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Wichtig:

Informationen zur Produktlebenszyklusstrategie fiir aktuelle Releases (CR) und Long Term Ser-
vice Releases (LTSR) finden Sie unter Lifecycle Milestones.

Citrix Virtual Apps and Desktops bietet eine Virtualisierungslosung fiir die Anwendungs- und Desktop-
Bereitstellung auf Geraten aller Art Uiber jedes Netzwerk mit mehr Datensicherheit —kostengiinstiger
und produktiver.

Das Long Term Service Release (LTSR)-Programm fiir Citrix Virtual Apps and Desktops bietet Stabilitat
und langfristige Unterstiitzung fiir Citrix Virtual Apps and Desktops-Releases.

Cumulative Update 5 (CU5) ist das neueste Update fiir 2203 LTSR. LTSRs sind auch fiir Citrix Virtual
Apps and Desktops 1912 verfligbar.

+ Informationen zu Anwendungsfallen finden Sie unter https://www.citrix.com/products/citrix-
virtual-apps-and-desktops/.

+ Informationen zu Komponenten und Technologien in Citrix Virtual Apps and Desktops-
Bereitstellungen finden Sie unter Technische Ubersicht.

Friihere Releases

Die Dokumentation fiir andere derzeit verfligbare Versionen ist in Citrix Virtual Apps and Desktops.
Die Dokumentation zu alteren Versionen ist unter Legacy-Dokumentation archiviert.

Citrix Virtual Apps and Desktops in Citrix Cloud

Das Virtual Apps and Desktops-Angebot fiir Citrix Cloud heif3t jetzt Citrix DaaS. Weitere Informationen
finden Sie unter Citrix DaaS.

Hilfreiche Links

« Citrix Supportability Pack
« LTSR FAQ

« Serviceoptionen fiir Citrix Virtual Apps and Desktops

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 15
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» Produktlebenszyklusdaten

» LTSR-Programm fiir Citrix Workspace-App

Citrix Virtual Apps and Desktops 7 2407

August 17,2024

Info zum Release

Dieses Release von Citrix Virtual Apps and Desktops enthalt neue Versionen der Virtual Delivery Agents
(VDAs) fiir Windows und einiger Kernkomponenten von Citrix Virtual Apps and Desktops. Sie haben
folgende Moglichkeiten:

« Installieren oder Aktualisieren einer Site: Installieren oder aktualisieren Sie Kernkomponen-
ten und VDAs mit der 1ISO-Datei. Nach der Installation bzw. dem Aktualisieren auf die neueste
Version konnen Sie die neuen Features nutzen.

« Installieren oder Upgrade von VDAs einer bestehenden Site: Wenn Sie bereits eine Bereit-
stellung haben und noch kein Upgrade der Kernkomponenten durchfiihren konnen, kdnnen Sie
durch eine Installation eines VDAs bzw. ein Upgrade auf den aktuellen VDA die aktuellen HDX-
Features verwenden. Ein blof3es Upgrade der VDAs kann beispielsweise niitzlich sein, wenn Sie
die Erweiterungen in einer Testumgebung testen mochten.

Nach dem Upgrade der VDAs von Version 7.9 oder hoher auf die aktuelle Version ist keine Ak-
tualisierung der Funktionsebene des Maschinenkatalogs erforderlich. Die Standardebene 7.9
(oder hoher) ist weiterhin die aktuelle Funktionsebene. Weitere Informationen finden Sie unter
VDA-Versionen und Funktionsebenen.

Installations- und Upgradeanweisungen:

+ Wenn Sie eine neue Site erstellen, folgen Sie den Anweisungen unter Installation und Konfigu-
ration.
« Wenn Sie eine Site aktualisieren, lesen Sie Upgrade einer Bereitstellung.

Citrix Virtual Apps and Desktops 7 2407
Sichere Standardeinstellung

Das VDA-Installationsprogramm verfiigt liber eine neue Option, mit der die Standardeinstellung
flir verschiedene Features von aktiviert auf deaktiviert geandert wird, um eine sicherere Out-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16
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of-Box-Konfiguration zu gewahrleisten. Weitere Informationen finden Sie unter Installieren von
VDAs.

Erweiterung der Nutzungstelemetrieberichterstattung

Das Feature zur Berichterstattung liber Nutzungstelemetrie wurde jetzt erweitert, um Daten dariiber
zu sammeln und zu verarbeiten, wie Lizenzen flir Produkte, Komponenten und Features von Citrix
verwendet werden, die in vom Kunden verwalteten Umgebungen bereitgestellt werden. Diese Er-
weiterung gewdhrleistet die Einhaltung der Lizenzierung fiir On-Premises-Citrix-Produkte.

Um diese Erweiterung nutzen zu konnen, aktualisieren Sie den Lizenzserver auf die neueste Version.
Weitere Informationen:

« Citrix Licensing Telemetry
« Erforderliche Lizenzserver-Updates
» Haufig gestellte Fragen zur Citrix-Lizenztelemetrie

Eine Liste der Datenelemente fiir Citrix Licensing Telemetry finden Sie unter Citrix Licensing Telemetry-
Datenelemente.

Ausnahmen fiir virtuelle Loopback-Ports

Sie haben jetzt die Moglichkeit, bestimmte Ports vom virtuellen Loopback auszuschliel3en, sodass
Aufrufe von Anwendungen an die Loopback-Adresse an allen angegebenen Ports nicht in die
sitzungsspezifische Loopbackadresse geandert werden. Weitere Informationen finden Sie unter
Virtuelles Loopback.

Verbesserte LogonUI-Fensterskalierung fiir nahtlose Apps

Die LogonUlI-Fensterskalierung wurde jetzt fiir Szenarien verbessert, in denen kein Authentifizierungs-
Passthrough stattfindet. Das LogonUl-Fenster wird basierend auf der verwendeten Monitorauflosung

und den verwendeten DPI-Einstellungen skaliert, wodurch sichergestellt wird, dass das gesamte
LogonUl-Fenster ohne Ausschnitte sichtbar ist.

Weitere Informationen finden Sie unter So andern Sie LogonUI, um die Windows-Haftungsausschlussmeldung
beim Offnen veroffentlichter Anwendungen in voller GroRe anzuzeigen.

Verbesserungen der Abmeldepriifung fiir veroffentlichte Anwendungen

Mit diesem neuen Feature haben Sie jetzt die Moglichkeit, die im System konfigurierten Start-Apps au-
tomatisch zu erkennen und sie automatisch zur Liste der Systemprozesse hinzuzufligen, sodass diese

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17
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Anwendungen die Abmeldung nicht blockieren, wenn das letzte veroffentlichte Anwendungsfenster
geschlossen wird.

Weitere Informationen finden Sie unter Problembehandlung bei Problemen mit der Sitzungsabmel-
dung mit veroffentlichten Anwendungen.

Virtual Delivery Agents (VDAs) 2407
Dokumentrestrukturierung fiir VDA-Bereitstellungsmethoden von Drittanbietern

Die Seite mit VDA-Bereitstellungen von Drittanbietern wurde neu strukturiert und enthalt nun zusat-
zliche detaillierte Anweisungen. Weitere Informationen finden Sie unter VDA-Bereitstellungen von
Drittanbietern.

Tokenbasierte VDA-Registrierung fiir nicht von MCS bereitgestellte VDAs (Preview)

Mit diesem Feature konnen Sie jetzt Registrierungstoken fiir nicht von MCS bereitgestellte VDAs
generieren und verwalten. Diese Implementierung ermoglicht die VDA-Registrierung liber Web-
Socket, ohne dass die VDAs mit MCS ausgestattet werden miissen. Diese Funktion unterstiitzt auch
Linux Virtual Delivery Agent, Citrix Virtual Delivery Agent fiir macOS und nicht domédnengebundene
VDAs mit Citrix Virtual Apps and Desktops. Weitere Informationen finden Sie unter Registrieren von
VDAs, die nicht von MCS bereitgestellt wurden, mit Token.

Web Studio
Kontextbezogenes App Protection

Mit diesem Feature kdnnen Administratoren die Steuerung App Protection Screenshotschutz und
Keyloggingschutz kontextabhangig auf Gerate und Benutzer anwenden, anstatt die Steuerelemente
immer aktiviert oder deaktiviert zu haben. Diese Implementierung hilft lhnen dabei, App Protection
Screenshotschutz und Keyloggingschutz nur dann durchzusetzen, wenn dies erforderlich ist. Weitere
Informationen finden Sie unter App Protection verwalten.

Unterstiitzung fiir Smartcardauthentifizierung

Web Studio unterstiitzt jetzt die Smartcardauthentifizierung, sodass Administratoren mithilfe von PIV-
und CAC-Karten auf Web Studio zugreifen konnen. Weitere Informationen finden Sie unter Smartcar-
dauthentifizierung fiir Web Studio einrichten und Smartcardauthentifizierung aktivieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 18
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Mandantenverwaltung

Mit der Mandantenverwaltung kdnnen Sie jetzt Verwaltungspartitionen innerhalb einer einzigen Citrix
Virtual Apps and Desktops-Site einrichten. Dieses Feature ist ideal fiir folgende Organisationen:

+ Sie arbeiten mit unterschiedlichen Geschaftssilos zusammen, z. B. mit unabhangigen Abteilun-
gen oder separaten IT-Managementteams.

« Sie bedienen mehrere Kunden, z. B. Citrix Service Providers.
Gehen Sie wie folgt vor, um die Mandantenverwaltung einzurichten:

1. Erstellen Sie Mandanten. Gehen Sie zu Administratoren > Bereiche, erstellen Sie Mandanten-
bereiche und verkniipfen Sie diese Bereiche mit zugehdrigen Ressourcen und Konfigurationen,
wie Maschinenkatalogen und Bereitstellungsgruppen.

2. Fligen Sie Administratoren fiir Mandanten hinzu. Gehen Sie zu Administratoren > Administra-
toren und weisen Sie Benutzerkonten nach Bedarf Rollen und Mandanten zu.

Als Administrator mit entsprechenden Rechten fiir einen Mandanten kdnnen Sie dessen Namen in der
Dropdownliste Alle Mandanten in der oberen rechten Ecke von Web Studio anzeigen und auswahlen.
Verwalten Sie dann Ressourcen und Konfigurationen, die nur diesem Mandanten zugeordnet sind.
Weitere Informationen finden Sie unter Mandantenverwaltung einrichten.
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Lokalen Hostcache (LHC) fiir gepoolte Einzelsitzungs-VDAs mit Energieverwaltung
aktivieren

StandardmaRig sind gepoolte Einzelsitzungs-VDAs, die mit MCS oder Citrix Provisioning bereitgestellt
wurden, im LHC-Modus nicht verfiighar. In Web Studio konnen Sie jetzt dieses Standardverhalten
jetzt pro Bereitstellungsgruppe aufier Kraft setzen, sodass diese VDAs wahrend des LHC-Betriebs fiir
neue Verbindungen verfligbar sind. Weitere Informationen finden Sie unter Bereitstellungsgruppen

erstellen und Bereitstellungsgruppen verwalten.
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VDA-Registrierungstoken generieren und verwalten

Die tokenbasierte VDA-Registrierung reduziert die Belastung der Cloud Connectors und senkt poten-
zielle Fehlerquellen. Mit Web Studio konnen Sie jetzt Registrierungstoken fiir nicht von MCS bereit-
gestellte VDAs generieren und verwalten und so die auf Registrierungstoken basierenden Bereitstel-
lungen optimieren. Weitere Informationen finden Sie unter Registrierungstoken generieren und ver-
walten.

Persistente VMs mit mehreren Sitzungen erstellen

Wenn Sie einen Katalog mit Maschinen mit Multisitzungs-OS erstellen, konnen Sie jetzt angeben, ob
sie persistent sein sollen. Beachten Sie bei persistenten Maschinen mit Multisitzungs-0S, dass vom
Benutzer am Desktop vorgenommene Anderungen gespeichert werden und fiir alle autorisierten Be-
nutzer zugdnglich sind. Weitere Informationen finden Sie unter Erstellen von Maschinenkatalogen.

Eingeschaltete zugewiesene Maschinen zu Spitzenzeiten automatisch skalieren

Wenn persistente Desktops eingeschaltet sind, aber nicht genutzt werden, oder wenn sich kein Be-
nutzer anmeldet, konnen die Administratoren eine Wartezeit fiir Aktionen wie “Keine Aktion”, “Anhal-
ten”oder “Herunterfahren”definieren.

+ Fir eingeschaltete zugewiesene Maschinen, mit denen innerhalb der festgelegten Zeit nach
Beginn der Spitzenzeit keine Sitzung verbunden wird, konnen Sie auf Bereitstellungsgrup-
penebene eine Richtlinie zum Ausschalten der Maschine hinzufiigen.

« Fiir fortgesetzte zugewiesene Maschinen, mit denen innerhalb der festgelegten Zeit nach
Beginn der Spitzenzeit keine Sitzung verbunden wird, konnen Sie auf Bereitstellungsgrup-
penebene eine Richtlinie zum Anhalten der Maschine hinzufiigen.

Dieses Feature ist hilfreich, wenn ein Endbenutzer abwesend oder nicht angemeldet ist, oder wenn
ein Unternehmen ein langes Wochenende plant. Sie kdnnen eine Wartezeit festlegen und welche Maf3-
nahmen zum Trennen der Maschinenverbindung zu ergreifen sind, um die Azure-Verbrauchskosten zu
senken. Weitere Informationen finden Sie unter Zufallige Einzelsitzungs-OS-Bereitstellungsgruppen
und Statische Einzelsitzungs-OS-Bereitstellungsgruppen.

Anwendungspakete auf statischen Desktops und Biiro-PCs mit einer Sitzung bereitstellen

Dank dieser Erweiterung konnen Sie jetzt Anwendungspakete fiir alle Arten von Desktops bereit-
stellen. Um Anwendungspakete auf Desktops bereitzustellen, fiigen Sie diese Anwendungen auf
folgende Weise zu den Bereitstellungsgruppen hinzu:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 20


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-manage#generate-enrollment-tokens
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-manage#generate-enrollment-tokens
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create#desktop-types-desktop-experience
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/manage-deployment/autoscale/schedule-based-and-load-based-settings#single-session-os-random-delivery-groups
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/manage-deployment/autoscale/schedule-based-and-load-based-settings#single-session-os-static-delivery-groups

Citrix Virtual Apps and Desktops 7 2407

« Fligen Sie Anwendungen bei der Erstellung der Bereitstellungsgruppe hinzu.

+ Fligen Sie Anwendungen mithilfe eines der folgenden Eintréage zu einer vorhandenen Bereit-
stellungsgruppe hinzu: Bereitstellungsgruppen > Anwendungen hinzufiigen > Anwendun-
gen, Anwendungen > Eigenschaften> Gruppen oder App-Pakete > Pakete > Bereitstellungs-
gruppen hinzufiigen.

Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen, Bereitstellungsgruppen ver-
walten und Anwendungen zu Bereitstellungsgruppen hinzufligen.

Desktopanzeigenamen dndern

Wir haben die Seite Maschinenzuweisung fir statische Bereitstellungsgruppen mit Einzelsitzungs-0S
um die neue Spalte Anzeigename erweitert. Mit diesem Zusatz kdnnen Sie jetzt Desktopanzeigena-
men fur Maschinen andern, die Benutzern zugewiesen sind. Weitere Informationen finden Sie unter
Benutzerzuweisungen verwalten.

Einzelsitzungsmaschinen iiber die Registerkarte Sitzungen des Suchknotens neu starten und
herunterfahren

Auf der Registerkarte Sitzungen des Suchknotens konnen Sie jetzt nach Benutzersitzungen suchen,
die sich in einem fehlerhaften Zustand befinden, und die zugehdrigen Einzelsitzungsmaschinen
auf derselben Registerkarte nahtlos neu starten oder herunterfahren. Diese Funktion erhoht die
Effizienz und ermoglicht schnelle MaBnahmen bei erkannten Sitzungsproblemen (iber eine einzige
Oberflache.

Zuriickschreibcachedatentragern Laufwerksbuchstaben zuweisen

Bisher konnten Sie dem Zuriickschreibcachedatentrager nur mit einem PowerShell-Cmdlet einen
Laufwerksbuchstaben zuweisen. Sie konnen jetzt dieselbe Aufgabe mit Web Studio ausfiihren.
Weitere Informationen finden Sie unter Microsoft-Kataloge erstellen.

Wiederholung der Katalogerstellung nach Fehler

Wenn die Katalogerstellung fehlschlagt, konnen Sie jetzt erneut versuchen, den Katalog zu erstellen.
Zur Gewabhrleistung einer erfolgreichen Erstellung priifen Sie die Informationen zur Problembehand-
lung und beheben Sie die Probleme. Die Informationen beschreiben die Probleme und enthalten
Empfehlungen zu deren Behebung. Fehlerhafte Kataloge sind mit einem Fehlersymbol gekennzeich-
net. Zum Anzeigen von Details gehen Sie zur Registerkarte Problembehandlung des jeweiligen Kat-
alogs. Weitere Informationen finden Sie unter Verwalten von Maschinenkatalogen.
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Client-IPs in Konfigurationsprotokollen anzeigen

Unter Protokollierung > Ereignisse konnen Sie jetzt IP-Adressdetails in Protokollen anzeigen,
was die Verfolgung der Aktionsurspriinge erleichtert. Um die IP-Adressspalte in der Hauptansicht
anzuzeigen, klicken Sie oben rechts in den Protokollen auf das Symbol Anzuzeigende Spalten und
wahlen Sie dann Client-IP aus.

Verbesserungen der kontextbezogenen Hilfe

Wir haben das Hilfefenster neu gestaltet, um es informativer zu machen. Es bietet gezielte Informa-
tionen fiir jeden Knoten in Web Studio. Wenn Sie auf einem beliebigen Knoten auf das Hilfesymbol
klicken, kdnnen Sie jetzt auf eine umfassende Sammlung von Ressourcen zugreifen, die lhnen eine
zentrale Lernerfahrung bieten und Ihnen helfen, verwandte Features besser zu verstehen:

+ Greifen Sie auf wichtige Dokumente zu, die sich speziell auf den ausgewahlten Knoten beziehen.

« Bleiben Sie liber Serviceupdates wie Citrix Roadmap, Bekannte Probleme, Grenzwerte, Syste-
manforderungen und neue Funktionen auf dem Laufenden.

+ Greifen Sie auf erweiterte Ressourcen wie Citrix Blogs, Citrix Community, Citrix Feature
Explained, Citrix Produktdokumentation, Citrix Support und Entwicklerdokumentation zu.

Verbesserte Suche

Wir haben den Suchknoten um die folgenden neuen Features erweitert:

« Zwei neue Filter, Zone und Provisioningtyp, sorgen fiir mehr Prazision und verbesserte Be-
nutzerfreundlichkeit.

« Zwei neue Spalten:

- Spalte Benutzeranzeigename auf der Registerkarte Sitzungen. Mit dieser Spalte konnen
Sie schnell Sitzungen identifizieren, die einem bestimmten Benutzer zugeordnet sind.

- Spalte Desktopanzeigename sowohlauf der Registerkarte Maschinen mit Einzelsitzungs-
0S als auch auf der Registerkarte Sitzungen. Mit dieser Spalte kdnnen Sie schnell die
Maschine identifizieren, die einem bestimmten Desktop zugeordnet ist.

« Neue Filter fiir eine effiziente Suche. Weitere Informationen zu diesen beiden Spalten finden
Sie unter Maschinenaktionen und -spalten und Sitzungsaktionen und -spalten.

« Filter-Pins im Suchfeld der Knoten Suchen und Maschinenkataloge ermdglichen es Ihnen, die
haufig verwendeten Suchfilter auf den Seiten zuganglich zu halten.
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Verbesserungen am Knoten “Anwendungen”

Wir haben die folgenden Verbesserungen im Knoten “Anwendungen”implementiert:

+ Die Funktionalitdt der anzuzeigenden und zu exportierenden Spalten wurde auf die Regis-
terkarten “Anwendungen”und “Anwendungsgruppen”erweitert. Mit den neu eingefiihrten
Symbolen in der oberen rechten Ecke kdnnen Sie jetzt die Hauptansichten fiir Anwendungen
und Anwendungsgruppen anpassen und Datensatze aus diesen Ansichten in CSV-Dateien
exportieren.

+ Das Feld Zonen im Detailbereich der Anwendungen wurde hinzugefiigt, sodass Sie die Zonen
anzeigen konnen, in denen sich eine Anwendung befindet. Diese Information ist hilfreich, um
zwischen Anwendungen zu unterscheiden, die identische Namen haben, aber aus verschiede-
nen Zonen stammen. Weitere Informationen finden Sie unter Zonen.

Datencaching fiir die Maschinenkataloge und Hostingknoten

Wir haben das Datencaching fiir den Citrix DaaS-Knoten Maschinenkataloge eingefiihrt. Diese
Erweiterung reduziert die Seitenladezeiten erheblich, wenn Sie zum Knoten Maschinenkataloge
navigieren, und verbessert so die allgemeine Benutzererfahrung.

Uberarbeitete Benutzeroberfliche fiir Zugriffsrichtlinien fiir eine flexiblere
Ressourcenzugriffskontrolle

Die Benutzeroberflache Bereitstellungsgruppe bearbeiten > Zugriffsrichtlinie wurde neu gestaltet,
um lhnen mehr Flexibilitat bei der Verwaltung des Ressourcenzugriffs fiir Bereitstellungsgruppen zu
bieten. Im Folgenden sind die Hauptfeatures aufgefiihrt, die mit dem neuen Design verfligbar sind:

+ Unterstiitzung fiir das Hinzufiigen von Richtlinien. Sie kdnnen jetzt Zugriffsrichtlinien
hinzufiigen, um den Ressourcenzugriff auf der Grundlage der Attribute von Benutzerverbindun-
gen einzuschranken. Eine Richtlinie kann aus zwei Arten von Kriterien bestehen:

- Einschlusskriterien. Ermoglicht die Angabe von Benutzerverbindungen, die auf die Bere-
itstellungsgruppe zugreifen diirfen.

- Ausschlusskriterien. Ermoglicht die Angabe von Benutzerverbindungen, die nicht auf
die Bereitstellungsgruppe zugreifen diirfen.

+ Erweiterte Filterunterstiitzung. Sie konnen jetzt Einschluss- und Ausschlusskriterien mit
einer Reihe von SmartAccess-Filtern definieren. Zu diesen Filtern gehéren Workspace-Filter
wie Citrix.Workspace.UsingDomainund Citrix-Via-Workspace sowie Filter flir
den standortbasierten adaptiven Netzwerkzugriff.
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« Logikunterstiitzung “Ubereinstimmung mit allenfiir eingeschlossene Kriterien. Die neue
Logik ermdglicht es Ihnen, ein hohes Mal} an Prazision und Kontrolle bei der Angabe zuldssiger
Benutzerverbindungen fiir Bereitstellungsgruppen zu erreichen.

Weitere Informationen finden Sie unter Zugriff auf Ressourcen in einer Bereitstellungsgruppe
einschranken.

Erweiterte Imagefilterung fiir die Erstellung von AWS-Katalogen

Bei Auswahl von Maschinenvorlagen wahrend der AWS-Katalogerstellung kdnnen Sie jetzt das AWS-
AMI-Inventar anhand folgender Suchkriterien nach einer Zielvorlage filtern:

« Imagename
+ Image-ID
» Image-Tags

Die Maschinenvorlagenliste wird dynamisch geladen, wenn Sie in der Liste nach unten scrollen.
Zunachst werden 25 Elemente geladen, die beim Scrollen um weitere erganzt werden.

Unterstiitzung fiir die Erstellung von fiir den Ruhezustand geeigneten AWS-VMs

Sie konnen jetzt Maschinenkataloge erstellen, die den Ruhezustand von VMs in AWS-Umgebungen
unterstitzen, wodurch die Gesamtkosteneffektivitat Ihrer Bereitstellung verbessert wird. Sie kon-
nen bestehende Kataloge auch bearbeiten, sodass sie fiir den Ruhezustand geeignete VMs enthalten,
sofern das zugehorige Maschinenprofil dieses Feature unterstiitzt. Weitere Informationen finden Sie
unter Ruhezustand.

Neue Richtlinienvalidierungen

Zusatzliche Richtlinienvalidierungen wurden hinzugefiigt. Daher kann das Aktivieren von Richtlin-
ien oder das Durchfiihren eines direkten Upgrades zum Verlust von Richtliniendaten fiihren, wenn
ungultige Richtlinieneinstellungen vorhanden sind. Wenn Sie die Richtlinien mit einer anderen Meth-
ode als Web Studio erstellen oder bearbeiten, empfiehlt Citrix, die neueste Version des SDK und des
Snap-Ins zu verwenden. Weitere Informationen finden Sie unter CTX676686.

Richtliniensdtze

In Web Studio > Richtlinien kénnen Sie jetzt Richtlinien fiir einen vereinfachten rollenbasierten Zu-
griff mithilfe von Richtliniensatzen gruppieren. Sie kdnnen den Richtliniensdtzen dann Bereiche und
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Bereitstellungsgruppen zuweisen, sodass nur autorisierte Administratoren Richtlinien flir ihre jeweili-
gen Benutzer und Maschinen verwalten konnen. Weitere Informationen finden Sie unter Richtlinien-
satze.

Richtlinien mit Mehrfachauswahl

Sie konnen jetzt mehrere Richtlinien auswahlen und die folgenden Verbesserungen ausprobieren:

1. Klicken Sie auf eine Richtlinienzeile: Wenn Sie auf eine Richtlinienzeile klicken, werden in der
Aktionsleiste oben die Aktionen einer einzelnen Richtlinie angezeigt. Der Detailbereich unten
enthalt Informationen zur Richtlinie.

2. Markieren Sie die Kontrollkastchen mehrerer Richtlinien: Wenn Sie die Kontrollkdastchen
mehrerer Richtlinien auswahlen, deren Status entweder aktiviert oder deaktiviert ist, werden
in der Aktionsleiste oben die Aktionen mehrerer Richtlinien angezeigt. Im Detailbereich unten
wird die Anzahl der ausgewahlten Richtlinien angezeigt.

Hinweis:

Nachdem Sie mehrere Richtlinien ausgewahlt haben, konnen Sie die Details einer anderen einzel-
nen Richtlinie anzeigen, indem Sie auf die Zeile dieser Richtlinie klicken. Durch diese Aktion
werden die zuvor ausgewahlten Richtlinien nicht geloscht. Wenn Sie mit der rechten Maustaste
klicken, werden die Aktionen fiir diese Richtlinienzeile jedoch nicht angezeigt.

Klarheit iiber abhéngige Richtlinien

Einige Einstellungen hangen von anderen Einstellungen ab. Bisher waren die Richtlinieneinstel-
lungen voneinander abhangig, aber die Beziehung zwischen den Einstellungen war nicht klar.
Beispielsweise kann eine untergeordnete Einstellung konfiguriert sein, aber wenn die {ibergeordnete
Einstellung nicht aktiviert ist, wird die konfigurierte untergeordnete Einstellung nicht wirksam. Die
Abhangigkeiten waren vorher nicht klar. Ab dieser Version wird Klarheit dariiber geschaffen, welche
Ubergeordneten Richtlinien zuerst konfiguriert werden missen, bevor Sie die untergeordneten
Richtlinien konfigurieren konnen. Weitere Informationen finden Sie unter Richtlinieneinstellun-
gen.

Vereinfachte Subnetzaktualisierungen fiir Maschinenkataloge

Bisher mussten Sie einen Maschinenkatalog l6schen und neu erstellen, um die Subnetzeinstellungen
zu andern. Mit diesem Feature kdonnen Sie jetzt dieselbe Funktionalitdt erreichen, indem Sie den
Katalog bearbeiten. Beachten Sie, dass sich nur neue virtuelle Maschinen, die im Rahmen des Kat-
alogs erstellt wurden, in den neu verknlpften Subnetzen befinden. Diese Verbesserung reduziert die
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Notwendigkeit, den Katalog und die damit verbundenen Aufgaben zu l6schen. Weitere Informationen
finden Sie unter Bearbeiten eines Katalogs.

Neue Richtlinieneinstellung —Erfassung von Sitzungsmetriken

Mit dieser Einstellung kann Citrix Benutzer- und Maschinensitzungsmetriken zwischen dem VDA und
Workspace erfassen, um die Benutzererfahrung zu verbessern.

Citrix erfasst Daten wie Betriebssystem, Betriebszeit, Computersysteminformationen, Videocontroller-
Details, VDA-Version, Bereitstellungstyp und Status des Domanenbeitritts. Darliber hinaus kdnnen

Sie einige Sitzungskonfigurationen zusammen mit Leistungs- und Zuverlassigkeitsdaten sammeln,

um die Produktverbesserung zu unterstiitzen. StandardmaRig ist diese Einstellung aktiviert. Weitere

Informationen finden Sie unter Sitzungsmetriken erfassen.

Integration von Secure Private Access mit Web Studio

Ab 2407 wurde die Secure Private Access-Integration mit Web Studio verbessert, sodass die Adminis-
tratoren innerhalb der Web Studio-Konsole auf die SPA-Konsole zugreifen konnen. Weitere Informa-
tionen finden Sie unter Integration von Secure Private Access mit Web Studio.

Citrix Director
Diagramme zur Uberwachung der Anwendungsnutzung im Dashboard

Jetzt hilft lhnen Citrix Director dabei, die Nutzung veroffentlichter Anwendungen zu Gberwachen.
Diese Funktion ist im Dashboard verfiigbar und enthélt kuratierte Diagramme, mit denen IT-
Administratoren oder Anwendungsadministratoren einen Uberblick dariiber erhalten, welche
Anwendungen haufig genutzt werden und in welchem Umfang sie genutzt werden.

Diese Diagramme enthalten die folgenden Datenpunkte fiir die letzten 24 Stunden:

+ Gesamtzahl der verwendeten Anwendungen

+ Am haufigsten verwendete Anwendungen (Limit 10) nach Gesamtzahl der einzelnen Benutzer
« Am haufigsten verwendete Anwendungen (Limit 10) nach Gesamtzahl der Anwendungsstarts
+ Gleichzeitige Anwendungsinstanzen mit der hochsten Spitzenauslastung

Durch diese Visualisierung erhalten Kunden einen Uberblick liber die beliebten veroffentlichten An-
wendungen, um eine Analyse des Verbrauchs und der Nutzungsrechte durchzufiihren und danach die
beim Kauf von Softwarelizenzen anfallenden Kosten zu optimieren.
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Hinweis:

Dieses Feature ist nur fiir Websites mit Platinum-Lizenz verfiigbar.

Gitrix | Director

Application usage

& Total applications
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Weitere Informationen finden Sie unter Diagramme zur Uberwachung der Anwendungsnutzung im
Dashboard.

Einheitliche Suche nach Cloud- und On-Premises-Benutzern

Bisher erhielten Sie bei der Triage, wenn Sie in Director nach einem Benutzer suchen, die Benutzerde-
tails nur, wenn der Benutzer von einer On-Premises- Site stammt. Wenn der Benutzer von einer
Cloudsite stammt, mussten Sie zu Monitor gehen und erneut suchen. Mit diesem erweiterten
Suchfeature kénnen Sie die Suchoption in Director verwenden, um nach Benutzern von Cloudsites
oder lokalen Sites zu suchen. Dieses Feature reduziert die durchschnittliche Zeit zur Behebung von
Problemen und bietet ein nahtloses Erlebnis mit einer einzigen Konsole, ohne dass die Grofie der
Datenbank schnell zunimmt.
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cifrix Director Q search
Monitor and troubleshoot deployments
Search across all on-prem and cloud sites for
User v | Q
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APPLICATIONS @ 4
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Weitere Informationen finden Sie unter Einheitliche Suche nach Cloud- und On-Premises-
Benutzern.

Verbesserte Ansicht “Sitzungsanmeldung”

Die neue Option Maschinenstart mit den folgenden Unterabschnitten auf der Registerkarte
Sitzungsanmeldung auf der Seite Filter -> Benutzerdetails bietet eine Aufschliisselung der Zeit,
die zum Starten einer virtuellen Maschine in verschiedenen Phasen bendtigt wird:

+ Einschalten: Zeigt die Zeit an, die zum Einschalten einer virtuellen Maschine benétigt wird
« Startvorgang und Registrierung: Zeigt die Zeit an, die zum Hochfahren und Registrieren einer
virtuellen Maschine benétigt wird

Die neu eingefiihrte Reduzierschaltflache auf der Seite Sitzungsanmeldung hilft dabei, die Optionen
fiir Maschinenstart und Interaktive Sitzung zu reduzieren oder zu erweitern.
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Neben den Standardoptionen der Tabelle Phasen der Anmeldedauer, d. h. Sitzungsanmeldephase
und Dauer, konnen Sie auch die folgenden Spalten auf der Seite Sitzungsanmeldung auswahlen:

« Startzeit

+ Endzeit

+ 7-Tage-Durchschnitt der Bereitstellungsgruppe (Sek.)
« 7-Tage-Durchschnitt des Benutzers (Sek.)

Sie konnen die obigen Daten auch in eine CSV-Datei exportieren.

Die neu hinzugefiigten Spalten Einschalten und Hochfahren und Registrierung konnen zur Tabelle
Anmeldedauer nach Benutzersitzung unter Trends -> Anmeldeleistung > Spalten auswahlen
hinzugefligt werden. Sie konnen die Berichte auch auf dem Bildschirm Anmeldeleistung ex-
portieren.

Diese Erweiterung hilft, Probleme im Zusammenhang mit der Anmeldedauer zu verstehen und
einfach zu beheben. Weitere Informationen finden Sie unter Diagnose von Benutzeranmeldeproble-
men.

Optionen zur Problembehandlung, wenn die Daten fiir ICA-RTT oder Sitzungsanmeldedauer
nicht aufgefiillt werden

Wenn der EUEM-Dienst oder der Profilverwaltungsdienst bisher nicht ausgefiihrt werden konnten,
wurde der Grund fiir den Fehler beim Abrufen der Daten im Zusammenhang mit der ICA-RTT oder
der Sitzungsanmeldedauer nicht angezeigt. Mit diesem neuen Feature kdnnen Sie den Grund fiir den
Fehler und die entsprechende Losung fiir den Fehler ermitteln.

Weitere Informationen finden Sie unter Optionen zur Problembehandlung, wenn Daten zur ICA-RTT-
oder Sitzungsanmeldedauer nicht aufgefillt werden.

Name des veroffentlichten Desktops

Citrix Director zeigt jetzt den Namen des verdffentlichten Desktops in der Benutzeroberflache an.
Mit diesem neuen Feld kdnnen Sie zwischen Benutzergruppen innerhalb derselben Bereitstellungs-
gruppe unterscheiden. Sie konnen auch benutzerdefinierte Berichte fiir diese Benutzergruppen
erstellen. Dieses neue Feld wird zu Filter, zu Benutzerdefinierte Berichte oder zum Abschnitt
Maschinendetails der Citrix Director-Benutzeroberflache hinzugefiigt.

Erweiterte Warnrichtlinien

Das Feature “Proaktive Benachrichtigungen und Warnungen”von Director wurde um ein neues Alert-
Framework namens Erweiterte Warnrichtlinien erweitert. Mit diesem Feature kénnen Sie Warnun-
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gen erstellen, indem Sie detaillierte Details fiir jedes Element oder jede Bedingung angeben und so
die Kontrolle liber den Umfang der Warnungen verbessern. Derzeit enthalten diese Richtlinien Warn-
meldungen zu Kosteneinsparungen und Infrastruktur.

Dieses Feature hilft Ihnen dabei, tibermafig viele Warnmeldungen zu reduzieren, um eine vermin-
derte Reaktionsfahigkeit oder Effektivitat bei der Behebung wichtiger Probleme zu verhindern. Diese
Richtlinie hilft dabei, die Effektivitat der Warnrichtlinien und das Engagement der Administratoren zu

messen.

ABDERD

L

B
°

Weitere Informationen finden Sie unter Erweiterte Warnrichtlinien.

Verbesserungen des Inhalts der Benachrichtigung

Die Warnfunktion von Director wurde um einen CSV-Anhang und eine JSON-Nutzlast erweitert. Mit
dieser Erweiterung konnen Sie Warnungsdetails in einem CSV-Anhang per E-Mail oder als JSON-
Nutzlast im Falle eines Webhooks abrufen. Mit diesem CSV-Anhang und der JSON-Nutzlast kdnnen
Sie angereicherte Inhalte auf detaillierter Ebene erhalten, was bei der schnellen Identifizierung und
Lésung von Problemen hilft.

Derzeit ist diese Erweiterung nur fiir die folgenden Alerts verfligbar:

Maschinenverfiigharkeit

Fehlgeschlagene Einschaltaktionen

Fehlgeschlagene Einschaltaktionen

Nicht registrierte Maschinen (%)

Weitere Informationen finden Sie unter Verbesserungen des Warnungsinhalts.
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Option zum Anzeigen und Filtern des Sitzungstyps und der letzten Startzeit

Citrix Director bietet jetzt die Option Sitzungstyp als neue Spalte hinzuzufiigen. Die verschiedenen
verfligharen Sitzungstypen sind Desktop und Anwendung. Sie konnen den Sitzungstyp auch als neue
Spalte hinzufligen, indem Sie ihn unter Filter > Sitzungen > Spalten auswahlen hinzufligen. Dies
wird auch unter Trends > Sitzungen hinzugefiigt.

In dhnlicher Weise wurde im Abschnitt Filter > Maschinen eine neue Option hinzugefiigt, mit der
Sie den Zeitpunkt des letzten Startvorgangs ermitteln kénnen. Sie konnen Zeitpunkt des letzten
Startvorgangs auch unter Filter > Maschinen > Spalten auswahlen als neue Spalte hinzufligen.

Option zum Filtern von Daten nach Zeitraum in Sitzungen und Anwendungsinstanzen

Citrix Director enthalt jetzt den Zeitraumfilter in den Sitzungen und Anwendungsinstanzen der Reg-
isterkarte Filter. Sie konnen die Sitzungen und Anwendungsinstanzen jetzt nach folgenden Kriterien
filtern:

o Letzte 60 Minuten
« Letzte 24 Stunden
+ Letzte 7 Tage

AuRerdem wird die Option ,,Benutzerdefinierter Zeitraum“in den Instanzen Sitzungen, Verbindun-
gen und Anwendungen der Registerkarte Filter hinzugefiigt.

Weitere Informationen finden Sie unter Filtern von Daten bei der Problembehandlung.

Verbesserter Bereich “Leistungsmetriken”

Der Bereich Leistungsmetriken bietet eine verbesserte Visualisierung der historischen Daten-
metriken. Wenn Sie auf die Registerkarte Sitzungsleistung klicken, kénnen Sie zusammen mit
den Daten der letzten 15 Minuten die Daten der letzten 24 Stunden fiir ICARTT und ICA-Latenz
anzeigen. Diese Verbesserung tragt dazu bei, die durchschnittliche Losungszeit zu verkirzen, da
Administratoren Probleme untersuchen koénnen, obwohl die Sitzung in den letzten 24 Stunden
beendet wurde.

Weitere Informationen finden Sie unter Leistungsmetriken.
Erweiterung der Registerkarte “Sitzungsleistung”

Der Abschnitt Sitzungstopologie auf der Registerkarte Sitzungsleistung wurde um Folgendes er-
weitert:
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+ Zusatzliche Details zu Connector und Citrix Gateway in der Sitzungstopologieansicht wie
Endpunkt-IP, Endpunkt-Betriebssystem und Citrix Workspace-App-Version im Endpunkt-Hop

« Pop-ID, Standort und Land des Gateway-Dienstes, Connector-IP, Connector-Name und
Ressourcenstandort

+ Details zu den fehlenden Datenelementen von Connector und Citrix Gateway sowie Links zum
Herunterladen der neuesten Version

+ Hypervisordetails wie Hypervisortyp, Hostverbindungsname und Hostname

« Name des HDX-Protokolls im Abschnitt Sitzungsdetails und in der Sitzungstopologieansicht

+ Diefolgenden Endpunktmetriken, die in der Citrix Workspace-App fiir Windows vorhanden sind:

WLAN-Signalstarke
Durchsatz eingehend und ausgehend

Netzwerkschnittstellentyp

Verbindungsgeschwindigkeit

Diese Erweiterung hilft, Probleme im Zusammenhang mit Sitzungen schnell zu beheben.

Verbesserung der Priorisierung von Problemen beim Laden von Benutzerprofilen

Citrix Director unterstitzt jetzt die Profilladedauer und die Erfassung von Containermetriken aus dem
Citrix Profilverwaltungscontainer und dem FSLogix-Container. Diese Erweiterung unterstiitzt den Ad-
ministrator dabei, umfassende Profilnutzungs- und Leistungsdaten in Benutzersitzungsberichten zu
erhalten. Mit diesen Daten kdnnen Sie Probleme effizienter identifizieren und l6sen.

Weitere Informationen finden Sie unter Profilladezeit.

Kostenoptimierung

Citrix Director fiihrt jetzt ein neues Feature namens Kostenoptimierung ein, mit dem Sie die Nutzung
virtueller Maschinen und Sitzungen effektiv analysieren konnen. Dieses Feature bietet aufschlussre-
iche visuelle Darstellungen zur Kostenoptimierung. Es hilft lhnen auch, unnétige Maschinen zu ent-
fernen und dadurch die Kosten zu senken.

Die Seite Kostenoptimierung umfasst die folgenden Features:

+ Kosteneinsparungen
+ Anpassung der Infrastrukturgrofe

Kosteneinsparungen [Preview]

Die Seite Kosteneinsparungen bietet eine visuelle Darstellung der Infrastruktureinsparungen, die in
einem ausgewahlten Zeitraum angefallen sind, und prognostiziert die erwarteten Einsparungen fiir
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die verbleibenden Tage. Durch die Analyse der Maschinennutzung und der Sitzungen hilft Ihnen diese
Seite dabei, erzielte Einsparungen und Moglichkeiten zur Kostensenkung zu identifizieren. Diese Seite
bietet:

« Einblicke in die Optimierung von Infrastrukturkosten

+ Dereingesparte Betrag

« Informationen zu einer Reihe von Szenarien, die zu einer Uberschreitung der prognostizierten
Kosten flihren kdnnten

+ Moglichkeiten zur Identifizierung und strategischen Planung zur Realisierung von Einsparungen
bei Infrastrukturkosten

Die Seite Kostenoptimierung > Kosteneinsparungen enthalt geschitzte Einsparungen und den
Autoscale-Sparbericht.

Die geschéatzten Einsparungen helfen bei der Bewertung der effizienten Nutzung der Infrastruk-
turressourcen. Die geschatzten Einsparungen helfen bei der Bewertung der effizienten Nutzung
der Infrastrukturressourcen. Die Kosteneinsparungen werden in der Wahrung des Hypervisors oder
als Prozentsatz der angefallenen Kosten angezeigt. Sie kdnnen sich die Ergebnisse vergangener
Perioden ansehen:

+ Sieben Tage
+ Dreildig Tage
« Drei Monate
+ Sechs Monate
o Zwolf Monate

Das Diagramm Geschitzte Einsparungen zeigt Folgendes an:

+ Geschatzte Einsparungen: Zeigt die Hohe der Einsparungen an, die in der Infrastruktur fiir den
ausgewahlten Zeitraum erzielt wurden.

+ Maschinen mit Energieverwaltung: Zeigt die Gesamtzahl der Maschinen mit Energieverwaltung
an.

« Voraussichtliche Einsparungen: Zeigt an, wie viele Infrastruktureinsparungen fiir die
verbleibende Dauer erzielt werden konnen

Der Autoscale-Sparbericht zeigt Informationen lber die Bereitstellungsgruppe an, fiir die Autoscale
konfiguriert und aktiviert ist. Dieser Bericht gilt nur fiir Maschinen mit Energieverwaltung.

Weitere Informationen finden Sie unter Kosteneinsparungen.

Anpassung der InfrastrukturgroBe Auf der Seite Anpassung der InfrastrukturgroBe konnen Sie
die Bereitstellungs- und GroRenaspekte Ihrer Bereitstellungsgruppe auf der Grundlage der Ressource-
nauslastung analysieren. Basierend auf dieser Analyse konnen Sie die Bereitstellung und Dimension-
ierung der Maschinen so optimieren, dass sie dem Auslastungsmuster entsprechen. Sie kdnnen lhre
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Infrastrukturkosten optimieren, indem Sie die Ausgaben fiir nicht verwendete Ressourcen reduzieren.
Sie kdnnen sich auch fiir Maschinen mit niedrigeren CPU- und Speicherspezifikationen entscheiden,
wenn die Ressourcenauslastung durchweg niedriger ist als bereitgestellt. Sie konnen die Leistung op-
timieren, indem Sie sich flir Maschinen mit héheren CPU- und Speicherspezifikationen entscheiden,
wenn die Ressourcenauslastung durchgehend hoher ist und Hinweise darauf vorliegen, dass sich dies
auf das Sitzungserlebnis auswirkt, z. B. Anmelde- und ICARTT-Metriken.

Sie kdnnen die Anpassung der Infrastrukturgrofie wie folgt filtern:

« Bereitstellungsgruppe —Sie kdnnen nach Bereitstellungsgruppen fiir Einzelsitzungs-0OS oder
Multisitzungs-0S filtern

« Tags: Tags sind die Tag-Namen, die auf die Maschine angewendet werden. Sie kénnen also
Maschinen mit denselben Tags filtern. Sie konnen mehrere (bis zu flinf) Tags auswahlen. Wenn
Sie mehrere Tags auswahlen, konnen Sie nach allen Maschinen filtern, auf die mindestens eines
dieser ausgewahlten Maschinen-Tags angewendet wurde.

+ Zeitraum: Sie konnen die Daten fiir die letzten 24 Stunden, 7 Tage und 30 Tage filtern.

Die Seite “Anpassung der InfrastrukturgroRe”bietet:

« Insight in die Auslastungsdetails
+ Zusammenfassung der Ressourcenauslastung
« Trends bei der Ressourcenauslastung

Klicken Sie im linken Menii auf der Homepage auf die Registerkarte Kostenoptimierung. Klicken Sie
anschlieffend auf die Registerkarte Anpassung der Infrastrukturgrofe, um die Seite Anpassung der
InfrastrukturgroBe aufzurufen.

Sie konnen auch im Abschnitt Infrastrukturdetails auf der Registerkarte Kostenoptimierung
> Kosteneinsparungen auf den Link zur Anpassung der GroRe dieser Bereitstellungsgruppe
klicken, um die Seite Anpassung der InfrastrukturgroBBe zu 6ffnen.

Weitere Informationen finden Sie unter Anpassung der Infrastrukturgrofie.

Maschinen mit kiirzlich erfolgten Energieaktionen iiberpriifen

Sie kdnnen jetzt Maschinen mit erfolgreichen und fehlgeschlagenen Energieaktionen Giberpriifen. Mit
diesem Feature konnen Sie Folgendes analysieren:

« Stromausfall, der Benutzerprobleme verursacht
« Fehler beim Abschalten, der die Kosten erhoht

Hinweis:

Daten sind nur fiir eine energieverwaltete Maschine verfligbar. Daten liber Energieaktionen, die
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vor der Unterstiitzung des Features durchgefiihrt wurden, sind nicht verfiigbar.

Sie konnen den Status der Energieaktionen auf Maschinen wie folgt anzeigen:

« Uber die Registerkarte Filter -> Maschinen. In diesem Fall sind standardmaRig die Spalten
Power Action Time und Power Action Result sichtbar. Sie kdnnen auswahlen, welche Spal-
ten sichtbar sein sollen.

« Auf der Registerkarte Kostenoptimierung. In diesem Fall ist der Standardfilter Energieaktion
ausgelost durch auf Autoscale und das Ergebnis der Energieaktion auf Fehlschlag gesetzt.

Mit diesem Feature kdnnen Sie die Details der Energieaktionsbefehle anzeigen. Sie kdnnen beispiel-
sweise sehen, wer die Aktion ausgelost hat, welche Aktion den Energiezustand geandert hat, den
Grund fiir den Ausfall und den Zeitpunkt, zu dem die Aktion abgeschlossen ist. Sie konnen diese De-
tails auch exportieren.

Weitere Informationen finden Sie unter Maschinen mit kiirzlich erfolgten Energieaktionen Uber-
prifen.

Warnung iiber Fehler bei der Einschaltaktion oder Ausschaltaktion

Die Funktion “Proaktive Benachrichtigungen und Warnungen”von Director wurde um zwei neue Warn-
meldungen erweitert: Fehlgeschlagene Einschaltaktion und Fehlgeschlagene Ausschaltaktion.
Diese Warnbenachrichtigungen basieren auf der Anzahl der Maschinen, die mit Energieverwaltung
in einer Bereitstellungsgruppe nicht ein- oder ausgeschaltet werden konnten. Die neue Warnbedin-
gung ermoglicht es Ihnen, Warnschwellenwerte als Anzahl der Maschinen mit Energieverwaltung zu
konfigurieren, die in einer Bereitstellungsgruppe nicht ein- oder ausgeschaltet werden konnten.

Weitere Informationen finden Sie unter Fehlgeschlagene Ausschaltaktion und Fehlgeschlagene Ein-
schaltaktion.

Warnung zur Maschinenbetriebszeit

Das Feature “Proaktive Benachrichtigungen und Warnungen”in Director wurde um die neue Warnung
zur Maschinenbetriebszeit erweitert, die auf der Betriebszeit einer Maschine mit Energieverwaltung
in einer Bereitstellungsgruppe basiert. Fiir jede Bereitstellungsgruppe, fir die die Maschinen den
Schwellenwert liberschritten haben, erhalten Sie eine Anhang- oder Webhook-Warnung nur fir diese
Bereitstellungsgruppe.

Die neue Warnbedingung ermdglicht es lhnen, Warnschwellenwerte als die Anzahl der Stunden pro
Tag, Stunden pro Woche oder Stunden pro Monat zu konfigurieren, die eine Maschine in einer Bereit-
stellungsgruppe eingeschaltet ist.

Weitere Informationen finden Sie unter Warnung zur Maschinenbetriebszeit.
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Warnung bei nicht registrierten Maschinen

Das Feature “Proaktive Benachrichtigungen und Warnmeldungen”in Director wurde um die neue
Warnung Nicht registrierte Maschinen (in %) erweitert, die auf dem Prozentsatz der nicht registri-
erten Maschinen in einer Bereitstellungsgruppe basiert. Die neue Warnbedingung ermdglicht es
Ihnen, Warnschwellenwerte und kritische Schwellenwerte als Prozentsatz der nicht registrierten
Maschinen in einer Bereitstellungsgruppe zu konfigurieren.

Weitere Informationen finden Sie unter Nicht registrierte Maschinen.

Integrationen und Datenexporte

Citrix Director bietet jetzt eine neue Benutzeroberflache fiir Integrationen und Datenexporte. Dieses
Feature tragt dazu bei, das Bewusstsein fiir die verschiedenen Schnittstellen und Integrationen von
Drittanbietern zu verbessern, die in Citrix Director verfiighar sind. Die neu eingefiihrte Seite Integra-
tionen und Datenexporte listet Folgendes auf:

+ Verfligbare Integrationen
« Unterstitzte Entwicklertools

Diese Seite beschreibt auch die REST-API, die fiir Datenexporte eingerichtet ist, und enthalt Referen-
zlinks zu den Leitfaden und Dokumenten, um mit den Integrationen und Entwicklertools zu begin-
nen.

Derzeit ist Citrix Director in die Power Bl-Observability integriert. Mit diesem Feature konnen Sie Leis-
tungsdaten und Ereignisse mithilfe der REST-APIs von Citrix Director nach Power Bl exportieren.

Klicken Sie im linken Navigationsmeni auf Integrationen und Datenexporte. Die Seite Integratio-
nen und Datenexporte wird angezeigt.

Dashboard Integrations and Data exports
D/EE Trends Integrations Developer tools
Filiers Reporting and dashboards (1)
Q Alerts
N Power Bl
i
B3 Avslications Visualize key performance data in real-time
enabling data-driven decisions and
proactive management
5 Proves
@ Cost optimization
Infrastructure

P Integrations and Data
exports

Weitere Informationen finden Sie unter Integrationen und Datenexporte.
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Diagnostizieren historischer Benutzersitzungen [Preview]

Citrix Director zeigt jetzt die Details von Sitzungen an, die aktiv, getrennt oder beendet sind. Bisher
konnten Sie nur die Details der aktiven Sitzungen anzeigen. Mit diesem Feature konnen Helpdesk-
Administratoren Probleme mit einer Sitzung beheben, die beendet wurde oder sich im Status “Been-
det”befindet. Die Sitzungsdetails sind fiir die letzten 24 Stunden und die letzten 2 Tage verfiigbar. Sie
konnen die folgenden Details einer beendeten Sitzung einsehen:

+ Bereich “Maschinendetails™: Zeigt die verfligbaren Details der Maschine an, auf der die aus-
gewahlte Sitzung gestartet wurde.

+ Bereich “Sitzungsdetails™: Zeigt die verfligbaren Details der ausgewahlten Sitzung an.

+ Sitzungsanmeldedauer: Zeigt Informationen zur Anmeldedauer fiir die ausgewahlte Sitzung an.
Sie kdnnen das Diagramm Uiber die Zeit anzeigen, die fiir die Vermittlung, den Maschinenstart,
die HDX-Verbindung, die Authentifizierung, GPOs, Anmeldeskripts, das Laden des Profils auf
dem Datentrager und die interaktive Sitzung benétigt wurde.

Weitere Informationen finden Sie unter Diagnostizieren historischer Benutzersitzungen.

Aktivitaitsmanager for Secure Private Access-Sitzung [Preview]

Citrix Director bietet die Aktivitdtsmanager-Ansicht fiir Secure Private Access-Sitzungen, die lhnen
einen Gesamtuberblick liber die Sitzungsaktivitaten bietet.Der Aktivitatsmanager bietet einen um-
fassenden Uberblick tiber alle Apps und Desktops, die erfolgreich gedffnet wurden oder nicht ge6ffnet
werden konnten, sowie liber das Ergebnis der in der Secure Private Access-App festgelegten Richtlin-
ien.

Der Aktivitatsmanager wird mit den Details Verfiigbare Apps und Gestartete Apps angezeigt. Fol-
gende Sitzungsdetails werden angezeigt:

« Startzeit

» Ressourcenname

» Ressourcentyp

+ Aufgerufene Ressource
« Status

+ Transaktions-ID

Sie konnen die vorherigen Details auch nach dem Anwendungsstatus wie Zulassen, Ablehnen und
Fehler filtern.Sie sortieren die Details auch mit den Aufwarts- und Abwartspfeilen.
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Weitere Informationen finden Sie unter Aktivitatsmanager for Secure Private Access-Sitzung

anzeigen

Sitzungstopologieansicht fiir Secure Private Access-Apps [Preview]

Sie kdnnen die Sitzungstopologie flir die Apps anzeigen, die mit Secure Private Access geoffnet wur-
den. Klicken Sie im Aktivitatsmanager auf die gewlinschte App, um die Sitzungstopologie der aus-
gewahlten App anzuzeigen.
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In der Ansicht Sitzungstopologie konnen Sie die App, die mit Secure Private Access gedffnet wurde,
den Status der Richtlinienbewertung und den Status des App-Starts anzeigen. Sie finden auch die
Details der App, die Bewertung der Richtlinien und die Sitzungsdetails.

Weitere Informationen finden Sie in der Sitzungstopologieansicht fiir Secure Private Access-Apps.
Infrastrukturiiberwachung [Preview]

Citrix Director bietet jetzt Einblick in den Betriebszustand der Komponenten von Citrix Virtual Apps
and Desktops. Mit dieser Funktion kdnnen Sie Probleme im Zusammenhang mit lhrer Infrastruktur
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einfach identifizieren, beheben und |6sen. Derzeit wird der Zustand der Komponenten Citrix Provi-
sioning (PVS) und StoreFront liberwacht.

Zur Unterstiitzung dieser Funktion wird eine neue ausfiihrbare Windows-Datei namens Citrix Infra
Monitor eingefiihrt. Dies hilft bei der Erfassung und Ubertragung relevanter Integritdtsmetriken von
PVS- oder StoreFront-Servern an Director.

Mit diesem Feature kdnnen Sie wichtige Uberwachungsdatensatze und proaktive Warnmeldungen
zu PVS- und StoreFront-Server-Systemmessobjekten auf einer einzigen Konsole in Director abrufen.
Die Daten werden alle fiinf Minuten von den Uberwachungskomponenten erfasst, um die neuesten
Informationen sicherzustellen.

Diese Funktion zielt darauf ab, die betriebliche Effizienz zu verbessern, indem sie proaktive
Uberwachung, detaillierte Metriken und automatische Warnungen bietet und sicherstellt, dass Ihre
Citrix-Infrastruktur reibungslos und effizient lauft.

Hauptfeatures Echtzeitiiberwachung:

« Kontinuierliche Uberwachung von Citrix-Infrastrukturkomponenten wie Citrix Provisioning
(PVS) -Servern und StoreFront.

« Dashboard-Ansichten, die den Systemzustand, die Ressourcenauslastung und relevante Leis-
tungskennzahlen darstellen.

Detaillierte Analyse:

+ Bietet eine detaillierte Analyse der Systemintegritatsmetriken wie Konnektivitatsstatus und
Service- oder Prozessstatus fiir jede Komponente.

+ Details zu den Metriken zur Ressourcenauslastung wie CPU-, Arbeitsspeicher- und Datentrager-
auslastung.

Automatisierte Warnungen und Benachrichtigungen:

+ Anpassbare Warnschwellenwerte flir verschiedene Metriken und Status mit granularen
Geltungsbereichen.
+ Benachrichtigungen in Echtzeit per E-Mail und Webhooks.

Anwendungsfille Betriebliche Effizienz:

Stellt sicher, dass Citrix-Administrationsteams die hohe Verfligharkeit und Leistung ihrer Citrix Server
und Dienste aufrechterhalten konnen. Diese Funktion hilft auch dabei, Ausfallzeiten zu minimieren,
indem sie Administratoren proaktiv identifiziert und liber Probleme informiert, bevor sie sich auf
wichtige Benutzergruppen auswirken.

Schnellere Ticketlosung:
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Uberwacht wichtige Messwerte zum Zustand und zur Leistung von Servern, um die optimale Bere-
itstellung virtueller Anwendungen und Desktops fiir Benutzer zu bewerten. Verwenden Sie diese
Metriken, um Benutzerbeschwerden im Zusammenhang mit der Leistung zu diagnostizieren und zu
[0sen, indem Sie die zugehorigen Komponenten analysieren.

Weitere Informationen finden Sie im Abschnitt Infrastrukturiiberwachung [Preview].

Infrastrukturrichtlinie [Preview]

Diese Richtlinie wird eingefiihrt, um Warnungen zu erstellen, die sich auf den Zustand der unter-
stiitzten Komponenten von Citrix Virtual Apps and Desktops beziehen.

Sobald die Einrichtung der Infrastrukturtiberwachung abgeschlossen ist, konnen Sie die in Director
verfligbaren Zustandsdaten verwenden, um Warnungen fiir alle erforderlichen Komponenten zu kon-
figurieren. Administratoren konnen Bedingungen, Bereiche und Benachrichtigungsmedien festlegen,
um wichtige Benachrichtigungen per E-Mail oder als JSON-Payload {iber Webhooks zu erhalten. Die
ausgelosten Warnungen sind auch im Abschnitt Citrix Warnmeldungen zur Analyse und Verwaltung
verfligbar.

Im Rahmen dieser Richtlinie werden die folgenden vier neuen Kategorien eingefiihrt:

+ Erreichbarkeit

+ Abhangige Dienste

+ Auswirkung

+ Ressourcenauslastung

Sie konnen verschiedene Bedingungen festlegen und den Schweregrad der vorherigen Kategorien
nach Bedarfim Abschnitt Kritisch und Warnung andern. Sie konnen auch Intervalle flir erneute Warn-
meldungen fiir diese Warnungen planen.

Die Bedingungen innerhalb jeder Kategorie konnen auf Grundlage Ihrer Unternehmensprioritaten mit
dem Schweregrad Kritisch und Warnung festgelegt werden. Sie kdnnen auch Intervalle fiir erneute
Warnmeldungen fiir diese Warnungen planen.

Weitere Informationen finden Sie im Abschnitt Infrastrukturrichtlinie (Preview).

Citrix Scout

Verbesserung des Verfahrens “Trace and Reproduce”

Bisher konnten Sie die Benutzeroberfliche verwenden, um die gespeicherten CDF-Traces im
Verfahren Trace and Reproduce zu importieren.
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Ab der Version 2407 wurde diese Benutzeroberflachenoption entfernt. Wenn Sie die zusatzliche
Protokollerfassung aktivieren, erkennt Scout automatisch die auf lhrem Computer installierten
CDC-bezogenen Tools und erfasst automatisch die mit dem CDC-Tool verbundenen Ablaufverfol-
gungsprotokolle im Zip-Paket. Sie kdnnen diese Zip-Datei anpassen und an Scout anhangen. Mit
dieser Automatisierung konnen Sie Citrix Scout effektiver verwenden und die Probleme schnell
diagnostizieren.

Weitere Informationen finden Sie unter Zusatzliche Protokollerfassung aktivieren.

Maschinenerstellungsdienste (MCS)
Hoheres Limit von Replikaten pro Image-Version in Azure

Azure hat die maximale Anzahl von Replikaten fiir eine Gallery-Image-Einzelversion auf 100 erhoht.
Mitder Erhéhung des Grenzwerts kdnnen Sie die Eigenschaft SharedImageGalleryReplicaMaximum
jetzt auf einen Maximalwert von 100 festlegen, wahrend Sie einen MCS-Maschinenkatalog mithilfe

des Azure Compute Gallery-Images erstellen. Weitere Informationen finden Sie unter Azure Compute
Gallery konfigurieren.

Unterstiitzung fiir die verschachtelte Virtualisierung von Azure

Wenn Sie mit diesem Feature die Master-VM mit aktivierter verschachtelter Virtualisierung konfig-
urieren, ist fir alle VMs im MCS-Maschinenkatalog, der mit dieser Master-VM erstellt wurde, die
verschachtelte Virtualisierung aktiviert. Dieses Feature gilt sowohl fiir persistente als auch fiir nicht
persistente Kataloge. Sie konnen einen vorhandenen MCS-Maschinenkatalog und vorhandene VMs
aktualisieren, um eine verschachtelte Virtualisierung durch Imageaktualisierung zu erhalten.

Derzeit unterstiitzen nur die VM-GrofRen Dv3 und Ev3 die verschachtelte Virtualisierung.

Informationen zur verschachtelten Virtualisierung finden Sie im Microsoft-Blog Verschachtelte Virtu-
alisierung in Azure.

Warnmeldungen fiir einen Fehler des Ruhezustands erhalten

Sie konnen jetzt mit einem PowerShell-Befehl Get-ProvOperationEvent Warnmeldungen erhalten,
falls ein Fehler des Ruhezustands bei VMs auftritt, die von MCS-bereitgestellt wurden und fiir den
Ruhezustand geeignet sind. Weitere Informationen finden Sie unter Warnmeldungen fiir einen Fehler
des Ruhezustands erhalten.
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Berechtigungen fiir die Hostverbindung in Azure bestatigen

Bisher konnten Sie in Azure-Umgebungen nur die Anmeldeinformationen fiir die Hostverbindung
(Client-1D oder Anwendungs-ID) liberpriifen, die zum Herstellen einer Verbindung zu Azure verwendet
wurden.

Das Feature ermoglicht folgende Aktionen:

« Rufen Sie die Liste der Berechtigungen ab, die lhren Anmeldeinformationen fiir die
Hostverbindung zugewiesen wurden

+ Ruftdie Liste der Operationen ab, die mitden zugewiesenen Berechtigungen ausgefiuhrt werden
konnen

+ Informationen zu den erforderlichen Genehmigungen

+ Informationen zum Hinzufiigen der gewiinschten Berechtigungen

Auf diese Weise konnen Sie Fehler beheben und im Voraus die erforderlichen Berechtigungen ein-
holen, damit Sie die Aufgaben ausfiihren konnen, ohne blockiert zu werden. Weitere Informationen
finden Sie unter Berechtigungen fiir die Hostverbindung tiberpriifen.

Datentragerverschliisselung in Azure andern

Mitdieser Funktion konnen Sie jetzt die Datentragerverschliisselungin Azure-Virtualisierungsumgebungen

andern. Sie konnen die folgenden Aktionen ausfiihren:

+ Erstellen Sie einen MCS-Maschinenkatalog mit einem Datentragerverschliisselungssatz (DES),
der sich vom Masterimage-DES unterscheidet.

« Andern Sie den Datentragerverschliisselungstyp von einem DES-Schliissel zu einem anderen
DES-Schlissel eines vorhandenen MCS-Maschinenkatalogs und vorhandener VMs.

+ Aktualisieren Sie einen MCS-Maschinenkatalog und eine VM, fiir die zuvor nicht CMEK aktiviert
war, fuir Verschliisselung (DES) mit einem vom Kunden verwalteten Verschliisselungsschliissel
(CMEK), Datentragerverschlisselung auf dem Host oder doppelter Verschliisselung.

« Aktualisieren Sie einen vorhandenen MCS-Maschinenkatalog und eine VM, die zuvor verschlis-
selt waren, sodass sie unverschlusselt sind.

« Aktivieren Sie die Datentragerverschliisselung mit privatem Endpunkt (einem MCS-Maschinenkatalog,

der eine mit ProxyHypervisorTrafficThroughConnector aktivierte Hostverbindung verwendet
hat).

Weitere Informationen finden Sie unter Datentragerverschliisselung andern.
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Unterstiitzung fiir das Andern der Auslagerungsdateieinstellungen

Mit dieser Funktion konnen Sie die Auslagerungsdateieinstellungen der neu zu einem vorhandenen
Katalog hinzugefiigten VMs @ndern, ohne das Masterimage zu aktualisieren. Dieses Feature gilt derzeit
nur fiir Azure-Umgebungen.

Zum Andern der Auslagerungsdateieinstellungen bendtigen Sie VDA-Version 2311 oder héher. Sie kon-
nen die Auslagerungsdateieinstellungen mithilfe der PowerShell-Befehle andern. Weitere Informatio-
nen zum Andern der Auslagerungsdateieinstellungen finden Sie unter Auslagerungsdateieinstellun-
gen andern.

MCS erstellt ID-Datentrager mit GP3-Volume-Typ in der AWS-Umgebung

Bisher waren in AWS-Umgebungen die Identitatsdatentrager (ID) von VMs vom GP2-Volume-Typ. Mit
dieser Funktion kann MCS jetzt VMs mit Identitatsdatentragern des GP3-Volumetyps bereitstellen.
Da der GP3-Volumetyp die glinstigste von AWS angebotene Option ist, minimiert dieses Feature die
Kosten.

Das Feature gilt nur fiir virtuelle Maschinen, die einem neuen Katalog hinzugefligt wurden, und fiir
neue VMs, die einem vorhandenen Katalog hinzugefiigt wurden. Bestehende virtuelle Maschinen, die
vor diesem Feature erstellt wurden, haben weiterhin ID-Datentrager mit dem GP2-Volumetyp, sofern
der ID-Datentrager nicht zurlickgesetzt wird.

Unterstiitzung fiir die Erfassung zusatzlicher Eigenschaften mithilfe der
Maschinenprofilquelle in AWS

In AWS-Umgebungen konnen Sie mit dieser Erweiterung jetzt einen maschinenprofilbasierten Kata-
log erstellen oder aktualisieren, um Folgendes einzuschlielRen:

+ Aufzeichnung von CPU-Optionen, Tenancy-Typ und Ruhezustandsfahigkeit aus der Maschinen-
profilquelle, wahrend Sie einen MCS-Maschinenkatalog erstellen.

+ Den Tenancy-Typ der Maschinenprofilquelle andern, wahrend Sie einen MCS-Maschinenkatalog
bearbeiten. Dieses Feature gilt fiir die neuen VMs, die dem Katalog hinzugefligt wurden.

« Andern Sie die Ruhezustandsfunktion der Maschinenprofilquelle, wahrend Sie einen MCS-
Maschinenkatalog bearbeiten. Dieses Feature gilt fiir die neuen VMs, die dem Katalog
hinzugefligt wurden.

Die Maschinenprofilquelle kann eine VM- oder Startvorlagenversion sein. Diese Funktion gilt sowohl
fir persistente als auch fir nicht persistente Kataloge.

Weitere Informationen finden Sie unter Maschinenkatalog mithilfe eines Maschinenprofils er-
stellen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 43


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure#modify-page-file-settings
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure#modify-page-file-settings
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create/create-machine-catalog-aws#create-a-catalog-using-a-machine-profile
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create/create-machine-catalog-aws#create-a-catalog-using-a-machine-profile

Citrix Virtual Apps and Desktops 7 2407

Unterstiitzung fiir die Verschliisselung des ID-Datentréagers einer MCS-Maschinenkatalog-VM in
AWS

Bisher erlaubte MCS in AWS-Umgebungen nur die Verschliisselung des Betriebssystemdatentragers
der bereitgestellten VMs. Mit dieser Funktion konnen Sie jetzt zusatzlich zum Betriebssystemdaten-
trager auch den ID-Datentrager verschliisseln. Mit dieser Funktion kénnen Sie AWS-KMS-Schlissel
(vom Kunden verwalteter Schliissel und AWS-verwalteter Schliissel) verwenden, um kryptografische
Operationen auf den an eine VM angeschlossenen Datentragern durchzufuhren.

Fiir die Verschliisselung von Betriebssystem- und ID-Datentragern konfigurieren Sie eine der folgen-
den Optionen:

« Verwenden Sie ein verschlisseltes Masterimage (z. B. ein AMI, das aus einer Instanz oder einem
Snapshot erstellt wurde und ein mit einem KMS-Schliissel verschliisseltes Root-Volume enthalt)

+ Verwenden Sie eine Maschinenprofilquelle (VM oder Startvorlage), die ein verschliisseltes Root-
Volume enthalt.

Weitere Informationen finden Sie unter Betriebssystem- und ID-Datentrager verschlisseln.

Berechtigungen fiir die Hostverbindung in AWS bestatigen

In AWS-Umgebungen konnen Sie jetzt Berechtigungen fiir eine Hostverbindung lberpriifen, um
Aufgaben im Zusammenhang mit der Erstellung und Verwaltung von MCS-Maschinenkatalogen
auszufiihren. Diese Implementierung hilft Ihnen, die fehlenden Berechtigungen, die fiir verschiedene
Szenarien wie das Erstellen, Loschen und Aktualisieren von VMs, Energieverwaltung von VMs und
EBS-Verschlisselung erforderlich sind, im Voraus zu ermitteln, sodass Sie vermeiden kdonnen, in
kritischen Zeiten blockiert zu werden. Weitere Informationen finden Sie unter Berechtigungen fuir
die Hostverbindung tiberpriifen.

Unterstiitzung fiir das Vererben von Bezeichnungen von einer Maschinenprofilquelle an die
VMs und Datentrager in GCP

Mit diesem Feature konnen die VMs und Datentrager des MCS-Maschinenkatalogs (Identitatsdaten-
trager, Zuriickschreibcachedatentrager und OS-Datentrager) jetzt die Bezeichnungen einer Maschi-
nenprofilquelle (GCP-VM-Instanz oder Instanzvorlage) erben. Sie kdnnen die Bezeichnungen verwen-
den, um Instanzen zu unterscheiden, die verschiedenen Teams gehoren (z. B. team:research und
team:analytics), und sie weiter fiir die Kostenrechnung oder Budgetierung verwenden. Weitere In-
formationen zu Bezeichnungen finden Sie im GCP-Dokument Organize resources using labels.

Dieses Feature gilt fiir persistente und nicht persistente Maschinenkataloge und VMs.
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Sie kdnnen einen neuen MCS-Maschinenkatalog erstellen, einen vorhandenen Katalog aktualisieren
und vorhandene VMs aktualisieren, um die Bezeichnungen von einer Maschinenprofilquelle zu er-
ben.

Informationen finden Sie unter VMs und Datentrager mit vererbten Labels.

Citrix Provisioning-Kataloge mit MCS PowerShell-Befehlen in XenServer erstellen

Siekonnen jetzt Citrix Provisioning-Kataloge mit MCS PowerShell-Befehlen in XenServer-Umgebungen
erstellen. Sie kdnnen sowohl auf Maschinenprofilen basierende als auch auf Nichtmaschinenprofilen
basierende Citrix Provisioning-Kataloge erstellen. Weitere Informationen finden Sie unter Citrix
Provisioning-Kataloge in Citrix Studio erstellen.

Unterstiitzung fiir das Vererben benutzerdefinierter Tags vom Maschinenprofil auf die
bereitgestellten VMs

Sie konnen jetzt die benutzerdefinierten Tags einer SCVMM-VM zu den von MCS bereitgestellten
VMs zusammen mit dem Standard-CitrixProvisioningSchemeld-Tag hinzufligen. Um die be-
nutzerdefinierten Tags zu den bereitgestellten VMs hinzuzufiigen, missen Sie die SCVYMM-VM als
Maschinenprofil verwenden, wahrend Sie einen MCS-Maschinenkatalog erstellen oder aktualisieren.
Wenn Sie eine VM aus einem Katalog entfernen, wird nur die CitrixProvisioningSchemeld aus dem
Tag entfernt. Die benutzerdefinierten Tags werden nicht von der VM geldscht. Dieses Feature gilt
flir einen neuen MCS-Maschinenkatalog und neue VMs, die einem vorhandenen Katalog hinzugefligt
wurden. Weitere Informationen finden Sie unter Maschinenkatalog mit einem Maschinenprofil
erstellen.

Uberpriifen Sie die Konfiguration, bevor Sie einen MCS-Maschinenkatalog erstellen

Mit diesem Feature konnen Sie jetzt die Konfigurationseinstellungen tberpriifen, bevor Sie einen MCS-
Maschinenkatalog erstellen, indem Sie den Parameter -validate im Befehl New-ProvScheme verwen-
den. Nachdem Sie diesen PowerShell-Befehl mit dem Parameter ausgefiihrt haben, erhalten Sie eine
entsprechende Fehlermeldung, wenn ein falscher Parameter verwendet wird oder ein Parameter mit
einem anderen Parameter in Konflikt steht. AnschlieBend konnen Sie die Fehlermeldung verwenden,
um das Problem zu beheben und mithilfe von PowerShell erfolgreich einen MCS-Maschinenkatalog
zu erstellen.

Derzeit ist dieses Feature auf Azure-, GCP- und VMware-Virtualisierungsumgebungen anwend-
bar. Weitere Informationen finden Sie unter Konfiguration tberpriifen, bevor Sie einen MCS-
Maschinenkatalog erstellen.
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Identitatsinformationen aktiver Computerkonten in AWS, GCP und XenServer reparieren

In AWS-, GCP- und XenServer-Umgebungen kdnnen Sie jetzt die Identitatsinformationen von ak-
tiven Computerkonten mit Identitatsproblemen zuriicksetzen. Sie kdnnen wahlen, ob Sie nur das
Maschinenkennwort und die vertrauenswiirdigen Schliissel-IDs oder die gesamte Konfiguration des
Identitatsdatentragers zuriicksetzen mochten. Diese Implementierung gilt fiir persistente und nicht
persistente MCS-Maschinenkataloge. Derzeit wird das Feature nur fiir AWS-, Azure-, GCP-, VMware
und XenServer-Virtualisierungsumgebungen unterstiitzt. Weitere Informationen finden Sie unter
Identitatsinformationen aktiver Computerkonten reparieren.

Unterstiitzung fiir die Zuweisung eines Laufwerksbuchstabens zu einem
MCS-E/A-Zuriickschreibcachedatentriager

Bisher wies Windows dem MCS-E/A-Zuriickschreibcachedatentrager automatisch einen Laufwerks-
buchstaben zu. Mit diesem Feature konnen Sie jetzt dem MCS-E/A-Zurlickschreibcachedatentrager
einen Laufwerksbuchstaben zuweisen. Diese Implementierung hilft bei der Vermeidung von
Konflikten zwischen dem Laufwerksbuchstaben verwendeter Anwendungen und dem Laufwerks-
buchstaben des MCS-E/A-Zuriickschreibcachedatentragers. Das Feature gilt nur fiir Windows-
Betriebssysteme. Weitere Informationen finden Sie unter Laufwerksbuchstaben zu einem MCS-E/A-
Zuruickschreibcachedatentrager zuweisen.

Profilverwaltung

Informationen zu neuen Features finden Sie unter Neue Features.

Linux VDA

Informationen zu neuen Features finden Sie unter Neue Features.

Sitzungsaufzeichnung

Informationen zu neuen Features finden Sie unter Neue Features.

Workspace Environment Management

Informationen zu neuen Features finden Sie unter Neue Features.
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Citrix Provisioning

Informationen zu neuen Features finden Sie unter Neue Features.

Verbundauthentifizierungsdienst

Informationen zu neuen Features finden Sie unter Neue Features.

Behobene Probleme

August 17,2024

Citrix Virtual Apps and Desktops 7 2407 beinhaltet die folgenden behobenen Probleme:

Grafik

« Wahrend der Arbeit kann es zu zeitweiligen Bildschirmausfillen kommen, die etwa 10
Sekunden andauern und in denen der Citrix-Softwaregrafikprozess (Ctxgfx.exe) zuriick-
gesetzt wird. Im twencode-Thread tritt eine Ausnahme bei einer Zugriffsverletzung auf,
die ctxExceptionHandler dazu veranlasst, dass Minidumps aufgezeichnet werden und
dieses Problem verursacht wird. ctxExceptionHandler istsoeingerichtet, dass komplette
Dumps zur Untersuchung generiert werden. [CVADHELP-24877]

Maschinenerstellungsdienste

+ Beim Upgrade einer Multi-Delivery Controller-Site von einigen LTSR-Versionen vor 2402 (ein-
schlief3lich der Versionen 2302, 2305, 2308, 2311) auf den 2402 LTSR schlagen Energieaktionen
auf einer VM moglicherweise fehl, wenn die Site nur teilweise aktualisiert wird. Weitere Infor-
mationen finden Sie unter CTX666299.

VDA fiir Einzelsitzungs-0S
Zwischenablage

+ Wenn Sie VDA 2203 LTSR Cu4 verwenden und Inhalte im WebP-Format kopieren und einfligen,
funktioniert WfShell nicht mehr. [CVADHELP-25356]
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+ Die Option “In die Zwischenablage kopieren”in der veroffentlichten Remote-App funktioniert
nicht fir CU3- und CU4-Versionen. [CVADHELP-24687]

« Auf Server-VDA-Instanzen, bei denen der Speicherverbrauch bis zu 100 % erreicht, kann beim
Citrix Smartcard-Dienst ein Speicherverlust auftreten. [CVADHELP-25389]

Sitzung/Verbindung

+ Die OpenTEXT ETX-Anwendung kann aufgrund einer Zugriffsverletzung mit dem folgenden
Modul nicht geoffnet werden:

C:\Program Files\Citrix\HDX\bin\CtxMFPlugin64.dll [CVADHELP-24985]

Smartcards

« Auf Server-VDA-Instanzen, bei denen der Speicherverbrauch bis zu 100 % erreicht, kann beim
Citrix Smartcard-Dienst ein Speicherverlust auftreten. [CVADHELP-25389]

VDA fiir Multisitzungs-0S
Zwischenablage

+ Wenn Sie VDA 2203 LTSR Cu4 verwenden und Inhalte im WebP-Format kopieren und einfligen,
funktioniert WfShell nicht mehr. [CVADHELP-25356]

+ Die Option “In die Zwischenablage kopieren”in der veroffentlichten Remote-App funktioniert
nicht fur CU3- und CU4-Versionen. [CVADHELP-24687]

« Auf Server-VDA-Instanzen, bei denen der Speicherverbrauch bis zu 100 % erreicht, kann beim
Citrix Smartcard-Dienst ein Speicherverlust auftreten. [CVADHELP-25389]

Sitzung/Verbindung

+ Die OpenTEXT ETX-Anwendung kann aufgrund einer Zugriffsverletzung mit dem folgenden
Modul nicht gedffnet werden:

C:\Program Files\Citrix\HDX\bin\CtxMFPlugin64.dll [CVADHELP-24985]
Smartcards

« Auf Server-VDA-Instanzen, bei denen der Speicherverbrauch bis zu 100 % erreicht, kann beim
Citrix Smartcard-Dienst ein Speicherverlust auftreten. [CVADHELP-25389]
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Bekannte Probleme

August 17,2024

Citrix Virtual Apps and Desktops 7 2407 beinhaltet die folgenden bekannten Probleme:

Hinweise

+ Wenn es fiir ein bekanntes Problem einen Workaround gibt, wird dieser nach der Beschreibung
des Problems angegeben.

+ Der folgende Warnhinweis gilt fiir alle Workarounds, bei denen ein Registrierungseintrag gean-
dert werden muss:

Warnung:

Eine unsachgemafle Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix libern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafRe Verwendung des
Registrierungs-Editors zurtickzufiihren sind, behoben werden kénnen. Die Verwendung
des Registrierungs-Editors geschieht daher auf eigene Gefahr. Erstellen Sie auf jeden Fall
ein Backup der Registrierung, bevor Sie sie bearbeiten.

Allgemein

« Wenn Sie die App-Leiste starten und dann das Connection Center-Meni in der Citrix Workspace-
App flr Windows 6ffnen, wird die App-Leiste nicht unter dem Server angezeigt, auf dem sie
gehostet wird. [HDX-27504]

+ Wenn Sie die Citrix Workspace-App fiir Windows verwenden und die App-Leiste in vertikaler Po-
sition starten, verdeckt sie das Startmeni oder den Infobereich. [HDX-27505]

+ Das Kombinationsfeld wird moglicherweise fehlerhaft angezeigt, wenn ein Benutzer ein Kombi-
nationsfeld auswahlt, das bereits auf dem Host im Fokus ist. Um dieses Problem zu umgehen,
wahlen Sie zuerst ein anderes Ul-Element und dann das Kombinationsfeld aus. [HDX-21671]

+ Der Citrix Desktopdienst kann nach einem direkten Betriebssystemupgrade von Windows 10 auf
Windows 11 moglicherweise nicht gestartet werden. Starten Sie die Maschine erneut, um das
Problem zu beheben. [HDX-58399]

+ Die Einstellungen fiir Sitzungslimits fiir Multisitzungs-VDAs werden auf Sitzungshosts, auf de-
nen Windows Server 2022, Windows 10 Enterprise Multisession und Windows 11 Enterprise Mul-
tisession ausgefiihrt werden, abgelehnt.

Als Workaround kdnnen Sie RDS-Sitzungszeitlimits tiber GPO konfigurieren. [HDX-47001]
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+ Das mitFIDO2 verkniipfte Windows-Sicherheitsdialogfeld wird nicht vor dem ICA-Sitzungsfenster
angezeigt, wenn Sie die Anwendung mit Administratorrechten ausfiihren. Aufgrund des Be-
triebssystemdesigns wird das Windows-Sicherheitsdialogfeld hinter dem ICA-Sitzungsfenster
versteckt, wenn es als Prozess mit erhohten Rechten ausgefiihrt wird. [HDX-26794]

+ Das Kopieren und Einfligen in die Zwischenablage schlagt moglicherweise fehl, wenn Daten
grofer als 100 MB sind, die vom Client in die ICA-Sitzung libertragen werden. Grol3e Puffer-
kopien werden nicht unterstiitzt. [HDX-59028]

« Obwohl ein Wiederherstellungspunkt erstellt wird, kann ein VDA nicht wiederhergestellt wer-
den, wenn eine VDA-Installation auf der Windows 10- oder Windows 11-Multisitzungsplattform
fehlgeschlagen ist. Die VDA-Installation wurde lber die Benutzeroberflache oder die Be-
fehlszeile initiiert. [HDX-58915]

« Das Windows 10- oder Windows 11-Multisitzungs-Betriebssystem unterstiitzt die Windows-
Systemwiederherstellung nicht. Daher ist die Option zum Erstellen eines Wiederherstel-
lungspunkts in der Benutzeroberfliche nicht verfligbar. Die Befehlszeilenoptionen /
EnableRestore oder /EnableRestoreCleanup werden ignoriert und die Meldung
Disabling System Restore as currently not supported on Windows 10/11 Multisession 0S
wird protokolliert. [HDX-58915]

« Citrix signiert sowohl von Citrix generierte Binardateien als auch von Drittanbietern. Das be-
deutet, dass die Binardateien von Citrix authentifiziert werden. Die Versionen der Binardateien
von Drittanbietern bleiben dieselben, da sie von Drittanbietern bezogen wurden. Wenn bereits
eine Binardatei installiert ist, werden die Binardateien bei einem VDA-Upgrade nicht installiert,
da die Versionen uibereinstimmen. So konnen Sie diese Einschrankung umgehen:

1. Nehmen Sie die Binardateien in eine Positivliste auf. Dadurch entfallt die Notwendigkeit,
die Binardateien zu signieren.

2. Deinstallieren Sie den alteren VDA und installieren Sie den neuen VDA. Dies dhnelt einer
neuen VDA-Installation, bei der die signierten Versionen angewendet werden.

[HDX-62302]

+ In einigen Szenarien ist die zur Auswertung der Richtlinie verwendete IP-Adresse falsch, wenn
Sie den Client-IP-Richtlinienfilter verwenden. [HDX-62375]

+ Wenn Sie Enhanced Domain Passthrough fiir Single Sign-On verwenden, schlagt SSO in der
Sitzung moglicherweise fehl, wenn auf dem Clientgerat oder Sitzungshost Windows 11 ausge-
flihrt wird. [HDX-62973]

+ Richtliniendaten gehen moglicherweise verloren, wenn die Site mit ungultigen Richtlinienein-
stellungen aktualisiert wird. Wenn dieses Problem auftritt, 6ffnen Sie eine technische Support-
Anfrage lber das Citrix Support-Portal. [GP-1671]
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« Wenn Sie Citrix Rendezvous V2 mit den Paketen VDAWorkstationSetup_2402, VDAServer-
Setup_2402, or VDAWorkstationCoreSetup_2402 packages installieren, schlagt die Installation
moglicherweise fehl, da die Datei Citrix.Diagnostics.Tracing.dll in diesen Paketen fehlt.

Workaround:

- Installieren Sie Citrix Rendezvous V2 aus dem vollstandigen CVAD Citrix Virtual Apps and

Desktops 72402 LTSR-Paket oder aus der Datei Citrix_Virtual_Apps_and_Desktops_7_2402_LTSR.iso.
- Ersetzen Sie alternativ die fehlende Citrix.Diagnostics.Tracing.dll-Datei. So ersetzen Sie

die Datei:

1.

Kopieren Sie die Datei Citrix.Diagnostics.Tracing.dll aus dem CVAD Citrix Virtual Apps
and Desktops 7 2402 LTSR-Paket oder aus der ISO in den Ordner “x64\ XenDesktop
Setup”.

2. Erstellen Sie einen temporaren Ordner. Beispiel: “C:\Workaround”.

3. Extrahieren Sie das minimale Installationspaket in den temporaren Ordner, indem

Web Studio

Sie den folgenden Befehl ausfiihren: VDAWorkstationSetup_2402.exe /extract
“C:\Workaround”.

. Kopieren Siedie Datei Citrix.Diagnostics.Tracing.dllin den Ordner “C:\Workaround\Extract\Image

-Full\x64\XenDesktop Setup”.

. Starten Sie die VDA-Installation, indem Sie den folgenden Befehl ausfiihren:

“C:\Workaround\Extract\Image-Full\x64\XenDesktop Setup\XenDesktopVdaSetup.exe”
[HDX-65363]

Sicherer privater Zugriff mit Web Studio

« Die Navigationsleiste ist teilweise sichtbar, wenn ein Benutzer von der Registerkarte Ubersicht
> Link Lizenzserver-URL hinzufligen zur Seite Einstellungen > Integrationen weitergeleitet wird.
Aktualisieren Sie die Seite, um die Navigationsleiste zu sehen. [SPAOP-4782]

+ Ein leeres Warn-Popup wird angezeigt, wenn eine falsche Gateway-URL eingegeben wird.
Zeigen Sie mit der Maus auf das Warnsymbol, um die Warnmeldung zu sehen. [SPAOP-4947]

+ Wenn Sie eine Day-0-Integration durchfiihren und versuchen, eine Datenbank zu konfigurieren,
wird der Text im Warn-Popup nicht angezeigt, nachdem Sie vom manuellen in den automatis-
chen Modus gewechselt haben. Bewegen Sie den Mauszeiger uber das Warnsymbol, um die
Meldung zu sehen. [SPAOP-4948]

+ DievertikaleBildlaufleiste ist fiir alle Registerkarten in der Konsole teilweise sichtbar. Fiir dieses
Problem ist keine Problemumgehung erforderlich, und es wirkt sich nicht auf Funktionen oder
Benutzererfahrungen aus. [SPAOP-4851]

« Unter Einstellungen > Integrationen ist die horizontale Bildlaufleiste unten auf der Seite nicht
sichtbar, wenn das Browserfenster klein ist. Die horizontale Bildlaufleiste wird nicht benétigt,
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wenn das Browserfenster maximiert ist. [SPAOP-4844]

« In den Protokollen zur Problembehandlung ist die vertikale Bildlaufleiste unten auf der Seite
nicht sichtbar, wenn das Dialogfeld mit den Protokolldetails gedffnet wird. Fiir dieses Problem
ist keine Problemumgehung erforderlich, und es wirkt sich nicht auf Funktionen oder Benutzer-
erfahrungen aus. [SPAOP-4843]

« Die Registerkarte Ubersicht wird nicht hervorgehoben, wenn Sie sich bei der Secure Private
Access-Konsole anmelden oder zuriick zum WS navigieren und zur Secure Private Access-
Konsole zuriickkehren. Fir dieses Problem ist keine Problemumgehung erforderlich, und es
wirkt sich nicht auf Funktionen oder Benutzererfahrungen aus. [SPAOP-4691]

+ Unter Einstellungen > Registerkarte Integrationen werden die Fehlermeldungen hinter dem
Dialogfeld statt davor angezeigt. Fiir dieses Problem ist keine Problemumgehung erforderlich,
und es wirkt sich nicht auf Funktionen oder Benutzererfahrungen aus. [SPAOP-4856]

Hinweis:

Alle oben genannten Probleme treten nur auf, wenn Sie von Web Studio aus auf Secure Private Access
zugreifen. Sie gelten nicht, wenn Sie auf den eigenstandigen Secure Private Access zugreifen.

Web Studio

Wenn Sie einen Katalog in Web Studio fiir Google Cloud mithilfe von CMEK flir Datentrager bearbeiten,
kann das Uberspringen von Schritten im Assistenten in zukiinftigen Fillen beim Hinzufiigen von
Maschinen zu Fehlern fiihren. Um dieses Problem zu vermeiden, fiihren Sie den gesamten Assisten-
ten aus, ohne irgendwelche Schritte zu liberspringen, oder verwenden Sie das PowerShell-SDK, um
den Vorgang auszufiihren. [STUD-31280]

Grafik

+ Wenn Sie eine Videovorschau mit einer 64-Bit-Webcam-App uber die Theora-Komprimierung
starten, kann die Sitzung abstiirzen. [HDX-21443]

+ Moglicherweise stellen Sie in der Skype flir Desktop-App zusatzliche Webcams fest, die mit dem
Remotedesktop verbunden sind. Die Vorschau dieser zusatzlichen Webcams ist blockiert und
kann aus Sicherheitsgriinden einen schwarzen Bildschirm anzeigen. Sie konnen die zusatzliche
Webcam ignorieren und die Webcam weiterhin als Endpunkt verwenden. [HDX-58807]

+ H265 444 auf Intel- und einigen NVIDIA-GPUs konnte dazu fiihren, dass Artefakte in der Sitzung
sichtbar wurden. Bei Problemen im Zusammenhang mit Intel-GPUs gibt es eine voriiberge-
hende Problemumgehung, um die Grofie der Sitzung zu andern oder den Vollbildmodus
umzuschalten. [PMCS-41084]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 52



Citrix Virtual Apps and Desktops 7 2407

Maschinenerstellungsdienste

+ Ineinerauf AWS gehosteten VMware-Umgebung schlagt die Erstellung des MCS-Maschinenkatalogs
fehl, wenn das Masterimage vTPM-aktiviert ist. Dieses Problem betrifft alle Versionen von Citrix
Virtual Apps and Desktops. Informationen zum VMware-Support finden Sie unter Get Support.
[PMCS-37603]

Drucken

+ Auf dem virtuellen Desktop ausgewahlte universelle Druckserver-Drucker werden im Fenster
Gerate und Drucker in der Systemsteuerung nicht angezeigt. In den Anwendungen stehen
diese Drucker den Benutzern jedoch zur Verfligung. Dieses Problem tritt nur unter Windows
10 auf. Weitere Informationen finden Sie unter CTX213540. [HDX-5043, 335153]

+ Der Standarddrucker ist im Druckdialogfeld moglicherweise nicht korrekt gekennzeichnet.
Dieses Problem hat keine Auswirkungen auf Druckauftrage, die an den Standarddrucker
gesendet werden. [HDX-12755]

+ Einige Druckauftrage von Netzwerkdruckern mit Lastenausgleich schlagen moglicherweise fehl,
wenn SSL-Verbindungen zu den universellen Druckservern aktiviert sind. Dies passiert, wenn
Druckauftrage schnell nacheinander ausgefiihrt werden. [HDX-58316]

Probleme mit Drittanbieterprodukten

« Chrome unterstiitzt Ul Automation nur fiir Symbolleisten, Registerkarten, Meniis und Schalt-
flaichen von Webseiten. Aufgrund dieses Chrome-Problems funktioniert die automatische Tas-
taturanzeige moglicherweise nicht in einem Chrome-Browser auf Touchgeraten. Fihren Sie als
Problemumgehung chrome --force-renderer-accessibility aus. Alternativ kon-
nen Sie eine neue Browserregisterkarte 6ffnen, chrome: eingeben und
die Unterstiitzung fiir Native accessibility API fiir spezifische oder alle Seiten aktivieren. Auf3er-
dem konnen Sie beim Veroffentlichen einer nahtlosen App Chrome mit dem Switch -—force
-renderer-accessibility veroffentlichen. [HDX-20858]

« Wenn Sie FSLogix 2201 HF1 auf dem Sitzungshost installiert haben, wird beim Starten einer
Sitzung moglicherweise ein schwarzer Bildschirm angezeigt. Um dieses Problem zu beheben,
mussen Sie FSLogix auf eine neuere Version aktualisieren. [HDX-46159]

Profilverwaltung

+ Die Dokumentation zur Profilverwaltung 2407 enthalt Informationen zu den Updates in diesem
Release.
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Linux VDA

+ Die Dokumentation zum Linux VDA 2407 enthalt Informationen zu den Updates in diesem Re-
lease.

Sitzungsaufzeichnung

+ Die Dokumentation zur Sitzungsaufzeichnung 2407 enthalt Informationen zu den Updates in
diesem Release.

Workspace Environment Management

+ Die Dokumentation zu Workspace Environment Management 2407 enthalt spezifische Informa-
tionen zu den Updates in diesem Release.

Citrix Provisioning

+ Die Dokumentation zu Citrix Provisioning 2407 enthalt Informationen zu den Updates in diesem
Release.

Verbundauthentifizierungsdienst

+ Die Verbundauthentifizierungsdienst-Dokumentation 2407 enthalt spezifische Informationen
Uber die Updates in diesem Release.

Veraltet

August 17,2024

Die Anklindigungen in diesem Artikel bieten Ihnen friihzeitige Informationen iiber Plattformen, Cit-
rix Produkte und Features, die ausgemustert werden, sodass Sie rechtzeitig Geschaftsentscheidun-
gen treffen konnen. Citrix liberwacht die Nutzung von Features und Feedback, um den geeigneten
Zeitpunkt fur eine AuBerbetriebnahme zu wahlen. Diese Informationen unterliegen Anderungen in
nachfolgenden Releases und enthalten ggf. nicht jedes veraltete Element. Informationen zum Pro-
duktlebenszyklussupport finden Sie unter Product Lifecycle Support Policy. Hinweise zur Wartung-
soption fiir Long Term Service Release (LTSR) finden Sie unter https://support.citrix.com/article/CTX
205549.
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Veraltete und entfernte Produkte und Features

Diein derfolgenden Tabelle aufgefiihrten Plattformen, Citrix Produkte und Features sind veraltet oder
wurden entfernt: Die fett formatierten Datumsangaben weisen auf Anderungen in diesem Release
hin.

Auslaufende Features

Die Einstellung bedeutet, dass wir beabsichtigen, das Feature oder die Funktion aus einer zukiinftigen
Version zu entfernen. Das Feature oder die Funktion funktioniert weiterhin und wird vollstandig un-
terstiitzt, bis es oder sie offiziell entfernt wird. Diese Benachrichtigung liber veraltete Versionen kann
sich liber einige Monate oder Jahre erstrecken. Nach dem Entfernen funktioniert das Feature oder
die Funktion nicht mehr. Dieser Hinweis soll lhnen ausreichend Zeit geben, um Ihren Code zu planen
und zu aktualisieren, bevor das Feature oder die Funktion entfernt wird. Alternativen fiir veraltete
Elemente werden nach Moglichkeit vorgeschlagen.

Einstellung der

Unterstiitzung angekiindigt
Element in Version Alternative
Mehrere Monitorhooks 2407 -
Rendezvous V1 2402 Verwenden Sie Rendezvous V2.
Secure ICA 2402 -
VDA-Unterstlitzung unter 2402 Fuhren Sie ein Upgrade auf die
Windows Server 2016 neueste Version von Windows

Server durch.

Unterstiitzung fir Delivery 2402 Flihren Sie ein Upgrade auf die
Controller, Web Studio, Citrix neueste Version von Windows
Director, Citrix Lizenzserver, Server durch.

Citrix StoreFront, Server-VDI fir
Einzelsitzungs-0S, VDA fiir
Multisitzungs-0S, Active
Directory-Gesamtstruktur und
-Domane sowie Universal Print
Server unter Windows Server
2016
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Element

Unterstitzung fir die
Versionen 2016 und 2017 von
Microsoft SQL Server fiir die
Datenbanken fir
Sitekonfiguration,
Konfigurationsprotokollierung
und Uberwachung von
Datenbanken
Unterstltzung fiir die
Konfiguration des
Zurtlickschreibcache, sodass er
nur einen Datentragercache
und keinen Speichercache
enthalt
Unterstitzung fir
Azure-Kataloge, die vor der
Funktion zur
bedarfsgesteuerten
Bereitstellung erstellt wurden (
“altere”Kataloge)
Die Richtllinie
Mindestframeratesollwert

Unterstiitzung fir Citrix
Connector 3.1 flir System
Center Configuration Manager
Unterstiitzung fiir die
Verwendung eines
Masterimages in einer anderen
Region als der Region, in der
der Katalog erstellt wurde

Einstellung der
Unterstiitzung angekiindigt
in Version

2402

2402

2402

2311

2311

2311

Alternative

Flihren Sie ein Upgrade auf die
neueste Version von Microsoft
SQL Server durch.

Verwenden Sie die
Konfigurationsoption fiir die
Grofie des Speichercaches und
geben Sie eine Grofle ungleich
Null an.

Erstellen Sie altere
Azure-Katalog-VMs neu. Die
Kataloge werden nach Bedarf
bereitgestellt und helfen,
Speicherkosten zu sparen.

Verwenden Sie die
Grafikstatusanzeige, um den
Mindestframeratesollwert zu
andern.

Flihren Sie das Image- oder
Anwendungsupdate manuell
durch.

Verwenden Sie Azure Compute
Gallery, um das Masterimage in
die gewiinschte Region zu
replizieren.
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Element

Einstellung des Speicherlimits
flir HDX Graphics Display

Unterstiitzung des
progressiven Modus in HDX
Graphics

Unterstiitzung fur die
Browserinhaltsumleitung in
Internet Explorer 11

Die Unterstiitzung flir AWS
Volume Worker wurde entfernt

Unterstiitzung fiir SQL Server
2016 in Broker

Unterstiitzung flir XenApp 5.xin
Director

Unterstiitzung flir XenApp 6.x in
Director

SCOM-Paket fiir
Benachrichtigungen in Director
Unterstiitzung fiir Plug-Ins in
Director

Unterstiitzung fiir das WebRTC
SDP-Format (Plan B)

Einstellung der
Unterstiitzung angekiindigt
in Version

2311

2311

2311

2311

2308

2308

2308

2308

2308

2308

Alternative

Der erforderliche
Mindestspeicher wird
zugewiesen, um
sicherzustellen, dass das
Anzeigelayout des Clients
vollstandig bertcksichtigt wird.
Verwenden Sie Thinwire.
Weitere Informationen finden
Sie unter Progressiver Modus.
Verwenden Sie die Google
Chrome-basierte
Browserinhaltsumleitung.
Verwenden Sie den direkten
Disk-Upload und -Download.
Siehe Direkter Disk-Upload und

-Download.
Aktuelle Versionen verwenden.

Weitere Informationen finden
Sie unter
Systemanforderungen.

Aktualisieren Sie die Citrix
Workspace-App auf eine
unterstutzte Version.
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Einstellung der

Unterstiitzung angekiindigt

Element in Version

Unterstlitzung fiir den 2308
Einzelfenstermodusin

Optimierung fir Microsoft

Teams

Unterstitzung fiir die 2308
Verwendungvon
AwsCapturelnstanceProperties
in AWS-Umgebungen
PowerShell-Befehl 2305
Schedule-ProvVMUpdate

PowerShell-Befehl 2305
Request-ProvVMUpdate

PowerShell-Befehl 2305
Cancel-ProvVMUpdate

Parameter 2303
DedicatedTenancy,
verwendet im Befehl

New-ProvScheme
Lizenzserver VPX 2206

Nicht verwalteter Datentrager 2206
flir das VM-Provisioning in
Azure-Umgebungen
Host-zu-Client-URL-Umleitung 2203

Alternative

Aktualisieren Sie die Citrix
Workspace-App auf eine
Version, die den
Mehrfenstermodus unterstiitzt.
Weitere Informationen finden
Sie unter Featurematrix und
Versionsunterstutzung.
Verwenden Sie ein
Maschinenprofil. Siehe Katalog
mithilfe eines Maschinenprofils
erstellen.

Verwenden Sie Set-
ProvVMUpdateTimeWindow

Set-
ProvVMUpdateTimeWindow
mit den Parametern
-StartsNowund
-DurationInMinutes -1
verwenden.

Verwenden Sie Clear-
ProvVMUpdateTimeWindow

Verwenden Sie den Parameter
TenancyType.

Verwaltete Datentrager
verwenden.

Bidirektionale
Inhaltsumleitung.
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Einstellung der

Unterstiitzung angekiindigt

Element in Version
Unterstiitzung fur vier 2203
AWS-spezifische Befehle:

Revoke-

HypSecurityGroupIngress
Revoke-
HypSecurityGroupEgress
Grant-
HypSecuritygroupegress

und

Grant-
HypSecurityGroupIngress

in Cloud- und On-Premises—
Umgebungen.

Citrix Files flir Windows und 2203
Citrix Files fiir Outlook vom
VDA-Metainstaller.
WEM-Agent-Komponente aus 2203
dem VDA-Metainstaller.
SCCM-integrierte Wake on 2012
LAN-Option fiir

Remote-PC-Zugriff.

Citrix SCOM Management Packs 1912
flir XenApp und XenDesktop,
Provisioning Services und

StoreFront. Informationen zu
Produktversionen, die

Uuberwacht werden konnen,

finden Sie in der

Dokumentation zu Citrix SCOM
Management Packs.

Alternative

Verwenden Sie die
eigenstandigen
Installationsprogramme.

Verwenden Sie das
eigenstandige
Wake-On-LAN-Feature.
Verwenden Sie Director zur
Uberwachung und Verwaltung
Ihrer Bereitstellung. Weitere
Informationen zum Ende des
Lebenszyklus von SCOM und
Alternativen finden Sie unter
https://support.citrix.com/artic
le/CTX266943.
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Mobility SDK/Mobile SDK (aus 7.16
dem alteren Citrix Labs)

Ersetzt durch Einstellungen der
Richtlinie “Mobilerfahrung”und
native Benutzeroberflachen fir
gehostete Desktops / Apps.

Entfernte Elemente

Entfernte Elemente wurden entweder entfernt oder in Citrix Virtual Apps and Desktops nicht mehr

unterstitzt.
Einstellung der
Unterstiitzung
angekiindigt in
Element Version Entfernt in Version Alternative
Citrix Workspace-App  — 2402 Aktuelle Versionen

flir Windows 1912 verwenden.

HDX Graphics 2311 2311

FullScreen +

Textoptimierung

Unterstitzung fir 2308 2311 Verwenden Sie die

NVIDIA Frame Buffer Desktop Duplication

Capture (NVFBC) mit API (DDAPI).

HDX 3D Pro

VDA-Unterstitzung fir  7.16 2311 Keine.

die Richtlinieneinstellung,

Richtlinieneinstellung die nur von VDAs unter

“Automatische friiheren

Installation von Betriebssystemen

mitgelieferten (Windows 7, Windows

Druckertreibern”. Server 2012 R2 und
friiher) unterstiitzt
wird.

NVIDIA-GPU- 2305 2305 Verwenden Sie derzeit

Hardwarecodierung
(NVENC) mit vGPU 11
und alter und
Treiberversion 466.77
und alter.

unterstitzte
NVIDIA-Treiber: vGPU
13 oder neuer, Version
471.41 oder neuer.
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Einstellung der

Unterstiitzung

angekiindigt in
Element Version

Citrix Supportability —
Tools (Supportability-
Tool_x64 .msi) aus

dem VDA Meta-
Installationsprogramm.

Citrix License 2003
Administration

Console (zuletzt

enthalten in
Windows-Lizenzserver

11.16.3 Build 30000, ab
Windows-Lizenzserver
v11.16.6 Build 31000
entfernt).

Unterstiitzung fir 2003
Grafikadapter Citrix

Indirect Display Driver

(IDD) unter Windows

10 Version 1709 und

friiher.

Hardwarecodierung 2003
mit NVIDIA-GPUs

(NVENC), die GRID 9

oder adltere

Monitortreiber

verwenden.

Self-Service- 2003
Kennwortzuriicksetzung
(SSPR).

Entfernt in Version

2212

2006

2003

2003

2006

Alternative

Verwenden Sie den
Citrix Licensing
Manager.

Verwenden Sie Citrix
Virtual Apps and
Desktops 7 1912
LTSR-VDAs.

Verwenden Sie GRID
10-Monitortreiber fiir
Citrix Virtual Apps and
Desktops 7 2003 oder
hoéher oder verwenden
Sie Citrix Virtual Apps
and Desktops 7 1912
LTSR-VDAs.
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Einstellung der
Unterstiitzung
angekiindigt in
Element Version Entfernt in Version

Unterstiitzung fur 1912 2003
Microsoft .NET

Framework-Versionen

vor Version 4.8 fiir

VDAs und Serverk-

ernkomponenten.

Lieferumfang: Delivery

Controller, Studio,

Director und

StoreFront.
VDAs unter Windows 1912 2003

Server 2012 R2.

AppDNA - 1909 2003
Komponente fiir die

Anwendungsmigration

in Citrix Virtual Apps

and Desktops

Premium Edition.

Installieren von Studio 1909 2003
auf 32-Bit-Maschinen

(x86).

Unterstiitzung fiirden 1909 1909

Excel-Hook in Seam-
lessanwendungen.
Dieser wurde zum
Erstellen separater
Taskleistensymbole fiir
jede Microsoft Excel
2010-Arbeitsmappe
verwendet.

Alternative

Upgrade auf .NET
Framework Version
4.8.

Installation von VDAs

unter einem
unterstitzten
Betriebssystem.

Installation unter
einem unterstiitzten
x64-Betriebssystem.
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Einstellung der
Unterstiitzung
angekiindigt in
Element Version Entfernt in Version

Kernserverkomponenten 1906 2003
unter Windows Server

2012 R2 (einschlieRlich

Service Packs).

Lieferumfang: Delivery

Controller, Studio und

Director.
Unterstitzte 1906 2003

Sitekonfiguration,
Konfigurationspro-
tokollierung und
Daten-
bankiiberwachung fiir
Microsoft SQL Server
Version 2008, R2, 2012
und 2014
(einschlieRlich aller
Service Packs und
Editionen).
Unterstitzung fir 1906 1909*
VDAs unter Windows
10 auf
x86-Plattformen.

Entfernen von Citrix 1903 1906
Smart Tools Agent von

Citrix Virtual Apps and

Desktops-

Installationsmedien.

Alternative

Installation unter
einem neueren
unterstitzten
Betriebssystem.

Datenbankinstallation
auf einer unterstiitzten
Microsoft SQL
Server-Version.

Installieren Sie VDAs
auf einem
unterstitzten
x64-Betriebssystem.
*Dieses Feature wird in
Citrix Virtual Apps and
Desktops 7 1912 LTSR
weiterhin unterstutzt.
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Einstellung der
Unterstiitzung
angekiindigt in
Element Version Entfernt in Version Alternative

Entfernen der Delivery 1903 1903 —

Controller-Optionen
fir die folgenden
veralteten Produkte in
StoreFront:
VDI-in-a-Box und
XenMobile (9.0 oder
friher).
Unterstitzung fir
Linux VDAs unter Red
Hat Enterprise
Linux/CentOS 7.5.

StoreFront-
Unterstitzung fir TLS
1.0-und TLS
1.1-Protokolle
zwischen Citrix Virtual
Apps and Desktops
(zuvor “XenApp und
XenDesktop”) sowie
Citrix Receiver und
Workspace Hub.

VDA-Unterstltzung fiir

die
Richtlinieneinstellung
“Automatische
Installation von
mitgelieferten
Druckertreibern”.

Installation von Linux
VDAs unter einer
spateren Version von
Red Hat Enterprise
Linux

Aktualisieren Sie Citrix
Receiver auf eine Citrix
Workspace-App-
Version, die TLS 1.2
unterstitzt Weitere
Informationen zur
Citrix Workspace-App
finden Sie unter
https://docs.citrix.com/en-
us/citrix-workspace-
app.

Keine.
Richtlinieneinstellung,
die nur von VDAs unter
friiheren
Betriebssystemen
(Windows 7, Windows
Server 2012 R2 und
friher) unterstiitzt
wird.
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Einstellung der

Unterstiitzung

angekiindigt in
Element Version

StoreFront- 1811
Unterstitzung fir

Benutzer zum Zugriff

auf Desktops auf Desk-
topgeratewebsites
Unterstitzung fir 1811
Framehawk-

Anzeigeremoting

Unterstitzung fir 1808
Citrix Smart Scale in

allen Versionen von

Citrix Virtual Apps and
Desktops (und XenApp

und XenDesktop)

Diese Funktionalitat

erreicht am 31. Mai

2019 das Ende des
Lebenszyklus.

Unterstiitzung fir 7.18
Microsoft .NET
Framework-Versionen
45.1,45.2,4.6,4.6.1,
4.6.2und 4.7 durch

Citrix StoreFront, Citrix

VDAs, Citrix Studio,

Citrix Director und

Citrix Delivery

Controller.

Unterstitzung fir 7.18
Linux VDAs unter Red

Hat Enterprise Linux

7.3.

Entfernt in Version

1912

1903

1906

1808

1808

Alternative

Verwenden Sie
Desktop Lock fiir
Anwendungsfalle ohne
Domanenanbindung.

Verwenden Sie
Thinwire mit
aktiviertem adaptivem
Transport.

Erwagen Sie, die
Verwendung von
Virtual Apps and
Desktops Service in
Citrix Cloud fiir
bessere Funktionen
zZur

Energieverwaltung.

Upgrade auf .NET
Framework Version
4.7.1 oder hoher (Das
Installationsprogramm
installiert NET
Framework 4.7.1
automatisch, wenn es
nicht bereits installiert
ist.)

Installation von Linux
VDAs unter einer
spateren Version von
Red Hat Enterprise
Linux

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

65


https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/workspace-windows-desktop-lock.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/current-release/graphics/thinwire.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/technical-overview/hdx/adaptive-transport.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/technical-overview/hdx/adaptive-transport.html
https://docs.citrix.com/de-de/citrix-daas.html
https://docs.citrix.com/de-de/citrix-daas.html

Citrix Virtual Apps and Desktops 7 2407

Einstellung der
Unterstiitzung
angekiindigt in

Element Version

Unterstilitzung firden  7.16
Linux VDA unter SUSE

Linux Enterprise

Server 11 Service Pack

4,

Unterstiitzung fir 7.16
Citrix WDDM-Treiber

auf VDAs

VDAs unter Windows
10 Version 1511
(Schwellenwert 2) und

7.15LTSR (und 7.12)

friiheren Releases von
Windows-
Einzelsitzungs-0S,
einschlief3lich
Windows 8.x oder
Windows 7 (siehe
https://www.citrix.c
om/blogs/2018/01/08/
the-citrix-strategy-for-
windows-7-virtual-
desktop-users/).

VDAs unter Windows
Server 2008 R2 und
Windows Server 2012
(einschlieRlich Service
Packs)
DesktopgestaltungsumleifuhgLTSR
(bisher “DirectX

Command Remoting”,

DCR)

Citrix Receiver flir Web, 7.15LTSR (und
StoreFront 3.12)

7.15 LTSR (und 7.12)

klassisches Design mit
“griinen Blasen”

Entfernt in Version

7.16

7.16

7.16

7.16

7.16

1903

Alternative

Installation von
Linux-VDAs unter einer
unterstitzten
SUSE-Version

Der Citrix
WDDM-Treiber wird
nicht mehr mit VDAs

installiert.
Installieren Sie VDAs

fiir Einzelsitzungs-0S
unter der
Mindestversion von
Windows 10 (1607,
Redstone 1) oder
neueren Semi-Annual
Channels. Bei der
Verwendung von 1607
LTSB empfehlen wir
einen VDA der Version
7.15. Siehe CTX224843.

Installation von VDAs
unter einem
unterstiitzten
Betriebssystem.

Verwenden Sie
Thinwire.

Citrix Receiver fiir Web,
einheitliche
Benutzeroberflache.
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Einstellung der
Unterstiitzung
angekiindigt in
Element Version Entfernt in Version

Kernkomponenten 7.15LTSR 7.18
unter Windows Server
2008 R2 und Windows
Server 2012
(einschlieBlich Service
Packs). Umfasst:
Delivery Controller,
Studio, Director,
StoreFront,
Lizenzserver und
universeller

Druckserver.
Self-Service- 7.15LTSR 7.18

Kennwortzurucksetzung
unter Windows Server
2012 und Windows
Server 2008 R2
(einschlieBlich Service
Packs)

Studio unter Windows ~ 7.15LTSR 7.18
7, Windows 8 und
Windows 8.1
(einschlieRlich Service
Packs)

Alternative

Installation von
Komponenten auf
einem unterstutzten
Betriebssystem.

Installation unter
einem neueren
unterstutzten
Betriebssystem.

Installieren Sie Studio
unter einem
unterstitzten
Betriebssystem.
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Einstellung der

Unterstiitzung
angekiindigt in
Element Version
Flash-Umleitung 7.15LTSR
Citrix 7.14 (und StoreFront
Online-Integration 3.11)
(GoTo-Produkt) in
StoreFront
Das Benutzerkonto 7.14
“CtxAppVCOMAdmin”,
das bei der

VDA-Installation
erstellt und der lokalen
Administratorgruppe
auf der VDA-Maschine
hinzugefiigt wurde,
wird nicht mehr
erstellt. Der zu Grunde
liegende “COM”
-Mechanismus wird
ebenfalls entfernt.

Entfernt in Version

1912

StoreFront 3.12

7.14

Alternative

Erstellen Sie Videos als
HTML5-Video.
Verwenden Sie die
HTML5-
Videoumleitung fiir
verwalteten Inhalt und
die Browserinhaltsum-
leitung fiir 6ffentliche
Websites. Weitere
Informationen finden
Sie unter Hinweis zum
End of Life von
Flash-Umleitung.

Der Windows-Dienst
“CtxAppVService”hat
dieselbe Funktion. Er
wird automatisch
installiert und
konfiguriert und
erfordert keinen
Benutzereingriff.
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Einstellung der
Unterstiitzung
angekiindigt in

Element Version
Unterstutzung des 7.14
universellen

Druckservers

(UpsServer) unter

Windows Server 2008

(32-Bit)

StoreFront und 7.13
Receiver flir Web unter
Internet Explorer 8

VDA- 7.13
Befehlszeilenoption
“/no_appv’zum

Verhindern der

Installation der Citrix
App-V-Komponenten

Das vollstandige 7.13
Produktinstallation-
sprogramm installiert

das Snap-In Cit-
rix.Common.Commands
nicht mehr. Bei

vorhandenen
Bereitstellungen wird

es automatisch

entfernt.
Teile der Funktionen 7.13

des *-Ctxlcon-Cmdlets
zum Bearbeiten von
Symboldaten.

Entfernt in Version

7.14

7.13

7.13

7.13

7.13

Alternative

Installation unter
einem neueren
unterstitzten
Betriebssystem.

Verwenden Sie
folgende
Befehlszeilenoption
zum Verhindern der
Komponenteninstalla-
tion: /exclude “Citrix
Personalization for
App-V —VDA”.

Einige
PowerShell-Befehle
des
Citrix.Common.Commands-
Snap-Ins sind im
XenApp 6.5-SDK
weiterhin verfligbar.

Jetztim
Broker-Service-Cmdlet
*-Brokerlcon
enthalten.
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Element

Legacy-Thinwire-
Modus

Direkte Upgrades aus
StoreFront 2.0, 2.1, 2.5
und 2.5.2

Direkte Upgrades von
XenDesktop 5.6 oder
5.6 FP1

Einstellung der
Unterstiitzung
angekiindigt in

Version Entfernt in Version
7.12 7.16
7.13 7.16
7.12 7.16

Alternative

Verwenden Sie
Thinwire. Wenn Sie
den Legacy-Thinwire-
Modus unter Windows
Server 2008 R2
verwenden, migrieren
Sie zu Windows Server
2012 R2 oder Windows
Server 2016 und
verwenden Sie

Thinwire.
Fiihren Sie ein

Upgrade einer dieser
Versionen auf eine
unterstitzte neuere
Version und dann auf
XenApp und
XenDesktop 7.16
durch.

Migrieren Sie lhre
XenDesktop 5.6- oder
5.6 FP1-Bereitstellung
in die aktuelle
XenDesktop-Version.
Flhren Sie hierfiir
zundchst ein Upgrade
auf XenDesktop 7.6
LTSR (mit dem
aktuellen CU) und
dann auf die aktuelle
oder die LTSR-Version
von Citrix Virtual
Desktops (zuvor
“XenDesktop”) durch.
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Element

Installation der
Komponenten
Delivery Controller,
Director, StoreFront
und Lizenzserver auf
32-Bit-Maschinen
(x86).
Verbindungsleasing

XenDesktop 5.6 unter
Windows XP.
VDA-Installationen
unter Windows XP
werden nicht
unterstutzt.
Unterstitzung fir
CloudPlatform-
Verbindungen

Unterstiitzung fiir
Verbindungen mit
Azure Classic (auch
“Azure Service
Management”)
AppDisks-
Funktionalitat (sowie
unterstiitzende
AppDNA-Integration in
Studio)

Personliche
vDisk-Funktionalitat

Einstellung der
Unterstiitzung
angekiindigt in
Version

7.12

7.12

7.12

7.12

7.12

7.13

7.15

Entfernt in Version

7.16

7.16

7.16

2003

2003

2003

20067

Alternative

Installation unter
einem unterstiitzten
x64-Betriebssystem.

Verwenden Sie den
lokalen Hostcache.
Installation von VDAs
unter einem
unterstiitzten
Betriebssystem.

Verwenden Sie einen
anderen unterstiitzten
Hypervisor oder
Clouddienst.
Verwenden Sie ggf.
Virtual Apps and
Desktops Service in
Citrix Cloud.

Verwenden Sie Citrix
App Layering.

Verwenden Sie Citrix
App Layering —
Benutzerlayer oder
Benutzerpersonal-
isierungslayer.
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T Bei Citrix Virtual Apps and Desktops 7 2003 wurde der Treiber fiir personliche vDisks aus dem VDA-
Installationsprogramm entfernt. Bei Citrix Virtual Apps and Desktops 7 2006 wurde der Treiber fiir
personliche vDisks aus Studio entfernt.

Systemanforderungen

August 17,2024

Einfiihrung

Die Systemanforderungen in diesem Dokument galten zum Zeitpunkt der Freigabe der Produktver-
sion. Das Dokument wird regelmalig aktualisiert. Nicht in diesem Dokument aufgefiihrte Systeman-
forderungen (z. B. Hostsysteme, Citrix Workspace-App und Citrix Provisioning) werden in der jeweili-
gen Dokumentation beschrieben.

Vor Beginn einer Installation lesen Sie den Artikel Vorbereiten der Installation.

Sofern nicht anders angegeben, wird erforderliche Software (z. B. .NET und C++-Pakete) automatisch
bereitgestellt, wenn die erforderlichen Versionen nicht auf der Maschine erkannt werden. Das Citrix
Installationsmedium enthalt auRerdem einige erforderliche Softwarekomponenten.

Das Installationsmedium enthalt mehrere Komponenten von Drittanbietern. Bevor Sie diese Citrix
Software verwenden, tiberpriifen Sie, ob Sicherheitsupdates von Drittanbietern nétig sind und instal-
lieren Sie sie.

Globalisierungshinweise finden Sie im Knowledge Center-Artikel CTX119253.

Flir Komponenten und Features, die auf Windows-Servern installiert werden konnen, werden Nano
Server-Installationen nicht unterstiitzt, es sei denn, dies wird ausdriicklich erwahnt. Die Server Core-
Unterstiitzung wird nur fiir Delivery Controller und Director unterstiitzt.

Hardwareanforderungen

Schatzwerte fiir RAM und Datentragerspeicherplatz verstehen sich zuziiglich des fiir Produktimage,
Betriebssystem und andere Software auf der Maschine erforderlichen Speicherplatzes. Die Leistung
hangt von der Konfiguration ab. Zur Konfiguration gehoren die verwendeten Features, die Anzahl der
Benutzer und weitere Faktoren. Die Verwendung der Mindestkonfiguration kann die Leistung beein-
trachtigen.

Die folgende Tabelle enthalt die Mindestanforderungen fiir die Kernkomponenten.
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Komponente

Alle Kernkomponenten und StoreFront auf
einem Server, nur fiir eine Evaluierung, keine
Produktionsbereitstellung

Alle Kernkomponenten und StoreFront auf
einem Server, fur Testbereitstellung oder
kleinere Produktionsumgebung

Delivery Controller (mehr Speicherplatz fiir den
lokalen Hostcache erforderlich)

Studio

Director

StoreFront

Lizenzserver

Minimum

5 GB RAM

12 GB RAM

5 GB RAM, 800 MB Festplatte, Datenbank: siehe
Sizing guidance
1 GB RAM, 100 MB Festplatte

2 GB RAM, 200 MB Festplatte

2 GB RAM, Empfehlungen zum Datentrager
finden Sie in der StoreFront-Dokumentation.
8 GB RAM, Empfehlungen zum Datentrager
finden Sie in der Dokumentation zur
Lizenzierung.

Dimensionierung von VMs zur Bereitstellung von Desktops und Anwendungen

Aufgrund der Komplexitat und Dynamik des Hardwareangebots sind keine spezifischen Empfehlun-
gen moglich. Auflerdem hat jede Bereitstellung individuelle Anforderungen. Im Allgemeinen werden
Citrix Virtual Apps-VMs auf der Basis der Hardware und nicht der Benutzerworkloads dimensioniert.
Die Ausnahme ist RAM. Sie brauchen mehr RAM fiir Anwendungen, die mehr verbrauchen.

Weitere Informationen:

« Citrix Tech Zone enthalt Anweisungen zur Dimensionierung.
+ Unter Citrix Virtual Apps and Desktops Single Server Scalability wird erlautert, wie viele Be-
nutzer oder VMs auf einem einzelnen physischen Host unterstiitzt werden kénnen.

Microsoft Visual C ++

Bei der Installation eines Delivery Controllers, VDAs oder universellen Druckservers installiert das Cit-
rix Installationsprogramm automatisch die Microsoft Visual C++ 2015-2022 Redistributable.

« Wenn die Maschine eine friihere Version dieser Laufzeitkomponente enthalt (z. B. 2015-2019),
wird diese vom Citrix Installationsprogramm aktualisiert.
« Wenn die Maschine eine Version vor 2015 enthalt, installiert Citrix die neuere Version parallel.
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Delivery Controller

Unterstiitzte Betriebssysteme:

« Windows Server Core 2022
+ Windows Server 2022
« Windows Server 2019, Standard und Datacenter Edition und mit der Server Core-Option

Anforderungen:

« Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.

« Windows PowerShell 3.0, 4.0 oder 5.0.

«+ Microsoft Visual C++2015-2022 Redistributable.

Datenbanken

Unterstiitzte Versionen von Microsoft SQL Server fiir die Datenbanken fiir Sitekonfiguration, Konfigu-
rationsprotokollierung und Uberwachung:

« SQL Server 2022, Express, Standard und Enterprise Edition.
« SQL Server 2019, Express, Standard und Enterprise Edition.
« SQL Server 2017, Express, Standard und Enterprise Edition.

- Neue Installationen: Standardmaliig wird SQL Server Express 2017 mit Cumulative Up-
date 16 zusammen mit dem Controller installiert, wenn keine vorhandene unterstiitzte
SQL Server-Installation erkannt wird.

- Bei Upgrades werden vorhandene SQL Server Express-Versionen nicht aktualisiert.

« SQL Server 2016 SP2, Express, Standard und Enterprise Editions.

Die folgenden Losungen fiir hohe Verfligbarkeit der Datenbank werden unterstiitzt (aufler bei SQL
Server Express, das nur den eigenstéandigen Modus unterstiitzt):

« SQL Server AlwaysOn-Failoverclusterinstanzen
+ SQL Server AlwaysOn-Verfiigharkeitsgruppen (einschlieRlich Basisverfiigharkeitsgruppen)
+ SQL Server-Datenbankspiegelung

Die Windows-Authentifizierung ist fiir Verbindungen zwischen dem Controller und der SQL Server-
Sitedatenbank erforderlich.

Uberlegungen zum lokalen Hostcache: Microsoft SQL Server Express LocalDB wird vom lokalen
Hostcache auf Standalone-Basis verwendet wird. Der lokale Hostcache erfordert keine anderen Kom-
ponenten von SQL Server Express als SQL Server Express LocalDB.
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« Wenn Sie einen Controller installieren, wird SQL Server Express LocalDB 2019 mit CU 15 zur Ver-
wendung mit dem lokalen Hostcache installiert. (Diese Installation erfolgt separat von der stan-
dardmaRigen SQL Server Express-Installation fiir die Sitedatenbank.)

+ Bei Controllerupgrades werden vorhandene Microsoft SQL Server Express LocalDB-Versionen
nicht automatisch aktualisiert. Informationen zu Anforderungen und Verfahren fiir den Ersatz
finden Sie unter Ersetzen von SQL Server Express LocalDB.

Weitere Datenbankinformationen:

« Datenbanken

o CTX114501 listet die aktuellen unterstlitzten Datenbanken auf
+ Leitfaden fiir die DatenbankgroRRe
« Lokaler Hostcache

Web Studio

Hinweis:

+ Sie konnen lhre Citrix Virtual Apps and Desktops-Bereitstellung mithilfe von zwei Verwal-
tungskonsolen verwalten: Web Studio (webbasiert) und Citrix Studio (Windows-basiert).
Dieser Artikel behandelt nur Web Studio. Informationen zu Citrix Studio finden Sie im
entsprechenden Artikel in Citrix Virtual Apps and Desktops 7 2212 oder friher.

+ Web Studio ist eine webbasierte Verwaltungskonsole, mit der Sie On-Premises—Bereitstel-
lungen von Citrix Virtual Apps and Desktops konfigurieren und verwalten. Sie wurde zur
Verbesserung der Benutzererfahrung entwickelt und reagiert im Allgemeinen schneller als
Citrix Studio, die Windows-basierte Verwaltungskonsole. Siehe Web Studio installieren.

Unterstutzte Betriebssysteme:

« Windows Server Core 2022

« Windows Server 2022

« Windows Server 2019, Standard und Datacenter Edition und mit der Server Core-Option

Citrix Director

Unterstiitzte Betriebssysteme:

« Windows Server Core 2022
« Windows Server 2022

« Windows Server 2019, Standard und Datacenter Edition und mit der Server Core-Option
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Anforderungen:

« Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.

+ Microsoft Internetinformationsdienste (11S) 7.0 und ASP.NET 2.0. Vergewissern Sie sich, dass der
Static-Content-Rollendienst fiir die I1S-Serverrolle installiert ist. Wenn diese Software nicht auf
Ihrem Server installiert ist, werden Sie aufgefordert, das Windows Server-Installationsmedium
einzulegen. Die Software wird dann installiert.

+ Um die Ereignisprotokolle auf Computern anzuzeigen, auf denen Citrix Director installiert ist,
miissen Sie Microsoft .NET Framework 2.0 installieren.

Citrix Profilverwaltung:

+ Vergewissern Sie sich, dass die Citrix Profilverwaltung und das WMI-Plug-In fiir die Citrix Profil-
verwaltung auf dem VDA installiert sind (Zusdtzliche Komponenten im Installationsassisten-
ten) und dass der Citrix Profilverwaltungsdienst ausgefiihrt wird, um die Benutzerprofildetails
in Director anzuzeigen.

Anforderungen flir eine System Center Operations Manager (SCOM)-Integration:
+ System Center 2012 R2 Operations Manager
Unterstutzte Browser zum Anzeigen von Director:

+ Internet Explorer 11. Der Kompatibilitdatsmodus wird fiir Internet Explorer nicht unterstiitzt.
Verwenden Sie fiir den Zugriff auf Director die empfohlenen Webbrowsereinstellungen. Akzep-
tieren Sie bei der Installation von Internet Explorer die Standardeinstellung zur Verwendung
der empfohlenen Sicherheits- und Kompatibilitatseinstellungen. Wenn Sie den Browser bere-
its installiert haben und die empfohlenen Einstellungen nicht verwenden mdéchten, gehen Sie
zu Extras > Internetoptionen > Erweitert > Zuriicksetzen und folgen Sie den Anweisungen.

+ Microsoft Edge

« Firefox ESR (Extended Support Release)

+ Chrome.

Die empfohlene optimale Bildschirmauflosung fiir die Anzeige von Director ist 1440 x 1024.

Virtual Delivery Agent (VDA) fiir Einzelsitzungs-0S

Unterstiitzte Betriebssysteme:

« Windows 11
+ Windows 10 (nur x64), jede derzeit vom Mainstream-Support abgedeckte Version.
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- Informationen zur Unterstiitzung von Editionen finden Sie im Knowledge Center-Artikel
CTX224843.

Anforderungen:

« Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.
+ Microsoft Visual C++2015-2022 Redistributable.

Remote-PC-Zugriff verwendet diesen VDA, den Sie auf physischen Bliro-PCs installieren. Dieser VDA
unterstitzt den sicheren Start fiir Citrix Virtual Desktops-Remote-PC-Zugriff unter Windows 11 und
Windows 10.

Mehrere Multimediabeschleunigungsfunktionen (z. B. HDX MediaStream-Windows Media-Umleitung)
erfordern, dass Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA instal-
liert ist. Wenn Media Foundation nicht installiert ist, wird die Multimediabeschleunigung nicht instal-
liert und funktioniert nicht. Entfernen Sie Media Foundation nicht nach der Installation der Citrix Soft-
ware von der Maschine. Andernfalls konnen sich die Benutzer nicht an der Maschine anmelden. Bei
den meisten Editionen von Windows-Einzelsitzungs-OS ist Media Foundation bereits installiert und
kann nicht entfernt werden. Bei N-Editionen sind bestimmte medienrelevante Technologien nicht
enthalten; Sie kdnnen die Software von Microsoft oder einem Drittanbieter beziehen. Weitere Infor-
mationen finden Sie unter Vorbereiten der Installation.

Informationen liber den Linux VDA finden Sie in den Artikeln zu Linux Virtual Delivery Agent.

ZurVerwendung des Server-VDI-Features konnen Sie liber die Befehlszeilenschnittstelle einen VDA fiir
Windows-Einzelsitzungs-0S auf einer unterstiitzten Windows-Maschine installieren. Weitere Informa-
tionen finden Sie im Artikel Server-VDI.

Informationen zum Installieren eines VDA auf einer Windows 7-Maschine finden Sie unter Altere Be-
triebssysteme.

Virtual Delivery Agent (VDA) fiir Multisitzungs-0S

Unterstiitzte Betriebssysteme:

« Windows 11 (nur mit Citrix Daa$S unterstiitzt)

« Windows 10 (nur x64; wird nur mit Citrix DaaS unterstitzt), jede Version, die derzeit standard-
malig unterstiitzt wird.

« Windows Server 2022

« Windows Server 2019, Standard und Datacenter Edition

Das Installationsprogramm stellt die folgenden Anforderungen automatisch bereit, die auch auf den
Citrix Installationsmedien in den Ordnern Support zur Verfligung stehen:
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« Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.
+ Microsoft Visual C++2015-2022 Redistributable.

Das Installationsprogramm installiert und aktiviert automatisch die Rollendienste fiir Remotedesk-
topdienste, wenn sie nicht bereits installiert und aktiviert sind.

Mehrere Multimediabeschleunigungsfunktionen (z. B. HDX MediaStream-Windows Media-Umleitung)
erfordern, dass Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA in-
stalliert ist. Wenn Media Foundation nicht installiert ist, wird die Multimediabeschleunigung nicht
installiert und funktioniert nicht. Entfernen Sie Media Foundation nicht nach der Installation der Cit-
rix Software von der Maschine, sonst konnen sich Benutzer nicht an der Maschine anmelden. Bei den
meisten Windows Server-Versionen wird das Media Foundation-Feature Gber den Server-Manager in-
stalliert. Weitere Informationen finden Sie unter Vorbereiten der Installation.

Wenn die Media Foundation nicht auf dem VDA vorhanden ist, funktionieren diese Multimediafeatures
nicht:

+ Windows Media-Umleitung
« HTML5-Videoumleitung
+ HDX RealTime-Webcamumleitung

Informationen lber den Linux VDA finden Sie in den Artikeln zu Linux Virtual Delivery Agent.

Informationen zum Installieren eines VDA auf einer Windows Server 2008 R2-Maschine finden Sie
unter Altere Betriebssysteme.

Hosts/Virtualisierungsressourcen

Die folgenden Host-/Virtualisierungsressourcen (alphabetisch aufgefiihrt) werden unterstiitzt. Wo
zutreffend werden die folgenden major.minor Versionen unterstiitzt, einschlie8lich von Updates fir
diese Versionen. Der Knowledge Center-Artikel CTX131239 enthalt aktuelle Versionsinformationen
sowie Links zu bekannten Problemen.

Einige Features werden moglicherweise nicht auf allen Hostplattformen bzw. allen Plattformver-
sionen unterstiitzt. Weitere Informationen finden Sie in der Dokumentation zu dem jeweiligen
Feature.

Das Wake-On-LAN-Feature von Remote-PC-Zugriff erfordert mindestens Microsoft System Center Con-
figuration Manager 2012.

Unterstiitzte Hypervisors:
+ XenServer (ehemals Citrix Hypervisor)

CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 78


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/install-prepare.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/upgrade-migrate/upgrade.html#earlier-operating-systems
https://support.citrix.com/article/CTX131239
https://support.citrix.com/article/ctx131239

Citrix Virtual Apps and Desktops 7 2407

Weitere Informationen finden Sie unter XenServer-Virtualisierungsumgebungen.
+ Microsoft System Center Virtual Machine Manager

Enthalt alle Versionen von Hyper-V, die mit den unterstiitzten Versionen von System Center Vir-
tual Machine Manager registriert werden kdnnen.

CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter Microsoft System Center Virtual Machine Manager-
Virtualisierungsumgebungen.

+ Nutanix Acropolis
CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.
Weitere Informationen finden Sie unter Nutanix-Virtualisierungsumgebungen.
« VMware vSphere (vCenter + ESXi)
Der “Linked Mode”-Betrieb von vSphere vCenter wird nicht unterstiitzt.
CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter VMware-Virtualisierungsumgebungen.

Unterstutzte Hosts offentlicher Clouds:

Amazon Web Services (AWS)

Informationen zur Verwendung von AWS zum Provisioning virtueller Maschinen finden Sie im
Abschnitt Amazon Web Services-Virtualisierungsumgebungen.

+ Google Cloud Platform
Weitere Informationen finden Sie unter Google Cloud Platform-Virtualisierungsumgebungen
und Getting Started with Citrix DaaS on Google Cloud.

« Microsoft Azure Resource Manager

Informationen zum Provisioning virtueller Maschinen mit Microsoft Azure Resource Manager
finden Sie unter Microsoft Azure Resource Manager-Virtualisierungsumgebungen.

+ Nutanix-Cloud und Partnerléosungen

Informationen zur Verwendung von Nutanix-Cloud und Partnerlosungen finden Sie unter
Nutanix-Cloud und Partnerlésungen.

+ Cloud- und Partnerlosungen von VMware

Informationen zur Verwendung von VMware-Cloud und Partnerlésungen finden Sie unter
VMware-Cloud und Partnerlésungen.

Beachten Sie Folgendes, wenn Sie Verbindungen mit Hosts 6ffentlicher Clouds in Ihrer Bereitstellung
hinzufligen:
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« Sie benotigen eine Hybrid Rights-Lizenz. Informationen zur Hybrid Rights-Lizenz finden Sie
unter Transition und Trade-Up (TTU) mit Hybrid Rights. Informationen zum Hinzufligen einer
Lizenz finden Sie unter Erstellen einer Site.

+ Die Informationsquellen leiten Sie zur Citrix DaaS-Dokumentation. Wenn Sie bereits mit Hosts
offentlicher Clouds in Citrix Daa$S vertraut sind, werden Ihnen Unterschiede zur On-Premises—
Version auffallen.

- In Citrix DaaS wird die Verwaltungsoberflache als “Vollstandige Konfiguration”bezeichnet.
In der On-Premises—Version von Citrix Virtual Apps and Desktops heif3t die Verwaltung-
soberflache Web Studio.

- Updates fiir Citrix DaaS werden ungefahr alle vier Wochen bereitgestellt. Daher kdnnten
Sie feststellen, dass bestimmte Citrix DaaS-Features nicht in der On-Premises—Version ver-
fugbar sind.

Funktionsebenen von Active Directory

Die folgenden Funktionsebenen werden fiir Active Directory-Gesamtstrukturen und -Doméanen unter-
sttzt:

« Windows Server 2012
« Windows Server 2008 R2
« Windows Server 2008

HDX

Audio

UDP-Audio fiir Multistream-ICA wird von der Citrix Workspace-App fiir Windows und der Citrix
Workspace-App flir Linux 13 unterstiitzt.

Die Echounterdriickung wird von der Citrix Workspace-App fiir Windows unterstiitzt.

Siehe Informationen zu Unterstitzung und Anforderungen fiir HDX. Weitere Informationen zu HDX-
Features und der Citrix Workspace-App finden Sie in der Featurematrix.

HDX und Windows Media-Bereitstellung

Fur den clientseitigen Abruf von Windows Media-Inhalten, die Windows Media-Umleitung und die
Windows Media-Multimediatranscodierung in Echtzeit werden folgende Clients unterstutzt: Citrix
Workspace-App flir Windows, Citrix Workspace-App flir iOS und Citrix Workspace-App fiir Linux.
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Um den clientseitigen Inhaltsabruf von Windows Media auf Windows 8-Geraten zu verwenden, legen
Sie Citrix Multimedia Redirector als Standardprogramm fest: Navigieren Sie zu Systemsteuerung >
Programme > Standardprogramme > Standardprogramme festlegen, wahlen Sie Citrix Multime-
dia Redirector und klicken Sie auf Dieses Programm als Standard festlegen oder auf Standards
fiir dieses Programm auswahlen. Fiir die GPU-Transcodierung ist ein NVIDIA CUDA-fahiger GPU mit
Compute Capability 1.1 oder hoher erforderlich. Siehe https://developer.nvidia.com/cuda/cuda-

gpus.

HDX 3D Pro

Der VDA fiir Windows-Einzelsitzungs-OS erkennt vorhandene GPU-Hardware zur Laufzeit.

Auf der physischen bzw. virtuellen Maschine, auf der die Anwendung gehostet wird, kann GPU-
Passthrough oder Virtual GPU (vGPU) verwendet werden:

+ GPU-Passthrough steht bei folgenden Losungen zur Verfligung:

- XenServer

- Nutanix AHV

- VMware vSphere und VMware ESX (wird in diesem Zusammenhang als vDGA, “Virtual Di-
rect Graphics Acceleration”bezeichnet)

+ VGPU ist verfligbar bei:

- XenServer
- Nutanix AHV
- VMware vSphere

Siehe https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/graphics/hdx-3d-pro.

Als Minimalausstattung fiir den Hostcomputer empfiehlt Citrix 4 GB RAM und vier virtuelle CPUs mit
einer Taktfrequenz von 2,3 GHz.

Grafikprozessor (GPU):

« Fir die virtualisierte Grafikbeschleunigung mit der NVIDIA GRID-API konnen Sie HDX 3D Pro mit
allen NVIDIA GRID-GPUs verwenden, die von der NVIDIA Virtual GPU-(vGPU)-Softwareversion 13
und hoher unterstiitzt werden. Weitere Informationen finden Sie unter https://docs.nvidia.co
m/grid/index.html.

Eine detaillierte Liste der unterstiitzten Hypervisors und der unterstiitzten Hardware finden Sie
in der NVIDIA vGPU-Softwaredokumentation.

+ Die virtualisierte Grafikbeschleunigung wird auf den Grafikplattformen der Intel Xeon Prozes-
soren der E3-Familie flir Datencenter und der Intel GPU Flex-Serie fiir Datencenter unterstitzt.
Weitere Informationen finden Sie unter GPU Flex-Serie.
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+ AMD-GPUs werden mit der mxGPU-Virtualisierung von AMD unterstiitzt. Weitere Informationen
zur unterstitzten Hardware finden Sie in der AMD-Dokumentation.

Benutzergerat:

« Citrix unterstutzt je nach Hardwareressourcen bis zu 8 4K-Monitore. Je nach verwendeter GPU
kann es andere Hardwarebeschrankungen fiir dieses Maximum geben.

+ Als Mindestausstattung fiir Benutzergerate empfiehlt Citrix mindestens 4 GB RAM und eine CPU
mit einer Taktfrequenz von 1,6 GHz. Zur Erzielung der optimalen Leistung wird die Ausstattung
von Benutzergerdaten mit mindestens 8 GB RAM und einer Dual-Core-CPU mit einer Taktfrequenz
von mindestens 3 GHz empfohlen.

+ Bei Multimonitorzugriff empfiehlt Citrix Benutzergerate mit Vierkern-CPUs.

« Die Citrix Workspace-App muss installiert sein.

Weitere Informationen finden Sie unter HDX 3D Pro und www.citrix.com/xenapp/3d.

Universeller Druckserver

Der universelle Druckserver umfasst Client- und Serverkomponenten. Die UpsClient-Komponente ist
in der VDA-Installation enthalten. Die UpsServer-Komponente wird auf jedem Druckserver installiert,
auf dem die freigegebenen Drucker gespeichert sind, die Sie mit dem universellen Druckertreiber von
Citrix in Benutzersitzungen bereitstellen mochten.

Die UpsServer-Komponente wird unter folgenden Betriebssystemen unterstiitzt:

« Windows Server 2022
« Windows Server 2019

Anforderungen:

« Microsoft Visual C++2015-2022 Redistributable
« Microsoft .NET Framework 4.8 (Mindestversion)

Fir VDAs fiir Windows-Multisitzungs-OS erfordert die Benutzerauthentifizierung bei Druckvorgangen,
dass der universelle Druckserver in der gleichen Domane ist wie der VDA.

Auch eigenstandige Client- und Server-Komponentenpakete stehen zum Download zur Verfligung.

Weitere Informationen finden Sie unter Bereitstellen von Druckern.

Sonstiges

Es wird nur Citrix Lizenzserver 11.17.2 und hoher unterstiitzt. Weitere Informationen finden Sie unter
Lizenzierung.
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Weitere Informationen zur Versionskompatibilitat finden Sie in der Produktmatrix.
Informationen zu unterstiitzten StoreFront-Versionen finden Sie unter StoreFront-Systemanforderungen.

Die Microsoft-Gruppenrichtlinien-Verwaltungskonsole (GPMC) ist erforderlich, wenn Sie Citrix
Richtlinieninformationen in Active Directory und nicht in der Sitekonfigurationsdatenbank speichern.
Wenn Sie CitrixGroupPolicyManagement_x64.ms1 separat installieren (Beispiel auf einer
Maschine, auf der keine Citrix Virtual Apps and Desktops-Kernkomponente installiert ist), muss auf
der Maschine Visual Studio 2015 Runtime installiert sein. Weitere Informationen finden Sie in der
Microsoft-Dokumentation.

Wenn Sie Domanen-Gruppenrichtlinienobjekte liber die Gruppenrichtlinien-Verwaltungskonsole
bearbeiten mochten, aktivieren Sie die Gruppenrichtlinienverwaltung im Windows Server-Manager
auf allen Maschinen, die Delivery Controller enthalten.

Es werden mehrere Netzwerkkarten unterstiitzt.

StandardmaRig wird zusammen mit einem aktuellen VDA die Citrix Workspace-App fiir Windows in-
stalliert. Weitere Informationen finden Sie in der Dokumentation der Citrix Workspace-App flir Win-
dows.

Unter Lokaler App-Zugriff finden Sie Informationen zu unterstiitzten Browsern fiir dieses Feature.

Diese Version von Citrix Virtual Apps and Desktops erfordert mindestens HDX RealTime Connector
2.9 LTSR. Weitere Informationen finden Sie in der Dokumentation zum HDX RealTime Optimization
Pack.

Dieses Produkt unterstiitzt die PowerShell-Versionen 3 bis 5.

Technische Ubersicht

August 17,2024

Citrix Virtual Apps and Desktops ist eine Virtualisierungslosung, die IT die Steuerung von virtuellen
Maschinen, Anwendungen, der Lizenzierung und Sicherheit ermoglicht und gleichzeitig Benutzern
von lberall Zugriff mit jedem Gerat bietet.

Citrix Virtual Apps and Desktops bietet folgende Moglichkeiten:

+ Endbenutzer konnen Anwendungen und Desktops unabhangig vom Betriebssystem und von
der Benutzeroberflache eines Gerats ausfiihren.

« Administratoren kdnnen Netzwerke verwalten und Zugriff von ausgewahlten Geraten oder allen
Geraten steuern.

« Administratoren konnen ein ganzes Netzwerk von einem Datencenter aus verwalten.
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Citrix Virtual Apps and Desktops hat eine einheitliche Architektur: die FlexCast Management Architec-
ture (FMA). Die Hauptfunktion von FMA umfasst die Ausfiihrung mehrerer Versionen von Citrix Virtual
Apps oder Citrix Virtual Desktops in einer Site und die Bereitstellung von integriertem Provisioning.

Informationen zu Anderungen an Produktnamen.

Hauptkomponenten

Dieser Artikel ist besonders fiir neue Anwender von Citrix Virtual Apps and Desktops geeignet.

Diese Abbildung unten zeigt die wichtigsten Komponenten in einer typischen Bereitstellung, die als
“Site”bezeichnet wird.
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Delivery Controller

Der Delivery Controller ist die zentrale Verwaltungskomponente einer Site. Jede Site hat einen oder
mehrere Delivery Controller. Er muss auf mindestens einem Server im Datencenter installiert sein.
(Um die Zuverlassigkeit und Verfligharkeit der Site zu gewahrleisten, installieren Sie Controller auf
mehreren Servern.) Wenn lhre Bereitstellung einen Hypervisor oder einen anderen Dienst enthalt,
kommunizieren die Controller-Dienste damit zu folgendem Zweck:

+ Verteilung von Anwendungen und Desktops

+ Authentifizierung und Verwaltung des Benutzerzugriffs

+ Vermittlung der Verbindungen zwischen Benutzern und ihren Desktops und Anwendungen
+ Optimieren der Benutzerverbindungen

+ Lastausgleich fiir Verbindungen

Der Brokerdienst des Delivery Controllers protokolliert, welche Benutzer wo angemeldet sind, welche
Sitzungsressourcen die Benutzer haben und ob Benutzer sich erneut mit vorhandenen Anwendungen
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verbinden miissen. Der Brokerdienst fiihrt PowerShell-Cmdlets aus und kommuniziert mit einem Bro-
keragent auf den VDAs iiber TCP-Port 80. Er kann TCP-Port 443 nicht verwenden.

Der Uberwachungsdienst sammelt historische Daten und speichert sie in der Uberwachungsdaten-
bank. Dieser Dienst verwendet TCP-Port 80 oder 443.

Daten aus den Controllerdiensten werden in der Sitedatenbank gespeichert.

Der Controller verwaltet den Zustand von Desktops, startet und halt sie basierend auf dem Bedarf und
der administrativen Konfiguration an.

Datenbank

Mindestens eine Microsoft SQL Server-Datenbank ist pro Site zum Speichern der Konfigurations- und
Sitzungsinformationen erforderlich. Diese Datenbank speichert die Daten, die von den Diensten des
Controllers gesammelt und verwaltet werden. Installieren Sie die Datenbank in lhrem Datencenter
und stellen Sie eine persistente Verbindung mit dem Controller sicher.

Die Site umfasst zudem eine Datenbank fiir die Konfigurationsprotokollierung und eine Uberwachungs-
datenbank. StandardmaRig werden diese Datenbanken am gleichen Speicherort wie die Sitedaten-
bank installiert, doch dies konnen Sie andern.

Virtual Delivery Agent (VDA)

Der VDA ist auf jeder physischen oder virtuellen Maschine der Site installiert, die Sie Benutzern zur
Verfligung stellen mdchten. Die Maschinen dienen zur Bereitstellung von Anwendungen oder Desk-
tops. Durch den VDA konnen sich die Maschinen beim Controller registrieren, sodass sie und die auf
ihnen gehosteten Ressourcen Benutzern zur Verfligung gestellt werden kdnnen. VDAs erstellen und
verwalten die Verbindung zwischen Maschine und Benutzergeraten. VDAs iiberpriifen auRerdem, ob
eine Citrix Lizenz fiir einen Benutzer bzw. eine Sitzung verfiigbar ist, und wenden fiir die Sitzung kon-
figurierte Richtlinien an.

Der VDA iibermittelt tiber den Broker Agent Sitzungsinformationen an den Brokerdienst auf dem Con-
troller. Der Brokeragent hostet mehrere Plug-Ins und sammelt Echtzeitdaten. Er kommuniziert mit
dem Controller Giber TCP-Port 80.

Die Bezeichnung “VDA”wird haufig fiir den Agent selbst und die Maschine, auf der er installiert ist,
verwendet.

VDAs sind fiir Windows-Einzelsitzungs-0S und fiir Windows-Multisitzungs-OS verfligbar. Mit VDAs fiir
Windows-Multisitzungs-0OS konnen mehrere Benutzer gleichzeitig eine Verbindung mit dem Server
herstellen. Mit VDAs fiir Windows-Einzelsitzungs-OS kann jeweils nur ein Benutzer eine Verbindung
zum Desktop herstellen. Linux VDAs sind ebenfalls verfiigbar.
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Citrix StoreFront

StoreFront authentifiziert Benutzer und verwaltet Desktops und Anwendungen flir den Zugriff durch
die Benutzer. Es kann den Unternehmensanwendungsstore hosten, iiber den Sie Benutzern Self-
Service-Zugriff auf Desktops und Anwendungen gewdhren. AuRerdem werden Anwendungsabon-
nements, Verkniipfungsnamen und andere Daten der Benutzer gespeichert. Auf diese Weise wird
eine konsistente Benutzererfahrung iiber mehrere Gerate sichergestellt.

Citrix Workspace-App

Die Citrix Workspace-App wird auf Benutzergeraten und anderen Endpunkten (z. B. virtuellen Desk-
tops) installiert und bietet den Benutzern schnellen, sicheren Self-Service-Zugriff auf Dokumente,
Anwendungen und Desktops. Citrix Workspace-App bietet bedarfsgesteuerten Zugriff auf Windows-,
Web- und SaaS-Anwendungen. Bei Gerdten, auf denen die geratespezifische Citrix Workspace-
App-Software nicht installiert werden kann, ermdoglicht die Citrix Workspace-App fiir HTML5 eine
Verbindung liber einen HTML5-kompatiblen Webbrowser.

Studio

Sie konnen Ihre Citrix Virtual Apps and Desktops-Bereitstellung mithilfe von zwei Verwaltungskon-
solen verwalten: Web Studio (webbasiert) und Citrix Studio (Windows-basiert). Diese Produktdoku-
mentation behandelt nur Web Studio. Informationen zu Citrix Studio finden Sie in Citrix Virtual Apps
and Desktops 7 2212 oder friiher.

Web Studio Web Studio ist eine webbasierte Verwaltungskonsole, mit der Sie On-Premises—
Bereitstellungen von Citrix Virtual Apps and Desktops konfigurieren und verwalten. Sie wurde zur
Verbesserung der Benutzererfahrung entwickelt und reagiert im Allgemeinen schneller als Citrix
Studio, die Windows-basierte Verwaltungskonsole. Siehe Web Studio installieren.

Citrix Studio Citrix Studio dient als Verwaltungskonsole zum Konfigurieren und Verwalten der Citrix
Virtual Apps and Desktops-Bereitstellung. Dank Citrix Studio sind keine separaten Verwaltungskon-
solen fiir die Bereitstellung von Anwendungen und Desktops erforderlich. Citrix Studio bietet Assis-
tenten, die Ihnen bei der Einrichtung der Umgebung, dem Erstellen der Workloads zum Hosten von
Anwendungen und Desktops und beim Zuweisen von Anwendungen und Desktops zu Benutzern be-
hilflich sind. Sie kénnen mit Studio auch Citrix Lizenzen fiir die Site zuweisen und verfolgen.

Citrix Studio erhalt die angezeigten Informationen vom Brokerdienst auf dem Controller und kommu-
niziert tiber TCP-Port 80.
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Secure Private Access

Die lokale Citrix Secure Private Access-Losung verbessert die allgemeine Sicherheits- und Compliance-
Situation eines Unternehmens durch die Moglichkeit, mithilfe von StoreFront als einheitliches Zu-
gangsportal fiir Web- und SaaS-Apps einfach Zero Trust Network Access fiir browserbasierte Apps (in-
terne Web-Apps und SaaS-Apps) bereitzustellen, zusammen mit virtuellen Apps und Desktops als inte-
griertem Bestandteil von Citrix Workspace. Die Losung ist mit vorhandenen Versionen von NetScaler
und StoreFront kompatibel, ohne dass Anderungen an den Versionen vorgenommen werden miissen.
Einzelheiten finden Sie unter Secure Private Access flir On-Premises-.

Citrix Director

Director ist ein webbasiertes Tool, mit dem die Support- und Helpdesk-Teams eine Umgebung
Uberwachen, potenziell systembedrohende Probleme rechtzeitig behandeln und Unterstiitzung
flir Endbenutzer leisten kdnnen. Sie kdnnen mit einer Director-Bereitstellung Verbindungen zu
mehreren Citrix Virtual Apps- oder Citrix Virtual Desktops-Sites herstellen und diese liberwachen.

In Director wird Folgendes angezeigt:

+ Echtzeit-Sitzungsdaten vom Brokerdienst auf dem Controller, einschlieBlich Daten, die der Bro-
kerdienst vom Brokeragent auf dem VDA erhalt.

« Historische Daten der Site vom Uberwachungsdienst auf dem Controller.

Director analysiert die vom Citrix Gateway-Gerat erfassten ICA-Leistungs- und Heuristikdaten und
zeigt das Ergebnis fiir Administratoren an.

Zudem konnen Sie durch Director auch Benutzersitzungen per Microsoft-Remoteunterstiitzung
anzeigen und steuern.

Citrix Lizenzserver

Der Lizenzserver verwaltet die Citrix Produktlizenzen. Er kommuniziert mit dem Controller, um die
Lizenzierung jeder Benutzersitzung zu verwalten, und mit Studio, um Lizenzdateien zuzuteilen. Eine
Site muss lGber mindestens einen Lizenzserver zum Speichern und Verwalten von Lizenzdateien ver-
fugen.

Hypervisor oder anderer Dienst

Der Hypervisor oder ein anderer Service hostet die virtuellen Maschinen der Site. Dies kdnnen
virtuellen Maschinen sein, die Sie zum Hosten von Anwendungen und Desktops verwenden, und
solche zum Hosten der Citrix Virtual Apps and Desktops-Komponenten. Ein Hypervisor wird auf
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einem Hostcomputer installiert, der nur zur Ausfiihrung des Hypervisors und dem Hosten virtueller
Maschinen bestimmt ist.

Citrix Virtual Apps and Desktops unterstiitzt diverse Hypervisors und andere Services.

Viele Bereitstellungen erfordern zwar einen Hypervisor, fiir die Bereitstellung von Remote-PC-Zugriff
ist jedoch keiner erforderlich. Auch fiir die Bereitstellung von VMs mit Provisioning Services (PVS) ist
kein Hypervisor erforderlich.

Zusatzliche Komponenten

Citrix Virtual Apps and Desktops-Bereitstellungen kénnen die folgenden Komponenten enthalten.
Weitere Informationen finden Sie in der Dokumentation dieser Komponenten.

Citrix Provisioning

Citrix Provisioning (zuvor “Provisioning Services”) ist eine optionale Komponente, die in einigen Edi-
tionen verfligbar ist. Es bietet eine Alternative zu MCS fiir das Provisioning von virtuellen Maschi-
nen. Wahrend MCS Kopien eines Masterimages erstellt, streamt PVS das Masterimage zu den Be-
nutzergeraten. PVS benotigt hierfiir keinen Hypervisor, daher kénnen Sie mit PVS physische Maschi-
nen hosten. PVS kommuniziert mit dem Controller, um Benutzern Ressourcen bereitzustellen.

Citrix Gateway

Wenn Benutzer eine Verbindung von auflerhalb der Unternehmensfirewall herstellen, konnen diese
Verbindungen in Citrix Virtual Apps and Desktops mit Citrix Gateway (zuvor “Access Gateway”und
“NetScaler Gateway”) und TLS geschiitzt werden. Citrix Gateway bzw. das virtuelle VPX-Gerat ist ein
SSL-VPN-Gerat, das in der DMZ bereitgestellt wird. Es bietet einen sicheren Einzelzugangspunkt durch
die Unternehmensfirewall.

Citrix SD-WAN

Wenn Benutzern an Remotestandorten, wie in Zweigstellen, virtuelle Desktops bereitgestellt werden,
kann mit Citrix SD-WAN die Leistung optimiert werden. Repeater erhdhen die Leistung in WANs. Mit
Repeatern im Netzwerk erleben Benutzer in Zweigstellen eine LAN-dhnliche Leistung tGiber das WAN.
Citrix SD-WAN kann bestimmten Teilen der Benutzererfahrung Prioritat geben, damit sich beispiel-
sweise die Benutzererfahrung in der Zweigstelle nicht verschlechtert, wenn eine groRe Datei oder ein
grofder Druckauftrag liber das Netz gesendet wird. HDX WAN-Optimierung bietet Komprimierung mit
Token sowie Datendeduplizierung, wodurch die Bandbreitenanforderungen drastisch reduziert wer-
den und die Leistung verbessert wird.
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Funktionsweise typischer Bereitstellungen

Sites bestehen aus Maschinen mit dedizierten Rollen, die Skalierbarkeit, hohe Verfiigbarkeit und
Failover gewahrleisten und inharent sicher sind. Eine Site besteht aus Server- und Desktopmaschinen
mit installierten VDAs und dem Delivery Controller, der den Zugriff verwaltet.
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ICA Sta@b
VDA
Durch den VDA konnen Benutzer Verbindungen mit Desktops und Anwendungen herstellen. Er ist

auf virtuellen Maschinen im Datencenter fiir die meisten Bereitstellungsmethoden installiert, aber er
kann auch auf physischen PCs fiir Remote-PC-Zugriff installiert werden.

Der Controller besteht aus unabhangigen Windows-Diensten, die Ressourcen, Anwendungen und
Desktops verwalten und die Last der Benutzerverbindungen optimieren und ausgleichen. Jede Site
hat einen oder mehrere Controller. Da sich Latenz, Bandbreite und Netzwerkzuverladssigkeit auf
Sitzungen auswirken, platzieren Sie moglichst alle Controller im gleichen LAN.

Benutzer greifen niemals direkt auf den Controller zu. Der VDA dient als Vermittler zwischen den
Benutzern und dem Controller. Wenn sich Benutzer liber StoreFront anmelden, werden ihre An-
meldeinformationen an den Brokerdienst auf dem Controller ibermittelt. Der Brokerdienst ruft dann
basierend auf den festgelegten Richtlinien Profile und verfiigbare Ressourcen ab.

Behandlung von Benutzerverbindungen

Zum Starten einer Sitzung stellt der Benutzer eine Verbindung liber die Citrix Workspace-App (aufdem
Benutzergerat installiert) oder liber eine StoreFront-Website her.

Der Benutzer wahlt den gewinschten physischen oder virtuellen Desktop oder die gewtlinschte
virtuelle Anwendung.
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Die Anmeldeinformationen des Benutzers werden {iber diesen Weg an den Controller geleitet, der
durch Kommunikation mit dem Brokerdienst bestimmt, welche Ressourcen benétigt werden. Citrix
empfiehlt die Installation eines SSL-Zertifikats unter StoreFront, sodass die von der Citrix Workspace-
App kommenden Anmeldeinformationen verschliisselt werden.

User connections
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Der Brokerdienst bestimmt, auf welche Desktops und Anwendungen der Benutzer zugreifen kann.

Wenn die Anmeldeinformationen gepriift wurden, werden die Informationen zu verfiigbaren Anwen-
dungen und Desktops Uber die StoreFront-Citrix Workspace-App-Route an den Benutzer gesendet.
Wenn der Benutzer Anwendungen oder Desktops aus dieser Liste auswahlt, werden diese Informa-
tionen wieder an den Controller geleitet. Der Controller bestimmt den richtigen VDA zum Hosten der
einzelnen Anwendungen oder Desktops.

Der Controller sendet eine Nachricht mit den Anmeldeinformationen des Benutzers sowie alle Daten
zu dem Benutzer und der Verbindung an den VDA. Der VDA akzeptiert die Verbindung und sendet die
Informationen Uber die gleiche Route an die Citrix Workspace-App zuriick. Ein Satz erforderlicher
Parameter wird in StoreFront gesammelt. Diese Parameter werden dann entweder als Teil der Pro-
tokollubermittlung zwischen der Citrix Workspace-App und StoreFront an die Citrix Workspace-App
gesendet oder in eine ICA-Datei (Independent Computing Architecture) konvertiert und herunterge-
laden. Wenn die Site ordnungsgemal} eingerichtet wurde, sind die Anmeldeinformationen wahrend
des gesamten Vorgangs verschlisselt.

Die ICA-Datei wird auf das Benutzergerat kopiert und richtet eine direkte Verbindung zwischen dem
Geratund dem auf dem VDA ausgefiihrten ICA-Stack ein. Diese Verbindung umgeht die Verwaltungsin-
frastruktur (Citrix Workspace-App, StoreFront und Controller).

Die Verbindung zwischen der Citrix Workspace-App und dem VDA verwendet das Citrix Gateway Pro-
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tocol (CGP). Wenn eine Verbindung unterbrochen wird, kann der Benutzer bei aktivierter Sitzungszu-
verlassigkeit die Verbindung zum VDA wieder herstellen und muss sich nicht liber die Verwaltungsin-
frastruktur erneut anmelden. Die Sitzungszuverldssigkeit kann lber Citrix Richtlinien aktiviert oder
deaktiviert werden.

Wenn der Client eine Verbindung mit dem VDA hergestellt hat, benachrichtigt der VDA den Controller
dariiber, dass der Benutzer angemeldet ist. Der Controller sendet diese Informationen dann an
die Standortdatenbank und beginnt mit der Protokollierung der Daten in der Uberwachungsdaten-
bank.

Wie funktioniert der Datenzugriff

Jede Citrix Virtual Apps and Desktops-Sitzung produziert Daten, auf die die IT-Mitarbeiter iber Stu-
dio oder Director zugreifen konnen. Mit Studio konnen Administratoren auf Echtzeitdaten aus dem
Brokeragent zugreifen und damit Sites verwalten. Director greift auf dieselben Daten sowie auf die in
der Uberwachungsdatenbank gespeicherten historischen Daten zu. Director greift auRerdem zur Er-
moglichung von Helpdesk-Support und Fehlerbehebung auf HDX-Daten von NetScaler Gateway zu.

Data Access

Netscaler
Gateway

)

2
4
()
Controller '
B&J

o

Q

o
“itor

Innerhalb des Controllers gibt der Brokerdienst Sitzungsdaten fiir jede Sitzung auf der Maschine als
Echtzeitdaten zuriick. Der Uberwachungsdienst erfasst ebenfalls die Echtzeitdaten und speichert sie
als historische Daten in der Uberwachungsdatenbank.

Studio kommuniziert nur mit dem Brokerdienst. Es greift nur auf Echtzeitdaten zu. Director kom-
muniziert mit dem Brokerdienst (liber ein Plug-In im Brokeragent), um auf die Sitedatenbank zuzu-
greifen.
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Director kann zudem auf Citrix Gateway zugreifen und Informationen zu HDX-Daten abrufen.

Desktops und Anwendungen bereitstellen

Zur Einrichtung der Maschinen fiir die Bereitstellung von Anwendungen und Desktops verwenden
Sie Maschinenkataloge. Anschlie3end erstellen Sie unter Verwendung der Maschinen in den Maschi-
nenkatalogen Bereitstellungsgruppen, um festzulegen, welche Anwendungen und Desktops bereit-
gestellt werden sollen und welche Benutzer darauf zugreifen konnen. Optional konnen Sie dann An-
wendungsgruppen erstellen, um Anwendungssammlungen zu verwalten.

Maschinenkataloge

Maschinenkataloge sind Sammlungen virtueller oder physischer Maschinen, die Sie als Einheit ver-
walten. Diese Maschinen und die Anwendungen oder virtuellen Desktops darauf sind die Ressourcen,
die Sie den Benutzer bereitstellen. Auf allen Maschinen in einem Maschinenkatalog sind das gleiche
Betriebssystem und der gleiche Virtual Desktop Agent (VDA) installiert. Sie enthalten auflerdem die
gleichen Anwendungen oder virtuellen Desktops.

Normalerweise erstellen Sie ein Masterimage und verwenden es zum Erstellen identischer VMs im
Katalog. Fiir VMs eines Katalogs konnen Sie die Bereitstellungsmethode festlegen: Citrix Tools (Cit-
rix Provisioning oder MCS) oder andere Tools. Alternativ kdnnen Sie eigene Images verwenden. In
diesem Fall miissen Sie die Zielgerate individuell oder kollektiv mit ESD-Tools (Electronic Software
Distribution) verwalten.

Guiltige Maschinentypen:

+ Multisitzungs-0S: Virtuelle oder physische Maschinen mit einem Betriebssystem fiir mehrere
Sitzungen. Sie werden verwendet, um mit Citrix Virtual Apps veroffentlichte Anwendungen
(serverbasierte, gehostete Anwendungen) und veroffentlichte Desktops (servergehostete Desk-
tops) bereitstellen. Mehrere Benutzer kdnnen gleichzeitig eine Verbindung mit diesen Maschi-
nen herstellen.

+ Einzelsitzungs-0S: Virtuelle oder physische Maschinen mit einem Betriebssystem fiir eine
Sitzung. Sie werden fir die Bereitstellung von VDI-Desktops (personalisierbare Desktops mit
Einzelsitzungs-0S), von (iber VM gehosteten Anwendungen (Anwendungen von Einzelsitzungs-
0S) und gehosteter physischer Desktops verwendet. Nur jeweils ein Benutzer kann eine
Verbindung mit einem dieser Desktops herstellen.

+ Remote-PC-Zugriff: ermoglicht Remotebenutzern den Zugriff auf ihre Biliro-PCs Uber ein
beliebiges Gerat mit der Citrix Workspace-App. Die Biro-PCs werden Uber die Citrix Virtual
Desktops-Bereitstellung verwaltet und erfordern eine Positivliste mit Benutzergeraten.

Weitere Informationen finden Sie unter Citrix Virtual Apps and Desktops Image Management und Er-
stellen von Maschinenkatalogen.
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Bereitstellungsgruppen

Uber Bereitstellungsgruppen wird angegeben, welche Benutzer Zugriff auf die Anwendungen
und/oder Desktops von Maschinen erhalten. Bereitstellungsgruppen enthalten Maschinen aus den
Maschinenkatalogen und Active Directory-Benutzer, die Zugriff auf die Site haben. Es kann sinnvoll
sein, Benutzer den Bereitstellungsgruppen nach ihrer Active Directory-Gruppe zuzuweisen, da
sowohl Active Directory-Gruppen als auch Bereitstellungsgruppen Methoden sind, um Benutzer mit
ahnlichen Anforderungen zu gruppieren.

Jede Bereitstellungsgruppe kann Maschinen aus mehreren Maschinenkatalogen enthalten und jeder
Maschinenkatalog kann Maschinen fiir mehrere Bereitstellungsgruppen beitragen. Eine Maschine
kann jedoch nur zu einer Bereitstellungsgruppe gehoren.

Sie definieren, auf welche Ressourcen Benutzer in der Bereitstellungsgruppe zugreifen konnen.
Beispiel: Um verschiedene Anwendungen verschiedenen Benutzern bereitzustellen, kénnen Sie
alle Anwendungen auf dem Masterimage fiir einen Maschinenkatalog installieren und dann in
diesem Katalog genug Maschinen erstellen, um sie auf mehrere Bereitstellungsgruppen zu verteilen.
Anschlieflend konnen Sie jede Bereitstellungsgruppe so konfigurieren, dass sie einen anderen Teil
der auf den Maschinen installierten Anwendungen bereitstellt.

Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.

Anwendungsgruppen

Anwendungsgruppen konnen fiir die Anwendungsverwaltung und Ressourcensteuerung gegeniiber
der Verwendung weiterer Bereitstellungsgruppen folgende Vorteile bieten: Mit Tagbeschrankun-
gen konnen Sie Ihre vorhandenen Maschinen fiir mehrere Veroffentlichungstasks verwenden und
sparen so die Kosten fiir die Bereitstellung und Verwaltung weiterer Maschinen. Die Verwendung
von Tagbeschréankungen kann man sich als Unterteilung (oder Partitionierung) der Maschinen
in einer Bereitstellungsgruppe vorstellen. Anwendungsgruppen kénnen auch zur Isolierung von
Maschinengruppen in einer Bereitstellungsgruppe zur Problembehandlung niitzlich sein.

Weitere Informationen finden Sie unter Erstellen von Anwendungsgruppen.

Weitere Informationen

« Diagramme fir Citrix Virtual Apps and Desktops
+ Netzwerkports

« Datenbanken

 Unterstlitzte Hypervisors und andere Dienste
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Datenbanken

August 17,2024
Hinweis:

Sie konnen lhre Citrix Virtual Apps and Desktops-Bereitstellung mithilfe von zwei Verwal-
tungskonsolen verwalten: Web Studio (webbasiert) und Citrix Studio (Windows-basiert). Dieser
Artikel behandelt nur Web Studio. Informationen zu Citrix Studio finden Sie im entsprechenden
Artikel in Citrix Virtual Apps and Desktops 7 2212 oder friiher.

Citrix Virtual Apps- bzw. Citrix Virtual Desktops-Sites verwenden drei SQL Server-Datenbanken:

« Site: (auch “Sitekonfiguration”) enthalt die Konfiguration der ausgefiihrten Site sowie den ak-
tuellen Sitzungszustand und Verbindungsinformationen.

« Protokollierung: (auch “Konfigurationsprotokollierung”) enthilt Informationen tber An-
derungen an der Sitekonfiguration und Administratoraktivitdten. Diese Datenbank wird
verwendet, wenn die Konfigurationsprotokollierung aktiviert ist (diese ist standardmaRig
aktiviert).

« Uberwachung: enthilt von Director genutzte Daten, z. B. Sitzungs- und Verbindungsinforma-
tionen.

Jeder Delivery Controller kommuniziert direkt mit der Sitedatenbank. Die Windows-Authentifizierung
ist flir Verbindungen zwischen dem Controller und den Datenbanken erforderlich. Ein Controller kann
entfernt oder ausgeschaltet werden, ohne dass dies Auswirkungen auf die anderen Controller in der
Site hat. Das bedeutet jedoch, dass die Datenbank einen zentralen Ausfallpunkt bildet. Wenn der
Datenbankserver ausfallt, funktionieren vorhandene Verbindungen weiterhin, bis der Benutzer sich
abmeldet oderdie Verbindung trennt. Informationen zum Verbindungsverhalten, wenn die Sitedaten-
bank nicht mehr verfligbar ist, finden Sie unter Lokaler Hostcache.

Citrix empfiehlt in Bezug auf Datenbanken Folgendes:

+ Fiihren Sie regelmiBig Backups aus. Fiihren Sie regelmalig ein Backup der Datenbanken
durch, damit diese bei einem Ausfall des Datenbankservers von dem Backup wiederhergestellt
werden konnen. Die Backupstrategie kann fiir jede Datenbank anders sein. Weitere Informatio-
nen finden Sie unter CTX135207. Diese gelten jedoch fiir die nicht mehr verfligbare bzw. unter-
stiitzte CitrixXenDesktopDB.

« Sichern Sie regelmiRig die SQL Server-Datenbanken fiir Site, Uberwachung und Protokol-
lierung. Spezifische Informationen liber SQL Server-Datenbanken finden Sie unter Creating
Full and Differential Backups of a SQL Server Database.

Wenn die Site mehr als eine Zone enthalt, muss die Sitedatenbank stets in der primadren Zone enthal-
ten sein. Controller in jeder Zone kommunizieren mit der Datenbank.
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Hohe Verfiigbarkeit

Es gibt einige Hochverfligharkeitslosungen, die Sie in Betracht ziehen konnen, um automatisches
Failover zu gewahrleisten:

« AlwaysOn-Verfiigbharkeitsgruppen (einschlieBlich Basic-Verfiighbarkeitsgruppen): Dies ist
eine Losung fiir hohe Verfuigbarkeit und Notfallwiederherstellung, die mit SQL Server 2012
eingefiihrt wurde. Damit kdnnen Sie die Verfligbarkeit fiir eine oder mehrere Datenbanken
maximieren. AlwaysOn-Verfligbarkeitsgruppen erfordern, dass die SQL Server-Instanzen auf
Windows Server Failover Clustering-Knoten (WSFC) residieren. Weitere Informationen finden
Sie unter Failoverclustering in Windows Server mit SQL Server.

+ Spiegelung der SQL Server-Datenbank: Dies stellt sicher, dass ein automatisches Failover in-
nerhalb weniger Sekunden stattfindet, falls der aktive Datenbankserver ausfallt. Die Benutzer
werden in der Regel also nicht beeintrachtigt. Diese Methode ist teurer als die anderen Losun-
gen, da auf jedem Datenbankserver eine vollstandige SQL Server-Lizenz vorliegen muss. Die
SQL Server Express Edition kann in einer gespiegelten Umgebung nicht verwendet werden.

+ SQL-Clustering: Mit dieser Technologie von Microsoft kdnnen Sie einem Server automatisch
erlauben, die Aufgaben und Verantwortlichkeiten eines anderen, fehlerhaften Servers zu
Ubernehmen. Es ist jedoch etwas komplizierter, diese Losung einzurichten. Zudem ist der
automatische Failoverprozess in der Regel langsamer als bei anderen Losungen (etwa der
SQL-Spiegelung).

» Verwenden der Hochverfiigbarkeitsfeatures des Hypervisors: Bei dieser Methode wird die
Datenbank als virtuelle Maschine bereitgestellt und die Hochverfligbarkeitsfeatures des Hyper-
visors werden verwendet. Diese Losung ist billiger als das Spiegeln, da die bestehende Hy-
pervisorsoftware verwendet wird und Sie zudem SQL Server Express verwenden kénnen. Der
automatische Failoverprozess ist jedoch langsamer, da eine neue Maschine u. U. eine Weile
braucht, bis sie gestartet wird, und dadurch auch die Datenbank. Moglicherweise wird also der
Dienst fiir Benutzer unterbrochen.

Der lokale Hostcache erganzt die bewahrten Methoden zum Bereitstellen hoher Verfiigbarkeit bei SQL
Server. Der lokale Hostcache ermdglicht Benutzern die Wiederverbindung mit Anwendungen und
Desktops, selbst wenn die Sitedatenbank nicht verfiigbar ist. Weitere Informationen finden Sie unter
Lokaler Hostcache.

Fiir den Fall, dass alle Controller einer Site ausfallen, konnen Sie den VDA so konfigurieren, dass erim
Hochverfligbarkeitsmodus arbeitet, damit Benutzer weiterhin auf Desktops und Anwendungen zu-
greifen konnen. Im Hochverfligbarkeitsmodus akzeptiert der VDA direkte ICA-Verbindungen von Be-
nutzern anstelle von durch den Controller vermittelten Verbindungen. Verwenden Sie dieses Feature
nur in den seltenen Fallen, wenn die Kommunikation mit allen Controllern fehlschlagt. Das Features
ist keine Alternative zu anderen Hochverfiigbarkeitslosungen. Weitere Informationen finden Sie unter
CTX 127564.
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Die Installation eines Controllers auf einem Knoten in einer SQL-Clustering- oder SQL-Spiegelungsinstallation
wird nicht unterstitzt.

Installieren der Datenbanksoftware

StandardmaRig wird zusammen mit dem ersten Delivery Controller SQL Server Express installiert,
wenn keine andere Instanz von SQL Server auf dem Server erkannt wird. Diese Standardaktion re-
icht normalerweise fiir Machbarkeitsstudien oder Pilotbereitstellungen aus. SQL Server Express un-
terstlitzt jedoch keine Microsoft-Hochverfligbarkeitsfunktionen.

Die Standardinstallation verwendet die Standarddienstkonten und -privilegien von Windows. Infor-
mationen zu diesen Standards und dem Hinzufiigen von Windows-Dienstkonten zur sysadmin-Rolle
finden Sie in der Microsoft-Dokumentation. In dieser Konfiguration verwendet der Controller
das Netzwerkdienstkonto. Der Controller erfordert keine weiteren SQL Server-Rollen oder -
Berechtigungen.

Bei Bedarf konnen Sie zum Ausblenden der Datenbankinstanz die Option Instanz ausblenden
wahlen. Geben Sie beim Konfigurieren der Datenbankadresse in Web Studio die statische Port-
nummer der Instanz statt des Namens ein. Informationen zum Ausblenden einer Instanz des SQL
Server-Datenbankmoduls finden Sie in der Dokumentation von Microsoft.

In den meisten Produktionsbereitstellungen und in Bereitstellungen, in denen Microsoft-Features flir
hohe Verfiigharkeit verwendet werden, empfehlen wir die ausschlieBliche Verwendung einer anderen
unterstiitzten SQL Server-Version als SQL Server Express. Installieren Sie SQL Server auf anderen
Maschinen als dem Server, auf dem der erste Controller installiert ist. Unter Systemanforderungen
werden die unterstutzten SQL Server-Versionen aufgefiihrt. Die Datenbanken konnen auf einem oder

mehreren Computern residieren.

Stellen Sie sicher, dass die SQL Server-Software installiert ist, bevor Sie eine Site erstellen. Sie miissen
keine Datenbank erstellen, wenn Sie es jedoch tun, muss sie leer sein. Auflerdem empfiehlt sich das
Konfigurieren von Microsoft-Features fiir hohe Verfiligbarkeit.

Halten Sie die SQL Server-Installation mit Windows Update auf dem neuesten Stand.

Einrichten der Datenbanken mit dem Assistenten fiir die Siteerstellung

Legen Sie Namen und Speicherorte der Datenbanken auf der Seite Datenbanken des Assistenten flir
die Siteerstellung fest. (Siehe Datenbankadressformate.) Zur Vermeidung von Fehlern bei kiinftigen
Abfragen des Uberwachungsdiensts durch Director verwenden Sie keine Leerzeichen im Namen der
Uberwachungsdatenbank.

Die Seite Datenbanken bietet zwei Optionen zum Einrichten der Datenbanken: automatisch und
Skriptverwendung. Normalerweise kdnnen Sie die automatische Erstellungwahlen, wenn Sie als Web
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Studio-Benutzer und Citrix Administrator die erforderlichen Berechtigungen fiir die Datenbank haben.
(Siehe Fiir die Einrichtung von Datenbanken erforderliche Berechtigungen.)

Sie konnen den Speicherort der Datenbank fiir Konfigurationsprotokollierung und Uberwachung
nach dem Erstellen einer Site andern. Siehe Andern des Speicherorts von Datenbanken.

Zum Konfigurieren einer Site fiir die Verwendung einer gespiegelten Datenbank fiihren Sie die folgen-
den Verfahren durch und fahren dann mit der automatischen oder skriptbasierten Einrichtung fort:

1. Installieren Sie SQL Server auf zwei Servern, A und B.

2. Erstellen Sie auf Server A die Datenbank, die als Hauptdatenbank verwendet werden soll. Sich-
ern Sie die Datenbank auf Server A und kopieren Sie sie anschliefend auf Server B.

3. Stellen Sie auf Server B die Backupdatei wieder her.

4. Starten Sie die Spiegelung auf Server A.

Um die Spiegelung nach dem Erstellen der Site zu Giberpriifen, fiihren Sie das PowerShell-Cmdlet ge t
—-configdbconnection aus, um sicherzustellen, dass der Failoverpartner in der Verbindungsze-
ichenfolge fiir die Spiegelung eingerichtet wurde.

Wenn Sie spater einen Delivery Controller in einer gespiegelten Datenbankumgebung hinzufligen, ver-
schieben oder entfernen mochten, gehen Sie wie unter Delivery Controller beschrieben vor.

Automatische Einrichtung

Wenn Sie die erforderlichen Datenbankberechtigungen haben, wahlen Sie auf der Seite Datenbanken
des Assistenten fiir die Siteerstellung Datenbanken mit Studio erstellen und einrichten. Geben Sie
dann die Namen und Adressen der Hauptdatenbanken an.

Gibt es an einer von lhnen angegebenen Adresse eine Datenbank, muss sie leer sein. Gibt es an der
angegebenen Adresse keine Datenbank, wird eine entsprechende Meldung angezeigt und Sie werden
gefragt, ob eine Datenbank erstellt werden soll. Wenn Sie dies bejahen, werden die Datenbanken
von Web Studio automatisch erstellt und die Initialisierungsskripts flir die Haupt- und Replikatdaten-
banken ausgefiihrt.

Einrichtung per Skript

Wenn Sie nicht Giber die erforderlichen Datenbankrechte verfligen, bitten Sie einen Datenbankadmin-
istrator oder eine andere Person, die lber entsprechende Berechtigungen verfiigt, um Hilfe. Ver-
fahren:

1. Wahlen Sie im Assistenten fiir die Siteerstellung auf der Seite Datenbanken die Option
Generieren Sie Skripts, um Datenbanken auf dem Datenbankserver manuell einzurichten.
Dadurch werden die folgenden drei Skripttypen fiir jede der folgenden Hauptdatenbanken und
deren Replikate erstellt: Site-, Uberwachungs- und Protokollierungsdatenbank.
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« Skript mit “SysAdmin”’im Namen. Skript, das die Datenbanken und die Delivery Controller-
Anmeldung erstellt. Diese Aufgaben erfordern securityadmin-Rechte.

 Skript mit “DbOwner”’im Namen. Skript, das die Benutzerrollen in der Datenbank erstellt,
die Anmeldungen hinzufligt und dann die Datenbankschemas erstellt. Diese Aufgaben er-
fordern db_owner-Rechte.

« Skript mit “Mixed ”im Namen. Alle Aufgaben in einem Skript, unabhangig von den erforder-
lichen Rechten.

Sie konnen den Speicherort fiir die Skripts festlegen.
Hinweis:

In Unternehmensumgebungen umfasst die Datenbankeinrichtung Skripts, die ggf.
von verschiedenen Teams mit unterschiedlichen Rollen (Rechten) verwendet werden:
securityadmin oder db_owner. Zunachst werden ggf. “SysAdmin”-Skripts von
Administratoren mit der Rolle securityadmin und anschlieRend “DbOwner”-Skripts
von Administratoren mit der Berechtigung db_owner ausgefiihrt. Zum Generieren der
Skripts konnen Sie auch PowerShell verwenden. Weitere Informationen finden Sie unter
Skripts fiir bevorzugte Datenbankrechte.

2. Geben Sie die Skripts Ihrem Datenbankadministrator. Der Assistent fiir die Siteerstellung wird
zu diesem Zeitpunkt automatisch angehalten. Wenn Sie spater zu diesem Punkt zurtickkom-
men, werden Sie aufgefordert die Siteerstellung fortzusetzen.

Der Datenbankadministrator erstellt dann die Datenbanken. Jede Datenbank muss folgende Merk-
male haben:

+ Sortierung, diein _CI_AS_KS endet. Wir empfehlen die Verwendung einer Sortierung, die in
_100_CI_AS_KS endet.

+ Zur Gewahrleistung der optimalen Leistung aktivieren Sie den SQL Server-Read-Committed-
Snapshot. Weitere Informationen finden Sie unter CTX 137161.

+ Konfigurierte Features fiir hohe Verfuigbarkeit (sofern vorhanden).

+ Zum Konfigurieren der Spiegelung legen Sie fiir die Datenbank das vollstandige Wiederherstel-
lungsmodell fest (Standardeinstellung ist das einfache Wiederherstellungsmodell). Sichern Sie
die Hauptdatenbank und kopieren Sie die Backupdatei auf den Spiegelungsserver. Stellen Sie
dann die Backupdatei auf dem Spiegelungsserver wieder her. Starten Sie dann die Spiegelung
auf dem Hauptserver.

Der Datenbankadministrator verwendet das SQLCMD-Hilfsprogramm oder mit SQL Server Manage-
ment Studio im SQLCMD-Modus , um:

+ Fihren Sie jedes xxx_Replica.sql-Skript an den hoch verfligharen SQL Server-
Datenbankinstanzen aus (sofern hohe Verfligbarkeit konfiguriert ist).
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« FiihrenSiejedes xxx\\_Principal.sql-Skriptanden SQL Server-Hauptdatenbankinstanzen
aus.

Weitere Informationen zu SQLCMD koénnen Sie der Dokumentation von Microsoft entnehmen.

Wenn alle Skripts erfolgreich ausgefiihrt wurden, libergibt der Datenbankadministrator dem Citrix Ad-
ministrator die drei Hauptdatenbankadressen.

Web Studio fordert Sie auf, die Siteerstellung fortzusetzen. Sie werden zur Seite Datenbanken zurlick-
geleitet. Geben Sie die Adressen ein. Wenn einer der Server mit einer Datenbank nicht erreicht werden
kann, wird eine Fehlermeldung angezeigt.

Fiir die Einrichtung von Datenbanken erforderliche Berechtigungen

Zum Erstellen und Initialisieren der Datenbanken (bzw. zum Andern des Speicherorts einer Daten-
bank) mussen Sie lokaler Administrator und Domanenbenutzer sein. Sie benotigen zudem bestimmte
SQL Server-Berechtigungen. Die nachfolgend aufgefiihrten Berechtigungen kénnen liber eine Active
Directory-Gruppenmitgliedschaft explizit konfiguriert oder erworben werden. Wenn lhre Web Studio-
Anmeldeinformationen diese Berechtigungen nicht umfassen, werden Sie aufgefordert, Benutzeran-
meldeinformationen fiir SQL Server einzugeben.

Vorgang Zweck Serverrolle Datenbankrolle
Erstellen einer Erstellen einer dbcreator
Datenbank geeigneten leeren

Datenbank
Erstellen eines Erstellen aller securityadmin® db_owner
Schemas dienstspezifischen

Schemas und
Hinzufligen des ersten
Controllers zur Site
Hinzufiigen eines Hinzufiigen eines securityadmin

*

db_owner
Controllers weiteren Controllers
(zusatzlich zum ersten)

zur Site
Hinzufiigen eines Hinzufiigen einer securityadmin®
Controllers Controller-Anmeldung
(Spiegelungsserver) zu dem

Datenbankserver, der
derzeit die Spiegelrolle
einer gespiegelten
Datenbank hat

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 99



Citrix Virtual Apps and Desktops 7 2407

Vorgang Zweck Serverrolle Datenbankrolle

* %

Controller entfernen Entfernen eines db_owner

Controllers von der

Site
Aktualisieren eines Anwenden von db_owner
Schemas Aktualisierungen oder

Hotfixes auf das
Schema

* Zwar ist die securityadmin-Serverrolle technisch restriktiver als die sysadmin-Serverrolle,
aber in der Praxis ist sie als gleichwertig anzusehen.

** Wenn ein Controller von einer Site entfernt wird, wird die Controller-Anmeldung fiir den Daten-
bankserver nicht entfernt. Auf diese Weise soll vermieden werden, dass eine Anmeldung entfernt
wird, die von anderen Diensten als diesem Citrix Produkt auf derselben Maschine verwendet wird.
Die Anmeldung muss manuell entfernt werden, wenn sie nicht mehr erforderlich ist. Dazu benétigen
Sie die Serverrollenmitgliedschaft securityadmin.

Wenn Sie Web Studio fiir diese Vorgange verwenden, muss der Web Studio-Benutzer entweder ein
Datenbankserverkonto haben, das explizit Mitglied der entsprechenden Serverrollen ist, oder die An-
meldeinformationen eines Kontos angeben kénnen.

Skripts fiir bevorzugte Datenbankrechte

In Unternehmensumgebungen umfasst die Datenbankeinrichtung Skripts, die von verschiedenen
Teams mit unterschiedlichen Rollen (Rechten) verwendet werden missen: securityadmin oder
db_owner.

Mit PowerShell konnen Sie die bevorzugten Datenbankrechte festlegen. Wenn Sie einen nicht stan-
dardmaligen Wert angeben, werden separate Skripts erstellt. Ein Skript enthalt Aufgaben, die die
securityadmin-Rolle bendtigen. Das andere Skript erfordert nur db_owner-Rechte und kann
von einem Citrix Administrator ausgefiihrt werden, ohne einen Datenbankadministrator kontaktieren
zu missen.

In den get-*DBSchema-Cmdlets hat die Option -DatabaseRights die folgenden giiltigen
Werte:

« SA: Generiert ein Skript, das die Datenbanken und die Delivery Controller-Anmeldung erstellt.
Diese Aufgaben erfordern securityadmin-Rechte.

« DBO: Generiert ein Skript, das die Benutzerrollen in der Datenbank erstellt, die Anmeldungen
hinzufiigt und dann die Datenbankschemas erstellt. Diese Aufgaben erfordern db_owner-
Rechte.
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+ Mixed: (Standard) Alle Aufgaben in einem Skript, unabhangig von den erforderlichen Rechten.

Weitere Informationen finden Sie in der Hilfe zum Cmdlet.

Datenbankadressformate

Datenbankadressen konnen in einem der folgenden Formate angegeben werden:

« ServerName
+ ServerName\InstanceName
« ServerName,PortNumber

Geben Sie flir AlwaysOn-Verfligbarkeitsgruppen den Listener der Gruppe im Feld “Speicherort”an.

Andern des Speicherorts von Datenbanken

Nachdem Sie eine Site erstellt haben, konnen Sie den Speicherort der Datenbanken fiir Konfigura-
tionsprotokollierung und Uberwachung dndern. (Sie kénnen den Speicherort der Sitedatenbank
nicht andern.) Wenn Sie den Speicherort einer Datenbank andern:

+ Die Daten werden nicht aus der bestehenden Datenbank in die neue Datenbank importiert.

+ Die Protokolle beider Datenbanken konnen beim Abrufen von Protokollen nicht aggregiert wer-
den.

« Der erste Protokolleintrag in der neuen Datenbank gibt an, dass eine Datenbankanderung stat-
tfand, die vorherige Datenbank wird jedoch nicht angegeben.

Sie konnen den Speicherort der Konfigurationsprotokollierungsdatenbank nicht andern, wenn die
verbindliche Protokollierung aktiviert ist.

Andern des Datenbankspeicherorts

1. Vergewissern Sie sich, dass eine unterstutzte Version von Microsoft SQL Server auf dem Server
installiertist, auf dem die Datenbank residieren soll. Richten Sie Features fiir hohe Verfiigbarkeit
nach Bedarf ein.

2. Melden Sie sich bei Web Studio an und wahlen Sie im linken Bereich Einstellungen.

3. Suchen Sie die Datenbank-Kachel und wahlen Sie Bearbeiten.

4, Wahlen Sie auf der Seite Datenbank verwalten die Datenbank aus, fiir die Sie einen neuen Spe-
icherort angeben mochten, und wahlen Sie dann in der Aktionsleiste die Option Datenbank
andern.

5. Geben Sie den neuen Speicherort und den Datenbanknamen ein.

6. Wenn die Datenbank von Web Studio erstellt werden soll und Sie die notwendigen Berech-
tigungen haben, klicken Sie auf Fertig. Wenn Sie dazu aufgefordert werden, klicken Sie auf
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Fertig. Die Datenbank wird dann von Studio automatisch erstellt. Web Studio versucht,
mit Ihren Anmeldeinformationen auf die Datenbank zuzugreifen. Wenn dies fehlschlagt,
werden Sie zur Eingabe der Anmeldeinformationen des Datenbankbenutzers aufgefordert.
Das Datenbankschema wird dann von Web Studio in die Datenbank hochgeladen. Die
Anmeldeinformationen werden nur fiir den Zeitraum der Datenbankerstellung gespeichert.

7. Wenn die Datenbank nicht von Web Studio erstellt werden soll oder Sie die erforderliche Berech-
tigung nicht haben, klicken Sie auf Datenbankskript generieren. Die generierten Skripts en-
thalten Anweisungen, wie Sie die Datenbank und ggf. die Spiegeldatenbank manuell erstellen.
Stellen Sie vor dem Hochladen des Schemas sicher, dass die Datenbank leer ist und dass min-
destens ein Benutzer Zugriffs- bzw. Anderungsberechtigung fiir die Datenbank hat.

Weitere Informationen

+ Datenbank-Dimensionierungstool:
+ Sizing the site database and configuring connection strings when using SQL Server high avail-
ability solutions.

Bereitstellungsmethoden

August 17,2024

Citrix Virtual Apps and Desktops bietet verschiedene Bereitstellungsmethoden. Eine einzige Bereit-
stellungsmethode wird wahrscheinlich nicht alle Anforderungen erfiillen.

Einfiihrung

Die Auswahl der geeigneten Methode zur Anwendungsbereitstellung verbessert Skalierbarkeit, Ver-
waltung und Benutzererfahrung,.

+ Installierte Apps: Solche Apps sind Teil des grundlegenden Desktopimages. Bei der In-
stallation werden DLL-, EXE- und andere Dateien auf das Image-Laufwerk kopiert und
Registrierungséanderungen vorgenommen. Weitere Informationen finden Sie unter Erstellen
von Maschinenkatalogen.

« Gestreamte Apps (Microsoft App-V): Nach dem Erstellen eines Profils werden die Apps bei
Bedarf auf den Desktops im Netzwerk bereitgestellt. App-Dateien und Registrierungseinstel-
lungen werden in einem Container auf dem virtuellen Desktop abgelegt und vom Basisbetrieb-
ssystem sowie untereinander isoliert. Diese Isolation erleichtert das Beheben von Kompatibil-
itatsproblemen. Weitere Informationen finden Sie unter App-V-Anwendungen bereitstellen.
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+ Layer-Apps (Citrix App Layering): Jeder Layer enthélt eine App, einen Agent oder ein Betrieb-
ssystem. Durch die Integration eines Betriebssystemlayers, eines Plattformlayers (VDA, Citrix
Provisioning Services-Agent) und vieler App-Layer kann ein Administrator problemlos neue, im-
plementierbare Images erstellen. App Layering vereinfacht die Systempflege, da ein Betrieb-
ssystem, ein Agent und eine App auf einem einzelnen Layer ist. Wenn Sie den Layer aktual-
isieren, werden alle bereitgestellten Images aktualisiert, die diesen Layer enthalten. Einzel-
heiten finden Sie unter Citrix App Layering.

+ Gehostete Windows-App: Eine Anwendung, die auf einem Citrix Virtual Apps-Host mit
mehreren Benutzern installiert ist und als Anwendung und nicht als Desktop bereitgestellt
wird. Benutzer greifen nahtlos liber den VDI-Desktop oder das Endpunktgerat auf gehostete
Windows-Apps zu, ohne dass sie bemerken, dass die App remote ausgefiihrt wird. Weitere
Informationen finden Sie unter Erstellen von Bereitstellungsgruppen.

+ Lokale Apps: auf dem Endpunktgerat bereitgestellte Apps. Die App-Schnittstelle wird in der
gehosteten VDI-Sitzung des Benutzers angezeigt, obwohl die App auf dem Endpunkt ausgefiihrt
wird. Einzelheiten finden Sie unter Lokaler App-Zugriff und URL-Umleitung.

Als Desktops sollten Sie veroffentlichte Desktops oder VDI-Desktops verwenden.

In Citrix Virtual Apps veroffentlichte Apps und Desktops

Verwenden Sie Multisitzungs-0S-Maschinen zum Bereitstellen von mit Citrix Virtual Apps and Desk-
tops veroffentlichten Apps und Desktops.

Anwendungsfall:

« Gewtinscht wird eine kostenglinstige, serverbasierte Bereitstellung, um die Kosten fiir die
Bereitstellung von Anwendungen fiir zahlreiche Benutzer gering zu halten, und gleichzeitig
eine sichere High-Definition-Benutzererfahrung zu bieten.

+ Die Benutzer fuhren vordefinierte Aufgaben aus, es wird keine Personalisierung oder kein Of-
flinezugriff auf Anwendungen bendtigt. Hierzu konnen aufgabenorientierte Mitarbeiter, wie
z. B. Callcenter- und Einzelhandelsarbeitskrafte gehdren, oder Benutzer, die Arbeitsstationen
gemeinsam verwenden.

« Anwendungstypen: beliebig

Vorteile und Uberlegungen:

+ Verwaltbare und skalierbare Losung fiir das Datenzentrum.

+ Kosteneffektivste Losung fiir die Anwendungsbereitstellung.

+ Gehostete Anwendungen werden zentral verwaltet, und Benutzer kdnnen die Anwendung nicht
andern. Dies sorgt fiir eine konsistente, sichere und zuverladssige Benutzererfahrung.

+ Benutzer miissen online sein, um auf ihre Anwendungen zuzugreifen.

Benutzererfahrung:
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« Benutzer fordern eine oder mehrere Anwendungen von StoreFront (iber ihr Startmenii oder
eine von lhnen vorgegebene URL an.

« Anwendungen werden virtuell bereitgestellt und in High Definition auf Benutzergeraten
angezeigt.

« Abhangig von den Profileinstellungen werden Benutzeranderungen gespeichert, wenn die An-
wendungssitzung des Benutzers beendet wird. Andernfalls werden die Anderungen werden
geldscht.

Verarbeiten, Hosten und Bereitstellen von Anwendungen:

+ Die Anwendungsverarbeitung findet auf den Hostingmaschinen statt, nicht auf den Benutzerg-
eraten. Die Hostingmaschine kann eine physische oder eine virtuelle Maschine sein.

+ Anwendungen und Desktops sind auf einer Multisitzungs-OS-Maschine gespeichert.

« Maschinen werden liber Maschinenkataloge verfligbar gemacht.

+ Maschinen aus Maschinenkatalogen sind in Bereitstellungsgruppen organisiert, die Benutzer-
gruppen dieselben Anwendungen bereitstellen.

+ Multisitzungs-OS-Maschinen unterstiitzen Bereitstellungsgruppen, die Desktops, Anwendun-
gen oder beides hosten.

Sitzungsverwaltung und -zuweisung:

+ Auf Multisitzungs-0S-Maschinen werden mehrere Sitzungen auf einer einzelnen Maschine aus-
gefiihrt, iber die mehrere Anwendungen und Desktops an mehrere, gleichzeitig verbundene Be-
nutzer bereitgestellt werden. Jeder Benutzer benétigt eine einzelne Sitzung, um die gehosteten
Anwendungen auszufiihren.

Beispiel: Ein Benutzer meldet sich an und fordert eine Anwendung an. Eine der Sitzungen auf
dieser Maschine ist fiir die anderen Benutzer nicht mehr verfiigbar. Ein zweiter Benutzer meldet
sich an und fordert eine Anwendung an, die von dieser Maschine gehostet wird. Eine zweite
Sitzung auf derselben Maschine ist damit jetzt nicht verfiigbar. Wenn beide Benutzer weitere An-
wendungen anfordern, werden keine zusatzlichen Sitzungen benétigt, da ein Benutzer mehrere
Anwendungen in der gleichen Sitzung ausfiihren kann. Wenn zwei weitere Benutzer sich an-
melden und Desktops anfordern, und zwei Sitzungen auf derselben Maschine verfiigbar sind,
hostet diese eine Maschine nun vier Sitzungen fiir vier verschiedene Benutzer.

+ In der Bereitstellungsgruppe, der ein Benutzer zugewiesen ist, wird eine Maschine auf einem
Server mit der geringsten Last ausgewahlt. Ein Computer mit Sitzungsverfiigbarkeit wird nach
dem Zufallsprinzip zugewiesen und stellt einem Benutzer bei der Anmeldung Anwendungen
bereit.

VM-gehostete Apps

Bereitstellen VM-gehosteter Anwendungen liber Einzelsitzungs-OS-Maschinen
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Anwendungsfall:

« Gewlinscht wird eine clientbasierte Anwendungsbereitstellungslosung, die eine sichere, zen-
trale Verwaltung bietet und zahlreiche Benutzer pro Hostserver unterstiitzt. Benutzern sollen
Anwendungen bereitstellt werden, die in High Definition im Seamlessmodus angezeigt werden.

+ Benutzersind interne und externe Auftragnehmer, Partner aus Fremdunternehmen und andere
vorlaufige Teammitglieder. Sie bendtigen keinen Offlinezugriff auf gehostete Anwendungen.

« Anwendungsarten: Anwendungen, die moglicherweise nicht gut mit anderen Anwendungen
funktionieren oder mit dem Betriebssystem interagieren, z. B. .NET Framework. Dieser Typ von
Anwendungen eignet sich gut fiir das Hosting auf virtuellen Maschinen.

Vorteile und Uberlegungen:

« Anwendungen und Desktops auf dem Masterimage werden sicher verwaltet, gehostet und auf
Maschinen im Datenzentrum ausgefiihrt. Dies ermdglicht eine kosteneffektivere Anwendungs-
bereitstellung.

« Benutzer konnen bei der Anmeldung willkiirlich einer Maschine in einer Bereitstellungsgruppe
zugewiesen werden, die fiir das Hosting einer Anwendung konfiguriert ist. Sie kdnnen auch
einem einzelnen Benutzer eine einzelne Maschine fiir die Anwendungsbereitstellung jedes Mal
statisch zuweisen, wenn sich der Benutzer anmeldet. Bei statisch zugewiesenen Maschinen
kann der Benutzer eigene Anwendungen auf der virtuellen Maschine installieren und verwal-
ten.

+ Das Ausfiihren mehrerer Sitzungen auf Maschinen mit Windows-Einzelsitzungs-OS wird nicht
unterstutzt. Daher beansprucht jeder Benutzer bei der Anmeldung eine einzelne Maschine in-
nerhalb einer Bereitstellungsgruppe und der Zugriff auf die Anwendungen muss online erfol-
gen.

+ Beidieser Methode werden die Serverressourcen fiir die Verarbeitung von Anwendungen sowie
der Speicher fiir die Benutzerdaten méglicherweise erhoht.

Benutzererfahrung:

+ Die gleiche nahtlose Anwendungserfahrung wie mit gehosteten, freigegebenen Anwendungen
auf Maschinen mit Windows-Multisitzungs-0S.

Verarbeiten, Hosten und Bereitstellen von Anwendungen:

+ Wie bei Maschinen mit Windows-Multisitzungs-0S, auBer dass es sich um virtuelle Maschinen
mit Windows-Einzelsitzungs-0S handelt.

Sitzungsverwaltung und -zuweisung:

« Maschinen mit Windows-Einzelsitzungs-0S flihren eine Desktopsitzung von einer Maschine aus.
Nur beim Zugriff auf Anwendungen: Ein Benutzer kann mehrere Anwendungen verwenden (und
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ist nicht auf eine Anwendung eingeschrankt), da das Betriebssystem jede Anwendung als eine
neue Sitzung ansieht.

+ Innerhalb einer Bereitstellungsgruppe erhalten Benutzer bei der Anmeldung entweder statis-
chen Zugriff auf eine Maschine (d. h. bei jeder Anmeldung die gleiche Maschine) oder es wird
ihnen eine Maschine nach Sitzungsverfligbarkeit zugewiesen.

VDI-Desktops

Verwenden Sie Einzelsitzungs-OS-Maschinen zum Bereitstellen von VDI-Desktops mit Citrix Virtual
Apps and Desktops.

VDI-Desktops werden auf virtuellen Maschinen gehostet und bieten jedem Benutzer ein Desktopbe-
triebssystem.

VDI-Desktops bendtigen mehr Ressourcen als veroffentlichte Desktops, aber die auf ihnen instal-
lierten Anwendungen miissen keine serverbasierten Betriebssysteme unterstiitzen. Abhangig vom
ausgewahlten Typ des VDI-Desktops konnen Desktops auRerdem einzelnen Benutzern zugewiesen
werden. Dadurch kénnen sie von Benutzern in hohem Mal3e personalisiert werden.

Beim Erstellen eines Maschinenkatalogs fiir VDI-Desktops erstellen Sie einen der folgenden Desktop-
typen:

« Zufalliger, nicht bestandiger Desktop (gepoolter VDI-Desktop): Jedes Mal, wenn sich ein
Benutzer bei einem dieser Desktops anmeldet, wird ein Desktop aus einem Pool ausgewahlt.
Der Pool basiert auf einem einzelnen Masterimage. Alle Anderungen an dem Desktop gehen
verloren, wenn die Maschine neu gestartet wird.

« Statischer, nicht bestandiger Desktop: Wahrend der ersten Anmeldung wird einem Benutzer
ein Desktop aus einem Pool zugewiesen. (Jede Maschine im Pool basiert auf einem einzelnen
Masterimage.) AnschlieRend wird dem Benutzer bei jeder weiteren Anmeldung derselbe Desk-
top zugewiesen. Alle Anderungen an dem Desktop gehen verloren, wenn die Maschine neu ges-
tartet wird.

« Statischer, permanenter Desktop: Im Gegensatz zu anderen VDI-Desktoptypen konnen diese
Desktops vollstandig personalisiert werden. Wahrend der ersten Anmeldung wird einem Be-
nutzer ein Desktop aus einem Pool zugewiesen. Bei nachfolgenden Anmeldungen wird dem
Benutzer derselbe Desktop wie beim ersten Mal zugewiesen. Alle Anderungen an dem Desktop
bleiben erhalten, wenn die Maschine neu gestartet wird.

Remote-PC-Zugriff

Remote-PC-Zugriff ist eine Funktion von Citrix Virtual Apps and Desktops, mit der Organisationen
ihren Mitarbeitern einfach und sicher Zugriff auf Unternehmensressourcen geben konnen. Die Citrix-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 106



Citrix Virtual Apps and Desktops 7 2407

Plattform ermdglicht diesen sicheren Zugriff, indem Benutzer Zugriff auf ihre physischen Biiro-PCs er-
halten. Wenn Benutzer auf ihre Biiro-PCs zugreifen konnen, kdnnen sie auf alle Anwendungen, Daten
und Ressourcen zugreifen, die sie fur ihre Arbeit benotigen. Mit Remote-PC-Zugriff ist das Einflhren
und Bereitstellen anderer Tools flir die Telearbeit iberfliissig. Beispiel virtuelle Desktops oder Anwen-
dungen und die zugehorige Infrastruktur.

Remote-PC-Zugriff verwendet dieselben Citrix Virtual Apps and Desktops-Komponenten zum Bereit-
stellen von virtuellen Desktops und Anwendungen. Daher sind die Anforderungen und der Prozess fiir
die Bereitstellung und Konfiguration des Remote-PC-Zugriffs die gleichen wie fiir die Bereitstellung
von virtuellen Ressourcen mit Citrix Virtual Apps and Desktops. Diese Einheitlichkeit bietet eine kon-
sistente und gemeinsame administrative Erfahrung. Benutzer erhalten die beste Benutzererfahrung,
wenn sie Citrix HDX fiir die Bereitstellung ihrer Bliro-PC-Sitzungen verwenden.

Informationen hierzu finden Sie unter Remote-PC-Zugriff.

Netzwerkports

August 17,2024

Die vollstandigen Netzwerkportinformationen werden unter Von Citrix-Technologien verwendete
Kommunikationsportsbereitgestellt.

Wenn Citrix Komponenten installiert werden, wird standardmaRig die Hostfirewall des Betriebssys-
tems gemaR den Standardnetzwerkports aktualisiert.

Sie benoétigen Portinformationen eventuell in folgenden Situationen:

+ Zur Erfullung gesetzlicher Auflagen

« Wenn sich zwischen Citrix Virtual Apps and Desktops-Komponenten und anderen Citrix Produk-
ten eine Netzwerkfirewall befindet, damit Sie diese richtig konfigurieren konnen

« Wenn Sie anstelle der Firewall des Betriebssystems eine Drittanbieter-Hostfirewall, etwa die
eines Antimalware-Pakets, verwenden

« Wenn Sie die Konfiguration der Hostfirewall auf diesen Komponenten andern (in der Regel
Windows-Firewalldienst)

+ Wenn Sie Features dieser Komponenten zur Verwendung eines anderen Ports konfigurieren und
dann die nicht verwendeten Ports deaktivieren oder sperren mochten

Einige Ports sind bei der Internet Assigned Numbers Authority (IANA) registriert. Details zu diesen
Zuweisungen finden Sie unter http://www.iana.org/assignments/port-numbers. Die Beschreibungen
der IANA spiegeln jedoch nicht immer die heutige Verwendung wider.

Das Betriebssystem auf dem VDA und auf dem Delivery Controller bendtigt auRerdem eigene einge-
hende Ports. Einzelheiten finden Sie in der Microsoft Windows-Dokumentation.
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HDX

August 17,2024
Warnung:

Eine unsachgemalle Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemalle Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Erstellen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Citrix HDX bietet Benutzern zentralisierter Anwendungen und Desktops auf jedem Gerdt und in jedem
Netzwerk vielfaltige Technologien fiir ein High Definition-Erlebnis.
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HDX basiert auf drei technischen Prinzipien:

+ Intelligente Umleitung
+ Adaptive Komprimierung
+ Datendeduplizierung

Unter Anwendung in variablen Kombinationen optimieren sie die IT- und Benutzererfahrung,
verringern den Bandbreitenverbrauch und erhéhen die Benutzerdichte pro Hostingserver.
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+ Intelligente Umleitung: Hierbei werden Bildschirmaktivitat, Anwendungsbefehle, Endpunk-
tgerat und Netzwerk-/Servermerkmale gepriift, um direkt zu bestimmen, wie und wo eine
Anwendungs- oder Desktopaktivitat gerendert werden soll. Das Rendering kann auf dem
Endpunktgerat oder dem Hostingserver erfolgen.

+ Adaptive Komprimierung: Durch die adaptive Komprimierung kann reichhaltiges Multimedia
tiber schmale Netzwerkverbindungen bereitgestellt werden. HDX wertet zunachst mehrere Vari-
ablen aus, z. B. Art der Eingabe, Gerat und Anzeige (Text, Video, Sprache und Multimedia). Es
wahlt dann den optimalen Komprimierungs-Codec und das besten Verhaltnis an CPU- und GPU-
Nutzung aus. Es passt sich dann intelligent gemal} dem individuellen Benutzer und der Basis
an. Die intelligente Anpassung erfolgt auf Benutzer- oder sogar Sitzungsbasis.

Accelerate network traffic
wilh deduphcation
and compréssion

Endpoint Server
Optimize performance by Intelligently select the
leveraging processing oplimal compression
power of endpoints codec

-

_ |
(A
| . _)
Video Keyboard Printing
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Voice Mouse

+ Datendeduplizierung: Die Deduplizierung des Netzwerkverkehrs verringert die zwischen
Client und Server gesendeten aggregierten Daten. Hierbei werden wiederholte Muster haufig
verwendeter Daten (Bitmaps, Dokumente, Druckauftrage, gestreamte Medien usw.) genutzt.
Durch die Zwischenspeicherung der Muster miissen nur die Anderungen tber das Netzwerk
tibertragen werden und die doppelte Ubertragung von Daten wird vermieden. HDX untersttzt
auch das Multicasting von gestreamtem Multimedia, wenn eine Ubertragung von der Quelle
von mehreren Teilnehmern an einem Ort angezeigt wird (anstelle einer 1:1-Verbindung fiir
jeden Benutzer).

Weitere Informationen finden Sie unter Boost productivity with a high-definition user workspace.
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Auf dem Gerat

HDX nutzt die Computingfahigkeiten der Benutzergerate und verbessert und optimiert die Benutzer-
erfahrung. Die HDX-Technologie liefert einen gleichmaRigen Empfang von Multimediainhalten auf
virtuellen Desktops und in Anwendungen. Mit Workspace Control konnen Benutzer virtuelle Desktops
und Anwendungen anhalten und auf einem anderen Gerat an derselben Stelle weiterarbeiten.

Im Netzwerk

HDX enthalt erweiterte Optimierungs- und Beschleunigungsfunktionen und gewahrleistet die
beste Leistung in jedem Netzwerk, auch bei Verbindungen mit niedriger Bandbreite und bei
WAN-Verbindungen mit hoher Latenz.

HDX-Features passen sich den Anderungen in der Umgebung an. Sie stimmen Lastausgleich und Band-
breite aufeinander ab. Es werden optimale Technologien fiir die jeweiligen Benutzerszenarios einge-
setzt und zwar sowohl bei lokalem Zugriff auf die Desktops oder Anwendungen im Unternehmensnet-
zwerk als auch bei Remotezugriff von auRerhalb des Unternehmens.

Im Datencenter

HDX nutzt die Verarbeitungsleistung und die Skalierbarkeit von Servern fiir eine erweitere Grafikleis-
tung, unabhangig von den Funktionen des Clientgerats.

Die in Citrix Director bereitgestellte HDX-Kanaliiberwachung zeigt den Status der verbundenen HDX-
Kanale auf Benutzergeraten an.

HDX Insight

HDX Insight ist die Integration von NetScaler Network Inspector und Performance Manager in Direc-
tor. Es erfasst Daten zum ICA-Datenverkehr und bietet eine Dashboardansicht von Echtzeit- und his-
torischen Daten. Dazu gehdren die clientseitige und serverseitige ICA-Sitzungslatenz, die Bandbre-
itennutzung der ICA-Kanale und die ICA-Roundtrip-Zeit fiir jede Sitzung.

Sie kdnnen NetScaler zur Verwendung des virtuellen HDX Insight-Kanals aktivieren, um alle erforder-
lichen Datenpunkte unkomprimiert zu verschieben. Wenn Sie das Feature deaktivieren, entschlisselt
und dekomprimiert das NetScaler-Gerat den ICA-Datenverkehr (iber verschiedene virtuelle Kanale
hinweg. Die Verwendung des einzelnen virtuellen Kanals verringert die Komplexitat, verbessert die
Skalierbarkeit und ist kosteneffektiver.

Mindestanforderungen:

o NetScaler Version 12.0 Build 57.x
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« Citrix Workspace-App fir Windows 1808
« Citrix Receiver flir Windows 4.10

Citrix Workspace-App flir Mac 1808

« Citrix Receiver fiir Mac 12.8

Aktivieren oder Deaktivieren des virtuellen HDX Insight-Kanals

Um dieses Feature zu deaktivieren, deaktivieren Sie den Dienst “Citrix NetScaler Application Flow”
. Legen Sie den Dienst zum Aktivieren auf “Automatisch”fest. In beiden Fallen wird empfohlen, die
Servermaschine nach dem Andern der Eigenschaft neu zu starten. Der Dienst ist standardmaRig ak-
tiviert (automatisch).

ﬂ : L LU Citrix Netscaler AppFlow Service Properties (Local Computer) X

= ) |
Netscaler AppFlow Service Name

Genersl LogOn Recovery Dependencies
&) Bluetooth Support Service Service name CochisapSve
T;:::.E:g & CdfRemotingService Display name:  Ctrix Netscaler AopFlow Service
t the service £ COPUserSve_Sedd5
£ COPUserSve_6493fed
& Centificate Propagation

n "
g ) Citrix Audio Redirection Service | Paihto exscutable
es AppFlow events to Netscaler

Descripbion Provides AppFlow evertsto Netscaler

&), Citrix CEIP Service for Vda "C:\Program Files (86)\Citro\System32\CixSvcHost exe™ g NsapSves

,',: , Citrix Desktop Service Sartup type: Ir'!.lm "I
& Citrix Device Redirector Service Automatic (Delayed Start)

& Citrix Diagnostic Facility COM S¢ mc

& Citrix End User Experiencing Mo
& Citrix Group Policy Engine
& Citrix HOX MediaStream for Flash

&) Citrix Location and Sensor Virtug]  You €30 speckythe stan parameters that apply when you stat the senvice
- rom here

& Citrix Encryption Service Disabled
T

Sop Pause

£ Citrox Mobile Recerver Virtual Chy
&) Citrix MultiTouch Redirection Sef

Erleben von HDX-Funktionen mit lhrem virtuellen Desktop

+ Wenn Sie sehen mochten, wie die Browserinhaltsumleitung, eine von vier HDX-Multimediaumleitungstechnc
die Bereitstellung von HTML5- und WebRTC-Multimediainhalt beschleunigt:

1. Laden Sie die Chrome-Browsererweiterung herunter und installieren Sie sie auf dem
virtuellen Desktop.

2. Um zu sehen, wie die Browserinhaltsumleitung die Bereitstellung von Multimediainhalten
auf virtuellen Desktops beschleunigt, rufen Sie auf dem Desktop ein Video von einer Web-
site mit HTML5-Videos auf (z. B. YouTube). Die Benutzer wissen nicht, wann die Browser-
inhaltsumleitung ausgefiihrt wird. Um zu sehen, ob die Browserinhaltsumleitung verwen-
det wird, ziehen Sie das Browserfenster schnell liber den Bildschirm. Zwischen dem View-
port und Benutzeroberflache macht sich eine Verzogerung bemerkbar. Sie kdnnen auch
mit der rechten Maustaste auf die Webseite klicken und im Menii den Eintrag Info iiber
HDX-Browserumleitung suchen.

« Um zu sehen, wie HDX HD-Audio bereitstellt fiihren Sie folgende Schritte aus:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 111


https://chrome.google.com/webstore/detail/browser-redirection-exten/hdppkjifljbdpckfajcmlblbchhledln

Citrix Virtual Apps and Desktops 7 2407

1. Konfigurieren Sie den Citrix Client fir maximale Audioqualitat; weitere Informationen hi-
erzu finden Sie in der Citrix Workspace-App-Dokumentation.
2. Geben Sie Musikdateien mit einem digitalen Audioplayer (z. B. iTunes) auf dem Desktop

wieder.

HDX bietet standardmaRig qualitativ hochwertige Grafiken und Videos, fiir die meisten Benutzer
ist keine Konfiguration erforderlich. Die standardmaRig aktivierten Citrix Richtlinieneinstellungen
liefern die beste Losung fiir die Mehrheit der Falle.

« HDX wahlt automatisch die beste Bereitstellungsmethode basierend auf Client, Plattform, An-
wendung und Bandbreite und nimmt dann selbstéandig entsprechend der gedanderten Bedingun-
gen eine Einstellung vor.

+ HDX optimiert die Leistung von 2D- und 3D-Grafiken und Video.

+ HDX ermdglicht das Streamen von Multimediadateien fiir die Benutzergerate direkt vom Quel-
lenanbieter im Internet oder Intranet, ohne dass der Hostserver beteiligt wird. Wenn die An-
forderungen fiir den clientseitigen Inhaltsabruf nicht erfiillt sind, wird bei der Medienbereit-
stellung automatisch auf serverseitigen Inhaltsabruf und Multimediaumleitung zurlickgegrif-
fen. Normalerweise ist keine Anderung der Richtlinien fir die Multimediaumleitung erforder-
lich.

+ HDX stellt hochwertige, auf dem Server wiedergegebene Videoinhalte auf virtuellen Desktops
bereit, wenn die Multimediaumleitung nicht verfligbar ist: Zeigen Sie ein Video auf einer Web-
site mit HD-Videos an, z. B. http://www.microsoft.com/silverlight/iis-smooth-streaming/de
mo/.

Nutzliche Info:

+ Informationen zum Support und zu Systemanforderungen fiir HDX-Features finden Sie unter
Systemanforderungen. Sofern nicht anders angegeben, stehen HDX-Features fiir unterstiitzte
Maschinen mit Windows-Multisitzungs-0S, Maschinen mit Windows-Einzelsitzungs-OS und
Desktops mit Remote-PC-Zugriff zur Verfligung.

+ Nachfolgend wird beschrieben, wie Sie die Benutzererfahrung optimieren, die Skalierbarkeit
verbessern und die Bandbreitenanforderungen reduzieren konnen. Weitere Informationen zur
Verwendung von Citrix Richtlinien und Richtlinieneinstellungen finden Sie unter Citrix Richtlin-
ien zu diesem Release.

+ Vorsicht beim Bearbeiten der Registrierung: Eine unsachgemale Bearbeitung der Registrierung
kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems
erforderlich machen. Citrix (ibernimmt keine Garantie dafiir, dass Probleme, die auf eine
unsachgemale Verwendung des Registrierungs-Editors zurlickzufiihren sind, behoben werden
konnen. Die Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr.
Erstellen Sie auf jeden Fall ein Backup der Registrierung, bevor Sie sie bearbeiten.
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Automatische Wiederverbindung von Clients und Sitzungszuverlassigkeit

Beim Zugriff auf gehostete Anwendungen oder Desktops kdnnen Unterbrechungen der Netzw-
erkverbindung auftreten. Zur Gewahrleistung einer reibungsloseren Wiederverbindung bietet Citrix
die automatische Wiederverbindung von Clients und die Sitzungszuverlassigkeit. In der Standard-
konfiguration startet die Sitzungszuverlassigkeit gefolgt von der automatischen Wiederverbinden
von Clients.

Automatische Wiederverbindung von Clients:

Die automatische Wiederverbindung startet die Clientengine, um die Verbindung mit der getrennten
Sitzung wiederherzustellen. Die automatische Wiederverbindung schlief3t oder trennt die Benutzer-
sitzung, nach der in der Einstellung festgelegten Zeit. Wenn die automatische Wiederverbindung im
Gang ist, wird der Benutzer folgendermalfien uber die Anwendungs- bzw. Desktopunterbrechung be-
nachrichtigt:

+ Desktops: Das Sitzungsfenster wird abgeblendet und ein Countdowntimer zeigt die bis zur
Wiederverbindung verbleibende Zeit an.

+ Anwendungen. Das Sitzungsfenster wird geschlossen und ein Dialogfeld mit dem Countdown
bis zur Wiederverbindung wird angezeigt.

Bei der automatischen Wiederverbindung des Clients starten Sitzungen und erwarten eine Netzw-
erkverbindung. Der Benutzer kann wahrend der automatischen Wiederverbindung nicht mit der
Sitzung interagieren.

Bei der Wiederverbindung werden die gespeicherten Verbindungsinformationen verwendet. Der Be-
nutzer kann dann normal mit Anwendungen und Desktops interagieren.

Standardeinstellungen der automatischen Wiederverbindung von Clients:

+ Timeout beim automatischen Wiederverbinden von Clients: 120 Sekunden

« Automatische Wiederverbindung von Clients: aktiviert

+ Authentifizierung bei automatischer Wiederverbindung von Clients: deaktiviert
+ Protokollierung der automatischen Wiederverbindung von Clients: deaktiviert

Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Automatische Wiederverbindung
von Clients”.

Sitzungszuverlassigkeit:

Die Sitzungszuverlassigkeit gewahrleistet eine nahtlose Wiederverbindung von ICA-Sitzungen bei Net-
zwerkunterbrechungen. Die Sitzungszuverlassigkeit beendet oder trennt die Benutzersitzung, nach-
dem der in der Einstellung festgelegte Zeitraum abgelaufen ist. Nach Ablauf des Zeitraums werden
die Richtlinieneinstellungen fiir die automatische Wiederverbindung von Clients wirksam und es wird
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versucht, eine Verbindung mit der unterbrochenen Sitzung wiederherzustellen. Wenn die Sitzungszu-
verlassigkeit im Gang ist, wird der Benutzer folgendermaRen liber die Anwendungs- bzw. Desktopun-
terbrechung benachrichtigt:

+ Desktops: Das Sitzungsfenster wird durchscheinend und ein Countdowntimer zeigt die bis zur
Wiederverbindung verbleibende Zeit an.

+ Anwendungen. Das Fenster wird durchscheinend und im Infobereich wird eine Benachrichti-
gung Uber die Verbindungsunterbrechung geodffnet.

Bei laufendem Sitzungszuverlassigkeitsverfahren kann der Benutzer nicht mit der ICA-Sitzung inter-
agieren. Benutzeraktionen wie Tastatureingaben werden jedoch fiir ein paar Sekunden unmittelbar
nach der Netzwerkunterbrechung gepuffert und erneut tibertragen, wenn das Netzwerk wieder ver-
flgbar ist.

Bei Wiederverbindung fahren Client und Server an dem Punkt des Austauschprotokolls fort, an dem
die Verbindung unterbrochen wurde. Das Sitzungsfenster wird wieder normal angezeigt und im In-
fobereich werden entsprechende Benachrichtigungen fiir Anwendungen geoffnet.

Standardeinstellungen fiir die Sitzungszuverlassigkeit

« Sitzungszuverlassigkeit - Timeout: 180 Sekunden
+ Ul-Deckkraft wahrend Wiederverbindung: 80 %

« Sitzungszuverlassigkeit - Verbindungen: aktiviert
« Sitzungszuverlassigkeit - Portnummer: 2598

Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Sitzungszuverlassigkeit™.
NetScaler mit automatischer Wiederverbindung von Clients und Sitzungszuverlassigkeit:

Die Sitzungszuverlassigkeit und die automatische Wiederverbindung von Clients funktionieren nicht,
wenn Multistream- und Multiport-Richtlinien auf dem Server aktiviert sind und mindestens eine oder
folgenden Bedingungen vorliegt:

« Die Sitzungszuverlassigkeit ist unter NetScaler Gateway deaktiviert.
+ Ein Failover findet auf dem NetScaler-Gerat statt.
+ NetScaler SD-WAN wird mit NetScaler Gateway verwendet.

Adaptiver HDX-Durchsatz

Der adaptive HDX-Durchsatz passt den Spitzendurchsatz einer ICA-Sitzung liber die Ausgabepuffer in-
telligentan. Die Anzahl der Ausgabepufferist anfangs auf einen hohen Wert eingestellt. Der hohe Wert
ermoglicht es insbesondere in Netzwerken mit hoher Latenz, Daten schneller und effizienter an den
Client zu Ubertragen. Bessere Interaktivitat, schnellere Dateilibertragungen, fliissigere Videowieder-
gabe sowie hohere Framerate und Auflosung sorgen fiir eine bessere Benutzererfahrung.
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Die Sitzungsinteraktivitat wird standig gemessen, um festzustellen, ob Datenstrome innerhalb der
ICA-Sitzung die Interaktivitat beeintrachtigen. Ist dies der Fall, wird der Durchsatz verringert, um
die Beeintrachtigungen durch den grolRen Datenstrom zu verringern und die Interaktivitat wieder-
herzustellen.

Wichtig:

Der adaptive HDX-Durchsatz dndert die Einstellmethode der Ausgabepuffer, durch Ubertragung
des Mechanismus vom Client auf den VDA. Eine manuelle Konfiguration ist nicht erforderlich.

Dieses Feature erfordert Folgendes:

+ VDA-Version 1811 oder hoher
» Workspace-App flir Windows 1811 oder hoher

Verbessern der Bildqualitidt an Benutzergeraten

Die folgenden Richtlinieneinstellungen fiir “Visuelle Anzeige”steuern die Qualitat der Bilder, die von
virtuellen Desktops auf Benutzergerate gesendet werden.

« Bildqualitat: steuert die visuelle Qualitat der Bilder auf dem Benutzergerat: Mittel, Hoch, Immer
verlustfrei, Zu verlustfrei verbessern (Standardeinstellung = Mittel). Die tatsachliche Videoqual-
itat bei der Standardeinstellung “Mittel”hangt von der verfiigbaren Bandbreite ab.

+ Frameratesollwert: gibt die maximale Anzahl von Frames pro Sekunde an, die vom virtuellen
Desktop zum Benutzergerat gesendet werden (Standardwert = 30). Bei Geraten mit langsamen
CPUs erzielen Sie durch Festlegen eines niedrigeren Werts eine bessere Benutzererfahrung. Die
maximal unterstltzte Framerate pro Sekunde ist 60.

+ Anzeigespeicherlimit: gibt die maximale GroRe des Videopuffers (in Kilobyte) fiir die Sitzung an
(Standardwert =65536 KB). Fiir Verbindungen, die eine grofiere Farbtiefe und eine héhere Auflo-
sung erfordern, erhohen Sie den Grenzwert. Sie kdnnen den maximal erforderlichen Speicher
berechnen.

Hinweis:

Die Einstellung Anzeigespeicherlimit ist veraltet. Seit dieser Anderung begrenzt Citrix
den Anzeigespeicher jetzt nicht mehr. Stattdessen wird der erforderliche Mindestspeicher
zugewiesen, um sicherzustellen, dass das Anzeigelayout des Clients vollstandig beriicksichtigt
wird.

Verbessern der Videokonferenzleistung

Mehrere gebrauchliche Videokonferenzanwendungen wurden fiir die Multimediaumleitung aus Citrix
Virtual Apps and Desktops optimiert (z. B. HDX RealTime Optimization Pack). Bei nicht optimierten
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Anwendungen verbessert die HDX-Webcam-Videokomprimierung die Bandbreiteneffizienz und
Latenztoleranz fir Webcams bei Videokonferenzen. Bei dieser Technologie werden die Webcam-
daten (iber einen dedizierten virtuellen Multimediakanal gestreamt. Die Technologie beansprucht
weniger Bandbreite als die isochrone HDX-Plug-n-Play-USB-Umleitung und funktioniert gut tiber
WAN-Verbindungen.

Citrix Workspace-App-Benutzer konnen das Standardverhalten auller Kraft setzen, wenn sie in
Desktop Viewer unter “Mikrofon & Webcam”die Einstellung Mikrofon und Webcam nicht verwen-
den auswahlen. Um zu verhindern, dass Benutzer die HDX-Webcamvideokomprimierung andern,
deaktivieren Sie die Umleitung von USB-Geraten uber die Richtlinieneinstellungen unter ICA >
USB-Gerate.

HDX-Webcam-Videokomprimierung erfordert, dass die folgenden Richtlinieneinstellungen aktiviert
sind (alle sind standardmalig aktiviert).

+ Clientaudioumleitung
+ Clientmikrofonumleitung
+ Multimediakonferenzen

Bei Hardware-verschliisselungsfahigen Webcams verwendet HDX-Videokomprimierung die
Hardware-Codierung standardmaRig. Die Hardwarecodierung kann mehr Bandbreite verbrauchen
als die Softwarecodierung. Zum Erzwingen der Softwarekomprimierung fligen Sie dem Reg-
istrierungsschliissel “HKCU\Software\Citrix\HdxRealTime”den folgenden DWORD-Schliisselwert
hinzu: DeepCompress_ForceSWEncode=1.

Prioritaten fiir den Netzwerkdatenverkehr

Prioritaten fiir den Netzwerkdatenverkehr (iber mehrere Verbindungen fiir eine Sitzung werden
zugewiesen, indem QoS-fahige Router verwendet werden. Vier TCP-Streams und zwei UDP-Streams
sind zum Ubertragen von ICA-Daten zwischen dem Benutzergerat und dem Server verfligbar.

« TCP-Streams: real time, interactive, background und bulk
+ UDP-Streams: Voice und Framehawk-Display-Remoting

Jeder virtuelle Kanal ist mit einer bestimmten Prioritat verkniipft und wird von der entsprechenden
TCP-Verbindung transportiert. Sie kdnnen die Kanale basierend auf der Portnummer, die fiir die
Verbindung verwendet wird, unabhangig voneinander festlegen.

Gestreamte Mehrkanalverbindungen werden fiir Virtual Delivery Agents (VDAs) unterstiitzt, die
auf Windows 10-, Windows 8- und Windows 7-Maschinen installiert sind. Arbeiten Sie mit dem
Netzwerkadministrator |hres Unternehmens zusammen, um sicherzustellen, dass die in der Ein-
stellung Multiport-Richtlinie konfigurierten Common Gateway Protocol (CGP)-Ports auf den
Netzwerkroutern richtig zugewiesen sind.
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Quality of Service wird nur unterstiitzt, wenn mehrere Sitzungszuverlassigkeitsports oder CGP-Ports
konfiguriert sind.

Warnung:

Verwenden Sie Transportsicherheit, wenn Sie dieses Feature einsetzen. Citrix empfiehlt die
Verwendung von Internetprotokollsicherheit (IPsec) oder Transport Layer Security (TLS). TLS-
Verbindungen werden nur unterstiitzt, wenn die Verbindungen durch ein NetScaler Gateway
passieren, das Multistream-ICA unterstiitzt. Bei internen Unternehmensnetzwerken werden

Multistreamverbindungen mit TLS nicht unterstutzt.

Fligen Sie folgende Citrix Richtlinieneinstellungen einer Richtlinie hinzu, um die Servicequalitat fiir
mehrere Streamingverbindungen festzulegen (weitere Details finden Sie unter Einstellungen der
Richtlinie “Multistreamverbindungen”):

+ Multiportrichtlinie: Diese Einstellung legt Ports fiir den ICA-Verkehr liber mehrere Verbindungen
fest und definiert die Netzwerkprioritat.

- Wahlen Siein der Liste “CGP-Standardportprioritat”eine Prioritat aus. StandardmaRig hat
der primdre Port (2598) eine hohe Prioritat.

- Geben Sie in den Feldern “CGP-Port1”, “CGP-Port2”und “CGP-Port3”je nach Bedarf zusat-
zliche CGP-Ports ein und geben Sie entsprechende Prioritdten an. Jeder Port muss eine
eindeutige Prioritat haben.

Konfigurieren Sie die Firewalls auf VDAs explizit so, dass zusatzlicher TCP-Datenverkehr zulassig
ist.

+ Multistreamcomputereinstellung: Diese Einstellung ist standardmallig deaktiviert. Wenn
Sie Citrix NetScaler SD-WAN mit Multistream-Unterstiitzung in Ihrer Umgebung verwenden,
miissen Sie diese Einstellung nicht konfigurieren. Konfigurieren Sie diese Richtlinieneinstel-
lung, wenn Sie Router von Drittanbietern oder Legacy-NetScaler SD-WAN verwenden, um die
gewiinschte Quality of Service zu erzielen.

+ Multistreambenutzereinstellung: Diese Einstellung ist standardmaRig deaktiviert.

Damitdie Richtlinien mit diesen Einstellungen wirksam werden, mussen sich Benutzer abmelden und
dann am Netzwerk anmelden.

Ein- und Ausblenden der Remotesprachenleiste

Remotesprachenleiste ein- und ausblenden: Auf der Sprachenleiste wird die bevorzugte Eingabe-
sprache von Anwendungssitzungen angezeigt. Wenn das Feature aktiviert ist (= Standardeinstellung),
konnen Sie die Sprachenleiste in der Citrix Workspace-App fiir Windows liber Erweiterte Einstellun-
gen > Sprachenleiste ein- und ausblenden. Uber eine Registrierungseinstellung auf dem VDA kénnen
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Sie die Steuerung der Sprachenleiste auf dem Client deaktivieren. Wenn das Feature deaktiviert ist,
wird die Client-Ul-Einstellung nicht wirksam und der Status der Sprachenleiste wird liber die fiir den
Benutzer geltende Einstellung bestimmt. Weitere Informationen finden Sie unter Verbessern der
Benutzererfahrung.

Deaktivieren der Clientsteuerung der Sprachenleiste tiber den VDA

1. Navigieren Sieim Registrierungs-Editor zu HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citr
2. Erstellen Sie den DWORD-Wertschliissel “SeamlessFlags”und legen Sie ihn auf “0x40000”fest.

Unicode-Tastaturzuordnung

Citrix Receiver fiir andere Betriebssysteme als Windows verwenden das lokale Tastaturlayout (Uni-
code). Andert ein Benutzer das lokale Tastaturlayout und das Servertastaturlayout (Scancode), er-
folgt moglicherweise keine Synchronisierung und die Ausgabe ist falsch. Beispiel: Userl stellt das
lokale Tastaturlayout von Englisch auf Deutsch um. Userl stellt dann die serverseitige Tastatur auf
Deutsch um. Obwohl beide Tastaturlayouts auf Deutsch eingestellt wurden, sind sie méglicherweise
nicht synchron und verursachen eine falsche Zeichenausgabe.

Aktivieren oder Deaktivieren der Unicode-Tastaturzuordnung

Das Feature ist VDA-seitig standardmafig deaktiviert. Zum Aktivieren des Features verwenden Sie den
Registrierungs-Editor auf dem VDA. Fligen Sie den folgenden Registrierungsschliissel hinzu:

KEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap
Name: EnableKIMap

Typ: DWORD

Wert: 1

Zum Deaktivieren des Features legen Sie EnableKIMap auf 0 fest oder l6schen Sie den Schlissel
CtxKlMap.

Aktivieren des mit der Unicode-Tastaturzuordnung kompatiblen Modus

StandardmaRig sorgt bei der Unicode-Tastaturzuordnung automatisch eine Windows-API dafir, dass
die neue Unicode-Tastaturzuordnung neu geladen wird, wenn Sie das Tastaturlayout serverseitig an-
dern. Bei einigen Anwendungen ist die hierfiir erforderliche Hook-Einbindung nicht méglich. Sie kon-
nen Sie das Feature in den kompatiblen Modus versetzen, um Anwendungen ohne Hook zu unter-
stlitzen. Fligen Sie den folgenden Registrierungsschliissel hinzu:

HKEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap
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Name: DisableWindowHook
Typ: DWORD
Wert: 1

Legen Sie zur Verwendung der normalen Unicode-Tastaturzuordnung DisableWindowHook auf 0
fest.

Virtuelle ICA-Kanale von Citrix

August 17,2024
Warnung:

Eine unsachgemalRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix lbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemaRe Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Erstellen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Was sind virtuelle ICA-Kanale

Ein groRer Teil der Funktionalitat und Kommunikation zwischen der Citrix Workspace-App und den
Citrix Virtual Apps and Desktops-Servern erfolgt liber virtuelle Kanale. Virtuelle Kanéle sind erforder-
lich fiir den Remotezugriff auf Citrix Virtual Apps and Desktops-Server. Virtuelle Kanale werden fiir
Folgendes verwendet:

« Audio

« COM-Ports

« Datentrager

« Grafik

» LPT-Ports

 Drucker

« Smartcards

« Benutzerdefinierte virtuelle Kanale von Drittanbietern
« Video

Gelegentlich werden neue virtuelle Kanale mit neuen Versionen der Citrix Virtual Apps and Desktops-
Server und der Citrix Workspace-App verdffentlicht, um mehr Funktionalitat zu bieten.
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ICA Protocol

Einvirtueller Kanal besteht aus einem clientseitigen virtuellen Treiber, der mit einer serverseitigen An-
wendung kommuniziert. Im Lieferumfang von Citrix Virtual Apps and Desktops sind mehrere virtuelle
Kanale enthalten. Diese sollen es Kunden und Drittanbietern ermdglichen, eigene virtuelle Kanale
mit einem der mitgelieferten Software Development Kits (SDKs) zu entwickeln.

Virtuelle Kanale bieten eine sichere Moglichkeit, verschiedene Aufgaben zu erfiillen. Beispiele sind An-
wendungen auf einem Citrix Virtual Apps-Server, die mit einem clientseitigen Gerat kommunizieren,
oder Anwendungen, die mit der clientseitigen Umgebung kommunizieren.

Auf der Clientseite entsprechen virtuelle Kanale virtuellen Treibern. Jeder virtuelle Treiber hat eine
bestimmte Funktion. Einige sind fiir den Normalbetrieb erforderlich, wahrend andere optional
genutzt werden konnen. Virtuelle Treiber agieren auf der Protokollebene der Prasentationsschicht.
Durch Multiplexing von Kanalen, die durch die Windows Station (WinStation)-Protokollebene

bereitgestellt werden, konnen jederzeit mehrere Protokolle aktiv sein.

Die folgenden Funktionen sind im Registrierungswert “VirtualDriver’unter diesem Registrierungspfad

enthalten:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\
Advanced\Modules\ICA 3.0
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Oder

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine\
Configuration\Advanced\Modules\ICA 3.0 (fiir 64-Bit-Versionen)

Thinwire3.0 (erforderlich)
ClientDrive
ClentPrinterQueue
ClentPrinterPort
Zwischenablage
ClientComm

ClientAudio
LicenseHandler (erforderlich)
TWI (erforderlich)
SmartCard

ICACTL (erforderlich)
SSPI

TwainRdr
UserEXperience

vd3d

Hinweis:

Sie konnen spezielle Clientfunktionen deaktivieren, indem Sie einen oder mehrere dieser Werte

aus dem Registrierungsschliissel entfernen. Wenn Sie beispielsweise die Client-Zwischenablage

entfernen mochten, entfernen Sie das Wort Clipboard.

Diese Liste enthalt die virtuellen Client-Treiberdateien und ihre jeweiligen Funktionen. Citrix Virtual

Apps und die Citrix Workspace-App fiir Windows verwenden diese Dateien. Sie sind als Dynamic Link

Libraries (Benutzermodus) und nicht als Windows-Treiber (Kernelmodus) konzipiert, mit Ausnahme

von Generischem USB, wie unter “Virtueller Kanal fiir Generisches USB”beschrieben.

vd3dn.dll -Virtueller Kanal fiir Direct3D, verwendet fuir die Desktopgestaltungsumleitung
vdcamN.dll -Bidirektionales Audio

vdcdm30n.dll —Clientlaufwerkzuordnung

vdcom30N.dll —Client-COM-Portzuordnung

vdcpm30N.dll —Clientdruckerzuordnung

vdctln.dll -ICA-Steuerungskanal

vddvcOn.dll -Dynamischer virtueller Kanal

vdeuemn.dll —End User Experience Monitoring

vdgusbn.dll —Virtueller Kanal fiir Generisches USB

vdkbhook.dll —Transparentes Schliisselpassthrough

vdIfpn.dll -Framehawk-Anzeigekanal mit Ubertragung auf UDP-Basis
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« vdmmn.dll-Multimedia-Unterstiitzung

« vdmrvc.dll -Virtueller Kanal fiir Mobile Receiver
+ vdmtchn.dll -Multitouch-Unterstiitzung

+ vdscardn.dll -Smartcard-Unterstiitzung

+ vdsens.dll -Virtueller Kanal fiir Sensoren

« vdspl30n.dll —Client-UPD

« vdsspin.dll —Kerberos

« vdtuin.dll -Transparente Benutzeroberflache
+ vdtw30n.dll -Client-Thinwire

+ vdtwin.dll -Seamless

+ vdtwn.dll -Twain

Einige virtuelle Kanale werden in andere Dateien kompiliert. Die Zwischenablagezuordnung ist
beispielsweise in wfica32.exe verfugbar.

64-Bit-Kompatibilitat

Die Citrix Workspace-App fiir Windows ist 64-Bit-kompatibel. Wie flir die meisten Binardateien, die fiir
32 Bit kompiliert sind, gibt es auch fiir diese Clientdateien 64-Bit-Aquivalente:

 brapi64.dll

« confmgr.dll

« ctxlogging.dll
o ctxmui.dll

« icaconf.exe

« icaconfs.dll

« icafile.dll

« pnipcn64.dll
« pnsson.dll

+ ssoncom.exe
+ ssonstub.dll
+ vdkbhooké64.dll

Virtueller Kanal fiir Generisches USB

Beim Implementieren eines virtuellen Kanals fiir Generisches USB werden zwei Kernelmodustreiber
und der virtuelle Kanaltreiber vdgusbn.dll verwendet:

o ctxusbm.sys
o ctxusbr.sys
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Funktionsweise virtueller ICA -Kanile

Virtuelle Kanale werden auf verschiedene Art geladen. Mit der Shell (WFShell fiir den Server und Pi-
caShell fir die Workstation) werden einige virtuelle Kanale geladen. Einige virtuelle Kanale werden

als Windows-Dienste gehostet.

Beispiele virtueller Kanalmodule, die von der Shell geladen werden:

« EUEM

« TWAIN

+ Zwischenablage

« Multimedia

+ Seamless-Sitzungsfreigabe
+ Zeitzone

Manche werden im Kernelmodus geladen. Beispiel sind:

+ CtxDvcs.sys —Dynamischer virtueller Kanal
+ Icausbb.sys —Generische USB-Umleitung
+ Picadm.sys —Clientlaufwerkzuordnung

+ Picaser.sys —COM-Portumleitung

« Picapar.sys —LPT-Portumleitung

Virtueller Kanal fiir Grafiken auf der Serverseite

ctxgfx.exe hostet den virtuellen Grafikkanal fir Sitzungen auf Arbeitsstations- und Termi-
nalserverbasis. Ctxgfx hostet plattformspezifische Module, die mit dem entsprechenden Treiber
interagieren (Icardd.dl1 fir RDSH sowie vdod.d 1l und vidd.dl1 fir Arbeitsstation).

Fir XenDesktop 3D Pro-Bereitstellungen wird ein OEM-Grafiktreiber fiir den entsprechenden
Grafikprozessor auf dem VDA installiert. Ctxgfx ladt spezielle Adaptermodaule fiir die Interaktion
mit dem OEM-Grafiktreiber.

Ausfiihren spezialisierter Kanale in Windows-Diensten

Auf Citrix Virtual Apps and Desktops-Servern werden verschiedene Kanale als Windows-Dienste
gehostet. Ein solches Hosting bietet eine Zuordnungssemantik vom Typ 1:n fiir mehrere Anwendun-
gen in einer Sitzung und fiir mehrere Sitzungen auf dem Server. Beispiele fiir derartige Dienste:

« Citrix-Gerateumleitungsdienst
« Citrix-Dienst flir dynamische virtuelle Kanale
+ Citrix-Dienst fiir End User Experience Monitoring

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 123



Citrix Virtual Apps and Desktops 7 2407

Citrix-Dienst fiir virtuelle Standort- und Sensorkanéle
Citrix Multitouch-Umleitungsdienst

Citrix Druckmanagerdienst

Citrix-Smartcarddienst

Citrix-Audioumleitungsdienst (nur Citrix Virtual Desktops)
Citrix ICA Status Channel Service

Der virtuelle Audiokanal in Citrix Virtual Apps wird (iber den Windows Audiodienst gehostet.

Auf der Serverseite werden alle virtuellen Client-Kanale tber den WinStation-Treiber Wdica.sys
geleitet. Auf der Clientseite werden die virtuellen Client-Kandle vom entsprechenden WinStation-
Treiber abgefragt, der in wfica32.exe integriert ist. Dieses Bild veranschaulicht die Client-Server-
Verbindung mit virtuellem Kanal.

Virtual Channel

Client/Server Connection

Client

virual | WaStation
Drivar

Diese Ubersicht enthélt einen Client-Server-Datenaustausch tiber einen virtuellen Kanal.

1. DerClientstellt eine Verbindung mit dem Citrix Virtual Apps and Desktops-Server her. Der Client
sendet Informationen zu den unterstiitzten virtuellen Kanélen an den Server.

2. Dieserverseitige Anwendung wird gestartet, erhalt ein Handle fiir den virtuellen Kanal und fragt
optional weitere Informationen zum Kanal ab.
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3. Der virtuelle Clienttreiber und die serverseitige Anwendung nutzen die folgenden zwei Metho-
den zur Datenlibertragung:

« Wenn Daten von der Serveranwendung an den Client zu senden sind, werden die Daten
sofort libertragen. Wenn der Client die Daten empfangt, werden die liber den virtuellen
Kanal libertragenen Daten aus dem ICA-Datenstrom vom WinStation-Treiber demultiplext
und sofort an den virtuellen Clienttreiber weitergeleitet.

« Wenn Daten vom virtuellen Clienttreiber an den Server zu senden sind, werden sie bei der
nachsten Datenabfrage durch den WinStation-Treiber Gibertragen. Wenn der Server die
Daten empfangt, bleiben sie bis zur Auswertung durch die virtuelle Kanalanwendung in
der Warteschlange. Es gibt keine Moglichkeit, die virtuelle Kanalanwendung des Servers
Uber den Datenempfang zu informieren.

4. Nach Abschluss der virtuellen Kanalanwendung auf dem Server werden der virtuelle Kanal
geschlossen und alle zugewiesenen Ressourcen freigegeben.

Erstellen eines eigenen virtuellen Kanals mit dem Virtual Channel SDK
Hinweis:

Citrix SDKs sind im Citrix Developer-Portal unter https://developer.cloud.com verflighar.

Das Erstellen eines virtuellen Kanals mit dem Virtual Channel SDK erfordert fortgeschrittene Program-
mierkenntnisse. Verwenden Sie diese Methode, um einen grofieren Kommunikationspfad zwischen
Client und Server bereitzustellen. Dies gilt beispielsweise beim Implementieren eines Gerats auf dem
Client (z. B. eines Scanners), der mit einem Prozess in der Sitzung verwendet werden soll.

Hinweis:

+ Das Virtual Channel SDK erfordert, dass das WFAPI SDK die serverseitige Komponente des
virtuellen Kanals schreibt.

« Aufgrund des erhohten Sicherheitsniveaus in Citrix Virtual Apps and Desktops miissen Sie
angeben, welche virtuellen Kanale in einer ICA-Sitzung geoffnet werden diirfen. Weitere
Informationen finden Sie unter Richtlinieneinstellungen fiir Positivliste virtueller Kanale.

Erstellen eines eigenen virtuellen Kanals mit dem ICA Client Object SDK

Das Erstellen eines virtuellen Kanals mit dem ICA Client Object (ICO) ist einfacher als die Verwendung
des Virtual Channel SDK. Zur Verwendung des ICO erstellen Sie mit dem CreateChannels-Verfahren
ein benanntes Objekt in Threm Programm.
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Wichtig:

Aufgrund der erhohten Sicherheit fur Citrix Receiver fiir Windows ab Version 10.00 (und Citrix

Workspace-Apps flir Windows) ist bei der Installation eines virtuellen ICO-Kanals ein zusatzlicher

Schritt erforderlich.

Passthrough-Funktionalitat virtueller Kanile

Bei Verwendung der Citrix Workspace-App fiir Windows in einer ICA-Sitzung (auch Passthrough-

Sitzung genannt) funktionieren die meisten von Citrix bereitgestellten virtuellen Kanale unverandert.

Berticksichtigen Sie jedoch Folgendes, wenn Sie den Client in zusatzlichen Hops verwenden.

Die folgenden Funktionen funktionieren auf die gleiche Weise in einzelnen Hops oder in mehreren

Hops:

+ Client-COM-Portzuordnung

+ Clientlaufwerkzuordnung

+ Clientdruckerzuordnung

+ Client-UPD

+ End User Experience Monitoring
+ Standard-USB

+ Kerberos

+ Multimedia-Unterstltzung

+ Smartcard-Unterstiitzung

+ Transparentes Schliisselpassthrough
« TWAIN

Da Latenz und Faktoren wie Komprimierung, Dekomprimierung und Rendering jedoch bei jedem Hop

auftreten, kann jeder zusatzliche Client-Hop die Leistung beeintrachtigen. Dies betrifft folgende Bere-

iche:

« Bidirektionales Audio

+ Dateilibertragungen

+ Generische USB-Umleitung
+ Seamless

+ Thinwire

Wichtig:

Standardmalig sind die von einer Client-Instanz in einer Passthrough-Sitzung zugeordneten

Clientlaufwerke auf die Clientlaufwerke des verbindenden Clients beschrankt.
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Passthrough-Funktionalitat virtueller Kanile zwischen einer Citrix Virtual
Desktop-Sitzung und einer Citrix Virtual App-Sitzung

Bei Verwendung der Citrix Workspace-App flir Windows in einer ICA-Sitzung auf einem Citrix Vir-
tual Desktops-Server (auch Passthrough-Sitzung genannt) funktionieren die meisten von Citrix
bereitgestellten virtuellen Kanale unverandert.

Aufdem Citrix Virtual Desktops-Server gibt es einen speziellen VDA-Hook, der picaPassthruHook aus-
fihrt. Durch diesen Hook lauft der Client wie auf einem CPS-Server und wird in den traditionellen
Passthrough-Modus versetzt.

Wir unterstiitzen die folgenden traditionellen virtuellen Kandle und ihre Funktionalitat:

+ Client

+ Client-COM-Portzuordnung

+ Clientlaufwerkzuordnung

+ Clientdruckerzuordnung

+ Generisches USB (leistungsbeschrankt)
+ Multimedia-Unterstltzung

+ Smartcard-Unterstiitzung

+ SSON

+ Transparentes Schliisselpassthrough

Sicherheit und virtuelle ICA-Kanale

Bei der Planung, Entwicklung und Implementierung virtueller Kanale ist eine sichere Nutzung von
entscheidender Bedeutung. Dieses Dokument enthalt mehrere Verweise auf spezielle Sicherheits-
bereiche.

Bewahrte Methoden

Offnen Sie virtuelle Kanile beim Verbinden und Wiederverbinden. SchlieRen Sie virtuelle Kanile,
wenn Sie sich abmelden und die Verbindung trennen.

Beachten Sie die folgenden Richtlinien, wenn Sie Skripts erstellen, die virtuelle Kanalfunktionen ver-
wenden.

Benennen der virtuellen Kanale:

Sie kdnnen maximal 32 virtuelle Kanale erstellen. Siebzehn der 32 Kanéle sind fiir besondere Zwecke
reserviert.

« Die Namen virtueller Kanale dirfen nicht mehr als sieben Zeichen enthalten.
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+ Die ersten drei Zeichen sind fiir den Anbieternamen und die folgenden vier Zeichen fiir den
Kanaltyp reserviert. CTXAUD stellt beispielsweise den virtuellen Audiokanal von Citrix dar.

Virtuelle Kanale werden mit einem ASCII-Namen aus maximal sieben Zeichen bezeichnet. In einigen
friheren Versionen des ICA-Protokolls wurden virtuelle Kanale nummeriert. Die Nummern werden
nun dynamisch auf der Basis des ASCII-Namens zugewiesen, da dies die Implementierung vereinfacht.
Benutzer, die ihren virtuellen Kanalcode nur fiir den internen Gebrauch entwickeln, kénnen einen
beliebigen Namen aus sieben Zeichen verwenden, sofern kein Konflikt mit vorhandenen virtuellen
Kanalen auftritt. Verwenden Sie nur Ziffern sowie Grof3- und Kleinbuchstaben im ASCII-Format. Ver-
wenden Sie die bestehende Namenskonvention, wenn Sie eigene virtuelle Kanale hinzufligen. Es gibt
mehrere vordefinierte Kanéle. Die vordefinierten Kanale beginnen mit der OEM-Kennung CTX und
sind nur von Citrix zu verwenden.

Double-Hop-Unterstiitzung:

Virtueller Kanal Wird Double Hop unterstiitzt
Audio Nein
Umleitung des Browserinhalts Nein
CDM Ja
CEIP Nein
Zwischenablage Ja
Continuum (MRVC) Nein
Control VC Ja
HTML5-Videoumleitung (v1) Ja
Tastatur, Maus Ja
MultiTouch Nein
NSAPVC Nein
Drucken Ja
SensVC Nein
Smartcard Ja
TWAIN Ja
USBVC Ja
WAYCOM-Gerate -K2M mit USB-VC Ja
Webcamvideokomprimierung Ja
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Virtueller Kanal Wird Double Hop unterstiitzt
Windows Media-Umleitung Ja
Siehe auch

« ICAVirtual Channel SDK

« Das Citrix Developer Network umfasst alle technischen Ressourcen und Diskussionen zur Ver-
wendung von Citrix SDKs. Sie erhalten Zugriff auf SDKs, Beispielcode und Skripte, Erweiterun-
gen und Plug-Ins sowie die SDK-Dokumentation. Foren zum Citrix Developer Network mit tech-
nischen Diskussionen zu den einzelnen Citrix SDKs sind ebenfalls enthalten.

Double-Hop in Citrix Virtual Apps and Desktops

August 17,2024

Im Kontext mit Citrix Clientsitzungen bezieht sich der Begriff “Double-Hop”auf Citrix Virtual Apps-
Sitzungen, die in einer Citrix Virtual Desktops-Sitzung ausgefiihrt werden. Die folgende Abbildung
veranschaulicht einen Double-Hop.

4 @\ o )

——
ICA Virtual Desktop L
— (Single or Multi-session VDA) (MU'ti-SESSiOpanD A)
with Citrix Workspace App

Client Endpoint with \ i
Citrix Workspace App 1%t Hop “ / Qd Hop u)

Wenn ein Benutzer in einem Double-Hop-Szenario eine Verbindung zu einem virtuellen Citrix Desk-

top herstellt, der auf einem Einzelsitzungs-0S-VDA ausgefiihrt wird (“VDI””) bzw. zu einem virtuellen
Desktop, der auf einem Multisitzungs-OS-VDA ausgefiihrt wird (“verdffentlichter Desktop”), gilt dies
als erster Hop. Nach Erstellen der Verbindung zum virtuellen Desktop kann der Benutzer eine Citrix
Virtual Apps-Sitzung starten. Dies gilt als zweiter Hop.

Sie kdnnen eine Double-Hop-Bereitstellung fiir verschiedene Anwendungsfalle verwenden. Ein gelau-
figes Beispiel ist die Verwaltung der Citrix Virtual Desktop- und der Citrix Virtual Apps-Umgebung
durch verschiedene Entitaten. Diese Methode kann auch bei der Lésung von Anwendungskompati-
bilitatsproblemen helfen.
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Systemanforderungen

Alle Citrix Virtual Apps and Desktops-Editionen einschlief3lich Citrix Cloud Service unterstiitzen
Double-Hop.

Der erste Hop muss eine unterstiitzte Version des VDAs fiir Einzelsitzungs-OS bzw. Multisitzungs-0S
und der Citrix Workspace-App verwenden. Der zweite Hop muss eine unterstiitzte Version des VDAs
flir Multisitzungs-OS verwenden. Informationen zu unterstiitzten Versionen finden Sie in der Produk-
tmatrix.

Zur Gewabhrleistung der optimalen Leistung und der Kompatibilitdt empfiehlt Citrix die Verwendung
eines Citrix Clients der gleichen Version wie der des VDAs oder einer héheren Version.

Wenn am ersten Hop eine Losung fiir virtuelle Desktops eines Drittanbieters (nicht von Citrix) in Kom-
bination mit einer Citrix Virtual Apps-Sitzung beteiligt ist, beschrankt sich die Unterstiitzung auf die
Citrix Virtual Apps-Umgebung. Bei Problemen im Zusammenhang mit virtuellen Desktops von Drit-
tanbietern (z. B. die Kompatibilitat mit der Citrix Workspace-App, die Hardwareumleitung oder die
Sitzungsleistung betreffend) kann Citrix nur begrenzt technischen Support leisten. Bei der Problem-
behandlung ist moglicherweise ein Citrix Virtual Desktop beim ersten Hop erforderlich.

Bereitstellung von HDX in Double-Hop-Szenarien

Generell ist jede Sitzung in einem Double-Hop einmalig und Client-Server-Funktionen sind auf einen
Hop isoliert. Dieser Abschnitt enthalt Informationen zu Bereichen, die von Citrix Administratoren
besonders beriicksichtigt werden miissen. Citrix empfiehlt Kunden, die benotigten HDX-Funktionen
griindlich zu testen, um eine angemessene Benutzererfahrung und Leistung fiir die jeweilige Umge-
bungskonfiguration sicherzustellen.

Grafik

Verwenden Sie Standardgrafikeinstellungen (selektive Codierung) fiir den ersten und zweiten Hop.
Fir HDX 3D Pro empfiehlt Citrix dringend die lokale Ausfiihrung aller Anwendungen, fiir die eine
Grafikbeschleunigung erforderlichist, im ersten Hop, wobei dem VDA die benotigten GPU-Ressourcen
zur Verfligung stehen miissen.

Latenz

Die Ende-zu-Ende-Latenz kann sich auf die Benutzererfahrung auswirken. Berlicksichtigen Sie die
zusatzliche Latenz zwischen dem ersten und dem zweiten Hop. Dies ist besonders wichtig bei der
Umleitung von Hardwaregeraten.
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Multimedia

Die serverseitige (sitzungsinterne) Wiedergabe von Audio- und Videoinhalten funktioniert am besten

im ersten Hop. Eine Videowiedergabe im zweiten Hop erfordert die De- und Recodierung im ersten

Hop, wodurch die Bandbreiten- und Hardwareressourcennutzung erhoht wird. Audio- und Videoin-

halte miissen moglichst auf den ersten Hop beschrankt werden.

USB-Gerateumleitung

HDX umfasst generische und optimierte Umleitungsmodi zur Unterstiitzung einer Vielzahl von USB-

Geratetypen. Achten Sie auf den in jedem Hop verwendeten Modus und verwenden Sie die folgende

Tabelle als Referenz fiir ein optimales Ergebnis. Weitere Informationen zur generischen und opti-

mierten Umleitung finden Sie unter Generische USB-Gerate.

Erster Hop (VDI- oder

veroffentlichter Desktop) Zweiter Hop (virtuelle Apps)
Optimiert Optimiert
Generisch Generisch
Generisch Optimiert
Optimiert Generisch
Hinweis:

Hinweise zur Unterstitzung

Empfohlen (basierend auf
Gerateunterstiitzung).
Beispiele: USB-Massenspeicher,
TWAIN-Scanner, Webcam,
Audio.

Flir Gerate, bei denen die
Option “Optimiert”nicht
verfligbar ist.

Obwohl anders technisch
moglich, wird empfohlen, den
Modus “Optimiert”fiir beide
Hops zu verwenden, wenn die
Gerateunterstlitzung verfligbar

ist.
Nicht unterstiitzt

Da USB-Protokolle inharent gesprachig sind, kann die Leistung uber Hops hinweg abnehmen.

Funktionalitat und Ergebnisse variieren je nach Gerat und Anwendungsanforderungen. Va-

lidierungstests werden fiir jede Gerateumleitung, insbesondere bei Double-Hop-Szenarien,

dringend empfohlen.
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Ausnahmen bei der Unterstiitzung

Double-Hop-Sitzungen unterstiitzen die meisten HDX-Funktionen mit Ausnahme der folgenden:

+ Browserinhaltsumleitung

+ Lokaler App-Zugriff

+ RealTime Optimization Pack fiir Skype for Business
» Optimierung fiir Microsoft Teams

Installation

August 17,2024

Lesen Sie vor jedem Bereitstellungsschritt die Artikel, auf die verwiesen wird, um sich alle fiir die Bere-
itstellung erforderlichen Kenntnisse anzueignen.

Folgen Sie bei der Bereitstellung von Citrix Virtual Apps and Desktops der nachfolgend aufgefiihrten
Reihenfolge.

Vorbereiten

Lesen Sie den Artikel Vorbereiten der Installation und erledigen Sie alle erforderlichen Aufgaben.

+ Informationsquellen zu Konzepten, Features, Unterschieden zu fritheren Releases, Systeman-
forderungen und Datenbanken

« Uberlegungen bei der Entscheidung liber den Installationsort der Kernkomponenten

+ Anforderungen an Berechtigungen und Active Directory

+ Informationen zu den Installationsprogrammen, Tools und Schnittstellen

Kernkomponenten installieren

Installieren Sie Delivery Controller, Web Studio, Citrix Director und Citrix Lizenzserver. Sie kdnnen
auch Citrix StoreFront installieren. Einzelheiten finden Sie unter Installieren von Kernkomponenten
bzw. Installieren liber die Befehlszeile.

Site erstellen

Wenn Sie nach der Installation der Kernkomponenten Studio starten, werden Sie zum Erstellen einer
Site aufgefordert.
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Installieren eines oder mehrerer Virtual Delivery Agents (VDAs)

Installieren Sie einen VDA auf einem Windows-Computer, entweder auf dem Masterimage oder direkt
auf jeder Maschine. Weitere Informationen finden Sie unter Installieren von VDAs und Installieren
uber die Befehlszeile. Beispielskripts werden bereitgestellt, wenn Sie die VDAs lber Active Directory
installieren méchten.

Folgen Sie bei Maschinen mit Linux-Betriebssystem den Anweisungen unter Linux Virtual Delivery
Agent.

Installieren Sie fiir Remote-PC-Zugriffbereitstellungen einen VDA fiir Einzelsitzungs-0OS auf jedem
Biliro-PC. Wenn Sie nur die VDA-Kerndienste benétigen, verwenden Sie das eigenstandige Instal-
lationsprogramm VDAWorkstationCoreSetup.exe und lhre bestehenden ESD-Methoden
(Electronic Software Distribution). Der Artikel Vorbereiten der Installation beschreibt die verfiigbaren
VDA-Installationsprogramme.

Installieren optionaler Komponenten

Wenn Sie den universellen Druckserver von Citrix verwenden mochten, installieren Sie dessen
Serverkomponente auf Ihren Druckservern. Weitere Informationen finden Sie unter Installieren von
Kernkomponenten und Installieren tber die Befehlszeile.

Damit StoreFront Authentifizierungsoptionen wie SAML-Assertions verwenden kann, installieren Sie
den Citrix Verbundauthentifizierungsdienst.

Installieren Sie die Self-Service-Kennwortzuriicksetzung, um den Benutzern mehr Kontrolle tiber ihre
Benutzerkonten zu gestatten.

Sie kdnnen auch weitere Citrix Komponenten in die Citrix Virtual Apps and Desktops-Bereitstellung
integrieren.

« Citrix Provisioning ist eine optionale Komponente, mit der Maschinen durch das Streaming
eines Masterimages auf die Zielgerate bereitgestellt werden.

« Citrix Gateway ist eine sichere Anwendungszugriffslosung, die Administratoren durch Richtlin-
ien auf Anwendungsebene und durch Aktionssteuerung ermoglicht, den Zugriff auf Anwendun-
gen und Daten zu sichern.

« Citrix SD-WAN bietet eine Reihe von Geraten, die die WAN-Leistung optimieren.

Maschinenkatalog erstellen

Nachdem Sie eine Site in Studio erstellt haben, werden Sie durch das Erstellen eines Maschinenkata-
logs gefiihrt.
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Ein Katalog kann physische oder virtuelle Maschinen (VMs) enthalten. Virtuelle Maschinen kénnen
aus einem Masterimage erstellt werden. Wenn Sie einen Hypervisor oder anderen Service zum Bereit-
stellen von VMs verwenden mochten, erstellen Sie zuerst ein Masterimage auf dem betreffenden Host.
Bei der Erstellung des Katalogs geben Sie dann das Image an, das zum Erstellen von VMs verwendet
werden soll.

Bereitstellungsgruppe erstellen

Nachdem Sie den ersten Maschinenkatalog in Web Studio erstellt haben, werden Sie durch das Er-
stellen einer Bereitstellungsgruppe gefiihrt.

Bereitstellungsgruppen steuern, welche Benutzer auf Maschinen in einem Katalog zugreifen kdnnen
und welche Anwendungen ihnen zur Verfligung stehen.

Anwendungsgruppe erstellen (optional)

Nachdem Sie eine Bereitstellungsgruppe erstellt haben, kénnen Sie wahlweise eine Anwendungs-
gruppe erstellen. Sie konnen Anwendungsgruppen fiir Anwendungen erstellen, die in verschiedenen
Bereitstellungsgruppen oder von einer Benutzerteilgruppeinnerhalb einer Bereitstellungsgruppe ver-
wendet werden.

Bekannte Einschrankung

Wenn Sie die Citrix Workspace-App fiir Windows Version 1912 oder friiher verwenden, wird die Sitzung
nach einer Weile unterbrochen. Dieses Problem wurde in den neueren LTSR- und CR-Versionen der
Citrix Workspace-App behoben.

Weitere Informationen zu den unterstiitzten Releaseversionen finden Sie unter Citrix Workspace-App
fir Windows/Citrix Receiver flir Windows Long Term Service Releases.

Maschinenidentitiaten

August 17,2024

Jede Maschine muss eine eindeutige Maschinenidentitat haben (“Computerkonto”). Maschineniden-
titdten konnen lokal auf der Maschine oder in einem Verzeichnis (z. B. einem On-Premises—Active
Directory oder Azure AD) erstellt und verwaltet werden. Citrix unterstiitzt das Hosten virtueller Anwen-
dungen und Desktops auf in Active Directory oder Azure Active Directory eingebundenen Maschinen,
Maschinen mit Azure AD-Hybrideinbindung oder auf Maschinen ohne Domanenbindung.
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Maschinenidentitatstypen

Die folgenden Maschinenidentitatstypen werden unterstitzt.

Maschinenidentititstyp Beschreibung

AD-Einbindung Die Identitaten werden im On-Premises—Active
Directory erstellt und verwaltet. Bereitgestellte
Maschinen werden anhand der zugewiesenen
Maschinenidentitaten mit dem On-Premises—
Active Directory verbunden.

Azure AD-Hybrideinbindung Die Identitaten werden im On-Premises—Active
Directory erstellt und per Azure AD Connect mit
Azure AD synchronisiert. Bereitgestellte
Maschinen werden anhand der zugewiesenen
Maschinenidentitaten mit dem On-Premises—
Active Directory verbunden. Die Maschinen
besitzen dann eine Azure AD-Hybrideinbindung.
Beim Importieren einer VM mit Azure
AD-Hybrideinbindung wird die VM von Citrix
Virtual Apps and Desktops wie eine VM mit Active
Directory-Einbindung behandelt.

Unterstiitzte Konfigurationen

Im Folgenden werden die unterstiitzten Konfigurationen fiir jedes Szenario erlautert.

Unterstiitzte Infrastruktur

Citrix Virtual Citrix

Apps and Citrix Citrix Gateway Citrix
Maschinenidentildtktops Workspace StoreFront Service Gateway
AD- Ja Ja Ja Ja Ja
Einbindung
In Azure AD Nein Ja Nein Ja Nein

eingebunden
Azure AD- Ja Ja Ja Ja Ja
Hybrideinbindung
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Citrix Virtual Citrix

Apps and Citrix Citrix Gateway Citrix
Maschinenidentiatktops Workspace StoreFront Service Gateway
Nicht doma- Nein Ja Nein Ja Nein

nengebunden

Unterstiitzte Identitdtsanbieter fiir die Workspace-Authentifizierung

Active

Azure Directory Adaptive

Active Active und Citrix Authen-
Maschinenideméitéilry Directory Token Okta SAML Gateway tifizierung
AD- Ja Ja Ja Ja Ja Ja Ja
Einbindung
In Azure Ja Nein Nein Nein Nein Nein Nein
AD einge-
bunden
Azure AD- Ja Ja Ja Ja Ja Ja Ja
Hybrideinbindung
Nicht Ja Ja Ja Ja Ja Ja Ja
doma-
nenge-
bunden

Active Directory-Einbindung

August 17,2024

Active Directory ist zum Authentifizieren und Autorisieren erforderlich. Mit der Kerberos-Infrastruktur
in Active Directory wird die Authentizitat und Vertraulichkeit der Kommunikation zwischen den De-
livery Controllern garantiert. Informationen zu Kerberos finden Sie in der Dokumentation von Mi-
crosoft.

Der Artikel Systemanforderungen enthalt die unterstiitzten Funktionsebenen fiir Gesamtstruktur und
Domane. Um Richtlinienmodellierung verwenden zu kdnnen, muss der Doméanencontroller auf allen
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unterstitzten Serverbetriebssystemen ausgefiihrt werden. Dies hat keine Auswirkung auf die Doma-
nenfunktionsebene.

Dieses Produkt unterstiitzt Folgendes:

« Bereitstellungen, in denen die Benutzerkonten und Computerkonten in Domanen in einer
einzigen Active Directory-Gesamtstruktur bestehen. Benutzer- und Computerkonten kon-
nen in beliebigen Domanen in einer Gesamtstruktur bestehen. Alle Domanen- und Gesamt-
strukturebenen werden in diesem Bereitstellungstyp unterstiitzt.

 Bereitstellungen, in denen die Benutzerkonten und die Computerkonten der Controller
und virtuellen Desktops in unterschiedlichen Active Directory-Gesamtstrukturen beste-
hen. Bei diesem Bereitstellungstyp muss eine Vertrauensstellung zwischen den Domanen mit
den Computerkonten der Controller und virtuellen Desktops und den Domanen mit den Be-
nutzerkonten bestehen. Sie kdnnen Gesamtstruktur- oder externe Vertrauensstellungen ver-
wenden. Alle Domanen- und Gesamtstrukturebenen werden in diesem Bereitstellungstyp un-
terstitzt.

« Bereitstellungen, in denen die Computerkonten fiir Controller in einer Active Directory-
Gesamtstruktur bestehen, die sich von den zusatzlichen Active Directory-Gesamtstrukturen
mit den Computerkonten fiir die virtuellen Desktops unterscheidet. Bei diesem Bere-
itstellungstyp muss eine bidirektionale Vertrauensstellung zwischen den Doméanen mit den
Computerkonten der Controller und allen Domanen mit den Computerkonten der virtuellen
Desktops bestehen. Bei diesem Bereitstellungstyp miissen alle Domanen mit Computerkonten
flir Controller oder virtuelle Desktops mindestens auf der Funktionsebene “Windows 2000
native”sein. Alle Funktionsebenen der Gesamtstruktur werden unterstiitzt.

+ Beschreibbarer Domianencontroller. Schreibgeschiitzte Domanencontroller werden nicht
unterstutzt.

Virtual Delivery Agents (VDAs) konnen mit in Active Directory veroffentlichten Informationen die Con-
toller ermitteln, bei denen sie sich registrieren konnen (Discovery). Diese Methode wird primar flir
Abwartskompatibilitat unterstitzt und ist nur verfiigbar, wenn die VDAs und die Controller in dersel-
ben Active Directory-Gesamtstruktur sind. Informationen liber diese Discovery-Methode finden Sie
unter Active Directory-basierte Discovery und CTX118976.

Hinweis:

Andern Sie weder den Computernamen noch die Domadnenmitgliedschaft eines Delivery Con-
trollers, nachdem Sie die Site konfiguriert haben.

Bereitstellen in einer Active Directory-Umgebung mit mehreren Gesamtstrukturen

Bei einer Active Directory-Umgebung mit mehreren Gesamtstrukturen und unidirektionalen oder
bidirektionalen Vertrauensstellungen kdnnen Sie DNS-Weiterleitungen oder bedingte Weiterleitun-
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gen zur Suche und Registrierung von Namen verwenden. Mit dem Assistenten zum Zuweisen
der Objektverwaltung konnen Sie den entsprechenden Active Directory-Benutzern das Erstellen
von Computerkonten ermoglichen. Weitere Informationen zu dem Assistenten finden Sie in der
Microsoft-Dokumentation.

In der DNS-Infrastruktur sind keine Reverse-DNS-Zonen erforderlich, wenn die entsprechenden DNS-
Weiterleitungen zwischen Gesamtstrukturen eingerichtet sind.

Der SupportMultipleForest-Schlissel ist erforderlich, wenn der VDA und der Controller in un-
terschiedlichen Gesamtstrukturen eingerichtet sind, unabhangig davon, ob sich die Active Directory-
und NetBIOS-Namen voneinander unterscheiden. Mit den folgenden Informationen fiigen Sie zu VDA
und Delivery Controllern einen Registrierungsschliissel hinzu:

Achtung:

Eine unsachgemalRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemalRe Verwendung des
Registrierungs-Editors zurtickzufiihren sind, behoben werden konnen. Die Verwendung
des Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie ein Backup der
Registrierung, bevor Sie sie bearbeiten.

Konfigurieren Sie auf dem VDA Folgendes: HKEY_LOCAL_MACHINE\Software\Citrix\
VirtualDesktopAgent\SupportMultipleForest.

« Name:SupportMultipleForest
« Typ: REG_DWORD
. Wert: 0x00000001 (1)

Konfigurieren Sie auf allen Delivery Controllern Folgendes: HKEY_LOCAL_MACHINE\Software\
Citrix\DesktopServer\SupportMultipleForest.

« Name:SupportMultipleForest
« Typ: REG_DWORD
« Wert: 0x00000001 (1)

Sie miissen moglicherweise die DNS-Konfiguration umkehren, wenn sich der DNS-Namespace vom
Active Directory-Namespace unterscheidet.

Ein Registrierungseintrag wurde hinzugefiigt, um das Aktivieren der NTLM-Authentifizierung in VDAs
zu vermeiden, da dies weniger Sicherheit bietet als Kerberos. Dieser Eintrag kann anstelle des Ein-
trags SupportMultipleForest verwendet werden, der aus Griinden der Abwartskompatibilitat
weiterhin verwendet werden kann.

Konfigurieren Sie Folgendes auf dem VDA: HKEY_LOCAL_MACHINE\Software\Policies\
Citrix\VirtualDesktopAgent.
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+ Name:SupportMultipleForestDdcLookup
« Typ: REG_DWORD
+ Wert: 0x00000001 (1)

Dieser Registrierungsschlissel flihrt eine DDC-Suche in einer Umgebung mit mehreren Gesamtstruk-
turen und bidirektionaler Vertrauensstellung durch. Damit kdnnen Sie die NTLM-basierte Authen-
tifizierung wahrend der ersten Registrierung entfernen.

Wenn externe Vertrauensstellungen wahrend des Setups vorhanden sind, ist der Registrierungsschliis-
sel ListOfSIDs erforderlich. Der Registrierungsschliissel ListOfSIDs istauch erforderlich, wenn
Active Directory und DNS unterschiedliche vollqualifizierte Domdnennamen (FQDN) verwenden, oder
wenn die Domane mit dem Domanencontroller einen anderen NetBIOS-Namen hat als der Active
Directory-FQDN. Verwenden Sie zum Hinzufligen des Registrierungsschliissels die folgenden Informa-

tionen:

Suchen Siefiir den VDA den Registrierungsschliissel HKEY _LOCAL_MACHINE\Software\Citrix
\VirtualDesktopAgent\ListOfSIDs.

« Name:ListOfSIDs

« Typ: REG_SZ

« Daten: Sicherheits-ID (SID) der Controller (SIDs werden im Ergebnis des Cmdlets Get-
BrokerController angezeigt.)

Wenn externe Vertrauensstellungen vorhanden sind, nehmen Sie die folgende Anderung auf dem VDA

vor:

1. SuchenSiedieDateiProgram Files\Citrix\Virtual Desktop Agent\brokeragent
.exe.config.

2. Erstellen Sie ein Backup der Datei.

3. Offnen Sie die Datei in einem Textbearbeitungsprogramm, z. B. Editor.

4. Suchen Sieden Text allowNtlm="false" und andern Sieihnin allowNtlm="true".

5. Speichern Sie die Datei.

Nach dem Hinzufligen des Registrierungsschlissels ListOfSIDs und der Bearbeitung der Datei
brokeragent.exe.config starten Sie den Citrix Desktopdienst neu, um die Anderungen

anzuwenden.

In der folgenden Tabelle werden die unterstiitzten Vertrauenstypen aufgefiihrt:

In diesem Release

Vertrauenstyp Transitivitat Richtung unterstitzt
Uber-/untergeordnet Transitiv Bidirektional Ja
Strukturstamm Transitiv Bidirektional Ja
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Vertrauenstyp

Extern

Gesamtstruktur

Verkniipfung

Bereich

Transitivitat

Nicht transitiv

Transitiv

Transitiv

Transitiv oder nicht
transitiv

Richtung

Unidirektional oder
bidirektional
Unidirektional oder
bidirektional
Unidirektional oder
bidirektional
Unidirektional oder
bidirektional

In diesem Release
unterstutzt

Ja

Ja

Ja

Nein

Weitere Informationen liber komplexe Active Directory-Umgebungen finden Sie unter CTX134971.

Azure Active Directory-Hybrideinbindung

August 17,2024

Hinweis:

Seit Juli 2023 hat Microsoft Azure Active Directory (Azure AD) in Microsoft Entra ID umbenannt. In

diesem Dokument bezieht sich jeder Verweis auf Azure Active Directory, Azure AD oder AAD jetzt

auf Microsoft Entra ID.

Dieser Artikel enthalt alle Anforderungen, die zusatzlich zu den Systemanforderungen fiir Citrix DaaS
erforderlich sind, um Kataloge mit Azure Active Directory-Hybrideinbindung (HAAD) Uiber Citrix DaaS

zu erstellen.

Maschinen mit Azure AD-Hybrideinbindung verwenden das On-Premises—AD als Authentifizierungsan-
bieter. Sie konnen sie Domanenbenutzern oder Gruppen im On-Premises—AD zuweisen. Um eine
nahtlose SSO-Erfahrung fiir Azure AD zu ermdglichen, missen die Domanenbenutzer mit Azure AD

synchronisiert werden.

Hinweis:

VMs mit Azure AD-Hybrideinbindung werden in Infrastrukturen mit Verbund- und verwalteter

Identitat unterstiitzt.

Anforderungen

+ VDA-Typ: Einzelsitzung (nur Desktops) und Multisitzung (Apps und Desktops)
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« VDA-Version: 2212 oder hoher

+ Provisioningtyp: Maschinenerstellungsdienste (MCS), persistent und nicht persistent
+ Zuweisungstyp: dediziert und gepoolt

+ Hostingplattform: Beliebiger Hypervisor oder Cloudservice

Einschrankungen

+ Wenn Sie den Citrix Verbundauthentifizierungsdienst (FAS) verwenden, wird Single Sign-On an
das On-Premises—AD und nicht an Azure AD weitergeleitet. In diesem Fall wird empfohlen, die
zertifikatbasierte Azure AD-Authentifizierung zu konfigurieren. Der primare Aktualisierungsto-
ken (PRT) wird dann bei der Benutzeranmeldung generiert und ermdglicht einen Single Sign-
On bei Azure AD-Ressourcen in der Sitzung. Andernfalls fehlt der primdre Aktualisierungstoken
(PRT), und der Single Sign-On fiir Azure AD-Ressourcen funktioniert nicht. Informationen zum
Erreichen von Azure AD Single Sign-On (SSO) bei VDAs mit Hybrideinbindung mithilfe des Citrix
Verbundauthentifizierungsdiensts (FAS) finden Sie unter VDAs mit Hybrideinbindung.

« Uberspringen Sie nicht die Imagevorbereitung, wihrend Sie Maschinenkataloge erstellen oder
aktualisieren. Wenn Sie die Imagevorbereitung Giberspringen mochten, diirfen die Master-VMs
nichtin Azure AD oder Azure AD Hybrid eingebunden sein.

Uberlegungen

+ Zum Erstellen hybrider Maschinen mit Azure Active Directory-Einbindung ist die Berechtigung
Write userCertificateinder Zieldomane erforderlich. Stellen Sie sicher, dass Sie sich
bei der Katalogerstellung als Administrator mit dieser Berechtigung anmelden.

+ Der Prozess der Azure AD-Hybrideinbindung wird von Citrix verwaltet. Sie miissen das von
Windows gesteuerte autoWorkplaceJoin auf den Master-VMs wie folgt deaktivieren. Die
manuelle Deaktivierung von autoWorkplaceJoin ist nur fir VDA-Version 2212 oder friiher
erforderlich.

1. Fiihren Sie gpedit.msc aus.

2. Gehen Sie zu Computerkonfiguration > Administrative Vorlagen > Windows-
Komponenten > Gerateregistrierung.

3. Legen SiefiirIndie Domane eingebundene Computer als Gerate registrieren die Option
Deaktiviert fest.

+ Wahlen Sie die fiir die Synchronisierung mit Azure AD konfigurierte Organisationseinheit, wenn
Sie die Maschinenidentitaten erstellen.

+ Erstellen Sie auf Master-VMs mit Windows 11 22H2 einen geplanten Task, der die folgenden Be-
fehle beim Systemstart mit dem SYSTEM-Konto ausfiihrt. Das Planen eines Task in der Master-
VM ist nur fiir VDA-Version 2212 oder friiher erforderlich.
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$VirtualDesktopKeyPath = 'HKLM:\Software\AzureAD\VirtualDesktop'

$WorkplaceJoinKeyPath = 'HKLM:\SOFTWARE\Policies\Microsoft\

Windows\WorkplaceJoin'
$MaxCount = 60

for (Scount = 1; $count -le $SMaxCount; $count++)

{
if ((Test-Path -Path $VirtualDesktopKeyPath) -eq Strue)
{

$provider = (Get-Item -Path $VirtualDesktopKeyPath).GetValue(
"Provider", $null)

if ($provider -eq 'Citrix')

{
break;

}

if ($provider -eq 1)

{
Set-ItemProperty -Path $VirtualDesktopKeyPath —-Name "

Provider" -Value "Citrix" -Force
Set-ItemProperty -Path SWorkplaceJoinKeyPath -Name "
autoWorkplaceJoin" -Value 1 -Force
Start-Sleep 5
dsregemd /join
break
}
}

Start-Sleep 1
+

So geht es weiter

Weitere Informationen zum Erstellen von Katalogen mit Azure Active Directory-Hybrideinbindung

finden Sie unter Kataloge mit Azure Active Directory-Hybrideinbindung erstellen.

Vorbereiten der Installation

August 17,2024
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Die Bereitstellung von Citrix Virtual Apps and Desktops beginnt mit der Installation der nachstehen-
den Komponenten. Bei diesem Verfahren wird die Bereitstellung von Anwendungen und Desktops fiir
Benutzer innerhalb der Firewall vorbereitet.

« Mindestens einen Delivery Controller

« Citrix Director

« Citrix StoreFront

« Citrix Lizenzserver

+ Mindestens einen Citrix Virtual Delivery Agent (VDAs)

+ Optionale Komponenten und Technologien wie z. B. den universellen Druckserver, den Verbun-
dauthentifizierungsdienst und die Self-Service-Kennwortzuriicksetzung

Installieren und konfigurieren Sie eine zusatzliche Komponente (z. B. Citrix Gateway) flir Benutzer, die
aulRerhalb lhrer Firewall sind. Eine Einfihrung finden Sie unter Integrieren von Citrix Virtual Apps and
Desktops und Citrix Gateway.

Hinweis:

Vergewissern Sie sich, dass die folgenden Microsoft-Voraussetzungen auf dem Serverbetriebssys-

tem und dem Arbeitsstations-Betriebssystem erfillt sind:

« Die Microsoft-Dienste Volumenschattenkopie und Microsoft-Softwareschattenkopie-
Anbieter werden ausgefiihrt. Weitere Informationen finden Sie unter Volumenschattenkopie-
Dienst.

+ Die MS-Defender-Version muss héher als 4.18.2105.5 sein. Weitere Informationen finden
Sie unter Microsoft Defender Antivirus Security Intelligence und Produktupdates.

Wenn lhre Bereitstellung Windows Server-Workloads umfasst, konfigurieren Sie einen Microsoft RDS-

Lizenzserver.

Mit dem Produktinstallationsprogramm auf dem ISO-Image konnen Sie viele Komponenten und Tech-
nologien installieren. VDAs kdnnen Sie mit dem eigenstandigen VDA-Installationsprogramm instal-
lieren. Die dedizierten VDA-Installationspakete stehen auf den Citrix Downloadseiten zur Verfligung.
Alle Installationsprogramme bieten eine grafische Oberflache und eine Befehlszeilenschnittstelle. In-
formationen finden Sie unter Installationsprogramme.

Das Produkt-ISO-Image enthalt Beispielskripts, um VDAs flir Maschinen in Active Directory zu instal-
lieren, zu aktualisieren oder zu entfernen. Sie kdnnen die Skripts auch zum Verwalten von Images
einsetzen, die von den Maschinenerstellungsdiensten und Citrix Provisioning (zuvor “Provisioning
Services”) verwendet werden. Weitere Informationen finden Sie unter Installieren von VDAs mit
Skripts.
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Vor Installation zu lesende Informationen

« Technischer Uberblick: Hier kdnnen Sie sich mit dem Produkt und seinen Komponenten ver-
traut machen.

+ Sicherheit: Wenn Sie lhre Bereitstellungsumgebung planen.

« Bekannte Probleme: Probleme, auf die Sie in dieser Version stoRen konnten.

« Datenbanken: Informationen liber die Systemdatenbanken und deren Konfiguration. Bei der
Installation des Controllers kdnnen Sie SQL Server Express zur Verwendung als Sitedatenbank
installieren. Das Gros der Datenbankinformationen konfigurieren Sie beim Erstellen einer Site,
nachdem Sie die Kernkomponenten installiert haben.

+ Remote-PC-Zugriff: Wenn Sie eine Umgebung bereitstellen, in der Benutzer remote auf ihre ph-
ysischen Maschinen im Biiro zugreifen konnen.

« Verbindungen und Ressourcen: Wenn Sie virtuelle Maschinen (VM) zum Hosten von Anwen-
dungen und Desktops mit einem Hypervisor oder einem anderen Dienst hosten. Die erste
Verbindung kdnnen Sie beim Erstellen einer Site (nach dem Installieren der Kernkomponenten)
konfigurieren. Richten Sie zuvor die Virtualisierungsumgebung ein.

+ Microsoft System Center Configuration Manager: Wenn Sie den Zugriff auf Anwendungen und
Desktops mit ConfigMgr verwalten oder Wake-On-LAN mit Remote-PC-Zugriff verwenden.

+ Hostverbindungen zur 6ffentlichen Cloud: Wenn Sie eine Hybrid Rights-Lizenz haben, kon-
nen Sie Hostverbindungen zur 6ffentlichen Cloud erstellen. Informationen zur Hybrid Rights-
Lizenz finden Sie unter Hybrid Rights-Verlangerung. Informationen zum Anspruch fiir die 6f-
fentliche Cloud und den Griinden fiir diese Anderung finden Sie unter CTX270373.

Installationsorte

Informationen zu den unterstiitzten Betriebssystemen, Plattformen und Versionen finden Sie unter
Systemanforderungen. Die Komponentenvoraussetzungen werden automatisch installiert. Ausnah-
men werden aufgefiihrt. In der Dokumentation zu Citrix StoreFront und Citrix Lizenzserver finden Sie
Angaben zu den unterstiitzten Plattformen und Voraussetzungen.

Sie konnen die Kernkomponenten auf dem gleichen Server oder auf unterschiedlichen Servern instal-
lieren.

« Dielnstallation aller Kernkomponenten auf einem Server ist fir Machbarkeitsstudien, Test- oder
kleine Produktionsbereitstellungen geeignet.

+ Zur Ermoglichung einer potenziellen Erweiterung der Bereitstellung in der Zukunft sollten Sie
die Komponenten auf separaten Servern installieren. Wenn Sie beispielsweise Studio auf einer
anderen Maschine als den Controller installieren, gestattet der Controller die Remoteverwal-
tung der Site.
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+ Fir die meisten Produktionsbereitstellungen wird die Installation der Kernkomponenten auf
separaten Servern empfohlen.

Installieren Sie den Citrix Lizenzserver und die Lizenzen, bevor Sie andere Komponenten auf
anderen Servern installieren.

« Daslnstallieren einer unterstiitzten Komponente auf einem Server-CoreOS (z. B. einem Delivery
Controller) muss Uber die Befehlszeile erfolgen. Da dieser Betriebssystemtyp keine grafische
Oberflache bietet, sollten Sie Studio und andere Tools andernorts installieren und sie dann auf
den Controller-Server verweisen lassen.

Sie konnen einen Delivery Controller und einen VDA fiir Multisitzungs-OS auf demselben Server in-
stallieren. Starten Sie das Installationsprogramm und wahlen Sie den Delivery Controller sowie alle
weiteren gewiinschten Kernkomponenten fiir diese Maschine. Starten Sie dann das Installationspro-
gramm noch einmal und wahlen Sie den Virtual Delivery Agent fiir Multisitzungs-0S.

Vergewissern Sie sich, dass fiir jedes Betriebssystem die neuesten Updates ausgefiihrt wurden.

Vergewissern Sie sich, dass bei allen Maschinen die Systemuhren synchronisiert sind. Die Kerberos-
Infrastruktur, die die Kommunikation zwischen den Maschinen sichert, muss synchronisiert
werden.

Bei XenServer kann der Energiezustand der virtuellen Maschine als unbekannt angezeigt werden,
selbst wenn das Gerat registriert ist. Um dieses Problem zu beheben, bearbeiten Sie den Reg-
istrierungsschliisselwert HostTime, um die Zeitsynchronisierung mit dem Host zu deaktivieren:

HKEY_LOCAL_MACHINE\Software\Citrix\XenTools\HostTime="Local"
HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\XenTools\HostTime="
Local"

Tipp:

Der Standardwert ist HostTime="UTC". Wahlen Sie einen anderen Wert als UTC, Beispiel
Local. Diese Anderung deaktiviert die Zeitsynchronisierung mit dem Host.

Optimierungsempfehlungen fiir Maschinen mit Windows 10-Einzelsitzungs-OS finden Sie unter
CTX216252.

NICHT zur Installation geeignete Orte

+ Installieren Sie keine Komponenten auf einem Active Directory-Domanencontroller.
+ Dielnstallation eines Controllers auf einem Knoten in einer SQL-Cluster- oder Spiegelungsinstal-
lation oder auf einem Server mit Hyper-V wird nicht unterstitzt.

Wenn Sie einen VDA in einem von dieser Produktversion nicht unterstiitzten Windows-Betriebssystem
installieren oder aktualisieren, werden Sie zu einem Artikel geleitet, in dem lhre Optionen beschrieben
werden.
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Berechtigungen und Active Directory-Anforderungen

Auf den Maschinen, auf denen Sie die Komponenten installieren, miissen Sie Domanenbenutzer und
lokaler Administrator sein.

Fiir die Installation mit einem eigenstandigen VDA-Installationsprogramm bendtigen Sie erhohte Ad-
ministratorprivilegien, oder verwenden Sie die Option Als Administrator ausfiihren.

Konfigurieren Sie die Active Directory-Domane vor Beginn der Installation.

+ Unter Systemanforderungen sind die unterstiitzten Active Directory-Funktionsebenen aufge-
fuhrt. Active Directory-Einbindung enthalt weitere Informationen.

+ Sie miissen mindestens einen Domanencontroller mit Active Directory-Domanendiensten aus-
fiihren.

« Installieren Sie keine Citrix Virtual Apps and Desktops-Komponenten auf Domanencontrollern.

+ Verwenden Sie keinen Schragstrich (/), wenn Sie in Studio Namen fiir Organisationseinheiten
festlegen.

Wenn Sie den Citrix Lizenzserver installieren, wird das hierfiir verwendete Windows-Benutzerkonto
automatisch als Volladministrator fiir die delegierte Administration konfiguriert.

Weitere Informationen:

» Optimale Verfahren zur Sicherheit
+ Delegierte Administration
« Dokumentation von Microsoft zur Konfiguration von Active Directory

Installationsleitfaden, Uberlegungen und bewihrte Methoden
Bei der Installation aller Komponenten

+ Erkennt das Citrix Installationsprogramm beim Installieren oder Aktualisieren eines Delivery
Controllers, Lizenzservers oder von Studio oder Director, dass ein Neustart fiir eine vorherige
Windows-Installation aussteht, endet es mit dem Exitcode 9. Sie werden aufgefordert, die Mas-
chine neu zu starten.

Dies ist kein von Citrix erzwungener Neustart. Er ist auf andere Komponenten zuriickzufiihren,
die zuvor auf der Maschine installiert wurden. Starten Sie in diesem Fall die Maschine neu und
starten Sie dann erneut das Citrix Installationsprogramm.

Wenn Sie die Befehlszeilenschnittstelle verwenden, kdnnen Sie die Priifung auf einen ausste-
henden Neustart mit der Option /no_pending_reboot_check verhindern.

+ Normalerweise werden Voraussetzungen vom Installationsprogramm installiert, sofern sie
nicht vorhanden sind. Nach der Installation einiger Voraussetzungen ist ein Neustart des
Computers erforderlich.
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+ Geben Sie beim Erstellen von Objekten vor, wahrend und nach der Installation eindeutige Na-
men flr jedes Objekt ein. Geben Sie z. B. eindeutige Namen fiir die Netzwerke, Gruppen, Kata-
loge und Ressourcen ein.

+ BeiInstallationsproblemen wird die Installation angehalten und eine Fehlermeldung angezeigt.
Komponenten, die erfolgreich installiert werden, bleiben gespeichert. Sie miissen nicht neu
installiert werden.

« Wenn Sie die Komponenten installieren (oder aktualisieren), werden von Citrix Analytics au-
tomatisch Analysedaten gesammelt. StandardmaRig werden die Daten automatisch an Citrix
hochgeladen, wenn die Installation abgeschlossen ist. Bei der Installation von Komponenten
werden Sie aulRerdem automatisch beim Citrix Programm zur Verbesserung der Benutzerfre-
undlichkeit (CEIP) angemeldet, in dessen Rahmen anonyme Daten hochgeladen werden.

Wahrend der Installation kdnnen Sie wahlweise auch die Teilnahme bei anderen Citrix Program-
men aktivieren, die Diagnosedaten zur Wartung und Problembehandlung erfassen. Informatio-
nen zu diesen Programmen finden Sie unter Citrix Insight Services.

+ Google Analytics-Daten werden bei der Installation (oder dem Upgrade) von Studio automa-
tisch erfasst und spater hochgeladen. Nach der Installation von Studio kdnnen Sie diese
Einstellung liber den Registrierungsschlissel HKLM\ Software\Citrix\DesktopStudio
\GAEnab'led andern. Der Wert 1 ermoglicht Sammeln und Upload, 0 deaktiviert Sammeln
und Upload.

« Wenn eine VDA-Installation fehlschlagt, wird das Protokoll des fehlerhaften MSI von einem
Analysetool analysiert und der exakte Fehlercode angezeigt. Das Tool empfiehlt einen
CTX-Artikel, wenn es sich um ein bekanntes Problem handelt. Das Tool sammelt auRer-
dem anonymisierte Daten Uiber den Fehlercode. Diese Daten werden anderen, vom CEIP
gesammelten Daten beigefiigt. Wenn Sie die Registrierung beim CEIP beenden, werden die
gesammelten MSI-Analysedaten nicht mehr an Citrix gesendet.

Bei der VDA-Installation

+ Die Citrix Workspace-App fiir Windows steht bei der Installation eines VDAs zur Verfligung, wird
abernicht standardmaRig installiert. Sie oder die Benutzer konnen die Citrix Workspace-App fiir
Windows und anderen Citrix Workspace-App-Versionen von der Citrix Website herunterladen
und installieren bzw. aktualisieren. Alternativ konnen Sie diese Citrix Workspace-Apps liber den
StoreFront-Server zur Verfligung stellen. Weitere Informationen finden Sie in der StoreFront-
Dokumentation.

+ Der Microsoft Druckspoolerdienst muss aktiviert sein. Wenn dieser Dienst deaktiviert ist, kon-
nen Sie keinen VDA installieren.
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+ Beiden meisten unterstiitzten Windows-Editionen ist Microsoft Media Foundation bereits instal-
liert. Wenn Media Foundation nicht installiert ist (z. B. N-Editionen), werden mehrere Multime-
diafeatures nicht installiert und sind nicht funktionsfahig.

- Windows Media-Umleitung
- HTML5-Videoumleitung
- HDX RealTime-Webcamumleitung

Sie kdnnen diese Einschrankung bestatigen oder die VDA-Installation beenden und spater, nach
der Installation von Media Foundation neu beginnen. Diese Auswahl wird bei der grafischen
Oberflache per Meldung angeboten. In der Befehlszeile konnen Sie zum Bestatigen der Ein-
schrankung die Option /no_mediafoundation_ack verwenden.

« Wenn Sie VDA installieren, wird automatisch eine neue lokale Benutzergruppe namens Be-
nutzer mit direktem Zugriff erstellt. Auf VDAs fiir Einzelsitzungs-OS gilt diese Gruppe nur
fir RDP-Verbindungen. Auf VDAs fiir Multisitzungs-OS gilt diese Gruppe nur fiir ICA- und
RDP-Verbindungen.

+ Der VDA bendtigt giltige Controlleradressen fiir die Kommunikation. Andernfalls konnen
Sitzungen nicht eingerichtet werden. Sie konnen Controlleradressen bei der Installation des
VDAs oder spater festlegen. Sie diirfen es nur nicht vergessen. Weitere Informationen finden
Sie unter VDA-Registrierung.

VDA Supportability Tools

Alle VDA-Installationsprogramme enthalten ein Supportability-MSI mit Citrix Tools zum Uber-
prifen der VDA-Leistung (allgemeiner Zustand, Verbindungsqualitat usw.). Die Installation des
MSI konnen Sie auf der Seite Zusatzliche Komponenten der grafischen Oberflache des VDA-
Installationsprogramms aktivieren oder deaktivieren. Uber die Befehlszeile kdnnen Sie die
Installation mit der Option /exclude "Citrix Supportability Tools" ausschliefien.

StandardmaRig wird die MSI des Unterstiitzungsprogramms in c:\Program Files (x86)\
Citrix\Supportability Tools)\ installiert. Sie konnen den Pfad auf der Seite Komponen-
ten der grafischen Oberflache des VDA-Installationsprogramms oder mit der Befehlszeilenoption
/installdir andern. Ein gednderter Pfad gilt fiir alle installierten VDA-Komponenten und nicht
nur fiir die Supportability Tools.

Aktuelle Tools im Supportability-MSl:

« Citrix Health Assistant: Informationen finden Sie unter CTX207624.
+ VDA Cleanup Utility: Informationen finden Sie unter CTX209255.

Wenn Sie die Tools bei der VDA-Installation nicht installieren, finden Sie in dem CTX-Artikel einen Link
zum aktuellen Downloadpaket.
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Neustarts wahrend und nach der VDA-Installation

Bei der VDA-Installation ist zum Abschluss ein Neustart erforderlich. Das Neustart erfolgt standard-
malfig automatisch.

Beim Upgrade auf VDA-Version 7.17 (oder eine spatere unterstiitzte Version) tritt ein Neustart auf. Dies
kann nicht vermieden werden.

Um wahrend der Installation moglichst wenige Neustarts durchfiihren zu miissen, fiihren Sie folgende
Schritte aus:

« Stellen Sie vor der VDA-Installation sicher, dass eine unterstiitzte .NET Framework-Version in-
stalliert ist.

« Installieren und aktivieren Sie auf Maschinen mit Windows-Multisitzungs-OS vor der VDA-
Installation die Rollendienste fiir Remotedesktopdienste.

Wenn Sie diese Voraussetzungen nicht vor dem VDA installieren:

+ Wenn Sie die grafische Benutzeroberflache oder die Befehlszeilenschnittstelle ohne /
noreboot verwenden, wird die Maschine nach Installation der Voraussetzung automatisch
neu gestartet.

« Wenn Sie die Befehlszeilenschnittstelle mit /noreboot verwenden, miissen Sie den Neustart
selbst ausfiihren.

Wenn Sie ein Upgrade fiir eine VDA-Version einrichten, erfolgt wahrend des Upgrades ein Neustart.
Dies kann nicht vermieden werden.

Wiederherstellung bei Installations- oder Upgradefehler
Hinweis:

Dieses Feature ist fiir Einzelsitzungs- und Multisitzungs-VDAs verfligbar.

Wenn das Installieren oder Aktualisieren eines Einzelsitzungs-VDAs fehlschlagt und das Feature
“Wiederherstellung bei Fehler’aktiviert ist, wird die Maschine auf einen zuvor festgelegten Wieder-
herstellungspunkt zurlickgesetzt.

Wenn das Installieren oder Aktualisieren eines Multisitzungs-VDA fehlschlagt und das Feature “Wieder-
herstellung bei Fehler”aktiviert ist, wird die Maschine auf ein Backup zuriickgesetzt, das vor dem Start
der Installation oder des Upgrades erstellt wurde.

Wenn das Feature beim Start einer Installation oder eines Upgrades fiir Einzelsitzungs-VDAs aktiviert
ist, erstellt das Installationsprogramm zunachst einen Systemwiederherstellungspunkt. Wenn die an-
schlielende VDA-Installation oder das Upgrade fehlschlagt, wird die Maschine in den Zustand des
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Wiederherstellungspunkts zuriickgesetzt. Der Ordner %temp%/Citrix enthalt Bereitstellungspro-
tokolle und andere Informationen zur Wiederherstellung.

Wenn das Feature beim Start einer Installation oder eines Upgrades fiir Multisitzungs-VDAs aktiviert
ist, erstellt das Installationsprogramm vor Beginn der Installation oder des Upgrades ein Server-
backup. Wenn die anschlielende VDA-Installation oder das Upgrade fehlschlagt, wird die Maschine
auf den Backupzustand zurilickgesetzt. Der Ordner %temp%/Citrix enthalt Bereitstellungspro-
tokolle und andere Informationen zur Wiederherstellung. Der fiir die Erstellung des Serverbackups
erforderliche Zeitraum basiert auf der GréRRe des benotigten Backups und der Menge an Ressourcen,
die dem Server zur Verfiigung stehen. Das Backup wird unter C:\WindowsimageBackup\servername
gespeichert.

StandardmaRig ist dieses Feature deaktiviert.

Wenn Sie dieses Feature aktivieren mochten, miissen Sie sicherstellen, dass die Systemwieder-
herstellung nicht liber eine GPO-Einstellung deaktiviert ist (Computer Configuration >
Administrative Templates > System > System Restore).

Hinweis:

Diese GPO-Einstellung gilt nicht fir die Wiederherstellung von Multisitzungs-VDAs.

Aktivieren des Features beim Installieren oder Aktualisieren eines Einzelsitzungs- oder Multisitzungs-
VDA:

« Wenn Sie die grafische Benutzeroberflache eines VDA-Installationsprogramms (z. B. Autostart
oder den Befehl XenDesktopVDASetup.exe ohne Optionen fir Wiederherstellung und
stillen Modus) verwenden, aktivieren Sie auf der Seite Zusammenfassung das Kontrol-
Ikastchen Wiederherstellung bei Fehler aktivieren.

Nach dem erfolgreichen Abschluss der Installation oder des Upgrades wird der Wiederherstel-
lungspunkt/das Backup nicht verwendet, aber beibehalten.

+ Flhren Sie ein VDA-Installationsprogramm mit der Option /enablerestore oder /
enablerestorecleanup liber die Befehlszeile aus.

- Wenn Sie die Option /enablerestorecleanup verwenden, wird der Wiederherstel-
lungspunkt/das Serverbackup nach dem erfolgreichen Abschluss der Installation oder des
Upgrades automatisch entfernt.

- Wenn Sie die Option /enablerestore verwenden, wird der Wiederherstellungspunkt
nach dem erfolgreichem Abschluss der Installation oder des Upgrades nicht verwendet,
aber beibehalten.
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Installationsprogramme
Komplettinstallationsprogramm

Mit dem im ISO-Image enthaltenen Komplettinstallationsprogramm:

« Installieren, aktualisieren oder entfernen Sie Kernkomponenten (Delivery Controller, Studio, Di-
rector und Lizenzserver).

+ Installieren oder aktualisieren Sie StoreFront.
+ Installieren oder aktualisieren Sie Windows-VDAs fiir Einzelsitzungs-OS oder Multisitzungs-OS.
« Installieren Sie den universellen Druckserver UpsServer auf den Druckservern.
+ Verbundauthentifizierungsdienst installieren
+ Installieren Sie die Sitzungsaufzeichnung.
« Installieren Sie Workspace Environment Management.
Hinweis:

Das Installationsprogramm fiir Workspace Environment Management Agents ist nicht
lokalisiert. Es ist nur in englischer Sprache verfiigbar.

Zum Bereitstellen eines Desktops von einem Multisitzungs-0S fiir einen Benutzer (z. B. zur Weben-
twicklung) verwenden Sie die Befehlszeilenschnittstelle des Produktinstallationsprogramms. Weit-
ere Informationen finden Sie unter Server-VDI.

Eigenstdndige VDA- Installationsprogramme

Eigenstandige VDA- Installationsprogramme stehen auf den Citrix Downloadseiten zur Verfi-
gung. (Sie sind nicht auf dem Produktinstallationsmedium verfligbar.) Die eigenstandigen
VDA-Installationsprogramme sind wesentlich kleiner als das vollstandige ISO-Image. Sie eignen sich
besser fiir Bereitstellungen, auf die Folgendes zutrifft:

+ Verwenden lokal bereitgestellte oder kopierte ESD-Pakete (Electronic Software Distribution)
« Umfassen physische Maschinen
« Umfassen Remotestandorte

StandardmaRig werden die Dateien im selbstextrahierenden Paket fiir VDAs in den Ordner Temp
extrahiert. Zum Extrahieren in den Ordner Temp wird auf der Maschine mehr Speicherplatz
beansprucht, als wenn Sie das Produktinstallationsprogramm verwenden. In den Ordner Temp
extrahierte Dateien werden allerdings automatisch geldscht, wenn die Installation abgeschlossen ist.
Alternativ konnen Sie den Befehl /extract mit einem absoluten Pfad verwenden.
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Drei eigenstandige VDA-Installationsprogramme stehen zum Herunterladen zur Verfligung.
VDAServerSetup.exe:

Installiert einen VDA fiir Multisitzungs-0S. Es unterstitzt alle Optionen fiir VDAs fur Multisitzungs-0S,
die auch das Produktinstallationsprogramm bietet.

VDAWorkstationSetup.exe:

Installiert einen VDA fiir Einzelsitzungs-0OS. Es unterstitzt alle Optionen fiir VDAs fiir Einzelsitzungs-0S,
die auch das Produktinstallationsprogramm bietet.

VDAWorkstationCoreSetup.exe:

Installiert einen VDA fiir Einzelsitzungs-OS, der fiur Remote PC-Zugriff-Bereitstellungen oder
Kern-VDI-Installationen optimiert ist. Remote PC Access verwendet physische Maschinen. Kern-
VDI-Installationen sind VMs, die nicht als Image verwendet werden. Es werden nur die fiir VDA-
Verbindungen erforderlichen Kerndienste installiert. Daher unterstitzt es nur einen Teil der
Optionen des Produktinstallationsprogramms bzw. von VDAWorkstationSetup.exe.

Dieses Installationsprogramm installiert keine Komponenten fiir Folgendes:

« App-V.

+ Profilverwaltung. Das Ausschlielen der Citrix Profilverwaltung bei der Installation hat
Auswirkungen auf die Anzeigen von Citrix Director. Weitere Informationen finden Sie unter
Installieren von VDAs.

+ Maschinenidentitatsdienst.

« Citrix Supportability Tools

« Citrix Files fiir Windows

« Citrix Files fiir Outlook.

VDAWorkstationCoreSetup.exe enthalt und installiert keine Citrix Workspace-App fiir
Windows.

VDAWorkstationCoreSetup.exe entspricht dem Komplettinstallationsprogramm bzw.
VDAWorkstationSetup zum Installieren eines Einzelsitzungs-0S-VDAs und eine der folgenden
Optionen:

« Grafische Oberflache: Auswahl der Option “Remote-PC-Zugriff’auf der Seite Umgebung.

+ Befehlszeilenschnittstelle: Festlegen der Option /remotepc.

+ Befehlszeilenschnittstelle: Angeben von /components vda plus Option /exclude zum Au-
flisten aller giiltigen zusatzlichen Komponenten.

Sie konnen die ausgelassenen Komponenten/Features spater mit dem Produktinstallationspro-
gramm installieren. Diese Aktion ermdglicht die Installation aller fehlenden Komponenten.
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Die Browserinhaltsumleitung-MSlwird vom Installationsprogramm VDAWorkstationCoreSetup
. exe automatisch installiert. Die automatische Installation erfolgt in unterstiitzten VDA-Releases ab
Release 2003.

Citrix-Installationsriickgabecodes

Das Ergebnis der Komponenteninstallation wird im Installationsprotokoll in Form eines Citrix Rick-
gabecodes und nicht als Microsoft-Wert angegeben.

+ 0=Erfolg

+ 1=Fehlgeschlagen

« 2=Teilerfolg

+ 3 =Teilerfolg und Neustart erforderlich

+ 4 =Fehlgeschlagen und Neustart erforderlich
« 5=Vom Benutzer abgebrochen

+ 6= Falsches Befehlszeilenargument

+ 7=Neuere Version gefunden

+ 8=Erfolgreicher Neustart erforderlich

+ 9=Dateisperre/Neustart

+ 10 =Abgebrochen

+ 11 = Medienfehler

+ 12 =Lizenzfehler

+ 13 =Vorabpriifung fehlgeschlagen

+ 14 = Abgebrochen wahrend Neustartcheck
+ -1=Beenden

Wenn beispielsweise Tools wie Microsoft System Center Configuration Manager verwendet werden,
kann eine skriptgesteuerte VDA-Installation als fehlgeschlagen erscheinen und das Installationspro-
tokoll enthalt den Riickgabecode 3. Dies kann auftreten, wenn das VDA-Installationsprogramm auf
einenvon lhnen auszulésenden Neustart wartet (z. B. nach Installation einer erforderlichen RDS-Rolle
auf einem Server). Eine VDA-Installation gilt erst dann als erfolgreich, wenn alle Voraussetzungen und
ausgewahlten Komponenten installiert wurden und die Maschine nach der Installation neu gestartet
wurde.

Alternativ konnen Sie die Installation auch mit einem CMD-Script umschlieRen (welches Microsoft-
Exitcodes ausgibt) oder die Erfolgscodes im Configuration Manager-Paket dndern.

Konfigurieren eines Microsoft RDS-Lizenzservers fiir Windows Server-Workloads

Dieses Produkt greift bei der Bereitstellung einer Windows Server-Workload (z. B. Windows 2016) auf
Windows Server-Remotesitzungsfunktionen zu. Dies erfordert in der Regel eine Clientzugriffslizenz
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flir Remotedesktopdienste (RDS CAL). Der VDA muss in der Lage sein, RDS-CALs von einem RDS-
Lizenzserver anzufordern. Installieren und aktivieren Sie den Lizenzserver. Weitere Informationen
finden Siein der Microsoft-Dokumentation unter Aktivieren des Remotedesktopdienste-Lizenzservers.
Fur Machbarkeitsstudien konnen Sie den von Microsoft bereitgestellten Kulanzzeitraum verwen-
den.

Mit dieser Methode konnen Sie die Lizenzservereinstellungen mithilfe dieses Service anwenden. Sie
konnen den Lizenzserver und den “Pro-Benutzer”-Lizenzmodus in der RDS-Konsole auf dem Image
konfigurieren. Sie konnen den Lizenzserver auch iiber die Microsoft-Gruppenrichtlinieneinstellungen
konfigurieren. Weitere Informationen finden Sie in der Microsoft-Dokumentation unter License your
RDS deployment with client access licenses (CALs).

Konfigurieren des RDS-Lizenzservers liber die Gruppenrichtlinieneinstellungen:

1. Installieren Sie einen Lizenzserver fiir die Remotedesktopdienste auf einer verfligbaren Mas-
chine. Die Maschine muss immer verfligbar sein. Die Citrix Produktworkloads missen auf
diesen Lizenzserver zugreifen kdnnen.

2. Geben Sie Uber die Microsoft-Gruppenrichtlinie die Lizenzserveradresse ein und legen Sie
den “Pro-Benutzer”-Lizenzmodus fest. Weitere Informationen finden Sie in der Microsoft-
Dokumentation unter Specify the Remote Desktop Licensing Mode for an RD Session Host
Server.

Windows 10-Workloads erfordern eine Windows 10-Lizenzaktivierung. Wir empfehlen, dass Sie zum
Aktivieren von Windows 10-Workloads der Microsoft-Dokumentation folgen.

Weitere Informationen

Einrichten des Ressourcenstandorts fiir bestimmte Hosttypen:

+ AWS-Cloudumgebungen

« XenServer-Virtualisierungsumgebungen

+ Google Cloud-Umgebungen

» Microsoft Azure Resource Manager-Cloudumgebungen

+ Microsoft System Center Configuration Manager-Umgebungen

+ Microsoft System Center Virtual Machine Manager-Virtualisierungsumgebungen
+ Nutanix-Virtualisierungsumgebungen

+ Nutanix-Cloud und Partnerlosungen

» VMware-Virtualisierungsumgebungen

+ Cloud- und Partnerldsungen von VMware
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AWS-Cloudumgebungen

August 20, 2024

Dieser Artikel erlautert das Einrichten eines AWS-Kontos als Ressourcenstandort fiir Citrix Virtual
Apps and Desktops. Der Ressourcenstandort enthélt eine Reihe grundlegender Komponenten,
die sich ideal fiir Machbarkeitsstudien oder andere Bereitstellungen eignen, bei denen keine
Ressourcenverteilung liber mehrere Verfligbarkeitszonen erforderlich ist. Nachdem Sie die hier
aufgefiihrten Aufgaben ausgefiihrt haben, konnen Sie VDAs installieren, Maschinen bereitstellen und
Maschinenkataloge sowie Bereitstellungsgruppen erstellen.

Mit den im vorliegenden Artikel aufgefiihrten Aufgaben wird ein Ressourcenstandort mit folgenden
Komponenten erstellt:

« Eine virtuelle private Cloud (VPC) mit offentlichen und privaten Subnetzen in einer einzelnen
Verfligbarkeitszone.

« Eine Instanz, die sowohl als Active Directory-Domanencontroller als auch als DNS-Server aus-
gefiihrt wird und im privaten Subnetz der VPC residiert.

« Eine Instanz, die als Bastionshost im 6ffentlichen Subnetz der VPC fungiert. Mit dieser Instanz
werden RDP-Verbindungen zu den Instanzen im privaten Subnetz fiir Verwaltungszwecke ini-
tiiert. Wenn Sie den Ressourcenstandort eingerichtet haben, konnen Sie diese Instanz herun-
terfahren, sodass sie nicht mehr ohne Weiteres verfligbar ist. Wenn Sie andere Instanzen im
privaten Subnetz verwalten miissen, z. B. VDA-Instanzen, mussen Sie die Bastionshostinstanz
neu starten.

Aufgabeniiberblick

Einrichten einer virtuellen privaten Cloud (VPC) mit 6ffentlichen und privaten Subnetzen: Wenn
Sie diese Aufgabe ausfiihren, stellt AWS ein NAT-Gateway mit einer Elastic IP Address im 6ffentlichen
Subnetz bereit. Dadurch kénnen Instanzen im privaten Subnetz auf das Internet zugreifen. Instanzen
im offentlichen Subnetz sind fiir eingehenden 6ffentlichen Datenverkehr zuganglich, Instanzen im pri-
vaten Subnetz dagegen nicht.

Konfigurieren von Sicherheitsgruppen. Sicherheitsgruppen fungieren als virtuelle Firewall und
steuern den Datenverkehr fiir die Instanzen in der VPC. Sie fiigen den Sicherheitsgruppen Regeln zur
Kommunikation zwischen Instanzen im offentlichen und im privaten Subnetz hinzu. Sie ordnen die
Sicherheitsgruppen aufterdem jeder Instanz in der VPC zu.

Erstellen eines DHCP-Optionssatzes. Bei Amazon-VPCs werden DHCP- und DNS-Dienste stan-
dardmalig bereitgestellt, was sich auf lhre Konfiguration von DNS auf dem Active Directory-
Domanencontroller auswirkt. Amazon-DHCP kann nicht deaktiviert werden und das Amazon-DNS
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kann nur fir die offentliche DNS-Auflosung, nicht aber fiir die Active Directory-Namensauflosung
verwendet werden. Um die Doméanen- und Namenserver anzugeben, die Instanzen liber DHCP
Ubergeben werden, erstellen Sie einen DHCP-Optionssatz. Dieser weist das Active Directory-
Domanensuffix zu und gibt den DNS-Server fiir alle Instanzen in der VPC an. Um sicherzustellen,
dass Host- (A) und Reverse-Lookup-Datensatze (PTR-Datensatze) automatisch registriert werden,
wenn Instanzen der Domane beitreten, konfigurieren Sie die Netzwerkadaptereigenschaften fiir jede
Instanz, die Sie dem privaten Subnetz hinzufligen.

Fiigen Sie der VPC einen Bastionshost und einen Doméanencontroller hinzu. Uber den Bastion-
shost konnen Sie sich bei Instanzen im privaten Subnetz anmelden, um die Domane einzurichten und
der Domane Instanzen anzufiigen.

Aufgabe 1: Einrichten der VPC

Wahlen Sie in der AWS-Verwaltungskonsole VPC.

Wahlen Sie im VPC-Dashboard die Option Create VPC.

Wahlen Sie VPC and more.

Wahlen Sie unter “NAT gateways ($)”In 1 AZ oder 1 per AZ.

Lassen Sie unter “DNS Options”die Option Enable DNS hostnames aktiviert.

A e

Wahlen Sie Create VPC. AWS erstellt das 6ffentliche und private Subnetz, das Internetgateway,
die Routingtabellen und die Standardsicherheitsgruppe.

Aufgabe 2: Konfigurieren von Sicherheitsgruppen

Bei diesem Vorgang werden die folgenden Sicherheitsgruppen fiir die VPC erstellt und konfiguriert:

+ Eine 6ffentliche Sicherheitsgruppe, die den Instanzen in lhrem 6ffentlichen Subnetz zugeordnet
werden.

« Eine private Sicherheitsgruppe, die den Instanzen in Ihrem privaten Subnetz zugeordnet wer-
den.

So erstellen Sie die Sicherheitsgruppen:

1. Wahlen Sie im VPC-Dashboard Sicherheitsgruppen.

2. Erstellen Sie eine Sicherheitsgruppe fiir die 6ffentliche Sicherheitsgruppe. Wahlen Sie Create
Security Group und geben Sie einen Namen und eine Beschreibung fiir die Gruppe ein. Wahlen
Sie unter “VPC”die VPC aus, die Sie zuvor erstellt haben. Wahlen Sie Yes, Create.

Offentliche Sicherheitsgruppe konfigurieren

1. Wahlen Sie in der Liste der Sicherheitsgruppen die private Sicherheitsgruppe aus.
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2. Wahlen Sie die Registerkarte Inbound Rules und dann Edit, um die folgenden Regeln zu er-

stellen:
Typ Quelle
ALL Traffic Wahlen Sie die private Sicherheitsgruppe.
ALL Traffic Wahlen Sie die offentliche Sicherheitsgruppe.
ICMP 0.0.0.0/0
22 (SSH) 0.0.0.0/0
80 (HTTP) 0.0.0.0/0
443 (HTTPS) 0.0.0.0/0
1494 (ICA/HDX) 0.0.0.0/0
2598 (Sitzungszuverlassigkeit) 0.0.0.0/0
3389 (RDP) 0.0.0.0/0

3. Wenn Sie fertig sind, wahlen Sie Save.

4. Wahlen Sie die Registerkarte Inbound Rules und dann Edit, um die folgenden Regeln zu er-

stellen:
Typ Ziel
ALL Traffic Wahlen Sie die private Sicherheitsgruppe.
ALL Traffic 0.0.0.0/0
ICMP 0.0.0.0/0

5. Wenn Sie fertig sind, wahlen Sie Save.

Private Sicherheitsgruppe konfigurieren

1. Wahlen Sie in der Liste der Sicherheitsgruppen die private Sicherheitsgruppe aus.

2. Wenn Sie keinen Datenverkehr von der &ffentlichen Sicherheitsgruppe eingerichtet haben,
mussen Sie TCP-Ports festlegen. Wahlen Sie die Registerkarte Inbound Rules und dann Edit
aus, um die folgenden Regeln zu erstellen:
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Typ

ALL Traffic

ALL Traffic

ICMP

TCP 53 (DNS)

UDP 53 (DNS)

80 (HTTP)

TCP 135

TCP 389

UDP 389

443 (HTTPS)

TCP 1494 (ICA/HDX)
TCP 2598 (Sitzungszuverlassigkeit)
3389 (RDP)

TCP 49152-65535

3. Wenn Sie fertig sind, wahlen Sie Speichern.

4. Wahlen Sie die Registerkarte Inbound Rules und dann Edit, um die folgenden Regeln zu er-

stellen:

Typ

ALL Traffic
ALL Traffic
ICMP

UDP 53 (DNS)

5. Wenn Sie fertig sind, wahlen Sie Save.

Aufgabe 3: Starten von Instanzen

Fuhren Sie die folgenden Schritte aus, um zwei EC2-Instanzen zu erstellen und das von Amazon gener-

Quelle

Wahlen Sie die private Sicherheitsgruppe.

Wahlen Sie die offentliche Sicherheitsgruppe.
Wahlen Sie die offentliche Sicherheitsgruppe.
Wahlen Sie die offentliche Sicherheitsgruppe.
Wahlen Sie die 6ffentliche Sicherheitsgruppe.
Wahlen Sie die 6ffentliche Sicherheitsgruppe.
Wahlen Sie die 6ffentliche Sicherheitsgruppe.
Wahlen Sie die 6ffentliche Sicherheitsgruppe.
Wahlen Sie die offentliche Sicherheitsgruppe.
Wahlen Sie die offentliche Sicherheitsgruppe.
Wahlen Sie die offentliche Sicherheitsgruppe.
Wahlen Sie die offentliche Sicherheitsgruppe.
Wahlen Sie die offentliche Sicherheitsgruppe.
Wahlen Sie die 6ffentliche Sicherheitsgruppe.

Ziel

Wahlen Sie die private Sicherheitsgruppe.
0.0.0.0/0
0.0.0.0/0
0.0.0.0/0

ierte Standardadministratorkennwort zu entschliisseln:
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10.

11.

12.

13.

14.

. Wahlen Sie in der AWS-Verwaltungskonsole EC2.

Wahlen Sie im EC2-Dashboard Launch Instance.

Wahlen Sie ein Windows Server-Maschinenimage und einen Instanztyp.

. Geben Sie auf der Seite Configure Instance Details einen Namen fiir die Instanz ein und wahlen

Sie die zuvor eingerichtete VPC aus.

Treffen Sie unter Subnet fiir jede Instanz folgende Auswahl:

+ Bastion host: Wahlen Sie das offentliche Subnetz
« Domain Controller: Wahlen Sie das private Subnetz

Treffen Sie unter Auto-assign Public IP address fiir jede Instanz folgende Auswahl:

« Bastion host: Wahlen Sie Enable.
« Domain Controller: Wahlen Sie Use default setting oder Disable.

Geben Sie fiir Network Interfaces eine primare IP-Adresse innerhalb des IP-Bereichs des pri-
vaten Subnetzes fiir den Domanencontroller ein.

Andern Sie auf der Seite Add Storage bei Bedarf die DatentragergroRe.
Geben Sie auf der Seite Tag Instance einen Anzeigenamen fiir jede Instanz ein.

Wahlen Sie auf der Seite Configure Security Groups die Option Select an existing security
group und treffen Sie dann fiir jede Instanz die folgende Auswahl:

+ Bastion host: Wahlen Sie die 6ffentliche Sicherheitsgruppe.
+ Domain Controller: Wahlen Sie die private Sicherheitsgruppe aus.

Uberpriifen Sie Ihre Auswahl und wihlen Sie Launch.

Erstellen Sie ein neues Schliisselpaar oder wahlen Sie ein vorhandenes aus. Wenn Sie ein neues
Schliisselpaar erstellen, laden Sie die private Schliisseldatei (.pem) herunter und bewahren Sie
sie an einem sicheren Ort auf. Sie miissen den privaten Schliissel angeben, wenn Sie das Stan-
dardadministratorkennwort fiir die Instanz beschaffen.

Wahlen Sie Launch Instances. Wahlen Sie View Instances, um eine Liste Ihrer Instanzen
anzuzeigen. Warten Sie, bis die neu gestartete Instanz alle Statuspriifungen bestanden hat,
bevor Sie darauf zugreifen.

Beschaffen Sie das Standardadministratorkennwort fiir jede Instanz:

a) Wahlen Sie die Instanz aus der Liste aus und wahlen Sie Connect.

b) Gehen Sie zur Registerkarte RDP client, wahlen Sie Get Password und laden Sie Ihre pri-
vate Schliisseldatei (. pem) hoch, wenn Sie dazu aufgefordert werden.

c) Wahlen Sie Decrypt Password, um das menschenlesbare Kennwort zu erhalten. AWS
zeigt das Standardkennwort an.
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15. Wiederholen Sie die Schritte ab Schritt 2, bis Sie zwei Instanzen erstellt haben:

+ Eine Bastionshostinstanz in lhrem 6ffentlichen Subnetz
« Einelnstanzin lhrem privaten Subnetz, die als Domanencontroller verwendet werden soll.

Aufgabe 4: Erstellen eines DHCP-Optionssatzes

1. Wahlen Sie im VPC-Dashboard DHCP Options Sets.

2. Geben Sie die folgenden Informationen ein:

+ Name tag: Geben Sie einen Anzeigenamen fiir den Satz ein.

« Domain name: Geben Sie den vollqualifizierten Domanennamen ein, den Sie beim Konfig-
urieren der Domanencontrollerinstanz verwenden mochten.

« Domain name servers: Geben Sie die private IP-Adresse, die Sie der Domanencontrollerin-
stanz zugewiesen haben, und die Zeichenfolge AmazonProvidedDNS getrennt durch
Kommas ein.

« NTP servers: Lassen Sie dieses Feld leer.

+ NetBIOS name servers: Geben Sie die private IP-Adresse der Domanencontrollerinstanz
ein.

« NetBIOS node type: Geben Sie 2 ein.

3. Wahlen Sie Ja, erstellen.

4. Verkniipfen des neuen Satzes mit der VPC:

a) Wahlen Sie im VPC-Dashboard Your VPCs und dann die VPC, die Sie zuvor eingerichtet
haben.

b) Wahlen Sie Actions > Edit DHCP Options Set.

c) Wenn Sie dazu aufgefordert werden, wahlen Sie den neuen Satz, den Sie erstellt haben,
und wahlen Sie Save.

Aufgabe 5: Konfigurieren der Instanzen

1. Stellen Sie mit einem RDP-Clients eine Verbindung mit der 6ffentlichen IP-Adresse der Bastion-
hostinstanz her. Geben Sie die Anmeldeinformationen fiir das Administratorkonto ein, wenn
Sie dazu aufgefordert werden.

2. Starten Sie Remote Desktop Connection auf der Bastionshostinstanz und stellen Sie eine
Verbindung zur privaten IP-Adresse der Instanz her, die Sie konfigurieren mochten. Geben Sie
die Anmeldeinformationen fiir die Instanz ein, wenn Sie dazu aufgefordert werden.

3. Konfigurieren Sie fiir alle Instanzen im privaten Subnetz folgende DNS-Einstellungen:
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a) Wahlen Sie Start > Control Panel > Network and Internet > Network and Sharing
Center > Change adapter settings. Doppelklicken Sie auf die angezeigte Netzw-
erkverbindung.

b) Wahlen Sie Properties > Internet Protocol Version 4 (TCP/IPv4) > Properties.

c) Wahlen Sie Advanced > DNS. Vergewissern Sie sich, dass die folgenden Einstellungen ak-
tiviert sind, und wahlen Sie OK:

+ Register this connection’s addresses in DNS
+ Use this connection’s DNS suffix in DNS registration

4. Konfigurieren des Domanencontrollers:

a) Fligen Sie mit Server-Manager die Active Directory-Doméanendiensterolle mit allen Stan-
dardfeatures hinzu.

b) Stufen Sie die Instanz auf einen Doméanencontroller hoch. Aktivieren Sie im Rahmen der
Heraufstufung DNS und verwenden Sie den Domanennamen, den Sie beim Erstellen des
DHCP-Optionssatzes festgelegt haben. Starten Sie die Instanz neu, wenn Sie dazu aufge-
fordert werden.

So geht es weiter

» Kernkomponenten installieren

+ VDAs installieren

« Site erstellen

+ Informationen zum Erstellen und Verwalten einer Verbindung in AWS finden Sie unter
Verbindung zu AWS.

Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten
» Maschinenkataloge erstellen

XenServer-Virtualisierungsumgebungen

August 17,2024

XenServer vereinfacht Ihr Betriebsmanagement und gewahrleistet ein hochauflésendes Benutzer-
erlebnis fiir intensive Workloads.

Informationen zum Einrichten von XenServer finden Sie unter Installation vorbereiten.
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So geht es weiter

« Kernkomponenten installieren

» VDAs installieren

+ Site erstellen

+ Weitere Informationen zum Erstellen und Verwalten einer Verbindung in XenServer finden Sie
unter Verbindung zu XenServer

Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten
« Maschinenkataloge erstellen

Google Cloud-Umgebungen

August 17,2024

Citrix Virtual Apps and Desktops ermoglicht das Provisioning und Verwalten von Maschinen in Google
Cloud.

Anforderungen

« Citrix Cloud-Konto. Das in diesem Artikel beschriebene Feature ist nur in Citrix Cloud verfiigbar.

+ Ein Google Cloud-Projekt. Das Projekt umfasst alle Rechenressourcen, die dem Maschinenkat-
alog zugeordnet sind. Dies kann ein bestehendes oder ein neues Projekt sein.

« Aktivieren Sie vier APIs in Ihrem Google Cloud-Projekt. Weitere Informationen finden Sie im
Abschnitt Aktivieren von Google Cloud-APls.

+ Google Cloud-Dienstkonto. Das Dienstkonto dient zur Authentifizierung bei Google Cloud, um
Zugriff auf das Projekt zu erhalten. Weitere Informationen finden Sie unter Dienstkonten kon-
figurieren und aktualisieren.

+ Aktivieren des privaten Google-Zugriffs Einzelheiten finden Sie unter Enable-private-google-
access.

Aktivieren von Google Cloud-APIs

Um die Google Cloud-Funktionalitat mit Web Studio zu verwenden, miissen Sie diese APIs in lhrem
Google Cloud-Projekt aktivieren:
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Compute Engine-API

Cloud Resource Manager-API

Identitats- und Zugriffsverwaltung (IAM)-API
Cloud Build-API
Cloud-Schlusselverwaltungsdienst (KMS)

Fuhren Sie in der Google Cloud-Konsole die folgenden Schritte aus:

1. Wahlen Sie im oberen linken Menii APIs and Services > Dashboard.

& (] ‘ & Secure \ https://console.cloud.google.com/home/dashboard? project=citrix-mcs-documentation ﬁ‘ o

= Google Cloud Platform 3 Citrix MCS Documentation v
#f Home

{i} Compute Engine >
PRODUCTS A

‘Q, Cloud Launcher

& Biling

RPI  APIs & Services X >  Dashboard

Library

.
>

T Support Credentials

O 1AM &admin

@ Getting started

G’ Security

COMPUTE

@ App Engine

{#} Compute Engine X >
@  Kubernetes Engine >

[] Cloud Functions

https://console.cloud google.com/apis?project=citrix-mcs-documentation

2. Stellen Sie im Dashboard-Bildschirm sicher, dass die Compute Engine-API aktiviert ist. Wenn
nicht, fihren Sie folgende Schritte aus:

a) Gehen Sie zu APIs & Services > Library.
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& C | @ Secure | httpsy//console.cloud.google.com/apis/library?project=citrix-mcs-documentation

= Google Cloud Platform & Citrix MCS Documentation ~

Advertising (14)
Analytics (1)
Big data (8)
Blog & CMS (1)

Compute (7)

Developer tocls (10)

Email (1)

Machine learning

An end-to-end development suite

for conversational interfaces

Image Content Analysis

< API Library
* ’ ;
Welcome to the new API Library
The new API Library has better documentation, more links, and a smarter search experience &
. Q_  Search for APIs & Services
.
Filter by Maps VIEW ALL (17)
VISIBILITY |
bt D|; N
-w a
Public (202)
Maps SDK for Android Maps SDK for i0S Maps JavaScript AP|
Private (1) Google Google Google
CATEGORY Maps for your native Android app Maps for your native i0S app Maps for your website

VIEW ALL (7)

— gl & [=]
Datdka=e=iE) Dialogflow API Cloud Vision API Cloud Natural Language API
Developer stacks (1) Google Google Google

Provides natural language
understanding technologies to

b) Geben Sie im Suchfeld den Begriff Compute Engine ein.
c) Wahlen Sie in den Suchergebnissen Compute Engine API.

d) Wahlen Sie Enable auf der Seite Compute Engine API.
3. Aktivieren Sie die Cloud Resource Manager-API.

a) Gehen Sie zu APIs & Services > Library.
b) Geben Sie im Suchfeld den Begriff Cloud Resource Manager ein.
c) Wahlen Sie in den Suchergebnissen Cloud Resource Manager API.
d) Wahlen Sie Enable auf der Seite Cloud Resource Manager-API. Der Status der APl wird
angezeigt.
4. Aktivieren Sie auch IAM-API und Cloud Build-API auf diese Weise.

Sie konnen die APIs auch mit Google Cloud Shell aktivieren. Gehen Sie hierzu folgendermalien vor:

1. Offnen Sie die Google-Konsole und laden Sie die Cloud Shell.

2. Fuhren Siein der Cloud Shell folgende vier Befehle aus:

+ gcloud services enable compute.googleapis.com
+ gcloud services enable cloudresourcemanager.googleapis.com
« gcloud services enable iam.googleapis.com
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« gcloud services enable cloudbuild.googleapis.com

3. Klicken Sie auf Authorize, wenn Sie die Cloud Shell dazu auffordert.

Dienstkonten konfigurieren und aktualisieren

Hinweis:

Ab dem 29. April 2024 fiihrt GCP Anderungen am Standardverhalten von Cloud Build Services
und der Verwendung von Dienstkonten ein. Weitere Informationen finden Sie unter Anderungen
des Cloud Build-Dienstkontos. lhre bestehenden Google-Projekte mit aktivierter Cloud Build API
vor dem 29. April 2024 sind von dieser Anderung nicht betroffen. Wenn Sie jedoch das beste-
hende Cloud Build Service-Verhalten nach dem 29. April beibehalten mochten, konnen Sie die
Organisationsrichtlinie erstellen oder anwenden, um die Durchsetzung der Einschrankungen zu
deaktivieren, bevor Sie die Cloud Build API aktivieren. Daher ist der folgende Inhalt zweigeteilt:
Vor dem 29. April 2024 und Nach dem 29. April 2024. Wenn Sie die neue Organisationsrichtlinie
festlegen, folgen Sie dem Abschnitt Vor dem 29. April 2024.

Vor dem 29. April 2024

Citrix Cloud verwendet drei separate Dienstkonten im Google Cloud-Projekt:

« Citrix Cloud-Dienstkonto: Dieses Dienstkonto ermdglicht Citrix Cloud den Zugriff auf das Google-
Projekt, sowie Provisioning und Verwaltung von Maschinen. Dieses Dienstkonto authentifiziert
sich bei Google Cloud mit einem von Google Cloud generierten Schliissels.

Sie missen dieses Dienstkonto manuell erstellen, wie hier beschrieben. Weitere Informationen
finden Sie unter Citrix Cloud-Dienstkonto erstellen.

Sie konnen dieses Dienstkonto mit einer E-Mail-Adresse identifizieren. Beispiel: <my-
service-account>@<project-id>.iam.gserviceaccount.com.

« Cloud Build-Dienstkonto: Dieses Dienstkonto wird automatisch bereitgestellt, nachdem Sie alle
unter Enable Google Cloud APIs aufgefiihrten APIs aktiviert haben. Um alle automatisch erstell-
ten Dienstkonten anzuzeigen, navigieren Sie in der Google Cloud-Konsole zu IAM & Admin >
IAM und aktivieren Sie das Kontrollkdstchen Include Google-provided role grants.

Sie konnen dieses Dienstkonto durch eine E-Mail-Adresse identifizieren, die mit der
Projekt-ID und dem Wort cloudbuild beginnt. Beispiel: <project-id>@cloudbuild.

gserviceaccount.com

Uberpriifen Sie, ob dem Dienstkonto die folgenden Rollen gewahrt wurden. Wenn Sie Rollen
hinzufligen missen, folgen Sie den Schritten unter Cloud Build-Dienstkonto Rollen hinzufiigen.

- Cloud Build-Dienstkonto
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Sie

- Compute Instance-Administrator
- Dienstkontobenutzer

+ Cloud Compute-Dienstkonto: Dieses Dienstkonto wird von Google Cloud zu Instanzen hinzuge-
flgt, die in Google Cloud erstellt wurden, sobald die Compute-API aktiviert wird. Dieses Konto
hat die einfache IAM-Bearbeiterrolle, um die Operationen auszufiihren. Wenn Sie jedoch die
Standardberechtigung l6schen, um eine prazisere Kontrolle zu haben, miissen Sie die Spe-
icheradministratorrolle hinzufiigen, fir die die folgenden Berechtigungen erforderlich sind:

resourcemanager.projects.get
storage.objects.create

storage.objects.get

storage.objects.list

konnen dieses Dienstkonto durch eine E-Mail-Adresse identifizieren, die mit der Projekt-

ID und dem Wort compute beginnt. Beispiel: <project-id>-compute@developer.

gserviceaccount.com.

Citrix Cloud-Dienstkonto erstellen Fiihren Sie folgende Schritte aus, um ein Citrix Cloud-

Dienstkonto zu erstellen:

1.

2.

Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > Service accounts.
Wahlen Sie auf der Seite Service accounts CREATE SERVICE ACCOUNT.

Geben Sie auf der Seite Create service account die erforderlichen Informationen ein und
wahlen Sie dann CREATE AND CONTINUE.

4. Klicken Sie auf der Seite Grant this service account access to project auf das Dropdownmenii

Select a role und wahlen Sie die erforderlichen Rollen aus. Klicken Sie auf +ADD ANOTHER
ROLE, wenn Sie weitere Rollen hinzufligen méchten.

Jedes Konto (personlich oder Service) hat verschiedene Rollen, die das Management des Pro-
jekts definieren. Gewahren Sie diesem Dienstkonto die folgenden Rollen:

« Compute Admin

Speicher-Administrator
Cloud Build-Editor
Dienstkontobenutzer

Cloud Datastore User
Cloud KMS Crypto Operator

Der Cloud KMS Crypto Operator benoétigt die folgenden Berechtigungen:

+ cloudkms.cryptoKeys.get
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+ cloudkms.cryptoKeys.list
+ cloudkms.keyRings.get
+ cloudkms.keyRings.list

Hinweis:

Aktivieren Sie alle APIs, um die vollstandige Liste der beim Erstellen eines neuen Dienstkon-

tos verfligbaren Rollen abzurufen.

5. Klicken Sie auf CONTINUE

6. Fugen Sie auf der Seite Grant users access to this service account Benutzer oder Gruppen
hinzu, um ihnen Zugriff auf Aktionen in diesem Dienstkonto zu gewahren.

7. Klicken Sie auf DONE.
8. Navigieren Sie zur IAM-Hauptkonsole.
9. ldentifizieren Sie das erstellte Dienstkonto.

10. Uberpriifen Sie, ob die Rollen erfolgreich zugewiesen wurden.

Uberlegungen:

Beachten Sie beim Erstellen des Servicekontos Folgendes:

« Die Schritte Grant this service account access to project und Grant users access to this ser-
vice account sind optional. Wenn Sie diese optionalen Konfigurationsschritte liberspringen,
wird das neu erstellte Servicekonto nicht auf der Seite IAM & Admin > 1AM angezeigt.

+ Um die mit dem Servicekonto verkniipften Rollen anzuzeigen, fligen Sie die Rollen hinzu, ohne
die optionalen Schritte zu Giberspringen. Dadurch wird sichergestellt, dass Rollen fiir das kon-

figurierte Servicekonto angezeigt werden.

Citrix Cloud-Dienstkontoschliissel Der Citrix Cloud-Dienstkontoschliissel ist erforderlich, um eine
Verbindung in Citrix DaaS herzustellen. Der Schliisselistin einer Anmeldeinformationsdatei (.json) en-
thalten. Nachdem Sie den Schliissel erstellt haben, wird die Datei automatisch heruntergeladen und
im Ordner Downloads gespeichert. Stellen Sie beim Erstellen des Schlussels sicher, dass der Schliis-
seltyp auf JSON festgelegt wird. Andernfalls kann die Citrix Oberflache “Vollstandige Konfiguration”

sie nicht analysieren.

Um einen Dienstkontoschlissel zu erstellen, navigieren Sie zu IAM & Admin > Dienstkonten und
klicken Sie auf die E-Mail-Adresse des Citrix Cloud-Dienstkontos. Wechseln Sie zur Registerkarte
Schliissel und wahlen Sie Schliissel hinzufiigen > Neuen Schliissel erstellen. Achten Sie darauf,

JSON als Schlisseltyp auszuwahlen.
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Tipp:

Erstellen Sie Schlissel auf der Seite Service accounts in der Google Cloud-Konsole. Es wird

empfohlen, Schliissel aus Sicherheitsgriinden regelmaRig zu @ndern. Sie stellen der Citrix

Virtual Apps and Desktops-Anwendung neue Schlissel durch Bearbeiten einer vorhandenen

Google Cloud-Verbindung bereit.

Citrix Cloud-Dienstkonto Rollen hinzufiigen So fiigen Sie einem Citrix Cloud-Dienstkonto Rollen

hinzu:

1.

2.

Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > IAM.

Suchen Sie auf der Seite IAM > PERMISSIONS das erstellte Dienstkonto, erkennbar an der E-
Mail-Adresse.

Beispiel: <my-service-account>@<project-id>.1iam.gserviceaccount.com

Wahlen Sie das Bleistiftsymbol, um den Zugriff auf den Prinzipal des Dienstkontos zu bear-
beiten.

Wahlen Sie auf der Seite Edit access to “project-id” fiir den ausgewahlten Prinzipal ADD
ANOTHER ROLE, um Ihrem Dienstkonto die erforderlichen Rollen nacheinander hinzuzufiigen,
und wahlen Sie SAVE.

Cloud Build-Dienstkonto Rollen hinzufiigen So fiigen Sie einem Cloud Build-Dienstkonto Rollen

hinzu:

1.

2.

Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > IAM.

Suchen Sie auf der Seite IAM das Cloud Build-Dienstkonto, erkennbar an einer E-Mail-Adresse,
die mit der Projekt-ID und dem Wort cloudbuild beginnt.

Beispiel: <project-id>@cloudbuild.gserviceaccount.com
Wahlen Sie das Bleistiftsymbol, um die Cloud Build-Kontorollen zu bearbeiten.

Wahlen Sie auf der Seite Edit access to “project-id” fiir den ausgewahlten Prinzipal ADD
ANOTHER ROLE, um Ihrem Cloud Build-Dienstkonto die erforderlichen Rollen nacheinander
hinzuzufiigen, und wahlen Sie SAVE.

Hinweis:

Aktivieren Sie alle APIs, um die vollstandige Liste der Rollen abzurufen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 168



Citrix Virtual Apps and Desktops 7 2407

Nach dem 29. April 2024

Citrix Cloud verwendet zwei separate Dienstkonten im Google Cloud-Projekt:

« Citrix Cloud-Dienstkonto: Dieses Dienstkonto ermdglicht Citrix Cloud den Zugriff auf das Google-
Projekt, sowie Provisioning und Verwaltung von Maschinen. Dieses Dienstkonto authentifiziert
sich bei Google Cloud mit einem von Google Cloud generierten Schlissels.

Sie miissen dieses Dienstkonto manuell erstellen.

Sie konnen dieses Dienstkonto mit einer E-Mail-Adresse identifizieren. Beispiel: <my-
service-account>@<project-id>.iam.gserviceaccount.com.

+ Cloud Compute-Dienstkonto: Dieses Dienstkonto wird automatisch bereitgestellt, nachdem Sie
alle unter Enable Google Cloud APIs aufgefiihrten APIs aktiviert haben. Um alle automatisch er-
stellten Dienstkonten anzuzeigen, navigieren Sie in der Google Cloud-Konsole zu IAM & Admin
> IAM und aktivieren Sie das Kontrollkastchen Include Google-provided role grants. Dieses
Konto hat die einfache IAM-Bearbeiterrolle, um die Operationen auszufiihren. Wenn Sie jedoch
die Standardberechtigung l6schen, um eine prazisere Kontrolle zu haben, mussen Sie die Spe-
icheradministratorrolle hinzufligen, fiir die die folgenden Berechtigungen erforderlich sind:

resourcemanager.projects.get

storage.objects.create

storage.objects.get
storage.objects.list

Sie konnen dieses Dienstkonto durch eine E-Mail-Adresse identifizieren, die mit der Projekt-1D
und dem Wort compute beginnt. Beispiel: <project-id>-compute@developer.

gserviceaccount.com.

Uberpriifen Sie, ob dem Dienstkonto die folgenden Rollen gewahrt wurden.

- Cloud Build-Dienstkonto
- Compute Instance-Administrator
- Dienstkontobenutzer

Citrix Cloud-Dienstkonto erstellen Fiihren Sie folgende Schritte aus, um ein Citrix Cloud-
Dienstkonto zu erstellen:

1. Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > Service accounts.

2. Wahlen Sie auf der Seite Service accounts CREATE SERVICE ACCOUNT.

3. Geben Sie auf der Seite Create service account die erforderlichen Informationen ein und
wahlen Sie dann CREATE AND CONTINUE.
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4. Klicken Sie auf der Seite Grant this service account access to project auf das Dropdownmenti
Select a role und wahlen Sie die erforderlichen Rollen aus. Klicken Sie auf +ADD ANOTHER
ROLE, wenn Sie weitere Rollen hinzufligen mochten.

Jedes Konto (personlich oder Service) hat verschiedene Rollen, die das Management des Pro-
jekts definieren. Gewahren Sie diesem Dienstkonto die folgenden Rollen:
« Compute Admin
+ Speicher-Administrator
+ Cloud Build-Editor
+ Dienstkontobenutzer
+ Cloud Datastore User
+ Cloud KMS Crypto Operator
Der Cloud KMS Crypto Operator benoétigt die folgenden Berechtigungen:
+ cloudkms.cryptoKeys.get
« cloudkms.cryptoKeys.list
+ cloudkms.keyRings.get
+ cloudkms.keyRings.list
Hinweis:
Aktivieren Sie alle APls,um die vollstandige Liste der beim Erstellen eines neuen Dienstkon-
tos verfligbaren Rollen abzurufen.

5. Klicken Sie auf CONTINUE

6. Fugen Sie auf der Seite Grant users access to this service account Benutzer oder Gruppen
hinzu, um ihnen Zugriff auf Aktionen in diesem Dienstkonto zu gewahren.

7. Klicken Sie auf DONE.

8. Navigieren Sie zur IAM-Hauptkonsole.
9. Identifizieren Sie das erstellte Dienstkonto.
10. Uberpriifen Sie, ob die Rollen erfolgreich zugewiesen wurden.
Uberlegungen:

Beachten Sie beim Erstellen des Servicekontos Folgendes:

« Die Schritte Grant this service account access to project und Grant users access to this ser-
vice account sind optional. Wenn Sie diese optionalen Konfigurationsschritte iberspringen,
wird das neu erstellte Servicekonto nicht auf der Seite IAM & Admin > 1AM angezeigt.

« Um die mit dem Servicekonto verkniipften Rollen anzuzeigen, fligen Sie die Rollen hinzu, ohne
die optionalen Schritte zu Uberspringen. Dadurch wird sichergestellt, dass Rollen fiir das kon-

figurierte Servicekonto angezeigt werden.
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Citrix Cloud-Dienstkontoschliissel Der Citrix Cloud-Dienstkontoschliissel ist erforderlich, um eine
Verbindungin Citrix DaaS herzustellen. Der Schliisselistin einer Anmeldeinformationsdatei (.json) en-
thalten. Nachdem Sie den Schlissel erstellt haben, wird die Datei automatisch heruntergeladen und
im Ordner Downloads gespeichert. Stellen Sie beim Erstellen des Schlussels sicher, dass der Schlis-
seltyp auf JSON festgelegt wird. Andernfalls kann die Citrix Oberflache “Vollstandige Konfiguration”
sie nicht analysieren.

Um einen Dienstkontoschlissel zu erstellen, navigieren Sie zu IAM & Admin > Dienstkonten und
klicken Sie auf die E-Mail-Adresse des Citrix Cloud-Dienstkontos. Wechseln Sie zur Registerkarte
Schliissel und wahlen Sie Schliissel hinzufiigen > Neuen Schliissel erstellen. Achten Sie darauf,
JSON als Schliisseltyp auszuwahlen.

Tipp:
Erstellen Sie Schlissel auf der Seite Service accounts in der Google Cloud-Konsole. Es wird
empfohlen, Schliissel aus Sicherheitsgriinden regelmaRig zu andern. Sie stellen der Citrix

Virtual Apps and Desktops-Anwendung neue Schliissel durch Bearbeiten einer vorhandenen
Google Cloud-Verbindung bereit.

Citrix Cloud-Dienstkonto Rollen hinzufiigen So fiigen Sie einem Citrix Cloud-Dienstkonto Rollen
hinzu:

1. Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > IAM.

2. Suchen Sie auf der Seite IAM > PERMISSIONS das erstellte Dienstkonto, erkennbar an der E-
Mail-Adresse.

Beispiel: <my-service-account>@<project-id>.iam.gserviceaccount.com

3. Wahlen Sie das Bleistiftsymbol, um den Zugriff auf den Prinzipal des Dienstkontos zu bear-
beiten.

4. Wahlen Sie auf der Seite Edit access to “project-id” fiir den ausgewahlten Prinzipal ADD
ANOTHER ROLE, um Ihrem Dienstkonto die erforderlichen Rollen nacheinander hinzuzufiigen,
und wahlen Sie SAVE.

Rollen zum Cloud Compute-Dienstkonto hinzufiigen So fligen Sie Rollen zum Cloud Compute-
Dienstkonto hinzu:

1. Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > IAM.

2. Suchen Sie auf der Seite 1AM das Cloud Build-Dienstkonto, erkennbar an einer E-Mail-Adresse,
die mit der Projekt-ID und dem Wort compute beginnt.

Beispiel: <project-id>-compute@developer.gserviceaccount.com
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3. Wabhlen Sie das Bleistiftsymbol, um die Cloud Build-Kontorollen zu bearbeiten.

4. Wahlen Sie auf der Seite Edit access to “project-id” fiir den ausgewahlten Prinzipal ADD
ANOTHER ROLE, um lhrem Cloud Build-Dienstkonto die erforderlichen Rollen nacheinander
hinzuzufligen, und wahlen Sie SAVE.

Hinweis:

Aktivieren Sie alle APIs, um die vollstandige Liste der Rollen abzurufen.

Speicherberechtigungen und Bucket-Verwaltung

Citrix Virtual Apps and Desktops verbessert die Meldung von Cloud Build-Fehlern fiir den Google
Cloud-Dienst. Der Dienst flihrt Builds in Google Cloud aus. Citrix Virtual Apps and Desktops erstellt
ein Speicher-Bucket unter dem Namen citrix-mcs-cloud-build-logs-{ region } -{
5 random characters }, in dem die Google Cloud-Dienste Build-Protokollinformationen
erfassen. Flr das Bucket ist festgelegt, dass dessen Inhalt nach 30 Tagen geléscht wird. Fir diesen
Vorgang muss die Google Cloud-Berechtigung des fiir die Verbindung verwendeten Dienstkontos
auf storage.buckets.update festgelegt sein. Hat das Dienstkonto diese Berechtigung nicht,
ignoriert Citrix Virtual Apps and Desktops Fehler und setzt die Katalogerstellung fort. Ohne diese
Berechtigung werden Build-Protokolle immer grofRer und erfordern eine manuelle Bereinigung.

Aktivieren des privaten Google-Zugriffs

Wenn der Netzwerkschnittstelle einer VM keine externe IP-Adresse zugewiesen ist, werden Pakete nur
an andere interne IP-Adressenziele gesendet. Wenn Sie den privaten Zugriff aktivieren, stellt die VM
eine Verbindung zu den von der Google-API und den zugehorigen Diensten verwendeten externen IP-
Adressen her.

Hinweis:
Unabhangig davon, ob der private Google-Zugriff aktiviert ist, missen alle VMs mit und ohne

offentliche IP-Adresse auf 6ffentliche Google-APIs zugreifen konnen, vor allem dann, wenn Net-
zwerkgerate von Drittanbietern in der Umgebung installiert sind.

Damit eine VM im Subnetz ohne 6ffentliche IP-Adresse fiir das MCS-Provisioning auf die Google-APls
zugreifen kann, fiihren Sie folgende Schritte aus:

1. Rufen Sie in Google Cloud VPC network configuration auf.
2. Aktivieren Sie im Fenster “Subnet details”die Option Private Google access.
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Weitere Informationen finden Sie unter Konfigurieren des privaten Google-Zugriffs.
Wichtig:

Wenn Ihr Netzwerk so konfiguriert ist, dass der VM-Zugriff auf das Internet unterbunden
wird, vergewissern Sie sich, dass Ihre Organisation das mit der Aktivierung des privaten
Google-Zugriffs fiir das Subnetz der VMs verbundene Risiko einzugehen bereit ist.

So geht es weiter

« Kernkomponenten installieren
VDAs installieren

Site erstellen
Informationen zum Erstellen und Verwalten einer Verbindung in Google Cloud-Umgebungen

finden Sie unter Verbindung zu Google-Cloudumgebungen.
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Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten
+ Maschinenkataloge erstellen

HPE Moonshot-Virtualisierungsumgebungen

August 17,2024

Citrix Virtual Apps and Desktops verwaltet hre HPE Moonshot-Workloads tiber ein vorhandenes, von
Citrix verwaltetes HPE Moonshot-Plug-In. Mit diesem Plug-In kdnnen Sie Verbindungen zu lhrem HPE
Moonshot Chassis herstellen, Kataloge erstellen und die Energieverwaltung von Maschinen im Kata-
log steuern.

Voraussetzung

Installieren Sie das von Citrix verwaltete HPE Moonshot Plug-In auf dem Delivery Controller.

Hinweis:

« Wenn sowohl von Citrix verwaltete als auch von HPE verwaltete HPE Moonshot Plug-Ins
installiert sind, verwendet der Delivery Controller das von Citrix verwaltete HPE Moonshot
Plug-In.

« Wenn sowohl das von Citrix verwaltete als auch das von HPE verwaltete HPE Moonshot
Plug-In installiert sind und Sie das HPE Managed Moonshot Plug-In verwenden mdochten,
deinstallieren Sie das von Citrix verwaltete HPE Moonshot Plug-In und aktualisieren Sie den
RegisterPlugin-Cache.

Das von Citrix verwaltete HPE Moonshot Plug-In installieren

Gehen Sie wie folgt vor, um das von Citrix verwaltete HPE Moonshot Plug-In zu installieren:

1. InstallierenSieE: \x64\Citrix Desktop Delivery Controller\MoonshotPlugin
.msi. E:\ istdie ISO.

2. Offnen Sie die PowerShell als Administrator und fiihren Sie den folgenden Befehl aus.

C:\Program Files\Common Files\Citrix\HCLPlugins> .\RegisterPlugins
.exe -pluginsroot .\CitrixMachineCreation\v1l.0.0.0\
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3. Nachdemdie Plug-In-Registrierung erfolgreich war, starten Sie die folgenden Dienste vom Task-
Manager aus neu:

a) CitrixBrokerService
b) CitrixHostService

¢) CitrixMachineCreationService

4. Fihren Sie Get-HypHypervisorPlugins aus, um zu lUberpriifen, ob das Plug-In auf dem
Delivery Controller installiert ist. Das DisplayName-Feld in der Ausgabe muss als HPE Moon-
shot angezeigt werden.

Das von Citrix verwaltete HPE Moonshot Plug-In deinstallieren und den RegisterPlugin-Cache
aktualisieren

Wenn sowohl das von Citrix verwaltete als auch das von HPE verwaltete HPE Moonshot Plug-In instal-
liert sind und Sie das HPE Managed Moonshot Plug-In verwenden mdchten, missen Sie das von Cit-
rix verwaltete HPE Moonshot Plug-In deinstallieren und den RegisterPlugin-Cache aktualisieren.
Vorgehensweise:

1. Deinstallieren Sie das von Citrix verwaltete HPE Moonshot-Plug-In.
2. Offnen Sie die PowerShell als Administrator und fiihren Sie den folgenden Befehl aus:

cd "C:\Program Files\Common Files\Citrix\HCLPlugins"

C:\Program Files\Common Files\Citrix\HCLPlugins> .\RegisterPlugins
.exe -PluginsRoot = C:\Program Files\Common Files\Citrix\
HCLPlugins\ManagedMachine\v2.5.0.0°

3. Nachdemdie Plug-In-Registrierung erfolgreich war, starten Sie die folgenden Dienste vom Task-
Manager aus neu:

a) CitrixBrokerService
b) CitrixHostService
¢) CitrixMachineCreationService

4. Fihren Sie Get-HypHypervisorPlugins aus, um zu uUberpriifen, ob das Plug-In auf dem
Delivery Controller installiert ist. Das DisplayName-Feld in der Ausgabe muss als HPE Moon-
shot Machine Manager angezeigt werden.

Wichtige Schritte

1. Richten Sie lhre HPE-Umgebungen ein.
2. Stellen Sie eine Verbindung zum HPE Moonshot Chassis her.

3. Erstellen Sie einen Maschinenkatalog.
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Hinweis:

Stellen Sie vor dem Erstellen eines Katalogs sicher, dass Sie liber einen oder mehrere HPE
Moonshot Cartridge-Knoten verfligen, und installieren Sie VDAs auf diesen Knoten. Sie
konnen das HPE Moonshot Chassis als Hypervisor und die Cartridge-Knoten als VMs be-
trachten.

4. Erstellen Sie eine Bereitstellungsgruppe.

5. Migrieren Sie die ubrigen nicht verwalteten HPE Moonshot-Knoten in den verwalteten Katalog
oder die Bereitstellungsgruppe.

So geht es weiter

» Kernkomponenten installieren
VDAs installieren

Site erstellen

Informationen zum Erstellen und Verwalten einer Verbindung in HPE Moonshot finden Sie unter
Verbindung zu HPE Moonshot

Weitere Informationen

» Verbindungen und Ressourcen erstellen und verwalten
« Maschinenkataloge erstellen

Microsoft Azure Resource Manager-Cloudumgebungen

August 17,2024

Wenn Sie mit Microsoft Azure Resource Manager virtuelle Maschinen in Ihrer Citrix Virtual Apps and
Desktops-Umgebung bereitstellen, sollten Sie mit Folgendem vertraut sein:

« Azure Active Directory: https://docs.microsoft.com/en-in/azure/active-directory/fundamenta
[s/active-directory-whatis/

« Einverstandniserklarung: https://docs.microsoft.com/en-us/azure/active-directory/manage-
apps/plan-an-application-integration

« Dienstprinzipal: https://docs.microsoft.com/en-us/azure/active-directory/develop/app-
objects-and-service-principals/

Informationen zum Einrichten von Microsoft Azure Resource Manager finden Sie unter Installation vor-
bereiten.
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So geht es weiter

« Kernkomponenten installieren

» VDAs installieren

+ Site erstellen

+ Informationen zum Erstellen und Verwalten einer Verbindung in Azure-Umgebungen finden Sie
unter Verbindung zu Microsoft Azure.

Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten

« Maschinenkataloge erstellen

« CTX219211: Set up a Microsoft Azure Active Directory account

« CTX219243: Grant XenApp and XenDesktop access to your Azure subscription
« CTX219271: Deploy hybrid cloud using site-to-site VPN

Microsoft System Center Configuration Manager-Umgebungen

August 17,2024

Bei Sites, in denen der Zugriff auf Anwendungen und Desktops mit Microsoft System Center Config-
uration Manager (Configuration Manager) verwaltet wird, kann diese Verwendung liber folgende Op-
tionen auf Citrix Virtual Apps and Desktops ausgeweitet werden:

« Installieren von VDAs mit SCCM.

 Configuration Manager Wake Proxy-Feature: Das Wake-On-LAN-Feature flir den Remote-PC-
Zugriff wird durch Configuration Manager unterstiitzt. Weitere Informationen finden Sie unter
Wake-On-LAN —SCCM-integriert.

« CitrixVirtual Apps and Desktops-Eigenschaften: Diese Eigenschaften ermoglichen das Identi-
fizieren von Citrix Virtual Desktops fir die Verwaltung durch Configuration Manager. (In einigen
Versionen verwendet Configuration Manager den friiheren Namen von Citrix Virtual Apps and
Desktops: XenApp und XenDesktop.)

Eigenschaften

Eigenschaften stehen Microsoft System Center Configuration Manager fiir die Verwaltung virtueller
Desktops zur Verfiigung.
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Boolesche Eigenschaften in Configuration Manager werden als 1 oder @ statt “True”oder “False”
angezeigt.

Die Eigenschaften sind fiir die Klasse Citrix_virtualDesktopInfo im Namespace Root)\
Citrix\DesktopInformation verfiigbar. Die Namen der Eigenschaften stammen vom Anbieter
flir Windows-Verwaltungsinstrumentation (WMI).

Eigenschaft Beschreibung

AssignmentType Legt den Wert auf IsAssigned fest. Gliltige Werte
sind: ClientIP,ClientName, None und
User (legt IsAssigned auf True fest)

BrokerSiteName Gibt den gleichen Wert zuriick wie
HostIdentifier

DesktopCatalogName Dem Desktop zugewiesener Maschinenkatalog

DesktopGroupName Dem Desktop zugewiesene

Bereitstellungsgruppe
HostIdentifier Gibt den gleichen Wert zuriick wie

BrokerSiteName
IsAssigned True =Desktop wird einem Benutzer

zugewiesen; Fa'lse = zufalliger Desktop

IsMasterImage Ermoglicht Entscheidungen beziiglich der
Umgebung. Installieren Sie beispielsweise
Anwendungen auf dem Image und nicht auf den
bereitgestellten Maschinen. Giiltige Werte sind:
True auf einer VM, die als Image verwendet
wird. Dieser Wert wird wahrend der Installation
basierend auf einer Auswabhl festgelegt,
“Cleared”auf einer VM, die von diesem Image
bereitgestellt wird.

IsVirtualMachine True fir eine virtuelle Maschine, false fiir
eine physische Maschine

OSChangesPersist Fa'lse, wenn das Betriebssystemimage des
Desktops bei jedem Neustart in einen
fehlerfreien Zustand versetzt wird, andernfalls
true

PersistentDatalocation Der Speicherort, an dem Configuration Manager
persistente Daten speichert. Benutzer haben
hierauf keinen Zugriff.
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Eigenschaft Beschreibung

BrokerSiteName,DesktopCatalogName, Werden festgelegt, wenn der Desktop beim
DesktopGroupName,HostIdentifier Controller registriert wird. Sie sind Null bei
einem nicht vollstandig registrierten Desktop.

Zum Sammeln der Eigenschaften fiihren Sie eine Hardwareinventur in Configuration Manager durch.
Zum Anzeigen der Eigenschaften verwenden Sie den Ressourcen-Explorer von Configuration Manager.
In diesen Fallen enthalten die Namen Leerzeichen oder weichen vom Eigenschaftsnamen geringfiigig
ab. BrokerSiteName wird Beispiel als Broker Site Name angezeigt.

+ Konfigurieren von Configuration Manager zum Sammeln von Citrix WMI-Eigenschaften vom Cit-
rix VDA

« Erstellen abfragebasierter Geratesammlungen mit Citrix WMI-Eigenschaften

+ Erstellen globaler Bedingungen basierend auf Citrix WMI-Eigenschaften

+ Verwenden globaler Bedingungen zum Definieren von Anforderungen fiir Anwendungsbereit-
stellungstypen

Sie konnen in der Microsoft-Klasse CCM_DesktopMachine im Namespace Root\ccm_vdi
auch Microsoft-Eigenschaften verwenden. Weitere Informationen finden Sie in der Microsoft-
Dokumentation.

Microsoft System Center Virtual Machine
Manager-Virtualisierungsumgebungen

August 17,2024

Folgen Sie den nachfolgenden Anweisungen, wenn Sie Hyper-V mit Microsoft System Center Virtual
Machine Manager (VMM) zur Bereitstellung von virtuellen Maschinen verwenden.

Dieses Release unterstiitzt die unter Systemanforderungen aufgefiihrten VMM-Versionen.

Hinweis:

Hyper-V-Cluster mit verschiedenen Hyper-V-Versionen werden nicht unterstiitzt.
Verwenden Sie Citrix Provisioning (zuvor “Provisioning Services”) und Maschinenerstellungsdienste
zum Bereitstellen folgender Elemente:

« Unterstiitzte Desktop- oder Serverbetriebssystem-VMs der ersten Generation.
+ Unterstltzte Desktop- oder Serverbetriebssystem-VMs der zweiten Generation, mit Secure
Boot-Unterstutzung.
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Installieren und Konfigurieren eines Hypervisors
Wichtig:

Alle Delivery Controller mussen in derselben Gesamtstruktur sein wie die VMM-Server.

1. Installieren Sie Microsoft Hyper-V Server und VMM auf lhren Servern.

2. Installieren Sie die System Center VMM-Konsole auf allen Controllern. Die Konsolenversion
muss mit der Version des Verwaltungsservers tibereinstimmen. Obwohl eine friihere Konsole
eine Verbindung zum Verwaltungsserver herstellen kann, schlagt die Bereitstellung von VDAs
fehl, wenn die Versionen sich unterscheiden.

3. Uberpriifen Sie die folgenden Kontoinformationen:

Das Konto, das Sie zum Festlegen von Hosts in Studio verwenden, ist ein VMM-Administrator
oder delegierter YMM-Administrator fiir die relevanten Hyper-V-Maschinen. Wenn dieses Konto
nur liber die delegierte Administratorrolle in VMM verfligt, werden die Speicherdaten in Studio
beim Erstellen des Hosts nicht aufgefiihrt.

Das Benutzerkonto, das fiir die Studio-Integration verwendet wird, muss auch Mitglied der
lokalen Administratorsicherheitsgruppe auf jedem Hyper-V-Server sein. Diese Konfiguration
unterstiitzt die VM-Lebenszyklusverwaltung (z. B. VM erstellen, aktualisieren und l6schen).

Die direkte Installation eines Controllers auf einem Server, auf dem Hyper-V ausgefiihrt wird,
wird nicht unterstiitzt.

In groRen Bereitstellungen, in denen ein SCVMM mehrere Cluster in verschiedenen Datencentern ver-
waltet, kdnnen Sie den Hostgruppenbereich fiir delegierte Administratoren beschranken.

Verwenden Sie zum Beschranken des Hostgruppenbereichs die Rolle “Delegierter Administrator”in
der Konsole des Microsoft System Center Virtual Machine Manager (SCYMM):

1. Wahlen Sie im Assistenten zum Erstellen von Benutzerrollen die Benutzerrolle “Fabric-
Administrator (Delegierter Administrator)”.

2. Fugen Sie unter Mitglieder das Benutzerkonto im Active Directory hinzu, das Sie als delegierten
Administrator verwenden mochten.

3. Wahlen Sie in Geltungsbereich die Hostgruppen aus, auf die der delegierte Administrator Zu-
griff erhalten soll.

4. Erstellen Sie ein neues Ausfiihrendes Konto mit den Benutzeranmeldeinformationen des
delegierten Administrators. Verwenden Sie diese Anmeldeinformationen, um spater eine
Hypervisor-Verbindung herzustellen. Verwenden Sie nicht die Konten der Rolle “Hauptadmin-
istrator”.
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Azure Stack HCI-Provisioning iiber SCVMM

Azure Stack HCI ist eine Clusterlosung mit hyperkonvergenter Infrastruktur (HCI), die virtualisierte

Windows- und Linux-Workloads und deren Speicher in einer hybriden On-Premises—Umgebung
hostet.

Azure-Hybriddienste erweitern den Cluster durch Funktionen wie Cloud-basierte Uberwachung, Site-
Wiederherstellung und VM-Backups. Sie konnen auch eine zentrale Ansicht aller Azure Stack HCI-
Bereitstellungen im Azure-Portal einrichten.

Uberlegungen

Beachten Sie Folgendes:

+ Windows 10 Enterprise-Workloads mit mehreren Sitzungen und Windows 11 Enterprise-
Workloads mit mehreren Sitzungen werden nicht unterstiitzt.

+ Die Unterstiitzung fiir die Verwaltung des Azure Stack HCI 23H2-Clusters wird mit SCVMM 2025
geliefert.

Integration von Azure Stack HCI mit SCVMM

Um Azure Stack HCI mit SCVMM zu integrieren, miissen Sie zuerst einen Azure Stack HCI-Cluster er-
stellen und diesen Cluster dann mit SCVMM integrieren.

1. Informationen zum Erstellen des Azure Stack HCI-Clusters finden Sie im Microsoft-Dokument
Herstellen einer Verbindung von Azure Stack HCI mit Azure.

2. Schrittfolge zum Integrieren von Azure Stack HCI-Cluster mit SCYMM:

a) Melden Sie sich bei der Maschine an, die fiir das Hosten des SCYMM-Servers vorbereitet
wurde, und installieren Sie SCVMM 2019 UR3 oder hoher.

Hinweis:

Installieren Sie die Administratorkonsole von SCVMM 2019 UR3 oder hoher auf allen
Controllern.

b) Erstellen Sie auf der Seite Einstellungen der VMM-Konsole ein ausfiihrendes Konto.
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ﬁ Home
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E] Jobs
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< Settings (
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7 Remd
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@ Host

& | & PowerShell

Create Run As Account
Provide the details for this Run As account
Name: |Admin
Description:
User name: ash\admin
Example: contose\domainuser or localuser
Password: ssssssne
Confirm password: ssssssss

Validate domain credentials

]

c) Fiihren Sie die folgenden PowerShell-Befehle mit Administratorrechten auf dem SCVMM-

Server aus, um den Azure Stack HCI-Cluster als Host hinzuzufiigen:

SrunAsAccountName = 'Admin'

SrunAsAccount

$hostGroupName = 'All Hosts'
= Get-SCVMHostGroup -Name S$hostGroupName
$hostCluster =
Add-SCVMHostCluster -Name ShostCluster -RunAsynchronously -

VMHostGroup
$hostGroup -Credential $runAsAccount -RemoteConnectEnabled

$hostGroup

Strue

'"FQDN of Azure Stack HCI cluster'

Get-SCRunAsAccount —-Name $runAsAccountName

d) Sie konnen jetzt den Azure Stack HCI-Cluster samt Knoten in der VYMM-Konsole sehen.
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e) Erstellen Sie die SCVMM-Hostingverbindung in Web Studio und dann einen MCS-

Maschinenkatalog.

So geht es weiter

« Kernkomponenten installieren
VDAs installieren

Site erstellen

Verbindung zu Microsoft System Center Virtual Machine Manager.

Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten

« Maschinenkataloge erstellen

Nutanix-Virtualisierungsumgebungen

August 17,2024

Informationen zum Erstellen und Verwalten einer Verbindung in SCVMM finden Sie unter
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Folgen Sie diesen Anleitungen, wenn Sie mit Nutanix Acropolis virtuelle Maschinen in lhrer Citrix Vir-
tual Apps and Desktops-Bereitstellung bereitstellen. Der Setupvorgang umfasst die folgenden Auf-
gaben:

+ Installieren und Registrieren des Nutanix-Plug-Ins in der Citrix Virtual Apps and Desktops-
Umgebung.

« Erstellen einer Verbindung mit dem Nutanix Acropolis-Hypervisor.

+ Erstellen eines Maschinenkatalogs mit dem Snapshot eines Masterimages, das auf dem Nutanix-
Hypervisor erstellt wurde.

Weitere Informationen finden Sie in der Installationsdokumentation zum Nutanix Acropolis MCS-Plug-
In, verfligbar im Nutanix Support Portal.

Installieren und Registrieren des Nutanix-Plug-Ins

Fiihren Sie die folgenden Schritte aus, um das Nutanix-Plug-In bei allen Delivery Controllern zu
installieren und zu registrieren. Erstellen Sie mit Citrix Studio eine Verbindung mit Nutanix Er-
stellen Sie dann einen Maschinenkatalog mit dem Snapshot eines Masterimages, das Sie in der
Nutanix-Umgebung erstellt haben.

Tipp:

Wir empfehlen, wenn Sie das Nutanix-Plug-In installieren oder aktualisieren, den Citrix Host-
dienst, den Citrix Brokerdienst und die Maschinenerstellungsdienste zu beenden und neu zu
starten.

Informationen zur Installation des Nutanix-Plug-Ins finden Sie in der Nutanix-Dokumentation.

So geht es weiter

« Kernkomponenten installieren

+ VDAs installieren

» Site erstellen

+ Informationen zum Erstellen und Verwalten einer Verbindung in Nuntanix-Umgebungen finden
Sie unter Verbindung zu Nutanix.

Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten
« Maschinenkataloge erstellen
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Nutanix-Cloud und Partnerlosungen

August 17,2024

Citrix Virtual Apps and Desktops unterstiitzt die folgende Nutanix-Cloud und Partnerlosung:

« Nutanix Cloud Clusters in AWS

Nutanix Cloud Clusters in AWS

Citrix Virtual Apps and Desktops unterstiitzt Nutanix Cloud-Cluster auf AWS. Nutanix-Cluster verein-
fachen das Ausfiihren von Anwendungen in privaten oder mehreren &ffentlichen Clouds. Weitere In-
formationen zu Nutanix Cloud Clusters auf AWS finden Sie unter Nutanix Cloud Clusters on AWS De-
ployment and User Guide.

Tipp:

Diese Unterstiitzung bietet dieselbe Funktionalitat wie ein On-Premises- bereitgestellter
Nutanix-Cluster. Es wird nur ein einziger Cluster unterstiitzt: Prism Element. Weitere Informatio-
nen finden Sie hier.

Anforderungen

Sie bendtigen Folgendes, um Nutanix-Cluster auf AWS zu verwenden:

« Ein Nutanix-Konto.
+ Ein AWS-Konto mit den folgenden Berechtigungen:

- IAMFullAccess
- AWSConfigRole
- AWSCloudFormationFullAccess

Erstellen eines Nutanix-Clusters

Schrittfolge zum Erstellen eines Nutanix-Clusters:

1. Melden Sie sich bei lhrem Nutanix-Konto an.

2. Suchen Sie die Option Nutanix cluster und klicken Sie auf Launch. Die Nutanix-Konsole wird
geoffnet. Weitere Informationen finden Sie unter Get Started with Nutanix Cluster on AWS.

3. Erstellen Sie eine neue virtuelle private Cloud (VPC).
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Das Erstellen des Clusters schldagt moglicherweise fehl, wobei folgende Fehlermeldungen angezeigt
werden:

« Cluster konnte nichtinnerhalb der vorgegebenen Zeit erstellt werden. Der Cluster wird geloscht.

« Host-Nutanix-Cluster =~ —Knoten XXXXXXXXXXX: Instance i—-XXXXXXXXXXXXX:
disable network interface source/dest check error.

« Host-Nutanix-Cluster —Knoten XXXXXXXXXXX: Unable to obtain dinstance -
XXXXXXXXXXXXXX network interface info.

Wenn der Cluster nicht erstellt werden konnte:

« Versuchen Sie, den Cluster in einer anderen Region neu zu erstellen.
« Loschen Sie den Nutanix-CloudFormation-Stack (CFS), bevor Sie den Versuch wiederholen.

Zusatzlich zu anderen Ressourcen erstellt der Nutanix-CFS Folgendes:

+ 1virtuelle private Cloud mit dem Namen Nutanix Cluster xxxxxxxxxxxxx 10.0.0.0/16
+ 2 Subnetze: 10.0.128.0/24 und 10.0.129.0/24

 1Internetgateway

+ 1 NAT-Gateway

Rufen Sie nach dem Erstellen des Clusters die Adresse von Nutanix Prism ab:

1. Wechseln Sie zur Nutanix-Konsole.
2. Zeigen Sie mit der Maus auf den Link Launch Prism Element rechts oben auf der Konsole und
kopieren Sie die URL.

So geht es weiter

» Kernkomponenten installieren

» VDAs installieren

« Site erstellen

+ Informationen zum Erstellen und Verwalten einer Verbindung zu Nutanix-Cloud und Partnerlo-
sungen finden Sie unter Verbindung zu Nutanix-Cloud und Partnerlosungen.

Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten
« Maschinenkataloge erstellen
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VMware-Virtualisierungsumgebungen

August 17,2024

Folgen Sie diesen Anweisungen, wenn Sie zur Bereitstellung von virtuellen Maschinen VMware ver-
wenden.

Installieren Sie vCenter Server und die Verwaltungstools. (Der “Linked Mode”-Betrieb von vSphere
vCenter wird nicht unterstiitzt.)

Wenn Sie MCS verwenden mochten, deaktivieren Sie nicht das Datastore Browser-Feature in vCenter
Server (siehe https://kb.vmware.com/s/article/2101567). Wenn Sie das Feature deaktivieren, funk-
tioniert MCS nicht richtig.

So geht es weiter

+ Kernkomponenten installieren

+ VDAs installieren

« Site erstellen

+ Informationen zum Erstellen und Verwalten einer Verbindung zu VMware-Umgebungen finden
Sie unter Verbindung zu VMware.

Weitere Informationen

« Verbindungen und Ressourcen erstellen und verwalten
» Maschinenkataloge erstellen

Cloud- und Partnerlosungen von VMware

August 17,2024
Citrix Virtual Apps and Desktops unterstiitzt die folgende VMware Cloud samt Partnerlésungen:
+ Azure VMware-Losung (AVS)

+ Google Cloud VMware Engine
« VMware-Cloud auf Amazon Web Services (AWS)
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Integration von Azure VMware Solution (AVS)

Citrix Virtual Apps and Desktops Service unterstiitzt AVS. AVS bietet Cloudinfrastruktur mit vSphere-
Clustern, die von der Azure-Infrastruktur erstellt wurden. Nutzen Sie den Citrix Virtual Apps and Desk-
top Service, um AVS fiir das Provisioning der VDA-Workload auf die gleiche Weise zu verwenden, in
der Sie vSphere in On-Premises—Umgebungen verwenden wiirden.

AVS-Cluster einrichten

Fuhren Sie die folgenden Schritte in Azure aus, um Citrix Virtual Apps and Desktop Service die Verwen-
dungvon AVS zu ermdglichen:

+ Hostkontingent anfordern

+ Registrieren des Microsoft.AVS-Ressourcenanbieters

+ Netzwerk-Checkliste

« Erstellen einer privaten Azure VMware Solution-Cloud

+ Zugreifen auf eine private Azure VMware Solution-Cloud

+ Konfigurieren des Netzwerks fiir Ihre private VMware-Cloud in Azure
+ Konfigurieren von DHCP fiir Azure VMware Solution

+ Hinzufugen eines Netzwerksegments in Azure VMware Solution

« Uberpriifen der Azure VMware Solution-Umgebung

Hostkontingent fiir Kunden von Azure Enterprise Agreement anfordern Wahlen Sie aufder Seite
Hilfe + Support des Azure-Portals Neue Supportanfrage aus und fligen Sie die folgenden Informa-
tionen hinzu:

« Problemtyp:Technisch

« Abonnement:Wahlen Sie ein Abonnement aus

« Dienst:Alle Dienste > Azure VMware Solution

+ Ressource:Allgemeine Frage

« Zusammenfassung:Kapazitat erforderlich

+ Problemtyp:Capacity Management Issues (Kapazitatsverwaltungsprobleme)

+ Problemuntertyp:Customer Request for Additional Host Quota/Capacity (Kundenanfrage fiir
zusatzliches Hostkontingent/zusatzliche Hostkapazitat)

Geben Sie in der Beschreibung des Supporttickets auf der Registerkarte Details die folgenden Infor-
mationen an:

« Proof of Concept oder Produktion
+ Name der Region
+ Anzahlvon Hosts
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+ Weitere Details
Hinweis:

AVS erfordert mindestens drei Hosts und empfiehlt eine Redundanz von N+1 Hosts.

Wenn Sie die Details fiir das Supportticket angegeben haben, wihlen Sie Uberpriifen und erstellen
aus, um die Anforderung an Azure zu senden.

Registrieren des Microsoft.AVS-Ressourcenanbieters Nach Anforderung des Hostkontingents
mussen Sie den Ressourcenanbieter registrieren:

Melden Sie sich beim Azure-Portal an.

Wahlen Sie im Menl des Azure-Portals Alle Dienste aus.

Geben Sie im Menli Alle Dienste das Abonnement ein und wahlen Sie Abonnements aus.
Wahlen Sie das Abonnement aus der Abonnementliste aus.

ok wpnd =

Wahlen Sie Ressourcenanbieter aus und geben Sie Microsoft.AVS als Suchbegriff in die Such-
leiste ein.
6. Wahlen Sie Registrieren aus, falls der Ressourcenanbieter nicht registriert ist.

Uberlegungen zum Netzwerk AVS bietet Netzwerkdienste an, die bestimmte Netzwerkadressbere-
iche und Firewallports erfordern. Weitere Informationen finden Sie unter Checkliste fiir die Netzwerk-
planung fiir Azure VMware Solution.

Erstellen einer privaten Azure VMware Solution-Cloud Erstellen Sie nach Priifung der Netzw-
erkanforderungen fiir lhre Umgebung eine private ASV-Cloud:

1. Melden Sie sich beim Azure-Portal an.

2. Wahlen Sie Neue Ressource erstellen aus.

3. Geben Sie im Textfeld Marketplace durchsuchen den Text Azure VMware Solution ein und
wahlen Sie Azure VMware Solution in der Liste aus.
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Marketplace
Private Marketplace
O azure VMware Solution Pricing : All x Operating System : All ¥ Publisher Type : All < offi

|:| Azure benefit eligible only
Rece reated

Showing results for 'Azure VMware Solution’
Service Providers

Showing 1 to 20 of 31 results
Categories

P fram
Get Started - NSX ) NSX ) <y
Al + Machine Learning VMWare Carbon Black VMware NSX - Policy VMware N5X - Cloud I Azure VMware Solution Azu
Solution (Preview) Manager Service Manager sD
Anal
VMware Inc. Mware Inc. Microsoft BU
Blackehain Virtual Machine Virtual Machine Azure Service Azun
Compute - .
Containers
Databases
De Too -
DevOpe Create v Create ~ v Create ~ v Create v Cre
Abbildung

Im Fenster Azure VMware Solution:

1. Wahlen Sie Create.

2. Klicken Sie auf die Registerkarte Grundlagen.

3. Geben Sie Werte fiir die Felder ein. Verwenden Sie dazu die Informationen in der folgenden
Tabelle:

Feld Wert

Abonnement Wahlen Sie das Abonnement aus, das Sie flir die
Bereitstellung verwenden mochten. Alle
Ressourcen in einem Azure-Abonnement werden
gemeinsam abgerechnet.

Ressourcengruppe Wahlen Sie die Ressourcengruppe fiir lhre
private Cloud aus. Eine Azure-Ressourcengruppe
ist ein logischer Container, in dem
Azure-Ressourcen bereitgestellt und verwaltet
werden. Alternativ kdnnen Sie eine neue
Ressourcengruppe fiir lhre private Cloud
erstellen.

Standort Wahlen Sie einen Standort aus (beispielsweise
USA, Osten). Dies ist die Region, die Sie wahrend
der Planungsphase definiert haben.
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Feld

Ressourcenname

SKU

Hosts

Adressblock

Virtuelles Netzwerk

Wert

Geben Sie den Namen lhrer privaten Azure

VMware Solution-Cloud an.
Wahlen Sie AV36 aus.

Zeigt die Anzahl der Hosts an, die dem privaten
Cloudcluster zugeordnet sind. Der Standardwert
ist 3. Sie konnen den Wert nach der
Bereitstellung erhohen oder verringern.

Geben Sie einen IP-Adressblock fiir die private
Cloud an. CIDR stellt das Verwaltungsnetzwerk
der privaten Cloud dar und wird fiir die
Clusterverwaltungsdienste wie vCenter Server
und NSX-T Manager verwendet. Geben Sie einen
/22-Adressraum an, beispielsweise 10.175.0.0/22.
Die Adresse sollte eindeutig sein und sich nicht
mit anderen Azure Virtual Networks und

On-Premises—Netzwerken liberschneiden.
Lassen Sie dieses Feld leer, da die Azure VMware

Solution ExpressRoute-Leitung als Schritt nach
der Bereitstellung eingerichtet wird.

Auf dem Bildschirm Erstellen einer privaten Cloud:

1. Wahlen Sie im Feld Standort die Region mit dem AVS aus. Die Region der Ressourcengruppe

entspricht der AVS-Region.

Wihlen Sie Uberpriifen und erstellen aus.

ok w b

Wahlen Sie im Feld SKU den Knoten AV36 aus.
Geben Sie im Feld Adressblock eine IP-Adresse an. Beispiel: 10.15.0.0/22.

Klicken Sie nach dem Uberpriifen der Informationen auf Erstellen.
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Create a private cloud

“Basics  Tags Review + create

Azure settings

Subscription* (@ cc-lab-xac-cp1-ca-aakash.mathai@coitrix.com W |
Resource group * (3 ANS ot |
Create new
Location * (i) {Asia Pacific) Southeast Asia o |
General
y Resource name * (1) ANSPcloud ” |
SKU* @ || Av36 Node | v |

ESXi hosts * (T O 3

o There is no metening for the selected subscription, region, and SKL. No
cost data to display.

Address block * (i) 10.15.0.0/22 o’ |

Virtual Metwork o |

Create new

Only Virtual Networks with a valid subnet with the name “GatewaySubnet
are available for selection. For details about adding subnet in a virtual
network, refer to details here

Tipp:
Das Erstellen einer privaten Cloud kann 3 bis 4 Stunden dauern. Das Hinzufligen eines einzelnen
Hosts zum Cluster kann 30 bis 45 Minuten dauern.

Vergewissern Sie sich, dass die Bereitstellung erfolgreich war. Navigieren Sie zu der von lhnen erstell-
ten Ressourcengruppe und wahlen Sie Ihre private Cloud aus. Wenn der Status Erfolgreich angezeigt
wird, ist die Bereitstellung abgeschlossen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 192



Citrix Virtual Apps and Desktops 7 2407

& avs-pe-ncus 2 - %
search (Chrl+ ¢ il Delete
& Overview # Essentials
W Activity log ! 1
________ ntr A tatu
® Tg ucce 10.1
eo hne
¢ Diagnose and solve problems Central U 10.1
Pr ement
Settings I 10.1 " I
Locks Subscription IC stwor
00000000 0000- 0000- 0000-000000000000 10.1.1.128/25
Manage

Canmastivit
Lonnectnity

Zugreifen auf eine private Azure VMware Solution-Cloud Erstellen Sie nach dem Erstellen einer
privaten Cloud eine Windows-VM und stellen Sie eine Verbindung zum lokalen vCenter lhrer privaten
Cloud her.

Erstellen einer neuen virtuellen Windows-Maschine

1. Wahlen Sie in der Ressourcengruppe + Hinzufiigen aus, suchen Sie nach Microsoft Windows
10/2016/2019 und wahlen Sie es aus.
2. Klicken Sie auf Erstellen.

3. Geben Sie die erforderlichen Informationen ein und wahlen Sie dann Uberpriifen + erstellen
aus.

4, Wahlen Sie nach erfolgreicher Validierung Erstellen aus, um den Erstellungsprozess der
virtuellen Maschine zu starten.

Herstellen einer Verbindung mit dem lokalen vCenter lhrer privaten Cloud

1. Melden Sie sich als Cloudadministrator mit VMware vCenter SSO beim vSphere-Client an.
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« = 0O @& hittps:/ 10,2 10,02 webssoy SAML2/S S0 vmcp bocal TSAMLRs quest =2 R Pl SswFL %2 FylyDéwel

VMware® vSphere

cloudadminfivmep local

sesssssnssnnnns

WOWS S8E 1 authentication

2. Wahlen Sie im Azure-Portal Ihre private Cloud aus und wahlen Sie dann Verwalten > Identitat.

Die URLs und Benutzeranmeldeinformationen fiir vCenter und NSX-T Manager der privaten Cloud wer-
den angezeigt:
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= Microsoft Azure R Search resources, services, and docs (G+/)

Dashboard > avs-pc-ncus
g avs-pc-ncus | Identity = - X
AVS Private cloud

2 Search (Ctrl+/) <
- ( ! | Login credentials
@ Overview

vCenter credentials
B Activity log Web client URL @ [ httpsi01.02/ n)
fo. Access control (I1AM)

Admin username & | cloudadmin@vsphere.local Iy ‘
¢ Tags
£? Diagnose and solve problems Admin password © E

. . P

Settings Certificate thumbprint (& | Iy} ‘
B Locks NSX-T Manager credentials

Web client URL @ [ https/101.03/ D]
Manage

. Admin username @ | admin m ‘
% Connectivity
B dentity Admin password @ E
B Clusters Certificate thumbprint @ | -1_“
Display private cloud vCenter and N5X Manager URLs and credentials.

Nach der Bestatigung der URLs und Benutzeranmeldeinformationen:

1. Navigieren Sie zu der VM, die Sie im vorherigen Schritt erstellt haben, und stellen Sie eine
Verbindung zur virtuellen Maschine her.

2. Offnen Siein der Windows-VM einen Browser und navigieren Sie auf zwei Browserregisterkarten
zu den URLs flir vCenter- und NSX-T Manager. Geben Sie auf der Registerkarte “vCenter’die
Benutzeranmeldeinformationen fiir cloudadmin@vmcp.local aus dem vorherigen Schritt ein.

Konfigurieren des Netzwerks fiir lhre private VMware-Cloud in Azure Konfigurieren Sie nach
dem Zugriff auf eine private ASV-Cloud das Netzwerk, indem Sie ein virtuelles Netzwerk und ein Gate-
way erstellen.

Erstellen eines virtuellen Netzwerks

Melden Sie sich beim Azure-Portal an.
Navigieren Sie zu der zuvor erstellten Ressourcengruppe.
Wahlen Sie + Hinzufiigen aus, um eine neue Ressource zu definieren.

R

Geben Sie im Textfeld Marketplace durchsuchen den Text Virtuelles Netzwerk ein. Suchen Sie
nach der Ressource fiir virtuelle Netzwerke und wahlen Sie sie aus.

5. Wahlen Sie auf der Seite Virtuelles Netzwerk die Option Erstellen aus, um das virtuelle Netzw-
erk fuir Ihre private Cloud einzurichten.
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6. Geben Sie auf der Seite Virtuelles Netzwerk erstellen die Details fiir Ihr virtuelles Netzwerk
ein.

7. Geben Sie auf der Registerkarte Grundlagen einen Namen fiir das virtuelle Netzwerk ein,
wahlen Sie die entsprechende Region aus und klicken Sie auf Weiter: IP-Adressen.

8. Geben Sie auf der Registerkarte IP-Adressen unter “IPv4-Adressraum”die zuvor erstellte

Adresse ein.
Wichtig:
Verwenden Sie eine Adresse, die sich nicht mit dem Adressraum tberschneidet, den Sie bei der

Erstellung lhrer privaten Cloud verwendet haben.

Nach Eingabe des Adressraums:

1. Wahlen Sie + Subnetz hinzufiigen aus.

2. Geben Sie auf der Seite Subnetz hinzufiigen einen Namen und einen entsprechenden Adress-
bereich fiir das Subnetz an.

3. Klicken Sie auf Hinzufiigen.

4. Wihlen Sie Uberpriifen und erstellen aus.

5. Uberpriifen Sie die Angaben und klicken Sie auf Erstellen. Nach Abschluss der Bereitstellung
wird das virtuelle Netzwerk in der Ressourcengruppe angezeigt.

Erstellen eines Gateways fiir das virtuelle Netzwerk Erstellen Sie nach dem Erstellen eines
virtuellen Netzwerks ein Gateway fiir das virtuelle Netzwerk.

1. Wahlen Sie in der Ressourcengruppe + Hinzufiigen aus, um eine neue Ressource hinzuzufiigen.

2. Geben Sie im Textfeld Marketplace durchsuchen den Text Gateway fiir virtuelle Netzwerke ein.
Suchen Sie nach der Ressource fiir virtuelle Netzwerke und wahlen Sie sie aus.

3. Klicken Sie auf der Seite Gateway fiir virtuelle Netzwerke auf Erstellen.

4. Geben Sie auf der Registerkarte Grundlagen der Seite Gateway fiir virtuelle Netzwerke er-
stellen Werte fiir die Felder an.

5. Klicken Sie auf Uberpriifen und erstellen.
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Hame Resource groups AVS Create a resource |» Virtual network gateway

Create virtual network gateway

Praject details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
YOUF FesoUrces.

Subscription * cc-lab-xac-cp1-ca-aakash.mathai@crtnx.com b
Resource group (0 AV5 (derived from virtual metwork's resource group)

Instance details

Mame * AVS_gateway
Region * | Southeast Asia v
-~ L oy
Gateway type* (O O VEN| (@) ExpressRoute
SKU * | | Standard I b
Virtual network * (D | | BVS_yMet I s
Create virtual network
@ Only virtual networks in the currently selected subscription and region are
listed.
Gateway subnet address range * (& | 10.16.1.0/24
10.16.1.0 - 10.16.1.255 (256 addresses)
Public IP address
Public IP address * () I:I':I Create new O Use existing
Public IP address name * avsprivateCloudgatewaylP
Public IP address SKU Basic

Assignment

Klicken Sie nach der Uberpriifung der Konfiguration des Gateways fiir virtuelle Netzwerke auf Er-
stellen, um die Bereitstellung des Gateways fur virtuelle Netzwerke zu starten.

Verbinden Sie nach Abschluss der Bereitstellung Ihre ExpressRoute-Verbindung mit dem Gateway fiir
virtuelle Netzwerke, das lhre private Azure AVS-Cloud enthalt.

Verbinden von ExpressRoute mit dem Gateway fiir virtuelle Netzwerke Fiigen Sie nach der Bere-
itstellung eines Gateways fiir virtuelle Netzwerke eine Verbindung zwischen dem Gateway und lhrer
privaten Azure AVS-Cloud hinzu:
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1. Fordern Sie einen ExpressRoute-Autorisierungsschliissel an.

. Navigieren Sie im Azure-Portal zur privaten Azure VMware Solution-Cloud. Wahlen Sie

Verwalten > Konnektivitdt > ExpressRoute und anschlieRend + Autorisierungsschliissel

anfordern aus.

ashhoard

-------

L] Crhvarviey
m Act o
"8 Access control (JAN
& Tags
&2 Diagnose and solve problems
Settings
B Locks
Manage
Connectivity
M dantit

avs-pc-ncus | Connectivity =

Settings ExpressRoute

ExpressRoute ID

fsubscriptions/7c75b0c2

Private peenng IC

fsubscriptions/7c75b0c2-

44fb

__1__1-";_

Request an authorization

Mame

avs-ncus-er

Nach dem Anfordern eines Autorisierungsschliissels:

Public IP ExpressRoute Global Reach

60a5e1 545806/ resourceGroups/tn

ust-p01-not

-60a5e1545806/resourceGroups,tnt38-cust-p01-not

| Refresh

1. Geben Sie einen Namen fiir den Schliissel ein und klicken Sie auf Erstellen. Das Erstellen des
Schliissels kann etwa 30 Sekunden dauern. Nach der Erstellung wird der neue Schliissel in der

Liste der Autorisierungsschlussel fur die private Cloud angezeigt.

Kopieren Sie den Autorisierungsschliissel und die ExpressRoute-ID. Diese Angaben benoti-
gen Sie, um den Peering-Prozess abzuschlieRen. Der Autorisierungsschliissel wird nach einiger

Zeit nicht mehr angezeigt. Kopieren Sie ihn daher, sobald er angezeigt wird.

Navigieren Sie zu dem Gateway fiir virtuelle Netzwerke, das Sie verwenden mochten, und

wahlen Sie Verbindungen > + Hinzufiigen aus.
Geben Sie auf der Seite Verbindung hinzufiigen Werte fiir die Felder ein und wahlen Sie OK

aus.
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Home > Microsoft.VirtualNetworkGateway-20210611150456 ] AVS_gateway

() Add [connection

AVS_gateway

@) Ensure that the ExpressRoute associated
with this authornization is provisioned by
the provider before redeeming the
authornzation.

MName *

| azure_to_avs_ncous 4

CRTITCLTIOTT I.‘_n"n.l': '.\,_:l

| ExpressRoute Y |

n Hedeem authorization

*Virtual network gateway (i) El

AVS_gateway

Authorization key ™
| ' { authorization key

Pear circy LB *
I i . | ~]

FastPath (O

ExpressRoute |ID

Subscription (3

Resource group (@

Location (&

Southeast Asia

Die Verbindung zwischen lhrer ExpressRoute-Leitung und lhrem virtuellen Netzwerk wird
hergestellt:
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Name ty  Status Ty Connection type Ty Peer

azure_to_avs_ncus Succeeded ExpressRoute tnta7-cust-p01-southeastasia-er

Konfigurieren von DHCP fiir Azure VMware Solution Konfigurieren Sie DHCP, nachdem Sie Ex-
pressRoute mit dem virtuellen Gateway verbunden haben.

Verwenden von NSX-T zum Hosten lhres DHCP-Servers In NSX-T Manager:

1. Wahlen Sie Networking > DHCP und dann Add Server aus.

2. Wahlen Sie DHCP unter Server Type aus und geben Sie den Servernamen und die IP-Adresse
an.

3. Klicken Sie auf Speichern.

4. Wahlen Sie Tier-1 Gateways aus. Wahlen Sie dann die vertikalen Auslassungspunkte fiir das

Tier-1-Gateway und anschliel3end Edit aus.

Wahlen Sie No IP Allocation Set aus, um ein Subnetz hinzuzufiigen.

Wahlen Sie DHCP Local Server unter Type aus.

Wahlen Sie fiir DHCP Server die Option Default DHCP aus und klicken Sie dann auf Save.

Klicken Sie erneut auf Save und wahlen Sie dann Close Editing aus.

© N o U

[ oD server |

Server Type Server Name Server IP Address Lease Time (seconds) Edge Cluster Where Used Tags

Hinzufiigen eines Netzwerksegments in Azure VMware Solution Fiigen Sie nach dem Einrichten
von DHCP ein Netzwerksegment hinzu.

Zum Hinzufiigen eines Netzwerksegments wahlen Sie in NSX-T Manager Networking > Segments aus
und klicken dann auf Add Segment.
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Home ng Security nventory Plan & Troubleshoot System Advanced Networking & Security

«
JE% SEGMENTS  SEGMENT PROFILES

ADD SEGMENT

9 Network Overview

Connectivity

[ Tier-0 Gateways Segment Mame Connected Gateway & Type

& Tier-1 Gateways : > o TNT47-HCX-UPLINK TNT47-T1| Tier! - Flexible
> o€ TNT47-TO-PRIVATEOI-LS MNone - Flexible
> o€ TNT47-TO-PRIVATEOZ-LS MNone - Flexible

Network Services

Auf dem Bildschirm Segment Profiles:

1. Geben Sie einen Namen fiir das Segment ein.

2. Wahlen Sie unter Connected Gateway das Tier-1 Gateway (TNTxx-T1) aus und {ibernehmen
Sie fiir Type die Option Flexible.

3. Wahlen Sie die vorkonfigurierte Transport Zone(TNTxx-OVERLAY-TZ) fiir die Uberlagerung
aus.

4. Klicken Sie auf Set Subnets.

NTS SEGMENT PROFILES
1] EXPAND ALL
Segment Name Connected Gateway & Type Subnets 1
etk I:Q:‘ “ e
Segment needs to have either Subnets or VPN defined, or both
L2 VPN You have no L2 VPN sessions for this Gateway. For that, Transport Zone I TNT47-OVERLAY-TZ | Overlay I
go to VPN Services . Note that for L2 sessions to work,
you also need |P Sec session defined
VPN Tunnel ID VLAN Enter L| LA
Connectivity D ')
NOTE - Before further configurations can be done, fill out mandatory fields above ( * ), click "Save’ below.

Im Abschnitt Subnets:

1. Geben Sie die IP-Adresse des Gateways ein.
2. Wahlen Sie Hinzufiigen aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 201



Citrix Virtual Apps and Desktops 7 2407

Wichtig:

Diese Segment-IP-Adresse muss Teil der Azure-Gateway-IP-Adresse 10.15.0.0/22 sein.

Der DHCP-Bereich sollte zur Segment-IP-Adresse gehoren:

[ segment name + Connected gateway Tu Gateway IP Ty DHCP range Ty POrt/VIF Ty State Ty

[0 < Networkseg-o TNT47-T1 10.15.4.1/24 10.15.4.100-10.15.4.200 6 @ success

Wahlen Sie No aus, um die Option zur weiteren Konfiguration des Segments abzulehnen:

SEGMENTS SEGMENT PROFILES

0 SEGMENT

Segment Name Connected Gateway & Type

@ Segment 1s01is successfully created

Mant to continue configuring this Segment?

VES

Wahlen Sie in vCenter Networking > SDDC-Datacenter aus:

@ @ © @ [@SDDCDatacenter | Actions~

- (5 vc.865ddcd1dda241as8a24 Summary  Monitor  Configure  Permissions  Hosts&Clusters ~ VMs  Datastores  Networks
[ spoc n

[ esx02-r04.p01.865.

[ esx14-r05.p01.8654. Y Fiter
[ esx22-108p01.865.

Name v Type v | Network Protocol Profile  ~ | VMs v Hosis
[ HIYAVSVDIOT
SWOTKSEG-1 NSX network 1

NT47-HCX-UPLINK NSX network 0 E

NSX network 5 3 A veg650dcdtas

Uberpriifen der Azure AVS-Umgebung Richten Sie eine direkte Verbindung und einen Connector
in der Azure-Ressourcengruppe ein:
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[+ 4] AVS <%

Resource group

£ Search (Ctrl+/) « = Create Edit columns  [B] Delete resource gro
A Overview # Essentials
Activity log Subscription (change) : cc-lab-xac-cpl1-ca-aakash.mathai@ci

Access control (JARM) Subscription 1D

¢ ¥ O

Tas Tags (change) : owner : alice.hu@citrix.com env
Events
| Filter for any field... | Type == all X Locatio
Settings

Showing 1to 21 of 21 records. || Show hidden types @

2. Deployments

_ Name T
Q Security

B avs-pc
X policies aee
o . B avs-oc-ip
== Properties o
AVS-DC-nsg

& Locks mee =

Cost Management

& avs-dc2zs
=

AVS-DC_OsDisk_1_5090e4504b3745038d8ef2ecbe 124
Cost analysis

ODOodoonodg

AVS_gateway

Verifizieren Sie die Verbindung mit vCenter-Anmeldeinformationen:

CikriX | Virtual Apps and Desktops Service

Overview  Manage “  Monitor
Q search
Add Cannection and Resources
& Machine Catalogs
Name 4 | Type | Address | State
& Delivery Groups
28.azure Microsoft® Azurell https: Enabled
A/S VMware vSphere? hitps://10.15.02/sdk Enabled
4 ‘Lossing StG
Rg Adminisuators Azure-HAADCon Microsoft® Azurell hitps://management.azure com Enabled
X zure-HAADrs]
Hosting
YMYAzure28con Microsoft® Azurell hitos://management azure.com Enabled

Google Cloud VMware Engine

Mit Citrix Virtual Apps and Desktops konnen Sie VMware-basierte Citrix On-Premises—Workloads nach
Google Cloud VMware Engine migrieren.
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Google Cloud VMware Engine konfigurieren

Nachfolgend wird beschrieben, wie Sie Cluster in Google Cloud VMware Engine erhalten und

einrichten.

Zugriff auf das VMware Engine-Portal

1.
2.

Klicken Sie in der Google Cloud-Konsole auf das Navigationsmenti.
Klicken Sie im Abschnitt Compute auf VMware Engine, um VMware Engine in einer neuen
Browserregisterkarte zu 6ffnen.

Anforderungen zum Erstellen der ersten privaten Cloud Sie benétigen Zugriff auf Google Cloud

VMware Engine, verfiighbares VMware Engine-Knotenkontingent und eine geeignete IAM-Rolle. Treffen

Sie folgende Vorbereitungen, bevor Sie mit der Erstellung lhrer privaten Cloud fortfahren:

1.

2.

3.

Fordern Sie API-Zugriff und Knotenkontingent an. Weitere Informationen finden Sie unter Re-
questing APl access and quota.

Notieren Sie die Adressbereiche, die Sie fiir VMware-Verwaltungsgerate und das HCX-
Bereitstellungsnetzwerk verwenden mochten.  Weitere Informationen finden Sie unter
Networking requirements.

Beschaffen Sie sich die IAM-Rolle eines VMware Engine Service-Administrators.

Erstellen der ersten privaten Cloud

1.

2.

Rufen Sie das VMware Engine-Portal auf.

Klicken Sie auf der VMware Engine-Homepage auf Create a private cloud. Der Hostingstandort
und die Hardwareknotentypen werden aufgefiihrt.

Wahlen Sie die Anzahl der Knoten fiir die private Cloud aus. Mindestens drei Knoten sind er-
forderlich.

Geben Sie einen CIDR-Bereich fiir das VMware-Verwaltungsnetzwerk ein.
Geben Sie einen CIDR-Bereich flir das HCX-Bereitstellungsnetzwerk ein.
Wichtig:

Der CIDR-Bereich darf sich mit keinem Ihrer On-Premises—oder Cloudsubnetze tiberschnei-

den. Der CIDR-Bereich muss /27 oder hoher sein.

Wahlen Sie Review and create.

Priifen Sie die Einstellungen. Um Einstellungen zu andern, klicken Sie auf Back.
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8. Klicken Sie auf Create, um die private Cloud zu erstellen.

Beim Erstellen der privaten Cloud stellt VMware Engine VMware-Komponenten bereit und richtet erste

Autoscale-Richtlinien fiir Cluster in der privaten Cloud ein. Die Erstellung einer privaten Cloud kann

eine halbe bis zwei Stunden dauern. Nach Abschluss des Vorgangs erhalten Sie eine E-Mail.

Einrichten des Google Cloud VMware Engine-VPN-Gateways Um eine erste Verbindung zu

Google Cloud VMware Engine herzustellen, konnen Sie ein VPN-Gateway verwenden. Es handelt

sich um ein OpenVPN-basiertes Client-VPN, mit dem Sie eine Verbindung zu lhrem VMware Soft-

ware Defined Data Center vCenter herstellen und jede erforderliche Erstkonfiguration vornehmen

konnen.

Konfigurieren Sie vor Bereitstellung des VPN-Gateways den Edge Services-Bereich fiir die Region, in

der Ihr SDDC bereitgestellt wird. Gehen Sie hierzu folgendermalen vor:

1.

2.

Melden Sie sich beim Google Cloud VMware Engine-Portal an und gehen Sie zu Network >
Regional Settings. Klicken Sie auf Add Region.

Wahlen Sie die Region, in der Ihr SDDC bereitgestellt wird, und aktivieren Sie Internet Access
sowie Public IP Service.

Geben Sie den bei der Planung notierten Edge Services-Bereich an, und klicken Sie auf Submit.
Die Aktivierung dieser Services dauert 10—15 Minuten.

Sobald der Vorgang abgeschlossen ist, werden die Edge Services auf der Seite “Regional Set-
tings”als Enabled angezeigt. Durch die Aktivierung dieser Einstellungen konnen lhrem SDDC
offentliche IPs zugewiesen werden, was fiir die Bereitstellung eines VPN-Gateways erforderlich
ist.

Gehen Sie zum Bereitstellen eines VPN-Gateways folgendermalen vor:

1.

Gehen Sie im Google Cloud VMware Engine-Portal zu Network > VPN Gateways. Klicken Sie
auf Create New VPN Gateway.

Geben Sie den Namen fiir das VPN-Gateway und das bei der Planung reservierte Clientsubnetz
an. Klicken Sie auf Weiter.

Wahlen Sie Benutzer aus, die VPN-Zugriff erhalten sollen. Klicken Sie auf Weiter.

4. Geben Sie die Netzwerke an, die fiir das VPN zuganglich sein miissen. Klicken Sie auf Weiter.

Eine Zusammenfassung wird angezeigt. Uberprifen Sie die Auswahl und klicken Sie auf Sub-
mit, um das VPN-Gateway zu erstellen. Die Seite “VPN Gateways”wird angezeigt, der Status des
neuen VPN-Gateways lautet Creating.

6. Wenn der Status in Operational wechselt, klicken Sie auf das neue VPN-Gateway.

7. Klicken Sie auf Download my VPN configuration, um eine ZIP-Datei mit vorkonfigurierten

OpenVPN-Profilen fiir das VPN-Gateway herunterzuladen. Es stehen Profile fiir die Verbindung
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8

VPN

1

2

3

liber UDP/1194 und TCP/443 zur Verfligung. Importieren Sie die bevorzugte Option in Open
VPN und stellen Sie eine Verbindung her.

. Gehen Sie zu Resources und wahlen Sie Ihr SDDC aus.
verbinden

. Stellen Sie liber das VPN-Gateway-Setup eine Point-to-Site-Verbindung zwischen lhrem On-
Premises—Netzwerk und der privaten Cloud her. Siehe Einrichten des Google Cloud VMware
Engine-VPN-Gateways.

. Laden Sie die VPN-Konfiguration hoch, die Sie unter Einrichten des Google Cloud VMware
Engine-VPN-Gateways heruntergeladen haben.

. Importieren Sie sie in Ihren VPN-Client, Beispiel OpenVPN Connect.

Weitere Informationen finden Sie unter Verbindung tiber VPN herstellen.

Erstellen des ersten Subnetzes

Zugriff auf NSX-T Manager iiber das VMware Engine-Portal Das Subnetz wird in NSX-T erstellt,

auf das Sie Uber VMware Engine zugreifen. Gehen Sie wie folgt vor, um auf NSX-T Manager zuzu-

greifen.

1

2.

. Melden Sie sich beim Google Cloud VMware Engine-Portal an.
Rufen Sie im Hauptmenii Resources auf.

Klicken Sie unter Private cloud name auf die private Cloud, in der Sie das Subnetz erstellen
mochten.

. Klicken Sie auf der Detailseite der privaten Cloud auf die Registerkarte vSphere Management
Network.

Klicken Sie auf den FQDN des NSX-T Managers.

Wenn Sie dazu aufgefordert werden, geben Sie lhre Anmeldeinformationen ein. Wenn Sie vIDM
eingerichtet und mit einer Identitatsquelle wie Active Directory verbunden haben, verwenden
Sie stattdessen Ihre Anmeldeinformationen fiir diese Identitatsquelle.

Erinnerung:

Sie konnen generierte Anmeldeinformationen von der Detailseite der privaten Cloud
abrufen.

Einrichten von DHCP fiir das Subnetz Bevor Sie ein Subnetz erstellen konnen, richten Sie einen
DHCP-Dienst ein:
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In NSX-T Manager:

1.

Gehen Sie zu Network > DHCP. Das Netzwerkdashboard zeigt an, dass der DHCP-Dienst ein
Tier-0- und ein Tier-1-Gateway erstellt.

2. Klicken Sie auf Add Server, um mit dem Provisioning des DHCP-Servers zu beginnen.

3. Wahlen Sie DHCP unter Server Type aus und geben Sie den Servernamen und die IP-Adresse

4,

an.
Klicken Sie auf Save, um den DHCP-Dienst zu erstellen.

Gehen Sie wie folgt vor, um den DHCP-Dienst dem Tier-1-Gateway anzufligen. Ein standardmaRiges
Tier-1-Gateway wurde bereits vom DHCP-Dienst bereitgestellt:

1.

I

Wahlen Sie Tier-1 Gateways aus. Wahlen Sie dann die vertikalen Auslassungspunkte fiir das
Tier-1-Gateway und anschlieRend Edit aus.

Wahlen Sie im Feld IP Address Management die Option No IP Allocation Set.

Wahlen Sie DHCP Local Server unter Type aus.

Wahlen Sie den unter DHCP Server erstellten DHCP-Server.

Klicken Sie auf Speichern.

Klicken Sie auf Close Editing.

Sie kdnnen jetzt ein Netzwerksegment in NSX-T erstellen. Weitere Informationen zu DHCP in NSX-T

finden Sie in der VMware-Dokumentation fiir DHCP.

Erstellen eines Netzwerksegments in NSX-T  Fiir Workload-VMs erstellen Sie Subnetze als NSX-T-

Netzwerksegmente fiir Ihre private Cloud:

> wnh e

o

Gehen Sie in NSX-T Manager zu Networking > Segments.

Klicken Sie auf Add Segment.

Geben Sie einen Namen fiir das Segment ein.

Wahlen Sie unter Connected Gateway die Option Tier-1 und Gibernehmen Sie als Typ die Option
Flexible.

Klicken Sie auf Set Subnets.

6. Klicken Sie auf Add Subnets.
7. Geben Sie unter Gateway IP/Prefix Length den Subnetzbereich ein. Geben Sie den Subnet-

zbereich mit .1 als letztes Oktett an. Beispiel: 10.12.2.1/24.

8. Geben Sie die DHCP-Bereiche ein und klicken Sie auf ADD.

10.

Wahlen Sie in Transport Zone in der Dropdownliste TZ-OVERLAY.
Klicken Sie auf Speichern. Sie konnen das Netzwerksegment jetzt in vCenter auswahlen, wenn
Sie eine VM erstellen.

Sie kdnnen pro Region maximal 100 einmalige Routen von VMware Engine zu lhrem VPC-Netzwerk mit

Zugriff auf private Dienste einrichten. Dazu gehoren beispielsweise IP-Adressbereiche fiir die Verwal-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 207


https://docs.vmware.com/en/VMware-NSX-T-Data-Center/3.0/administration/GUID-1409548E-C26E-4AAE-9B6F-CFDCC6798175.html

Citrix Virtual Apps and Desktops 7 2407

tung der privaten Cloud, NSX-T-Workload-Netzwerksegmente und HCX-Netzwerk-IP-Adressbereiche.

Dieses Limit umfasst alle privaten Clouds in der Region.

Hinweis:

Aufgrund eines Google Cloud-Konfigurationsproblems miissen Sie die DHCP-Bereiche mehrmals

konfigurieren. Konfigurieren Sie daher die DHCP-Bereichseinstellung nach der Google Cloud-
Konfiguration. Klicken Sie auf EDIT DHCP CONFIG, um die DHCP-Bereiche zu konfigurieren.

3 Network Overview
ADD SEGMENT

Segment Name Connected Gateway

1 Network Topology
Transport Zone

annectivity

*

] Tier-O Gateways segmentCl Tierl | Tierl -

] Tier-1 Gateways

etwork Services
) VPN
» NAT Segment needs to have either Subnets or VPN defined, or both.

Set DHCP Config

segmentCl

You have no L2 VPN sessions fer this Gateway. For that, go 1o
VPN Services . Note that for L2 sessions to work, you also need

Segment

IPV4 Gateway 10.20.8.1/23 ( #DHCP Ranges 0) IPV6 Gateway

DHCP Type * Gateway DHCP Server @ DHCP Profile

EXPANC
Subnets Ports

10.20.8.1/23 1

CIDR e.9. fc7e1206:0b42:1/48

EDIT DHCP CONFIG

DELETE DHCP CONFIG

VPN Tunnel ID

Not Set (" #DHCP Ranges (
\,

dhep

@ IPvE server settings are not supported for Gateway DHCP

IPv4 Server

Settings Options
DHCP Config @ cEnabled®
DHCP Server Address 10.20.6.1/23

DHCP Ranges

Vg

ox ) | Belong to subnet CIDR

10.20.8.10-10.20.8.200

Lease Time (seconds) 86400

Erstellen der Google Cloud-VMware-Verbindung in Citrix Studio
1. Erstellen Sie eine Maschine in vCenter.

2. Starten Sie Citrix Studio.
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3. Wahlen Sie den Hostingknoten und klicken Sie auf Verbindung und Ressourcen hinzufiigen.

4. Wabhlen Sie auf der Seite Verbindung die Option Neue Verbindung erstellen und machen Sie
folgenden Eingaben:

Add Connection and Resources

o Connection

W) Lreaiea new connecuon

Connection type: VMware vSphere®
2 Storage Manageme...
. ction address: ttps://10.129.0.6/5dk
3 Storage Selection Connection address https:/10129.0 6/sdk
4 Network @ Learn about user permissions
S Scopes User name: CloudOwner@gve local
6 Summary Password: | s
Zone name: VMware-GCP
Connection name: VMware-GCP1

Create virtual machines using:

(@ Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

«

a) Wahlen Sie fir Verbindungstyp die Option VMware vSphere.
b) Geben Sie unter Verbindungsadresse die private vCenter-IP-Adresse ein.

)
)
c) Geben Sie die vCenter-Anmeldeinformationen ein.
d) Geben Sie einen Verbindungsnamen ein.

)

e) Wahlen Sie das Tool zum Erstellen virtueller Maschinen aus.

5. Wahlen Sie auf der Seite Netzwerk das auf dem NSX-T-Server erstellte Subnetz aus.
6. SchlieRen Sie den Assistenten ab.
VMware-Cloud auf Amazon Web Services (AWS)

Mit VMware-Cloud auf Amazon Web Services (AWS) konnen Sie VMware-basierte, On-Premises- bere-
itgestellte Citrix Workloads zur AWS-Cloud migrieren.

In diesem Artikel wird das Verfahren zum Einrichten einer VMware-Cloud auf AWS beschrieben.
Zugriff auf die VYMware-Cloudumgebung

1. Melden Sie sich mit der URL https://console.cloud.vmware.com/ bei den VMware-
Clouddiensten an.
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Welcome to
VMware Cloud Services

Choose an account to sign in.

Sign in using another account

ENGLISH v

2. Klicken Sie auf VMware Cloud on AWS. Die Seite “Software-Defined Data Centers (SDDC) wird
angezeigt.

vm VMware Cloud Services

Click here

My Services
[7) RETIRED SERVICE - DO NOT USE ¢ VMware Cloud on AWS

More Services
@ VMware Cloud Marketplace ] F@)’\ VMware Cost Insight a @ VMware Log Intelligence a
Choose from a rich ecosystem of third-party solutions Analyze cloud costs, find savings opportunities and Analyze logs to promote rapid troubleshooting and root
and services, designed and tested to run on VMware- communicate the cost of services to the business cause analysis across private, public and hybrid cloud
based clouds environments
REQUEST ACCESS REQUEST ACCESS REQUEST ACCESS
53@ VMware Network Insight a M NSX Service Mesh (Prod-1) a f’ﬂ] Skyline Advisor a
Gain visibility across clouds to understand application prod-1: Consistent operational control and security for Proactive support portal to improve reliability, security
dependencies, plan security, and troubleshoot network cloud-native applications and data running on multiple and productivity of VMware environments.
issues platforms and publi.
REQUEST ACCESS REQUEST ACCESS

= - = - N o 5 . c

£ Skyline Collector 8 4 skyline Platform Services & O, VMC Sizer &

3. Klicken Sie auf OPEN VCENTER und dann auf SHOW CREDENTIALS. Notieren Sie sich die An-
meldeinformationen zur spateren Verwendung.
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vm VMware Cloud on AWS
€ ARk

SDDCs  Subscriptions  Activity Log ~ Tools  Developer Center

Software-Defined Data Centers (SDDC)

SDDCO2 © us west (Oregon)

e
(Ready )

CPU Memory Storage

249 GHz 1.5TB 32TB

VIEW DETAILS |OPEN VCENTER [ACTIONS v

Click here to open the vCenter

Open Access to vCenter X

Before you can log into vCenter, you must open network access to vCenter through the management gateway. Choose

Click here to view the credentials of the vCenter.

FIREWALL RULE VPN SHOW CREDENTIALS

an option for opening network access.

("] Don't show this again

4. Offnen Sie einen Webbrowser und geben Sie die URL fiir den vSphere Web Client ein.

5. Geben Sie die zuvor notierten Anmeldeinformationen ein und klicken Sie auf Login. Die Web-

seite des vSphere-Clients ahnelt der On-Premises—Umgebung.
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vm  vSphere Client

B 2 8 @

+ [ SDDC-Datacenter
« [ Cluster
[0 102324
[0 102325

[ Cluster-1 | actions~

(5 veenter.sddc- O.vmwarevme.c. Summary  Monitor  Configure  Permissions ~ Hosts ~ VMs Datastores  Networks
= Total Processors 108 cru
1 Total vMotion Migrations: 15 a
Used: 16.67 Ghz
I Fait Domains;
L 5 &
+ 4 e

[ 102326
@ Compute-ResourcePool

@ Mgmt-ResourcePool

& 74766TestElasticwFullUserLayer-201

1 CC-pvs10-002 (orphaned)

elated Objects A~ | vsphere
£ CCpusio-T001 Related Object: Sphere DRS v
Datacenter B sppc-Datacenter
Cluster Consumers v

& deos20 VSphere HA « | Custom Attributes ~

(3 Elastic Layers-2019-07-26_14-41-035... T e

(51 Fellowship File Server

Tags ~

{3 Fellowship Test VM

3 Fitz Test VM Assigned Tag Category Description

[ Mistry-pvs-d-01

(5 Mistry-ps-d-02

(5 pvsi0-001

B et Ao
Recent Tasks ~ Alarms v
Task Name. v Target v staws v D initistor v o s oo osv
Query [ 102324

Informationen zur

p
© Completea comumuaressaneatt
e

VMware-Cloudumgebung

Auf der Webseite des vSphere-Clients gibt es vier Ansichten.

+ Host- und Clusteransicht: Sie konnen keinen neuen Cluster erstellen, der Cloudadministrator

kann jedoch mehrere Ressourcenpools erstellen.

Il

2 8 €
b -
b Yy
i —

’ @ voenter.sddc-54-190-203-140 vmwarevmc.C...

[ sSDDC-Datacenter

gr

Cluster-1

[ 10.232.4
[ 102325
[] 10.2326

= Compute-ResourcePool

o~
1#

Magmt-ResourcePool
74T7ebTestElasticwFullUserLayer-201...
CC-pvs10-002 (orphaned)
CC-pvs10-TOON

1 CC-pvs10-TOO2

O

=y
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+ VM- und Vorlagenansicht: Der Cloudadministrator kann viele Ordner erstellen.

[ O O = I~

—

@Wen:?' soc-54-190-203- 140 ymwarevmc.c..,
-+ [h SDDC-Datacenter
T Citrix Wirtual Apps & Deskiops
» [T Fellowship

C 1 Infrastracture
| Management YMs
| PVS-Avengars
—| Templales
_| Wiorkboads
) avengers-Pys-1
g deD820
e DL-Pv51
1 wintdxE41903pvs Tamplate

« Speicheransicht: Wahlen Sie den Speicher WorkloadDatastore, wenn Sie eine Hosteinheit in
Citrix Studio hinzufligen, da Sie nur Zugriff auf Workload Datastore haben.
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o @ |8 |2

v @ veenter.sddc-54-190-203-140. vmwarevme.c...
+ [ SDDC-Datacenter

] vsanDatastore

] WorkloadDatastore

VMC customers have access to
Only WorkloadDatastore

+ Netzwerkansicht: Die Symbole fiir VMware-Cloudnetzwerke und Opaque-Netzwerke sind unter-
schiedlich.

fEﬂ]a’_‘i

(£ veenter. sdde-54-130-203-140 vmwarevme .
w [ SDDC-Datacenter

i VM Networks
» [ VMC Networks

& cliant! /

& client2

& dmz

& extranet

& infrastructure

& Management Netwos:

& VM Natwark

& cgw-ahep-ls NSX Network /
& clientt Opague Networks
& cliant2

& dmz

& extranet

& infrastructure

& shire-net

Nach dem Einrichten des Clusters finden Sie unter VMware-Virtualisierungsumgebungen weitere In-
formationen zum Hinzufligen von Verbindungen und Ressourcen.

So geht es weiter

» Kernkomponenten installieren
» VDAs installieren
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« Site erstellen
+ Informationen zum Erstellen und Verwalten einer Verbindung finden Sie unter Verbindung zu
VMware-Cloud und Partnerlosungen.

Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten
+ Maschinenkataloge erstellen

Kernkomponenten installieren

August 17, 2024
Wichtig:

Citrix erfasst grundlegende Lizenzierungsdaten, soweit dies fir Citrix’legitime Interessen, ein-
schlieBlich Lizenz-Compliance, erforderlich ist. Weitere Informationen finden Sie unter Daten
zur Citrix Lizenzierung.

Die Kernkomponenten sind der Citrix Delivery Controller, Citrix Studio, Web Studio, Citrix Director und
Citrix Lizenzserver.

Hinweis:

Citrix Studio ist eine Windows-basierte Verwaltungskonsole, mit der Sie On-Premises—Bereitstel-
lungen von Citrix Virtual Apps and Desktops konfigurieren und verwalten. Web Studio hebt Cit-
rix Studio auf die nachste Stufe —als webbasierte Verwaltungskonsole, die séamtliche Funktionen
von Citrix Studio bietet. Weitere Informationen zu Web Studio finden Sie unter Web Studio instal-
lieren.

(In Versionen vor 2003 gehort Citrix StoreFront zu den Kernkomponenten. Sie kénnen StoreFront weit-
erhin installieren, indem Sie auf die Kachel Citrix StoreFront klicken oder den Befehl auf dem Instal-
lationsmedium ausfiihren.)

Lesen Sie vor der Installation den vorliegenden Artikel sowie Vorbereiten der Installation.

Der vorliegende Abschnitt enthalt Informationen zu der Reihenfolge der Schritte mit dem Installa-
tionsassistenten bei der Installation der Kernkomponenten. Die entsprechenden Befehle fiir die Be-
fehlszeile werden ebenfalls angegeben. Weitere Informationen finden Sie unter Installieren an der
Befehlszeile.
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Schritt 1: Produktsoftware herunterladen und Assistent starten

Rufen Sie unter Angabe lhrer Citrix Anmeldeinformationen die Citrix Virtual Apps and Desktops-
Downloadseite auf. Laden Sie die ISO-Datei fiir das Produkt herunter.

Entpacken Sie die Datei. Optional konnen Sie die ISO-Datei auch auf DVD brennen.

Melden Sie sich mit einem lokalen Administratorkonto bei der Maschine an, auf der Sie die Kompo-
nenten installieren.

Legen Sie die DVD in das Laufwerk ein oder stellen Sie die ISO-Datei bereit. Wenn das Installationspro-
gramm nicht automatisch gestartet wird, doppelklicken Sie auf die Anwendung AutoSelect oder das
bereitgestellte Laufwerk.

Schritt 2: Zu installierendes Produkt auswahlen

Deliver applications and desktops to any user, anywhere, on any device,

Virtual Apps and Desktops

Virtual Apps

cifrix

Klicken Sie auf Start neben dem zu installierenden Produkt: Virtual Apps oder Virtual Apps and Desk-
tops.

(Wenn auf der Maschine bereits Citrix Virtual Apps and Desktops-Komponenten installiert sind, wird
diese Seite nicht angezeigt.)

Befehlszeilenoption: /xenapp zum Installieren von Citrix Virtual Apps. Wenn diese Option ausge-
lassen wird, wird Citrix Virtual Apps and Desktops installiert.
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Schritt 3: Auswahlen der zu installierenden Komponente

] Citrix Virtual Apps and Deskiops 7 »

Get Started Upgrade Machines and Images

Virtual Delivery Agent for Windows Single-session O5

Upgrade VDA for Windows single-session O5.

Extend Deployment

o rix Wb St @ susion Recording L
o . g @ Citrix Workspace Environment @
Management Agent
® ' ® | (i studio @
(7]
Preduct decumentation
Ergadedge Center Cancal

Wenn Sie ganz zu Beginn der Installation stehen, wahlen Sie Delivery Controller. (Spater wahlen Sie
die spezifischen Komponenten aus, die Sie auf dieser Maschine installieren.)

Wenn Sie bereits einen Controller auf dieser oder einer anderen Maschine installiert haben und eine

andere Komponente installieren mochten, wahlen Sie die Komponente im Bereich Erweitern der
Bereitstellung aus.

Befehlszeilenoption: /components
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Schritt 4: Lesen und akzeptieren der Lizenzvereinbarung

Software License Agreament

Licensing Agreement Frintable version
Core Components CITRIX LICENSE AGREEMENT E
Features This is 2 legal agreement ("AGREEMENT") between the end-user customer ("you"), and |
Firewall the providing Citrix entity (the applicable providing entity is heréinafler refeared 1o 28
"CITRIX™). Your location of receipt of the Citrix product (heremafter "PRODUCT") and
Summary maintenance (hereinafter "MAINTENANCE®) determines the providing enbity as

identified at hitpa:'wrwwedtrix com/buy licensing citrix-providing-entities ktml. ~ BY

Install INSTALLING AND/OR USING THE PRODUCT, YOU ARE AGREEING TO BE
Smart Tools BOUND BY THE TERMS OF THIS AGREEMENT. IF YOU DO NOT AGREE TO THE

- TERMS OF THIS AGREEMENT, DO NOT INSTALL AND/OR, USE THE PRODUCT.
Finish Nothing contained in any purchase crder or any other document submitted by you shall in

any way modify or add to the terms and conditions contained i this AGREEMENT.

1. PRODUCT LICENSES

A End User Licenses. The software in a software PRODUCT and the
software installed in an appliance PRODUCT is made available by CITRIX
under the license models identified at heep/ oo citrix com by licensing
producthtml. Any experimental features deliversd with such software will be
wlestified and are hicensed only for internal testmg purposes. “Software” means
a Citnix proprietary and'or open sowsce software program i object code form
licensed hereonder. “Appliance” means a bardware appliance with mmstalled

Tombmnnrs W ammuuthatnmdine nousbinm sat Snetls o this ACDETAITRT ar as the

| have read, understand, and accept the terms of the license agreerment

®) | do not accept the terms of the license agreement

Lesen Sie auf der Seite Lizenzvereinbarung die Lizenzvereinbarung und geben Sie an, dass Sie sie
gelesen haben und ihr zustimmen. Klicken Sie auf Weiter.
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Schritt 5: Auswahlen der Komponenten und des Speicherorts fiir die Installation

Citrix Virtual Apps and Desktops 7

Core Components

+ Licensing Agreement

Core Components Location: C:\Program Files\Citrix

Delivery Controller —
Component (Select all)

Features A
. Delivery Controller —
Firewall — . — .
L Distributes applications and desktops, manages user access, and optimizes
Summary connections.
Install )
Web Studio
Diagnostics L A web-based management console that lets you configure and manage your Citrix
: Virtual Apps and Desktops deployment.
License Server Data
Finish ") Director
Manitor performance and troubleshoot problems.
v License Server
Manages product licenses.
Studio
Create, configure, and manage infrastructure components, applications, and
desktops
Secure Private Access
v The software that enables secure access to Saas apps, private web apps, and client-| ™

Treffen Sie auf der Seite Kernkomponenten folgende Auswahl:

+ Speicherort: StandardmaRig werden die KomponenteninC: \Program Files\Citrixin-
stalliert. Die Standardeinstellung ist fiir die meisten Bereitstellungen geeignet. Wenn Sie einen
anderen Speicherort wahrend der Installation angeben, muss dieser Ausfiihrungsberechtigung
flir den Netzwerkdienst haben.

+ Komponenten: StandardmaRig sind die Kontrollkastchen aller Kernkomponenten ausgewahilt.
DieInstallation aller Kernkomponenten auf einem Server ist fiir Machbarkeitsstudien, Test- oder
kleine Produktionsbereitstellungen geeignet. Fiir groRere Produktionsumgebungen empfiehlt
Citrix die Installation von Director, StoreFront, Secure Private Access und Lizenzserver auf eige-
nen Servern.

Hinweis:

Wenn Sie Komponenten auf mehreren Servern installieren, installieren Sie zuerst den Cit-
rix Lizenzserver und die Lizenzen, bevor Sie andere Komponenten auf anderen Servern
installieren. Weitere Informationen finden Sie im Abschnitt “Automatische Installation”
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der Lizenzierungsdokumentation fir Citrix Virtual Apps and Desktops.

Wenn Sie eine erforderliche Kernkomponente nicht zur Installation auswahlen, erscheint eine
Warnung. Diese Warnung soll Sie lediglich an die Installation der Komponente erinnern, ihre
Installation muss jedoch nicht zwingend auf der aktuellen Maschine erfolgen.

Klicken Sie auf Weiter.

Befehlszeilenoptionen: /installdir, /components, /exclude

Hardwarepriifung

Wenn Sie einen Delivery Controller installieren oder aktualisieren, wird die Hardware Uberpriift.
Das Installationsprogramm benachrichtigt Sie, wenn die Maschine weniger als die empfohlene
RAM-GroRe hat (5 GB), was sich auf die Stabilitat der Site auswirken kann. Weitere Informationen
finden Sie unter Hardwareanforderungen.

Grafische Oberflache: Ein Dialogfeld wird angezeigt.

« Empfohlen: Klicken Sie auf Abbrechen, um die Installation abzubrechen. Installieren Sie mehr
RAM auf der Maschine und starten Sie die Installation erneut.

« Sie kdnnen auch auf Weiter klicken, um mit der Installation fortzufahren. Die Site kann dann
Stabilitatsprobleme haben.

Befehlszeilenschnittstelle: Die Installation bzw. das Upgrade endet. Die Installationsprotokolle en-
thalten eine Meldung liber den Befund und die verfligbaren Optionen.

« Empfohlen: Installieren Sie mehr RAM und fiihren Sie den Befehl erneut aus.
+ Alternativ konnen Sie den Befehl erneut mit der Option /ignore_hw_check_failurezum
Ignorieren der Warnung ausfiihren. Die Site kann dann Stabilitatsprobleme haben.

Beim Upgrade werden Sie auRerdem benachrichtigt, wenn die Betriebssystem- oder SQL Server-
Version nicht mehr unterstiitzt wird. Siehe Upgrade einer Bereitstellung.
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Schritt 6: Aktivieren oder Deaktivieren von Features

Citrix
Features
' Feature [Select all)
Feat Install Microsoft SQL Server 2017 Express CU
eatures f
Fireveall
Sumrnan
¥ - Install Windows Remote Assistance
Install el
Driagnostics
Finish

Back Cance

Auf der Seite Features:

« Wahlen Sie aus, ob Microsoft SQL Server Express zur Verwendung als Sitedatenbank installiert
werden soll. Diese Option ist standardmaRig aktiviert. Weitere Informationen zu den Daten-
banken von Citrix Virtual Apps and Desktops finden Sie unter Datenbanken.

+ Bei der Installation von Director wird die Microsoft-Remoteunterstlitzung automatisch in-
stalliert. Sie konnen wahlweise die Spiegelung in der Microsoft-Remoteunterstiitzung zur
Verwendung mit der Director-Benutzerspiegelung aktivieren. Das Aktivieren der Spiegelung
offnet den TCP-Port 3389. Standardmal3ig ist dieses Feature aktiviert. Die Standardeinstellung
ist fir die meisten Bereitstellungen geeignet. Das Feature wird nur bei der Installation von
Director angezeigt.

Klicken Sie auf Weiter.

Befehlszeilenoptionen: /nosql (zur Verhinderung der Installation), /no_remote_assistance
(zur Verhinderung der Aktivierung)
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Schritt 7: 6ffnen von Windows-Firewallports

Firewall
w v ng Agreement The default ports are listed below
Delnvery Controller Darector

Firewall B0 TCP 80 TCP
Summary 443 TCP 443 TCP
Irstall
Srmart Tools
Finish

Configure firewall rules:

L] A-.dom:u‘.l-::uli}'

License Server

7219 TR
27000 TCP
BOB3 TCP
B0BZ TCP

Prntable version

StoreFront

B0 TCP
443 TCP

Select this option to automatically create the rules in the Windows Firewall. The rules wal

be crasted even if the Windows Firewall is turned aff

L‘.am_.ai.:l'

Select this option if you are not usin

yourself,

Back

ndows Farewall oo of you want to create the nules

BN (oo

StandardmaRig werden die Ports auf der Seite Firewall automatisch geoffnet, wenn der Windows-

Firewalldienst ausgefiihrt wird, selbst wenn die Firewall nicht aktiviert ist. Die Standardeinstellung

ist fir die meisten Bereitstellungen geeignet. Weitere Informationen zu Ports finden Sie unter Netzw-

erkports.

Klicken Sie auf Weiter.

(Die Abbildung zeigt die Portlisten in einem Szenario, in dem alle Kernkomponenten auf der ak-

tuellen Maschine installiert werden. Diese Art der Installation wird in der Regel fiir Testzwecke

durchgefiihrt.)

Befehlszeilenoption: /configure_firewall
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Schritt 8: Uberpriifen der Voraussetzungen und Bestiitigen der Installation

Summary

+ Licensing Agreement Review the prerequisites and confirm the components you want to install,

Installation directory
CAProgram Files\Citrx

Prerequisites

Summa o - P
v Microsoft Visual x84 C++ 2015 Runtime

Install Local Host Cache Storage (LocalDE)
Micresaft Visual k86 C++ 2015 Runtime
Microsoft 0L CLR Types (xB6)
Finish Micrasaft SMO Objects (x85)
Microsoft 0L CLR Types (xB4)
Micresaft SMO Obpects (063)

Microsoft Internet Information Services

Smart Teols

Windows Remate Assistance Feature
Core Components

Deleve ry ontroller
Studio

Dhwrector

Licange Server
StoreFront

Back Cancel

Auf der Seite Zusammenfassung wird aufgelistet, was installiert wird. Sie kénnen mit der Schalt-
flache Zuriick zu vorherigen Seiten zuriickkehren und lhre Auswahl andern.

Wenn Sie fertig sind, klicken Sie auf Installieren.

Der Fortschritt der Installation wird angezeigt.
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Installing prerequisites and components

+ Licensing Agreement Installing... About & minutes remaining...
¥ Core Components P Jisites
rerequisi
v Features
> k" Show Prerequisites
' F reaval
ki Core Components
" Summary L] Dv:lw:r}r':entrulltr Installing...
Install Studia
Smart Tools Director
License Senser
Finish StoreFront

Paost Install

ﬂ:nmpqncn'l Irrtiahizateon

Cancel
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Schritt 9: Teilen von Diagnoseinformationen mit Cloud Software Group

Diagnostics

Disgnestics

Geben Sie auf der Seite Diagnose an, ob Sie bei Citrix Call Home teilnehmen mochten.

Diese Seite wird angezeigt, wenn Sie einen Delivery Controller Uiber die grafische Benutzeroberflache
installieren. Wenn Sie StoreFront (jedoch keinen Controller) installieren, zeigt der Assistent diese
Seite an. Wenn Sie andere Kernkomponenten als StoreFront und Controller installieren, wird diese
Seite nicht angezeigt.

Wahrend eines Upgrades wird diese Seite nicht angezeigt, wenn Call Home bereits aktiviert ist oder
wenn das Installationsprogramm einen Fehler im Zusammenhang mit dem Citrix Telemetriedienst
findet.

Wenn Sie teilnehmen mochten (Standardeinstellung), klicken Sie auf Verbinden. Geben Sie nach Auf-
forderung die Anmeldeinformationen Ihres Citrix-Kontos ein. Sie kdnnen die Registrierungsauswahl
nach der Installation dandern.

Wenn lhre Anmeldeinformationen Uberpriift sind (bzw. wenn Sie nicht teilnehmen), klicken Sie auf
Weiter.

Wenn Sie auf der Seite Diagnose auf Verbinden klicken, ohne zuerst Diagnoseinformationen sam-
meln auszuwahlen, ist nach dem SchlieRen des Dialogfelds Mit Citrix Insight Services verbinden
die Schaltflache Weiter deaktiviert. Die nachste Seite kann nicht aufgerufen werden. Um die Schalt-
flache Weiter wieder zu aktivieren, aktivieren Sie die Option Diagnoseinformationen sammeln und
deaktivieren Sie sie sofort wieder.
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Weitere Informationen finden Sie unter Call Home.

Schritt 10: Teilen von Lizenzserverdaten mit Cloud Software Group

Amsannr v b A b,

Citrix Virtual Apps and Desktops 7
License Server Data

¥ Licensing Agreement
Nl OIC e pORE Sharing License Server data with Citrix
+ Firewall
Help improve Citrix products and drive adoption by sending system and product
v Summary

configuration and usage data (including user/device data) via Citrix Call Home.
Providing this data and registering your License Server with Citrix Cloud helps
you and Citrix understand your license usage over time,

License Server Data

Finish Help improve Citrix products by sending system and product configuration and
non-identifiable usage data to our Customer Experience Improvement Program.
Neither of the above.

Citrix does collect basic licensing data as necessary for its legitimate interests, including
license compliance. Learn more about the data we collect and additional user options.

Cancel

Auf der Seite Lizenzserverdaten bitten wir Sie, Daten von Call Home oder von CEIP (Programm zur
Verbesserung der Benutzerfreundlichkeit) freizugeben, um uns zu unterstiitzen. Dariliber werden all-
gemeine Lizenzdaten (einschlief3lich Daten zur Lizenzcompliance) durch Cloud Software Group er-
fasst, soweit dies fiir ihre berechtigten Interessen erforderlich ist.

Die Seite Lizenzserverdaten wird angezeigt, wenn Sie den Lizenzserver wie folgt installiert haben:

+ Als eigenstandiges Gerat.
+ Als Kernkomponente bei der Installation eines Delivery Controller.

Wahrend eines Upgrades wird diese Seite nicht angezeigt, wenn die Konfiguration bereits in der Datei
JCITRIX.opt: festgelegtist.

Der Lizenzserver liberwacht verschiedene Arten von Benutzerdaten, z. B. Lizenzdaten, Call Home-
Daten und CEIP-Daten. Die Datenerfassung fiir Call Home und CEIP miissen Sie selbst aktivieren.

Weitere Informationen zum Aktivieren der Datenerfassung flir Call Home und CEIP bei der Installa-
tion lber die Befehlszeile finden Sie unter Befehlszeilenoptionen zur Installation der Kernkomponen-
ten.

Weitere Informationen zur Erfassung von Lizenzdaten durch Cloud Software Group finden Sie unter
Datenerfassungsprogramme fiir die Citrix Lizenzierung.
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Schritt 11: AbschlieBen der Installation

Finish Installation

The installation completed successfully, v Success
~ Y
Prerequisites

i + Microsoft Visual xbd C++ 2015 Runtime Installed
o " Local Host Cache E‘.:mgc (LocalDE) Installed
+ Microsaft Visual 86 C++ 2015 Runtime Installed
W w Microsoft SQL CLR ';.'r:ﬂ [EG) Installed
" Inst " Microsoft SMO Objects: [xB6) Installed
w Microsoft SOL CLR ';.-r:n [wBd) Installed
b " Microsaft SMO Objects (w6d) Installed
Finish " Microsoft Intermiet Information Sernces Installed
+ Windows Remate Assistance Feature Installed

Core Components

" Delrery Controller Installed

+ Studio Installed

w" Dhrector Installed

o License Senver Installed

" StoreFront Installed

Past Install

+ Component Initializaticn Initialkized i

You must be I:qued in &% & domam uier before ::n':g.' ng the product.

Die Seite Fertigstellen zeigt griine Hakchen fiir alle Voraussetzungen und Komponenten, die erfolgre-
ich installiert und initialisiert werden konnten.

Klicken Sie auf Fertigstellen.

Schritt 12: Installieren der verbleibenden Kernkomponenten auf anderen Maschinen

Wenn Sie alle Kernkomponenten auf einer Maschine installiert haben, fahren Sie mit Nachste Schritte
fort. Andernfalls fiihren Sie das Installationsprogramm auf anderen Maschinen durch, um weitere
Komponenten zu installieren. Sie konnen auch weitere Controller auf anderen Servern installieren.

Nachste Schritte

Wenn Sie alle erforderlichen Komponenten installiert haben, verwenden Sie Studio zum Erstellen
einer Site.

Nach dem Erstellen der Site installieren Sie VDAs.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 227


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/site-create.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/site-create.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/install-vdas.html

Citrix Virtual Apps and Desktops 7 2407

Sie konnen Ihre Bereitstellung jederzeit mit dem Produktinstallationsprogramm durch die folgenden
Komponenten erweitern:

+ Komponente des universellen Druckservers: Starten Sie das Installationsprogramm auf dem
Druckerserver.

1. Wahlen Sie Universeller Druckserver im Bereich Erweitern der Bereitstellung.

2. Akzeptieren Sie die Lizenzvereinbarung.

3. StandardmaRig sind auf der Seite Firewall die TCP-Ports 7229 und 8080 in der Firewall
geoffnet, wenn der Windows-Firewalldienst ausgefiihrt wird, selbst wenn die Firewall
nicht aktiviert ist. Sie konnen die Standardaktion deaktivieren, wenn Sie die Ports
manuell 6ffnen mochten.

Anweisungen zum Installieren dieser Komponente iiber die Befehlszeile finden Sie unter Be-
fehlszeilenoptionen zum Installieren eines universellen Druckservers.

+ Verbundauthentifizierungsdienst.
« Sitzungsaufzeichnung.

» Workspace Environment Management.

Installieren liber die Befehlszeile

August 17,2024
Wichtig:
« Wenn Sie ein Upgrade durchfiihren und die aktuelle Version verwendet die Software fiir per-

sonliche vDisks oder AppDisks, bzw. diese Software ist installiert, lesen Sie den Abschnitt
Entfernen von PvD, AppDisks und nicht unterstiitzten Hosts.

« Citrix erfasst allgemeine Lizenzdaten, die fiir eigene berechtigte Interessen erforderlich
sind, einschlieRlich Daten zur Lizenzcompliance. Weitere Informationen finden Sie unter
Daten zur Citrix Lizenzierung.

Einfiihrung

Dieser Artikel gilt fiir die Installation von Komponenten auf Maschinen mit Windows-Betriebssystem.
Informationen zu VDAs fiir Linux finden Sie unter Linux Virtual Delivery Agent.
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In diesem Abschnitt wird die Verwendung von Produktinstallationsbefehlen beschrieben. Lesen Sie
vor Beginn jeglicher Installation die Informationen unter Vorbereiten der Installation. Dieser Artikel
enthalt Beschreibungen der Installationsprogramme.

Sie miissen der Originaladministrator sein oder verwenden Sie Als Administrator ausfiihren, um den
Fortschritt der Befehlsausfiihrung und die Riickgabewerte anzuzeigen. Weitere Informationen finden
Sie in der Microsoft-Befehlsdokumentation.

Als Erganzung zu den Installationsbefehlen enthalt das Produkt-ISO-Image Beispielskripts zum Instal-
lieren, Aktualisieren und Entfernen von VDAs auf Maschinen in Active Directory. Weitere Informatio-
nen finden Sie unter Installieren von VDAs mit Skripts.

Wenn Sie die Installation bzw. ein Upgrade unter einem fiir diese Citrix Virtual Apps and Desktops-
Version nicht unterstiitzten Betriebssystem versuchen, werden Sie durch eine Meldung zu Informatio-
nen ber Ihre Optionen geleitet. Siehe Altere Betriebssysteme.

Informationen dazu, wie Citrix die Ergebnisse von Komponenteninstallationen meldet, finden Sie
unter Citrix Installationsriickgabecodes.

Verwenden des Produktinstallationsprogramms

Zugreifen auf die Befehlszeilenschnittstelle des Komplettinstallationsprogramms

1. Laden Sie das Produktpaket von Citrix herunter. Zum Zugriff auf die Downloadsite bendtigen
Sie Citrix Kontoanmeldeinformationen.

2. Entpacken Sie die Datei. Optional konnen Sie die ISO-Datei auch auf DVD brennen.

3. Melden Sie sich mit einem lokalen Administratorkonto am Server an, auf dem Sie die Kompo-
nenten installieren.

4. Legen Sie die DVD in das Laufwerk ein oder stellen Sie die ISO-Datei bereit.

5. Flihren Sieim Verzeichnis \x64\XenDesktop Setup aufdem Medium den entsprechenden
Befehl aus.

Installation von Kernkomponenten: Fiihren Sie XenDesktopServerSetup.exe mitden
unter Befehlszeilenoptionen zur Installation der Kernkomponenten beschriebenen Optionen
aus.

VDA-Installation: Fiihren Sie XenDesktopVDASetup.exe mit den unter Befehlszeilenop-
tionen zur VDA-Installation beschriebenen Optionen aus.

Gehen Sie zum Installieren von StoreFront folgendermafBen vor: FilhrenSieCitrixStoreFront
-x64.exeimOrdner x64 > StoreFront aufdem Installationsmedium aus.

Zum Installieren des universellen Druckservers: Folgen Sie den Anweisungen unter
Befehlszeilenoptionen zum Installieren eines universellen Druckservers.
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Installation des Verbundauthentifizierungsdiensts: Citrix empfiehlt die Verwendung der
grafischen Oberflache.

Installation der Sitzungsaufzeichnung: Folgen Sie den Anweisungen unter Sitzungsaufzeich-
nung.

Installieren von Workspace Environment Management: Folgen Sie den Anweisungen in
Workspace Environment Management.

Installieren von Secure Private Access: Fiihren Sie XenDesktopSPASetup.exeim Ordner
x64 > XenDesktop auf dem Installationsmedium aus. Folgen Sie den Anweisungen in den
Befehlszeilenoptionen zur Installation eines Secure Private Access.

Befehlszeilenoptionen zur Installation der Kernkomponenten

Die folgenden Parameteroptionen sind bei Installation der Kernkomponenten mit dem Befehl
XenDesktopServerSetup.exe zuldssig. Weitere Informationen zu den Optionen finden Sie
unter Installieren der Kernkomponenten.

« [ceipoptin ceipoptin [ ceipoptin*] ...

Aktiviert die Datenerfassung fiir Call Home und das Programm zur Verbesserung der Benutzer-
freundlichkeit (CEIP). Giiltige Werte:

- DIAGNOSTIC: Bei Auswahl dieses Werts sammelt die Citrix Lizenzierung Call Home-
Daten.

- ANONYMOUS: Bei Auswahl dieses Werts sammelt die Citrix Lizenzierung nicht identi-
fizierende CEIP-Daten (Daten, die den Benutzer nicht identifizieren).

- NONE: Bei Auswahl dieses Werts ist die Erfassung von CEIP-Daten durch die Citrix Lizen-
zierung deaktiviert.

Weitere Informationen zur Erfassung von Call Home-Daten finden Sie unter Call Home fir die
Citrix Lizenzierung.

Weitere Informationen zur Erfassung von CEIP-Daten finden Sie unter Programm zur
Verbesserung der Benutzerfreundlichkeit (CEIP) fiir die Citrix Lizenzierung.

Weitere Informationen zu CEIP-Daten finden Sie unter CEIP-Datenelemente fur die Citrix Lizen-
zierung.

Weitere Informationen zu Lizenzserver-Lizenzdaten finden Sie unter Daten zur Citrix Lizen-
zierung.

« [components component [, component*] ...

Durch Trennzeichen getrennte Liste der zu installierenden oder zu entfernenden Komponenten.
Gliltige Werte:
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CONTROLLER: Controller

DESKTOPSTUDIO: Studio

WEBSTUDIO: Web Studio

DESKTOPDIRECTOR: Director
LICENSESERVER: Citrix Lizenzserver
SECUREPRIVATEACCESS: Secure Private Access

Wenn diese Option ausgelassen wird, werden alle Komponenten installiert (bzw. entfernt, wenn
die Option /remove ebenfalls angegeben ist).

(In Versionen vor 2003 war STOREFRONT als Wert giiltig. Verwenden Sie ab Version 2003
den dedizierten, im Artikel Verwenden des Produktinstallationsprogramms aufgefiihrten
StoreFront-Installationsbefehl).

« [onlyprereqs

Nur die Voraussetzungen fir die ausgewahlten Komponenten werden installiert. Es werden
keine Citrix-Produktkomponenten installiert.

+ [configure_firewall

Offnet alle Ports in der Windows-Firewall, die von den installierten Komponenten verwendet
werden, wenn der Windows-Firewalldienst ausgefiihrt wird, selbst wenn die Firewall nicht ak-
tiviertist. Wenn Sie die Firewall eines Drittanbieters verwenden oder keine Firewall verwenden,
mussen die Ports manuell gedffnet werden.

« |/disableexperiencemetrics

Verhindert das automatische Senden der bei Installation, Upgrade oder Deinstallation erfassten
Analysedaten an Citrix.

+ [exclude “feature”|,’feature”]

Verhindert die Installation der jeweils in geraden Anflihrungszeichen angegebenen (durch Kom-
mas getrennten) Features, Dienste oder Technologien. Giiltige Werte:

- "Local Host Cache Storage (LocalDB)'": Verhindert die Installation der fir
den lokalen Hostcache verwendeten Datenbank. Diese Option hat keine Auswirkungen
darauf, ob SQL Server Express zur Verwendung als Sitedatenbank installiert wird.

+ [help oder /h
Zeigt die Hilfe fiir Befehle an.
« [ignore_hw_check_failure

Lasst die Fortsetzung der Installation oder des Upgrades des Delivery Controllers selbst dann
zu, wenn die Hardwarepriifung nicht bestanden wird (z. B. wegen unzureichendem Arbeitsspe-
icher). Weitere Informationen finden Sie unter Hardwarepriifung.
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« [ignore_site_test_failure

Gilt nur wahrend des Controllerupgrades. Sitetestfehler werden fiir gewohnlich ignoriert und
das Upgrade wird fortgesetzt. Wenn dieser Wert ausgelassen oder auf “falsch”festgelegt wird,
fihrt jeglicher Sitetestfehler dazu, dass das Installationsprogramm fehlschlagt und kein Up-
grade durchgefiihrt wird. Standard = false

Bei Upgrades wird diese Option ignoriert, wenn eine nicht unterstiitzte SQL Server-Version
erkannt wird. Einzelheiten finden Sie unter SQL Server-Versionsprifung.

« [installdir directory

Vorhandenes leeres Verzeichnis, in dem die Komponenten installiert werden. Standard:
C:\Programme\Citrix

+ [logpath path

Speicherort der Protokolldateien. Der angegebene Ordner muss vorhanden sein. Er wird
von dem Installationsprogramm nicht erstellt. Standard = TEMP%\Citrix\XenDesktop
Installer

+ [ no_remote_assistance

Gilt nur bei der Installation von Director. Deaktiviert das Feature zur Benutzerspiegelung,
welches Microsoft-Remoteunterstiitzung verwendet.

+ [noreboot

Verhindert einen Neustart nach der Installation. (Bei den meisten Kernkomponenten ist ein
Neustart in der Standardeinstellung nicht aktiviert).

+ [noresume

Wenn wahrend einer Installation ein Maschinenneustart erforderlich ist, wird das Installa-
tionsprogramm automatisch fortgesetzt, sobald der Neustart abgeschlossen ist. Um den
Standardwert zu (iberschreiben, geben Sie /noresume an. Dies kann hilfreich sein, wenn Sie
das Medium neu laden miissen oder wahrend einer automatischen Installation Informationen
erfassen mochten.

+ [nosql

Verhindert die Installation von Microsoft SQL Server Express auf dem Server, auf dem Sie den
Controller installieren. Wenn diese Option ausgelassen wird, wird SQL Server Express zur Ver-
wendung als Sitedatenbank installiert.

Diese Option hat keine Auswirkungen auf die Installation von SQL Server Express LocalDB fiir
den lokalen Hostcache.

+ /quiet oder [passive
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Wahrend der Installation wird keine Benutzeroberflache angezeigt. Der einzige Hinweis auf den
Installationsvorgang ist im Windows Task-Manager. Wenn diese Option ausgelassen wird, wird
die grafische Oberflache gestartet.

« [remove
Entfernt die mit /components angegebenen Kernkomponenten.
+ [removeall
Entfernt alle installierten Kernkomponenten.
+ /SKIPHDXDRIVERCHECK
Uberspringt die Uberpriifung der HDX-Treiber im VDA Meta-Installer.
+ [sendexperiencemetrics

Sendet automatisch bei Installation, Upgrade oder Deinstallation erfasste Analysedaten an Cit-
rix. Wenn diese Option ausgelassen wird (oder /disableexperiencemetrics angegeben
wird), werden Analysedaten lokal erfasst, aber nicht automatisch gesendet.

+ [tempdir directory

Das Verzeichnis, das die temporaren Dateien wahrend der Installation enthalt. Standard =
C:\Windows\Temp.

+ [Xxenapp

Installiert Citrix Virtual Apps. Wenn diese Option ausgelassen wird, wird Citrix Virtual Apps and
Desktops installiert.

Beispiele zur Installation der Kernkomponenten

Mit dem folgenden Befehl werden ein Delivery Controller, Studio, die Citrix Lizenzierung und SQL
Server Express auf einem Server installiert. Fiir die Komponentenkommunikation erforderliche Fire-
wallports werden automatisch gedffnet.

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /components controller
,desktopstudio, licenseserver /configure_firewall

Mit dem folgenden Befehl werden ein Citrix Virtual Apps-Controller, Studio und SQL Server Express
auf dem Server installiert. Flir die Komponentenkommunikation erforderliche Firewallports werden
automatisch geodffnet.

\x64\XenDesktop Setup\\XenDesktopServerSetup.exe /xenapp /components
controller,desktopstudio /configure_firewall
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Mit dem folgenden Befehl werden ein Delivery Controller, Secure Private Access und SQL Server Ex-
press auf einem Server installiert. Fiir die Komponentenkommunikation erforderliche Firewallports
werden automatisch gedffnet.

\x64\XenDesktop Setup XenDesktopServerSetup.exe /xenapp /components
controller,secureprivateaccess /configure_firewall

Verwenden eines dedizierten VDA-Installationsprogramms

Zum Zugriff auf die Downloadsite benétigen Sie Citrix Kontoanmeldeinformationen. Fiir die Installa-
tion bendtigen Sie erhohte Administratorprivilegien oder verwenden Sie die Option Als Administra-
tor ausfiihren.

1. Laden Sie das bendétigte Paket von Citrix herunter.

+ Virtual Delivery Agent fuir Multisitzungs-OS: VDAServerSetup_xxxx.exe
« Virtual Delivery Agent fiir Einzelsitzungs-0S: VDAWorkstationSetup_xxxx.exe
+ CoreServicesVirtual Delivery Agent fiir Einzelsitzungs-OS: VDAWorkstationCoreSetup_xxxx

. exe

2. Extrahieren Sie entweder zunachst die Dateien aus dem Paket in ein vorhandenes Verzeichnis
und fiihren Sie dann den Installationsbefehl aus oder fiihren Sie das Paket direkt aus.

Verwenden Sie zum Extrahieren der Dateien vor der Installation /extract mit dem absoluten
Pfad, z. B.: C:\YourExtractFolder\VDAWorkstationCoreSetup.exe /extract

%temp%\CitrixVDAInstallMedia Das Verzeichnis muss vorhanden sein. Andernfalls
schlagt das Extrahieren fehl. Fiihren Sie dann separat den entsprechenden Befehl mit den giilti-
gen Optionen aus, die in diesem Artikel aufgefiihrt sind.

o Fiir VDAServerSetup_XXXX.exe filihren Sie <extract folder>\Extract\
Image-Full\x64\XenDesktop Setup\XenDesktopVDASetup.exe aus.

» Fiir VDAWorkstationCoreSetup_XXXX.exe fiihren Sie <extract folder>\
Extract\Image-Full\x64\XenDesktop Setup\XenDesktopRemotePCSetup

. €Xe aus.

o Flir VDAWorkstationSetup_XXXX.exe fiilhren Sie <extract folder>\
Extract\Image-Full\x64\XenDesktop Setup\XenDesktopVDASetup

. exe aus.

Um das heruntergeladene Paket auszufiihren, fiihren Sie den Namen aus: VDAServerSetup
.exe, VDAWorkstationSetup.exe oder VDAWorkstationCoreSetup.exe. Verwen-
den Sie die im vorliegenden Artikel beschriebenen, giiltigen Optionen.

Hinweis fiir Personen, die mit dem Produktinstallationsprogramm vertraut sind:
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« Fiihren Sieden eigenstandigen Installer VDAServerSetup.exeausoder VDAWorkstationSetup
.exe. Die Verwendung des Befehls ist mit der von XenDesktopVdaSetup.exe identisch.

« Das Installationsprogramm VDAWorkstationCoreSetup.exe ist anders, da es nur einen
Teil der Optionen der anderen Installationsprogramme unterstitzt.

Befehlszeilenoptionen zur VDA-Installation

Diefolgenden Optionen gelten fiir einen oder mehrere der folgenden Befehle (Installer): VDAServerSetup_xxx
.exe, VDAWorkstationSetup_xxxx.exe und VDAWorkstationCoreSetup_xxxx.exe

Weitere Informationen zu den Optionen finden Sie unter VDAs installieren.

« /components component[,component]

Durch Trennzeichen getrennte Liste der zu installierenden oder zu entfernenden Komponenten.
Gultige Werte:

- VDA: Virtual Delivery Agent
- PLUGINS: Citrix Workspace-App flir Windows

Um sowohl den VDA als auch die Citrix Workspace-App fiir Windows zu installieren, geben Sie
/components vda,plugins oder keine Komponenten an. Wenn keine Komponenten
angegeben sind, wird standardmaRig nur der VDA installiert.

Um nur den VDA zu installieren und die Installation der Citrix Workspace-App auszuschliefden,
geben Sie /components vdaan.

Diese Optionistungiltig, wenn Sie das Installationsprogramms VDAWorkstationCoreSetup_xxxx
.exe verwenden. Mit dem Installationsprogramm kann die Citrix Workspace-App nicht
installiert werden.

« Jonlyprereqgs

Nur die Voraussetzungen fir die ausgewahlten Komponenten werden installiert. Es werden
keine Citrix-Produktkomponenten installiert.

+ [controllers “controller [controller]”

Durch Leerzeichen getrennte FQDNs der Controller, mit denen VDA kommunizieren kann; von
geraden Anfiihrungszeichen umschlossen. Geben Sie nicht sowohl die Option /site_guid
als auch die Option /controllers an.

« |/disableexperiencemetrics

Verhindert das automatische Senden der bei Installation, Upgrade oder Deinstallation erfassten
Analysedaten an Citrix.
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« [enable_hdx_ports

Offnet die erforderlichen Ports in der Windows-Firewall fiir den VDA und aktivierte Features
(mit Ausnahme von Windows-Remoteunterstiitzung), wenn die Windows-Firewall erkannt
wird (selbst wenn sie nicht aktiviert ist). Wenn Sie eine andere oder keine Firewall verwenden,
miissen die Ports manuell ge6ffnet werden. Weitere Informationen zu Ports finden Sie unter
Netzwerkports.

Zum Offnen der UDP-Ports, die der adaptive HDX-Transport verwendet, geben Sie zusatzlich zu
/enable_hdx_portsdie Option /enable_hdx_udp_portsan.

+ /enable_hdx_udp_ports

Offnet die vom adaptiven HDX-Transport verwendeten UDP-Ports in der Windows-Firewall,
wenn der Windows-Firewalldienst erkannt wird, selbst wenn die Firewall nicht aktiviert ist.
Wenn Sie eine andere oder keine Firewall verwenden, miissen die Ports manuell geoffnet
werden. Weitere Informationen zu Ports finden Sie unter Netzwerkports.

Zum Offnen weiterer Ports fiir den VDA geben Sie zusatzlich zu /enable_hdx_udp_ports
die Option /enable_hdx_portsan.

+ [enable_hdx_tls_dtls
Offnet den TCP- und UDP-Port 443 fiir HDX Direct V1.
« /enable_real_time_transport

Aktiviert oder deaktiviert die Verwendung von UDP fiir Audiopakete (RealTime Audio Transport
fiir Audio). Das Aktivieren dieses Features kann die Audioleistung verbessern. Verwenden Sie
die Option /enable_hdx_ports, wenn Sie mochten, dass die UDP-Ports automatisch bei
Erkennung des Windows-Firewalldiensts gedffnet werden.

+ [enable_remote_assistance

Aktiviert das Spiegelungsfeature in der Microsoft-Remoteunterstiitzung fiir die Verwendung mit
Director. Wenn Sie diese Option angeben, 6ffnet die Windows-Remoteunterstiitzung die dy-
namischen Ports in der Firewall.

« /enablerestore oder /[enablerestorecleanup

(Gilt nur fur Einzelsitzungs-VDAs) Ermoglicht die automatische Riickkehr zum Wiederherstel-
lungspunkt, wenn die VDA-Installation oder das Upgrade fehlschlagt.

Beim erfolgreichen Abschluss von Installation oder Upgrade:

- /enablerestorecleanup weist an, dass der Wiederherstellungspunkt entfernt wird.
- /enablerestore weist an, dass der nicht genutzte Wiederherstellungspunkt beibehal-
ten wird.
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Weitere Informationen finden Sie unter Wiederherstellung bei Installations- oder Upgrade-
fehlern.

J/ENABLE_SECURE_DEFAULTS

Andert die Standardeinstellung fiir verschiedene Funktionen von aktiviert auf deaktiviert,
um eine sicherere Out-of-Box-Konfiguration zu gewahrleisten. Die relevanten Features
sind: Clientlaufwerksumleitung, Umleitung spezieller Ordner, Drag & Drop, Client-TWAIN-
Gerateumleitung, Client-USB-Plug & Play-Gerateumleitung, Clientdruckerumleitung, Client-

Zwischenablageumleitung und Clientmikrofonumleitung.
/enable_ss_ports

Offnet, wenn der Windows-Firewalldienst erkannt wird, die fiir die Bildschirmfreigabe erforder-
lichen Ports in der Windows-Firewall, selbst wenn die Firewall nicht aktiviert ist. Wenn Sie eine
andere oder keine Firewall verwenden, miissen die Ports manuell ge6ffnet werden.

[exclude “component”’[,”component”]

Verhindert die Installation der jeweils in geraden Anfiihrungszeichen angegebenen (durch Kom-
mas getrennten) optionalen Komponenten. Beispiel: Installieren oder Aktualisieren eines VDAs
auf einem Image, das nicht mit MCS verwaltetet werden soll, erfordert keine Maschineniden-

titatsdienstkomponente. Giiltige Werte sind:

Multisitzungs-0S

Citrix Authentication
Identity Assertion
VDA Plug-in

Citrix Backup and
Restore

Citrix Browser
Content Redirection

Citrix MCS IODriver

Citrix
Personalization for
App-V - VDA

Citrix Profile
Management

Einzelsitzungs-0S

Citrix Authentication
Identity Assertion
VDA Plug-in

Citrix Backup and
Restore

Citrix Browser
Content Redirection

Citrix MCS IODriver

Citrix
Personalization for
App-V - VDA

Citrix Profile

Management

Core Services fiir
Einzelsitzungs-0S

Citrix Authentication
Identity Assertion

VDA Plug-in

Citrix Browser

Content Redirection

Citrix
Personalization for

App-V - VDA

Citrix Telemetry

Service

Citrix Universal
Print Client

Citrix Vda Log
Capture Service
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Multisitzungs-0S

Einzelsitzungs-0S

Core Services fir
Einzelsitzungs-0S

Citrix Profile
Management WMI Plug-
in

Citrix Rendezvous V2

Citrix Telemetry
Service

Citrix Universal
Print Client

Citrix Vda Log
Capture Service

Citrix VDA Upgrade
Agent

CSE Component
Director VDA Plug-in

Machine Identity
Service

Machine Management
Provider

VDA Monitor Plug-in

VDA WMI Proxy Plug-in

Citrix App Protection
Component

Citrix HyperV Filter
Driver

Citrix
Personalization for
App-V - VDA

Citrix Profile
Management WMI Plug-
in

Citrix Rendezvous V2

Citrix Telemetry
Service

Citrix Universal
Print Client

Citrix Vda Log
Capture Service

Citrix VDA Upgrade
Agent

CSE Component
Director VDA Plug-in

Machine Identity
Service

Machine Management
Provider

User Personalization
Layer

VDA Monitor Plug-in
VDA WMI Proxy Plug-in

Citrix App Protection
Component

Citrix HyperV Filter
Driver

Citrix
Personalization for
App-V - VDA

CSE Component

Director VDA Plug-in

Machine Management
Provider

VDA Monitor Plug-in

VDA WMI Proxy Plug-in

Citrix App Protection
Component

Citrix
Personalization for
App-V - VDA

AusschlieBen der Citrix User Profilverwaltung aus der Installation (/exclude "Citrix

Profile Management")hatAuswirkungen auf die Uberwachung und Problembehandlung
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von VDAs mit Citrix Director. Auf den Seiten Benutzerdetails und Endpunkt treten Fehler
in den Bereichen “Personalisierung”und “Anmeldedauer’auf. Auf den Seiten Dashboard
und Trends werden im Bereich “Durchschnittliche Anmeldedauer’nur Daten fiir Maschinen
angezeigt, auf denen die Profilverwaltung installiert ist.

Selbst bei Verwendung der Profilverwaltungslosung eines Drittanbieters empfiehlt Citrix, dass
Sie die Citrix Profilverwaltunginstallieren und ausfiihren. Die Citrix Profilverwaltung muss nicht
aktiviert werden.

Wenn Sie sowohl /excludealsauch /includeadditional mitdemselben Komponenten-
namen angeben, wird diese Komponente nicht installiert.

Diese Optionistungiiltig, wenn Sie das Installationsprogramms VDAWorkstationCoreSetup
.exe verwenden. Das Installationsprogramm schlief3t viele dieser Elemente automatisch
aus.

« [hoder [help
Zeigt die Hilfe fiir Befehle an.
« [includeadditional “component’[,”component”]

Bewirkt die Installation der jeweils in geraden Anfiihrungszeichen angegebenen (durch Kom-
mas getrennten) optionalen Komponenten. Die Option kann hilfreich sein, wenn Sie eine
Remote-PC-Zugriff-Bereitstellung erstellen und andere Komponenten installieren mochten,
die standardmaRig nicht enthalten sind. Giiltige Werte sind:

Multisitzungs-0S Einzelsitzungs-0S

Citrix Backup and Restore Citrix Backup and Restore
Citrix MCS IODriver Citrix MCS IODriver

Citrix Personalization for App-V Citrix Personalization for App-V
- VDA - VDA

Citrix Profile Management Citrix Profile Management
Citrix Profile Management WMI Citrix Profile Management WMI
Plug-in Plug-1in

Citrix Rendezvous V2 Citrix Rendezvous V2

Citrix VDA Upgrade Agent Citrix VDA Upgrade Agent
Citrix Web Socket Vda Citrix Web Socket Vda
Registration Tool Registration Tool

Machine Identity Service Machine Identity Service

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 239



Citrix Virtual Apps and Desktops 7 2407

Multisitzungs-0S Einzelsitzungs-0S

User Personalization Layer

Wenn Sie sowohl /excludealsauch /includeadditional mitdemselben Komponenten-
namen angeben, wird diese Komponente nicht installiert.

« [installdir directory

Vorhandenes leeres Verzeichnis, in dem die Komponenten installiert werden. Standard:
C:\Programme\Citrix

« Jinstall_mcsio_driver

Nicht verwenden. Verwenden Sie stattdessen /includeadditional "Citrix MCS
IODriver" oder /fexclude "Citrix MCS IODriver".

+ [logpath path

Speicherort der Protokolldateien. Der angegebene Ordner muss vorhanden sein. Er wird von
dem Installationsprogramm nicht erstellt. Standard = “%TEMP%\Citrix\XenDesktop Installer”

Diese Option ist bei der grafischen Oberflache nicht verfligbar.
+ /masterimage

Gilt nur furr die Installation von VDAs auf einer VM. Richtet den VDA als Image ein, das zum Er-
stellen anderer Maschinen verwendet wird. Diese Option entspricht /mastermcsimage.

Diese Optionistungultig, wenn Sie das Installationsprogramms VDAWorkstationCoreSetup_xxxx
. exe verwenden.

+ /mastermcsimage

Gibt an, dass die Maschine als Image zum Provisioning mit MCS verwendet wird. Diese Option
entspricht /masterimage.

« /masterpvsimage

Gibt an, dass die Maschine als Image zum Provisioning von VMs mit Citrix Provisioning oder
einem Drittanbietertool (z. B. Microsoft System Center Configuration Manager) verwendet wird.

+ [websockettoken WebSocketToken
Erstellt einen Web Socket VDA. Das WebSocketToken ist fiir das Token, das benétigt wird.
+ [websockettokenfile FileContainingWebSockToken

Erstellt einen Web Socket VDA. Das FileContainingWebSockToken ist fiir die Datei bestimmt, die
das erforderliche Token enthalt.
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« /websockettokenstdin <WWebSocketToken

Erstellt einen Web Socket VDA. Das <WebSocketToken ist fiir das erforderliche Token, das von
STDIN lbergeben wird.

« /no_mediafoundation_ack

Bestatigt, dass Microsoft Media Foundation nicht installiertist und mehrere HDX-Multimediafeatures
nicht installiert werden und nicht funktionieren. Wenn diese Option ausgelassen wird und
Media Foundation nicht installiert ist, wird die VDA-Installation beendet, da die Voraussetzun-
gen nicht erfullt sind. Bei den meisten unterstitzten Windows-Editionen ist Media Foundation
bereits installiert. Eine Ausnahme bilden die N-Editionen. Wenn Sie “Windows-Features >
Medienfeatures”manuell aktivieren, hat der vom Citrix Meta Installer gesuchte Registrierungss-
chliissel moglicherweise keinen festgelegten Wert. Uberpriifen Sie den Registrierungsschliissel
SOFTWARE\Microsoft\Windows\CurrentVersion\Setup\Windows-Features
\WindowsMediaVersion, bevor Sie die Installation starten, um sicherzustellen, dass der
Wert vorhanden und nicht leer ist.

+ [nodesktopexperience

Das Feature Enhanced Desktop Experience gibt es nicht mehr. Wird diese Option (bzw. die
Richtlinieneinstellung) angegeben, so wird sie ignoriert.

Gilt nur fiir die Installation von VDAs fiir Multisitzungs-OS. Verhindert das Aktivieren der En-
hanced Desktop Experience. Dieses Feature wird auch tiber die Citrix Richtlinieneinstellung En-
hanced Desktop Experience gesteuert.

+ [noreboot

Verhindert einen Neustart nach der Installation. Der VDA kann erst nach einem Neustart verwen-
det werden.

+ [noresume

Wenn wahrend einer Installation ein Maschinenneustart erforderlich ist, wird das Installa-
tionsprogramm automatisch fortgesetzt, sobald der Neustart abgeschlossen ist. Um den
Standardwert zu liberschreiben, geben Sie /noresume an. Dies kann hilfreich sein, wenn Sie
das Medium neu laden miissen oder wahrend einer automatischen Installation Informationen
erfassen méchten.

+ /physicalmachine

Verwenden Sie dieses Argument zusammen mit / remotepc flir die RemotePC-Installation. An-
dernfalls verhalt sich der VDA in bestimmten Benutzerszenarios méglicherweise nicht wie er-
wartet.

+ [portnumber port
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Gilt nur, wenn die Option /reconfigangegeben wurde. Portnummer fiir die Kommunikation
zwischen VDA und dem Controller. Der zuvor konfigurierte Port wird deaktiviert, es sei denn, es
handelt sich um Port 80.

[proxyconfig “Adresse oder PAC-Dateipfad”

Wenn Sie in lhrer Umgebung das Rendezvous-Protokoll mit Gateway Service, VDA Upgrade Ser-
vice usw. verwenden méchten und in Ihrem Netzwerk einen nicht transparenten Proxy fiir aus-
gehende Verbindungen haben, geben Sie den Proxy hier an. Es werden nur HTTP-Proxys unter-
stiitzt. Die Adresse oder der PAC-Dateipfad des Proxys zur Verwendung mit Rendezvous. Diese
Befehlszeile installiert Citrix Rendezvous V2 automatisch so, als ob /includeadditional “Citrix
Rendezvous V2”verwendet wurde. Einzelheiten zu dem Feature finden Sie unter Rendezvous-
protokoll.

- Proxy-Adressformat: http:
- PAC-Dateiformat: http:

+ [/quiet oder [passive

Wahrend der Installation wird keine Benutzeroberflache angezeigt. Der einzige Hinweis auf den
Installations- und Konfigurationsvorgang istim Windows Task-Manager. Wenn diese Option aus-
gelassen wird, wird die grafische Oberflache gestartet.

+ [reconfigure

Passt die zuvor konfigurierten VDA-Einstellungen an, wenn der Befehl mit den Optionen
/portnumber, /controllers oder /enable_hdx_ports verwendet wird. Wenn Sie
diese Option ohne die Option /quiet angeben, wird die grafische Oberflache zum Anpassen
von VDA gestartet.

« [remotepc

Gilt nur fir Remote-PC-Zugriff-Bereitstellungen (Einzelsitzungs-0S) oder vermittelte Verbindun-
gen (Multisitzungs-0S). Schlief3t die Installation zuséatzlicher Komponenten aus (siehe Kompo-
nentenlisten mit den Optionen /exclude und /includeadditional).

Diese Optionistungiltig, wenn Sie das Installationsprogramms VDAWorkstationCoreSetup
. exe verwenden. Das Installationsprogramm schlie8t diese Komponenten automatisch aus.

/remotepc ist mit der Option /servervdi nicht kompatibel.
+ [remove

Entfernt die mit /components angegebenen Komponenten.
« [remove_appdisk_ack

Autorisiert den VDA-Installer, das AppDisks VDA-Plug-In, sofern installiert, zu deinstallieren.
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+ [remove_pvd_ack

Autorisiert den VDA-Installer, Personal vDisk, sofern installiert, zu deinstallieren.
« [removeall

Entfernt den VDA. Ist die Citrix Workspace App installiert, wird sie nicht entfernt.
+ |REMOVEALLWITHCWA

Entfernt CWA zusammen mit dem VDA.
+ [sendexperiencemetrics

Sendet automatisch bei Installation, Upgrade oder Deinstallation erfasste Analysedaten an Cit-
rix. Wenn diese Option ausgelassen wird (oder die Option /disableexperiencemetrics
angegeben wird), werden Analysedaten lokal erfasst, aber nicht automatisch gesendet.

« [servervdi

Installiert einen VDA fiir Einzelsitzungs-OS auf einer Maschine mit einem unterstiitzten
Windows-Multisitzungs-0S. Wenn Sie einen VDA fiir Multisitzungs-OS auf einer Maschine fiir
Multisitzungs-0OS installieren, lassen Sie diese Option aus.

Lesen Sie vor dem Verwenden dieser Option Server-VDI.

Verwenden Sie diese Option nur mit dem VDA-Installationsprogramm fiir das vollstandige Pro-
dukt.

[site_guid guid

GUID (Globally Unique Identifier) der Site Active Directory Organisationseinheit (OU). Dabei
wird ein virtueller Desktop einer Site zugeordnet, wenn Active Directory fiir die Discovery
verwendet wird (das Feature fiir automatische Updates ist die empfohlene und Discovery-
Standardmethode). Die Site-GUID ist eine Site-Eigenschaft, die in Studio angezeigt wird. Geben
Sie nicht sowohl die Option /site_guid als auch die Option /controllers an.

[tempdir directory
DasVerzeichnis fiir dietemporaren Dateien wahrend der Installation. Standard = C:\Windows\Temp.

Diese Option ist bei der grafischen Oberflache nicht verfiigbar.

[virtualmachine

Gilt nur fiir die Installation von VDAs auf einer VM. Uberschreibt das Erkennen einer physischen
Maschine durch den Installer. Dabei werden BIOS-Informationen an die VMs weitergegeben,
sodass sie als physische Maschinen erscheinen.

Diese Option ist bei der grafischen Oberflache nicht verfligbar.

[xendesktopcloud

Zeigt an, dass der VDA in Citrix DaasS (Citrix Cloud) installiert ist.
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Beispiele fiir die Installation eines VDAs

Installieren eines VDAs mit dem Komplettinstallationsprogramm:

Mit dem folgenden Befehl werden ein VDA fiir Einzelsitzungs-OS und die Citrix Workspace-App am
Standardspeicherort auf einer VM installiert. Der VDA wird als Image und MCS zum Provisioning von
VMs verwendet. Zundchst wird der VDA bei dem Controller auf dem Server Contr-Main in der
Domane mydomain registriert. Der VDA verwendet den Benutzerpersonalisierungslayer und die
Windows-Remoteunterstiitzung.

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /quiet /components vda
,plugins /controllers "Contr-Main.mydomain.local"/enable_hdx_ports
/includeadditional "user personalization layer"/mastermcsimage /

enable_remote_assistance

Installation eines VDAs mit Einzelsitzungs-0S mit dem eigenstandigen Installationsprogramm
VDAWorkstationCoreSetup:

Mit dem folgenden Befehl wird ein Kernkomponenten-VDA unter einem Einzelsitzungs-0S zur Verwen-
dungin einer Remote-PC-Zugriff- oder VDI-Bereitstellung installiert. Die Citrix Workspace-App und an-
dere, nicht zu den Kernkomponenten gehorenden Dienste werden nicht installiert. Die Adresse eines
Controllers wird automatisch angegeben und die Ports der Windows-Firewall werden automatisch
geoffnet. Der Administrator steuert die Neustarts.

VDAWorkstationCoreSetup .exe /quiet /controllers "Contr-East.domain.
com" /enable_hdx_ports /noreboot

Anpassen eines VDA

Nachdem VDA installiert wurde, konnen Sie einige Einstellungen anpassen. Fiihren Sie auf dem Pro-
duktmedium im \x64\XenDesktop Setup-Verzeichnis XenDesktopVdaSetup.exe aus und
legen Sie dabei eine oder mehrere der folgenden, unter Befehlszeilenoptionen zur VDA-Installation
beschriebenen Optionen fest:

/reconfigure (zum Anpassen des VDAs erforderlich)
« /hoder /help
/quiet

+ /noreboot

« /controllers

« /portnumber port
« /enable_hdx_ports
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Problembehandlung bei VDAs

+ In Studio wird im Bereich Details fiir Bereitstellungsgruppen unter Installierte VDA-Version
moglicherweise nicht die auf den Maschinen installierte Version angezeigt. In der Maschine wird
in Windows unter “Programme und Features”die tatsachliche VDA-Version angezeigt.

« Nach der Installation kann ein VDA erst dann Apps oder Desktops an Benutzer bereitstellen,
wenn er sich bei einem Delivery Controller registriert hat.

Informationen zu VDA-Registrierungsmethoden und zur Behandlung von Registrierungsproble-
men finden Sie unter VDA-Registrierung.

Befehlszeilenoptionen zum Installieren eines universellen Druckservers

Die folgende Option ist bei Befehl XenDesktopPrintServerSetup.exe giiltig.
+ /enable_upsserver_port

Wenn diese Option nicht angegeben wird, wird im Installationsprogramm die Seite Firewall
angezeigt. Wahlen Sie Automatisch, um die Windows-Firewallregeln automatisch vom Installa-
tionsprogramm hinzufligen zu lassen, oder Manuell, damit der Administrator die Firewall manuell
konfigurieren kann.

Nach der Installation der Software auf den Druckservern konfigurieren Sie den universellen Druck-
server anhand der Anweisungen unter Bereitstellen von Druckern.

Befehlszeilenoptionen zur Installation eines Secure Private Access

Die folgenden Optionen sind fiir beide giiltig:

1. CVAD-Installationsprogramm: XenDesktopSPASetup.exe
2. Lokales SPA-Installationsprogramm: SecurePrivateAccessSetup_XXXX.exe

+ /enable_spa_ports

Offnet Ports in der Windows-Firewall, die fiir Secure Private Access benétigt werden, wenn der
Windows-Firewalldienst erkannt wird, auch wenn die Firewall nicht aktiviert ist. Wenn Sie eine
andere oder keine Firewall verwenden, miissen die Ports manuell ge6ffnet werden. Weitere
Informationen zu Ports finden Sie unter Netzwerkports.

« [nosql

Verhindert die Installation von Microsoft SQL Server Express auf dem Server, auf dem Sie Secure
Private Access installieren. Wenn diese Option ausgelassen wird, wird SQL Server Express zur
Verwendung als Sitedatenbank installiert.
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 [help oder [h oder /?
Zeigt die Hilfe fiir Befehle an
+ [noreboot

Verhindert einen Neustart nach der Installation. Secure Private Access kann erst nach einem
Neustart verwendet werden.

+ /quiet oder [passive

Wahrend der Installation wird keine Benutzeroberflache angezeigt. Der einzige Hinweis auf den
Installations- und Konfigurationsvorgang istim Windows Task-Manager. Wenn diese Option aus-
gelassen wird, wird die grafische Oberflache gestartet.

+ [remove

Entfernt den Secure Private Access.

Weitere Informationen zu den Optionen finden Sie unter Secure Private Access-Installationsprogramm.

Weitere Informationen

Informationen dazu, wie Citrix das Ergebnis von Komponenteninstallationen meldet, finden Sie unter
Citrix Installationsriickgabecodes.

Web Studio installieren

August 20, 2024

Einfiihrung

Citrix Studio ist eine Windows-basierte Verwaltungskonsole, mit der Sie Bereitstellungen von Citrix Vir-
tual Apps and Desktops konfigurieren und verwalten. Web Studio hebt Citrix Studio auf die nachste
Stufe —als webbasierte Verwaltungskonsole, die samtliche Funktionen von Citrix Studio bietet. Web
Studio modernisiert Verwaltungsprozesse und entspricht im Erscheinungsbild der Oberflache “Voll-
standige Konfiguration”von Citrix DaaS.

Sie konnen Web Studio auf jedem Windows-Server mit installiertem Internetinformationsdienst (IIS)
bereitstellen. Zur beschleunigten Bereitstellung empfehlen wir, Web Studio zusammen mit einem
Delivery Controller zu installieren. Web Studio wird dann als Site auf dem Delivery Controller instal-
liert. Dieses Verfahren vereinfacht die Architektur und senkt den Verwaltungsaufwand. Das folgende
Diagramm zeigt die Architektur von Web Studio:
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Ein allgemeiner Workflow zur Inbetriebnahme von Web Studio sieht wie folgt aus:

N

w

4

. Web Studio installieren.

. Site einrichten.

. Delivery Controller zur Verwaltung in Web Studio hinzufiigen.

. Bei Web Studio anmelden.

Informationen zum Einrichten einer Web Studio-Bereitstellung mit Lastenausgleich finden Sie in

dies

em Artikel.

Neue Features in Web Studio

Siehe Neue Features.

Systemanforderungen

Unterstiitzte Betriebssysteme:

« Windows Server 2022

« Windows Server 2019, Standard und Datacenter Edition und mit der Server Core-Option

« Windows Server 2016, Standard und Datacenter Edition und mit der Server Core-Option

Unterstitzte Browser:

+ Microsoft Edge 92
« Firefox ESR (Extended Support Release) 90
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+ Google Chrome 92
« Safari 14

Die empfohlene optimale Bildschirmauflosung fiir die Anzeige von Web Studio ist 1440 x 1024.

Voraussetzungen

Dieses Release von Web Studio ist mit Citrix Virtual Apps and Desktops-Bereitstellungen ab Version
2212 kompatibel.

Flihren Sie fir Bereitstellungen vor 2212 zunachst ein Upgrade auf Version 2212 durch und installieren
Sie dann Web Studio.

Bekannte Einschrankungen

Wenn Sie Web Studio und Citrix Studio im Wechsel verwenden, beriicksichtigen Sie folgende Ein-
schrankung: In Web Studio erstellte Vorlagen werden nicht in Citrix Studio angezeigt und umgekehrt.
Dies liegt daran, dass Web Studio und Citrix Studio unterschiedliche Datenbanken zur Speicherung
von Vorlagen verwenden. Sie umgehen dieses Problem, indem Sie aus einer Web Studio-Vorlage
zunachst eine Richtlinie und aus dieser Richtlinie dann eine Vorlage in Citrix Studio erstellen (und
umgekehrt).

« Zur einwandfreien Installation von Web Studio dndern Sie den Namen der Standardwebsite
(Standardwebsite) in I1S-Manager (1IS) nicht. Jegliche Anderung des Standardsitenamens fiihrt
zu Installationsfehlern.

Web Studio installieren

Die folgenden Informationen sind eine Ergdnzung zu den Anleitungen unter Kernkomponenten instal-
lieren. Installieren von Web Studio:

« Installieren Sie Web Studio mit dem vollstandigen 1SO-Installationsprogramm fiir Citrix Virtual
Apps and Desktops. Das ISO-Installationsprogramm priift die Voraussetzungen, installiert
fehlende Komponenten, richtet eine Website fiir Web Studio ein (auf dem Delivery Controller,
falls in der Delivery Controller-Installation enthalten) und fiihrt die Grundkonfiguration durch.

+ Wenn Web Studio bei der Installation nicht enthalten ist, fligen Sie Web Studio mit dem Instal-
lationsprogramm hinzu.

+ Bei der Installation von Web Studio werden Sie aufgefordert, die Adresse eines Delivery Con-
trollers einzugeben.
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Hinweis:

- Sie konnen mehrere Delivery Controller hinzufligen. Web Studio wahlt dann einen
Delivery Controller nach dem Zufallsprinzip aus und versucht, eine Verbindung
herzustellen. Wenn dieser Delivery Controller nicht erreichbar ist, greift Web Studio
automatisch auf andere Delivery Controller zu.

- Wenn Director in Kernkomponenten ausgewahltist und installiert wurde, werden die
hier hinzugefligten Delivery Controller fiir Web Studio und Director verwendet.

- Wenn Sie kein externes, offentlich vertrauenswiirdiges Zertifikat konfiguriert haben
und kein Zertifikat von einer Zertifizierungsstelle des Unternehmens anfordern
mochten, missen Sie nur den FQDN lhres Delivery Controllers konfigurieren.

- Wenn Sie liber das externe, 6ffentlich vertrauenswiirdige Zertifikat verfiigen und das
offentliche DNS fiir Ihren Delivery Controller konfigurieren konnen, kdnnen Sie den
DNS-Namen als Delivery Controller-Adresse eingeben.

- Wenn Sie das Zertifikat von der Zertifizierungsstelle Ihres Unternehmens anfordern
konnen und Ihr personliches DNS angeben konnen, konnen Sie lhr personliches DNS
als Delivery Controller-Adresse hinzufiigen.

Citrix Virtual Apps and Desktops 7

Delivery Controller

¥ Licensing Agreement To add a Controller to the list, enter its address and then click Add. Specify one Controller for

+ Core Components each Site to be monitored. You can also specify Controllers through group policy or the Director

Config tool.

Delivery Controller

Firewall Configuration
v Edit Delete

Summary
v Edit Delete

Install

Diagnostics Controller address:

Finish [ o

Back | Cancel

 Zur sicheren Kommunikation zwischen Browser und Webserver sowie Browser und Delivery
Controller muss die TLS-Verschlusselung auf der 11S-Website, auf der Web Studio gehostet wird,
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und auf dem Delivery Controller aktiviert sein. Wenn kein TLS-Zertifikat fiir den Delivery Con-
troller konfiguriert ist, wird vom Installationsprogramm ein selbstsigniertes Zertifikat mit dem
FQDN des Delivery Controllers und localhost als DNS-Namenszertifikat erstellt. Wenn ein TLS-
Zertifikat konfiguriert ist, nimmt das Installationsprogramm keine Anderung vor. Weitere In-
formationen zur TLS-Verschliisselung finden Sie unter Web Studio-Bereitstellung sichern (op-
tional).

« Auf der Seite Fertigstellen ist das Kontrollkdstchen Site Manager starten standardmaRig ak-
tiviert, sodass der Citrix Site Manager automatisch gedffnet wird. Um ihn spater zu starten, off-
nen Sie das Desktop-Startmeni und wahlen Sie Citrix > Citrix Site Manager. Bevor Sie Web
Studio starten, miissen Sie mit dem Citrix Site Manager eine Site erstellen oder einer vorhande-
nen Site beitreten. Weitere Informationen finden Sie unter Site einrichten.

Citrix Virtual Apps and Desktops 7

Finish Installation

¥ Licensing Agreement The installation completed successfully. v Success

o

ore CG""||3CITEI"|:E

=BT g

Prerequisites

v Delivery Lontrol ler

e + Microsoft Internet Information Services Installed
+ Features + Windows Remote Assistance Feature Installed
¢ Firewall Core Components
¥ Summary v Delivery Controller Installed

+ Studio Installed
iretal ¥ Web Studio Installed
+ Diagnostics v Director Installed

i i il " License Server Installed
¥ License Server Data

Finish Post Install

+ Compaonent Initialization Initialized

#| Launch Citrix Site Manager

e

Hinweis:

SiekénnenWeb Studio auch tiber die Befehlszeile installieren. Beispiel: . \XenDesktopServerSetup
.exe J/components webstudio /controllers "ddcl.studio.local"/
configure_firewall /quiet. Weitere Informationen finden Sie unter Installieren

an der Befehlszeile.
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Site einrichten

Verwenden Sie den Citrix Site Manager, um Ihre Citrix Virtual Apps and Desktops-Bereitstellung (auch
als Site bezeichnet) einzurichten. Das Tool wird automatisch mit einem Delivery Controller instal-
liert.

Fiihren Sie folgende Schritte aus, um eine Site einzurichten:

1. Offnen Sie auf einem Delivery Controller das Desktop-Startmenii und wihlen Sie Citrix > Citrix
Site Manager.

2. Wahlen Sie im Citrix Site Manager die Option Site erstellen. Der Site-Setupassistent wird
angezeigt.

3. Erstellen Sie eine Site und konfigurieren Sie ihre Einstellungen wie folgt:

+ Geben Sie auf der Seite Einfiihrung einen Namen fiir die Site ein.

+ Die Seite Datenbanken enthalt Optionen zum Einrichten der Datenbanken fiir die Site, die
Uberwachung und die Konfigurationsprotokollierung. Weitere Informationen finden Sie
unter Schritt 3. Datenbanken.

+ Geben Sie auf der Seite Lizenzierung die Adresse des Lizenzservers an und legen Sie fest,
welche Lizenz verwendet (installiert) werden soll. Weitere Informationen finden Sie unter
Schritt 4. Lizenzierung.

4. Uberpriifen Sie auf der Ubersichtsseite alle Einstellungen und klicken Sie auf Senden.
Die IP-Adresse dieses Controllers wird der Site automatisch hinzugefiigt.
Hinweis:

Der Benutzer, der eine Site erstellt, ist Volladministrator dieser Site. Weitere Informationen
finden Sie unter Delegierte Administration.

Wenn Sie nach dem Erstellen einer Site einen neuen Controller installieren, miissen Sie den Controller
der Site hinzufiigen. Verfahren:

1. Fiihren Sie Citrix Site Manager auf diesem neuen Controller aus.

2. Wahlen Sie Vorhandener Site beitreten.

3. Geben Sie die Adresse eines Controllers ein, der der Site bereits hinzugefligt wurde.
4. Klicken Sie auf Submit.

Delivery Controller zur Verwaltung in Web Studio hinzufiigen

Verwenden Sie das Studio-Konfigurationstool, um die Delivery Controller zur Verwaltung in Web Stu-
dio hinzuzufugen. Sie finden dieses Tool im Installationsordner von Web Studio.

In der Regel ist das Tool im folgenden Standardordner installiert.
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o C:\Program Files\Citrix\Web Studio\Tool\StudioConfig.exe

Angenommen, Sie mochten flir die Site, die Sie mit Web Studio verwalten wollen, die folgenden zwei
Delivery Controller konfigurieren: ddc1.studio.localundddc2.studio.local. Fiihren Sie
den folgenden PowerShell-Befehl aus:

+ .\StudioConfig.exe --server '"ddcl.studio.local,ddc2.studio.local"
Hinweis:

« Flr das Tool sind Computeradministratorrechte erforderlich.

« Anderungen an der Delivery Controller-Konfiguration werden aufgrund der Cache-
Einstellungen auf dem IIS-Server moéglicherweise nicht sofort wirksam. Zum sofortigen
Inkraftsetzen 6ffnen Sie im Web Studio-Server Internetinformationsdienste (1IS)-Manager,
gehen Sie zu “Startseite > Websites > Standardwebsite”und wahlen Sie im Bereich “Website
verwalten”die Option Neu starten.

« Um alle unterstiitzten Parameter anzuzeigen, fihren Sie StudioConfig.exe --help
aus.

Web Studio als Proxy fiir Delivery Controller konfigurieren (optional)

Bei Verwaltung Ihrer Bereitstellung tiber die Web Studio-Konsole nutzen Sie standardmaliig den Web-
browser, um eine Verbindung zum Web Studio-Server und zu den Delivery Controllern herzustellen.
Als weitere Option konnen Sie auch den Web Studio-Server als Proxy fiir die Delivery Controller kon-
figurieren. Sie stellen dann nur eine Verbindung zum Web Studio-Server her, wenn Sie lhre Bereitstel-
lung verwalten.

In diesem Abschnitt wird erldutert, wie Sie einen Web Studio-Server als Proxy fiir Delivery Controller
konfigurieren. Wir gehen davon aus, dass Web Studio und Delivery Controller auf unterschiedlichen
Servern installiert sind.

Uberpriifen Sie vor dem Start, ob alle notwendigen Kernkomponenten in lhrer Bereitstellung instal-
liert sind. Weitere Informationen finden Sie unter Installieren von Kernkomponenten.

Fiihren Sie folgende Schritte aus, um den Proxymodus fiir Web Studio zu aktivieren:

1. Fihren Sie auf dem Web Studio-Server die Windows PowerShell als Administrator aus.

2. Fuhren Sie den folgenden Befehl aus, wobei Sie fqdn_of_webstudio_machine durch den
FQDN lhres Web Studio-Servers ersetzen.

& "c:\Program Files\Citrix\Web Studio\Tool\StudioConfig.exe"--
enableproxy —--proxyserver "fqdn_of_webstudio_machine"
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Hinweis:

Wenn Sie Uber eine Web Studio-Bereitstellung mit Lastenausgleich verfligen, ersetzen
Sie fqdn_of_webstudio_machine durch den FQDN des Load Balancer-Servers
(auch als virtueller Server bezeichnet). Weitere Informationen finden Sie unter Web

Studio-Bereitstellung mit Lastenausgleich einrichten.

Fiihren Sie den folgenden PowerShell-Befehl aus, um den Proxymodus fiir Web Studio zu deak-

tivieren:

‘& "c:\Program Files\Citrix\Web Studio\Tool\StudioConfig.exe" --
disableproxy’

Hinweis:

Als bewdhrte Methode empfehlen wir, die Web Studio-Bereitstellung mit einem externen, 6f-
fentlich vertrauenswiirdigen Zertifikat oder einem Zertifikat einer Zertifizierungsstelle des Un-
ternehmens zu sichern. Weitere Informationen finden Sie unter Web Studio-Bereitstellung sich-

ern (optional).

Bei Web Studio anmelden

Die Web Studio-Website befindet sich unter https://<address of the server hosting
Web Studio>/Citrix/Studio.

Um sich bei Web Studio anzumelden, 6ffnen Sie das Desktop-Startmenii und wahlen Citrix >
Citrix Web Studio. Administratoren mit Berechtigungen fiir Web Studio miissen Active Directory-
Domanenbenutzer sein. Folgende Szenarien sind bei der Anmeldung bei Web Studio moglich:

« Sie haben noch keine Delivery Controller fiir die Site angegeben. In diesem Fall werden Sie
aufgefordert, einen Delivery Controller anzugeben, damit Sie vorlibergehend Zugriff auf Web

Studio erhalten.

+ Die angegebenen Delivery Controller sind derzeit nicht erreichbar und Sie kdnnen sich nicht
bei Web Studio anmelden. Testen Sie lhre Verbindungen, um sicherzustellen, dass die Delivery
Controller erreichbar sind. Sie kdnnen auch einen alternativen Delivery Controller angeben,
damit Sie voruibergehend Zugriff auf Web Studio erhalten.

Nachste Schritte

1. VDAs installieren

2. Fiihren Sie folgende Schritte aus, um virtuelle Apps und Desktops mit Web Studio bere-
itzustellen:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 253


https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/install-configure/install-core/load-balance-studio
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/install-configure/install-core/load-balance-studio
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/install-core/secure-web-studio-deployment.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/install-core/secure-web-studio-deployment.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/install-vdas.html

Citrix Virtual Apps and Desktops 7 2407

a) Maschinenkatalog erstellen
b) Bereitstellungsgruppe erstellen

c) Anwendungsgruppe erstellen (optional)

VDAs installieren

August 17,2024
Wichtig:

« Wenn Sie ein Upgrade durchfiihren und in der aktuellen Version die Software fiir person-
liche vDisks oder AppDisks installiert ist, lesen Sie den Abschnitt PvD, AppDisks und nicht
unterstitzte Hosts entfernen.

« Von Citrix vertriebene Binardateien sind jetzt signiert. Signierte Binardateien geben an,
dass sie entweder durch von Citrix generierte Zertifikate oder durch authentische Zerti-

fikate von Drittanbietern validiert wurden.

Es gibt zwei VDA-Typen fir Windows-Maschinen: VDAs fiir Einzelsitzungs-OS und VDAs fiir
Multisitzungs-0S. Informationen zu VDAs fiir Linux-Maschinen finden Sie in der Dokumentation

zu Linux Virtual Delivery Agent.

Vor dem Start einer Installation lesen Sie Vorbereiten der Installation, und fiihren Sie alle notwendigen
Vorbereitungsschritte aus.

Installieren Sie vor der Installation von VDAs die Kernkomponenten. Sie konnen auch die Site erstellen,
bevor Sie die VDAs installieren.

Der vorliegende Abschnitt enthalt Informationen zu der Reihenfolge der Schritte mit dem Installation-
sassistenten bei der Installation eines VDAs. Die entsprechenden Befehle fiir die Befehlszeile werden
ebenfalls angegeben. Weitere Informationen finden Sie unter Installieren tiber die Befehlszeile.

Schritt 1: Produktsoftware herunterladen und Assistent starten

Produktinstallationsprogramm verwenden:
1. Wenn Sie die Produkt-ISO-Datei noch nicht heruntergeladen haben:

+ Rufen Sie unter Angabe lhrer Citrix Anmeldeinformationen die Citrix Virtual Apps and
Desktops-Downloadseite auf. Laden Sie die ISO-Datei fiir das Produkt herunter.
+ Entpacken Sie die Datei. Optional konnen Sie die ISO-Datei auch auf DVD brennen.
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2. Melden Sie sich bei der Maschine oder dem Image, auf der/dem der VDA installiert werden soll,
als lokaler Administrator an. Legen Sie die DVD in das Laufwerk ein oder stellen Sie die ISO-
Datei bereit. Wenn das Installationsprogramm nicht automatisch gestartet wird, doppelklicken
Sie auf die Anwendung AutoSelect auf dem bereitgestellten Laufwerk.

Der Installationsassistent wird gestartet.
Eigenstandiges Installationspaket verwenden:

1. Rufen Sie unter Angabe lhrer Citrix Anmeldeinformationen die Citrix Virtual Apps and Desktops-
Downloadseite auf. Laden Sie das bendtigte Paket:

« VDAServerSetup_2308.exe: VDA fiir Multisitzungs-0S Version

+ VDAWorkstationSetup_2308.exe: VDA fir Einzelsitzungs-0S Version

+ VDAWorkstationCoreSetup_2308.exe: Kernkomponenten-VDAfiir Einzelsitzungs-
OS Version

2. Klicken Sie mit der rechten Maustaste auf das Paket und wéahlen Sie Als Administrator aus-
flihren.

Der Installationsassistent wird gestartet.

Schritt 2: Zu installierendes Produkt auswahlen

Deliver applications and desktops to any user, anywhere, on any device,

Virtual Apps and Desktops

Virtual Apps

cifrix
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Klicken Sie auf Start neben dem zu installierenden Produkt: Citrix Virtual Apps oder Citrix Virtual
Desktops. (Wenn auf der Maschine bereits eine Citrix Virtual Apps- oder Citrix Virtual Desktops-
Komponente installiert ist, wird diese Seite nicht angezeigt.)

Befehlszeilenoption: /xenapp zum Installieren von Citrix Virtual Apps. Wenn diese Option ausge-
lassen wird, wird Citrix Virtual Desktops installiert.

Schritt 3: VDA auswdhlen

4 Citrix Virtual Apps and Desklops 7 o

Get Started Upgrade Machines and Images

Virtual Delivery Agent for Windows Single-session O5

Upgrade VDA for Windows single-session O5

Extend Deployment

-~ ' @  session Recording L
© ' @ Citrix Workspace Environment 7]
Management Agent
¢ ' e @ Ciubeswdio L]
(7]
Product docamentation
Eroadedge Center s

Wahlen Sie den Eintrag Virtual Delivery Agent. Das Installationsprogramm weil3, ob ein VDA unter
einem Einzel- oder Multisitzungs-0OS ausgefiihrt wird, und bietet daher nur einen VDA des richtigen
Typs an.

Wenn das Installationsprogramm beispielsweise auf einer Windows Server 2019-Maschine ausgefiihrt
wird, wird der VDA fiir Windows-Multisitzungs-OS angeboten. Der VDA fiir Einzelsitzungs-0S ist nicht
verfligbar.
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Wenn Sie versuchen, einen Windows-VDA unter einem fiir diese Citrix Virtual Apps and Desktops-
Version nicht unterstiitzten Betriebssystem zu installieren (bzw. ein VDA-Upgrade auszufiihren)
werden Sie durch eine Meldung zu Informationen {iber lhre Optionen geleitet.

Schritt 4: Art der VDA-Verwendung angeben

Geben Sie auf der Seite Umgebung an, wie Sie den VDA verwenden werden, und ob Sie die Maschine
als Image fiir das Provisioning weiterer Maschinen verwenden mochten.

Je nach gewahlter Option werden dann Citrix Provisioning-Tools installiert (falls notwendig) und die
Standardwerte auf der Seite Zusatzliche Komponenten im VDA-Installationsprogramm festgelegt.

Bei der Installation eines VDAs werden mehrere MSlIs (Provisioning- und andere) automatisch instal-
liert. Die einzige Moglichkeit, ihre Installation zu verhindern, ist die Befehlszeileninstallation mit der
Option /exclude.

Wahlen Sie eine der folgenden Optionen:

+ MCS-Masterimage erstellen: Wahlen Sie diese Option, um einen VDA auf einem VM-Image zu
installieren, wenn Sie Maschinenerstellungsdienste (MCS) fiir das Provisioning von VMs verwen-
den. Mit dieser Option wird der Maschinenidentitatsdienst installiert. Dies ist die Standardop-
tion.

Befehlszeilenoption: /mastermcsimage oder /masterimage
Wichtig:

Das Installationsmedium bzw. ISO-Image muss lokal bereitgestellt werden. Die Bereitstellung
eines ISO-Images zur Installation von Software liber ein Netzlaufwerk wird nicht unterstitzt.

« Masterimage mit Citrix Provisioning oder Bereitstellungstools von Drittanbietern er-
stellen: Wahlen Sie diese Option, um einen VDA auf einem VM-Image zu installieren, wenn Sie
entweder Citrix Provisioning oder eine Drittanbieteranwendung (z. B. Microsoft System Center
Configuration Manager) fiir das Provisioning von VMs verwenden.

Befehlszeilenoption: /masterpvsimage
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+ (Wird nur auf Maschinen mit Multisitzungs-0S angezeigt) Vermittelte Verbindungen zu einem
Server aktivieren: Wahlen Sie diese Option, um einen VDA auf einer physischen oder virtuellen
Maschine zu installieren, die nicht als Image fiir das Provisioning von anderen Maschinen ver-
wendet werden soll.

Befehlszeilenoption: /remotepc

+ (Wird nur auf Maschinen mit Einzelsitzungs-OS angezeigt.) Remote-PC-Zugriff aktivieren:
Wahlen Sie diese Option, um einen VDA auf einer physischen Maschine zur Verwendung mit
Remote-PC-Zugriff zu installieren.

Befehlszeilenoption: /remotepc
Klicken Sie auf Weiter.

Die Seite wird in folgenden Fallen nicht angezeigt:

+ Bei VDA-Upgrades
+ Bei Verwendung des Installationsprogramms VDAWorkstationCoreSetup_2308.exe,
VDAServerSetup_2308.exe oder VDAWorkstationSetup_2308.exe

Schritt 5: Auswiahlen der Komponenten und des Speicherorts fiir die Installation

Location: CAProgram Fles\Citrix [ Change

Treffen Sie auf der Seite Kernkomponenten folgende Auswahl:

+ Speicherort: Standardmaliig werden die Komponenten in C:\Program Files\Citrix
installiert. Die Standardeinstellung ist fiir die meisten Bereitstellungen geeignet. Wenn
Sie einen anderen Speicherort wahrend der Installation angeben, muss dieser Speicherort
execute-Berechtigung fiir den Netzwerkdienst haben.

+ Komponenten: StandardmaRig wird die Citrix Workspace-App fiir Windows nicht mit dem
VDA installiert. Wenn Sie das Installationsprogramm VDAWorkstationCoreSetup.exe
verwenden, wird die Citrix Workspace-App fiir Windows nie installiert, daher wird dieses
Kontrollkastchen nicht angezeigt.

Klicken Sie auf Weiter.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 258



Citrix Virtual Apps and Desktops 7 2407

Befehlszeilenoptionen: /installdir, /components vda,plugin zum Installieren des VDAs
und der Citrix Workspace-App flir Windows

Hinweis:

In den folgenden Szenarien konnen Sie wahlen, ob Sie die Citrix Workspace-App wahrend einer
VDA-Installation, eines Upgrades oder einer Deinstallation installieren, aktualisieren oder dein-
stallieren mochten:

« Wahrend einer VDA-Installation konnen Sie wahlen, ob Sie die Citrix Workspace-App
installieren mochten.  StandardmafRig wird die Citrix Workspace-App wahrend der
VDA-Installation nicht installiert.

« Wenn die Citrix Workspace-App noch nicht auf dem VDA installiert ist, konnen Sie wahrend
eines VDA-Upgrades wahlen, ob die Citrix Workspace-App installiert werden soll.

« Wenn wahrend eines VDA-Upgrades die Version der Citrix Workspace-App aktualisiert wer-
den kann, wird die Option zum Upgrade der Citrix Workspace-App angezeigt.

« Wahrend einer VDA-Deinstallation konnen Sie sich dafiir entscheiden, die Citrix Workspace-
App nicht zu deinstallieren. Standardmalf3ig wird die Citrix Workspace-App wahrend der
VDA-Deinstallation deinstalliert.
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Schritt 6: Installation zusatzlicher Komponenten

Citrix Virtual Apps 7
Additional Components for Master MCS Image

Component [Select all)

Proay Configuration

Additional Components

Delrvery Controller

Features i

Firewall LERT QT

Surmmany A SRR
VDA Upgrade Agent

Irstall iy

Diagnoatics Fraa

Firush

Citr Backup and Besiore Sennce
: ' A [ "
vat Sat

Cotrix Profile Man agerment

Leam more

Citrix Profile Management WMI plug-in

o) I G

Die Seite Zusatzliche Komponenten enthalt Kontrollkastchen zum Aktivieren oder Deaktivieren der
Installation weiterer Features und Technologien mit dem VDA. Bei einer Befehlszeileninstallation kon-
nen Sie die Option /exc'lude oder /includeadditional verwenden, um Komponenten aus-
driicklich aus- oder einzuschliel3en.

In der Tabelle unten werden die Standardeinstellungen der Elemente auf dieser Seite aufgefiihrt. Die
jeweilige Standardeinstellung hangt von der auf der Seite Umgebung ausgewahlten Option ab.
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Seite “Zusatzliche
Komponenten”

Citrix Personalisierung fur
App-V -VDA

Benutzerpersonalisierungslayer

Citrix Profilverwaltung

Citrix Profile Management WMI
Plug-In
Citrix VDA Upgrade Agent

Citrix Backup and Restore
Citrix MCS-E/A-Treiber

Citrix Rendezvous V2

Seite “Umgebung™:
“Masterimage mit MCS”oder
“Masterimage mit Citrix
Provisioning”ausgewahlt

Nicht ausgewahlt

Nicht ausgewahlt

Ausgewahlt

Ausgewahlt

Nicht ausgewahlt
Nicht ausgewahlt
Nicht ausgewahlt

Nicht ausgewahlt

Seite “Umgebung™:
“Vermittelte Verbindungen zu
einem Server aktivieren”
(Windows-Multisitzungs-0S)
oder “Remote-PC-Zugriff”
(Windows-Einzelsitzungs-0S)
ausgewahlt

Nicht ausgewahlt

Nicht angezeigt, da fiir diesen
Anwendungsfall nicht giiltig
Nicht ausgewahlt

Nicht ausgewahlt

Nicht ausgewahlt
Nicht ausgewahlt
Nicht ausgewahlt
Nicht ausgewahlt

Die Seite wird in folgenden Fallen nicht angezeigt:

« Wenn Sie das Installationsprogramm VDAWorkstationCoreSetup.exe verwenden.
Auflerdem sind die Befehlszeilenoptionen fiir die zusatzlichen Komponenten mit diesem
Installationsprogramm nicht giiltig.

+ Beim Upgrade eines VDAs, wenn alle zusatzlichen Komponenten bereits installiert sind. Wenn
einige zusatzliche Komponenten installiert sind, werden auf der Seite nur diejenigen angezeigt,
die noch nicht installiert wurden.

Aktivieren oder deaktivieren Sie die folgenden Kontrollkdstchen. (Die Komponenten werden im In-
stallationsprogramm moglicherweise in einer anderen Reihenfolge angezeigt.)

+ Citrix Personalisierung fiir App-V: Installieren Sie diese Komponente zur Verwendung
von Anwendungen aus Microsoft App-V-Paketen. Weitere Informationen finden Sie unter

App-V-Anwendungen bereitstellen.

Befehlszeilenoption: /includeadditional "Citrix Personalization for
App-V — VDA", um die Komponenteninstallation zu aktivieren, /exclude "Citrix
Personalization for App-V - VDA", um die Komponenteninstallation zu verhin-

dern.
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« Citrix Benutzerpersonalisierungslayer: Installiert das MSI fiir den Benutzerpersonal-
isierungslayer. Weitere Informationen finden Sie unter Benutzerpersonalisierungslayer.

Diese Komponente wird nur angezeigt, wenn ein VDA auf einer Maschine mit Windows
10-Einzelsitzungs-0OS installiert wird.

Befehlszeilenoption: /includeadditional "User Personalization Layer",
um die Komponenteninstallation zu aktivieren, /exclude "User Personalization
Layer", um die Komponenteninstallation zu verhindern.

« Citrix Profilverwaltung: Diese Komponente verwaltet die Einstellungen fiir Benutzeranpas-
sungen in Benutzerprofilen. Einzelheiten finden Sie unter Profilverwaltung.

Das AusschlieRen der Citrix Profilverwaltung bei der Installation hat Auswirkungen auf
die Uberwachung und Problembehandlung von VDAs mit Citrix Director. Auf den Seiten
Benutzerdetails und Endpunkt treten Fehler in den Bereichen Personalisierung und An-
meldedauer auf. Auf den Seiten Dashboard und Trends werden im Bereich Durchschnittliche
Anmeldedauer nur Daten fiir Maschinen angezeigt, auf denen die Profilverwaltung installiert
ist.

Selbst bei Verwendung der Profilverwaltungslosung eines Drittanbieters empfiehlt Citrix, dass
Siedie Citrix Profilverwaltunginstallieren und ausfiihren. Die Citrix Profilverwaltung muss nicht
aktiviert werden.

Befehlszeilenoption: /includeadditional "Citrix Profile Management", um
die Komponenteninstallation zu aktivieren, /exclude "Citrix Profile Management
"' um die Komponenteninstallation zu verhindern.

« Citrix User Profile Management WMI Plug-In: Dieses Plug-In stellt Laufzeitinformationen zur
Profilverwaltung in WMI-Objekten (Windows Management Instrumentation) bereit, z. B. Profi-
lanbieter, Profiltyp, Grofe und Datentragernutzung. WMI-Objekte stellen Sitzungsinformatio-
nen fir Citrix Director bereit.

Befehlszeilenoption: /includeadditional "Citrix Profile Management
WMI Plug-1in", um die Komponenteninstallation zu aktivieren, /exclude "Citrix
Profile Management WMI Plug-in",um die Komponenteninstallation zu verhindern.

« VDA Upgrade Agent: Nur fiir Bereitstellungen mit Citrix DaaS (ehemals Citrix Virtual Apps and
Desktops Service). Ermoglicht dem VDA die Verwendung des Features VDA-Upgrade. Sie kon-
nen dieses Feature fiir das Upgrade der VDAs eines Katalogs uber die Verwaltungskonsole ver-
wenden, entweder sofort oder zu einem geplanten Zeitpunkt. Wenn dieser Agent nicht instal-
liert ist, konnen Sie einen VDA aktualisieren, indem Sie das VDA-Installationsprogramm auf der
Maschine ausfiihren.

Befehlszeilenoptionen:/includeadditional "Citrix VDA Upgrade Agent" um
die Komponenteninstallation zu aktivieren,/exclude "Citrix VDA Upgrade Agent"
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um die Komponenteninstallation zu verhindern.

« MCSIO-Schreibcache zur Speicheroptimierung: Installiert den Citrix MCS-E/A-Treiber. Weit-
ere Informationen finden Sie unter Fiir Hypervisors freigegebener Speicher und Konfigurieren
eines Cache fiir temporare Daten.

Befehlszeilenoptionen:/includeadditional "Citrix MCS IODriver'" um die Kom-
ponenteninstallation zu aktivieren,/exclude "Citrix MCS IODriver'" um die Kompo-
nenteninstallation zu verhindern.

+ Proxykonfiguration: Installieren Sie diese Komponente, wenn Sie das Rendezvous-Protokoll
mit dem Gateway Service, dem VDA Upgrade Service usw. in lhrer Umgebung verwenden
mochten. Wenn Sie in lhrem Netzwerk einen intransparenten Proxy fuir ausgehende Verbindun-
gen haben, geben Sie den Proxy hier an. Es werden nur HTTP-Proxys unterstiitzt.

Wenn Sie diese Komponente installieren, geben Sie auf der Seite Rendezvousproxykonfigura-
tion die Proxyadresse oder den Pfad der PAC-Datei an. Einzelheiten zu dem Feature finden Sie
unter Rendezvousprotokoll.

Befehlszeilenoption: /includeadditional "Citrix Rendezvous V2", um die Kom-
ponenteninstallation zu aktivieren, /exclude "Citrix Rendezvous V2", um die Kom-
ponenteninstallation zu verhindern.

« Citrix Backup and Restore: Wenn eine VDA-Installation oder ein VDA-Upgrade fehlschlagt,
kann diese Komponente die Maschine auf ein vor der Installation bzw. dem Upgrade erstelltes
Backup zuriicksetzen.

Vergewissern Sie sich, dass die Microsoft-Voraussetzungen erfiillt sind, wie unter Vorbereiten
der Installationbeschrieben.

Befehlszeilenoption: /includeadditional "Citrix Backup and Restore", um
die Komponenteninstallation zu aktivieren, /exclude "Citrix Backup and Restore
"' um die Komponenteninstallation zu verhindern.

Hinweis:

Wenn die MCS-Speicheroptimierung aktiviert ist, schlagt Backup oder Wiederherstel-
lung flr das Windows Server- oder Desktop-Betriebssystem moglicherweise fehl. Um
dieses Problem zu beheben, deaktivieren Sie die MCS-Speicheroptimierungsoption im
Meta-Installer.
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Schritt 7: Delivery Controller-Adressen

e e T e e P

Citrix Virtual Apps and Desktops 7

Delivery Controller

v Environment " "
Configuration

v Core Components
How do you want to enter the locations of your Delivery Controllers?
v Additional Components
Do it later (Advanced)

Delivery Controller Do it manually

Features Choose locations from Active Directory
I ®) lse WebSocket Token

Firewall

Surmmary

A websocket VDA communicates directly with Citrix Cloud for registration and brokering
Install instead of a Cloud Connector or delivery controller. This maode is ideal for non-domain
Jjoined scenarios and eliminates scalability and performance concerns with customer-
managed components, & VDA may be changed to websocket or standard mode at a
Finish later time using a tool,

Diagnostics

For requirements and considerations, carefully read the documentation.
Paste token or the path of a file containing the token below.

EhSecure\WebSocket VDA\Token.to 4

Back m Cancel

Wahlen Sie auf der Seite Delivery Controller, wie Sie die Adressen der installierten Controller
angeben mochten. Citrix empfiehlt, die Adressen wahrend der VDA-Installation einzugeben (Wahl
von Manuell). Der VDA kann ohne diese Informationen nicht bei einem Controller registriert werden.
Wenn der VDA nicht registriert werden kann, konnen die Benutzer nicht auf Anwendungen und
Desktops auf dem VDA zugreifen.

+ Manuell: (Standardeinstellung) Geben Sie den FQDN eines installierten Controllers ein und
klicken Sie auf Hinzufiigen. Wenn Sie weitere Controller installiert haben, fligen Sie deren
Adressen hinzu.

+ Spater (erweitert): Wenn Sie diese Option auswahlen, missen Sie lhre Wahl bestatigen, bevor
Sie fortfahren konnen. Zur Angabe von Adressen zu einem spateren Zeitpunkt kdnnen Sie en-
tweder das Installationsprogramm erneut ausfiihren oder die Citrix Gruppenrichtlinie verwen-
den. Eine entsprechende Erinnerung wird auf der Seite Zusammenfassung des Assistenten
angezeigt.

+ Standorte aus Active Directory auswahlen: Dies ist nur zuldssig, wenn die Maschine zu einer
Domane gehort und der Benutzer ein Doménenbenutzer ist.

« WebSocket-Token verwenden (Tech Preview): Erstellt einen WebSocket-VDA. Das WebSock-
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etToken ist fiir das Token, das benétigt wird.
+ Automatische Erstellung durch Maschinenerstellungsdienste: Dies ist nur zuldssig, wenn
Sie Maschinen mit Maschinenerstellungsdienste bereitstellen.

Klicken Sie auf Weiter. Wenn Sie Spater (erweitert) wahlen, miissen Sie bestatigen, dass Sie die
Controlleradressen spater angeben.

Andere Uberlegungen

« Die Adresse darf keine nicht alphanumerischen Zeichen enthalten.

« Wenn Sie Adressen bei der VDA-Installation und in der Gruppenrichtlinie festlegen, haben die
Richtlinieneinstellungen Vorrang vor den bei der Installation festgelegten Einstellungen.

+ Zur VDA-Registrierung miissen aul’erdem die Firewallports fiir die Kommunikation mit dem
Controller geoffnet sein. Diese Aktion ist standardmaRig auf der Seite Firewall des Assistenten
aktiviert.

+ Nach der Angabe von Controlleradressen (bei oder nach der VDA-Installation) kdnnen Sie das
Feature fiir die automatische Aktualisierung der VDAs verwenden, wenn Controller installiert
oder entfernt werden. Einzelheiten dazu, wie VDAs Controller erkennen und sich dort registri-
eren, finden Sie unter VDA-Registrierung.

Befehlszeilenoption: /controllers

Schritt 8: Proxykonfiguration
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