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Citrix Workspace-App fiir Linux

February 2, 2024

Die Citrix Workspace-App fiir Linux ist ein Softwareclient, mit dem Sie mihelos und sicher von vie-
len Linux-Geratetypen auf Desktops, Anwendungen und Daten zugreifen. Die Citrix Workspace-App
kann vom Desktop, der Citrix Workspace-Benutzeroberflache oder einem Webbrowser aufgerufen
werden.

Die Citrix Workspace-App verwendet eine Citrix-aktivierte IT-Infrastruktur und bietet Ihnen Mobilitat,
Komfort und Freiheit, die Sie fiir das Erledigen lhrer Arbeit bendétigen.

Detaillierte Informationen zu den Features, behobenen Problemen und bekannten Problemen finden
Sie auf der Seite Uber dieses Release.

Sie konnen die Citrix Workspace-App auf PCs, Tablets und Thin Clients verwenden. Durch die Verwen-
dung von Citrix StoreFront mit der Citrix Workspace-App kann lhre Organisation Self-Service-Zugriff
auf Anwendungen und Desktops ermoglichen. Und dieser Zugriff erfolgt liber eine gemeinsame Be-
nutzeroberflache, unabhangig von den folgenden Faktoren:

« Hardware des Endpunktgerats
 Betriebssystem
« Formfaktor

Informationen zu den Features in der Citrix Workspace-App fiir Linux finden Sie unter Citrix Workspace-
App —Featurematrix.

Informationen zu veralteten Elementen finden Sie auf der Seite Veraltet.

Sprachunterstiitzung

Die Citrix Workspace-App fiir Linux st fiir die Verwendung in anderen Sprachen als Englisch angepasst.
Eine Liste der Sprachen, die von der Citrix Workspace-App fiir Linux unterstiitzt werden, finden Sie
unter Sprachunterstitzung.

Altere Versionen

« Citrix Workspace-App 2309 fiir Linux (PDF-Download)
o Citrix Workspace-App 2308 fur Linux (PDF-Download)
« Citrix Workspace-App 2307 fiir Linux (PDF-Download)
« Citrix Workspace-App 2305 fiir Linux (PDF-Download)
« Citrix Workspace-App 2303 fiir Linux (PDF-Download)
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https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/whats-new.html
https://docs.citrix.com/de-de/citrix-workspace-app/citrix-workspace-app-feature-matrix.html
https://docs.citrix.com/de-de/citrix-workspace-app/citrix-workspace-app-feature-matrix.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/deprecation.html
https://docs.citrix.com/de-de/citrix-workspace-app#language-support
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2309.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2308.pdf
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2307.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2305.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2303.pdf
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« Citrix Workspace-App 2302 fiir Linux (PDF-Download)
« Citrix Workspace-App 2211 fiir Linux (PDF-Download)
o Citrix Workspace-App 2209 fiir Linux (PDF-Download)
« Citrix Workspace-App 2207 fiir Linux (PDF-Download)
« Citrix Workspace-App 2205 fiir Linux (PDF-Download)
« Citrix Workspace-App 2203 fiir Linux (PDF-Download)
o Citrix Workspace-App 2202 flir Linux (PDF-Download)
« Citrix Workspace-App 2112 fiir Linux (PDF-Download)
« Citrix Workspace-App 2111 fiir Linux (PDF-Download)
« Citrix Workspace-App 2109 fiir Linux (PDF-Download)
o Citrix Workspace-App 2108 fiir Linux (PDF-Download)
« Citrix Workspace-App 2106 fiir Linux (PDF-Download)
« Citrix Workspace-App 2104 fiir Linux (PDF-Download)
« Citrix Workspace-App 2103 fiir Linux (PDF-Download)
o Citrix Workspace-App 2101 fir Linux (PDF-Download)

Die Dokumentation zu dieser Produktversion wird als PDF bereitgestellt, da es sich nicht um die
neueste Version handelt. Den zuletzt aktualisierten Inhalt finden Sie in der aktuellen Dokumentation
der Citrix Workspace-App fiir Linux.

Hinweis:

Links zu externen Websites, die in der PDF-Datei enthalten sind, fiihren Sie zu den richtigen
Seiten. Links zu anderen Abschnitten in der PDF-Datei sind jedoch nicht mehr verwendbar.

Legacy-Dokumentation

Informationen zu Produktversionen, die das Ende der Lebensdauer erreicht haben, finden Sie in der
Legacy-Dokumentation.

Info zu diesem Release

February 2, 2024

Erfahren Sie mehr {iber neue Features, Verbesserungen sowie behobene und bekannte Probleme in
der Citrix Workspace-App fiir Linux.

Hinweis:

Suchen Sie nach Features in Technical Previews? Wir haben sie fiir Sie in einer tUibersichtlichen
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https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2209.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2207.pdf
https://docs.citrix.com/en-us/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2205.pdf
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https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2112.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2111.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2109.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2108.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2106.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2104.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2103.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/downloads/citrix-workspace-app-for-linux-2101.pdf
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/whats-new.html
https://docs.citrix.com/de-de/legacy-archive/workspace-app-and-receiver.html#citrix-workspace-app-for-linux
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Liste zusammengefasst. Sehen Sie sich die Seite Features in Technical Previews an, und teilen

Sie uns |hr Feedback per Podio-Formular mit.

Was ist neuin 2311

Dieses Release enthalt die folgenden Features:

« Unterstltzung fiir DPI-Anpassung

» Unterstitzung fiir IPv6 UDP mit DTLS

» Unterstiitzung fir IPv6 TCP mit TLS

« Unterstltzung fiir Multitouch

+ Verbesserung fiir mehrere Monitore

« Versionsupgrade fiir Chromium Embedded Framework

» Unterstilitzung der Multimediaumleitung flir ARM64-Gerate

 Erweiterung der Storebrowse-Befehle

+ Hinzufiigung einer neuen Bibliothek

» Benutzeraktivitatsprotokolle erfassen

« Schnelle-Fastcard-Feature [Technical Preview]

« Verlusttoleranzmodus fiir Audio [Technical Preview]

« [Verbessertes Ladeerlebnis im Shared-User-Modus [Technical Preview]] (/en-us/citrix-
workspace-app-for-linux/about-this-release/features-in-technical-preview #improve -audio-
performance-during-audio-loss)

 Unterstiitzte Synchronisation der Audiolautstarke [Technical Preview]

« Kompatibilitat von App Protection mit HDX-Optimierung fiir Microsoft Teams [Technical Pre-

view]

Unterstiitzung fiir DPI-Anpassung

Die in der Citrix Workspace-App festgelegten Werte fiir Bildschirmauflosung und DPI-Skalierung stim-
men mit den entsprechenden Werten in der Sitzung fiir virtuelle Apps und Desktops liberein. Sie
konnen den erforderlichen Skalierungswert im Linux-Client festlegen, die Skalierung der VDA-Sitzung
wird automatisch aktualisiert.

Die DPI-Skalierung wird hauptsachlich bei gro3en und hochauflésenden Bildschirmen verwendet. Mit
diesem Feature ist die Anzeige folgender Elemente in einer gut sichtbaren GroRe maglich:

+ Anwendungen

» Text

+ Bilder

+ Andere grafische Elemente
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Hinweis:

Das Feature “DPI-Anpassung”unterstiitzt nur die Desktop-Umgebungen GNOME, KDE und Xfce.

Das Feature ist in der Standardeinstellung deaktiviert. Sie konnen dieses Feature iiber die Be-
fehlszeilenschnittstelle oder die GUI aktivieren. Weitere Informationen finden Sie unter Unter-
stitzung fiir DPI-Anpassung.

Unterstiitzung fiir IPv6 UDP mit DTLS

Bisher wurden DTLS-Verbindungen zwischen der Citrix Workspace-App fiir Linux und Virtual Delivery
Agents (VDAs) nur Uber das IPv4-Netzwerk unterstiitzt.

Ab diesem Release unterstitzt die Citrix Workspace-App DTLS-Verbindungen sowohl liber IPv4 als
auch uiber IPv6.

Dieses Feature ist standardmaRig aktiviert.

Weitere Informationen finden Sie unter Unterstitzung fiir IPv6 UDP mit DTLS.

Unterstiitzung fiir IPv6 TCP mit TLS

Bisher wurden TLS-Verbindungen zwischen der Citrix Workspace-App fiir Linux und Virtual Delivery
Agents (VDAs) nur Uber das IPv4-Netzwerk unterstiitzt.

Ab diesem Release unterstutzt die Citrix Workspace-App TLS-Verbindungen sowohl tiber IPv4 als auch
uber IPv6.

Dieses Feature ist standardmaRig aktiviert.

Weitere Informationen finden Sie unter Unterstltzung fiir IPv6 TCP mit TLS.

Unterstiitzung fiir Multitouch

Die Multitouch-Unterstitzung in der Citrix Workspace-App fiir Linux unterstiitzt Multitouch-
Gerate. Mit diesem Feature konnen Gerdte auch Touchscreeneingaben empfangen. Dazu gehoren
Berlihrungsgesten und Interaktionen mit einem Eingabestift oder Stylus. Dies ermdglicht die
Interaktion mit MultiTouch-Bildschirmen, wahrend Sie Apps oder Desktops in einer HDX-Sitzung
verwenden.

Weitere Informationen finden Sie unter Unterstitzung fuir Multitouch.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6
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Verbesserung fiir mehrere Monitore

Wenn Sie bei Verwendung mehrerer Monitore lhre primare Endpunktmaschine an eine Dockingsta-
tion andocken oder von ihr abdocken, wird die Sitzung automatisch auf die Monitore mit dem ak-
tualisierten Layout ausgedehnt. Wenn Sie eine Sitzung mit mehreren Monitoren starten, wird die
Sitzung zudem auf diese Monitore ausgedehnt. Wenn Sie Monitore hinzufligen oder entfernen, wird
die Sitzung gemaR den neu verfligharen Monitoren angepasst.

Hinweis:

Dieses Feature unterstutzt nur einen primaren Monitor und einen sekundaren Monitor.

Standardmafiig ist dieses Feature deaktiviert. Weitere Informationen finden Sie unter Verbesserung
flir mehrere Monitore.

Versionsupgrade fiir Chromium Embedded Framework

Die Version des Chromium Embedded Framework (CEF) wurde auf Version 117 aktualisiert. Dieses
Versionsupgrade hilft, Sicherheitsliicken zu schliel3en.

Unterstiitzung der Multimediaumleitung fiir ARM64-Gerite

Die Multimediaumleitung wird auf Endpunktgeraten mit ARM64-Architektur unterstitzt, auf denen
die Citrix Workspace-App fiir Linux ausgefuhrt wird. Weitere Informationen finden Sie unter Unter-
stlitzung flir ARM64-Architektur.

Erweiterung der Storebrowse-Befehle

Die folgenden Storebrowse-Befehle wurden um zuséatzliche Funktionen erweitert:

« —L: Bisher listete dieser Befehl nur einzelne Stores auf, die einem Konto hinzugefligt wurden.
Ab diesem Release werden auch mehrere Stores aufgefiihrt.

+ —a: Bisher wurde mit diesem Befehl ein einzelner Store hinzugefiigt und die URL des Stores
zuriickgegeben. Ab diesem Release fiigt dieser Befehl zusatzlich zu den vorhandenen Funktio-
nen alle URLs hinzu, wenn mehrere Konten verfiigbar sind.

+ —K: Bisher wurden mit diesem Befehl nur alle Storebrowse-Daemons beendet. Ab diesem Re-
lease unterstiitzt der Befehl —K auch das Abmelden von StoreFront, Cloudstores oder NetScaler
Gateway.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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Verbessertes Ladeerlebnis im Shared-User-Modus

Stores werden schneller geladen, was das Ladeerlebnis im Shared-User-Modus verbessert.
Hinweis:

Dieses Feature ist nur in StoreFront-Stores verfligbar.

Das Feature ist in der Standardeinstellung deaktiviert. Weitere Informationen finden Sie unter
Verbessertes Ladeerlebnis im Shared-User-Modus.

Hinzufiigung einer neuen Bibliothek

Ab diesem Release enthalt die Citrix Workspace-App die neue Bibliothek UIDialogLib3.so, die
gtk 3 unterstiitzt.

Hinweis:

UIDialogLib3.so wird wahrend der Installation der Citrix Workspace-App fiir Linux Version
2311 installiert.

Benutzeraktivitatsprotokolle erfassen

Sie kénnen die Benutzeraktivitdatsprotokolle erfassen. Aktivitaten, die mit den meisten Storebrowse-
Befehlen verkniipft sind, werden in der Protokolldatei gespeichert. Sie finden die Protokolldateien
am folgenden Speicherort:

${ HOME } /.ICAClient/logs/userActivitylog/

StandardmaRig sind die Benutzeraktivitatsprotokolle aktiviert. Weitere Informationen finden Sie
unter Protokollierung der Benutzeraktivitat.

Technical Previews in 2311

« Verlusttoleranzmodus fiir Audio

+ Verbesserte Audioleistung bei Audioverlust

+ Unterstiitzte Synchronisation der Audiolautstarke

+ Schnelle-Smartcard-Feature

+ Kompatibilitat von App Protection mit HDX-Optimierung flir Microsoft Teams

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical
Previews.
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Behobene Probleme in 2311

+ Das Videobild kann in Videoanrufen mit optimiertem Microsoft Teams gestreckt aussehen. Um
diesen Fix zu aktivieren, fligen Sie den Parameter AdaptResolutionAllowCroppingVideo
wie folgt in lhre config. json-Datei ein:

/var/.config/citrix/hdx_rtc_engine/config.json

{

"AdaptResolutionAllowCroppingVideo"
1
}

<!--NeedCopy-->

Wenn die vorhergehende config.json-Datei nicht existiert, erstellen Sie sie.

[HDX-55028]

« Wenn Sie eine mit der Browserinhaltsumleitung umgeleitete Website besuchen und sich an-
schlieRend von der Benutzersitzung abmelden, kann eine Fehlermeldung angezeigt werden.
[HDX-55087], [HDX-52897]

« Wenn Sie im Infobereich mit der rechten Maustaste auf das Symbol der veroffentlichten App

klicken, wird das Popupmenii moglicherweise separat vom Infobereichsymbol angezeigt.
[CVADHELP-22224]

+ Nachdem Sie ein Upgrade von Citrix Virtual Apps and Desktops 7.15 CU4 auf 19.12 CU5 ausge-
fliihrt und Epic Hyperspace auf die Version vom November 2021 aktualisiert haben, wird Epic
Hyperspace moglicherweise zum Teil auBerhalb des Bildschirms gedffnet. [CVADHELP-21563]

Bekannte Probleme in 2311

« Wenn Sie nach dem Sitzungsstart einen Monitor von den drei vertikal angeordneten Mon-

itoren entfernen, wechselt die Sitzung in den Fenstermodus anstatt in den Vollbildmodus.
[HDX-55840]

+ Die Citrix Workspace-App fiir Linux unterstiitzt keine HTML5-Umleitung auf Ubuntu-Maschinen,
auf denen der hardwarebasierte Fluendo-Decoder verwendet wird. Das Problem tritt auf, weil
der hardwarebasierte Fluendo-Decoder bei Verwendung der Playbin GstPipeline zur HTML5-
Umleitung nicht stabil ist. [CVADHELP-22564]

+ Folgende Fingerabdrucksensorgerate fiir die generische USB-Umleitung werden maglicher-
weise nicht unterstutzt:

- Thales DactylD20
- NITGEN FDUO6M/S

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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[CVADHELP-24076], [CVADHELP-23852]

+ Folgende Fingerabdrucksensorgerate fiir die generische USB-Umleitung werden moglicher-
weise nicht unterstitzt:

- Thales DactylD20
- NITGEN FDUO6M/S

[CVADHELP-24076], [CVADHELP-23852]

+ Eskannvorkommen, dass SaaS-Apps sich nicht 6ffnen lassen und Sie folgende Fehlermeldung
erhalten:

“curl_easy_perform() failed: SSL connect error in /var/log/citrix/ICAClient.log.”
Fihren Sie als Workaround folgende Schritte aus:
1. Uberpriifen Sie die OpenSSL-Version mit dem folgenden Befehl:

openssl version
<!--NeedCopy-->

2. Navigieren Sie zur Datei /etc/ssl/openssl.cnf.

a) Legen Sie fiir SSLv3.0.2 und alter den folgenden Wert fest:

Options = UnsafelegacyRenegotiation
<!--NeedCopy-->

a) Legen Sie fiir SSL v3.0.4 und hoher den folgenden Wert fest:

Options = UnsafelegacyServerConnect
<!--NeedCopy-->

[RFLNX-10662]

Hinweis:

Eine vollstandige Liste der Probleme in friiheren Versionen finden Sie unter Bekannte Probleme.

Friihere Releases

Dieser Abschnitt enthalt Informationen zu den neuen Features und den behobenen Problemen in den
vorherigen Versionen, die wir gemal der Produktlebenszyklusmeilensteine fir Citrix Workspace-App
unterstitzen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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2309
Neue Features

Dieses Release enthalt die folgenden Features:

+ Unterstltzung fiir die ARM64-Architektur

» Unterstlitzung der Authentifizierung mit FIDO2 beim Verbinden mit On-Premises-Stores

» Unterstiitzung fur 32-Bit-Cursor

« Dateien und Ordner zwischen zwei virtuellen Desktops kopieren und einfligen

+ Bildschirm anheften in benutzerdefinierten Webstores

+ Verbesserungen des Tastatureingabemodus

« Unterstiitzung fur erweiterte Tastaturlayouts

+ [Verbesserung fiir mehrere Monitore [Technical Preview]] (/en-us/citrix-workspace-app-for-
linux/about-this-release/features-in-technical-preview #enhancement -to-multiple-monitors)

+ Verbesserte Fehlermeldungen

» Verbesserung der Protokollierung

Unterstiitzung fiir die ARM64-Architektur Die Citrix Workspace-App fiir Linux unterstiitzt auch
Gerate, die auf der ARM64-Architektur basieren. Daflir wurden Binardateien in das Installationspaket
aufgenommen, mit denen die Citrix Workspace-App auf ARM64-basierten Geraten installiert werden
kann. Voraussetzungen und Systemanforderungen sind dieselben wie bei der Installation der App auf
anderen Architekturen.

Hinweis:

Die folgenden Features werden in der Citrix Workspace-App flir Linux nicht unterstiitzt, wenn das
Gerat auf einer ARM64-Architektur beruht:

+ Optimierung fur Microsoft Teams

+ Optimiertes Skype for Business (RTOP/RTME)
+ Browserinhaltsumleitung (BCR)

+ Multimediaumleitung

Unterstiitzung der Authentifizierung mit FIDO2 beim Verbinden mit On-Premises-Stores Be-
nutzer, die sich tiber die Citrix Workspace-App fiir Linux bei On-Premises-Stores anmelden, kénnen
sich mit kennwortlosen FIDO2-Sicherheitsschliisseln authentifizieren. Die Sicherheitsschlussel
unterstiitzen verschiedene Arten von Sicherheitseingaben wie Sicherheits-PIN, Biometrie, Magnet-
streifenkarte, Smartcard, Public-Key-Zertifikat und mehr. Weitere Informationen zu FIDO2 finden Sie
unter FIDO2-Authentifizierung.
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Die Citrix Workspace-App verwendet den Citrix Enterprise Browser als Standardbrowser fiir die FIDO2-
Authentifizierung. Administratoren kdnnen den Browsertyp fiir die Authentifizierung bei der Citrix
Workspace-App konfigurieren. Weitere Informationen finden Sie unter Unterstutzung der Authen-
tifizierung mit FIDO2 beim Verbinden mit On-Premises-Stores.

Unterstiitzung fiir 32-Bit-Cursor Bisher wurde der benutzerdefinierte 32-Bit-Cursor unter Umstan-
den mit einem schwarzen Rahmen angezeigt.

Seit Version 2212 der Citrix Workspace-App fiir Linux ist die Unterstiitzung fiir den 32-Bit-Cursor stan-
dardmaRig aktiviert. Dadurch ist das Problem mit dem schwarzen Rahmen um den Cursor herum
behoben.

In diesem Release konnen Sie die Unterstiitzung fiir den 32-Bit-Cursor deaktivieren. Fiir diese
Verbesserung wurde in der Datei wfclient.ini der neue Parameter Cursor32bitSupport
hinzugefiigt.

Weitere Informationen finden Sie unter Unterstitzung fiir 32-Bit-Cursor.

Dateien und Ordner zwischen zwei virtuellen Desktops kopieren und einfiigen Bisher konnten
Sie nur Text zwischen zwei virtuellen Desktops kopieren. Ab diesem Release konnen Sie auch Dateien
und Ordner zwischen zwei virtuellen Desktops kopieren und einfiigen. Die maximale Datenmenge,
die im Linux Virtual Delivery Agent in einem einzelnen Vorgang kopiert bzw. eingefiigt werden kann,
ist 200 MB. Weitere Informationen finden Sie in der Dokumentation zum Kopieren und Einfligen von
Dateien.

Dieses Feature ist standardmaRig aktiviert. Weitere Informationen finden Sie unter Kopieren und Ein-
fligen von Dateien und Ordnern zwischen zwei virtuellen Desktops.

Bildschirm anheften in benutzerdefinierten Webstores DasAnheften des Bildschirms ermoglicht
das Speichern der Auswahl fiir das Bildschirmlayout im Multimonitormodus in benutzerdefinierten
Webstores.

Weitere Informationen finden Sie unter Bildschirm anheften in benutzerdefinierten Webstores.

Verbesserungen des Tastatureingabemodus Bisher konnten Sie verschiedene Tastatureingabe-
modi nur aktivieren, indem Sie den Wert KeyboardEventMode in der Konfigurationsdatei
anderten. Es gab keine Ul-Option zur Auswahl des Tastatureingabemodus.

Ab Citrix Workspace-App 2209 kénnen Sie im neuen Bereich Einstellungen fiir den Tastatureingabe-
modus verschiedene Tastatureingabemodi konfigurieren. Sie kénnen Scancode oder Unicode als
Tastatureingabemodus auswahlen.

Weitere Informationen finden Sie unter Verbesserungen des Tastatureingabemodus.
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Unterstiitzung fiir erweiterte Tastaturlayouts Der Scancode-Tastatureingabemodus unterstiitzt
die folgenden erweiterten Tastaturlayouts:

« Japanisch 106
+ Portugiesisch ABNT/ABNT2
+ Multimediatastaturen

Weitere Informationen finden Sie unter Unterstitzung fiir erweiterte Tastaturlayouts.

Verbesserte Fehlermeldungen Bisher besalien alle Fehlermeldungen einen Standardfehlercode
und eine Beschreibung, die sich nicht spezifisch auf den Fehler bezog. Die neuen Fehlermeldungen en-
thalten einen spezifischen Fehlercode, eine Transaktions-ID und eine spezifische Beschreibung.

Weitere Informationen finden Sie unter Verbesserte Fehlermeldungen.

Verbesserung der Protokollierung Mit dieser Version sind die folgenden Verbesserungen verfiig-
bar:

« Citrix Hilfsprogramm zur Protokollerfassung
+ DS-Protokolle deaktivieren

Citrix Hilfsprogramm zur Protokollerfassung Das Citrix Hilfsprogramm zur Protokollerfassung
hilft Thnen bei der Erstellung neuer und der Erfassung bestehender Protokolle. Es erfasst insbeson-
dere ausfiihrliche Protokolle und speichert alle Protokolle in der Datei tar.gz.

Weitere Informationen finden Sie unter Citrix Hilfsprogramm zur Protokollerfassung.

DS-Protokollierung deaktivieren Die DS-Protokollierung erfasst alle Protokolle. Wenn Sie
dslogs nicht bendétigen, kdnnen Sie sie deaktivieren, indem Sie den Schlussel DsLogsDisab’led
in der Datei Authmanconfig.xml hinzufiigen:

Weitere Informationen finden Sie unter DS-Protokolle deaktivieren.

Neues zu optimiertem Microsoft Teams

Angekiindigtes EOL fiir Einzelfenster in Microsoft Teams Microsoft unterstiitzt ab 31.01.2024 nur
noch den Mehrfenstermodus bei Verwendung von optimiertem Microsoft Teams fiir VDI. Die Unter-
stiitzung der Einzelfenster-Benutzeroberflache wird eingestellt. Sie missen eine Version von Citrix
Virtual Apps and Desktops und der Citrix Workspace-App verwenden, die den Mehrfenstermodus un-
terstiitzt, um bestimmte Funktionen von optimiertem Microsoft Teams weiter nutzen zu konnen. Weit-
ere Informationen finden Sie unter Angekiindigtes EOL fiir Einzelfenster in Microsoft Teams.
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Angekiindigte Einstellung des SDP-Formats (Plan B) von WebRTC Das aktuelle SDP-Format (Plan
B) von WebRTC wird in zukinftigen Versionen nicht mehr von Citrix unterstiitzt. Sie miissen eine Ver-
sion der Citrix Workspace-App verwenden, die den Unified Plan unterstiitzt, um bestimmte Funktio-
nen von optimiertem Microsoft Teams weiter nutzen zu kénnen. Weitere Informationen finden Sie
unter Angekiindigte Einstellung des SDP-Formats (Plan B) von WebRTC.

Technical Preview

+ Verbesserung fiir mehrere Monitore

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical

Previews.

Behobene Probleme

« Wenn Sie in Microsoft Teams den Bildschirm oder die App freigegeben haben und wahrend
der Freigabe die GroRe andern, sind die angezeigten Seitenverhaltnisse auf der Seite der
Empfanger (der anderen Besprechungsteilnehmer) moglicherweise nicht korrekt. Dieses Prob-
lem tritt auch auf, wenn Sie einen Bildschirm oder Apps teilen, die mit der Option “Andocken”
ausgerichtet wurden. [HDX-54395]

+ Wenn Sie eine mit der Browserinhaltsumleitung umgeleitete Website besuchen und sich an-
schliefend von der Benutzersitzung abmelden, kann eine Fehlermeldung angezeigt werden.
[HDX-55087]

+ Beim Freigeben eines App-Bildschirms in einem Anruf mit optimiertem Microsoft Teams kann
ein Problem auftreten. Das Problem tritt aufgrund von Speichermangel auf. [HDX-53442]

« Der Microsoft Teams-Administrator kann moglicherweise nicht den aktuellen Ort der auf einem
Endpunkt ausgefiihrten Citrix Workspace-App abrufen. Dieses Problem tritt auf, wenn Dynamis-
ches €911 unterstiitzt wird und die Gehause-ID anstelle der Subnetzadresse in der Microsoft
Teams e911-Konfiguration hinzugefuigt wird. [CYADHELP-22752]

2308
Neue Features

HTTPS-Protokollunterstiitzung fiir Proxyserver Bisher konnten Sie nur mithilfe des SOCKS-
Protokolls eine Verbindung zu einem Proxyserver herstellen. Ab Version 2308 der Citrix Workspace-
App fiir Linux konnen Sie auch liber das HTTPS-Protokoll eine Verbindung zu einem Proxyserver
herstellen.

Weitere Informationen zum Offnen eines Desktops mithilfe eines HTTPS-Protokolls finden Sie unter
HTTPS-Protokollunterstiitzung fiir Proxyserver.
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Unterstiitzung fir MJPEG-Webcams Mit diesem Release werden MJPEG-Webcams im H264-
Stream unterstiitzt. Eine interne MJEPG-Komprimierung in der Webcam verbessert die Bildqualitat
und erhoht die Bildrate. Dieses Feature ist standardmaRig aktiviert. Wenn die Webcam jedoch
MJPEG nicht unterstiitzt, ist diese Funktion deaktiviert.

Unterstiitzte Systemzertifikatpfade fiir SSL-Verbindungen Bisher unterstiitzte die Citrix
Workspace-App nur den Pfad opt/Citrix/ICAClient/keystore als Systemzertifikatpfad.
Dieser Pfad war hardcodiert fiir das Speichern vordefinierter Citrix-Zertifikate. In verschiedenen
Linux-Distributionen werden Zertifikate der Zertifizierungsstelle (ZS) jedoch gelegentlich unter dem
Systemzertifikatpfad abgelegt. Um diese Systemzertifikatspfade hinzuzufligen, mussten Kunden
einen Softlink erstellen und /opt/Citrix/ICAClient/keystore ersetzen.

Ab diesem Release unterstiitzt die Citrix Workspace-App mehrere Systemzertifikatpfade. Die folgen-
den Systemzertifikatpfade werden standardmaRig fiir SSL-Verbindungen unterstiitzt:

"/var/lib/ca-certificates",

"/etc/ssl/certs",

"/system/etc/security/cacerts",

"/usr/local/share/cert",

"/etc/pki/tls/certs",

"/etc/openssl/certs",

"/var/ssl/certs",

ICAROOT() + "/keystore/cacerts"
<!--NeedCopy-->

Zusatzlich zum systemzertifizierten Standardpfad konnen Sie auch lhren eigenen zertifizierten Pfad
hinzufligen, indem Sie in der Datei AuthManConfig.xml das Feld Certpath hinzufiigen.

Weitere Informationen finden Sie unter Unterstitzte Systemzertifikatpfade fuir SSL-Verbindungen.

Verbessertes Virtual Channel SDK Das Virtual Channel SDK fiir die Citrix Workspace-App fiir Linux
wurde um neue APIs flir E/A-Funktionen und Fensterpositionierung erweitert. Weitere Informatio-
nen:

+ Clientseitiger Mediaplayer (CSMP)
 Featureflag-Funktionen fiir virtuelle Treiber
« Viewport-Funktionen fiir virtuelle Treiber

+ Programmierreferenz

Unterstiitzung von Tastenkombination zum Umschalten zwischen Vollbild- und Fenstermodus
Bisher mussten Sie im Desktop Viewer die Schaltflaiche Fenster oder Vollbild verwenden, um zwis-
chen Vollbildmodus und Fenstermodus zu wechseln.
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Ab diesem Release konnen Sie mit der Tastenkombination Strg+F2 zwischen Vollbildmodus und Fen-
stermodus wechseln. Wenn sich die Desktopsitzung beispielsweise im Vollbildmodus befindet und
Sie Strg+F2 driicken, wird der Vollbildmodus der Desktopsitzung beendet.

Das Feature ist in der Standardeinstellung deaktiviert.

Weitere Informationen finden Sie unter Unterstiitzung von Tastenkombination zum Umschalten zwis-
chen Vollbild- und Fenstermodus.

Unterstiitzung fiir sekundaren Klingelton Sie kénnen das Feature “Sekundarer Klingelton”ver-
wenden, um in Microsoft Teams nach der Optimierung ein zweites Gerat fiir die Benachrichtigung
Uber eingehende Anrufe auszuwahlen. Angenommen, Sie haben einen Lautsprecher als sekundaren
Klingelton eingerichtet und Ihr Endpunkt ist mit einem Kopfhorer verbunden. In diesem Fall sendet
Microsoft Teams das eingehende Rufsignal an den Lautsprecher, obwohl Ihre Kopfhorer das primére
Peripheriegerat fiir den Audioanruf sind. In den folgenden Féllen konnen Sie keinen sekundaren Klin-
gelton festlegen:

+ Wenn Sie nicht mit mehreren Audiogeraten verbunden sind
« Wenn das Peripheriegerat nicht verfiigbar ist (z. B. Bluetooth-Headset)

Unterstiitzung fiir die Wiedergabe kurzer Tone in optimiertem Microsoft Teams hinzugefiigt
Bisher wurden bei aktiviertem sekundaren Rufton kurze Signaltdne oder Benachrichtigungen wieder-
holt wiedergegeben: zum Beispiel der Ton, wenn ein Gast der Microsoft Teams-Besprechung beitrat.
Das Problem lieR sich nur umgehen, indem man Microsoft Teams beendete und neu startete. Dies
beeintrachtigte die Benutzererfahrung.

Ab diesem Release unterstiitzt die Citrix Workspace-App die Wiedergabe der kurzen Tone wie gewdin-
scht. Diese Unterstiitzung aktiviert auch die sekundare Ruftonfunktion.

Voraussetzungen:

Installieren Sie die neueste Version von Microsoft Teams.

Richtlinienmanipulationen erkennen Das Feature zur Erkennung von Richtlinienmanipulationen
verhindert den Benutzerzugriff auf eine virtuelle App- oder Desktopsitzung, wenn die Richtlinien zu
Screenshotschutz und Keyloggingschutz in App Protection manipuliert wurden. Wenn eine Richtlin-
ienmanipulation festgestellt wurde, wird die virtuelle App- oder Desktopsitzung beendet, und es wird
folgende Fehlermeldung angezeigt.
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Citrix Workspace

Session terminated
i Session is berminated as App Protection has detected policy tampering. Contact your system administrator.

OK

Weitere Informationen zur Erkennung von Richtlinienmanipulationen finden Sie unter Erkennung von
Richtlinienmanipulationen.

Technical Preview

+ Unterstltzung fiir Webcamumleitung und Servicekontinuitat flir ARM64-Gerate
+ Maskierung von Datenpaketverlust zur Verbesserung der Audioleistung aktivieren
« Unterstiitzung fir Multitouch

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical
Previews.

Behobene Probleme

+ In einem Double-Hop-Szenario werden Sie moglicherweise von Anwendungen getrennt, die
USB-Gerate wie das Topaz USB-Unterschriftenfeld verwenden. Das Problem tritt auf, wenn die
generische USB-Umleitungsfunktion in beiden Hops verwendet wird. [CVADHELP-23053]

+ Nach dem Upgrade der Citrix Workspace-App fiir Linux auf 2206 oder hoher konnen Sie sich
moglicherweise nicht bei der Citrix Workspace-App anmelden. Das Problem tritt nurim Freiga-
bemodus auf, wenn Sie sich erneut anmelden. [CVADHELP-22775]

+ Bei aktivierter Browserinhaltsumleitung (BCR) kann es auf Thin Clients zu Speicherplatzprob-
lemen kommen. Das Problem tritt auf, weil der lokale Cache der umgeleiteten Webseite lokal
gespeichert wird. [CVADHELP-21764]

« Es kann vorkommen, dass falsche HDMI-Audiogerdate in der Sitzung erkannt wurden.
[CVADHELP-18849]

« Bei der Installation des 64-Bit-RPM-Pakets der Citrix Workspace-App fiir Linux werden Sie
moglicherweise aufgefordert, ein Bibliothekspaket zu installieren, das fiir 32-Bit erforderlich
ist. [CVADHELP-23347]

+ Beim Zugriff auf umgeleitete Browserinhalte der YouTube-Website im Vollbildmodus konnen
Sie moglicherweise keinen Text in das Suchfeld eingeben. Das Problem tritt bei der Citrix
Workspace-App fiir Linux Version 2106 oder hoher auf. [CVADHELP-20399]
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« Wenn Sie mit dem Storebrowse-Befehl —E oder S eine Verbindung zu einem PNA-Store her-
stellen, mussen Sie sich moglicherweise zweimal authentifizieren. Das Problem tritt bei der
Citrix Workspace-App flr Linux Version 2205 oder hoher auf. [CVADHELP-22917]

+ Bei Verwendung der Tastenkombination ,,Strg + Alt + Eingabe“reagiert die Tastatur moglicher-
weise nicht mehr, wenn Sie die Eingabetaste driicken. Das Problem tritt nur in Linux
VDA-Desktopsitzungen auf, die liber die Citrix Workspace-App fiir Linux gestartet wurden.
[CVADHELP-22930]

+ Der weiflde Cursor wird auf einem dunkelblauen oder schwarzen Hintergrund nicht deut-
lich angezeigt. Das Problem tritt in der Citrix Workspace-App fiir Linux Version 2307 auf.
[HDX-52458]

+ Sie konnen Sitzungen moglicherweise nicht auf beiden Monitoren im Vollbildmodus ver-
wenden, wenn der sekundare Bildschirm nach dem Sitzungsstart angeschlossen wurde.
[HDX-52816]

+ Sie konnen ein USB-Speichergerat in einer Double-Hop-Sitzung moglicherweise nicht zu einer
App oder einem Desktop umleiten. [HDX-52155]

« Fir mit der Browserinhaltsumleitung in Chrome umgeleitete Inhalte wird moglicherweise eine
leere Seite angezeigt. Das Problem tritt auf, wenn Sie mit der Citrix Workspace-App fir Linux
2305 auf eine zulassige Site zugreifen. [HDX-50561]

2307
Neue Features

Skript zur Uberpriifung der Systemanforderungen fiir die Windows Media Player-Umleitung
Mit diesem Release wird ein neues Bash-Skript eingefiihrt, um die Konfiguration zu uberprifen,
die fiir die Windows Media Player-Umleitungsfunktion in der Citrix Workspace-App fiir Linux
erforderlich ist. Damit kénnen Sie die Problembehandlung bei der Windows Media Player-
Umleitungsfunktion beschleunigen. Zur Uberprifung der Konfiguration kdnnen Sie dieselbe
Datei rave_troubleshooting.sh verwenden, die im Systemdiagnoseskript flir RAVE verfligbar ist.

Hintergrundunschérfe und Hintergrundersatz fiir Citrix Optimized Microsoft Teams Voraus-
setzung:

Stellen Sie sicher, dass Sie wget installiert haben.

Ab diesem Release unterstiitzt Citrix Optimized Microsoft Teams in der Citrix Workspace-App flr Linux
die Hintergrundunscharfe und das Ersetzen des Hintergrunds. Sie kdnnen das Feature verwenden,
indem Sie in einer Besprechung oder einem Anruf Mehr > Hintergrundeffekte anwenden wahlen.

Weitere Informationen finden Sie unter Hintergrundunscharfe und Hintergrundeffekte.
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Technical Preview

+ HTTPS-Protokollunterstiitzung fiir Proxyserver
+ Unterstltzung fiir IPv6 UDT mit DTLS
+ Unterstltzung fiir App Protection auf ARM64-Geraten

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical

Previews.

Behobene Probleme

+ Moglicherweise konnen Sie in der Citrix Workspace-App Version 2303 keine Sitzung starten,
wenn der Wert Al lowMu 1tistreamunter Ubuntu 22.04 auf “True”gesetzt ist. [HDX-49916]

+ Die DNS-Abfrage fiir die CAS-Datensammlung kann bei einem direkten ICA-Start und bei fiir CAS
deaktivierte Speicher auftreten. [CVADHELP-20018], [CVADHELP-12344]

« Wenn Sie Avaya WorkPlace 6ffnen, verbleibt ein schwarzer Rahmen auf dem Bildschirm der
virtuellen Apps oder Desktops. [CVADHELP-21558]

« Wenn Sie Tools wie das Snipping-Tool verwenden, erscheint auf virtuellen Apps und Desktops
moglicherweise ein Schatten des Cursors. [CVADHELP-22336]

2305
Neue Features

Verbesserung zur Unterstiitzung der Tastaturlayoutsynchronisierung fiir GNOME 42 Ab
diesem Release unterstiitzt die Citrix Workspace-App fur Linux die Synchronisierung des Tastaturlay-
outs flir Desktops wie Ubuntu 22.04, das die Desktopumgebung GNOME 42 und hoher verwendet.

Weitere Informationen finden Sie unter Tastaturlayoutsynchronisierung.

Client-IME fiir ostasiatische Sprachen Der Client-Eingabemethoden-Editor (Input Method Editor,
IME) verbessert die Eingabe und Anzeige von chinesischen, japanischen und koreanischen (CJK)
Schriftzeichen in der Citrix Workspace-App fiir Linux. In folgenden Fallen kdnnen Sie wahlweise den
Client-IME verwenden:

+ Sie haben einen bevorzugten IME im Linux-Client, oder
+ der IME ist auf dem Remoteserver nicht verfiigbar.

Weitere Informationen finden Sie unter Client-IME fur ostasiatische Sprachen.
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Hinzufiigen eines clientseitigen Jitter-Puffermechanismus Dieses Feature sorgt flir gute Audio-
qualitat auch bei schwankender Netzwerklatenz. StandardmaRig ist dieses Feature aktiviert.

Um das Feature zu deaktivieren, navigieren Sie zur Konfigurationsdatei /opt/Citrix/
ICAClient/config/module.ini und bearbeiten Sie JitterBufferEnabled=FALSE.

Webcamumleitung fiir 64-Bit Ab diesem Release wird die Webcamumleitung fiir 64-Bit-
Anwendungen unterstitzt. Weitere Informationen finden Sie unter Webcams.

Unterstiitzung fiir mehr als 200 Gruppen in Azure AD Ab diesem Release kann ein Azure AD-
Benutzer, der Mitglied in mehr als 200 Gruppen ist, ihm zugewiesene Apps und Desktops anzeigen.
Bisher konnte er diese Apps und Desktops nicht sehen.

Hinweis:

Benutzer missen sich von der Citrix Workspace-App abmelden und wieder anmelden, um diese
Funktion zu aktivieren.

Unterstiitzung fiir App Protection in Ubuntu 22.04 Ab Version 2305 der Citrix Workspace-App fiir
Linux konnen Sie geschutzte virtuelle Apps und Desktops tiber die Citrix Workspace-App unter Ubuntu
22.04 starten.

Verbesserter Energiesparmodus fiir optimierte Microsoft Teams-Anrufe Bisher ging die Citrix
Workspace-App oder der optimierte Microsoft Teams-Bildschirm gelegentlich in den Energies-
parmodus uber, wenn in einer Besprechung mit optimiertem Microsoft Teams keine Maus- oder
Tastaturinteraktion stattfand.

Ab diesem Release gehen die Citrix Workspace-App oder der optimierte Microsoft Teams-Bildschirm
nicht in den Energiesparmodus liber, wenn in einer Besprechung mit optimiertem Microsoft Teams
keine Maus- oder Tastaturinteraktion auftritt.

Verbessertes Erlebnis bei optimierten Microsoft Teams-Videokonferenzen Ab dieser Version
ist die Simulcast-Unterstiitzung standardmafig fiir optimierte Microsoft Teams-Videokonferenzen
aktiviert. Dadurch werden die Qualitat und das Erlebnis bei Videokonferenzen an verschiedenen
Endpunkten verbessert. Die Verbesserung wird erreicht, indem die bestgeeignete Auflosung fiir alle
Anrufer gewahlt wird.

Dank dieser verbesserten Benutzererfahrung kann jeder Benutzer abhangig von der Endpunkt-
fahigkeit, den Netzwerkbedingungen usw. mehrere Videostreams in unterschiedlichen Auflésungen
(z. B. 720p, 360p usw.) senden. Der empfangende Endpunkt fordert dann die maximale Auflosung
an, die er verarbeiten kann. Dadurch erhalten alle Benutzer das optimale Videoerlebnis.
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Technical Preview

+ Dateien und Ordner zwischen zwei virtuellen Desktops kopieren und einfligen

« Unterstilitzung fiir die ARM64-Architektur

« Unterstlitzung fiir IPv6 TCP mit TLS

+ Verbesserte Unterstiitzung fiir 32-Bit-Cursor

+ Unterstltzung der Authentifizierung mit FIDO2 beim Verbinden mit On-Premises-Stores
« Unterstiitzte Hardwarebeschleunigung fiir optimiertes Microsoft Teams

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical
Previews.

Behobene Probleme

+ Audioaufzeichnungen werden moglicherweise zu schnell abgespielt, wenn die Aufzeichnungs-
App die Windows-API MME (Multimedia Extension) von Microsoft verwendet. Wenn Sie beispiel-
sweise 20 Sekunden lang Audio aufnehmen, dauert die Wiedergabe unter Umstanden nur 15
Sekunden. [CVADHELP-22162]

« Die GroRe der Datei .NSAP_Data im Ordner .ICACLlient kann die maximale GroRe (iber-
schreiten und damit den Betrieb des Thin Clients beeintrachtigen. Dieses Problem tritt auf,
wenn HDX Insight auf NetScaler aktiviert ist. [CVADHELP-22616]

« Das Offnen geschiitzter Sitzungen in Mozilla Firefox schlagt bei der IGEL-Distribution fehl, wenn
der Hybridstart verwendet wird. [CVADHELP-22436]

« Beim Offnen einer App oder eines Desktops Uber die Citrix Workspace-App fiir Linux Version
2209 wird moglicherweise ein SSL-Fehler angezeigt. [HDX-49324]

+ Die Citrix Workspace-App fiir Linux reagiert moglicherweise nicht mehr, wenn UWP-Apps (Uni-
versal Windows Platform) innerhalb der VDI versuchen, sich mit FIDO2 zu authentifizieren. [HDX-
48942]

« Wenn Sie im optimierten Microsoft Teams ein Bildsymbol auswahlen, wird automatisch eine
GZIP-Datei heruntergeladen. Moglicherweise kdnnen Sie dieses Bild im optimierten Microsoft
Teams nicht als Hintergrundbild verwenden. [HDX-51694]

+ Moglicherweise konnen Sie sich mit einer Smartcard nicht bei der Citrix Workspace-App fiir
Linux Version 2303 authentifizieren. Dieses Problem tritt bei den Linux-Distributionen Red Hat,
Ubuntu 22.04 und Debian 11 auf. [RFLNX-9620]

« Wenn Sie die Citrix Workspace-App uber den App-Indikator beenden, reagiert die App
moglicherweise nicht mehr und Sie erhalten folgende Fehlermeldung:

“GLib (gthread-posix.c): Unexpected error from C library during ‘pthread_setspecific’: Invalid
argument.”[RFLNX-9445]
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« Sie erhalten moglicherweise einen undefinierten Fehler mit LibAnalyticsInterface.so
und kdnnen Google Analytics-Daten nicht mit der Citrix Workspace-App teilen. [RFLNX-9705]

2303
Neue Features

Persistente Anmeldung Das Feature der persistenten Anmeldung erméglicht es lhnen, tiber den
gesamten von lhrem Administrator konfigurierten Zeitraum (2 bis 365 Tage) angemeldet zu bleiben.
Wenn dieses Feature aktiviert ist, miissen Sie wahrend des konfigurierten Zeitraums keine Anmelde-
informationen fiir die Citrix Workspace-App angeben.

Mit dieser Funktion wird das SSO an Citrix DaaS-Sitzungen auf einen Zeitraum von 365 Tagen ver-
langert. Diese Verlangerung basiert auf der Lebensdauer langlebiger Tokens. lhre Anmeldeinforma-
tionen werden standardmaRig flir 4 Tage oder fiir die Lebensdauer zwischengespeichert, je nachdem,
welcher Wert niedriger ist. Die Verlangerung erfolgt, wenn Sie innerhalb dieser 4 Tage eine Verbindung
zur Citrix Workspace-App herstellen.

Weitere Informationen finden Sie unter Persistente Anmeldung.

Unterstiitzung fiir die Authentifizierung mit FIDO2 in HDX-Sitzungen Bei dieser Version kénnen
Sie sich innerhalb einer HDX-Sitzung mit kennwortlosen FIDO2-Sicherheitsschliisseln authen-
tifizieren. Mit FIDO2-Sicherheitsschliisseln konnen Unternehmensmitarbeiter sich ohne Eingabe von
Benutzernamen oder Kennwort bei Apps und Desktops, die FIDO2 unterstiitzen, authentifizieren.
Weitere Informationen zu FIDO2 finden Sie unter FIDO2-Authentifizierung.

Hinweis:

Wenn Siedie FIDO2-Gerateumleitung tiber USB verwenden, entfernen Sie die USB-Umleitungsregel
des FIDO2-Gerats aus der Datei usb.conf im Ordner $ICAROOT/. Dieses Update hilft Ihnen
beim Umschalten auf den virtuellen FIDO2-Kanal.

StandardmaRig ist die FIDO2-Authentifizierung deaktiviert.

Weitere Informationen finden Sie unter Unterstltzung fur FIDO2-Authentifizierung.

Verbesserte Unterstiitzung der Audioechounterdriickung Ab diesem Release unterstiitzt die
Citrix Workspace-App Echounterdriickung. Dieses Feature wurde fiir Echtzeitaudio entwickelt und
verbessert die Benutzererfahrung. Die Echounterdriickung unterstiitzt Audio mit niedriger Qualitat,
mittlerer Qualitat und adaptives Audio. Citrix empfiehlt, adaptives Audio fiir eine bessere Leistung
zu verwenden.

Weitere Informationen finden Sie unter Verbesserte Unterstitzung der Audioechounterdriickung
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Inaktivitatstimeout fiir die Citrix Workspace-App Die Inaktivitdtstimeout-Funktion meldet
Sie basierend auf einem vom Administrator festgelegten Wert von der Citrix Workspace-App ab.
Administratoren konnen die zulassige Leerlaufzeit angeben, bevor ein Benutzer automatisch von der
Citrix Workspace-App abgemeldet wird. Sie werden automatisch abgemeldet, wenn innerhalb des
angegebenen Zeitintervalls im Fenster der Citrix Workspace-App keine Aktivitat iiber Maus, Tastatur
oder Beriihrung erfolgt. Das Inaktivitatstimeout hat keine Auswirkungen auf die bereits ausgefiihrten
Citrix Virtual Apps and Desktops- und Citrix DaaS-Sitzungen oder die StoreFront-Stores.

Der Wert flir das Inaktivitatstimeout kann zwischen 10 und 1440 Minuten liegen. Das Intervall zur
Anderung dieses Timeoutwerts muss ein Vielfaches von 5 sein. Beispiel: 10, 15, 20 oder 25 Minuten.
StandardmaRig ist das Inaktivitatstimeout nicht konfiguriert.

Hinweis:

Das Feature ist nur in Cloud-Bereitstellungen verfligbar.

Weitere Informationen zur Konfiguration von InactivityTimeoutInMinutes finden Sie unter Inaktivitat-
stimeout fiir die Citrix Workspace-App.

Hintergrundunschirfe fiir Webcamumleitung Die Citrix Workspace-App flir Linux unterstitzt
jetzt Hintergrundunscharfe fiir die Webcamumleitung.

Weitere Informationen finden Sie unter Hintergrundunscharfe fur Webcamumleitung.

Speicherpfad fiir temporire Daten fiir Browserinhaltsumleitungs-Overlay konfigurieren Ab
Version 2303 der Citrix Workspace-App miissen Sie den Pfad des Speichers fiir temporare Daten flir
CEF-basierte Browser konfigurieren.

Weitere Informationen finden Sie unter Speicherpfad flir temporare Daten fur Browserinhaltsumleitungs-
Overlay konfigurieren.

Unterstiitzung fiir neue PIV-Karten Ab diesem Release unterstitzt die Citrix Workspace-App die
folgenden PIV-Karten (Personal Identification Verification):

« IDEMIA-Smartcard der nachsten Generation
o DELL TicTok-Smartcard

Leistungsoptimierung fiir Smartcardtreiber Version 2303 der Citrix Workspace-App enthalt leis-
tungsbezogene Korrekturen und Optimierungen fiir den VDSCARDV2 . DLL-Smartcardtreiber. Diese
Verbesserungen erhohen die Leistung gegeniiber VDSCARD . DLL Version 1.

Verbesserungen bei Microsoft Teams
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Schnittstelle fiir bevorzugtes Netzwerk konfigurieren Ab Citrix Workspace-App 2303 kdnnen Sie
fir den Mediendatenverkehr eine Schnittstelle fiir das bevorzugte Netzwerk konfigurieren. Sie kon-
nen dann zu einem anderen Netzwerk wechseln, wenn Sie mehrere Netzwerkverbindungen haben
und die Leistung der Standardverbindung nicht gut ist.

Weitere Informationen finden Sie unter Schnittstelle fiir bevorzugtes Netzwerk konfigurieren.

Behobene Probleme

« Wenn Sie iber Citrix Virtual Apps auf Hyperspace zugreifen, wird die Hyperspace-Anmeldeseite
moglicherweise Uber den bereits gestarteten Apps angezeigt. [CYADHELP-20368]

« Wenn Sie auf eine zweite Anwendung zugreifen, wird die aktuelle Sitzung moglicherweise
geschlossen und neu gestartet. Die Daten der vorherigen Sitzung sind dann ggf. nicht vorhan-
den, sondern werden so aktualisiert, als ob die Sitzung zum Zeitpunkt des Starts der zweiten
Anwendung gestartet worden sei. Das Problem tritt nicht auf, wenn Sie die erste Anwendung
in einer Sitzung starten. [CVADHELP-21914]

« Moglicherweise kdnnen Sie das 24-Stunden-Zeitformat unter Self-Service > Profil > Kontoein-
stellungen > Regionale Einstellungen > Uhrzeitformat nicht aktualisieren. Das Problem tritt
nur in Cloudstores auf. [CVADHELP-20866]

+ Eine Sitzung endet moglicherweise abrupt, wenn Sie ein USB-Gerat vom Stromnetz trennen,
wahrend Sie mehrere Dateien aus der VDA-Sitzung auf das USB-Gerét ziehen. Dieses Problem
tritt nur unter Ubuntu auf. [HDX-30219]

+ Moglicherweise treten Leistungsprobleme auf, wenn Sie sich mit einer Smartcard mit der
Treiberversion VDSCARDV2.DLL bei der Citrix Workspace-App anmelden. Dieses Problem tritt
nur bei eLux-Distributionen auf. [HDX-44314]

2302
Neue Features

Inaktivitatstimeout fiir Citrix Workspace (Technical Preview) Die Inaktivitdtstimeout-Funktion
meldet Sie basierend auf einem vom Administrator festgelegten Wert von der Citrix Workspace-App ab.
Administratoren konnen die zulassige Leerlaufzeit angeben, bevor ein Benutzer automatisch von der
Citrix Workspace-App abgemeldet wird. Sie werden automatisch abgemeldet, wenn innerhalb des
angegebenen Zeitintervalls im Fenster der Citrix Workspace-App keine Aktivitat liber Maus, Tastatur
oder Beriihrung erfolgt. Das Inaktivitatstimeout hat keine Auswirkungen auf die bereits ausgefiihrten
Citrix Virtual Apps and Desktops- und Citrix DaaS-Sitzungen oder die StoreFront-Stores.

Der Wert fiir das Inaktivitatstimeout kann zwischen 10 und 1440 Minuten liegen. Das Intervall zur An-
derungdieses Timeoutwerts muss ein Vielfaches von 5 sein. Beispiel: 10, 15,20 oder 25 Minuten. Stan-
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dardmaRig ist das Inaktivitatstimeout nicht konfiguriert. Administratoren kdnnen die Eigenschaft “in-
activityTimeoutInMinutes”mit einem PowerShell-Modul konfigurieren.

Weitere Informationen zur Konfiguration von InactivityTimeoutInMinutes finden Sie unter Inaktivitat-
stimeout fiir die Citrix Workspace-App.

Sie konnen Feedback zu dieser Technical Preview mit diesem Podio-Formular geben.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Unterstiitzung fiir Koreanisch Die Citrix Workspace-App fiir Linux ist jetzt auf Koreanisch verfiig-
bar.

Leistungsoptimierung fiir die Citrix Workspace-App Ab diesem Release ist die Leistung der Citrix
Workspace-App fiir Linux bei der Authentifizierung mit AuthManLite besser.

Technical Preview

« Bildschirm anheften in benutzerdefinierten Webstores

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical

Previews.

Behobene Probleme

+ Es kann zu Konflikten zwischen ctxlogd.service in der Citrix Workspace-App fiir Linux und ctx-
cwalogd.service im Linux VDA kommen. [HDX-44569]

+ Ein Hintergrundbild kann in einer Besprechung im optimierten Microsoft Teams moglicher-
weise nicht angewendet werden. Das Problem tritt bei bestimmten Betriebssystemen auf
(darunter HP ThinPro OS). [HDX-47166]
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2212
Neue Features

Neuer clientseitiger Jitter-Puffer [Technical Preview] Dieses Feature sorgt fir flissiges Audio
auch bei schwankender Netzwerklatenz. StandardmaRig ist dieses Feature deaktiviert.

Flihren Sie folgende Schritte aus, um das Feature zu aktivieren:

1. Gehen Sie zur Konfigurationsdatei /opt/Citrix/ICAClient/config/module.ini
und bearbeiten Sie sie.

2. Deaktivieren Sie die Audiolatenzsteuerung wie folgt:

"AudiolLatencyControlEnabled=FALSE"

3. Aktivieren Sie den Jitter-Puffer wie folgt:

*JitterBufferEnabled=TRUE"®

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen fiir Feature Previews, begriit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Unterstiitzung fiir mehrere Audiogerdte Ab dieser Version zeigt die Citrix Workspace-App alle in
einer Sitzung verfiigbaren lokalen Audiogerdte mit Namen an. Darliber hinaus wird Plug and Play
unterstitzt.

Das Feature zur Umleitung mehrerer Audiogerate ist standardmaRig aktiviert. Um dieses Feature zu
deaktivieren, legen Sie in der Datei module.ini den Wert fiir AudioRedirectionV4 auf “False”
fest.

Unterstiitzung der Audioaufzeichnung Ab diesem Release ist das Feature zur Audioaufzeichnung
standardmaflig aktiviert. Die Gerate zur Audioaufzeichnung werden angezeigt, wenn eine Sitzung be-
ginnt.

Um dieses Feature zu deaktivieren, legen Sie in der Datei wfclient.iniden Wert flir Al LowAudioInput
auf “Falsefest.
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Technical Preview

Unterstltzung fuir 32-Bit-Cursor

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical

Previews.

Behobene Probleme

2211

Neue

Moglicherweise finden Sie kein gliltiges Smartcardzertifikat, nachdem Sie die Smartcard ent-
fernt und erneut eingefiihrt haben. [CVADHELP-20787]

Sie kdnnen sich moglicherweise nicht mit einer TikTok-Smartcard bei der Citrix Workspace-App
anmelden. [CVADHELP-20578]

Sie kdnnen sich moglicherweise nicht mit einer Smartcard von IDEMIA bei der Citrix Workspace-
App anmelden. [CVADHELP-20652]

Die Citrix Workspace-App reagiert moglicherweise nicht mehr, wenn die Audioumleitung den
Speex-Codec verwendet und mehrere Audiogerate aktiviert sind. [CVADHELP-21212]

Wenn Sie sich von der Citrix Workspace-App abmelden und erneut anmelden, wird die Citrix
Workspace-App gestartet, ohne Anmeldeinformationen einzugeben. Dieses Problem tritt nurin
Cloud-Bereitstellungen auf und wenn der Wert des Parameters LonglLivedTokenSupport
auf True festgelegt ist. [RFLNX-9160]

Beim Starten einer Sitzung werden moglicherweise Transaktions-ID-Fehlermeldungen
angezeigt. Beispiel: “Die Option “-transactionid”ist ungiiltig”. [HDX-45618]

Wenn Sie die Citrix Workspace-App installieren und eine Sitzung mit Root-Privilegien starten,
wird die Sitzung moglicherweise beendet. [HDX-46967]

Wenn Sie die Citrix Workspace-App installieren und starten, wird moglicherweise die folgende
Fehlermeldung angezeigt:

“The X request 130.1 caused error:”10: BadAccess(Attempt to access private resource denied”.
[HDX-44416]

Features

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu

verbessern.
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Behobene Probleme

+ DerVDAstlirzt moglicherweise ab, nachdem die Audioschnittstelle des Gerats umgeleitet wurde.
Das Problem tritt auf, wenn Sie die Richtlinie “Client-USB-Gerateumleitung”auf dem DDC ak-
tivieren und USB-Verbundgeréte (z. B. ein USB-Headset) an den Endpunkt anschlieRen. [HDX-
44117]

+ Die QWERTY-Tastatur von Bloomberg 4 ist moglicherweise nach Verwendung der USB-
Umleitung fir die Sitzung gesperrt. [HDX-44555]

+ Siekonnen lhre YubiKey-Gerate moglicherweise nicht mit PIN-Codein der Citrix Workspace-App
registrieren und verwenden. [HDX-44951]

+ Wenn der Snap-Store-Prozess im Hintergrund ausgefiihrt wird, kdnnen Sie geschiitzte Apps und
Desktops moglicherweise nicht starten. [APPP-110]

2209
Neue Features

Unterstiitzung fiir Authentifizierung mit FIDO2 [Technical Preview] Bei dieser Version konnen
Sie sich innerhalb einer HDX-Sitzung mit kennwortlosen FIDO2-Sicherheitsschliisseln authen-
tifizieren. Mit FIDO2-Sicherheitsschliisseln konnen Unternehmensmitarbeiter sich ohne Eingabe von
Benutzernamen oder Kennwort bei Apps und Desktops, die FIDO2 unterstiitzen, authentifizieren.
Weitere Informationen zu FIDO2 finden Sie unter FIDO2-Authentifizierung.

Hinweis:

Wenn Siedie FIDO2-Gerateumleitung tiber USB verwenden, entfernen Sie die USB-Umleitungsregel
des FIDO2-Gerats aus der Datei usb.conf im Ordner $ICAROOT/. Dieses Update hilft Ihnen
beim Umschalten auf den virtuellen FIDO2-Kanal.

StandardmaRig ist die FIDO2-Authentifizierung deaktiviert. Gehen Sie wie folgt vor, um die FIDO2-
Authentifizierung zu aktivieren:

1. Navigieren Sie zur Datei <ICAROOT>/config/module.in1.
2. Gehen Sie zum Abschnitt ICA 3.0.
3. Legen Sie FIDO2= On fest.

Dieses Feature unterstiitzt derzeit Roaming-Authentifikatoren (nur USB) mit PIN-Code und Touch-
Funktionen. Sie kdnnen die Authentifizierung mit FIDO2-Sicherheitsschliisseln konfigurieren. Infor-
mationen zu den Voraussetzungen und zur Verwendung dieses Features finden Sie unter Lokale Au-
torisierung und virtuelle Authentifizierung mit FIDO2.

Beim Zugriff auf eine App oder Website, die FIDO2 unterstiitzt, wird eine Aufforderung zur Eingabe des
Sicherheitsschlussels angezeigt. Wenn Sie lhren Sicherheitsschliissel zuvor mit einer PIN registriert
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haben (4 bis 64 Zeichen), missen Sie die PIN bei der Anmeldung eingeben.

Wenn Sie lhren Sicherheitsschliissel zuvor ohne PIN registriert haben, tippen Sie einfach auf den
Sicherheitsschliissel, um sich anzumelden.

Einschriankung:

Moglicherweise kdnnen Sie das zweite Gerat nicht mit der FIDO2-Authentifizierung bei demselben
Konto registrieren.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen fiir Feature Previews, begriift jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Verbesserungen bei Microsoft Teams

+ App-Freigabe aktiviert: Ab Citrix Workspace-App 2209 fiir Linux bzw. Citrix Virtual Apps and
Desktops 2109 konnen Sie Apps iber die Bildschirmfreigabe in Microsoft Teams freigeben.

+ Verbesserungen der Unterstiitzung hoher DPI-Werte: Wenn das Feature “Hoher DPI-Wert”
aktiviert ist und Sie 4K-Bildschirme verwenden, werden Microsoft Teams-Videoliberlagerungen
an der gewiinschten Position und in der richtigen GrolRe angezeigt. Unabhangig von den
Anzeigeeinstellungen (Einzel- oder Multimonitor-Anordnungen) erscheinen Uberlagerun-
gen immer korrekt und werden nicht vergroRert oder an einer unerwiinschten Position
angezeigt. Um diese Verbesserung zu aktivieren, stellen Sie sicher, dass der Parameter
DPIMatchingEnabled in der Konfigurationsdatei wfclient.ini auf True festgelegt ist.
Weitere Informationen finden Sie unter Unterstitzung flir DPI-Anpassung.

+ WebRTC SDK-Upgrade: Die Version von WebRTC, die fiir optimiertes Microsoft Teams verwen-
det wird, wurde auf Version M98 aktualisiert.

Versionsupgrade der Kompatibilititsbibliotheken Ab diesem Release ist die Citrix Workspace-
App fiir Linux mit den folgenden Bibliotheken kompatibel:

+ glibc2.27 oder hoher
+ glibcxx 3.4.25 oder hoher

App Protection-Update
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Hinweis:

App Protection wird unter Ubuntu 22.04 vor der Version 2305 der Citrix Workspace-App nicht
unterstiitzt. Daher konnen Sie virtuelle Apps und Desktops moglicherweise nicht in der Citrix
Workspace-App starten, wenn Sie App Protection unter Ubuntu 22.04 installieren. Weitere Infor-
mationen zu App Protection finden Sie unter App Protection.

Technical Preview

+ Verbesserungen des Tastatureingabemodus
+ Unterstltzung fiir erweiterte Tastaturlayouts

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical

Previews.

Behobene Probleme

+ Bei aktiviertem App Protection-Feature funktioniert der Keyloggingschutz moglicherweise
nicht im Authentifizierungsmanager-Dienst, der die Webseite in einem eigenen Fenster ladt.
[RFLNX-9004]

« Nach dem Upgrade auf Citrix Workspace App 2007 fiir Linux kann das Hinzufligen eines Stores
mit Storebrowse lange dauern. Das Problem tritt auf, weil der Store versucht, den nicht erreich-
baren App-Konfigurationsdienst zu kontaktieren. [CVADHELP-20618]

+ Wenn Sie liber die Selfservice-Benutzeroberflache eine Verbindung zu einem Cloudspeicher her-
stellen, ist auf der Anmeldeseite moglicherweise ein Wartesymbol zu sehen. [CVADHELP-20039]

« Wenn Sie zwei Apps aus zwei Bereitstellungsgruppen starten, kann es zu einer Verzégerung
beim Starten der zweiten App kommen. [CVADHELP-18198]

2207
Neue Features

Verbesserung der Audioqualitdt Bisher betrug der maximale Ausgabepufferwert fiir die nahtlose
Audiowiedergabe in der Citrix Workspace-App 200 ms, weshalb bei der Wiedergabe eine Latenz von
200 ms hinzukam. Dieser maximale Ausgabepufferwert wirkte sich auch auf interaktive Audioanwen-
dungen aus.

Mit dieser Verbesserung wird der maximale Ausgabepufferwert in der Citrix Workspace-App auf 50
ms verringert, wodurch die Benutzererfahrung bei interaktiven Audioanwendungen verbessert wird.
Auflerdem wird die Roundtripzeit (RTT) um 150 ms verringert.
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Ab dieser Version konnen Sie den entsprechenden Wiedergabeschwellenwert und den PulseAudio-
Vorpuffer auswahlen, um die Audioqualitat zu verbessern. Fiir diese Verbesserung werden die folgen-
den Parameter im Abschnitt [ClientAudio] der Datei module. ini hinzugefigt:

+ PlaybackDelayThreshV4: Anfanglicher Ausgabepufferwert in Millisekunden. Die Citrix
Workspace-App versucht, diesen Pufferwert wahrend der gesamten Dauer einer Sitzung
aufrechtzuerhalten. Der Standardwert von PlaybackDelayThreshV4 ist 50 ms. Dieser
Parameter ist nur giiltig, wenn AudioRed1irectionV4 auf True gesetzt ist.

+ AudioTempLatencyBoostV4: Wenn der Audiodurchsatz plétzlich ansteigt oder fiir ein in-
stabiles Netzwerk nicht ausreicht, erhoht dieser Wert den Ausgabepufferwert. Diese Erhdhung
des Ausgangspufferwerts sorgt fiir ein gleichmaRiges Audio. Die Wiedergabe kann jedoch
leicht verzogert sein. Der Standardwert von AudioTempLatencyBoostV4 ist auf 100 ms
festgelegt. Dieser Parameter ist nur giiltig, wenn AudioRedirectionV4 auf True und
AudiolLatencyControlEnabled auf True festgelegt sind. StandardmaRig ist der Wert
von AudiolLatencyControlEnabled auf “True”festgelegt.

Weitere Informationen zum Aktivieren dieser Verbesserung finden Sie im Abschnitt Verbesserung der
Audioqualitét in der Audiodokumentation.

Umleitung von USB-Verbundgerdaten Ab diesem Release erlaubt die Citrix Workspace-App das
Aufteilen (Splitting) von USB-Verbundgeraten. Ein USB-Verbundgerat kann mehrere Funktionen
ausfiihren. Dies wird erreicht, indem jede Funktion liber eine andere Schnittstelle verfligbar gemacht
wird. Beispiele fiir USB-Verbundgerate sind HID-Gerate, die Audio-/Videoeingang und -ausgang
umfassen.

Derzeit ist die Umleitung von USB-Verbundgeraten nur in Desktopsitzungen verfligbar. Die aufgeteil-
ten Gerate werden im Desktop Viewer angezeigt.

Friher wurde ein Gerat, das wahrend einer Sitzung getrennt und wieder verbunden wurde, automa-
tisch umgeleitet. Das Gerat wurde daher automatisch mit dem VDA verbunden. In diesem Release
missen Sie die automatische Umleitung manuell Giber die Konfigurationsdatei aktivieren. Die au-
tomatische Umleitung von USB-Verbundgeraten ist standardmaRig deaktiviert.

Weitere Informationen zum Konfigurieren von USB-Verbundgerdten finden Sie in der USB-
Dokumentation unter Umleitung von USB-Verbundgeriten.

Verbesserte Unterstiitzung der Audioechounterdriickung [Technical Preview] Ab diesem Re-
lease unterstitzt die Citrix Workspace-App Echounterdriickung. Dieses Feature wurde fiir Echtzeitau-
dio entwickelt und verbessert die Benutzererfahrung. Die Echounterdriickung unterstiitzt Audio mit
niedriger Qualitat, mittlerer Qualitat und adaptives Audio. Citrix empfiehlt, adaptives Audio fiir eine
bessere Leistung zu verwenden.
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Die Echounterdriickung ist standardmafig deaktiviert. In Echtzeit-Fallen wird empfohlen, die Echoun-
terdriickung einzuschalten, wenn der Lautsprecher anstelle des Headsets verwendet wird.

Einschrankung:
Die Echounterdriickung ist flir hochwertige Audioqualitat standardmaRig deaktiviert.

Weitere Informationen finden Sie im Abschnitt Verbesserte Unterstiitzung der Audioechounter-
driickung in der Audiodokumentation.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen fiir Feature Previews, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Technical Preview

+ Unterstlitzung fiir DPI-Anpassung

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical
Previews.

Behobene Probleme

+ Wenn Sie einen Desktop im Vollbildmodus mit Lightweight X11 Desktop Environment (LXDE)
starten und die Verbindung zum Netzwerk trennen, wird die Fehlermeldung Verbindung zu <
XXX> wurde unterbrochen mit der Option Beenden angezeigt. Die Meldung wird angezeigt,
wenn die Richtlinie fiir die automatische Wiederverbindung von Clients oder fiir Sitzungszuver-
lassigkeit abgelaufen ist. Wenn Sie auf Beenden klicken, verschwindet der Benutzerdesktop.
Wenn Sie jedoch auf eine andere Stelle auf dem Bildschirm klicken, wird die Schaltflache Been-
den moglicherweise nie im Dialogfeld angezeigt. Sie miissen den Benutzerdesktop manuell
beenden, indem Sie die Taste ESC oder EINGABE driicken. [CVADHELP-17478]

+ Die Citrix Workspace-App fir Linux interpretiert URLs mit der Zeichenfolge cloud (z. B. <xxx
-yyy-cloud. com>) moglicherweise als Clouddomanen-URLs, selbst wenn es sich um On-
Premises-URLs handelt. [CVADHELP-19480]

+ Die Sitzungsverbindung wird moglicherweise unterbrochen, wenn Sie versuchen, die HDX-
Webcam zu verwenden. Das Problem tritt nur in VDA-Version 2203 auf. [CVADHELP-20223]
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« Das Kopieren und Einfligen von Inhalten zwischen veroffentlichten Anwendungen, VDI-
Sitzungen oder einer VDI-Sitzung und einer veroffentlichten Anwendung schlagt moglicher-
weise fehl. Die Sitzung oder Anwendung reagiert moglicherweise fiir einige Zeit nicht mehr.
[CVADHELP-19899]

« Wenn Sie auf einem Endpunkt mit der Citrix Workspace-App fiir Linux 2205 eine Verbindung her-
stellen, wird die Sitzung moglicherweise unerwartet getrennt. Dieses Problem tritt auf, wenn
Sie den Sperrbildschirm mit der Richtlinieneinstellung Force a specific default lock screen
image fiir bestimmte Arten von JPEG-Dateitypen konfigurieren und auf den Citrix VDA 2203 an-
wenden. [CVADHELP-21572]

+ Wenn Sie ein Video mit einer Webcam in Skype in der Vorschau anzeigen, wird moglicherweise
ein schwarzer Bildschirm angezeigt. [HDX-37860]

+ Die HDX RealTime-Webcamvideokomprimierung unterstiitzt keine Kamera mit MJPEG-
Videoformat in der Citrix Workspace-App. [HDX-40352]

+ Wenn Sie den Bildschirm oder eine App wahrend des Microsoft Teams-Anrufs freigeben, sehen
die Teilnehmer moglicherweise visuelle Artefakte. Dieses Problem tritt aufgrund instabiler
Bildfrequenzen auf, wie z. B. falsche Videowiedergabe (eingefrorene oder voriibergehende
schwarze Frames). Diese Version enthalt verbesserte Bildfrequenzen oder Samplingraten, die
dazu beitragen, visuelle Artefakte zu reduzieren. [HDX-38032]

+ DasVideo odereinBild in der Citrix Workspace-App wird moglicherweise nicht richtig gerendert.
Dieses Problem tritt auf, wenn die Citrix Workspace-App zusammen mit VDA-Version 2109 oder
hoher verwendet wird. [HDX-40287]

+ Wenn Siewficamitdem Befehl -span o starten, kann die Sitzung moglicherweise nicht ges-
tartet und Uber alle verfiigbaren Bildschirme verteilt werden. Wenn Sie wfica mit dem Befehl
—-span h starten, kann die Liste der derzeit mit dem Benutzergerat verbundenen Bildschirme
moglicherweise nicht gedruckt werden. Weitere Informationen finden Sie in der Befehlsref-
erenz. [HDX-32519]

+ Wenn in einem Protokoll wahrend eines TCP- und EDT-/UDP-Verbindungsversuchs ein SSL-
Fehler auftritt, kdnnen beide Verbindungen aufgrund der Racebedingung fehlschlagen. Dieser
SSL-Fehler kann auftreten, wenn sich die TLS-Konfiguration der Protokolle unterscheidet und
der Client keine Verbindung tiber ein Protokoll herstellen kann. [RFLNX-8747]

« Wenn Sie versuchen, eine Remoteverbindung mit einer Maschine herzustellen, auf der die
Citrix Workspace-App mit App Protection installiert ist, stiirzt der x11lvnc-Server ab und die
Verbindung schlagt fehl. Sie konnen dann méglicherweise keine Remoteverbindung mit der
Maschine Uber den x11vnc-Server herstellen. [RFLNX-8933]

+ Wenn Sie einen Store mit den Standardeinstellungen hinzufiigen, schlagt die Storebrowse-
Enumeration moglicherweise fehl. Dieses Problem tritt nur im Debian 32-Bit-Betriebssystem
auf. [RFLNX-8743]

+ Moglicherweise wird eine Fehlermeldung angezeigt, wenn Sie die Citrix Workspace-App mit ak-
tiviertem App Protection-Feature auf 32-Bit-Linux-Maschinen installieren. [RFLNX-8809]
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« Wenn Sie einen Store mit dem Befehl storebrowse -a hinzufligen und mit dem Befehl
storebrowse -E auflisten, schlagt die Storebrowse-Auflistung moglicherweise fehl. Dieses
Problem tritt nur im Raspberry Pi OS auf. [RFLNX-8803]

2205
Neue Features

Verbesserung der Authentifizierung fiir Storebrowse Ab diesem Release befindet sich das Au-
thentifizierungsdialogfeld in der Citrix Workspace-App und die Storedetails werden im Anmeldebild-
schirm angezeigt. Dieses Feature bietet eine bessere Benutzererfahrung. Die Authentifizierungstoken
werden verschlisselt und gespeichert, sodass Sie die Anmeldeinformationen beim Neustart des Sys-
tems oder der Sitzung nicht neu eingeben mussen.

Sie konnen die Verbesserung der Authentifizierung flir Storebrowse auch mit dem Schlussel
StorebrowseIPC in der Datei AuthmanConfig.xml ein- oder ausschalten. Das Ein- und
Ausschalten ist standardmaRig deaktiviert.

Die verbesserte Authentifizierung unterstiitzt Storebrowse fiir die folgenden Vorgange:

+ Storebrowse -E: Listet die verfligbaren Ressourcen auf.

« Storebrowse -L: Startet eine Verbindung zu einer verdffentlichten Ressource

+ Storebrowse -S: Listet die abonnierten Ressourcen auf.

+ Storebrowse -T: Beendet alle Sitzungen des angegebenen Stores.

+ Storebrowse -Wr: Verbindet die getrennten aktiven Sitzungen des angegebenen Stores erneut.
Mit der Option [r] werden alle getrennten Sitzungen wieder verbunden.

+ Storebrowse -WR: Verbindet die getrennten aktiven Sitzungen des angegebenen Stores erneut.
Mit der Option [R] werden alle aktiven und alle getrennten Sitzungen wieder verbunden.

+ Storebrowse -s: Abonniert die angegebene Ressource aus dem jeweiligen Store.

+ Storebrowse -u: Kiindigt das Abonnement der angegebenen Ressource aus dem jeweiligen
Store.

+ Storebrowse -q: Startet eine Anwendung Uber die direkte URL. Dieser Befehl funktioniert nur
bei StoreFront-Stores.

Hinweis:

« Sie konnen die verbleibenden Storebrowse-Befehle weiterhin wie zuvor verwenden (mit
AuthMangerDaemon).

+ Die Verbesserung der Authentifizierung ist nur auf Cloud-Bereitstellungen anwendbar.

+ Mit dieser Verbesserung wird das Feature der persistenten Anmeldung unterstutzt.

Weitere Informationen finden Sie unter Verbesserung der Authentifizierung.
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Persistente Anmeldung [Technical Preview] Das Feature der persistenten Anmeldung er-
moglicht es lhnen, Uber den gesamten von lhrem Administrator konfigurierten Zeitraum (2 bis
365 Tage) angemeldet zu bleiben. Wenn dieses Feature aktiviert ist, miissen Sie wahrend des
konfigurierten Zeitraums keine Anmeldeinformationen fiir die Citrix Workspace-App angeben.

Mit dieser Funktion wird das SSO an Citrix DaaS-Sitzungen auf einen Zeitraum von 365 Tagen ver-
langert. Diese Verlangerung basiert auf der Lebensdauer langlebiger Tokens. lhre Anmeldeinforma-
tionen werden standardmalRig flir 4 Tage oder fiir die Lebensdauer zwischengespeichert, je nachdem,
welcher Wert niedriger ist. Die Verlangerung erfolgt, wenn Sie innerhalb dieser 4 Tage eine Verbindung
zur Citrix Workspace-App herstellen.
Hinweis:
Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen fiir Feature Previews, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdat und Wichtigkeit behalt

sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Weitere Informationen finden Sie unter Persistente Anmeldung.

Automatische Storesuche per E-Mail-Adresse Sie konnen jetzt |hre E-Mail-Adresse in der Citrix
Workspace-App eingeben, um automatisch den zugehorigen Store zu ermitteln. Wenn einer Domane
mehrere Stores zugeordnet sind, wird standardmalig der erste vom Global App Configuration Service
zuriickgegebene Store als bevorzugter Store hinzugefiigt. Benutzer konnen bei Bedarf stets zu einem
anderen Store wechseln.

Weitere Informationen finden Sie im Abschnitt Automatische Storesuche per E-Mail-Adresse unter
Store-URL zur Citrix Workspace-App hinzufligen.

Behobene Probleme

« Der DNS-Server in einer Kundenumgebung mit eingeschranktem Internetzugang l6st die URL
clientstream. launchdarkly.com moglicherweise nicht auf. Daher sendet die Citrix
Workspace-App zahlreiche DNS-Abfragen (>1000 innerhalb von drei Sekunden pro Tag) an die
URL. [CVADHELP-19559]

+ Bei aktiviertem App Protection-Feature funktioniert die Keyloggingschutzfunktion moglicher-
weise nicht fiir den Authentifizierungsmanager-Dienst, der die Bibliothek UIDialogLibWebKit3
. so verwendet. Dieses Problem wurde in der GNOME- und KDE-Desktopumgebung behoben.
[RFLNX-8027]
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« Wenn Sie versuchen, aus einer VDA-Sitzung zu drucken, die auf dem Raspberry Pi ARMHF-Client
Version 3 oder 4 ausgefiihrt wird, reagiert die Sitzung moglicherweise nicht [CVADHELP-18506]

+ Wenn Sie die Self-Service-Benutzeroberfliche mit den Standardeinstellungen starten, wird
moglicherweise die folgende Fehlermeldung angezeigt:

“Response for Secondary Token request is not 200/400/404 42”

Dieses Problem tritt mit Fedora 35 auf. [RFLNX-8603]

2203
Neue Features

Unterstiitzung fiir EDT IPv6é Ab diesem Release unterstiitzt die Citrix Workspace-App EDT IPv6.

Unterstiitzung fiir das TLS-Protokoll Version 1.3 Ab diesem Release unterstiitzt die Citrix
Workspace-App das Transport Layer Security Protocol (TLS) Version 1.3.
Weitere Informationen finden Sie unter TLS.

Benutzerdefinierte Webstores Ab Version 2203 konnen Sie auf den benutzerdefinierten Webstore
Ihrer Organisation Uber die Citrix Workspace-App zugreifen.

Hinweis:

Das Feature zum Pinnen des Bildschirmlayouts im Multimonitormodus wird im benutzerdefinierten

Webstore nicht unterstiitzt.

Weitere Informationen finden Sie unter Benutzerdefinierte Webstores.

Verbesserte Authentifizierung (experimentelles Feature) Ab diesem Release unterstiitzt die
verbesserte Authentifizierung Storebrowse fiir die folgenden Vorgange:

« Storebrowse -E zum Auflisten der verfligbaren Ressourcen.
+ Storebrowse -L zum Herstellen einer Verbindung zu einer veroffentlichten Ressource.
+ Storebrowse -S zum Auflisten der abonnierten Ressourcen.

Hinweis:

Sie konnen die verbleibenden storebrowse-Befehle weiterhinim AuthMangerDaemon verwen-
den. Sie werden in der zukiinftigen Version durch die verbesserte Authentifizierung unterstiitzt.

Weitere Informationen finden Sie unter Verbesserung der Authentifizierung fiir Storebrowse.
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Verbesserte Synchronisierung des Tastaturlayouts Die Tastaturlayoutsynchronisierung er-
moglicht es Ihnen, zwischen bevorzugten Tastaturlayouts auf dem Clientgerat zu wechseln. Das
Feature ist in der Standardeinstellung deaktiviert. Wenn Sie dieses Feature aktivieren, wird das
Clienttastaturlayout automatisch mit der Sitzung unter Citrix Virtual Apps and Desktops bzw. Citrix
Daas (friher Citrix Virtual Apps and Desktops Service) synchronisiert.

Ab Version 2203 unterstitzt die Citrix Workspace-App die folgenden drei Synchronisierungsmodi fiir
das Tastaturlayout:

« Nureinmalbeim Sitzungsstart synchronisieren - Basierend aufdem Wert KeyboardLayout
in der Datei wfclient.in1 wird das Clienttastaturlayout beim Start der Sitzung mit dem

Server synchronisiert. Wenn der Wert KeyboardLayout auf 0 festgelegt ist, wird die
Systemtastatur mit dem VDA synchronisiert. Wenn der Wert KeyboardLayout auf eine
bestimmte Sprache festgelegt ist, wird die sprachspezifische Tastatur mit dem VDA synchro-
nisiert. Anderungen, die Sie wihrend der Sitzung am Clienttastaturlayout vornehmen, werden
nicht sofort wirksam. Um die Anderungen zu iibernehmen, melden Sie sich von der App
ab und wieder an. Der Modus Nur einmal beim Sitzungsstart synchronisieren ist das
Standardtastaturlayout, das fiir die Citrix Workspace-App ausgewahlt wurde.

« Dynamische Synchronisierung zulassen - Diese Option synchronisiert das Clienttastaturlay-
out mit dem Server, wenn Sie das Clienttastaturlayout andern.

+ Nicht synchronisieren - Der Client verwendet das auf dem Server vorhandene Tastaturlayout.

Weitere Informationen finden Sie unter Tastaturlayoutsynchronisierung.

Chat und Besprechungen mit mehreren Fenstern fiir Microsoft Teams Sie kdnnen mehrere Fen-
ster flir Chats und Besprechungen in Microsoft Teams benutzen, wenn die HDX-Optimierung in Citrix
Virtual Apps and Desktops 2112 oder hoher verwendet wird. Das Fenster-Pop-Out ist auf verschieden-
erlei Art moglich. Einzelheiten der Funktion zum Ausklappen von Fenster finden Sie in der Dokumen-
tation New Meeting and Calling Experience in Microsoft Teams.

Benutzer alterer Versionen der Citrix Workspace-App oder des Virtual Delivery Agent (VDA) sollten be-
denken, dass Microsoft den Einzelfenstercode kiinftig nicht mehr unterstiitzt. Sie konnen jedoch ein
Upgrade auf eine VDA- bzw. Citrix Workspace-App-Version durchfiihren, die mehrere Fenster unter-
stiitzt (2203 und hoher). Um auf eine hohere Version zu aktualisieren, haben Sie mindestens neun
Monate Zeit, nachdem dieses Feature allgemein verfligbar ist.

Hinweis:

Dieses Feature ist erst nach Veroffentlichung eines zukiinftigen Microsoft Teams-Updates verfiig-
bar. Wenn das Update von Microsoft veréffentlicht wurde, finden Sie in CTX253754 Informatio-
nen tber das Dokumentationsupdate und die Ankiindigung.
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Verbesserung der automatischen Umleitung von USB-Gerdten Frilher wurde ein Gerat, das
wahrend einer Sitzung getrennt und wieder verbunden wurde, automatisch umgeleitet. Das Gerat
wurde daher automatisch mit dem VDA verbunden. In diesem Release miissen Sie die automatische
Umleitung manuell Uber die Konfigurationsdatei aktivieren. Die automatische Umleitung von
USB-Geréten ist standardmallig deaktiviert. Weitere Informationen finden Sie unter USB.

Behobene Probleme

« Wenn Sie einen Store hinzufligen und ihn bei der Citrix Workspace-App authentifizieren,
wird das Authentifizierungsfenster auch nach erfolgreicher Authentifizierung ein zweites Mal
geladen. Dieses Problem tritt auf, wenn Sie sich zum ersten Mal bei der Citrix Workspace-App
anmelden, nachdem Sie AuthManLiteEnab'led auf True festgelegt haben. [RFLNX-8694]

« Nach der Installation der Citrix Workspace-App mit aktiviertem App Protection-Feature auf
einem Betriebssystem mit glibc 2.34 oder hoher kann der Betriebssystemstart beim
Neustart des Systems fehlschlagen. [RFLNX-8358]

« Wenn Sie Microsoft Teams verwenden, um einen P2P-Anruf zu tatigen oder an einer Be-
sprechung teilzunehmen, steigt moglicherweise nach einiger Zeit die Last eines CPU-Kerns
aufgrund eines Socket-Fehlers auf 100 %. [HDX-38974]

« Die Citrix Workspace-App unterstiitzt nicht die neue Version von Raspberry Pi OS, die auf dem
Debian-Bullseye basiert. [HDX-37000]

+ Wenn Sie eine Sitzung mit der ICA-Datei starten und sich von der Sitzung abmelden, ist der er-
wartete Riickgabewert von der wfica-Befehlszeile 0. Anstelle des erwarteten Werts wird je-
doch der Wert 2 zuriickgegeben. Dieses Problem tritt in der Citrix Workspace-App Version 2106
oder hoher auf. [HDX-38916]

« In der Citrix Workspace-App konnen gelegentlich Fehler auftreten, wenn Sie einen Microsoft
Teams-Anruf beantworten oder tatigen. Die folgende Fehlermeldung wird angezeigt:

Die Verbindung konnte nicht hergestellt werden.

[HDX-38819]

Bekannte Probleme

Bekannte Probleme in 2308

+ Wenn Sie eine mit der Browserinhaltsumleitung umgeleitete Website besuchen und sich an-
schlieffend von der Benutzersitzung abmelden, kann eine Fehlermeldung angezeigt werden.
Sie konnen diese Fehlermeldung ignorieren. [HDX-55087]
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Bekannte Probleme in Release 2307

+ Wenn Sie die Citrix Workspace-App fiir Linux mit dem Debian-Paketmanager unter Ubuntu Ver-
sion 22.04 installieren, wird der folgende Fehler angezeigt:

A dependency job for AppProtectionService-install.service failed. See ‘journalctl -xe’for
details.

Die Fehlermeldung wird angezeigt, obwohl App Protection erfolgreich installiert wurde. [RFLNX-
9995]

Bekannte Probleme in Release 2305

+ Wenn Sie Tools wie das Snipping-Tool verwenden, erscheint auf virtuellen Apps und Desktops
moglicherweise ein Schatten des Cursors. [CVADHELP-22336]

« Wenn Sie Avaya WorkPlace 6ffnen, verbleibt ein schwarzer Rahmen auf dem Bildschirm der
virtuellen Apps oder Desktops. [CVADHELP-21558]

Bekannte Probleme in Release 2303

« Wenn Sie die Citrix Workspace-App lber die Benutzeroberflache installieren, kdnnen Sie App
Protection moglicherweise nicht unter Ubuntu 20.04 und 22.04 installieren. Installieren Sie als
Workaround die App Uber die Befehlszeilenschnittstelle. [APPP-1067]

« Moglicherweise konnen Sie in der Citrix Workspace-App Version 2303 keine Sitzung starten,
wenn der Wert ALlowMu Lt streamunter Ubuntu 22.04 auf True gesetzt ist. [HDX-49916]

+ Moglicherweise konnen Sie sich mit einer Smartcard nicht bei der Citrix Workspace-App fiir
Linux Version 2303 authentifizieren. Dieses Problem tritt bei den Linux-Distributionen Red Hat,
Ubuntu 22.04 und Debian 11 auf. [RFLNX-9620]

« Wenn Sie die Citrix Workspace-App Uber den App-Indikator beenden, reagiert die App
moglicherweise nicht mehr und Sie erhalten folgende Fehlermeldung:

“GLib (gthread-posix.c): Unexpected error from C library during ‘pthread_setspecific’: Invalid
argument. “

Stellen Sie als Workaround sicher, dass Sie die GLib-Version 2.76 oder héher verwenden.
[RFLNX-9445]

Bekannte Probleme in Release 2211

+ Beim Starten einer Sitzung werden moglicherweise Transaktions-ID-Fehlermeldungen
angezeigt. Beispiel: “Die Option “-transactionid”ist ungiiltig”. Klicken Sie als Workaround auf
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OK, um die Meldung zu schlief3en und fortzufahren. [HDX-45618]

« Wenn Sie die Citrix Workspace-App installieren und starten, wird moglicherweise die folgende
Fehlermeldung angezeigt:

“The X request 130.1 caused error:”10: BadAccess(Attempt to access private resource denied”
Klicken Sie auf Abbrechen, um die Sitzung fortzusetzen.

Navigieren Sie als Workaround zur Konfigurationsdatei SHOME/.ICACLlient/wfclient
.ini und ersetzen Sie IgnoreErrors=9,15 durch IgnoreErrors=9,15,32. [HDX-
44416

« Wenn Sie sich von der Citrix Workspace-App abmelden und erneut anmelden, wird die Citrix
Workspace-App gestartet, ohne Anmeldeinformationen einzugeben. Dieses Problem tritt nurin
Cloud-Bereitstellungen auf und wenn der Wert des Parameters LonglLivedTokenSupport
auf True festgelegt ist. Fiihren Sie als Workaround folgende Schritte aus:

1. Navigieren Sie zur Datei /config/AuthManConfig.xml.
2. Gehen Sie zum Abschnitt [AuthManLite] und aktualisieren Sie den folgenden Eintrag:

<longlLivedTokenSupport>false</longlLivedTokenSupport>

[RFLNX-9160]

Bekannte Probleme in Release 2209

+ Wenn Sie eine Microsoft Edge App-Sitzung starten, wird das Microsoft Edge-Symbol in einer
zufallig gewahlten Skalierung angezeigt. Dieser Fehler tritt auf, wenn Sie die folgenden Einstel-
lungen angewendet haben:

- Wert DPIMatchingEnabled =True
- Die Clientskalierung im Display ungleich 100 %

[HDX-39764]

+ Das Starten einer Server-VDA-Sitzung mit Smartcard-Authentifizierung kann bei einer Smart-
card mit mehreren Benutzern fehlschlagen. Als Workaround fiihren Sie die Karte erneut ein.
[HDX-44255]

« DerVDA stiirzt moglicherweise ab, nachdem die Schnittstelle des Gerats umgeleitet wurde. Das
Problem tritt auf, wenn Sie die Richtlinie “Client-USB-Gerateumleitung”auf dem DDC aktivieren
und USB-Verbundgerate (z. B. ein USB-Headset) an den Endpunkt anschlieflen. Geben Sie
aulBerdem den Eingabewert vid=x* pid=x* split=01 and intf=00,01 in der Datei
usb.conf ein. Danach starten Sie die Sitzung liber die Citrix Workspace-App und legen die Um-
leitung der Schnittstelle des Gerats fest. [HDX-44117]
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« Der Sitzungsstart kann unter Raspberry Pi ARMHF auf Basis von Debian 11 fehlschlagen. Citrix
empfiehlt die Verwendung von Raspberry Pi ARM64 auf Debian 11 oder eines alteren Raspberry
Pi ARMHF-OS auf Debian 10. [HDX-41729]

« Wenn Sie ein primadres Konto entfernen, werden die Anmeldeinformationen moglicherweise
nicht aus dem Self-Service-Cache geldscht. Sie kdnnen sich dann moglicherweise beim Store
anmelden, ohne Anmeldeinformationen anzugeben. Beenden Sie als Workaround den Self-
Service, um die Anmeldeinformationen zu [6schen. [RFLNX-9051]

« Nachdem Sie die Anmeldeinformationen eingegeben und Self-Service gestartet haben, wird
moglicherweise ein weiller Bildschirm angezeigt. Beenden Sie als Workaround den Self-Service
und starten Sie ihn neu. [RFLNX-8951]

+ Unter OpenSUSE SLES 15 wird moglicherweise ein Wartesymbol angezeigt, wenn Sie eine
Verbindung zu einem Cloudspeicher herstellen. [RFLNX-9109]

+ Moglicherweise konnen Sie den Self-Service unter RHEL9 und Fedora 36 nicht starten. Als
Workaround muss der Wert von AuthManLiteEnab'led in der Datei $SICAROOT/config/
AuthManConfig.xml auf False festgelegt sein. [RFLNX-9128]

Bekannte Probleme in Release 2207

+ Die DNS-Abfrage fiir die CAS-Datensammlung kann bei einem direkten ICA-Start und bei fiir CAS
deaktivierte Speicher auftreten. [CVADHELP-20018]

« Wenn Sie einen zweiten Store mit storebrowse-Befehlen hinzufiigen und auflisten, kdnnen Sie
die Apps oder Desktops moglicherweise nicht aus dem ersten Store starten. Um dieses Problem
zu umgehen, missen Sie den spezifischen Store erneut auflisten, bevor Sie Apps oder Desktops
starten. [RFLNX-8953]

« Wenn Sie in einer Desktopsitzung ein Video mit Windows Media Player abspielen, wird der
Mauszeiger im Rave-Video moglicherweise ausgeblendet. Das Problem tritt nur auf, wenn Sie
die folgenden Richtlinien in DDC wie folgt festgelegt haben:

“Videocodec zur Komprimierung verwenden”auf “Fiir aktive Anderungsbereiche”

- “Windows Media-Umleitung”auf “Zuldssig”(Standardeinstellung)
- “Browser-Inhaltsumleitung”auf “Zulassig”(Standardeinstellung)

- “InvertCursorEnabled”auf“BOTH”und folgende Werte sind in der Datei ~/.ICAClient/wfclient.ini

enthalten:

* InvertCursorEnabled=True
* InvertCursorRefreshRate=60
* InvertCursorMode=1

[HDX-37259]
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Bekannte Probleme in Release 2205

Wenn Sie auf einem Endpunkt mit der Citrix Workspace-App fiir Linux 2205 eine Verbindung her-
stellen, wird die Sitzung moglicherweise unerwartet getrennt. Dieses Problem tritt auf, wenn
Sie den Sperrbildschirm mit der Richtlinieneinstellung Force a specific default lock screen
image fiir bestimmte Arten von JPEG-Dateitypen konfigurieren und auf den Citrix VDA 2203 an-
wenden. Um dieses Problem zu umgehen, fiihren Sie ein Upgrade auf die Version 2207 oder
hoher der Citrix Workspace-App durch. [CVADHELP-21572]

Wenn in einem Protokoll wahrend eines TCP- und EDT-/UDP-Verbindungsversuchs ein SSL-
Fehler auftritt, kdnnen beide Verbindungen aufgrund der Racebedingung fehlschlagen. Dieser
SSL-Fehler kann auftreten, wenn sich die TLS-Konfiguration der Protokolle unterscheidet und
der Client keine Verbindung uber ein Protokoll herstellen kann. Legen Sie als Workaround das
HDXoverUDP-Attribut in der ICA-Datei auf “On”oder “Off*fest. [RFLNX-8747]

Die HDX RealTime-Webcamvideokomprimierung unterstutzt keine Kamera mit MJPEG-
Videoformat in der Citrix Workspace-App. [HDX-40352]

DasVideo oder ein Bild in der Citrix Workspace-App wird moglicherweise nicht richtig gerendert.
Dieses Problem tritt auf, wenn die Citrix Workspace-App zusammen mit VDA-Version 2109 oder
hoher verwendet wird. Fiihren Sie als Workaround folgende Schritte aus.

1. Melden Sie sich bei Citrix Studio an.

2. Bearbeiten Sie die Einstellungen fiir die Richtlinie “Videocodec zur Komprimierung ver-
wenden”.

3. Wahlen Sie in der Dropdownliste Wert die Option Fiir den gesamten Bildschirm aus.
[HDX-40287]

Wenn Sie einen Store mit dem Befehl storebrowse -a hinzufligen und mit dem Befehl
storebrowse -E auflisten, schlagt die Storebrowse-Auflistung moglicherweise fehl. Dieses
Problem tritt nur im Raspberry Pi OS auf. Fiilhren Sie als Workaround folgende Schritte aus:

1. Navigieren Sie zu /opt/Citrix/ICAClient/config/AuthmanConfig.xml.
2. Fugen Sie folgenden Eintrag hinzu:

<StorebrowseIPCDisabled> true</StorebrowseIPCDisabled>
<!--NeedCopy-->

[RFLNX-8803]

Wenn Sie einen Store mit den Standardeinstellungen hinzufiigen, schlagt die Storebrowse-
Enumeration moglicherweise fehl. Dieses Problem tritt nur im Debian 32-Bit-Betriebssystem
auf. Fiihren Sie als Workaround folgende Schritte aus:

1. Navigieren Sie zu /opt/Citrix/ICAClient/config/AuthmanConfig.xml.
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2. Fiigen Sie folgenden Eintrag hinzu:

<GnomeKeyringDisabled>true</GnomeKeyringDisabled>
<!--NeedCopy—-->

[RFLNX-8743]

+ Moglicherweise kdnnen Sie das Debian-Paket der Citrix Workspace-App nicht auf Ubuntu 22.04
LTS installieren. Das liegt daran, dass das fir ICACl1ient erforderliche 1ibidn11-Paket auf
Ubuntu 22.04 LTS nicht vorhanden ist. Installieren Sie als Workaround das 1ibidn11-Paket
unabhangig auf Ubuntu 22.04 LTS, bevor Sie das Debian-Paket der Citrix Workspace-App instal-
lieren. [RFLNX-8839]

Bekannte Probleme in Release 2203

+ Beim Starten einer veroffentlichten Remote Desktop Protocol (RDP)-Anwendung mit mehreren
Monitoren auf einem Ubuntu-Endpunkt zeigt nur ein Monitor den Inhalt an, obwohl die
Clientmaschine liber mehrere Monitore verfligt. Das Kontrollkdstchen “Alle Monitore fiir
Remotesitzung verwenden”in der Anzeigeoption der RDP-Anwendung wird ausgewahlt, bevor
Uber RDP eine Verbindung zu einem Remotedesktop hergestellt wird. Das Problem tritt im
Seamlessmodus und bei einer Multimonitorkonfiguration auf. [CVADHELP-16768]

+ Die Citrix Workspace-App libergibt die Parameter Clientname und clientaddress
wahrend der Ressourcenenumeration nicht an DDC. Daher funktioniert das Filtern von Set
-BrokerAccessPolicyRule mit Clientname oder Client-IP moglicherweise nicht richtig.
[CVADHELP-17667]

+ Wenn Sie ein Video mit einer Webcam in Skype in der Vorschau anzeigen, wird moglicherweise
ein schwarzer Bildschirm angezeigt. [HDX-37860]

Bekannte Probleme in Release 2112

+ Wenn Sie versuchen, Text einzugeben, erscheint der Cursor weilR. Das Problem tritt in einem
Double-Hop-Szenario auf, wenn die Verbindung von einer Linux-Endpunktmaschine erfolgt.
[CVADHELP-16170]

Bekannte Probleme in Release 2111
« Wenn Sie sich bei einem Cloudstore anmelden, wird der Bildschirm moglicherweise weil3
angezeigt. [RFLNX-8337]

« Wenn Sieversuchen, die Citrix Workspace-App zu starten, wird die Self-Service-Benutzeroberflache
moglicherweise nicht gedffnet und die folgende Fehlermeldung wird angezeigt:
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“User-defined signal 2”

Das Problem tritt im Debug-Build und in Azure VM Debian 10 auf. [RFLNX-8336]

Bekannte Probleme in Release 2109

« Wenn Sie die Citrix Workspace-App deinstallieren, werden veraltete Cachedateien unter SHOME
/. local/share/webkitgtkmoglicherweise nichtautomatisch entfernt. Entfernen Sieaals
Workaround die
Cachedateien manuell. [HDX-28187]

+ Das Starten von Desktops oder Anwendungen mit der Citrix Workspace-App kann fehlschlagen,
wenn die Multiportrichtlinie auf dem DDC aktiviert ist. [HDX-31016]

+ Versuche, eine Sitzung mit Smartcardauthentifizierung zu starten, schlagen moglicherweise
fehl. Das Problem tritt bei der Citrix Workspace App-fiir Linux Version 2104 und hoher auf. Als
Workaround geben Sie die Smartcard-Anmeldeinformationen manuell ein. [CVADHELP-18402]

« Versuche, die Verbindung zur Sitzung wiederherzustellen, finden moglicherweise nur einmal
wahrend der automatischen Wiederverbindung von Clients statt. Daher funktioniert die
Richtlinie Automatische Wiederverbindung von Clients moglicherweise nicht wie erwartet.
[HDX-34114]

+ Wenn Siedie Fortschrittsanzeige schliel3en, die den Fortschritt eines Anwendungsstarts anzeigt,
schlagt der wfica-Prozess moglicherweise fehl. Dann wird die Anwendung moglicherweise
gestartet und verschwindet von lhrem Bildschirm. [HDX-34701]

Bekannte Probleme in Release 2108

« Wenn Sie Global Server Load Balancing (GSLB) verwenden, werden die DNS-Antworten (Domain
Name System) moglicherweise fiir die Giiltigkeitsdauer (Time-To-Live, TTL) nicht zwischenge-
speichert. Daher schlagt die Authentifizierung mit WebView moglicherweise fehl. [RFLNX-3673]

Bekannte Probleme in Release 2106

+ In einer Desktopsitzung verschiebt sich der Tastaturfokus auf die aktuelle Mausposition,
nachdem eine Seite mit CEF-Browserinhaltsumleitung umgeleitet wurde. Das Problem
entsteht durch eine von einem Drittanbieter verursachte Einschrankung von Open Source CEF.
[RFLNX-7724]

« Wenn Sie versuchen, auf das Browserinhaltsumleitungs-Overlay (z. B. YouTube-Suche) zu
klicken, wahrend eine andere Anwendung im Vordergrund ist, wird die Browserseite nicht im
Vordergrund angezeigt. [RFLNX-7730]

« Wenn eine Seite mit CEF-Browserinhaltsumleitung umgeleitet wurde, wird beim SchlieRen
der umgeleiteten Webseite ein Segmentierungsfehler in den Fehlerprotokollen erfasst.
[RFLNX-7667]
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Bekannte Probleme in Release 2103

+ Wahrend eines Videoanrufs oder der Bildschirmfreigabe reagiert Microsoft Teams moglicher-
weise nicht mehr und der Anruf kann abrupt enden. [CVADHELP-16918]

Bekannte Probleme in Release 2101

+ Manchmal kann die Citrix Workspace-App die eingehenden Videos in Microsoft Teams nicht ren-
dern. [RFLNX-6662]

Einstellung von Features und Plattformen

Informationen zu veralteten Elementen finden Sie auf der Seite Veraltet.

Legacy-Dokumentation

Informationen zu Produktversionen, die das Ende der Lebensdauer erreicht haben, finden Sie in der
Legacy-Dokumentation.

Hinweise zu Drittanbietern

Die Citrix Workspace-App enthalt ggf. Software von Drittanbietern, die gemal} den im folgenden Doku-
ment aufgefiihrten Bestimmungen lizenziert ist:

Citrix Workspace-App fiir Linux —~Hinweise zu Drittanbietern (PDF-Download)

Experimentelle Features

Gelegentlich verdffentlicht Citrix experimentelle Features, um Kundenfeedback zu neuen Technolo-
gien oder Features zu erhalten. Citrix akzeptiert keine Supportanfragen fiir experimentelle Features,
begriiRt jedoch Feedback zur Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und
Wichtigkeit behalt sich Citrix eine Reaktion auf das Feedback vor. Citrix unterliegt keiner Verpflich-
tung, experimentelle Features in ein Produktrelease zu tibernehmen und behalt sich das Recht vor,
diese Features jederzeit aus beliebigem Grund zurlickziehen.

Features in Technical Previews

February 2, 2024
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Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu nutzen und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Features in Technical Previews, begriiit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix
eine Reaktion auf das Feedback vor.

Liste der Features in Technical Previews

Die folgende Tabelle enthalt die Features, die als Technical Preview erhaltlich sind. Fillen Sie das
Feedbackformular aus, um Feedback zu einem Feature zu geben.

Feedbackformular (auf das

Titel Verfligbar ab Version Symbol klicken)
Verlusttoleranzmodus fiir 2311
Audio

Verbesserte Audioleistung bei 2311
Audioverlust

Unterstiitzte Synchronisation 2311
der Audiolautstarke

Verbessertes Ladeerlebnis im 2311
Shared-User-Modus

Schnelle-Smartcard-Feature 2311

Kompatibilitat von App 2311
Protection mit

HDX-Optimierung flir Microsoft

Teams

[

Maskierung von 2308
Datenpaketverlust zur

Verbesserung der

Audioleistung aktivieren
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Feedbackformular (auf das
Titel Verfligbar ab Version Symbol klicken)

lg
Unterstiutzte 2305

Hardwarebeschleunigung fiir
optimiertes Microsoft Teams

-JI
Unterstlitzung von 2109

Servicekontinuitat mit der
Citrix
Workspace-Weberweiterung fur
Google Chrome

1
Global App Configuration 2109

Service

Verlusttoleranzmodus fiir Audio

Technical Preview in Release 2311 Feedbackformular

Ab diesem Release unterstiitzt die Citrix Workspace-App den Verlusttoleranzmodus (EDT Lossy) flir die
Audioumleitung. Das Feature verbessert das Echtzeit-Streaming bei Verbindungen {iber ein Netzwerk
mit Paketverlust und hoher Latenz.

Um das Feature zu aktivieren, miissen Sie VDA-Version 2311 oder hoher verwenden.

Fiihren Sie folgende Schritte aus, um das Feature zu aktivieren:

1. Navigieren Sie in der Konfigurationsdatei SICAROOT/config/module.ini zum Abschnitt
[ClientAudio] und fligen Sie Folgendes hinzu:

EdtUnreliableAllowed=TRUE
<!--NeedCopy-->

2. Informationen zum Aktivieren des Features finden Sie unter Unterstiitzung fiir Audio tber Ver-
lusttoleranzmodus (Preview).

Hinweis:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 47


https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/about-this-release/features-in-technical-preview#hardware-acceleration-support-for-optimized-microsoft-teams
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/about-this-release/features-in-technical-preview#hardware-acceleration-support-for-optimized-microsoft-teams
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/about-this-release/features-in-technical-preview#hardware-acceleration-support-for-optimized-microsoft-teams
https://podio.com/citrix/capworkspaces/apps/improved-performance-experience-for-microsoft-teams-vid/items/new
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/about-this-release/features-in-technical-preview#support-for-service-continuity-with-citrix-workspace-web-extension-for-google-chrome
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/about-this-release/features-in-technical-preview#support-for-service-continuity-with-citrix-workspace-web-extension-for-google-chrome
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/about-this-release/features-in-technical-preview#support-for-service-continuity-with-citrix-workspace-web-extension-for-google-chrome
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/about-this-release/features-in-technical-preview#support-for-service-continuity-with-citrix-workspace-web-extension-for-google-chrome
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/about-this-release/features-in-technical-preview#support-for-service-continuity-with-citrix-workspace-web-extension-for-google-chrome
https://podio.com/webforms/29222866/2386236
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/about-this-release/features-in-technical-preview#global-app-config-service
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/about-this-release/features-in-technical-preview#global-app-config-service
https://podio.com/webforms/29222871/2386237
https://podio.com/webforms/29208824/2383965
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/multimedia/audio#support-for-audio-over-edt-loss-tolerant-mode-preview
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/multimedia/audio#support-for-audio-over-edt-loss-tolerant-mode-preview

Citrix Workspace-App fiir Linux

Dieses Feature ist erst nach Veroffentlichung von Citrix Virtual Apps and Desktops Version 2311

verfligbar.

Verbesserte Audioleistung bei Audioverlust

Technical Preview in Release 2311 Feedbackformular

Mit diesem Release wird die Audioqualitat bei schlechten Netzwerkbedingungen verbessert. Die
Verbesserung ermoglicht den Codecs “Adaptives Audio”und “Mittlere Audioqualitat”, Datenverluste
und Dateniibertragungen mit falscher Reihenfolge zu erkennen. Die Audiodaten werden neu an-
geordnet und rekonstruiert, wahrend Sie den Verlusttoleranzmodus (EDT Lossy) oder UDP-Audio
verwenden. Diese Verbesserung ist standardmaliig deaktiviert.

Fiihren Sie folgende Schritte aus, um die Verbesserung zu aktivieren:

1. Gehen Sie zur Konfigurationsdatei /opt/Citrix/ICACLlient/config/module.ini
und bearbeiten Sie sie.

2. Aktivieren Sie den Jitter-Puffer wie folgt:

JitterBufferEnabled=TRUE
<!--NeedCopy-->

3. Aktivieren Sie PLC wie folgt:

PacketlLossConcealmentEnabled=TRUE
<!--NeedCopy-->

4, Aktivieren Sie das Feature Verlusttoleranzmodus fiir Audio oder UDP-Audio.

Unterstiitzte Synchronisation der Audiolautstarke

Technical Preview in Release 2311 Feedbackformular

Ab Version 2311 unterstiitzt die Citrix Workspace-App fiir Linux die Synchronisation der Audiolaut-
starke zwischen dem VDA und lhren Audiogerdten. Uber den VDA-Audiolautstdrkeregler konnen Sie
jetzt auch die Lautstarke am Gerat einstellen (und umgekehrt). Das Feature ist in der Standardeinstel-

lung deaktiviert.

Flihren Sie folgende Schritte aus, um das Feature zu aktivieren:

1. Navigieren Sie zum Ordner <ICAROOT> /conf1g und 6ffnen Sie die Datei module.ini.
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2. Gehen Sie zum Abschnitt [ClientAudio] und fligen Sie folgenden Eintrag hinzu:

EnableVolumeSync=TRUE
<!--NeedCopy-->

3. Starten Sie die Sitzung neu, damit die Anderungen wirksam werden.
Hinweis:

Um dieses Feature zu aktivieren, missen Sie VDA-Version 2308 oder hoher verwenden. Weitere
Informationen finden Sie unter Synchronisation der Audiolautstarke in der Dokumentation zu
Citrix Virtual Apps and Desktops.

Verbessertes Ladeerlebnis im Shared-User-Modus

Technical Preview in Release 2311 Feedbackformular

Stores werden schneller geladen, was das Ladeerlebnis im Shared-User-Modus verbessert.
Hinweis:

Dieses Feature ist nur in StoreFront-Stores verfligbar.

Das Feature ist in der Standardeinstellung deaktiviert. Fiihren Sie folgende Schritte aus, um das Fea-
ture zu aktivieren:

1. Gehen Sie zur Konfigurationsdatei AuthManConfig.xmtl.
2. Setzen Sie den folgenden Eintrag auf “True”:

<key>KioskSFUIEnhanced</key>
<value>True</value>
<!--NeedCopy-->

Schnelle-Smartcard-Feature

Technical Preview in Release 2311 Feedbackformular

Das Schnelle-Smartcard-Feature ist eine Verbesserung gegenuber der alten HDX PC/SC-basierten
Smartcardumleitung. Das Feature verbessert die Leistung, wenn Smartcards in WANs mit hoher
Latenz verwendet werden.

Schnelle Smartcards werden nur unter Windows VDA unterstiitzt.
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Aktivieren der Anmeldung mit schneller Smartcard in der Citrix Workspace-App:

Die schnelle Smartcardanmeldung ist auf dem VDA standardmaRig aktiviert und in der Citrix
Workspace-App standardmaRig deaktiviert. Zum Aktivieren des Schnelle-Smartcard-Features flihren
Sie folgende Schritte aus:

1. Navigieren Sie in der Konfigurationsdatei /opt/Citrix/ICAClient/config/module.
ini zum Abschnitt [SmartCard].

2. Fugen Sie folgenden Eintrag hinzu:

SmartCardCryptographicRedirection=0n
<!--NeedCopy-->

Deaktivieren der Anmeldung mit schneller Smartcard in der Citrix Workspace-App:

Um die schnelle Smartcardanmeldung in der Citrix Workspace-App zu deaktivieren, entfernen Sie
in der Konfigurationsdatei /opt/Citrix/ICAClient/config/module.ini im Abschnitt
[SmartCard] den Parameter SmartCardCryptographicRedirection.

PKCS11-Modul auf der Basis von ATR festlegen

Mit diesem Release wird eine neue Konfigurationsdatei scardConfig.json eingefiihrt. Diese
Datei dient zum Festlegen des PKCS11-Moduls (Public-Key Cryptography Standards), das auf dem
ATR (Answer to Reset) der Smartcard basiert, wenn das Schnelle-Smartcard-Feature verwendet
wird. Die Datei scardConfig.json enthalt bereits Eintrage fiir haufig verwendete Karten. Die
Bibliothek OpenSC PKCS11 ist als Standardwert voreingestellt. Die Option DefaultPKCS11Lib
in der Datei gibt das PKCS11-Modul an, das standardmaRig verwendet wird, wenn der ATR einer Karte
keinem Dateieintrag entspricht.

Um einen Eintrag fiir Ihre Smartcard hinzuzufligen, andern Sie die Datei scardConfig.jsonim
Installationsverzeichnis im Verzeichnis “config”.

Hinweis:

Priifen Sie, ob Sie das richtige PKCS11-Modul angegeben haben, wenn Sie nach dem Aktivieren
des Schnellen-Smartcard-Features keine Sitzung per Single Sign-On bei aktivierter Smartcard
offnen konnen.

Einschrankungen:

« Das Schnelle-Smartcard-Feature unterstitzt nur das Double-Hop-Szenario ICA > ICA, mit ak-
tivierter Smartcard auf beiden Hops. Double-Hop-Szenarios vom Typ ICA > RDP werden vom
Schnelle-Smartcard-Feature nicht unterstiitzt und funktionieren daher nicht.
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+ Cryptography Next Generation wird vom Schnelle-Smartcard-Feature nicht unterstiitzt. Daher
unterstiitzt das Schnelle-Smartcard-Feature keine Smartcards mit Elliptic Curve Cryptography
(ECC).

« Das Schnelle-Smartcard-Feature unterstiitzt nur Schllisselcontaineroperationen mit Schreib-
schutz.

« Das Andern der Smartcard-PIN wird vom Schnelle-Smartcard-Feature nicht unterstiitzt.

Bekanntes Problem:

Die Authentifizierung bei der Citrix Workspace-App mit der Gemalto-Karte unter Red Hat8 schlagt
moglicherweise fehl. Fiihren Sie als Workaround einen der folgenden Schritte aus:

scardConfig.json aktualisieren:

1. Gehen Sie zur Konfigurationsdatei /opt/Citrix/ICAClient/config/scardConfig.
json.

2. AndernSieDefaultPKCS11LibinDefaultPKCS11Lib": "/1lib/pkcsl1l/1libeToken
. So.

Oder

Wert von SmartCardCryptographicRedirection aktualisieren:

1. Navigieren Sie in der Konfigurationsdatei /opt/Citrix/ICAClient/config/module.
ini zum Abschnitt [SmartCard].

2. Fugen Sie folgenden Eintrag hinzu:

SmartCardCryptographicRedirection=0ff
<!--NeedCopy-->

Kompatibilitat von App Protection mit HDX-Optimierung fiir Microsoft Teams

Technical Preview in Release 2311 Feedbackformular

Optimiertes Microsoft Teams unterstiitzt die Bildschirmfreigabe nur, wenn die Citrix Workspace-App
mit aktiviertem App Protection im Desktop Viewer-Modus ist. Wenn Sie in Microsoft Teams auf Inhalt
freigeben zeigt die Bildschirmauswahl folgende Optionen an:

+ Fenster-Option zum Freigeben gedffneter Apps: Diese Option wird nur angezeigt, wenn die VDA-
Version 2109 oder hoher ist.
+ Desktopoption zur Freigabe von Inhalten auf dem VDA-Desktop.
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Hinweis:

Fur die Citrix Workspace-App flir Linux ist die Option zur Desktopfreigabe standardmaRig deak-
tiviert.

Um die Desktopfreigabe zu aktivieren, fligen Sie den Parameter UseGbufferScreenSharing wie
folgt in der Datei config. json hinzu:

mkdir -p /var/.config/citrix/hdx_rtc_engine
vim /var/.config/citrix/hdx_rtc_engine/config.json

{

"UseGbufferScreenSharing":1

}

<!--NeedCopy-->

Optimiertes Microsoft Teams mit aktivierter App Protection unterstiitzt auch das virtuelle Citrix
Anzeigelayout zur separaten Freigabe jedes virtuellen Bildschirms.

Einschriankungen:

« Optimiertes Microsoft Teams mit aktivierter App Protection unterstiitzt keine Bildschirm-
freigabe auf veroffentlichten Desktops mit lokalem App-Zugriff (LAA).

« Am Client (z. B. per Browserinhaltsumleitung) angezeigte Inhalte kdnnen nicht erfasst oder
freigegeben werden. Wenn Sie versuchen, einen Screenshot zu erstellen, wird dieser schwarz
angezeigt.

Maskierung von Datenpaketverlust zur Verbesserung der Audioleistung aktivieren

Technical Preview von Release 2308 Feedbackformular

Der Jitter-Puffermechanismus wurde verbessert und die Maskierung von Datenpaketverlust (Packet
Loss Concealment, PLC) fiir den Speex- und Opus-Codec hinzugefiigt. Der verbesserte Jitter-
Puffermechanismus erkennt fehlerhaft angeordnete Datenpakete und ordnet sie in der richtigen
Reihenfolge. PLC unterstiitzt die Rekonstruktion der verlorenen Datenpakete. Diese Erweiterung
verbessert die Paketverlust- und Jittertoleranz und damit die UDP-Audioleistung. Diese Verbesserung
ist standardmaRig deaktiviert.

Flihren Sie folgende Schritte aus, um die Verbesserung zu aktivieren:
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1. Gehen Sie zur Konfigurationsdatei /opt/Citrix/ICAClient/config/module.ini
und bearbeiten Sie sie.

2. Aktivieren Sie den Jitter-Puffer wie folgt:

JitterBufferEnabled=TRUE
<!--NeedCopy—-->

3. Aktivieren Sie PLC wie folgt:

PacketlLossConcealmentEnabled=TRUE
<!--NeedCopy-->

4. Aktivieren Sie UDP-Audio.

Unterstiitzte Hardwarebeschleunigung fiir optimiertes Microsoft Teams

Technical Preview von Release 2305 Feedbackformular

Die Citrix Workspace-App fiir Linux bietet eine verbesserte Leistung bei Videoanrufen mit Microsoft
Teams.

Bisher wurde nur die CPU fiir Codierungszwecke verwendet. Ab diesem Release kann die GPU auch
zum Codieren ausgehender Videoframes verwendet werden, um so die CPU-Auslastung zu reduzieren.
Dieses Feature ist von Vorteil, wenn Sie einen Thin Client mit begrenzten CPU-Ressourcen und zusat-
zlicher GPU verwenden.

Voraussetzung:

Stellen Sie sicher, dass Sie den aktuellen GPU-Treiber verwenden. Installieren Sie gegebenenfalls den
aktuellen GPU-Treiber liber folgenden Befehl:

sudo apt install va-driver-all
<!--NeedCopy--> " *°

Das Feature ist in der Standardeinstellung deaktiviert. Flihren Sie folgende Schritte aus, um das Fea-
ture zu aktivieren:

1. Navigieren Sie zur Datei /var/.config/citrix/hdx_rtc_engine/config.json.

2. Legen Sie die folgende Konfiguration fest:

{
"VideoHwEncode": 1, }

<!--NeedCopy—-->
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Unterstiitzung von Servicekontinuitat mit der Citrix Workspace-Weberweiterung fiir
Google Chrome

Technical Preview in Release 2109 Feedbackformular

Die Unterstiitzung der Servicekontinuitat mit der Citrix Workspace-Weberweiterung fiir Google
Chrome ist als o6ffentliche Technical Preview verfligbar. Sie konnen die Workspace-Weberweiterung
flir Google Chrome mit der Citrix Workspace-App flr Linux 2109 verwenden. Diese Erweiterung
ist im Google Chrome Web Store verflighar. Die Workspace-App kommuniziert mit der Citrix
Workspace-Weberweiterung unter Verwendung des nativen Messaging-Hostprotokolls zur Browser-
erweiterung. Die Workspace-App und die Workspace Web-Erweiterung verwenden gemeinsam
Workspace-Verbindungsleases, um bei Ausfallen den Zugriff auf Apps und Desktops liber einen
Browser zu ermoglichen. Weitere Informationen finden Sie unter Servicekontinuitat.

Global App Configuration Service

Technical Preview in Release 2109 Feedbackformular

Der neue Global App Configuration Service fiir Citrix Workspace ermoglicht Citrix-Administratoren,
Workspace-Dienst-URLs liber einen zentral verwalteten Dienst bereitzustellen.

Als Voraussetzung mussen Sie dieses Feature in der Datei AuthManConfig.xml aktivieren.
Navigieren Sie zu $ICAROOT/config/AuthManConfig.xml und fiigen Sie die folgenden
Eintrage hinzu:

<key>AppConfigEnabled</key>

<value>true</value>
<!--NeedCopy-->

Weitere Informationen liber die Einstellungen fiir Workspace Service-URLs finden Sie in der Dokumen-
tation zum Global App Configuration Service.

Hinweis:

« Die Citrix Workspace-App flir Linux verwendet den Global App Configuration Service nur flir
die Bereitstellung von Workspace-Dienst-URLs.

Von Technical Preview zu allgemeiner Verfiigbarkeit
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Dienst oder Feature

Allgemein verflighare Version

Unterstltzung fir DPI-Anpassung
Unterstltzung fir IPv6 UDP mit DTLS
Unterstitzung fir IPv6 TCP mit TLS
Unterstltzung fir Multitouch
Verbesserung fiir mehrere Monitore

Unterstilitzung der Authentifizierung mit FIDO2
beim Verbinden mit On-Premises-Stores

Unterstltzung fiir 32-Bit-Cursor

Dateien und Ordner zwischen zwei virtuellen
Desktops kopieren und einfligen

Bildschirm anheften in benutzerdefinierten
Webstores

Verbesserungen des Tastatureingabemodus
Unterstiitzung flr erweiterte Tastaturlayouts
Unterstitzung fur die ARM64-Architektur

HTTPS-Protokollunterstiitzung fiir Proxyserver

2311
2311
2311
2311
2311
2309

2309
2309

2309

2309
2309
2309
2308

Systemanforderungen und Kompatibilitat

January 23,2024

Anforderungen
Hardwareanforderungen

Linux-Kernel:
« Version 2.6.29 oder hoher
Speicherplatz:

« Mindestens 55 MB
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+ Zusatzliche 110 MB, wenn Sie das Installationspaket auf dem Datentrager erweitern/extrahieren
+ Mindestens 1 GB RAM fiir SoC-Geréte (System on a Chip), die HDX MediaStream Flash-Umleitung
verwenden.

Farbvideoanzeige:

« Farbvideoanzeige im 256-Farbenmodus oder hoher.

Bibliotheken und Codec

Bibliotheken:

« glibcxx 3.4.25 oder hoher

« glibc2.27 oder hoher

« GTK3

+ gtk 2 (2.20.1 oder hoher)

+ libcapl oder libcap2

+ Libjson-c (fiir Instrumentierung)

+ X11 oder X.Org (Wayland wird nicht unterstiitzt)
+ Unterstlitzung von udev

« Advanced Linux Sound Architecture (ALSA) libasound2
+ PulseAudio

« UIDialoglLib3.so

Self-Service-Benutzeroberfliche:

+ webkit2gtk 2.16.6 oder hoher
o libxml22.7.8
e« libxerces-c3.1

Codec-Bibliotheken:

« Speex
« Vorbis-Codec-Bibliotheken

Distributionsanforderungen basierend auf Red Hat Package Manager (RPM):

« chkconfig

Netzwerkanforderungen

Netzwerkprotokoll:

« TCP/IP
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H.264-Anforderungen

Fiir x86-Gerite:
+ Mindestprozessorgeschwindigkeit von 1,6 GHz
Fiir das HDX 3D Pro-Feature:

+ Mindestprozessorgeschwindigkeit von 2 GHz
+ Native Hardware mit beschleunigtem Grafiktreiber

Fiir ARM-Geradte:

+ Ein Hardware-H.264-Decoder fiir die allgemeine H.264-Unterstlitzung und fiir HDX 3D Pro

HDX MediaStream Flash-Umleitung

Informationen zu allen Anforderungen fiir die HDX MediaStream Flash-Umleitung finden Sie im Know!-
edge Center-Artikel CTX134786.

Wir empfehlen, das aktuelle Plug-In zu testen, bevor Sie eine neue Version bereitstellen, um die
Vorteile der neuesten Funktionen und Sicherheitsverbesserungen auszuschopfen.

Anforderungen fiir die Authentifizierung

CcURL 7.68 oder hoher mit OpenSSL fiir Cloudauthentifizierung.

Anforderungen fiir die Integration des Programms zur Verbesserung der
Benutzerfreundlichkeit (CEIP)

e z1ib1.2.3.3
o libtar 1.2 oder héher
+ Llibjson7.6.1 oder héher

Anforderungen fiir die HDX RealTime-Webcamvideokomprimierung

« Eine Video4Linux-kompatible Webcam

+ GStreamer 0.10.25 (oder eine hohere 0.10.x-Version) einschliefllich des “plugins-good”
-Pakets flr die Distribution.

Oder

+ GStreamer 1.0 (oder eine hohere 1.x-Version), einschliefllich der Pakete “plugins-base”,
“plugins-good”, “plugins-bad”, “plugins-ugly”und “gstreamer-libav”fiir die Distribution.
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Anforderungen fiir die HDX MediaStream-Windows-Medienumleitung

+ GStreamer 0.10.25 (oder eine hohere 0.10.x-Version) einschliefllich des “plugins-good”
-Pakets fiir die Distribution. In Allgemeinen ist Version 0.10.15 oder hoher fiir die HDX
MediaStream Windows Media-Umleitung ausreichend

Oder

+ GStreamer 1.0 (oder eine hohere 1.x-Version), einschlieRlich der Pakete “plugins-base”,
“plugins-good”, “plugins-bad”, “plugins-ugly”und “gstreamer-libav”flr die Distribution.

Hinweise:

« Wenn GStreamer in lhrer Linux-Distribution nicht enthalten ist, konnen Sie es auch von
der Seite GStreamer herunterladen.

+ Fir bestimmte Codes (z. B. in “plugins-ugly”) ist u. U. eine Lizenz des Herstellers der jew-
eiligen Technologie erforderlich. Wenden Sie sich bei Fragen an den Systemadministrator.

Anforderungen fiir die Browserinhaltsumleitung

+ webkit2gtk Version 2.16.6

Anforderungen fiir Philips SpeechMike

« Besuchen Sie die Philips-Website, um die relevanten Treiber zu installieren.

Anforderungen fiir App Protection

Das App Protection-Feature funktioniert am besten mit folgenden Betriebssystemen und dem Gnome-
Anzeigemanager:

+ 64-Bit Ubuntu 18.04, Ubuntu 20.04 und Ubuntu 22.04

+ 64-Bit-Debian 9 und Debian 10

» 64-BitCentOS 7

e 64-Bit RHEL 7

« ARMHF 32-Bit-Raspberry Pi-0OS (basierend auf Debian 10 (Buster))
« ARM64 Raspberry Pi OS (basierend auf Debian 11 (Bullseye))

Hinweis:

+ Bei Verwendung einer friiheren Version der Citrix Workspace-App als 2204 werden Betrieb-
ssysteme, die glibc 2.34 oder hoher verwenden, nicht von App Protection unterstiitzt.
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« Wenn Sie in Ubuntu 20.04.5 oder hoher auf die .deb-Paketdatei doppelklicken, wird
das Snap Store-Installationsprogramm gedffnet. Dieses Installationsprogramm unter-
stiitzt keine Benutzereingaben. Sie missen daher die Citrix Workspace-App Uber die
Befehlszeile in einem Terminal oder mithilfe anderer Softwareinstallationsprogramme wie
gnome-software, gdebi und synaptics installieren.

Anforderungen fiir die Microsoft Teams-Optimierung

Mindestversion:
« Citrix Workspace-App 2006
Software:

+ GStreamer 1.0 oder héher und Cairo 2
libc++-9.0 oder hoher

libgdk 3.22 oder hoher

OpenSSL 1.1.1d

x64 Linux-Distribution

Hardware:

+ Mindestens 1,8 GHz Dual-Core-CPU, die 720p HD-Auflosung wahrend eines Peer-to-Peer-
Videokonferenzanrufs unterstiitzen kann

+ Eine Dual- oder Quad-Core-CPU mit einer Basisgeschwindigkeit von 1,8 GHz und einer hohen
Intel Turbo Boost Geschwindigkeit von mindestens 2,9 GHz

Verbesserung der Authentifizierung:

« Libsecret-Bibliothek
« libunwind-12-Bibliothek

Anforderungen fiir die Servicekontinuitat

Ab Version 2106 kdnnen Sie Servicekontinuitat auf der Debian-Version der Citrix Workspace-App in-
stallieren.

Fiihren Sie die folgenden Befehle im Terminal aus, bevor Sie die Citrix Workspace-App installieren:
sudo apt-get update -y

Obligatorische vorinstallierte Bibliotheken:

« libwebkit2gtk-4.0-37 Version 2.30.1 oder hoher
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Wenn Sie Debian verwenden, fiihren Sie den folgenden Befehl aus:

sudo apt-get install libwebkit2gtk-4.0-37
<!--NeedCopy-->

Wenn Sie RPM verwenden, fiihren Sie den folgenden Befehl aus:

sudo yum install libwebkit2gtk-4%
<!--NeedCopy-->

Fir Ubuntu, RHEL, SUSE, Fedora und Debian, empfiehlt Citrix, die neueste libwebkit2gtk-
4.,0-37 Version 2.30.1 oder hoher zu installieren.

Fir den Raspberry Pi mit Buster OS empfiehlt Citrix die Installation von libwebkit2gtk-4.0-
37 Version 2.30.1.

+ gnome-keyring Version 3.18.3 oder hoher

- Wenn Sie Debian verwenden, fiihren Sie den folgenden Befehl aus:

sudo apt-get install gnome-keyring
<!--NeedCopy-->

- Wenn Sie RPM verwenden, fiihren Sie den folgenden Befehl aus:

sudo yum install gnome-keyring
<!--NeedCopy-->

« Libsecret

- Wenn Sie Debian verwenden, fiihren Sie den folgenden Befehl aus:

sudo apt-get install libsecret-1-0
<!--NeedCopy-->

- Wenn Sie RPM verwenden, filhren Sie den folgenden Befehl aus:

sudo yum install libsecret-1x*
<!--NeedCopy—-->

Hinweise:

Nach Version 1910 funktioniert die Citrix Workspace-App nur dann wie erwartet, wenn das Be-
triebssystem die folgenden GCC-Versionskriterien erfillt:

o GCC-Version fur x64-Architektur: 4.8 oder hoher
o GCC-Version fiir ARMHF-Architektur: 4.9 oder hoher

Nach Version 2101 funktioniert die Citrix Workspace-App nur dann wie erwartet, wenn das Be-
triebssystem die folgenden Anforderungen erfiillt:
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« GCC Version 4.9 oder hoher
+ glibcxx 3.4.20 oder hoher

Nach Version 2209 funktioniert die Citrix Workspace-App nur dann wie erwartet, wenn das Be-
triebssystem folgende Anforderung erfuillt:

glibcxx 3.4.25 oder hoher

Kompatibilitatsmatrix

Die Citrix Workspace-App ist mit allen derzeit unterstiitzten Versionen der folgenden Citrix-Produkte
kompatibel.

Weitere Informationen zum Citrix Produktlebenszyklus und wann Citrix die Unterstiitzung bestimmter
Produktversionen beendet, finden Sie unter Citrix Product Lifecycle Matrix.

Serveranforderungen

StoreFront

« Sie konnen alle derzeit unterstiitzten Versionen der Citrix Workspace-App fiir den Zugriff auf
StoreFront-Stores liber interne Netzwerkverbindungen und tiber Citrix Gateway verwenden:

- StoreFront 1811 und hoher.
- StoreFront 3.12.

+ Sie kdnnen StoreFront verwenden, das mit Workspace fiir Web konfiguriert wurde. Workspace
flir Web ermoglicht den Zugriff auf StoreFront-Stores tiber einen Webbrowser. Weitere Informa-
tionen zu den Beschrankungen dieser Bereitstellung finden Sie unter Wichtige Uberlegungen in
der StoreFront-Dokumentation.

Verbindungen und Zertifikate
Verbindungen

Die Citrix Workspace-App fiir Linux unterstiitzt HTTPS- und ICA-Uber-TLS-Verbindungen liber folgende
Konfigurationen.

+ LAN-Verbindungen:
- StoreFront mit StoreFront Services oder Workspace fiir Web

« Fir sichere Remote- oder lokale Verbindungen:
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Citrix Gateway 12.0 und hoher
NetScaler Gateway 10.1 und hoher

NetScaler Access Gateway Enterprise Edition 10

NetScaler Access Gateway Enterprise Edition 9.x

NetScaler Access Gateway VPX

Weitere Informationen zu den von StoreFront unterstiitzten Citrix Gateway-Versionen finden Sie
unter den Systemanforderungen von StoreFront.

Zertifikate

Verwenden Sie die folgenden Zertifikate, um sichere Transaktionen zwischen Server und Client
sicherzustellen:

Private (selbstsignierte) Zertifikate Wenn ein privates Zertifikat auf dem Remotegateway instal-
liertist, muss das Stammezertifikat flir die Zertifizierungsstelle des Unternehmens auf dem Benutzerg-
eratinstalliert sein. Diese Installation hilft beim Zugriff auf Citrix Ressourcen mit der Citrix Workspace-

App.
Hinweis:

Eine Warnung Uiber ein nicht vertrauenswiirdiges Zertifikat wird angezeigt, wenn das Zertifikat
des Remote-Gateways sich beim Herstellen der Verbindung nicht tiberpriifen ldsst. Diese Uber-
prufung schlagt moglicherweise fehl, da das Stammzertifikat nicht im lokalen Schliisselspeicher
enthalten ist. Wenn Sie trotz Warnung fortfahren, werden die Apps zwar angezeigt, konnen je-
doch nicht gestartet werden. Das Stammzertifikat muss im Zertifikatspeicher des Clients instal-
liert werden.

Stammzertifikate Fiir in Domadnen eingebundene Maschinen verwenden Sie die administra-
tive Gruppenrichtlinienobjektvorlage, um ZS-Zertifikate zu verteilen und als vertrauenswiirdig
einzustufen.

Fir nicht in Domanen eingebundene Maschinen erstellen Sie ein benutzerdefiniertes Installation-
spaket, um das ZS-Zertifikat zu verteilen und zu installieren. Wenden Sie sich bei Fragen an den
Systemadministrator.

Installieren von Stammzertifikaten auf Benutzergerdaten ZurVerwendungvon TLS bendtigen Sie
ein Stammzertifikat auf dem Benutzergerat, das die Signatur der Zertifizierungsstelle auf dem Serverz-
ertifikat Gberpriifen kann. Standardmafig unterstiitzt die Citrix Workspace-App die folgenden Zerti-
fikate.
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Zertifikat Zertifizierungsstelle

Class4PCA_G2_v2.pem Verisign Trust Network
Class3PCA_G2_v2.pem Verisign Trust Network

BTCTRoot.pem Baltimore Cyber Trust Root
GTECTGlobalRoot.pem GTE Cyber Trust Global Root

Pcs3ss_v4.pem Class 3 Public Primary Certification Authority
GeoTrust_Global_CA.pem GeoTrust

DigiCertGlobalRootCA.pem DigiCert Global Root CA

Zertifikate mit Platzhalterzeichen Zertifikate mit Platzhalterzeichen werden statt einzelner
Serverzertifikate fiir jeden Server in derselben Domane verwendet. Die Citrix Workspace-App
unterstitzt Zertifikate mit Platzhalterzeichen. Diese diirfen jedoch nur gemal} den jeweils giiltigen
Sicherheitsrichtlinien verwendet werden.

Die Verwendung von Alternativen, z. B. von Zertifikaten mit einer Liste der Servernamen in der SAN-
Erweiterung (Subject Alternative Name), kann in Betracht gezogen werden. Solche Zertifikate konnen
von privaten und o6ffentlichen Zertifizierungsstellen ausgestellt werden.

Zwischenzertifikate und Citrix Gateway Wenn die Zertifikatkette ein Zwischenzertifikat enthalt,
muss das Zwischenzertifikat dem Citrix Gateway-Serverzertifikat angehangt werden. Weitere
Informationen finden Sie unter Configuring Intermediate Certificates in der Citrix Gateway-
Dokumentation.

Wenn der StoreFront-Server keine Zwischenzertifikate bereitstellen kann, die dem verwendeten Zerti-
fikat entsprechen, oder wenn Sie Zwischenzertifikate fur die Unterstiitzung von Smartcard-Benutzern
installieren, flihren Sie diese Schritte aus, bevor Sie einen StoreFront-Store hinzufligen:

1. Rufen Sie separat ein oder mehr Zwischenzertifikate im PEM-Format ab.
Tipp:
Wenn Sie kein Zertifikat mit der Dateierweiterung .pem finden kdnnen, verwenden Sie das

Dienstprogramm openss’l, um ein Zertifikat in eine Datei mit der Dateierweiterung .pem
zu konvertieren.

2. Beider Installation des Pakets (normalerweise root):

a) Kopieren Sie eine oder mehrere Dateien zu SICAROOT/keystore/intcerts.
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b) Fiihren Sie nach der Installation des Pakets den folgenden Befehl aus:

SICAROOT/util/ctx_rehash

Richtlinie fiir die Uberpriifung gemeinsamer Serverzertifikate Die Citrix Workspace-App hat
eine strenge Validierungsrichtlinie fiir Serverzertifikate.
Wichtig:

Bestatigen Sie vor der Installation der Citrix Workspace-App, dass die Zertifikate auf dem Server
oder Gateway wie hier beschrieben konfiguriert sind. Aufgrund folgender Ursachen kdnnen
Verbindungen fehlschlagen:

+ Die Server- oder Gatewaykonfiguration enthalt ein falsches Stammzertifikat
+ Die Server- oder Gatewaykonfiguration enthalt nicht alle Zwischenzertifikate

Die Server- oder Gatewaykonfiguration enthalt ein abgelaufenes oder anderweitig
ungtltiges Zwischenzertifikat
+ Die Server- oder Gatewaykonfiguration enthalt ein Gbergreifendes Zwischenzertifikat

Beim Validieren eines Serverzertifikats verwendet die Citrix Workspace-App alle Zertifikate, die vom
Server oder Gateway bereitgestellt werden. Wie schon in friiheren Versionen der Citrix Workspace-
App wird (iberpriift, ob die Zertifikate vertrauenswiirdig sind. Wenn eines der Zertifikate nicht ver-
trauenswirdig ist, schlagt die Verbindung fehl.

Diese Richtlinie ist strenger als die Zertifikatrichtlinie in Webbrowsern. Viele Webbrowser enthalten
eine groBe Anzahl Stammzertifikate, denen sie vertrauen.

Der Server bzw. das Gateway muss mit den richtigen Zertifikaten konfiguriert sein. Sind nicht die
richtigen Zertifikate vorhanden, schlagt die Verbindung mit der Citrix Workspace-App u. U. fehl.

Wenn ein Gateway mit diesen giiltigen Zertifikaten konfiguriert ist, erreichen Sie mit der folgenden
Konfiguration eine strengere Validierung. Diese Konfiguration bestimmt genau, welches Stammzerti-
fikat von der Citrix Workspace-App verwendet wird:

« Beispielserverzertifikat
+ Beispielzwischenzertifikat

+ Beispielstammzertifikat

Die Citrix Workspace-App stellt sicher, dass alle Zertifikate giiltig sind. Citrix Workspace-App Uberpriift
ebenfalls, dass dem Beispielstammzertifikat bereits vertraut wird. Wenn die Citrix Workspace-App
dem Beispielstammzertifikat nicht vertraut, schlagt die Verbindung fehl.
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Wichtig:

« Einige Zertifizierungsstellen haben mehr als ein Stammzertifikat. Wenn Sie diese stren-
gere Validierung bendotigen, stellen Sie sicher, dass Ihre Konfiguration das entsprechende
Stammzertifikat verwendet. Beispielsweise gibt es derzeit zwei Zertifikate (DigiCert/GTE Cy-
berTrust Global Root und DigiCert Baltimore Root/Baltimore CyberTrust Root), mit denen
die gleichen Serverzertifikate validiert werden konnen. Auf einigen Benutzergeraten sind
beide Stammzertifikate verfligbar. Auf anderen Geraten ist nur eins verflighar (DigiCert Bal-
timore Root/Baltimore CyberTrust Root).

+ Wenn Sie “GTE CyberTrust Global Root”auf dem Gateway konfigurieren, schlagen die Citrix
Workspace-App-Verbindungen auf diesen Benutzergeraten fehl. Aus der Dokumentation
der Zertifizierungsstelle erfahren Sie, welches Stammzertifikat zu verwenden ist. Beachten
Sie aullerdem, dass Stammzertifikate, wie alle Zertifikate, irgendwann ablaufen.

+ Einige Server und Gateways senden nie das Stammzertifikat, selbst wenn es konfiguriert ist.
Ein strengere Validierung ist dann nicht moglich.

Wenn ein Gateway mit diesen giiltigen Zertifikaten konfiguriert ist, kdnnen wir die folgende Konfigu-
ration ohne Stammzertifikat verwenden:

« Beispielserverzertifikat

+ Beispielzwischenzertifikat

Citrix Workspace-App verwendet diese beiden Zertifikate. Die App sucht nach einem Stammezertifikat
auf dem Benutzergerat. Wenn die Citrix Workspace-App ein Stammzertifikat findet, das korrekt vali-
diertund dem vertraut wird (z. B. Beispielstammzertifikat), ist die Verbindung erfolgreich. Andernfalls
schlagt die Verbindung fehl. Diese Konfiguration stellt das von der Citrix Workspace-App benétigte
Zwischenzertifikat zur Verfligung, ermdoglicht der Citrix Workspace-App aber auch die Wahl eines giilti-
gen, vertrauenswirdigen Stammzertifikats.

Wenn ein Gateway ist mit den folgenden Zertifikaten konfiguriert wurde:

+ Beispielserverzertifikat
+ Beispielzwischenzertifikat

« Falsches Stammzertifikat

Ein Webbrowser ignoriert eventuell das falsche Stammzertifikat. Die Citrix Workspace-App ignoriert
das falsche Stammzertifikat jedoch nicht und die Verbindung schlagt fehl.

Einige Zertifizierungsstellen verwenden mehr als ein Zwischenzertifikat. In diesem Fall ist das Gate-
way wie folgt mit allen Zwischenzertifikaten konfiguriert, jedoch nicht mit dem Stammzertifikat:

« Beispielserverzertifikat
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+ Beispielzwischenzertifikat 1

« Beispielzwischenzertifikat 2
Wichtig:

« Einige Zertifizierungsstellen verwenden ein ubergreifendes Zwischenzertifikat. Dieses
Zertifikat wird verwendet, wenn mehrere Stammzertifikate vorhanden sind, die zu un-
terschiedlichen Zeiten ausgestellt und gleichzeitig verwendet werden. In diesem Fall
sind mindestens zwei Zwischenzertifikate vorhanden. Beispielsweise hat das friiher aus-
gestellte Stammezertifikat Class 3 Public Primary Certification Authority das entsprechende
ubergreifende Zwischenzertifikat Verisign Class 3 Public Primary Certification Authority
- G5. Ein entsprechendes spater ausgestelltes Stammzertifikat Verisign Class 3 Public
Primary Certification Authority — G5 ist ebenfalls verfiighar und es ersetzt die Class 3 Public
Primary Certification Authority. Das spater ausgestellte Stammzertifikat verwendet kein
Ubergreifendes Zwischenzertifikat.

« Das libergreifende Zwischenzertifikat und das Stammzertifikat haben den gleichen Antrag-
stellernamen (Ausgestellt an). Das libergreifende Zwischenzertifikat hat jedoch einen an-
deren Ausstellernamen (Ausgestellt durch). Dadurch unterscheidet sich das tbergreifende
Zwischenzertifikat von einem normalen Zwischenzertifikat (wie Beispielzwischenzertifikat
2).

Diese Konfiguration, ohne das Stammzertifikat und das libergreifende Zwischenzertifikat, wird emp-
fohlen:

+ Beispielserverzertifikat

« Beispielzwischenzertifikat

Konfigurieren Sie das Gateway nicht fiir die Verwendung des libergreifenden Zwischenzertifikats, weil
es sonst das friiher ausgestellte Stammzertifikat auswahlt:

+ Beispielserverzertifikat
+ Beispielzwischenzertifikat

« Ubergreifendes Beispielzwischenzertifikat [nicht empfohlen]
Es wird nicht empfohlen, das Gateway nur mit dem Serverzertifikat zu konfigurieren:
+ Beispielserverzertifikat

In diesem Fall schlagt die Verbindung fehl, wenn die Citrix Workspace-App nicht alle Zwischenzerti-
fikate finden kann.
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Unterstiitzte Systemzertifikatpfade fiir SSL-Verbindungen Bisher unterstitzte die Citrix
Workspace-App nur den Pfad opt/Citrix/ICAClient/keystore als Systemzertifikatpfad.
Dieser Pfad war hardcodiert fiir das Speichern vordefinierter Citrix-Zertifikate. In verschiedenen
Linux-Distributionen werden Zertifikate der Zertifizierungsstelle (ZS) jedoch gelegentlich unter dem
Systemzertifikatpfad abgelegt. Um diese Systemzertifikatspfade hinzuzufligen, mussten Kunden
einen Softlink erstellen und /opt/Citrix/ICAClient/keystore ersetzen.

Ab diesem Release unterstiitzt die Citrix Workspace-App mehrere Systemzertifikatpfade. Die folgen-
den Systemzertifikatpfade werden standardmafiig fiir SSL-Verbindungen unterstiitzt:

"/var/lib/ca-certificates",

"/etc/ssl/certs",

"/system/etc/security/cacerts",

"/usr/local/share/cert",

"/etc/pki/tls/certs",

"/etc/openssl/certs",

"/var/ssl/certs",

ICAROOT() + "/keystore/cacerts"
<!--NeedCopy-->

Zusatzlich zum systemzertifizierten Standardpfad konnen Sie auch lhren eigenen zertifizierten
Pfad eingeben, indem Sie in der Datei AuthManConfig.xml das Feld Certpath wie folgt
hinzufligen:

<!--Cert bundle file for Selfservice with AuthManLite. -->

<Certfile></Certfile>

<!--Cert folder path for Selfservice with AuthManLite.-->

<Certpath></Certpath>
<!--NeedCopy-->

Dieses Feature vereinfacht die clientseitige Zertifikatsverwaltung und verbessert die Benutzer-
erfahrung.  Die Citrix Workspace-App fiir Linux unterstlitzt mehrere Systemzertifikatpfade fir
SSL-Verbindungen. Das Erstellen eines Softlinks wird durch das Feature tberflussig.

Workspacecheck

Wir stellen das Skript workspacecheck. sh als Teil des Citrix Workspace-App-Installationspakets
bereit. Das Skript tGberpriift, ob das Gerat alle Systemanforderungen erfiillt, um die gesamte Funk-
tionalitat der Citrix Workspace-App zu unterstiitzen. Das Skript ist im Verzeichnis Utilities im
Installationspaket.

Ausfiihren des Skripts workspacecheck.sh

1. Offnen Sie das Terminal auf lhrer Linux-Maschine.
2. GebenSiecd $ICAROOT/utileinunddriicken Sie die EINGABETASTE, um zum Verzeichnis
Utilities desInstallationspakets zu navigieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 67



Citrix Workspace-App fiir Linux

3. Geben Sie . /workspacecheck. sh ein, um das Skript auszufiihren.

Anwendungen und Betriebssysteme, fiir die kein Support mehr angeboten wird
Citrix bietet keinen Support fiir Anwendungen und Betriebssysteme, die von ihren Anbietern nicht
mehr unterstutzt werden.

Aus diesem Grund bewertet Citrix bei jedem gemeldeten Problem, ob es sich direkt auf nicht unter-
stlitzte Anwendungen oder Betriebssysteme bezieht. Hierflir werden Sie unter Umstanden von Citrix
gebeten, ein Problem mit der unterstiitzten Version der Anwendung oder des Betriebssystems zu re-
produzieren. Wenn das Problem mit nicht unterstitzten Anwendungen oder Betriebssystemen ver-
bunden zu sein scheint, untersucht Citrix das Problem nicht weiter.

Installieren, Deinstallieren und Aktualisieren

November 30, 2023

Sie kénnen die Citrix Workspace-App installieren, wenn Sie die Datei von der Citrix-Website unter
Downloads herunterladen.

Version der Citrix Workspace-App verifizieren

Flihren Sie die folgenden Schritte aus, um die aktuelle Version der auf Ihrem System installierten Citrix
Workspace-App zu verifizieren:

1. Offnen Sie ein Terminal-Fenster.
2. Fuhren Sie den folgenden Befehl aus:

Fur Debian-Pakete:

dpkg --list | grep -i dcaclient
<!--NeedCopy-->

ODER

cat /opt/Citrix/ICAClient/pkginf/Ver.core.linuxx64
<!--NeedCopy—-->

Flr Red Hat-Pakete:
rpm -qa | grep -i icaclient

<!--NeedCopy-->
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ODER

cat /opt/Citrix/ICAClient/pkginf/Ver.core.linuxx64
<!--NeedCopy-->

Fur Tarball-Pakete:

cat /opt/Citrix/ICAClient/pkginf/Ver.core.linuxx64
<!--NeedCopy-->

Manuelle Installation

Laden Sie die folgenden Pakete von der Seite Citrix Downloads herunter.

Debian-Pakete

Installieren Sie das Paket Icac'lient basierend auf Ihrer Betriebssystemarchitektur.

Um die generische USB-Umleitung zu verwenden, installieren Sie entsprechend Ihrer Betriebssys-
temarchitektur eines der ctxusb-Pakete.

Hinweis:

Um das Kompatibilitatsproblem zu vermeiden, installieren Sie dieselbe Version der Pakete
Icaclientund ctxusb.

Paketname Inhalt

Debian-Pakete (Ubuntu, Debian, Linux Mint

usw.)

jcaclient_<version>_amd64.deb Self-Service-Support, 64 Bit, x86_64
jcaclient_<version>_i386.deb Self-Service-Support, 32 Bit, x86
icaclient_<version>_armhf.deb Self-Service-Support, ARM HF
ctxusb_<version>_amd64.deb USB-Paket, 64 Bit, x86_64
ctxusb_<version>_1i386.deb USB-Paket, 32 Bit, x86
ctxusb_<version>_armhf.deb USB-Paket, ARM HF

Installation mit einem Debian-Paket
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Voraussetzungen:

Stellen Sie sicher, dass Sie alle erforderlichen Systemanforderungen installiert haben, wie im
Abschnitt Systemanforderungen beschrieben.

Wenn Sie die Citrix Workspace-App mit dem Debian-Paket unter Ubuntu installieren, 6ffnen Sie die
Pakete im Ubuntu Software Center.

Ersetzen Sie in den folgenden Anweisungen
packagename durch den Namen des Pakets, das Sie installieren méchten.

Fiir diese Vorgehensweise werden eine Befehlszeile und der native Paketmanager fiir Ubuntu, Debian
oder Mint verwendet. Sie kdnnen das Paket auch durch Doppelklicken auf das heruntergeladene DEB-
Paket in einem Dateibrowser installieren. Dadurch wird in der Regel ein Paketmanager gestartet, der
fehlende erforderliche Software herunterladt. Falls kein Paketmanager verfiigbar ist, empfiehlt Citrix
das Befehlszeilentool gdebi.

Hinweis:

Wenn Sie in Ubuntu 20.04.5 oder hoher auf die .deb-Paketdatei doppelklicken, wird das
Snap Store-Installationsprogramm geoffnet. Dieses Installationsprogramm unterstiitzt keine
Benutzereingaben. Sie mussen daher die Citrix Workspace-App liber die Befehlszeile in einem
Terminal oder mithilfe anderer Softwareinstallationsprogramme wie gnome-software,
gdebi und synaptics installieren.

Installieren des Pakets an der Befehlszeile:

1. Melden Sie sich als privilegierter Benutzer (root) an.
2. Offnen Sie ein Terminal-Fenster.

3. Fiihren Sie die Installation mit einem der folgenden Befehle aus:

« apt —Verwenden Sie den folgenden Befehl, um die Citrix Workspace-App mit Ab-
hangigkeiten zu installieren:

sudo apt install -f ./dicaclient_<version>._amd64.deb
<!--NeedCopy-->

Fihren Sie den folgenden Befehl aus, um das USB-Paket zu installieren:

sudo apt dinstall -f ctxusb_<version>._amd64.deb
<!--NeedCopy-->

+ dpkg -1 —Verwenden Sie den folgenden Befehl, um die Citrix Workspace-App zu instal-
lieren:
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sudo dpkg -i dcaclient_<version>_amd64.deb
sudo apt-get -f install
<!--NeedCopy-->

Fiihren Sie den folgenden Befehl aus, um das USB-Paket zu installieren:

sudo dpkg -i ctxusb_<version>_amd64.deb
sudo apt-get -f install
<!--NeedCopy-->

+ gdebi —Verwenden Sie den folgenden Befehl, um die Citrix Workspace-App zu instal-
lieren:

gdebi dcaclient_<version>_amd64.deb
<!--NeedCopy—-->

Fihren Sie den folgenden Befehl aus, um das USB-Paket zu installieren:
gdebi ctxusb_<version>_amd64.deb
<!--NeedCopy-->
Hinweis:

Das ctxusb-Paket ist optional und bietet Unterstiitzung fiir die generische USB-
Umleitung.

4. AbVersion 2101 werden Sie liber folgende interaktive Meldung aufgefordert, App Protection zu

installieren:

{ Configuring icaclient |
Do you want to install the app protection component ? Warning: You cannot
disable this feature. To disable it, you must uninstall Citrix Workspace app.
For more information, contact your system administrator.

Do you want to install the app protection component ?

no

<0k>

5. Wahlen Sie Ja, um mit der Installation der App Protection-Komponente fortzufahren.

Automatische Installation der App Protection-Komponente bei Debian-Paketen Ab Version
2102 wird App Protection von der Debian-Version der Citrix Workspace-App unterstiitzt.
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Flihren Sie fiir die unbeaufsichtigte Installation von App Protection den folgenden Befehl vom Termi-

nal aus, bevor Sie die Citrix Workspace-App installieren:

export DEBIAN_FRONTEND="noninteractive"

<!--NeedCopy-->

sudo debconf-set-selections <<< "dcaclient app_protection/
install_app_protection select yes"

<!--NeedCopy-->

sudo debconf-show ticaclient
<!--NeedCopy-->

sudo apt install -f ./dicaclient_<version>._amd64.deb’

<!--NeedCopy-->

Red Hat-Pakete

Installieren Sie das Paket ICAC11ient basierend auf Ihrer Betriebssystemarchitektur.

Um die generische USB-Umleitung zu verwenden, installieren Sie entsprechend Ihrer Betriebssys-

temarchitektur eines der ctxush-Pakete.

Hinweis:

Um das Kompatibilitatsproblem zu vermeiden, installieren Sie dieselbe Version der Pakete

Icaclientund ctxusb.

Paketname

Inhalt

Redhat-Pakete (Redhat, SUSE, Fedora usw.)

ICAClient-rhel-<version>.x86_64.
rpm

ICAClient-rhel-<version>.i386.rpm

ICAClient-suse—-<version>.x86_64,
rpm

ICAClient-suse-<version>.i386.rpm

ctxusb-<version>.x86_64.rpm

ctxusb-<version>.i386.rpm

Self-Service-Support, basierend auf Red Hat
(einschl. Linux VDA), 64 Bit, x86_64

Self-Service-Support, basierend auf Red Hat, 32
Bit, x86

Self-Service-Support, basierend auf SUSE, 64 Bit,
x86_64

Self-Service-Support, basierend auf SUSE,
32-Bit, x86
USB-Paket, 64 Bit, x86_64

USB-Paket, 32 Bit, x86
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Hinweis:

Das RPM-Paket SUSE 11 SP3 Full Package (Self-Service Support) istveraltet.

Installation mit einem RPM-Paket

Wenn Sie die Citrix Workspace-App vom RPM-Paket auf SUSE installieren, verwenden Sie das Hilfspro-
gramm YaST oder Zypper. Das RPM-Dienstprogramm installiert das . rpm-Paket. Ein Fehler tritt auf,
wenn die erforderlichen Abhangigkeiten fehlen.

Tipp:

RPM Package Manager installiert keine fehlende erforderliche Software.

« Kunden, die SUSE verwenden, konnen die Software tiber die Befehlszeile in OpenSUSE mit
zypper install <file name> herunterladen und installieren.

« Kunden, die Red Hat verwenden, laden die Software mit yum localinstall <
filename> in Fedora/Red Hat herunter und installieren sie.

Installation von einem RPM-Paket

Voraussetzungen:
Stellen Sie sicher, dass Sie alle erforderlichen Systemanforderungen installiert haben, wie im
Abschnitt Systemanforderungen beschrieben.
1. Richten Sie das EPEL-Repository ein.
Hinweis:

Installieren Sie fur RHEL und CentOS das EPEL-Repository, bevor Sie den Linux VDA
erfolgreich installieren kdnnen. Informationen zur Installation von EPEL finden Sie in den
Anweisungen.

2. Melden Sie sich als privilegierter Benutzer (root) an.

3. Offnen Sie ein Terminal-Fenster.

4. Fuhren Sie die Installation der folgenden drei Pakete aus, indem Sie “Zypper”in eingeben.
Hinweis:

« ctxusb ist ein optionales Paket. Installieren Sie das Paket zur Unterstiitzung der
generischen USB-Umleitung.

« ctxappprotectionistein optionales Paket. Installieren Sie das Paket nur, wenn
Sie App Protection installieren mochten.
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Fiir SUSE-Installationen:
« zypper in ICAClient-suse-<version>.x86_64.rpm

« zypper in ctxusb-<version>.x86_64.rpm

« zypper in ctxappprotection-<version>.x86_64.rpm
Fiir Red Hat-Installationen:

« yum localinstall ICAClient-rhel-<version>.x86_64.rpm
« yum localinstall ctxusb-<version>.x86_64.rpm

« yum localinstall ctxappprotection-<version>.x86_64.rpm

Installieren eines fehlenden Pakets Fiigen Sie ein EPEL-Repository hinzu (Details unter https://
docs.fedoraproject.org/en-US/epel/), wenn bei einer auf Red Hat basierenden Distribution (RHEL,
CentOS, Fedora usw.) die folgende Fehlermeldung angezeigt wird:

“... requires libwebkitgtk-1.0.s0.0”

Tarball-Pakete

Installieren Sie entsprechend Ihrer Betriebssystemarchitektur eines der folgenden Pakete.

Paketname Inhalt

Tarballs (Skriptinstallation fiir jede
Distribution)

linuxx64-<version>.tar.gz 64 Bit Intel

linuxx86-<version>.tar.gz 32 Bit Intel

linuxarmhf-<version>.tar.gz ARM HF
Hinweis:

« Wenn Sie den Installationsort anpassen mochten, installieren Sie die Citrix Workspace-App
vom Tarball-Paket. Wenn Sie erforderliche Pakete automatisch installieren mochten, instal-
lieren Sie die Citrix Workspace-App aus dem Debian-Paket oder dem RPM-Paket.

« Verwenden Sie nicht zwei unterschiedliche Installationsmethoden auf derselben Maschine.
Andernfalls kann es zu Fehlermeldungen und unerwiinschtem Verhalten kommen.
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Installation mit einem Tarball-Paket
Hinweis:

Das Tarball-Paket fiihrt keine Abhangigkeitenprifung durch und installiert auch keine Ab-
hangigkeiten. Alle Systemabhangigkeiten miissen separat gelost werden.

1. Offnen Sie ein Terminal-Fenster.

N

. Extrahieren Sie den Inhalt der . tar.gz-Datei in ein leeres Verzeichnis. Geben Sie beispiel-
sweise Folgendes ein: tar xvfz packagename.tar.gz.

w

. Geben Sie . /setupwfc ein und driicken Sie die Eingabetaste, um das Setupprogramm
auszufiihren.

N

. Akzeptieren Sie den Standardwert 1 (Citrix Workspace-App installieren) und driicken Sie die
Eingabetaste.

5. Geben Sie den Pfad und den Namen des gewiinschten Installationsverzeichnisses ein und
dricken Sie die Eingabetaste. Oder driicken Sie die Eingabetaste, um die Citrix Workspace-App
im Standardverzeichnis zu installieren.

Das Standardverzeichnis fiir Installationen durch privilegierte Benutzer (root) ist /opt/
Citrix/ICAClient.

Das Standardverzeichnis fiir Installationen durch nicht-privilegierte Benutzer ist $HOME/
ICAClient/platform. “platform”ist ein systemgenerierter Bezeichner des installierten
Betriebssystems, z. B. $SHOME /ICAClient/1inuxx86 fiir die Linux/x86-Plattform.

Hinweis:

Wenn Sie einen anderen Speicherort als den Standardspeicherort verwenden, legen Sie
ihnin SICAROOT in $HOME/ .prof-ile oder SHOME/ .bash\\_profile fest.

6. Wenn Sie zum Fortfahren aufgefordert werden, geben Sie y ein und driicken Sie die Einga-
betaste.

7. Wahlen Sie, ob die Citrix Workspace-App in die Desktopumgebung integriert werden soll. Die In-
stallation erstellt eine Menloption, Giber die Benutzer die Citrix Workspace-App starten kénnen.
Geben Sie an der Eingabeaufforderung y ein, um die Integration zu aktivieren.

8. Wenn Sie GStreamer bereits installiert haben, konnen Sie entscheiden, ob Sie GStreamer in
die Citrix Workspace-App integrieren und damit die HDX MediaStream-Multimediabeschleunigung
bereitstellen. Zur Integration von GStreamer in die Citrix Workspace-App geben Sie an der
Eingabeaufforderung y ein.
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Hinweis:

Auf einigen Plattformen kann die Installation des Clients mit einem Tarball-Paket dazu
fiihren, dass das System nicht mehr reagiert, nachdem Sie zur Integration mit KDE
und GNOME aufgefordert wurden. Das Problem tritt bei der ersten Initialisierung von
gstreamer-0.10 auf. Wenn dieses Problem auftritt, brechen Sie den Installationsvorgang
mit Strg+C ab und fiihren Sie den folgenden Befehl aus: gst-inspect-0.10 -- gst
-disable-registry-fork —--version. Nach dem Ausfiihren des Befehls kénnen
Sie das Tarball-Paket erneut ausfiihren, ohne dass das Problem auftritt.

9. Wenn Sie sich als privilegierter Benutzer (root) anmelden, kdnnen Sie entscheiden, ob Sie die
USB-Unterstiuitzung fiir mit Citrix Virtual Apps and Desktops bzw. Citrix DaaS (ehemals Citrix Vir-
tual Apps and Desktops Service) veroffentlichte VDI-Anwendungen aktivieren méchten. Geben
Sie an der Eingabeaufforderung y ein, um die USB-Unterstiitzung zu installieren.

Hinweis:

Wenn Sie nicht als privilegierter Benutzer (root) angemeldet sind, wird die folgende War-
nung angezeigt:

“USB-Unterstiitzung kann nur von Root-Benutzern installiert werden. Fuhren Sie den In-
staller als root aus, um diese Option installieren zu kénnen.”

10. Nach Abschluss der Installation wird das Hauptinstallationsmeni wieder angezeigt. Geben Sie
zum Beenden des Setups 3 ein und driicken Sie die Eingabetaste.

Deinstallieren

Die Umgebungsvariable ICAROOT muss flr das Installationsverzeichnis des Clients festgelegt
sein. Das Standardverzeichnis fiir Installationen durch nicht-privilegierte Benutzer ist SHOME/
ICAClient/platform. Die Variable “platform”ist ein systemgenerierter Bezeichner des instal-
lierten Betriebssystems, z. B. $SHOME/ICAClient/linuxx86 fir die Linux/x86-Plattform. Das
Standardverzeichnis fiir Installationen durch privilegierte Benutzerist /opt/Citrix/ICAClient

Hinweise:

« Um die Citrix Workspace-App zu deinstallieren, mussen Sie als der Benutzer angemeldet
sein, der die Installation durchgefiihrt hat.

« Wenn Sie die Citrix Workspace-App deinstallieren, werden veraltete Cachedateien unter
$HOME/.local/share/webkitgtk moglicherweise nicht automatisch entfernt. Ent-
fernen Sie als Workaround die Cachedateien manuell.
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Deinstallieren der Citrix Workspace-App von dem Tarball-Paket

1. Fuhren Sie das Setupprogramm aus. Geben Sie hierfiir STICAROOT /setupwfc ein und

driicken Sie die Eingabetaste.
2. Geben Sie zum Entfernen des Clients 2 ein und driicken Sie die Eingabetaste.

Deinstallieren der Citrix Workspace-App von Debian-/Ubuntu-Betriebssystemen

1. Offnen Sie ein Terminal-Fenster.

2. Fiihren Sie die Installation mit einem der folgenden Befehle aus:

sudo apt remove icaclient -y
<!--NeedCopy-->

sudo apt autoremove -y
<!--NeedCopy-->

ODER

sudo apt remove -icaclient -y
<!--NeedCopy-->

sudo apt purge icaclient -y
<!--NeedCopy-->

Hinweis:
Sie konnen das Debian-Paket auch mit den Standardwerkzeugen lhres Betriebssystems entfer-

nen.

Deinstallieren der Citrix Workspace-App von Fedora-/RHEL-/CentOS-Betriebssystemen

1. Offnen Sie ein Terminal-Fenster.
2. Fuhren Sie die Installation mit dem folgenden Befehl aus:

yum remove ‘icaclient -y
<!--NeedCopy-->

Hinweis:

Sie konnen das RPM-Paket auch mit den Standardtools lhres Betriebssystems entfernen.

Uberpriifen Sie, ob die Deinstallation der Citrix Workspace-App erfolgreich war. Weitere Informatio-
nen finden Sie im Abschnitt Version der Citrix Workspace-App verifizieren.
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Aktualisieren

Uberpriifen Sie vor dem Aktualisieren der Citrix Workspace-App die aktuelle Version der Citrix
Workspace-App, die auf Ihrem System installiert ist. Weitere Informationen finden Sie im Abschnitt
Version der Citrix Workspace-App verifizieren.

Zum Aktualisieren auf eine neuere Version der Citrix Workspace-App laden Sie die aktuelle Version der
Citrix Workspace-App von Citrix Downloads herunter und installieren Sie sie. Fiihren Sie zur Installa-
tion die im folgenden Installationsabschnitt beschriebenen Schritte aus:

« Debian-Pakete
« Red Hat-Pakete
« Tarball-Pakete

Wenn die Citrix Workspace-App in Ihrem System installiert ist, erkennt das System die vorhandene App
und aktualisiert sie auf eine neuere Version. Bei Tarball-Paketen kann es jedoch vorkommen, dass Sie
einefriihereVersion der App in einem Ordner und die neuere Version der App in einem anderen Ordner
installiert haben. In diesem Szenario sind moglicherweise beide Versionen der App in lhrem System
vorhanden.

Die Citrix Workspace-Bildschirmiberlagerung wird beim ersten Start der App, beim Aktualisieren
sowie bei der Deinstallation und Neuinstallation der App angezeigt. Klicken Sie auf Verstanden, um
die Citrix Workspace-App weiter zu verwenden, oder klicken Sie auf Weitere Informationen, um weit-
ere Informationen zu erhalten.

Storekonfiguration

February 2, 2024

Dieser Artikel ist ein Referenzdokument, das Ihnen den Einstieg in die Citrix Workspace-App fir Linux
erleichtert.

Uberpriifen Sie die aktuelle Version der Citrix Workspace-App, die auf Ihrem System installiert ist.
Weitere Informationen finden Sie im Abschnitt Version der Citrix Workspace-App verifizieren.

Store

Ein Store aggregiert verfiighare Anwendungen und Desktops fiir einen Benutzer an einem Ort. Ein
Benutzer kann mehrere Stores haben und bei Bedarf zwischen Stores wechseln. Ein Administrator
stellt die Store-URL mit vorkonfigurierten Ressourcen und Einstellungen bereit. Sie konnen Uber die
Citrix Workspace-App auf diese Stores zugreifen.
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Weitere Informationen zu Stores finden Sie in der StoreFront-Dokumentation.

Arten von Stores

Sie kdnnen die folgenden Arten von Stores in der Citrix Workspace-App hinzufligen:

» Workspace
 StoreFront

Citrix Gateway Store
« Benutzerdefinierter Webstore

Workspace

Citrix Workspace st ein cloudbasierter Unternehmensappstore, der sicheren und einheitlichen Zugriff
auf Apps, Desktops und Ressourcen bzw. Inhalte von tiberall und auf jedem Gerat bietet. Ressourcen
konnen Citrix Daa$, Inhalts-Apps, lokale und mobile Apps, SaaS- und Web-Apps sowie Browser-Apps
sein. Weitere Informationen finden Sie unter Citrix Workspace.

StoreFront

StoreFront ist ein on-premises Unternehmensappstore, der Anwendungen und Desktops von Citrix
Virtual Apps and Desktops-Sites in einem einzigen benutzerfreundlichen Store fiir Benutzer zusam-
menfasst.

Weitere Informationen finden Sie in der StoreFront-Dokumentation.

Citrix Gateway Store

Konfigurieren Sie Citrix Gateway so, dass Benutzer sich von auRBerhalb mit dem internen Netzwerk
verbinden konnen. Dies konnen zum Beispiel Nutzer sein, die liber das Internet oder von Remotes-
tandorten eine Verbindung herstellen.

Benutzerdefinierte Webstores

Ab Version 2203 konnen Sie auf den benutzerdefinierten Webstore Ihrer Organisation iber die Citrix
Workspace-App zugreifen.

Verwendung des Features, wenn der Global App Configuration Service verfiigbar ist:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 79


https://docs.citrix.com/de-de/storefront/current-release.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/get-started.html#workspace
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/get-started.html#storefront
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/get-started.html#citrix-gateway-store
https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/get-started.html#custom-web-stores
https://docs.citrix.com/de-de/citrix-workspace/overview.html
https://docs.citrix.com/de-de/storefront.html

Citrix Workspace-App fiir Linux

Der Administrator muss die Doméane oder den benutzerdefinierten Webstore der Liste der zuldssi-
gen URLs im Global App Configuration Service hinzufligen. Nachdem Sie die Domane oder den be-
nutzerdefinierten Webstore hinzugefligt haben, geben Sie die URL des benutzerdefinierten Webstores
oder die E-Mail-Adresse im Bildschirm Konto hinzufiigen in der Citrix Workspace-App an. Der be-
nutzerdefinierte Webstore wird im nativen Workspace-App-Fenster gedffnet.

Weitere Informationen zum Konfigurieren von Webstore-URLs fiir Endbenutzer finden Sie unter Global
App Configuration Service.

Hinweis:

Das Feature zum Pinnen des Bildschirmlayouts im Multimonitormodus wird im benutzerdefinierten

Webstore nicht unterstiitzt.

Um den benutzerdefinierten Webstore zu entfernen, gehen Sie zu Konten > Konten hinzufiigen oder
entfernen, wihlen Sie die URL des benutzerdefinierten Webstores aus und klicken Sie auf Entfer-

nen.

AlsVoraussetzung miissen Sie den benutzerdefinierten Webstorein der Datei AuthManConfig.xml
aktivieren. Aktivieren der Option

1. Gehen Sie zur Konfigurationsdatei SICAROOT /config/AuthManConfig.xml.
2. Fligen Sie die folgenden Eintrage hinzu:

<key>AppConfigEnabled</key>
<value>true</value>
<!--NeedCopy—-->

Verwendung des Features, wenn der Global App Configuration Service nicht verfiigbar ist:

Fiihren Sie die folgenden Konfigurationsanderungen durch:

1. Gehen Sie zur Konfigurationsdatei SICAROOT /config/AuthManConfig.xml.
2. Fugen Sie die folgenden Eintrage hinzu:

<key>AppConfigEnabled</key>
<value>false</value>
<!--NeedCopy—-->

3. Fugen Sie die Liste der URLs, die fiir den benutzerdefinierten Webstore beriicksichtigt werden
mussen, wie folgt hinzu.
<AllowedWebStoreCache>

<value><URL1></value>
<value><URL2></value>

<value>....</value>
</AllowedWebStoreCache>
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<!--NeedCopy-->

Hinweis:

Sie konnen nur die in der Datei AuthManConfig.xml aufgelisteten URLs fiir den be-
nutzerdefinierten Webstore verwenden. Sie kdnnen der Datei AuthManConfig.xml weitere
URLs hinzufligen, die fiir den benutzerdefinierten Webstore gelten sollen.

Store-URL zur Citrix Workspace-App hinzufiigen

Sie kdnnen Benutzern wie folgt die Kontoinformationen mitteilen, die sie zum Zugriff auf die virtuellen
Anwendungen und Desktops bendétigen:

+ Benutzerseitige manuelle Eingabe der bereitgestellten Informationen
+ Konfigurieren der e-mail-basierten autmatischen Discovery
+ Hinzufligen von Stores liber die Befehlszeilenschnittstelle

Bereitstellen der manuell einzugebenden Kontoinformationen fiir Benutzer

Nach erfolgreicher Installation der Citrix Workspace-App und wenn Sie die App zum ersten Mal
starten, wird der folgende Bildschirm angezeigt. Die Benutzer miissen eine E-Mail- oder Server-
adresse eingeben, um auf die Apps und Desktops zugreifen zu konnen. Wenn ein Benutzer Angaben
fiir ein neues Konto macht, versucht die Citrix Workspace-App, die Verbindung zu lberpriifen. Im
Erfolgsfall fordert die Citrix Workspace-App den Benutzer auf, sich bei dem Konto anzumelden.

Citrix Workspace - =

Add Account

Enter your work email or server address provided by your IT
department.

Cancel

Stellen Sie sicher, dass Benutzer die nétigen Informationen zum Verbinden mit ihren virtuellen Desk-
tops und Anwendungen haben, damit sie Konten manuell erstellen konnen.

« Um eine Verbindung zu einem Workspace-Store herzustellen, geben Sie die Workspace-URL an.

« Zum Verbinden mit einem StoreFront-Store teilen Sie Benutzern die URL fiir den betreffenden
Server mit. Beispiel:https://servername.company.com.

+ Um eine Verbindung uber Citrix Gateway herzustellen, teilen Sie Benutzern den vollquali-
fizierten Domanennamen von Citrix Gateway mit.
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Automatische Storesuche per E-Mail-Adresse

Sie konnen jetzt Ihre E-Mail-Adresse in der Citrix Workspace-App eingeben, um automatisch den zuge-
horigen Store zu ermitteln. Wenn einer Domane mehrere Stores zugeordnet sind, wird standardmaRig
der erste vom Global App Configuration Service zuriickgegebene Store als bevorzugter Store hinzuge-
fligt. Benutzer konnen bei Bedarf stets zu einem anderen Store wechseln.

Um das Feature zu deaktivieren, flihren Sie die folgenden Schritte aus:

1. Navigieren Sie zur Datei $SICAROOT/config/AuthManConfig.xml.
2. Legen Sie fiir den folgenden Eintrag “false”fest.

<key>AppConfigEnabled</key>
<value>false</value>
<!--NeedCopy—-->

Hinzufiigen von Stores iiber die Befehlszeilenschnittstelle

Installieren Sie die Citrix Workspace-App fiir Linux als Administrator an der Befehlszeilen-
schnittstelle.

Weitere Informationen finden Sie unter Storebrowse.

Einrichten

Sie konnen das Installationspaket herunterladen, die Konfiguration anpassen und dann die Citrix
Workspace-App installieren.

Sie kénnen den Inhalt des Citrix Workspace-App-Pakets andern und die Dateien anschlieRend neu

verpacken.

Anpassen der Installation

1. Entpacken Sie das Citrix Workspace-App-Paket in einem leeren Verzeichnis. Die Paketdatei
heif3t platform.major.minor.release.build.tar.gz (z. B. linuxx86-<version>.tar.gz fir
die Plattform Linux/x86).

2. Nehmen Sie die erforderlichen Anderungen am Citrix Workspace-App-Paket vor. Sie kénnen
dem Paket beispielsweise ein TLS-Stammzertifikat hinzufligen, um ein Zertifikat einer Zerti-
fizierungsstelle zu verwenden, die nicht Teil der Standardinstallation der Citrix Workspace-App
ist.

3. Offnen Sie die Datei PkgID.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 82


https://docs.citrix.com/de-de/citrix-workspace-app-for-linux/storebrowse.html

Citrix Workspace-App fiir Linux

4. Flgen Sie folgende Zeile hinzu, um anzuzeigen, dass das Paket bearbeitet worden ist:
MODIFIED=traceinfo

wobei traceinfo Informationen dariiber enthilt, wer die Anderung vorgenommen hat und
wann.

5. Speichern und schlieRen Sie die Datei.

6. Offnen Sie die Dateiliste des Pakets Plattform/Plattform.psf (z. B. linuxx86/linuxx86.psf fiir die
Plattform Linux/x86).

7. Aktualisieren Sie die Dateiliste des Pakets, um Ihre Anderungen aufzunehmen. Ohne Aktual-
isierung kann bei der Installation des neuen Pakets en Fehler auftreten. Beispielsweise kdnnen
Sie die GroRe der gedanderten Dateien aktualisieren oder neue Zeilen hinzufiigen fiir Dateien,
die Sie dem Paket hinzugefiigt haben. Im Folgenden werden die Spaltentitel der Dateiliste des
Pakets aufgefiihrt:

«+ Dateityp
Relativer Pfad
Unterpaket (immer auf cor einzustellen)

Berechtigungen
Besitzer

« Gruppe
+ Grofe

8. Speichern und schlieRen Sie die Datei.

9. Verwenden Sie den Befehl tar, um die Paketdatei der Citrix Workspace-App neu zu erstellen.
Zum Beispiel tar czf ../newpackage.tar.gz x,wobeinewpackagezderNameder
neuen Paketdatei der Citrix Workspace-App ist.

Aktuelle Webkitunterstiitzung

Die Citrix Workspace-App fiir Linux erfordert libwebkit2gtk (2.16.6+).

libwebkit2gtk hat folgende Vorteile:

+ Verbesserte Benutzeroberflache. webkit2gtk ist mit der Funktion fiir die Browserinhaltsum-
leitung kompatibel. Verwenden Sie webkit2gtk Version 2.24 und hoher fir ein besseres
YouTube-Erlebnis.

+ webkit2gtk Version 2.16.6 und hoher verbessert und beschleunigt die Anmeldeerfahrung.

« Die App funktioniert besser mit den neueren Linux-Distributionen und umfasst die neuesten
Webkit-Sicherheitsupdates.
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Hinweis:

Auf einigen Linux-Distributionen ist webkit2gtk nicht verflighar. Als Workaround gibt es die fol-
genden Optionen:

« Erstellen Sie das webkit2gtk aus der Quelle, bevor Sie die Citrix Workspace-App Version
1906 installieren.

+ Wechseln Sie zu einer neueren Linux-Distribution, die webkit2gtk 2.16.6 oder hoher unter-
stutzt.

Start
Sie konnendie Citrix Workspace-App entweder an einer Terminal-Eingabeaufforderung odervon einer
der unterstiitzten Desktopumgebungen aus starten.
Die Umgebungsvariable TCAROOT muss auf das richtige Installationsverzeichnis verweisen.
Tipp:

Die folgenden Anweisungen gelten nicht flir mit Webpaketen und Tarball ausgefiihrte Installatio-
nen. Die Anweisung gilt, wenn die Anforderungen fiir den Self-Service nicht erfiillt sind.

Terminal-Eingabeaufforderung

Starten der Citrix Workspace-App an der Terminal-Eingabeaufforderung:

1. Typ /opt/Citrix/ICAClient/selfservice

2. Driicken Sie dann die Eingabetaste. Hierbei ist /opt/Citrix/ICAClient das Verzeichnis, in dem Sie
die Citrix Workspace-App installiert haben.
Das Dialogfeld Akzeptieren Sie die EULA? wird angezeigt.
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Citrix Workspace - @

Do you accept the EULA?

CITRIXLICENSE AGREEMENT

Use of this component is subject to the Citrix license or terms
of service covering the Citrix product(s) and/or service(s) with
which you will be using this component. This component is
licensed For use only with such Citrix product(s) and/or
service(s).

CTX_code EP_T_A10352779

Cancel Accept

3. Klicken Sie auf Akzeptieren, um mit dem Hinzufligen des Stores fortzufahren.

Hinweis:

Akzeptieren Sie die EULA? wird nur angezeigt, wenn Sie nach der Installation zum ersten Mal
auf die Citrix Workspace-App flr Linux zugreifen.

Linux-Desktop

Mit einem Dateimanager konnen Sie die Citrix Workspace-App von einer Desktopumgebung fiir Linux
aus starten.

Auf einigen Desktops konnen Sie die Citrix Workspace-App auch lber ein Men( starten. Die Citrix
Workspace-App ist, je nach Linux-Distribution, in unterschiedlichen Meniis verfligbar.

Unter Ubuntu wird das Citrix Workspace-App-Symbol wie folgt angezeigt:

Q citrid

g

Citrix Workspace
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Einstellungen

Sie legen Einstellungen fest, indem Sie im Citrix Workspace-App-Meni auf Einstellungen klicken. Fol-
gendes lasst sich hier steuern:

+ Anzeige von Desktops
« Verbindung zu verschiedenen Anwendungen und Desktops
+ Verwalten des Datei- und Geratezugriffs

Verwalten eines Kontos

Fir den Zugriff auf Desktops und Anwendungen bendtigen Sie ein Konto bei Citrix Virtual Apps and
Desktops- bzw. Citrix DaaS-Sites (ehemals Citrix Virtual Apps and Desktops Service). Ihr IT-Helpdesk
fordert Sie u. U. auf, zu diesem Zweck ein Konto zu Citrix Workspace hinzuzufligen. Oder Sie werden
aufgefordert, einen anderen Citrix Gateway- oder Access Gateway-Server fiir ein vorhandenes Konto
zu verwenden. Sie konnen Konten auch aus Citrix Workspace entfernen.

1. Fiihren Sie auf der Seite Konten im Dialogfeld Einstellungen einen der folgenden Schritte aus:

+ Klicken Sie auf Hinzufiigen, um ein Konto hinzuzufiigen. Wenden Sie sich an lhren Sys-
temadministrator, um weitere Informationen zu erhalten.

« Zum Andern der Details eines von dem Konto verwendeten Stores, z. B. des Standardgate-
ways, klicken Sie auf Bearbeiten.

« Zum Entfernen eines Kontos klicken Sie auf Entfernen.

2. Folgen Sie den auf dem Bildschirm angezeigten Anweisungen. Wenn Sie dazu aufgefordert wer-
den, authentifizieren Sie sich beim Server.

Desktopanzeige

Sie kdnnen Desktops liber den ganzen Bildschirm hinweg auf dem Benutzergerat anzeigen (Vollbild-
modus, Standardeinstellung) oder im Fenstermodus, d. h. in einem separaten Fenster.

+ Wahlen Sie im Dialogfeld Einstellungen auf der Seite Allgemein einen Modus mit der Option
Anzeige fiir Desktops.

Verwenden Sie die Symbolleistenfunktion zum Aktivieren des Desktop Viewer, um die Fensterkon-
figuration lhrer Remotesitzung dynamisch zu andern.

Desktop Viewer

Die Wiinsche und Anforderungen beziiglich des Benutzerzugriffs auf virtuelle Desktops kdnnen sich
zudem im Laufe der Zeit dndern.
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Verwenden Sie Desktop Viewer fiir die Interaktion der Benutzer mit dem virtuellen Desktop. Bei einem
virtuellen Desktop kann es sich um einen veroffentlichten virtuellen Desktop, einen freigegebenen
Desktop oder einen dedizierten Desktop handeln. In diesem Zugriffsszenario kdnnen Benutzer mit der
Symbolleistenfunktionalitat von Desktop Viewer in einer Sitzung zwischen Fenstermodus und Voll-
bildmodus wechseln, einschliefllich Multimonitorunterstiitzung fiir die Monitore. Benutzer kénnen
zwischen Desktopsitzungen wechseln und auf einem Benutzergerat mehrere Desktops liber mehrere
Citrix Virtual Apps and Desktops- bzw. Citrix DaaS-Verbindungen verwenden. Zur bequemen Verwal-
tung einer Benutzersitzung gibt es Schaltflachen zum Minimieren aller Desktopsitzungen, zum Uber-
mitteln der Tastenkombination Strg+Alt+Entf, zum Trennen der Sitzung und zum Abmelden.

Durch Driicken von Strg+Alt+Untbr werden die Schaltflachen der Desktop Viewer-Symbolleiste in
einem Popup-Fenster angezeigt.

Automatische Sitzungswiederverbindung

Die Citrix Workspace-App kann Desktops und Anwendungen, deren Verbindung getrennt wurde,
wiederverbinden. Dies kann beispielsweise bei einem Problem mit der Netzwerkinfrastruktur
erforderlich sein.

« Wahlen Sie auf der Seite Allgemein im Dialogfeld Einstellungen eine Option unter Apps und
Desktops wieder verbinden aus.

Zugriff auf lokale Dateien

Virtuelle Desktops bzw. Anwendungen bendtigen ggf. Zugriff auf Dateien auf dem Gerat. Sie konnen
diesen Zugriff steuern.

1. Wahlen Sie auf der Seite Dateizugriff im Dialogfeld Einstellungen ein zugeordnetes Laufwerk
und dann eine der folgenden Optionen:

+ Lesen/Schreiben: Ermdglicht dem Desktop bzw. der Anwendung das Lesen bzw. Andern
der lokalen Dateien.

+ Leserechte: Ermoglicht dem Desktop bzw. der Anwendung das Lesen, jedoch nicht das
Andern der lokalen Dateien.

+ Kein Zugriff: Der Desktop bzw. die Anwendung hat keinen Zugriff auf lokale Dateien.

« Immer fragen: Zeigt jedes Mal eine Aufforderung an, wenn der Desktop oder die Anwen-
dung auf lokale Dateien zugreifen.

2. Klicken Sie auf Hinzufiigen, geben Sie den Speicherort an und wahlen Sie ein Laufwerk fir die
Zuordnung.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 87



Citrix Workspace-App fiir Linux

Mikrofon und Webcam

Zum Einrichten eines Mikrofons oder einer Webcam konnen Sie die Art und Weise andern, wie ein
virtueller Desktop oder eine Anwendung auf Thr lokales Mikrofon oder IThre Webcam zugreift:

Wahlen Sie im Dialogfeld Einstellungen auf der Seite Mikrofon & Webcam eine der folgenden Optio-
nen aus:

+ Mikrofon und Webcam verwenden: Erméglicht das Verwenden von Mikrofon und Webcam
durch den Desktop bzw. die Anwendung.

+ Mikrofon und Webcam nicht verwenden: Unterbindet das Verwenden von Mikrofon und We-
bcam durch den Desktop bzw. die Anwendung.

Flash Player

Sie kdnnen wahlen, wie Flash-Inhalt angezeigt wird. Solcher Inhalt wird normalerweise in Flash
Player angezeigt und enthalt Animationen, Videos und Anwendungen:

Wahlen Sie auf der Seite Flash im Dialogfeld Einstellungen eine der folgenden Optionen:

+ Inhalt optimieren: Steigert die Wiedergabequalitat, wobei die Sicherheit vermindert werden
kann.

+ Inhalt nicht optimieren: Liefert eine einfache Wiedergabequalitdt ohne Minderung der Sicher-
heit.

« Immer fragen: Bei jeder Anzeige von Flash-Inhalt wird eine Aufforderung angezeigt.

Verbinden

Die Citrix Workspace-App bietet Benutzern sicheren Self-Service-Zugriff auf virtuelle Desktops und An-
wendungen und bedarfsgesteuerten Zugriff auf Windows-, Web- und SaaS-Anwendungen (Software-
as-a-Service). Der Benutzerzugriff wird tber Citrix StoreFront oder mit Webinterface erstellte Legacy-
webseiten verwaltet.

Herstellen einer Verbindung zu Ressourcen mit der Citrix Workspace-Benutzeroberflache

Die Homepage der Citrix Workspace-App zeigt virtuelle Desktops und Anwendungen an, die Benutzern
basierend auf deren Kontoeinstellungen (d. h. dem Server, mit dem sie eine Verbindung herstellen)
und basierend auf den von Citrix Virtual Apps and Desktops- bzw. Citrix DaaS-Administratoren kon-
figurierten Einstellungen zur Verfiigung stehen. Mit der Seite Einstellungen > Konten kdnnen Sie die
URL eines StoreFront-Servers konfigurieren oder bei konfigurierter E-Mail-basierter Kontenermittlung
die E-Mail-Adresse eingeben.
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Tipp:

Wenn Sie denselben Namen fiir mehrere Stores auf dem StoreFront-Server verwenden, vermei-
den Sie Duplikationen, indem Sie Nummern hinzufiigen. Die Namen dieser Stores hangen von
der Reihenfolge ab, in der sie hinzugefuigt werden. Fiir die Citrix Workspace-App wird die Store-
URL angezeigt und identifiziert den Store eindeutig.

Wenn Sie die Verbindung zu einem Store hergestellt haben, zeigt Self-Service folgende Registerkarten
an: FAVORITEN, DESKTOPS und APPS. Um eine Sitzung zu starten, klicken Sie auf das entsprechende
Symbol. Um ein Symbol zu FAVORITEN hinzuzufligen, klicken Sie auf den Link Details neben dem
Symbol, und wahlen Sie Zu Favoriten hinzufiigen.

Konfigurieren von Verbindungseinstellungen

Sie konnen einige Standardeinstellungen fiir Verbindungen zwischen der Citrix Workspace-App und
Citrix Virtual Apps and Desktops- bzw. Citrix DaaS-Servern konfigurieren. Sie kdnnen diese Einstel-
lungen ggf. fur einzelne Verbindungen andern.

Aufgaben und Verantwortungsbereiche von Administratoren und Benutzern konnen sich gelegentlich
uberschneiden. Der Ausdruck “Benutzer”wird verwendet, um die von Benutzern ausgefiihrten Auf-
gaben von den Aufgaben eines Administrators abzugrenzen.

Verbinden mit Ressourcen per Eingabeaufforderung oder Browser

Verbindungen mit Servern werden hergestellt, wenn Sie auf der Citrix Workspace-App-Homepage auf
ein Desktop- oder Anwendungssymbol klicken. Sie kdnnen Verbindungen auch uber eine Eingabeauf-
forderung oder uber einen Webbrowser herstellen.

Herstellen einer Verbindung zu einem Program Neighborhood- oder StoreFront-Server mit
einer Befehlszeile Voraussetzung:

Stellen Sie sicher, dass der Store der Citrix Workspace-App bekannt ist. Falls erforderlich, fligen Sie
ihn mit dem folgenden Befehl hinzu:

./util/storebrowse --addstore \<store URL\>
<!--NeedCopy--> " *°

1. Rufen Sie die eindeutige ID des Desktops oder der Anwendung ab, mit dem bzw. der Sie eine
Verbindung herstellen mochten. Diese ID ist die erste Zeichenfolge in Anfiihrungszeichen auf
einer Zeile, die Giber einen der folgenden Befehle aufgerufen wird:
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« Auflisten aller Desktops und Anwendungen auf dem Server:

./util/storebrowse -E <store URL>
<!--NeedCopy—-->

« Auflisten der Desktops und Anwendungen, die Sie abonniert haben:

./util/storebrowse -S <store URL>
<!--NeedCopy-->

2. Fuhren Sie den folgenden Befehl aus, um den Desktop oder die Anwendung zu starten:

./util/storebrowse - L <desktop or application ID> <store URL>
<!--NeedCopy-->

Wenn Sie keine Verbindung zum Server herstellen kdnnen, muss Ihr Administrator moglicherweise
die Angaben zum Serverstandort oder SOCKS-Proxyserver priifen. Weitere Informationen finden Sie
unter

Proxyserver.

Herstellen einer Verbindung mit einem Webbrowser Die Konfiguration zum Starten von Sitzun-
gen Uber einen Webbrowser erfolgt normalerweise wahrend der Installation automatisch. Aufgrund
der Vielzahl von Browsern und Betriebssystemen ist moglicherweise etwas manuelle Konfiguration
erforderlich.

Wenn Sie die .mailcap- und MIME-Dateien fiir Firefox, Mozilla oder Chrome manuell einrichten,
fiihren Sie die nachfolgend aufgefiihrten Dateidnderungen durch. Mit diesen Anderungen starten die
. ICA-Dateien die ausfiihrbare Datei wf1ica der Citrix Workspace-App. Um andere Browser zu ver-
wenden, missen Sie die Browserkonfiguration entsprechend konfigurieren.

1. Fiihren Sie die folgenden Befehle aus, wenn die Citrix Workspace-App von einem Benutzer ohne
Administratorrechte installiert wird. Die Einstellungen von ICAROOT werden moglicherweise
geandert, wenn sie nicht in einem Standardspeicherort installiert werden. Sie kdnnen das
Ergebnis mit dem Befehl

xdg-mime query default application/x-1ica testen, der “wfica.desktop”zuriick-
geben muss.

export ICAROOT=/opt/Citrix/ICAClient

xdg-icon-resource install --size 64 $ICAROOT/icons/000_Receiver_64
.png Citrix Workspace app

xdg-mime default wfica.desktop application/x-ica

xdg-mime default new_store.desktop application/vnd.citrix.receiver
.configure
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2. Erstellen oder erweitern Sie die Datei /etc/xdg/mimeapps.list (bei Installation durch einen
Administrator) oder $SHOME/.local/share/applications/mimeapps.list (
mimeapps. Llist). Die Datei muss mit [Default Applications] beginnen, dann folgt:

application/x-ica=wfica.desktop;
application/vnd.citrix.receiver.configure=new_store.desktop;

Moglicherweise miissen Sie in Firefox unter “Einstellungen > Anwendungen”Konfigurationen
vornehmen.

Wahlen Sie fur “Citrix ICA settings file content”Folgendes aus:

+ “Citrix Workspace app Engine (default)”’im Dropdownmenii
oder

« “Use other ...”und dann die Datei /usr/share/applications/wfica.desktop (fiir die Adminis-
tratorinstallation der Citrix Workspace-App)

oder

« SHOME/.local/share/applications/wfica.desktop (fiir eine Installation ohne Administrator-
rechte).

Connection Center

Benutzer kdnnen aktive Verbindungen mit dem Connection Center verwalten. Dieses Feature ist ein
nitzliches Tool, mit dem Benutzer und Administratoren Probleme mit langsamen oder fehlerhaften
Verbindungen beheben kénnen. Mit Connection Center, kdnnen Benutzer folgende Verbindungsver-
waltungsaufgaben durchfiihren:

+ Schlief3en einer Anwendung

+ Abmelden von einer Sitzung. Dabei wird die Sitzung beendet und alle ge6ffneten Anwendungen
werden geschlossen.

+ Trennen der Verbindung mit einer Sitzung. Mit diesem Schritt wird die ausgewahlte Verbindung
mit dem Server getrennt, ohne offene Anwendungen zu schlieRen (auRer wenn der Server zum
Schlieflen von Anwendungen bei Verbindungstrennung konfiguriert ist).

+ Anzeigen der Verbindungsiibertragungsstatistik.

Verwalten einer Verbindung Verwalten einer Verbindung mit dem Connection Center:
1. Klicken Sie im Citrix Workspace-App-Meni auf Connection Center.

Die verwendeten Server und die jeweils aktiven Sitzungen werden aufgelistet.

2. Fuhren Sie einen der folgenden Schritte aus:
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« Wahlen Sie einen Server, trennen Sie die Verbindung oder melden Sie sich ab, oder zeigen
Sie seine Eigenschaften an.
+ Wahlen Sie eine Anwendung aus und schliel3en Sie das Fenster.

Verbesserung der Benutzeroberflache

Infriiheren Versionen war das Menu “Einstellungen”iiber die Option Einstellungen im Desktop Viewer
verfligbar.

Ab Version 2106 wird das Menu “Einstellungen”im Einklang mit dem Self-Service-Plug-In angezeigt.
Die Menlioptionen wurden jetzt verbessert, sodass sie dem Erscheinungsbild des nativen Citrix Work-
space entsprechen. Dies fiihrt zu einer nahtlosen und besseren Benutzererfahrung.

Acc&nt Settings
Refresh

About Citrix Workspace
Accounts

Log Out

Hinweis:
Diese Verbesserungistin Cloudbereitstellungen standardmafig in der Citrix Workspace-App Ver-

sion 2106 verfiigbar.

Gehen Sie wie folgt vor, um zum alten nativen Darstellungsstil zu wechseln:

Gehen Sie zu $ICAROOT/config/AuthManConfig.xml und legen Sie den Wert von
WebUISettings auf False fest.

App-Erfahrung

February 2, 2024

In diesem Abschnitt wird Folgendes beschrieben:

+ App-Einstellungen
« Datensammlung und Uberwachung
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App-Einstellungen

February 2, 2024

Einstellungen
Konfigurationsdateien

Zum Andern erweiterter oder selten verwendeter Einstellungen konnen Sie die Konfigurationsdateien
der Citrix Workspace-App bearbeiten. Die Konfigurationsdateien werden jedes Mal gelesen, wenn
wf1ica gestartet wird. Sie konnen mehrere Dateien bearbeiten, je nachdem welche Wirkung Sie mit
Ihren Anderungen erzielen mochten.

Ist die Sitzungsfreigabe aktiviert, wird moglicherweise eine vorhandene Sitzung anstelle einer neu
konfigurierten verwendet. Diese Einstellung kann dazu fiihren, dass in einer Konfigurationsdatei
vorgenommene Anderungen ignoriert werden.

Standardeinstellungen

Wenn Sie Standardwerte fiir alle Citrix Workspace-App-Benutzer andern mochten, bearbeiten Sie die
Konfigurationsdatei module. ini im Verzeichnis SICAROOT /confiig.

Hinweis:

Wenn ein Eintrag in ALL\\_Regions.in1 auf einen bestimmten Wert festlegt ist, wird der
Wertin module.ini firdiesen Eintrag nicht verwendet. Die Wertein ALT\\_Regions.ini
haben Vorrang vor dem Wertinmodule.ini.

Vorlagendatei

Wenn die Datei SHOME/.ICAClient/wfclient.ini nicht vorhanden ist, erstellt wfica sie
durch Kopieren von $SICAROOT/config/wfclient.template. Wenn Sie diese Vorlagendatei
andern, werden die Anderungen auf alle Citrix Workspace-App-Benutzer angewendet.

Benutzereinstellungen

Um Konfigurationsanderungen fiir einen Benutzer anzuwenden, andern Sie die Datei wfclient
.7ini im Benutzerverzeichnis SHOME/.ICAClient. Die Einstellungen in dieser Datei gelten fiir
zukunftige Verbindungen fiir diesen Benutzer.
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Uberpriifen von Eintrigen in Konfigurationsdateien

Um die Werte fiir Eintrdge inwfclient.ini zu beschranken, missen Sie die zuldssigen Optionen
oder Optionsbereiche in der Datei AL1\\_Regions.in1 festlegen.

Wenn Sie nur einen Wert angeben, wird dieser Wert verwendet. Die Datei SHOME /. ICAClient/
A11\\_Regions.ini kann mit den in der Datei SICAROOT /config/Al1l\\_Regions.ini
festgelegten moglichen Werten libereinstimmen oder diese reduzieren, Einschrankungen kénnen
nicht aufgehoben werden.

Hinweis:

Derinwfclient.ini festgelegte Wert hat Vorrang vor dem Wert in module.in1.

Parameter

Die Parameter in jeder Datei sind in Abschnitte zusammengefasst. Jeder Abschnitt beginnt mit einem
Namen in Klammern, der auf zusammengehodrige Parameter hinweist. \ [ClientDrive\] steht
beispielsweise fiir die Parameter der Clientlaufwerkzuordnung (CDM).

Standardwerte werden, sofern nicht anders angegeben, automatisch fiir alle fehlenden Parameter
eingesetzt. Wenn ein Parameter keinen Wert besitzt, wird automatisch der Standardwert angewendet.
Stellen Sie sich zum Beispiel vor, auf den Parameter InitialProgram folgt ein Gleichheitszeichen
(=), aber es ist kein Wert angegeben. In diesem Beispiel wird der Standardwert (nach dem Anmelden
kein Programm ausfiihren) angewendet.

Rangfolge

Die Datei AL1\\_Regions.ini definiert Parameter, die durch andere Dateien festgelegt werden
konnen. In dieser Datei kdnnen Werte fiir Parameter eingeschrankt oder genau festgelegt werden.

Fiir jede einzelne Verbindung werden die Dateien normalerweise in der in der folgenden Reihenfolge
gepriift:

1. ATL\\_Regions.in1i - Die Werte in dieser Datei liberschreiben die Werte in:

+ Die . ICA-Datei der Verbindungen
« wfclient.in1

2. module.ini - Die Werte in dieser Datei werden verwendet, wenn sie nicht in ATT\\
_Regions.ini, der .ICA-Datei der Verbindungen oder in wfclient.ini festgelegt
wurden. Diese Werte werden jedoch nicht durch die Eintrage in ALL\\_Regions.ini
eingeschrankt.
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Wird in keiner dieser Dateien ein Wert gefunden, dann wird der Standardwert im Citrix Workspace-
App-Code verwendet.

Hinweis:

Es gibt Ausnahmen bei dieser Rangfolge. Beispielsweise werden vom Code aus Sicherheitsgriin-
den gezielt einige Werte auswfclient.ini gelesen.

Erstellen benutzerdefinierter UserAgent-Zeichenfolgen in Netzwerkanforderungen

Ab Version 2109 bietet die Citrix Workspace-App eine Option zum Anfligen der UserAgent-
Zeichenfolgen in der Netzwerkanforderung und zum lIdentifizieren der Quelle einer Netzwerkan-
forderung. Basierend auf dieser UserAgent-Zeichenfolgeanforderung kdnnen Sie entscheiden, wie
Sie lhre Netzwerkanforderung verwalten. Mit diesem Feature konnen Sie Netzwerkanforderungen
nur von vertrauenswiirdigen Geraten annehmen.

Hinweis:

+ Dieses Feature wird fiir Cloudbereitstellungen der Citrix Workspace-App unterstiitzt.
Daruiber hinaus werden die folgenden Pakete unterstiitzt: x86, x64 und ARMHF.

Zum Anpassen der UserAgent-Zeichenfolgen gehen Sie folgendermalen vor:

1. Suchen Sie die Konfigurationsdatei: $ICAROOT /config/AuthManConfig.xml.
2. Fligen Sie dem folgenden Eintrag einen Wert hinzu:

<UserAgentSuffix> </UserAgentSuffix>
Beispiel, das App und Version im benutzerdefinierten Text einschlief3t:
<UserAgentSuffix>App/AppVersion </UserAgentSuffix>

Wenn Sie App und AppVersion hinzufligen, trennen Sie sie durch einen Schragstrich (/).

+ Wenn die Netzwerkanforderung von der Benutzeroberflache der Citrix Workspace-App stammt,
wird in den Netzwerkanforderungen der folgende UserAgent angezeigt:

CWAWEBVIEW/CWAVersion App/AppVersion

« Wenn die Netzwerkanforderung nicht von der Benutzeroberflache der Citrix Workspace-App
stammt, wird in den Netzwerkanforderungen der folgende UserAgent angezeigt:

CWA/CWAVersion App/AppVersion

Hinweise:

+ Wenn Sie AppVersion am Ende der Zeichenfolge “UserAgentSuffix”nicht hinzufiigen, wird
die Version der Citrix Workspace-App in den Netzwerkanforderungen angehangt.
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. Starten Sie AuthManagerDaemon und ServiceRecord neu, damit die Anderungen
wirksam werden.

Ordner
Konfigurieren der Umleitung spezieller Ordner

Jeder Benutzer hat zwei spezielle Ordner:

« Ordner “Desktop”
+ Ordner “Dokumente”(“Eigene Dateien”unter Windows XP)

Mit der Funktion “Umleitung spezieller Ordner’konnen Sie den Speicherort der speziellen Ordner
eines Benutzers angeben. Diese Ordner bleiben dann auch bei Verwendung verschiedener Server-
typen und Serverfarmkonfigurationen bestehen. Dies ist wichtig, wenn Benutzer, die haufig den Stan-
dort wechseln, sich an Servern in unterschiedlichen Serverfarmen anmelden. Bei Benutzern, die
einen festen Schreibtisch haben und sich an Servern anmelden, die sich in derselben Serverfarm
befinden, ist die Umleitung spezieller Ordner selten notwendig.

Konfigurieren der Umleitung spezieller Ordner:

Aktivieren Sie die Umleitung spezieller Ordner, indem Sie der Datei module.ini einen Eintrag hinzufu-
gen und die Ordnerspeicherorte wie folgt angeben:

1. Navigieren Sie zur Datei STCAROOT /config/module.ini.
2. Gehen Sie zum Abschnitt [ClientDrive] und fligen Sie folgenden Eintrag hinzu:

SFRA1llowed=True
<!--NeedCopy-->

3. Navigieren Sie zur Datei SHOME /. ICAClient/wfclient.in1.

N

. Gehen Sie zum Abschnitt [WFClient] und fiigen Sie den folgenden Eintrag hinzu:

DocumentsFolder=documents
DesktopFolder=desktop
<!--NeedCopy-->

Dabei sind Dokumente und Desktop die UNIX-Dateinamen, einschlief3lich vollstandiger Pfade,
der Verzeichnisse, die fiir die Benutzerordner “Dokumente”und “Desktop”verwendet werden
sollen. Beispiel:

DesktopFolder = SHOME/.ICAClient/desktop

+ Sie konnen alle Komponenten in dem Pfad als Umgebungsvariablen angeben, z. B.
SHOME.
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+ Geben Sie fiir beide Parameter Werte an.

+ Die angegebenen Verzeichnisse missen uber die Clientgeratzuordnung verfiigbar sein.
Das heil’t, das Verzeichnis muss sich in der Struktur eines verkniupften Clientgerats
befinden.

+ Verwenden Sie die Laufwerksbuchstaben C oder hoher.

Datensammlung und Uberwachung

February 2, 2024

Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP)

Erfasste Daten Beschreibung Wofiir verwenden wir es?
Konfigurations- und Das Citrix-Programm zur Citrix nutzt diese Daten, um die
Nutzungsdaten Verbesserung der Qualitat, Zuverlassigkeit und

Benutzerfreundlichkeit (CEIP) Leistung der Citrix

sammelt Konfigurations- und Workspace-App zu verbessern.
Nutzungsdaten in der Citrix

Workspace-App fiir Linux und

sendet die Daten automatisch

an Google Analytics.

Weitere Informationen

Citrix verarbeitet Ihre Daten gemal? den Bedingungen lhres Vertrags mit Citrix. Citrix schiitzt die Daten
gemal der Anlage zur Sicherheit von Citrix Diensten, die im Citrix Trust Center verfligbar ist.

Citrix verwendet Google Analytics, um bestimmte Daten aus der Citrix Workspace-App als Teil von
CEIP zu sammeln. Sie konnen prifen, wie Google die fiir Google Analytics gesammelten Daten ver-
wendet.

Deaktivieren des Sendens von CEIP-Daten an Citrix und Google Analytics. Bei dieser Aktivitat gibt es
eine Ausnahme bei den fiir Google Analytics gesammelten Daten (in der zweiten Tabelle im folgenden
Abschnitt mit * gekennzeichnet). Gehen Sie wie folgt vor, um das Senden von CEIP-Daten an Citrix und
Google Analytics zu deaktivieren:
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1. Navigieren Sie zum Ordner <ICAROOT>/config/module.ini und dann zum Abschnitt
CEIP.
2. Wahlen Sie den Eintrag EnableCerip aus und legen Sie ihn auf Disable fest.

Hinweis:

Nachdem Sie den Schliissel EnableCe-ip auf Disable gesetzt haben, konnen Sie das Senden
der letzten beiden CEIP-Datenelemente an Google Analytics deaktivieren. Diese Datenelemente
sind die Betriebssystemversion und die Version der Workspace-App. Navigieren Sie fiir diese
Aktion zum folgenden Abschnitt und legen Sie den Wert wie vorgeschlagen fest:

Speicherort: <ICAROOT>/config/module.ini
Abschnitt: GoogleAnalytics
Eintrag: DisableHeartBeat
Wert: True
Hinweis:

Es werden keine Daten fiir Benutzer in der Europdischen Union (EU), dem Europdischen
Wirtschaftsraum (EWR), der Schweiz und dem Vereinigten Konigreich (UK) gesammelt.

Folgende CEIP-Datenelemente werden von Google Analytics erfasst:

Betriebssystemversion* Version der App-Name Sprache der
Workspace-App* Workspace-App
Sitzungsstartmethode ~ Compiler-Version Hardwareplattform Storekonfiguration

Citrix Virtual Apps and  Authentifizierungskonfiguvetlmindungsprotokoll ~ Verwendung der
Desktops- Browserinhaltsum-
Sitzungsstartstatus leitung
Verbindungsleasedetails Konfiguration von App

Protection

Unterstiitzung fiir den virtuellen NSAP-Kanal (NetScaler App Experience)

Der virtuelle NSAP-Kanal war bisher als experimentelles Feature erhaltlich und wird ab Version 2006
vollstandig unterstiitzt. Alle HDX Insight-Daten entstammen dem virtuellen NSAP-Kanal und werden
unkomprimiert gesendet. Dieser Ansatz verbessert die Skalierbarkeit und Leistung von Sitzungen.
Der virtuelle NSAP-Kanal ist standardmalf3ig aktiviert. Um das Feature zu deaktivieren, legen Sie das
VDNSAP-Flag in der Datei module.ini auf NSAP=0ff fest.
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Weitere Informationen finden Sie unter HDX Insight in der Dokumentation zu Linux Virtual Delivery
Agent und unter HDX Insight in der Dokumentation zum Citrix Application Delivery Management Ser-
vice.

Unterstiitzung fiir Citrix Analytics

Ab Version 2006 ubertragt die Citrix Workspace-App Daten von ICA-Sitzungen, die Sie lber einen
Browser starten, an den Citrix Analytics-Dienst.

Weitere Informationen dazu, wie Citrix Analytics diese Informationen verwendet, finden Sie unter Self-
Service-Suche fiir Leistung und Self-Service-Suche fiir Virtual Apps and Desktops.

Die Citrix Workspace-App fiir Linux ist fiir die sichere Ubertragung von Protokollen an Citrix Analytics
ausgelegt, wenn die App bestimmte Ereignisse auslost. Wenn die Funktion aktiviert ist, werden die
Protokolle auf Citrix Analytics-Servern analysiert und gespeichert. Weitere Informationen zu Citrix
Analytics finden Sie unter Citrix Analytics.

Sicherheit und Authentifizierung

February 2, 2024

In diesem Abschnitt wird Folgendes beschrieben:

« Sicherheit
« Sichere Kommunikation
+ Authentifizierung

Sicherheit

February 2, 2024

App Protection
HAFTUNGSAUSSCHLUSS

Die Richtlinien von App Protection filtern den Zugriff auf erforderliche Funktionen des zugrunde
liegenden Betriebssystems. Spezifische API-Aufrufe sind fiir Screenshots oder das Aufzeichnen
von Tastenanschlagen erforderlich. Dieses Feature bewirkt, dass die Richtlinien von App Pro-
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tection auch vor benutzerdefinierten und speziell entwickelten Hackertools schiitzen. Die Weit-
erentwicklung von Betriebssystemen fiihrt jedoch immer wieder zu neuen Einfallstoren fiir das
Keylogging oder die Bildschirmerfassung. Darum ist kein hundertprozentiger Schutz moglich,
auch wenn wir diese Schwachstellen kontinuierlich identifizieren und korrigieren.

App Protection ist eine Zusatzfunktion, die erweiterte Sicherheit bei der Verwendung von Cit-
rix Virtual Apps and Desktops bietet. Sie verringert das Risiko, dass Clients durch Keylogging und
Screenshot-Malware kompromittiert werden. App Protection verhindert das Exfiltrieren vertraulicher
Informationen, wie Benutzeranmeldeinformationen und sensible Informationen, die auf dem Bild-
schirm angezeigt werden. Die Funktion verhindert, dass Benutzer und Angreifer Screenshots
erstellen und Keylogger verwenden, um vertrauliche Informationen zu lesen und zu nutzen.

Hinweise:

« Diese Funktion wird nur unterstiitzt, wenn die Citrix Workspace-App mit einem der fol-
genden Pakete installiert wird: Tarball, Debian, Red Hat Package Manager (RPM). x64 und
ARMHF sind zudem die einzigen unterstuitzten Architekturen.

+ Dieses Feature wird flir On-Premises-Bereitstellungen von Citrix Virtual Apps and Desktops
unterstitzt. Und fiir Bereitstellungen mit Citrix Virtual Apps and Desktops Service mit Store-

Front.

Fiir App Protection miissen Sie eine Add-On-Lizenz auf dem Lizenzserver installieren. Eine Citrix Vir-
tual Desktops-Lizenz muss ebenfalls vorhanden sein. Weitere Informationen finden Sie unter Konfig-
urieren in der Dokumentation zu Citrix Virtual Apps and Desktops.

Ab Version 2108 ist das App Protection-Feature voll funktionsfahig. Das App Protection-Feature unter-
stiitzt App- und Desktopsitzungen und ist standardmaRig aktiviert. Sie missen das App Protection-
Feature jedoch in der Datei AuthManConfig.xml konfigurieren, um es fiir den Authentifizierungs-
manager und das Self-Service-Plug-In zu aktivieren.

Ab dieser Version konnen Sie geschiitzte Ressourcen aus der Citrix Workspace-App starten, wahrend

Mozilla Firefox ausgefiihrt wird.
Voraussetzung:

Das App Protection-Feature funktioniert am besten mit folgenden Betriebssystemen und dem Gnome-

Anzeigemanager:

« 64-Bit Ubuntu 18.04, Ubuntu 20.04 und Ubuntu 22.04

+ 64-Bit-Debian 9 und Debian 10

64-Bit CentOS 7

64-Bit RHEL 7

« ARMHF 32-Bit-Raspberry Pi-OS (basierend auf Debian 10 (Buster))
« ARM64 Raspberry Pi OS (basierend auf Debian 11 (Bullseye))
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Hinweis:
Bei Verwendung einer alteren Version der Citrix Workspace-App als 2204 unterstiitzt das App

Protection-Feature Betriebssysteme, die g'libc 2.34 oder hoher verwenden, nicht.

Wenn Sie die Citrix Workspace-App mit aktiviertem App Protection-Feature auf einem Betrieb-
ssystem mit glibc 2.34 oder hoher installieren, kann der Betriebssystemstart beim Neustart
des Systems fehlschlagen. Fiihren Sie einen der folgenden Schritte aus, um den Fehler beim Be-
triebssystemstart zu beheben:

+ Installieren Sie das Betriebssystem neu. Beachten Sie jedoch, dass das App Protection-
Feature auf einem Betriebssystem mit g'libc 2.34 oder hoher nicht unterstiitzt wird.

« Aktivieren Sie den Wiederherstellungsmodus des Betriebssystems und deinstallieren Sie
die Citrix Workspace-App am Terminal.

« Starten Sie das Live-Betriebssystem und entfernen Sie die Dateirm -rf /etc/1d.so.
preload aus dem vorhandenen Betriebssystem.

App Protection installieren:

Wenn Sie die Citrix Workspace-App mit dem Tarball-Paket installieren, wird die folgende Meldung
angezeigt.

“Modchten Sie App Protection installieren? Warnung: Sie kdnnen dieses Feature nicht deaktivieren.
Zum Deaktivieren miissen Sie die Citrix Workspace-App deinstallieren. Weitere Informationen erhal-
ten Sie von Ihrem Systemadministrator. [default SINSTALLER_N]:”

Geben Sie Y ein, um App Protection zu installieren.
App Protection ist standardmafiig nicht installiert.

Starten Sie die Maschine neu, damit die Anderungen wirksam werden. Damit App Protection wie er-
wartet funktioniert, miissen Sie lhre Maschine neu starten.

App Protection auf RPM-Paketen installieren:
Ab Version 2104 wird App Protection von der RPM-Version der Citrix Workspace-App unterstitzt.

Mit den folgenden Schritten installieren Sie App Protection:

1. Installieren Sie die Citrix Workspace-App.

2. Paket fiir App Protection ctxappprotection<version>.rpmaus dem Installer der Citrix
Workspace-App.

3. Starten Sie das System neu, damit die Anderungen wirksam werden.

App Protection auf Debian-Paketen installieren:

Ab Version 2101 wird App Protection von der Debian-Version der Citrix Workspace-App unterstitzt.
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Flihren Sie fiir die unbeaufsichtigte Installation von App Protection den folgenden Befehl vom Termi-
nal aus, bevor Sie die Citrix Workspace-App installieren:
export DEBIAN_FRONTEND="noninteractive"

sudo debconf-set-selections <<< "dcaclient app_protection/
install_app_protection select yes"

sudo debconf-show -dicaclient
* app_protection/install_app_protection: yes

sudo apt install -f ./icaclient_<version>._amd64.deb
<!--NeedCopy-->

Die Citrix Workspace-App bietet ab Version 2106 eine Option, mit der Sie Keyloggingschutz- und
Screenshotschutzfunktionen fiir den Authentifizierungsmanager und das Self-Service-Plug-In
separat konfigurieren kénnen.

App Protection fiir den Authentifizierungsmanager konfigurieren:

Navigieren Sie zu der Datei STICAROOT /config/AuthManConfig.xmlundbearbeiten Sie sie wie
folgt:
/opt/Citrix/ICAClient/config$ cat AuthManConfig.xml | grep -i
authmananti -A 1
<key>AuthManAntiScreenCaptureEnabled</key>
<value>true</value>

<key>AuthManAntiKeylLoggingEnabled</key>
<value>true</value>

<!--NeedCopy-->

App Protection fiir das Self-Service-Plug-In konfigurieren:

Navigieren Sie zu der Datei SICAROOT /config/AuthManConfig.xmlundbearbeiten Sie sie wie
folgt:
/opt/Citrix/ICAClient/config$ cat AuthManConfig.xml | grep -i
protection -A 4
<!-- Selfservice App Protection configuration -->
<Selfservice>
<AntiScreenCaptureEnabled>true</AntiScreenCaptureEnabled>

<AntiKeylLoggingEnabled>true</AntiKeylLoggingEnabled>
</Selfservice>

<!--NeedCopy-->
Bekannte Probleme:

+ Wenn Sie einen geschiitzten Bildschirm minimieren, wird App Protection weiterhin im Hinter-
grund ausgefihrt.

Einschriankung:
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+ In einigen Fallen konnen Sie geschiitzte Ressourcen nicht starten, wenn eine aus dem Snap-
Store installierte Anwendung ausgefiihrt wird. Priifen Sie als Workaround in der Protokolldatei
der Citrix Workspace-App, welche Anwendung das Problem verursacht. SchlieRen Sie dann die
Anwendung.

« Beim Versuch, den Screenshot eines geschiitzten Fensters zu erstellen, wird der gesamte Bild-
schirm abgeblendet, einschlieBlich der nicht geschiitzten Apps im Hintergrund.

Inaktivitatstimeout fiir die Citrix Workspace-App

Die Inaktivitatstimeout-Funktion meldet Sie basierend auf einem vom Administrator festgelegten
Wert von der Citrix Workspace-App ab. Ab der Version 2303 kdnnen Administratoren die zulassige
Leerlaufzeit angeben, bevor ein Benutzer automatisch von der Citrix Workspace-App abgemeldet
wird. Sie werden automatisch abgemeldet, wenn innerhalb des angegebenen Zeitintervalls im
Fenster der Citrix Workspace-App keine Aktivitat iber Maus, Tastatur oder Beriihrung erfolgt. Das
Inaktivitatstimeout hat keine Auswirkungen auf die bereits ausgefiihrten Citrix Virtual Apps and
Desktops- und Citrix DaaS-Sitzungen oder die StoreFront-Stores.

Der Wert flir das Inaktivitatstimeout kann zwischen 10 und 1440 Minuten liegen. Das Intervall zur
Anderung dieses Timeoutwerts muss ein Vielfaches von 5 sein. Beispiel: 10, 15, 20 oder 25 Minuten.
StandardmaRig ist das Inaktivitatstimeout nicht konfiguriert.

Hinweis:

Das Feature ist nur in Cloud-Bereitstellungen verfligbar.

Als Voraussetzung muissen Sie dieses Feature in der Datei AuthManConfig.xml aktivieren.
Navigieren Sie zu $ICAROOT/config/AuthManConfig.xml und fligen Sie die folgenden
Eintrage hinzu:

<key>ITOEnabled</key>

<value>true</value>
<!--NeedCopy-->

Administratoren kdnnen die Eigenschaft “inactivityTimeoutInMinutes”mit einem PowerShell-Modul
konfigurieren.

Schritte zum Konfigurieren von “InactivityTimeoutinMinutes”auf der Clientmaschine:

1. Laden Sie Configuring Citrix Workspace using PowerShell module herunter.

2. Um das Modul verwenden zu kdnnen, miissen Sie eine API-Client-ID und ein Geheimnis gener-
ieren. Weitere Informationen zum Erhalt von Anmeldeinformationen und eine Einfiihrung in
die Citrix Cloud-APIs finden Sie unter Erste Schritte mit Citrix Cloud-APIs.
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3. Umdieses Modul zuimportieren, libergeben Sie den Pfad zum Verzeichnis Citrix.Workspace.StoreConfigs
an das Cmdlet Import-Module, d. h. fiihren Sie Import-Module ./Citrix.Workspace
.StoreConf1igs vom Verzeichnis aus, das diese Datei enthalt.

4. Fihren Sie nach dem Import des Moduls Get-Help —Full aus, um Hilfe zu spezifischen
Cmdlets zu erhalten. Beispiel: Get-Help Set-WorkspaceCustomConfigurations -
Full

5. Fiihren Sie den folgenden Befehl aus, um inactivityTimeoutInMinutes beispielsweise
auf 1 Stunde einzustellen:
Set-WorkspaceCustomConfigurations -WorkspaceUrl -ClientId -

ClientSecret -InactivityTimeoutInMinutes "60"
<!--NeedCopy-->

Sie mussen den genannten Befehl nicht auf allen Clients ausflihren. Sie miissen ihn nur einmal
ausfiihren und testen.

Fur die Endbenutzererfahrung gilt Folgendes:

+ DreiMinutenvorder Abmeldung wird eine Benachrichtigung angezeigt. Sie konnen angemeldet
bleiben oder sich abmelden.

+ Benutzer konnen auf Angemeldet bleiben klicken, um die Benachrichtigung zu schlieRen und
die App weiter zu verwenden. In diesem Fall wird der Inaktivitatstimer auf den konfigurierten
Wert zuriickgesetzt. Sie konnen auch auf Abmelden klicken, um die Sitzung fiir den aktuellen
Store zu beenden.

Hinweis:
Die Timeout bei Inaktivitat unterstiitzt keine Distributionen mit dem Standardgrafikprotokoll
Wayland. Fiir Distributionen, die Wayland verwenden, heben Sie die Auskommentierung fiir

einen der folgenden Eintrage auf: WaylandEnable=false in /etc/gdm/custom.conf
oder /fetc/gdm3/custom.conf.

Persistente Anmeldung

Ab Version 2303 der Citrix Workspace-App ermoglicht lhnen das Feature der persistenten Anmeldung,
uiber den gesamten von Ihrem Administrator konfigurierten Zeitraum (2 bis 365 Tage) angemeldet zu
bleiben. Wenn dieses Feature aktiviert ist, miissen Sie wahrend des konfigurierten Zeitraums keine
Anmeldeinformationen fiir die Citrix Workspace-App angeben.

Mit dieser Funktion wird das SSO an Citrix DaaS-Sitzungen auf einen Zeitraum von 365 Tagen ver-
langert. Diese Verlangerung basiert auf der Lebensdauer langlebiger Tokens. lhre Anmeldeinforma-
tionen werden standardmalRig flir 4 Tage oder fiir die Lebensdauer zwischengespeichert, je nachdem,
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welcher Wert niedriger ist. Die Verlangerung erfolgt, wenn Sie innerhalb dieser 4 Tage eine Verbindung

zur Citrix Workspace-App herstellen.

Konfigurieren der persistenten Anmeldung

Ein Administrator muss die persistente Anmeldung in der Workspaceumgebung mit dem folgenden

Verfahren konfigurieren:

ok w e

Melden Sie sich bei Citrix Cloud an.

Klicken Sie in der Citrix Cloud-Konsole auf das Menti in der oberen linken Ecke des Bildschirms.

Wahlen Sie die Option Workspacekonfiguration > Anpassen > Einstellungen aus.
Scrollen Sie nach unten zu Neuauthentifizierungszeitraum fiir die Workspace-App.

Klicken Sie neben dem Feld Aktueller Zeitraum fiir die erneute Authentifizierung auf Bear-

beiten.

Geben Sie die erforderlichen Tage in das Feld Aktueller Zeitraum fiir die erneute Authen-

tifizierung ein.

Sie miissen mindestens zwei Tage in das Feld Aktueller Zeitraum fiir die erneute Authen-

tifizierung eingeben.

Weitere Informationen finden Sie in den Anweisungen im Abschnitt Neuauthentifizierungszeitraum

fiir die Workspace-App in der folgenden Abbildung:

B citrix Cloud x +

r

c
Reauthentication Period for Workspace App @
This is the maximum time your subscribers can stay sisned in to Workspace app before needing to reauthenticate (between 1 and 365 days).

Current Reauthentication Period: 2 Dayis) Edit

Opening Apps and Desktops

Haow do you want users to open apps and desktops in their workspace (Citrix Virtual Apps and Desktops only)

In a native app v Uses & lacally INSLAILET version of CIUrix WOrKEpace S0 - DIOVI0S Ihe LeSt eXDerience for the SUDSCTIDers plattorm

Allow subscribers ta install the latest version of Citrix Workspace app if it's not automatically detected. Don't select this option if subscribers don't have permission to install software.

Sign In Policy

@ Disabled

Define the company usage policy that your subscribers must read and accept before signing in and accessing resources. Learn me

Erfahrung mit verbesserter Authentifizierung

Das Fenster fiir die persistente Anmeldung ist in das Self-Service-Fenster integriert.
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1. Rufen Sie die Citrix Workspace-App auf.
Das Authentifizierungsfenster wird angezeigt.

K Sy et com
|

& Workspace

Sulbmil ard fend OkLa Push

citris

2. Melden Sie sich mit Ihren Anmeldeinformationen an.
Sie werden zwecks Bestatigung zur Berechtigungsaufforderung weitergeleitet.
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W 'S-LI?II'E‘.

CifriX

Citrix Workspace is requesting additional
permission

Btay Signed in

3. Klicken Sie auf Zulassen.
Hinweis:

Wenn Sie Deny auswahlen, wird eine zweite Anmeldeaufforderung angezeigt, und Sie missen
sich alle 24 Stunden bei der Citrix Workspace-App anmelden.

Deaktivieren der persistenten Anmeldung

Ein Administrator kann das Feature der persistenten Anmeldungin der Citrix Cloud-Benutzeroberflache
oder in der Datei AuthManConfig.xml deaktivieren. Der in der Datei AuthManConfig.xml
festgelegte Wert Uiberschreibt jedoch denin der Citrix Cloud-Benutzeroberflache festgelegten Wert.

Verwenden der Citrix Cloud-Benutzeroberflache

Melden Sie sich bei Citrix Cloud an.

Klicken Sie in der Citrix Cloud-Konsole auf das Menl in der oberen linken Ecke des Bildschirms.
Wahlen Sie die Option Workspacekonfiguration > Anpassen > Einstellungen aus.

Scrollen Sie nach unten zu Neuauthentifizierungszeitraum fiir die Workspace-App.

Klicken Sie neben dem Feld Aktueller Zeitraum fiir die erneute Authentifizierung auf Bear-

ok D

beiten.
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6. Geben Sie in das Feld Aktueller Zeitraum fiir die erneute Authentifizierung einen Tag ein.

Verwenden der Datei AuthManConfig.xml Gehen Sie wie folgt vor, um das Feature der persisten-
ten Anmeldung zu deaktivieren.

1. Navigieren Sie zur Datei <ICAROOT>/config/AuthManConfig.xml.
2. Legen Sie die Werte wie folgt fest:

<AuthManLite>
<primaryTokenLifeTime>1.00:00:00</primaryTokenLifeTime>
<secondaryTokenLifeTime>0.01:00:00</secondaryTokenLifeTime>
<longLivedTokenSupport>true</longlLivedTokenSupport>
<nativelLoggingEnabled>true</nativelLoggingEnabled>
<platform>linux</platform>
<saveTokens>true</saveTokens>
<compressedGroupsEnabled>true</compressedGroupsEnabled>

</AuthManLite>

<!--NeedCopy-->

Sichere Kommunikation

December 19, 2023

Zum Sichern der Kommunikation zwischen lhrer Site und der Citrix Workspace-App kénnen Sie Citrix
Workspace-App-Verbindungen mit Sicherheitstechnologien wie Citrix Gateway integrieren.

Hinweis:

Citrixempfiehlt die Verwendungvon Citrix Gateway zwischen StoreFront-Servern und Benutzerg-

eraten.

« Eine Firewall: Firewalls entscheiden anhand der Zieladresse und des Zielports von Daten-
paketen, ob diese Pakete weitergeleitet werden. Wenn Sie die Citrix Workspace-App mit
einer Firewall verwenden, die die interne Netzwerk-IP-Adresse des Servers einer externen
Internetadresse zuweist (d. h. Netzwerkadressibersetzung oder NAT), konfigurieren Sie die
externe Adresse.

+ Vertrauenswiirdige Server.

« Nur Citrix Virtual Apps and Desktops bzw. Citrix DaaS (ehemals Citrix Virtual Apps and Desktops
Service): (gilt nicht fiir XenDesktop 7) ein SOCKS-Proxyserver oder ein sicherer Proxyserver
(auch Sicherheitsproxyserver, HTTPS-Proxyserver oder Tunneling-Proxyserver flir Transport
Layer Security (TLS)). Mit Proxyservern schranken Sie den eingehenden und ausgehenden
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Zugriff auf das Netzwerk ein und handhaben Verbindungen zwischen der Citrix Workspace-App
und Servern. Die Citrix Workspace-App unterstiitzt die Protokolle SOCKS und Secure Proxy.

 Nur Citrix Virtual Apps and Desktops- bzw. Citrix DaaS-Bereitstellungen: Citrix Secure Web
Gateway- oder SSL-Relay-Losungen mit TLS-Protokollen. Die TLS-Versionen 1.0 bis 1.2 werden
unterstutzt.

Citrix Gateway

Citrix Gateway (ehemals Access Gateway) sichert Verbindungen mit StoreFront-Stores. Administra-
toren kdnnen hiermit zudem prazise den Benutzerzugriff auf Desktops und Anwendungen steuern.

Herstellen einer Verbindung mit Desktops und Anwendungen liber Citrix Gateway:

1. Nutzen Sie eine der folgenden Methoden, um die vom Administrator erhaltene Citrix Gateway-
URL einzugeben:

+ Bei der ersten Verwendung der Self-Service-Benutzeroberflache werden Sie aufgefordert,
die URL im Dialogfeld “Konto hinzufligen”einzugeben.

« Wenn Sie die Self-Service-Benutzeroberflache spater verwenden, geben Sie die URL ein,
indem Sie auf Einstellungen > Konten > Hinzufiigen klicken.

+ Beim Herstellen einer Verbindung mit dem Befehl “storebrowse”geben Sie die URL in der
Befehlszeile ein.

Uber die URL wird das Gateway und optional ein bestimmter Store angegeben:

+ Zum Herstellen einer Verbindung mit dem ersten Store, den die Citrix Workspace-App
findet, verwenden Sie eine URL im Format https://gateway.company.com.

« Zum Herstellen einer Verbindung mit einem bestimmten Store verwenden Sie eine URL
im Format https://gateway.company.com?<storename>. Diese dynamische URL besitzt
kein standardmaRiges Format, verwenden Sie kein = (Gleichheitszeichen) in der URL. Beim
Herstellen einer Verbindung mit einem bestimmten Store mit storebrowse miissen Sie die
URL im storebrowse-Befehl eventuell in Anflihrungszeichen setzen.

2. Wenn Sie dazu aufgefordert werden, stellen Sie eine Verbindung mit dem Store (liber das Gate-
way) unter Verwendung lhres Benutzernamens, Kennworts und Sicherheitstokens her. Weitere
Informationen zu diesem Schritt finden Sie in der Citrix Gateway-Dokumentation.

Wenn die Authentifizierung abgeschlossen ist, werden lhre Desktops und Anwendungen
angezeigt.
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Proxyserver

Proxyserver werden zur Einschrankung des Netzwerkzugriffs und fiir Verbindungen zwischen der Cit-
rix Workspace-App und Citrix Virtual Apps and Desktops- bzw. Citrix DaaS-Bereitstellungen verwen-
det.

Die Citrix Workspace-App unterstiitzt das SOCKS- und HTTPS-Protokoll sowie Folgendes:

« Citrix Secure Web Gateway und Citrix SSL-Relay, das sichere Proxy-Protokoll
+ NTLM-Authentifizierung (Windows NT Challenge/Response).

Gehen Sie wie folgt vor, um einen Proxy fiir den Start eines Desktops mit dem SOCKS-Protokoll zu
konfigurieren:

1. Gehen Sie zur Konfigurationsdatei ~/ . ICAClient/All_Regions.in1.

2. Aktualisieren Sie die folgenden Attribute:

a) Aktualisieren Sie ProxyType. Sie kdnnen SocksV5 als ProxyType verwenden.
b) Aktualisieren Sie ProxyHost. Sie kdnnen ProxyHost im folgenden Format hinzufligen:

<IP>:<PORT>. Beispiel: 10.122.122.122:1080
Hinweis:

« Um den Proxy zu verwenden, deaktivieren Sie EDT. Um EDT zu deaktivieren, setzen Sie
das Attribut HDXoverUDP im Abschnitt [Network\UDT] der Konfigurationsdatei ~/ .
ICAClient/Al1l_Regions.ini auf Off.

+ Aktivieren Sie zur Gewahrleistung einer sicheren Verbindung TLS.

HTTPS-Protokollunterstiitzung fiir Proxyserver

Bisher konnten Sie nur mithilfe des SOCKS-Protokolls eine Verbindung zu einem Proxyserver
herstellen. Ab der Citrix Workspace-App 2308 kdnnen Sie auch liber das HTTPS-Protokoll eine
Verbindung zu einem Proxyserver herstellen.

Fihren Sie folgende Schritte aus, um einen Desktop mit einem HTTPS-Protokoll zu 6ffnen:

1. Navigieren Sie zur Konfigurationsdatei ~/.ICAClient/All_Regions.ini.
2. Gehen Sie zum Abschnitt [Network\UDT].
3. Wahlen Sie folgende Einstellungen:

HDXoverUDP=0ff
<!--NeedCopy-->
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4. Gehen Sie zum Abschnitt [Network\Proxy].

5. Aktualisieren Sie die folgenden Attribute:

« Aktualisieren Sie den Wert fiir ProxyType. Sie kdnnen “Secure”als ProxyType verwenden.
« Aktualisieren Sie den Wert fiir ProxyHost. Sie konnen den ProxyHost im folgenden Format
hinzufiigen:

<IP>:<PORT>. Beispiel: “192.168.101.37:6153”.

Sicherer Proxyserver

Durch das Konfigurieren des Secure Proxy-Protokolls wird gleichzeitig auch Unterstiitzung fiir Win-
dows NT Challenge/Response (NTLM)-Authentifizierung aktiviert. Wenn dieses Protokoll zur Verfu-
gung steht, wird es beim Start erkannt und ohne zusatzliche Konfiguration ausgefiihrt.

Wichtig:

NTLM-Unterstitzung erfordert die Bibliotheken OpenSSL 1.1.1d und libcrypto.so. Installieren
Sie die Bibliotheken auf dem Benutzergerat. Diese Bibliotheken sind oft in Linux-Distributionen
enthalten. Sie kdnnen sie auch von http://www.openssl.org/ herunterladen.

Secure Web Gateway und SSL

Sie konnen die Citrix Workspace-App in eine Umgebung mit Citrix Secure Web Gateway oder dem
SSL (Secure Sockets Layer)-Relay integrieren. Die Citrix Workspace-App unterstiitzt das TLS-Protokoll.
TLS (Transport Layer Security) ist die neueste normierte Version des SSL-Protokolls. Die IETF (Inter-
net Engineering Taskforce) hat den Standard zu TLS umbenannt, als diese Organisation die Verant-
wortung fiir die Entwicklung von SSL als offenem Standard Gibernahm. TLS sichert die Datenkom-
munikation mit Serverauthentifizierung, Verschliisselung des Datenstroms und Priifen der Nachricht-
enintegritat. Einige Organisationen, u. a. amerikanische Regierungsstellen, verlangen das Sichern
der Datenkommunikation mit TLS. Diese Organisationen verlangen ggf. auch die Verwendung tber-
prifter Kryptografie, wie FIPS 140 (Federal Information Processing Standard). FIPS 140 ist ein Stan-
dard fiir die Kryptografie.

Secure Web Gateway

Sie kénnen Citrix Secure Web Gateway im Normal- oder Relaymodus verwenden, um einen sicheren
Kommunikationskanal zwischen der Citrix Workspace-App und dem Server bereitzustellen. Wenn Sie
Citrix Secure Web Gateway im Modus Nermal verwenden, muss die Citrix Workspace-App nicht kon-
figuriert werden.
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Wenn Citrix Secure Web Gateway Proxy auf einem Server im sicheren Netzwerk installiert ist, kbnnen
Sie Citrix Secure Web Gateway Proxy im Relaymodus verwenden. Wenn Sie den Relaymodus verwen-
den, fungiert der Citrix Secure Web Gateway-Server als Proxy und Sie missen die Citrix Workspace-
App konfigurieren:

« Vollqualifizierter Domanenname (FQDN) des Citrix Secure Web Gateway-Servers.
+ Portnummer des Citrix Secure Web Gateway-Servers.

Hinweis:

Citrix Secure Web Gateway Version 2.0 unterstiitzt den Relaymodus nicht.

Der FQDN muss der Reihe nach die folgenden Komponenten auflisten:

* Hosthame
« Second-Level-Domaéne
+ Top-Level-Domane

Beispiel: my_computer.my_company.com ist ein vollqualifizierter Domanenname, da er nacheinan-
der einen Hostnamen (my_computer), einen Second-Level-Domanennamen (my_company) und
einen Top-Level-Domadnennamen (com) auflistet. Die Kombination von Second-Level- und Top-Level-
Domane (my_company.com) wird als Domanenname bezeichnet.

SSL-Relay

Das Citrix SSL-Relay verwendet standardmaflig den TCP-Port 443 auf dem Citrix Virtual Apps and
Desktops- bzw. Citrix DaaS-Server fiir TLS-gesicherte Kommunikation. Wenn das SSL-Relay eine
TLS-Verbindung empfangt, werden die Daten entschlusselt und dann an den Server libergeben.

Wenn Sie SSL-Relay so konfigurieren, dass ein anderer Port als 443 abgehort wird, miissen Sie die
Citrix Workspace-App fiir diese gednderte Portnummer konfigurieren.

Mit dem Citrix SSL-Relay kann folgende Kommunikation gesichert werden:
+ Zwischen einem TLS-fahigen Benutzergerat und einem Server

Weitere Informationen zum Konfigurieren und Sichern der Installation mit SSL-Relay finden Sie in der
Citrix Virtual Apps-Dokumentation.

TLS

Bislang war die unterstiitzte TLS-Mindestversion 1.0 und die unterstutzte TLS-Hochstversion 1.2. Ab
Version 2203 ist die hochste unterstutzte TLS-Version 1.3.
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Die Versionen des TLS-Protokolls, die ausgehandelt werden konnen, kdnnen Sie steuern, indem Sie
die folgenden Konfigurationsoptionen im Abschnitt [WFClient] hinzufligen:

e MinimumTLS=1.1
o MaximumTLS=1.3

Dies sind die Standardwerte, die als Code implementiert werden. Passen Sie sie nach Bedarf an.
Hinweise:

+ Diese Werte werden bei jedem Programmestart gelesen. Wenn Sie sie nach dem Start von
self-service oder storebrowse andern, geben Sie Folgendes ein: killall AuthManagerDae-

mon ServiceRecord selfservice storebrowse.
+ Die Verwendung des SSLv3-Protokolls ist in der Citrix Workspace-App fiir Linux nicht zulas-
sig.

« TLS 1.0/1.1 funktioniert nur mit dem alteren VDI oder Citrix Gateway, die sie unterstiitzen.

Zum Auswahlen der Verschliisselungssammlung fligen Sie die folgende Konfigurationsoption im Ab-
schnitt [WFClient] hinzu:

« SSLCiphers=GOV

Dieser Wert ist der Standardwert. Die Werte COM und ALL werden ebenfalls erkannt.
Hinweis:

Wenn Sie diese Konfiguration nach dem Start von self-service oder storebrowse andern, miissen
Sie wie bei der Konfiguration der TLS-Version Folgendes eingeben:
killall AuthManagerDaemon ServiceRecord selfservice storebrowse

CryptoKit-Update

CryptoKit-Version 14.2 ist in OpenSSL 1.1.1d integriert.

Kryptographische Aktualisierung

Mit diesem Feature andert sich das Protokoll zur sicheren Kommunikation grundlegend. Verschlis-
selungssammlungen mit dem Prafix TLS_RSA_ bieten kein Forward Secrecy und werden als unsicher

eingestuft.

Die TLS_RSA_-Verschliisselungssammlungen wurden vollstéandig entfernt. Stattdessen werden die
erweiterten TLS_ECDHE_RSA_-Verschlisselungssammlungen unterstiitzt.
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Wenn lhre Umgebung nicht mit der TLS_ECDHE_RSA_-Verschliisselungssammlung konfiguriert ist,
werden die Starts von Clients aufgrund schwacher Verschliisselung nicht unterstiitzt. Fir die Clien-
tauthentifizierung werden 1536-Bit-RSA-Schliissel unterstitzt.

Die folgenden erweiterten Verschliisselungssammlungen werden unterstiitzt:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
+ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

DTLS v1.0 unterstitzt die folgenden Verschliisselungssammlungen:

« TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
« TLS_EMPTY_RENEGOTIATION_INFO_SCSV

DTLS v1.2 unterstitzt die folgenden Verschliisselungssammlungen:

« TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
« TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

« TLS_EMPTY_RENEGOTIATION_INFO_SCSV

TLS v1.3 unterstiitzt die folgenden Verschliisselungssammlungen:

« TLS_AES_128 GCM_SHA256 (0x1301)
+ TLS_AES_256_GCM_SHA384 (0x1302)

Hinweis:

Ab Version 1903 und hoher wird DTLS von Citrix Gateway 12.1 und hoher unterstitzt. Informatio-
nen zu mit DTLS unterstiitzten Verschliisselungssammlungen fir Citrix Gateway finden Sie unter
Unterstiitzung des DTLS-Protokolls.

Verschliisselungssammlungen Um verschiedene Verschliisselungssammlungen zu aktivieren, an-
dern Sie den Wert flir den Parameter SSLCiphers in ALL, COM oder GOV. Standardmafig ist die
Option in der Datei AL1_Regions.ini im Verzeichnis STCAROOT /configauf ALL festgelegt.

Die folgenden Satze von Verschliisselungssammlungen werden von ALL, GOV und COM bereit-
gestellt:

« ALLE
- Alle 3 Verschliisselungssammlungen werden unterstutzt.
+ GOV

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
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- TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
« COM

- TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Informationen zur Problembehandlung finden Sie unter Verschlisselungssammlungen.

Verschliisselungssammlungen mit dem Prafix TLS_RSA_ bieten Forward Secrecy nicht. Diese
Verschliisselungssammlungen gelten heute branchenweit als veraltet. Um jedoch die Abwartskom-
patibilitat mit alteren Versionen von Citrix Virtual Apps and Desktops bzw. Citrix Daa$S zu unterstiitzen,
kann die Citrix Workspace-App diese Verschliisselungssammlungen optional aktivieren.

Setzen Sie das Flag Enable\\_TLS\\_RSA\\_ auf False, um die Sicherheit weiter zu erh6hen.
Im Folgenden finden Sie eine Liste der veralteten Verschliisselungssammlungen:

o TLS_RSA_AES256_GCM_SHA384

o« TLS_RSA_AES128_GCM_SHA256

o TLS_RSA_AES256_CBC_SHA256

o TLS_RSA_AES256_CBC_SHA

o« TLS_RSA_AES128 CBC_SHA

o« TLS_RSA_3DES_CBC_EDE_SHA

« TLS_RSA_WITH_RC4_128_MD5
« TLS_RSA_WITH_RC4_128_SHA

Hinweis:

Die beiden letzten Verschlisselungssammlungen verwenden den RC4-Algorithmus und
sind veraltet, weil sie unsicher sind. Sie konnten auch die Verschliisselungssammlung
TLS_RSA_3DES_CBC_EDE_SHA als veraltet betrachten. Mit Flags konnen Sie alle Kate-
gorisierungen durchsetzen.

Weitere Informationen zum Konfigurieren von DTLS v1.2 finden Sie unter Adaptiver Transport in der
Dokumentation zu Citrix Virtual Apps and Desktops.

Voraussetzung:
Wenn Sie Version 1901 oder friiher verwenden, fiihren Sie die folgenden Schritte aus:

Wenn . ICACl1ient bereits im Basisverzeichnis des aktuellen Benutzers vorhanden ist:
+ Loschen Sie die Datei ALL\\_Regions.ini
Oder

+ Fligen Sie folgende Zeilen am Ende des Abschnitts [Network\SSL] hinzu, um die Datei
AllRegions.in1 beizubehalten:
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- Enable_RC4-MD5=
- Enable_RC4_128 SHA=
- Enable_TLS_RSA =

Wenn der Ordner . ICAClient nicht im Basisordner des aktuellen Benutzers vorhanden ist, weist
dies auf eine Neuinstallation der Citrix Workspace-App hin. In diesem Fall wird die Standardeinstel-
lung fiir die Features beibehalten.

Die folgende Tabelle enthalt die Verschliisselungssammlungen jeder Gruppe:
Tabelle 1 —Unterstiitzungsmatrix fiir Verschliisselungssammlungen

Hinweis:

Alle bisherigen Verschliisselungssammlungen sind FIPS—- und SP800-52--konform. Die
ersten beiden Sammlungen sind nur fiir (D)TLS1.2-Verbindungen zuldssig. Umfassende In-
formationen zur Unterstiitzung von Verschlisselungssammlungen finden Sie in Tabelle 1 -
Unterstiitzungsmatrix fiir Verschliisselungssammlungen.

Zertifikate

Wenn Sie einen Store mit SAML-Authentifizierung (mit AuthV3-Protokoll) verwenden, wird die
folgende Fehlermeldung angezeigt: “Unacceptable TLS Certificate.”

Dieses Problem tritt auf, wenn Sie die Citrix Workspace-App 1906 und héher verwenden. Informatio-
nen zur Fehlerbehebung finden Sie in den folgenden Knowledge Center-Artikeln:

« CTX260336
« CTX231524
» CTX203362

Wenn der StoreFront-Server keine Zwischenzertifikate bereitstellen kann, die dem verwendeten Zerti-
fikat entsprechen, oder wenn Sie Zwischenzertifikate fiir die Unterstiitzung von Smartcard-Benutzern
installieren, fiihren Sie diese Schritte aus, bevor Sie einen StoreFront-Store hinzufiigen:

1. Rufen Sie separat ein oder mehr Zwischenzertifikate im PEM-Format ab.
Tipp:

Wenn Sie kein Zertifikat im PEM-Format finden, konvertieren Sie mit dem Hilfsprogramm
openss’ ein Zertifikat im CRT-Format in eine PEM-Datei.

2. Als Benutzer, der das Paket installiert (normalerweise root):

a) Kopieren Sie eine oder mehrere Dateien zu SICAROOT/keystore/intcerts.
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b) Fiihren Sie den folgenden Befehl als Benutzer, der das Paket installiert hat, aus:

SICAROOT/util/ctx_rehash

Wenn Sie ein Serverzertifikat einer Zertifizierungsstelle authentifizieren, dem von Benutzergeraten
noch nichtvertraut wird, folgen Sie die nachfolgenden Anweisungen, bevor Sie einen StoreFront-Store
hinzufligen.

1. Rufen Sie ein Stammzertifikat im PEM-Format ab.
Tipp: Wenn Sie kein Zertifikat in diesem Format finden, konvertieren Sie mit dem Hilfspro-
gramm openss 1 ein Zertifikat im CRT-Format in eine PEM-Datei.

2. Als Benutzer, der das Paket installiert hat (normalerweise root):

a) Kopieren Sie die Datei in SICAROOT/keystore/cacerts.

b) Fiihren Sie den folgenden Befehl aus:
SICAROOT /util/ctx_rehash

Verbesserungen am HDX Enlightened Data Transport-Protokoll (EDT)

Wenn HDXoverUDP in alteren Releases auf Preferred festgelegt ist, erfolgt der Datentransport
Uber EDT. Wenn dies nicht moglich ist, erfolgt er Giber TCP.

Ab Version 2103 der Citrix Workspace-App werden bei aktivierter Sitzungszuverlassigkeit EDT und TCP
bei folgenden Schritten parallel versucht:

+ Erste Verbindung
« Sitzungszuverlassigkeitswiederverbindung
« Automatische Wiederverbindung von Clients

Diese Verbesserung verkiirzt die Verbindungszeit, wenn EDT bevorzugt wird. Ist der erforderliche zu-
grunde liegende UDP-Transport jedoch nicht verfligbar, muss TCP verwendet werden.

Nach dem Fallback auf TCP sucht der adaptive Transport standardmaRig alle fiinf Minuten nach
EDT.

MTU-Discovery durch EDT (Enlightened Data Transport)

Die Citrix Workspace-App Version 2109 unterstiitzt nun MTU-Discovery (Maximum Transmission Unit
=maximale Ubertragungseinheit) fiir Enlightened Data Transport (EDT). Das Feature erhéht die Zuver-
lassigkeit und Kompatibilitat des EDT-Protokolls und bietet eine verbesserte Benutzererfahrung.

Weitere Informationen finden Sie im Abschnitt MTU-Discovery durch EDT in der Dokumentation zu
Citrix Virtual Apps and Desktops.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 117


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/technical-overview/hdx/adaptive-transport.html#edt-mtu-discovery

Citrix Workspace-App fiir Linux

Unterstiitzung fiir EDT IPv6

Ab Version 2203 der Citrix Workspace-App wird EDT IPv6 unterstiitzt.
Hinweis:

IPv6 wird sowohl mit TCP als auch EDT unterstiitzt. IPv6 wird jedoch mit TCP tber TLS und mit
EDT uber DTLS nicht unterstutzt.

Unterstiitzung fiir IPvé UDP mit DTLS

Bisher wurden DTLS-Verbindungen zwischen der Citrix Workspace-App fiir Linux und Virtual Delivery
Agents (VDAs) nur tiber das IPv4-Netzwerk unterstiitzt.

Ab Release 2311 unterstiitzt die Citrix Workspace-App DTLS-Verbindungen tiber IPv4 und IPv6.
Dieses Feature ist standardmaRig aktiviert.

Zur Verwendung der IPv6-DTLS-Direktverbindung mit VDA in der Citrix Workspace-App fiir Linux ist
keine zusatzliche Konfiguration erforderlich.

Unterstiitzung fiir IPv6 TCP mit TLS

Bisher wurden TLS-Verbindungen zwischen der Citrix Workspace-App fiir Linux und Virtual Delivery
Agents (VDAs) nur Uber das IPv4-Netzwerk unterstiitzt.

Ab Release 2311 unterstiitzt die Citrix Workspace-App TLS-Verbindungen liber IPv4 und IPvé.
Dieses Feature ist standardmaRig aktiviert.

Zur Verwendung der IPv6-TLS-Direktverbindung mit VDA in der Citrix Workspace-App fiir Linux ist
keine zusatzliche Konfiguration erforderlich.

Authentifizierung

February 2, 2024

Ab Citrix Workspace-App 2012 kdnnen Sie das Authentifizierungsdialogfeld in der Citrix Workspace-
App anzeigen und Details auf dem Anmeldebildschirm speichern. Diese Verbesserung sorgt fiir eine
bessere Benutzererfahrung.

Authentifizierungstoken werden verschlisselt und gespeichert, sodass Sie die Anmeldeinformatio-
nen beim Neustart des Systems oder der Sitzung nicht neu eingeben miissen.
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Hinweis:

Diese Verbesserung der Authentifizierung ist nur in Cloud-Bereitstellungen verfiighar.

Voraussetzung:
Installieren Sie die Bibliothek Llibsecret.

Dieses Feature ist standardmaRig aktiviert.

Verbesserung der Authentifizierung fiir Storebrowse

Ab Version 2205 befindet sich das Authentifizierungsdialogfeld in der Citrix Workspace-App und
die Storedetails werden im Anmeldebildschirm angezeigt. Die Authentifizierungstoken werden
verschlisselt und gespeichert, sodass Sie die Anmeldeinformationen beim Neustart des Systems
oder der Sitzung nicht neu eingeben miissen.

Die verbesserte Authentifizierung unterstiitzt Storebrowse fiir die folgenden Vorgange:

+ Storebrowse -E: Listet die verfligbaren Ressourcen auf.

« Storebrowse -L: Startet eine Verbindung zu einer veroffentlichten Ressource.

+ Storebrowse -S: Listet die abonnierten Ressourcen auf.

« Storebrowse -T: Beendet alle Sitzungen des angegebenen Stores.

+ Storebrowse -Wr: Verbindet die getrennten aktiven Sitzungen des angegebenen Stores
erneut. Mit der Option [r] werden alle getrennten Sitzungen wieder verbunden.

+ storebrowse -WR: Verbindet die getrennten aktiven Sitzungen des angegebenen Stores
erneut. Mit der Option [R] werden alle aktiven und alle getrennten Sitzungen wieder verbunden.

+ Storebrowse -s: Abonniert die angegebene Ressource aus dem jeweiligen Store.

« Storebrowse -u:KiindigtdasAbonnementderangegebenen Ressource aus dem jeweiligen
Store.

+ Storebrowse -q: Startet eine Anwendung liber die direkte URL. Dieser Befehl funktioniert
nur bei StoreFront-Stores.

Hinweis:
« Sie konnen die verbleibenden Storebrowse-Befehle weiterhin wie zuvor verwenden (mit
AuthMangerDaemon).

+ Die Verbesserung der Authentifizierung ist nur auf Cloud-Bereitstellungen anwendbar.
+ Mit dieser Verbesserung wird das Feature der persistenten Anmeldung unterstiitzt.

Unterstiitzung fiir mehr als 200 Gruppen in Azure AD

Ab Version 2305 kann ein Azure AD-Benutzer, der Mitglied in mehr als 200 Gruppen ist, ihm
zugewiesene Apps und Desktops anzeigen. Bisher konnte er diese Apps und Desktops nicht sehen.
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Flihren Sie folgende Schritte aus, um das Feature zu aktivieren:

1. Gehen Sie zu SICAROOT/config/AuthManConfig.xml und fligen Sie die folgenden Eintrage hinzu:

<compressedGroupsEnabled>true</compressedGroupsEnabled>
<!--NeedCopy-->

Hinweis:

Benutzer mussen sich von der Citrix Workspace-App abmelden und wieder anmelden, um diese
Funktion zu aktivieren.

Verbesserung der Authentifizierung fiir die Storebrowse-Konfiguration

Das Feature zur Verbesserung der Authentifizierung ist standardmaRig deaktiviert.

Wenn der Gnome-Schliisselbund nicht verfiigbar ist, wird der Token im Self-Service-Prozessspeicher
gespeichert.

Um das Speichern des Token im Speicher zu erzwingen, deaktivieren Sie den Gnome-Schliisselbund
mit den folgenden Schritten:

1. Navigieren Siezu /opt/Citrix/ICAClient/config/AuthmanConfig.xml.
2. Fugen Sie folgenden Eintrag hinzu:

<GnomeKeyringDisabled>true</GnomeKeyringDisabled>
<!--NeedCopy-->

Smartcard

Um die Smartcard-Unterstltzung in der Citrix Workspace-App fiir Linux zu konfigurieren, miissen Sie
den StoreFront-Server iber die StoreFront-Konsole konfigurieren.

Die Citrix Workspace-App unterstiitzt Smartcardleser, die mit PCSC-Lite- und PKCS#11-Treibern kom-
patibel sind. StandardmaRig sucht die Citrix Workspace-App nach opensc-pkcsll.so in einem
der Standardspeicherorte.

Die Citrix Workspace-App kann opensc-pkcs1l1. so in einem nicht standardmaRigen Speicherort
suchen oder sie kann einen anderen PKCS\\ #11-Treiber suchen. Sie konnen den jeweiligen Spe-
icherort mit den folgenden Schritten speichern:

1. Suchen Sie die Konfigurationsdatei: SICAROOT/config/AuthManConfig.xml.

2. Suchen Sie die Zeile <key>PKCS11module</key> und fiigen Sie den Treiberspeicherort dem El-
ement <value> hinzu, das direkt der Zeile folgt.
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Hinweis:

Wenn Sie einen Dateinamen flir den Treiberspeicherort eingeben, navigiert die Citrix
Workspace-App im Verzeichnis $ICAROOT /PKCS\ #11 zu der Datei. Sie kdnnen auch
einen absoluten Pfad verwenden, der mit “/”beginnt.

Nach dem Entfernen einer Smartcard konfigurieren Sie das Verhalten der Citrix Workspace-App, in-
dem Sie SmartCardRemovalAction mit den folgenden Schritten aktualisieren:

1. Suchen Sie die Konfigurationsdatei: STCAROOT /config/AuthManConfig.xml
2. Suchen Sie die Zeile <key>SmartCardRemovalAction</key> und fligen Sie noaction oder
forcelogoff dem Element <value> hinzu, das direkt der Zeile folgt.

Das Standardverhalten ist noaction. Es werden keine MaBnahmen ausgefiihrt, um gespeicherte
Anmeldeinformationen und generierte Token beim Entfernen der Smartcard zu l6schen.

Mit der Aktion forcelogoff werden alle Anmeldeinformationen und Token in StoreFront beim Ent-
fernen der Smartcard entfernt.

Aktivieren der Smartcardunterstiitzung

Die Citrix Workspace-App unterstitzt verschiedene Smartcardleser, wenn die Verwendung von Smart-
cards sowohl auf dem Server als auch auf der Citrix Workspace-App aktiviert ist.

Sie konnen Smartcards zu folgenden Zwecken verwenden:

« Smartcard-Anmeldeauthentifizierung: Authentifiziert Sie bei Citrix Virtual Apps and Desktops-
und Citrix DaaS-Servern (zuvor Citrix Virtual Apps and Desktops Service).

+ Smartcard-Anwendungsunterstitzung: Ermoglicht smartcardfahigen veroffentlichten Anwen-
dungen den Zugriff auf lokale Smartcardgerate.

Die sicherheitsrelevanten Smartcarddaten miissen liber einen sicheren, authentifizierten Kanal, z. B.
TLS, ubertragen werden.

Fiir die Smartcardunterstiitzung miissen folgende Voraussetzungen erfiillt sein:

+ Die Smartcardleser und die veroffentlichten Anwendungen miissen dem PC/SC-Industriestandard
entsprechen.

« Installieren Sie den passenden Treiber flir die Smartcard.

« Installieren Sie das PCSC Lite-Paket.

+ Installieren Sie den pcscd-Daemon, der Middleware fiir den Zugriff auf die Smartcard mit
PC/SC bereitstellt, und flihren Sie ihn aus.

+ Auf einem 64-Bit-System muss die 64-Bit- und 32-Bit-Version des “libpscslite1”-Pakets vorhan-
den sein.
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Weitere Informationen zur Konfiguration der Smartcardunterstiitzung auf Servern finden Sie unter
Smartcards in der Dokumentation zu Citrix Virtual Apps and Desktops.

Verbesserung der Smartcardunterstiitzung
Ab Version 2112 unterstiitzt die Citrix Workspace-App die Plug&Play-Funktionalitat fiir Smart-
cardleser.

Wenn Sie eine Smartcard einstecken, erkennt der Smartcardleser die Smartcard auf dem Server und
Client.

Wenn Sie verschiedene Karten gleichzeitig einstecken, werden alle Karten erkannt.
Voraussetzungen:
Installieren Sie die Bibliothek 1ibpcscd auf dem Linux-Client.

Hinweis:

Diese Bibliothek kann in aktuellen Versionen der meisten Linux-Distributionen vorinstalliert sein.
In friiheren Versionen einiger Linux-Distributionen wie Ubuntu 1604 miissen Sie die Bibliothek
libpcscd jedoch moglicherweise installieren.

So deaktivieren Sie diese Erweiterung:

1. Navigieren Sie zum Ordner <ICAROOT>/config/module.ini.
2. Navigieren Sie zum Abschnitt SmartCard.
3. Legen Sie Folgendes fest: DriverName=VDSCARD.DLL.

Unterstiitzung fiir neue PIV-Karten

Ab Version 2303 unterstiitzt die Citrix Workspace-App die folgenden PIV-Karten (Personal Identifica-
tion Verification):

« IDEMIA-Smartcard der nachsten Generation
« DELL TicTok-Smartcard

Leistungsoptimierung fiir Smartcardtreiber

Version 2303 der Citrix Workspace-App enthalt leistungsbezogene Korrekturen und Optimierungen
flir den VDSCARDV2 . DLL-Smartcardtreiber. Diese Verbesserungen erhéhen die Leistung gegentiber
VDSCARD.DLL Version 1.
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Unterstiitzung fiir Multifaktorauthentifizierung (nFactor)

Die Multifaktorauthentifizierung erhoht die Sicherheit einer Anwendung, da Benutzer mehrere Iden-
tifikationsnachweise bereitstellen miissen, um Zugriff zu erhalten.

Mit der Multifaktorauthentifizierung konnen Authentifizierungsschritte und die zugehérigen Anmelde-
informationsformulare vollstéandig vom Administrator konfiguriert werden.

Die native Citrix Workspace-App unterstiitzt dieses Protokoll Giber die Anmeldeformulare, die bereits
fuir StoreFront implementiert sind. Die webbasierten Anmeldeseiten fiir virtuelle Citrix Gateway- und
Traffic Manager-Server verwenden ebenfalls dieses Protokoll.

Weitere Informationen finden Sie in der Dokumentation zu Citrix ADC unter SAML-Authentifizierung
und Multifaktorauthentifizierung (nFactor).

Unterstiitzung fiir die Authentifizierung mit FIDO2 in HDX-Sitzungen

Ab Version 2303 konnen Sie sich innerhalb einer HDX-Sitzung mit kennwortlosen FIDO2-Sicherheitsschliisseln
authentifizieren. Mit FIDO2-Sicherheitsschliisseln konnen Unternehmensmitarbeiter sich ohne
Eingabe von Benutzernamen oder Kennwort bei Apps und Desktops, die FIDO2 unterstiitzen,
authentifizieren. Weitere Informationen zu FIDO2 finden Sie unter FIDO2-Authentifizierung.

Hinweis:

Wenn Siedie FIDO2-Gerateumleitung tiber USB verwenden, entfernen Sie die USB-Umleitungsregel
des FIDO2-Gerats aus der Datei usb.conf im Ordner $ICAROOT/. Dieses Update hilft Ihnen
beim Umschalten auf den virtuellen FIDO2-Kanal.

StandardmaRig ist die FIDO2-Authentifizierung deaktiviert. Gehen Sie wie folgt vor, um die FIDO2-
Authentifizierung zu aktivieren:

1. Navigieren Sie zur Datei <ICAROOT>/config/module.in1.
2. Navigieren Sie zum Abschnitt ICA 3.0.
3. Legen Sie FIDO2= On fest.

Dieses Feature unterstiitzt derzeit Roaming-Authentifikatoren (nur USB) mit PIN-Code und Touch-
Funktionen. Sie kdnnen die Authentifizierung mit FIDO2-Sicherheitsschliisseln konfigurieren. Infor-
mationen zu den Voraussetzungen und zur Verwendung dieses Features finden Sie unter Lokale Au-
torisierung und virtuelle Authentifizierung mit FIDO2.

Beim Zugriff auf eine App oder Website, die FIDO2 unterstiitzt, wird eine Aufforderung zur Eingabe des
Sicherheitsschlussels angezeigt. Wenn Sie lhren Sicherheitsschliissel zuvor mit einer PIN registriert
haben (4 bis 64 Zeichen), missen Sie die PIN bei der Anmeldung eingeben.
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Wenn Sie lhren Sicherheitsschliissel zuvor ohne PIN registriert haben, tippen Sie einfach auf den
Sicherheitsschliissel, um sich anzumelden.

Einschrankung:

Moglicherweise konnen Sie das zweite Gerat nicht mit der FIDO2-Authentifizierung bei demselben
Konto registrieren.

Unterstiitzung der Authentifizierung mit FIDO2 beim Verbinden mit On-Premises-Stores

Ab Version 2309 der Citrix Workspace-App fiir Linux kdnnen sich Benutzer mit kennwortlosen
FIDO2-Sicherheitsschliisseln bei On-Premises-Stores authentifizieren. Die Sicherheitsschliissel
unterstitzen verschiedene Arten von Sicherheitseingaben wie Sicherheits-PIN, Biometrie, Magnet-
streifenkarte, Smartcard, Public-Key-Zertifikat und mehr. Weitere Informationen zu FIDO2 finden Sie
unter FIDO2-Authentifizierung.

Die Citrix Workspace-App verwendet den Citrix Enterprise Browser als Standardbrowser fiir die FIDO2-
Authentifizierung. Administratoren konnen den Browsertyp fur die Authentifizierung bei der Citrix
Workspace-App konfigurieren.

Um das Feature zu aktivieren, navigieren Sie zu $ICAROOT /config/AuthManConfig.xml und
geben folgende Eintrage ein:
<key>FIDO2Enabled</key>

<value>true</value>
<!--NeedCopy-->

Um den Standardbrowser zu dndern, navigieren Sie zu $ICAROOT/config/AuthManConfig
.xml und @ndern die Browsereinstellungen nach Bedarf. Zulassige Werte sind CEB, chromium,
firefoxund chromium-browser.

<FIDO2AuthBrowser>CEB</FIDO2AuthBrowser>
<!--NeedCopy-->

Benutzerdefinierte Authentifizierung

Die folgende Tabelle enthalt einen Verweis auf die verfiigbare benutzerdefinierte Authentifizierung
fiir die Citrix Workspace-App:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 124


https://fidoalliance.org/fido2/

Citrix Workspace-App fiir Linux

Hilfsprogramm SDK

Unterstlitzung Credential
fiir Fast

Connect

Insertion SDK

Benutzerdefiniertésatform
Dialogfeld Optimization
SDK

Citrix
Workspace-
App

Storebrowse

Konnektivitat

February 2, 2024

Verbindung

Verwendete

AuthentifizierungBtipfiotheken Binardateien

Benutzername/K&baveattn otastcard Domanen-
Passthrough

Benutzername/Kéhbiabrg/Smsotcaddin
and
UlDialogLib-
WebKit3.so

Benutzername/Kélemvort Storebrowse

Konfigurieren von Verbindungen

Erkennung
des Authen-
tifizierungstyps

Parameter,
die von
Authentifikator-
Integrationen
von
Drittanbietern
verwendet
werden
Automatische
Erkennung -
Wird von Thin
Client-
Partnern
verwendet
Parameter

Auf Gerdten mit beschrankter Rechenleistung oder geringer Bandbreite kommt es zu EinbuRRen bei der

Leistung oder der Funktionalitat. Benutzer und Administratoren kdnnen eine akzeptable Mischung

aus umfassender Funktionalitat und interaktiver Leistung wahlen. Wenn Sie eine oder mehrere der

folgenden Anderungen —haufig auf dem Server anstatt auf dem Benutzergerat—vornehmen, kann dies

die von der Verbindung benétigte Bandbreite verringern und die Leistung verbessern:

« Aktivieren Sie die SpeedScreen-Latenzreduktion:

Die SpeedScreen-Latenzreduktion

steigert die Leistung bei Verbindungen mit hoher Latenz. Der Benutzer erhalt schnell Feedback
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flir eingegebene Daten und Mausklicks. Aktivieren Sie dieses Feature auf dem Server mit
dem SpeedScreen-Latenzreduktionsmanager. Dieses Feature ist in der Citrix Workspace-
App fiir Windows standardmaRig fiir die Tastatur deaktiviert. Dieses Feature ist nur fiir die
Maus bei Verbindungen mit hoher Latenz aktiviert. Weitere Informationen finden Sie in der
Dokumentation Citrix Workspace app for Linux OEM’s Reference Guide.

+ Aktivieren Sie die Datenkomprimierung: Mit der Datenkomprimierung wird die in der
Verbindung Ubertragene Datenmenge reduziert. Fiir das Komprimieren und Dekomprimieren
werden zusatzliche Prozessorressourcen bendtigt. Diese Konfiguration kann jedoch die
Leistung bei Verbindungen mit eingeschrankter Bandbreite erhéhen. Verwenden Sie die
Citrix-Richtlinieneinstellungen Audioqualitat und Bildkomprimierung, um dieses Feature zu
aktivieren.

« Reduzieren Sie die FenstergroRe: Andern Sie die FenstergroRRe auf die kleinste GroRe, mit der
Sie noch gut arbeiten kdnnen. Legen Sie in der Farm die Sitzungsoptionen fest.

+ Reduzieren Sie die Farbanzahl: Reduzieren Sie die Anzahl der Farben auf 256. Legen Sie auf
der Citrix Virtual Apps and Desktops- bzw. Citrix DaaS-Site die Sitzungsoptionen fest.

+ Verringern Sie die Audioqualitdt: Wenn die Audiozuordnung aktiviert ist, verringern Sie die
Audioqualitat mit der Citrix Richtlinieneinstellung “Audioqualitat”auf die niedrigste Einstellung.

Informationen zur Problembehandlung finden Sie unter Verbindungen im Abschnitt zur Problembe-
handlung.

Automatische Wiederverbindung

In diesem Abschnitt wird die automatische HDX Broadcast-Wiederverbindung von Clients
beschrieben. Citrixempfiehlt, dass Sie dieses Feature mit der HDX Broadcast -Sitzungszuverlassigkeit
verwenden.

Benutzer konnen von Sitzungen aufgrund von unzuverldssigen Netzwerken, stark variierender Netzw-
erklatenz oder Bereichseinschrankungen von drahtlosen Geraten getrennt werden. Mit dem Feature
zur automatischen HDX Broadcast-Wiederverbindung von Clients kann die Citrix Workspace-App fiir
Linux unabsichtlich getrennte Sitzungen erkennen und die Benutzer automatisch wieder mit den be-
troffenen Sitzungen verbinden.

Wenn diese Funktion auf dem Server aktiviert ist, miissen Benutzer nicht manuell eine neue
Verbindung herstellen, um mit ihrer Arbeit fortfahren zu kénnen. Mit einer festgelegten Anzahl
von Versuchen versucht Citrix Workspace, die Verbindung mit der Sitzung wiederherzustellen,
bis die Wiederverbindung erfolgreich war oder der Benutzer die Wiederverbindung abbricht.
Wenn eine Benutzerauthentifizierung erforderlich ist, wird dem Benutzer bei der automatischen
Wiederverbindung ein Dialogfeld zur Eingabe der Anmeldeinformationen angezeigt. Die automa-
tische Wiederverbindung findet nicht statt, wenn Benutzer Anwendungen beenden, ohne sich
abzumelden. Benutzer kdnnen sich nur mit getrennten Sitzungen wieder verbinden.
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Standardmafig wartet die Citrix Workspace-App fiir Linux 30 Sekunden, bevor versucht wird, die
Verbindung zu einer getrennten Sitzung wiederherzustellen. Es werden drei Versuche gemacht, die
Verbindung wiederherzustellen.

Bei einer Verbindung liber Access Gateway steht ACR nicht zur Verfliigung. Zum Schutz gegen Net-
zwerkausfalle sollten Sie sicherstellen, dass die Sitzungszuverlassigkeit auf dem Server und Client
aktiviert und auf dem Access Gateway konfiguriert ist.

Weitere Informationen zur Konfiguration der automatische HDX Broadcast-Wiederverbindung von
Clients finden Sie in der Citrix Virtual Apps and Desktops-Dokumentation.

Sitzungszuverlassigkeit

In diesem Abschnitt wird die HDX Broadcast-Sitzungszuverlassigkeit beschrieben, die standardmaRig
aktiviert ist.

Die HDX Broadcast-Sitzungszuverlassigkeit bedeutet, dass den Benutzern das Fenster einer verof-
fentlichten Anwendung angezeigt wird, selbst wenn die Verbindung zur Anwendung unterbrochen
ist. Beispiel: Benutzer, die eine drahtlose Verbindung verwenden und in einen Tunnel fahren,
kdnnen die Verbindung im Tunnel verlieren. Die Verbindung wird bei der Ausfahrt aus dem Tunnel
wiederhergestellt. Wahrend der Ausfallzeit werden die Daten des Benutzers, die gedrlickten Tasten
und andere Interaktionen gespeichert und die Anwendung erscheint als fixiert. Wenn die Verbindung
wiederhergestellt ist, werden diese Interaktionen in der Anwendung wiedergegeben.

Sie konnen nun Bildschirmanderungen sehen, wenn die Sitzungszuverldssigkeit beginnt. Durch
diese Verbesserung wird das Sitzungsfenster abgeblendet und ein Countdowntimer zeigt die Zeit bis
zum nachsten Wiederverbindungsversuch an.
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Tipp

Sie konnen die fiir eine inaktive Sitzung verwendete Graustufe mit der Richtlinie Ul-
Transparenzstufe wahrend Wiederverbindung andern. Der Standardwert ist 80. Der
Hochstwert ist 100 (transparentes Fenster) und der Mindestwert kann 0 sein (schwarzes
Fenster).

Bei erfolgreicher Wiederverbindung einer Sitzung verschwindet die Benachrichtigung lber den
Countdown. Sie kénnen wie gewohnt mit dem Desktop interagieren.

Ab Version 2109 ist die Benachrichtigung liber die Sitzungszuverlassigkeit standardmaRig aktiviert.

So deaktivieren Sie diese Erweiterung:

1. Gehen Sie zur Konfigurationsdatei /opt/Citrix/ICACLlient/config/module.ini.
2. Andern Sie im Abschnitt [WFClient] die folgende Einstellung:

SRNotification=False
Hinweis:
Dieses Feature wird nur fiir Citrix Virtual Desktops unterstiitzt.
Bei Konfiguration der automatischen Wiederverbindung von Clients und der Sitzungszuverlassigkeit

hat die Sitzungszuverlassigkeit bei einem Verbindungsproblem Vorrang. Die Sitzungszuverlassigkeit
versucht, eine Verbindung zu der vorhandenen Sitzung wieder herzustellen. Das Erkennen eines
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Verbindungsproblems kann bis zu 25 Sekunden dauern. Dann wird nach einem definierbaren
Zeitraum (der Standard ist 180 Sekunden) eine Wiederverbindung versucht. Wenn die Sitzungszuver-
lassigkeit keine Wiederverbindung herstellen kann, versucht die automatische Wiederverbindung
von Clients eine Wiederverbindung.

Wenn die HDX Broadcast-Sitzungszuverlassigkeit aktiviert ist, andert sich der Standardport fiir die
Sitzungskommunikation von 1494 zu 2598.

Citrix Workspace-Benutzer konnen die Servereinstellungen nicht aulRer Kraft setzen.
Wichtig:

Fir die HDX Broadcast-Sitzungszuverldssigkeit muss das Common Gateway Protocol (mit
Richtlinieneinstellungen) auf dem Server aktiviert sein. Bei Deaktivierung von Common
Gateway Protocol wird die HDX Broadcast-Sitzungszuverlassigkeit auch deaktiviert.

Verwenden von Sitzungszuverldssigkeitsrichtlinien

Mit der Richtlinieneinstellung “Sitzungszuverlassigkeit - Verbindungen”kdnnen Sie die Sitzungszuver-
lassigkeit aktivieren.

Der Standardwert fiir die Einstellung Sitzungszuverlassigkeit - Timeout ist 180 Sekunden (drei
Minuten). Bei Bedarf konnen Sie den Zeitraum verldangern, tiber den die Sitzungszuverldssigkeit eine
Sitzung geoffnet lasst. Sie werden nicht zur erneuten Authentifizierung aufgefordert.

Tipp
Je langer eine Sitzung offen gelassen wird, desto hoher ist das Risiko, dass Sie abgelenkt werden

und das Benutzergerat verlassen. Es besteht dann das Risiko, dass unbefugte Benutzer Zugang
zu der Sitzung erhalten.

Eingehende Sitzungszuverlassigkeitsverbindungen verwenden Port 2598, es sei denn, die Portnum-
mer wurde unter “Sitzungszuverlassigkeit - Portnummer”geandert.

Weitere Informationen zum Konfigurieren von Sitzungszuverlassigkeitsrichtlinien finden Sie unter Ein-
stellungen der Richtlinie “Sitzungszuverlassigkeit”.

Hinweis:

Die Sitzungszuverlassigkeit ist standardmaRig auf dem Server aktiviert. Sie deaktivieren dieses
Feature, indem Sie die vom Server verwaltete Richtlinie konfigurieren.
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HDX und Multimedia

February 2, 2024

In diesem Abschnitt wird Folgendes beschrieben:

« Grafik und Display

+ Audio

+ Multimedia

» Browserinhaltsumleitung

+ Optimierung fiir Microsoft Teams
+ Server-zu-Client-Inhaltsumleitung
» Referenz fiir ICA-Einstellungen

Grafik und Display

February 2, 2024

Pinnen des Bildschirmlayouts im Multimonitormodus

Ab Version 2103 konnen Sie die Auswahl fiir das Bildschirmlayout im Multimonitormodus speichern.
Das Layout bestimmt, wie eine Desktopsitzung angezeigt wird. Durch Pinnen wird das ausgewahlte
Layout beim Neustarten einer Sitzung beibehalten, was die Benutzererfahrung optimiert.

Als Voraussetzung mussen Sie dieses Feature in der Datei AuthManConfig.xml aktivieren.
Navigieren Sie zu $ICAROOT/config/AuthManConfig.xml und fligen Sie die folgenden
Eintrage hinzu:

<key>ScreenPinEnabled</key>

<value>true</value>
<!--NeedCopy-->

Erst nachdem Sie den vorhergehenden Schliissel hinzugefiigt haben, kdnnen Sie die Option Bild-
schirmlayout im App-Indikatorsymbol sehen. Weitere Informationen zum App-Indikator finden Sie
unter App-Indikatorsymbol.

Um das Bildschirmlayout auszuwahlen, klicken Sie auf das App-Indikatorsymbolin der Taskleiste und
wahlen Sie Bildschirmlayout. Das Dialogfeld Bildschirmlayout wird angezeigt.

Alternativ konnen Sie das Dialogfeld Bildschirmlayout im Self-Service-Fenster durch Driicken der
Tastenkombination Ctrl+M 6ffnen.
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Screen Layout - 8
Select a virtual desktop from the list. Select one or more tiles to create a display

layout for the session.

Click Reset to reset layout choices you saved.
Click Save to save the layout and to apply it to the selected desktop.
Click Undo to revert to the layout you set previously.

Virtual Desktop: = Managed Win10SIN Desktop -

Reset Undo Save

Wahlen Sie einen virtuellen Desktop aus dem Dropdownmenii aus. Die Layoutauswahl wird nur auf
den ausgewahlten Desktop angewendet.

Wahlen Sie eine oder mehrere Kacheln aus, um eine rechteckige Auswabhl fiir das Layout zu bilden. Die
Sitzung wird dann gemal der Layoutauswahl angezeigt.

Einschrankungen:

«+ Durch Aktivieren des Pinnens wird die Funktion zum Speichern des Bildschirmlayouts in einer
Sitzung deaktiviert.
+ Dieses Feature gilt nur fiir Desktops, die als Favorit gekennzeichnet sind.

Bildschirm anheften in benutzerdefinierten Webstores

Ab Version 2309 der Citrix Workspace-App ermoglicht das Anheften des Bildschirms das Speichern der
Auswahl fiir das Bildschirmlayout im Multimonitormodus in benutzerdefinierten Webstores.

Als Voraussetzung missen Sie dieses Feature in der Datei AuthManConfig.xml aktivieren.
Navigieren Sie zu $SICAROOT/config/AuthManConfig.xml und fligen Sie die folgenden
Eintrage hinzu:

<key>ScreenPinEnabled</key>

<value>true</value>
<!--NeedCopy-->

Erst nachdem Sie den vorhergehenden Schliissel hinzugefiigt haben, konnen Sie die Option Bild-
schirmlayout im Citrix Workspace-App-Menii sehen.
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Cltrix Workspace

< >C () https://mywork.cloud.com

Switch Account 1

T Accounts
@ Citrix Workspace i SrmniWiiriepes:

{a} Home

Favorites
Q Feed %

Actions - APAC Managed
- Desktop

9 Apes >
[] Desktops ~
Favorites

All Desktops

[) Files >

Um das Bildschirmlayout auszuwahlen, wahlen Sie im Menii der Citrix Workspace-App die Option
Bildschirmlayout aus. Das Dialogfeld Bildschirmlayout wird angezeigt.

Screen Layout - X

Select a virtual desktop from the list. Select one or more tiles to create a display
layout For the session.

Click Reset to reset layout choices you saved.

Click Save to save the layout and to apply it to the selected desktop.

Click Undo to revert to the layout you set previously.

Virtual Desktop: | APAC Managed Desktop -

Reset Undo

Wahlen Sie einen virtuellen Desktop aus dem Dropdownmendi aus. Die Layoutauswahl wird nur auf
den ausgewahlten Desktop angewendet.

Wahlen Sie eine oder mehrere Kacheln aus, um eine rechteckige Auswabhl fiir das Layout zu bilden. Die
Sitzung wird dann gemaR der Layoutauswahl angezeigt.

Einschrankungen:
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« Durch Aktivieren des Pinnens wird die Funktion zum Speichern des Bildschirmlayouts in einer
Sitzung deaktiviert.
+ Dieses Feature gilt nur flir Desktops, die als Favorit gekennzeichnet sind.

Unterstiitzung fiir DPI-Anpassung

Die in der Citrix Workspace-App festgelegten Werte fiir Bildschirmauflosung und DPI-Skalierung stim-
men mit den entsprechenden Werten in der Sitzung fiir virtuelle Apps und Desktops liberein. Sie
konnen den erforderlichen Skalierungswert im Linux-Client festlegen, die Skalierung der VDA-Sitzung
wird automatisch aktualisiert.

Die DPI-Skalierung wird hauptsachlich bei groen und hochauflésenden Bildschirmen verwendet. Mit
diesem Feature ist die Anzeige folgender Elemente in einer gut sichtbaren Gré3e moglich:

« Anwendungen

» Text

+ Bilder

+ Andere grafische Elemente

Hinweis:

Das Feature “DPI-Anpassung”unterstiitzt nur die Desktop-Umgebungen GNOME, KDE und Xfce.

Das Feature ist in der Standardeinstellung deaktiviert. Sie konnen dieses Feature uber die Be-
fehlszeilenschnittstelle oder die GUI aktivieren.

Befehlszeilenoberflache

1. Gehen Sie zur Konfigurationsdatei SHOME /. ICAClient/wfclient.ini.
2. Gehen Sie zum Abschnitt [WFClient] und legen Sie folgenden Eintrag fest:

DPIMatchingEnabled=TRUE
<!--NeedCopy-->

Grafische Benutzeroberflache (GUI)

1. Gehen Sie zu Menii > Einstellungen. Das Dialogfeld Citrix Workspace - Einstellungen wird
angezeigt.
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@ Citrix Workspace - Preferences X

General File Access Devices

High DPIL: Enable and match client DPI scale settings

hanges will take effect once you reconnect to this application

oK Cancel

2. Navigieren Sie zur Registerkarte Allgemein.

3. Aktivieren Sie das Kontrollkdstchen DPI-Skalierungseinstellungen des Clients aktivieren
und iibernehmen.

4. Klicken Sie auf OK.
Hinweis:

Die aktualisierten Einstellungen fiir die DPI-Skala werden wirksam, sobald Sie sich mit der Citrix
Workspace-App neu verbunden haben.

Einschrankung:

Folgendes wird von der DPI-Anpassung nicht unterstiitzt:

+ Fraktionierte Skalierung auf der Clientseite.
+ Das Erweitern einer Desktopsitzung auf mehrere Monitore, wenn fiir diese Monitore unter-
schiedliche DPIs konfiguriert sind.

Layoutspeicherung im Multimonitormodus

Mit diesem Feature werden die Angaben zum Bildschirmlayout einer Sitzung liber Endpunkte hinweg
beibehalten. Die Sitzung wird dann gemaR Konfiguration stets auf denselben Monitoren angezeigt.
Voraussetzung:

Dieses Feature erfordert Folgendes:

« StoreFront v3.15 oder hoher.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 134



Citrix Workspace-App fiir Linux

« Wenn .ICACl1ient bereitsim Basisordner des aktuellen Benutzers vorhanden ist:
Loschen Sie die Datei All_Regions.ini
oder

Zum Beibehalten der Datei AL1_Regions.ini fligen Sie die folgenden Zeilen am Ende des
Abschnitts [Client Engine\Application Launching] hinzu:

SubscriptionUrl =
PreferredWindowsBounds =
PreferredMonitors=
PreferredWindowState=

SaveMultiMonitorPref=

Wenn der Ordner . ICAClient nicht vorhanden ist, weist dies auf eine Neuinstallation der Citrix
Workspace-App hin. In diesem Fall wird die Standardeinstellung fiir das Feature beibehalten.

Anwendungsfille

« Starten Sie eine Sitzung auf einem beliebigen Bildschirm im Fenstermodus und speichern Sie
die Einstellung.

Wenn Sie die Sitzung erneut starten, wird sie im selben Modus, auf demselben Bildschirm und
an derselben Position angezeigt.

« Starten Sie eine Sitzung auf einem beliebigen Bildschirm im Vollbildmodus und speichern Sie
die Einstellung.

Wenn Sie die Sitzung erneut starten, wird sie im Vollbildmodus auf demselben Bildschirm
angezeigt.

«+ Ziehen Sie eine Sitzung im Fenstermodus tiber mehrere Bildschirme und wechseln Sie dann in
den Vollbildmodus. Die Sitzung wird dann im Vollbildmodus auf allen Bildschirmen angezeigt.
Wenn Sie die Sitzung erneut starten, wird sie im Vollbildmodus tiber alle Bildschirme hinweg
angezeigt.

Hinweise:

+ Das Layout wird bei jeder Speicherung tiberschrieben und nur auf dem aktiven StoreFront
gespeichert.

« Wenn Sie weitere Desktopsitzungen von demselben StoreFront-Store auf unter-
schiedlichen Bildschirmen starten, werden beim Speichern des Layouts in einer Sitzung
die Layoutinformationen aller Sitzungen gespeichert.
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Layout speichern

Aktivieren der Layoutspeicherung:

1. Installieren Sie StoreFront Version 3.15 oder hoher (gleich oder hoher als v3.15.0.12) auf einem
kompatiblen Delivery Controller (DDC).

2. Laden Sie den Build der Citrix Workspace-App 1808 oder hoher fiir Linux von der Downloadseite
herunter und installieren Sie ihn auf der Linux-Maschine.

3. Legen Sie die ICAROOT-Umgebungsvariable auf den Installationsort fest.

4, Uberpriifen Sie, ob die Datei All_Regions.ini im Ordner .ICAClient vorhanden ist. Wenn ja,
[6schen Sie sie.

5. Suchen Sie in der Datei $ICAROOT/config/All_Regions.ini nach dem Feld SaveMultiMonitor-
Pref. Der Standardwert in diesem Feld ist “True”(das Feature ist aktiviert). Andern Sie den Wert
in “False”, um das Feature auszuschalten.

Wenn Sie den Wert fiir SaveMultiMonitorPref andern, miissen Sie die Datei All_Regions.iniim
Ordner .ICAClient l6schen, um Wertkonflikte und eine mogliche Profilsperrung zu verhindern.
Aktivieren oder deaktivieren Sie das Flag SaveMultiMonitorPref, bevor Sie Sitzungen starten.

6. Starten Sie eine neue Desktopsitzung.

7. Klicken Sie in der Desktop Viewer-Symbolleiste auf Layout speichern, um das aktuelle
Sitzungslayout zu speichern. Am rechten unteren Bildrand wird die Speicherung in einer
Meldung bestatigt.

Wenn Sie auf “Layout speichern”klicken, wird das Symbol grau angezeigt. Die Farbanderung
bedeutet, dass ein Speichervorgang ausgefiihrt wird. Nach der Speicherung des Layouts wird
das Symbol wieder normal angezeigt.

8. Trennen Sie die Sitzung oder melden Sie sich ab.
Starten Sie die Sitzung erneut. Sie wird dann im selben Modus, auf demselben Bildschirm und
an derselben Position angezeigt.

Einschrankungen und nicht unterstiitzte Szenarien:

« Fiir Sitzungen im Fenstermodus wird das Speichern eines Layouts liber mehrere Bildschirme
hinweg aufgrund von Einschrankungen beim Linux-Anzeigemanager nicht unterstiitzt.

+ Das bildschirmiibergreifende Speichern von Sitzungsinformationen bei Bildschirmen mit un-
terschiedlicher Auflésung wird in diesem Release nicht unterstiitzt und kann zu unvorherse-
hbarem Verhalten fiihren.

+ Kundenbereitstellungen mit weiteren StoreFront-Stores
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Verwenden von Citrix Virtual Desktops auf zwei Monitoren

1. Wahlen Sie den Desktop Viewer aus und klicken Sie auf den Pfeil nach unten.
2. Wahlen Sie Fenster.

3. Ziehen Sie den Bildschirm von Citrix Virtual Desktops zwischen die beiden Monitore. Stellen Sie
sicher, dass etwa die Halfte des Bildschirms in jedem Monitor angezeigt wird.

4. Wahlen Sie auf der Symbolleiste des Citrix Virtual Desktops die Option Vollbild aus.

Der Bildschirm ist nun auf beide Monitore erweitert.

Verbesserung fiir mehrere Monitore

Wenn Sie bei Verwendung mehrerer Monitore lhre primare Endpunktmaschine an eine Dockingsta-
tion andocken oder von ihr abdocken, wird die Sitzung automatisch auf die Monitore mit dem ak-
tualisierten Layout ausgedehnt. Wenn Sie eine Sitzung mit mehreren Monitoren starten, wird die
Sitzung zudem auf diese Monitore ausgedehnt. Wenn Sie Monitore hinzufiligen oder entfernen, wird
die Sitzung gemaR den neu verfligharen Monitoren angepasst.

Hinweis:

Dieses Feature unterstiitzt nur einen primaren Monitor und einen sekundaren Monitor.

StandardmaRig ist dieses Feature deaktiviert.

Gehen Sie wie folgt vor, um das Feature zu aktivieren:
1. Navigieren Sie zum Ordner $SHOME /. ICAClient/wfclient.in1.
2. Navigieren Sie zum Abschnitt WFClient.
3. Fugen Sie folgenden Eintrag hinzu:

MultiMonitorPnPEnabled=True
<!--NeedCopy-->

Einschriankung:

+ Wenn Sie das Monitorlayout auf Ihrem lokalen Computer nach dem Start einer Sitzung andern,
andert sich das Monitorlayoutinnerhalb der Sitzung moglicherweise nicht entsprechend. [HDX-
58023]

Behobenes Problem:

+ Wenn Sie eine Sitzung manuell vom Fenstermodus auf den Vollbildmodus umschalten und dann
einen zweiten Monitor anschlie3en, wird die Sitzung auf diesem moglicherweise nicht korrekt
angezeigt. [HDX-55370]
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ICA-zu-X-Proxy

Sie kdnnen eine Workstation, auf der die Citrix Workspace-App ausgefiihrt wird, als Server verwen-
den und die Ausgabe auf ein anderes X11-fahiges Gerat umleiten. So kdnnen Sie Microsoft Windows-
Anwendungen auch auf X-Terminals oder auf UNIX-Workstations bereitstellen, fiir die es die Citrix
Workspace-App nicht gibt.

Hinweis:

Die Citrix Workspace-App-Software ist fiir zahlreiche X-Gerate verfligbar und in diesen Fallen ist
das Installieren der Software auf diesen Geraten die bevorzugte Losung. Das Ausflihren der Citrix
Workspace-App in dieser Weise, als ICA-zu-X-Proxy, wird auch serverseitiges ICA genannt.

Die Citrix Workspace-App kann als ICA-X11-Konverter angesehen werden, der die X11-Ausgabe auf den
lokalen Linux-Desktop leitet. Natiirlich konnen Sie die Ausgabe auch auf ein anderes X11-Display um-
leiten. Sie konnen weitere Kopien der Citrix Workspace-App gleichzeitig auf einem System ausfiihren.
Jede Citrix Workspace-App sendet ihre Ausgabe dann an ein anderes Gerit.

Diese Grafik zeigt ein System, in dem die Citrix Workspace-App fiir Linux als ICA-zu-X-Proxy ein-
gerichtet ist:

Fe: =
= E
., e E— e E— o
" — \.__;.,--""F-
XenApp server Linux server %11 Client
Citrix Workspace App UNIX, X Terminals,
for Linux X Emulation Software

Fir solche Systeme bendtigen Sie einen Linux-Server als ICA-zu-X11-Proxy:

« Wenn Sie bereits X-Terminals verwenden, konnen Sie die Citrix Workspace-App auf dem Linux-
Server ausfiihren, der normalerweise die X-Anwendungen fiir die X-Terminals bereitstellt.

« Um UNIX-Workstations bereitzustellen, fiir die es die Citrix Workspace-App nicht gibt, bendtigen
Sie einen eigenen Server, der als Proxy dient. Dieser Server kann ein PC sein, auf dem Linux
ausgefiihrt wird.

Anwendungen werden dem Endgerat mit X11 und den Funktionen des ICA-Protokolls bereitgestellt.
Standardmafiig konnen Sie mit der Laufwerkszuordnung nur auf Laufwerke auf dem Proxy zugreifen.
Diese Einstellung ist bei X-Terminals kein Problem, da diese in der Regel keine lokalen Laufwerke
haben. Wenn Sie Anwendungen fiir andere UNIX-Workstations bereitstellen, konnen Sie Folgendes
tun:

+ Bereitstellen der lokalen UNIX-Workstation Giber NFS auf der als Proxy dienenden Workstation
und Zuordnen eines Clientlaufwerks am NFS-Bereitstellungspunkt auf dem Proxy.
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+ Verwenden eines NFS-SMB-Proxys (z. B. SAMBA) oder eines NFS-Clients auf dem Server (z. B.
Microsoft Services for UNIX).

Einige Leistungsmerkmale werden nicht an das Endgerat weitergeleitet:

« USB-Umleitung

+ Smartcard-Umleitung

+ COM-Portumleitung

« Dem X11-Gerat wird kein Audio ibermittelt, selbst wenn der als Proxy dienende Server Audio
unterstitzt.

+ Clientdrucker werden nicht an das X11-Gerat weitergeleitet. Sie miissen mit LPD-Druck manuell
auf den UNIX-Drucker vom Server zugreifen oder einen Netzwerkdrucker verwenden.

+ Die Umleitung von Multimediaeingaben wird nicht unterstiitzt. Hierfiir ist auf der Maschine, die
die Citrix Workspace-App ausfiihrt, eine Webcam erforderlich. Diese Maschine ist jedoch der
Server, der als Proxy fungiert. Die Umleitung von Multimedia-Ausgaben funktioniert jedoch,
wenn GStreamer auf dem Server, der als Proxy fungiert, installiert ist (nicht getestet).

Starten der Citrix Workspace-App mit serverseitigem ICA von einem X-Terminal oder einer UNIX-

Workstation:

1.

2.

Sch

Stellen Sie tiber ssh oder Telnet eine Verbindung zum Computer her, der als Proxy dient.

Setzen Sie in einer Shell auf dem Proxygerat die Umgebungsvariable DISPLAY auf den lokalen
Computer. Geben Sie z. B. in einer C-Shell Folgendes ein:

setenv DISPLAY <local:0>
Hinweis:

Wenn Sie mit dem Befehl ssh —X eine Verbindung zu dem Gerat, das als Proxy fungiert,
herstellen, miissen Sie die Umgebungsvariable DISPLAY nicht einrichten.

Geben Sie an der Befehlszeile des lokalen Gerats Folgendes ein: xhost <Proxyservername>

. Uberpriifen Sie, ob die Citrix Workspace-App im Standardverzeichnis installiert ist. Falls nicht,
muss die Umgebungsvariable ICAROOT auf das tatsachliche Installationsverzeichnis verweisen.

Suchen Sie das Verzeichnis, in dem die Citrix Workspace-App installiert ist. Geben Sie an der
Eingabeaufforderung Folgendes ein selfservice &.

riftart

ClearType-Schriftartenglattung

Mit ClearType-Schriftartenglattung wird eine hohere Qualitat der Schriftartenanzeige erzielt als bei:
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« traditioneller Schriftartenglattung oder
+ Anti-Aliasing.

Die ClearType-Schriftartenglattung wird auch als “Subpixel-Rendering von Schriftarten”bezeichnet.
Sie konnen dieses Feature ein- und ausschalten.

Sie kdnnen die Art der Glattung auch wie folgt festlegen:

1. Gehen Sie in der entsprechenden Konfigurationsdatei zum Abschnitt [WFClient].
2. Bearbeiten Sie die folgende Einstellung:
FontSmoothingType=Zahl

“Zahl”kann einer der folgenden Werte sein:

Wert Ergebnis

0 Die lokale Einstellung auf dem Gerat wird
verwendet. Dieser Wert wird liber die Einstellung
FontSmoothingTypePref festgelegt.

1 Keine Glattung
2 Standardglattung
3 ClearType-Glattung (horizontale

Subpixel-Technologie)

Sowohl Standardglattung als auch ClearType-Glattung konnen die Bandbreitenanforderungen der
Citrix Workspace-App erhohen.

Wichtig:

Der Server kann FontSmoothingType liber die ICA-Datei konfigurieren. Dieser Wert hat Vor-
rang vor dem Wert unter [WFClient].

Wenn vom Server der Wert 0 festgelegt ist, wird die lokale Einstellung im [WFClient] durch folgende
Einstellung bestimmt:
FontSmoothingTypePref=Zahl

“Zahl”kann einer der folgenden Werte sein:

Wert Ergebnis
0 Keine Glattung
1 Keine Glattung
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Wert Ergebnis
2 Standardglattung
3 ClearType-Glattung (horizontale

Subpixel-Technologie, Standard)

Xcapture

Das Citrix Workspace-App-Paket enthalt eine Hilfsanwendung, xcapture. Diese Anwendung
unterstitzt den Austausch grafischer Daten zwischen der Serverzwischenablage und nicht ICCCM-
konformen X Window-Anwendungen auf dem X-Desktop. Mit xcapture konnen Sie folgende
Funktionen ausflihren:

+ Aufnehmen von Dialogfeldern und Bildschirmbereichen und Kopieren zwischen dem Be-
nutzerdesktop (einschlief3lich nicht-ICCCM-kompatibler Anwendungen) und einer Anwendung,
die in einem Verbindungsfenster ausgefiihrt wird

+ Kopierenvon Grafiken zwischen einem Verbindungsfenster und den X-Grafikbearbeitungsprogrammen
xmag oder xv

Starten von xcapture von der Befehlszeile:

Geben Sie an der Eingabeaufforderung /opt/Citrix/ICACLlient/util/xcapture ein und
driicken Sie die EINGABETASTE, wobei /opt/Citrix/ICAClient das Verzeichnis ist, in dem Sie die Citrix
Workspace-App installiert haben.

Kopieren von Informationen vom Benutzerdesktop:

1. Klicken Sie im xcapture-Dialogfeld auf Von Bildschirm. Der Cursor wird als Fadenkreuz
dargestellt.
2. Wahlen Sie eine der folgenden Optionen:

+ Auswahlen eines Fensters: Verschieben Sie den Cursor auf das Fenster, das Sie kopieren
mochten, und klicken Sie auf die mittlere Maustaste.

+ Auswabhlen eines Bereichs: Ziehen Sie den Cursor bei gedriickter linker Maustaste tiber den
Bereich, den Sie kopieren méchten.

« Aufheben der Auswahl: Klicken Sie mit der rechten Maustaste. Beim Ziehen der Maus kon-
nen Sie die Auswahl aufheben, indem Sie vor dem Loslassen der mittleren oder linken
Maustaste mit der rechten Maustaste klicken.

3. Klicken Sieim xcapture-Dialogfeld auf Nach ICA. Wahrend der Informationsverarbeitung andert
sich die Farbe der xcapture-Schaltflache.

4. Verwenden Sie nach dem Abschluss der Ubertragung in einer tiber das Verbindungsfenster ges-
tarteten Anwendung den entsprechenden Befehl zum Einfligen.
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Kopieren von Informationen aus xv in eine Anwendung in einem Verbindungsfenster:

1. Kopieren Sie die Informationen in “xv”.

2. Klicken Sie im Dialogfeld xcapture auf Von XV und dann auf