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Citrix Workspace-App fiir Mac

Info zu diesem Release

October 31,2022

Native Unterstiitzung fiir Mac mit Apple Silicon (M1 Series) Universal Architecture

Die Citrix Workspace-App fiir macOS unterstiitzt jetzt nativ Macs mit Apple Silicon (M1 Series) Uber
eine universelle Architektur. Mit der universellen Architektur lauft die Citrix Workspace-App nativ auf
Apple Silicon- und Intel-basierten Macs ohne Rosetta-Emulation. Der Build lauft nativ auf Macs mit
Apple Silicon (M1 Series) und muss auf Macs mit M1 Series installiert und getestet werden.

Hinweis:

Citrix unterstutzt weiterhin Intel-basierte Macs mit der dynamischen Binariibersetzung Rosetta
2. Citrix wird jedoch bald die Citrix Workspace-App fiir Mac, die Rosetta-Emulation verwendet,
nicht mehr unterstiitzen. Die Ankiindigung wird im Abschnitt Einstellung von Features und Plat-

tformen erfolgen.

Sie konnen den Universal Architecture-Build oder den Intel-Build jetzt aus dem Bereich Citrix
Workspace App for macOS (Apple silicon) unter Downloads herunterladen. Wenn Sie die Citrix
Workspace-App auf einem Mac mit Apple Silicon (M1 Series) verwenden, miissen Sie das HDX RealTime
Optimization Pack (RTOP) aktualisieren. Dadurch wird sichergestellt, dass Audio-/Videokonferenzen
und Enterprise VolP-Unternehmenstelefonie liber Microsoft Skype for Business optimiert werden.
Sie kdnnen HDX RealTime Media Engine 2.9.500 fiir Mac von der Citrix Website unter Downloads
herunterladen und installieren.

Wenn Sie Plug-Ins von Drittanbietern oder virtuelle Kanale verwenden, miissen diese mit Apple
Silicon-Macs kompatibel sein. Wenn die Plug-Ins intern entwickelt wurden, missen Sie sie neu
erstellen, bevor Sie den Universal Architecture Build installieren.

Weitere Informationen, etwa zur Deinstallation des Universal Architecture Build oder zur Verwendung
des Custom Virtual Channel SDK (VCSDK), finden Sie unter Native Unterstiitzung fiir Apple Silicon.

Was ist neu in Release 2210
Unterstiitzung fiir macOS 13 Ventura

Die Citrix Workspace-App fiir Mac wird unter macOS 13 Ventura (13.0) unterstitzt.

Verbesserte automatische Updates auf Mac mit Apple Silicon (M1 Series)

Ab diesem Release konnen Sie beim Download des Universal Architecture-Builds zwischen Apple Sil-
icon und Intel Builds fiir die Unterstiitzung von Apple Silicon- und Intel-basierten Mac-Maschinen
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Advanced

Updates  Citrix Casting  Logging

v Automatically keep Workspace app up to date

Select Intel or Apple Silicon build: = Apple Silicon

Select the update channel: = Release

Auf Apple Silicon-Maschinen haben Benutzer die Option, Intel-Build automatisch zu aktualisieren,
selbst wenn sie den Apple Silicon-Build heruntergeladen haben. Die Option wird auf der Registerkarte
Einstellungen angeboten.

Erweiterte Konfiguration fiir automatische Updates

Sie kdnnen automatische Updates von Citrix Workspace auf Mac mit Apple Silicon (M1 Series) mit fol-
genden Methoden konfigurieren:

« Grafische Benutzeroberflache

+ Global App Config Service (GACS)
+ Mobilgerateverwaltung (MDM)

» StoreFront

Weitere Informationen finden Sie unter Erweiterte Konfiguration flir automatische Updates.

Workspace-Apps werden beim Offnen im Dock mit nativen App-Symbolen angezeigt [Technical
Preview]

Bisher hat das Klicken auf virtuelle Apps in der Citrix Workspace-App den Citrix Viewer ausgelost, in
dem die Apps verfligbar waren. Wenn Sie viele Apps 6ffnen, werden die Apps oder die Instanzen im
Citrix Viewer geoffnet. Zum Anzeigen der geoffneten Apps klicken Sie mit der rechten Maustaste auf
das Citrix Viewer-Symbol.
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Ab diesem Release werden virtuelle Apps, die Sie 6ffnen, im Dock mit den entsprechenden Symbolen
angezeigt und sind leicht identifizierbar. Sie kdnnen dann lber das Dock auf die virtuelle App zu-
greifen. Wenn Sie mehrere Instanzen einer App 6ffnen, werden diese im Dock nicht dupliziert, sondern
in einer Instanz im Dock angeordnet.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen zu testen, die nicht
oder nur eingeschrankt zur Produktion verwendet werden, und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Preview-Features, begriifdt jedoch Feedback zur Verbesserung
der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reak-
tion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen
bereitzustellen.

Verbessertes Mission Control- und App Expose-Erlebnis [Technical Preview]
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Bisher flihrte die Verwendung des Features Mission Control oder App Expose in einer virtuellen App-
Sitzung zu einer grofRen Zahl Giberlappender Fenster.

-

- -« . Y - o .

Google = Google

Wenn Sie ab diesem Release das Feature Mission Control oder App Expose in einer virtuellen
App-Sitzung verwenden und viele Fenster offnen, Uberlappen sich die Fenster nicht und stehen
ubersichtlich zur Verfligung.
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Hinweis:

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen zu testen, die nicht
oder nur eingeschrankt zur Produktion verwendet werden, und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Preview-Features, begriifst jedoch Feedback zur Verbesserung
der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reak-
tion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen
bereitzustellen.

Verbesserungen beim Tastatureingabemodus [Technical Preview]

Die Citrix Workspace-App fiir Mac bietet Optionen zum Konfigurieren des Tastatureingabemodus.
Gehen Sie wie folgt vor, um den Tastatureingabemodus liber die GUI zu konfigurieren:

1. Klicken Sie iber das Citrix Workspace-App-Symbolin der Meniileiste auf das Kontosymbol oben
rechts und gehen Sie zu Einstellungen > Tastatur.

Die Einstellungen fiir den Tastatureingabemodus werden angezeigt.
2. Wabhlen Sie eine der folgenden Optionen:

+ Scancode: Sendet die Tastenposition von der clientseitigen Tastatur an den VDA, welcher
das entsprechende Zeichen generiert. Wendet serverseitiges Tastaturlayout an
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+ Unicode: Sendet die Taste von der clientseitigen Tastatur an den VDA, welcher das gleiche
Zeichen auf dem VDA generiert. Wendet clientseitiges Tastaturlayout an.

Diese Erweiterung ist standardmaRig aktiviert.
= »

General Accounts File Access Devices

@ Keyboard

Choose keyboard shortcuts to send commands to your applications.
Send Control character using: 3 Command (left) or < Control B
Send Alt character using: 3£ Command (left)-Option (%]
Keyboard layout synchronization settings:  Sync only once - when session starts B

Keyboard input mode settings:  Unicode E
Mote: Scancode is the recommended option for the "Don't sync® setting.
Send Windows logo key using 3 Command (right)

Send special keys unchanged (press 3 Command (left) for some keys)

Show the remote language bar for the published applications

Changes will take effect once you reconnect to this application.

Learn more
Restore Defaults

Angenommen, Sie verwenden das Tastaturlayout USA international und der VDA das russische Tas-
taturlayout. Wenn Sie Scancode auswahlen und die Taste neben der Feststelltaste driicken, wird der
Scancode “1E” an den VDA gesendet. Der VDA verwendet dann “1E”, um das Zeichen “¢” anzuzeigen.
Wenn Sie Unicode wahlen und die Taste neben Feststelltaste driicken, wird das Zeichen “a” an den
VDA gesendet. Obwohl der VDA das russische Tastaturlayout verwendet, erscheint das Zeichen “a”

auf dem Bildschirm.

Citrix empfiehlt den folgenden Tastatureingabemodus fiir die verschiedenen Tastaturlayoutsynchro-

nisierungsoptionen:
+ Scancodemodus fiir die Option Nicht synchronisieren.

« Modus “Unicode” fiir Dynamische Synchronisierung zulassen und Nur einmal beim
Sitzungsstart synchronisieren

Hinweis:

Anderungen an der Tastaturkonfiguration werden wirksam, sobald Sie die Verbindung zur An-

wendung wieder herstellen.

Sie konnen die Konfiguration des Tastatureingabemodus in der Citrix Workspace-App andern. Um
eine optimale Leistung zu erzielen, sollten Sie die von Citrix empfohlenen Modi die fiir verschiedene
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Szenarien, physische Tastaturen und Clientgerate verwenden.

Weitere Informationen zur Konfiguration und fiir sie geltende Einschrankungen finden Sie unter Tas-
taturlayoutsynchronisierung.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen zu testen, die nicht
oder nur eingeschrankt zur Produktion verwendet werden, und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Preview-Features, begriif3t jedoch Feedback zur Verbesserung
der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reak-
tion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen

bereitzustellen.

Aktualisierte Version von WebRTC fiir optimiertes Microsoft Teams [Technical Preview]

Die Version von WebRTC, die fiir optimiertes Microsoft Teams verwendet wird, wurde auf Version M98
aktualisiert.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen zu testen, die nicht
oder nur eingeschrankt zur Produktion verwendet werden, und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Preview-Features, begriifdt jedoch Feedback zur Verbesserung
der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reak-
tion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen

bereitzustellen.

Verbesserte Grafikleistung [Technical Preview]

Ab diesem Release ist die Grafikleistung fiir Desktopsitzungen deutlich besser.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen zu testen, die nicht
oder nur eingeschrankt zur Produktion verwendet werden, und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Preview-Features, begriifst jedoch Feedback zur Verbesserung
der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reak-
tion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen

bereitzustellen.

Unterstiitzung fiir hohe DPI-Werte

Sie konnen die DPI-Skalierungseinstellungen des Clients jetzt aktivieren und anpassen, indem Sie die
Sitzungssymbolleiste starten und zu Einstellungen > Allgemeines > Hoher DPI-Wert gehen. Die Op-
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tion “Hoher DPI-Wert” ist standardmaRig deaktiviert.

- -

o General ’l\ T _Q ”»

General File Access Devices Mic & Webcam
App access across devices: Reconnect apps when | sign in to Workspace
Reconnect apps when | start or refresh apps
Menu bar: ) Show Workspace in menu bar

High DPI: Enable and match client DPI scale settings

File download location: = [ Downloads &

Unterstiitzung fiir die Konfiguration von Benutzergeraten durch Administratoren per MDM

Administratoren konnen bei der Bereitstellung der Citrix Workspace-App mit einem beliebigen MDM-
Tool (z. B. Citrix Endpoint Management) jetzt die folgenden Einstellungen konfigurieren:

+ StoreURLs: Konfigurieren Sie Details des Stores, damit er zur Vereinfachung der Anmeldung
automatisch hinzugefiigt wird, wenn der Benutzer die Citrix Workspace-App 6ffnet.
Geben Sie zum Hinzufligen eines Stores die Details fiir die Einstellung StoreURLSs ein. Beispiel:
<string>https:

+ BlockStoreAddition: Verhindert, dass Benutzer Stores hinzufiigen.

Um zu verhindern, dass Benutzer einen Store hinzufligen, legen Sie den Wert der Einstellung
BlockStoreAddition auf True fest.

Unterstiitzung fiir die zertifikatbasierte Authentifizierung [Technical Preview]

Sie konnen sich jetzt mit einem Clientzertifikat bei der Citrix Workspace-App (Cloudstores) authen-
tifizieren.

Bisher wurde die zertifikatbasierte Authentifizierung fiir On-Premises-Umgebungen unterstiitzt und
Cloud-Kunden konnten sich nicht bei der Citrix Workspace-App anmelden. Das Feature ist standard-
maRig deaktiviert und Administratoren miissen sich an den Citrix Helpdesk wenden, um dieses Fea-
ture zu aktivieren, indem sie dieses Anforderungsformular ausfillen.

Wenn fiir Ihre Organisation bedingter Zugriff mit Azure Active Directory konfiguriert wurde, wird der
Benutzer bei der Anmeldung aufgefordert, ein Clientzertifikat fiir die Authentifizierung auszuwahlen.
Die zertifikatbasierte Authentifizierung bildet eine zusatzliche Sicherheitsebene und gewahrleistet,
dass das Gerat richtlinientreu ist.

Wenn Sie einen Store hinzufligen und giiltige Anmeldeinformationen fiir diesen Store eingeben,
zeigt die Citrix Workspace-App eine Liste giiltiger Zertifikate in lhrem Schliisselbund fiir die Clien-
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tauthentifizierung an. Umfasst der Schliisselbund nur ein giiltiges Zertifikat, wird es standardmaRig
ausgewahlt.

Choose a certificate to continue

Site https://device.login.microsoftonline.com:443 requires your credentials

©

E d7e6blfe-0933-44c2-af74-3a9cfEbebB0b (MS-Organization-Access)
E MDM Configuration
E MacBook Pro

Show Certificate Skip Choose

Wenn Sie ein Zertifikat auswahlen, Giberprift der Identitatsanbieter es und der Workspace-App-Store
wird bei erfolgreicher Validierung angezeigt.

Hinweis:

« Wenn im Schliisselbund keine giiltigen Zertifikate vorhanden sind, fihrt die Citrix
Workspace-App die Standardverarbeitung fiir die Zertifikatauthentifizierungsanforderung
vom Server durch.

Die Benutzer kdnnen sich dann moglicherweise nicht anmelden.

« Wenn fir lhr Unternehmen bedingten Zugriff mit Azure Active Directory konfiguriertist und
keine gliltigen Zertifikaten in Ihrem Schliisselbund gefunden werden, konnen Sie sich nicht
bei der Citrix Workspace-App anmelden.

Wenn ein zuvor ausgewahltes Zertifikat nicht mehr gultig ist, wird eine Fehlermeldung angezeigt, in
der Sie aufgefordert werden, ein giiltiges Zertifikat auszuwahlen oder sich an den Administrator zu
wenden, wenn es keines gibt.

©1999-2022 Citrix Systems, Inc. All rights reserved. 1
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Certificate invalid

Previously used certificate is not valid
anymore either select a new one or
contact your admin.

(0] ¢

Dieses Feature ist ein Preview, der nur auf Anfrage verfligbar ist. Um es in lhrer Umgebung zu ak-
tivieren, fiillen Sie das Podio-Formular aus.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen zu testen, die nicht
oder nur eingeschrankt zur Produktion verwendet werden, und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Preview-Features, begriif$t jedoch Feedback zur Verbesserung
der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reak-
tion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen
bereitzustellen.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 105.1.1.19, der auf Chromium Version 105
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix
Enterprise Browser.

Neuer Name fiir Citrix Workspace Browser

Citrix Workspace Browser heif3t jetzt Citrix Enterprise Browser. Das benutzerdefinierte Schema wurde
von citrixworkspace:// in citrixbrowser:// geandert.

Die Implementierung dieser Umstellung in unsere Produkte und deren Dokumentation ist ein kon-
tinuierlicher Prozess. Wir danken lhnen fiir Ihre Geduld wahrend dieser Umstellung.

+ Die Benutzeroberflache, produktinterne Inhalte sowie Bilder und Anweisungen in der Produkt-
dokumentation werden in den kommenden Wochen aktualisiert.

©1999-2022 Citrix Systems, Inc. All rights reserved. 12
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+ Esist moglich, dass einige Elemente (z. B. Befehle und MSlIs) ihre friiheren Namen beibehalten,
damit vorhandene Kundenskripts auch weiter funktionieren.

+ Die zugehorige Produktdokumentation und andere Ressourcen (z. B. Videos und Blogposts), zu
denen es Links in dieser Produktdokumentation gibt, verwenden moglicherweise weiterhin die
friheren Namen.

Citrix Enterprise Browser zum Arbeitsbrowser machen [Technical Preview]

Sie konnen Citrix Enterprise Browser jetzt zum Offnen aller geschaftlichen oder Unternehmenslinks
und -Apps konfigurieren, die von Ihrem Administrator in der Citrix Workspace-App konfiguriert wur-
den. Mit diesem Feature konnen Sie gezielt nur Arbeitslinks oder Web- und SaaS-Anwendungen in
Citrix Enterprise Browser offnen.

Sie kdnnen einen anderen Browser auswahlen, um nicht arbeitsbezogene Links oder Anwendungen
zu offnen.

Alle Web- und SaaS-Anwendungen iiber Citrix Enterprise Browser 6ffnen

Ab diesem Release werden alle internen Web-Apps und externen SaaS-Apps, die in der Citrix
Workspace-App verfiigbar sind, in Citrix Enterprise Browser gedffnet.

Unterstiitzung fiir Browsererweiterungen [Technical Preview]

Sie kdnnen von lhrem Administrator zur Verfligung gestellte Erweiterungen sicher dem Citrix Enter-
prise Browser hinzufiigen. Ein Administrator kann die Erweiterungen bereitstellen, verwalten und
steuern. Endbenutzer kdnnen Erweiterungen in citrixorowser://extensions nach Bedarf anzeigen und
verwenden. Informationen zu weitere Einstellungen finden Sie unter Global App Configuration Ser-
vice.

Hinweis:

Dieses Feature ist ein Preview, der nur auf Anfrage verfiighar ist. Um es in lhrer Umgebung zu
aktivieren, flillen Sie das Podio-Formular aus.

Informationen zur Konfiguration finden Sie in der Dokumentation zu Citrix Enterprise Browser.

Citrix Enterprise Browser mit dem Global App Configuration Service verwalten [Technical Pre-
view]

Der Administrator kann mit dem Global App Configuration Service fiir Citrix Workspace Citrix Enter-
prise Browser-Einstellungen zentral bereitstellen.

Global App Configuration Service ermoglicht Administratoren die einfache Konfiguration von Citrix
Workspace und die Verwaltung von Citrix Workspace-App-Einstellungen. Mit diesem Feature konnen
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Administratoren tiber Global App Configuration Service Einstellungen und Systemrichtlinien auf Citrix
Enterprise Browser in einem spezifischen Store anwenden. Der Administrator kann jetzt die folgen-

den Citrix Enterprise Browser-Einstellungen tiber Global App Configuration Service konfigurieren und

verwalten:

Enable CWB for all apps: Citrix Enterprise Browser wird als Standardbrowser beim Offnen von
Web- und SaaS-Anwendungen in der Citrix Workspace-App verwendet.

Enable save passwords: Ermdglicht oder verweigert Endbenutzern die Moglichkeit, Kennworter
zu speichern.

Enable incognito mode: Aktiviert oder deaktiviert den Inkognitomodus.

Managed Bookmarks: Ermoglicht Administratoren die Pushbereitstellung von Lesezeichen in
Citrix Enterprise Browser.

Enable developer tools: Aktiviert oder deaktiviert Entwicklertools in Enterprise Browser.
Delete browsing data on exit: Der Administrator kann vorgeben, welche Daten Citrix Enterprise
Browser beim Beenden l6scht.

Extension Install Force list: Der Administrator kann Erweiterungen in Citrix Enterprise Browser
installieren.

Extension Install Allow list: Der Administrator kann eine Liste von Erweiterungen erstellen, die
die Benutzer Citrix Enterprise Browser hinzufiigen konnen. Diese Liste verwendet den Chrome
Web Store.

Hinweise:

« Dieses Feature ist ein Preview, der nur auf Anfrage verflighar ist. Um es in lhrer Umgebung
zu aktivieren, fullen Sie das Podio-Formular aus.

« Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Citrix
akzeptiert keine Supportanfragen fiir Preview-Features, begriilt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

+ Bei Namen-/Wertpaaren wird zwischen Grof3- und Kleinschreibung unterschieden.

« Alle Browsereinstellungen in Global App Configuration Service sind in der folgenden Kate-

gorie:

”Ycategory”: ”browser”,
YuserOverride”: false,
”assignedTo”: [
?AllUsersNoAuthentication”

©1999-2022 Citrix Systems, Inc. All rights reserved. 14
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<!--NeedCopy-->

+ DerAdministrator kann die Einstellungen auch auf nicht verwaltete Gerate anwenden. Weit-
ere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.

Behobene Probleme in Release 2210

« Die Citrix Workspace-App kann den Neustart oder das Herunterfahren eines Mac-Gerats unter-
brechen. [RFMAC-12530]

Bekannte Probleme in Release 2210

« Unter macOS 13 Ventura kann es zu Problemen bei der Seamless-App-Interaktion kommen,
wenn Sie im Stage Manager-Feature in der Voreinstellung Stage Manager die Option All at
Once default in One at a Time dndern. [HDX-44567]

+ Versuche, eine Desktopsitzung im Offlinemodus zu starten, schlagen moglicherweise fehl. Um
das Problem zu umgehen, andern Sie die GroRe des Sitzungsfensters. [HDX-45081]

+ Wenn Sie die Anzeige einer Sitzung auf einem MacBook in den Vollbildmodus andern, wird
der Cursorfokus moglicherweise leicht oberhalb der tatsachlichen Cursorposition angezeigt.
Gehen Sie als Workaround zu System Preferences > Dock & Menu Bar und aktivieren Sie die
Option Automatically hide and show the menu bar in full screen. [HDX-45585]

Friihere Releases

In diesem Abschnitt werden Features in friiheren Releases zusammen mit behobenen und bekannten
Problemen aufgefiihrt. Releases erreichen 18 Monate nach Veroffentlichung das Ende des Lebenszyk-
lus (EOL). Einzelheiten zu den Lebenszyklusdaten fiir die unterstitzten Versionen finden Sie unter Life-
cycle Milestones for Citrix Workspace app and Citrix Receiver.

2209
Beim SchlieBen der Citrix Workspace-App vom benutzerdefinierten Webhstore abmelden

Wenn die Einstellung signoutCustomWebstoreOnExit auf True festgelegt ist, werden Sie beim
Schlieflen des Fensters der Citrix Workspace-App vom benutzerdefinierten Webstore abgemeldet.
Wenn Sie die Citrix Workspace-App wieder 6ffnen, wird die Webstore-URL erneut geladen. Sie kénnen
die Einstellung signoutCustomWebstoreOnExit im Global App Configuration Service konfigurieren.
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Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser (friiher “Citrix Workspace Browser”) Version
103.2.1.10, der auf Chromium Version 103 basiert. Weitere Informationen zu Citrix Enterprise Browser
finden Sie in der Dokumentation zu Citrix Enterprise Browser.

Behobene Probleme in Release 2209

+ Die Citrix Workspace-App flir Mac wird moglicherweise automatisch gestartet, wenn Sie die
Citrix Workspace-App fiir Mac neu starten oder die Citrix Workspace-App installieren. [RFMAC-
12392]

+ Die Bildschirmfreigabe im optimierten Microsoft Teams fiir bestimmte Apps von Drittanbietern
schlagt moglicherweise in der Citrix Workspace-App fiir Mac fehl. Das Problem tritt auf, wenn
die Thinwire-Codec-Richtlinie auf Fiir den gesamten Bildschirm festgelegt ist. Infolgedessen
ist die App-Freigabe deaktiviert und im Freigabebereich sind keine Optionen verfiighar.
[CVADHELP-20853]

2208.1
Schnellzugriff auf Apps, Desktops und Citrix Enterprise Browser iiber die Meniileiste

Sie kdnnen jetzt bevorzugte oder zuletzt verwendete Apps und Desktops anzeigen oder ein Citrix
Enterprise Browser-Fenster 6ffnen, indem Sie in der Meniileiste auf das Citrix Workspace-Symbol
klicken. So erhalten Sie Zugriff auf einige Threr Ressourcen, ohne die Citrix Workspace-App 6ffnen zu
mussen.

Hinweis:

Dieses Feature ist nicht flir On-Premises-Bereitstellungen verfligbar.
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Apps

a

®? [

©@ ©

Recents Favorites

Access 2016

Concur

Excel 2016

Bitbucket -code
¢ Chrome
Desktops

Managed Win10 SIN Desktop

Version: 22.06.0.0 (2206)

View all applications

View all desktops
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Wenn Sie keine Konten konfiguriert haben, wird eine Anmeldeaufforderung angezeigt.

7/

In den Optionen auf den Registerkarten Zuletzt verwendet bzw. Favoriten werden maximal 5
bevorzugte oder zuletzt verwendete Apps oder Desktops angezeigt. Um die librigen Apps in der Citrix
Workspace-App anzuzeigen, klicken Sie auf Alle Anwendungen anzeigen. Um die (ibrigen Desktops
in der Citrix Workspace-App anzuzeigen, klicken Sie auf Alle Desktops anzeigen.
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Apps
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Recents Favorites
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Version: 22.06.0.0 (2206)

View all applications

View all desktops
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Sie konnen die Citrix Workspace-Benutzeroberflache 6ffnen, indem Sie auf das Symbol der Citrix
Workspace-App klicken.

e © v

Recents Favorites

Sie konnen Citrix Enterprise Browser 6ffnen, ohne eine Web- oder SaaS-App zu 6ffnen. Klicken Sie
hierflir auf das Citrix Enterprise Browser-Symbol.

a0 ®

Hinweis:

Citrix Enterprise Browser ist nicht verfligbar, wenn der konfigurierte Store keine Web- oder Saas-
Apps enthalt. AuRerdem ist es nur verfligbar, wenn Ihr Administrator Citrix Secure Private Access
konfiguriert hat.
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©@ ©
Signin
Preferences

Check for updates

About

Quit

Folgende Optionen werden angezeigt, wenn Sie auf das Kontosymbol in der oberen rechten Ecke
klicken:

+ Einstellungen

« Nach Updates suchen
« Info

« Beenden
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Unterstiitzung fiir Authentifizierung mit FIDO2 [Technical Preview]

Ab dieserVersion konnen Benutzer virtuelle Apps oder Desktops mithilfe von FIDO2-Sicherheitsschliisseln
authentifizieren. Mit FIDO2-Sicherheitsschliisseln konnen Unternehmensmitarbeiter sich ohne
Eingabe von Benutzernamen oder Kennwort bei Apps und Desktops, die FIDO2 unterstiitzen,
authentifizieren. Weitere Informationen zu FIDO2 finden Sie unter FIDO2-Authentifizierung.

Dieses Feature unterstiitzt derzeit Roaming-Authentifikatoren (nur USB) mit PIN-Code und Touch-
Funktionen. Sie konnen die Authentifizierung mit FIDO2-Sicherheitsschliisseln konfigurieren.
Informationen zu den Voraussetzungen und zur Verwendung dieses Features finden Sie unter Lokale
Autorisierung und virtuelle Authentifizierung mit FIDO2.

Beim Zugriff auf eine App oder Website, die FIDO2 unterstiitzt, wird eine Aufforderung zur Eingabe des
Sicherheitsschliissels angezeigt. Wenn Sie Ihren Sicherheitsschliissel zuvor mit einer PIN registriert
haben (4 bis 64 Zeichen), miissen Sie die PIN bei der Anmeldung eingeben.

Wenn Sie lhren Sicherheitsschliissel zuvor ohne PIN registriert haben, tippen Sie einfach auf den
Sicherheitsschliissel, um sich anzumelden.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen zu testen, die nicht
oder nur eingeschrankt zur Produktion verwendet werden, und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Preview-Features, begriifst jedoch Feedback zur Verbesserung
der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reak-
tion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen

bereitzustellen.

Akkustatusanzeige

Der Akkustatus des Gerats wird jetzt im Infobereich einer Citrix Desktop-Sitzung angezeigt. Um den
Akkustatus innerhalb der Desktopsitzung anzuzeigen, klicken Sie in der Taskleiste auf den Pfeil zur
Anzeige ausgeblendeter Symbole.
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Hinweis:

Die Akkustatusanzeige wird flir Server-VDAs nicht angezeigt.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 103.1.1.14, der auf Chromium Version 103
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix
Enterprise Browser.

Citrix Enterprise Browser-Profile

Mit Profilen konnen Sie personliche Einstellungen wie Verlauf, Lesezeichen und Kennworter flr jedes
Citrix Workspace-Konto separat speichern. Das Profil wird basierend auf Ihrem Workspace-Store er-
stellt und ermoglicht lhnen eine personalisierte Browsernutzung.

Hinweis:

Wenn Sie sich nach dem Upgrade auf Version 103.1.1.14 das erste Mal am Gerat anmelden, wer-
den nur lhre zuvor gespeicherten Kennworter entfernt. Wenn Sie sich das erste Mal mit einem
anderen Store am Gerat anmelden, gehen alle zuvor gespeicherten Daten verloren.

Offnen aller Web- und SaaS-Apps iiber Citrix Enterprise Browser [Technical Preview]

Ab diesem Release werden alle internen Web-Apps und externen SaaS-Apps, die in der Citrix
Workspace-App verfiigbar sind, in Citrix Enterprise Browser gedffnet. Sie kénnen sich mit diesem
Podio-Formular fiir die Technical Preview registrieren.
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Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen fiir Preview-Features, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Behobene Probleme in Version 2208.1

+ Wenn die Citrix Workspace-Anmeldeaufforderung angezeigt wird, kann das Popupfenster nicht
durch Klicken auf die Schaltflache “Abbrechen” geschlossen werden und wird wiederholt
angezeigt. [CVADHELP-19919]

+ Wenn Sie die direkte Workloadverbindung in Citrix Cloud verwenden, um sich direkt mit VDAs zu
verbinden, wird ein schwarzer Bildschirm angezeigt, und Sie werden vom VDA getrennt. Dieses
Problem tritt auf, wenn der Netzwerkpositionsdienst (NLS) aktiviert ist. [HDX-40588]

« Wenn Sie eine Multitouch-Geste verwenden, um zwischen Apps im Vollbildmodus zu wechseln,
wird das Sitzungsfenster des Citrix Workspace-Desktops kurzzeitig schwarz. Dieses Problem
tritt bei Macs mit Notchdisplay auf. [HDX-42314]

2206.1
Deinstallation der Citrix Workspace-App durch Ziehen des App-Symbols in den Papierkorb

Die Citrix Workspace-App wird jetzt vollstéandig deinstalliert, wenn Sie das Symbol der App in den Pa-
pierkorb verschieben.

Bisher wurde durch Ziehen des Workspace-App-Symbols in den Papierkorb die App entfernt, aber
bestimmte Systemdateien auf Ihrem Mac wurden zuriickgelassen. Mit dieser Version werden die Citrix
Workspace-App und alle zugehdrigen Dateien von lhrem Gerat entfernt, wenn Sie das Symbol in den
Papierkorb ziehen.

Mit den folgenden Schritten deinstallieren Sie die Citrix Workspace-App, indem Sie sie in den
Papierkorb verschieben:

1. Schliefien Sie die Citrix Workspace-App, falls sie ausgefiihrt wird.

2. Ziehen Sie die Citrix Workspace-App in den Papierkorb.
Alternativ konnen Sie mit der rechten Maustaste auf die Citrix Workspace-App klicken und Op-
tionen > In Papierkorb verschieben auswahlen.

3. Geben Sie auf Aufforderung lhre Systemanmeldeinformationen ein.
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4. SchlieRen Sie alle laufenden Apps (Citrix Workspace) und klicken Sie zur Bestatigung auf Weiter.
Die Citrix Workspace-App und alle ihre Systemdateien werden von Ihrem Gerat geldscht.

Unterstiitzung fiir Servicekontinuitat im Safari-Browser

Die Citrix Workspace-Servicekontinuitat von Citrix Workspace wird jetzt flir den Safari-Browser unter-
stlitzt. Benutzer miissen die Citrix Workspace-App fiir Mac und die Citrix Workspace-Weberweiterung
installieren. Die Servicekontinuitat beseitigt (oder minimiert) die Abhangigkeit, dass bestimmte am
Verbindungsprozess beteiligte Komponenten verflighbar sein miissen. Es ermdglicht Ihnen, unab-
hangig vom Clouddienststatus eine Verbindung zu Ihren virtuellen Apps und Desktops herzustellen.
Weitere Informationen zur Servicekontinuitat finden Sie im Abschnitt Servicekontinuitat.

Verbesserte Unterstiitzung der Audioechounterdriickung [Technical Preview]

Die Citrix Workspace-App unterstiitzt jetzt die Echounterdriickung in adaptivem Audio und Legacyau-
diocodecs. Dieses Feature wurde fiir Anwendungsfalle von Echtzeitaudio entwickelt und verbessert
die Benutzererfahrung.

Citrix empfiehlt, adaptives Audio zu verwenden.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen zu testen, die nicht
oder nur eingeschrankt zur Produktion verwendet werden, und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Preview-Features, begriif3t jedoch Feedback zur Verbesserung
derFeatures. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reak-
tion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen
bereitzustellen.

Verbesserungen an der Microsoft Teams-Optimierung

In optimiertem Microsoft Teams konnen Sie die Videofunktion jetzt verwenden, wenn mehr als eine
virtuelle Desktop- oder App-Sitzung verwendet wird.

Akkustatusanzeige [Technical Preview]

Der Akkustatus des Gerats wird jetzt im Infobereich einer Citrix Desktop-Sitzung angezeigt.
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Hinweis:
Die Akkustatusanzeige wird flir Server-VDAs nicht angezeigt.

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen zu testen, die nicht
oder nur eingeschrankt zur Produktion verwendet werden, und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Preview-Features, begriif3t jedoch Feedback zur Verbesserung
der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reak-
tion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen
bereitzustellen.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 101.1.1.14, der auf Chromium Version 101
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix
Enterprise Browser.

Behobene Probleme in Release 2206.1

+ Bei Macs mit Notchdisplay ist der Mauszeiger falsch ausgerichtet. [CVADHELP-19337]

+ Sie werden nicht von der Workspace-App abgemeldet, wenn der Wert fiir das Inaktivitatstime-
out abgelaufen ist. Das Problem tritt zeitweilig auf. [CVADHELP-19812]

+ Bei dem Versuch, die Citrix Workspace-App zu deinstallieren, wird moglicherweise eine Fehler-
meldung angezeigt. [CVADHELP-19121]

+ In optimiertem Microsoft Teams funktioniert die Videofunktion méglicherweise nicht, wenn Sie
eine weitere virtuelle Desktop- oder App-Sitzung starten. [HDX-40451]

+ Wenn Sie den Bildschirm oder eine App wahrend des Microsoft Teams-Anrufs freigeben, sehen
die Teilnehmer moglicherweise visuelle Artefakte. Dieses Problem tritt aufgrund instabiler
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Bildfrequenzen auf, wie z. B. falsche Videowiedergabe (eingefrorene oder voriibergehende
schwarze Frames). Diese Version enthalt verbesserte Bildfrequenzen oder Samplingraten, die
dazu beitragen, visuelle Artefakte zu reduzieren. [HDX-38032]

2204
Global App Configuration Service-Einstellungen fiir allowedWebStoreURLs

Administratoren konnen jetzt Global App Config Service verwenden, um die Einstellungen von be-
nutzerdefinierten Webstores zu konfigurieren. Administratoren konnen die benutzerdefinierten Web-
stores mit der Eigenschaft allowedWebStoreURLs konfigurieren. Weitere Informationen zum Global
App Configuration Service finden Sie unter Erste Schritte.

Unterstiitzung fiir das Offnen der Citrix Workspace-App im maximierten Modus

Administratoren konnen die Eigenschaft maximise workspace window im Global App Configura-
tion Service so konfigurieren, dass die Citrix Workspace-App standardmafig im maximierten Modus
geoffnet werden kann. Weitere Informationen zum Global App Configuration Service finden Sie unter
Erste Schritte.

Unterstiitzung fiir Monitore mit hohem DPI-Wert [Technical Preview]

Die Citrix Workspace-App fiir Mac ist jetzt mit Monitoren mit einer DPI-Auflésung von mehr als 4K
kompatibel. Bei Desktopsitzungen werden Apps, Text, Bilder und andere grafische Elemente in einer
GrolRe angezeigt, die auf diesen hochauflosenden Monitoren bequem angezeigt werden kann.

Um diese Funktion zu aktivieren, flihren Sie den folgenden Befehl im macOS-Terminal aus:
defaults write com.citrix.receiver.nomas EnableHighDPI -bool YES

Administratoren konnen die Richtlinie Anzeigespeicherlimit bearbeiten, die die maximale Videop-
uffergréfie in Kilobyte fiir eine Desktopsitzung festlegt, um sie an die Bildschirmauflésung anzu-
passen. Der Standardwert fiir die Richtlinie “Anzeigespeicherlimit” ist 65536 KB. Das reicht flir bis zu
2x4K-Monitore (2x32400 KB). Administratoren miissen diesen Wert bearbeiten, indem sie zu Citrix
Studio > Richtlinien > Speicherlimit anzeigen navigieren und einen Wert von 393216 KB angeben,
um dieses Feature zu verwenden.

Weitere Informationen zur Richtlinie “Anzeigespeicherlimit” finden Sie unter Anzeigespeicherlimit.
Hinweis:
Dieses Feature funktioniert mit maximal zwei angeschlossenen Monitoren.

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
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eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Preview-Features, begriilt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Erweiterung der permanenten Clientzugriffslizenz (CAL) fiir Remotedesktopsitzungen

Mit diesem Release konnen Sie, wenn Sie CALs in lhrer Umgebung flir den Zugriff auf Remotedesktops
ausfiihren und die Client-ID langer als 15 Zeichen ist, die Remotedesktopsitzung mit einer dauerhaften
Lizenz starten.

Um diese Funktion zu aktivieren, miissen Administratoren die Datei default.ica wie folgt konfig-
urieren:

1. Navigieren Sie auf dem StoreFront-Server zu C:\inetpub\wwwroot\Citrix<StoreName>\App_Data
und 6ffnen Sie die Datei default. ica mit einem beliebigen Editor.
2. Fligen Sie dem Abschnitt [WFClient] folgende Zeile hinzu:

isRDSLicensingEnabled=0n

Standardeinstellungen fiir die Tastatur wiederherstellen

Wenn Sie die Tastatureinstellungen in der Citrix Workspace-App geandert haben, kdnnen Sie jetzt die
Standardeinstellungen fiir die Tastatur wiederherstellen. Um die Tastatureinstellungen auf die Stan-
dardwerte zuriickzusetzen, 6ffnen Sie die Citrix Workspace-App, navigieren Sie zu Einstellungen >
Tastatur und klicken Sie auf Standardeinstellungen wiederherstellen. Klicken Sie zur Bestatigung
auf Ja.

Kompatibilitat von App-Schutz mit HDX-Optimierung fiir Microsoft Teams

Mit diesem Release wird die vollstandige Monitor- oder Desktop-Freigabe deaktiviert, wenn App-
Schutz fiir die Bereitstellungsgruppe aktiviert ist. Wenn Sie in Microsoft Teams auf Inhalt freigeben
klicken, wird die Option Desktop aus der Bildschirmauswahl entfernt. Sie kdnnen nur die Option
“Fenster” auswahlen, um eine beliebige gedffnete App freizugeben, wenn der VDA 2109 oder hoher
ist. Wenn Sie mit einem VDA verbunden sind, der alter als 2019 ist, konnen keine Inhalte ausgewahlt

werden.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 99.1.1.8, der auf Chromium Version 99 basiert.
Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix Enter-
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prise Browser.

Festlegen von Citrix Enterprise Browser als Standardbrowser

Sie kénnen jetzt Citrix Enterprise Browser als Standardbrowser festlegen. Nachdem Sie Citrix Enter-

prise Browser zu lhrem Standardbrowser gemacht haben, werden alle Links sowie Web- und SaaSs-

Apps standardmalig in Citrix Enterprise Browser geoffnet.

Gehen Sie wie folgt vor, um Citrix Enterprise Browser unter macOS zu Ilhrem Standardbrowser zu

machen:

1.

Offnen Sie Citrix Enterprise Browser, klicken Sie auf die drei Punkte und 6ffnen Sie das Menii
Einstellungen.

Klicken Sie im linken Bereich auf die Option Standardbrowser.

Klicken Sie auf der Seite “Standardbrowser” auf Als Standard festlegen. Klicken Sie auf Cit-
rix Workspace Enterprise verwenden, um lhre Auswahl zu bestatigen und die Anderungen zu

Ubernehmen.

Behobene Probleme

Bei Macs mit Notchdisplay ist der Mauszeiger falsch ausgerichtet. [CVADHELP-19337]

Sie werden nicht von der Workspace-App abgemeldet, wenn der Wert flir das Inaktivitatstime-
out abgelaufen ist. Das Problem tritt zeitweilig auf. [CVADHELP-19812]

Bei dem Versuch, die Citrix Workspace-App zu deinstallieren, wird moglicherweise eine Fehler-
meldung angezeigt. [CVADHELP-19121]

In optimiertem Microsoft Teams funktioniert die Videofunktion méglicherweise nicht, wenn Sie
eine weitere virtuelle Desktop- oder App-Sitzung starten. [HDX-40451]

Wenn Sie den Bildschirm oder eine App wahrend des Microsoft Teams-Anrufs freigeben, sehen
die Teilnehmer moglicherweise visuelle Artefakte. Dieses Problem tritt aufgrund instabiler
Bildfrequenzen auf, wie z. B. falsche Videowiedergabe (eingefrorene oder voriibergehende
schwarze Frames). Diese Version enthalt verbesserte Bildfrequenzen oder Samplingraten, die
dazu beitragen, visuelle Artefakte zu reduzieren. [HDX-38032]

2203.1

Diese Version bietet ein vereinfachtes und intuitives Onboarding-Erlebnis flir Erstanwender.
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@ Citrix Workspace - O X

Welcome to Citrix Workspace

Inaktivitatstimeout fiir die Citrix Workspace-App

Die Inaktivitatstimeout-Funktion meldet Sie basierend auf einem vom Administrator festgelegten
Wert von der Citrix Workspace-App ab. Administratoren konnen die zuldssige Leerlaufzeit angeben,
bevor ein Benutzer automatisch von der Citrix Workspace-App abgemeldet wird. Sie werden
automatisch abgemeldet, wenn innerhalb des angegebenen Zeitintervalls im Fenster der Citrix
Workspace-App keine Aktivitat iiber Maus, Tastatur oder Beriihrung erfolgt. Das Inaktivitatstimeout
hat keine Auswirkungen auf die bereits ausgefiihrten Citrix Virtual Apps and Desktops- und Citrix
DaaS-Sitzungen (friiher Citrix Virtual Apps and Desktops Service) oder die Citrix StoreFront-Stores.

Weitere Informationen finden Sie unter Inaktivitatstimeout fiir die Citrix Workspace-App.

Universelles PDF-Drucken

Sie konnen jetzt die universelle PDF-Druckfunktion verwenden, wenn Sie von einem Mac aus drucken.
Beim automatischen Erstellen von Druckern mit dem universellen Citrix Druckertreiber auf einem Mac
brauchen Sie den Treiber flir HP Color LaserJet 2800 Series PS nicht mehr zu installieren.

Weitere Informationen zu diesem Feature finden Sie unter Drucken.
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Unterstiitzung fiir besseres Single Sign-On (SSO) bei Web- und SaaS-Apps [Technical Preview]

Diese Funktion vereinfacht die Konfiguration von SSO fiir interne Web-Apps und SaaS-Apps bei
Verwendung von externen Identitdtsanbietern (IdP). Die verbesserte SSO-Erfahrung reduziert den
gesamten Prozess auf einige Befehle. Es entfallt die Voraussetzung, Citrix Secure Private Access
in der IdP-Kette konfigurieren zu miissen, um SSO einzurichten. Zudem ist die Benutzererfahrung
verbessert, vorausgesetzt, derselbe IdP wird fiir die Authentifizierung bei der Citrix Workspace-App
und bei der zu startenden Web- oder SaaS-App verwendet.

Sie kénnen sich mit diesem Podio-Formular fiir die Technical Preview registrieren.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen fiir Preview-Features, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Unterstiitzung des Transport Layer Security (TLS)-Protokolls Version 1.3 auf Linux VDAs
[Technical Preview]

Wenn Sie TLS-Version 1.3 ausflihren, konnen Sie jetzt eine Verbindung zu virtuellen Desktops und Apps
herstellen, die auf dem Linux-Betriebssystem gehostet werden.

Hinweis:

Sie konnen keine Verbindung zu virtuellen Windows-Desktops und -Apps herstellen, wenn Sie
TLS-Version 1.3 ausfiihren.

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen zu testen, die nicht oder
nur eingeschrankt zur Produktion verwendet werden, und Feedback zu geben. Citrix akzeptiert keine
Supportanfragen flir Preview-Features, begriifit jedoch Feedback zur Verbesserung der Features.
Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reaktion auf das
Feedback vor. Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen bereitzustellen.

Freigeben von Apps mit dem Feature “Inhalt freigeben” in Microsoft Teams

Mit dem Feature fiir die Bildschirmfreigabe in Microsoft Teams konnen Sie jetzt einzelne Anwendun-
gen, Fenster oder den gesamten Bildschirm freigeben. Citrix Virtual Delivery Agent 2109 ist eine Vo-
raussetzung fiir dieses Feature.

Um eine bestimmte Anwendung anzuzeigen, klicken Sie in den Steuerelementen der Besprechung
auf Inhalt freigeben und wahlen Sie die gewlinschte Anwendung aus. Wenn ein roter Rand um die
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von lhnen ausgewahlte App angezeigt wird, kdnnen die anderen Besprechungsteilnehmer lhre App
sehen. Wenn Sie die App minimieren, zeigt Microsoft Teams das letzte Bild der freigegebenen App an.
Maximieren Sie das Fenster, um die Freigabe fortzusetzen.

Chat und Besprechungen mit mehreren Fenstern fiir Microsoft Teams

Benutzer kdnnen jetzt mehrere Fenster fiir Chat und Besprechungen in Microsoft Teams verwenden
(1.5.00.5967 oder hoher), wenn die Optimierung durch HDX in Citrix Virtual Apps and Desktops und Cit-
rix Daas$ erfolgt. Benutzer kdnnen ihre Konversationen oder Besprechungen auf verschiedene Arten
ausklappen. Einzelheiten zum Ausklappen von Fenstern finden Sie unter Teams Pop-Out Windows for
Chats and Meetings auf der Microsoft Office 365-Website.

Benutzer alterer Versionen der Citrix Workspace-App oder des VDAs sollten bedenken, dass Microsoft
den Einzelfenstercode kiinftig nicht mehr unterstiitzen wird. Sie haben jedoch mindestens neun
Monate Zeit, um auf eine Version von VDA/CWA (2203 oder hoher) zu aktualisieren, die mehrere
Fenster unterstutzt.

Hinweis:

Dieses Feature ist erst nach Veroffentlichung eines zukilinftigen Microsoft Teams-Updates verfiig-
bar. Weitere Einzelheiten finden Sie unter Microsoft 365-Roadmap.

Geben oder Ubernehmen der Kontrolle in Microsoft Teams

Mit der Schaltfliche Steuerung libergeben konnen Sie anderen Besprechungsteilnehmern die
Steuerung lhres freigegebenen Bildschirms Uibergeben. Der Teilnehmer kann per Tastatur, Maus und
Zwischenablageeingaben eine Auswahl treffen und den freigegebenen Bildschirm modifizieren. Sie
kdnnen den freigegebenen Bildschirm jetzt beide steuern, und Sie konnen die Kontrolle jederzeit
zuriickfordern.

In Sitzungen mit Bildschirmfreigabe kann jeder Teilnehmer mit der Schaltfliche Steuerung an-
fordern die Kontrolle anfordern. Der Benutzer, der den Bildschirm freigibt, kann die Anforderung
genehmigen oder ablehnen. Wenn Sie die Steuerung lbernehmen, kénnen Sie Tastatur- und
Mauseingaben auf dem freigegebenen Bildschirm steuern und die Freigabe der Steuerung beenden.

Hinweis:

Dieses Feature ist erst nach Veroffentlichung eines zukiinftigen Microsoft Teams-Updates verflig-
bar.

Migration von StoreFront zu Workspace

Wenn lhre Organisation von On-Premises-StoreFront zu Workspace wechselt, miissen Benutzer die
neue Workspace-URL der Citrix Workspace-App manuell hinzufiigen. Dieses Feature erméglicht es
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Administratoren, Benutzer nahtlos von einem StoreFront-Store zu einem Workspace-Store unter min-
imaler Benutzerinteraktion zu migrieren.

Weitere Informationen zu diesem Feature finden Sie unter URL-Migration von StoreFront zu
Workspace.

Global App Configuration Service

Der neue Global App Configuration Service fiir Citrix Workspace ermoglicht Citrix-Administratoren,
Workspace-Dienst-URLs und Citrix Workspace-App-Einstellungen liber einen zentral verwalteten Di-
enst bereitzustellen.

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.

Vollbildmodus auf mehreren Monitoren

Sie kénnen jetzt auf zwei oder mehr Monitoren gleichzeitig in den Vollbildmodus wechseln. Fiihren
Sie die folgenden Schritte aus, um diese Funktion zu verwenden:

1. Offnen Sie den Citrix Viewer.

2. Um den Vollbildmodus auf den anderen angeschlossenen Monitoren zu verwenden, ziehen Sie
das Fenster von Ihrem primaren Monitor, sodass es sich auf die angeschlossenen Monitore aus-
dehnt. Wahlen Sie in der Menliileiste die Option Ansicht > Zu Vollbild wechseln. Das Fenster
wechselt auf diesen Monitoren in den Vollbildmodus.

Hinweis:

Wenn Sie zuvor die Option Alle Displays in Vollbild verwenden ausgewahlt haben, heben
Sie die Auswahl auf, da diese Auswahl auf allen angeschlossenen Monitoren den Vollbild-

modus festlegt.

Citrix empfiehlt die Verwendung von maximal 3 Monitoren, einschlieflich des primaren Monitors.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 98.1.2.17, der auf Chromium Version 98
basiert. Informationen zu Features oder Bugfixes in Citrix Enterprise Browser finden Sie unter Neue
Features in der Dokumentation zu Citrix Enterprise Browser.

Behobene Probleme

« Wahrend aktiver Sitzungen wird das Wasserzeichen der Citrix Workspace-App transparent und
zeigt Inhalte aus Fenstern im Hintergrund an. Das Problem tritt nur im Seamlessmodus auf.
[CVADHELP-19153]
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« Wenn Sie eine Sitzung von einem VDA (2112 oder hoher) iiber Citrix ADC starten, kann es zu
einer Sitzungsunterbrechung kommen; die Sitzungszuverlassigkeit startet, stellt aber nicht die
Verbindung wieder her. [CVADHELP-19687]

+ Das Dialogfeld zum Erhalt groRer Dateien aus dem Mimecast-Plug-In wird in Outlook nicht
angezeigt. [HDX-37137]

+ Wenn derWert fiir Path MTU Discovery (PMTUD) nicht 1500 (Standard) betragt, kdnnen Benutzer
in einer Azure-Cloudumgebung kein Fallback auf TCP ausfiihren. [HDX-37215]

« Es kann zu einer hohen CPU-Auslastung am Endpunkt kommen, wenn eine Webcam in einem
optimierten Microsoft Teams-Videoanruf eingeschaltet wird. [HDX-37168]

+ In der Citrix Workspace-App konnen gelegentlich Fehler auftreten, wenn Sie einen Microsoft
Teams-Anruf beantworten oder tatigen. Die folgende Fehlermeldung wird angezeigt:
“Call could not be established.” [HDX-38819]

« Citrix Workspace-App-Sitzungen werden moglicherweise nicht gestartet, wenn Citrix AppFlow
in Citrix ADC konfiguriert ist. [HDX-39496]

« Wenn die automatische Aktualisierung deaktiviert ist und Sie zu Einstellungen > Erweitert
navigieren, stiirzt die Citrix Workspace-App ab. [RFMAC-10978]

2201
Migration von StoreFront zu Workspace [Technical Preview]

Wenn |hre Organisation von On-Premises-StoreFront zu Workspace wechselt, miissen Benutzer die
neue Workspace-URL der Citrix Workspace-App manuell hinzufiigen. Dieses Feature ermdglicht es
Administratoren, Benutzer nahtlos von einem StoreFront-Store zu einem Workspace-Store unter min-
imaler Benutzerinteraktion zu migrieren.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen fiir Preview-Features, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Beta-Programm fiir Citrix Workspace-App

Ab diesem Release konnen Sie vorhandene Installationen von Citrix Workspace-Apps automatisch
auf die neuesten Beta Builds aktualisieren und diese testen. Beta Builds sind Early Access-Versionen,
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die vor der allgemeinen Verfligbarkeit eines vollstéandig unterstiitzten stabilen Releaseupdates verof-
fentlicht werden. Sie erhalten eine Updatebenachrichtigung, wenn die Citrix Workspace-App flr au-
tomatische Updates konfiguriert ist.

Um auf die Beta-Builds zuzugreifen, 6ffnen Sie die Citrix Workspace-App, klicken Sie in der Symbol-
leiste mit der rechten Maustaste auf “Citrix Workspace” und klicken Sie dann auf Einstellungen > Er-
weitert. Um auf Beta Builds zu aktualisieren, wahlen Sie den Beta-Kanal in der Dropdownliste aus.

General A = ?| Mic & Webcam

General Accounts File Access Devices
Keyboard

Security & Privacy

App access across devices: Reconnect apps when | sign in to Workspace

Advanced
Reconnect apps when | start or refresh apps

Menu bar: & Show Workspace in menu bar

Passwords: Delete Passwords...

File download location: | B2 Downloads

+ Beta: Early Access Release zum einfachen Testen und Melden von Problemen vor der allge-
meinen Verfligbarkeit.

+ Release: Vollstandig unterstiitztes stabiles Releaseupdate.

Advanced . Eﬂ Eml

General Accounts File Access Devices
Updates @ Citrix Casting  Logging
Do you want to be notified when updates are available?
® Yes, notify me

No, don't notify me

Release
Select the update channel:  Beta

Try out new features before they are broadly available.
Caution: Not advised to be installed for work purpose.

Weitere Informationen zur Verwendung dieser Funktion finden Sie unter Aktualisierung.
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Vollbildmodus auf mehreren Monitoren [Technical Preview]

Sie konnen jetzt auf zwei oder mehr Monitoren gleichzeitig in den Vollbildmodus wechseln. Fiihren
Sie die folgenden Schritte aus, um diese Funktion zu verwenden:

1. Offnen Sie den Citrix Viewer.

2. Um den Vollbildmodus auf den anderen angeschlossenen Monitoren zu verwenden, ziehen Sie
das Fenster von Ihrem primaren Monitor, sodass es sich auf die angeschlossenen Monitore aus-
dehnt. Wahlen Sie in der Menlileiste die Option Ansicht > Zu Vollbild wechseln. Das Fenster
wechselt auf diesen Monitoren in den Vollbildmodus.

Hinweis:

Wenn Sie zuvor die Option Alle Displays in Vollbild verwenden ausgewahlt haben, heben
Sie die Auswahl auf, da diese Auswahl auf allen angeschlossenen Monitoren den Vollbild-

modus festlegt.
Citrix empfiehlt die Verwendung von maximal 3 Monitoren, einschlieflich des primdren Monitors.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Preview-Features, begriilt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Behobene Probleme

« Beim Auswahlen des Kandidatentexts aus dem Kompositionsfenster des Eingabemethoden-
Editors mit den Pfeilen nach links oder rechts auf der Tastatur bewegt sich der Eingabecursor
nicht entsprechend. Dieses Problem tritt auf, wenn Sie einen Desktop starten und das Kontrol-
lkastchen Lokales Tastaturlayout statt des Remoteserver-Tastaturlayouts verwenden im
Fenster Einstellungen > Tastatur der Citrix Workspace-App aktiviert ist. Dieses Problem tritt
nur in chinesischer und japanischer Sprache auf. [HDX-34956]

« Der Mauszeiger verschwindet zeitweise in Workspace-App-Sitzungen und Sie kdnnen nichts
anklicken. [HDX-36820]

+ Die Desktopsitzung wird unerwartet geschlossen, wenn Sie in einem Excel-Arbeitsblatt eine
Zelle in einer PivotTable ziehen. [HDX-37178]

+ Wenn Richtlinien fiir verlustfreien Codec oder Vollbild-H.264-Codec angewendet werden, treten
nach der Aktualisierung auf Version 2112 manchmal Probleme mit Grafiken in lhrer Desktop-
sitzung auf. [HDX-37272]

© 1999-2022 Citrix Systems, Inc. All rights reserved. 36


https://podio.com/webforms/22969502/1632225

Citrix Workspace-App fiir Mac

« Nachdem Upgrade der Citrix Workspace-App von Version 2010 auf Version 2112 kdnnen Sie keine
Verbindung zu Desktops oder Apps herstellen. [RFMAC-10811]

2112
Was ist neu

Unterstiitzung fiir benutzerdefinierte Webstores

Sie kdnnen jetzt {iber die Citrix Workspace-App fiir Mac auf den benutzerdefinierten Webstore Ihrer
Organisation zugreifen. Zuvor konnten Sie nur Uber den Browser auf die benutzerdefinierten Stores
zugreifen.

Die Citrix Workspace-App flir Mac ladt die benutzerdefinierten Webstores ahnlich wie ein Browser und
erweitert die Funktionen des App-Schutzes auf benutzerdefinierte Webstores. Durch den Zugriff auf
das benutzerdefinierte Portal liber die native Citrix Workspace-App werden Benutzern umfassende
Funktionen und eine gute Benutzererfahrung fiir dieses Feature geboten. Weitere Informationen zum
Global App Configuration Service finden Sie unter Erste Schritte.

Weitere Informationen zum Konfigurieren eines benutzerdefinierten Webstores finden Sie unter Be-
nutzerdefinierter Webstore.

Anfordern der Steuerung in Microsoft Teams

Ab diesem Release kdnnen Sie bei einem Microsoft Teams-Anruf die Steuerung anfordern, wenn ein
Teilnehmer den Bildschirm freigibt. Wenn Sie die Steuerung iibernommen haben, kdnnen Sie auf dem
freigegebenen Bildschirm auswéahlen, bearbeiten und andere Anderungen vornehmen.

Zum Ubernehmen der Steuerung bei Freigabe eines Bildschirms klicken Sie oben im Microsoft
Teams-Bildschirm auf Steuerung anfordern. Der Teilnehmer des Meetings, der den Bildschirm
freigibt, kann die Anforderung akzeptieren oder ablehnen. Wenn Sie fertig sind, klicken Sie auf
Steuerung freigeben.

Einschrankung:

Wahrend Peer-zu-Peer-Anrufen zwischen einem optimierten Benutzer und einem Benutzer mit
dem nativen Microsoft Teams-Desktopclient, der auf dem Endpunkt ausgefiihrt wird, ist die Op-
tion Steuerung anfordern nicht verfiigbar. Als Workaround konnen Benutzer einer Besprechung
beitreten, um die Option Steuerung anfordern zu erhalten.

Dynamisches e911

Ab diesem Release unterstiitzt die Citrix Workspace-App den dynamischen Notruf. Wenn Sie Microsoft-
Anrufplane, Operator Connect und Direct Routing verwenden, haben Sie folgende Moglichkeiten:
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« Konfigurieren und Ubermitteln von Notrufen
« Benachrichtigen von Sicherheitspersonal

Die Benachrichtigung erfolgt basierend auf dem aktuellen Standort der Citrix Workspace-App auf dem
Endpunkt anstelle des Microsoft Teams-Clients, der auf dem VDA ausgefiihrt wird. Das US-Gesetz
(Ray Baum’s Law) schreibt vor, dass der Standort des Notrufanrufers an die entsprechende Einsatzleit-
stelle (PSAP) libertragen wird. Ab Citrix Workspace-App 2112.1 flir Windows erfiillt die Microsoft Teams-
Optimierung mit HDX die Bestimmungen von Ray Baum’s Law. Weitere Informationen zu diesem Fea-
ture finden Sie unter Unterstiitzung fir dynamisches €911 im Abschnitt Microsoft-Telefonsystem.

PDF Universal Printing (Technical Preview)

Das Feature PDF Universal Printing ist mit Citrix Virtual Apps and Desktops 2112 verfligbar. Das Fea-
ture ist in der Standardeinstellung deaktiviert. Um das Feature nutzen zu kdnnen, miissen Sie sich
mit diesem Webformular registrieren. Sobald wir lhre Informationen erhalten haben, wird das Fea-
ture fiir Sie aktiviert. Sie erhalten auflerdem Anweisungen zur Verwendung des Features und zu den
Druckrichtlinien, die aktiviert sein miissen.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Preview-Features, begriiit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Servicekontinuitat

Das Servicekontinuitat-Feature beseitigt oder minimiert die Abhangigkeit von bestimmten am
Verbindungsprozess beteiligten Komponenten. Benutzer konnen so ihre virtuellen Apps und
Desktops unabhangig vom Integritatsstatus der Cloud-Dienste starten. Citrix Workspace Web-
Erweiterungen bieten Servicekontinuitat fiir Benutzer, die lber einen Browser auf ihre Apps und
Desktops zugreifen.

Die Citrix Workspace-App und die Workspace Web-Erweiterung verwenden gemeinsam Workspace-
Verbindungsleases, um bei Ausfallen den Zugriff auf Apps und Desktops lber einen Browser zu er-
moglichen. Weitere Informationen finden Sie unter Servicekontinuitat.

Citrix Enterprise Browser
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Dieses Release von Citrix Enterprise Browser basiert auf Chromium Version 95. Informationen zu Fea-
tures oder Bugfixes in Citrix Enterprise Browser finden Sie unter Neue Features in der Dokumentation

zu Citrix Enterprise Browser.

Behobene Probleme

+ DerFehler “Verbindung zum Server nicht moglich” wird angezeigt, wenn das Transportprotokoll
von Enlightened Data Transport (EDT) zu TCP wechselt. [CVADHELP-18310]

« Wenn eine geschiitzte Progressive Web App (PWA) unter macOS gedffnet wird, werden die App-
Schutzrichtlinien nicht erzwungen. [RFMAC-10128]

211
Was ist neu

+ Mit diesem Release konnen Benutzer die Citrix Workspace-App flir Mac nicht manuell auf eine
Version zuriicksetzen, die niedriger ist als die auf ihren Systemen installierte Version. Wenn auf
einem Mac-Gerat beispielsweise die Citrix Workspace-App Version 2109 installiert ist, kdnnen
Sie die App nicht manuell auf Version 2108 oder niedriger zuriicksetzen.

« Starten Sie die Remotedesktopsitzung mit einer dauerhaften Lizenz, wenn Sie Clientzugriffs-
lizenzen (CAL) fuir den Zugriff auf Remotedesktops ausfiihren. Sie konnen die Remotedesktop-
sitzung starten, wenn die Client-ID langer als 15 Zeichen ist.

+ Um das Citrix Virtual Channel SDK auf einen Mac zu laden, auf dem die Citrix Workspace-App
2111 ausgefiihrt wird, miissen Sie lhre benutzerdefinierten virtuellen Kanale neu kompilieren.
Einzelheiten finden Sie unter Update Custom Virtual Channels on Citrix Workspace app for Mac.

Unterstiitzung fiir benutzerdefinierte Webstores [Technical Preview]

Ab diesem Release konnen Sie iiber die Citrix Workspace-App fiir macOS auf den benutzerdefinierten
Webstore lhrer Organisation zugreifen. Administratoren miissen den benutzerdefinierten Webstore
der Liste der zuldssigen URLs im Global App Configuration Service hinzufligen, um dieses Feature
verwenden zu kdnnen. Nach dem Hinzufligen der URLs kdnnen Sie die URL des benutzerdefinierten
Webstores unter “Konto hinzufligen” in der Citrix Workspace-App angeben. Der benutzerdefinierte
Webstore wird im nativen Citrix Workspace-App-Fenster fiir macOS geoffnet.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Preview-Features, begriilt jedoch Feedback zur
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Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Citrix Enterprise Browser: Informationen zu neuen Features oder Bugfixes in Citrix Enterprise Browser
finden Sie unter Neue Features in der Dokumentation zu Citrix Enterprise Browser.

Behobene Probleme

+ Auf Geraten mit macOS wird Advanced Audio Coding (AAC) nicht unterstiitzt. [CTXBR-1844]

+ Wenn Sie die Citrix Workspace-App mit der Datei . cr konfigurieren und sich dann mit lhren
Anmeldeinformationen anmelden, wird die Homepage verzogert angezeigt. [RFMAC-9990]

« Offnen Sie eine geschiitzte SaaS-App, 6ffnen Sie eine neue Registerkarte und trennen Sie die
neue Registerkarte, indem Sie sie aus der Registerkartenleiste in ein neues Fenster ziehen. Ord-
nen Sie nun zwei Fenster nebeneinander an und 6ffnen Sie eine neue Registerkarte im zweiten
Fenster, um einen Screenshot zu erstellen. Sie kdnnen auch den Screenshot fiir die geschiitzte
SaaS-App erfassen. [RFMAC-10060]

+ Wenn Sie von einem Store zum anderen wechseln, werden Sie moglicherweise vom ersten Store
abgemeldet. [RFMAC-10137]

+ Wenn Sie bei der Anmeldung an der Citrix Workspace-App falsche Anmeldeinformationen
eingeben, wird die Fehlermeldung “Falsche Anmeldeinformationen” nicht angezeigt. Es wird
erneut eine Authentifizierungsaufforderung angezeigt. Manchmal wird Domdne\Benutzer in
der Authentifizierungsaufforderung anstelle von Benutzername angezeigt. [RFMAC-10210]

+ Anrufe schlagen fehl, wenn ein optimierter Microsoft Teams P2P-Anruf von der Citrix Workspace-
App flir Mac 2109 zur Citrix Workspace-App flir Windows 2109 getatigt wird. [HDX-35223]

2109.1
Was ist neu

macO0S Monterey-Unterstiitzung

Die Citrix Workspace-App fiir Mac wird auf macOS Monterey (12.0.1) unterstiitzt.

Behobene Probleme

+ Wenn Sie eine geschiitzte App, eine nicht geschiitzte SaaS-App und eine geschiitzte Desktop-
sitzung gedffnet haben, wird der Browser unerwartet beendet. Dieses Problem tritt auf, wenn
Sie vom Fenster der geschiitzten Desktopsitzung zu der nicht geschiitzten SaaS-App wechseln.
[CTXBR-208T7]
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« Wenn vom Administrator externe Erweiterungen in Google Chrome installiert wurden, stiirzt
Citrix Enterprise Browser beim Offnen ab. [CTXBR-2135]

2109

Was ist neu
Hinweis:

Bei aktivierter Servicekontinuitat werden beim Upgrade auf Version 2109 die Verbindungslease-
dateien aktualisiert. Alle vorhandenen Leases werden geldscht und neue Leases werden im Rah-
men von Funktionsverbesserungen abgerufen.

Citrix Workspace-App fiir Mac auf macOS Monterey Beta

Die Citrix Workspace-App 2109 fiir Mac wurde auf macOS Monterey Beta 7 getestet. Verwenden Sie
dieses Setup in einer Testumgebung und geben Sie uns Feedback.

Achtung:

Verwenden Sie die Citrix Workspace-App flir Mac unter macOS Monterey Beta-Versionen nichtin
Produktionsumgebungen.

Automatische Storesuche per E-Mail-Adresse

Sie kdnnen jetzt Ihre E-Mail-Adresse in der Citrix Workspace-App fiir Mac eingeben, um automatisch
den zugehdorigen Store zu ermitteln. Wenn einer Domane mehrere Stores zugeordnet sind, wird stan-
dardmaRig der erste vom Global App Configuration Service zuriickgegebene Store als bevorzugter
Store hinzugefiigt. Benutzer konnen bei Bedarf stets zu einem anderen Store wechseln.

Citrix Enterprise Browser

Citrix Enterprise Browser ist ein systemeigener Browser, der auf der Clientmaschine ausgefiihrt wird.
Damit konnen Benutzer Web- oder SaaS-Apps in der Citrix Workspace-App sicher 6ffnen. Der Browser
gewahrleistet eine konsistente Benutzeroberflache beim Zugriff auf verschiedene Web- oder SaaS-
Apps. Gleichzeitig verbessern Sie lhre Produktivitat und erzielen eine gute Leistung bei der Wieder-
gabe der Apps.
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Der neue Citrix Enterprise Browser ermoglicht eine verbesserte Benutzererfahrung im Stil eines syste-
meigenen Browsers und bietet folgende Features:

« Zugriff ohne VPN auf interne Webseiten

+ Unterstlitzung fiir Mikrofon und Webcam

» Browsing mit Registerkarten

+ Mehrfensteransichten

+ Bearbeitbare Omnibox

+ Lesezeichen

+ Verkniipfungen auf der neuen Registerkarte
+ Anpassbare Einstellungen

« Analytics

Administratoren konnen Secure Private Access- oder App-Schutzrichtlinien wie Keyloggingschutz,
Screenshotschutz, Download, Drucken, Zwischenablagebeschrankungen und Wasserzeichen in
unterschiedlichen Kombinationen pro URL aktivieren.

Weitere Informationen finden Sie in der Dokumentation zu Citrix Enterprise Browser.

Verbesserung der Endpunktanalyse (EPA)

Ab diesem Release unterstliitzt die Citrix Workspace-App flir macOS End Point Analysis (EPA). Die End-
punktanalyse scannt das Gerat auf Endpunktsicherheitsanforderungen, die auf dem Citrix Gateway
konfiguriert sind. Wenn der Scan erfolgreich abgeschlossen wurde, erhalt ein Benutzer Zugriff.
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Hinweis:

Dieses Feature funktioniert nur, wenn Sie die mehrstufige Authentifizierung (nFactor) in der
Umgebung konfiguriert haben.

Weitere Informationen zum EPA-Scan finden Sie unter Advanced Endpoint Analysis scans.

Adaptives Audio

Bei adaptivem Audio missen Sie die Audioqualitatsrichtlinien auf dem VDA nicht konfiguri-
eren. Adaptives Audio optimiert die Einstellungen fiir lThre Umgebung und ersetzt Legacy-
Audiokomprimierungsformate fiir eine hervorragende Benutzererfahrung. Weitere Informationen
finden Sie unter Adaptives Audio.

Unterstiitzung fiir H.264 Advanced Video Coding (MPEG-4 AVC) mit Microsoft Teams

Dieses Release unterstiitzt die hardwarebeschleunigte H.264-Videocodierung/-decodierung. Dies ver-
ringert die CPU-Auslastung und verbessert die Qualitat von Videokonferenzen. Die Multimediaengine
von Citrix HDX-optimiertem Microsoft Teams (HdxRtcEngine.exe) verwendet jetzt Apples Video Tool-
box Framework zur Codierung und Decodierung. Dieses Framework komprimiert und dekomprimiert
Video schneller und in Echtzeit. Darliber hinaus wird das Auslagern von Codierung und Decodierung
an die GPU optimiert. Die hardwarebeschleunigte Videodecodierung und -codierung ist standard-
malig aktiviert, wenn ein Gerét sie unterstutzt. Durch diese Verbesserung wird die CPU-Auslastung
bei Multimedianutzung reduziert, wenn Microsoft Teams mit HDX optimiert ist.

Behobene Probleme

+ Nach der Anmeldung bei der Citrix Workspace-App fiir Mac werden Sie nach einigen Stunden
zur Authentifizierung aufgefordert. [RFMAC-10032]

« Wenn Sie einen Store in der Citrix Workspace-App hinzufligen, die Authentifizierungsdomane in
der Serverkonsole @ndern, die App einige Minuten lang inaktiv lassen und dann eine beliebige
App- oder Desktopsitzung 6ffnen, stiirzt die Citrix Workspace-App moglicherweise ab. [RFMAC-
10133]

« Wenn bereits eine virtuelle App oder ein virtueller Desktop ausgefiihrt wird und Sie eine weit-
ere virtuelle App oder einen virtuellen Desktop starten, wird Citrix Viewer angezeigt, aber die
virtuelle App wird nicht gedffnet. Dieses Problem tritt auf Geraten mit macOS 11.6 auf. [RFMAC-
10134]
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2108.1
Was ist neu

In diesem Release wurden mehrere Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

Wenn bereits eine virtuelle App oder ein virtueller Desktop ausgefiihrt wird und Sie eine weitere
virtuelle App oder einen virtuellen Desktop starten, wird Citrix Viewer angezeigt, aber die virtuelle
App wird nicht gedffnet. Dieses Problem tritt auf Geraten mit macOS 11.6 auf. [RFMAC-10134]

2108
Was ist neu

Die Citrix Workspace-App flir Mac unterstiitzt nun MTU-Discovery (Maximum Transmission Unit=max-
imale Ubertragungseinheit) fiir Enlightened Data Transport (EDT). Das Feature erhoht die Zuverlas-
sigkeit und Kompatibilitdt des EDT-Protokolls und bietet eine verbesserte Benutzererfahrung.

Hinweis:

MTU-Discovery fiir EDT wird unter macOS Big Sur und hoher unterstuitzt.

Behobene Probleme

+ Es kommt zu einer Videoverzégerung bei Konferenzgesprachen in Microsoft Teams. [HDX-
32603]

+ Auf Mac-Clients, auf denen macOS Big Sur ausgefuhrt wird, kann ein interner HTTP 404- oder
HTTP/1.1-Serverfehler auftreten. Das Problem tritt auf, wenn versucht wird, die Verbindung zu
Sitzungen wiederherzustellen. [RFMAC-9448]

2107
Was ist neu

In diesem Release wurden mehrere Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.
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Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

2106
Was ist neu

Unterstiitzung fiir benutzerdefinierte URLs fiir 301-Weiterleitungen

Sie kénnen URLs fir HTTP 301-Weiterleitungen von StoreFront oder Citrix Gateway an Citrix
Workspace hinzufligen.

Bei der Migration von StoreFront zu Citrix Workspace konnen Sie die StoreFront-URL per HTTP 301-
Weiterleitung an eine Citrix Workspace-URL weiterleiten. Beim Hinzufligen einer alten StoreFront-URL
erfolgt dann automatisch eine Weiterleitung an Citrix Workspace.

Beispiel einer Weiterleitung:

Die StoreFront-URL https://< Citrix Storefront url>/Citrix/Roaming/Accounts kann
an die Citrix Workspace-URL https://<Citrix Workspace url>/Citrix/Roaming/Accounts
umgeleitet werden.

Hinweis:

« Die Citrix Workspace-App fiir Mac unterstiitzt nicht das Mehrfrequenzwahlverfahren (Dual
Tone Multi Frequency, DTMF) fiir Microsoft Teams aufgrund ausstehender Anderungen von
Microsoft.

+ Ab dieser Version stimmen die Versionsnummer des Citrix Viewers und die Versionsnum-
mer der Citrix Workspace-App moglicherweise nicht tiberein. Diese Anderung hat keinen
Einfluss auf Ihre Benutzererfahrung.

Servicekontinuitat

Das Servicekontinuitat-Feature beseitigt oder minimiert die Abhangigkeit von bestimmten am
Verbindungsprozess beteiligten Komponenten. Benutzer kdnnen so ihre virtuellen Apps und
Desktops unabhangig vom Integritatsstatus der Cloud-Dienste starten.

Weitere Informationen finden Sie unter Servicekontinuitat in der Dokumentation zu Citrix Workspace.

Verbesserungen bei Microsoft Teams

Wenn der Desktop Viewer im Vollbildmodus ausgefiihrt wird, kdnnen Benutzer aus den Bildschirmen,
die der Desktop Viewer abdeckt, einen auswahlen und freigeben. Im Fenstermodus kdnnen Benutzer
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das Fenster des Desktop Viewers freigeben. Im Seamlessmodus kénnen Benutzer einen Bildschirm
unter den mit dem Endpunktgerat verbundenen Bildschirmen auswahlen.

Wenn der Desktop Viewer den Fenstermodus dndert (maximieren, wiederherstellen oder minimieren),
wird die Bildschirmfreigabe beendet.

Wenn der Benutzer den Bildschirm freigeben mochte, werden Vorschauen fiir alle verfiigbaren Bild-
schirme im Bereich der Bildschirmfreigabe angezeigt, sodass es intuitiv ist, den richtigen Bildschirm
aus den Vorschauen auszuwahlen.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

2104
Was ist neu

Die Citrix Workspace-App flir Mac unterstiitzt die manuelle Anmeldung von Benutzern bei Netzwerk-
freigaben, es sei denn, lhre Organisation aktiviert Single Sign-On. Um auf freigegebene Netzwerkspe-
icherorte zuzugreifen, 6ffnen Sie die Citrix Workspace-App, navigieren Sie zu Dateien > Netzwerk-
freigaben und geben Sie Ihre Anmeldeinformationen ein. Weitere Informationen zum Einrichten von
Netzwerkfreigaben finden Sie unter Create and manage storage zone connectors.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

2102
Was ist neu

In diesem Release wurden mehrere Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.
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2101
Was ist neu

Unterstiitzung fiir Apple M1-Chip

Die Citrix Workspace-App flir Mac unterstiitzt jetzt Apple M1-Chips mit Rosetta 2 unter macOS Big Sur
(11.0 und hoher). Daher missen alle virtuellen Kanale von Drittanbietern Rosetta 2 verwenden. An-
dernfalls funktionieren diese virtuellen Kanale moglicherweise nicht in der Citrix Workspace-App fiir
Mac unter macOS Big Sur (11.0 und hoher). Weitere Informationen {iber Rosetta finden Sie in diesem
Apple-Supportartikel.

Unterstiitzung der Microsoft Teams-Optimierung fiir nahtlose App-Sitzungen

Die Citrix Workspace-App flir Mac unterstiitzt jetzt die Microsoft Teams-Optimierung fiir nahtlose App-
Sitzungen. Daher kdnnen Sie Microsoft Teams als Anwendung aus der Citrix Workspace-App starten.
Weitere Informationen finden Sie in den folgenden Artikeln:

+ Optimierung fur Microsoft Teams
» Microsoft Teams-Umleitung

Unterstiitzung fiir Mehrfrequenzwahlverfahren (Dual Tone Multi Frequency, DTMF) mit Mi-
crosoft Teams

Die Citrix Workspace-App fiir Mac unterstiitzt das Mehrfrequenzwahlverfahren (DTMF) mit Tele-
foniesystemen (z. B. PSTN) und Telefonkonferenzen in Microsoft Teams. Das Feature ist in der
Standardeinstellung aktiviert.

Behobene Probleme

« Versuche, eine Microsoft Teams-Besprechung mit der OWA (Outlook Web-App) zu 6ffnen, schla-
gen moglicherweise fehl, wodurch alle zugehdrigen Fenster unerwartet geschlossen werden.
[CTXBR-1175]

« Wenn Sie einen Videoanruf starten, reagiert Microsoft Teams moglicherweise nicht mehr und
zeigt den Fehler Citrix HDX not connected an. [RFMAC-6727]

+ Unter macOS Big Sur (11.0.1) kann das AnschlieRen von USB-Geraten fehlschlagen, wodurch die
Sitzung unerwartet beendet wird. [RFMAC-7079]

« Auf einem veroffentlichten Desktop wird fiir Dateien, die auf lhrem lokalen Mac gespeichert
sind, als Dateierstellungsdatum moglicherweise 30. November 1979 statt des aktuellen Datums
angezeigt. [CVADHELP-16309]
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+ Manchmal wird der Anmeldebildschirm in veroffentlichten Apps moglicherweise nicht richtig
angezeigt, was zu einer reduzierten Fenstergrofte und einer roten Hintergrundfarbe fiihrt.
[CVADHELP-16027]

+ Audioanrufe werden moglicherweise auf lhrer Seite getrennt, wenn Sie Audiogerate trennen
und anschlieflen. [RFMAC-7371]

« Versuche, Text aus Office 365-Apps zu kopieren, sind u. U. auch dann erfolgreich, wenn die
Richtlinie fiir die Einschrankung der Zwischenablage aktiviert ist. [CTXBR-1166]

« Versuche, Microsoft Teams zu starten, schlagen moglicherweise aufgrund von Problemen mit
der HDX RealTime Connector Engine fehl und die folgende Fehlermeldung wird angezeigt.

Sorry, we couldn't connect you

[CVADHELP-16432]

2012
Was ist neu
Apple M1-Chip - Preview

Die Citrix Workspace-App fiir Mac unterstiitzt jetzt Apple-Gerate mit M1-Chip auf Previewbasis.

Optimierung der Bildschirmfreigabe in Microsoft Teams

Die Citrix Workspace-App fiir Mac unterstiitzt jetzt die Optimierung der Bildschirmfreigabe in
Microsoft Teams. Weitere Informationen:

» Optimierung fiir Microsoft Teams
» Microsoft Teams-Umleitung

Leistungsverbesserungen

In diesem Release wurden mehrere Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

« Wenn Sie die Citrix Workspace-App fiir Mac 2008 oder hoher verwenden, schlagen Ver-
suche, mehrere Instanzen einer veroffentlichten Anwendung zu starten, moglicherweise fehl.
[CVADHELP-16019]

« Versuche, die generische USB-Umleitung zu starten, schlagen moglicherweise fehl, wenn Sie
eine USB-Dockingstation verwenden. [RFMAC-6687]
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« Beim Offnen eines Fensters mit STRG+O in ver6ffentlichten Desktops werden u. U. zwei Fenster
geoffnet. [CVADHELP-15747]

« Das Starten von Citrix Files von der Citrix Workspace-App flir Mac aus schlagt moglicherweise
aufgrund von Problemen mit Single Sign-On fehl. [RFMAC-4477]

« Wenn Sie die Citrix Workspace-App flir Mac unter macOS Big Sur Beta verwenden, werden Au-
dioanrufe moglicherweise getrennt. Das Problem tritt auf, wenn Sie Audiogerate trennen und
verschiedene Audiogerate wahrend eines Audioanrufs anschlieRen. [RFMAC-6112]

+ Die HDX RealTime Connector-Engine wird moglicherweise unerwartet beendet, wenn Sie die
Kamera in Microsoft Teams ein- und ausschalten. [RFMAC-6293]

Bekannte Probleme
Bekannte Probleme in Release 2209

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2208.1

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2206.1

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2204

+ Wenn der Datenverkehr iiber NGS getunnelt wird, kann die Citrix Workspace-App moglicher-
weise keine Dateien hoch- oder herunterladen, die grofier als 64 MB sind. [CTXBR-3354]

Bekannte Probleme in Release 2203.1

« Sie kdnnen in der Jira-App nur auf die Schaltflache Erstellen klicken, wenn das Browserfenster
maximiert ist. [CTXBR-1976]

+ Websocket-Verbindungen werden nicht durch Citrix Secure Private Access getunnelt. [CTXBR-
2439]

« Nach dem Upgrade der Citrix Workspace-App auf Version 2203 wird ein Fragezeichensymbol
auf dem Symbol von Citrix Enterprise Browser angezeigt. Dieses Problem tritt auf, wenn Citrix
Enterprise Browser vor dem Upgrade an das Dock angeheftet wurde. [CTXBR-2864]
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« Wenn Sie in Citrix Enterprise Browser in den Einstellungen unter Erweitert auf die Option Ein-
stellungen zuriicksetzen klicken, werden die Protokolleinstellungen nicht auf die Standarde-
instellungen zuriickgesetzt. Klicken Sie als Workaround auf der Seite Protokolle auf die Option
Auf Standardprotokolleinstellungen zuriicksetzen. [CTXBR-2929]

+ Nach dem Upgrade von Citrix Enterprise Browser Version 2201 auf Version 2203 gehen gespe-
icherte Kennworter verloren und Sie konnen keine neuen Kennworter speichern. [CTXBR-3063]

+ Der Vollbildmodus ist auf Macs mit einer Kerbe (Notch) nicht verfiigbar. [CVADHELP-19337]

+ Wenn Sie eine Desktop- oder App-Sitzung im Browser starten, wird das Sitzungsfenster im Hin-
tergrund hinter dem Browserfenster gedffnet. [RFMAC-11362]

Bekannte Probleme in Release 2201

+ Der Clientname wird im Citrix Brokerdienst und in Citrix Director mit zufalligen Zeichen
angezeigt, wenn Sie die Citrix Workspace-App im Offlinemodus (Intranetmodus) verwenden.
[RFMAC-10842]

Bekannte Probleme in Release 2112

+ In der Citrix Workspace-App konnen gelegentlich Fehler auftreten, wenn Sie einen Microsoft
Teams-Anruf beantworten oder tatigen. Die folgende Fehlermeldung wird angezeigt:
“Call could not be established.” [HDX-38819]

Bekannte Probleme in Release 2111

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2109.1

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2109

+ Wenn Sie die Citrix Workspace-App mit der Datei . cr konfigurieren und sich dann mit lhren
Anmeldeinformationen anmelden, wird die Homepage verzogert angezeigt. [RFMAC-9990]

+ Wenn eine geschiitzte Progressive Web App (PWA) unter macOS geoffnet wird, werden die App-
Schutzrichtlinien nicht erzwungen. [RFMAC-10128]

+ Wenn Sie Stores in der Citrix Workspace-App hinzufiigen, die Einstellung Aktueller Zeitraum
fiir die erneute Authentifizierung in Neuauthentifizierungszeitraum fiir die Workspace-
App andern und nach einigen Minuten vom On-Premises-Store zum Cloudstore wechseln,
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werden Sie vom Cloud-Store abgemeldet und missen sich erneut authentifizieren. Wenn Sie
sich in der Citrix Workspace-App anmelden, wird das Wartezeichen dauerhaft angezeigt und
Sie kénnen sich nicht anmelden. [RFMAC-10140]

Bekannte Probleme in Release 2108.1

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2108

« Wenn Sie eine abonnierte SaaS-App starten, nachdem die Authentifizierungsdomane in der
Serverkonsole gedndert wurde, wird die Sitzung nicht gestartet und die folgende Fehlermel-
dung angezeigt:

“Die Authentifizierungsdomane hat sich gedndert. Warten Sie etwas und melden Sie sich dann
erneutan.”

[RFMAC-9616]

Bekannte Probleme in Release 2107

+ Wenn Sie die Authentifizierungsdomane in der Serverkonsole dndern und sich mit Ihren An-
meldeinformationen anmelden, wird die folgende Fehlermeldung angezeigt:

Verbindung mit dem Server ist nicht moglich.
Sie konnen auf den Store zugreifen, sobald Sie auf “OK” geklickt haben.

[RFMAC-9494]

Bekannte Probleme in Release 2106

« Wenn Sie lhren Bildschirm freigeben, wird ein schwarzes Fenster angezeigt. [HDX-30083]

Bekannte Probleme in Release 2104

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2102

In diesem Release wurden keine neuen Probleme festgestellt.
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Bekannte Probleme in Release 2101

« Versuche, von der Citrix Workspace-App fiir Mac aus auf Dateien in Netzwerkfreigaben zuzu-
greifen, schlagen moglicherweise fehl, auch wenn die Option aktiviert ist. [RFMAC-7272]

« Unter macOS Big Sur schlagen Versuche, die SAML Single Sign-On-App in der Citrix Workspace-
App fiir Mac zu starten, moglicherweise fehl und die folgende Fehlermeldung wird angezeigt.

Page could not load. Please try again later or contact your administrator

for assistance. Incident ID:-202

[RFMAC-7282]

Bekannte Probleme in Release 2012

« Wenn Sie einen Videoanruf starten, reagiert Microsoft Teams moglicherweise nicht mehr und
zeigt den Fehler Citrix HDX not connected an. Starten Sie als Workaround Microsoft
Teams oder den VDA neu. [RFMAC-6727]

+ Videoanrufe liber Microsoft Skype for Business werden unter macOS Big Sur (11.0.1) nicht unter-
stutzt.

+ Unter macOS Big Sur (11.0.1) kann das Anschlieflen von USB-Geraten fehlschlagen, wodurch
die Sitzung unerwartet beendet wird. SchlieRen Sie als Workaround das USB-Gerat erneut an.
[RFMAC-7079]

Hinweise zu Drittanbietern

Die Citrix Workspace-App enthalt ggf. Software von Drittanbietern, die gemaR den im folgenden Doku-
ment aufgefiihrten Bestimmungen lizenziert ist:

Citrix Workspace-App fiir Mac - Hinweise zu Drittanbietern

Native Unterstiitzung fiir Mac mit Apple Silicon (M1 Series)

October 31,2022

Native Unterstiitzung fiir Mac mit Apple Silicon (M1 Series) - Universal Architecture

Die Citrix Workspace-App flir macOS unterstiitzt jetzt nativ Macs mit Apple Silicon (M1 Series). Stan-
dardmaRig lauft der Technical Preview-Build nativ auf Macs mit Apple Silicon (M1 Series) und muss auf
Macs mit M1 Series installiert und getestet werden. Sie konnen den Universal Architecture-Build oder
den Intel-Build aus dem Bereich Citrix Workspace App for macOS (Apple silicon) unter Downloads
herunterladen.
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Hinweis:

Citrix unterstltzt weiterhin Intel-basierte Macs mit der dynamischen Binariibersetzung Rosetta
2. Citrix wird jedoch bald die Citrix Workspace-App fiir Mac, die Rosetta-Emulation verwendet,
nicht mehr unterstiitzen. Die Ankiindigung wird im Abschnitt Einstellung von Features und Plat-
tformen erfolgen.

Wenn Sie die Citrix Workspace-App auf einem Mac mit Apple Silicon (M1 Series) verwenden, miissen
Sie das HDX RealTime Optimization Pack (RTOP) aktualisieren, indem Sie die auf der Citrix Website im
Bereich Downloads veroffentlichte HDX RealTime Media Engine 2.9.500 fiir Mac installieren.

Um festzustellen, ob die Citrix Workspace-App nativ unter Apple Silicon ausgefiihrt wird, 6ffnen Sie die
Aktivitatsanzeige auf dem Mac. Die Spalte Art auf der Registerkarte CPU zeigt an, ob die Workspace-
App auf einem Apple Silicon- oder Intel-Prozessor ausgefiihrt wird.

Activity Monitor ;
@ @ My Processes )~ CPU Memory Energy Disk Network Q
me % CPU CPU Time Threads Idle Wake-Ups % GPU GPU Time
0.0 0.06 4 b} Apple 0.0 0.00
0.0 5.32 4 o] Apple 0.0 0.00
0.0 0.07 2 0 Apple 0.0 0.00
0.0 2.80 4 0 Apple 0.0 0.00

Deinstallieren des Universal Architecture Build und Installieren der Citrix Workspace-App fiir
Intel-basierte Macs

Sie kénnen zur Citrix Workspace-App fir Intel-basierte Macs wechseln, indem Sie den Universal Ar-
chitecture Build deinstallieren. Informationen zur Deinstallation der Citrix Workspace-App finden Sie
unter Deinstallieren.

Wenn Sie die App deinstalliert haben, laden Sie die neueste Version der Citrix Workspace-App flir Intel-
basierte Macs von Citrix Downloads herunter und folgen Sie den Schritten unter Manuelle Installation.

Citrix Virtual Channel SDK

Das Citrix Virtual Channel Software Development Kit (VCSDK) bietet Unterstiitzung fiir das Schreiben
von serverseitigen Anwendungen und clientseitigen Treibern fur weitere virtuelle Kanéle, die das ICA-
Protokoll verwenden. Die serverseitigen virtuellen Kanalanwendungen sind auf Citrix Virtual Apps
and Desktops-Servern. Wenn Sie virtuelle Treiber fiir andere Clientplattformen schreiben mochten,
wenden Sie sich an den technischen Support von Citrix.

Das Virtual Channel SDK bietet Folgendes:

+ Die Citrix Virtual Driver Application Programming Interface (VDAPI) wird mit dem virtuellen
Kanal im Citrix Server API SDK (WFAPI SDK) verwendet, um neue virtuelle Kanale zu erstellen.
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Die von der VDAPI bereitgestellte Unterstiitzung fiir virtuelle Kanale macht das Schreiben der
eigenen virtuellen Kanale einfacher.

+ Die Windows Monitoring API, die die visuelle Darstellung verbessert und Unterstiitzung fiir An-
wendungen von Drittanbietern bietet, die in ICA integriert sind.

+ Funktionierender Quellcode fiir Beispielprogramme fir virtuelle Kanale, die Programmiermeth-
oden demonstrieren.

Das Virtual Channel SDK erfordert, dass das WFAPI SDK die serverseitige Komponente des virtuellen

Kanals schreibt.

Laden benutzerdefinierter virtueller Kanale auf Macs mit Apple Silicon (M1 Series)

Als Endbenutzer konnen Sie das Custom Virtual Channel SDK (VCSDK) auf einen Mac mit M1-Chipsatz
laden. In der universellen Architektur miissen Sie das VCSDK auf Macs mit Apple Silicon laden, indem
Sie lhre benutzerdefinierten virtuellen Kanale mit dem neuesten VCSDK auf dem Gerat mit M1-Chip
neu kompilieren. Sie kdnnen den Universal Architecture Build aus dem Bereich Virtual Channel SDK
2204 for macOS (Apple silicon) - Universal Architecture unter Downloads herunterladen.

Gehen Sie wie folgt vor, um das VCSDK zu laden:

Laden Sie das Virtual Channel SDK 2204 fiir macOS von Downloads herunter.

Offnen Sie Ihr Projekt fiir den benutzerdefinierten virtuellen Kanal in Xcode.

Andern Sie lhren Code.

Kompilieren Sie den benutzerdefinierten virtuellen Kanal, um das Paket fiir virtuelle Kanale zu

> w N =

generieren.

Testen Sie lhr Virtual Channel Software Development Kit (VCSDK)

Wenn Sie das Citrix Virtual Channel Software Development Kit (VCSDK) verwenden, miissen Sie einige
Anderungen vornehmen, damit lhre benutzerdefinierten virtuellen Kanale ordnungsgemal ausge-
fiihrt werden. Gehen Sie wie folgt vor, um lhre VCSDKs zu testen:

1. Stellen Sie sicher, dass alle verkniipften Bibliotheken lhrer benutzerdefinierten virtuellen
Kanale fiir Universal Binaries kompiliert sind.

2. Andern Sie die Projektdatei, um Universal Binaries zu unterstiitzen:

« Offnen Sie Project > Build Settings.
+ Legen Sie Architectures auf Standard Architectures fest.
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Eneral Signing & Capabilities Resource Tags Info Build Settings Build Phases Build Rules

Basic Customized Adl (o ed Levels + Q-

v Architectures
Setting “‘. Virtual Channel Plugin

Additional SDKs

Architectures Standard Architectures (Apple Silicon, Intel) - $(A... <
Base SDK macOS ¢
Build Active Architecture Only No ¢

Excluded Architectures
> Supported Platforms mac0Ss ¢

Muster fiir das VCSDK finden Sie in VCSDK.dmg. Diese Muster unterstiitzen die universelle macOS-
Binardatei von Apple, die nativ auf Apple Silicon- und auf Intel-basierten Macs ausgefiihrt wird, da sie
ausfiuihrbaren Code fiir beide Architekturen enthalt. Sie konnen diese Muster als Referenz verwenden.

eoe | virtual Channel SDK
3 of 7 selected
—_— — — — [ —
Build Settings Documentation Includes Libraries Mix Plugin Example
—_— ——
Over Plugin Example Ping Plugin Example

Systemanforderungen und Kompatibilitat

October 31,2022

Unterstiitzte Betriebssysteme

Die Citrix Workspace-App fiir Mac unterstitzt folgende Betriebssysteme:

« macOS Ventura (13.0)

« macOS Monterey (bis 12.6)
« macOS Big Sur11

« macOS Catalina 10.15
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Fliir macOS Catalina gelten zusatzliche Anforderungen fiir Stammzertifikate und Zwischenzerti-
fikate, die Administratoren konfigurieren miissen. Weitere Informationen finden Sie im Apple
Support-Artikel HT210176.

Kompatible Citrix Produkte

Die Citrix Workspace-App ist auch kompatibel mit allen derzeit unterstitzten Versionen von Citrix Vir-
tual Apps and Desktops, Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) und Citrix Gate-
way, die in der Citrix Product Lifecycle Matrix aufgefiihrt sind.

Kompatible Browser

Die Citrix Workspace-App fiir Mac ist mit den folgenden Browsern kompatibel:

+ Google Chrome
+ Microsoft Edge
« Safari

Hardwareanforderungen

+ 1GB freier Datentragerspeicher
« Eine funktionierende Netzwerk- oder Internetverbindung fiir die Verbindung mit Servern

Verbindungen, Zertifikate und Authentifizierung
Verbindungen

Die Citrix Workspace-App flir Mac unterstiitzt folgende Verbindungen mit Citrix Virtual Apps and Desk-
tops und Citrix Daas (friiher Citrix Virtual Apps and Desktops Service):

« HTTPS
« ICA-Uiber-TLS

Die Citrix Workspace-App fiir Mac unterstiitzt folgende Konfigurationen:

Fur LAN-Verbindungen Fur sichere Remote- oder lokale Verbindungen

StoreFront mit StoreFront Services oder Citrix ~ Citrix Gateway 12.x-13.x, einschlief3lich VPX
Receiver fiir Web-Site
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Zertifikate

Private (selbstsignierte) Zertifikate

Wenn ein privates Zertifikat auf dem Remotegateway installiert ist, muss das Stammzertifikat fiir die
Zertifizierungsstelle des Unternehmens auf dem Benutzergerat installiert sein. Anschlieend konnen
Sie mit der Citrix Workspace-App fiir Mac erfolgreich auf Citrix-Ressourcen zugreifen.

Hinweis:

Wenn das Zertifikat des Remotegateways beim Herstellen der Verbindung nicht verifiziert wer-
den kann, wird eine Warnung liber ein nicht vertrauenswiirdiges Zertifikat angezeigt, da das
Stammzertifikat nicht im lokalen Schliisselspeicher vorhanden ist. Wenn ein Benutzer versucht,
einen Store hinzuzufiigen, schlagt der Vorgang fehl. Im Webbrowser kann der Benutzer sich
moglicherweise beim Store authentifizieren, Verbindungen zu Sitzungen schlagen jedoch fehl.

Importieren von Stammzertifikaten fiir Gerate

Rufen Sie das Stammzertifikat des Zertifikatausstellers ab und senden Sie es an ein Konto, das auf
dem Gerat konfiguriert ist. Wenn Sie auf die Anlage klicken, werden Sie zum Importieren des Stammz-
ertifikats aufgefordert.

Zertifikate mit Platzhalterzeichen

Zertifikate mit Platzhalterzeichen werden statt einzelner Serverzertifikate fiir jeden Server in dersel-
ben Domane verwendet. Die Citrix Workspace-App flir Mac unterstiitzt Zertifikate mit Platzhalterze-
ichen.

Zwischenzertifikate mit Citrix Gateway

Wenn die Zertifikatkette ein Zwischenzertifikat enthalt, muss das Zwischenzertifikat dem Citrix
Gateway-Serverzertifikat zugeordnet werden. Weitere Informationen hierzu finden Sie in der Doku-
mentation zu Citrix Gateway. Weitere Informationen zum Installieren, Verkniipfen und Aktualisieren
von Zertifikaten finden Sie unter How to Install and Link Intermediate Certificate with Primary CA on
Citrix Gateway.

Validierungsrichtlinie fiir Serverzertifikate
Die Citrix Workspace-App fiir Mac hat eine strenge Validierungsrichtlinie fiir Serverzertifikate.
Wichtig

Bestatigen Sie vor der Installation dieser Version der Citrix Workspace-App flir Mac, dass die
Server- oder Gateway-Zertifikate wie hier beschrieben konfiguriert sind. Aufgrund folgender Ur-
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sachen konnen Verbindungen fehlschlagen:

+ Die Server- oder Gatewaykonfiguration enthalt ein falsches Stammzertifikat

+ Die Server- oder Gatewaykonfiguration enthalt nicht alle Zwischenzertifikate

« Die Server- oder Gatewaykonfiguration enthalt ein abgelaufenes oder anderweitig
unglltiges Zwischenzertifikat

+ Die Server- oder Gatewaykonfiguration enthalt ein Ubergreifendes Zwischenzertifikat

Beim Validieren eines Serverzertifikats verwendet die Citrix Workspace-App flir Mac alle Zertifikate,
die vom Server oder Gateway bereitgestellt werden. Die Citrix Workspace-App fiir Mac priift dann, ob
die Zertifikate vertrauenswiirdig sind. Wenn keines der Zertifikate vertrauenswiirdig ist, schlagt die
Verbindung fehl.

Diese Richtlinie ist strenger als die Zertifikatrichtlinie in Webbrowsern. Viele Webbrowser enthalten
eine grofRe Anzahl Stammzertifikate, denen sie vertrauen.

Der Server bzw. das Gateway muss mit den richtigen Zertifikaten konfiguriert sein. Sind nicht die
richtigen Zertifikate vorhanden, schlagt die Verbindung mit der Citrix Workspace-App fiir Mac u. U.
fehl.

Angenommen, ein Gateway ist mit giiltigen Zertifikaten konfiguriert. Diese Konfiguration wird fir Kun-
den empfohlen, die eine strengere Validierung benotigen. Dabei wird genau ermittelt, welches Stam-
mzertifikat die Citrix Workspace-App fiir Mac verwendet.

Die Citrix Workspace-App flir Mac Uberpriift, ob alle Zertifikate giiltig sind. Die Citrix Workspace-
App fir Mac Uberpriift ebenfalls, ob dem “Stammzertifikat” bereits vertraut wird. Wenn die Citrix
Workspace-App fiir Mac dem “Stammzertifikat” nicht vertraut, schlagt die Verbindung fehl.

Wichtig

Einige Zertifizierungsstellen haben mehr als ein Stammzertifikat. Wenn Sie diese stren-
gere Validierung bendtigen, stellen Sie sicher, dass Ihre Konfiguration das entsprechende
Stammzertifikat verwendet. Beispielsweise gibt es derzeit zwei Zertifikate (“DigiCert”/”GTE
CyberTrust Global Root” und “DigiCert Baltimore Root”/”Baltimore CyberTrust Root”), mit
denen die gleichen Serverzertifikate validiert werden konnen. Auf einigen Benutzergeraten
sind beide Stammzertifikate verfligbar. Auf anderen Geraten ist nur eins verfligbar (“DigiCert
Baltimore Root”/”Baltimore CyberTrust Root”). Wenn Sie “GTE CyberTrust Global Root” auf dem
Gateway konfigurieren, schlagen die Citrix Workspace-App flir Mac-Verbindungen auf diesen
Benutzergeraten fehl. Aus der Dokumentation der Zertifizierungsstelle erfahren Sie, welches
Stammzertifikat zu verwenden ist. Stammzertifikate laufen wie alle Zertifikate irgendwann ab.

Hinweis

Einige Server und Gateways senden nie das Stammzertifikat, selbst wenn es konfiguriert ist. Ein
strengere Validierung ist dann nicht moglich.
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Angenommen, ein Gateway ist mit diesen giiltigen Zertifikaten konfiguriert. Wir empfehlen die fol-
gende Konfiguration ohne das Stammzertifikat:

+ “Beispielserverzertifikat”
+ “Beispielzwischenzertifikat”

Die Citrix Workspace-App flir Mac verwendet dann die beiden Zertifikate. Dann sucht die App nach
einem Stammzertifikat auf dem Benutzergerat. Wird ein vertrauenswiirdiges Zertifikat gefunden,
das korrekt validiert wird, z. B. “Beispielstammzertifikat”, ist die Verbindung erfolgreich. Andernfalls
schlagt die Verbindung fehl. Diese Konfiguration stellt das von der Citrix Workspace-App fiir Mac
bendtigte Zwischenzertifikat zur Verfligung, ermdglicht der Citrix Workspace-App fiir Mac aber auch
die Wahl eines giiltigen, vertrauenswiirdigen Stammzertifikats.

Nehmen wir nun an, ein Gateway ist mit den folgenden Zertifikaten konfiguriert:

+ “Beispielserverzertifikat”
» “Beispielzwischenzertifikat”
+ “Falsches Stammzertifikat”

Ein Webbrowser ignoriert eventuell das falsche Stammzertifikat. Die Citrix Workspace-App fiir Mac
ignoriert das falsche Stammezertifikat jedoch nicht und die Verbindung schlagt fehl.

Einige Zertifizierungsstellen verwenden mehr als ein Zwischenzertifikat. In diesem Fall ist das Gate-
way normalerweise wie folgt mit allen Zwischenzertifikaten konfiguriert, jedoch nicht mit dem Stam-
mzertifikat:

» “Beispielserverzertifikat”
+ “Beispielzwischenzertifikat 1”
+ “Beispielzwischenzertifikat 2”

Wichtig

Einige Zertifizierungsstellen verwenden ein Ulbergreifendes Zwischenzertifikat, das fiir Situ-
ationen gedacht ist, in denen es mehr als ein Stammzertifikat gibt. Ein friiher ausgestelltes
Stammzertifikat wird gleichzeitig mit einem spater ausgestellten Stammzertifikat verwendet. In
diesem Fall sind mindestens zwei Zwischenzertifikate vorhanden. Beispielsweise hat das friiher
ausgestellte Stammezertifikat “Class 3 Public Primary Certification Authority” das entsprechende
Ubergreifende Zwischenzertifikat “Verisign Class 3 Public Primary Certification Authority -
G5”. Ein entsprechendes spater ausgestelltes Stammzertifikat “Verisign Class 3 Public Primary
Certification Authority - G5” ist ebenfalls verfligbar und es ersetzt “Class 3 Public Primary
Certification Authority”. Das spater ausgestellte Stammzertifikat verwendet kein tibergreifendes
Zwischenzertifikat.

Hinweis

Das gegensignierte Zwischenzertifikat und das Stammezertifikat haben denselben Antragsteller-
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namen (Ausgestellt flr), aber das gegensignierte Zwischenzertifikat hat einen anderen Aussteller-
namen (Ausgestellt von). Dadurch unterscheidet sich das Gibergreifende Zwischenzertifikat von
einem normalen Zwischenzertifikat wie “Beispielzwischenzertifikat 2”.

Normalerweise empfiehlt sich die folgende Konfiguration ohne das Stammzertifikat und das lber-
greifende Zwischenzertifikat:

+ “Beispielserverzertifikat”
» “Beispielzwischenzertifikat”

Konfigurieren Sie das Gateway nicht fiir die Verwendung des libergreifenden Zwischenzertifikats, weil
es sonst das friiher ausgestellte Stammzertifikat auswahilt:

» “Beispielserverzertifikat”
» “Beispielzwischenzertifikat”
« “Ubergreifendes Beispielzwischenzertifikat” [nicht empfohlen]

Es wird nicht empfohlen, das Gateway nur mit dem Serverzertifikat zu konfigurieren:
» “Beispielserverzertifikat”

In diesem Fall schlagt die Verbindung fehl, wenn die Citrix Workspace-App flir Mac nicht alle Zwischen-
zertifikate finden kann.

Authentifizierung

Fur Verbindungen mit StoreFront unterstiitzt die Citrix Workspace-App fiir Mac die folgenden Authen-
tifizierungsmethoden:

Citrix Citrix
Gateway bei Gateway bei
Workspace StoreFront Workspace StoreFront
fir Web liber  Services-Site fir Web Services-Site
AuthentifizierunBmoetderde (nativ) (Browser) (nativ)
Anonym Ja Ja
Domane Ja Ja Ja* Ja*
Domanen-
Passthrough
Sicherheitstoken Ja* Ja*
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Citrix Citrix
Gateway bei Gateway bei
Workspace StoreFront Workspace StoreFront
flir Web liber  Services-Site fir Web Services-Site
Authentifizierun@Bmoetderde (nativ) (Browser) (nativ)
Zweistufige Ja* Ja*
Authen-
tifizierung
(Domane mit
Sicherheitsto-
ken)
SMS Ja* Ja*
Smartcard Ja Ja Ja* Ja
Benutzerzertifikat Ja Ja (Citrix
Gateway
Plug-In)

* Nur fiir Bereitstellungen verfligbar, die Citrix Gateway mit oder ohne installiertem zugeordneten Plug-
In auf dem Gerdt enthalten.

Installieren, Deinstallieren und Aktualisieren

September 26, 2022

Citrix Workspace-App fiir Mac enthalt ein Installationspaket und unterstiitzt Remotezugriff iiber Citrix
Gateway und Secure Web Gateway.

Sie konnen die Citrix Workspace-App fiir Mac auf folgende Weise installieren:
« Uber die Citrix Website
« Automatisch aus Workspace fiir Web
« Mit einem ESD-Tool (Electronic Software Distribution)

StandardmaRigist die Citrix Workspace-App im Verzeichnis Anwendungen installiert. Die Installation-
spfade sind wie folgt:

+ Vollstandige Installation - ” /Applications/Citrix\ Workspace.app/”
o Ausfiihrbare Datei der Citrix Workspace-App flir Mac - ”/Applications/Citrix\

Workspace.app/Contents/MacOS/Citrix\ Workspace”
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Manuelle Installation
Von einem Benutzer von Citrix.com

Erstbenutzer konnen die Citrix Workspace-App flir Mac von Citrix.com oder der eigenen Downloadsite
herunterladen. Sie kdnnen dann ein Konto durch Eingabe einer E-Mail-Adresse anstelle einer Server-
URL einrichten. Die Citrix Workspace-App fiir Mac ermittelt das Citrix Gateway oder den StoreFront-
Server, der der E-Mail-Adresse zugeordnet ist. AnschlieBend wird der Benutzer aufgefordert, sich
anzumelden und die Installation fortzusetzen. Dieses Feature wird als e-mail-basierte Kontenermit-
tlung bezeichnet.

Hinweis:

Ein Erstbenutzer ist ein Benutzer, auf dessen Gerat die Citrix Workspace-App flir Mac nicht instal-

liert ist.

Die e-mail-basierte Kontenermittlung wird fiir einen Erstbenutzer nicht angewendet, wenn Sie die
Citrix Workspace-App fiir Mac von einem anderen Speicherort (d. h. nicht Citrix.com) heruntergeladen
haben (z. B. von einer Citrix Receiver fiir Web-Site).

Wenn die Citrix Workspace-App flir Mac fiir Ihre Site konfiguriert werden muss, verwenden Sie eine
andere Bereitstellungsmethode.

Mit einem ESD-Tool (Electronic Software Distribution)

Ein Erstbenutzer der Citrix Workspace-App flir Mac muss eine Server-URL fiir das Einrichten des Kon-
tos eingeben.

Von der Citrix-Downloadseite

Sie kdnnen die Citrix Workspace-App flir Mac von einer Netzwerkfreigabe oder direkt auf dem Be-
nutzergerat installieren. Sie konnen die App installieren, wenn Sie die Datei von der Citrix-Website
unter Downloads herunterladen.

Installieren der Citrix Workspace-App flir Mac:

1. Laden Sie die DMG-Datei fiir die gewlinschte Version der Citrix Workspace-App fiir Mac von der
Citrix-Website herunter.

Offnen Sie die heruntergeladene Datei.

Klicken Sie auf der Eroffnungsseite auf Weiter.

Klicken Sie auf der Seite Lizenzierung auf Weiter.

Klicken Sie auf Akzeptieren, um die Bedingungen der Lizenzvereinbarung zu akzeptieren.
Klicken Sie auf der Seite Installationstyp auf Installieren.

Wahlen Sie auf der Seite Konto hinzufiigen die Option Konto hinzufiigen aus und klicken Sie

N o 0k w N

dann auf Weiter.
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8. Geben Sie den Benutzernamen und das Kennwort eines Administrators fiir das lokale Gerét ein.

Deinstallieren
Sie konnen jetzt einfach das Symbol der Citrix Workspace-App in den Papierkorb tun, um die Citrix
Workspace-App fiir Mac vollstandig zu deinstallieren. Gehen Sie wie folgt vor, um die Citrix Workspace-

App zu deinstallieren:

1. SchliefRen Sie die Citrix Workspace-App, falls sie ausgefiihrt wird.
Gehen Sie wie folgt vor, um die Citrix Workspace-App zu schlief3en:

a) Navigieren Sie zum Schnellzugriffsmeni.
b) Klicken Sie oben rechts auf das Symbol fiir Ihr Konto.
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Signin
’7 Preferences
N
—~ Check for updates
About
Quit

.
c) Klicken Sie in der Optionsliste auf Beenden.

Hinweis:

Wenn Sie die Citrix Workspace-App nicht wie zuvor beschrieben schliel®en, wird nach dem
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Ausfiihren des nachsten Schritts moglicherweise die folgende Fehlermeldung angezeigt:
The item “Citrix Workspace” can’t be moved to the Trash because it’s open.

2. Ziehen Sie die Citrix Workspace-App aus dem Ordner Anwendungen in den Papierkorb.
Alternativ konnen Sie mit der rechten Maustaste auf die Citrix Workspace-App klicken und Op-
tionen > In Papierkorb verschieben auswahlen.

3. Geben Sie auf Aufforderung lhre Systemanmeldeinformationen ein.

4. SchlieRen Sie alle laufenden Apps (Citrix Workspace) und klicken Sie zur Bestatigung auf Weiter.
Die Citrix Workspace-App und alle ihre Systemdateien werden von Ihrem Gerat geldscht.

Sie konnen die Citrix Workspace-App flir Mac auch manuell deinstallieren, indem Sie die DMG-Datei
offnen. Wahlen Sie Citrix Workspace-App deinstallieren und folgen Sie den Anweisungen auf dem
Bildschirm. Die DMG-Datei ist die Datei, die bei der erstmaligen Installation der Citrix Workspace-App
fliir Macvon Citrix heruntergeladen wird. Wenn sich die Datei nicht mehr auf lhrem Computer befindet,
laden Sie die Datei erneut von Citrix Downloads herunter, um die Anwendung zu deinstallieren.

Upgrade

Die Citrix Workspace-App fiir Mac sendet lhnen Benachrichtigungen, wenn ein Update fiir eine vorhan-
dene Version oder ein Upgrade auf eine neuere Version verfligbar ist. Weitere Informationen zu au-
tomatischen Updates finden Sie unter Automatische Aktualisierung.

Sie konnen die Citrix Workspace-App fiir Mac von allen Citrix Workspace-App fiir Mac-Vorversionen aus
aktualisieren. Weitere Informationen zum manuellen Aktualisieren der App finden Sie unter Manuelle
Aktualisierung.

Wenn Sie ein Upgrade auf eine neuere Version der Citrix Workspace-App fiir Mac durchfiihren, wird
die vorherige Version automatisch deinstalliert. Sie miissen lhre Maschine nicht neu starten.

Aktualisieren

October 31,2022

Manuelle Aktualisierung

Um die Citrix Workspace-App fiir Mac manuell zu aktualisieren, laden Sie die neueste Version der App
von der Citrix Downloadseite herunter und installieren Sie sie.
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Automatische Aktualisierung

Wenn eine neue Version der Citrix Workspace-App veroffentlicht wird, sendet Citrix das Update an
das System, auf dem die Citrix Workspace-App installiert ist. Sie werden Uber das verfiighare Update
informiert.

Hinweis:

« Wenn Sie einen ausgehenden Proxy mit SSL-Interception konfiguriert haben, fu-
gen Sie eine Ausnahme zum Workspace-Signaturdienst fir automatische Updates
https://citrixupdates.cloud.com/ und zum Downloadspeicherort https://
downloadplugins.citrix.com/ hinzu, damit Sie Updates von Citrix erhalten.

« |hr System muss Uiber eine Internetverbindung verfligen, um Updates zu erhalten.

+ Workspace fiir Web-Benutzer konnen die StoreFront-Richtlinie nicht automatisch herunter-
laden.

« Citrix HDX RTME flir macOS st in Citrix Workspace-Updates enthalten. Sie werden liber das
verfligbare HDX RTME-Update in der Citrix Workspace-App informiert.

« Ab Version 2111 haben die Updateprotokolle fiir Citrix Workspace neue Pfade. Die
Workspace-Updateprotokolle  sind unter /Library/Logs/Citrix Workspace
Updater. Informationen zum Sammeln von Protokollen finden Sie unter Protokoll-
sammlung.

Installieren des Beta-Programms fiir die Citrix Workspace-App

Sie erhalten eine Updatebenachrichtigung, wenn die Citrix Workspace-App flir automatische Updates
konfiguriert ist. Flihren Sie die folgenden Schritte aus, um den Beta-Build auf Ihrem System zu instal-
lieren:

1. Offnen Sie die Citrix Workspace-App.

2. Klicken Sie in der Symbolleiste mit der rechten Maustaste auf “Citrix Workspace” und wahlen
Sie Einstellungen > Erweitert.

3. Wabhlen Sie in der Dropdownliste Beta aus, wenn der Beta-Build verfligbar ist.
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Advanced . ﬁ

Updates  Citrix Casting Logging

» Automatically keep Workspace app up to date

Select the update channel: | Beta

Um von einem Beta Build zu einem Releasebuild zu wechseln, fiihren Sie die folgenden Schritte aus:

1. Offnen Sie die Citrix Workspace-App.

2. Klicken Sie in der Symbolleiste mit der rechten Maustaste auf “Citrix Workspace” und wahlen

Sie Einstellungen > Erweitert.

3. Wahlen Sie in der Dropdownliste Updatekanal auswdhlen die Option Release aus.

Advanced

Updates  Citrix Casting Logging

v Automatically keep Workspace app up to date

Select the update channel: = Release

Hinweis:

Kunden konnen Beta Builds in ihren Umgebungen zu testen, die nicht oder nur eingeschrankt
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zur Produktion verwendet werden, und Feedback hierzu geben. Citrix akzeptiert keine Support-
anfragen flir Beta Builds, begriif3t jedoch Feedback zur Verbesserung der Builds. Basierend auf
Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reaktion auf das Feedback vor.
Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen bereitzustellen.

Erweiterte Konfiguration fiir automatische Updates (Citrix Workspace-Updates)

Sie kdnnen Citrix Workspace-Updates mit den folgenden Methoden konfigurieren:

« Grafische Benutzeroberflache (GUI)
+ Global App Config Service (GACS)

+ Mobilgerateverwaltung (MDM)
 StoreFront

Konfigurieren automatischer Citrix Workspace-Updates iiber die grafische Benutzeroberfliache

Benutzer kdnnen die Einstellung flr Citrix Workspace-Updates im Dialogfeld Erweiterte Einstellun-
gen auller Kraft setzen. Diese Konfiguration gilt pro Benutzer und die Einstellungen werden nur fiir
den aktuellen Benutzer angewendet. Um das Update tiber die GUI zu konfigurieren, fiihren Sie die
folgenden Schritte aus:

1. Wahlen Sie das Hilfssymbol der Citrix Workspace-App auf Ihrem Mac aus.

2. Wahlen Sie in der Dropdownliste Einstellungen > Erweitert > Updates.

3. Wabhlen Sie den Build, fiir den Sie automatische Updates installieren mochten: Apple Silicon
oder Intel (nur fiir Benutzer mit Apple Silicon (M1 Series)/(M2 Chip)).

Advanced

Updates  Citrix Casting  Logging

v Automatically keep Workspace app up to date

Select Intel or Apple Silicon build: = Apple Silicon

Select the update channel: = Release
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Konfigurieren automatischer Citrix Workspace-Updates mit StoreFront

1. Offnen Sie die Datei web . config mit einem Text-Editor. Die Datei ist normalerweise im Verze-
ichnis C:\1inetpub\wwwroot\Citrix\Roaming directory.

2. Suchen Sie das Benutzerkonto-Element in der Datei (Store ist der Kontoname lhrer Bereitstel-
lung).

Beispiel: <account id=... name=”Store”>

Vor dem Tag </account> navigieren Sie zu den Eigenschaften des Benutzerkontos:

<properties>
<clear/>
</properties>
<!--NeedCopy-->

3. Fiigen Sie das Tag fiir automatische Updates nach dem Tag <clear /> ein.

<account>

<clear />

<account id="d1197d2c-ac82-4f13-9346-2ee14d4b0202” name=”
F84Store”

description="”” published="true” updaterType="Citrix”
remoteAccessType="None”>

<annotatedServices>
<clear />
<annotatedServiceRecord serviceRef="1__Citrix_F84Store”>
<metadata>
<plugins>
<clear />
</plugins>

<trustSettings>
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<clear />

</trustSettings>

<properties>

<property name="Auto-Update-Check” value="auto” />

<property name="Auto-Update-DeferUpdate-Count” value
="1” />

<property name="Auto-Update-Rollout-Priority” value=
?fast” />

<property name="Auto-Update-Architecture” value=”
Universal” or ”Intel” />

</properties>

</metadata>

</annotatedServiceRecord>

</annotatedServices>

<metadata>

<plugins>

<clear />

</plugins>

<trustSettings>

<clear />

</trustSettings>

<properties>

<clear />

</properties>
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</metadata>
</account>

<!--NeedCopy—-->

Nachfolgend sind die Bedeutungen der Eigenschaften und ihre moglichen Werte aufgefiihrt:

+ Auto-update-Check: Gibt an, dass die Citrix Workspace-App ein Update automatisch erkennt,
wenn es verfligbar ist.

+ Auto-update-Rollout-Priority: Gibt den Bereitstellungszeitraum an, in dem Sie das Update er-
halten konnen.

+ Auto-update-DeferUpdate-Count: Gibt an, wie oft Sie die Benachrichtigungen fiir die Release-
Updates ignorieren kdnnen.

+ Auto-Update-Architecture: Gibt den Buildtyp an.

Konfigurieren automatischer Citrix Workspace-Updates mit GACS

Mit GACS konnen Administratoren die automatischen Updates fiir den Apple Silicon- oder Intel-Build
mit den folgenden Einstellungen konfigurieren:

“name”:“autoUpdateArchitecture”

“value”:“Universal” oder “Intel”

Konfigurieren automatischer Citrix Workspace-Updates mit MDM

Mit MDM kénnen Administratoren die automatischen Updates fiir den Apple Silicon- oder Intel-Build
mit den folgenden Einstellungen konfigurieren:

<key>AutoUpdateArchitecture</key>

<string>Universal</string> or <string>Intel</string>

Protokollsammlung

Protokollsammlung vereinfacht das Sammeln von Protokollen fiir die Citrix Workspace-App. Die Pro-
tokolle helfen Citrix bei der Problembehandlung und erleichtern bei komplizierten Problemen den
Support.

Sie konnen Protokolle tiber die GUI sammeln.
Protokolle sammeln:

1. Offnen Sie die Citrix Workspace-App.
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2. Klicken Sie in der Symbolleiste mit der rechten Maustaste auf “Citrix Workspace” und wahlen
Sie Einstellungen > Erweitert.

3. Wahlen Sie Protokollierung.

=

Advanced

Updates  Citrix Casting | Logging

Session logging: | Full
Store logging: | Verbose

Log files: 20 log files

Email Log Files

4. Wahlen Sie eine der folgenden Sitzungsprotokollebenen aus:

+ Deaktiviert (Standard): Fiir die einfache Problembehandlung wird ein Minimum an Pro-
tokollen gesammelt.

+ Verbindungsdiagnose: Identifiziert Fehler beim Verbinden. Die gesamte Protokollierung
ist bis zu dem Zeitpunkt aktiviert, an dem die Sitzung als erfolgreich erkannt wird.

+ Vollstandig: Erfasst alles, einschlieBlich der Verbindungsdiagnose. Nach der Aktivierung
speichert die Citrix Workspace-App bis zu 10 Sitzungsprotokolle. Danach werden sie
geldscht, beginnend mit den altesten, um bei 10 Protokollen zu bleiben.

Hinweis:

Die Protokollierungsoption Vollstandig kann sich auf die Leistung auswirken und sollte
aufgrund der Datenmenge nur zur Problembehandlung verwendet werden. Aktivieren Sie
die vollstandige Protokollierung nicht fiir den Normalbetrieb. Wenn Sie diese Protokol-
lierungsstufe aktivieren, wird eine Warnung angezeigt, die Sie bestatigen miissen, damit

Sie fortfahren kénnen.
5. Wahlen Sie eine der folgenden Storeprotokollebenen aus:

+ Deaktiviert (Standard): Fiir die einfache Problembehandlung wird ein Minimum an Pro-
tokollen gesammelt.

« Normal: Es werden nur Storekommunikationsprotokolle gesammelt

+ Ausfiihrlich:  Detaillierte Authentifizierungs- und Storekommunikationsprotokolle

werden gesammelt.

6. Klicken Sie auf Protokolldateien per E-Mail senden, um Protokolle als ZIP-Datei zu sammeln
und freizugeben.
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Konfigurieren

October 24,2022

Nach der Installation der Citrix Workspace-App flir Mac-Software sind die folgenden Konfigurationss-
chritte erforderlich, damit Benutzer auf ihre gehosteten Anwendungen und Desktops zugreifen kon-
nen.

Benutzer stellen Verbindungen u. a. liber das Internet oder von einem Remotestandort her. Konfig-
urieren Sie fiir solche Benutzer die Authentifizierung tiber Citrix Gateway.

Administratoraufgaben und -iiberlegungen

In diesem Artikel werden Aufgaben und Uberlegungen beschrieben, die fiir Administratoren der Citrix
Workspace-App flir Mac relevant sind.

Wichtig:

Wenn Sie macOS 10.15 ausfiihren, stellen Sie sicher, dass Ihr System mit den Anforderungen fiir
vertrauenswiirdige Zertifikate von Apple in macOS 10.15 kompatibel ist. Uberpriifen Sie dies,
bevor Sie das Upgrade auf die Citrix Workspace-App flir Mac Version 2106 durchfiihren.

Featureflags verwalten

Wenn ein Problem mit der Citrix Workspace-App in der Produktion auftritt, kdnnen wir ein betrof-
fenes Feature dynamisch in der Citrix Workspace-App deaktivieren, auch nachdem das Feature bere-
itgestellt wurde. Hierfiir verwenden wir Featureflags und den Drittanbieterdienst “LaunchDarkly”.

Sie mussen das Aktivieren des Datenverkehrs liber LaunchDarkly nur dann konfigurieren, wenn Sie
den ausgehenden Datenverkehr durch eine Firewall oder einen Proxyserver blockieren. In diesem Fall
aktivieren Sie den Datenverkehr tber LaunchDarkly lhren Richtlinienanforderungen entsprechend
uber bestimmte URLs oder IP-Adressen.

Sie konnen den Datenaustausch und die Kommunikation mit LaunchDarkly wie folgt ermoglichen:

Datenverkehr fiir folgende URLs zulassen

» events. launchdarkly.com

e stream.launchdarkly.com

e clientstream.launchdarkly.com
* Firehose.launchdarkly.com

* mobile.launchdarkly.com
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IP-Adressen in einer Positivliste auflisten

Wenn Sie IP-Adressen in einer Positivliste auflisten miissen, konsultieren Sie die Liste der aktuellen IP-
Adressbereiche unter Liste 6ffentlicher IP-Adressen von LaunchDarkly. Mithilfe dieser Liste kdnnen Sie
sicherstellen, dass lhre Firewallkonfigurationen automatisch anhand der Infrastrukturupdates aktual-
isiert werden. Einzelheiten zum Status der Anderungen der Infrastruktur finden Sie auf der Statusseite
von LaunchDarkly.

LaunchDarkly-Systemanforderungen

Stellen Sie sicher, dass die Apps mit den folgenden Diensten kommunizieren kdnnen, wenn Sie Split-
Tunneling in Citrix ADC fiir die folgenden Dienste auf OFF festgelegt haben:

« LaunchDarkly-Dienst.
« APNs-Listenerdienst

Unterstiitzung fiir die Konfiguration von Benutzergeraten durch Administratoren per MDM

Administratoren konnen bei der Bereitstellung der Citrix Workspace-App mit einem beliebigen MDM-
Tool (z. B. Citrix Endpoint Management) jetzt die folgenden Einstellungen konfigurieren:

+ StoreURLs: Konfigurieren Sie Details des Stores, damit er zur Vereinfachung der Anmeldung
automatisch hinzugefiigt wird, wenn der Benutzer die Citrix Workspace-App 0ffnet.
Geben Sie zum Hinzufligen eines Stores die Details fiir die Einstellung StoreURLs ein. Beispiel:
<string>https:

+ BlockStoreAddition: Verhindert, dass Benutzer Stores hinzufligen.

Um zu verhindern, dass Benutzer einen Store hinzufligen, legen Sie den Wert der Einstellung
BlockStoreAddition auf True fest.

Moglichkeit des Deaktivierens des LaunchDarkly-Diensts per MDM-Tool

Ab Version 2210 konnen Sie den LaunchDarkly-Dienst in der Citrix Workspace-App deaktivieren,
unabhangig davon, ob die Benutzer sich innerhalb oder aullerhalb der Firewall des Unternehmens
befinden. Um den LaunchDarkly-Dienst zu deaktivieren, legen Sie den Wert fiir die Einstellung
“DisableFeatureFlag” auf “True” fest.

Dieser Dienst ist fir Administratoren verfiigbar, die Mac-Gerate mit dem MDM-Tool verwalten.
Hinweis:

Das Deaktivieren der FeatureFlag-Einstellung erfordert einen Gerateneustart, damit die Einstel-

lung wirksam wird.
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Sentry

Sentry wird zur Erfassung von App-Protokollen verwendet, um Probleme und Abstiirze zu analysieren
und die Produktqualitat zu verbessern. Citrix sammelt oder speichert keine anderen personlichen
Benutzerinformationen und nutzt Sentry nicht flir Featureanalysedaten. Weitere Informationen {iber
Sentry finden Sie unter [https://sentry.io/welcome/].

Integration des Content Collaboration-Diensts

Citrix Content Collaboration ermoglicht lhnen den einfachen und sicheren Austausch von Doku-
menten, das Senden umfangreicher Dokumente per E-Mail, die sichere Ubertragung von Dokumenten
an Dritte und den Zugriff auf einen Bereich fiir die Zusammenarbeit.

Citrix Content Collaboration bietet viele Moglichkeiten zum Arbeiten, darunter eine webbasierte Be-
nutzeroberflache, mobile Clients, Desktop-Apps und die Integration in Microsoft Outlook und Gmail.

Sie konnen Citrix Content Collaboration-Funktionen {iber die Registerkarte Dateien der Citrix
Workspace-App aufrufen. Die Registerkarte Dateien wird nur angezeigt, wenn der Content Collabo-
ration Service in der Workspacekonfiguration der Citrix Cloud-Konsole aktiviert ist.

Hinweis:

Windows Server 2012 und Windows Server 2016 bieten keine Unterstltzung fiir die Citrix Content

Collaboration-Integration. Grund ist eine im Betriebssystem festgelegte Sicherheitsoption.

In der folgenden Abbildung sehen Sie ein Beispiel fiir den Inhalt der Registerkarte Dateien der neuen
Citrix Workspace-App:
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Home

Apps

Desktops

] Files

Favorites
Personal Folders
Shared Folders
MNetwork Shares

SharePoint

Feedback and Approval
People

Inbox

Einschriankungen

« Beim Zurlicksetzen der Citrix Workspace-App wird Citrix Content Collaboration nicht
abgemeldet.

« Durch das Wechseln von Stores in der Citrix Workspace-App wird Citrix Content Collaboration
nicht abgemeldet.

USB-Umleitung

Mit HDX USB-Gerateumleitung kdnnen USB-Gerate zum und vom Benutzergerat umgeleitet werden.
Benutzer kdnnen eine Verbindung zu einem Speicherstick auf einem lokalen Computer herstellen
und dann remote von einem virtuellen Desktop oder einer desktopgehosteten Anwendung darauf zu-
greifen.

In einer Sitzung kdnnen Benutzer Plug-and-Play-Gerate, einschlieRlich PTP-Gerate (Picture Transfer
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Protocol), verwenden. Beispiel:

« Digitalkameras, MTP-Gerate (Media Transfer Protocol) wie digitale Audio-Player und tragbare
Medienplayer

« POS-Gerate und andere Gerate wie 3D SpaceMouse, Scanner, Unterschriftenfelder und so
weiter.

Hinweis:

Double-Hop-USB wird bei Sitzungen mit liber Desktop gehosteten Anwendungen nicht unter-
stutzt.

USB-Umleitung ist auf folgenden Clients verfligbar:

« Windows
o Linux
« Mac

StandardmaRig ist die USB-Umleitung flir bestimmte Klassen von USB-Geraten zuldssig bzw. nicht
zulassig. Um festzulegen, welche USB-Gerdte einem virtuellen Desktop verfligbar gemacht werden,
aktualisieren Sie die Liste der fiir die Umleitung unterstiitzten USB-Gerate. Weitere Informationen
finden Sie weiter unten.

Tipp
Wenn aus Sicherheitsgriinden eine Trennung zwischen Benutzergerat und Server erforderlich ist,
informieren Sie die Benutzer dariiber, welche Typen von USB-Geraten zu vermeiden sind.

Die beliebtesten USB-Gerate konnen liber optimierte virtuelle Kanale umgeleitet werden und liefern
hervorragende Leistung und Bandbreiteneffizienz Giber ein WAN. Optimierte virtuelle Kanale sind nor-
malerweise die beste Option, insbesondere in Umgebungen mit hoher Latenz.

Hinweis:

Fur die Umleitung von USB-Geraten gilt: die Citrix Workspace-App fiir Mac behandelt ein SMART-
Board ebenso wie eine Maus.

Das Produkt unterstiitzt optimierte virtuelle Kanale mit USB 3.0-Geraten und USB 3.0-Anschliissen.
Beispielsweise wird ein virtueller CDM-Kanal zur Anzeige von Dateien in einer Kamera und zur Bere-
itstellung von Audio fiir ein Headset verwendet. Das Produkt unterstiitzt zudem die generische USB-
Umleitung von USB 3.0-Geraten, die mit einem USB 2.0-Port verbunden sind.

Einige erweiterte geratespezifischen Features, z. B. HID-Schaltflichen (Human Interface Device)
auf einer Webcam, funktionieren moglicherweise mit dem optimierten virtuellen Kanal nicht wie
erwartet. Verwenden Sie den virtuellen Kanal fiir generisches USB als Alternative.

Einige Gerate werden standardmafig nicht umgeleitet und sind nur in der lokalen Sitzung verfiig-
bar. Es ware beispielsweise nicht angemessen, eine uber internes USB direkt angeschlossene Net-
zwerkkarte umzuleiten.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 77



Citrix Workspace-App fiir Mac

Verwenden von USB-Umleitung

1. Verbinden Sie das USB-Gerat mit dem Gerat, auf dem die Citrix Workspace-App fiir Mac instal-
liertist.

2. Sie werden aufgefordert, die auf dem lokalen System verfligbaren USB-Gerdte auszuwahlen.

Win10 SIN Desktop

Choose the devices you want to connect to your virtual session

3Dconnexion SpaceNavigator
& Apple Inc. iPhone
‘Wacom Co.,Ltd. STU-430

cance

3. Wahlen Sie das Gerat aus, das Sie verbinden mdchten, und klicken Sie auf Verbinden. Schlagt
die Verbindung fehl, wird eine Fehlermeldung angezeigt.

4. Im Fenster Einstellungen auf der Registerkarte Gerate wird das verbundene USB-Gerat im USB-
Bereich angezeigt:
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@ Devices

) My e
0 ==- = o
General File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

UsB

You can use devices on your local machine and the remote session, depending on the
virtual channel support for the device (optimized or generic) and policy restrictions.

Learn More
Device Current Connection Redirect to Session Virtual Channel
= - Local hi Poli tricted
Apple Inc. Bluetooth USB. .. gt ot frin el
Video Local machine - A
Apple Inc. FaceTime HD C... Remote session x Optimized
@ e | hi Redirect G »
3Dconnexion SpaceNavigator Leoal machine g el =
Storage Local machine

/ imi -~
Western Digital My Book 1230 Remote session ’ Optimized
Audio Local machine — s
Microsoft Microsoft LifeCh... Remote session - Uplmized

When a session starts, connect devices automatically

When a new device is connected while a session is running, connect the device
automatically

COM Ports

COM Port Device

COM1 None >
com2 None o
COM3 None >
COM4 None >

5. Wahlen Sie fiir das USB-Gerat den virtuellen Kanaltyp (Generisch oder Optimiert) aus.

6. Eine Meldung wird angezeigt. Klicken Sie, um das USB-Gerat mit lhrer Sitzung zu verbinden:

m USB Devices Detected

\_E_ 7

® Click to connect the devices to your session.
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Verwenden und Entfernen von USB-Geraten

Benutzer konnen ein USB-Gerat vor oder nach dem Starten einer virtuellen Sitzung anschlieRen.
Wenn Sie mit der Citrix Workspace-App fiir Mac arbeiten, gilt Folgendes:

+ Gerate, die nach dem Sitzungsbeginn angeschlossen werden, erscheinen unmittelbar im USB-
Meni von Desktop Viewer.

« Wenn ein USB-Gerét nicht richtig umgeleitet wird, kann das Problem u. U. dadurch behoben
werden, dass das Gerat erst nach dem Beginn der virtuellen Sitzung angeschlossen wird.

« Um Datenverlust zu verhindern, verwenden Sie das Windows-Menii Sicheres Entfernen, bevor
Sie das USB-Gerat entfernen.

Unterstiitzte USB-Gerate

Da Apple die Einstellung von Kernel Extensions (KEXT) angekiindigt hat, wurde die Citrix Workspace-
App fir Mac auf das neue von Apple bereitgestellte USB-Framework flir den Benutzermodus
IOUSBHost migriert. In diesem Artikel werden die unterstiitzten USB-Gerate aufgefiihrt.

USB-Gerate, die mit der USB-Umleitung kompatibel sind
Die folgenden USB-Gerate funktionieren nahtlos mit der USB-Umleitung:
« 3DConnexion SpaceMouse
+ Massenspeichergerate
« Kingston DataTraveler USB-Speicherstick
» Externe HDD von Seagate
+ Speicherstick von Kingston/Transcend, 32 GB/64 GB
« NIST PIV-Smartcard/-Lesegerat

» YubiKey

USB-Gerite, bei denen die USB-Umleitung fehlschlagt
Das folgende Gerat ist nicht mit der USB-Umleitung kompatibel:

« Externe SSD von Transcend

Nicht verifizierte USB-Gerate

Es gibt viele Gerate, von Citrix nicht verifiziert, fir eine erfolgreiche USB-Umleitung mit der Citrix
Workspace-App flir Mac. Hier sind einige dieser Gerate:

© 1999-2022 Citrix Systems, Inc. All rights reserved. 80



Citrix Workspace-App fiir Mac

« Andere Festplatten

+ Spezielle Tasten auf der Tastatur und an Headsets, die ein benutzerdefiniertes HID-Protokoll
verwenden

Unterstiitzung fiir Massenspeichergerate

Wir haben festgestellt, dass nicht alle Arten von Massenspeichergeraten erfolgreich umgeleitet wer-
den konnen. Fiir Gerate, die nicht umgeleitet werden kdnnen, gibt es einen optimierten virtuellen
Kanal namens Clientlaufwerkzuordnung. Mit der Clientlaufwerkzuordnung kann der Zugriff auf die
Massenspeichergerate durch die Richtlinien auf dem Delivery Controller gesteuert werden.

Unterstiitzung fiir isochrone Geriate

Die generische USB-Umleitung bietet keine Unterstiitzung fiir die isochrone Klasse von USB-Geraten
in der Citrix Workspace-App fiir Mac. Der isochrone Modus der Dateniibertragung in einer USB-
Spezifikation zeigt Gerate an, die die Zeitstempeldaten mit konstanter Geschwindigkeit streamen.
Zum Beispiel: WebCams, USB-Kopfhorer und so weiter

Unterstiitzung fiir Verbundgerite

Ein USB-Verbundgerat ist ein einzelnes Gadget, das mehr als eine Funktion ausfiihren kann. Zum
Beispiel: Multifunktionsdrucker, iPhone usw. Derzeit unterstiitzt die Citrix Workspace-App fiir Mac
keine Umleitung von Verbundgeraten in die Citrix Virtual Apps and Desktops- und Citrix DaaS-Sitzung.

Alternativen fiir nicht unterstiitzte USB-Gerate

Es gibt optimierte virtuelle Kanale fir Gerate, die nicht durch die generische USB-Umleitung un-
terstlitzt werden. Diese virtuellen Kanale sind im Vergleich zur generischen USB-Umleitung auf
Geschwindigkeit optimiert. Hier sind einige Beispiele:

« Webcamumleitung: Optimiert fiir rohen Webcamdatenverkehr. Das Microsoft Teams Opti-
mization Pack hat eine eigene Methode zur Webcamumleitung. Daher fallt es nicht unter den
virtuellen Kanal der Webcamumleitung.

« Audioumleitung: Optimiert fiir die Ubertragung von Audiostreams.

+ Clientlaufwerkzuordnung: Optimiert fiir die Umleitung von Massenspeichergeraten in die Cit-
rix Virtual Apps and Desktops- und Citrix DaaS-Sitzung (friiher Citrix Virtual Apps and Desktops
Service). Zum Beispiel: Speichersticks, Festplatten, DVD ROM/RW und so weiter.
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Enlightened Data Transport (EDT)

StandardmaRig ist das EDT-Protokoll in der Citrix Workspace-App fiir Mac aktiviert.

Die Citrix Workspace-App fiir Mac liest die EDT-Einstellungen in der Datei default.ica und wendet sie
entsprechend an.

Um EDT zu deaktivieren, flihren Sie den folgenden Befehl in einem Terminal aus:

defaults write com.citrix.receiver.nomas HDXOverUDPAllowed -bool NO

Sitzungszuverlassigkeit und automatische Wiederverbindung von Clients

Durch die Sitzungszuverlassigkeit bleiben Sitzungen aktiv und auf dem Bildschirm des Benutzers,
wenn die Netzwerkverbindung unterbrochen wird. Die Benutzer sehen so lange weiterhin die Anwen-
dung, die sie verwenden, bis die Netzwerkkonnektivitat wiederhergestellt ist.

Mit der Sitzungszuverldssigkeit bleibt die Sitzung auf dem Server aktiv. Auf dem Client friert der Bild-
schirm ein, bis die Verbindung am Ende des Tunnels wiederhergestelltist. Die Sitzungszuverlassigkeit
verbindet Benutzer ohne Neuauthentifizierung wieder.

Wichtig
« Benutzer der Citrix Workspace-App flir Mac konnen die Servereinstellung nicht aufder Kraft
setzen.

« Wenn die Sitzungszuverlassigkeit aktiviert ist, andert sich der Standardport fiir die
Sitzungskommunikation von 1494 zu 2598.

Sie kdnnen die Sitzungszuverladssigkeit mit Transport Layer Security (TLS) verwenden.
Hinweis

Mit TLS werden nur die Daten verschliisselt, die zwischen dem Benutzergerat und Citrix Gateway
gesendet werden.

Verwenden von Sitzungszuverldssigkeitsrichtlinien

Mit der Richtlinieneinstellung Sitzungszuverlassigkeit - Verbindungen konnen Sie die Sitzungszu-
verlassigkeit aktivieren oder deaktivieren.

Der Standardwert fiir die Einstellung Sitzungszuverlassigkeit - Timeout ist 180 Sekunden (drei
Minuten). Obwohl Sie den Zeitraum vergrofiern kdnnen, den die Sitzungszuverladssigkeit eine Sitzung
offen lasst, sollten Sie dabei beriicksichtigen, dass diese Funktion den Bedienkomfort erh6hen soll.
Daher wird der Benutzer nicht zur erneuten Authentifizierung aufgefordert.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 82



Citrix Workspace-App fiir Mac

Tipp
Eine Verlangerung des Timeouts flr die Sitzungszuverlassigkeit kann dazu fiihren, dass ein Be-

nutzer abgelenkt wird und sich vom Gerat entfernt. Dann besteht das Risiko, dass unbefugte
Benutzer Zugang zu der Sitzung erhalten.

Eingehende Sitzungszuverlassigkeitsverbindungen verwenden standardmalig Port 2598, es sei denn,
die Portnummer wurde unter “Sitzungszuverlassigkeit - Portnummer” geandert.

Sie konnen die Einstellung fiir die Citrix-Richtlinie Authentifizierung bei automatischer
Wiederverbindung von Clients so konfigurieren, dass Benutzer aufgefordert werden, sich neu
zu authentifizieren, wenn sie sich mit einer unterbrochenen Sitzung wieder verbinden.

Wenn Sie sowohl Sitzungszuverlassigkeit als auch die Funktion zur automatischen Wiederverbindung
verwenden, werden beide Funktionen nacheinander ausgefiihrt. Die Sitzungszuverlassigkeit been-
det oder trennt die Benutzersitzung, sobald der mit der Option Sitzungszuverldssigkeit - Timeout
festgelegte Zeitraum ablauft. AnschlieRend werden die Richtlinieneinstellungen fiir die automatische
Wiederverbindung von Clients wirksam und es wird versucht, die Verbindung mit der unterbrochenen
Sitzung wiederherzustellen.

Hinweis

Die Sitzungszuverlassigkeit ist standardmaRig auf dem Server aktiviert. Sie deaktivieren dieses
Feature, indem Sie die vom Server verwaltete Richtlinie konfigurieren.

Konfigurieren der Sitzungszuverlassigkeit in Citrix Studio

Standardmalig ist die Sitzungszuverlassigkeit aktiviert.
Deaktivieren der Sitzungszuverlassigkeit

1. Starten Sie Citrix Studio.
2. Offnen Sie die Richtlinie Sitzungszuverlissigkeit - Verbindungen.
3. Legen Sie fiir die Richtlinie Nicht zugelassen fest.
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Create Policy

x Select settings
Studio =

(Al Versions) - Session Reliability - A
Settings: 0 selected View selected only

Settings

= e ¥ Session reliability connections Select

kol kol Computer setting - ICA\Session Reliability
Summary Mot Configured (Default: Allowed)
P Session reliability port number Select

Computer setting - ICA\Session Reliability
Not Configured (Default: 2598)
* Session reliability timeout Select
Computer setting - ICA\Session Reliability
Mot Configured (Default: 180 seconds)

Cance

Konfigurieren des Timeouts fiir die Sitzungszuverlassigkeit

Die Standardeinstellung flir das Sitzungszuverlassigkeitstimeout ist 180 Sekunden.
Hinweis:

Die Richtlinie fiir das Sitzungszuverlassigkeitstimeout kann nur mit XenApp und XenDesktop 7.11
und hoher festgelegt werden.

Andern des Timeouts fiir die Sitzungszuverlissigkeit:

1. Starten Sie Citrix Studio.

2. Offnen Sie die Richtlinie Sitzungszuverlissigkeit - Timeout.
3. Bearbeiten Sie den Wert flir das Timeout.

4. Klicken Sie auf OK.

Konfigurieren der automatischen Wiederverbindung von Clients mit Citrix Studio

Die automatische Wiederverbindung von Clients ist standardmalig aktiviert.

Deaktivieren der automatischen Wiederverbindung von Clients
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1. Starten Sie Citrix Studio.
2. Offnen Sie die Richtlinie Client automatisch wieder verbinden.
3. Legen Sie fiir die Richtlinie Nicht zugelassen fest.

Create Policy

H Select settings
Studio =
(Al Versicns) - Auto Client Reconnect - P
Settings: 0 selected View selected only
Settings
5 it ¥ Auto client reconnect Select
A Todies Computer setting - ICAMuto Client Reconnect
Summary Mot Configured (Default: Allowed)
» Auto client reconnect authentication Select

Computer setting - ICAVAuto Client Reconnect

Mot Configured (Default: Do not require authentication)

Auto client reconnect logging Selact
Computer setting - ICA\Auto Client Reconnect

Mot Configured (Default: Do not leg auto-reconnect events)

-

-

Auto client reconnect timeout Select
Computer setting - ICAVAuto Client Reconnect
Not Configured (Default: 120 seconds)

bl

Reconnection Ul transparency level Select
Computer setting - ICAVAuto Client Reconnect
Mot Configured (Default: 80 %)

Cance

Konfigurieren des Timeouts fiir die automatische Wiederverbindung von Clients
Die Standardeinstellung fiir das Timeout flir die automatische Wiederverbindung von Clients ist 120
Sekunden.

Hinweis:

Die Richtlinie fir das Timeout fiir die automatische Wiederverbindung von Clients kann nur mit

XenApp und XenDesktop 7.11 und hoher festgelegt werden.

Andern des Timeouts beim automatischen Wiederverbinden von Clients:

1. Starten Sie Citrix Studio.

2. Offnen Sie die Richtlinie Client automatisch wieder verbinden.
3. Bearbeiten Sie den Wert fiir das Timeout.

4. Klicken Sie auf OK.
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Einschrankungen:

Auf einem Terminalserver-VDA verwendet die Citrix Workspace-App flir Mac unabhangig von den

Benutzereinstellungen 120 Sekunden als Timeoutwert.

Konfigurieren der Transparenz fiir die Benutzeroberflache beim Wiederverbinden

Bei Verbindungen mit Sitzungszuverlassigkeit und bei der automatischen Wiederverbindung von
Clients wird die Sitzungsbenutzeroberflache angezeigt. Die Transparenzstufe der Benutzeroberflache
kann mit einer Richtlinie in Citrix Studio angepasst werden.

StandardmaRig ist die Transparenz der Benutzeroberflache beim Wiederverbinden auf 80 %

festgelegt.
Andern der Transparenzstufe fiir die Benutzeroberfliche beim Wiederverbinden:

1. Starten Sie Citrix Studio.

2. Offnen Sie die Richtlinie Transparenzstufe fiir Benutzeroberfliche bei Wiederverbindung.
3. Bearbeiten Sie den Wert.

4. Klicken Sie auf OK.

Interaktion zwischen automatischer Wiederverbindung von Clients und
Sitzungszuverlassigkeit

Es gibt Herausforderungen rund um die Mobilitat im Zusammenhang mit dem Wechsel zwischen Zu-
griffspunkten, Netzwerkunterbrechungen und Anzeigetimeouts aufgrund von Latenz. Sie erschweren
die Aufrechterhaltung der Verbindungsintegritat flir aktive Citrix Workspace-App fiir Mac-Sitzungen.
Mit den verbesserten Technologien fiir Sitzungszuverlassigkeit und automatische Wiederverbindung
von Citrix wird dieses Problem behoben.

Mit diesem Feature kdnnen Benutzer nach Netzwerkunterbrechungen die Verbindung zu Sitzungen
automatisch wiederherstellen. Diese uber Richtlinien in Citrix Studio aktivierten Features konnen die
Benutzererfahrung verbessern.

Hinweis:

Timeoutwerte fiir die automatische Wiederverbindung von Clients und Sitzungszuverlassigkeit
konnen mit der Datei default.ica in StoreFront geandert werden.

Automatische Wiederverbindung von Clients

Die automatische Wiederverbindung von Clients kann mit einer Richtlinie in Citrix Studio aktiviert
oder deaktiviert werden. StandardmaRig ist dieses Feature aktiviert. Informationen zum Andern
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dieser Richtlinie finden Sie im Abschnitt zum automatischen Wiederverbinden von Clients weiter oben
in diesem Artikel.

In StoreFront kdnnen Sie mit der Datei default.ica das Verbindungstimeout fiir die automatische
Wiederverbindung von Clients andern. Die Standardeinstellung des Timeouts ist 120 Sekunden (zwei
Minuten).

Einstellung Beispiel Standard

TransportReconnectRetryMaxT¢ TransportReconnectRetryMaxT¢ 120

Sitzungszuverlassigkeit

Die Sitzungszuverlassigkeit kann mit einer Richtlinie in Citrix Studio aktiviert oder deaktiviert werden.
StandardmaRig ist dieses Feature aktiviert.

Verwenden Sie die Datei default.ica in StoreFront, um das Verbindungstimeout fiir die Sitzungszuver-
lassigkeit zu andern. Die Standardeinstellung des Timeouts ist 180 Sekunden (drei Minuten).

Einstellung Beispiel Standard

SessionReliabilityTTL SessionReliabilityTTL=120 180

Funktionsweise von Sitzungszuverlassigkeit und automatischer Wiederverbindung von Clients

Wenn automatische Wiederverbindung von Clients und Sitzungszuverlassigkeit fiir die Citrix
Workspace-App fiir Mac aktiviert sind, beriicksichtigen Sie Folgendes:

+ Wenn eine Wiederverbindung erfolgt, ist das Sitzungsfenster ausgegraut. Ein Countdowntimer
zeigt die verbleibende Zeit bis zur Wiederverbindung der Sitzung an. Wenn der Countdown-
timer fur die Sitzung ablauft, wird die Sitzung getrennt.

StandardmaRig beginnt die Anzeige des Wiederverbindungscountdowns bei 5 Minuten. In diesem
Zeitwert sind die Werte der beiden Timer fir automatische Wiederverbindung von Clients und
Sitzungszuverlassigkeit, 2 und 3 Minuten, zusammengefasst. In der Abbildung unten sehen Sie die
Meldung mit dem Countdowntimer, die oben rechts im Sitzungsfenster angezeigt wird:
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Tipp

Sie konnen die fiir eine inaktive Sitzung verwendete Graustufe mit einer Befehlszeile andern.
Beispiel: com.citrix.receiver.nomas NetDisruptBrightness 80. Der Standardwert ist 80. Der

Hochstwert ist 100 (transparentes Fenster) und der Mindestwert kann 0 sein (schwarzes
Fenster).

+ Bei der erfolgreichen Wiederverbindung einer Sitzung (oder wenn eine Sitzung getrennt wird)
werden Benutzer benachrichtigt. Die Benachrichtigung wird oben rechts im Sitzungsfenster
angezeigt:

©1999-2022 Citrix Systems, Inc. All rights reserved. 88



Citrix Workspace-App fiir Mac

) T Eus Wl Sz Q=

& Citrix Viewer  View Devices
® L] a

c

Keep Chrome at your fingertips

°© & ©

+ Ineinem Sitzungsfenster, das durch Sitzungszuverlassigkeit und automatische Wiederverbindung
von Clients gesteuert wird, wird eine Informationsmeldung zum Status der Sitzungsverbindung
angezeigt. Klicken Sie auf Wiederverbindung abbrechen, um zu einer aktiven Sitzung zu

wechseln.

Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP)

Erfasste Daten Beschreibung Verwendungszweck
Konfigurations- und Das Citrix-Programm zur Citrix nutzt diese Daten, um
Nutzungsdaten Verbesserung der die Qualitat, Zuverlassigkeit

Benutzerfreundlichkeit (CEIP)  und Leistung der Citrix
sammelt Konfigurations-und  Workspace-App zu
Nutzungsdaten in der Citrix verbessern.
Workspace-App fiir Mac und

sendet die Daten automatisch

an Citrix und Google

Analytics.
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Weitere Informationen

Citrix verarbeitet Ihre Daten gemaR den Bedingungen lhres Vertrags mit Citrix. lhre Daten sind gemaf
dem Citrix Services Security Exhibit, verfiigbar im Citrix Trust Center, geschiitzt.

Citrix verwendet Google Analytics, um bestimmte Daten aus der Citrix Workspace-App als Teil von
CEIP zu sammeln. Sie konnen priifen, wie Google die fiir Google Analytics gesammelten Daten ver-
wendet.

Fihren Sie die folgenden Schritte aus, um das Senden von CEIP-Daten an Citrix und Google Analytics
zu deaktivieren:

1. Wahlen Sie im Fenster Einstellungen die Option Sicherheit und Datenschutz.

2. Wahlen Sie die Registerkarte Datenschutz.

3. Wahlen Sie Nein, danke, um CEIP zu deaktivieren und die Teilnahme abzulehnen.
4. Klicken Sie auf OK.

@ Security & Privacy

0 &) B 2 b = @&

r—

General Accounts File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

TLS  Smart Card

Customer Experience Improvement Program

Help make our products better by joining our Citrix Customer Experience
Improvement Program. Learn More

o | agree to send anonymous data and usage statistics to Citrix for the
purposes of product analysis and improvement.

No, Thanks.

Crash Reporting

o | agree to send anonymous crash report data to Citrix for the purposes
of product improvement.

No, Thanks.

Alternativ kdnnen Sie CEIP deaktivieren, indem Sie folgenden Terminalbefehl ausfiihren:

defaults write com.citrix.receiver.nomas ”CEIPEnabled”-bool NO
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Hinweis:

Es werden keine Daten fiir Benutzer in der Europdischen Union (EU), dem Europdischen
Wirtschaftsraum (EWR), der Schweiz und dem Vereinigten Konigreich (GrofRbritannien) gesam-
melt.

Folgende Datenelemente werden von Google Analytics erfasst:

Betriebssystemversion Version der Generischen Storekonfiguration
Workspace-App USB-Umleitung -
Nutzung
Citrix Enterprise Citrix Virtual Apps Einstellung fiir Status fiir
Browser - Nutzung and Desktops- automatische automatische
Sitzungsstartstatus Aktualisierung Updates
Sitzungsstartmethode Deinstallationsinformat Inaktivitatstimeout - E-Mail-Ermittlung -
Featurenutzung Featurenutzung
Benutzerdefinierter Einstellungen fiir die  Global App Config Tastaturbelegung
Webstore - Wiederverbindung Service - Nutzung wiederherstellen -
Featurenutzung Nutzung
Kennwort l6schen - Auto-Updatekanal Verbindungsleasedetail
Featurenutzung
Hinweis:

« Citrix Enterprise Browser hiel friiher “Citrix Workspcace Browser”.

Anwendungsbereitstellung

Berticksichtigen Sie die folgenden Optionen bei der Bereitstellung von Anwendungen mit Citrix Virtual
Apps and Desktops und Citrix DaaS, um die Benutzerfreundlichkeit beim Zugreifen auf Anwendungen
zu erhohen:

Webzugriffsmodus

Ohne jegliche Konfiguration bietet die Citrix Workspace-App flir Mac im Webzugriffsmodus browser-
basierten Zugriff auf Anwendungen und Desktops. Benutzer greifen einfach liber einen Browser auf
Workspace fur Web zu und wahlen die gewlinschten Anwendungen zur Verwendung aus. Im Webzu-
griffsmodus werden keine Appverkniipfungen im App-Ordner auf den Benutzergeraten platziert.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 91



Citrix Workspace-App fiir Mac

Self-Service-Modus

Fligen Sie der Citrix Workspace-App fiir Mac ein StoreFront-Konto hinzu, oder legen Sie fest, dass die
Citrix Workspace-App auf eine StoreFront-Site verweist. Anschlieffend konnen Sie den Self-Service-
Modus konfigurieren, mit dem die Benutzer die Anwendungen liber die Citrix Workspace-App fiir
Mac abonnieren. Diese verbesserte Benutzererfahrung dhnelt der eines mobilen App-Stores. Im Self-
Service-Modus kénnen Sie nach Bedarf Schliisselworteinstellungen fiir obligatorische, automatisch
bereitgestellte und Highlight-Apps konfigurieren. Wenn Benutzer eine Anwendung auswahlen, wird
eine Verknulipfung fiir die Anwendung im App-Ordner auf dem Benutzergerat platziert.

Wenn Benutzer auf eine StoreFront 3.0-Site zugreifen, erhalten sie eine Vorschau der Citrix Workspace-
App flir Mac.

Wenn Sie Anwendungen auf einer Citrix Virtual Apps-Farm veroffentlichen, konnen Sie die Erfahrung
flr Benutzer verbessern, die auf diese Anwendungen lber StoreFront-Stores zugreifen. Stellen Sie
sicher, dass Sie aussagekraftige Beschreibungen fiir die veroffentlichten Apps angeben. In Citrix
Workspace-App fiir Mac sind diese Beschreibungen fiir Benutzer sichtbar.

Konfigurieren des Self-Service-Modus

Wie bereits erwahnt, fligen Sie der Citrix Workspace-App fiir Mac ein StoreFront-Konto hinzu oder Sie
legen fest, dass die Citrix Workspace-App fiir Mac auf eine StoreFront-Site verweist. So kdnnen Sie den
Self-Service-Modus konfigurieren, mit dem die Benutzer die Anwendungen uber die Benutzerober-
flache der Citrix Workspace-App flir Mac abonnieren. Diese verbesserte Benutzererfahrung dhnelt der
eines mobilen App-Stores.

Im Self-Service-Modus kénnen Sie nach Bedarf Schliisselworteinstellungen fiir obligatorische,
automatisch bereitgestellte und Highlight-Apps konfigurieren.

+ Sie konnen automatisch eine App fiir alle Benutzer eines Stores abonnieren, indem Sie die Ze-
ichenfolge **KEYWORDS : Autox** an die Beschreibung anhangen, wahrend Sie die App in Citrix
Virtual Apps veroffentlichen. Wenn Benutzer sich bei dem Store anmelden, wird die App au-
tomatisch bereitgestellt, ohne dass die Benutzer sie manuell abonnieren missen.

« Anwendungen werden den Benutzern angekiindigt bzw. haufig verwendete Anwendungen
sind leichter zu finden, wenn Sie sie in der Citrix Workspace-App fiir Mac unter “Highlights”
auffiihren. Um Apps flir Mac in der Liste “Highlights” aufzufiihren, hangen Sie die Zeichenfolge
**KEYWORDS : Featured*x an die App-Beschreibung an.

Weitere Informationen finden Sie in der StoreFront-Dokumentation.

Unterstiitzung fiir hohe DPI-Werte

Sie konnen die DPI-Skalierungseinstellungen des Clients jetzt aktivieren und anpassen, indem Sie die
Sitzungssymbolleiste starten und zu Einstellungen > Allgemeines > Hoher DPI-Wert gehen. Die Op-
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tion “Hoher DPI-Wert” ist standardmaRig deaktiviert.

- -

o General ’l\ T _Q ”»

General File Access Devices Mic & Webcam

App access across devices: Reconnect apps when | sign in to Workspace

Reconnect apps when | start or refresh apps
Menu bar: ) Show Workspace in menu bar

High DPI: Enable and match client DPI scale settings

File download location: = [ Downloads &

Citrix Workspace-Updates
Konfigurieren mit der GUI

Ein Benutzer kann die Einstellung flir Citrix Workspace-Updates im Dialogfeld Einstellungen aufer
Kraft setzen. Diese Konfiguration gilt pro Benutzer und die Einstellungen werden nur auf den aktuellen
Benutzer angewendet.

1. Navigieren Sie in der Citrix Workspace-App fiir Mac zum Dialogfeld Einstellungen.

2. Klicken Sie im Bereich Erweitert auf Updates. Das Dialogfeld “Citrix Workspace-App-Updates”
wird angezeigt.
3. Wabhlen Sie eine der folgenden Optionen:
+ Ja, benachrichtigen Sie mich

+ Nein, nicht benachrichtigen
« Vom Administrator festgelegte Einstellungen verwenden

4. SchlieRen Sie das Dialogfeld, um die Anderungen zu speichern.

Konfigurieren von Citrix Workspace-Updates mit StoreFront

Administratoren konnen Citrix Workspace-App-Updates mit StoreFront konfigurieren. Die Citrix
Workspace-App fiir Mac verwendet diese Konfiguration nur fir Benutzer, die “Vom Administrator
festgelegte Einstellungen verwenden” ausgewahlt haben. Mit den folgenden Schritten fiihren Sie die
manuelle Konfiguration durch.

1. Offnen Sie die Datei web.config in einem Texteditor. Der Standardspeicherort ist C: \inetpub

\wwwroot\Citrix\Roaming\web.config

2. Suchen Sie das Benutzerkonto-Element in der Datei. Der Kontoname lhrer Bereitstellung ist
“Store”.
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Beispiel: <accountid=... name="Store”>
Vor dem Tag </account> navigieren Sie zu den Eigenschaften des Benutzerkontos:
<properties>

<clear />
</properties>

3. Fugen Sie das Tag fur automatische Updates nach dem Tag <clear /> ein.

auto-update-Check

Die Funktion “auto-update-Check” legt fest, dass die Citrix Workspace-App fiir Mac ermitteln kann, ob
Updates verfligbar sind.

Giiltige Werte:

+ Auto: Benutzer erhalten Benachrichtigungen, wenn Updates verfiigbar sind.

« Manual: Benutzer erhalten keine Benachrichtigungen, wenn Updates verfligbar sind. Die Be-
nutzer miissen manuell nach Updates suchen, indem sie Nach Updates suchen wahlen.

« Disabled: Citrix Workspace-Updates werden deaktiviert.

auto-update-DeferUpdate-Count

Legt fest, wie oft Benutzer zum Update aufgefordert werden, bevor das Update auf die aktuelle Version
der Citrix Workspace-App fiir Mac erzwungen wird. Der Standardwert ist 7.

Giiltige Werte:

+ -1— Der Benutzer wird spater erinnert, wenn ein Update verfiigbar ist.

+ 0 - Der Benutzer wird gezwungen, auf die aktuelle Version der Citrix Workspace-App fiir Mac zu
aktualisieren, wenn das Update verfligbar ist.

+ Positive Ganzzahl - Male, die der Benutzer an das Update erinnert wird, bevor das Update
erzwungen wird. Citrix empfiehlt, diesen Wert hochstens auf 7 festzulegen.

auto-update-Rollout-Priority
Legt fest, wie schnell ein Gerat erkennt, dass ein Update verfligbar ist.
Giiltige Werte:

+ Auto - Das Citrix Workspace-Updates-System entscheidet, wann Benutzern verflighbare Updates
bereitgestellt werden.

+ Fast - Verfligbare Updates werden Benutzern mit der von Citrix Workspace-App fiir Mac fest-
gelegten hohen Prioritat zur Verfligung gestellt.
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+ Medium - Verfligbare Updates werden Benutzern mit der von Citrix Workspace-App flir Mac fest-
gelegten mittleren Prioritat zur Verfiigung gestellt.

+ Slow - Verfligbare Updates werden Benutzern mit der von Citrix Workspace-App flir Mac fest-
gelegten niedrigen Prioritat zur Verfligung gestellt.

Tastaturlayoutsynchronisierung

Die Tastaturlayoutsynchronisierung ermoglicht es lhnen, zwischen bevorzugten Tastaturlayouts auf
dem Clientgerat zu wechseln. Das Feature ist in der Standardeinstellung deaktiviert. Wenn Sie dieses
Feature aktivieren, wird das Clienttastaturlayout automatisch mit den virtuellen Apps und Desktops
synchronisiert.

Um die Tastaturlayoutsynchronisierung zu aktivieren, gehen Sie zu Einstellungen > Tastatur und
wahlen Sie “Lokales Tastaturlayout statt des Remoteserver-Tastaturlayouts verwenden”.

Hinweis:

1. Wenn Sie die lokale Tastaturlayoutoption verwenden, wird der Client-IME (Eingabemethoden-
Editor) aktiviert. Benutzer, diein der japanischen, chinesischen oder koreanischen Sprache
arbeiten, konnen den IME des Servers verwenden. Sie missen die Option fiir das lokale
Tastaturlayout deaktivieren, indem sie die entsprechende Option unter Einstellungen >
Tastatur deaktivieren. Wenn sie eine Verbindung mit der nachsten Sitzung herstellen,
wird das Tastaturlayout des Remoteservers wiederhergestellt.

2. Das Feature funktioniert in Sitzungen nur dann, wenn der Umschalter im Client aktiviert
und das entsprechende Feature auf dem VDA aktiviert ist. Das Menuelement Clienttas-
taturlayout verwenden wird unter Gerate > Tastatur > International hinzugefiigt,um den
aktivierten Status anzuzeigen.

Ab Version 2210 unterstiitzt die Citrix Workspace-App fiir Mac drei Synchronisierungsmodi fiir das Tas-
taturlayout:

+ Nur einmal beim Sitzungsstart synchronisieren - Basierend auf dem CTXIME-Wert in der Datei
Conf1igwird das Clienttastaturlayout beim Start der Sitzung mit dem Server synchronisiert. An-
derungen, die Sie wahrend der Sitzung am Clienttastaturlayout vornehmen, werden nicht so-
fort wirksam. Um die Anderungen zu ibernehmen, melden Sie sich von der App ab und wieder
an. Der Modus “Nur einmal beim Sitzungsstart synchronisieren” ist das Standardtastaturlayout
fuir die Citrix Workspace-App fiir Mac.

« Dynamische Synchronisierung zulassen - Diese Option synchronisiert das Clienttastaturlay-
out mit dem Server, wenn Sie das Clienttastaturlayout andern.

+ Nicht synchronisieren - Der Client verwendet das auf dem Server vorhandene Tastaturlayout.
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Voraussetzungen

« Aktivieren Sie die Unicode-Tastaturlayoutzuordnung auf dem Windows VDA. Weitere Informa-
tionen finden Sie im Knowledge Center-Artikel CTX226335.

« Aktivieren Sie die dynamische Tastaturlayoutsynchronisierung auf dem Linux VDA. Weitere In-
formationen finden Sie unter Dynamische Tastaturlayoutsynchronisierung.

« Wenn Sie Windows Server 2016 oder Windows Server 2019 verwenden, gehen Sie zum
Registrierungspfad HKEY_LOCAL_MACHINE\Software\Citrix\ICA\lcalme, fiigen Sie einen
DWORD-Wert mit dem Schliisselnamen DisableKeyboardSync hinzu und legen Sie den Wert
0 fest.

Konfigurieren des Tastaturlayouts

Die Citrix Workspace-App flir Mac bietet Optionen zum Konfigurieren der drei Synchronisierungsmodi
fur das Tastaturlayout.

Konfigurieren der Tastaturlayoutsynchronisierung mit der grafischen Oberflache:

1. Klicken Sie Uiber das Citrix Workspace-App-Symbolin der Meniileiste auf das Kontosymbol oben
rechts und gehen Sie zu Einstellungen > Tastatur.

Die Seite “Einstellungen fiir die Synchronisierung des Tastaturlayouts” wird angezeigt.
2. Wahlen Sie eine der folgenden Optionen:

+ Nur einmal beim Sitzungsstart synchronisieren - Synchronisiert das Tastaturlayout nur
einmal beim Sitzungsstart mit dem VDA. Der Tastatureingabemodus “Unicode” ist die emp-
fohlene Option fiir “Nur einmal beim Sitzungsstart synchronisieren”.

« Dynamische Synchronisierung zulassen - Synchronisiert das Tastaturlayout dynamisch
mit dem VDA, wenn die Clienttastatur in einer Sitzung gedandert wird. Der Tastatureingabe-
modus “Unicode” ist die empfohlene Option fiir den Modus Dynamische Synchronisierung
zulassen.

+ Nichtsynchronisieren - Der Client verwendet das auf dem Servervorhandene Tastaturlay-
out unabhangig vom im Client ausgewahlten Tastaturlayout. Der Tastatureingabemodus
“Scancode” ist die empfohlene Option fiir “Nicht synchronisieren”. Stellen Sie sicher, dass
das Clienttastaturlayout mit dem Tastaturlayout auf dem VDA identisch ist, wenn Sie Uni-
code fiir die Option “Nicht synchronisieren” wahlen.

Verbesserungen beim Tastatureingabemodus [Technical Preview]

Die Citrix Workspace-App fiir Mac bietet Optionen zum Konfigurieren des Tastatureingabemodus.

Gehen Sie wie folgt vor, um den Tastatureingabemodus Uiber die GUI zu konfigurieren:

© 1999-2022 Citrix Systems, Inc. All rights reserved. 96


https://support.citrix.com/article/CTX226335/how-to-configure-a-vda-to-use-unicode-keyboard-layout-mapping-for-nonwindows-receivers
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/current-release/configure/keyboard/dynamic-keyboard-layout-synchronization.html

Citrix Workspace-App fiir Mac

1. Klicken Sie tiber das Citrix Workspace-App-Symbolin der Meniileiste auf das Kontosymbol oben
rechts und gehen Sie zu Einstellungen > Tastatur.

Die Einstellungen fiir den Tastatureingabemodus werden angezeigt.
2. Wahlen Sie eine der folgenden Optionen:

+ Scancode: Sendet die Tastenposition von der clientseitigen Tastatur an den VDA, welcher
das entsprechende Zeichen generiert. Wendet serverseitiges Tastaturlayout an

+ Unicode: Sendet die Taste von der clientseitigen Tastatur an den VDA, welcher das gleiche
Zeichen auf dem VDA generiert. Wendet clientseitiges Tastaturlayout an.

Diese Erweiterung ist standardmaRig aktiviert.

® Keyboard = - - »

General Accounts File Access Devices

Choose keyboard shortcuts to send commands to your applications.
Send Control character using: 3 Command (left) or ~ Control B
Send Alt character using: 3£ Command (left)-Option (%]
Keyboard layout synchronization settings:  Sync only once - when session starts B

Keyboard input mode settings:  Unicode E
Mote: Scancode is the recommended option for the "Don't sync® setting.
Send Windows logo key using 3 Command (right)

Send special keys unchanged (press 3 Command (left) for some keys)

Show the remote language bar for the published applications

Changes will take effect once you reconnect to this application.

Learn more
Restore Defaults

Angenommen, Sie verwenden das Tastaturlayout USA international und der VDA das russische Tas-
taturlayout. Wenn Sie Scancode auswahlen und die Taste neben der Feststelltaste driicken, wird der
Scancode “1E” an den VDA gesendet. Der VDA verwendet dann “1E”, um das Zeichen “¢” anzuzeigen.
Wenn Sie Unicode wahlen und die Taste neben Feststelltaste driicken, wird das Zeichen “a” an den
VDA gesendet. Obwohl der VDA das russische Tastaturlayout verwendet, erscheint das Zeichen “a”
auf dem Bildschirm.

Citrix empfiehlt den folgenden Tastatureingabemodus fiir die verschiedenen Tastaturlayoutsynchro-
nisierungsoptionen:

« Scancodemodus fiir die Option Nicht synchronisieren.
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« Modus “Unicode” fiir Dynamische Synchronisierung zulassen und Nur einmal beim
Sitzungsstart synchronisieren

Hinweis:

Anderungen an der Tastaturkonfiguration werden wirksam, sobald Sie die Verbindung zur An-
wendung wieder herstellen.

Sie konnen die Konfiguration des Tastatureingabemodus in der Citrix Workspace-App @ndern. Um
eine optimale Leistung zu erzielen, sollten Sie die von Citrix empfohlenen Modi die fiir verschiedene
Szenarien, physische Tastaturen und Clientgerate verwenden.

Einschrankungen

+ Die Verwendung der unter Unterstiitzte Tastaturlayouts in Mac aufgefiihrten Tastaturlayouts
funktioniert, wahrend das Feature aktiviert ist. Wenn Sie fuir das Clienttastaturlayout ein nicht
kompatibles Layout wahlen, wird das Layout moglicherweise auf dem VDA synchronisiert, die
Funktionalitat kann jedoch nicht bestatigt werden.

+ Bei Remote-Apps, die mit erhéhten Rechten ausgefiihrt werden, kann keine Synchronisierung
mit dem Clienttastaturlayout erfolgen. Um dieses Problem zu umgehen, andern Sie das Tas-
taturlayout manuell auf dem VDA oder deaktivieren Sie die Benutzerkontensteuerung (UAC).

« Wenn ein Benutzer in einer RDP-Sitzung arbeitet, kann das Tastaturlayout nicht mit den Alt

+ Shift-Tastenkombinationen gedandert werden, wenn RDP als App bereitgestellt wird. Als

Workaround konnen Benutzer das Tastaturlayout mit der Sprachenleiste in der RDP-Sitzung an-
dern.
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Tastaturlayoutunterstiitzung fiir Windows VDA

Supported keybhoard layouts on Mac
X

Language on Mac Input source on Mac
English us.
U.S. International - PC
Dvorak
Dvorak - Left
Dvorak - Right
British
British - PC
Canadian English
Australian
Irish
French French
French - Numerical
Canadian French - C5A
Swiss French
French - PC
German German
Austrian
Swiss German
Spanish Spanish
Spanish - 150
Bulgarian Bulgarian
Swedish Swedish
Czech Czech
Danish Danish
Finnish Finnish
Hungarian Hungarian
Italian Italian
Greek Greek
Dutch Belgian
Dutch
Romanian Romanian - Standard
Russian Russian - PC
Croatian Croatian - PC
Slovak Slovak
Slovak - QWERTY
Turkish Turkish
Turkish - QWERTY PC
Portuguese Brazilian
Bragzilian - ABNT2
Portuguese
Ukrainian Ukrainian - PC
Belarusian Belarusian
Slovenian Slovenian
Estonian Estonian
Latvian Latvian
Polish Polish Pro
Icelandic Icelandic
Norwegian Norwegian
Japanese Hiragana
Katakana
Romaji
Korean 2-5et Korean
3-Set Korean
Chinese, Simplified
Chinese, Traditional
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Tastaturlayoutunterstiitzung fiir Linux VDA

Language in MAC

Input Source in MAC

English Us.
U.S. International - PC
Dvorak
Dvorak - Left
Dvorak - Reft
British
British - PC
Candian English
Australian
Irish
French French
French - Mumerical
Canadian French - CSA
Swiss French
French- PC
German German
Austrian
Swiss German
Spanish Spanish
Spanish - 150
Swedish Swedish
Czech Czech
Danish Danish
Finnish Finnish
Hungarian Hungarian
Italian Italian
Greek Greek
Dutch Belgian
Dutch
Russian Russian - PC
Croatian Croatian - PC
Slovak Slovak
Slovak - QWERTY
Turkish Turkish
Turkish - QWERTY PC
Portuguese Brazilian
Brazilian - ABNT2
Portuguese
Ukrainian Ukrainian - PC
Belarusian Belarusian
Slovenian Slovenian
Estonian Estanian
Polish Polish Pro
Icelandic Icelandic
MNorwegian Morwegian
Japanese Hiragana
Katakana
Ramaji
Korean 2-5et Korean

3-5et Korean

Chinese, Simplified

Pinyin -Simplified

Chinese, Traditional

Pinyin - Traditional
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StandardmaRig ist das Feature fiir die Tastaturlayoutsynchronisierung aktiviert. Um nur dieses Fea-
ture zu steuern, 6ffnen Sie die Datei Config im Ordner ~/Library/Application Support/Citrix Re-
ceiver/, suchen Sie die Einstellung EnableIMEEnhancement und aktivieren oder deaktivieren Sie das
Feature, indem Sie den Wert auf “true” oder “false” festlegen.

Hinweis:

Die Einstellungsanderung wird nach einem Neustart der Sitzung wirksam.

Sprachenleiste

Sie konnen die Anzeige der Remotesprachenleiste in Anwendungssitzungen uber die grafische Be-
nutzeroberflache ein- und ausblenden. Auf der Sprachenleiste wird die bevorzugte Eingabesprache
von Sitzungen angezeigt. In friiheren Releases konnten Sie diese Einstellung nur tiber Registrierungss-
chlissel auf dem VDA andern. Ab der Citrix Workspace-App fiir Mac Version 1808 konnen Sie die Ein-
stellungen im Dialogfeld Einstellungen andern. Die Sprachenleiste wird in Sitzungen standardmaRig
angezeigt.

Hinweis:

Das Featureistin Sitzungen verfligbar, die unter einem VDA der Version 7.17 und hoher ausgefiihrt
werden.

Anzeigen/Ausblenden der Remotesprachenleiste

1. Offnen Sie “Einstellungen”.

2. Klicken Sie auf “Tastatur”.

3. Aktivieren oder deaktivieren Sie “Remotesprachenleiste fiir die veroffentlichten Anwendungen
anzeigen”.

Hinweis:

Die Anderungen werden sofort wirksam. Sie kdnnen die Einstellungen in einer aktiven Sitzung
andern. Die Remotesprachenleiste wird in Sitzungen mit nur einer Eingabesprache nicht
angezeigt.

Citrix Casting

Mit Citrix Casting konnen Sie Ihren Mac-Bildschirm an Citrix Ready Workspace Hub-Gerate in der Nahe
Ubertragen. Die Citrix Workspace-App flir Mac unterstiitzt das Spiegeln Ihres Mac-Bildschirms per Cit-
rix Casting auf Monitoren, die mit einem Workspace Hub verbunden sind.

Weitere Informationen finden Sie in der Dokumentation zu Citrix Ready Workspace Hub.
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Voraussetzungen

« Aktuelle unterstutzte Version der Citrix Workspace-App.

+ Bluetooth ist zur Hub-Erkennung auf dem Gerat aktiviert.

« Citrix Ready Workspace Hub und Citrix Workspace-App miissen sich im selben Netzwerk
befinden.

« Stellen Sie sicher, dass Port 55555 zwischen dem Gerat mit ausgefiihrter Citrix Workspace-App
und dem Citrix Ready Workspace Hub nicht blockiert ist.

+ Port 55556 ist der Standardport fiir SSL-Verbindungen zwischen Mobilgeraten und dem
Citrix Ready Workspace Hub. Sie konnen in den Einstellungen von Raspberry Pi einen an-
deren SSL-Port konfigurieren. Wenn der SSL-Port blockiert ist, kdnnen die Benutzer keine
SSL-Verbindungen zum Workspace Hub herstellen.

« Stellen Sie fur Citrix Casting sicher, dass Port 1494 nicht blockiert ist.

Citrix Casting aktivieren

Citrix Casting ist standardmalig deaktiviert. Aktivieren von Citrix Casting mit der Citrix Workspace-
App fiir Mac:

1. Gehen Sie zu Einstellungen.
2. Wahlen Sie Erweitert und anschlieffend Citrix Casting.
3. Wabhlen Sie Ja, Casting aktivieren.

O Advanced

o] B M B & o) O

General Accounts File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

Updates e\l Logging

Do you want to enable casting to Workspace Hub enabled devices?

o Yes, enable casting

No, don't enable casting

Beim Start von Citrix Casting wird eine Benachrichtigung angezeigt und in der Meniileiste erscheint
ein Citrix Casting-Symbol.

Hinweis:

Nach dem Aktivieren wird Citrix Casting stets automatisch mit der Citrix Workspace-App flir Mac
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gestartet. Sie konnen das Feature jedoch unter Einstellungen > Erweitert > Citrix Casting mit

Nein, Casting nicht aktivieren wieder deaktivieren.

Automatisches Ermitteln von Workspace-Hub-Geraten

Automatisches Verbinden mit Workspace Hubs:

1. Melden Sie sich auf lhrem Mac bei der Citrix Workspace-App an und stellen Sie sicher, dass Blue-
tooth eingeschaltetist. Bluetooth wird verwendet, um nahegelegene Workspace Hubs zu erken-

nen.

2. Wahlen Sie in der Mendileiste das Symbol fiir Citrix Casting. Alle Citrix Casting-Funktionen wer-
den liber dieses MenU verwendet.

3. Im Untermeni Hub-Liste werden alle in der Nahe befindlichen Workspace Hubs angezeigt, die
sichim selben Netzwerk befinden. Hubs werden in absteigender Reihenfolge gemal ihrer Nahe
zum Mac und mit dem konfigurierten Workspace Hub-Namen aufgelistet. Alle automatisch er-

mittelten Hubs werden unter Hubs in der Naheangezeigt.
4, Wahlen Sie den Namen des Hubs aus, mit dem Sie sich verbinden mochten.

Pleea L 3 = <

Not Connected

Hub List

Manage

About
Quit

100% @3 Tut

-

Test

Nearby Hubs
hub-geg-102
WorkspaceHub-1
NTDB827EB434DF8
hub-automation
NTDB827EB647241
NTDB827EB39CB71
LeiJ-Hub
ComboHub
]

Um die Auswahl eines Workspace Hubs wahrend der Verbindung abzubrechen, wahlen Sie Ab-
brechen. Sie kénnen Abbrechen auch verwenden, wenn die Netzwerkverbindung schlecht ist und
der Verbindungsaufbau ungewohnlich lange dauert.

Hinweis:

Es kann vorkommen, dass der gewiinschte Hub nicht im Meni angezeigt wird. Priifen Sie

das Meni Hub-Liste nach einen Moment erneut oder fiigen Sie den Hub manuell hinzu. Die

Workspace Hub-Daten werden periodisch an Citrix Casting tibertragen.
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Man

Wen

uelles Ermitteln von Workspace-Hub-Geraten

n Sie das Citrix Ready Workspace Hub-Gerat im Meni Hubliste nicht finden konnen, fiigen Sie die

IP-Adresse des Workspace-Hubs hinzu, um manuell darauf zuzugreifen. Workspace Hub hinzufligen:

1.

ok W

Melden Sie sich auf Ihrem Mac bei der Citrix Workspace-App an und stellen Sie sicher, dass Blue-
tooth eingeschaltet ist. Bluetooth wird verwendet, um nahegelegene Workspace Hubs zu erken-
nen.

Wahlen Sie in der Menlileiste das Symbol fiir Citrix Casting.

Wahlen Sie die Mentiioption Verwalten. Das Fenster Hubs verwalten wird angezeigt.

Klicken Sie auf Hinzufiigen, um die IP-Adresse lhres Hubs einzugeben.

Nachdem das Gerat hinzugefligt wurde, wird in der Spalte Hubname der Anzeigename des Hubs
angezeigt. Verwenden Sie diesen Namen, um den Hub im Bereich Manuell des Untermenis

Hubliste zu identifizieren.

Hinweis:

Derzeit wird nur der Modus Spiegeln unterstiitzt. Spiegeln ist die einzige verflighare Option in

d

er Spalte Anzeigemodus.

Trennen des Workspace Hub-Gerits

Sie konnen die aktuelle Sitzung trennen und den Citrix Ready Workspace Hub automatisch oder

manuell beenden.

+ SchlieRen Sie den Laptop, um die Bildschirmcasting-Sitzung automatisch zu trennen.

+ Bildschirmcasting-Sitzung manuell trennen:

1. Wahlen Sie das Symbol fiir Citrix Casting.
2. Wahlen Sie in der Liste der Hubs den Namen Ihres Workspace Hubs aus. Auf der rechten Seite

wird die Option Trennen angezeigt.

3. Wahlen Sie Trennen, um den Hub zu beenden.
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Bekannte Probleme

+ Esgibt geringe Latenzprobleme beim Anzeigen des gespiegelten Bildschirms. Schlechte Netzw-
erkbedingungen kdnnen die Latenz noch verstarken.

« Wenn SSL in einem Citrix Ready Workspace Hub aktiviert ist und das Zertifikat des Hubs nicht
vertrauenswirdig ist, wird eine Warnmeldung angezeigt. Um das Problem zu beheben, fiigen
Sie das Zertifikat mit dem Schliisselbundtool zur Liste der vertrauenswiirdigen Zertifikate hinzu.

Clientseitige Mikrofoneingabe

Die Citrix Workspace-App fiir Mac unterstiitzt die mehrfache clientseitige Mikrofoneingabe. Lokal in-
stallierte Mikrofone kdnnen fiir Folgendes verwendet werden:

« Echtzeitaktivitaten, wie Softphone-Anrufe und Webkonferenzen
+ Gehostete Aufzeichnungsanwendungen, z. B. Diktierprogramme
+ Video- und Audio-Aufzeichnungen

Die Citrix Workspace-App fiir Mac bietet Unterstiitzung fiir digitale Diktate.

Sie konnen Mikrofone, die an das Gerat angeschlossen sind, verwenden. Wahlen Sie hierfiir eine der
folgenden Optionenin den Einstellungen fiir Mikrofon und Webcam unter Citrix Workspace-App fiir
Mac > Einstellungen aus:

« Mikrofon und Webcam verwenden
+ Mikrofon und Webcam nicht verwenden
+ Jedes Mal fragen

Wenn Sie Immer fragen auswahlen, miissen Sie jedes Mal beim Herstellen einer Verbindung in einem
Dialogfeld bestatigen, dass Sie das Mikrofon in dieser Sitzung verwenden mochten.
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Windows-Sondertasten

Die Citrix Workspace-App fiir Mac stellt diverse Optionen und vereinfachte Methoden fiir den Ersatz
von Sondertasten bereit, u. a. Ersatz von Funktionstasten in Windows-Anwendungen durch Mac-
Tasten. Auf der Registerkarte Tastatur konfigurieren Sie die gewlinschten Optionen wie folgt:

« Mit “Control-Zeichen senden mit” kénnen Sie auswahlen, ob Sie die Befehl-Zeichentaste-
Tastenkombinationen als Strg+-Zeichentaste-Tastenkombinationen in einer Sitzung senden.
Wenn Sie “Befehl oder Control” im Kontextmenii auswahlen, konnen Sie bekannte
Befehl-Zeichentaste- oder Strg-Zeichentaste-Tastenkombinationen auf dem Mac als
Strg+Zeichentaste-Tastenkombinationen an den PC senden. Wenn Sie Befehl auswahlen,
mussen Sie Strg+Zeichentastekombinationen verwenden.

+ Mit “Alt-Zeichen senden mit” kdnnen Sie auswahlen, wie die Alt-Taste in einer Sitzung repliziert
wird. Wenn Sie die Befehl-Option auswahlen, kénnen Sie Befehl-Option-Tastenkombinationen
als Alt-Tastenkombinationen in einer Sitzung senden. Sie konnen auch Befehl auswahlen und
die Befehl-Taste als Alt-Taste verwenden.

+ “Windows-Logo-Taste mit K Befehl (rechts) senden”. Ermoglicht das Senden der Windows-Logo-
Taste an Remotedesktops und -anwendungen, wenn Sie die Befehlstaste auf der rechten Seite
der Tastatur driicken. Wenn diese Option deaktiviert ist, hat die rechte Befehl-Taste dieselbe
Funktion wie die linke Befehl-Taste gemaf den zwei obigen Einstellungen im Dialogfeld “Einstel-
lungen”. Sie kdnnen die Windows-Logo-Taste jedoch mit dem Menii “Tastatur” senden. Wahlen
Sie Tastatur > Windows-Tastenkombination senden > Start.

« Mit “Sondertasten unverandert senden” deaktivieren Sie die Konvertierung von Sondertasten.
Beispiel: Die Kombination Option-1 (auf der Zehnertastatur) entspricht der Sondertaste F1. Sie
konnen dieses Verhalten dndern und diese Sondertaste so einstellen, dass sie 1 (die Zahl 1 auf
der Zehnertastatur) in der Sitzung darstellt. Aktivieren Sie dazu das Kontrollkastchen “Sonder-
tasten unverandert senden”. StandardmaRig ist dieses Kontrollkdstchen nicht aktiviert, daher
wird Option-1als F1 an die Sitzung gesendet.

Funktions- und andere Sondertasten werden mit dem Men( Tastatur an eine Sitzung gesendet.

Wenn die Tastatur eine Zehnertastatur enthalt, konnen Sie die folgenden Tastaturanschlage verwen-

den:
PC-Taste oder Aktion Mac-Optionen
Einfligen 0 (die Zahl 0) auf der Zehnertastatur. Die

Num-Taste muss deaktiviert sein. Sie konnen
sie mit der Clear-Taste ein- und ausschalten;
Option-Hilfe
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PC-Taste oder Aktion Mac-Optionen

Loschen Dezimalstelle auf der Zehnertastatur. Die
Num-Taste muss deaktiviert sein. Sie kdnnen
sie mit der Clear-Taste ein- und ausschalten;

Clear
F1 bis F9 Option-1bis -9 (die Zahlen 1 bis 9) auf der
Zehnertastatur
F10 Option-0 (die Zahl 0) auf der Zehnertastatur
F11 Option-Minuszeichen auf der Zehnertastatur
F12 Option-Pluszeichen auf der Zehnertastatur

Windows-Tastenkombinationen

In Remotesitzungen werden die meisten Mac-Tastaturkombinationen fiir die Texteingabe erkannt, z.
B. Option-G fiir die Eingabe des Copyrightsymbols ©. Einige Tastaturanschladge in einer Sitzung wer-
den jedoch nichtin der Remoteanwendung oder auf dem Remotedesktop angezeigt. Sie werden vom
Mac-Betriebssystem interpretiert. Dies kann dazu fiihren, dass Tasten Mac-Reaktionen ausl6sen.

Sie mochten vielleicht auch bestimmte Windows-Tasten verwenden, z. B. Einfligen, die auf vielen Mac-
Tastaturen nicht vorhanden ist. Genauso zeigen einige Windows 8-Tastenkombinationen Charms und
App-Befehle an und docken Apps an und wechseln sie. Mac-Tastaturen imitieren diese Tastenkombi-
nationen nicht. Diese konnen jedoch liber das Menii Tastatur an den Remotedesktop oder die Re-
moteanwendung gesendet werden.

Tastaturen und die Konfiguration der Tasten konnen sich stark zwischen Computern unterscheiden.
Die Citrix Workspace-App fiir Mac bietet daher mehrere Auswahlen an, um sicherzustellen, dass Tas-
taturanschlage richtig an gehostete Anwendungen und Desktops weitergeleitet werden. Diese Tastat-
uranschldge sind in der Tabelle aufgefiihrt. Das Standardverhalten wird beschrieben. Wenn Sie die
Standardwerte angepasst haben (mit der Citrix Workspace-App oder anderen Einstellungen), werden
moglicherweise andere Kombinationen von Tastaturanschlagen weitergeleitet, und der Remote-PC-
Zugriff weist ein anderes Verhalten auf.

Wichtig

Bestimmte Tastenkombinationen, die in der Tabelle aufgelistet sind, sind nicht auf neueren Mac-
Tastaturen verfiigbar. In den meisten Fallen kann die Tastatureingabe mit dem Men Tastatur zur
Sitzung gesendet werden.

In der Tabelle verwendete Konventionen:
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+ Buchstabentasten sind groRgeschrieben; dies gibt nicht an, dass die Umschalt-Taste gle-
ichzeitig gedriickt werden soll.

+ Bindestriche zwischen Tastaturanschlagen geben an, dass Tasten gleichzeitig gedriickt werden
miissen (z. B. Strg-C).

« Mit Zeichentasten werden Texteingaben erzeugt. Dazu gehdren alle Buchstaben, Zahlen
und Satzzeichen. Sondertasten erzeugen keine Eingabe, sondern dienen als Modifikator
oder Steuertaste. Zu den Sondertasten gehoren die Control-, Alt-, Umschalt-, Befehl- und
Option-Taste sowie die Pfeiltasten und Funktionstasten.

+ Menilianweisungen beziehen sich auf die Meniis in der Sitzung.

« Abhangig von der Konfiguration des Benutzergerats funktionieren einige Tastenkombinationen
nicht erwartungsgemal und alternative Kombinationen sind aufgefiihrt.

« “Fn” bezieht sich auf die Fn-Taste (Funktion) der Mac-Tastatur. Funktionstaste bezieht sich auf
die Tasten F1 bis F12 auf der PC- oder Mac-Tastatur.

Windows-Taste oder Tastenkombination Mac-Aquivalent

Alt+Zeichentaste

Alt+Sondertaste

Strg+Zeichentaste

Strg+Sondertaste

Strg/Alt/Umschalt/Windows-Logo +
Funktionstaste

Strg+Alt
Strg+Alt+Entf

Loschen

Ende

Esc

F1 bis F12

Cmd-Option-Zeichen (z. B. zum Senden von
Alt-C verwenden Sie Cmd-Option-C)

Option-Sondertaste (z. B. Option-Tab);
Cmd-Option-Sondertaste (z. B.
Cmd-Option-Tab)

Cmd-Zeichentaste (z. B. Cmd-C);
Ctrl-Zeichentaste (z. B. Ctrl-C)
Ctrl-Sondertaste (z. B. Ctrl-F4);
Cmd-Zeichentaste (z. B. Cmd-F4)

**Wahlen Sie Tastatur > Funktionstaste
senden** >
Ctrl/Alt/Umschalt/Cmd-Funktionstaste

Ctrl-Option-Cmd
Strg-Option-Fn-Cmd-Loschen; Wahlen Sie
Tastatur > Strg+Alt+Entf senden

Delete; Wahlen Sie Tastatur > Taste senden >
Entfernen; Fn-Riicktaste (Fn-Delete auf einigen
US-Tastaturen)

Ende; Fn-Rechtspfeil
Esc; Wahlen Sie Tastatur > Taste senden > Esc

F1 bis F12; Wahlen Sie Tastatur > Funktionstaste
senden > F1 bis F12
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Windows-Taste oder Tastenkombination

Pos1

Einfg

Num

Bild ab

Bild auf
Leertaste
Tabulatortaste

Windows-Logo

Tastenkombinationen zum Anzeigen von
Charms

Tastenkombinationen zum Anzeigen von

App-Befehlen

Tastenkombinationen zum Andocken von Apps

Tastenkombinationen zum Wechseln von Apps

Mac-Aquivalent

Pos1; Fn-Linkspfeil

Wahlen Sie Tastatur > Taste senden > Einfligen
Entfernen

Bild ab; Fn-Abwartspfeil

Bild auf; Fn-Aufwartspfeil

Wahlen Sie Tastatur > Taste senden > Leertaste
Wahlen Sie Tastatur > Taste senden > Tabulator

Rechte Cmd-Taste (eine standardmalig
aktivierte Tastatureinstellung); Wahlen Sie
Tastatur > Windows-Tastenkombination
senden > Start

Wahlen Sie Tastatur >
Windows-Tastenkombination senden > Charms
Wahlen Sie Tastatur >
Windows-Tastenkombination senden >
App-Befehle

Wahlen Sie Tastatur >
Windows-Tastenkombination senden >
Andocken

Wahlen Sie Tastatur >
Windows-Tastenkombination senden > Apps
wechseln

Verwenden eines Eingabemethoden-Editors (IME) und internationaler Tastaturlayouts

Mit der Citrix Workspace-App fiir Mac konnen Sie einen Eingabemethoden-Editor (IME) auf dem Be-

nutzergerat oder dem Server verwenden.

Wenn der clientseitige Eingabemethoden-Editor (IME) aktiviert ist, konnen Benutzer an der Einflige-

marke statt in einem Fenster Text eingeben.

Mit der Citrix Workspace-App fiir Mac konnen Benutzer auch das gewiinschte Tastaturlayout angeben.
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Aktivieren des clientseitigen Eingabemethoden-Editors

1. Klicken Sie auf der Meniileiste Citrix Viewer auf Tastatur > International > Client-IME verwen-
den.

2. Stellen Sie sicher, dass der serverseitige IME auf direkte Eingabe oder den alphanumerischen
Modus eingestellt ist.

3. Geben Sie mit dem Mac-IME Text ein.

Explizites Angeben des Anfangspunkts fiir die Texteingabe

« Klicken Sie auf der Menlileiste Citrix Viewer auf Tastatur > International > Kompositionsze-
ichen verwenden.

Verwenden des serverseitigen Eingabemethoden-Editors

« Stellen Sie sicher, dass der clientseitige IME auf den alphanumerischen Modus eingestellt ist.

Zugeordnete serverseitige IME-Eingabemodustasten

Die Citrix Workspace-App fiir Mac stellt Tastaturzuordnungen fiir serverseitige Windows-IME-
Eingabemodustasten bereit, die nicht auf Mac-Tastaturen verfligbar sind. Auf Mac-Tastaturen ist die
Optionstaste den folgenden serverseitigen IME-Eingabemodustasten zugeordnet, abhangig vom
serverseitigen Gebietsschema:

Serverseitiges Systemgebietsschema Serverseitige IME-Eingabemodustaste

Japanisch Kanji-Taste (Alt + Hankaku/Zenkaku auf der
japanischen Tastatur)

Koreanisch Rechte Alt-Taste (Umschalten Hangul/English
auf der koreanischen Tastatur)

Verwenden internationaler Tastaturlayouts

« Stellen Sie sicher, dass die Tastaturlayouts auf der Client- und Serverseite auf dasselbe Gebi-
etsschema wie die Standardeingabesprache auf der Serverseite eingestellt sind.

Mehrere Monitore

Benutzer konnen die Citrix Workspace-App fiir Mac im Vollbildmodus tiber mehrere Monitore hinweg
ausfiihren.
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1. Offnen Sie den Citrix Viewer.
2. Klicken Sie in der Menlileiste auf Ansicht und wahlen Sie je nach Anforderung eine der folgen-
den Optionen aus:
« Zu Vollbild wechseln - Vollbild nur auf dem Hauptmonitor.
« Alle Displays in Vollbild verwenden - Vollbild auf allen angeschlossenen Monitoren.
3. Ziehen Sie den Bildschirm von Citrix Virtual Desktops zwischen die Monitore.

Der Bildschirm ist nun auf alle Monitore erweitert.

Einschriankungen

+ DerVollbildmodus wird nur auf einem Monitor oder auf allen Monitoren unterstutzt. Diese Funk-
tion kann Uber ein Meniielement festgelegt werden.

+ Citrixempfiehlt die Verwendungvon maximal 2 Monitoren. Die Verwendungvon mehrals 2 Mon-
itoren kann die Sitzungsleistung beeintrachtigen oder Probleme mit der Benutzerfreundlichkeit

verursachen.
+ Der Vollbildmodus ist auf Macs mit einer Kerbe (Notch) nicht verfiigbar.

Desktopsymbolleiste

Benutzer konnen jetzt im Fenstermodus und im Vollbildmodus auf die Desktopsymbolleiste zu-
greifen. Zuvor konnte die Symbolleiste nur im Vollbildmodus angezeigt werden. Dariiber hinaus

wurden folgende Anderungen an der Symbolleiste vorgenommen:

+ Die Schaltflache Home wurde von der Symbolleiste entfernt. Diese Funktion kann mit den fol-
genden Befehlen ausgefiihrt werden:
- Cmd-Tastet+Tab: Wechseln zur vorherigen aktiven Anwendung.
- Ctrl+Linkspfeil: Wechseln zum vorherigen Bereich.
- Sie konnen mit dem integrierten Trackpad oder den Magic Mouse-Gesten zu einem an-
deren Bereich wechseln.
- Wenn Sie den Cursor im Vollbildmodus an den Rand des Bildschirms bewegen, wird ein
Dock angezeigt, in dem Sie Anwendungen aktivieren kdnnen.
+ Die Schaltflache fiir den Fenstermodus wurde von der Symbolleiste entfernt. Wenden Sie eine
dieser Methoden an, um vom Vollbildmodus in den Fenstermodus zu wechseln:
- In 0S X10.10 klicken Sie in der Dropdown-Meniileiste auf die griine Fensterschaltflache.
- In 0S X 10.9 klicken Sie in der Dropdown-Mendileiste auf die blaue Meniischaltflache.
- Inallen Versionen von OS X kénnen Sie in der Dropdown-Meniileiste im Meni Ansicht die
Option Vollbildmodus beenden auswahlen.
«+ Unterstlitzung flir das Ziehen zwischen Fenstern im Vollbildmodus mit mehreren Monitoren.
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Workspace Control

Mit Workspace Control folgen Desktops und Anwendungen dem Benutzer, wenn er das Gerat wech-
selt. So kdnnen etwa Krankenhausarzte von einer Arbeitsstation zu einer anderen gehen, ohne ihre
Desktops und Anwendungen auf jedem einzelnen Gerat neu starten zu miissen.

Die Richtlinien und die Clientlaufwerkzuordnung andern sich entsprechend, wenn Benutzer zu einem
anderen Benutzergerat wechseln. Die angewendeten Richtlinien und Zuordnungen hangen vom Be-
nutzergerat ab, an dem Sie momentan an einer Sitzung angemeldet sind. Beispielsweise kann sich
ein Mitarbeiter im Gesundheitswesen von einem Gerat in der Notaufnahme abmelden und sich bei
einer Arbeitsstation im Rontgenlabor anmelden. Die Richtlinien, Druckerzuordnungen und Client-
laufwerkzuordnungen, die fiir die Sitzung im Rontgenlabor geeignet sind, werden fiir die Sitzung im
Rontgenlabor wirksam.

Konfigurieren der Workspace Control-Einstellungen

1. Klicken Sie im Fenster der Citrix Workspace-App fiir Mac auf den Abwartspfeil B und wahlen Sie
Einstellungen.

2. Klicken Sie auf die Registerkarte Allgemein.

3. Wabhlen Sie eine der folgenden Optionen:

« Beim Anmelden an Citrix Workspace Anwendungen wiederverbinden. Benutzer kon-
nen eine Verbindung mit getrennten Anwendungen wiederherstellen, wenn sie Citrix
Workspace starten.

+ Verbindungen zu Anwendungen wiederherstellen, wenn ich Anwendungen starte oder ak-
tualisiere. Benutzer konnen eine Verbindung mit getrennten Apps wiederherstellen, wenn
sie die Apps starten oder im Menl der Citrix Workspace-App flir Mac “Apps aktualisieren”
auswahlen.

Zuordnen von Clientlaufwerken

Mit der Clientlaufwerkzuordnung greifen Sie auf lokale Laufwerke auf dem Benutzergerat in Sitzun-
gen zu, z. B. CD-Laufwerke, DVDs und USB-Sticks. Wenn eine Serverkonfiguration die Clientlaufw-
erkzuordnung zuldsst, konnen Benutzer auf lokal gespeicherte Dateien zugreifen und diese in Sitzun-
gen bearbeiten. Benutzer kdnnen sie auch speichern, entweder auf einem lokalen Laufwerk oder auf
einem Laufwerk auf dem Server.

Die Citrix Workspace-App fiir Mac Uberwacht die Verzeichnisse, in denen Hardwaregerate wie CDs,
DVDs und Memory Sticks (USB) normalerweise auf dem Benutzergerat bereitgestellt werden, und
ordnet neue Hardwaregerate in der Sitzung automatisch dem nachsten verfligbaren Laufwerkbuch-
staben auf dem Server zu.
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Sie konnen den Lese- und Schreibzugriff fiir zugeordnete Laufwerke in den Citrix Workspace-App fiir
Mac-Einstellungen konfigurieren.

Konfigurieren des Lese- und Schreibzugriffs fiir zugeordnete Laufwerke

1. Klicken Sie auf der Homepage der Citrix Workspace-App fiir Mac auf den Abwartspfeil B und
klicken Sie dann auf Einstellungen.
2. Klicken Sie auf Dateizugriff.
3. Wahlen Sie das Niveau flr den Lese- und Schreibzugriff flir zugeordnete Laufwerke unter den
folgenden Optionen aus:
« Lese-/Schreibrechte
+ Leserechte
+ Kein Zugriff
+ Jedes Mal fragen
4. Melden Sie sich von offenen Sitzungen ab und erneut an, um die Anderungen anzuwenden.

Benutzerdefinierter Webstore

Sie kénnen Uber die Citrix Workspace-App flir Mac auf den benutzerdefinierten Webstore lhrer
Organisation zugreifen. Um dieses Feature verwenden zu konnen, muss der Administrator den be-
nutzerdefinierten Webstore der Liste der zulassigen URLs in der Eigenschaft allowedWebStoreURLs
im Global App Configuration Service hinzufiigen.

Weitere Informationen zum Konfigurieren von Webstore-URLs fiir Endbenutzer finden Sie unter Global
App Configuration Service.

Fihren Sie die folgenden Schritte aus, um eine benutzerdefinierte Webstore-URL hinzuzufligen:
1. Offnen Sie die Citrix Workspace-App und navigieren Sie zu Konten.
2. Klicken Sie im Fenster Konten auf das Symbol + und geben Sie die URL ein.

Fihren Sie die folgenden Schritte aus, um eine benutzerdefinierte Webstore-URL zu l6schen:
1. Offnen Sie die Citrix Workspace-App und navigieren Sie zu Konten.

2. Wahlen Sie im Fenster Konten das Konto aus, das Sie loschen méchten, und klicken Sie auf das
Symbol -.

Inaktivitatstimeout fiir die Citrix Workspace-App

Die Inaktivitatstimeout-Funktion meldet Sie basierend auf einem vom Administrator festgelegten
Wert von der Citrix Workspace-App ab. Administratoren kdnnen die zuldssige Leerlaufzeit angeben,
bevor ein Benutzer automatisch von der Citrix Workspace-App abgemeldet wird. Sie werden
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automatisch abgemeldet, wenn innerhalb des angegebenen Zeitintervalls im Fenster der Citrix
Workspace-App keine Aktivitat iiber Maus, Tastatur oder Beriihrung erfolgt. Das Inaktivitatstimeout
hat keine Auswirkungen auf die bereits ausgefiihrten Citrix Virtual Apps and Desktops- und Citrix
DaaS-Sitzungen oder die Citrix StoreFront-Stores.

Der Wert fiir das Inaktivitatstimeout kann zwischen einer Minute und 1440 Minuten liegen. Stan-
dardmalig ist das Inaktivitatstimeout nicht konfiguriert. Administratoren konnen die Eigenschaft
“inactivityTimeoutinMinutes” mit einem PowerShell-Modul konfigurieren. Klicken Sie hier, um die
PowerShell-Module fiir die Citrix Workspace-Konfiguration herunterzuladen.

Fiir die Endbenutzererfahrung gilt Folgendes:

+ DreiMinutenvorder Abmeldung wird eine Benachrichtigung angezeigt. Sie konnen angemeldet
bleiben oder sich abmelden. Die Benachrichtigung wird angezeigt, wenn Sie Benachrichtigun-
gen der Citrix Workspace-App in den Systemeinstellungen Ihres Mac aktiviert haben.

+ Die Benachrichtigung wird nur angezeigt, wenn der konfigurierte Wert fiir das Inaktivitatstime-
out grofer als fiinf Minuten ist. Wenn der konfigurierte Wert beispielsweise 6 Minuten betragt,
wird eine Benachrichtigung angezeigt, wenn 3 Minuten Inaktivitat erkannt werden. Wenn der
konfigurierte Wert fiir das Inaktivitatstimeout kleiner oder gleich 5 Minuten ist, wird der Be-
nutzer ohne Benachrichtigung abgemeldet.

+ Benutzer konnen auf Angemeldet bleiben klicken, um die Benachrichtigung zu schlieRen und
die App weiter zu verwenden. In diesem Fall wird der Inaktivitatstimer auf den konfigurierten
Wert zurlickgesetzt. Sie kdnnen auch auf Abmelden klicken, um die Sitzung fiir den aktuellen
Store zu beenden.

Migration von StoreFront zu Workspace

Die URL-Migration von StoreFront zu Workspace ermoglicht es lhnen, Endbenutzer nahtlos von einem
StoreFront-Store zu einem Workspace-Store unter minimaler Benutzerinteraktion zu migrieren.

Angenommen, fir alle Endbenutzer wurde ein StoreFront-Store storefront.comin der Workspace-
App hinzugefiigt. Als Administrator konnen Sie eine Zuordnung von StoreFront-URL zu Workspace-
URL {‘storefront.com’:’xyz.cloud.com’} im Global App Configuration Service konfigurieren. Der Global
App Config Service libertragt die Einstellung per Push auf alle Citrix Workspace-App-Instanzen auf
verwalteten und nicht verwalteten Geraten, denen die StoreFront-URL storefront. comhinzugefiigt
wurde.

Sobald die Einstellung erkannt wird, fligt die Citrix Workspace-App die zugeordnete Workspace-URL
xyz.cloud.com als einen weiteren Store hinzu. Wenn der Endbenutzer die Citrix Workspace-
App startet, wird der Citrix Workspace-Store gedffnet. Der zuvor hinzugefligte StoreFront-Store
storefront.com bleibt der Citrix Workspace-App hinzugefiigt. Benutzer kénnen mit der Option
Konten wechseln in der Citrix Workspace-App immer wieder zum StoreFront-Store storefront.
com wechseln. Administratoren konnen festlegen, wann der StoreFront-Store storefront.comaus
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der Citrix Workspace-App auf Endpunkten der Benutzer entfernt werden soll. Das Entfernen kann
Uber den Global App Config Service erfolgen.

Flihren Sie folgende Schritte aus, um das Feature zu aktivieren:

1. Konfigurieren Sie die StoreFront-zu-Workspace-Zuordnung mit dem Global App Config Service.
Weitere Informationen zum Global App Config Service finden Sie unter Global App Configuration
Service.

2. Bearbeiten Sie die Nutzlast im App Config Service:

”serviceURL”: Unknown macro: {
”ur'L” }

I
Psettings”:{

”name”:”Productivity Apps”, [New Store Name]
?description”:”Provides access StoreFront to Workspace Migration”,
“useForAppConfig”:true,

YappSettings”:
{
”macos”: [ Unknown macro: {
Ycategory” }
]
}
+
b

<!--NeedCopy-->

Hinweis:

Wenn Sie die Nutzlast zum ersten Mal konfigurieren, verwenden Sie POST.
Wenn Sie eine Nutzlastkonfiguration bearbeiten, verwenden Sie PUT und stellen Sie sicher,
dass Sie die Nutzlast aus allen unterstiitzten Einstellungen haben.

3. Geben Sie die StoreFront-URL storefront.comals Wert fir URL im Abschnitt serviceURL an.
4. Konfigurieren Sie die Workspace-URL xyz.cloud.comim Abschnitt migrationUrl.

5. Legen Sie mit storeFrontValidUntil den Zeitplan fiir das Entfernen des StoreFront-Stores
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aus der Citrix Workspace-App fest. Dieses Feld ist optional. Sie konnen den folgenden Wert
entsprechend Ihren Anforderungen festlegen:

+ Glltiges Datum im Format (JJJJ-MM-TT)
Hinweis:

Wenn das angegebene Datum in der Vergangenheit liegt, wird der StoreFront-Store
bei der URL-Migration sofort entfernt. Wenn das angegebene Datum in der Zukunft
liegt, wird der StoreFront-Store zum festgelegten Zeitpunkt entfernt.

Sobald die App Config Service-Einstellungen per Push lbertragen werden, wird der folgende Bild-

schirm angezeigt:

Introducing the new Citrix Workspace

Access everything you need to do your best work. You can complete most of your workflows
within Citrix Workspace.

Switch to Citrix Workspace now

Skip (3)

Wenn der Benutzer auf Jetzt zu Citrix Workspace wechseln klickt, wird die Workspace-URL der Citrix
Workspace-App hinzugefligt und die Authentifizierungsaufforderung wird angezeigt. Benutzer haben
eine beschrinkte Moglichkeit, den Ubergang bis zu drei Mal zu verschieben.
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Microsoft Teams
Geschitzte Codierungsleistung

HdxRtcEngine.exeistdie WebRTC Media Engine, die in die Citrix Workspace-App eingebettetist und
die Microsoft Teams-Umleitung verarbeitet. HdxRtcEngine.exe kann die beste Codierungsauflo-
sung schatzen, die die CPU des Endpunkts ohne Uberlastung aufrechterhalten kann. Mogliche Werte
sind 240p, 360p, 480p, 720p und 1080p.

Die Schatzung der Leistung basiert auf Makroblockcode, um die beste Auflosung zu bestimmen, die
beim jeweiligen Endpunkt erzielt werden kann. In die Codec-Aushandlung fliel3t die hochstmogliche
Auflésungein. Die Codec-Aushandlung kann zwischen Peers oder zwischen Peer und Konferenzserver
stattfinden.

Es gibt vier Leistungskategorien fiir Endpunkte, jeweils mit eigener maximal verfiigbarer Auflosung:

Endpunktleistung Maximale Auflosung Registrierungsschliisselwert
Schnell 1080p (1920x1080 16:9 @ 30 3
F/s)
Mittel 720p (1280x72016:9 @ 30 F/s) 2
Langsam 360p (640x36016:9 bei30 F/s 1

oder 640x480 4:3 bei 30 F/s)

Sehr langsam 240p (320x18016:9bei30F/s 0
oder 320 x 240 4:3 bei 30 F/s)

Um den Videocodierungsauflosungswert z. B. auf 360p festzulegen, fiihren Sie den folgenden Befehl
im Terminal aus:

defaults write com.citrix.HdxRtcEngine OverridePerformance -int 1

Weitere Informationen zur Optimierung von Microsoft Teams finden Sie unter Optimierung fir Mi-
crosoft Teams.

Drucken

Sie konnen jetzt den universellen PDF-Druck verwenden, wenn Sie von einem MAC aus drucken. Beim
automatischen Erstellen von Druckern mit dem universellen Druckertreiber brauchen Sie den Treiber
“HP Color LaserJet 2800 Series PS” nicht mehr zu installieren, wenn Sie den universellen PDF-Druck

verwenden.
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PostScript-Druck

StandardmaRig werden die automatisch umgeleiteten Clientdrucker mit dem Citrix UPD mit
PostScript-Unterstiitzung erstellt.
Weitere Informationen finden Sie im Support-Artikel CTX296662.

» o«

Stellen Sie sicher, dass die Richtlinien “Clientdruckerumleitung”, “Verwendung universeller Druck-
ertreiber” und die Prioritatsrichtlinien fiir den universellen Druckertreiber auf die Standardwerte fest-
gelegt sind. Stellen Sie auRerdem sicher, dass Sie den Druckertreiber der HP Color LaserJet 2800
PS-Serie auf dem VDA installiert haben.

Weitere Informationen zum Installieren des Treibers finden Sie im Supportartikel CTX140208.

Universelles PDF-Drucken

Voraussetzungen:

« Citrix Workspace-App fiir Mac Version 2112 oder hoher - Ermoglicht die Verwendung von PDF-
Druckstreams fiir die Citrix Workspace-App filir Mac.

« Citrix Virtual Apps and Desktops Version 2112 oder hoher - Erméglicht universelles PDF-Drucken
flir automatisch erstellte Clientdrucker.

« Aktivieren Sie die Richtlinie zur Clientdruckerumleitung in Citrix Studio oder in der Webkonsole.

@ > Auto-create PDF Universal Printer
User setting -ICA\Printing\Client Printers Edit Unselect
Enabled (Default: Disabled)

@ > Auto-createclient printers
User setting -ICA\Printing\Client Printers Edit Unselect
Auto-create all client printers (Default: Auto-create all client printers)

Q > Client printer redirection
User setting -ICA\Printing Edit
Allowed (Default: Allowed)

Unselect

Q > Universal driver preference *%x#
User setting -ICA\Printing\Drivers Edit
EMF,XPS,PCL5¢c,PCL4,PDF,PS (Default: EMF;XPS;PCL5c;PCL4;PS)

Unselect

Q > Universal print driver usage
User setting -ICA\Printing\Drivers Edit
Use universal printing only if requested driver is unavailable (Default: Use u...

Unselect

*#%% “PDF” needs to be added manually if absent from the Universal Driver Preference policy

Sie konnen per PDF drucken, nachdem Sie eine oder beide der folgenden Optionen konfiguriert
haben:

1. Stellen Sie einen einzelnen PDF-Universaldrucker bereit, der in jeder Sitzung erstellt wird.
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2. Verwenden Sie universellen Druckertreiber (UPD) fiir normale, automatisch erstellte Drucker.

Bereitstellen eines einzelnen universellen PDF-Druckers, der in jeder Sitzung erstellt wird

Um die Erstellung des universellen PDF-Druckers in Sitzungen von einem Mac-Client oder einem
anderen PDF-fahigen Clientendpunkt aus zu ermdglichen, rufen Sie Citrix Studio oder die Webkonsole
auf und aktivieren Sie die Richtlinie Universellen PDF-Drucker automatisch erstellen.

Wenn die Richtlinie aktiviert ist, wird der universelle PDF-Drucker in der Sitzung erstellt. Der Drucker
heift Citrix PDF-Drucker.

Durch die Verwendung dieses Druckers in einer Sitzung wird eine PDF-Ausgabe generiert, die an den
Client geliefert und an die Anwendung auf dem Endpunkt ubergeben wird, die PDFs standardmaRig
handhabt. Fir den macOS-Client ist dies normalerweise die integrierte Vorschauanwendung. Es
kann jedoch jede registrierte Anwendung fiir die Handhabung von PDFs ein, wie Adobe Acrobat
Reader.

Verwenden des UPD fiir normale, automatisch erstellte Drucker

Um das universelle PDF-Drucken fiir alle umgeleiteten Clientdrucker in einer Sitzung von einem Mac-
Client aus zu aktivieren, rufen Sie Citrix Studio oder eine Webkonsole auf und konfigurieren Sie die
Prioritatsrichtlinie fiir den universellen Druckertreiber so, dass das Metadateiformat PDF vor PS in der
Prioritatsliste steht.

Nachdem Sie diese Anderung vorgenommen haben, verwenden automatisch erstellte Drucker,
die einen universellen Treiber mit einem PDF-fahigen Mac-Client verwenden, den universellen
PDF-Treiber von Citrix statt des Treibers fiir HP Color LaserJet 2800 Series PS auf dem Host.

Wenn Sie einen der automatisch erstellten Drucker in einer Sitzung verwenden, wird PDF als
Zwischenformat des Druckauftrags verwendet. Die Druckausgabe geht jedoch direkt an den
ausgewahlten, an den Client angeschlossenen Drucker.

Authentifizierung

July 19, 2022

Smartcard

Die Citrix Workspace-App fiir Mac unterstiitzt die Smartcardauthentifizierung fiir die folgenden Kon-
figurationen:

» Smartcardauthentifizierung bei Workspace fiir Web oder StoreFront 3.12 und hoéher
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Citrix Virtual Apps and Desktops 7 2203 und hoher.
XenApp und XenDesktop 7.15 und hoher.

In smartcard-aktivierten Anwendungen, z. B. Microsoft Outlook und Microsoft Office, konnen
Benutzer Dokumente, die in virtuellen Desktop- oder Anwendungssitzungen verfligbar sind, dig-
ital signieren oder verschliisseln.

Die Citrix Workspace-App fiir Mac unterstitzt die Verwendung von mehreren Zertifikaten mit
einer Smartcard oder mit mehreren Smartcards. Wenn ein Benutzer eine Smartcard in einen
Kartenleser einsteckt, sind die Zertifikate flr alle Anwendungen verfiigbhar, die auf dem Gerat
ausgefiihrt werden, einschlieBlich der Citrix Workspace-App fiir Mac.

In Double-Hop-Sitzungen wird eine weitere Verbindung zwischen der Citrix Workspace-App fiir
Mac und dem virtuellen Desktop des Benutzers hergestellt.

Info zur Smartcardauthentifizierung an Citrix Gateway

Es stehen mehrere Zertifikate zur Verfiigung, wenn Sie eine Verbindung per Smartcard authen-

tifizieren. Die Citrix Workspace-App fiir Mac fordert Sie auf, ein Zertifikat auszuwahlen. Nach

der Auswahl des Zertifikats werden Sie von der Citrix Workspace-App fiir Mac aufgefordert, das

Smartcardkennwort einzugeben. Nach der Authentifizierung wird die Sitzung gestartet.

Wenn auf der Smartcard nur ein passendes Zertifikat ist, verwendet die Citrix Workspace-App fiir Mac

das Zertifikat und Sie mussen keine Auswahl treffen. Sie missen allerdings das Kennwort fiir die

Smartcard eingeben, um die Verbindung zu authentifizieren und die Sitzung zu starten.

Angeben eines PKCS#11-Moduls fiir die Smartcardauthentifizierung

Hinweis:

Die Installation des PKCS#11-Moduls ist nicht obligatorisch. Dieser Abschnitt gilt nur fiir ICA-
Sitzungen. Die Beschreibung gilt nicht fir Citrix Workspace-Zugriff auf Citrix Gateway oder Store-

Front, wenn eine Smartcard erforderlich ist.

Angeben eines PKCS#11-Moduls fiir die Smartcardauthentifizierung:

Fal

Wahlen Sie in der Citrix Workspace-App fiir Mac Einstellungen.

Klicken Sie auf Sicherheit und Datenschutz.

Klicken Sie im Bereich Sicherheit und Datenschutz auf Smartcard.

Wahlen Sie im Feld PKCS#11 das entsprechende Modul aus. Klicken Sie auf Weitere und
navigieren Sie zum Speicherort des PKCS#11-Moduls, wenn das gewiinschte Modul nicht
aufgefiihrt wird.

. Wahlen Sie das entsprechende Modul aus und klicken Sie auf Hinzufiigen.
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Unterstiitzte Leser, Middleware und Smartcardprofile

Die Citrix Workspace-App flir Mac unterstiitzt die meisten, mit macOS kompatiblen Smartcardleser
und kryptografische Middleware. Die Funktion der folgenden Smartcardleser wurde von Citrix Uiber-
pruft.

Unterstltzte Smartcardleser:
+ Gangige Smartcardleser mit USB-Anschluss
Unterstlitzte Middleware:

+ Clarify
« Activldentity (Clientversion)
« Charismathics (Clientversion)

Unterstitzte Smartcards:

« PIV-Karten
+ Common Access Card (CAC)
+ Gemalto .NET-Karten

Folgen Sie zum Konfigurieren von Benutzergeraten den Anweisungen des macOS-kompatiblen Smart-
cardlesers und der kryptografischen Middleware.

Einschriankungen

« Zertifikate miissen auf einer Smartcard und nicht auf dem Benutzergerat gespeichert sein.

« Die Citrix Workspace-App fiir Mac speichert nicht die Zertifikatauswahl des Benutzers.

« Die Citrix Workspace-App flir Mac speichert nicht die Smartcard-PIN des Benutzers. PIN-
Abfragen werden vom Betriebssystem gehandhabt, das moglicherweise seinen eigenen
Cachingmechanismus hat.

+ Die Citrix Workspace-App fiir Mac stellt die Verbindung mit Sitzungen nicht wieder her, wenn
eine Smartcard eingesteckt ist.

+ Fiirdie Verwendungvon VPN-Tunneln mit der Smartcardauthentifizierung miissen Sie das Citrix
Gateway Plug-In installieren und sich Uiber eine Webseite anmelden. Verwenden Sie lhre Smart-
cards und PINs zur Authentifizierung bei jedem Schritt. Die Passthrough-Authentifizierung bei
StoreFront mit dem Citrix Gateway Plug-In ist fiir Smartcardbenutzer nicht verfiigbar.

Bedingter Zugriff mit Azure Active Directory

Diese Authentifizierungsmethode wird derzeit in der Citrix Workspace-App fiir Mac nicht unterstiitzt.
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Sichere Kommunikation

August 23, 2022

Zum Sichern der Kommunikation zwischen der Site und der Citrix Workspace-App fiir Mac konnen Sie
Verbindungen mit zahlreichen Sicherheitsverfahren integrieren, einschlieBlich Citrix Gateway. Weit-
ere Informationen zur Konfiguration von Citrix Gateway mit Citrix StoreFront finden Sie in der
StoreFront-Dokumentation.

Hinweis:

Citrix empfiehlt das Schiitzen der Kommunikation zwischen StoreFront-Servern und Benutzerg-

eraten mit Citrix Gateway.

« Ein SOCKS-Proxyserver oder sicherer Proxyserver (auch Sicherheitsproxyserver, HTTPS-
Proxyserver). Mit Proxyservern schranken Sie den Zugriff auf das Netzwerk und vom Netzwerk
ein und handhaben Verbindungen zwischen der Citrix Workspace-App und Servern. Die Citrix
Workspace-App fiir Mac unterstiitzt die Protokolle SOCKS und Secure Proxy.

« Citrix Secure Web Gateway. Citrix Secure Web Gateway stellt einen einzigen sicheren, verschlis-
selten Zugangspunkt iber das Internet zu Servern in internen Unternehmensnetzwerken bereit.

+ SSL-Relay-Losungen mit Transport Layer Security (TLS)-Protokollen

« Eine Firewall. Firewalls entscheiden anhand der Zieladresse und des Zielports von Daten-
paketen, ob diese Pakete weitergeleitet werden. Wenn Sie eine Firewall verwenden, die die
interne IP-Adresse des Servers einer externen Internetadresse wie der Netzwerkadressuberset-
zung (NAT) zuweist, konfigurieren Sie die externe Adresse.

Hinweis:

Ab macOS Catalina hat Apple zusatzliche Anforderungen fiir Stammzertifikate und Zwischenz-
ertifikate erzwungen, die Administratoren konfigurieren mussen. Weitere Informationen finden
Sie im Apple Support-Artikel HT210176.

Citrix Gateway

Damit Remotebenutzer sich tiber Citrix Gateway mit der XenMobile-Bereitstellung verbinden konnen,
konnen Sie Citrix Gateway fiir StoreFront konfigurieren. Die Methode fiir das Aktivieren des Zugriffs
hangt von der in der Bereitstellung verwendeten XenMobile-Edition ab.

Wenn Sie XenMobile im Netzwerk bereitstellen, lassen Sie Verbindungen von internen oder Remotebe-
nutzern mit StoreFront tiber Citrix Gateway zu, indem Sie Citrix Gateway mit StoreFront integrieren.
In dieser Bereitstellung verbinden sich Benutzer mit StoreFront und greifen auf von XenApp verof-
fentliche Anwendungen und auf von XenDesktop virtualisierte Desktops zu. Benutzer stellen eine
Verbindung tiber die Citrix Workspace-App flir Mac her.
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Verbinden mit Citrix Secure Web Gateway

Wenn Citrix Secure Web Gateway Proxy auf einem Server im sicheren Netzwerk installiert ist, kbnnen
Sie Citrix Secure Web Gateway Proxy im Relaymodus verwenden. Weitere Informationen zum Relay-
modus finden Sie in der Dokumentation unter XenApp and Citrix Secure Web Gateway.

Wenn Sie den Relaymodus verwenden, fungiert der Citrix Secure Web Gateway-Server als Proxy und
Sie missen die Citrix Workspace-App fiir Mac fiir die Verwendung konfigurieren:

« Vollqualifizierter Domanenname (FQDN) des Citrix Secure Web Gateway-Servers.
+ Portnummer des Citrix Secure Web Gateway-Servers. Citrix Secure Web Gateway Version 2.0
unterstiitzt den Relaymodus nicht.

Der FQDN muss der Reihe nach die folgenden Komponenten auflisten:

« Hostname
« Second-Level-Domane
+ Top-Level-Domane

Beispiel: eigener_Computer.Beispiel.com ist ein vollqualifizierter Domanenname, da er - in der richti-
gen Reihenfolge - einen Hostnamen (eigener_Computer), eine Second-Level-Domane (Beispiel) und
eine Top-Level-Domane (com) auflistet. Die Kombination von Second-Level- und Top-Level-Domane
(example.com) wird als Domanenname bezeichnet.

Herstellen von Verbindungen iiber Proxyserver

Mit Proxyservern wird der eingehende und ausgehende Netzwerkzugriff beschrankt und Verbindun-
gen zwischen der Citrix Workspace-App fiir Mac und Servern gehandhabt. Die Citrix Workspace-App
flir Mac unterstiitzt die Protokolle SOCKS und Secure Proxy.

Fiir die Kommunikation mit dem Webserver verwendet die Citrix Workspace-App flir Mac die Proxy-
servereinstellungen, die fiir den Standardwebbrowser auf dem Benutzergerat konfiguriert sind. Kon-
figurieren Sie die Proxyservereinstellungen fiir den Standardwebbrowser entsprechend auf dem Be-
nutzergerat.

Herstellen einer Verbindung durch eine Firewall

Firewalls entscheiden anhand der Zieladresse und des Zielports von Datenpaketen, ob diese Pakete
weitergeleitet werden. Die Citrix Workspace-App fiir Mac muss uber die Firewall mit dem Webserver
und dem Citrix Server kommunizieren konnen. Die Firewall muss HTTP-Datenibertragungen
flir die Kommunikation zwischen Benutzergerat und Webserver zulassen (meist Gber den HTTP-
Standardport 80 oder 443 fiir einen sicheren Webserver). Fiir die Kommunikation zwischen Citrix
Workspace und dem Citrix-Server muss die Firewall eingehende ICA-Dateniibertragungen an den
Ports 1494 und 2598 zulassen.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 125


https://docs.citrix.com/de-de/citrix-secure-web-gateway/12-1

Citrix Workspace-App fiir Mac

TLS

TLS (Transport Layer Security) ist die neueste, standardisierte Version des TLS-Protokolls. Die IETF
(Internet Engineering Taskforce) hat den Standard zu TLS umbenannt, als diese Organisation die Ver-
antwortung fir die Entwicklung von TLS als offenem Standard tibernahm.

TLS sichert die Datenkommunikation mit Serverauthentifizierung, Verschliisselung des Datenstroms
und Priifen der Nachrichtenintegritat. Einige Organisationen, u. a. amerikanische Regierungsstellen,
verlangen das Sichern der Datenkommunikation mit TLS. Diese Organisationen verlangen ggf. auch
die Verwendung Uiberpriifter Kryptografie, wie FIPS 140. FIPS 140 ist ein Standard fiir die Kryptografie.

Die Citrix Workspace-App fiir Mac unterstiitzt RSA-Schliissellangen von 1024, 2048 und 3072 Bits.
Dariiber hinaus werden Stammzertifikate mit RSA-Schliisseln von 4096 Bits Lange unterstiitzt.

Hinweis

Die Citrix Workspace-App fiir Mac verwendet plattformeigene Kryptografie (OS X) flir Verbindun-
gen zwischen der Citrix Workspace-App flir Mac und StoreFront.

Die folgenden Verschlisselungssammlungen sind aus Sicherheitsgriinden veraltet:

+ Verschlisselungssammlungen mit dem Prafix “TLS_RSA_*”
+ Verschlisselungssammlungen RC4 und 3DES

o TLS_RSA_WITH_AES_256_GCM_SHA384 (0x009d)

« TLS_RSA_WITH_AES_128_GCM_SHA256 (0x009c¢)

« TLS_RSA_WITH_AES_256_CBC_SHA256 (0x003d)

o TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)

o TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)

« TLS_RSA_WITH_RC4_128_SHA (0x0005)

« TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x000a)

Die Citrix Workspace-App flir Mac unterstiitzt nur die folgenden Verschliisselungssammlungen:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
+ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Flir Benutzer von DTLS 1.0 unterstiitzt die Citrix Workspace-App fiir Mac 1910 und hoher nur die fol-
gende Verschliisselungssammlung:

+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Aktualisieren Sie Citrix Gateway auf Version 12.1 oder hoher, wenn Sie DTLS 1.0 verwenden mdochten.
Andernfalls greift es basierend auf der DDC-Richtlinie auf TLS zuriick.

Die folgenden Matrizen enthalten Einzelheiten zu internen und externen Netzwerkverbindungen:
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Direct connections

TLS DTLS v1.0 DTLS v1.2
Client cipher set VDA cipher set Open FIPS SP800-52 Open FIPS SP800-52 Open FIPS SP800-52
ANY Y Y Y Y Y
coM Y X X Y Y
Any GOV Y Y ¥ Y Y
ANY Y X X Y
coM Y X |X Y
CcOM GOV Y X Y
ANY Y Y ¥ X Y
com X % X X X
GOV GOV Y Y |y X Y
External connections with Citrix Gateway
TLS DTLS v1.0 DTLS v1.2
Client cipher set VDA cipher set Open FIPS SP800-52 Open FIPS SP800-52 Open FIPS SP800-52
ANY Y Y ¥ Y X
com Y X Y X
Any GOV Y Y. Y X
ANY Y x Y X
com Y X I Y X
CcOM GOV Y X I Y X
ANY Y X X X
com X X o X X
GOV GOV Y X ¥ X X

Hinweis:

« Verwenden Sie Citrix Gateway 12.1 oder héher, damit EDT ordnungsgemaR funktioniert. Al-
tere Versionen unterstiitzen keine ECDHE-Verschlisselungssammlungen im DTLS-Modus.

« Citrix Gateway unterstutzt kein DTLS 1.2. TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
und TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 werden also nicht unterstutzt. Citrix
Gateway muss fir die Verwendung von TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA kon-
figuriert sein, damit es in DTLS 1.0 ordnungsgemal funktioniert.

Konfigurieren und Aktivieren der Citrix Workspace-App fiir TLS

Das Setup von TLS besteht aus zwei Hauptschritten:

1. Setup von SSL-Relay auf dem Citrix Virtual Apps and Desktops- und Citrix DaaS-Server (friiher
Citrix Virtual Apps and Desktops) und Abrufen und Installieren des benétigten Serverzertifikats.
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2. Installieren Sie das entsprechende Stammzertifikat auf dem Benutzergerat.

Installieren von Stammzertifikaten auf Benutzergeraten

Flr das Sichern der Kommunikation mit TLS zwischen TLS-aktivierter Citrix Workspace-App fiir Mac
und der Serverfarm muss auf dem Clientgerat ein Stammzertifikat vorhanden sein. Das Stammzerti-
fikat tiberpriift die Signatur der Zertifizierungsstelle im Serverzertifikat.

In macOS X sind ca. 100 kommerzielle Stammzertifikate vorinstalliert. Wenn Sie jedoch ein anderes
Zertifikat verwenden mochten, konnen Sie eines von der Zertifizierungsstelle abrufen und auf jedem
Benutzergerat installieren.

Installieren Sie das Stammzertifikat je nach den Richtlinien und Verfahren Ihres Unternehmens auf
jedem Gerat, anstatt die Benutzer zur Installation aufzufordern. Am einfachsten und sichersten ist es,
wenn Sie die Stammzertifikate der macOS X-Schliisselkette hinzufligen.

Hinzufiigen eines Stammzertifikats zur Schliisselkette

1. Doppelklicken Sie auf die Datei, die das Zertifikat enthalt. Durch diese Aktion wird die Anwen-
dung fuir die Schlusselbundverwaltung automatisch gestartet.
2. Wahlen Sie im Dialogfeld “Add Certificates” eine Option im Popupmenti “Keychain”:
+ “login” (das Zertifikat gilt nur fiir den aktuellen Benutzer.)
+ “System” (das Zertifikat gilt fiir alle Benutzer eines Gerats.)
3. Klicken Sie auf OK.
4. Geben Sie Ihr Kennwort in das Dialogfeld “Authenticate” ein und klicken Sie auf “OK”.

Das Stammzertifikat ist installiert und wird von TLS-fahigen Clients und anderen Anwendungen, die
TLS einsetzen, verwendet.

Informationen iliber TLS-Richtlinien

In diesem Abschnitt finden Sie Informationen zur Konfiguration von Sicherheitsrichtlinien fiir ICA-
Sitzungen liber TLS. Sie kénnen bestimmte TLS-Einstellungen, die fiir ICA-Verbindungen verwendet
werden, in der Citrix Workspace-App flir Mac konfigurieren. Diese Einstellungen werden in der Be-
nutzeroberflache nicht angezeigt. Fiir das Andern miissen Sie einen Befehl auf dem Citrix Workspace-
App flir Mac-Gerat ausfiihren.

Hinweis

TLS-Richtlinien werden mit anderen Methoden verwaltet - von Geraten, die von einem OS X-

Server oder einer anderen Mobilgerateverwaltungslosung gesteuert werden.

TLS-Richtlinien enthalten die folgenden Einstellungen:
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SecurityComplianceMode. Stellt den Sicherheitskompatibilitditsmodus fiir die Richtlinie ein. Wenn
Sie “SecurityComplianceMode” nicht konfigurieren, wird standardmaRig FIPS verwendet. Giiltige
Werte fur diese Einstellung sind u. a.:

+ Keine. Kein Kompatibilitaitsmodus wird erzwungen
« FIPS. FIPS-Kryptografiemodule werden verwendet
+ SP800-52. NIST SP800-52r1-Kompatibilitat wird erzwungen

defaults write com.citrix.receiver.nomas SecurityComplianceMode SP800-52

SecurityAllowedTLSVersions. Gibt die TLS-Protokollversionen an, die bei der Protokollaushand-
lung akzeptiert werden. Diese Informationen werden als Array dargestellt; jede Kombination
der moglichen Werte wird unterstiitzt. Wenn diese Einstellung nicht konfiguriert ist, werden als
Standardwerte TLS10, TLS11 und TLS12 verwendet. Gliltige Werte fiir diese Einstellung sind u. a.:

« TLS10. Gibt an, dass das TLS 1.0-Protokoll zugelassen ist.
« TLS11. Gibt an, dass das TLS 1.1-Protokoll zugelassen ist.
+ TLS12. Gibt an, dass das TLS 1.2-Protokoll zugelassen ist.

defaults write com.citrix.receiver.nomas SecurityAllowedTLSVersions -array
TLS11 TLS12

SSLCertificateRevocationCheckPolicy. Verbessert die kryptografische Authentifizierung des
Citrix Servers und die allgemeine Sicherheit der SSL/TLS-Verbindungen zwischen einem Client und
einem Server. Diese Einstellung regelt den Umgang mit einer vertrauenswirdigen Stammzerti-
fizierungsstelle beim Offnen einer Remotesitzung tiber SSL mit dem Client fiir OS X.

Wenn diese Einstellung aktiviert ist, priift der Client, ob das Zertifikat des Servers widerrufen wurde.
Es gibt mehrere Priifstufen fiir die Zertifikatsperrliste. Der Client kann beispielsweise so konfiguriert
werden, dass er nur die lokale Zertifikatsperrliste oder die lokale und die Netzwerkzertifikatsperrliste
Uberprift. AuRerdem kénnen Sie die Uberpriifung der Zertifikate so konfigurieren, dass Benutzer sich
nur anmelden kénnen, wenn alle Zertifikatsperrlisten liberpriift wurden.

Das Priifen der Zertifikatsperrliste ist ein fortschrittliches Feature, das von einigen Zertifikatausstellern
unterstitzt wird. Administratoren konnen Sicherheitszertifikate widerrufen (d. h. vor dem Ablaufda-
tum ungultig machen), wenn private Schliissel von Zertifikaten kryptografisch kompromittiert sind
oder der DNS-Name unerwartet geandert werden muss.

Glltige Werte fiir diese Einstellung sind u. a.:

+ NoCheck. Es wird keine Uberprifung der Zertifikatsperrliste durchgefiihrt.

« CheckWithNoNetworkAccess. Es wird eine Uberpriifung der Zertifikatsperrliste durchgefiihrt.
Es werden nur lokale Zertifikatsperrlisten-Stores verwendet. Alle Verteilungspunkte werden ig-
noriert. Das Finden einer Zertifikatsperrliste ist fiir die Uberpriifung des Serverzertifikats, das
vom Ziel-SSL-Relay oder Citrix Secure Web Gateway-Server vorgelegt wird, nicht wichtig.
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« FullAccessCheck. Es wird eine Uberpriifung der Zertifikatsperrliste durchgefiihrt. Lokale
Zertifikatsperrlisten-Stores und alle Verteilungspunkte werden verwendet. Das Finden einer
Zertifikatsperrliste ist fir die Uberpriifung des Serverzertifikats, das vom Ziel-SSL-Relay oder
Citrix Secure Web Gateway-Server vorgelegt wird, nicht wichtig.

+ FullAccessCheckAndCRLRequired. Die Priifung der Zertifikatsperrliste wird durchgefiihrt,
mit Ausnahme der Root-Zertifizierungsstelle. Lokale Zertifikatsperrlisten-Stores und alle
Verteilungspunkte werden verwendet. Das Finden aller erforderlichen Zertifikatsperrlisten ist
fur die Uberpriifung wichtig.

+ FullAccessCheckAndCRLRequiredAll. Die Priifung der Zertifikatsperrliste wird durchgefiihrt,
einschlieRlich der Stammzertifizierungsstelle. Lokale Zertifikatsperrlisten-Stores und alle
Verteilungspunkte werden verwendet. Das Finden aller erforderlichen Zertifikatsperrlisten ist
fur die Uberpriifung wichtig.

Hinweis
Wenn Sie “SSLCertificateRevocationCheckPolicy” nicht festlegen, wird standardmafig “FullAc-
cessCheck” verwendet.

defaults write com.citrix.receiver.nomas SSLCertificateRevocationCheckPolicy
FullAccessCheckAndCRLRequired

Konfigurieren von TLS-Richtlinien

Fuhren Sie zum Konfigurieren von TLS-Einstellungen auf einem nicht verwalteten Computer den Be-
fehl defaults in Terminal.app aus.

defaultsisteine Befehlszeilenanwendung, mit der Sie App-Einstellungenin einer OS X-Einstellungslistendatei
hinzufligen, bearbeiten und l6schen konnen.

Andern der Einstellungen
1. Offnen Sie Applications > Utilities > Terminal.
2. Fuhren Siein “Terminal” folgenden Befehl aus:
defaults write com.citrix.receiver.nomas <name> <type> <value>
Wobei:
<name>: Der Name der Einstellung, wie oben beschrieben.

<type>: Eine Option zum Identifizieren des Typs der Einstellung, entweder -string oder -array. Wenn
der Einstellungstyp “string” ist, kann diese Einstellung ausgelassen werden.

<value>: Der Wert fiir die Einstellung. Wenn der Wert ein Array ist und mehrere Werte angegeben
werden missen, trennen Sie die Werte durch ein Leerzeichen.

defaults write com.citrix.receiver.nomas SecurityAllowedTLSVersions -array
TLS11 TLS12
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Wiederherstellen der Standardkonfiguration

Zuriicksetzen einer Einstellung auf den Standard

1. Offnen Sie Applications > Utilities > Terminal.

2. Fiihren Sie in “Terminal” folgenden Befehl aus:
defaults delete com.citrix.receiver.nomas <name>
Wobei:
<name>:; Der Name der Einstellung, wie oben beschrieben.

defaults delete com.citrix.receiver.nomas SecurityAllowedTLSVersions

Sicherheitseinstellungen

Mit Citrix Receiver fiir Mac-Version 12.3 wurden Sicherheitsverbesserungen eingefiihrt, u. a.:

+ Verbesserte Benutzeroberflache fir die Sicherheitskonfiguration: In alteren Versionen war
die Befehlszeile die bevorzugte Methode, um sicherheitsrelevante Anderungen vorzunehmen.
Jetzt kdnnen Konfigurationseinstellungen fiir die Sitzungssicherheit einfach lber die Be-
nutzeroberflaiche vorgenommen werden. Diese nahtlose Methode zum Festlegen von
Sitzungseinstellungen fiihrt zu einer besseren Benutzererfahrung.

+ Anzeigen von TLS-Verbindungen: Sie kdnnen Verbindungen uiberpriifen, die eine bestimmte
TLS-Version verwenden, sowie Verschliisselungsalgorithmen, den Modus, die Schlissel-
grofRe und den SecurelCA-Status. Dariber hinaus konnen Sie das Serverzertifikat fiir
TLS-Verbindungen anzeigen.

Die neue Registerkarte TLS im erweiterten Bildschirm Sicherheit und Datenschutz enthalt die fol-
genden neuen Optionen:

+ Konformitatsmodus festlegen

+ Kryptografiemodul konfigurieren

+ Geeignete TLS-Version auswahlen

+ Zertifikatsperrliste auswahlen

« Einstellungen fir alle TLS-Verbindungen aktivieren

Im Bild unten sehen Sie die Einstellungen fiir Sicherheit und Datenschutz, auf die tiber die Benutze-
roberflache zugegriffen werden kann:
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| NONC Security & Privacy
_"JV
o M ox G iQk
L o] S—
General File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

Smart Card  Privacy

These settings allow you to control how TLS is configured for secure HDX
connections.

Compliance mode: None B

Crypto module:  FIPS

TLS versions: TLSv1.0, TLSv1.1 and TLSv1.2

Certificate revocation list: Attempt local cache and network check

| Require TLS for all connections

Restore Defaults
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