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Citrix Workspace-App fiir Windows

Info zu diesem Release

October 26, 2023

Erfahren Sie mehr liber neue Features, Verbesserungen sowie behobene und bekannte Probleme in

der Citrix Workspace-App fiir Windows.

Hinweis:

Suchen Sie nach Features in Technical Previews? Wir haben sie fiir Sie in einer Gbersichtlichen

Liste zusammengefasst. Sehen Sie sich die Seite Features in Technical Previews an, und teilen

Sie uns |hr Feedback per Podio-Formular mit.

Was ist neu in 2309
Hinweis:

Ab diesem Release ist Microsoft Edge WebView2 Runtime-Version 117 oder hoher erforderlich.

Wir empfehlen, die neueste Version zu installieren, um neuere Funktionen und sicherheitsrele-

vante Korrekturen zu erhalten.

Dieses Release enthalt die folgenden neuen Features:

L]

Zusatzliche .NET-Voraussetzung
Verbesserter Start von virtuellen Apps und Desktops
Option “Problembehandlung” zu Taskleiste der Citrix Workspace-App hinzugefligt
- Feedback zur Citrix Workspace-App senden
Nachhaltigkeitsinitiative der Citrix Workspace-App
Tastaturlayoutsynchronisierung mit der Befehlszeilenschnittstelle (CLI) konfigurieren
Befehl zum Bereinigen und Installieren der Citrix Workspace-App
Verbesserter Domanen-Passthrough fiir Single Sign-On
[Einflihrung des neuen Installationsprogramms fiir die Citrix Workspace-App [Technical
Preview]] (/de-de/citrix-workspace-app-for-windows/about-this-release/features-in-technical-
preview #introducing -new-installer-for-citrix-workspace-app)
[Unterstiitzung fur das EDT Lossy-Protokoll [Technical Preview]] (/de-de/citrix-workspace-
app-for-windows/about-this-release/features-in-technical-preview #support -for-edt-lossy-
protocol)
Neues zu optimiertem Microsoft Teams
App Protection

Wichtiges Update zu Dateinamen

Erkennung von Richtlinienmanipulationen

Vollstandige Desktopfreigabe vom VDA mit Microsoft Teams-Optimierung

App Protection und Double-Hop-Szenario
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« Citrix Enterprise Browser
- Authentifizierung tiber Citrix Enterprise Browser

Zusatzliche .NET-Voraussetzung

Neben .NET Framework 4.8 benétigt die Citrix Workspace-App die x86-Version von.NET Desktop Run-
time 6.0 fuir x86- und x64-Systeme. Weitere Informationen finden Sie unter .NET-Anforderungen.

Verbesserter Start von virtuellen Apps und Desktops

Hinweis:

Ab Version 2305.1 der Citrix Workspace-App ist dieses Feature generell fiir Cloudstores und ab
Release 2309 fiir On-Premises-Stores verflighar.

Bisher war das Dialogfeld zum Startfortschritt nicht sehr intuitiv fiir Benutzer. Aufgrund statischer
Benachrichtigungen nahmen Benutzer an, dass der Startprozess gestoppt wurde, und schlossen das
Dialogfeld.

Das verbesserte Startverhalten von Apps und Desktops macht die Citrix Workspace-App fiir Windows
jetzt informativer und benutzerfreundlicher. Durch zeitnahe und relevante Informationen zum Start-
status bleiben Benutzer aktiv und informiert.

Weitere Informationen finden Sie unter Verbesserter Start von virtuellen Apps und Desktops.

Option “Problembehandlung” zu Taskleiste der Citrix Workspace-App hinzugefiigt

Die Option Problembehandlung wurde eingefiihrt, um die Benutzererfahrung zu verbessern und
die Problembehandlung zu vereinfachen. Sie kdnnen auf der Taskleiste unten rechts mit der
rechten Maustaste auf das Symbol der Citrix Workspace-App klicken und dann Problembehandlung
auswahlen, um darauf zuzugreifen.

Verfligbare Optionen:

» Feedback senden

+ Protokolle sammeln

+ Konfiguration tiberpriifen
« App-Daten zurilicksetzen
« Hilfe

Feedback zur Citrix Workspace-App senden

Mit der Option Feedback senden konnen Sie Citrix tiber Probleme bei der Verwendung der Citrix
Workspace-App informieren und Verbesserungsvorschlage fiir die App einsenden.
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Weitere Informationen finden Sie unter Option “Problembehandlung” zu Taskleiste der Citrix
Workspace-App hinzugefiigt.

Nachhaltigkeitsinitiative der Citrix Workspace-App

Wenn dieses Feature aktiviert ist, wird eine Aufforderung zum Abmelden von der Desktop-
Sitzung angezeigt, wenn ein Benutzer einen virtuellen Desktop schlieBt. Das Feature kann zur
Energieeinsparung beitragen, sofern Windows-Betriebssystemrichtlinien verwendet werden, die VMs
herunterfahren, wenn keine Benutzer angemeldet sind.

Weitere Informationen finden Sie unter Nachhaltigkeitsinitiative der Citrix Workspace-App.

Befehle zum Konfigurieren der Tastaturlayoutsynchronisierung iiber die
Befehlszeilenschnittstelle

Bisher konnten Sie die Tastaturlayoutsynchronisierung nur per GUI oder Aktualisierung der Konfigu-
rationsdatei konfigurieren. Mit diesem Release wurden neue Befehle eingefiihrt, um die Tastaturlay-
outsynchronisierung uber die Befehlszeilenschnittstelle zu konfigurieren.

Weitere Informationen finden Sie unter Tastaturlayoutsynchronisierung mit der Befehlszeilen-
schnittstelle (CLI) konfigurieren.

Befehl zum Bereinigen und Installieren der Citrix Workspace-App

Verwenden Sie den Befehl CleanInstall, um alle nach einer Deinstallation verbleibenden Spuren
wie Dateien und Registrierungswerte zu entfernen, und die neue Version der Citrix Workspace-App zu
installieren.

Beispiel:

CitrixWorkspaceApp.exe /CleanInstall
<!--NeedCopy-->

Neues zu optimiertem Microsoft Teams

Angekiindigtes EOL fiir Einzelfenster in Microsoft Teams

Microsoft unterstlitzt ab 31.01.2024 nur noch den Mehrfenstermodus bei Verwendung von opti-
miertem Microsoft Teams fiir VDI. Die Unterstiitzung der Einzelfenster-Benutzeroberflache wird
eingestellt. Sie missen eine Version von Citrix Virtual Apps and Desktops und der Citrix Workspace-
App verwenden, die den Mehrfenstermodus unterstiitzt, um bestimmte Funktionen von optimiertem
Microsoft Teams weiter nutzen zu konnen. Weitere Informationen finden Sie unter Angekiindigtes
EOL fiir Einzelfenster in Microsoft Teams.
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Angekiindigte Einstellung des SDP-Formats (Plan B) von WebRTC

Das aktuelle SDP-Format (Plan B) von WebRTC wird in zukiinftigen Versionen nicht mehr von Citrix un-
terstiitzt. Sie miissen eine Version der Citrix Workspace-App verwenden, die den Unified Plan unter-
stlitzt, um bestimmte Funktionen von optimiertem Microsoft Teams weiter nutzen zu konnen. Weitere
Informationen finden Sie unter Angekiindigte Einstellung des SDP-Formats (Plan B) von WebRTC.

App Protection

Wichtiges Update zu Dateinamen

In einem zukiinftigen Release der Citrix Workspace-App fiir Windows werden die folgenden Dateina-
men wie folgt aktualisiert:

Alter Dateiname Neuer Dateiname
EntryProtect.dll ctxapdotnet.dll
entryprotect.sys ctxapdriver.sys
epclient32.dll ctxapclient32.d1l
epclient64.dll ctxapclient64.dll
epinject.sys ctxapinject.sys
epusbfilter.sys ctxapusbfilter.sys
entryprotectdrv ctxapdriver
epinject6 ctxapinject

Diese Dateien werden standardmaRigin %ProgramFiles (x86)%\Citrix\ICA Client installiert.

Wenn Sie einen der obigen Dateinamen zur Positivliste in lhrer Umgebung hinzugefiigt haben, aktual-
isieren Sie die Positivliste.

Erkennung von Richtlinienmanipulationen

Das Feature zur Erkennung von Richtlinienmanipulationen verhindert den Benutzerzugriff auf eine
virtuelle App- oder Desktopsitzung, wenn die Richtlinien zu Screenshotschutz und Keyloggingschutz
in App Protection manipuliert wurden. Wenn eine Richtlinienmanipulation festgestellt wurde, wird
die virtuelle App- oder Desktopsitzung beendet, und es wird folgende Fehlermeldung angezeigt.
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Citrix Workspace App X

| Session is terminated as App Protection has detected policy tampering. Contact your
system administrator.

—> Copy text to clipboard

Close

Hinweis:

Dieses Feature ist erst nach Veroffentlichung der kommenden Version von Citrix Virtual Apps and
Desktops verfiigbar.

Weitere Informationen zur Erkennung von Richtlinienmanipulationen finden Sie unter Erkennung von
Richtlinienmanipulationen.

Vollstiandige Desktopfreigabe vom VDA mit Citrix Workspace-App

Bisher war die Desktopfreigabe bei aktiviertem App Protection fiir optimiertes Microsoft Teams deak-
tiviert, da App Protection keine Screenshots zulasst.

Ab Version 2309 der Citrix Workspace-App fiir Windows ist die Desktopfreigabe fiir optimiertes Mi-
crosoft Teams aktiviert, selbst wenn App Protection aktiviert ist.

Weitere Informationen finden Sie unter Kompatibilitat mit der HDX-Optimierung flir Microsoft Teams.

App Protection und Double-Hop-Szenario

App Protection-Features werden in Double-Hop-Szenarien nicht unterstiitzt. Double Hop bezieht sich
auf eine Citrix Virtual App oder Desktop-Sitzung, die innerhalb einer Citrix Virtual Desktop-Sitzung aus-
gefiihrt wird. Sie konnten virtuelle Apps und Desktops mit aktivierten App Protection-Richtlinien in
einem Double-Hop-Szenario starten. Die App Protection-Features wurden jedoch nicht angewendet.

Eine neue Windows-Gruppenrichtlinie gestattet jetzt das Unterbinden des Offnens virtueller Apps und
Desktops mit aktivierten App Protection-Richtlinien in einem Double-Hop-Szenario. Weitere Informa-
tionen zur Aktivierung der Einstellung DoubleHop-Start blockieren finden Sie unter Einstellung Ein-
stellung “DoubleHop-Start blockieren” aktivieren.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 117.1.1.9, der auf Chromium Version 117
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix
Enterprise Browser.

Authentifizierung iiber Citrix Enterprise Browser
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Bisher konnten Sie den Enterprise Browser nicht verwenden, wenn das Authentifizierungstoken fiir
die Citrix Workspace-App abgelaufen war. Sie mussten zur Citrix Workspace-App wechseln und sich
erneut authentifizieren, um den Enterprise Browser weiterzuverwenden.

Ab Version 2309 der Citrix Workspace-App fiir Windows (die der Chromium-Version 117.1.1.9
entspricht) konnen Sie sich im Enterprise Browser selbst authentifizieren, sofern der Store derselbe
bleibt. Dadurch erfolgt auch die Authentifizierung fiir die Citrix Workspace-App. Dariiber hinaus
bietet das Feature eine nahtlose Anmeldung.

Hinweis:
+ Das Feature gilt fiir Workspace-Stores.

@ cCitrix Workspace x +

o & or % oo :

@ Workspace

This system contains Citrix Confidential Information. Your access and use of
Citrix Systems and technology resources is subject to Citrix policies, including
without limitation the Code of Business Conduct, the Information
Classification and Handling Policy and the Acceptable User Policy (AUP).Citrix
may monitor your use of systems and technology resources i accordance
with the AUP and will handle your information in a manner consistent with
the Citrix Internal Privacy Policy.

User name:

Password

Use Okta Verify Push

Submit and send Okta Push

citrix

Technical Preview in 2309

« Einflhrung des neuen Citrix Workspace-App-Installationsprogramms
« Unterstltzung fiir EDT Lossy-Protokoll
+ Verbesserter Domanen-Passthrough fiir Single Sign-On

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical Previews.
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Behobene Probleme in 2309
Sitzung/Verbindung

+ Die ausfiihrbare SelfService-Datei wird moglicherweise ausgefiihrt, obwohl der Citrix
Workspace-App kein Konto hinzugefligt wurde.
[CVADHELP-23124]

« Versuche, eine verdffentlichte Anwendung liber die Citrix Workspace-App auf einem Endpunkt
mit mehr als acht Monitoren zu starten, schlagen moglicherweise mit der folgenden Fehlermel-
dung fehl:

Diese Version von Workspace unterstiitzt die ausgewahlte Verschliisselung nicht. Wenden
Sie sich an den Administrator.

[CVADHELP-20555]

+ Wenn eine Verbindung uber Citrix Gateway eine hohe Latenz aufweist, konnen Sitzungen
moglicherweise keine Verbindung mit EDT herstellen und greifen auf TCP zuriick. Wenn die
Richtlinie Adaptiver HDX-Transport auf Diagnosemodus festgelegt ist, werden die Sitzungen
moglicherweise nicht gestartet. [HDX-49878]

+ Bei Verwendung der Host-zu-Client-URL-Umleitung werden bestimmte URLs moglicherweise
nicht wie erwartet auf dem Client, sondern auf dem VDA geoffnet. Das Problem tritt auf, weil
die Host-zu-Client-Inhaltsumleitung eine Ping-Uberpriifung beinhaltet, um sicherzustellen,
dass der Client die umgeleitete URL erreichen kann. Wird die Ping-Priifung nicht bestanden,
wird die URL-Umleitungsanforderung zurlickgewiesen und die URL auf dem VDA gedffnet. Mit
diesem Fix kénnen Sie die Ping-Uberpriifung bei der Host-zu-Client-Umleitung verhindern.
Um den Ping-Test bei einer Host-zu-Client-Umleitung zu verhindern, legen Sie den folgenden
Registrierungsschliissel fest:

HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node/Citrix/ICA Client/SFTA
Name: OverridePingCheck

Typ: REG_DWORD

Wert: 1

[CVADHELP-22824]

+ Die Sitzung wird moglicherweise unterbrochen, wenn Sie auf Desktop Viewer klicken und die
Grofie eines veroffentlichten Desktops fortlaufend andern. [CVADHELP-22063]

« Wenn Sie nach Abschluss der Installation der Citrix Workspace-App einen Store per GPO
oder uber die Befehlszeile konfigurieren, wird moglicherweise ein schwerer Fehler gemeldet.
[CVADHELP-23345]

+ Versuche, mit der automatischen Wiederverbindungvon Clients die Verbindung zu bestimmten
nicht-englischsprachigen Desktop-Versionen wiederherzustellen, kénnen fehlschlagen, und es
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wird eine Fehlermeldung angezeigt. [CVADHELP-22507]

« Wenn der Self-Service-Modus auf False gesetzt und die Desktop-Sperre aktiviert ist, kdnnen Sie
moglicherweise keinen Store hinzufiigen und keinen Desktop starten. [CVADHELP-23052]

« Wenn der Global App Config-Server nicht erreichbar ist, kann beim Hinzufligen eines Kontos ein
Timeout eintreten und Sie konnen kein Konto hinzufligen. [CVADHELP-22999]

+ Nach einem Upgrade auf die Citrix Workspace-App Version 2112 oder hoher kdnnen Sie
moglicherweise keine App- oder Desktopsitzung unter Verwendung der APl aus dem ICO SDK
starten. [CVADHELP-22940]

+ Moglicherweise kdnnen Sie Apps oder Desktops nicht von Citrix Workspace aus starten, wenn
der Cloudstore in StoreFront integriert ist. [CVADHELP-23606]

Benutzererfahrung

+ Der Versuch, MSG-Dateien durch Kopieren und Einfiigen aus dem lokalen Microsoft Outlook
in einen veroffentlichten Explorer zu verschieben, schlagen moglicherweise fehl. [CVADHELP-
22542]

+ Sie kénnen sich moglicherweise nicht per Single Sign-On bei der Citrix Workspace-App an-
melden oder die Authentifizierungsaufforderung in Cloud-Stores nicht sehen. Das Problem
tritt auf, wenn das Konto erstmals per GPO oder uiber die Befehlszeile konfiguriert wurde, der
Self-Service-Modus auf “false” gesetzt ist und die Richtlinie “Automatische Authentifizierung”
fuir Citrix Workspace aktiviert ist. [CVADHELP-22641]

+ Bei der Abmeldung der Citrix Workspace-App werden Sie moglicherweise nicht vom Store
abgemeldet. Das Problem tritt auf, wenn Sie den Registrierungswert disableiconhide auf
“true” gesetzt haben. [CVADHELP-22916]

« Wenn Sieversuchen, die Citrix Workspace-App zu 6ffnen, wird die Self-Service-Benutzeroberflache
moglicherweise unerwartet geschlossen und Sie konnen die Citrix Workspace-App nicht 6ffnen.
Das Problem tritt nur auf, wenn Dateien im Installationsverzeichnis fehlen. [CVADHELP-22683]

« Wenn Sie einen Desktop 6ffnen, wird der Desktop Viewer-Name moglicherweise unkenntlich
angezeigt. [CVADHELP-22925]

« Wenn Sie im Cacheumleitungsmodus eine Verbindung zu einem Desktop herstellen und ADC
(hohe Verfligbarkeit) fehlschlagt, konnen Sie moglicherweise keine erneute Verbindung im
Cacheumleitungsmodus zu einem Desktop herstellen. [CVADHELP-22881]

« Nach einem Upgrade von der Citrix Workspace-App von Version 2305 auf 2307 kdnnen Sie
moglicherweise keine Desktopverknlpfungen erstellen. [CVADHELP-23429], [CVADHELP-
15550]

+ Beim Zugriff auf einen Webserver mit integrierter Windows-Authentifizierung wird der Inhalt
der Website moglicherweise nicht auf dem Client angezeigt und es kann zu einem Fallback auf
die Serverseite kommen. Dieses Problem tritt auf, wenn die Proxykonfiguration fiir die Browser-
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inhaltsumleitung auf den DIRECT-Modus eingestellt ist. [HDX-51739]

« Wenn Sie sich von der Citrix Workspace-App abmelden und erneut anmelden, wird die Citrix
Workspace-App ohne Eingabe von Anmeldeinformationen gestartet. Das Problem tritt nur auf,
wenn Sie sich mit einer benutzerdefinierten Domane bei der Citrix Workspace-App anmelden.
[RFWIN-31415]

Systemausnahmen

+ Der Prozess wfica32.exe wird moglicherweise unerwartet beendet. [CVADHELP-22249],
[CVADHELP-22234]

+ Die Citrix Workspace-App fiir Windows Version 2212 erfiillt moglicherweise nicht die in der
Proxy-PAC-Datei festgelegten Bedingungen. [CVADHELP-22503]

App Protection

« Wenn Sie die Corsair K70-Tastatur mit der Citrix Workspace-App ab Version 2212 verwenden,
werden moglicherweise falsche Tastatureingaben an Fenster mit Keyloggingschutz gesendet.
[CVADHELP-23157]

Bekannte Probleme in 2309

+ Sie konnen Sitzungen moglicherweise nicht starten, wenn der Name der ICA-Datei oder des
Ordners, in den die ICA-Datei heruntergeladen wurde, Unicode- oder nicht-englische Zeichen
enthalt. Das Problem tritt nur auf, wenn Sie mit einem Browser auf einen Store zugreifen, sich
authentifizieren und dann eine App oder einen Desktop mithilfe der nativen Citrix Workspace-
App starten. Als Workaround empfehlen wir, Citrix Workspace-App Version 2307.1 weiterzuver-
wenden, bis eine neue Version veroffentlicht wird. [HDX-55649]

+ Der Mauszeiger in der Citrix Workspace-App kann sich sprunghaft bewegen, wenn die Einstel-
lung “Relative Maus verwenden” aktiviert ist. [CVADHELP-21829]

« Wenn die Citrix Workspace-App Apps oder Desktops in bestimmten Szenarien nicht starten
kann, werden moglicherweise zwei Fehlermeldungen, eine in einem Dialogfeld und die andere
in Form eines Popups angezeigt. [RFWIN-31561]

« Die Installation der Citrix Workspace-App fiir Windows Version 2309 liber die Befehlszeile
schlagt moglicherweise fehl, wenn Sie im Storenamen fiir den Parameter STORE® ein Leerze-
ichen angegeben haben. Verwenden Sie als Workaround bei der Installation den Storenamen
ohne Leerzeichen (siehe folgendes Beispiel).

CitrixWorkspaceApp.exe STOREO= “AppStore;https:
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<!--NeedCopy-->

Hinweis:

Eine vollstandige Liste der Probleme in friiheren Versionen finden Sie unter Bekannte Probleme.

Friihere Releases

Dieser Abschnitt enthalt Informationen zu den neuen Features und den behobenen Problemen in den
vorherigen Versionen, die wir gemaf} Lifecycle Milestones for Citrix Workspace app unterstitzen.

2307.1
Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

« Wenn Sie in Microsoft Teams den Bildschirm oder die App freigegeben haben und wahrend
der Freigabe die GroRe andern, sind die angezeigten Seitenverhaltnisse auf der Seite der
Empfanger (der anderen Besprechungsteilnehmer) moglicherweise nicht korrekt. Dieses
Problem tritt auch auf, wenn Sie einen Bildschirm oder Apps teilen, die mit der Option Snap
Windows ausgerichtet wurden. [HDX-54395]

2307
Was ist neu

Unterstiitzung fiir die Wiedergabe kurzer Tone in optimiertem Microsoft Teams hinzugefiigt

Bisher wurden bei aktiviertem sekundaren Rufton kurze Signaltdne oder Benachrichtigungen wieder-
holt wiedergegeben: zum Beispiel der Ton, wenn ein Gast der Microsoft Teams-Besprechung beitrat.
Das Problem lieR sich nur umgehen, indem man Microsoft Teams beendete und neu startete. Dies
beeintrachtigte die Benutzererfahrung.

Ab diesem Release unterstiitzt die Citrix Workspace-App die Wiedergabe der kurzen Tone wie gewdin-
scht. Diese Unterstiitzung aktiviert auch die sekundare Ruftonfunktion.

Voraussetzungen:

Installieren Sie die neueste Version von Microsoft Teams.
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Hinweis:

Das vorherige Feature ist erst nach Veroffentlichung eines entsprechenden Microsoft Teams-
Updates verfligbar. Lesen Sie das Dokumentationsupdate und die Anklindigung in CTX253754.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 112.1.1.24, der auf Chromium Version 112
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix
Enterprise Browser.

Verkniipfung fiir Citrix Enterprise Browser

Ab Version 2307 der Citrix Workspace-App fiir Windows kann ein Administrator konfigurieren und
steuern, ob die Citrix Enterprise Browser-Verkniipfung im Startmenii angezeigt wird.

Hinweis:

Diese Einstellung ist standardmaRig flir Workspace-Stores aktiviert.

Konfiguration

Ein IT-Administrator kann das Vorliegen der Citrix Enterprise Browser-Verkniipfung auf eine der fol-
genden Arten konfigurieren:

+ Gruppenrichtlinienobjekt (GPO)
+ Global App Configuration Service (GACS)
+ web.config.file.

Hinweise:

+ Alle Konfigurationsmethoden haben die gleiche Prioritat. Aktivieren Sie eine von ihnen, um
die Verkniipfung anzuzeigen.

« Wenn Sie die Verkniipfung nicht konfiguriert haben, aber tber einen oder mehrere
Workspace-Stores verfiigen, wird die Verknlipfung automatisch aktiviert.

+ Flr Endbenutzer wird die Citrix Enterprise Browser-Verkniipfung angezeigt, wenn der Be-
nutzer sie unabhangig von der Konfiguration als bevorzugte App festlegt.

+ Umdiese Funktion fir Workspace-Stores zu deaktivieren, miissen Administratoren eine der
folgenden Einstellungen vornehmen:

- set the CEBShortcutEnabled attribute to false in the web. configfile.
- disable the Enable Citrix Enterprise Browser shortcut property in GPO and GACS.
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Gruppenrichtlinienobjekt verwenden

Administratoren konnen uber die Eigenschaft Citrix Enterprise Browser-Verkniipfung aktivieren
die Anzeige der Citrix Enterprise Browser-Verkniipfung im Startmenu steuern.

Hinweis:

Die Konfiguration Uber das Gruppenrichtlinienobjekt (GPO) ist auf Workspace und StoreFront
anwendbar.

Gehen Sie wie folgt vor, um die Citrix Enterprise Browser-Verknlpfung zu aktivieren:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App, in-
dem Sie gpedit.msc ausflihren.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Cit-
rix Komponenten > Citrix Workspace > Citrix Enterprise Browser.

3. Wahlen Sie die Option Citrix Enterprise Browser-Verkniipfung aktivieren.

5 Local Group Policy Edito - O ®
File Action View Help
Rl ARl EalRETN ? No:li 4

(] Windows Settings ~ [ citrix Enterprise Browser

v [ Administrative Templates
- Enable Gitrix Enterprise Browser Setting State Comment
~ [ Citrix Components horteut
~ [ Citrix Workspace shorteu B2 Enable Citrix Enterprise Browser shortcut Mot configured Mo

[ App Protection Edit policy setting

= ESP Ent B Requirements: & Enable Citrix Enterprise Browser shortcut O %
rix Enterprise Browser :
T Cririx Secure Browser All Citrix Workspace supported

5| Enable Citrix Enterprise Browser shortcut
[ Citrix Workspace Updates platforms & B
[ Client Engine Description: . ‘
& Compliance This feature enables the Citrix @ Not Configured ~ COMMent:
[ Diagnostics Enterprise Browser shortcut on the
= Pl Start menu. O Enabled
[ Fast Connect API Support O Disabled
[ Global App Config Service Supported on:

S Multi-Stream ICA Al Citrix Workspace supported platforms
L] ulti-Stream

[ Network routing

] Remoting client devices
[ SelfService

[ Storefront

[ User authentication

[ User experience

J_Cuntml_Panel v |, Extended /£ Standard

Options: Help:

This feature enables the Citrix Enterprise Browser shortcut on the
Start menu,

1 setting(s)

Weitere Informationen zur Verwendung des Gruppenrichtlinienobjekts finden Sie auf der Seite Admin-
istrative Gruppenrichtlinienobjektvorlage.

Global App Configuration Service (GACS)

Gehen Sie zu Workspacekonfiguration > App-Konfiguration > Citrix Enterprise Browser und ak-
tivieren Sie Citrix Enterprise Browser-Verkniipfung aktivieren.

Weitere Informationen zur Verwendung der GACS-Benutzeroberflache finden Sie unter Benutzerober-
flache in der Dokumentation zu Citrix Enterprise Browser.
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Hinweis:

Diese Art der Konfiguration gilt flir Workspace und StoreFront.
web.config-Datei:
Aktivieren Sie das Attribut CEBShortcutEnabled unter den Eigenschaften.

<properties>

<property name="CEBShortcutEnabled" value="True" />

</properties>
<!--NeedCopy-->
Hinweis:
Die Konfiguration Uiber web . config gilt fiir StoreFront.
Verwenden von web.config:
Gehen Sie wie folgt vor, um die Citrix Enterprise Browser-Verknilipfung zu aktivieren:

1. Offnen Sie die Datei web.config mit einem Texteditor. Die Datei ist normalerweise unter C:\
inetpub\wwwroot\Citrix\Roaming directory.

2. Suchen Sie das Benutzerkonto-Element in der Datei (Store ist der Kontoname lhrer Bereitstel-
lung).
Beispiel: <account id=... name="Store">

3. Navigieren Sie vor dem Tag </account> zu den Eigenschaften dieses Benutzerkontos und fi-
gen Sie Folgendes hinzu:

<properties>
<property name="CEBShortcutEnabled" value="True" />

</properties>
<!--NeedCopy-->

Hier ein Beispiel flr die Datei web.config:
<account>

<clear />

<account id="d1197d2c-ac82-4f13-9346-2ee14d4b0202" name="
F84Store"
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description="" published="true" updaterType="Citrix"
remoteAccessType="None">
<annotatedServices>
<clear />
<annotatedServiceRecord serviceRef="1__Citrix_F84Store">
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<property name="CEBShortcutEnabled" value="True
n />
</properties>
</metadata>
</annotatedServiceRecord>
</annotatedServices>
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<clear />
</properties>
</metadata>
</account>

<!--NeedCopy-->

Behobene Probleme

« In der Citrix Workspace-App fiir Windows ab Version 2212 ist der virtuelle Desktop mit ak-
tiviertem Screenshotschutz, der in einem benutzerdefinierten Webstore ist, beim ersten Start
nicht geschutzt, wenn Sie den virtuellen Desktop starten, ohne zuvor das Kontrollkastchen
App Protection nach der Installation starten zu aktivieren. Bei den nachfolgenden Starts ist
der Desktop geschiitzt. [CVADHELP-23189]

« Citrix Workspace-App-Sitzungen werden moglicherweise aufgrund eines moglichen Fehlers in
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wfica32.exe getrennt. Dieses Problem tritt selten auf, und Sie erhalten moglicherweise eine
Fehlermeldung mit der Ereignis-ID 1000. [CVADHELP-23341]

« Wenn Sie (iber die Citrix Workspace-App fiir Windows ab Version 2303 auf den Linux VDA zu-
greifen, schlagt Wfica32.exe moglicherweise fehl. Dieses Problem tritt auf, wenn die Sitzung
langere Zeit gedffnet bleibt. [CVADHELP-23037]

+ Wenn Sie die Citrix Workspace-App Version 2305.1 oder friiher gemal} lhrer Organisation per-
sonalisieren, wird die Markenpersonalisierung moglicherweise nicht umgesetzt. Das Problem
tritt aufgrund eines kiirzlich durchgefiihrten Zertifikatsupdates in der Citrix Workspace-App auf.
[RFWIN-30798]

2305.1
Was ist neu

Verbesserter Start von virtuellen Apps und Desktops
Hinweis:

Dieses Feature ist generell fiir Cloudstores verflighar und befindet sich in der Technical Preview
flir On-Premises-Stores.

Bisher war das Dialogfeld zum Startfortschritt nicht sehr intuitiv fiir Benutzer. Aufgrund statischer

Benachrichtigungen nahmen Benutzer an, dass der Startprozess gestoppt wurde, und schlossen das
Dialogfeld.

@CDH"M(‘:I-G{;

Starting...
[

Canced

Das verbesserte Startverhalten von Apps und Desktops macht die Citrix Workspace-App fiir Windows
jetzt informativer und benutzerfreundlicher. Durch zeitnahe und relevante Informationen zum Start-
status bleiben Benutzer aktiv und informiert. Die Benachrichtigung wird in der unteren rechten Bild-
schirmecke angezeigt.
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@ citrix Workspace

EDRTST

(}I Home

Actions RTST-APAC RTST-APAC RTST-UK 7-
XenCenter XenRTCenter Zip

| Apps

Favorites n%

All Apps 3
RTST-UK RTST-UK RTST-UK
Access 2019 Edge Excel 2019

L Desktops

Files

Benutzer erhalten aussagekraftige Benachrichtigungen iliber den Startfortschritt, anstatt nur ein
Wartesymbol zu sehen. Wenn ein Benutzer wahrend eines Startvorgangs versucht, den Browser zu
schlief3en, wird eine Warnmeldung angezeigt.

Ab der Citrix Workspace-App fiir Windows 2305.1 ist dieses Feature standardmaRig in Cloudstores ak-
tiviert.

Sie konnen dieses Feature Uber den Registrierungsschlissel fiir die StoreFront-Sitzung (on-premises)
aktivieren. Weitere Informationen finden Sie unter Verbesserter Start von virtuellen Apps und Desk-
tops.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Sie kdnnen Feedback zu diesem Feature iber Podio geben.

Status des Storebrowse-Befehls verfolgen

Sie konnen den Ausflihrungsstatus eines Storebrowse-Befehls in einer Datei verfolgen. Um den Erfol-
gsstatus zu verfolgen, geben Sie fiir den Befehl -f launch einen eindeutigen Dateinamen an. Dieser
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Befehl generiert eine Datei mit dem von lhnen angegebenen Namen. Der Fehlerstatus ist in der Datei
ica.error vorhanden, die automatisch erstellt wird.

Hinweis:

Stellen Sie sicher, dass Sie dem Dateinamen mit dem Befehl -f Tlaunch die Erweiterung .7ica
hinzufligen. Andernfalls wird die Datei nicht generiert.

Die Dateien zum Verfolgen von Erfolg und Fehler befinden sich beide in %LOCALAPPDATA%\ citrix\
selfservice\cache und Sie konnen diese Dateien nach Bedarf tiberwachen.

Diese Erweiterung ist standardmaRig aktiviert.

Beispiel fiir die Verwendung des Startbefehls mit Option -f:

-launch -f <uniqueFileName.ica> "launchcommandline"

For example:

SelfService.exe storebrowse -launch -f uniqueFileName.ica -s store0-5
c3ec0l17 -CitrixID store®-5c3ec0l7@@a9a8e3ac-099d-4577-b84e-
e33d0695df39.Notepad -ica "https://cwawiniwstest.cloudburrito.com/
Citrix/Store/resources/v2/
YT1hOGUzYWMtMDK5ZCOONTc3LWI4NGUtZTMzZDA20TVkZjM5Lk5vdGVwYWQ-/Tlaunch/
ica" -cmdline

<!--NeedCopy-->

Unterstiitzung moderner Authentifizierungsmethoden fiir StoreFront-Stores

Die Citrix Workspace-App 2305.1 fir Windows unterstiitzt moderne Authentifizierungsmethoden
flir StoreFront-Stores. Nutzen Sie eine der folgenden Methoden zur Authentifizierung bei Citrix
StoreFront-Stores:

+ Windows Hello und FIDO2-Sicherheitsschliissel. Weitere Informationen finden Sie unter Weit-
ere Authentifizierungsmethoden.

« Single Sign-On bei Citrix StoreFront-Stores auf in Azure Active Directory (AAD) eingebundenen
Maschinen mit AAD als Identitatsanbieter. Weitere Informationen finden Sie unter Weitere Au-
thentifizierungsmethoden.

+ Workspace-Administratoren kdnnen Richtlinien fiir den bedingten Zugriff mit Azure Active Di-
rectory flir Benutzer konfigurieren und erzwingen, die sich bei Citrix StoreFront-Stores authen-
tifizieren. Weitere Informationen finden Sie unter Unterstiitzung fir bedingten Zugriff mit Azure
AD.

Um dieses Feature zu aktivieren, miissen Sie Microsoft Edge WebView2 als zugrunde liegenden
Browser fiir die direkte StoreFront- und Gateway-Authentifizierung verwenden.
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Hinweis:

Stellen Sie sicher, dass Sie Microsoft Edge WebView2 Runtime-Version 102 oder héher verwen-

den.

Mit dem Global App Config Service und der Gruppenrichtlinienobjektvorlage konnen Sie moderne
Authentifizierungsmethoden fiir StoreFront-Stores aktivieren. Weitere Informationen finden Sie im
Abschnitt Unterstiitzung moderner Authentifizierungsmethoden fiir StoreFront-Stores.

Unterstiitzung fiir mehr als 200 Gruppen in Azure AD

Ab diesem Release kann ein Azure AD-Benutzer, der Mitglied in mehr als 200 Gruppen ist, ihm
zugewiesene Apps und Desktops anzeigen. Bisher konnte er diese Apps und Desktops nicht sehen.

Hinweis:

Benutzer missen sich von der Citrix Workspace-App abmelden und wieder anmelden, um diese
Funktion zu aktivieren.

App Protection

Verbesserungen beim Keyloggingschutz

Mit dieser Verbesserung ist Keyloggingschutz auf den Authentifizierungs- und Self-Service-Plug-In-
Bildschirmen aktiviert, wenn eines der folgenden Kriterien erfullt ist:

+ Sie haben App Protection mit einer der folgenden Methoden aktiviert:

- Aktivieren Sie das Kontrollkdstchen App Protection starten wahrend der Installation.
- Starten Sie App Protection mit dem Befehlszeilenparameter /startappprotection.

« Wenn Sie das Kontrollkdstchen App Protection starten nicht aktiviert oder wahrend der Instal-
lation den Befehlszeilenparameter /startappprotectionverwendet haben, wird der Keylog-
gingschutz nach dem Start der ersten geschutzten Ressource aktiviert.

Hinweis:

Der Global App Config Service (GACS) und die Einstellungen fiir Gruppenrichtlinienobjekte
haben Vorrang vor dem vorherigen Verhalten. Wenn Sie beispielsweise die GACS- oder
Gruppenrichtlinienobjekt-Richtlinie fur diese Bildschirme deaktiviert haben, ist der Keylog-
gingschutz auf den Authentifizierungs- und SSP-Bildschirmen nicht aktiviert.

Wichtiges Update zu Dateinamen

In einem zukiinftigen Release der Citrix Workspace-App fiir Windows werden die folgenden Dateina-
men aktualisiert:
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« EntryProtect.dll
» entryprotect.sys
«+ epclient32.dll
 epclient64.dll

« epinject.sys

« epusbfilter.sys
« entryprotectdrv
« epinject6

Diese Dateien sind unter %ProgramFiles (x86)%\Citrix\ICA Client) installiert.

Wenn Sie einen dieser Dateinamen zur Positivliste in lhrer Umgebung hinzugefiigt haben, aktual-
isieren Sie die Positivliste, wenn die neuen Dateinamen angekiindigt werden.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 105.1.1.27, der auf Chromium Version 105
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix
Enterprise Browser.

Unterstiitzung fiir Browsererweiterungen

Sie konnen von lhrem Administrator zur Verfligung gestellte Erweiterungen sicher dem Citrix En-
terprise Browser hinzufligen. Ein Administrator kann die Erweiterungen bereitstellen, verwalten
und steuern. Endbenutzer konnen Erweiterungen in citrixbrowser: nach Bedarf
anzeigen und verwenden. Informationen zu weitere Einstellungen finden Sie unter Global App
Configuration Service.

Weitere Informationen zur Konfiguration finden Sie unter Unterstiitzung fiir Browsererweiterungen.

Anderung der Implementierung von SPA-Richtlinien fiir interne Web- und SaaS-Apps

Dieses Feature verbessert die Implementierung von Sicherheitsrichtlinien fiir Web- und SaaS-Apps.
Wenn fiir eine Webseite und fiir I-Frames innerhalb der Webseite unterschiedliche Richtlinien gel-
ten, gilt jetzt eine strengere Richtlinienimplementierung, bei der eine Einheit aller Richtlinien auf die
gesamte Webseite einschlief3lich I-Frames angewendet wird. Das Wasserzeichen wird jedoch nur auf
die Webseite angewendet.

Citrix Enterprise Browser mit dem Global App Config Service verwalten

Der Administrator kann mit dem Global App Configuration Service (GACS) fiir Citrix Workspace die
Citrix Enterprise Browser-Einstellungen zentral bereitstellen.
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Global App Configuration Service ermoglicht Administratoren die einfache Konfiguration von Citrix

Workspace und die Verwaltung von Citrix Workspace-App-Einstellungen. Mit diesem Feature konnen

Administratoren tiber Global App Configuration Service Einstellungen und Systemrichtlinien auf Cit-

rix Enterprise Browser in einem spezifischen Store anwenden. Der Administrator kann jetzt die fol-

genden Citrix Enterprise Browser-Einstellungen {iber APIs oder die Verwaltungsoberflache des GACS

konfigurieren und verwalten:

Enable CEB for all apps: Citrix Enterprise Browser wird als Standardbrowser beim Offnen von
Web- und SaaS-Anwendungen in der Citrix Workspace-App verwendet.

Enable save passwords: Ermoglicht oder verweigert Endbenutzern die Moglichkeit, Kennworter
zu speichern.

Enable incognito mode: Aktiviert oder deaktiviert den Inkognitomodus.

Managed Bookmarks: Ermoglicht Administratoren die Pushbereitstellung von Lesezeichen in
Citrix Enterprise Browser.

Enable developer tools: Aktiviert oder deaktiviert Entwicklertools in Enterprise Browser.
Delete browsing data on exit: Der Administrator kann vorgeben, welche Daten Citrix Enterprise
Browser beim Beenden loscht.

Extension Install Force list: Der Administrator kann Erweiterungen in Citrix Enterprise Browser
installieren.

Extension Install Allow list: Der Administrator kann eine Liste von Erweiterungen erstellen, die
die Benutzer Citrix Enterprise Browser hinzufiigen kénnen. Diese Liste verwendet den Chrome
Web Store.

Weitere Informationen finden Sie unter Manage Citrix Enterprise Browser through GACS.

Hinweise:

+ Bei Namen-/Wertpaaren wird zwischen Grol3- und Kleinschreibung unterschieden.
+ Alle Browsereinstellungen in Global App Configuration Service sind in den folgenden Kate-

gorien:

{
"category": "browser",
"userOverride": false,
"assignedTo": [
"AllUsersNoAuthentication"
]

}

<!--NeedCopy-->
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« DerAdministrator kann die Einstellungen auch auf nicht verwaltete Gerate anwenden. Weit-
ere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.

Benutzeroberflache

Fiihren Sie folgende Schritte aus, um den Citrix Enterprise Browser tber die Verwaltungsoberflache
des GACS zu konfigurieren:

1. Melden Sie sich mit Ihren Anmeldeinformationen bei citrix.cloud.com an.
Hinweis:

Im Artikel Registrierung bei Citrix Cloud finden Sie schrittweise Anleitungen zum Erstellen
eines Citrix Cloud-Kontos.

2. Klicken Sie nach der Authentifizierung auf das Menii in der oberen linken Ecke und wahlen Sie
Workspacekonfiguration.

.

Home
My Services A ( 3
Yo el 1 1 20
Library i . . ) o
Library Offerings Resource Location Domain Notifications
Identity and Access Management ( view Library ) (_Editor Add New ) (AddNew ) (viewall )
Network Locations
Resource Locations
Licensing
]
Workspace Configuration I
3 0 S o @& e ) 0
Support Tickets o -

ytics Files Remote Browser Isolation Secure Private Access

Notifications e and usage insights Secure content collaboration with anyone Protect corporate netwerk from web based Zero Trust Network s to
on any device powered by Citrix ShareFile attacks, sanctioned applications.

Mage How to Buy Request Demo

Learn more Learn more Learn more Learn more

System Log

Der Bildschirm Workspacekonfiguration wird angezeigt.
3. Klicken Sie auf App-Konfiguration > Citrix Enterprise Browser.

Sie kdnnen jetzt die Einstellungen fiir den Citrix Enterprise Browser konfigurieren, andern und
veroffentlichen.

Weitere Informationen finden Sie unter Manage Citrix Enterprise Browser through GACS.

Technical Preview

+ Nachhaltigkeitsinitiative der Citrix Workspace-App

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical Previews.
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Behobene Probleme

« Wenn der Parameter AllowAddStore auf den Wert N festgelegt ist und ein HTTP-Store per GPO
oder mithilfe der Befehlszeilenschnittstelle hinzugefiigt wird, wird moglicherweise die folgende
Fehlermeldung angezeigt:

Keine Verbindung zum Server moglich. [CVADHELP-22184]

+ Wenn Sie den Workspace Environment Management-Transformator bei Desktops verwenden,
kann anstelle des automatischen Offnens des Desktops die Aufforderung erscheinen, die ICA-
Datei herunterzuladen, auszufiihren und zu 6ffnen. Dieses Problem tritt bei den Versionen 2209,
2212 und 2302 der Citrix Workspace-App auf. [CVADHELP-22318]

+ Auf dem Desktop erstellte Symbole sind moglicherweise auch nach dem Festlegen des Werts
von PutShortcutsOnDesktop auf False im Registrierungsschliissel HKEY_LOCAL_MACHINE
\SOFTWARE\Policies\Citrix\Dazzle\ aktiviert. [CVADHELP-15550]

+ Moglicherweise kdnnen Sie die Drittanbieter-App Pega Robot Studio nicht verwenden, selbst
wenn keine geschiitzten Apps oder Desktops geoffnet sind. Das Problem tritt auf, wenn die Citrix
Workspace-App mit aktiviertem App Protection installiert ist. [CVADHELP-21146]

+ Ist Windows 10 in einer anderen Sprache als Englisch installiert, kann die Citrix Workspace-App
moglicherweise nicht auf die lokalen Betriebssystem-Apps zugreifen. [CVADHELP-21986]

+ Bleibt die auf einem verdffentlichten Desktop gedffnete Citrix Workspace-App hangen, konnen
die auf dem Desktop ausgefiihrten veroffentlichten Apps moglicherweise nicht gestartet wer-
den. Das Problem tritt auf, wenn die Datei receiver.exe ein Deadlock enthalt. [CVADHELP-
21604]

« Wenn Sie sich bei der Citrix Workspace-App anmelden, werden Apps und Desktops,
moglicherweise nicht angezeigt, die mehreren iiber GPO oder die Befehlszeile konfiguri-
erten Konten entsprechen. Dieses Problem tritt auf, wenn der Registrierungsschliisselwert
von CurrentAccount an‘Computer\HKLM\Software\wow6432Node\Citrix\Dazzle” auf
AllAccount festgelegt ist. [CVADHELP-21124]

+ Moglicherweise kdnnen Sie mit der Taste “Druck/S-Abf” keine Screenshots aufnehmen, wenn
keine geschiitzten Apps angezeigt werden. Dieses Problem tritt auf, wenn App Protection fiir
Self-Service in der Citrix Workspace-App aktiviert ist. [CVADHELP-21979]

+ Bei Cloudstores konnen Sie moglicherweise kein Konto unter Verwendung umgeleiteter URLs
hinzufligen. [CYADHELP-22438]

+ Nach dem Upgrade auf Citrix Workspace-App fiir Windows 2203 LTSR wird moglicherweise
ein weiller Bildschirm angezeigt. Dieses Problem tritt auf, wenn Sie zum ersten Mal einen
Store hinzufiigen und konfigurieren und gleichzeitig die Self-Service-Benutzeroberflache
aktualisieren und offnen. [CVADHELP-22696]
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Manchmal kénnen Sie einen virtuellen Desktop u. U. nicht von der Citrix Workspace-App
Version 2305 aus starten. Moglicherweise stellen Sie auch fest, dass die Sitzung unbeaufsichtigt
beendet wird, die Sitzung mit einem grauen Bildschirm getrennt wird oder die Sitzung mit
einer Fehlermeldung fehlschlagt: “SSL-Fehler 27: Keine lokalen Sicherheitszertifikate konnten
geladen werden.” [CVADHELP-23095]

Wenn Sie die Citrix Workspace-App flir Windows Version 2212, 2202 oder 2303 mit aktiviertem
App Protection installieren, kann die Installation gelegentlich mit folgender Fehlermeldung
fehlschlagen:

“Der Dienst ‘@C:\Program Files (x86)\Citrix\ICA Client esources.dll, -104’ (appprotectionsvc)
konnte nicht installiert werden. Uberpriifen Sie, ob Sie tiber die erforderlichen Berechtigungen
zum Installieren von Systemdiensten verfligen.”

[CVADHELP-21995]

Die Citrix Workspace-App reagiert moglicherweise nicht mehr, wenn Sie im Dialogfeld Sitzung
wiederherstellen eine Mausaktion oder -bewegung ausfiihren. Das Problem tritt auf, wenn Sie
nach dem Upgrade von Citrix Workspace-App 2302-2303 eine Sitzung starten und zuvor Sitzun-
gen getrennt waren. [RFWIN-29663]

Moglicherweise werden HTTP-Anfragen bei automatischen Updates an das Netzwerk fur die In-
haltslibermittlung (CDN) gesendet, obwohl ein Proxy per Proxy Autokonfigurationsdatei (PAC)
konfiguriert wurde. [RFWIN-29203]

Wenn die Richtlinie Microsoft Edge WebView fiir StoreFront-Authentifizierung aktiviert ist
und fiir die Anmeldung eine HTTP-Authentifizierung (einfach oder Proxy) erforderlich ist, wird
moglicherweise nicht zur Angabe der Benutzeranmeldeinformationen aufgefordert, sondern
das Edge WebView-Browserauthentifizierungsfenster geschlossen. [RFWIN-30061]

Moglicherweise konnen Sie den Namen eines geoffneten virtuellen Desktops auf dem
Verbindungsbildschirm im Desktop Viewer nicht sehen, wenn der Desktop im Vollbildmodus
geoffnetist. [RFWIN-29875]

In der Windows 11-Systemsteuerung wird ein zusatzlicher Eintrag fiir Citrix Workspace ohne das
standardmaRige Citrix Workspace-App-Symbol angezeigt. [APPP-1263]

Die Namen in den Eigenschaften von Netzwerkverbindungen (in der Systemsteuerung) sind
moglicherweise fehlerhaft, wenn die Citrix Workspace-App mit aktiviertem App Protection in-
stalliert wird. [APPP-1242]

Was ist neu

Speicherpfad fiir temporare Daten fiir Browserinhaltsumleitungs-Overlay konfigurieren
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Ab Version 2303 der Citrix Workspace-App miissen Sie den Pfad des Speichers fiir temporare Daten fiir
CEF-basierte Browser (Chromium Embedded Framework) konfigurieren.

Weitere Informationen finden Sie unter Speicherpfad flir temporare Daten fur Browserinhaltsumleitungs-
Overlay konfigurieren.

Unterstiitzung moderner Authentifizierungsmethoden fiir StoreFront-Stores

Die Citrix Workspace-App 2303 fiur Windows unterstlitzt moderne Authentifizierungsmethoden
flir StoreFront-Stores. Nutzen Sie eine der folgenden Methoden zur Authentifizierung bei Citrix
StoreFront-Stores:

+ Windows Hello und FIDO2-Sicherheitsschliissel. Weitere Informationen finden Sie unter Weit-
ere Authentifizierungsmethoden.

+ Single Sign-On bei Citrix StoreFront-Stores auf in Azure Active Directory (AAD) eingebundenen
Maschinen mit AAD als Identitatsanbieter. Weitere Informationen finden Sie unter Weitere Au-
thentifizierungsmethoden.

+ Workspace-Administratoren kdnnen Richtlinien fiir den bedingten Zugriff mit Azure Active Di-
rectory flr Benutzer konfigurieren und erzwingen, die sich bei Citrix StoreFront-Stores authen-
tifizieren. Weitere Informationen finden Sie unter Unterstiitzung fir bedingten Zugriff mit Azure
AD.

Um dieses Feature zu aktivieren, miissen Sie Microsoft Edge WebView2 als zugrunde liegenden
Browser fiir die direkte StoreFront- und Gateway-Authentifizierung verwenden.

Hinweis:

Stellen Sie sicher, dass Sie Microsoft Edge WebView2 Runtime-Version 102 oder héher verwen-
den.

Mit der Gruppenrichtlinienobjektvorlage konnen Sie moderne Authentifizierungsmethoden fiir
StoreFront-Stores aktivieren. Weitere Informationen finden Sie im Abschnitt Unterstiitzung mod-
erner Authentifizierungsmethoden fiir StoreFront-Stores.

Verbessertes Erlebnis bei optimierten Microsoft Teams-Videokonferenzen

Ab dieser Version ist die Simulcast-Unterstiitzung standardmaRig fiir optimierte Microsoft Teams-
Videokonferenzen aktiviert. Dadurch werden die Qualitdt und das Erlebnis bei Videokonferenzen an
verschiedenen Endpunkten verbessert, indem die bestgeeignete Auflosung fiir alle Anrufer gewahlt
wird.

Dank derVerbesserung kann jeder Benutzer mehrere Videostreams in unterschiedlichen Auflosungen
(z. B.720p, 360p usw.), abhangig von verschiedenen Faktoren wie Endpunktfahigkeit, Netzwerkbedin-
gungen usw. bereitstellen. Der empfangende Endpunkt fordert dann die maximale Auflésung an, die
er verarbeiten kann. So ist fiir jeden Benutzer das optimale Videoerlebnis gewahrleistet.
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Hinweis:

Dieses Feature ist erst nach Veroffentlichung eines Microsoft Teams-Updates verflighar. Infor-
mationen zum voraussichtlichen Releasedatum finden Sie durch Suchen nach der Microsoft
365-Roadmap auf https://www.microsoft.com/. Wenn das Update von Microsoft veroffentlicht
wurde, finden Sie in CTX253754 Informationen liber das Dokumentationsupdate und die
Ankiindigung.

Verbesserung von App Protection: DLL-Einschleusungsschutz

App Protection umfasst nun eine SicherheitsmaRnahme, die die Citrix Workspace-App vor bes-
timmten nicht autorisierten Dynamic-Link-Bibliotheken (DLL) und nicht vertrauenswiirdigen
Modulen schiitzt. Wenn ein solches nicht vertrauenswirdiges Modul eingeschleust wird, erkennt die
Citrix Workspace-App den Eingriff und stoppt das Laden des Moduls.

Der DLL-Einschleusungsschutz kann fiir die folgenden Komponenten aktiviert werden:

+ Citrix Authentifizierungsmanager
« Benutzeroberflache der Citrix Workspace-App
« Citrix Virtual Apps and Desktops

Weitere Informationen finden Sie unter App Protection.
Hinweis:

Diese Funktion filtert den Zugriff auf erforderliche Funktionen des zugrunde liegenden Betrieb-
ssystems (spezifische API-Aufrufe zum Laden von DLLs). Damit schiitzt es sogar vor bestimmten
benutzerdefinierten und speziell entwickelten Hackertools. Die Weiterentwicklung von Betrieb-
ssystemen offnet jedoch immer wieder neue Einfallstore fiir das Laden von DLLs. Darum ist kein
hundertprozentiger Schutz moglich, auch wenn wir diese Schwachstellen kontinuierlich identi-
fizieren und korrigieren.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 109.1.1.29, der auf Chromium Version 109
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix
Enterprise Browser.

Secure Private Access-Unterstiitzung fiir StoreFront

Als Administrator konnen Sie jetzt Web- und SaaS-Apps in StoreFront mit einer Secure Private Access-
Losung konfigurieren. Nachdem der Administrator die App konfiguriert hat, konnen Endbenutzer die
Web- und SaaS-Apps im Citrix Enterprise Browser mit hoherer Sicherheit 6ffnen.
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Weitere Informationen finden Sie unter Secure Private Access for on-premises in der Dokumentation

zu Citrix Secure Private Access.

Technical Preview

Client App Management fiir WebEx-Plug-In

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical Previews.

Behobene Probleme

Veroffentlichte URLs werden tiber den Citrix Enterprise Browser anstelle des Standardbrowsers
des Gerats geoffnet. [CTXBR-4718]

Wenn Sie SSON in einer Umgebung ohne aktiven Zugriff auf externe Websites verwenden, kann
es zu Verzogerungen beim Auflisten von Apps und beim Starten von Apps oder Desktops kom-
men. Das Problem tritt ab Citrix Workspace-App Version 2210.5 und ab Citrix Workspace-App
Version 2203 CU2 auf. [CVADHELP-21786]

Der Prozess wfica32.exe wird moglicherweise unerwartet angehalten und es wird eine Fehler-
meldung angezeigt, wenn Sie eine App im Citrix Workspace 6ffnen. Das Problem tritt nur auf,
wenn adaptives Audio aktiviert ist. [CVADHELP-20999]

Wenn Sie die Citrix Workspace-App 2212 mithilfe eines PowerShell-Skripts auf Remotemaschi-
nen installieren, wird das Citrix Workspace-App-Installationsprogramm moglicherweise
angehalten. Das Problem tritt auf, bevor die Installation auf der Remotemaschine beginnt.
[CVADHELP-22278]

Wenn Sie mehrere Stores liber ein Gruppenrichtlinienobjekt (GPO) oder eine Befehlszeile konfig-
urieren, wird einer der Stores moglicherweise nicht vollstandig konfiguriert. [CVADHELP-22034]

Das Authentifizierungs-Popupfenster wird moglicherweise oben links anstatt in der Mitte des
Bildschirms angezeigt. [CVADHELP-21835]

Nachdem ein Store hinzugefligt und das Store-Authentifizierungstoken auf true gesetzt wurde,
reagiert Citrix Workspace moglicherweise nicht mehr mit einem weif3en Bildschirm und das
Store-Authentifizierungstoken wird auf False gesetzt. [CVADHELP-21582]

Versuche, auf die Citrix Workspace-App flir Windows zuzugreifen, schlagen moglicherweise fehl,
wenn das VPN getrennt oder erneut verbunden wird. [CVADHELP-21662]

Wenn Sie einen Bildschirm tber Microsoft Teams auf einem HP EliteBook G6-Endpunkt teilen,
wird moglicherweise ein rotes Fenster anstelle eines roten Rahmens angezeigt. [CVADHELP-
20763]
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« Moglicherweise konnen Sie das Bloomberg Terminal nicht mit der Bloomberg-Tastatur 5 oder
2013 verwenden. Das Problem tritt auf, wenn die Citrix Workspace-App Version 2302 auf Ihrem
System installiert und App Protection aktiviert ist. [CVADHELP-22221]

« Eine veroffentlichte Anwendung wird méglicherweise nicht sichtbar ge6ffnet, wenn Sie die An-
wendung starten. [CVADHELP-21618]

+ DerProzessmsedgewebview2.exe’kann zu einer hohen CPU-Auslastung fiihren, wenn selfser-
vice ausgefiihrt wird. [CVADHELP-21610]

+ Eskann zuVerzogerungen beim Hinzufligen eines Stores kommen, ausgeldst durch Anforderun-
gen zur Zertifikatsperriiberprifung fiir das Zertifikat des Stores. Um dieses Problem zu umge-
hen, kénnen Sie die Uberpriifung der Zertifikatsperre mithilfe des folgenden Registrierungss-
chlissels auslassen:

Pfad: HKLM/Software/wow6432node/Citrix/Receiver
Name : SkipStoreCertificateRevocationCheck

Typ : DWORD

Wert: 1

oder

Pfad: HKCU/Software/Citrix/Receiver

Name : SkipStoreCertificateRevocationCheck
Typ : DWORD

Wert: 1

[CVADHELP-21931]

+ Die Position und GroRe des Fensters ist evtl. nicht persistent, wenn Sie die Verbindung zum
Desktop wiederherstellen. Das Problem tritt auf, wenn der Desktop im Fenstermodus ist und
ein nicht-primarer Monitor verwendet wird. [HDX-44997]

« Die Symbolleiste Desktop Viewer kann den Bildschirm abdecken, wenn fiir den Desktop nor-
male Auflésung und DPI festgelegt ist. [HDX-45206]

+ Wenn Sie eine zweite Sitzung 6ffnen, wird diese moglicherweise hinter der ersten Sitzung ver-
borgen. AuRerdem ist moglicherweise kein Citrix Workspace-App-Symbol fiir die zweite Sitzung
auf der Taskleiste zu sehen. [RFWIN-29773]

2302
Was ist neu

Verbesserte Wiederverbindung fiir virtuelle Apps und Desktops

Dieses Release bietet eine verbesserte Wiederherstellung von getrennten Verbindungen zu virtuellen
Apps und Desktops.
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Beim Aktualisieren der getrennten Citrix Workspace-App oder dem Start neuer virtueller Apps oder
Desktopsinnerhalb von Workspace Control durch die Citrix Workspace-App wird folgende Eingabeauf-
forderung angezeigt:

Restore session?

You have one or more apps/desktops running from the previous
session in Citrix Workspace app. Would you like to restore them?

() Remember my preference

Restore Cancel

Diese Aufforderung wird nur angezeigt, wenn show reconnection prompt to reconnect sessions im

Global App Configuration Service auf “true” gesetzt ist.

Klicken Sie auf Wiederherstellen, um die Verbindung wiederherzustellen und neue und getrennte
virtuelle Apps und Desktops zu 6ffnen. Klicken Sie auf Abbrechen, wenn Sie nur neu ausgewahlte

Apps und Desktops starten mochten.

Wahlen Sie Einstellung speichern, um die gewabhlte Einstellung bei der nachsten Anmeldung zu ver-

wenden.

Die zuvor erwahnte neue Eingabeaufforderung Sitzung wiederherstellen? erscheint nur, wenn Fol-
gendes gilt:
« Der Benutzer versucht, eine App zu starten, die zu einem Workspace Store gehort,
« flirdas Feature “Workspace Control” sind keine Administratorrichtlinien oder App-Konfigurationseinstellung

konfiguriert,
+ auf dem Client sind die Standardeinstellungen fiir die Wiederverbindung tiber Workspace Con-

trol festgelegt.
Hinweis:

Die Einstellungen unter Wiederverbindungsoptionen haben Vorrang vor den Einstellungen,
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die im Dialogfeld festgelegt sind. Weitere Informationen finden Sie unter Optionen zum
Wiederverbinden liber das Dialogfeld “Erweiterte Einstellungen” konfigurieren.

Client App Management fiir Zoom-Plug-In
Sie kdnnen das Zoom-Plug-In jetzt mit der Funktion “Client App Management” verwalten.

Weitere Informationen finden Sie unter Client App Management fiir Zoom-Plug-In.

Unterstiitzung moderner Authentifizierungsmethoden fiir StoreFront-Stores [Technical
Preview]

Ab diesem Release unterstiitzt die Citrix Workspace-App fiir Windows moderne Authentifizierungsmeth-
oden fiir StoreFront-Stores. Nutzen Sie eine der folgenden Methoden zur Authentifizierung bei Citrix
StoreFront-Stores:

+ Windows Hello und FIDO2-Sicherheitsschliissel. Weitere Informationen finden Sie unter Weit-
ere Authentifizierungsmethoden.

« Single Sign-On bei Citrix StoreFront-Stores auf in Azure Active Directory (AAD) eingebundenen
Maschinen mit AAD als Identitatsanbieter. Weitere Informationen finden Sie unter Weitere Au-
thentifizierungsmethoden.

+ Workspace-Administratoren kdnnen Richtlinien fiir den bedingten Zugriff mit Azure Active Di-
rectory flr Benutzer konfigurieren und erzwingen, die sich bei Citrix StoreFront-Stores authen-
tifizieren. Weitere Informationen finden Sie unter Unterstiitzung fir bedingten Zugriff mit Azure
AD.

Um dieses Feature zu aktivieren, miissen Sie Microsoft Edge WebView2 als zugrunde liegenden
Browser fiir die direkte StoreFront- und Gateway-Authentifizierung verwenden.

Hinweis:

Stellen Sie sicher, dass Sie Microsoft Edge WebView2 Runtime-Version 102 oder hoher verwen-

den.

Mit der Gruppenrichtlinienobjektvorlage konnen Sie moderne Authentifizierungsmethoden fiir
StoreFront-Stores aktivieren. Weitere Informationen finden Sie im Abschnitt Unterstiitzung mod-
erner Authentifizierungsmethoden fiir StoreFront-Stores.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriifit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
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Produktionsumgebungen bereitzustellen.

Sie konnen Feedback zu diesem Feature mit dem Podio-Formular geben.

Aktualisiertes Verhalten bei der Auswahl von Audiogeriten fiir optimiertes Microsoft Teams

Ab diesem Release werden Anderungen an den Standardaudiogeraten, die Sie in den Soundeinstel-
lungen auf dem Endpunkt vornehmen, vom optimierten Microsoft Teams im Citrix VDI in der Auswahl
der aktuellen Audiogerate ibernommen.

Wenn Sie jedoch in Microsoft Teams ein bestimmtes Gerat auswahlen, hat Ihre Auswahl Vorrang und
folgt nicht den Standardwerten auf dem Endpunkt. lhre Auswahl bleibt bestehen, bis Sie den Mi-
crosoft Teams-Cache leeren.

Verbesserung von App Protection

Ab diesem Release ermdglicht Ihnen die Citrix Workspace-App flir Windows das Konfigurieren von App
Protection mit dem Global App Configuration Service fiir die Authentifizierung und das Self-Service-
Plug-In. Bisher konnten Sie diese Komponenten nur mit dem Gruppenrichtlinienobjekt konfigurieren.

Wenn Sie die Funktionen zum Keylogging- und Screenshotschutz mit dem Global App Configuration
Service aktivieren, gelten sie sowohl fiir die Authentifizierung als auch fiir das Self-Service-Plug-In.

Hinweis:

Die Konfigurationen im Global App Configuration Service gelten nicht fiir virtuelle Apps, virtuelle
Desktops, Web-Apps und SaaS-Apps. Diese Ressourcen werden weiterhin iber den Delivery Con-
troller und Citrix Secure Private Access verwaltet. Weitere Informationen finden Sie unter Kon-
figurieren in der Dokumentation zu App Protection.

Weitere Informationen finden Sie im Abschnitt Verbesserung von App Protection.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 108.1.1.97, der auf Chromium Version 108
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix
Enterprise Browser.

Alle Web- und SaaS-Anwendungen iiber Citrix Enterprise Browser 6ffnen

Ab diesem Release des Enterprise Browser (in der Citrix Workspace-App fiir Windows) werden alle
internen Web-Apps und externen SaaS-Apps, die in der Citrix Workspace-App verfiigbar sind, in Citrix
Enterprise Browser gedffnet.
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Option zum Starten des Citrix Enterprise Browser in der Citrix Workspace-App

Bisher konnten Sie den Citrix Enterprise Browser in der Citrix Workspace-App 6ffnen, nachdem Sie
eine Web- oder SaaS-App gedffnet hatten.

Ab diesem Release kdnnen Sie den Citrix Enterprise Browser direkt in der Citrix Workspace-App off-
nen, ohne zuvor eine Web- oder SaaS-App zu 6ffnen. Dieses Feature bietet einfachen Zugriff auf den
Citrix Enterprise Browser ohne erforderliche Konfiguration durch Administratoren. Dieses Feature ist
standardmaRig verfiigbar.
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Hinweis:

Der Endbenutzer muss durch Secure Private Access liber Anspruch auf mindestens eine Web-
oder SaaS-App verfligen.

Behobene Probleme

+ Einige SaaS-Apps, fir die hohere Sicherheit deaktiviert ist, werden nicht in Citrix Enter-
prise Browser geoffnet, wenn dieser als Standardbrowser konfiguriert ist. [CTXBR-4106]
[CTXBR-4405]

« DerVersuch, Apps oder Desktops aus benutzerdefinierten Webstores zu starten, kann fehlschla-
gen, wenn Microsoft Edge WebView2 Runtime Version 109 und hoher verwendet wird. [RFWIN-
29200].
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Es kann vorkommen, dass Sie der Citrix Workspace-App einen ausgeblendeten Store nicht
hinzufligen konnen. Das Problem tritt auf, wenn Sie versuchen, einen Citrix Gateway-FQDN
hinzuzufiigen, fiir den eine Smartcard-Authentifizierung erforderlich ist, oder wenn der Name
des StoreFront-Stores ein Leerzeichen enthalt, z. B. https://servername.company.com?
Store Service. [CVADHELP-21516]

Das Inaktivitatstimeout lduft moglicherweise nicht ab, wenn Sie die Citrix Workspace-App
beenden, bevor der eingestellte Timeout-Wert erreicht wurde. Dies kann dazu fiihren, dass
Sie die Citrix Workspace-App spater ohne Angabe von Anmeldeinformationen starten kénnen.
[CVADHELP-20912]

Das Popupfenster zur Authentifizierung wird nach Installation der Citrix Workspace-App
moglicherweise nicht automatisch angezeigt. [CVADHELP-20593]

Bei einer Konfiguration mit mehreren Monitoren wechseln die Anwendungsfenster auf einen
anderen Monitor, wenn der Benutzer die Verbindung zur Sitzung trennt und wiederherstellt.
[HDX-45043]

Bei einigen alteren AMD GPU-Serien werden bei Verwendung der Citrix Workspace-App
2206 oder hoher Videoinhalte moglicherweise violett angezeigt oder der Bildschirm blinkt.
[HDX-46264]

BCRClient.msi kann nicht repariert werden und wahrend der Installation der Citrix Workspace-
App wird der folgende Fehler angezeigt:

BCR Plug-in X

| Your installation cannot continue. The installer detects
= that prerequisites havent met. Please install Citrix
Workspace App or contact your administrator

OK
[HDX-46964]
2212
Was ist neu
Hinweis:
Ab diesem Release ist Microsoft Edge WebView2 Runtime-Version 102 oder hoher erforderlich.

Weitere Informationen finden Sie unter Systemanforderungen und Kompatibilitat.
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Client App Management

Die Citrix Workspace-App 2212 fiir Windows bietet jetzt Client-App-Verwaltungsfunktionen, mit der
die Citrix Workspace-App als einzige Client-App auf dem Endpunkt erforderlich ist, um Agents wie
Secure Access Agent und das EPA-Plug-In zu installieren und zu verwalten.

Mit diesen Funktionen konnen Administratoren erforderliche Agents {iber eine einzige Verwal-
tungskonsole mihelos bereitstellen und verwalten.

Weitere Informationen finden Sie unter Client App Management.

Client App Management fiir Zoom-Plug-In [Technical Preview]

Ab Citrix Workspace-App 2212 fiir Windows kdnnen Sie das Zoom-Plug-In iber Client App Manage-
ment verwalten.

Weitere Informationen finden Sie unter Client App Management.
Sie konnen Feedback zu dieser Technical Preview mit diesem Podio-Formular geben.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriifit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Versionssteuerung fiir automatische Updates

Administratoren konnen jetzt angeben, auf welche Version Gerate in der Organisation automatisch
aktualisiert werden sollen.

Hierfiir legen sie im Global App Config Service in der Eigenschaft “maximumAllowedVersion” die Ver-
sion fest.

Beispiel fiir eine JSON-Datei im Global App Config Service:

{

"category": "AutoUpdate",
"userOverride": false,
"assignedTo": [

"AllUsersNoAuthentication"
1,

"settings": [
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{
"name": "Auto Update plugins settings",
"value": [
{
"pluginSettings": {
"upgradeTolLatest": false,
"deploymentMode": "InstallAndUpdate",
"stream": "Current",
"maximumAllowedVersion": "23.03.0.49",
"minimumAllowedVersion": "0.0.0.0",
"delayGroup": "Fast"
}
)
"pluginName": "WorkspaceApp",
"pluginId": "1CDF566D-B2C7-47CA-802F-6283C862E1D6"
}
1
+

<!--NeedCopy-->

Wenn die Version festgelegt wurde, wird die Citrix Workspace-App auf dem Benutzergerat automa-
tisch auf die Version aktualisiert, die in der Eigenschaft “maximumAllowedVersion” angegeben ist.

Hinweise:

+ Derzeit sind alle in der vorherigen JSON-Datei genannten Parameter obligatorisch. Fur
die Einstellung upgradeToLatest und die Einstellung maximumAllowedVersion
mussen Sie Werte gemal? den Anforderungen lhrer Organisation angeben. Fiir die Gbrigen
Parameter konnen Sie Werte verwenden, die der JSON-Beispieldatei ahneln.

« Um die Versionssteuerung fiir automatische Updates zu aktivieren, muss die Einstellung
upgradeTolLatest im Global App Config Service auf “false” gesetzt sein. Wenn diese Ein-
stellung auf “true” gesetzt ist, wird maximumAllowedVersion ignoriert.

« Andern Sie “pluginld” nicht, da diese ID der Citrix Workspace-App zugeordnet ist.

« Wenn die Version nicht im Global App Config Service konfiguriert ist, wird die Citrix
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Workspace-App standardmaRig auf die neueste verfligbare Version aktualisiert.

Anmeldeaufforderung fiir Verbundidentitatsanbieter erzwingen

Die Citrix Workspace-App berlicksichtigt jetzt die Einstellung fiir “Verbundidentitatsanbietersitzun-
gen”. Weitere Informationen finden Sie im Knowledge Center-Artikel CTX253779.

Die Verwendung der Richtlinie “Authentifizierungstoken speichern” ist zum Erzwingen der An-
meldeaufforderung nicht mehr notig.

Bessere Wiederverbindung nach Ablauf der Verbindungsleasedatei

Bisher wurde der Endbenutzer nicht benachrichtigt, wenn die Verbindungsleasedatei und das Authen-
tifizierungstoken abliefen.

Ab diesem Release werden eine Fehlermeldung und ein Dialogfeld zur Zustimmung angezeigt. Das
Dialogfeld zur Zustimmung wird nur angezeigt, wenn Ressourcen in der Sitzung ausgefiihrt werden.
Wenn keine Ressourcen ausgefiihrt werden, wird nur ein Fehlerdialogfeld angezeigt. Sie werden dann
ohne Aufforderung zur Zustimmung abgemeldet.

Citrix Workspace App x

Your session did not launch successfully. If you are currently offline, reconnect to
Workspace and relaunch the resource.

- —

Transaction Id: 4c2ea391-316d-460e-9d3a-74b56e5435b6
Error code: 3006 (authentication session has expired)

= Copy text to clipboard

Close

@ Citrix Workspace X
Sign out from Citrix Workspace

Some of your applications or desktops are still running. Save your work
before signing out to avoid data loss. [

Sign Out Cancel

Sie konnen auf Abmelden klicken, um sich von der laufenden Citrix Workspace-App-Sitzung
abzumelden, oder auf Abbrechen, um mit der Sitzung fortzufahren.
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Hinweis:

Speichern Sie Ihre Daten, bevor Sie auf Abmelden klicken.

Verbesserung von App Protection: DLL-Einschleusungsschutz [Technical Preview]

App Protection umfasst nun eine Sicherheitsmafinahme, die die Citrix Workspace-App vor bes-
timmten nicht autorisierten Dynamic-Link-Bibliotheken (DLL) und nicht vertrauenswiirdigen
Modulen schiitzt. Wenn ein solches nicht vertrauenswiirdiges Modul eingeschleust wird, erkennt die
Citrix Workspace-App den Eingriff und stoppt das Laden des Moduls.

Zuvor funktionierte dieses Technical Preview-Feature nur fiir geschiitzte virtuelle Apps und Desktops.

Ab diesem Release umfasst es folgende Bereiche:

+ Alle virtuellen App- und Desktopsitzungen
+ Fensterfiir die Citrix Workspace-App-Authentifizierung (On-Premises-Bereitstellung/StoreFront)

Dariiber hinaus sorgt die verbesserte Funktion fiir Folgendes:

+ Die Sitzung wird sofort beendet, wenn bestimmte nicht vertrauenswiirdige oder schadliche
DLLs in der geschiitzten Komponente vorhanden sind.

Access 2016 b

I The digital signature on wfica32.exe is invalid.[Error 11162 (no error text available]]
—> Copy text to clipboard

Close

+ Eine Benachrichtigung wird angezeigt, wenn eine nicht vertrauenswiirdige oder schadliche DLL

blockiert wird.

& Citrix Workspace

Suspicious activity alert!

An attempt to load an unknown module that
violated security policy has been detected and
prevented.

Haftungsausschluss:

Diese Funktion filtert den Zugriff auf erforderliche Funktionen des zugrunde liegenden Betrieb-
ssystems (spezifische API-Aufrufe zum Laden von DLLs). Damit schiitzt es sogar vor bestimmten

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 39



Citrix Workspace-App fiir Windows

benutzerdefinierten und speziell entwickelten Hackertools. Die Weiterentwicklung von Betrieb-
ssystemen 6ffnet jedoch immer wieder neue Einfallstore fiir das Laden von DLLs. Darum ist kein
hundertprozentiger Schutz moglich, auch wenn wir diese Schwachstellen kontinuierlich identi-

fizieren und korrigieren.
Sie konnen sich mit diesem Podio-Formular fiir die Technical Preview registrieren.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdt und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Unterstiitzung fiir die standardmagige Installation von App Protection
App Protection wird jetzt bei der Installation der Citrix Workspace-App standardmaRig installiert.

Das bei der Installation angezeigte Kontrollkastchen App Protection aktivieren wurde durch App Pro-
tection nach der Installation starten ersetzt.

@ Citrix Workspace >

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware,

|:| Start App Protection after installation

Mote: If you do not enable this checkbox, App Protection
automatically starts upon the first launch of
a protected resource or component,

Install Cancel
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Wenn Sie dieses Kontrollkastchen aktivieren, wird App Protection sofort nach der Installation ges-
tartet.

Hinweis:

Wenn Sie dieses Kontrollkastchen nicht aktivieren, wird App Protection automatisch beim ersten
Start einer geschiitzten Ressource oder Komponente fiir Kunden gestartet, die Anspruch auf App
Protection haben.

Sie kdnnen App Protection auch mit dem Befehlszeilenparameter /startappprotection starten.
Der altere Switch /includeappprotection ist veraltet.

Hinweis:

Bisher wurden der Screenshotschutz und der Keyloggingschutz fiir Citrix Authentifizierung und
Citrix Workspace-App-Bildschirme standardmalRig erzwungen. Ab Release 2212 sind diese Funk-
tionen standardmaRig deaktiviert und miissen tiber das Gruppenrichtlinienobjekt konfiguriert
werden. Informationen tiber die GPO-Konfiguration finden Sie unter Verbesserung der Konfigu-
ration von App Protection.

Verbesserung von App Protection: Screenshot-Erkennung und Benachrichtigung

Ab diesem Release konnen Sie eine Benachrichtigung anzeigen, wenn versucht wird, eine geschiitzte
Ressource per Screenshot zu erfassen. Weitere Informationen zu den von App Protection geschiitzten
Ressourcen finden Sie unter Was wird durch App Protection geschiitzt?.

Die Benachrichtigung wird in folgenden Fallen angezeigt:

« Versuch der Erstellung eines Screenshots oder Videos tiber ein Screenshot-Tool
« Versuch der Erstellung eines Screenshots liber die Taste “Druck/S-Abf”

Hinweis:

Die Benachrichtigung wird nur einmal pro ausgefiihrter Instanz des Screenshot-Tools angezeigt.
Die Benachrichtigung wird erneut angezeigt, wenn das Tool neu gestartet und die Screenshot-
Erfassung erneut versucht wird.

Desktop Viewer-Optimierung

In diesem Release wurde die Startdauer von Desktop Viewer um 5 Sekunden reduziert. Die Desktop
Viewer-Symbolleiste wird schnell gedffnet und zeigt moglicherweise den Standardbildschirm fir die
Windows-Sitzungsanmeldung an. Administratoren konnen diese Anzeige ausblenden, indem sie tiber
folgenden Registrierungsschliissel eine Verzogerung in Millisekunden konfigurieren:

+ Ort: HKEY_CURRENT_USER\SOFTWARE\Citrix\XenDesktop\DesktopViewer
« Name: ExtendConnectScreenMS
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« Typ: DWORD
« Wert: 00000000 (Verzogerung in Millisekunden)

Hinweis:

Die Registrierungskonfiguration ist optional.

Citrix Enterprise Browser
Hinweis:

Ab Citrix Workspace-App fiir Windows Version 2210 ist das Feature Alle Web- und SaaS-Apps
iiber Citrix Enterprise Browser 6ffnen deaktiviert.

Dieses Release enthalt Citrix Enterprise Browser Version 107.1.1.13, der auf Chromium Version 107
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix
Enterprise Browser.

« Citrix Enterprise Browser als Arbeitsbrowser festlegen

Sie konnen Citrix Enterprise Browser jetzt als Arbeitsbrowser konfigurieren, um alle Arbeit-
slinks zu 6ffnen. Sie kdnnen einen anderen Browser zum Offnen nicht arbeitsbezogener Links
auswahlen.

Ein Arbeitslink ist ein den Web- oder SaaS-Apps, die vom Administrator fiir den Endbenutzer
konfiguriert wurden, zugeordneter Link. Wenn ein Benutzer auf einen Link in einer nativen
Anwendung klickt und es sich um einen Arbeitslink handelt, wird er im Enterprise Browser
geoffnet. Ist es kein Arbeitslink, wird er in dem vom Endbenutzer ausgewahlten alternativen
Browser geoffnet.

Weitere Informationen finden Sie unter Festlegen von Citrix Enterprise Browser als Arbeits-
browser.

Behobene Probleme

« Die Citrix Workspace-App fordert Sie auf, ein Zertifikat auszuwahlen, auch wenn nur ein
Zertifikat vorhanden ist. Dieses Problem tritt bei der Authentifizierung beim Workspace-Store
(Cloudstore) auf.

Sie konnen die Zertifikataufforderung unterdriicken, indem Sie die folgende Registrierung
hinzufligen:

On 32-bit systems:

- Location: HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle or HKEY_CURRENT_USER\Software\Citrix\D
- Name: SuppressCertSelectionPrompt
- Type: String
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- Value: True

On 64-bit systems

Location: HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle or HKEY_CURRENT_USER\S
Name: SuppressCertSelectionPrompt

Type: String

Value: True

[CVADHELP-20844]

« Versuche, aufdie Citrix Workspace-App fiir Windows zuzugreifen, schlagen moglicherweise fehl,
wenn das VPN getrennt oder erneut verbunden wird. [CYADHELP-20376]

+ Die Endpunktanalyse (EPA) wird bei der Authentifizierung bei einem mit EPA konfigurierten
Store nicht erkannt. Dieses Problem tritt auf, wenn Sie die Citrix Workspace-App auf Version
2210 oder hoher aktualisieren. [CVADHELP-21387]

+ Bei einem optimierten Microsoft Teams-Anruf wechselt der Endpunkt moglicherweise in den
Standbymodus. [HDX-44438]

« Citrix Analytics kann keine netzwerkbezogenen Kennzahlen von Endbenutzern empfangen.
Dieses Problem tritt auch dann auf, wenn folgende Voraussetzungen erfiillt sind:

- App- bzw. Desktopsitzungen werden langer als 15 Minuten mit der Citrix Workspace-App
ausgefiihrt.
- Fiir den Store bzw. das verwendete Konto ist CAS aktiviert.

Hinweis:

Netzwerk-CAS-Ereignisse werden nicht fiir den browserbasierten Start von Apps und Desk-
tops gesendet. Sie werden nur gesendet, wenn Sie die App oder den Desktop webgestutzt
aus dem Store 0ffnen, der iber die native Citrix Workspace-App hinzugefiigt wurde.

[CVADHELP-21448]

« Wenn Sie eine veroffentlichte App im Seamlessmodus 6ffnen, werden moglicherweise andere
lokale Apps oder Seamless-Apps im Vordergrund angezeigt und verdecken die veroffentlichte
App. [CVADHELP-20742, CVADHELP-21277]

2210.5
Was ist neu

In diesem Release wurden Probleme behoben, um Leistung, Sicherheit und Stabilitat allgemein zu
verbessern.
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Client App Management [Technical Preview]

Die Citrix Workspace-App 2210.5 fiir Windows bietet jetzt Client-App-Verwaltungsfunktionen, mit der
die Citrix Workspace-App als einzige Client-App auf dem Endpunkt erforderlich ist, um Agents wie
Secure Access Agent und das EPA-Plug-In zu installieren und zu verwalten.

Mit diesen Funktionen konnen Administratoren erforderliche Agents Ulber eine einzige Verwal-
tungskonsole mihelos bereitstellen und verwalten.

Client App Management umfasst die folgenden Schritte:

« Administratoren miissen die auf den Endbenutzergeraten erforderlichen Agents im Global App
Configuration Service angeben. In dieser Technical Preview konnen Administratoren den Se-
cure Access Agent und den EPA-Agent angeben.

« Die Citrix Workspace-App ruft die Liste der Agents aus dem Global App Configuration Service ab.

+ Basierend auf der vom Global App Configuration Service abgerufenen Liste ladt die Citrix
Workspace-App die Agentpakete liber den Dienst fiir automatische Updates herunter. Wenn
der Agent nicht auf dem Endpunkt installiert ist, l6st die Citrix Workspace-App die Installation
des Agents aus. Wenn der Agent bereits installiert ist, [6st die Citrix Workspace-App ein Update
des Agents aus (wenn die Version des heruntergeladenen Agents hoher ist als die installierte
Version).

Die Citrix Workspace-App stellt sicher, dass die Agents in der Zukunft automatisch aktualisiert werden,
sobald ein Update verfiigbar ist.

Die Citrix Workspace-App meldet sich automatisch mit den Citrix Workspace-Anmeldeinformationen
bei den Agents an.

Im folgenden Diagramm ist der Workflow dargestellt:
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Agent installers made
available by Citrix

Admin configures the
agent requirements for
the end users

@ —

Citrix Global App Configuration Citrixt auto-update
Workspace app Senice Sernvice

checks for the
list of required
agents

@ Citrixe Workspace app downloads the required

agent packages and installs or updates them
Citrix Workspace app automatically updates the
agents whenever an update is available

@ Citrix Workspace app automatically signs

in to the agents with the Citrix Workspace
credentials

Sie kdnnen sich mit dem Podio-Formular fiir die Technical Preview registrieren. Senden Sie uns eine
Anfrage, um weitere Informationen von uns zu erhalten.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdt und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Verbesserung der automatischen Aktualisierung

Die Citrix Workspace-App unterstiitzt jetzt automatische Updates, wenn die automatische Proxy-
Konfiguration (PAC) und die Erkennung des Webproxy Auto-Discovery Protocol (WPAD) aktiviert
sind.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 105.2.1.40, der auf Chromium Version 105
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix

Enterprise Browser.
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Behobene Probleme

In diesem Release wurden Probleme behoben, um Leistung, Sicherheit und Stabilitat allgemein zu
verbessern.

2210
Was ist neu

Hintergrundunschirfe fiir Webcamumleitung

Die Citrix Workspace-App flir Windows unterstiitzt jetzt Hintergrundunscharfe fiir die Webcamum-
leitung. Sie konnen dieses Feature aktivieren, indem Sie Einstellungen > Verbindungen > Hinter-
grundunschérfe aktivieren aktivieren.

Verbesserung von App Protection fiir Web- und SaaS-Apps unter Windows 11

Diese Verbesserung von App Protection optimiert die Benutzererfahrung und die Sicherheitsfunktio-
nen fiir Benutzer von Web- und SaaS-Apps unter Windows 11. Die Verbesserung ist tiber Citrix Enter-
prise Browser flir Secure Private Access-Kunden verfiigbar.

Videoauflosungen einschranken

Administratoren, die Benutzer auf Clientendpunkten mit niedrigerer Leistung haben, kdnnen
die eingehenden oder ausgehenden Videoauflosungen einschranken, um die Auswirkungen von
Codierung und Decodierung von Video auf diesen Endpunkten zu verringern. Ab Citrix Workspace-
App 2010 fiir Windows konnen Sie diese Auflosungen (iber die Clientkonfigurationsoptionen
einschranken.

Hinweis:

Benutzer, die eingeschrankte Auflosungen ausfiihren, beeintrachtigen die Videoqualitdt der Kon-
ferenz, da der Microsoft Teams-Server gezwungen wird, die niedrigste gemeinsame Auflosung flr
alle Konferenzteilnehmer zu verwenden.

Mit der Citrix Workspace-App 2210 sind Anrufeinschrankungen auf dem Client standardmaRig deak-
tiviert. Administratoren missen die folgenden clientseitigen Konfigurationen unter HKEY_CURRENT_USER\SOFTW
festlegen:

Name Typ Erforderlich Akzeptierte Werte

EnableSimulcast Ganzzahl JA 1- 3 (auf 1 festlegen)
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Name Typ Erforderlich Akzeptierte Werte

MaxOutgoingResolution Ganzzahl JA 180, 240, 360, 540,
720, 1080 (von
Microsoft Teams
unterstiitzte
Auflosungen)

MaxIncomingResolutiol Ganzzahl JA 180, 240, 360, 540,
720, 1080 (von
Microsoft Teams
unterstiitzte
Auflosungen)

MaxIlncomingStreams  Ganzzahl JA 1-8
MaxSimulcastLayers  Ganzzahl JA 1- 3 (auf 1 festlegen)
MaxVideoFrameRate = Ganzzahl NEIN 1-30
MaxScreenshareFramel Ganzzahl NEIN 1-15

Alle Schliissel sind DWORDs.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 105.1.1.27, der auf Chromium Version 105
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix
Enterprise Browser.

Neuer Name fiir Citrix Workspace Browser

Citrix Workspace Browser heif3t jetzt Citrix Enterprise Browser. Das benutzerdefinierte Schema wurde
von citrixworkspace:// in citrixbrowser:// geandert.

Die Implementierung dieser Umstellung in unsere Produkte und deren Dokumentation ist ein kon-
tinuierlicher Prozess. Wir danken lhnen fiir Ihre Geduld wahrend dieser Umstellung.

+ Die Benutzeroberflache, produktinterne Inhalte sowie Bilder und Anweisungen in der Produkt-
dokumentation werden in den kommenden Wochen aktualisiert.

+ Esist moglich, dass einige Elemente (z. B. Befehle und MSiIs) ihre friiheren Namen beibehalten,
damit vorhandene Kundenskripts auch weiter funktionieren.

+ Die zugehorige Produktdokumentation und andere Ressourcen (z. B. Videos und Blogposts), zu
denen es Links in dieser Produktdokumentation gibt, verwenden moglicherweise weiterhin die
friiheren Namen.
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Citrix Enterprise Browser zum Arbeitsbrowser machen [Technical Preview]

Sie kdnnen Citrix Enterprise Browser jetzt zum Offnen aller geschaftlichen oder Unternehmenslinks
und -Apps konfigurieren, die von Ihrem Administrator in der Citrix Workspace-App konfiguriert wur-
den. Mit diesem Feature konnen Sie gezielt nur Arbeitslinks oder Web- und SaaS-Anwendungen in
Citrix Enterprise Browser 6ffnen. Sie kdnnen einen anderen Browser auswahlen, um nicht arbeitsbe-
zogene Links oder Anwendungen zu 6ffnen.

Alle Web- und SaaS-Anwendungen iiber Citrix Enterprise Browser 6ffnen

Ab diesem Release werden alle internen Web-Apps und externen SaaS-Apps, die in der Citrix
Workspace-App verfligbar sind, in Citrix Enterprise Browser gedffnet.

Hinweis:

Ab Citrix Workspace-App fiir Windows Version 2210 ist das Feature Alle Web- und SaaS-Apps
iiber Citrix Enterprise Browser offnen deaktiviert.

Unterstiitzung fiir Browsererweiterungen [Technical Preview]

Sie kdnnen von Ihrem Administrator zur Verfligung gestellte Erweiterungen sicher dem Citrix Enter-
prise Browser hinzufiigen. Ein Administrator kann die Erweiterungen bereitstellen, verwalten und
steuern. Endbenutzer kdnnen Erweiterungen in citrixbrowser://extensions nach Bedarf anzeigen und
verwenden. Informationen zu weitere Einstellungen finden Sie unter Global App Configuration Ser-
vice.

Hinweis:

Dieses Feature ist eine Preview und nur auf Anfrage verfligbar. Fiillen Sie das Podio-Formular
aus, um das Feature in lhrer Umgebung zu aktivieren.

Informationen zur Konfiguration finden Sie in der Dokumentation zu Citrix Enterprise Browser.

Citrix Enterprise Browser mit dem Global App Configuration Service verwalten [Technical Pre-
view]

Der Administrator kann mit dem Global App Configuration Service fiir Citrix Workspace Citrix Enter-
prise Browser-Einstellungen zentral bereitstellen.

Global App Configuration Service ermdoglicht Administratoren die einfache Konfiguration von Citrix
Workspace und die Verwaltung von Citrix Workspace-App-Einstellungen. Mit diesem Feature konnen
Administratoren Uber Global App Configuration Service Einstellungen und Systemrichtlinien auf Citrix
Enterprise Browser in einem spezifischen Store anwenden. Der Administrator kann jetzt die folgen-
den Citrix Enterprise Browser-Einstellungen tiber Global App Configuration Service konfigurieren und
verwalten:
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Enable CWB for all apps: Citrix Enterprise Browser wird als Standardbrowser beim Offnen von
Web- und SaaS-Anwendungen in der Citrix Workspace-App verwendet.

Enable save passwords: Ermoglicht oder verweigert Endbenutzern die Moglichkeit, Kennworter
zu speichern.

Enable incognito mode: Aktiviert oder deaktiviert den Inkognitomodus.

Managed Bookmarks: Ermoglicht Administratoren die Pushbereitstellung von Lesezeichen in
Citrix Enterprise Browser.

Enable developer tools: Aktiviert oder deaktiviert Entwicklertools in Enterprise Browser.
Delete browsing data on exit: Der Administrator kann vorgeben, welche Daten Citrix Enterprise
Browser beim Beenden loscht.

Extension Install Force list: Der Administrator kann Erweiterungen in Citrix Enterprise Browser
installieren.

Extension Install Allow list: Der Administrator kann eine Liste von Erweiterungen erstellen, die
die Benutzer Citrix Enterprise Browser hinzufiigen kdnnen. Diese Liste verwendet den Chrome
Web Store.

Hinweise:

+ Dieses Feature ist eine Preview und nur auf Anfrage verfliigbar. Fiillen Sie das Podio-
Formular aus, um das Feature in Ihrer Umgebung zu aktivieren.

« Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Citrix
akzeptiert keine Supportanfragen fir Feature Previews, begriifit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

+ Bei Namen-/Wertpaaren wird zwischen Gro3- und Kleinschreibung unterschieden.

+ Alle Browsereinstellungen in Global App Configuration Service sind in der folgenden Kate-
gorie:

"category": "browser",
"userOverride": false,
"assignedTo": [
"AllUsersNoAuthentication"

]

<!--NeedCopy-->
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« DerAdministrator kann die Einstellungen auch auf nicht verwaltete Gerate anwenden. Weit-
ere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.

Technical Preview

« Lokaler App-Schutz

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical Previews.

Behobene Probleme

+ Das Menii Hoher DPI-Wert unter Erweiterte Einstellungen wurde wieder eingefiihrt.
- Der neue Standardwert ist Nein, native Auflosung verwenden (= DPI-Anpassung).

Wenn Sie diese Option wahlen, versucht die Citrix Workspace-App, die Einstellungen
der Bildschirmauflosung und DPI-Skala des lokalen Windows-Clients automatisch
an die Citrix-Sitzung anzupassen. Die DPI-Anpassung wird fiir alle Fallen empfohlen,
insbesondere wenn hochauflosende Monitore (liber 1920 x 1080) verwendet werden.

- Die Option Ja (clientseitige Skalierung bzw. Kompatibilitatsmodus) wird nur fiir Legacyan-
wendungen empfohlen, die nicht mit DPI-Werten kompatibel sind und nur in besonderen
Situationen verwendet werden sollten. Diese Option kann beim Anzeigen von Legacyan-
wendungen aufgrund der Hochskalierung oder Dehnung der HDX-Sitzung Nebenwirkun-
gen wie z. B. unscharfen Text verursachen.

Die Option eignet sich auch, wenn zwei Bildschirme mit unterschiedlichen DPI-
Einstellungen mit dem lokalen Windows-Client verbunden sind.

Hinweis:
Die Option ist nicht mit der HDX-Optimierung fiir Microsoft Teams kompatibel.

- Bei Verwendung der dritten Option - Betriebssystem die Auflosung skalieren lassen
- ignoriert die Citrix Workspace-App fiir Windows die DPI-Skalierungseinstellungen auf
dem lokalen Windows-Client. In diesem Modus miissen Windows-Betriebssysteme die
Skalierung der Citrix Workspace-App und HDX-Sitzung verwalten (wie bei anderen nicht
mit DPI-Werten kompatiblen Anwendungen). Dieser Modus wird fiir DPI-Skalierungen von
liber 100 % nicht empfohlen.

[HDX-43720]

« Wenn Sie einen deaktivierten Store liber das Gruppenrichtlinienobjekt und einen anderen Store
vom gleichen StoreFront-Server liber die GUI hinzufligen, wird moglicherweise ein Ladenbild-
schirm angezeigt und das Hinzufiigen eines Kontos schlagt fehl. [CVADHELP-20776]
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« Wenn Sie zwei Stores vom gleichen StoreFront-Server {iber ein Gruppenrichtlinienobjekt
hinzufligen, schlagt die Konfiguration des zweiten Stores moglicherweise zeitweise fehl.
[CVADHELP-20655]

+ Die Citrix Workspace-App versucht eine Verbindung mit dem Global App Config-Server
herzustellen, selbst wenn die Richtlinie “Global App Config Service” liber das Gruppenrichtlin-
ienobjekt deaktiviert wurde. [CVADHELP-20775]

+ Bei Verwendung der Citrix Workspace-App fiir Windows 2106 oder hoher funktioniert der aus-
gehende ICA-Proxy moglicherweise nicht. [CVADHELP-20824]

« Flir Domanenbenutzer schlagt der Prozess receiver.exe moglicherweise unerwartet fehl. Dieses
Problem kann in der Citrix Workspace-App fiir Windows 2206 oder hoher auftreten. [CVADHELP-
20986]

+ Bei einer optimierten Microsoft Teams-Videobesprechung werden Anrufe mit Video AN
moglicherweise beendet. Das Problem tritt sporadisch und wenn der Prozess HdxRt-
cEngine.exe auf der Clientseite fehlschlagt auf. [CVADHELP-21095]

2209
Was ist neu

Versionssteuerung fiir automatische Updates [Technical Preview]

Administratoren konnen jetzt angeben, auf welche Version Gerate in der Organisation automatisch
aktualisiert werden sollen.

Hierfiir legen sie den Versionsbereich im Global App Config Service mit den Eigenschaften maximu-
mAllowedVersion und minimumAllowedVersion fest.

Beispiel fiir eine JSON-Datei im Global App Config Service:

{
"category'": "AutoUpdate",
"userOverride": false,
"assignedTo": [
"AllUsersNoAuthentication"
1,
"settings": [
{
"name": "Auto Update plugins settings",
"value": [
{
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"pluginSettings": {

"upgradeTolLatest": false,
"deploymentMode": "InstallAndUpdate",
"stream": "Current",

"maximumAllowedVersion'": "23.03.0.49",
"minimumAllowedVersion": "0.0.0.0",
"delayGroup": "Fast"

"pluginName": "WorkspaceApp",
"pluginId": "1CDF566D-B2C7-47CA-802F-6283C862E1D6"

<!--NeedCopy-->

Wenn der Bereich festgelegt ist, wird die Citrix Workspace-App auf dem Benutzergerat automatisch
auf die hochste verfligbare Version aktualisiert, die im genannten Bereich liegt.

Wenn Sie die Citrix Workspace-App automatisch auf eine bestimmte Version aktualisieren mochten,
geben Sie im Global App Config Service in den Eigenschaften “maximumAllowedVersion” und “mini-
mumAllowedVersion” zweimal dieselbe Version ein.

Hinweis:

+ Derzeit sind alle in der vorherigen JSON-Datei genannten Parameter obligatorisch. Fur
die Einstellung upgradeTolLatest und die Einstellung maximumAllowedVersion
mussen Sie Werte gemal den Anforderungen lhrer Organisation angeben. Fiir die Uibrigen
Parameter konnen Sie Werte verwenden, die der JSON-Beispieldatei ahneln.

« Um die Versionssteuerung flir automatische Updates zu aktivieren, muss die Einstellung
“upgradeTolLatest” im Global App Config Service auf “false” gesetzt sein. Bei der Einstellung
“true” werden “maximumAllowedVersion” und “minimumAllowedVersion” ignoriert.

« Andern Sie “pluginld” nicht, da dieser Wert der Citrix Workspace-App zugeordnet ist.

« Wenn die Version nicht im Global App Config Service konfiguriert ist, wird die Citrix
Workspace-App standardmaRig auf die neueste verfligbare Version aktualisiert.

Aktivieren des Features:
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1. Offnen Sie den Registrierungs-Editor.

2. Navigieren Sie zum Registrierungspfad Computer\HKEY_LOCAL_MACHINE\SOFTWARE)\
wWOw6432Node\Citrix\Dazzle.

3. Erstellen Sie einen Registrierungswert mit den folgenden Attributen:

+ Name des Registrierungsschliissels:: Test-EnableAUVersionControl
« Typ: DWORD
+ Wert: 0 (deaktiviert), grof3er als 0 (aktiviert)

4. Starten Sie die Citrix Workspace-App neu, um die Anderungen zu Gibernehmen.
Sie kdnnen Feedback zu diesem Feature mit dem Podio-Formular geben.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriifit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Aktualisierte Version von WebRTC fiir optimiertes Microsoft Teams

Die Version von WebRTC, die flir optimiertes Microsoft Teams verwendet wird, wurde auf Version M98

aktualisiert.

Unterstiitzung der automatischen Aktualisierung der Citrix Workspace-App auf dem VDA

Sie konnen jetzt automatische Updates auf dem VDA aktivieren. Erstellen Sie hierflir den folgenden

Registrierungswert:
Auf 32-Bit-Maschinen:

+ Registrierungsschlissel: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\AutoUpdate
+ Registrierungswert: AllowAutoUpdateOnVDA

+ Registrierungstyp: REG_SZ

+ Registrierungsdaten: True

Auf 64-Bit-Maschinen:

+ Registrierungsschlissel: HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\Citrix\ICA
Client\AutoUpdate

+ Registrierungswert: AllowAutoUpdateOnVDA

 Registrierungstyp: REG_SZ
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+ Registrierungsdaten: True

Verbessertes Startverhalten virtueller Apps und Desktops [Technical Preview]

Bisher war das Dialogfeld zum Startfortschritt nicht sehr intuitiv fiir Benutzer. Aufgrund statischer
Benachrichtigungen nahmen Benutzer an, dass der Startprozess gestoppt wurde, und schlossen das
Dialogfeld.

'_‘ Connecting

Starting...
[

Canced

Das verbesserte Startverhalten von Apps und Desktops macht die Citrix Workspace-App fiir Windows
jetzt informativer und benutzerfreundlicher. Durch zeitnahe und relevante Informationen zum Start-
status bleiben Benutzer aktiv und informiert. Die Benachrichtigung wird in der unteren rechten Bild-
schirmecke angezeigt.

RTST-APAC RTST-APAC RTST-UK 7-
XenCenter XenRTCenter Zip

4 2 C
i
RTST-UK RTST-UK RTST-UK
Access 2019 Edge Excel 2019

All Apps

_J Desktops

citrix

£ Type here to search

Dieses Feature wird auch in Workspace fiir Web unterstiitzt. Benutzer erhalten aussagekraftige Be-
nachrichtigungen tiber den Startfortschritt, anstatt nur ein Wartesymbol zu sehen. Wenn ein Benutzer
wahrend eines Startvorgangs versucht, den Browser zu schlief3en, wird eine Warnmeldung angezeigt.
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Sie konnen dieses Feature Uber die Registrierung aktivieren.

1. Offnen Sie den Registrierungs-Editor.

2. Navigieren Sie zu HKLM\ SOFTWARE\WOW6432Node\Citrix\Dazzle.

3. Erstellen Sie eine Registrierungszeichenfolge mit dem Namen NewLaunchExpSupport und fu-
gen Sie sie hinzu. Legen Sie ihren Wert auf “True” fest.

4. Starten Sie die Citrix Workspace-App neu, um die Anderungen zu Gibernehmen.

Hinweis:
Dies gilt nur fir Workspace (Cloud)-Sitzungen.
Bekannte Probleme:

+ Bei einer Multimonitorkonfiguration werden die Anwendungsfenster in einer Desktopsitzung
der Citrix Workspace-App auf einen anderen Monitor verschoben. Dieses Problem tritt auf,
wenn Sie eine Sitzung trennen und wieder verbinden.

« Dieses Feature wird fiir den browserbasierten Start nicht unterstitzt.

Sie kdnnen Feedback zu diesem Feature mit dem Podio-Formular geben.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdt und Wichtigkeit behalt
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sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Citrix Enterprise Browser (zuvor “Citrix Workspace Browser”)

Dieses Release enthalt Citrix Enterprise Browser Version 103.2.1.10, der auf Chromium Version 103
basiert. Weitere Informationen zu Citrix Enterprise Browser finden Sie in der Dokumentation zu Citrix

Enterprise Browser.
« Profile in Citrix Enterprise Browser

Mit Profilen kdnnen Sie personliche Einstellungen wie Verlauf, Lesezeichen und Kennworter
fiir jedes Citrix Workspace-Konto separat speichern. Das Profil wird basierend auf Ihrem
Workspace-Store erstellt und ermdglicht Ihnen eine personalisierte Browsernutzung.

Hinweis:

Wenn Sie sich nach dem Upgrade auf Version 103.2.1.10 das erste Mal am Gerat anmelden,
werden nur Ihre zuvor gespeicherten Kennwaorter entfernt. Wenn Sie sich das erste Mal mit
einem anderen Store am Gerat anmelden, gehen alle zuvor gespeicherten Daten verloren.

Technical Preview

+ Schnellstart von getrennten Desktops

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical Previews.

Behobene Probleme

+ Durchdiesen Fix wird eine Anmeldeseite angezeigt, wenn Sie sich von der Citrix Workspace-App
flir Windows abmelden (speziell fiir On-Premises-Stores).

Zum Aktivieren dieses Fixes legen Sie folgende Registrierungsschliissel fest:

Auf 32-Bit-Systemen:

HKEY_LOCAL_MACHINE/Software/Citrix/Dazzle
Name: ShowSignIinPageOnLogOff

Typ: REG_SZ

Wert: True

Auf 64-Bit-Systemen:

- HKEY_LOCAL_MACHINE/Software/Wow6432Node/Citrix/Dazzle
- Name: ShowSignInPageOnLogOff
- Typ: REG_SZ
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- Wert: True
[CVADHELP-19967]

+ Die AppLocker-Regel im Gruppenrichtlinienobjekt blockiert die Integration des Citrix Gateway-
Plug-Ins in Citrix Workspace. Es werden mehrere temporare Dateien im Format VPNXXXX.tmp
im tempordren Ordner erstellt. Die Dateien werden auch dann erstellt, wenn der Reg-
istrierungsschliissel HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Secure Access Client den Wert
DisablelconHide hat. [CVADHELP-19709]

« Wenn Sie eine veroffentlichte App liber eine PNAgent-Site starten, wird in der Citrix Workspace-
App fiir Windows folgende Meldung angezeigt:

Ein schwerwiegender Fehler ist aufgetreten.
[RFWIN-28208]

+ Die Citrix Workspace-App reagiert nach dem Start moglicherweise nicht mehr. {CVADHELP-
20317]

2207
Was ist neu

Hintergrundunscharfe und -effekte fiir Microsoft Teams-Optimierung mit HDX

Die Citrix Workspace-App fiir Windows unterstiitzt jetzt Hintergrundunscharfe und -effekte fiir die Mi-
crosoft Teams-Optimierung mit HDX.

Sie kdnnen den Hintergrund weichzeichnen oder durch ein benutzerdefiniertes Bild ersetzen, damit
zur Vermeidung von Ablenkung die Konzentration auf die Silhouette (Korper und Gesicht) erleichtert
wird. Das Feature kann bei personlichen Anrufen und Telefonkonferenzen verwendet werden.

Hinweis:

Dieses Feature ist jetzt in die Benutzeroberflache und die Schaltflachen von Microsoft Teams
integriert. Unterstlitzung flr mehrere Fenster ist eine Voraussetzung, die ein VDA-Update auf
2112 oder hoher erfordert. Weitere Informationen finden Sie unter Besprechungen und Chats

mit mehreren Fenstern.
Einschrankungen:

+ Von Administratoren oder Benutzern definierte Hintergrundersetzung wird nicht unterstitzt.

+ DerHintergrundeffekt bleibt zwischen den Sitzungen nicht bestehen. Wenn Sie Microsoft Teams
schlieffen und neu starten oder der VDA erneut verbunden wird, wird der Hintergrundeffekt auf
“Aus” zuriickgesetzt.
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+ Nachdem die ICA-Sitzung wieder verbunden wurde, ist der Effekt deaktiviert. Die Benutzerober-
flache von Microsoft Teams zeigt jedoch durch ein Hakchen, dass der vorherige Effekt immer
noch aktiviert ist. Citrix und Microsoft arbeiten zusammen daran, dieses Problem zu l6sen.

+ Das Gerat muss mit dem Internet verbunden sein, wahrend das Hintergrundbild ersetzt wird.

Hinweis:

Dieses Feature ist erst nach Veroffentlichung eines zukiinftigen Microsoft Teams-Updates verflig-
bar. Wenn das Update von Microsoft veroffentlicht wurde, finden Sie in im Knowledge Center-
Artikel CTX253754 und unter Microsoft 365-Roadmap Informationen liber das Dokumentation-
supdate und die Ankiindigung.

Hintergrundunschirfe fiir die Webcamumleitung [Technical Preview]

Die Citrix Workspace-App flir Windows unterstiitzt jetzt Hintergrundunscharfe fiir die Webcamum-
leitung. Sie konnen dieses Feature Uber die Registrierung aktivieren:

+ Speicherort: HKCU\Software\Citrix\HdxRealTime.

« Name: EnableBackgroundEffectFilter.

« Typ: DWORD.

« Wert: 0 =deaktiviert. Jeder andere Wert aktiviert das Feature. Wenn der Wert nicht vorhanden
ist oder 0 ist, werden alle Einstellungen fiir die Hintergrundunscharfe ignoriert und das Kontrol-
lkastchen Voreinstellungen > Verbindungen > Hintergrundunscharfe aktivieren, das den
Unscharfeeffekt bewirkt, ist deaktiviert.

Empfehlung:
Schlief3en Sie die Webcamanwendung auf dem VDA, bevor Sie die ICA-Sitzung schlielRen.

Sie kdnnen Feedback zu diesem Feature mit dem Podio-Formular geben.

Verbesserung der automatischen Updates

Mit dem Feature “Automatische Updates” wird die Citrix Workspace-App automatisch auf die neueste
Version aktualisiert, ohne dass ein Benutzereingriff erforderlich ist.

Die Citrix Workspace-App sucht regelmaRig die neueste verfiighare App-Version und ladt sie herunter.
Die Citrix Workspace-App ermittelt den besten Zeitpunkt flir die Installation basierend auf der Be-
nutzeraktivitat, um keine Stérungen zu verursachen.

Wenn die Installation abgeschlossen ist, wird die folgende Benachrichtigung angezeigt:
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& Citrix Workspace

Update done!

Open Citrix Workspace

Wenn die Citrix Workspace-App nicht den richtigen Zeitpunkt fiir die Installation der Updates im Hin-
tergrund findet, wird eine Benachrichtigung angezeigt.

Verbesserung der automatischen Updates [Technical Preview]

Die Citrix Workspace-App unterstiitzt jetzt automatische Updates, wenn die automatische Proxy-
Konfiguration (PAC) und die Erkennung des Webproxy Auto-Discovery Protocol (WPAD) aktiviert
sind.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriifit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Sie konnen Feedback zu diesem Feature mit dem Podio-Formular geben.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 102.1.1.14, der auf Chromium Version 102
basiert.

+ Offnen aller Web- und SaaS-Apps iiber Citrix Enterprise Browser [Technical Preview]

Ab diesem Release werden alle internen Web-Apps und externen SaaS-Apps, die in der Citrix
Workspace-App verfiighar sind, in Citrix Enterprise Browser gedffnet. Sie kdnnen sich mit dem
Podio-Formular fiir die Technical Preview registrieren.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
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eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen fiir Feature Previews, begriif3t jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit be-
halt sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht
in Produktionsumgebungen bereitzustellen.

Hinweis zum Update der Citrix Workspace-App

Beim Aktualisieren der Citrix Workspace-App flir Windows von der vorherigen Version auf 2207 wird
der Benutzer aufgefordert, sich anzumelden. Das Anmeldefenster wird nur fiir den Workspace-Store
angezeigt.

Behobene Probleme

Sitzung/Verbindung

« Das optimierte Microsoft Teams wahlt ein neues, mit dem Endpunkt verbundenes Standardau-
diogerat moglicherweise nicht aus. [CVADHELP-20528]

Hinweis:

Dieser Fix ist erst nach Veroffentlichung eines zukiinftigen Microsoft Teams-Updates ver-
fligbar.

+ Das Konfigurieren von Stores mit Geo-DNS-URL iiber das Gruppenrichtlinienobjekt oder die Be-
fehlszeile schlagt moglicherweise fehl, wenn Sie AllowAddStore=N wahrend der Installation der
Citrix Workspace-App festgelegt haben. [CVADPHELP-19853]

« Citrix Authentication Manager (AuthManSvr.exe) wird wahrend der Anmeldung moglicherweise
unerwartet beendet. [CVADHELP-18901]

Benutzeroberflache

« Wenn Sie benutzerdefinierte Webstores verwenden, werden Links in der Citrix Workspace-App
im Systembrowser gedffnet. [RFWIN-27855]

2206
Was ist neu

Hintergrundunscharfe und -effekte fiir Microsoft Teams-Optimierung mit HDX [Technical Pre-
view]

In der Citrix Workspace-App 2206 fiir Windows fiihrt Citrix einen Technical Preview flir Hintergrundun-
scharfe und -effekte flir Microsoft Teams-Optimierung mit HDX ein.
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Sie konnen jetzt den Hintergrund weichzeichnen oder durch ein benutzerdefiniertes Bild ersetzen,
damit zur Vermeidung von Ablenkungen die Konzentration auf die Silhouette (Kérper und Gesicht)
erleichtert wird. Das Feature kann bei personlichen Anrufen und Telefonkonferenzen verwendet wer-
den.

Hinweis:

+ In dieser Preview-Version kann das Feature nur liber die Registrierungsschliissel gesteuert
werden, es ist nicht in die Microsoft Teams-Ul oder Schaltflachen integriert.

+ Ein neu gewahlter Hintergrund wird in allen Microsoft Teams-Besprechungen und -Anrufen
so lange verwendet, bis Sie ihn Uber einen Registrierungsschliissel wieder andern. Damit
eine Anderung wirksam wird, miissen Sie Microsoft Teams lediglich neu starten. Diese Ein-
schrankung wird aufgehoben, sobald das Feature Teil eines allgemeinen Release ist. Hierflir
ist eine Mehrfenstermodus-Unterstiitzung erforderlich (VDA 2112 oder hoher).

Um Hintergrundunscharfe und -effekte zu aktivieren oder zu deaktivieren, miissen Admin-
istratoren oder Benutzer den folgenden Registrierungsschliissel auf dem Client/Endpunkt
konfigurieren:

Ort: HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream

+ Name: VideoBackgroundEffect

« Typ: DWORD

+ Wert: 0 (deaktiviert), 1 (aktiviert), 2 (Ersetzung des Hintergrundbilds, was zusatzlich den Schlis-
sel VideoBackgroundimage erfordert)

Der folgende Schliissel ist nur erforderlich, wenn Sie das Hintergrundbild ersetzen mochten (fiir das
Weichzeichnen ist er nicht erforderlich):

« Name: VideoBackgroundimage
« Typ: REG_SZ
« Wert: my_image_name.jpeg

Hinweis:

Der Dateiname (my_image_name.jpg bzw. Ihr eigener Name) muss auf dem Gerat des Benutzers
im Installationsverzeichnis der Citrix Workspace-App C:\Program Files (x86)\Citrix\
ICA Clientvorliegen.

Verbesserte Grafikleistung

Die Citrix Workspace-App 2206 fiihrt erhebliche Leistungsverbesserungen fiir integrierte Intel-
Grafikprozessoren ein:

+ Der Verbrauch des Grafikprozessors wurde reduziert, wodurch die Gesamtleistung verbessert
wurde.
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Die folgenden Probleme wurden behoben:

+ Niedrige Framerate pro Sekunde nach der Wiedergabe eines Videos auf einem Intel-
Grafikprozessor der 10. Generation oder hoher.

+ Helligkeitsunterschied bei Build-To-Lossless oder bei aktiv wechselnden Regionen auf Intel-
und AMD-Grafikprozessoren.

Verbesserung von App Protection: Schutz vor Codeeinschleusung [Technical Preview]

In der Citrix Workspace-App konnen jetzt keine nicht autorisierten Dynamic-Link-Bibliotheken (DLL)
oder nicht vertrauenswiirdige Module Zugriff auf Sitzungen erhalten.

Wenn wahrend einer Sitzung ein nicht vertrauenswiirdiges Modul eingeschleust wird, erkennt die Cit-
rix Workspace-App den Eingriff und stoppt das Laden des Moduls.

Wenn vor dem Start der Sitzung eine nicht vertrauenswiirdige oder bosartige DLL erkannt wird, block-
iert App Protection den Sitzungsstart und zeigt eine Fehlermeldung an. Beim SchlieRBen der Fehler-
meldung wird die virtuelle App- und Desktop-Sitzung beendet.

Sie konnen sich mit diesem Podio-Formular fiir die Technical Preview registrieren.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriifst jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Verbesserung von App Protection fiir Web- und SaaS-Apps unter Windows 11 [Technical Pre-
view]

Diese Verbesserung von App Protection optimiert die Benutzererfahrung und die Sicherheitsfunktio-
nen fiir Benutzer von Web- und SaaS-Apps unter Windows 11. Die Verbesserung ist liber Citrix Enter-
prise Browser flir Secure Private Access-Kunden verfiigbar. Sie konnen sich Giber das Podio-Formular
fiir diesen Technical Preview registrieren. Weitere Informationen finden Sie in der Dokumentation zu
App Protection.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriifit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdat und Wichtigkeit behalt
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sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Verbesserte automatische Updates [Technical Preview]

Mit dem Feature “Automatische Updates” wird die Citrix Workspace-App automatisch auf die neueste
Version aktualisiert, ohne dass ein Benutzereingriff erforderlich ist.

Die Citrix Workspace-App sucht regelmaRig die neueste verfiighare App-Version und ladt sie herunter.
Die Citrix Workspace-App ermittelt den besten Zeitpunkt flir die Installation basierend auf der Be-
nutzeraktivitat, um keine Storungen zu verursachen.

Wenn die Installation abgeschlossen ist, wird die folgende Benachrichtigung angezeigt:

& Citrix Workspace

Update done!

Open Citrix Workspace

Wenn die Citrix Workspace-App nicht den richtigen Zeitpunkt fiir die Installation der Updates im Hin-
tergrund findet, wird eine Benachrichtigung angezeigt.

Sie konnen sich liber das Podio-Formular fiir diesen Technical Preview registrieren.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Aktivieren der DPI-Anpassung

Ab der Citrix Workspace-App 2206 fiir Windows ist die DPI-Anpassung standardmaRig aktiviert. Das
bedeutet, dass die Citrix Workspace-App versucht, die Einstellungen der Bildschirmauflosung und
DPI-Skala des lokalen Windows-Clients automatisch an die Citrix-Sitzung anzupassen. Im Rahmen
dieser Anderung ist die Option “Hohe DPI-Skalierung” unter “Erweiterte Einstellungen” in der Citrix

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 63


https://podio.com/webforms/23781663/1719022

Citrix Workspace-App flir Windows

Workspace-App nicht mehr verfiigbar. Weitere Informationen finden Sie im Knowledge Center-Artikel
CTX460068.

Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 101.1.1.12, der auf Chromium Version 101
basiert. Informationen zu Features oder Bugfixes in Citrix Enterprise Browser finden Sie unter Neue
Features in der Dokumentation zu Citrix Enterprise Browser.

Behobene Probleme

Installieren, Deinstallieren, Aktualisieren

« Der Citrix Workspace Updater-Dienst wird moglicherweise nicht gestartet, was zu einem Instal-
lationsfehler fiihrt. Das Problem tritt auf, wenn der Client nicht mit dem Internet verbunden ist.
[CVADHELP-19613]

Sitzung/Verbindung

+ BeiVerwendung der Citrix Workspace-App 2204.1 oder hoher wird die Sitzung moglicherweise
getrennt. Das Problem tritt auf, wenn es eine Einschrankung beziiglich der Ausfiihrung un-
signierter Bindrdateien (z. B. wfica.ocx) gibt. [CVADHELP-20053]

« Wenn Sie die Citrix Workspace-App nach dem Hinzufiigen der Store-URL zum ersten Mal starten,
wird die folgende Fehlermeldung angezeigt:

In der Citrix Workspace-App ist beim Initialisieren von Microsoft Edge WebView2 ein Fehler
aufgetreten. Starten Sie die App neu.

Dieses Problem tritt auf, wenn Sie die Store-URL (iber das GPO oder die Befehlszeile hinzufligen
und nach “discovery” einen Schragstrich verwenden (z. B. https:

).
[CVADHELP-20214]

« Wenn Sie in der Citrix Workspace-App fiir Windows Store-URLs mithilfe des Gruppenrichtlin-
ienobjekts hinzufiigen, wird moglicherweise die folgende Fehlermeldung angezeigt:
Verbindung mit Server ist nicht méglich.

Dieses Problem tritt auf, wenn einer der Stores deaktiviert und nicht erreichbar ist.
[CVADHELP-19751]

» Beim Update der Citrix Workspace-App 2006 oder einer alteren Version werden die Gateway-
und Beacon-Konfigurationen der vorhandenen Stores moglicherweise geloscht und dieselben
Konfigurationen werden erneut hinzugefiigt, selbst wenn die Store-Konfigurationen im Grup-
penrichtlinienobjekt nicht geandert werden. [CVADHELP-19839]
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+ Versuche, Desktops oder Anwendungen auf einem Tablet tUber die Citrix Workspace-App zu
starten, schlagen moglicherweise fehl. Das Problem tritt auf, wenn die Client-IP-Adresse nicht
abgerufen werden kann. [CVADHELP-19703]

« Wenn Sie den Bildschirm oder die App wahrend des Microsoft Teams-Anrufs freigeben, sehen
die Teilnehmer moglicherweise visuelle Artefakte. Dieses Problem tritt aufgrund instabiler
Bildfrequenzen auf, wie z. B. falsche Videowiedergabe (eingefrorene oder voriibergehende
schwarze Frames). Diese Version enthalt verbesserte Bildfrequenzen oder Samplingraten, die
dazu beitragen, visuelle Artefakte zu reduzieren. [HDX-38032]

Benutzeroberflache

+ Die Desktop Viewer-Symbolleiste ist moglicherweise nicht sichtbar, wenn Sie den virtuellen
Desktop von einem Store eines benutzerdefinierten Portals aus 6ffnen. [CVADHELP-20253]

« Wenn Sie die Citrix Workspace-App fiir Windows mit Browser-Inhaltsumleitung verwenden,
wird die GroRRe des Browserfensters auch dann fortgesetzt, wenn Sie die Maustaste loslassen.
[HDX-38024]

+ Die Benachrichtigung uber den Akkustatus und das automatische Tastatur-Popupdialogfeld
werden moglicherweise nicht in der Sitzung angezeigt, wenn die Richtlinie “Automatische
Tastaturanzeige” in DDC aktiviert ist. [HDX-39558]

« Wenn Sie ein USB-Gerat anschlieBen oder auf Dateien zugreifen, zeigt die Citrix Workspace-App
moglicherweise das veraltete Dialogfeld Citrix Workspace - Sicherheitswarnung an. [LCM-
10369]

Servicekontinuitat

+ Der Start der Citrix Workspace-App schlagt moglicherweise aufgrund fehlender Lease-Dateien
fehl, was zu einem 3002-Fehler fiihrt. Diese Version enthalt eine Verbesserung, durch die die
Lease-Synchronisierung nur abgeschlossen wird, wenn der Client alle auf dem Server vorhan-
denen Lease-Dateien synchronisiert. [RFWIN-26540]

2205

Was ist neu
Hinweis:

Ab diesem Release ist Microsoft Edge WebView2 Runtime-Version 99 oder hoher erforderlich.
Weitere Informationen finden Sie unter Systemanforderungen und Kompatibilitat.

Wechsel bei Citrix Casting
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Bisher war Citrix Casting bei der Installation der Citrix Workspace-App standardmaRig aktiviert.
Ab diesem Release ist Citrix Casting nur dann aktiviert, wenn Sie das Citrix Workspace-App-
Installationsprogramm wahrend der Installation mit dem Befehl /IncludeCitrixCasting
ausfuhren.

Wenn Sie die Citrix Workspace-App aktualisieren, wird Citrix Casting automatisch aktualisiert.
Weitere Informationen zu Citrix Casting finden Sie unter Citrix Casting.

Schneller Zugriff auf Ressourcen

Ab diesem Release kénnen Sie schnell auf zuletzt verwendete Apps und Desktops zugreifen. Klicken
Sie mit der rechten Maustaste auf das Citrix Workspace-Appsymbol in der Taskleiste, um die zuletzt
verwendeten Ressourcen im Popup-Meni anzuzeigen und zu 6ffnen.

Backstage
Access 2016

Excel 2016

WView All Apps

Managed Win10 SIN Desktop

Wiew All Desktops

test__.txk

Citrix Workspace
Pin to taskhar

X Chose window

& ©

Abmeldung von benutzerdefinierten Webstores beim Beenden der Citrix Workspace-App

Wenn das Attribut signoutCustomWebstoreOnExit auf “True” festgelegt ist, werden Sie durch
SchlieRen der Citrix Workspace-App von benutzerdefinierten Webstores abgemeldet. Sie kdnnen das
Attribut signoutCustomWebstoreOnEx1it im Global App Configuration Service konfigurieren.

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.

Unterstiitzung fiir das Offnen der Citrix Workspace-App im maximierten Modus
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Ab diesem Release konnen Sie die Citrix Workspace-App im maximierten Modus 6ffnen. Anstatt die
Citrix Workspace-App jedes Mal manuell zu maximieren, kdnnen Sie die Eigenschaft maximise
workspace windowim Global App Configuration Service so festlegen, dass die Citrix Workspace-App
standardmafiig im maximierten Modus gedffnet wird.

Weitere Informationen zum Global App Configuration Service finden Sie unter Erste Schritte.

Storebrowse-Unterstiitzung fiir Workspace

Die Citrix Workspace-App fiir Windows bietet jetzt Storebrowse-Unterstiitzung fiir Self-Service,
welcher Storebrowse-Benutzern den Zugriff auf Cloud- und Workspace-Features ermoglicht.

Hinweis:

+ Dieses Feature bietet Storebrowse-Unterstitzung nur mit Single Sign-On.
« Die unter Systemanforderungen und Kompatibilitat genannten Voraussetzungen miissen
erfiillt sein, damit Benutzer das Feature nutzen konnen.

Weitere Informationen finden Sie unter Storebrowse flir Workspace.

Citrix Enterprise Browser

« Dieses Release enthalt Citrix Enterprise Browser Version 99.1.1.8, der auf Chromium Version 99
basiert. Informationen zu Features oder Bugfixes in Citrix Enterprise Browser finden Sie unter
Was ist neu in der Dokumentation zu Citrix Enterprise Browser.

+ Die Citrix Workspace-App warnt Sie jetzt beim SchlieRen aktiver Browserfenster, wenn Siein der
Citrix Workspace-App einen der folgenden Schritte ausfiihren:

Abmelden von einem Store

Wechseln zu einem anderen Store

Hinzufiigen eines neuen Stores

Loschen des aktuellen Stores

Behobene Probleme

Benutzeroberflache

« In der Citrix Workspace-App fiir Windows kénnen Benutzer ohne Administratorrechte die Ein-
stellung Datensammlung im Dialogfeld Erweiterte Einstellungen moglicherweise nicht deak-
tivieren. [RFWIN-26795]
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Sitzung/Verbindung
+ Beim Neustart von Microsoft Teams wird der vorhandene Prozess HdxRtcEngine.exe moglicher-
weise nicht geschlossen, und es wird ein neuer Prozess gestartet. [HDX-40006]

+ Wenn Sie wahrend eines Peer-to-Peer-Anrufs mit HDX-Optimierung flir Microsoft Teams die App-
Fensterfreigabe sehr oft starten und beenden, kann die Freigabe fehlschlagen und Sie kdnnen
moglicherweise Desktop-Bildschirm oder App-Fenster nicht freigeben und keine Anrufe tatigen
oder empfangen, bis Sie die Citrix Workspace-App neu starten. [HDX-39549]

+ Wahrend Sie in einer Sitzung mit HDX-Optimierung flir Microsoft Teams die Steuerung
Ubergeben, wird der Remotecursor leicht versetzt von seiner tatsachlichen Position angezeigt.
[HDX-36376]

« Wenn Sie zum ersten Mal mit der Citrix Workspace-App fiir Windows Version 2112 oder hoher
auf einen VDA zugreifen, wird moglicherweise die folgende Sicherheitsmeldung angezeigt:

Eine Onlineanwendung versucht, auf Informationen zuzugreifen, die auf einem Gerit
gespeichert sind, das an den HDX-Dateizugriff lhres Computers angeschlossen ist.

In fritheren Versionen wurde diese Nachricht nur beim ersten Zugriff auf jede veroffentlichte
Ressource in einer Bereitstellungsgruppe und nicht bei jedem VDA angezeigt.

[CVADHELP-19636]

Installieren, Deinstallieren, Aktualisieren

+ Beim Aktualisieren der Citrix Workspace-App fiir Windows wird moglicherweise der folgende
zusatzliche Registrierungsschlissel erstellt:

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\WOW6432Node\Citrix

Das Problem tritt auf, wenn die Richtlinie flir automatische Updates liber die Befehlszeile kon-

figuriert ist.

Der Registrierungswert TransparentKeyPassthrough in HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\ICA Client\Engine\Lockdown Profiles\All Regions\Lockdown\Virtual
Channels\Keyboard wird auf 32-Bit-Maschinen nicht beibehalten.

[CVADHELP-19625]

2204.1
Was ist neu

Verbesserung der Audioumleitung

Verbesserte Unterstlitzung der Echounterdriickung fiir alle Audio-Codecs, einschlieRlich adaptivem
Audio und allen &lteren Audio-Codecs.
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Citrix Enterprise Browser

Dieses Release enthalt Citrix Enterprise Browser Version 98.1.2.20, der auf Chromium Version 98
basiert. Informationen zu Features oder Bugfixes in Citrix Enterprise Browser finden Sie unter Was ist
neu in der Dokumentation zu Citrix Enterprise Browser.

Optimierung fiir Microsoft Teams

+ App Protection und Microsoft Teams-Erweiterung: Microsoft Teams unterstiitzt eingehende
Video- und Bildschirmfreigabe nur, wenn die Citrix Workspace-App flir Windows mit aktiviertem
App Protection im Desktop Viewer-Modus ist. Im Seamlessmodus veroffentlichte Apps geben
keine eingehenden Videos und Bildschirmfreigaben wieder.

Technical Preview

+ Unterstlitzung fiir besseres Single Sign-On (SSO) bei Web- und SaaS-Apps

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical Previews.

Behobene Probleme

Sitzung/Verbindung

+ DieCitrix ADC-Appliance stlirzt moglicherweise ab, wenn bestimmte Bedingungen von der Citrix
Workspace-App fiir Windows ausgeldst werden. [HDX-39683]

« In der Citrix Workspace-App konnen gelegentlich Fehler auftreten, wenn Sie einen Microsoft
Teams-Anruf beantworten oder tatigen. Die folgende Fehlermeldung wird angezeigt:

Die Verbindung konnte nicht hergestellt werden.
[HDX-38819]

+ Wenn Sieversuchen, zur derin der Citrix Workspace-App fur Windows eingestellten bevorzugten
Webcam umzuleiten, wird die Einstellung moglicherweise nicht wie konfiguriert ausgefiihrt.

Durch diesen Fix ist die bevorzugte Webcam die einzige verfiighare Webcam in der Benutzer-
sitzung. Dies ermoglicht eine bessere Steuerung, wenn mehrere Webcams in der Benutzer-
sitzung verfuigbar sind.

[HDX-38214]

« Wenn die Citrix Workspace-App so konfiguriert ist, dass Apps im Desktop- und Startmenii-
Verknlipfungsordner angezeigt werden, kann das Starten von Apps und Desktopsitzungen tiber
den Desktop oder das Startmenii nach dem Beenden der Citrix Workspace-App zu einem
Fehler flihren. [RFWIN-26508]

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 69


https://docs.citrix.com/en-us/citrix-workspace-browser/whats-new.html
https://docs.citrix.com/en-us/citrix-workspace-browser/whats-new.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/about-this-release/features-in-technical-preview.html

Citrix Workspace-App fiir Windows

« Versuche, die Citrix Gateway-URL hinzuzufligen, schlagen moglicherweise gelegentlich mit fol-
gender Fehlermeldung fehl:

Authentication Service cannot be contacted.
[CVADHELP-19415]

« Mit diesem Fix konnen Sie TWITaskbarGroupingMode in HKEY_CURRENT_USER oder
HKEY_LOCAL_MACHINE auf GroupNone festlegen. Der Schliissel TWITaskbarGroupingMode
ist beispielsweise unter folgendem Pfad verfligbar: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA
Client\Engine\Lockdown Profiles\All Regions\Lockdown\Virtual Channels\Seamless Windows.
[CVADHELP-19106]

Installieren, Deinstallieren, Aktualisieren

+ Wenn Kunden den App-Personalisierungsdienst verwenden, bleibt das Workspace-Installationsprogramm
moglicherweise beim Validieren des Zertifikats hangen. [RFWIN-21122]

2202
Was ist neu

Storebrowse-Unterstiitzung fiir Workspace [Technical Preview]

Ab diesem Release bietet die Citrix Workspace-App fiir Windows Storebrowse-Unterstiitzung fiir Self-
Service. Dadurch konnen Storebrowse-Benutzer auf Cloud- und Workspace-Features zugreifen.

Hinweis:

+ Dieses Feature bietet Storebrowse-Unterstiitzung nur mit Single Sign-On.
+ Die unter Systemanforderungen und Kompatibilitat genannten Voraussetzungen miissen
erfiillt sein, damit Benutzer das Feature nutzen konnen.

Weitere Informationen finden Sie unter Storebrowse fiir Workspace.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 70


https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/system-requirements.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/storebrowse-for-workspace.html
https://podio.com/webforms/23781663/1719022

Citrix Workspace-App flir Windows

Citrix Enterprise Browser

Informationen zu Features oder Bugfixes in Citrix Enterprise Browser finden Sie unter Was ist neu in
der Dokumentation zu Citrix Enterprise Browser.

Hinweis:
Die Systemanforderungen fiir Citrix Workspace 2202 fiir Windows haben sich wie folgt geandert:

» Die erforderliche .NET-Mindestversion ist 4.8.
 Die erforderliche VCRedist-Mindestversion ist 14.30.30704.0.

Behobene Probleme

Installieren, Deinstallieren, Aktualisieren

+ Wenn Sie die Citrix Workspace-App fiir Windows von CU4 auf CU5 aktualisieren, ohne
Self-Service zu installieren, wird méglicherweise folgende Meldung angezeigt:

Upgrade von nicht unterstiitzter Version

Citrix Workspace deinstalliert automatisch die alte Version und léscht alle Einstellungen.
Diese konnen Sie spater wiederherstellen. Andernfalls miissen Sie alles manuell l6schen.
Klicken Sie auf “OK”, um fortzufahren.

[CVADHELP-18790]

+ Der Versuch, eine App zu aktualisieren oder zu starten, fiihrt zu der Fehlermeldung Store kann
nicht kontaktiert werden. Dieses Problem tritt auf, wenn das Abrufen der Verknipfungs-
beschreibung fiir bestimmte abonnierte Apps fehlschlagt.

Die Apps stehen zurzeit nicht zur Verfiigung. Versuchen Sie es in einigen Minuten erneut oder
senden Sie folgende Informationen an den Helpdesk: Verbindung mit Store nicht moglich.

[CVADHELP-18736]

Sitzung/Verbindung

+ Mit der Schaltflache “Bildschirm drucken” wird moglicherweise kein Screenshot erstellt, wenn
die Citrix Workspace-App fiir Windows mit aktiviertem App Protection im Hintergrund gestartet
wird. [RFWIN-25835]

+ Das Starten einer veroffentlichten Anwendung liber eine PNAgent-Site in StoreFront mit der Cit-
rix Workspace-App fiir Windows schlagt moglicherweise fehl und es wird folgende Fehlermel-
dung angezeigt:

App kann nicht gestartet werden. Wenden Sie sich an den Helpdesk.

[CVADHELP-19209]
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« Das Starten von Sitzungen aus Bereitstellungsgruppen mit einer Zugriffsrichtlinienregel, die die
Client-IP-Adresse angibt, kann fehlschlagen, wenn ein Client mehrere Netzwerkkarten hat

Rule: Set-BrokerAccessPolicyRule -Name <rulename> -includedClientIPs <

Client ip address>
[CVADHELP-18783]

« Fir veroffentlichte Anwendungen tiber die Citrix Workspace-App konnen keine Verkniipfungen
ohne entsprechende Berechtigungen erstellt werden. Aus diesem Grund werden die Symbole
evtl. bei jeder Aktualisierung in das Benutzerprofil heruntergeladen, was den Cache am End-
punkt aufblaht und den CPU-Verbrauch auf der StoreFront-Seite erhoht. [CVADHELP-18609]

+ Nachdem Sie einen Store iiber ein Gruppenrichtlinienobjekt oder den Befehl konfiguriert
haben, schldgt das Aktualisieren der Self-Service-Benutzeroberflache, die im Infobereich
oder im Startmenii gedffnet wurde, moglicherweise fehl. Die Meldung Server kann nicht
kontaktiert werden wird angezeigt. [CVADHELP-19242]

+ Virtual Desktop fordert Sie trotz konfigurierter Domanen-Passthrough-Authentifizierung
zur Eingabe der Anmeldeinformationen auf. Das Problem tritt auf, wenn Sie in der Citrix
Workspace-App einen virtuellen Desktop starten. [RFWIN-26111]

+ Beider Citrix Workspace-App 2112.1 kann es zu einer hohen CPU-Auslastung am Endpunkt kom-
men, wenn eine Webcam in einem optimierten Microsoft Teams-Videoanruf eingeschaltet wird.
[HDX-37168]

2112.1
Was ist neu

Unterstiitzung fiir Discovery lokaler Apps in der Citrix Workspace-App

Ab diesem Release konnen Administratoren die Discovery und Enumeration lokal installierter
Anwendungen in der Citrix Workspace-App konfigurieren. Sie kdnnen dieses Feature mit dem Global
App Configuration Service konfigurieren. Weitere Informationen zum Konfigurieren dieses Features
finden Sie unter Global App Configuration Service.

Diese Funktion ist ideal fiir Gerate, die im Kioskmodus ausgefiihrt werden, und fiir Anwendungen,
die nicht innerhalb des Citrix Workspace virtualisiert werden konnen.

Servicekontinuitat

Bei einem Ausfall des Identitatsanbieters fiir die Workspace-Authentifizierung konnen Benutzer sich
moglicherweise nicht tiber die Citrix Workspace-App-Anmeldeseite bei Citrix Workspace anmelden.
Die Meldung Haben Sie Probleme beim Anmelden? Workspace offline verwenden wird oben im
Anmeldebildschirm der Citrix Workspace-App angezeigt.
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Klicken Sie auf Workspace offline verwenden, um alle Apps und Desktops aufzulisten, fiir die giiltige
Verbindungsleases auf dem Clientgerat gespeichert sind.

Ab diesem Release wird die Meldung nach einem Timeout von 40 Sekunden angezeigt. Weitere Infor-
mationen finden Sie unter Servicekontinuitat in der Dokumentation zu Citrix Workspace.

Verbesserter virtueller Desktop

In diesem Release wurde die GroRenanderung virtueller Desktops verbessert.

Verbesserte ICA-Dateisicherheit

In friiheren Versionen wird beim Start einer Sitzung mit virtuellen Apps und Desktops die ICA-Datei
auf den lokalen Datentrager heruntergeladen.

Ab diesem Release bieten wir erhohte Sicherheit fiir die Handhabung von ICA-Dateien durch die Citrix
Workspace-App beim Start einer Sitzung mit virtuellen Apps und Desktops.

Mit der Citrix Workspace-App konnen Sie die ICA-Datei jetzt im Systemspeicher speichern statt
auf dem lokalen Datentrdager. Diese Funktion zielt darauf ab, Oberflachenangriffe und Malware
auszuschlielRen, die die ICA-Datei missbrauchen kénnten, wenn sie lokal gespeichert wird. Das
Feature ist auch in Sitzungen mit virtuellen Apps und Desktops verfligbar, die im Workspace fir Web
gestartet werden.

Weitere Informationen finden Sie unter Verbesserte ICA-Dateisicherheit.

Update fiir adaptives Audio

Adaptives Audio funktioniert jetzt bei Verwendung von UDP. Weitere Informationen finden Sie unter
Adaptives Audio.

Optimierung fiir Microsoft Teams
Hinweis:

Die folgenden Features sind nur nach Rollout eines zukiinftigen Updates von Microsoft Teams
verfuighbar. Wenn das Update von Microsoft veroffentlicht wurde, konsultieren Sie Microsoft 365-
Roadmap. Im Knowledge Center-Artikel CTX253754 finden Sie zudem Informationen liber das
Dokumentationsupdate und die Ankundigung.

« Chat und Besprechungen mit mehreren Fenstern fiir Microsoft Teams

Sie kdnnen mehrere Fenster fiir Chats und Besprechungen in Microsoft Teams benutzen, wenn
die HDX-Optimierung in Citrix Virtual Apps and Desktops 2112 oder héher verwendet wird. Das
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Fenster-Pop-Out ist auf verschiedenerlei Art moglich. Einzelheiten zum Ausklappen von Fen-
stern finden Sie unter Teams Pop-Out Windows for Chats and Meetings auf der Microsoft Office
365-Website.

Benutzer alterer Versionen der Citrix Workspace-App oder des Virtual Delivery Agent (VDA) soll-
ten bedenken, dass Microsoft den Einzelfenstercode kiinftig nicht mehr unterstiitzen wird. Ab
dem Zeitpunkt der globalen Verfiigharkeit dieses Features haben Sie jedoch mindestens neun
Monate Zeit fiir ein Upgrade auf eine VDA- bzw. Citrix Workspace-App-Version, die mehrere Fen-
ster unterstiitzt (2112 und hoher).

« App-Freigabe

Bisher konnten Apps nicht per Bildschirmfreigabe in Microsoft Teams freigegeben werden,
wenn die HDX 3D Pro-Richtlinie in Citrix Studio aktiviert war.

Ab Citrix Workspace-App 2112.1 fiir Windows bzw. Citrix Virtual Apps and Desktops 2112 kon-
nen Sie Apps lber die Bildschirmfreigabe in Microsoft Teams freigeben, wenn diese Richtlinie
aktiviert ist.

+ Steuerungiibergeben

Mit der Schaltflache Steuerung libergeben konnen Sie anderen Besprechungsteilnehmern die
Steuerung lhres freigegebenen Bildschirms Gibergeben. Der Teilnehmer kann per Tastatur, Maus
und Zwischenablageeingaben eine Auswahl treffen und den freigegebenen Bildschirm modi-
fizieren. Sie konnen den freigegebenen Bildschirm jetzt beide steuern, und Sie kdnnen die Kon-
trolle jederzeit zuriickfordern.

« Ubernehmen der Steuerung

In Sitzungen mit Bildschirmfreigabe kann jeder Teilnehmer lber die Schaltflache “Steuerung
anfordern” den Steuerungszugriff anfordern. Der Benutzer, der den Bildschirm freigibt, kann
die Anforderung genehmigen oder ablehnen. Wenn Sie die Steuerung tibernehmen, kénnen
Sie Tastatur- und Mauseingaben auf dem freigegebenen Bildschirm steuern und die Freigabe
der Steuerung beenden.

Beschrankung:

Wahrend eines Peer-zu-Peer-Anrufs zwischen einem optimierten Benutzer und einem Benutzer
mit dem nativen Microsoft Teams-Desktopclient, der auf dem Endpunkt ausgefiihrt wird, ist
die Option Steuerung anfordern nicht verfiigbar. Als Workaround kdnnen Benutzer einer Be-
sprechung beitreten, um die Option Steuerung anfordern zu erhalten.

« Dynamisches e911

Ab diesem Release unterstiitzt die Citrix Workspace-App den dynamischen Notruf. Wenn Sie
Microsoft-Anrufplane, Operator Connect und Direct Routing verwenden, haben Sie folgende
Moglichkeiten:
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- Konfiguration und Ubermittlung von Notrufen
- Benachrichtigung von Sicherheitspersonal

Die Benachrichtigung erfolgt basierend auf dem aktuellen Standort der Citrix Workspace-App
auf dem Endpunkt anstelle des Microsoft Teams-Clients, der auf dem VDA ausgefiihrt wird.

Das US-Gesetz (Ray Baum’s Law) schreibt vor, dass der Standort des Notrufanrufers an die
entsprechende Einsatzleitstelle (PSAP) libertragen wird. Ab Citrix Workspace-App 2112.1 fiir
Windows erfiillt die Microsoft Teams-Optimierung mit HDX die Bestimmungen von Ray Baum’s
Law.

Citrix Enterprise Browser

Dieses Release von Enterprise Browser basiert auf Chromium Version 95.

Behobene Probleme

Installieren, Deinstallieren, Aktualisieren

Wenn Sie als Benutzer die Citrix Workspace-App mit einer Version vor 2109 installiert haben
und der Administrator installiert Version 2109, wird die Fehlermeldung Einstiegspunkt nicht
gefunden angezeigt, wenn Sie sich als Benutzer wieder am Gerat anmelden. Wenn Sie auf OK
klicken, verschwindet die Meldung und die Citrix Workspace-App wird auf Version 2109 aktualisiert.
[RFWIN-25008]

Anmeldung/Authentifizierung

« Die Citrix Workspace-App-Authentifizierung kann nach der Initialisierung fehlschlagen,
wenn versucht wird, eine Smartcard Uber Citrix Gateway zu verwenden Wenn Sie den
Authentifizierungsprozess nach 15 Minuten aktualisieren, wird moglicherweise eine 404-
Fehlermeldung in einem in Citrix Workspace eingebetteten Browser angezeigt. Die App
verbleibt dann in einer Authentifizierungsschleife, bis Sie sie schlieRen und wieder 6ffnen.
[RFWIN-25006]

+ Das Hinzufligen eines Stores mit Smartcard-Authentifizierung kann mit folgender Fehlermel-
dung fehlschlagen:

Der Store ist nicht vorhanden. Wiederholen Sie den Versuch oder wenden Sie sich an den
Support.
[CVADHELP-18647]

+ Beider Enumeration der Anwendung liber Storebrowse wird ein Null-Zeichen zwischen jedem

Zeichen in der Enumerationsdatei eingefiigt. [CVADHELP-18773]
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Sitzung/Verbindung

Das Auflisten von Ressourcen flir die Citrix Gateway-URL mithilfe des Storebrowse-
Hilfsprogramms schlagt moglicherweise fehl, wenn mindestens einer der konfigurierten
Delivery Controller nicht erreichbar ist. [CVADHELP-15416]

Beim Versuch, eine Anwendung zu offnen, wird in Citrix Director moglicherweise ein
Verbindungsfehler angezeigt, wenn die Option vPrefer aktiviert und ein Limit von einer
Instanz pro Benutzer konfiguriert ist. [CVADHELP-17372]

Die Citrix Workspace-App ruft moglicherweise externe Beacons flir ausschlieBlich interne Stores
ab. Durch diesen Fix werden keine externen Beacons fiir interne Stores oder solche abgerufen,
denen kein Gateway zugeordnet ist. [CVADHELP-18275]

In der Citrix Workspace-App fir Windows 2109 und hoher wird eine Desktopsitzung moglicher-
weise getrennt, wenn der Legacy-Grafikmodus aktiviert ist. [CVADHELP-18718]

Wenn Sie App Protection in der Citrix Workspace-App flir Windows 2109 oder héher verwenden,
ist die Leistung der Grafikkarte moglicherweise schlecht. [CVADHELP-18831]

Nach dem automatischen Upgrade von Microsoft Edge WebView2 Runtime ist der Bildschirm
der Citrix Workspace-App fur Windows leer. [RFWIN-25295]

Die Citrix Workspace-App funktioniert nicht mehr. [RFWIN-25301]

Handlelecks in Komponenten von App Protection flihren zum Fehlschlagen mancher Prozesse.
[RFWIN-25358]

Citrix Workspace-App Desktop Lock kann fehlschlagen, wenn die GPO-Speicher fiir das Desktop
Lock-Setup nicht konfiguriert sind. [RFWIN-25392]

In Microsoft Teams wird die Bildschirmfreigabe beendet, wenn Sie die SitzungsgroRe andern.
[HDX-31858]

Im Modus mit mehreren Bildschirmen wird ein leerer Bildschirm angezeigt, wenn Sie die
Anzeige bei in Microsoft Teams freigegebenem Bildschirm trennen. [HDX-34733]

In einer Sitzung mit Bildschirmfreigabe umfasst der rote Rahmen zur Anzeige des freigegebe-
nen Bildschirms alle Bildschirme, wenn Microsoft Teams im Seamlessmodus und mit mehreren
Monitoren ausgefiihrt wird. [HDX-34978]

Bei P2P-Anrufen zwischen der Citrix Workspace-App fiir Mac 2109 und der Citrix Workspace-App
fir Windows 2109 konnen Anruffehler auftreten. [HDX-35223]

Wahrend eines Videoanrufs mit Microsoft Teams blinkt die Kamera moglicherweise. [HDX-
36345]

Sitzungsstarts schlagen moglicherweise fehl, wenn Sie flir StoreFront den Feldwert in der Datei
default.ica auf ClientName festlegen. Weitere Informationen finden Sie im Knowledge Center-
Artikel CTX335725. [CVADHELP-19033]

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.
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2109.1
Was ist neu

Unterstiitzung fiir Windows 11

Die Citrix Workspace-App fiir Windows wird jetzt unter Windows 11 unterstiitzt.

Behobene Probleme

Wenn vom Administrator externe Erweiterungen in Google Chrome installiert wurden, stiirzt Citrix En-
terprise Browser beim Offnen ab. [CTXBR-2135]

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.

2109
Was ist neu

Adaptives Audio

Bei adaptivem Audio missen Sie die Audioqualitatsrichtlinien auf dem VDA nicht konfigurieren.
Adaptives Audio optimiert die Einstellungen fiir hre Umgebung und ersetzt veraltete Audiokomprim-
ierungsformate fiir eine hervorragende Benutzererfahrung.

Hinweis:

Wenn fiir die Echtzeit-Audioanwendung die Bereitstellung liber UDP-Audio erforderlich ist, muss
adaptives Audio auf dem VDA deaktiviert sein, damit ein Fallback auf UDP-Audio moglich ist.

Weitere Informationen finden Sie unter Adaptives Audio.

Citrix Enterprise Browser

Citrix Enterprise Browser ist ein systemeigener Browser, der auf der Clientmaschine ausgefiihrt wird.
Damit konnen Benutzer Web- und SaaS-Anwendungen direkt in der Citrix Workspace-App sicher off-
nen.
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Der neue Browser ermoglicht eine verbesserte Benutzererfahrung im Stil eines systemeigenen
Browsers und bietet folgende Features:

+ Zugriff ohne VPN auf interne Webseiten

+ Unterstltzung fiir Mikrofon und Webcam

+ Browsing mit Registerkarten

+ Mehrfensteransichten

+ Bearbeitbare Omnibox

+ Lesezeichen

« Verkniipfungen auf der neuen Registerkarte
+ Anpassbare Einstellungen

«+ Unterstltzung der Proxyauthentifizierung

« Analytics

Administratoren konnen Richtlinien fiir Secure Private Access (friiher “Secure Workspace Access”)
oder App Protection in unterschiedlichen Kombinationen pro URL aktivieren. Zu diesen Funktio-
nen gehoren Keyloggingschutz, Screenshotschutz, Download, Drucken, Einschrankungen fir die
Zwischenablage und Wasserzeichen.

Weitere Informationen finden Sie unter Citrix Enterprise Browser.

URL-Migration von StoreFront zu Workspace
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Wenn Ihre Organisation von On-Premises-StoreFront zu Workspace wechselt, miissen Endbenutzer
die neue Workspace-URL manuell der Citrix Workspace-App auf ihren Endpunkten hinzufiigen.
Dieses Feature ermoglicht es Administratoren, Benutzer nahtlos von einem StoreFront-Store zu
einem Workspace-Store unter minimaler Benutzerinteraktion zu migrieren.

Weitere Informationen zu diesem Feature finden Sie unter URL-Migration von StoreFront zu
Workspace.

Unterstiitzung fiir benutzerdefinierte Webstores

Ab dieser Version konnen Sie liber die Citrix Workspace-App flir Windows auf den benutzerdefinierten
Webstore lhrer Organisation zugreifen.

Um dieses Feature zu verwenden, muss der Administrator die Domane oder den benutzerdefinierten
Webstore der Liste der zuldssigen URLs im Global App Configuration Service hinzufiigen. An-
schlieRend kénnen Sie die URL des benutzerdefinierten Webstores in der Citrix Workspace-App im
Bildschirm Konto hinzufiigen angeben. Der benutzerdefinierte Webstore wird dann im nativen Citrix
Workspace-App-Fenster geoffnet.

Weitere Informationen zum Konfigurieren benutzerdefinierter Webstores finden Sie unter Be-
nutzerdefinierte Webstores.

Unterstiitzung fiir die Authentifizierung mit Windows Hello und FIDO2-Sicherheitsschliisseln

Ab diesem Release konnen Sie sich mit Windows Hello- und FIDO2-Sicherheitsschliisseln bei Citrix
Workspace authentifizieren.

Weitere Informationen finden Sie unter Weitere Methoden der Authentifizierung bei Citrix Workspace.

Single Sign-On (SSO) fiir Citrix Workspace-App von in Microsoft Azure Active Directory (AAD)
eingebundenen Maschinen mit AAD als Identitdtsanbieter

Ab diesem Release konnen Sie sich mit Single Sign-On bei der Citrix Workspace-App aufin Azure Active
Directory (AAD) eingebundenen Maschinen mit AAD als Identitatsanbieter anmelden.

Weitere Informationen finden Sie unter Weitere Methoden der Authentifizierung bei Citrix Workspace.

Unterstiitzung fiir bedingten Zugriff mit Azure Active Directory

Ab dieser Version konnen Workspace-Administratoren Richtlinien fiir den bedingten Zugriff mit Azure
Active Directory fiir Benutzer konfigurieren und erzwingen, die sich bei der Citrix Workspace-App au-
thentifizieren.

Weitere Informationen finden Sie unter Unterstltzung fur bedingten Zugriff mit Azure AD.
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Unterstiitzung fiir Servicekontinuitat

Dieses Release unterstiitzt Servicekontinuitat fiir Citrix Workspace Web-Erweiterungen. Sie kdnnen
Workspace Web-Erweiterungen fiir Google Chrome oder Microsoft Edge mit der Citrix Workspace-App
flir Windows 2109 verwenden. Diese Erweiterungen sind im Google Chrome Web Store und auf der
Microsoft Edge Add-On-Website verfligbar.

Die Citrix Workspace-App kommuniziert mit der Citrix Workspace Web-Erweiterung unter Verwen-
dung des nativen Messaging-Hostprotokolls fiir Browsererweiterungen. Die Citrix Workspace-App
und die Workspace Web-Erweiterung verwenden gemeinsam Workspace-Verbindungsleases, um bei
Ausfallen den Zugriff auf Apps und Desktops liber einen Browser zu ermdglichen.

Weitere Informationen finden Sie unter Servicekontinuitat.

Verbesserungen bei Microsoft Teams

Die folgenden Features sind nur nach Rollout eines zukiinftigen Updates von Microsoft Teams verfiig-
bar.

Wenn das Update von Microsoft veroffentlicht wurde, finden Sie in CTX253754 Informationen liber das
Dokumentationsupdate und die Ankiindigung.

« Unterstiitzung fiir WebRTC: Dieses Release unterstiitzt WebRTC 1.0 fiir eine bessere Videokon-
ferenzerfahrung und Katalogansicht.

+ Verbesserung der Bildschirmfreigabe: Mit dem Feature fir die Bildschirmfreigabe in Mi-
crosoft Teams konnen Sie einzelne Anwendungen, Fenster oder den Vollbildschirm freigeben.
Citrix Virtual Delivery Agent 2109 ist eine Voraussetzung fiir dieses Feature.

« Kompatibilitdat von App Protection: Wenn App Protection aktiviertist, konnen Sie jetzt Inhalte
Uber Microsoft Teams mit HDX-Optimierung teilen.
Mit diesem Feature konnen Sie ein Anwendungsfenster freigeben, das auf dem virtuellen Desk-
top ausgefiihrt wird. Citrix Virtual Delivery Agent 2109 ist eine Voraussetzung fiir dieses Feature.

Note:
Full monitor or desktop sharing is disabled when App Protection is enabled for the delivery
group.

« Liveuntertitel: Dieses Release unterstiitzt die Echtzeittranskription dessen, was ein Sprecher
sagt, wenn Liveuntertitel in Microsoft Teams aktiviert sind.

Optimierung fiir Microsoft Teams

Citrix Workspace 2109 fiir Windows unterstiitzt Peer-zu-Peer-Audioanrufe und -Videoanrufe, Tele-
fonkonferenzen und die Bildschirmfreigabe im optimierten Microsoft Teams auf VM-gehosteten
Apps.
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Unterstiitzung fiir Bloomberg-Tastatur 5

Dieses Release enthalt Unterstiitzung fiir die Bloomberg-Tastatur 5. Zur Verwendung der Bloomberg-
Tastatur 5 miissen Sie den Registrierungs-Editor konfigurieren. Weitere Informationen zur Konfigura-
tion der Tastatur finden Sie unter Bloomberg-Tastaturen im Abschnitt “Konfigurieren der Bloomberg-
Tastatur 5”.

Behobene Probleme

Seamlessfenster

Einige Anwendungen von Drittanbietern bleiben moglicherweise im Vordergrund, sodass andere ges-
tartete Anwendungen im Hintergrund bleiben. [CVADHELP-16897]

Benutzeroberflache

Bei Verwendung der Citrix Workspace-App fliir Windows werden die Startmeniiverkniipfungen
moglicherweise nicht automatisch aktualisiert. Das Problem tritt auf, wenn eine neue Anwendung
hinzugefligt oder auf dem Back-End eine Anderung vorgenommen wird. [CVADHELP-17122]

Probleme bei Clientgeraten

Bei Verwendung der Citrix Workspace-App konnen Gerate, die mit COM-Ports hoher als 9 verbunden
sind, in der Sitzung moglicherweise nicht zugeordnet werden. [CVADHELP-17734]

Sitzung/Verbindung

+ Beim Upgrade der Citrix Workspace-App flir Windows auf Version 2106 schlagt das Starten von
Anwendungen oder Desktops liber einen Proxyserver moglicherweise fehl und folgende Fehler-
meldung wird angezeigt:

Keine Verbindung zum Server moglich. Wenden Sie sich mit der folgenden Fehlermel-
dung an den Systemadministrator: Es ist kein Citrix XenApp-Server auf der angegebenen
Adresse konfiguriert. (Socketfehler 10060) [CVADHELP-18137]

« Wenn Sie versuchen, eine Webcam mithilfe der auf einem VDA installierten Citrix Workspace-
App fiir Windows umzuleiten, schlagt die Webcam moglicherweise fehl. [HDX-28691]

Wenn Sie lhren Bildschirm in Microsoft Teams mit HDX-Optimierung in einer Konfiguration mit
mehreren Monitoren freigeben, erfasst das Auswahltool zur Bildschirmfreigabe keine einzel-
nen Monitore. Dieses Problem tritt auf, wenn der virtuelle Desktop nicht die Desktop Viewer-
Symbolleiste verwendet oder aber Desktop Lock verwendet. Anstelle eines einzelnen Monitors

werden alle Monitore zu einem Einzelbild zusammengefasst. Dieses Problem kann in der Citrix
Workspace-App fiir Windows 2106 oder hoher auftreten.
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Ab diesem Release ist die Bildschirmfreigabe im Multimonitormodus in folgenden Szenarios
deaktiviert:

» Desktop Viewer ist in StoreFront oder in der ICA-Datei deaktiviert. Oder:

+ Desktop Lock wird verwendet. Es kann nur der primdre Monitor freigegeben werden. [HDX-
34200]

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.

2108
Was ist neu

Uberarbeiteter Bildschirm zum Hinzufiigen eines Kontos

Dieses Release bietet einen liberarbeiteten Bildschirm zum Hinzufligen eines Kontos.

@ Citrix Workspace

Welcome to Citrix Workspace

Inaktivitatstimeout fiir Citrix Workspace-Sitzungen

Administratoren kdnnen einen Wert fiir das Inaktivitatstimeout festlegen. Das Inaktivitatstimeout
legt fest, nach wie viel Zeit ein inaktiver Benutzer automatisch von der Citrix Workspace-Sitzung
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abgemeldet wird. Wenn im angegebenen Zeitintervall keine Aktivitat liber die Maus, Tastatur
oder Toucheingabe festgestellt wird, wird die Citrix Workspace-App automatisch abgemeldet. Das
Inaktivitatstimeout hat keine Auswirkungen auf bereits ausgefiihrte Sitzungen mit virtuellen Apps
und Desktops oder auf die Citrix StoreFront-Stores.

Weitere Informationen finden Sie unter Inaktivitatstimeout flir Workspace-Sitzungen.
Hinweis:

Administratoren konnen das Inaktivitatstimeout nur flir Workspace-Sitzungen (Cloud) konfiguri-

eren.

Unterstiitzung fiir benutzerdefinierte Webstores [Technical Preview]

Ab dieser Version kdnnen Sie tiber die Citrix Workspace-App fiir Windows auf den benutzerdefinierten
Webstore lhrer Organisation zugreifen. Um dieses Feature zu verwenden, muss der Administrator die
Domane oder den benutzerdefinierten Webstore der Liste der zuldssigen URLs im Global App Config-
uration Service hinzufiigen. Anschlielend kdnnen Sie die URL des benutzerdefinierten Webstores in
der Citrix Workspace-App im Bildschirm Konto hinzufiigen angeben. Der benutzerdefinierte Web-
store wird dann im nativen Citrix Workspace-App-Fenster geoffnet.

Weitere Informationen zum Konfigurieren benutzerdefinierter Webstores finden Sie unter Be-
nutzerdefinierte Webstores.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriifit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

URL-Migration von StoreFront zu Workspace [Technical Preview]

Wenn Ihre Organisation von On-Premises-StoreFront zu Workspace wechselt, miissen Endbenutzer
die neue Workspace-URL der Citrix Workspace-App auf ihren Endpunkten manuell hinzufligen.
Dieses Feature ermoglicht es Administratoren, Benutzer nahtlos von einem StoreFront-Store zu
einem Workspace-Store unter minimaler Benutzerinteraktion zu migrieren.

Weitere Informationen zu diesem Feature finden Sie unter URL-Migration von StoreFront zu
Workspace [Technical Preview]
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Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriifit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Behobene Probleme

Anmeldung und Authentifizierung

Wenn eine Citrix Gateway-Sitzung das Zeitlimit Gberschreitet, fordert Citrix Workspace beim Starten
einer Anwendung moglicherweise nicht zur Authentifizierung auf. [RFWIN-23829]

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.

2107
Was ist neu

EPA-Verbesserungen

Ab diesem Release kann die Citrix Workspace-App das EPA-Plug-In in Workspace-Bereitstellungen
herunterladen und installieren. Nach Abschluss der Installation scannt Endpoint Analysis (EPA) das
Gerat auf Endpunktsicherheitsanforderungen, die auf dem Citrix Gateway konfiguriert sind. Nach Ab-
schluss des Scans wird das Anmeldefenster der Citrix Workspace-App angezeigt.

Hinweis:

Dieses Feature funktioniert nur, wenn Sie die Multifaktorauthentifizierung (nFactor) in der Umge-
bung konfiguriert haben.

Weitere Informationen zum EPA-Scan finden Sie unter Advanced Endpoint Analysis scans.

Beta-Programm fiir Citrix Workspace-App

Ab diesem Release konnen Sie vorhandene Installationen von Citrix Workspace-Apps automatisch
auf die neuesten Beta Builds aktualisieren und diese testen. Beta Builds sind Early Access-Versionen,
die vor der allgemeinen Verfligbarkeit eines vollstandig unterstiitzten stabilen Releaseupdates verof-
fentlicht werden. Sie erhalten eine Updatebenachrichtigung, wenn die Citrix Workspace-App flr au-
tomatische Updates konfiguriert ist.

Zum Aktualisieren auf Beta Builds wahlen Sie im Dropdownmenii des Fensters Aktualisierungsein-
stellungen den Betakanal aus:
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+ Release: Vollstandig unterstiitztes stabiles Releaseupdate
+ Beta: Early Access Release zum einfachen Testen und Melden von Problemen vor der allge-
meinen Verfligbarkeit

@ Citrix Workspace .

Update Settings
Do you want to be notified when updates are available?
Yes, notify me

Mo, don't notify me

Use administrator specified settings

l L You don't have sufficient privileges for changing above setting.

Select the Update channel

Releaze e

Beta stable release updates.

Leam More

Save Cancel

Hinweis:

Kunden haben die Moglichkeit, Beta Builds in Umgebungen, die nicht oder nur eingeschrankt zur
Produktion verwendet werden, zu testen und Feedback geben. Citrix akzeptiert keine Support-
anfragen flir Beta Builds, begriif3t jedoch Feedback zur Verbesserung der Builds. Basierend auf
Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reaktion auf das Feedback vor.
Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen bereitzustellen.

Weitere Informationen zur Installation von Kanalen fiir automatische Updates finden Sie unter Instal-
lieren des Beta-Programmis fiir die Citrix Workspace-App.

Unterstiitzung fiir die folgenden Authentifizierungsmethoden [Technical Preview]

Ab diesem Release konnen Sie sich bei der Citrix Workspace-App liber die folgenden Methoden au-
thentifizieren:
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+ Authentifizierung mit Windows Hello und FIDO2-Sicherheitsschliisseln
+ Single Sign-On (SSO) fir Citrix Workspace-App von in Microsoft Azure Active Directory (AAD)
eingebundenen Maschinen mit AAD als Identitatsanbieter

Systemanforderungen
Microsoft Edge WebView2 Runtime-Version 92 oder hoher.
Hinweis:

Ab Version 2107 wird das Installationsprogramm fiir Microsoft Edge WebView2 Runtime mit
dem Citrix Workspace-App-Installationsprogramm verpackt. Wahrend der Installation der Citrix
Workspace-App Uberpriift das Installationsprogramm, ob Microsoft Edge WebView2 Runtime
auf dem System vorhanden ist und installiert es gegebenenfalls.

Wenn Sie die Citrix Workspace-App als Nicht-Administrator installieren und Microsoft Edge
WebView2 Runtime nicht vorhanden ist, wird die Installation mit der folgenden Meldung
unterbrochen:

You must be logged on as an administrator to install the following

prerequisite package(s):
Edge Webview2 Runtime

Dieses Feature wird nur fiir Workspace (Cloud)-Bereitstellungen unterstiitzt.

Aktivieren der Authentifizierungsmethoden

Zum Aktivieren der Authentifizierungsmethoden miissen Administratoren die folgenden Schritte aus-
fihren:

1. Offnen Sie den Registrierungs-Editor.
2. Navigieren Sie zum folgenden Registrierungspfad:
+ Als Administrator:

- Fiir 64-Bit-Betriebssysteme: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\
wWOwe6432Node\Citrix\Dazzle

- Fiir 32-Bit-Betriebssysteme: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\Dazzle

« Als Nicht-Administrator:

- Fiir 64-Bit- oder 32-Bit-Betriebssysteme: \HKEY_CURRENT_USER\SOFTWARE\
Citrix\Dazzle
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3. Erstellen Sie einen Registrierungswert mit den folgenden Attributen:

Name des Registrierungsschliissels: EdgeChromiumEnabled

Typ: Zeichenfolgewert

Wert: True
4. Starten Sie die Citrix Workspace-App neu, um die Anderungen zu iibernehmen.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Feature Previews, begriif$t jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich

Citrix eine Reaktion auf das Feedback vor.

Unterstiitzung fiir bedingten Zugriff mit Azure AD [Technical Preview]

Ab diesem Release kénnen Sie sich mit bedingtem Zugriff authentifizieren, wenn die Richtlinien von
Ihrem Administrator konfiguriert werden.

Systemanforderungen
Microsoft Edge WebView2 Runtime-Version 92 oder hoher.
Hinweis:

Ab Version 2107 wird das Installationsprogramm fiir Microsoft Edge WebView2 Runtime mit
dem Citrix Workspace-App-Installationsprogramm verpackt. Wahrend der Installation der Citrix
Workspace-App Uberpriift das Installationsprogramm, ob Microsoft Edge WebView2 Runtime
auf dem System vorhanden ist und installiert es gegebenenfalls.

Aktivieren der Authentifizierung mit bedingtem Zugriff

Um die Authentifizierung mit bedingtem Zugriff mit Azure AD zu aktivieren, miissen Administratoren

die folgenden Schritte ausfiihren:
1. Offnen Sie den Registrierungs-Editor.
2. Navigieren Sie zum folgenden Registrierungspfad:

. FUr64-BH-BetﬂebssySKHne:Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node
\Citrix\Dazzle

« Fiir 32-Bit-Betriebssysteme: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\

Dazzle
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3. Erstellen Sie einen Registrierungswert mit den folgenden Attributen:
Name des Registrierungsschliissels: EdgeChromiumEnabled
Typ: Zeichenfolgewert
Wert: True

4. Starten Sie die Citrix Workspace-App neu, um die Anderungen zu iibernehmen.

Unterstiitzung fiir Discovery lokaler Apps in der Workspace-App [Technical Preview]

AbVersion 2107 konnen Administratoren die Discovery und Enumeration lokal installierter Anwendun-
genin der Citrix Workspace-App konfigurieren. Sie konnen dieses Feature mit dem Global App Config-
uration Service konfigurieren. Weitere Informationen zum Konfigurieren dieses Features finden Sie
unter Global App Configuration Service.

Dieses Feature ist ideal flir Gerate, die im Kioskmodus ausgefiihrt werden, und fiir Anwendungen, die
nicht innerhalb des Citrix Workspace virtualisiert werden konnen.

Behobene Probleme
Tastatur

Wenn App Protection installiert ist, sind Tastatureingaben bei einigen Laptops der HP G5-Serie
moglicherweise nicht kompatibel. [RFWIN-24103]

Sitzung/Verbindung

« Wenndie Drag & Drop-Funktion aktiviertist, schlagen Versuche, die Grof3e einer veroffentlichten
Anwendung zu andern, moglicherweise fehl. [CVADHELP-17089]

+ Beim Konfigurieren von Client und VDA mit Netzwerkproxyeinstellungen schlagt die Browserin-
haltsumleitung im Chrome-Browser moglicherweise fehl. [CVADHELP-17430]

+ Wenn Sie sich bei Single Sign-On mit UPN-Anmeldeinformationen anmelden und dann das Ken-
nwort am Endpunkt andern, wird nach dem Versuch, eine Sitzung zu starten, moglicherweise
die folgende Fehlermeldung angezeigt:

Der Benutzername oder das Kennwort ist falsch. Noch einmal versuchen. [CVADHELP-
17620]

+ Wenn Sie wahrend einer Microsoft Teams-Besprechung einen Videoanruf beginnen, reagiert der
Desktop Viewer moglicherweise nicht mehr. [HDX-32435]

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.
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2106
Was ist neu

Global App Configuration Service

Der neue Global App Configuration Service fiir Citrix Workspace ermdglicht Citrix-Administratoren,
Workspace-Dienst-URLs und Workspace-App-Einstellungen uber einen zentral verwalteten Dienst
bereitzustellen.

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.

Option zum Deaktivieren der Speicherung von Authentifizierungstoken iiber den Global App
Configuration Service

Die Citrix Workspace-App bietet jetzt eine zusatzliche Option, mit der das Speichern von Authen-
tifizierungstoken auf dem lokalen Datentrager deaktiviert werden kann. Zusatzlich zur vorhandenen
GPO-Konfiguration kdnnen Sie auch mit dem Global App Configuration Service das Speichern von
Authentifizierungstoken auf dem lokalen Datentrager deaktivieren.

Legen Sie im Global App Configuration Service das Attribut Store Authentication Tokens auf
False fest.

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.

Servicekontinuitat

Das Servicekontinuitat-Feature beseitigt oder minimiert die Abhangigkeit von bestimmten am
Verbindungsprozess beteiligten Komponenten. Benutzer konnen so ihre virtuellen Apps und
Desktops unabhangig vom Integritatsstatus der Cloud-Dienste starten.

Weitere Informationen finden Sie unter Servicekontinuitat in der Dokumentation zu Citrix Workspace.

Verbesserungen bei Microsoft Teams

Wenn der Desktop Viewer im Vollbildmodus ausgefiihrt wird, konnen Benutzer aus den Bildschirmen,
die der Desktop Viewer abdeckt, einen auswahlen und freigeben. Im Fenstermodus konnen Benutzer
das Fenster des Desktop Viewers freigeben. Im Seamlessmodus konnen Benutzer einen der Bild-
schirme zur Freigabe auswahlen. Wenn der Desktop Viewer den Fenstermodus andert (maximieren,
wiederherstellen oder minimieren), wird die Bildschirmfreigabe beendet.

Bidirektionale URL-Unterstiitzung mit Chromium-basierten Browsern
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Die bidirektionale Inhaltsumleitung ermdglicht es Ihnen, URLs fiir die Umleitung vom Client zum
Server und vom Server zum Client zu konfigurieren. Sie kdnnen dies mithilfe von Richtlinien auf dem
Server und dem Client konfigurieren.

Mit der administrativen Gruppenrichtlinienobjektvorlage kdnnen Sie Serverrichtlinien werden auf
dem Delivery Controller und Clientrichtlinien in der Citrix Workspace-App festlegen.

Mit dieser Version wurde die Unterstiitzung fiir bidirektionale URL-Umleitung fiir Google Chrome und
Microsoft Edge hinzugefiigt.

Voraussetzungen:

« Citrix Virtual Apps and Desktops Version 2106 oder hoher.
+ Erweiterung fiir die Browserumleitung Version 5.0.

Um den Google Chrome-Browser fiir die bidirektionale URL-Umleitung zu registrieren, fiihren Sie den
folgenden Befehlim Installationsordner der Citrix Workspace-App aus:

%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exe /regChrome /
verbose

Um die Registrierung des Google Chrome-Browsers fiir die bidirektionale URL-Umleitung aufzuheben,
flihren Sie den folgenden Befehl im Installationsordner der Citrix Workspace-App aus:

%ProgramfFiles(x86)%\Citrix\ICA Client\redirector.exe /unregChrome /
verbose

Informationen zum Konfigurieren der URL-Umleitung in der Citrix Workspace-App finden Sie unter
Bidirektionale Inhaltsumleitung.

Weitere Informationen zur Browserinhaltsumleitung finden Sie unter Browserinhaltsumleitungin der
Dokumentation zu Citrix Virtual Apps and Desktops.

Verbesserte ICA-Dateisicherheit [Technical Preview]

In friiheren Versionen wird beim Start einer Sitzung mit virtuellen Apps und Desktops die ICA-Datei
auf den lokalen Datentrager heruntergeladen.

Ab diesem Release bieten wir erhohte Sicherheit fiir die Handhabung von ICA-Dateien durch die Citrix
Workspace-App beim Start einer Sitzung mit virtuellen Apps und Desktops.

Mit der Citrix Workspace-App konnen Sie die ICA-Datei jetzt im Systemspeicher speichern statt
auf dem lokalen Datentrager. Diese Funktion zielt darauf ab, Oberflachenangriffe und Malware
auszuschlieRen, die die ICA-Datei missbrauchen konnten, wenn sie lokal gespeichert wird. Das
Feature ist auch in Sitzungen mit virtuellen Apps und Desktops verfligbar, die im Workspace fir Web
gestartet werden.
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Weitere Informationen finden Sie unter Verbesserte ICA-Dateisicherheit.

Sie konnen Feedback zu diesem Feature mit dem Podio-Formular geben.

Behobene Probleme

Sitzung/Verbindung

+ Der Versuch, eine Datei mit dem Citrix PDF-Drucker zu drucken, schlagt moglicherweise fehl,
wenn Google Chrome, Mozilla Firefox oder Microsoft Internet Explorer als standardmaRiger PDF-
Viewer verwendet wird. [CVADHELP-16662]

« Nach dem Upgrade der Citrix Workspace-App fiir Windows auf Version 1912 LTSR CU1 oder CU2
schlagt die Sitzungszuverlassigkeit moglicherweise fehl. Das Problem tritt bei einer Verbindung
Uber Citrix Gateway mit aktiviertem Enlightened Data Transport (EDT) auf. [CVADHELP-16694]

+ Versuche, Anwendungen mit der Citrix Workspace-App flir Windows zu starten, schlagen
moglicherweise fehl, wenn das VPN verbunden oder getrennt wird. [CVADHELP-16714]

+ In einem Double-Hop-Szenario werden die Namen der Endpunktclients moglicherweise nicht
an den Delivery Controller oder an Director Gibergeben. Das Problem tritt ab VDA-Version 2003
und hoher auf. [CVADHELP-16783]

« Wenn Sie unter der Registrierung HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle den
Wert CurrentAccount auf Al1Account festlegen, hat dies moglicherweise keine Wirkung.
Das Problem tritt auf, wenn mindestens ein Storekonto vorhanden ist. [CVADHELP-17229]

+ Die Anmeldung bei der Citrix Workspace-App fiir Windows kann fehlschlagen, wenn der Be-
nutzername einen Umlaut enthalt. [CVADHELP-17267]

+ Versuche, eine in einem On-Premises-Netzwerk gehostete Datei herunterzuladen, schlagen
moglicherweise fehl. [CVADHELP-17337]

« Wahrend einer Telefonkonferenz mit Microsoft Teams im HDX-optimierten Modus flackert
moglicherweise das Video eingehender Anrufe. [CVADHELP-17398]

Benutzeroberflache

« Wenn Sie den chinesischen oder japanischen Eingabemethoden-Editor (IME) zum Eingeben von
Text in ein Textfeld verwenden, wird der Text moglicherweise aufierhalb des Textfelds in der
oberen linken Ecke des Bildschirms angezeigt. [CVADHELP-15614]

« Beim Versuch, eine Anwendung liber eine Verkniipfung zu starten, blinkt moglicherweise das
Verknlipfungssymbol auf einigen Desktops. Dieses Problem tritt nach einem Upgrade von Citrix
Receiver Version 4.9.6 fiir Windows auf die Citrix Workspace-App auf. [CVADHELP-16967]

+ Versuche, den Test “Beacon Checker” auf ping.citrix.comauszufiihren, schlagen moglicher-
weise fehl. [RFWIN-22672]

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 91


https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/configure.html#improved-ica-file-security
https://podio.com/webforms/25985660/1947695

Citrix Workspace-App flir Windows

« Die Servicekontinuitat unterstitzt moglicherweise nicht alle Benutzer, die Unicode-
Benutzernamen auf ihren Windows-Geraten und ASCll-Benutzernamen fiir ihr Citrix
Workspace-Konto haben. Wenn der Unicode-Benutzername kyrillische oder ostasiatische
Zeichen enthalt, konnen Workspace-Verbindungsleasings fiir diese Benutzer nicht gestartet
werden. [RFWIN-23040, RFWIN-23046]

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.

2105
Was ist neu
Unterstiitzung fiir benutzerdefinierte URLs fiir 301-Weiterleitungen

In der Citrix Workspace-App konnen Sie jetzt URLs flir HTTP 301-Weiterleitungen von StoreFront oder
Citrix Gateway an Citrix Workspace hinzuzufiigen.

Bei der Migration von StoreFront zu Citrix Workspace kénnen Sie die StoreFront-URL per HTTP 301-
Weiterleitung an eine Citrix Workspace-URL weiterleiten. Beim Hinzufligen einer alten StoreFront-URL
erfolgt dann automatisch eine Weiterleitung an Citrix Workspace.

Beispiel einer Weiterleitung:

Die StoreFront-URL https: kann
an die Citrix Workspace-URL https:
umgeleitet werden.

Verbesserung fiir Microsoft Teams
+ Sie kdnnen jetzt eine bevorzugte Netzwerkschnittstelle fiir den Medienverkehr konfigurieren.

Navigieren Sie zu \HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream und
erstellen Sie einem Schliissel mit dem Namen NetworkPreference(REG_DWORD).

Wahlen Sie einen der folgenden Werte aus:

1: Ethernet
2: Wi-Fi

3: Cellular
5: Loopback
- 6: Any

StandardmaRig und wenn kein Wert festgelegt ist, wahlt die WebRTC Media Engine die beste
verflighare Route aus.
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+ Siekonnen jetzt das Audiogeratemodul 2 (ADM2) deaktivieren, sodass das Legacy-Audiogeratemodul
(ADM) fuir 4-Kanal-Mikrofone verwendet wird. Das Deaktivieren von ADM2 hilft bei Problemen

im Zusammenhang mit Mikrofonen in einem Anruf.

Um ADM2 zu deaktivieren, navigieren Sie zu \HKEY_CURRENT_USER\SOFTWARE\Citrix\
HDXMediaStream, erstellen Sie einen Schliissel namens DisableADM2 (REG_DWORD) und
legen Sie den Wert auf 1 fest.

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.

Behobene Probleme

Sitzung/Verbindung

« Wenn Sie die Citrix Workspace-App fiir Windows verwenden, werden Ressourcen mit App
Protection moglicherweise nicht gestartet und bleiben auf dem Bildschirm “Verbindung wird
hergestellt” hangen. Das Problem tritt auf, wenn die Citrix Workspace-App auf Serverbetrieb-
ssystemen, wie Windows Server 2019, installiert ist. [RFWIN-22120]

+ Das Ausfiihren von Befehlen in Git Bash schlagt moglicherweise fehl. Das Problem tritt bei der
Citrix Workspace-App fir Windows auf, wenn App Protection aktiviert ist. [RFWIN-22187]

+ Nach derInstallation der neuesten Citrix Workspace-App-Version wird moglicherweise eine Auf-
forderung zum Upgrade angezeigt, wenn Sie sich bei StoreFront anmelden. [RFWIN-22419]

+ Das Beenden der Citrix Workspace-App schlagt moglicherweise fehl. Das Problem tritt auf,
wenn Benutzer wiederholt zur Eingabe der Benutzeranmeldeinformationen aufgefordert
wurden. [RFWIN-22491]

+ Nach dem Erstellen einer Desktopverkniipfung fiir eine App und dem Neustart des Clientgerats
schlagt der erste Versuch, die App Uber die Verkniipfung zu starten, moglicherweise fehl. Das
Problem tritt auf, wenn Sie die Citrix Workspace-App lber die Befehlszeilenschnittstelle instal-
lieren und die storedescription nicht festlegen. [RFWIN-22510]

+ Wenn der hardwaregestiitzte Stapelschutz aktiviert ist und die HSP- oder CET-Features unter-
stlitzt werden, werden Anwendungen auf Intel Core-Prozessoren der 11 Generation und den
Prozessoren der AMD Ryzen 5000-Serie moglicherweise unerwartet beendet. [RFWIN-22592]

+ Wenn die Richtlinie “Adaptiver HDX-Transport” auf “Bevorzugt” festgelegt und “MTU-Discovery
durch EDT” aktiviert ist, wird beim Starten von Anwendungen oder Desktops moglicherweise
ein grauer oder schwarzer Bildschirm mit einer Warnmeldung angezeigt. [RFWIN-22697]

« In der Citrix Workspace-App fiir Windows werden Anwendungen moglicherweise nicht
angezeigt und die App bleibt mit einem grauen Bildschirm hangen. Das Problem tritt nur bei
der Intel Iris Xe-Grafikkarte auf. [RFWIN-22952]

+ Bei Peer-zu-Peer-Videoanrufen in Microsoft Teams reagiert der Prozess HdxRtcEngine.exe
moglicherweise nicht mehr. Das Problem tritt bei einer Konfiguration mit mehreren Monitoren
auf, wenn unterschiedliche Bildschirmauflosungen eingestellt sind. [HDX-28616]
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« Wenn Sie von Outlook aus an einer Microsoft Teams-Besprechung teilnehmen, funktioniert
das eingehende Video moglicherweise nicht. Das Problem tritt auf, wenn Sie der Besprechung
beitreten, ohne Microsoft Teams zu starten. [HDX-29558]

« Wenn Sie wahrend einer Microsoft Teams-Besprechung den Mauszeiger liber das Video bewe-
gen, flackert das Video moglicherweise. [HDX-29668]

Systemausnahmen

« DerProzessWfica32.exewird moglicherweise aufgrund des fehlerhaften Moduls gfxrender.dll
unerwartet beendet. [RFWIN-22446]

Sicherheitsprobleme

+ In einer vom Administrator installierten Instanz der Citrix Workspace-App kdnnen Benutzer, die
keine Administratorrechte haben, moglicherweise die Berechtigungsstufe eskalieren. Weitere
Informationen finden Sie im Knowledge Center-Artikel CTX307794.

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.

2103.1
Was ist neu

Verbesserte Konfiguration des Tastaturlayouts

Die Tastaturlayoutkonfiguration enthalt jetzt die Option Nicht synchronisieren. Die Option kann per
GPO-Richtlinie und mit der GUI konfiguriert werden.

Bei Auswahl von Nicht synchronisieren wird das Tastaturlayout des Servers in der Sitzung verwen-
det. Das Clienttastaturlayout wird nicht mit dem Servertastaturlayout synchronisiert.

Weitere Informationen finden Sie unter Tastaturlayout und Sprachenleiste.

Option zum Deaktivieren der Speicherung von Authentifizierungstoken

Authentifizierungstoken werden verschliisselt und auf dem lokalen Datentrager gespeichert, sodass
Sie Ihre Anmeldeinformationen beim Neustart des Systems oder der Sitzung nicht erneut eingeben
mussen.

Die Citrix Workspace-App bietet jetzt eine Option, mit der das Speichern von Authentifizierungsto-
ken auf dem lokalen Datentrager deaktiviert werden kann. Mit einer neuen Richtlinie fiir ein Grup-
penrichtlinienobjekt (GPO) kann das Speichern von Authentifizierungstoken konfiguriert und so die
Sicherheit erh6ht werden.
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Hinweis:
Diese Konfiguration ist nur in Cloud-Bereitstellungen anwendbar.

Weitere Informationen finden Sie unter Authentifizierungstoken.

Verbesserungen bei Microsoft Teams
+ DerVP9-Videocodec ist jetzt standardmaliig deaktiviert.

+ Verbesserte Konfigurationen mit Echounterdriickung, automatischer Verstarkungsregelung,
Rauschunterdriickung: Wenn diese Optionen in Microsoft Teams konfiguriert sind, Gbernimmt
das von Citrix umgeleitete Microsoft Teams die konfigurierten Werte. Andernfalls sind diese
Optionen auf Wahr voreingestellt.

» DirectWShow ist jetzt der Standardrenderer.
Mit folgender Schrittfolge konnen Sie den Standardrenderer @ndern:

Offnen Sie den Registrierungs-Editor.

Navigieren Sie zum folgenden Schliisselspeicherort: HKEY_CURRENT_USER\SOFTWARE\
Citrix\HDXMediaStream.

Aktualisieren Sie den folgenden Wert: "UseD1irectShowRendererAsPrimary'=dword
: 00000000

Andere mogliche Werte:

*x 0: Media Foundation
* 1: DirectShow (Standard)

Starten Sie die Citrix Workspace-App neu.

Behobene Probleme

Anmeldung und Authentifizierung

+ Auch wenn Sie die Richtlinien “Angemeldet bleiben” und “60 Tage lang nicht mehr fragen” ak-
tiviert haben, fordert Microsoft Azure Multi-Factor Authentication Sie moglicherweise zur Au-
thentifizierung auf.

Hinweis:

Wir empfehlen, dass Benutzer ihre Stores schliel3en statt sich vom Store abzumelden.
Wenn sich Benutzer mit der Webview-Authentifizierung von Stores abmelden, werden sie
moglicherweise erneut zur Authentifizierung aufgefordert, da Internet Explorer-Cookies
in solchen Szenarien geloscht werden. Standardmalig ist der Fix aktiviert (Cookies
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werden gespeichert). Sie konnen den Fix mit der GPO-Option deaktivieren. Wenn Sie
den Fix deaktivieren, werden die Cookies nicht gespeichert und wahrend der Abmeldung
geldscht.

[CVADHELP-14814]

« Wenn die Citrix Workspace-App auf Geraten, die zur Azure AD (Active Directory)-Doméane
gehoren, auf einen Store zugreifen mochte und die Endpunktanmeldeinformationen weit-
ergibt, schlagt die Autorisierung moglicherweise fehl und Sie kdnnen sich nicht anmelden.
Auflerdem gibt es keine Moglichkeit, sich mit einem anderen Benutzerkonto anzumelden.
[CVADHELP-14844]

Sicherheitsprobleme

« Dieser Fix verbessert die Sicherheit in einer Hintergrundkomponente. [RFWIN-20912]

Sitzung/Verbindung

« Wenn Sie einen veroffentlichten Desktop liber eine native Citrix Workspace-App flir Windows
starten, wird die native Citrix Workspace-App automatisch im Vordergrund innerhalb des Desk-
tops ausgefiihrt. Das Problem tritt auf, wenn das Feature “Lokaler App-Zugriff” aktiviert ist.
[CVADHELP-15654]

« In Szenarien, in denen Proxyserver nicht den Port 8080 verwenden, kann die Citrix Workspace-
App moglicherweise keine Verbindung zu veroffentlichten Anwendungen und Desktops
herstellen. Das Problem tritt auf, wenn die Citrix Workspace-App flir Windows nicht den
Proxyport verwendet und stattdessen den Standardport 8080 nutzt. [CVADHELP-15977]

+ Die Citrix Workspace-App fiir Windows ignoriert moglicherweise die Einstellungen des Prox-
ytyps. Das Problem tritt bei nicht englischsprachigen Microsoft Windows-Versionen auf.
[CVADHELP-16017]

« Beim Driicken der Tastenkombination ALT + Tabulatortaste in einer Benutzersitzung wird
moglicherweise ein neues, leeres Fenster der Citrix Workspace-App fiir Windows geoffnet.
[CVADHELP-16379]

+ Die Taste Druck/S-Abf erfasst moglicherweise keine Screenshots, selbst wenn die geschiitzten
Fenster minimiert sind. [RFWIN-16777]

+ Wenn Sie eine Webcam oder ein Video in einem Microsoft Teams-Anruf verwenden, reagiert
HDXrtcengine.exe moglicherweise nicht mehr. Einen Workaround finden Sie im Knowledge
Center-Artikel CTX296639. [HDX-29122]

« Beim Versuch, einen DBCS-Text mit dem IME zu verfassen, werden Unterstreichungen
moglicherweise nicht angezeigt. Das Problem tritt unter Windows 10 Version 2004 auf.
[RFWIN-20006]

+ Falsch festgelegte Berechtigungen fiir den Ordner C:\ProgrambData\Citrix kénnen dazu
fiihren, dass die Citrix Workspace-App unerwartet beendet wird. [RFWIN-22753]
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« Wahrend eines Microsoft Teams-Videoanrufs blinkt die LED in der Kamera moglicherweise und
das Vorschauvideo wird u. U. angehalten. [CYADHELP-16383]

Benutzeroberflache

« Die Citrix Workspace-App fiir Windows wird moglicherweise nicht geschlossen, wenn Sie einmal
auf die Option “Beenden” klicken. Wahlen Sie als Workaround zweimal die Option “Beenden”,
um die Citrix Workspace-App zu schliefden. [RFWIN-21518]

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.

2102
Was ist neu

Unterstiitzung der Proxyauthentifizierung

Bisher konnten Sie sich auf Clientcomputern, die fiir die Proxyauthentifizierung konfiguriert waren,
nicht bei der Citrix Workspace-App authentifizieren, wenn die Proxyanmeldeinformationen nicht in
der Windows-Anmeldeinformationsverwaltung gespeichert waren.

Wenn jetzt auf Clientcomputern, die fiir die Proxyauthentifizierung konfiguriert sind, die Prox-
yanmeldeinformationen nicht in der Windows-Anmeldeinformationsverwaltung gespe-
ichert sind, werden Sie aufgefordert, die Proxyanmeldeinformationen einzugeben. Die Citrix
Workspace-App speichert dann die Anmeldeinformationen des Proxyservers in der Windows-
Anmeldeinformationsverwaltung. Dies fiihrt zu einer nahtlosen Anmeldeerfahrung, da Sie
Ihre Anmeldeinformationen vor dem Zugriff auf die Citrix Workspace-App nicht manuell in der
Windows-Anmeldeinformationsverwaltung speichern miissen.

Verbesserungen bei Microsoft Teams

+ Verbessertes Rendern von Videos.
« Verbesserte Leistung und Zuverlassigkeit

Behobene Probleme

Sitzung/Verbindung

+ Wenn Sie versuchen, eine Anwendung von Favoriten aus auf einem veroffentlichten Desktop
mit der Citrix Workspace-App zu 6ffnen und die Option “vPrefer” aktiviert ist, wird die Anwen-
dung moglicherweise mit einem Wartesymbol gedffnet. Wenn das Wartesymbol bleibt, konnen
Sie die Anwendung nicht erneut 6ffnen. [CVADHELP-13237]
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Wenn die Option vPrefer aktiviert ist, werden App-V-Anwendungen u. U. auf einem Remote-
server statt auf einem lokalen Server gestartet. [CVADHELP-15356]

+ Mit dem Befehl StoreBrowse.exe wird moglicherweise nicht die vollstandige Liste der
veroffentlichten Anwendungen angezeigt, wenn die Anwendungsnamen in traditionellem
Chinesisch oder Japanisch geschrieben sind. [CVADHELP-15952]

+ Wenn die Registrierungseinstellung EnableFactoryReset auf False festgelegt ist, schlagen
Versuche, die Citrix Workspace-App zu deinstallieren, moglicherweise mit folgender Fehlermel-
dung fehl:

Dieses Feature wurde deaktiviert.
[CVADHELP-16114]

« Bei der Protokollsammlung wird der CDF-Tracingbericht moglicherweise nicht gesammelt.
[CVADHELP-16587]

Systemausnahmen

+ Der Prozess Receiver.exe wird moglicherweise unerwartet beendet. [CVADHELP-15669]

Benutzeroberflache

« Wenn Sie den chinesischen oder japanischen Eingabemethoden-Editor (IME) zum Eingeben von
Text in ein Textfeld verwenden, wird der Text moglicherweise auflerhalb des Textfelds in der
oberen linken Ecke des Bildschirms angezeigt. [CVADHELP-15614]

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.

2012.1
Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

« Das automatische Update der Citrix Workspace-App von Version 2012 auf eine neuere Version
schlagt mit der folgenden Fehlermeldung fehl:

“Could not load file or assemble Newtonsoft.Json”

Das Problem tritt nur auf, wenn das automatische Update auf einer vom Administrator instal-
lierten Instanz der Citrix Workspace-App aktiviert ist.
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Als Workaround laden Sie die Citrix Workspace-App Version 2012.1 oder héher von der Citrix
Downloadseite herunter und installieren Sie sie manuell.

[RFWIN-21715]

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.

2012
Was ist neu

Unterstiitzung fiir Italienisch

Die Citrix Workspace-App flir Windows ist jetzt auf Italienisch verfligbar.

Protokollsammlung

Protokollsammlung vereinfacht das Sammeln von Protokollen fiir die Citrix Workspace-App. Die Pro-
tokolle helfen Citrix bei der Fehlerbehebung und erleichtern bei komplizierten Problemen den Sup-
port.

Sie kdnnen jetzt Protokolle mit der GUI sammeln.

Weitere Informationen finden Sie unter Protokollsammlung.

Unterstiitzung fiir die Domanen-Passthrough-Authentifizierung in Citrix Workspace

In dieser Version wird Unterstiitzung fiir die Domanen-Passthrough-Authentifizierung in Citrix
Workspace zusatzlich zur vorhandenen Unterstiitzung fiir StoreFront eingefiihrt.

Automatische Authentifizierung fiir Citrix Workspace

Die Citrix Workspace-App fiihrt eine Richtlinie fiir ein Gruppenrichtlinienobjekt (GPO) ein, um die au-
tomatische Authentifizierung fir Citrix Workspace zu aktivieren. Diese Richtlinie ermdglicht es der
Citrix Workspace-App, sich beim Systemstart automatisch bei Citrix Workspace anzumelden. Verwen-
den Sie diese Richtlinie nur, wenn Domanen-Passthrough (Single Sign-On) fiir Citrix Workspace aufin
Domanen eingebundenen Geraten konfiguriert ist.

Weitere Informationen finden Sie unter Automatische Authentifizierung.

Verbesserung der Konfiguration von App Protection

Zuvor waren die Dialogfelder des Authentifizierungsmanagers und des Self-Service-Plug-Ins stan-
dardmaRig geschiitzt.
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In dieser Version wird eine Richtlinie fiir ein Gruppenrichtlinienobjekt (GPO) eingefiihrt, mit der Sie
Funktionen zum Keylogging- und Screenshotschutz fiir den Authentifizierungsmanager und das Self-
Service-Plug-In separat konfigurieren konnen.

Hinweis:

Diese GPO-Richtlinie gilt nicht fiir ICA- und SaaS-Sitzungen. ICA- und SaaS-Sitzungen werden
weiterhin mit dem Delivery Controller und dem Citrix Secure Private Access gesteuert.

Weitere Informationen finden Sie unter Verbesserung der Konfiguration von App Protection.

Verbesserungen bei Microsoft Teams

+ Peers kdnnen jetzt den Mauszeiger des Referenten in einer Bildschirmfreigabesitzung sehen.
+ Die WebRTC Media Engine beachtet jetzt den auf dem Clientgerat konfigurierten Proxyserver.

Behobene Probleme

Installation, Deinstallation, Upgrade

« Wenn Sie versuchen, die Citrix Workspace-App mit der manuell erstellten Verkniipfung zu ak-
tualisieren, wird die Verkniipfung méglicherweise geldscht und dann neu erstellt. [CVADHELP-
15397]

Sitzung/Verbindung

+ In einer Umgebung mit mehreren Monitoren schlagen Versuche, eine Benutzersitzung zu max-
imieren, moglicherweise fehl. Das Problem tritt auf, wenn Sie Ihren Laptop neu andocken.
[CVADHELP-13614]

+ Wenn Sie einen der folgenden Schritte ausfiihren, wird moglicherweise ein Dialogfeld mit einer
Sicherheitswarnung angezeigt:

- Abrufen einer ICA-Datei aus StoreFront mit dem Storebrowse-Befehl.
- Starten einer Anwendung mit einer ICA-Datei statt Giber einen Browser.

[CVADHELP-15221]

+ In einem Double-Hop-Szenario schlagen Versuche, eine Anwendung Uber die Verkniipfung
im Startmeni zu starten, moglicherweise fehl. Das Problem tritt auf, wenn Sie das Anwen-
dungslimit von einer Instanz pro Benutzer aktivieren. [CYADHELP-15576]

+ Sie konfigurieren die Citrix Workspace-App fiir Windows, sodass beim Einrichten einer Sitzung
eineVerbindung mit allen Storekonten hergestellt wird. Wenn Sie sich von der Citrix Workspace-
App abmelden und wieder anmelden, dandert sich die Storekontoeinstellung auf ein Storekonto,
statt die Standardwerte fiir alle Konten zu verwenden. [CVADHELP-15728]
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« Beim Versuch, in einem Microsoft Teams-Anruf den eigenen Bildschirm freizugeben, wird
moglicherweise ein schwarzer Bildschirm angezeigt. [HDX-27041]

+ Bei Microsoft Teams-Anrufen ist die Audiowiedergabe moglicherweise abgehackt. Das Problem
tritt auf, wenn der Port fiir den UDP-Datenverkehr deaktiviert ist. [HDX-27914]

Benutzererfahrung

+ Versuche, eine Sitzung zu starten, schlagen moglicherweise fehl, nachdem Sie eine Neuinstalla-
tion der Citrix Workspace-App fiir Windows durchgefiihrt oder eine vorhandene Installation auf
die neueste Version aktualisiert haben. Der Sitzungsstart bleibt auf dem Bildschirm lhr Desktop
wird vorbereitet hangen. Das Problem tritt auf, wenn Sie Desktop Lock mit einer Citrix Gateway-
URL konfigurieren.

Hinweis:

Ein schwarzer Bildschirm wird fir einige Zeit angezeigt, bevor Desktop Lock angezeigt
wird, wenn Sie die Citrix Workspace-App fiir Windows zum ersten Mal mit einer Citrix
Gateway-URL und Desktop Lock konfigurieren. Wenn der schwarze Bildschirm lange
angezeigt wird, melden Sie sich bei einer physischen Maschine mit Strg+Alt+Entf und bei
einer virtuellen Maschine mit Strg+Alt+Ende ab.

[CVADHELP-15334]

+ Wenn “Hoher DPI-Wert” auf “Ja” oder “Nein” festgelegt ist, werden beim Starten einer Desktop-
sitzung einige Elemente in der CD Viewer-Symbolleiste moglicherweise nicht so skaliert, dass
sie mit der aktuellen DPI-Einstellung des Geréts libereinstimmen. Das Problem tritt auf, wenn
die DPI-Einstellung des Benutzergerats groRer als 100 % ist. [CVADHELP-15418]

+ Nach dem Upgrade der Citrix Workspace-App von Version 1912 auf Version 1912 CU1 ist die
Anwendungsenumeration moglicherweise langsam und dauert etwa 10 Minuten. [CVADHELP-
15766]

Informationen zu den Problemen in dem Produkt finden Sie unter Bekannte Probleme.

Bekannte Probleme
Bekannte Probleme in Release 2305.1

+ Moglicherweise werden Sie jedes Mal, wenn Sie die Citrix Workspace-App starten, aufgefordert,
die Proxy-Anmeldeinformationen einzugeben. [RFWIN-26399]

« Wenn Sie von externen Bildschirmen zu einem einzelnen Bildschirm (z. B. Laptop) wechseln,
werden die Menuoptionen, der Text der Benutzeroberflache und die Dialogfelder der Citrix
Workspace-App moglicherweise kleiner als normal angezeigt. [HDX-47575]
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« Moglicherweise wird fiir einige Sekunden ein grauer Bildschirm angezeigt, bevor Sitzungen er-
folgreich geoffnet werden. Das Problem tritt bei Cloudstores auf. Es tritt auch bei On-Premises-
Stores auf, wenn das Feature Verbesserter Start von virtuellen Apps und Desktops flir StoreFront
(Technical Preview) aktiviert ist. [RFWIN-30327]

+ Wenn eine Verbindung uber Citrix Gateway eine hohe Latenz aufweist, kdnnen Sitzungen
moglicherweise keine Verbindung mit EDT herstellen und greifen auf TCP zuriick. Wenn die
Richtlinie Adaptiver HDX-Transport auf Diagnosemodus festgelegt ist, werden die Sitzungen
moglicherweise nicht gestartet. [HDX-49878]

Bekannte Probleme in Release 2303

+ Die Citrix Workspace-App reagiert moglicherweise nicht mehr, wenn Sie im Dialogfeld Sitzung
wiederherstellen eine Mausaktion oder -bewegung ausfiihren. Das Problem tritt auf, wenn Sie
nach dem Upgrade von Citrix Workspace-App 2302-2303 eine Sitzung starten und zuvor Sitzun-
gen getrennt waren. [RFWIN-29663]

Bekannte Probleme in Release 2302

« Moglicherweise konnen Sie das Bloomberg Terminal nicht mit der Bloomberg-Tastatur 5 oder
2013 verwenden. Das Problem tritt auf, wenn die Citrix Workspace-App Version 2302 auf Ihrem
System installiert und App Protection aktiviert ist. Fihren Sie als Workaround ein Upgrade auf
Citrix Workspace-App 2303 aus oder erstellen Sie den folgenden Registrierungsschliissel und

starten Sie die Maschine neu:

- Schliissel: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\epusbfilter
- Wert: [DWORD]
- DisableUSBFiltering=1

[CVADHELP-22221]

Bekannte Probleme in Release 2212

« Wenn BCRClient.msi nicht repariert werden kann, wird wahrend der Installation der Citrix
Workspace-App der folgende Fehler angezeigt:
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BCR Plug-in X

| Your installation cannot continue. The installer detects
that prerequistes havent met. Please install Citrix
Workspace App or contact your administrator

OK

[HDX-46964]

« Einige SaaS-Apps, fiir die hohere Sicherheit deaktiviert ist, werden nicht in Citrix Enterprise
Browser geodffnet, wenn dieser als Standardbrowser konfiguriert ist. [CTXBR-4106]

Bekannte Probleme in Release 2210.5

« Wenn Sie eine veroffentlichte App im Seamlessmodus 6ffnen, werden méglicherweise andere
lokale Apps oder Seamless-Apps im Vordergrund angezeigt und verdecken die veroffentlichte
App. [CVADHELP-20742]

+ Bei einigen alteren AMD GPU-Serien werden bei Verwendung der Citrix Workspace-App 2206
oder hoher Videoinhalte moglicherweise violett angezeigt oder der Bildschirm blinkt.
Andern Sie als Workaround den folgenden Registrierungsschlissel:

- Key: HKLM\SOFTWARE\WOW®6432Node\Citrix\ICA Client\Engine\Configuration\Advanced\Modules\Gf
- Value: [DWORD]
- ForceVP=1

[HDX-46264]

Bekannte Probleme in Release 2210

+ Die Symbolleiste Desktop Viewer kann den Bildschirm abdecken, wenn fiir den Desktop nor-
male Auflosung und DPI festgelegt ist. [HDX-45206]

+ Die Symbolleiste Desktop Viewer wird moglicherweise nicht korrekt im Vollbildmodus
angezeigt und zeigt die Optionen in falscher Reihenfolge an. [HDX-45189]

+ Die Position und GroRe des Fensters ist evtl. nicht persistent, wenn Sie die Verbindung zum
Desktop wiederherstellen. [HDX-44997]

Bekannte Probleme in Release 2209

In diesem Release wurden keine neuen Probleme festgestellt.
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Bekannte Probleme in Release 2207

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2206

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2205

+ Inder Citrix Workspace-App fiir Windows unterstiitzt Advanced Audio Coding (AAC) nur maximal
6 Kanale. [CTXBR-2941]

« Wenn Sie ein USB-Gerat anschlieBen oder auf Dateien zugreifen, zeigt die Citrix Workspace-App
moglicherweise das veraltete Dialogfeld Citrix Workspace - Sicherheitswarnung an. [LCM-
10369]

« Die Benachrichtigung liber den Akkustatus und das automatische Tastatur-Popupdialogfeld
werden moglicherweise nicht in der Sitzung angezeigt, wenn die Richtlinie Automatische
Tastaturanzeige in DDC aktiviert ist. [HDX-39558]

Bekannte Probleme in Release 2204.1

« DielInstallation der Citrix Workspace-App fiir Windows im Offlinemodus schldagt moglicherweise
fehl, wenn das Installationsprogramm Microsoft Edge WebView2 auf dem System nicht findet.

Installieren Sie als Problemumgehung MicrosoftEdgeWebView2RuntimelnstallerX86.exe als
Administrator und versuchen Sie dann, die Citrix Workspace-App fiir Windows zu installieren.

[RFWIN-26329]

Bekannte Probleme in Release 2202

«+ Eine Neuinstallation oder Aktualisierung der Citrix Workspace-App kann zu einer Verzégerung
von 10 bis 30 Minuten fiihren. Weitere Informationen finden Sie im Knowledge Center-Artikel
CTX335639. [RFWIN-25752]

Bekannte Probleme in Release 2112.1

+ Mit der Schaltflache “Bildschirm drucken” wird méglicherweise kein Screenshot erstellt, wenn
die Citrix Workspace-App fiir Windows mit aktiviertem App Protection im Hintergrund gestartet
wird. [RFWIN-25835]
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« Eine Neuinstallation oder Aktualisierung der Citrix Workspace-App kann zu einer Verzégerung
von 10 bis 30 Minuten fiihren. Weitere Informationen finden Sie im Knowledge Center-Artikel
CTX335639. [RFWIN-25752]

+ Bei aktivierter Proxyauthentifizierung kann die Abmeldung von der Citrix Workspace-App fir
Windows fehlschlagen. [RFWIN-24813]

+ Bei Verwendung der Citrix Workspace-App unter Microsoft Windows 11 fehlen moglicherweise
die Registerkarten Aktivitatsfeed und Aktionen. [WSP-13311]

+ BeiVerwendungvon Citrix Enterprise Browser kdnnen Sie keine Screenshots von ungeschiitzten
URL-Fenstern erstellen, selbst wenn geschiitzte Fenster minimiert sind. [CTXBR-1925]

+ Wenn Sie die Browserinhaltsumleitung aktiviert haben, kdnnen Sie sich nicht bei Google Meet
anmelden. [HDX-34649]
Workaround:

1. Sorgen Sie dafiir, dass https://www.youtube.com/* in der Zugriffssteuerungsliste verfiig-
bar ist.

2. Sorgen Siedafiir, dass https://accounts.google.com/* in der Liste der Authentifizierungssites
enthalten ist

3. Melden Sie sich auf einer beliebigen Google-Website, z. B. YouTube, bei Ihrem Google-
Konto an.

4. Starten Sie Google Meet in derselben Instanz von Google Chrome.

+ Beider Citrix Workspace-App 2112.1 kann es zu einer hohen CPU-Auslastung am Endpunkt kom-
men, wenn eine Webcam in einem optimierten Microsoft Teams-Videoanruf eingeschaltet wird.
Erstellen Sie als Workaround den folgenden Registrierungswert auf dem Endpunkt:

Computer\HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream
Name: UseDefaultCameraConfig

Typ: REG_DWORD

Wert: 0

[HDX-37168]

« In der Citrix Workspace-App konnen gelegentlich Fehler auftreten, wenn Sie einen Microsoft
Teams-Anruf beantworten oder tatigen. Die folgende Fehlermeldung wird angezeigt:

Die Verbindung konnte nicht hergestellt werden.
Versuchen Sie als Workaround, den Microsoft Teams-Aufruf erneut zu tatigen.

[HDX-38819]

Bekannte Probleme in Release 2109.1

In diesem Release wurden keine neuen Probleme festgestellt.
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Bekannte Probleme in Release 2109

Wenn Sie als Benutzer die Citrix Workspace-App mit einer Version vor 2109 installiert haben
und der Administrator installiert Version 21.0.9, wird die Fehlermeldung Einstiegspunkt nicht
gefunden angezeigt, wenn Sie sich als Benutzer wieder am Gerat anmelden. Wenn Sie auf OK
klicken, verschwindet die Meldung und die Citrix Workspace-App wird auf Version 2109 aktualisiert.
[RFWIN-25008]

Wenn vom Administrator externe Erweiterungen in Google Chrome installiert wurden, stiirzt Citrix En-
terprise Browser beim Offnen ab. [CTXBR-2135]

Bekannte Probleme in Release 2108

Sitzungen werden auf Clientmaschinen nicht im Offlinemodus gestartet (Servicekontinuitat), wenn
der Benutzername kyrillische oder ostasiatische Zeichen enthalt. [RFWIN-23906]

Bekannte Probleme in Release 2107

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2106

« In Stores, in denen das Feature fiir die Servicekontinuitat aktiviert ist, konnen Sie moglicher-
weise keine Ressourcen starten. Das Problem tritt bei Unicode-Benutzern auf. [RFWIN-23439]

« Beim Versuch, eine Webcam mithilfe der auf einem VDA installierten Citrix Workspace-App fiir
Windows umzuleiten, schlagt die Webcam moglicherweise fehl. [HDX-28691]

Bekannte Probleme in Release 2105

« Wenn Sie in einer Sitzung auf Nach Updates suchen klicken und Updates erfolgreich
heruntergeladen werden, werden aktuelle Sitzungen nicht im Dialogfeld Download wurde
abgeschlossen aufgefiihrt. [RFWIN-23152]

Bekannte Probleme in Release 2103.1

+ Das Fenster des Self-Service-Plug-Ins ist leer und beim Sitzungsstart werden keine Apps
angezeigt. Das Problem tritt bei Verwendung der Intel Xe-Grafikkarte auf und basiert auf einem
Drittanbieterproblem. [CVADHELP-17005]

+ Die Eingabe japanischer, chinesischer oder koreanischer Zeichen per IME funktioniert
moglicherweise nicht richtig. Das Kompositionsfenster erscheint fehlplatziert und ist nicht
nahtlos. In Sitzungen mit virtuellen Apps und Desktops und bei SaaS-Apps tritt das Problem
nicht auf. [RFWIN-21158]
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« Das Beenden der Citrix Workspace-App schldagt moglicherweise fehl. Das Problem tritt auf,
wenn Benutzer wiederholt zur Eingabe der Benutzeranmeldeinformationen aufgefordert
wurden. [RFWIN-22491]

+ Nach dem Erstellen einer Desktopverkniipfung fiir eine App und dem Neustart des Clientgerats
schlagt der erste Versuch, die App Uber die Verkniipfung zu starten, méglicherweise fehl. Das
Problem tritt auf, wenn Sie die Citrix Workspace-App Uber die Befehlszeilenschnittstelle instal-
lieren und die storedescription nicht festlegen. [RFWIN-22510]

+ Peer-zu-Peer-Anrufe mit HDX-Optimierung fiir Microsoft Teams kdnnen fehlschlagen. Das Prob-
lem tritt auf, wenn ein VDA bis Version 2103 und die Citrix Workspace-App fiir Windows ab Ver-
sion 2103 verwendet werden. Das Problem wurde in Virtual Delivery Agent (VDA) 2106 behoben.

Bekannte Probleme in Release 2102

« Versuche, eine ICA-Sitzung zu starten, schlagen moglicherweise fehl. Das Problem tritt auf,
wenn der Proxyserver Port 8080 statt eines benutzerdefinierten Ports verwendet. [CVADHELP-
15977]

+ Wenn Siein einer Anwendungssitzung ein Bild zum Scannen in Microsoft Paint 6ffnen, reagieren
moglicherweise sowohl die Microsoft Paint-Anwendung als auch der Scanvorgang nicht mehr.
Das Problem tritt auf, wenn Sie die Sitzung im Fenstermodus starten. [RFWIN-21413]

+ AufMaschinen, die fiir Multifaktorauthentifizierung mit Azure Active Directory konfiguriert sind,
wird die Anmeldeaufforderung auch dann angezeigt, wenn die Optionen Angemeldet bleiben
und 60 Tage lang nicht mehr fragen ausgewahlt sind. [RFWIN-21623]

« Versuche, sich auf Maschinen, die mit Azure Active Directory verknipft sind, bei der Citrix
Workspace-App anzumelden, schlagen moglicherweise fehl. Das Problem tritt auf, wenn die
Authentifizierungsaufforderung nicht angezeigt wird. [RFWIN-21624]

« Wenn Sie eine veroffentlichte Desktopsitzung starten, wird das Dialogfeld des Self-Service-Plug-
Ins im Vordergrund angezeigt. Das Problem tritt auf, wenn die Richtlinie Lokaler App-Zugriff
auf dem Delivery Controller aktiviert ist. [RFWIN-21629]

+ Das Wechseln zwischen Fenstern mit den Tasten ALT + Tab kann zu einem leeren Citrix
Workspace-App-Bildschirm fiihren. Das Problem tritt auf, wenn Sie die Sitzung im Fenster-
modus starten. [RFWIN-21828]

+ Wenn Sie eine Webcam oder ein Video in einem Microsoft Teams-Anruf verwenden, reagiert
HDXrtcengine.exe moglicherweise nicht mehr. Einen Workaround finden Sie im Knowledge
Center-Artikel CTX296639. [HDX-29122]

Bekannte Probleme in Release 2012.1

In diesem Release wurden keine neuen Probleme festgestellt.
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Bekannte Probleme in Release 2012

« Wenn Sie versuchen, eine geschiitzte App den Favoriten hinzuzufligen, wird moglicherweise
folgende Meldung angezeigt: “Die Apps stehen zurzeit nicht zur Verfiigung”. Wenn Sie dann auf
OK klicken, wird die Meldung “App kann nicht hinzugefuigt werden” angezeigt. Wenn Sie dann
zur Seite Favoriten wechseln, wird die geschiitzte App dort angezeigt, kann aber nicht aus den
Favoriten entfernt werden. [WSP-5497]

« Wenn Sie im Chrome-Browser mit Browserinhaltsumleitung auf einen Link klicken, der eine
neue Registerkarte 6ffnet, wird die Registerkarte moglicherweise nicht gedffnet. Wahlen Sie als
Problemumgehung in der Meldung Popup blockiert die Option Popups und Weiterleitungen
von [Website] immer zulassen. [HDX-23950]

» Das automatische Update der Citrix Workspace-App von Version 2012 auf eine neuere Version
schlagt mit der folgenden Fehlermeldung fehl:

Could not load file or assemble Newtonsoft.Json

Das Problem tritt nur auf, wenn das automatische Update auf einer vom Administrator instal-
lierten Instanz der Citrix Workspace-App aktiviert ist.

Als Workaround laden Sie die Citrix Workspace-App Version 2012.1 oder hoher von der Citrix
Downloadseite herunter und installieren Sie sie manuell.

[RFWIN-21715]

« Wenn Sie die App-Leiste starten und dann das Connection Center-Menii in der Citrix
Workspace-App fur Windows 6ffnen, wird die App-Leiste nicht unter dem Server angezeigt, auf
dem sie gehostet wird. [HDX-27504]

+ Wenn Sie die Citrix Workspace-App fiir Windows verwenden und die App-Leiste in vertikaler
Position starten, verdeckt sie das Startmeni oder die Uhr in der Taskleiste. [HDX-27505]

Legacy-Dokumentation

Informationen zu Produktversionen, die das Ende der Lebensdauer erreicht haben, finden Sie in der
Legacy-Dokumentation.

Hinweise zu Drittanbietern

Die Citrix Workspace-App flir Windows enthalt ggf. Software von Drittanbietern, die gemaf den im
folgenden Dokument aufgefiihrten Bestimmungen lizenziert ist:

Citrix Workspace-App fiir Windows - Hinweise zu Drittanbietern (PDF-Download)
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Features in Technical Previews

October 31, 2023

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu nutzen und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Features in Technical Previews, begrifRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix
eine Reaktion auf das Feedback vor.

Verbesserter Domanen-Passthrough fiir Single Sign-On

Dieses Feature ist ab Release 2309 als Technical Preview verfiigbar.

Bisher unterstiitzte die Citrix Workspace-App fiir Windows nur die SSON-Authentifizierung oder
Authentifizierung mit Domanen-Passthrough fiir Single Sign-On in Citrix Virtual Apps and Desktops-
Umgebungen mit Benutzeranmeldeinformationen. Diese Authentifizierung ermdglicht die Authen-
tifizierung bei der Doméne auf dem Gerat und die Verwendung virtueller Apps und Desktops ohne
erneute Authentifizierung.

Beim Domanen-Passthrough mit Benutzeranmeldedaten gelten folgende Einschrankungen:

+ Die Authentifizierungsmethode unterstiitzt keine kennwortlose Authentifizierung wie Windows
Hello oder FIDO2. Fiir SSO ist zusatzlich der Verbundauthentifizierungsdienst (FAS) erforderlich.

« Fir die Installation oder das Upgrade der Citrix Workspace-App mit aktiviertem SSON ist ein
Neustart des Gerats erforderlich.

+ Erfordert die Aktivierung von Multi Provider Router-Benachrichtigungen auf Windows 11-
Maschinen.

+ Muss ganz oben auf der Liste der Netzwerkanbieter stehen.

« Ab diesem Release unterstlitzt die Citrix Workspace-App den erweiterten Domanen-
Passthrough (eine neue SSO-Methode). Dieser nutzt anstelle von Benutzeranmeldedaten
die Kerberos-Authentifizierung und tragt zur Uberwindung der o. g. Einschrankungen bei. Die
Benutzer kénnen sich jetzt per integrierte Windows-Authentifizierung bei Citrix Virtual Apps
and Desktops und StoreFront anmelden.

Hinweis: Das Feature wird fiir 32-Bit-Windows 10- und Windows Server 2016-Maschinen nicht unter-
stutzt.

Systemanforderungen:

« Citrix Workspace-App 23.9.0 oder hoher
« Citrix Virtual Apps and Desktops 2308 oder spater

Unterstiitzte VDA-Betriebssystemversionen:
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+ Multisitzungs-0S:

- Windows Server 2019
- Windows Server 2022

« Einzelsitzungs-0S:

- Windows 10 Version 22H2
- Windows 11 Version 22H2

Voraussetzungen:

« Der Client bzw. Endpunkt muss mit der Domane verbunden sein.
+ Erfordert eine direkte Verbindung zu Active Directory.

StoreFront- und DDC-Einstellungen

Richten Sie die Domanen-Passthrough-Umgebung mit den folgenden Einstellungen ein:

Hinweis:

Sie kénnen diesen Schritt Gberspringen, wenn Sie in lhrer Umgebung bereits Doméanen-
Passthrough konfiguriert haben.

1. Wenn die Citrix Workspace-App in StoreFront konfiguriert ist:

a) Offnen Sie StoreFront Studio.
b) Gehen Sie zu Store > *Authentifizierungsmethoden verwalten.
c) Aktivieren Sie Domanen-Passthrough.

Oder
1. Wenn Sie die Citrix Workspace-App tiber den Browser verwenden:
a) Offnen Sie StoreFront.

b) Gehen Sie zu Stores > Receiver fiir Websites > Authentifizierungsmethoden verwalten.

c) Aktivieren Sie Domadnen-Passthrough.
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Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources. i ]

| Method | Settings

¢ User name and password O

Domain pass-through
Can be enabled / disabled separately on Receiver for Web sites

Smart card

Can be enabled / disabled separately on Receiver for Web sites

HTTP Basic

Pass-through from NetScaler Gateway o
Installing and uninstalling the authentication methods and the [ Advanced ¥ ]

authenticabion service settings are included in the advanced options.

o e

2. Aktivieren Sie die Richtlinie Remote Credential Guard-Modus auf dem Desktop Delivery Con-
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3. Klicken Sie auf OK.

VDA-Einstellungen

1. GehenSie aufdem VDA zu Computerkonfiguration\Administrative Vorlagen\System\Anmeldeinformati
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2. Aktivieren Sie die Windows-Richtlinie Remotehost ermaoglicht

exportierbarer Anmeldeinformationen auf dem VDA.
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3. Starten Sie die VDA-Maschine neu.

Clienteinstellungen

1. Stellen Sie sicher, dass die Clientmaschine mit der Domane verbunden ist.

2. Stellen Sie sicher, dass die Clientmaschine ein 64-Bit-Gerat ist.

3. Offnen Sie den Gruppenrichtlinien-Editor.

4. Gehen Sie zu Computerkonfiguration\Administrative Vorlagen\Citrix Components\Citrix

Workspace\Benutzerauthentifizierung.

5. Konfigurieren Sie die Gruppenrichtlinie Remote Credential Guard aktivieren.
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& Enable Remote Credential Guard ] x

| [5] Enable Remote Credential Guard Previous Setling Next Setting

(O Mot Configured ~ Comment:

| (™ Enabled
i () Disabled
! Supported on: All Citrix Workspace supported platforms
b
Options: Help:

Use this policy to allow the Workspace to use Remaote Credential
Guard for Single Sign-on. When this policy is enabled, the same log
on credentials (pass-through authentication) will be used to
authenticate to the remate server.

OK Cancel

6. Andern Sie die Einstellungen fiir Internetoptionen auf dem Client.
Hinweis:

Sie konnen diesen Schritt Uberspringen, wenn Sie in Ihrer Umgebung bereits Domanen-
Passthrough konfiguriert haben.

1. Fiigen Sieden StoreFront-Server der Liste der vertrauenswiirdigen Sites Giber Internetoptionen
hinzu. Schrittfolge zum Hinzufiigen:

a) Offnen Sie Internetoptionen (iber Systemsteuerung > Netzwerk und Internet.

)

) Klicken Sie auf Sicherheit > Lokales Intranet und dann auf Sites.
) Das Fenster Lokales Intranet wird angezeigt.
)
)

o N T

Klicken Sie auf die Registerkarte Erweitert.

Fligen Sie die URL des StoreFront-FQDN mit den entsprechenden HTTP- oder HTTPS-
Protokollen hinzu.

f) Klicken Sie auf SchlieBen und OK.

e
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2. Andern Sieim Internet Explorer die Einstellungen unter Benutzerauthentifizierung. Schrittfolge
zum Modifizieren:

3. Offnen Sie Internetoptionen (iber die Systemsteuerung > Netzwerk und Internet.
4. Klicken Sie auf die Registerkarte Sicherheit > Lokales Intranet.

5. Klicken Sie auf Stufe anpassen. Das Fenster Sicherheitseinstellungen - lokale Intranetzone
wird angezeigt.

6. Wahlen Sie im Bereich Benutzerauthentifizierung die Option Automatische Anmeldung mit
aktuellem Benutzernamen und Kennwort.

#2. User Authentication
*‘}3’ Logon
Anonymous logon
Automatic logon only in Intranet zone
L ]

) Prompt for user name and password

7. Klicken Sie auf OK.

Sie kdnnen Feedback zu diesem Feature mit dem Podio-Formular geben.

Einfiihrung des neuen Citrix Workspace-App-Installationsprogramms

Dieses Feature ist ab Release 2309 als Technical Preview verfiigbar.

Die Benutzeroberflache des Citrix Workspace-App-Installationsprogramms wurde liberarbeitet, um
ein modernes, einfaches Erscheinungsbild und eine bessere Benutzererfahrung zu bieten. Standard-
malfig ist das neue Installationsprogramm deaktiviert.

Voraussetzungen

+ .NET 6. Weitere Informationen finden Sie unter NET-Anforderungen.
+ Mindestens 2 GB RAM

Die folgende Tabelle enthilt Informationen zum mindestens erforderlichen Speicherplatz fiir die In-
stallation der Citrix Workspace-App.

Installationstyp Erforderlicher Speicherplatz
Neuinstallation 1GB
Upgrade 1GB
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Um das neue Installationsprogramm zu verwenden, aktivieren Sie es vor der Installation der Citrix
Workspace-App liber den Registrierungs-Editor oder die Befehlszeile.

Registrierungs-Editor:
1. Offnen Sie den Registrierungs-Editor.
2. Gehen Sie zu Folgendem:
64-Bit-Maschine:

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\Citrix
Oder

32-Bit-Maschine:
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix

3. Erstellen Sie den Zeichenfolge-Schliissel newlnstallFlow und setzen Sie ihn auf “TRUE”.

[ Registry Editor
File Edit View Favorites Help
Computen\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix
VMuware, Inc. ~ |/ Name
Windows
v | WOWe432Node
Adobe
v Citrix
AppProtection
AuthManager
CitrixCAB
CitrixEnterpriseBrowser
Dazzle

- X

Type Data
2bi(Default) REG_SZ
BnewlnstallFlow  REG_SZ True

End User Devices

ICA Client

Install

InstallDetect

PluginPackages
v | Receiver

Befehlszeile:

Offnen Sie die Befehlszeile und geben Sie Folgendes ein:

Citrixworkspaceapp.exe /NewInstaller
<!--NeedCopy-->

Installation iiber die Benutzeroberflache

Sie konnen die Citrix Workspace-App fiir Windows manuell installieren, indem Sie das Installation-
spaket CitrixWorkspaceApp.exe ausfiihren:

1. Starten Sie die Datei CitrixWorkspaceApp.exe.

Das System uberpriift die Voraussetzungen fiir die Citrix Workspace-App und installiert sie bei
Bedarf automatisch.
@

Preparing your device for workspace
installation...

Installing Prerequisites...
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Nach der Installation der Voraussetzungen wird die BegriiBung zum Citrix Workspace-
Installationsprogramm angezeigt.

2. Klicken Sie auf Weiter. Die Seite mit dem Citrix Lizenzvertrag wird angezeigt.

3. Lesen und akzeptieren Sie die Citrix Lizenzvereinbarung und fahren Sie mit der Installation fort.
Die Installation der Citrix Workspace-App wird fortgesetzt und erfolgreich abgeschlossen.

@ Citrix Workspace =

Preparing your device for workspace
installation...

Installing Prerequisites...

Wichtig:

Die Benutzeroberflache des neuen Installationsprogramms der Citrix Workspace-App fiir Win-
dows enthalt nicht die Optionen Single Sign-On aktivieren und App Protection nach der In-
stallation starten. Administratoren kdnnen diese Features jedoch durch die Ubergabe von Be-
fehlszeilenoptionen an das Installationsprogramm konfigurieren. Weitere Informationen zu Be-
fehlszeilenoptionen finden Sie unter den folgenden Links:

+ Single Sign-On

« App Protection

Sie kdnnen Feedback zu diesem Feature mit dem Podio-Formular geben.

Unterstiitzung fiir EDT Lossy-Protokoll

Dieses Feature ist ab Release 2309 als Technical Preview verfiigbar.

Die Audioumleitung wird Uber das EDT Lossy-Protokoll unterstuitzt. Das Feature verbessert die Be-
nutzererfahrung beim Streamen in Echtzeit.
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Sie miissen eine VDA-Version ab 2308 verwenden.
StandardmaRig ist dieses Feature deaktiviert.

Um EDT Lossy zu aktivieren, konfigurieren Sie den folgenden Registrierungswert und starten Sie die
Maschine dann neu.

Citrix Workspace-App fiir Windows:

+ Schlissel: HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\Citrix\ICA Client\Engine\Configuration\Adv.
« Wertname: EdtUnreliableAllowed

» Werttyp: REG_SZ

« Wertdaten: 1

Multisitzungs-OS-VDA:

« Schliissel: HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\Audio
« Wertname: EdtUnreliableAllowed

« Werttyp: DWORD

« Wertdaten: 1

Workstation-VDA:

« Schliissel: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Audio
« Wertname: EdtUnreliableAllowed

« Werttyp: DWORD

» Wertdaten: 1

Sie kdnnen Feedback zu diesem Feature mit dem Podio-Formular geben.

Client App Management fiir WebEx-Plug-In

Dieses Feature ist ab Release 2303 als Technical Preview verfiighar.

Ab Version 2303 werden das Herunterladen, Installieren und automatische Update des WebEx-Plug-
Ins unterstiitzt und wie die Zoom-Plug-Ins behandelt. Die folgende Global App Configuration Service-
Einstellung muss flir den Store bzw. das Konto integriert werden, um das Feature zu nutzen:

{

"serviceURL":

{

"url": "https://storefront.acme.com:443"

"settings":

{
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11

12 "description": "Install and update plugins",

13 "name": "Install and update plugins",

14 "useForAppConfig": true,

15 "appSettings":

16 {

17

18 "windows":

19 [

20 {

21

22 "assignedTo":

23 [

24 "AllUsersNoAuthentication"

25 1,

26 "category": "AutoUpdate",

27 "settings":

28 [

29 {

30

31 "name": "Auto Update plugins settings",

32 "value'":

33 [

34 {

35

36 "pluginId": "CO3BAE37-F3AC-4D63-8

BC1-3C9CD2BC9E8D",
37 "pluginName": "WebEx VDI
AutoUpgrade Plugin",

38 "pluginSettings":

39 {

40

41 "delayGroup": "Fast",

42 "deploymentMode": "
InstallAndUpdate",

43 "detectRule": "UpgradeCode:{

44 AA2AACDC-D30B-433F-A602-3E25975010A6 }

45 ",

46 "isBlocking": false,

47 "isFTU": false,

48 "maximumAllowedVersion": "
3.1.0.24263",

49 "minimumAllowedVersion": "0.0.0
" J

50 "stream": "Current",

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 118




Citrix Workspace-App flir Windows

"upgradeTolLatest": true

1,

"userOverride": false

<!--NeedCopy-->

Sie konnen Feedback zu diesem Feature mit dem Podio-Formular geben.

Schnellstart von getrennten Desktops

Dieses Feature ist ab Release 2209 als Technical Preview verfiigbar.

Wenn Sie dieses Feature aktivieren, kdnnen Sie zuvor getrennte Desktops sofort 6ffnen. Sobald das
Feature aktiviert ist, startet die Citrix Workspace-App die getrennten Sitzungen im ausgeblendeten
Modus. Die Sitzung wird sofort angezeigt, sobald Sie den Desktop starten.
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Sie kdnnen sich mit dem Podio-Formular fiir die Technical Preview registrieren.

Lokaler App-Schutz

Dieses Feature ist ab Release 2210 als Technical Preview verfiigbar.

Das Feature “App Protection” (App-Schutz) bietet erhdhte Sicherheit zum Schutz der Kunden vor Key-
loggern und versehentlicher oder boswilliger Screenshoterstellung auf Endpunkten. Derzeit wird App
Protection nur flir Workspace-Ressourcen angeboten. Der lokale App-Schutz erweitert App Protection
auf lokale Apps auf Endpunkten. Ab Citrix Workspace-App 2210 fiir Windows kann App Protection auf
lokale Apps auf Windows-Geraten angewendet werden.

Sie kdnnen sich mit diesem Podio-Formular fiir die Technical Preview registrieren.

Unterstiitzung fiir besseres Single Sign-On (SSO) bei Web- und SaaS-Apps

Dieses Feature ist ab Release 2204.1 als Technical Preview verfiigbhar.

Diese Funktion vereinfacht die Konfiguration von SSO fiir interne Web-Apps und SaaS-Apps bei
Verwendung von externen Identitdtsanbietern (IdP). Die verbesserte SSO-Erfahrung reduziert den
gesamten Prozess auf einige Befehle. Es entféllt die Voraussetzung, Citrix Secure Private Access
in der IdP-Kette konfigurieren zu mussen, um SSO einzurichten. Zudem ist die Benutzererfahrung
verbessert, vorausgesetzt, derselbe IdP wird fiir die Authentifizierung bei der Citrix Workspace-App
und bei der zu startenden Web- oder SaaS-App verwendet.

Sie kdnnen sich mit diesem Podio-Formular fiir die Technical Preview registrieren.
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Von Technical Preview zu allgemeiner Verfiigbarkeit

Dienst oder Feature Allgemein verfligbare Version
Verbesserter Start von virtuellen Apps und 2309

Desktops

Nachhaltigkeitsinitiative der Citrix 2309

Workspace-App

Systemanforderungen und Kompatibilitat

October 31, 2023

Anforderungen
Hardwareanforderungen

« Mindestens 2 GB RAM.

+ Die folgende Tabelle enthélt Informationen zum mindestens erforderlichen Speicherplatz fir
die Installation der Citrix Workspace-App.

Installationstyp Erforderlicher Speicherplatz
Neuinstallation 1GB
Upgrade 1GB

Hinweis:

- Das Installationsprogramm fiihrt die Uberpriifung des Speicherplatzes erst aus, wenn
Sie das Installationspaket extrahiert haben.

- Wenn bei einer automatischen Installation nicht genug Speicherplatz vorhanden
ist, wird das Dialogfeld nicht angezeigt, aber die Fehlermeldung wird im Protokoll
CTXInstall\\_TrolleyExpress-\*.logaufgezeichnet.

Softwareanforderungen

+ Microsoft Edge WebView2 Runtime-Version 117 oder hoher
« .NET Framework 4.8 und .NET Desktop Runtime 6.0.20
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+ Aktuelle Version von Microsoft Visual C++ Redistributable

Anforderungen fiir Microsoft Edge WebView2

« Die Citrix Workspace-App ist in der Evergreen Bootstrapper-Version von Microsoft Edge Web-
View2 Runtime enthalten.

« Das Citrix Workspace-App-Installationsprogramm kann Microsoft Edge WebView2 Runtime
wahrend der Installation der Citrix Workspace-App installieren. Fiir diese Installation miissen
Sie jedoch mit dem Internet verbunden sein. Alternativ konnen Sie zunachst das geeignete
Offline-Paket von Microsoft Edge WebView2 Runtime Evergreen Standalone Installer instal-
lieren, bevor Sie die Citrix Workspace-App installieren.

+ Das Gerat muss Zugriff auf die folgenden URLs haben:

https://*.dl.delivery.mp.microsoft.comzum Download von Microsoft Edge We-
bView2 Runtime wahrend der Installation der Citrix Workspace-App. Weitere Informatio-
nen finden Sie unter Allow list for Microsoft Edge endpoints.

https://msedge.api.cdp.microsoft.comzurSuche nach einem Microsoft Edge We-
bView2 Runtime Update

Internetverbindung

Das Gerat muss Zugriff auf die folgenden URLs haben:

Hinweis:

Wenn Sie die Citrix Workspace-App als Nicht-Administrator installieren oder aktualisieren und
Microsoft Edge WebView2 Runtime nicht vorhanden ist, wird die Installation mit der folgenden
Meldung unterbrochen:

Sie mussen als Administrator angemeldet sein, um die folgenden Voraussetzungspakete instal-
lieren zu konnen:

Edge Webview 2 Runtime

.NET-Anforderungen

Voraussetzungen

« .NET Framework 4.8 und x86-Version von .NET Desktop Runtime 6.0.20. Sie miissen die x86-
Version auch auf x64-Systemen installieren.

« Falls Sie .NET zusammen mit der Citrix Workspace-App installieren, stellen Sie sicher, dass eine
Internetverbindung besteht.

« Administratorprivilegien
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Hinweis:

Die Installation schlagt fehl, wenn Sie versuchen, die Citrix Workspace-App ohne Adminis-
tratorrechte zu installieren oder zu aktualisieren und .NET Framework 4.8 oder héher und
.NET Desktop Runtime 6.0.20 nicht auf dem System vorhanden sund.

Installationsmethoden

.NET-Version Bereitstellungsmethode

Die Citrix Workspace-App ab 1904 erfordert Methode 1: .NET Framework 4.8 und die

.NET Framework Version 4.8. Neben .NET neueste Version von .NET Desktop Runtime 6.0
Framework 4.8 benétigt die Citrix werden zusammen mit der Citrix
Workspace-App ab 2309 die x86-Version Workspace-App installiert. Diese Installation
von.NET Desktop Runtime 6.0 fiir x86- und erfordert als Online-Installation eine
X64-Systeme. Internetverbindung. Das Gerat muss Zugriff auf

die Domane-URL

downloadplugins.citrix.comhaben.

Methode 2: Fiir Gerate ohne
Internetverbindung kdnnen Administratoren
ein Offline-Installationsprogramm fiir die Citrix
Workspace-App von der Downloadseite
herunterladen. Der Administrator kann diese
Anforderungen auch lber eine
Bereitstellungsmethode wie z. B. SCCM
installieren.

Methode 3: Administratoren konnen .NET
Framework 4.8 und .NET Desktop Runtime 6.0
separat von der Microsoft-Website installieren,
bevor sie die Citrix Workspace-App installieren.
Es wird empfohlen, die neueste Version von
.NET Desktop Runtime 6.0 (6.0.20 oder hoher)
herunterzuladen.

Anforderungen fiir Microsoft Visual C++ Redistributable

Die Citrix Workspace-App erfordert die aktuelle Version von Microsoft Visual C++ Redistributable.
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Hinweis:

Citrix empfiehlt, die neueste Version von Microsoft Visual C++ Redistributable zu verwenden.
Andernfalls wird wahrend eines Upgrades moglicherweise eine Aufforderung zum Neustart
angezeigt.

Ab Version 1904 wird das Installationsprogramm fiir Microsoft Visual C++ Redistributable nicht mit
dem Citrix Workspace-App-Installationsprogramm verpackt. Wahrend der Installation der Citrix
Workspace-App Uberpriift das Installationsprogramm, ob das Microsoft Visual C++ Redistributable-
Paket auf dem System vorhanden ist und installiert es gegebenenfalls.

Hinweis:

Wenn das Microsoft Visual C++ Redistributable-Paket auf Threm System nicht vorhanden ist,
schlagt die Installation der Citrix Workspace-App als Nicht-Administrator moglicherweise fehl.

Nur ein Administrator kann das Microsoft Visual C++ Redistributable-Paket installieren.

Informationen zur Behebung von Problemen mit der Installation von .NET Framework oder Microsoft
Visual C++ Redistributable finden Sie im Citrix Knowledge Center-Artikel CTX250044.

Konnektivitatsanforderungen

Featureflags verwalten

Wenn ein Problem mit der Citrix Workspace-App in der Produktion auftritt, verwenden Sie Feature-
Flags und den Drittanbieterdienst LaunchDarkly, um ein betroffenes Feature dynamisch in der Citrix
Workspace-App deaktivieren, auch nachdem das Feature bereitgestellt wurde.

Sie missen das Aktivieren des Datenverkehrs liber LaunchDarkly nur dann konfigurieren, wenn Sie
den ausgehenden Datenverkehr durch eine Firewall oder einen Proxyserver blockieren. In diesem Fall
aktivieren Sie den Datenverkehr (iber LaunchDarkly lhren Richtlinienanforderungen entsprechend
uber bestimmte URLs oder IP-Adressen.

Sie konnen den Datenverkehr fiir folgende URLs zulassen:

+ events.launchdarkly.com

e stream.launchdarkly.com

e clientstream.launchdarkly.com
« Firehose.launchdarkly.com

+ mobile.launchdarkly.com

Wenn Sie IP-Adressen in einer Positivliste auflisten miissen, konsultieren Sie die Liste der aktuellen
IP-Adressbereiche unter Liste o6ffentlicher IP-Adressen von LaunchDarkly. Mit dieser Liste konnen Sie
sicherstellen, dass lhre Firewallkonfigurationen automatisch anhand der Infrastrukturupdates aktual-
isiert werden. Einzelheiten zum Status der Anderungen der Infrastruktur finden Sie auf der Statusseite
von LaunchDarkly.
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LaunchDarkly-Systemanforderungen

Uberpriifen Sie, ob die Apps mit den folgenden Diensten kommunizieren kénnen, wenn Sie Split-
Tunneling in Citrix ADC fiir die folgenden Dienste auf OFF festgelegt haben:

« LaunchDarkly-Dienst.
o APNs-Listenerdienst

Deaktivieren des LaunchDarkly-Diensts

Sie konnen den LaunchDarkly-Dienst mit einer Gruppenrichtlinienobjektrichtlinie (GPO-Richtlinie)
deaktivieren.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfuhren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Cit-
rix Komponenten > Citrix Workspace > Compliance.

3. Wabhlen Sie die Richtlinie Senden von Daten an Dritte deaktivieren und legen Sie sie auf “Ak-
tiviert” fest.

4. Klicken Sie auf Anwenden und auf OK.

Ports

Informationen zu den erforderlichen Ports finden Sie unter Gebrauchliche Ports fiir die Citrix Kommu-
nikation.

Kompatibilitatsmatrix

Die Citrix Workspace-App ist auch kompatibel mit allen derzeit unterstiitzten Versionen von Citrix Vir-
tual Apps and Desktops, Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) und Citrix Gate-
way, die in der Citrix Product Lifecycle Matrix aufgefiihrt sind.

Hinweis:

+ Das Citrix Gateway Plug-In fiir die Endpunktanalyse (EPA) wird fiir Citrix Workspace un-
terstutzt. In der nativen Citrix Workspace-App wird es nur unterstiitzt, wenn die nFactor-
Authentifizierung verwendet wird. Weitere Informationen finden Sie unter Konfigurieren
des EPA-Scans fur die Vor- und Nachauthentifizierung als Faktor in der Multifaktorauthen-
tifizierung (nFactor) in der Dokumentation zu Citrix ADC.

+ Die Installation der Citrix Workspace-App unter Windows wird nur unterstiitzt, wenn die
Kunden regularen oder erweiterten Support von Microsoft haben.

« Die Citrix Workspace-App fiir Windows wird unter Windows ARM64 nur im Emulatormodus
unterstitzt.
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« Sobald eine Windows 10-Version ihr Dienstende erreicht, wird sie von Microsoft nicht
langer unterstiitzt. Citrix unterstiitzt die eigene Software nur fiir Betriebssysteme, die
vom Hersteller unterstiitzt werden. Weitere Informationen zum Dienstende von Windows
10-Versionen finden Sie im Informationsblatt zum Lebenszyklus von Windows.

Die Citrix Workspace-App flir Windows ist mit folgenden Windows-Betriebssystemen kompatibel:

Betriebssystem

Windows 11

Windows 10 (32-Bit- und 64-Bit-Editionen) Weitere Informationen zu kompatiblen Windows
10-Versionen finden Sie unter Kompatibilitat von Windows 10 mit der Citrix Workspace-App fiir

Windows.

Windows 10 Enterprise (2016 LTSB 1607, LTSC 2019)
Windows 10 (Home Edition*, Pro)

Windows Server 2022

Windows Server 2019

Windows Server 2016

*Keine Unterstlitzung fiir Domanen-Passthrough-Authentifizierung, Desktop Lock, FastConnect API
und Konfigurationen, die in Doméanen eingebundene Windows-Maschinen erfordern.

Kompatibilitdat von Windows 10 oder 11 mit der Citrix Workspace-App fiir Windows

In der folgenden Tabelle sind die Windows 10-Versionsnummern und die entsprechenden kompati-
blen Releases der Citrix Workspace-App fiir Windows aufgefihrt.

Version der Citrix

Windows 10-Versionsnummer  Buildnummer Workspace-App
22H2 19045 2206 und hoher
21H2 19044 2112.1 und spater
21H1 19043.928 2106 und hoher
20H2 19042.508 2012 und hoher
2004 19041.113 2006.1 und hoher
1909 18363.418 1911 und hoher
1903 18362.116 1909 und hoher
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Version der Citrix

Windows 10-Versionsnummer  Buildnummer Workspace-App
1809 17763.107 1812 und hoher
1803 17134.376 1808 und hoher
Hinweis:

Windows 10-Versionen sind nur mit den aufgefiihrten Versionen der Citrix Workspace-App kom-
patibel. Beispielsweise ist Windows 10 Version 21H1 nicht mit der Version vor 2106 kompatibel.

In der folgenden Tabelle sind die Windows 11-Versionsnummern und die entsprechenden kompati-
blen Releases der Citrix Workspace-App fiir Windows aufgefiihrt.

Version der Citrix

Windows 11-Versionsnummer  Buildnummer Workspace-App
22H2 22621 2209 und hoher
21H2 22000 2109.1 und hoher

Installation und Deinstallation

October 26,2023

Sie konnen die Citrix Workspace-App von der Citrix Downloadseite oder der Downloadseite Ihres Un-
ternehmens (falls verfligbar) herunterladen.

Sie kdnnen das Paket wie folgt installieren:
+ Ausfiihren eines interaktiven Windows-Installationsassistenten

Oder

+ Eingeben des Dateinamens des Installationsprogramms, der Installationsbefehle und der Instal-
lationseigenschaften liber die Befehlszeilenschnittstelle. Informationen zum Installieren der
Citrix Workspace-App Uber die Befehlszeilenschnittstelle finden Sie unter Verwenden von Be-
fehlszeilenparametern.

Hinweis:

Stellen Sie sicher, dass Sie alle erforderlichen Systemanforderungen installiert haben, wie im
Abschnitt Systemanforderungen beschrieben.
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Installation mit Administrator- und Nicht-Administrator-Rechten:

Benutzer und Administratoren konnen die Citrix Workspace-App installieren. Sie bendtigen nur dann
Administratorrechte, wenn Sie die Passthrough-Authentifizierung, Single Sign-On, App Protection
und Citrix Ready Workspace Hub mit der Citrix Workspace-App flir Windows verwenden.

Die folgende Tabelle zeigt die Unterschiede bei der Installation der Citrix Workspace-App als Adminis-
trator oder als Benutzer:

Installationsordner Installationstyp

Administrator 64-Bit: C:\Program Files Installation pro System
(x86)\Citrix\ICA Client; 32-Bit:
C:\Program Files\Citrix\ICA
Client

User %USERPROFILE%\AppData\Locall€iatieticA pro Benutzer
Client

Hinweis:

Administratoren kdnnen die vom Benutzer installierte Instanz der Citrix Workspace-App Ulber-

schreiben und die Installation erfolgreich fortsetzen.

Befehl zum Bereinigen und Installieren der Citrix Workspace-App

Verwenden Sie den Befehl CleanInstall, um alle nach einer Deinstallation verbleibenden Spuren
wie Dateien und Registrierungswerte zu entfernen, und die neue Version der Citrix Workspace-App zu
installieren.

Beispiel:

CitrixWorkspaceApp.exe /CleanInstall
<!--NeedCopy-->

Installation iiber die Benutzeroberflache

Sie kénnen die Citrix Workspace-App fiir Windows manuell installieren, indem Sie das Installation-
spaket CitrixWorkspaceApp.exe ausfiihren:

1. Starten Sie die Datei CitrixWorkspaceApp.exe und klicken Sie auf Start.
2. Lesen und akzeptieren Sie die Lizenzvereinbarung und fahren Sie mit der Installation fort.
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3. Wenn Sie die Installation auf einer domanengebundenen Maschine mit Administratorrechten
durchfiihren, wird ein Dialogfeld fiir Single Sign-On angezeigt. Weitere Informationen finden
Sie unter Domanen-Passthrough-Authentifizierung.

4. Aktivieren Sie bei einer Installation mit Administratorrechten das Kontrollkastchen App Pro-
tection nach der Installation starten, falls der App-Schutz unmittelbar nach der Installation

aktiviert werden soll.

5. Folgen Sie dem Windows-basierten Installationsprogramm, um die Installation abzuschlieRen.

@Citrix Workspace

Workspace

cifrix

Windows Store verwenden

Welcome to Citrix Workspace

Citrix Workspace app installs software that allows access to
virtual applications that your organization provides,
including software that allows access to the applications
that use your browser.

- Allow applications access to your webcam and
microphone.

- Allow applications to use your location.

- Allow access to local applications authorized by your
company.

- Save your credential to sign in automatically.

Click Start to set up and install Citrix Workspace app on
your computer.

Start Cancel
e

1. Gehen Sie zum Microsoft Store.

2. Suchen Sie nach Citrix Workspace.

X
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1. Klicken Sie auf Get. Die Citrix Workspace-App ist installiert.

Befehlszeileninstallation

Sie konnen das Installationsprogramm fiir die Citrix Workspace-App durch Festlegen verschiedener
Befehlszeilenoptionen anpassen. Das Installationspaket wird vor dem Start des Setupprogramms au-
tomatisch im Temp-Verzeichnis des Betriebssystems extrahiert. Der benétigte Speicherplatz berlick-
sichtigt Programmdateien, Benutzerdaten und Temp-Verzeichnisse nach dem Start mehrerer Anwen-

dungen.

Um die Citrix Workspace-App liber die Windows-Befehlszeile zu installieren, starten Sie die
Eingabeaufforderung und geben dann Folgendes auf einer einzigen Zeile ein:

« Name der Installationsdatei,
« Installationsbefehle und
« Installationseigenschaften.
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Die verfligharen Installationsbefehle und -eigenschaften lauten wie folgt:

CitrixWorkspaceApp.exe [commands] [properties]

Liste der Befehlszeilenparameter

Die Parameter werden wie folgt klassifiziert:

+ Allgemeine Parameter

» Update-Parameter

« Installationsparameter

» HDX-Parameter

+ Parameter fir Einstellungen und Benutzeroberflache
« Authentifizierungsparameter

Allgemeine Parameter

Befehl Beschreibung

? oder help Listet alle Installationsbefehle und
-eigenschaften auf.

/silent Deaktiviert Installationsdialogfelder und
Eingabeaufforderungen wahrend der
Installation.

noreboot Unterdriickt die Aufforderungen zum Neustart

wahrend der Installation. Wenn Sie die
Neustartaufforderung unterdriicken, werden
USB-Geréte, die im ausgesetzten Zustand sind,
nicht erkannt. Die USB-Gerate werden erst
nach dem Neustart des Gerats aktiviert.

forceinstall Dieser Switch ist wirksam, wenn vorhandene
Konfigurationen oder Eintrage der Citrix
Workspace-App bereinigt werden. Verwenden
Sie diesen Switch, wenn Sie ein Upgrade von
einer nicht unterstiitzten Version der Citrix
Workspace-App durchfiihren oder wenn die
Installation oder das Upgrade fehlschlagt.
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Hinweis:

Der Switch forceinstall ersetzt den Switch rcu. Die Befehlszeilenoption rcu ist ab Version
19009 veraltet. Weitere Informationen finden Sie unter Auslaufende Features.

Parameter fiir automatisches Update

Verfiighares Update erkennen

« Befehl: AutoUpdateCheck
« Beschreibung: Dieser Befehl gibt an, dass die Citrix Workspace fiir Windows erkennt, wenn ein
Update verfiigbar ist.

Zulassige Werte:

Werte fiir AutoUpdateCheck

Beschreibung

Beispiel

Auto (Standard)

Manual

Deaktiviert

Sie werden benachrichtigt,
wenn ein Update verfligbar
ist.

Sie werden nicht
benachrichtigt, wenn ein
Update verfugbar ist. Suchen
Sie manuell nach Updates.

Deaktiviert automatische
Updates.

CitrixWorkspaceApp.exe
AutoUpdateCheck=auto.

CitrixWorkspaceApp.exe
AutoUpdateCheck=

manual

CitrixWorkspaceApp.exe
AutoUpdateCheck=
disabled.

Hinweis:

AutoUpdateCheck ist ein obligatorischer Parameter, den Sie festlegen miissen, um andere Pa-
rameter wie AutoUpdateStream, DeferUpdateCountund AURolloutPriority zu konfiguri-

eren.

Updateversion auswihlen

« BefehlAutoUpdateStream

« Beschreibung: Wenn Sie die automatische Aktualisierung aktiviert haben, kdénnen Sie
auswahlen, welche Version Sie aktualisieren mochten. Weitere Informationen finden Sie unter
Lifecycle Milestones.

Zulassige Werte:
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Werte fiir AutoUpdateStream

LTSR

Current

Beschreibung

Die automatische
Aktualisierung auf des Long
Term Service Release erfolgt
nur kumulativ.

Die automatische
Aktualisierung erfolgt auf die
neueste Version der Citrix
Workspace-App.

Benachrichtigungen iiber Update ignorieren

« Befehl: DeferUpdateCount
+ Beschreibung: Gibt an, wie oft Sie Benachrichtigungen fiir ein verfiigbares Update ignorieren

Beispiel

CitrixWorkspaceApp.exe
AutoUpdateStream=LTSR.

CitrixWorkspaceApp.exe
AutoUpdateStream=

Current

konnen. Weitere Informationen finden Sie unter Citrix Workspace-Updates.

Zulassige Werte:

DeferUpdateCount-Werte

-1(Standardwert)

Beliebige andere Zahl “n”

Hinweis:

Beschreibung

Ermoglicht beliebig oft das
Ignorieren von
Benachrichtigungen.

Gibt an, dass Sie pro
verflighares Update nur eine
Benachrichtigung erhalten.
Sie werden nicht erneut an
das Update erinnert.

Ermoglicht n-mal das
Ignorieren von
Benachrichtigungen. Die
Option Spater erinnern wird
gemal} der festgelegten Zahl
“n” angezeigt.

Beispiel
CitrixWorkspaceApp.exe

DeferUpdateCount=-1

CitrixWorkspaceApp.exe
DeferUpdateCount=0

CitrixWorkspaceApp.exe
DeferUpdateCount=<n>

Ab Version 2207 der Citrix Workspace-App flir Windows ist das Feature fiir automatische Updates
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verbessert und der Parameter DeferUpdatCount gilt nicht mehr.

Rolloutprioritat festlegen

« Befehl: AURolloutPriority

+ Beschreibung: Wenn eine neue App-Version verfligbar ist, stellt Citrix das Update wahrend des

Bereitstellungszeitraums bereit. Mit diesem Parameter kdnnen Sie steuern, zu welchem Zeit-

punkt wahrend des Bereitstellungszeitraums Sie das Update erhalten konnen.

Zulassige Werte:

AURolloutPriority-Werte

Auto (Standard)

Fast

Medium

Slow

Store-Konfigurationsparameter

Store konfigurieren

+ Befehl: ALLOWADDSTORE

Beschreibung

Sie erhalten Updates
wahrend des
Bereitstellungszeitraums (von
Citrix konfiguriert).

Sie erhalten Updates zu
Beginn des
Bereitstellungszeitraums.

Sie erhalten Updates nach
Ablauf der Halfte des
Bereitstellungszeitraums.
Sie erhalten Updates gegen
Ende des
Bereitstellungszeitraums.

Beispiel

CitrixWorkspaceApp.exe
AURolloutPriority=
Auto

CitrixWorkspaceApp.exe
AURolloutPriority=
Fast

CitrixWorkspaceApp.exe
AURolloutPriority=

Medium

CitrixWorkspaceApp.exe
AURolloutPriority=
Slow

+ Beschreibung: Ermoglicht es Ihnen, die Stores (HTTP oder https) basierend auf dem angegebe-

nen Parameter zu konfigurieren.

Zulassige Werte:
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