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February 16,2024

Der Citrix Device Posture Service ist eine cloudbasierte Losung, mit der Administratoren bestimmte
Anforderungen durchsetzen kdnnen, die die Endgerate erfiillen missen, um Zugriff auf Citrix DaaS
(virtuelle Apps und Desktops) oder Citrix Secure Private Access-Ressourcen (SaaS, Web-Apps, TCP-
und UDP-Apps) zu erhalten. Um einen Zero-Trust-basierten Zugriff zu implementieren, ist es wichtig,
das Vertrauen zwischen Geraten herzustellen, indem der Status des Geréts tiberpriift wird. Der Device
Posture Service setzt die Zero-Trust-Prinzipien in lhrem Netzwerk durch, indem er die Endgerate auf
Konformitat (verwaltet/BYOD und Sicherheitsstatus) tiberpriift, bevor ein Endbenutzer sichanmelden
kann.

Voraussetzungen

+ Lizenzanforderungen: Die Berechtigung fiir den Citrix Device Posture Service ist Teil der Lizen-
zen Citrix DaaS Premium, Citrix DaaS Premium Plus und Citrix Secure Private Access Advanced.
Kunden mit anderen Lizenzen kdnnen eine Device Posture Service-Lizenz als Add-on erwer-
ben. Fir ein Add-on miissen Kunden eine eigenstandige Adaptive Authentication-SKU erwer-
ben, miissen diese aber nicht unbedingt bereitstellen, um den Device Posture Service nutzen
zu konnen.

« Unterstiitzte Plattformen:

Windows (10 und 11)
macOS 13 Ventura
macOS 12 Monterey
- i0S

IGEL

Hinweis:

- Ein Gerat, das auf einer Plattform lauft, die nicht unterstiitzt wird, ist standard-
malig als nicht konform gekennzeichnet. Sie konnen die Klassifizierung auf der
Seite “Geratestatus”auf der Registerkarte Einstellungen von Nicht konform in
Anmeldung verweigert andern.

- Ein Gerédt, das auf einer unterstiitzten Plattform lauft, aber keiner vordefinierten
Geratezustandsrichtlinie entspricht, wird standardmaRig als nicht konform markiert.
Sie konnen die Klassifizierung auf der Seite “Geratestatus”auf der Registerkarte
Einstellungen von Nicht konform in Anmeldung verweigert dndern.
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- Fur die i0OS-Unterstiitzung im Device Posture Service ist der EPA-Client als Teil der Cit-
rix Workspace-App fiir iOS integriert. Einzelheiten zu den Versionen finden Sie unter
Citrix Workspace-App fiir iOS.

- Furdie Unterstiitzung von IGEL OS im Device Posture Service ist der EPA-Client als Teil
des IGEL OS integriert. Wenden Sie sich an das IGEL-Supportteam, um den EPA-Client
auf den IGEL-Geraten zu installieren.

+ Citrix Device Posture Client (EPA-Client): Eine einfache Anwendung, die auf dem Endgerat in-
stalliert werden muss, um Geratestatusscans auszufiihren. Diese Anwendung bendtigt keine
lokalen Administratorrechte, um sie herunterzuladen und auf einem Endpunkt zu installieren.

Hinweis:

Wenn Sie eine Geratezertifikatsprifung verwenden, miissen Sie den EPA-Client mit Admin-
istratorrechten installieren.

+ Unterstltzte Browser: Chrome, Edge und Firefox.

+ Firewall-Konfiguration: Damit der Device Posture Service die EPA-Clients auf einem Endgerat
aktualisieren kann, muss die Firewall/der Proxy so konfiguriert sein, dass die folgenden Doma-
nen zugelassen werden:

https://swa-ui-cdn-endpoint-prod.azureedge.net

https://productioniconstorage.blob.core.windows.net

*.netscalergateway.net
*.nssvc.net

- *.cloud.com

*.pendo.io

* citrixworkspacesapi.net

Preview-Features

« Device Posture Service mit IGEL. Melden Sie sich fiir die Vorschau an mit https://podio.com/we
bforms/29062020/2362942.

« Device Posture Service mit iOS. Melden Sie sich fiir die Vorschau an mit https://podio.com/we
bforms/28888524/2338366.

+ Geolocationprifung und Netzwerkstandortpriifung. Melden Sie sich fiir die Vorschau an mit
https://podio.com/webforms/29051759/2362665.

+ CrowdStrike-Integration mit dem Device Posture Service. Einzelheiten finden Sie unter
CrowdStrike-Integration mit Device Posture —Vorschau.
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Funktionsweise

Die Administratoren kénnen Richtlinien fiir den Geratestatus erstellen, um den Status der Endgerate
zu Uberpriifen und festzustellen, ob die Anmeldung fiir ein Endgerat zulassig ist oder verweigert wird.
Die Gerdte, die sich anmelden diirfen, werden aufRerdem als konform oder nicht konform eingestuft.
Benutzer kdnnen sich liber einen Browser oder die Citrix Workspace-App anmelden.

Im Folgenden sind die allgemeinen Bedingungen aufgefiihrt, anhand derer ein Gerat als konform,
nicht konform und als verweigerte Anmeldung eingestuft wird.

+ Kompatible Gerate —Ein Gerat, das die vorkonfigurierten Richtlinienanforderungen erfullt
und sich mit vollem oder uneingeschranktem Zugriff auf Citrix Secure Private Access-
Ressourcen oder Citrix DaaS-Ressourcen im Unternehmensnetzwerk anmelden darf.

+ Nicht konforme Gerate —Ein Gerat, das die vorkonfigurierten Richtlinienanforderungen
erfiillt und sich mit teilweisem oder eingeschranktem Zugriff auf Citrix Secure Private Access-
Ressourcen oder Citrix DaaS-Ressourcen im Unternehmensnetzwerk anmelden darf.

« Anmeldung verweigert: - Einem Gerat, das die Richtlinienanforderungen nicht erfullt, wird die
Anmeldung verweigert.

Die Klassifizierung von Geraten als konform, nicht konformund verweigerte Anmeldung wird an
den Citrix DaaS- und Citrix Secure Private Access-Dienst weitergegeben, der wiederum die Gerateklas-
sifizierung verwendet, um intelligente Zugriffsfunktionen bereitzustellen.

Compliant Use Case
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Hinweis:

+ Die Richtlinien zum Geratestatus miissen fiir jede Plattform spezifisch konfiguriert wer-
den. Fir macOS kann ein Administrator beispielsweise den Zugriff fir Gerate mit einer
bestimmten Betriebssystemversion gewahren. In ahnlicher Weise kann der Administrator
fir Windows Richtlinien so konfigurieren, dass sie eine bestimmte Autorisierungsdatei,
Registrierungseinstellungen usw. enthalten.

+ Scans der Gerateposition werden nur wahrend der Vorauthentifizierung/vor der Anmel-
dung durchgefiihrt.

+ Definitionen von “konform”und “nicht konform”finden Sie unter Definitionen.

Vom Geratestatus unterstiitzte Scans

Die folgenden Scans werden vom Citrix Device Posture Service unterstiitzt:

Windows macOS i0OS IGEL

Citrix Workspace-App  Citrix Workspace-App ~ Citrix Workspace-App -

Betriebssystemversion Betriebssystemversion Betriebssystemversion -

Datei (existiert, Datei (existiert, - Datei (existiert,
Dateiname und Pfad) Dateiname und Pfad) Dateiname und Pfad)
Geolocation Geolocation - -

Standortim Netzwerk  Standort im Netzwerk

MAC-Adresse MAC-Adresse - -
Prozess (vorhanden) Prozess (vorhanden) - -
Microsoft Endpoint Microsoft Endpoint - -
Manager Manager

CrowdStrike CrowdStrike - -
Geratezertifikat Geratezertifikat - -
Browser Browser - -
Antivirus Antivirus - -

Nichtnumerische - - N
Registrierung (32 Bit)
Nichtnumerische - - ,
Registrierung (64 Bit)
Numerische - - -
Registrierung (32 Bit)
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Windows macOS i0OS IGEL

Numerische - - -
Registrierung (64 Bit)

Windows Update- - - -
Installationstyp

Windows - - -
Update-Installation —

Uberpriifung des

letzten Updates

Hinweis:

+ Fir die iOS-Unterstiitzung im Device Posture Service ist der EPA-Client als Teil der Citrix
Workspace-App flir iOS integriert. Einzelheiten zu den Versionen finden Sie unter Citrix
Workspace-App fiir iOS.

Integration von Drittanbietern in Device Posture

Zusatzlich zu den vom Device Posture Service angebotenen nativen Scans kann der Dienst auch in die
folgenden Drittanbieterlosungen unter Windows und macOS integriert werden.

+ Microsoft Intune. Einzelheiten finden Sie unter Microsoft Intune-Integration mit Device Posture.
« CrowdStrike. Einzelheiten finden Sie unter CrowdStrike-Integration mit Device Posture —
Vorschau.

Geratestatus konfigurieren

Der Geratestatus ist eine Kombination aus Richtlinien und Regeln, die ein Gerat erfiillen muss, um Zu-
griff auf die Ressourcen zu erhalten. Jeder Richtlinie ist eine der Aktionen zugeordnet, namlich kon-
form, nicht konform und Anmeldung verweigert. Darliber hinaus ist jede Richtlinie mit einer Prioritat
verkniipft, und die Bewertung der Richtlinie wird beendet, wenn eine Richtlinie als wahr bewertet
wird und die zugehorigen MaBnahmen ergriffen werden.

1. Melden Sie sich bei Citrix Cloud an und wahlen Sie dann im Hamburger-Menii Identitats- und
Zugriffsverwaltung aus.

2. Klicken Sie auf die Registerkarte Geratestatus und dann auf Verwalten.
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Hinweis:

« Kunden des Secure Private Access Service konnen in der Admin-Benutzeroberflache
in der linken Navigationsleiste direkt auf Device Posture klicken.

+ Erstbenutzer werden auf der Landingpage des Geratestatus aufgefordert, eine
Geratestatusrichtlinie zu erstellen. Die Geratestatusrichtlinie muss flr jede Plattform
individuell konfiguriert werden. Sobald Sie eine Geratestatusrichtlinie erstellt haben,
wird diese unter den entsprechenden Plattformen aufgefiihrt.

« Eine Richtlinie tritt erst in Kraft, nachdem der Geratestatus aktiviert wurde. Um den
Geratestatus zu aktivieren, stellen Sie den Schalter Geratestatus ist deaktiviert in
der rechten oberen Ecke auf ON.

3. Klicken Sie auf Geraterichtlinie erstellen.

4, Wahlen Sie unter Plattformdie Plattform aus, fiir die Sie eine Richtlinie anwenden mochten.
Sie konnen die Plattform von Windows auf macOS oder umgekehrt @ndern, unabhangig von
der Registerkarte, die Sie auf der Device Posture Homepage ausgewahlt haben.

5. Wahlen Sie unter Richtlinienregelndie Priifung aus, die Sie im Rahmen des Geratestatus durch-
flihren mochten, und wahlen Sie die Bedingungen aus, die erfiillt werden miissen.

Hinweis:

« Stellen Sie bei der Uberpriifung des Geratezertifikats sicher, dass das Ausstellerzer-
tifikat auf dem Gerat vorhanden ist. Andernfalls konnen Sie bei der Erstellung der
Device Posture-Richtlinie ein Geratezertifikat importieren oder das Zertifikat tiber die
Einstellungen auf der Device Posture-Startseite hochladen. Einzelheiten finden Sie
unter Geratezertifikat importieren beim Erstellen der Richtlinie fiir das Geratezerti-
fikat und Geratezertifikat hochladen.

« Fir die Prifung des Geratezertifikats muss der EPA-Client auf dem Endgerat mit Ad-
ministratorrechten installiert sein.

« Die Uberpriifung von Geratezertifikaten mit dem Device Posture Service unterstiitzt
die Uberpriifung des Zertifikatswiderrufs nicht.

6. Klicken Sie auf Weitere Regel hinzufiigen, um mehrere Regeln zu erstellen. Eine UND-
Bedingung wird auf mehrere Regeln angewendet.
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Create device policy

‘With davice posture, you can define a set of conditions that control which devices have access to various services and data sources,

Platform

Select the aperating system for this device pasture scan.

Windows AV
Policy rules
Select a condition and apply access rules for your services and data. @

Citrix Workspace App Version A |

Citrix Workspace App Version N Greater than = N 222058 |

+ Add another rule

7. Wahlen Sie unter Richtlinienergebnis basierend auf den von Ihnen konfigurierten Bedingun-
gen den Typ aus, unter dem der Geratescan das Benutzergerat klassifizieren muss.

« Konform
« Nicht konform
« Zugriff verweigert

8. Geben Sie einen Namen fiir die Richtlinie ein.

9. Geben Sie im Feld Prioritatdie Reihenfolge ein, in der die Richtlinien bewertet werden miissen.

+ Siekonnen einen Wertzwischen 1und 100 eingeben. Es wird empfohlen, Ablehnungsrichtlin-
ien mit einer hoheren Prioritdt zu konfigurieren, gefolgt von ,Nicht konform“und
schlief3lich ,,konform«.

« Die Prioritat mit dem niedrigeren Wert hat die héchste Praferenz.

+ Nur die aktivierten Richtlinien werden anhand der Prioritat bewertet.

10. Klicken Sie auf Erstellen.
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Create device policy X

With device posture, you can define a set of conditions that contral which devices have access to various services and data sources.

Policy result
If pelicy conditions and rules are met, the device scan will classify the user device as one of the following: @

@ Compliant
The device will be considered compliant and full access will be granted.

O Non-compliant
The device will be cansiderad “nan-compliant” and restricted access will be granted.

O Denled access
The device will be denied access to all resources.

Scan details

Mame and set the priority order of this device scan. @

Mame *

Device scan name

Priority * @

Priarity number (1100}

Wichtig:

Sie missen den Schalter Bei Erstellung aktivieren auf ON stellen, damit die Richtlinien zum
Geratestatus wirksam werden. Bevor Sie die Richtlinien aktivieren, sollten Sie sicherstellen, dass
die Richtlinien korrekt konfiguriert sind und dass Sie diese Aufgaben in Ihrem Test-Setup aus-
fuhren.

Geratestatusrichtlinie bearbeiten

Die konfigurierten Geratestatusrichtlinien sind unter der jeweiligen Plattform auf der Seite Gerates-
cans aufgefiihrt. Auf dieser Seite konnen Sie nach der Richtlinie suchen, die Sie bearbeiten mochten.
Sie konnen auf dieser Seite auch eine Richtlinie aktivieren, deaktivieren oder [6schen.

Device Posture Device posture s enabled QL)
Device Scans
Windows  mac0S  Others
Priority Policy Name | Result | Status
2 dev-post-check-access-deny Deny
7 dev-post-check-allow-acess Compliant
20 dev-post-check-access-restrict Non-Compliant

Kontextbezogenen Zugriff (Smart Access) mit Geratestatus konfigurieren

Nach der Uberpriifung der Geratehaltung darf sich das Gerat anmelden und wird als konform oder
nicht konform eingestuft. Diese Informationen sind als Tags fiir den Citrix DaaS-Dienst und den Citrix
Secure Private Access-Dienst verfligbar und werden verwendet, um den kontextbezogenen Zugriff auf
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der Grundlage der Geratehaltung bereitzustellen. Daher mussen Citrix DaaS und Citrix Secure Private
Access so konfiguriert werden, dass die Zugriffskontrolle mithilfe von Device Posture Tags erzwungen
wird.

Citrix DaaS-Konfiguration mit Device Posture mithilfe der neuen Studio-Benutzeroberflache
(Vorschau)

Melde dich fiir die Vorschau an.

1. Melden Sie sich bei Citrix Cloud an.
2. Klicken Sie auf der DaaS-Kachel auf Verwalten.
3. Gehen Sie im linken Menii zum Abschnitt Delivery Group .

4. Wahlen Sie die Bereitstellungsgruppe aus, fiir die Sie die Zugriffskontrolle basierend auf dem
Geratestatus konfigurieren mochten, und klicken Sie auf Bearbeiten.

5. Klicken Sie auf der Seite Bereitstellungsgruppe bearbeiten auf Access Policy.

6. Klicken Sie in der Zeile Citrix Gateway-Verbindungen auf das Bearbeitungssymbol, um die
Gateway-Verbindungsrichtlinie zu bearbeiten.

Edit Delivery Group X

demo-group

Users Access Policy

Load Balancing Configure smart access policy expressions to control user access to resources. Only user connections
that meet the specified expressions can access resources in this delivery group. For example, you can
restrict user access to apps and desktops in this delivery group to a subset of users and specify allowed

Desktops .
user devices.
Application Prelaunch Palicy Status
Application Lingering Citrix Gateway connections Default Enabled v
Mon-Citrix Gateway connections Default Enabled v
User Settings
StoreFront
App Protection
Scopes

Access Policy

Restart Schedule

License Assignment
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a) Wahlen Sie auf der Seite “Richtlinie bearbeiten”die Option Verbindungen, die folgende
Kriterien erfiillen.

b) Wahlen Sie Mit beliebigem iibereinstimmen aus, und klicken Sie dann auf Kriterium
hinzufiigen.

c) Fugen Sie Kriterien fiir alle Standort-Tags hinzu, die Sie unter Netzwerkstandorte konfig-
urieren konfiguriert haben: Geben Sie Workspace fir Filter und COMPLIANT oder NON-
COMPLIANT fiir Value ein.

Edit Policy X

Add criteria to filter user connections. A criterion comprises a smart access filter and a value. You can add inclusion and exclusion criteria.

Policy name: Policy state:

@O

ﬂ Connections meeting the following criteria

() Matchall (@ Matchany
Filter: Value:

Workspace NON-COMPLIANT @
Filter: Value:

Workspace DEVICE_TYPE_WINDOWS Ty

- Add criterion

[:] Connections not meeting any of the following criteria

No criteria added

o )

Hinweis:

Die Syntax fur die Gerateklassifizierungs-Tags muss auf dieselbe Weise eingegeben wer-
den, wie sie zuvor erfasst wurde, d. h. ausschlief3lich in GroRbuchstaben (COMPLIANT und
NON-COMPLIANT). Andernfalls funktionieren die Geratestatusrichtlinien nicht wie vorge-
sehen.

Zusatzlich zu den Gerateklassifizierungs-Tags gibt der Device Posture Service auch das
Betriebssystem-Tag und das dem Gerat zugeordnete Zugriffsrichtlinien-Tag zuriick. Die
Betriebssystem-Tags und die Zugriffsrichtlinien-Tags dirfen nur in GroRBbuchstaben
eingegeben werden.
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« DEVICE_TYPE_WINDOWS
« DEVICE_TYPE_MAC
« Genauer Richtlinienname (GroRbuchstaben)

Citrix Secure Private Access-Konfiguration mit Device Posture

10.

11.

12,

13.

14.

. Melden Sie sich bei Citrix Cloud an.

Klicken Sie auf der Kachel Secure Private Access auf Verwalten .

Klicken Sie im linken Navigationsbereich auf Richtlinien zugreifen und dann auf Richtlinie
erstellen.

. Geben Sie den Richtliniennamen und die Beschreibung der Richtlinie ein.

Wahlen Sie unter Anwendungen die App oder die Gruppe von Apps aus, fiir die diese Richtlinie
durchgesetzt werden muss.

Klicken Sie auf Regel erstellen, um Regeln fiir die Richtlinie zu erstellen.

Geben Sie den Regelnamen und eine kurze Beschreibung der Regel ein, und klicken Sie dann
auf Weiter.

Wahlen Sie die Bedingungen der Benutzer aus. Die Benutzerbedingung ist eine zwingende
Voraussetzung, die erfiillt sein muss, um den Benutzern Zugriff auf die Anwendungen zu
gewahren.

Klicken Sie auf +, um den Zustand der Geratehaltung hinzuzufiigen.
Wahlen Sie Device Posture Check und den logischen Ausdruck aus dem Drop-down-Menii aus.

Geben Sie einen der folgenden Werte in benutzerdefinierte Tags ein:

+ Konform —Fiir konforme Gerate
« Nicht konform —Fiir Geréte, die nicht konform sind

Klicken Sie auf Weiter.

Wahlen Sie die Aktionen aus, die auf der Grundlage der Zustandsbewertung angewendet wer-
den missen, und klicken Sie dann auf Weiter.

Auf der Ubersichtsseite werden die Richtliniendetails angezeigt.
Sie kdnnen die Details tiberpriifen und auf Fertig stellenklicken.

Weitere Informationen zum Erstellen von Zugriffsrichtlinien finden Sie unter Konfigurieren einer
Zugriffsrichtlinie mit mehreren Regeln.
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Hinweis:

Jede Secure Private Access-Anwendung, die in der Zugriffsrichtlinie nicht als konform oder nicht
konform gekennzeichnet ist, wird als Standardanwendung behandelt und ist unabhangig vom
Geratestatus auf allen Endgeraten zuganglich.

. _ Step 2: Conditions
J FRule details

User®
Conditions

Matches any of N Select a domain AV administratoradminis N
Actions AND
Device posture check ™/ Matches any of AV Compliant, Non-Compliant W @

Summary

(¥) Add condition

ra Y — ~,
| cancel | | Back |
h _ o _/

Ablauf fiir Endbenutzer

Sobald die Geratestatusrichtlinien festgelegt und der Geratestatus aktiviert ist, finden Sie im Folgen-
den die Endbenutzerablaufe, die darauf basieren, wie sich der Endbenutzer bei Citrix Workspace an-
meldet.

Endbenutzerfluss per Browserzugriff
Hinweis:

Der macOS-Client und der Chrome-Browser werden als Beispiel zur Veranschaulichung verwen-
det. Die Bildschirme und Benachrichtigungen variieren je nach Client und Browser, den Sie fir
den Zugriff auf die Citrix Workspace-URL verwenden.

« Wennsich ein Endbenutzer Giber einen Browser an der Citrix Workspace-URLhttps://<your
~workspace-URL anmeldet, wird der Endbenutzer aufgefordert, die Citrix Endpoint Analysis-
Anwendung auszufiihren.
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Citrix Workspace

e, wer e |

« Wenn der Endbenutzer auf Citrix Endpoint Analysis 6ffnen klickt, wird der Device Posture

Client ausgefiihrt und scannt die Endpunktparameter auf der Grundlage der Anforderungen der
Device Posture Policy.

« Wenn der neueste Device Posture Client nicht auf dem Endpunkt installiert ist, werden die Be-
nutzer zu der Seite weitergeleitet, auf der die Optionen ,, Erneut priifen “und ,, Client herun-
terladen“angezeigt werden. Der Benutzer muss auf Client herunterladen klicken.

« Wenn der neueste Device Posture Client bereits auf dem Endpunkt installiert ist, muss der Be-
nutzer erneut auf Erneut priifen klicken.
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©
Citrix Workspace

Before you can sign in to Citrix Workspace, we need to confirm
that your device meelts certain requirements

Check again

Please download and install the Device Posture client

Download plug-in
@ Eng Privacy y

Endbenutzerfluss iiber die Citrix Workspace-Anwendung

+ Wenn sich ein Endbenutzer liber die Citrix Workspace-Anwendung an der Citrix Workspace-URL
https://your-workspace-url anmeldet, wird der auf dem Endpunkt installierte Device
Posture Client ausgefiihrt und scannt die Endpunktparameter auf der Grundlage der Device Pos-
ture Policy-Anforderungen.

« Wenn der neueste Device Posture Client nicht auf dem Endpunkt installiert ist, werden die Be-
nutzer zu der Seite weitergeleitet, auf der die Optionen ,, Erneut priifen “und ,, Client herun-
terladen“angezeigt werden. Der Benutzer muss auf Client herunterladen klicken.

« Wenn der neueste Device Posture Client bereits auf dem Endpunkt installiert ist, muss der Be-
nutzer erneut auf Erneut priifen klicken.

Ablauf beim Endbenutzer —Geratestatus - Ergebnisse

Basierend auf den Geratestatusrichtlinien konnen drei Moglichkeiten auftreten.

Wenn ein Endpunkt die Policy-Bedingungen erfiillt, sodass das Gerat in folgende Kategorien unterteilt
ist:

+ Konform —Der Endbenutzer darfsich mit uneingeschranktem Zugriff auf Secure Private Access-
oder Citrix DaaS-Ressourcen anmelden.

+ Nicht konform —Der Endbenutzer darf sich mit eingeschranktem Zugriff auf Secure Private
Access- oder Citrix DaaS-Ressourcen anmelden.
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@ Citrix Workspace
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Citrix Workspace ) 3
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B ¥ rkspace, we nee cond - —u
that your device meels certan requrements L Citrx Compllant
(€ Citrix Workspace

Redirecting te log
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citrix Non-compliant

Wenn ein Endpunkt die Richtlinienbedingungen erfiillt, sodass das Gerat als Zugriff ver-
weigerteingestuft wird, wird die Meldung Zugriff verweigert angezeigt.

©

Citrix Workspace

Befare you can sign in to Citrix Workspace, we need to confirm
that your device meets certain requirements.

o

Access denied
Device does not meet certain requirements

If this persists, contact your administrator and provide this 1D
5e5949b6-42c2-4e26-9112-b77e3560efcS

€3 Endlish

MaBgeschneiderte Meldungen fiir Szenarien mit Zugriffsverweigerungen (Vorschau) Admins
haben die Moglichkeit, die Meldung anzupassen, die auf dem Endgerat angezeigt wird, wenn ein Zu-

griff verweigert wird.

Diese Funktion befindet sich in der Vorschau. Melden Sie sich fiir die Vorschau an mit https://podio.
com/webforms/29219975/2385710.

Gehen Sie wie folgt vor, um benutzerdefinierte Nachrichten hinzuzufiigen:
1. Navigieren Sie zur Seite Geratestatus > Gerdtescans.

2. Klicken Sie auf Einstellungen.
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Geratestatus

3. Klicken Sie auf Bearbeiten und geben Sie im Feld Meldung die Meldung ein, die in Szenarien
mit verweigertem Zugriff angezeigt werden muss. Sie kdnnen maximal 256 Zeichen eingeben.

4. Klicken Sie beim Speichern auf Benutzerdefinierte Nachricht aktivieren , um die Option zum
Anzeigen der benutzerdefinierten Nachricht zu erzwingen. Wenn Sie dieses Kontrollkdstchen
nicht aktivieren, wird die benutzerdefinierte Nachricht zwar erstellt, aber nicht auf den Geraten
angezeigt, in denen der Zugriff verweigert wurde.

Alternativ konnen Sie auf der Seite ,, Einstellungen “den Kippschalterfiir benutzerdefinierte
Nachrichten aktivieren, um die Nachricht auf den Geraten anzuzeigen.

5. Klicken Sie auf Speichern.

Die von lhnen eingegebene Meldung erscheint immer dann, wenn dem Endgerat der Zugriff
verweigert wird.

Device Posture Ereignisse iiberwachen und Fehler beheben

Die Ereignisprotokolle zur Geratehaltung kdnnen an zwei Stellen eingesehen werden:

« Citrix DaaS-Monitor
« Citrix Secure Private Access-Dashboard

Geratezustandsereignisse auf Citrix DaaS Monitor

Gehen Sie wie folgt vor, um die Ereignisprotokolle fiir den Device Posture Service einzusehen.

1. Kopieren Sie die Transaktions-ID der fehlgeschlagenen Sitzung oder der Sitzung mit ver-
weigertem Zugriff vom Endbenutzergerat.

2. Melden Sie sich bei Citrix Cloud an.

3. Klicken Sie auf der DaaS-Kachel auf Verwaltenund dann auf die Registerkarte Uberwachen .

4. Suchen Sie in der Benutzeroberfliche “Uberwachen”nach der 32-stelligen Transaktions-1D
klicken Sie auf Details.
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T = 78 A =
Manage ~  Monitor . L o

Fiten  Msrm Appecatom

Timee: 07717/2023 331 PM Endpesnt: windows

Transaction Details:

:_9 Endpaint Device

nape +
Citrix Workspace a I 20drss
Citrix ervice
Device Posture
DA Device Posture Senice scans the endpor devces for compliance: e on pobces defined by the adminstrator. Lesm More
o mal 4 eomplete - Usexpected brrer
Storefront Failed i save endport detals, contact Ctrn support
ALmon taker  Logon Dersed
i
! ! Recommended fix  TroubiechooT | or cantac Cam Seppert
Citrix Cloud Connect

Gerdtezustandsereignisse im Secure Private Access-Dashboard

Gehen Sie wie folgt vor, um die Ereignisprotokolle fiir den Device Posture Service einzusehen.
1. Melden Sie sich bei Citrix Cloud an.
2. Klicken Sie auf der Kachel Secure Private Access auf Verwalten .
3. Gehen Sie im Menii auf der linken Seite zum Abschnitt Dashboard.

4. Klicken Sie im Diagramm mit den Diagnoseprotokollen auf den Link Mehr anzeigen, um die
Ereignisprotokolle zum Geratestatus einzusehen.

Diagnostic Logs (26198)  Device Posture Logs ()
Filters
NP rch
POLICY RESULT Policy-Info = "Key-Word Last1Week Y
O compliant
O Non-Compliant
O Login Denied Results are limited to the first 1000 records. Narrow your search criteria for more relevant results. Export to CSV format
Tue, 11 Apr 2023 11:47-... NoMatchingPolicy Non-Compliant @ Success Windows 85562ba3-7fc8-4839.
Tue, 11 Apr 20231145:..  NoMatchingPolicy Non-Compliant ® Success Windows 0dd908ad-bBec-48d...
Tue, 11 Apr 2023 11:45:. NoMatchingPolicy Non-Compliant @ Success Windows 2a4182959-e7cd-4a9d.
Tue, 11 Apr 2023 11:44:..  NoMatchingPolicy Non-Compliant @ Success Windows 0dd908ad-b8ec-484...
Tue, 11 Apr 2023 11:44:. ms-MEM Compliant @ Success Windows 0dd908ad-b8ec-484.
Tue, 11 Apr 2023 11:43. ms-MEM Compliant @ Success Windows 0dd908ad-b8ec-484.
Tue, 11 Apr 2023 11:42:.._ms-MEM Compliant @ Success Windows cb57315¢-4817-45cb-.

« Administratoren konnen die Protokolle anhand der Transaktions-ID in der Tabelle mit den Di-
agnoseprotokollen filtern. Die Transaktions-ID wird dem Endbenutzer auch angezeigt, wenn
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der Zugriff verweigert wird.

©

Citrix Workspace

Before you can sign in to Citrix Workspace. we need to confirm
that your device meets certain requirements.

g

Access denied
Device does not meet certain requirements

If this persists, contact your administrator and provide this ID:
[5e5949b6-42c2-4226-9112-b77e3560efc5 |

« Wenn ein Fehler oder ein Scanfehler auftritt, zeigt der Device Posture Service eine Transaktions-
ID an. Diese Transaktions-ID ist im Secure Private Access Service Access-Dienst-Dashboard ver-
flighbar. Wenn die Protokolle das Problem nicht l6sen, konnen Endbenutzer die Transaktions-ID
an den Citrix Support weitergeben, um das Problem zu l6sen.

©

Citrix Workspace

Before you can sign in to Citrix Workspace. we need ta confirm
that your device meets certain requirements.

o

Unexpected error

Something went wrong while determining your device
requirements
If this persists, contact your administrator and provide this ID:
ic'611>8?81-9399-433‘3-8«4:&-598-3‘31:42??351
&3 Englist

+ Die Windows-Client-Logs finden Sie unter:

- %localappdata%)\CitrixX\EPA\dpaCitrix.txt
- %localappdata%\Citrix\EPA\epalib.txt

+ Die macOS-Client-Logs finden Sie unter:

- ~/Bibliothek/Anwendung Support/Citrix/EPAPlugin/EpaCloud.log
- ~/Library/Application Support/Citrix/EPAPlugin/epaplugin.log
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Fehlerprotokolle zur Gerdtehaltung

Die folgenden Protokolle zum Device Posture Service konnen auf dem Citrix Monitor- und Secure Pri-

vate Access-Dashboard eingesehen werden. Fiir all diese Protokolle wird empfohlen, dass Sie sich an

den Citrix Support wenden, um eine Losung zu finden.

Konnte konfigurierte Richtlinien nicht lesen

Endpunktscans konnten nicht ausgewertet werden
Richtlinien/Ausdruck konnten nicht verarbeitet werden
Endpunktdetails konnten nicht gespeichert werden
Scanergebnisse von Endpunkten konnten nicht verarbeitet werden

Bekannte Einschriankungen

Benutzerdefinierte Workspace-URLs werden vom Device Posture Service nicht unterstiitzt.

Es kann einige Minuten bis zu einer Stunde dauern, bis die Funktion zur Geratehaltung aktiviert
oder deaktiviert wird, nachdem die Taste zum Umschalten der Geratehaltung ein- oder aus-
geschaltet wurde.

Anderungen an der Konfiguration des Geratestatusservices werden nicht sofort wirksam. Es
kann etwa 10 Minuten dauern, bis die Anderungen wirksam werden.

Wenn Sie die Option Service Continuity in Citrix Workspace aktiviert haben und der Device Pos-
ture Service nicht verfiigbar ist, konnen sich Benutzer moglicherweise nicht bei Workspace an-
melden. Dies liegt daran, dass Citrix Workspace Apps und Desktops auf der Grundlage des
lokalen Caches auf dem Benutzergerat auflistet.

Wenn Sie in Citrix Workspace ein langlebiges Token und ein Kennwort konfiguriert haben, funk-
tioniert der Geratestatus-Scan fiir diese Konfiguration nicht. Die Gerate werden nur gescannt,
wenn sich die Benutzer bei Citrix Workspace anmelden.

Jede Plattform kann maximal 10 Richtlinien haben und jede Richtlinie kann maximal 10 Regeln
haben.

Rollenbasierter Zugriff wird vom Device Posture Service nicht unterstiitzt.

Qualitat der Dienstleistung

Leistung: Unter idealen Bedingungen verzogert der Device Posture Service die Anmeldung um
weitere 2 Sekunden. Diese Verzégerung kann sich je nach zusatzlichen Konfigurationen wie In-
tegrationen von Drittanbietern wie Microsoft Intune erhdhen.
Resilienz: Der Device Posture Service ist duf3erst widerstandsfahig und verfiigt liber mehrere
POPs, um sicherzustellen, dass keine Ausfallzeiten auftreten.
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Definitionen

Die Begriffe konform und nicht konform in Bezug auf den Device Posture Service sind wie folgt

definiert.

+ Kompatible Gerate —Ein Gerat, das die vorkonfigurierten Richtlinienanforderungen erfullt
und sich mit vollem oder uneingeschranktem Zugriff auf Citrix Secure Private Access-
Ressourcen oder Citrix DaaS-Ressourcen im Unternehmensnetzwerk anmelden darf.

+ Nicht konforme Gerate —Ein Gerat, das die vorkonfigurierten Richtlinienanforderungen
erfiillt und sich mit teilweisem oder eingeschranktem Zugriff auf Citrix Secure Private Access-
Ressourcen oder Citrix DaaS-Ressourcen im Unternehmensnetzwerk anmelden darf.

CrowdStrike-Integration mit Device Posture —Vorschau

February 16,2024

CrowdStrike Zero Trust Assessment (ZTA) bewertet den Sicherheitsstatus, indem fiir jedes Endgerat
ein ZTA-Sicherheitswert von 1 bis 100 berechnet wird. Ein hoherer ZTA-Score bedeutet, dass die Kor-
perhaltung des Endgerats besser ist.

Citrix Device Posture Service kann den kontextuellen Zugriff (Smart Access) auf Ressourcen von Cit-
rix Desktop as a Service (DaaS) und Citrix Secure Private Access (SPA) mithilfe des ZTA-Scores eines

Endgerats ermoglichen.

Geratestatus-Administratoren konnen den ZTA-Score als Teil von Richtlinien verwenden und die
Endgerate als konform, nicht konform (teilweiser Zugriff) oder sogar den Zugriff verweigern einstufen.
Diese Klassifizierung kann wiederum von Organisationen verwendet werden, um kontextuellen
Zugriff (Smart Access) auf virtuelle Apps und Desktops sowie SaaS- und Web-Apps bereitzustellen.
ZTA-Score-Richtlinien werden fiir Windows- und macOS-Plattformen unterstiitzt.

CrowdStrike-Integration konfigurieren

Die Konfiguration der CrowdStrike-Integration erfolgt in zwei Schritten.

Schritt 1: Stellen Sie eine Vertrauensstellung zwischen dem Citrix Device Posture Service und dem
CrowdStrike ZTA-Dienst her. Dies ist eine einmalige Aktivitat.

Schritt 2: Konfigurieren Sie Richtlinien so, dass der CrowdStrike ZTA-Score in der Regel verwen-
det wird, um intelligenten Zugriff auf Citrix DaaS- und Citrix Secure Private Access-Ressourcen zu
ermoglichen.
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Schritt 1: Stellen Sie eine Vertrauensstellung zwischen dem Citrix Device Posture Service und
dem CrowdStrike ZTA-Dienst her

Gehen Sie wie folgt vor, um eine Vertrauensstellung zwischen dem Citrix Device Posture Service und
dem CrowdStrike ZTA-Dienst herzustellen.

1. Melden Sie sich bei Citrix Cloud an und wahlen Sie dann Identity and Access Management aus
dem Hamburger-Menii aus.

2. Klicken Sie auf die Registerkarte Geratestatus und dann auf Verwalten.

3. Klicken Sie auf die Registerkarte Integrationen.

Device Posture Device posture is enabled @
Create device postures and enable optional integrations to enforce application access control policies.

Device Scans Integrations About

Configure integrations from the available options below.

Microsoft Intune

t -
Integrate with Microsoft Intune in order to enable more policy expressions in your conditional rules, such as >
whether the machine is Azure AD-managed, MDM-enrolled, is rooted. or has anti-malware installed.
Learn more about Microsoft Intune integration

~ CrowdStrike Falcon® Insight XDR
""""""" Integrate with CrowdStrikes Falcon Insight XDR: Endpoint Detection and Response (EDR) platform. Connect
Learn more about CrowdStrike Falcon® Insight XDR
Hinweis:
.

Alternativ konnen Kunden im linken Navigationsbereich der Secure Private Access Service-
GUI zur Option Geratestatus navigieren und dann auf die Registerkarte Integrationen
klicken.

4. Klicken Sie im CrowdStrike-Feld auf die Ellipsenschaltfliche und dann auf Verbinden. Der
CrowdsStrike Falcon Insight XDR-Integrationsbereich wird angezeigt.

5. Geben Sie die Client-ID und das Client-Geheimnis ein und klicken Sie dann auf Speichern.
Hinweis:

« Sie konnen die ZTA-API-Client-ID und das Client-Geheimnis im CrowdStrike-Portal
(Support und Ressourcen > API-Clients und Schliissel) abrufen.

« Stellen Sie sicher, dass Sie die Bereiche Zero Trust Assessment und Host mit Lese-
berechtigungen fiir die Einrichtung des Vertrauens auswahlen.

Die Integration gilt als erfolgreich, nachdem der Status von Nicht konfiguriert in Konfiguriert gean-
dert wurde.

Wenn die Integration nicht erfolgreich ist, wird der Status als Pending angezeigt. Sie miissen auf die
Ellipsenschaltflache und dann auf Erneut verbinden klicken.
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Schritt 2: Richtlinien fiir den Geratestatus konfigurieren

Gehen Sie wie folgt vor, um Richtlinien so zu konfigurieren, dass der CrowdStrike ZTA-Score
in der Regel verwendet wird, um intelligenten Zugriff auf Citrix DaaS- und Citrix Secure Private
Access-Ressourcen zu ermoglichen.

1. Klicken Sie auf die Registerkarte Geratescans und dann auf Geraterichtlinie erstellen.

Create device policy X

With device posture, you can define a set of conditions that control which devices have access to various services and data sources.

Select the operating system for this device posture scan. (3

Windows N

Policy rules

Select a condition and apply access rules for your services and data. (@

\/ CrowdStrike

=

N
‘ Risk Score N ‘ ‘ Less than < N ‘[ 0-100 imi

+ Add qualifier

+ Add another rule

2. Wahlen Sie die Plattform aus, fiir die diese Richtlinie erstellt wurde.
3. Wahlen Sie unter Policy Rule die Option CrowdStrike aus.

4. Wahlen Sie als Qualifizierer fiir die Risc Score die Bedingung aus, und geben Sie dann die
Risikobewertung ein.

5. Klicken Sie auf +, um einen Qualifier hinzuzufiigen, der lberpriift, ob der CrowdStrike Falcon-
Sensor lauft.

Hinweis:

Sie kdnnen diese Regel zusammen mit anderen Regeln verwenden, die Sie fur den Gerates-
tatus konfigurieren.

6. Wahlen Sie unter Richtlinienergebnis basierend auf den von Ihnen konfigurierten Bedingun-
gen eine der folgenden Optionen aus.

+ Konform
+ Nicht konform
« Anmeldung verweigert
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Policy result
If policy conditions and rules are met, the device scan will classify the user device as one of the following: @

@ Compliant

The device will be considered compliant and full access will be granted.

O Non-compliant
The device will be considered “non-compliant” and restricted access will be granted.

) Denied access

The device will be denied access to all resources.

Scan details
Name and set the priority order of this device scan. (O

Name *

crowdstrike-compliance-allow

Priority * ()

10

Enable when created

7. Geben Sie den Namen fiir die Richtlinie ein und legen Sie die Prioritat fest.

8. Klicken Sie auf Erstellen.

Definitionen

Die Begriffe konform und nicht konform in Bezug auf den Device Posture Service sind wie folgt
definiert.

+ Kompatible Gerate —Ein Gerat, das die vorkonfigurierten Richtlinienanforderungen erfiillt und
sich mit vollem oder uneingeschranktem Zugriff auf Citrix Secure Private Access-Ressourcen
oder Citrix DaaS-Ressourcen im Unternehmensnetzwerk anmelden darf.

« Nicht konforme Gerdate —Ein Gerat, das die vorkonfigurierten Richtlinienanforderungen
erfiillt und sich mit teilweisem oder eingeschranktem Zugriff auf Citrix Secure Private Access-
Ressourcen oder Citrix DaaS-Ressourcen im Unternehmensnetzwerk anmelden darf.

Referenzen

Service zur Korperhaltung von Geraten

Integration von Microsoft Intune mit Device Posture

February 16,2024
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Microsoft Intune klassifiziert das Geréat eines Benutzers auf der Grundlage seiner Richtlinienkonfigura-
tion als konform oder registriert. Wahrend der Benutzeranmeldung bei Citrix Workspace kann Device
Posture bei Microsoft Intune den Geratestatus des Benutzers abfragen und anhand dieser Informa-
tionen die Gerate in Citrix Cloud als konform, nicht konform (teilweiser Zugriff) klassifizieren oder
sogar den Zugriff auf die Benutzeranmeldeseite verweigern. Dienste wie Citrix DaaS und Citrix Secure
Private Access nutzen wiederum die Geratestatusklassifizierung der Gerate, um kontextuellen Zugriff
(Smart Access) auf virtuelle Apps und Desktops sowie SaaS- und Web-Apps zu ermoglichen.

So konfigurieren Sie die Microsoft Intune-Integration

Die Konfiguration der Intune-Integration erfolgt in zwei Schritten.

Schritt 1: Integrieren Sie die Gerateposition in den Microsoft Intune-Dienst. Dies ist eine einmalige
Aktivitat, die Sie ausfiihren, um eine Vertrauensstellung zwischen Device Posture und Microsoft Intune

herzustellen.

Schritt 2: Konfigurieren Sie Richtlinien fiir die Verwendung Microsoft Intune-Informationen.

Schritt 1: Integrieren Sie die Gerateposition in Microsoft Intune

1. Verwenden Sie eine der folgenden Methoden, um auf die Registerkarte Integrationen zuzu-

greifen:

+ Greifen Sie in Threm Browser auf die URL https://device-posture-config.cloud.com zu und
klicken Sie dann auf die Registerkarte Integrationen.

+ Secure Private Access-Kunden - Klicken Sie auf der Benutzeroberfldche von Secure Private
Access im linken Navigationsbereich auf Geratestatus und dann auf die Registerkarte In-
tegrationen.

Device Posture Device postureis enabled ()
Create device postures and enable optional integrations to enforce application access control policies.

Device Scans Integrations About

Configure integrations from the available options below.

Microsoft Intune

t
Integrate with Microsoft Intune in order to enable more policy expressions in your conditional rules, such as Connect

whether the macl is Azure AD-managed. MDM-enrolled, is rooted, or has anti-malware installed.

Learn more about Microsoft Intune integration

2. Klicken Sie auf die Ellipsenschaltflache und dann auf Verbinden. Der Administrator wird zur
Authentifizierung zu Azure AD umgeleitet.
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af Microsoft

sl ammicrosoft.com

Permissions requested

Review for your organization

Device Posture Integrations
Cloud Software Group, Inc. ¢

This app would like to:
~ Read Microsoft Intune devices
. Read Microsoft Intune configuration

~ Sign in and read user profile

If you accept, this app will get access to the specified resources
for all users in your organization. Mo one else will be prompted to
review these permissions.

Accepting these permissions means that you allow this app to
use your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

Nachdem sich der Integrationsstatus von Nicht konfiguriert in Konfiguriert geandert hat, kon-
nen Administratoren eine Geratestatusrichtlinie erstellen.

Wenn die Integration nicht erfolgreich ist, wird der Status als Pending angezeigt. Sie miissen auf die
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Ellipsenschaltflache und dann auf Erneut verbinden klicken.

Schritt 2: Richtlinien fiir den Geritestatus konfigurieren

1. Klicken Sie auf die Registerkarte Geratescans und dann auf Geraterichtlinie erstellen.

Create device policy

With device posture, you can define a set of conditions that control which devices have access to various services and data sources.

Policy details

Policy name:

| Windows_MEM_Compliant

Platform: Priority: @

| Windows N || 22 & Enable when created

Palicy conditions
If all of the following conditions are met

Microsoft Endpoint Manager v =

Microsoft Endpoint Manager N ‘ I Matches all of N I| Compliant >  Managed X A4

Matches any of

() Add Rule
e Matches all of

Matches none of

Then the device is:
@ Compliant (Full access is granted)
(O Non-compliant (Restricted access is granted) @

(O Denied login

D

2. Geben Sie den Namen fiir die Richtlinie ein und legen Sie die Prioritat fest.
3. Wahlen Sie die Plattform aus, fiir die diese Richtlinie erstellt wurde.
4. Wabhlen Sie fiir Select Rule die Option Microsoft Endpoint Manager aus.

5. Wahlen Sie eine Bedingung und dann die MEM-Tags aus, die abgeglichen werden sollen.

+ Fir Matches any of wird eine ODER-Bedingung angewendet.
« Fiir Matches all of wird eine UND-Bedingung angewendet.

Hinweis:

Sie kdnnen diese Regel zusammen mit anderen Regeln verwenden, die Sie fur den Gerates-
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tatus konfigurieren.

6. Wahlen Sie unter Then the device is: basierend auf den Bedingungen, die Sie konfiguriert
haben, eine der folgenden Optionen aus.

« Konform (voller Zugriff wird gewdhrt)
+ Nicht konform (Eingeschrankter Zugriff wird gewahrt)
+ Anmeldung verweigert

Weitere Informationen zum Erstellen einer Richtlinie finden Sie unter Konfiguration der Geratestatus-
richtlinie.

Uberpriifung des Geritezertifikats mit dem Device Posture Service

February 16,2024

Um Geratezertifikatspriifungen mit dem Device Posture Service zu konfigurieren, miissen Administra-
toren ein Ausstellerzertifikat von ihrem Gerat importieren. Sobald ein giiltiges Ausstellerzertifikat im
Device Posture Service vorhanden ist, konnen Administratoren Geratezertifikatspriifungen als Teil der
Geratestatus-Richtlinien verwenden.

Zu beachtenswerte Punkte:

« Der Device Posture Service unterstiitzt nur den Zertifikatstyp PEM-Aussteller.

+ Firdie Geratezertifikatsprifung unter Windows muss der EPA-Client auf dem Endgerat mit
Administratorrechten installiert sein. Fiir andere Priifungen bendtigen Sie keine lokalen
Administratorrechte. Einzelheiten zu den unterstiitzten Scans finden Sie unter Unterstutzte
Scans nach Geratestatus.

« Um den EPA-Client mit Administratorrechten unter Windows zu installieren, flihren Sie den
folgenden Befehl an dem Ort aus, an dem das EPA-Client-Plug-In heruntergeladen wurde.

msiexec /i epasetup.msi

« Die Uberpriifung des Geratezertifikats mit dem Device Posture Service unterstiitzt die Uber-
prifung des Zertifikatswiderrufs nicht.

« Wenn ein Geratezertifikat durch ein Zwischenzertifikat signiert ist, muissen Sie die
komplette Kette mit den Stamm- und Zwischenzertifikaten in einer einzigen PEM-Datei
hochladen.

Example: chain.pem
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Kok ok Kk kK ok kK kK ok Kk k k Kk kK kR ok k ok k kK ok
————— END CERTIFICATE

Geratezertifikat hochladen

Klicken Sie auf der Device Posture-Startseite auf Einstellungen .

Klicken Sie auf Verwaltenund dann auf Zertifikat importieren.

Wahlen Sie unter Zertifikatstypden Zertifikatstyp aus. Nur der PEM-Typ wird unterstiitzt.
Klicken Sie unter Zertifikatsdateiauf Zertifikat auswahlen, um das Ausstellerzertifikat

> e

auszuwahlen.
5. Klicken Sie auf Offnenund dann auf Importieren.

Import Issuer Certificate X

Issuer certificate will be added to the Endpoint. View certificate details in certificate table once created.

Certificate Type *

‘ PEM (Privacy Enhanced Mail) v ‘

Certificate File *

‘ cgwsanitydc.pem ‘( =+ Choose Certificate )

Das ausgewabhlte Zertifikat ist unter Einstellungen > Ausstellerzertifikateaufgefiihrt. Sie konnen

mehrere Zertifikate importieren.

Importierte Zertifikate anzeigen

1. Klicken Sie auf der Device Posture-Startseite auf Einstellungen .
2. Klicken Sie unter Issuer Certificatesauf Manage.
3. Auf der Seite Ausstellerzertifikate werden die importierten Ausstellerzertifikate aufgefiihrt.
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Issuer Certificates X

Issuer Certificates will be used to validate the device certificates as per the configured policies.

Import Issuer Certificate

Issuer Certificates Policies Status |
cgwsanity-DC-CA cgwsanitydc.pem NA Valid oy ET
int-CA combinedchain.pem NA Valid o ET

Installieren Sie das Geratezertifikat auf dem Endgerat

Windows:

1. Offnen Sie im Startmenii den Computer Certificate Manager.

2. Stellen Sie sicher, dass das Zertifikatin Certificates - Local Computer\Personal
\Certificatesinstalliertist.

+ Zu den beabsichtigten Zwecken muss die Kundenauthentifizierung gehoren.
« Die Spalte Ausgestellt von muss mit dem Namen des Ausstellers tibereinstimmen, der auf
der Admin-GUI konfiguriert wurde.

e ZFE B 0= HE

50 Certificates - Local Computer A || [ssued To : Issued By Expiration Date  Intended Purposes Friendly Name
v [ Personal #2134c6b0a3-753-4009-b4b1-95d1..  Microsoft Intune MDM Device CA 17-10-2024 Client Authentication ~ <None>
ilCeniiates] 2.1 APACENGWAUMIMIN citritenet  ftlpintuneca01 18-10-2024 Client Authentication ~ <None>
| Trusted Root Certification /|| ) xpr cenGWAUMImjN citritenet  ftlissuingcaOT 18-10-2024 Client Authentication  <None>
- Fn::rmp:iealuz‘mi ceation || Zalenebe5a6-bB7c-4725-bd2 2M4d2..  MS-Organization-P2P-Access [2023]  24-10-2023 Server Authentication  <None>
= KZ._J ele6e5a6-b87c-4725-bd2f-2f4d2.. MS-Organization-Access 19-10-2033 Client Authentication ~ <None>

_| Trusted Publishers
_| Untrusted Certificates

macO0S:

1. Offnen Sie Keychain Access und wihlen Sie dann System aus.
2. Klicken Sie auf Datei > Elemente importieren, um das Zertifikat zu importieren.

Das Feld Ausgestellt von muss den Namen des Zertifikatsausstellers enthalten.
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Keychain Access @

s My Certificates Keys Certificates
-' login
APACMACCO02CXKJXML7H
Local Items Issued by: ftipintuneca01
Expires: Friday, 4 October 2024 at 9:06:09 AM India Standard Time

£ System
=) System Roots Kind Expires Keychain

> certificate 29-Mar-2025 at 6:14:10... System
v B APACMACCO2CXKJXML7H certificate 04-Oct-2024 at 9:06:09... System

? APACMACCO2CXKJXML7H private key -
> @ FD31E28D-D668-4040-81CE-EC239E15D339 certificate 15-Sep-2025 at 11:27:17... System

System

Erzwingen Sie intelligente Steuerungen auf Daa$S mithilfe von Device
Posture

February 16,2024

Sie kdnnen Smart Controls beim Zugriff auf die Citrix Desktop as a Service (DaaS) -Ressourcen Ulber
den Citrix Device Posture Service erzwingen.
Hinweis:

Dies ist keine vollstandige Konfiguration, sondern ein Beispiel fiir die Verwendung von Device
Posture zur Konfiguration von Studio-Richtlinien.

In diesem Beispiel wird eine Richtlinie erstellt, um die Funktion zum Kopieren und Einfiigen auf Cit-
rix DaaS-Ressourcen mithilfe der Device Posture Service-Tags (COMPLIANT und NON-COMPLIANT) zu
deaktivieren.

Gehen Sie wie folgt vor, um die Funktion zum Kopieren und Einfligen fiir Benutzer zu deaktivieren, die
von einem NICHT KONFORMEN Gerét auf Citrix DaaS kommen:
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1. Klicken Sie auf der Konfigurationsseite fiir Citrix DaaS auf die Registerkarte Verwalten.
2. Klicken Sie auf die Registerkarte Richtlinien.
3. Wabhlen Sie Richtlinie erstellen.

4. Wahlen Sie unter Einstellungen auswéhlen die Option Client-Zwischenablagenumleitung
aus.

5. Wahlen Sie unter Einstellung bearbeitendie Option Verbotenaus, und klicken Sie dann auf
Speichern.

Edit Setting

Client clipboard redirection

Allowed

This setting will be allowed.

@ Prohibited
This setting will be prohibited.

“ Description
Allow or prevent the clipboard on the cliant device to be mapped to the clipboard on the server, By default, clipboard redirection is allowed.

To prevent cut-and-paste data transfer between a session and the local clipboard, select 'Prohibited’. Users can still cut and paste data between
EPP-.ICHHDHS running in a session.

After allowing this setting, configure the maximum allowed bandwidth the clipboard can consume in a client connection using the Clipboard redirection
bandwidth limit setting or the Bandwidth limit for clipboard redirection channel as percent of total session bandwidth setting,

~ Related settings

Clipboard redirection bandwidth limit, Clipboard redirection bandwidth limit percent

(- Ya=D

6. Klicken Sie auf der Seite Benutzer und Maschinen auf Gefilterte Benutzer und Computer,

und weisen Sie diese Richtlinie dann der Zugriffssteuerungzu.

7. Gehen Sie zu Nur fiir Benutzereinstellungen filtern und wahlen Sie Zugriffskontrolleaus.

Create Policy *

E) Summary

Filters: 0 selected Wiew selected only
Filter - | Value
¥ Delivary Group
¥ Delivery Group type
» Drganizational Unit (OU)
 Tag

~ Filters for user settings only

¥ Accass control
¥ Citrix SDWAN
¥ Cliant |P scldrass

¥ Cliant nama

¥ Usar or group
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8. Behalten Sie auf der Seite ,, Richtlinie zuweisen “die Standardeinstellungen fiir Modus und
Verbindungstypbei.

Geben Sie im Feld Gateway-Farmnameden Wert Workspace und im Feld Zugriffsbedin-
gungden Text NON-COMPLIANT ein.

Assign Policy

Access control

Apply policy based on the access control conditions through which a client connects.

Access control elements:
Mode Connection type Gateway farm name Access condition

Allow With Citrix Gateway Workspace NON-GOMPLIAN M@ Ensble

9. Geben Sie einen Namen fiir die Richtlinie ein. Erwdgen Sie, die Richtlinie danach zu benen-

nen, auf wen oder was sie sich auswirkt, z. B. eingeschrénkter Zugriff auf die Zwischenablage
fiir Gerdite, die nicht den Richtlinien entsprechen. Geben Sie optional eine Beschreibung ein.

10. Klicken Sie auf Fertig stellen.

Hinweis:

Die Richtlinie ist standardmaRig deaktiviert. Wenn Sie die Richtlinie aktivieren, kann sie sofort
fir die Benutzer angewendet werden, die sich anmelden. Deaktivieren der Richtlinie verhindert,
dass sie angewendet wird. Wenn Sie die Prioritat der Richtlinie andern mussen oder spater weit-
ere Einstellungen hinzufligen mochten, konnen Sie die Richtlinie deaktivieren, bis Sie damit fer-
tig sind, und die Richtlinie dann anwenden.

Validieren der Richtlinienkonfiguration

Uberpriifen Sie Ihre Richtlinien, um sicherzustellen, dass sie wie vorgesehen funktionieren, bevor Sie
diese Richtlinien umfassend implementieren. Im Konfigurationsbeispiel:

+ Fir Benutzer, die von einem KONFORMEN Endgerat kommen, mussen die Citrix DaaS-
Ressourcen ohne die Einschrankungen beim Kopieren und Einfligen aufgelistet werden.

« Flr Benutzer, die von einem NICHT KONFORMEN Endgerat kommen, miissen die Citrix DaaS-
Ressourcen mit den Einschrankungen beim Kopieren und Einfligen aufgelistet werden.
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Geratestatusprotokolle

February 16,2024

Das Secure Private Access Service-Dashboard erfasst zusatzlich zu den Protokollen der SaaS/Web-und
TCP/UDP-Apps die Geratezustands-Protokolle.

Um die Geratezustands-Logs anzuzeigen, klicken Sie auf die Registerkarte Device Stature Logs. Sie
kdnnen lhre Suche anhand der Richtlinienergebnisse verfeinern (Konform, Nicht konform und An-
meldung verweigert).

Weitere Informationen finden Sie unter Diagnoseprotokolle.

Citrix Endpoint Analysis Client fiir Device Posture Service verwalten

February 16,2024

Der Citrix Device Posture Service ist eine cloudbasierte Losung, mit der Administratoren bestimmte
Anforderungen durchsetzen kénnen, die die Endgerate erfiillen missen, um Zugriff auf Citrix DaaS
(virtuelle Apps und Desktops) oder Citrix Secure Private Access-Ressourcen (SaaS, Web-Apps, TCP-
und UDP-Apps) zu erhalten.

Um Device Posture Scans auf einem Endgerat auszufiihren, miissen Sie den Citrix EndPoint Analysis
(EPA) -Client, eine einfache Anwendung, auf diesem Gerét installieren. Der Device Posture Service
wird immer mit der neuesten Version des von Citrix veroffentlichten EPA-Clients ausgefiihrt.

Installation des EPA-Clients

Wahrend der Laufzeit fordert der Device Posture Service den Endbenutzer auf, den EPA-Client
wahrend der Laufzeit herunterzuladen und zu installieren. Einzelheiten finden Sie unter Endbenutzer-
Flow.

Normalerweise bendtigt ein EPA-Client keine lokalen Administratorrechte, um ihn herunterzuladen
und auf einem Endpunkt zu installieren. Um Scans zur Uberpriifung von Geratezertifikaten auf
einem Endgerat durchzufiihren, muss der EPA-Client jedoch mit Administratorzugriff installiert sein.
Einzelheiten zur Installation des EPA-Clients mit Administratorzugriff finden Sie unter Geratezertifikat
auf dem Endgerat installieren.
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Upgrade des EPA-Clients fiir Windows

Wenn eine neue Version des EPA-Clients veroffentlicht wird, werden die EPA-Clients fiir Windows stan-
dardmaRig nach der ersten Installation aktualisiert. Das automatische Upgrade stellt sicher, dass die
Endbenutzergerdte immer auf der neuesten Version des EPA-Clients ausgefiihrt werden, die mit dem
Device Posture Service kompatibelist. Fiir das automatische Upgrade muss der EPA-Client mit Admin-
istratorzugriff installiert worden sein.

Hinweis:

Das automatische Upgrade befindet sich derzeit in der Vorschauversion. Melden Sie sich fiir die
Vorschau an mit https://podio.com/webforms/29214695/2384946.

Vertrieb des EPA-Clients

EPA-Clients konnen mithilfe des Global App Configuration Service (GACS) oder EPA, das in das Citrix
Workspace-App-Installationsprogramm integriert ist, oder mithilfe von Softwarebereitstellungstools
verteilt werden.

« EPA-Client in die Citrix Workspace-App integriert (Vorschau):Der EPA-Client ist auch in die
Citrix Workspace-App integriert. Durch diese Integration missen die Endbenutzer den EPA-
Client nach der Installation der Citrix Workspace-App nicht mehr installieren.

- Wenn auf einem Endgerat bereits ein EPA-Client installiert ist und der Endbenutzer die Cit-
rix Workspace-App installiert, ist der integrierte EPA-Client nicht auf diesem Gerat instal-
liert. Der bestehende EPA-Client wird fiir die Uberpriifung der Geratehaltung verwendet.

- Ebenso wird der integrierte EPA-Client standardméaRig vom Gerat entfernt, wenn der End-
benutzer die Citrix Workspace-App deinstalliert. Wenn der EPA-Client jedoch nicht als Teil
der integrierten Citrix Workspace-App-Installation installiert wurde, wird der vorhandene
EPA-Client auf dem Gerat beibehalten.

Hinweis:

+ Die EPA-Clientintegration mit der Citrix Workspace-App wird nur auf der Windows-
Plattform unterstiitzt und befindet sich in der Vorschauversion. Melden Sie sich fiir die
Vorschau an mit https://podio.com/webforms/29219973/2385708.

+ Verteilen Sie den Client mithilfe von GACS: GACS ist eine von Citrix bereitgestellte Losung
zur Verwaltung der Verteilung von clientseitigen Agenten (Plug-ins). Der in GACS verfligbare
Auto Update Service stellt sicher, dass auf den Endgeraten die neuesten EPA-Versionen instal-
liert sind, ohne dass der Endbenutzer eingreifen muss. Weitere Informationen zu GACS finden
Sie unter Wie verwende ich den Global App Configuration Service?.
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Hinweis:

+ GACS wird auf Windows-Geraten nur fiir die Verteilung des EPA-Clients unterstitzt.

« Um einen EPA-Client liber GACS zu verwalten, installieren Sie die Citrix Workspace Applica-
tion (CWA) auf den Endgeraten.

« Wenn CWA mit Administratorrechten auf einem Endbenutzergerat installiert ist, installiert
GACS den EPA-Client mit denselben Administratorrechten.

« Wenn CWA mit Benutzerrechten auf einem Endbenutzergerat installiert ist, installiert GACS
den EPA-Client mit denselben Benutzerrechten.

Verteilen Sie den Client mithilfe von Softwarebereitstellungstools: Der neueste EPA-Client kann
von Administratoren Uber Softwarebereitstellungstools wie Microsoft SCCM verteilt werden.

Verwaltung des EPA-Clients bei Verwendung mit NetScaler und Device Posture

Der EPA-Client kann zusammen mit NetScaler und Device Posture in den folgenden Bereitstellungen
verwendet werden:

+ NetScaler-basierte adaptive Authentifizierung mit EPA
+ NetScaler-basiertes On-Premise-Gateway mit EPA

Der Device Posture Service Ubertragt die neueste Version des EPA-Clients auf die Endgerate. Auf
NetScaler konnen Administratoren jedoch die folgende Versionskontrolle fiir die EPA-Scans auf
virtuellen Gateway-Servern konfigurieren:

« Immer: Der EPA-Client auf dem Endgerat und NetScaler miissen dieselbe Version haben.

+ Unverzichtbar: Die EPA-Client-Version auf dem Endgerat muss innerhalb des auf NetScaler
konfigurierten Bereichs liegen.

+ Niemals: Das Endgerat kann eine beliebige Version des EPA-Clients haben.

Weitere Informationen finden Sie unter Verhalten von Plug-ins.

Uberlegungen bei der Verwendung des EPA-Clients mit NetScaler und Device Posture

Wenn ein EPA-Client zusammen mit Device Posture Service und NetScaler verwendet wird, kann
es Szenarien geben, in denen auf dem Endgerat die neueste EPA-Client-Version ausgefiihrt wird,
wahrend NetScaler auf einer anderen Version des EPA-Clients lauft. Dies kann dazu fiihren, dass die
EPA-Client-Version auf NetScaler und dem Endgerat nicht libereinstimmt. Daher fordert NetScaler
den Endbenutzer méglicherweise auf, die EPA-Clientversion zu installieren, die auf NetScaler vorhan-
denist. Um diesen Konflikt zu vermeiden, empfehlen wir die folgenden Konfigurationsanderungen:
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« Wenn Sie EPA mit adaptiver Authentifizierung oder on-premises Authentifizierung oder
virtuellem Gateway-Server konfiguriert haben, wird empfohlen, die Versionskontrolle des
EPA-Clients auf NetScaler zu deaktivieren. Dadurch wird sichergestellt, dass der GACS- oder
Device Posture Service nicht die neueste Version des EPA-Clients auf die Endgerate lbertragt.

+ Die EPA-Versionskontrolle kann mithilfe der CLI oder der GUI auf Nie gesetzt werden. Diese
Konfigurationsanderungen werden auf NetScaler 13.x und spateren Versionen unterstiitzt.

- CLI: Verwenden Sie die CLI-Befehle fiir adaptive Authentifizierung und virtuellen Authen-
tifizierungsserver on-premises.

- GUI: Verwenden Sie die GUI fiir den virtuellen Gateway-Server on-premises. Einzelheiten
finden Sie unter Steuern des Upgrades von Citrix Secure Access-Clients.

Beispiele fiir CLI-Befehle:
add rewrite action <rewrite_action_name> 1insert_http_header Plugin-
Upgrade ""epa_win:Never;epa_mac:Always;epa_linux:Always;vpn_win:

Never;vpn_mac:Always;vpn_linux:Always;""

add rewrite policy <rewrite_action_policy> "HTTP.REQ.URL.CONTAINS("
pluginlist.xml")" <rewrite_action_name>

bind authentication vserver <Authentication_Vserver_Name> -policy <

rewrite_action_policy> -priority 10 -type RESPONSE
<!--NeedCopy-->

Data Governance

February 16,2024

Dieses Thema enthalt Informationen zur Erfassung, Speicherung und Aufbewahrung von
Protokollen durch den Device Posture Service. Begriffe mit Groflbuchstaben, die nicht in
denDefinitionsabschnitten definiert sind, haben die im Citrix Endbenutzerservicevertrag angegebene
Bedeutung.

Datenresidenz

Die Kundeninhaltsdaten von Citrix Device Posture befinden sich in den AWS-und Azure Cloud Services.
Sie werden aus Griinden der Verfiigbarkeit und Redundanz in die folgenden Regionen repliziert:

« AWS

- USA, Osten
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- Indien, Westen
- Europa (Frankfurt)

« Azure

USA, Westen
Westeuropa
Asien (Singapur)
USA, Stiden-Mitte

Im Folgenden sind die verschiedenen Ziele fiir die Dienstkonfiguration, Laufzeitprotokolle und
Ereignisse aufgefiihrt.

+ Splunk-Dienst fiir die Systemiiberwachung und Debug-Protokolle, nurin den USA.

« Der Citrix Analytics-Dienst fiir die Diagnose und Benutzerzugriffsprotokolle finden Sie unter Cit-
rix Analytics Service Data Governance fiir weitere Informationen.

« Citrix Cloud System Logs-Dienst fiir Administratoriiberwachungsprotokolle. Einzelheiten
finden Sie unter Umgang mit Kundeninhalten und Protokollen von Citrix Cloud Services sowie
geografische Uberlegungen.

Datensammlung

Der Citrix Device Posture Service ermdglicht es den Kundenadministratoren, den Dienst {iber die De-
vice Posture Ul zu konfigurieren. Die folgenden Kundeninhalte werden basierend auf der Konfigura-
tion der Geratestatusrichtlinie und der Plattform gesammelt:

+ Betriebssystemversion

« Citrix Workspace-App

+ MAC-Adressen

+ Laufende Prozesse

+ Geratezertifikat

+ Einzelheiten zur Registrierung

« Details zum Windows-Installationsupdate

« Details zum letzten Windows-Update

« Dateisystem —Dateinamen, Datei-Hashes und Anderungszeit
« Domanenname

Fiir Laufzeitprotokolle, die von den Servicekomponenten gesammelt werden, bestehen die wichtig-
sten Informationen aus den folgenden

+ Kunden-/Mandanten-ID
+ Gerdte-ID (von Citrix generierte eindeutige Kennung)
+ Ausgabe des Geratestatusscans
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« Offentliche IP-Adresse des Endgerats

Dateniibertragung

Der Citrix Device Posture Service sendet Protokolle an Ziele, die durch die Transport Layer Security
geschiitzt sind.

Steuerung von Daten

Der Citrix Device Posture Service bietet Kunden derzeit keine Optionen, um das Senden von
Protokollen zu deaktivieren oder zu verhindern, dass Kundeninhalte global repliziert werden.

Datenaufbewahrung

Basierend auf der Citrix Cloud-Datenaufbewahrungsrichtlinie werden die Kundenkonfigurations-
daten 90 Tage nach Ablauf des Abonnements aus dem Dienst geldscht.

Die Protokollziele behalten ihre dienstspezifische Datenaufbewahrungsrichtlinie bei.

« Einzelheiten finden Sie unter Data Governance fiir die Aufbewahrungsrichtlinie fiir die Analytics-
Protokolle.
+ Die Splunk-Protokolle werden archiviert und schlief3lich nach 90 Tagen entfernt.

Datenexport

Es gibt verschiedene Datenexportoptionen fiir verschiedene Arten von Protokollen.

« Auf die Administratoriiberwachungsprotokolle kann tiber die Citrix Cloud System Log-Konsole
zugegriffen werden.

+ Die Diagnoseprotokolle des Device Posture Service konnen im Dashboard des Citrix Analytics
Service oder des Secure Private Access Service als CSV-Datei exportiert werden.

Definitionen

+ Kundeninhalt bezeichnet alle Daten, die zur Speicherungin ein Kundenkonto hochgeladen wer-
den, oder Daten in einer Kundenumgebung, auf die Citrix Zugriff zur Erbringung von Diensten
erhalt.

+ Protokoll ist eine Aufzeichnung von Ereignissen im Zusammenhang mit den Diensten, ein-
schlief3lich Aufzeichnungen, die Leistung, Stabilitat, Nutzung, Sicherheit und Support messen.

« Dienste bedeuten, dass die zuvor fiir Citrix Analytics beschriebenen Citrix Cloud-Dienste.
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