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Verbundauthentifizierungsdienst

Verbundauthentifizierungsdienst 2303

June 19,2023

Unterstiitzung mehrerer Mandanten in FAS

Wir unterstiitzen den Verbundauthentifizierungsdienst (FAS) jetzt auch in Umgebungen mit mehreren
Mandanten. FAS unterstiitzt Single Sign-On bei DaaS in Citrix Workspace, in der Regel wenn AAD oder
ein anderer Drittanbieter-IdP zur Citrix Workspace-Authentifizierung verwendet wird. Bisher war es
nicht moglich, FAS in Umgebungen mit mehreren Mandanten (CSP) zu verwenden. Mit diesem Fea-
ture wird FAS in Umgebungen mit mehreren Mandanten unterstiitzt, sodass Single Sign-On in diesen
Konfigurationen bereitgestellt werden kann.

Weitere Informationen finden Sie unter Verbundauthentifizierungsdienst fiir einen Mandantenkun-
den aktivieren.

Informationen zu Bugfixes finden Sie unter Behobene Probleme.

Verbundauthentifizierungsdienst 2303

June 26, 2023

Unterstiitzung fiir Sectigo- und Keyfactor-Zertifizierungsstellen

DerVerbundauthentifizierungsdienst (FAS) unterstutzt offiziell Sectigo- und Keyfactor-Zertifizierungsstellen.
Durch diese Anderung miissen Sie nicht mehr die Microsoft-Zertifizierungsstelle mit FAS verwen-
den.

Die FAS-Unterstiitzung flir Sectigo- und KeyFactor-Zertifizierungsstellen wird durch das Citrix Ready-
Programm validiert. Die folgenden Referenzen fiir den offiziellen Support sind auf der Citrix Ready-
Website verfligbar:

» Sectigo-Zertifikatmanager
+ Keyfactor-Befehl

Hinweis:

Die Anweisungen zur Installation von Zertifizierungsstellen von Drittanbietern miissen vom Drit-
tanbieter eingeholt werden. Die Anweisungen zur Installation von FAS bleiben unverandert.
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Verbundauthentifizierungsdienst

Unterstiitzung mehrerer Mandanten in FAS

Wir unterstiitzen den Verbundauthentifizierungsdienst (FAS) jetzt auch in Umgebungen mit mehreren
Mandanten. FAS unterstiitzt Single Sign-On bei DaaS in Citrix Workspace, in der Regel wenn AAD oder
ein anderer Drittanbieter-1dP zur Citrix Workspace-Authentifizierung verwendet wird. Bisher war es
nicht moglich, FAS in Umgebungen mit mehreren Mandanten (CSP) zu verwenden. Mit diesem Fea-
ture wird FAS in Umgebungen mit mehreren Mandanten unterstitzt, sodass Single Sign-On in diesen
Konfigurationen bereitgestellt werden kann.

Weitere Informationen finden Sie unter Verbundauthentifizierungsdienst fiir einen Mandantenkun-
den aktivieren.

Informationen zu Bugfixes finden Sie unter Behobene Probleme.

Behobene Probleme

June 19, 2023

Es gibt keine behobenen Probleme im Verbundauthentifizierungsdienst 2303.

Bekannte Probleme

June 19, 2023
Es gibt keine bekannten Probleme im Verbundauthentifizierungsdienst 2303.

Der folgende Warnhinweis gilt fiir alle Workarounds, bei denen ein Registrierungseintrag geandert
werden muss:

Warnung:

Eine unsachgemalRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix lbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemaRe Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.
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Verbundauthentifizierungsdienst

Hinweise zu Drittanbietern

June 19, 2023

Dieses Release des Verbundauthentifizierungsdiensts enthalt ggf. Software von Drittanbietern, die
gemal den in den folgenden Dokumenten aufgefiihrten Bestimmungen lizenziert ist:

o Citrix Virtual Apps and Desktops —Hinweise zu Drittanbietern (PDF-Download)
+ Non-Commercial Software Disclosures For FlexNet Publisher 2017 (11.15.0.0) (PDF Download)

+ FlexNet Publisher Documentation Supplement Third Party and Open Source Software used in
FlexNet Publisher 11.15.0 (PDF Download)

Systemanforderungen

June 19, 2023

+ DerVerbundauthentifizierungsdienst (Federated Authentication Service, FAS) wird unter folgen-
den Windows Server-Versionen unterstiitzt:

- Windows Server 2022, Standard und Datacenter Edition
- Windows Server 2019, Standard und Datacenter Edition und mit der Server Core-Option
- Windows Server 2016, Standard und Datacenter Edition und mit der Server Core-Option

Citrix empfiehlt die Installation des FAS auf einem Server, der keine anderen Citrix Komponen-
ten enthalt.

Der Windows-Server muss geschitzt werden. Er erhalt Zugriff auf ein Registrierungsstellenz-
ertifikat und einen privaten Schliissel zur automatischen Ausstellung von Zertifikaten fiir die
Domanenbenutzer und Zugriff auf diese Benutzerzertifikate und privaten Schlussel.

Fiir die FAS-PowerShell-Cmdlets ist Windows PowerShell 64-Bit auf dem FAS-Server erforder-
lich.

« Zum Ausstellen von Benutzerzertifikaten ist eine Microsoft Enterprise-Zertifizierungsstelle

(Stammzertifizierungsstelle oder eine untergeordnete Zertifizierungsstelle) erforderlich.
Citrix Virtual Apps- oder Citrix Virtual Desktops-Site:

« Delivery Controller, Virtual Delivery Agents (VDAs) und StoreFront Server miissen alle in unter-
stltzten Versionen vorliegen.

+ Bevor Sie den Maschinenkatalog erstellen, miissen Sie die Verbundauthentifizierungsdienst-
Gruppenrichtlinienkonfiguration korrekt auf die VDAs anwenden. Weitere Informationen
finden Sie unter Konfigurieren der Gruppenrichtlinie.
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Verbundauthentifizierungsdienst

Konsultieren Sie bei der Planung der Bereitstellung dieses Diensts den Abschnitt Sicherheitsuiber-
legungen.

Installation

August 2,2023

Reihenfolge der Schritte zur Installation und Einrichtung

Installieren des Verbundauthentifizierungsdiensts (FAS)
Aktivieren des FAS-Plug-Ins flir StoreFront-Stores
Konfigurieren des Delivery Controllers

Konfigurieren der Gruppenrichtlinie

ok wpn e

Verwenden Sie die FAS-Verwaltungskonsole fiir Folgendes:

a
b

) Bereitstellen von Zertifikatvorlagen
)

c) Autorisierte Verwendung lhrer Zertifizierungsstellen durch den FAS
)
)

Einrichten von Zertifizierungsstellen

d) Konfigurieren von Regeln
e) Verbinden des FAS mit Citrix Cloud (optional)

Verbundauthentifizierungsdienst installieren

Aus Sicherheitsgriinden empfiehlt Citrix die Installation des Verbundauthentifizierungsdiensts (FAS)
auf einem dedizierten Server, der ahnlich geschiitzt wird wie ein Domanencontroller oder eine Zerti-
fizierungsstelle. Der FAS kann folgendermal3en installiert werden:

« Mit dem Citrix Virtual Apps and Desktops-Installationsprogramm (liber die Schaltflache
Verbundauthentifizierungsdienst auf dem BegriiBungsbildschirm der automatischen
Ausfiihrung, wenn die ISO-Datei eingefligt wird) oder

+ Mit der eigenstandigen FAS-Installationsdatei (verfligbar als MSI-Datei unter Citrix Downloads).

Es werden folgende Komponenten installiert:

+ Verbundauthentifizierungsdienst

+ PowerShell-Snap-In-Cmdlets fir die erweiterte FAS-Konfiguration

« FAS-Verwaltungskonsole

+ FAS-Gruppenrichtlinienvorlagen (CitrixFederatedAuthenticationService.admx/adml)
« Zertifikatvorlagendateien

+ Leistungsindikatoren und Ereignisprotokolle
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Aktualisieren des Verbundauthentifzierungsdiensts

Sie konnen den FAS liber ein direktes Upgrade aktualisieren. Berlicksichtigen Sie vor dem Upgrade
Folgendes:

+ Alle FAS-Servereinstellungen bleiben erhalten, wenn Sie ein direktes Upgrade durchfiihren.

+ Stellen Sie sicher, dass die FAS-Verwaltungskonsole geschlossen ist, bevor Sie den FAS aktual-
isieren.

+ Stellen Sie sicher, dass stets mindestens ein FAS-Server verfligbar ist. Wenn kein Server mit
einem fiir den Verbundauthentifizierungsdienst aktivierten StoreFront-Server erreichbar ist,
konnen die Benutzer sich nicht anmelden und keine Anwendungen starten.

Um ein Upgrade zu starten, installieren Sie den FAS mit dem Citrix Virtual Apps and Desktops-
Installationsprogramm oder mit der eigenstandigen FAS-Installationsdatei.

Aktivieren des FAS-Plug-Ins fiir StoreFront-Stores
Hinweis:

Dieser Schritt ist nicht erforderlich, wenn Sie den FAS nur mit Citrix Cloud verwenden.

Zum Aktivieren der FAS-Integration auf einem StoreFront-Store fiihren Sie als Administrator
folgende PowerShell-Cmdlets aus. Wenn der Store einen anderen Namen hat, dndern Sie
$StoreVirtualPath.

Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module

$StoreVirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

$auth = Get-STFAuthenticationService -StoreService $store

Set-STFClaimsFactoryNames -AuthenticationService $auth -
ClaimsFactoryName "FASClaimsFactory"

Set-STFStoreLaunchOptions -StoreService S$store -
VdaLogonDataProvider "FASLogonDataProvider"

<!--NeedCopy-->

Zum Beenden der Verwendung des FAS verwenden Sie folgendes PowerShell-Skript:

Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module

$StoreVirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

Sauth = Get-STFAuthenticationService -StoreService $store

Set-STFClaimsFactoryNames -AuthenticationService $auth -
ClaimsFactoryName "standardClaimsFactory"

Set-STFStorelLaunchOptions -StoreService $store -
VdaLogonDataProvider ""

<!--NeedCopy-->
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Konfigurieren des Delivery Controllers
Hinweis:
Dieser Schritt ist nicht erforderlich, wenn Sie den FAS nur mit Citrix Cloud verwenden.

Zur Verwendung des FAS konfigurieren Sie den Citrix Virtual Apps- oder Citrix Virtual Desktops-
Delivery Controller fiir eine Vertrauensstellung mit den StoreFront-Servern, die mit ihm verbunden

werden kdnnen. Fihren Sie hierfiir das PowerShell-Cmdlet Set-BrokerSite -TrustRequestsSentToTheXmlService

$true aus. Dies muss pro Site nur einmal durchgefiihrt werden, unabhéngig von der Anzahl der
Delivery Controllerin der Site.

Konfigurieren der Gruppenrichtlinie

Nach der FAS-Installation miissen Sie die vollqualifizierten Domanennamen (FQDN) der FAS-Server
in der Gruppenrichtlinie angeben und hierfiir die im Installationsprogramm enthaltenen Gruppen-
richtlinienvorlagen verwenden.

Wichtig:

Die Tickets anfordernden StoreFront-Server und die Tickets auslosenden Virtual Delivery Agents
(VDAs) miissen die gleiche FQDN-Konfiguration haben, einschlieRlich der automatischen Server-
nummerierung, die vom Gruppenrichtlinienobjekt angewendet wird.

Der Einfachheit halber zeigen die folgenden Beispiele die Konfiguration einer Richtlinie auf
Domanenebene fiir alle Maschinen. Dies ist jedoch nicht erforderlich. FAS funktioniert, wenn die
Liste der FQDNs fiir die StoreFront-Server, die VDAs und die Maschine mit der FAS-Verwaltungskonsole
identisch sind. Siehe Schritt 6.

Schritt 1. Suchen Sie auf dem Server, auf dem Sie den FAS installiert haben, die Dateien

C:\Programme\Citrix\Federated Authentication Service\PolicyDefinitions\CitrixFederatedAuthenticationService.z

und CitrixBase.admx und den Ordner “de-DE”.

PolicyDefinitions - | = [
:(-:I - 1 | J < Program Files » Citrix » Federated Authentication Service » PolicyDefinitions v Gl | Search PolicyDefinitions 2 |
a
~ MName Date modified Type Size

4.0 Favorites

B Desktop _ J en-US File folder
4 Downloads - || CitrixBase.admx 19/ ADMX File 2KB
15| Recent places | CitrixFederatedAuthenticationService.admx 19/07/2019 12:28 ADMX File 4 KB
I |8 This PC

3 items

Schritt 2. Kopieren Sie diese auf die Domanencontroller in den Pfad C:\Windows\PolicyDefinitions.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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Schritt 3. Fiihren Sie Microsoft Management Console (Befehlszeile: “mmc.exe”) aus. Wahlen Sie auf
der Meniileiste Datei > Snap-In hinzufiigen/entfernen. Fiigen Sie den Gruppenrichtlinienverwaltungs-
Editor hinzu.

Wenn Sie nach einem Gruppenrichtlinienobjekt gefragt werden, wahlen Sie Durchsuchen und dann
Standarddomaénenrichtlinie. Alternativ konnen Sie ein fiir hre Umgebung geeignetes Richtlin-
ienobjekt mit einem Tool Ihrer Wahl erstellen und auswahlen. Die Richtlinie muss auf alle Maschinen
angewendet werden, auf denen relevante Citrix Software (VDAs, StoreFront-Server, Verwaltungstools)
ausgefuhrt wird.

@ Consolel - [Console Root] - |0 X
E File Action View Favorites Window Help ===
= j = H Ii Select Group Paolicy Object | x
| Console Rost [N : s 1| |
| Lonsole Ro ame Wel to the Palicy Wi Actions
Console Root =
Add " h
More Actions 4
fou can select snap-ns for this console from those avalal
extensible snap-ing, you can configure which extensions
Group Policy Objects can be stored in the Active Directory
Available snap-ns: oron a kcal computer.
Snzp-n Vania Use the Browse buiton to select a Group Policy Object.
EaDevice Manager Pelicr
F prce M
=4 Disk Management Micr g
7, NS M Group Palicy Oject-
FaEnterprise PKT Micri = | |
id |Evmt Wiewer M —
= Group Policy Management [ Browse for a Group Policy Object &
& Group Policy Mansgement Editor  Mier y "
.| Group Palicy Object Editer M [JAlowd| | | Domsins0Us [Stes [ Al
= Group Policy Starter GPOEditor  Micr ':’:r"g Lok [ e
|5 Intemet Information Services (I15... Mid hde oRin |J1m°““°‘- "| B L lesl v
"‘?‘IF Seaurity N?I?im M;‘-" hd Domaing. Ols and linked Group Policy Obiects
Hame Domsin
Desaiption: ) Domain Cortrallers ctrixdest et
This snap-in allws you to edit Group Policy Objects whid :J
or stored on a computer.
[ o]

Schritt 4. Navigieren Sie zur Richtlinie Verbundauthentifizierungsdienst (Federated Authentication
Service) unter Configuration/Policies/Administrative Templates/Citrix Components/Authentica-
tion.

| Group Policy Management Editor - o x

_ Authentication
Federated Authentication Service

D;
s
G
Di
It

« > |\ btended (Sanderd
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Hinweis:

Die Einstellung der Verbundauthentifizierungsdienst-Richtlinie ist nur im Gruppenrichtlinienob-
jekt der Domane verfiighar, wenn Sie die Vorlagendatei CitrixBase.admx/CitrixBase.adml in den
Ordner PolicyDefinitions einfligen. Nach Schritt 3 wird die Richtlinieneinstellung fiir den Ver-
bundauthentifizierungsdienstim Ordner Administrative Vorlagen > Citrix Komponenten > Au-
thentifizierung aufgefiihrt.

Schritt 5. Offnen Sie die Verbundauthentifizierungsdienst-Richtlinie und wahlen Sie Aktiviert.
Dadurch wird die Schaltflache Anzeigen wahlbar, liber die Sie die FQDNs der FAS-Server konfiguri-
eren.

ce@o H w
TE § 7

Schritt 6. Geben Sie die FQDNs der FAS-Server ein.
Wichtig:

Wenn Sie mehrere FQDNs eingeben, muss die Reihenfolge der Liste flir VDAs, StoreFront-Server
(falls vorhanden) und FAS-Server libereinstimmen. Siehe Gruppenrichtlinieneinstellungen.

Schritt 7. Klicken Sie auf OK, um den Gruppenrichtlinien-Assistenten zu beenden und die Anderun-
gen der Gruppenrichtlinie anzuwenden. Sie missen u. U. die Maschinen neu starten oder gpupdate
[force an der Befehlszeile ausfiihren, damit die Anderungen wirksam werden.

In-session Behavior

Diese Richtlinie aktiviert einen Agentprozess in der VDA-Sitzung des Benutzers, der sitzungsinterne
Zertifikate, Zustimmung und Trennung bei Sperre unterstiitzt. Sitzungsinterne Zertifikate sind nur
verfuighar, wenn diese Richtlinie aktiviert ist und wenn die zum Erstellen des Zertifikats verwendete
FAS-Regel die sitzungsinterne Nutzung gestattet, siehe Konfigurieren von Regeln.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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Enable aktiviert diese Richtlinie und ermdéglicht die Ausfiihrung eines FAS-Agentprozesses in der VDA-
Sitzung des Benutzers.

Disable deaktiviert die Richtlinie und stoppt die Ausfiihrung des FAS-Agentprozesses.

Prompt Scope Wenndiese Richtlinie aktiviertist, steuert Prompt Scope, wie Benutzer aufgefordert
werden zuzustimmen, damit eine Anwendung ein sitzungsinternes Zertifikat verwenden kann. Es gibt
drei Optionen:

+ No consentrequired: Diese Option deaktiviert die Sicherheitsaufforderung und private Schlis-
sel werden im Hintergrund verwendet.

+ Per-process consent: Fiir jedes laufende Programm ist die separate Zustimmung erforderlich.

+ Per-session consent: Sobald der Benutzer auf OK klickt, gilt die Zustimmung fiir alle
Programme in der Sitzung.

Consent Timeout Wenn diese Richtlinie aktiviertist, definiert Consent Timeout, wie lange die Zus-
timmung giiltig ist (in Sekunden). Bei einer Giiltigkeit von 300 Sekunden miissen Benutzer beispiel-
sweise alle flinf Minuten neu zustimmen. Beim Wert Null miissen Benutzer bei jedem Privatschlis-
selvorgang zustimmen.

Disconnect on lock Wenn diese Richtlinie aktiviert ist, wird die Sitzung des Benutzers automatisch
getrennt, wenn der Bildschirm gesperrt wird. Diese Funktionalitat bietet ein ahnliches Verhalten wie
die Richtlinie “Trennen beim Entfernen von Smartcards”und ist nitzlich flir Situationen, in denen Be-
nutzer keine Active Directory Anmeldeinformationen haben.

Hinweis:

Die Richtlinie zum Trennen der Verbindung beim Sperren gilt fiir alle Sitzungen auf dem VDA.

Verwendung der FAS-Verwaltungskonsole

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Hinweis:
Die FAS-Verwaltungskonsole eignet sich flir die meisten Bereitstellungen, wahrend die Pow-

erShell erweiterte Optionen bietet. Informationen zu den FAS-PowerShell-Cmdlets finden Sie

unter PowerShell-Cmdlets.

Die FAS-Verwaltungskonsole wird als Teil des FAS installiert. Ein Symbol (Citrix Verbundauthen-
tifizierungsdienst) wird in das Startmenii eingefiigt.

Bei der ersten Verwendung der Verwaltungskonsole werden Sie durch ein Verfahren zum Bereitstellen
von Zertifikatvorlagen, Einrichten der Zertifizierungsstelle und Autorisieren des FAS fiir die Verwen-
dung der Zertifizierungsstelle gefuihrt. Einige Schritte kdnnen auch manuell mit Tools zur Betriebssys-
temkonfiguration durchgeflihrt werden.

Die FAS-Verwaltungskonsole stellt standardmaliig eine Verbindung zum On-Premises-Verbundauthentifizierungsd
her. Bei Bedarf kdnnen Sie liber Connect to another Server rechts oben in der Konsole eine
Verbindung zu einem Remotedienst herstellen.

& Citrix FAS Administration Console - connected to localhost ILIE-

Initial Se‘tup | Ru|es| Advanced | I Connect to another serverl Refresh

Complete these setup steps:

Deploy certificate templates Deploy

Deploy the certificate templates in Active Directory.

Set up a certificate authority

Publish the templates on a certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service,

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Bereitstellen von Zertifikatvorlagen

ZurVermeidung von Interoperabilitatsproblemen mit anderer Software bietet der FAS drei eigene Cit-
rix Zertifikatvorlagen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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« Citrix_RegistrationAuthority_ManualAuthorization
« Citrix_RegistrationAuthority
+ Citrix_SmartcardLogon

Diese Vorlagen miissen bei Active Directory registriert sein. Klicken Sie auf die Schaltflaiche Deploy
und dann auf OK.

- Deploy Certificate Templates -

Important:

When you click "OK" the following certificate ternplates are
deployed to Active Directony:

- Citrix_Registrationfuthority_ManualAuthorization
- Citrix_Registrationfuthority
- Citrix_SmartcardLogon

Deploying certificate templates may require you run this tool as a
Domain or Enterprise Administrator,

This step can also be performed manually, For more information,
consult the online documentation.

| QK | | Cancel |

Die Konfiguration der Vorlagen ist in den XML-Dateien mit der Erweiterung “certificatetemplate”zu
finden. Diese werden mit dem FAS in folgenden Pfad installiert:

C:\Programme\Citrix\Federated Authentication Service\CertificateTemplates

inentcaton Senice » CetfcateTemplates

Wenn Sie keine Berechtigung zum Installieren dieser Vorlagendateien haben, geben Sie sie dem Active

Directory-Administrator.

Zur manuellen Installation derVorlagen konnen Sie die folgenden PowerShell-Befehle verwenden, die
sich im Ordner mit den Vorlagen befinden:

$template = [System.IO.File]::ReadAllBytes("$Pwd\
Citrix_SmartcardLogon.certificatetemplate")

$CertEnrol = New-Object -ComObject X509Enrollment.
CX509EnrollmentPolicyWebService

$CertEnrol.InitializeImport(Stemplate)

$comtemplate = $CertEnrol.GetTemplates().ItemByIndex(0)

Swritabletemplate = New-Object -ComObject X509Enrollment.
CX509CertificateTemplateADWritable

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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Swritabletemplate.Initialize($comtemplate)
Swritabletemplate.Commit(1l, SNULL)
<!--NeedCopy-->

Einrichten von Active Directory-Zertifikatdienste

Nach Installation der Citrix Zertifikatvorlagen miissen sie auf mindestens einem Microsoft Enterprise-
Zertifizierungsstellenserver veroffentlicht werden. Informationen zur Bereitstellung von Active
Directory-Zertifikatdienste finden Sie in der Dokumentation von Microsoft.

Wenn die Vorlagen nicht auf mindestens einem Server veréffentlicht sind, kdnnen Sie sie mit Set Up
Certificate Authority veroffentlichen. Sie mussen dies als Benutzer mit Berechtigung zum Verwalten
der Zertifizierungsstelle ausfiihren.

(Zertifikatvorlagen konnen auch mit der Microsoft-Zertifizierungsstellenkonsole veroffentlicht wer-
den.)

&4 Citrix FAS Administration Console - connected to localhost - O X

Initial SEtUp Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy
The required templates are deg & Set Up Certificate Authority x

\/ Set up a certificate a Important:

The authorization templates arg CA.
When you click "CK" the following certificate templates are

Click "Publish" to publish the td published on the certificate authority selected below:

- Citrix_RegistrationAutherity_ManualAuthorization
Authorize this service - Citrix_RegistrationAuthority Authorize
- Citrix_SmartcardLogon
Create an authorization certicat]
Publishing certificate templates may require you run this tool as
a Domain Administrator.

Create a rule . ] Create
This step can also be configured manually. For more
A rule defines a smartcard-clas information, consult the anline documentation.

You have no rules configured.
Certificate Authority:

Connect

Connect to Citrix Clo

Complete this step if you wish {
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Verbundauthentifizierungsdienst

Autorisieren des Verbundauthentifizierungsdiensts

Dieser Schritt leitet die Autorisierung des FAS ein. Von der Verwaltungskonsole wird die Vorlage
“Citrix_RegistrationAuthority_ManualAuthorization”zum  Erstellen einer Zertifikatanforderung
verwendet, die dann an eine der Zertifizierungsstellen gesendet wird, die das Zertifikat verof-

fentlichen.

- Citrix FAS Administration Consaole - connected to localhost = [ =) 2%
|nitia| Setup | Ru|e5| Advanced | Connect to another server  Refresh
Complete these setup steps:

J Deploy certificate td & Authorize Service - Deploy

The required templates are dg

Click "OK" to submit a certificate request for a Registration
J Set up a certificate 3 Author!ty certificate to the selected Microsoft Certificate
Authority.

The authorization templates 4
The CA Administrator must sign in to the Microsoft Certificate

Click "Publish” to publish the Autherity conscle to issue the pending request.

For more information, consult the online documentation.

Authorize this servig Authorize
Certificate authority

Create a rule Create

A rule defines a smartcard-clg

You have no rules configured

Create an authorizaticn certic

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Nachdem die Anforderung gesendet wurde, wird sie in der Liste Ausstehende Anforderungen der
Microsoft-Zertifizierungsstellenkonsole als ausstehende Anforderung des FAS-Maschinenkontos
angezeigt. Der Administrator der Zertifizierungsstelle muss die Anforderung ausstellen oder
ablehnen, damit die Konfiguration des FAS fortgesetzt werden kann.

Die FAS-Verwaltungskonsole zeigt ein Drehfeld an, bis der Administrator Ausstellen oder Verweigern
wahlt.

Klicken Sie in der Konsole der Microsoft-Zertifizierungsstelle mit der rechten Maustaste auf Alle Tasks
und wabhlen Sie fiir die Zertifikatsanforderung Ausstellen oder Verweigern. Wenn Sie Ausstellen
wahlen, zeigt die FAS-Verwaltungskonsole das Autorisierungszertifikat an. Wenn Sie Verweigern
wahlen, zeigt die Konsole eine Fehlermeldung an.
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IFiIe Action  View Help

«% 7| 6= H
ﬁ Certification Authority (Local) Request ID Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request C
4 g citritest-CA-1-CA - e L PLTLEOTob el R LRI ORE CITRIXTEST\FAS-1§
| Revoked Certificates
] Issued Certificates
| Pending Requests
|| Failed Requests Help
=] Certificate Templates Deny

Refresh Export Binary Data...

lssue

<] n >

Contains actions that can be performed on the item.

Die FAS-Verwaltungskonsole erkennt automatisch, wenn dieser Prozess abgeschlossen ist. Er kann
einige Minuten dauern.

Initial Setup | Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy
The required templates are deployed in Active Directory.

\/ Set up a certificate authority Publish

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates on another certificate authority.

u Authorize this service Authorize

There is a pending authorization request on ca-1.citrixtestnet\citrixtest-CA-1-CA.  Cancel request

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

Y¥ou have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Konfigurieren von Regeln

Der Verbundauthentifizierungsdienst (FAS) verwendet Regeln, um die Ausstellung von Zertifikaten fiir
VDA-Anmeldungen und -Sitzungen nach Vorgabe von StoreFront zu autorisieren. Jede Regel legt die
StoreFront-Server fest, die als vertrauenswirdig zum Anfordern von Zertifikaten gelten, die Benutzer,
fiir die sie angefordert werden kdnnen, und die VDA-Maschinen, die sie verwenden diirfen.
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Der FAS erfordert mindestens eine erstellte und konfigurierte Regel. Wir empfehlen, dass Sie eine
Regel mit dem Namen “default”erstellen, da StoreFront bei der Kontaktaufnahme mit dem FAS stan-
dardmaRig die Regel “default”anfordert.

Sie kdnnen zusatzliche benutzerdefinierte Regeln erstellen, um auf verschiedene Zertifikatvorlagen
und Zertifizierungsstellen zu verweisen und fiir sie unterschiedliche Eigenschaften und Berechtigun-
gen zu konfigurieren. Diese Regeln kdnnen fiir die Verwendung durch verschiedene StoreFront-Server
oder von Workspace konfiguriert werden. Konfigurieren Sie die StoreFront-Server so, dass die be-
nutzerdefinierte Regel liber den Namen angefordert wird. Verwenden Sie dazu die Konfigurationsop-
tionen fiir die Gruppenrichtlinien.

Klicken Sie auf der Registerkarte “Rules”auf Create (oder Create Rules), um den Assistenten zur Regel-
erstellung zu starten, der Informationen zum Erstellen der Regel sammelt. Die Registerkarte “Rules”
zeigt eine Zusammenfassung der einzelnen Regeln.

“ Citrix FAS Administration Console - connected to localhost I;li-

Initial Setup | Rules | Advanced Connect to another server  Refresh

A rule defines a smartcard-class certificate that signs users into a Citrix envirenment.

+ Create rule

Default C W Summary
Rule name: Default
Status: oK
Template: Citrix_SmartcardLogon
Certificate authorities: ca-l.citrixtest.net\citrixtest-CA-1-CA

Certificate available in-session: Mo

Access control: Configured
Restrictions: Not configured
Cloud rule: No

Folgende Informationen werden vom Assistenten erfasst:

Template: Die Zertifikatvorlage, die zum Ausstellen von Benutzerzertifikaten verwendet wird. Dies
sollte die Vorlage Citrix_SmartcardLogon oder eine modifizierte Kopie sein (siehe Zertifikatvorla-
gen).

Certificate Authority: Die Zertifizierungsstelle, die Benutzerzertifikate ausstellt. Die Vorlage muss
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von der Zertifizierungsstelle veroffentlicht werden. Fiir Failover und Lastausgleich konnen mehrere
Zertifizierungsstellen hinzugefiigt werden. Stellen Sie sicher, dass der Status fiir die gewahlte Zerti-
fizierungsstelle “Template available”anzeigt. Siehe Zertifizierungsstellenverwaltung.

In-Session Use: Mit der Option Allow in-session use legen Sie fest, ob ein Zertifikat nach der Anmel-
dung am VDA verwendet werden kann.

+ Allow in-session use nicht ausgewahlt (Standardeinstellung, empfohlen): Das Zertifikat wird
nur fiir das Anmelden oder Wiederverbinden verwendet, und Benutzer haben nach der Authen-
tifizierung keinen Zugriff auf das Zertifikat.

+ Allow in-session use ist ausgewahlt: Benutzer haben nach der Authentifizierung Zugriff auf das
Zertifikat. Die meisten Kunden sollten diese Option nicht wahlen. Auf Ressourcen wie Intranet-
Websites oder Datenfreigaben, auf die innerhalb der VDA-Sitzung zugegriffen wird, kann mit
Kerberos Single Sign-On zugegriffen werden. Daher ist hier kein sitzungsinternes Zertifikat er-
forderlich.

Wenn Sie Allow in-session use auswahlen, muss die Gruppenrichtlinie In-session Behavior
auch aktiviert und auf den VDA angewendet werden. Zertifikate werden dann nach der Anmel-
dung eines Benutzers in dessen personlichem Zertifikatspeicher abgelegt. Ein Zertifikat kann
dann beispielsweise von Internet Explorer verwendet werden, wenn innerhalb der VDA-Sitzung
eine TLS-Authentifizierung bei Webservern erforderlich ist.

Access control: Liste der vertrauenswiirdigen StoreFront-Servermaschinen, die Zertifikate fiir die An-
meldung oder Wiederverbindung von Benutzern anfordern diirfen. Fiir all diese Berechtigungen kon-
nen Sie einzelne AD-Objekte oder Gruppen hinzufligen.

Wichtig:

Die Einstellung Access control ist sicherheitsrelevant und muss mit grof3er Sorgfalt gewahlt wer-
den.

Hinweis:

Wenn Sie den FAS-Server nur mit Citrix Cloud verwenden, miissen Sie “Access control”nicht
konfigurieren. Wenn eine Regel von Citrix Cloud verwendet wird, werden die StoreFront-
Zugriffsberechtigungen ignoriert. Sie konnen dieselbe Regel mit Citrix Cloud und mit einer
On-Premises-StoreFront-Bereitstellung verwenden. StoreFront-Zugriffsberechtigungen werden
auch dann angewendet, wenn die Regel von einem On-Premises-StoreFront genutzt wird.

Die Standardberechtigung (“Assert Identity”zugelassen) verweigert alles. Daher miissen Sie Ihre
StoreFront-Server explizit zulassen.
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i Permissions for StoreFront Servers -

Securty |

Group or user Names:
R/ STF-1 (CITRIXTEST\S TF-18)

| Add... | | Remove |
Permissions for STF-1 Allow Derny
Agsert |dentity O]
ok || Cancel || Apply |

Restrictions: Liste der VDA-Maschinen, die Benutzer liber den FAS anmelden konnen, und die Liste
der Benutzer, fiir die Zertifikate Giber den FAS ausgestellt werden kdnnen.

+ Mit Manage VDA permissions konnen Sie angeben, auf welchen VDAs Benutzer sich liber den
FAS anmelden konnen. Die Liste der VDAs wird standardmaRig auf “Domain Computers”fest-
gelegt.

+ Mit Manage user permissions konnen Sie angeben, welche Benutzer sich {iber den FAS bei
einem VDA anmelden kdnnen. Die Liste der Benutzer wird standardmafig auf “Domain Users”

festgelegt.

Hinweis:

Wenn der FAS-Server in einer anderen Domane als die VDAs und Benutzer ist, miissen die Stan-

dardeinschrankungen geandert werden.
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e |

EI'DUD ar user names:

' A Domain Computers (CITREXTESTDomain Computers)

Permissions for Domain

Computers
Rehving Party
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Securty

GI’OIJD ar user names:

Domain Users (CITRIXTEST\Domain Users)

Pemissions for Domain Users

|User Authentication

Cloud rule: Gibt an, ob die Regel angewendet wird, wenn Identitatsassertions von Citrix Workspace
empfangen werden. Wenn Sie eine Verbindung mit Citrix Cloud herstellen, wahlen Sie aus, welche
Regel fiir Citrix Cloud zu verwenden ist. Nach dem Verbinden mit Citrix Cloud kdnnen Sie die Regel
auch uber einen Link im Abschnitt Connect to Citrix Cloud andern.
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Initial Setup | Rules | Advanced| Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority Publish

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates on another certificate authority.

\/ Authorize this service Reauthorize

An authorization certificate is configured.

Deauthorize this service.

\/ Create a rule Create

You have a rule configured: Default

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Verbindung mit Citrix Cloud herstellen

Sie konnen den FAS-Server liber Citrix Workspace mit Citrix Cloud verbinden. Weitere Informationen
bietet dieser Citrix Workspace Artikel.

1. Klicken Sie auf der Registerkarte fiir die Ersteinrichtung unter Connect to Citrix Cloud auf Con-
nect.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 21


https://docs.citrix.com/de-de/citrix-workspace/workspace-federated-authentication.html

Verbundauthentifizierungsdienst

&+ Citrix FAS Administration Console - connected to localhost

Initial Setup Rules | Advanced

Complete these setup steps:

Deploy certificate templates

The required templates are deployed in Active Directory.

Set up a certificate authority

The authorization templates are published on: ad stu.net\stu-AD-CA.

Click "Publish™ to publish the templates on another certificate authority.

The following certificate authorities could not be contacted: ca2.stu.net\stu-CA2-CA.

Authorize this service

An authorization certificate is configured.
Deauthorize this service.

Create a rule

You have a rule configured: Default

Connect to Citrix Cloud

Complete this step if you wish to use this FAS service with Citrix Cloud.

- [m] X

Connect to another server  Refresh

Deploy

Publish

Reauthorize

Create

Connect

2. Wahlen Sie die Cloud aus, mit der Sie sich verbinden mochten, und klicken Sie auf Weiter.
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4 Connect to Citrix Cloud — O X

Connect to Citrix Cloud

I Choose cloud
Choose a cloud to connect to, then click on next.
Registration

Choose a rule Citrix Cloud v

Summary

Use legacy in-browser based registration instead (deprecated)

Hinweis
In der Vorschau ist nur Citrix Cloud verfligbar.
3. Das Fenster zeigt einen eindeutigen Registrierungscode an, der in Citrix Cloud genehmigt wer-

den muss. Weitere Informationen finden Sie unter Registrieren von On-Premises-Produkten bei
Citrix Cloud.
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4 Connect to Citrix Cloud — O X

Connect to Citrix Cloud

Choose cloud Copy and open the given confirmation URL in a browser with internet access. Then register

with the given confirmation code. The resource locations will be populated shortly after
Registration confirmation. Select a resource location to connect this Fas server, then click on next.

Choose a rule
Confirmation URL:

|

Summary

Confirmation Code:

POQESDAR

¢ Waiting for confirmation...

=y -

4. Wahlen Sie nachdem Registrierungscode validiert wurde den gewlinschten Ressourcenstan-

dort aus der Dropdownliste.
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&+ Connect to Citrix Cloud - O X

Connect to Citrix Cloud

Choose cloud Copy and open the given confirmation URL in a browser with internet access. Then register

with the given confirmation code. The resource locations will be populated shortly after
Registration confirmation. Select a resource location to connect this Fas server, then click on next.

Choose arule

Confirmation URL:
Summary

Confirmation Code:

— g

Resource location:

My Resource Location v

=y -

5. Wahlen Sie ggf. das Kundenkonto und dann den Ressourcenstandort, an dem Sie den FAS-
Server verbinden mochten. Klicken Sie auf Continue und schlielen Sie das Bestatigungsfen-
ster.

6. Verwenden Sieim Abschnitt Choose a rule eine vorhandene Regel, oder erstellen Sie eine Regel.
Klicken Sie auf Weiter.
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&+ Connect to Citrix Cloud - O X

Connect to Citrix Cloud

Choose cloud
Choose a FAS rule to use with Citrix Cloud.

Registration
2 1will configure a rule later

® Choose arule ) Create a rule when this wizard finishes

e Use an existing rule:
Summary

e Default

The rule you use for Citrix Cloud can also be used with on-premises StoreFront.

7. Klicken Sie auf der Registerkarte Summary auf Finish, um die Citrix Cloud-Verbindung
herzustellen.

&+ Connect to Citrix Cloud — O X
Connect to Citrix Cloud
Choose cloud Summary
Registration
Customer:

Choose arule
Resource location:
® Summary
Rule: Default

Cloud: Citrix Cloud
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Citrix Cloud registriert den FAS-Server und zeigt ihn in lhrem Citrix Cloud-Konto auf der Seite
“Ressourcenstandorte”an.

Trennen der Verbindung mit Citrix Cloud

Nachdem Sie den FAS-Server wie in diesem Citrix Workspace-Artikel beschrieben aus lhrem Citrix
Cloud-Ressourcenstandort entfernt haben, wahlen Sie unter Connect to Citrix Cloud den Befehl Dis-
able.

Erweiterte Konfiguration

June 19, 2023

Die Anleitungen in diesem Abschnitt erldutern Konfiguration und Verwaltung des Verbundauthen-
tifizierungsdiensts (FAS):

Verwandte Informationen

+ Primare Referenz fiir die Installation und Ersteinrichtung des FAS ist der Artikel Installation und
Konfiguration.

« Der Artikel Bereitstellungsarchitekturen enthalt eine Ubersicht tiber die gebrauchlichsten FAS-
Architekturen sowie Links zu Artikeln Gber komplexere Architekturen.

Verbundauthentifizierungsdienst fiir einen Mandantenkunden
aktivieren

September 18, 2023

In diesem Artikel wird beschrieben, wie Sie den Verbundauthentifizierungsdienst (FAS) in Umgebun-
gen mit mehreren Mandanten (CSP) aktivieren. Weitere Informationen finden Sie unter Reference
Architecture: Citrix Service Provider DaaS.

Voraussetzungen

+ Sie haben Administratorzugriff auf Doménen und Ressourcenstandort in Citrix Cloud. Weitere
Hinweise finden Sie unter Andern von Administratorberechtigungen.
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+ Sie haben eine Mandanten-CSP-Beziehung eingerichtet. Weitere Informationen finden Sie
unter Citrix DaaS fiir Citrix Service Provider.

CSP-Kunden konfigurieren

1. Verwenden Sie einen Cloud Connector, um Active Directory-Domanen fiir Citrix Cloud verfligbar
zu machen.

Installieren Sie Cloud Connectors, um die On-Premises-Infrastruktur mit der Citrix Cloud zu
verbinden.

Uberpriifen Sie unter Identitits- und Zugriffsverwaltung > Dominen, ob die dem On-
Premises-Domanencontroller zugeordneten Domanen verfligbar sind.

bt = o X
ci x +
<« C (Y @ uscloudburrito.com/identit * O
= | citnx 2 o
© |dentity and Access Management

Authentication Administrators API Access Domains Recovery

+ Domain C Refresh | [_] Show Unused Domains

Forest: multifas.local

Forest Preferred Connector Type:Cloud Connector v

MultiFas.local w0
Forest: fasmulti.staging
Forest Preferred Connector Type:Cloud Connector v

2. Stellen Sie einen Verbund zwischen Domane und Mandanten her.

Wahlen Sie die Domane aus, klicken Sie auf das Dropdownmendi (...) und klicken Sie auf Ver-
bunddomiéne verwalten.

B Citrix Cloud x o+ v = o X
<« C Y @& uscloudburrito.com/identity/domain: e %« O@ :
= | cilnx P
“ |dentity and Access Management
Authentication Administrators APl Access Domains Recovery
+ Domain C Refresh | (] Show Unused Domains
Forest: multifas.local
Forest Preferred Connector Type:Cloud Connector v
MultiFas.local eoe >
Manage Federated Domain
Forest: fasmulti.staging Disable
Forest Preferred Connector Type:Cloud Connector v

Suchen Sie den Mandanten und klicken Sie auf +. Klicken Sie dann auf Anwenden.
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Add or remove customers to create a federated domain

1 available customers Add all 0 federated customers
Search Q
FAS Tenant1 with service profile. -+

( Cancel )

3. Stellen Sie sicher, dass die zugeordneten Doméanen im Mandanten vorhanden sind.

Dieser Schritt ist optional. Melden Sie sich bei der Konsole fiir die Mandantenkunden an und
stellen Sie sicher, dass die Doméanen unter Identitats- und Zugriffsverwaltung > Domanen
aufgefiihrt sind.

< =0 =
co®& . om

=  citnx LI )

 Identity and Access Management

Kehren Sie zum CSP-Kunden zurtick.
4. Installieren und registrieren Sie einen FAS-Server bei Citrix Cloud.

Installieren Sie den Verbundauthentifizierungsdienst (FAS) in der Active Directory (AD)-
Gesamtstruktur, in der auch die Citrix Virtual Apps and Desktops-Ressourcen des Mandanten
sind. Verbinden Sie FAS mit dem Cloud-Ressourcenstandort, der der AD-Gesamtstruktur
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zugeordnet ist. Informationen zur Installation eines FAS-Servers finden Sie unter Installieren

und Konfigurieren.
5. Mandantenkunden konfigurieren

FAS fur den Mandantenkunden aktivieren

+ Identitatsanbieter (IdP) konfigurieren

Wechseln Sie zum Mandantenkunden. Gehen Sie zu Identitdts- und Zugriffsverwaltung
> Authentifizierung. Stellen Sie eine Verbindung zum IdP her und stellen Sie sicher, dass
AD mit dem IdP synchronisiert ist.

« FAS fir einen Mandanten aktivieren

Gehen Sie zu Workspacekonfiguration > Authentifizierung. Wahlen Sie die von lhnen
eingerichtete Authentifizierung und aktivieren Sie FAS.

= cilnx 2 o

Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration (Beta)

Workspace Authentication
ers

Select how subscribers will authenticate to signin to their workspace.

Connected identity providers
For more authentication options, you need to first connect the identity provider in Identity and Access Management » Authentication

(O Active Directory
@ Azure Active Directory

Federated Authentication Service -
A v @)

Configure Authentication with the Federated Authentication Service

Unified user sign in flow for Citrix Files
When enabled, all employee and external (clients) will be directed to authenticate through the same sign in page. m

If kept disabled, users will have the o as external lient

Bekanntes Problem

Es gibt ein bekanntes Problem beim Ldschen einer CSP-Domane vor dem Entfernen der Verbund-
domanen fiir Mandanten. Sie kdnnen FAS weiterhin flir Mandanten aktivieren, FAS schlagt jedoch
fehl, da die Domane fiir CSP nicht mehr existiert.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 30


https://docs.citrix.com/de-de/federated-authentication-service/2303/install-configure.html
https://docs.citrix.com/de-de/federated-authentication-service/2303/install-configure.html

Verbundauthentifizierungsdienst

Single Sign-On mit Azure Active Directory

June 19, 2023

Der Citrix Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ermdglicht einen
Single Sign-On fiirdomanengebundene Virtual Delivery Agents (VDAs). Hierfiir erhalt der VDA von FAS
ein Benutzerzertifikat und authentifiziert damit den Benutzer gegentiiber Active Directory (AD). Sobald
Sie sich bei der VDA-Sitzung angemeldet haben, konnen Sie dann ohne erneute Authentifizierung auf
AD-Ressourcen zugreifen.

Esist liblich, Azure Active Directory (AAD) mit Synchronisierung zwischen Ihrem AD und AAD zu imple-
mentieren, wodurch Hybrididentitaten fiir Benutzer und Maschinen entstehen. In diesem Artikel wird
beschrieben, welche zusatzliche Konfiguration bei Verwendung von FAS erforderlich ist, um sich aus
der VDA-Sitzung heraus per Single Sign-On bei AAD anzumelden und auf AAD-geschiitzte Anwendun-
gen zuzugreifen, ohne sich erneut zu authentifizieren.

Hinweis:

+ Sie benotigen keine spezielle FAS-Konfiguration, um Single Sign-On fiir AAD zu verwenden.
« Sie benotigen keine sitzungsinternen Zertifikate fiir FAS.

+ Sie konnen jede beliebige Version von FAS verwenden.

+ Sie konnen jede VDA-Version verwenden, die FAS unterstutzt.

Die Verfahren fiir den Single Sign-On fiir AAD sind in der folgenden Tabelle zusammengefasst:

AAD-Authentifizierungstyp VDA ist domanengebunden VDA mit Hybrideinbindung

Verwaltet Seamless SSO AAD verwenden  AAD-zertifikatbasierte

Authentifizierung verwenden

Verbunden mit Active Windows-Authentifizierung bei  Sicherstellen, dass der
Directory-Verbunddienste (AD AD FS aktivieren WS-Trust-Endpunkt

FS) certificatemixed aktiviert ist
Verbunden mit einem externen  Drittanbieter-Losung Drittanbieter-Losung
Identitatsanbieter verwenden verwenden

+ Eine verwaltete AAD-Domane ist eine Doméne, in der die Benutzerauthentifizierung bei AAD
erfolgt. Dies wird auch als “native AAD-Authentifizierung”bezeichnet.

+ Eine verbundene AAD-Domane ist eine Domane, in der AAD so konfiguriert ist, dass die Authen-
tifizierung umgeleitet wird und an einem anderen Ort erfolgt. Zum Beispiel bei AD FS oder
einem externen Identitatsanbieter.

+ Ein VDA mit Hybrideinbindung ist mit AD und mit AAD verbunden.
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Dominengebundene VDAs

Bei domanengebundenen VDAs nutzen Sie Single Sign-On fiir AAD mittels Windows-Authentifizierung
(traditionell als integrierte Windows-Authentifizierung oder Kerberos bezeichnet). Die Authen-
tifizierung bei AAD erfolgt, wenn der Benutzer innerhalb der VDA-Sitzung auf eine AAD-geschiitzte
Anwendung zugreift. Das folgende Diagramm zeigt den allgemeinen Authentifizierungsprozess:

Federated IdP AAD
App
A
: 4. Authenticate
! with Windows
4'. If federated, Authentication
2. AAD-protected | 3 Ghalien ge 6. Access Wiroins
app is accessed with token ows
without a token Authentication 5. AAD token
happens at
v the IdP
‘ 1. User sign-on to the VDA
authenticates the user A
Domain joined VDA to AD using the FAS user
certificate Domain Controller

Die genauen Details variieren je nachdem, ob die AAD-Domane verwaltet oder verbunden ist.

Informationen zum Einrichten der verwalteten AAD-Domane finden Sie unter Schnellstart: Nahtloses
einmaliges Anmelden mit Azure Active Directory.

Bei einer mit AD FS verbundenen AAD-Domane aktivieren Sie die Windows-Authentifizierung auf dem
AD FS-Server.

Bei einer AAD-Domane, die mit einem externen Identitatsanbieter verbunden ist, gibt es eine ahnliche
Losung. Wenden Sie sich an Ihren Identitatsanbieter, um weitere Hilfe zu erhalten.

Hinweis:

Sie konnen die aufgefiihrten Losungen flir domanengebundene VDAs auch fiir VDAs mit
Hybrideinbindung verwenden. Bei Verwendung von FAS wird jedoch kein primarer Aktual-
isierungstoken (PRT) fiir AAD generiert.

VDAs mit Hybrideinbindung

VDAs mit Hybrideinbindung sind gleichzeitig mit AD und AAD verbunden. Wenn der Benutzer sich
beim VDA anmeldet, werden folgende Artefakte erstellt:
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+ Ein Kerberos Ticket Granting Ticket (TGT) zur Authentifizierung bei AD-Ressourcen
« Ein primarer Aktualisierungstoken (PRT) zur Authentifizierung bei AAD-Ressourcen

Der PRT enthalt Informationen zum Benutzer und zur Maschine. Diese Informationen werden bei Be-
darfin einer AAD-Richtlinie fir bedingten Zugriff verwendet.

Da FAS zur Benutzerauthentifizierung ein Zertifikat fiir den VDA bereitstellt, muss die zertifikatbasierte
Authentifizierung fiir AAD implementiert sein, damit ein PRT erstellt wird. Das folgende Diagramm
zeigt den allgemeinen Authentifizierungsprozess:

AAD Federated IdP
or ADFS

A
: 3. If federated
3. Authenticate to AAD ’
4. AAD PRT with FAS user certificate authentication
certificate happens at
the IdP
v

2. Kerberos TGT

1. Authenticate to AD A
‘ with FAS user
certificate Domain Controller
Hybrid joined VDA

Die genauen Details variieren je nachdem, ob die AAD-Domane verwaltet oder verbunden ist.

Bei einer verwalteten AAD-Domane konfigurieren Sie die zertifikatbasierte AAD-Authentifizierung.
Weitere Informationen finden Sie unter Ubersicht tiber die zertifikatbasierte Authentifizierung mit
Azure AD. Der VDA verwendet die zertifikatbasierte AAD-Authentifizierung, um den Benutzer mit
seinem FAS-Zertifikat bei AAD zu authentifizieren.

Hinweis:

In der Microsoft-Dokumentation wird die Anmeldung mit einem Smartcard-Zertifikat
beschrieben; die zugrundeliegende Technik gilt aber auch bei der Anmeldung mit einem
FAS-Benutzerzertifikat.

Flr eine mit AD FS verbundene AAD-Domaéne verwendet der VDA den WS-Trust-Endpunkt certifi-
catemixed des AD FS-Servers, um den Benutzer mit seinem FAS-Zertifikat bei AAD zu authentifizieren.
Dieser Endpunkt ist standardmaRig aktiviert.

Fir eine AAD-Domane, die mit einem externen Identitatsanbieter verbunden ist, gibt es moglicher-
weise eine dhnliche Losung. Der Identitatsanbieter muss einen WS-Trust-Endpunkt certificatemixed
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implementieren. Wenden Sie sich an lhren Identitatsanbieter, um weitere Hilfe zu erhalten.

Konfiguration der Zertifizierungsstelle

June 19,2023

Dieser Abschnitt beschreibt die erweiterte Konfiguration des Verbundauthentifizierungsdiensts (Fed-
erated Authentication Service, FAS) fiir die Integration mit Zertifizierungsstellenservern. Die meisten
dieser Konfigurationen werden von der FAS-Verwaltungskonsole nicht unterstiitzt. In den Anweisun-
gen werden PowerShell-APIs verwendet, die der Verbundauthentifizierungsdienst bietet. Grundle-
gende Kenntnisse von PowerShell werden fiir die Ausfiihrung der Anweisungen in diesem Abschnitt
vorausgesetzt.

Einrichten mehrerer Zertifizierungsstellenserver fiir die Verwendung im FAS

Sie konnen mit der FAS-Verwaltungskonsole den Verbundauthentifizierungsdienst mit mehreren Zer-
tifizierungsstellen (ZS) konfigurieren, wahrend Sie eine Regel erstellen oder bearbeiten:

&4 Edit Rule - O *

Edit rule "Default"

Template Choose the certificate authority (CA) where user certificates will be generated.  Refresh

You can choose multiple certificate authorities for load balancing and failover.
Certificate authority

In-session use

Name Status
o .
Access control Template available
Template available

Restrictions

Summary

Only show CAs publishing Citrix_SmartcardLogon (recommended).

[
w
-
[=]
[14]

Apply
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Alle ausgewahlten Zertifizierungsstellen missen die Zertifikatvorlage Citrix_SmartcardLogon verof-
fentlichen (bzw. die in Ihrer Regel ausgewahlte Vorlage).

Wenn eine Zertifizierungsstelle, die Sie verwenden mochten, die gewlinschte Vorlage nicht verof-
fentlicht, flihren Sie den Schritt Einrichten einer Zertifizierungsstelle fiir die Zertifizierungsstelle

aus.
Hinweis:

Sie mussen den Schritt Autorisieren dieses Diensts nicht fur jede Zertifizierungsstelle ausfiihren,
da das in diesem Schritt konfigurierte Autorisierungszertifikat von allen Zertifizierungsstellen

verwendet werden kann.

Erwartete Verhaltensdanderungen

Wenn Sie den FAS-Server mit mehreren Zertifizierungsstellenservern konfiguriert haben, wird die
Generierung von Benutzerzertifikaten auf alle konfigurierten Zertifizierungsstellenserver verteilt.
Wenn einer der konfigurierten Zertifizierungsstellenserver ausfallt, wechselt der FAS-Server zu einem
anderen verfligbaren Zertifizierungsstellenserver.

Konfigurieren der Microsoft-Zertifizierungsstelle fiir TCP-Zugriff

StandardmaRig verwendet die Microsoft-Zertifizierungsstelle fiir den Zugriff DCOM. Beim Implemen-
tieren von Firewallsicherheit kann dies sehr komplex sein, daher bietet Microsoft die Moglichkeit, zu
einem statischen TCP-Port zu wechseln. Verwenden Sie in der Microsoft-Zertifizierungsstelle Start >
Ausfiihren > dcomcnfg.exe, um das DCOM-Konfigurationsfenster zu 6ffnen. Erweitern Sie Computer
> Arbeitsplatz > DCOM-Konfiguration, um den Knoten CertSrv Request anzuzeigen, und bearbeiten
Sie dann die Eigenschaften der Anwendung “CertSrv Request DCOM™:
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CertSrv Request Properties L?2] x
General | Location | Securty | Endoorrts | identity

DCOM Protocols and endpoirts

T ... defaull system protocols

Select DCOM protocol and endpoint G

satect the DUOM network protocol sequence that you want to
== &dd Enterthe andpoint dalals snd cick OK when you have
firnished

Protocol Sequence Correchononerted TCP AP W

Oisable protocol sequence
Use defsult endpoints
®) Use state: endpoint 300
Use intranet range of dynamic endpoints
Use intemet range of dynamic andponts

oK | | Cancel

Leam more aboul 3otiing these properies

OK Cancel

Andern Sie die Endpunkte, indem Sie einen statischen Endpunkt auswahlen, und geben Sie eine TCP-
Portnummer ein (900 in der Abbildung oben).

Starten Sie die Microsoft-Zertifizierungsstelle neu und senden Sie eine Zertifikatanforderung. Wenn
Sienetstat —-a —n —bausfiihren, miisste certsrv jetzt an Port 900 liberwachen:

TCP 0.0.0.0:636 LISTENING
[lsass.exe]

TCP 0.0.0.0:900 LISTENING

[certsrv.exe]
TCP 0.0.D0.D0:3268 LISTENING

[lsass.exe]
TCP 0.0.0.0:3269 LISTENING

Sie brauchen den FAS-Server (bzw. andere Maschinen, die die Zertifizierungsstelle verwenden) nicht
zu konfigurieren, da DCOM durch Verwendung des RPC-Ports eine Aushandlungsphase hat. Wenn ein
Client DCOM verwenden muss, stellt er eine Verbindung zum DCOM RPC-Dienst auf dem Zertifikat-
server her und fordert Zugriff auf einen bestimmten DCOM-Server an. Dadurch wird Port 900 gedffnet
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und der DCOM-Server gibt dem FAS-Server Anweisungen zum Herstellen der Verbindung.

Vorabgenerieren von Benutzerzertifikaten

Die Anmeldung erfolgt fiir Benutzer erheblich schneller, wenn Benutzerzertifikate im FAS-Server
vorab generiert werden. In den folgenden Abschnitten wird die erforderliche Vorgehensweise fiir
einen oder mehrere FAS-Server beschrieben.

Abrufen einer Liste der Active Directory-Benutzer

Sie kdnnen die Zertifikatgenerierung verbessern, indem Sie eine Liste der Benutzer von Active Direc-
tory abrufen und als Datei (z. B. als CSV-Datei) speichern, wie im folgenden Beispiel dargestellt.

Import-Module ActiveDirectory

$searchbase = "cn=users,dc=bvt,dc=local" # AD User Base to Look for
Users, leave it blank to search all
Sfilename = "user_Tlist.csv" # Filename to save

if ($searchbase -ne ""){

Get-ADUser -Filter {
(UserPrincipalName -ne "null") -and (Enabled -eq "true") }
-SearchBase $searchbase -Properties UserPrincipalName | Select
UserPrincipalName | Export-Csv -NoTypeInformation -Encoding utf8 -
delimiter "," $filename

}

else {

Get-ADUser -Filter {
(UserPrincipalName -ne "null") -and (Enabled -eq "true") }
-Properties UserPrincipalName | Select UserPrincipalName | Export-Csv
-NoTypeInformation -Encoding utf8 -delimiter "," $filename

}

<!--NeedCopy-->

Get-ADUser ist ein Standardcmdlet zum Abrufen einer Liste der Benutzer. Das obige Beispiel enthalt
ein Filterargument, damit nur Benutzer mit einem UserPrincipalName aufgelistet werden, deren Kon-
tostatus “enabled”ist.

Mit dem Argument SearchBase kdnnen Sie den Teil von Active Directory einschranken, der nach Be-
nutzern durchsucht wird. Wenn Sie alle Benutzer in AD durchsuchen méchten, lassen Sie das Argu-
ment aus. Hinweis: Die Abfrage gibt u. U. eine groBe Anzahl Benutzer zuriick.

Die CSV-Datei sieht wie folgt aus:
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Bl user_list.csv - Notepad

File Edt Format View Help

"UserPrinci a1NamE"H
"testuserl@bvt. local”
"testuser2@bvt. local”
"testuser3@bvt. local”
"testuserd@bvt.local”
"ucs3B@bvt. local”

"ucs3io@bvt. local”
"jimeAn@bver Tasa1"

FAS-Server

Das folgende PowerShell-Skript erstellt mit der generierten Benutzerliste eine Liste mit Benutzerzer-
tifikaten.

Add-PSSnapin Citrix.A*

scsv = "user_Tlist.csv"

$rule = "default" # rule/role in your admin console
Susers = Import-Csv -encoding utf8 S$Scsv

foreach ( Suser 1in Susers )

{
$server = Get-FasServerForUser -UserPrincipalNames Suser.
UserPrincipalName
if( $server.Server -ne SNULL) {

New-FasUserCertificate -Address $server.Server -
UserPrincipalName S$user.UserPrincipalName -
CertificateDefinition Srule" _Definition" -Rule Srule

}
if( $server.Failover -ne $NULL) {

New-FasUserCertificate -Address $server.Failover -
UserPrincipalName Suser.UserPrincipalName -
CertificateDefinition $rule'"_Definition" -Rule $rule

+
}

<!--NeedCopy-->
Wenn Sie mehr als einen FAS-Server haben, wird das Zertifikat fiir einen bestimmten Benutzer
zweimal generiert: eins auf dem Hauptserver und das andere auf dem Failoverserver.

Das obige Skript wird durch die Regel “default”gesteuert. Wenn Ihre Regel einen anderen Namen hat
(z. B. “hello”), andern Sie im Skript die Variable Srule.
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Initial Setup | Rules | Advanced

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

+ Create rule

Default C W Summary
hello S W
Rule name: hello
Status: (8] 4
Template: Citrix_SmartcardLogon

Erneuern von Registrierungsstellenzertifikaten

Wenn mehrere FAS-Server verwendet werden, kdnnen Sie ein FAS-Registrierungsstellenzertifikat
erneuern, ohne dass es Auswirkungen auf angemeldete Benutzer hat.

Hinweis:

Sie kdnnen den FAS auch liber die grafische Benutzeroberflache neu autorisieren:

Initial Setup |Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority Publish

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on ancther certificate authority.

\/ Authorize this service Reauthorize

An authaorization certificate is configured.

Deautharize this service.

\/ Create a rule Create

You have 2 rules configured.

Fuhren Sie die folgenden Schritte aus:
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[y

. Erstellen Sie ein neues Autorisierungszertifikat: New—FasAuthorizationCertificate

2. Notieren Sie die GUID des neuen Autorisierungszertifikats, das mit folgendem Befehl zuriick-
gegeben wird: Get-FasAuthorizationCertificate

3. Versetzen Sie den FAS-Server in den Wartungsmodus: Set-FasServer —Address <FAS
server> -MaintenanceMode $true

4. Wechseln Sie zum neuen Autorisierungszertifikat: Set-FasCertificateDefinition —
AuthorizationCertificate <GUID>

5. Heben Sie den Wartungsmodus fiir den FAS-Server auf: Set-FasServer —-Address <FAS
server> —-MaintenanceMode S$false

6. LOoschen Sie das alte Autorisierungszertifikat: Remove-FasAuthorizationCertificate

Verwandte Informationen

+ Der Artikel Installation und Konfiguration ist die priméare Referenz fiir die Installation und Kon-
figuration des FAS.

« Der Artikel Bereitstellungsarchitekturen enthalt eine Ubersicht tiber die gebrauchlichen FAS-
Architekturen.

+ Der Artikel Erweiterte Konfiguration enthalt Links zu weiteren Anleitungen.

Schutz privater Schliissel

June 19,2023

Einfiihrung

Zertifikate werden in einer eingebetteten Datenbank auf dem FAS-Server gespeichert. Die zugehdri-
gen privaten Schlissel werden liber das Netzwerkdienstkonto des FAS-Servers gespeichert und sind
standardmaRig als nicht exportierbar markiert.

Es gibt zwei Arten privater Schliissel:

+ Der private Schliissel des Registrierungsstellenzertifikats der Zertifikatvorlage Citrix_RegistrationAuthority.
+ Die privaten Schliissel der Benutzerzertifikate der Zertifikatvorlage Citrix_SmartcardLogon.

Es gibt zwei Registrierungsstellenzertifikate: Citrix_RegistrationAuthority_ManualAuthorization (24
Stunden giiltig) und Citrix_RegistrationAuthority (zwei Jahre giiltig).
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Wenn Sie in der FAS-Verwaltungskonsole auf der Registerkarte Initial Setup in Schritt 3 auf
Authorize klicken, generiert der FAS-Server ein Schliisselpaar und sendet eine Zertifikatsignier-
anforderung fir das Zertifikat Citrix_RegistrationAuthority_ManualAuthorization an die Zerti-
fizierungsstelle. Dies ist ein tempordres Zertifikat, das standardmafig 24 Stunden lang giiltig
ist. Die Zertifizierungsstelle stellt dieses Zertifikat nicht automatisch aus. Die Ausstellung muss
bei der Zertifizierungsstelle manuell von einem Administrator genehmigt werden. Wenn das
Zertifikat flr den FAS-Server ausgestellt wurde, verwendet der Verbundauthentifizierungsdienst
das Zertifikat Citrix_RegistrationAuthority_ManualAuthorization, um automatisch das Zertifikat
Citrix_RegistrationAuthority (zwei Jahre giiltig) abzurufen. Der FAS-Server l0scht das Zertifikat
und den Schliissel fir Citrix_RegistrationAuthority_ManualAuthorization, sobald er das Zertifikat
Citrix_RegistrationAuthority erhalt.

Der private Schlissel des Registrierungsstellenzertifikats ist besonders vertraulich, da die
Registrierungsstellenzertifikat-Richtlinie dem Besitzer des privaten Schlussels das Ausstellen
von Zertifikatanforderungen fiir die in der Vorlage konfigurierten Benutzer erlaubt. Wer also diesen
Schliissel hat, kann als einer der konfigurierten Benutzer eine Verbindung mit der Umgebung
herstellen.

Mit einer der folgenden Optionen konnen Sie die Konfiguration des FAS-Servers so festlegen, dass
private Schliissel den Sicherheitsanforderungen lhrer Organisation entsprechend geschitzt sind:

+ Microsoft Enhanced RSA und AES Cryptographic Provider oder Schliisselspeicheranbieter fiir
Microsoft-Software fir die privaten Schliissel von Registrierungsstellenzertifikaten und von Be-
nutzerzertifikaten.

« Schliisselspeicheranbieter der Microsoft-Plattform mit einem Trusted Platform Module (TPM)-
Chip fiir den privaten Schliissel des Registrierungsstellenzertifikats und Microsoft Enhanced RSA
und AES Cryptographic Provider oder Schliisselspeicheranbieter fiir Microsoft-Software fiir die
privaten Schliissel von Benutzern.

+ Ein Hardwaresicherheitsmodul (HSM) mit dem Kryptografiedienst eines Anbieters oder ein
Schliisselspeicheranbieter mit dem HSM-Gerat fiir das Registrierungsstellenzertifikat und die
privaten Schliissel der Benutzerzertifikate.

Konfigurationseinstellungen fiir private Schliissel

Konfigurieren Sie den Verbundauthentifizierungsdienst, sodass er eine der drei Optionen verwendet.
Bearbeiten Sie die Datei Citrix.Authentication.FederatedAuthenticationService.exe.config mit einem
Text-Editor. Der Standardspeicherort der Datei ist unter Programme\Citrix\Federated Authentication
Service auf dem FAS-Server.
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<?xml version="1.0" encoding="utf-8"72>
<configuration>
<appSettings>
<!-- This option switch betwsen CAPI API (true) and CNG API (false) Cryptographic Providers -—>
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

<!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. -->

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="Microsoft Software Key Storage Provider"/ —->
<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -——>

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType" value="24"/ -->

<!-- Specify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" value="GenerateNonExportableKey"/>

<!-- Specify RSA Key length —->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<l== t log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<l-= triz.Authentication.UserCredentialService.SystemLog.LogLevel” value="3" / -->
<!-- Logging: Event IDs to not log (comma separated) -->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemLog.Supress" value="" / —->
<!-- Logging: Disable Key Management logs ——>
<!-- add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ -->
</appSettings>
<startup><supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>

Der FAS liest die Konfigurationsdatei nur, wenn der Dienst gestartet wird. Wenn Sie Werte andern,
muss der FAS neu gestartet werden, damit die neuen Einstellungen wirksam werden.

Legen Siedierelevanten Werte in der Datei Citrix.Authentication.FederatedAuthenticationService.exe.config
wie folgt fest:

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp (Wechsel zwischen CAPI
und CNG-APIs)

Wert Kommentar

true CAPI-APIs verwenden

false (Standardwert) CNG-APIs verwenden

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName (Name des zu verwendenden
Anbieters)

Wert Kommentar

Microsoft Enhanced RSA und AES Cryptographic ~ CAPI-Standardanbieter
Provider

Schliisselspeicheranbieter fiir CNG-Standardanbieter
Microsoft-Software

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 42



Verbundauthentifizierungsdienst

Wert Kommentar
Schlisselspeicheranbieter der TPM-Standardanbieter TPM wird nicht fiir
Microsoft-Plattform Benutzerschlissel empfohlen. Verwenden Sie

TPM nur fur den Registrierungsstellenschliissel.
Wenn Sie beabsichtigen, den FAS-Server in einer
virtualisierten Umgebung auszufiihren, fragen
Sie die TPM- und Hypervisor-Hersteller, ob
Virtualisierung unterstitzt wird.

HSM_Vendor CSP/Schliisselspeicheranbieter Bereitstellung durch HSM-Hersteller. Der Wert
unterscheidet sich je nach Hersteller. Wenn Sie
beabsichtigen, den FAS-Server in einer
virtualisierten Umgebung auszufiihren, fragen
Sie den HSM-Hersteller, ob Virtualisierung
unterstitzt wird.

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType (nur bei CAPI-API erforder-
lich)

Wert Kommentar

24 Standard. Bezieht sich auf Microsoft KeyContain-
erPermissionAccessEntry.ProviderType Property
PROV_RSA_AES 24. Muss immer 24 lauten, es sei
denn, Sie verwenden ein HSM mit CAPI und der
HSM-Hersteller hat eine andere Spezifikation.

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection (wenn der FAS einen Pri-
vatschliisselvorgang ausfiihren muss, wird der hier angegebene Wert verwendet) steuert das
Flag “exportable”von privaten Schliisseln. Ermoglicht auflerdem die Verwendung eines TPM-
Schliisselspeichers, wenn die Hardware dies unterstiitzt.

Wert Kommentar
NoProtection Privater Schlissel kann exportiert werden.
GenerateNonExportableKey Standard. Privater Schliissel kann nicht

exportiert werden.
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Wert

Kommentar

GenerateTPMProtectedKey

Privater Schliissel wird mit dem TPM verwaltet.
Der private Schlissel wird von dem Anbieter

gespeichert, den Sie in ProviderName

angegeben haben (z. B.
Schlisselspeicheranbieter der
Microsoft-Plattform)

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength (Grofie des privaten Schlissels in
Bit eingeben)

Wert

Kommentar

2048

1024 oder 4096 konnen auch verwendet werden.

Die Einstellungen firr die Konfigurationsdatei werden grafisch wie folgt dargestellt (Installationsstan-

dards sind rot markiert):

Provider
Legacy
CSP

Provider
Name

Provider
Type

Key
Protection

Key
Length

“True”
(CAPI API)

:

Crypt 32 Lib

Microsoft
Enhanced RSA
and AES
Cryptographic

Provider

HSM Vendor

No Protection

“False”

(CNG API)

CNG Lib

HSM Vendor Microsoft
KSP Software KSP

Generate Non
Exportable Key

‘ 1024, gpleli:Mor 4096

Microsoft
Platform KSP

A

!

Generate TPM
Protected Key
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Beispiele fiir Konfigurationsszenarios
Beispiel 1

Dieses Beispiel gilt fiir den privaten Schliissel des Registrierungsstellenzertifikats und die privaten
Schliissel der Benutzerzertifikate, die mit dem Schliisselspeicheranbieter fiir Microsoft-Software
gespeichert wurden.

Dies ist die Standardkonfiguration nach der Installation. Eine zusatzliche Konfiguration des privaten
Schlussels ist nicht erforderlich.

Beispiel 2

Dieses Beispiel zeigt den privaten Schliissel des Registrierungsstellenzertifikats, der auf dem
FAS-Server auf der Hauptplatine im Hardware-TPM vom Schliisselspeicheranbieter der Microsoft-
Plattform gespeichert wurde, sowie die privaten Schliissel der Benutzerzertifikate, die vom
Schliisselspeicheranbieter fiir Microsoft-Software gespeichert wurden.

In diesem Szenario wird angenommen, dass das TPM auf der Hauptplatine des FAS-Servers im BIOS
entsprechend der TPM-Herstellerdokumentation aktiviert und dann in Windows initialisiert wurde.
Weitere Informationen finden Sie unter https://docs.microsoft.com/en-us/previous-versions/windo
ws/it-pro/windows-vista/cc749022(v=ws.10).

Verwenden der FAS-Verwaltungskonsole Die FAS-Verwaltungskonsole kann keine Offline-
Zertifikatsignieranforderung ausstellen. Die Verwendung wird daher nur empfohlen, wenn lhre
Organisation Online-Zertifikatsignieranforderungen fiir Registrierungsstellenzertifikate erlaubt.

Flihren Sie bei der Ersteinrichtung des FAS die folgenden Schritte aus, und zwar nach der Bereitstel-
lung der Zertifikatvorlagen und der Einrichtung der Zertifizierungsstelle, aber bevor Sie den Dienst
autorisieren (Schritt 3 in der Konfigurationsreihenfolge):

Schritt 1: Andern Sie in der Config-Datei die u. a. Zeile wie folgt:

<add key="Citrix.TrustFabric.ClientS5SDE.TrustAreaJoinParameters.EeyProtection"®
value="GenerateTEFMProtectedEey" />

Daraufhin sollte die Datei wie folgt aussehen:
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<?xml version="1.0" encoding="utf-8"2>
<configuration>
<appSettings>
<!-- This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -—->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreadJoinParameters.ProviderLegacyCsp" value="false"/>

<!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. ——>

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName"™ value="Microsoft Software Key Storage Provider"/ -->
<!-— Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -——>

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType" value="24"/ -->

<!-- Specify Private Key protection [NoProtection|GenerateNonExportableKeyl|GenerateTPMProtectedKey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.RKeyProtection" value="GenerateTPMProtectedKey' />

<!-- Specify RSA Key length -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<l-= vent log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<= rix.Authentication.UserCredentialService.SystemLog.Loglevel” wvalue="3" / -->
<!-- Logging: Event IDs to not log (comma separated) —-->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemLog.Supress" value="" / -->
<!-- Logging: Disable Key Management logs —-—>
<!-- add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ -->
</appSettings>
<startup><supportedRuntime version="v4.0" sku=".NETFramework,6 Version=v4.5.1"/></startup></configuration>

Einige TPMs beschranken die Schliissellange. Die Standardschlissellange ist 2048 Bit. Achten Sie
darauf, eine von der Hardware unterstiitzte Schliissellange anzugeben.

Schritt 2: Starten Sie den Citrix Verbundauthentifizierungsdienst neu, damit die Werte aus der Config-
Datei gelesen werden.

Schritt 3: Autorisieren Sie den Dienst.

Schritt 4: Stellen Sie die ausstehende Zertifikatsanforderung manuell tiber den Zertifizierungsstel-
lenserver aus. Nachdem Sie das Registrierungsstellenzertifikat erhalten haben, wird Schritt 3 der Ein-
richtungsreihenfolge in der Verwaltungskonsole griin angezeigt. Der private Schlussel fiir das Reg-
istrierungsstellenzertifikat wurde nun im TPM generiert. Das Zertifikat gilt standardmafig 2 Jahre.

Verwenden Sie die folgenden PowerShell-Befehle, um zu bestétigen, dass der private Schliissel des
Zertifikats der Registrierungsstelle korrektim TPM gespeichert wird. Das Feld PrivateKeyProvider wird
auf Microsoft Platform Crypto Provider festgelegt, wenn der private Schliissel des Zertifikats der Reg-
istrierungsbehorde im TPM gespeichert ist:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1l

Get-FasAuthorizationCertificate -FullCertInfo -Address localhost
<!--NeedCopy-->

Schritt 5: Andern Sie die Config-Datei folgendermalRen zuriick:

<add key="Citrix.TrustFabric.ClientS5DE.TrustAreadJoinParameters.EeyProtection”
value="GenerateNonExportableKey"/>»

Hinweis:

Obwohl der Verbundauthentifizierungsdienst Benutzerzertifikate mit TPM-geschutzten Schliis-
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seln generieren kann, ist die TPM-Hardware moglicherweise zu langsam fiir groRe Bereitstellun-
gen.

Schritt 6: Starten Sie den FAS neu. Dadurch wird der Dienst gezwungen, die Konfigurationsdatei
erneut zu lesen und die geanderten Werte werden wirksam. Die nachfolgenden automatischen
Privatschliisselvorgange wirken sich auf Benutzerzertifikatschllissel aus. Bei diesen Vorgangen
werden die privaten Schliissel nicht im TPM, sondern mit dem Schliisselspeicheranbieter fiir
Microsoft-Software gespeichert.

Schritt 7: Wahlen Sie in der FAS-Verwaltungskonsole die Registerkarte Rules und bearbeiten Sie die
Einstellungen entsprechend den Anleitungen in Installation und Konfiguration.

Verwenden von PowerShell Das Registrierungsstellenzertifikat kann offline mit PowerShell
angefordert werden. Dies ist fiir Organisationen geeignet, wenn die Zertifizierungsstellen keine
Registrierungsstellenzertifikate Uber eine Online-Zertifikatsignieranforderung ausstellen durfen.
Sie konnen keine Zertifikatsignieranforderung bei einer Offline-Registrierungsstelle Uber die
FAS-Verwaltungskonsole erstellen.

Schritt 1: Flihren Sie wahrend der Erstkonfiguration von FAS mit der Verwaltungskonsole nur die
ersten zwei Schritte aus: “Deploy certificate templates”und “Set up a certificate authority”.

= Citrix FAS Administration Console - connected to localhost |L|i-

Initial Setup | Rules | Advanced | Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy
The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on ancther certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service,

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.
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Schritt 2: Fligen Sie auf dem CA-Server das Zertifikatvorlagen-MMC-Snap-In hinzu. Klicken Sie mit der
rechten Maustaste auf die Vorlage Citrix_RegistrationAuthority_ManualAuthorization und wahlen
Sie Vorlage duplizieren.

Waihlen Sie die Registerkarte Allgemein. Andern Sie den Namen und die Giiltigkeitsdauer. In diesem
Beispiel ist der Name Offline_RA und die Gliltigkeitsdauer 2 Jahre:
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Subject Name Server lzzuance Requirements
Superseded Templates Edensions Security
Compatibility | General | Request Handling | Cryptography | Key Attestation

Template display name:
Offline_RA

Template name:
Offline_RA

Validity period: Renewal perod:

2||years 0||days

[ ] Publish certifficate in Active Directory

|| Do not automatically reenroll f @ duplicate cerificate exists in Active
Directory

Schritt 3: Fligen Sie auf dem Zertifizierungsstellenserver das MMC-Snap-In der Zertifizierungsstelle
hinzu. Klicken Sie mit der rechten Maustaste auf Zertifikatvorlagen. Wahlen Sie Neu und klicken
Sie dann auf Auszustellende Zertifikatvorlage. Wahlen Sie die Vorlage aus, die Sie soeben erstellt
haben.
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Schritt 4: Laden Sie die folgenden PowerShell-Cmdlets auf dem FAS-Server:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Schritt 5: Erstellen Sie das RSA-Schliisselpaarim TPM des FAS-Servers und erstellen Sie die Zertifikat-
signieranforderung durch Eingabe des folgenden PowerShell-Cmdlets auf dem FAS-Server. Hinweis:
Einige TPMs beschranken die Schlussellange. Die Standardschlissellange ist 2048 Bit. Geben Sie eine
Schliissellange an, die Ihre Hardware unterstutzt.

New-FasAuthorizationCertificateRequest -UseTPM $true -address \<FQDN
of FAS Server>

Beispiel:

New-FasAuthorizationCertificateRequest -UseTPM $true -address fashsm.
auth.net

Folgendes wird angezeigt:

Hinweise:

+ DielD GUID (in diesem Beispiel “5ac3d8bd-b484-4ebe-abf8-4b2cfd62ca39”) istin einem der
folgenden Schritte erforderlich.

+ Betrachten Sie das PowerShell-Cmdlet als einmalige AuRerkraftsetzung zum Generieren
des privaten Schlussels fuir das Registrierungsstellenzertifikat.

+ Wenn dieses Cmdlet ausgefiihrt wird, wird die zu verwendende Schliissellange anhand der
Werte bestimmt, die beim Start des FAS aus der Konfigurationsdatei gelesen wurden (der
Standardwert ist 2048).

+ Da-UseTPMindiesem manuellen, mit PowerShellinitiierten Privatschliisselvorgang fiir das
Registrierungsstellenzertifikat auf Strue festgelegt ist, ignoriert das System Werte aus der
Datei, die nicht mit den Einstellungen tbereinstimmen, die zur Verwendung eines TPM er-
forderlich sind.
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+ Durch das Ausfiihren des Cmdlets andern sich keine Einstellungen in der Konfigurations-
datei.

+ Bei nachfolgenden automatischen, vom FAS initiierten Privatschliisselvorgangen fiir Be-
nutzerzertifikate werden die Werte verwendet, die beim Starten des FAS aus der Datei gele-
sen wurden.

+ Esist auch moglich, den Wert KeyProtection in der Konfigurationsdatei auf GenerateTPM-
ProtectedKey festzulegen, wenn der FAS-Server Benutzerzertifikate festlegt, damit durch
das TPM geschiitzte private Schlussel fiir Benutzerzertifikate generiert werden.

Um sicherzustellen, dass das TPM zum Generieren des Schliisselpaars verwendet wurde, Giberpriifen
Sie das Anwendungsprotokollin der Windows-Ereignisanzeige auf dem FAS-Server auf die Zeit, zu der
das Schliisselpaar generiert wurde.

@Im‘ormation 22/07/2019 12:59:42 Citrix.Fas.PlkiCore 14 Mone
@Information 22/07/2019 12:55:41 Citriz.Fas.PkiCore 16 Mone

1 Information 22/07/2019 12:59:41 Citrize.Authentication.Federated AuthenticationService

Event 13, Citrze.Authentication. FederatedAuthenticationService

General | Details

[515] Adrministrator [CITRIXTESTWAdministrator] creating certificate request [TPM: True] [correlation: ef1a73d7-bb61-44af-8d21-
1155d864d82e]

Hinweis: “[TPM: True]”

Gefolgt von:
Application Number of events: 3
Level Date and Time Source EventID Task C..
@ Information  22/07/2019 12:5%:42 Citrix.Fas.PkiCore 14 Mone
¥ Information 22/07/2019 12:5%:41 Citrizc.Fas.PkiCore

@ Information  22/07/2019 12:5%:41 Citrix.Authentication. Federated AuthenticationService 15 Mone

Event 16, Citrix.Fas.PkiCore

General | Details

[516] PrivateKey:Create [|dentifier afae7c8d-53ff-4cf6-bd96-75fa3e606d3e_TWIN][MachineWide: False][Provider:
[CNG] Microsoft Platform Crypto Provider][ProviderType: 0][EllipticCurve: False][KeyLength: 2048][isExportable:
False]

Hinweis: “Provider: [CNG] Microsoft Platform Crypto Provider”

Schritt 6: Kopieren Sie den Zertifikatanforderungsabschnitt in einen Texteditor und speichern Sie ihn
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als Textdatei.

E usmcertreq - Notepad I;li-

File Edit Format View Help

————— BEGIN CERTIFICATE REQUEST----- ~
MITCaDCCAVACAQIwIzERMBEBGCgmS JomT 81ixkARKWEUNpdHIpeFRydXNBRmFicmljMIIBIjANBgkqg
hkiGS9weBAQEFAADCAQSAMITECgKCAQEAWATWwOCLXIul 3y IscT8YSv /7 zuYqBhbHkhZV3wTNFROXW
1hCMwd 7X4YpTE7CbItgiFY /95EBa95theTVpelibbgkol Cdxydc2BwX6 INZrLiShAT1bInFPgrz+
vbG3YFKuKEK3I5IpaGgYWUEDzKiQFaob3Dkh/pwP3V7BcEYthxBECfbaNSMHOEFbepoSYOCATUNXW
snwIbXD91lc/FayN/3F94PAfbNrJEIOHc+48y /WsPgPRgcq9XBwRjzpGj0g0lRoIS8g2 28Y5PWD 77
JEvIvoQkRy SIDOAT I +20YEPLp9JuJ aE1WXr TIG+XP35nG/oCCPit7iUIIcOF jGa3gTUQIDAQAE
oAlwDQY JKoZ ThwcNAQENBOADgg EBAT JVEJROXWH vz tpjxPelzANBs rLpO0sCHNdvYnSu+17J8Gsr
Atul juQ+AndY2Rw/bbpZxEICVErqdS5Gy+wtPnlUiodfbel glVht 2RVIbEd/Ns6+Mc+F5bFeglHs8c
Y1ITNOtmcHFKtA Loz 585 E+t0w39MProEj3p7GwF 7HrGY+05bFD38rb L1975 c FNYYgMbs gyMgdREF
35magjN3C8lyqTaz1iFA132xImQrP /AX G r 1IF+TB15PMSFx] J6PEKWopTY ZXGZz5ClufxeveB1K
+ETHOEQY IMExw3+6TIcfulBF rd8KITdCSSMU7 L JuIajTNZ5Z+1eMe1TATOIXG /ABT 0=

————— END CERTIFICATE REQUEST-----

Schritt 7: Senden Sie die Zertifikatsignieranforderung an die Zertifizierungsstelle, indem Sie Folgen-
des in PowerShell auf dem FAS-Server eingeben:

certreq -submit -attrib "certificatetemplate:\<certificate template
from step 2>"\<certificate request file from step 6>

Beispiel:
certreq -submit -attrib "certificatetemplate:0ffline_RA"C:\Users\
Administrator.AUTH\Desktop\usmcertreq.txt

Folgendes wird angezeigt:

PS C:\lUsers‘Administrator_ AUTH> certreq -submit -attrib "certificatetemplatez0ffline_RA"™ C:\Users‘Administrator.AUTH\Des
ktophusmcertreq.tut
1 1 Enrollment Poli

cy
£4F76160E-0BOC-4D21-AhFD-2E29502177C2}
ldap:

An dieser Stelle wird u. U. ein Fenster mit einer Liste der Zertifizierungsstellen angezeigt. Fir die
Zertifizierungsstelle in diesem Beispiel sind http- (oben) und DCOM-Registrierung (unten) aktiviert.
Wahlen Sie ggf. die DCOM-Option:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 52



Verbundauthentifizierungsdienst

Certification Authority List L-

Select Certification Authority

CA Computer
ElCG DiC-2-ER-CA (Kerberos) https: ffcg-dc-2.auth. local f{CG-DIC
= CG-DC-2-ER-CA (Kerberos) cg-dc-2.auth.local
£ [[]] *
QK Cancel

Nachdem die Zertifizierungsstelle angegeben wurde, zeigt PowerShell die RequestID an:

PS C:ilUsers‘\fidministrator AUTH> certreq -submit -attrib “certificatetemplate-0ffline_RA™ C:ilsers\fidministrator_ AUTH Des
ktoph\usmcertreq.-txt
fictive Directory Enrollment Policy

£4F76160E-DBOC-4D21-A4FD-Z2E2950217762}

Certificate request is pending: Taken Under Submission C0)
PS C:\lUsers\Administrator.AUTH> _

Schritt 8: Klicken Sie auf dem Zertifizierungsstellenserver im MMC-Snap-In der Zertifizierungsstelle
auf Ausstehende Anforderungen. Suchen Sie die Anforderungs-ID (RequestID). Klicken Sie mit der
rechten Maustaste auf die Anforderung und wahlen Sie Ausstellen.

Schritt 9: Wahlen Sie den Knoten Ausgestellte Zertifikate. Suchen Sie das Zertifikat, das soeben
ausgestellt wurde (die Anforderungs-ID muss tibereinstimmen). Doppelklicken Sie auf das Zertifikat,
um es zu 6ffnen. Wahlen Sie die Registerkarte Details. Klicken Sie auf In Datei kopieren. Der Zer-
tifikatexportassistent wird gestartet. Klicken Sie auf Weiter. Wahlen Sie die folgenden Optionen fiir
das Dateiformat:
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Export File Format
Certificates can be exported in a variety of file formats,

Select the format you want to use;
() DER encoded binary X.509 {,CER)
(_) Base-64 encoded X. 509 {.CER)

(®) Cryptographic Message Syntax Standard - PKCS #7 Certificates (,P7B)

[w] Indude all certificates in the certification path if possible

(") Personal Information Exchange - PKCS #12 (PFX)
[ ] Indude all certificates in the certification path if possible

[ | Delete the private key if the export is successful
[ | Export all extended properties

(_) Microsoft Serialized Certificate Store (,S5T)

Format: Cryptographic Message Syntax Standard —PKCS #7 Certificates (.P7B) und Wenn
moglich, alle Zertifikate im Zertifizierungspfad einbeziehen muss aktiviert sein.

Schritt 10: Kopieren Sie die exportierte Zertifikatdatei auf den FAS-Server.

Schritt 11: Importieren Sie das Registrierungsstellenzertifikat auf den FAS-Server, indem Sie das fol-
gende PowerShell-Cmdlet auf dem FAS-Server eingeben:

Import-FasfuthorizationCertificateResponse -address <FQDN of FAS server» -Id <ID
GUID from step 5» —-PkcsTCertificateFile «<Certificate file from step 10>

Beispiel:

Import-FashuthorizationCertificateResponse -—-address fashsm.auth.net -Id Sac3ddbd-
b484-4ebe-abf8-4bZ2cfdbZca38 -PkcsTCertificateFile
C:\Users\Administrator.AUTH\Desktop\TFM FAS Cert.p7b
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Folgendes wird angezeigt:

PS C:\Users‘Administrator AUTH> Import-UcsAuthorizationCertificateResponse -address ucshsm.auth._local -Id S5ac3d8bd-badd4-
ebe-abf8-4b2cfdé?ca3? -PkesiCertificateFile Co\lsersh\idministrator AUTH\Desktop\TPM_UCS_Cert._p?7h

= bac3d8bd-b484-Gebe-abfi-Gb2cfdb2ca3y
= [0ffline CSR]
= aSc2¥fec-1dd7-4e2b-8963-16ec311020fc

Dok

Verwenden Sie die folgenden PowerShell-Befehle, um zu bestétigen, dass der private Schliissel des
Zertifikats der Registrierungsstelle korrekt im TPM gespeichert wird. Das Feld PrivateKeyProvider wird
auf Microsoft Platform Crypto Provider festgelegt, wenn der private Schliissel des Zertifikats der Reg-
istrierungsbehorde im TPM gespeichert ist:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1l

Get-FasAuthorizationCertificate -FullCertInfo -Address localhost
<!--NeedCopy-->

Schritt 12: SchlielRen Sie die FAS-Verwaltungskonsole und starten Sie sie neu.

49 Citrix FAS Administration Console - connected to localhost - | o el
Initial Setup | RU'GSl Advanced | Connect to another server  Refresh
Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on another certificate authority.

\/ Authorize this service Reauthorize
: é is configured.

Deauthorize this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Hinweis: Der Schritt “Authorize this Service”hat ein griines Hakchen.

Schritt 13: Wahlen Sie in der FAS-Verwaltungskonsole die Registerkarte Rules und bearbeiten Sie die
Einstellungen entsprechend den Anleitungen in Installation und Konfiguration.
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Beispiel 3

Dieses Beispiel gilt flir einen privaten Schliissel des Registrierungsstellenzertifikats und die privaten
Schliissel der Benutzerzertifikate, die in einem HSM gespeichert wurden. In diesem Beispiel wird ein
konfiguriertes HSM vorausgesetzt. Das HSM hat einen Anbieternamen, z. B. “HSM_Vendor’s Key Stor-
age Provider”.

Wenn Sie beabsichtigen, den FAS-Server in einer virtualisierten Umgebung auszufiihren, fragen Sie
den HSM-Hersteller nach Hypervisor-Unterstitzung.

Schritt 1. Fiihren Sie wahrend der Ersteinrichtung des FAS mit der Verwaltungskonsole nur die ersten
zwei Schritte aus: “Deploy certificate templates”und “Set up a certificate authority”.

- Citrix FAS Administration Console - connected to localhost |;|£-

Initial Setup | Rules | Advanced | Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on another certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud,

Schritt 2: Aus der Dokumentation Ihres HSM erfahren Sie, welchen Wert der ProviderName lhres HSM
haben sollte. Wenn das HSM CAPI verwendet, wird der Anbieter in der Dokumentation moglicher-
weise als Kryptografiedienstanbieter (Cryptographic Service Provider, CSP) bezeichnet. Wenn das
HSM CNG verwendet, wird der Anbieter moglicherweise als Schliisselspeicheranbieter (Key Storage
Provider, KSP) bezeichnet.

Schritt 3: Bearbeiten Sie die Config-Datei wie folgt:

<add key="Citrix.TrustFabric.ClientSDE.TrusthAreadoinParameters.ProviderName="
value="HSM Vendor's Key Storage Provider" />
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Daraufhin sollte die Datei wie folgt aussehen:

<?xml version="1.0" encoding="utf-8"2>
<configuration>
<appSettings>
<!-- This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreadJoinParameters.ProviderLegacyCsp" value="false"/>

<!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="HSM Vendor's Key Storage Provider"/>

<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -—->
<!-- add key="Citrixz.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType" value="24"/ —->
<!-— sSpecify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreadJoinParameters.KeyProtection" value="GenerateNonExportableKey"/>

<!-- Specify RSA Key length -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<!-—— Logging: Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<!—— add key="Citrix.Authentication.UserCredentialService.SystemLog.Loglevel” value="3" / —->
<!-- Logging: Event IDs to not log (comma separated) -->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemlLog.Supress" value="" / —->
<!-- Logging: Disable Key Management logs —-->
<!-—— add key="Citriz.TrustFabric.Logging.SystemLog" walue=""/ -->
</appSettings>
<startup><supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>

In diesem Szenario wird angenommen, dass lhr HSM CNG verwendet, daher ist der Wert von Provider-
LegacyCsp “false”. Wenn das HSM CAPI verwendet, sollte der Wert flir ProviderLegacyCsp auf “true”
festgelegt sein. Sie erfahren aus der Dokumentation des HSM-Herstellers, ob das HSM CAPI oder CNG
verwendet. Auflerdem erfahren Sie aus der Dokumentation, welche Schliissellangen fiir die Gener-
ierung eines asymmetrischen RSA-Schlussels das HSM unterstiitzt. In diesem Beispiel ist die Schlus-
sellange auf den Standardwert von 2048 Bit festgelegt. Stellen Sie sicher, dass die von lhnen fest-
gelegte Schliissellange von der Hardware unterstiitzt wird.

Schritt 4: Starten Sie den Citrix Verbundauthentifizierungsdienst neu, damit die Werte aus der Config-
Datei gelesen werden.

Schritt 5: Generieren Sie das RSA-Schliisselpaar im HSM und erstellen Sie die Zertifikatsignieran-
forderung, indem Sie auf der Registerkarte Initial Setup der FAS-Verwaltungskonsole auf Authorize
klicken.

Schritt 6: Um zu Uberpriifen, ob das Schliisselpaar im HSM generiert wurde, Gberpriifen Sie die An-
wendungseintrage im Windows-Ereignisprotokoll:

[516] PrivateKey::Create [Identifier e1608812-6693-4c54-3937-91a2e27df75b_TWIN][MachineWide: False][Provider: [CNG]
HSM_Vendor's Key Storage Provider][ProviderType: O][EllipticCurve: False][KeyLength: 2048][isExportable: Falze]

Hinweis: [Provider: [CNG] HSM_Vendor’s Key Storage Provider]

Schritt 7: Wahlen Sie auf dem Zertifizierungsstellenserver in der MMC der Zertifizierungsstelle den
Knoten Ausstehende Anforderungen:

Request [D Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request Country/Region
17 - BEGIN ME...  The operation compl... Taken Under Submission 07/04/2016 14:04 AUTHWUCSHSMS
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Klicken Sie mit der rechten Maustaste auf die Anforderung und wahlen Sie Ausstellen.

Hinweis: Der Schritt “Authorize this Service”hat ein griines Hakchen.

w“ Citrix FAS Administration Console - connected to localhost — | o .
Initial Setup | Rulesl Advanced | Connect to another server  Refresh
Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates on another certificate authority.

\// Authorize this service Reauthorize

Deauthorize this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Schritt 8: Wahlen Sie in der FAS-Verwaltungskonsole die Registerkarte Rules und bearbeiten Sie die
Einstellungen entsprechend den Anleitungen in Installation und Konfiguration.

FAS-Zertifikatspeicher

Der Verbundauthentifizierungsdienst verwendet nicht den Microsoft Zertifikatspeicher auf dem FAS-
Server, um Zertifikate zu speichern. Er verwendet eine eingebettete Datenbank.

Um die GUID fiir das Registrierungsstellenzertifikat zu ermitteln, geben Sie die folgenden PowerShell-
Cmdlets auf dem FAS-Server ein:

Add-pssnapin Citrix.a\x*
Get-FasAuthorizationCertificate —-address \<FAS server FQDN>

Beispiel: Get-FasAuthorizationCertificate —address cg-fas-2.auth.net:
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dministrator.AUTH= Get-UcsAuthorizationCertificate cg-ucs-2. auth. local

355‘54“4 b8c3-4cac-bald-7eb3ce24591c
al -ER-CA
28060dcl6986

: Maintenancebue

: fcb185f9-5069-4234-8625-a
: [0FfTine C5R]

ertificateRequest

+I|1qllg
b*RGGu1Dh

+1tnrTZ9knCrawhUiI LGLD031ER+hE—

3 Wait1ngFurAppruv31

Geben Sie zum Abrufen einer Liste mit Benutzerzertifikaten Folgendes ein:
Get-FasUserCertificate —-address \<FAS server FQDN>

Beispiel: Get-FasUserCertificate —address cg-fas-2.auth.net

dministrator.AUTH= Get-UcslUserCertificate cg-ucs-2.auth. Tocal

humbPrint : "““E"9F4GEEHL12 AZF96EFDD2D52C7 35820459
JzerPrincipal Name B

ole 3 defau]t

ertiticateDefinition : default_Definition

xpiryDate 6

Hinweis:

Wenn Sie ein HSM zum Speichern der privaten Schliissel verwenden, werden die HSM-Container
durch GUIDs identifiziert. Die GUID fiir den privaten Schliissel im HSM erhalten Sie tber:

Get-FasUserCertificate —address \<FAS server FQDN> -KeyInfo $true
Beispiel:

Get-FasUserCertificate -address fas3.djwfas.net -KeyInfo $true

rIdentifier
rider : M Software y age Provider

WADE1SeEABES 28DB66T

UserPrincipalMame : joe@djwfas.

Role : default
CertificateDefinition : default_Definition
securityContext :

281
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Verwandte Informationen

+ Installation und Konfiguration ist die primdre Referenz fiir die Installation und Konfiguration des
FAS.

« Der Artikel Ubersicht iber die Architekturen des Verbundauthentifizierungsdiensts enthilt eine
Ubersicht tiber die gebrauchlichen FAS-Architekturen.

+ Der Artikel Erweiterte Konfiguration enthalt Links zu weiteren Anleitungen.

Sicherheits- und Netzwerkkonfiguration

August 2, 2023

Der Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ist eng in Microsoft Ac-
tive Directory und die Microsoft-Zertifizierungsstelle integriert. Es ist wichtig, das System richtig zu
verwalten und zu schitzen. Hierfiir muss, wie bei Domanencontrollern oder anderen wichtigen Infra-
strukturkomponenten auch, eine geeignete Sicherheitsrichtlinie entwickelt werden.

Dieses Dokument enthilt eine Ubersicht tiber die Sicherheitsfragen, die Sie bei der FAS-Bereitstellung
berticksichtigen sollten. AuRerdem finden Sie hier eine Ubersicht tiber die Features, die Ihnen beim
Schutz der Infrastruktur helfen kdnnen.

Netzwerkarchitektur

Die folgende Abbildung zeigt die wichtigsten Komponenten und Sicherheitsgrenzen einer FAS-
Bereitstellung.

Der FAS-Server gilt zusammen mit der Zertifizierungsstelle und dem Doméanencontroller als Teil der
sicherheitskritischen Infrastruktur. In einer Verbundumgebung haben Citrix Gateway und Citrix Store-
Front eine Vertrauensstellung zur Durchfiihrung der Benutzerauthentifizierung. Andere Citrix Virtual
Apps and Desktops-Komponenten sind von einer FAS-Implementierung nicht betroffen.
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Firewall und Netzwerksicherheit

Die Kommunikation zwischen Citrix Gateway, StoreFront und den Delivery Controller-komponenten
muss durch TLS uber Port 443 geschiitzt werden. Der StoreFront-Server fihrt nur ausgehende
Verbindungen durch und Citrix Gateway darf nur Verbindungen lber das Internet mit HTTPS-Port
443 akzeptieren.

Der StoreFront-Server kontaktiert den FAS-Server tiber Port 80 unter Verwendung von beidseitig au-
thentifiziertem Kerberos. Bei der Authentifizierung werden die Kerberos-HOST/fqdn-Identitat des
FAS-Servers und die Kerberos-Computerkontoidentitat des StoreFront-Servers verwendet. Dadurch
wird ein Anmeldehandle fiir die einmalige Verwendung erstellt, das der Citrix Virtual Delivery Agent
(VDA) zur Anmeldung des Benutzers benotigt.

Wenn eine HDX-Sitzung mit dem VDA verbunden wird, kontaktiert der VDA aulRerdem den FAS-
Server liber Port 80. Bei der Authentifizierung werden die Kerberos-HOST/fqdn-ldentitat des
FAS-Servers und die Kerberos-Computeridentitat des VDAs verwendet. AuRerdem muss der VDA
das Anmeldeinformations-Handle libergeben, um auf Zertifikat und privaten Schliissel zugreifen zu
konnen.

Die Microsoft-Zertifizierungsstelle akzeptiert Kommunikation mit einem Kerberos-authentifizierten
DCOM, das zur Verwendung eines festen TCP-Ports konfiguriert werden kann. Die Zertifizierungsstelle
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erfordert auBerdem, dass der FAS-Server ein durch ein vertrauenswirdiges Enrollment Agent-
Zertifikat signiertes CMC-Paket ibergibt.

Server Firewallports

Verbundauthentifizierungsdienst [in] Kerberos liber HTTP von StoreFront und
VDAs, [out] DCOM zur
Microsoft-Zertifizierungsstelle

Citrix Gateway [in] HTTPS von Clientmaschinen, [in/out] HTTPS
zum/vom StoreFront-Server, [out] HDX zum VDA

StoreFront [in] HTTPS von Citrix Gateway, [out] HTTPS an
Delivery Controller, [out] Kerberos HTTP an FAS

Delivery Controller [in] HTTPS vom StoreFront-Server, [in/out]
Kerberos liber HTTP von VDAs

VDA [in/out] Kerberos tiber HTTP vom Delivery

Controller, [in] HDX von Citrix Gateway, [out]
Kerberos HTTP an FAS
Microsoft-Zertifizierungsstelle (eingehend) DCOM und signiert von FAS

Verbindungen zwischen dem Citrix Verbundauthentifizierungsdienst (FAS) und Citrix
Cloud

Die Konsole und FAS greifen liber das Benutzerkonto bzw. das Netzwerkdienstkonto auf folgende
Adressen zu.

+ FAS-Verwaltungskonsole, unter dem Benutzerkonto

- x.cloud.com

- %, citrixworkspacesapi.net

- Adressen, die von einem externen Identitatsanbieter bendtigt werden (sofern dieser in
Ihrer Umgebung verwendet wird)

« FAS-Dienst, Giber das Netzwerkdienstkonto:

- x.citrixworkspacesapi.net
- %, citrixnetworkapi.net

Wenn lhre Umgebung Proxyserver enthalt, konfigurieren Sie den Benutzerproxy mit den Adressen
fiir die FAS-Verwaltungskonsole. Die Adresse fiir das Netzwerkdienstkonto ist zudem mit netsh oder
einem ahnlichen Tool zu konfigurieren.
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Sicherheitsiiberlegungen

Der FAS hat ein RA-Zertifikat, mit dem er selbstandig Zertifikate fiir hre Doméanenbenutzer ausstellen
kann. Es ist daher wichtig, eine Sicherheitsrichtlinie zum Schutz des FAS-Servers zu implementieren
und die zugehdrigen Berechtigungen einzuschranken.

Delegierte Registrierungsagents

FAS stellt Benutzerzertifikate als Registrierungsagent aus. Mit der Microsoft-Zertifizierungsstelle
konnen Sie Registrierungsagents, Zertifikatvorlagen und Benutzer einschranken, fiir die Reg-
istrierungsagents Zertifikate ausstellen konnen.

citrixtest-DC-CA Properties |7 [l
Extensions | Storage | Certificate: Managerns
General | Policy Module | Bxt Module
Envolment Agents | Audtng | Recovery Agents | Secuty
For more information see Delegated Enroliment Agents)
() Da not restrict enmllment agents
(®) Restrict ermdment agerts
Enmiment agents:
Everope ]
Ceificale Templales:
Pemissions:
= =
e a
[ ok || Cawel |[ Mooy |[ Hp |

In diesem Dialogfeld kdnnen Sie Folgendes sicherstellen:

+ Die Liste der Registrierungsagents enthalt nur FAS Server.

« Die Liste der Zertifikatvorlagen enthalt nur die FAS-Vorlagen.

+ Die Liste der Berechtigungen enthalt nur Benutzer, die FAS verwenden diirfen. Es empfiehlt sich
beispielsweise, die Ausstellung von Zertifikaten fiir Benutzer in der Verwaltungsgruppe oder der
Gruppe der geschiitzten Benutzer zu unterbinden.
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Konfigurieren der Zugriffssteuerungsliste

Wie unter Konfigurieren von Regeln beschrieben, miissen Sie eine Liste vertrauenswiirdiger
StoreFront-Server konfigurieren, die dem FAS bei der Ausstellung von Zertifikaten Benutzeriden-
titaten zusichern konnen. Sie konnen aufRerdem festlegen, welchen Benutzern Zertifikate ausgestellt
werden dirfen und bei welchen VDA-Maschinen sie sich authentifizieren kdnnen. Dies versteht
sich zuséatzlich zu den von lhnen konfigurierten Active Directory- bzw. Zertifizierungsstellen-
Standardsicherheitsfeatures.

Firewalleinstellungen

Fir die gesamte Kommunikation mit FAS-Servern werden gegenseitig authentifizierte Kerberos-
Netzwerkverbindungen gemall Windows Communication Foundation liber Port 80 verwendet.

Ereignisprotokolliiberwachung

FAS und VDA schreiben Informationen in das Windows-Ereignisprotokoll. Diese konnen zur
Uberwachung und Uberpriifung verwendet werden. Der Abschnitt Ereignisprotokolle enthélt eine
Liste moglicher Ereignisprotokolleintrage.

Hardwaresicherheitsmodule

Alle privaten Schliissel (einschlieBlich der Schliissel der vom FAS ausgestellten Benutzerzertifikate)
werden als nicht exportierbare private Schliissel vom Netzwerkdienstkonto gespeichert. Der FAS un-
terstiitzt die Verwendung eines kryptographischen Hardwaresicherheitsmoduls, sollte eine Sicher-
heitsrichtlinie dies erfordern.

Eine detaillierte Kryptographiekonfiguration ist uUber die Datei FederatedAuthenticationSer-
vice.exe.config verfligbar. Diese Einstellungen gelten fiir die Ersterstellung privater Schliissel.
Daher kénnen verschiedene Einstellungen fiir private Registrierungsstellenschliissel (z. B. 4096 Bit,
TPM-geschiitzt) und Laufzeit-Benutzerzertifikate verwendet werden.

Parameter Beschreibung

ProviderLegacyCsp Bei der Einstellung “true”verwendet der FAS die
Microsoft CryptoAPI (CAPI). Andernfalls
verwendet der FAS die Microsoft Cryptography
Next Generation-API (CNG).

ProviderName Name des CAPI- oder CNG-Anbieters, der
verwendet werden soll.
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Parameter

ProviderType

KeyProtection

KeyLength

Verwaltungsaufgaben

Beschreibung

Bezieht sich auf Microsoft KeyContainerPermis-
sionAccessEntry.ProviderType Property
PROV_RSA_AES 24. Muss immer 24 lauten, es sei
denn, Sie verwenden ein HSM mit CAPI und der
HSM-Hersteller hat eine andere Spezifikation.
Steuert das Flag “Exportable”privater Schliissel.
Ermoglicht auRerdem die Verwendung eines
TPM-Schliisselspeichers (Trusted Platform
Module), wenn die Hardware dies unterstiitzt.
Schlissellange privater RSA-Schlissel. Zulassige
Werte sind 1024, 2048 und 4096 (Standard =
2048).

Die Verwaltung der Umgebung lasst sich in folgende Zusténdigkeiten aufgliedern:

Name

Unternehmensadministrator

Domanenadministrator

Zertifizierungsstellenadministrator
FAS-Administrator
StoreFront-/Citrix Gateway-Administrator

Citrix Virtual Desktops-Administrator

Aufgaben

Installation und Schutz von Zertifikatvorlagen in
der Gesamtstruktur

Konfiguration der
Gruppenrichtlinieneinstellungen

Konfigurieren der Zertifizierungsstelle
Installieren und konfigurieren des FAS-Servers
Konfigurieren der Benutzerauthentifizierung

Konfigurieren von VDAs und Controllern

Jeder Administrator ist flir verschiedene Aspekte des allgemeinen Sicherheitsmodells zusténdig, so-

dass ein Defense-in-Depth-Schutz des Systems moglich ist.

Gruppenrichtlinieneinstellungen

Vertrauenswiirdige FAS-Maschinen werden anhand einer lber die Gruppenrichtlinie konfigurierten

Nachschlagetabelle mit Indexnummer -> FQDN identifiziert. Beim Herstellen einer Verbindung mit
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dem FAS-Server priifen Clients dessen HOST\ <fqgdn> Kerberos-ldentitat. Alle Server, die auf den
FAS-Server zugreifen, miissen die gleiche FQDN-Konfiguration fiir denselben Index haben, ansonsten
stellen StoreFront und VDAs moglicherweise eine Verbindung mit verschiedenen FAS-Servern her.

Zur Vermeidung von Konfigurationsfehlern empfiehlt Citrix die Anwendung einer einzelnen Richtlinie
aufalle Maschineninder Umgebung. Vorsicht beim Bearbeiten der Liste der FAS-Server, insbesondere
wenn Sie Eintrage entfernen oder umsortieren.

Die Steuerung dieses Gruppenrichtlinienobjekts sollte auf FAS-Administratoren (und/oder Domane-
nadministratoren) beschrankt werden, die FAS-Server installieren und aulRer Betrieb nehmen. Die
Wiederverwendung von Maschinen-FQDNs kurz nach der AuRerbetriebnahme eines FAS-Servers ist
zu vermeiden.

Zertifikatvorlagen

Wenn Sie die mit dem FAS gelieferte Zertifikatvorlage “Citrix_SmartcardLogon”nicht verwenden
mochten, kdnnen Sie eine Kopie davon modifizieren. Die folgenden Anderungen werden unter-
sttzt:

Umbenennen der Zertifikatvorlage

Wenn Sie die Zertifikatvorlage “Citrix_SmartcardLogon”entsprechend dem Benennungsstandard
Ihres Unternehmens umbenennen mdchten, miissen Sie folgende Schritte ausfiihren:

+ Erstellen Sie eine Kopie der Zertifikatvorlage und benennen Sie sie gemal} lhrem Benennungs-
standard.

+ Verwenden Sie zum Verwalten von FAS nicht die Verwaltungsbenutzeroberflache, sondern die
FAS-PowerShell-Befehle. (Die Verwaltungsbenutzeroberflache ist nur zur Verwendung mit den
Citrix Standardvorlagennamen vorgesehen.)

- Verdffentlichen Sie die Vorlage mit dem Microsoft MMC-Zertifikatvorlagen-Snap-In oder
mit dem Befehl “Publish-FasMsTemplate”.

- Konfigurieren Sie FAS mit dem Befehl “New-FasCertificateDefinition”flir den Namen der
Vorlage.

Andern allgemeiner Eigenschaften

Sie konnen die Giiltigkeitsdauer der Zertifikatvorlage andern.

Andern Sie nicht den Verldngerungszeitraum. FAS ignoriert diese Einstellung in der Zertifikatvorlage.
FAS aktualisiert das Zertifikat automatisch nach Ablauf der halben Giiltigkeitsdauer.
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Andern der Anforderungsverarbeitung

Andern Sie diese Eigenschaften nicht. FAS ignoriert diese Einstellungen in der Zertifikatvorlage.
FAS deaktiviert immer die Einstellungen Exportieren von privatem Schliissel zulassen und Mit
gleichem Schliissel erneuern.

Andern der Kryptographieeigenschaften

Andern Sie diese Eigenschaften nicht. FAS ignoriert diese Einstellungen in der Zertifikatvorlage.
Informationen zu gleichwertigen Einstellungen in FAS finden Sie unter Schutz privater Schliissel.
Andern der Schliisselnachweiseigenschaften

Andern Sie diese Eigenschaften nicht. FAS unterstiitzt keinen Schlisselnachweis.

Andern der Eigenschaften fiir abgeldste Vorlagen

Andern Sie diese Eigenschaften nicht. FAS unterstiitzt keine Vorlagenablésung.

Andern der Erweiterungseigenschaften

Sie konnen diese Einstellungen entsprechend den Richtlinien lhres Unternehmens andern.

Hinweis: Ungeeignete Erweiterungseinstellungen konnen Sicherheitsprobleme verursachen oder zur
Unbrauchbarkeit von Zertifikaten fiihren.

Andern der Sicherheitseigenschaften

Citrix empfiehlt die Anderung dieser Einstellungen, sodass die Berechtigungen Lesen und Reg-
istrieren ausschlielRlich fiir Maschinenkonten der FAS-Server zugelassen werden. Fiir den Ver-
bundauthentifizierungsdienst sind keine weiteren Berechtigungen erforderlich. Wie bei anderen
Zertifikatvorlagen sollten Sie jedoch Folgendes tun:

« Administratoren erlauben, die Vorlage zu lesen und schreiben
« Authentifizierten Benutzern erlauben, die Vorlage zu lesen
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Subject Name lzzuance Requirements

General | Compatibilty | Request Handing | Cryptography | Key Attestation

Superseded Templates Extensions Security

Server

Group or user names:

52, Authenticated Users
% Domain Admins (DJWFAS \Domain Admins)
Comain Computers (DJWFAS \Domain Computers)

Pemissions for Domain Computers

Full Control
Read
Write
Errall
Autoenroll

For special pemissions or advanced settings, click
Advanced.

Andern der Eigenschaften des Antragstellernamens

Citrix empfiehlt, diese Eigenschaften nicht zu andern.
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In der Vorlage ist Build from this Active Directory information ausgewahlt, wodurch die Zerti-
fizierungsstelle die SID des Benutzers in eine Zertifikatserweiterung einschlie8t. Dies bietet eine
starke Zuordnung zum Active Directory-Konto des Benutzers.

Andern von Servereigenschaften

Falls erforderlich, konnen Sie diese Einstellung entsprechend den Richtlinien Ihres Unternehmens &dn-
dern. Citrix rat davon ab.

Andern der Ausstellungsvoraussetzungen

Andern Sie diese Einstellungen nicht. Diese Einstellungen miissen immer folgendermaRen festgelegt
sein:

Citrix_SmartcardLogon Properties Il-

[ Generl |Cnrn|:-abil‘t}' | Requast Handling ]Cryp‘!u:-g'a:hf | Key Attestation .
Supemeaded Templates J BEdenzions | Securty | Sarver
Subject Name lasuance Regquirements

Require the following for ennolment:
[_|C& cetficale menager approval
[+ This number of authorized signatures:  [4

¥ you require mores then one signature, autoenrcliment is nol sllowed

Palicy type reguined in signatune

Applcation palicy w |
Apphication policy
Cartficate Requast Agent W |

Fequire the fellewing for reenmlment:
(®) Same critesia as for enrcliment
() Valid existing cerifficate
Alow key based renewal (7
Requiras subject infomation to be pravided within the cesificate
regqusst,

= Control ig dizabled due to compatbity settings

OK Cancel || Mooy || Heb

Andern der Kompatibilititseigenschaften

Sie konnen diese Einstellungen andern. Die Mindesteinstellung ist Windows Server 2003 CAs
(Schemaversion 2). FAS unterstiitzt jedoch nur Zertifizierungsstellen fiir Windows Server 2008 und
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héher. Wie oben erldutert ignoriert FAS auRerdem die zusatzlichen Einstellungen fiir Windows
Server 2008 CAs (Schemaversion 3) und Windows Server 2012 CAs (Schemaversion 4).

Zertifizierungsstellenverwaltung

Der Zertifizierungsstellenadministrator ist flir die Konfiguration des Zertifizierungsstellenservers und
des von ihm verwendeten privaten Schliissels des ausstellenden Zertifikats verantwortlich.

Veroffentlichen von Vorlagen

Damit eine Zertifizierungsstelle Zertifikate basierend auf einer vom Unternehmensadministrator bere-
itgestellten Vorlage ausstellen kann, muss der Zertifizierungsstellenadministrator die Vorlage verof-
fentlichen.

Eine einfache SicherheitsmalRnahme besteht darin, bei der Installation der FAS-Server nur die
Vorlagen fiir Registrierungsstellenzertifikate zu veroffentlichen oder ein Ausstellungsverfahren
vorzuschreiben, das komplett offline ist. In beiden Fallen darf nur der Zertifizierungsstellenadminis-
trator Registrierungsstellenzertifikate autorisieren und er muss eine Richtlinie fiir die Autorisierung
von FAS-Servern haben.

Firewalleinstellungen

Im Allgemeinen hat der Zertifizierungsstellenadministrator auch die Kontrolle Uber die Netzwerk-
Firewall-Einstellungen der Zertifizierungsstelle, was die Kontrolle lber eingehende Verbindungen
ermdglicht. Der Zertifizierungsstellenadministrator kann DCOM TCP- und Firewallregeln so konfiguri-
eren, dass nur FAS-Server Zertifikate anfordern konnen.

Eingeschrankte Registrierung

Standardmaliig kann jeder Eigentliimer eines Registrierungsstellenzertifikats beliebigen Benutzern
ein Zertifikat auf der Basis einer Zertifikatvorlage, die Zugriff ermoglicht, ausstellen. Dies sollte auf
eine Gruppe von Benutzern ohne Privilegien liber die Zertifizierungsstelleneigenschaft “Restrict en-
rollment agents”eingeschrankt werden.
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citrixtest-DC-CA Properties L2 I

Edensons | Storage | Certflicate Managers
General | Policy Module | Ext Moduls
Ervolment Agents fudtng | Aecovery Agents | Secuny

For mere information see Delegated Enrollment fgents
(#) Do not restrict enrcliment agents
() Festict enrollment agents

Enrolment agents:

Certificate Templatas:

Pemmissions:

Mame Accass Add

ok || cowa | Ao Help

Richtlinienmodule und Uberwachung

In komplexeren Bereitstellungen kdnnen benutzerdefinierte Sicherheitsmodule verwendet werden,
um die Zertifikatausstellung zu verfolgen und zu unterbinden.

FAS-Verwaltung

Der FAS hat mehrere Sicherheitsfeatures.

Beschrianken von StoreFront, Benutzern und VDAs iiber eine ACL

Im Zentrum des FAS-Sicherheitsmodells liegt die Steuerung des Zugriffs auf Funktionen durch
Kerberos-Konten:
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Zugriffsvektor Beschreibung

StoreFront (IdP) Diese Kerberos-Konten konnen deklarieren, dass
ein Benutzer korrekt authentifiziert wurde. Bei
Gefahrdung eines dieser Konten kdnnen
Zertifikate erstellt und fir durch die
FAS-Konfiguration zugelassene Benutzer
verwendet werden.

VDAs (vertrauende Seite) Dies sind die Maschinen, die auf Zertifikate und
private Schlissel zugreifen diirfen. Zusatzlich ist
ein vom IdP abgerufenes Anmelde-Handle
erforderlich, sodass ein gefahrdetes VDA-Konto
in dieser Gruppe nur geringe Moglichkeiten fiir
einen Angriff auf das System hat.

Benutzer Hierdurch wird gesteuert, welche Benutzer vom
IdP bestatigt werden konnen. Es besteht eine
Uberschneidung mit den
Zertifizierungsstellenoptionen “Restrict
enrollment agents”. Im Allgemeinen sollten nur
nicht-privilegierte Benutzerkonten in diese Liste
aufgenommen werden. Dies verhindert, dass ein
gefahrdetes StoreFront-Konto Privilegien auf
eine hohere Verwaltungsebene ibertragen kann.
Vor allem Domanenadministratorkonten diirfen
keine Berechtigung durch diese ACL erhalten.

Konfigurieren von Regeln

Regeln sind niitzlich, wenn mehrere eigenstandige Citrix Virtual Apps- oder Citrix Virtual Desktops-
Bereitstellungen die gleiche FAS-Serverinfrastruktur verwenden. Jede Regel hat eigene Konfigura-
tionsoptionen, wobei insbesondere separate Kerberos Zugriffssteuerungslisten (ACLs) konfiguriert
werden konnen.

Konfigurieren von Zertifizierungsstelle und Vorlagen

Fiir verschiedene Zugriffsrechte konnen verschiedene Zertifikatvorlagen und Zertifizierungsstellen
konfiguriert werden. In komplexen Konfigurationen werden ggf. abhangig von der Umgebung
weniger oder leistungsfahigere Zertifikate verwendet. Beispiel: Als “extern”identifizierte Benutzer
konnen ein Zertifikat mit weniger Berechtigungen als interne Benutzer haben.
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Sitzungsinterne und Authentifizierungszertifikate

Der FAS-Administrator kann festlegen, ob das fiir die Authentifizierung verwendete Zertifikat in der
Sitzung eines Benutzers verwendet werden kann. Damit kann beispielsweise festgelegt werden, dass
nur Signaturzertifikate sitzungsintern zur Verfligung stehen und die leistungsfahigeren Anmeldezerti-
fikate nur bei der Anmeldung.

Schutz privater Schliissel und Schliissellange

Der FAS-Administrator kann den FAS so konfigurieren, dass private Schlissel in einem Hard-
waresicherheitsmodul (HSM) oder einem Trusted Platform Module (TPM) gespeichert werden. Citrix
empfiehlt, zumindest den privaten Schliissel des Registrierungsstellenzertifikats durch Speicherung
in einem TPM zu schiitzen. Diese Option kann im Offline-Verfahren fiir die Zertifikatanforderung
gewahlt werden.

Auch die privaten Schlissel fiir Benutzerzertifikate konnen in einem TPM oder HSM gespeichert wer-
den. Alle Schliissel miissen als nicht exportierbar generiert werden und eine Lange von mindestens
2048 Bit haben.

Ereignisprotokolle

Der FAS-Server bietet detaillierte Konfigurations- und Laufzeit-Ereignisprotokolle, die fir die
Uberwachung und Angriffserkennung verwendet werden kénnen.

Verwaltungszugriff und Verwaltungstools

Der FAS umfasst Features und Tools zur Remoteverwaltung (unter gegenseitiger Kerberos-
Authentifizierung). Mitglieder der lokalen Administratorgruppe haben Vollzugriff auf die FAS-
Konfiguration. Diese Liste muss sorgfaltig gepflegt werden.

Citrix Virtual Apps-, Citrix Virtual Desktops- und VDA-Administratoren

Generell andert die Verwendung des FAS nichts am Sicherheitsmodell fiir Delivery Controller- und
VDA-Administratoren, da das FAS-Anmeldeinformations-Handle direkt das Active Directory-Kennwort
ersetzt. Controller- und VDA-Administratorgruppen diirfen nur vertrauenswiirdige Benutzer enthal-
ten. Es miissen Uberwachungs- und Ereignisprotokolle gefiihrt werden.
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Allgemeine Windows-Serversicherheit

Fur alle Server miissen samtliche Patches installiert sein und Standardfirewall- und Antivirensoftware
zur Verfligung stehen. Sicherheitskritische Infrastrukturserver miissen an einem sicheren physischen
Standort sein, Optionen flir Datentragerverschliisselung und die Wartung virtueller Maschinen
missen sorgfaltig gewahlt werden.

Uberwachungs- und Ereignisprotokolle miissen sicher auf einem Remotecomputer gespeichert wer-
den.

Der RDP-Zugriff muss auf autorisierte Administratoren beschrankt werden. Soweit moglich sollten Be-
nutzerkonten eine Smartcard-Anmeldung erfordern. Dies gilt insbesondere fiir Zertifizierungsstellen-
und Doméanenadministratorkonten.

Verwandte Informationen

« Installation und Konfiguration ist die primare Referenz fiir die Installation und Konfiguration des
FAS.

+ Eine Einfiihrung in FAS-Architekturen finden Sie unter Bereitstellungsarchitekturen.
+ Der Artikel Erweiterte Konfiguration enthalt Links zu weiteren Anleitungen.

Leistungsindikatoren

June 19, 2023

Der FAS enthalt eine Reihe von Leistungsindikatoren zur Lastnachverfolgung.
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In der folgenden Tabelle werden die Leistungsindikatoren aufgelistet. Sofern nicht anders angegeben,
wird jeder Zahler alle 10 Sekunden aktualisiert.

Name Beschreibung

Average Certificate Signing Request Milliseconds  Die durchschnittliche Dauer (in Millisekunden)
von Zertifikatsignieranforderungen, berechnet
anhand von Daten aus der vorherigen Minute.

Certificate Count Die Anzahl der Zertifikate, die vom
Verbundauthentifizierungsdienst verwaltet
werden.

Certificate Signing Requests Per Minute Die Anzahl der vom

Verbundauthentifizierungsdienst ausgestellten
Zertifikatsignieranfragen pro Minute, berechnet
anhand von Daten aus der vorherigen Minute.

Concurrent Certificate Signing Request Count Die Anzahl der gleichzeitigen
Zertifikatsignieranforderungen, die vom
Verbundauthentifizierungsdienst bearbeitet
werden.
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Name

Pool Key Count

Private Key Operations Per Minute

Sitzungsanzahl

Low/Medium/High Load Level

Beschreibung

Die Anzahl der vorgenerierten Schliisselpaare im
Schliisselpool, die fiir
Zertifikatsignieranforderungen verwendet
werden konnen.

Die Anzahl der Vorgange fiir private
Zertifikatschliissel, die vom
Verbundauthentifizierungsdienst pro Minute
ausgefiihrt werden, berechnet anhand von
Daten aus der vorherigen Minute.

Die Anzahl der VDA-Sitzungen, die vom
Verbundauthentifizierungsdienst verfolgt
werden.

Schatzungen der Last, die der
Verbundauthentifizierungsdienst fir
Zertifikatsignieranfragen pro Minute akzeptieren
kann. Die Schatzungen werden jede Minute
unter Verwendung von Daten aus der vorherigen
Minute aktualisiert. Die Uberschreitung des
Schwellenwerts “High Load”’kann dazu fiihren,
dass Starts von veroffentlichten Apps oder
Desktops fehlschlagen.

Behandlung von Windows-Anmeldeproblemen

June 19, 2023

In diesem Artikel werden die Protokolle und Fehlermeldungen beschrieben, die in Windows verfiigbar

sind, wenn sich Benutzer mit Zertifikaten oder Smartcards oder mit beidem anmelden. Die Protokolle

enthalten Informationen, die bei der Problembehandlung von Authentifizierungsfehlern hilfreich sein

konnen.

Zertifikate und Public Key-Infrastruktur

Windows Active Directory unterhalt mehrere Zertifikatspeicher, in denen Zertifikate flir Benutzer ver-

waltet werden, die sich anmelden.
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+ NTAuth-Zertifikatspeicher: Fiir die Authentifizierung bei Windows muss die Zerti-
fizierungsstelle, die Benutzerzertifikate sofort ausstellt (Verkettung wird nicht unterstiitzt),
im NTAuth-Speicher platziert werden. Geben Sie zum Anzeigen dieser Zertifikate im certutil-
Programm Folgendes ein: certutil —viewstore —enterprise NTAuth

+ Speicher fiir Stamm- und Zwischenzertifikate: Normalerweise kdnnen Zertifikatanmeldesys-
teme nur ein einzelnes Zertifikat zur Verfliigung stellen. Wenn eine Kette verwendet wird, muss
daher der Zwischenzertifikatspeicher auf allen Maschinen diese Zertifikate enthalten. Das Stam-
mzertifikat muss im vertrauenswiirdigen Stammspeicher und das vorletzte Zertifikat muss im
NTAuth-Speicher sein.

+ Anmeldezertifikat-Erweiterungen und Gruppenrichtlinie: Windows kann so konfiguriert
werden, dass die Uberpriifung von EKUs und anderen Zertifikatrichtlinien erzwungen wird.
Informationen finden Sie in der Microsoft-Dokumentation auf https://docs.microsoft.com/en-
us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/ff404287(v=ws.10).

Registrierungsrichtlinie Beschreibung

AllowCertificatesWithNoEKU Wenn deaktiviert, miissen Zertifikate die
Smartcard-Anmeldung “Erweiterte
Schliisselverwendung”(Enhanced Key Usage,
EKU) enthalten.

AllowSignatureOnlyKeys StandardmabRig filtert Windows die privaten
Schliissel aus Zertifikaten heraus, die
RSA-Entschliisselung nicht zulassen. Diese
Option setzt den Filter auBer Kraft.

AllowTimelnvalidCertificates StandardmaRig filtert Windows abgelaufene
Zertifikate heraus. Diese Option setzt den Filter
auller Kraft.

EnumerateECCCerts Aktiviert die Authentifizierung mit elliptischen
Kurven.

X509HintsNeeded Mit dieser Option kdnnen Benutzer ihr

Windows-Anmeldekonto manuell angeben,
wenn ein Zertifikat keinen eindeutigen
Benutzerprinzipalnamen (UPN) enthalt oder der
Name mehrdeutig ist.
UseCachedCRLONlyANd, Deaktiviert die Uberpriifung von Sperrlisten (auf
IgnoreRevocationUnknownErrors dem Domanencontroller festgelegt).

+ Doméanencontrollerzertifikate: Zum Authentifizieren von Kerberos-Verbindungen miissen
alle Server entsprechende Domanencontrollerzertifikate haben. Diese kdnnen mit dem
MMC-Snap-In-Menii “Local Computer Certificate Personal Store”angefordert werden.
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Zuordnung von UPN-Namen und Zertifikaten

Es wird empfohlen, dass die Erweiterung des alternativen Antragstellernamens in Benutzerzerti-
fikaten einen eindeutigen UPN (Benutzerprinzipalname) enthalt.

UPN-Namen in Active Directory

StandardmaRig hat jeder Benutzer in Active Directory eine implizite UPN entsprechend den Mustern
<samUsername>@<domainNetBios> und <samUsername>@<domainFQDN>. Die verfligbaren Doma-
nen und FQDNs sind im RootDSE-Eintrag flir die Gesamtstruktur enthalten. Fiir eine einzelne Domane
konnen mehrere FQDN-Adressen im RootDSE registriert sein.

Dariiber hinaus hat jeder Benutzer in Active Directory eine explizite UPN und altUserPrincipalNames.
Dies sind LDAP-Eintrage, die den UPN fiir den Benutzer angeben.

Wenn Benutzer anhand der UPN gesucht werden, sucht Windows zuerst in der aktuellen Domane
(basierend aufder Identitat des Prozesses bei der Suche nach der UPN) nach expliziten UPNs und dann
nach alternativen UPNs. Wenn keine Ubereinstimmungen gefunden werden, wird nach der impliziten
UPN gesucht, die moglicherweise in anderen Domanen in der Gesamtstruktur aufgelost wird.

Zertifikatszuordnungsdienst

Wenn ein Zertifikat keine explizite UPN enthalt, kann Active Directory fur jede Verwendung ein
genaues oOffentliches Zertifikat in einem “x509certificate™-Attribut speichern. Um ein solches Zer-
tifikat in einen Benutzer aufzulésen, kann ein Computer eine direkte Abfrage fiir dieses Attribut
durchfiihren (standardmaRig in einer einzelnen Domane).

Der Benutzer hat die Option, ein Benutzerkonto anzugeben, das die Suche beschleunigt. Dieses Fea-
ture kann aufRerdem in einer doménenubergreifenden Umgebung verwendet werden.

Wenn die Gesamtstruktur mehrere Domanen enthalt und der Benutzer eine Domane nicht explizit an-
gibt, kann der Speicherort des Zertifikatzuordnungsdiensts mit Active Directory rootDSE angegeben
werden. Dies ist auf einer Maschine des globalen Katalogs und umfasst die zwischengespeicherte
Anzeige aller x509certificate-Attribute in der Gesamtstruktur. Mit diesem Computer kann ein
Benutzerkonto basierend auf dem Zertifikat effizient in jeder Doméne gesucht werden.

Steuern der Domédnencontrollerauswahl fiir die Anmeldung

Wenn eine Umgebung mehrere Domanencontroller umfasst, ist es sinnvoll einzuschranken, welcher
Domanencontroller fiir die Authentifizierung verwendet wird, damit Protokolle aktiviert und
abgerufen werden kdnnen.
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Steuern der Domanencontrollerauswahl

Sie konnen Windows zur Verwendung eines bestimmten Windows-Domanencontrollers fiir die Anmel-
dung zwingen, indem Sie durch Konfigurieren der Datei Imhosts eine explizite Liste mit Domanencon-
trollern festlegen, die eine Windows-Maschine verwendet: \Windows\System32\drivers\etc\Imhosts.

In diesem Speicherortist normalerweise eine Beispieldatei namens “Imhosts.sam”. Fiigen Sie einfach
eine Zeile hinzu:

1.2.3.4 dcnetbiosname #PRE #DOM:mydomai
“1.2.3.4”ist die IP-Adresse des Domanencontrollers “dcnetbiosname”in der Domane “mydomain”.

Nach einem Neustart verwendet die Windows-Maschine diese Informationen, um sich bei “my-
domain”anzumelden. Diese Konfiguration muss zuriickgesetzt werden, wenn das Debuggen
abgeschlossen ist.

Identifizieren des verwendeten Domanencontrollers

Bei der Anmeldung platziert Windows eine MSDOS-Umgebungsvariable in dem Domanencontroller,
der den Benutzer angemeldet hat. Zum Anzeigen starten Sie die Befehlszeile mit dem folgenden Be-
fehl: echo %LOGONSERVER%.

Authentifizierungsprotokolle werden auf dem Computer gespeichert, den dieser Befehl zuriickgibt.

Aktivieren von Kontoiiberwachungsereignissen

StandardmaRig aktivieren Windows-Domanencontroller keine vollstandigen Uberwachungspro-
tokolle fir Konten.  Uberwachungsprotokolle kénnen mit Uberwachungsrichtlinien in den
Sicherheitseinstellungen im Gruppenrichtlinien-Editor gesteuert werden. Fiihren Sie auf dem
Domanencontroller den Befehl gpedit.msc aus, um den Gruppenrichtlinien-Editor zu 6ffnen.
Wenn die Uberwachungsrichtlinien aktiviert sind, schreibt der Doméanencontroller zusatzliche
Ereignisprotokollinformationen in das Sicherheitsprotokoll.
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Zertifikatiiberpriifungsprotokolle
Uberpriifen der Zertifikatgiiltigkeit

Wenn ein Smartcardzertifikat als DER-Zertifikat (kein privater Schliissel erforderlich) exportiert wird,
konnen Sie es mit folgendem Befehl liberpriifen: certutil —verify user.cer

Aktivieren der CAPI-Protokollierung

Offnen Sie auf dem Doméanencontroller und den Benutzermaschinen die Ereignisanzeige und
aktivieren Sie die Protokollierung fiir Microsoft/Windows/CAPI2/Operational Logs.

Offnen Sie auf dem Domanencontroller und der VDA-Maschine die Ereignisanzeige und navigieren Sie
zu Anwendungs- und Dienstprotokolle > Microsoft > Windows > CAPI2 > Betriebsbereit. Klicken
Sie mit der rechten Maustaste auf Betriebsbereit und wahlen Sie Protokoll aktivieren.

Optimieren Sie zusatzlich die CAPI-Protokollierung anhand der Registrierungswerte unter:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\crypt32. Die folgenden Werte sind
standardmaRig nicht vorhanden, sondern miissen von Ihnen erstellt werden. Loschen Sie die Werte,
um zu den Standardeinstellungen der CAPI2-Protokollierung zuriickzukehren.

Wert Beschreibung

DiaglLevel (DWORD) Ausfuhrlichkeitsgrad (0 bis 5)
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Wert

DiagMatchAnyMask (QUADWORD)
DiagProcessName (MULTI_SZ)

CAPI-Protokolle

Meldung

Build Chain

Verify Revocation

X509 Objects

Verify Chain Policy

Fehlermeldungen

Fehlercode

Zertifikat ist nicht vertrauenswiirdig

Certificate revocation check error

Beschreibung

Ereignisfilter (Oxffffff fur alle)

Nach Prozessname filtern (z. B. LSASS.exe)

Beschreibung

LSA-Aufruf: CertGetCertificateChain
(einschlieBlich Ergebnis)

LSA-Aufruf: CertVerifyRevocation (einschlief3lich
Ergebnis)

Im ausflihrlichen Modus werden Zertifikate und
Zertifikatsperrlisten (CRLs) im Verzeichnis
\AppData\LocalLow Microsoft\X5090bjects
ausgegeben

LSA-Aufruf: CertVerifyChainPolicy (einschlief3lich
Parameter)

Beschreibung

Das Smartcardzertifikat konnte nicht mit
Zertifikaten aus den Speichern fiir
Zwischenzertifikate und vertrauenswiirdige
Stammzertifikate erstellt werden.

Die Zertifikatsperrliste fiir die Smartcard konnte
nicht von der Adresse heruntergeladen werden,
die vom Zertifikatsperrlisten-Verteilungspunkt
angegeben wurde. Wenn die
Zertifikatsperriiberpriifung obligatorisch ist,
schlagen Anmeldungen fehl. Weitere
Informationen finden Sie im Abschnitt
Zertifikate und Public Key-Infrastruktur.
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Fehlercode Beschreibung

Certificate Usage errors Das Zertifikat ist nicht fir Anmeldungen
geeignet. Es ist moglicherweise ein
Serverzertifikat oder ein Signaturzertifikat.

Kerberos-Protokolle

Erstellen Sie folgende Registrierungswerte, um Kerberos-Protokollierung auf dem Domanencon-
troller und der Maschine des Endbenutzers zu aktivieren:

Struktur Wertname Wert [DWORD]
CurrentControlSet\Control\Lsa\KekbgtesdHarameters 0x1
CurrentControlSet\Control\Lsa\Keleebdx\Pagieveters Oxffffffff
CurrentControlSet\Services\Kdc KdcDebuglLevel 0x1
CurrentControlSet\Services\Kdc KdcExtraLoglevel Ox1f

Die Kerberos-Protokollierung wird im Systemereignisprotokoll aufgezeichnet.

+ Meldungen wie “untrusted certificate”sind in der Regel einfach zu diagnostizieren.
« Zwei Fehlercodes sind nur zur Information und kénnen ignoriert werden:

- KDC_ERR_PREAUTH_REQUIRED (fiir die Abwartskompatibilitat bei dlteren Domanencon-
trollern)
- Unknown error 0x4b

Domanencontroller und Arbeitsstationsprotokolle

Dieser Abschnitt beschreibt die auf dem Doméanencontroller und der Arbeitsstation erwarteten Pro-
tokolleintrage, wenn Benutzer sich mit einem Zertifikat anmelden.

+ CAPI2-Protokoll des Domanencontrollers

« Sicherheitsprotokoll des Domanencontrollers

+ Sicherheitsprotokoll des Virtual Delivery Agent (VDA)
+ VDA-CAPI-Protokoll

+ VDA-Systemprotokoll
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CAPI2-Protokoll des Domanencontrollers

Bei einer Anmeldung tiberpriift der Domanencontroller das Zertifikat des Aufrufenden, wodurch eine
Sequenz von Protokolleintragen wie nachfolgend dargestellt erstellt wird.

Operational Mumber of events: 6

Level Date and Time Source Event ID  Task Category

I Information 21/06/2016 15:14:54 30 Verify Chain Policy
(i) Information 21/06/2016 15:14:54 CaPI2 11 Build Chain
{Dlnfnn'natian 21/06/2016 15:14:54 CaPI2 90 X509 Objects
@Int’or‘mation 21706/2016 15:14:54 CAPI2 41 Verify Revocation
@Information 21706/ 2016 15:14:54 CAPI2 40 'u'n:_-ril‘)r Revocation
lG_k)InI"i:arnrmatiu:sn 21706/ 2016 15:14:54 CAPI2 10 Build Chain

Die letzte Meldung zeigt, dass lsass.exe auf dem Domanencontroller basierend auf dem vom VDA bere-
itgestellten Zertifikat eine Kette erstellt und sie auf Giiltigkeit Uiberpriift (einschlief3lich Sperrung). Das
zurtickgegebene Ergebnis ist “ERROR_SUCCESS”.

- CertVerifyCertificateChainPolicy

- Policy
[ type] CERT_CHAIN_POLICY_NT_AUTH
[ constant] [¥]
- Certificate
[ fileRef] 23BCESAFBTF18737ADAAADSCEFDOCCT505C41 76 .cer
[ subjectName] fred

- CertificateChain
[ chainRef] [FFO3F7OB-52F3-4C93-877A-5DFFE40B9574)
- Flags
[ value] 0
- Status
[ chainlndex] -1
[ elementindex] -1
- EventAuxinfo
[ ProcessMame] lsass.exe
- CorrelationAuxinfo
[ Taskid] {FSETFD3F-628F-4C76-981C-49FEDT 863 18F)
[ SeqNumber] 1
- Result

[ value] a

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 83



Verbundauthentifizierungsdienst

Sicherheitsprotokoll des Domanencontrollers

Der Domanencontroller zeigt eine Reihe von Anmeldeereignissen an, wobei das Ereignis 4768, die Ver-
wendung des Zertifikats zum Ausstellen des Kerberos Ticket Granting Ticket (krbtgt), das wichtigste
ist.

Dievorhergehenden Meldungen zeigen, wie sich das Maschinenkonto des Servers beim Domanencon-
troller authentifiziert. Die darauffolgenden Meldungen zeigen, wie mit dem Benutzerkonto, das nun
zum neuen krbtgt gehort, die Authentifizierung beim Domanencontroller durchgefiihrt wird.

Keywords Date and Time Source Event ID  Task Category A
2L Audit Success 21/06/2016 15:14:56 Security-Auditing 4624 Legon

":'a,,-ﬂwdit Success 21/06/2016 1514:56 Securiby-Auditing 2624 Legon

'L."sh&ud'rt Success 21/06/2016 15:14:54 Security-Auditing ATE3  Kerberos Service Ticket Operations

ol fudit Success 21/06/2016 15:14:54 Security-Auditing Kerberos Authentication Service
<1, Audit Success 21/06/2016 15:14:54 Securty-Auditing 4TE3  Kerberos Service Ticket Operations
©l_Audit Success 21/05/2016 15:14:54 Security-Auditing 4634  Logoff
©l_Audit Success 21/08/2016 15:14:54 Security-Auditing 4624 Logon
©, Audit Success 21/08/2016 13:14:54 Security-Auditing 4624 Logon v
Event 4763, Security-Auditing x
General | Details |
@ Friendly View ) XML View
+ System
- EventData
TargetUserName fred
TargetDomainName CITRIXTEST.MET
Tatgi‘lSid 5-1-5-21-390731715-1143989709-1377117006-1106
ServiceMame krbtgt
ServiceSid 5-1-5-21-390731715-1143989709-1377117008-502
TicketOptions  0x40810010
Status Ox0

TicketEncryptionType(x12

PreAuthType 16

IpAddress +ffff:192.168.0.10

|pPort 49345

CertlssuerMame citrixtest-DC-CA

CertSerialNumber5F0001 D1 FCAZACI0OF36879CEECOQ000001DTFC
CertThumbprint 23BC&SAFBTF18787ADAAADSCEFOSCCTS05C4176F

VDA-Sicherheitsprotokoll

Die VDA-Sicherheitsiiberwachungsprotokolle, die der Anmeldung entsprechen, sind der Eintrag mit
der Ereignis-ID 4648, der von winlogon.exe verursacht wurde.
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Security Mumber of events: 24

Keywords Date and Timie Source EventID Task Category |~
9 Audit Success  21/06/2016 15:14:54 Securnty-Auditing 4648 Logom .
< n b
Event 4643, Security-Auditing x
J General | Details |
® Friendly View 0 ZMIL View
+ System ~
- EventData

SubjectUserSid 5-1-3-18

SubjectUserMame VDATSS

SubjectDomainMName CITRIXTEST

Subjectlogonld Ox3e7

LogonGuid {00000000-0000-0000-0000-000000000000)

TargetUserName fred

TargetDomainName CITRIXTEST

TargetlogonGuid {51B22BCC-9F90-CES5-6E44-21D7EEC2162C)

TargetServerName localhost

Targetinfo localhost

Processid Ox126c

ProcessName  Ch\Windows\System32\vwinlogon.exe

IpAddress 192.1658.09

IpPort 5117 W

VDA-CAPI-Protokoll

Dieses VDA-CAPI-Beispielprotokoll zeigt eine erstellte Kette und eine Uberpriifungssequenz von

[sass.exe, mit der das Domanencontrollerzertifikat (dc.citrixtest.net) Gberprift wurde.

I:D Information 21/06/2016 13:14:54 CARIZ 30 Verify Chain P...
@ Information 21/06/2076 13:14:34 CAPI2 11 Build Chain

Gj Information 21/06/2006 13:14:34 CAPI2 90 X309 Objects

@ Information 21/06/2016 15:14:=54 cap2 41 Verify Revocat...
@ Information 21/06/2016 15:14:54 CAPI2 40 Verify Revocat..,
(1) Information 217062016 15:14:54 CAPI2 10 Build Chain |
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- UserData
- CertVerifyCertificateChainPolicy

- Policy
[ type] CERT_CHAIN_POLICY_NT_AUTH
[constant] &

- Certificate

[ fileRef] S13C6D12E1E1800EG1BEDBOTIETS6ERBD1 2BT
[ subjectName] dc.citrixtest.net

- CertificateChain

[ chainRef] {84E0B3D1-A4D4-4ACT-BA9D-520141568343
- Flags

[ value] 0
- Status

[ chainlndex] -1

VDA-Systemprotokoll

Wenn die Kerberos-Protokollierung aktiviert ist, enthalt das Systemprotokoll die Fehlermeldung
KDC_ERR_PREAUTH_REQUIRED, die ignoriert werden kann, und einen Eintrag von Winlogon zur
erfolgreichen Kerberos-Anmeldung.

IT,.'Infurmal:l-:nn 21/0672016 151456 Winlogon 7001
'El.'Errcr 21/06/2076 1314254 Security-Kerberos 3
L L] >
Event T00, Winlogon H
[ General | Details |
® Friendly View () XML View
- System ~
- Provider
[ Nama] Microsoft-Windows-Winlogon
[ Guid] [DEESE383-TCF3-4331-91CC-A3CE16A2B538)
EventlD 7001
Version 0
Level 4
Task 1101
Opcode 0
Keywords 0x2000000000000000 .

= Timafl raatad
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Uberwachen von FAS mit dem Windows-Ereignisprotokoll

Alle FAS-Ereignisse werden in das Windows-Anwendungsereignisprotokoll geschrieben. Sie kon-

nen Produkte wie System Center Operations Manager (SCOM) verwenden, um den Zustand lhres

FAS-Dienstes mit den hier beschriebenen Prozessen und Ereignissen zu liberwachen.

Wird der FAS-Dienst ausgefiihrt?

Um festzustellen, ob der FAS-Dienst ausgefiihrt wird, iiberwachen Sie den Prozess Citrix.Authentication.Federated/

In diesem Abschnitt werden nur die wichtigsten Ereignisse zur Uberwachung des FAS-Dienstes

beschrieben. Eine vollstandige Liste der FAS-Ereigniscodes finden Sie unter FAS-Ereignisprotokolle.

FAS-Integritatsereignisse

Die folgenden Ereignisse zeigen, ob |hr FAS-Dienst fehlerfrei ist.

Die Ereignisquelle ist Citrix.Authentication.FederatedAuthenticationService.

Ereignis

[S003]

[S022]

[S023]

Ereignistext

Administrator [{0}]
setting Maintenance
Mode to [{1}]

Administrator [{0}]
setting Maintenance
Mode to Off

Administrator [{0}]
setting Maintenance
Mode to On

Erlauterung

Flr den FAS-Dienst
wurde der
Wartungsmodus
aktiviert oder
deaktiviert.

Der FAS-Dienst wurde
aus dem
Wartungsmodus
genommen.

Der FAS-Dienst wurde
inden
Wartungsmodus
versetzt.

Hinweise

Im Wartungsmodus
kann der FAS-Server
nicht fiir Single
Sign-On verwendet
werden.

Ab FAS 10.7/Citrix
Virtual Apps and
Desktops 2109
verfligbar.

Ab FAS 10.7/Citrix
Virtual Apps and
Desktops 2109
verfligbar.
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Ereignis

[S123]

[S124]

Ereignistext

Failed to issue a
certificate for [upn: {0}
role: {1}] [exception:

{2}]

Failed to issue a
certificate for [upn: {0}
role: {1}] at [certificate
authority: {2}]
[exception: {3}]

Erlauterung

Dieses Ereignis tritt
nach [S124] ein, wenn
keine der
Zertifizierungsstellen
flir FAS mit einem
erfolgreich
ausgestelltem
Benutzerzertifikat
konfiguriert wurde.
Single Sign-on schlagt
fiir diesen Benutzer

fehl.
Ein Fehler ist

aufgetreten, als FAS
versuchte, ein
Benutzerzertifikat von
der angegebenen
Zertifizierungsstelle
anzufordern. Wenn
FAS mit mehr als einer
Zertifizierungsstelle
konfiguriert ist,
versucht FAS die
Anforderung von einer
anderen
Zertifizierungsstelle.

Hinweise

Dieses Ereignis weist
darauf hin, dass alle
konfigurierten
Zertifizierungsstellen
nicht funktionieren.
Wenn die
FAS-Konfiguration ein
HSM verwendet, kann
dies auch darauf
hinweisen, dass das
HSM nicht
funktioniert.

Dieses Ereignis kann
darauf hinweisen, dass
die
Zertifizierungsstelle
nicht funktioniert oder
nicht erreichbar ist.
Wenn die
FAS-Konfiguration ein
HSM verwendet, kann
dies auch darauf
hinweisen, dass das
HSM nicht funktioniert.
Die Ausnahme kann
verwendet werden,
um die Ursache des
Problems zu ermitteln.
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Ereignis

[S413]

[S414]

Ereignistext

Authorization
certificate expiring
soon ({0} days left).
Certificate details: {1}

Authorization
certificate has expired.
Certificate details: {0}

Cloud-bezogene FAS-Ereignisse

Erlauterung

Dieses Ereignis wird in
Abstanden generiert,
wenn das FAS-
Autorisierungszertifikat
kurz vor dem Ablauf
steht. StandardmaRig
wird das Ereignis
taglich generiert, wenn
das Berechtigungszer-
tifikat innerhalb von

30 Tagen ablauft.
Dieses Ereignis wird in
Abstanden generiert,
wenn das FAS-
Autorisierungszertifikat
abgelaufen ist.
StandardmaRig wird
das Ereignis taglich
generiert.

Hinweise

Die
Standardeinstellungen
kdnnen mit dem
Cmdlet Set-

FasRaCertificateMonitor

angepasst werden;
siehe
PowerShell-Cmdlets.

Nach Ablauf ist FAS
nichtin der Lage, neue
Benutzerzertifikate zu
generieren, und Single
Sign-On schlagt fehl.

Wenn Sie FAS mit Citrix Cloud verwenden, zeigen die folgenden Ereignisse, ob lhr FAS-Dienst fehlerfrei

ist.

Die Ereignisquelle ist Citrix.Fas.Cloud.

Ereignis

[S012]

Ereignistext

The FAS service is
available for single
sign-on from Citrix
Cloud

Erlduterung

Dieses Ereignis weist
darauf hin, dass Single
Sign-On von
Workspace (d. h. Citrix
Cloud) funktionieren
sollte.

Hinweise

Vor der Ausgabe dieses
Ereignisses priift FAS
(1), ob es konfiguriert
ist, (2) sich nichtim
Wartungsmodus
befindet und (3) mit
Citrix Cloud
verbunden ist.
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Ereignis

[S013]

Sicherheitsereignisse

Ereignistext

The FAS service is not
available for single
sign-on from Citrix
Cloud. [{0}] Further
details can be found in
the admin console.

Erlauterung

Dieses Ereignis weist
darauf hin, dass FAS
kein Single Sign-On
von Workspace (d. h.
Citrix Cloud) aus
bereitstellen kann. Die
Meldung enthélt den
Grund, warum Single
Sign-On nicht
funktioniert.

Hinweise

FAS halt eine
dauerhafte
Verbindung zu Citrix
Cloud aufrecht. Von
Zeit zu Zeit kann diese
Verbindung aus
verschiedenen
Griinden beendet
werden (z. B. ein
Netzwerkausfall oder
eine
Verbindungslebens-
dauerrichtlinie auf
einem Proxyserver). In
diesem Fall enthalt der
Ereignistext “Service is
not connected to the
cloud”. Dies ist ein
normales Verhalten,
und FAS versucht
sofort, die
Verbindung zu Citrix
Cloud
wiederherzustellen.

Die folgenden Ereignisse deuten darauf hin, dass eine nicht autorisierte Einheit versucht hat, FAS zu

verwenden.

Die Ereignisquelle ist Citrix.Authentication.FederatedAuthenticationService.
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Ereignis

[S001]

[S002]

[S101]

[S104]

[S205]

FAS-Ereignisprotokolle

Ereignistext

ACCESS DENIED: User [{0}] is
not a member of the
Administrators group

ACCESS DENIED: User [{0}] is
not an Administrator of Role

[{1}]

Server [{0}] is not authorized to
assert identities in role [{1}]

Server [{0}] failed to assert UPN
[{1}] (UPN not allowed by role

[{2}])

Relying party access denied -
the calling account [{0}] is not a
permitted relying party of the
rule [{1}]

Erlauterung

Es wurde versucht, die
Konfiguration von FAS
anzuzeigen oder zu andern,
aber es war kein
FAS-Administrator.

Es wurde versucht, die
Konfiguration einer FAS-Regel
anzuzeigen oder zu andern,
aber es war kein
FAS-Administrator.

Es wurde versucht, ein Assert
von Benutzeridentitaten
durchzufiihren, aber das Konto
ist dazu nicht berechtigt. Nur
StoreFront-Server, die in der
FAS-Regelkonfiguration (und
Workspace, falls zutreffend) als
zuldssig eingestellt wurden,
diirfen ein Assert von
Benutzeridentitaten

durchfiihren.
Es wurde versucht, ein Assert

von Benutzeridentitaten
durchzufiihren, aber das Konto
des Benutzers ist gemal der
Konfiguration der FAS-Regel
nicht zulassig.

Ein VDA hat versucht, Single
Sign-On mit FAS durchzufiihren,
aber der VDA ist gemald der
FAS-Regelkonfiguration nicht
zulassig.

Die folgenden Tabellen enthalten die vom FAS generierten Ereignisprotokolleintrage.
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Administrationsereignisse [Verbundauthentifizierungsdienst]

[Ereignisquelle: Citrix.Authentication.FederatedAuthenticationService]

Diese Ereignisse werden bei einer Konfigurationsanderung des FAS-Servers protokolliert.

Protokollcodes

[S001] ACCESS DENIED: User [{0}] is not a member of Administrators group
[S002] ACCESS DENIED: User [{0}] is not an Administrator of Role [{1}]
[S003] Administrator [{0}] setting Maintenance Mode to [{1}]

[S004] Administrator [{0}] requesting authorization certificate from CA [{1}] using templates [{2} and
{311
[S005] Administrator [{0}] de-authorizing CA [{1}]

[S006] Administrator [{0}] creating Certificate Definition [{1}]
[S007] Administrator [{0}] updating Certificate Definition [{1}]
[S008] Administrator [{0}] deleting Certificate Definition [{1}]
[S009] Administrator [{0}] creating Rule [{1}]

[S010] Administrator [{0}] updating Rule [{1}]

[S011] Administrator [{0}] deleting Rule [{1}]

[S012] Administrator [{0}] creating certificate [upn: {1} sid: {2} rule: {3}]Certificate Definition: {4}
Security Context: {5}]

[S013] Administrator [{0}] deleting certificates [upn: {1} role: {2} Certificate Definition: {3} Security
Context: {4}]

[S015] Administrator [{0}] creating certificate request [TPM: {1}]

[S016] Administrator [{0}] importing Authorization certificate [Reference: {1}]
[S022] Administrator [{0}] setting Maintenance Mode to Off

[S023] Administrator [{0}] setting Maintenance Mode to On

[S024] Administrator [{0}] setting system health monitor

[S025] Administrator [{0}] setting system health monitor

[S026] Administrator [{0}] setting RA Certificate Monitor

[S027] Administrator [{0}] resetting RA certificate monitor

[S050] Administrator [{0}] creating cloud configuration: [{1}]

[S051] Administrator [{0}] updating cloud configuration: [{1}]
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Protokollcodes

[S052] Administrator [{0}] removing cloud configuration
[S060] Administrator [{0}] Requesting Cloud Registration. Instance: {1}

[S060] Administrator [{0}] Requesting Direct Trust Cloud Registration. Instance: {1}
CloudServiceUrlFormat: {2}
[S061] Administrator [{0}] Completing Cloud Registration. Resource location: {1}, Rule name: {2}

[S062] Administrator [{0}] Completed Cloud Registration. Resource location: {1} ({2}), Rule name: {3},
Customer: {4} ({5})
[S063] A KRS error occurred during cloud registration. The exception was {0}

[S064] An unknown error occurred during cloud registration. The exception was {0}

Logcodes

[S401] Performing configuration upgrade - [From version {0} to version {1}]

[S402] ERROR: The Citrix Federated Authentication Service must be run as Network Service
[currently running as: {0}]

[S404] Forcefully erasing the Citrix Federated Authentication Service database
[S405] An error occurred while migrating data from the registry to the database: [{0}]

[S406] Migration of data from registry to database is complete (note: user certificates are not
migrated)
[S407] Registry-based data was not migrated to a database since a database already existed

[S408] Cannot downgrade the configuration —[From version {0} to version {1}]

[S409] ThreadPool configuration succeeded - MinThreads adjusted from [workers: {0} completion:
{1}] to: [workers: {2} completion: {3}]

[S410] ThreadPool configuration failed - failed to adjust MinThreads from [workers: {0} completion:
{1}] to: [workers: {2} completion: {3}]; this may impact the scalability of the FAS server

[S411] Error starting the FAS service: [{0}]

[S412] Configuration upgrade complete —[From version {0} to version {1}]
[S413] Authorization certificate expiring soon ({0} days left). Certificate details: {1}
[S414] Authorization certificate has expired. Certificate details: {0}

[S415] Authorization certificate checks completed. {0} issues were logged. Next check is due in {1}
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Erstellen von Identitdtsassertions [Verbundauthentifizierungsdienst]

[Ereignisquelle: Citrix.Authentication.FederatedAuthenticationService]

Diese Ereignisse werden zur Laufzeit auf dem FAS-Server protokolliert, wenn von einem ver-
trauenswiirdigen Server eine Benutzeranmeldung bestatigt wird.

Logcodes

[S101] Server [{0}] is not authorized to assert identities in role [{1}]

[S102] Server [{0}] failed to assert UPN [{1}] (Exception: {2}{3})

[S103] Server [{0}] requested UPN [{1}] SID {2}, but lookup returned SID {3}

[S104] Server [{0}] failed to assert UPN [{1}] (UPN not allowed by role [{2}])

[S105] Server [{0}] issued identity assertion [upn: {1}, role {2}, Security Context: [{3}]]
[S120] Issuing certificate to [upn: {0} role: {1} Security Context: [{2}]]

[S121] Certificate issued to [upn: {0} role: {1}] by [certificate authority: {2}]

[S122] Warning: Server is overloaded [upn: {0} role: {1}][Requests per minute {2}].
[S123] Failed to issue a certificate for [upn: {0} role: {1}] [exception: {2}]

[S124] Failed to issue a certificate for [upn: {0} role: {1}] at [certificate authority: {2}] [exception: {3}]

Bei Agieren als vertrauende Seite [Verbundauthentifizierungsdienst]

[Ereignisquelle: Citrix.Authentication.FederatedAuthenticationService]

Diese Ereignisse werden zur Laufzeit auf dem FAS-Server protokolliert, wenn von einem VDA ein Be-
nutzer angemeldet wird.

Logcodes

[S201] Relying party [{0}] does not have access to a password.
[S202] Relying party [{0}] does not have access to a certificate.
[S203] Relying party [{0}] does not have access to the Logon CSP

[S204] Relying party [{0}] accessing the Logon CSP for [upn: {1}] in role: [{2}] [Operation: {3}] as
authorized by [{4}]

[S205] Relying party access denied - the calling account [{0}] is not a permitted relying party of the
rule [{1}]

[S206] Calling account [{0}] is not a relying party
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Logcodes

[S208] Private Key operation failed [Operation: {0} upn: {1} role: {2} certificateDefinition {3} Error {4}
{511.

Server fiir sitzungsinterne Zertifikate [Verbundauthentifizierungsdienst]

[Ereignisquelle: Citrix.Authentication.FederatedAuthenticationService]

Diese Ereignisse werden auf dem FAS-Server protokolliert, wenn ein Benutzer ein sitzungsinternes
Zertifikat verwendet.

Logcodes

[S301] Access Denied: User [{0}] does not have access to a Virtual Smart Card
[S302] User [{0}] requested unknown Virtual Smart Card [thumbprint: {1}]
[S303] Access Denied: User [{0}] does not match Virtual Smart Card [upn: {1}]

[S304] User [{0}] running program [{1}] on computer [{2}] using Virtual Smart Card [upn: {3} role: {4}
thumbprint: {5}] for private key operation [{6}]
[S305] Private Key operation failed [Operation: {0}] [upn: {1} role: {2} containerName {3} Error {4} {5}].

FAS-Assertion-Plug-In [Verbundauthentifizierungsdienst]

[Ereignisquelle: Citrix.Authentication.FederatedAuthenticationService]

Diese Ereignisse werden vom FAS-Assertion-Plug-In protokolliert.

Logcodes

[S500] No FAS assertion plug-in is configured
[S501] The configured FAS assertion plug-in could not be loaded [exception:{0}]
[S502] FAS assertion plug-in loaded [pluginld={0}] [assembly={1}] [location={2}]

[S503] Server [{0}] failed to assert UPN [{1}] (logon evidence was supplied but the plug-in [{2}] does
not support it)

[S504] Server [{0}] failed to assert UPN [{1}] (logon evidence was supplied but there is no configured
FAS plug-in)

[S505] Server [{0}] failed to assert UPN [{1}] (the plug-in [{2}] rejected the logon evidence with status
[{3}] and message [{4}])
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Logcodes

[S506] The plug-in [{0}] accepted logon evidence from server [{1}] for UPN [{2}] with message [{3}]

[S507] Server [{0}] failed to assert UPN [{1}] (the plug-in [{2}] threw exception [{3}] during method

[{4}])
[S507] Server [{0}] failed to assert UPN [{1}] (the plug-in [{2}] threw exception [{3}])

[S508] Server [{0}] failed to assert UPN [{1}] (access disposition was supplied but the plug-in [{2}]
does not support it)

[S509] Server [{0}] failed to assert UPN [{1}] (access disposition was supplied but there is no
configured FAS plug-in)

[S510] Server [{0}] failed to assert UPN [{1}] (the access disposition was considered invalid by plug-in
[{2}]

Workspace mit FAS [Verbundauthentifizierungsdienst]

[Event Source: Citrix.Fas.Cloud]

Diese Ereignisse werden protokolliert, wenn FAS mit Workspace verwendet wird.

Logcodes

[S001] Rotated Citrix Cloud authorization key [fas id: {0}] [old key id:{1}] [new key id:{2}]
[S002] The cloud support module is starting. FasHub cloud service URL: {0}

[S003] FAS registered with the cloud [fas id: {0}] [transaction id: {1}]

[S004] FAS failed to register with the cloud [fas id: {0}] [transaction id: {1}] [exception: {2}]
[S005] FAS sent its current configuration to the cloud [fas id: {0}] [transaction id: {1}]

[S006] FAS failed to send its current configuration to the cloud [fas id: {0}] [transaction id: {1}]
[exception: {2}]
[S007] FAS unregistered from the cloud [fas id: {0}] [transaction id: {1}]

[S009] FAS failed to unregister from the cloud [fas id: {0}] [transaction id: {1}] [exception: {2}]
[S010] The FAS service is connected to the cloud messaging URL: {0}

[S011] The FAS service is not connected to the cloud

[S012] The FAS service is available for single sign-on from Citrix Cloud

[S013] The FAS service is not available for single sign-on from Citrix Cloud. [{0}] Further details can
be found in the admin console
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Logcodes

S014] A call to the cloud service <service name> failed [fas id: {0}] [transaction id: {1}]
exception: {2}]

transaction ID {1}] [caller {2}]

[
[
[S015] A message from Citrix Cloud was blocked because the caller is not permitted [message ID {0}]
[
[S016] A call to the cloud service <service name> succeeded [fas id: {0}] [transaction id: {1}]

[S019] FAS downloaded its configuration from the cloud [fas id: {0}] [transaction id: {1}]

[S020] FAS failed to download its configuration from the cloud [fas id: {0}] [transaction id: {1}]
[exception: {2}]
[S021] The cloud support module failed to start. Exception: {0}

[S022] The cloud support module is stopping

[S023] Failed to rotate Citrix Cloud authorization key [fas id: {0}] [current key id:{1}] [new key id:{2}]
[keys in cloud:{3}]

[S024] Initiating rotation of Citrix Cloud authorization key [fas id: {0}] [current key id:{1}] [new key
id:{2}]

[S025] This service’s authorization key is present in the Citrix Cloud [current key: {0}] [keys in cloud:
{1}]

[S026] This service’s authorization key is not present in the Citrix Cloud [current key: {0}] [keys in
cloud: {1}]

[S027] Upgraded the Citrix Cloud authorization key storage format [fas id: {0}]

Anmeldung [VDA]

[Ereignisquelle: Citrix.Authentication.ldentityAssertion]

Diese Ereignisse werden bei der Anmeldung auf dem VDA protokolliert.

Logcodes

[S101] Identity Assertion Logon failed. Unrecognised Federated Authentication Service [id: {0}]
[S102] Identity Assertion Logon failed. Could not lookup SID for {0} [Exception: {1}{2}]
[S103] Identity Assertion Logon failed. User {0} has SID {1}, expected SID {2}

[S104] Identity Assertion Logon failed. Failed to connect to Federated Authentication Service: {0}
[Error: {1} {2}]
[S105] Identity Assertion Logon. Logging in [Username: {0} Domain: {1}]
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Logcodes

[S106] Identity Assertion Logon.\n\nFederated Authentication Service: {0}\n\nLogging in [Certificate:
{1}]
[S107] Identity Assertion Logon failed. [Exception: {0}{1}]

[S108] Identity Assertion Subsystem. ACCESS_DENIED [Caller: {0}]

Sitzungsinterne Zertifikate [VDA]

[Ereignisquelle: Citrix.Authentication.ldentityAssertion]

Diese Ereignisse werden auf dem VDA protokolliert, wenn ein Benutzer versucht, ein sitzungsinternes
Zertifikat zu verwenden.

Logcodes

[S201] Virtual smart card access authorized by [{0}] for [PID: {1} Program Name: {2}Certificate
thumbprint: {3}]
[S203] Virtual Smart Card Subsystem. Access Denied [caller: {0}, session {1}]

[S204] Virtual Smart Card Subsystem. Smart card support disabled

Zertifikatanforderung und Schliisselpaargenerierung [Verbundauthentifizierungsdienst]

[Event Source: Citrix.Fas.PkiCore]

Diese Ereignisse werden protokolliert, wenn der FAS-Server low-level kryptographische Vorgange
durchfihrt.

Logcodes

[S001] TrustArea::TrustArea: Installed certificate [TrustArea: {0} Certificate
{1}TrustAreaJoinParameters {2}]
[S014] Pkcs10Request::Create: Created PKCS10 request [Distinguished Name {0}]

[S016] PrivateKey::Create [Identifier {0}MachineWide: {1} Provider: {2} ProviderType: {3}
EllipticCurve: {4} KeyLength: {5} isExportable: {6}]
[S017] PrivateKey::Delete [CspName: {0}, Identifier {1}]
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Logcodes

[S104] MicrosoftCertificateAuthority::GetCredentials: Authorized to use {0}

[S105] MicrosoftCertificateAuthority::SubmitCertificateRequest Error submit response [{0}]

[S106] MicrosoftCertificateAuthority::SubmitCertificateRequest Issued certificate [{0}]

[S112] MicrosoftCertificateAuthority::SubmitCertificateRequest - Waiting for approval

[CR_DISP_UNDER_SUBMISSION] [Reference: {0}]

Endbenutzerfehlermeldungen

In diesem Abschnitt finden Sie allgemeine Fehlermeldungen, die Benutzern auf der Windows-

Anmeldeseite angezeigt werden.

Angezeigte Fehlermeldung

Benutzername oder Kennwort ist ungiiltig

Sie konnten nicht angemeldet werden. lhre
Anmeldeinformationen konnten nicht Giberpriift
werden. / Die Anforderung wird nicht
unterstitzt.

Das System meldet Sie moglicherweise nicht an.

Das fiir die Authentifizierung verwendete
Smartcardzertifikat ist nicht vertrauenswiirdig.

Ungiiltige Anforderung

Beschreibung und Referenz

Der Computer glaubt, dass Sie ein giiltiges
Zertifikat und einen giiltigen privaten Schliissel
haben, aber der Kerberos-Domanencontroller
hat die Verbindung zuriickgewiesen. Weitere
Informationen finden unter

Kerberos-Protokolle.
Der Domanencontroller kann nicht kontaktiert

werden, oder der Domanencontroller wurde
nicht mit einem Zertifikat zur Unterstltzung der
Smartcardauthentifizierung konfiguriert.
Registrieren Sie den Domanencontroller fiir ein
Zertifikat “Kerberos-Authentifizierung”,
“Domanencontrollerauthentifizierung”oder
“Domanencontroller”. Dies ist einen Versuch
wert, selbst wenn die vorhandenen Zertifikate
anscheinend giiltig sind.

Die Zwischen- und Stammzertifikate sind nicht
auf dem lokalen Computer installiert. Siehe
Zertifikate und Public Key-Infrastruktur

Dies weist meist darauf hin, dass die
Erweiterungen des Zertifikats nicht
ordnungsgemaR festgelegt sind oder dass der
RSA-Schliissel zu kurz ist. (<2048 Bits).
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Verwandte Informationen

+ Configuring a domain for Smart Card Logon

+ Smart Card Logon policies

+ Enabling CAPI logging

« Aktivieren der Kerberos-Ereignisprotokollierung

+ Richtlinien zum Aktivieren der Smartcardanmeldung bei Zertifizierungsstellen von Drittanbi-
etern

PowerShell-Cmdlets

June 19,2023

Die Verwaltungskonsole des Verbundauthentifizierungsdiensts (FAS) eignet sich fiir einfache Bereit-
stellungen, wahrend die PowerShell-Oberflache erweiterte Optionen bietet. Wenn Sie Optionen ver-
wenden mochten, die in der Konsole nicht verfiigbar sind, empfiehlt Citrix, ausschlieRlich PowerShell
fir die Konfiguration zu verwenden.

Mit dem folgenden Befehl werden die FAS-PowerShell-Cmdlets hinzugefiigt:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.Vl

In einem PowerShell-Fenster kénnen Sie Get-Help <cmdlet-name> verwenden um die Cmdlet-Hilfe
anzuzeigen.

Weitere Informationen zu den FAS PowerShell SDK-Cmdlets finden Sie unter https://developer-docs
.citrix.com/projects/federated-authentication-service-powershell-cmdlets/en/latest/.

Bereitstellungsarchitekturen

June 19, 2023

Einfiihrung

Der Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ist eine Citrix Kompo-
nente zur Integration in die Active Directory-Zertifizierungsstelle, die eine nahtlose Benutzerauthen-
tifizierung in einer Citrix Umgebung ermoglicht. In diesem Dokument werden die verschiedenen Au-
thentifizierungsarchitekturen beschrieben, die fiir diverse Bereitstellungen geeignet sein konnen.
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Wenn der FAS aktiviert ist, delegiert er die Entscheidung (liber die Benutzerauthentifizierung an ver-
trauenswirdige StoreFront-Server. StoreFront hat umfassende integrierte Authentifizierungsoptio-
nen, die auf modernen Internet-Technologien aufbauen. Es kann problemlos mit dem StoreFront-SDK
oder 11S-Plug-Ins anderer Hersteller erweitert werden. Das grundlegende Designziel besteht darin,
dass jede Technologie zur Authentifizierung von Benutzern bei einer Website nun auch fiir die An-
meldung bei einer Citrix Virtual Apps- oder Citrix Virtual Desktops-Bereitstellung verwendet werden
kann.

In diesem Dokument werden die Beispiele einiger Bereitstellungsarchitekturen in der Reihenfolge
zunehmender Komplexitat vorgestellt.

+ Interne Bereitstellung

« Citrix Gateway-Bereitstellung

« ADFS SAML

+ B2B-Kontozuordnung

+ Einbindung in Azure AD unter Windows 10

Das Dokument enthalt auBerdem Links zu verwandten FAS-Artikeln. Fiir alle Architekturen gilt der
Artikel Installation und Konfiguration als primare Referenz fuir das Einrichten des FAS.

Architektur im Uberblick

Der FAS kann fiir Active Directory-Benutzer, die von StoreFront authentifiziert werden, automatisch
Zertifikate der Smartcardklasse ausstellen. Dabei werden dhnliche APIs verwendet, wie bei Tools zum
Bereitstellen physischer Smartcards. Wenn ein Benutzer an einen Citrix Virtual Apps- oder Citrix Vir-
tual Desktops-VDA vermittelt wird, wird das Zertifikat der Maschine angehangt und die Anmeldung
wird von der Windows-Domane als normale Smartcardauthentifizierung behandelt.

Vertrauenswiirdige StoreFront-Server kontaktieren den FAS, wenn Benutzer Zugriff auf die Citrix
Umgebung anfordern. Der FAS stellt ein Ticket aus, mit dem eine einzelne Citrix Virtual Apps- oder
Citrix Virtual Desktops-Sitzung sich mit einem Zertifikat fiir die Sitzung authentifizieren kann. Wenn
ein VDA einen Benutzer authentifizieren muss, stellt er eine Verbindung mit dem FAS her und [6st das
Ticket aus. Nur der FAS hat Zugriff auf den privaten Schliissel des Benutzerzertifikats. Der VDA muss
jeden erforderlichen Signier- und Entschliisselungsvorgang mit dem Zertifikat an den FAS senden.

Die folgende Abbildung zeigt das Zusammenwirken des FAS mit einer Microsoft-Zertifizierungsstelle
und die Bereitstellung entsprechender Dienste fiir StoreFront und Citrix Virtual Apps and Desktops-
VDAs.
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Interne Bereitstellung

Der FAS ermoglicht die sichere Authentifizierung der Benutzer bei StoreFront mit einer Reihe von Au-
thentifizierungsoptionen (einschlielRlich Kerberos-Single Sign-On) und die Verbindung mit einer vol-
lauthentifizierten Citrix HDX-Sitzung.

Dies ermoglicht die Windows-Authentifizierung ohne Aufforderungen zur Eingabe von Anmeldeinfor-
mationen oder Smartcard-PINs und ohne Verwaltung gespeicherter Kennworter wie beim Single Sign-
On-Dienst. Der Service kann die Anmeldefeatures der eingeschrankten Kerberos-Delegierung alterer

Versionen von Citrix Virtual Apps ersetzen.

Alle Benutzer haben Zugriff auf Public Key-Infrastruktur-Zertifikate in ihrer Sitzung, unabhangig
davon, ob sie sich bei Endpunktgeraten mit einer Smartcard angemeldet haben. Dies ermoglicht
eine reibungslose Migration zur zweistufigen Authentifizierung, und zwar selbst bei Smartphones,
Tablets und ahnlichen Geraten ohne Smartcardleser.

Bei dieser Bereitstellung gibt es einen neuen Server, auf dem der FAS ausgefiihrt wird und der Zerti-
fikate der Smartcardklasse fiir Benutzer ausstellen darf. Die Zertifikate werden dann zur Anmeldung
bei Benutzersitzungen in einer Citrix HDX-Umgebung verwendet, die wie eine klassische Smartcard-

Anmeldung verarbeitet wird.
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Die Citrix Virtual Apps- oder Citrix Virtual Desktops-Umgebung muss dhnlich konfiguriert werden wie
fir die Smartcard-Anmeldung (siehe CTX206156).

In einer bestehenden Bereitstellung muss hierfiir in der Regel nur sichergestellt werden, dass eine
in die Domane eingebundene Microsoft-Zertifizierungsstelle verfligbar ist und den Doméanencon-
trollern Domanencontrollerzertifikate zugewiesen wurden. (Weitere Informationen finden Sie unter
CTX206156 im Abschnitt zum Ausstellen von Domanencontrollerzertifikaten .)

Verwandte Informationen

+ Schliissel kodnnen in einem Hardwaresicherheitsmodul (HSM) oder einem integrierten Trusted
Platform Module (TPM) gespeichert werden. Weitere Informationen finden Sie unter Schutz pri-
vater Schlissel.

+ Im Artikel Installation und Konfiguration wird beschrieben, wie der FAS installiert und konfiguri-
ert wird.

Citrix Gateway-Bereitstellung

Die Citrix Gateway-Bereitstellung ahnelt der internen Bereitstellung, wobei zusatzlich ein mit Store-
Front gekoppeltes Citrix Gateway verwendet wird und die primare Authentifizierung in Citrix Gateway
erfolgt. Citrix Gateway bietet intelligente Optionen flir Authentifizierung und Autorisierung, mit de-
nen der Remotezugriff auf die Websites eines Unternehmens gesichert werden kann.

Diese Bereitstellung kann verwendet werden, um mehrere PIN-Eingabeaufforderungen zu vermeiden,
wie sie bei der Authentifizierung bei Citrix Gateway und anschliefender Anmeldung bei einer Be-
nutzersitzung auftreten. Auferdem kdnnen erweiterte Citrix Gateway-Authentifizierungstechnologien
ohne zusatzliche Active Directory-Kennworter oder Smartcards genutzt werden.
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Die Citrix Virtual Apps- oder Citrix Virtual Desktops-Umgebung muss dhnlich konfiguriert werden wie
fir die Smartcard-Anmeldung (siehe CTX206156).

In einer bestehenden Bereitstellung muss hierfiir in der Regel nur sichergestellt werden, dass eine
in die Domane eingebundene Microsoft-Zertifizierungsstelle verfligbar ist und den Doméanencon-
trollern Domanencontrollerzertifikate zugewiesen wurden. (Weitere Informationen finden Sie unter
CTX206156 im Abschnitt zum Ausstellen von Domanencontrollerzertifikaten .)

Bei der Konfiguration von Citrix Gateway als primares Authentifizierungssystem missen alle
Verbindungen zwischen Citrix Gateway und StoreFront mit TLS geschiitzt werden. Sorgen Sie vor
allem dafir, dass die Callback-URL richtig auf den Citrix Gateway-Server zeigt, denn sie kann zur
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Authentifizierung des Citrix Gateway-Servers in dieser Bereitstellung verwendet werden.

Add MetScaler Gateway Appliance

StoreFront Authentication Settings
Thase settings specify how the remote user provides authentication credentials
+ General Settings Version: [ 100 (Build 62.4) or later -
o Secure Ticket Authority VServer IP address: r T U ————
Authentication Settings (optional) -
Summary Logon type: @ | Domain =
Callback URL: @ hittps//NetScalerGatewm QDN fCrtrixAuthService/AuthSennce.asmx

[optional)

4k When no Callback URL 15 specified, Smart Access 15 not available,

| |

Verwandte Informationen

+ Informationen zum Konfigurieren von Citrix Gateway finden Sie unter How to Configure
NetScaler Gateway 10.5 to use with StoreFront 3.6 and Citrix Virtual Desktops 7.6.

+ Im Artikel Installation und Konfiguration wird beschrieben, wie der FAS installiert und konfiguri-
ert wird.

AD FS SAML-Bereitstellung

Eine wichtige Citrix Gateway-Authentifizierungstechnologie ermdglicht die Integration in Microsoft
AD FS zur Verwendung als SAML-Identitatsanbieter (IdP). Eine SAML-Assertion ist ein kryptografisch
signierter XML-Block, der von einem vertrauenswiirdigen IdP ausgestellt wird und einen Benutzer
zur Anmeldung bei einem Computersystem autorisiert. Der FAS-Server gestattet die Delegation der
Authentifizierung eines Benutzers an den Microsoft AD FS-Server (oder einen anderen SAML-fahigen
IdP).
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uber das Internet verwendet (z. B. bei einer Office 365-Integration).

Verwandte Informationen

+ Der Artikel AD FS-Bereitstellung enthalt Details.

+ Im Artikel Installation und Konfiguration wird beschrieben, wie der FAS installiert und konfiguri-

ert wird.
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+ Der Abschnitt Citrix Gateway-Bereitstellung enthalt Hinweise zur Konfiguration.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.


https://docs.citrix.com/de-de/federated-authentication-service/2303/deployment-architectures/adfs.html
https://docs.citrix.com/de-de/federated-authentication-service/2303/install-configure.html
https://docs.citrix.com/de-de/federated-authentication-service/2303/deployment-architectures.html#citrix-gateway-deployment

Verbundauthentifizierungsdienst

B2B-Kontozuordnung

Wenn zwei Unternehmen ihre Computersysteme gemeinsam verwenden mochten, wird haufig ein
Active Directory-Verbunddienste-Server (AD FS) mit einer Vertrauensstellung eingerichtet. Dadurch
konnen Benutzer in einem Unternehmen sich nahtlos bei dem Active Directory (AD) des zweiten au-
thentifizieren. Die Benutzer verwenden bei der Anmeldung die Anmeldeinformationen ihres eigenen
Unternehmens, die von AD FS automatisch einem Schattenkonto in der AD-Umgebung des zweiten
Unternehmens zugewiesen wird.
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el
H
itrix Bl .
|§. Hardware Security
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[ &% Private Keys
Export Root CA Certificate | a*
§ (fromADFS.EXTCA) H
J Authorization
Root CA Certificate ===r- M Private Key

i {from AUTH.LOCALCA)

Export

Verwandte Informationen

+ Im Artikel Installation und Konfiguration wird beschrieben, wie der FAS installiert und konfiguri-
ert wird.
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Einbindung in Azure AD unter Windows 10

Mit Windows 10 wurde das Konzept der Azure AD-Einbindung eingefiihrt. Im Konzept entspricht dies
dem herkdmmlichen Beitritt zu einer Windows-Domane, zielt jedoch auf Verbindungen iber das
Internet ab. Es funktioniert gut mit Laptops und Tablets. Genau wie der herkdmmliche Windows-
Domanenbeitritt bietet Azure AD Funktionen, die Single Sign-On-Modelle fiir Unternehmenswebsites
und -ressourcen zulassen. Diese sind allesamt Internet-fahig und kdnnen daher auch auflerhalb des
Unternehmens-LANs an jedem Standort mit Internet-Verbindung verwendet werden.

Azure

“E Azure AD

']

Synchronization

AD

Cloud 5 -

Diese Bereitstellung ist ein Beispiel, bei dem das Konzept “Endbenutzer im Buro’effektiv nicht ex-
istiert. Die Registrierung und Authentifizierung von Laptops erfolgt vollstéandig liber das Internet mit
modernen Azure AD-Features.

Die Infrastruktur dieser Bereitstellung kann Uberall dort ausgefiihrt werden, wo eine IP-Adresse
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verfligbar ist: lokal, bei einem Hostinganbieter, in Azure oder in einer anderen Cloud. Die Syn-
chronisierung von Azure AD Connect stellt automatisch eine Verbindung mit Azure AD her. In der
Beispielabbildung werden der Einfachheit halber Azure-VMs verwendet.

Verwandte Informationen

+ Im Artikel Installation und Konfiguration wird beschrieben, wie der FAS installiert und konfiguri-
ert wird.
+ Der Artikel Integration in Azure Active Directory enthalt detaillierte Informationen.

AD FS-Bereitstellung

June 19, 2023

Einfiihrung

In diesem Dokument wird beschrieben, wie Sie eine Citrix Umgebung in Microsoft Active Directory-
Verbunddienste integrieren.

In vielen Organisationen wird AD FS zum Verwalten des sicheren Benutzerzugriffs auf Websites ver-
wendet, die einen einzelnen Authentifizierungspunkt erfordern. Wenn beispielsweise Mitarbeitern
zusatzliche Inhalte und Downloads zur Verfiigung stehen, miissen diese durch standardmaRige
Windows-Anmeldeinformationen geschitzt werden.

Der Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ermoéglicht zudem die
Integration von Citrix Gateway und Citrix StoreFront in das AD FS-Anmeldesystem und vereinfacht so
die Anmeldung fiir die Mitarbeiter.

Bei einer solchen Bereitstellung wird Citrix Gateway als vertrauende Seite fiir Microsoft AD FS integri-
ert.
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Hinweis:

Es macht keinen Unterschied, ob die Back-End-Ressource Windows VDA oder Linux VDA ist.
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y

k]
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Certificate

SAML (Security Assertion Markup Language) ist eine einfaches System fiir die Webbrowser-

Anmeldung, durch das eine Umleitung auf eine Anmeldeseite vorgenommen wird. Die Konfiguration
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umfasst folgende Elemente:

Umleitungs-URL (URL des Single Sign-On-Diensts)

Wenn Citrix Gateway erkennt, dass ein Benutzer authentifiziert werden muss, weist es den Web-
browser zur Durchfiihrung eines HTTP POST an eine SAML-Anmeldeseite auf dem AD FS-Server an.
Dies ist normalerweise eine https://-Adresse des Formats https:

Der Webseiten-POST umfasst weitere Informationen, darunter eine Riickleitungsadresse, an die der
Benutzer nach der Anmeldung zuriickgeleitet wird.

Bezeichner (Ausstellername/EntityiD)

Die EntityID ist ein eindeutiger Bezeichner, der von Citrix Gateway in den POST-Daten an AD FS
verwendet wird. Durch ihn wird AD FS dariiber informiert, bei welchem Dienst der Benutzer ver-
sucht, sich anzumelden und welche Authentifizierungsrichtlinien anzuwenden sind. Wenn eine
SAML-Authentifizierungs-XML ausgestellt wird, kann diese nur fiir die Anmeldung bei dem durch die
EntitylD bezeichneten Dienst verwendet werden.

Normalerweise ist die EntityID die URL der Anmeldeseite des Citrix Gateway-Servers. Es kann jedoch
eine beliebige andere EntitylD verwendet werden, sofern Citrix Gateway und AD FS sie beide als giiltig
interpretieren: https:

Riickleitungsadresse (Antwort-URL)

Wenn die Authentifizierung erfolgreich ist, weist AD FS den Webbrowser des Benutzers an, einen
POST einer SAML-Authentifizierungs-XML an eine der Antwort-URLs vorzunehmen, die fiir die EntityID
konfiguriert wurden. Das ist normalerweise eine https: //-Adresse auf dem urspriinglichen Citrix
Gateway-Server im Format https:

Sind mehrere Antwort-URLs konfiguriert, kann Citrix Gateway eine aus dem urspriinglichen POST an
AD FS wahlen.

Signaturzertifikat (IDP-Zertifikat)

SAML-Authentifizierungs-XML-Blobs werden von AD FS kryptografisch mit seinem privaten Schlissel
signiert. Zur Uberpriifung der Signatur muss die Priifung solcher Signaturen mit dem 6ffentlichen
Schliissel in der Zertifikatdatei in Citrix Gateway konfiguriert sein. Die Zertifikatdatei ist normaler-
weise eine vom AD FS-Server erhaltene Textdatei.
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URL fiir Single Sign-Out (URL fiir einmaliges Abmelden)

AD FS und Citrix Gateway unterstiitzen ein zentrales Abmeldesystem. Das ist eine URL, die von Citrix
Gateway regelmaflig abgefragt wird, um zu priifen, ob das SAML-Authentifizierungs-XML-Blob immer
noch die aktuell angemeldete Sitzung reprasentiert.

Dies ist ein optionales Feature, das nicht konfiguriert werden muss. Dies ist normalerweise eine
https://-Adresse des Formats https: . (Die
Adresse darf nicht mit der URL fiir die einmalige Anmeldung identisch sein.)

Konfiguration

Unter Citrix Gateway-Bereitstellung wird beschrieben, wie Citrix Gateway fir die Standard-LDAP-
Authentifizierungsoptionen konfiguriert wird. Nach diesem Arbeitsgang konnen Sie eine neue
Authentifizierungsrichtlinie in Citrix Gateway fiir die SAML-Authentifizierung erstellen. Diese kann
dann die von dem Citrix Gateway-Assistenten verwendete Standard-LDAP-Richtlinie ersetzen.

MetScaler » MNetScaler Gateway » Policies > Authentication > SAML 3 Policies ) lﬂ H
Policies SEnvers
Add Primary VPN Global Bindings Search =
Mame Expression Request Server
StoreFrontSANL MS_TRUE Azuredd

Ausfiillen der SAML-Richtlinie

Konfigurieren Sie den neuen SAML-IdP-Server mit den zuvor der AD FS-Verwaltungskonsole
entnommenen Informationen. Wenn diese Richtlinie angewendet wird, leitet Citrix Gateway
Benutzer zur Anmeldung an AD FS um und akzeptiert das zuriickgegebene, von AD FS signierte
SAML-Authentifizierungstoken.
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Create Authentication SAML Server

Create Authentication SAML Server

MName®

Azurend
255
Authentication Type
SAML

IDP Certificate Mame®

AzureADSAML v +

Redirect URL® Exact il

20f-4c20-9826-14d5e484c62e/5aml2

| Simghe Logout URL nternetPratocol A
20f-4c20-9826-14d 5048406 20 /sam|2 ntemeatProtocolPasswond >
Uzer Field

userprincipalnarme

Cim P oo = MName
gring Certificate Mamse
v
Issuer Name

.y »
httpsy//ns.citrixsamidemo net/Citmx/<

L
R Unsigned e
ON £
I‘.' I_ I':
POST v
Dt Authentica Ji
Skew | Frar
5

Verwandte Informationen

+ Installation und Konfiguration ist die primare Referenz fiir die Installation und Konfiguration des
FAS.

« Der Artikel Bereitstellungsarchitekturen enthalt eine Ubersicht tiber die gebrauchlichen FAS-
Architekturen.

« Der Artikel Erweiterte Konfiguration enthalt Links zu weiteren Anleitungen.

Integration in Azure Active Directory

September 18, 2023
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Einfiihrung

In diesem Dokument wird beschrieben, wie Sie eine Citrix Umgebung in Azure Active Directory unter
Windows 10 integrieren. Azure Active Directory wurde mit Windows 10 eingefiihrt und reprasentiert
ein neues Modell fiir den Domanenbeitritt, bei dem Laptops im Roamingbetrieb liber das Internet
einer Unternehmensdomane fiir Verwaltungszwecke und zum Single Sign-On beitreten kdnnen.

Die hier vorgestellte Beispielbereitstellung ist ein System, bei dem die IT neuen Benutzern eine
Unternehmens-E-Mail-Adresse und einen Registrierungscode fiir ihre privaten Windows 10-Laptops
zuteilt. Die Benutzer greifen auf diesen Code liber die Option System > Info > Azure AD beitreten im
Bereich Einstellungen zu.

(= Settings - (m] =
@ SYSTEM Find a setting
Display
PC
Motifications & actions PC name vda-winio
Apps & features Rename PC
Multitasking Organization WORK
Tablet mode Join a domain
Power & sleep Jgin Azure AD
Storage . )
Edition Windows 10 Enterprise
Offline maps Product ID 00329-00000-00003-AA066
Processor Intel(R) Xecn(R) CPU E5-1650 0 @ 3.20GHz
Default apps 319 GHz
Installed RAM 2.00 GB
About . )
System type 64-bit operating system, x64-based processor
Penand touch Mo pen or touch input is available for this
display
Channe neoeuet bew ar pnarads vegir sdition of Windoses

Nach der Registrierung eines Laptops flihrt der Microsoft Edge-Webbrowser automatisch die
Anmeldung bei Unternehmenswebsites und veroffentlichten Citrix Anwendungen liber die Azure-
SaaS-Anwendungswebsite durch, die auch andere Azure-Anwendungen, wie Office 365, bietet.
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B Access Panel Applicatior %+ — d x
é B C_:) ‘ |£1| windowsazure.com ';‘k' | = @& Q
Microsoft Azure george@

applications  profile

Clfrix

AzureStoreFront oo

82016 Microsoft  Legal | Privacy

Architektur

Diese Architektur repliziert innerhalb von Azure ein herkémmliches Unternehmensnetzwerk unter In-
tegration moderner Cloudtechnologien, wie Azure Active Directory und Office 365. Die Endbenutzer
werden alle als Remotebenutzer angesehen, das Konzept eines Bliro-Intranets kommt nicht zur An-
wendung.

Das Modell kann auch in Unternehmen mit lokalen Systemen verwendet werden, da die Azure AD
Connect-Synchronisierung eine Verbindung mit Azure (iber das Internet herstellen kann.
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Azure

E Azure AD

-

Synchronization

lI% e Citri}{\firtu-aTDEEktDp
...... \

...... iz

C|0Ud E-'L. —:_z.—.

Sichere Verbindungen und Single Sign-On, wie sie konventionell per LAN mit Firewall und
Kerberos/NTLM-Authentifizierung realisiert wurden, werden in dieser Architektur durch TLS-
Verbindungen mit Azure und SAML ersetzt. Neue Dienste werden als Azure-Anwendungen, die
Mitglied von Azure AD sind, erstellt. Vorhandene Anwendungen, die Active Directory erfordern
(z. B. eine SQL Server-Datenbank), konnen mit einer Standard-AD-Server-VM im IAAS-Teil des
Azure-Clouddiensts ausgefiihrt werden.

Wenn ein Benutzer eine herkommliche Anwendung startet, erfolgt der Zugriff iiber die mit Citrix Vir-
tual Apps and Desktops veroffentlichte Anwendung. Die verschiedenen Anwendungstypen werden
auf der Seite Azure-Anwendungen unter Verwendung der Microsoft Edge-Single Sign-On-Features
sortiert. Microsoft stellt auRerdem Android- und i0S-Apps zur Verfligung, die Azure-Anwendungen

aufzahlen und starten kdnnen.
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Erstellen einer DNS-Zone

FurAzure AD muss der Administrator eine 6ffentliche DNS-Adresse registrieren und die Delegierungszone
fur das Domanennamensuffix steuern. Hierfiir kann das Azure-Feature “DNS-Zone”verwendet wer-
den.

Im vorliegenden Beispiel lautet der Name der DNS-Zone citrixsamldemo.net.

Essentials e

Fesource group Mame senser 1

citrixsamldemo nst-0l.azure-dns.com,

Subscription name Mame server 2
sual Studio Professional with MSDM ns2-01.azure-dns.net.
Subscription D Marme serser 3
dfz2436f-d4fe-46ae-be7b-6470cdaeefca ns2-01.azure-dns.org.
Mame senser 4

nsd-,azure-dns.info.

MAME TYPE TTL VALLE

ngl-01,azure-dns.cam,
ns2-01,azure-dns.net.
ns3-01.azure-dns.org.
nsd-01.azure-dns.info.

@ 5 172800

Ermail: azursdns-hostmaster.microsaft.,..

Hest: nel-01 azure-dns.cam.
Refresh: 3600

Retry: 300

Expire: 2419200

Ilinirmumn TTL: 300

@ S04 3600

fs CHAME 3600 adfs-citrizsamldemewesteuropecloud... .

In der Konsole werden die Namen der Azure-DNS-Namensserver angezeigt. Auf diese muss in den
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NS-Eintragen der DNS-Registrierungsstelle fiir die Zone verwiesen werden (z. B. citrixsamldemo
.net. NS nl-01l.azure-dns.com).

Beim Hinzufligen von Verweisen auf VMs, die in Azure ausgefiihrt werden, verwendet man am einfach-
sten den CNAME-Zeiger auf den in Azure verwalteten DNS-Eintrag fiir die jeweilige VM. Wenn sich die
IP-Adresse der VM andert, miissen Sie dann die DNS-Zonendatei nicht manuell aktualisieren.

In dieser Bereitstellung stimmen internes und externes DNS-Adresssuffix liberein. Die Domane ist cit-
rixsamldemo.net und verwendet Split DNS (10.0.0.* intern).

Fligen Sie den Eintrag “fs.citrixsamldemo.net”hinzu, der auf den Webanwendungsproxyserver ver-
weist. Dies ist der Verbunddienst fiir diese Zone.

Erstellen eines Clouddiensts

In diesem Beispiel wird eine Citrix Umgebung einschlielRlich einer AD-Umgebung mit einem in Azure
ausgefiihrten AD FS-Server konfiguriert. Ein Clouddienst wird unter dem Namen “citrixsamldemo”
erstellt.

URL

WEE aPP QUICK CREATE
| @ ¢

ARG
VIRTUAL MACHINE i-"‘i CUSTOM CREATE cloudapp.net
REGION OR AFFINITY GROUP

ﬂqﬁ E MOBILE SERVICE West Europe

} | @ | CLOUD SERVICE

ﬁ EEI BATCH SERVICE
=l

CREATE CLOUD SERVICE v

Erstellen virtueller Windows-Maschinen

Erstellen Sie funf Windows-VMs, die im Clouddienst ausgefiihrt werden:

« Domanencontroller (domaincontrol)
« Azure Connect AD FS-Server (adfs)
+ AD FS-Proxy fiir den Webzugriff (Webanwendungsproxy, kein Mitglied einer Domane)
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Citrix Virtual Apps and Desktops-Delivery Controller

Citrix Virtual Apps and Desktops Virtual Delivery Agent (VDA)

Create virtual machine » Basics

Create virtual machine

Resgurce groups

m2  All resources

¥ Mame
‘[ Basics 5
Recent Configure basic settings
* User name
App Services
Virtual machines (classic) i * Password

8 Virtual machines

'% Subscription

S0L databases Wisual Studio Professional with MSDN hd
& Cloud services (classic) * Resource group
L‘] citrisamidamo A4
1 Security Center I Window [rat
Lacation
? Subscriptions West Europa b
Browse »

Domanencontroller

+ Fligen Sie die Rollen DNS-Server und Active Directory-Doméanendienste hinzu, um eine
Active Directory-Standardbereitstellung zu erstellen (in diesem Beispiel citrixsamldemo.net).
Nach Abschluss der Domanenpromotion fligen Sie die Rolle Active Directory-Zertifikatdienste
hinzu.

+ Erstellen Sie ein normales Benutzerkonto fiir Tests (z. B. George@citrixsamldemo.net).

+ Da auf diesem Server DNS intern ausgefiihrt wird, mussen alle Server zur DNS-Auflésung auf
diesem Server verweisen. Sie tun dies auf der Seite Azure-DNS-Einstellungen. (Weitere Infor-
mationen finden Sie im Anhang).
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AD FS-Controller und Webanwendungsproxyserver

+ Flgen Sie den AD FS-Server der Domane citrixsamldemo hinzu. Der Webanwendungsproxy-

server muss in einer isolierten Arbeitsgruppe bleiben. Registrieren Sie daher manuell eine DNS-
Adresse beim AD-DNS.

+ Flhren Sie an diesen Servern das Cmdlet Enable-PSRemoting —Force aus, um PS-Remoting
aus dem Azure AD Connect-Tool tiber Firewalls zuzulassen.

Citrix Virtual Desktops-Delivery Controller und -VDA

« Installieren Sie den Citrix Virtual Apps- oder Citrix Virtual Desktops-Delivery Controller und -VDA
auf den verbleibenden beiden Windows-Servern, die zur Domane “citrixsamldemo”gehdoren.

Konfigurieren eines internen DNS

Nach Installation des Domanencontrollers konfigurieren Sie den DNS-Server fiir die interne
citrixsamldemo.net-Dimension und als Weiterleiter an einen externen DNS-Server (z. B.: 8.8.8.8).

2 DINS Manager = | 1=l
File Action View Help
o nmEC= BHE § 86
&, ONS MName Type Dot Timestar
4 § DOMAIMCONTROL J——
4 || Forwerd Lookup Zones | _sites
I 2] _msdes. net 1 tep
LT | _udp
[ | Reverse Lookup Zones " DomainDncZones
B Trl.lit.F'.l:lll'ItE ~| ForetDncZones
i E::'Tlltlfnal Forwarders ] (same as parent folder) Start of Authority (S04)  [24], demaincontral. static
obal Logs =
F "ﬂl 9 =l (same a5 parent folder) Marme Server (M5) damaincontral, static
] (same as parent folder) Hust (&) 100,012 511372010
£ adfs Host (4) 10.0.0.13 £13/201
] demaincontral Hizst (4) 1000002 static
s Host (4] 10.0.0.13 static
Elwap Hast (4) 10.0.0.14 static
i | enterpriseregistration Hust (4] 10.0.0.13
< n >

Fugen Sie fiir folgende Elemente einen statischen Eintrag hinzu:

« wap.citrixsamldemo.net (die Webanwendungsproxy-VM wird nicht der Doméne hinzugefiigt)
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« fs.citrixsamldemo.net (Adresse des internen Verbundservers)
« enterpriseregistration.citrixsaml.net (identisch mit fs.citrixsamldemo.net)

Alle in Azure ausgefiihrten VMs miissen zur ausschlieBlichen Verwendung dieses DNS-Servers konfig-

uriert werden. Sie kdnnen diese Konfiguration tiber die Netzwerkschnittstellen-GUI durchfiihren.

Essentials ~ i DINS servers @
SUPPORT - TROUBLESHOOTING
* Primary DMS senver
Lacation .
West Europe W cuditlegs > 10.0.0.5
Subser rame
% Mew support request b Secondary DNS server

on 1D
f22436f-d4f9-46ae-beTb-c4T9cdaeefca
GENERAL

Properties >
| 1P addresses >
Bl DNS servers >

0 Metwork security group >

StandardmaRig wird die interne IP-Adresse (10.0.0.9) dynamisch zugewiesen. Sie konnen die
IP-Adresse Uber die zugehorige Einstellung bleibend zuweisen. Diesen Schritt miissen Sie fiir den
Webanwendungsproxyserver und den Domanencontroller durchfiihren.

Konfigurieren einer externen DNS-Adresse

Wenn eine virtuelle Maschine ausgefiihrt wird, verwendet Azure seinen eigenen DNS-Zonenserver, der

aufdie aktuelle, der VM zugewiesene, 6ffentliche IP-Adresse verweist. Dies kann als niitzliches Feature
aktiviert werden, da Azure standardmafig IP-Adressen bei jedem VM-Start zuweist.

A AR O Assignment
13.94.252.54 SUPPORT « TROUBLESHOOTING
I8 1P address @
ONS name X 20 =
B Auditlogs > 13.84.252.54
5 % New support request > Idle timeout (minutzs) @
. 4
ol .
GENERAL DMS name label (optional) @
I gs = . . N demaincentrel-citrosamideme
roperties westeurope.cloudapp.azure.com
& Configuration >
RESOURCE MANAGEMENT
Eatt & Tags >
& locks >
il Users >
2 Export template >

In diesem Beispiel wird dem Domanencontroller die DNS-Adresse “domaincontrol-citrixsamldemo.westeurope.clc
zugewiesen.
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Nach Abschluss der Remotekonfiguration diirfen 6ffentliche IP-Adressen nur fiir die Webanwendungsproxy-
und die Citrix Gateway-VMs aktiviert sein. (Wahrend der Konfiguration wird die 6ffentliche IP-Adresse
flir den RDP-Zugriff auf die Umgebung verwendet).

Konfigurieren von Sicherheitsgruppen

Von der Azure-Cloud werden Firewall-Regeln fiir den TCP/UDP-Zugriff auf VMs aus dem Internet mit
Sicherheitsgruppen verwaltet. StandardmaRig lassen alle VMs RDP-Zugriff zu. Der Citrix Gateway-
Server und der Webanwendungsproxyserver missen auf3erdem TLS an Port 443 zulassen.

Settings

AR O
SUPPORT + TROUBLESHODTING

E Auditiogs >

Security rules
1 inbound, 0 outbound SUPPORT + TROUBLESHOGTING

ssodated with
0 subnets, 2 network interfaces H auditiogs >

s New support request > csional with MSDP s New support request >

9-46ae-beTh-6479cdaeefca
GENERAL GENERAL

Properties
IP addresses.

B DNSservers

oo v v

@ Network security group

RV Y

RESOURCE MANAGEMENT

Erstellen eines AD FS-Zertifikats

Aktivieren Sie die Zertifikatvorlage Webserver in der Microsoft-Zertifizierungsstelle. Dies ermdglicht
die Erstellung eines Zertifikats mit benutzerdefinierten DNS-Adressen, das einschlief3lich privatem
Schliisselin eine PFX-Datei exportiert werden kann. Sie miissen dieses Zertifikat auf dem AD FS-Server
und dem Webanwendungsproxyserver installieren, damit die PFX-Datei bevorzugte Option ist.

Stellen Sie ein Webserverzertifikat mit folgenden Antragstellernamen aus:
« Commonname:
- adfs.citrixsamldemo.net (Computername)
+ SubjectAltname:

- *.citrixsamldemo.net [Zonenname]
- fs.citrixsamldemo. net [Eintrag in DNS]
- enterpriseregistration.citrixsamldemo.net
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= Consolel - [Con Certificate Properties - 2] x |
File Action ¥ M & er |
C i d, Subject | General | Extensions | Private Key | Certification Autherity LIFE
+ 4
B |EI i =l Certificate Enrollmen The subject of a certificate is the user or computer to which the certificate is issued. You
= Conzol: Root can enter informaticn about the types of subject namie and alternative name values that
'A_ J Certificates (L can be used in a certificate.
s [ Personal Request Certificat Subject of certficte =
= i The user or computer that is receiving the cerificate ¥
L Certifi You can request the fiol P 9
b [ Trusted Rg click Enroll, Subject name: -
i [ Enterprise Type: CM=adfs.citricsamldemo.net J
b0 Intermediz Add = ’
b (3 Trusted Pu [l Computer |Eummun name v]
. Value:
3 . Un_trusted [ Web Server aue < Remove
b ~ :h"d-:a: L More inforn | | .
k - rusted Py The followi " Alternative name:
b L2 Chent Aut L B
- . &
b= Remote D Key usage Ll * citrixsamldemeo. net
I+ [ Runtime_T Application p |[:'N9 "’| fe.citrixsamIdemo.net
b Smart Car . . enterpriseregistration.cirxsam|
- Validity period | | Value: Add >
I | Trusted De | | B
—_— < Remave
[ ]Show all templates
[ <] n [ *
<] n
Lo || concad [[ apoy |

Exportieren Sie das Zertifikat mitsamt einem kennwortgeschitzten privaten Schliissel in eine PFX-
Datei.

Einrichten von Azure Active Directory

In diesem Abschnitt wird erlautert, wie eine neue Instanz von Azure AD eingerichtet und Benutzeri-
dentitaten fir die Windows 10-Einbindung in Azure AD erstellt werden.

Erstellen eines Verzeichnisses

Melden Sie sich beim Azure-Portal an und erstellen Sie ein Verzeichnis.
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Add directory

DIRECTORY
Create new directory

MAME

CitrixSapdLDemo

DORAIN NAME

citrixsamldemo & .onmicrosoft.com

COUNTRY DR REGIDM

United Kingdam E|

[ This iz 2 B2C directory,

Zum Abschluss wird die Seite “Zusammenfassung”angezeigt.
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citrixsamldemo

Your directory is ready to use.

Here are a few options to get started.

] Skip Quick Start the next time | isit

(I AN R (O Set Up Directery Develop Applications

&3 useRs GROUPS APPLICATIONS DORAIMNG DIRECTORY INTEGRATION COMFIGURE REPORTS
LICEMSES

GET STARTED

Improve user sign-in experience

‘contoso.com’, users can sign inAzure AD with user names such as Jjoe@contoso.com’.

Add domain

Integrate with your local directory

[

Add a custorn dernain so that your users can sign in with familiar user names, Fer example, if your organization cwns

Use the same user accounts and groups inthe cloud that you already use on premises.
Dewnload Azure AD Connect

2| Get Azure AD Premium

Improve access management experiences for end wsers and administraters, including self service password reset,
greup management, sign in customization, and reporting.

Erstellen eines globalen Administrators (AzureAdmin)

Erstellen Sie einen globalen Administratorin Azure (in diesem Beispiel AzureAdmin@citrixsamldemo

.onmicrosoft.com) und melden Sie sich mit dem neuen Konto an, um ein Kennwort

einzurichten.
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user profile

FIRST MAME LAST NAME

AZuUre Admin

DISPLAY MAME

| Azure Admin

ROLE

| Global Admin

ALTERMATE EMAIL ADDRESS

MULTI-FACTOR AUTHEMNTICATION

[[] Enable Multi-Factor Authentication

Registrieren der Domane bei Azure AD

Standardmalig werden Benutzer anhand einer E-Mail-Adresse im Format <user.name>@<
company>.onmicrosoft.comidentifiziert.

Dies funktioniert zwar ohne weitere Konfiguration, eine E-Mail-Adresse im Standardformat ist jedoch
besser; sie sollte moglichst dem E-Mail-Konto des Endbenutzers entsprechen: <user.name>@<
company>.com.

Die Aktion Doméane hinzufiigen dient zum Konfigurieren der Umleitung von der tatsachlichen Un-
ternehmensdomane. Im vorliegenden Beispiel ist dies citrixsamldemo.net.

Wenn Sie AD FS fiir Single Sign-On einrichten, aktivieren Sie das Kontrollkastchen.
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LAl

Specify a domain name

Enter the name of a domain that your erganization owns,

DOMAIN MAME

citrixsamldemao.net

[+ | plan to configure this domain for single sign-on with my lecal Active Directory.

Installieren von Azure AD Connect

In Schritt 2 der Azure AD-Konfiguration werden Sie auf die Downloadseite fiir Azure AD Connect
umgeleitet. Installieren Sie dieses Tool auf der AD FS-VM. Verwenden Sie Benutzerdefinierte

Installation anstelle von Express-Einstellungen, damit AD FS-Optionen verfiigbar sind.
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Install required components

Express Settings

Required Components Mo existing synchronization service was found on this computer. The Azure AD Connect synchronization

- service will be installed. @
Uzer Sign-In

Installing Visual C++ 2013 Redistributable

Optional configuration:

Wahlen Sie die Single Sign-On-Option Verbund mit AD FS.
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User sign-in

Express Settings

Required Components Select the Single Sign On method:

| usersionin  [ECESRERREAL
Connect ta AZure AD ® Federation with AD FS 9
syne | Do not configure @

Connect Directories
Domain/OU Filtering
Icemr"_,rlr'g Users
Filkenng
Optional Features
AD FS Farm
Azure AD Domain
Configure Far single sign on method, we will instzll Active Directory Federation Services (AD FS).
Werify .
For AD F5, you must have the fallowing:
= & Windows Server 2012 R2 server for the federation server
« & Windows Server 2012 R2 server for the Web Application Proxy
= An §5L Certificate for the federation service name you intend to use (example: fe.contoso.com)

Learn more about AD FS reguirements,

Stellen Sie eine Verbindung mit Azure unter Verwendung des zuvor erstellten Administratorkontos

her.
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Express 5ettings
Required Components
User Sign-in
Sync
Connect Directories
Azure AD sign-in
Domain/OU Filtenng
Identifying users
Filtering
Optional Features
AD F5 Farm
Azure AD Domain
Configure

WVerify

Connect to Azure AD

Enter your Azure AD credentials: [ 7]

USERMAME

|ﬂzurc.‘-".dmm@cntrmsamld emo.onmicrosaft.com |

PASSWORD

Previous

Wahlen Sie die interne AD-Gesamtstruktur.
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&% Microsoft Azure Active Directory Connect

Connect your directories

Express Settings

Required Components Enter connection information for your on-premises directories or forests: (7]
User Sign-in DIRECTORY TYPE

Connect to Azure AD | Active Directory |'_

Sy FOREST @)

Connect Directories |citrixsamldemc>.cloud app.net |'

Cromain/OU Filtering
USERMAME

|EITRIXSAMLDEMCh Administrater

Identifying users

Filtering
PASSWORD

nn.olnil‘ L';'E'."E-?‘k;ﬁ:‘ﬁ“

Optional Features

ADFS Farm
Azure AD Domain CONFIGURED DIRECTORIES
Configure

Verify

citrixszmidemo.cloudapp.net {Active Directory) & Remove

Synchronisieren Sie alle alten Active Directory-Objekte mit Azure AD.
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Domain and OU filtering

Express Settings

Required Components Directory | citrixsamidemo.cloudapp.net |' | Refresh Ou/Domain | e
User Sign-in _ Sync all domains and OUs

Connect to Azure AD ® sync selected domains and Ols

Sync

4 [ citriksamldemo.cloudapp.net

Connect Directories Builtin
Domain/OU Filtering Computers

dentifying users Comain Controllers
- ForeignSecurityPrincipals
Filtering g Y p
Infrastructure
tional Fe
Optional Features LostandFound

ADFS Farm Managed Service Accounts

zure AD Domain NTDS Quotas

Configure Program Data
Verify System
Users

RERRDERDRER R

Configuration

Bei einer einfachen Verzeichnisstruktur sind die Benutzernamen ausreichend eindeutig zur Identi-

fizierung von Benutzern, die sich anmelden.
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Uniguely identifying your users

Express Settings
Required Components Select how users should be identified in your on-premises directories, (7]
User Sign-n ® Users are represented only once across all directories.
Connect 1o Azure AD ) User identities exist across multiple directories. Match using:
Sync
Connect Directories
Domain/OU Filtering

Identifying users

Filtering

CUSTOM ATTRIBUTE

Optional Features

AD FS Farm . " .
Select how users should be identified with Azure AD.

SOURCE ANCHOR @
| objectGUID [~

Azure AD Domain

Configure

WVerify

USER PRINCIPAL NAME @

| userPrincipalName |-

Previous

Akzeptieren Sie die Standardfilteroptionen oder schranken Sie Benutzer und Gerate auf bestimmte
Gruppen ein.
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Filter users and devices

Express Settings

Reguired Components Far a pilot deployment, specify 2 group containing your users and devices that will be synchronized.
User Sign-In # Synchronize all users and devices
Connect to Azure AD 71 Synchronize selected @
Syne OREST GROUP
Connect Directories citrixsamldema.cloudapp.net I_;..:_T_, 2 name or DN of 2 groug Resclve

Domain/CU Filtering

|dentifying users

| fiteing |
Optional Features

AD F5 Farm

Azure AD Domain

Configure

Verify

Previous

Falls gewilinscht konnen Sie die Azure AD-Kennworter mit Active Directory synchronisieren. Das ist flir
die AD FS-basierte Authentifizierung normalerweise nicht nétig.
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Optional features
Express Settings
Required Compenents Select enhanced functionality if required by your arganization.
went @

] Azure AD app and attribute filtering 9

User Sign-in

Connect to Azure AD

Syne

. - [v] Password hash synchronization
Connect Directories S Y e

Domain/oU Eiltering [ Password writeback €
|dentifying users ] Group witeback ﬂ
Filtering Device writeback 0

Optional Features [ Directory extension attribute sync @

AD FS Farm

r £
Azure AD Domain Learn more about optional features

Configure

Verify

Previous

Wahlen Sie die Zertifikat-PFX-Datei fiir AD FS unter Angabe von “fs.citrixsamldemo.net”als DNS-
Namen aus.
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& Microsoft Azure Active Directory Connect

AD FS Farm

Required Components I Configure a new Windows Server 2012 R2 AD F5 farm
User Sign-In

Express Settings

Conneet b Azure AD Use an existing Windows Server 2012 R2 AD F5 farm

Sync
i Specify the 551 certificate used to secure the communication between chients and AD FS,

Connect Directories i, ) .
® Provide a PFX Certificate File

Domain/GU Filterin - . . ) .

g ) Use a Certificate installed on the Federation Machines
Identifying users
Filtering CERTIFICATE FILE @)

Optional Festures | C1\Users\Fred CITRIXSAMLDEMO\Desktop\adfs.pfi [ Browse |

|
SUBJECT NAME SUBJECT NAME PREFIX i

Federation Servers
|",:itrixsamldemn.net l'| [fs | (-] i
Proxy Servers |
Cradentials FEDERATION SERWICE MAME {
Service account https://fs.citrixsam|demo.net t
]

Azure AD Domain
Configure
Verify

Wenn Sie zur Auswahl eines Proxyservers aufgefordert werden, geben Sie die Adresse des
wap.citrixsamldemo.net-Servers ein. Sie miissen u. U. das Cmdlet Enable-PSRemoting —Force als
Administrator auf dem Webanwendungsproxyserver ausfiihren, damit Azure AD diesen konfigurieren
kann.
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& Microsoft Azure Active Directory Connect

Web application proxy servers

Express Settings

Required Components Specify where to install web application proxy.
User Sign-in SERVER
Connect 1o Azure AD | THOE 3 Server name or 1P address Add Browse
Sync
Connect Directories SELECTED SERVERS
Domain/QU Filtering & vDacitrisamidemo.cloudappnet  Remove

Identifying users

Filtering

Optional Features
AD F5 Farm

Federation Servers

Credentials

Service account
Azure AD Domain
Configure

Verify

Previous

Hinweis:

Wenn dieser Schritt aufgrund von Problemen mit der Remote PowerShell-Vertrauensstellung
fehlschlagt, versuchen Sie den Beitritt des Webanwendungsproxyservers zur Domane.

Verwenden Sie fir die restlichen Schritte des Assistenten die Standardadministratorkennworter und
erstellen Sie ein Dienstkonto fir AD FS. Von Azure AD Connect wird dann zur Uberpriifung der Eigen-
timerschaft der DNS-Zone aufgefordert.
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Azure AD Domain

Express Settings

Required Components Select the Azure AD domain to federate with your on-premises directony.
User Sign-in DOnaiN: &

Connect to Azure AD | citnixsamldemo.cloudapp.net |~

Synec

Connect Directories
Domain/OU Filtering
Identifying users

Filtering
Before we can federate this domain, we need you to confirm domain name ewnership for
citrixsamldemo.cloudapp.net by adding the record type supperted by your domain name registrar to
AD FS Farm the DNS settings.

Federation Senvers

Optional Features

TXT record:
Proxy Servers Taxt: MS=ms59661451
Credentials

MX record:

Service account

Destination: ms59661451.msv1Linvalid

Azure AD Domain

Configure You will need this setting in place to complete AD FS installation.
igure

Verify

Learn more about verifying DNS ownership for Azure Active Directory domains

Fugen Sie die TXT- und MX-Eintrage den DNS-Adresseintragen in Azure hinzu.

HAME TYPE TTL WALUE

ns1-01.azure-dns.cam
nsZ-01.azure-dns.net,
ns3-0l.azure-dns.org.
ns4-01.azure-dms,infa,

Email: azuredns-hostmaster.microsoft.
Host: ns1-01.azure-dns.com,

Fefresh: 3600

Retry: 300 ree
Expire: 2415200

Minmiraum TTL: 300

3]

N5 172800

=] 20A 3600

jir] TAT 3600 ms70102213

s CHAME 3600 adis-citrizsamlderno.westeurepe.cloud...

Klicken Sie in der Azure-Verwaltungskonsole auf Uberpriifen.
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CitrixSaml|Demo
&3 USERS  GROUPS  APPLICATIONS  DOMAINS
DOMAIN NAME TYPE
citrocsamidemo. onmicrosoft.com Basic
Hinweis:

DIRECTORY INTEGRATICM COMNFIGURE EPORTS LICEMSES
STATUS SINGLE SIGN-0M PRIMARY DORMAIN 2

Alrtive Mot Available fes

Wenn dieser Schritt fehlschlagt, konnen Sie die Domane vor Ausfiihrung von Azure AD Connect

Uberprifen.

Nach Anschluss wird die externe Adresse fs.citrixsamldemo.net tiber Port 443 angesprochen.

& Microsoft Azure Active Directory Connect

10,0003

104.45.19.206

Verify

Installation complete

@ The Intranet configuration was successfully verified.

The federation service Nname fs citrixsamidamo.net Was verified and resclves to the following addresses:

& The Extranet configuration was successfully verified.

The federation service Name fs ctrwsamigeme et was venfied using an external DMS server and resolves to
the following addresses:

Aktivieren der Azure AD-Einbindung

Wenn ein Benutzer eine E-Mail-Adresse eingibt, sodass Windows 10 einen Beitritt zu Azure AD durch-
fiihren kann, wird das DNS-Suffix zur Erstellung eines CNAME-DNS-Eintrags verwendet, der auf ADFS:
enterpriseregistration.<upnsuffix> verweisen muss.
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Im Beispielist dies fs.citrixsamldemo.net.

enterprisenesictration. citrocamidemo st | ‘
Type

CHAME
= TTL TTL unit

1 W | | Mlinutes w
Alias

Fo citrisamidamo nat ")

Wenn Sie keine 6ffentliche Zertifizierungsstelle verwenden, installieren Sie das AD FS-Stammzertifikat
auf dem Windows 10-Computer, damit Windows dem AD FS-Server vertraut. Fiihren Sie einen Azure

AD-Domanenbeitritt unter Verwendung des zuvor erstellten Standardbenutzerkontos durch.

X

Let's get you signed in

Work or school account

George@citrixsamldemo.net i

Password

| forgot my password
Which account should | use?

Sign in with the username and password you use with Office 365 (or other business
services from Microsoft).

Privacy statement

l

Der UPN muss mit dem von dem AD FS-Domanencontroller erkannten UPN libereinstimmen.
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fs.citrixsamldemo.net

Sign in with your organizational account

george@citrixzsamldemo.net

| Password

@ 3.20GHz

© 2013 Microsoft

l |
hake sure this is your organization

Make sure this is your organization

If you continue, system policies might be turned cn or other changes might be made to your PC
s this the right arganization?

Connecting to: citrixsamldemo.net
User name: george@citrixsamldemo.net
User type: Administrator

Fil
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All finished!

Your device has now been joined to your organisation in Azure AD.

Priifen Sie den Erfolg der Azure AD-Einbindung, indem Sie die Maschine neu starten und sich mit der
E-Mail-Adresse des Benutzers anmelden. Nach der Anmeldung starten Sie Microsoft Edge und stellen
Sie eine Verbindung mit http://myapps.microsoft.com her. Die Website misste Single Sign-On au-
tomatisch verwenden.

Installieren von Citrix Virtual Apps oder Citrix Virtual Desktops

Sie konnen die virtuellen Maschinen fiir Delivery Controller und VDA in Azure direkt vom Citrix Virtual
Apps- oder Citrix Virtual Desktops-1SO-Image wie gewohnt installieren.

In diesem Beispiel wird StoreFront auf demselben Server wie der Delivery Controller installiert. Der
VDA wird als eigenstandiger Windows 2012 R2 RDS-Worker ohne Integration in Maschinenerstellungs-
dienste installiert (optional kdnnte dies aber konfiguriert werden). Vergewissern Sie sich bevor Sie
fortfahren, dass der Benutzer George@citrixsamldemo.net sich mit einem Kennwort authentifizieren
kann.
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é @|@ httpe// localhost/Citrin/Storel JO = G| @ Citrix Receiver x ﬁ Stlé €§§

Citrix StoreFront ) ]

DESKTOPRS

Details

Azure

Fiihren Sie das PowerShell-Cmdlet Set-BrokerSite —TrustRequestsSentToTheXmlServicePort
$true auf dem Controller aus, damit StoreFront eine Authentifizierung ohne Anmeldeinformationen
des Benutzers durchfiihren kann.

Verbundauthentifizierungsdienst installieren

Installieren Sie den FAS auf dem AD FS-Server und konfigurieren Sie eine Regel, durch die der Con-
troller als vertrauenswiirdiges StoreFront agiert (da in diesem Beispiel StoreFront auf derselben VM
wie der Delivery Controller installiert ist). Siehe Installation und Konfiguration.

Konfigurieren von StoreFront

Fordern Sie ein Computerzertifikat fiir den Delivery Controller an und konfigurieren Sie IIS und Store-
Front flir HTTPS, indem Sie eine IIS-Bindung flir Port 443 festlegen und die StoreFront-Basisadresse
in “https:”andern.
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bodify the base URL for senices hosted on this deployment. For multiple senver
deployments, specify the load-balanced URL for the server graup.

Base URL: | https://ddc.citrizsamldemo.net

Konfigurieren Sie die Verwendung des FAS-Servers durch StoreFront (mit dem PowerShell-Skript
in Installation und Konfiguration) und flihren Sie in Azure einen Test durch. Priifen Sie in der
Ereignisanzeige des FAS-Servers, dass die Anmeldung tiber den FAS erfolgt.

File Action View Help

= »nm HE

| LA Application  Mumber of events:
z % .ucvl::::v:r L Date and Time
E Applic 1 Information 5/31/2016 9:47:35 AM Citri.futhentication. Federated AuthenticationService MNone
] securi @Infomatioh 3/31/2016 94735 AM Citric Authentication Federsted AuthenticationService
] Setup @Infomation 5/31/2016 94713 AM Citrix Authentication Federsted AuthenticationService
& Systen {Dlnfonnatian 573172016 24619 AM MESCLEMICROSOFT=WID
] Forwa @lnhnnution 573172016 94544 AM Citrix-Authentication.Federsted AuthenticationService
b Applicatic @lnh:lrmution 57312018 34543 AM CitricAuthentication. Federated AuthenticationService
- Subscripti (i) Information 33172016 S44:33 AM Citric Authentication.Federated AuthenticationService
{Dlnﬂ:-rrnatic-n 57312016 2:44:39 AM CitrizAuthentication Federated AuthenticationService
(Dlnh:-n'natic-n 33172016 ::41:23 AM MSSOLSMICROSOFTE=WID
(D Information 331720168 93837 AM Citri.TrustFabric
@ Information 3/31/2016 9:38:37 AM Citrix.TrustFabric

Event 204, Citrix. Authentication.FederatedAuthenticationService

General | Details

[S204] Relying party [| \WDAS] accessing the Logon CSP for [upn: george® net] in role: [default]
[Operation: SignHash] as authorized by [ WDDCS]

Log Name: Application

Konfigurieren von StoreFront fiir die Verwendung von Citrix Gateway

Konfigurieren Sie im Bereich Authentifizierungsmethoden verwalten der StoreFront-Verwaltungskonsole
die Authentifizierung tber Citrix Gateway.
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Manage Authentication Methods - Store Service

Select the methads which users will use to suthenticate snd sccess resources. i ]

| Method

Specify whether StoreFront fully delagates credential validation to NetScaler Gateway. Thic
setting is applied when users log on wath smart cards,

[+ Fully delegate credential validation to Nethcaler Gateway

Zum Integrieren der Citrix Gateway-Authentifizierungsoptionen konfigurieren Sie eine Secure Ticket
Authority (STA) und die Citrix Gateway-Adresse.

Enabling remote access allows users outside the firewall to securely access resources, After
you enable remote access, add a MetScaler Gateway appliance.

|| Enable Remate Access
Select the permitted level of access to internal resources

() Allow users to access only rescurces delivered through Storefront (Mo VPN tunmel) i ]

(®) Allow users to access all resources on the internal network (Full VPN tunnel)
Users may require the NetScaler Gateway Plug-in to establish a full VPN tunnel.

MNetScaler Gateway appliances: [ [ﬁ MetscalerGateway

Default appliance: | MetscalerGateway

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 146



Verbundauthentifizierungsdienst

Konfigurieren einer neuen Azure-Anwendung fiir das Single Sign-On bei StoreFront

In diesem Abschnitt werden die Single Sign-On-Features von Azure AD SAML 2.0 verwendet, die zurzeit
ein Azure Active Directory Premium-Abonnement erfordern. Wahlen Sie in der Azure AD-Verwaltung
Neue Anwendung und Anwendung aus dem Katalog hinzufiigen.

Add an application for my organization to use o
FEATURED APPLICATIONS (17) NAME
. * Add an unlisted application my
I frem . ’ arganization is using StoreFront
ALL (2626)
BUSINESS MAMAGEMENT (124) Enter the name of an application you are

using, and add it to explore single sign-on

)
COLLABORATION (314) integration options.

CONSTRUCTION (3)
CONTENT MANAGEMENT (97)
CRM (114)

DATA SERVICES (109)
DEVELOPER SERVICES (E5)

Wahlen Sie BENUTZERDEFINIERT > Eine nicht aufgefiihrte von meiner Organisation eingeset-
zte Anwendung hinzufiigen, um eine neue benutzerdefinierte Anwendung fiir die Benutzer zu er-
stellen.

Konfigurieren eines Symbols

Erstellen Sie ein 215 x 215 Pixel groRRes Bild und laden Sie es auf der Seite KONFIGURIEREN hoch, um
es als Symbol fiir die Anwendung zu verwenden.

properties

APPLICATION TILE LOGO

Cifrix
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Konfigurieren der SAML-Authentifizierung

Kehren Sie auf die Dashboard-Ubersichtsseite zuriick und wéhlen Sie Single Sign-On konfiguri-
eren.

storefront

&3 DASHROARD USERS AND GROLPS ATTRIBUTES COMFIGURE

StoreFront has been added

[ skip Quick Start the naxt ime | visit

Enable single sign-on with Microsoft Azure AD

Configure simgle sign-on access to this application.
Configure single sign-on

In dieser Bereitstellung wird die SAML 2.0-Authentifizierung verwendet. Dies entspricht Single Sign-
On in Microsoft Azure AD.

COMFIGURE SINGLE SIGN-ON

How would you like users to sign on to StoreFront?

i Microsoft Azure AD Single Sign-On
Establish federation between Microseft Azure AD and StoreFrant

Learn mare

) Password Single Sign-On
Microsoft Azure AD stores account credentials for users to sign on to StoreFront
Learn more

) Existing Single Sign-Cm
Configures Microsoft Azure AD to support single sign-on te StorefFront wsing Active Directory
Federation Services or ancther third- party single sign-on provider.
Learn maore

Die Kennung darf eine beliebige Zeichenfolge sein (sie muss mit der fiir Citrix Gateway bereitgestell-
ten Konfiguration Ubereinstimmen). Im vorliegenden Beispiel ist die Antwort-URL auf dem Citrix
Gateway-Server /cgi/samlauth.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 148



Verbundauthentifizierungsdienst

CONFIGURE SINGLE 51GN-OiR

Configure App Settings

Enter the settings of AzureStoreFront application below. Learn more

IDENTIFIER

https.//ns.citrixsamldemo.net/Citrix/StareFront & |

REPLY URL

https:f/ns.citrcsamiderno.net/ogi/samlauth ] |

[ show advanced settings (optional).

| Configure the certificate used for federated single sign-on (optional).

Die nachste Seite enthalt Informationen zum Konfigurieren von Citrix Gateway als vertrauende Seite
flr Azure AD.

CONFIGURE SINGLE SIGN-0ON

Configure single sign-on at AzureStorefFront

To accept the SAML token issued by Azure Active Dhrectory, your application will need the information below, Refer to your application's
SAML documentation or source code for details.

1. The following certrficate will be used for federated single sign-on:
Thumbprint: ED1E0ZEBFTCT11EDDBED325F526053BA0E2EATIR
Expiry: 05/31/2018 11:06:20 UTC
Download Certificate (Base 64 - most commaon) @

Dowmload Certificate [Raw) @

Dowmload Metadata (XML) (&)

[

Configure the certrficate and values in AzureStoreFront
ISSUER LURL
httpsy/fstswindows.net/b1aef2 1b-d2%f-4c20-2826-14d5ed84c62e/

SINGLE SIGH-ON SERVICE LIRL
https:/Aoginwindows.net/b1aef2 1b-d28f-4c20-0826-14d5ed84 062

SINGLE SIGN.OUT SERVICE LIRL
https:/Aogin.windows.net/b1aef2 1b-d29f-4c20-0826-14d5e 4840626

O confirm that you have configured single sign-on as described above. Checking this will enable the current certificate to start working

for this application,

Laden Sie das vertrauenswiirdige Base-64-Signaturzertifikat herunter und kopieren Sie die Sign-On-
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und die Sign-Out-URL. Diese fiigen Sie spater bei der Citrix Gateway-Konfiguration ein.

Zuweisen der Anwendung zu Benutzern

Der letzte Schritt besteht in der Aktivierung der Anwendung, damit sie fiir die Benutzer auf der
Steuerungsseite “myapps.microsoft.com”angezeigt wird. Daflir wird die Seite BENUTZER UND
GRUPPEN verwendet. Weisen Sie Zugriff fiir die Giber Azure AD Connect synchronisierten Domanen-
benutzerkonten zu. Andere Konten konnen ebenfalls verwendet werden, sie missen jedoch explizit
zugeordnet werden, da sie nicht dem Muster <user>@<domain> entsprechen.

storefront

&3 DASHEBOARD USERS AND GROUPS \TTRIBUTES COMFIGURE
SHOW I:lll Users ¥ W
DISPLAY MAME USER MAME JOB TITLE DEPARTMENT ACCESS METHOD D
Azure Admin AzureAdmin@citrixsamld.. M Unassigned
George Lser george@citrixsamldemao.net Mo Unassigned
On-Premises Dirgctory Sy, Syme_ADFS_21aTeB080d ... Na Unassigned

H ”»

Seite “MyApps

Wenn die Anwendung konfiguriert wurde, wird sie in der Azure-Anwendungsliste angezeigt, wenn die
Benutzer https://myapps.microsoft.com besuchen.
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B Access Panel Applicatior %+ — d x
é B C_:) ‘ |£1| windowsazure.com ';‘k' | = @& Q
Microsoft Azure george@

applications  profile

Clfrix

AzureStoreFront oo

82016 Microsoft  Legal | Privacy

Wenn Windows 10 Azure AD beigetreten ist, unterstiitzt es Single Sign-On flir Azure-Anwendungen. Bei
einem Klick auf das Symbol wird der Browser an die zuvor konfigurierte SAML-Webseite cgi/samlauth
umgeleitet.

URL fiir Single Sign-On

Kehren Sie zu der Anwendung im Azure AD-Dashboard zurtick. Es gibt jetzt eine Single Sign-On-URL
fir die Anwendung. Diese URL wird zur Erstellung von Browserlinks und Startmentiiverkniipfungen
verwendet, die die Benutzer direkt an StoreFront umleiten.
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e |i.i—i;| |-'-|_|-|.i—£
LA L ) L L :‘I*-T.-' L

APPLICATION TYPE
Web application

PUELISHER
URL

SINGLE S1GN-0N URL

https:/fmyapps.microsoft.cam/signins

Eﬂ Wiew usage report

Fligen Sie diese URL in einen Webbrowser ein, um sicherzustellen, dass Sie von Azure AD an die
zuvor konfigurierte Citrix Gateway-Webseite cgi/samlauth umgeleitet werden. Dies funktioniert nur
dann, wenn ein Benutzer zugewiesen wurde, zudem ist Single Sign-On nur bei Anmeldungssitzungen
moglich, wenn Windows 10 Azure AD beigetreten ist. (Andere Benutzer werden aufgefordert, ihre
Azure AD-Anmeldeinformationen einzugeben.)

Installieren und Konfigurieren von Citrix Gateway

Fur den Remote-Zugriff auf die Bereitstellung wird in diesem Beispiel eine separate VM mit NetScaler
(jetzt Citrix Gateway) verwendet. Diese kann im Azure-Store erworben werden. In diesem Beispiel
wird die “Bring your own License”-Lizenzversion fur NetScaler 11.0 verwendet.

Melden Sie sich bei der NetScaler-VM an, indem Sie im Webbrowser die interne IP-Adresse und die
bei der Benutzerauthentifizierung angegebenen Anmeldeinformationen eingeben. Sie miissen das
Kennwort des nsroot-Benutzers in einer Azure AD-VM andern.

Fugen Sie Lizenzen hinzu (fiihren Sie nach dem Hinzufiigen jeder Lizenz einen Neustart durch) und
verweisen Sie die DNS-Auflosung an den Microsoft-Domanencontroller.

Ausfiihren des Citrix Virtual Apps and Desktops-Setupassistenten

In diesem Beispiel wird zunachst eine einfache StoreFront-Integration ohne SAML konfiguriert. Wenn
diese Bereitstellung betriebsbereit ist, wird eine SAML-Anmelderichtlinie hinzugefugt.
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XenApp/XenDesktop Setup Wizard

What is your deployment

\:: Single Hop

| SRS

Client Internet Access Gatway

What is your Citrix Integration Point?

storefront [

Wahlen Sie die StoreFront-Standardeinstellungen fiir Citrix Gateway. Zur Verwendung in Microsoft
Azure wird in diesem Beispiel Port 4433 anstelle von Port 443 konfiguriert. Alternativ konnen Sie
eine Portweiterleitung einrichten oder die Zuweisung der Verwaltungswebsite von Citrix Gateway an-

dern.

MetScaler Gateway Settings
MetScaler Gateway P Address™
1w . 0 .o .18

Port”

4433

Virtual Server Mamea®
ns.citrixsamldemo.net

Redirect requests from port 80 o secure port

Der Einfachheit halber wird in diesem Beispiel ein in einer Datei gespeichertes, vorhandenes Serverz-

ertifikat mit privatem Schliissel hochgeladen.
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Server Certificate

Certificate Format®
| pem ™
Certificate File*

|r:5.citrixsamldemu.net | Browse A4

[+ Private key is password protected

Private key password

oo

Konfigurieren des Domanencontrollers fiir die AD-Kontoverwaltung

Der Domanencontroller wird zur Kontoauflosung verwendet. Fligen Sie daher seine IP-Adresse in die
primare Authentifizierungsmethode ein. Beachten Sie die in den einzelnen Feldern im Dialogfeld er-
forderlichen Formate.

Prnmary authentication method™

Active Dirsctory/LDAR |

IF Address®
|'Il:I .0 I . 12 |:—|va|5

[} Load Balancing
Post®

| 389

Time out (seconds]”
E
Base DN®

|’CN=U5EFS,DC= citrizsamldemo DC
Service account®

|CN=internaIadmin.CN =Users,DC=

|_| Group Extraction
Server Logon Name Attnbute®

| userPrincipaliamea

Password"

Confirm Password*

|l|l!!ll|til| “"‘|@

Secondary authentication method*

More |
. ]
Continue Cancel
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Konfigurieren der StoreFront-Adresse
In diesem Beispiel wurde StoreFront flir HTTPS konfiguriert. Wahlen Sie daher die SSL-Protokolloptionen.

StoreFront

StoreFront FOQDM*
ddc.citrixsamldemo.net
Site Path
Soitrie/StoreWieh

Single Sign-on Domain®

citrixsamldemao 4

SCitriv/StareWeb

Secure Ticket Authority Senver®

http://ddc.citrizsamldemo.net/sta

.=
1

StoreFront Server®

[

w . o . o . 15 |+

Protesecl®
FrotosC

ssL v

Uberpriifen der Citrix Gateway-Bereitstellung

Stellen Sie eine Verbindung mit Citrix Gateway her und tberpriifen Sie, ob Authentifizierung und Start

mit den Anmeldeinformationen funktionieren.
sc |

5§ Ciris NetScaler VP~ Cofigur..
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Aktivieren der SAML-Authentifizierung in Citrix Gateway

Die Verwendung von SAML bei StoreFront ahnelt der Verwendung von SAML fiir andere Websites. Fii-
gen Sie eine neue SAML-Richtlinie mit dem Ausdruck NS_TRUE hinzu.

Cenfigure Authentication SAML Policy

Mame
storeFrontSAML
Authentication Type
SAML
Server”

| Azuread ﬂ."r. ,f‘"i

Expression®

| ,
Operators = || Saved Policy Expressions * || Frequently Used Expressions -

H3_TRUE

Konfigurieren Sie den neuen SAML-IdP-Server mit den zuvor von Azure AD erhaltenen Informatio-
nen.
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Create Authentication SAML Server

Create Authentication SAML Server

.

Azuredd

Authentication Tyf

SAML

DP Ce .| ¢ &

AzureADSAML hedl +

Redirect URL® Exact b

291-4c20-9826-14d5e4B8406 28 /sami2

Single Logout URL "~
F ¥ W W

291-4c20-9826- 14d5e484062¢ sami2

Uses Frald

userprind palname =

eabe Mams
W . L

Issuer Narne

[
httpsy//ns. citrixsamldemo net)/ Cibrxg™

]
z
L€

Uberpriifen des Gesamtsystems

Melden Sie sich bei einem Azure AD beigetretenen Windows 10-Desktop mit einem in Azure AD reg-
istrierten Konto an. Starten Sie Microsoft Edge und stellen Sie eine Verbindung mit https://myapps.m
icrosoft.com her.

Im Webbrowser miissten nun die Azure AD-Anwendungen fiir den Benutzer angezeigt werden.
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E Access Panel Applicatior X +

6 O Hj windowsazure.com

Microsoft Azure george®

applications  profile

Cifrix
AzureStoreFront aae

22016 Microsoft  Legal Privacy

Vergewissern Sie sich, dass bei einem Klick auf das Symbol eine Umleitung an einen authentifizierten
StoreFront-Server erfolgt.

Priifen Sie auflerdem, ob bei direkten Verbindungen mit der Single Sign-On-URL und mit der Citrix
Gateway-Site eine Umleitung an Microsoft Azure und zurlick erfolgt.

Vergewissern Sie sich zuletzt, dass dieselben URLs auch bei nicht Azure AD beigetretenen Maschinen
funktionieren (allerdings ist hier bei der ersten Verbindung ein Sign-On bei Azure AD erforderlich).

Anhang

Wenn Sie eine VM in Azure einrichten, sollten Sie die folgenden Standardoptionen konfigurieren.

Angeben einer offentlichen IP-Adresse und einer DNS-Adresse

Azure weist allen VMs eine IP-Adresse im internen Subnetz zu (in diesem Beispiel 10***). Standard-
malfig wird auch eine offentliche IP-Adresse angegeben, auf die durch eine dynamisch aktualisierte
DNS-Bezeichnung verwiesen werden kann.
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Settings

A AR D Essentials ~ A =
Computer name Resource group P address
Netscaler itrixsamlcer - SUPPORT + TROUBLESHOOTING
1 Dperating system sea oms name
Running Linue West Europe - E 2uditlogs >
Location Size scription name
tudio Professional with MSDM & New support request >

west Europe

g 5B memory)
ne label Subscription ID
df22436f-ddf9-46ae-beTb-64Tdcdaeefca

) GENERAL
ne Il settings 3
d4fs-deae-beTb-p47acdaeefca ¥
Properties >
All settings =
& Configuration >
Add tiles
Maritoring T
ritoring ®

RESOURCE MANAGEMENT
CPU percentage

& Tags >
& Locks >
2l Users >
3 Export template >

Hlo available data.

Add a section

Wahlen Sie Configuration fiir Public IP address/DNS name label. Wahlen Sie eine 6ffentliche DNS-
Adresse fiir die VM. Diese kann fiir CNAME-Verweise in anderen DNS-Zonendateien verwendet wer-
den, damit alle DNS-Eintrage richtig auf die VM verweisen, selbst wenn die IP-Adresse neu zugewiesen

wird.

Assignment
Dynamic ERIETS

IP address @
&0.68.28.181

ldle timeout (minutes) @

DM5 name label (optional) @

ns- citrizsamldermno o

swesteurope.cloudapp.azure.com

Einrichten von Firewallregeln (Sicherheitsgruppe)

Auf jede VM in einer Cloud werden automatisch einige Firewallregeln angewendet, die als Sicherheits-
gruppe bezeichnet werden. Die Sicherheitsgruppe steuert den Datenverkehr von der 6ffentlichen an
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die private IP-Adresse. Standardmalig lasst Azure die RDP-Weiterleitung an alle VMs zu. Der Citrix
Gateway- und der AD FS-Server miissen ebenfalls TLS-Datenverkehr (443) weiterleiten.

Offnen Sie Network Interfaces fiir eine VM und klicken Sie dann auf Network Security Group. Konfig-
urieren Sie Inbound security rules zum Zulassen des erforderlichen Datenverkehrs im Netzwerk.

Settings

& RO

curity rules
ound, 0 outbaund SUPPORT - TROUBLESHOOTING

ssociated with

0 subnets, 1 network interfaces W Auditlogs >

& Mew support request >

Verwandte Informationen

« Installation und Konfiguration ist die primare Referenz fiir die Installation und Konfiguration des
FAS.

« Der Artikel Bereitstellungsarchitekturen enthalt eine Ubersicht iber die gebrauchlichen FAS-
Architekturen.

+ Der Artikel Erweiterte Konfiguration enthalt Links zu weiteren Anleitungen.


https://docs.citrix.com/de-de/federated-authentication-service/2303/install-configure.html
https://docs.citrix.com/de-de/federated-authentication-service/2303/deployment-architectures.html
https://docs.citrix.com/de-de/federated-authentication-service/2303/config-manage.html
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