Info zu Citrix Receiver fur Android 3.9

Oct 25,2016

Mit Citrix Receiver fr Android haben Sie Uber Ihr Tablet und Telefon auch unterwegs Zugriff auf virtuelle Apps und
Desktops, einschlieBlich touchfahige Apps, die bei geringer Nutzungsintensitdt die Verwendung von Tablets als Alternative
zu Desktopcomputern ermdglichen.

Citrix Receiver fr Android 3.9 ist die aktuelle Version auf Google Play. Benutzer, die Vorversionen ausfhren, sollten auf die
aktuelle Version aktualisieren. Die bevorzugte Methode zum Aktualisieren oder Installieren von Citrix Receiver fr Android ist
mit einem Android-Gerdt Uber Google Play. Bei einer neuen Version erfolgt das Update dann automatisch.

Citrix Receiver fr Android ist in Englisch, Deutsch, Franzésisch, Spanisch, Japanisch, Chinesisch (vereinfacht) und Koreanisch
verfiigbar.

Neue Features in Citrix Receiver fiir Android 3.9.3

In diesem Release von Citrix Receiver fiir Android werden verschiedene von Kunden gemeldete Probleme geldst, um die
Benutzererfahrung zu verbessern.

Neue Features in Citrix Receiver fir Android 3.9.2

Dieses Release von Citrix Receiver fir Android ist ein Wartungsrelease mit Unterstiitzung ftr Android Nougat.

Neue Features in Citrix Receiver fir Android 3.9.1

Dieses Release von Citrix Receiver fiir Android enthalt die folgenden neuen Features und Verbesserungen:

e Version 3.9.1 bietet ein Upgrade auf die neueste OpenSSL-Bibliothek fir TLS-Verbindungen mit Smartcardunterstitzung.

e Verbesserte TLS-Unterstlitzung, die automatisch die verwendete TLS-Version erkennt. Diese Funktionalitdt verbessert
das Hinzufigen von Konten und Upgrades von TLS-Versionen in der Praxis.

e |n diesem Release wird ein Problem mit einem schwarzen Bildschirm gel6st, der auf manchen Gerdten beim Dekodieren
mit Mediacodec H264 angezeigt wurde.

Neue Features in Citrix Receiver fur Android 3.9

Unterstitzung fir die einheitliche Benutzeroberflache (Weboberflache) von
StoreFront

Dieses Release von Citrix Receiver fiir Android bietet Unterstiitzung fiir die neue einheitliche Benutzeroberflache von StoreFront 3.0 und héher. Administratoren
kénnen die Benutzeroberfliche anpassen, sodass auf verschiedenen Geraten die gleiche Benutzererfahrung méglich ist, und zwar auf die jeweiligen
Geratecharakteristiken zugeschnitten. Wenn Stores fiir StoreFront-Server hinzugefiigt werden, die die einheitliche Benutzeroberflache anbieten, wahlt Receiver fir
Android diese automatisch aus.

StoreFront 3.0 bietet eine zentralisierte Plattform fir Anpassung und Branding der Benutzererfahrung bei der Auswahl von Anwendungen und Desktops in
Receiver. Sie kdnnen die Benutzeroberflache mit dem Logo, den Farben usw. Ihres Unternehmens anpassen. Beispiele neuer Citrix Receiver- und StoreFront-
Features:

e App-Gruppen mit Highlights: vom Administrator konfigurierte Anwendungen, die logisch zusammengefasst und Benutzern
auf der Benutzeroberflache zur Anwendungsauswahl angeboten werden

e Ordneransicht von Anwendungen: Webinterface-Funktionalitat in StoreFront

e Favoriten: einfaches Hinzufligen (oder Entfernen) von Anwendungen zu Favoriten ermdglicht schnellen Zugrif f
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Siehe Unterstitzung der einheitlichen Citrix Receiver-Benutzeroberflache.
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Verbesserte Multimonitorunterstitzung

Fir die Verwendung eines externen Monitors mit einem Android-Gerat wurden zahlreiche Verbesserungen eingefiihrt. Externe Monitore funktionieren bei der
Anzeige von HDX-Sitzungen nun noch besser.

Verbesserte Tastaturhandhabung

Zusatzliche Unterstltzung flr Tastaturen von Drittanbietern und gréBere Robustheit der Citrix Receiver-Tastaturinteraktionen.

Weitere Verbesserungen

Dieses Release von Citrix Receiver fir Android umfasst die folgenden weiteren Verbesserungen:

e Neues SSL-SDK
e Verbesserte Sammiung von Diagnoseinformationen zum Verbessern der Benutzererfahrung
e Zahlreiche Lésungen gemeldeter Probleme
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Behobene Probleme

Oct 24,2016
In 3.9.3 behobene Probleme

e Nachdem Sie zum ersten Mal ein Konto hinzugefiigt haben, melden Sie sich Gber das Meni "Konto wechseln" ab und
dann wieder an. Wenn Sie auf Update klicken und sich dann anmelden, wird die folgende Fehlermeldung angezeigt:
"Http/1.1 Object Not Found."

[#634622]

e Auf Nexus 7-Gerdten wird das Men "Einstellungen” nicht gestartet und Citrix Receiver wird unerwartet beendet.
[#655529]

e Auf Nexus 7-Gerdten wird das Untermeni "Einstellungen” nicht gestartet und Citrix Receiver wird unerwartet beendet.
[#655532]

e |m Multitouchmodus wird Citrix Receiver beim VergréRern unerwartet beendet.
[#655567]

e Citrix Receiver kann mit XenApp und XenDesktop 7.11 keine Sitzungen Uber NetScaler Gateway starten.
[#658539]

Behobene Probleme

e |nVersionen von Citrix Receiver fir Android vor Version 3.8 konnten Sie wahrend einer Sitzung mit der Schaltflache
"Einstellungen" dem Menlband fUr die erweiterten Tasten weitere Tasten hinzufligen oder unerwiinschte Tasten
entfernen. Die Schaltflache "Einstellungen" war in Citrix Receiver fir Android 3.8 nicht verfigbar.

e BeiVerwendung einer Bluetooth-Tastatur wurde die Bildschirmtastatur angezeigt. Dies war ein Drittanbieterproblem.

[#580508]

e |nfriheren Releases konnten Sie mdglicherweise keine XenDesktop- und XenApp 7.6-Ressourcen Uber StoreFront auf
Android 6-basierten Nexus 5-Gerdten starten.

[#595482]

e BeimVerwenden von zwei Bildschirmen verursachte das Bewegen der Maus auf dem zweiten Bildschirm Anzeigefehler.
Dies war ein Drittanbieterproblem.

[#599398]

e Nach demTrennen einer Verbindung mit einem AllCast-Gerdt Gber ein HDMI-Kabel oder nach dem Wiederverbinden
stUrzte Citrix Receiver u. U. ab, wenn die Anzeigespiegelung neu gestartet wurde.

[#599408]
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Bekannte Probleme

Sep 26,2016
Bekannte Probleme in3.9.1

Das folgende bekannte Problem wurde in Version 3.9.1 identifiziert:

e Beim Hinzufligen eines Webstores kann es in bestimmten Szenarios zu mehreren Authentifizierungaufforderungen
kommen.

Bekannte Probleme in 3.9
Citrix Receiver fur Android

Dieser Abschnitt enthalt Informationen tiber bekannte Probleme mit Citrix Receiver fir Android und HDX SDK-Probleme mit
Android.

e |n manchen Situationen verhindert Citrix Receiver mdglicherweise, dass Sie eine Datei anfiigen. Eine Fehlermeldung, dass
die Sitzung keine leere Datei anfigen kann, wird angezeigt.

[#620695]
e Auf bestimmten Gerdten kdnnen Stores nicht mit einer Smartcard hinzugeftgt werden.
[#630145]

e BeimLdschen eines Kontos wird es nicht vor dem Ldschen abgemeldet. Citrix empfiehlt, dass Sie ein Konto abmelden,
bevor Sie es l6schen. So verhindern Sie auf gemeinsam genutzten Gerdten die automatische Anmeldung als der vorherige
Benutzer.

[#633314]

e Beim Hinzufigen eines Stores, der die einheitliche Benutzeroberflache von StoreFront verwendet und auf den Uber ein
NetScaler Gateway zugegriffen wird, missen Benutzer méglicherweise ihre Anmeldeinformationen mehrmals eingeben,
um sich erfolgreich anzumelden (einschlieRlich bei der NetScaler-Anmeldeaufforderung). Dieses Problem tritt nur bei dem
ersten Benutzer des Stores auf. Bei der weiteren Verwendung wird nur die NetScaler-Anmeldeaufforderung angezeigt.

[#633733]

e (itrix Receiver zeigt moglicherweise einen HTTP 1.1-Fehler in der Hauptbenutzeroberflache, wenn Sie die einheitliche
Benutzeroberfldche von StoreFront tiber ein NetScaler Gateway verwenden und die Option Alle abmelden wahlen.
Dieses Problem verschwindet nach etwas 40 Sekunden.

[#634622]

e Nach demAndern des Typ eines Stores von StoreFront-Weboberfliche zu Access Gateway kann eine Neuanmeldung
dazu fuhren, dass Citrix Receiver beendet wird. Sie I6sen das Problem, indem Sie den Store I6schen und mit dem Access
Gateway-Typ neu hinzufigen.

[#637050]
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HDX SDK fur Android

e ACR wird nicht unterstitzt, wenn OpenGL-Rendering verwendet wird. Zum Beheben des Problems konfigurieren Sie Citrix
Receiver fUr Android, um OpenGL in der Datei receiverconfig.txt zu deaktivieren.

[#616724]

e |n manchen Fdllen fordert ein Desktop mdglicherweise zur Eingabe von Anmeldeinformationen auf, wahrend ein
Sitzungsstartbildschirm vor dem Anmeldebildschirm angezeigt wird. Der Sitzungsstartbildschirm kann nicht geschlossen
werden, der Benutzer kann sich dann also nicht anmelden.

[#617218]

o Auf manchen Gerdaten funktioniert die Tastenkombination Strg+Leertaste nicht auf der Bildschirmtastatur. Um dieses
Problem zu beheben, verwenden Sie die Strg-Taste der erweiterten Tastatur zusammen mit der Leertaste auf der
Bildschirmtastatur.

[#622264]

e |n manchen Fadllen wird beim Verwenden der Zurlick-Taste auf der Maus versehentlich die Bildschirmtastatur geschlossen.
Das Problem wird gel6st, indem noch einmal auf die Zurlick-Taste geklickt wird, um die urspriinglich beabsichtige Aktion
zu wiederholen.

[#622526]
e Kennworter werden angezeigt, wenn die Textvorhersage aktiviert ist.
[#634357]

e |n manchen Situationen erscheint in einer aktiven Sitzung eine Fehlermeldung zu einem allgemeinen Problem, wahrend
eine MHL>HDMI-Verbindung hergestellt wird. Um dieses Problem zu I6sen, versuchen Sie, das MHL>HDM |-Kabel neu zu
anzuschlieRen.

[#635706]

e In manchen Fallen wird in einer inaktiven Sitzung (mehr als 10 Minuten im Leerlauf) mdglicherweise eine Fehlermeldung fur
ein allgemeines Problem angezeigt, mit der Aufforderung sich neu zu verbinden. Starten Sie die Sitzung neu, um das
Problem zu beheben.

[#636039]

e Gelegentlich wird beim Abmelden einer Sitzung kurz die Meldung angezeigt, dass Receiver angehalten wurde. Citrix
Receiver wird noch ausgefihrt, die Meldung entfernt, und Sie kdnnen weiter arbeiten.

[#636588]
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Systemanforderungen

Aug 11,2016
Gerdteanforderungen

Citrix Receiver fr Android 3.9 unterst(itzt Android 4.0 (Ice Cream Sandwich), 4.1/4.2/4.3 (jelly Bean), 4.4 (KitKat), 5.0/5.1
(Lollipop) und 6.0 (Marshmallow)

Aktualisieren Sie die Android-Gerdte auf die aktuelle Android-Software, um die besten Ergebnisse zu erhalten.

Citrix Receiver fUr Android unterstiitzt das Starten von Sitzungen Uber Receiver fir Web, sofern der verwendete Browser
mit Receiver fir Web funktioniert. Erfolgen keine Sitzungsstarts, konfigurieren Sie Ihr Konto direkt Gber Citrix Receiver fir
Android.

Weitere Informationen zum Sichern der Verbindungen mit Ihrer Citrix Umgebung finden Sie im Abschnitt "Verbindungen".

Important

Wenn eine Technology Preview-Version von Citrix Receiver fir Android installiertist, deinstallieren Sie sie, bevor Sie die neue Version
installieren.

Serveranforderungen

StoreFront:

e StoreFront 3.5 (empfohlen), 3.0 und 2.6
Bietet direkten Zugriff auf StoreFront-Stores. Receiver untersttzt auch vorherige Versionen von StoreFront.

e StoreFront konfiguriert mit einer Receiver fir Web-Site
Bietet Zugriff auf StoreFront-Stores Uber einen Webbrowser. Weitere Informationen zu den Beschrankungen dieser
Bereitstellung finden Sie in der StoreFront-Dokumentation.

Webinterface (wird nicht fir XenDesktop 7-Bereitstellungen unterstitzt)

e Webinterface 5.4 mit Webinterface-Sites
e Webinterface 5.4 mit XenApp Services-Sites

Webinterface auf NetScaler:
Sie missen die Rewrite-Richtlinien aktivieren, die von NetScaler bereitgestellt werden.
XenApp und XenDesktop (eines der folgenden Produkte):

XenApp 7 X

XenApp 6.5 fir Windows Server 2008 R2

XenApp 6 fir Windows Server 2008 R2

XenApp Fundamentals 6.0 fir Windows Server 2008 R2
XenApp 5 fir Windows Server 2008

XenApp 5 fur Windows Server 2003
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Citrix Presentation Server 4.5
XenDesktop 7 x
XenDesktop 7

XenDesktop 5,5.5 und 5.6

Konnektivitat

Citrix Receiver fir Android unterstitzt HTTP-, HTTPS- und ICA-Uber-TLS-Verbindungen mit einer XenApp-Serverfarm Gber
eine der folgenden Konfigurationen.

LAN-Verbindungen:

e StoreFront 2,3 oder 3.5 (empfohlen)
e Webinterface 54
e XenApp Services-Site (friher Program Neighborhood Agent)

Sichere Remoteverbindungen (eines der folgenden Produkte):

e (itrix NetScaler Gateway 10 und 11 (einschlieRlich Versionen von VPX, MPX und SDX)
e XenMobile wird nur fr die Versionen 9 und 10 unterstitzt.

Sichere Verbindungen und TLS-Zertifikate

Beim Sichern von Remoteverbindungen mit TLS Uberpruft das Mobilgerat die Echtheit des TLS-Zertifikats des Remote-
Gateways unter Verwendung eines lokalen Speichers mit vertrauenswirdigen Stammzertifizierungsstellen. Das Gerat
erkennt automatisch kommerziell ausgestellite Zertifikate (z. B. VeriSign und Thawte), wenn das Stammzertifikat fir die
Zertifizierungsstelle im lokalen Schltsselspeicher vorhanden ist.

Private (selbstsignierte) Zertifikate

Wenn ein privates Zertifikat auf dem Remote-Gateway installiert ist, muss das Stammzertifikat der Zertifizierungsstelle des
Unternehmens auf dem Mobilgerdt installiert sein, um erfolgreich mit Receiver auf Citrix Ressourcen zuzugreifen.

Hinwels
Wenn das Zertifikat des Remote-Gateways beim Herstellen der Verbindung nichtverifiziert werden kann (da das Stammzertifikat

nichtim lokalen Schlisselspeicher vorhanden ist), wird eine Warnung tber ein nichtvertrauenswirdiges Zertifikatangezeigt Wenn
der Benutzer weiterarbeitet, wird eine Liste der Anwendungen angezeigt, die Anwendung kann jedoch nicht gestartet werden.

Zertifikate mit Platzhalterzeichen

Zertifikate mit Platzhalterzeichen werden statt einzelner Serverzertifikate fUr jeden Server in derselben Domdne verwendet.
Citrix Receiver fr Android unterstiitzt Zertifikate mit Platzhalterzeichen.

Zwischenzertifikate und NetScaler Gateway

Wenn die Zertifikatkette ein Zwischenzertifikat enthalt, muss das Zwischenzertifikat dem Access Gateway-Serverzertifikat
angehdngt werden. Weitere Informationen finden Sie im Knowledge Center-Artikel, der fir Ihre Edition von Access Gateway
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relevant ist:
CTX114146: How to Installan Intermediate Certificate on NetScaler Gateway

Zusatzlich zu den Konfigurationsabschnitten in diesem Abschnitt von eDocs finden Sie weitere Informationen auch an
folgender Stelle:

CTX124937: How to Configure NetScaler Gateway for Use with Citrix Receiver for Mobile Devices

Authentifizierung

Hinwels
RSA SecurlD-Authentifizierung wird flr Secure Gateway-Konfigurationen nicht unterstiitzt Wenn Sie RSA SecurlD verwenden
mdchten, verwenden Sie NetScaler Gateway.

Citrix Receiver fr Android unterstiitzt die Authentifizierung Giber NetScaler Gateway mit den folgenden Methoden
(abhangig von lhrer Edition):

Keine Authentifizierung (nur Standard- und Enterprise-Versionen)
Domanenauthentifizierung

RSA SecurlD, einschlieRlich Softwaretokens fir WiFi--Gerate und Gerate ohne WiFi
Domdnenauthentifizierung zusammen mit RSA SecurlD
SMS-Passcode-Authentifizierung (OTP)

Smartcardauthentifizierung*

Hinweis

Die Smartcard-Authentifizierung an Webinterface-Sites wird nicht unterstiitzt

Citrix Receiver fUr Android unterstiitzt jetzt die folgenden Produkte und Konfigurationen.
Unterstltzte Smartcardleser:

e BaiMobile 3000MP Bluetooth-Smartcardleser

Untersttzte Smartcards:

e PlV-Karten
e Common Access Cards

Unterstitzte Konfigurationen:

e Smartcardauthentifizierung bei NetScaler Gateway mit StoreFront 2 oder 3 und ab XenDesktop 5.6 sowie ab XenApp 6.5
e Smartcardauthentifizierung bei NetScaler Gateway ab Webinterface 5.4.2 und XenDesktop 5.6 oder ab XenApp 6.5

Hinweis
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Andere tokenbasierte Authentifizierungsldsungen kdnnen mit RADIUS konfiguriert werden. Wenn Sie weitere Informationen zur
SafeWord-Token-Authentifizierung bendtigen, suchen Sie in eDocs nach "SafeWord-Authentifizierung konfigurieren" und lesen Sie
die fUr Ihre Edition von NetScaler Gateway relevanten Abschnitte.
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Bereitstellen von Zugriff auf virtuelle Apps und
Desktops

Aug 11,2016
Citrix Receiver erfordert die Konfiguration von Webinterface oder StoreFront zum Bereitstellen von Apps und Desktops mit
der XenApp- oder XenDesktop-Bereitstellung.

Webinterface

Es gibt zwei Typen der Webinterface-Sites: XenApp Services-Sites (friher Program Neighborhood Services) und XenApp
Websites. Mit Webinterface-Sites kdnnen Benutzergerdte eine Verbindung mit der Serverfarm herstellen.

StoreFront

Sie kdnnen StoreFront fir die Authentifizierungs- und Ressourcenbereitstellungsdienste fir Citrix Receiver konfigurieren.
Dann kdnnen Sie zentralisierte Unternehmensstores erstellen, die das Bereitstellen von Desktops, Anwendungen und
anderen Ressourcen Uber XenApp und XenDesktop sowie das Bereitstellen mobiler Worx-Apps und mit XenMobile fir Ihr
Unternehmen vorbereiteter mobiler Apps fir Benutzer ermdglichen.

Die Authentifizierung zwischen Citrix Receiver und einer Webinterface-Site oder einem StoreFront-Store kann auf
verschiedene Weise erfolgen:

e Benutzerinnerhalb der Firewall kénnen eine direkte Verbindung mit dem Webinterface oder StoreFront herstellen.
e Benutzer auRerhalb der Firewall kdnnen eine Verbindung tiber NetScaler Gateway mit dem Webinterface herstellen.
e Benutzer aulerhalb der Firewall kdnnen eine Verbindung Gber NetScaler Gateway mit StoreFront herstellen.

Dieser Abschnitt enthdlt folgende Themen:
Verbindungen Gber NetScaler Gateway
Verbinden mit StoreFront
Verbinden mit dem Webinterface
Verbindungen Uber NetScaler Gateway
NetScaler Gateway 10 und 11 werden von Citrix Receiver fir Android fr den Zugriff auf Folgendes unterstiitzt:

e Webinterface 5.4, XenApp Services-Sites und XenApp Web-Sites
e StoreFront-Stores Version 2.6, 3.0 und 3.5

Sowohl Einquellen- als auch Zweiquellenauthentifizierung wird fir Webinterface-Sites und StoreFront unterst(tzt.

Sie kdnnen mehrere Sitzungsrichtlinien auf demselben virtuellen Server erstellen, abhdngig vom Typ der Verbindung (z. B. ICA,
CVPN oder VPN) und vom Typ von Receiver (Web Receiver oder lokal installierte Citrix Receiver-Instanzen). Alle Richtlinien
kénnen auf einemvirtuellen Server erstellt werden.

Wenn Benutzer Konten in Citrix Receiver erstellen, sollten sie die Kontoanmeldeinformationen, z. B. die E-Mail-Adresse oder
den entsprechenden FQDN des NetScaler Gateway-Servers eingeben. Wenn die Verbindung beispielsweise bei der
Verwendung des Standardpfads fehlschldgt, soliten Benutzer den volistandigen Pfad zum NetScaler Gateway-Server
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eingeben.
Verbinden mit XenMobile

Damit Remotebenutzer sich tiber NetScaler Gateway mit der XenMobile-Bereitstellung verbinden kénnen, kénnen Sie
NetScaler Gateway fir App Controller oder StoreFront (Komponenten von XenMobile) konfigurieren. Die Methode fir das
Aktivieren des Zugriffs hangt von der in der Bereitstellung verwendeten XenMobile-Edition ab:

Aktivieren von Zugriff auf XenMobile 9:
Clientzertifikatauthentifizierung

Aktivieren von Zugriff auf XenMobile 10:
NetScaler Gateway und XenMobile

Wenn Sie XenMobile im Netzwerk bereitstellen, lassen Sie Verbindungen von Remotebenutzern mit App Controller zu, indem
Sie XenMobile und App Controller integrieren. In dieser Bereitstellung verbinden sich Benutzer mit App Controller, um die
Web-, SaaS- und Mobilanwendungen zu erhalten und von ShareFile aus auf Dokumente zuzugreifen. Benutzer stellen eine
Verbindung entweder Uber Citrix Receiver oder das NetScaler Gateway Plug-In her.

Wenn Sie XenMobile im Netzwerk bereitstellen, lassen Sie Verbindungen von internen oder Remotebenutzern mit
StoreFront Uber NetScaler Gateway zu, indem Sie NetScaler Gateway und StoreFront integrieren. In dieser Bereitstellung
verbinden sich Benutzer mit StoreFront und greifen auf von XenApp veroffentliche Anwendungen und auf von XenDesktop
virtualisierte Desktops zu. Benutzer stellen eine Verbindung Uber Citrix Receiver her.

Sie missen Windows-Apps und benutzerdefinierte Apps, die Sie Ihren Benutzern bereitstellen, mit dem MDX Toolkit
umschlieRen. Weitere Informationen finden Sie hier:

MDX Toolkit

Verbinden mit StoreFront

Citrix Receiver fr Android unterstiitzt das Starten von Sitzungen Uber Receiver fir Web, sofern der verwendete Browser
mit Receiver fir Web funktioniert. Erfolgen keine Sitzungsstarts, konfigurieren Sie Ihr Konto direkt Uber Receiver fr Android.

Tipp
Wenn Citrix Receiver fir Web tber einen Browser verwendet wird, werden Sitzungen nichtautomatisch gestartet, wenn Sie eine ICA-
Datei herunterladen. Die ICA-Datei muss nach dem Herunterladen manuell ge6ffnet werden, damitdie Sitzung gestartet wird.

Mit Receiver StoreFront bestehen die erstellten Stores aus Diensten, die eine Authentifizierungs- und
Ressourcenbereitstellungsinfrastruktur fir Citrix Receiver bereitstellen. Erstellen Sie Stores, die Desktops und Anwendungen
von XenDesktop-Sites und XenApp-Farmen auflisten und aggregieren und diese Ressourcen Benutzern zur Verfiigung
stellen.

Administratoren, die mehr Kontrolle wiinschen, kdnnen mit einer von Citrix bereitgestellten Vorlage eine Downloadsite fir
Receiver fr Android erstellen.

Stores fr StoreFront konfigurieren Sie genauso wie fir andere XenApp- und XenDesktop-Anwendungen. Eine spezielle
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Konfiguration fr Mobilgerate ist nicht erforderlich. Verwenden Sie fir Mobilgerdte eine dieser Methoden:

Provisioningdateien: Sie kdnnen Benutzern Provisioningdateien (.cr) bereitstellen, die Verbindungsdetails fr die Stores
enthalten. Nach der Installation 6ffnen Benutzer die Datei auf dem Gerdt, um Citrix Receiver automatisch zu konfigurieren.
Receiver fir Web-Sites bieten Benutzern standardmal3ig eine Provisioningdatei fr den einen Store, fir den die Site
konfiguriert ist. Alternativkénnen Sie mit der Citrix StoreFront-Verwaltungskonsole Provisioningdateien fir einen oder
mehrere Stores generieren und manuell an die Benutzer verteilen.

Manuelle Konfiguration: Sie kdnnen Benutzern die Informationen zur erforderlichen NetScaler Gateway- oder Store-URL,
mit der sie auf ihre Desktops und Anwendungen zugreifen kdénnen, direkt mitteilen. Fir Verbindungen Gber NetScaler
Gateway benttigen Benutzer auBerdem die Produktedition und erforderliche Authentifizierungsmethode. Nach der
Installation geben Benutzer diese Informationen in Citrix Receiver ein. Citrix Receiver fordert die Benutzer auf, sich
anzumelden, falls die Verbindung erfolgreich Gberprift werden konnte.

Konfigurieren von Citrix Receiver fr den Zugriff auf Anwendungen:

Geben Sie beim Erstellen eines neuen Kontos im Feld Adresse die entsprechende URL des Stores ein, z. B.
storefront.organization.com.

Geben Sie die restlichen Felder ein und wdhlen Sie die NetScaler Gateway-Authentifizierungsmethode, z. B. Aktivieren des
Sicherheitstokens, Auswdhlen des Authentifizierungstyps und Speichern der Einstellungen.

Beim Hinzufligen eines Kontos mit einer automatischen Konfiguration kdnnen Sie den FQDN eines StoreFront-Servers oder
von NetScaler eingeben oder Sie verwenden alternativ eine E-Mail-Adresse zum Erstellen eines neuen Kontos. Sie werden
dann aufgefordert, zur Anmeldung Ihre Anmeldeinformationen einzugeben.

Weitere Informationen:

Weitere Informationen zum Konfigurieren von Zugriff auf StoreFront tUber NetScaler Gateway finden Sie unter folgenden
Links:

Verwalten des Zugriffs auf StoreFront Uber NetScaler Gateway
Integrieren von StoreFront mit NetScaler Gateway

Verbinden mit dem Webinterface

Citrix Receiver kann Anwendungen Uber die Webinterface-Site starten. Konfigurieren Sie die Webinterface-Site genau so,
wie Sie sie fUr andere XenApp- und XenDesktop-Apps und Desktops konfigurieren wirden. Eine spezielle Konfiguration fir
Mobilgerate ist nicht erforderlich.

Citrix Receiver unterstitzt nur die Webinterface-Version 5.4. Benutzer kdnnen Anwendungen auch vom Webinterface 5.4
mit dem Firefox-Mobilbrowser starten.

Starten von Anwendungen auf dem Android-Gerdt

Benutzer melden sich vom Mobilgerdt mit Ihren normalen Anmeldeinformationen und dem Kennwort an der Webinterface-
Site an.

Weitere Informationen zum Konfigurieren von Webinterface-Sites finden Sie unter folgenden Links:

Dokumentation fir Citrix Web Interface 5.4

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.12


http://docs.citrix.com/de-de/storefront/3/configure-and-manage-stores.html
http://docs.citrix.com/de-de/storefront/3/integrate-with-netscaler-and-netscaler-gateway.html
http://docs.citrix.com/de-de/web-interface/5-4.html

Installieren von Citrix Receiver auf einer SD-Karte

Sep 26,2016

Citrix Receiver fur Android wurde fir die lokale Installation auf Benutzergerdten optimiert. Wenn die Gerdte jedoch nicht
ausreichend freien Speicherplatz haben, kdnnen Sie Receiver auf einer externen SD-Karte installieren und auf dem Gerat
bereitstellen, um veréffentlichte Anwendungen auf den Mobilgerdten zu starten. Dies wird standardmdR3ig unterstitzt und
eine zusdtzliche Konfiguration ist nicht erforderlich.

Zum Starten einer Anwendung mit der SD-Karte wahlen Benutzer die App aus der Liste der Receiver-Apps auf dem
Benutzergerdt aus und wdhlen Zu SD-Karte verschieben .

Wenn Benutzer Receiver auf einer externen SD-Karte installieren, um Anwendungen zu starten, bestehen die folgenden
Probleme:

e \Wenn eine SD-Karte zusdtzlich zu einem USB-Speichergerdt auf dem Mobilgerdt bereitgestellt wird, ist die SD-Karte
nicht mehr verfligbar; ausgefihrte Apps werden angehalten, wenn das USB-Gerdt bereitgestellt wird.

e FEinige AppWidgets (z. B. die Homebildschirm-Widgets) sind nicht verfligbar, wenn eine App von der SD-Karte ausgefthrt
wird. Wenn die Bereitstellung der SD-Karte aufgehoben wird, missen die Benutzer die AppWidgets neu starten.

Wenn Benutzer Receiver lokal auf dem Benutzergerdt installieren, kdnnen sie Receiver bei Bedarf auf die SD-Karte
verschieben.
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Aktivieren der Smartcard-Unterstitzung

Aug 11,2016
Receiver fUr Android flr Mobilgerdte unterstitzt Bluetooth-Smartcardleser mit StoreFront, einer Webinterface-Site und
einer PNA-Site. Wenn die Smartcard-Unterstitzung aktiviert ist, kénnen Sie Smartcards zu folgenden Zwecken einsetzen:

e Smartcard-Anmeldeauthentifizierung: Verwendung von Smartcards zur Authentifizierung von Benutzern an Receiver.

e Smartcard-Anwendungsunterstitzung: Zugriff auf lokale Smartcardgerdte Uber smartcard-fahige veroffentlichte
Anwendungen.

e Signieren von Dokumenten und E-Mails. Anwendungen, wie Microsoft Word und Outlook, die in ICA-Sitzungen gestartet
werden, kdnnen auf Smartcards auf dem Mobilgerat fir die Signatur von Dokumenten und E-Mail zugreifen.

Unterstitzte Smartcards:
e P|V-Karten
e Common Access Cards

Konfigurieren der Smartcard-Unterstitzung auf dem Geradt

1. Sie mussen die Smartcard mit dem Mobilgerat koppeln. Weitere Informationen zum Koppeln von Smartcardlesern mit
dem Gerat finden Sie in den technischen Daten des Smartcardlesers. Beispielsweise finden Sie weitere Informationen
zum Koppeln des baiMobile Bluetooth-Smartcardlesers mit dem Android-Gerdt im folgenden Dokument:
https://www.biometricassociates.com/downloads/user-guides/baiMobile-3000M P-User-Guide-for-Android-v3.2.pdf.
Fir die Smartcard-Unterstltzung fir Android-Gerdte bestehen die folgenden Voraussetzungen und Einschrankungen:

e Receiver unterstltzt dieses Feature auf allen Android-Gerdten, die von der Biometric Associates Middleware
aufgefuhrt sind. Weitere Informationen finden Sie unter http://www.biometricassociates.com/products/smart-card-
readers/android-supported-devices/.

e FEinige Benutzer haben ggf. eine globale PIN fir Smartcards. Wenn sich Benutzer jedoch an einem Smartcardkonto
anmelden, sollten sie die PIV-PIN und nicht die globale Smartcard-PIN eingeben. Dies ist eine Einschrankung von
Drittparteien.

e Die Smartcard-Authentifizierung kann langsamer als die Kennwortauthentifizierung sein. Beispiel: Warten Sie nach
dem Trennen einer Sitzung ca. 30 Sekunden, bevor Sie eine Wiederverbindung versuchen. Bei einer zu schnellen
Wiederverbindung mit einer getrennten Sitzung kann Receiver fehlschlagen.

e Die Smartcard-Authentifizierung wird nicht fir den browserbasierten Zugriff oder von einer XenApp-Site unterstiitzt.

2. Installieren Sie den Android PC/SC-Lite-Dienst auf dem Android-Gerdt, bevor Sie ein smartcardfdhiges Konto hinzuftgen.

Dieser Dienst ist als APK-Dateiim baiMobile SDK verfigbar.

Fr Android kann die Datei PC/SC-Lite.apk aus dem Google Play Store heruntergeladen werden.

3. Wahlen Sie in Receiver das Symbol "Einstellungen" aus, wahlen Sie "Konten" und dann "Konto hinzufligen" oder
bearbeiten Sie ein vorhandenes Konto.
4. Konfigurieren Sie die Verbindung und aktivieren Sie die Option "Smartcard".
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Bereitstellen von RSA SecurlD-Authentifizierung far
I0S-Gerate

Aug 11,2016

Wenn Sie NetScaler Gateway fir die RSA SecurlD-Authentifizierung konfigurieren, untersttzt Citrix Receiver den Modus
"Ndchster Token". Wenn dieses Feature aktiviert ist und ein Benutzer drei (Standardwert) falsche Kennworter eingibt,
fordert das NetScaler Gateway Plug-In den Benutzer auf, so lange mit der Anmeldung zu warten, bis das ndchste Token
aktivist. Der RSA-Server kann so konfiguriert werden, dass das Konto eines Benutzers, der sich zu oft mit einemfalschen
Kennwort anmeldet, deaktiviert wird.

Anleitungen zum Konfigurieren von Authentifizierung finden Sie in den Artikeln Uber Authentifizierung und Autorisierung im
Abschnitt zu NetScaler auf der Site mit der Produktdokumentation.

Tipp
RSA SecurlD-Authentifizierung wird flr Secure Gateway-Konfigurationen nicht unterstiitzt Wenn Sie RSA SecurlD verwenden
mdchten, verwenden Sie das NetScaler Gateway.

Installieren von RSA SecurlD-Softwaretoken

Eine RSA SecurlD-Softwareauthentifikatordatei hat eine SDTID-Dateierweiterung. Konvertieren Sie die SDTID-Datei mit
dem RSA SecurlD-Softwaretoken-Konvertierungsprogramm in eine numerische Zeichenfolge mit 81 Stellen im XML-Format.
Die aktuelle Software und weitere Informationen finden Sie auf der RSA-Website.

FUhren Sie diese allgemeinen Schritte aus:

1. Laden Sie das Konvertierungstool von ftp://ftp.emc.com/pub/agents/tokenconverter310.zip auf einen Computer (nicht
ein Mobilgerdt) herunter. Folgen Sie den Anweisungen auf der Website und in der Readmedatei, die Teil des
Konvertierungstools ist.

2. Fugen Sie die konvertierte numerische Zeichenfolge in eine E-Mail ein und senden Sie sie an die Benutzergerate.

3. Stellen Sie auf dem Mobilgerat sicher, dass das Datum und die Uhrzeit richtig sind, da sie fir die Authentifizierung
bendtigt werden.

4. Offnen Sie die E-Mail auf dem Mobilgerdt und klicken Sie auf die Zeichenfolge, um das Softwaretoken zu importieren.

Nach derInstallation des Softwaretokens auf dem Gerdt wird eine neue Option auf der Registerkarte Einstellungen
angezeigt, mit der Sie das Token verwalten kénnen.

Hinwels
Fir Mobilgerdte, die die SDT ID-Datei nicht mit Receiver assoziieren, dndern Sie die Dateinamenerweiterung zu .xml und importieren
sie dann.
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Bereitstellen von Zugriffsinformationen ftr Android
fir Endbenutzer

Aug 11,2016

Sie missen den Benutzern die Receiver-Kontoinformationen bereitstellen, die sie fir den Zugriff auf die gehosteten
Anwendungen, Desktops und Daten bendtigen. Sie kdnnen diese Informationen folgendermalien bereitstellen:

e Konfigurieren der Kontenermittlung mit der E-Mail-Adresse

e Bereitstellen einer Provisioningdatei fir Benutzer

e Benutzerseitige manuelle Eingabe der bereitgestellten Informationen

Konfigurieren der e-mail-basierten Kontenermittliung

Sie kdnnen Receiver fr die e-mail-basierte Kontenermittlung konfigurieren. Nach der Konfiguration geben Benutzer ihre E-
Mail-Adresse statt einer Server-URL wahrend der Erstinstallation und -konfiguration von Receiver ein. Receiver ermittelt den
Access Gateway- oder StoreFront-Server, der der E-Mail-Adresse zugeordnet ist, auf der Basis von DNS-Dienstdatensdtzen
und fordert die Benutzer zur Anmeldung auf, sodass sie auf ihre gehosteten Anwendungen, Desktops und Daten zugreifen
kdnnen.

Hinwels
Die e-mail-basierte Kontenermittlung wird nicht unterstitzt, wenn Citrix Receiver eine Verbindung zu einer Webinterface-
Bereitstellung herstellt

Weitere Informationen zur Konfiguration des DNS-Servers fir die e-mail-basierte Kontenermittlung finden Sie unter
Konfigurieren der e-mail-basierten Kontenermittlung.

Weitere Informationen zur Konfiguration von Access Gateway, sodass Benutzerverbindungen angenommen werden und die
e-mail-basierte Ermittlung der StoreFront- oder Access Gateway-URL durchgefihrt wird, finden Sie unter Connecting to
StoreFront by Using Email-Based Discovery in der NetScaler Gateway-Dokumentation.

Bereitstellen einer Provisioningdatei flr Benutzer

Sie kdnnen mit StoreFront ein Provisioningdateien erstellen, die Verbindungsdetails fir Konten enthalten. Sie stellen diese
Dateien den Benutzern zur Verfiigung, damit sie Receiver automatisch konfigurieren kénnen. Nach der Receiver-Installation
O0ffnen Benutzer die CR-Datei auf dem Gerdt, um Receiver zu konfigurieren. Wenn Sie Receiver fir Web-Sites konfigurieren,
kdnnen Benutzer Receiver-Provisioningdateien auch von diesen Seiten abrufen.

Weitere Informationen finden Sie in der Dokumentation fir StoreFront.

Bereitstellen der manuell einzugebenden Kontoinformationen fir Benutzer

Wenn Sie den Benutzern Kontoangaben fir die manuelle Eingabe bereitstellen, stellen Sie sicher, dass die folgenden
Informationen bereitgestellt werden, damit die Benutzer erfolgreich eine Verbindung zu den gehosteten Anwendungen und
Desktops herstellen kénnen:

e Die StoreFront-URL oder die XenApp Services-Site, z. B.: servername.company.com.

e Stellen Sie fur den Zugriff mit Access Gateway die Access Gateway-Adresse und die erforderliche
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Authentifizierungsmethode bereit.
Weitere Informationen zum Konfigurieren von NetScaler Gateway finden Sie in der Dokumentation fir NetScaler
Gateway oder XenApp (flr Secure Gateway).

Wenn ein Benutzer Angaben fir ein neues Konto macht, versucht Citrix Receiver, die Verbindung zu Gberprtifen. Wenn die
Verbindung hergestellt werden kann, fordert Receiver den Benutzer auf, sich an dem Konto anzumelden.
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Speichern von Kennwaortern

Aug 11, 2016
In der Citrix Webinterface-Verwaltungskonsole konfigurieren Sie die Authentifizierungsmethode, damit Benutzer ihre

Kennwdrter speichern kdnnen. Wenn Sie das Benutzerkonto konfigurieren, wird das verschliisselte Kennwort gespeichert,
bis der Benutzer das erste Mal eine Verbindung herstelit.

e \Wenn Sie das Speichern des Kennworts aktivieren, speichert Receiver das Kennwort fir zukiinftige Anmeldungen auf
dem Gerat und fordert nicht zur Kennworteingabe auf, wenn Benutzer eine Verbindung zu Anwendungen herstellen.

Tipp
Das Kennwortwird nur gespeichert, wenn Benutzer beim Erstellen eines Kontos ein Kennwort eingeben. Wenn kein Kennwort fur
das Konto eingegeben wird, wird kein Kennwort gespeichert, unabhdngig von der Servereinstellung.

e \Wenn Sie das Speichern des Kennworts deaktivieren (Standardeinstellung), fordert Receiver Benutzer jedes Mal zur
Kennworteingabe auf, wenn sie eine Verbindung herstellen.

Hinweis

Fiir StoreFront-Verbindungen kénnen Kennwdrter nicht gespeichert werden.

Uberschreiben der Kennwortspeicherung

Wenn der Server Kennw@orter speichert, kdnnen Benutzer, die eine Kennworteingabe bei der Anmeldung bevorzugen, das
Speichern des Kennworts Uberschreiben:

e Machen Sie beim Erstellen des Kontos keine Eingabe in das Feld "Kennwort".
e L[dschen Sie beim Bearbeiten eines Kontos das Kennwort und speichern Sie das Konto.
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Andern von Citrix Receiver-Einstellungen auf Gerdten

Aug 11, 2016
Folgende Einstellungen kdnnen Uber die Registerkarte "Einstellungen” in Citrix Receiver fir Android angepasst werden:

e Anzeige
e Sitzungsaufldsung: Wahlen Sie die Aufldsung fUr Sitzungen aus. Die Standardeinstellung ist Wie Bildschirm.
e Tastatur
e Textvorhersage: Hiermit kénnen Sie die Textvorhersage aktivieren bzw. deaktivieren. Die Standardeinstellung ist Aus.
e Erweiterte Tastatur: Hiermit kdnnen Sie die erweiterte Tastatur aktivieren bzw. deaktivieren. Die Standardeinstellung
ist Aus.
e Erweiterte Tasten: Hiermit kdnnen Sie Sondertasten, z. B. Alt und Strg, zur Anzeige auf der erweiterten Tastatur
konfigurieren.
e (lient-IME: Wenn der clientseitige Eingabemethoden-Editor (IME) aktiviert ist, kdnnen Benutzer an der Einfiigemarke
statt in einem Fenster Text eingeben. Die Standardeinstellung ist Aus.
e Audio
e Audiostreaming: Hier kénnen Sie Sitzungsaudioeinstellungen auf "Audio aus", "Wiedergeben" oder "Wiedergeben und
Aufzeichnen" festlegen. Die Standardeinstellung ist Wiedergeben.
e Erweitert
e Gerdtespeicher verwenden: Berechtigung zum Verwenden des Gerdtespeichers. Die Standardeinstellung ist Kein
Zugriff.
e Vor Beenden fragen: Hier kdnnen Sie die Bestatigung vor dem Beenden festlegen. Die Standardeinstellung ist Ein.
e Zwischenablage: Hier kdnnen Sie die Verwendung der Zwischenablage aktivieren bzw. deaktivieren. Die
Standardeinstellung ist Aus.
e Anzeigeausrichtung: Hier kénnen Sie fir die Anzeigeausrichtung "Querformat", "Hochformat" oder "Automatisch"
(dynamisch) festlegen. Die Standardeinstellung ist Automatisch.
e Anzeige nicht abschalten: Hier kdnnen Sie festlegen, dass die Anzeige nicht abgeschaltet werden soll. Die
Standardeinstellung ist Aus.
e TLS-Version: Ermdglicht die Auswahl der TLS-Protokollversion beim Herstellen einer Verbindung mit einer Site. Sie ist
automatisch auf die Standardeinstellung festgelegt und ist TLS v1.0.
e Info: Informationen zur Version von Citrix Receiver und Copyright-Angaben.
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Ausprobieren der Demo-Site

Aug 11,2016

Wenn Benutzer Citrix Receiver zum ersten Mal starten, kdnnen sie auf der Willkommenseite ein Demokonto in der Citrix
Cloud starten.

Benutzer schlieRen die Kontoregistrierung durch Eingabe der Namen und E-Mail-Adressen ab (die E-Mail-Adressen werden
auf einigen Gerdten automatisch ausgefllit). Die Demo-Site ist bereits mit veréffentlichten Anwendungen konfiguriert und
Benutzer kénnen Citrix Receiver sofort ausprobieren.

Benutzer kénnen ihre Konten in Receiver hinzuftigen, dndern und entfernen.
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