Info Uber Citrix Receiver fur iOS 5.9.x

Oct 27,2015

Important

Citrix Receiver fr iOS 5.9.x bietet keine Unterstiitzung fiir iOS 9. Wenn Sie |hr Gerdtauf iOS 9 aktualisierthaben, fihren Sie ein
Upgrade von Citrix Receiver auf die aktuelle Version aus.

Navigieren Sie fur ein Upgrade auf die Citrix Downloadseiten: http://www.citrix.com/downloads/citrix-receiver/ios/receiver-for-
ios.html.

Receiver flirioS 5.9.6

In diesem Release ist ein Problem mit der Interoperabilitdt einer Bluetooth-Tastatur behoben.

Receiver fir i0S 5.9.5

Neue Features

e X1-Maus. Sie kénnen die Citrix X1-Maus in Citrix HDX-Sitzungen verbinden und verwenden. Zurzeit unterstiitzt Receiver
nur ein Mausmodell.
e Sie stellen eine Verbindung mit der Maus her und aktivieren sie, indem Sie in Receiver zu Einstellungen navigieren und
X1-Maus aktivieren.
e Die Maustasten kénnen fir Linkshander getauscht werden. Navigieren Sie in Receiver zu Einstellungen und aktivieren
Sie Linkshander. Sie kdnnen auch in der Windows-Systemsteuerung zu Mauseigenschaften navigieren.
Weitere Informationen zur Citrix X1-Maus finden Sie unter http://www.citrix.com/products/mouse/overview.html.

e Verbesserte Unterstiitzung fiir externes Display: Receiver fiir iOS unterst(itzt das externe Display auf iPhones und
iPads.
e Zum Aktivieren der externen Anzeige navigieren Sie in Citrix Receiver zu Einstellungen > Darstellung und aktivieren
Externes Display.
e Das externe Display ist mit den folgenden Methoden verfligbar:
e AirPlay
e Lightning auf VGA-Adapter
e Lightning Digital AV-Adapter
Hinweis: Lightning Digital AV-Adapter wurde nicht getestet.
e Die externe Anzeige wird nicht fir dltere iPads (Modelle ohne Air) und iPhones (5¢ und friiher) empfohlen, da hohe
Verarbeitungsanforderungen bestehen.
e Touchpad/Prasentationsmodus - Vorschau: Sie kdnnen bei der Verbindung mit einem externen Display, wie AppleTV
oder Lightning auf HDMI-Kabel, einen iPad als Tastatur und Touchpad statt einer Bluetooth-Tastatur verwenden.
e Zum Aktivieren des Prasentationsmodus navigieren Sie in Citrix Receiver zu Einstellungen > Darstellung und aktivieren
Externes Display und Prasentationsmodus.
e Touchpad/Prdsentationsmodus ist mit der X1-Maus kompatibel.
e Dies ist eine Vorschau von Touchpad/Prdsentationsmodus und ist nicht fir eine Verwendung in der Produktion
gedacht.
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Behobene Probleme

e Tastaturzustandsereignisse werden fur das Citrix Mobility Pack falsch zuriickgegeben. [#522269]

e Der Sitzungsauflésungsbildschirm hat eine falsche GréRe, wenn der AutoAnpassen-Modus in einer Citrix Mobility Pack
verbesserten Anwendung verwendet wird. [#545325]

e Der Bildlauf im Sitzungsbildschirm ist nicht einfach. [#545324]

Receiver fiiri0S 5.9.4

Neue Features

e Unterstiitzung fir TLS 1.0, 1.1 und 1.2. Sie kénnen Ihre Umgebung dndern und alle drei verwenden. Receiver fiir iOS
verwendet 1.2, falls verfigbar, dann 1.1 und greift dann auf TLS 1.0 zurlck.
e Verbesserte Grafiken firiPhone 6 Plus und andere Retina-Telefone.
e Hochaufldsungssitzungen kénnen mit der Option Bildschirm autoAnpassen unter Einstellungen > Darstellung
gestartet werden.

Behobene Probleme

e Das Mobility SDK gibt jetzt den Wert 5 fir Gerdt orientationFaceUp und den Wert 6 fur Gerdt orientationFaceDown
zurdick.

e Ein Problem mit beschadigten Farben kann auftreten.

e EinVerwerfen von 3D Pro-Frames kann auftreten.

e Ein Problem mit einer schwarzen iPad-Bildschirmlupe kann auftreten.

Receiver fir i0S 5.9.3

Neue Features
e Verbesserte Benutzererfahrung beim Wiederherstellen einer Verbindung mit einer Sitzung Giber Worx Home.
Behobene Probleme

e BeiVerwendung einer veroffentlichten Remotedesktopprotokoll (RDP)-Sitzung im Vollbildmodus in einer ICA-Sitzung
wurden keine GroRbuchstaben gesendet.

Zeitweiliges Problem mit der Bildschirmtastatur.

Problem mit der Aufldsung bei App Switcher.

Kleinere Fehler bei der Grafikanzeige beim Drehen des Gerats.

Gelegentliches Problem beim Start eines Desktops Uber NetScaler.

Receiver fiiri0S 5.9.2

Neue Features

L6sung des Problems, das in vorherigen Releases einen schwarzen Bildschirm verursachte.

Lésung von Problemen in Verbindung mit dem Mobility SDK.

Eine Option zum Aktivieren von Tastaturerweiterungen wurde hinzugefigt. Dies ist ein Sicherheitsupdate.

Um einen erneuten Angriff wie den von "Poodle" gegen das SSLv3-Protokoll zu verhindern, wird die Verwendung des
Protokolls von dieser Receiver fiir iOS-Version deaktiviert. Weitere Informationen finden Sie unter CTX 200238.
Hinweis: Sie mussen sicherstellen, dass TLS 1.0 aktiviert ist.

Receiver firi0S 5.9.1
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Neue Features

e Support firioS 8.

e Wiederherstellung der Siri-Diktierfunktion mit Citrix Receiver.

e Benutzer kdnnen auf mehrere Anwendungen gleichzeitig zugreifen und zwischen ihnen durch Streichen mit einem Finger
wechseln. Der App Switcher wird automatisch beim Offnen einer zweiten App in derselben Windows-Sitzung gestartet.
Streichen Sie vom Bildschirmrand aus, um die ndchste ausgefiihrte App auszuwahlen. Fir die Verwendung dieses Features
mussen die Apps vom IT-Administrator auf dem gleichen Server ver6ffentlicht sein.

e Das Feature "Workspace Control" ist unter Einstellungen > Erweitert > Workspace Control verfiigbar.

e Die erweiterte Protokollierung ist aktiviert, um Diagnosedaten fiir Probleme bei der Authentifizierung, beim Store und bei
der Verbindung zu sammeln. Die Protokollierungsoptionen befinden sich unter Einstellungen > Support >
Protokolloptionen.

e Die Option "ShareFile" unter Einstellungen > Erweitert steht nicht mehr zur Verfligung. Laden Sie die Citrix ShareFile-
App vom App Store herunter, wenn Sie ShareFile verwenden mdchten.

Hinweis: Wenn die Richtlinie fir die automatische Anzeige der Tastatur mit der Citrix Richtlinie aktiviert ist, missen Sie
zweimal auf den Texteingabebereich tippen, um die Bildschirmtastatur anzuzeigen.
Receiver fiiri0S 5.9

Neue Features

e Receiver bietet eine eingeschrankte Unterstiitzung von Smartcards.
Hinweis: Kunden mit FIPS NetScaler-Gerdten sollten ihre Systeme so konfigurieren, dass SSL-Neuaushandlungen
abgelehnt werden. Weitere Informationen finden Sie unter How to configure the -denySSLReneg parameter.
Die folgenden Produkte und Konfigurationen werden unterst(itzt.
e Unterstitzte Smartcardleser:
e Precise Biometrics Tactivo fur iPad Mini Firmwareversion 3.8.0
e Precise Biometrics Tactivo firiPad (4. Generation) und Tactivo firiPad (3. Generation) und iPad 2 Firmwareversion
380
e BaiMobile® 301MP und 301MP-L Smartcardleser
Unterstitzte VDA-Smartcard-Middleware
e Activeldentity
e Unterstlitzte Smartcards:
e P|V-Karten
e Common Access Card (CAC)
e Unterstitzte Konfigurationen:
e Smartcardauthentifizierung bei NetScaler Gateway mit StoreFront 2.x und XenDesktop ab 5.6 oder ab XenApp 6.5

e Unterstitzung furioS 7.1
e Unterstlitzung fir SHA2-Zertifikate
e Unterstltzung fur eine Zugriffsimplementierung Gber einen FQDN

In5.9 - 5.9.x behobene Probleme

Die folgenden Probleme wurden seit dem letzten Release dieses Produkts behoben:

e Wenn Sie nach dem Offnen einer App, die editierbare Daten enthélt, einen 3-Finger-Tipp durchfiihren, wird die virtuelle
Tastatur ggf. nicht angezeigt.

e \Wenn nach dem Starten eines VDA oder beim Verwenden von Control Center oder Notification Center die Anzeige
verzerrt ist oder ein schwarzer Bildschirm angezeigt wird, aktualisieren Sie die Sitzung, indem Sie auf den Bildschirm des
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Gerdts tippen oder das Gerat drehen.

e Beiaktivierter Windows-Medienumleitung (auf dem Bildschirm Einstellungen) hat Citrix die folgenden Vorschldage, um die
Darstellung zu verbessern. In 5.9.x sind diese Workarounds nicht mehr erforderlich:

e \Wenn Sie ein Video auf dem Windows Media Player auf einemvirtuellen Desktop wiedergeben und auf demiOS-Gerat
auf Home tippen, kann der Videobildschirm schwarz sein, wenn Receiver fortgesetzt wird. Tippen Sie auf die
Schaltflache "Anhalten" auf dem Windows Media Player, um die Videowiedergabe beim Fortsetzen von Receiver
fortzusetzen. Tippen Sie dann auf Wiedergeben.

e \Wenn Sie an eine neue Stelle in einem Vidoe wechseln mdchten, das in Windows Media Player wiedergegeben wird,
tippen Sie auf die gewtlinschte Stelle in der Fortschrittsanzeige statt das Symbol auf die Stelle zu ziehen. Wenn Sie
das Symbol auf die neue Stelle ziehen, kann in seltenen Fallen ein schwarzer Bildschirm angezeigt werden. Tippen Sie
auf die Fortschrittsanzeige und die Videowiedergabe sollte fortgesetzt werden.

e \Wenn Sie die Schaltflache Anmelden antippen, nachdem Sie ein Kennwort mit einem Zeichen eingegeben haben, kénnen
Sie eine veroffentlichte Anwendung erst nach dem Neustart von Receiver starten. [#395745]

e \Wenn Receiver auf einem Gerat unteriOS 7 ausgefhrt wird, kann das Hinzufligen einer Anwendung zum Store und das
Starten der Anwendung zum Absturz von Receiver fihren. [#443642]

e Wenn Sie Citrix Receiver auf einem iPad verwenden, kann das Offnen eines RSA-T okenlinks von einer E-Mail aus nach
dem Start von Receiver zum Absturz flhren. [#443365]

e \Wenn Sie in Receiver einen neuen Store erstellen und ein neues Clientzertifikat zur Authentifizierung importieren, kann
das Eingeben der Zertifikats-URL und das Auswahlen des installierten Zertifikats dazu fihren, dass das Feld
"Benutzername" mit dem Vor- und Nachnamen des Benutzers ausgefllt wird statt mit benutzername@domdne.
[#444021]

e \Wenn Sie Uiber Receiver ein Konto hinzuflgen, wird méglicherweise nach dem Auswahlbildschirm fr das Zertifikat nicht
die Authentifizierungsaufforderung fir LDAP angezeigt. [#443641]

Bekannte Probleme

e Beim Festlegen eines neuen Kennworts wird der Fehler "Falsche Anmeldeinformationen" angezeigt. Trotz der
Fehlermeldung wird das neue Kennwort richtig festgelegt. Die Fehlermeldung kann ignoriert werden. Verwenden Sie bei
der ndchsten Anmeldung das neue Kennwort. [#70576123]

e Die Leistung kann abfallen, wenn externe Bildschirme mit einer Auflésung mit mehr als 720 Pixeln verwendet werden.

Die X1-Maus kann nur mit einem anderen Gerdt gekoppelt werden, wenn die Option "Dieses Gerat vergessen” in den iOS

Bluetooth-Einstellungen verwendet wird.

Die X1-Maus interagiert u. U. nicht mit Anwendungssymbolen auf dem Bildschirm fir den Anwendungsstart. [#560429]

Audio wird u. U. nicht auf einem AirPlay-Gerdt wiedergegeben. [#55671]

Die X1-Maus interagiert u. U. nicht mit der Sitzungssymbolleiste in einer Sitzung. [#554469]

Das folgende Problem tritt bei der Verbindung mit einer virtuellen Desktopsitzung von XenDesktop auf: Stellen Sie eine

Verbindung mit demvirtuellen Desktop her, 6ffnen Sie dann Internet Explorer und navigieren Sie zu einer Site mit

Texteingabeformularen. Die Bildschirmtastatur wird wie erwartet angezeigt. Wenn Benutzer jedoch die Verbindung zum

virtuellen Desktop trennen und dann wieder herstellen, wird die Bildschirmtastatur nicht mehr automatisch angezeigt.

Verwenden Sie stattdessen den 3-Fingertipp, um die Bildschirmtastatur zu 6ffnen. [#461011]

e NuriPhone: Der horizontale Bildlauf auf dem Home-Bildschirmist fir das Store-Webkonto nicht verfigbar. [#338903]

e Auf dererweiterten Tastaturin Microsoft Excel werden beim Tippen auf die Strg- oder Umschalt-Taste nicht mehrere
Zellen in der Kalkulationstabelle ausgewadhlt. Als Losungsansatz konnen Sie auf die aktuelle Zelle tippen und lhren Finger
Uber angrenzende Zellen ziehen, um sie auszuwdhlen. [#339030]

e Beider Konfiguration eines neuen Benutzerkontos kann die Seite fir die Zertifikatregistrierung verzégert angezeigt
werden. [#339996]

e Das RSA-Softwaretoken fordert falscherweise, dass Benutzer das Kennwort und die PIN (statt nur die PIN) bei jeder
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Anmeldung eingeben. [#350169]

e \Wenn Sie den Authentifizierungstyp in NetScaler Gateway andern, nachdem Benutzer ein Konto erstellt haben, wird das
neue Authentifizierungsprofil nicht gespeichert und Benutzer kénnen sich ggf. tiberhaupt nicht anmelden. [#350206]

e \Wenn eine gestreamte Audio- oder Videodateiin einer verdffentlichten Anwendung auf dem Desktop ausgefthrt wird,
und Sie die Einstellung Mobilfunkdaten auf dem Bildschirm Einstellungen von Ein auf Aus und dann wieder auf Ein dndern,
reagiert der Desktop nicht mehr. [#387530]

e Wenn Sie sowohl einen Store mit Smartcard als auch einen Store ohne Smartcard verwenden und die Stores
nacheinander 6ffnen, kann der Start des zweiten Stores fehlschlagen. Sie vermeiden das Problem, indem Sie die Receiver-
App beenden und neu starten, bevor Sie einen neuen Storetyp starten. [#452347]

e \Wenn Sie sich bei einer Sitzung ohne Smartcardauthentifizierung anmelden, kénnen Sie die Smartcard in der Sitzung
moglicherweise nicht zum digitalen Signieren verwenden. Sie vermeiden dieses Problem, indem Sie sich bei einer Sitzung
mit der Smartcardauthentifizierung anmelden, wenn Sie innerhalb der Sitzung signieren mochten. [#457961]

e Wenn Sie ein Konto hinzufigen und dabei nur den FQDN verwenden, kann der Vorgang fehlschlagen. Sie vermeiden
dieses Problem, indem Sie den FQDN im folgenden Format eingeben: https://FQDN, wobei FQDN lhre FQDN-Adresse ist.
[#458569]

e \Wenn Sie eine App starten, die Sie nicht abonniert haben, bleibt die Sitzung mdglicherweise hangen, ohne dass eine
Anmeldeaufforderung angezeigt wird. Sie vermeiden dieses Problem, indem Sie sich erst beim Store anmelden oder die
App abonnieren, bevor Sie sie starten. [#460159]

e \Wenn Sie einen Store hinzufligen und der Smartcardschalter auf "On" festgelegt ist, kann das L8schen und erneute
Hinzufligen des Stores innerhalb von 10 Minuten zu einer Fehlermeldung von NetScaler fhren.

Sie vermeiden dieses Problem, indem Sie nach dem Léschen des Stores 10 Minuten mit dem erneuten Hinzufligen warten.
[#466490]

e Beiaktivierter Windows-Medienumleitung (auf dem Bildschirm Einstellungen) hat Citrix die folgenden Vorschldage, um die

Wiedergabeerfahrung zu verbessern:

e \Wenn Sie auf Gerdten, die unteriOS 7 ausgefihrt werden, die Tastatur zum Navigieren verwenden, wird "Demo
ausprobieren” nicht unterstitzt. Tippen Sie im Feld "E-Mail", um fortzufahren und das Konto zu konfigurieren.
[#414965]

e Das i0S-Gerdt sollte bei Verwendung der Windows-Medienumleitung freien Speicher haben. Empfohlen werden ca. 1
GB, abhangig von der Grol3e des Videos.
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Systemanforderungen

May 11, 2015
Gerat

Important

Citrix Receiver fiir iOS 5.9.x bietet keine Unterstlitzung fiir iOS 9. Wenn Sie |hr Geratauf iOS 9 aktualisiert haben, fiihren Sie ein
Upgrade von Citrix Receiver auf die aktuelle Version aus.

Navigieren Sie fur ein Upgrade auf die Citrix Downloadseiten: http://www.citrix.com/downloads/citrix-receiver/ios/receiver-for-
ios.html.

e (itrix Receiver flriOS 5.9.x unterst(itzt iOS 6.1.x, 7 und 8.
e Dieses Softwareupdate wird auf den folgenden Gerdten unterst(itzt:
e iPhone 4,4S,5, 5¢, 5s, 6 und 6 Plus. FriPhone 5c und 5s werden nur Receiver fiiriOS 5.9 und 5.9.x unterstiitzt.
o Alle iPad-Modelle.
e 5. Generation iPod Touch.
e Unterstlitzung externer Bildschirme
e iPhone: Keine.
e Pad: Gemdl3 Unterstiitzung von iOS (nicht der ganze Bildschirm wird verwendet).

Wichtig: Weitere Informationen zu sicheren Verbindungen in der Citrix-Umgebung finden Sie unter Konnektivitat (unten).
Server

Installieren Sie alle aktuellen Hotfixes fir die Server.

e FUrVerbindungen mit virtuellen Desktops und Apps unterstitzt Citrix Receiver Citrix StoreFront und das Webinterface.
StoreFront:
e StoreFront 2.6 (empfohlen)
Bietet direkten Zugriff auf StoreFront-Stores. Receiver unterst(itzt auch vorherige Versionen von StoreFront.

e StoreFront konfiguriert mit einer Receiver fiir Web-Site
Bietet Zugriff auf StoreFront-Stores Uiber einen Safari-Webbrowser. Benutzer missen die ICA-Datei mit der
Browserfunktion zum Offnen in Receiver manuell 6ffnen. Weitere Informationen zu den Beschrankungen dieser
Bereitstellung finden Sie in der StoreFront-Dokumentation.

Webinterface:
e Webinterface 5.4 mit Webinterface-Sites
e Webinterface 5.4 mit XenApp Services-Sites
e Webinterface auf NetScaler (browserbasierter Zugriff nur mit Safari)
Sie missen die Rewrite-Richtlinien aktivieren, die von NetScaler bereitgestellt werden.

e XenDesktop und XenApp (eines der folgenden Produkte):
e (itrix XenDesktop 4,5,5.5,5.6,7,7.x,7.5und 7.6
e (itrix XenApp 7.5 und 7.6.
e Citrix XenApp 6.5 fur Windows Server 2008 R2
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Citrix XenApp 6 fir Windows Server 2008 R2
Citrix XenApp Fundamentals 6.0 fir Windows Server 2008 R2
Citrix XenApp 5 fir Windows Server 2008
Citrix XenApp 5 fur Windows Server 2003
e (itrix Presentation Server 4.5
e VDI-in-a-Box 5.2.x und 5.3.x

Konnektivitdt und Authentifizierung

Fir Verbindungen mit StoreFront unterst(itzt Receiver die folgenden Authentifizierungsmethoden:

Receiver fiir | StoreFront StoreFront NetScaler bei NetScaler bei
Web mit Services-Site | XenApp Receiver fiir Web | StoreFront
Browsern (nativ) Services-Site (Browser) Services-Site
(nativ) (nativ)
Anonym Ja Ja
Domdne Ja Ja Ja Ja* Ja*
Domdnen- Ja Ja Ja
Passthrough
Sicherheitstoken Ja* Ja*
Zweistufig Ja* Ja*
(Domane mit
Sicherheitstoken)
SMS Ja* Nein
Smartcard Ja Ja Ja* Ja*
Benutzerzertifikat Ja (NetScaler Ja (NetScaler
Gateway-Plug-In) Gateway-Plug-In)

*Nur fur Receiver fir Web-Sites verfigbar und fir Bereitstellungen, die NetScaler Gateway mit oder ohne installiertem
zugeordneten Plug-In auf dem Gerdt enthalten.

Weitere Informationen zu den NetScaler Gateway- und Access Gateway-Versionen, die von StoreFront unterstiitzt
werden, finden Sie in der NetScaler Gateway-, Access Gateway und StoreFront-Dokumentation in den eDocs.

Fir Verbindungen mit dem Webinterface 5.4 unterstltzt Receiver die folgenden Authentifizierungsmethoden:
Hinweis: Im Webinterface wird der Begriff Explizit fr die Domdnen- und Sicherheitstokenauthentifizierung verwendet.

Webinterface | Webinterface NetScaler bei Web NetScaler bei
(Browser) XenApp Services- Interface (Browser) Webinterface XenApp
Site Services-Site
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Anonym Webinterface | Webinterface NetScaler bei Web NetScaler bei
(Browser) XenApp Services- Interface (Browser) Webinterface XenApp

Doméne a Eite Ja* Services-Site
Domanen- Ja

Passthrough

Sicherheitstoken Ja*

Zweistufig (Domdne Ja*

mit Sicherheitstoken)

SMS Ja*
Smartcard** Ja
Benutzerzertifikat Ja (NetScaler

Gateway-Plug-In
erforderlich)

Info zu sicheren Verbindungen und Zertifikaten
Private (selbstsignierte) Zertifikate

Wenn ein privates Zertifikat auf dem Remote-Gateway installiert ist, muss das Stammzertifikat der Zertifizierungsstelle des
Unternehmens auf dem Gerdt installiert sein, um erfolgreich mit Citrix Receiver auf Citrix Ressourcen zuzugreifen.

Hinweis: Wenn das Zertifikat des Remote-Gateways beim Herstellen der Verbindung nicht verifiziert werden kann (da das
Stammzertifikat nicht im lokalen Schlisselspeicher vorhanden ist), wird eine Warnung Uber ein nicht vertrauenswrdiges
Zertifikat angezeigt. Wenn der Benutzer weiterarbeitet, wird eine Liste der Anwendungen angezeigt; die Anwendungen
kdnnen jedoch nicht gestartet werden.

Importieren von Stammzertifikaten auf iPad- und iPhone-Gerdten

Erwerben Sie das Stammzertifikat des Zertifikatausstellers und senden es per E-Mail an ein E-Mail-Konto, das auf dem
Gerat konfiguriert ist. Wenn Sie auf die Anlage klicken, werden Sie zum Importieren des Stammzertifikats aufgefordert.

Zertifikate mit Platzhalterzeichen

Zertifikate mit Platzhalterzeichen werden statt einzelner Serverzertifikate fir jeden Server in derselben Domdne verwendet.
Receiver fUriOS unterstitzt Zertifikate mit Platzhalterzeichen.

Zwischenzertifikate und NetScaler Gateway

Wenn die Zertifikatkette ein Zwischenzertifikat enthdlt, muss das Zwischenzertifikat dem Zertifikat des NetScaler
Gateway- (oder Access Gateway-Servers angehangt werden. Weitere Informationen zur Installation von
Zwischenzertifikaten in NetScaler Gateway oder auf Access Gateway finden Sie in der Dokumentation in den eDocs.
Weitere Informationen zu Access Gateway-Installationen finden Sie aulRerdem in dem Knowledge Base-Artikel, der Ihrer
Edition entspricht:
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CTX114146: How to Installan Intermediate Certificate on Access Gateway Enterprise Edition
Siehe auch:
CTX124937: How to Configure Citrix Access Gateway Enterprise Edition for Use with Citrix Receiver for Mobile Devices

RSA SecurlD-Authentifizierung wird fir Secure Gateway-Konfigurationen (nur Gber das Webinterface) und alle
unterstitzten Access Gateway-Konfigurationen unterstitzt.

Receiver unterstiitzt alle Authentifizierungsmethoden, die von Access Gateway unterstiitzt werden. Weitere Informationen
zur Authentifizierung finden Sie in der NetScaler Gateway- oder Access Gateway-Dokumentation und den Abschnitten
"Verwalten" in der StoreFront-Dokumentation in den eDocs. Informationen Gber andere Authentifizierungsmethoden, die
das Webinterface unterstitzt, finden Sie unter "Konfigurieren der Authentifizierung fir das Webinterface" in der
Webinterface-Dokumentation.

Smartcards

e Receiver bietet eine eingeschrdankte Unterstitzung von Smartcards.
Hinweis: Kunden mit FIPS NetScaler-Gerdten sollten ihre Systeme so konfigurieren, dass SSL-Neuaushandlungen
abgelehnt werden. Weitere Informationen finden Sie unter How to configure the -denySSLReneg parameter.
Die folgenden Produkte und Konfigurationen werden unterst(itzt.
e UnterstUtzte Smartcardleser:
e Precise Biometrics Tactivo fur iPad Mini Firmwareversion 3.8.0
e Precise Biometrics Tactivo firiPad (4. Generation) und Tactivo firiPad (3. Generation) und iPad 2 Firmwareversion
380
e BaiMobile® 301MP und 301MP-L Smartcardleser
Unterstltzte VDA-Smartcard-Middleware
e Activeldentity
e Unterstlitzte Smartcards:
e PlV-Karten
e Common Access Card (CAC)
e Unterstitzte Konfigurationen:
e Smartcardauthentifizierung bei NetScaler Gateway mit StoreFront 2.x und XenDesktop ab 5.6 oder ab XenApp 6.5
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Konfigurieren der Umgebung

Apr13,2015

FlUr Receiver muss das Webinterface fir die XenApp-Bereitstellung konfiguriert werden. Es gibt zwei Typen der
Webinterface-Sites: XenApp Services-Sites (friiher Program Neighborhood Services) und XenApp Web-Sites. Mit
Webinterface-Sites kénnen Clientgerdte eine Verbindung mit der Serverfarm herstellen. Die Authentifizierung zwischen
Receiver und einer Webinterface-Site kann mit verschiedenen Lésungen gehandhabt werden, u. a. Citrix Access Gateway
und Citrix Secure Gateway.

AuRerdem kénnen Sie StoreFront fir die Authentifizierungs- und Ressourcenbereitstellungsdienste fir Receiver
konfigurieren; Sie kdnnen dann zentralisierte Unternehmensstores erstellen, die Desktops, Anwendungen und anderen
Ressourcen den Benutzern bereitstellen.

Weitere Informationen Uber das Konfigurieren von Verbindungen, einschlie8lich von Videos, Blogs und einem Supportforum
finden Sie unter http://community.citrix.com.

Konfigurieren Sie die folgenden Komponenten in der Bereitstellung, wie hier beschrieben, bevor Benutzer auf Anwendungen

zugreifen, die in der XenApp- oder XenDesktop-Umgebung ausgef ihrt werden.

e Ziehen Sie die folgenden Optionen in Betracht, wenn Sie Anwendungen in den Farmen verdffentlichen, um die Erfahrung
fur die Benutzer zu steigern, die Uber StoreFront-Stores auf die Anwendungen zugreifen.

e Verwenden Sie aussagekraftige Beschreibungen fir veréffentlichte Anwendungen, da diese Beschreibungen
Benutzern in Citrix Receiver angezeigt werden.

e Sie kdnnen die Mobilgeratbenutzer auf veréffentlichte Anwendungen aufmerksam machen, wenn Sie die
Anwendungen in Citrix Receiver in der Highlightliste einschlieBen. Wenn Sie dieser Liste Eintrdge in Citrix Receiver
hinzuf igen mdchten, bearbeiten Sie die Eigenschaften der Anwendungen, die auf den Servern veroéffentlicht sind, und
hangen Sie die Zeichenfolge KEYWORDS:Featured dem Feld "Anwendungsbeschreibung" an.

e Zum Aktivieren des AutoAnpassen-Bildschirmmodus, bei dem die Anwendung auf die BildschirmgréRe der Mobilgerdte
angepasst wird, missen Sie die Eigenschaften der Anwendungen bearbeiten, die auf den Servern veréffentlicht sind,
und die Zeichenfolge KEYWORDS:mobile dem Wert im Feld "Anwendungsbeschreibung" anhdngen. Mit diesem
Schlisselwort wird auch der automatische Bildlauf fir die Anwendung aktiviert.

e Sie kbnnen automatisch eine Anwendung fir alle Benutzer eines Stores abonnieren, indem Sie die Zeichenfolge
KEYWORDS:Auto an die Beschreibung anhdngen, die Sie beim Verdffentlichen der Anwendung in XenApp angeben.
Wenn Benutzer sich an dem Store anmelden, wird die Anwendung automatisch bereitgestellt, ohne dass die Benutzer
sie manuell abonnieren missen.

Weitere Informationen finden Sie in der Dokumentation fir StoreFront.

e \Wenn das Webinterface der XenApp- oder XenDesktop-Bereitstellung keine Website oder XenApp Services-Site hat,
erstellen Sie eine. Der Name und die Erstellung der Site hangen von der installierten Webinterface-Version ab. Weitere
Informationen zur Erstellung dieser Sites finden Sie im Abschnitt "Erstellen von Sites" fr die relevante Version des
Webinterface.
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Konfigurieren von StoreFront

Apr13,2015
Konfigurieren von StoreFront

Wichtig:

e Nur Citrix Access Gateway Enterprise Edition 9.3 und 10.0 werden von Receiver fiiriOS 5.6 und 5.7 mit StoreFront
unterstitzt.

e Receiver firiOS unterstiitzt nur XenApp Services-Site auf dem Webinterface.

e Receiver fUriOS unterstitzt das Starten von Sitzungen Uber Receiver fiir Web, wenn der Webbrowser mit Receiver fur
Web funktioniert. Wenn die Starts nicht erfolgen, konfigurieren Sie Ihr Konto direkt (iber Receiver firiOS. Benutzer
missen die ICA-Datei mit der Browserfunktion zum Offnen in Receiver manuell 6ffnen. Weitere Informationen zu den
Beschrdnkungen dieser Bereitstellung finden Sie in der StoreFront-Dokumentation.

Mit Receiver StoreFront bestehen die erstellten Stores aus Diensten, die eine Authentifizierungs- und
Ressourcenbereitstellungsinfrastruktur fir Citrix Receiver bereitstellen. Erstellen Sie Stores, die Desktops und Anwendungen
von XenDesktop-Sites und XenApp-Farmen auflisten und aggregieren und diese Ressourcen Benutzern zur Verfiigung
stellen.

1. Installieren und konfigurieren Sie StoreFront. Weitere Informationen finden Sie unter StoreFront im Abschnitt
Technologien > StoreFront in den eDocs. Administratoren, die mehr Kontrolle wiinschen, kdnnen mit einer von Citrix
bereitgestellten Vorlage eine Downloadsite fir Receiver fir iOS erstellen.

2. Stores fir StoreFront konfigurieren Sie genauso wie fir andere XenApp- und XenDesktop-Anwendungen. Eine spezielle
Konfiguration fr Mobilgerdte ist nicht erforderlich. Weitere Informationen finden Sie unter
— Benutzerzugriffsoptionen
im StoreFront-Abschnitt in den eDocs. Verwenden Sie fir Mobilgerdte eine dieser Methoden:

e Provisioningdateien: Sie kdnnen Benutzern Provisioningdateien (.cr) bereitstellen, die Verbindungsdetails fir die Stores
enthalten. Nach der Installation 6ffnen Benutzer die Datei auf dem Gerdt, um Citrix Receiver automatisch zu
konfigurieren. Receiver fir Web-Sites bieten Benutzern standardmaRig eine Provisioningdatei fr den einen Store, fir
den die Site konfiguriert ist. Alternativkdnnen Sie mit der Citrix StoreFront-Verwaltungskonsole Provisioningdateien
fur einen oder mehrere Stores generieren und manuell an die Benutzer verteilen.

e Manuelle Konfiguration: Sie kdnnen Benutzern die Informationen zur erforderlichen Access Gateway- oder Store-URL,
mit der sie auf ihre Desktops und Anwendungen zugreifen kdnnen, direkt mitteilen. Fir Verbindungen tiber Access
Gateway bendtigen Benutzer auRerdem die Produktedition und erforderliche Authentifizierungsmethode. Nach der
Installation geben Benutzer diese Informationen in Citrix Receiver ein. Citrix Receiver fordert die Benutzer auf, sich
anzumelden, falls die Verbindung erfolgreich tUberprift werden konnte.

Konfigurieren von Access Gateway

Wenn Benutzer eine Verbindung von auRRerhalb des internes Netzwerks herstellen (beispielsweise Benutzer, die eine
Verbindung vom Internet oder von Remotestandorten herstellen), konfigurieren Sie die Authentifizierung tGber Access

Gateway.
e Nur Citrix Access Gateway 9.3 und 10.0 Enterprise Edition und Access Gateway 5.0.4 werden von Receiver f(ir iOS 5.6 oder

5.7 mit StoreFront unterstitzt.
e Weitere Informationen finden Sie unter den entsprechenden Versionen von Access Gateway in den eDocs.

Konfigurieren von Receiver fur den Zugriff auf Anwendungen
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1. Geben Sie beim Erstellen eines neuen Kontos im Feld Adresse die entsprechende URL des Stores ein, z. B.
storefront.organization.com.

2. Geben Sie die restlichen Felder ein und wdhlen Sie die Access Gateway-Authentifizierungsmethode, z. B. Aktivieren des
Sicherheitstokens, Auswdhlen des Authentifizierungstyps und Speichern der Einstellungen.

Hinweis: Anmeldungen am Store sind flr etwa eine Stunde gultig. Anschlieend missen Benutzer sich neu anmelden, um die
Darstellung zu aktualisieren oder andere Anwendungen zu starten.
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Konfigurieren der Clientzertifikatauthentifizierung

Apr13,2015

Wichtig:

e Access Gateway Enterprise Edition 9.x und 10.x werden von Receiver firiOS 5.5 und 5.6 mit XenApp Services-Sites
unterstitzt.

Die Clientzertifikatauthentifizierung wird von Receiver fiir iOS 5.5, 5.6, 5.7 und 5.9 unterst(itzt.

Nur Access Gateway Enterprise Edition 9.x und 10.x unterstitzen die Clientzertifikat-Authentifizierung.

Die Zweiquellenauthentifizierungstypen missen CERT und LDAP sein.

Receiver unterstitzt die optionale Clientzertifikatauthentifizierung.

Nur Zertifikate im P12-Format werden unterstiitzt.

Benutzer, die sich an einemvirtuellen Access Gateway-Server anmelden, kénnen auch anhand der Attribute des
Clientzertifikats authentifiziert werden, das demyvirtuellen Server prasentiert wird. Die Clientzertifikatauthentifizierung kann
zusammen mit einem anderen Authentifizierungstyp, LDAP, verwendet werden, um eine Zweiquellenauthentifizierung
bereitzustellen.

Um Benutzer basierend auf Clientzertifikatattributen zu authentifizieren, solite die Clientauthentifizierung auf dem
virtuellen Server aktiviert sein und das Clientzertifikat angefordert werden. Sie miissen ein Stammzertifikat an den virtuellen
Servervon Access Gateway binden.

Wenn sich Benutzer an demvirtuellen Access Gateway-Server anmelden, werden nach der Authentifizierung die
Benutzernamensinformationen aus dem angegebenen Feld des Zertifikats extrahiert. Ublicherweise ist es das Feld
Subject:CN. Wurde der Benutzername erfolgreich extrahiert, wird der Benutzer authentifiziert. Wenn der Benutzer kein
gultiges Zertifikat wahrend des TLS-Handshakes bereitstellt oder wenn der Benutzername nicht extrahiert werden kann,
schlagt die Authentifizierung fehl.

Sie kdnnen Benutzer anhand des Clientzertifikats authentifizieren, indem Sie fir den Standardauthentifizierungstyp die
Verwendung des Clientzertifikats angeben. Sie kdnnen auch eine Zertifikataktion erstellen, mit der Sie definieren, was
wahrend der Authentifizierung basierend auf einem Client-SSL-Zertifikat geschehen soll.

Konfigurieren der XenApp Services-Site

Wenn keine XenApp Services-Site vorhanden ist, erstellen Sie eine XenApp Services-Site fir Mobilgerdte in der XenApp-
Konsole oder der Webinterface-Konsole (abhdngig von der installierten XenApp-Version).

Receiver fUr Mobilgerate ruft Gber eine XenApp Services-Site (friiher Program Neighborhood Agent-Site) Informationen
Uber die Anwendungen ab, fir die ein Benutzer berechtigt ist und bietet sie Receiver an, der auf dem Gerdt ausgefihrt wird.
Dies gleicht der Weise, wie das Webinterface fir traditionelle SSL-basierte XenApp-Verbindungen, fir die ein Access
Gateway konfiguriert werden kann, verwendet wird.

Konfigurieren Sie die XenApp Services-Site fir den Receiver fir Mobilgerdte, um Verbindungen von einer Access Gateway-
Verbindung zu erméglichen.

1. Wahlen Sie in der XenApp Services-Site Sicheren Clientzugriff verwalten > Einstellungen fir sicheren Clientzugriff
verwalten.

2. Andern Sie die Zugriffsmethode zu Gateway: direkt.

3. Geben Sie den FQDN des Access Gateway-Gerats ein.

4. Geben Sie die Secure Ticket Authority (STA)-Informationen ein.
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Konfigurieren des Access Gateway-Gerdts

Konfigurieren Sie das Access Gateway fir die Clientzertifikatauthentifizierung mit der Zweif aktorauthentifizierung und den
zwei Authentifizierungsrichtlinien: Cert und LDAP. Weitere Informationen finden Sie in Ihrer Version von Access Gateway

Enterprise Edition (nur 9.x) oder unter Access Gateway 10 in den eDocs und suchen Sie nach
— Configuring Client Certificate Authentication

1. Erstellen Sie eine Sitzungsrichtlinie auf dem Access Gateway, um eingehende XenApp-Verbindungen von Receiver
zuzulassen, und geben Sie den Speicherort der neu erstellten XenApp Services-Site an.
e Erstellen Sie eine neue Sitzungsrichtlinie, mit der Sie angeben, dass die Verbindung von Receiver fir Mobilgerate ist.
Konfigurieren Sie bei der Erstellung der Sitzungsrichtlinie den folgenden Ausdruck und wdhlen Sie Match All Expressions
als Operator aus:

REQHTTPHEADER User-Agent CONTAINS CitrixReceiver

Configure Access Gateway Virtual Server X
MName* your-server-name IP Address | 192.168.1.1 |
Protocol® |SSL - Port™

Range Max Users |0 |

®) SmartAccess Mode () Basic Mode [ AppFlow Logging [] Down state flush Double Hop

Cart\ﬁ:ates] Authentication I Bookmarks  Policies I Intranet Applications I IntranetIPsw Published Apphcatlons] Advanced ]

a Traffic Cl Auditing “® Pre-authentication \:5 Clientless fj Cache =@ Responder (5 Rewrite (Request) ~ ‘
Priority | Policy Name |Expression [Profie

80 [receiver * |REQ.HTTP.HEADER User-Agent CONTAINS CitrixReceiver receiver
avw

Details : receiver & Find
Request Profile: receiver Rule: REQ.HTTP.HEADER User-Agent CONTAINS CitrixReceiver

Ea Insert Policy a Unbind Policy u Regenerate Priorities E’] Modify Policy ‘

Comments

@ uep

e Stellen Sie in der zugeordneten Profilkonfiguration fr die Sitzungsrichtlinie auf der Registerkarte Security den Eintrag
Default Authorization auf Allow.
Wenn dies auf der Registerkarte Published Applications keine globale Einstellung ist (das Kontrollkdstchen Override
Global ist aktiviert), stellen Sie sicher, dass das Feld ICA-Proxy auf OFF eingestellt ist.

Geben Sie im Feld fir die Webinterface-Adresse die URL mit der Datei configxml fUr die XenApp Services-Site ein, die
Gerdtebenutzer verwenden, beispielsweise http://XenAppServerName/Citrix/PNAgent/configxml oder
http://XenAppServerName/BenutzerdefinierterPfad/configxml.

Binden Sie die Sitzungsrichtlinie an den virtuellen Server.

Erstellen Sie Authentifizierungsrichtlinien fr Cert und LDAP.

Binden Sie die Authentifizierungsrichtlinien an den virtuellen Server.

Konfigurieren Sie den virtuellen Server so, dass Clientzertifikate im SSL-Handshake angefordert werden. Offnen Sie
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dafir auf der Registerkarte Certificate die Option SSL-Parameters und stellen Sie fur die Clientauthentifizierung Client
Certificate auf Mandatory.

Wichtig: Wenn das auf dem Access Gateway verwendete Serverzertifikat Teil einer Zertifikatskette ist (mit einem
Zwischenzertifikat), missen Sie sicherstellen, dass die Zwischenzertifikate auch richtig auf dem Access Gateway
installiert werden. Weitere Informationen zur Installation von Zertifikaten finden Sie in der Access Gateway-
Dokumentation.

Konfigurieren des mobilen Gerats fir die Receiver-Anwendung

Wenn die Clientzertifikatauthentifizierung in Access Gateway aktiviert ist, werden Benutzer basierend auf bestimmten
Attributen des Clientzertifikats authentifiziert. Nachdem die Authentifizierung erfolgreich abgeschlossen ist, werden der
Benutzername oder der Benutzer- und Gruppenname des Benutzers aus dem Zertifikat extrahiert und alle fir den Benutzer
angegebenen Richtlinien angewendet.

1. Offnen Sie in Receiver das Konto und geben Sie im Feld Server den entsprechenden FQDN des Access Gateway-Servers
ein, z. B. GatewayClientCertificateServer.organization.com. Receiver erkennt automatisch, dass das Clientzertifikat
bendtigt wird.

2. Benutzer kdnnen entweder ein neues Zertifikat installieren oder eines aus der Liste der bereits installierten Zertifikate
auswdhlen. Fur die iOS-Clientzertifikatauthentifizierung muss das Zertifikat heruntergeladen und nur von der Receiver-
Anwendung installiert werden.

3. Nach der Auswahl eines gultigen Zertifikats wird im Feld fir den Benutzernamen auf dem Anmeldebildschirm der
Benutzername vom Zertifikat angezeigt; Benutzer geben die restlichen Angaben ein, u. a. Kennwort und Domane fir die
Domanenauthentifizierung.

4. Wenn die Clientzertifikatauthentifizierung optional ist, kdnnen Benutzer die Zertifikatauswahl Gberspringen, wenn sie
auf der Zertifikatseite auf Back klicken. In diesem Fall stellt Receiver die Verbindung her und zeigt dem Benutzer einen
Anmeldebildschirm.

5. Nachdem Benutzer die Erstanmeldung abgeschlossen haben, kdnnen Sie Anwendungen ohne erneute Angabe des
Zertifikats starten. Receiver speichert das Zertifikat fir das Konto und verwendet es automatisch fir weitere
Anmeldungen.
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Konfigurieren von Secure Gateway

Apr13,2015
Konfigurieren der XenApp Services-Site

Wichtig:

e Secure Gateway 3.x wird von Receiver fiir iOS mit XenApp Services-Sites unterstiitzt.

e Secure Gateway 3.x wird von Receiver firiOS mit XenApp Web-Sites unterstitzt.

e Nur einstufige Authentifizierung wird fr XenApp Services-Sites unterstiitzt; einstufige und zweistufige Authentifizierung
werden fUr XenApp Web-Sites unterst(tzt.

e Sie missen Webinterface 5.4 verwenden, das von allen integrierten Browsern unterst(itzt wird.

Installieren und konfigurieren Sie Secure Gateway fir die Verwendung mit dem Webinterface, bevor Sie mit dieser
Konfiguration beginnen. Sie kénnen diese Anweisungen an ihre spezifische Umgebung anpassen.

Wenn Sie eine Secure Gateway-Verbindung verwenden, konfigurieren Sie keine Citrix Access Gateway-Einstellungen auf
dem Receiver.

Receiver fir Mobilgerdate ruft Gber eine XenApp Services-Site (friiher Program Neighborhood Agent-Site) Informationen
Uber die Anwendungen ab, fUr die ein Benutzer berechtigt ist und bietet sie Receiver an, der auf dem Gerdt ausgefuhrt wird.
Dies gleicht der Weise, wie das Webinterface fir traditionelle SSL-basierte XenApp-Verbindungen, fir die ein Access
Gateway konfiguriert werden kann, verwendet wird. Diese Konfiguration ist in XenApp Services-Sites integriert, die auf
einem Server mit dem Webinterface 5.x ausgefihrt werden.

Konfigurieren Sie die XenApp Services-Site, um Verbindungen von einer Secure Gateway-Verbindung zu untersttzen.

1. Wahlen Sie in der XenApp Services-Site Sicheren Clientzugriff verwalten > Einstellungen fur sicheren Clientzugriff
verwalten.

2. Andern Sie die Zugriffsmethode zu Gateway: direkt.

3. Geben Sie den FQDN von Secure Gateway ein.

4. Geben Sie die Secure Ticket Authority (STA)-Informationen ein.
Hinweis: Citrix empfiehlt, fir Secure Gateway den Citrix Standardpfad fir diese Site zu verwenden
(http://XenAppServername/Citrix/PNAgent). Mit dem Standardpfad kénnen Benutzer den FQDN von Secure Gateway
angeben, zu dem Sie eine Verbindung herstellen, anstatt des vollstandigen Pfads zu der Datei config.xml, die sich auf der
XenApp Services-Site befindet (z. B. http://XenAppServername/BenutzerdefinierterPfad/config.xml).

Konfigurieren von Secure Gateway

1. Verwenden Sie den Secure Gateway-Konfigurationsassistenten, um Secure Gateway fir die Verwendung mit dem Server
im sicheren Netzwerk, der die XenApp Services-Site hostet, zu konfigurieren. Nachdem Sie die Option Indirect ausgewahlt
haben, geben Sie den FQDN-Pfad Ihres Secure Gateway-Servers ein und setzen Sie den Assistenten fort.

2. Testen Sie eine Verbindung von einem Benutzergerat aus, umsicherzustellen, dass Netzwerk und Zertifikatzuteilung far
Secure Gateway richtig konfiguriert sind.

Konfigurieren des mobilen Gerats fur die Receiver-Anwendung

1. Offnen Sie die Kontoeinstellungen und geben Sie im Adressfeld denselben FQDN Ihres Secure Gateway-Servers ein:
e Wenn Sie die XenApp Services-Site mit dem Standardpfad (/Citrix/PNAgent) erstellt haben, geben Sie den Secure
Gateway-FQDN ein: SecureGatewayFQDN.Unternehmen.com.
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e \Wenn Sie den Pfad der XenApp Services-Site angepasst haben, geben Sie den volistandigen Pfad zur Datei config.xml
an, z. B.: SecureGatewayFQDN.Unternehmen.com/BenutzerdefinierterPfad/configxml.
2. Deaktivieren Sie in den Citrix Access Gateway-Einstellungen Access Gateway.
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Konfigurieren von Access Gateway Enterprise Edition

Apr13,2015
Wichtig:

Access Gateway Enterprise Edition 9.x und 10.x werden von Receiver fiir iOS mit XenApp Services-Sites oder im
Legacymodus auf StoreFront-Servern unterstiitzt.

Access Gateway Enterprise Edition 9.x und 10.x werden von Receiver fiir iOS mit XenApp Web-Sites unterstitzt.
Receiver fir Web wird von Receiver fir iOS nicht unterstitzt.

Access Gateway Enterprise Edition 9.x und 10.x werden von Receiver fUr iOS fir den Zugriff auf StoreFront-Stores
unterstutzt.

Sowohl Einquellen- als auch Zweiquellenauthentifizierung wird fir Webinterface-Sites und StoreFront unterstitzt.

Sie missen Webinterface 5.4 verwenden, das von allen integrierten Browsern unterst(itzt wird.

Sie kdnnen mehrere Sitzungsrichtlinien auf demselben virtuellen Server erstellen, abhdngig vom Typ der Verbindung (z. B.
ICA, CVPN oder VPN) und vom Typ von Receiver (Web Receiver oder lokal installierte Receiver-Instanzen). Alle Richtlinien
kdnnen auf einemyvirtuellen Server erstellt werden.

Wenn Benutzer Konten in Receiver erstellen, soliten Sie die Kontoanmeldeinformationen, z. b. die E-Mail-Adresse oder
den entsprechenden FQDN des Access Gateway-Servers eingeben. Wenn die Verbindung beispielsweise bei der
Verwendung des Standardpfads fehlschldgt, soliten Benutzer den vollstandigen Pfad zum Access Gateway-Server
eingeben.

Damit Remotebenutzer sich Uber Access Gateway mit der CloudGateway-Bereitstellung verbinden kénnen, kénnen Sie
Access Gateway fir StoreFront konfigurieren. Die Methode fir das Aktivieren des Zugriffs hangt von der in der
Bereitstellung verwendeten CloudGateway-Edition ab:

Wenn Sie CloudGateway Express im Netzwerk bereitstellen, lassen Sie Verbindungen von internen oder
Remotebenutzern mit StoreFront Uber Access Gateway zu, indem Sie Access Gateway und StoreFront integrieren. In
dieser Bereitstellung verbinden sich Benutzer mit StoreFront und greifen auf von XenApp veréffentliche Anwendungen
und auf von XenDesktop virtualisierte Desktops zu. Benutzer stellen eine Verbindung tber Citrix Receiver her.

Weitere Informationen zur Konfiguration dieser Verbindungen finden Sie unter Integrating Access Gateway with
CloudGateway und den anderen Themen unter dem Knoten in den eDocs.

Weitere Informationen zu den Einstellungen, die fir Receiver fiir Mobilgerdte benétigt werden, finden Sie in den folgenden
Themen:

Erstellen des Sitzungsprofils fir Receiver fir CloudGateway Enterprise

Erstellen des Sitzungsprofils fur Receiver fir CloudGateway Express

Konfigurieren von benutzerdefinierten clientlosen Zugriffsrichtlinien fiir Receiver

Configuring Secure Browse in Access Gateway (nur iOS-Gerdte, wird nicht fir Android-Gerate bendtigt)
Zugriff von Mobilgeraten

MDX Toolkit ftir mobile Apps

Damit Remotebenutzer sich (iber Access Gateway mit der Webinterface-Bereitstellung verbinden kénnen, missen Sie
Access Gateway fir das Webinterface konfigurieren, wie unter Configuring Access Gateway Enterprise Edition to
Communicate with the Web Interface und den Unterabschnitten in den Citrix eDocs beschrieben.
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Konfigurieren des Webinterface

Apr13,2015
Konfigurieren der Webinterface-Site

Benutzer mit iPhone- und iPad-Gerdten kdnnen Anwendungen Uber lhre Webinterface-Site und den integrierten Safari-
Browser auf dem Mobilgerdt starten. Konfigurieren Sie die Webinterface-Site genauso wie fiir andere XenApp-
Anwendungen. Wenn keine XenApp Services-Site fiir das Mobilgerat konfiguriert ist, verwendet Receiver automatisch die
Webinterface-Site. Eine spezielle Konfiguration fir Mobilgerate ist nicht erforderlich.

Das Webinterface 5.x wird vom integrierten Safari-Browser untersttzt.
Starten von Anwendungen auf dem iOS-Gerdat

Benutzer kénnen sich vom Mobilgerdt mit Ihren normalen Anmeldeinformationen und dem Kennwort an der Webinterface-
Site anmelden.
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Manuelles Konfigurieren von Konten

Apr13,2015

Wenn Receiver eine Verbindung mit einem Access Gateway herstellt, sucht Receiver im Allgemeinen nach der
Authentifizierung eine XenApp Services-Site oder XenApp Web-Site. Wenn keine Site erkannt wird, zeigt Receiver einen
Fehler an. Konfigurieren Sie ein Konto manuell, um diese Situation zu vermeiden, damit Receiver eine Verbindung mit Access
Gateway herstellen kann.

Manuelles Konfigurieren von Konten

1. Tippen Sie oben rechts auf das Symbol Konten und tippen Sie dann auf dem Bildschirm Konten auf das Pluszeichen (+).
Der Bildschirm Neues Konto wird angezeigt.

2. Tippen Sie unten links auf dem Bildschirm auf das Symbol links neben Optionen und tippen Sie dann auf Manuelles Setup.
Zusatzliche Felder werden auf dem Bildschirm angezeigt.

3. Geben Sie im Feld Adresse die sichere URL der Site oder des Access Gateways an, zu der bzw. dem Sie eine Verbindung
herstellen méchten (z. B. agee.mycompany.com).

4. Wahlen Sie eine der folgenden Verbindungsoptionen. Die restlichen Felder auf dem Bildschirm werden abhdngig der
Auswahl geandert.

e \Webinterface: Bei Auswahl zeigt Receiver eine XenApp-Website an, die einem Webbrowser dhnelt. Dies wird auch
Webansicht genannt.

e XenApp Services: Bei Auswahl sucht Receiver eine bestimmte XenApp Services-Site, fir die eine Authentifizierung tber
Access Gateway nicht konfiguriert ist. Geben Sie fir die zusdtzlichen Optionen, die auf diesem Bildschirm angezeigt
werden, die Anmeldeinformationen fUr die Site an.

e http://: Bei mehreren Stores wird eine Liste angezeigt und der Benutzer kann den Store auswahlen, der hinzugefigt
wird.

e http:///citrix/: Der StoreFront-Store wird hinzugefgt.

e http:///citrix/PnAgent/configxml: Der Standard-PNAgent-Legacystore wird hinzugefgt.

e http:///citrix//PnAgent/configxml: Der PNAgent-Legacystore, der zugeordnet ist, wird hinzugefiigt.

e Access Gateway: Bei Auswahl stellt Receiver eine Verbindung mit einer XenApp Services-Site Uber einen bestimmten
Access Gateway her. Wahlen Sie in den zusdtzlichen Optionen auf diesem Bildschirm die Serveredition und die
Anmeldeinformationen aus, einschlieRlich des ggf. erforderlichen Sicherheitstokens fr die Authentifizierung.

5. Verwenden Sie fir die Zertifikatssicherheit die Einstellung im Feld Zertifikatwarnungen ignorieren und legen Sie fest, ob
eine Verbindung mit dem Server hergestellt wird, selbst wenn das Zertifikat ungltig, selbstsigniert oder abgelaufen ist.
Die Standardeinstellung ist Aus.

Wichtig: Wenn Sie diese Option nicht aktivieren, stellen Sie sicher, dass Sie eine Verbindung mit dem richtigen Server

herstellen. Citrix empfiehlt dringend, dass alle Server ein gliltiges Zertifikat haben, um Benutzergerdte vor

Onlinesicherheitsangriffen zu schitzen. Ein sicherer Server verwendet ein SSL-Zertifikat, das von einer

Zertifizierungsstelle ausgestellt wurde. Citrix unterstiitzt keine selbstsignierten Zertifikate und empfiehlt, dass die

Zertifikatsicherheit nicht ausgelassen wird.

6. Tippen Sie auf Speichern.

7. Geben Sie den Benutzernamen und das Kennwort (oder das Token, wenn Sie die zweistufige Authentifizierung
ausgewahlt haben) ein und tippen Sie dann auf Anmelden. Der Citrix Receiver-Bildschirm wird angezeigt, von dem Sie auf
die Desktops zugreifen und die Anwendungen hinzufiigen und 6ffnen kénnen.
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Bereitstellen von RSA SecurlD-Authentifizierung far
I0S-Gerate

Aug 12,2015
RSA SecurlD-Authentifizierung fir Citrix Receiver wird fr Secure Gateway-Konfigurationen (nur Gber das Webinterface) und

alle NetScaler Gateway-Konfigurationen unterst(tzt.
Weitere Informationen zur Konfiguration der RSA SecurlD-Authentifizierung bei NetScaler Gateway finden Sie unter:

e Konfigurieren von RSA SecurlD-Authentifizierung auf NetScaler Gateway 11.0
e Konfigurieren von RSA SecurlD-Authentifizierung auf NetScaler Gateway 10.5
e Konfigurieren von RSA SecurlD-Authentifizierung auf NetScaler Gateway 10.1

Fiir den Softwaretoken auf Receiver benétigtes URL-Schema: Der RSA SecurlD-Softwaretoken, der von Receiver
verwendet wird, registriert nur das URL-Schema com.citrix.securid.

Wenn Benutzer die Citrix Receiver-Anwendung und die RSA SecurlD-Anwendung auf dem iOS-Gerdt installiert haben,
missen Benutzer das URL-Schema "com.citrix.securid" auswahlen, um den RSA SecurlD-Softwareauthentifikator
(Softwaretoken) in Receiver auf den Geraten zu installieren.

Importieren eines RSA SecurID-Softwaretokens in Citrix Receiver

Fir die Verwendung eines RSA-Softwaretokens mit Citrix Receiver missen Benutzer folgende Schritte ausfihren.

Die Richtlinie fir die PIN-Lange, den Typ der PIN (nur nummerisch, alphanumerisch) und die Einschrankungen fir die PIN-
Wiederverwendung werden auf dem RSA-Verwaltungsserver festgelegt.

Die Benutzer miissen dies nur einmal ausfiihren. Nach der Authentifizierung am RSA-Server. Nach der Uberpriifung der PINs
werden sie auch am StoreFront-Server authentifiziert, und er zeigt verftigbare veréffentlichte Anwendungen und Desktops
an.

Verwenden eines RSA-Softwaretokens mit Citrix Receiver
1. Importieren Sie den RSA-Softwaretoken, den lhre Organisation bereitgestellt hat.

Wahlen Sie in der E-Mail mit der angehdngten SecurlD-Datei In Receiver 6ffnen als Importzielort aus.
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Nach dem Import des Softwaretokens wird Citrix Receiver automatisch gedffnet.

2. Falls Ihre Organisation ein Kennwort fur den Abschluss des Imports bereitgestellt hat, geben Sie das bereitgestellte
Kennwort ein und klicken Sie auf OK.

Imngoet Toaen
Pl enber ike passaond prowided by
yasrhain dask

Nach dem Klicken auf OK gibt eine Meldung den erfolgreichen Import des Tokens an.
3. SchlielRen Sie die Importmeldung und klicken Sie in Citrix Receiver auf Konto hinzufiigen.

e Geben Sie die URL des von der Organisation bereitgestellten Stores ein.
e Klicken Sie auf Weiter.
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4. Auf dem Anmeldebildschirm:

Geben Sie Ihre Anmeldeinformationen ein: Benutzername, Kennwort und Domdne (z. B. Beispiel.com).

Geben Sie im Feld "PIN" 0000 ein, wenn Ihnen keine andere Standard-PIN bereitgestellt wurde. (Die PIN 0000 ist ein
RSA-Standard; Ihre Organisation hat sie ggf. geandert, um eigene Sicherheitsrichtlinien einzuhalten.)

Klicken Sie oben links auf Anmelden.

Log On 8 Gtz Recuiver

5. Nach demKlicken auf die Schaltflache "Anmelden" werden Sie zum Erstellen einer neuen PIN aufgefordert.

Geben Sie eine PIN mit 4 bis 8 Stellen ein und klicken Sie auf OK.

6. Sie missen die neue PIN dann bestatigen. Geben Sie Ihre PIN erneut ein und klicken Sie auf OK.
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Nach dem Klicken Auf "OK" kdnnen Sie auf die Apps und Desktops zugreifen.

Unterstitzung fur den Modus "Ndchstes Token"

Wenn Sie Access Gateway fir die RSA SecurlD-Authentifizierung konfigurieren, unterstitzt Receiver den Modus "Ndchster
Token". Wenn dieses Feature aktiviert ist und ein Benutzer drei (Standardwert) falsche Kennwérter eingibt, fordert das
Access Gateway Plug-In den Benutzer auf, so lange mit der Anmeldung zu warten, bis das nachste Token aktiv ist. Der RSA-
Server kann so konfiguriert werden, dass das Konto eines Benutzers, der sich zu oft mit einem falschen Kennwort anmeldet,
deaktiviert wird.
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Bereitstellen von Zugriffsinformationen fir
Endbenutzer von iOS-Geraten

Jun 26,2013

Sie missen den Benutzern die Receiver-Kontoinformationen bereitstellen, die fir den Zugriff auf die gehosteten
Anwendungen, Desktops und Daten bendtigt werden. Sie kdnnen diese Informationen folgendermafen bereitstellen:
e Konfigurieren der e-mail-basierten Kontenermittlung

e Bereitstellen einer Provisioningdatei fir Benutzer

e Bereitstellen einer automatisch erstellten Setup-URL fir Benutzer

e Benutzerseitige manuelle Eingabe der bereitgestellten Informationen

Konfigurieren der e-mail-basierten Kontenermittliung

Sie kdnnen Receiver fUr die e-mail-basierte Kontenermittlung konfigurieren. Nach der Konfiguration geben Benutzer ihre E-
Mail-Adresse statt einer Server-URL wahrend der Erstinstallation und -konfiguration von Receiver ein. Receiver ermittelt den
Access Gateway- oder StoreFront-Server oder das virtuelle AppController-Gerdt, der bzw. das der E-Mail-Adresse
zugeordnet ist, auf der Basis von DNS-Dienstdatensdtzen und fordert die Benutzer zur Anmeldung auf, sodass sie auf ihre
gehosteten Anwendungen, Desktops und Daten zugreifen kénnen.

Hinweis: Die e-mail-basierte Kontenermittlung wird nicht unterstitzt, wenn Receiver eine Verbindung zu einer
Webinterface-Bereitstellung herstelit.

Weitere Informationen zur Konfiguration des DNS-Servers fir die e-mail-basierte Kontenermittlung finden Sie unter
Konfigurieren der e-mail-basierten Kontenermittlung in der StoreFront-Dokumentation.

Weitere Informationen zur Konfiguration von Access Gateway, sodass Benutzerverbindungen angenommen werden und die
e-mail-basierte Ermittlung der StoreFront- oder Access Gateway-URL durchgefthrt wird, finden Sie unter Connecting to
StoreFront by Using Email-Based Discovery in der Access Gateway-Dokumentation.

Bereitstellen einer Provisioningdatei fr Benutzer

Sie kdnnen mit StoreFront ein Provisioningdateien erstellen, die Verbindungsdetails fir Konten enthalten. Sie stellen diese
Dateien den Benutzern zur Verfligung, damit sie Receiver automatisch konfigurieren kdnnen. Nach der Receiver-Installation
6ffnen Benutzer die CR-Datei auf dem Gerdt, um Receiver zu konfigurieren. Wenn Sie Receiver fir Web-Sites konfigurieren,
kdnnen Benutzer Receiver-Provisioningdateien auch von diesen Seiten abrufen.

Weitere Informationen finden Sie in der Dokumentation fir StoreFront.

Bereitstellen einer automatisch erstellten Setup-URL fir Benutzer

Sie kdnnen Receiver fir Mobilgerdte mit Generierungsprogramm fir die Setup-URL konfigurieren. Nach der Installation von
Receiver klicken Benutzer auf die URL, um ihr Konto zu konfigurieren und auf die Ressourcen zuzugreifen. Konfigurieren Sie
mit diesem Hilfsprogramm Einstellungen fir Konten und E-Mail oder stellen Sie diese Informationen allen Benutzern
gleichzeitig zur Verfigung.

Weitere Informationen finden Sie unter Automatisches Konfigurieren von Mobilgeraten.

Bereitstellen der manuell einzugebenden Kontoinformationen fir Benutzer

Wenn Sie den Benutzern Kontoangaben fir die manuelle Eingabe bereitstellen, stellen Sie sicher, dass die folgenden
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Informationen bereitgestelit werden, damit die Benutzer erfolgreich eine Verbindung zu den gehosteten Anwendungen und

Desktops herstellen kénnen:

e Die StoreFront-URL oder die XenApp Services-Site, z. B.: servername.company.com.

e Stellen Sie fr den Zugriff mit Access Gateway die Access Gateway-Adresse und die erforderliche
Authentifizierungsmethode bereit.
Weitere Informationen zur Konfiguration von Access Gateway oder Secure Gateway finden Sie in der Dokumentation
flr Access Gateway oder XenApp (flr Secure Gateway).

Wenn ein Benutzer Angaben fir ein neues Konto macht, versucht Receiver, die Verbindung zu Gberprtifen. Wenn die
Verbindung hergestellt werden kann, fordert Receiver den Benutzer auf, sich an dem Konto anzumelden.

Sitzungsfreigabe

Wenn sich Benutzer auf demiPad von einem Receiver-Konto abmelden und noch Verbindungen mit Anwendungen oder

Desktops bestehen, kdnnen sie die Verbindung trennen oder sich abmelden:

e Trennen: Abmelden vomKonto; die auf dem Server ausgefiihrten Windows-Anwendungen oder Desktops werden nicht
heruntergefahren. Der Benutzer kann dann ein anderes Gerat starten, Receiver 6ffnen und sich mit demletzten Zustand
wiederverbinden, bevor er die Verbindung mit demiPad trennt. Mit dieser Option kdnnen sich Benutzer von einem Gerdt
mit einem anderen Gerdt wiederverbinden und in den ausgefthrten Anwendungen weiterarbeiten.

e Abmelden: Abmelden vom Konto, die Windows-Anwendung wird geschlossen das Konto wird vom XenApp- oder
XenDesktop-Server abgemeldet. Mit dieser Option kdnnen Benutzer die Verbindung mit dem Server trennen und das
Konto abmelden. Wenn sie Receiver erneut starten, wird er im Standardzustand gedffnet.
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Automatisches Konfigurieren von Mobilgeraten

Apr13,2015

Administratoren oder Benutzer kdnnen mit dem Citrix Mobile Receiver Setup URL Generator auf einem PC oder Mac die
Konfiguration von Citrix Receiver fir Mobilgerate vereinfachen. Konfigurieren Sie mit diesem Dienstprogramm die
Einstellungen fir XenApp-Konten und senden Sie die Konfigurationen per E-Mail gleichzeitig an viele Gerate.

Da der Benutzer den Benutzernamen und das Kennwort eingibt, werden nur der Servername, die Serveradresse, der
Domdnenname und die Access Gateway-Informationen fir die Konfiguration benétigt.

1. Offnen Sie den URL-Generator von Mobile Receiver Setup auf einem PC oder MAC (iber
http://community.citrix.com/MobileReceiverSetupUriGenerator/.
2. Geben Sie im Feld Account Description den Namen des Kontos ein, z. B. die Gruppe oder Abteilung (Produktion oder
Vertrieb).
3. Geben Sie im Feld Server Address die Adresse der XenApp-Serverfarm ein, z. B. gateway.meineServerfarm.net.
4. Geben Sie fir Domain den Domdnennamen der Serverfarm ein, mit der sich die Benutzer verbinden.
5. Aktivieren Sie das Kontrollkdstchen Use Gateway, um eine Access Gateway-Konfiguration zu erméglichen.
1. Wahlen Sie unter Gateway type die Access Gateway-Edition, die in der Serverfarm bereitgestellt ist, mit der sich die
Benutzer verbinden. (Wenden Sie sich an IThren Administrator, wenn Sie die richtige Edition nicht kennen.)
2. Wahlen Sie unter Gateway Authentication Type die Authentifizierungsmethode aus, die in der Infrastruktur
verwendet wird.
6. Klicken Sie auf Generate URL.
7. Klicken Sie in Your Result auf configuration link und kopieren Sie den erstellten Link.

Senden Sie den Link direkt per E-Mail an Mobilgerdte, damit Benutzer die Konfiguration des Kontos fir Receiver auf dem
Gerdt abschlieRen kdnnen.

Wichtig: Bei einigen BlackBerry-Gerdten muss eine Nur-Text-E-Mail verwendet werden, um die vorkonfigurierte URL richtig
Receiver zuzuordnen. Die URL sollte aus diesem Grund immer in einer Nur-Text-E-Mail an BlackBerry-Benutzer gesendet
werden.
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Speichern von Kennwaortern

Mar 22,2013

In der Webinterface Management Console kdnnen Sie die XenApp-Authentifizierungsmethode konfigurieren, damit
Benutzer ihre Kennworter speichern kdnnen. Wenn Sie das Benutzerkonto konfigurieren, wird das verschlisselte Kennwort
gespeichert, bis der Benutzer das erste Mal eine Verbindung herstellt.

e \Wenn Sie das Speichern des Kennworts aktivieren, speichert Receiver das Kennwort fir zukiinftige Anmeldungen auf
dem Gerat und fordert nicht zur Kennworteingabe auf, wenn Benutzer eine Verbindung zu Anwendungen herstellen.
Hinweis: Das Kennwort wird nur gespeichert, wenn Benutzer beim Erstellen eines Konto ein Kennwort eingeben. Wenn
kein Kennwort fir das Konto eingegeben wird, wird kein Kennwort gespeichert, unabhangig von der Servereinstellung.

e Wenn Sie das Speichern des Kennworts deaktivieren (Standardeinstellung), fordert Receiver Benutzer jedes Mal zur
Kennworteingabe auf, wenn sie eine Verbindung herstellen.

Hinweis: Flr StoreFront-Verbindungen kdnnen Kennworter nicht gespeichert werden.
Uberschreiben der Kennwortspeicherung

Wenn der Server Kennw@rter speichert, kdnnen Benutzer, die eine Kennworteingabe bei der Anmeldung bevorzugen, das
Speichern des Kennworts Uberschreiben:

e Machen Sie beim Erstellen des Kontos keine Eingabe in das Feld "Kennwort".
e Ldschen Sie beim Bearbeiten eines Kontos das Kennwort und speichern Sie das Konto.
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Ausprobieren der Demo-Site

Oct 30,2012
Wenn Benutzer Citrix Receiver zum ersten Mal starten, kdnnen sie auf der Willkommenseite ein Demokonto in der Citrix
Cloud starten.

Benutzer schlieRen die Kontoregistrierung durch Eingabe der Namen und E-Mail-Adressen ab (die E-Mail-Adressen werden
auf einigen Gerdten automatisch ausgefllit). Die Demo-Site ist bereits mit veréffentlichten Anwendungen konfiguriert und
Benutzer kénnen Citrix Receiver sofort ausprobieren.

Benutzer kénnen ihre Konten in Receiver hinzuftigen, dndern und entfernen.
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Problembehandlung

Dec08, 2014
Getrennte Sitzungen

Benutzer kénnen eine Receiver-Sitzung wie folgt trennen (kein Abmelden):
e Dricken der Home-Taste auf dem Mobilgerat.
e Tippen auf Home oder Wechseln im Dropdownmen( der App.

Die Sitzung bleibt im getrennten Zustand. Benutzer kdnnen sich mit dieser Sitzung spater wieder verbinden. Administratoren
kdnnen aber auch sicherstellen, dass getrennte Sitzungen nach einem bestimmten Zeitraum deaktiviert werden. Hierf Ur
konfigurieren Sie ein Sitzungstimeout fir die ICA-tcp-Verbindung in der Konfiguration des Remotedesktop-
Sitzungsserverhosts (friher "Terminaldienstekonfiguration" genannt). Weitere Informationen zur Konfiguration von
Remotedesktopdiensten (friiher "Terminaldienste” genannt) finden Sie in der Produktdokumentation fir Microsoft
Windows Server.

Probleme mit numerischen Tasten in Anwendungen

Wenn Benutzer feststellen, dass numerische Tasten in veroffentlichten Anwendungen nicht richtig funktionieren, kdnnen
Sie die Unicode-Tastatur in Receiver deaktivieren. Tippen Sie hierflr auf der Registerkarte Einstellungen auf
Tastaturoptionen und stellen Sie den Schalter fir Unicode-Tastatur verwenden auf Aus.

Verlust der HDX-Audioqualitat von XenDesktop

Von XenDesktop kann die Qualitat von HDX-Audio zu Receiver fir iOS verringert sein, wenn Audio und Video verwendet
wird. Das Problem tritt auf, wenn die XenDesktop-HDX-Richtlinien die Audiodatenmenge mit den Videodaten nicht
handhaben kénnen. Empfehlungen zum Erstellen von Richtlinien fir eine verbesserte Audioqualitdt finden Sie unter
http://support.citrix.com/article/ctx123543.

Demo-Konten sind in der Citrix Cloud verftgbar

Benutzer, die kein Konto haben, kdnnen zu Demonstrationszwecken auf der Citrix Cloud-Demosite unter
http://citrixcloud.net/ ein Benutzerkonto erstellen.

Citrix Cloud gibt Benutzern die Mdglichkeit, die Leistung von Citrix Losungen zu sehen, ohne dass eine eigene Umgebung
eingerichtet und konfiguriert werden muss. In der Citrix Cloud-Demoumgebung werden zahlreiche wichtige Citrix Lésungen,
unter anderem XenServer, XenApp, NetScaler und Access Gateway, verwendet.

In dieser Demoumgebung werden jedoch keine Daten gespeichert und wenn Sie die Verbindung trennen, kénnen Sie sich u.
U. nicht wieder an der Sitzung anmelden.

Abgelaufene Kennworter

Receiver unterstiitzt das benutzerseitige Andern abgelaufener Kennwérter. Benutzer werden zur Eingabe der benétigten
Informationen aufgefordert.

Langsame Verbindungen

Wenn die Verbindung mit der XenApp Services-Site langsamist oder Probleme wie fehlende Programmsymbole oder
Meldungen zu "Protokolltreiberfehler" auftreten, kénnen Sie als Workaround auf dem XenApp-Server und Citrix Secure
Gateway oder dem Webinterface-Server die folgenden Citrix PV-Ethernetadapter-Eigenschaften fir die Netzwerkkarte
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deaktivieren (alle Eigenschaften sind standardmdRig aktiviert):
Large Send Offload

Offload IP Checksum

Offload TCP Checksum

Offload UDP Checksum

Ein Serverneustart ist nicht erforderlich. Dieser Workaround gilt fir Windows Server 2003 und 2008 (32 Bit). Bei Windows
Server 2008 R2 tritt das Problem nicht auf.

Eine Verbindung mit einem Proxy wird nicht unterstitzt
Receiver kann keine Verbindung mit Netzwerken mit WiFi oder LAN-Proxies herstellen.
Anwendungen werden ggf. in verschiedenen Sitzungen geo6ffnet

Dieses serverseitige Problem kann auftreten, wenn die Anwendungsfreigabe aktiviert ist. Dies ist ein zeitweiliges Problem
und es gibt keinen Workaround.
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