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Info zu XenApp 7.5 und XenDesktop 7.5
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In diesem Release teilen sich XenApp und XenDesktop eine einheitliche Architektur und Verwaltung. XenApp ist eine L&sung
zur Anwendungs- und Desktopvirtualisierung, mit der Windows-Anwendungen als sicherer mobiler Dienst auf beliebige
Gerdte in jedem Netzwerk geliefert werden. Die Bedienung per Toucheingabe wirkt bei solchen Anwendungen systemeigen.
XenDesktop liefert Windows-Anwendungen und Desktops in Form eines sicheren mobilen Dienstes auf beliebige Gerdte
Uber jedes Netzwerk und vermeidet dabei die Kosten und Komplexitdten der konventionellen PC-Verwaltung.

Dieses Dokument enthdlt Informationen Gber die neuen Komponenten und Features in diesem Release.

Hinweis: Die Verflgbarkeit einiger Features hangt von Ihrer Produktedition und Ihren Lizenzen ab. Weitere Informationen
zu den Features der einzelnen Editionen finden Sie auf dieser Produktwebseite.

Lesen Sie die Systemanforderungen und die Liste der bekannten Probleme in diesem Dokument sorgfdltig durch, bevor Sie
mit der Planung beginnen.

Weitere Informationen Uber unterstiitzte Sprachen finden Sie unter CTX119253.

Neuin XenApp 7.5

e XenApp auf Basis von FlexCast Management Architecture: Dieses Release von XenApp basiert auf der FlexCast
Management Architecture (FMA), die in XenDesktop 7.5 verwendet wird. Daher bietet XenApp viele Features, die auch in
XenDesktop verfiigbar sind, z. B.:

e Plattformunterstitzung fur die Anwendungsbereitstellung, Mobilitat, Dienste, flexible Bereitstellung und
Cloudverwaltung

e Maoglichkeit der Verwendung von Citrix HDX-Technologien fir eine bessere Benutzererfahrung bei einer Vielzahl von
Gerdten und Netzwerken

e FEine einzelne Verwaltungskonsole (Citrix Studio) zum Bereitstellen von Anwendungen und Desktops fir die Cloud- und
lokale Infrastruktur

e Eine neu gestaltete Konsole zur Uberwachung und Problembehandlung (Citrix Director) mit integrierten EdgeSight -
Features

Informationen zu den Auswirkungen der Migration zur FMA bei diesem Release von XenApp finden Sie unter

Unterschiede zwischen XenApp 7.5 und friiheren XenApp-Versionen.

Hinweis: Da sich die Architektur bei diesem Release von der friherer XenApp-Releases unterscheidet, kénnen Sie kein
Upgrade von friiheren XenApp-Releases auf dieses Release durchfihren.

e Cloudbereitstellungen: Dieses Release bietet die Mdglichkeit der Hybridcloudbereitstellung unter Amazon Web Services
(AWS) oder in einer beliebigen anderen mit CloudPlatform betriebenen 6ffentlichen oder privaten Cloud.
Cloudbereitstellungen werden Uber die gleichen Konsolen konfiguriert, verwaltet und Gberwacht wie Bereitstellungen in
einer herkdmmlichen lokalen Virtualisierungsinfrastruktur.

e Vollsténdige AppDNA-Unterstiitzung: AppDNA ermdglicht die automatische Analyse von Anwendungen fir Windows-
Plattformen und eignet sich fr die Anwendungsvirtualisierung tber App-V, XenApp oder XenDesktop. Vollstandige
AppDNA-Funktionalitat steht in bestimmten Editionen zur Verfligung.

e Unterstiitzung fiir zusatzliche Virtualisierungsressourcen: Es kdnnen Verbindungen mit VMware vSphere 5.5-
Hypervisors konfiguriert werden.

e StoreFront 2.5: Das Installationsmedium enthdlt die neueste Version von StoreFront.

e Unterstiitzung fiir Webinterface 5.4: Dieses Release unterstlitzt Webinterface 5.4. Webinterface wurden keine
Erweiterungen oder zusatzliche Betriebssystemunterstitzung hinzugefigt.
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Neu in XenDesktop 7.5

e Cloudbereitstellungen: Dieses Release bietet die Mdglichkeit der Hybridcloudbereitstellung unter Amazon Web Services
(AWS) oder in einer beliebigen anderen mit CloudPlatform betriebenen 6ffentlichen oder privaten Cloud.
Cloudbereitstellungen werden Gber die gleichen Konsolen konfiguriert, verwaltet und Gberwacht wie Bereitstellungen in
einer herkdmmilichen lokalen Virtualisierungsinfrastruktur.

e Remote-Energiesteuerung fiir physische PCs: Remote-PC-Zugriff unterstiitzt Wake-On-LAN, sodass physische PCs
remote eingeschaltet werden kénnen. Mit diesem optionalen Feature kénnen Benutzer ihre Blro-PCs ausgeschaltet
lassen, wenn sie nicht verwendet werden, um Energiekosten zu sparen. AuRerdem ist ein Remotezugriff mdglich, wenn
Maschinen unabsichtlich ausgeschaltet wurden, z. B. bei witterungsbedingten Problemen.

Dieses Feature wird auf PCs unterst(itzt, die Intel Active Management Technology (AMT) unterstitzen, und auf solchen,
auf denen Wake-On-LAN im BIOS aktiviert wurde. Microsoft System Center Configuration Manager 2012 bietet Zugriff
zum Aufrufen von AMT-Energiebefehlen auf einem PC.

e Vollsténdige AppDNA-Unterstiitzung: AppDNA ermdglicht die automatische Analyse von Anwendungen fir Windows-
Plattformen und eignet sich fr die Anwendungsvirtualisierung tiber App-V, XenApp oder XenDesktop. Vollstandige
AppDNA-Funktionalitat steht in bestimmten Editionen zur Verfligung.

e Unterstiitzung fiir zusatzliche Virtualisierungsressourcen: Es kdnnen Verbindungen mit VMware vSphere 5.5-
Hypervisors konfiguriert werden.

e StoreFront 2.5: Das Installationsmedium enthélt die neueste Version von StoreFront.

e Unterstiitzung fiir Webinterface 5.4: Dieses Release unterstlitzt Webinterface 5.4. Webinterface wurden keine
Erweiterungen oder zusatzliche Betriebssystemunterstitzung hinzugefigt.

Die nachfolgenden Abschnitte und der Abschnitt Nicht in diesem Release enthaltene Features enthalten Informationen zu
den Unterschieden zwischen XenDesktop 7.5, XenDesktop 7.1 sowie XenDesktop 7 und dlteren XenDesktop-Releases.

Neu in XenDesktop 7.1

e GPU: Der Grafikprozessor (GPU) erméglicht mit seinen umfassenden Grafikvirtualisierungsfunktionen eine Uberragende
Erfahrung fir Benutzer, die grafikintensive Anwendungen verwenden und hdaufig 3D-Modelle anpassen. Mit der GPU-
Funktion kénnen viele Benutzer von einer besseren Grafikdarstellung profitieren. Administratoren kdnnen Workflows auf
die Fahigkeit zur Erstellung von GPU-fdhigen Verbindungen hin priifen und Maschinenkataloge bewerten, die mit einem
Uber MSC bereitgestellten Masterimage erstellt wurden. Wenn Probleme auftreten, missen Administratoren die
Maschinen ggf. manuell erstellen.

e VGPU: Mit dem vGPU-Feature (virtueller Grafikprozessor) kdnnen mehrere virtuelle Maschinen die
Grafikverarbeitungsleistung eines einzelnen physischen GPU direkt nutzen. Sie kénnen den hardwarebeschleunigten
VGPU-Zugriff fir Windows-Desktop-VDI-Arbeitslasten verwenden. Diese echte gemeinsame Hardware-GPU-Nutzung
bietet vollstandige Windows 7- oder Windows 2008 R2 SP1-Desktops, die fir Benutzer mit komplexen und
anspruchsvollen Designanforderungen geeignet sind. Die gemeinsame GPU-Nutzung wird fir NVIDIA GRID K1- und K2-
Karten untersttzt und verwendet die gleichen NVIDIA-Grafiktreiber, die auf nicht-virtualisierten Betriebssystemen
bereitgestellt werden.

e Unterstiitzung fiir Windows Server 2012 R2 und Windows 8.1: Stellen Sie eine High-Definition-Benutzererfahrung
auf virtuellen Desktops und physischen Maschinen unter Windows 8.1 bereit. HDX 3D Pro wurde ebenfalls aktualisiert
und unterst(itzt jetzt Windows 8.1.

Hinweis: Das vVGPU-Feature wird nicht auf VMs unterstitzt, die unter Windows Server 2012 R2 oder Windows 8.1
ausgefihrt werden.
Neu in XenDesktop 7
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e Maschinenkatalogdesktops und -anwendungen

Desktops: Bereitstellen von verwalteten Desktops fur mehrere, gleichzeitig verbundene Remotebenutzer.
Serverbetriebssystemmaschinendesktops und Desktopbetriebssystemmaschinendesktops bieten Features wie z. B.
SmoothRoaming, Sitzungszuverldssigkeit, Lizenzverbrauch, Authentifizierung an Receiver und Delivery Services sowie
Desktop Viewer. Mit diesem Release werden Maschinenkataloge und Desktops fir Windows-
Serverbetriebssystemmaschinen als kostenglinstige Virtualisierungslésung eingef iihrt, da sie eine groRe Anzahlvon
Remotebenutzern pro Server und Speicherressource zulassen. Dieses Release bietet auch Remote-PC-Desktops, mit
denen Benutzer Remotezugriff auf Ressourcen auf ihren Bliro-PCs von einem beliebigen Gerdt mit Citrix Receiver
haben.

Anwendungen: Integrieren Sie die XenApp-Veroffentlichung in einer Bereitstellung. Stellen Sie mit diesem Feature
mehreren, gleichzeitig verbundenen Remotebenutzern freigegebene gehostete Anwendungen bereit.

e Verbesserungen in HDX

Unterstiitzung fiir Windows Server 2012 und Windows 8: Stellen Sie eine High-Definition-Benutzererfahrung auf
virtuellen Desktops und physischen Maschinen unter Windows 8 bereit. HDX 3D Pro wurde ebenfalls aktualisiert und
unterstltzt jetzt Windows 8.

Desktopgestaltungsumleitung: Dies ist eine Erweiterung fir die Aero-Umleitung, die in XenDesktop 5.5 eingef (ihrt
wurde. Sie nutzt den Grafikprozessor (GPU) bzw. den integrierten Grafikprozessor (IGP) auf unterstiitzten Windows-
Clientgerdten fir die lokale DirectX-Grafikwiedergabe und stellt Benutzern eine nahtlosere Windows 7 Aero- bzw.
Windows 8-Desktopdarstellung bereit. Dieses Feature stellt reichhaltige Multimedianwendungen auf
Benutzergerdten bereit und erhdlt gleichzeitig eine hohe Skalierbarkeit auf dem Server.

Clientseitiger Inhaltsabruf von Windows Media: Ein Benutzergerdt kann Multimediadateien direkt vom
Quellenanbieter im Internet oder Intranet streamen, um die Netzwerkauslastung und Serverskalierbarkeit zu
verbessern.

Multicastunterstiitzung: Verringert den Bandbreitenverbrauch beim Streamen von Livevideos zu Geschaftsstellen.
Die Multicastunterstiitzung erméglicht die Ubertragung einer Windows-Medienquelle an mehrere Benutzer.
Multimedia-Transcodierung in Echtzeit: Ermdglicht das Streaming von Audio und Video zu Mobilgeraten und
verbessert die Bereitstellung von Windows Media-Inhalt. Hostbasierte Transcodierung bietet eine nahtlose
Benutzererfahrung, selbst bei extremen Netzwerkbedingungen. Zur Verbesserung der Serverskalierbarkeit erfolgt die
Transcodierung im Grafikprozessor, wenn der Virtual Delivery Agent einen unterstiitzten Grafikprozessor fir die
Hardwarebeschleunigung hat.

Audio liber UDP (User Datagram-Protokoll) fiir Serverbetriebssystemmaschinen: Erweitert die Unterstlitzung fir
die Audiotbermittlung tber UDP/RTP an Serverbetriebssystemmaschinen. Dieses Feature bietet selbst in Umgebungen
mit hohem Netzwerkaufkommen und Paketverlusten eine hervorragende Audioqualitat fir Echtzeitanwendungen wie
Videokonferenzen und Streamingmedien.

Webcam-Videokomprimierung: Verringert den Bandbreitenverbrauch und verbessert die Leistung bei Verwendung
unterstltzter Videokonferenzanwendungen.

HDX 3D Pro: Stellt Anwendungen mit Grafikprozessoren fiir die Hardwarebeschleunigung auf dem Desktop bereit.
Dies umfasst auch professionelle, auf OpenGL und DirectX basierende 3D-Grafikanwendungen.

Serverseitige Wiedergabe reichhaltiger Grafik- und Videodaten: Bereitstellen reichhaltiger Grafikdaten
(einschlieflich Windows 8 oder Windows Aero) fir virtuelle Desktopbenutzer auf jedem Client, jeder Plattform und bei
jeder Bandbreite durch Wiedergabe des Inhalts auf dem Server. Verfliigen Benutzer iber die aktuelle Version von Citrix
Receiver stellen sie auch eine verbesserte Leistung bei serverseitig wiedergegebenem Video fest.

Verbesserte Flash-Umleitung: Die Umleitung von Adobe Flash-Inhalten zu Benutzergerdten fir eine lokale
Wiedergabe basierend auf dem Netzwerktyp und der Umgebung des Benutzers. Die Flash-Umleitung verringert die
Server- und Netzwerklast, erhoht die Skalierbarkeit und gewahrleistet gleichzeitig eine High-Definition-
Benutzererfahrung.
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Neues Installationsprogramm: Ein optimiertes Installationsprogramm fUhrt Sie durch die Installation der
Kernkomponenten (Delivery Controller, Studio, Director, StoreFront und Lizenzserver) sowie von Virtual Delivery Agents.
Profilverwaltung: Standardmalig wird die Citrix Profilverwaltung 5.0 ohne Benutzereingriffe auf Masterimages
installiert, wenn Sie Virtual Delivery Agent installieren. Die Profilverwaltung muss jedoch nicht als Profilldsung verwendet
werden.

Konfigurationsprotokollierung: Erfassen von Site-Konfigurationsanderungen und Administratoraktivitdten in einer

Konfigurationsprotokollierungsdatenbank. Sie kdnnen das Protokoll in Studio mit einer Reihe von Filtern anzeigen und

HTML- und CSV-Berichte erstellen.

Director: Uberwachen Sie mit der neu gestalteten Director-Benutzeroberfliche mit integrierten EdgeSight-Features

Bereitstellungen und beheben Sie Probleme.

e FEine neue Ansicht "Helpdesk" bietet Helpdeskadministratoren eine verbesserte Benutzererfahrung bei der
Problembehandlung, sodass Probleme mit Benutzern, Maschinen und Anwendungen unverziglich gelést werden
kdnnen.

e Volladministratoren haben Zugriff auf andere Ansichten, z. B. ein neu gestaltetes Dashboard mit einer grafischen
Ubersicht von Bereitstellungen an einer zentralen Stelle und die Seite "Trends", die mit Grafikdarstellungen eine
verbesserte detaillierte Uberwachung und Problembehandlung der gesamten Bereitstellung mit verschiedenen
Zeitbereichen gestattet.

e Die EdgeSight-Leistungsverwaltung bietet eine Verlaufsspeicherung und Trendberichte. Mit der Verlaufsspeicherung
von Daten im Vergleich zur Echtzeitbewertung kénnen Administratoren Trendberichte erstellen, u. a. Kapazitdts- und
Integritdtstrends.

e Die EdgeSight-Netzwerkanalyse nutzt HDX Insight und stellt eine kontextbezogene Ansicht der Anwendungen und
Desktops im Netzwerk bereit. Mit diesem Feature bietet Director eine erweiterte Analyse des ICA-Datenverkehrs in
der XenDesktop-Bereitstellung.

Delegierte Administration: Gruppieren von Objekten in Verwaltungsgeltungsbereiche. Dieses Feature bietet ein

Verwaltungsmodell der Unternehmensklasse mit rollenbasierter Zugrif fssteuerung, benutzerdefinierten Rollen mit

konfigurierbaren Berechtigungen und differenzierter objektbasierter Steuerung.

Automatisches Update von Delivery Controller: Virtual Delivery Agents werden automatisch benachrichtigt, wenn

Controller der Site hinzugefiigt oder aus ihr entfernt werden. Dieses Feature verhindert, dass der VDA von unbekannten

Controllern gestartete Sitzungen ablehnt und dass aufgrund ungdiltiger Controllerinformationen VDA-

Startverzégerungen oder -Fehler auftreten. Weitere Informationen zum Beibehalten der CNAME-Funktionalitdt finden

Sie unter CTX137960.

Clientordnerumleitung: Andern Sie die Zugriffsmethode fiir clientseitige Dateien in der hostseitigen Sitzung. Wenn Sie

nur die Clientlaufwerkzuordnung auf dem Server aktivieren, werden clientseitige volistandige Volumes automatisch

Hostlaufwerksbuchstaben zugeordnet. Wenn Sie die Clientordnerumleitung auf dem Server aktivieren und der Benutzer

sie dann auf dem Benutzergerdt konfiguriert, wird nur der von dem Benutzer festgelegte Teil des lokalen Volumes

umgeleitet.

Verbesserte Zugriffssteuerungseinstellungen fiir Virtual Desktop: Steuern Sie den Benutzerzugriff auf

Serverbetriebssystemmaschinen und Desktopbetriebssystemmaschinen mit einer einfachen und einheitlichen Methode

mit einer neuen optimierten Gruppe von Sicherheitseinstellungen.

Verbesserte und integrierte Fehlerberichterstattung: Die Studio-Fehlerberichte stellen einen direkten Link zur Citrix

Support-Website bereit. Wenn Benutzer einen Fehler feststellen, werden bei Auswahl der Option "Get Advice"

Informationen zu dem Fehler an die Citrix Website gesendet. Die Informationen werden analysiert und der Benutzer wird

auf eine Website mit L&sungsvorschldgen umgeleitet.

Verbesserungen in StoreFront

e Desktopgeratesites: Greifen Sie auf Desktopgerdtesites Gber eine Website im StoreFront-Store zu. Die Website wird
automatisch erstellt, wenn ein Store erstellt wird. Wenn beispielsweise ein Store den Pfad path/Citrix/Store hat, ist
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der Pfad der Desktopgerdtesite path/Citrix/StoreDesktopAppliance. Benutzer kénnen ihre auf virtuellen Maschinen
gehosteten Desktops auf Desktopgerdtesites neu starten.

e Database as a Service: Benutzerabonnementdaten fir jeden Store kdnnen auf den lokalen Datentrdger des
StoreFront-Servers mit dem neuen Abonnementstoredienst geschrieben werden. Die Daten werden dann in der
Servergruppe verteilt.

e Unterstiitzung fiir IPv6: Verbindung mit Clients und Kernkomponenten in IPv4- und IPv6-Umgebungen oder
Umgebungen mit dualem Stapel (IPv4/IPvé).

e Personal vDisk: Personalisieren virtueller Desktops. AuRerdem wird vor der Anmeldung ein dedizierter
Speicherdatentrager erstellt, damit Benutzer ihre Daten, einschlieflich Anwendungen, die sie selbst installieren, auf dem
Desktop speichern kénnen.

e Unterstiitzung von Maschinenerstellungsdiensten (MCS) fiir die Aktivierung liber Microsoft Key Management
System (KMS): Jede mit MCS erstellte virtuelle Maschine (VM) bietet eine eindeutige Aktivierung fir das Windows-
Betriebssystem und Office 2010, sodass das KMS-System jede VM als separate Maschine erfassen kann.

e Unterstiitzung von in Citrix Mobility Pack konfigurierten Gruppenrichtlinien: Informationen zu diesen Richtlinien
fur Citrix Receiver fir Mobilgerdte finden Sie unter Konfigurieren von Richtlinien fir Mobilitatsfeatures.

e Unterstiitzung fiir Mehrfingereingabe: Unterstitzung fir Fingereingabefunktionen auf Multitouchcomputern
einschlieRlich Microsoft Windows 7- und Windows 8-Arbeitsstationen und Windows Server 2012 fir Virtual Delivery
Agents.

e Remote-PC-Zugriff: Die automatisierte Verwaltung von Remote-PC-Zugriff ist volistandig in die Kernfunktionen von
XenDesktop Delivery Controller und Studio integriert. Ein Remote-PC-Maschinenkatalog und eine Remote-PC-
Bereitstellungsgruppe werden automatisch erstellt, wenn Sie eine Remote-PC-Bereitstellung einrichten. Sie kénnen
weitere Maschinenkataloge und Bereitstellungsgruppen spater mit Studio hinzuflgen. Dieser Prozess ersetzt die XML-
Konfigurationsdatei und PowerShell-Skripts, die von Remote-PC-Zugriff in XenDesktop 5.6 FP1 verwendet wurden. Die
aktuelle Version enthdlt auRerdem eine Funktion fir den Remotezugriff auf Biro-PCs mit Windows 8.

e Unterstiitzung fiir Schnelle Benutzerumschaltung mit RDP-Verbindungen: Dieses Microsoft Windows-Feature
ermdglicht die gemeinsame Verwendung eines Desktops durch mehrere Benutzer, ohne dass Programme geschlossen
oder Benutzer abgemeldet werden missen. Administratoren kdnnen mit diesem Feature eine RDP-Verbindung mit dem
VDA herstellen, um Probleme zu beheben und Updates zu installieren, ohne Tasks oder Programme, die von
angemeldeten Benutzern verwendet werden, zu unterbrechen.

e Kompatibilitat mit der in Korea verwendeten AhnLab-Tastaturverschliisselung: Dieses Release ist mit der auf
Virtual Desktop Infrastructure-Hosts (VDI) installierten Tastaturverschltisselung kompatibel.

e Universeller Druckserver: Der Delivery Controller enthalt jetzt die Funktion des universellen Druckservers. Sie missen nur
den universellen Druckserver auf den Druckserver installieren. Der universelle Druckserver unterstltzt Windows Server
2012 und Windows 8.

Verwalten mehrerer XenApp- und XenDesktop-Versionen

Wenn die Umgebung neben der aktuellen Version frihere Versionen von XenApp oder XenDesktop enthalt, kann die
aktuelle Studio-Version nicht zum Konfigurieren und Verwalten der friiheren Produktversionen verwendet werden.
GleichermalRen kann die aktuelle Bereitstellung nicht mit friiheren Konsolen verwaltet und iberwacht werden.

Sie kdnnen jedoch aktuelle Virtual Delivery Agents in Bereitstellungen mit friheren Versionen von XenDesktop-Controllern
verwenden.

Mit dieser Director-Version kdnnen XenDesktop 5.x-VDAs Gberwacht werden. Allerdings stehen mit den XenDesktop 5.x-
VDAs einigen Daten, u. a. die Anmeldedauer, nicht zur Verfiigung.

Wenn Sie weiterhin friihere Versionen von XenApp oder XenDesktop ausfihren, empfiehlt Citrix, dass Sie diese parallel mit
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der aktuellen Site ausfihren und die Verwaltungskonsolen fir jedes Release fir diese Site ausfihren.
Verwenden Sie StoreFront zum Aggregieren von Anwendungen und Desktops aus den verschiedenen Produktversionen.

Bekannte und behobene Probleme

Siehe auch:

Bekannte Probleme

Behobene Probleme

Behobene Probleme (Delivery Controller)
Behobene Probleme (Virtual Delivery Agent)
Behobene Probleme (Provisioning Services)
Behobene Probleme (Receiver fir Windows)
Behobene Probleme (Profilverwaltung)
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Nicht in diesem Release enthaltene Features

Sep 29, 2015
Die folgenden Features sind zurzeit nicht Teil dieses Releases oder werden nicht mehr unterstitzt.

e SecurelCA-Verschliisselung unter 128 Bit: In friiheren Releases war eine Verschlisselung von Clientverbindungen fiir
Basic-, 40-Bit-, 56-Bit- und 128-Bit-Verschllsselung durch SecurelCA mdglich. Bei diesem Release steht die Securel CA-
Verschlisselung nur fir die 128-Bit-Verschlisselung zur Verfigung.

e Direkte SSL-Verbindungen: In friheren Releases konnten Administratoren SSL-Relay-Unterstitzung fUr Verbindungen
mit dem Webinterface und zwischen einem SSL-aktivierten Plug-In und jedem Server konfigurieren. Die folgenden
Verbindungstypen werden in diesem Release nicht untersttzt:

e Legacydrucken: Die folgenden Druckfunktionen werden in diesem Release nicht unterstitzt:

e Abwadrtskompatibilitat fir DOS-Clients und 16-Bit-Drucker, einschlieflich Legacy-Clientdruckernamen.

e Untersttzung fur mit Windows 95 und Windows NT verbundene Drucker, einschlieBlich verbesserter erweiterter
Druckereigenschaften und Win32FavorRetainedSetting.

e Maoglichkeit zum Aktivieren oder Deaktivieren automatisch gespeicherter und automatisch wiederhergestellter
Drucker.

e DefaultPrnFlag, eine Registrierungseinstellung fir Server zum Aktivieren/Deaktivieren automatisch gespeicherter und
automatisch wiederhergestellter Drucker, die in Benutzerprofilen auf dem Server gespeichert werden.

e Secure Gateway: In friiheren Releases wurden mit Secure Gateway sichere Verbindungen zwischen dem Server und den
Benutzergerdten hergestellt. Die Sicherung externer Verbindungen erfolgt nun mit NetScaler Gateway.

e Spiegeln von Benutzern: In friheren Releases steuerten Administratoren die Benutzer-zu-Benutzer-Spiegelung mit
Richtlinien. In diesem Release ist das Spiegeln von Endbenutzern ein integriertes Feature in Director, wobei die Microsoft-
Remoteunterstitzung den Administratoren das Spiegeln und Beheben von Problemen auf nahtlos bereitgestellten
Anwendungen und virtuellen Desktops gestattet.

e Anonyme Benutzer: In friheren Releases konnten Administratoren beim Verdffentlichen einer Anwendung
Berechtigung fur die Gruppe "Anonym" erteilen, mit der Gastbenutzer ohne Benutzerauthentifizierung auf Anwendungen
zugreifen konnten. In diesem Release werden keine Gastberechtigungen unterstttzt. Administratoren kdnnen
Bereitstellungsgruppen iber Studio konfigurieren und Bereitstellungsgruppen dann virtuelle Desktops und Anwendungen
zuweisen.

e PreLaunch-Sitzungen: In frilheren Releases konnte mit dem PreLaunch-Feature die Anwendungsstartzeit bei normalem
oder hohem Netzwerkverkehr verkiirzt werden. Dieses Feature ist in diesem Release nicht verfgbar.

e Energie- und Kapazitatsverwaltung: In friheren Releases wurde mit der Energie- und Kapazitdtsverwaltung der
Stromverbrauch reduziert und die Serverkapazitat verwaltet. Microsoft Configuration Manager ist das Ersatztool far
diese Funktion.

e Flash v1-Umleitung: Bei Clients, die nicht die Flash-Umleitung der zweiten Generation unterstttzen (einschlief3lich
Receiver fr Windows vor Version 3.0, Receiver fir Linux 11.100 und das Citrix Online-Plug-In 12.1) erfolgt ein Fallback auf
serverseitige Wiedergabe fir Legacyfeatures der Flash-Umleitung. VDAs in diesem Release unterst(itzen die Flash-
Umleitungsfeatures der zweiten Generation.

e Lokales Textecho: Dieses Feature wurde zur Beschleunigung der Anzeige eingegebenen Texts auf Benutzergerdten bei
Verbindungen mit hoher Latenz eingesetzt. Aufgrund von Verbesserungen am Grafiksubsystem und HDX SuperCodec ist
dieses Feature in XenDesktop 7 nicht enthalten.

e Virtuelle IP - Loopbackunterstiitzung: In friiheren Releases konnte mit dieser Richtlinieneinstellung fir jede Sitzung
eine eigene virtuelle Loopbackadresse fiir die Kommunikation zugelassen werden. Diese Richtlinie ist in diesem Release
nicht verfigbar. Einen Workaround-Vorschlag fiir Windows Server 2012 finden Sie in folgendem Microsoft-Artikel:
http://socialtechnet.microsoft.com/wiki/contents/articles/15230.rds-ip-virtualization-in-windows-server-2012.aspx.
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SmartAuditor: In friheren Releases konnte mit SmartAuditor die Bildschirmaktivitdt einer Benutzersitzung
aufgezeichnet werden. Diese Komponente ist in diesem Release nicht verfigbar.

Single Sign-On: Dieses Feature zur Gewahrleistung der Kennwortsicherheit wird fir Windows 8- und Windows Server
2012-Umgebungen nicht unterstitzt. Es wird noch fir Windows 2008 R2- und Windows 7-Umgebungen unterstitzt, ist
aber nicht in diesem Release enthalten. Es ist auf der Downloadwebsite von Citrix verfigbar:
http://citrix.com/downloads.

Oracle-Datenbankunterstiitzung: Diese Version erfordert SQL-Datenbanken.

Systemiiberwachung und -wiederherstellung (HMR): In friiheren Releases konnten von HMR Tests auf Servern einer
Serverfarm durchgefihrt werden, um deren Zustand zu Giberwachen und mdgliche Integritatsrisiken zu ermitteln. In
diesem Release bietet Director eine zentrale Ansicht der Systemintegritét, da die Uberwachungs- und
Warnungsfunktionen fir die ganze Infrastruktur innerhalb der Director-Konsole dargestellt werden.
Benutzerdefinierte ICA-Dateien: Benutzerdefinierte ICA-Dateien wurden verwendet, um direkte Verbindungen von
Benutzergerdten (mit der ICA-Datei) zu einer bestimmten Maschine herzustellen. In diesem Release ist dieses Feature
standardmdRig deaktiviert, kann aber fir die normale Verwendung mit einer lokalen Gruppe aktiviert werden, oderim
Modus fir hohe Verfiigbarkeit verwendet werden, falls der Controller nicht mehr verftgbar ist.

Management Pack fiir System Center Operations Manager (SCOM) 2007: Das Management Pack fir die
Uberwachung der Aktivitat der Farmen mit SCOM unterst(itzt diesen Release nicht.

CNAME-Funktion: Die Funktion CNAME wurde zuvor standardmdRig aktiviert. Bereitstellungen, die von CNAME-
Eintrdgen fir FQDN-Umleitung und von der Verwendung von NetBIOS-Namen abhdngig sind schlagen moglicherweise
fehl. Dieses Release bietet stattdessen die automatische Aktualisierung von Delivery Controllern, durch die die Liste der
Delivery Controller automatisch aktualisiert wird und VDAs automatisch benachrichtigt werden, wenn Controller der Site
hinzugefigt und aus ihr entfernt werden. Die automatischen Updates fir Delivery Controller ist in den Citrix Richtlinien
standardmadRig aktiviert, kann jedoch durch Erstellen einer Richtlinie deaktiviert werden.

Alternativ kénnen Sie die CNAME-Funktion in der Registrierung wieder aktivieren, um mit der vorhandenen Bereitstellung
fortzufahren und FQDN-Umleitung und die Verwendung von NetBIOS-Namen zuzulassen. Weitere Informationen finden
Sie unter CTX137960.

Assistent fiir schnelle Bereitstellung: In friiheren Releases von Studio konnte mit dieser Option eine schnelle
Bereitstellung einer vollstandig installierten XenDesktop-Bereitstellung erzielt werden. Durch den neuen vereinfachten
Installations- und Konfigurationsworkflow in XenDesktop 7 ist der Assistent fir schnelle Bereitstellung nicht mehr nétig.
Systemeigene Gerdtetreiber auf Delivery Controllern: Erméglichen Upgrades ohne Neustart; es werden keine Treiber
installiert.

Konfigurationsdatei fiir Remote PC-Dienst und PowerShell-Skript fiir die automatische Verwaltung: Remote PC
ist jetzt in Studio und den Delivery Controller integriert.

Workflow Studio: In friiheren Releases war Workflow Studio die grafischen Oberfldche fir den Aufbau von Workflows
fur XenDesktop. Dieses Feature wird in diesem Release nicht unterst(tzt.

Nicht in der Citrix Lizenzierung 11.11.1 enthaltene Features

Citrix Lizenzkonfigurationsdienst: Von diesem Dienst wurden Lizenzinformationen angezeigt. Er ermdglichte eine
eingeschrankte Lizenzserververwaltung in Versionen von Desktop Studio vor diesem aktuellen Release von Studio. Der
alte Dienst wird in diesem Release durch Citrix Webdienste fir die Lizenzierung ersetzt, die dhnliche Funktionalitdt bieten.
Das erweiterte Tool enthdlt auch zusatzliche Funktionen. Citrix empfiehlt ein Upgrade auf XenDesktop 7 oder den
Einsatz der License Administration Console zum Verwalten von Lizenzen.

Nicht in Receiver enthaltenen Features

COM-Portzuordnung: Mit der COM-Portzuordnung wurde der Zugriff auf COM-Ports auf dem Benutzergerat erlaubt
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oder verhindert. Die COM-Portzuordnung wurde zuvor standardmdRig aktiviert. In diesem Release ist die Funktion
standardmdRig deaktiviert. Einzelheiten finden Sie unter Konfigurieren von COM-Port- und LPT-
Portumleitungseinstellungen in der Registrierung.

e LPT-Portzuordnung: Mit der LPT-Portzuordnung wird der Zugriff von Legacyanwendungen auf LPT-Ports gesteuert.
Die LPT-Portzuordnung wurde zuvor standardmal3ig aktiviert. In diesem Release ist die LPT-Portzuordnung
standardmdRig deaktiviert.

e PCM-Audiocodec: In diesem Release wird der PCM-Audiocodec nurvon HTML5-Clients unterst(itzt.

e Unterstiitzung fiir Microsoft ActiveSync

e Proxyunterstiitzung fiir dltere Versionen, dies umfasst:

e Microsoft Internet Security und Acceleration (ISA) 2006 (Windows Server 2003).
e Oracle iPlanet-Proxyserver 4.0.14 (Windows Server 2003).
e Squid-Proxyserver 3.1.14 (Ubuntu Linux Server 11.10).
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Bekannte Probleme

Sep 29,2015
Allgemeine Probleme

Die folgende Notiz gilt fir alle Workarounds, bei denen ein Registrierungseintrag geandert werden muss:

Achtung: Eine unsachgemaRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine

Garantie dafr, dass Probleme, die auf eine unsachgemaRe Verwendung des Registrierungs-Editors zurtickzuf thren sind, behoben werden kénnen. Die Verwendung des Registrierungs-Editors

geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.

e Zum Konfigurieren eines nicht standardmaRigen HTTP/SOAP-Ports fir den universellen Druckserverwebdienst miissen Sie mit PowerShell-Cmdlets die Sitzungsdruckerrichtlinie dndern.
Informationen zum Konfigurieren von Gruppenrichtlinien finden Sie im Abschnitt zur Verwendung des Group Policy SDKs in den

zum SDK

.So stellen Sie den Richtlinienwert ein:

Set-ltemProperty LocalGpo:\Computer\Unfiltered\Settings\ICA\Printing\UniversalPrintServer\UpsHttpPort -name Wert -Value <Portnummer>. [#268593]

Nachdem das Anhalten eines Hyper-V-Hosts aufgehoben wird, aktualisiert Microsoft System Center Virtual Machine Manager (VMM) méglicherweise nicht sofort den Gesamtzustand des Hosts.
Dies kann sich auf die Verwendung der Maschinenerstellungsdienste (MCS) auswirken. Wenn ein Hyper-V-Host einen angehaltenen Zustand meldet, wird dieser Host nicht fiir das Bereitstellen von
virtuellen Maschinen verwendet. Wenn alle Hosts angehalten sind, schldgt die Katalogerstellung fehl.

Als Workaround kénnen Sie den Stammclusterknoten oder den Hyper-V-Host-Knoten manuell aktualisieren. Auf dem Host ausgefiihrte Umgebungstests melden auch Hosts mit einem Zustand
"angehalten”. [#285696]

Das Brokering gehosteter Anwendungen auf Desktopbetriebssystemmaschinen wird nicht mit dem Remotedesktopprotokoll (RDP) unterstiitzt. [#377108]

Bei der Bereitstellung von virtuellen Desktop-VMs mit Provisioning Services verwendet der Setupassistent nur eine Speicherressource im Hostinginfrastrukturdatensatz, selbst wenn mehrere
Speicherressourcen verftigbar sind. Wenn Sie Provisioning Services fr die Bereitstellung verwenden, kénnen Sie als Workaround Hostinginfrastrukturdatensatze mit nur einem Speicherdatensatz
erstellen. [#400212]

Dieses Release untersttzt nicht das Bereitstellen einer ISO-Datei, wenn die Clientlaufwerkzuordnung fir Sitzungen unter Windows 8 konfiguriert ist. [#333111]

e Wenn der universelle Druckserver von Citrix aufgrund falscher Treiber fehlschldgt, versuchen Sie, diese Treiber unter der Druckertreiberisolation auszufiihren. Weitere Informationen zur
Konfiguration der Druckertreiberisolation finden Sie unter MSDN: http://msdn.microsoft.com/en-us/library/windows/hardware/ff560836(v=vs.85).aspx. [#381460]

Die Richtlinieneinstellung fiir die Enhanced Desktop Experience hat keine Auswirkungen auf vorhandene Benutzer oder Administratorprofile. Léschen Sie als Workaround alle bereits vorhandenen
Profile, bevor Sie die Einstellung aktivieren bzw. deaktivieren; I6schen Sie auch die Profile, die fiir die VDA-Installation verwendet werden (nach der VDA-Installation). Wenn das integrierte
Administratorkonto fr die Installation von Virtual Delivery Agent (VDA) verwendet wurde, kénnen Sie das Profil nicht I6schen. In diesem Fall kann der Benutzer das Citrix Enhanced Desktop-Design
nach der Anmeldung auswahlen. {#363736]

Wenn die Bildschirmauflsung betroffen ist, da die Auflésung der VDA-Desktopsitzung die Clientbildschirmauflésung Uibersteigt, dndern Sie die Auflésungseinstellung auf dem VDA-Desktop auf den
unterstitzten Hochstwert fir den angeschlossenen Monitor. Sie kénnen auch die Monitorkabel von der VDA-Grafikkarte abziehen. [#365877]

Bildschirmschoner und der Energiesparmodus sind in Sitzungen deaktiviert. Bearbeiten Sie die Registrierung und erstellen Sie folgenden DWORD-Wert:
HKLM\Software\Citrix\Graphics\SetDisplayRequiredMode = 0

Diese Anderung verhindert nicht, dass der Bildschirmschoner oder der Energiesparmodus auf dem Remotecomputer aktiviert wird. Wenn der Energiesparmodus aktiviert wird, wird die Remotesitzung
erst aktualisiert, wenn der Benutzer eine Eingabe (Maus/Tastatur) macht, aber die Bildschirmangaben werden nicht entfernt. [#380550]

Bei der versuchten Verwendung eines PowerShell SDK New-ProvScheme-Befehls oder eines MCS-Befehls von einem Remotecomputer, bevor die Hostadminadresse eingestellt ist, kann ein Fehler
auftreten. Stellen Sie die Adminadresse mit dem Befehl Set-HypAdminConnection ein, bevor Sie den New-ProvScheme-Befehl ausfihren. [#336902]

In diesem Release wird die Verwendung dieses Produkts mit dem Microsoft RemoteFX vGPU-Feature in einem Hyper-V-Host nicht untersttzt. Greifen Sie stattdessen mit RDP, z. B. Hyper-V vGPU,
auf die RemoteFX-Funktionalitat zu. [#375577]

Director meldet die Anzahl an GPU-Maschinen, die nicht gestartet werden konnten, auf der Dashboardseite im Bereich fiir Maschinenfehler. Diese Informationen werden jedoch nicht angezeigt,
wenn Sie einen Drilldown ausf Gihren, um Detailinformationen auf der Seite "Filter" anzeigen.

Sie konnen diese Informationen auch im historischen Trenddiagramm anzeigen. [#0434722]

e Wenn mehr GPU-Maschinen eines bestimmten GPU-Typs bereitgestellt oder zugewiesen werden als der XenServer-Ressourcenpool unterstiitzen kann, starten die GPU-Maschinen u. U. nicht.
Benutzer, die einer Maschine zugewiesen wurden (einschlieBlich der, die Personal vDisk verwenden), die nicht gestartet werden konnte, kénnen méglicherweise nicht ber StoreFront auf ihre
virtuellen Desktops zugreifen. [#0434505]

e Wenn Sie eine GPU-Maschine einschalten und sie startet nicht, wird méglicherweise die folgende Fehlermeldung angezeigt:

Exception ‘Failure in PowerOn, PGPU_INSUFFIENT_CAPACITY_FOR_VGPU

Dies bedeutet, dass unzureichende GPU-Ressourcen vorhanden sind, um eine weitere Maschine, die den GPU verwendet, zu starten. [#434509]

Wenn sich mehrere Benutzer mit dem RDP- und ICA-Protokoll an einer Desktopbetriebssystemmaschine anmelden, und ein Benutzer die RDP-Sitzung sperrt, kénnen sich Benutzer, die eine
Verbindung mit ICA herstellen, nicht an er Sitzung anmelden. Benutzer sollten Benutzer die Verbindung mit RDP-Sitzungen trennen oder sich abmelden, um dieses Problem zu vermeiden. [#392311]
e Wenn Sie eine Anwendung mit einem VDA-Host unter Windows 8 veroffentlichen und die Anwendung Nicht-ASClI-Zeichen im Infobereich anzeigt, werden andere nicht in Verbindung stehende
Zeichen nach der Wiederverbindung auch im Infobereich angezeigt. Melden Sie sich von der Sitzung ab und starten Sie die Anwendung neu, um dieses Problem zu vermeiden. [#387963]

Das Deaktivieren der Sitzungsfreigabe (iber einen Registrierungseintrag wird in diesem Release nicht unterstiitzt. Daher ist die Sitzungsfreigabe immer aktiviert. Wenn der Registrierungsschliissel auf
das Deaktivieren der Sitzungsfreigabe eingestellt ist, wird die erste Anwendung gestartet, aber nachfolgende Anwendungen werden nicht gestartet. Flr dieses Problem gibt es keinen Workaround.
[#383718]

Wenn ein Benutzer sich mit einer getrennten Sitzung auf Windows Server 2012 wieder verbindet, besteht ein Arbeitsspeicherverlust im Desktop-Fenstermanager. Wenn sich Benutzer haufig mit
einer ldngeren Sitzung verbinden und die Verbindung trennen, beispielsweise verwendet ein Benutzer dieselbe Sitzung im Biiro und von zu Hause, kénnen die Speicherressourcen auf dem Server
verringert werden; dies fuhrt zu langsamen Reaktionszeiten und einem méglichen Serverausfall. Dies ist ein Drittanbieterproblemim Microsoft Code. Weitere Informationen finden Sie unter
http://support.microsoft.com/KB/2855336 (Verdffentlichung im Juli 2013). [#374261]

Wenn Sie Controllern einer Site hinzufigen oder von der Site entfernen, missen alle StoreFront-Server im Cluster muss eingeschaltet sein. Sonst schldgt der Vorgang fiir den StoreFront-Teil fehl
und Studio weist eine Ausnahme auf, die falscherweise angibt, dass der Vorgang fehlgeschlagen ist. In solchen Féllen wird beim Studio-Neustart die Siteanzeige korrigiert. Wenn Sie einen
StoreFront-Server nicht wieder online schalten kénnen, entfernen Sie von der StoreFront-Konsole einer anderen Maschine im Cluster StoreFront vom fehlgeschlagenen Server. Zum
Wiedereinbinden des fehlgeschlagenen Servers im Cluster installieren Sie StoreFront neu oder fiihren Sie die folgenden Befehle nacheinander aus:
C:\Programme\Citrix\ReceiverStoreFront\Skripts\ImportModules.ps1 und Clear-DSXdConfiguration. [#396193]

In Bereitstellungen, in denen eine SQL Server 2012-Datenbank mit AlwaysOn fir die hohe Verflgbarkeit konfiguriert ist, kdnnen Intervalle auftreten (wahrend eines Datenbank-Failovers), in denen
Sitevorgdnge mdglicherweise fehischlagen, z. B. VDA-Energieverwaltung oder das Starten von Sitzungen. Wenn dieses Problem auftritt, wiederholen Sie den betroffenen Vorgang, wenn das
Failover abgeschlossen ist. [#394787]

Anwendungen schlagen ggf. auf Benutzergeraten fehl, wenn Sie die Profilstreaming-Richtlinie ohne eingestellte Antivirenausschliisse fur Microsoft Gruppenrichtliniendateien, wie z. B. NTUser.pol,
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aktivieren. Als Workaround kénnen Sie das Profilstreaming deaktivieren oder Antiviren-Ausschlussrichtlinien fr diese Benutzer einstellen. Weitere Informationen finden Sie unter

http://support.microsoft.com/kb/822158. Lesen Sie insbesondere den Abschnitt "Deaktivieren des Scannen von mit Gruppenrichtlinien verkniipften Dateien", um weitere Informationen zum

Ausschluss der Dateien NTUser.pol und Registry.pol zu erhalten. [#399152]

Beim Arbeiten Uber Windows PowerShell 3.0 funktioniert die Hilfeinfo nicht. Dies ist ein Drittanbieterproblem von Microsoft. Andere Hilfethemen sind nicht betroffen. [#408866]

e Wenn Sie ein Upgrade von XenDesktop 5 auf dieses Release (oder auf XenDesktop 7.1 oder XenDesktop 7.0) durchfihren, fihrt eine gehostete Anwendung, die sowohl einer freigegebenen als

auch einer privaten Bereitstellungsgruppe zugewiesen ist, zu einem Bereitstellungsgruppenkompatibilitatsfehler wahrend des Upgrades. Sie vermeiden diesen Fehler, indem Sie gehostete

Anwendungen entweder einer freigegebenen oder einer privaten Bereitstellungsgruppe (aber nicht beiden) zuweisen. [# 419424]

Windows Store-Apps, die vom Store auf demvirtuellen Desktop installiert wurden, starten nicht, wenn der virtuelle Desktop neu gestartet oder heruntergefahren und neu gestartet wird. Alle Apps,

die nach dem Neustart des virtuellen Desktops installiert wurden, werden ebenfalls nicht gestartet. [# 413003]

Kacheln des Startments werden mdglicherweise nicht angezeigt, wenn Sie sich bei einer Windows 8-Maschine anmelden und sich vorher bereits bei einer Windows 8.1-Maschine mit der gleichen

Bitanzahl angemeldet und abgemeldet hatten. Sie verhindern dieses Problem, indem Sie es vermeiden, Windows 8.1-Profile auf Windows 8-Maschinen zu verwenden. [#422043]

Wenn die Profilverwaltung aktiviert ist, werden Anmeldeskripts fur Sitzungen, in denen Windows Server 2012 R2 oder Windows 8.1 ausgef tihrt wird, standardmégig um finf Minuten verzégert.

Wenn die Sitzung verflgbar ist, ist der Schritt mit der Anmeldeskriptdauer in Director nicht verfiigbar. Die Verzégerung wird von der Richtlinie zum Konfigurieren der Anmeldeskriptverzégerung

gesteuert (Aktiviert = 0). [#407978]

Desktops kénnen u. U. nicht auf Computern starten, auf denen Windows 8.1 ausgefiihrt wird und Microsoft Softwareupdateverwaltung installiert ist. Sie vermeiden dieses Problem, indem Sie in

Windows 8.1 im Eigenschaftendialogfeld fir Taskleiste und Navigation auf der Registerkarte Navigation alle Optionen im Bereich der Startseite auswahlen. [#408439]

Wenn Sie bei dem Versuch, tiber das Remotedesktopprotokoll eine Verbindung mit einer vermittelten Sitzung herzustellen, die Fehlermeldung "Sie kénnen auf diese Sitzung nicht zugreifen, da keine

Lizenzen vorhanden sind" erhalten, deaktivieren Sie die folgenden Einstellungen in C:\inetpub\wwwroot\Citrix\Store\App_Data\default.ica: [#422212 und #403855]:

e RDPConnection=false

e RDP-RedirectDrives=false

e RDP-RedirectDynamicDrives=false

e Der Wert fir die Richtlinie "Schwellenwert fir persistenten Cache" ist in Studio falschlicherweise mit KBit/s beschriftet. Der richtige Wert ist "Bits pro Sekunde" (Bit/s). [# 429478]

e Wenn Sie nach dem Upgrade von XenDesktop 7.0 auf eine neuere Version im Studio-Bereich "Haufige Aufgaben” auf "Site testen" klicken, werden Fehler zum Schema der
Uberwachungsdienstdatenbank angezeigt. Sie kénnen diese Fehler ignorieren, da sie keinen Einfluss auf die Site haben. Stellen Sie die Datenbank nicht aus dem aktuellen Backup wieder her, wenn
der Bericht ausschlieRlich die folgenden Fehler enthalt.

Objektdefinition fir "StoredProcedure MonitorData.DeleteMachinesByCatalogld" stimmt nicht mit dem erwarteten Referenzschema tberein.

Stellen Sie die Datenbank \ aus dem aktuellen Backup wieder her.

Objektdefinition fur "StoredProcedure MonitorData.DeregisterMachinesByCatalogld" stimmt nicht mit dem erwarteten Referenzschema Uberein.
Stellen Sie die Datenbank \ aus dem aktuellen Backup wieder her.

Objektdefinition fir "StoredProcedure MonitorData.RemoveMachinesByDesktopGroupld" stimmt nicht mit dem erwarteten Referenzschema tberein.
Stellen Sie die Datenbank \ aus dem aktuellen Backup wieder her.

Objektdefinition fir "StoredProcedure MonitorData.TerminateSessionsBySid" stimmt nicht mit dem erwarteten Referenzschema Gberein.

Stellen Sie die Datenbank \ aus dem aktuellen Backup wieder her. [#429471]

Die standardmaRBige Virtual Private Cloud (VPC) muss vorhanden sein, damit Maschinenerstellungsdienste (MCS) Maschinen bereitstellen kann. Wenn Sie die Standard-VPC aus AWS I&schen,

funktioniert MCS nicht mehr und der Support fiir AWS muss verstdndigt werden, um die Standard-VPC wiederherzustellen. [#437085]

Bei der Auswahl eines benutzerdefinierten Datumsbereichs fir einen Konfigurationsprotokollierungsbericht wird méglicherweise ein falscher Kalender angezeigt. [#452399]

Verwenden Sie bei der Bereitstellung von StoreFront keine Unicode-Zeichen in einem Servernamen. [#452972]

e Unter Amazon Web Services oder CloudPlatform bereitgestellte Maschinen werden nicht angehalten, wenn die Energieverwaltungseinstellung ihrer Bereitstellungsgruppe fir die Trennung der
Verbindung auf "Anhalten" festgelegt ist. [#453780]

e Wenn Sie ein Upgrade von VDAs der Version 7 oder 7.1, die auf physischen Maschinen installiert sind (einschlieRlich ftr Remote-PC-Zugriff verwendete Maschinen), auf Version 7.5 durchftihren,

werden moglicherweise der Machine Identity Service Agent und Personal vDisk-Treiber installiert. Dies kann dazu fiihren, dass die VDAs eine Sicherheitspriifung nicht bestehen. Sie verhindern dieses

Problem, indem Sie das Upgrade der VDAs Uber die Befehlszeilenschnittstelle unter Verwendung der Option /EXCLUDE "Personal vDisk", "Machine Identity Service" durchfihren. Siehe Manuelles

Upgrade von VDAs auf physischen Maschinen. [#455472, #455553]

Verbindungszeiten (Timer fir langste Verbindung, Verbindungstimer und Trennungstimer) funktionieren méglicherweise auf Windows Server 2012-Maschinen mit VDAs fir Windows-

Serverbetriebssysteme nicht und verursachen unerwartetes Sitzungstimeoutverhalten. [#471698]

e Benutzerverbindungen mit VDAs unter Windows Server 2012 R2 kénnen fehlschlagen, wenn die Citrix Richtlinie Maximal zugelassene Farbtiefe aktiviert ist. Die Richtlinie Maximal zugelassene

Farbtiefe gilt nicht fir VDAs mit einem Windows Display Driver Model-Treiber f{ir die primdre Anzeige, z. B. VDAs, auf denen Windows Server 2012 R2 ausgefhrt wird.

Installationsprobleme

e Beimnstallieren von Virtual Delivery Agent fir Serverbetriebssysteme tritt moglicherweise Fehler 1935 auf. Grund: Abwartskompatibilitatsfehler in Microsoft Visual C++ 2005 Redistributable.

Weitere Informationen finden Sie auf der Microsoft Website oder versuchen Sie das Problem mit Windows Update zu beheben. [354833]

Nach einer erfolgreichen Installation von VDA fiir Windows-Serverbetriebssysteme (aber vor dem Neustart der Maschine) enthalt das Windows-Ereignisprotokoll méglicherweise mehrere

Fehlermeldungen (z. B. TermService 1035 oder 1036, die angeben, dass der Terminalserver-Listenerstack ausgefallen war oder das Erstellen der Sitzung fehlgeschlagen ist. Wenn keine anderen

Installationsfehlers enthalten sind, kdnnen Sie diese Meldungen im Ereignisprotokoll ignorieren. [#374134]

Wenn Sie ein Upgrade von XenDesktop 5.x durchfiihren, stellen Sie sicher, dass Desktop Studio von XenDesktop 5.x geschlossen ist, bevor Sie das Upgrade durchfihren. Sonst wird Studio beim

Upgrade ggf. unerwartet geschlossen. [#389374]

Bei der Installation von Virtual Desktop Agent-Version 5.6 auf einem 64-Bit-System unter Windows Vista oder Windows XP sollten Sie Citrix Receiver nicht in die Installation einschlieBen, da die

Installation ggf. nicht abgeschlossen wird. Fiihren Sie diese Schritte aus:

1. Installieren Sie den Virtual Desktop Agent, deaktivieren Sie jedoch das Kontrollkéstchen "Citrix Receiver" im Installationsassistenten.

2. Installieren Sie Receiver (CitrixReceiverEnterprise.exe) vom Ordner "Citrix Receiver und Plug-Ins > Windows > Receiver" auf dem Produktinstallationsmedium.

3. Wenn Sie das Offline-Plug-In bendtigen, installieren Sie CitrixOfflinePlugin.exe vom Ordner "Citrix Receiver und Plug-Ins > Windows > Offline Plug-In" auf dem Produktinstallationsmedium. Wenn
Sie als Installationsspeicherort nicht den Standard (C:\Programme (x86)\Citrix) angeben, muss das Zielverzeichnis vor dem Start der Installation erstellt werden.

Wenn Sie aus Versehen eine VDA-Installation mit aktiviertem Kontrollkdstchen "Citrix Receiver" starten, beenden Sie die ausgefihrte Anwendung mit Windows Task-Manager. [#381625]

Beim Upgrade wird ein Administrator, der in XenDesktop 5.6 deaktiviert wurde, mdglicherweise ohne Rolle oder Geltungsbereich in die neuere Version verschoben. Uberpriifen Sie die angezeigten
Administratoren in Studio und bearbeiten Sie sie ggf. [#394765]

Wenn Sie ein Upgrade auf einem Controller durchfiihren, schlieBen Sie Studio und starten es neu, damit das System erkennt, dass der Controller aktualisiert wurde. Registrieren Sie den aktualisierten
Controller, indem Sie den Controller auswdhlen und dann auf “Controller registrieren" klicken. [#382898]

e Wenn Sie die Profilverwaltung aktivieren und Benutzer feststellen, dass die Windows 8-Standardanwendungen (z. B. Wetter, Nachrichten und Bing) bei der ersten Anmeldung aber nicht bei
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nachfolgenden Anmeldungen starten, missen Sie dieses Feature neu konfigurieren. Dieses Problem wurde in Umgebungen beobachtet, in denen das Benutzerprofil nicht permanent ist und in
denen der Ordner AppData\Local nicht ausgeschlossen wurde (Standardeinstellung). Fligen Sie als Workaround die Ordner AppData-Ordner\Local\Packages und
AppData\Local\Microsoft\Application Shortcuts als Ausschliisse hinzu. [#394802]

Bei der Installation von Virtual Desktop Agent oder bei einem Upgrade auf Windows 7 werden Sie méglicherweise in einem Dialogfeld aufgefordert, den Computer neu starten, um die Anderungen
zu Ubernehmen. Klicken Sie auf "Spater neu starten”, umdas Upgrade fortzusetzen; wahlen Sie nicht "Jetzt neu starten". [#396553]

Das Installieren von VDAs Uiber eine Active Directory-Gruppenrichtlinie mit einzelnen MSls wird nicht empfohlen und kann fehlschlagen. Citrix empfiehlt die Verwendung der Startskripts, die auf dem
Produktinstallationsmedium bereitgestellt werden (siehe Installieren oder Entfernen von Virtual Delivery Agents in Active Directory mit Skripts). [#383432, #372136]

Der Abschluss der Optimierungsphase wahrend der VDA-Installation kann lange dauern. In einigen Tests hat dies ungefdhr 30 Minuten gedauert und kann langer dauern. Dies tritt auf, wenn der
VDA auf einem Image mit dem Windows-Betriebssystem installiert wird, oder wenn im Installationsassistenten auf der Seite Features die Option Leistung optimieren ausgewahlt wurde. Dies fihrt
dazu, dass der Microsoft Native Image Generator (Ngen) ausgefihrt wird. Wenn dieses Problem auftritt, warten Sie auf den Abschluss der Installation. Citrix empfiehlt, dass Sie Ngen auf dem VDA-
Basisimage vor der Bereitstellung virtueller Desktops ausfihren, um Verzégerungen zu vermeiden, die bei der Hintergrundausfihrung des Programms auf bereitgestellten virtuellen Desktops
auftreten. [#381437]

Das Erstellen eines Maschinenkatalogs schldgt bei Verwendung eines ODX-aktivierten Storage Area Network in einer Umgebung fehl, in der VMM 2012 SP1 und Hyper-V 2012 ausgefihrt werden.
Folgen Sie den Anweisungen in http://support.citrix.com/article/CTX139333, um dieses Problem zu beheben. [# 424040]

Wenn wahrend eines Upgrades eine Fehlermeldung zu einem nicht gefundenen PICAIsPorticaV2-Einstiegspunkt angezeigt wird, kénnen Sie sie bedenkenlos ignorieren. Schlieen Sie das Upgrade ab
und starten Sie den Computer neu, wenn Sie dazu aufgefordert werden. [#423947]

Der VDA fir Windows-Desktopbetriebssysteme wird moglicherweise unter Evaluierungsversionen von Windows 8 nicht installiert. Auf dem Bildschirm mit den Installationsoptionen wird die Meldung
"Kann auf diesem Betriebssystem nicht installiert werden" angezeigt. Dieses Problem tritt auf, weil das Installationsprogramm die Windows 8-Evaluierungsversion falschlicherweise als nicht
unterstitztes Betriebssystemidentifiziert. Ein Hotfix fir dieses Problemist im Knowledge Center-Artikel CTX139660 verfugbar. Mit dem Hotfix installieren Sie einen Patch fiir das
Installationsprogramm, damit Sie es auf Windows-Evaluierungsversionen ausfihren kénnen.

Wahrend der Produktinstallation kdnnen bei von Provisioning Services erstellten Maschinen Fehler auftreten, wenn .NET Framework 3.5 nicht vor der Installation vorhanden war. Zum Umgehen
dieses Problems stellen Sie sicher, dass die .NET Framework-Versionen 2.0, 3.0, 3.5, 4.0, 4.5 und 4.5.1 installiert sind. [#442639, #447851]

Probleme bei Remote-PC-Zugriff

Nach dem Upgrade von XenDesktop 5.6 FP1 wird der Name des Remote-PC-Zugrif f-Dienstadministrators moglicherweise nicht richtig angezeigt. Dies wirkt sich nicht auf den Betrieb aus.
[#437948]

Wenn eine Buromaschine in den Ruhezustand versetzt wurde, kann anschlieRend der Start einer Remote-PC-Zugriff-Sitzung fehlschlagen. Als Lésungsansatz bei Desktopmaschinen, auf denen eine
Fehlermeldung angezeigt wird, versuchen Sie noch einmal, die Sitzung zu starten. Starten Sie Laptops, auf denen dauerhaft ein grauer Neuverbindungsbildschirm angezeigt wird, erneut (entweder
remote Uber die Administratorkonsole durch Erzwingen des Herunterfahrens und eines Neustarts oder lokal mit dem Netzschalter). Dies kann zu Datenverlust fihren. [#441154]

Bei Einsatz des Aktivierungsproxys anstelle von Intel Active Management Technology (AMT) oder Wake-On-LAN-Paketen wird eine Maschine moglicherweise nicht reaktiviert. Dies ist ein von
Microsoft System Center Configuration Manager verursachtes Problem. [#441412]

Wenn die Energieverwaltung fir Remote PC-Kataloge aktiviert ist, kdnnen Maschinen, die sich in einem anderen Subnetz als der Controller befinden, ggf. nicht per subnetzgesteuertes Broadcast
gestartet werden. Wenn Sie eine subnetziibergreifende Energieverwaltung mit subnetzgesteuertem Broadcast bendtigen und AMT nicht unterstiitzt wird, versuchen Sie es mit dem
Aktivierungsproxy oder Unicast. [#453820]

Probleme mit Studio

Der Studio-Start ist verzdgert, wenn die Maschine, auf der Studio installiert ist, keine Internetverbindung hat. (Aus Sicherheitsgriinden signiert Citrix .NET-basierte Komponenten mit einer
Authenticode-Signatur. Der Start von Studio wird verzégert, wenn Windows die Signatur nicht dberpriifen kann.) Als Workaround kénnen Sie das Uberpriifen der Authenticode-Signatur
deaktivieren, wie unter http://support.citrix.com/article/CTX120115 beschrieben. [#337698]

Wenn Sie mit Maschinenerstellungsdiensten (MCS) Maschinen auf VMware vSphere bereitstellen, spiegelt die Kombination der CPU-Sockets und Kernspeicher auf den bereitgesteliten Maschinen
die Kombination der CPU-Sockets und Kernspeicher auf dem Basisimage wider, das fir die Maschinenkatalogerstellung verwendet wird. Wenn wdhrend der MCS-Katalogerstellung die Anzahl der
ausgewahiten virtuellen CPUs héher ist als die maximal mdgliche auf dem Host, werden die bereitgestellten Maschinen mit der maximal moglichen Anzahl Sockets und Kernspeicher fr diesen Host
erstellt, ohne dass der Benutzer darauf hingewiesen wird. [#331269]

Wenn Sie System Center Virtual Machine Manager in einer reinen IPv6-Umgebung verwenden und Maschinenkataloge mit den Maschinenerstellungsdiensten (MCS) erstellen, haben alle VMs IPv4
und IPv6, selbst wenn die Master-VM ohne IPv4 im TCP/IP-Stapel konfiguriert ist. Dies ist ein Problem mit Microsoft und es gibt kein Workaround. [#371712]

Wenn Sie mit VMware vSphere in einer IPv4- und IPv6-Umgebung mit VMware ESX Hypervisors verwenden, die mit VMXNET 3-Netzwerkadaptern konfiguriert sind, haben alle VMs IPv4 und IPve,
selbst wenn die Master-VM im TCP/IP-Stapel ohne IPv4 konfiguriert ist. Dies ist ein Problem mit VMware und es gibt kein Workaround. [#371712]

Lange Maschinenkatalognamen und lange Speicherpfadnamen fihren moglicherweise zu einem Datentrageranbindungsfehler im VMM-Auftragsfenster. Microsoft hat eine Beschrankung von
maximal 255 Zeichen fir die Lange der Dateipfad fir VM-Ressourcen festgelegt. Dieses Problem tritt beilokalen Speichern auf einem eigenstandigen Hyper-V-Host auf, wegen der langen
Dateipfade zum Speichern von VMs, ist jedoch nicht auf eigenstandige Hyper-V-Hosts beschrankt. [#359673]

Losungsansatz:

e Erstellen Sie VMM-MCS-Kataloge mit kurzen Namen, insbesondere dann, wenn Uber einen langen Pfad auf den Speicher zugegriffen wird.
e Kirzen Sie den Pfad zum Speicher, in dem die VMs gespeichert sind.

Um zu einer zuvor genutzten Datenbank zu wechseln, missen Sie das SDK verwenden; dies kann nicht mit Studio erfolgen. [#355993]
Wechseln zur Datenbank fir die Konfigurationsprotokollierung

e Set-LogDbConnection -DataStore ‘Logging' -DBConnection $null

e Set-LogDbConnection -DataStore 'Logging' -DBConnection '<neue Datenbankverbindungszeichenfolge>'
Wechseln zur sekunddren Uberwachungsdatenbank

e Set-MonitorDbConnection -DataStore ‘Monitor —DBConnection $null

e Set-MonitorDbConnection -DataStore ‘Monitor -DBConnection ‘<neue Datenbankverbindungszeichenfolge>'
Beispielsweise kann die neue Datenbankverbindungszeichenfolge sein:

‘Server = dbserver, Initial Catalog = dbname; Integrated Security = True'

Wenn Sie Maschinen auf der Hypervisorplattform mit Maschinenerstellungsdiensten bereitstellen, werden CPUs aber keine Kernspeicher hinzugefigt. Wenn Sie den CPU-Wert bei der
Katalogerstellung andern, werden fiir die Produkte, die pro CPU lizenziert sind, mdglicherweise weitere Lizenzen benétigt. Beispiel: Das Masterimage hat eine CPU und vier Kernspeicher und Sie
andern den CPU-Wert wdhrend der Katalogerstellung.

Wenn Sie bei der MCS-Katalogerstellung mehr CPUs wahlen als maximal auf dem Host zugelassen, ist die Hochstanzahl der fiir diesen Host unterstiitzten bereitgestellten Maschinen erreicht und
Sie werden nicht Gber die Differenz benachrichtigt. Beispielsweise kann ein Windows-Desktopbetriebssystem nur zwei physische CPUs nutzen; somit werden nur zwei angezeigt, selbst wenn mehr
zugewiesen sind.

Stellen Sie als Workaround sicher, dass die Masterimage-VM die gleiche virtuelle CPU-Konfiguration hat, die Sie fiir den Katalog bereitstellen moéchten. [#331274]
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Wenn der Lync 2013-Client von einer Desktopbetriebssystemmaschine oder einer Serverbetriebssystemmaschine bereitgestellt wird, funktioniert das Videochat-Feature nicht. Informationen zur
Verwendung von Lync 2013 finden Sie im Artikel zur Unterstiitzung fr das Microsoft Lync 2013 VDI Plug-In durch XenDesktop 7.x, XenApp 6.x und Citrix Receiver 4.x
(http://support.citrix.com/article/CTX138408). [#371818]

Beim Starten einer Seamlessanwendung auf einem Windows-Server hat das Fenster ggf. nicht das Aero-Design, selbst wenn Enhanced Desktop Experience aktiviert ist.

e Benutzer, die nur Seamlessanwendungen starten, erhalten nie das Aero-Design.

e Benutzer mit Seamlessanwendungen und Desktops erhalten das Aero-Design nach dem Herstellen der ersten Desktopsitzung; Seamlessanwendungen haben danach das Aero-Design.

Stellen Sie als Workaround das Citrix Enhanced Desktop-Design im Standardbenutzerprofil ein, sodass alle Benutzer auf diesem VDA Enhanced Desktop Experience fir die Seamlessanwendungen
erhalten. Das Design ist Teil der VDA-Installation und muss fir alle VDAs eingestellt werden. [#348812]

e Von Studio an eine Windows 8-Maschine gesendete Nachrichten werden auf dem Windows 8-Desktop statt des Windows-Standarddisplays (friher Metro genannt) angezeigt. Der Benutzer muss

zum Desktopmodus wechseln, um die Nachricht anzuzeigen. Dies ist ein Drittanbieterproblem und es gibt kein Workaround. [#387356]

Wenn eine Site mehr als ein Hostinginfrastruktur-Objekt mit dem gleichen Namen enthdlt, wird Studio moglicherweise nicht richtig angezeigt. Beim Erstellen von Hostinginfrastruktur Objekte (z. B.

Netzwerke und Speicher), soliten Sie einen eindeutigen Namen angeben. [#384959]

e Wenn Sie einen Administrator mit einem neuen Geltungsbereich mit der delegierten Administration erstellt haben, missen Sie das Studio-Display aktualisieren. Sonst erhalten Sie u. U. einen
Berechtigungsfehler, wenn Sie sich als der neue Administrator anmelden und versuchen, eine neue Verbindung oder Ressource zu erstellen. [#386634]

e Wenn Sie mit dem PowerShell SDK einen Sitenamen dndern (set-configsite -sitename "Namen dndern”), erhalten Sie eine Fehlermeldung, wenn Sie versuchen, der Site einen anderen Controller

hinzuzuf tigen. Als Workaround sollten Sie die Site auf den Originalnamen umbenennen (entsprechend ServiceGroupName auf der Ausgabe von Get-ConfigRegisteredServicelnstance), bevor Sie den

neuen Controller der Site hinzufigen. Danach kdnnen Sie die Site wieder umbenennen. [#386919]

Auf Desktopbetriebssystemmaschinen gehostete Anwendungen mit zufélliger Zuweisung werden moglicherweise nicht ge6ffnet, nachdem das Dialogfeld "Laden" ausgeblendet wird. Das Problem

tritt auf, wenn der Start der Anwendung ldnger dauert als das standardmdRige Timeout von einer Minute und die Sitzung automatisch beendet wird. [#389025]

Andern Sie als Administrator das Basisimage und stellen es mit einem gednderten Timeoutwert wie folgt neu bereit:

Suchen Sie die RegistrierungsschlisselHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\wfshelNTWI (erstellen Sie den Schliissel, wenn er nicht verfligbar ist.)
Name: ApplicationLaunchWaitTimeoutMS

Typ: REG_DWORD

Wert: Zusatzlich benétigter Timeout in Millisekunden

Hinweis: Wenn Sie einen Wert angeben, der kleiner als 10.000 ist, wird 10.000 verwendet, da 10 Sekunden der Mindestwert fr die Uberschreibung ist.

Wenn sich XenServer-Hosts in einem Pool befinden und eine sichere Verbindung von diesem Produkt mit dem Pool hergestellt wird, erhalten Sie ggf. die folgende Fehlermeldung: "Ungiltige
Verbindungsadresse". Stellen Sie sicher, dass die Adresse gltig ist, und dass sie auf einem Host im XenServer-Pool verweist.
Sie vermeiden dieses Szenario, wenn Sie Zertifikate, die von einer vertrauenswirdigen Stammzertifizierungsstelle ausgestellt sind, auf allen XenServer-Hosts im Pool installieren. [#392279]

e Wenn Sie einen Maschinenkatalog mit den Maschinenerstellungsdiensten erstellen, kann ein Datenbankfailover auftreten, wenn Sie das Masterimage kopieren oder eine Maschine hinzufiigen. Die
folgende Meldung angezeigt: Die Sammlung wurde gedndert, Auflistung kann u. U. nicht ausgefihrt werden. Stellen Sie sicher, dass die Datenbank funktionsfdhig ist, bevor Sie die folgenden
Aktionen ausfhren. Bei einem Failover:

Loschen Sie beim Kopieren des Masterimages den Maschinenkatalog und erstellen ihn neu. Wahlen Sie beim Hinzuf igen von Maschinen den MCS-Maschinenkatalog aus und klicken Sie auf
"Maschinen hinzuftgen". Sollte der Fehler weiterhin auftreten, l6schen Sie den Maschinenkatalog und erstellen Sie ihn neu. [#393889]

e Zum Bearbeiten von Hostverbindungen in Studio miissen Sie die Rolle "Volladministrator" oder die Rolle "Maschinenkatalog-Administrator" und "Alle Geltungsbereiche" verwenden. Ohne "Alle

Geltungsbereiche" tritt u. U. ein unerwarteter Fehler auf. [#392799]

Beim Aktualisieren eines Maschinenkatalogs werden trotz eines erfolgreichen Updates keine Benachrichtigungsmeldungen auf Sitzungen angezeigt, die auf Maschinen in diesem Katalog

ausgefihrt werden. Als Ldsungsansatz kann der Administrator versuchen, die Nachricht erneut Gber den Knoten "Suchen" in Studio zu senden. [#390726]

Zum Durchfiihren der Discovery und zum Einrichten von Anwendungen in Bereitstellungsgruppen sollten Sie sicherstellen, dass einige Maschinen registriert sind und eingeschaltet werden kénnen.

Fr die Discovery einer App-V-Anwendung missen Sie die App-V-Veroffentlichung in Studio konfigurieren. [#393676]

Wenn ein Benutzer die erste App-V-Anwendung startet, schldgt ein zu schnelles Starten einer zweiten App-V-Anwendung u. U. fehl. Wenn dieses Problem auftritt, solite der Benutzer ein paar

Minuten warten, damit die anfangliche Synchronisierung abgeschlossen werden kann, und dann die zweite Anwendung erneut starten. Weitere Informationen zu diesem Problem finden Sie unter

CTX138056. [#397521]

Wenn eine physische Maschine neu fiir Remote-PC-Zugriff konfiguriert wurde, kann die erste Registrierung an einer XenDesktop-Site fehlschlagen. Nach etwa finf Minuten kann die Maschine neu

registriert werden. Vor der erfolgreichen Neuregistrierung kénnen Sie keine Verbindung tiber StoreFront mit der Maschine herstellen. [#394791]

e Wenn Sie versuchen, eine Verbindung zu Microsoft System Center Virtual Machine Manager (VMM) auf einem Delivery Controller herzustellen, auf dem die VMM-Konsole installiert ist, warnt Studio
nicht, dass die Verbindung nur richtig funktioniert, wenn die VMM-Konsole auf allen Controllern in der Site installiert ist. Installieren Sie die VMM-Konsole auf alle Controllern und starten Sie diese
neu, um dieses Problem zu vermeiden. [#348614]

e Wenn das Antivirenprogramm Bit Defender auf einem VDA installiert ist, konnen Sie moglicherweise keine Maschinenkataloge erstellen. Fir dieses Problem gibt es kein Workaround. [#392705]

e Wenn XenServer 6.2 oder 6.1 mit einem offenen vSwitch-Controller konfiguriert wurde, erstellen die Maschinenerstellungsdienste nur dann Maschinen, wenn die Option Das Masterimage wird mit

Windows XP oder Windows Vista erstellt aktiviert ist. Bei Auswahl dieser Option stehen einige Produktfeatures nicht fur diesen Katalog zur Verfiigung. [#394771]

Wenn ein Citrix CloudPlatform-Administrator versucht, einen Maschinenkatalog auf einem System zu erstellen, auf dem mindestens ein Benutzerkonto auch XenDesktop verwendet, schldgt die

Erstellung moglicherweise fehl. Zur Problemumgehung sollte der Administrator ein Benutzerkonto erstellen und dieses verwenden, um Maschinen zu erstellen. [#452528]

Wenn Sie Maschinenkataloge erstellen, fir die das Provisioning mit den Maschinenerstellungsdiensten (MCS) durchgefihrt wurde und die sehr viele Maschinen enthalten, wird beim Léschen von

Maschinen oder bei Energieaktionen mdglicherweise der verfiigbare Speicher von Studio aufgebraucht und sie schlagen fehl auf Delivery Controllern mit 8 GB RAM oder weniger. Nachdem Sie

Aufgaben mit einer groBen Anzahl von Maschinen ausgefiihrt haben, I6schen Sie auf der Registerkarte “Aktionen” die Hintergrundaktionen, bevor Sie Studio schlieRen und neu starten.

Informationen Uber eine L6sung fir dieses Problem finden Sie unter CTX140706. [#455848]

Nach dem Upgrade auf XenDesktop 7.5 kdnnen Sie keine Verbindung mit CloudPlatform oder Amazon Web Services (AWS) erstellen, wenn fir die Site eine Verbindung mit einem lokalen Hypervisor

konfiguriert ist. Sie missen eine neue 7.5-Site erstellen. Bei einer Hybridbereitstellung, die Cloudsites und nicht cloudbasierte Sites umfasst, missen Sie separate Sites erstellen, die dieselbe

StoreFront-Site verwenden.[#454114]

Probleme mit Director

e Wenn Sie virtuelle Windows XP-Desktops tiberwachen, auf denen WinRM 2.0 fir Benutzer mit VDASs vor 7 ausgefiihrt werden, missen Sie die WinRM-Port-Abhdrreihenfolge dandern. Weitere
Informationen zum Andern der Einstellung auf 5985,80 finden Sie unter Erweiterte Konfiguration. [#273609]

Die Konfiguration von Benutzern mit Anmeldeskripts (iber Active Directory-Benutzer und -Computer schldgt fehl und Daten werden nicht im Bereich "Anmeldedauer" angezeigt. Verwenden Sie zum
Konfigurieren von Benutzern mit Anmeldeskripts eine Gruppenrichtlinie. [#393259]

Die Daten zur Anmeldedauer von einer Erstanmeldung an Personal vDisk-VDA werden in Director u. U. nicht gesammelt oder angezeigt. Fur weitere Anmeldungen werden die Daten normal
angezeigt. [#383941]

e Wenn Sie eine Konsolensitzung von einem Windows Server 2012-Desktop aus ausfiihren, kann das Navigieren zur Benutzerdetailseite in Director zu einem Fehler fihren, sodass keine Daten
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angezeigt werden.
Um dieses Problem zu umgehen, registrieren Sie den VDA, melden Sie sich bei der aktuellen Sitzung ab und melden Sie sich dann erneut beim VDA an. [#388513]

e ImBereich "Infrastruktur" der Seite "Dashboard" von Director wird fir Citrix CloudPlatform-basierte Hostverbindungen, Amazon Web Services, Hyper-V und Microsoft System Center Configuration
Manager "Nicht verfligbar' ohne Statusinformationen angezeigt. [#449806, #446397]

e Die Anmeldungsdauer wird im Dashboard von Director nicht aktualisiert, wenn Benutzer eine gehostete Sitzung starten. [#386860]
Probleme mit HDX

Hinweis: Aktuelle Updates fiir HDX Flash-Kompatibilitat finden Sie unter CTX136588.

Bei GPU-Passthrough und NVIDIA Kepler-Karten schldgt der erste Verbindungsversuch méglicherweise fehl, wenn Sie ein HDX 3D Pro-Benutzergerat mit drei oder vier Bildschirmen verwenden.

Versuchen Sie in diesem Fall erneut, eine Verbindung herzustellen. [#422049]

Obwohl Webcams mdglicherweise die H.264-Komprimierung unterstiitzen, wird die Hardwarekomprimierung in diesem Release nicht unterstitzt. Sie missen daher die Softwarekomprimierung fir

diese Webcams verwenden. Fligen Sie hierzu auf Benutzergeraten einen Registrierungseintrag unter HKEY_CURRENT_USER\Software\Citrix\HdxRealTime hinzu; fiigen Sie den DWORD-

Registrierungsnamen DeepCompress_ForceSWEncode hinzu. Bei der Einstellung "1" wird die Softwarekomprimierung verwendet. StandardmaRig ist diese Einstellung deaktiviert und die

Hardwarekomprimierung wird verwendet. [#357356]

Das HDX RealTime-Webcamvideo ist verzogert, wenn die Videoaufldsung héher als 720 p (1280 x 720) ist. [#350187]

Bei der standigen Verwendung der HDX Flash-Umleitung reagiert die Sitzung u. U. nicht mehr. [#350085, 361926]

HDX-Webcamunterstiitzt die meisten unformatierten Webcamformate, die eine Webcam unterstiitzt; in seltenen Féllen, wenn die Webcam ein nicht unterstiitztes Format hat, funktioniert die

Webcam moglicherweise nicht wie die Citrix HDX-Webcam. [#338318]

Beim Verwenden von Citrix HDX-Webcam mit gewissen Webcammodellen werden manchmal mehrere Duplikatbilder angezeigt. [#367322]

HDX RealTime-Webcams werden fr die folgenden Anwendungen nicht unterstitzt:

e Citrix GoToMeeting, wenn es auf Serverbetriebssystemmaschinen mit Windows 2012-Betriebssystemem gehostet wird. [#346430]

e GoToMeeting (auf jeder Plattform), wenn die Webcam nach Beginn der Besprechung angeschlossen wird. [#346140]

e Microsoft Lync 2013 und Adobe Connect mit VDAs unter Windows 8-, Windows 8.1- und Windows 2012-Betriebssystemen. [#340784, 348506, 459732]

e Microsoft Office Communications Server-Videoanrufe (OCS), wenn die Webcam angeschlossen wird, wenn der Anruf bereits ausgefthrt wird. [#370236]

e Microsoft Silverlight. Dies ist ein zeitweiliges Problem. Um das Problem zu umgehen, aktivieren Sie auf dem Benutzergerat den Legacy-Codec, indem Sie einen DWORD-
Registrierungsschliisselnamen EnableDeepcompress_Client unter HKEY_CURRENT_USER\Software\Citrix\HdxRealTime hinzufiigen und auf 0 stellen. [#379779]

e 64-Bit-Videokonferenzanwendungen. Videokomprimierung fir 64-Bit-Anwendungen wird nicht unterstitzt. [#366515]

Bei der Verwendung von HDX 3D Pro mit dem XenDesktop 5.6 Feature Pack 1 VDA auf virtuellen Windows XP-Desktops ist das Kontrollkdstchen “Fine Drawing (2D)" bei der ersten Verbindung

ausgewahit und manchmal abgeblendet. Ursache sind Verzdgerungen bei Registrierungsupdates, sodass wahrend der Initialisierung in der Benutzeroberfldche des Konfigurationstools falsche

Standardwerte angezeigt werden. [#353031]

Als Workaround kénnen Sie die Sitzung trennen und neu verbinden.

Sollte das Problem weiterhin auftreten, I6schen Sie vorherige Sitzungsinformationen und I6schen Sie die Einstellungen im folgenden Registrierungsschlissel:

HKEY_CURRENT_USERS\Software\Citrix\HDX3D\BitmapRemotingConfig

Unter Windows XP wird Citrix HDX-Webcam u. U. nicht erkannt. Installieren Sie Microsoft Visual C++ 2005 Service Pack 1 Redistributable Package tber http://www.microsoft.com/de-
de/download/details.aspx?id=14431 und versuchen Sie es erneut, um dieses Problem zu beheben. [#382733]

Beim Anzeigen des Knotens "Grafikkarten" in der Gerdte-Manager-Konsole wird die Standard-VGA-Grafikkarte in der Liste mit einem gelben Hinweissymbol angezeigt. Sie kénnen diese Warnung
ignorieren, da sie sich nicht auf die Funktionalitat auswirkt. Diese Warnung wird angezeigt, da ein Legacymodell des XPDM-Anzeigetreibers (Standard-VGA-Grafikkarte) nicht geladen werden kann,
wenn ein neuer Anzeigetreiber vom Typ WDDM (Citrix Anzeigetreiber) installiert ist. [#339390]

Benutzer stellen u. U. Probleme bei der Wiedergabe von Mediendateien auf Windows 8-Benutzergeraten fest. Dies liegt daran, dass das Standardprogramm fir clientseitige Inhaltsabruf protokolle,
mit denen Mediendateien auf Benutzergerdte gestreamt werden, von diesem Produkt nicht registriert wird. Um dieses Problem fir die Protokolle Microsoft Media Streaming (MMS) und Real Time
Streaming (RTS) zu umgehen, dndern Sie das Standardprogramm fiir die Wiedergabe von Mediendateien von Windows Media Player zu Citrix CSF Handler. Fir HTTP (HyperText Transfer Protocol)
ist kein Workaround méglich. [#328805]

Die TWAIN-Umleitung schldgt fir gehostete, freigegebene Desktops und Anwendungen fehl. Dies ist ein Drittanbieterproblem beziiglich TWAIN-Anwendungen, die bendtigen, dass bestimmte
TWAIN-Bindrdateien in bestimmten Pfaden sein missen. [#300854, 340999]

Kopieren Sie als Workaround auf der Windows Server 2012-Maschine mit dem VDA diese Dateien an die folgenden Speicherorte:

e Kopieren Sie die Datei "twain_32.dIl" in das Verzeichnis" \WINDOWS" des Benutzerprofils (z. B. Datei twain_32.dll in den Ordner "%USERPROFILE%\Windows\").

e Kopieren Sie die Datei "twain_32.dl.mui* in das Verzeichnis "\WINDOWS\en-US\" des Benutzerprofils (z. B. Datei twain_32.dl.mui in den Ordner "% USERPROFILE%\Windows\en-US\")

Die 64-Bit-Version von Windows Media Player oder QuickTime Player kann einige Videodateien nicht mit der serverseitigen Wiedergabe wiedergeben, wenn die HDX MediaStream Windows Media-
Umleitung deaktiviert ist. Verwenden Sie als Workaround die 32-Bit-Version von Windows Media Player. [#384759]

Imvirtuellen Desktop ausgewdhite universelle Druckserver-Drucker werden im Fenster "Gerdte und Drucker" in der Windows-Systemsteuerung nicht angezeigt. In den Anwendungen stehen diese
Drucker den Benutzern jedoch zum Drucken zur Verfligung. Dieses Problem tritt nur auf Windows Server 2012- und Windows 8- Plattformen auf. [#335153]

Bei GPU-Passthrough und NVIDIA Kepler-Karten schldgt der erste Verbindungsversuch moglicherweise fehl, wenn Sie ein HDX 3D Pro-Benutzergerat mit drei oder vier Bildschirmen verwenden. Der
zweite Verbindungsversuch sollte erfolgreich sein. [#422049]

Der Windows-Computer eines Benutzers reagiert nicht mehr, wenn eine GoToMeeting-Sitzung in einer Remote-PC-Zugriff-Sitzung mit einem Computer mit Intel Core i7-Prozessor gestartet wird

und eine fir USB-Umleitung konfigurierte Webcam verwendet wird. Wenn dieses Problem auftritt, starten Sie den Computer des Benutzers und die Remote-PC-Zugriff-Sitzung neu. Die Sitzung
wird fortgesetzt, wo die Verbindung unterbrochen wurde. Sie vermeiden dieses Problem, indem Sie HDX-Videokomprimierung anstelle von USB-Umleitung verwenden. Weitere Informationen finden
Sie unter http://support.citrix.com/proddocs/topic/xendesktop-7/hd-new-graphics-video.html. [# 423284]

Benutzergerate, auf denen Receiver fir HTML5 ausgefihrt wird, kdnnen méglicherweise keine Verbindung zu einer Serverbetriebssystemmaschine herstellen, auf der Windows Server 2012 R2
ausgefihrt wird. So vermeiden Sie dieses Problem:

Verwenden Sie eine vorhandene Maschine als die Windows-Serverbetriebssystemmaschine statt einer Maschine, die mit den Maschinenerstellungsdiensten oder Provisioning Services erstelit
wurde.

Wenn Sie mit den Maschinenerstellungsdiensten erstelite Maschinen verwenden, dndern Sie die Registrierung auf dem Masterimage fir den Katalog und erstellen Sie folgenden DWORD-Wert:
Achtung: Eine unsachgemdRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt
keine Garantie dafir, dass Probleme, die auf eine unsachgemdRe Verwendung des Registrierungs-Editors zurtickzuf Ghren sind, behoben werden kénnen. Die Verwendung des Registrierungs-
Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.
HKEY_LOCAL_MACHINE\Software\Citrix\GroupPolicy\Defaults\lcaPolicies\AcceptWebSocketsConnections = 1 HKEY_LOCAL_MACHINE\Software\Citrix\GroupPolicy\Defaults\lcaPolicies\AllowL
Da die WebSockets-Portnummer durch Bearbeiten der Registrierung festgelegt wird, brauchen Sie die Citrix Richtlinie fr WebSockets-Verbindungen fiir diesen Katalog nicht zu aktivieren.

Wenn Sie eine Maschine verwenden, die mit Provisioning Services erstellt wurde, folgen Sie den Empfehlungen unter CTX139265. [#424064]
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e Wenn HDX Flash-Umleitung in einer Konfiguration mit zwei Bildschirmen verwendet wird und das Fenster mit dem Flash-Inhalt im Vollbildmodus auf einem Bildschirm angezeigt wird, kann das
Klicken auf eine beliebige Stelle auf dem Bildschirm dazu fihren, dass das Fenster mit dem Flash-Inhalt den Fokus verliert und hinter das Sitzungsfenster verschoben wird. Dieses Verhalten ist bei
HDX Flash-Umleitung beabsichtigt. In diesem Fall kénnen Benutzer das Fenster mit dem Flash-Inhalt wieder sichtbar machen, indem sie den Modus fir das Sitzungsfenster mit der Citrix Desktop
Viewer-Symbolleiste vom Vollbild- in den Fenstermodus dndern. [#567132]

Lizenzierungsprobleme

e Wenn die Lizenzierung deinstalliert und neu installiert wird und ein Produktadministrator mit Lesezugriff versucht, die Lizenzinformationen in Studio anzuzeigen, wird der Fehler "Sie haben nicht die
notwendige Berechtigung, um diesen Vorgang auszuf (ihren" angezeigt. Ein Administrator, der nur Lesezugriff hat, hat keine Berechtigung, den Lizenzserver als vertrauenswirdig anzusehen. Als
Workaround muss ein Volladministrator fir die Lizenzierung den Lizenzserver im Knoten “Lizenzierung" authentifizieren. [#380982]

e Wenn Sie den Lizenzserver installiert haben, ohne ihn nach der Installation erfolgreich (mit dem Lizenzserverkonfigurationstool) zu konfigurieren, schlagen alle nachfolgenden Lizenzserverupgrades
fehl. Stellen Sie als Workaround sicher, dass jede Lizenzserverinstallation anschlieBend mit dem Lizenzserver-Konfigurationstool konfiguriert wird. [#377079]

e BeimStart der License Administration Console oder des Simple License Service wird mdglicherweise eine leere Seite angezeigt, wenn in Internet Explorer die verstarkte Sicherheitskonfiguration
aktiviert ist und die License Administration Console bzw. Simple License Service nicht zu den vertrauenswiirdigen Sites gehdren. Workaround: Deaktivieren Sie die verstarkte Sicherheitskonfiguration
fur Internet Explorer [#382429]

e Wenn der Port 8083 wahrend der Produktinstallation oder dem Produktupgrade in Verwendung ist, schlagen die Lizenzserverkonfiguration und die Installation mit einem
Lizenzserverkonfigurationsfehler fehl. Uberpriifen Sie als Workaround das Ereignisprotokoll, um sicherzustellen, dass es sich wirklich um den Fehler "Port wird verwendet" handelt. Ist dies der Fall:

1. Doppelklicken Sie zum Deinstallieren des Lizenzservers auf die Datei CTX_Licensing.msiim Ordner "x64\Licensing" auf dem Produktinstallationsmedium.

2. Fuhren Sie das Installationsprogramm erneut aus. Einige Komponenten werden als teilweise installiert angezeigt. Klicken Sie auf “Installieren" und das Installationsprogramm schlieBt die
Installation ab und konfiguriert die erforderlichen Produktkomponenten.

3. Installieren Sie den Lizenzserver manuell und geben Sie Portnummern an, die nicht von anderen Anwendungen auf der Maschine verwendet werden. [#390815]

e Die Benutzerliste fir die License Administration Console und die Webseite fiir den Citrix Simple License Service unterstiitzt keine Nicht-ASClI-Zeichen in Benutzer-/Gruppennamen. Aufgrund dieser
Einschrankung wird auf einem russischen Betriebssystem die Gruppe VORDEFINIERT\Administratoren nicht der Benutzerliste hinzugefigt, weil sie Nicht-ASClI-Zeichen enthalt. Dies gilt fir
Neuinstallationen und Upgrades. Benutzer in der Gruppe VORDEFINIERT\Administratoren in einem friiheren Release von XenDesktop und dem Simple License Service haben nach dem Upgrade
keinen Zugriff auf die License Administration Console oder den Simple License Service.

Als Workaround fligen Sie nach der Installation die russischen Benutzer-/Gruppennamen in einer ASClI-Zeichen-Version (iber die License Administration Console hinzu. Alternativ installieren Sie den
Lizenzserver auf einem der anderen unterstiitzten Betriebssysteme. [#395305]

e Wenn Sie das Produkt installieren oder aktualisieren und permanente Lizenzen haben, werden die Lizenzen in Studio u. U. mit dem Ablaufdatum 01.01.2000 angezeigt. Sie kdnnen dieses
Ablaufdatum ignorieren und die Desktops und Anwendungen starten. [#402975]

Probleme beim lokalen App-Zugriff

e Wenn der lokale App-Zugriff in einer Windows 8- oder Windows Server 2012- Hostumgebung aktiviert ist, und die Erweiterung fir eine auf dem Client gehostete App keine Dateitypzuordnung hat,
schldgt die Umleitung der Dateitypzuordnung fehl. Der Benutzer wird aufgefordert, "Suchen Sie eine App im Store" oder "Weitere Optionen" auszuwéahlen. [#372834]
Verwenden Sie als Workaround eine dieser Methoden auf dem VDA-Masterimage:

e Benennen Sie den Registrierungswert DelegateExecute fir HKEY_CLASSES_ROOT\Unbekannter\Shell openas\\\DelegateExecute um.

e Offnen Sie eine Datei mit der Erweiterung im Editor. Die Umleitung der Dateitypzuordnung funktioniert bei weiteren Versuchen.

Die URL-Umleitung ist standardmdRig von Microsoft auf Windows Server 2012 deaktiviert. Um sie zu aktivieren, deaktivieren Sie die verstarkte Sicherheitskonfiguration fur Internet Explorer.

[#356260]

Anderungen an den lokalen App-Zugriff-Eigenschaften in einer Sitzung werden nicht automatisch iibernommen. Als Workaround melden Sie sich ab und wieder an. [#357488]

Wenn lokale App-Zugriff-Anwendungen auf Windows 8- oder Windows 2012-Plattformen gestartet werden konnen diese VDAs nicht von der Modern Shell gestartet werden. Workaround:

SchlieBen Sie die lokale Anwendung und starten Sie dann die VDA-Anwendung. [#359670]

Shellhook.dll wird nicht mit Receiver fiir Windows 3.4 und friiheren Versionen geladen, wenn lokale Anwendungen gestartet werden. Andern Sie als Workaround den Wert des

Registrierungsschliissels LocalAppinit_DLLs unter HKLM\Software unter Microsoft Windows NT\\\CurrentVersion\Windows auf 1. Wenn der Workaround nicht verwendet wird, funktioniert die

Umleitung der Dateitypzuordnung vom Client zum Server nicht richtig. [#356130]

Die URL-Umleitung schldgt u. U. Websites fehl, fr die ein Popupblocker aktiviert ist. Um dieses Problem zu umgehen, deaktivieren Sie den Popupblocker. Aus Sicherheitsgriinden wird das

Deaktivieren von Popupblockern nicht empfohlen. [#371220]

e Wenn der Aero-Modus fir eine VDA-Sitzung aktiviert ist, bestehen Inkonsistenzen zwischen den lokalen VDA-Anwendungen und den auf dem Client gehosteten Anwendungen (z. B. ALT + Tab;

blinkende Eintrdge auf der Taskleiste, Sprungliste, Echtzeitvorschau). Deaktivieren Sie den Aero-Modus fir Kompatibilitdt. [#361043]

Die Flash-Umleitung hat Kompatibilitdtsprobleme, z. B. einen schwarzen WMP-Bildschirm und ein Flash-Pseudocontainer auRerhalb des Bereichs. Als Workaround sollten Sie die Flash-Umleitung

deaktivieren. [#360182]

Die Desktopgestaltungsumleitung fir Grafiken ist deaktiviert, wenn der lokale App-Zugriff aktiviert ist. Deaktivieren Sie den lokalen App-Zugriff, um dieses Feature zu verwenden. [#377386]

e Wenn die Sitzungszuverldssigkeit und der lokale App-Zugriff aktiviert sind und die Netzwerkkonnektivitdt unterbrochen wird, wenn Sie auf der Produktsymbolleiste auf "Home" klicken und den

Desktop des Clients anzeigen, wird in der VDA-Sitzung u. U. nicht der letzte Bildschirm vor der Unterbrechung der Netzwerkkonnektivitat angezeigt. Stattdessen werden nur die Produktsymbolleiste

und der Desktop des Clients angezeigt. Auf der Symbolleiste funktioniert nur die Option "Trennen”. [#357769]

Wenn der lokale App-Zugriff aktiviert ist und ein Benutzer vor oder wahrend der Wiedergabe einer Mediendatei fr die Sitzung Vollbild aktiviert, wird das Bild nur teilweise oder gar nicht angezeigt.

Starten Sie die Sitzung neu, um das Problem zu beheben. [#402702]

e Das Starten von clientgehosteten Verkniipfungen im lokalen Programmordner in einer Sitzung, deren Verbindung von japanischen oder chinesischen Clients erstellt wurde, kann zu einem
Anwendungsfehler fihren. Melden Sie sich von der Sitzung ab und starten Sie die Sitzung neu, um dieses Problem zu I6sen. Wenn das Problem weiterhin besteht, erstellen Sie eine clientgehostete
Anwendung wie unter Bereitstellen von Zugriff auf lokale Anwendungen erldutert. Auf diese Weise veroéffentlichen Sie bestimmte lokale Anwendungen anstelle von clientgehosteten
Verknipfungen. [# 399100]

Probleme bei Personal vDisk

e Das Vorhandensein von Antivirenprodukten kann sich darauf auswirken, wie lange das Durchfiihren einer Bestandsaktualisierung oder eines Updates dauert. Die Leistung kann verbessert werden,
wenn Sie CtxPvD.exe und CtxPvDSvc.exe der PROCESS-Ausschlussliste des Antivirenprodukts hinzufiigen. Diese Dateien befinden sich im Ordner C:\Programme\Citrix\personal vdisk\bin. [#326735]
Wenn copy-on-write aktiviert ist und alternative Datenstréme verwendet werden, werden Anderungen am Inhalt der alternativen Datenstréme nicht gespeichert. Copy-on-write unterstiitzt keine
alternativen Datenstréme. Sie vermeiden dieses Problem, wenn Sie die Dateien mit den alternativen Datenstromen auf das Gastvolume verlagern. Weitere Informationen finden Sie in den
benutzerdefinierten Regeldateien in %ProgramData%\Citrix\personal vDisk\Config mit benutzerdefinierten_* Namen. [#369193]

Feste Links zwischen Dateien, die vom Masterimage geerbt wurden, bleiben in persénlichen vDisk-Katalogen nicht erhalten. [#0368678]

Nach dem Upgrade von Office 2010 auf 2013 auf dem Personal vDisk-Masterimage kann Office nicht auf virtuellen Maschinen gestartet werden, da der KMS-Lizenzierungsproduktschlissel von
Office beim Upgrade entfernt wurde. Als Workaround kénnen Sie Office 2010 deinstallieren und Office 2013 auf dem Masterimage neu installieren. [#391225]

Personal vDisk-Kataloge unterstiitzen keine VMware Paravirtual SCSI (PVSCSI)-Controller. Verwenden Sie den Standardcontroller, um dieses Problem zu vermeiden. [#394039]

Firvirtuelle Desktops, die mit Personal vDisk Version 5.6.0 erstellt wurden und auf 7 aktualisiert werden, finden Benutzer, die sich an der Master-VM anmelden, nicht alle Dateien in der gepoolten
VM. Dieses Problem tritt auf, da ein neues Benutzerprofil erstellt wird, wenn sich Benutzer an der gepoolten VM anmelden. Fir dieses Problem gibt es keinen Workaround. [#392459]
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Personal vDisks, die unter Windows 7 ausgefiihrt werden, konnen das Feature "Sichern und Wiederherstellen" nicht verwenden, wenn der Windows-Systemschutz aktiviert ist. Wenn der
Systemschutz deaktiviert ist, wird ein Backup des Benutzerprofils aber nicht der Datei userdata.v2.vhd erstellt. Citrix empfiehlt, den Systemschutz zu deaktivieren und ein Backup des Benutzerprofils
mit dem Feature "Sichern und Wiederherstellen" zu erstellen. [#360582]

Beim Erstellen einer VHD-Datei auf der Basis-VM mit dem Datentrdgerverwaltungstool kénnen Sie die virtuelle Festplatte (VHD) mdglicherweise nicht bereitstellen. Um dieses Problem zu umgehen,
kopieren Sie die VHD auf das PvD-Volume. [#355576]

Nach der Aktualisierung eines Images auf einemvirtuellen Desktop kann manchmal die persénliche vDisk, die dem Desktop zugeordnet ist, nicht gestartet werden, und eine Fehlermeldung
(Fehlercode 0x10) wird angezeigt. Fir dieses Problem gibt es keinen Workaround. [#416128]

Office 2010-Verknupfungen bleiben auf virtuellen Desktops erhalten, nachdem diese Software entfernt wurde. Um dieses Problem zu umgehen, I6schen Sie die Verknipfungen. [#402889]

Wenn Sie Microsoft Hyper-V verwenden, kénnen Sie mit Maschinen mit persénlichen vDisks keinen Katalog erstellen, wenn die Maschinen lokal gespeichert sind und die vDisks auf freigegebenen
Clustervolumes (CSVs) gespeichert sind. Die Katalogerstellung schidgt fehl und ein Fehler wird angezeigt. Um dieses Problem zu umgehen, verwenden Sie einen anderen Speicherort fir die vDisks.
[#423969]

Wenn Sie sich das erste Mal bei einem virtuellen Desktop anmelden, der von einem Provisioning Services-Katalog erstellt wurde, werden Sie aufgefordert, den Desktop neu zu starten, wenn die
personliche vDisk zurlickgesetzt wurde (mit dem Befehl "ctxpvd.exe -s reset"). Um dieses Problem zu [8sen, starten Sie den Desktop neu, wenn Sie dazu aufgefordert werden. Es handelt sich hier um
eine einmalige Zuriicksetzung, die bei erneuter Anmeldung nicht erforderlich ist. [#340186]

Wenn Sie .NET 4.5 auf einer personlichen vDisk installieren und .NET 4.0 bei einem spateren Update des Images installiert oder bearbeitet wird, schlagen Anwendungen, die von .NET 4.5 abhdngig
sind, fehl. Um dieses Problem zu umgehen, stellen Sie .NET 4.5 vom Basisimage aus als Imageupdate bereit.

Probleme mit Desktop Lock

Nach der Installation von Citrix Desktop Lock auf einer in eine Domdne eingebundenen Windows 8-Maschine, wird nach dem Neustart u. U. ein schwarzer Desktophintergrund und statt des
normalen Startbildschirms das Fenster "Arbeitsplatz" angezeigt. Geben Sie zum Abmelden von der Maschinelogoff in der Adressleiste des Fensters ein und driicken Sie die Eingabetaste. Weitere
Informationen zum Konfigurieren von Windows 8-Maschinen mit Desktop Lock finden Sie unter Konfigurieren von Desktop Lock. [#329075]

Wenn eine Windows 8- oder Windows 7-Maschine ausfdllt und der Benutzer versucht, die Maschine mit Strg+Alt+Entf neu zu starten, wird das Dialogfeld "Windows-Sicherheit" auf dem lokalen
Desktop angezeigt. Dieses Problem tritt auch auf, wenn die Citrix Desktop Lock-Software installiert und konfiguriert ist. Um dieses Problem zu l6sen, wahlen Sie "Task-Manager starten”, um das
Dialogfeld “Neu starten" anzuzeigen. [#337507]

Citrix Desktop Lock leitet Adobe Flash-Inhalte nicht an Benutzergerdte in der Domdne weiter. Der Inhalt kann angezeigt werden, wird aber auf dem Server wiedergegeben, nicht lokal. Als
Workaround kénnen Sie die Adobe Flash-Umleitung fir serverseitigen Inhaltsabruf konfigurieren, um den Inhalt vom Server an das Clientgerdt zu ibergeben. Das Problem tritt nicht bei Geraten auf,
die keiner Domdne angehéren, und auch nicht, wenn der Inhalt mit Desktop Viewer angezeigt wird. [#263092]

Der VDA-Start auf einem Benutzergerat kann fehischlagen, wenn auf dem Gerdt Windows 7 mit Desktop Lock und Receiver fir Windows Enterprise 3.4 ausgefihrt wird. Das Problem kann
auftreten, wenn der Benutzer mit dem Internet verbunden ist oder keine Verbindung hat. Die Fehlermeldung "Keine Internetkonnektivitat" wird dann ggf. angezeigt. Dies ist ein
Drittanbieterproblem von Microsoft. Eine mogliche Losung finden Sie unter http://technet.microsoft.com/en-us/library/cc766017. [#408642]

Endbenutzer- und VDA-Probleme

Auf dem Benutzergerdt kdnnen Handleprobleme mit wfica32.exe auftreten, wenn Windows Media Player-Dateien fortlaufend in einer Windows 32-Bit-XP-Clientsitzung wiedergegeben werden.
[#378146)

Die Schaltflache "Trennen" steht nicht fur die Benutzer zur Verfligung. Als Workaround kdnnen Sie eine Verkniipfung zum Hilfsprogramm TSDiscon.exe bereitstellen, das im Betriebssystem
enthalten ist. Benutzer kénnen dann Sitzungen trennen. [#362937]

Das Starten von VDA von einem Benutzergerdt mit einem Smartcardleser kann fehlschlagen, wenn der Benutzer den VDA vorher von diesem Gerat gestartet und in Desktop Viewer "Trennen"
ausgewahlt hat. In diesem Fall wird dem Benutzer der Bildschirm "Smartcardanmeldeinformationen” oder die Meldung "Smartcard wird gelesen" angezeigt. Wahlen Sie als Workaround eine der
folgenden Optionen:

e Nehmen Sie die Smartcard aus dem Leser heraus und stecken sie wieder ein.

e Klicken Sie auf "Abbrechen". Driicken Sie dann im VDA Strg+Alt+Entf. [#322301]

Benutzer haben méglicherweise nach der Trennung weiterhin Zugriff auf den Remotecomputer. Dies tritt auf, wenn der Benutzer den Befehl "Trennen" im Startment auswahlt. Nach der Auswahl
von "Trennen" entsteht eine Verzégerung. Wenn der Benutzer wdhrend dieser Verzégerung Strg+Alt+Entf driickt, steht der VDA auf dem Remotecomputer fir mehrere Minuten weiterhin zur
Verfligung, bevor die Verbindung getrennt wird. Wdhrend dieser Zeit hdngt VDA auf dem Benutzergerat, bis VDA getrennt wird. [#322301]

Bei VDAs, die auf Windows 7- und Windows 8-Plattformen installiert sind, werden u. U. zwei Mauszeiger angezeigt, ein beweglicher und ein auf der Benutzeroberflache arretierter. Dies ist ein
Drittanbieterproblem mit dem NVidia-Treiber. Als Workaround kénnen Sie die NVidia GRID-Technologie (friiher VGX) deaktivieren. Filhren Sie MontereyEnable.exe -disable -reset aus und starten die
Maschine neu. [#307921]

Das Feature "Microsoft Desktopgestaltung” verursacht Skalierbarkeitskosten fiir VDAs. Fiir Benutzer, die maximale Skalierbarkeit bendtigen, sollte die Desktopgestaltung fir alle Benutzer, die die
Desktopgestaltungsumleitung nicht verwenden, ber eine Microsoft Richtlinie deaktiviert werden. [#386602]

In bestimmten Szenarios wird die Sitzung wiederholt gesperrt, wenn Benutzer eine gesperrte Sitzung lokal entsperren. Dieses Problem kann auftreten, wenn der Benutzer eine Tastatur lokal
abschlieBt oder ausschaltet, die in einer ICA-Remotesitzung mit einer Remote-PC-Zugriff-Maschine verbunden ist. Als Workaround sollten die Benutzer die Sitzung remote neu starten, die Sitzung
trennen und sich dann erneut von der Konsole anmelden. [#382554]

Wenn die Installation eines VDAs fir Windows-Serverbetriebssysteme von der grafischen Benutzeroberflache anscheinend hangen bleibt, tberpriifen Sie, ob eine Fehlermeldung (Drucker - die
Argumente sind ungltig) hinter dem Hauptinstallationsfenster angezeigt wird. Diese Meldung wird angezeigt, wenn der Druckspoolerdienst noch nicht gestartet wurde. Warten Sie, bis der
Druckspoolerdienst gestartet wird oder starten Sie den Dienst manuell. Wenn Sie im Meldungsfeld auf "OK" klicken, wird die Installation fortgesetzt. [#385526]

Fir VDAs vor 7 werden die Daten der Benutzer u. U. nicht in Director angezeigt, selbst wenn Sie die Windows-Remoteverwaltung (WinRM) fiir diese VDAs richtig konfiguriert haben. Starten Sie den
WinRM-Dienst neu, um dieses Problem zu beheben. Die Daten werden wie erwartet in Director angezeigt. [#392047]

In sicheren Umgebungen wird ein neuer VDA mdglicherweise nicht bei einem Controller registriert. Vor allem bei der Installation von einem VDA, der eine lokale Sicherheitsrichtlinieneinstellung hat,
die nur Administratoren den Zugriff auf den Computer vom Netzwerk geben, wird der VDA installiert, die Registrierung beim Controller schldgt jedoch fehl. Stattdessen wird eine Warnung
angezeigt, dass die Benutzerrechte nicht richtig konfiguriert sind. Weitere Informationen finden Sie unter CTX117248. [#336203]

Benutzer von Receiver fir Windows kénnen sich nicht mit Passthrough-Authentifizierung an Stores anmelden, selbst wenn die Domdnen-Passthrough-Authentifizierung im StoreFront-
Authentifizierungsdienst aktiviert ist. Um dieses Problem zu beheben, fiihren Sie den Befehl "Set-BrokerSite -TrustRequestsSentToTheXmiServicePort $True" in einer Windows PowerShell-
Eingabeaufforderung auf dem Controller aus. [#330775]

ICA-Roundtriptiberpriifungen werden nicht unterstitzt, wenn der Legacygrafikmodus mit einer Richtlinie fiir Windows Server 2012-VDAs angegeben ist. Fiir dieses Problem gibt es keinen
Workaround. Hinweis: Windows 8-VDAs unterstiitzten den Legacymodus nicht, sind daher von diesem Problem nicht betroffen. [#394824]

Wenn Sie Maschinenerstellungsdienste (MCS) zum Bereitstellen von Maschinen nutzen, verwenden Sie nur ASCII-Zeichen fir die Maschinennamen.

Durch die Verwendung von Nicht-ASClI-Zeichen werden andere nicht in Verbindung stehende Zeichen als Hostnamen in bereitgesteliten Maschinen angezeigt. [# 415134]

Beim Erstellen eines Maschinenkatalogs mit Maschinenerstellungsdienste (MCS) fhrt die Verwendung eines Namens mit dem Akzent Gravis (") zu einem Fehler. Vermeiden Sie die Verwendung
dieses Zeichens in Maschinenkatalognamen [# 414419].

Es konnen leere oder schwarze Bildschirme angezeigt werden, wenn Benutzer sich bei Windows Server 2012 R2-Maschinen anmelden, und eine Verbindung mit dem Server iber eine RDP-
Verbindung ist nicht moglich. AuBerdem kénnen auf der Serverkonsole einige Systemprozesse, wie Task-Manager, nicht ausgef Gihrt werden, sodass ein Systemkaltstart durchgefihrt werden muss.

Andern Sie zur Vermeidung dieses Problems die Richtlinieneinstellung fiir "Enhanced Desktop Experience" auf "Nicht zugelassen® fir Server 2012-Bereitstellungsgruppen. [#425255]
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Wenn Sie bei Windows Server 2012 R2 oder einem dlteren Domanencontroller vorgeben, dass Benutzer bei der ndchsten Anmeldung ihr Kennwort dndern missen, tritt ein Fehler auf. Entfernen Sie
zur Umgehung des Problems das Microsoft-Update KB2883201. [#438725]

Wenn sich Benutzer direkt (ber RDP mit VDASs verbinden, meldet der Controller manchmal zusatzliche Sitzungen, die nicht vorhanden sind, und diese nicht bestehenden Sitzungen werden in Studio
als "Verbunden" angezeigt, bis der VDA neu gestartet wird. [#385823]

e Wenn fir Citrix StoreFront unter dem Browser Firefox oder Chrome die Passthrough-Authentifizierung implementiert ist, werden die Benutzer beim Starten von Anwendungen aufgefordert,
Anmeldeinformationen einzugeben. [#441487]

Meldet sich unter Citrix Receiver fiir Web mit Domdnen-Passthrough-Konfiguration ein Benutzer mit Smartcard bei einem Gerdt an und startet dann einen veréffentlichten Desktop, kann die
Verbindung fehlschlagen. Zur Problemumgehung bearbeiten Sie die ICA-Standarddatei (z. B. C:\inetpub\wwwroot\Citrix\Store\App_Data\default.ica) und fligen Sie dem Abschnitt [Application] die
folgende Zeile hinzu:

DisableCtrlAltDel=False
[#452813]
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XenApp 7.5 und frihere Versionen

Sep 29, 2015

Die Migration von XenApp zur FlexCast Management Architecture (FMA) zieht Anderungen an Konzepten und Terminologie
nach sich. In diesem Abschnitt werden Konzepte und Terminologie beziglich XenApp 6-Entitdten im Umfeld von XenApp 7
erldutert.

Der Einfachheit halber bezieht sich "XenApp 7" in diesem Abschnitt auf alle aktuellen Releases (z. B. XenApp 7.5) und
"XenApp 6" auf alle zugehorigen Nebenreleases (z. B. XenApp 6.5).

In der folgenden Tabelle sind XenApp 6-Funktionselemente XenApp 7 zugeordnet, auch wenn sie diesen nicht exakt
entsprechen:

Element in XenApp 6 Element in XenApp 7

Independent Management Architecture (IMA) FlexCast Management Architecture (FMA)
Farm Bereitstellungssite

Workergruppe Sitzungsmaschinenkatalog

Bereitstellungsgruppe

Worker Virtual Delivery Agent
Serverbetriebssystemmaschine

Desktopbetriebssystemmaschine

Zonen- und Datensammelpunkt Delivery Controller
Delivery Services Console Citrix Studio und Citrix Director
Veroffentlichen von Anwendungen Bereitstellen von Anwendungen
Datenspeicher Datenbank
Lastauswertungsprogramm Lastverwaltungsrichtlinie
Administrator Delegierter Administrator

Rolle

Geltungsbereich
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Die FlexCast Management Architecture (FMA) ist eine dienstorientierte Architektur, die Uber Citrix Technologien
Ubergreifend Interoperabilitat und Verwaltungsmodularitat ermdglicht. Die FMA bietet eine Plattform fir die
Anwendungsbereitstellung, Mobilitdt, Dienste, flexible Bereitstellung und Cloudverwaltung.

Die FMA ersetzt die Independent Management Architecture (IMA) in XenApp 6.

Elemente der neuen Architektur

Bereitstellungssites

Farmen waren in XenApp 6 Objekte der obersten Ebene. In XenApp 7 ist dies die Bereitstellungssite. Uber Sites werden
Benutzergruppen Anwendungen und Desktops angeboten.

Die FMA erfordert, dass Sie in einer Domdne sind, um eine Site bereitzustellen. Beispiel: Zum Installieren der Server muss Ihr
Konto lokale Administratorrechte haben und in Active Directory ein Domdnenbenutzer sein.
Sitzungsmaschinenkataloge und Bereitstellungsgruppen

Maschinen, auf denen Anwendungen gehostet werden, gehdrten in XenApp 6 zu Workergruppen, um eine effiziente
Verwaltung von Anwendungen und Serversoftware zu ermdglichen. Administratoren konnten bei der
Anwendungsverwaltung und beim Lastausgleich alle Maschinen in einer Workergruppe als einzelne Einheit behandeln.
Ordner wurden verwendet, um Anwendungen und Maschinen zu organisieren.

In XenApp 7 wird eine Kombination aus Sitzungsmaschinenkatalogen und Bereitstellungsgruppen zur Verwaltung von
Maschinen, Lastausgleich und gehosteten Anwendungen oder Desktops verwendet.

Ein Sitzungsmaschinenkatalog ist eine Sammlung von Maschinen, die gleich konfiguriert und verwaltet werden. Eine virtuelle
oder physische Maschine gehért nur zu einem Katalog. Auf allen Maschinen des Katalogs sind die gleichen Anwendungen
und Desktops verfugbar.

Bereitstellungsgruppen dienen zur Bereitstellung von Anwendungen und Desktops fir Benutzer. Eine Bereitstellungsgruppe
kann Maschinen aus mehreren Maschinenkatalogen enthalten und ein Maschinenkatalog kann Maschinen zu mehreren
Bereitstellungsgruppen beitragen. Eine einzelne Maschine kann jedoch nur zu einer Bereitstellungsgruppe gehéren. Sie
kdnnen die auf Maschinen ausgefhrte Software Uber die Kataloge, zu denen die Maschinen gehéren, verwalten. Der
Zugriff der Benutzer auf Anwendungen wird (ber die Bereitstellungsgruppen verwaltet.

Virtual Delivery Agents

Der Virtual Delivery Agent (VDA) ermdglicht Verbindungen mit Anwendungen und Desktops. Der VDA wird auf der Maschine
installiert, auf der die Anwendungen oder virtuellen Desktops fir den Benutzer ausgefthrt werden. Er ermdglicht eine
Registrierung der Maschinen bei Delivery Controllern und die Verwaltung der HDX-Verbindung (High Definition eXperience)
auf Benutzergerdten.

In XenApp 6 wurden auf Maschinen in Workergruppen Anwendungen fir die Benutzer ausgefhrt und die Maschinen
kommunizierten mit Datensammelpunkten. In XenApp 7 kommuniziert der VDA mit Delivery Controllern, die die
Benutzerverbindungen verwalten.

Eine Installation des VDA ist mdglich auf:

e Serverbetriebssystemmaschinen: Maschinen, auf denen ein Windows Server-Betriebssystem ausgef tihrt wird

e Desktopbetriebssystemmaschinen: Maschinen, auf denen ein Windows-Desktopbetriebssystem ausgefhrt wird

Delivery Controller

In XenApp 6 war ein Zonenmaster fir Verbindungsanfragen von Benutzern und die Kommunikation mit Hypervisors
zustdndig. In XenApp 7 werden Verbindungsanfragen von den Controllern der Site verteilt und behandelt.

XenApp 6-Zonen ermdglichten das Aggregieren von Servern und Replizieren von Daten ber WAN-Verbindungen. In XenApp
7 gibt es zwar keine exakte Entsprechung fir Zonen, dennoch kénnen Sie Benutzern Anwendungen bereitstellen, die WANs
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und Standorte tberqueren. Sie kénnen Bereitstellungssites fir bestimmte geografische Standorte oder Datencenter
erstellen und dann den Benutzern Zugriff auf mehrere Bereitstellungssites gewadhren. App Orchestration mit XenApp 7
enthdlt Funktionen zum Verwalten mehrerer Sites in mehreren geografischen Bereichen.

Citrix Studio und Citrix Director

Mit der Studio-Konsole kénnen Sie Umgebungen konfigurieren und Benutzern Zugriff auf Anwendungen und Desktops
gewahren. Studio ersetzt die Delivery Services Console in XenApp 6.

Administratoren verwenden Director, um die Umgebung zu Gberwachen, Benutzergerate zu spiegeln und IT-Probleme zu
behandeln.

Bereitstellen von Anwendungen

In XenApp 6 wurden mit dem Assistenten zur Anwendungsverdffentlichung Anwendungen vorbereitet und fir Benutzer
bereitgestellt. Bei XenApp 7 dient Studio zum Erstellen und Hinzuftigen von Anwendungen fir Benutzer, die zu einer
Bereitstellungsgruppe gehoren. Mit Studio konfigurieren Sie zundchst eine Site, erstellen dann Maschinenkataloge und dann
die Bereitstellungsgruppen in diesen Katalogen. Mit Bereitstellungsgruppen wird festgelegt, welche Benutzer Zugriff auf die
bereitgestellten Anwendungen haben.

Datenbank

In XenApp 7 wird der IMA-Datenspeicher nicht fir Konfigurationsinformationen verwendet. Stattdessen wird eine
Microsoft SQL Server-Datenbank zum Speichern der Konfigurations- und Sitzungsinformationen verwendet.
Lastverwaltungsrichtlinie

In XenApp 6 verwendeten Lastauswertungsprogramme vordefinierte Messungen zur Bestimmung der Last auf einer
Maschine. Benutzerverbindungen konnten weniger ausgelasteten Maschinen zugeordnet werden.

In XenApp 7 erfolgt der Lastausgleich durch Lastverwaltungsrichtlinien.

Delegierte Administratoren

In XenApp 6 wurden benutzerdefinierte Administratoren erstellt und ihnen wurden Berechtigungen auf der Basis von
Ordnern und Objekten zugewiesen. In XenApp 7 basieren benutzerdefinierte Administratoren auf Rollen-
/Geltungsbereichspaaren. Eine Rolle reprdsentiert eine Stellenfunktion. Ihr sind definierte Berechtigungen zugewiesen, die
eine Delegierung erlauben. Ein Geltungsbereich steht fir eine Sammlung von Objekten. Vordefinierte Administratorrollen
haben spezifische Berechtigungssdtze, z. B. flr Helpdesk, Anwendungen, Hosting und Kataloge. Beispiel:
Helpdeskadministratoren kénnen nur mit einzelnen Benutzern in bestimmten Sites arbeiten, wahrend Volladministratoren
die gesamte Bereitstellung Gberwachen und systemweite IT-Probleme behandeln kénnen.
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Systemanforderungen

Dec 07,2015
In diesem Abschnitt werden die zum Zeitpunkt dieser Verdffentlichung unterstiitzten Systeme fir den Delivery Controller,

Citrix Studio, Citrix Director und Virtual Delivery Agents aufgefhrt. Systemanforderungen fir andere Komponenten (z. B.
StoreFront, Hostsysteme, Receiver und Plug-Ins sowie Provisioning Services) finden Sie in der zugehdrigen Dokumentation.
Informationen zu den Anforderungen von HDX und Desktop Lock finden Sie unter HDX und Desktop Lock.

Sofern nicht anders angegeben, wird erforderliche Software (z. B. .NET und C++-Pakete), wenn sie nicht auf einer Maschine
erkannt werden, automatisch bereitgestellt. Das Citrix Installationsmedium enthdlt auRerdem einige erforderliche
Softwarekomponenten.

Das Installationsmedium enthalt mehrere Komponenten von Drittanbietern. Bevor Sie diese Citrix Software verwenden,
Uberpriifen Sie, ob Sicherheitsupdates von Drittanbietern notig sind und installieren Sie sie.

Die Speicherplatzangaben fir die Komponenten sind Schatzwerte und verstehen sich zuziglich des fir Produktimage,
Betriebssystem und anderer Software erforderlichen Speicherplatzes.

Wenn Sie die Kernkomponenten (Controller, Studio, Director, StoreFront und Lizenzierung) auf einem Server installieren,
bendtigen Sie fir die Evaluierung des Produkts mindestens 3 GB Arbeitsspeicher; mehr Speicher wird empfohlen, wenn Sie
eine Umgebung fur Benutzer ausfihren. Die Leistung schwankt abhdangig von der genauen Konfiguration, einschlieRlich der
Anzahl der Benutzer, Anwendungen und Desktops sowie anderen Faktoren.

Lesen Sie auf jeden Fall vor Beginn der Installation den Abschnitt Vorbereiten der Installation.

Delivery Controller

Unterstiitzte Betriebssysteme:

e \Windows Server 2012 R2, Standard und Datacenter Edition

e Windows Server 2012, Standard und Datacenter Edition

e Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition

Anforderungen:

e Speicherplatz auf der Datentrager: 100 MB

e Microsoft .NET Framework 3.5.1 (nur Windows Server 2008 R2)

e Microsoft .NET Framework 4.5

e Windows PowerShell 2.0 (in Windows Server 2008 R2 enthalten) oder 3.0 (in Windows Server 2012 R2 und Windows
Server 2012 enthalten)

e Visual C++ 2005, 2008 SP1 und 2010 Redistributable-Pakete

Datenbank

Unterstitzte Versionen von Microsoft SQL Server fir die Sitekonfigurationsdatenbank (die zundchst die

Konfigurationsprotokollierungsdatenbank und die Uberwachungsdatenbank enthalt):

e SQL Server 2012 SP1, Express, Standard und Enterprise Edition StandardmdRig wird SQL Server 2012 Express zusammen
mit dem Controller installiert, wenn keine vorhandene unterstiitzte SQL Server-Installation erkannt wird.

e SQL Server 2008 R2 SP2, Express, Standard, Enterprise und Datacenter Edition

Die folgenden Datenbankfeatures werden unterst(itzt (aul3er bei SQL Server Express, das nur den eigenstandigen Modus
unterstatzt):
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e SQL Server-Cluster-Instanzen
e SQL Server-Spiegelung
e SQL Server 2012-AlwaysOn-Verftigbarkeitsgruppen

Die Windows-Authentifizierung ist fir Verbindungen zwischen dem Controller und der SQL Server-Datenbank erforderlich.

Weitere Informationen zu den aktuell unterstiitzten Versionen der Datenbanken finden Sie unter
http://support.citrix.com/article/CTX114501.

Studio

Unterstiitzte Betriebssysteme:

e Windows 8,1, Professional und Enterprise Edition

e Windows 8, Professional und Enterprise Edition

e Windows 7, Professional, Enterprise und Ultimate Edition

e Windows Server 2012 R2, Standard und Datacenter Edition

e Windows Server 2012, Standard und Datacenter Edition

e Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition
Anforderungen:

e Speicherplatz auf der Datentrdger: 75 MB

Microsoft .NET Framework 3.5 SP1 (nur Windows Server 2008 R2 und Windows 7)

Microsoft .NET Framework 4.5

Microsoft Management Console 3.0 (in allen unterstltzten Betriebssystemen enthalten)

Windows PowerShell 2.0 (in Windows 7 und Windows Server 2008 R2 enthalten) oder 3.0 (in Windows 8.1, Windows 8,
Windows Server 2012 R2 und Windows Server 2012 enthalten)

Director

Unterstiitzte Betriebssysteme:

e \Windows Server 2012 R2, Standard und Datacenter Edition

e Windows Server 2012, Standard und Datacenter Edition

e Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition

Anforderungen:
e Speicherplatz auf dem Datentrager: 50 MB
e Microsoft .NET Framework 4.5
e Microsoft Internetinformationsdienste (11S) 7.0 und ASP.NET 2.0. Wenn diese Komponenten nicht auf Ihrem Server
installiert sind, werden Sie mdglicherweise aufgefordert, das Windows Server-Installationsmedium einzulegen. Sie werden
dann installiert.
e Unterstitzte Browser zum Anzeigen von Director:
e |nternet Explorer 11,10 und 9.
Der Kompatibilitatsmodus wird fir Internet Explorer nicht unterstitzt. Fir den Zugriff auf Director missen Sie die
empfohlenen Webbrowsereinstellungen verwenden. Akzeptieren Sie bei der Installation von Internet Explorer die
Standardeinstellung zur Verwendung der empfohlenen Sicherheits- und Kompatibilitatseinstellungen. Wenn der
Browser bereits ohne die empfohlenen Einstellungen installiert ist, navigieren Sie auf "Extras > Internetoptionen >
Erweitert" > Zurlcksetzen" und folgen Sie den Anweisungen.

e Firefox ESR (Extended Support Release)
e Chrome
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Virtual Delivery Agent (VDA) fir Windows-Desktopbetriebssysteme

Unterstiitzte Betriebssysteme:

e Windows 8,1, Professional und Enterprise Edition

e Windows 8, Professional und Enterprise Edition

e Windows 7 SP1, Professional, Enterprise und Ultimate Edition

Anforderungen:

e (Nurfur Windows 7 SP1-Systeme.) Microsoft .NET Framework 3.5 1: Bei Installation Uber die Befehlszeile missen Sie
dieses manuell installieren, bevor Sie den VDA installieren.

e (Nurflur Windows 7 SP1-Systeme; andere untersttzte Betriebssysteme enthalten standardmafig bereits mindestens
.NET Framework 4.) Microsoft .NET Framework 4.0

e Microsoft Visual C++ 2005, 2008 und 2010 Runtime (32-Bit oder 64-Bit, je nach Plattform)

Remote-PC-Zugriff verwendet diesen VDA, den Sie auf physischen Biro-PCs installieren.

Mehrere Multimediabeschleunigungsfunktionen (z. B. HDX MediaStream-Windows Media-Umleitung) erfordern, dass
Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA installiert ist. Wenn Media Foundation
nicht installiert ist, werden die Multimediabeschleunigungsfeatures nicht installiert und sind nicht funktionsfahig. Entfernen
Sie Media Foundation nicht nach der Installation der Citrix Software von der Maschine, sonst kénnen sich Benutzer nicht an
der Maschine anmelden. Bei den meisten Editionen von Windows 8.1, Windows 8 und Windows 7 ist Media Foundation
bereits installiert und kann nicht entfernt werden. Bei N-Editionen sind bestimmte medienrelevante Technologien nicht
enthalten; Sie kénnen die Software von Microsoft oder einem Drittanbieter beziehen.

Sie kdnnen einen VDA der Version 7.5 nicht auf einer Maschine unter Windows XP oder Windows Vista installieren. Sie
kdnnen bei diesen Betriebssystemen jedoch bei Bedarf eine Vorversion von Virtual Desktop Agent installieren. Weitere
Informationen finden Sie in den Anweisungen zum Installieren einer friheren Version von VDA auf diesen Betriebssystemen.
Die Version von Remote-PC-Zugriff in diesem Release wird nicht auf Windows Vista-Betriebssystemen unterstiitzt.

Virtual Delivery Agent (VDA) fir Windows-Serverbetriebssysteme

Unterstiitzte Betriebssysteme:

e Windows Server 2012 R2, Standard und Datacenter Edition

e Windows Server 2012, Standard und Datacenter Edition

e Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition

Das Installationsprogramm stellt die folgenden Anforderungen automatisch bereit, die auch auf den Citrix

Installationsmedien in den Ordnern \Support zur Verfiigung stehen:

e (Nurfar Windows 2008 R2-Systeme.) Microsoft .NET Framework 3.5 1: Bei Installation tber die Befehlszeile missen Sie
dieses manuell installieren, bevor Sie den VDA installieren.

e (Nurfur Windows 2008 R2 SP1-Systeme; andere unterstiitzte Betriebssysteme enthalten standardmdRig bereits
mindestens .NET Framework 4.) Microsoft .NET Framework 4.5.1

e Microsoft Visual C++ 2005, 2008 und 2010 Runtime (32 Bit und 64 Bit)

Das Installationsprogramm installiert und aktiviert automatisch die Rollendienste fir Remotedesktopdienste, wenn sie nicht
bereits installiert und aktiviert sind.

Mehrere Multimediabeschleunigungsfunktionen (z. B. HDX MediaStream-Windows Media-Umleitung) erfordern, dass
Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA installiert ist. Wenn Media Foundation
nicht installiert ist, werden die Multimediabeschleunigungsfeatures nicht installiert und sind nicht funktionsfahig. Entfernen
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Sie Media Foundation nicht nach der Installation der Citrix Software von der Maschine, sonst kénnen sich Benutzer nicht an
der Maschine anmelden. Bei den meisten Editionen von Windows Server 2012 R2, Windows Server 2012 und Windows Server
2008 R2 wird Media Foundation tiber den Server-Manager installiert (bei Windows Server 2012 R2 und Windows Server 2012:
ServerMediaFoundation, bei Windows Server 2008 R2: DesktopExperience). Bei N-Editionen sind bestimmte
medienrelevante Technologien nicht enthalten; Sie kdnnen die Software von Microsoft oder einem Drittanbieter beziehen.

Der Druckspoolerdienst ist auf dem Windows-Server standardmdl3ig aktiviert. Wenn Sie diesen Dienst deaktivieren, kdnnen
Sie keinen VDA fir Windows-Serverbetriebssysteme installieren. Daher missen Sie sicherstellen, dass der Dienst aktiviert ist,
bevor ein VDA installiert wird.

Virtualisierungsressourcen

Unterstltzte Plattformen:
e XenServer:
e XenServer 6.5
e XenServer 6.2 SP1 und Hotfixes (Sie missen SP1 anwenden, damit die Anwendung zuktinftiger Hotfixes moglich ist)
e XenServer6.1
e XenServer6.0.2
e VMware vSphere: Der "Linked Mode"-Betrieb von vSphere vCenter wird nicht unterstitzt.
e VMware vSphere 5.5 Update 3
e VMware vSphere 5.5 Update 2
VMware vSphere 5.5 Update 1
VMware vSphere 5.5
VMware vSphere 5.1 Update 3
VMware vSphere 5.1 Update 2
e VMware vSphere 5.0 Update 3
e VMware vSphere 5.0 Update 2
e System Center Virtual Machine Manager: Enthdlt alle Versionen von Hyper-V, die mit den unterstiitzten Versionen von
System Center Virtual Machine Manager registriert werden kénnen.
e System Center Virtual Machine Manager 2012 R2
e System Center Virtual Machine Manager 2012 SP1
e System Center Virtual Machine Manager 2012

Sie kdnnen dieses Produkt auch in den folgenden Cloudumgebungen bereitstellen:
e Amazon Web Services (AWS)
e Sie kdnnen Anwendungen und Desktops auf unterstiitzten Windows Server-Betriebssystemen bereitstellen. AWS
bietet keine Windows Server 2012 R2-Instanzen.
SQL Server 2012 Enterprise ist fir AWS nicht verfigbar.
AWS bietet keine Desktopbetriebssysteminstanzen.
Amazon Relational Database Service (RDS) wird nicht unterstitzt.
Weitere Informationen finden Sie in der AWS-Dokumentation und unter CTX140427.
e (itrix CloudPlatform
e Mindestens unterstiitzte Versionist 4.2.1 mit Hotfixes 4.2.1-4
e Bereitstellungen wurden mit XenServer 6.2 (mit Service Pack 1 und Hotfix XS62ESP1003) und vSphere 5.1-Hypervisors
getestet.
e (loudPlatform bietet keine Unterstltzung fir VMware vSphere 5.5 und Hyper-V-Hypervisors.
e Weitere Informationen zu Systemanforderungen fir Linux-basierte Systeme finden Sie in der CloudPlatform-
Dokumentation und unter CTX140428.
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Weitere Informationen:

e |nformationen zu Systemanforderungen und zur Installation finden Sie in der Dokumentation zu der Plattform bzw.
Cloudumgebung.

e Aktualisierte Informationen zur Hypervisorunterstitzung finden Sie unter CTX131239.

Die folgenden Kombinationen aus Virtualisierungsressourcen- und Speichertechnologien werden fir
Maschinenerstellungsdienste und fir das Hinzuf igen von Active Directory-Konten in VMs zur Laufzeit unterstitzt: Mit
einem Sternchen (*) gekennzeichnete Kombinationen werden empfohlen.

Virtualisierungsressource | Lokale Datentrager NFS | Blockspeicher Speicherlink
XenServer Ja Ja* Ja Nein
VMware Ja (nicht vMotion oder Ja* Ja Nein

dynamische Platzierung)

Hyper-V Ja Nein | Ja * (erfordert freigegebene Nein
Clustervolumes)

Das Wake-On-LAN-Feature von Remote-PC-Zugriff erfordert Microsoft System Center Configuration Manager 2012. Siehe
Microsoft System Center Configuration Manager und Remote-PC-Zugriff-Wake-On-LAN.

Sonstiges

e Citrix empfiehlt die Installation der Komponentensoftwareversionen auf dem Installationsmedium fUr dieses Release.

e StoreFront erfordert 2 GB Arbeitsspeicher. Informationen zu Systemanforderungen finden Sie in der Dokumentation
von StoreFront. StoreFront 2.0 ist die in diesem Release unterstiitzte Mindestversion.

e \Wenn Sie Provisioning Services mit diesem Release verwenden, wird als Mindestversion Provisioning Services 7.0
unterstitzt.

e (itrix Lizenzserver erfordert 40 MB Speicherplatz auf dem Datentrdger. Informationen zu den Systemanforderungen
finden Sie in der Dokumentation der Lizenzierung. Es wird nur Citrix Lizenzserver fir Windows unterst(itzt. Die
unterstitzte Mindestversion ist 11.11.

e Universeller Druckserver - Der universelle Druckserver umfasst Client- und Serverkomponenten. Die UPClient-Komponente
ist in der VDA-Installation enthalten. Die UPServer-Komponente (die Sie auf jedem Druckserver installieren, auf dem
freigegebene Drucker sind, die Sie mit dem universellen Druckertreiber von Citrix in Benutzersitzungen bereitstellen
mdchten) wird unter folgenden Systemen unterstitzt:

e Windows Server 2008 R2 SP1

e Windows Server 2008 (32 Bit)

e Die Microsoft-Gruppenrichtlinien-Verwaltungskonsole ist erforderlich, wenn Sie Citrix Richtlinieninformationen in Active
Directory und nicht in der Sitekonfigurationsdatenbank speichern. Weitere Informationen finden Sie in der
Dokumentation von Microsoft.

e StandardmdRig wird zusammen mit einem VDA Receiver fir Windows installiert. Informationen zu den
Systemanforderungen fir andere Plattformen finden Sie in der Dokumentation von Receiver fir Windows.

e Receiver fir Linux und Receiver fiir Mac stehen auf dem Produktinstallationsmedium zur Verfligung. Weitere
Informationen zu Systemanforderungen finden Sie in der jeweiligen Dokumentation.

e \Wenn Sie Access Gateway-Versionen vor 10.0 mit diesem Release verwenden, werden Windows 8.1- und Windows 8-
Clients nicht unterstitzt.
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Grundlegende Konzepte

Sep 29, 2015

Wenn Sie bereits mit XenDesktop- oder XenApp-Umgebungen vertraut sind, lohnt es sich, die neuen Konzepte und
Komponenten in diesem Release kennenzulernen und zu erfahren, wie diese funktionieren und miteinander kommunizieren.
In der neuen Architektur wurden XenDesktop und XenApp samt Verwaltungs- und Bereitstellungskomponenten
zusammengef Ghrt, um Administratoren ein einheitliches Verwaltungserlebnis zu geben.

Diese Abbildung zeigt die Hauptkomponenten in einer typischen Bereitstellung.
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Abgebildete Kernkomponenten in diesem Release:

Director: Ein webbasiertes Tool, mit dem die Support- und Helpdesk-Teams eine XenDesktop-Umgebung tiberwachen,
potenziell systembedrohende Probleme rechtzeitig behandeln und Unterstiitzung fir Endbenutzer leisten kénnen. Zudem
kdnnen Sie Uber Microsoft Remoteunterstitzung auch Benutzersitzungen anzeigen und steuern.

Receiver: Citrix Receiver wird auf Benutzergerdten installiert und bietet Benutzern schnellen, sicheren Self-Service-Zugriff
auf Dokumente, Anwendungen und Desktops von allen Gerdten des Benutzers, u. a. Smartphones, Tablets und PCs.
Receiver bietet bedarfsgesteuerten Zugriff auf Windows-, Web- und SaaS-Anwendungen.

StoreFront: Hiermit werden Benutzer an Sites authentifiziert, die Ressourcen hosten und die Anwendungen und Desktops
verwalten, auf die Benutzer zugreifen.

Studio: Dies ist die Verwaltungskonsole, mit der Sie die Bereitstellung konfigurieren und verwalten, wobei keine separaten
Verwaltungskonsolen fir die Bereitstellung von Anwendungen und Desktops bendtigt werden. Studio bietet zahlreiche
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Assistenten, die Ihnen bei der Einrichtung Ihrer Umgebung, dem Erstellen der Arbeitslast zum Hosten von Anwendungen und
Desktops sowie beim Zuweisen von Anwendungen und Desktops zu Benutzern behilflich sind.

Lizenzserver: Der Lizenzserver verwaltet die Produktlizenzen. Sie missen mindestens einen Lizenzserver zum Speichern und
Verwalten lhrer Lizenzdateien erstellen.

Delivery Controller: Wird auf Servern im Datencenter installiert. Der Delivery Controller besteht aus Diensten, die mit dem
Hypervisor kommunizieren, Anwendungen und Desktops verteilen, den Benutzerzugriff authentifizieren und verwalten und
Verbindungen zwischen Benutzern und deren virtuellen Desktops und Anwendungen vermitteln. Der Controller verwaltet
den Zustand der Desktops, startet und hdlt sie basierend auf dem Bedarf und der administrativen Konfiguration an. In
bestimmten Editionen ermdglicht der Controller die Installation der Profilverwaltung, mit der Sie personalisierte Einstellungen
in virtualisierten oder physischen Windows-Umgebungen verwalten. Jede Site hat einen oder mehrere Delivery Controller.

XenServer: XenServer ist eine Unternehmensldsung fir VM-Infrastrukturen, die die Grundlage fir die Bereitstellung virtueller
Desktops erstellt und erweiterte Verwaltungsfunktionen zur Verfiigung stellt. Unter XenServer kénnen mehrere VMs
ausgeflhrt werden, wobei die erweiterten Virtualisierungsfunktionen der aktuellen virtualisierungsfahigen Prozessoren von
Intelund AMD genutzt werden. Weitere Informationen zu XenServer finden Sie in der XenServer-Dokumentation in den
eDocs.

Virtual Delivery Agent (VDA): VDA wird auf Server- oder Arbeitsstationsbetriebssystemen installiert und ermdglicht
Verbindungen fur Desktops und Apps. Installieren Sie fir Remote-PC-Zugriff den VDA auf dem Buro-PC.

Maschinenerstellungsdienste: Eine Sammlung von Diensten, die zusammenarbeiten und bei Bedarf virtuelle Server und
Desktops von einem Masterdesktopimage erstellen, die Speichernutzung optimieren und den Benutzern bei jeder
Anmeldung eine einwandfreie virtuelle Maschine bereitstellen. Die Maschinenerstellungsdienste sind vollstandig in Citrix
Studio integriert und werden dort verwaltet.

Windows-Serverbetriebssystemmaschinen: VMs oder physische Maschinen, die auf dem Windows-Serverbetriebssystem
basieren und fir die Bereitstellung von Anwendungen oder gehosteten, freigegebenen Desktops fir Benutzer verwendet
werden.

Desktopbetriebssystemmaschinen: VMs oder physische Maschinen, die auf dem Windows-Desktopbetriebssystem
basieren und den Benutzern persdnliche Desktops oder Anwendungen von Desktopbetriebssystemen bereitstellen.

Remote-PC-Zugriff: Wenn Benutzergerdte auf einer Positiviste enthalten sind, kdnnen die Benutzer von einem beliebigen
Gerdt aus, auf dem Citrix Receiver ausgefiihrt wird, auf ihre Bliro-PCs zugreifen.

Zusatzliche Komponenten bieten die folgenden Features:

Sichere Bereitstellung: Wenn Benutzer eine Verbindung von aulRerhalb der Unternehmensfirewall herstellen, kénnen diese
Verbindungen in diesem Release mit Citrix NetScaler Gateway (friher Access Gateway) mit SSL gesichert werden. NetScaler
Gateway oder NetScaler VPX virtuelles Gerdt ist ein SSL-VPN-Gerdt, das in der DMZ (demilitarisierten Zone) bereitgestellt
wird und sicheren, zentralen Zugriff Uber die Unternehmensfirewall bietet.

WAN-Optimierung: In Bereitstellungen, in denen virtuelle Desktops den Benutzern an Remotestandorten bereitgestellt
werden, wie z. B. Zweigstellen, kann mit Citrix CloudBridge (friher Citrix Branch Repeater oder WANScaler) die Leistung
optimiert werden. Repeater erh6hen die Leistung in WAN-Netzwerken. Mit Repeatern im Netzwerk erleben Benutzerin
Zweigstellen eine LAN-ahnliche Leistung tber das WAN. CloudBridge kann bestimmten Teilen der Benutzererfahrung
Prioritat geben, damit sich beispielsweise die Benutzererfahrung in der Zweigstelle nicht verschlechtert, wenn eine grofRe
Datei oder ein groRer Druckauftrag Uber das Netz gesendet wird. HDX WAN-Optimierung mit CloudBridge bietet
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Komprimierung mit Token sowie Entfernung von Datenduplikaten, wodurch die Bandbreitenanforderungen drastisch
reduziert werden und die Leistung verbessert wird. Weitere Informationen finden Sie in der Dokumentation fr Citrix
CloudBridge.

Grundlegende Konzepte
Masterimage

Ein Masterimage ist ein Image, mit dem Provisioning virtuelle Maschinen (VMs) fUr die Benutzer erstellt. Abhdngig von der
verwendeten Provisioningtechnologie, kann mit dem Masterimage auch eine Maschine erstellt werden, die Anwendungen
und Desktops hostet. Das auf dem Hypervisor erstellte und gespeicherte Masterimage enthdlt das Betriebssystem und
hdufig verwendete Anwendungen und Einstellungen, die Sie den Benutzern bereitstellen, z. B.:

e Antivirensoftware
e (Citrix Plug-Ins
e Andere Standardprogramme

Mit einem Masterimage fangen alle Benutzer mit Desktops an, die vom Masterimage erstellt wurden. Abhdangig vom Typ des
Maschinenkatalogs sind Benutzeranpassungen und Systemupdates, die fiir den Desktop durchgefihrt wurden, bei der
Benutzerabmeldung persistent oder sie werden verworfen.

Anwendungen und Desktops auf dem Masterimage werden sicher verwaltet, gehostet und auf Maschinen im
Datenzentrum ausgefihrt, womit eine kosteneffektivere Losung fur die Anwendungsbereitstellung bereitgestellt wird.

Provisioningmethoden

Dieses Release untersttzt diese Bereitstellungsmethoden:

e Maschinenerstellungsdienste (MCS): Bei dieser Methode werden mit einem Masterimage in der Umgebung virtuelle
Maschinen verwaltet, sodass Sie Zielgerdte Uiber ein Masterimage verwalten und aktualisieren kénnen. Die
Maschinenerstellungsdienste sind vollstandig in Citrix Studio integriert und werden dort verwaltet.

e Provisioning Services: Bei dieser Methode werden Computer in Echtzeit von einem freigegebenen Datentrdgerimage
bereitgestellt und neu bereitgestellt. Zielgerdte werden von Provisioning Services als eine Gerdtesammlung verwaltet. Die
Desktops und Anwendungen werden von einer Provisioning Services-vDisk bereitgestellt, deren Image von einem
Masterzielgerat erstellt wurde. So kdnnen Sie die Verarbeitungsleistung der physischen Hardware oder der virtuellen
Maschinen nutzen.

Provisioning Services werden in einer eigenen Konsole verwaltet.

e Vorhandene Images: Bei dieser Methode werden Desktops und Anwendungen, die Sie bereits auf virtuelle Maschinen im
Datencenter migriert haben, verwaltet und bereitgestellt. Sie missen die Zielgerate individuell oder kollektiv mit ESD-
Tools (Electronic Software Distribution) verwalten.

Sie wahlen die Bereitstellungsmethode beim Erstellen eines Maschinenkatalogs.
Maschinenkataloge

Ein Maschinenkatalog ist eine Sammlung virtueller Maschinen und physischer Maschinen, die als eine Entitdt verwaltet
werden. Maschinenkatalog geben Folgendes an:

e Die virtuellen oder physischen Maschinen, die fir das Hosten von Anwendungen oder Desktops zur Verfigung stehen.
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e Die Active Directory-Computerkonten, die diesen virtuellen Maschinen oder Computern zugewiesen sind.
e In einigen Fdllen das Masterimage, das zum Erstellen der virtuellen Maschinen kopiert wird.

Es gibt zwei Kataloge:

o Windows-Serverbetriebssystemmaschinenkatalog: Virtuelle oder physische Maschinen, die auf dem Windows-
Serverbetriebssystem basieren und Anwendungen oder gehostete, freigegebene Desktops fir Benutzer bereitstellen.

e Desktopbetriebssystemmaschinenkatalog: Virtuelle oder physische Maschinen, die auf dem Windows-
Desktopbetriebssystem basieren und den Benutzern persdnliche Desktops oder Anwendungen von
Desktopbetriebssystemen bereitstellen.

Bereitstellungsgruppen

Maschinen in Maschinenkatalogen sind in Bereitstellungsgruppen organisiert. Bereitstellungsgruppen stellen dieselben
Anwendungen oder Desktops fr Gruppen von Benutzern bereit.

Bereitstellungsgruppen ermdglichen Folgendes:

e Zuweisen von Desktops oder Anwendungen zu bestimmten Teams, Abteilungen oder Typen von Benutzern
e Verwenden von Maschinen aus mehreren Maschinenkatalogen

e Zuweisen eines Benutzers zu mehreren Maschinen

e Zuweisen mehrerer Benutzer zu einer Maschine

Serverbetriebssystemmaschinen unterstitzen Folgendes:

e Desktop- und Anwendungsbereitstellungsgruppen, die sowohl Desktops als auch Anwendungen hosten.

e Anwendungsbereitstellungsgruppen, die nur Anwendungen hosten

Desktopbetriebssystemmaschinen unterstiitzen Folgendes:

e |dentisch wie Serverbetriebssystemmaschinen
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Planen

Sep 29, 2015

Mit diesem Release kdnnen Sie Ihre Bereitstellung fir Ihre Organisation individuell passend erweitern. Beginnen Sie
beispielsweise mit einer einfachen Standardkonfiguration, die Sie zu einem spdteren Zeitpunkt fir weitere Benutzergruppen
bereitstellen kénnen. Die Benutzeranforderungen sind ein entscheidender Faktor fir die Bereitstellung, Ihre Testumgebung
sollite also an die Anforderungen der Benutzer angepasst sein, die unmittelbare Vorteile daraus ziehen.

Falls Sie noch nicht bereit sind, den Benutzern virtuelle Desktops anzubieten, kénnen Sie mit einer Remote-PC-Zugriff-
Bereitstellung einen Anfang machen. So kénnen Benutzer auf ihre Biiro-PCs zugreifen und von Citrix HDX-Features
profitieren. Zu einem spateren Zeitpunkt kénnen Sie konventionelle virtuelle Desktops und Anwendungsbereitstellungen
hinzuftigen.

Grundlegende Elemente

Delivery Controller, Studio, Director, Lizenzserver und StoreFront kénnen auf demselben Server oder auf verschiedenen
Servern installiert werden. Um beispielsweise eine Bereitstellung remote zu verwalten, kdnnen Sie Studio auf einer anderen
Maschine installieren als dem Server, auf dem der Controller installiert wurde.

e Controller

e Studio

Director

Lizenzserver. Weitere Informationen zur Lizenzierung finden Sie unter Lizenzierung.

StoreFront

Datenbank: StandardmdRig wird bei der Siteerstellung von Studio eine Datenbank auf dem Server erstellt, auf dem Sie
den Controller installieren. Diese Datenbank enthdlt Folgendes:

e Sitedatenbank

e Konfigurationsprotokollierungsdatenbank

e Uberwachungsdatenbank

Citrix empfiehlt, den Speicherort der Datenbanken fiir Konfigurationsprotokollierung und Uberwachung nach dem
Erstellen einer Site zu dndern.

Wichtig: Sie kdnnen auch eine Datenbank auf einem separaten Server verwenden. Wenn Sie eine manuell und nicht mit
Studio erstellte externe Datenbank verwenden méchten, stellen Sie sicher, dass der Datenbankadministrator beim
Erstellen der Datenbank die folgende Sortiereinstellung verwendet: Latinl_General_100_CI_AS_KS (wobei
Latinl_General je nach Land variiert, z. B. Japanese_100_CI_AS_KS). Wenn diese Sortiereinstellung bei der
Datenbankerstellung nicht angegeben wird, schldgt die anschlieRende Erstellung von Dienstschemas in der Datenbank
fehlund es wird folgender Fehler (oder ein ahnlicher) angezeigt: ": Schema erfordert eine Datenbank, bei der Grol3-
/Kleinschreibung nicht beachtet wird." ist der Name des Diensts, dessen Schema erstellt wird.

e Domdnencontroller mit Active Directory. Active Directory ist erforderlich. Installieren Sie XenApp, XenDesktop und die
SQL Server-Datenbank nicht auf einem Domdnencontroller.
Berlicksichtigen Sie die mdglichen Auswirkungen des gewdhlten Domdnennamens. Vermeiden Sie Domdnennamen, die
mdglicherweise anderswo verwendet werden. Beispielsweise wird die Zeichenfolge "client" auch fir den Zugriff auf die
Clientlaufwerkzuordnung verwendet.

e VMs oder physische Computer, die Desktops hosten, die Sie den Benutzern bereitstellen mdchten. Sie installieren den
Virtual Desktop Agent auf diesen Maschinen, um die Kommunikation und Browserverbindungen zu verwalten.
e Benutzergerdte, auf denen der entsprechende Client ausgefUhrt wird, damit Ihre Benutzer auf Desktops zugreifen
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konnen.

Beispielbereitstellungen

Zwei Beispiele typischer Bereitstellungen:
e Konfiguration mit verteilten Komponenten
e Konfiguration mit mehreren Sites

Konfiguration mit verteilten Komponenten

Sie kdnnen die Komponenten lhrer Bereitstellung auf mehrere Server verteilen oder Skalierbarkeit und Failover verbessern,
indem Sie die Anzahl der Controller pro Site erhéhen. Sie kdnnen die Verwaltungskonsolen auf eigenstdndigen Computern
installieren, damit Sie Ihre Bereitstellung remote verwalten kénnen. Eine verteilte Bereitstellung ist fir eine Infrastruktur
erforderlich, die auf Remotezugriff Uber NetScaler Gateway (friiher Access Gateway) basiert.

Abbildung 1 Konfiguration mit verteilten Komponenten
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Weitere Informationen zu Citrix NetScaler Gateway fir sicheren Remotezugriff finden Sie in der entsprechenden
Dokumentation.

Konfiguration mit mehreren Sites

Wenn Sie mehrere regionale Sites haben, z. B. eine in Europa und eine in den USA, kdnnen Sie mit Citrix NetScaler
Benutzerverbindungen zur passenden Site leiten und mit StoreFront Benutzern Desktops und Anwendungen bereitstellen.
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Imfolgenden Beispiel wurde eine Site in zwei Datencenter erstelit. Dadurch dass global zwei Sites statt nur einer vorhanden
sind, wird unnétiger WAN-Verkehr minimiert. Mit StoreFront kdnnen Sie Ressourcen von mehreren Sites aggregieren und
dann Benutzern mit NetScaler einen zentralen Zugriffspunkt bieten. Citrix NetScaler beschleunigt die Anwendungsleistung,
gleicht Serverlast aus, erhdht die Sicherheit und optimiert die Benutzererfahrung. In diesem Beispiel stellen zwei NetScaler
eine Konfiguration mit hoher Verfigbarkeit bereit. Die NetScaler sind fr einen Lastausgleich globaler Server konfiguriert
und befinden sich in der DMZ. Sie bieten somit eine fehlertolerante L&sung fir mehrere Sites. Weitere Informationen zu
hochverfigbaren Konfigurationen mit mehreren Sites in StoreFront finden Sie unter Einrichten hochverfigbarer Stores mit
mehreren Sites.

ZumVerwalten jeder einzelnen Site ist eine eigenstandige Studio-Konsole erforderlich. Sites kdnnen nicht als Einheit
verwaltet werden. Sie kdnnen mit Director Benutzer sitetibergreifend unterstitzen.

Abbildung 2 Eine Konfiguration mit mehreren regionalen Sites und Datenzentren.
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Datenbankfehlertoleranz

Sep 29, 2015
In diesem Abschnitt wird beschrieben, wie Sie die Fehlertoleranz in einer Bereitstellung erhéhen kénnen, um die
Verflgbarkeit essentiell wichtiger Anwendungen und Desktops zu jedem Zeitpunkt sicherzustellen.

Hinweis: Weitere Informationen zum Konfigurieren von Virtual Delivery Agent (VDA) fir den Betrieb im
Hochverfligbarkeitsmodus finden Sie unter Sicherstellen des Zugriffs auf Desktops und Anwendungen bei Ausfall der
Delivery Controller

Konfigurieren der Datenbankfehlertoleranz

Alle Informationen werden in der Sitekonfigurationsdatenbank gespeichert; Controller kommunizieren nur mit der
Datenbank und nicht untereinander. Ein Controller kann entfernt oder ausgeschaltet werden, ohne dass dies Auswirkungen
auf die anderen Controller in der Site hat. Dies bedeutet jedoch, dass die Sitekonfigurationsdatenbank eine einzelne
Fehlerquelle darstelit. Wenn der Datenbankserver ausfallt, funktionieren die bestehenden Verbindungen zu virtuellen
Desktops weiter, bis der Benutzer sich entweder abmeldet oder die Verbindung mit dem virtuellen Desktop trennt. Wenn der
Datenbankserver nicht erreichbar ist, kdnnen keine neuen Verbindungen hergestellt werden.

Citrix empfiehlt, dass Sie regelmdRig ein Backup der Datenbank durchfihren, damit diese in dem Fall, dass der
Datenbankserver ausfalit, von dem Backup wiederhergestellt werden kann. AuRerdem gibt es einige
Hochverfugbarkeitslésungen, die Sie berlcksichtigen sollten, um automatisches Failover zu gewdhrleisten:

e SQL-Spiegelung: Dies ist die empfohlene Lésung. Das Spiegeln der Datenbank stellt sicher, dass der automatische
Failoverprozess in nur wenigen Sekunden stattfindet, falls der aktive Datenbankserver ausfdllt. Benutzer werden in der
Regel also nicht beeintrachtigt. Diese Methode ist jedoch teurer als andere Lésungen, da vollstandigen SQL-
Serverlizenzen auf jedem Datenbankserver erforderlich sind. In gespiegelten Umgebungen kann SQL Server Express nicht
verwendet werden.

e Verwenden der Hochverflgbarkeitsfeatures des Hypervisors: Bei dieser Methode wird die Datenbank als virtuelle
Maschine bereitgestellt und die Hochverfiigbarkeitsfeatures des Hypervisors werden verwendet. Diese LOsung ist billiger
als das Spiegeln, da sie die bestehende Hostsoftware verwendet und Sie zudem SQL Express verwenden k&nnen. Der
automatische Failoverprozess ist jedoch langsamer, da eine neue Maschine u. U. eine Weile braucht, bis sie gestartet wird,
und dadurch auch die Datenbank. Méglicherweise wird also der Dienst fir Benutzer unterbrochen.

e SQL-Clustering: Mit dieser Technologie von Microsoft kénnen Sie einem Server automatisch erlauben, die Tasks und
Verantwortlichkeiten eines anderen, fehlgeschlagenen Servers zu tGibernehmen. Es ist jedoch etwas komplizierter, diese
Losung einzurichten. Zudem ist der automatische Failoverprozess in der Regel langsamer als mit anderen Losungen, wie
z.B. SQL-Spiegelung.

e "AlwaysOn"-Verfligbarkeitsgruppen sind eine Losung fur Hochverfiigbarkeit und Notfallwiederherstellung ftr
Unternehmen, die mit SQL Server 2012 eingeftihrt wurde. Damit kdnnen Sie die Verflgbarkeit fir eine oder mehrere
Benutzerdatenbanken maximieren. AlwaysOn-Verfligbarkeitsgruppen erfordern, dass die SQL Server-Instanzen auf
Windows Server Failover Clustering-Knoten (WSFC) residieren. Weitere Informationen finden Sie unter AlwaysOn
Availability Groups (SQL Server).

Hinweis: Die Installation eines Controllers auf einem Knoten in einer SQL-Clustering- oder SQL-Spiegelungsinstallation wird
nicht unterstitzt.
Konfigurieren einer Site fur die Verwendung einer gespiegelten Datenbank

Vor dem Erstellen der Citrix Site missen zundchst vom Administrator alle Konfigurationsaufgaben mit den SQL Server-
Verwaltungstools durchgefihrt werden. Beim Ausflihren des Assistenten zum Erstellen der Site werden dann die
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verbleibenden Aufgaben erledigt.

Bei einer gespiegelten Umgebung werden mindestens zwei SQL-Servermaschinen bendtigt (z. B. SQL-Server A und SQL-
Server B). SQL Server Express kann nicht fir Prinzipal- oder Spiegeldatenbanken verwendet werden.

Verwenden Sie zum Konfigurieren der SQL-Serverdatenbanken die Microsoft SQL Server-Verwaltungstools:

1. Installieren Sie die SQL-Serversoftware auf SQL-Server A und SQL-Server B

2. Erstellen Sie auf SQL-Server A die Datenbank, die als Prinzipaldatenbank verwendet wird (z. B. myDatabaseMirror).
Stellen Sie sicher, dass die Datenbank das vollstandige Wiederherstellungsmodell und nicht das einfache Modell
verwendet. (Das einfache Modellist standardmdRig konfiguriert, dabei wird jedoch das Transaktionsprotokoll nicht
gesichert.)

Stellen Sie sicher, dass die Sortierreihenfolge mit _CI_AS_KS endet. (Damit werden GroR- und Kleinschreibung nicht
erkannt, Akzente und japanische Schriftzeichen werden erkannt.)

Aktivieren Sie einen Read Committed Snapshot wie unter How to Enable Read-Committed Snapshot in XenDesktop
beschrieben. Es ist wichtig, diese Aktivierung vor dem Spiegeln der Datenbank durchzuf tihren, um Fehler zu vermeiden.

3. Legen Sie auf SQL-Server A eine Sicherungskopie der Datenbank an und kopieren Sie sie auf SQL-Server B.
4. Stellen Sie auf SQL-Server B die Backupdatei wieder dort (SQL-Server B) her.
5. Beginnen Sie auf SQL-Server A mit der Spiegelung.

Der ndchste Schritt hangt davon ab, ob der Citrix Administrator (der Person, die den Assistenten zum Erstellen der Site
ausfihrt) auch tUber vollstandige Datenbankberechtigungen verf iigt:

e Wenn der Citrix Administrator Datenbankberechtigungen hat (Datenbank- und Citrix Administrator sind ein- und dieselbe

Person), wird alles Gber Studio abgewickelt:

1. Der Citrix Administrator erstelit mit Studio eine Site und gibt die Adressen der zuvor erstellten SQL-Serverdatenbank A
und deren Namen (myDatabaseMirrorForXD) ein.

2. Die Datenbankskripts werden automatisch angewendet und die Prinzipal- und die Spiegeldatenbank werden
festgelegt.

e \Wenn der Citrix Administrator keine Datenbankberechtigungen hat, muss der Citrix Administrator einen

Datenbankadministrator hinzuziehen:

1. Der Citrix Administrator erstellt mit Studio eine Site und gibt die Adressen der zuvor erstellten SQL-Serverdatenbank
und deren Namen (myDatabaseMirrorForXD) ein.

2. Durch Aktivieren von Skript erstellen im Assistenten fir die Siteerstellung werden ein Spiegelungs- und ein Primarskript
generiert. Der Citrix Administrator gibt diese Skripts an den Datenbankadministrator, der sie dann anwendet (das
Spiegelungsskript sollte zuerst angewendet werden). Der Datenbankadministrator muss den Citrix Administrator
informieren, wenn die Aufgabe abgeschlossen ist.

3. Der Citrix Administrator kann jetzt in Studio den Assistenten fir die Siteerstellung fortsetzen und abschlieRen. Die
Prinzipal- und die Spiegeldatenbank sind eingerichtet.

Um die Spiegelung nach dem Erstellen der Site zu Uberprifen, fiihren Sie das PowerShell-Cmdlet get-configdbconnection
aus, damit sichergestellt ist, dass der Failoverpartner in der Verbindungszeichenfolge fir die Spiegelung eingerichtet wurde.

Wenn Sie spdter einen Delivery Controller in einer gespiegelten Datenbankumgebung hinzuftigen, verschieben oder
entfernen mdchten, kdnnen Sie entsprechende Anweisungen unter Hinzufligen, Entfernen oder Verschieben von
Controllern anzeigen.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.39


http://support.citrix.com/article/CTX137161
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-plan-wrapper-rho/cds-plan-high-avail-vda-rho.html

Zugriff auf Desktops und Anwendungen beim
Fehlschlagen der Delivery Controllers

Sep 29,2015

Flr den Fall, dass alle Delivery Controller in einer Site ausfallen, kénnen Sie den Virtual Delivery Agent (VDA) fir
Serverbetriebssystemmaschinen und Desktopbetriebssystemmaschinen fiir den Hochverfiigbarkeitsmodus einrichten,
sodass Benutzer weiterhin auf Desktops zugreifen und diese verwenden kdnnen. Im Hochverfligbarkeitsmodus akzeptiert
der VDA direkte ICA-Verbindungen von Benutzern anstelle von durch den Controller vermittelten Verbindungen.

Hinweis: Dieses Feature ist nur zur Verwendung in dem seltenen Fall, dass die Kommunikation mit allen Controllern
fehlschlagt, vorgesehen. Es ist keine Alternative zu anderen Hochverfligbarkeitslésungen, wie z. B. Konfigurieren der
Fehlertoleranz bei Datenbanken sowie Sitefailover. Bevor Sie dieses Feature verwenden, beachten Sie die unten stehende
Liste der Einschrankungen, da diese sich auf die Sicherheit auswirken.

Wenn die Kommunikation mit dem Controller fehlschlagt, wird der Hochverfigbarkeitsmodus nur initiiert, nachdem ein
festgelegter Zeitraumverstrichen ist. StandardmaRig betragt er 300 Sekunden (5 Minuten). Sie kdnnen den Zeitraum jedoch
konfigurieren.

Ist der Hochverfigbarkeitsmodus aktiv (aktiviert fiir 30 Tage), versucht der VDA bis zu 30 Tage lang, die Registrierung bei
einem Controller vorzunehmen. In dieser Zeit kdnnen Benutzer die Desktops im Hochverfiigbarkeitsmodus verwenden.
Wenn der Controller zu einem spdteren Zeitpunkt wieder verflgbar ist, werden die Desktops registriert und die
Benutzersitzungen werden ohne Unterbrechung fortgefihrt. Jede weitere Verbindung wird dann jedoch vom Controller wie
Ublich vermittelt. Wenn die Desktops nach 30 Tagen immer noch nicht bei einem Controller registriert werden konnten, wird
das Lauschen auf Verbindungen eingestellt und die Desktops sind nicht mehr verfigbar. Somit hat der Administrator

30 Tage, in denen er die Controllerinfrastruktur reparieren kann. Er solite also auf den Hochverfiigbarkeitsmodus nicht
angewiesen sein.

Der Hochverfgbarkeitsmodus eignet sich nur fir die Verwendung mit dedizierten Desktops, bei denen die Zuordnung
zwischen Benutzer und VDA bekannt ist. Sie kénnen den Hochverfligbarkeitsmodus nicht fir die Verwendung mit
gepoolten Desktops konfigurieren.

Achtung: Eine unsachgemdRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafr, dass Probleme, die auf eine
unsachgemdRe Verwendung des Registrierungs-Editors zurlickzuf ihren sind, behoben werden kénnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.
Gehen Sie folgendermafen vor, um den Hochverfligbarkeitsmodus zu aktivieren:

1. Legen Sie die Registrierungsschlissel HighAvailability und HaRegistrarTimeout fest.

2. Stellen Sie Benutzern eine ICA-Startdatei zur Verfligung, mit der sie direkte ICA-Verbindungen herstellen kénnen. Sie
mulssen eine ICA-Datei fir jeden Benutzer erstellen, der dieses Feature bendtigt. Citrix erstellt oder verteilt keine ICA-
Dateien fUr diesen Zweck.

Einrichten der Registrierungsschliissel

Wenn Sie den VDA so konfigurieren mdchten, dass die Ausfiihrung bei Bedarf im Hochverftigbarkeitsmodus erfolgt, fligen
Sie folgende Registrierungsschlissel hinzu. Sie missen dies nach der Installation des VDAs tun.

1. Figen Sie den folgenden Registrierungseintrag fir HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent
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hinzu:
Name: HighAvailability

Typ: REG_DWORD

Werte:

1= Hochverfligbarkeitsmodus aktivieren

0 = Hochverflgbarkeitsmodus deaktivieren

2. Umden Zeitraum zu dndern, in dem der VDA Registrierungsversuche beim Controller unternimmt, bevor der
Hochverfligbarkeitsmodus gestartet wird, missen Sie auch folgenden Registrierungseintrag hinzuftgen:
Name: HaRegistrarTimeout

Typ: REG_DWORD

Wert: Anzahlvon Sekunden. Der Standardwert ist 300 Sekunden.
3. Starten Sie den virtuellen Desktop neu.
Vorbereiten einer ICA-Startdatei

Damit Benutzer eine direkte ICA-Verbindung mit Desktops herstellen kénnen, stellen Sie ihnen eine ICA-Startdatei zur
Verfugung, die sie im Fall, dass der Controller fehlschlagt, verwenden kdnnen. Sie mussen eine ICA-Startdatei fir jeden
Benutzer erstellen, der dieses Feature bendtigt. Citrix erstellt und verteilt keine ICA-Dateien fUr diesen Zweck. Weitere
Informationen zum Erstellen von ICA-Dateien finden Sie unter http://support.citrix.com/article/CTX127392.

Teilen Sie den Benutzern mit, in welchen Fallen die Verwendung der ICA-Startdatei angebracht ist und wie sie auf die Datei
zugreifen kénnen.

Beschrankungen des Hochverfiigbarkeitsmodus

Der Hochverflgbarkeitsmodus eignet sich nur fir die Verwendung mit dedizierten Desktops. Sie kénnen ihn nicht fur die
Verwendung mit gepoolten Desktops konfigurieren.

Im Hochverflgbarkeitsmodus stehen einige Features nicht zur Verfligung, Dazu gehoren:

e Benutzerroaming: Wenn ein Benutzergerdt bereits mit dem Desktop verbunden ist, kdnnen Benutzer keine Verbindung
Uber ein anderes Gerat herstellen.

e Energieverwaltung: Wenn der Desktop hochfahrt, versucht er sich zu registrieren, schldgt fehl und tritt nach dem
Timeout in den Hochverfligbarkeitsmodus ein.

e Vom Delivery Controller stammende Richtlinien: Richtlinien, die auf dem Controller erstellt wurden, wie z. B. diejenigen zum
Steuern der Clientlaufwerkzuordnung und des Zugriffs auf die Zwischenablage, funktionieren nicht, da keine Verbindung
mit dem Controller besteht. Richtlinien, die vom Domdnencontroller stammen, und lokale Gruppenrichtlinien sind nicht
betroffen. Beachten Sie, dass von einer friiheren Registrierung stammende Richtlinien erhalten bleiben und angewendet
werden, so dass moglicherweise veraltete Richtlinien wirksam werden.

e NetScaler Gateway und Remotezugriff:

Der Hochverflgbarkeitsmodus dauert nur bis zu 30 Tage. Danach sind die Desktops nicht mehr verfigbar.
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Security

Sep 29, 2015
In diesem Abschnitt wird Folgendes beschrieben:

e Allgemeine bewdhrte Methoden zur Gewahrleistung der Sicherheit beim Verwenden dieses Releases sowie
sicherheitsrelevante Unterschiede zwischen diesem Release und einer konventionellen Computerumgebung

e Verwalten von Benutzerprivilegien

e Bereitstellungsszenarios und ihre Auswirkungen auf die Sicherheit

e Remote-PC-Zugriff

Mdoglicherweise muss lhre Organisation bestimmte Sicherheitsstandards einhalten, um den gesetzlichen Anforderungen zu
gentgen. In diesem Dokument wird dieses Thema nicht behandelt, da sich Sicherheitsstandards mit der Zeit andern. Aktuelle
Informationen Uber Sicherheitsstandards und Citrix Produkte finden Sie unter http://www.citrix.com/security/.

Bewdhrte Methoden zur Gewahrleistung der Sicherheit

Halten Sie stets alle Computer in der Umgebung mit Sicherheitspatches auf dem neuesten Stand. Ein Vorteil besteht darin,
dass Thin Clients als Terminals verwendet werden kénnen. Das erleichtert diese Aufgabe.

Schiitzen Sie alle Maschinen in der Umgebung mit Antivirensoftware.
Schitzen Sie alle Maschinen in der Umgebung mit Umkreisfirewalls, u. a. bei Bedarf auch an Grenzen von Enklaven.

Wenn Sie eine konventionelle Umgebung zu diesem Release migrieren, missen Sie ggf. eine vorhandene Umkreisfirewall neu
positionieren oder neue Umkreisfirewalls hinzufigen. Beispiel: Zwischen einem konventionellen Client und einem
Datenbankserver im Datenzentrum befindet sich eine Umkreisfirewall. Bei diesem Release muss diese Umkreisfirewall aber so
platziert werden, dass sich der virtuelle Desktop und das Benutzergerdt auf der einen Seite der Firewall befinden und die
Datenbankserver und Controller im Rechenzentrum auf der anderen Seite. Sie sollten deshalb erwdgen, im Rechenzentrum
eine Enklave fir die in diesem Release verwendeten Server und Controller zu erstellen. Sie sollten zudem in Betracht ziehen,
einen Schutz zwischen dem Benutzergerdt und demvirtuellen Desktop zu installieren.

Alle Maschinen in der Umgebung missen durch eine persénliche Firewall geschitzt werden. Wenn Sie einen Virtual Delivery
Agent (VDA) installieren, kdnnen Sie die erforderlichen Ports fir Komponenten und Features so einrichten, dass sie
automatisch gedffnet werden, sobald der Windows-Firewalldienst erkannt wird (auch wenn die Firewall nicht aktiviert ist).
Sie kénnen die Firewallports auch manuell konfigurieren. Wenn Sie eine andere Firewall verwenden, muss diese manuell
konfiguriert werden.

Hinweis: Da die TCP-Ports 1494 und 2598 fir ICA und CGP verwendet werden, sind sie normalerweise an der Firewall
ge6ffnet, damit Benutzer auBerhalb des Rechenzentrums auf sie zugreifen kénnen. Citrix empfiehlt, dass diese Ports nicht
fur etwas Anderes verwendet werden, damit administrative Benutzeroberflachen nicht versehentlich gefdhrdet werden. Die
Ports 1494 und 2598 sind bei der Internet Assigned Number Authority (siehe http://www.iana.org/) offiziell registriert.

Die gesamte Netzwerkkommunikation sollte lhren Sicherheitsrichtlinien gemd3 angemessen gesichert und verschlisselt
werden. Sie kénnen die gesamte Kommunikation zwischen Microsoft Windows-Computern mit IPSec sichern. Weitere
Informationen hierzu finden Sie in der Dokumentation zum Betriebssystem. Die Kommunikation zwischen Benutzergerdten
und Desktops ist auBerdem mit Citrix SecurelCA gesichert, das in der Standardeinstellung 128-Bit-Verschlisselung
verwendet. Sie kdnnen beim Erstellen oder Aktualisieren einer Zuweisung SecurelCA konfigurieren (siehe Sichern von
Bereitstellungsgruppen).
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Verwalten von Benutzerprivilegien

Sie sollten den Benutzern nur die Privilegien einrdumen, die sie bendtigen. Microsoft Windows-Privilegien kénnen weiterhin in
der Ublichen Weise auf Desktops angewendet werden: Konfigurieren Sie Privilegien mit "Zuweisung von Benutzerrechten"
und Gruppenmitgliedschaften mit einer Gruppenrichtlinie. Der Vorteil dieses Release besteht darin, dass einem Benutzer
Administratorrechte fir einen Desktop eingerdumt werden kénnen, ohne ihm auch die physische Kontrolle Giber den
Computer, auf dem der Desktop gespeichert ist, zu gewahren.

Beachten Sie beim Planen von Desktopprivilegien Folgendes:

e StandardmadBig wird nicht berechtigten Benutzermn beim Herstellen einer Verbindung mit einem Desktop die Zeitzone des
Systems, auf dem der Desktop ausgefihrt wird, statt der Zeitzone ihres eigenen Benutzergerdtes angezeigt. Weitere
Informationen dazu, wie Sie Benutzern erlauben, ihre Ortszeit beim Verwenden von Desktops anzuzeigen, finden Sie
unter Konfigurieren der Zeitzoneneinstellungen.

e FEin Benutzer mit Administratorrechten auf einem Desktop hat Vollzugriff auf diesen Desktop. Wenn ein Desktop ein
gepoolter Desktop und kein dedizierter Desktop ist, muss dem Benutzer von allen anderen Benutzern dieses Desktops,
einschlieRlich zukiinftiger Benutzer, vertraut werden. Alle Benutzer des Desktops missen sich des potenziellen
permanenten Risikos fiir inre Datensicherheit bewusst sein, die diese Situation mit sich bringt. Diese Uberlegung trifft
nicht auf dedizierte Desktops zu, die nur einen einzelnen Benutzer haben. Dieser Benutzer sollte kein Administrator auf
einem anderen Desktop sein.

e Ein Benutzer mit Administratorrechten auf einem Desktop kann auf diesem Desktop generell Software installieren,
einschlieBlich potenziell schddlicher Software. Zudem kann der Benutzer u. U. den Datenverkehr in allen mit dem Desktop
verbundenen Netzwerken Uberwachen und steuern.

Auswirkungen von Bereitstellungsszenarios auf die Sicherheit

Ihre Benutzerumgebung kann aus Benutzergerdten bestehen, die von Ihrer Organisation nicht verwaltet werden und dem
Vollzugriff der jeweiligen Benutzer unterliegen. Sie kann aber auch aus Benutzergeraten bestehen, die von lhrer
Organisation verwaltet werden. Die Sicherheitsiberlegungen fir diese beiden Umgebungen sind generell unterschiedlich.

Verwaltete Benutzergerdte

Verwaltete Benutzergerdte unterliegen einer administrativen Steuerung. Sie werden entweder von Ihnen gesteuert oder
von einer anderen Organisation, der Sie vertrauen. Sie kénnen Benutzergerdte konfigurieren und Benutzern direkt
bereitstellen. Alternativ kdnnen Sie Terminals bereitstellen, auf denen ein einzelner Desktop im Vollbildmodus ausgefihrt
wird. Sie sollten die oben beschriebenen allgemeinen bewdhrten Sicherheitsmethoden fir alle verwalteten Benutzergerdte
anwenden. Dieses Release bietet den Vorteil, dass nur ganz wenig Software auf einem Benutzergerat erforderlich ist.

Ein verwaltetes Benutzergerat kann fir die Verwendung im Vollbildmodus oder im Fenstermodus eingerichtet werden.

e \Wenn ein Benutzergerat fir die Verwendung im Vollbildmodus konfiguriert ist, kénnen Benutzer sich mit dem tblichen
Bildschirm "Anmelden an Windows" anmelden. Dieselben Anmeldeinformationen des Benutzers werden dann zum
automatischen Anmelden fir dieses Release verwendet.

e Wenn Benutzergerdte so konfiguriert sind, dass Benutzern ihre Desktops in einem Fenster angezeigt werden, melden
sich die Benutzer zundchst beim Benutzergerat an. Anschlieend melden sie sich Uber die in diesem Release
bereitgestellte Website bei diesem Release an.

Nicht verwaltete Benutzergerite

Wenn Benutzergerdte nicht von einer vertrauenswiirdigen Organisation verwaltet werden, kann nicht von einer
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administrativen Steuerung ausgegangen werden. Beispiel: Sie erlauben Benutzern, sich ihre eigenen Gerdte zu besorgen und
sie zu konfigurieren, doch die Benutzer halten sich u. U. nicht an die oben beschriebenen generellen optimalen
Sicherheitsverfahren. Dieses Release hat den Vortell, nicht verwalteten Benutzergeraten Desktops sicher bereitstellen zu
kdnnen. Diese Gerdte sollten jedoch einen grundlegenden Antivirenschutz haben, um Keylogger und ahnliche Angriffe auf
Benutzereingaben abzuwehren.

Uberlegungen zum Datenspeicher

Mit diesem Release kénnen Sie verhindern, dass Benutzer Daten auf Benutzergerdten speichern, die sie selbst physisch
steuern kénnen. Sie missen dennoch bedenken, welche Auswirkungen es haben kann, wenn Benutzer Daten auf Desktops
speichern. Im Allgemeinen sollten Benutzer keine Daten auf Desktops speichern. Daten sollten an einem Ort gespeichert
werden, an dem sie entsprechend geschiitzt werden kdnnen, wie z. B. auf Dateiservern, Datenbankservern oder in anderen
Repositorys.

Maoglicherweise enthdlt Ihre Desktopumgebung verschiedene Desktoptypen, wie gepoolte und dedizierte Desktops.

e Benutzersollten zu keiner Zeit Daten auf Desktops speichern, die flrr andere Benutzer freigegeben sind, wie z. B.
gepoolte Desktops.

e \Wenn Benutzer Daten auf dedizierten Desktops speichern, sollten diese Daten entfernt werden, wenn der Desktop zu
einem spdteren Zeitpunkt anderen Benutzern zugdnglich gemacht wird.

Remote-PC-Zugriff

Mit Remote-PC-Zugriff werden die folgenden Sicherheitsfeatures implementiert:

Die Verwendung von Smartcards wird unterstutzt.

Bei Verbindung einer Remotesitzung wird der Monitor des Biiro-PCs leer angezeigt.

Remote-PC-Zugriff leitet alle Tastatur- und Mauseingaben in die Remotesitzung um, ausgenommenStrg + Alt + Entf,

USB-aktivierte Smartcards und biometrische Gerdte.

SmoothRoaming wird nur fir einen einzelnen Benutzer unterstitzt.

Wenn ein Benutzer (iber eine Remotesitzung mit einem Biiro-PC verbunden ist, kann nur dieser Benutzer den lokalen

Zugriff auf den Buro-PC wiederaufnehmen. Zum Wiederaufnehmen des lokalen Zugriffs muss der BenutzerStrg + Alt +

Entf auf dem lokalen PC driicken und sich dann mit denselben Anmeldeinformationen wie fir die Remotesitzung

anmelden. Er kann zudem auch Uber eine Smartcard oder biometrische Gerdte wieder lokal zugreifen, wenn das System

die entsprechende Anmeldeinformationsanbieter-Integration besitzt.

Hinweis: Das Standardverhalten kann Uber die schnelle Benutzerumschaltung tber Gruppenrichtlinienobjekte oder durch

Bearbeiten der Registrierung auRRer Kraft gesetzt werden.

e StandardmdRig unterstitzt Remote-PC-Zugriff die automatische Zuweisung von mehreren Benutzern zu einem VDA.

Unter XenDesktop 5.6 Feature Pack 1 konnten Administratoren dieses Verhalten mit dem PowerShell-Skript

RemotePCAccess.psl auRer Kraft setzen. Dieses Release verwendet einen Registrierungseintrag, mit dem mehrere

automatische Remote-PC-Zuweisungen zugelassen oder abgelehnt werden; diese Einstellung gilt fir die gesamte Site.

Achtung: Eine unsachgema(e Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine

Neuinstallation des Betriebssystems erforderlich machen. Citrix Gbernimmt keine Garantie dafur, dass Probleme, die auf

eine unsachgemalle Verwendung des Registrierungs-Editors zurickzuf iihren sind, behoben werden kénnen. Die

Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor

dem Bearbeiten ab.

So beschranken Sie die automatische Zuweisung auf einen einzelnen Benutzer:

1. Legen Sie den folgenden Registrierungseintrag auf jedem Controller in der Site fest:
HKEY_LOCAL_MACHINE\Software\Citrix | DesktopServer
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Name: AlowMultipleRemotePCAssignments
Typ: REG_DWORD

Daten: siehe Diagramm

Wert Ergebnis
0 Zuweisung mehrerer Benutzer deaktivieren.
1 Zuweisung mehrerer Benutzer aktivieren. Dies ist der Standardwert.

2. Liegen bereits Benutzerzuweisungen vor, entfernen Sie diese mit SDK-Befehlen, damit der VDA anschlieRend fir eine
einzelne automatische Zuweisung zur Verfligung steht. Weitere Informationen zum Verwenden des SDKs finden Sie

unter Informationen zum XenApp- und XenDesktop-SDK.
1. Entfernen Sie alle zugewiesenen Benutzer aus dem VDA:Smachine.AssociatedUserNames | %{ Remove-BrokerUser-

Name $_ -Machine $Smachine
2. Entfernen Sie den VDA aus der Desktopgruppe:Smachine | Remove-BrokerMachine -DesktopGroup

$desktopGroup
3. Starten Sie den physischen Biro-PC neu.
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Hosten von Desktops und Anwendungen

Sep 29, 2015
Um gehostete Anwendungen und Desktops fir die Benutzer tber Studio bereitzustellen, sollten Sie die folgenden
Umgebungseigenschaften evaluieren.

e UnterstUtzte Benutzertypen
e Benutzer fihren vordefinierte Aufgaben aus, es wird keine Personalisierung oder Offline-Zugriff bendétigt (z. B.
Callcenter).
e Benutzer fiihren verschiedene Aufgaben aus und dirfen ggf. inre eigenen Anwendungen installieren und verwalten (z.
B. interne und externe Auftragnehmer, Drittanbieter oder andere vorldufige Teammitglieder).
e Benutzer arbeiten von zu Hause oder von anderen Orten und bendtigen Zugriff auf bestimmte Software oder Daten
auf ihren Desktops, um ihre Aufgaben remote durchzufhren.
e Benutzer benétigen Zugriff auf lokal installierte Anwendungen direkt auf ihren physischen Geraten und auch auf ihren
virtuellen Desktops.
e Benutzer missen Windows-Anwendungen ochne Netzwerkzugriff auf ihrem Windows-Gerat starten.
e Bendtigte Bereitstellungsumgebung
e Kostengunstige, serverbasierte Bereitstellung, um die Kosten fur die Bereitstellung von Anwendungen fUr eine groRe
Anzahlvon Benutzern gering zu halten, und gleichzeitig eine sichere High-Definition-Benutzererfahrung zu bieten.
e Zentral verwaltete Anwendungen und Desktops, die vom Benutzer nicht gedndert werden kdnnen.
e Addquate Ressourcen fir Benutzer, die bei der Anmeldung eine einzelne Maschine verbrauchen und Anwendungen
und Daten bearbeiten und speichern.
e Zugriff auf zentral verwaltete Windows App-V-Anwendungen und deren Bereitstellung auf Benutzergerdten.
e Typ der bereitzustellenden Anwendungen
e Jede Windows-Anwendung.
e Anwendungen, die moglicherweise nicht gut mit anderen Anwendungen funktionieren oder mit dem Betriebssystem
interagieren, z. B. .NET Framework.
e Anwendungen, die auf dlteren Betriebssystemen (z. B. Windows XP oder Windows Vista) und dlteren Architekturen (z.
B. 32 Bit oder 16 Bit) ausgefihrt werden.
e Anwendungen, die den Remotebenutzern Uber einen Blirocomputer bereitgestelit werden.
e Spezial- oder Nischenanwendungen, die noch nicht virtualisiert sind, z. B. AutoCAD, oder Anwendungen die auf
bestimmte lokale Hardware, z. B. DVD-Brenner, zugreifen mussen.
e Von Microsoft unterstiitzte App-V-Anwendungen
e Speicherort dervon den Benutzern bendtigten Anwendungen
e Physische oder virtuelle Maschinen in einem Datenzentrum
e Altere Betriebssysteme, z. B. Windows XP oder Windows Vista
e Windows App-V-Server
e Remotebenutzermaschinen.

Wenn Sie die Benutzer- und Bereitstellungsanforderungen festgelegt haben, finden Sie weitere Informationen zur Auswahl
der Bereitstellungsmethode von Anwendungen und Desktops auf Benutzergerdten dber Studio unter Wahlen einer
Anwendungs- und Desktop-Bereitstellungsmethode.

Wahlen einer Anwendungs- und Desktop-Bereitstellungsmethode

Die Methode, mit der Sie den Benutzern Anwendungen oder Desktops bereitstellen, hangt von den Typen der
Anwendungen und Desktops ab, die Sie hosten, den verfligbaren Systemressourcen, dem Typen der Benutzer und der
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angestrebten Benutzererfahrung.
Wahlen Sie zwischen den folgenden Anwendungs- und Desktop-Bereitstellungsmethoden:

e Gehostete Anwendungen oder Desktops auf:

e Serverbetriebssystemmaschinen

e Desktopbetriebssystemmaschinen

e Gehostete Desktops bei Remote-PC-Zugriff
e Gehostete Anwendungen Uber:

e |okaler App-Zugriff: Integration von lokalen installierten Anwendungen des Benutzers sowie von gehosteten
Anwendungen in einer gehosteten Desktopumgebung.

e Microsoft Application Virtualization-Anwendungen (App-V): Stellt App-V-Anwendungen von einem virtuellen
Anwendungsserver als gehostete Anwendungen auf Benutzergerdten bereit. Wenn die Anwendungen wie unter
Microsoft Application Virtualization beschrieben konfiguriert wurden, kdnnen sie Anwendungsbereitstellungsgruppen
oder Desktop- und Anwendungsbereitstellungsgruppen hinzugefiigt werden. Beachten Sie Folgendes:

e Versionen vor App-V 5.0 werden nicht unterst(tzt.
e Der App-V-Client 5,0 bietet keinen Offlinezugriff auf Anwendungen.
e Verwenden Sie die folgenden Versionskombinationen fir App-V- und XenApp-/XenDesktop-Komponenten:

App-V version XenDesktop-/XenApp-Version
Delivery Controller Virtual Delivery Agent (VDA)
5.0R5TM XenDesktop 7.0,7.1,7.5 70,7175
XenApp 7.5
5.0 Service Pack 1 XenDesktop7.0,7.1,7.5 7.0,71,75
XenApp 7.5
5.0 Service Pack 2 XenDesktop7.0,7.1,7.5 71,75
XenApp 7.5

Unabhdngig von der gewahlten Methode werden die Anwendungen und Desktops den Benutzergerdten virtuell von einer
Maschine in einer Bereitstellungsgruppe bereitgestellt, der der Benutzer zugewiesen wurde.

Bereitstellungsoptionen

Nachfolgend wird beschrieben, welche Situationen, Benutzer und Uberlegungen fiir die Auswahl der Anwendungs- und
Desktop-Bereitstellungsmethode in Studio zu berticksichtigen sind.

Serverbetriebssystemmaschinen

Anwendungsfall Ziel
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Vorteile und
Uberlegungen

Kostengunstige, serverbasierte Bereitstellung, um die Kosten fr die Bereitstellung von
Anwendungen fr eine grofRe Anzahl von Benutzern gering zu halten, und gleichzeitig eine
sichere High-Definition-Benutzererfahrung zu bieten.

Benutzer

Benutzer fuhren vordefinierte Aufgaben aus, es wird keine Personalisierung oder kein
Offlinezugriff auf Anwendungen bendtigt. Hierzu koénnen aufgabenorientierte Mitarbeiter, wie
z.B. Calicenter- und Einzelhandelsarbeitskrafte gehdren, oder Benutzer, die Arbeitsstationen
gemeinsam verwenden.

Anwendungstypen

Beliebige Anwendung.

Vorteile
Verwaltbare und skalierbare L6sung fir das Datenzentrum.
Kosteneffektivste Losung fir die Anwendungsbereitstellung.

Gehostete Anwendungen werden zentral verwaltet und Benutzer kénnen die Anwendung
nicht andern, wodurch eine konsistente, sichere und zuverldssige Benutzererfahrung
bereitgestellt wird.

Uberlegungen

Benutzer mussen online sein, um auf ihre Anwendungen zuzugreifen.

Benutzererfahrung

Verarbeiten, Hosten
und Bereitstellen
von Anwendungen

https://docs.citrix.com

Benutzer fordern eine oder mehrere Anwendungen von StoreFront ber ihr Startment oder
eine von lhnen vorgegebene URL an.

Anwendungen werden virtuell bereitgestelit und in High Definition auf Benutzergerdaten
angezeigt.

Abhdngig von den Profileinstellungen werden Benutzeranderungen gespeichert, wenn die
Anwendungssitzung des Benutzers beendet wird. Andernfalls werden die Anderungen werden
geldscht.

Prozess

Die Anwendungsverarbeitung findet auf den Hostingmaschinen statt, nicht auf den
Benutzergeraten.

Die Hostingmaschine kann eine physische oder eine virtuelle Maschine sein.
Host
Anwendungen und Desktops sind auf einer Serverbetriebssystemmaschine gespeichert.

Maschinen werden Uber Maschinenkataloge verfligbar gemacht.

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.48




Bereitstellungsgruppe

Maschinen in Maschinenkatalogen sind in Bereitstellungsgruppen organisiert, die
Benutzergruppen dieselben Anwendungen bereitstellen.

Serverbetriebssystemmaschinen unterstitzen Folgendes:

e Desktop- und Anwendungsbereitstellungsgruppen, die sowohl Desktops als auch
Anwendungen hosten.
e Anwendungsbereitstellungsgruppen, die nur Anwendungen hosten

Sitzungsverwaltung
und -zuweisung

Sitzungen

Auf Serverbetriebssystemmaschinen werden mehrere Sitzungen auf einer einzelnen Maschinen
ausgefihrt, Gber die mehrere Anwendungen und Desktops an mehrere, gleichzeitig verbundene
Benutzer bereitgestellt werden. Jeder Benutzer benétigt eine einzelne Sitzung, um die
gehosteten Anwendungen auszufhren.

Beispiel: Ein Benutzer meldet sich an und fordert eine Anwendung an. Eine der Sitzungen auf
dieser Maschine ist fir die anderen Benutzer nicht mehr verfiigbar. Ein zweiter Benutzer meldet
sich an und fordert eine Anwendung an, die von dieser Maschine gehostet wird. Eine zweite
Sitzung auf derselben Maschine ist damit jetzt nicht verfligbar. Wenn beide Benutzer weitere
Anwendungen anfordern, werden keine zusdtzlichen Sitzungen bendtigt, da ein Benutzer
mehrere Anwendungen in der gleichen Sitzung ausfhren kann. Wenn zwei weitere Benutzer
sich anmelden und Desktops anfordern, und zwei Sitzungen auf derselben Maschine verfigbar
sind, hostet diese eine Maschine nun vier Sitzungen fUr vier verschiedene Benutzer.

Zufallige Maschinenzuweisung

In der Bereitstellungsgruppe, der ein Benutzer zugewiesen ist, wird eine Maschine auf einem
Server mit der geringsten Last ausgewahlt. Ein Computer mit Sitzungsverfigbarkeit wird nach
dem Zufallsprinzip zugewiesen und stellt einem Benutzer bei der Anmeldung Anwendungen
bereit.

Desktopbetriebssystemmaschinen

Anwendungsfall

https://docs.citrix.com

Ziel

Eine clientbasierte Anwendungsbereitstellungsldsung, die eine sichere, zentrale Verwaltung
bietet und eine groRe Anzahl von Benutzern pro Hostserver (oder Hypervisor) unterst(itzt und
Benutzern Anwendungen bereitstellt, die problemlos in High Definition angezeigt werden.

Benutzer
Interne und externe Auftragnehmer, Drittanbietern und andere vorldufige Teammitglieder.

Die Benutzer bendtigen keinen Offlinezugriff auf gehostete Anwendungen.

Anwendungstypen
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Vorteile und
Uberlegungen

Anwendungen, die mdglicherweise nicht gut mit anderen Anwendungen funktionieren oder mit
dem Betriebssysteminteragieren, z. B. .NET Framework. Dieser Typ von Anwendungen eignet
sich gut fir das Hosting auf virtuellen Maschinen.

Anwendungen, die auf dlteren Betriebssystemen (z. B. Windows XP oder Windows Vista) und
dlteren Architekturen (z. B. 32 Bit oder 16 Bit) ausgefihrt werden. Durch Isolieren jeder
Anwendung auf einer eigenen virtuellen Maschine werden die anderen Benutzer bei Ausfall
einer Maschine nicht beeintrachtigt.

Vorteile

Anwendungen und Desktops auf dem Masterimage werden sicher verwaltet, gehostet und auf
Maschinen im Datenzentrum ausgeflhrt, womit eine kosteneffektivere Losung fiir die
Anwendungsbereitstellung bereitgestellt wird.

e Die Benutzer kénnen bei der Anmeldung willkirlich einer Maschine in einer
Bereitstellungsgruppe zugewiesen werden, die fir das Hosting einer Anwendung konfiguriert
ist.

e Sie kénnen auch einem einzelnen Benutzer eine einzelne Maschine fir die
Anwendungsbereitstellung jedes Mal statisch zuweisen, wenn sich der Benutzer anmeldet.
Beistatisch zugewiesenen Maschinen kann der Benutzer eigene Anwendungen auf der
virtuellen Maschine installieren und verwalten.

Uberlegungen

Das Ausfihren mehrerer Sitzungen auf Desktopbetriebssystemmaschinen wird nicht
unterstltzt. Daher beansprucht jeder Benutzer bei der Anmeldung eine einzelne Maschine
innerhalb einer Bereitstellungsgruppe und der Zugriff auf die Anwendungen muss online
erfolgen.

Bei dieser Methode werden die Serverressourcen fir die Verarbeitung von Anwendungen sowie
der Speicher fir die persénlichen vDisks der Benutzer erhéht.

Benutzererfahrung

Verarbeiten, Hosten
und Bereitstellen
von Anwendungen

https://docs.citrix.com

Die gleiche nahtlose Anwendungserfahrung wie mit gehosteten, freigegebenen Anwendungen
auf Serverbetriebssystemmaschinen.

Prozess

Wie bei Serverbetriebssystemmaschinen, nur dass es sich umvirtuelle
Desktopbetriebssystemmaschinen handelt.

Host

Wie bei Serverbetriebssystemmaschinen, nur dass es sich umvirtuelle
Desktopbetriebssystemmaschinen handelt.

Bereitstellungsgruppe

Wie bei Serverbetriebssystemmaschinen, allerdings kénnen Desktopbetriebssystemmaschinen
nur in einer Desktop-Bereitstellungsgruppe bestehen.
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Sitzungsverwaltung
und -zuweisung

Sitzungen

Desktopbetriebssystemmaschinen fihren eine Desktopsitzung von einer Maschine aus. Nur
beim Zugriff auf Anwendungen: Ein Benutzer kann mehrere Anwendungen verwenden (und ist
nicht auf eine Anwendung eingeschrankt), da das Betriebssystem jede Anwendung als eine
neue Sitzung ansieht.

Zufallige und statische Maschinenzuweisungen

Nach der Anmeldung kdnnen Benutzer in der Bereitstellungsgruppe, der sie zugewiesen wurden,
auf Folgendes zugreifen:

e Statisch zugewiesene Maschine, sodass sich der Benutzer jedes Mal an derselben Maschine
anmeldet.

e Zufdllig zugewiesene Maschine, die je nach Sitzungsverfiigbarkeit ausgewdhlt wird.

Remote-PC-Zugriff

Anwendungsfall

Vorteile und
Uberlegungen

https://docs.citrix.com

o Ziel
Mitarbeiter mit sicheren Remotezugriff auf einem physischen Computer ohne VPN. Beispiel:
Der Benutzer greift auf den physischen Desktop-PC von zu Hause oder Uber einen
offentlichen WiFi-Hotspot zu. Abhdngig vom Standort mdchten Sie u. U. das Drucken oder
das Kopieren und Einfligen auRerhalb des Desktops einschranken.

Unterstitzung von "Bring your own device" ohne die Desktopimages in das Datencenter zu
migrieren.

Benutzer

Mitarbeiter oder Auftragnehmer, die ggf. von zu Hause arbeiten kdnnen, aber Zugriff auf
bestimmte Software oder Daten ihrer Unternehmensdesktops benétigen, um ihre Arbeit
remote zu erledigen.

Host
Wie bei Desktopbetriebssystemmaschinen.
Anwendungstypen

Anwendungen, die von einem Blrocomputer bereitgestellt werden und problemlos in High
Definition auf dem Gerdt des Remotebenutzers angezeigt werden.

e Verwaltbare und skalierbare Losung fir das Datencenter.
Profitiert von vorhandenen physischen Desktopinvestitionen.

e Sie kdnnen optional zulassen, dass Benutzer ihre Remotemaschinen Uber das Wake-On-
LAN-Feature von Microsoft Configuration Manager starten. Andernfalls missen
Remotemaschinen immer online sein, damit Benutzer auf ihre Anwendungen zugreifen
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konnen.

Benutzererfahrung

Verarbeiten, Hosten
und Bereitstellen
von Anwendungen

Benutzer fordern eine Verbindung zu ihren Blrocomputern an.

Prozess

Die Anwendungsverarbeitung findet auf den Birocomputern statt, nicht auf den Gerdten der
Remotebenutzer.

Host
Wie bei Desktopbetriebssystemmaschinen.
Bereitstellen

Wie bei Desktopbetriebssystemmaschinen.

Benutzerverwaltung
und -zuweisung

Remote-PC-Zugriff-Maschinen nutzen eine einzelne Verbindung einer einzelnen Maschine, die
Zugriff auf einen Birocomputer des Benutzers gibt.

Lokaler App-Zugriff

Anwendungsfall

Vorteile

https://docs.citrix.com

Ziel

Integration von lokal installierten Anwendungen der Benutzer und von gehosteten
Anwendungen in einer gehosteten Desktopumgebung.

Benutzer

Direkter Zugriff vomvirtuellen Desktop auf Anwendungen, die lokal auf dem physischen
Laptop, PC oder einem anderen Gerdt installiert sind.

Anwendungstypen

e Videokonferenzsoftware, z. B. GoToMeeting.
e Spezial- oder Nischenanwendungen, die noch nicht virtualisiert sind, z. B. AutoCAD.
e Anwendungen, die auf lokale Hardware zugreifen missen, z. B. DVD-Brenner.

Stellt eine flexible Anwendungsbereitstellungsldsung dar. Wenn Benutzer lokale Anwendungen
haben, die Sie nicht virtualisieren kdnnen oder die IT nicht verwaltet, verhalten sich diese
Anwendungen weiterhin so, als ob sie auf einemvirtuellen Desktop installiert wdren.

Da die Anwendungen auf dem Benutzergerat installiert sind und dort ausgefiihrt werden,
werden auf dem Netzwerk weniger Speicherplatz und Verarbeitungsressourcen bendétigt.

Die Benutzer kdnnen auf alle ihre Anwendungen von einem Ort aus zugreifen. Das bedeutet,
dass sie nicht zwischen einem virtuellen oder physischen Desktops hin- und her wechseln
mulssen, um eine Anwendung zu verwenden.
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Benutzererfahrung

Verarbeiten, Hosten
und Bereitstellen
von Anwendungen

Benutzer kénnen die Anwendung starten und unmittelbar anzeigen:

e Uber eine Verkntipfung auf ihrem virtuellen Desktop
e Direkt auf ihrem physischen Desktop

Anwendungsdnderungen werden auf den Benutzergerdten gespeichert.

Verarbeiten und Hosten
Anwendungen werden installiert und lokal auf dem Benutzergerdt ausgefuhrt.
Bereitstellungsgruppe

Der Benutzer startet die lokal installierte Anwendung mit einer Verknlpfung zu lokal
installierten Anwendungen auf den virtuellen Desktops des Benutzers.

Sitzungsverwaltung
und -zuweisung

Sitzungen

Wenn ein Benutzer die Verbindung mit einemvirtuellen Desktop trennt, bleiben die lokal
ausgefihrten Anwendungen auf der lokalen Benutzermaschine in lokalen
Anwendungsfenstern. Vom Benutzer gehostete Anwendungen bleiben ebenso auf der lokalen
Benutzermaschine.

Wenn sich ein Benutzer von der Sitzung abmeldet oder den virtuellen Desktop herunterfahrt,
werden alle lokal ausgefihrten Anwendungsfenster in der Sitzung geschlossen, genauso wie
beijeder anderen lokalen Anwendung.

App-V-Anwendungen

Anwendungsfall

Vorteile und
Uberlegungen

https://docs.citrix.com

Ziel

Windows App-V-Anwendungen zentral verwalten und sie auf einem Gerdt des Benutzers
mit Citrix Receiver bereitstellen.

Benutzer

Benutzer missen Windows-Anwendungen ohne Netzwerkzugriff auf ihrem Windows-
Gerat starten.

Anwendungstypen

Alle von Microsoft unterstitzten App-V-Anwendungen

Vorteile

Wird sowohl auf Serverbetriebssystem- als auch Desktopbetriebssystemmaschinen
unterstutzt.
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Dies ist eine skalierbare und kostenglnstige Losung, bei der Anwendungen von mehreren
App-V-Benutzern von einer einzelnen Maschine gemeinsam verwendet werden.

Uberlegungen
Versionen vor App-V 5.0 werden nicht unterstitzt.

Der Offlinezugriff auf Anwendungen wird von App-V-Client 5 nicht untersttzt.

Benutzererfahrung Wie bei gehosteten, freigegebenen Anwendungen, mit dem Unterschied, dass der Benutzer
die Anwendung immer mit Citrix Receiver anfordert, und sie dann unmittelbar an das Gerdt
des Benutzers Ubertragen wird.

Verarbeiten, Hosten Verarbeiten und Hosten
und Bereitstellen von
Anwendungen Anwendungen werden von App-V-Servern gestreamt und auf Maschinen im Datencenter

ausgefihrt.
Bereitstellungsgruppe

Wenn ein Benutzer eine Anwendung mit Receiver anfordert, wird diese Anwendung den
Benutzern von Desktop- und Anwendungsbereitstellungsgruppen bereitgestellt, denen
Benutzern zugewiesen sind.

Sitzungsverwaltung Sitzungen

und -zuweisung . . S .
Auf jeder Benutzermaschine wird eine einzige Sitzung ausgefthrt, in der der Benutzer alle

zugewiesenen Anwendungen ausfihren kann.

Auswerten von Anwendungen

Zum Evaluieren und zum Beheben von Kompatibilitatsproblemen fr die Bereitstellung von Desktop- und Webanwendungen
oder fir Upgrades des Betriebssystems stellt die AppDNA-Anwendungsmigrationssoftware eindeutige Informationen
bereit, um Ihre Bereitstellung zu beschleunigen.

Mit AppDNA ermitteln Sie die Auswirkungen von Anwendungsproblemen und vorgeschlagenen Implementierungen auf die
Umgebung, Gerate und Benutzer.

Das AppDNA mit Microsoft System Center Configuration Manager und Active Directory integriert ist, kdnnen Sie
Anwendungen, die sich im Konfigurations-Manager befinden, schnell importieren und die Optionen ohne Benutzereingrif f
beim automatisierten Neuverpacken verwenden. Sie haben auRerdem folgende Mdéglichkeiten:

e Erstellen von Anwendungsgruppen, die Thre Organisationsstruktur in AppDNA darstellen
e Anzeigen von Berichten und Beurteilungsberichten gemaR dieser Gruppen

AppDNA fiihrt eine statische Analyse der Dateien jeder Anwendung, der Registrierungseintrage und der API-Verwendung (d.
h. die Anwendungs-DNA) durch, um zu beurteilen, ob die Anwendung fir Folgendes geeignet ist:

e Zahlreiche Plattformen, u. a. neue Versionen von Windows Server und Clients
e 64-Bit-Serverumgebung
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e Freigegebene serverbasierte Bereitstellung
e Mebhrere gleichzeitige Benutzer in separaten Sitzungen
e Anwendungsvirtualisierung mit App-V

Wenn AppDNA mdgliche Anwendungsprobleme bei einer bestimmten Plattform erkennt, werden detaillierte Informationen

Uber die zur Problembehebung nétigen Schritte angezeigt.

Die gesamte Dokumentation zu AppDNA, einschlieBlich Systemanforderungen, Installationsanweisungen und erste Schritte,

finden Sie unter AppDNA in den eDocs.

Verbessern der Benutzererfahrung fir Mobilgerdte

XenApp und XenDesktop bieten eine hervorragende Benutzererfahrung fiir mobile Benutzer, oftmals ohne dass eine
spezielle Konfiguration erforderlich ist. Integrieren Sie XenApp und XenDesktop in anderen Citrix Produkten, um den mobilen

Mitarbeitern zusatzliche Features zu bieten.

Feature:

High Definition-Benutzererfahrung auf 3G- und 4G-
Netzwerken

FUr die Fingereingabe optimierte Schnittstelle zu virtuellen

Desktops und Anwendungen, optimiert fiir Tablet-Gerdte.

Bereitgestellt von:

HDX
In den meisten Fdllen ergeben die standardmdRigen Citrix
Richtlinieneinstellungen die beste Benutzererfahrung.

Einstellungen der Richtlinie "Mobilerfahrung"
Die Standardeinstellungen liefern im Allgemeinen die beste
Benutzererfahrung.

Remotezugriff auf Blro-PCs von anderen Gerdten,
einschlieRlich Smartphones, Tablets, Laptops und PCs

Automatisch bereitgestellte Anwendungen fir alle
Benutzer eines Stores

Remote-PC-Zugriff
Citrix Receiver

Citrix StoreFront
Citrix App Controller

E-Mail-basierte Kontenermittlung mit benutzerseitiger
Kontoeinrichtung durch Eingabe der E-Mail-Adresse

Sicherer Zugriff auf Stores, Desktops und Anwendungen

Citrix StoreFront
Citrix NetScaler Gateway (fir Remoteverbindungen)

Citrix StoreFront
Citrix NetScaler Gateway

Vereinfachte Druckverwaltung mit Netzwerkdrucken von
jedem Gerat

Optimierte Leistung und Bereitstellung der Dienste fUr
Zweigstellen und mobile Benutzer

Universeller Druckserver

Citrix CloudBridge

Rollenbasierte Verwaltung, Konfiguration und Sicherheit
fir Unternehmens- und mitarbeitereigene Mobilgerdte

Mobile Solutions Bundle (XenMobile MDM und
CloudGateway)
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Active Directory

Sep 29, 2015

Active Directory ist zum Authentifizieren und Autorisieren erforderlich. Mit der Kerberos-Infrastruktur in Active Directory
wird die Authentizitdt und Vertraulichkeit der Kommunikation zwischen den Delivery Controllern garantiert. Informationen
zu Kerberos finden Sie in der Dokumentation von Microsoft.

Fir die Gesamtstruktur und Domdne bendtigen Sie eine der folgenden Funktionsebenen:

Windows 2000 native
Windows Server 2003
Windows Server 2008
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2

Zur Verwendung der Gruppenrichtlinienmodellierung muss der Controller auf einem Server unter Windows 2003 oder héher
bis Windows Server 2012 R2 ausgefuhrt werden. Dies wirkt sich nicht auf die Domanenfunktionsebene aus.

Dieses Produkt unterst(itzt Folgendes:

e Bereitstellungen, in denen die Benutzerkonten und Computerkonten in Domdnen in einer einzigen Active Directory-
Gesamtstruktur bestehen. Benutzer- und Computerkonten kénnen in beliebigen Domdnen in einer Gesamtstruktur
bestehen. Alle Domdnen- und Gesamtstrukturebenen werden in diesem Bereitstellungstyp unterstiitzt.

e Berejtstellungen, in denen die Benutzerkonten und die Computerkonten der Controller und virtuellen Desktops in
unterschiedlichen Active Directory-Gesamtstrukturen bestehen. Bei diesem Bereitstellungstyp muss eine
Vertrauensstellung zwischen den Domanen mit den Computerkonten der Controller und virtuellen Desktops und den
Domadnen mit den Benutzerkonten bestehen. Sie kénnen Gesamtstruktur- oder externe Vertrauensstellungen
verwenden. Alle Domdnen- und Gesamtstrukturebenen werden in diesem Bereitstellungstyp unterstitzt.

e Bereitstellungen, in denen die Computerkonten fir Controller in einer Active Directory-Gesamtstruktur bestehen, die sich
von den zusdtzlichen Active Directory-Gesamtstrukturen mit den Computerkonten fir die virtuellen Desktops
unterscheidet. Bei diesem Bereitstellungstyp muss eine bidirektionale Vertrauensstellung zwischen den Domdnen mit den
Computerkonten der Controller und allen Domdnen mit den Computerkonten der virtuellen Desktops bestehen. Bei
diesem Bereitstellungstyp missen alle Domdnen mit Computerkonten fir Controller oder virtuelle Desktops mindestens
auf der Funktionsebene "Windows 2000 native" sein. Alle Funktionsebenen der Gesamtstruktur werden unterstitzt.

e Beschreibbarer Domdnencontroller. Schreibgeschiitzte Domdnencontroller werden nicht unterstitzt.

Virtual Delivery Agents (VDAs) kdnnen mit in Active Directory veréffentlichten Informationen die Contoller ermitteln, bei
denen sie sich registrieren kdnnen (Discovery). Diese Methode wird primdr fir Abwdrtskompatibilitat unterstitzt und ist nur
verflgbar, wenn die VDAs und die Controller in derselben Active Directory-Gesamtstruktur sind. Informationen Uber diese
Discovery-Methode finden Sie unter Active Directory-basierte Controller-Discovery und CTX118976.

Bereitstellenin einer Active Directory-Umgebung mit mehreren Gesamtstrukturen

Aktualisiert: 2014-05-29

Hinweis: Diese Informationen gelten fiir Versionen ab XenDesktop 7.1 und XenApp 7.5. Sie gelten nicht fir dltere Versionen
von XenDesktop und XenApp.
Bei einer Active Directory-Umgebung mit mehreren Gesamtstrukturen und unidirektionalen oder bidirektionalen
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Vertrauensstellungen kdnnen Sie DNS-Weiterleitungen zur Suche und Registrierung von Namen verwenden. Mit dem
Assistenten zum Zuweisen der Objektverwaltung kénnen Sie den entsprechenden Active Directory-Benutzern das Erstellen
von Computerkonten ermdglichen. Weitere Informationen zu diesem Assistenten finden Sie in der Dokumentation von
Microsoft.

In der DNS-Infrastruktur sind keine Reverse-DNS-Zonen erforderlich, wenn die entsprechenden DNS-Weiterleitungen
zwischen Gesamtstrukturen eingerichtet sind.

In diesem Release ist der SupportMultipleForest-Schlissel erforderlich, wenn der Virtual Delivery Agent (VDA) und der
Delivery Controller in unterschiedlichen Gesamtstrukturen sind, unabhdngig davon, ob sich die Active Directory- und
NetBIOS-Namen voneinander unterscheiden. Der Schlissel "SupportMultipleForest" ist nur auf dem VDA nétig. Mit den
folgenden Informationen fiigen Sie einen Registrierungsschlissel hinzu:
e HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\SupportMultipleForest

e Name: SupportMultipleForest

e Typ:REG_DWORD

e Wert: 000000001 (1)

Setzen Sie den Wert auf 1.

Sie missen moglicherweise die DNS-Konfiguration umkehren, wenn sich der DNS-Namespace vom Active Directory-
Namespace unterscheidet.

Achtung: Eine unsachgemdfe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafr, dass Probleme, die auf eine
unsachgemdRe Verwendung des Registrierungs-Editors zurlickzuf Ghren sind, behoben werden kénnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.
Wenn externe Vertrauensstellungen wahrend des Setups vorhanden sind, ist der Registrierungsschlissel "List OfSIDs"
erforderlich. Der Registrierungsschliissel “ListOfSIDs" ist auch erforderlich, wenn der vollqualifizierte Domanenname (FQDN)
fur Active Directory sich vom DNS-FQDN unterscheidet oder die Domdne mit dem Domdnencontroller einen anderen
Netbios-Namen hat als der Active Directory-FQDN. Verwenden Sie zum Hinzuf Giigen des Registrierungsschlissels die
folgenden Informationen:
e Flreinen 32-Bit- oder 64-Bit-VDA verwenden Sie folgenden Registrierungsschlissel:

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\List OfSIDs

e Name: ListOfSIDs

e Typ:REG_SZ

e Daten: Sicherheits-ID (SID) der Controller

Verwenden Sie zum Abrufen Ihrer Domdnen-SID ADExplorer oder XDPing.

Wenn externe Vertrauensbeziehungen vorhanden sind, miissen Sie zudem die folgenden Anderungen auf dem VDA
vornehmen:

1. Navigieren Sie zur folgenden Datei: \Citrix\Virtual Desktop Agent\brokeragentconfig.exe.config

Erstellen Sie eine Sicherungskopie der Datei.

Offnen Sie die Dateiin einem Textbearbeitungsprogramm, z. B. Notepad.

Suchen Sie den Text allowNtIm="false" und dndern Sie den Text zu allowNtIm="true"

Speichern Sie die Datei.

vk wnN

Nachdem der Registrierungsschlissel "List OfSIDs" hinzugefiigt wurde und die Datei brokeragent.exe.config bearbeitet
wurde, miissen Sie den Citrix Desktopdienst neu starten, damit die Anderungen angewendet werden.
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Die folgende Tabelle enthalt die unterstiitzten Vertrauenstypen:

Vertrauenstyp Transitivitat Richtung In diesem Release
unterstiitzt

Uber- Transitiv Bidirektional Ja

/untergeordnet

Strukturstamm Transitiv Bidirektional Ja

Extern Nicht transitiv Unidirektional oder Ja
bidirektional

Gesamtstruktur Transitiv Unidirektional oder Ja
bidirektional

Shortcut Transitiv Unidirektional oder Ja
bidirektional

Bereich Transitiv oder nicht Unidirektional oder Nein

transitiv bidirektional

Weitere Informationen Uber komplexe Active Directory-Umgebungen finden Sie unter CTX134971.
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Drucken

Sep 29, 2015

Bevor Sie die Bereitstellung planen, sollten Sie mit folgenden Hauptkonzepten des Druckens vertraut sein:
e Verflgbare Typen der Druckerbereitstellung

e Wie Druckauftrdge weitergeleitet werden

e Grundlagen der Druckertreiberverwaltung

Die Druckkonzepte bauen auf denen von Windows auf. Um das Drucken in Ihrer Umgebung zu konfigurieren und erfolgreich
zu verwalten, missen Sie verstehen, wie das Netzwerk- und Clientdrucken in Windows funktioniert und wie das
Druckverhalten in dieser Umgebung umgesetzt wird.

Ablauf des Druckprozesses

In dieser Umgebung werden alle Druckvorgange (durch den Benutzer) auf Maschinen initiiert, auf denen Anwendungen
gehostet werden. Druckauftrage werden tber den Netzwerkdruckserver oder das Benutzergerdt an das Druckgerat
weitergeleitet.

Fir Benutzer von virtuellen Desktops und Anwendungen gibt es keinen persistenten Arbeitsbereich. Bei Sitzungsende wird
der Arbeitsbereich des Benutzers geldscht, demnach mussen alle Einstellungen zu Beginn jeder Sitzung neu erstellt werden.
Bei jedem Start einer neuen Sitzung muss daher die Neuerstellung des Arbeitsbereichs durch das System erfolgen.

Wenn ein Benutzer druckt, ibernimmt das System folgende Aufgaben:

e Entscheidung dartber, welche Drucker dem Benutzer bereitgestelit werden. Dies wird als Druckerprovisioning bezeichnet.
e Wiederherstellen der Druckeinstellungen des Benutzers.

e Ermitteln des Standarddruckers fir die Sitzung.

Sie kdnnen festlegen, wie diese Aufgaben durchgefihrt werden, indem Sie die Optionen fir das Druckerprovisioning, die
Weiterleitung von Druckauftragen, das Speichern von Druckereigenschaften und die Treiberverwaltung konfigurieren.
Bedenken Sie dabei, wie die verschiedenen Einstellungen moglicherweise die Druckleistung in der Umgebung und die
Benutzererfahrung beeinflussen.

Druckerprovisioning

Der Prozess, durch den Drucker in einer Sitzung verfigbar gemacht werden, wird als Provisioning bezeichnet. Das
Druckerprovisioning wird normalerweise dynamisch abgewickelt. Das heil3t, die in einer Sitzung angezeigten Drucker sind
nicht vordefiniert und gespeichert. Stattdessen werden die Drucker gemal der Richtlinien beim Entstehen der Sitzung
wahrend der Anmeldung und Wiederverbindung zusammengestellt. Folglich kénnen sich die Drucker je nach Richtlinie,
Benutzerort und Netzwerkdanderungen dndern, vorausgesetzt, dies spiegelt sich in den Richtlinien wider. Benutzer, die an
einen anderen Ort wechseln, bemerken daher méglicherweise Anderungen in inrem Arbeitsbereich.

Das System Uberwacht auch clientseitige Drucker und passt automatisch erstellte Drucker in Sitzungen dynamisch an, je
nachdem, welche Hinzuftigungen, Léschungen und Anderungen an den clientseitigen Druckern vorgenommen werden. Von
dieser dynamischen Druckerermittlung profitieren mobile Benutzer, wenn sie Uber verschiedene Gerdte eine Verbindung
herstellen.

In diesem Abschnitt werden die gdngigsten Methoden des Druckerprovisioning vorgestelit.

Universeller Druckserver
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Der universelle Druckserver von Citrix bietet universelle Druckuntersttzung fir Netzwerkdrucker. Der universelle Druckserver
verwendet den universellen Druckertreiber. Diese L6sung erméglicht die Verwendung eines einzelnen Treibers auf einer
Serverbetriebssystemmaschine und damit den Netzwerkdruck von jedem Gerdt aus.

Citrix empfiehlt den Einsatz des universellen Druckservers fir Szenarios mit Remote-Druckerservern. Der universelle
Druckserver tUbertrdgt den Druckauftrag Gber das Netzwerk in einem optimierten und komprimierten Format, wodurch der
Netzwerkverkehr reduziert und die Benutzererfahrung verbessert wird.

Der universelle Druckserver umfasst als Feature die folgenden Komponenten:
e FEine Clientkomponente namens "UPClient".

Aktivieren Sie UPClient auf jeder Serverbetriebssystemmaschine, die Netzwerkdrucker bereitstellt und den universellen
Druckertreiber verwendet.

e FEine Serverkomponente namens "UPServer".
Installieren Sie UPServer auf jedem Druckserver, der Sitzungs-Netzwerkdrucker bereitstellt und den universellen
Druckertreiber fur die Sitzungsdrucker verwendet (unabhdngig davon, ob die Sitzungsdrucker zentral bereitgestellt
werden).

Informationen zu den Anforderungen und zum Setup des universellen Druckservers finden Sie in den Abschnitten Gber
Systemanforderungen und Installation.

Hinweis: Der universelle Druckserver wird auch fiir VDI-in-a-Box 5.3 unterst(itzt. Informationen zur Installation des
universellen Druckservers mit VDI-in-a-Box finden Sie in den Abschnitten zur Installation von VDI-in-a-Box in den eDocs.
Die folgende Abbildung zeigt den typischen Workflow eines Netzwerkdruckers in einer Umgebung mit universellem
Druckserver.

Server OS5 Machine

Print server

&
> =
Application 9 -
PR A ———— n Universal Print Server —
{ Y & server component
¢ Windows print subsystem | ‘9\52'
: ' o
i 5
Citrix UPD ; cpg'be’ _________________________ .
: o >

Windows print subsystem

+ /Universal Print Sewer—f Control commands UPS port

client component sant over HTTP(s). .
Print dala sent over monitor

CGP/SSL. S

Print driver

= -

Printer
Wenn Sie das Citrix Feature "Universeller Druckserver" aktivieren, wird es von allen verbundenen Netzwerkdruckern
automatisch Uber Autodiscovery genutzt.

Automatische Erstellung

Automatische Erstellung bezieht sich auf Drucker, die automatisch zu Beginn jeder Sitzung erstellt werden. Sowohl
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Remotedrucker als auch lokal angeschlossene Drucker kénnen automatisch erstellt werden. Bei Umgebungen mit einer
grof’en Anzahl von Druckern pro Benutzer ist es u. U. besser, nur den Standarddrucker automatisch zu erstellen. Wenn
weniger Drucker automatisch erstellt werden, entsteht auf den Serverbetriebssystemmaschinen weniger Mehraufwand
(Arbeitsspeicher und CPU). Eine reduzierte Anzahl an automatisch erstelliten Druckern kann auch die Anmeldedauer der
Benutzer verkirzen.

Automatisch erstellte Drucker basieren auf:

e Den auf dem Benutzergerat installierten Druckern.

e Den auf die Sitzung angewendeten Richtlinien.
Durch Richtlinieneinstellungen fir die automatische Erstellung kdnnen Sie Anzahl oder Art der automatisch erstellten
Drucker beschranken. StandardmdRig sind die Drucker in Sitzungen verfligbar, wenn alle Drucker auf dem Benutzergerat
automatisch konfiguriert werden, einschlieRlich der lokal angeschlossenen und der Netzwerkdrucker.

Nachdem der Benutzer die Sitzung beendet, werden die Drucker fir diese Sitzung gel&scht.

Mit der automatischen Erstellung von Client- und Netzwerkdruckern sind Wartungsarbeiten verbunden. Bei Hinzuf igen
eines Druckers muss beispielsweise auch Folgendes durchgeftihrt werden:

e Aktualisieren der Richtlinieneinstellung Sitzungsdrucker
e Hinzufligen des Treibers zu allen Serverbetriebssystemmaschinen tber die Richtlinieneinstellung Druckertreiberzuordnung
und -kompat ibilitat

Weiterleiten von Druckauftragen

Der Begriff Druckpfad umfasst den Pfad, Uber den Druckauftrdge weitergeleitet werden, und den Speicherort, an dem
Druckauftrdage gespoolt werden. Beide Aspekte dieses Konzepts sind wichtig. Die Weiterleitung wirkt sich auf den
Netzwerk-Datenverkehr aus. Das Spooling wirkt sich auf die Auslastung der lokalen Ressourcen an dem Gerdt, das den
Auftrag verarbeitet, aus.

In dieser Umgebung kénnen Druckauftrage auf zwei Wegen zu einem Druckgerdt gelangen: iber den Client oder tber einen
Netzwerkdruckserver. Dafir werden die Bezeichnungen Clientdruckpfad und Netzwerkdruckpfad verwendet. Welcher Pfad
standardmdRig ausgewahlt wird, hangt vomverwendeten Drucker ab.

Lokal angeschlossene Drucker

Das System leitet Auftrage von der Serverbetriebssystemmaschine tber den Client an den Drucker. Der Druckdatenverkehr
wird Uber das ICA-Protokoll optimiert und komprimiert. Wenn ein Druckgerat lokal an das Benutzergerdt angeschlossen ist,
werden Druckauftrdage tber den virtuellen ICA-Kanal weitergeleitet.
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StandardmdRig werden alle fir Netzwerkdrucker bestimmten Druckauftrdge von der Serverbetriebssystemmaschine Gber
das Netzwerk direkt an den Druckserver weitergeleitet. In folgenden Situationen werden jedoch Druckauftrage
automatisch Uber die ICA-Verbindung geleitet:

e Wenn dervirtuelle Desktop oder die Anwendung keine Verbindung mit dem Druckserver herstellen kann.
e Wenn der systemeigene Druckertreiber auf der Serverbetriebssystemmaschine nicht verflgbar ist.

Wenn der universelle Druckserver nicht aktiviert ist, empfiehlt sich die Konfiguration des Clientdruckpfads fir den
Netzwerkdruck bei Verbindungen mit geringer Bandbreite, z. B. WANS, die von der Optimierung und Komprimierung des
Datenverkehrs beim Senden von Auftragen iber die ICA-Verbindung profitieren.

Der Clientdruckpfad ermdglicht auch die Begrenzung des Datenverkehrs oder der fr Druckauftrdge zugeordneten
Bandbreite. Wenn die Auftragsleitung tiber das Benutzergerat nicht moglich ist, z. B. bei Thin Clients ohne
Druckerfunktionen, muss die Servicequalitat so konfiguriert werden, dass ICA/HDX-Verkehr Vorrang hat und eine gute
Benutzererfahrung bei der Sitzung gewahrleistet ist.
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Druckertreiberverwaltung

Zur Vereinfachung der Druckprozesse in diesen Umgebungen empfiehlt Citrix die Verwendung des universellen Citrix
Druckertreibers. Der universelle Druckertreiber ist ein gerdteunabhangiger, fir jedes Druckgerdt geeigneter Treiber. Durch die
so erzielte Reduzierung der Treiberanzahl wird die Verwaltung erheblich vereinfacht. Der universelle Druckertreiber
unterstltzt die erweiterten Druckerfunktionen, wie z. B. Heftung und Sortierung und beschrankt nicht die Farbtiefe.

Die folgende Abbildung zeigt die universellen Druckertreiberkomponenten und einen typischen Workflow fir ein lokal
angeschlossenes Druckgerdt.
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Legen Sie bei der Planung der Strategie zur Treiberverwaltung fest, ob Sie geratespezifische Treiber, den universellen
Druckertreiber oder beides unterstiitzen wollen. Wenn Sie Standardtreiber unterstiitzen, missen Sie aulerdem Folgendes
festlegen:

e Zuunterstltzende Treibertypen

e Aktivieren oder Deaktivieren der automatischen Installation der Druckertreiber (falls auf Serverbetriebssystemmaschinen
nicht vorhanden)

e Erstellen der Treiberkompatibilitatslisten

Wenn das System wdhrend der automatischen Druckererstellung erkennt, dass ein neuer lokaler Drucker an einem
Benutzergerdt angeschlossen ist, wird die Serverbetriebssystemmaschine auf den erforderlichen Druckertreiber hin
Uberprift. Ist kein Windows-systemeigener Treiber verfigbar, wird vom System standardmdf3ig der universelle Druckertreiber
verwendet.

Der Druckvorgang kann nur dann erfolgreich ausgefiihrt werden, wenn der Druckertreiber auf der
Serverbetriebssystemmaschine und der Treiber auf dem Benutzergerdt (bereinstimmen. In der folgenden Abbildung wird
dargestellt, wie der Druckertreiber an zwei Orten fir den Clientdruck verwendet wird.
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Bewahrte Methoden

Aktualisiert: 2015-04-26

Viele Faktoren bestimmen die beste Drucklésung fir eine bestimmte Umgebung. Einige dieser bewdhrten Methoden sind
maoglicherweise fur Ihre Umgebung nicht geeignet.

Verwenden Sie das Citrix Feature "universeller Druckserver".

Verwenden Sie den universellen Druckertreiber oder Windows-systemeigene Treiber.

Reduzieren Sie die Anzahl der installierten Druckertreiber auf den Serverbetriebssystemmaschinen auf das Minimum.

Verwenden Sie Treiberzuordnung zu systemeigenen Treibern.

Installieren Sie nie ungetestete Druckertreiber in einer Produktionssite.

Vermeiden Sie Updates von Treibern. Versuchen Sie stets, einen Treiber zu deinstallieren, den Server neu zu starten und

dann einen Ersatztreiber zu installieren.

e Deinstallieren Sie nicht verwendete Treiber oder verwenden Sie die Richtlinie Druckertreiberzuordnung und -
kompatibilitat, um zu verhindern, dass Drucker mit dem Treiber erstellt werden.

e Vermeiden Sie mdglichst Kernelmodustreiber der Version 2.

e \Wenden Sie sich an den Hersteller oder sehen Sie in der Citrix Ready-Produktdokumentation www.citrix.com/ready nach,

ob ein Druckermodell unterstitzt wird.

Im Allgemeinen werden alle von Microsoft zur Verfligung gesteliten Druckertreiber mit Terminaldiensten getestet und

ihre Funktion unter Citrix gewdhrleistet. Vergewissern Sie sich jedoch vor Einsatz eines Druckertreibers eines

Drittanbieters, dass der Treiber von Windows Hardware Quality Labs (WHQL) fir Terminaldienste zertifiziert wurde. Citrix

vergibt keine Zertifizierung fur Druckertreiber.

Uberlegungen zur Sicherheit beim Drucken

Citrix Druckldsungen sind inhdrent sicher.
e Der Citrix Druckmanagerdienst Gberwacht und reagiert fortlaufend auf Sitzungsereignisse wie An- und Abmeldung,
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Trennen, Wiederverbinden und Beenden der Sitzung. Er behandelt Anforderungen, indem er die Identitdt des Benutzers
der aktuellen Sitzung Ubernimmt.

e Beim Citrix Drucken wird jedem Drucker ein eindeutiger Namespace in einer Sitzung zugewiesen.

e Die Standardsicherheitsbeschreibung fir automatisch erstellte Drucker wird eingerichtet, um sicherzustellen, dass die in
einer Sitzung automatisch ersteliten Clientdrucker fr Benutzer in anderen Sitzungen nicht zugdnglich sind.
Standardmafig kdnnen Administratoren nicht versehentlich auf einem Clientdrucker einer anderen Sitzung drucken,
obwohl sie jeden Clientdrucker sehen und die Berechtigungen dafiir manuell andern kénnen.

Druckrichtlinien und Einstellungen

Aktualisiert: 2013-06-18

Wenn Benutzer von veréffentlichten Anwendungen aus auf Drucker zugreifen, kdnnen Sie tber Citrix Richtlinien Folgendes
konfigurieren:

e Wie das Drucker-Provisioning erfolgt (bzw. wie Drucker zu Sitzungen hinzugefiigt werden)

e Wie Druckauftrdge weitergeleitet werden

e Wie Druckertreiber verwaltet werden

Sie kdnnen verschiedene Druckkonfigurationen fir unterschiedliche Benutzergerdte, Benutzer oder beliebige andere
Objekte haben, nach denen Richtlinien gefiltert werden.

Die meisten Druckfunktionen werden Uber die Citrix Druckrichtlinien konfiguriert. Druckeinstellungen folgen dem
Standardverhalten fir Citrix Richtlinien:

Druckereinstellungen kénnen vom System am Ende einer Sitzung in das Druckerobjekt oder das Clientdruckgerat
geschrieben werden, sofern das Netzwerkkonto des Benutzers ausreichende Berechtigungen hat. StandardmdRig
verwendet Receiver die Einstellungen, die im Druckerobjekt in der Sitzung gespeichert wurden, bevor an anderen Orten nach
Einstellungen gesucht wird.

Standardmafig werden die Druckereigenschaften auf dem Benutzergerat (falls vom Gerdt unterstltzt) oderim
Benutzerprofil auf der Serverbetriebssystemmaschine gespeichert oder beibehalten. Wenn die Druckereigenschaften
wahrend einer Sitzung vom Benutzer gedndert werden, werden diese Anderungen im Benutzerprofil auf der Maschine
aktualisiert. Wenn sich der Benutzer das ndchste Mal anmeldet oder eine neue Verbindung herstellt, Gbernimmt das
Benutzergerdt die beibehaltenen Einstellungen. Das heilt, auf dem Benutzergerdt gedanderte Druckereigenschaften wirken
sich nicht auf die aktuelle Sitzung aus bis zum Ab- und erneuten Anmelden des Benutzers.

Druckeinstellungen

Allgemeine Speicherorte der Druckeinstellungen

In Windows-Druckumgebungen kénnen die an den Druckvoreinstellungen vorgenommenen Anderungen auf dem lokalen
Computer oder in einem Dokument gespeichert werden. Wenn Benutzer in dieser Umgebung Druckeinstellungen andern,
kénnen diese Anderungen an folgenden Positionen gespeichert werden:

o Auf dem Benutzergerdt: Windows-Benutzer kdnnen Gerdteeinstellungen auf dem Benutzergerat andern, indem sie mit
der rechten Maustaste auf die Drucker in der Systemsteuerung klicken und Druckeinstellungen wahlen. Wenn
beispielsweise Querformat als Seitenausrichtung ausgewadhlt wird, gilt Querformat als Standard-Seitenausrichtung far
diesen Drucker.

e In einem Dokument: Bei Textverarbeitungs- und Desktop-Publishing-Programmen werden Dokumenteinstellungen, z. B.
die Seitenausrichtung, hdufig in Dokumenten gespeichert. Wenn Sie beispielsweise ein zu druckendes Dokument in eine
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Warteschlange setzen, speichert Microsoft Word die von Ihnen angegebenen Druckvoreinstellungen wie
Seitenausrichtung und Druckername im Dokument selbst. Diese Einstellungen erscheinen standardmaRig, wenn Sie dieses
Dokument das ndchste Mal drucken.

e Benutzerseitige Anderungen in einer Sitzung: Das System (ibernimmt Anderungen an den Druckeinstellungen eines
automatisch erstellten Druckers nur, wenn diese in der Systemsteuerung der Sitzung vorgenommen wurden, also auf der
Serverbetriebssystemmaschine.

o Auf der Serverbetriebssystemmaschine: Dies sind die Standardeinstellungen, die einem bestimmten Druckertreiber auf
der Maschine zugeordnet sind.

Die in einer Windows-Umgebung gespeicherten Einstellungen sind abhangig von der Stelle, an der die Einstellungen vom
Benutzer vorgenommen wurden. Das bedeutet auRBerdem, dass die an einer Stelle wie einer Tabellenkalkulation angezeigten
Druckeinstellungen sich von den Einstellungen an anderen Stellen, beispielsweise in Dokumenten, unterscheiden kdnnen. Die
auf einen bestimmten Drucker angewendeten Druckeinstellungen variieren daher innerhalb einer Sitzung.

Hierarchie der Benutzerdruckeinstellungen

Da die Druckeinstellungen an verschiedenen Stellen gespeichert werden kdnnen, verarbeitet das System sie gemdl3 einer
bestimmten Prioritat. Sie diirfen auch nicht vergessen, dass Gerdteeinstellungen anders behandelt werden als
Dokumenteinstellungen und normalerweise Vorrang vor diesen haben.

Standardmafig wendet das System immer alle Druckeinstellungen an, die ein Benutzer wahrend einer Sitzung gedndert hat,
d. h. alle beibehaltenen Einstellungen, bevor andere Einstellungen bertcksichtigt werden. Wenn der Benutzer druckt, fihrt
das System die auf der Serverbetriebssystemmaschine gespeicherten Standarddruckereinstellungen mit allen beibehaltenen
Einstellungen oder Clientdruckeinstellungen zusammen und wendet sie an.

Speichern der Druckeinstellungen des Benutzers

Citrix empfiehlt, dass Sie den Speicherort der Druckereigenschaften nicht dndern. Am einfachsten kénnen Sie konsistente
Druckereigenschaften sicherstellen, indem Sie die Standardeinstellung beibehalten, wonach die Druckereigenschaften auf
dem Benutzergerdt gespeichert werden. Wenn das System die Eigenschaften auf dem Benutzergerat nicht speichern kann,
wird automatisch auf das Benutzerprofil auf der Serverbetriebssystemmaschine zurtickgegriffen.

Uberpriifen Sie die Richtlinieneinstellung Speicherung von Druckereigenschaften, wenn diese Szenarios zutreffen:

e Verwendung von dlteren Plug-Ins, durch die das Speichern der Druckereigenschaften durch die Benutzer auf einem
Benutzergerdt unterbunden wird

e Verwendung verbindlicher Profile im Windows-Netzwerk, wobei die Druckereigenschaften der Benutzer beibehalten
werden sollen

Standarddruckvorgdnge

Aktualisiert: 2013-06-18
Wenn Sie keine Richtlinienregeln konfigurieren, zeigt sich standardmdRig das folgende Druckverhalten:

e Universeller Druckserver ist deaktiviert.

e Alle auf dem Benutzergerdt konfigurierten Drucker werden automatisch zu Beginn jeder Sitzung konfiguriert.
Dieses Verhalten entspricht der Richtlinieneinstellung Clientdrucker automatisch erstellen mit der Option Alle
Clientdrucker automatisch erstellen.

e Das System leitet alle Druckauftrage, die in Warteschlangen fiir an Benutzergerdte lokal angeschlossene Drucker

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.66



gestellt wurden, als Clientdruckauftrage weiter (d. h. iber den ICA-Kanal und durch das Benutzergerat).

e Das System leitet alle Druckauftrdge, die in Warteschlangen von Netzwerkdruckern gestellt wurden, direkt Uber
Serverbetriebssystemmaschinen. Falls die Auftrage vom System nicht {iber das Netzwerk weitergeleitet werden kdnnen,
werden sie als umgeleiteter Clientdruckauftrag Uber das Benutzergerdt weitergeleitet.

Dieses Verhalten entspricht dem Deaktivieren der Citrix Richtlinieneinstellung Direkte Verbindungen zu Druckservern.

e Standardmdlig versucht das System, die Druckeigenschaften (eine Kombination aus den Druckeinstellungen des
Benutzers und den gerdatespezifischen Druckeinstellungen) auf dem Benutzergerat zu speichern. Wenn der Client diesen
Vorgang nicht unterst(itzt, werden die Druckeigenschaften vom System in Benutzerprofilen auf der
Serverbetriebssystemmaschine gespeichert.

Dieses Verhalten entspricht der Citrix Richtlinieneinstellung Speicherung von Druckereigenschaften mit der Option Nurim
Profil speichern, wenn sie nicht auf dem Client gespeichert sind.

e Das Systemverwendet die Windows-Version des Druckertreibers, falls sie auf der Serverbetriebssystemmaschine
verfiigbar ist. Ist der Druckertreiber nicht verfiigbar, versucht das System, den Treiber vom Windows-Betriebssystem zu
installieren. Ist der Treiber in Windows nicht verfiigbar, wird ein universeller Citrix Druckertreiber verwendet.

Dieses Verhalten entspricht dem Aktivieren der Citrix Richtlinieneinstellung Automatische Installation von mitgelieferten
Druckertreibern und Konfigurieren der Einstellung Universal Printing mit der Option Universelles Drucken nur verwenden,
wenn angeforderter Treiber nicht verfugbar ist.

Das Aktivieren von Automatische Installation von mitgelieferten Druckertreibern kann dazu fihren, dass eine groRe
Anzahl systemeigener Druckertreiber installiert wird.

Hinweis: Wenn Sie nicht sicher sind, welche Standardwerte voreingestellt sind, zeigen Sie sie an, indem Sie eine neue
Richtlinie erstellen und alle Druckrichtlinienregeln aktivieren. Die angezeigte Option ist die Standardoption.
Beispiel einer Druckkonfiguration

Aktualisiert: 2013-06-18

Die Auswahl der am besten geeigneten Druckkonfigurationsoptionen fir die Anforderungen und die Umgebung kann die
Verwaltung vereinfachen. Obwohl die Standarddruckkonfiguration fir die meisten Umgebungen geeignet ist, gewdhrleisten
die Standardwerte moglicherweise nicht die erwartete Benutzererfahrung oder die optimale Netzwerkverwendung und den
gewUlinschten Verwaltungsaufwand fir die Umgebung.

Die Druckkonfiguration hangt von folgenden Faktoren ab:

e Den Unternehmensanforderungen und der vorhandenen Druckinfrastruktur.
Berlicksichtigen Sie bei der Druckkonfiguration die Anforderungen der Organisation. Die vorhandene
Druckimplementierung (ob Benutzer Drucker hinzufiigen kénnen, welche Benutzer Zugriff auf welche Drucker haben
usw.) kann bei der Definition der Druckkonfiguration ein nitzlicher Leitfaden sein.

e Obin Ihrer Organisation Sicherheitsrichtlinien gelten, die Drucker fir bestimmte Benutzer reservieren (z. B. Drucker fir die
Personalabteilung oder die Gehaltsabrechnung).

e Ob Benutzer drucken missen, wenn sie nicht an ihrem primdren Arbeitsort sind, z. B. Mitarbeiter, die verschiedene
Arbeitsstationen verwenden oder auf Geschaftsreisen gehen.

Achten Sie beim Entwerfen der Druckkonfiguration darauf, den Benutzern die gleiche Erfahrung in einer Sitzung zu bieten,
wie sie es beim Drucken von lokalen Benutzergerdten aus gewohnt sind.

Beispiel einer Druckbereitstellung
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Die folgende Abbildung zeigt die Bereitstellung dieser Anwendungsfalle:

o Zweigstelle A: Kleine Auslandsniederlassung mit einigen Windows-Arbeitsstationen. Jede Benutzerarbeitsstation hat
einen lokal angeschlossenen, privaten Drucker.

o Zweigstelle B: GrofRes Zweigstellenbtiro mit Thin Clients und auf Windows basierenden Arbeitsstationen. Aus
Effizienzgrinden teilen sich die Benutzer dieser Zweigstelle die Netzwerkdrucker (einen pro Stockwerk). Die
Druckwarteschlangen werden tGber Windows-Druckserver der Zweigstelle gesteuert.

e Home Office: BUro im Haus eines Mitarbeiters mit einem Mac OS-basierten Benutzergerat, Giber das auf die Citrix
Infrastruktur des Unternehmens zugegriffen wird. Das Benutzergerat hat einen lokal angeschlossenen Drucker.

Data center

Branches

>
cannap

Print server

:@,----””””””,-,,
--.,,.3\.@-"----=--=--=--=--=->

3 |

'ﬂ--»-»-»-----b

Windows workstations - Apple iMac
Thin client (Mac OS based)

Locally attached printers ' ’ Locally altached printers
{for example, USB) Network-based printer {for example, USB)

Branch A Branch B Home office
In den folgenden Abschnitten werden Konfigurationen beschrieben, die die Komplexitdt der Umgebung minimieren und die
Verwaltung vereinfachen.

Automatisch erstellte Clientdrucker und der universelle Citrix Druckertreiber

In Branch A arbeiten alle Benutzer auf Arbeitsstationen unter Windows und verwenden daher automatisch erstellte
Clientdrucker und den universellen Druckertreiber. Dies bietet folgende Vorteile:

e |eistung: Druckauftrage werden Uber den ICA-Druckkanal geleitet, sodass die Druckdaten komprimiert werden kénnen
und Bandbreite eingespart wird.
Um sicherzustellen, dass ein einzelner Benutzer durch den Druck eines groRen Dokuments nicht die Sitzungsleistung
anderer Benutzer beeintrachtigt, wird eine Citrix Richtlinie fir die maximale Druckbandbreite konfiguriert.
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Eine andere Losung wdre die Multistream-ICA-Verbindung, bei der der Druckverkehr innerhalb einer separaten TCP-
Verbindung mit niedriger Prioritdt Ubertragen wird. Multistream-ICA kann verwendet werden, wenn Quality of Service
(QoS) tber die WAN-Verbindung nicht implementiert ist.

e Flexibilitat: Der universelle Citrix Druckertreiber gewahrleistet, dass alle mit dem Client verbundenen Drucker auch von
virtuellen Desktop- oder Anwendungssitzungen verwendet werden kdnnen, ohne dass ein neuer Druckertreiber im
Datencenter integriert werden muss.

Universeller Citrix Druckserver

In Branch B werden alle Netzwerkdrucker und ihre Warteschlangen auf einem Windows-Druckerserver verwaltet. Somit
erweist sich der universelle Citrix Druckserver als die effizienteste Konfiguration.

Alle erforderlichen Druckertreiber werden von lokalen Administratoren auf dem Druckserver installiert und verwaltet. Das
Zuordnen von Druckern in virtuellen Desktop- oder Anwendungssitzungen funktioniert wie folgt:

e Arbeitsstationen unter Windows: Das IT-Teamvor Ort hilft den Benutzern beim Herstellen der Verbindung mit dem
geeigneten Netzwerkdrucker auf ihren Windows-Arbeitsstationen. Dies ermdglicht Benutzern, Gber lokal installierte
Anwendungen zu drucken.

Beivirtuellen Desktop- oder Anwendungssitzungen werden die lokal konfigurierten Drucker Uber die automatische
Erstellung aufgelistet. Der virtuelle Desktop oder die virtuelle Anwendung stellt dann eine Verbindung mit dem
Druckserver her, falls méglich, als Direktnetzwerkverbindung.

Die Komponenten des universellen Citrix Druckservers werden installiert und aktiviert, systemeigene Druckertreiber sind
nicht erforderlich. Falls ein Treiber aktualisiert oder eine Druckerwarteschlange gedndert wird, ist im Datencenter keine
weitere Konfiguration notig.

e Thin Clients: FUr Thin Clients-Benutzer missen die Drucker in den virtuellen Desktop- oder Anwendungssitzungen
angeschlossen werden. Um den Benutzern das Drucken so einfach wie méglich zu machen, konfigurieren die
Administratoren eine einzige Citrix Sitzungsdruckerrichtlinie pro Stockwerk, damit der jeweilige Drucker als
Standarddrucker festgelegt wird.

Damit sichergestellt ist, dass die Benutzer stets mit dem richtigen Drucker verbunden sind, auch wenn sie in einem
anderen Stockwerk sind, werden die Richtlinien nach Subnetz oder Thin Client-Namen gefiltert. Diese Konfiguration, die
auch als "Proximitydrucken" bezeichnet wird, lasst die Wartung lokaler Druckertreiber zu (gemaf3 der delegierten
Administration).

Wenn eine Druckerwarteschlange gedndert oder hinzugeftigt werden muss, missen Citrix Administratoren die
entsprechende Richtlinie fir Sitzungsdrucker in der Umgebung dndern.

Da der Netzwerkdruckdatenverkehr auRerhalb des virtuellen ICA-Kanals gesendet wird, wird QoS implementiert. Eingehende
und ausgehende Netzwerkdaten an Ports fr ICA/HDX-Datenverkehr haben Vorrang vor sonstigem Netzwerkdatenverkehr.
Diese Konfiguration gewadhrleistet, dass Benutzersitzungen von grofRen Druckauftrdgen nicht beeintrachtigt werden.

Automatisch erstellte Clientdrucker und der universelle Citrix Druckertreiber

Bei Heimbiiros mit nicht standardmdRigen Arbeitsstationen und nicht verwalteten Druckgerdten ist es am einfachsten,
automatisch erstellte Drucker und den universellen Druckertreiber zu verwenden.

Zusammenfassung der Bereitstellung

Zusammenfassend ldsst sich die Konfiguration dieses Bereitstellungsbeispiels wie folgt beschreiben:
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o Auf Serverbetriebssystemmaschinen werden keine Druckertreiber installiert. Es wird nur der universelle Citrix
Druckertreiber verwendet. Fallback auf systemeigene Druckertreiber und die automatische Installation von
Druckertreibern sind deaktiviert.

e Die automatische Erstellung von Clientdruckern fir alle Benutzer wird tber eine Richtlinie konfiguriert.
Serverbetriebssystemmaschinen werden standardmdRig direkt mit dem Druckserver verbunden. Zur Konfiguration missen
lediglich die Komponenten des universellen Druckservers aktiviert werden.

e FEine Sitzungsdruckerrichtlinie wird fur jedes Stockwerk von Branch B konfiguriert und gilt fir alle Thin Clients des

jeweiligen Stockwerks.

Die Implementierung von QoS fir Branch B gewdhrleistet eine hervorragende Benutzererfahrung.
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StoreFront

Sep 29, 2015

Citrix StoreFront ist auf dem XenDesktop-Medium enthalten. Berticksichtigen Sie die folgenden Empfehlungen, wenn Sie
die StoreFront-Bereitstellung planen. Weitere Informationen Uber StoreFront finden Sie in der StoreFront-Dokumentation
in den Citrix eDocs.

e (itrix empfiehlt, StoreFront auf einer dedizierten Instanz von IIS zu hosten. Wenn andere Webanwendungen auf
derselben IIS-Instanz wie StoreFront installiert werden, kann dies zu Sicherheitsproblemen fir die gesamte StoreFront-
Infrastruktur fihren.

e |neiner Produktionsumgebung empfiehlt Citrix die Verwendung von HTTPS, um den Datenverkehr zwischen StoreFront
und Benutzergerdten sicher zu gestalten. Damit HTTPS verwendet werden kann, missen die 11S-Instanz, auf der der
Authentifizierungsdienst gehostet wird, und zugeordnete Stores fir HTTPS konfiguriert sein. Wenn die entsprechende
[IS-Konfiguration nicht verfiigbar ist, verwendet StoreFront HTTP fir die Kommunikation.

e StoreFront-Server missen in derselben Microsoft Active Directory-Gesamtstruktur wie die XenDesktop- bzw. XenApp-
Server sein, auf denen die Benutzerressourcen gehostet werden. Alle StoreFront-Server einer Gruppe missen in der
gleichen Domdne sein. Um die Authentifizierung mit Smartcards und Benutzerzertifikaten zu aktivieren, missen die
Benutzerkonten in der Active Directory-Gesamtstruktur konfiguriert werden, die den StoreFront-Server enthdlt.

e Um bei Ausfall des Hauptservers, auf dem StoreFront gehostet wird, hohe Verfligbarkeit zu gewahrleisten, empfiehlt es
sich, mehrere StoreFront-Server zu implementieren.

e Konfigurieren Sie den externen Lastenausgleich fir Failover zwischen den Servern, umsicherzustellen, dass Benutzer
standigen Zugriff auf Anwendungen und Desktops haben.

o

XenDesktop

XenApp
a NetScaler Load n
Remote user Gateway el s StoreFront
App Controller
-
-_—
Local user n

VDI-in-a-Box

Active Directory forest

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.71


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-plan-wrapper-rho.html

Remote-PC-Zugriff

Sep 29, 2015

Mit Remote-PC-Zugriff kann ein Endbenutzer sich remote von jedem Standort aus an einem physischen Windows-PC im
Blro anmelden. Der Virtual Delivery Agent (VDA) wird auf dem Blro-PC installiert. Er registriert sich bei dem Delivery
Controller und verwaltet die HDX-Verbindung zwischen dem PC und den Clientgerdten des Endbenutzers. Remote-PC-
Zugriff unterstiitzt ein Self-Service Modell. Nach der Einrichtung der Positivliste der Maschinen, die fr Benutzer zugdnglich
sind, kénnen die entsprechenden Benutzer ihre Bliro-PCs einer Site ohne Eingriff des Administrators hinzuftgen. Citrix
Receiver wird auf ihrem Clientgerat ausgefiihrt und ermdglicht Zugriff auf alle Anwendungen und Daten auf dem Bliro-PC
von der Remote-PC-Zugriff-Desktopsitzung aus.

Ein Benutzer kann mehrere Desktops haben, einschlieBlich mehrere physische PCs oder eine Kombination von physischen
PCs und virtuellen Desktops.

Hinweis: Remote-PC-Zugriff gilt nur fir XenDesktop-Lizenzen. Sitzungen verbrauchen Lizenzen genauso wie andere

XenDesktop-Sitzungen.

Uberlegungen zu Active Directory:

e Bevor Sie die Remote-PC-Bereitstellungssite konfigurieren, richten Sie die Organisationseinheiten und Sicherheitsgruppen
ein und erstellen Sie dann Benutzerkonten. Verwenden Sie diese Konten, um die Benutzer fir die Bereitstellungsgruppen
anzugeben, die fir Remote-PC-Zugriff verwendet werden.

e \Wenn Sie Active Directory modifizieren, nachdem eine Maschine dem Maschinenkatalog hinzugefigt wurde, wird diese
Zuweisung von Remote-PC-Zugriff nicht ereut ausgewertet. Sie kdnnen, falls erforderlich, Maschinen manuell einem
anderen Katalog zuweisen.

e \Wenn Sie Organisationseinheiten verschieben oder I6schen, sind die fir Remote-PC-Zugriff verwendeten moglicherweise
nicht mehr aktuell. VDAs sind u. U. (wenn Gberhaupt) nicht mehr dem am besten geeigneten Maschinenkatalog bzw. der
am besten geeigneten Bereitstellungsgruppe zugewiesen.

Uberlegungen zu Maschinenkatalogen und Bereitstellungsgruppen:

e Eine Maschine kann nur jeweils einem Maschinenkatalog und einer Bereitstellungsgruppe zugewiesen sein.

e Sie kdnnen Maschinen in einen oder mehrere Remote PC-Zugriff-Maschinenkataloge einfigen.

e Wenn Sie Maschinenkonten fir den Maschinenkatalog auswdahlen, wahlen Sie die niedrigste zutreffende
Organisationseinheit, um einen mdglichen Konflikt mit Maschinen eines anderen Maschinenkatalogs zu vermeiden.
Beispiel: Im Fall von Bank/Bankbeamte/Kassierer, wahlen Sie Kassierer.

e Sie kdnnen alle Maschinen eines Remote PC-Maschinenkatalogs tber eine oder mehrere Bereitstellungsgruppen
zuweisen. Wenn eine Benutzergruppe beispielsweise bestimmte Richtlinieneinstellungen und eine andere Gruppe andere
Einstellungen benétigt, kénnen Sie die Benutzer unterschiedlichen Bereitstellungsgruppen zuweisen und so die HDX-
Richtlinien nach Bereitstellungsgruppe filtern.

e \Wenn die Benutzerbetreuung in lhrer IT-Infrastruktur auf dem geografischen Standort, der Abteilung oder einer anderen
Kategorie beruht, kdnnen Sie Maschinen und Benutzer entsprechend gruppieren und so die delegierte Administration
ermdglichen. Stellen Sie sicher, dass jeder Administrator tber Berechtigungen fr die relevanten Maschinenkataloge und
die entsprechenden Bereitstellungsgruppen hat.

e Erstellen Sie fr Benutzer mit Blro-PCs mit Windows XP einen separaten Maschinenkatalog und eine separate
Bereitstellungsgruppe fiir diese Systeme. Aktivieren Sie bei der Auswahl von Maschinenkonten fir diesen Katalog in
Studio das Kontrollkdstchen far Maschinen, die unter Windows XP ausgefthrt werden.

Uberlegungen zur Bereitstellung:
e Sie kdnnen eine Remote-PC-Zugriff-Bereitstellung erstellen und dann spdter konventionelle Virtual Desktop
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Infrastructure-Desktops (VDI) oder Anwendungen hinzuflgen. Sie kdnnen auch Remote-PC-Zugriff-Desktops einer
vorhandenen VDI-Bereitstellung hinzuftgen.

e Erwdgen Sie eine Aktivierung der Windows-Remoteunterstiitzung bei der Installation des VDA auf Bilro-PCs. Diese
Option ermoglicht es den Helpdeskteams, die Director verwenden, Benutzersitzungen mit der Windows-
Remoteunterstiitzung anzuzeigen und zu steuern.

e |egen Sie fest, wie Sie den VDA auf jedem BUro-PC bereitstellen mdchten. Citrix empfiehlt, eine elektronische
Softwareverteilung zu verwenden, z. B. Active Directory-Skripts und Microsoft System Center Configuration Manager.
Das Installationsmedium enthdlt Active Directory-Beispielskripts.

e Jeder Blro-PC muss in der Domane per Netzwerkkabel verbunden sein.

e Windows 7 Aero wird fur Biro-PCs unterstitzt, ist aber nicht erforderlich.

e Tastatur und Maus missen direkt am PC oder Laptop angeschlossen werden, nicht am Bildschirm oder an anderen
Komponenten, die ausgeschaltet werden konnen. (Wenn Sie Eingabegerdte an solche Komponenten (z. B. Bildschirme)
anschliefen missen, sollten diese nicht ausgeschaltet werden.)

e |nformationen zum Remotezugriff mit Smartcards finden Sie unter Systemanforderungen fir Smartcards.

e Remote-PC-Zugriff kann auf den meisten Laptop-Computern verwendet werden. Fir einen besseren Zugriff und die
optimale Verbindung konfigurieren Sie die Energiesparoptionen bei Laptops wie die eines Desktop-PCs. Beispiel:

e Deaktivieren Sie den Ruhezustand.
e Deaktivieren Sie den Standbymodus.

Legen Sie die Aktion beim SchlieRen des Deckels auf Keine Aktion fest.

Stellen Sie die Aktion Beim Driicken des Netzschalters auf Herunterfahren.

Deaktivieren Sie die Energiesparfunktionen der Grafikkarte.

e Deaktivieren Sie die Energiesparfunktionen der Netzwerkkarte.

e Deaktivieren Sie Akku-Energiespartechnologien.

Folgendes wird fir Remote-PC-Zugriff-Gerate nicht unterstitzt:

e An-/Ausdocken des Laptops.
e KVM-Switches oder andere Komponenten, die eine Sitzung trennen.
e Hybrid-PCs (einschliellich All-in-One- und NVIDIA Optimus-Laptops und -PCs).
e |nstallieren Sie Citrix Receiver auf jedem Clientgerat mit Remotezugriff auf den Biro-PC.
e Mehrere Benutzer mit Remotezugriff auf denselben Blro-PC sehen in Receiver dasselbe Symbol. Wenn ein Benutzer eine
Remoteanmeldung am PC vornimmt, wird diese Ressource anderen Benutzern als nicht verfligbar angezeigt.

Folgende XenDesktop-Features werden fir Remote-PC-Zugriff-Bereitstellungen nicht untersttzt:
Erstellen von Masterimages und virtuellen Maschinen

Bereitstellen gehosteter Anwendungen

Personal vDisks

Clientordnerumleitung

Wake-On-LAN

Remote-PC-Zugriff unterstitzt Wake-On-LAN, sodass physische PCs remote eingeschaltet werden kénnen. Dieses Feature
ermdglicht es Benutzern, ihre Blro-PCs ausgeschaltet zu lassen, wenn diese nicht verwendet werden, um Energiekosten zu
sparen. AulBerdem st ein Remotezugriff mdglich, wenn Maschinen unabsichtlich ausgeschaltet wurden, z. B. bei
witterungsbedingten Problemen.

Das Wake-On-LAN-Feature von Remote-PC-Zugriff wird auf Folgendem unterstitzt:
e PCs, die Intel Active Management Technology (AMT) unterstitzen.
e PCs, auf denen Wake-On-LAN im BIOS aktiviert ist.
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Sie mussen Microsoft System Center Configuration Manager (ConfigMgr) 2012 konfigurieren, um das Wake-On-LAN-
Feature zu verwenden. ConfigMgr bietet Zugriff auf AMT-Energiebefehle fir den Computer und Unterstltzung fir den
Aktivierungsproxy sowie Magic Packets. Wenn Sie anschliefend mit Studio eine Bereitstellung fiir den Remote-PC-Zugriff
erstellen (bzw. wenn Sie eine andere Energieverwaltungsverbindung fir den Remote-PC-Zugriff hinzuftigen), aktivieren Sie
die Energieverwaltung und geben Sie ConfigMgr-Zugriffsinformationen an.

Beachten Sie auRerdem Folgendes:

e Die Verwendung der AMT-Energieverwaltung wird aus Grinden der Sicherheit und Sitzungszuverldssigkeit zwar
bevorzugt, es werden jedoch auch zwei Methoden ochne AMT unterstitzt: ConfigMgr-Aktivierungsproxy und Magic
Packets.

o Nur AMT-fdhige Maschinen: Das Wake-On-LAN-Feature unterst(itzt auch die Aktionen "Herunterfahren erzwingen" und
"Neustart erzwingen" von Studio und Director. AuBerdem st in StoreFront und Receiver eine Neustartaktion verfiigbar.

Weitere Informationen finden Sie unter Microsoft System Center Configuration Manager und Wake-On-LAN-Feature fiir
den Remote-PC-Zugriff und Bereitstellen von Remote-PC-Zugriff fr Benutzer.
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Erstellen einer neuen Umgebung

Sep 29, 2015
Richten Sie eine Umgebung in einer 6ffentlichen oder privaten Cloud ein oder verwenden Sie Virtualisierungsressourcen (z. B. XenServer,

Hyper-V oder VMware).

Installieren

Sie kénnen die Komponenten Uber eine assistentengestiitzte grafische Oberflache installieren oder (iber eine Befehlszeilenoberflache, die
eine skriptbasierte Installation ermdglicht. Bei beiden Methoden werden die meisten Voraussetzungen automatisch installiert.

Wichtig: Vor Beginn einer Installation sollten Sie die Checkliste zum Vorbereiten der Installation durchgehen.

1. Installieren der Kernkomponenten: Delivery Controller, Citrix Studio, Citrix Director, Citrix Lizenzserver und Citrix StoreFront.

2. Erstellen Sie eine Site in Studio.

3. Wenn Sie Provisioningtools (z. B. Maschinenerstellungsdienste oder Provisioning Services) zum Erstellen von VMs von einem Masterimage
verwenden, installieren Sie einen VDA fir Desktopbetriebssysteme. Andernfalls installieren Sie VDA fir Desktopbetriebssysteme oder fir
Serverbetriebssysteme direkt auf jeder Maschine.

Installieren Sie fir Remote-PC-Zugriff-Bereitstellungen einen VDA fiir Desktopbetriebssysteme auf dem Biro-PC. Citrix empfiehlt, dass Sie
vorhandene ESD-Methoden (Electronic Software Distribution) und die Befehlszeilenschnittstelle des VDA-Installationsprogramms
verwenden.

4. Folgen Sie nach der Installation der Komponenten und dem Erstellen einer Site den Anleitungen in Studio zum Erstellen von
Maschinenkatalogen und Bereitstellungsgruppen.

Einrichten einer Cloudumgebung

Dieses Release unterst{itzt das Provisioning von Serverbetriebssystem- und Server-VDI-Maschinen auf Cloudplattformen. Mit dieser
Softwareplattform lassen sich Rechenressourcen poolen, um 6ffentliche oder private Infrastructure-as-a-Service (laaS)-Clouds sowie Hybrid-
laaS-Clouds zu erstellen.

Sie kénnen eine der folgenden Cloudbereitstellungslésungen auswdhlen:
e Amazon Web Services (AWS): Informationen finden Sie unter Bereitstellen von XenApp 7.5 und XenDesktop 7.5 mit Amazon VPC.
e Citrix CloudPlatform: Informationen finden Sie unter XenApp und XenDesktop - Konzepte und Bereitstellung auf CloudPlatform.

Verwalten von virtuellen Maschinen mit Microsoft System Center Virtual Machine Manager

Konfigurieren Sie das System wie in diesem Abschnitt beschrieben, wenn Sie Hyper-V mit Microsoft System Center Virtual Machine Manager
(VMM) zur Bereitstellung von virtuellen Maschinen in der Umgebung verwenden.

Systemanforderungen

Bevor Sie virtuelle Maschinen (VMs) erstellen, stellen Sie sicher, dass die Umgebung die unter Systemanforderungen fir XenApp 7.5 und
XenDesktop 7.5 aufgefihrten Anforderungen erfllt.

Unterstltzung far virtuelle Maschinen

Beachten Sie Folgendes:

e Dieses Release unterstitzt nurvirtuelle Maschinen der ersten Generation mit VMM 2012 R2. Virtuelle Maschinen der zweiten Generation
werden nicht unterstitzt.

e Virtuelle Maschinen der zweiten Generation werden weder fiir Bereitstellungen mit Maschinenerstellungsdiensten (MCS) noch mit
Provisioning Services unterstltzt. Beim Erstellen von VMs in Studio mit Maschinenerstellungsdiensten oder Provisioning Services werden
VMs der zweiten Generation nicht in der Auswabhlliste fir eine Master-VM aufgefihrt.

o Auf VMs der zweiten Generation ist der sichere Start standardmdRig aktiviert und verhindert, dass der VDA richtig funktioniert.

Installieren und Konfigurieren eines Hypervisors
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1. Installieren Sie Microsoft Hyper-V Server und VMM auf lhren Servern. Alle Delivery Controller in IThrer Umgebung missen in derselben
Gesamtstruktur sein wie die VMM-Server.

2. Installieren Sie die System Center Virtual Machine Manager-Konsole auf allen Delivery Controllern der Maschinenumgebung.

3. Uberpriifen Sie die folgenden Kontoinformationen:

e Das Konto, das Sie zum Erstellen von Hosts in Studio verwenden, ist ein VMM-Administrator oder delegierter VMM-Administrator fur die
relevanten Hyper-V-Maschinen. Wenn dieses Konto nur Uber die delegierte Administratorrolle in VMM verfigt, werden die
Speicherdaten in Studio beim Erstellen des Hosts nicht aufgefuhrt.

e Das Benutzerkonto, das fir die Studio-Integration verwendet wird, muss auch Mitglied der lokalen Administratorsicherheitsgruppe auf
jedem Hyper-V-Server sein, um zur Lebenszyklusverwaltung von VMs (z. B. VMs erstellen, aktualisieren und I6schen) berechtigt zu sein.
Hinweis: Die Installation des Delivery Controller direkt auf einem Server, auf dem Hyper-V ausgefiihrt wird, wird nicht unterstitzt.

Erstellen einer Master-VvM

Uber eine Master-VM werden Benutzerdesktops bereitgestellt.

1. Installieren Sie den Virtual Desktop Agent auf der Master-VM und wdhlen Sie dabei die Option zur Desktopoptimierung aus. Hierdurch wird
die Leistung der Benutzerdesktops verbessert, indem verschiedene Windows-Funktionen neu konfiguriert werden, die mit virtuellen
Desktops nicht kompatibel sind oder nicht bendtigt werden.

2. Erstellen Sie einen Snapshot der Master-VM, um diesen als Sicherungskopie zu verwenden. Weitere Informationen finden Sie unter
Vorbereiten eines Masterimages.

Erstellen virtueller Desktops

Wenn Sie die VMs mit Citrix Studio statt tber einen vorhandenen Maschinenkatalog erstellen, fiihren Sie in Studio den
Bereitstellungsassistenten aus und erstellen Sie die virtuellen Desktops:

1. Wahlen Sie auf der Seite Host zuerst Virtuelle Maschinen aus und legen Sie dann Microsoft virtualization als Hosttyp fest.

2. Geben Sie die Dienstadresse als volistandig qualifizierten Domdnennamen des Hostservers ein.

3. Geben Sie die Anmeldeinformationen fir das zuvor erstellte Administratorkonto ein, das Berechtigungen zum Erstellen von neuen VMs
enthalt.

4. Wahlen Sie im Dialogfeld Hostdetails den Cluster oder eigenstdndigen Host aus, der beim Erstellen der neuen VMs verwendet werden soll.
Wichtig: Sie missen auch dann zu einem Cluster oder eigenstdandigen Host navigieren und diesen auswahlen, wenn Sie eine Bereitstellung
mit einem einzelnen Hyper-V-Host verwenden.

Upgrade von einer friheren Version von VMM

Upgrade von VMM 2012

Beachten Sie die folgenden Kombinationen der Betriebssystemversionen von Komponenten, wenn Sie ein Upgrade von VMM 2012, VMM
2012 SP1 und VMM 2012 R2 durchfihren:

e Informationen zu den Anforderungen von VMM- und Hyper-V-Hosts finden Sie unter http://technet.microsoft.com/en-
us/library/gg610649.aspx.

e |nformationen zu den Anforderungen fir die VMM-Konsole finden Sie unter http://technet.microsoft.com/en-us/library/gg610640.aspx.
Hinweis: Ein gemischter Hyper-V-Cluster wird nicht unterstiitzt. Ein gemischter Cluster ist beispielsweise einer, bei dem eine Halfte des
Clusters Hyper-V 2008 und die andere Halfte Hyper-V 2012 ausfihren.

Upgrade von VMM 2012 SP1 auf VMM 2012 R2

Bei XenDesktop 7 unter VMM 2012 SP1 ist es wichtig, die Schritte in der richtigen Reihenfolge durchzufiihren, damit XenDesktop weiterhin
ohne Ausfallzeit ausgeftihrt werden kann.

Empfohlene Reihenfolge fiir das Upgrade von Komponenten:
1. Upgrade von XenDesktop auf 7.5 oder von XenApp auf 7.5 (jetzt XenDesktop 7.5 oder XenApp 7.5 und VMM 2012 SP1)
2. Upgrade von VMM 2012 SP1 auf 2012 R2 (jetzt XenDesktop 7.5 oder XenApp 7.5 und VMM 2012 R2)
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Upgrade von VMM 2008 R2 auf VMM 2012 SP1

Flihren Sie beim Upgrade von XenDesktop 5.6 unter VMM 2008 R2 die Schritte in dieser Reihenfolge durch, damit XenDesktop weiterhin ohne
Ausfallzeit ausgefiihrt werden kann.

Empfohlene Reihenfolge fir das Upgrade von Komponenten:

1. Upgrade von VMM auf 2012 (jetzt XenDesktop 5.6 und VMM 2012)

2. Upgrade von XenDesktop auf 7 x (jetzt XenDesktop 7.x und VMM 2012)

3. Upgrade von VMM von 2012 auf 2012 SP1 (jetzt XenDesktop 7.x und VMM 2012 SP1)

Unterstltzung fur Microsoft System Center Virtual Machine Manager

Dieses Release unterstiitzt Folgendes:

e VMM 2012: Bietet bessere Verwaltungsfunktionen und erméglicht die Verwaltung des gesamten virtualisierten Datencenters sowie der
virtuellen Maschinen. Dieses Release organisiert das Patchen von Clusterhosts sowie die Integration mit Windows Server Update Services
und ermdglicht somit das Erstellen eines Basisplans flr Patches, die jeder Host bendtigt.

e VMM 2012 SP1: Bietet Leistungsverbesserungen fir Maschinenerstellungsdienste (MCS), wenn Sie SMB 3.0 auf Dateiservern mit
freigegebenen Clustervolumes und Storage Area Networks (SANs) verwenden. Diese Dateifreigaben bieten kostengtinstiges
Zwischenspeichern und reduzierte E/A im SAN-Speicher mit verbesserter Leistung.

e VMM 2012 R2: Ermdglicht die angemessene Verwaltung von wichtigen Windows Server 2012 R2-Funktionen, wie das Ausfihren von VM-
Snapshots, dynamische VHDX-GréRenanpassung und Speicherpldtze.

Maschinenerstellungsdienste (MCS) auf SMB 3-Dateifreigaben

Bei Maschinenkatalogen, die Giber MSC auf SMB 3-Dateifreigaben fir VM-Speicher erstellt wurden, miissen Sie darauf achten, dass die
Anmeldeinformationen wie folgt eingerichtet werden, damit bei Aufrufen von der Hypervisor Communications Library (HCL) des Delivery
Controllers die Verbindung mit dem SMB-Speicher hergestellt werden kann:
e Die VMM-Benutzeranmeldeinformationen missen vollstandigen Lese-/Schreibzugriff auf den SMB-Speicher umfassen.
e Speichervorgange auf demyvirtuellen Datentrager werden bei Vorgangen im Lebenszyklus der VM Uber den Hyper-V-Server mit den VMM-
Anmeldeinformationen durchgefihrt.
Hinweis: Wenn Sie den SMB-Speicher verwenden, aktivieren Sie "CredSSP" tiber den Delivery Controller fir die einzelnen Hyper-V-

Maschinen, wenn Sie mit VMM 2012 SP1 mit Hyper-V unter Windows Server 2012 arbeiten. Weitere Informationen finden Sie unter
— Aktivieren von CredSSP
im KB-Artikel http://support.citrix.com/article/CTX137465.

Uber eine standardméRige PowerShell V3-Remotesitzung kann HCL die Verbindung mit der Hyper-V-Maschine mittels der Funktion "CredSSP"
herstellen. Diese Funktion Ubergibt die Anmeldeinformationen der Benutzer an die Hyper-V-Maschine (mit Kerberos-Verschlisselung). Die
PowerShell-Befehle in dieser Sitzung auf der Remotemaschine mit Hyper-V verwenden die angegebenen Anmeldeinformationen (in diesem
Fall, die der VMM-Benutzer), sodass eine ordnungsgemalRe Kommunikation mit dem Speicher gewdhrleistet wird.

Die folgenden Aufgaben verwenden PowerShell-Skripts der Delivery Controller-HCL, die an die Hyper-V-Maschine zur Verwendung mit SMB
3.0-Speicher gesendet werden.

Konsolidieren des Masterimages

Vom Masterimage wird ein neues MCS-Provisioningschema erstellt. Die Master-VM wird durch dieses Schema geklont und vereinfacht, damit
sie zum Erstellen neuer VMs aus dem neu erstellten Datentrdger bereit ist (die Abhdngigkeit zur urspriinglichen Master-VM wird entfernt).

Beispiel
$ims = Get-WmiObject -class $class -namespace "root\virtualization\v2"; $result = $ims.ConvertVirtualHardDisk($diskName, $vhdastext) $result
Erstellen eines differenzierenden Datentrdgers

Erstellt einen differenzierenden Datentrdger aus dem Masterimage, das durch Konsolidierung des Masterimages generiert wurde. Der
differenzierende Datentrdger wird dann an eine neue VM angeschlossen.

Beispiel

$ims = Get-WmiObject -class $class -namespace "root\virtualization\v2"; $result = $ims.CreateVirtualHardDisk($vhdastext); $result
Upload von Identitdtsdisks
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Die Hypervisor Communications Library (HCL) kann die Identitdtsdisk nicht direkt in den SMB-Speicher hochladen. Daher muss die
Identitdtsdisk von der Hyper-V-Maschine hochgeladen und in den Speicher kopiert werden. Da die Hyper-V-Maschine die Disk nicht auf dem
Delivery Controller lesen kann, muss sie von der HCL zuerst wie folgt Uber die Hyper-V-Maschine kopiert werden:

1. Upload der Identitatsdisk durch HCL auf die Hyper-V-Maschine iber die Administratorfreigabe.

2. Die Disk wird von der Hyper-V-Maschine Uber ein PowerShell-Skript, das in der Remote-PowerShell V3-Sitzung ausgefiihrt wird, in den
SMB-Speicher kopiert. Auf der Hyper-V-Maschine wird ein Ordner erstellt, dessen Berechtigungen nur fiir den VMM-Benutzer gesperrt sind
(Uber die remote PowerShell-Verbindung).

3. Die HCL Iéscht die Dateiaus der Administratorfreigabe.

4. Die HCL fihrt den Upload der Identitatsdisk auf die Hyper-V-Maschine durch. Durch die Remote-PowerShell-Sitzung wird die
Identitatsdisk in den SMB-Speicher kopiert und aus der Hyper-V-Maschine gelscht.

Hinweis: Falls der Ordner der Identitatsdisk geldscht wird, wird er neu erstellt, damit er zur Wiederverwendung verfigbar ist.

Download von Identitatsdisks

Wie beim Upload wird die Identitdtsdisk tiber die Hyper-V-Maschine an die HCL Ubergeben. Beim folgenden Prozess wird, falls noch nicht

vorhanden, ein Ordner erstellt, der nur VMM-Benutzerbenutzerberechtigungen auf dem Hyper-V-Server hat.

1. Die Disk wird von der Hyper-V-Maschine aus dem SMB-Speicher in den lokalen Hyper-V-Speicher kopiert, und zwar tber ein PowerShell-
Skript, das in der Remote-PowerShell V3-Sitzung ausgef ihrt wird.

2. Die HCL liest die Disk aus der Administratorfreigabe der Hyper-V-Maschine in den Speicher.

3. Die HCL I6scht die Datei aus der Administratorfreigabe.

Erstellen einer persdnlichen vDisk

Wenn der Administrator die VM in einem Personal vDisk-Maschinenkatalog erstellt, muss eine leere Disk (persdnliche vDisk) erstellt werden.

Der Aufruf zum Erstellen einer leeren Disk erfordert keinen direkten Zugriff auf den Speicher. Wenn Sie PvDs auf anderen Speichern als dem
Haupt- oder dem Betriebssystemdatentrdager haben, verwenden Sie Remote-PowerShell zum Erstellen der PvD in einem Ordner mit dem
gleichen Namen wie die VM, aus dem sie erstelit wurde. Verwenden Sie Remote-PowerShell nicht mit CSV oder LocalStorage. VMM-
Befehlsfehler werden vermieden, wenn zuerst das Verzeichnis und dann die leere Disk erstellt werden.

Fihren Sie auf der Hyper-V-Maschine mkdir an dem Speicher aus.
Weitere Informationen zum Verwenden des SDKs finden Sie unter Informationen zum XenApp- und XenDesktop-SDK.

Integrationvon Microsoft System Center Configuration Manager

BeiSites, in denen der Zugriff auf Anwendungen und Desktops auf physischen Gerdten mit System Center Configuration Manager
(Configuration Manager) 2012 verwaltet wird, kann diese Verwendung tiber die Integrationsoptionen auf XenApp bzw. XenDesktop
ausgeweitet werden.

e Citrix Connector 7.5 fiir Configuration Manager 2012: Citrix Connector bildet eine Briicke zwischen Configuration Manager und
XenApp bzw. XenDesktop. Mit Citrix Connector kdnnen Sie alltdgliche Vorgdnge in den mit Configuration Manager verwalteten physischen
Umgebungen und den mit XenApp bzw. XenDesktop verwalteten virtuellen Umgebungen bergreifend vereinheitlichen. Weitere
Informationen zum Connector finden Sie unter Citrix Connector 7.5 fr System Center Configuration Manager 2012.

e Configuration Manager Wake Proxy-Feature: Unabhdngig davon, ob in der Umgebung Citrix Connector verwendet wird, ist fir die
Nutzung des Wake-On-LAN-Features fiir Remote-PC-Zugriff Configuration Manager erforderlich. Weitere Informationen finden Sie unter
Microsoft System Center Configuration Manager und Remote-PC-Zugriff-Wake-On-LAN.

e XenApp- und XenDesktop-Eigenschaften: XenApp- und XenDesktop-Eigenschaften ermdglichen die Identifizierung virtueller Citrix
Desktops fir die Verwaltung durch Configuration Manager. Diese Eigenschaften werden automatisch von Citrix Connector verwendet,
kdnnen aber auch manuell konfiguriert werden. Die Eigenschaften werden im verbleibenden Teil dieses Abschnitts beschrieben.

Die Eigenschaften stehen in der Klasse Citrix_virtualDesktopInfo im Namespace Root\Citrix\DesktopInformation zur Verfigung.

Die folgenden Eigenschaften sind verfiigbar. Die Namen der Eigenschaften stammen vom Anbieter fir Windows-
Verwaltungsinstrumentation (WMI):

e AssignmentType: legt den Wert IsAssigned fest. Glltige Werte fiir AssignmentType sind:
e ClientIP
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e ClientName
e Keine
e User: Dieser Wert legt IsAssigned auf True fest.
o BrokerSiteName: Site; gibt den gleichen Wert wie Hostldentifier zuriick.

e DesktopCatalogName: dem Desktop zugeordneter Maschinenkatalog.
e DesktopGroupName: dem Desktop zugeordnete Bereitstellungsgruppe.
e Hostldentifier: Site; gibt den gleichen Wert wie BrokerSiteName zuriick.
o IsAssigned: True = ordnet den Desktop einem Benutzer zu; False = zufdlliger Desktop.

e IsMasterlmage: ermdglicht Entscheidungen beziglich der Umgebung. Beispielsweise kénnen Sie Anwendungen auf dem Masterimage und
nicht auf den bereitgestellten Maschinen installieren, besonders dann, wenn diese Maschinen auf Bootmaschinen in einem fehlerfreien
Zustand sind. Zuldssige Werte sind:

e True auf einervirtuellen Maschine (VM), die als Masterimage verwendet wird (dieser Wert wird wahrend der Installation festgelegt,
basierend auf einer Auswahl wahrend der Installation).
e Cleared auf einer VM, die von diesem Image bereitgestellt wird.
e IsVirtualMachine: True fUr eine virtuelle Maschine, False fr einen physischen Computer.

e OSChangesPersist: False, wenn das Betriebssystemimage des Desktops bei jedem Neustart in einen fehlerfreien Zustand versetzt wird,
andernfalls True.

e PersistentDatalocation: der Speicherort, an dem Configuration Manager persistente Daten speichert. Benutzer haben hierauf keinen
Zugriff.

e PersonalvDiskDriveLetter: Bei einem Desktop mit einer persdnlichen vDisk ist dies der Laufwerksbuchstabe, den Sie der persénlichen vDisk
zuweisen.

Die Eigenschaften BrokerSiteName, DesktopCatalogName, Deskt opGroupName und HostIdentifier werden festgelegt, wenn der
Desktop sich beim Controller registriert. Sie sind also bei Desktops, die noch nicht vollstandig registriert sind, NULL.

Zum Sammeln der Eigenschaften fihren Sie eine Hardwareinventur in Configuration Manager durch. Zum Anzeigen der Eigenschaften
verwenden Sie den Ressourcen-Explorer von Configuration Manager. In diesen Fallen kénnen die Namen Leerzeichen enthalten odervom
Eigenschaftsnamen etwas abweichen. BrokerSiteName kann z. B. als "Broker Site Name" angezeigt werden. Informationen zu den
folgenden Aufgaben finden Sie unter Citrix WMI Properties and System Center Configuration Manager 2012:

Konfigurieren von Configuration Manager zum Sammeln von Citrix WMI-Eigenschaften vom Citrix VDA
Erstellen abfragebasierter Geratesammlungen mit Citrix WMI-Eigenschaften

Erstellen globaler Bedingungen basierend auf Citrix WMI-Eigenschaften

Verwenden globaler Bedingungen zum Definieren von Anforderungen fir Anwendungsbereitstellungstypen

Sie kénnen in der Microsoft-Klasse CCM_DesktopMachine im Namespace Root\ccm_vdi auch Microsoft-Eigenschaften verwenden. Weitere
Informationen zu diesen Eigenschaften finden Sie in der Microsoft-Dokumentation.

Hinweis: Boolesche Eigenschaften in Configuration Manager 2012 kénnen als 1 oder 0 statt True oder False angezeigt werden.
Microsoft System Center Configuration Manager und Remote-PC-Zugriff-Wake-On-LAN

Eine Beschreibung des Wake-On-LAN-Features von Remote-PC-Zugriff finden Sie unter Remote-PC-Zugriff.

Zum Konfigurieren des Features fihren Sie die folgenden Schritte aus, bevor Sie einen VDA auf den Biro-PCs installieren und mit Studio die

Remote-PC-Zugriff-Bereitstellung erstellen oder aktualisieren:

e Konfigurieren Sie Microsoft System Center Configuration Manager (ConfigMgr) 2012 im Unternehmen und stellen Sie dann den
ConfigMgr-Client fur alle Remote-PC-Zugriff-Maschinen bereit. Planen Sie genug Zeit ein, damit der geplante SCCM-Bestandszyklus
ausgefihrt werden kann (oder erzwingen Sie ihn bei Bedarf manuell). Die Zugriffsanmeldeinformationen, die Sie in Studio zum
Konfigurieren der Verbindung mit ConfigMgr festlegen, miissen Sammlungen im Geltungsbereich und die Rolle
"Remotetoolsverantwortlicher" umfassen.
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e Fiirdie Unterstiitzung von Intel Active Management Technology (AMT) gilt Folgendes:

e Die unterstitzte Mindestversion auf dem PCist AMT 3.2.1.

e Stellen Sie den PC fur die Verwendung von AMT mit Zertifikaten und zugehérigen Provisioningvorgdngen bereit.
e Firdie Unterstitzung von ConfigMgr Wake Proxy bzw. Magic Packet gilt Folgendes:

e Konfigurieren Sie Wake-On-LAN in den BIOS-Einstellungen aller PCs.

e ZurUnterstitzung von ConfigMgr Wake Proxy aktivieren Sie die entsprechende Option in ConfigMgr. Stellen Sie fir jedes Subnetz des
Unternehmens mit PCs, auf denen das Wake-On-LAN-Feature von Remote-PC-Zugriff verwendet wird, sicher, dass mindestens drei
Maschinen als Sentinelmaschinen fungieren kénnen.

e ZurUnterstitzung von Magic Packet konfigurieren Sie Netzwerkrouter und Firewalls so, dass Magic Packets vom Delivery Controller
entweder per subnetzgesteuertem Broadcast oder Unicast gesendet werden kdnnen.

Nach der Installation des VDAs auf Blro-PCs aktivieren oder deaktivieren Sie die Energieverwaltung beim Erstellen der Remote-PC-Zugriff-

Bereitstellung in Studio.

e Wenn Sie die Energieverwaltung aktivieren, geben Sie Verbindungsdetails an, d. h. ConfigMgr-Adresse und Anmeldeinformationen sowie
einen Namen.

e Wenn Sie die Energieverwaltung nicht aktivieren, kénnen Sie eine Energieverwaltungsverbindung (ConfigMgr-Verbindung) spater
hinzuftigen und dann einen Remote-PC-Zugriff-Maschinenkatalog zur Aktivierung der Energieverwaltung bearbeiten und die neue
Energieverwaltungsverbindung angeben.

Sie kénnen eine Energieverwaltungsverbindung bearbeiten, um die Verwendung von ConfigMgr Wake Proxy und Magic Packets zu
konfigurieren und die Paketiibertragungsmethode zu dndern. Weitere Informationen finden Sie unter Bereitstellen von Remote-PC-Zugrif f
fur Benutzer.

Verwalten von virtuellen Maschinen mit VMware

Konfigurieren Sie das System wie in diesem Abschnitt beschrieben, wenn Sie virtuelle Maschinen mit VMware in der Umgebung bereitstellen.

Informationen zu unterstiitzten VMware-Versionen finden Sie unter Systemanforderungen fir XenApp 7.5 und XenDesktop 7.5.

Installieren und Konfigurieren des Hypervisors

1. Installieren Sie vCenter Server und die erforderlichen Verwaltungstools.
Hinweis: Der “Linked Mode"-Betrieb von vSphere vCenter wird nicht unterstltzt.
2. Erstellen Sie ein VMware-Benutzerkonto mit den folgenden Mindestberechtigungen auf DataCenter-Ebene:
Hinweis: Dieses Konto verfugt Uber Berechtigungen zum Erstellen neuer VMs und wird verwendet, um mit vCenter zu kommunizieren.

SDK Benutzeroberfliche

Datastore AllocateSpace Datastore > Allocate space

Datastore.Browse Datastore > Browse datastore
Datastore.FileManagement Datastore > Low level file operations
Network.Assign Network > Assign network

Resource AssignVMToPool Resource > Assign virtual machine to resource pool
System.Anonymous Automatisch hinzugefigt.

SystemRead Automatisch hinzugefigt.
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Task.Create

VirtualMachine.Config. AddRemoveDevice

BERRTPLrShdIRALAR It

Tasks > Create task

Virtual machine > Configuration > Add or remove device

VirtualMachine.Config.AddExistingDisk

VirtualMachine.Config.AddNewDisk

Virtual machine > Configuration > Add existing disk

Virtual machine > Configuration > Add new disk

VirtualMachine.Config.AdvancedConfig

VirtualMachine.Config.CPUCount

Virtual machine > Configuration > Advanced

Virtual machine > Configuration > Change CPU Count

VirtualMachine.Config.Memory

VirtualMachine.Config.RemoveDisk

Virtual machine > Configuration > Memory

Virtual machine > Configuration > Remove disk

VirtualMachine.Config.Resource

VirtualMachine.Config.Settings

Virtual machine > Configuration > Change resource

Virtual machine > Configuration > Settings

VirtualMachine.Interact.PowerOff

VirtualMachine.Interact.PowerOn

Virtual machine > Interaction > Power Off

Virtual machine > Interaction > Power On

VirtualMachine.Interact.Reset

VirtualMachine.Interact.Suspend

Virtual machine > Interaction > Reset

Virtual machine > Interaction > Suspend

VirtualMachine.Inventory.Create

VirtualMachine.Inventory.CreateFromExisting

Virtual machine > Inventory > Create new

Virtual machine > Inventory > Create from existing

VirtualMachine.Inventory.Delete

VirtualMachine.Inventory.Register

Virtual machine > Inventory > Remove

Virtual machine > Inventory > Register

VirtualMachine.Provisioning.Clone

VirtualMachine.Provisioning.DiskRandomAccess

Virtual machine > Provisioning > Clone template

Virtual machine > Provisioning > Allow disk access
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VirtualMachine.Provisioning.GetVmFiles

Virtual machine > Provisioning > Allow virtual machine download
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gBrkJaIMachine.Provisioning.PuthFiIes gmzrg%wg%gﬁ%visioning > Allow virtual machine files upload

VirtualMachine.Provisioning.DeployTemplate Virtual machine > Provisioning > Deploy template
VirtualMachine.Provisioning.MarkAsVM Virtual machine > Provisioning > Mark as virtual machine
VirtualMachine State.CreateSnapshot e vSphere 5.0, Update 2 und vSphere 5.1, Update 1:

Virtual machine > State > Create snapshot

e vSphere 5.5:
Virtual machine > Snapshot management > Create snapshot

VirtualMachine State.RemoveSnapshot e vSphere 5.0, Update 2 und vSphere 5.1, Update 1:
Virtual machine > State > Remove snapshot

e vSphere 5.5:
Virtual machine > Snapshot management > Remove snapshot

VirtualMachine State.RevertToSnapshot e vSphere 5.0, Update 2 und vSphere 5.1, Update 1:
Virtual machine > State > Revert to snapshot

e VvSphere 5.5:
Virtual machine > Snapshot management > Revert to snapshot

3. Wenn Sie die erstellten VMs mit Tags kennzeichnen wollen, fiigen Sie die folgenden Berechtigungen dem Benutzerkonto hinzu:

SDK Benutzeroberflache
Global.ManageCustomFields Global > Manage custom attributes
Global.SetCustomField Global > Set custom attribute

Um sicherzustellen, dass Sie ein sauberes Basisimage zum Erstellen neuer VMs verwenden, fligen Sie Tags den VMs hinzu, die mit den
Maschinenerstellungsdiensten erstelit wurden. Damit schlieRen Sie sie aus der Liste der fr Basisimages verfiigbaren virtuellen Maschinen
aus.

4. Um die vSphere-Kommunikation zu schiitzen, empfiehlt Citrix die Verwendung von HTTPS statt HTTP. HTTPS bendtigt digitale Zertifikate.
Citrix empfiehlt die Verwendung eines digitalen Zertifikats, das von einer Zertifizierungsstelle unter Bertcksichtigung der
Sicherheitsrichtlinie Ihrer Organisation erstellt wurde.

Wenn Sie kein digitales Zertifikat verwenden kénnen, das von einer Zertifizierungsstelle ausgestelit wurde, kdnnen Sie das mit VMware

installierte selbstsignierte Zertifikat verwenden, vorausgesetzt, die Sicherheitsrichtlinie Ihrer Organisation ldsst dies zu. Das VMware

vCenter-Zertifikat muss jedem Delivery Controller in der Umgebung hinzugeftigt werden. Gehen Sie hierzu folgendermaf3en vor:

1. Flgen Sie den vollqualifizierten Domdnennamen (FQDN) des Computers, auf demvCenter Server ausgefihrt wird, der Hostdatei auf
dem Server im Verzeichnis %SystemRoot%/WINDOWS/system32/Drivers/etc/ hinzu. Dieser Schritt ist nur erforderlich, wenn der FQDN
des Computers, auf demvCenter Server ausgeftihrt wird, nicht bereits im Domdnennamensystem vorhanden ist.

2. Rufen Sie das vCenter-Zertifikat mit einer der folgenden Methoden ab:

e Kopieren vCenter-Server:
1. Kopieren Sie die Datei rui.crt vomvCenter-Server zu einem Speicherort, auf den lhre Delivery Controller zugreifen kénnen. Der
Standardspeicherort auf demvCenter-Serverist c:\Documents and Settings\All Users\Applications Data\VMware\VMware
VirtualCenter\SSL\
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2. Navigieren Sie auf dem Delivery Controller auf den Speicherort des exportierten Zertifikats und 6ffnen Sie die Datei rui.crt.
e laden Sie das Zertifikat tiber einen Webbrowser herunter. Bei Verwendung von Internet Explorer miissen Sie (@abhangig von lhrem
Benutzerkonto) ggf. in Internet Explorer mit der rechten Maustaste klicken und "Als Administrator ausfhren" wahlen, um das
Zertifikat herunterzuladen und zu installieren.
1. Offnen Sie einen Webbrowser und stellen Sie eine sichere Webverbindung zu dem vCenter-Server her, z. B.
https://serverl.domainl.com
. Akzeptieren Sie die Sicherheitswarnungen.
. Klicken Sie auf die Adressleiste, in der der Zertifikatfehler angezeigt wird.
. Zeigen Sie das Zertifikat an und klicken Sie auf die Registerkarte Details.
. Wahlen Sie In Datei kopieren und exportieren Sie im CER-Format; geben Sie an entsprechender Stelle einen Namen an.
. Speichern Sie das exportierte Zertifikat.
. Navigieren Sie auf den Speicherort des exportierten Zertifikats und 6ffnen Sie die CER-Datei.
e Direkter Import von Internet Explorer, der als Administrator ausgef Ghrt wird:
1. Offnen Sie einen Webbrowser und stellen Sie eine sichere Webverbindung zu dem vCenter-Server her, z. B.
https://serverl.domainl.com
2. Akzeptieren Sie die Sicherheitswarnungen.
3. Klicken Sie auf die Adressleiste, in der der Zertifikatfehler angezeigt wird.
4. Zeigen Sie das Zertifikat an.
3. Importieren des Zertifikats auf jedem Delivery Controller in den Zertifikatspeicher:
1. Klicken Sie auf Zertifikat installieren, wahlen Sie Lokaler Computer aus und klicken Sie dann auf Weiter.
2. Wahlen Sie Alle Zertifikate in folgendem Speicher speichern aus und klicken Sie dann auf Durchsuchen.
Bei Verwendung von Windows Server 2008 R2:
1. Aktivieren Sie das Kontrollkdstchen Physischen Speicher anzeigen.
2. Erweitern Sie Vertrauenswrdige Personen.
3. Wahlen Sie Lokaler Computer.
4. Klicken Sie auf Weiter und dann auf Fertig stellen.
Bei Verwendung von Windows Server 2012 oder Windows Server 2012 R2:
1. Wahlen Sie Vertrauenswirdige Personen und klicken Sie auf OK.
2. Klicken Sie auf Weiter und dann auf Fertig stellen.
Wichtig: Wenn Sie den Namen des vSphere Servers nach der Installation dndern, miissen Sie ein neues selbstsigniertes Zertifikat auf

N o unn b w N

diesem Server erstellen, bevor Sie das neue Zertifikat importieren.

Erstellen einer Master-VM

Uber eine Master-VM werden Benutzern Desktops und Anwendungen bereitgestellt.

1. Installieren Sie VDA auf der Master-VM und wdhlen Sie die Option zur Desktopoptimierung aus. Hierdurch wird die Leistung der Desktops
und Anwendungen der Benutzer verbessert, indem verschiedene Windows-Funktionen neu konfiguriert werden, die mit virtuellen Desktops
nicht kompatibel sind oder nicht bendétigt werden.

2. Erstellen Sie einen Snapshot der Master-VM, um diesen als Sicherungskopie zu verwenden. Weitere Informationen finden Sie unter
Vorbereiten eines Masterimages.

Erstellen virtueller Desktops

Wenn Sie VMs mit Studio erstellen statt einen vorhandenen Maschinenkatalog auszuwadhlen, stellen Sie sicher, dass Sie beim Einrichten der
Hostinginfrastruktur fur die Erstellung virtueller Desktops die folgenden Informationen eingeben:
1. Klicken Sie auf der Seite Hostverbindung auf VMware vSphere® als Hosttyp.
2. Geben Sie die Adresse des Zugriffspunkts fir das vCenter SDK ein.
Beispiel: https://vmware.example.com/sdk.

3. Geben Sie die Anmeldeinformationen fir das zuvor eingerichtete VMware-Konto ein, das Berechtigungen zum Erstellen neuer VMs hat.
Geben Sie den Benutzernamen fir das Konto im Format Domdne/Benutzername ein.
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Vorbereiten der Installation

Sep 29,2015
In den folgenden Tabellen finden Sie Listen mit Aufgaben, die ausgefiihrt und Aktionen, die beriicksichtigt werden missen, bevor Sie die Kernkomponenten (Delivery Controller, Citrix Studio, Citrix
Director, Citrix Lizenzserver und StoreFront) und Virtual Delivery Agents (VDAs) installieren.

Vorbereitungen der Kernkomponenten und allgemeine Installationsvorbereitungen

& Beschreibung

Zu Beginn:
e Lesen Sie die Abschnitte im Bereich
Plan

o Informieren Sie sich Uber bekannte Probleme, die bei der Installation auftreten kénnen.
e Wenn Sie Komponenten in einer Cloudumgebung installieren, lesen Sie Einrichten der Cloudumgebung.

Legen Sie fest, wo die Komponenten installiert werden, und bereiten Sie die Maschinen und Betriebssysteme vor.

o Lesen Sie die Systemanforderungen fir XenApp 7.5 und XenDesktop 7.5 fiir die unterstiitzten Betriebssysteme und Versionen fiir Controller, Studio, Director, Virtualisierungsressourcen und

VDAs. In den Abschnitten zu den Systemanforderungen fiir Citrix StoreFront und Citrix Lizenzserver finden Sie Angaben zu den unterstiitzten Plattformen.

o Sie kdnnen die Kernkomponenten auf dem gleichen Server oder auf unterschiedlichen Servern installieren. Um beispielsweise eine kleinere Bereitstellung remote zu verwalten, kénnen Sie
Studio auf einer anderen Maschine installieren als den Server, auf dem der Controller installiert wurde. Um zukiinftige Erweiterungen zu erméglichen, sollten Sie die Komponenten auf
verschiedenen Servern installieren, z. B. den Lizenzserver und Director auf unterschiedlichen Servern.

o Sie konnen den Delivery Controller und den Virtual Delivery Agent fiir Windows-Serverbetriebssysteme auf demselben Server installieren. Starten Sie den Installer und wahlen Sie den
Delivery Controller (sowie alle weiteren Kernkomponenten fir diese Maschine). Starten Sie dann den Installer erneut und wéahlen Sie den Virtual Delivery Agent fir Windows-
Serverbetriebssysteme.

Stellen Sie sicher, dass fir jedes Betriebssystem die neuesten Updates ausgefuhrt wurden.

Stellen Sie sicher, dass bei allen Maschinen die Systemuhren synchronisiert sind. Die Synchronisierung wird fir die Kerberos-Infrastruktur benétigt, die die Kommunikation zwischen den

Maschinen sichert.

Komponenten werden standardmdRig unter C:\Programme\Citrix installiert. Sie kénnen einen anderen Speicherort wahrend der Installation angeben. Stellen Sie jedoch sicher, dass dieser

Speicherort den Netzwerkdienst ausfhren kann.

Die meisten Komponentenvoraussetzungen werden automatisch installiert. Ausnahmen hiervon enthalt der Abschnitt

Systemanfo,

Legen Sie den Installationsort der SQL-Serversoftware fir die Sitekonfigurationsdatenbank fest.

e StandardmdRig wird SQL Server 2012 Express automatisch auf dem Server installiert, wenn Sie den Controller installieren, sofern keine andere Instanz erkannt wird. Sie kénnen auch eine
unterstiitzte Version von SQL Server auf dem Server oder auf einem anderen Server separat installieren. In diesem Fall muss die SQL Server-Software nicht vor der Installation der
Kernkomponenten installiert werden, aber sie muss installiert werden, bevor Sie die Site erstellen.

Uberpriifen Sie anhand der Abschnitte

,was bei Datenbanken zu berticksichtigen ist, und richten Sie andere unterstitzte Redundanzinfrastrukturen ein.
Wichtig: Die Windows-Authentifizierung ist fir Verbindungen zwischen dem Controller und der SQL Server-Datenbank erforderlich.
Legen Sie fest, wie Ports ge6ffnet werden.

StandardmaRig werden die folgenden Ports automatisch gedffnet, wenn der Windows-Firewalldienst ausgeftihrt wird, selbst wenn die Firewall nicht aktiviert ist. Sie konnen diese
Standardaktion deaktivieren und die Ports manuell 6ffnen, wenn Sie die Firewall eines Drittanbieters oder keine Firewall verwenden, oder wenn Sie die Ports einfach selbst 6ffnen méchten.
e Controller: TCP 80,443

e Director: TCP 80,443

e Lizenzserver: TCP 7279, 8082, 8083, 27000

e StoreFront: TCP 80,443

Tipp: Vollstandige Portinformationen finden Sie unter CTX101810.

Konfigurieren Sie Ihre Active Directory-Domane.
o Auf den Maschinen, auf denen Sie die Kernkomponenten installieren, miissen Sie sowohl ein Domdnenbenutzer als auch ein lokaler Administrator sein.
e Versuchen Sie nicht, Komponenten auf einem Domdnencontroller zu installieren.
e Weitere Informationen finden Sie unter
Planen

in den Abschnitten zu Active Directory. Weitere Informationen finden Sie in der Microsoft Dokumentation.

Wenn Sie den Lizenzserver installieren, wird das Benutzerkonto automatisch zum Volladministrator auf dem Lizenzserver.

Bei der Installation von Director missen Sie entscheiden, ob Sie die Spiegelungsfunktion von Director verwenden mochten, bei der Windows Remote Assistance genutzt wird.

Gut zu wissen:

e Beilnstallationsproblemen wird der Prozess angehalten und eine Fehlermeldung angezeigt. Komponenten, die erfolgreich installiert werden, bleiben gespeichert; sie miissen nicht neu
installiert werden.

Studio wird nach dem Abschluss der Installation automatisch gestartet. Sie kénnen diese Aktion wdhrend der Installation deaktivieren.

Beim Erstellen von Objekten vor, wdhrend und nach der Installation soliten Sie eindeutige Namen fr jedes Objekt eingeben (z. B. Netzwerke, Gruppen, Kataloge, Ressourcen).

Nach der Installation der Komponenten in Amazon Web Services (AWS) bendtigen Sie die Werte fir Region, Verfligbarkeitszone, VPC-Namen, Subnetzadressen, Domdnennamen, Namen der
Sicherheitsgruppen und Anmeldeinformationen, um mit Studio eine Site zu erstellen.
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VDA-Installationsvorbereitung

& Beschreibung
Wenn Sie einen VDA fir Windows-Desktopbetriebssysteme installieren, legen Sie fest, ob die Version HDX 3D Pro installiert wird.
Mit der Funktion HDX3D Pro werden Desktops und Anwendungen bereitgestellt, die am besten mit einem GPU mit Hardwarebeschleunigung funktionieren. Weitere Informationen finden Sie in
der Dokumentation fiir HDX 3D Pro.
Legen Sie fest, wie der VDA verwendet wird.

Die Standardeinstellung basiert auf der Annahme, dass Sie ein Masterimage des installierten VDA mit Maschinenerstellungsdiensten oder Provisioning Services zum Erstellen anderer virtueller
Maschinen verwenden. Sie konnen diese Standardeinstellung tiberschreiben, wenn Sie den VDA auf einer vorhandenen Maschine installieren mochten.

Legen Sie fest, ob Sie Citrix Receiver fiir Windows (CitrixReceiverexe) installieren.

Sie kénnen diese Standardaktion deaktivieren.

Legen Sie fest, wie Ports gedffnet werden.

StandardmaRig werden die folgenden Ports automatisch gedffnet, wenn der Windows-Firewalldienst ausgeftihrt wird, selbst wenn die Firewall nicht aktiviert ist. Sie kénnen diese

Standardaktion deaktivieren und die Ports manuell 6ffnen, wenn Sie die Firewall eines Drittanbieters oder keine Firewall verwenden, oder wenn Sie die Ports einfach selbst 6ffnen méchten.

o Controller: TCP 80, 1494, 2598, 8008

o Fir die Kommunikation zwischen Benutzergeraten und virtuellen Desktops missen Sie eingehendes TCP auf Ports 1494 und 2598 als Portausnahmen konfigurieren. Aus
Sicherheitsgriinden empfiehlt Citrix, diese registrierten Ports ausschlieRlich fir das ICA-Protokoll und das Common Gateway Protocol zu verwenden.

o Firdie Kommunikation zwischen Controller und virtuellen Desktops missen Sie den eingehenden Port 80 als Portausnahme konfigurieren.

Windows-Remoteunterstiitzung: TCP 3389

Wenn das Feature aktiviert ist, 6ffnet Windows diesen Port automatisch, selbst wenn Sie die Ports normalerweise manuell 6ffnen.

Echtzeitaudiotibertragung: UDP 16500-16509

Tipp: Vollstandige Portinformationen finden Sie unter CTX101810.

Legen Sie fest, wie die Speicherorte der installierten Controller angegeben werden.

e Manuell durch Eingabe des vollqualifizierten Domdnennamens (FQDN) des Controllers. Sie kénnen zwar einen Controller angeben, der zurzeit nicht in der Domadne ist, VDAs kénnen jedoch nur
eine Verbindung mit einem Controller in der Domdne herstellen. Zudem kann die Verbindung nur fir Controller in der Domdne getestet werden.

Mit Active Directory: wenn der Controller in der Domdne eingebunden ist.

Lassen Sie den Controller durch Maschinenerstellungsdienste angeben.
Spater. Durch erneutes Ausfihren des Installationsprogramms, tber Citrix Richtlinien, durch Einstellen der Registrierungswerte oder mit Active Directory-Organisationseinheiten.

Citrix Gruppenrichtlinieneinstellungen, die die Controller-Speicherorte angeben, iberschreiben die bei der Installation festgelegten Einstellungen.

Nach der Angabe des Controller-Standorts kénnen VDAs spater mit der Funktion fir automatische Updates aktualisiert werden, wenn weitere Controller installiert werden. Weitere
Informationen Uber Methoden zum Festlegen von Controllern finden Sie unter Verwalten der Delivery Controller-Umgebung.

Entscheiden Sie, ob Sie die folgenden Features verwenden méchten:

Leistung optimieren: Wenn diese Funktion aktiviert ist, wird das Optimierungstool fir VDAs verwendet, die auf einer VM auf einem Hypervisor ausgefiihrt werden. Die VM-Optimierung
umfasst das Deaktivieren von Offlinedateien, das Deaktivieren der Hintergrunddefragmentierung und die Verkleinerung der EreignisprotokollgroRe. Weitere Informationen finden Sie unter
CTX125874. Aktivieren Sie diese Option nicht, wenn Sie Remote-PC-Zugriff verwenden mochten. Standard = aktiviert

Windows-Remoteunterstiitzung: Wenn dieses Feature aktiviert ist, wird die Windows-Remoteunterstiitzung mit dem Feature zur Benutzerspiegelung von Director verwendet, und Windows
offnet automatisch TCP-Port 3389 in der Firewall, selbst wenn Sie die Firewallports normalerweise manuell 6ffnen. Standard = aktiviert

Echtzeitaudiotbertragung fur Audio: Wenn diese Funktion aktiviert ist, wird UDP fir Audiopakete verwendet, wodurch die Audioleistung verbessert werden kann. Standard = aktiviert
Personal vDisk: (Nur fr die Installation von VDA fiir Windows-Desktopbetriebssysteme auf einer VM.) Wenn dieses Feature aktiviert ist, konnen persénliche vDisks mit einem Masterimage
verwendet werden. Weitere Informationen finden Sie unter Personal vDisks. Standard = deaktiviert

Gut zu wissen:

Das Installationsprogramm erkennt automatisch das Betriebssystem und erlaubt nur die Installation des fir das System geeigneten VDA-Typs: VDA fir Windows-Serverbetriebssysteme oder
VDA fir Windows-Desktopbetriebssysteme.

Die Profilverwaltung wird bei der Installation von VDA installiert.

Wenn Sie VDA installieren, wird automatisch eine neue lokale Benutzergruppe namens "Benutzer mit direktem Zugriff* erstellt. Bei VDA fir Windows-Desktopbetriebssysteme gilt diese
Gruppe nur fiir RDP-Verbindungen; bei VDA fiir Windows-Serverbetriebssysteme gilt sie fir ICA- und RDP-Verbindungen.

Wenn Sie einen VDA fir Windows-Serverbetriebssysteme installieren, werden die Rollendienste fiir die Remotedesktopdienste automatisch installiert und aktiviert, wenn sie nicht bereits
installiert und aktiviert sind.

Bei der Installation eines VDAs fir Windows-Desktopbetriebssysteme werden auch Touch-Features (einschlieBlich Flicks-Anwendung) installiert. (Wenn Sie Microsoft System Center
Configuration Manager verwenden, wird die Maschine nach dem Neustart als Tablet kategorisiert.)

Flr Remote-PC-Zugriff-Konfigurationen ist VDA fir Windows-Desktopbetriebssystem auf jedem physischen Biro-PC zu installieren, auf den die Benutzer zugreifen.

Installieren Sie diese VDA-Version fiir Windows-Serverbetriebssysteme nicht auf einem Server, auf dem XenApp 6.5 oder eine frilhere Version installiert ist.

Installieren tber die grafische Oberflache

Hinweis: Vor Beginn einer Installation fiihren Sie die unter Vorbereiten der Installation beschriebenen Schritte durch.

Starten Sie die grafische Oberfldche des Installationsprogramms:

1. Laden Sie das Produktpaket herunter und entzippen Sie es. Optional kénnen Sie die ISO-Datei auch auf DVD brennen.

2. Melden Sie sich mit einem lokalen Administratorkonto am Server an, auf dem Sie die Komponenten installieren.

3. Legen Sie die DVD in das Laufwerk ein oder stellen Sie die ISO-Datei bereit. Doppelklicken Sie auf Automatische Auswahl, wenn das Installationsprogramm nicht automatisch gestartet wird, oder
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klicken Sie auf das bereitgestelite Laufwerk.
4. Wadhlen Sie die Komponente aus, die Sie installieren méchten:

e Wenn Sie ein Neueinsteiger sind, klicken Sie auf Delivery Controller. AnschlieBend kénnen Sie den Delivery Controller installieren und wahlweise auch Studio, Director, Lizenzserver und StoreFront
auf demselben Server.

e Wenn Sie bereits einige Komponenten installiert haben und Ihre Bereitstellung erweitern méchten, klicken Sie in der rechten Spalte auf die zu installierende Komponente. Diese Spalte enthalt
Kernkomponenten und den universellen Druckserver, den Sie auf Ihrem Druckserver installieren kénnen.

e Klicken Sie zum Installieren eines Virtual Delivery Agent (VDA) auf den verfiigbaren VDA-Eintrag. Das Installationsprogramm weiR, welcher VDA fir das Betriebssystem, auf dem Sie das
Installationsprogramm ausftihren, der richtige ist.

Spater kdnnen Sie einen installierten VDA auf folgende Weise anpassen:

1. Klicken Sie in Windows im Dialogfeld zum Hinzufiigen oder Entfernen von Programmen mit der rechten Maustaste auf Citrix Virtual Delivery Agent <Versionsnummer> und wéhlen Sie Andern.

2. Wabhlen Sie Virtual Delivery Agent-Einstellungen anpassen. Wenn das Installationsprogramm startet, kénnen Sie die Controlleradressen andern sowie den TCP/IP-Port fir die Registrierung beim
Controller (Standard = 80) festlegen und ob Portausnahmen fir die Windows-Firewall automatisch geéffnet werden sollen.

Installieren an der Befehlszeile

Verwenden Sie die Befehlszeilenoberfldche fir Folgendes:

e |nstallieren einer oder mehrerer der Kernkomponenten: Delivery Controller, Citrix Studio, Citrix Director, Lizenzserver und StoreFront.

e |nstallieren von Virtual Delivery Agent (VDA) auf einem Masterimage bzw. auf einer virtuellen oder physischen Maschine.
Sie kénnen auch die Skripts anpassen, die auf dem Medium sind, und sie zum Installieren und Entfernen von VDAs in Active Directory verwenden; weitere Informationen finden Sie unter Installieren
oder Entfernen von Virtual Delivery Agents in Active Directory mit Skripts.

Anpassen bereits installierter VDAs.
Installieren eines universellen Druckservers, der Netzwerksitzungsdrucker bereitstellt. (Der Controller hat bereits die universelle Druckerserverfunktionalitdt; Sie missen nur den universellen
Druckserver auf den Druckservern in der Umgebung installieren.)

Mit den Optionen /remove oder /removeall kénnen Sie zudem zuvor installierte Komponenten aus dieser Version entfernen. Weitere Informationen finden Sie unter Entfernen von Komponenten.

Sie miissen der Originaladministrator sein oder verwenden Sie "Als Administrator ausfihren”, um den Fortschritt der Befehlsausfiihrung und die Riickgabewerte anzuzeigen. Weitere Informationen
finden Sie in der Microsoft-Befehlsdokumentation.

Wichtig: Vor Beginn einer Installation fiihren Sie die unter Vorbereiten der Installation beschriebenen Schritte durch.
Installieren von Kernkomponenten an der Befehlszeile

Fuhren Sie im Setupverzeichnis \x64\XenDesktop auf dem Medium den Befehl XenDesktopServerSetup.exe aus. Die folgende Tabelle beschreibt die Befehlsoptionen.
Hinweis: Geben Sie zum Installieren von XenApp die Option "/xenapp" in der Befehlszeile ein. Geben Sie zum Installieren von XenDesktop nicht die Option "/xenapp" in der Befehlszeile ein.

Option Beschreibung
/help oder/h Zeigt die Hilfe fiir Befehle an.
/quiet oder /passive Wahrend der Installation wird keine Benutzeroberfldche angezeigt. Der einzige Hinweis auf den Installationsvorgang ist im Windows Task-Manager. Wenn diese Option

ausgelassen wird, wird die grafische Oberflache gestartet.

/logpath Pfad Speicherort der Protokolldateien. Der angegebene Ordner muss bereits vorhanden sein. Er wird nicht vom Installationsprogramm erstellt. Standard =
"%TEMP%\Citrix\XenDesktop Installer"

/noreboot Verhindert einen Neustart nach der Installation. (Bei den meisten Kernkomponenten ist ein Neustart in der Standardeinstellung nicht aktiviert).

/remove Entfernt die mit /components angegebenen Kernkomponenten. Weitere Informationen tber das Entfernen von Komponenten finden Sie unter Entfernen von
Komponenten.

/removeall Entfernt alle installierten Kernkomponenten. Weitere Informationen Uber das Entfernen von Komponenten finden Sie unter Entfernen von Komponenten.

/xenapp Installiert XenApp. Wenn diese Option ausgelassen wird, wird XenDesktop installiert.

/configure_firewall Offnet alle Ports in der Windows-Firewall, die fr die installierten Komponenten erforderlich sind, wenn der Windows-Firewalldienst ausgefiihrt wird, selbst wenn die

Firewall nicht aktiviert ist. Wenn Sie die Firewall eines Drittanbieters verwenden oder keine Firewall verwenden, miissen die Ports manuell ge6ffnet werden.

/components (erforderlich). Durch Trennzeichen getrennte Liste der zu installierenden oder zu entfernenden Komponenten. Giiltige Werte:
component o CONTROLLER - Controller
[.,component] .. e DESKTOPSTUDIO - Studio

o DESKTOPDIRECTOR - Director
e LICENSESERVER - Citrix Lizenzierung
o STOREFRONT - StoreFront

Wenn diese Option ausgelassen wird, werden alle Komponenten installiert (bzw. entfernt, wenn die Option /remove ebenfalls angegeben ist).

/installdir Verzeichnis Vorhandenes leeres Verzeichnis, in dem die Komponenten installiert werden. Standard: C:\Programme\Citrix
/tempdir Verzeichnis Das Verzeichnis, das die tempordren Dateien wahrend der Installation enthdlt. Standard: C:\Windows\Temp
/nosgql Verhindert die Installation von Microsoft SQL Server Express auf dem Server, auf dem Sie den Controller installieren. Wenn diese Option ausgelassen wird, wird SQL

Server Express installiert.
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Option Beschreibung

/no_remote_assistance | (Gilt nur fr die Installation von Director) Verhindert die Installation und Aktivierung der Windows-Remoteunterstitzung.

Beispiel: Mit dem folgenden Befehl werden ein XenDesktop-Controller, Studio, die Citrix Lizenzierung und SQL Server Express auf dem Server installiert. Fiir die Komponentenkommunikation
erforderliche Ports werden automatisch gedffnet.

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /components controller,desktopstudio,licenseserver /configure_firewall

Mit dem folgenden Befehl werden ein XenApp-Controller, Studio und SQL Server Express auf dem Server installiert. Fiir die Komponentenkommunikation erforderliche Ports werden automatisch
geoffnet.

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /xenapp /components controller,desktopstudio /configure_firewall

Installieren eines VDA an der Befehlszeile

Hinweis: Weitere Informationen zur Installation einer friiheren Version von Virtual Desktop Agent unter Windows XP oder Windows Vista finden Sie unter Installieren einer friheren Version von Virtual
Desktop Agent unter Windows XP oder Windows Vista.

Bei der Installation von VDA fir die Verwendung mit Remote-PC-Zugriff geben Sie nur Optionen ein, die auf physischen Maschinen (nicht VMs oder Masterimages) gliltig und fir VDAs fir Windows-
Desktopbetriebssysteme relevant sind.

Fuhren Sie auf dem Produktmedium im Setupverzeichnis \x64\XenDesktop den Befehl XenDesktopVdaSetup.exe aus. Die folgende Tabelle beschreibt die Befehlsoptionen. Wenn nicht anders
angegeben, gelten die Optionen fir physische und virtuelle Maschinen sowie fir VDAs fir Windows-Desktopbetriebssysteme und VDAs fir Windows-Serverbetriebssysteme.

Option Beschreibung
/h oder /help Zeigt die Hilfe fiir Befehle an.
/quiet oder /passive Wahrend der Installation wird keine Benutzeroberfldche angezeigt. Der einzige Hinweis auf den Installations- und Konfigurationsvorgang ist im Windows Task-

Manager. Wenn diese Option ausgelassen wird, wird die grafische Oberflache gestartet.

/logpath Pfad Speicherort der Protokolldateien. Der angegebene Ordner muss bereits vorhanden sein. Er wird nicht vom Installationsprogramm erstellt. Standard =
"%TEMP%\Citrix\XenDesktop Installer"

/noreboot Verhindert einen Neustart nach der Installation. VDA steht erst nach einem Neustart vollstdandig zur Verfligung.

/remove Entfernt die mit /components angegebenen Komponenten.

/removeall Entfernt alle installierten VDA-Komponenten.

/reconfig Passt die zuvor konfigurierten VDA-Einstellungen an, wenn der Befehl mit den Optionen /portnumber, /Controller oder /enable_hdx_ports verwendet wird. Wenn

Sie diese Option ohne die Option /quiet angeben, wird die grafische Oberfldche zum Anpassen von VDA gestartet.

/portnumber port (Gilt nur, wenn die Option /reconfig angegeben wurde.) Portnummer fir die Kommunikation zwischen VDA und dem Controller. Der zuvor konfigurierte Port wird
deaktiviert, es sei denn, es handelt sich um Port 80.

/components Durch Trennzeichen getrennte Liste der zu installierenden oder zu entfernenden Komponenten. Giiltige Werte:
component[,component] e VDA: Installation von VDA
e PLUGINS: Installation von Citrix Receiver fir Windows (CitrixReceiver.exe)

Wenn diese Option ausgelassen wird, werden alle Komponenten installiert.

/installdir Verzeichnis Vorhandenes leeres Verzeichnis, in dem die Komponenten installiert werden. Standard: C:\Programme\Citrix

/tempdir Verzeichnis Das Verzeichnis fir die tempordren Dateien wahrend der Installation. (Diese Option ist bei der grafischen Oberflache nicht verfiigbar) Standard =
C\Windows\Temp.

/site_guid guid GUID (Globally Unique Identifier) der Website Active Directory Organisationseinheit (OU). Dabei wird ein virtueller Desktop einer Site zugeordnet, wenn Active
Directory fir die Discovery verwendet wird (das Feature flir automatische Updates ist die empfohlene und Discovery-Standardmethode). Die Site-GUID ist eine
Site-Eigenschaft, die in Studio angezeigt wird. Geben Sie nicht beide Optionen, /site_guid und /controllers, an.

/controllers "controller Durch Leerzeichen getrennte, vollqualifizierte Domdnennamen (FQDNs) der Controller, mit denen VDA kommunizieren kann; von Anf iihrungszeichen umschlossen.
[controller] [...]" Geben Sie nicht beide Optionen, /site_guid und /controllers, an.

/xa_server_location url URL des Servers fir Windows Serveranwendungen.

/enable_remote_assistance Aktiviert Windows-Remoteunterstiitzung fr die Verwendung mit Director. Wenn Sie diese Option angeben, wird der TCP-Port 3389 durch Windows in der

Firewall gedffnet, selbst wenn die Option /enable_hdx_ports ausgelassen wird.

/enable_hdx_ports Offnet die erforderlichen Ports fiir den Controller und die angegebenen Features (Windows-Remoteunterstiitzung, Echtzeitiibertragung und Optimieren) in der
Windows Firewall, wenn der Windows-Firewalldienst erkannt wird, selbst wenn die Firewall nicht aktiviert ist. Wenn Sie eine andere oder keine Firewall verwenden,
mussen die Ports manuell gedffnet werden.
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@&{gﬁze e@xﬁgl isnod.)timierung fur VDAs, die auf einer VM auf einem Hypervisor ausgefiihrt werden. Die VM-Optimierung umfasst das Deaktivieren von Offlinedateien,
das Deaktivieren der Hintergrunddefragmentierung und die Verkleinerung der EreignisprotokollgroRe. Geben Sie diese Option fiir Remote-PC-Zugriff nicht an.
Weitere Informationen zum Optimierungstool finden Sie unter CTX125874.

/baseimage (Gilt nur fur die Installation von VDA fir Windows-Desktopbetriebssysteme auf einer VM.) Erméglicht das Verwenden von persénlichen vDisks mit einem
Masterimage. Weitere Informationen finden Sie unter Verwalten von Personal vDisks.

/enable_hdx_3d_pro Installiert VDA fir HDX 3D Pro. Weitere Informationen finden Sie in der Dokumentation fiir HDX 3D Pro.

/enable_real_time_transport Aktiviert oder deaktiviert die Verwendung von UDP fiir Audiopakete (Echtzeittransport fir Audio). Das Aktivieren dieses Features kann die Audioleistung
verbessern. Verwenden Sie die Option "/enable_hdx_ports", wenn Sie mdchten, dass die UDP-Ports automatisch bei Erkennung des Windows-Firewalldiensts
gedffnet werden.

/masterimage (Gilt nur fur die Installation von VDA auf einer VM.) Richtet den VDA als Masterimage ein.

/virtualmachine (Gilt nur fir die Installation von VDA auf einer VM.) Uberschreibt das Erkennen einer physischen Maschine durch den Installer. Dabei werden BIOS-Informationen
an die VMs weitergegeben, sodass sie als physische Maschinen erscheinen.

/nodesktopexperience (Gilt nur fir die Installation von VDA fir Windows-Serverbetriebssysteme.) Verhindert das Aktivieren von Enhanced Desktop Experience. Dieses Feature wird auch
Uber die Citrix Richtlinieneinstellung "Enhanced Desktop Experience" gesteuert.

/nocitrixwddm (Gilt nur fr Windows 7-Maschinen, die keine WDDM-Treiber enthalten.) Deaktiviert die Installation des Citrix WDDM-Treibers.

/servervdi Installiert einen VDA fir Windows-Desktopbetriebssysteme auf einem unterstiitzten Windows Server. Lassen Sie diese Option aus, wenn Sie einen VDA fir
Windows-Serverbetriebssysteme auf einem Windows Server installieren. Bevor Sie diese Option verwenden, lesen Sie den Artikel Server-VDI.

/installwithsecurebootenabled | Ermdglicht die VDA-Installation, wenn der sichere Start aktiviert ist. Wenn diese Option ausgelassen wird, gibt eine Warnung an, dass der sichere Start fir eine
erfolgreiche VDA-Installation deaktiviert werden muss.

/exclude "Personal (Gilt nur bei Upgrades von einem dlteren 7 x-VDA auf einem physischen Computer.) SchlieBt Personal vDisk und den Maschinenidentitatsdienst vom Upgrade aus.
vDisk","Machine Identity
Service"

Mit dem folgenden Befehl wird beispielsweise ein VDA fiir Windows-Desktopbetriebssysteme und Citrix Receiver am Standardspeicherort auf einer VM installiert. VDA wird als Masterimage
verwendet. Der VDA registriert sich anfanglich am Controller auf dem "Contr-Main" genannten Server in der Domdne "mydomain” und verwendet Personal vDisks, das Optimierungsfeature und die
Windows-Remoteunterstiitzung.

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /quiet /components vda,plugins /controllers "Contr-Main.mydomain.local" /enable_hdx_ports /optimize /masterimage /baseimage /enable_remote_assi
Mit dem folgenden Befehl wird VDA fiir Windows-Desktopbetriebssysteme und Citrix Receiver am Standardspeicherort des Biiro-PCs installiert, der mit Remote-PC-Zugriff verwendet wird. Nach der
Installation von VDA wird die Maschine nicht neu gestartet. Ein Neustart ist jedoch erforderlich, bevor VDA verwendet werden kann. Der VDA registriert sich anfanglich am Controller auf dem "Contr-
East" genannten Server in der Domdne "mydomain” und verwendet UDP fir Audiopakete. HDX-Ports werden ge6ffnet, wenn der Windows-Firewalldienst erkannt wird.

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /quiet /components vda,plugins /controllers "Contr-East.mydomain.local" /enable_hdx_ports /enable_real_time_transport /noreboot

Anpassen eines VDA an der Befehlszeile

Nachdem VDA installiert wurde, kdnnen Sie einige Einstellungen anpassen. Fiihren Sie auf dem Produktmedium vom Setupverzeichnis \x64\XenDesktop den Befehl XenDesktopVdaSetup.exe aus und
legen Sie dabei eine oder mehrere der oben beschriebenen Optionen fest:

e /reconfigure: Diese Option ist zum Anpassen von VDA erforderlich

e /hoder/help

e /quiet

e /noreboot

e /controller

e /portnumber port

e /enable_hdx_ports

Installieren des universellen Druckservers an der Befehlszeile

Flhren Sie einen der folgenden Befehle auf jedem Druckserver aus:
e Unterstltztes 32-Bit-Betriebssystem: Fiihren Sie die Datei UpsServer_x86.msi aus, die sich auf dem Citrix Installationsmedium im Verzeichnis \x86\Universal Print Server\ befindet.
e Unterstltztes 64-Bit-Betriebssystem: Fihren Sie die Datei UpsServer_x64.msi aus, die sich auf dem Citrix Installationsmedium im Verzeichnis \x64\Universal Print Server\ befindet.
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Installieren von VDAs mit Skripts in Active Directory

Sep 29, 2015
Das Installationsmedium enthdlt Beispielskripts, um Virtual Delivery Agents (VDAs) flr Gruppen von Maschinen in Active

Directory zu installieren, zu aktualisieren oder zu entfernen. Sie kdnnen die Skripts auch auf einzelne Maschinen anwenden
und sie zum Verwalten von Masterimages einsetzen, die von den Maschinenerstellungsdiensten und Provisioning Services
verwendet werden.

Erforderliche Zugriffsberechtigungen:

e FUr die Skripts ist Lesezugriff fur "jeder" auf der Netzwerkfreigabe erforderlich, auf der der VDA-Installationsbefehl
(XenDesktopVdaSetup.exe) ist.

e Die Protokolldetails werden auf jeder lokalen Maschine gespeichert. Sollen die Ergebnisse auch zentral zur Uberpriifung
und Analyse protokolliert werden, bendtigen die Skripts Lese- und Schreibzugriff auf der Netzwerkfreigabe fur "Jeder".

Um die Ergebnisse der Skriptausfihrung zu Gberpriifen, missen Sie die zentrale Protokolifreigabe untersuchen. Erfasst
werden das Skriptprotokoll, das Installationsprogrammprotokoll und die MSI-Installationsprotokolle. Jeder Installations-
oder Deinstallationsvorgang wird in einem Ordner mit Zeitstempel aufgezeichnet. Am Prafix "PASS" oder "FAIL" im
Ordnertitel ist ersichtlich, ob der Vorgang erfolgreich war oder nicht. Sie kénnen herkdmmliche Verzeichnissuchprogramme
verwenden, um schnell eine fehlerhafte Installation oder Deinstallation im zentralen Protokoll zu finden, statt lokal auf den
Zielmaschinen zu suchen. Weitere Informationen finden Sie weiter unten im Abschnitt "Problembehandlung".

Wichtig: Vor Beginn einer Installation fihren Sie die unter Vorbereiten der Installation beschriebenen Schritte durch.
Installieren oder Aktualisieren von VDAs mit dem Skript

1. Besorgen Sie sich das Beispielskript InstallVDA.bat aus \Support\AdDeploy\ auf dem Installationsmedium. Citrix
empfiehlt, dass Sie ein Backup der urspriinglichen Skriptdatei anlegen, bevor Sie sie andern.

2. Bearbeiten Sie das Skript:

e Geben Sie die Version des zu installierenden VDA an: SET DESIREDVERSION. Beispielsweise kann die Version 7 als
7.0 angegeben werden. Der volistandige Wert befindet sich auf dem Installationsmedium in der Datei
ProductVersion.txt (z. B. 7.0.0.3018); eine vollstédndige Ubereinstimmung ist jedoch nicht erforderlich.

e Geben Sie die Netzwerkfreigabe an, von der das Installationsprogramm aufgerufen wird Verweisen Sie auf den Stamm
des Layouts (der héchste Punkt der Struktur): die geeignete Version des Installationsprogramms (32 Bit oder 64 Bit)
wird automatisch aufgerufen, wenn das Skript ausgefihrt wird. Beispiel: SET DEPLOYSHARE=\\fileserveri\share1.

e Geben Sie optional einen Netzwerkfreigabeort zum Speichern der zentralen Protokolle an. Beispiel: SET
LOGSHARE-=\Yileserveri\log1).

e Geben Sie die VDA-Konfigurationsoptionen wie unter Installieren an der Befehlszeile beschrieben ein. Die Optionen
/quiet und /noreboot sind standardmafig im Skript enthalten und sind erforderlich: SET
COMMANDLINEOPTIONS=/QUIET /NOREBOQT.

3. Weisen Sie mit den Startskripts fur Gruppenrichtlinien das Skript der Organisationseinheit in Active Directory zu, in der die
Maschinen sind. Diese Organisationseinheit sollte nur Maschinen enthalten, auf denen Sie VDA installieren mdchten.
Wenn die Maschinen in der Organisationseinheit neu gestartet werden, wird das Skript auf allen ausgefthrt und VDA auf
jeder Maschine installiert, deren Betriebssystem unterstitzt wird.

Entfernenvon VDAs mit dem Skript

1. Besorgen Sie sich das Beispielskript UninstallVDA.bat aus \Support\AdDeploy\ auf dem Installationsmedium. Citrix
empfiehlt, dass Sie ein Backup der urspriinglichen Skriptdatei anlegen, bevor Sie sie andern.
2. Bearbeiten Sie das Skript.
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e Geben Sie die Version des zu entfernenden VDAs an: SET CHECK_VDA_VERSION. Beispielsweise kann die Version 7
als 7.0 angegeben werden. Der vollstandige Wert befindet sich auf dem Installationsmedium in der Datei
ProductVersion.txt (z. B. 7.0.0.3018); eine vollstandige Ubereinstimmung ist jedoch nicht erforderlich.

e Geben Sie optional einen Netzwerkfreigabeort zum Speichern der zentralen Protokolle an.

3. Weisen Sie mit den Startskripts fur Gruppenrichtlinien das Skript der Organisationseinheit in Active Directory zu, in der die
Maschinen sind. Diese Organisationseinheit solite nur Maschinen enthalten, von denen Sie VDA entfernen méchten.
Wenn die Maschinen in der Organisationseinheit neu gestartet werden, wird das Skript auf allen ausgefthrt und VDA auf
jeder Maschine entfernt.

Problembehandlung

Das Skript generiert interne Protokolldateien, die den Skriptausfihrungsverlauf beschreiben. Das Skript kopiert das Protokoll
Kickoff_VDA_Startup_Skript innerhalb von Sekunden nachdem die Bereitstellung auf der Maschine gestartet wurde in die
zentrale Protokolifreigabe, sodass Sie den Gesamtvorgang Uberpriifen kdnnen. Wenn dieses Protokoll nicht wie vorgesehen
in die Protokolifreigabe kopiert wird, kdnnen Sie zur weiteren Fehlerbehebung die lokale Maschine untersuchen, denn durch
das Skript werden zwei Debugging-Protokolldateien im Ordner %temp% auf jeder Maschine gespeichert:

e Kickoff_VDA_Startup_Script_.log

e VDA _Install_ProcessLog_.log

Uberpriifen Sie den Inhalt dieser Protokolle, um Folgendes fiir das Skript sicherzustellen:

e Es wird wie erwartet ausgefuhrt.

e Das Zielbetriebssystem wird korrekt erkannt.

e DerVerweis auf ROOT von DEPLOYSHARE ist korrekt konfiguriert (enthalt die Datei "AutoSelect.exe").
e Die Authentifizierung bei den Freigaben DEPLOYSHARE und LOG ist mdglich.
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Erstellen einer Site

Sep 29, 2015

Eine Site ist der Name, den Sie einer Produktbereitstellung geben. Sie umfasst die Delivery Controller und die anderen
Kernkomponenten, VDAs, Verbindungen mit virtuellen Ressourcen (falls verwendet) sowie die Maschinenkataloge und
Bereitstellungsgruppen, die Sie erstellen und verwalten. Eine Site muss nicht unbedingt einem geografischen Standort
entsprechen, obwohl dies der Fall sein kann. Sie erstellen die Site nach der Installation der Komponenten und bevor Sie
Maschinenkataloge und Bereitstellungsgruppen erstellen.

Vorbereiten

In der folgenden Tabelle finden Sie die Aufgaben, die Sie abschlieRen missen, und Punkte, die Sie berlicksichtigen sollten,
bevor Sie den Assistenten fir die Siteerstellung in Studio starten.

) Beschreibung

Legen Sie fest, welchen Sitetyp Sie erstellen méchten:

e Anwendungs- und Desktopbereitstellungssite: Wenn Sie eine Anwendungs- und Desktopbereitstellungssite
erstellen mdchten, haben Sie die Wahl zwischen einer vollstandigen Bereitstellung (empfohlen) oder einer leeren
Site. (Leere Sites sind nur teilweise konfiguriert und werden normalerweise von erfahrenen Benutzern erstellt.)

o Remote-PC-Zugriff-Site: Erméglicht bestimmten Benutzern den Remotezugriff auf ihre Bliro-PCs Uber eine
sichere Verbindung. Wenn Sie das Wake-On-LAN-Feature von Remote-PC-Zugriff verwenden méchten, lesen Sie
den Abschnitt Remote-PC-Zugriff flhren Sie die unter Microsoft System Center Configuration Manager und
Remote-PC-Zugriff-Wake-On-LAN beschriebenen Aufgaben durch.

Wenn Sie zu diesem Zeitpunkt eine Bereitstellung fr die Anwendungs- und Desktopbereitstellung erstellen, kdnnen
Sie eine Remote-PC-Zugriff-Bereitstellung spdter hinzufligen. Ebenso kénnen Sie einer Remote-PC-Zugrif f-
Bereitstellung spdter eine volistandige Bereitstellung hinzuflgen.

Die Siteerstellung umfasst das Erstellen der Sitekonfigurationsdatenbank. Stellen Sie sicher, dass die SQL Server-
Software installiert ist, bevor Sie eine Site erstellen.

Zum Erstellen der Datenbank missen Sie ein lokaler Administrator und ein Domdnenbenutzer sein. Sie missen zudem

entweder SQL Server-Berechtigungen haben oder Sie kdnnen Skripts generieren, die dann vom

Datenbankadministrator ausgefihrt werden.

e Berechtigungen: Sie benétigen die folgenden Berechtigungen zum Einrichten der Datenbank. Die Berechtigungen
kdnnen explizit konfiguriert oder Gber eine Active Directory-Gruppenmitgliedschaft erworben werden:

Vorgang Zweck Serverrolle Datenbankrolle

Datenbank Erstellen einer geeigneten leeren Datenbank dbcreator

erstellen

Schema erstellen Erstellen aller dienstspezifischen Schemas und securityadmin | db_owner
Hinzufiigen des ersten Controllers zur Site *

Controller Hinzuflgen eines weiteren Controllers (zusdtzlich securityadmin | db_owner

hinzuf igen zum ersten) zur Site *
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@ Bes ﬁorﬁroller E‘i’r\}zetéi([]gen einer Controller-Anmeldung zu dem %w(reiw{%ﬁigwin
hinzufigen Datenbankserver, der derzeit die Spiegelrolle einer *
(Spiegelungsserver) | gespiegelten Datenbank hat

Datenbankrolle

Schema Anwenden von Aktualisierungen oder Hotfixes auf db_owner
aktualisieren das Schema

* Zwar ist die securityadmin-Serverrolle technisch restriktiver als die sysadmin-Serverrolle, aber in der Praxis ist
sie als gleichwertig anzusehen.

Wenn Sie diese Vorgange mit Studio ausfthren, muss das Benutzerkonto Mitglied der sysadmin-Serverrolle
sein.

Wenn lhre Studio-Anmeldeinformationen diese Berechtigungen nicht umfassen, werden Sie aufgefordert,
Benutzeranmeldeinformationen fir SQL Server einzugeben.

e Skripts: Wenn der Datenbankserver gesperrt ist und Sie nicht tber die erforderlichen SQL Server-Berechtigungen
verfigen, kann der Assistent fir die Siteerstellung zwei Datenbankskripts erstellen, eines zum Einrichten der
Datenbank und das zweite zur Verwendung in einer Spiegelungsumgebung. Nachdem Sie die Skripterstellung
angefordert haben, geben Sie die ersteliten Skripts dem Datenbankadministrator (oder einer Person mit den
erforderlichen SQL Server-Berechtigungen) zur Ausfiihrung auf dem Datenbankserver und der gespiegelten
Datenbank (falls erforderlich). Nachdem das Skript ausgeftihrt und die Datenbank erfolgreich erstelit wurde,
kdnnen Sie die Erstellung der Site abschlieRen.

Erwdgen Sie, ob Sie das 30-tdgige kostenlose Probeabo, bei dem die Lizenzdateien spdter hinzugefigt werden
kdnnen, oder ob Sie vorhandene Lizenzen verwenden. Sie kdnnen Lizenzdateien im Assistenten fir die Siteerstellung
hinzufligen oder herunterladen.

Konfigurieren Sie die Umgebung der Virtualisierungsressource (Hostumgebung).

Wenn Sie XenServer verwenden:

e Weitere Informationen finden Sie in der XenServer-Dokumentation.

e Sie missen die Anmeldeinformationen eines VM-Hauptadministrators oder eines héherrangigen Benutzers
eingeben.

e (Citrix empfiehlt die Verwendung von HTTPS zur Sicherung der Kommunikation mit XenServer. UmHTTPS zu
verwenden, missen Sie das auf XenServer installierte Standard-SSL-Zertifikat, durch ein Zertifikat einer
vertrauenswirdigen Zertifizierungsstelle ersetzen; siehe CTX128656.

e Sie kdnnen hohe Verflgbarkeit konfigurieren, wenn diese auf XenServer aktiviert ist.

o Citrix empfiehlt, dass Sie alle Serverim Pool auswahlen, um die Kommunikation mit XenServer zu ermdglichen, wenn
der Poolmaster ausfallt.

e Sie kdnnen auch einen GPU-Typ und eine GPU-Gruppe oder die Passthrough-Authentifizierung auswahlen, wenn
der XenServer vGPU unterstltzt. Es wird angezeigt, ob die Auswahl dedizierte GPU-Ressourcen umfasst.

Bei der Verwendung von VMware konsultieren Sie die Produktdokumentation sowie Verwalten von virtuellen
Maschinen mit VMware.

Bei Verwendung von Hyper-V konsultieren Sie die Produktdokumentation und Verwalten von virtuellen Maschinen
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o @éts‘l\:/ll_{géclga}‘leystem Center Virtual Machine Manager.

Entscheiden Sie, ob Sie Maschinenerstellungsdienste (MCS) oder andere Tools zum Erstellen von VMs auf den
Virtualisierungsressourcen verwenden mdchten.

Entscheiden Sie, ob Sie freigegebenen oder lokalen Speicher verwenden. Freigegebener Speicher ist tber das
Netzwerk verfigbar. Wenn Sie einen freigegebenen Speicher verwenden, kénnen Sie die Verwendung von
IntelliCache aktivieren, um die Last auf dem Speichergerat zu reduzieren. Weitere Informationen Uber IntelliCache
finden Sie unter Verwenden von IntelliCache.

Entscheiden Sie, ob persdnliche vDisks verwendet werden und ob diese freigegebenen oder lokalen Speicher
verwenden. Personliche vDisks kénnen den gleichen oder anderen Speicher als die VMs verwenden. Weitere
Informationen finden Sie unter Personal vDisks.

Wenn Sie Produktkomponenten in einer Cloudumgebung installiert haben, benétigen Sie beim Konfigurieren der
ersten Verbindung den API-Schlissel und die Werte des geheimen Schlissels. Sie kdnnen die Schlisseldatei mit diesen
Werten aus AWS oder CloudPlatform exportieren und anschlieRend in den Assistenten fir die Siteerstellung
importieren.

Wenn Sie eine Site fir eine Cloudbereitstellung erstellen, benétigen Sie zudem die in AWS konfigurierten Werte fir
Region, Availability Zone, VPC-Name, Subnetzadressen, Domdanenname, Namen der Sicherheitsgruppen und
Anmeldeinformationen.

Entscheiden Sie, ob Sie App-V-Verdffentlichung verwenden méchten, und konfigurieren Sie ggf. die entsprechenden
Ressourcen. Weitere Informationen finden Sie unter Microsoft Application Virtualization.

Gut zu wissen:
e Firdas Erstellen einer Remote-PC-Zugriff-Site gilt Folgendes:

e Es werden automatisch ein Maschinenkatalog unter dem Namen "Remote-PC-Zugriff-Maschinen" und eine
Bereitstellungsgruppe unter dem Namen "Remote-PC-Zugriff-Desktops" erstellt.

e Sie missen Benutzer bzw. Benutzergruppen angeben. Es gibt keine Standardaktion zum automatischen
Hinzuflgen aller Benutzer.

e Sie kdnnen das Wake-On-LAN-Feature (Energieverwaltung) aktivieren und die Adresse und
Anmeldeinformationen fur Microsoft System Center Configuration Manager (ConfigMgr) sowie einen
Verbindungsnamen angeben.

e DerBenutzer, der eine Site erstellt, ist Volladministrator dieser Site. Weitere Informationen finden Sie unter

Delegierte Administration.

e Wenn eine leere Datenbank erstellt wird, hat sie Standardattribute mit folgenden Ausnahmen:

e Die Sortierreihenfolge wird auf Latinl_General 100_CI_AS_KS festgelegt, wobei Latinl_General je nach Land
variiert, z. B. Japanese_100_CI_AS_KS). Wenn diese Sortiereinstellung bei der Datenbankerstellung nicht
angegeben wird, schldgt die anschlieBende Erstellung der Dienstschemas in der Datenbank fehl und ein Fehler
wie ": Schema erfordert eine Datenbank, bei der Gro3-/Kleinschreibung nicht beachtet wird." wird angezeigt.
(Wenn eine Datenbank manuell erstellt wird, kann eine beliebige Sortierreihenfolge verwendet werden, wenn sie
Grol3- und Kleinschreibung sowie Akzente und japanische Schriftzeichen erkennt. Der Name der
Sortierreihenfolge endet normalerweise mit _CI_AS_KS.)

e Der Wiederherstellungsmodus ist auf "Einfach" eingestellt. Fir die Verwendung als gespiegelte Datenbank
dndern Sie den Wiederherstellungsmodus zu "Vollstandig".
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@ gey(v_ﬁp&élijensine Sitekonfigurationsdatenbank erstellen, speichert diese auch Konfigurationsanderungen, die vom
Konfigurationsprotokollierungsdienst aufgezeichnet werden, sowie Trend- und Leistungsdaten, die vom
Uberwachungsdienst verwendet und in Citrix Director angezeigt werden. Wenn Sie diese Features verwenden und
Daten von mehr als sieben Tagen speichern, empfiehit Citrix, nach der Erstellung einer Site die Datenbanken f(r die
Konfigurationsprotokollierung und die Uberwachung (sekundére Datenbanken) an unterschiedlichen Orten zu
speichern. Weitere Informationen finden Sie unter Andern des Speicherorts der sekundaren Datenbanken.

Erstellen

Starten Sie Studio, falls es nicht gedffnet ist. Geben Sie nach dem Erstellen einer Site im mittleren Bereich Folgendes an:

e DenSitetyp und den Namen der Site.

e Datenbankinformationen. Wenn Sie wahrend der Controller-Installation die Installation der SQL Server Express-
Standarddatenbank angefordert haben, werden einige Informationen bereits bereitgestellt. Wenn Sie einen
Datenbankserver verwenden, der auf einem anderen Server installiert ist, geben Sie den Datenbankserver und -namen ein:

Datenbanktyp Eingabe Auswirkungen dieser Datenbankkonfiguration
Eigenstandig servername Die Standardinstanz wird verwendet und SQL Server verwendet
oder gespiegelt den Standardport.

servername\INSTANCENAME | Eine benannte Instanz wird verwendet und SQL Server
verwendet den Standardport.

servername,Portnummer Die Standardinstanz wird verwendet und SQL Server verwendet
einen benutzerdefinierten Port. (Das Komma ist erforderlich.)

Sonstiges cluster-name Eine geclusterte Datenbank.

availability-group-listener Eine stets aktivierte Datenbank.

Nachdem Sie auf Weiter klicken und die Benachrichtigung erhalten, dass die Dienste keine Verbindung zu einer
Datenbank herstellen konnten, geben Sie an, dass sie von Studio erstellt werden soll. Wenn Sie keine Berechtigung zum
Bearbeiten der Datenbank haben, verwenden Sie Datenbankskript erstellen. Die Skripts missen ausgefihrt werden,
bevor die Site vollstandig erstellt wird.

e Lizenzserveradresse wie folgt: Name:[Port], wobei Name ein vollqualifizierter Domdanenname (FQDN), eine NetBIOS- oder
IP-Adresse ist. Das empfohlene Format ist FQDN. Wenn Sie die Portnummer auslassen, ist der Standardport 27000. Sie
kdnnen erst fortfahren, wenn eine erfolgreiche Verbindung zum Lizenzserver hergestellt wurde.

e (Nur Remote-PC-Zugriff-Sites.) Energieverwaltungsinformationen, einschlieBlich ConfigMgr-Verbindungsinformationen.

e |nformationen fir die Verbindung mit der Virtualisierungsressource und Speicherinformationen. Wenn Sie keine Ressource
verwenden oder Studio fur die Verwaltung von Benutzerdesktops nutzen, die auf dedizierten Blade-PCs gehostet
werden, wdhlen Sie den Verbindungstyp Keine.

e Angaben zum App-V-Verwaltungsserver und App-V-Verdffentlichungsserver.

e (Nur Remote-PC-Zugriff-Sites.) Benutzer- und Maschinenkonteninformationen.

e Benutzerinformationen. Klicken Sie auf Benutzer hinzuf igen. Wahlen Sie Benutzer und Benutzergruppen aus und
klicken Sie dann auf Benutzer hinzuftgen.
e |nformationen zu Maschinenkonten Klicken Sie auf Maschinenkonten hinzufigen. Wahlen Sie die Maschinenkonten
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aus und klicken Sie dann auf Maschinenkonten hinzufigen. Klicken Sie auf Organisationseinheiten hinzuftgen.
Wadhlen Sie die Domdne und die Organisationseinheiten und geben Sie an, ob Elemente in Unterordnern
eingeschlossen werden. Klicken Sie auf Organisationseinheiten hinzufigen.

Testen einer Sitekonfiguration

Konfigurations- und Umgebungstests werden automatisch ausgef Gihrt, wenn Sie eine Site erstellen. Sie kdnnen einen
HTML-Bericht der Ergebnisse anzeigen. Sie kénnen diese Tests auch bei Bedarf ausfihren:

1. Klicken Sie in Studio oben im linken Bereich auf den Eintrag Studio ().

2. Klicken Sie im mittleren Bereich auf Konfiguration testen.
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StandardmaRig befinden sich die Konfigurationsprotokollierungsdatenbank und die Uberwachungsdatenbank (die
sekunddren Datenbanken) auf demselben Server wie die Sitekonfigurationsdatenbank. Zundchst haben alle drei
Datenbanken denselben Namen. Citrix empfiehlt, den Speicherort der sekunddren Datenbanken nach dem Erstellen einer
Site zu &ndern. Sie kénnen die Konfigurationsprotokollierungs- und die Uberwachungsdatenbanken auf einem Server oder
auf unterschiedlichen Servern hosten. Die Backupstrategie kann fir jede Datenbank anders sein.

Berlicksichtigen Sie Folgendes, wenn Sie den Speicherort der Konfigurationsprotokollierungs- oder

Uberwachungsdatenbank &ndern:

e Die Daten werden nicht aus der bestehenden Datenbank in die neue Datenbank importiert.

e Die Protokolle beider Datenbanken kénnen beim Abrufen von Protokollen nicht aggregiert werden.

e Dererste Protokolleintrag in der neuen Datenbank gibt an, dass eine Datenbankdnderung stattfand, die vorherige
Datenbank wird jedoch nicht angegeben.

Bevor Sie den Speicherort der Konfigurationsprotokollierungs- oder der Uberwachungsdatenbank &ndern, miissen Sie eine
unterstltzte Version von Microsoft SQL Server auf dem Server installieren, auf dem die Datenbank gespeichert wird.
Richten Sie je nach Bedarf Spiegel, Cluster oder andere unterstiitzte Redundanzinfrastrukturen ein.

Sie kdnnen den Speicherort der Konfigurationsprotokollierungsdatenbank nicht andern, wenn die verbindliche
Protokollierung aktiviert ist.

Hinweis: Sie kdnnen mit dieser Methode den Speicherort der Sitekonfigurationsdatenbank nicht andermn.

1. Wahlen Sie in Studio im linken Bereich Konfiguration aus. Die Namen und Adressen der drei Datenbanken werden
aufgelistet sowie die Spiegelserveradressen, falls konfiguriert.

2. Wahlen Sie die Datenbank aus, fir die Sie einen neuen Speicherort angeben méchten, und klicken Sie dannim
Aktionsbereich auf Datenbank andern.

3. Geben Sie im Dialogfeld Datenbank dndern den Speicherort des Servers mit der neuen SQL Serverinstallation ein (in einem
der Formate aus der folgenden Tabelle) sowie den Namen der Datenbank.

Datenbanktyp | Eingabe Auswirkungen dieser Datenbankkonfiguration
Eigenstdndig servername Die Standardinstanz wird verwendet und SQL Server verwendet den
oder gespiegelt Standardport.

Servername\Instanzname | Eine benannte Instanz wird verwendet und SQL Server verwendet
den Standardport.

servername,Portnummer Die Standardinstanz wird verwendet und SQL Server verwendet
einen benutzerdefinierten Port. (Das Komma ist erforderlich.)

Sonstiges cluster-name Eine geclusterte Datenbank.

availability-group-listener | Eine stets aktivierte Datenbank.
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4. Wenn Sie die Datenbank von Studio erstellen lassen méchten, klicken Sie auf OK. Wenn Sie dazu aufgefordert werden,
klicken Sie auf OK und Studio erstellt die Datenbank automatisch. Studio versucht, mit den Anmeldeinformationen des
aktuellen Studio-Benutzers auf die Datenbank zuzugreifen; wenn dies fehlschldgt, werden Sie zur Eingabe der
Anmeldeinformationen des Datenbankbenutzers aufgefordert. Das Datenbankschema wird dann von Studio in die
Datenbank hochgeladen. (Die Anmeldeinformationen werden nur fir den Zeitraum der Datenbankerstellung
gespeichert.)

5. Wenn Sie die Datenbank manuell erstellen mdchten, klicken Sie auf Skript erstellen. Die generierten Skripts enthalten
Anweisungen, wie Sie die Datenbank und ggf. die Spiegeldatenbank manuell erstellen. Stellen Sie vor dem Hochladen des
Schemas sicher, dass die Datenbank leer ist und dass mindestens ein Benutzer Zugriffs- bzw. Anderungsberechtigung fir
die Datenbank hat.
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Die mit dieser Versionsnummer gelieferten Virtual Delivery Agents (VDAs) werden unter Windows XP und Windows Vista
nicht unterstltzt. Darlber hinaus werden einige Features dieses Releases unter diesen Betriebssystemen nicht unterstiitzt.
Zur Nutzung der volistandigen Funktionalitat dieses Releases empfiehlt Citrix, dass Sie Ihr Windows XP- oder Windows
Vista-System durch Windows 7 oder Windows 8 ersetzen und dann Virtual Delivery Agent aus diesem Release installieren.

In den Fdllen, in denen eine Vorversion von Virtual Desktop Agent zum Erstellen eines Maschinenkatalogs und einer

Bereitstellungsgruppe zum Hosten von Windows XP- oder Windows Vista-Clients oder zum Erstellen eines Masterimages

fir die Bereitstellung von Windows XP- oder Windows Vista-Desktops erforderlich ist, stehen auf dem Medium fir dieses

Release Vorversionen der Virtual Desktop Agent-Software zur Verfiigung, die auf diesen Systemen unterstitzt werden

(Version 5.6 FP1). Wenn das Installationsprogramm ein Windows XP- oder Windows Vista-System erkennt, wird ein anderes

Installationsprogramm gestartet, mit dem die Version 5.6 FP1 von Virtual Desktop Agent bereitgestellt wird.

e Die Kernkomponenten (z. B. Controller, Studio Director, StoreFront, Citrix Lizenzserver) kdnnen nicht auf einem Windows
XP- oder Windows Vista-System installiert werden.

e Remote-PC-Zugriff wird auf Windows Vista-Systemen nicht unterst(itzt.

Hinweis: Wenn Sie die frihere Version eines Virtual Desktop Agent auf einer XP-Maschine (32 Bit) installieren, verwenden Sie
entweder das Installationsmedium lokal oder kopieren Sie es auf das lokale Laufwerk. Versuchen Sie nicht, die friihere
Version von einer Netzwerkfreigabe oder einem zugeordneten Laufwerk aus zu installieren.

1. Starten Sie auf der Maschine, auf der Windows XP oder Windows Vista ausgefihrt wird, das Installationsprogramm far
dieses Release und wdhlen Sie Virtual Delivery Agent fir Windows-Desktopbetriebssysteme.

2. Wenn das Installationsprogramm fr Version 5.6 FP1 von Virtual Desktop Agent gestartet wird, wahlen Sie Erweitert und
folgen Sie den Anweisungen auf dem Bildschirm. Detaillierte Informationen dartiber, was Sie beim Installieren der
friheren Version angeben missen, finden Sie unter Installieren von Virtual Desktop Agent in der archivierten
Dokumentation zu XenDesktop 5.

3. Installieren Sie anschlieBend alle zusatzlichen Hotfixes fur dieses Release.

Flhren Sie im Verzeichnis \x64\XP XenDesktop Setup oder \x86\XP XenDesktop Setup auf dem Installationsmedium den
Befehl XenDesktopVdaSetup.exe aus. Detaillierte Informationen dariber, was Sie beim Installieren der frilheren Version
angeben missen, finden Sie unter XenDesktopVdaSetup.exe in der archivierten Dokumentation zu XenDesktop 5.

Installieren Sie anschlieRend alle zusatzlichen Hotfixes fir dieses Release.
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Zum Entfernen von Komponenten empfiehlt Citrix die Verwendung der Windows-Funktion zum Entfernen oder Andern von
Programmen. Alternativ kdnnen Sie Komponenten Uber die Befehlszeile oder mit einem auf dem Installationsmedium
enthaltenen Skript entfernen.

Beim Entfernen von Komponenten werden keine Voraussetzungen entfernt und keine Firewalleinstellungen geandert.
Wenn Sie einen Controller entfernen, werden die SQL-Serversoftware und die Datenbanken nicht entfernt.

Bevor Sie einen Controller entfernen, missen Sie ihn aus der Site entfernen; siehe Entfernen eines Controllers. Vor dem
Entfernen von Studio oder Director empfiehlt Citrix das Schlieen dieser Anwendungen.

Wenn Sie einen Controller von einer frilheren Bereitstellung mit dem Web Interface aktualisiert haben, missen Sie zuerst die
Webinterface-Komponente separat entfernen. Das Webinterface kann nicht mit dem Installationsprogramm entfernt
werden.

Gehen Sie mit der Windows-Funktion zum Entfernen oder Andern von Programmen wie folgt vor:

e Zum Entfernen eines Controllers, von Studio, Director, eines Lizenzservers oder von StoreFront wahlen Sie Citrix XenApp
oder Citrix XenDesktop, klicken Sie mit der rechten Maustaste und wdhlen Sie Deinstallieren. Das Installationsprogramm
wird gestartet und Sie kdnnen die zu entfernenden Komponenten markieren.

Alternativ kénnen Sie StoreFront entfernen, indem Sie mit der rechten Maustaste auf Citrix StoreFront klicken und dann
Deinstallieren auswahlen.

o Klicken Sie zum Entfernen eines VDAs auf Citrix Virtual Delivery Agent , klicken Sie mit der rechten Maustaste und wdhlen
Sie Deinstallieren. Das Installationsprogramm wird gestartet und Sie kénnen die zu entfernenden Komponenten
markieren.

e 7Zum Entfernen des universellen Druckservers wahlen Sie Citrix Universeller Druckserver, klicken Sie mit der rechten
Maustaste und wahlen Sie Deinstallieren.

Flhren Sie auf dem Installationsmedium im Setupverzeichnis \x64\XenDesktop den Befehl XenDesktopServerSetup.exe
aus.

e Zum Entfernen einer oder mehrerer Kernkomponenten verwenden Sie die Optionen "/remove" und "/components".

e 7Zum Entfernen aller Kernkomponenten verwenden Sie die Option "/removeall".

Informationen zu Befehl und Parametern finden Sie unter Installieren an der Befehlszeile.

Mit dem folgenden Befehl wird beispielsweise Studio entfernt:
\x64\XenDesktop Setup\XenDesktopServerSetup.exe /remove /components studio

Flhren Sie auf dem Installationsmedium im Setupverzeichnis \x64\XenDesktop den Befehl XenDesktopServerSetup.exe
aus.

e Zum Entfernen einer oder mehrerer Kernkomponenten verwenden Sie die Optionen "/remove" und "/components".

e 7Zum Entfernen aller Kernkomponenten verwenden Sie die Option "/removeall".
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Informationen zu Befehl und Parametern finden Sie unter Installieren an der Befehlszeile.

Mit dem folgenden Befehl werden beispielsweise der VDA und Receiver entfernt:

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /removeall
Informationen zum Entfernen von VDAs mit einem Skript in Active Directory finden Sie unter Installieren oder Entfernen von

Virtual Delivery Agents in Active Directory mit Skripts.
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Upgrade einer vorhandenen Umgebung

Sep 29, 2015
Sie kdnnen das Upgrade oder die Migration von XenApp auf XenDesktop nicht mit den automatisierten Migrations- oder
Updatetools durchfihren und Sie kénnen nicht von XenDesktop auf XenApp aktualisieren oder migrieren.

Wenn Sie XenApp 6.5-Bereitstellung oder friiher haben, erstellen Sie eine neue Umgebung.

Wenn Sie eine XenDesktop 4 x-Bereitstellung haben, erstellen Sie zundchst eine neue Umgebung und tibertragen Sie dann
mit dem Migrationstool Daten und Einstellungen zur neuen Site. Weitere Informationen finden Sie unter Migrieren von
XenDesktop 4.

Mit einem direkten Upgrade kénnen Sie ein Upgrade von XenDesktop 5 oder XenDesktop 7 auf die neueste Version schnell
und einfach ohne Unterbrechung oder Neuplanung der XenDesktop-Bereitstellung durchfihren. Nach dem Upgrade kénnen
Benutzer sofort von den Vorteilen der neuen Features dieser Releases profitieren.

Detaillierte Upgradeinformationen finden Sie unter:
e Upgrade von XenDesktop 5
e Upgrade von XenDesktop 7

Beachten Sie Folgendes:

e Fihren Sie keine Upgrades von Technology Preview- oder Early Release-Versionen durch.
e Sie kdnnen kein Upgrade friiherer XenApp-Versionen auf die aktuelle Version durchfdhren.
e Sie kdnnen kein Upgrade von XenApp auf XenDesktop durchfthren.
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Upgrade von XenDesktop 5
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Vor dem Upgrade einer XenDesktop 5-Site sollten Sie sich mit den neuen Konzepten, den zu aktualisierenden Komponenten
sowie deren Versionen und der Reihenfolge fir ein erfolgreiches Upgrade vertraut machen.

Neue Konzepte und Features
ImVergleich zu friheren Versionen enthdlt XenDesktop 7 .x zahlreiche neue Features und Konzepte.

e Informationen zu neuen Konzepten, Terminologie und Systemanforderungen finden Sie unter Info Uiber XenDesktop
und Informationen fir Administratoren von friheren XenDesktop-Versionen.
e Informationen fir XenApp-Administratoren finden Sie unter Wichtige Informationen fir XenApp-Administratoren.

Es gibt kein Upgrade von XenApp auf XenDesktop.

Die Studio-Verwaltung und Director kénnen nur XenDesktop 7 .x- und XenApp 7.5-Sites Uberwachen und verwalten. Die
Uberwachungs- und Verwaltungstools unterstitzen keine &lteren Versionen von XenDesktop und XenApp.

Wenn Sie weiterhin Bereitstellungen dlterer Versionen von XenApp oder XenDesktop ausfihren, empfiehlt Citrix, dass Sie
diese parallel mit der XenDesktop 7 x-Site ausfihren und die Verwaltungskonsolen fir jedes Release fUr diese Site
ausfuhren.

Beispiel: Wenn Sie in einer gemischten Umgebung weiterhin mit Desktop Director 2.1 XenApp 6.5 Uberwachen, stellen Sie
sicher, dass Desktop Director 2.1 auf einem anderen Server als Director 7 installiert ist.

Sites mit Controllern der Version 5.x und Virtual Delivery Agents (VDAs) der Version 7 x solliten in diesem Zustand nur
vorlibergehend verbleiben. Im Idealfall solliten Sie das Upgrade aller Komponenten so schnell wie méglich durchf Ghren.

Citrix empfiehlt die Verwendung von StoreFront, um die Anwendungen und Desktops der verschiedenen Versionen von
XenApp und XenDesktop zu aggregieren. Weitere Informationen finden Sie in der Dokumentation zu StoreFront.

Folgende Komponenten miissen aktualisiert werden:

e lizenzserver und Lizenzen
Hinweis: Nach einem Upgrade auf XenApp Platinum Edition fr die Aktivierung von Platinum-Features wie Provisioning
Services (PVS) ist es mdglich, dass XenDesktop die Lizenzen nicht wie erwartet verwenden kann. Die Ursache ist, dass
Studio keine XenApp Platinum-Lizenzen erkennen kann. Damit XenApp Platinum-Lizenzen verwendet werden kdnnen,
dandern Sie mit dem PowerShell-SDK die Lizenzeinstellungen wie unter Use XenApp Platinum licenses with XenDesktop 7
erldutert.

e Virtual Desktop Agents fir Desktopbetriebssystemmaschinen (Windows-Desktop), die auf XenDesktop 7 .x-VDAS
aktualisiert werden

e Delivery Controller und andere Infrastrukturkomponenten, z. B. Director

e Vorhandene Datenbank
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Wichtig: Bevor Sie ein Upgrade durchfihren, erstellen Sie ein Backup Ihrer Datenbank wie unter How to backup and restore
your XenDesktop Database beschrieben.

Empfehlungen zum VDA-Upgrade finden Sie unter XenDesktop 5-Upgradekomponenten.
VDAs unter Windows XP oder Windows Vista

Einige XenDesktop 7 x-Features werden unter Windows XP oder Windows Vista nicht unterstitzt. Wenn das
Installationsprogramm erkennt, dass ein VDA unter Windows XP oder Windows Vista ausgefihrt wird, wird ein anderes
Installationsprogramm gestartet, mit dem die aktuelle VDA-Version fir Windows XP oder Windows Vista (Version 5.6 FP1
mit einigen Hotfixes) installiert wird. Obwohl diese Maschinen und ihre Maschinenkataloge und Bereitstellungsgruppen nicht
alle XenDesktop 7 x-Features verwenden kdnnen, kénnen sie dennoch in der XenDesktop 7 x-Site ausgefihrt werden.

VDA:s, die unter Windows XP oder Windows Vista ausgefihrt werden, unterstiitzen nicht die folgenden 7 x-Features:

Konfiguration von App-V-Anwendungen von Studio

Konfiguration von Receiver-Storefront-Adressen von Studio

Automatische Unterstltzung der Microsoft Windows KMS-Lizenzierung mit Maschinenerstellungsdiensten Die KMS-

Lizenzierung wird mit den in http://support.citrix.com/article/CTX128580 beschriebenen Schritten unterstiitzt.

Vollstdndige Informationen in Director:

e Anmeldezeiten und Anmeldeereignisse, die sich auf die Anmeldungsdauer auswirken, in den Ansichten "Dashboard",
"Trends" und "Benutzerdetails".

e Aufschllsselung der Anmeldungsdauer fir HDX-Verbindungsdauer, Authentifizierungsdauer, Profilladedauer, Dauer fir
das Laden des Gruppenrichtlinienobjekts, Anmeldeskriptdauer und Dauer fUr das Herstellen einer interaktiven Sitzung.

e FEinige Kategorien der Fehlerzustande fir Maschinen und Verbindungen.

e Aktivitats-Manager in der Ansicht "Helpdesk" und "Benutzerdetails".

Sie kdnnen die folgenden Controllerversionen aktualisieren:

5.0

5.0 Service Pack 1
55

5.6

5.6 Feature Pack 1

Sie kdnnen die folgenden Director-Versionen aktualisieren:

10
11
20
21

Nachdem Sie ein manuelles Backup der Sitedatenbank erstellt haben, wie unter How to backup and restore your
XenDesktop Database beschrieben, fiihren Sie mit einem aktualisierten Delivery Controller ein Upgrade der Datenbank
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durch. Hierbei wird das Schema aktualisiert und die Daten werden migriert. Studio flhrt auch weitere
Datenmigrationsschritte fir die Dienste aus.

Das Installationsprogramm aktualisiert auch die folgenden Komponenten:

e Personal vDisk (PVD)
e Receiver
e \Wenn Receiver fir Windows (Receiver.exe) auf einer Maschine installiert ist, wird das Programm auf Receiver fir
Windows 4.0 aktualisiert.
e \Wenn Receiver fir Windows Enterprise (CitrixReceiverEnterprise.exe) auf einer Maschine installiert ist, wird das
Programm auf Receiver fir Windows Enterprise 3.4 aktualisiert

Komponenten, die ein separates Upgrade benétigen
Sie missen die folgenden Komponenten aul3erhalb des integrierten Upgradeprozesses aktualisieren:

e Provisioning Services (PVS)
e Aktualisieren Sie den Provisioning Services-Server mit dem rollenden Provisioning Services-Serverupgrade
e Aktualisieren Sie den Provisioning Services-Client mit der Provisioning Services vDisk-Versionsverwaltung
Wichtig: Wenn Sie XenDesktop 7 x- und XenDesktop 5.6-Sites gleichzeitig ausfihren, fihren Sie kein Upgrade auf
Provisioning Services 7 durch.

e Microsoft System Center Virtual Machine Manager: XenDesktop 7 x unterstiitzt SCVMM 2012 und SCVMM 2012 SP1.
XenDesktop 5.x unterstitzt SCVMM 2008 R2 SP1. Fuhren Sie das Upgrade in der folgenden Reihenfolge durch, sodass
XenDesktop ohne Ausfallzeit funktioniert.

o Alle XenDesktop-Controller auf XenDesktop 5.6 FP1
e SCVMM-Server auf SCVMM 2012

XenDesktop auf XenDesktop 7
e Upgrade des SCVMM-Servers von 2012 auf 2012 SP1 (optional)

e Konfigurieren Sie flr externe Webinterface-Server StoreFront zum Bereitstellen der Desktops, die vorher vom
Webinterface bereitgestellt wurden. Weitere Informationen finden Sie in der StoreFront-Dokumentation. Fligen Sie
XenDesktop nach dem Upgrade auf XenDesktop 7 x der StoreFront-Bereitstellung hinzu.

Nach dem Upgrade aller Komponenten kdnnen Sie optional Maschinenkataloge und Bereitstellungsgruppen mit Studio
aktualisieren.

e Vorhandene Sites

e Sie missen das direkte Upgradeverfahren verwenden. Sie kdnnen Daten nicht von einer XenDesktop 5-Site in eine
XenDesktop 7 x-Site importieren oder migrieren.

e Parallele Sites (z. B. XenDesktop 5 und XenDesktop 7.1) sind zwar zuldssig, Sie kdnnen jedoch eine XenDesktop 5-Site
nicht mit XenDesktop Studio 7 x verwalten. AuRerdem kdénnen Sie XenDesktop Studio 7 x nicht zusammen mit
XenDesktop Studio 5 auf einem Computer installieren, es sei denn, Sie planen, die XenDesktop 5-Site zu aktualisieren.
Sie kdnnen also verschiedene Studio-Installationen nicht parallel ausfihren.

e Aktualisieren Sie eine eigenstandige Desktop Studio-Installation nicht auf Desktop Studio 7 .x, wenn Sie noch nicht
bereit sind, XenDesktop 7 .x zu verwenden.

e Sie kénnen fir Desktop Studio Express Edition kein Upgrade durchfihren. Sie miissen vor dem Upgrade eine Lizenz fUr
VDI, Enterprise oder Platinum Edition, erwerben und installieren.
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e Sie kdnnen die Verwendung lhrer XenApp Platinum-Lizenzen fir Ihre Site nicht in Studio konfigurieren. Weitere
Informationen Uber die Handhabung von XenApp Platinum-Lizenzen mit XenDesktop finden Sie unter Verwalten der
Lizenzierung.

e Delivery Controller: Sites mit einem Controller sind wahrend des Upgrades nicht funktionsfahig. Sites mit mehr als einem
Controller kdnnen wahrend des Upgrades weiter ausgefihrt werden. Durch das Upgrade wird nur fir das Einrichten neuer
Clientverbindungen wahrend der letzten Datenbankaktualisierungsschritte eine kurze Unterbrechung verursacht.
Zeitweise wird die Site mdglicherweise mit reduzierter Kapazitat ausgefhrt, da weniger Controller verftigbar sind.

e VDAs: Sie kénnen keinen neuen VDA auf einer Maschine mit Windows XP oder Windows Vista installieren. Sie missen
diese VDAs auf Version 5.6 Feature Pack 1 aktualisieren.

e Provisioning Services (PVS)

e Bevor Sie ein Upgrade fir eine Site ausfihren, aktualisieren Sie alle Provisioning Services-Server, die auf
Verwaltungsmaschinen in der Umgebung installiert sind. Weitere Informationen finden Sie unter Aktualisieren von
Provisioningservern.

e Provisioning Services 7 x unterstiitzt nicht das Erstellen von neuen Desktops mit Versionen von XenDesktop 5. Obwohl
die vorhandenen Desktops weiterhin ausgeftihrt werden, kdnnen Sie daher mit Provisioning Services keine neuen
Desktops erstellen, bis das Upgrade der Controller und der Datenbank auf XenDesktop 7 .x abgeschlossen ist. Wenn
Sie ein Upgrade von Provisioning Services planen, lassen Sie diese Einschrankung bei der Planung des gesamten Site-
Upgrades nicht auRer Acht.

e \Wenn Sie XenApp Platinum-Lizenzen haben, kénnen Sie Provisioning Services Uibertragen und mit einer
XenDesktop 7 x App Edition-Lizenz verwenden. Dazu mussen Sie die richtigen Lizenzeinstellungen mit dem PowerShell
SDK-Cmdlet auf dem Delivery Controller der Site konfigurieren, wie unter Verwalten der Lizenzierung erldutert.

Die folgenden Abbildungen zeigen die allgemeinen Schritte fir das Upgrade von XenDesktop 5.
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1. Aktualisieren Sie den Lizenzserver und die zugeordneten Lizenzdateien auf XenDesktop 7 x.
e \Wenn es einen separaten Lizenzserver gibt, aktualisieren Sie den Server zuerst.
e Wenn sich der Lizenzserver auf einem Controller befindet, wird er zusammen mit den anderen Diensten aktualisiert.

2. Erstellen Sie ein Backup der Controller-Datenbank wie unter How to Backup and Restore your XenDesktop Database
beschrieben.

3. Das Sichern von Vorlagen und das Upgrade von Hypervisor sind optional.

4. Aktualisieren Sie die Provisioning Services-Server und Agents.
Hinweis: Wenn Sie in einer XenDesktop 5.6-Site ein Upgrade auf Provisioning Services 7 durchgefihrt haben, kdnnen Sie
mit Provisioning Services keine neuen Desktops erstellen (vorhandene Desktops funktionieren jedoch weiterhin). Sie
mussen die Controller und die Datenbank auf XenDesktop 7 x aktualisieren, um Provisioning Services zum Hinzuftigen
neuer Desktops verwenden zu kdnnen.

5. Virtual Desktop Agents (XenDesktop 5.x-VDAs), siehe Empfehlungen unter XenDesktop 5-Upgradekomponenten. Sie
kdnnen neue Software auf VDAs vor oder nach den Delivery Controllern installieren. Citrix empfiehlt jedoch, dass Sie dies,
falls moglich, vor dem Upgrade der VDAs tun. Auf diese Weise kénnen Sie schnell neue Features aktivieren, wenn die
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Aktualisierung abgeschlossen ist.

6. Aktualisieren Sie die Halfte (oder einige) der Controller. Bei Auswahl dieser Option werden auch andere

Kernkomponenten aktualisiert.

e Diese Controller sind dann fir die vorhandene XenDesktop 5.x-Site unbrauchbar und kénnen keine Maschinen mehr
registrieren. Maschinen, die bei diesen Delivery Controllern registriert waren, werden bei den verflgbaren Delivery
Controllern registriert.

e Das Installationsprogramm Uberpriift, ob der Lizenzserver aktualisiert wurde und gibt eine Warnung aus, wenn der
Lizenzserver nicht aktualisiert wurde.

7. Aktualisieren Sie eine Verwaltungsmaschine mit Studio oder verwenden Sie Studio auf einem der aktualisierten Controller.
8. Aktualisieren Sie die Datenbank mit Studio.

Wichtig: Citrix empfiehlt dringend, dass Sie manuell eine Sicherungskopie der Site erstellen, damit Sie die Site bei

Problemen wiederherstellen kénnen.

Aktualisieren Sie die alte Datenbank mit Studio 7.1 (Sie missen Studio auf einem der aktualisierten Controller verwenden,

nicht auf einem XenDesktop 5x-Controller). Studio fordert Sie auf, eine Sicherungskopie zu erstellen zu priifen, ob der

Lizenzserver aktualisiert wurde.

Wenn Sie nicht Gber Administratorrechte fir die Datenbank verfiigen, wahlen Sie Manuelles Upgrade aus, damit Sie die
separaten manuellen Datenbankskripts fur privilegierte Datenbankvorgdnge verwenden kdnnen. Ausf thrliche
Anweisungen finden Sie unter XenDesktop 5-Upgradekomponenten.

Wadhrend die Dienste deaktiviert sind, kénnen Controller keine neuen Verbindungen fir die Site vermitteln. Halten Sie die
Ausfallzeit daher so kurz wie mdglich. Die Delivery Controller werden nach dem Abschluss dieses Schritts wieder aktiviert.
Die Dienste missen beim Delivery Controller registriert werden.

Nach dem Aktualisieren des Datenbankschemas fiihrt Studio abschlieende Datenmigrationsschritte fir die Delivery
Controller-Dienste aus.

Wenn der Prozess abgeschlossen ist:

e Studio fihrt Umgebungs- und Konfigurationstests aus und generiert einen HTML-Bericht fir das Upgrade. Wenn diese
Tests fehlschlagen, kénnen Sie die Datenbank von der Sicherungskopie wieder herstellen und die urspriingliche
Datenbank verwenden. Nachdem Sie die Ursache der Probleme gefunden und die Probleme geldst haben, fihren Sie
das Upgrade erneut aus.

e Die aktualisierten Delivery Controller ibernehmen nun die Registrierung der Maschinen.

9. Aktualisieren Sie die verbleibenden Delivery Controller (und Director) und die Verwaltungsmaschinen, um das Upgrade
abzuschlieRen.

10. Registrieren Sie die verbleibenden Controller wie unter
— Aktualisieren der verbleibenden Delivery Controller
beschrieben. Nach dem Abschluss des Upgrades aktualisieren Sie die Maschinenkataloge und die Bereitstellungsgruppen.

Nachdem das Upgrade und die Migration abgeschlossen sind, kdnnen Sie Umgebungs- und Konfigurationstests ausfihren,
um sicherzustellen, dass die Site einwandfrei funktioniert.

Zum Testen der aktualisierten Site klicken Sie im Sitekonfigurationsbereich auf der Studio-Seite "Hdufige Aufgaben" auf
Site testen.

Aktualisieren von Komponenten
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Wenn Sie das Installationsprogramm ausfihren (Automatische Auswahl), pruft der Assistent, ob bestimmte
Sitekomponenten (z. B. Delivery Controller und VDAs) aktualisiert werden missen. Wenn Sie an diesem Punkt einige
Komponenten nicht aktualisieren, wird beim Ausfthren von Studio gemeldet, welche Komponenten aktualisiert werden
missen. Sie kénnen mit dem Verwalten der Site nicht fortfahren, bis Sie das Upgrade fir diese Komponenten ausgef tihrt
haben.

Abhdngig von lhrer Site kénnen die auszuf Gihrenden Schritte und die Reihenfolge, in der sie ausgefiihrt werden missen,
variieren.

Wichtig: Bevor Sie mit dem Upgrade beginnen, erstellen Sie ein Backup Ihrer Datenbanken wie unter How to Backup and
Restore your XenDesktop Database beschrieben.

Aktualisieren des Lizenzservers

Stellen Sie vor dem Upgrade des Lizenzservers sicher, dass das Subscription Advantage-Datum fir Lizenzdateien kompatibel

mit einer unterstitzten Edition des Produkts ist.

1. Melden Sie sich beim Server mit einem lokalen Administratorkonto an und fhren Sie das Installationsprogramm aus,
indem Sie die Medien einlegen oder das ISO-Laufwerk flr dieses Release bereitstellen und auf Automatische Auswahl
doppelklicken.

2. Klicken Sie auf der Seite Wilkommen auf Start. Der Assistent ermittelt, welche Komponenten aktualisiert werden missen
und zeigt die Seite Upgradeoptionen an, auf der die zu aktualisierenden Komponenten aktiviert werden.

3. Akzeptieren Sie die Lizenzvereinbarung.

4. Wenn der Assistent einen nicht kompatiblen Lizenzserver oder nicht kompatible Lizenzdateien erkennt, werden Sie
aufgefordert, diese Lizenzkomponente zu aktualisieren. Aktualisieren Sie die Komponente und fihren Sie dann das

Installationsprogramm erneut aus, wie unter
— Aktualisieren der Kernkomponenten
erldutert.

Aktualisieren von Virtual Delivery Agent

Sie kdnnen Virtual Delivery Agents (VDAs) fir Windows-Desktopbetriebssysteme nur aktualisieren, wenn Sie ein Upgrade
von XenDesktop 5.x auf XenDesktop 7 .x durchfihren.

FUr Remote-PC-Zugriff-Bereitstellungen empfiehlt Citrix, dass Sie fir das Upgrade des VDAs auf dem PC die
Befehlszeilenschnittstelle verwenden.

Wichtig: Fur ein Upgrade eines VDAs der Version 5.x empfiehlt Citrix das Installieren des neuen VDAs auf einem sauberen
Maschinenimage (ggf. auch auf einem dlteren Golden Image, das keinen VDA enthdlt). Wenn dies nicht moglich ist,
deinstallieren Sie den 5.x-VDA mit dem Windows-Feature zum Entfernen und Andern von Programmen und installieren Sie
dann die neue VDA-Version.

Befolgen Sie beim Installieren der neuen VDA-Version die Anweisungen in der Installationsdokumentation.

Aktualisieren von Kernkomponenten

Das Installationsprogramm aktualisiert automatisch Kernkomponenten wie Delivery Controller, Studio und Director, wenn

sie bereits installiert sind.

1. Melden Sie sich beim Server mit einem lokalen Administratorkonto an und fhren Sie das Installationsprogramm aus,
indem Sie die Medien einlegen oder das ISO-Laufwerk flr dieses Release bereitstellen und auf Automatische Auswahl
doppelklicken.

2. Klicken Sie auf der Seite Wilkommen auf Start. Der Assistent ermittelt, welche Komponenten aktualisiert werden missen
und zeigt die Seite Upgradeoptionen an, auf der die zu aktualisierenden Komponenten aktiviert werden.
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3. Klicken Sie auf Delivery Controller.
Hinweis: Wenn die XenDesktop Express Edition erkannt wird, werden Sie aufgefordert, eine Lizenz fir eine unterstitzte
Version zu beziehen und zu installieren. Die Aktualisierung kann erst fortgesetzt werden, wenn eine Lizenz fr VDI, fr die
Enterprise- oder Platinum-Edition installiert wurde.

. Akzeptieren Sie die Lizenzvereinbarung.

. Uberpriifen Sie die Upgradeschritte, klicken Sie auf Ich bin zum Fortfahren bereit, und klicken Sie dann auf Weiter.

. Prifen Sie auf der Seite Kernkomponenten, welche Komponenten aktualisiert werden miissen.

. Uberpriifen Sie auf der Seite Firewall die Standardports und konfigurieren Sie Firewallregeln.

. Uberpriifen Sie auf der Seite Upgrade die zu installierenden Voraussetzungen und die zu aktualisierenden Komponenten
und klicken Sie dann auf Upgrade.
9. Auf der Seite Upgrade fertig stellen wird nach dem Upgrade eine der folgenden Meldungen angezeigt:

e Erfolg:Upgrade erfolgreich wird angezeigt, wenn das Upgrade ohne Fehler abgeschlossen wurde.

e Fehler:Upgrade fehlgeschlagen wird mit einer Liste der fehlerhaften Komponenten angezeigt. Klicken Sie auf
Warumist dieser Schritt fehlgeschlagen?, um zu sehen, wie Sie das Problem beheben kénnen. Komponenten, die
erfolgreich installiert wurden, bleiben gespeichert. Sie missen nicht neu installiert werden.

10. Wahlen Sie Studio starten aus, um Studio nach dem Abschluss des Upgrades zu starten, und klicken Sie dann auf Fertig
stellen.

o N o n1 b

Aktualisieren der Datenbank mit Studio

Nach der Aktualisierung der Kernkomponenten aktualisieren Sie die Datenbank mit Studio.

Manuelles Aktualisieren der Datenbank

Damit die Ausfallzeit der Site bei einem manuellen Upgrade so kurz wie méglich ist, missen Studio-Administrator und
Datenbankadministrator eng zusammenarbeiten. Fir diesen Vorgang missen Sie ein Skript ausfihren, das die Dienste
voribergehend deaktiviert, wahrend die Skripts fr das manuelle Upgrade ausgefihrt werden. Idealerweise sollte der Studio-
Administrator unmittelbar nach dem Ausfhren der Skripts die Dienste aktivieren und das Upgrade mit Studio abschliel3en.

Ein manuelles Upgrade erfordert Folgendes:
e Kompatiblen Lizenzserver und Lizenzdateien
e Sicherungskopie der Datenbank
e Das Ausfuhren der generierten Skripts in der folgenden Reihenfolge:
e DisableServices.psl: PowerShell-Skript, das vom Studio-Administrator auf einem Controller ausgeftihrt wird
e UpgradeDatabase.sql: SQL-Skript, das vom Datenbankadministrator mit einem bevorzugten Tool ausgefiihrt werden
muss (z. B. SQL Server Management Studio)
e EnableServices.psl: PowerShell-Skript, das vom Studio-Administrator auf einem Controller ausgef tihrt wird

Sie aktualisieren die Datenbank manuell wie folgt:

1. Starten Sie Studio. Der Assistent ermittelt, welche Komponenten aktualisiert werden missen und zeigt die Seite
Obligatorisches Upgrade an.

2. Wahlen Sie Manuelles Siteupgrade durchfihren aus.

3. DerAssistent Uberpriift die Kompatibilitat des Lizenzservers. Stellen Sie sicher, dass der Lizenzserver und die
Lizenzdateien kompatibel mit Ihrer XenDesktop 7 x-Version sind. Aktivieren Sie das Bestatigungskontrollkdstchen und
klicken Sie auf Weiter.

4. Der Assistent fordert Sie zur Sicherung der Datenbank auf. Wenn Sie die Sicherung ausgeftihrt haben, aktivieren Sie das
Bestdtigungskontrollkdstchen und klicken Sie auf Weiter.

e DerAssistent erstellt die manuellen Upgradeskripts, die ausgefihrt werden mussen, und zeigt sie in einem Fenster an.
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e Auf der Seite "Obligatorisches Upgrade" wird eine Prifliste der manuellen Upgradeschritte angezeigt.
5. Stellen Sie sicher, dass Sie die Aufgaben auf der Priifliste abgeschlossen haben und klicken Sie auf SchlieRen Sie das
Upgrade ab und kehren Sie zu 'Hdufige Aufgaben' zurlick.

Aktualisieren der restlichen Delivery Controller

Aktualisieren Sie alle zusatzlichen Controller in der Site.

1. Klicken Sie auf der Seite Haufige Aufgaben auf Verbleibende Controller aktualisieren. Eine Liste der Controller wird
angezeigt.

2. Fuhren Sie alle zuvor beschriebenen Aufgaben, angefangen mit
— Aktualisieren der Kernkomponenten
, auf jedem Controller aus.

3. Wenn Sie alle Controller aktualisiert haben, klicken Sie auf Ich habe die verbleibenden Delivery Controller aktualisiert und
klicken Sie auf Fertig stellen.

4. SchlieRen Sie Studio und 6ffnen Sie Studio erneut, damit die Anderungen implementiert werden.

5. Wahlen Sie auf der Seite Haufige Aufgaben im Abschnitt "Sitekonfiguration" die Option Registrierung durchfihren aus.
Das Registrieren der verbleibenden Controller macht die Controller und die Dienste auf der Site verflgbar.
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Upgrade von XenDesktop 7

Sep 29, 2015

Prifen Sie die folgenden Informationen, bevor Sie ein Upgrade auf XenDesktop 7 durchfihren:

e Vorhandene Sites: Sie missen das als "direktes Upgrade" bezeichnete Verfahren zum Aktualisieren auf XenDesktop 7.1
oder 7.5 verwenden.

e VDAs: Virtual Desktop Agents, die unter Windows XP oder Windows Vista ausgefiihrt werden, kdnnen nicht auf Virtual
Delivery Agents Version 7.1 aktualisiert werden. Sie missen diese VDAs auf die vom Installer bereitgestellite Windows XP-
oder Windows Vista-Version aktualisieren oder ein Upgrade auf Version 5.6 Feature Pack 1 durchfihren.

e Microsoft System Center Virtual Machine Manager (VMM): XenDesktop 7.1 und 7.5 unterstitzen VMM 2012, VMM 2012
SP1und VMM 2012 R2.

Wenn Sie das Installationsprogramm ausf iihren (Automatische Auswahl), priift der Assistent, ob bestimmte
Sitekomponenten (z. B. die Delivery Controller, Director und VDAs) aktualisiert werden missen. Wenn Sie an diesem Punkt
einige Komponenten nicht aktualisieren, wird beim Ausftihren von Studio eine Komponentenprifung durchgeftihrt und Sie
werden benachrichtigt, wenn Komponenten aktualisiert werden missen. Sie kdnnen mit dem Verwalten der Site nicht
fortfahren, bis Sie das Upgrade fir diese Komponenten ausgefihrt haben.

Wichtig: Bevor Sie mit dem Upgrade beginnen, erstellen Sie ein Backup Ihrer Datenbanken wie unter How to backup and
restore your XenDesktop Database beschrieben.

Die folgende Abbildung zeigt eine Ubersicht tber die erforderlichen Prozesse zum Aktualisieren einer XenDesktop 7-Site auf
XenDesktop 7 x, wenn deren Studio-Komponenten auf unterschiedlichen Maschinen bereitgestellt wurden.
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FUhren Sie die Upgradeschritte in der folgenden Reihenfolge aus.

Stellen Sie sicher, dass das Subscription Advantage-Datum fUr Lizenzen nicht vor 2013.0522 liegt.

Wenn StoreFront auf einer separaten Maschine bereitgestellt wird, fihren Sie die unter Aktualisieren von StoreFront
beschriebenen Schritte aus.

Wenn Director auf einer separaten Maschine bereitgestellt wird, fiihren Sie die unter
— Aktualisieren der Kernkomponenten
erlduterten Schritte aus.

Wenn Sie Provisioning Services verwenden, fihren Sie die unter Aktualisieren von Provisioning Services erlduterten Schritte
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aus.

Ein Upgrade von auf einer physischen Maschine (einschlieBlich Remote-PC-Zugriff) installierten VDAs der Version 7 oder 7.1
auf Version 7.5 mussen Sie Uber die Befehlszeile mit dem folgenden Parameter starten:

/EXCLUDE "Personal vDisk","Machine Identity Service"
Das nachfolgende Beispiel zeigt das manuelle Upgrade eines physischen VDASs.

1. Wenn Sie ein physisches Installationsmedium verwenden, legen Sie es in das DVD-Laufwerk ein. Wenn Sie eine
Netzwerkfreigabe verwenden, binden Sie das Medium als Netzlaufwerk ein. In diesem Beispiel wird davon ausgegangen,
dass das Installationsmediumin Laufwerk D ist.

2. Offnen Sie ein Eingabeaufforderungsfenster.

3. Geben Sie Folgendes ein:

D:\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /EXCLUDE "Personal vDisk","Machine Identity Service"
Das VDA-Upgrade wird damit gestartet und ausgefhrt wie unter

— Aktualisieren von Virtual Delivery Agent
beschrieben.

Fir Remote-PC-Zugriff-Bereitstellungen empfiehlt Citrix, dass Sie einen VDA auf einem Remote-PC Uber die Befehlszeile
aktualisieren. Weitere Informationen finden Sie unter Installieren an der Befehlszeile.

1. Melden Sie sich beim Server mit einem lokalen Administratorkonto an und fihren Sie das Installationsprogramm aus,
indem Sie die Medien einlegen oder das ISO-Laufwerk fUr dieses Release bereitstellen und auf Automatische Auswahl
doppelklicken.

2. Klicken Sie auf der Seite Wilkommen auf Start. Der Assistent ermittelt, welche Komponenten aktualisiert werden missen
und zeigt die Seite Upgradeoptionen an, auf der die zu aktualisierenden Komponenten aktiviert werden.

3. Wahlen Sie auf der Seite Upgradeoptionen eine der folgenden Optionen aus:

e Virtual Delivery Agent fir Windows-Desktopbetriebssysteme fir Desktopbetriebssysteme und frihere XenDesktop-
Versionen

e Virtual Delivery Agent fir Windows-Serverbetriebssysteme fUr Serverbetriebssysteme

4. Uberpriifen Sie auf der Seite Firewall die Standardports und konfigurieren Sie Firewallregeln.

5. Uberpriifen Sie auf der Seite Zusammenfassung die zu installierenden Voraussetzungen sowie die zu aktualisierenden
Komponenten, und klicken Sie dann auf Aktualisieren.

6. Auf der Seite Upgrade fertig stellen wird nach dem Upgrade eine der folgenden Meldungen angezeigt:

e Erfolg:Upgrade erfolgreich wird angezeigt, wenn das Upgrade ohne Fehler abgeschlossen wurde.

e Fehler:Upgrade fehlgeschlagen wird mit einer Liste der fehlerhaften Komponenten angezeigt. Klicken Sie auf
Warumist dieser Schritt fehlgeschlagen?, um zu sehen, wie Sie das Problem beheben kénnen. Komponenten, die
erfolgreich installiert wurden, bleiben gespeichert. Sie missen nicht neu installiert werden.

7. Klicken Sie auf Fertigstellen, um das Upgrade abzuschliel3en.

Citrix empfiehlt, dass Sie die Delivery Controller wie folgt aktualisieren:
1. Aktualisieren Sie die Hdlfte der Delivery Controller der Site.
2. Verwenden Sie die aktualisierte Version von Studio fur das Siteupgrade, wie unter

— Aktualisieren der Kernkomponenten
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erldutert.
3. Aktualisieren Sie die restlichen Delivery Controller.

Verwenden Sie Studio zum Aktualisieren der Datenbank.

Automatisches Aktualisieren von Datenbanken

1. Starten Sie Studio. Der Assistent ermittelt, welche Komponenten aktualisiert werden missen und zeigt die Seite
Obligatorisches Upgrade an.

2. Wahlen Sie Siteupgrade automatisch starten aus.

3. Geben Sie an der Eingabeaufforderung Bereit zum Upgrade ein.
Der Assistent zeigt eine Fortschrittsanzeige fir das Upgrade an. Nachdem das Upgrade abgeschlossen ist, fihrt der
Assistent Tests aus. Dies dauert einige Minuten.

4. ImFenster Siteupgrade abgeschlossen kdnnen Sie sich einen Datenmigrationsbericht anzeigen lassen. Klicken Sie dann
auf Fertig stellen.
5. Klicken Sie auf der Seite Upgrade erfolgreich auf Upgrade fertig stellen und zum Sitetberblick zurtickkehren.

Manuelles Aktualisieren von Datenbanken

Damit die Ausfallzeit der Site bei einem manuellen Upgrade so gering wie mdglich ist, ist es wichtig, dass der XenDesktop-
Administrator eng mit dem Datenbankadministrator zusammenarbeitet und sich abspricht. Dieser Prozess erfordert die
Ausfihrung eines Skripts, das die XenDesktop-Dienste voribergehend deaktiviert, wahrend die manuellen Upgradeskripts
vom Datenbankadministrator mit einem bevorzugten Tool ausgefihrt werden (z. B. SQL Server Management Studio).
Idealerweise sollte der XenDesktop-Administrator unmittelbar nach dem Ausfihren der Skripts die XenDesktop-Dienste
aktivieren und das Upgrade mit Studio abschlieRen.

Das manuelle Upgrade erfordert Folgendes:

e Sichern der Datenbanken
e Das Ausfuhren der generierten Skripts in der folgenden Reihenfolge:

1. DisableServices.psl: PowerShell-Skript, das vom XenDesktop-Administrator auf einem XenDesktop-Controller ausgefiihrt
werden muss.

2. UpgradeSiteDatabase.sql: SQL-Skript, das auf dem Speicherort der Sitedatenbanken ausgef Gihrt wird.

3. UpgradeMonitorDatabase.sql: SQL-Skript, das auf dem Speicherort der Uberwachungsdatenbanken ausgefiihrt wird.

4. UpgradelLoggingDatabase.sql: SQL-Skript, das auf dem Speicherort der Protokollierungsdatenbank ausgef ihrt wird.
Hinweis: Fiihren Sie dieses Skript nur aus, wenn Anderungen an der Protokollierungsdatenbank vorgenommen werden.
Beispiel: Fiihren Sie das Skript nach dem Anwenden eines Hotfixes aus.

5. EnableServices.psl: PowerShell-Skript, das vom XenDesktop-Administrator auf einem XenDesktop-Controller ausgef tihrt
werden muss.

Durchfihren eines manuellen Upgrades

1. Starten Sie Studio. Der Assistent ermittelt, welche Komponenten aktualisiert werden missen und zeigt die Seite
Obligatorisches Upgrade an.

2. Wahlen Sie Manuelles Siteupgrade durchfiihren aus.

3. DerAssistent Uberpriift die Kompatibilitat des Lizenzservers. Stellen Sie sicher, dass der Lizenzserver und die
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Lizenzdateien kompatibel mit Ihrer XenDesktop 7 x-Version sind. Aktivieren Sie das Bestatigungskontrollkdstchen und
klicken Sie auf Weiter.

4. Der Assistent fordert Sie zur Sicherung der Datenbank auf. Wenn Sie die Sicherung ausgeftihrt haben, aktivieren Sie das
Bestdtigungskontrollkdstchen und klicken Sie auf Weiter.
e DerAssistent erstellt die manuellen Upgradeskripts, die ausgefihrt werden missen, und zeigt sie in einem Fenster an.
e Auf der Seite "Obligatorisches Upgrade" wird eine Prifliste der manuellen Upgradeschritte angezeigt.

5. Stellen Sie sicher, dass Sie die Aufgaben auf der Priifliste abgeschlossen haben und klicken Sie auf SchlieBen Sie das
Upgrade ab und kehren Sie zu 'Hdufige Aufgaben' zurlick.

Das Installationsprogramm aktualisiert automatisch Kernkomponenten wie Delivery Controller, Studio und Director, wenn
sie bereits installiert sind.

1. Melden Sie sich beim Server mit einem lokalen Administratorkonto an und fihren Sie das Installationsprogramm aus,
indem Sie die Medien einlegen oder das ISO-Laufwerk flr dieses Release bereitstellen und auf Automatische Auswahl
doppelklicken.

2. Klicken Sie auf der Seite Wilkommen auf Start. Der Assistent ermittelt, welche Komponenten aktualisiert werden missen

und zeigt die Seite Upgradeoptionen an, auf der die zu aktualisierenden Komponenten aktiviert werden.

. Klicken Sie auf Delivery Controller.

. Akzeptieren Sie die Lizenzvereinbarung.

. Uberpriifen Sie die Upgradeschritte, klicken Sie auf Ich bin zum Fortfahren bereit, und klicken Sie dann auf Weiter.

. Prifen Sie auf der Seite Kernkomponenten, welche Komponenten aktualisiert werden missen.

. Uberpriifen Sie auf der Seite Firewall die Standardports und konfigurieren Sie Firewallregeln.

. Uberpriifen Sie auf der Seite Upgrade die zu installierenden Voraussetzungen und die zu aktualisierenden Komponenten

und klicken Sie dann auf Upgrade.
9. Auf der Seite Upgrade fertig stellen wird nach dem Upgrade eine der folgenden Meldungen angezeigt:

e Erfolg:Upgrade erfolgreich wird angezeigt, wenn das Upgrade ohne Fehler abgeschlossen wurde.

e Fehler: Upgrade fehlgeschlagen wird mit einer Liste der fehlerhaften Komponenten angezeigt. Klicken Sie auf
Warumist dieser Schritt fehlgeschlagen?, um zu sehen, wie Sie das Problem beheben kénnen. Komponenten, die
erfolgreich installiert wurden, bleiben gespeichert. Sie missen nicht neu installiert werden.

10. Klicken Sie auf Fertigstellen, um das Upgrade abzuschlie3en.

11. Nach dem Abschluss des Upgrades von XenDesktop aktualisieren Sie die Maschinenkataloge wie unter Aktualisieren eines

Maschinenkatalogs erldutert, und aktualisieren Sie die Bereitstellungsgruppen wie unter Aktualisieren einer

Bereitstellungsgruppe erldutert.

o N o nn b w

Die folgende Abbildung zeigt eine Ubersicht tiber die erforderlichen Prozesse zum Aktualisieren einer Site, deren
Komponenten alle auf demselben Computer bereitgestellt wurden.
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FUhren Sie die Upgradeschritte in der folgenden Reihenfolge aus:

1. Stellen Sie sicher, dass das Subscription Advantage-Datum fir Lizenzen nicht vor 2013.0522 liegt.
2. Erstellen Sie ein Backup der Controller-Datenbanken wie unter How to backup and restore your XenDesktop Database
beschrieben.
3. Das Sichern von Vorlagen und das Upgrade von Hypervisor sind optional.
4. Aktualisieren Sie die PVS-Server und -Agents wie unter
— Aktualisieren von Provisioning Services
erldutert.
5. Aktualisieren Sie die Kernkomponenten wie unter
— Aktualisieren der Kernkomponenten
erlautert.
6. Aktualisieren Sie die VDAs wie unter
— Aktualisieren von Virtual Delivery Agent
erldutert.
7. Aktualisieren Sie die Datenbank mit Studio wie unter
— Aktualisieren der Datenbanken mit Studio
erldutert.
8. Aktualisieren Sie die restlichen Delivery Controller.
9. Nach dem Abschluss des Upgrades von XenDesktop aktualisieren Sie die Maschinenkataloge wie unter Aktualisieren eines
Maschinenkatalogs erldutert, und aktualisieren Sie die Bereitstellungsgruppen wie unter Aktualisieren einer
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Bereitstellungsgruppe erldutert.

Nachdem das Upgrade und die Migration abgeschlossen sind, kdnnen Sie Umgebungs- und Konfigurationstests ausfihren,
um sicherzustellen, dass die Site einwandfrei funktioniert.

Zum Testen der aktualisierten Site klicken Sie im Sitekonfigurationsbereich auf der Studio-Seite "Hdufige Aufgaben" auf

Site testen.
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Migration

Sep 29, 2015
Sie kdnnen die Daten und Einstellungen von einer XenDesktop 4-Farmin eine XenDesktop 7 x-Site mit dem Migrationstool
Ubertragen. Dieses umfasst folgende Komponenten:

e Das Exporttool XdExport zum Export der XenDesktop 4-Farmdaten.
e FEinen XML-Editor zum Uberpriifen und Bearbeiten der XML-Datei, deren Standardname XdSettings.xml ist.
e Das Importtool Xdimport zum Importieren der Daten durch Ausfihren des PowerShell-Skripts Import-XdSettings.ps1.

Flr eine erfolgreiche Verwendung des Migrationstools missen beide Bereitstellungen in folgender Hinsicht tbereinstimmen:

e Hypervisor Version (beispielsweise XenServer 6.2)
e Active Directory-Umgebung

Einschrankungen fir XenApp

e Sie kdnnen keine friheren XenApp-Versionen zur aktuellen Version migrieren.
e Sie kdnnen keine XenApp-Farmen zu XenDesktop migrieren.
e Sie kdnnen XenDesktop 4 nicht zu XenApp migrieren.

Voraussetzungen
FUhren Sie die folgenden Aufgaben vor der Migration durch:

e |nformieren Sie sich dariber, welche Daten exportiert und importiert werden kdnnen und welche Konsequenzen dies fir
Ihre eigene Bereitstellung hat. Informationen zu den zu exportierenden und importierenden Datentypen finden Sie unter
Details zum Datenimport und Datenexport.

e Citrix empfiehlt, dass Sie manuell eine Sicherungskopie der Sitedatenbank erstellen, damit Sie sie bei Problemen wieder
herstellen kénnen.

e Richten Sie eine XenDesktop 7 x-Site einschlieBlich Datenbank ein. Vollstandige Informationen zu den
Datenbankanforderungen finden Sie unter Datenbankanforderungen.

e FUr die Migration von XenDesktop 4 auf XenDesktop 7.x missen alle VDAs auf der XenDesktop 5.x-Ebene sein, damit sie
mit XenDesktop 4- und XenDesktop 7 x-Controllern kompatibel sind. Wenn die Controllerinfrastruktur nur XenDesktop
7 x ausfihrt, kénnen Windows 7-VDAs auf XenDesktop 7 x aktualisiert werden. Weitere Informationen finden Sie unter
Migrationsbeispiele.

In der folgenden Abbildung wird der Migrationsvorgang zusammengefasst.
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1. Setzen Sie in der Desktop Studio-Konsole auf dem XenDesktop 4-Controller alle zu exportierenden Maschinen in den
Wartungsmodus.

2. Exportieren Sie Daten und Einstellungen von der XenDesktop 4-Farm mit dem Exporttoolin eine XML-Datei. Weitere
Informationen finden Sie unter Exportieren aus einer XenDesktop 4-Farm aus.

3. Bearbeiten Sie die XML-Datei so, dass sie nur die Daten und Einstellungen enthalt, die Sie in Ihre XenDesktop 7 x-Site
importieren moéchten. Weitere Informationen zum Bearbeiten der XML-Datei finden Sie unter Bearbeiten der XML-Datei
des Migrationstools.

4. Importieren Sie die Daten und Einstellungen aus der XML-Dateiin Ihre XenDesktop 7 x-Site. Weitere Informationen zur
Verwendung des Importtools fur diesen Schritt finden Sie unter Importieren von XenDesktop 4-Daten.

5. Wiederholen Sie die Schritte 4 und 5, um weitere Anderungen vorzunehmen. Nach dem Vornehmen von Anderungen
kdnnen Sie zusatzliche Desktops in vorhandene Desktopgruppen importieren. Verwenden Sie hierf iir die Option
"Mergedesktops" wie unter Importieren von XenDesktop 4-Daten beschrieben.

6. Fuhren Sie die nach der Migration erforderlichen Schritte durch wie unter Aufgaben nach der Migration beschrieben.

Beispiele fir die Migration finden Sie unter Migrationsbeispiele.
Neue Konzepte und Features

ImVergleich zu XenDesktop 4 enthdlt dieses Release zahlreiche neue Features und neue Konzepte. Weitere Informationen
zu neuen Konzepten, Terminologie und Systemanforderungen finden Sie unter Info (iber XenDesktop.

Beispiel 1: Migrieren einer grof3en XenDesktop 4-Farm auf eine XenDesktop 7-Site

In diesem Beispiel wird die gesamte XenDesktop 4-Farm auf XenDesktop 7 aktualisiert.
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Ausgangsbedingungen

Derzeit wird eine XenDesktop 4-Farm verwendet. Die XenDesktop 4-Farm hat 50 Desktopgruppen, wobei jede Gruppe
durchschnittlich 100 Desktops hat. Die XenDesktop 4-Desktops werden Uber Provisioning Services (PVS) bereitgestelit und
die Maschinen werden auf VMware ESX-Hypervisors ausgefiihrt. Als VDA-Software ist die XenDesktop 4-VDA-Software
auf allen VMs installiert.

Migrationsschritte

1. Aktualisieren Sie alle XenDesktop 4-VDAs auf die XenDesktop 5.6 Feature Pack 1-VDA-Software. Dann kénnen die VDAs
sowohl beim XenDesktop 4-Controller als auch beim XenDesktop 7-Delivery Controller registriert werden.
e Weitere Informationen zu Windows 7-VDAs, die auf XenDesktop 4 ausgefihrt werden, finden Sie unter Durchf Uhren
eines Upgrades von Virtual Desktop Agent auf einer VM oder einem Blade-Computer.
e Weitere Informationen zu VDAs unter Windows XP und Windows Vista, die auf XenDesktop 4 ausgefihrt werden,
finden Sie unter Installieren einer friiheren Version von Virtual Desktop Agent unter Windows XP oder Windows Vista.

2. Stellen Sie sicher, dass sich alle Benutzer von der vorhandenen XenDesktop 4-Farm abgemeldet haben.
3. Stellen Sie sicher, dass alle Maschinen in den Wartungsmodus gesetzt wurden.
4. Fihren Sie das Exporttool (XdExport) auf der vorhandenen XenDesktop 4-Farmaus.
5. Installieren Sie XenDesktop 7.
1. Fihren Sie die XenDesktop 7-Sitekonfiguration mit Studio durch. Wahlen Sie den Modus fir eine vollstandige
Produktionssite im Bereitstellungsassistenten.
2. Aktualisieren Sie den Provisioning Services-Server und die PVS-Agents, wenn PVS Teil der Bereitstellung ist.
3. Aktualisieren Sie den Lizenzserver (und die zugehdrigen Lizenzen).
6. Entzippen Sie das Importtool (XdImport) in einem lokalen Verzeichnis auf dem XenDesktop 7-Delivery-Controller.
7. Kopieren Sie die in Schritt 3 mit dem Exporttool erstellte XML-Datei (XdSettings.xml) in das lokale Verzeichnis.
8. Starten Sie im PowerShell-Bereich des Studio-Stammknotens der XenDesktop 7-Site eine PowerShell-Sitzung.
9. Fuhren Sie das Importtool (Xdimport) aus, sodass die Anmeldeinformationen der zugeordneten Hypervisors und der Pfad

der XML-Datei Gibergeben werden.

10. Erstellen Sie manuell Administratoreinstellungen tber den Administratorknoten in Studio, wie unter Administratoren
beschrieben.

11. Andern Sie die importierten Desktops so, dass sie die registrierungsbasierte Controller-Discovery verwenden, und
verweisen Sie sie auf den neuen XenDesktop 7-Delivery Controller.

12. FirVDAs, die unter Windows 7 ausgefihrt werden, empfiehlt Citrix, dass Sie diese VDAs aktualisieren, damit sie den
Desktopbetriebssystem-VDA von XenDesktop 7 verwenden. Dies bietet Zugriff auf alle XenDesktop 7 Features.
Nach dem Upgrade der VDA-Software auf XenDesktop 7 missen Sie fir Maschinen in einem Katalog oder einer
Bereitstellungsgruppe den Katalog und die Bereitstellungsgruppen aktualisieren, wie unter Aktualisieren eines
Maschinenkatalogs und Aktualisieren einer Bereitstellungsgruppe beschrieben.

13. Beenden Sie den Wartungsmodus fir Bereitstellungsgruppen.

14. Konfigurieren Sie StoreFront, um die zuvor vom Webinterface bereitgestellten Desktops zur Verfligung zu stellen.
Weitere Informationen zum Installieren und Konfigurieren von StoreFront finden Sie unter Installieren und Einrichten von
StoreFront.

Beispiel 2: SchlieRen Sie einen XenDesktop 4-Farmexport mit einem teilweisen
Import in eine XenDesktop 7.1-Site ab

Bei diesem Beispiel wird eine geldufigere Methode angewendet, bei der die Migration in mehreren Schritten erfolgt, wobei
beijedem Schritt ein Teil der zu migrierenden verbleibenden Desktops migriert wird.
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Ausgangsbedingungen

Derzeit wird eine XenDesktop 4-Farmverwendet und eine XenDesktop 7.1-Site wurde bereits erstellt und wird ebenfalls
verwendet. Die XenDesktop 4-Farm hat 50 Desktopgruppen, wobei jede Gruppe durchschnittlich 100 Desktops hat. Die
XenDesktop 4-Desktops werden ber Provisioning Services (PVS) bereitgestellt und die Maschinen werden auf Citrix
XenServer-Hypervisors ausgefhrt. Als VDA-Software wurde XenDesktop 4 auf allen virtuellen XenDesktop 4-Maschinen
installiert.

Migrationsschritte

1

o N o nn b w

10.

11

12.
13.

Flhren Sie das Exporttool (XdExport) auf der vorhandenen XenDesktop 4-Farm aus.
1. Entzippen Sie das Exporttool (XdExport) auf einer Desktop Delivery Controller-Maschine in der Farm.
2. Fuhren Sie das Exporttool als Citrix Administrator ohne Parameter aus.

. Kopieren und bearbeiten Sie die resultierende XML-Datei, sodass sie nur die Gruppen und Desktops enthdlt, die Sie

migrieren mochten.

. Stellen Sie sicher, dass alle Benutzer der zu migrierenden Desktops von der vorhandenen Farm abgemeldet sind.

. Stellen Sie sicher, dass alle zu migrierenden Desktops in XenDesktop 4 im Wartungsmodus sind.

. Entzippen Sie das Importtool (Xdimport) in einem lokalen Verzeichnis auf dem XenDesktop 7.1-Delivery-Controller.

. Kopieren Sie die bearbeitete XML-Datei in das lokale Verzeichnis.

. Starten Sie im PowerShell-Bereich des Studio-Stammknotens der XenDesktop 7.1-Site eine PowerShell-Sitzung.

. Fihren Sie das Importtool (Xdimport) aus, sodass die Anmeldeinformationen der zugeordneten Hypervisors und der Pfad

der XML-Datei Gbergeben werden.

. Erstellen Sie manuell Administratoreinstellungen tiber den Administratorknoten in Studio, wie unter Administratoren

beschrieben.

Andern Sie die importierten Desktops so, dass sie die registrierungsbasierte Controller-Discovery verwenden, und

verweisen Sie sie auf den neuen XenDesktop 7.1-Delivery Controller.

Aktualisieren Sie alle VDAs auf die entsprechende VDA-Software:

e Windows 7-VDAs:

e Fihren Sie ein Upgrade auf XenDesktop 7-VDAs durch, wie unter Durchfihren eines Upgrades von Virtual Desktop
Agent auf einer VM oder einem Blade-Computer beschrieben.

e Nach dem Upgrade der VDA-Software auf XenDesktop 7 missen Sie fir Maschinen in einem Katalog oder einer
Bereitstellungsgruppe den Katalog und die Bereitstellungsgruppen aktualisieren, wie unter Aktualisieren eines
Maschinenkatalogs und Aktualisieren einer Bereitstellungsgruppe beschrieben.

e Aktualisieren Sie VDASs, die unter Windows XP oder Windows Vista ausgefihrt werden auf XenDesktop 5.6 FP1, wie
unter Installieren einer friheren Version von Virtual Desktop Agent unter Windows XP oder Windows Vista
beschrieben.

Beenden Sie den Wartungsmodus fr Bereitstellungsgruppen.

Konfigurieren Sie StoreFront, um die zuvor vom Webinterface bereitgestellten Desktops zur Verfigung zu stellen.

Weitere Informationen zum Installieren und Konfigurieren von StoreFront finden Sie unter Installieren und Einrichten von

StoreFront.

Nicht alle XenDesktop 4-Komponenten werden in diesem Release unterstitzt. In dieser Tabelle werden die Komponenten
aufgefihrt, die nicht migriert werden.

Datentyp Hinweise

Virtual Delivery Agent Bevor Sie mit einem XenDesktop 7 x-Delivery Controller virtuelle Desktops von
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Datentyp

Controller

ﬁ?ﬁag?&op 4 verwalten kdnnen, missen Sie ein Upgrade der VDAs auf
mindestens XenDesktop 5.x durchfGhren.

Weitere Informationen zum Upgrade der VDAs finden Sie unter Aufgaben nach der
Migration.

Sie missen neue Controller-Server bereitstellen. Sie kdnnen einen XenDesktop 4-
Controller nicht auf eine XenDesktop 7 x-Site aktualisieren.

XenDesktop 7 x-Sites kénnen keiner XenDesktop 4-Farm und XenDesktop 4-
Controller kdnnen keiner XenDesktop 7 x-Site beitreten.

Darlber hinaus stellt jede Version andere Anforderungen an den Server.
XenDesktop 4 erfordert Microsoft Windows Server 2003 und XenDesktop 7 x
erfordert Microsoft Windows Server 2008 R2 oder Microsoft Windows Server
2012.

XenDesktop 7.1 und 7.5 unterstitzen auch Microsoft Windows Server 2012 R2.

Webinterface

Konfiguration der Active
Directory-Organisationseinheit

Citrix empfiehlt die Verwendung von StoreFront mit XenDesktop 7 x. Weitere
Informationen zum Installieren und Konfigurieren von StoreFront finden Sie unter
Installieren und Einrichten von StoreFront.

Wenn das Installationsprogramm das Webinterface erkennt, wird StoreFront zwar
installiert, das Webinterface jedoch nicht entfernt.

Die Freigabe einer Organisationseinheit zwischen zwei Farmen oder zwei Sites
oder einer Farm und einer Site wird nicht unterst(tzt.

Wenn Sie die neue Site mit der Active Directory-basierten Controller-Discovery
statt der standardmdligen registrierungsbasierten Controller-Discovery
konfigurieren, missen Sie eine neue Organisationseinheit hierfr erstellen.

XML-Datei PortICAConfig

Uber XenDesktop 4 Service Pack 1
bereitgestellte Einstellungen fir
die Konfigurationsprotokollierung

Wenn Sie die Standardeinstellungen fir diese Datei geandert haben, missen Sie
diese Einstellungen fir die neue Site unter Umstanden Uber
Gruppenrichtlinienobjekte konfigurieren.

Bereitstellen dienstbezogener
Daten

Anwendungen
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Patei¥®ontrolier Hinweise

NetScaler Gateway

Drosselungseinstellungen fir das
Ereignisprotokoll
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Details zum Datenimport und Datenexport

Sep 29,2015
Flihren Sie zur Migration von XenDesktop 4 die folgenden allgemeinen Schritte durch:

e Exportieren von Daten aus XenDesktop 4 und Importieren in dieses Release
e Exportieren und Importieren von Benutzerrichtlinieneinstellungen

Nicht alle Daten und Einstellungen werden exportiert. Die folgenden Konfigurationselemente werden nicht migriert. Sie werden zwar
exportiert, aber nicht importiert:

Administratoren

Einstellungen fir delegierte Administration
Desktopgruppenordner
Lizenzierungskonfiguration
Registrierungsschlissel

Weitere Informationen tGber Komponenten, die nicht migriert werden, finden Sie unter Nicht migrierte XenDesktop 4-Komponenten.
Folgende Anwendungsfdlle werden bei der Migration nicht direkt unterstiitzt:

e Zusammenflhren von Richtlinieneinstellungen oder Desktopgruppen- oder Hostingeinstellungen
e Zusammenfihren von privaten Desktops in zufdllige Bereitstellungsgruppen
e Anpassen vorhandener Komponenteneinstellungen mit Migrationstools

In dieser, wenn auch nicht vollsténdigen, Tabelle wird beschrieben, was wahrend der Migration zu diesem Release mit den wichtigsten Daten
geschieht.

Datentyp Exportiert? | Importiert? | Hinweise
Desktopgruppen J J Desktopgruppen werden in diesem Release zu Bereitstellungsgruppen.
Symbole von Desktopgruppen werden nicht exportiert.

SecurelcaRequired ist aufTrue gesetzt, wenn DefaultEncryptionLevel in
XenDesktop 4 nicht auf "Basic" festgelegt ist.

Wenn eine Desktopgruppe in der XenDesktop 4-Farm den gleichen Namen
wie eine Bereitstellungsgruppe in der XenDesktop 7 x-Site hat, kénnen Sie
Desktops der XenDesktop 4-Gruppe einer Bereitstellungsgruppe mit
demselben Namen in der Zielsite hinzuflgen.

Hierzu missen Sie den Parameter MergeDesktops angeben, wenn Sie das
Importtool ausfiihren. Die Einstellungen der XenDesktop 7 x-
Bereitstellungsgruppe werden nicht mit den Einstellungen der XenDesktop 4-
Gruppe Uberschrieben. Wenn dieser Parameter nicht angegeben wird und eine
Gruppe mit demselben Namen wie eine in der XML-Datei definierte Gruppe
existiert, zeigt das Tool einen Fehler an und wird angehalten, bevor Daten
importiert werden.

Desktops J J Sie kénnen keine privaten Desktops zu zufdlligen Bereitstellungsgruppen
hinzuftigen. Zufallige Desktops kénnen einer statischen
Bereitstellungsgruppe nicht hinzugefiigt werden.
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Datentyp Exportiert? | Importiert? | Hinweise

Maschinen J J Maschinen werden in vier Maschinenkataloge importiert. Die folgenden
Maschinenkataloge werden vom Importtool in der XenDesktop 7 x-Site
automatisch erstellt:

Importierte bestehende zufallige (fir gepoolte VMs)
Importierte bestehende statische (flrzugewiesene VMs)
Importierte physische zufallige (fir gepoolte oder Blade-P(C)
Importierte physische statische (fur private oder Blade-PC)

Alle folgenden Importe von Maschinen verwenden dieselben vier
Maschinenkataloge.

Poolverwaltungspools J J Umfasst aus mehreren Pools bestehende Pools und Einstellungen fir
betriebsbereite Pools, einschlieRlich Zeitplan.

PeakBuffersizePercent ist standardmaRig auf 10 % gesetzt.
OffPeakBufferSizePercent ist standardmdRig auf 10 % gesetzt.

Alle nicht ausgewahlten Tage in der Einstellung Business days in XenDesktop
4 werden in dieses Release als Teil des Wochenend-Energieschemas
importiert.

HostingXD4-Aktionszeiten werden auf die ndchste volle Minute gerundet.
Startzeiten werden auf die ndchste volle Stunde gerundet.

Endzeiten werden auf die nachste volle Stunde gerundet.

Farmeinstellungen J J Die folgenden Farmeinstellungen werden als Maschinenrichtlinie importiert:

o |caKeepAlive
e AutoClientReconnect
e SessionReliability

Die Einstellung zum Aktivieren von Flash Player wird nicht importiert.

Richtlinien J J Bestimmte Richtliniendaten werden importiert. Filter, Einstellungen und
Drucker werden als Benutzerrichtlinien importiert. Weitere Informationen
zum Export und Import von Benutzerrichtlinien finden Sie in der anderen
Tabelle in diesem Abschnitt.

e Neue Regeln fir Zugriffsrichtlinien werden basierend auf XenDesktop 4-
Gruppeneinstellungen erstellt.

e Beim Import von Richtlinien wird deren relative Prioritdtsreihenfolge
beibehalten. Sie werden jedoch immer mit einer hdheren Prioritat als alle
auf der XenDesktop 7 x-Site vorhandenen Richtlinien hinzugefigt.

e Das Zusammenflhren von Richtlinien wird nicht unterstitzt.

Es gibt keine Mdglichkeit, Richtlinien in Active Directory zu importieren. Sie
werden immer in der Site gespeichert.

Benutzerzuweisungen J J
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PppenkpReinstellungen Exportiert? | |mportiert? = HisWeigameterist erforderlich.

Hypervisoradressen werden exportiert, nicht aber die Anmeldeinformationen,
die fiir den Zugriff auf diese Hypervisors erforderlich sind. Zum Erstellen von
Hypervisorverbindungen in der XenDesktop 7 x-Site mlssen Sie die Adressen
aus der XML-Datei extrahieren und eine PowerShell-Hashtabelle anlegen, in
der die Adressen den entsprechenden Anmeldeinformationen zugeordnet
sind. AnschlieRend geben Sie diese Tabelle im Parameter
HypervisorConnectionCredentials des Importtools an. Weitere Informationen
zum Erstellen der Tabelle finden Sie unter Importieren von XenDesktop 4-

Daten.

Das Zusammenfthren oder Aktualisieren von Hypervisoreinstellungen fiir
vorhandene Desktopgruppen und Hypervisorverbindungen wird nicht

unterstitzt.

Administratoren J

Lizenzierungskonfiguration | |

N Es werden keine Administratordaten importiert, einschlieBlich Daten tber
delegierte Administratoren. Sie missen neue Administratoren fir die

XenDesktop 7 x-Site erstellen.

N Enthalt Informationen wie Lizenzservername und Edition.

Lizenzdateien werden nicht exportiert.

Desktopgruppenordner J

Registrierungsschliissel J

N Dieses Release unterstiitzt keine Desktopgruppenordner. Bei doppelten
Desktopgruppennamen (weil unterschiedliche Ordner in der XenDesktop 4-
Farm Gruppen mit identischen Namen enthielten) wird das Importtool
angehalten, wenn Sie die Namen in der XML-Datei nicht bearbeiten.

N Weitere Informationen zur Implementierung von Registrierungsschliisseln
finden Sie unter Aufgaben nach der Migration.

In dieser Tabelle wird beschrieben, wie Benutzerrichtliniendaten importiert und exportiert werden. Einzelheiten zu Richtlinien finden Sie unter

Referenz fur Richtlinieneinstellungen.

OEM-Virtuelle Kandle

Clientgerate\Ressourcen\Sonstiges

OEM-Virtuelle Kandle deaktivieren

Kategorie und Einstellung in XenDesktop 4 XML-Datei

Bandbreite\Visuelle Effekte\Sitzungslimits ClientOEMVCBandwidth

DisableOEMVirtualChannels

Kategorie und Einstellung in
XenDesktop 7.x

Nicht importiert

Nicht importiert

Benutzerarbeitsbereich\Zeitzone

https://docs.citrix.com

DoNotUseClientLocalTime

Lokale Zeit des Clients nicht verwenden
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E'&PSH‘&H&VSﬁ%Eﬁ%FMﬂ%g in XenDesktop 4

SecurelCA-Verschlisselung

ClanteesHtryRequirement

Ik‘é‘#éd”o"ﬁ%rﬂﬁ% Einstellung in

XenDesktop 7 .x

Bandbreite\SpeedScreen

Beschleunigung der Bildanzeige durch
verlustreiche Komprimierung

Bandbreite\Visuelle Effekte

Desktophintergrund deaktivieren

LossyCompression settings

TurnOffWallpaper

ICA\Visuelle Anzeige\Festbilder

Grad der verlustreichen
Komprimierung

Schwellenwert fir verlustreiche
Komprimierung

Heavyweight-Komprimierung

ICA\Visuelle
Anzeige\Bewegtbilder

Grad der progressiven
Komprimierung

Schwellenwert fUr progressive
Komprimierung
ICA\Desktopbenutzeroberflache

Desktophintergrund

Bandbreite\Visuelle Effekte

Mentanimation

Bandbreite\Visuelle Effekte

Fensterinhalt beim Verschieben nicht anzeigen

TurnOff MenuWindowAnimation

DoNotShowWindowContentsWhileDragging

ICA\Desktopbenutzeroberfldche

Mentanimation

ICA\Desktopbenutzeroberflache

Fensterinhalt beim Verschieben
anzeigen

Bandbreite\Visuelle Effekte\Sitzungslimits

Audio

Bandbreite\Visuelle Effekte\Sitzungslimits

Zwischenablage

ClientAudioBandwidth__ AllowedBandWidth

ClientClipboardBandwidth__AllowedBandWidth

ICA\Bandbreite
Bandbreitenlimit fir die
Audioumleitung
ICA\Bandbreite

Bandbreitenlimit fir
Zwischenablagenumleitung

Bandbreite\Visuelle Effekte\Sitzungslimits

COM-Ports

Bandbreite\Visuelle Effekte\Sitzungslimits

Laufwerke

ClientComBandwidth__AllowedBandWidth

ClientDriveBandwidth__ AllowedBandWidth

Die COM-Portumleitung ist in
XenDesktop 7 x veraltet.

ICA\Bandbreite

Bandbreitenlimit fir
Dateiumleitung
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LPT-Ports

Bandbreite\Visuelle Effekte\Sitzungslimits

Sitzung insgesamt

gkﬁrﬂt_ltpg?gpdwidth_AIIowedBandWidth

OverallBandwidth__AllowedBandWidth

RS EQLRECHIRHAR LAY in
XenRekkesy ¥ yeraltet.

ICA\Bandbreite

Bandbreitenlimit fir Sitzung
insgesamt

Bandbreite\Visuelle Effekte\Sitzungslimits

Drucker

Clientgerdte\Ressourcen\Audio

Mikrofone

LimitPrinterBandWidth__ AllowedBandWidth

ClientAudioMicrophone__TurnOn

ICA\Bandbreite
Bandbreitenlimit fur

Druckerumleitung

ICA\Audio

Clientmikrof onumleitung

Clientgerdte\Ressourcen\Audio

Tonqualitat

Clientgerate\Ressourcen\Audio

Lautsprecher deaktivieren

ClientAudioQuality__Quality

DisableClientAudioMapping

ICA\Audio

Audioqualitat

ICA\Audio

Clientaudioumleitung

Clientgerdte\Ressourcen\Laufwerke

Verbindung (Connection)

Clientgerdte\Ressourcen\Laufwerke

Diskettenlaufwerke deaktivieren

ConnectClientDriveAtLogon__TurnOn

DisableClientDriveMapping__DisableFloppyDrive

ICA\Dateiumleitung

Laufwerke automatisch
verbinden

ICA\Dateiumleitung

Clientdiskettenlaufwerke

Clientgerdte\Ressourcen\Laufwerke

Festplatten deaktivieren

Clientgerdte\Ressourcen\Laufwerke

CD-ROM-Laufwerke deaktivieren

DisableClientDriveMapping__DisableHardDrive

DisableClientDriveMapping__DisableCdrom

ICA\Dateiumleitung

Lokale
Clientfestplattenlaufwerke

ICA\Dateiumleitung

Optische Clientlaufwerke

Clientgerdte\Ressourcen\Laufwerke

Remotelaufwerke deaktivieren

Clientgerate\Ressourcen\Laufwerke

USB-Laufwerke deaktivieren

DisableClientDriveMapping__DisableRemote

DisableClientDriveMapping__DisableUSB

ICA\Dateiumleitung

Clientnetzlaufwerke

ICA\Dateiumleitung

Clientwechsellaufwerke

https://docs.citrix.com
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Asynchrones Schreiben

Clientgerdte\Ressourcen\Sonstiges

Zwischenablagezuordnung deaktivieren

DisableClientClipboardMapping

KR8 ALBkE WiRstellung in

XenDesktop.7.x .
AsynchronespSchre|ben
verwenden

ICA

Clientzwischenablagenumleitung

Clientgerdte\Ressourcen\Ports

COM-Ports deaktivieren

Clientgerdte\Ressourcen\Ports

LPT-Ports deaktivieren

DisableClient COMPortMapping

DisableClientLPT PortMapping

Die COM-Portumleitung ist in
XenDesktop 7 x veraltet.

Die LPT-Portumleitung ist in
XenDesktop 7 x veraltet.

Clientgerdte\Ressourcen\USB

usB

Drucken\Clientdrucker

Automatische Erstellung

RemoteUSBDevices__DisableRemoteUSBDevices

ConnectClientPrinterAtLogon__Flag

ICA\USB-Gerate

Client-USB-Gerateumleitung

ICA\Drucken\Clientdrucker

Clientdrucker automatisch
erstellen

Drucken\Clientdrucker

Legacy-Clientdrucker

Drucken\Clientdrucker

Speicherung von Druckereigenschaften

LegacyClientPrinters__TurnOn

ModifiedPrinterProperties_ WriteMethod

ICA\Drucken\Clientdrucker

Clientdruckernamen

ICA\Drucken\Clientdrucker

Speicherung von
Druckereigenschaften

Drucken\Clientdrucker

Weiterleiten von Druckauftragen

Drucken\Clientdrucker

Clientdruckerzuordnung deaktivieren

ClientPrintingForNetworkPrinter__TurnOn

DisableClientPrinterMapping

ICA\Drucken\Clientdrucker
Direkte Verbindungen zu
Druckservern

ICA\Drucken

Clientdruckerumleitung
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Drucken\Treiber

Native Druckertreiber automatisch installieren

Drucken\Treiber

Universeller Treiber

PrintDriverAutolnstall__TurnOn

ClientPrint DriverToUse
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ICA\Drucken\Treiber
Automatische Installation von
mitgelieferten Druckertreibern
ICA\Drucken\Treiber

Verwendung universeller
Druckertreiber
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Kategorie und Einstellung in XenDesktop 4

Drucken\Sitzungsdrucker

Sitzungsdrucker

Drucken\Sitzungsdrucker

Standarddrucker des Clients wahlen

XML-Datei

NetworkPrinters

DefaultToMainClientPrinter__NetworkDefault

DefaultToMainClientPrinter___TurnOn

Kategorie und Einstellung in

KONBRIHAP 7 X

Sitzungsdrucker

ICA\Drucken

Standarddrucker

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.130




Exportieren aus einer XenDesktop 4-Farm

Sep 29, 2015
Das Exporttool "XdExport" extrahiert Daten aus einer einzelnen XenDesktop 4-Farm und generiert eine XML-Dateiaus

Darstellungen der Datenwerte.
Die exportierten Datentypen werden unter Details zum Datenimport und Datenexport beschrieben.

Das Schema der XML-Datei wird in einer Datei mit der Bezeichnung XdFarmxsd bereitgestellt, die im Download des
Importtools enthalten ist: XdExport.zip und Xdimport.zip.

Flhren Sie das Tool auf einer Maschine aus, die in der Farm, aus der Daten exportiert werden, ein XenDesktop 4-Controller
ist. Auf dieser Maschine muss das XenDesktop 4-PowerShell SDK installiert sein.

Sie missen Uber die folgenden Berechtigungen fir den Export der Daten verflgen:

e Die Benutzeridentitat eines mindestens lesezugriffsberechtigten Citrix Administrators der Farm
e Berechtigung zum Lesen der Registrierung

Obwohl dies nicht empfohlen wird, kdnnen Sie das Tool ausfihren, wahrend der XenDesktop Controller aktiv verwendet
wird (z. B. wenn Benutzer bei VDAs angemeldet sind).

Citrix empfiehlt dringend Folgendes:

e Update des XenDesktop 4-Controllers, auf dem das Tool ausgefthrt wird, mit 6ffentlichen Hotfixes
Keine Konfigurationsanderungen an der Site wdhrend der Export ausgefuhrt wird (z. B. Entfernen von Desktopgruppen)

[EY

. Laden Sie XdExport.zip herunter und extrahieren Sie die Dateien auf den XenDesktop 4-Controller.
. FUhren Sie an einer Eingabeaufforderung XdExport.exe aus. Sie kdnnen folgende Parameter einbeziehen:

N

Parameter | Beschreibung

-Verbose Generiert Nachrichten, die detaillierte Fortschrittsinformationen liefern.

-FilePath Der Speicherort der XML-Dateij, in die die Farmdaten exportiert werden.

Standard = \XdSettings.xml

-Overwrite Uberschreibt jede in -FilePath angegebene Datei.

Wenn Sie diesen Parameter nicht angeben und eine Ausgabedatei bereits vorhanden ist, schlagt das
Tool mit folgender oder einer dhnlich lautenden Fehlermeldung fehl: Fehler: Datei bereits vorhanden.
Geben Sie -Overwrite an, um das Uberschreiben der Datei zuzulassen.

-? oder - Zeigt eine Beschreibung der Parameter an. Beim Beenden werden keine Daten exportiert.
help
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3. Beierfolgreicher Ausfiihrung des Tools wird die Meldung Fertig angezeigt. Die Datei XdSettings.xml befindet sich an dem
vom Parameter FilePath angegebenen Speicherort.
Schldgt das Tool fehl, wird eine Fehlermeldung angezeigt.

Wenn Sie das Exporttool erfolgreich ausgef Ghrt haben, Gberpriifen und bearbeiten Sie die XML-Datei wie unter Bearbeiten
der XML-Datei des Migrationstools beschrieben.
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Bearbeiten der XML-Datei des Migrationstools

Sep 29, 2015

Vor dem Importieren von Daten in eine XenDesktop 7-Website bearbeiten und prifen Sie den Inhalt der vom Exporttool
ersteliten XML-Datei XdExport, insbesondere dann, wenn Sie die Migration in mehreren Phasen durchf ihren und beim
Import einige Benutzer, Bereitstellungsgruppen und Richtlinien anderen vorgezogen haben.

Sie kdnnen den Inhalt der Datei mit einem beliebigen Texteditor anzeigen oder andern. Es besteht aber auch die
Mdglichkeit, einen speziellen XML-Editor wie Microsoft XML Notepad einzusetzen.

Bestimmte Elemente des XML-Inhalts missen in der XML-Datei vorhanden sein, damit sie vom Importtool Xdimport
akzeptiert wird.

Das bendtigte XML-Schema ist in der Datei XdFarm.xsd definiert, die im Download des Migrationstools enthalten ist.
Berticksichtigen Sie bei der Arbeit mit dieser Datei Folgendes:

e Inder Dateigibt ein Attribut minOccurs mit einem Wert von 1 oder héher an, dass bestimmte Elemente vorhanden sein
mulssen, wenn das (bergeordnete Element vorhanden ist.

e Wenn die an das Importtool Ubergebene XML-Datei ungultig ist, stoppt das Tool und eine Fehlermeldung wird angezeigt,
mit deren Hilfe Sie in der XML-Datei nach dem Problem suchen kénnen.

Zum Importieren nur einer Untergruppe von Desktopgruppen und Desktops missen Sie den Inhalt des Elements
DesktopGroups bearbeiten. Das Element DesktopGroups kann viele DesktopGroup-Elemente enthalten und in jedem
DesktopGroup-Element befindet sich ein Desktops-Element, das zahlreiche Desktop-Elemente enthalten kann.

Sie durfen das DesktopGroups-Element nicht I6schen. Sie kdnnen aber alle DesktopGroup-Elemente I6schen und es leer
lassen. Ebenso muss in jedem DesktopGroup-Element das Desktops-Element vorhanden sein. Es muss aber keine Desktop-
Elemente enthalten.

Loschen Sie Desktop- oder DesktopGroup-Elemente, um zu verhindern, dass bestimmte einzelne Maschinen oder ganze
Bereitstellungsgruppen importiert werden. Die XML-Datei enthdlt beispielsweise:

Bei diesem Beispiel wird durch Ihre Anderungen verhindert, dass die Gruppe "Groupl" importiert wird. Nur Machine3 aus der
Gruppe "Group2" wird importiert:

In XenDesktop 4 kénnen Desktopgruppen in Ordnern organisiert werden, Desktopgruppen mit dem gleichen Namen
kénnen in verschiedenen Ordnern erscheinen und der interne Name einer Desktopgruppe ist der Name, der den Benutzemn
angezeigt wird.

In diesem Release hingegen dirfen Bereitstellungsgruppen nicht in Ordnern platziert werden und jede Bereitstellungsgruppe
muss einen eindeutigen internen Namen haben, wobei der Name, der den Benutzern angezeigt wird, sich vom internen
Namen unterscheiden kann. Aufgrund dieser Unterschiede missen Sie mdglicherweise Desktopgruppen umbenennen.

In Ihrer XenDesktop 4-Farm kénnen Sie beispielsweise zwei verschiedene Desktopgruppen haben, die zwei verschiedenen
Benutzern mit dem Namen "Mein Desktop" angezeigt wird. Dies kann durch Desktopgruppenordner ermdglicht werden.
Wenn diese Bereitstellungsgruppen in der XenDesktop 7 x-Site getrennt bleiben sollen, missen Sie die Namen der
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Desktopgruppen in der XML-Datei in eindeutige Namen andern.

Wenn eine Bereitstellungsgruppe in der XenDesktop 7 x-Site Uber denselben Namen verfiigt wie die zu importierende
Desktopgruppe und die Bereitstellungsgruppen in der XenDesktop 7 .x-Site getrennt bleiben sollen, missen Sie den Namen
der XenDesktop 4-Desktopgruppe in der XML-Datei dndern, damit der Name in der Site eindeutig bleibt. Wenn die zu
importierende Desktopgruppe tatsdchlich der XenDesktop 7 x-Bereitstellungsgruppe entspricht und die Maschinen in der
XML-Datei mit der vorhandenen Desktopgruppe zusammengefthrt werden sollen, missen Sie die Desktopgruppe nicht
umbenennen. Geben Sie stattdessen den Parameter -MergeDesktops im Importtool an. Die XML-Datei enthalt
beispielsweise:

...\Sales ...\Finance
Entfernen Sie die doppelten Namen wie folgt:

...\Sales ...\Finance

Sie kdnnen einzelne Richtlinien aus der XML-Datei l6schen und eindeutige Namen festlegen, um doppelte Richtliniennamen
zu vermeiden. Das Zusammenf Uhren von Richtlinien wird nicht unterstitzt.

Informationen zum Import von Richtlinien:

e BeimImport von Richtliniendaten werden entweder alle Richtlinien erfolgreich importiert oder es werden keine
Richtliniendaten importiert, wenn an irgendeiner Stelle ein Fehler auftritt.

e DerImport zahlreicher Richtlinien mit umfangreichen Einstellungen kann mehrere Stunden dauern.

e \Wenn Sie Richtlinien in Batches importieren, kénnen deren urspringliche Prioritdten beeintrachtigt werden. Wenn Sie
Richtlinien importieren, werden die relativen Prioritaten der importierten Richtlinien beibehalten. Sie erhalten jedoch eine
hoéhere Prioritdt als bereits in der Site vorhandene Richtlinien. Wenn beispielsweise vier Richtlinien mit den Prioritdten 1 bis
4 in zwei Batches importiert werden sollen, sollten Sie die Richtlinien mit den Prioritdten 3 und 4 zuerst importieren, da
der zweiten Gruppe automatisch eine héhere Prioritdt eingerdumt wird.

Zum ausschlieBlichen Importieren einer Untergruppe der Richtlinien in die XenDesktop 7 x-Site bearbeiten Sie den Inhalt des
Policies-Elements. Das Policies-Element kann zahlreiche Policy-Elemente enthalten. Sie durfen das Policies-Element nicht
[6schen. Sie kénnen aber alle Policy-Elemente I6schen und es leer lassen. Ldschen Sie alle Policy-Elemente, um den Import
bestimmter XenDesktop 4-Farmrichtlinien zu vermeiden. Die XML-Datei enthdlt beispielsweise:

Wenn Sie den Import von XenDesktop 4-Richtlinien verhindern méchten, um mdgliche Konflikte mit bereits in der
XenDesktop 7 x-Site konfigurierten Richtlinien zu vermeiden, bearbeiten Sie die Datei, indem Sie einzelne Policy-Elemente
wie folgt entfernen:

Alternativ kdnnen Sie die Datei so bearbeiten, dass die Richtlinie wie folgt mit einem anderen Namen importiert wird:
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Importieren von XenDesktop 4-Daten

Sep 29,2015
Das Importtool "Xdimport" liest Einstellungen aus XenDesktop 4, die in der vom Exporttool “XdExport" erzeugten XML-Datei enthalten sind, und wendet diese Einstellungen auf eine vorhandene

XenDesktop 7 x-Site an. Das Importtool ist das PowerShell-Skript Import-XdSettings.ps1.
Nicht alle Daten werden aus der Datei XdSettings.xml importiert. Informationen zu den Datentypen, die importiert werden, finden Sie unter Details zum Datenimport und Datenexport.

Um nur eine Teilmenge der exportierten Daten anzuwenden, bearbeiten Sie die XML-Datei, bevor Sie das Importtool ausfiihren. Sie kdnnen beispielsweise Desktopgruppen und Richtlinien entfernen,
die in der XenDesktop 7 x-Bereitstellung nicht bendtigt werden.

Das Importtool wird erfolgreich ausgefihrt, wenn Sie ganze Elemente leer lassen. Sie kdnnen beispielsweise alle Desktopgruppen problemlos I6schen. Das Tool tberpriift vor dem Import der Daten
immer die XML-Datei. Weitere Informationen zum Bearbeiten der XML-Datei finden Sie unter Bearbeiten der XML-Datei des Migrationstools.

Unter Details zum Datenimport und Datenexport wird beschreiben, wie die Daten der XML-Datei in die XenDesktop 7 x-Site migriert werden.
Flihren Sie Xdimport auf jeder Maschine aus, auf der alle XenDesktop 7 x-SDKs installiert sind. Sie missen als Volladministrator fir XenDesktop angemeldet sein, um das Tool auszuftihren.

Stellen Sie vor dem Importieren sicher, dass Sie eine XenDesktop 7 x-Site einschlieRlich Datenbank eingerichtet haben. Vollstandige Angaben zu den Anforderungen der Datenbank finden Sie im
Abschnitt "Datenbank" unter Systemanforderungen fir XenDesktop 7.1.

Citrix empfiehlt, den Import in XenDesktop 7 .x durchzufihren, bevor Benutzertests oder eine allgemeine Sitekonfiguration durchgefiihrt werden. Fiihren Sie Konfigurationen nur zusammen, wenn die
Site nicht verwendet wird.

1. Erstellen Sie eine XenDesktop 7 x-Site.
2. Laden Sie die Datei Xdimport.zip herunter und extrahieren Sie die Dateien auf die Maschine, auf der das Tool ausgefihrt wird.
3. Fihren Sie in einer PowerShell-Sitzung Import-XdSettings.ps1 aus. Sie kénnen folgende Parameter angeben:

Parameter Beschreibung

- Dieser Parameter ist erforderlich.

HypervisorConnectionCredentials
Eine PowerShell-Hashtabelle, in der PSCredential-Instanzen Hypervisoradressen als Voraussetzung fir die Erstellung von Hypervisorverbindungen zugeordnet v
Standard = @{}
Geben Sie die Anmeldeinformationen fiir den Hypervisor ein, mit dem die XenDesktop 4-Farm eine Verbindung herstellt.

Fir einen einzelnen Hypervisor kdnnen Sie das Argument folgendermafen erstellen:

$credential = Get-Credential $mappings = @{"http:/" =$credential} \Import-XdSettings.ps1 -FilePath. \XdSettings.xml -HypervisorConnectionCredentials $mappi
Beachten Sie, dass die in der Hashtabelle angegebene Adresse mit der Adresse in der XML-Datei genau Uibereinstimmen muss.

Beispiel: Erstellen Sie mit einem XenServer- und einem VMware-Hypervisor folgendes Argument:

$Xencredential = Get-Credential $VMWcredential = Get-Credential $mappings = @{"http:/" = $Xencredential;"http://SDK" = $VMWcredential} \Import-XdSetting

-FilePath Der Speicherort der XML-Datei, aus der die Farmdaten importiert werden.

Der Wert firist erforderlich.

-AdminAddress Der Name des Controllers in der XenDesktop 7 x-Site.
Standard = localhost

-MergeDesktops Flgt in der XML-Datei definierte Desktops Bereitstellungsgruppen in der XenDesktop 7 x-Site hinzu, deren Namen mit Gruppen in der XML-Datei Ubereinstimm
hinzugefigt.

Wird dieser Parameter nicht angegeben, wird vorhandenen Desktopgruppen in der XenDesktop 7 x-Site kein Inhalt hinzugefigt.

-SkipMachinePolicy Das Skript erstellt keine Maschinenrichtlinie mit Einstellungen auf Siteebene.

Wenn Sie diesen Parameter nicht angeben und die Maschinenrichtlinie fir die Site vorhanden ist, schldgt das Skript fehl.

-Whatlf Fuhrt einen Testlauf durch, umfestzustellen, was an der XenDesktop 7 x-Site gedndert und was ihr hinzugefligt werden wiirde. Wenn dieser Parameter angeg
wird jedoch nicht gedandert.

-LogFilePath Dervollstédndige Pfad der Protokolldatei. Das Protokoll enthalt Text, der alle auf der XenDesktop 7 x-Site durchgefGihrten Schreibvorgange beschreibt.

Standard = \Import-XdSettings.log

-? oder -help Zeigt Text an, der die Parameter beschreibt. Beim Beenden werden keine Daten importiert.

Wenn die XML-Datei Richtliniendaten enthalt, werden alle Richtlinien erfolgreich importiert. Tritt jedoch an irgendeiner Stelle ein Fehler auf, werden keine Richtliniendaten importiert. Der Import
zahlreicher Richtlinien mit umfangreichen Einstellungen kann mehrere Stunden dauern.
4. Nach Abschluss des Skripts wird die Meldung Fertig angezeigt.
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Nach erfolgreichem Import der Daten aus der XML-Datei kdnnen Sie weitere Import- und Exportvorgange durchfihren. Wenn Sie jedoch alle relevanten Daten importiert haben, konnen Sie die unter
Aufgaben nach der Migration beschriebenen Aufgaben nach der Migration durchf Ghren.
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Aufgaben nach der Migration

Sep 29, 2015
Nach dem erfolgreichen Importieren von Daten aus einer XenDesktop 4-Farmin eine XenDesktop 7 x-Site missen Sie
folgende Aufgaben durchfihren, bevor Sie die neue Site als Produktionsumgebung nutzen kénnen:

e Durchfihren eines Upgrades der Virtual Delivery Agents (VDAs) der Maschinen. Obwohl es nicht erforderlich ist, empfiehlt
Citrix, dass Sie zundchst ein Upgrade der VDAs und dann erst ein Upgrade der Controller, von Studio oder von Director
durchfiihren. Weitere Informationen finden Sie unter Direktes Upgrade.

e Windows Vista und Windows XP: Upgrade auf XenDesktop 5. 6 Feature Pack 1 Virtual Desktop Agent
e Windows 7: Upgrade auf XenDesktop 7 x Virtual Delivery Agent.

e Erstellen Sie alle Administratoren, die fir die XenDesktop 7 x-Site bendtigt werden.

e Citrix empfiehlt, ein Update der Benutzergerdte auf die aktuelle Version von Citrix Receiver durchzufhren, umvon
Hotfixes zu profitieren und Unterstiitzung fir die aktuellen Funktionen zu erhalten. Weitere Informationen finden Sie
unter Receiver und Plug-Ins.

e Andern Sie die importierten Desktops so, dass die registrierungsbasierte Controller-Discovery verwendet wird, und
verweisen Sie sie auf die XenDesktop 7 x-Controller mit einer der folgenden Methoden:

e Bearbeiten Sie die Registrierung manuell:
e Entfernen Sie nicht bendtigte Organisationseinheit-GUID-Registrierungseintrage.
e Flgen Sie einen Registrierungseintrag ListOfDDCs hinzu.
e Richten Sie eine Maschinenrichtlinie ein, um die Liste der Controller auf die Desktops mit der Active Directory-Richtlinie
GPMC.msc zu verteilen. Sie kdnnen diese Einstellung nicht tGber Studio konfigurieren.
Die registrierungsbasierte Controller-Discovery ist die Standardeinstellung fir XenDesktop 7 x. Die Active Directory-
basierte Discovery steht aber weiterhin zur Verfiigung. Weitere Informationen finden Sie unter Uberlegungen zu Active
Directory.

e Optional kénnen Sie die folgenden Registrierungsschltisseleinstellungen implementieren, die im Abschnitt zu den
bewdhrten Methoden fir die registrierungsbasierte Registrierung in XenDesktop unter CTX133384 beschrieben werden:

HeartbeatPeriodMS

PrepareSessionConnectionTimeoutSec

MaxWorkers

DisableActiveSessionReconnect

ControllersGroupGuid

Wenn Sie dies unterlassen, werden die XenDesktop 7 x-Standardeinstellungen fir diese Schlissel verwendet.

e Heben Sie den Wartungsmodus fir die importierten Maschinen auf, wenn sie vor dem Generieren der XML-Dateiin
XenDesktop 4 im Wartungsmodus ausgef ihrt wurden.

e Uberpriifen Sie die XenDesktop 7 x-Einstellungen, um sicherzustellen, dass sie korrekt sind, insbesondere dann, wenn Sie
die XML-Datei PortICAConfig unter XenDesktop 4 gedndert haben.

e Uberpriifen Sie alle unter Details zum Datenimport und Datenexport beschriebenen Migrationskomponenten, um
sicherzustellen, dass die Migration erfolgreich abgeschlossen wurde.
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Desktop- und Anwendungsbereitstellung

Sep 29, 2015
Citrix Studio bietet mehrere Methoden fir die Bereitstellung von Desktops und Anwendungen. Mit diesen Optionen kénnen
Sie die Computinganforderungen aller Typen von Benutzern in der Organisation erfllen.

Sammlungen von identischen virtuellen Maschinen (VMs) oder von physischen Computern werden als eine Einheit verwaltet,
die als Maschinenkatalog bezeichnet wird. Wenn die Bereitstellung nicht mit Provisioning Services oder
Maschinenerstellungsdiensten erfolgt, empfiehit Citrix, dass Sie Microsoft System Center Configuration Manager oder eine
Anwendung eines Drittanbieters verwenden, um sicherzustellen, dass die Maschinen in dem Katalog konsistent sind.
Informationen zur Verwendung von Configuration Manager mit XenApp bzw. XenDesktop finden Sie unter CitrixConnector
7.5 fr System Center Configuration Manager 2012.

Die Maschinen in diesem Maschinenkatalog sind entweder fr ein Windows-Desktop- oder ein Windows-
Serverbetriebssystem konfiguriert. Fiir Benutzer, die auf Blirocomputer remote zugreifen, kdnnen Sie Remote-PC-Zugriff fir
die Maschinenkataloge auswdhlen.

Hinweis: Amazon Web Services (AWS) untersttzt nur Maschinenkataloge fr Serverbetriebssystemmaschinen und Server-
VDI.

Sie erstellen Bereitstellungsgruppen, um Desktops, Anwendungen oder eine Kombination aus beidem einem oder mehreren
Benutzern bereitzustellen. Mit einer Bereitstellungsgruppe ordnen Sie Maschinen und Anwendungen eines
Maschinenkatalogs flexibel Benutzern zu.

Die folgende Abbildung zeigt die Maschinenkataloge und Bereitstellungsgruppen von Studio.
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Bereitstellungsgruppen ermdglichen Folgendes:

e Verwenden von Maschinen aus mehreren Maschinenkatalogen
e Zuweisen eines Benutzers zu mehreren Maschinen
e Zuweisen mehrerer Benutzer zu einer Maschine

Im Rahmen der Erstellung geben Sie die folgenden Bereitstellungsgruppeneigenschaften an:
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e Den Bereitstellungsgruppen zugewiesene Benutzer, Gruppen und Anwendungen
e Desktopeinstellungen, die die Benutzeranforderungen erfillen
e Energieverwaltungsoptionen fir Desktops

Die folgende Abbildung zeigt, wie Benutzer tiber Maschinenkataloge und Bereitstellungsgruppen auf Desktops und
Anwendungen zugreifen.
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Es gibt mehrere Methoden fir das Bereitstellen von Desktops und Anwendungen. Welche Methode Sie wahlen, hangt von
den gehosteten Anwendungstypen ab, den verfligbaren Systemressourcen und welche Art von Benutzererfahrung Sie
bereitstellen méchten.

AusfUhrliche Informationen zum Auswadhlen einer Bereitstellungsmethode finden Sie unter Wahlen einer Anwendungs- und
Desktop-Bereitstellungsmethode.

Anhand der folgenden Informationen k&nnen Sie eine Entscheidung fir eine Bereitstellungsmethode treffen:

e Serverbetriebssysteme bieten Zugriff fir mehrere Benutzer mit Verbindung zu einer Maschine oder einer Anwendung.

e Desktopbetriebssysteme bieten Zugriff fir einzelne Benutzer mit Verbindung zu einer Maschine oder Anwendung.

e Remote-PC-Zugriff bietet Zugriff auf Birocomputer von anderen Standorten aus Uber eine Einzelbenutzerverbindung.
Bei Remote-PC-Zugriff wird VPN nicht fir die Sicherheit bendtigt.
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Einrichten von Maschinenkatalogen

Sep 29, 2015

Um Benutzern Desktops und Anwendungen bereitzustellen, erstellt der Maschinenadministrator einen Katalog von
Maschinen. Der Zuordnungsadministrator teilt Benutzern Maschinen aus dem Maschinenkatalog zu, indem er
Bereitstellungsgruppen erstellt.

Per Cloud bereitgestellte Maschinenkataloge

In diesem Release wird das Hosten einer Site in einer Cloudumgebung unterst(tzt, die mit Citrix CloudPlatform oder Amazon
Web Services (AWS) verwaltet wird. Berlicksichtigen Sie beim Erstellen von per Cloud bereitgestellten Maschinenkatalogen
Folgendes:

e Maschinen werden von Maschinenerstellungsdiensten (MCS) bereitgestellt.
e AWS unterstitzt nur Maschinenkataloge fir Serverbetriebssystemmaschinen und Server-VDI.
e AWS unterst(itzt keine Remote-PC-Zugriff-Kataloge.

Vorbereiten der Maschinenkatalogerstellung
Bevor Sie beginnen, soliten Sie Folgendes sicherstellen:

e |dentifizieren Sie anhand lhrer Umgebung und der Benutzer die zu erstellenden Maschinenkatalogtypen. Weitere

Informationen finden Sie unter Desktop- und Anwendungsbereitstellung.

e |dentifizieren Sie die Maschineninfrastruktur der Maschinenkataloge fir Ihre Desktopbereitstellung:

e Mit Energieverwaltung

e Dieser Maschinenkatalog enthdlt Maschinen, deren Energieverwaltung tiber Studio erfolgt. Wenn beim Erstellen
des Maschinenkatalogs keine Hypervisor-Verbindungen konfiguriert werden, ist diese Option nicht verftgbar.

e Verbindungen mit einer Cloudumgebung erfolgen immer (ber per MCS bereitgestellte virtuelle Maschinen oder
vorhandene Images, die einen anderen Dienst oder eine andere Technologieoption verwenden.

e Ohne Energieverwaltung: Dieser Maschinenkatalog enthdlt Maschinen (normalerweise physische Computer), bei denen
keine Energieverwaltung Gber Studio erfolgt.

e Ziehen Sie die Art der Verwaltung und der Erstellung von Maschinen in Betracht. Sie wirkt sich auf den empfohlenen

Maschinenkatalogtyp aus. Sie verwalten Maschinenimages eines Maschinenkatalogs mit einer der folgenden Methoden:

e Die Maschinenerstellungsdienste verwalten die virtuellen Maschinen mit einem Masterimage bzw. einer Vorlage in der
Umgebung, sodass Sie Zielgerdte problemlos tber ein Masterimage bzw. eine Vorlage verwalten und aktualisieren
kdnnen.

e Provisioning Services verwalten Zielgerdte als Gerdtesammiung. Eine von einem Masterzielgerat per Image erstellte
Provisioning Services-vDisk stellt die Desktops und Anwendungen bereit und erméglicht die Nutzung der
Rechenleistung der vorhandenen Hardware bzw. virtuellen Maschinen.

e Beivorhandenen Images wird ein anderer Dienst oder eine andere Technologieoption verwendet. Sie verwalten und
stellen Desktops und Anwendungen bereit, die bereits auf VMs im Datencenter migriert wurden. Sie missen die
Zielgerate individuell oder kollektiv mit ESD-Tools (Electronic Software Distribution) verwalten.

e Vorbereiten der Umgebung:

e Bereiten Sie ein Masterimage oder eine Vorlage vor.

e Geben Sie Active Directory-Computerkonten an.

e Netzwerkkartenkonfiguration: Wenn mehrere Netzwerkkarten in einem Masterimage verfigbar sind, kdnnen Sie
auswdhlen, welche mit dem Maschinenkatalog verwendet wird, und Sie kénnen der Netzwerkkarte auch ein

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.141


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-delivery-group-overview/cds-servervdi.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-delivery-group-overview.html

verfiigbares Netzwerk zuweisen. Sie kdnnen Netzwerkkarten auch wie unter Konfigurieren von Netzwerkkarten
beschrieben hinzuftgen.

Erstellen von Maschinenkatalogen

Erstellen Sie Maschinenkataloge mit dem Assistenten zum Erstellen von Maschinenkatalogen. Sie missen im Assistenten
Angaben zu lhrer Umgebung machen und erhalten auf der Basis Ihrer Antworten Hilfe bei der Auswahl des fur Ihre
Anforderungen geeigneten Maschinenkatalogtyps.

Testen des Maschinenkatalogs

Nach dem Erstellen oder Andern des Maschinenkatalogs kénnen Sie Tests ausfiihren, um sicherzustellen, dass die
Maschinenkataloge nun einsatzbereit sind.

Alle Maschinen in einem Maschinenkatalog bendétigen ein entsprechendes Active Directory-Computerkonto. Wenn Sie
zufdllige oder statische Maschinenkataloge erstellen méchten und Zugriff auf ein Active Directory-
Domdnenadministratorkonto haben, kdnnen neue Konten beim Erstellen des Maschinenkatalogs von Studio erstellt
werden. Wenn Sie nicht Uber die notwendigen Berechtigungen verfligen, stellen Sie sicher, dass fir die Maschinen geniigend
nicht verwendete Active Directory-Computerkonten zur Verfligung stehen, bevor Sie die Aufgabe Maschinenkatalog
erstellen starten.

Sie kdnnen die zu verwendenden vorhandenen Computerkonten auswahlen, indem Sie beim Erstellen des Katalogs Active
Directory durchsuchen. Alternativ dazu kénnen Sie eine CSV-Datei mit einer Liste von Kontonamen importieren. Studio
erfordert das folgende Format fir Computerkonten, die aus CSV-Dateien importiert werden.

[ADComputerAccount] ADcomputeraccountname.domain ...

Beivorhandenen und physischen Maschinenkatalogen wahlen Sie vorhandene Konten aus oder importieren diese und
weisen jeder VM oder physikalischen Maschine ein Active Directory-Computerkonto und ein Benutzerkonto zu. Bei
Maschinen, die mit Provisioning Services erstellt werden, werden die Active Directory-Computerkonten fir Zielgerdate mit
Provisioning Services und vorhandenen Active Directory-Tools verwaltet. Weitere Informationen zur Active Directory-
Integration mit Provisioning Services finden Sie unter Provisioning Services.

Weitere Informationen zur Verwaltung von Active Directory-Konten bzw. Organisationseinheitskonten eines
Maschinenkatalogs finden Sie unter Verwalten von Desktopcomputerkonten.

Der Assistent zum Erstellen von Katalogen fihrt Sie durch alle Schritte. Die Maschinenkatalogerstellung ist der erste Schritt
zur Bereitstellung von Desktops fur Benutzer.

Die Schritte zum Erstellen von Maschinenkatalogen richten sich nach den Aufgaben, die die Benutzer ausfihren sollen, den
Gerdten, auf denen die Desktops und Anwendungen bereitgestellt werden, oder der gewlinschten Benutzererfahrung.

Die Hauptunterschiede ergeben sich aus der Wahl einer der folgenden Maschinenkatalogtypen:

e Serverbetriebssystem empfiehlt sich, wenn Benutzer spezifische Aufgaben ausfiihren und keine persdnlichen
Benutzereinstellungen firihre Arbeit bendtigen.

e Mit Desktopbetriebssystem kdnnen Sie sowohl jedem Benutzer eine eigene Desktopumgebung bereitstellen als auch
benutzerdefinierbare Desktops einschlieRlich persdnlicher vDisks (PvD).

e Uber Remote-PC-Zugriff kdnnen Benutzer eine Verbindung mit ihren Blirocomputern remote (iber eine sichere

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.142


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-delivery-group-overview.html
http://docs.citrix.com/de-de/provisioning/7.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-manage-scheme-rho/cds-manage-ad-accounts-rho.html

Verbindung herstellen.

Bevor Sie mit der Aufgabe Maschinenkatalog erstellen beginnen, stellen Sie sicher, dass alle erforderlichen Voraussetzungen
fur den jeweils gewiinschten Katalogtyp gegeben sind.

Maschinenkatalogtyp

Alle

Desktopbetriebssystem
und
Serverbetriebssystem

Anforderungen

e Einen Host mit genligend Prozessoren, Arbeitsspeicher und Speicher zur Unterbringung
der Maschinen, die Sie erstellen mdchten.

e Wenn es mehrere Netzwerkkarten (NICs) gibt, missen Sie entscheiden, welche virtuellen
Netzwerke welcher Karte zugeordnet werden sollen.

e Entweder eine ausreichende Anzahl an nicht verwendeten Active Directory-
Computerkonten fir die Maschinen, die Sie erstellen méchten, oder Zugriff auf ein Active
Directory-Domdnenadministratorkonto fir die Domdne, in der die Desktops Mitglieder
sein sollen.

e Masterimage oder Vorlage zur Erstellung der Desktops. Das Masterimage muss auf dem
Host verfigbar sein, auf dem die Maschinen erstellt werden.

Remote-PC-Zugriff

Geben Sie Maschinenkonten oder Organisationseinheiten an. Uber diese Features kénnen
Sie die Maschinen nach Benutzern oder Benutzergruppen hinzufigen.

Zum Aktivieren der Energieverwaltung fir Maschinen des Remote-PC-Zugriff-
Maschinenkatalogs wéhlen Sie die Option zur Verwendung einer
Energieverwaltungsverbindung. Mit dieser Option kénnen Benutzer ihre Maschinen remote
einschalten.

Maschinenkatalog

Serverbetriebssystem

https://docs.citrix.com

Vorhandene e VMs oder dedizierte Blade-PCs, auf denen Benutzerdesktops ausgefihrt werden, die Sie
bereits in das Datenzentrum migriert haben.
e Benutzer- und Computerkonten in Active Directory zum Zuweisen zu den VMs oder
Blade-PCs.
Anpassbarer e Eine Provisioning Services-Bereitstellung mit einer persdnlichen vDisk, die Sie als Image
Desktopbetriebssystem- vom Master-Zielgerdt erstellt haben.

e Gerdatesammlungen, die konfiguriert wurden, die persénliche vDisk tiber das Netzwerk zu
laden.
e Von Provisioning Services verwaltete Active Directory-Computerkonten fir jedes
Zielgerdt in der Gerdtesammlung.
e Wadhlen Sie die Art der Benutzererfahrung, die Sie bereitstellen mochten:
e Verbindung mit einem zufdlligen oder dedizierten Desktop bei der Anmeldung
e Anderungen beibehalten oder verwerfen. Wenn Benutzer die Anderungen beibehalten,
legen Sie fest, wo die Anderungen gespeichert werden sollen (auf separaten
personlichen vDisks oder auf einer lokalen Festplatte).

Benutzer- und Computerkonten in Active Directory zum Zuweisen zu den VMs oder Blade-
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Maschinenkatalogtyp R%%’orderungen

FUhren Sie zum Erstellen eines neuen Maschinenkatalogs die folgenden Aktionen aus:

1. Melden Sie sich bei dem Computer, auf dem Studio ausgefihrt wird, an. Wenn Sie Studio zum Erstellen neuer Active
Directory-Computerkonten fir die Maschinen verwenden mdchten, melden Sie sich mit einem
Domdnenadministratorkonto fir die Domdne an, der Sie die Desktops hinzufliigen mochten.

2. Wahlen Sie den Knoten Maschinenkataloge und klicken Sie auf Maschinenkatalog erstellen.

Wenn der Knoten Maschinenkatalog nicht angezeigt wird, missen Sie vor dem Erstellen des ersten Maschinenkatalogs
eine der Erstkonfigurationsaufgaben abschlieRen, die beim Start von Studio angezeigt wurde.

3. Wahlen Sie auf der Seite Betriebssystem und Hardware den gewinschten Typ des Maschinenkatalogs aus:

e Desktopbetriebssystem bietet benutzerdefinierte und anpassbare Desktops.

e Serverbetriebssystem bietet einen standardisierten Desktop.

e Remote-PC-Zugriff bietet Benutzern den Remotezugriff auf ihre Birocomputer.

4. Wahlen Sie fir Maschinenverwaltung den Typ der Maschine aus, Gber die die Desktops und Anwendungen bereitgestellt
werden:

e Virtuelle Maschinen: Verwenden Sie diesen Typ fiir per Cloud bereitgestellte Maschinen (einschlieBlich Citrix
CloudPlatform und AWS).

e Physische Hardware

5. Wdhlen Sie die Methode zur Maschinenimageverwaltung aus:

e Maschinenerstellungsdienste (MCS)

e Wenn keine Hostinginfrastruktur eingerichtet wurde oder Sie nicht darauf zugreifen kdnnen, werden die Optionen
fur die Verwendung von virtuellen Maschinen und Maschinenerstellungsdiensten deaktiviert. Informationen zum
Einrichten der Hostinginfrastruktur finden Sie unter Verbindungen und Ressourcen.

e Zum Erstellen eines Maschinenkatalogs, der GPU-Ressourcen verwendet, kdnnen Sie Maschinenerstellungsdienste
nur fr die Erstellung eines GPU-fahigen Masterimages verwenden.

e Provisioning Services: Wahlen Sie den Provisioning Services-Server, indem Sie die IP-Adresse und die Domdne eingeben.
Provisioning Services wird fir per Cloud bereitgestellite Maschinen (einschlieRlich Citrix CloudPlatform und AWS) nicht
unterstitzt.

e Anderer Dienst oder andere Technologie (vorhandene Images)

6. Legen Sie auf der Seite Desktoperfahrung (nicht verfgbar fir Remote-PC-Zugriff) fest, wie sich Benutzer anmelden:

e |egen Sie fest, wie viele Benutzer eine Verbindung zu derselben Maschine herstellen kdnnen.

e Desktopbetriebssystemmaschinen:

o Wadhlen Sie "Zufalliger Desktop" oder "Mit dem gleichen (statischen) Desktop".

e Legen Sie fest, ob Anderungen beibehalten werden sollen, und wenn ja, wie sie gespeichert werden sollen: Personal
vDisk oder dedizierte virtuelle Maschine.

e Desktopbetriebssystemmaschinen mit Provisioning Services: Zufdlliger Desktop oder derselbe statische Desktop.

7. Seite Maschinen:

e Wadhlen Sie die Anzahl der fiir den Katalog zu erstellenden Maschinen aus.

e \Wadhlen Sie die Maschinenspezifikationen, z. B. CPU und Speicher, aus. Bei per Cloud bereitgestellten Maschinen ist dies
ein CloudPlatform-Dienstangebot oder eine AWS-Instanz, die vom Cloudadministrator eingerichteten
Hardwareprofilen fr virtuelle Maschinen zugeordnet ist.

e Fligen Sie Computerkonten hinzu:

e Active Directory-Konten fiir Desktopbetriebssystem- und Serverbetriebssystem-Maschinenkataloge

e Organisationseinheiten fir Remote-PC-Zugriff-Maschinenkataloge

8. Klicken Sie auf der Seite Benutzer auf Einige der Maschinen fiihren Windows XP oder Windows Vista aus, wenn Sie
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Maschinen im Maschinenkatalog haben, die unter Windows XP oder Vista laufen.

9. Wenn Sie eine Verwaltungsmethode fir Maschinenimages gewdhlt haben, bei der ein Masterimage verwendet wird,
wahlen Sie auf der Seite Masterimage einen Host und den zugehdrigen Snapshot bzw. die zugehdrige virtuelle Maschine
aus. Zum Erstellen eines Maschinenkatalogs mit GPU-Funktionen wdhlen Sie einen Snapshot oder ein Masterimage mit
einer kompatiblen GPU-Ressource aus.

10. Wenn Sie eine Verwaltungsmethode gewdhlt haben, die virtuelle Maschinen erfordert, wahlen Sie auf der Seite fir das
Hinzuflgen und Konfigurieren virtueller Maschinen Folgendes:
e Wadhlen Sie die Anzahl der virtuellen Maschinen.
e Konfigurieren Sie die Anzahl der virtuellen CPUs sowie Speicher- und FestplattengroRe
e Geben Sie Grofse und Laufwerksbuchstaben der persénlichen vDisk an.
11. Seite Netzwerkkarten:
e Aktivieren Sie eine Netzwerkkarte, indem Sie eine vorhandene auswdhlen oder eine hinzufgen.
e Wadhlen Sie das Netzwerk aus, das von der Netzwerkkarte verwendet wird.
12. Definieren Sie auf der Seite Geltungsbereiche, welche Administratoren auf den Maschinenkatalog zugreifen kénnen.
13. Flgen Sie auf der Seite Zusammenfassung Beschreibungen hinzu und erstellen Sie den Maschinenkatalog.

Sie haben somit einen Maschinenkatalog mit den Maschinen fUr die Benutzerdesktops erstellt.

Um die Desktops der Maschinen des Katalogs fir die Benutzer bereitzustellen, missen Sie die Maschinen den Benutzern
Uber Bereitstellungsgruppen zuweisen. Weitere Informationen finden Sie unter Erstellen einer neuen Bereitstellungsgruppe.

Wenn Maschinenkataloge erstellt werden und das Masterimage mehrere Netzwerkkarten hat, konfigurieren Sie eine oder

mehrere Karten fir die Netzwerke. Beispiel: Wenn das Masterimage zwei Karten hat, konnen Sie eine der Karten fir den

Zugriff auf ein bestimmtes sicheres Netzwerk konfigurieren und die andere fir den Zugriff auf ein mehr allgemeines

Netzwerk einrichten.

1. Wahlen Sie zum Erstellen von Katalogen im Assistenten den Knoten Konfiguration fir Netzwerkkarten.

2. Wahlen Sie eine Karte in der Anzeige und stellen Sie sicher, dass sie aktiviert ist.

3. Wahlen Sie mindestens ein virtuelles Netzwerk zur Zuordnung fir die ausgewahlte Karte.

4. Fugen Sie optional Karten hinzu bzw. I6schen Sie sie und klicken Sie dann auf Weiter, um die Maschinenkatalogerstellung
fortzusetzen.

Zum Sicherstellen, dass Ihr Maschinenkatalog richtig ftr die Bereitstellung von Desktops oder Anwendungen konfiguriert ist,
kdénnen Sie den Maschinenkatalog testen. In folgenden Fdllen wird ein Maschinenkatalogkonfigurationstest ausgefhrt:
e Automatisch nach dem Erstellen des Maschinenkatalogs
e Durch Klicken auf Maschinenkatalog testen:
e Auf der Seite Haufige Aufgaben
e Auf derSeite Schnellstart
e Als Aktion fir einen Maschinenkatalog auf der Seite Maschinenkataloge

1. Klicken Sie zum Anzeigen der Konsole auf Studio.
2. Wahlen Sie einen Maschinenkatalog und klicken Sie auf Katalog testen.
Wenn der Test abgeschlossen ist:
e Zeigen Sie optional einen Testbericht an
e Beheben Sie die Probleme und testen Sie noch einmal
e Richten Sie weitere Studio-Komponenten ein
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Auswahlen der Desktopumgebung

Sep 29, 2015

Der Maschinenkatalogtyp definiert die Hostinginfrastruktur fiir Desktops und Anwendungen und legt fest, wie viel
Kontrolle die Benutzer Gber ihre Umgebung haben. Bei der Entscheidung tGber den Katalogtyp sollten Sie die Aufgaben
berlicksichtigen, die die Benutzer ausfihren und die Gerdte, auf denen die Desktops bereitgestellt werden.

Erstellen Sie Maschinenkataloge mit dem Assistenten zum Erstellen von Maschinenkatalogen. Sie missen im Assistenten
Angaben zu Ihrer Umgebung machen (nachfolgend beschrieben), mit denen Sie dann mit dem Assistenten einen far lhre
Anforderungen geeigneten Maschinenkatalogtyp auswdhlen kénnen.

Wahlen Sie einen Maschinenkatalog, der Desktops auf der Basis einer der folgenden Umgebungen bereitstellt:
Serverbetriebssystem

Serverbetriebssystem-Maschinenkataloge bieten eine Windows-Serverumgebung und Standarddesktops und
Anwendungen, die gemeinsam von einer groRen Anzahl von Benutzern verwendet werden.

Hinweis: Amazon Web Services (AWS) untersttzt nur Maschinenkataloge fr Serverbetriebssystemmaschinen und Server-
VDI.

Diese Maschinenkataloge bieten Desktops und Anwendungen mit folgenden Merkmalen:

e Zuordnung zu Benutzern pro Sitzung nach dem Windhundverfahren
e Berejtstellung auf standardisierten Maschinen

Benutzer:

e Dies sind aufgabenorientierte Mitarbeiter, die standardisierte virtuelle Desktops und Anwendungen benétigen, z. B.
Callcenter- und Einzelhandels-Arbeitskrafte.
e Sie missen oder durfen keine Anwendungen auf ihren Desktops installieren.

Ziel:

e Optimierung der verwendeten Hardware, indem Sie nicht jedem Benutzer einen bestimmten Desktop zuweisen, sondern
nur so viele Desktops bereitstellen, wie zu einem beliebigen Zeitpunkt maximal erforderlich sind.

e Steuerung der Desktops und Erhéhen der Sicherheit, indem Sie die Benutzer daran hindern, dauerhafte Anderungen
vorzunehmen.

e Minimieren der Desktopverwaltungskosten, indem Sie Ihren Benutzern eine gesperrte standardisierte Umgebung
bereitstellen.

Desktopbetriebssystem

Desktopbetriebssystem-Maschinenkataloge bieten eine Windows-Desktopumgebung und Desktops und Anwendungen,
die einzelnen Benutzern zugewiesen werden.

Benutzer:

e Sind aufgabenorientierte Mitarbeiter oder Fachkrafte, die personalisierte Desktops bendtigen, die sie allein verwenden
kdnnen.
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e Sind mobile Mitarbeiter, die von verschiedenen Geraten aus in unterschiedlichen Netzwerken auf denselben Desktop
zugreifen mochten.
e Modchten eigene Anwendungen auf ihren Desktops installieren.

Ziel:

e Bestimmte Aspekte der Benutzerdesktops Uber eine aligemeine Vorlage standardisieren.
e Benutzerdesktops auf allen Gerdten bereitstellen, unabhdngig von den Hardwaremerkmalen.
e Desktopverwaltungskosten reduzieren und den Benutzern gleichzeitig personalisierte Desktops bereitstellen.

Remote-PC-Zugriff

Remote-PC-Zugriff-Maschinenkataloge bieten Benutzern den Remotezugriff auf ihre physischen Birodesktops. Benutzer
sollen jederzeit an jedem Standort von jedem Gerat aus arbeiten kénnen.

Hinweis: Es wird eine Benachrichtigung angezeigt, wenn Maschinen unter Microsoft Windows XP oder mit einer Virtual
Delivery Agent-Version vor XenDesktop 7 ausgefhrt werden. Diese Maschinen kénnen zwar in separaten
Maschinenkatalogen und Bereitstellungsgruppen eingeschlossen werden, kdnnen jedoch einige der neuen Features in
diesem Release nicht verwenden.

Wahlen Sie die Maschineninfrastruktur des Maschinenkatalogs. Die folgende Terminologie beschreibt die Optionen im
Maschinenkatalog-Assistent, nicht die normalen Definitionen. Hierbei bezieht sich physisch nicht auf ein hardwarebasiertes
Gerat und virtuell ist nicht unbedingt eine Softwareimplementierung einer Computerumgebung.

Verwenden von virtuellen Maschinen

Wahlen Sie diesen Typ fir Maschinenkataloge, die auf Maschinen basieren, bei denen die Energieverwaltung tUber Studio
erfolgt, bzw. die Uber eine Cloudumgebung bereitgestellt werden.

Hinweis: Wenn beim Erstellen des Maschinenkatalogs keine Hypervisor-Verbindungen konfiguriert werden, ist diese Option
nicht verftgbar.
Verwenden von physischer Hardware

Wahlen Sie diesen Typ fir Maschinenkataloge, die auf Maschinen basieren, deren Energieverwaltung nicht Gber Studio
erfolgt.

Die Art der Verwaltung und der Maschinenerstellung wirkt sich auf den empfohlenen Maschinenkatalogtyp aus. Sie
verwalten Maschinenimages eines Maschinenkatalogs mit einer der folgenden Methoden:

Die Maschinenerstellungsdienste verwalten virtuelle Maschinen in lhrer Umgebung mit einer Master-VM, sodass Sie
Zielgerate Uber ein Masterimage verwalten und aktualisieren kdnnen.

Provisioning Services verwalten Zielgerate als Geratesammlung. Die Desktops und Anwendungen werden Uber eine
Provisioning Services-vDisk bereitgestellt, deren Image von einem Masterzielgerdt erstellt wurde. So kdnnen Sie die
Rechenleistung der vorhandenen Hardware oder virtuellen Maschinen nutzen.

Hinweis: Die Verwendung von Provisioning Services wird zusammen mit AWS und CloudPlatform nicht unterst(itzt.

Mit vorhandenen Images (aus einemanderen Dienst bzw. einer anderen Technologie) werden die Desktops und
Anwendungen verwaltet und bereitgestellt, die bereits auf VMs im Datencenter migriert wurden. Sie missen die Zielgerdte
individuell oder kollektiv mit ESD-Tools (Electronic Software Distribution) verwalten.
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Wahlen Sie den Typ des Desktops, der Benutzern bei der Anmeldung zugewiesen wird.
Wahlen Sie eine der folgenden Optionen:

e Wie viele Benutzer kdnnen eine Verbindung zu derselben Maschine herstellen? — Legen Sie einen oder mehrere fest.
e Benutzer sollen bei jeder Anmeldung mit einem neuen (zufdlligen) Desktop verbunden werden: Es werden keine
Benutzerdanderungen gespeichert.
e Benutzer sollen bei jeder Anmeldung mit dem gleichen (statischen) Desktop verbunden werden: Wahlen Sie eine der
folgenden Optionen fiir das Speichern von Anderungen aus:
e Anderungen auf separater persénlicher vDisk speichern
e Dedizierte VM erstellen und Anderungen auf lokalem Datentréger speichern Bei dieser Auswahl missen Sie folgende
Informationen zum Speichern der Benutzerdaten eingeben:
e GroRe der personlichen vDisk
e laufwerkbuchstabe
e Anderungen bei Abmeldung verwerfen und virtuelle Desktops bei Abmeldung entfernen

Anzahl und Rechenleistung
Wadhlen Sie die Anzahl der fiir den Katalog zu erstellenden virtuellen Maschinen aus.

Wahlen Sie Spezifikationen fur die virtuellen Maschinen aus. Wahlen Sie fur virtuelle Maschinen imlokalen Datencenter
Einstellungen fir RAM und CPU aus.

Bei einer Cloudumgebung wird die Rechenleistung virtueller Maschinen (z. B. RAM- und CPU-Einstellungen) wie folgt
genannt:

e Dienstangebot: CloudPlatform
e [nstanztyp: AWS

Dienstangebote und Instanztypen werden als einzelner Wert festgelegt, haufig als Klein, Mittel und GroR festgelegt. Die
Zuordnung dieser Werte zu den Hardwareprofilen virtueller Maschine wird vom Cloudanbieter, nicht Studio, festgelegt.

Maschinenvorlagen

Wahlen Sie fir AWS-Umgebungen die Vorlage fir virtuelle Maschinen aus, mit der Sie Zielgerdte einfach verwalten und
aktualisieren kdnnen.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.148



Vorbereiten eines Masterimages
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Zur Bereitstellung von Desktops und Anwendungen fir die Maschinen von Serverbetriebssystem- oder
Desktopbetriebssystem-Maschinenkatalogen missen Sie das Masterimage vorbereiten, mit dem die Benutzerdesktops und
Anwendungen erstellt werden.

Das Masterimage ist eine Vorlage, die Sie fir die Bereitstellung der Umgebung verwenden. Zusdtzlich zu den Desktops und
Anwendungen werden beim Erstellen des Masterimage das Betriebssystem und die Software installiert und konfiguriert.

Beachten Sie Folgendes:

e Remote-PC-Zugriff-Maschinenkataloge bendtigen keine Masterimages.

e BeiCloudbereitstellungen werden Vorlagen statt Masterimages verwendet. Beachten Sie bei der Vorbereitung von
Vorlagen folgende Informationen:
e BeiVerwendung von Amazon Web Services (AWS) lesen Sie den Abschnitt

— Erstellen eines XenApp- oder XenDesktop-infrastrukturstacks mit der CloudFormation-Vorlage

in Bereitstellen von XenApp 7.5 und XenDesktop 7.5 mit Amazon VPC.

e BeiVerwendung von Citrix CloudPlatform lesen Sie den Abschnitt
— Working with Templates
im Handbuch CloudPlatform Version 4.2 Administrator's Guide.

Wichtig: Wenn Sie Provisioning Services oder Maschinenerstellungsdienste verwenden, fihren Sie auf den Masterimages
nicht Sysprep aus.
Microsoft KMS-Aktivierung mit Maschinenerstellungsdiensten

Wenn Sie einen XenDesktop 7 x- oder XenApp 7.5-VDA mit XenServer 6.1/6.2, vSphere oder Microsoft System Center Virtual
Machine Manager (VMM) verwenden, missen Sie Microsoft Windows oder Microsoft Office nicht manuell zurticksetzen,
wenn Sie die Maschinenerstellungsdienste verwenden.

Wenn Sie einen XenDesktop 5.x-VDA mit XenServer 6.0.2 verwenden, fihren Sie bei Verwendung der
Maschinenerstellungsdienste die Schritte durch, die unter CTX128580 beschrieben sind.

Windows Desktop Experience mit Serverbetriebssystemmaschinen

Sie missen das Windows Desktop Experience Feature Pack einem Masterimage fUr Serverbetriebssystemmaschinen
hinzuflgen, das unter folgenden Betriebssystemen ausgef tihrt wird:

e Windows Server 2008 R2
e Windows 7 N Edition
e Windows XP

Ohne dieses Feature Pack gibt Windows Media Player Video in einer Sitzung nicht richtig wieder. Folgen Sie den Schritten,
die in CTX133429 aufgefuhrt sind.

GPU-Masterimages

Bei GPU-fahigen Maschinen und Maschinenkatalogen missen Sie ein GPU-dediziertes Masterimage verwenden. Virtuelle
Maschinen mit GPU benétigen Videotreiber, die GPUs unterstiitzen und so konfiguriert sind, dass die VM Software
verwenden kann, die den GPU fir Operationen verwendet. Sie kénnen das Masterimage mit der XenCenter-Konsole von
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XenServer erstellen. Genaue Informationen finden Sie in der XenServer-Dokumentation.

Im Folgenden werden die allgemeinen Schritte zum Erstellen eines GPU-Masterimages beschrieben, das von Studio erkannt
wird, wenn Sie GPU-fdhige Ressourcen, wie unter Verbindungen und Ressourcen beschrieben, auswahlen.

L

Erstellen Sie mit XenCenter eine VM mit Standard-VGA sowie Netzwerken und einer vCPU.

2. Aktualisieren Sie die VM-Konfiguration um anzugeben, dass der GPU (entweder Passthrough oder vGPU) verwendet

N o i hw

werden kann.

. Installieren Sie ein unterstiitztes Betriebssystem auf der VM.

. Installieren Sie die XenServer-Tools auf der VM.

. Aktivieren Sie RDP innerhalb des Betriebssystems der VM.

. Installieren Sie NVIDIA-Treiber.

. Deaktivieren Sie die VNC-Verwaltungskonsole (Virtual Network Computing) tiber XenCenter, um die Leistung zu

optimieren, und starten Sie anschlieRend die VM neu.
Sie werden aufgefordert, RDP zu verwenden.

. Verwenden Sie RDP zum Installieren der VDA-Software und fhren Sie einen Neustart durch.
. Optional kénnen Sie einen Snapshot von der VM erstellen und als Vorlage fiir andere GPU-Masterimages verwenden.
10.

Verwenden Sie RDP zum Installieren kundenspezifischer Anwendungen, die GPU-Funktionen umfassen und in XenCenter
konfiguriert wurden.

Vorbereiten eines Masterimages

1. Erstellen Sie die Serverbetriebssystem- oder Desktopbetriebssystem-Maschinenkataloge mit dem Verwaltungstool fir

den Hypervisor zum Erstellen eines neuen Masterimage und Installieren des Betriebssystems (einschlieBlich aller Service
Packs und Updates).

Wenn die Anzahl der vCPUs und der Arbeitsspeicherumfang zur Ausfihrung des Masterimage ausreichen, sind diese dem
Masterimage zugewiesenen Faktoren in diesem Stadium nicht kritisch, da Sie diese Einstellungen beim Erstellen des
Maschinenkatalogs andern kénnen.

Wichtig: Stellen Sie sicher, dass Sie das Masterimage mit der gleichen FestplattenspeicherplatzgréRe einrichten, die fir
die Benutzerdesktops und Anwendungen erforderlich ist, da dieser Wert spater nicht gedndert werden kann.

Stellen Sie sicher, dass die Festplatte fir das Masterimage am Gerdtestandort 0 verbunden ist. Dieser Standort in den
meisten Standardmasterimagevorlagen automatisch konfiguriert; in einigen benutzerdefinierten Vorlagen kann dies nicht
der Fall sein.

Flr Gber Provisioning Services (PVS) bereitgestellite Maschinen kdnnen Sie entweder ein Masterimage oder einen
physikalischen Computer als Master-Zielgerat verwenden.

. Installieren Sie die jeweiligen Integrationstools fir Ihren Hypervisor (XenServer Tools, Hyper-V Integration Services oder

VMware Tools) auf dem Masterimage.
Hinweis: Wenn Sie die Hypervisor-Integrationstools nicht auf dem Masterimage installieren, funktionieren Ihre Desktops
madglicherweise nicht richtig.

. Installieren und konfigurieren Sie Virtual Delivery Agent (VDA) vom Installationsmedium wie unter Installieren Uber die

grafische Oberflache beschrieben. Bei der Installation von VDA wahlen Sie die Option zur Desktopoptimierung. Hierdurch
wird die Leistung der Desktops und Anwendungen der Benutzer verbessert, indem verschiedene Windows-Funktionen
neu konfiguriert werden, die mit virtuellen Desktops nicht kompatibel sind oder nicht benétigt werden.

. Installieren Sie Tools von Drittanbietern, die Sie ausfihren mdchten, wie zum Beispiel Antivirensoftware oder

elektronische Softwarebereitstellungsagenten, und konfigurieren Sie Dienste, die fir Ihre Bereitstellung erforderlich sind,
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wie zum Beispiel Windows Update. Stellen Sie sicher, dass Sie die entsprechenden Einstellungen fir Ihre Benutzer und den
Maschinentyp verwenden, da diese Konfigurationen tber das Masterimage auf Benutzerdesktops und Anwendungen
Ubertragen werden.

5. Installieren und konfigurieren Sie Anwendungen von Drittanbietern, die Sie nicht virtualisieren méchten. Citrix empfiehlt,
dass Sie Anwendungen virtualisieren. Dadurch kénnen Sie die Desktopverwaltungskosten erheblich reduzieren, da das
Masterimage nicht jedes Mal aktualisiert werden muss, wenn Sie eine Anwendung hinzufigen oder neu konfigurieren
mochten. Je weniger Anwendungen auf den einzelnen Desktops installiert sind, desto weniger Speicherkosten fallen an,
da die GroRe der Masterimage-Festplatten reduziert werden kann.

6. Wenn Sie planen, App-V-Anwendungen Uber Studio zu veréffentlichen, wie unter Verwalten der die App-V-
Anwendungsbereitstellung beschrieben, installieren und konfigurieren Sie App-V-Clients mit allen empfohlen App-V-
Einstellungen auf dem Masterimage.

7. BeiUber Maschinenerstellungsdienste (MCS) ersteliten Maschinenkatalogen missen Sie die Gebietsschemas und
Sprachpakete auf dem Masterimage vor der Bereitstellung installieren, wenn eine Lokalisierung von Microsoft Windows
notig ist. Wenn ein Masterimage-Snapshot beim Provisioning erstellt wird, verwenden die bereitgestellten VMs die
installierten Gebietsschemas und Sprachpakete.

8. Zum Bereitstellen von Serverbetriebssystem- oder Desktopbetriebssystemmaschinendesktops binden Sie das
Masterimage in die Domdne ein, zu der die Benutzerdesktops und Anwendungen gehéren sollen, und stellen das
Masterimage auf dem Host zur Verfligung, auf dem Sie die Maschinen erstellen mochten.

Citrix empfiehlt, dass Sie einen Snapshot des Masterimages erstellen und diesen so benennen, dass Sie das Masterimage
zuklnftig gut daran identifizieren k&énnen. Wenn Sie ein Masterimage anstelle eines Snapshots beim Erstellen eines
Serverbetriebssystem- oder Desktopbetriebssystem-Maschinenkatalogs angeben, erstelit Studio automatisch einen
Snapshot, der jedoch nicht umbenannt werden kann.

Bei Uber Provisioning Services erstellten Maschinenkatalogen, wie unter Erstellen eines neuen Maschinenkatalogs
beschrieben, erstellen Sie eine VHD-Datei fir die vDisk von Ihrem Master-Zielgerdt, bevor Sie das Master-Zielgerat in eine
Domdne einbinden. Weitere Informationen zum Imaging fr vDisk finden Sie unter Installieren und Konfigurieren von
Provisioning Services.
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Bereitstellungsgruppen

Sep 29, 2015

Bereitstellungsgruppen sind Sammlungen von Maschinen, die angeben, welche Benutzer eine Gruppe von Desktops oder
Anwendungen verwenden kdnnen. Erstellen Sie Bereitstellungsgruppen beispielsweise fir bestimmte Teams, Abteilungen
oder Benutzertypen. Bereitstellungsgruppen haben folgende Funktion:

e Angeben von Benutzergruppen fir den Zugriff auf Desktops, Anwendungen oder Desktops und Anwendungen

e Hinzufligen von Benutzer und Benutzergruppen

Flr die Bereitstellung von Anwendungen und Desktops fligen Sie Benutzer oder Benutzergruppen den
Bereitstellungsgruppen hinzu. Sie kdnnen Benutzergruppen mit "Durchsuchen" auswdhlen oder eine Liste von Active
Directory-Benutzern und -Gruppen eingeben.

Bei Desktopbetriebssystem-Bereitstellungsgruppen kdnnen Sie nach der Erstellung der Gruppe Benutzerdaten aus einer
Dateiimportieren.

Die Eigenschaften einer Bereitstellungsgruppe basieren auf den Desktops oder Maschinen innerhalb des
Maschinenkatalogs der Gruppe. Ein Desktop ist eine virtuelle oder physische Maschine, die manuell mit dem Assistenten
Maschinenkatalog erstellen erstellt wurde. Bei Serverbetriebssystem- und Desktopbetriebssystem-Maschinenkatalogen
kann die Bereitstellung auch automatisch mit den Maschinenerstellungsdiensten oder Provisioning Services erfolgen. Die
Merkmale der Desktops stammen vom Maschinenkatalog, denen sie zugewiesen sind.

Ein Maschinenkatalog ist eine Sammlung physischer Computer und virtueller Maschinen, die Sie Benutzern tber die

Bereitstellungsgruppe zuweisen. Was der Benutzer sieht, hangt vom Maschinentyp ab:

e Serverbetriebssystemdesktops und -anwendungen: Die Benutzererfahrung entspricht einer Windows Server-Umgebung.
Bei diesem Typ verwenden mehrere Benutzersitzungen eine Windows Server-Umgebung. Diese Option ist flr Benutzer
geeignet, die definierte Aufgaben ausfiihren und keine Personalisierung bendtigen. Dies ist eine zufdllige
Desktopumgebung, in der Benutzer eine Verbindung mit einer verfigbaren Windows Server-Umgebung herstellen.

e Desktopbetriebssystemdesktops und -anwendungen: Die Benutzererfahrung entspricht einer Windows-Clientumgebung.
Bei diesem Typ melden sich mehrere Benutzer an einer Windows-Clientumgebung an. Diese Option stellt die folgenden
Desktopumgebungen bereit:

e Statische Umgebung flr Benutzer; die sich mit einem personalisierten Desktop oder einer personalisierten Anwendung
verbinden

e 7ufdllige Umgebung, in der der Maschinenzustand bei der Benutzerabmeldung zurlickgesetzt wird, die Maschine steht
dann anderen Benutzern zur Verfligung.

e Remote-PC-Zugriff-Maschinen bieten Benutzern den Remotezugriff auf ihre Birodesktops.

Weder Maschinenkataloge noch Bereitstellungsgruppen kénnen Mischformen enthalten; sie missen entweder nur aus
Serverbetriebssystemmaschinen, nur aus Desktopbetriebssystemmaschinen oder nur aus Remote-PC-Zugriff-Maschinen
bestehen.

Abhdngig von der Umgebung, wie unter
— Benutzererfahrung bei Bereitstellungsgruppen
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beschrieben, kdnnen Sie den Typ der Bereitstellungsgruppen auswdhlen, der festlegt, was Bereitstellungsgruppen den
Benutzergerdten bereitstellen:

e nur Desktops

e nur Anwendungen

e Desktops und Anwendungen (bei statischen Desktopbetriebssystemmaschinen nicht verfigbar)

Das Beispielszenario dieses Abschnitts beschreibt die wichtigsten Schritte, die beim Einrichten zweier Bereitstellungsgruppen
zu beachten sind. Eine der Bereitstellungsgruppen basiert auf einem Windows Server 2008 R2-Masterimage, entspricht in
Aussehen und Verhalten aber einer Windows 7-Umgebung. Die andere Gruppe basiert auf einem Windows 8-Masterimage.
Die folgenden Funktionen zur Personalisierung gewahrleisten eine konsistente Benutzererfahrung bei der Anmeldung und
anpassbare Anwendungen fir Benutzer in den Bereitstellungsgruppen:

e Richtlinien und Active Directory-Gruppenrichtlinienobjekte ermdglichen die globale Verwaltung der Benutzer-
Personalisierungseinstellungen tber beide Bereitstellungsgruppen hinweg.
Bei einfachen Szenarios bietet es sich an, die Citrix Profilverwaltung zu verwenden, die automatisch im Rahmen der
Installation von Virtual Delivery Agent auf Masterimages installiert wird. Sie kénnen damit das Profilverhalten
bereitstellungsgruppenorientiert definieren.

e Das Personal vDisks-Feature bietet weiterhin die Einzelimageverwaltung fir gepoolte Desktops wdhrend die Benutzer
gleichzeitig Anwendungen installieren und ihre Desktopeinstellungen anpassen kdnnen. Dieses Feature wird fir die
Bereitstellungsgruppe verwendet, die auf einem Windows 8-Image basiert.

Desktopstrategie

Eine neue Unternehmensdesktopstrategie bedeutet, dass Sie so viele Desktops wie mdglich virtualisieren sollten. Bei diesem
Beispiel werden zundchst die Desktops von zwei Teams einbezogen.

e Das Buchhaltungsteam verwendet viele physische Arbeitsstationen, auf denen mehrere
Buchhaltungsstandardanwendungen installiert sind. Auf den Arbeitsstationen wird Windows 7 ausgefhrt. Um diese
durch virtuelle Desktops zu ersetzen, erstellen Sie eine Windows Server 2008 R2-Bereitstellungsgruppe mit Windows 7-
Aussehen und -Verhalten fur dieses Team.

Mitglieder des Buchhaltungsteams missen keine eigenen Anwendungen installieren, daher wird Personal vDisks nicht
bendtigt. Allerdings passen die Mitarbeiter normalerweise Anwendungen auf ihren physischen Maschinen an eigene
Anforderungen an (z. B. Auswahl einer Homepage). Um die personalisierten Einstellungen in der neuen virtualisierten
Umgebung beizubehalten, verwenden Sie die Profilverwaltungsrichtlinien.

e Das Vertriebsteam mdchte ein Upgrade der Arbeitsstationen, die zum Testen von Kundenanwendungen eingesetzt
werden, auf Windows 8 durchfihren. Das Team muss die Desktops selbst installieren und deinstallieren kénnen.
Verwenden Sie daher Personal vDisks, um dies zu ermdglichen.

Desktopumgebung
Bei diesem Szenario wird angenommen, dass Ihre Umgebung folgende Voraussetzungen erf iillt:

e Das Netzwerk hat schnelle Verbindungen mit geringer Latenz.
e DerSchdatzwert fir den erforderlichen Speicherplatz fiir Personal vDisks basiert auf demtatsdchlichen und erwarteten
Personalisierungsniveau im Unternehmen.
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Verwenden Sie zum effektiven Implementieren der neuen Desktopstrategie folgende erforderlichen Komponenten:

e Unterstitzter Hypervisor
e XenApp oder XenDesktop
e Bereitstellungslésung:

e Maschinenerstellungsdienste (MCS) sind standardmalRig verfligbar, wenn beim Erstellen einer Anwendungs- und
Desktopbereitstellungssite ein Host konfiguriert wird und festgelegt wird, dass zum Erstellen von VMs MCS verwendet
wird.

Die Maschinenerstellungsdienste bieten eine konsolidierte Verwaltung Gber Citrix Studio.

e Citrix Provisioning Services (PVS) ist eine weitere Option fir die Verwendung mit System Center 2012 Virtual Machine
Manager. Zur Vorbereitung fir Provisioning Services missen Sie den Provisioning Services-Server separat installieren
und ein Provisioning Services-vDisk-Masterimage konfigurieren. Bei der VDA-Installation wird der Provisioning Services-
Agent auf den Masterimages fir Windows 7 und Windows 8 installiert.

Sie missen die Provisioning Services Console zum Verwalten von Provisioning Services verwenden.

Hinweis: Zum Bereitstellen nicht verwalteter physischer Desktops ist keine Bereitstellungslésung erforderlich.
e Masterimage fur Windows Server 2008 R2 und Windows 8
e (itrix Receiver (installiert auf einem Benutzergerdt) zum Testen des Zugriffs auf die neuen virtuellen Desktops

Studio

Studio ist die Verwaltungskonsole, mit der Sie die Bereitstellung konfigurieren und verwalten, sodass fir die Bereitstellung
von Anwendungen und Desktops keine separaten Verwaltungskonsolen benétigt werden.

Studio ist ein Snap-In fir Microsoft Management Console, das alle Objekte Ihrer Bereitstellung anzeigt. Es bietet diverse
Assistenten, die IThnen bei der Einrichtung Ihrer Umgebung und der Arbeitslast zum Hosten von Anwendungen und Desktops
sowie beim Zuweisen von Anwendungen und Desktops fir Benutzer behilflich sind.

Konfiguration

Nach der Installation der erforderlichen Komponenten konfigurieren Sie die Umgebung mit den folgenden allgemeinen
Schritten. Ausflhrliche Anweisungen finden Sie unter Erstellen einer Site.

1. Umdie Kontinuitat der Betriebsabldaufe sicherzustellen, aktivieren Sie die Funktion "AlwaysOn-Verfligbarkeitsgruppen" in
SQL Server 2012.

2. Nachdem Sie die Spiegeldatenbanksoftware auf einem anderen Server installiert haben, verwenden Sie Studio zum
Erstellen einer vollstandigen Bereitstellungssite auf dem Server, auf dem Sie Delivery Controller installiert haben. Abhangig
von den Berechtigungen fir die Datenbank konfiguriert Studio die Haupt- und die Spiegeldatenbank der
Sitekonfiguration, oder es kénnen Skripts generiert werden, die vom Datenbankadministrator zum Konfigurieren benutzt
werden. Der Controller erkennt dann automatisch, dass die Sitekonfigurationsdatenbank repliziert wurde und verwendet
ggf. die Spiegelung.

Wahlen Sie beim Erstellen der Site den Speicherort fir persdnliche vDisks. Obwohl persénliche vDisks (VHD-Datentrdger)
physisch auf dem Hypervisor gespeichert werden, missen sie nicht an demselben Speicherort sein wie andere, dem
virtuellen Desktop angeschlossene Datentrdger. Dadurch kdnnen sich die Kosten fiir Personal vDisk-Speicher verringern.

3. Verwenden Sie den Assistenten zum Erstellen von Maschinenkatalogen, um zwei Kataloge fir die zwei Masterimages zu
erstellen:
e Einen Serverbetriebssystem-Maschinenkatalog fiir die Windows Server 2008 R2-Desktops des Buchhaltungsteams
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Wenn Sie Maschinenerstellungsdienste verwenden: Da Benutzer nicht bei jeder Anmeldung eine Verbindung mit
derselben Instanz eines Desktops herstellen missen, legen Sie fir virtuelle Maschinen den Typ "Zufdllig" fest.

e Einen Desktopbetriebssystem-Maschinenkatalog fir die Windows 8-Desktops des Vertriebsteams
Wenn Sie mit Provisioning Services arbeiten: Erstellen Sie den Katalog, indem Sie eine Verbindung mit einem
Provisioning Services-Server herstellen und eine geeignete Gerdtesammlung auswdhlen. Da die Benutzer sehr stark
personalisierte Desktops bendtigen, legen Sie virtuelle Maschinen des Typs "Statisch” fest und verbinden Sie sie mit
personlichen vDisks. Geben Sie auch die Gro3e der vDisks an und den fir sie zu verwendenden Laufwerksbuchstaben.

Tipp: Denken Sie daran, den Personal vDisk-Bestand auszufihren, wenn Sie das Masterimage des
Desktopbetriebssystem-Maschinenkatalogs andern. Wann dies geschieht, hangt von der jeweiligen Provisioning
Services-Einrichtung ab. Weitere Informationen finden Sie unter Provisioning Services.
4. Erstellen Sie mit dem Assistenten zum Erstellen von Bereitstellungsgruppen zwei Bereitstellungsgruppen fUr Ihre beiden

Kataloge:

e FEine, die Desktops und Anwendungen fir das Buchhaltungsteam enthdlt

e FEine, die Desktops fir das Vertriebsteam enthalt

Fligen Sie jeder Bereitstellungsgruppe Konten fir die Benutzer des Teams hinzu (sodass die richtigen Personen auf die

richtigen Desktops zugreifen kénnen). Fligen Sie auRerdem ein Testbenutzerkonto fir jedes Team hinzu.

Um sicherzustellen, dass die Benutzer des Buchhaltungsteams auch an einem anderen, zufdllig zugewiesenen Desktop
dieses Teamkatalogs wie gewohnt arbeiten kdnnen, verwenden Sie Profildefinitionsrichtlinien zum Festlegen dervon
Features, z. B. des Speicherorts von umgeleiteten Ordnern.

Testen

Testen Sie die Benutzererfahrung wie folgt:

1. Vergewissern Sie sich, dass die neuen Desktops beim Controller registriert sind, indem Sie Ihre Bereitstellungsgruppen in
Studio auswdhlen und auf Bereitstellungsgruppe testen klicken. Folgen Sie den Empfehlungen fir alle eventuell
angezeigten Fehler.

2. Melden Sie sich auf dem Benutzergerat bei Receiver als Mitglied des Buchhaltungsteams an.

Wird der Windows 7-Desktop richtig in Desktop Viewer angezeigt? Entspricht erin Aussehen und Verhalten dem
Windows 7-Desktop, obwohl er tiber eine Windows Server-Maschine erstelit wurde? Andern Sie eine
Anwendungseinstellung oder eine Voreinstellung, die in Ihrem Profil gespeichert wird, und melden Sie sich anschlieBend ab
und erneut an. Wurde die neue Anwendungseinstellung oder Voreinstellung gespeichert?

3. Wiederholen Sie den letzten Schritt unter Anmeldung bei Receiver als Mitglied des Vertriebsteams.
Wird der Windows 8-Desktop richtig in Desktop Viewer angezeigt? Haben Sie ein Laufwerk (persdnliche vDisk) mit dem
beim Erstellen des Maschinenkatalogs fir diesen Desktop angegebenen Laufwerksbuchstaben? Kénnen Sie auf diesem
Laufwerk Anwendungen installieren und Daten speichern?

Bereitstellungsgruppen geben an, welche Benutzer Zugriff auf Desktops oder Anwendungen haben, und zwar

normalerweise auf der Basis von Benutzermerkmalen wie z. B. dem Benutzertyp. Vor dem Erstellen einer

Bereitstellungsgruppe, beachten Sie Folgendes:

e Sie kdnnen eine Bereitstellungsgruppe nur erstellen, wenn mindestens eine Maschine in dem ausgewahlten Katalog
ungenutzt bleibt.

e Sie kénnen eine Maschine nur in einer einzigen Bereitstellungsgruppe verwenden.
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Bereitstellungsgruppen kénnen mit mehreren Maschinenkatalogen mit den gleichen Merkmalen erstelit werden.

Ein Maschinenkatalog kann einer oder mehreren Bereitstellungsgruppen zugeordnet werden.

Mehrere Kataloge kénnen auf dieselbe Bereitstellungsgruppe verweisen.

In Studio kdnnen Sie keine gemischten Bereitstellungsgruppen mit Maschinenkatalogen mit unterschiedlichen
Maschinentypen erstellen. Wenn Sie die Maschinen in eine einzelne Gruppe aufnehmen, mussen die Katalogmerkmale
Ubereinstimmen. Sie kdnnen beispielsweise Maschinen nicht wie folgt mischen:

e Serverbetriebssystem-Maschinenkataloge mit Desktopbetriebssystem-Maschinenkatalogen

e Maschinenkataloge mit statischer Zuweisung mit Maschinenkatalogen mit zufalliger Zuweisung

e BeiRemote-PC-Zugriff-Bereitstellungsgruppen werden alle im Remote-PC-Maschinenkatalog hinzugefigten Maschinen
automatisch einer Bereitstellungsgruppe zugeordnet.

Erstellen einer Bereitstellungsgruppe

1. Wahlen Sie in Studio den Knoten Bereitstellungsgruppe und klicken Sie auf Bereitstellungsgruppe erstellen.

2. Klicken Sie auf Maschinen hinzuftigen, wahlen Sie einen Katalog fir diese Bereitstellungsgruppe und geben Sie die Anzahl
an Maschinen ein, die fiir die Gruppe aus dem Katalog verwendet werden sollen.

Tipp: Die Gesamtanzahl der verfigbaren Maschinen im Katalog wird angezeigt.

3. Klicken Sie auf der Seite Benutzer auf Benutzer hinzufigen, um die Benutzer oder Benutzergruppen hinzuzufigen, die
auf die Desktops oder Anwendungen zugreifen kénnen. Sie kdnnen Benutzergruppen auswdahlen, indem Sie die Liste der
Active Directory-Benutzer und -Gruppen durchsuchen oder Benutzer und Benutzergruppen eingeben. Trennen Sie
mehrere Eintrage durch Semikolons. Bei Desktopbetriebssystem-Bereitstellungsgruppen kénnen Sie nach der Erstellung
der Gruppe Benutzerdaten aus einer Dateiimportieren.

4. Klicken Sie auf der Seite Bereitstellungstyp auf die Elemente, die den Benutzern bereitgestellt werden sollen:

e nur Desktops
e nur Anwendungen
e Desktops und Anwendungen (bei statischen Desktopbetriebssystemmaschinen nicht verfigbar)

5. Wenn die Bereitstellungsgruppe Anwendungen bereitstellt, wahlen Sie auf der Seite Anwendungen die gewiinschten
Anwendungen aus oder fiigen Sie Anwendungen wie unter Erstellen einer Bereitstellungsgruppenanwendung
beschrieben hinzu.

6. Klicken Sie auf der Seite StoreFront auf die StoreFront-URLs fir Citrix Receiver, damit Receiver und StoreFront ohne
Benutzereingriff verbunden werden kénnen. Hinweis: Diese Einstellung gilt, wenn Receiver auf VDAs ausgef Uhrt wird.

e Wadhlen Sie Automatisch aus, um Server-URLs aus der Liste auszuwahlen.

e \Wahlen Sie Manuell aus, um eine Serveradresse einzugeben, die nicht in der Liste angezeigt wird.

e \Wdhlen Sie Nein aus, um keine Auswahl fur StoreFronts zu treffen und gehen Sie zur Seite "Zusammenfassung".

e Wadhlen Sie Ja, wenn Sie vorhandene URLs auswahlen méchten.
Enthdlt die Anzeige keine passenden StoreFronts, kdnnen Sie auf Hinzuflgen klicken und die URL eines existierenden
Stores eingeben.

7. Definieren Sie auf der Seite Geltungsbereiche, welche Administratoren auf die Bereitstellungsgruppe zugreifen kénnen.

8. Uberprifen Sie die Angaben auf der Seite Zusammenfassung und geben Sie einen Anzeigenamen ein, der fiir Benutzer
und Administratoren sichtbar ist, sowie einen aussagekraftigen Bereitstellungsgruppennamen, der nur fir Administratoren
sichtbar ist.

Sie haben somit eine Bereitstellungsgruppe erstellt. Informationen Gber die Anwendungen, die von Bereitstellungsgruppen
fur Benutzerendgerate verfligbar gemacht werden kdnnen, finden Sie unter Gehostete Anwendungen.
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In folgenden Fallen wird ein Bereitstellungsgruppenkonfigurationstest ausgefihrt:
e Automatisch nach dem Erstellen einer Bereitstellungsgruppe
e Durch Klicken auf Bereitstellungsgruppe testen:

e Auf der Seite Haufige Aufgaben

e Als Aktion fir eine Bereitstellungsgruppe auf der Seite Bereitstellungsgruppen

Testen einer Bereitstellungsgruppe

1. Klicken Sie zum Anzeigen der Konsole auf Studio.
2. Wahlen Sie eine Bereitstellungsgruppe und klicken Sie auf Bereitstellungsgruppe testen.
3. Wenn der Test abgeschlossen ist, fihren Sie die folgenden Aktionen aus:
e Konfigurieren Sie die App-V-Ressourcen in Studio.
e Flgen Sie App-V-Anwendungen den Bereitstellungsgruppen wie unter Erstellen einer
Bereitstellungsgruppenanwendung beschrieben hinzu.
e Verwalten Sie die Anwendungen wie unter Andern und Verwalten von Anwendungen beschrieben.
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Gehostete Anwendungen

Sep 29, 2015
In Studio kénnen Sie Anwendungen den Benutzergerdten mit verschiedenen Bereitstellungsmethoden bereitstellen.

Mogliche Bereitstellungsmethoden:

e |mDatencenter gehostete Anwendungen wie unter Erstellen einer Bereitstellungsgruppenanwendung. Diese
Anwendungen:

e Werden auf physischen oder virtuellen Maschinen installiert und ausgefiihrt.

e Gehdren zu einem Masterimage, mit dem die Benutzerdesktops erstellt werden. Das Masterimage enthdlt die
Elemente, die fir alle Benutzer gelten, wie zum Beispiel Antivirensoftware, Citrix Plug-Ins und andere
Standardprogramme.

o | okaler App-Zugriff (LAA): Anwendungen, auf die zugegriffen wird, indem Verkniipfungen auf lokal installierte
Anwendungen auf einemyvirtuellen Desktop veroffentlicht werden, wie unter Lokaler App-Zugriff beschrieben.

e Microsoft Application Virtualization-Anwendungen (App-V): Stellt App-V-Anwendungen von einem virtuellen
Anwendungsserver als gehostete Anwendungen auf Benutzergerdten bereit. Wenn die Anwendungen wie unter
Microsoft Application Virtualization beschrieben konfiguriert wurden, kdnnen sie Anwendungsbereitstellungsgruppen
oder Desktop- und Anwendungsbereitstellungsgruppen hinzugefigt werden. Beachten Sie Folgendes:

e Versionen vor App-V 5.0 werden nicht unterst(tzt.

e Der App-V-Client 5,0 bietet keinen Offlinezugriff auf Anwendungen.

e Verwenden Sie die nachfolgend aufgeflhrten Versionskombinationen fir App-V- und XenDesktop-/XenApp-

Komponenten.
App-V version XenDesktop-/XenApp-Version
Delivery Controller Virtual Delivery Agent (VDA)
50R5TM XenDesktop 7.0,7.1,7.5 70,71,75
XenApp 7.5
5.0 Service Pack 1 XenDesktop 7.0,7.1,7.5 70,7175
XenApp 7.5
5.0 Service Pack 2 XenDesktop 7.0,7.1,7.5 71,75
XenApp 7.5

Das folgende Diagramm zeigt die Anwendungsbereitstellung in Studio.
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Nachdem die Anwendungen ausgewahlt und installiert wurden, werden sie (ber gehostete Anwendungen und
Desktopbereitstellungsgruppen bereitgestellt. Wenn ein Benutzer eine Anwendung anfordert, wird sie auf einer Maschine
installiert und ausgefiihrt, die einer Anwendungsbereitstellungsgruppe oder Desktop- und
Anwendungsbereitstellungsgruppe zugeordnet ist, der der Benutzer wie unter Erstellen einer
Bereitstellungsgruppenanwendung beschrieben zugewiesen wurde. Maschinen in einer Bereitstellungsgruppe (und die
zugeordneten Anwendungen) werden den Benutzern entweder bei der Anmeldung nach dem Zufallsprinzip zugewiesen
oder jedes Mal dem gleichen Benutzer bei seiner Anmeldung statisch zugewiesen. Die Maschinen, auf denen Anwendungen
gehostet werden, sind wie folgt konfiguriert:

e Serverbetriebssystem: Gleichzeitiges Hosten von Desktops und Anwendungen von der gleichen Maschine fir mehrere,
gleichzeitig verbundene Benutzer.
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e Desktopbetriebssystem: Bereitstellen eines Desktops oder einer Anwendungsgruppe von einer Maschine fir jeweils einen
Benutzer.
Da die Anwendungen auf Maschinen im Datencenter ausgefihrt werden, wird die Verarbeitung auf Benutzergerdten auf
ein Minimum reduziert. Durch das Hosten von Anwendungen auf Desktops im Datencenter wird die
Anwendungsverwaltung vereinfacht und eine kostengtinstige Losung fur die Anwendungsbereitstellung erzielt.
Anwendungen und Desktops bleiben im Datencenter, so wird eine héhere Sicherheit und eine konsistente
Benutzererfahrung gewdhrleistet.

e Remote-PC-Zugriff-Bereitstellungsgruppe: Benutzer melden sich remote an ihrem physischen PC an, auf dem die
Anwendungen installiert sind. Citrix Receiver auf dem Clientgerdt bietet Zugriff auf alle Anwendungen und Daten auf
dem Remote-PC.

Hinweis: Um Anwendungen zu verdffentlichen oder Desktops mit Microsoft Remotedesktopdienst (RDS) zu hosten, missen
Sie Virtual Delivery Agent (VDA) fir Serverbetriebssysteme auf dem Hostserver installieren.

FUr die Benutzer ist die Interaktion mit den Anwendungen so, als ob sie lokal installiert waren. Um auf Anwendungen
zuzugreifen, klicken Benutzer auf das Anwendungssymbol oder die Verknipfung auf ihren Geraten und die Anwendung wird
in High Definition angezeigt. Beim Abmelden werden die vom Benutzer vorgenommenen Anderungen verworfen, es sei denn,
sie haben eine persdnliche vDisk, einen statisch zugewiesenen Desktop oder beides.

Zusatzlich zur Bereitstellungsmethode wirken sich auch die Einstellungen der Anwendungseigenschaften auf die
Benutzererfahrung aus. Diese Einstellungen werden konfiguriert, wenn Sie eine Anwendung einer neuen oder vorhandenen
Bereitstellungsgruppe hinzufigen.
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Erstellen einer Bereitstellungsgruppenanwendung

Sep 29, 2015

Mit dem Feature Anwendung erstellen in Studio wahlen Sie Anwendungen aus, auf die die Benutzer beim Anmelden am
Desktop zugreifen kénnen. Studio erkennt die Anwendungen in den Masterimages bzw. Vorlagen. Sie kénnen auRerdem
manuell benutzerdefinierte Anwendungen hinzuftgen, die auf den Maschinen einer Bereitstellungsgruppe gespeichert sind.
Die folgenden Anwendungstypen sind verfigbar:

o Auf Bereitstellungsgruppenmaschinen installierte Anwendungen: Der Assistent von Studio erkennt diese Anwendungen
und stellt sie auf den Desktops der Bereitstellungsgruppe zur Verfiigung. Die folgenden Anwendungstypen werden
madglicherweise ermittelt und zur Verfligung gestellt:

e 16-Bit- und 32-Bit-Anwendungen, die auf Computern mit Windows XP oder Windows 7 gehostet werden
e Auf App-V-Servern gehostete Anwendungen
e Auf Benutzermaschinen gehostete Anwendungen
e Benutzerdefinierte Anwendungen:
e Alle Anwendungen, die nicht vom Assistenten ermittelt wurden, die jedoch eingeschlossen werden sollen.
e Anwendungen, die auf dem Benutzergerat installiert sind. Sobald sie ausgewdhlt wurden, werden diese Anwendungen
auf dem Desktop im Startmend von Windows angezeigt.

e Offline-App-V-Anwendungen: Wenn Sie planen, fir einen langeren Zeitraum ohne Verbindung zum Netzwerk zu arbeiten,
dann kdnnen Sie Uber den Microsoft App-V-Client im Offlinemodus arbeiten. Folgen Sie den Anweisungen unter How to
Work Offline or Online with Application Virtualization.

Wenn der App-V 5-Client an dem Endpunkt installiert ist, von dem Sie Offline-App-V-Anwendungen aus anbieten
mochten, werden die fir den Benutzer Gber den App-V 5-Verwaltungsserver veroffentlichten Anwendungen dem
Benutzer zugdnglich gemacht.

Hinweis: Sie kénnen Anwendungen fir Remote-PC-Zugriff-Bereitstellungsgruppen erstellen.

1. Wahlen Sie in Studio den Knoten Bereitstellungsgruppe und dann die Registerkarte Anwendungen aus und klicken Sie auf
Anwendungen erstellen.

2. Wahlen Sie auf der Seite Bereitstellungsgruppe eine Bereitstellungsgruppe zum Hosten der Anwendungen und klicken Sie
dann auf Weiter.

3. Fugen Sie auf der Seite Anwendungen vorhandene Anwendungen dieser Bereitstellungsgruppe aus der Liste der
Anwendungen hinzu, die von Studio ermittelt und angezeigt werden.

Hinweis: Der zugewiesene Benutzer bzw. die zugewiesene Gruppe muss Mitglied der Bereitstellungsgruppe sein, der die
Anwendung zugewiesen wurde, um die Anwendung anzuzeigen oder darauf zuzugreifen.

4. Wenn Sie eine benutzerdefinierte Anwendung hinzufigen mdchten, klicken Sie auf Anwendungen manuell hinzufigen
und klicken Sie dann auf Weiter. Geben Sie auf der Seite Anwendung manuell hinzufiigen die folgenden Informationen
Uber die Anwendung an:

Pfad zu der ausfihrbaren Datei

Optionale Befehlszeilenparameter

Verzeichnis

Anzeigenamen fir Administrator und Benutzer: Name der Benutzer und Name, der nur Administratoren angezeigt wird

Speicherort: Pfad zur ausfihrbaren Datei der Anwendung, Arbeitsverzeichnis und optional ein Befehlszeilenargument.

Sichtbarkeit beschranken: Gibt an, fir welche Benutzer oder Benutzergruppen die Anwendung angezeigt wird.

Hinweis: Der zugewiesene Benutzer bzw. die zugewiesene Gruppe missen Mitglied der Bereitstellungsgruppe sein, der
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die Anwendung zugewiesen wurde. Sonst kdnnen Benutzer die Anwendung nicht anzeigen oder auf sie zugreifen.
e Dateitypzuordnung: Legt fest, welche Typen von Dateien automatisch in der Anwendung ge6ffnet werden.

5. Uberpriifen Sie auf der Seite Zusammenfassung alle Informationen.
6. Wiederholen Sie die Schritte zum Erstellen von Anwendungen fir zusatzliche Anwendungsbereitstellungsgruppen oder

fur Anwendungs- und Desktopbereitstellungsgruppen.
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Microsoft Application Virtualization

Sep 29,2015
Mit Microsoft Application Virtualization (App-V) kénnen Sie Anwendungen als Dienste bereitstellen, aktualisieren und unterstiitzen. Benutzer kénnen auf Anwendungen zugreifen, ohne sie auf ihren
Geraten installieren zu missen. Anwendungen und Benutzereinstellungen werden beibehalten, unabhdngig davon, ob Benutzer online oder offline sind.

Dieses Release unterstiitzt App-V 5.0.

Der Offlinezugriff auf Anwendungen wird von App-V-Client 5,0 nicht unterstitzt.

Der App-V-Client 4.6 2 wird nicht mehr unterstitzt.

App-V und Microsoft User State Virtualization (USV) ermdglichen den Zugriff auf Anwendungen und Daten unabhédngig vom Standort oder von der Internetverbindung.
Die Unterstiitzung der App-V-Integration umfasst die Verwendung von SMB-Freigaben fiir Anwendungen. Das HTTP-Protokoll wird nicht unterstiitzt.

Microsoft App-V-Komponenten

Informationen zu Systemanforderungen finden Sie unter App-V 5.0 Supported Configurations.

Mit App-V werden einzelne Anwendungen von lokal installierten Produkten in zentral verwaltete Dienste transformiert. Anwendungen sind nahtlos verfligbar, ohne dass Vorkonfigurationen oder

Anderungen an den Einstellungen des Betriebssystems vorgenommen werden miissen. App-V enthélt die folgenden Komponenten:

e Verwaltungsserver: Bietet eine zentrale Konsole zum Verwalten der App-V 5.0-Infrastruktur und zum Bereitstellen von virtuellen Anwendungen sowohl fiir App-V-Desktop Client als auch fir
einen Remotedekstopdienste-Client. Der App-V-Verwaltungsserver fiihrt das vom Administrator benétigte Authentifizieren, Anfordern und Bereitstellen von Sicherheit, Messungen, Uberwachung
und Sammeln von Daten durch. Der Server verwendet Active Directory und unterstiitzende Tools zum Verwalten von Benutzern und Anwendungen.

Veroffentlichungsserver: Bietet App-V-Clients Anwendungen fir bestimmte Benutzer und hostet das virtuelle Anwendungspaket fiir das Streaming. Die Pakete werden vom Verwaltungsserver
abgerufen.
Client: Ruft virtuelle Anwendungen ab, veréffentlicht die Anwendungen auf dem Client und erstellt und verwaltet automatisch virtuelle Umgebungen zur Laufzeit auf Windows-Geraten. Der App-

V-Client wird auf dem Virtual Desktop Agent installiert und speichert benutzerspezifische, virtuelle Anwendungseinstellungen, wie Registrierungs- und Dateidnderungen, in den Benutzerprofilen.
Studio-Komponenten
Mit den folgenden Komponenten kénnen Sie Benutzern App-V-Anwendungen in Studio zur Verfiigung stellen:

e Studio App-V-Veréffentlichung: Konfiguriert den Zugriff auf App-V-Verdffentlichungs- und Verwaltungsserver, sodass Studio App-V-Anwendungen erkennen und verwenden kann.
e Maschinenkataloge: Sammilungen physischer Computer und virtueller Maschinen, auf denen Anwendungen installiert sind. Die Maschinen und ihre Ressourcen werden Benutzern (iber
Bereitstellungsgruppen zugewiesen. Wahrend der Erstellung des Maschinenkatalogs muss der App-V-Client auf dem Masterimage installiert werden und Uber Einstellungen wie
ShareContentStoreMode und EnablePackageScripts konfiguriert werden.

Hinweis: Sie brauchen den App-V-Ver6ffentlichungsserver nicht im Masterimage zu konfigurieren, da die Konfiguration beim Anwendungsstart erfolgt.

Bereitstellungsgruppen: Bieten bestimmten Benutzergruppen, wie Abteilungen oder Teams, Zugriff auf Anwendungen.

Anwendungen: Werden Bereitstellungsgruppen zugewiesen und auf diese Weise Benutzern zugdnglich gemacht.

Mit App-V stellen Sie Anwendungen von einem virtuellen Anwendungsserver auf einem Benutzergerdt bereit.
Dieses Release unterstitzt App-V 5.
Fr das Bereitstellen dieser Typen von Anwendungen ist Folgendes erforderlich:

1. Bereitstellen von App-V, wie in den Anweisungen in der Microsoft TechNet Library unter http://technet.microsoft.com/en-us/virtualization/hh710199 beschrieben

2. Veroffentlichen der App-V-Anwendungen auf dem App-V-Verwaltungsserver Konfigurieren von Einstellungen, u. a. Berechtigungen und Dateitypzuordnung Diese Einstellungen sind bereits
vorhandenen, wenn Sie App-V bereits bereitgestellt haben.

3. Installieren Sie den App-V-Client auf VDAs.

4. Installieren Sie den App-V-Client auf dem Masterimage fir Studio-Maschinenkataloge.
Hinweis: Wahrend der Erstellung des Maschinenkatalogs muss der App-V-Client auf dem Masterimage installiert werden und ber Einstellungen wie ShareContentStoreMode und
EnablePackageScripts konfiguriert werden. Sie brauchen den App-V-Veréffentlichungsserver nicht im Masterimage zu konfigurieren, da die Konfiguration beim Anwendungsstart erfolgt.

5. Fugen Sie wahrend der Sitekonfiguration in Studio die Adressen des App-V-Verdffentlichungsservers und des -Verwaltungsservers hinzu. Diese Server werden automatisch von den
Bereitstellungsgruppen in der Site abgerufen.

6. Stellen Sie mit Studio eine Verbindung mit den App-V-Servern her, wie unter Microsoft Application Virtualization beschrieben.

7. Stellen Sie mit Studio App-V-Anwendungen tber Anwendungsbereitstellungsgruppen bereit, wie in Erstellen einer Bereitstellungsgruppenanwendung beschrieben.

8. Die Anwendungen konnen jetzt Uber Citrix Receiver gestartet werden; der Zugriff erfolgt Uber StoreFront.

In der folgenden Abbildung werden die Prozesse fr das Bereitstellen von App-V-Anwendungen dargestellt.
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Zum Andern der Verdffentlichungsservereinstellungen auf einem VDA empfiehlt Citrix die Verwendung der SDK-Cmdlets auf dem Controller.
Zum Anzeigen der Veréffentlichungsservereinstellungen geben Sie Folgendes ein:

Get-CtxAppvServerSetting -AppVPublishingServer
Das folgende Cmdlet andert die Ver6ffentlichungsservereinstellungen auf dem Delivery Controller. Nicht alle Parameter sind obligatorisch.

Set-CtxAppvServerSetting —AppVPublishingServer -UserRefreshOnLogon -UserRefrehEnabled -UserRefreshinterval -UserRefreshintervalUnit -GlobalRefreshOnLogon -GlobalRefresfEnabled -Globz
Damit sichergestellt wird, dass App-V 5-Anwendungen richtig gestartet werden, geben Sie in PowerShell das folgende SDK-Cmdlet ein:

Set-CtxAppvServerSetting —UserRefreshonLogon 0

Hinweis: Wenn Sie zuvor GPO-Richtlinieneinstellungen fir die Verwaltung der Veroffentlichungsservereinstellungen verwendet haben, werden die App-V-Integrationseinstellungen, einschlieRlich der
vorherigen Cmdlet-Einstellungen, von den GPO-Einstellungen tberschrieben. Dies kann dazu fihren, dass der Start der App-V-Anwendung fehlischldgt. Citrix empfiehlt, dass Sie alle GPO-
Richtlinieneinstellungen entfernen und die gleichen Einstellungen mit dem SDK konfigurieren, wie in der Dokumentation zum SDK-Cmdlet erldutert.

Sie kénnen App-V-Anwendungen (von Serverbetriebssystem- und Desktopbetriebssystem-Bereitstellungsgruppen starten, wie in den folgenden Anwendungsfallen beschrieben:

Uber Citrix Receiver

e VomStartmend

Uber den App-V-Client und Citrix Receiver

Gleichzeitig von mehreren Benutzern auf mehreren Geraten
Uber Citrix StoreFront

Beachten Sie Folgendes:

e Gednderte App-V-Anwendungseigenschaften werden implementiert, wenn die Anwendung gestartet wird. Beispiel: Bei Anwendungen mit einem geanderten Anzeigenamen oder einem
angepassten Symbol wird die Modifikation angezeigt, wenn Benutzer die Anwendung starten.

Es besteht keine Anderung in der Leistung von App-V-Anwendungen, wenn ein Desktop und eine Anwendungsbereitstellungsgruppe in eine Anwendungsbereitstellungsgruppe konvertiert wird.
e Es wird nur eine serverbasierte App-V-Bereitstellung unterstiitzt, in der ein Administrator mit einem App-V-Verwaltungsserver und -Verdffentlichungsserver App-V-Anwendungen verwaltet.

1. Wahlen Sie in Studio im Knoten "Konfiguration" App-V-Verdffentlichung aus.
2. Wabhlen Sie App-V-Veroffentlichung hinzuf iigen.
3. Geben Sie im Dialogfeld App-V-Einstellungen die URLs fir die folgenden Server ein:
e App-V-Verwaltungsserver
e App-V-Verdffentlichungsserver
4. Wabhlen Sie Verbindung testen, umssicherzustellen, dass Sie auf den Server zugreifen konnen, und klicken Sie dann auf Speichern.

Sie kdnnen App-V-Server hinzuftigen oder dndern, die Anwendungsanzeige aktualisieren oder Anwendungen l6schen.

1. Wahlen Sie im Knoten "Konfiguration" App-V-Veroffentlichung aus.
2. Sie kénnen die folgenden Aktionen ausfihren:
e App-V-Verdffentlichungseinstellungen bearbeiten: Hinzufigen und Bearbeiten von App-V-Verwaltungs- und App-V-Veroéffentlichungsservern.
e App-V-Verdffentlichungseinstellungen entfemen: Léschen von App-V-Verwaltungs- und App-V-Verdffentlichungsservern.
e App-V-Anwendungen aktualisieren: Aktualisieren der App-V-Anwendungsanzeige. Wenn Anwendungen nicht mehr verfiigbar sind oder keine Verbindung zum Server hergestelit werden kann, wird
dies entsprechend angezeigt.

Da die App-V-Anwendungen nun verfiigbar sind, weisen Sie sie den Benutzern wie unter Erstellen einer Bereitstellungsgruppenanwendung beschrieben zu.

Problembehandlung bei Studio
Verbindungstest schlagt fehl

Wenn Sie die Adresse des App-V-Verwaltungsservers und des Veroffentlichungsservers in Studio festlegen und beim Testen der Verbindung ein Fehler auftritt, prifen Sie Folgendes:
1. App-V-Server ist eingeschaltet: Senden Sie entweder einen Ping-Befehl oder priifen Sie in 11IS-Manager, ob fiir jeden Server als Zustand "Gestartet" und "Wird ausgeftihrt" angezeigt wird.
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2. PowerShell Remoting ist auf dem App-V-Server aktiviert. Ist dies nicht der Fall, folgen Sie den Anweisungen unter http://technet.microsoft.com/en-us/magazine/ff700227.aspx.

3. Der App-V-Server wurde Active Directory hinzugefiigt.
Sind Studio-Maschine und App-V-Server in verschiedenen Active Directory-Domdnen, zwischen denen keine Vertrauensbeziehung besteht, fiihren Sie tiber die PowerShell-Konsole auf der Studio-
Maschine winrm s winrm/Config/client ‘@{TrustedHosts="<App-V server FQDN>"}" aus. Wird "TrustedHosts" ber das Gruppenrichtlinienobjekt verwaltet, wird eine Fehlermeldung angezeigt, die
besagt, dass die Konfigurationseinstellung "TrustedHosts" nicht gedndert werden kann, da sie von Richtlinien gesteuert wird, und dass die Richtlinie auf “Nicht konfiguriert" festgelegt werden
misste, damit die Konfigurationseinstellung geandert werden kann. Wenn diese Meldung angezeigt wird, fiigen Sie einen Eintrag fir den App-V-Servernamen in der TrustedHosts-Richtlinie im
Gruppenrichtlinienobjekt hinzu (Administrative Vorlagen > Windows-Komponenten > Windows-Remoteverwaltung (WinRM) > WinRM-Client).

4. Der Studio-Administrator ist gleichzeitig App-V-Serveradministrator.

5. Auf dem App-V-Server ist die Dateifreigabe aktiviert. Geben Sie hierf ir in Windows-Explorer oder tiber den Befehl "Ausfiihren" Folgendes ein: \\<App-V-Server FQDN>

6. Der App-V-Server hat dieselben Dateif reigabeberechtigungen wie der App-V-Administrator. Fligen Sie hierzu auf dem App-V-Server einen Eintrag fir \\<App-V-Server FQDN> in "Gespeicherte
Benutzernamen und Kennwérter" hinzu und geben Sie die Anmeldeinformationen des Benutzers ein, der Administratorberechtigungen auf dem App-V-Server hat. Weitere Informationen finden Sie
unter http://support.microsoft.com/kb/306541.

App-V-Anwendungserkennung schldgt fehl
Uberpriifen Sie Folgendes, wenn die App-V-Anwendungserkennung fehlschldgt:

1. Der Studio-Administrator ist ein Administrator auf dem App-V-Verwaltungsserver.

2. Der App-V-Verwaltungsserver wird ausgefihrt. Priifen Sie dies, indem Sie den 11S-Manager 6ffnen und sicherstellen, dass sich der Server im Zustand "Gestartet" und "Ausgefihrt" befindet.

3. PowerShell-Remoting ist auf dem App-V-Verwaltungsserver und auf dem-Verdffentlichungsserver aktiviert. Wenn einer der beiden Server nicht aktiviert ist, folgen Sie den Anweisungen unter
http://technet.microsoft.com/en-us/magazine/ff700227.aspx, um den Server zu aktivieren.

4. Pakete haben entsprechende Sicherheitsberechtigungen, sodass der Studio-Administrator Zugriff hat.

Problembehandlung, wenn der App-V-Start fehlschlagt
Prifen Sie Folgendes, wenn App-V-Anwendungen nicht gestartet werden:

1. Der Veroffentlichungsserver wird ausgef ihrt. Priifen Sie dies, indem Sie den 11S-Manager 6ffnen und sicherstellen, dass sich der Serverim Zustand "Gestartet" und "Ausgefihrt" befindet.
2. App-V-Pakete haben entsprechende Sicherheitsberechtigungen, sodass Benutzer Zugriff haben.
3. Priifen Sie Folgendes auf dem VDA:
e Stellen Sie sicher, dass Temp auf den richtigen Speicherort verweist und dass gentigend Speicherplatz im Verzeichnis Temp verfiigbar ist.
e Stellen Sie sicher, dass der App-V-Client installiert ist, und zwar mindestens in Version 5.0.
o Stellen Sie sicher, dass Sie Administratorrechte haben, fihren Sie Get-AppvClientConfiguration aus und vergewissern Sie sich, dass "EnablePackageScripts" auf 1 festgelegt ist. Wenn es nicht auf
"1" gesetzt ist, flihren Sie Set-AppvClientConfiguration -EnablePackageScripts $true aus.
Citrix empfiehlt, dass Sie diesen Schritt beim Erstellen eines Masterimages ausfiihren, sodass alle VDAs, die vom Masterimage erstelit werden, die richtige Konfiguration haben.

o Offnen Sie den Registrierungs-Editor (regedit) und navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\AppV. Stellen Sie sicher, dass der Schiiissel "AppVServers" den folgenden
Wert hat: AppVManagementServer+metadata;PublishingServer. Beispiel:

http:/xmas-demo-appv.blirstrm.com+0+0+0+1+1+1+0+1; http:/xmas-demo-appv.blrstrm.com:8082

Stellen Sie sicher, dass CtxAppVCOMAdmin iber Administratorrechte verfigt. Bei der Installation von VDA wird normalerweise CtxAppVCOMAdmin erstellt und der lokalen Administratorgruppe
auf der VDA-Maschine hinzugefigt. Abhdngig von der Active Directory-Richtlinie verliert der Benutzer u. U. die administrative Zuordnung.

Fiihren Sie compmgmt.msc aus und navigieren Sie zu Lokale Benutzer und Gruppen > Benutzer. Wenn CtxAppVCOMAdmin kein Administrator ist, passen Sie die Gruppenrichtlinie an oder wenden
Sie sich an den Administrator, damit das Benutzerkonto seine administrative Zuordnung behalt.

4. Auf dem Masterimage, auf dem der App-V-Client installiert ist, muss der Administrator die "PowerShell ExecutionPolicy" auf RemoteSigned festlegen. Diese Einstellung ist erforderlich, da das von
Microsoft zur Verfiigung gestelite App-V-Clientmodul nicht signiert ist. Mit der Einstellung kann PowerShell unsignierte lokale Skripts und Cmdlets ausfihren. Legen Sie die ExecutionPolicy mit einer
dieser Methoden fest:

e Melden Sie sich als Administrator an und fuhren Sie den PowerShell-Befehl Set-ExecutionPolicy RemoteSigned aus.
e Navigieren Sie von den Gruppenrichtlinieneinstellungen zu "Computerkonfiguration > Richtlinien > Administrative Vorlagen > Windows-Komponenten > Windows PowerShell> Skriptausfiihrung
aktivieren".

5. Uberpriifen Sie die Verdffentlichungsserver:

e Fihren Sie Get-AppvPublishingServer * aus, damit die Liste der Verdffentlichungsserver angezeigt wird.

o Uberpriifen Sie, ob UserRefreshonLogon auf "False" festgelegt ist. Wenn nicht "False" festgelegt ist, schldgt der erste App-V-Anwendungsstart normalerweise fehl.

e Fihren Sie mit Administratorprivilegien Set-AppvPublishingServer aus und stellen Sie "UserRefreshonLogon" auf "False" ein.

Hinweis: Ab XenDesktop 7.1 bzw. XenApp 7.5 kénnen Sie mit SDK-Cmdlets den Parameter "UserRefreshOnLogon" (und andere Parameter fir Veroffentlichungsserver) anzeigen und festlegen.

Wenn Sie mit diesen Schritten die Probleme nicht beheben kénnen, solite der Administrator die Protokolle aktivieren und tberpriifen.
Nach dem Upgrade eines App-V-Pakets

Wenn Sie ein Upgrade eines App-V-Pakets mit tber Studio ver6ffentlichten Anwendungen durchfihren, [6schen Sie die alten Anwendungen. Dadurch werden diese aus der
Anwendungsbereitstellungsgruppe geldscht. AnschlieRend fiihren Sie eine Anwendungserkennung durch und fiigen die neuen Anwendungen der Bereitstellungsgruppe hinzu. Beispiel: Wenn Sie Word
2010 und Excel 2010 aus einem Office 2010-App-V-Paket verdffentlicht haben und das Paket dann auf Office 2013 aktualisieren, entfernen Sie Word 2010 und Excel 2010, fuhren die Erkennung durch
und fligen dann Word 2013 und Excel 2013 hinzu.

Aktivieren von Protokollen

Aktivieren Sie Protokolle in Studio und im VDA zur Problembehandlung von App-V.

1. Erstellen Sie den Ordner C:\CtxAppvLogs.
2. Gehen Sie zu "C:\Programme\Citrix\StudioAppVIntegration\SnapIn\Citrix Appv.Admin.V1" und 6ffnen Sie als Administrator CtxAppvCommon.dil.config in einem Text-Editor, z. B. Editor. Heben Sie die
Auskommentierung der folgenden Zeile auf:

Die Protokolle stehen an diesem Speicherort zur Verfiigung.
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1. Erstellen Sie den Ordner C:\CtxAppvLogs.
2. Gehen Sie zu C:\Programme\Citrix\Virtual Desktop Agent und &ffnen Sie als Administrator CtxAppvCommon.dll.config in einem Text-Editor, z. B. Editor.
3. Heben Sie die Auskommentierung der folgenden Zeile in CtxAppvCommon.dll.config auf:

4. Heben Sie die Auskommentierung der folgenden Zeile auf und stellen Sie den Wert auf 1 ein, wie im folgenden Beispiel:
e Alle Protokolle in Verbindung mit der Konfiguration sind unter C:\CtxAppvLogs verfiigbar.
e Die Anwendungsstartprotokolle sind wie folgt verfiigbar:
e XenDesktop 7.1, XenDesktop 7.5 oder XenApp 7.5: %LOCALAPPDAT A%\ Citrix\CtxAppvLogs.
e XenDesktop 7.0: %LocalAppData%\temp\CtxAppVLogs\
e LOCALAPPDATA wird in den lokalen Ordner des angemeldeten Benutzers aufgeldst. Priifen Sie den lokalen Ordner des Benutzers, fiir den der Anwendungsstart fehlschldgt:
e Ab XenDesktop 7.1 bzw. XenApp 7.5: %LocalAppData%\Citrix\CtxAppVLogs\.
e XenDesktop 7.0: %LocalAppData%\temp\CtxAppVLogs\
5. Starten Sie als Administrator den Brokerdienst oder die VDA-Maschine neu, damit die Protokollierung gestartet wird.
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Lokaler App-Zugriff
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Durch lokalen App-Zugriff werden die lokal installierten Windows-Anwendungen von Benutzern problemlos in eine
gehostete Desktopumgebung integriert, ohne dass ein Wechsel zwischen Computern notig ist. Lokaler App-Zugriff
ermdglicht Folgendes:

e Direkter Zugriff von virtuellen Desktops auf Anwendungen, die lokal auf einem Laptop, PC oder einem anderen Gerdt
installiert sind

Bereitstellung einer flexiblen Anwendungsbereitstellungslésung Wenn Benutzer lokale Anwendungen haben, die Sie nicht
virtualisieren kdnnen oder die IT nicht verwaltet, verhalten sich diese Anwendungen weiterhin so, als ob sie auf einem
virtuellen Desktop installiert waren.

e Eliminieren Sie Doppelhoplatenz beiseparat vomvirtuellen Desktop gehosteten Anwendungen, indem Sie die
Verkniipfung mit der ver6ffentlichten Anwendung auf das Windows-Gerdt des Benutzers platzieren.
e Unter anderem kdnnen die folgenden Anwendungen verwendet werden:
e Videokonferenzsoftware, z. B. GoToMeeting.
e Spezial- oder Nischenanwendungen, die noch nicht virtualisiert sind.
e Anwendungen und Peripheriegerdte, die andernfalls riesige Datenmengen von einem Benutzergerdt zum Server und
zurlick zum Benutzergerdt senden wirden, wie DVD-Brenner und TV-Tuner.

FUhren Sie die folgenden Schritte zum Einrichten von lokaler App-Zugriff aus.

e Aktivieren Sie das Feature fir den lokalen App-Zugriff wie unter Bereitstellen von Zugriff auf lokale Anwendungen
beschrieben.

e Aktivieren Sie den lokalen App-Zugriff auf Clientmaschinen mit Receiver wie unter Aktivieren von lokalem App-Zugriff auf
Clientmaschinen mit Receiver beschrieben.

Anforderungen fir lokalen App-Zugriff

Der lokale App-Zugriff wird fUr Desktopbetriebssystemmaschinen, Serverbetriebssystemmaschinen und Remote-PC-Zugriff-
Desktops unterstiitzt.

Zum Aktivieren des lokalen App-Zugriffs muss die Hostingumgebung folgende Komponenten enthalten:
e XenDesktop 7.x und XenApp 7.5
e StoreFront
e Betriebssysteme fir gehostete Desktops:
e Windows Server 2012 R2
e Windows Server 2012
Windows Server 2008 R2
Windows 7 (32 Bit und 64 Bit)
Windows 8 (32 Bit und 64 Bit)
Windows 8.1 (32 Bit und 64 Bit)
e Betriebssysteme fiir Clients:
e Windows XP SP3 (32 Bit)
e Windows 7 (32 Bit und 64 Bit)
e Windows 8 (32 Bit und 64 Bit)
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e Windows 8.1 (32 Bit und 64 Bit)
e \Webbrowser (nur die hier aufgefthrten werden unterstiitzt):
e [nternet Explorer 8, 9 und 10
e Mozilla Firefox 3.5 bis 21.0
e Google Chrome 10
e (itrix Receiver 4.0

Einschrankungen

e Lokaler App-Zugriff ist nur fir virtuelle Desktops im Vollbildmodus unter Einbeziehung aller Monitore gedacht:

e Die Benutzererfahrung kénnte beeintrachtigt werden, wenn lokaler App-Zugriff auf einem virtuellen Desktop
verwendet wird, der im Fenstermodus ausgefihrt wird oder der nicht auf allen Monitoren ausgefihrt wird.

e BeiderVerwendung mehrerer Monitore ist der maximierte Monitor der Standarddesktop fir alle Anwendungen, die in
der Sitzung gestartet werden, selbst wenn die nachfolgenden Anwendungen normalerweise auf demanderen
Monitor starten wirden.

e Das Feature ist fir die Verwendung mit einem VDA konzipiert; es ist keine Integration mit mehreren gleichzeitigen
VDAs maglich.

e Einige Anwendungen zeigen unerwartetes Verhalten, das folgende Auswirkungen auf Benutzer haben kénnte:

e Benutzer kdnnen die Laufwerkbuchstaben verwechseln, z. B. das lokale C:-Laufwerk mit dem virtuellen C:-
Desktoplaufwerk.

e Auf virtuellen Desktops verfigbare Drucker sind nicht fir die lokalen Anwendungen verfigbar.

e Anwendungen, die erweiterte Berechtigungen erfordern, kdnnen nicht als clientgehostete Anwendungen gestartet
werden.

e Keine spezielle Behandlung von Anwendungen mit einer Instanz (z. B. Windows Media Player).

e |okale Anwendungen werden mit dem Windows-Design des lokalen Computers angezeigt.

e Vollbildanwendungen werden nicht unterstitzt. Dies schlieRt Anwendungen ein, die im Vollbildmodus ge6ffnet
werden, z. B. PowerPoint-Bildschirmprdsentationen oder Fotoanzeigen, die den gesamten Desktop ausfllen.

e |okaler App-Zugriff kopiert die Eigenschaften der lokalen Anwendung wie die vorhandenen Verknipfungen auf dem
Clientdesktop und im Startment des VDA. Allerdings werden keine anderen Eigenschaften, wie Tastenkombinationen
und schreibgeschiitzte Attribute, kopiert.

e Anwendungen, die die Reihenfolge der Gberlappenden Fenster anpassen, kdnnen unvorhersehbare Ergebnisse
verursachen. Beispielsweise kbénnten einige Fenster ausgeblendet werden.

e Verknlipfungen, einschlieflich Arbeitsplatz, Papierkorb, Systemsteuerung, Netzlaufwerkverknlpfungen und
Ordnerverknipfungen werden nicht unterstitzt.

e Die folgenden Dateitypen und Dateien werden nicht unterstiitzt: benutzerdefinierte Dateitypen, Dateien ohne
zugeordnete Programme, ZIP-Dateien und ausgeblendete Dateien.

e Taskleistengruppierung wird nicht fir gemischte 32-Bit und 64-Bit clientgehostete Anwendungen und VDA-
Anwendungen unterst(itzt, z. B. die Gruppierung von 32-Bit-Versionen lokaler Anwendungen mit 64-Bit-VDA-
Anwendungen und umgekehrt.

e Anwendungen kdnnen nicht iber COM gestartet werden. Beispiel: Wenn Sie auf ein eingebettetes Office-Dokument
in einer Office-Anwendung klicken, wird der Prozessstart nicht erkannt und die Integration der lokalen Anwendung
schlagt fehl.

e Die URL-Umleitung unterstltzt nur explizite URLs, d. h. solche, die in der Adressleiste des Browsers angezeigt werden oder
mit der browserinternen Suchfunktion gefunden wurden (je nach Browser).

e Die URL-Umleitung funktioniert nur mit Desktopsitzungen und nicht mit Anwendungssitzungen.

e Benutzer haben keine Berechtigung, im lokalen Desktopordner in einer VDA-Sitzung neue Dateien zu erstellen.
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Bereitstellen von Zugriff auf lokale Anwendungen

Flr den Zugriff auf lokale Anwendungen missen Sie das Feature fir den lokalen App-Zugriff aktivieren, die nicht
standardmdRig fur die Host- und Clientumgebung aktiviert ist.

Bereitstellen von Zugriff auf alle lokalen Anwendungen

Aktivieren Sie dieses Feature, indem Sie den Anweisungen unter
— Aktivieren von lokalem App-Zugriff mit Richtlinieneinstellungen

und

— Aktivieren von lokalem App-Zugriffin Receiver

folgen.

Nachdem Sie diese Schritte ausgefiihrt haben, ist das Feature fir den lokalen App-Zugriff aktiviert und die Verkntpfungen
des Benutzers werden auf dem Desktop des VDA angezeigt.

Bereitstellen von Zugriff auf veroffentlichte Anwendungen

Verwenden Sie dieses Verfahren, wenn Sie Zugriff nur auf veréffentlichte Anwendungen bereitstellen méchten.

1. Offnen Sie den Registrierungs-Editor auf der Maschine, auf der Studio ausgefiihrt wird, und navigieren Sie zu folgendem
Pfad: HKLM\Software\Wow6432Node\Citrix\DesktopStudio.

2. Fugen Sie den folgenden Registrierungseintrag vom Typ REG_DWORD hinzu: ClientHostedAppsEnabled und fugen Sie
den Wert1 hinzu, um den lokalen App-Zugriff zu aktivieren. (Durch die Verwendung von0 wird der lokale App-Zugriff
deaktiviert).

3. Starten Sie die Maschine neu und starten Sie dann Studio neu, damit die Anderungen angewendet werden.

4. Veroffentlichen Sie die Anwendungen vom lokalen App-Zugriff wie unter
— Verdffentlichen lokaler Anwendungen in Studio

erldutert.
5. Aktivieren Sie lokalen App-Zugriff in Receiver wie unter
— Aktivieren von lokalem App-Zugriff in Receiver
erldutert.
6. Legen Sie fir die Richtlinie "Lokalen App-Zugriff zulassen" die EinstellungAktiviert fest. Anweisungen hierzu finden Sie

unter
— Aktivieren von lokalem App-Zugriff mit Richtlinieneinstellungen

Veroffentlichen lokaler Anwendungen in Studio

1. Wahlen Sie in Studio im linken Bereich den Knoten "Bereitstellungsgruppen” aus und wahlen Sie dann im Hauptbereich die
Registerkarte "Anwendungen” aus. Klicken Sie im Aktionsbereich auf Clientgehostete Anwendung erstellen. Der Assistent
zum Erstellen einer clientgehosteten Anwendung wird angezeigt.

2. Wahlen Sie auf der Seite Bereitstellungsgruppen die Bereitstellungsgruppen fir den Zugriff auf die lokale Anwendung
aus.

Hinweis: Der lokale App-Zugriff ist nur fir Desktop-Bereitstellungsgruppen verfiigbar. Er ist nicht fiir
Anwendungsbereitstellungsgruppen verfiigbar.

3. Geben Sie auf der Seite "Speicherort" den vollstandigen Pfad der ausfiihrbaren Datei der Anwendung ein, wie auf der
lokalen Maschine im Feld "Ausfihrbare Programmdatei".

Hinweis: Stellen Sie sicher, dass der Pfad richtig ist. Ansonsten ist die Anwendung nicht fir Benutzer sichtbar.
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4. Flgen Sie auf der Seite Benutzer die Benutzer hinzu, denen Sie Zugriff auf die lokale, zu ver6ffentlichende Anwendung
geben mdchten.

Hinweis: Sie kdnnen entweder einzelne Benutzer oder eine Gruppe aus Active Directory auswahlen.

5. Legen Sie auf der Seite Verknlpfung fest, ob die Verkntipfung mit der lokalen Anwendung auf dem virtuellen Desktop im
Startmend, auf dem Desktop oder in beiden angezeigt wird.

6. Geben Sie auf der Seite Inhaltsumleitung die Dateitypzuordnung (FTA) der Anwendung ein. StandardmdRig werden alle
Dateitypen der Anwendung zugeordnet, wenn Sie Dateitypen zur Laufzeit vom Computer des Benutzers abrufen
auswahlen. Ansonsten k&nnen Sie die Dateitypen explizit angeben, indem Sie Datentypen explizit festlegen auswahlen
und dann bestimmte Erweiterungen hinzuftgen.

Zum Beispiel ordnet sich Microsoft Word standardmd(3ig alle mit Word verkniipften Erweiterungen (.doc, .docx, .rtf usw.)
zu. Bei Wahlvon "Dateitypen zur Laufzeit vom Computer des Benutzers abrufen" werden alle Erweiterungen ausgewahilt.
Wenn Sie jedoch die Dateitypen, die der Anwendung zugeordnet werden, einschranken méchten (z. B. nur.doc), wahlen
Sie "Datentypen explizit festlegen".

7. Ubernehmen Sie auf der Seite Name die Standardwerte.
8. Uberpriifen Sie auf der Seite Zusammenfassung die von Ihnen angegebenen Informationen und klicken Sie auf Fertig
stellen.

Aktivieren von lokalem App-Zugriff in Receiver

Folgen Sie den Anweisungen unter Aktivieren von lokalem App-Zugriff auf Clientmaschinen mit Receiver, um die
Konfiguration fr den lokalen App-Zugriff abzuschlieRen.

Aktivieren von lokalem App-Zugriff mit Richtlinieneinstellungen

Verwenden Sie die Richtlinie "Lokaler App-Zugriff" fiir Bereitstellungsgruppen, indem Sie die Richtlinie auf Aktivierteinstellen.
Mit dieser Einstellung Uberldsst der VDA dem Client die Entscheidung dartber, ob Verknitpfungen fir vom Administrator
verdffentlichte Anwendungen und Verknipfungen fir den lokalen App-Zugriff in der Sitzung aktiviert sind.

Bei Einstellung aufDeaktiviertsind sowohl vom Administrator veréffentlichte Anwendungen als auch Verkntpfungen fr den
lokalen App-Zugriff fir den VDA deaktiviert.

Diese Richtlinie gilt fir den gesamten Computer als auch fir die URL-Umleitungsrichtlinie. Weitere Informationen finden Sie
unter Einstellungen der Richtlinie "Lokaler App-Zugriff".

Konfigurieren der URL-Umleitung

Anstelle der Windows-Registrierung kénnen Sie zum Einrichten der URL-Umleitung Richtlinieneinstellungen verwenden,
indem Sie die Richtlinien fir die URL-Umleitungspositivliste und die URL-Umleitungssperrliste in Studio konfigurieren.
Ausfihrliche Anweisungen zum Konfigurieren der URL-Umleitung finden Sie unter Verwenden von URL-Umleitung zum
Starten von lokalen Anwendungen.

Weitere Informationen Uber diese Richtlinie finden Sie unter Einstellungen der Richtlinie "Lokaler App-Zugriff*".
Konfigurieren von Abmelden und Trennen fir den lokalen App-Zugriff

Sie kénnen das Verhalten lokaler Anwendungen konfigurieren, wenn sich der Benutzer abmeldet oder die Verbindung zum
virtuellen Desktop trennt.

1. Offnen Sie auf dem gehosteten Desktop den Registrierungs-Editor und navigieren Sie zu folgendem Pfad:
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HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Client Hosted Apps\Policies\Session State.
2. Flugen Sie den Registrierungseintrag Terminate vom Typ REG_DWORD hinzu und stellen Sie den Wert folgendermalen

ein:

e 1:lokale Anwendungen werden weiterhin ausgefuhrt, wenn sich ein Benutzer abmeldet oder die Verbindung zum
virtuellen Desktop trennt.

e 3:lokale Anwendungen werden geschlossen, wenn sich ein Benutzer abmeldet oder die Verbindung zum virtuellen
Desktop trennt.

Hinweis: Wenn der Wert auf 1 eingestellt ist, werden die lokalen Anwendungen bei erneuter Verbindung mit dem

virtuellen Desktop aus der getrennten Sitzung wieder integriert, wenn sie noch in der lokalen Umgebung verflgbar sind

Funktionsinteraktion mit Versionen von Microsoft Windows
Lokaler App-Zugriff und Microsoft Windows

Lokaler App-Zugriff verhdlt sich bei Microsoft Windows 8 und Windows Server 2012 anders als bei Windows 7 und Windows
Server 2008 R2. Bei der Interaktion zwischen lokaler App-Zugriff und Windows tritt u. a. das folgende Verhalten auf.

e Verhalten von Verkniipfungen in Windows 8 und Windows Server 2012

e Windows Store-Apps, die auf dem Client installiert sind, werden nicht als Teil der Verknipfungen von lokalem App-
Zugriff aufgelistet.

e Bild- und Videodateien werden normalerweise standardmdRig mit Windows Store-Apps gedffnet. Lokaler App-Zugriff
listet die Windows Store-Apps jedoch auf und 6ffnet Verknipfungen mit Desktopanwendungen.

e Local Programs

e |n Windows 7 ist der Ordner im Startmenu verf igbar.

e |n Windows 8 ist der Ordner Local Programs nur verfligbar, wenn der Benutzer Alle Apps als Kategorie auf der
Startseite auswahit. Nicht alle Unterordner werden in Local Programs angezeigt.

e Windows 8-Grafikfunktionen fiir Anwendungen

e Desktopanwendungen sind auf den Desktopbereich beschrankt und werden von der Startseite bzw. Anwendungen im
Windows 8-Stil vollstandig abgedeckt.

e Mit lokalem App-Zugriff verwendete Anwendungen verhalten sich jedoch bei der Verwendung von mehreren
Monitoren nicht wie Desktopanwendungen. Bei der Verwendung mehrerer Monitore werden die Startseite und der
Desktop auf unterschiedlichen Monitoren angezeigt.

e Windows 8 und lokaler App-Zugriff mit URL-Umleitung

e Windows 8: Da bei Windows 8 Internet Explorer keine Add-Ons aktiviert sind, missen Sie den Desktop-Internet
Explorer zum Aktivieren von URL-Umleitung verwenden.

e Windows Server 2012: In Windows Server 2012 werden Add-Ons von Internet Explorer aufgrund der verstarkten
Sicherheitskonfiguration standardmdRig deaktiviert. So implementieren Sie URL-Umleitung:

1. Deaktivieren Sie die verstarkte Sicherheitskonfiguration fiir Internet Explorer.
2. Setzen Sie die Internet Explorer-Optionen zurlick und starten Sie das Programm neu, um sicherzustellen, dass Add-
Ons fur Standardbenutzer aktiviert sind.

Taskleiste und Verknipfungen

Mehrere Instanzen einer lokal ausgefiihrten Anwendung verhalten sich entsprechend den Taskleisteneinstellungen fiir den

virtuellen Desktop. Allerdings gibt es bei einigen Verkniipfungen folgende Einschrankungen:

e Verknlpfungen zu lokal ausgefihrten Anwendungen werden nicht mit ausgefiihrten Instanzen dieser Anwendungen
gruppiert. Sie werden auch nicht mit ausgefihrten Instanzen von gehosteten Anwendungen oder mit an gehosteten
Anwendungen angehefteten Verknlpfungen gruppiert.
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e Benutzer kdnnen Fenster von lokal ausgeftihrten Anwendungen nur von der Taskleiste aus schlieRen. Zwar kénnen
Benutzer die Fenster von lokalen Anwendungen in der Desktop-Taskleiste und im Startment anheften, jedoch starten
die Anwendungen bei Verwendung dieser Verkntpfungen mdglicherweise nicht konsistent.

Aktivierenvon lokalem App-Zugriff auf Clientmaschinen mit Receiver

Zum Verwenden von lokaler App-Zugriff mit Citrix Receiver missen folgende Voraussetzungen gegeben sein:

e |nstallieren Sie Receiver auf dem lokalen Clientcomputer.
e Fihren Sie die folgenden Schritte aus, um die Konfiguration des lokalen App-Zugriffs abzuschlieBen:
® — Aktivieren von lokalem App-Zugriff wahrend der Installation
® — Aktivieren der Vorlage fiir den lokalen App-Zugriff mit dem Gruppenrichtlinien-£ditor
e legen Sie die Richtlinieneinstellung fir Lokalen App-Zugriff zulassen auf Aktiviert fest, wie unter
— Aktivieren von lokalem App-Zugriff in Studio
erldutert.

Aktivieren von lokalem App-Zugriff wahrend der Installation

1. Navigieren Sie in der Windows-Eingabeaufforderung zu dem Verzeichnis, in dem Sie Citrix Receiver nach dem Download
von der Citrix.com-Downloadseite gespeichert haben.

2. Fuhren Sie den Citrix Receiver-Befehl aus, um Citrix Receiver zu installieren, wobei das Kennzeichen
Allow_CLIENTHOSTEDAPPSURL wie in den folgenden Beispielen eingestellt sein muss:
CitrixReceiverexe /ALLOW_CLIENTHOSTEDAPPSURL=1

CitrixReceiverWeb.exe /ALLOW_CLIENTHOSTEDAPPSURL=1

Hierdurch wird der lokale App-Zugriff zusammen mit URL-Umleitung aktiviert und die Add-Ons fir URL-Umleitung werden
registriert.

Aktivieren der Vorlage fur den lokalen App-Zugriff mit dem Gruppenrichtlinien-
Editor

1. Offnen Sie im Startmen( den Editor fur lokale Gruppenrichtlinien, indem Sie den Befehl gpedit.msc im Feld "Ausfihren”
eingeben oder "Gruppenrichtlinie bearbeiten" suchen.

2. Fugen Sie die Vorlage icaclient.adm, die sich im Receiver-Konfigurationsordner befindet (normalerweise unter
C\Programme (x86)\Citrix\Online Plugin\Configuration), dem Editor fir lokale Gruppenrichtlinien hinzu, indem Sie
Computerkonfiguration auswahlen.

3. Klicken Sie mit der rechten Maustaste auf Administrative Vorlagen und wdhlen Sie Vorlagen hinzufligen/entfernen >
Hinzuflgen.

4. Wenn Sie die Vorlage icaclient.adm hinzugefiigt haben, erweitern Sie Administrative Vorlagen > Klassische administrative
Vorlage (ADM) > Citrix Komponenten > Citrix Receiver > Benutzererfahrung.

Hinweis: Die Vorlage icaclient.admist auch in der Benutzerkonfiguration verfiigbar, wenn Sie zur Computerkonfiguration
hinzugeftigt wurde.

5. Wahlen Sie Einstellungen fir lokaler App-Zugriff.

6. Wadhlen Sie Aktiviert und wahlen Sie anschlieBend URL-Umleitung zulassen, um das Feature f(r die URL-Umleitung zu
aktivieren. Registrieren Sie fir die URL-Umleitung Browser-Add-Ons separat (iber die Befehlszeile.

Aktivieren von lokalem App-Zugriff in Studio
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Wenn Sie die Einstellung fir den lokalen App-Zugriff aktivieren, Gberldsst der VDA dem Client die Entscheidung dariber, ob
Verkniipfungen fir vom Administrator verdffentlichte Anwendungen oder Verknipfungen fiir den lokalen App-Zugriff in der
Sitzung aktiviert sind. Diese Richtlinie (wie auch die Richtlinie fr die URL-Umleitung) gilt fir den gesamten Computer.
Weitere Informationen finden Sie unter Einstellungen der Richtlinie "Lokaler App-Zugriff*.

1. Wahlen Sie in Studio Richtlinie > Richtlinie bearbeiten.
2. Wahlen Sie Lokalen App-Zugriff zulassen > Auswahlen.
3. Wahlen Sie Zugelassen > OK.

4. Klicken Sie auf Weiter und dann auf Fertig gestellt.

Verwenden von URL-Umleitung zum Starten von lokalen Anwendungen

In XenApp und XenDesktop verwenden gehostete Desktopsitzungen die URL-Umleitung zum Starten von lokalen
Anwendungen. Durch URL-Umleitung wird die Anwendung unter mehr als einer URL-Adresse bereitgestellt. Durch Klicken auf
eingebettete Links in einem Browser in einer Desktopsitzung wird ein lokaler Browser gestartet (basierend auf der URL-
Sperrliste Ihres Browsers). Wenn Sie auf eine URL klicken, die nicht auf der Sperrliste steht, wird die URL erneut in der Sitzung
getffnet.

Zusatzlich zu URL-Umleitung kénnen Sie auch FTA-Umleitung (File Type Association) verwenden. FTA startet lokale
Anwendungen, wenn Dateien in einer Sitzung ge6ffnet werden sollen. Wenn die lokale Anwendung gestartet wird, muss sie
Zugriff auf die Datei haben, umsie zu 6ffnen. Daher kénnen Sie mit lokalen Anwendungen nur Dateien 6ffnen, die sich auf
Netzwerkfreigaben oder auf Clientlaufwerken (mit CDM) befinden.

Wenn beispielsweise der PDF-Reader eine lokale Anwendung ist und die Datei\\client\C:\users\\desktop\hugefile.pdf
gedffnet werden soll, wird zum Offnen der Datei der lokale PDF-Reader verwendet. Da die lokale Anwendung direkt auf die
Dateizugreifen kann, erfolgt keine Netzwerkibertragung tiber ICA zum Offnen der Datei.

Hinweis: Diese Features funktionieren nur in Desktopsitzungen und nicht in Anwendungssitzungen. Fir
Anwendungssitzungen kénnen Sie nur Host-zu-Client-Inhaltsumleitung verwenden, wobei es sich um eine Art von Server
FTA handelt. Diese FTA leitet bestimmte Protokolle an den Client um, z. B. HTTP, HTTPS, RTSP oder MMS. Wenn Sie
beispielsweise nur eingebettete Links mit HTTP &ffnen, werden die Links direkt in der Clientanwendung ge6ffnet. Flr diese
Art der Umleitung wird keine URL-Sperrliste oder URL-Positivliste unterstitzt.

URL-Umleitung und lokaler App-Zugriff

Wenn "Lokaler App-Zugriff" fur virtuelle Desktops aktiviert wurde, werden die URLs, die den Benutzern als Links von lokal
ausgefihrten Anwendungen, von benutzergehosteten Anwendungen oder als Verkniipfungen auf dem Desktop angezeigt
werden, umgeleitet. Dabei wird eine der folgenden Methoden verwendet:

e Umleitung vom Computer des Benutzers zum gehosteten Desktop

e Umleitung vom XenApp- bzw. XenDesktop-Server auf den Computer des Benutzers

e Wiedergabe in der Umgebung, in der sie gestartet werden (keine Umleitung)

Bei der URL-Umleitung erfolgt eine URL-Abstimmung basierend auf einer vordefinierten Liste. Die URL wird am Endpunkt
oder dem VDA-Browser selektiv gestartet. Verwenden Sie URL-Umleitung fir Endbenutzer, die einen virtuellen Desktop als
primdren Arbeitsplatz nutzen.

Zur Angabe des Pfads fiir die Inhaltsumleitung von bestimmten Websites konfigurieren Sie die URL-Positivliste und die URL-
Sperrliste auf dem Delivery Agent. Diese Listen bestehen aus mehrteiligen Registrierungsschlisseln, die die Richtlinie far die
URL-Umleitung identifizieren, wie unter Einstellungen der Richtlinie "Lokaler App-Zugriff" beschrieben.

Obwohl alle URLs auf VDA wiedergegeben werden kénnen, gelten einige Ausnahmen:
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Regions-/Gebietsschemainformationen: Websites, die Gebietsschemainformationen bendtigen, wie msn.com oder
news.google.com (je nach Region wird eine bestimmte Seite ge6ffnet). Wenn VDA beispielsweise von einem
Datenzentrumin GroRbritannien bereitgestellt wird und der Client eine Verbindung aus Indien herstellt, wirde der
Benutzer erwarten, dass die Website in.msn.com erscheint, es wird jedoch uk.msn.com angezeigt.

Multimediainhalt: Websites mit Rich-Media-Inhalt, die auf dem Clientgerat wiedergegeben werden, erméglichen eine
gewohnte Benutzererfahrung und das Einsparen von Bandbreite wahrend die Funktionalitat auch in Netzwerken mit
hoher Latenz gewdhrleistet ist. Die Flash-Umleitung wird durch die Umleitung von Sites mit anderen Medientypen wie
Silverlight erganzt. Somit ist die Umgebung sehr sicher. Die vom Administrator genehmigten URLs werden auf dem Client
ausgefihrt, wahrend die restlichen URLs an VDA weitergeleitet werden.

Aktivieren der URL-Umleitung bei der Installation von Receiver

Standardmafig ist die URL-Umleitung auf Benutzergerdten deaktiviert, wenn Sie Receiver installieren. Sie kénnen sie
wadhrend der Installation tber die Befehlszeile aktivieren. Gehen Sie wie folgt vor:

Stellen Sie sicher, dass Sie Administratorrechte haben.

Installieren Sie als Administrator Receiver fiir Alle Benutzer auf einem Computer.

Hinweis: Wenn Sie als Administrator eine Installation ausfihren, ist der Installationspfad C:\Programe\Citrix\ICA Client.
Uberpriifen Sie den Installationspfad, damit sichergestellt ist, dass alle Benutzer Zugriff auf Receiver haben.

Fir Bereitstellungen mit dem Receiver Standardpaket geben Sie Folgendes ein:

CitrixReceiver.exe ALLOW_CLIENTHOSTEDAPPSURL=1

Hiermit werden die erforderlichen Browser-Add-Ons installiert und registriert sowie die fir die Aktivierung des lokalen App-
Zugriffs erforderlichen Client-Lockdown-Einstellungen einschlieRlich der URL-Umleitung aktiviert.

Registrieren von Browser-Add-Ons auf Gerdten mit Receiver

Die URL-Umleitung verwendet Add-Ons fir folgende Browser: Internet Explorer, Mozilla Firefox, Google Chrome und
Firefox. Dieses Feature wird mit Receiver 4.0 installiert. Dartber hinaus kénnen Sie Add-Ons auch Uber die folgenden
Befehle registrieren:

Internet Explorer
\redirector.exe /reglE
Firefox

\redirector.exe /regFF
Chrome

\redirector.exe /regChrome
Alle Browser
\redirector.exe /regAll

Beispiel: Zum Registrieren von Add-Ons fir Internet Explorer auf Receiver geben Sie Folgendes ein:

C:\Programme\CitrixX\ICA Client\redirector.exe/reglE
Aufheben der Registrierung von Add-Ons

Internet Explorer
\redirector.exe /unreglE
Firefox

\redirector.exe /unregFF
Chrome

\redirector.exe /unregChrome
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e Alle Browser
\redirector.exe /unregAll

Registrieren von Browser-Add-Ons auf gehosteten Desktops

Registrieren Sie Add-Ons auf gehosteten Desktops mit den folgenden Befehlen.
e |nternet Explorer
\VDARedirector.exe /reglE
e Firefox
\VDARedirector.exe /regFF
e Chrome
\VDARedirector.exe /regChrome
e Alle Browser
\VDARedirector.exe /regAll

Beispiele
Registrieren Sie Add-Ons fiir Internet Explorer auf VDA flr Desktopbetriebssysteme (Windows 7 oder Windows 8):

C:\Programme\Citrix\ICAService\VDARedirector.exe /reglE
Registrieren Sie Add-Ons fir Internet Explorer auf einem VDA fiir Serverbetriebssysteme (Windows Server 2008 R2 oder
Windows Server 2012):

C:\Programme (x86)\Citrix\System32\VDARedirector.exe/reglE
Aufheben der Registrierung von Add-Ons auf gehosteten Desktops
e |nternet Explorer

\VDARedirector.exe /unreglE
e Firefox

\VDARedirector.exe /unregFF
e Chrome

\VDARedirector.exe /unregChrome
e Alle Browser

\VDARedirector.exe /unregAll

URL-Abfang in Browsern

Beschreibung Konfiguration

Standardmalig wird die eingegebene URL von Internet Zumrichtigen Funktionieren der URL-Umleitung missen Sie
Explorer umgeleitet. Wenn die URL nicht in der Sperrliste bei entsprechender Aufforderung durch den Browser das
enthalten ist sondern vom Browser oder der Website an | Add-On aktivieren. Wenn die mit Internetoptionen

eine andere URL-Adresse umgeleitet wird, wird die verbundenen Add-Ons bzw. die die angeforderten Add-Ons
endgiltige URL nicht umgeleitet, selbst wenn sie auf der | deaktiviert sind, funktioniert die URL-Umleitung nicht richtig.
Sperrliste steht.

Firefox Add-Ons leiten URLS immer um. Wenn ein Add-On von einem Benutzer oder von einem
Installationsprogramm installiert wurde, bietet Firefox auf
einer neuen Registerkarte die Méglichkeit, die Add-On-
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st.:rlllatior{zuzulassen oder zu stoppen. Sie missen das
onfiguration

Beschreibung
Add-On zulassen, damit das Feature funktioniert.

Add-Ons von Google Chrome leiten die endgtiltige URL Die Erweiterungen wurden extern installiert. Wenn Sie die
stets um, wenn es sich um geleitete und nicht Erweiterung deaktivieren, funktioniert die URL-Umleitung in
eingegebene URLs handelt. Google Chrome nicht. Wenn die URL-Umleitung im

Inkognito-Modus erforderlich ist, lassen Sie durch
Auswahlen dieser Option zu, dass die Erweiterung im
Inkognito-Modus ausgef thrt wird.
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Verbessern der Benutzererfahrung fir Mobilgerate

Sep 29, 2015

XenApp und XenDesktop bieten eine hervorragende Benutzererfahrung fir mobile Benutzer, oftmals ohne dass eine
spezielle Konfiguration erforderlich ist. Integrieren Sie XenApp und XenDesktop in anderen Citrix Produkten, um den mobilen
Mitarbeitern zusdtzliche Features zu bieten.

Feature: Bereitgestellt von:
High Definition-Benutzererfahrung auf 3G- und 4G- HDX
Netzwerken In den meisten Fdllen ergeben die standardmdRigen Citrix

Richtlinieneinstellungen die beste Benutzererfahrung.

Fir die Fingereingabe optimierte Schnittstelle zu virtuellen | Einstellungen der Richtlinie "Mobilerfahrung"
Desktops und Anwendungen, optimiert fir Tablet-Gerdte. | Die Standardeinstellungen liefern im Allgemeinen die beste

Benutzererfahrung.
Remotezugriff auf Blro-PCs von anderen Gerdten, Remote-PC-Zugriff
einschlieRlich Smartphones, Tablets, Laptops und PCs Citrix Receiver
Automatisch bereitgestellte Anwendungen fir alle Citrix StoreFront
Benutzer eines Stores Citrix App Controller
E-Mail-basierte Kontenermittlung mit benutzerseitiger Citrix StoreFront
Kontoeinrichtung durch Eingabe der E-Mail-Adresse Citrix NetScaler Gateway (fir Remoteverbindungen)

Sicherer Zugriff auf Stores, Desktops und Anwendungen Citrix StoreFront
Citrix NetScaler Gateway

Vereinfachte Druckverwaltung mit Netzwerkdrucken von Universeller Druckserver
jedem Gerat

Optimierte Leistung und Bereitstellung der Dienste fir Citrix CloudBridge
Zweigstellen und mobile Benutzer

Rollenbasierte Verwaltung, Konfiguration und Sicherheit Mobile Solutions Bundle (XenMobile MDM und
fir Unternehmens- und mitarbeitereigene Mobilgerdte CloudGateway)

Info zu Mobilitatsfeatures

Die Mobilitatsfeatures verbessern die Benutzererfahrung mit mobilen Geraten beim Zugreifen auf veréffentlichte
Ressourcen. Zu den Features gehdren u. a.:

e Verwenden der Steuerelemente des Mobilgerats, statt nativer Windows-Steuerelemente wie Kombinationsfelder
e Automatische Anzeige der Gerdtetastatur, wenn ein bearbeitbares Feld den Fokus erhdlt Bildlauf fur Desktopsitzung
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durchfhren, um den Eingabebereich sichtbar zu machen

e FEin fir die Fingereingabe optimierter Desktop fir Mobilgerdte, der Folgendes bietet:

e Verbesserter Zugriff auf das Windows-Startmen(: Tippen Sie auf die Schaltflache "Start" und verwenden Sie die fiir
die Fingereingabe optimierten Menus fur die Navigation auf Anwendungen und Dokumente. Starten Sie eine
Anwendung oder 6ffnen Sie ein Dokument mit einem Tippen.

e Mehrere Seiten mit Symbolen auf dem Desktop: Streifen Sie fir die Navigation auf dem Desktop oder tippen Sie auf
die Bildlaufsymbole.

e Mit einmal Tippen zurtick zum fr die Fingereingabe optimierten Desktop, wenn er durch eine Anwendung im
Vollbildmodus verdeckt ist: Tippen Sie auf das Symbol unten links auf dem Desktop.

e Mit einmal Tippen zurilick zum traditionellen Windows-Desktop: Tippen Sie auf das Symbol oben rechts auf dem
Desktop, umzwischen dem f(r die Fingereingabe optimierten und Windows-Desktop hin- und herzuwechseln.

e Bereitstellen von Informationen zum Mobilgeratstandort (GPS) fir Remoteanwendungssitzungen. Mit diesem Feature
kann die Remoteanwendung Informationen zum Mobilgerdtstandort von Citrix Receiver erhalten, sodass das
Anwendungsverhalten so geandert werden kann, als ob die Anwendung lokal auf dem Mobilgerat ausgefthrt wird.

e Das Mobile SDK fir Windows-Apps ist eine Mobilgerdtentwicklungsplattform, mit der Windows-Entwickler
Anwendungen fir Mobilgerdte in gangigen Programmiersprachen erstellen kénnen. Das Mobile SDK fir Windows-Apps
enthdlt folgende Schnittstellen:

e Steuern der Schaltflachenfunktionalitdat auf dem Mobilgerat

Einstellen der Bildschirmausrichtung

Aktivieren der Bildschirmtastatur

Verwenden lokaler Benutzeroberflachenelemente statt Windows-Steuerelemente

Zugriff auf Telefon-, SMS- und Kamerafunktionen des Gerats

Hinweis: In diesem Release werden die Audio- und Videoaufnahmefunktionen des neuesten Releases von Mobile SDK fir
Windows-Apps nicht unterstitzt.

Behobene Probleme

e Die automatische Tastatur und das Kombinationsfeld auf dem Mobilgerat werden jetzt bei der zweiten Verwendung
angezeigt. [253264]

e Der Richtlinienhilfetext fir Tastatur automatisch anzeigen und Kombinationsfeld remoten ist richtig. [256356]

e Der Fehler "wfshell shell reagiert nicht mehr" wird nicht mehr angezeigt, wenn Sie Microsoft Editor starten, nach dem Sie
das Programm beendet haben, bevor die Tastatur gedffnet wurde. [261973]

Bekannte Probleme

e Eine Anwendung mit einem .NET 4.0-Kalendersteuerelement kann abstirzen, wenn die Uberwachung der
Benutzeroberflachenautomatisierung von Microsoft in der gleichen Sitzung aktiv ist, und der Benutzer den Fokus auf das
Kalendersteuerelement verschiebt. Dieses Problem entsteht aufgrund einer fehlenden Eigenschaft
(ComponentResourceKey) im DataTemplate-Schlissel fiir das .NET 4.0-Kalendersteuerelement. Eine Ressource, die auf
der Designebene definiert ist, muss ComponentResourceKey als Schlissel verwenden.

Als Lésungsansatz fir .NET 4.0 kénnen Sie den DataTemplate-Schltssel fir das Kalendersteuerelement wie folgt
einstellen:

Weitere Informationen finden Sie im Microsoft Support-Artikel Null reference exception when running a .net app with Ul
automation. [261165]

e Das Feature "Automatische Tastatur” fihrt keinen Bildlauf der Anzeige aus, um den Eingabebereich anzuzeigen, wenn
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die Auflésung auf einemiOS-Gerdt auf einen anderen Wert als AutoAnpassen gesetzt ist. [267307]

e Beieinigen Vorgangen werden Anwendungen unerwartet zur Taskleiste des fir die Fingereingabe optimierten Desktops
minimiert. Tippen Sie auf das Taskleistensymbol, um die Anwendung wieder zu 6ffnen. [267606, 267609]

e \Wenn eine Windows-Benachrichtigung angezeigt wird, wird die Windows-T askleiste Uber der Taskleiste des fur die
Fingereingabe optimierten Desktops angezeigt. SchlieRen Sie die Benachrichtigung oder tippen Sie auf den Desktop, um
die Taskleiste des fir die Fingereingabe optimierten Desktops wieder anzuzeigen. [268911]

e Die Taskleiste des fir die Fingereingabe optimierten Desktops wird mit dem Windows-Desktop angezeigt, wenn der
Benutzer Alt-Tab drlickt und auf das Zahnradsymbol vom Windows-Desktop tippt (Receiver fr iOS). Tippen Sie auf das
Symbol unten links, um die Anzeige zu berichtigen. [269535]

e Die Tastaturverdeckt den Eingabebereich, wenn die automatische Tastatur angezeigt wird, und ein Benutzervon
Receiver fUriOS das Gerdt dreht. Der Benutzer kann die Anzeige verschieben oder das Gerdt auf die Originalausrichtung
drehen, um den Eingabebereich zu sehen. [269920]

e Die Taskleiste des fiir die Fingereingabe optimierten Desktops wird angezeigt, wenn eine Anwendung im Vollbildmodus
ausgefihrt wird. [272692]

e Die automatische Tastatur oder das native Kombinationsfeld des Gerdts werden nicht fir Anwendungen angezeigt, die
mit erhdhten Rechten ausgefihrt werden (Receiver fiir iOS). [273016]

Systemanforderungen fir Mobilitatsfeatures
Devices

e Citrix Receiver flir Android 3.x
e (itrix Receiver fir iOS 5.5.x, 5.6.x, 5.7 und 5.8
e C(Citrix Receiver fir Windows 8/RT 1.2 und 1.3

Anwendung

e Der Ortungsdienst wird fir Anwendungen unterstUtzt, die das Windows 7-Location-API verwenden und Antworten
basierend auf dem Clientortungssensor empfangen kénnen.

Mobile SDK fur Windows-Apps

Entwicklungsbetriebssystem: Microsoft Windows 7 (x64) oder Windows 8
Entwicklungsplattformen: Microsoft Visual Studio 2010 SP1 oder 2012
Microsoft .NET Framework 3.5 SP1 und 4.0

Microsoft Windows SDK 7.1 (fur C++-Ortungsunterstiitzung)

Konfigurieren von Richtlinien fir Mobilitatsfeatures

Die Einstellungen fr Mobilitatsfeatures werden von den folgenden Einstellungen fir die Citrix
Benutzerkonfigurationsrichtlinien gesteuert.

Unter ICA > Mobilerfahrung:

e Automatische Anzeige der Tastatur

e FirFingereingabe optimierten Desktop starten
e Kombinationsfelder remoten

Unter ICA > Clientsensoren > Standort:
e Anwendungen kdnnen den physischen Standort des Clientgerdts verwenden
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Einstellen des Verhaltens flr die Tastaturanzeige

Die Richtlinieneinstellung Automatische Anzeige der Tastatur legt das Verhalten der Tastatur in Anwendungssitzungen
auf Mobilgeraten fest. StandardmdRig muss ein Benutzer einer Mobilgeratversion von Receiver die Tastatur manuell 6ffnen.
Setzen Sie die Richtlinie auf Zulassen, damit die Tastatur automatisch ge6ffnet wird, wenn ein bearbeitbares Feld den
Fokus hat. Wenn diese Einstellung zugelassen ist, kann ein Benutzer eine Sitzungseinstellung in Receiver friOS dandern und
verhindern, dass die Bildschirmtastatur automatisch angezeigt wird.

Bereitstellen einer fur die Fingereingabe optimierten Oberflache

Die Richtlinieneinstellung Fiir die Fingereingabe optimierten Desktop starten legt das Verhalten der Receiver-
Oberflache fest. In der Standardeinstellung wird flr Tablets eine fUr die Fingereingabe optimierte Oberflache verwendet.
Stellen Sie diese Richtlinie auf Nicht zugelassen, um nur die Windows-Benutzeroberflache zu verwenden.

Einstellen des Typs des angezeigten Kombinationsfelds

Die Richtlinieneinstellung Kombinationsfeld remoten legt den Typ des Kombinationsfeldes fest, das wahrend
Anwendungssitzungen auf Mobilgerdaten angezeigt wird. Stellen Sie diese Richtlinie auf Zugelassen ein, um das
gerdteeigene Kombinationsfeld-Steuerelement anzuzeigen. Wenn diese Einstellung zugelassen ist, kann ein Benutzer eine
Sitzungseinstellung in Receiver firiOS dndern und das Windows-Kombinationsfeld verwenden.

Anwendungen kdnnen den Standort des Mobilgerdts verwenden

Mit der Richtlinieneinstellung Anwendung kann den Standort des Clientgerdts verwenden legen Sie fest, ob Anwendungen,
die in einer XenApp-Sitzung auf einem Mobilgerdt ausgefihrt werden, den Standort des Clientgerdts verwenden kdnnen.

In der Standardeinstellung ist die Verwendung von Standortinformationen nicht zugelassen. Stellen Sie diese Richtlinie auf
Zugelassen ein, um die Verwendung von Standortinformationen zu ermdglichen. Wenn diese Einstellung nicht zugelassen ist,
kann ein Benutzer die Verwendung von Standortinformationen verhindern und eine Receiver-Anforderung fir den Zugriff
auf den Standort ablehnen. Android- und iOS-Gerdte senden am Anfang jeder Sitzung eine Anforderung fUr die
Standortinformationen.
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Bereitstellen von Remote-PC-Zugriff flr Benutzer

Sep 29, 2015

Uber Remote-PC-Zugriff haben Desktopbenutzer sicheren Zugriff auf Ressourcen auf dem Biiro-PC und genieRen

gleichzeitig die Vorteile der Citrix HDX-Technologie. Informationen zum Feature und Hinweise zu Uberlegungen bei einer

geplanten Bereitstellung finden Sie unter Remote-PC-Zugrif f.

Hinweis: Remote-PC-Zugriff gilt nur flr XenDesktop-Lizenzen.

1. ZurVerwendung des Energieverwaltungsfeatures von Remote-PC-Zugriff (auch "Remote-PC-Zugriff-Wake-On-LAN"
genannt), fthren Sie die Konfigurationsaufgaben auf den PCs und in Microsoft System Center Configuration Manager
(ConfigMgr) vor dem Erstellen der Remote-PC-Zugriff-Bereitstellung in Studio durch. Siehe Microsoft System Center
Configuration Manager und Remote-PC-Zugriff-Wake-On-LAN.

2. BeimErstellen der ersten Remote-PC-Zugriff-Bereitstellung kénnen Sie die Energieverwaltung fir die Maschinen im
Standardmaschinenkatalog fiir Remote-PC-Zugriff aktivieren oder deaktivieren. Wenn Sie die Energieverwaltung
aktivieren, geben Sie die ConfigMgr-Verbindungsinformationen an. Geben Sie dann Benutzer und Computerkonten an.
Weitere Informationen finden Sie unter Erstellen einer Site. Die Erstellung einer Remote-PC-Bereitstellung schlieRt eine
zuklnftige VDI-Verwendung fir die Site nicht aus.

Bei der Erstellung einer Remote-PC-Zugriff-Bereitstellung wird ein Standardmaschinenkatalog unter dem Namen
— Remote-PC-Zugriff-Maschinen

und eine Standardbereitstellungsgruppe unter dem Namen

— Remote-PC-Zugriff-Desktops

erstellt.

3. BeimErstellen eines anderen Maschinenkatalogs fir die Verwendung mit Remote-PC-Zugriff gilt Folgendes:

e Betriebssystem: Wahlen Sie Remote-PC-Zugriff und wahlen Sie eine Energieverwaltungsverbindung aus. Das
Verwenden der Energieverwaltung ist nicht obligatorisch. Wenn keine Energieverwaltungsverbindungen konfiguriert
sind, kdnnen Sie nach dem AbschlieBen des Assistenten fir die Erstellung eines Maschinenkatalogs eine erstellen
(Verbindungstyp=Microsoft Configuration Manager-Wake-On-LAN) und dann den Maschinenkatalog unter Angabe
der neuen Verbindung bearbeiten.

e Maschinenkonten: Sie kdnnen angezeigte Maschinenkonten oder Organisationseinheiten wahlen oder
Maschinenkonten bzw. Organisationseinheiten hinzuftigen.

4. Installieren Sie den VDA auf dem Blro-PC, der fir lokalen und Remotezugriff verwendet wird. Normalerweise wird der
VDA automatisch mit dem Verwaltungssoftwarepaket bereitgestellt. Bei Test- oder kleinen Bereitstellungen kénnen Sie
jedoch den VDA manuell auf jedem Buiro-PC installieren.

Sobald der VDA installiert ist, wird der ndchste Domanenbenutzer, der sich auf dem Bliro-PC an einer Konsolensitzung

anmeldet (lokal oder ber RDP), automatisch dem Remote-PC-Desktop zugewiesen. Wenn in der Konsolensitzung

weitere Domdnenbenutzer angemeldet werden, werden sie der Desktopbenutzerliste unter Beriicksichtigung der
eingerichteten Beschrankungen ebenfalls hinzugeflgt.

Hinweis: Zum Verwenden von RDP-Verbindungen aulBerhalb Ihrer XenApp- bzw. XenDesktop-Umgebung miissen Sie

Benutzer oder Gruppen zur Gruppe der Benutzer mit direktem Zugriff hinzuf Ggen.

5. Weisen Sie die Benutzer an, auf jedem Clientgerdt, das sie fiir den Remotezugriff auf den Biro-PC verwenden, Citrix
Receiver herunterzuladen und zu installieren. Citrix Receiver ist unter http://www.citrix.com oder in den
Anwendungsverteilungssystemen fir unterstitzte Mobilgerdte verflgbar.

Sie kdnnen eine Energieverwaltungsverbindung zum Konfigurieren der erweiterten Einstellungen bearbeiten. Sie kénnen
Folgendes aktivieren:

e ConfigMgr-Aktivierungsproxy

e \Wake-On-LAN-Pakete (Magic Packets). Wenn Sie Wake-On-LAN-Pakete aktivieren, kdnnen Sie eine Wake-On-LAN-
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Ubertragungsmethode auswahlen: subnetzgesteuertes Broadcast oder Unicast.

Hinweis: Wake-On-LAN-Pakete werden vom Delivery Controller und nicht vom Microsoft System Center erstellt.
Stellen Sie daher sicher, dass Firewalls und Routen dupliziert werden, sodass sie vorhandenen System Center-
Regelsatzen entsprechen, damit die Pakete vom Controller durchkommen.

Der PC verwendet AMT-Energiebefehle (sofern unterstiitzt) und alle aktivierten erweiterten Einstellungen. Wenn der PC
keine AMT-Befehle verwendet, werden die erweiterten Einstellungen verwendet.

Problembehandlung fir Remote-PC-Zugriff

Der Delivery Controller schreibt die folgenden Diagnoseinformationen tber Remote-PC-Zugriff in das Windows-
Anwendungsereignisprotokoll. Informationsmeldungen werden nicht eingeschrankt. Fehlermeldungen werden durch
Léschen doppelter Nachrichten eingeschrankt.

3300 (Informationsmeldung): Maschine zum Katalog hinzugefigt

3301 (Informationsmeldung): Maschine der Bereitstellungsgruppe hinzugefigt

3302 (Informationsmeldung): Maschine dem Benutzer zugewiesen

3303 (Fehler): Ausnahme

Wenn die Energieverwaltung aktiviert ist, kdnnen Maschinen, die sich in einem anderen Subnetz als der Controller befinden,
ggf. nicht per subnetzgesteuertes Broadcast gestartet werden. Wenn Sie eine subnetzlbergreifende Energieverwaltung mit
subnetzgesteuertem Broadcast bendtigen und AMT nicht unterst(itzt wird, versuchen Sie es mit dem Aktivierungsproxy
oder Unicast (stellen Sie sicher, dass diese Einstellungen in den erweiterten Eigenschaften der Energieverwaltungsverbindung
aktiviert sind).
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Verhindern des Benutzerzugriffs auf den lokalen Desktop

Sep 29,2015
Verwenden Sie Desktop Lock, wenn Benutzer nicht mit dem lokalen Desktop arbeiten missen. In diesem Zugriffsszenario ersetzt der virtuelle Desktop den lokalen Desktop, sodass
Benutzer mit dem virtuellen Desktop arbeiten, als wdre es der lokale.

Desktop Lock ist eine eigenstandige Komponente, die mit XenApp, XenDesktop und Citrix VDI-in-a-Box auf den Markt gebracht wurde. Das Programmiist eine Alternative zu Desktop
Viewer und wird hauptsdchlich fr umfunktionierte Windows-Computer und Thin Clients verwendet. Desktop Lock verwendet einen Ersatz fir Windows Shell, in der kein Startment
angezeigt wird, damit Benutzer nicht auf das lokale Betriebssystem zugreifen kénnen. AuRerdem wird ein Ersatz fir den Windows Task-Manager verwendet.

Mit Desktop Lock kdnnen Benutzer auf Desktops von Bereitstellungsgruppen fir Server- und Desktopbetriebssystemen zugreifen.
Systemanforderungen fir Desktop Lock

Verwenden Sie Desktop Lock, wenn Benutzer nicht mit dem lokalen Desktop arbeiten missen. In diesem Zugriffsszenario ersetzt der virtuelle Desktop den lokalen Desktop, sodass
Benutzer mit dem virtuellen Desktop arbeiten, als wdre es der lokale.

Desktop Lock ist eine eigenstandige Komponente, die mit XenApp, XenDesktop und Citrix VDI-in-a-Box auf den Markt gebracht wurde. Das Programmiist eine Alternative zu Desktop
Viewer und wird hauptsachlich fir umfunktionierte Windows-Computer und Thin Clients verwendet. Desktop Lock verwendet einen Ersatz fir Windows Shell, in der kein Startmenu
angezeigt wird, damit Benutzer nicht auf das lokale Betriebssystem zugreifen kdnnen. AuRerdem wird ein Ersatz fir den Windows Task-Manager verwendet.

Mit Desktop Lock kdnnen Benutzer auf Desktops von Bereitstellungsgruppen fiir Server- und Desktopbetriebssystemen zugreifen.

Betriebssystem

Desktop Lock wird auf den folgenden Benutzerbetriebssystemen unterstitzt. Editionen oder Service Packs werden nur bei eingeschrankter Unterstiitzung aufgefihrt:

e Windows 7, 32-Bit- und 64-Bit-Editionen (inkl. Embedded Edition)
e Windows XP Professional, 32-Bit- und 64-Bit-Edition

e Windows XP Embedded

e Windows Vista, 32-Bit- und 64-Bit-Editionen

Hinweis: Support fir Windows XP endete zusammen mit dem erweiterten Support fir Windows XP durch Microsoft am 8. April 2014. Der Support fir Windows XP Embedded wird
fortgesetzt.

Receiver

Citrix Receiver fur Windows Enterprise 3.4-Paket

Umgebung

Benutzergerate, auf denen Desktop Lock ausgeflihrt wird, werden nur unterstiitzt, wenn sie mit einem lokalen Netzwerk (LAN) verbunden sind.

In Domdanen eingebundene und nicht in Domdnen eingebundene Installationen

Sie kdnnen Desktop Lock auf Benutzergeraten installieren, die zu einer Domdne oder Arbeitsgruppe gehdren. Das Systemverhalten und die Benutzererfahrung unterscheidet sich etwas
auf den unterschiedlichen Geratetypen.

In Installationen, die in Domdnen eingebunden sind, wird das Windows-Benutzergerdt Mitglied einer Active Directory-Domdne. Merkmale dieser Installationen:

e Benutzergerdte greifen iber XenApp Services-URLs auf StoreFront-Stores zu. VDI-in-a-Box kann auch verwendet werden.

Program Neighborhood Agent ersetzt die Windows Explorer-Shell und startet den ersten in alphabetischer Reihenfolge verfiigbaren Desktop in einer zugewiesenen Desktopgruppe.

Die Ersatzshellvon Desktop Lock tberschreibt nicht die Shell des Administrators.

e Windows Task-Manager wird durch eine Version ersetzt, mit der Benutzer den virtuellen Desktop neu starten kénnen oder die Tastenkombination Strg+Alt+Entf an die
Desktopsitzung Uibergeben wird.

o Auf Benutzergerdten unter Windows XP ruft die Tastenkombination Strg+Alt+Entf den Ersatz-Task-Manager auf.

e Das Benutzergerdt imitieren den Grund fir eine getrennte oder beendete Sitzung. Wenn der Benutzer zum Beispiel den virtuellen Desktop herunterfdhrt (und das Beenden der
Sitzung bewirkt), wird das Gerdt auch heruntergefahren.

Nicht in Domdnen eingebundene Installationen werden hauptsdchlich von Anbietern von Windows-Terminals verwendet, die kein Mitglied einer Active Directory-Domdne sind. Merkmale
dieser Installationen:

e Benutzergerate greifen auf StoreFront-Stores tUber Desktop Appliance-Sites zu.

e Benutzergerate sind fr die automatische Anmeldung konfiguriert und starten Internet Explorer im Kioskmodus. Die Domdnenanmeldeseite wird nicht angezeigt.

e Dereinzige Zugriffspunkt ist die Desktopgerdtesite, die den ersten in alphabetischer Reihenfolge verfiigbaren Desktop in einer zugewiesenen Bereitstellungsgruppe startet.
e Eine Version von Windows Task-Manager ubergibt die Tastenkombination Strg+Alt+Entf an die Sitzungssitzung.

Unterstiitzung fir mehrere Monitore

Desktop Lock unterstitzt bis zu acht Monitore. Ein virtueller Desktop wird auf allen Monitoren angezeigt. Der primdre Monitor auf dem Gerdt wird der primdre Monitor in der virtuellen
Desktopsitzung.

Tastatureingabe in Desktop Lock-Sitzungen

In Desktop Lock-Sitzungen wird die Tastenkombination Windows-Logo-Taste + L an den lokalen Computer gesendet. In den meisten Fallen wird Strg + Alt + Entf an den lokalen
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Computer gesendet. Umschalt + F2 kann nicht verwendet werden, um eine Vollbild-Desktopsitzung in den Fenstermodus zu schalten. Diese Tastenkombination kann jedoch in einer
beliebigen Anwendungssitzung in der Desktopsitzung verwendet werden.

STRG + ESC und ALT + TAB werden an den virtuellen Remotedesktop gesendet.

Tastatureingaben, die die Einrastfunktion, die Anschlagverzégerung und Statusanzeige (Eingabehilfen von Microsoft) aktivieren, werden normalerweise an den lokalen Computer
gesendet.

Hinweis: Bei Desktop Viewer werden einige Windows-Tastenkombination im Vergleich zu Desktop Lock anders behandelt. Informationen zu Desktop Viewer finden Sie in der Receiver-
Dokumentation.

Installieren und Entfernen von Desktop Lock

Installieren von Desktop Lock

Mit diesen Schritten installieren Sie das Receiver fir Windows-Plug-In, sodass virtuelle Desktops mit Desktop Lock angezeigt werden. Verwenden Sie diese Schritte nicht, wenn Desktop
Viewer, Teil von Receiver, fir die Benutzer verfigbar sein soll.

Wenn Sie Desktop Lock installieren, verwendet das System eine Ersatzshell. Um die Administration des Benutzergerdts nach der Installation zu erméglichen, wird das Konto, das fir die
Installation von CitrixDesktopLock.msi verwendet wurde, beim Shellersatz ausgeschlossen. Wenn das Konto, das fir die Installation von CitrixDesktopLock.msi verwendet wurde, spater
geléscht wird, kdnnen Sie sich nicht am Gerdt anmelden und es verwalten.

Sie sollten keine benutzerdefinierten Shells verwenden, da sie sich auf die fir Desktop Lock-Sitzungen verwendete Ersatzshell negativ auswirken kénnen.
Benutzer missen fir den Zugriff auf Desktops mit Desktop Lock Domdnenkonten verwenden. Sie kdnnen keine lokalen Konten verwenden.

1. Melden Sie sich am Computer als lokaler Administrator an.

2. Fuhren Sie an einer Eingabeaufforderung CitrixReceiverEnterprise.exe mit der folgenden Syntax aus. Diese Dateiist im Ordner "Citrix Receiver" und Plug-Ins\Windows\Receiver auf
dem Installationsmedium gespeichert:
CitrixReceiverEnterprise.exe ADDLOCAL="Receiverinside,ICA_Client, SSON,USB,DesktopViewer, Flash,PN_Agent,Vd3d" SERVER_LOCATION="my.server" ENABLE_SSON="Yes"
Weitere Informationen zu den in diesem Befehl verwendeten Eigenschaften finden Sie im Abschnitt

1 Installieren von Receiver fiir Windows mit Befehlszeilenparametern

Konfigurierer

in der Dokumentation fir Receiver fir Windows.

3. Geben Sie die URL der Services-Site ein, auf der sich die virtuellen Desktops befinden. Die URL muss im Format http://Servername oder https://Servername angegeben werden. Wenn
Sie Hardware oder Software fir das Load Balancing oder Failover verwenden, kdnnen Sie eine lastausgeglichene Adresse eingeben.
Wichtig: Stellen Sie sicher, dass die eingegebene URL richtig ist. Wenn die eingegebene URL falsch oder das Feld leer ist, und der Benutzer nach der Installation keine giltige URL
eingibt, sind keine virtuellen oder lokalen Desktops verftigbar.

4. Navigieren Sie auf dem Installationsmedium zum Ordner "Citrix Receiver and Plug-Ins\Windows\Receiver" und doppelklicken Sie auf CitrixDesktopLock.msi. Der Assistent "Citrix
Desktop Lock" wird angezeigt.

5. Lesen und akzeptieren Sie die Citrix Lizenzvereinbarung und klicken Sie auf Install. Der Installationsfortschritt wird angezeigt.

6. Klicken Sie im Dialogfeld Installation Completed auf Close.

7. Starten Sie das Benutzergerat neu, wenn Sie dazu aufgefordert werden. Wenn Sie Zugriffsrechte auf einen Desktop haben und Sie sich als ein Domdnenbenutzer anmelden, wird
das neu gestartete Gerat mit Desktop Lock angezeigt.

Entfernen von Desktop Lock

1. Melden Sie sich mit denselben Anmeldeinformationen des lokalen Administrators an, die bei der Installation von Desktop Lock verwendet wurden.
2. Offnen Sie "Software" in der Systemsteuerung.

3. Entfernen Sie Citrix Desktop Lock.

4. Entfernen Sie Citrix Receiver oder Citrix Receiver (Enterprise).

Konfigurieren von Desktop Lock

Wichtig: Konfigurieren Sie Desktop Lock mit einem Administratorkonto. Dies muss das Konto sein, das Sie fir die Installation verwendet haben.

Zum Konfigurieren von Desktop Lock mit der Gruppenrichtlinie laden Sie die folgenden ADM-Dateien unter Computerkonfiguration oder Benutzerkonfiguration > Administrative
Vorlagen > Klassische administrative Vorlage (ADM) > Citrix Components:

o jcaclient.adm: Informationen zum Erhalten dieser Datei finden Sie unter Aktivieren der Smartcard Verwendung.

o jcaclient_usb.adm: Sie finden die Datei im folgenden Ordner: %SystemDrive%:\Programme\Citrix\ICA Client\Configuration\en.

Uberlegungen bei der Konfiguration von Desktop Lock
Gewdhren Sie pro Benutzer nur Zugriff auf einen virtuellen Desktop mit Desktop Lock.

Lassen Sie nicht zu, dass Benutzer virtuelle Desktops in den Ruhezustand setzen. Verhindern Sie dies mit Active Directory-Richtlinien.

Konfigurieren von USB-Einstellungen

Wenn ein Benutzer ein USB-Gerdt anschliel3t, erfolgt ein automatisches Remoting des Gerdts zum virtuellen Desktop. Benutzereingriffe sind nicht erforderlich. Der virtuelle Desktop

steuert das USB-Gerat und zeigt es auf der Benutzeroberfldache an.

1. Aktivieren Sie die USB-Richtlinienregel, um die USB-Unterstlitzung in XenApp- bzw. XenDesktop-Bereitstellungen zu aktivieren. Weitere Informationen finden Sie unter Einstellungen
der Richtlinie "USB-Gerdte".

2. Aktivieren und konfigurieren Sie unter Citrix Receiver > Remoting client devices > Generic USB Remoting die Richtlinien Existing USB Devices, New USB Devices und USB Devices List In
Desktop Viewer. Sie kdnnen die Richtlinie Show All Devices verwenden, um alle verbundenen USB-Geradte anzuzeigen, einschlieRlich solche, die den allgemeinen virtuellen Kanal fir USB
verwenden (z. B. Webcams und Memory Sticks).
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Konfigurieren von Laufwerkszuordnung

Aktivieren und konfigurieren Sie unter Citrix Receiver > Remoting client devices die Richtlinie Client drive mapping.

Konfigurieren eines Mikrofons
Aktivieren und konfigurieren Sie unter Citrix Receiver > Remoting client devices die Richtlinie Client microphone.

Konfigurieren von Smartcards fir die Verwendung mit Gerdten mit Desktop Lock
Aktualisiert: 2015-03-05
Dieses Thema bietet einen Uberblick tiber das Vorbereiten von Citrix StoreFront, Citrix Desktop Lock und Desktopgeréte fiir die Arbeit mit Smartcards.

Diese Anleitungen gelten fir die mit Citrix Receiver fiir Windows Enterprise 3.4 verfligbare Version von Desktop Lock. Anleitungen zum Konfigurieren der mit Citrix 4.2 verfigbaren
Version von Desktop Lock finden Sie unter Receiver Desktop Lock.

1. Konfigurieren von StoreFront Weitere Informationen finden Sie unter Installieren und Einrichten von StoreFront.
1. Konfigurieren Sie den XML-Dienst zur Verwendung der DNS-Adressaufldsung fir Kerberos-Unterstitzung.
2. Konfigurieren Sie StoreFront-Sites fur HTTPS-Zugriff, erstellen Sie ein Serverzertifikat, das von Ihrer Domdnenzertifizierungsstelle signiert wurde und fiigen Sie HTTPS-Bindung zur

Standardwebsite hinzu.
. Stellen Sie sicher, dass Passthrough mit Smartcard aktiviert ist. Diese Option ist standardmaRig aktiviert.
. Aktivieren Sie Kerberos.
. Aktivieren Sie Kerberos und Passthrough mit Smartcard.
. Aktivieren Sie den anonymen Zugriff auf die IIS-Standardwebsite und verwenden Sie die integrierte Windows-Authentifizierung.
. Stellen Sie sicher, dass fir die 11S-Standardwebsite kein SSL erforderlich ist, und dass Clientzertifikate ignoriert werden.
. Aktivieren Sie XenApp Services-Support.
Konfigurieren Sie lokale Computerrichtlinien auf dem Benutzergerat.
1. Importieren Sie die icaclient.adm-Vorlage mit der Gruppenrichtlinien-Verwaltungskonsole. Die Vorlage ist unter % Programme%\Citrix\ ICA Client\Konfiguration\ verf iigbar.
2. Erweitern Sie Administrative Vorlagen> Klassische administrative Vorlage (ADM) > Citrix Komponenten > Citrix Receiver > Benutzerauthentifizierung.
3. Aktivieren Sie Smartcard-Authentifizierung.
4. Aktivieren Sie Lokaler Benutzername und Kennwort.
. Konfigurieren Sie das Benutzergerat vor der Installation von Desktop Lock.

1. Flgen Sie die URL fur den Delivery Controller in der Windows Internet Explorer-Liste "Vertrauenswirdige Sites" hinzu.

2. Fugen Sie die URL fr die erste Desktopgruppe in der Windows Internet Explorer-Liste "Vertrauenswirdige Sites" hinzu. Verwenden Sie das folgende Format: desktop://desktop-

20group-20name.

3. Aktivieren Sie Internet Explorer fir die automatische Anmeldung fir vertrauenswirdige Sites.
4. Konfigurieren Sie das Benutzergerdt nach der Installation von Desktop Lock.

1. Bearbeiten Sie den Registrierungsschliissel HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PNAgent\ServerURL so, dass er auf PNAgent configxml des Delivery Controllers verweist.
Achtung: Eine unsachgemdfRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix
Gbernimmt keine Garantie dafir, dass Probleme, die auf eine unsachgemaRe Verwendung des Registrierungs-Editors zurlickzuf Ghren sind, behoben werden kénnen. Die
Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.

N
o N o n b~ w

w

Wenn Sie Citrix Desktop Lock auf dem Benutzergerdat installiert haben, wird eine konsistente Richtlinie fir das Entfernen der Smartcard zwingend angewendet. Wird die Richtlinie far
das Entfernen der Smartcard beispielsweise fir den Desktop auf Abmelden erzwingen festgelegt, muss der Benutzer sich auch vom Benutzergerdt abmelden, unabhangig davon, wie die
Richtlinie dort eingestellt ist. Dadurch wird sichergestellt, dass das Benutzergerdt sich nicht in einem inkonsistenten Zustand befindet. Dieses Verhalten gilt nur fir Benutzergerdte mit
Desktop Lock nicht Desktop Viewer.
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Server-VDI

Sep 29, 2015

Mit dem Server-VDI-Feature (Virtual Desktop Infrastructure) kdnnen Sie einen Desktop von einem Serverbetriebssystem

einem einzelnen Benutzer bereitstellen.

e Enterprise-Administratoren kénnen Serverbetriebssysteme als VDI-Desktops bereitstellen. Dies ist fr Benutzer, z. B.
Techniker und Designer, nitzlich.

e Dienstanbieter kdnnen Desktops von der Cloud anbieten. Diese Desktops entsprechen dem Microsoft Services Provider
License Agreement (SPLA).

Mit der Citrix Richtlinieneinstellung "Enhanced Desktop Experience" kdnnen Sie das Serverbetriebssystem wie ein Windows
7-Betriebssystem aussehen lassen.

Die folgenden Features kénnen nicht mit der Server-VDI verwendet werden:
Personal vDisks

HDX 3D Pro

Gehostete Anwendungen

Lokaler App-Zugriff

Direkte (nicht vermittelte) Desktopverbindungen

Remote-PC-Zugriff

Server-VDI wird auf den gleichen Serverbetriebssystemen wie der VDA fir Windows Serverbetriebssysteme unterstitzt, die
in den Systemanforderungen aufgefihrt sind.

Vorbereiten des Servers fur die Installation

Stellen Sie auf dem Windows-Server sicher, dass die Rollendienste "Remotedesktopdienste” nicht installiert sind, und dass
Benutzer auf eine Sitzung eingeschrankt sind:
e Stellen Sie mit dem Windows-Server-Manager sicher, dass die Rollendienste fir Remotedesktopdienste nicht installiert
sind. Wenn sie installiert sind, entfernen Sie die Dienste.
e Stellen Sie sicher, dass die Eigenschaft "Nur eine Sitzung pro Benutzer zulassen" aktiviert ist.
e Unter Windows Server 2008 R2 greifen Sie auf diese Eigenschaft tber Verwaltung > Remotedesktopdienste >
Remotedesktop-Sitzungshostkonfiguration zu. Im Abschnitt Einstellungen bearbeiten > Allgemein muss die Einstellung
Nur eine Sitzung pro Benutzer zulassen auf Ja festgelegt sein.
e Unter Windows Server 2012 bearbeiten Sie die Registrierung und stellen Sie die Terminalservereinstellung ein. Legen Sie
fur den Registrierungsschliissel HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro\TerminalServer den
Eintrag DWORD fSingleSessionPerUser auf 1 fest.

Installieren Sie Microsoft .NET Framework 3.5 SP1 auf dem Server, bevor Sie den VDA installieren. (Die manuelle Installation
dieser erforderlichen Software ist nur bei XenDesktop 7.0 bis 7.5 und XenApp 7.5 erforderlich.)

Installieren Sie den VDA und erstellen Sie einen Maschinenkatalog und eine Bereitstellungsgruppe

Installieren Sie Uber die Befehlszeilenschnittstelle des Installationsprogramms einen VDA fir Windows-
Desktopbetriebssysteme auf einem unterstiitzten Serverbetriebssystem. In der Standardeinstellung blockiert das
Installationsprogramm den VDA fir Windows-Desktopbetriebssysteme auf einem Serverbetriebssystem. Mit der
Befehlszeile iberschreiben Sie dieses Verhalten.

Erstellen Sie nach der VDA-Installation einen neuen dedizierten Maschinenkatalog fr Server-VDI. Sie weisen den neuen
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Maschinenkatalog dann einer neuen dedizierten Bereitstellungsgruppe zu.

1. Installieren Sie einen VDA Uber die Befehlszeilenschnittstelle mit den Optionen /quiet und /servervdi auf einem
unterstitzten Server oder einem Servermasterimage:
XenDesktopVdaSetup.exe /quiet /servervdi

Sie kdnnen den oder die Delivery Controller bei der VDA-Installation Gber die Befehlszeile mit der Option /controller
festlegen.

Offnen Sie mit der Option /enable_hdx_ports Ports in der Firewall, wenn die Firewall nicht manuell konfiguriert wird.

SchlieRen Sie keine Optionen fir Features ein, die nicht mit Server-VDI unterstiitzt werden, u. a. /baseimage,
/enable_hdx_3d_pro oder /xa_server_location.

Weitere Informationen finden Sie unter Installieren an der Befehlszeile.

2. Geben Sie beim Erstellen eines Maschinenkatalogs fir den Server, auf dem Sie den VDA installiert haben, Folgendes an:

e Wadhlen Sie auf der Seite Betriebssystem und Hardware die Option Windows-Desktopbetriebssystem aus.

e Flgen Sie auf der Seite Maschine den Server oder das Servermasterimage hinzu und wahlen Sie dann den Server oder
das Servermasterimage aus, auf dem Sie den VDA fiir Desktopbetriebssysteme installiert haben.

e Geben Sie auf der Seite Zusammenfassung einen Maschinenkatalognamen und eine Beschreibung fir Administratoren
an, die ausdrlcklich Server-VDI angeben. Dies ist die einzige Angabe in Studio, dass der Katalog Server-VDI unterstitzt.

Wenn Sie eine Suche in Studio durchfihren, wird der erstelite Server-VDI-Katalog auf der Registerkarte

Desktopbetriebssystemmaschinen angezeigt, obwohl der VDA auf einem Server installiert wurde.

3. Erstellen Sie eine Bereitstellungsgruppe und weisen Sie den Server-VDI-Katalog zu, den Sie im letzten Schritt erstellt
haben.

Wenn Sie wahrend der Installation des VDA keinen Delivery Controller festgelegt haben, geben sie ihn spater Giber eine Citrix
Richtlinieneinstellung, Active Directory oder durch Bearbeiten der Registrierungswerte des VDA-Computers an.
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High Definition-Benutzererfahrung mit HDX

Sep 29, 2015
Citrix HDX enthdlt eine breite Palette an Technologien fir eine High-Definition-Benutzererfahrung.

Auf dem HDX nutzt die Computingfahigkeiten der Benutzergerdte und verbessert und optimiert die

Gerat: Benutzererfahrung. Die HDX MediaStream-Technologie liefert eine gleichmdRigen, nahtlosen
Multimediainhalt in den virtuellen Desktops oder Anwendungen der Benutzer. Mit Workspace Control
kdnnen Benutzer virtuelle Desktops und Anwendungen anhalten und auf einem anderen Gerdt an
derselben Stelle weiterarbeiten.

Im Netzwerk: | HDX enthdlt erweiterte Optimierungs- und Beschleunigungsfunktionen und gewdhrleistet die beste
Leistung in jedem Netzwerk, auch bei Verbindungen mit niedriger Bandbreite und bei WAN-
Verbindungen mit hoher Latenz.
HDX-Features passen sich den Anderungen in der Umgebung an und stimmen Lastausgleich und
Bandbreite anhand optimaler Technologien fiir die jeweiligen Benutzerszenarios aufeinander ab, und
zwar sowohl bei lokalem Zugriff auf die Desktops oder Anwendungen im Unternehmensnetzwerk als
auch bei Remotezugriff von aulRerhalb des Unternehmens.

Im HDX nutzt die Verarbeitungsleistung und die Skalierbarkeit von Servern fir eine erweitere Grafikleistung,
Datencenter: | unabhdngig von den Funktionen des Clientgerats. Komprimierte Multimediainformationen werden direkt
im urspriinglichen Format an das Benutzergerdt gesendet.
Die in Citrix Director bereitgestellte HDX-Kanaliberwachung zeigt den Status der verbundenen HDX-
Kandle auf Benutzergerdten an.

HDX Insight, die Integration von EdgeSight-Netzwerkinspektion und EdgeSight-Leistungsverwaltung
mit Director, erfasst Daten zum ICA-Datenverkehr und bietet eine Dashboardansicht von Echtzeit- und
historischen Informationen, wie die clientseitige und serverseitige ICA-Sitzungslatenz, die
Bandbreitennutzung der ICA-Kandle und die ICA-Roundtrip-Zeit fir jede Sitzung.

Informationen zum Support und zu Systemanforderungen finden Sie unter HDX-Systemanforderungen.

Die standardmdRig aktivierten Citrix Richtlinieneinstellungen liefern die beste Sofortlésung fir die Mehrheit der Falle. In den
nachfolgenden Abschnitten wird beschrieben, wie Sie die Benutzererfahrung weiter optimieren, die Skalierbarkeit verbessern
oder die Bandbreitenanforderungen reduzieren kénnen. Weitere Informationen zum Arbeiten mit Citrix Richtlinien finden Sie
unter Verwalten von Citrix Richtlinien.

Hinweis: Sofern nicht anders in diesem Abschnitt angegeben stehen die HDX-Features fir Windows-Serverbetriebssysteme,
Windows-Desktopbetriebssysteme und Remote-PC-Zugriff-Desktops zur Verfigung.
Testen der HDX-Funktionen

1. Melden Sie sich an einemvirtuellen Desktop an.
2. Umzu sehen, wie HDX hochwertige Videoinhalte auf virtuellen Desktops bereitstellt, rufen Sie eine Website mit HD-
Videos auf, z. B. http://www.microsoft.com/silverlight/iis-smooth-streaming/demo/, und schauen Sie sich ein Video an.
3. Testen der Flash-Umleitung:
1. Navigieren Sie zu http://get.adobe.com/flashplayer/, laden Sie Adobe Flash Player auf den virtuellen Desktop und das
Benutzergerdt herunter und installieren Sie die Anwendung.
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2. Klicken Sie auf der Desktop Viewer-Symbolleiste auf Einstellungen. Klicken Sie im Dialogfeld Desktop Viewer-
Einstellungen auf die Registerkarte Flash und wahlen Sie Inhalt optimieren.

3. Umzu sehen, wie die Flash-Umleitung die Bereitstellung von Flash-Multimediainhalten auf virtuellen Desktops
beschleunigt, gehen Sie zu einer Website mit Flash-Videos, z. B. http://www.youtube.com/, und sehen Sie sich ein
Video auf dem Desktop an. Die Flash-Umleitung wird nahtlos integriert, sodass Benutzer nicht wissen, wann die
Software ausgefihrt wird. Sie kdnnen jedoch Gberpriifen, ob die Flash-Umleitung ausgefihrt wird, indem Sie nach
einem Farbblock Ausschau halten, der vortibergehend vor dem Start von Flash Player angezeigt wird.

4. Testen der HDX-Bereitstellung von High Definition-Audio fr virtuelle Desktops:

1. Konfigurieren Sie den Citrix Client fir maximale Audioqualitat. Weitere Informationen finden Sie in der Receiver-
Dokumentation.

2. Installieren Sie einen digitalen Audioplayer (z. B. iTunes Uber http://www.apple.com/itunes/download/) auf dem
Desktop und spielen Sie einige Musikdateien ab.
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HDX-Systemanforderungen
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Anforderungen fir die Desktopgestaltungsumleitung

Windows-Benutzergerdt oder Thin Client:

Unterstitzung fr DirectX 9

Unterstitzung fr Pixel Shader 2.0 in der Hardware

32 Bit pro Pixel

1,5 GHz Prozessor (32-Bit oder 64-Bit)

1GB RAM

128 MB Videospeicher auf der Grafikkarte oder demintegrierten Grafikprozessor

Hinweis: HDX Uberprift das Windows-Gerat auf die erforderlichen GPU-Anforderungen und schaltet ggf. automatisch
auf serverseitige Desktopgestaltung um. Windows-Gerdte, die die erforderlichen GPU-Anforderungen erfllen aber nicht
die bendtigte Prozessorgeschwindigkeit oder RAM-Spezifikationen haben, missen in der GPO-Gruppe der Gerdte erfasst
werden, die von der Desktopgestaltungsumleitung ausgeschlossen sind.

Bandbreite:

e Mindestverflgbarkeit: 1,5 MBit/s
e Empfohlen: 5 MBit/s
Hinweis: Die Werte fir die Mindest- und empfohlene Bandbreite schlieen End-to-End-Latenz ein.

Anforderungen fur die Bereitstellung von Windows Media

e Unterstltzte Clients fr Windows Media clientseitigen Inhaltsabruf, Windows Medienumleitung und Windows Media-
Multimediatranscodierung in Echtzeit:
e Receiver fur Windows
e Receiver fUrioS
e Receiver fUr Linux

e ZurVerwendung des clientseitigen Inhaltsabrufs von Windows Media auf Windows 8-Gerdten legen Sie Citrix Multimedia
Redirector als Standardprogramm fest: Navigieren Sie zu Systemsteuerung > Programme > Standardprogramme >
Standardprogramme festlegen, wahlen Sie Citrix Multimedia Redirector und klicken Sie auf Dieses Programm als Standard
festlegen oder auf Standards fir dieses Programm auswahlen.

e Fir GPU-Transcodierung: NVIDIA CUDA-fahige GPU mit Compute Capability 1.1 oder hdher. Eine von NVIDIA-gefiihrte
Liste finden Sie unter http://developer.nvidia.com/cuda/cuda-gpus.

Anforderungen fir die Flash-Umleitung

Benutzergerat:

e ZumVerwenden von Virtual Delivery Agent (VDA) aktivieren Sie eine Netzwerkverbindung zwischen dem Windows-
Benutzergerdt und VDA.
e Unterstitzte Clients:
e Receiver fur Windows (fr die zweite Generation der Flash-Umleitung)
e Receiver fir Linux (fUr die zweite Generation der Flash-Umleitung)
e (Citrix Online Plug-In 12.1 (nur fUr Legacy-Features der Flash-Umleitung)
e Unterstltzte Adobe Flash Player:
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e \Windows: Die zweite Generation der Flash-Umleitung bendtigt Adobe Flash Player - Other Browsers, das auch als
NPAPI (Netscape Plugin Application Programming Interface) Flash Player bezeichnet wird.

e Linux: Die zweite Generation der Flash-Umleitung bendtigt Adobe Flash Player for Other Linux oder Adobe Flash
Player for Ubuntu.

e Flr Legacy-Flash-Umleitung wird Adobe Flash Player fir Windows Internet Explorer bendtigt (@auch ActiveX Player
genannt)

Hinweis: Die Hauptversionsnummer von Flash Player auf dem Benutzergerat muss grof3er oder gleich der

Hauptversionsnummer von Flash Player auf dem Server sein. Wenn eine dltere Version oder gar keine Version von Flash

Player auf dem Benutzergerdt installiert ist, werden Flash-Inhalte auf dem Server wiedergegeben.

Server oder Arbeitsstation mit Virtual Delivery Agents:

e Adobe Flash Player fir Windows Internet Explorer (ActiveX Player)

e |nternet Explorer Version 7, 8, 9, 10 (nicht im Metro-Modus)
Hinweis: Flash-Umleitung erfordert Internet Explorer auf dem Server; mit anderen Browsern werden Flash-Inhalte auf
dem Server wiedergegeben.

e Geschitzter Modus deaktiviert: Wahlen Sie im Internet Explorerim Men( "Extras" die Option Internetoptionen aus.
Deaktivieren Sie auf der Registerkarte "Sicherheit" das Kontrollkdstchen Geschiitzten Modus aktivieren. Starten Sie
Internet Explorer neu, damit die Anderungen wirksam werden.

HDX 3D Pro-Anforderungen

Server und Benutzergerdte mussen die hardwarebezogenen Mindestanforderungen fir das installierte Betriebssystem
erflllen. Weitere Informationen Uber die Hardware, die Citrix zum Testen von HDX 3D Pro verwendet, finden Sie unter
http://support.citrix.com/article/CTX131385.

Host:

Virtual Desktop Agent fur HDX 3D Pro kann auf den folgenden Versionen von Windows installiert werden.
Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2

Windows 8.1, 32-Bit- und 64-Bit-Editionen

Windows 8, 32-Bit- und 64-Bit-Editionen

Windows 7, 64-Bit-Editionen mit Service Pack 1

Windows 7, 32-Bit-Editionen mit Service Pack 1

Windows XP Professional, 64-Bit-Edition mit Service Pack 2

Windows XP Professional, 32-Bit-Edition mit Service Pack 3

Der Virtual Delivery Agent fir HDX 3D Pro kann mit XenApp 7.5, XenDesktop 7.5, XenDesktop 7.1, XenDesktop 7 oder
XenDesktop 5.6 verwendet werden.

Sie kénnen HDX 3D Pro verwenden, um beliebige Anwendungen bereitzustellen, die mit den unterstiitzten
Hostbetriebssystemen kompatibel sind. Es eignet sich aber besonders fir die Verwendung mit DirectX- und OpenGL-
gesteuerten Anwendungen sowie mit reichhaltigen Medieninhalten wie z. B. Video.

Der Hostcomputer fur die Anwendung kann entweder eine physische Maschine, eine VM mit GPU-Passthrough oder ein

virtueller Grafikprozessor (vGPU) sein.

e GPU-Passthrough ist mit Citrix XenServer auf Citrix Downloads verfigbar. GPU-Passthrough ist auch mit VMware vSphere
und VMware ESX verftgbar und wird in diesem Zusammenhang als vDGA (virtual Direct Graphics Acceleration) bezeichnet.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.191


http://support.citrix.com/article/CTX131385
http://www.citrix.com/downloads.html

e Das vGPU-Feature ist mit Citrix XenServer unter Citrix Virtual GPU Solution verfigbar.

Als Minimalspezifikation ftr den Hostcomputer empfiehlt Citrix 4 GB RAM und vier virtuelle CPUs mit einer Taktfrequenz von
2,3 GHz oder héher.

Grafikprozessor (GPUY):

e |mHinblick auf CPU-basierte Komprimierung, einschlief3lich verlustfreier Komprimierung, unterstiitzt HDX 3D Pro alle
Grafikkarten auf dem Hostcomputer, die mit der von Ihnen bereitgestelliten Anwendung kompatibel sind.

e Firoptimierten GPU-Framepufferzugriff mit NVIDIA GRID API erfordert HDX 3D Pro NVIDIA Quadro Smartcards mit
den neuesten NVIDIA-Treibern. NVIDIA GRID liefert eine hohe Framerate und dadurch eine sehr interaktive
Benutzererfahrung.

e Zuden Anforderungen fir HDX 3D Pro zur Verwendung von vGPU mit XenServer gehdren die Grafikkarten NVIDIA
GRID K1 und K2. Umfassende Informationen zu vGPU-Anforderungen finden Sie unter Citrix Virtual GPU Solution.

Benutzergerat:

Zum Zugriff auf Desktops oder Anwendungen, die mit XenDesktop und HDX 3D Pro bereitgestellt werden, missen die
Benutzer Citrix Receiver installieren. Weitere Informationen zu Systemanforderungen fir Receiver finden Sie unter Receiver
und Plug-Ins.

e HDX 3D Pro unterstltzt alle Monitorauflésungen, die von dem GPU auf dem Hostcomputer unterstitzt werden. Um mit
den empfohlenen Minimalspezifikationen fr Benutzergerdte und GPUs eine optimale Leistung zu erzielen, empfiehlt
Citrix jedoch eine maximale Monitoraufldsung fir Benutzergerate von 1920 x 1200 Pixeln fir LAN-Verbindungen sowie
von 1280 x 1024 Pixeln fur WAN-Verbindungen.

e Als Minimalspezifikation fir Benutzergerate empfiehlt Citrix mindestens 1 GB RAM und eine CPU mit einer Taktfrequenz
von 1,6 GHz oder hdher. Zur Verwendung des standardmdRigen Tiefenkomprimierungscodecs, der bei Verbindungen mit
geringer Bandbreite erforderlich ist, ist eine leistungsfahigere CPU erforderlich, es sei denn, die Decodierung erfolgt in der
Hardware. FUr optimale Leistung empfiehlt Citrix die Ausstattung von Benutzergerdten mit mindestens 2 GB RAM und
einer Dual-Core-CPU mit einer Taktfrequenz von 3 GHz oder héher.

e BeiMulti-Monitor-Zugriff empfiehlt Citrix Benutzergerdte mit Vierkern-CPUs.

Benutzergerdte bendtigen keinen dedizierten GPU fir den Zugriff auf Desktops oder Anwendungen, die mit HDX 3D Pro
bereitgestellt werden.

UDP-Audioanforderungen fir Multistream-I1CA

Unterstltzter Client:

e Receiver fir Windows
e Receiver fur Linux 13

Anforderungen fir Echounterdrickung

Unterstltzter Client:
e Receiver fur Windows

Anforderungen fur Videokonferenzen mit Videokomprimierung

Unterstitzte Clients:

e Receiver fur Windows
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e Receiver fur Mac
e Receiver fir Linux

Unterstitzte Videokonferenzanwendungen:

Citrix GoToMeeting HDFaces
Adobe Connect
Cisco WebEx
IBM Sametime
Microsoft Lync 2010
Flr Microsoft Office Communicator:
Google+ Hangouts (kompatibel mit VDAs, auf denen Windows 7 ausgeflhrt wird)
Skype 6.7: Zum Verwenden von Skype 6.7 (iber einen Windows-Client miissen Sie Anderungen an der Registrierung des
Clients und des Servers vornehmen:
e Navigieren Sie auf dem Client zum folgenden Registrierungsschltissel:
HKEY_CURRENT _USER\Software\Citrix\HdxRealTime
e Name: DefaultHeight

Typ: REG_DWORD
Wert: 240

e Name: DefaultWidth
Typ: REG_DWORD
Wert: 320

e Navigieren Sie auf dem Server zum folgenden Registrierungsschlissel:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Vd3d\Compatibility
e Name: skype.exe

Typ: REG_DWORD
Wert: Stellen Sie 0 ein.
Andere Anforderungen an Benutzergerdte:

e Angemessene Hardware fiir die Audiowiedergabe
e DirectShow-kompatible Webcam (Webcam-Standardeinstellungen verwenden)

Hinweis: Bei Hardware-verschlisselungsfahigen Webcams reduziert sich die clientseitige CPU-Nutzung.
e |nstallierte Webcam-Treiber (mdglichst vom Kamera-Hersteller)

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.193



Optimieren der Grafik- und Multimediabereitstellung

Sep 29, 2015
XenApp und XenDesktop bieten standardmdRig hochwertige Grafiken und Videos, sodass fir die meisten Benutzer keine
Konfiguration erforderlich ist.

e HDX wadhlt automatisch die beste Bereitstellungsmethode basierend auf Client, Plattform, Anwendung und Bandbreite
und nimmt dann selbstdndig entsprechend der gednderten Bedingungen eine Einstellung vor.

e HDX optimiert die Leistung von 2D- und 3D-Grafiken und Video.

e HDX liefert den Windows-Desktopbenutzern eine Windows Aero-Oberflache auf jedem Client.

e HDX ermdglicht das Streamen von Multimediadateien fir die Benutzergerdte direkt vom Quellenanbieter im Internet
oder Intranet, ohne dass der Hostserver beteiligt wird. Wenn die Anforderungen fir diesen clientseitigen Inhaltsabruf
nicht erfdllt sind, erfolgt die Medienbereitstellung automatisch tiber Windows Media-Umleitung zur Wiedergabe von
Medieninhalten auf dem Benutzergerat statt auf dem Hostserver. In den meisten Féllen ist keine Anderung der
Richtlinien fir Windows Media erforderlich.

Reduzieren der Bandbreite fir Windows-Desktops

XenDesktop bietet standardmdRig eine hochgradig dynamische Windows Aero- oder Windows 8-Desktopdarstellung auf
virtuellen Desktops von Windows-Benutzergeraten. Um dies zu gewdhrleisten, nutzt XenDesktop den Grafikprozessor (GPU)
oder den integrierten Grafikprozessor (IGP) auf unterstiitzten Windows-Benutzergerdten fir lokale DirectX
Grafikwiedergabe. Dieses Feature wird als Desktopgestaltungsumleitung bezeichnet und gewdhrleistet hohe Skalierbarkeit
auf dem Server.

Weitere Informationen finden Sie unter
— What to do with all these choices

unter http://blogs.citrix.com/2013/11/06/go-supersonic-with-xendeskt op-7 -x-bandwidth-supercodecs/#Choices.

Wichtig: Bei Nicht-Windows-Clients oder wenn die Desktopgestaltungsumleitung nicht verfigbar ist, verarbeitet HDX die
Grafiken auf dem Server, komprimiert die Bitmapdatei und sendet sie Uber das Netzwerk an den Client. Aero-Designs
werden unterstitzt, sind jedoch nicht erforderlich.

Im neuesten Release von Citrix Receiver wurde die Leistung fr die serverseitige Videowiedergabe verbessert.

Um die fur Benutzersitzungen erforderliche Bandbreite zu reduzieren, sollten Sie die folgenden Richtlinieneinstellungen
dndern. Beachten Sie, dass sich die Anderung der Einstellungen auf die Qualitat der Benutzererfahrung auswirken kann.

e Desktopgestaltungsumleitung: gilt nur fir Windows-Desktopbetriebsystemmaschinen, auf die tber Windows-
Benutzergerdte zugegriffen wird und nur fr die Komposition des Windows-Desktops. Anwendungsfenster werden auf
dem Server wiedergegeben, es sei denn, die Citrix Richtlinieneinstellung Zugriff auf lokale Anwendungen zulassen wurde
auf Zugelassen eingestellt.

e Grafikqualitat Desktopgestaltungsumleitung: Verwendet hochwertige Grafiken fir die Desktopgestaltung, es sei denn,
Seamless-Anwendungen oder Zugriff auf lokale Anwendungen ist aktiviert. Reduzieren Sie die Grafikqualitat, um die
Bandbreite zu reduzieren.

e Dynamische Fenstervorschau: Steuert die Anzeige von Seamlessfenstern, sodass folgende Vorschauoptionen auf den
virtuellen Desktops von Benutzern angeboten werden:

Windows Aero- Beschreibung
Vorschauoption
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ngolleis&envorschau E\Ien deBBenutzer auf das Symbol eines Fensters zeigt, wird ein Bild dieses Fensters {iber
indows "Aero- eschreibung

Vorschauoption der Symbolleiste angezeigt.

Fenstervorschau Wenn der Benutzer auf ein Symbolleistenvorschaubild zeigt, wird das Bild in voller GréRe
auf dem Bildschirm angezeigt.

Flip Wenn der Benutzer Alt + Tab driickt, werden kleine Vorschausymbole fir jedes ge6ffnete
Fenster angezeigt.

Flip-3D Wenn der Benutzer die Tabulator- und Windows-Tasten driickt, werden grof3e Bilder der
getffneten Fenster Uberlappend auf dem Bildschirm angezeigt.

Zum Reduzieren der Bandbreite deaktivieren Sie diese Richtlinieneinstellung.

Verbessern der Bildqualitdt an Benutzergerdten

Die folgenden Richtlinieneinstellungen fur "Visuelle Anzeige" steuern die Qualitat der Bilder, die von virtuellen Desktops auf

Benutzergerdte gesendet werden.

e Bildqualitat: Steuert die optische Qualitat der Bilder auf dem Benutzergerat.

e Mittel: Mittlere Bildqualitat bietet die beste Leistung und Bandbreiteneffizienz in den meisten Anwendungsfdllen. Dies
ist die Standardeinstellung.

e Hoch: Die hohe Bildqualitatseinstellung wird empfohlen, wenn visuell verlustfreie Bildqualitat gewinscht wird.

e |mmer verlustfrei: Mit der Einstellung "Immer verlustfrei" wird die pixelgenaue Bildverarbeitung sichergestellt. Diese
Einstellung ist fir besondere Anwendungsfalle erforderlich.

e Zuverlustfreiverbessern: Mit der Einstellung "Zu verlustfrei verbessern" werden Anzeigedaten mit verlustreicher
Komprimierung tibertragen und nach der Ubertragung wird die verlustfreie Bildqualitdt wieder hergestellt. Mit dieser
Einstellung wird die Leistung bei Netzwerkverbindungen mit beschrankter Bandbreite verbessert.

e Frameratesollwert: Gibt die maximale Anzahl von Frames pro Sekunde an, die vom virtuellen Desktop zum Benutzergerat
gesendet werden. Der Standardwert ist 30 Frames pro Sekunde. In vielen Fallen kdnnen Sie die Benutzererfahrung
verbessern, indem Sie einen héheren Wert festlegen.

Wenn Benutzergerdte, z. B. Thin Clients, langsame CPUs haben, geben Sie einen niedrigeren Wert zum Verbessern der

Benutzererfahrung ein.

Wenn die Skalierbarkeit des Servers ein Problem ist, geben Sie einen niedrigeren Wert an. Wenn die CPU-Auslastung des
Servers bei 100 % oder knapp darunter liegt, denken Sie dariiber nach, eine zusatzliche vCPU hinzuzuftigen.

e Anzeigespeicherlimit: Gibt die maximale GroRe des Videopuffers (in Kilobyte) fur die Sitzung an. Der Standardwert ist
65536 KB. Fir Verbindungen, die eine gréRere Farbtiefe und eine hhere Auflésung erfordern, erh6hen Sie den
Grenzwert. Berechnen Sie den maximal erforderlichen Arbeitsspeicher mit dieser Formel:

(Farbtiefe in Bits pro Pixel / 8) * (vertikale Auflésung in Pixel) * (horizontale Auflésung in Pixel) = erforderlicher Speicher in
Byte

Beispiel: Bei einer Farbtiefe von 32, einer vertikalen Auflésung von 600 und einer horizontalen Auflésung von 800 ergibt
dies einen maximalen Arbeitsspeichervon (32 bpp / 8) * (600 Pixel) * (800 Pixel) = 1920000 Byte, also missten Sie das
Anzeigespeicherlimit auf 1920 KB einstellen.

Andere Farbtiefen als 32 Bit sind nur verfigbar, wenn die Richtlinie Legacygrafikmodus aktiviert ist.

Verbessern der Videokonferenzleistung
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Zur Verbesserung der Bandbreiteneffizienz und Latenztoleranz bei Videokonferenzen in einer Sitzung wird standardmadRig
HDX-Videokomprimierung fir Webcams verwendet. Bei der HDX-Videokomprimierung werden die Webcamdaten Uber einen
dedizierten virtuellen Multimediakanal gestreamt. Die HDX-Videokomprimierung beansprucht erheblich weniger Bandbreite
im Vergleich zumisochronen HDX-Plug-n-Play und funktioniert gut iber WAN-Verbindungen.

Allerdings kénnen Receiver-Benutzer das Standardverhalten Gberschreiben, wenn sie in Desktop Viewer unter Mikrofon &
Webcam die Einstellung Mikrofon und Webcam nicht verwenden auswahlen. Um zu verhindern, dass Benutzer die HDX-
Videokomprimierung dndern, deaktivieren Sie die Umleitung von USB-Gerdten Uber die Richtlinieneinstellungen unter ICA>
USB-Gerate.

Hinweis: Die HDX-Videokomprimierung ist bei Receiver unter Windows standardmdRig aktiviert, muss jedoch fir Receiver
unter Linux konfiguriert werden. Weitere Informationen finden Sie in der Receiver-Dokumentation in den eDocs.
HDX-Videokomprimierung erfordert, dass die folgenden Richtlinieneinstellungen aktiviert sind. Alle diese Einstellungen sind
standardmdRig aktiviert.

Clientaudioumleitung
Clientmikrofonumleitung
Multimediakonferenzen
Windows Media-Umleitung

Erzwingen von Softwarekomprimierung tiber Netzwerke mit geringer Bandbreite

Bei Webcams, die H.264-Hardwarecodierung unterstiitzen, verwendet HDX-Videokomprimierung die Hardwarecodierung
standardmdRig. Die Hardware-Codierung beansprucht zusdtzliche Bandbreite und ist nicht fir Netzwerke mit geringer
Bandbreite geeignet.

Achtung: Eine unsachgemafe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafr, dass Probleme, die auf eine
unsachgemdRe Verwendung des Registrierungs-Editors zurlickzuf Ghren sind, behoben werden kénnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.
Zum Erzwingen der Softwarekomprimierung figen Sie dem Registrierungsschlissel HKCU\Software\Citrix\HdxRealT ime den
folgenden DWORD-Schlisselwert hinzu: DeepCompress_ForceSWEncode = 1.

Bevorzugen der Skalierbarkeit des Servers vor der Benutzererfahrung

Bei Bereitstellungen bei denen die Skalierbarkeit des Servers wichtiger ist als die Benutzererfahrung, kénnen Sie das
Legacygrafiksystem verwenden, indem Sie die Einstellung Legacygrafikmodus einer Richtlinie hinzufigen und die einzelnen
Richtlinieneinstellungen fiir Legacygrafiken konfigurieren. Altere Grafiksysteme wirken sich besonders auf die
Benutzererfahrung iber WAN- und mobile Verbindungen aus.
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Konfigurieren der Flash-Umleitung

Sep 29, 2015

Bei der Flash-Umleitung wird die Verarbeitung der meisten Adobe Flash-Inhalte (einschlieRlich Animationen, Videos und
Anwendungen) an tber LAN- und WAN-angeschlossene Windows-Benutzergerdte Ubertragen. Durch das Verschieben der
Verarbeitung auf das Benutzergerdt werden Serverressourcen gespart und die Server- und Netzwerklast reduziert. Dies
fuhrt zu groRRerer Skalierbarkeit, wahrend gleichzeitig eine High Definition-Benutzererfahrung sichergestellt wird. Das
Konfigurieren der Flash-Umleitung erfordert sowohl server- als auch clientseitige Einstellungen.

Achtung: Bei der Flash-Umleitung findet eine erhebliche Anzahlvon Interaktionen zwischen dem Benutzergerdt und den
Serverkomponenten statt. Dieses Feature sollte daher nurin Umgebungen benutzt werden, in denen eine
sicherheitsbedingte Trennung zwischen dem Benutzergerat und dem Server nicht erforderlich ist. Zudem missen
Benutzergerdten so konfiguriert werden, dass Sie dieses Feature nur mit vertrauenswdrdigen Servern verwenden. Da fr die
Flash-Umleitung der Flash Player auf dem Benutzergerdt installiert sein muss, ist diese Funktion nur zu aktivieren, wenn der
Flash Player gesichert ist.

Die zweite Generation und Legacyversionen der Flash-Umleitung sind unabhdngige Lésungen und werden in separaten
virtuellen Kandlen ausgefihrt.

e |egacy-Flash-Umleitungsfeatures werden nur auf dem Client unterstltzt. Wenn eine dltere Version oder gar keine
Version des Flash Players auf dem Benutzergerdt installiert ist, werden Flash-Inhalte auf dem Server wiedergegeben.

e Die zweite Generation der Flash-Umleitung wird sowohl auf Clients als auch auf Servern unterstitzt. Wenn der Client die
Flash-Umleitung der zweiten Generation unterstltzt, werden Flash-Inhalte auf dem Client wiedergegeben. Neue
Features der zweiten Generation der Flash-Umleitung:

e Unterstltzung fir Benutzerverbindungen tber das WAN.

e [ntelligentes Fallback, wobei die Entscheidung fir die Wiedergabe von Flash-Inhalten auf dem Server
effizienzorientiert von Fall zu Fall getroffen wird.

e Flash-URL-Kompatibilitatsliste, die festlegt, ob bestimmte URLs auf dem Client oder auf dem Server wiedergegeben
oder blockiert werden.

Aktuelle Updates fir HDX Flash-Kompatibilitat finden Sie unter CTX136588.

Flash-Ereignisprotokollierung

Flash-Umleitung verwendet die Windows-Ereignisprotokollierung auf dem Server, um Flash-Ereignisse zu protokollieren. Das

Ereignisprotokoll gibt an, ob Flash-Umleitung verwendet wird und ob Probleme vorliegen. Folgendes gilt fir alle Ereignisse,

die von der Flash-Umleitung protokolliert werden:

e Die Flash-Umleitung meldet Ereignisse an das Anwendungsprotokoll.

e Unter Windows 8 und Windows 7 wird ein spezifisches Protokoll fir die Flash-Umleitung im Knoten "Anwendungs- und
Dienstprotokolle" angezeigt.

e Der Quellwert ist Flash.

e Es wird keine Kategorie angegeben.

Konfigurieren der Flash-Umleitung auf dem Server

Aktualisiert: 2014-8-11

Zum Konfigurieren der Flash-Umleitung auf dem Server, verwenden Sie die folgenden Citrix Richtlinieneinstellungen:
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Flash-Standardverhalten

Flash - intelligentes Fallback

URL-Liste fir serverseitigen Flash-Inhaltsabruf
Flash-URL-Kompatibilitdtsliste
Flash-Hintergrundfarbenliste

Festlegen des Flash-Standardverhaltens

Mit der Citrix Richtlinieneinstellung Flash-Standardverhalten kénnen Sie das Standardverhalten der Flash-Beschleunigung
festlegen. StandardmdRig ist die Flash-Umleitung aktiviert.

Zum Uberschreiben dieses Standardverhaltens fiir einzelne Webseiten und Flash-Instanzen verwenden Sie die Einstellung
Flash-URL-Kompatibilitatsliste.

Drei Optionen stehen zur Verfigung.

Option Ergebnis

Flash Player Flash-Umleitung sowie serverseitiges Rendering werden nicht verwendet. Der Benutzer kann keine
blockieren Flash-Inhalte anzeigen.

Flash- Flash-Umleitung wird nicht verwendet. Der Benutzer kann auf dem Server wiedergegebene Flash-
Beschleunigung | Inhalte anzeigen, wenn ein mit den Inhalten kompatibler

deaktivieren — Adobe Flash Player fiir Windows Internet Explorer

auf dem Server installiert ist.

Flash- Die Flash-Umleitung wird verwendet. Dies ist die Standardeinstellung.
Beschleunigung | Wichtig: Bei dieser Option ist es erforderlich, dass die Richtlinieneinstellung fir
aktivieren Gruppenrichtlinienobjekte HDX MediaStream-Flash-Umleitung auf dem Benutzergerdt aktivieren auf

dem Benutzergerat aktiviert ist.

Steuern des intelligenten Fallbacks

"Flash - intelligentes Fallback" ist standardmaRig aktiviert, damit kleinere Flash-Filme (z. B. Werbefilme) erkannt und auf dem
Server wiedergegeben werden und nicht auf das Benutzergerat umgeleitet werden.

"Flash - intelligentes Fallback" verursacht keine Unterbrechung oder Fehler beim Laden der Webseite oder der Flash-
Anwendung.

Zum Umleiten aller Flash-Inhalte fir die Wiedergabe auf dem Benutzergerdt, deaktivieren Sie Flash - intelligentes Fallback.

Angabe von Websites flr den serverseitigen Inhaltsabruf

Bei der standardmdRigen Flash-Umleitung werden Flash-Inhalte auf das Benutzergerdt heruntergeladen und dort
wiedergegeben. Mit der Einstellung fiir URL-Liste fir serverseitigen Flash-Inhaltsabruf geben Sie die Websites an, deren
Flash-Inhalte zum Server heruntergeladen und dann zum Benutzergerdt gesendet werden. Diese Einstellung ist mit der
Einstellung Serverseitigen Inhaltsabruf aktivieren auf dem Benutzergerat verknlpft und ist hauptsachlich fir Intranetsites
und interne Flash-Anwendungen vorgesehen. Sie funktioniert auch mit den meisten Websites und kann verwendet werden,
wenn das Benutzergerdt keinen direkten Internetzugang hat (z. B. wenn der XenApp- oder XenDesktop-Server die
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Verbindung herstellt).

Hinweis: Beim serverseitigen Inhaltsabruf werden keine Flash-Anwendungen unterstiitzt, die Real Time Messaging Protocol

(RTMP) verwenden; stattdessen wird serverseitiges Rendering verwendet, beidemHTTP und HTTPS unterstitzt werden.

Zum Erstellen der Liste der zugelassenen URLs flgen Sie die Einstellung URL-Liste fir serverseitigen Flash-Inhaltsabruf einer

Richtlinie hinzu und klicken Sie auf Neu, um URLs der Liste hinzuzufligen. Gehen Sie beim Konfigurieren der URL-Liste far

serverseitigen Flash-Inhaltsabruf wie folgt vor:

e Flgen Sie die URL der Flash-Anwendung hinzu und nicht die oberste Ebene der HT ML-Seite, die den Flash Player der Liste
hinzuf tgt.

e Verwenden Sie ein Sternchen am Anfang oder Ende der URL als Platzhalter, um die Liste zu erweitern.

e Verwenden Sie den Platzhalteram Ende, um alle untergeordneten URLs zuzulassen, z. B. http://www.zuldssigeSite.com/*.

e Die Prafixe http:// oder https:// sind nicht erforderlich, werden aber verwendet, falls vorhanden.

Wichtig: Aktivieren Sie auf dem Benutzergerat die Richtlinieneinstellung Serverseitigen Inhaltsabruf aktivieren.
Festlegen der Wiedergabe von Flash-Inhalten

Uber die Richtlinieneinstellung Flash-URL-Kompatibilitatsliste kénnen Sie angeben, wie Flash-Inhalte von aufgelisteten
Websites gehandhabt werden sollen:

e Wiedergabe auf dem Benutzergerat

e Wiedergabe auf dem Server

e Wiedergabe gesperrt

Gehen Sie beim Konfigurieren der Einstellung Flash-URL-Kompatibilitatsliste wie folgt vor:

e Sortieren Sie die Liste nach Prioritdt, sodass die wichtigsten URLs, Aktionen und Wiedergabeorte ganz oben stehen.

e Fligen Sie mit den Optionen Auf Server wiedergeben oder Blockieren Sites der Liste hinzu, deren Flash-Inhalte nicht
korrekt auf dem Benutzergerat wiedergegeben werden.

e Verwenden Sie ein Sternchen am Anfang oder Ende der URL als Platzhalter, umdie Liste zu erweitern.

e Verwenden Sie den Platzhalter am Ende, um alle untergeordneten URLs einzubeziehen (z. B.
http://www.gesperrteSite.com/*).

e Die Prafixe http:// oder https:// sind nicht erforderlich, werden aber verwendet, falls vorhanden.

Hinzuflgen der Einstellung Flash-URL-Kompatibilitdtsliste zu einer Richtlinie
1. Klicken Sie auf Neu, um das Dialogfeld Flash-URL-Kompatibilitatslisteneintrag hinzufliigen zu 6ffnen.
2. Wahlen Sie eine Aktion: Auf Client wiedergeben, Auf Server wiedergeben oder Blockieren.
3. Geben Sie im Feld URL-Schema die URL der Website ein.
4. Wahlen Sie die Flash-Instanz aus, die Sie als Ausldser festlegen mdchten.
e BeiWahlvon Jede wird die Aktion jedes Mal ausgefihrt, wenn eine Flash-Instanz eine Verbindung mit der festgelegten
Website herstellt.
e \Wadhlen Sie Bestimmte und geben Sie die Flash Player-ID ein, um den Vorgang nur ausfhren zu lassen, wenn diese
spezifische Flash-Instanz eine Verbindung mit der festgelegten Website herstellt.

Aktivieren der Farbabstimmung zwischen der Webseite und Flash-Instanzen

Um die Darstellung der Webseite bei Flash-Umleitung zu verbessern, verwenden Sie die Richtlinieneinstellung Flash-
Hintergrundfarbenliste. Hiermit konnen Sie die Farben von Webseiten und Flash-Instanzen aufeinander abstimmen.

Gehen Sie beim Konfigurieren der Einstellung Flash-URL-Hintergrundfarbenliste wie folgt vor:
e Beste Ergebnisse erzielen Sie, wenn Sie eine Farbe verwenden, die normalerweise nicht auf der Webseite verwendet wird,
z.B. Schwarz.
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e Verwenden Sie einen Platzhalter am Ende, um die Anpassung fir alle untergeordneten URLs zu erreichen, z. B.
http://www.webseite.com/* FF0000).

Gehen Sie beim Hinzufigen der Einstellung Flash-URL-Hintergrundfarbenliste einer Richtlinie wie folgt vor:

1. Klicken Sie auf Neu und geben Sie die URL der Webseite gefolgt von der entsprechenden hexadezimalen Zahl der 24-Bit-
Webfarbe ein (z. B. http://www.sitetomatch.com/FF0000).

2. Klicken Sie auf die Schaltflache Annehmen.

Konfigurieren der Flash-Umleitung auf dem Benutzergerat

Zum Verwenden der Flash-Umleitung installieren Sie Citrix Receiver und Adobe Flash Player auf dem Benutzergerdt. Es ist
keine weitere Konfiguration auf dem Benutzergerat erforderlich. Sie kénnen die Standardeinstellungen mit
Gruppenrichtlinienobjekten wie in diesem Abschnitt beschrieben dndern.

Verwenden von Gruppenrichtlinienobjekten zum Konfigurieren der Flash-
Umleitung auf dem Benutzergerat

1. Erstellen Sie ein Gruppenrichtlinienobjekt oder wahlen Sie ein vorhandenes aus.

2. Importieren und fligen Sie die Datei HdxFlash-Client.adm (administrative Vorlage fir HDX MediaStream Flash-Umleitung -
Client) hinzu, die im folgenden Verzeichnis verflgbar ist:
e 32-Bit-Computer: %ProgramFiles%\Citrix\ICA Client\Configuration\Sprache
e 64-Bit-Computer: %Program Files (x86)%\Citrix\ICA Client\Configuration\Sprache

Die Einstellungen werden unter Administrative Vorlagen > Klassische administrative Vorlage (ADM) > HDX MediaStream
Flash-Umleitung - Client aufgefihrt.

Hinweis: Einzelheiten Gber das Erstellen von Gruppenrichtlinienobjekten und Importieren von Vorlagen finden Sie in der
Dokumentation fiir Microsoft Active Directory unter http://www.microsoft.com.

Andern der Verwendung der Flash-Umleitung

In Verbindung mit serverseitigen Einstellungen steuert die Richtlinie HDX MediaStream-Flash-Umleitung auf dem
Benutzergerdt, ob Adobe Flash-Inhalte fir die lokale Wiedergabe auf dem Benutzergerat umgeleitet werden.
Hinweis: Wenn keine Konfiguration festgelegt ist und Desktop Lock verwendet wird, wird die Flash-Umleitung auf dem
Benutzergerdt standardmdRig aktiviert.
Standardmafig ist die Flash-Umleitung aktiviert und ermittelt mit der intelligenten Netzwerkerkennung, wann Flash-Inhalte
auf dem Benutzergerat wiedergegeben werden. Gehen Sie zum Andern der Verwendung von Flash-Umleitung bzw. zum
Deaktivieren der Flash-Umleitung auf dem Benutzergerdt wie folgt vor:
1. Wahlen Sie aus der Liste Einstellung den Eintrag HDX MediaStream Flash-Umleitung auf dem Benutzergerdt aktivieren
und klicken Sie auf Richtlinieneinstellung bearbeiten.
2. Wahlen Sie Nicht konfiguriert, Aktiviert (Standardeinstellung) oder Deaktiviert.
3. Wenn Sie Aktiviert eingestellt haben, wahlen Sie eine Option unter HDX MediaStream Flash-Umleitung verwenden aus:
e Die Einstellung Nur zweite Generation dient dazu, die aktuelle Flash-Umleitung zu verwenden, wenn die erforderliche
Konfiguration vorhanden ist bzw. auf serverseitige Wiedergabe umzuschalten, wenn dies nicht der Fall ist.
e BeiWahlvon Immer wird die Flash-Umleitung immer verwendet. Flash-Inhalte werden auf dem Benutzergerdt
wiedergegeben.
e BeiWahlvon Nie wird die Flash-Umleitung nie verwendet. Flash-Inhalte werden auf dem Server wiedergegeben.
e Mit Fragen (Standardeinstellung) wird festgelegt, dass die Entscheidung, ob Flash-Umleitung verwendet wird, durch
intelligente Netzwerkerkennung zur Beurteilung der Sicherheitsstufe des clientseitigen Netzwerks erfolgt. Wenn die
Sicherheit des Netzwerks nicht bestimmt werden kann, erhdlt der Benutzer die Entscheidung tber die Flash-Umleitung.
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Es erscheint eine Aufforderung, die Flash-Umleitung zu aktivieren bzw. zu deaktivieren.

Die folgende Abbildung zeigt, wie die Flash-Umleitung fir verschiedene Netzwerke verarbeitet wird.

Intelligent Network Detection for Flash Redirection
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Hinweis: Benutzer kdnnen die intelligente Netzwerkerkennung Uber das Dialogfeld Citrix Receiver - Desktop Viewer-
Einstellungen mit der Option Optimieren Uberschreiben oder tber die Option Nicht optimieren auf der Registerkarte Flash.
Welche Optionen zur Auswahl stehen, hangt davon ab, wie die Flash-Umleitung auf dem Benutzergerdat konfiguriert ist
(siehe folgende Abbildung).
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User control of Flash redirection
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Synchronisieren der clientseitigen HTTP-Cookies mit den serverseitigen HTTP-
Cookies

Die Option zur serverseitigen HTTP-Cookie-Synchronisierung ist standardmdRig deaktiviert. Aktivieren Sie Funktion, um

HTTP-Cookies vom Server herunterzuladen. Diese HTTP-Cookies werden dann fir den clientseitigen Inhaltsabruf

verwendet und kénnen bei Bedarf von Sites mit Flash-Inhalten gelesen werden.

Hinweis: Clientseitige Cookies werden bei der Synchronisierung nicht ersetzt; sie sind weiterhin verfiigbar, wenn die

Synchronisierungsrichtlinie zu einem spdteren Zeitpunkt deaktiviert wird.

1. Klicken Sie in der Liste Einstellung auf Synchronisierung der clientseitigen HTTP-Cookies mit den serverseitigen HT T P-
Cookies aktivieren und klicken Sie auf Richtlinieneinstellung bearbeiten.

2. Wahlen Sie Nicht konfiguriert, Aktiviert oder Deaktiviert (Standardeinstellung).

Aktivieren Sie den serverseitigen Inhaltsabruf.

Bei der standardmdRigen Flash-Umleitung werden Flash-Inhalte auf das Benutzergerdt heruntergeladen und dort
wiedergegeben. Bei Aktivierung des serverseitigen Inhaltsabrufs werden die Flash-Inhalte zum Server heruntergeladen und
dann an das Benutzergerdt gesendet. Die Inhalte werden auf dem Benutzergerat wiedergegeben, sofern keine
Uberschreibende Richtlinie dies verhindert, z. B. wenn eine Site durch die Richtlinieneinstellung Flash-URL-Kompatibilitatsliste
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blockiert wird.

Serverseitiger Inhaltsabruf wird in folgenden Fallen haufig verwendet:
e Das Benutzergerat stellt Gber Citrix NetScaler Gateway eine Verbindung zu internen Sites her.
e Das Benutzergerdt hat keinen direkten Zugang zum Internet.

Hinweis: Der serverseitige Inhaltsabruf unterstiitzt keine Flash-Anwendungen, die Real Time Messaging Protocol (RTMP)
verwenden. Stattdessen wird die serverseitige Wiedergabe fir solche Sites verwendet.

Die zweite Generation der Flash-Umleitung unterstiitzt drei Optionen fir den serverseitigen Inhaltsabruf (siehe folgende
Tabelle). Zwei dieser Optionen umfassen das Zwischenspeichern serverseitiger Inhalte auf dem Benutzergerat; dies
verbessert die Leistung, da wiederverwendeter Inhalt bereits wiedergabebereit auf dem Benutzergerat verfligbar ist.
Hinweis: Der Inhalt dieses Caches wird separat von anderen HTTP-Inhalten auf dem Benutzergerdt gespeichert.

Option Beschreibung

Deaktiviert Deaktiviert serverseitigen Inhaltsabruf und Uberschreibt die Einstellung URL-Liste fir serverseitigen
Flash-Inhaltsabruf auf dem Server. Fallback auf serverseitigen Inhaltsabruf ist auch deaktiviert.

Aktiviert Aktiviert serverseitigen Inhaltsabruf fir Webseiten und Flash-Anwendungen, die in der URL-Liste fir
serverseitigen Flash-Inhaltsabruf angegeben sind. Fallback auf serverseitigen Inhaltsabruf ist verfiigbar,
aber der Inhalt wird nicht zwischengespeichert.

Aktiviert Aktiviert serverseitigen Inhaltsabruf fir Webseiten und Flash-Anwendungen, die in der URL-Liste fir
(permanentes | serverseitigen Flash-Inhaltsabruf angegeben sind. Fallback auf serverseitigen Inhaltsabruf ist verfiigbar.
Caching) Uber serverseitigen Inhaltsabruf erhaltener Inhalt wird auf dem Benutzergerat zwischengespeichert

und von Sitzung zu Sitzung gespeichert.

Aktiviert Aktiviert serverseitigen Inhaltsabruf fir Webseiten und Flash-Anwendungen, die in der URL-Liste fir
(tempordres serverseitigen Flash-Inhaltsabruf angegeben sind. Fallback auf serverseitigen Inhaltsabruf ist verf igbar.
Caching) Uber serverseitigen Inhaltsabruf erhaltener Inhalt wird auf dem Benutzergerat zwischengespeichert

und am Ende der Sitzung geldscht.

Hinweis: Bei der Flash-Umleitung der zweiten Generation wird der Fallback auf serverseitigen Inhaltsabruf automatisch
gestartet, wenn eine der oben genannten Optionen ausgewahlt ist und der clientseitige Abruf von SWF-Dateien
fehlschlagt.

Zum Aktivieren des serverseitigen Inhaltsabrufs missen auf dem Clientgerdat und dem Server folgende Einstellungen
gegeben sein:

1. Wahlen Sie in der Liste Einstellung den Eintrag Serverseitigen Inhaltsabruf aktivieren und klicken Sie auf
Richtlinieneinstellung bearbeiten.
2. Wahlen Sie Nicht konfiguriert, Aktiviert oder Deaktiviert (Standardeinstellung). Wenn Sie diese Einstellung aktivieren,
wahlen Sie eine der Optionen aus der Liste Serverseitiger Inhaltsabrufstatus:
e Deaktiviert
Hinweis: Diese Einstellung wird in der Registrierung gespeichert.
e Aktiviert
e Aktiviert (permanentes Caching)
e Aktiviert (tempordres Caching)
3. Aktivieren Sie auf dem Server die Richtlinieneinstellung URL-Liste fUr serverseitigen Flash-Inhaltsabruf und fillen Sie sie
mit Ziel-URLs.
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Umleiten der Benutzergerdte fir clientseitigen Inhaltsabruf an andere Server

Sie kénnen einen Versuch, Flash-Inhalte abzurufen, mit der Einstellung URL-Neuschreibregeln fir clientseitigen Inhaltsabruf
umleiten. Hierbei handelt es sich um ein Feature der Flash-Umleitung der zweiten Generation. Bei der Konfiguration dieses
Features geben Sie mit requldren Ausdriicken in Perl zwei URL-Schemas an. Wenn das Benutzergerat versucht, Inhalte von
einer Webseite abzurufen, die dem ersten Schema (dem

— Ubereinstimmungsschema
) entspricht, werden sie an eine Webseite weitergeleitet, die mit dem zweiten Schema festgelegt wurde (dem
— Erse IZL//7g556/7€/77H

).

Mit dieser Einstellung kénnen Sie die Auswirkungen von Inhaltstibermittlungsnetzwerken (Content Delivery Networks, CDN)
kompensieren. Manche Webseiten, die Flash-Inhalte bereitstellen, verwenden CDN-Umleitung, damit Benutzer den Inhalt
vom ndchstgelegenen Server in einer Gruppe von Servern, auf denen derselbe Inhalt zur Verfligung steht, abrufen kénnen.
Bei der Verwendung des clientseitigen Inhaltsabrufs der Flash-Umleitung wird der Flash-Inhalt vom Benutzergerdt
abgerufen, wahrend der Rest der Webseite, auf der sich der Flash-Inhalt befindet, vom Server abgerufen wird. Wenn CDN
verwendet wird, wird die Serveranfrage an den am nachsten gelegenen Server geleitet und die Benutzergerdatanfrage geht
an denselben Standort. Beachten Sie, dass dies mdglicherweise nicht der Speicherort ist, der dem Benutzergerdt am
ndchsten liegt; je nach Entfernung, kann eine sichtbare Verzégerung zwischen dem Laden der Webseite und die Wiedergabe
von Flash-Inhalten entstehen.

1. Wahlen Sie in der Liste Einstellung den Eintrag URL-Neuschreibregeln fir clientseitigen Inhaltsabruf und klicken Sie auf
Richtlinieneinstellung bearbeiten.

2. Wahlen Sie Nicht konfiguriert, Aktiviert oder Deaktiviert. Nicht konfiguriert ist der Standardwert; Deaktiviert bewirkt, dass
alle URL-Neuschreibregeln des nachsten Schrittes ignoriert werden.

3. Wenn Sie Aktiviert ausgewdhlt haben, klicken Sie auf Anzeigen. Verwenden Sie die Perl-Syntax fir requldre Ausdriicke
und geben Sie das URL-Schema im Feld Wert und das neu geschriebene URL-Format im Feld Wert ein.
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HDX 3D Pro

Sep 29, 2015

Mit HDX 3D Pro kénnen Sie Desktops und Anwendungen bereitstellen, die am besten mit einem Grafikprozessor (GPU) fir
die Hardware-Beschleunigung arbeiten, einschlieRlich professioneller auf OpenGL und DirectX basierender 3D-
Grafikanwendungen. (Der Standard-VDA untersttzt die GPU-Beschleunigung nur fr DirectX.)

Beispiele fir professionelle 3D-Anwendungen:

CAD-, CAM- und CAE-Anwendungen

Geografische Informationssystemsoftware (GIS)

Bildarchivierungskommunikationssystem (PACS) fir bildgebende Diagnostik

Anwendungen, die die aktuellen Versionen von OpenGL, DirectX, NVidia CUDA und OpenCL verwenden

Rechenintensive Nichtgrafik-Anwendungen, die NVIDIA CUDA-GPUs (Compute Unified Device Architecture)fr paralleles
Computing verwenden

HDX 3D Pro bietet die beste bandbreitenunabhangige Benutzererfahrung:

e FlUr WAN-Verbindungen: Stellen Sie eine interaktive Benutzererfahrung iber WAN-Verbindungen mit geringen
Bandbreiten bis zu 1,5 MBit/s bereit.

e LAN-Verbindungen: Stellen Sie eine Benutzererfahrung wie bei einem lokalen Desktop bei LAN-Verbindungen mit
Bandbreiten von 100 MBit/s bereit.
Mit HDX 3D Pro kénnen Sie komplexe und teuere Arbeitsstationen durch einfache Benutzergerdte ersetzen, da die
Grafikverarbeitung in das Datenzentrum fr eine zentralisierte Verwaltung verschoben wird.

Hinweis: Mit dem HDX Monitor-Tool, das das Tool fir die Systemdiagnose ersetzt, kdnnen Sie den Betrieb und die
Konfiguration von HDX-Visualisierungstechnologien Uberprifen und HDX-Probleme diagnostizieren und beheben. Das Tool
und weitere Informationen stehen unter https://taas.citrix.com/hdx/download zur Verfigung.

HDX 3D Pro stellt Windows-Desktopbetriebssystemmaschinen und Windows-Serverbetriebssystemmaschinen die GPU-
Beschleunigung bereit. HDX 3D Pro bietet vGPU-Beschleunigung fir Windows-Desktopbetriebssystemmaschinen bei
Verwendung mit Citrix XenServer und NVIDIA GRID-GPUs. Informationen zu den unterstitzten XenServer-Versionen finden
Sie unter Citrix Virtual GPU Solution.
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GPU-Beschleunigung far Windows
Desktopbetriebssysteme

Feb17,2016

Mit HDX 3D Pro kénnen Sie grafikintensive Anwendungen gemdl3 den Anforderungen der Benutzer als Teil gehosteter
Desktops oder Anwendungen auf Desktopbetriebssystemmaschinen bereitstellen. HDX 3D Pro unterstiitzt physische
Hostcomputer (einschlielich Desktop-, Blade- und Rack-Arbeitsstationen), XenServer-VMs mit GPU-Passthrough und
XenServer-VMs mit virtuellem GPU (vGPU).

Mit dem XenServer-Feature GPU-Passthrough kénnen Sie VMs mit exklusivem Zugriff auf dedizierte Hardware fir die
Grafikverarbeitung erstellen. Sie kdnnen mehrere GPUs auf dem Hypervisor installieren und VMs jeder dieser GPUs einzeln
zZuweisen.

Mit dem vGPU-Feature von XenServer kdnnen mehrere virtuelle Maschinen die Grafikverarbeitungsleistung eines einzelnen
GPU direkt nutzen.

Neue Funktionen in diesem Release

VGPU: Mit dem vGPU-Feature (virtueller Grafikprozessor) kénnen mehrere virtuelle Maschinen die
Grafikverarbeitungsleistung eines einzelnen physischen GPU direkt nutzen. Sie kdnnen den hardwarebeschleunigten
vGPU-Zugriff fir Windows-Desktop-VDI-Arbeitslasten verwenden. Die echte gemeinsame Hardware-GPU-Nutzung
bietet vollstandige Windows 7- oder Windows 2008 R2 SP1-Desktops, die fur Benutzer mit komplexen und
anspruchsvollen Designanforderungen geeignet sind. Die gemeinsame GPU-Nutzung wird fir NVIDIA GRID K1- und K2-
Karten unterstltzt und verwendet die gleichen NVIDIA-Grafiktreiber, die auf nicht-virtualisierten Betriebssystemen
bereitgestellt werden.

Unterstiitzung fir Flash-Umleitung auf mehr Betriebssystemen: Flash-Umleitung wird jetzt fir Windows Server
2012 R2, Windows Server 2012, Windows 8.1 und Windows 8 VDAs unterstitzt. Flr diese Betriebssysteme ist Flash-
Umleitung standardmafig aktiviert.

Positionen der Anwendungsfenster werden in lokalen Sitzungen beibehalten: Wenn ein Benutzer von einer
lokalen Sitzung zu einer Remotesitzung wechselt und dann wieder zur lokalen Sitzung zurtickkehrt, werden die
Anwendungsfenster wieder auf ihre vorherigen Positionen in der lokalen Sitzung zurlickgesetzt. Fensterpositionen
werden nach Clientnamen gespeichert.

Hauptfeatures

Adaptive, auf dem H.264-Standard basierende Tiefenkomprimierung fiir optimale Leistung bei WAN-Verbindungen und drahtlosen Verbindungen: HDX 3D
Pro verwendet die CPU-basierte Tiefenkomprimierung als Standardkomprimierungsverfahren flir die Verschllsselung. Dadurch wird eine optimale
Komprimierung gew&hrleistet, die sich dynamisch an die Netzwerkbedingungen anpasst.

Der auf dem H.264-Standard basierende Tiefenkomprimierungscodec konkurriert nicht mehr mit der Grafikwiedergabe um CUDA-Kerne auf der NVIDIA-GPU.
Der Tiefenkomprimierungscodec wird auf der CPU ausgefiihrt und bietet Giberragende Bandbreiteneffizienz im Vergleich zu vorherigen HDX 3D Pro-Releases.

Verlustfreie Komprimierung fiir besondere Anwendungsfélle: HDX 3D Pro bietet einen verlustfreien CPU-basierten Codec zur Unterstlitzung von
Anwendungen, in denen pixelgenaue Grafiken unerlésslich sind, z. B. fiir die bildgebende Diagnostik. Der auf dem H.264-Standard basierende
Tiefenkomprimierungscodec bietet eine weitaus bessere Bandbreiteneffizienz als frihere XenDesktop-Releases. Verlustfreie Komprimierung wird nur fir
besondere Anwendungsfalle empfohlen, da sie wesentlich mehr Netzwerk- und Verarbeitungsressourcen benétigt.

Bei Verwendung von verlustfreier Komprimierung:

e Die Anzeige fur Verlustfreiheit, ein Symbol in der Taskleiste, zeigt an, ob es sich bei der Bildschirmanzeige um einen verlustreichen oder verlustfreien Frame
handelt. Dies ist nutzlich, wenn VisualQuality auf BuildToLossless eingestelltist. Die Anzeige fiir Verlustfreiheit wird griin, wenn die gesendeten Frames
verlustfrei sind.

e Uber die Umschaltung fiir Verlustfreiheit kénnen die Benutzer jederzeit innerhalb der Sitzung in den immer verlustfreien Modus wechseln. Zum Aktivieren
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oder Deaktivieren des verlustfreien Modus in einer Sitzung kdnnen Sie jederzeit mit der rechten Maustaste auf das Symbol klicken oder verwenden Sie die
Tastenkombination ALT + UMSCHALT + 1.

Fur verlustfreie Komprimierung: HDX 3D Pro verwendet den verlustfreien Codec fiir die Komprimierung unabhangig von dem durch die Richtlinie
ausgewahlten Codec.

Fur die verlustreiche Komprimierung: HDX 3D Pro verwendet den urspriinglichen Codec, entweder den Standard oder den Uber die Richtlinie ausgewahlten
Codec.

Hinweis: Einstellungen fiir die Umschaltung fir Verlustfreiheit werden nicht fiir zuklinftige Sitzungen gespeichert. Wenn Sie fiir alle Verbindungen den
verlustfreien Codec verwenden mdchten, legen Sie fir die Richtlinie Bildqualitat Immer verlustfrei fest.

e Unterstiitzung mehrerer Monitore: Fiir Windows 7- und Windows 8-Desktops unterstiitzt HDX 3D Pro Benutzergeréte mit bis zu vier Monitoren. Benutzer
kénnen ihre Monitore beliebig konfigurieren sowie Monitore mit unterschiedlichen Auflésungen und Ausrichtungen kombinieren. Die Anzahl der Monitore wird
nur durch die Leistungsfahigkeit des GPU auf dem Hostcomputer, des Benutzergerats und der verfligbaren Bandbreite begrenzt.

Auf Windows XP-Desktops bietet HDX 3D Pro eingeschréankte Unterstiitzung fir Dual-Monitor-Zugriff. Der XenDesktop 5.6-VDA in XenDesktop 7, XenDesktop
7.1, XenDesktop 7.5 und XenApp 7.5 ist firr die Bereitstellung virtueller Windows XP-Desktops und Anwendungen erforderlich.

e Unterstiitzung fiir hochauflésende Monitore: HDX 3D Pro unterstiitzt alle Monitorauflésungen und ist nur durch die Leistungsfahigkeit des GPU auf dem
Hostcomputer eingeschrénkt.

e Dynamische Auflésung: In diesem Release kénnen Sie das Fenster des virtuellen Desktops oder der Anwendung auf eine beliebige Auflésung
einstellen. Hinweis: Die einzige unterstiitzte Methode zum Andern der Auflésung ist das Anpassen des VDA-Sitzungsfensters. Das Andern der Aufldsung in der
VDA-Sitzung (Uber "Systemsteuerung" > "Darstellung und Anpassung" > "Anzeige" > "Bildschirmaufldsung") wird nicht unterstitzt.

e Unterstitzung fiir die NVIDIA-Kepler-Architektur: HDX 3D Pro unterstiitzt die NVIDIA GRID K1- und K2-Karten fir GPU-Passthrough und die gemeinsame
GPU-Verwendung. Der NVIDIA GRID-vGPU ermdéglicht mehreren VMs den gleichzeitigen direkten Zugriff auf einen physischen GPU und die Verwendung
derselben NVIDIA-Grafiktreiber, die auf nicht-virtualisierten Betriebssystemen bereitgestellt werden.

e Unterstiitzung fiir VMware vSphere und VMware ESX mit Virtual Direct Graphics Acceleration (vDGA): Sie kénnen HDX 3D Pro mit vDGA sowohl fir
Remotedesktopdienste- als auch fiir VDI-Arbeitslasten verwenden.

Wenn HDX 3D Pro mit Virtual Shared Graphics Acceleration (vSGA) verwendet wird, wird nur ein Monitor unterstiitzt. Aufgrund der API-Abfangtechnologie von
vSGA kénnen bei der Verwendung mit groBen 3D-Modellen Leistungsprobleme auftreten. Weitere Informationen zu Problemen finden Sie unter VMware
vSphere 5.1 - Citrix Known Issues.

HDX 3D Pro-Integration

HDX 3D Pro kann in eine bestehende XenApp- bzw. XenDesktop-Infrastruktur integriert werden. Sie kdnnen grafische
Anwendungen als Teil von gehosteten Anwendungen oder Desktops auf Desktopbetriebssystemmaschinen bereitstellen.

Wie in der folgenden Abbildung dargestellt:

e Der Hostcomputer muss sich in derselben Active Directory-Domdne wie Ihr Delivery Controller befinden.

e \Wenn sich ein Benutzer bei Citrix Receiver anmeldet und auf die virtuelle Anwendung oder den Desktop zugreift,
authentifiziert der Controller den Benutzer und kontaktiert den VDA fiir HDX 3D Pro, um eine Verbindung zum
Computer, der die grafische Anwendung hostet, zu vermitteln.

Der VDA fiir HDX 3D Pro komprimiert mit der entsprechenden Hardware auf dem Host die Ansicht des gesamten
Desktops oder nur der grafischen Anwendung.

e Die Desktop- oder Anwendungsansichten und die dazugehdrigen Interaktionen der Benutzer werden zwischen dem
Hostcomputer und dem Benutzergerdt ber eine direkte HDX-Verbindung zwischen Citrix Receiver und VDA fUr
HDX 3D Pro Ubertragen.
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Installieren und Konfigurieren von HDX 3D Pro fur Windows-Desktopbetriebssysteme

Voraussetzungen:

e FEine installierte und konfigurierte XenApp- oder XenDesktop-Infrastruktur

e Eine XenApp- oder XenDesktop-Site

e |nformationen zur Verwendung von XenApp oder XenDesktop mit XenServer-vGPU finden Sie in
— VGPU Release Notes

und
— Configuring XenServer to use NVIDIA GRID

unter Citrix Virtual GPU Solution.

Installieren Gber die grafische Oberflache

Installieren Sie den Virtual Delivery Agent (VDA) fir HDX 3D Pro, damit Benutzer eine Verbindung mit der physischen
Maschine oder der XenServer-VM, die die grafische Anwendung hostet, herstellen kdnnen. Weisen Sie anschlieBend den
virtuellen Desktop oder die virtuelle Anwendung einem Benutzer zu, indem Sie einen Maschinenkatalog und eine
Bereitstellungsgruppe mit dem Computer erstellen, der die Grafikanwendung hostet.
1. Bereiten Sie die VMs oder physischen Maschinen vor, auf denen die Grafikanwendung ausgef tihrt wird: Installieren und
richten Sie die Grafikanwendung und die anderen bendtigten Anwendungen ein.
Weitere Informationen zum Zuweisen von GPUs zu XenServer-VMs finden Sie in XenServer Virtual Machine User's Guide.
Hinweis: StandardmdRig wird jede virtuelle CPU, die einer XenServer-VM zugeordnet wird, einem Single-Core Socket
zugewiesen. Dies bedeutet, dass Sie unter Betriebssystemen mit Sockelbeschrankungen nur eine begrenzte Anzahl der
CPU-Kerne auf dem Hostserver verwenden kdnnen. XenServer Advanced, Enterprise und Platinum Edition enthalten ein
Feature, mit dem Sie die Anzahl der Kerne pro virtuelle CPU in einer VM angeben kénnen. Weitere Informationen finden
Sie unter http://support.citrix.com/article/CTX126524.
2. Uberprifen Sie fir Benutzerverbindungen mit physischen VDAs, an die physische Monitore angeschlossen sind, dass die
Auflésung auf dem Benutzergerdt der VDA-Auflésung entspricht oder geringer ist.
Wenn die vom Benutzergerdt angeforderte Auflésung hoch ist, erkennt die ICA-Sitzung nicht die Auflésung des
Benutzergerdts und verwendet die Mindestaufldsung, die vom VDA-Monitor unterstitzt wird.
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3. Binden Sie den Hostcomputer in der Active Directory-Domdne ein, die Ihren Delivery-Controller enthdlt. Notieren Sie den
Active Directory-Computerkontonamen des Hostcomputers, da Sie ihn beim Erstellen eines Maschinenkatalogs kennen
mussen.

4. Legen Sie das Installationsmedium in das optische Laufwerk ein oder stellen Sie die ISO-Datei auf dem Hostcomputer
bereit. Wenn Autorun nicht aktiviert ist, navigieren Sie zu AutoSelect.exe auf dem Installationsmedium und flhren Sie das
Programm aus.

5. Klicken Sie im Installationsassistenten auf Virtual Delivery Agent fir Windows-Desktopbetriebssysteme oder Virtual
Delivery Agent fir Windows-Serverbetriebssysteme.

6. Wahlen Sie auf der Seite "Umgebung" die Option Masterimage erstellen (wenn Sie Maschinenerstellungsdienste oder
Provisioning Services zum Erstellen virtueller Desktops verwenden) oder Remote-PC-Zugriff aktivieren (wenn Sie méchten,
dass Benutzer eine Verbindung zu einer vorhandenen Maschine herstellen).

7. Klicken Sie auf der Seite der Kernkomponenten auf Weiter.

8. Geben Sie auf der Seite der Delivery Controller die Controller der Site an, mit denen der VDA fiir HDX 3D Pro eine
Verbindung herstellt. Geben Sie dazu die Standorte manuell ein oder wahlen Sie die Controller aus Active Directory aus.
Sie kdnnen die Controller auch durch Maschinenerstellungsdienste angeben lassen. Alternativ kénnen Sie Spater
auswahlen, wenn Sie die Controller-Standorte zu einem spateren Zeitpunkt mit der Gruppenrichtlinie oder der erneuten
Ausfihrung des Installers angeben méchten.

Wichtig: Stellen Sie sicher, dass Sie die Standorte aller Controller der Site angeben, da andernfalls einige
Benutzerverbindungen abgelehnt werden kdnnten. Flr den Lastausgleich verteilt VDA fir HDX 3D Pro die Verbindungen
automatisch gleichmaRig auf die Controller.

9. Wenn Sie auf dem Hostcomputer eine andere Firewall als die Windows-Firewall verwenden, aktivieren Sie die Ports 80,
1494, 2598 und 3389 manuell, damit XenApp bzw. XenDesktop richtig funktioniert. Offnen Sie die Ports 16500 - 16509,
um die Echtzeitibertragung fir Audio zu aktivieren. Wenn die Windows-Firewall auf dem Hostcomputer ausgef thrt wird,
kdnnen Sie mit dem Installer die Ports automatisch 6ffnen lassen. Klicken Sie auf Next.

10. Klicken Sie auf der Seite Zusammenfassung auf Installieren.

Vor der Installation des VDA fur HDX 3D Pro werden folgende Voraussetzungen installiert, wenn sie nicht bereits auf
dem Hostcomputer vorhanden sind:

e Microsoft .NET Framework 3.5 SP1

e Visual C++ 2005, 2008 SP 1 und 2010 Redistributable-Pakete

11. Stellen Sie nach Abschluss der Installation sicher, dass das Kontrollkdstchen Maschine neu starten (fr den Abschluss der
Installation erforderlich) aktiviert ist, und klicken Sie auf SchlieRen.

12. Nach dem Abschluss der Installation des VDA fir HDX 3D Pro melden Sie sich bei dem Computer an, auf dem Studio
ausgefihrt wird, erstellen Sie einen Maschinenkatalog und fiigen Sie den Computer, der die grafische Anwendung hostet,
hinzu. Weitere Informationen zu diesem Schritt finden Sie unter Erstellen eines neuen Maschinenkatalogs.

Verwenden Sie beim Erstellen eines Maschinenkatalogs fir vGPU-fahige Desktops die folgenden Einstellungen:

e Wadhlen Sie auf der Seite "Betriebssystem und Hardware" die Option Windows-Desktopbetriebssystem aus.

e Klicken Sie auf der Seite "Maschinenverwaltung" auf VMs.

e \Wadhlen Sie auf der Seite "Desktoperfahrung" Benutzer sollen bei jeder Anmeldung mit dem gleichen (statischen)
Desktop verbunden werden.

13. Damit die gehosteten Desktops auf Desktopbetriebssystemmaschinen den Benutzern zur Verfligung stehen, erstellen
Sie eine Desktopbereitstellungsgruppe mit dem Maschinenkatalog, der den Hostcomputer enthdlt. Weitere
Informationen zu diesem Schritt finden Sie unter Erstellen einer neuen Bereitstellungsgruppe.

Installieren an der Befehlszeile

Sie kdnnen den VDA fiir HDX 3D Pro auch Giber eine Eingabeaufforderung installieren. Fiihren Sie zum Installieren von
HDX 3D Pro XenDesktopVdaSetup.exe aus und geben Sie zusdtzlich zu anderen evtl. bendtigten Argumenten die
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folgenden Optionen an.
e /ENABLE_HDX_3D_PRO

Weitere Informationen zu anderen Optionen finden Sie unter Installieren an der Befehlszeile oder indem Sie
XenDesktopVdaSetup.exe/h ausfiihren.

Wenn Sie Delivery Agent fir HDX 3D Pro Uber eine Active Directory-Gruppenrichtlinie bereitstellen, muss die
Transformationsdatei entsprechende Werte fir die Eigenschaften ENABLE_HDX_3D_PRO enthalten. Weitere
Informationen zum Bereitstellen von VDA Uber eine Gruppenrichtlinie finden Sie unter Installieren oder Entfernen von Virtual
Delivery Agents in Active Directory mit Skripts.

Aktualisieren von HDX 3D Pro

Flr das Upgrade von HDX 3D Pro miissen Sie die separate Komponente HDX 3D fr professionelle Grafiken und den VDA
deinstallieren, bevor Sie die aktuelle Version des VDA fir HDX 3D Pro installieren. Ebenso missen Sie zum Wechsel vom
standardmdfigen VDA zu VDA fur HDX 3D Pro den standardmdRigen VDA vor der Installation von VDA fir HDX 3D Pro
deinstallieren.

Installieren und Aktualisieren von NVIDIA-Treibern

Die NVIDIA GRID-API bietet direkten Zugriff auf den Framepuffer des Grafikprozessors und bietet die schnellste Framerate
fir eine gleichmdRige und interaktive Benutzererfahrung. Wenn Sie NVIDIA-Treiber vor einem VDA mit HDX 3D Pro
installieren, ist NVIDIA GRID standardmafig aktiviert.

Zum Aktivieren von NVIDIA GRID auf einer virtuellen Maschine missen Sie den Microsoft Basic Display Adapter im Gerdte-
Manager deaktivieren. Fihren Sie den folgenden Befehl aus und starten Sie dann den VDA neu:

Montereyenable.exe —enable —noreset
Wenn Sie NVIDIA-Treiber nach einem VDA mit HDX 3D Pro installieren, ist NVIDIA GRID deaktiviert. Aktivieren Sie NVIDIA
GRID mit demvon NVIDIA bereitgestellten Tool Montereryenable.

FUhren Sie den folgenden Befehl aus, um NVIDIA GRID zu aktivieren und starten Sie dann VDA neu:

Montereyenable.exe —enable —noreset
Fihren Sie den folgenden Befehl aus, um NVIDIA GRID zu deaktivieren, und starten Sie dann den VDA neu:

Montereyenable.exe —disable —noreset
Optimierung der HDX 3D Pro-Benutzererfahrung

Implementieren Sie die folgenden Empfehlungen, um lhren Benutzern eine optimale Benutzererfahrung zu bieten.

e Stellen Sie bei der Verwendung von HDX 3D Pro mit mehreren Monitoren sicher, dass der Hostcomputer mit mindestens
so vielen Monitoren konfiguriert ist, wie an den Gerdten der Benutzer angeschlossen sind. Die an den Hostcomputer
angeschlossenen Monitore kdnnen physikalische oder virtuelle Monitore sein.

e SchlieRen Sie Monitore (physikalische oder virtuelle) nicht an Hostcomputer an, wahrend Benutzer mit dem virtuellen
Desktop oder der virtuellen Anwendung, die die grafische Anwendung bereitstellen, verbunden sind. Dies kann fUr die
Dauer der Benutzersitzung zu Instabilitat fthren.

e Teilen Sie den Benutzern mit, dass das Ausfiihren von Anderungen (von ihnen oder einer Anwendung) an der
Desktopaufldsung, wahrend eine grafische Anwendungssitzung ausgefhrt wird, nicht unterstitzt wird. Nach dem
Beenden der Anwendungssitzung kénnen Benutzer die Aufldésung des Desktop Viewer-Fensters in "Citrix Receiver -
Desktop Viewer-Einstellungen" andern.

e Wenn mehrere Benutzer eine Verbindung mit beschrankter Bandbreite gemeinsam verwenden, z. B. in einer Zweigstelle,
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empfiehlt Citrix die Verwendung der Richtlinie Bandbreitenlimit fir Sitzung insgesamt, um die fUr die einzelnen Benutzer
verfiigbare Bandbreite zu beschranken. Damit wird sichergestellt, dass die verfiigbare Bandbreite beim Anmelden und
Abmelden der Benutzer keinen groRen Schwankungen unterworfen ist. Da HDX 3D Pro automatische Anpassungen
durchfhrt, um die gesamte Bandbreite auszuschépfen, kann sich die stark variierende verfiigbare Bandbreite wahrend
der Benutzersitzungen negativ auf die Leistung auswirken. Weitere Informationen finden Sie unter
Richtlinieneinstellungen fir die Bandbreite.

Wenn beispielsweise 20 Benutzer eine Verbindung mit 60 MBit/s gemeinsam verwenden, kann die Bandbreite, die den
einzelnen Benutzern zur Verfligung steht, abhdngig von der Anzahl der gleichzeitigen Benutzer zwischen 3 MBit/s und
60 MBit/s variieren. Um die Benutzererfahrung in diesem Szenario zu optimieren, legen Sie die Bandbreite fest, die zu
Spitzenzeiten pro Benutzer erforderlich ist, und stellen Sie sicher, dass die Benutzer diesen Wert nicht Gberschreiten
kdnnen.

e (itrix empfiehlt Benutzern einer 3D-Maus, die Prioritdt des virtuellen Kanals fir die generische USB-Umleitung auf 0 zu
erhdhen. Weitere Informationen dazu, wie Sie die Prioritat virtueller Kandle andern kdnnen, finden Sie unter
http://support.citrix.com/article/CTX128190.
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GPU-Beschleunigung far Windows-
Serverbetriebssystem

Jul 22,2016

Mit HDX 3D Pro kénnen grafikintensive Anwendungen, die in Windows-Serverbetriebssystemsitzungen ausgefthrt werden,
auf der GPU des Servers wiedergegeben werden. Beim Verlagern der Wiedergabe von OpenGL, DirectX, Direct3D und
Windows Presentation Foundation auf den Grafikprozessor des Servers wird die CPU des Servers nicht durch die
Grafikwiedergabe verlangsamt. Zusdtzlich kann der Server so mehr Grafiken verarbeiten, weil die Arbeitslast zwischen
Prozessor und Grafikprozessor aufgeteilt wird.

Bei Verwendung von HDX 3D Pro kdnnen mehrere Benutzer eine Grafikkarte gemeinsam verwenden. Wenn HDX 3D Pro mit
XenServer GPU-Passthrough verwendet wird, hostet ein Server mehrere Grafikkarten, d. h. eine pro virtuelle Maschine.

GPU-Freigabe flir Remotedesktopdienste-Arbeitslasten

Die GPU-Freigabe erméglicht die GPU-Hardwarewiedergabe von OpenGL- und DirectX-Anwendungen in
Remotedesktopsitzungen. Die GPU-Freigabe hat die folgenden Merkmale:

e Verwenden auf Bare-Metal- oder virtuellen Maschinen, um die Anwendungsskalierbarkeit und -leistung zu steigemn.

e Mebhrere gleichzeitige Sitzungen verwenden GPU-Ressourcen gemeinsam. (Die meisten Benutzer benétigen nicht die
Wiedergabeleistung eines dedizierten GPU.)

e Erfordert keine besonderen Einstellungen.

Grafikkarten
Sie kdnnen mehrere GPUs auf einem Hypervisor installieren und VMs jeder dieser GPUs einzeln zuweisen.

e Installieren Sie eine Grafikkarte mit mehreren GPUs.
e QOderinstallieren Sie mehrere Grafikkarten mit jeweils einem oder mehreren Grafikprozessoren.
Eine Mischung heterogener Grafikkarten auf einem Server wird nicht empfohlen.

Hinweis: Virtuelle Maschinen bendtigen einen direkten Passthrough-Zugriff auf einen GPU; dies ist mit Citrix XenServer oder
VMware vSphere verfigbar. Wenn HDX 3D zusammen mit GPU-Passthrough verwendet wird, unterstiitzt jeder
Grafikprozessor des Servers eine virtuelle Maschine mit mehreren Benutzern.

GPU Sharing hdangt nicht von einer bestimmten Grafikkarte ab.

e \Wadhlen Sie bei Ausfiihrung auf einem Hypervisor eine Hardwareplattform und Grafikkarten aus, die mit der
Implementierung von GPU-Passthrough des Hypervisors kompatibel sind. Die Liste der Hardware, die Zertifizierungstests
mit XenServer GPU-Passthrough bestanden hat, finden Sie unter GPU-Passthroughgerate.

e BeiAusfiihrung auf Bare-Metal sollte eine Grafikkarte vom Betriebssystem aktiviert sein. Wenn mehrere GPUs auf der
Hardware installiert sind, deaktivieren Sie mit dem Device Manager alle aul3er einem.

Skalierbarkeit
Die Skalierbarkeit mit der GPU-Freigabe hangt von diesen Faktoren ab:

e Ausgefihrte Anwendungen
e Verbrauchter Videospeicher
e Verarbeitungsleistung der Grafikkarte
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Beispiel: Skalierbarkeitswerte im Bereich von 8 bis 10 Benutzern wurden fir NVIDIA Q6000- und M2070Q-Karten berichtet,
die Anwendungen wie ESRI ArcGIS ausfihren. Diese Karten haben 6 GB Videospeicher. Neuere NVIDIA GRID-Karten haben
8 GB Videospeicher und eine wesentlich hdhere Verarbeitungsleistung (mehr CUDA-Kerne). Bei NVIDIA GRID K2-Karten
wurde bei bis zu 20 Benutzern pro GRID K2-Karte eine gute Leistung beobachtet. Bei anderen Anwendungen kann die
Skalierbarkeit wesentlich hdher liegen; sie kdnnen 32 gleichzeitige Benutzer bei einem Profi-GPU erreichen.

Hinweis: Einige Anwendungen handhaben fehlenden Videospeicher besser als andere. Wenn die Hardware stark tiberlastet
wird, kann der Grafikkartentreiber instabil werden oder abstlirzen. Schranken Sie die Anzahl der gleichzeitigen Benutzer ein,
um diese Probleme zu vermeiden.

Sie kdnnen die GPU-Beschleunigung mit einem Tool von Drittanbietern bestdtigen, z. B. GPU-Z. GPU-Z finden Sie unter
http://www.techpowerup.com/gpuz/.

Wiedergabe von DirectX, Direct3D und WPF

Die Wiedergabe von DirectX, Direct3D und WPF steht nur auf Servern zur Verfligung, die einen Grafikprozessor haben, der
eine Anzeigetreiberschnittstelle der Version 9ex, 10 oder 11 unterstiitzt.

e Unter Windows Server 2008 R2 sind fir DirectX und Direct3D keine Sondereinstellungen erforderlich, um einen einzelnen
GPU zu verwenden.

e Unter Windows Server 2012 verwenden Remotedesktopdienste-Sitzungen auf dem RD-Sitzungshostserver als
Standardadapter den Microsoft Basic Render-Treiber. Um den GPU in RDS-Sitzungen unter Windows Server 2012 zu
verwenden, aktivieren Sie die Einstellung Use the hardware default graphics adapter for allRemote Desktop Services
sessions in der Gruppenrichtlinie Lokale Computerrichtlinie > Computerkonfiguration > Administrative Vorlagen >
Windows-Komponenten > Remotedesktopdienste > Remotedesktop-Sitzungshost > Remotesitzungsumgebung.

e Umdie Wiedergabe von WPF-Anwendungen mit der GPU des Servers zu aktivieren, missen Sie in der Registrierung des
Servers, der die Windows-Serverbetriebssystemsitzungen ausftihrt, die folgenden Einstellungen erstellen:

o [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_DlIIs\ Multiple Monitor Hook]
"EnableWPFHook"=dword:00000001

o [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\Applnit_DIIs\ Multiple Monitor Hook]
"EnableWPFHook"=dword:00000001

Experimentelle GPU-Beschleunigungsfunktion fir CUDA- oder OpenCL-Anwendungen

Dieses Release stellt auch die Unterstiitzung fir eine experimentelle GPU-Beschleunigung von CUDA- und OpenCL-
Anwendung bereit, die in einer Benutzersitzung ausgefhrt werden. Diese Unterstitzung ist in der Standardeinstellung
deaktiviert, Sie kdnnen sie jedoch fur Test- und Evaluierungszwecke aktivieren.
Achtung: Eine unsachgemdRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafr, dass Probleme, die auf eine
unsachgemdRe Verwendung des Registrierungs-Editors zurlickzuf ihren sind, behoben werden kénnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.
1. Aktivieren Sie die folgenden Registrierungseinstellungen, um die experimentellen CUDA-Beschleunigungsfeatures zu

verwenden:

o [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_DlIs\Graphics Helper] "CUDA"=dword:00000001

e [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_DIlIs\Graphics Helper]

"CUDA"=dword:00000001

2. Aktivieren Sie die folgenden Registrierungseinstellungen, um die experimentellen OpenCL-Beschleunigungsfeatures zu

verwenden:

e [HKEY_LOCAL_MACHINE\SOFTWARE\CitrixX\CtxHook\Applnit_DIIs\Graphics Helper] "OpenCL"=dword:00000001

o [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\ApplInit_DlIs\Graphics Helper]
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OpenGL Software Accelerator

Sep 29, 2015

OpenGL Software Acceleratorist ein Softwarerasterizer fir OpenGL-Anwendungen wie ArcGIS, Google Earth, Nehe, Maya,
Blender, Voxler, CAD und CAM. In einigen Fdllen bietet OpenGL Software Accelerator auch ohne die Verwendung einer
Grafikkarte eine gute Benutzererfahrung mit OpenGL-Anwendungen.

Wichtig: OpenGL Software Accelerator wird ohne Modifikation bereitgestellt und muss fir alle Anwendungen getestet
werden. Er funktioniert mdglicherweise mit einigen Anwendungen nicht, kann aber als Losung dienen, wenn der Windows
OpenGL-Rasterizer keine angemessene Leistung bietet. Wenn OpenGL Software Accelerator mit IThren Anwendungen
funktioniert, kann es Ihnen Kosten fir GPU-Hardware sparen.

Unterstltzte Plattformen:

Windows 8, 32-Bit- und 64-Bit-Editionen
Windows 7, 32-Bit- und 64-Bit-Editionen
Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2

Einsatzmoglichkeiten fiir OpenGL Software Accelerator

e Wenn die Leistung von OpenGL-Anwendungen in virtuellen Maschinen auf XenServer oder anderen Hypervisors
unzureichend ist, verwenden Sie OpenGL Accelerator. Bei einigen Anwendungen werden mit OpenGL Accelerator durch
den Einsatz von SSE4.1 und AVX bessere Ergebnisse erzielt als mit demin Windows enthaltenen Microsoft OpenGL
Rasterizer. OpenGL Accelerator unterstltzt zudem Anwendungen, die OpenGL-Versionen bis 2.1 verwenden.

e Bei Anwendungen, die auf einer Arbeitsstation ausgefihrt werden, sollte zundchst die Standardversion von OpenGL
verwendet werden, die von der Arbeitsstation des Grafikadapters bereitgestellt wird. Wenn es sich um eine aktuelle
Grafikkarte handelt, wird damit in den meisten Fallen die beste Leistung erzielt. Bei Grafikkarten dlterer Versionen oder
weniger leistungsstarken Grafikkarten sollte OpenGL Software Accelerator eingesetzt werden.

e 3D OpenGL-Anwendungen, die nicht angemessen bereitgestellt wurden und CPU-basierte Softwarerasterisierung
verwenden, profitieren moglicherweise von der OpenGL GPU-Hardwarebeschleunigung. Dieses Feature kann auf Bare-
Metal- oder virtuellen Maschinen verwendet werden. Weitere Informationen finden Sie unter Gemeinsame GPU-Nutzung
far OpenGL.
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Optimieren von Audiofeatures

Sep 29, 2015

Um HDX-Audiofeatures zu optimieren, verwenden Sie die folgenden Citrix Richtlinieneinstellungen:
Audioqualitat

Clientaudioumleitung

Clientmikrof onumleitung

Audio Plug & Play

Bandbreitenlimit fir die Audioumleitung

Bandbreitenlimit fir die Audioumleitung (Prozent)

Audio Uber UDP - Real-time Transport

Audio-UDP-Portbereich

Wichtig: Die meisten Audiofeatures werden Uber den ICA-Stream transportiert und werden auf dieselbe Weise gesichert
wie anderer ICA-Datenverkehr. User Datagram Protocol (UDP)-Audio verwendet einen separaten, nicht gesicherten
Transportmechanismus.

Auswahl der Audioqualitat

Im Allgemeinen erfordert eine héhere Audioqualitdt mehr Bandbreite und fihrt zu einer hdheren CPU-Auslastung, da mehr
Audiodaten an die Benutzergerdte gesendet werden. Mit der Audiokomprimierung kénnen Sie die Audioqualitat und die
Sitzungsleistung aufeinander abstimmen; verwenden Sie Citrix Richtlinieneinstellungen, um den Komprimierungsgrad fir
Audiodateien zu konfigurieren.

Standardmafig ist die Audioqualitdat auf Hoch - High Definition-Audio eingestellt. Diese Einstellung bietet HiFi-Stereo-
Audio, verbraucht aber mehr Bandbreite als die anderen Einstellungen.

Hinweis: Verwenden Sie diese Audioqualitat nicht fur nicht optimierte Chat- und Videochat-Anwendungen (z. B.
Softphones), da es hierbei zu Verzégerungen im Audiopfad kommen kann, was bei Echtzeitkommunikation ungeeignet ist.
Sie kdnnen auch die Erstellung separater Richtlinien ftr Benutzergruppen mit Einwahiverbindungen und fir Benutzer, die
Uber ein LAN oder WAN eine Verbindung herstellen, in Erwdgung ziehen. Bei Einwdhlverbindungen, bei denen die Bandbreite
im Allgemeinen begrenzt ist, ist die Download-Geschwindigkeit den Benutzern gewdhnlich wichtiger als die Audioqualitat.
Erstellen Sie fiir solche Benutzer eine Richtlinie fir DFU-Verbindungen, die fiir Audio einen hohen Komprimierungsgrad
anwendet, sowie eine weitere Richtlinie fir LAN- oder WAN-Verbindungen, die einen geringen Komprimierungsgrad
anwendet.

Zum Andern der Audioqualitat fligen Sie die Einstellung Audioqualitat einer Richtlinie hinzu und wéhlen Sie eine der

folgenden Audioqualitatsstufen:

e Mittel - optimiert fir Sprache: Verwenden Sie diese Einstellung, um VolP-Anwendungen bereitzustellen, bzw. zum
Bereitstellen von Medienanwendungen bei schwierigen Netzwerkverbindungen mit sehr niedriger Leistung (weniger als
512 KBit/s) oder bei erheblicher Uberlastung und Paketverlust. Die an das Benutzergerat gesendeten Audiodaten werden
bis auf 64 Kbit/s komprimiert; diese Komprimierung fhrt zu einer moderaten Verringerung der Tonqualitdt auf dem
Benutzergerdt mit niedriger Latenz und geringem Bandbreitenverbrauch. Wenn die Einstellung Mittel fr die
Audioqualitat eine unbefriedigende VolP-Qualitat liefert, stellen Sie sicher, dass die Richtlinie Audio Uber UDP Real-time
Transport auf Zugelassen eingestellt ist.

Hinweis: UDP/RTP erfordert die Einstellung Mittel fir die Audioqualitat.

e Gering - fr langsame Verbindungen: Die an das Benutzergerdt gesendeten Audiodaten werden bis auf 16 KBit/s
komprimiert; diese Komprimierung fihrt zu einer erheblichen Verringerung der Tonqualitat, liefert aber eine angemessene
Leistung auch bei Verbindungen mit geringer Bandbreite.
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Wichtig: Denken Sie daran, die Clientaudioeinstellungen auf dem Benutzergerat fir Audio zu aktivieren (wie weiter unten
beschrieben).
Umleiten des Audioempfangs

Sie kdnnen den Audioempfang von einer Anwendung auf dem Server (ber Lautsprecher oder andere Soundgerate (z. B.
Kopfhorer) auf dem Benutzergerat zulassen. Standardmdlig ist die Clientaudioumleitung zugelassen.

Wichtig: Um dieses Feature zu verwenden, missen Sie die Clientaudioeinstellungen auf dem Benutzergerat fir Audio
aktivieren (wie weiter unten beschrieben). Auf Windows-Serverbetriebssystemmaschinen missen Sie auch sicherstellen, dass
fur Audio Plug & Play die Unterstlitzung mehrerer Audiogerdte aktiviert ist.

Die Clientaudiozuordnung kann dazu flhren, dass eine hohe Last auf dem Server und dem Netzwerk entsteht; um dieses
Feature zu deaktivieren, figen Sie die Einstellung Clientaudioumleitung einer Richtlinie hinzu und stellen Sie den Wert auf
Nicht zugelassen ein.

Wichtig: Wenn die Clientaudioumleitung auf Nicht zugelassen eingestellt ist, sind alle HDX-Audiofunktionen auch
deaktiviert.
Aktivieren der Mikrofone des Benutzergerats

Sie kdnnen auch das benutzerseitige Aufzeichnen von Audio mit Eingabegeraten auf dem Benutzergerat, z. B. einem
Mikrofon, ermdglichen. StandardmdRig ist die Clientmikrof onumleitung auf Zugelassen eingestellt. Wenn Audio in der
Clientsoftware deaktiviert ist, oder wenn Clientaudioumleitung auf Nicht zugelassen eingestellt ist, hat diese Einstellung
keine Auswirkung.

Fir die Audioaufzeichnung muss das Benutzergerat entweder Uber ein integriertes Mikrofon oder ein Gerdt verfigen, das in
die Mikrofonbuchse oder den USB-Anschluss gesteckt werden kann. Aus Sicherheitsgriinden werden Benutzer darauf
hingewiesen, wenn Server, die keine vertrauenswrdige Beziehung zu den Benutzergeraten haben, auf Mikrofone zugreifen
und kénnen dann den Zugriff vor Verwenden des Mikrofons akzeptieren oder ablehnen. Benutzer kénnen die
diesbezigliche Warnung in Citrix Receiver deaktivieren.

Wichtig: Um dieses Feature zu verwenden, missen Sie die Clientaudioeinstellungen auf dem Benutzergerdt fir Audio
aktivieren (wie weiter unten beschrieben). Auf Windows-Serverbetriebssystemmaschinen missen Sie auch sicherstellen, dass
fur Audio Plug & Play die Unterstlitzung mehrerer Audiogerdte aktiviert ist.

Zum Deaktivieren dieses Features figen Sie die Einstellung Clientmikrof onumleitung einer Richtlinie hinzu und stellen Sie den
Wert auf Nicht zugelassen ein.

Zulassen mehrerer Audiogerdte

Die Richtlinie Audio Plug & Play steuert, ob mehrere Audiogerate zum Aufzeichnen und Wiedergeben verwendet werden
dirfen. Diese Einstellung ist standardmalig aktiviert; um dieses Feature zu deaktivieren, fligen Sie die Einstellung Audio Plug
& Play einer Richtlinie hinzu und stellen Sie den Wert auf Deaktiviert ein.

Hinweis: Diese Einstellung gilt nur flr Windows-Serverbetriebssystemmaschinen.

Festlegen von Bandbreitenlimits fur die Audioumleitung

Die Richtlinieneinstellung Bandbreitenlimit fir die Audioumleitung gibt die maximale Bandbreite (in Kilobits pro Sekunde) fiir
die Wiedergabe und Aufzeichnung von Audio in einer Sitzung an. Die Einstellung Bandbreitenlimit fir die Audioumleitung
(Prozent) gibt die maximale Bandbreite fir die Umleitung als Prozentsatz der insgesamt verf igbaren Bandbreite an.
Standardmafig ist Null (Maximum) fir beide Einstellungen angegeben.

Zum Konfigurieren von Bandbreitenlimit fir die Audioumleitung oder Bandbreitenlimit fiir die Audioumleitung (Prozent) oder
beides, fligen Sie die Einstellung einer Richtlinie hinzu und geben Sie eine Zahl in das entsprechende Feld Wert ein. Wenn
beide Einstellungen konfiguriert sind, wird die Einstellung mit dem niedrigsten Bandbreitenlimit verwendet.
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Wichtig: Um dieses Feature zu verwenden, missen Sie die Clientaudioeinstellungen auf dem Benutzergerat fur Audio
aktivieren (wie weiter unten beschrieben).
Senden und Empfangen von Audio mit UDP

StandardmaRig ist Audio Gber UDP - Real-time Transport auf Zugelassen eingestellt, sodass ein UDP-Port auf dem Server
fur alle Verbindungen gedffnet wird, die fir Echtzeitibertragung von Audio Uber UDP konfiguriert wurden. Citrix empfiehlt,
dass Sie UDP/RTP fir Audio konfigurieren, um auch bei Netzwerkiberlastung oder Paketverlust die beste
Benutzererfahrung sicherzustellen.

Wichtig: Mit UDP Ubertragene Audiodaten sind unverschliisselt.

StandardmaRig verwendet UDP-Audio auf XenDesktop zwei aufeinander folgende Ports zwischen Ports 16500 und 165009,
um durch die Windows-Firewall zu gelangen; die Standardports sind 16500,16501. Um andere Ports zu verwenden, fligen Sie
die Einstellung Audio-UDP-Portbereich einer Richtlinie hinzu und geben Sie die Portnummer oder den Bereich (im Format
niedrigste Portnummer, hdchste Portnummer) in das Feld Wert ein. Mit dieser Einstellung geben Sie den Bereich der
Portnummern an, die von Virtual Desktop Agent zum Austausch von Audiopaketdaten mit dem Benutzergerdt verwendet
werden. Der VDA versucht, jedes UDP-Portpaar fir den Austausch von Daten mit dem Benutzergerdt zu verwenden. Dabei
wird mit dem Port, der die niedrigste Nummer hat, begonnen und die Zahl fir jeden folgenden Versuch um 2 erhéht. Alle
angegebenen Ports Ubernehmen eingehende und ausgehende Datenlbertragungen.

Wichtig: Um Audio Uber UDP zu verwenden, missen Sie die Clientaudioeinstellungen auf dem Benutzergerat fur Audio
aktivieren (wie weiter unten beschrieben).
Konfigurieren der Audioeinstellungsrichtlinien fir Benutzergerdte

1. Erweitern Sie Administrative Vorlagen > Klassische administrative Vorlage (ADM) > Citrix Komponenten > Citrix Receiver >
Benutzerauthentifizierung.

2. Wahlen Sie fir Clientaudioeinstellungen die Option Nicht konfiguriert, Aktiviert oder Deaktiviert.

3. Wenn Sie Aktiviert eingestellt haben, wahlen Sie eine Tonqualitat. Verwenden Sie fir UDP-Audio nur die
Standardeinstellung Mittel.

4. Wahlen Sie nur far UDP-Audio die Einstellung EchtzeitUbertragung aktivieren und legen Sie den Bereich der eingehenden
Ports so fest, dass der Durchgang durch die lokale Windows Firewall gewdhrleistet ist.

Vermeiden von Echo in Multimediakonferenzen

Wenn Benutzer an Audio- oder Videokonferenzen teilnehmen, héren sie ggf. ein Echo im Audio. Echos treten normalerweise
auf, wenn der Abstand zwischen Lautsprechern und Mikrofonen nicht groR genug ist. Aus diesem Grund empfiehlt Citrix,
dass Sie fir Audio- und Videokonferenzen Kopfhérer verwenden.

HDX bietet eine Option fir die Echounterdrickung, die in der Standardeinstellung aktiviert ist und das Auftreten von Echo
in einer Konferenz minimiert. Die Qualitat der Echounterdriickung hangt stark vom Abstand zwischen den Lautsprechern
und dem Mikrofon ab. Der Abstand zwischen den Gerdten darf nicht zu groR aber auch nicht zu klein sein.

Deaktivieren der Echounterdriickung

1. Navigieren Sie zu dem entsprechenden Registrierungseintrag.
Achtung: Eine unsachgemdRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafr, dass Probleme, die auf
eine unsachgemdRe Verwendung des Registrierungs-Editors zurlickzuf ihren sind, behoben werden kénnen. Die
Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor
dem Bearbeiten ab.
e 32-Bit-Computer: Offnen Sie die Registrierung auf dem Benutzergerat und navigieren Sie zu

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.218



HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA
Client\Engine\Configuration\Advanced\Modules\ClientAudio\EchoCancellation.

e 64-Bit-Computer: Offnen Sie die Registrierung auf dem Benutzergerat und navigieren Sie zu
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA
Client\Engine\Configuration\Advanced\Modules\ClientAudio\EchoCancellation.

2. Andern Sie den Wert im Feld Value data zuFALSE.
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Zuweisen von Prioritaten fur den Datenverkehr im
Netzwerk

Sep 29,2015

Prioritaten fir den Netzwerkdatenverkehr Giber mehrere Verbindungen fir eine Sitzung werden zugewiesen, indem
Diensteigenschaft(QoS)-fahige Router verwendet werden. Vier TCP/IP-Streams (real-time, interactive, background und bulk)
und ein UDP/RTP-Stream (fUr Voice) sind zum Ausf ihren von ICA-Datenverkehr zwischen dem Benutzergerat und dem
Server verfligbar. Jeder virtuelle Kanalist mit einer bestimmten Prioritat verknipft und wird von der entsprechenden TCP-
Verbindung transportiert. Sie kénnen die Kandle basierend auf der Portnummer, die fUr die Verbindung verwendet wird,
unabhdngig voneinander festlegen. Es gibt die folgenden vier Prioritdaten:

Sehr hoch: Flr Echtzeitvorgdnge, z. B. Webkonferenzen.

Hoch: Fir interaktive Elemente, z. B. Bildschirm, Tastatur und Maus.

Mittel: Fir Massenvorgdnge, z. B. Clientlaufwerkzuordnung.

Niedrig: FUr Hintergrundaufgaben, z. B. Drucken.

XenApp und XenDesktop unterstitzen Mehrkanal-Streamingverbindungen fir Virtual Delivery Agents (VDAs) in Windows 8-
und Windows 7-Umgebungen. Arbeiten Sie mit dem Netzwerkadministrator Ihres Unternehmens zusammen, um
sicherzustellen, dass die in der Einstellung Multiport-Richtlinie konfigurierten Common Gateway Protocol (CGP)-Ports auf
den Netzwerkroutern richtig zugewiesen sind.

Secure Sockets Layer(SSL)-Verbindungen werden nur unterst(itzt, wenn die Verbindungen durch ein NetScaler Gateway
passieren, das Multistream unterstitzt. Bei internen Unternehmensnetzwerken werden Multistreamverbindungen mit SSL
nicht unterstitzt.

Quality of Service wird nur unterstitzt, wenn mehrere Sitzungszuverldssigkeitsports, oder CGP-Ports, konfiguriert sind.

Achtung: Verwenden Sie Transportsicherheit, wenn Sie dieses Feature einsetzen. Citrix empfiehlt die Verwendung von
Internetprotokollsicherheit (IPsec) oder Secure Sockets Layer (SSL).
Einstellen der Audioqualitat fir Multistreamverbindungen

Flgen Sie die folgenden Einstellungen in einer Richtlinie hinzu:
1. Multiportrichtlinie: Diese Einstellung legt Ports fir den ICA-Verkehr Gber mehrere Verbindungen fest und definiert die
Netzwerkprioritat.
1. Wahlen Sie eine Prioritdt aus der Liste CGP-Standardportprioritat aus. Standardmafig hat der primdre Port (2598) eine
hohe Prioritdt.
2. Geben Sie zusatzliche CGP-Ports in den Feldern CGP-Port1, CGP-Port2 und CGP-Port3 wie gewlinscht ein und legen
Sie die Prioritat fest; jeder Port muss eine eindeutige Prioritdat haben.
Wichtig: Firewalls auf VDAs missen explizit so konfiguriert werden, dass zusatzlicher TCP-Datenverkehr zuldssig ist.
2. Multistream: Diese Einstellung ist standardmdRig deaktiviert, da sie ist nicht erforderlich ist, wenn ein Branch Repeater fur
Multistream verwendet wird. Wdhlen Sie Aktiviert:
e Erzielt gewlinschte QoS bei Verwendung von Branch Repeatern oder Routern von Drittanbietern.
e Aktiviert Multistream fir bestimmte Benutzer.

Wichtig: Damit die Richtlinien wirksam werden, missen sich Benutzer abmelden und dann am Netzwerk anmelden.
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Konfigurieren des Dateizugriffs auf zugeordnete
Clientlaufwerke

Sep 29,2015
Sie kdnnen steuern, ob Benutzer Dateien von ihren virtuellen Umgebungen auf ihre Benutzergerdte kopieren kénnen.

StandardmaRig ist in der Sitzung Lese-/Schreibzugriff auf Dateien und Ordner auf zugeordneten Clientlaufwerken méglich.

Um zu verhindern, dass Benutzer Dateien und Ordner auf zugeordneten Clientlaufwerken hinzufiigen oder dndern,
aktivieren Sie die Richtlinieneinstellung Schreibgeschiitzter Zugriff auf Clientlaufwerke.
Wichtig: Wenn Sie diese Einstellung einer Richtlinie hinzuf igen, mtssen Sie auch fir die Einstellung Clientlaufwerkumleitung

die Option Zugelassen wahlen.
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Citrix Connector 7.5 fur Configuration Manager

Sep 29, 2015

Citrix Connector 7.5 stellt eine Briicke zwischen Microsoft System Center Configuration Manager und XenApp oder
XenDesktop bereit, sodass Sie die Verwendung von Configuration Manager auf Ihre Citrix Umgebungen ausweiten k&nnen.
Connector 7.5 ist mit XenApp (7.6/7.5) und XenDesktop (7.6/7.5/7.1) kompatibel.

Mit Citrix Connector kdnnen Sie alltagliche Vorgange Gbergreifend Giber die mit Configuration Manager verwalteten
physischen Umgebungen und die mit XenApp oder XenDesktop verwalteten virtuellen Umgebungen vereinheitlichen. Der
Connector bietet Folgendes:

e FEinzelner Speicherort zum Definieren und Verwalten des Benutzerzugriffs auf alle Anwendungen

e Erweiterung der Bereitstellungsfunktionen von Configuration Manager, damit jede Anwendung jedem Benutzer auf
praktisch jedem Gerat bereitgestellt werden kann

e Mehrwert fir XenApp bzw. XenDesktop durch Verwendung von Configuration Manager-Richtlinien zur Automatisierung
der Installation von Anwendungs- und Softwareupdates

e Durchgehend automatische und konsistente Softwareinstallation fur eine oder mehrere Citrix Bereitstellungssites

Die Dokumentation zu Citrix Connector richtet sich an Administratoren, die mit Microsoft System Center Configuration
Manager 2012 und XenApp bzw. XenDesktop 7.6/7.5 vertraut sind.

Neben der in diesem Abschnitt von eDocs veréffentlichten Dokumentation besuchen Sie auch das Blog und das Forum zu
Citrix Connector.

Info Uber Citrix Connector 7.5 Erstellen von Anwendungen
Systemanforderungen Bereitstellen von Anwendungen
Planen der Bereitstellung Ver6ffentlichen von Anwendungen
Installation und Einrichtung Uberwachen und Problembehandlung

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.222


http://blogs.citrix.com/tag/connector/
http://discussions.citrix.com/forum/1074-connector-for-system-center/
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-75-about.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-sys-reqs.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-plan-landing.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-install-setup.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-create-apps-landing.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-deploy-apps-landing.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-publish-landing.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-monitor.html

Info zu diesem Release

Sep 29, 2015
Mit dem Connector kénnen Sie Configuration Manager fr Folgendes verwenden:

Synchronisieren von XenApp- oder XenDesktop-Maschinenkatalogen und -Bereitstellungsgruppen in Configuration
Manager

Bereitstellen von Software fiir XenApp- und XenDesktop-Maschinenkataloge

Nutzung von MSI-, App-V- und Skript-Anwendungen, die bereits in Configuration Manager definiert sind

Bereitstellen von Anwendungen fir Maschinenkataloge, die Uber Maschinenerstellungsdienste (MCS) oder Provisioning
Services verwaltet werden

Verfolgen des Status von Anwendungsbereitstellungen

Verdffentlichen von Anwendungen in Receiver auf jedemvon XenApp oder XenDesktop unterstiitzten Benutzergerat
Bereitstellen Uber Citrix gehosteter Anwendungen fir den Configuration Manager-Anwendungskatalog oder das
Softwarecenter auf mit Configuration Manager verwalteten Geraten

Paralleles Arbeiten mit dem XenApp 6.5-Connector zum Erstellen von Zielanwendungen, Veroffentlichungselementen und
zum Planen von Wartungsfenstern fir alle Serversammiungen in einer heterogenen Umgebung Uber eine einzelne
Configuration Manager-Konsole, auf der Citrix Connector 7.5 installiert ist

Dieses Video gibt Ihnen eine allgemeine Ubersicht ber die potenziellen Vorziige von Citrix Connector fir Ihre Organisation.

Bekannte Probleme

e Das Vertffentlichen von Anwendungen in administrativen Ordnern wird vom Connector in XenApp und XenDesktop 7.6

nicht unterstltzt. Davon abgesehen ist Connector 7.5 vollstandig mit XenApp und XenDesktop 7.6 kompatibel.

Wenn der Connector eine Anwendung fur eine Citrix Bereitstellungssite veréffentlicht und diese Anwendung dann mit
Citrix Studio in einen anderen administrativen Ordner verschoben wird, kann der Connector den gewlinschter Zustand der
Veroffentlichung nicht unterhalten und Anderungen, die (iber Configuration Manager an der Veréffentlichung
vorgenommen werden, schlagen fehl. Beim Connector-Verdffentlichungstask tritt eine Ausnahme nur fir diese
Verdffentlichung auf. Sie vermeiden dieses Problem, indem Sie zum Verschieben einer vom Connector veroffentlichten
Anwendung nicht Studio verwenden. [#500630]

Der Connector-Konfigurationsassistent wird mdglicherweise nicht abgeschlossen, wenn die Configuration Manager-Site
mehrere SMS-Anbieter enthdlt und nicht alle verfiigbar sind. Reparieren oder entfernen Sie als Lésungsansatz die nicht
verfligbaren SMS-Anbieter. [#316]
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e Die Configuration Manager-Konsole kann keine Bereitstellungstechnologie laden, die nicht bei der Konsole registriert ist.
Daher stirzt die Konsole bei den folgenden Vorgdngen ab, wenn die Konsolenerweiterungen fiir den Connector 7.5 und
den XenApp 6.5-Connector in derselben Bereitstellung verwendet werden:

e Wenn Sie den Befehl zum Erstellen von Bereitstellungstypen fiir eine Anwendung verwenden, deren Bereitstellungstyp
mit der anderen Connector-Konsolenerweiterung erstellt wird [#56]

e Wenn Sie einen Bereitstellungstyp auswahlen, der mit der anderen Connector-Konsolenerweiterung erstellt wird
[#184]

Zur Problemldsung installieren Sie die fehlende Konsolenerweiterung.

e \Wenn Sie die Connector-Konsolenerweiterung auf einer Maschine verwenden, auf der der Connector-Dienst nicht
installiert ist, und das Dialogfeld "Eigenschaften” fir einen Eintrag in der Liste der Citrix Application Publications 6ffnen,
tritt ein Fehler auf. Problemumgehung: [#586]

1. Wechseln Sie zu Anwendungsverwaltung > Anwendungen, wdhlen Sie eine Anwendung mit dem Bereitstellungstyp
Citrix XenApp 7.5 und XenDesktop 7.5 aus und wdhlen Sie dann die Registerkarte Bereitstellungstypen. Das Feld
"Technologie" ist fur den Citrix Bereitstellungstyp leer.

2. Doppelklicken Sie auf den Citrix Bereitstellungstypeintrag. Nach etwa 10 Sekunden werden die Eigenschaften von
Configuration Manager geladen. Sie kénnen dann das Dialogfeld "Eigenschaften” fur Verdffentlichungen 6ffnen.

e Der Orchestrierungstask wird nicht abgeschlossen und das Protokoll Citrix.ConfigMgr.OrchestrationTask enthdlt den
Eintrag "SystemManagement.ManagementException: Quota violation". Um dieses Problem zu umgehen, vervierfachen
Sie die Speicherlimits. Anweisungen hierzu finden Sie unter WM| Error: 0x8004106C Description: Quota violation, while
running WMI queries [#705]

e Die Anweisung "Wadhlen Sie diese Option, wenn Sie den Citrix Connector fir System Center Configuration Manager
verwenden" auf der Seite "Rolloutstrategie" des Assistenten fir Maschinenupdates trifft nicht auf alle Falle zu. Wenn Sie
MCS fir Serverbetriebssystemmaschinenkataloge verwenden, orchestrieren Sie das Update von Imageklonen mit Studio.

e Beieinem mit der Befehlszeilenoption "/servervdi" installierten VDA ist die Eigenschaft "IsMasterimage" auf "false"
festgelegt, auler es wird zusdtzlich die Option "/masterimage" angegeben. Aus diesem Grund wird der zugehérige
Katalog vom Connector nicht in der Liste "Designate Update Device" aufgefihrt. Zur Problemumgehung installieren Sie
den VDA erneut und verwenden Sie dabei die Befehlszeilenoption "/masterimage". [#489771]

e Eine Anwendung bleibt weiterhin veréffentlicht, nachdem Sie den Studio-Befehl Rollback fiir Maschinenupdate zur
Wiederherstellung der vorherigen Version eines Masterimages verwendet haben. Zur Problemumgehung deaktivieren Sie
die Anwendung bis die Maschinen kompatibel sind, oder entfernen Sie die Veréffentlichung aus Configuration Manager,
wodurch sie aus Studio entfernt wird. Durch jede dieser Aktion wird die Anwendung fir alle Benutzer betriebsunfahig.
[#635]

e Wenn an den Eigenschaften einer Citrix Veréffentlichung von zwei Configuration Manager-Konsolen aus gleichzeitig
Anderungen vorgenommen werden, wird nur ein Satz von Anderungen gespeichert. [#314]

e Beieiner Failoverkonfiguration mit Delivery Controller (Connector 1 verweist z. B. auf Delivery Controller A und Connector
2 auf Delivery Controller B) erfolgt kein Failover von Connector 1 auf Delivery Controller B, wenn Delivery Controller A
heruntergefahren wird. Zur Problemumgehung halten Sie den Connector 1-Dienst manuell an, sodass ein Failover der
Vorgdnge zu Connector 2 und Delivery Controller B erfolgt. [#711]

e Der Connector erkennt eine Masterimage-VM nicht, auf der Windows XP oder Windows Vista ausgef thrt wird. Ursache
ist, dass der Connector eine Erkennung eines Masterimages durch XenApp oder den XenDesktop-VDA 7.1,7.5 oder7.6
erfordert. Diese VDA-Versionen unterstiitzen Windows XP und Windows Vista nicht. [#452]

e Nach der Deinstallation der Connector-Komponente "Citrix Gruppenrichtlinienverwaltung" vom Delivery Controller stlirzt
Studio ab, wenn Sie auf den Knoten "Richtlinien" in Studio klicken. Zur Problemumgehung installieren Sie das Citrix
Richtlinien-Plug-In auf dem XenApp- bzw. XenDesktop-Installationsmedium neu. [#661]

Grundlegende Konzepte
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In diesem Abschnitt finden Sie eine Ubersicht tiber die Konzepte der XenApp- bzw. XenDesktop-Infrastruktur. Diese
Informationen sind grundlegend dafr, die Funktionsweise von Citrix Connector und seine Unterscheidungsmerkmale im
Vergleich zum XenApp 6.5-Connector kennenzulernen.

In unterstltzten Versionen von XenApp und XenDesktop werden Ressourcen iber eine Kombination aus
Maschinenkatalogen und Bereitstellungsgruppen organisiert. In XenApp 6.5 werden Ordner und Workergruppen zum
Organisieren von Anwendungen und Servern verwendet.

Maschinenkataloge

Maschinenkataloge sind Sammlungen von Maschinen mit derselben Konfiguration (z. B. Betriebssystem, Anwendungen und
Desktopmodus).

e Kataloge fir Desktopbetriebssystemmaschinen werden verwendet, um den Benutzern Anwendungen von Windows-
Desktopbetriebssystemen oder generische oder personalisierte Desktops bereitzustellen.

e Mit Katalogen fir Serverbetriebssystemmaschinen werden Benutzern Anwendungen oder Desktops zur Verfligung
gestellt.

e Remote-PC-Zugriff-Maschinenkataloge werden verwendet, um Benutzern den Remotezugriff auf ihre physischen
Blrodesktops zu ermdglichen.
Der Connector synchronisiert zwar Remote-PC-Zugriff-Maschinenkataloge, er orchestriert jedoch keine Installation von
Anwendungen oder Updates fr sie.
Hinweis: Das Wake-On-LAN-Feature von Remote-PC-Zugriff erfordert Configuration Manager. Informationen finden Sie
unter Microsoft System Center Configuration Manager und Remote-PC-Zugriff-Wake-On-LAN.

Der Connector synchronisiert jeden Maschinenkatalog mit Configuration Manager als Gerdtesammlung, sodass Sie
Anwendungen dort bereitstellen kdnnen.

Die Maschinen in einem Maschinenkatalog sind die XenApp- bzw. XenDesktop-Worker (oder auch "Sitzungsmaschinen®). Fr
Provisioning Services und Maschinenerstellungsdienste (MCS) enthalten die Maschinenkataloge die VM fr die
Masterimages und die Maschinenklone.

Bereitstellungsgruppen

Bereitstellungsgruppen dienen zur Definition der Anwendungen und virtuellen Desktops, auf die eine Benutzergruppe
zugreifen kann. Uber Bereitstellungsgruppen wird auch festgelegt, welche Maschinenkataloge Anwendungen und Desktops
fur Benutzer bereitstellen. Die Beziehung zwischen Maschinenkatalogtypen und Bereitstellungsgruppen wird in der
Dokumentation von XenApp und XenDesktop erlautert.

Der Connector synchronisiert jede Bereitstellungsgruppe mit Configuration Manager als Benutzersammlung.

Die folgende Abbildung zeigt die Beziehung zu Configuration Manager fir die von XenApp bzw. XenDesktop verwalteten
Maschinenkataloge und Bereitstellungsgruppen bei Verwendung des Connectors.
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Verwaltung von Masterimages

XenApp und XenDesktop bieten eine zentrale Imageverwaltung, mit der Sie ein einzelnes Masterimage verwalten und aus
diesem zahlreiche Sitzungsmaschinen ("Maschinenklone") bereitstellen kénnen.
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Ein Masterimage ist eine virtuelle Festplatte mit dem Betriebssystem. Ein Masterimage wird von einer Provisioningtechnik zur
Erstellung von Maschinen verwendet, die Endbenutzern Anwendungen und Desktops zur Verfiigung stellen. Abhdngig von
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der verwendeten Provisioningtechnologie, kann mit dem Masterimage auch eine Maschine erstellt werden, die
Anwendungen und Desktops hostet.

Die Provisioningmethode wird vom Citrix Administrator beim Erstellen eines Maschinenkatalogs in XenApp bzw. XenDesktop
gewahlt. Der Connector unterstltzt alle Methoden.

e Maschinenerstellungsdienste: Verwalten die virtuellen Maschinen mit einem Masterimage in der Umgebung, sodass Sie
Zielgerdte Uber ein Masterimage verwalten und aktualisieren kénnen.

e Provisioning Services: Ermoglicht ein Provisioning und erneutes Provisioning von Computern in Echtzeit von einem
freigegebenen Datentrdagerimage. Die Desktops und Anwendungen werden von einer Provisioning Services-vDisk
bereitgestellt, deren Image von einem Masterzielgerdt erstellt wurde. So kdnnen Sie die Verarbeitungsleistung der
physischen Hardware oder der virtuellen Maschinen nutzen. Der Connector unterstiitzt mehrere Master-VMs, die fir
verschiedene Bereitstellungsgruppen jeweils andere Anwendungen bereitstellen dirfen.

e Manuelle Bereitstellung: Dient zur Verwaltung und Bereitstellung von Desktops und Anwendungen, die Sie bereits auf
VMs im Rechenzentrum migriert haben. Sie kdnnen die Zielgerdte (Sitzungsmaschinen) einzeln oder zusammen mit
Configuration Manager verwalten. Werden einem Maschinenkatalog Maschinenklone hinzugeftigt, stellt Configuration
Manager ihnen automatisch Anwendungen bereit. Daher missen sich Citrix Administratoren nur um die Verwaltung von
Softwarepatches und Betriebssystemupdates kiimmern.

Die folgende Abbildung zeigt die Beziehung zwischen bereitgestellten Elementen, Configuration Manager und XenApp bzw.
XenDesktop.

System Center Configuration Manager with
Citrix Connector 7.5 for ConfigMgr

Software Library

Hypervisor E
0Ss
1
Updates
Master images
Virtual servers Apps
: ERSERS8N
Virtual desktops E E E E
EEE =
XenApp or XenDesktop A Assets & Compliance
Allocated machines i .
Device Collections
Machine Server OS5 Desktop 05 Remote PC access
o W E N Mech
achine Catalogs
2 8 S =
User Collections
. App Deskiop App Desktop Remote PC
Delivery aCCESS
Groups Delivery Groups —
Desktop and App Desktop

:
K

User devices

Wichtig: In Configuration Manager verwendet der Connector ein Updategerdt zur Darstellung eines Masterimages. Vor dem
Bereitstellen von Anwendungen fir die meisten mit Maschinenerstellungsdienste oder Provisioning Services verwalteten
Maschinenkatalogtypen wdhlen Sie ein Updategerdt fir die Bereitstellung aus.
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Komponenten von Citrix Connector

Die folgende Abbildung zeigt die Komponenten einer Citrix Connector-L&sung. In diesem Abschnitt werden die einzelnen
Komponenten beschrieben.

XenApp or XenDesktop Site
ConfigMar console

Citrix Studio
a Connector console Connect?r group
extension policy

| E Server OS machines
=

Connector agent

Citrix
E Confighgr — E Connector E-a
site i VDA Citrix DT handler *
service .
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e ConfighMgr client
Delivery
Controller )
Desktop OS machines
n StoreFront E

Connector agent
VDA Citrix DT handler *
ConfigMer client

Master images

Receiver D Receiver
Connector agent

Citrix DT handler

j

Unmanaged devices VDA Citrix DT handler *

ConfigMgr client
ConfigMgr client

Managed devices - .
Additional components required

for App-V and PVS
Connector components shown in bold.

* Citrix DT handler is required only if using the ConfigMgr Application Catalog or Software Center to deploy applications.

Citrix Connector-Dienst

Der Citrix Connector-Dienst bildet eine Briicke zwischen einer XenApp- bzw. XenDesktop (Citrix)-Bereitstellungssite und
Configuration Manager. Der Connector-Dienst hat folgende Aufgaben:

Synchronisieren von XenApp- bzw. XenDesktop-Maschinenkatalogen mit Geratesammiungen

Synchronisieren von XenApp- bzw. XenDesktop-Bereitstellungsgruppen mit Benutzersammlungen

Orchestrieren der Softwareinstallation fir Gerdtesammlungen

Veroffentlichen von Anwendungen fir Benutzer in Bereitstellungsgruppen

Bereitstellen des Citrix XenApp 7.5- bzw. XenDesktop 7.5-Bereitstellungstyps fir Benutzer in Benutzersammlungen
Sicherstellen, dass Anwendungen erst veroffentlicht werden, wenn sie auf allen erforderlichen Maschinen von
Configuration Manager installiert wurden
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e Berejtstellen hoher Verfigbarkeit bei Installation mehrerer Connector-Dienste

Configuration Manager-Konsolenerweiterung

Die Configuration Manager-Konsolenerweiterung ermdglicht die nahtlose Zusammenarbeit der Configuration Manager-
Konsole mit XenApp bzw. XenDesktop 7.6 oder 7.5 und mit XenApp 6.5. Vom Connector werden der Configuration
Manager-Konsole Objekte hinzugeflgt. Beispiele:

e Ein Citrix Bereitstellungssite-Knoten unter Bestand und Kompatibilitat > Geratesammlungen. Dieser Knoten umfasst die
Citrix Maschinenkataloge.

Der Connector figt zudem einen Citrix Bereitstellungssite-Knoten unter Bestand und Kompatibilitat >
Benutzersammlungen hinzu. Dieser Knoten umfasst Citrix Bereitstellungsgruppen.

e Einen Knoten fir Citrix Anwendungsvertffentlichungen unter Softwarebibliothek > Anwendungsverwaltung. Die
Elemente in diesem Knoten werden auf allen Citrix Bereitstellungssites veroffentlicht.

e Ein Citrix-spezifischer Bereitstellungstyp, namlich "Citrix XenApp 7.5" bzw. "XenDesktop 7.5", der nur fir die Bereitstellung
von durch Citrix gehosteten Anwendungen im Configuration Manager-Anwendungskatalog oder im Softwarecenter auf
mit Configuration Manager verwalteten Geraten erforderlich ist.

Type: I‘.".u'indows Installer {~ msi file) j
Windows Installer ( msi file)

. |Windows app packaage (".appx, ~.appxbundle)

& Atomatically i Windows app package (in the Windows Store)

Script Installer

Microsoft Application Vitualization 4

Microsoft Application Virualization 5

Windows Phone app package ("xap file)

Windows Phone app package (in the Windows Phane Store)

Windows Mobile Cabinet

App Package for iS5 ("ipa file)

" Manually spec App Package fori0S from App Store

App Package for Android (~ apk file)

App Package for Android on Google Play

MNaokia SIS file

Mac 05 X
W/sb Apiication
[[Gitri XenApp 7.5 & HenDeskiop 7.5]

Location:

e ZweiBefehle im Menlband von Configuration Manager, die angezeigt werden, wenn Sie einen Maschinenkatalog in
einer Gerdtesammiung auswahlen.

& &

Designate  Machine Catalog
Update Device Properties

Citrix Connector Tasks
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Citrix Connector-Agent

Der Citrix Connector-Agent wird auf Desktopbetriebssystem- und Serverbetriebssystemmaschinen ausgefhrt, die Mitglied
von Citrix Maschinenkatalogen sind. Der Connector-Agent handhabt die Installation von Anwendungen und
Softwareupdates in Koordination mit der Configuration Manager-Leerlaufrichtlinie. Der Connector-Agent orchestriert
zudem Bereitstellungen fir Serverbetriebssystemmaschinen, die manuell oder tiber Provisioning Services verwaltet werden.

Citrix Bereitstellungshandler

Der Citrix Bereitstellungshandler ist eine optionale Komponente, die nur zum Bereitstellen von tber Citrix gehosteten
Anwendungen fir den Configuration Manager-Anwendungskatalog oder das Softwarecenter auf mit Configuration
Manager verwalteten Gerdten erforderlich ist. In diesem Szenario muss der Citrix XenApp 7.5- bzw. XenDesktop 7.5-
Bereitstellungstyp die hdchste Prioritdt haben.

Wichtig: Der Citrix Bereitstellungshandler ist zum Veréffentlichen von Anwendungen fiir Receiver nicht erforderlich.
Der Citrix Bereitstellungshandler arbeitet mit dem Configuration Manager-Client wie folgt zusammen:

e \Wenn bei einer Anwendung der Citrix XenApp 7.5- bzw. XenDesktop 7.5-Bereitstellungstyp die héchste Prioritdt hat, fligt
der Citrix Bereitstellungshandler der Windows-Startseite bzw. dem Windows-Startmen( ein Symbol hinzu, das die von
Citrix gehostete Anwendung startet. Fiir den Benutzer wirken solche Anwendungen in puncto Aussehen und
Funktionsweise wie lokal installierte Anwendungen.

e \Wenn eine Anwendung keinen Citrix XenApp 7.5- bzw. XenDesktop 7.5-Bereitstellungstyp hat oder dieser nicht die
hochste Prioritdt hat, wird die Bereitstellung von Configuration Manager abgewickelt.

Citrix Richtlinien

Uber Citrix Richtlinien wird festgelegt, wie der Connector-Agent Elemente wie Vorabwarnmeldungen oder
Benachrichtigungen beziiglich erzwungener Abmeldung fir Serverbetriebssystemmaschinen handhabt, die manuell oder Gber
Provisioning Services verwaltet werden. Es gibt auch eine Richtlinie zum Konfigurieren der Wartungshaufigkeit des
Connector-Agents.

Alle Connector-Richtlinien haben Standardeinstellungen. Priifen Sie die Standardeinstellungen auf Eignung fir Ihre
Umgebung. Eine Beschreibung der Einstellungen sowie Informationen zu den Standardwerten finden Sie unter
Richtlinieneinstellungen ftr Connector fir Configuration Manager.

XenApp- bzw. XenDesktop-VDA

Der XenApp- bzw. XenDesktop-VDA kommuniziert mit Delivery Controllern, die die Benutzerverbindungen verwalten. Mit
dem VDA kann der Connector Informationen Uber ein Image abrufen, z. B. den Bereitstellungstyp, ob es sich umein
Masterimage handelt und ob das Betriebssystemimage veraltet ist.

Provisioning Services-Agent

Provisioning Services ermdglicht die Bereitstellung und die erneute Bereitstellung von Computern in Echtzeit von einem
freigegebenen Datentragerimage. Der auf einem Produktions-vDisk-Image ausgefiihrte Connector-Agent erkennt, wenn
ein neues vDisk-Image zur Verfiigung steht, und stellt das neue Image im ndchsten Wartungsfenster bereit. Der Provisioning
Services-Agent wird nur fir freigegebene Images bendtigt und muss auf dem vDisk-Masterimage installiert sein.
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Citrix Receiver und StoreFront

Auf Gerdten, die nicht mit Configuration Manager verwaltet werden, greifen Benutzer tiber mit StoreFront verwaltete
Stores auf virtuelle Desktops und Anwendungen in Receiver zu. Der Connector funktioniert mit Receiver auf allen
Benutzergerdten, die von XenApp bzw. XenDesktop unterstiitzt werden. Der Connector funktioniert auch mit der von
XenApp bzw. XenDesktop unterstitzten Webinterface-Version.

Auf mit Configuration Manager verwalteten Gerdaten kénnen Benutzer auf Anwendungen Uber den Configuration
Manager-Anwendungskatalog oder das Softwarecenter zugreifen. Obwohl die Benutzer Receiver in diesem Szenario nicht
sehen, erfordert der Connector die Verwendung von StoreFront mit Receiver auf verwalteten Geraten. StoreFront liefert
die Anwendungssymbole fiir den Configuration Manager-Anwendungskatalog und das Softwarecenter.
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Systemanforderungen

Sep 29, 2015
Vergewissern Sie sich vor dem Installation des Connectors, dass Ihre Konfiguration den folgenden Anforderungen
entspricht.

XenApp oder XenDesktop

Unterstitzte Releases:

e XenApp 7.6 oder 7.5 (nur Platinum Edition)
e XenDesktop 7.6,7.5 oder 7.1 (nur Platinum Edition)

Microsoft System Center 2012 Configuration Manager

Unterstitzte Releases:

e System Center 2012 R2 SP1 Configuration Manager®
e System Center 2012 R2 Configuration Manager

e System Center 2012 SP2 Configuration Manager*

e System Center 2012 SP1 Configuration Manager

* Das Microsoft Hotfix muss angewendet werden. Weitere Informationen finden Sie unter hitps:/support.microsoft.com/en-us/kb/3074246.
Citrix Connector-Dienst

Unterstiitzte Betriebssysteme:

e Windows Server 2012 R2-Editionen
e \Windows Server 2008 R2-Editionen

Anforderungen:

50 MB Speicherplatz auf dem Datentrdger fir die Installation und zusatzlich bis zu 50 MB f(r die Protokollierung
Verbindungen mit einem Citrix Delivery Controller

Verbindungen mit der Configuration Manager-Standortserver

NET Framework 3.5 SP1 und .NET Framework 4.5.2,4.5.1 oder 4.5

Citrix Bereitstellungshandler
Es muss einer der folgenden Clients installiert sein:

e System Center 2012 Configuration Manager R2-Client
e System Center 2012 Configuration Manager SP1-Client

Unterstiitzte Betriebssysteme:

Windows Server 2012 R2-Editionen
Windows Server 2008 R2-Editionen
Windows 8,1

Windows 8

Windows 7 SP1

Connector-Agent
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Unterstiitzte Betriebssysteme:

Windows Server 2012 R2-Editionen
Windows Server 2008 R2-Editionen
Windows 8,1

Windows 8

Windows 7 SP1

Configuration Manager-Konsolenerweiterung

Unterstitzte Releases:

e System Center 2012 Configuration Manager R2-Konsole
e System Center 2012 Configuration Manager SP1-Konsole

Unterstiitzte Betriebssysteme:

Windows Server 2012 R2-Editionen
Windows Server 2008 R2-Editionen
Windows 8,1

Windows 8

Windows 7 SP1

Anforderungen:

50 MB Speicherplatz auf dem Datentrdger fir die Installation und zusatzlich bis zu 50 MB fir die Protokollierung
Verbindungen mit einem Citrix Delivery Controller

Verbindungen mit der Configuration Manager-Standortserver

NET Framework 3.5 SP1 und .NET Framework 4.5.2,4.5.1 oder4.5

App-V-Client fir System Center 2012 Configuration Manager R2-Konsole

Unterstltzte Releases:

e App-V-Client fir Remotedesktopdienste, Version 5.0 SP2
e App-V-Client fir Remotedesktopdienste, Version 5.0 SP1
e App-V-Client fir Remotedesktopdienste, Version 4.6.1 SP1

Active Directory

o Alle Komponenten missen in der gleichen Domdne sein oder in Domdnen, zwischen denen eine Vertrauensstellung
besteht. Dies gilt fir die XenApp- bzw. XenDesktop-Infrastruktur, die Configuration Manager-Infrastruktur, die
Connector-Dienstmaschine, StoreFront und VM mit Masterimages.

e Benutzergerdte mussen in der gleichen Active Directory-Domdne sein wie die StoreFront-Stores. Wenn nicht verwaltete
Benutzergerdte direkt auf einen XenApp- oder XenDesktop-Server verweisen, missen sie nicht Mitglied einer Domdne
sein.

Nicht verwaltete Benutzergerdte

Unter nicht verwalteten Gerdten versteht man Gerdte, auf denen der Configuration Manager-Client nicht installiert ist. Zu
den nicht verwalteten Geraten gehdren Mobilgerdte, Heimcomputer und Macintosh-Computer.
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Anforderungen:
e FEin mit unterstitzten Versionen von XenApp oder XenDesktop kompatibler Citrix Receiver

Der Connector untersttzt dieselben Receiver-Konfigurationen wie XenApp oder Desktop, einschlieRlich StoreFront und das
Webinterface.

Verwaltete Benutzergerate

Gerdte, auf denen der Configuration Manager-Client installiert ist, gelten als verwaltete Gerdte. Verwaltete Gerdate missen
Mitglied einer Domdne sein.

Anforderungen:

e Configuration Manager-Client

e (itrix Bereitstellungshandler

e (itrix Receiver fiir Windows 4.1, 4.0 oder 3.4 (nur Standardedition)
Erforderlich fr die Integration in Windows-Startseite bzw. -Menu. Den Benutzern wird die Receiver-Benutzeroberflache
nicht angezeigt. Dieses Feature wird von der Enterprise Edition von Receiver nicht unterstitzt.

e StoreFront 2.5 oder 2.1
Erforderlich fir die Integration in Anwendungskatalog und Software Center.

Weitere Informationen finden Sie unter Konfigurieren der Integration von Windows-Startseite oder -Startmend.
In StoreFront aggregierte Ressourcen
Anforderungen:

e StoreFront 2.5 oder2.1

e Receijver fur Windows 4.1

e Konfiguration von XenApp bzw. XenDesktop zur Verdffentlichung von Anwendungen aus mehreren Bereitstellungssites
in einem einzelnen Store

Weitere Informationen zur Ressourcenaggregation in StoreFront finden Sie unter Hohe Verftgbarkeit und
Multisitekonfiguration fur StoreFront.
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Planen

Sep 29, 2015
Sie kdnnen mit einer einfachen Testbereitstellung fr Citrix Connector beginnen und diese dann auf Folgendes erweitern:

e Hohe Verfligbarkeit

e Heterogene Umgebung mit XenApp 6.5 und XenApp 7.6 oder 7.5; heterogene Umgebung mit XenApp 6.5 und
XenDesktop 7.6,7.5 oder 7.1

e Mehrere XenApp 6.5-Farmen und XenApp-Bereitstellungssites (7.6 oder 7.5) oder XenDesktop-Bereitstellungssites (7.6,
7.50der7.1)

e Mehrere geografische Bereiche

e Kombinationen der oben genannten Bereitstellungen

Fir alle Bereitstellungen werden dieselben Komponenten verwendet. Lesen Sie vor dem Einrichten einer Bereitstellung die
Informationen zu den Systemanforderungen.

Lesen Sie folgende Abschnitte mit allgemeinen Informationen zur Planung einer Bereitstellungsarchitektur:
Machbarkeitsstudie

Heterogene Umgebungen mit Citrix Connector und XenApp Connector

Heterogene Umgebung mit hoher Verftigbarkeit

Unternehmensumgebung

Betrieb an mehreren geografischen Standorten

Informationen zur Planung einer Verwendung von Configuration Manager mit Citrix Connector finden Sie unter Strategien
und bewdhrte Methoden.

Informationen zur Planung der Verteilung von Verwaltungsaufgaben finden Sie unter Rollen und Aufgaben der
Administratoren.

Machbarkeitsstudie

Die folgende Abbildung einer Testbereitstellung enthdlt einen Configuration Manager-Standort, eine Citrix Connector-
Dienstmaschine und eine Citrix Bereitstellungssite. Bei einer Nicht-Produktionsumgebung darf der Citrix Connector-Dienst
wie abgebildet auf einer separaten VM residieren oder auf dem Configuration Manager-Standortserver.
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Der Citrix Connector-Dienst kommuniziert mit dem SMS-Anbieter von Configuration Manager und dem Citrix Delivery
Controller.

Eine schrittweise Anleitung zu dem gesamten Verfahren, von der Installation Uber die Bereitstellung bis zur Ver6ffentlichung
von Anwendungen, finden Sie im Citrix Connector 7.5 Proof of Concept Deployment Guide.

Heterogene Umgebungen mit Citrix Connector und XenApp Connector

Die Bereitstellung darf Citrix Connector 7.5 und XenApp Connector 6.5 enthalten, sofern es sich um eine der folgenden
heterogenen Umgebungen handelt:

e XenApp 6.5 und XenApp 7.6 oder 7.5
e XenApp 6.5 und XenDesktop 7.6,7.5 oder7.1

In einer heterogenen Umgebung wird vom Citrix Connector eine einheitliche Liste der gehosteten Anwendungen aus
XenApp 6.5-Farmen und XenApp- oder XenDesktop-Bereitstellungssites angezeigt. Sie kdnnen fr die heterogene
Umgebung Wartungsfenster konfigurieren und Anwendungen von beiden Umgebungen aus bereitstellen und
veréffentlichen.

Die Installationsprogramme der Komponenten des Citrix Connectors helfen Ihnen, die richtige Kombination aus
Komponenten in einer heterogenen Umgebung zu installieren. Wenn Sie beispielsweise versuchen, den Connector 7.5-Agent
auf einer Maschine mit dem XenApp 6.5 Connector-Agent zu installieren, wird diese Aktion vom Installationsprogramm als
ungultig gemeldet und unterbunden.

Das folgende Bereitstellungsdiagramm zeigt eine heterogene Umgebung mit einer XenApp- bzw. XenDesktop-
Bereitstellungssite und einer XenApp 6.5-Farm. Eine Citrix Connector-Dienstmaschine und eine XenApp Connector-
Dienstmaschine verweisen auf eine einzelne Configuration Manager-Site.

Die beiden Connectors kdnnen auf der gleichen VM oder auf separaten VMs residieren.

Es wird empfohlen, den Connector-Dienst in einer Produktionsumgebung nicht auf dem Configuration Manager-
Standortserver zu installieren.
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XenApp or XenDesktop 7.5 Site
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Der Citrix Connector-Dienst und der XenApp Connector-Dienst kommunizieren mit dem SMS-Anbieter von Configuration
Manager. Der Citrix Connector-Dienst kommuniziert mit dem Citrix Delivery Controller. Der XenApp Connector-Dienst
kommuniziert mit einem XenApp-Host, bei dem es sich um einen Controller (keine Workermaschine) handeln muss.

Heterogene Umgebung mit hoher Verfligbarkeit

Das Feature flr hohe Verfigbarkeit des Connectors stellt eine zuverldssige Fehlertoleranzmethode bereit, um
Dienstkontinuitdt bei Ausfall von Infrastrukturkomponenten (Software, Hardware, Netzwerk und Strom) sicherzustellen.

Eine Bereitstellung mit hoher Verfigbarkeit enthdlt mehrere Maschinen mit dem Connector-Dienst. Der Connector
verwendet optional ein Aktiv/Passivmodell fiir hohe Verflgbarkeit. Nur ein Connector-Dienst wird jeweils pro XenApp- bzw.
XenDesktop-Bereitstellungssite ausgefiihrt; dies minimiert die Ressourcennutzung und garantiert Betriebskontinuitdat. Wenn
der aktive Connector-Dienst betriebsunfdhig wird, Gbernimmt automatisch ein anderer Connector-Dienst seine Rolle. Das
Hinzuflgen von Maschinen mit dem Connector-Dienst erhdht nicht die Kapazitdt. Eine Bereitstellung mit hoher
Verfugbarkeit wird daher unabhangig von der Gro3e der Organisation empfohlen.

Die aktive Instanz und zugehdrige Informationen werden aus Persistenzgriinden in der Configuration Manager-Datenbank
gespeichert

Das folgende Bereitstellungsdiagramm zeigt eine heterogene Umgebung mit einer XenApp- bzw. XenDesktop-
Bereitstellungssite und einer XenApp 6.5-Farm. Zwei Citrix Connector-Dienstmaschinen bzw. zwei XenApp Connector-
Dienstmaschinen gewdhrleisten hohe Verfiigbarkeit in ihrer Bereitstellungssite bzw. Farm.

Die beiden Connectors kdnnen auf der gleichen VM oder auf separaten VMs residieren. Es wird empfohlen, den Connector-
Dienst in einer Produktionsumgebung nicht auf dem Configuration Manager-Standortserver zu installieren.
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Der Citrix Connector-Dienst und der XenApp Connector-Dienst kommunizieren mit dem SMS-Anbieter von Configuration
Manager. Eine beliebige Anzahl Connector-Dienste kann auf einen Configuration Manager-Standortserver verweisen.
Unterschiedliche Connector-Dienste kdnnen auf unterschiedliche SMS-Anbieter an einem Configuration Manager-Standort
verweisen. Dadurch wird die Fehlertoleranz erhéht, denn es wird das Entstehen einer einzelnen Fehlerquelle auf Seiten von
Configuration Manager vermieden.

Die Configuration Manager-Standortdatenbank wird auch zur Speicherung der Tabelle fr hohe Verfgbarkeit verwendet.
Diese enthdlt Informationen dazu, welcher Connector-Dienst zu einem gegebenen Zeitpunkt fir eine bestimmte
Bereitstellungssite bzw. Farm aktiv ist.

Der Citrix Connector-Dienst kommuniziert mit dem Citrix Delivery Controller. Der XenApp Connector-Dienst kommuniziert
mit einem XenApp-Host, bei dem es sich um einen Controller (keine Workermaschine) handeln muss. Bei einer
Bereitstellungssite mit mehreren Delivery Controllern wird durch den Verweis mehrerer Connectors auf einen Delivery
Controller keine hohe Verfligbarkeit erzielt, wenn der Delivery Controller betriebsunfahig wird. Verwenden Sie daher
mindestens einen Connector-Dienst pro Delivery Controller.

Unternehmensumgebung

Die einfachste Methode der Verwaltung mehrerer Citrix Bereitstellungssites mit Citrix Connector besteht in der Einrichtung
mindestens einer Citrix Connector-Dienstmaschine fir jede Site. Sie konfigurieren jeden Connector-Dienst unabhdngig, als
ob die Site, auf die er verweist, die einzige im Unternehmen wadre. Citrix Connector verarbeitet automatisch das
Vorhandensein der anderen Citrix Bereitstellungssites und funktioniert ohne Konflikt.

Was alles andere betrifft, zeigt das folgende Bereitstellungsdiagramm die gleiche Einrichtung als heterogene Umgebung mit
hoher Verflgbarkeit.
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XenApp or XenDesktop 7.5 Site A

a Server 05
== machines

L4
ces
) =
o Delivery
Citrix controller E Desktop OS
== machines

ﬁ Connector

service

XenApp or XenDesktop 7.5 Site B

Citrix

Server 05
Connector . _

i aa’ [~ machines
service Sokh -

)
Delivery
Controller E Desktop 05
[F= machines

E ConfigMgr  *_|
site - u StoreFront

e -
ﬁ e ﬁ ﬁ N
service — e:a ppn'

rm

ﬁ XenApp workers

L and controllers

XenApp
host

XenApp
ﬁ Connector

service

E E XenApp 6.5

farm B

XenApp workers
and controllers

D h N
User devices

Betrieb an mehreren geografischen Standorten

Das folgende Beispiel einer Bereitstellung zeigt eine grofRe Sitehierarchie mit mehreren geografischen Standorten, in der ein
Standort der zentralen Verwaltung von Configuration Manager mit drei primdren Standorten (Amerika, Europa und Asien)

verwendet wird.
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So&
h Y
Additional

admin consoles

g E

b
Admin console CAS
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(Americas)

O4d .- |
User devices Citrix

Connector E
n services

StoreFront | |

| |

XenDesktop 7.5 Site - Americas

E Server 05

' :
:..J_. == machines
L

Delivery

Controller E Desktop OS
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Europe

Primary Site
(Europe)
09 . |
User devices Citrix

E Connector E
n services

StoreFront I l

XenDesktop 7.5 Site - Europe

E Server 05

' -
:..J_'. [ machines
f‘\
Delivery
Controller E Desktop 05
[ machines

Asia

Configuration

Manager
Primary Site
(Asia)
D - | I
h %
User devices Citrix

ﬁ Connector ﬁ
n services

StoreFront I ]

XenDesktop 7.5 Site - Asia

a Server 0§
S machines

*
ces
LR

Delivery

Controller a Desktop OS
S machines

Bei der Planung der Bereitstellung von Citrix Connector in einer spezifischen Configuration Manager-Topologie ist Folgendes

Zu beachten:

e Platzieren Sie die verschiedenen Citrix Connector-Dienstmaschinen immer in Netzwerkndhe zu den Citrix
Bereitstellungssites und den Configuration Manager-Standortservern.
e Lassen Sie zu, dass Configuration Manager die sitelibergreifende Kommunikation, die Replikation, langsame

Verbindungen usw. abwickelt.

e Vermeiden Sie soweit wie moglich lange Kommunikationswege zwischen dem Citrix Connector-Dienst und den

zugewiesenen Maschinen.

Sekundare, nicht in der Abbildung dargestellte Standorte, werden durch den jeweils ibergeordneten primdren Standort und
somit von dem oder den Citrix Connector-Dienst(en) im zugehdrigen primdren Standort verwaltet. Das Installieren von Citrix
Connector auf sekunddren Standortservern ist nicht sinnvoll und wird nicht empfohlen.
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Strategien und bewahrte Methoden

Gerdtesammlungen und Maschinenkataloge

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.241



http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-best-practices-landing.html#deployment-orchestration
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-deploy-apps-landing/cn-deploy-mcs-catalogs.html

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.242


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-deploy-apps-landing/cn-deploy-pvs-catalogs.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cn-75-landing/cn-deploy-apps-landing/cn-deploy-to-manually-provisoned-machines.html

I XD-Unmanaged-Random-TSVDA Properties

Mame: ¥D-Unmanaged-Random-TSVDA
Property I Value I
Machine Type Windows Server 05
Description
Deployment Strategy Direct
Provisioning Technology Manual
Allocation Type Random
Catalog Capacity 1
Allocated Machines 1
Update Device Name Mot Applicable
Last Catalog Update Time Mot Applicable
Machines pending update Mot Applicable

Deployment Strategy
All machines in this catalog are directly managed by Corfiguration Manager. Software
deployments are installed on local storage attached to each machine.

Close |

A

Wartung von Geratesammlungen

Anwendungsbereitstellungstypen
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MCS-Imageverwaltung

MCS administrative tasks

XenApp or XenDesktop administrator

1 2 3 b
Create Machine .
Create master image —» Catalog | Create Delivery Group Update master image
r
.’ ConfigMgr administrator v * "l
[ 5 i
F Designate update Monitor compliance onitor compliance E
F device and target apps —» statusp status and publish -
E to device collections apps -
I ]
[ ]

Imageverwaltung mit Provisioning Services
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.

PVS administrator

PVS administrative tasks

6 7 9
2 3
Create maintenance ) PW5 maintenance .
Create vDisk in PVS Run XenDesktop Setup Create new vDisk . q Promote new vDisk
VM and clone VM |—» . = VM with new vDisk i _
store Wizard version ) version to production
template version
Y
XenApp or XenDesktop administrator v
a4
Create Delivery Group
ConfigMgr administrator v v v )
8
Designate update Monitor compliance Monitor compl|a_nce
device and target apps status status and publish
to device collections apps

Bereitstellungsorchestrierung

https:

/ldocs.citrix.com
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Wartungsfenster

Leerlaufrichtlinie von Configuration Manager
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Benutzerbenachrichtigungen

Advance warning time period
(16 hour default)
r-—-——"="="=7"7"=7"=7==7"=7"=7"=7"7<% “1 = Force logoff grace period
| Advance warning frequency interval | | (5 minute default)
: {1 hour default) |
| AR N | |
Maintenance window
(set in Confighgr)

Anwendungsveroffentlichung
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Application publishing

Adds published apps
to delivery group

Sends apps to Receiver

KenApp or
XenDesktop
A Citrix Monitors deployment L 5
. Connector compliance

Publish apps to
Receiver

..........................................................................

I Add XenApp or |
: XenDesktop DT to app
|

| and deploy |

Sends apps to
Software Center

Anwendungsvertffentlichung und Benutzererfahrung

Bereitstellungen mit dem XenApp 6.5-Connector
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Assets and Compliance «

4 B Overview
5 Users
1A Devices

- a:f« User Collections

| * = citrix Delivery Sites |

4 ¥ Device Collections

| Citrix Delivery Sites
| Citrix XenApp Farms

E:* User State Migration

Specify settings for this deployment type

Deployment types include information about the installation method and source files for this application.

Type: Windows Installer {~msi file)

Windows Installer (~msi file)
& . |Windows app package (".appx, " appxbundle)
+ Automatically if yindows app package (in the Windows Store)
Script Installer
Microsoft Application Virtualization 4
Microsoft Application Virtualization 5
Windows Phone app packaae (" xap file)
Windows Phone app package (in the Windows Phone Store)
Windows Mobile Cabinet
- App Package fori0S ("ipa file)

Manually spec| Aoy Package fori0S from App Store
App Package for Android (*.apk file)
App Package for Android on Google Play
Nakia 515 file
Mac 05 X
Web Application
Citrix ¥en 7.5 and ¥enDeskiop 7.5

Location:
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Software Library «

- ﬁ Owverview

4[] Application Management
[=7] Applications
Packages
F Approval Requests
[H] Global Conditions
#4 App-V Virtual Environments
& Windows Sideloading Keys
0 XenApp Publications

&4 Citrix Application Publications

Rollen und Aufgaben der Administratoren
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Installieren von Citrix Connector

XenApp or XenDesktop Site
ConfigMar console

Citrix Studio
a Connector console Connect?r group
extension policy

| E Server OS machines
=

Connector agent

Citrix
E Confighgr — E Connector ‘_@—1
site i VDA Citrix DT handler *
service .
ces
e ConfighMgr client
Delivery
Controller i
Desktop OS machines
n StoreFront E

Connector agent
VDA Citrix DT handler *

ConfighMgr client

. Master images
Receiver D Receiver n

Connector agent

a Citrix DT handler .
Unmanaged devices VDA Citrix DT handler *

ConfigMgr client
ConfigMgr client
Managed devices - .
Additional components required
for App-V and PVS
Connector components shown in bold.

* Citrix DT handler is required only if using the ConfigMgr Application Catalog or Software Center to deploy applications.
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Upgrade von XenDesktop Connector Tech Preview

Vorbereiten der Installation
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Winrm set winrm/config/winrs '@{MaxMemoryPerShellMB="1024"}'

Set-Location wsman:\localhost\Shell

Get-Childltem
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J Citrix Receiver extensions
) Citrix Studio extensions
J Citrix VDA extensions
& CitrixConnectorConfigMgr2012

Installieren des Citrix Connector-Diensts und der Konsolenerweiterung

Installieren des Connector-Diensts und der Konsolenerweiterung

Installieren der Connector-Konsolenerweiterung auf weiteren Maschinen

Konfigurieren des Connectors
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Installieren von Komponenten auf Masterimages oder Sitzungsmaschinen
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Installieren von Connectorrichtlinien
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Installieren von Komponenten auf Benutzergerdten

Nicht verwaltete Benutzergerate

Verwaltete Benutzergerdte
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Unbeaufsichtigte Installation der Connector-Komponenten

Connector-Agent-Befehlszeilenoptionen

CitrixConnectorAgent_x64[86].msi /help

CitrixConnectorAgent_x64[86].msi /openfwport /quiet

CitrixConnectorAgent_x64[86].msi /uninstall

Befehlszeilenoptionen des Citrix Bereitstellungshandlers

CitrixDTHandler_x64[86].msi /help

CitrixDTHandler_x64[86].msi /quiet

CitrixDTHandler_x64[86].msi /uninstall
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Upgrade
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Sichern und Wiederherstellen

Exportieren einer Konfigurationsdatei

%Programme%\Citrix\Connector for ConfigMgr\Config Wizard

Citrix.ConfigMgr.ConfigWizard.exe /help

Citrix.ConfigMgr.ConfigWizard.exe /E[xportFile]

Citrix.ConfigMgr.ConfigWizard.exe /E[xportFile]=ConfigDataToday.xml

Citrix.ConfigMgr.ConfigWizard.exe /E[xportFile]=C:\ConfigDataToday.xml

Connector_Service_Account" Password="" />

Exportieren einer Connector-Konfigurationsdatei

%Programme%\Citrix\Connector for ConfigMgnConfig Wizard
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Citrix.ConfigMgr.ConfigWizard.exe /[mportFile] /A[pply]

Citrix.ConfigMgr.ConfigWizard.exe /I[[mportFile]=D:\ConfigDataToday.xml /A[pply]
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Deinstallieren des Connectors

%ProgramFiles%\CitrixX\Connector for ConfigMgr\Config Wizard\Citrix.ConfigMgr.ConfigWizard.exe /U[ninstall]

Vorgange bei der Deinstallation des Connectors
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Erstellen von Anwendungen

Bereits in Configuration Manager vorhandene Anwendungen

Erstellen einer MSI- oder App-V-Anwendung
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Erstellen einer skriptbasierten Anwendung
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Erstellen von Citrix Receiver-Anwendungen
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Bereitstellen von Anwendungen fur Maschinenkataloge
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Von MCS verwaltete Maschinenkataloge

Vorbereiten der Anwendungsbereitstellung
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MCS setup and configuration

Key
——————————— - e
@ ™ Creates machine SETET RO
. | Creates machine | . L _ -7 T _
Hypervisor | Create master VM | clones
\ ; Automated process
Y &

S R = T i

XenApp or . | @ |

| Create machine _| ; [

XenDesktop . il | » Create Delivery Group |

(Citrix Studio) : | : |

___________ I L |
i e
i 1
! Citrix . Syncs Delivery !
! 5 h tal .
. Connector yncs machine catalog Group -
: :
i ]
'I‘ J J 'J'
S vy ™

Creates new device
collection

I

@ Designate update |

—Ir: device and target apps :
| to device collections |
I

Creates new user
collection

Bereitstellen von Anwendungen aufvon einem Updategerdt verwalteten Desktopbetriebssystem- oder
Serverbetriebssystem-Sitzungsmaschinen
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=) Deploy Software Wizard

ij)g Deployment Settings

e Specify settings to control how this software is deployed
Content

Deployment Settings

Scheduling

Action:
User Experience
Alerts Purpose:
Summary
Progress
T |- Pre-deploy software to the user's primary device

" Send wake-up packsts

[T Allow clients on a metered Intemet connection to download content after the
installation deadline, which might incur additional costs
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MCS image maintenance

Deploys apps to
Hypervisor master VIV
F 3
XenApp or
XenDesktop
(Citrix Studio)
E Citrix Orchestrates app
\ Connector deployments
.
————d —
| Designate update |
ConfigMgr : device and target apps :

| to device collections |

3 |

|
| Monitor compliance :
status |

|

Updates machine
clones

F 3

Orchestrates app
deployments

) ] I
Monitor compliance |

|
: status and publish :d—
! apps |

D

P ———

Bereitstellen von Anwendungen auf Desktopbetriebssystem-Sitzungsmaschinen mit Speicherung von
Benutzerdaten auf einem lokalen Datentrager
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Von Provisioning Services verwaltete Maschinenkataloge

Vorbereiten der Anwendungsbereitstellung
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{ Create maintenance VIV

PVS setup and configuration

Creates machine

Hypervisor "\ and clone VM template ey Automated process
A"
T T T T T T T T T T T T T T
PVS : Create vDisk in PVS | : Run XenD?sktop Setup :
i store I | Wizard I
| A I |
T T T T T T
XenApp or i @ |
Creates machine | .
XenDesktop catalo > Create Delivery Group |
(Citrix Studio) € | |
- __ |
: :
L] (]
L] (]
' Citrix _ Syncs Delivery '
- 5 h tal s
| Connector Ynes machine catalog Group .
: :
L] (]
. J J J
grisimannantaaaasiiaa yorTnnseesssnanees A P A "\
' | '
' Designat dat
' . . Creates new device | _Emgna € update : Creates new user :
: ConfigMgr Registers vDisk collection — device and target apps | collection -
. | to device collections | .
A | S S £ ! :
L] (]
& L]
°
[ ]
°

Bereitstellen von Anwendungen flr ein Updategerat
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=) Deploy Software Wizard

ij)g Deployment Settings

e Specify settings to control how this software is deployed
Content

Deployment Settings

Scheduling

Action:
User Experience
Alerts Purpose:
Summary
Progress
T |- Pre-deploy software to the user's primary device

" Send wake-up packsts

[T Allow clients on a metered Intemet connection to download content after the
installation deadline, which might incur additional costs
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PVS image maintenance

- e
/
Hypervisor | Boot PVS maintenance VIV \1_ Deploysappsto |
pe l\ with new vDisk version | AR
hS &
N - ‘L
e T
|
VS : Create n(-:fw wDisk :

| version :

! [

______ e ————
E XenApp or
| XenDesktop
: Citrix . Orchestrates app
. Connector deployments
:
: = T T
A : Designate update |
: device and target apps |
! ConfigMgr | |
' : to device collections |
s I
:\
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|
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P pep——
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-

* e
clones
A
Desktop OS
|
L
r—————l Server 05
L.ServerOS L
Orchestrates app
deployments
T [
|| Monitor compliance |
tus : : status and publish ll-t—
| : apps |
______ | N ——|
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Manuell verwaltete Maschinenkataloge

=+ Deploy Software Wizard

9)5 Deployment Settings

General

Content

Deployment Settings

Scheduling

User Experience
Alerts

Summary
Progress

Completion

https://docs.citrix.com

Specify settings to control how this software is deployed

™ Pre-deploy software to the user’s pimary device
[T Send wake-up packets

[~ Allow clients on a metered Intemet connection to download content after the
installation deadline, which might incur additional costs
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Uberwachen und Problembehandlung

Uberwachen der Anwendungsbereitstellung

Menitoring <
1
fl
+ Il Overview A__ ® Deployment Status
v [ Alerts o
Application: Internet Explorer
~ Queries Collection: CitrixXenDesktopDB \ XD-Unmanaged-Random-TSVDA
* L Reporting ® Success © In Progress ® Error ® Requirements Not Met © Unknown
B Site Hierarchy
y O System Status Category Deployment Type Assets Status Type
Already Compliant Internet Explorer -... 1 SuCcess

- 3’9 Deployments
3’9 Internet Explorer Status to CitrixXenDesktop
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Software Library

4 &l Overview

2 Internet Explorer - Properties

“| Application Management

[=] Applications

Packages

= Approval Requests

[+ Global Conditions

# App-V Virtual Environments
P Windows Sideloading Keys
(%} Xenfpp Publications

& Citrix Application Publications

| Software Updates
“| Operating Systems

’h-" Assets and Compliance

ﬁ Software Library

Se .
General |Lomﬁon| Desktop Integration | File Type Associations | Visibility |
Icm
S Enter the names and description of the application thatyou want your users to see in Citrix Receiver.
-
MName of Published Application (that end users see):
IInternet
Name of Published Application (that administrators see):
IInternet
In Desktop Studio, this application will appear as "ConfigMagr_Internet Explorer”
< [2 Description of Published Application:
cl ||
Publishing status: (¥
p 9

"ConfigMgr_Internet”™ successfully published to Citrix Delivery Site "CitrixXenDesktopDB™.
Last Updated: 5/13/2014 4:47:11PM

Konfigurieren der Connector-Protokollierung
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Behobene Probleme

Bekannte Probleme
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Andern des Lizenzservers

Auswadahlen des zu verwendenden Lizenztyps

Andern der Produktedition und des Lizenzierungsmodells

Zugreifen auf die License Administration Console
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Bearbeiten oder Loschen eines Lizenzadministrators
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Loschen einer Verbindung
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Bereitstellungsgruppe

Suchen nach einer Bereitstellungsgruppe
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Importieren und Exportieren von Benutzerdaten

Sep 29, 2015
Sie kdnnen den Benutzern Desktops und Anwendungen zuweisen, indem Sie Daten aus einer CSV-Dateiimportieren,
vorausgesetzt:

e Die Bereitstellungsgruppe basiert auf vorhandenen oder physischen Maschinen.
e Sie haben die erforderlichen Berechtigungen fir den Zugriff auf die Datei und die Bereitstellungsgruppe

Diese CSV-Datei kann Daten aus einer vorherigen Version enthalten und Sie kénnen Sie nur verwenden, um
Bereitstellungsgruppen zu aktualisieren, die auf physischen Maschinen basieren.

Sie kdnnen auch Benutzerdaten in eine Datei exportieren.
Import- und Exportdateien missen folgende Eigenschaften aufweisen:

e Sie missen CSV-Dateien sein.
e Die erste Zeile in der Datei muss eine der folgenden Spaltendberschriften enthalten:
o [ADComputerAccount],[AssignedUser],[VirtualMachine],[Hostld].
e Die Spaltentberschriften kénnen in beliebiger Reihenfolge sein, missen jedoch durch Trennzeichen getrennt sein.
e Die folgenden Zeilen enthalten die entsprechenden, durch Trennzeichen getrennten Daten: Die ADComputerAccount-
Eintrdge kdnnen Folgendes sein:
e Allgemeine Namen (z. B. Computer01)
e |P-Adressen (z. B.10.50.10.80)
e Distinguished Name (z. B. Computer0l.meineDomdne.com)
e Domdnen- und Computernamenpaare (z. B. meineDomdane\Computer01)

1. Wahlen Sie in Studio unter Bereitstellungsgruppen die Bereitstellungsgruppe aus, deren Daten importiert oder exportiert
werden sollen.

2. Klicken Sie auf Bereitstellungsgruppe bearbeiten.

3. Klicken Sie auf der Seite Zuweisung bearbeiten auf Importieren oder Exportieren.
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Verwalten von Maschinensitzungen

Sep 29, 2015

Wenn sich ein Benutzer bei einer Maschine anmeldet, wird vom Benutzergerdt eine Verbindung mit dem Virtual Delivery
Agent (VDA) auf der Maschine hergestellt und eine Sitzung eingerichtet. Beim Ausfihren von Wartungs- oder
HilfsmaBnahmen fir Benutzer kénnen Sie die Sitzungen wie folgt steuern:

e Abmelden von Benutzern von Sitzungen

e Trennenvon Sitzungen

e Sendenvon Nachrichten an Benutzer

e Suchen nach Sitzungen, Benutzern und Maschinen

Je nach Maschinentyp kénnen Sie Sitzungen abmelden und trennen.

e Wenn Sie eine Sitzung abmelden, wird sie geschlossen und die Maschine steht anderen Benutzern zur Verfigung, sofern
sie nicht einem bestimmten Benutzer zugewiesen ist.

e \Wenn Sie eine Sitzung trennen, werden die Anwendungen des Benutzers weiter ausgefihrt und die Maschine bleibt dem
Benutzer zugewiesen. Wenn der Benutzer die Verbindung wiederherstellt, wird dieselbe Maschine zugewiesen.

Hinweis: Abhangig vom Maschinentyp der Sitzung kénnen Sie Energiestatustimer konfigurieren, um nicht genutzte

Sitzungen automatisch zu verarbeiten. Dadurch werden Desktops freigegeben und es wird Energie gespart. Beispiel: Sie

kdnnen das System so einrichten, dass getrennte Sitzungen automatisch nach 10 Minuten abgemeldet werden.

1. Verwenden Sie in Studio die Option Suchen, um nach der Sitzung zu suchen, oder wahlen Sie eine Desktopgruppe aus
und klicken Sie auf Maschinen anzeigen.

2. Wahlen Sie die Sitzung oder den Desktop aus und klicken Sie auf Abmelden oder Trennen.

Sie kdnnen Nachrichten an Benutzer senden, um sie auf Maschinenwartungen hinzuweisen, die sich auf ihre Sitzungen
auswirken. So kdnnen Sie beispielsweise Benutzern mitteilen, dass sie sich abmelden sollen, bevor wichtige
Wartungsaufgaben durchgefihrt werden.

1. Verwenden Sie in Studio die Option Suchen, um nach der Sitzung, der Maschine oder dem Benutzer zu suchen. Wahlen
Sie alternativ eine Desktopgruppe aus und klicken Sie auf Maschinen anzeigen.

2. Wahlen Sie die Sitzung, den Desktop oder den Benutzer aus und klicken Sie auf Nachricht senden.

3. Erstellen Sie die Nachricht.
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Aktivieren oder Deaktivieren des Wartungsmodus

Sep 29, 2015

Wenn Sie voriibergehend alle Verbindungen einer Maschine trennen mdchten, um Wartungsaufgaben durchzufGhren,
setzen Sie die Maschine in den Wartungsmodus. Sie kénnen Bereitstellungsgruppen oder einzelne Maschinen in den
Wartungsmodus setzen.

Wenn Sie eine Maschine in den Wartungsmodus setzen, kénnen Sie Verwaltungsaufgaben auf dem zugeordneten Image
durchfhren, zum Beispiel Patches oder Upgrades mit Image-Verwaltungstools anwenden.

Der Wartungsmodus wirkt sich wie folgt auf die Verbindungen der Benutzer aus:

e BeiServerbetriebssystemmaschinen kénnen Benutzer eine Verbindung mit vorhandenen Sitzungen herstellen, aber keine
neuen Sitzungen starten.

e BeiDesktopbetriebssystemmaschinen und Remote-PC-Access-Maschinen kdnnen Benutzer keine Verbindung herstellen,
wenn die Maschine im Wartungsmodus ist. Besteht bereits eine Verbindung, bleibt diese erhalten, bis sie getrennt wird
oder eine Abmeldung erfolgt.

Maschinen werden fUr Benutzerverbindungen verflgbar, sobald der Wartungsmodus beendet wird.

1. Verwenden Sie die Suche in Studio, oder wahlen Sie eine Bereitstellungsgruppe und klicken Sie auf Maschinen anzeigen,
um einzelne Maschinen ausfindig zu machen. Sie kdnnen auch den Knoten Bereitstellungsgruppen wahlen, um eine
Bereitstellungsgruppe anzuzeigen und zu finden.

2. Wahlen Sie die Maschine oder die Bereitstellungsgruppe aus und klicken Sie auf Wartungsmodus aktivieren oder
Wartungsmodus deaktivieren.
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Verwalten von Bereitstellungsgruppen-Ressourcen

Sep 29, 2015

Wenn Sie eine Maschine aus einer Bereitstellungsgruppe 16schen, wird die zugehdérige virtuelle Maschine nicht aus dem
Maschinenkatalog geltscht, auf dem die Gruppe basiert. Die Maschinen sind daher fir Zuweisungen zu anderen
Bereitstellungsgruppen weiter verf igbar.

Sie kdnnen Maschinen nur entfernen, wenn sie im Wartungsmodus sind und heruntergefahren werden. Wenn Sie
vorlibergehend verhindern méchten, dass Benutzer eine Verbindung mit der Maschine herstellen, wahrend Sie sie 16schen,
setzen Sie die Maschine in den Wartungsmodus, bevor Sie sie herunterfahren.

Wichtig: Maschinen enthalten moglicherweise persdnliche Daten. Bedenken Sie dies, insbesondere wenn eine Maschine

einem anderen Benutzer zugewiesen wird. Sie mussen beispielsweise u. U. ein neues Image einer virtuellen Maschine

erstellen.

1. Verwenden Sie in Studio die Option Suchen, um nach der Maschine zu suchen, oder wahlen Sie eine
Bereitstellungsgruppe aus und klicken Sie auf Maschinen anzeigen.

2. Wahlen Sie die Maschine aus und setzen Sie sie in den Wartungsmodus.

3. Stellen Sie sicher, dass die Maschine heruntergefahren ist.

4. Klicken Sie auf Aus Bereitstellungsgruppe entfernen.

Sie kdnnen Maschinen in Bereitstellungsgruppen fr alle Maschinentypen, mit Ausnahme der mit Provisioning Services
erstellten, neu zuweisen.

Die Desktopzuweisung ist bei Serverbetriebssystemmaschinen nicht verfigbar.

1. Wahlen Sie in Studio den Knoten Bereitstellungsgruppen.

2. Wahlen Sie die Bereitstellungsgruppe mit den Maschinen aus, die Sie neu zuweisen méchten und wahlen Sie dann
Bereitstellungsgruppe bearbeiten.

3. Fugen Sie auf der Seite Maschinenzuweisung die Benutzer und Gruppen hinzu, die auf alle Maschinen in der Gruppe
zugreifen kénnen, oder entfernen Sie sie. Sie kdnnen auch eine Importliste verwenden, um die Benutzer und Gruppen
anzugeben, die auf alle vorhandenen oder physischen Maschinen in einer Gruppe zugreifen kénnen. Weitere
Informationen finden Sie unter Importieren und Exportieren von Benutzerdaten.

1. Wahlen Sie in Studio den Knoten Bereitstellungsgruppen.

2. Wahlen Sie die Bereitstellungsgruppe mit den Maschinen aus, die Sie neu zuweisen méchten, und wdhlen Sie dann
Maschinen anzeigen.

3. Wahlen Sie die gewilinschte Maschine aus und wahlen Sie Benutzer dndern.

4. Flgen Sie auf der Seite Benutzerzuweisung bearbeiten die Benutzer und Gruppen hinzu, die auf die Maschine in der
Gruppe zugreifen konnen, oder entfernen Sie sie.

Tags sind Zeichenfolgen, mit denen die Maschinen gekennzeichnet werden. Anhand dieser Tags kénnen Sie eine
Maschinensuche verfeinern oder den Zugriff auf Maschinen beschranken. Sie kdnnen eine beliebige Anzahlvon Tags mit
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beliebiger Lange hinzufligen. Tags wie Vertrieb, Marketing oder Test kennzeichnen beispielsweise bestimmte Maschinen fir
verschiedene Benutzer.

Sie kdnnen Tags nur fr Desktopbetriebssystemmaschinen verwenden.

1. Wahlen Sie eine Maschine aus. In Studio:

e \Wdhlen Sie den Knoten Bereitstellungsgruppen, wdhlen Sie eine Desktopbetriebssystem-Bereitstellungsgruppe und
klicken Sie dann auf Maschinen anzeigen.

e \Wdhlen Sie Suchen, um die Maschine zu finden.

2. Wahlen Sie eine Maschine aus und wahlen Sie dann Tag hinzuftigen.

3. Geben Sie ein oder mehrere Tags durch Semikolons (;) getrennt ein und klicken Sie dann auf Tag hinzuftgen.

4. Wahlen Sie zum Andern oder Entfernen von Tags eine Maschine aus (wie in Schritt 1 beschrieben) und klicken Sie dann
auf Tag bearbeiten.

5. Andern Sie die Tags und klicken Sie auf OK.

Sie kdnnen die Anzahl zugewiesener Maschinen fir Benutzer einer Bereitstellungsgruppe vergroRern oder verkleinern.

1. Wahlen Sie in Studio den Knoten Bereitstellungsgruppen.

2. Wahlen Sie die Bereitstellungsgruppe der Benutzer, denen mehr oder weniger Maschinen zugewiesen werden sollen,
klicken Sie auf Bereitstellungsgruppe bearbeiten und dann auf Endbenutzereinstellungen.

3. Legen Sie die Anzahl der Maschinen pro Benutzer auf der Seite Endbenutzereinstellungen fest.

1. Wahlen Sie in Studio den Knoten Bereitstellungsgruppen.

2. Wahlen Sie die Bereitstellungsgruppe mit den Maschinen aus, die Sie aktualisieren méchten und wahlen Sie dann
Maschinen anzeigen.

3. Wahlen Sie die gewiinschte Maschine aus, klicken Sie auf Maschinen aktualisieren und dann auf Masterimage.

4. Wahlen Sie einen Snapshot aus der Liste aus. Wdahlen Sie einen Snapshot aus und klicken Sie auf das Pluszeichen, umdie
zugehdrigen Masterimages anzuzeigen.

1. Wahlen Sie in Studio den Knoten Bereitstellungsgruppen.

2. Wahlen Sie die Bereitstellungsgruppe mit den Maschinen aus, die Sie aktualisieren méchten und wahlen Sie dann
Maschinen anzeigen.

3. Wahlen Sie die gewinschte Maschine aus, klicken Sie auf Maschinen aktualisieren und dann auf Rollout und
Benachrichtigung.

4. Wenn Sie Anderungen am Masterimage vorgenommen haben, legen Sie fest, wann die Aktualisierung des Masterimages
erfolgen soll:
e Sofort (Maschine jetzt neu starten)
e Beimndchsten Neustart (nicht sofort)

5. Legen Sie die Neustart-Verteilungszeit fest. Sie kdnnen alle Maschinen zur gleichen Zeit neu starten oder die Updates
zeitlich versetzt umsetzen.

6. Wahlen Sie die Benachrichtigungsoptionen fir die Benutzer:
e |Informieren der Benutzer tiber den Neustart der ihnen zugewiesenen Maschine
e Vorlaufzeitraum fir die Benachrichtigung
e Benachrichtigungstext
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Wenn eine Maschine eines Remote-PC-Zugriff-Maschinenkatalogs keinem Benutzer zugewiesen wurde, weist Studio
voribergehend die Maschine einer Remote-PC-Zugriff-Bereitstellungsgruppe zu, die dem Remote-PC-Zugrif f-
Maschinenkatalog zugeordnet ist. Dadurch erhdlt das System Informationen, die fUr die spatere Zuweisung an den
geeigneten Benutzer bendtigt werden. Neben der Bereitstellungsgruppenzuweisung wird die Zuordnung der
Bereitstellungsgruppe zum Maschinenkatalog mit einem Prioritatswert verbunden. Je geringer der Wert, desto héher die
Prioritat. Dieser Prioritatswert kann nur mit dem PowerShell Software Developer Kit (SDK) wie unter Informationen zum
XenApp- und XenDesktop-SDK beschrieben eingestellt werden.

Die Prioritat bestimmt, welcher Bereitstellungsgruppe eine Maschine zugewiesen wird, wenn Folgendes eintritt:

e Die nicht konfigurierte Maschine wird beim System registriert
e FEin Benutzer bendtigt eine Maschinenzuweisung

Wenn ein Remote-PC-Zugriff-Maschinenkatalog mehrere Bereitstellungsgruppenzuweisungen hat, wird die mit der
hoéchsten Prioritdat vom System ausgewadhit.
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Sichern und Einschranken des Zugriffs auf Maschinen
einer Bereitstellungsgruppe

Sep 29,2015

Sie kdnnen alle ein- und ausgehenden Kommunikationsvorgange mit Maschinen in einer Bereitstellungsgruppe mit dem
SecurelCA-Feature verbergen, mit dem das ICA-Protokoll verschlisselt wird.

Wenn 6ffentliche Netzwerke beteiligt sind, empfiehlt Citrix, auRer SecurelCA noch zusatzliche Verschlisselungsmethoden
einzusetzen. Fur Datentbertragungen Uber 6ffentliche Netzwerke empfiehlt Citrix die Verwendung der SSL/TLS-
Verschliisselung. Bei Securel CA wird die Datenintegritdt auch nicht gepruft.

Standardmafig ist SecurelCA im System deaktiviert. Wenn Sie es aktivieren, ist der Standardverschlisselungsgrad 128 Bit. Sie

kdnnen den Verschltsselungsgrad mit dem SDK konfigurieren. Weitere Informationen finden Sie unter Informationen zum

XenApp- und XenDesktop-SDK.

1. Wahlen Sie in Studio den Knoten Bereitstellungsgruppen und dann die Bereitstellungsgruppe, deren Kommunikation Sie
sichern mochten.

2. Klicken Sie auf Bereitstellungsgruppe bearbeiten und anschlieend auf Grundeinstellungen.

3. Wahlen Sie Secure ICA aktivieren.

Sie kdnnen den Zugriff auf Maschinen in einer Bereitstellungsgruppe einschranken. Unabhdngig von der verwendeten
Methode ersetzen jegliche vorgenommene Anderungen die vorherigen Einstellungen.

e Schranken Sie den Zugriff fUr Administratoren Uber Geltungsbereiche ein, um den Administratorzugriff auf
Objektgruppen wie Maschinenkataloge, Bereitstellungsgruppen und Ressourcen zu steuern. Sie kénnen einen
Geltungsbereich erstellen und zuweisen, in dem Administratoren auf alle Anwendungen zugreifen kénnen, und einen
zweiten Geltungsbereich, der nur den Zugriff auf spezifische Anwendungen zuldsst.

e Schranken Sie den Benutzerzugriff wie folgt ein:

e SmartAccess-Richtlinienausdriicke, mit denen Uber NetScaler Gateway hergestellte Benutzerverbindungen gefiltert
werden. Der Richtlinienadministrator kann diese Aufgabe im Knoten "Richtlinie" in Studio oder tber
Richtlinieneinstellungen durchfiihren, wie unter Referenztabelle beschrieben.

o Ausschlussfilter fr Zugriffsrichtlinien, die Sie mit dem Software Development Kit (SDK) festlegen. Zugriffsrichtlinien
werden auf Bereitstellungsgruppen angewendet, um bestimmte Aspekte virtueller Desktopverbindungen genauer zu
definieren. Sie kénnen beispielsweise den Maschinenzugriff auf eine Untergruppe der Benutzer beschranken, die auf
der Seite Endbenutzereinstellungen fir die Bereitstellungsgruppe aufgefihrt werden, sowie festlegen, welche
Benutzergerdte eine Verbindung mit den Maschinen herstellen kénnen. Mit Zugriffsrichtlinien kénnen Sie dhnliche
Ergebnisse erzielen; sie unterscheiden sich jedoch von Richtlinien.

Durch die Verwendung von Ausschlussfiltern kénnen Zugriffsrichtlinien weiter angepasst werden. Aus Geschafts- und
Sicherheitsgriinden k&nnen Sie den Zugriff fir eine Untergruppe der Benutzer oder Gerdte z. B. verweigern.
Ausschlussfilter sind in der Standardeinstellung deaktiviert und kénnen mit dem SDK festgelegt werden.

1. Wahlen Sie in Studio den Knoten Bereitstellungsgruppen und dann die Bereitstellungsgruppe, deren Zugriff Sie
einschranken mochten.
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Klicken Sie auf Bereitstellungsgruppe bearbeiten und anschlieend auf Geltungsbereiche.

Wadbhlen Sie einen vorhandenen Geltungsbereich.

Flgen Sie die Objekte dem Geltungsbereich hinzu bzw. entfernen Sie sie.

Sie kénnen Unterobjekte auswdhlen, indem Sie auf den Pfeil nach links klicken, die Unterobjekte auswahlen und dann auf
OK klicken.

v Ak wnN

SmartAccess-Richtlinienausdriicke werden tiber NetScaler Gateway verwendet.
1. Wahlen Sie in Studio unter Bereitstellungsgruppen die Gruppe aus, die Sie einschranken mdchten.
2. Klicken Sie auf Bereitstellungsgruppe bearbeiten und anschlie@end auf Zugriffsrichtlinie.
3. Wahlen Sie auf der Seite Zugriffsrichtlinie die Option Uber NetScaler Gateway hergestellte Verbindungen aus. Es sind nur
Verbindungen tber NetScaler Gateway zuldssig.
4. Wenn Sie nur einen Teil dieser Verbindungen auswdhlen mdchten, wahlen Sie Verbindungen, auf die mindestens einer der
folgenden Filter zutrifft und tun Sie Folgendes:
1. Definieren Sie die NetScaler Gateway-Site.
2. Flgen Sie die SmartAccess-Richtlinienausdriicke hinzu bzw. bearbeiten oder [6schen Sie die Richtlinienausdriicke, die
fur Benutzerzugriffsszenarios fir die Bereitstellungsgruppe zuldssig sind. Weitere Informationen zu NetScaler
Gateway und SmartAccess-Richtlinienausdriicken finden Sie unter Configuring SmartAccess on NetScaler Gateway.

Ausschlussfilter werden mit dem SDK festgelegt.

Dieses Beispiel zeigt ein Unternehmensnetzwerk mit einem Lehrlabor in einem Subnetz, von dem aus aber kein Zugriff auf
eine bestimmte Bereitstellungsgruppe mdglich sein soll, unabhdngig davon, welcher Benutzer die Maschinen im Labor
verwendet. Fihren Sie dazu den folgenden SDK-Befehl aus:

Set-BrokerAccessPolicy -Name VPDesktops_Direct -ExcludedClientIPFilterEnabled $True -

Hinweis: Sie kdnnen das Sternchen (*) als Platzhalter verwenden, um alle Tags zu finden, die mit dem gleichen
Richtlinienausdruck beginnen. Wenn Sie beispielsweise auf einer Maschine das Tag VPDesktops_Direct hinzugeftigt haben
und auf einer anderen das Tag VPDesktops_Test, wird der Filter durch Festlegen des Tags auf VPDesktops_* im Skript Set-
BrokerAccessPolicy auf beide Maschinen angewendet.

Weitere Informationen zum SDK finden Sie unter Informationen zum XenApp- und XenDesktop-SDK.

Citrix empfiehlt, dass Sie diese Microsoft Richtlinie auf alle Benutzer anwenden, die auf Desktopbetriebssystemmaschinen
zugreifen. Hiermit wird verhindert, dass Benutzer den Befehl Herunterfahren in einer Sitzung auswadhlen und den Desktop
ausschalten, was ein manuelles Eingreifen des Systemadministrators erforderlich machen wrde.

Navigieren Sie auf diese Richtlinie unter Benutzerkonfiguration\Administrative Vorlagen\Startmeni und Taskleiste\Befehl
"Herunterfahren" entfernen und Zugriff darauf verweigern und setzen Sie den Befehl auf Aktiviert.
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Herunterfahren und Neustart von Maschinen

Sep 29, 2015

Hinweis: Dieser Vorgang gilt nicht fir Remote-PC-Zugriff-Maschinen.

L

Verwenden Sie in Studio Suchen, um die Maschine zu suchen, die Sie herunterfahren oder neu starten moéchten, oder
wahlen Sie eine Bereitstellungsgruppe aus und klicken Sie auf Maschinen anzeigen.

. Wahlen Sie die Maschine aus und fiihren Sie eine der folgenden Aktionen aus. Abhdngig vom Zustand der Maschine sind

einige Optionen ggf. nicht verfigbar:

e Herunterfahren erzwingen: Die Maschine wird zwingend abgeschaltet und die Liste der Maschinen wird aktualisiert.

e Neu starten: Das Betriebssystem der Maschine wird heruntergefahren und sie wird dann neu gestartet. Wenn das
Betriebssystem nicht heruntergefahren werden kann, bleibt die Maschine im aktuellen Zustand.

e Anhalten: halt die Maschine an, ohne sie herunterzufahren und die Liste der Maschinen wird aktualisiert.

e Herunterfahren: Das Betriebssystem der Maschine wird aufgefordert, herunterzufahren.

Hinweis: Wenn die Maschine nicht innerhalb von 10 Minuten heruntergefahren wird, wird sie ausgeschaltet. Wenn

Windows versucht, wahrend des Herunterfahrens Updates zu installieren, besteht die Gefahr, dass die Maschine

ausgeschaltet wird, bevor die Updates abgeschlossen sind.

Mit diesem Feature konfigurieren Sie einen Neustartzeitplan fir Serverbetriebssystemmaschinen in einer
Bereitstellungsgruppe. Sie haben folgende Mdéglichkeiten:

e Geben Sie die Tage und die Stunde fir den Neustart an

e GleichmdRiges Verteilen des Neustarts Uber eine Zeitspanne (wichtig bei groRen Gruppen)

e Erstellen einer benutzerdefinierten Meldung, die Benutzer Giber den Neustart informiert

Hinweis: Sie kdnnen kein automatisiertes Einschalten oder Herunterfahren in Studio durchfihren.

L

Klicken Sie im Knoten Bereitstellungsgruppe auf Bereitstellungsgruppe bearbeiten.

2. Klicken Sie auf Neustartzeitplan.
3.
4. Geben Sie die folgenden Informationen ein:

Klicken Sie auf Ja. Die Optionen fir den Neustartzeitplan werden aktiviert.

e Maschine neu starten: Wahlen Sie Tdglich oder geben Sie einen Wochentag an. Beispiel: Jeden Samstag.

e Erste Gruppe neu starten um: Geben Sie im 24-Stundenformat die Stunde und Minute an, zu der die erste Gruppe neu
gestartet wird. Beispiel: 20:15.

e Weijtere Gruppen neu starten alle: Wahlen Sie "Alle Maschinen gleichzeitig neu starten" oder das Intervall, in dem
Gruppen neu gestartet werden. Beispiel: 2 Stunden.

Legen Sie mit Neustartbenachrichtigung senden an Benutzer fest, wann eine Neustartbenachrichtigung an die Benutzer

gesendet wird. Beispiel: Benutzer wird in 5 Minuten abgemeldet. Wenn Sie diese Option ausgewdhlt haben, geben Sie

den Text fur die Nachricht ein und klicken Sie auf OK.

Hinweis

Der Neustartwird anhand der auf den Maschinen in der Bereitstellungsgruppe festgelegten Zeitzone geplant
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Aktualisieren einer Bereitstellungsgruppe

Sep 29, 2015
Maschinen in einer Bereitstellungsgruppe einer dlteren Site enthalten méglicherweise dltere Virtual Desktop Agent-
Versionen oder fihren dltere Windows-Betriebssysteme aus. Dazu gehoren:

e VDA-Version: 5.0 Service Pack 1, 5.5, 5.6 oder 5.6 Feature Pack 1

e VDA-Version 5.6 unter dem Betriebssystem Microsoft Windows 7

e Maschinen mit den Betriebssystemen Microsoft Windows XP oder Microsoft Windows Vista
Hinweis: Remote-PC-Zugriff wird unter Microsoft Windows Vista nicht unterstitzt.

Fihren Sie die folgenden Upgrades auf Maschinen aus, bevor Sie die Bereitstellungsgruppe aktualisieren:

e Aktualisieren Sie das Betriebssystem auf Microsoft Windows 7 oder Windows 8.x.
e Aktualisieren Sie den VDA auf Version 7 wie unter XenDesktop 5-Upgradefaktoren oder Upgrade von XenDesktop 7
beschrieben.

Wenn Sie die Betriebssysteme oder die VDA-Versionen dieser Maschinen aktualisieren, aktualisieren Sie die
Bereitstellungsgruppen, um die neuesten Funktionen dieses Releases zu nutzen. Beispielsweise wird durch das Upgrade einer
Bereitstellungsgruppe die Méglichkeit aktiviert, StoreFront-Konfigurationen zuzuweisen.

Beachten Sie Folgendes zu Maschinenkatalog- und Bereitstellungsgruppen-Versionen:

e Maschinen, auf denen Windows XP, Windows Vista oder VDA-Version 5.6 oder frilhere VDA-Versionen ausgefihrt
werden, kénnen der XenDesktop 7 x- bzw. XenApp-Bereitstellungsgruppe nicht hinzugefigt werden. Beim Erstellen von
Bereitstellungsgruppen kénnen Sie die Option Einige der Maschinen ftihren Windows XP oder Windows Vista aus
aktivieren, damit diese Maschinen in einer separaten Bereitstellungsgruppe sind.

e Eine Maschine mit VDA-Version 7 x kann zu jeder Bereitstellungsgruppe bzw. jedem Maschinenkatalog gehdren.

Nach dem Upgrade des Betriebssystems der Maschine und der VDA-Version und vor dem Ausfihren von Studio zum
Upgrade der Bereitstellungsgruppe missen Sie Folgendes durchfihren:

e Stellen Sie sicher, dass Sie bei Verwenden von Provisioning Services fir das Erstellen von Maschinenkatalogen und
Bereitstellungsgruppen die VDA-Version Uber die Provisioning Services-Konsole aktualisieren.

e Starten Sie die Maschinen und registrieren sie beim Delivery Controller. Sonst kann der Studio-Assistent nicht ermitteln,
ob die Maschinen in der Bereitstellungsgruppe aktualisiert werden missen.

Stellen Sie sicher, dass die Maschinen, auf die von der Bereitstellungsgruppe verwiesen wird, wie folgt aktualisiert wurden:

e Microsoft Windows 7 oder Windows 8.x
e Auf Maschinen mit Windows 7 muss ein Virtual Delivery Agent von XenDesktop 7 x oder XenApp 7.5 ausgeflhrt werden.

1. Klicken Sie im Knoten "Maschinen" auf Bereitstellungsgruppe.

2. Wahlen Sie die zu aktualisierende Bereitstellungsgruppe aus. Uberpriifen Sie die Registerkarte "Details", auf der das
Betriebssystem und die VDA-Version angezeigt wird, und klicken Sie auf Bereitstellungsgruppe aktualisieren. Der Assistent
Uberprift, ob die Bereitstellungsgruppe fir ein Upgrade geeignet ist, und gibt an, dass die Bereitstellungsgruppe
aktualisiert werden kann.

e \Wenn der Assistent angibt, dass die Gruppe fir das Upgrade geeignet, wird eine Informationsmeldung angezeigt.
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Klicken Sie auf Aktualisieren und folgen Sie den Anweisungen zum Abschluss des Upgrades.

e Wenn Maschinen nicht geeignet sind, fihrt der Assistent die Griinde fur die Nichteignung der Maschine auf.
o Klicken Sie fr ausfthrliche Informationen auf Details anzeigen. Optional kénnen Sie die Informationen in eine

Datei exportieren, indem Sie im Dialogfeld Upgradewarnungen auf Details exportieren klicken.

e Klicken Sie auf Abbrechen und aktualisieren Sie die entsprechenden Maschinen.

Citrix empfiehlt, dass Sie alle Maschinenprobleme beheben, bevor Sie die Bereitstellungsgruppen aktualisieren, damit alle

Maschinen richtig funktionieren.

3. Konfigurieren Sie den StoreFront-Zugriff fir die Bereitstellungsgruppe.

1. Klicken Sie im Knoten Bereitstellungsgruppe auf eine Bereitstellungsgruppe und klicken Sie dann auf
Bereitstellungsgruppe bearbeiten.

2. Wahlen Sie die StoreFront-URLs aus, die mit Push Citrix Receiver bereitgestellt werden, damit Receiver einen Store
ohne Benutzereingriff verbinden kann. Sie kénnen einen StoreFront-Server auf der Anzeige auswdhlen oder eine
StoreFront-Serveradresse manuell eingeben.

Sie kdnnen die Maschinen in einer Bereitstellungsgruppe wieder in den vorherigen Zustand zurlickversetzen.

1. Klicken Sie im Knoten "Bereitstellungsgruppe" auf Anzeigen.

2. Wiébhlen Sie die zuriickzusetzende Bereitstellungsgruppe aus. Uberpriifen Sie die Registerkarte "Details", auf der das
Betriebssystem und VDA-Version angezeigt wird, und klicken Sie auf Rickgangig machen. Folgen Sie den Anweisungen,
um den Prozess abzuschlieRen.
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Verwalten der Serverlast von
Serverbetriebssystemmaschinen

Sep 29,2015
Bei der Lastverwaltung wird die Serverlast gemessen und festgelegt, welcher Server unter den aktuellen
Umgebungsbedingungen auszuwadhlen ist.

Wenn ein Benutzer sich an einer Serverbetriebssystemmaschine anmeldet, wird er von der Lastverwaltung dem Server
zugewiesen, der der Anforderung am besten gerecht wird. Diese Auswahl basiert auf folgenden Faktoren:

e Status des Serverwartungsmodus (Standardeinstellung)

e Serverlastindex, d. h. eine Zahl, die die aggregierte Last angibt, basierend auf verschiedenen gemessenen Parametern,
einschlieBlich CPU-Auslastung, Speichernutzung und Datentrdgerverwendung. Lastindizes werden anhand einer Formel
berechnet, dem Lastauswertungsprogramm, das durch Citrix Richtlinien festgelegt wird.

e Toleranzwert fir gleichzeitige Anmeldungen, d. h. die zuldssige Anzahlvon gleichzeitigen Anmeldeanforderungen am
Server. (Standardeinstellung)

Die Einstellungen fir den Status des XenDesktop-Serverwartungsmodus und die Microsoft Windows-
Remotedesktopverbindung beeinflussen, ob die Serverbetriebssystemmaschine bei der Lastverwaltung berticksichtigt wird.

Der Wartungsmodus ist aktiviert, wenn eine der folgenden Bedingungen gilt:

e XenDesktop-Serverwartungsmodus ist auf Ein gesetzt

e Remotedesktopverbindung ist auf Keine Verbindung mit diesem Computer zulassen gesetzt

e Remotedesktopverbindung ist nicht auf Keine Verbindung mit diesem Computer zulassen gesetzt und fir den
Anmeldemodus der Remotehostkonfiguration gilt eine der folgenden Optionen:
e Wiederverbindungen zulassen, doch neue Anmeldungen verhindern
e Wiederverbindungen zulassen, doch neue Anmeldungen bis zum Neustart des Servers verhindern

Die Serverbetriebssystemmaschine wird nur fr den Lastausgleich berticksichtigt, wenn der Wartungsmodus deaktiviert ist.

Der Serverlastindex bestimmt, mit welcher Wahrscheinlichkeit ein Server, der Serverbetriebssystemmaschinen bereitstellt,
Verbindungen erhdlt. Der Index setzt sich zusammen aus:

e Anzahl der Sitzungen
e FEinstellungen fir Leistungswerte wie CPU-, Datentrdger- und Speichernutzung

Sie kbnnen diese Lastauswertungsprogramme Uber die Einstellungen der Lastverwaltungsrichtlinie konfigurieren, wie unter
Einstellungen der Richtlinie "Lastverwaltung" beschrieben.

Sie kdénnen diesen Index wie folgt tberwachen:
e Suche in Studio

Standardmalig wird die Serverlastindexspalte ausgeblendet. Einschlie3en dieses Attributs in die Anzeige:
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1. Wahlen Sie eine Maschine aus.

2. Klicken Sie mit der rechten Maustaste auf eine Spalteniberschrift und wdhlen Sie Spalte auswahlen.

3. Fuhren Sie auf der Registerkarte fir die ausgewdhlte Maschine den Bildlauf nach rechts durch, um fir Serverlastindex
das Maschinenattribut anzuzeigen.

4. Klicken Sie im Ordner "Maschine" auf Serverlastindex.
Sie kdnnen die Lastindexinformationen auch mit dem PowerShell SDK Get-BrokerMachine anzeigen. Weitere
Informationen zum SDK finden Sie unter Informationen zum XenApp- und XenDesktop-SDK.

Hinweis: Ein Serverlastindex von 10000 gibt Volllast fir den Server an. Wenn keine anderen Server in der Site verfligbar
sind, erhalten die Benutzer beim Starten einer Sitzung u. U. eine Meldung, dass der Desktop zurzeit nicht verfiigbar ist.
e Director: Weitere Informationen zur Uberwachung dieses Index finden Sie in der Dokumentation fir Director.

Sie steuern die Anzahl der ausstehenden Anmeldungen, die ein Server, der Serverbetriebssystemmaschinen bereitstellt,
gleichzeitig akzeptieren kann, indem Sie den Toleranzwert fir gleichzeitige Anmeldungen einstellen. Dadurch lassen sich
Probleme mit der Serverleistung vermeiden.

Die Toleranzwerteinstellung fUr gleichzeitige Anmeldungen entspricht der Lastdrosselung in XenApp.

Wenn alle Server den Toleranzwert fir gleichzeitige Anmeldungen erreichen oder Uberschreiten, wird die ndchste
Anmeldeanforderung dem Server mit der niedrigsten Anzahl ausstehender Anmeldungen zugewiesen. Wenn mehrere Server
dieses Kriterium erfillen, wird der Server mit dem niedrigsten Lastindex ausgewadhlt.

Die Richtlinien fir Serverbetriebssystemmaschine legen fest, welche Einstellungen bei der Serverlastberechnung einbezogen
werden.

Hinweis: Bei diesem Release wird die XenApp-Lastauswertungsprogrammeinstellung fir XenApp 6.5 nicht unterstitzt.
Die standardmdRigen Lastverwaltungseinstellungen sind fir die meisten Serverbetriebssystemmaschinen-Umgebungen
geeignet. Wenn Sie diese Einstellungen andern méchten, stehen bestimmte Richtlinien zur Verfigung. Weitere
Informationen finden Sie unter Einstellungen der Richtlinie "Lastverwaltung".

Server fir die Bereitstellung von Serverbetriebssystemmaschinen verfiigen tiber Standardeinstellungen fir die
Lastverwaltung, die eine ausgewogene Verteilung der Sitzungen zwischen Servern gewdhrleistet. Mit der
Lastverwaltungsrichtlinie kénnen Sie die folgenden Einstellungen dndern.

Hinweis: Ein Wert von -1 fir die folgenden Einstellungen gibt an, dass die jeweilige Einstellung bei der Lastberechnung nicht
berlicksichtigt wird.

Richtlinieneinstellung | Lastverwaltungsfaktor | Beschreibung Wert
Toleranzwert fir Die Anzahl der Aktiviert (Standard): gibt die maximale Positive ganze
gleichzeitige gleichzeitigen Anzahl gleichzeitiger Anmeldungen vor Zahl
Anmeldungen Anmeldungen, die von

Deaktiviert: Schlief3t diese Einstellung aus (Standard = 2)

einem Server akzeptiert
der Lastberechnung aus

werden kdnnen

CPU-Nutzung CPU-Nutzung in Prozent | Aktiviert: definiert den CPU-Nutzungswert | 1 bis 100 Prozent
(in Prozent), bei dem der Server Volllast
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Richtlinieneinstellung

Lastverwaltungsfaktor

BE%Hreibung

Deaktiviert (Standard): schliel3t die CPU-
Nutzung aus der Lastberechnung aus

Wgﬁda rd = 90)

CPU-Nutzung
ausschliellich
Prozessprioritdat

Datentragernutzung

Prioritat, bei der die CPU-
Nutzung flr einen
Prozess vom CPU-
Nutzungslastindex
ausgeschlossen wird

Datentrager-
Warteschlangenlange

Aktiviert (Standard): Prozesse werden
basierend auf dem ausgewahlten Wert
vom CPU-Nutzungslastindex
ausgeschlossen

Deaktiviert: Ignoriert die Konfiguration
dieser Einstellung

Aktiviert: Definiert die Lange der
Datentragerwarteschlange, bei der ein
Server 75 % Volllast meldet

Deaktiviert (Standard): SchlieRt die
Datentrdgernutzung aus der
Lastberechnung aus

Unter normal oder
niedrig: schlieRt
Prozesse aus, die
eine Prioritat von
Unter normal oder
"Niedrig" haben

Niedrig: schlieRt
Prozesse aus, die
eine Prioritat von
Niedrig haben

(Standard: Unter
normal oder
niedrig)

Ganzzahliger Wert

(Standard = 8)

Speichernutzung

Speichernutzung -
Ausgangslast

https://docs.citrix.com

Speichernutzung in
Prozent

Speicherauslastung in MB

Aktiviert: bezieht die
Speichernutzungsdatenin
Lastberechnungen ein

Deaktiviert (Standard): schliel3t die
Speichernutzungsdaten in
Lastberechnungen aus

Definiert die Speichernutzung in MB bis zu

dem Punkt, an dem der Server aufgrund
der Speichernutzung keine Last meldet.

Grundlegende Betriebssystemfunktionen

beanspruchen hdufig mehrere 100 MB
Arbeitsspeicher.

Aktiviert (Standard): Schliet die
Anndherung der Speichernutzung durch

grundlegende Betriebssystemfunktionen
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1 bis 100 Prozent

(Standard = 90)

1 bis installierter
Arbeitsspeicherin
MB

(Standard = 768)
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QDRI s
Deaktiviert: Schliel3t den Wert fur
Speichernutzung - Ausgangslast nicht aus

Richtlinieneinstellung | Lastverwaltungsfaktor

Wert

Sitzungshdchstanzahl Maximale Anzahl von Aktiviert (Standard): Gibt die maximale
Sitzungen auf einem Anzahl gleichzeitiger Sitzungen auf dem
Server Servervor

Deaktiviert: Schlielt diese Einstellung aus
der Lastberechnung aus

1 bis maximale
ganze Zahl

(Standard = 250)

Andern der Richtlinieneinstellungen fir die Lastverwaltung

1. Rufen Sie in Studio den Assistenten fir neue Richtlinien Gber den Knoten Richtlinie auf.

2. Wahlen Sie den Knoten "Kategorien" und dann Lastverwaltung aus. Die in der obigen Tabelle beschriebenen

Lastverwaltungseinstellungen werden angezeigt.
3. Klicken Sie auf Hinzufugen, um das Fenster Einstellungen bearbeiten aufzurufen.
4. Standardmafig ist die Einstellung aktiviert. Sie kénnen die Einstellung andern.
5. Zum Wiederherstellen der Standardeinstellung klicken Sie auf Standardwert verwenden.
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Delivery Controller-Umgebung

Sep 29, 2015
In einer Bereitstellung ist der Delivery Controller die serverseitige Komponente, die fir die Verwaltung des Benutzerzugriffs

sowie das Brokering und Optimieren von Verbindungen zustandig ist. Controller stellen auch die
Maschinenerstellungsdienste zur Erstellung von Desktop- und Serverimages bereit.

Eine Site muss mindestens Uber einen Delivery Controller verfiigen. Nach der Installation des ersten Controllers und der
Erstellung einer Site kénnen Sie weitere Controller hinzufigen. Es gibt zwei Hauptvorteile, mehr als einen Controller in einer
Site zu haben.

e Redundanz: Als bewdhrte Methode sollte eine Produktionssite immer mindestens zwei Controller auf unterschiedlichen
physischen Servern haben. Wenn ein Controller ausfallt, kénnen die anderen die Verwaltung der Verbindungen und der
Site ibernehmen.

e Skalierbarkeit: Je intensiver die Aktivitat einer Site, umso mehr nehmen CPU-Auslastung auf dem Controller und SQL
Server-Datenbankaktivitdt zu. Zusatzliche Controller bieten die M&glichkeit, mehr Benutzer, Anwendungen und
Desktopanforderungen zu verarbeiten und die Reaktionszeit insgesamt zu verbessern.

VDAs kénnen erst verwendet werden, wenn sie bei einem Controller der Site registriert wurden (Herstellen der
Kommunikation). Zur Suche eines Controllers Gberprift der VDA die Controllerliste Listof DDCs. Die Liste "ListOfDDCs"
enthdlt einen oder mehrere DNS-Eintrdge oder IP-Adressen, die den VDA an die Controller der Site verweisen. Um einen
Lastausgleich zu erzielen, verteilt der VDA die Verbindungen automatisch tber alle Controller in der Liste.

Neben ListOfDDCs gibt die Liste ListOfSIDs an, Giber welche Maschinensicherheits-IDs (SIDs) der VDA als Controller
angesprochen werden kann. Die Liste "ListOfSIDs" kann verwendet werden, um die Last auf Active Directory zu verringern
oder um Sicherheitsbedrohungen durch einen nicht sicheren DNS-Server zu vermeiden.

Die Listen "ListOfDDCs" und "ListOfSIDs" mussen auf allen VDAs auf dem neuesten Stand sein, wenn Controller in der Site

hinzugefigt und entfernt werden. Sind die Listen nicht aktuell, werden Sitzungsstarts, die durch einen nicht aufgefihrten

Controller vermittelt werden, vom VDA méglicherweise abgelehnt. Unglltige Eintrdge in der Liste kénnen den Start der

Systemsoftware des virtuellen Desktops verzégern. Halten Sie die Listen wie folgt auf dem neuesten Stand:

e Verwenden Sie automatische Updates zur automatischen Aktualisierung von ListOf DDCs und ListOfSIDs, wenn
Controller hinzugeftigt oder entfernt werden. StandardmdRig sind automatische Updates aktiviert.

e FEigenverwaltung: Aktualisieren Sie die Richtlinien- oder Registrierungseinstellungen fr die Controller manuell.

Die Informationen in den Listen "ListOf DDCs" und "ListOfSIDs" kdnnen aus verschiedenen Orten der Bereitstellung

stammen. Folgende Speicherorte werden vom VDA nacheinander Gberpriift, bis die Listen gefunden werden:

1. Ein Speicherort fir den persistenten Speicher fir automatische Updates. Dieser Speicherort enthdlt die
Controllerinformationen, wenn automatische Updates aktiviert sind und nachdem der VDA erfolgreich zum ersten Mal
nach der Installation registriert wurde. (Hier werden auch Maschinenrichtlinieninformationen gespeichert, sodass
Richtlinieneinstellungen bei Neustarts beibehalten werden.)

Bei der ersten Registrierung nach der Installation oder bei deaktivierten automatischen Updates werden folgende
Speicherorte vom VDA geprUft:

2. Richtlinieneinstellungen (Controller, Controller-SIDs).
3. Controllerinformationen des Virtual Desktop Agent-Schliissels in der Registrierung. Diese Werte stammen urspriinglich
vom VDA-Installationsprogramm, basierend auf den Controllerinformationen, die Sie bei der Installation des VDAs
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eingeben.

4. Auf Organisationseinheiten basierende Controller-Discovery. Dies ist eine dltere Methode die zugunsten der
Abwartskompatibilitat beibehalten wird.

5. Die durch die Maschinenerstellungsdienste erstellte Datei Personality.ini.

Wenn in ListOf DDCs mehrere Controller angegeben sind, erfolgt die Verbindung mit ihnen durch den VDA in einer zufalligen
Reihenfolge. Die Liste "ListOfDDCs" kann auch Controllergruppen enthalten, die an den Klammern um zwei oder mehr
Controllereintrdge zu erkennen sind. Der VDA versucht, eine Verbindung mit jedem Controller in einer Gruppe herzustellen,
bevor er weitere Eintrdge in der Liste "ListOf DDCs" versucht.

Flr XenDesktop-Benutzer, die ein Upgrade einer Version vor 7.0 durchgefihrt haben, ersetzt das Feature fiir automatische
Updates die CNAME-Funktion der Vorversion. Sie kénnen die CNAME-Funktion ggf. wieder aktivieren, jedoch funktioniert
das DNS-Aliasing nur konsistent, wenn Sie das AutoUpdate-Feature und die CNAME-Funktion nicht zusammen verwenden.
Weitere Informationen zum erneuten Aktivieren der CNAME-Funktion finden Sie unter CTX137960.

Die Richtlinieneinstellung zur Aktivierung/Deaktivierung der automatischen Updates ist standardmdl3ig aktiviert.

Beifolgenden Bereitstellungstypen sind keine automatischen Updates mdglich, stattdessen muss die Eigenverwaltung

verwendet werden:

e Berejtstellungen mit Controllergruppen

e Bereitstellungen, die aus Sicherheitsgriinden ListOfSIDs verwenden (Bei Bereitstellungen mit ListOfSIDs zur Verringerung
der Active Directory-Last kénnen automatische Updates verwendet werden)

e Bereitstellungen, die Provisioning Services ohne Datentrdger fir Zurtickschreiben verwenden

e Bereitstellungen, die die Controller- oder Controller-SIDs-Richtlinieneinstellung verwenden

Die Richtlinieneinstellung Automatische Controllerupdates aktivieren ist Teil der Kategorie "Virtual Delivery Agent".

e ZurVerwendung automatischer Updates aktivieren Sie die Richtlinieneinstellung Automatische Controllerupdates
aktivieren. Diese Einstellung ist standardmdRig aktiviert.

e Deaktivieren Sie die Richtlinieneinstellung Automatische Controllerupdates aktivieren, um automatische Updates zu
deaktivieren.

Wird bei aktivierten automatischen Updates ein Virtual Delivery Agent (VDA) installiert, versucht der VDA, sich mit einem der
Delivery Controller-Werte zu registrieren, die bei der Installation des VDAs von lhnen eingegeben wurden. Das
Installationsprogramm schreibt die Controllerinformationen, die Sie bei der Installation des VDAs angegeben haben, in den
Registrierungswert "ListOf DDCs".

Nach der VDA-Registrierung sendet der Controller, bei dem die Registrierung erfolgte, eine Liste der vollstandig qualifizierten
Domanennamen (FQDNSs) und Sicherheits-IDs (SIDs) an den VDA. Der VDA schreibt diese Liste in den persistenten Speicher
furautomatische Updates. Die Sitekonfigurationsdatenbank wird alle 90 Minuten von jedem Controller auf
Controllerinformationen tberpriift: Wenn seit der letzten Uberpriifung ein Controller hinzugefiigt oder entfernt wurde oder
wenn eine Richtlinie gedndert wurde, wird die aktualisierte Liste vom Controller an die registrierten VDAs gesendet. Der VDA
nimmt alle Verbindungen von allen Controllern in der aktuellen Liste an.

Geht eine Liste ein, die den Controller, bei dem der VDA registriert ist, nicht enthalt (d. h. der Controller wurde aus der Site
entfernt), nimmt der VDA eine neue Registrierung bei einem der Controller aus der Liste vor. Nach der Registrierung bzw.
Neuregistrierung erhdlt der VDA eine aktualisierte Liste.
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Beispiel:

1. Eine Bereitstellung hat drei Controller: A, B und C. Ein VDA ist installiert und wird bei Controller B registriert (dies wurde bei
der Installation des VDAs festgelegt).

2. Zwei Controller (D und E) werden der Site hinzugefiigt. Innerhalb von 90 Minuten erhalten die VDAs aktualisierte Listen
und kénnen Verbindungen von Controllern A, B, C, D und E annehmen. (Die Last wird erst nach Neustart der VDAs
gleichmaRig auf alle Controller verteilt.)

3. Controller B wird aus der Site entfernt. Innerhalb von 90 Minuten erhalten die VDAs aktualisierte Listen, da seit der
letzten Uberpriifung eine Controllerénderung stattfand. Der in Schritt 1 installierte VDA ist bei Controller B registriert, der
jedoch in der Liste nicht mehr enthalten ist. Somit wird der VDA bei einem der anderen Controller der Liste (A, C, D und E)
neu registriert.

Eigenverwaltung von Delivery Controllern

Wenn Sie keine automatischen Updates verwenden, missen Sie die Citrix Richtlinieneinstellung oder die Registrierungswerte
fur jeden Virtual Delivery Agent (VDA) der Site (oder das VDA-Image) aktualisieren, wenn Delivery Controller in der Site
hinzugeflgt, verschoben oder entfernt wurden. Registrierungsanderungen kénnen auch mit dem Gruppenrichtlinienobjekt
aktualisiert werden.

Aktualisieren Sie die Werte der vollqualifizierten Domdnennamen in der Richtlinieneinstellung Controller. Diese
Richtlinieneinstellung ist in der Kategorie "Virtual Delivery Agent".

Wenn Sie in Ihrer Bereitstellung auch List OfSIDs-Listen verwenden, aktualisieren Sie die SID-Werte der Richtlinieneinstellung
Controller-SIDs.

Achtung: Eine unsachgema(e Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafir, dass Probleme, die auf eine
unsachgemdRe Verwendung des Registrierungs-Editors zurlickzuf Ghren sind, behoben werden kénnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.
Aktualisieren Sie den Registrierungsschltissel "ListOf DDCs", der die vollqualifizierten Domdnennamen aller Controller in der
Site enthdlt. (Dieser Schllssel entspricht der Active Directory-Site-Organisationseinheit.) Trennen Sie mehrere Werte mit
Leerzeichen. UmschlieRen Sie Controllergruppen mit Klammern.

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfDDCs (REG_SZ)

Wenn die Registrierungsstruktur HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent sowohl die
Registrierungsschlissel "ListOfDDCs" und "FarmGUID" enthalt, wird List Of DDCs fiir Controller-Discovery verwendet;
FarmGUID ist vorhanden, wenn die Organisationseinheit der Site bei der Installation des VDAs angegeben wurde.

Aktualisieren Sie wahlweise den Registrierungsschliissel "ListOfSIDs":

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfSIDs (REG_SZ)

Zum Hinzufiigen, Entfernen oder Verschieben eines Delivery Controllers benétigen Sie die folgenden Rollen oder
Berechtigungen:

Vorgang Zweck Serverrolle Datenbankrolle
Datenbank erstellen | Geeignete, leere Datenbank erstellen dbcreator
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Vorgang Zweck Serverrolle Datenbankrolle

Schema erstellen Erstellen aller dienstspezifischen Schemas und Hinzufiigen | securityadmin | db_owner
des ersten Controllers zur Site *

Controller Hinzufgen eines Controller (ein anderer als der Erste) zur securityadmin | db_owner

hinzufigen Site *

Controller Hinzuflgen einer Controller-Anmeldung zu dem securityadmin

hinzuflgen Datenbankserver, der derzeit die gespiegelte Rolle einer *

(Spiegelungsserver) gespiegelten Datenbank hat

Controller entfernen | Entfernen eines Controllers von der Site db_owner
Schema Anwenden von Aktualisierungen oder Hotfixes auf das db_owner
aktualisieren Schema

* Zwar ist die securityadmin-Serverrolle technisch restriktiver als die sysadmin-Serverrolle, aber in der Praxis ist sie als
gleichwertig anzusehen.

Wenn Sie mit Desktop Studio diese Vorgange ausfthren, muss das Benutzerkonto explizit Mitglied der sysadmin-
Serverrolle sein.

Vor dem Hinzuftgen, Entfernen oder Verschieben von Controllern in einer Bereitstellung mit Datenbankspiegelung missen
Sie sicherstellen, dass sowohl die Haupt- als auch die Spiegeldatenbank ausgef ihrt wird. Wenn Sie mit Skripts fir SQL Server
Management Studio arbeiten, missen Sie den SQLCMD-Modus vor dem Ausf ihren des Skripts aktivieren. Zum Prufen der
Spiegelung nach dem Hinzufligen, Entfernen oder Verschieben des Controllers fiihren Sie das PowerShell-Cmdlet get-
configdbconnection aus, umssicherzustellen, dass der Failoverpartner in der Verbindungszeichenfolge fir die Spiegelung
eingerichtet wurde.

Gehen Sie nach dem Hinzufigen, Entfernen oder Verschieben eines Controllers wie folgt vor:

e \Wenn das automatische Update aktiviert ist, erhalten die Virtual Delivery Agents (VDAs) eine aktualisierte Liste der
Controller innerhalb von 90 Minuten.

e |st das automatische Update nicht aktiviert, missen Sie sicherstellen, dass die Controllerrichtlinieneinstellung oder der
Registrierungsschlissel "ListOfDDCs" fur alle VDAs aktualisiert wird. Nachdem Sie einen Controller in eine andere Site
verschoben haben, missen Sie die Richtlinieneinstellung oder den Registrierungsschlissel in beiden Sites aktualisieren.

Hinzuflgen eines Controllers

Sie kdnnen keine Server, die mit einer friiheren Version dieser Software installiert wurden, in einer Site hinzufgen, die mit

dieser Version erstellt wurde.

1. Fihren Sie auf dem Server, den Sie hinzufiigen méchten, das Installationsprogramm aus und wahlen Sie die
Kernkomponenten aus, die Sie installieren mochten.

2. Klicken Sie in Studio auf Vorhandener Bereitstellung beitreten und geben Sie die Siteadresse ein.

Entfernen eines Controllers

Beim Entfernen eines Controllers werden die Citrix Software und andere Komponenten nicht deinstalliert. Es wird lediglich
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der Controller aus der Datenbank entfernt, der damit fir das Brokering von Verbindungen oder sonstige Aufgaben nicht
mehr verfligbar ist. Wenn Sie einen Controller entfernen, kdnnen Sie diesen zu einem spdteren Zeitpunkt der gleichen oder
einer anderen Site wieder hinzuftigen. Eine Site ben6tigt mindestens einen Controller. Aus diesem Grund kénnen Sie den
letzten in Studio aufgelisteten Controller nicht entfernen.

Hinweis: Stellen Sie sicher, dass der Controller eingeschaltet ist, sodass Studio in weniger als einer Stunde geladen wird.
Wenn Studio den Controller ladt, den Sie entfernen méchten, schalten Sie den Controller aus, wenn Sie dazu aufgefordert
werden.

Wenn Sie einen Controller von einer Site entfernen, wird die Controller-Anmeldung fiir den Datenbankserver nicht entfernt.
Auf diese Weise wird vermieden, dass eine Anmeldung entfernt wird, die von den Diensten anderer Produkte auf demselben
Computer verwendet wird. Die Anmeldung muss manuell entfernt werden, wenn sie nicht mehr erforderlich ist. Dazu
bendtigen Sie die Berechtigungen der securityadmin-Serverrolle.

Wichtig: Entfernen Sie den Controller erst dann aus Active Directory, wenn Sie ihn aus der Site entfernt haben.

1. Wahlen Sie in Studio Konfiguration > Controller im linken Bereich aus und wahlen Sie anschlie@end den Controller aus, den
Sie entfernen mochten.

2. Klicken Sie im Aktionsbereich auf Controller entfernen. Wenn Sie nicht Uber die erforderlichen Datenbankrollen und
Berechtigungen verfigen, kdnnen Sie ein Skript erstellen, mit dem der Datenbankadministrator den Controller fir Sie
entfernen kann.

3. Mdoglicherweise missen Sie das Maschinenkonto des Controllers auf dem Datenbankserver entfermnen. Bevor Sie dies
durchfthren, Gberpriifen Sie, ob das Konto von einem anderen Dienst verwendet wird.

Nachdem Sie mit Studio einen Controller entfernt haben, besteht ggf. kurze Zeit weiter Datenverkehr zu diesem Controller,
um sicherzustellen, dass die aktuellen Tasks einwandfrei abgeschlossen werden. Wenn Sie das Entfernen eines Controllers in
sehr kurzer Zeit erzwingen mdchten, empfiehlt Citrix, den Server, auf dem er installiert war, herunterzufahren oder aus Active
Directory zu entfernen. Starten Sie dann die anderen Controller in der Site neu, um sicherzustellen, dass keine weitere
Kommunikation mit dem entfernten Controller stattfindet.

Verschieben eines Controllers in eine andere Site

Controller kénnen nicht in eine Site verschoben werden, die mit einer friiheren Version dieser Software erstellt wurde.

1. Wahlen Sie in der derzeitigen Site des Controllers (der alten Site) in Studio Konfiguration > Controller im linken Bereich aus
und wahlen Sie anschlieRend den Controller aus, den Sie verschieben mdchten.

2. Klicken Sie im Aktionsbereich auf Controller entfernen. Wenn Sie nicht Uber die erforderlichen Datenbankrollen und
Berechtigungen verfligen, knnen Sie ein Skript erstellen, mit dem der Datenbankadministrator den Controller fir Sie
entfernen kann. Eine Site bendtigt mindestens einen Controller. Aus diesem Grund kénnen Sie den letzten in Studio
aufgelisteten Controller nicht entfernen.

3. Offnen Sie Studio auf dem zu verschiebenden Controller, setzen Sie bei entsprechender Aufforderung die Dienste
zurlick, klicken Sie auf Vorhandener Site beitreten und geben Sie die Adresse der neuen Site ein.

Sie kbnnen einen VDA zu einer anderen Site (von Site 1 zu Site 2) verschieben, wenn Sie ein Upgrade vornehmen oder wenn
Sie ein in einer Testsite erstelltes VDA-Image in eine Produktionssite verschieben. Hierbei haben Sie zwei Mdglichkeiten: das
Installationsprogramm oder Citrix Richtlinien.

Verschieben eines VDAs mit dem Installationsprogramm
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Wichtig: Geben Sie Delivery Controller im Installationsprogramm nur dann an, wenn die Richtlinieneinstellung "Controller"
nicht verwendet wird.

FUhren Sie das Installationsprogramm aus und fiigen Sie einen Delivery Controller hinzu, wobei Sie in Site 2 einen
vollqualifizierten Domdnennamen (DNS-Eintrag) oder die IP-Adresse eines Controllers angeben.

Verschieben eines VDAs mit Citrix Richtlinien

Verschieben Sie mehrere VDAs mit dem Gruppenrichtlinien-Editor zwischen Sites.

Beispiel:

1. Erstellen Sie eine Richtlinie in Site 1 mit den nachfolgenden Einstellungen und filtern Sie die Richtlinie auf
Bereitstellungsgruppenebene, um eine mehrstufige VDA-Migration zwischen den Sites zu erzielen.

e Controller: mit vollqualifizierten Domdnennamen (DNS-Eintragen) von einem oder mehreren Controllern der Site 2.
e Automatische Controllerupdates aktivieren: auf "Deaktiviert" gesetzt.

2. Jeder VDA in der Bereitstellungsgruppe wird innerhalb von 90 Minuten auf die neue Richtlinie hingewiesen. Der VDA
ignoriert die eingegangene Liste der Controller (da automatische Updates deaktiviert sind) und wdhlt einen derin der
Richtlinie angegebenen Controller, d. h. einen der Controller in Site 2.

3. Wenn der VDA erfolgreich bei einem Controller der Site 2 registriert wurde, empfangt er die Liste "ListOfDDCs" und die
Richtlinieninformationen von Site 2, fir die automatische Updates standardmdRig aktiviert sind. Da der Controller, bei
demder VDA in Site 1 registriert war, nicht in der vom Controller in Site 2 gesendeten Liste ist, erfolgt eine erneute
Registrierung des VDAs unter Auswahl eines Controllers der Liste von Site 2. Ab sofort wird der VDA automatisch mit
Informationen von Site 2 aktualisiert.

Diese Methode der Delivery Controller-Discovery wird vor allem unterstiitzt, um Abwdrtskompatibilitat zu gewdhrleisten und
gilt nur fir Virtual Delivery Agents (VDAs) fir Windows-Desktops, aber nicht fiir VDAs fir Windows-Server. Bei der Active
Directory-basierten Discovery missen alle Computer in einer Site Mitglied einer Domdne sein und zwischen der Domdne, die
vom Controller verwendet wird, und den von den Desktops verwendeten Domdnen muss eine Vertrauensstellung bestehen.
Wenn Sie diese Methode verwenden, missen Sie die GUID der Organisationseinheit in jeder Desktopregistrierung
konfigurieren.

Fihren Sie fUr eine auf Organisationseinheiten basierende Controller-Discovery das PowerShell-Skript Set-
ADControllerDiscovery.ps1 auf dem Controller aus (das Skript ist auf jedem Controller im Ordner
SEnv:ProgramFiles\Citrix\Broker\Service\Setup Scripts). Um das Skript auszufiihren, missen Sie (ber CreateChild-
Berechtigungen fir eine (ibergeordnete Organisationseinheit verfligen sowie Uiber vollstandige Administratorrechte.

Wenn Sie eine Site erstellen, missen Sie eine entsprechende Organisationseinheit in Active Directory erstellen, wenn
Desktops die Controller in der Site mit Active Directory ermitteln sollen. Die Organisationseinheit kann in jeder Domdne in
der Gesamtstruktur erstellt werden, die Ihre Computer enthdlt. Optimalerweise sollte die Organisationseinheit auch die
Controller der Site enthalten; dies wird jedoch nicht erzwungen bzw. ist nicht erforderlich. Ein Domdnenadministrator mit
den entsprechenden Privilegien kann die Organisationseinheit als leeren Container erstellen und dann Administrationsrechte
an der Organisationseinheit an einen Citrix Administrator delegieren.

Das Skript erstellt einige wichtige Objekte. Nur Active Directory-Standardobjekte werden erstellt und verwendet. Es ist nicht

erforderlich, das Schema zu erweitern.

e Eine Controller-Sicherheitsgruppe. Das Computerkonto aller Controller in der Site muss ein Mitglied dieser
Sicherheitsgruppe sein. Desktops in einer Site nehmen nur Daten von Controllern an, die Mitglied dieser Sicherheitsgruppe
sind.
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Stellen Sie sicher, dass alle Controller auf allen virtuellen Desktops, auf denen der VDA ausgefihrt wird, die Berechtigung
"Auf diesen Computer vom Netzwerk aus zugreifen" haben. Geben Sie hierftr der Controller-Sicherheitsgruppe dieses
Privileg. Wenn Controller nicht Uber diese Berechtigung verfligen, werden VDAs nicht registriert.

Ein Dienstverbindungspunkt-Objekt, das Informationen zur Site enthdlt, wie den Namen der Site. Wenn Sie eine
Organisationseinheit der Site mit dem Verwaltungstool "Active Directory-Benutzer und -Computer" prifen, missen Sie
ggf. "Erweiterte Funktionen" im Men( "Ansicht" aktivieren, um Dienstverbindungspunkt-Objekte anzuzeigen.

Einen "RegistrationServices" genannten Container, der in der Organisationseinheit der Site erstellt wird. Dieser Container
enthdlt ein Dienstverbindungspunkt-Objekt fir jeden Controller in der Site. Bei jedem Start des Controllers wird der Inhalt
des Dienstverbindungspunkts geprift und ggf. aktualisiert.

Wenn nach dem Abschluss der Erstinstallation mehrere Administratoren Controller hinzufiigen oder entfernen, benétigen sie
Berechtigungen zum Erstellen und Léschen von untergeordneten Objekten fir den RegistrationServices-Container und zum
Schreiben der Eigenschaften der Controller-Sicherheitsgruppe (diese Berechtigungen werden automatisch dem
Administrator gewdhrt, der das Skript "Set-ADControllerDiscovery.ps1" ausfihrt). Der Domdnenadministrator oder der
Administrator der Originalinstallation kann diese Berechtigungen zuweisen; Citrix empfiehlt, dass Sie eine Sicherheitsgruppe
fur diesen Zweck einrichten.

Wenn Sie eine Organisationseinheit der Site verwenden:

Informationen werden nur bei der Installation oder Deinstallation dieser Software in Active Directory geschrieben oder
wenn beim Start eines Controllers die Informationen im Dienstverbindungspunkt aktualisiert werden missen (der
Controller wurde beispielsweise umbenannt oder der Kommunikationsport wurde gedndert). In der Standardeinstellung
erstellt das Skript "Set-ADControllerDiscovery.ps1” die richtigen Berechtigungen fir die Organisationseinheit der Site und
gibt jedem Controller Schreibrechte fir den Dienstverbindungspunkt. Mit dem Inhalt der Objekte in der
Organisationseinheit der Site wird eine Vertrauensstellung zwischen Desktops und Controllern erstellt. Stellen Sie
Folgendes sicher:
e Nurautorisierte Administratoren kénnen der Controller-Sicherheitsgruppe tber die Zugriffssteuerungsliste der
Sicherheitsgruppe Computer hinzufigen oder Computer aus der Gruppe entfernen.
e Nurautorisierte Administratoren und der relevante Controller kénnen Informationen im Dienstverbindungspunkt des
Controllers dndern.
Bei einer Bereitstellung mit Replikation entstehen mdglicherweise Verzogerungen; Weiteres hierzu finden Sie in der
Microsoft Dokumentation. Dies ist besonders wichtig, wenn Sie die Organisationseinheit der Site in einer Domdne
erstellen, die Domdnencontroller in mehreren Active Directory-Sites enthdlt. Abhdngig vom Standort der Desktops, der
Controller und der Doménencontroller sind Anderungen, die Sie an Active Directory beim erstmaligen Erstellen der
Organisationseinheit der Site, beim Installieren oder Deinstallieren von Controllern oder beim Andern von Controllernamen
oder Kommunikationsports vornehmen, erst nach der Replikation auf den entsprechenden Domdnencontroller fr
Desktops erkennbar. Symptome einer solchen Replikationsverzégerung sind u. a. Desktops, die keine Verbindung mit
Controllern herstellen kdnnen und daher nicht fr Benutzerverbindungen verfiigbar sind.
Diese Software verwendet mehrere standardmaRige Computerobjektattribute in Active Directory zum Verwalten von
Desktops. Je nach Bereitstellung kann der vollqualifizierte Domdnenname des Maschinenobjekts so wie er im Active
Directory-Datensatz des Desktops gespeichert ist in den Verbindungseinstellungen eingeschlossen werden, die an den
Benutzer zum Herstellen einer Verbindung zurlickgegeben werden. Stellen Sie sicher, dass diese Informationen mit den
Informationen in der DNS-Umgebung Ubereinstimmen.

Verschieben eines Controllers mit auf Organisationseinheiten basierender
Controller-Discovery in eine andere Site
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Folgen Sie den Anweisungen unter Verschieben eines Controllers. Nach dem Entfernen des Controllers aus der alten Site
(Schritt 2), fuhren Sie folgendes PowerShell-Skript aus: Set-ADControllerDiscover —sync.

Das Skript synchronisiert die Organisationseinheit mit dem aktuellen Satz an Controllern. Nach dem Beitritt zur vorhandenen
Site (Schritt 4), fihren Sie das gleiche Skript auf einem Controller in der neuen Site aus.

Der XML-Dienst wird auf dem Delivery Controller ausgefihrt und unterst(itzt die Protokolle HTTP und HTTPS.

Verwenden von SSL

FUr HTTPS wird SSL (Secure Sockets Layer) vom XML-Dienst Uber Serverzertifikate, nicht aber tber Clientzertifikate
unterstitzt. Zur Verwendung von HTTPS miissen Sie ein Serverzertifikat abrufen und es auf allen Controllern installieren
und registrieren sowie einen Port mit dem SSL-Zertifikat konfigurieren.

e Wenn auf dem Controller 1S installiert ist, fiihren Sie die unter http://support.microsoft.com/kb/299875 beschriebenen

Schritte aus.

e Wenn der Controller nicht Uber I1S verfugt, kénnen Sie das Zertifikat mit folgender Methode konfigurieren:

1. Rufen Sie ein SSL-Serverzertifikat ab und installieren Sie es auf dem Controller, wie unter
http://blogs.technet.com/b/pki/archive/2009/08/05/how-to-create-a-web-server-ssl-certificate-manually.aspx
beschrieben. Weitere Informationen zum certreg-Tool finden Sie unter http://technet.microsoft.com/en-
us/library/cc736326(WS.10).aspx.

2. Konfigurieren Sie einen Port mit dem Zertifikat. Weitere Informationen finden Sie unter
http://msdn.microsoft.com/en-us/library/ms733791%28v=vs.110%29.aspx.

Andern der standardmé&Rigen HTTP- oder HTTPS-Ports

Der XML-Dienst lauscht standardmdRig an Port 80 auf HTTP-Datenverkehr und Port 443 auf HTTPS-Datenverkehr. Zwar
kdénnen auch andere Ports auf einem Controller fir den HTTP- oder HTTPS-Datenverkehr genutzt werden, dabei wird der
Controller jedoch nicht vertrauenswirdigen Netzwerken ausgeliefert, und es entsteht ein Sicherheitsrisiko. Statt die
Standardeinstellungen zu dndern, soliten Sie einen eigenstandigen StoreFront-Server bereitstellen.

1. Fihren Sie den folgenden Befehl auf dem Controller aus: BrokerService.exe -WIPORT http port -WISSLPORT https port.
http port ist die Portnummer fir HTTP-Datenverkehr und https port ist die Portnummer ftr HTTPS-Datenverkehr.

2. Wenn der XML-Dienst den HTTP- oder HTTPS-Datenverkehr auf Standardports ignorieren soll, legen Sie die folgenden
Registrierungswerte auf dem Controller fest und starten Sie den Broker-Dienst neu. Beide Werte sind in
HKLM\Software\Citrix\DesktopServen\.

Achtung: Eine unsachgemdRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafr, dass Probleme, die auf
eine unsachgemalle Verwendung des Registrierungs-Editors zurlickzuf Ghren sind, behoben werden kénnen. Die
Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor
dem Bearbeiten ab.

e Umden HTTP-Datenverkehr zu ignorieren, legen Sie fir XmiServicesEnableNonSs| 0 fest.

e Umden HTTPS-Datenverkehr zu ignorieren, legen Sie fiir XmiServicesEnableSs| 0 fest.
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Drucker

Sep 29, 2015
Die Druckerverwaltung in Ihrer Umgebung umfasst verschiedene Stufen:

1. Planen der Druckarchitektur. Dazu gehort die Analyse folgender Faktoren: Unternehmensanforderungen, vorhandene
Druckinfrastruktur, derzeitige Interaktion von Benutzern und Anwendungen mit Druckvorgdngen und das fur Ihre
Umgebung am besten geeignete Druckverwaltungsmodell. Informationen zu Planungsstrategien finden Sie unter
Druckplanung.

2. Konfigurieren der Druckumgebung:

e \Wadhlen Sie eine Druckerbereitstellungsmethode aus (siehe Bereitstellen von Druckern).
e Erstellen Sie die zur Bereitstellung des Druckkonzepts erforderlichen Richtlinien und aktualisieren Sie diese, wenn neue
Benutzer oder Server hinzugefigt werden (siehe Druckrichtlinien und Einstellungen).
3. Testen einer Druckkonfiguration, bevor sie den Benutzern bereitgestellt wird.
4. Pflege der Citrix Druckumgebung:
e Verwalten von Druckertreibern
e Optimieren der Druckleistung
e Anzeigen von Druckern und Verwalten der Druckwarteschlangen
5. Die Behandlung von Problemen, die in der Druckumgebung mdglicherweise auftreten.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.351


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-plan-wrapper-rho/cds-print-intro.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-plan-wrapper-rho/cds-print-intro.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-plan-wrapper-rho/cds-print-intro.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-print-manage-intro/cds-print-manage-drivers.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-print-manage-intro/cds-print-optimize.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-5/cds-print-manage-intro/cds-print-display-printers.html

Bereitstellen von Druckern

Sep 29, 2015

Bei der Wahl der besten Drucklésung fir Ihre Umgebung sollten Sie Folgendes berlcksichtigen:

e Deruniverselle Druckserver bietet Features, die beim Windows-Druckanbieter nicht verfligbar sind: Zwischenspeichern
von Bildern und Schriftarten, erweiterte Komprimierung, Optimierung und Unterstiitzung fir QoS.

e Deruniverselle Druckertreiber unterst(itzt die von Microsoft definierten, 6ffentlichen gerateunabhdngigen Einstellungen.

Wenn Benutzer Zugriff auf die Gerdteeinstellungen des Druckertreibers eines bestimmten Herstellers bendtigen, stellt
der universelle Druckserver gepaart mit einem Windows-systemeigenen Treiber die beste Lésung dar. In dieser
Konfiguration bleiben die Vorteile des universellen Druckservers erhalten und die Benutzer kdnnen zugleich auf
bestimmte Druckerfunktionen zugreifen. Allerdings ist zu bedenken, dass Windows-systemeigene Treiber
wartungsbedurftig sind.

Um den universellen Druckserver mit einem Windows-systemeigenen Treiber zu verwenden, aktivieren Sie den universellen
Druckserver. Wenn der Windows-systemeigene Treiber verflgbar ist, wird er standardmdRig verwendet. Andernfalls wird der
universelle Druckertreiber verwendet. Um dieses Verhalten zu dndern, beispielsweise zur ausschlieRlichen Verwendung des
Windows-systemeigenen Treibers oder des universellen Druckertreibers, missen Sie die Richtlinieneinstellung Verwendung
universeller Druckertreiber aktualisieren.

Konfigurieren des universellen Druckservers

Verwenden Sie die folgenden Citrix Richtlinieneinstellungen zum Konfigurieren des universellen Druckservers. Weitere
Informationen finden Sie in der Onlinehilfe zu Richtlinieneinstellungen.

e Universellen Druckserver aktivieren: Der universelle Druckserver ist standardmafig deaktiviert. Wenn Sie ihn aktivieren,
missen Sie festlegen, ob der Windows-Druckanbieter verwendet werden soll, wenn der universelle Druckserver nicht

verflgbar ist. Nachdem der universelle Druckserver aktiviert wurde, konnen Benutzer Netzwerkdrucker tiber die Windows-

Druckanbieter- und Citrix Anbieteroberflachen hinzufigen und auflisten.

e Port fir Druckdatenstrom des universellen Druckservers (CGP): gibt die Nummer des TCP-Ports an, die vom
Druckdatenstrom-Listener (CGP) des universellen Druckservers verwendet wird. Standardwert: 7229.

e Port fir universellen Druckserverwebdienst (HTTP/SOAP): gibt die Nummer des TCP-Ports an, der vom Listener des
universellen Druckservers fur eingehende HTTP/SOAP-Anforderungen verwendet wird. Standardwert: 8080.

e Universeller Druckserver - Eingabebandbreitenlimit fir Druckdatenstrom (KBit/s): gibt das obere Limit (in Kilobit pro
Sekunde) fiir die Ubertragungsrate der Druckdaten an, die von jedem Druckauftrag mit CGP an den universellen
Druckserver Gibergeben werden. Standardwert: 0 (unbegrenzt).

Interaktion mit anderen Richtlinieneinstellungen

Der universelle Druckserver berticksichtigt andere Citrix Druckrichtlinieneinstellungen und interagiert mit ihnen wie in der
folgenden Tabelle aufgefihrt. Die Angaben basieren auf folgender Annahme: Die Richtlinieneinstellung "Universeller
Druckserver" ist aktiviert, die Komponenten des universellen Druckservers sind installiert und die Richtlinieneinstellungen
werden angewendet.

Richtlinieneinstellung | Interaktion
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&Fgmﬁruckerum{enimnrgg mggpa?&ﬁgﬂwerselle Druckserver aktiviert ist, werden Clientnetzwerkdrucker mit dem

nieneimste
automatisches Erstellen | universellen Druckertreiber statt den systemeigenen Treibern erstellt. Den Benutzern wird der
von Clientdruckern gleiche Druckername wie zuvor angezeigt.
Sitzungsdrucker Wenn Sie die Citrix Losung des universellen Druckservers einsetzen, werden die

Richtlinieneinstellungen fr universelle Druckertreiber berlcksichtigt.

Direkte Verbindungen Wenn der universelle Druckserver aktiviert ist und die Einstellung fir die Richtlinie

zu Druckserver "Verwendung universeller Druckertreiber" fur die ausschlieRliche Verwendung des universellen
Druckens konfiguriert ist, kann mit dem universellen Druckertreiber ein direkter
Netzwerkdrucker zum Druckserver erstellt werden.

UPD-Praferenz Unterstltzt EMF- und XPS-Treiber.

Auswirkungen auf Benutzeroberflachen

Dervom universellen Druckserver verwendete universelle Citrix Druckertreiber deaktiviert die folgenden
Benutzeroberfldchensteuerelemente:

e Schaltfldche fir die lokalen Druckereinstellungen im Druckereigenschaften-Dialogfeld

e Schaltfldchen fur die lokalen Druckereinstellungen und die Vorschau im Dokumenteigenschaften-Dialogfeld

Beim universellen Druckserver gleicht der Assistent fir die Druckerinstallation des Citrix Druckanbieters dem fir den

Windows-Druckanbieter mit den folgenden Ausnahmen:

e Beim Hinzufiigen eines Druckers mit dem Namen oder einer Adresse kdnnen Sie eine HTTP/SOAP-Portnummer fir den
Druckserver angeben. Die Portnummer wird Teil des Druckernamens und wird angezeigt.

e Wenn in der Einstellung fir die Richtlinie "Verwendung universeller Druckertreiber" festgelegt ist, dass universelles
Drucken verwendet werden muss, wird der Name des universellen Druckertreibers bei der Auswahl des Druckers
angezeigt. Der Windows-Druckanbieter kann den universellen Druckertreiber nicht verwenden.

Der Citrix Druckanbieter unterstiitzt kein clientseitiges Rendering.

Mit der automatischen Druckererstellung wird eine Liste der verflgbaren Drucker angelegt, die einem Benutzer nach der
Anmeldung zur Verfligung stehen.

Konfigurieren des universellen Druckens

Verwenden Sie die folgenden Citrix Richtlinieneinstellungen zum Konfigurieren von des universellen Druckens. Weitere

Informationen finden Sie in der Onlinehilfe zu Richtlinieneinstellungen.

e Verwenden universeller Druckertreiber: Mit dieser Einstellung legen Sie fest, wann das universelle Drucken verwendet wird.

e Automatisch generischen universellen Drucker erstellen: Mit dieser Einstellung aktivieren oder deaktivieren Sie die
automatische Erstellung des generischen universellen Citrix Druckerobjekts fiir Sitzungen mit einem Benutzergerdt, das
mit Universal Printing kompatibel ist. StandardmaRig werden generische universelle Drucker nicht automatisch erstellt.

e Prioritdt universeller Treiber: Mit dieser Einstellung geben Sie an, in welcher Reihenfolge das System die universellen
Druckertreiber verwendet, angefangen mit dem ersten Eintrag in der Liste. Sie kdnnen Treiber hinzufigen, bearbeiten
oder entfernen und die Reihenfolge der Treiber in der Liste dndern.

e Universelles Drucken - Vorschaueinstellung Mit dieser Einstellung geben Sie an, ob die Druckvorschau firautomatisch
erstellte oder universelle Drucker verwendet werden soll.
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e Universelles Drucken - EMF-Verarbeitungsmodus Mit dieser Einstellung steuern Sie die Verarbeitungsmethode fr die
EMF-Spooldatei auf dem Windows-Benutzergerdt. StandardmalRig werden EMF-Datensdtze direkt zum Drucker
gespoolt. Direktes Spoolen an den Drucker ermdglicht eine schnellere Verarbeitung der Datensdtze durch den Spooler
und beansprucht weniger CPU-Ressourcen.

e Weitere Richtlinien finden Sie unter Optimieren der Druckleistung.

e Informationen zum Andern der Standardeinstellungen wie Papierformat, Druckqualitat, Farbe, beidseitiger Druck und
Anzahl der Exemplare finden Sie unter How to Change the Default Settings on the Citrix Generic Universal Printer.

Erstellen von Druckern automatisch Uber das Benutzergerat

Zu Beginn einer Sitzung erstellt das System standardmdRig alle Drucker auf dem Benutzergerdt automatisch. Sie kénnen
steuern, welche Typen der Drucker ggf. den Benutzern bereitgestellt werden und somit ein automatisches Erstellen
verhindern.

Verwenden Sie die Citrix Richtlinieneinstellung Clientdrucker automatisch erstellen, um das automatische Erstellen zu
steuern. Sie kénnen Folgendes festlegen:

e Alle fUr das Benutzergerdt sichtbaren Drucker, einschliefRlich der Netzwerkdrucker und der lokal angeschlossenen Drucker,
werden zu Beginn einer Sitzung automatisch erstellt (Standardeinstellung)

o Alle lokalen Drucker, die physisch an das Benutzergerdt angeschlossen sind, werden automatisch erstellt

e Nur der Standarddrucker fiir das Benutzergerat wird automatisch erstellt

e Automatische Erstellung ist fir alle Clientdrucker deaktiviert

Die Einstellung Clientdrucker automatisch erstellen erfordert, dass fir die Einstellung Clientdruckerumleitung Zugelassen
(Standardeinstellung) festgelegt ist.

Konfigurieren der Umleitung bestimmter Drucker in Sitzungen

Wenn Sie vom Administrator zugewiesene Drucker erstellen mdchten, missen Sie die Citrix Richtlinieneinstellung
Sitzungsdrucker konfigurieren. Verwenden Sie zum Hinzufligen eines Netzwerkdruckers zu dieser Richtlinie eine der
folgenden Methoden:

e Geben Sie den UNC-Pfad im Format \\servername\printername ein.

e Navigieren Sie zu einem Drucker im Netzwerk.

e Navigieren Sie zu Druckern auf einem bestimmten Server. Geben Sie den Servernamen im Format \\servername an und
klicken Sie auf Durchsuchen.

Wichtig: Der Server fihrt alle aktivierten Einstellungen fr Sitzungsdrucker fir alle angewendeten Richtlinien zusammen,
angefangen von der héchsten bis zur niedrigsten Prioritat. Ist ein Drucker in mehreren Richtlinienobjekten konfiguriert,
werden angepasste Standardeinstellungen nur aus dem Richtlinienobjekt mit der héchsten Prioritat verwendet, in dem der
Drucker konfiguriert ist.

Welche Netzwerkdrucker Gber die Einstellung Sitzungsdrucker erstellt werden, kann je nachdem, wo die Sitzung gestartet
wurde, durch Filtern, beispielsweise nach Subnetzen, variieren.

Angeben eines Standardnetzwerkdruckers fir eine Sitzung

StandardmaRig wird der Hauptdrucker des Benutzers als Standarddrucker in der Sitzung verwendet. Verwenden Sie die Citrix
Richtlinieneinstellung Standarddrucker, um die Auswahl des Standarddruckers auf dem Benutzergerat in einer Sitzung zu
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andern.

1. Wahlen Sie unter Standarddrucker eine Einstellung fir Standarddrucker des Clients wahlen:
e Netzwerkdruckername: Drucker, die mit der Richtlinieneinstellung Sitzungsdrucker hinzugefigt wurden, werden in
diesem MenU angezeigt. Wahlen Sie den als Standard fir diese Richtlinie zu verwendenden Netzwerkdrucker aus.
e Standarddrucker des Benutzers nicht anpassen: Verwendet die Einstellung der Terminaldienste oder des aktuellen
Benutzerprofils fir den Standarddrucker. Weitere Informationen finden Sie in der Onlinehilfe zu
Richtlinieneinstellungen.
2. Wenden Sie die Richtlinie auf die Benutzergruppe (oder andere gefilterte Objekte) an, auf die sich auswirken soll.

Konfigurieren von Proximitydrucken

Hinweis: Proximitydrucken wird ebenfalls vom universellen Citrix Druckserver bereitgestellt; die hier beschriebene

Konfiguration ist dazu nicht erforderlich.

1. Erstellen Sie eine separate Richtlinie fir jedes Subnetz (oder entsprechend dem Druckerstandort).

2. Fugen Sie in jeder Richtlinie der Einstellung Sitzungsdrucker die Drucker an dem geografischen Standort des Subnetzes
hinzu.

3. Setzen Sie die Einstellung Standarddrucker auf Standarddrucker des Benutzers nicht anpassen.

4. Filtern Sie die Richtlinien nach Client-IP-Adresse. Aktualisieren Sie diese Richtlinien, um Anderungen der DHCP-IP-
Adressbereiche zu berlcksichtigen.
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Verwalten von Druckertreibern

Sep 29, 2015

Citrix empfiehlt die Verwendung des universellen Citrix Druckertreibers, um den Verwaltungsaufwand und mégliche Probleme
mit Druckertreibern gering zu halten.

Wenn die automatische Erstellung fehlschldgt, installiert das System standardmaRig einen bei Windows integrierten
systemeigenen Druckertreiber. Falls kein Treiber verfigbar ist, greift das System automatisch auf den universellen
Druckertreiber zurtick. Weitere Informationen Uber die Druckertreiberstandardeinstellungen finden Sie unter
Standarddruckvorgdnge.

Wenn der universelle Druckertreiber von Citrix nicht fir alle Szenarios geeignet ist, reduzieren Sie die Anzahl installierter
Treiber auf Serverbetriebssystemmaschinen mit von Druckertreiberzuordnungen. AuRerdem bietet die Zuordnung von
Druckertreibern folgende Optionen:

e Beschranken bestimmter Drucker auf die ausschlieBliche Verwendung des universellen Citrix Druckertreibers
e Zulassen oder Verhindern der Erstellung von Druckern mit einem bestimmten Treiber

e Ersetzen veralteter oder beschadigter Treiber durch gewinschte Druckertreiber

e Ersetzen von Clienttreibernamen durch einen unter Windows Server verfigbaren Treiber

Die automatische Installation von Druckertreibern muss deaktiviert werden, damit Konsistenz zwischen
Serverbetriebssystemmaschinen gewdhrleistet ist. Dies kann Uber Citrix Richtlinien und/oder Microsoft-Richtlinien erreicht
werden. Zum Verhindern der automatischen Installation Windows-systemeigener Druckertreiber deaktivieren Sie die Citrix
Richtlinieneinstellung Automatische Installation von mitgelieferten Druckertreibern.

Jeder Client liefert bei der Anmeldung Informationen zu den clientseitigen Druckern, einschlieRlich dem Namen des
Druckermodells. Bei der automatischen Erstellung der Clientdrucker werden die Namen der Druckertreiber auf dem
Windows-Server ausgewadhlt, die den Namen der Druckermodelle entsprechen, die der Client bereitgestellt hat. Beim
automatischen Erstellen werden mit diesen identifizierten verfligbaren Druckertreibern umgeleitete
Clientdruckwarteschlangen erstellt.

Nachfolgend wird allgemein beschrieben, wie Regeln fiir die Treiberersetzung definiert und Druckeinstellungen fir
zugeordnete Clientdruckertreiber bearbeitet werden.

1. Legen Sie die Regeln fir die Treiberersetzung fir automatisch erstellte Drucker fest, indem Sie die Citrix
Richtlinieneinstellung Druckertreiberzuordnung und -kompatibilitat konfigurieren. Fligen Sie dabei den Namen des
Clientdruckertreibers hinzu und wdhlen Sie Gber das Ment Druckertreiber suchen den Servertreiber aus, durch den Sie den
Clientdruckertreiber ersetzen mdchten. Sie kénnen in dieser Einstellung Platzhalter verwenden. Damit beispielsweise alle
HP-Drucker einen bestimmten Treiber verwenden, geben Sie in der Richtlinieneinstellung HP* an.

2. Zum AusschlieBen eines Druckertreibers wdhlen Sie den Treibernamen aus und aktivieren Sie die Einstellung Nicht
verwenden.

3. Sie kdnnen bei Bedarf eine Treiberzuordnung bearbeiten, eine Zuordnung l&éschen oder die Reihenfolge der
Treibereintrdge in der Liste dndern.

4. Zum Bearbeiten der Druckeinstellungen fir zugeordnete Clientdruckertreiber wahlen Sie den Druckertreiber aus, klicken
Sie auf Einstellungen und geben Sie die Einstellungen wie Druckqualitdt, Ausrichtung und Farbe an. Wenn Sie eine
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Druckoption angeben, die der Druckertreiber nicht unterst(itzt, hat die Option keine Auswirkung. Mit dieser Einstellung
werden die gespeicherten Druckereinstellungen tUberschrieben, die der Benutzer in einer vorherigen Sitzung festgelegt

hat.
5. Citrix empfiehlt, das Verhalten der Drucker nach der Zuordnung von Treibern ausfihrlich zu testen, da einige

Druckfunktionen mdglicherweise nur Uber einen bestimmten Treiber zur Verfiigung stehen.

Bei der Benutzeranmeldung wird die Clientdruckerkompatibilitatsliste vom System Gberpriift, bevor die Clientdrucker
eingerichtet werden.
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Optimieren der Druckleistung

Sep 29, 2015
Verwenden Sie den universellen Druckserver und den universellen Druckertreiber, um die Leistung zu optimieren. Die

folgenden Richtlinien steuern die Druckoptimierung und Komprimierung:

e Universelles Drucken - Optimierungsstandards. Gibt die Standardeinstellungen fir den universellen Drucker an, wenn er fir
eine Sitzung erstellt wird:

e Mit Gewlinschte Bildqualitat geben Sie das standardmadl3ige Bildkomprimierungslimit an, das auf universelles Drucken
angewendet wird. In der Standardeinstellung ist Standardqualitdt aktiviert, d. h. Benutzer kénnen Bilder nur mit der
Standardqualitdts- oder geringeren Qualitatskomprimierung drucken.

e Mit Heavyweight-Komprimierung aktivieren aktivieren oder deaktivieren Sie das Verringern der Bandbreite unter den
Komprimierungsgrad, der von "Gewinschte Bildqualitat" festgelegt ist; Bildqualitat geht nicht verloren. StandardmdRig
ist die Heavyweight-Komprimierung deaktiviert.

e Mit den Einstellungen Zwischenspeichern von Bildern und Schriftarten legen Sie fest, ob Bilder und Schriftarten, die
mehrmals im Druckdatenstrom vorhanden sind, zwischengespeichert werden. Sie stellen damit sicher, dass jedes
eindeutige Bild oder jede Schriftart nur einmal zum Drucker gesendet wird. Standardmd3ig werden eingebettete Bilder
und Schriftarten zwischengespeichert.

e Mit Nicht-Administratoren kénnen diese Einstellungen dndern legen Sie fest, ob Benutzer die Standardeinstellungen
fir die Druckoptimierung in einer Sitzung dndern kdnnen. StandardmdRig kénnen Benutzer die Standardeinstellungen
fir die Druckoptimierung nicht dndern.

e Universelles Drucken - Bildkomprimierungslimit. Definiert die maximale Qualitdt und die minimale Komprimierung far Bilder,
die mit dem universellen Druckertreiber gedruckt werden. Das Limit fir Bildkomprimierung ist standardmdRig auf Beste
Qualitat (verlustfreie Komprimierung) gesetzt.

e Universelles Drucken - Druckqualitatslimit. Der Hochstwert fir Punkte pro Zoll (dpi) zum Erstellen von Ausdrucken in einer
Sitzung. In der Standardeinstellung ist kein Limit angegeben.

Standardmafig werden alle fir Netzwerkdrucker bestimmten Druckauftrdage von der Serverbetriebssystemmaschine Gber
das Netzwerk direkt an den Druckserver weitergeleitet. Erwdgen Sie, Druckauftrdge Gber die ICA-Verbindung zu leiten,
wenn das Netzwerk hohe Latenz oder beschrankte Bandbreite aufweist. Deaktivieren Sie hierzu die Citrix
Richtlinieneinstellung Direkte Verbindungen zu Druckservern. Bei einer ICA-Verbindung werden die Daten komprimiert
gesendet, es wird somit weniger Bandbreite bei der Ubertragung der Daten tiber das WAN gebraucht.

Beim Drucken von Dateien von Serverbetriebssystemmaschinen auf Benutzerdruckern kénnen bei anderen virtuellen
Kandlen (z. B. Video) aufgrund des Wettbewerbs um die Bandbreite Leistungsverringerungen entstehen, insbesondere dann,
wenn Benutzer Uber langsamere Netze auf Server zugreifen. Um dies zu verhindern, kdnnen Sie die fir das Drucken
verwendete Bandbreite beschranken. Indem Sie die Datenibertragungsrate fiir den Druck einschranken, stellen Sie im HDX-
Datenstrom eine gréRere Bandbreite fir die Ubertragung von Video, Tastatureingaben und Mausdaten zur Verfiigung.
Wichtig: Das Druckerbandbreitenlimit wird immer eingehalten, auch wenn keine anderen Kandle verwendet werden.
Verwenden Sie die nachfolgenden Einstellungen der Citrix Richtlinie Bandbreite, um die Druckerbandbreitenlimits fur die
Sitzung zu beschranken. Fihren Sie diese Aufgabe mit Studio aus, um die Limits fr die Site festzulegen. Wenn Sie Limits for
einzelne Server festlegen mdchten, fiihren Sie diese Aufgabe Uber die Gruppenrichtlinien-Verwaltungskonsole in Windows
lokal auf jeder Serverbetriebssystemmaschine aus.

e Die Einstellung Bandbreitenlimit ftr Druckerumleitung dient zur Angabe der zum Drucken verfigbaren Bandbreite in
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Kilobits pro Sekunde (KBit/s).
e Die Einstellung Bandbreitenlimit ftr Druckerumleitung (Prozent) begrenzt die zum Drucken verflgbare Bandbreite auf

einen Prozentanteil der insgesamt verfigbaren Bandbreite.
Hinweis: Zur Verwendung der Einstellung Bandbreitenlimit fir Druckerumleitung (Prozent) mussen Sie auch die Einstellung

Bandbreitenlimit fUr Sitzung insgesamt aktivieren.
Wenn Sie Werte fir beide Einstellungen eingeben, wird die strengste Einstellung (mit dem niedrigeren Wert) angewendet.

Zum Abrufen von Echtzeitinformationen zur Druckbandbreite verwenden Sie Citrix Director.
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Anzeigen von Druckern und Verwalten der
Druckwarteschlangen

Sep 29,2015
In der folgenden Tabelle wird aufgeflhrt, wo Sie in Ihrer Umgebung Drucker anzeigen und die Druckwarteschlangen
verwalten kénnen.

Druckmodell UAC Speicherort
aktiviert?

Clientdrucker (an das Benutzergerdt angeschlossene Clientdruckmodell Oon Druckverwaltung:

Drucker) Snap-in der
Microsoft
Management
Console

Off Vor Windows 8:
Systemsteuerung
Windows 8:
Snap-In
Druckverwaltung

Netzwerkdrucker (Drucker auf einem Netzwerkdruckserver) Netzwerkdruckmodell | On Druckserver >
Druckverwaltung
Snap-In der
Microsoft
Management
Console

Off Druckserver >
Systemsteuerung

Netzwerkdrucker (Drucker auf einem Netzwerkdruckserver) Clientdruckmodell On Druckserver >
Druckverwaltung
Snap-In der
Microsoft
Management
Console

Off Vor Windows 8:
Systemsteuerung
Windows 8:
Snap-In
Druckverwaltung

Lokale Netzwerkserverdrucker (Drucker von einem Netzwerkdruckmodell | On Druckserver >
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Netzwerkéruckserver,d& e|r'1er ' ) Druckmodell UAC §¥)set%rﬁatr%%rung
Serverbetriebssystemmaschine hinzugefiigt werden) viert?
E)Iﬁ * | Druckserver>
Systemsteuerung

Hinweis: Druckwarteschlangen fir Netzwerkdrucker, die das Netzwerkdruckmodell verwenden, sind privat und kénnen nicht
Uber das Systemverwaltet werden.
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Verwalten von Citrix Richtlinien

Sep 29, 2015
Durch das Konfigurieren einer Citrix Richtlinie steuern Sie den Benutzerzugriff oder die Sitzungsumgebung. Citrix Richtlinien
sind die effizienteste Methode zum Steuern der Verbindungs-, Sicherheits- und Bandbreiteneinstellungen.

Sie erstellen Richtlinien fir bestimmte Benutzergruppen, Gerdte oder Verbindungstypen. Jede Richtlinie kann mehrere
Einstellungen enthalten.

Sie arbeiten mit Richtlinien in Studio oder in der Gruppenrichtlinien-Verwaltungskonsole in Windows. Welche Konsole oder
welches Tool Sie verwenden, hangt davon ab, ob Sie in der Netzwerkumgebung Microsoft Active Directory verwenden und
ob Sie die Berechtigungen haben, Gruppenrichtlinienobjekte (GPOs) zu verwalten.

Wenn Sie ein Citrix Administrator ohne Berechtigung zum Verwalten von Gruppenrichtlinien sind, verwenden Sie Studio, um
Richtlinien fir lhre Site zu erstellen. Mit Studio erstellte Richtlinien werden in der Sitedatenbank gespeichert und Updates
werden per Push auf den virtuellen Desktop tbertragen, wenn der virtuelle Desktop beim Broker registriert wird oder ein
Benutzer eine Verbindung mit demvirtuellen Desktop herstellt.

Wenn Sie in Ihrer Netzwerkumgebung Active Directory verwenden und die fir die Verwaltung von Gruppenrichtlinien
erforderlichen Berechtigungen haben, verwenden Sie den Gruppenrichtlinien-Editor, um Richtlinien fr Ihre Site zu erstellen.
Die Einstellungen, die Sie konfigurieren, beeintrdchtigen die Gruppenrichtlinienobjekte, die Sie in der Gruppenrichtlinien-
Verwaltungskonsole angeben.

Wichtig: Zum Konfigurieren einiger Einstellungen missen Sie den Gruppenrichtlinien-Editor verwenden:
e Richtlinieneinstellungen, die auf die Registrierung virtueller Desktops bei einem Controller bezogen sind
e Richtlinieneinstellungen fir die Microsoft Application Virtualization-Server (App-V)

Gruppenrichtlinieneinstellungen (GPOs) werden in der folgenden Reihenfolge verarbeitet:
1. Lokale GPO

XenApp- bzw. XenDesktop-Site-GPO (in der Sitedatenbank gespeichert)

GPOs auf Siteebene

GPOs auf Domdnenebene

Organisationseinheiten

v bk wnN

Bei einem Konflikt kénnen Richtlinieneinstellungen, die zuletzt verarbeitet werden, vorher verarbeitete tiberschreiben. Das
heilt, dass Richtlinieneinstellungen die folgende Rangfolge haben:

1. Organisationseinheiten

GPOs auf Domdnenebene

GPOs auf Siteebene

XenApp- bzw. XenDesktop-Site-GPO (in der Sitedatenbank gespeichert)

Lokale GPO

vk w N

Beispiel: Ein Citrix Administrator erstellt eine Richtlinie (Richtlinie A) Gber Studio, mit der die Clientdateiumleitung fir die
Vertriebsmitarbeiter des Unternehmens aktiviert wird. Gleichzeitig erstellt ein anderer Administrator eine Richtlinie (Richtlinie
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B) mit dem Gruppenrichtlinien-Editor, mit der die Clientdateiumleitung fir die Vertriebsmitarbeiter deaktiviert wird. Wenn sich
die Vertriebsmitarbeiter an den virtuellen Desktops anmelden, wird Richtlinie B angewendet und Richtlinie A ignoriert. Dies
geschieht, da Richtlinie B auf der Domdnenebene und Richtlinie A auf der Ebene der XenApp- bzw. XenDesktop-Site-GPOs

verarbeitet wurde.

Beachten Sie jedoch, dass die Citrix Sitzungseinstellungen die gleichen Einstellungen in einer Active Directory-Richtlinie oder
einer Remotedesktop-Sitzungshostkonfiguration tberschreiben, wenn ein Benutzer eine ICA- oder
Remotedesktopprotokoll (RDP)-Sitzung startet. Zu diesen Einstellungen gehéren solche, die mit typischen RDP-
Clientverbindungseinstellungen zusammenhdngen, wie Desktophintergrund, Mendanimationen und das Anzeigeverhalten

bei Drag & Drop.

Der Prozess fur das Konfigurieren von Richtlinien ist:

Erstellen Sie die Richtlinie.

Konfigurieren Sie Richtlinieneinstellungen.

. Weisen Sie die Richtlinie Benutzer- und Maschinenobjekten zu.

. Weisen Sie der Richtlinie eine Prioritat zu.

Prifen Sie die effektive Richtlinie durch Ausfihren des Gruppenrichtlinien-Modellierungsassistenten.

vk wnN e
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Navigieren durch die Citrix Richtlinien und
Einstellungen

Sep 29,2015
In Studio finden Sie Richtlinien und Vorlagen unter dem Knoten “Richtlinien".

Im Bereich der Richtlinien und Vorlagen sind die Richtlinieneinstellungen je nach Funktionalitat bzw. Feature, fir die bzw. das
sie gelten, in Kategorien eingeteilt. Beispiel: Alle Richtlinieneinstellungen fiir die Profilverwaltung sind im Bereich
"Profilverwaltung”.

Richtlinieneinstellungen kénnen auf Maschinen oder Benutzer angewendet werden. In Studio definieren
Computereinstellungen (Richtlinieneinstellungen fiir Maschinen) das Verhalten von virtuellen Desktops und werden beim
Start eines virtuellen Desktops angewendet. Beachten Sie, dass diese Einstellungen auch angewendet werden, wenn keine
aktiven Benutzersitzungen auf dem virtuellen Desktop durchgeftihrt werden. Benutzerrichtlinieneinstellungen definieren die
Benutzererfahrung bei Verbindungen mit virtuellen Desktops Gber ICA. Benutzerrichtlinien werden immer dann angewendet,
wenn ein Benutzer eine Verbindung mit einem virtuellen Desktop Uber ICA herstellt oder erneut herstellt. Wenn ein Benutzer
eine Verbindung mit einem virtuellen Desktop tber RDP herstellt oder sich direkt an der Konsole anmeldet, werden
Benutzerrichtlinien nicht angewendet. Beim Anwenden von Richtlinien in der vorhandenen Umgebung bestimmt das System,
welche Einstellungen sich auf Maschinen beziehen und welche auf Benutzer und wendet diese entsprechend an.

Active Directory-Richtlinien und -Einstellungen sind in zwei Hauptkategorien unterteilt: Computerkonfiguration und
Benutzerkonfiguration.

In Studio greifen Sie auf Richtlinien und Einstellungen zu, indem Sie den Knoten Richtlinie im linken Bereich der Konsole und
dann die Registerkarte Richtlinien oder Vorlagen auswdhlen.

Im Gruppenrichtlinien-Editor greifen Sie auf Richtlinien und Einstellungen zu, indem Sie in der Struktur unter
Computerkonfiguration oder Benutzerkonfiguration den Knoten Citrix Richtlinien auswdhlen.

Die Registerkarte "Richtlinien" In Studio enthdlt eine Liste aller Richtlinien, die erstellt wurden. Rechts neben der Liste

werden die folgenden Registerkarten angezeigt:

e Ubersicht enthlt allgemeine Informationen zur ausgewahlten Richtlinie einschlieRlich Namen, Prioritat, und ob die
Richtlinie derzeit aktiviert oder deaktiviert ist.

e Einstellungen enthalt eine Liste aller fir die ausgewahlte Richtlinie konfigurierten Einstellungen.

e Zugewiesen zu enthdlt eine Liste aller Benutzer- und Maschinenobjekte, denen die ausgewdhlte Richtlinie momentan
zugewiesen ist.

Die Registerkarte "Vorlagen" enthdlt Listen der von Citrix bereitgestellten Vorlagen und benutzerdefinierter Vorlagen.

Rechts neben der Liste werden die folgenden Registerkarten angezeigt:

e Beschreibung enthdlt eine Beschreibung der ausgewdhlten Vorlage und bietet Informationen dazu, warum diese zum
Erstellen einer Richtlinie in der vorhandenen Umgebung geeignet sein konnte.

e Einstellungen enthdlt eine Liste aller fUr die ausgewdhlte Vorlage konfigurierten Einstellungen.

Sie kdnnen die von Ihnen erstellten Vorlagen und Richtlinien auf Einstellungen durchsuchen. Alle Suchen zeigen gefundene
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Elemente schon wdhrend der Eingabe an. Suchen nach einer Einstellung in einer Richtlinie oder Vorlage
1. Wahlen Sie die Richtlinie oder Vorlage aus, die Sie durchsuchen méchten.

2. Wahlen Sie Richtlinie bearbeiten oder Vorlage bearbeiten.

3. Geben Sie auf der Seite Einstellungen den Namen der Einstellung ein, die Sie suchen.

Sie kdnnen Suchen folgendermal3en einschranken:

e \Wdhlen Sie eine bestimmte Produktversion aus der Dropdownliste, um nur die Einstellungen zu suchen, die sich auf diese
Produktversion beziehen.

e Aktivieren Sie das Kontrollkdstchen Nur ausgewahlte anzeigen, um nur die Einstellungen zu suchen, die der ausgewdhlten
Richtlinie hinzugefiigt wurden.

e \Wadhlen Sie eine Kategorie wie Automatische Wiederverbindung von Clients oder Bandbreite damit nur die Einstellungen
in dieser Kategorie durchsucht werden.

Wahlen Sie Alle Einstellungen, damit der ganze Einstellungskatalog durchsucht wird.
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Verwalten von Citrix Richtlinienvorlagen

Sep 29, 2015

Mit Richtlinienvorlagen kénnen Sie Citrix Richtlinien zur effektiven Verwaltung der Benutzer in Ihrer Umgebung konfigurieren.

Vorlagen enthalten vorkonfigurierte Einstellungen, die die Leistung fir bestimmte Umgebungen oder Netzwerkprobleme

optimieren, z. B. wenn die Bandbreite gering ist oder Benutzer eine hochwertige Benutzererfahrung benétigen. Richtlinien

kdnnen auf Server- und Desktopbetriebssysteme oder einzelne Benutzersitzungen angewendet werden. Sie kénnen

Vorlagen auf folgende Art verwenden:

e Als Quelle fur das Erstellen anderer Richtlinien

e Als Tool fur den Vergleich vorhandener Richtlinien

e Als Bereitstellungs- oder Empfangsmethode fir Richtlinienkonfigurationen von Citrix Support oder vertrauenswirdigen
Drittanbietern

Mit Richtlinienvorlagen kénnen Sie die folgenden Aufgaben ausfihren:
e Erstellen neuer Vorlagen mit vorhandenen Vorlagen oder Richtlinien
e Erstellen von neuen Richtlinien mit vorhandenen Vorlagen

e |mportieren und Exportieren von Vorlagen

Richtlinienvorlagen werden auf der Registerkarte "Vorlagen" in Studio und im Gruppenrichtlinien-Editor angezeigt. In Studio
werden Vorlagen in einer Einzelliste angezeigt. Im Gruppenrichtlinien-Editor werden Computervorlagen angezeigt, wenn Sie
mit Computerrichtlinien arbeiten. Benutzervorlagen werden angezeigt, wenn Sie mit Benutzerrichtlinien arbeiten.

Fir die ausgewdhlte Vorlage werden die folgenden Registerkarten mit Informationen unter der Vorlagenliste angezeigt:

e Beschreibung: enthélt eine prazise Ubersicht iber den Zweck der ausgewahlten Vorlage.

e Einstellungen enthalt eine Liste aller konfigurierten Einstellungen, deren aktuelle Werte und die Standardwerte der
ausgewadhlten Vorlage.

Vorlagen und delegierte Administration

Richtlinienvorlagen sind lokale Dateien, die auf dem Computer, auf dem Studio ausgefihrt wird (und nicht in der
Sitedatenbank) gespeichert sind. Lokale Dateien werden nicht Uber die Rollen und Geltungsbereiche der delegierten
Administration, sondern tUber Windows-Administratorrechte gesteuert. Dies bedeutet, dass ein Administrator, der Gber die
delegierte Administration Leseberechtigungen erhalten hat, beispielsweise neue Vorlagen erstellen kann. Da Vorlagen
jedoch lokale Dateien sind, werden an der Umgebung keine Anderungen vorgenommen.

Integrierte Vorlagen

Citrix bietet die folgenden integrierten Vorlagen:

e High Definition-Benutzererfahrung: Solche Vorlagen enthalten Einstellungen, die fr Audio, Grafiken und Video eine hohe
Qualitat gewahrleisten.

e Hohe Serverskalierbarkeit: Diese Vorlagen enthalten Einstellungen fir eine optimale Benutzererfahrung in Szenarios, bei
denen mehrere Benutzer auf einem Server gehostet werden.

e Optimierte Bandbreite fir WAN: Diese Vorlagen enthalten Einstellungen fir eine optimierte Benutzererfahrung bei
geringer Bandbreite oder Verbindungen mit hoher Latenz, z. B. fir Benutzer, die in einer Geschdftsstelle Gber eine
gemeinsame WAN-Verbindung arbeiten.

e Sicherheit und Steuerung: Diese Vorlagen enthalten Einstellungen zum Deaktivieren des Zugriffs auf Peripheriegerate,
Laufwerkzuordnung, Portumleitung und Flash-Beschleunigung auf Benutzergeraten.
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Sie kdnnen diese Vorlagen als Modell zum Erstellen neuer Richtlinien oder Vorlagen verwenden. Integrierte Vorlagen werden
von Citrix erstellt und aktualisiert. Diese Vorlagen dirfen nicht gedndert oder geléscht werden. Sie kénnen jedoch Vorlagen
bearbeiten oder [6schen, die Sie tiber Studio oder den Gruppenrichtlinien-Editor erstellen bzw. importieren.

Vorlagen werden von einer vorhandenen Vorlage oder Richtlinie erstellt. Die neue Vorlage enthdlt dann dieselben
Einstellungen wie die Originalvorlage oder -richtlinie. Alle Zuordnungen in der urspriinglichen Richtlinie werden nicht in die
Vorlage eingeschlossen.

Erstellen einer neuen Vorlage basierend auf einer vorhandenen Vorlage

1. Wahlen Sie in Studio im linken Bereich den Knoten Richtlinie aus.

2. Klicken Sie auf die Registerkarte Vorlagen und wdhlen Sie dann die Vorlage, von der Sie eine neue Vorlage erstellen
mdchten.

3. Klicken Sie auf Neue Vorlage. Der Assistent zum Erstellen einer neuen Vorlage wird angezeigt.

4. Wahlen und konfigurieren Sie die Richtlinieneinstellungen, die Sie in der Vorlage einschlieBen mdchten. Entfernen Sie
vorhandene Einstellungen, die nicht eingeschlossen werden sollen.

5. Geben Sie einen Namen fir die Vorlage ein.

6. Klicken Sie auf Fertig stellen. Die neue Vorlage wird auf der Registerkarte Vorlagen angezeigt.

Erstellen einer neuen Vorlage auf der Basis einer vorhandenen Richtlinie

Wadhlen Sie in Studio im linken Bereich den Knoten Richtlinie aus.

Wahlen Sie auf der Registerkarte Richtlinien die Richtlinie aus, von der Sie die Vorlage erstellen méchten.

Klicken Sie auf Als Vorlage speichern. Das Dialogfeld Als Vorlage speichern wird angezeigt.

Wadhlen und konfigurieren Sie die Richtlinieneinstellungen, die Sie in der Vorlage einschlieRen méchten. Entfernen Sie
vorhandene Einstellungen, die nicht eingeschlossen werden sollen.

Geben Sie einen Namen und eine Beschreibung fr die neue Vorlage ein.

6. Klicken Sie auf Fertig stellen. Die neue Vorlage wird auf der Registerkarte Vorlagen angezeigt.

P wnN e
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Richtlinienvorlagen stehen lokal fir den Computer zur Verfigung, auf dem Sie die Konsole zum Verwalten der Site
ausfuhren. Sie kénnen Richtlinienkonfigurationen zwischen Umgebungen Ubertragen, u. a. zu anderen Sites, die Sie auf dem
Computer verwalten, auf dem die Konsole ausgefhrt wird.

Der Transfervon Vorlagen erfolgt Giber einen Import oder Export. Dies ermdglicht:

Implementieren von Richtlinienkonfigurationen von Servern in anderen Sites

Erstellen von Backups der Vorlagendateien zum Wiederherstellen von Richtlinienkonfigurationen

Weitergeben der Richtlinienkonfigurationen der Site an den Citrix Support bei der Problembehandlung
Implementieren von Richtlinienkonfigurationen, die vom Citrix Support zur Behebung von Problemen in der Site erstellt
wurden

Importieren einer Vorlage

1. Wahlen Sie in Studio im linken Bereich den Knoten Richtlinie aus.
2. Klicken Sie auf die Registerkarte Vorlagen und dann auf Vorlage importieren. Das Dialogfeld Vorlage importieren wird
angezeigt.
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3. Wahlen Sie die Vorlagendatei, die Sie importieren méchten, und klicken Sie auf Offnen. Die importierte Vorlage wird in der

Liste "Vorlagen" angezeigt.
Hinweis: Wenn Sie eine Vorlage importieren, die denselben Namen wie eine vorhandene hat, kdnnen Sie die vorhandene

Vorlage tberschreiben oder die Vorlage unter einem anderen Namen speichern, der automatisch generiert wird.

Exportieren einer Vorlage

1. Wahlen Sie in Studio im linken Bereich den Knoten Richtlinie aus.

2. Klicken Sie auf die Registerkarte Vorlagen und wahlen Sie dann die Vorlage, die Sie exportieren méchten.
3. Klicken Sie auf Vorlage exportieren. Das Dialogfeld Vorlage exportieren wird angezeigt.

4. Legen Sie den Ordner fest, in dem die Vorlage gespeichert wird, und klicken Sie auf Speichern.

Im angegebenen Ordner wird eine GPT-Datei erstellt.
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Erstellen von Richtlinien

Sep 29, 2015
Bevor Sie eine Richtlinie erstellen, entscheiden Sie, fir welche Benutzergruppen oder Gerdte sie gilt. Sie kénnen Richtlinien

basierend auf Aufgabenbereich, Verbindungstyp, Benutzergerdat oder geografischer Position erstellen. Alternativkénnen Sie
die gleichen Kriterien verwenden wie fir Windows Active Directory-Gruppenrichtlinien.

Wenn Sie bereits eine Richtlinie fir eine Gruppe erstellt haben, sollten Sie mdglichst die Richtlinie bearbeiten und die
entsprechenden Einstellungen konfigurieren, statt eine andere Richtlinie zu erstellen. Vermeiden Sie es, eine neue Richtlinie
zu erstellen, deren einziger Zweck ist, eine bestimmte Einstellung zu aktivieren oder bestimmte Benutzer von der Richtlinie
auszunehmen.

Sie kdnnen Richtlinien mit den folgenden Methoden erstellen:
e Erstellen einer neuen Richtlinie basierend auf den in einer Richtlinienvorlage enthaltenen Einstellungen
e Erstellen einer neuen Richtlinie mit dem Assistenten

Die neue Richtlinie enthdlt standardmdRig die gleichen Einstellungen wie die Originalvorlage. Sie kénnen diese Einstellungen
akzeptieren oder die Richtlinie Ihren Anforderungen anpassen.

Wahlen Sie in Studio im linken Bereich den Knoten Richtlinie aus.

Klicken Sie auf die Registerkarte Vorlagen und wahlen Sie dann die Vorlage, von der Sie die Richtlinie erstellen mdchten.

Klicken Sie auf Richtlinie erstellen. Der Assistent zum Erstellen einer neuen Richtlinie wird angezeigt.

Wahlen Sie, ob Sie die Richtlinie anpassen méchten.

e \Wenn Sie die Richtlinie nicht anpassen méchten, fahren Sie mit Schritt 6 fort.

e \Wenn Sie die Richtlinie anpassen mdchten, klicken Sie auf Standardeinstellungen dndern und Einstellungen hinzufiigen
und fligen Sie dann nach Bedarf Einstellungen hinzu oder entfernen Sie diese.

5. Wahlen Sie aus, wie die Richtlinie angewendet wird. Flihren Sie einen der folgenden Schritte aus:

e Klicken Sie auf Ausgewdhlten Benutzer- und Maschinenobjekten zuweisen und wdhlen Sie die Benutzer- und
Maschinenobjekte, auf die Sie die Richtlinie anwenden mdchten. Damit wird die Richtlinie nur auf die hier
ausgewahlten Benutzer- und Maschinenobjekte angewendet.

o Klicken Sie auf Allen Objekten in der Site zuweisen. Damit wird die Richtlinie auf alle Benutzer- und Maschinenobjekte
in der Site angewendet.

6. Geben Sie einen eindeutigen Namen fir die neue Richtlinie ein oder akzeptieren Sie den automatisch generierten

Standardnamen. Geben Sie optional eine Beschreibung ein.

Hinweis: Empfehlenswert sind Richtliniennamen, die beschreiben, wer von der Richtlinie betroffen ist, z. B. Buchhaltung

oder Remotebenutzer.

7. Lassen Sie die Richtlinie aktiviert oder deaktivieren Sie das Kontrollkdstchen Richtlinie aktivieren, um die Richtlinie zu
deaktivieren. Wenn die Richtlinie aktiviert ist, kann sie sofort auf Benutzer angewendet werden, die sich bei der Site
anmelden. Deaktivieren der Richtlinie verhindert, dass sie angewendet wird. Wenn Sie die Prioritat der Richtlinie andern
missen oder spater weitere Einstellungen hinzufiigen méchten, kénnen Sie die Richtlinie deaktivieren, bis Sie damit fertig
sind, und die Richtlinie dann anwenden.

PwnNp

Mit dem Assistenten fir neue Richtlinien kénnen Sie eine neue, leere Richtlinie erstellen, der Sie die gewlinschten
Einstellungen hinzufigen.
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Wahlen Sie in Studio im linken Bereich den Knoten Richtlinie aus.

Klicken Sie auf Richtlinien manuell erstellen. Der Assistent zum Erstellen einer neuen Richtlinie wird angezeigt.

Flgen Sie individuelle Richtlinieneinstellungen nach Bedarf hinzu und konfigurieren Sie diese.

Wahlen Sie aus, wie die Richtlinie angewendet wird. Fiihren Sie einen der folgenden Schritte aus:

o Klicken Sie auf Ausgewahlten Benutzer- und Maschinenobjekten zuweisen und wahlen Sie die Benutzer- und
Maschinenobjekte, auf die Sie die Richtlinie anwenden méchten. Damit wird die Richtlinie nur auf die hier
ausgewdhlten Benutzer- und Maschinenobjekte angewendet.

e Klicken Sie auf Allen Objekten in der Site zuweisen. Damit wird die Richtlinie auf alle Benutzer- und Maschinenobjekte
in der Site angewendet.

5. Geben Sie einen eindeutigen Namen fir die neue Richtlinie ein oder akzeptieren Sie den automatisch generierten
Standardnamen. Geben Sie optional eine Beschreibung ein.

Hinweis: Empfehlenswert sind Richtliniennamen, die beschreiben, wer von der Richtlinie betroffen ist, z. B. Buchhaltung
oder Remotebenutzer.

6. Lassen Sie die Richtlinie aktiviert oder deaktivieren Sie das Kontrollkdstchen Richtlinie aktivieren, um die Richtlinie zu

deaktivieren. Wenn die Richtlinie aktiviert ist, kann sie sofort auf Benutzer angewendet werden, die sich bei der Site

anmelden. Deaktivieren der Richtlinie verhindert, dass sie angewendet wird. Wenn Sie die Prioritat der Richtlinie dandern
mulssen oder spdter weitere Einstellungen hinzufigen méchten, kénnen Sie die Richtlinie deaktivieren, bis Sie damit fertig
sind, und die Richtlinie dann anwenden.

PwnN e
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Konfigurieren von Richtlinieneinstellungen

Sep 29, 2015
Richtlinien enthalten Einstellungen, die auf Verbindungen angewendet werden, wenn die Richtlinie durchgesetzt wird.

Richtlinieneinstellungen kdnnen deaktiviert, aktiviert oder nicht konfiguriert sein. Standardmafig sind Richtlinieneinstellungen
nicht konfiguriert, d. h. sie wurden keiner Richtlinie hinzugefigt. Einstellungen werden nur angewendet, wenn sie einer
Richtlinie hinzugefiigt wurden.

Manche Richtlinieneinstellungen kénnen einen der folgenden Zustdande haben:

e Mit Zugelassen oder Nicht zugelassen wird die durch die Einstellung gesteuerte Aktion erméglicht oder verhindert.

e Mit Aktiviert oder Deaktiviert schalten Sie die Einstellung ein oder aus. Wenn Sie eine Einstellung deaktivieren, wird sie
nicht durch Richtlinien mit geringerer Prioritat aktiviert.

Bei Einstellungen, die zugelassen oder nicht zugelassen sind, wird die durch die Einstellung gesteuerte Aktion entweder
erlaubt oder verhindert. In manchen Fadllen dirfen Benutzer die Aktion der Einstellung in der Sitzung verwalten, in anderen
durfen sie das nicht. Wenn beispielsweise fir MenlUanimation die Option Zugelassen eingestellt ist, kdnnen Benutzer
MenUanimationen in ihrer Clientumgebung steuern.

Manche Einstellungen steuern auBerdem die Wirksamkeit von abhdngigen Einstellungen. Die Einstellung
Clientlaufwerkumleitung steuert beispielsweise, ob Benutzer auf die Laufwerke ihres Gerdts zugreifen kdnnen. Damit
Benutzer auf Netzlaufwerke zugreifen kénnen, muss sowohl diese Einstellung als auch die Einstellung Clientnetzlaufwerke
der Richtlinie hinzugefigt werden. Wenn die Einstellung Clientlaufwerkumleitung deaktiviert ist, kdnnen Benutzer nicht auf
ihre Netzlaufwerke zugreifen, selbst wenn die Einstellung Clientnetzlaufwerke aktiviert ist.

In der Regel treten Anderungen an Richtlinieneinstellungen, die sich auf Maschinen auswirken, in Kraft, wenn der virtuelle
Desktop neu gestartet wird oder wenn sich ein Benutzer anmeldet. Anderungen an Richtlinieneinstellungen, die
Auswirkungen auf Benutzer haben, treten in Kraft, wenn sich die betroffenen Benutzer das nachste Mal anmelden. Wenn
Sie Active Directory verwenden, werden die Richtlinieneinstellungen aktualisiert, wenn Active Directory die Richtlinien in
regelmdRigen 90-Minuten-Intervallen erneut evaluiert. Die Richtlinieneinstellungen werden angewendet, wenn der virtuelle
Desktop neu gestartet wird oder wenn sich ein Benutzer anmeldet.

Fir manche Richtlinieneinstellungen kdnnen Sie einen Wert eingeben oder aus einer Liste wdhlen, wenn Sie die Einstellung
der Richtlinie hinzufiigen. Sie kdnnen die Konfiguration der Einstellung einschranken, indem Sie Standardwert verwenden
wahlen. Mit dieser Option deaktivieren Sie die Konfiguration der Einstellung und nur der Standardwert der Einstellung darf
verwendet werden, wenn die Richtlinie angewendet wird. Die ist unabhdngig von dem Wert, der vor dem Aktivieren von
Standardwert verwenden eingegeben wurde.

Die Standardwerte fir alle Citrix Richtlinieneinstellungen finden Sie in der Referenz fir Richtlinieneinstellungen.

Citrix empfiehlt beim Konfigurieren von Richtlinieneinstellungen Folgendes:

e Weisen Sie Richtlinien Gruppen statt einzelnen Benutzern zu. Wenn Sie Richtlinien Gruppen zuweisen, werden
Zuweisungen automatisch aktualisiert, wenn Sie Benutzer Gruppen hinzufiigen oder sie daraus entfernen.

e Aktivieren Sie nicht widersprechende oder Giberlappende Einstellungen in der Konfiguration des Remotedesktop-
Sitzungshosts. In manchen Fdllen bietet die Remotedesktop-Sitzungshostkonfiguration dhnliche Funktionalitat wie Citrix
Richtlinieneinstellungen. Wahlen Sie nach Maglichkeit fir alle Einstellungen den gleichen Status (aktiviert oder
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deaktiviert), um die Problembehandlung zu erleichtern.
e Deaktivieren Sie Richtlinien, die nicht verwendet werden. Richtlinien, denen keine Einstellungen hinzugeftigt wurden,
verursachen unnotigen Verarbeitungsaufwand.
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Vergleichen von Richtlinien und Vorlagen

Sep 29, 2015

In einigen Fallen missen Sie die Einstellungen in einer Richtlinie oder Vorlage mit denen in anderen Richtlinien oder Vorlagen
vergleichen. Beispiel: Sie missen eventuell Einstellungswerte prifen, umsicherzustellen, dass optimale Verfahren fir die
Umgebung eingehalten werden.

AuBerdem ist ggf. ein Vergleich von Einstellungen in einer Richtlinie oder Vorlage mit den Standardeinstellungen von Citrix
erforderlich.

1. Wahlen Sie in Studio im linken Bereich den Knoten Richtlinie aus.

2. Klicken Sie auf die Registerkarte Vergleich und klicken Sie dann auf Auswdhlen. Das Dialogfeld Vorlagen und Richtlinien
zum Vergleichen auswdhlen wird angezeigt.

3. Wahlen Sie die Richtlinien und Vorlagen aus, die Sie vergleichen méchten. Aktivieren Sie das Kontrollkdstchen Mit
Standardeinstellungen vergleichen, um Standardwerte im Vergleich einzuschlie3en.

4. Klicken Sie auf Vergleichen. Die konfigurierten Einstellungen fir die ausgewdhlten Elemente werden in Spalten angezeigt.
Standardwerte (falls ausgewahlt) werden standardmdRig in der zweiten Spalte angezeigt.

5. Zum Anzeigen aller Einstellungen wahlen Sie Alle Einstellungen anzeigen. Wenn Sie zur Standardansicht zuriickkehren
mochten, in der die allen Vorlagen und Richtlinien gemeinsamen Einstellungen aufgefhrt sind, wahlen Sie Gemeinsame
Einstellungen anzeigen.
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Anwenden von Richtlinien

Sep 29, 2015

Wenn Sie eine Richtlinie bestimmten Benutzer- und Maschinenobjekten zuweisen, wird sie gemdR bestimmter Kriterien oder
Regeln auf Verbindungen angewendet. Wenn keine Zuweisung hinzugef tigt wurde, gilt die Richtlinie fir alle Verbindungen.

Basierend auf einer Kombination von Kriterien kdnnen Sie in der Regel beliebig viele Zuweisungen fir eine Richtlinie

hinzuftgen.

Hinweis: Sie kdnnen einer Richtlinie nur eine Citrix CloudBridge-Zuweisung hinzuf igen.
In der folgenden Tabelle werden verfiigbare Zuweisungen aufgelistet:

Name

Zugriffssteuerung

Citrix CloudBridge

Beschreibung

Wendet die Richtlinie basierend auf den Zugriffssteuerungsbedingungen an, die fiir die
Clientverbindung gelten.

Wendet die Richtlinie abhdngig davon an, ob der Sitzungsstart tber Citrix CloudBridge erfolgte.

Client-1P-Adresse

Clientname

Wendet die Richtlinie basierend auf der IP-Adresse (IPv4 oder IPv6) des Benutzergerdts an, tiber
das die Verbindung mit der Sitzung hergestellt wird.

IPv4-Beispiele:

e 120.00

e 1200%

e 12.0.0.1-12.0.0.70
e 120.0.1/24

IPv6-Beispiele:
e 2001:0db8:3c4d:0015:0:0:abcd:ef12
e 2001:0db8:3c4d:0015:/54

Wendet die Richtlinie basierend auf dem Namen des Benutzergerdts an, Uber das die
Verbindung mit der Sitzung hergestellt wird.

Bereitstellungsgruppe

Desktoptyp

Wendet die Richtlinie basierend auf der Bereitstellungsgruppen-Mitgliedschaft des Desktops
an, auf dem die Sitzung ausgefihrt wird.

Wendet eine Richtlinie basierend auf dem Typ des Desktops an, auf dem die Sitzung
ausgefihrt wird.

Organisationseinheit

Tag
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Wendet eine Richtlinie basierend auf der Organisationseinheit des Desktops an, auf dem die
Sitzung ausgefihrt wird.

Wendet eine Richtlinie basierend auf beliebigen Tags an, die auf dem Desktop angewendet

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.374




Name W&QﬁPeﬁ}ifndgem die Sitzung ausgefuhrt wird.

Benutzer oder Wendet die Richtlinie basierend auf dem Benutzernamen oder der Gruppenmitgliedschaft des
Gruppe Benutzers an, der die Verbindung mit der Sitzung herstellt.

Alle Richtlinien, die mit den Zuweisungen fir die Verbindung Ubereinstimmen, werden bei der Anmeldung eines Benutzers
identifiziert. Die identifizierten Richtlinien werden nach Prioritat sortiert und mehrere Instanzen jeder Einstellung werden
verglichen. Die einzelnen Einstellungen werden gema($ der Richtlinien-Prioritatsreihenfolge angewendet. Wenn Sie Active
Directory verwenden, werden Richtlinieneinstellungen aktiviert, wenn Active Directory Richtlinien in 90-Minuten-Intervallen
neu evaluiert, und bei der Anmeldung eines Benutzers angewendet.

Jede deaktivierte Richtlinieneinstellung hat Vorrang vor einer aktivierten Richtlinieneinstellung, deren Prioritat niedriger ist.
Richtlinieneinstellungen, die nicht konfiguriert sind, werden ignoriert.

Wichtig: Bei der Konfiguration von Active Directory- und Citrix Richtlinien mit der Gruppenrichtlinien-Verwaltungskonsole
werden Zuweisungen und Einstellungen mdglicherweise nicht wie erwartet angewendet. Weitere Informationen finden Sie
unter http://support.citrix.com/article/CTX127461.

Ungefilterte Richtlinien

Standardmalig gibt es eine Richtlinie "Ungefiltert". Die Einstellungen, die der Richtlinie hinzugefigt werden, gelten fir alle
Verbindungen.

Wenn Sie Studio zur Verwaltung von Citrix Richtlinien verwenden, werden die Einstellungen, die Sie der Richtlinie "Ungefiltert"
hinzuflgen, auf alle Server, Desktops und Verbindungen einer Site angewendet.

Wenn Sie in Ihrer Umgebung Active Directory verwenden und mit dem Gruppenrichtlinien-Editor Citrix Richtlinien verwalten,
gelten Einstellungen, die Sie der Richtlinie "Ungefiltert" hinzufigen, fr alle Sites und Verbindungen, die zu dem
Geltungsbereich des Gruppenrichtlinienobjekts gehéren, das die Richtlinie enthdlt. Beispiel: Die Organisationseinheit (OU)
"Verkauf" enthdlt ein Gruppenrichtlinienobjekt "Verkauf-USA", das alle Mitarbeiter des US-Verkaufsteams einschliel3t. Das
Gruppenrichtlinienobjekt "Verkauf-USA" ist mit einer Richtlinie "Ungefiltert" konfiguriert, die mehrere
Benutzerrichtlinieneinstellungen enthdlt. Wenn der US-Verkaufsleiter sich an der Site anmeldet, werden die Einstellungen der
Richtlinie "Ungefiltert" automatisch auf die Sitzung angewendet, weil der Benutzer Mitglied des Gruppenrichtlinienobjekts
"Verkauf-USA" ist.

Zuweisungsmodi

Der Modus einer Zuweisung entscheidet, ob die Richtlinie nur auf Verbindungen angewendet wird, die alle
Zuweisungskriterien erftllen. Wenn der Modus Zulassen (Standardwert) ist, wird die Richtlinie nur auf Verbindungen
angewendet, die die Zuweisungskriterien erftllen. Wenn der Modus Verweigern ist, wird die Richtlinie angewendet, wenn
eine Verbindung die Zuweisungskriterien nicht erfillt. Das folgende Beispiel zeigt, wie Zuweisungsmodi sich auf Citrix
Richtlinien auswirken, wenn mehrere Zuweisungen vorhanden sind.

Beispiel: Zuweisungen des gleichen Typs mit unterschiedlichen Modi

In Richtlinien mit zwei Zuweisungen des gleichen Typs, eine mit der Einstellung Zulassen und die andere mit der Einstellung
Verweigern, hat die Zuweisung mit der Einstellung Verweigern Vorrang, wenn die Verbindung die Kriterien beider
Zuweisungen erfllt. Beispiel:

Richtlinie 1 enthdlt die folgenden Zuweisungen:
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e Zuweisung A ist eine Benutzerzuweisung, die die Verkaufsgruppe angibt, und der Modus ist Zulassen.
e Zuweisung B ist eine Benutzerzuweisung, die das Konto des Verkaufsleiters angibt, und der Modus ist Verweigern.

Da der Modus fir Zuweisung B Verweigern ist, wird die Richtlinie nicht angewendet, wenn der Verkaufsleiter sich bei der Site
anmeldet, obwohl er Mitglied der Verkaufsgruppe ist.

Beispiel: Zuweisungen unterschiedlichen Typs mit gleichen Modi

In Richtlinien mit zwei oder mehr Zuweisungen unterschiedlichen Typs, fir die Zulassen eingestellt ist, muss die Verbindung
die Kriterien von mindestens einer Zuweisung jedes Typs erfillen, damit die Richtlinie angewendet wird. Beispiel:

Richtlinie 2 enthdlt die folgenden Zuweisungen:

e Zuweisung Cist eine Benutzerzuweisung, die die Verkaufsgruppe angibt, und der Modus ist Zulassen.

e Zuweisung D ist eine Client-IP-Adressenzuweisung, die 10.8.169.* festlegt (das Unternehmensnetzwerk), und der Modus
ist Zulassen.

Wenn der Verkaufsleiter sich im Blro bei der Site anmeldet, wird die Richtlinie angewendet, weil die Verbindung die Kriterien
beider Zuweisungen erfllt.

Richtlinie 3 enthalt die folgenden Zuweisungen:

e Zuweisung E ist eine Benutzerzuweisung, die die Verkaufsgruppe angibt, und der Modus ist Zulassen.

e Zuweisung F ist eine Zugriffssteuerungszuweisung, die NetScaler Gateway-Verbindungsbedingungen angibt, und der
Modus ist Zulassen.

Wenn der Verkaufsleiter sich im Blro bei der Site anmeldet, wird die Richtlinie nicht angewendet, weil die Verbindung nicht
die Kriterien von Zuweisung F erfllt.

Anwenden einer Richtlinie

Soll eine Richtlinie nur auf bestimmte Benutzer- und Maschinenobjekte angewendet werden, missen Sie ihr mindestens

eine Zuweisung hinzufigen. Wenn Sie keine Zuweisung hinzufigen, werden die Richtlinieneinstellungen auf alle

Verbindungen angewendet, es sei denn, die Richtlinieneinstellungen werden von Einstellungen einer Richtlinie mit einer

héheren Prioritdt auBer Kraft gesetzt.

1. Wahlen Sie in Studio im linken Bereich den Knoten Richtlinie aus.

2. Klicken Sie auf die Registerkarte Richtlinien und wdhlen Sie eine bestehende Richtlinie aus oder erstellen Sie eine neue
Richtlinie.

3. Befolgen Sie die Anweisungen des Richtlinien-Assistenten bis Sie zu der Seite Benutzer und Maschinen gelangen.

4. Wahlen Sie die Zuweisung aus, die Sie anwenden mdchten, und klicken Sie dann auf Zuweisen.

5. Wahlen Sie im Dialogfeld Richtlinie zuweisen den Modus fir die Zuweisung aus und konfigurieren Sie die
Zuweisungselemente:

Assignment Type Parameter

Zugriffssteuerung e Verbindungstyp: Wdahlen Sie aus, ob die Richtlinie auf Verbindungen anzuwenden ist, die
mit NetScaler Gateway hergestellt wurden, oder auf solche, die ohne NetScaler Gateway
hergestellt wurden.

e NetScaler Gateway-Farmname: Geben Sie den Namen des virtuellen Servers fiir NetScaler
Gateway (fruher "Access Gateway") ein.

e Zugriffsbedingung: Geben Sie den Namen der Endpunktanalyserichtlinie oder der
Sitzungsrichtlinie ein, die verwendet werden soll.
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&Eﬁgif(g%lﬁ)_l%gll%rlpgse ¥S|r_girr;%térégen: Wadhlen Sie aus, ob die Richtlinie auf Verbindungen anzuwenden ist, die mit
Citrix CloudBridge gestartet wurden, oder auf solche, die ohne Citrix CloudBridge gestartet

wurden.
Client-IP-Adresse IP-Adresse: IP-Adresse des Benutzergerdts, auf das die Richtlinie angewendet werden soll.
Clientname Clientname: Name des Benutzergerdts, auf das die Richtlinie angewendet werden soll.

Bereitstellungsgruppe | o Controller. Name des Controllers zur Verwaltung der Desktops, auf den die Richtlinie
angewendet wird.
e Bereitstellungsgruppe: Name der Bereitstellungsgruppe, auf die die Richtlinie angewendet
wird.

Desktoptyp Desktoptyp: Typ des Desktops, auf den Sie die Richtlinie anwenden. Wdhlen Sie eine der
folgenden Optionen:

Privater Desktop

Freigegebener Desktop

Private Anwendung

Freigegebene Anwendung

Organisationseinheit | Organisationseinheit: Name der Organisationseinheit, auf die die Richtlinie angewendet
werden soll.

Tag e Controller: Name des Controllers zur Verwaltung der Desktops, auf den die Richtlinie
angewendet wird.
e Tag: Desktop-Tag, das beim Anwenden der Richtlinie gesucht werden soll.

Benutzer oder Benutzer- oder Gruppenname: Name des Benutzers bzw. der Gruppe, auf den bzw. die die
Gruppe Richtlinie angewendet werden soll.

Die Richtlinie wird angewendet, wenn die relevanten Benutzer das ndchste Mal eine Verbindung herstellen.

Verwenden mehrerer Richtlinien fir die Anpassung von Benutzerzugriff

Aktualisiert: 2015-04-26

Sie kdnnen mehrere Richtlinien verwenden, um Ihre Umgebung an die Anforderungen der Benutzer, basierend auf deren
Aufgabengebiet, geografischem Standort oder Verbindungstyp anzupassen. Beispielsweise sind Sie vielleicht aus
Sicherheitsgriinden gezwungen, Benutzergruppen, die regelmdRig mit duRerst wichtigen Daten Umgang haben,
Beschrankungen aufzuerlegen. Sie kdnnen eine Richtlinie erstellen, die Benutzer daran hindert, vertrauliche Daten auf ihren
lokalen Clientlaufwerken zu speichern. Wenn jedoch manche Mitglieder dieser Benutzergruppe Zugang zu ihren lokalen
Laufwerken bendtigen, kénnen Sie eine andere Richtlinie fir diese Benutzer erstellen. AnschlieRend kénnen Sie den beiden
Richtlinien jeweils eine Prioritdt zuweisen und damit festlegen, welche Richtlinie Vorrang haben soll.

Wenn Sie mehrere Richtlinien verwenden, missen Sie festlegen, wie Prioritdten zugewiesen und Ausnahmen erstellt werden
und wie die wirksame Richtlinie bei Richtlinienkonflikten angezeigt wird.

In der Regel setzen Richtlinien ahnliche Einstellungen, die fiir die gesamte Site, fir bestimmte Controller oder auf dem
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Benutzergerdt konfiguriert wurden, auRer Kraft. Die Ausnahme von diesem Prinzip sind Sicherheitseinstellungen. Die hdchste
Verschlisselungseinstellung in der Umgebung, einschlief3lich Betriebssystem, und die Spiegelungseinstellung mit der gréfBten
Einschradnkung haben immer Vorrang vor allen anderen Einstellungen und Richtlinien.

Citrix Richtlinien interagieren mit den Richtlinien, die Sie im Betriebssystem eingestelit haben. In einer Citrix Umgebung
Uberschreiben Citrix Einstellungen die gleichen Einstellungen in einer Active Directory-Richtlinie oder in der Konfiguration des
Remotedesktop-Sitzungshosts. Dazu gehdren auch Einstellungen, die mit typischen Remotedesktopprotokoll-
Clientverbindungseinstellungen zusammenhangen, wie Desktophintergrund, Mendanimation und das Anzeigeverhalten beim
Drag & Drop. Manche Richtlinieneinstellungen, wie SecurelCA, missen mit den Richtlinien und Einstellungen im
Betriebssystem Ubereinstimmen. Wenn anderswo ein héherer Verschlisselungsgrad festgelegt wurde, kann die Securel CA-
Richtlinieneinstellung oder die Einstellung beim Verdffentlichen einer Anwendung auRer Kraft gesetzt werden.

Beispiel: Verschllsselungseinstellungen, die Sie beim Erstellen von Bereitstellungsgruppen zur Bereitstellung von
Anwendungen und Desktops fir Benutzer angeben, missen mindestens den gleichen Verschlisselungsgrad aufweisen wie
die umgebungsweit geltenden Verschliisselungseinstellungen.

Festlegen der Richtlinienprioritat und Erstellen von Ausnahmen

Durch Festlegen der Richtlinienprioritdt definieren Sie, welche Richtlinie Vorrang hat, wenn es Konflikte gibt. Der Prozess fur

die Auswertung der Richtlinien ist wie folgt:

1. Alle Richtlinien, die mit den Zuweisungen fur die Verbindung tbereinstimmen, werden bei der Anmeldung eines Benutzers
identifiziert.

2. Die identifizierten Richtlinien werden nach Prioritat sortiert und mehrere Instanzen jeder Einstellung werden verglichen.
Die einzelnen Einstellungen werden gemal3 der Richtlinien-Prioritatsreihenfolge angewendet.

Sie weisen Richtlinien eine Prioritat zu, indem Sie ihnen eine andere Prioritatszahl geben. Neue Richtlinien erhalten
standardmdRig die niedrigste Prioritdt. Falls widerspriichliche Richtlinieneinstellungen auftreten, setzt eine Richtlinie mit
einem hdheren Prioritdtswert (eine Prioritdt von "1" hat die hdchste Prioritdt) eine Richtlinie mit einem niedrigeren
Prioritatswert auRer Kraft. Einstellungen werden nach der Prioritdt und dem Zustand der Einstellung, z. B. ob die Einstellung
deaktiviert oder aktiviert ist, zusammengefuhrt. Jede deaktivierte Einstellung hat Vorrang vor einer aktivierten Einstellung,
deren Prioritdt niedriger ist. Richtlinieneinstellungen, die nicht konfiguriert sind, werden ignoriert und setzen keine
Einstellungen mit niedrigerer Prioritat aulBer Kraft.

Wenn Sie Richtlinien fir Benutzergruppen, Benutzergerdte oder Maschinen erstellen, werden Sie mdglicherweise feststellen,

dass fr einige Mitglieder einer Gruppe Ausnahmen zu einigen Einstellungen erstellt werden missen. Sie kdnnen Ausnahmen

wie folgt erstellen:

e Erstellen Sie eine Richtlinie fur die Gruppenmitglieder, fir die Ausnahmen erforderlich sind, und stufen Sie die Richtlinie mit
hoéherer Prioritdt ein als die Richtlinie fr die gesamte Gruppe.

e Verwenden Sie den Modus Verweigern in einer Zuweisung, die Sie der Richtlinie hinzuf igen.

Die Zuweisung im Modus Verweigern wendet eine Richtlinie nur auf Verbindungen an, die nicht den Zuweisungskriterien
entsprechen. Beispielsweise kénnte eine Richtlinie folgende Zuweisungen enthalten:

e Zuweisung A ist eine Client-IP-Adressenzuweisung, die den Bereich 208.77.88.* festlegt, und der Modus ist Zulassen.
e Zuweisung B ist eine Benutzerzuweisung, die ein spezifisches Benutzerkonto angibt, und der Modus ist Verweigemn.

Die Richtlinie wird auf alle Benutzer angewendet, die sich mit IP-Adressen aus demin Zuweisung A festgelegten Bereich bei
der Site anmelden. Die Richtlinie wird aber nicht auf den Benutzer angewendet, der sich mit demin Zuweisung B
festgelegten Konto anmeldet, obwohl dem Computer dieses Benutzers eine IP-Adresse aus demin Zuweisung A
festgelegten Bereich zugewiesen wurde.
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Ermitteln der auf eine Verbindung angewendeten
Richtlinien

Sep 29,2015

Manchmal reagiert eine Verbindung nicht wie erwartet, weil mehrere Richtlinien gelten. Wenn eine Richtlinie mit einer
héheren Prioritdt auch auf eine Verbindung angewendet wird, kann sie Einstellungen, die Sie in der urspriinglichen Richtlinie
konfigurieren, auler Kraft setzen. Sie kdnnen ermitteln, wie die Richtlinieneinstellungen am Ende fir eine Verbindung
zusammengefiihrt werden, indem sie den Richtlinienergebnissatz berechnen.

Sie berechnen den Richtlinienergebnissatz mit folgenden Methoden:

e Verwenden Sie den Assistenten fur die Citrix Gruppenrichtlinienmodellierung, um ein Verbindungsszenario zu simulieren
und festzustellen, wie Citrix Richtlinien angewendet werden kénnen.

e Verwenden Sie das Tool "Gruppenrichtlinienergebnisse”, um einen Bericht zu erstellen, der beschreibt, welche Citrix
Richtlinien flr einen bestimmten Benutzer oder einen bestimmten Controller angewendet werden.

Sie kdnnen den Assistenten fir die Citrix Gruppenrichtlinienmodellierung im Bereich "Aktionen" in Studio starten. Wenn lhre
Umgebung Active Directory enthdlt, kénnen Sie beide Tools Uber die Gruppenrichtlinien-Verwaltungskonsole in Windows
starten.

Modellieren der Citrix Gruppenrichtlinie

Mit dem Assistenten fir die Citrix Gruppenrichtlinienmodellierung kénnen Sie Bedingungen fir ein Verbindungsszenario
angeben, z. B. Domdnencontroller, Benutzer, Citrix Richtlinienzuweisungsbeweiswerte und simulierte
Umgebungseinstellungen, wie etwa langsame Netzwerkverbindungen. Der von dem Assistenten erstellte Bericht listet die
Citrix Richtlinien auf, die in dem Szenario wahrscheinlich wirksam werden.

Wenn Sie beim Controller als Domdnenbenutzer angemeldet sind und die Umgebung Active Directory enthdlt, berechnet der
Assistent den Richtlinienergebnissatz anhand von Richtlinieneinstellungen fir die Site und Active Directory-
Gruppenrichtlinienobjekte.

Uberprifen der Gruppenrichtlinienergebnisse

Das Tool "Gruppenrichtlinienergebnisse" unterst(itzt Sie dabei, den aktuellen Zustand von Gruppenrichtlinienobjekten in der
Umgebung zu evaluieren, und generiert einen Bericht, in dem beschrieben wird, wie diese Objekte, einschlieRlich Citrix
Richtlinien, derzeit auf einen bestimmten Benutzer und Controller angewendet werden.

Festlegen des zu verwendenden Richtlinienmodellierungstools

Wenn Sie den Assistenten fir die Citrix Gruppenrichtlinienmodellierung oder das Tool "Gruppenrichtlinienergebnisse" ber die
Gruppenrichtlinien-Verwaltungskonsole ausftihren, werden die mit Studio erstellten Site-Richtlinieneinstellungen nicht in den
Richtlinienergebnissatz einbezogen.

Um sicherzustellen, dass Sie den umfassendsten Richtlinienergebnissatz erhalten, empfiehlt Citrix das Starten des
Assistenten fir die Citrix Gruppenrichtlinienmodellierung (iber Studio, es sei denn, Sie erstellen Richtlinien nur tber die
Gruppenrichtlinien-Verwaltungskonsole.

Problembehandlung bei Richtlinien

Flr Benutzer, IP-Adressen und andere zugewiesene Objekte kénnen mehrere Richtlinien gleichzeitig gelten. Dies kann zu
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Konflikten flhren, wenn eine Richtlinie sich nicht wie erwartet verhdlt. Wenn Sie den Citrix
Gruppenrichtlinienmodellierungsassistenten oder das Gruppenrichtlinienergebnisse-Tool ausfihren, entdecken Sie
maoglicherweise, dass keine Richtlinien auf die Benutzerverbindungen angewendet werden. In diesen Fall sind Benutzer nicht
von Richtlinieneinstellungen betroffen, wenn sie sich unter Bedingungen mit Anwendungen verbinden, die den
Richtlinienkriterien entsprechen. Dies passiert in folgenden Fallen:

e Keine Richtlinie hat eine Zuweisung, die den Richtlinienkriterien entspricht.

e Richtlinien, die der Zuweisung entsprechen, haben keine konfigurierten Einstellungen.

e Richtlinien, die der Zuweisung entsprechen, sind deaktiviert.

Wenn Sie Richtlinieneinstellungen auf Verbindungen anwenden mdchten, die bestimmten Kriterien entsprechen:

e Stellen Sie sicher, dass die Richtlinien aktiviert sind, die auf diese Verbindungen angewendet werden

e Stellen Sie sicher, dass in den Richtlinien, die auf diese Verbindungen angewendet werden, die geeigneten Einstellungen
konfiguriert sind

Simulieren von Verbindungsszenarios mit Citrix Richtlinien

1. Abhdngig von der Umgebung, 6ffnen Sie den Assistenten fir die Citrix Gruppenrichtlinienmodellierung wie folgt:
e Wadhlen Sie in Studio den Knoten Richtlinie im linken Bereich der Konsole und klicken Sie dann auf die Registerkarte
Modellierung. Wahlen Sie im Bereich "Aktionen" die Option Modellierungsassistenten starten aus.
e Klicken Sie in der Gruppenrichtlinien-Verwaltungskonsole mit der rechten Maustaste in der Konsolenstruktur auf den
Knoten Citrix Gruppenrichtlinienmodellierung und wahlen Sie Citrix Gruppenrichtlinienmodellierungsassistent aus.
2. Folgen Sie dem Assistenten, um den Domdnencontroller, Benutzer, Computer, Umgebungseinstellungen und Citrix
Zuweisungskriterien auszuwdhlen, die Sie in der Simulation verwenden mochten.

Wenn Sie auf Fertig stellen klicken, erstellt der Assistent einen Bericht mit den Modellierungsergebnissen. In Studio wird der
Bericht im mittleren Bereich unter der Registerkarte Modellierung angezeigt.

Zum Anzeigen des Berichts wdhlen Sie Modellierungsbericht anzeigen. In dem Bericht sind effektive Citrix
Richtlinieneinstellungen unter den Uberschriften "Citrix Computerrichtlinien" und "Citrix Benutzerrichtlinien”
zusammengefasst.
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Verwalten von Richtlinien mit dem
Gruppenrichtlinien-Editor

Sep 29,2015

Wenn Sie in Ihrer Netzwerkumgebung Active Directory verwenden und Sie die notwendigen Berechtigungen zur Verwaltung
von Gruppenrichtlinien haben, kénnen Sie den Gruppenrichtlinien-Editor verwenden, um Richtlinien fir Ihre Site zu erstellen.
Die Einstellungen, die Sie konfigurieren, beeintrdchtigen die Gruppenrichtlinienobjekte, die Sie in der Gruppenrichtlinien-
Verwaltungskonsole angeben.

Wichtig: Zum Konfigurieren bestimmter Einstellungen missen Sie den Gruppenrichtlinien-Editor verwenden, z. B. fir
Einstellungen, die sich auf die Registrierung virtueller Desktops bei einem Controller beziehen.

Vollstandige Anweisungen zur Steuerung von Richtlinien mit dem Gruppenrichtlinien-Editor finden Sie unter
— Arbeiten mit Richtlinien
in der Dokumentation fir XenDesktop 5 in eDocs.

Erstellen und Konfigurieren von Richtlinien und Vorlagen

1. Erweitern Sie im Gruppenrichtlinien-Editor den Knoten Computerkonfiguration oder Benutzerkonfiguration, erweitern Sie
den Knoten Richtlinien und wahlen Sie dann Citrix Richtlinien.
2. Fuhren Sie einen der folgenden Schritte aus:

Aufgabe Anweisungen

Erstellen einer neuen Richtlinie | Klicken Sie auf der Registerkarte Richtlinien auf Neu.

Bearbeiten einer bestehenden | Wadhlen Sie auf der Registerkarte Richtlinien die Richtlinie aus, die Sie bearbeiten
Richtlinie modchten, und klicken Sie dann auf Bearbeiten.

Andern der Prioritat einer Wahlen Sie auf der Registerkarte Richtlinien die Richtlinie aus, fir die Sie die
Richtlinie Prioritdt dndern mdchten, und klicken Sie dann auf Hoher oder Niedriger.
Anzeigen einer Wahlen Sie auf der Registerkarte Richtlinien die gewinschte Richtlinie aus und
Zusammenfassung Uber eine klicken Sie dann auf die Registerkarte Zusammenfassung.

Richtlinie

Anzeigen und Erganzen der Wahlen Sie auf der Registerkarte Richtlinien die gewtinschte Richtlinie aus und
Einstellungen einer Richtlinie klicken Sie dann auf die Registerkarte Einstellungen.

Anzeigen und Erganzen der Wahlen Sie auf der Registerkarte Richtlinien die gewtinschte Richtlinie aus und
Filter fUr eine Richtlinie klicken Sie dann auf die Registerkarte Filter.

Aktivieren oder Deaktivieren Wahlen Sie auf der Registerkarte Richtlinien die gewtinschte Richtlinie aus und
einer Richtlinie wadhlen Sie Aktionen > Aktivieren oder Aktionen > Deaktivieren.
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Aufgabe

Erstéllen einer Vorlage auf der

Basis einer vorhandenen
Richtlinie

Anweisungen . e o
Wahlen Sie"auf der Registerkarte Richtlinien die Richtlinie aus, auf deren Basis Sie

eine Vorlage erstellen mdchten, und wdhlen Sie dann Aktionen > Als Vorlage
speichern.

Erstellen einer Richtlinie
basierend auf einer
vorhandenen Vorlage

Erstellen einer Vorlage
basierend auf einer
vorhandenen Vorlage

Wahlen Sie auf der Registerkarte Richtlinien die Vorlage aus, auf deren Basis Sie
eine Richtlinie erstellen mdchten, und wahlen Sie dann Neue Richtlinie.

Wahlen Sie auf der Registerkarte Richtlinien die Vorlage aus, auf deren Basis Sie
eine Vorlage erstellen méchten, und wahlen Sie dann Neue Vorlage.

Importieren einer Vorlage

Exportieren einer Vorlage

Wahlen Sie auf die Registerkarte Richtlinien Aktionen > Importieren.

Wahlen Sie auf die Registerkarte Richtlinien Aktionen > Exportieren.

Anzeigen der
Vorlageneinstellungen

Anzeigen einer
Zusammenfassung von
Vorlageneigenschaften

Wahlen Sie auf der Registerkarte Vorlage die gewinschte Vorlage aus und klicken
Sie dann auf die Registerkarte Einstellungen.

Wahlen Sie auf der Registerkarte Vorlage die gewinschte Vorlage aus und klicken
Sie dann auf die Registerkarte Eigenschaften.

Anzeigen von
Vorlagenvoraussetzungen

Wahlen Sie auf der Registerkarte Vorlage die gewlinschte Vorlage aus und klicken
Sie dann auf die Registerkarte Voraussetzungen.
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Standardrichtlinieneinstellungen

Sep 29, 2015
ICA

Name

Clientzwischenablagenumleitung

Standardeinstellung

Zugelassen

Geltungsbereich

Alle Virtual Delivery Agent-Versionen

Verbindungstimeout

ICA-Listenerportnummer

1494

Desktop starten Nicht zugelassen Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)
ICA-Listener - 120000 Millisekunden | Virtual Delivery Agent 5, 5.5, 5.6 Feature Pack 1,7

(Desktopbetriebssystem), 7.1 (Desktopbetriebssystem), 7.5
(Desktopbetriebssystem)

Alle Virtual Delivery Agent-Versionen

Starten nicht-veréffentlichter
Programme bei Clientverbindung

Lesezugriff auf Zwischenablage

Nicht zugelassen

Nicht zugelassen

Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

Virtual Delivery Agent 7 (Serverbetriebssystem und
Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

ICA/Audio
Name Standardeinstellung | Geltungsbereich
Audio Plug & Play Zugelassen Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)
Audioqualitat Hoch - High Alle Virtual Delivery Agent-Versionen
Definition Audio

Clientaudioumleitung Zugelassen Alle Virtual Delivery Agent-Versionen
Clientmikrofonumleitung | Zugelassen Alle Virtual Delivery Agent-Versionen
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ICA/Automatische Wiederverbindung von Clients

Name Standardeinstellung Geltungsbereich

Automatische Wiederverbindung von Clients Zugelassen Alle Virtual Delivery Agent-
Versionen

Authentifizierung bei automatischer Keine Authentifizierung erforderlich Alle Virtual Delivery Agent-

Wiederverbindung von Clients Versionen

Protokollierung der automatischen Kein Protokollieren von Alle Virtual Delivery Agent-

Wiederverbindung von Clients Wiederverbindungsereignissen Versionen

ICA/Bandwidth
Name Standardeinstellung | Geltungsbereich
Bandbreitenlimit fr die 0 KBit/s Alle Virtual Delivery Agent-Versionen

Audioumleitung

Bandbreitenlimit fir die 0 Alle Virtual Delivery Agent-Versionen
Audioumleitung (Prozent)

Bandbreitenlimit fdr Client- | 0 KBit/s Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7

USB-Gerdteumleitung (Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

Bandbreitenlimit fir Client- | 0 Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
USB-Gerdteumleitung (Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Prozent) (Serverbetriebssystem und Desktopbetriebssystem), 7.5

(Serverbetriebssystem und Desktopbetriebssystem)

Bandbreitenlimit far 0 KBit/s Alle Virtual Delivery Agent-Versionen
Zwischenablagenumleitung

Bandbreitenlimit fir 0 Alle Virtual Delivery Agent-Versionen
Zwischenablagenumleitung

(Prozent)

Bandbreitenlimit fir COM- | 0 KBit/s Alle Virtual Delivery Agent-Versionen
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Rlortumleitung
ame

Standardeinstellung

Eg'ms gg&fé%ieren Sie diese Einstellung fr Virtual Delivery

Agent 7.x Uber die Registrierung.
Bandbreitenlimit fir COM- 0 Alle Virtual Delivery Agent-Versionen
Portumleitung (Prozent)
Hinweis: Konfigurieren Sie diese Einstellung fir Virtual Delivery
Agent 7 x Uber die Registrierung.
Bandbreitenlimit fir 0 KBit/s Alle Virtual Delivery Agent-Versionen
Dateiumleitung
Bandbreitenlimit fir 0 Alle Virtual Delivery Agent-Versionen
Dateiumleitung (Prozent)
Bandbreitenlimit fur HDX 0 KBit/s Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
MediaStream- (Serverbetriebssystem und Desktopbetriebssystem), 7.1
Multimediabeschleunigung (Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)
Bandbreitenlimit fir HDX 0 Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
MediaStream- (Serverbetriebssystem und Desktopbetriebssystem), 7.1
Multimediabeschleunigung (Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Prozent) (Serverbetriebssystem und Desktopbetriebssystem)
Bandbreitenlimit fdr LPT- 0 KBit/s Alle Virtual Delivery Agent-Versionen
Portumleitung
Hinweis: Konfigurieren Sie diese Einstellung fir Virtual Delivery
Agent 7 x Uber die Registrierung.
Bandbreitenlimit fir LPT- 0 Alle Virtual Delivery Agent-Versionen
Portumleitung (Prozent)
Hinweis: Konfigurieren Sie diese Einstellung fir Virtual Delivery
Agent 7 x Uber die Registrierung.
Bandbreitenlimit fir 0 KBit/s Alle Virtual Delivery Agent-Versionen
Sitzung insgesamt
Bandbreitenlimit fur 0 KBit/s Alle Virtual Delivery Agent-Versionen
Druckerumleitung
Bandbreitenlimit far 0 Alle Virtual Delivery Agent-Versionen
Druckerumleitung (Prozent)
Bandbreitenlimit fir 0 KBit/s Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7

TWAIN-Gerdteumleitung
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Name Standardeinstellung Eeelrt\lgﬁ%esttglglbes@ﬁtem e DIES SRS, 7.2

(Serverbetriebssystem und Desktopbetriebssystem)

Bandbreitenlimit far 0 Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
TWAIN-Gerdteumleitung (Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Prozent) (Serverbetriebssystem und Desktopbetriebssystem), 7.5

(Serverbetriebssystem und Desktopbetriebssystem)

ICA/Clientsensoren

Name Standardeinstellung | Geltungsbereich

Anwendungen kénnen den Nicht zugelassen Virtual Delivery Agent 5.6 Feature Pack 1,7

physischen Standort des (Serverbetriebssystem und Desktopbetriebssystem), 7.1

Clientgerats verwenden (Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

ICA/Desktopbenutzeroberflache

Name Standardeinstellung | Geltungsbereich

Desktopgestaltungsumleitung | Aktiviert Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
(Desktopbetriebssystem), 7.1 (Desktopbetriebssystem), 7.5
(Desktopbetriebssystem)

Grafikqualitat Mittel Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
Desktopgestaltung (Desktopbetriebssystem), 7.1 (Desktopbetriebssystem), 7.5
(Desktopbetriebssystem)

Desktophintergrund Zugelassen Alle Virtual Delivery Agent-Versionen
MenUanimation Zugelassen Alle Virtual Delivery Agent-Versionen
Fensterinhalt beim Zugelassen Alle Virtual Delivery Agent-Versionen

Verschieben anzeigen

ICA/Endbenutzeriiberwachung

Name Standardeinstellung | Geltungsbereich

ICA-Roundtripberechnung Aktiviert Alle Virtual Delivery Agent-Versionen
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Name

Intervall fir ICA-Roundtripberechnung

Standardeinstellung | Geltungsbereich
15 Sekunden Alle Virtual Delivery Agent-Versionen

ICA-Roundtrip fr Verbindungen im Leerlauf berechnen

Deaktiviert Alle Virtual Delivery Agent-Versionen

ICA/Enhanced Desktop Experience

Name

Enhanced Desktop
Experience

Zugelassen

Standardeinstellung | Geltungsbereich

Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

ICA/Dateiumleitung

Name

Standardeinstellung | Geltungsbereich

Clientlaufwerke Zugelassen Alle Virtual Delivery Agent-Versionen

automatisch verbinden

Clientlaufwerkumleitung Zugelassen Alle Virtual Delivery Agent-Versionen

Lokale Zugelassen Alle Virtual Delivery Agent-Versionen

Clientfestplattenlaufwerke

Clientdiskettenlaufwerke Zugelassen Alle Virtual Delivery Agent-Versionen

Clientnetzlaufwerke Zugelassen Alle Virtual Delivery Agent-Versionen

Optische Clientlaufwerke Zugelassen Alle Virtual Delivery Agent-Versionen

Clientwechsellaufwerke Zugelassen Alle Virtual Delivery Agent-Versionen

Host-zu-Client-Umleitung Deaktiviert Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

Clientlaufwerksbuchstaben | Deaktiviert Virtual Delivery Agent 5, 5.5, 5.6 Feature Pack 1,7

erhalten
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Rﬁ%@bgeschtltzter Zugriff
auf Clientlaufwerke

Qtﬁayminstellung

&iéwahggg\éwiégent 5.5,5.6 Feature Pack 1,7

(Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5

(Serverbetriebssystem und Desktopbetriebssystem)

Umleitung spezieller Ordner

Asynchrones Schreiben
verwenden

Zugelassen

Deaktiviert

Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

Nur Webinterface-Bereitstellungen

Alle Virtual Delivery Agent-Versionen

ICA/Graphics

Name

Anzeigespeicherlimit

Herabsetzungspraferenz

Standardeinstellung

65536 KBit

Zuerst Farbtiefe

Geltungsbereich

Virtual Delivery Agent 5, 5.5, 5.6 Feature Pack 1,7

(Desktopbetriebssystem), 7.1 (Desktopbetriebssystem), 7.5

(Desktopbetriebssystem)

Alle Virtual Delivery Agent-Versionen

Maximal zugelassene
Farbtiefe

32 Bit pro Pixel

flr Anzeigemodus herabsetzen

Dynamische Aktiviert Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7

Fenstervorschau (Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

Bildzwischenspeicherung | Aktiviert Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
(Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

Legacygrafikmodus Deaktiviert Virtual Delivery Agent 7 (Serverbetriebssystem und

Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

Alle Virtual Delivery Agent-Versionen
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ngwigzer beim Qteaa]#&m%&n stellung &i&{,@”&gg\éwiégent 7 (Serverbetriebssystem), 7.1

Herabsetzen des (Serverbetriebssystem), 7.5 (Serverbetriebssystem)
Anzeigemodus
benachrichtigen

Warteschlange und Aktiviert Alle Virtual Delivery Agent-Versionen
Verwerfen

ICA/Graphics/Caching

Name Standardeinstellung | Geltungsbereich
Schwellenwert fir 3000000 Bit/s Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
permanenten Cache (Serverbetriebssystem), 7.5 (Serverbetriebssystem)

ICA/Keep-Alive

Name Standardeinstellung Geltungsbereich
ICA-Keep-Alive - Timeout 60 Sekunden Alle Virtual Delivery Agent-Versionen
ICA-Keep-Alives Keine ICA-Keep-Alive-Meldungen senden Alle Virtual Delivery Agent-Versionen

ICA/Zugriff auf lokale Anwendungen

Name Standardeinstellung | Geltungsbereich
Lokalen App-Zugriff Nicht zugelassen Virtual Delivery Agent 7 (Serverbetriebssystem und
zulassen Desktopbetriebssystem), 7.1 (Serverbetriebssystem und

Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

URL- Keine Sites Virtual Delivery Agent 7 (Serverbetriebssystem und

Umleitungssperrliste angegeben Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

URL- Keine Sites Virtual Delivery Agent 7 (Serverbetriebssystem und

Umleitungspositivliste | angegeben Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)
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Name Standardeinstellung | Geltungsbereich

ICA/Mobilerfahrung

Name Standardeinstellung
Automatische Nicht zugelassen
Anzeige der

Tastatur

Flr Fingereingabe Zugelassen
optimierten
Desktop starten

Geltungsbereich

Virtual Delivery Agent 5.6 Feature Pack 1, 7 (Serverbetriebssystem und
Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

Virtual Delivery Agent 5.6 Feature Pack 1, 7 (Serverbetriebssystem und
Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

Kombinationsfelder | Nicht zugelassen
remoten

Virtual Delivery Agent 5.6 Feature Pack 1, 7 (Serverbetriebssystem und
Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

ICA/Multimedia

Name Standardeinstellung | Geltungsbereich

Videoqualitat beschranken Nicht konfiguriert Virtual Delivery Agent 7 (Serverbetriebssystem und

Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

Multimediakonferenzen Zugelassen Alle Virtual Delivery Agent-Versionen

Media-Multimediaumleitung tber

Windows Media-
Multimediaumleitung tiber WAN
verwenden

Optimierung von Windows Zugelassen Virtual Delivery Agent 7 (Serverbetriebssystem und

Desktopbetriebssystem), 7.1 (Serverbetriebssystem und

WAN Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)
GPU fir die Optimierung von Nicht zugelassen Virtual Delivery Agent 7 (Serverbetriebssystem und

Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

Clientseitiger Abruf von Windows | Zugelassen Virtual Delivery Agent 7 (Serverbetriebssystem und
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Nlaer(rj‘@—lnhalten standardeinstellung Bg&k&ﬁgggwgaﬁystem), 7.1 (Serverbetn.ebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

Windows Media-Umleitung Zugelassen Alle Virtual Delivery Agent-Versionen

Windows Media- 5 Sekunden Virtual Delivery Agent 5, 5.5 und 5.6, Feature Pack 1
UmleitungspuffergroRe

Verwendung von Windows Deaktiviert Virtual Delivery Agent 5, 5.5 und 5.6, Feature Pack 1

Media-UmleitungspuffergroRe

ICA/Multistreamverbindungen

Name Standardeinstellung | Geltungsbereich

Audio tber UDP Zugelassen Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

Audio-UDP-Portbereich 16500, 16509 Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
(Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

Multiportrichtlinie Primarer Port (2598) Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
hat hohe Prioritdt (Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

Multistreamcomputereinstellung | Deaktiviert Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
(Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

Multistreambenutzereinstellung | Deaktiviert Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
(Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

ICA\Portumleitung
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Name Standardeinstellung | Geltungsbereich

Client-COM-Ports Deaktiviert Alle Virtual Delivery Agent-Versionen

automatisch verbinden
Hinweis: Konfigurieren Sie diese Einstellung fur Virtual Delivery

Agent 7 x Uber die Registrierung.

Client-LPT-Ports Deaktiviert Alle Virtual Delivery Agent-Versionen

automatisch verbinden
Hinweis: Konfigurieren Sie diese Einstellung fur Virtual Delivery

Agent 7 x Uber die Registrierung.

Client-COM-Portumleitung Nicht zugelassen Alle Virtual Delivery Agent-Versionen

Hinweis: Konfigurieren Sie diese Einstellung fur Virtual Delivery
Agent 7 .x Uber die Registrierung.

Client-LPT-Portumleitung Nicht zugelassen Alle Virtual Delivery Agent-Versionen

Hinweis: Konfigurieren Sie diese Einstellung fr Virtual Delivery
Agent 7 x Uber die Registrierung.

ICA/Printing

Name Standardeinstellung Geltungsbereich

Clientdruckerumleitung Zugelassen Alle Virtual Delivery
Agent-Versionen

Standarddrucker Hauptdrucker des Clients als Standarddrucker Alle Virtual Delivery
verwenden Agent-Versionen

Druckerzuweisungen Der aktuelle Drucker des Benutzers wird als Alle Virtual Delivery
Standarddrucker in der Sitzung verwendet. Agent-Versionen

Ereignisprotokollpraferenz fir die Fehler und Warnungen protokollieren Alle Virtual Delivery
automatische Druckererstellung Agent-Versionen

Sitzungsdrucker Keine Drucker angegeben Alle Virtual Delivery
Agent-Versionen

Warten bis Drucker erstellt sind Deaktiviert Alle Virtual Delivery
(Desktop) Agent-Versionen
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ICA/Drucken/Clientdrucker

Name Standardeinstellung Geltungsbereich

Clientdrucker automatisch erstellen | Alle Clientdrucker automatisch erstellen Alle Virtual Delivery Agent-
Versionen

Generischen universellen Drucker Deaktiviert Alle Virtual Delivery Agent-

automatisch erstellen Versionen

Clientdruckernamen Standarddruckernamen Alle Virtual Delivery Agent-
Versionen

Direkte Verbindungen zu Aktiviert Alle Virtual Delivery Agent-

Druckservern Versionen

Druckertreiberzuordnung und - Keine Regeln angegeben Alle Virtual Delivery Agent-

kompatibilitat Versionen

Speicherung von Im Profil speichern, wenn sie nicht auf dem | Alle Virtual Delivery Agent-

Druckereigenschaften Client gespeichert sind Versionen

Gespeicherte und Zugelassen Virtual Delivery Agent 5, 5.5 und

wiederhergestelite Clientdrucker 5.6, Feature Pack 1

ICA/Printing/Drivers

Name Standardeinstellung Geltungsbereich
Automatische Installation von Aktiviert Alle Virtual Delivery
mitgelieferten Druckertreibern Agent-Versionen
Prioritat universeller Treiber EMF, XPS, PCL5c, PCL4, PS Alle Virtual Delivery

Agent-Versionen

Verwendung universeller Universelles Drucken nur verwenden, wenn Alle Virtual Delivery
Druckertreiber angeforderter Treiber nicht verflgbar ist Agent-Versionen

ICA/Drucken/Universeller Druckserver
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Name Standardeinstellung | Geltungsbereich
Universellen Druckserver aktivieren Deaktiviert Alle Virtual Delivery
Agent-Versionen
Port fir Druckdatenstrom des universellen Druckservers (CGP) 7229 Alle Virtual Delivery
Agent-Versionen
Universeller Druckserver - Eingabebandbreitenlimit fur 0 Alle Virtual Delivery
Druckdatenstrom (KBit/s) Agent-Versionen
Port fir universellen Druckserverwebdienst (HTTP/SOAP) 8080 Alle Virtual Delivery
Agent-Versionen

ICA/Drucken/Universelles Drucken

Name Standardeinstellung

Universelles Drucken - EMF- Direkt zum Drucker spoolen
Verarbeitungsmodus

Universelles Drucken - Beste Qualitat (verlustfreie Komprimierung)

Bildkomprimierungslimit

Geltungsbereich

Alle Virtual Delivery
Agent-Versionen

Alle Virtual Delivery
Agent-Versionen

Universelles Drucken - Bildkomprimierung
Optimierungsstandards e Gewdlnschte Bildqualitat=Standardqualitat
e Heavyweight-Komprimierung aktivieren=False

Zwischenspeichern von Bildern und Schriftarten

e Zwischenspeichern eingebetteter Bilder zulassen=True

e Zwischenspeichern eingebetteter Schriftarten
zulassen=True

Nicht-Administratoren kénnen diese Einstellungen
anpassen=False

Alle Virtual Delivery
Agent-Versionen

Druckqualitatslimit
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Universelles Drucken - Druckvorschau fir automatisch erstellte oder generische Alle Virtual Delivery
Vorschaueinstellung universelle Drucker nicht verwenden Agent-Versionen
Universelles Drucken - Kein Limit Alle Virtual Delivery

Agent-Versionen
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Name Standardeinstellung Geltungsbereich
|CA/Security

Name Standardeinstellung | Geltungsbereich

SecurelCA- Standard Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1

Mindestverschliisselungsgrad (Serverbetriebssystem), 7.5 (Serverbetriebssystem)
ICA/Serverlimits

Name Standardeinstellung | Geltungsbereich

Serverleerlauf- 0 Millisekunden Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1

Zeitintervall (Serverbetriebssystem), 7.5 (Serverbetriebssystem)

ICA/Sitzungslimits

Name

Timer fUr getrennte
Sitzung

Getrennte Sitzungen -
Timerintervall

Standardeinstellung | Geltungsbereich

Deaktiviert

1440 Minuten

Virtual Delivery Agent 5, 5.5, 5.6 Feature Pack 1,7
(Desktopbetriebssystem), 7.1 (Desktopbetriebssystem), 7.5
(Desktopbetriebssystem)

Virtual Delivery Agent 5, 5.5, 5.6 Feature Pack 1,7
(Desktopbetriebssystem), 7.1 (Desktopbetriebssystem), 7.5
(Desktopbetriebssystem)

Sitzungsverbindungstimer

Sitzungsverbindung -
Timerintervall

Deaktiviert

1440 Minuten

Virtual Delivery Agent 5, 5.5, 5.6 Feature Pack 1,7
(Desktopbetriebssystem), 7.1 (Desktopbetriebssystem), 7.5
(Desktopbetriebssystem)

Virtual Delivery Agent 5, 5.5, 5.6 Feature Pack 1,7
(Desktopbetriebssystem), 7.1 (Desktopbetriebssystem), 7.5
(Desktopbetriebssystem)

Sitzungsleerlauftimer

Sitzungsleerlauf -
Timerintervall
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Enabledf

1440 Minuten
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Virtual Delivery Agent 5, 5.5, 5.6 Feature Pack 1,7
(Desktopbetriebssystem), 7.1 (Desktopbetriebssystem), 7.5
(Desktopbetriebssystem)

Virtual Delivery Agent 5, 5.5, 5.6 Feature Pack 1,7
(Desktopbetriebssystem), 7.1 (Desktopbetriebssystem), 7.5
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Name

Standardeinstellung £se E%Od)s%eécﬁ'ﬁ?ﬁsys'fem)

ICA/Sitzungszuverldssigkeit
Name Standardeinstellung Geltungsbereich
Sitzungszuverldssigkeit - Verbindungen Zugelassen Alle Virtual Delivery Agent-Versionen
Sitzungszuverldssigkeit - Portnummer 2598 Alle Virtual Delivery Agent-Versionen
Sitzungszuverldssigkeit - Timeout 180 Sekunden Alle Virtual Delivery Agent-Versionen

ICA/Zeitzonensteuerung

Name

Lokale Zeitzone fir
Legacyclients schatzen

Lokale Zeit des Clients
verwenden

Standardeinstellung | Geltungsbereich

Aktiviert

Serverzeitzone
verwenden

Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

Alle Virtual Delivery Agent-Versionen

ICA/TWAIN-Geréte

Name

TWAIN-
Gerateumleitung fur
Client

TWAIN-
Komprimierungsgrad

Standardeinstellung

Zugelassen

Mittel

Geltungsbereich

Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7 (Serverbetriebssystem
und Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

Virtual Delivery Agent 5.5, 5.6 Feature Pack 1, 7 (Serverbetriebssystem
und Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

ICA/USB-Gerdte

Name
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Standardeinstellung

Geltungsbereich
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Rl USB- oW R EIung

Gerateumleitung

Regeln fir die Client- | Keine Regeln

é'lﬁtWFE &gb@%k\éﬂy Agent-Versionen

Alle Virtual Delivery Agent-Versionen

Gerateumleitung fur
Plug & Play-Gerdte

USB- angegeben
Gerateumleitung
Client-USB- Zugelassen Virtual Delivery Agent 7 (Serverbetriebssystem und

Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

ICA/Visuelle Anzeige

Name Standardeinstellung | Geltungsbereich
Frameratesollwert | 30 F/s Alle Virtual Delivery Agent-Versionen
Bildqualitat Mittel Virtual Delivery Agent 7 (Serverbetriebssystem und

Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

ICA/Visuelle Anzeige/Bewegtbilder

Mindestbildqualitat Normal

Bewegtbildkomprimierung | Aktiviert

Name Standardeinstellung | Geltungsbereich

Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
(Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
(Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

Grad der progressiven Keine
Komprimierung

Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
(Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)
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fiameellenwert fir 8t4rRdandeindteiling
progressive
Komprimierung

Geltahigsbeeidgent 5.5, 5.6 Feature Pack 1,7
(Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

Mindestframeratesollwert | 10 F/s

Virtual Delivery Agent 5.5, 5.6 Feature Pack 1,7
(Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5
(Serverbetriebssystem und Desktopbetriebssystem)

ICA/Visuelle Anzeige/Festbilder

Name

Standardeinstellung Geltungsbereich

Zusatzliche Farbkomprimierung Deaktiviert Alle Virtual Delivery Agent-Versionen
Schwellenwert fir zusatzliche Farbkomprimierung 8192 KBit/s Alle Virtual Delivery Agent-Versionen
Heavyweight-Komprimierung Deaktiviert Alle Virtual Delivery Agent-Versionen
Grad der verlustreichen Komprimierung Mittel Alle Virtual Delivery Agent-Versionen
Schwellenwert fir verlustreiche Komprimierung 2147483647 KBit/s Alle Virtual Delivery Agent-Versionen

ICA/WebSockets
Name Standardeinstellung Geltungsbereich
WebSockets- Nicht zugelassen Virtual Delivery Agent 7 (Serverbetriebssystem und

Verbindungen

WebSockets- 8008
Portnummer

Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

Virtual Delivery Agent 7 (Serverbetriebssystem und
Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)

Vertrauenswirdige | BeiVerwendung des
WebSockets- Platzhalters * wird allen
Ursprungsserverliste | Receiver fir Web-URLs

Virtual Delivery Agent 7 (Serverbetriebssystem und
Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
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$ 3 deinst ellung

Name

Load Management

BerkiRgoBEIeRssystem

Name

Toleranzwert fir 2
gleichzeitige Anmeldungen

CPU-Nutzung Deaktiviert

Standardeinstellung | Geltungsbereich

Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

CPU-Nutzung ausschlief3lich Unter normal oder

Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

Prozessprioritdt niedrig
Datentragernutzung Deaktiviert
Sitzungshdchstanzahl 250
Speichernutzung Deaktiviert

Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

Speichernutzung - Nulllast: 768 MB

Ausgangslast

Virtual Delivery Agent 7 (Serverbetriebssystem), 7.1
(Serverbetriebssystem), 7.5 (Serverbetriebssystem)

Profilverwaltung/Erweiterte Einstellungen

Name

Standardeinstellung | Geltungsbereich

Automatische Konfiguration deaktivieren Deaktiviert Alle Virtual Delivery Agent-
Versionen

Benutzer bei Problem abmelden Deaktiviert Alle Virtual Delivery Agent-
Versionen

Anzahl Wiederholungen beim Zugriff auf gesperrte 5 Alle Virtual Delivery Agent-

Dateien Versionen

© 1999-2017 Citrix Systems, Inc. All rights reserved.

p.400




N‘gﬁ{get{ookiedateien bei Abmeldung verarbeiten

Eteaarkayminstellung eUﬁtWH&?BQ%%W g

Versionen

Profilverwaltung/Grundeinstellungen

Name

Aktiv zurtickschreiben

Profilverwaltung aktivieren

Standardeinstellung

Deaktiviert

Deaktiviert

Geltungsbereich

Alle Virtual Delivery Agent-
Versionen

Alle Virtual Delivery Agent-
Versionen

Ausgeschlossene Gruppen

Deaktiviert: Mitglieder aller Benutzergruppen
werden verarbeitet.

Alle Virtual Delivery Agent-
Versionen

verarbeiten

Unterstitzung von Offlineprofilen Deaktiviert Alle Virtual Delivery Agent-
Versionen

Pfad zum Benutzerspeicher Windows Alle Virtual Delivery Agent-
Versionen

Anmeldungen lokaler Administratoren | Deaktiviert Alle Virtual Delivery Agent-

Versionen

Verarbeitete Gruppen

Deaktiviert: Mitglieder aller Benutzergruppen
werden verarbeitet.

Alle Virtual Delivery Agent-
Versionen

Profilverwaltung/Plattformubergreifende Einstellungen

Name Standardeinstellung Geltungsbereich
Benutzergruppen fur Deaktiviert: Alle in der Richtlinieneinstellung Verarbeitete Alle Virtual
plattformubergreifende Gruppen angegebenen Benutzergruppen werden verarbeitet. Delivery Agent-
Einstellungen Versionen
Plattformibergreifende Deaktiviert Alle Virtual
Einstellungen aktivieren Delivery Agent-
Versionen
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Ny SeAviYiERARATAG angegeben. 6le\ifg8bereich
plattformibergreifenden Delivery Agent-
Definitionen Versionen

Pfad zum Speicher fir Deaktiviert: Windows\PM_CM wird verwendet. Alle Virtual
plattformubergreifende Delivery Agent-
Einstellungen Versionen

Quelle fir Deaktiviert Alle Virtual
plattformubergreifende Delivery Agent-
Einstellungen Versionen

Profilverwaltung/Dateisystem/Ausschlisse

Name Standardeinstellung Geltungsbereich

Ausschlussliste - Deaktiviert: Alle Ordner im Benutzerprofil werden Alle Virtual Delivery Agent-

Verzeichnisse synchronisiert. Versionen

Ausschlussliste - Dateien Deaktiviert: Alle Dateien im Benutzerprofil werden Alle Virtual Delivery Agent-
synchronisiert. Versionen

Profilverwaltung/Dateisystem/Synchronisierung

Name Standardeinstellung Geltungsbereich

Zu synchronisierende Deaktiviert: Nur nicht ausgeschlossene Ordner werden Alle Virtual Delivery Agent-

Verzeichnisse synchronisiert. Versionen

Zu synchronisierende Deaktiviert: Nur nicht ausgeschlossene Dateien werden Alle Virtual Delivery Agent-

Dateien synchronisiert. Versionen

Zu spiegelnde Ordner Deaktiviert: Es werden keine Ordner gespiegelt. Alle Virtual Delivery Agent-
Versionen

Profilverwaltung/Ordnerumleitung

Name Standardeinstellung Geltungsbereich

Administratorzugriff gewdhren Deaktiviert Alle Virtual Delivery Agent-Versionen
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Namgnennamen einschlieBen Biandakdeinstellung Sritvingsbergigdy Agent-Versionen

Profilverwaltung/Ordnerumleitung/AppData(Roaming)

Name Standardeinstellung Geltungsbereich

AppData(Roaming)-Pfad Deaktiviert: Kein Speicherort angegeben. Alle Virtual Delivery
Agent-Versionen

Umleitungseinstellungen Inhalte werden zu demin der Richtlinieneinstellung Alle Virtual Delivery
fir AppData(Roaming) AppData(Roaming)-Pfad angegebenen UNC-Pfad umgeleitet. Agent-Versionen

Profilverwaltung/Ordnerumleitung/Kontakte

Name Standardeinstellung Geltungsbereich

‘Kontakte'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle Virtual Delivery
Agent-Versionen

Umleitungseinstellungen | Inhalte werden zu demin der Richtlinieneinstellung ‘Kontakte'- Alle Virtual Delivery
far'Kontakte' Pfad angegebenen UNC-Pfad umgeleitet. Agent-Versionen

Profilverwaltung/Ordnerumleitung/Desktop

Name Standardeinstellung Geltungsbereich

'‘Desktop’-Pfad Deaktiviert: Kein Speicherort angegeben. Alle Virtual Delivery
Agent-Versionen

Umleitungseinstellungen | Inhalte werden zu demin der Richtlinieneinstellung 'Desktop’-Pfad | Alle Virtual Delivery
fur'Desktop' angegebenen UNC-Pfad umgeleitet. Agent-Versionen

Profilverwaltung/Ordnerumleitung/Dokumente

Name Standardeinstellung Geltungsbereich

'Dokumente’-Pfad Deaktiviert: Kein Speicherort angegeben. Alle Virtual Delivery
Agent-Versionen
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fur'Dokumente’ Pfad angegebenen UNC-Pfad umgeleitet. Agent-Versionen

Profilverwaltung/Ordnerumleitung/Downloads

Name Standardeinstellung Geltungsbereich

‘Downloads'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle Virtual Delivery
Agent-Versionen

Umleitungseinstellungen | Inhalte werden zu dem in der Richtlinieneinstellung 'Downloads'- Alle Virtual Delivery
fir'Downloads' Pfad angegebenen UNC-Pfad umgeleitet. Agent-Versionen

Profilverwaltung/Ordnerumleitung/Favoriten

Name Standardeinstellung Geltungsbereich

'Favoriten'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle Virtual Delivery
Agent-Versionen

Umleitungseinstellungen | Inhalte werden zu demin der Richtlinieneinstellung 'Favoriten'-Pfad | Alle Virtual Delivery
far 'Favoriten' angegebenen UNC-Pfad umgeleitet. Agent-Versionen

Profilverwaltung/Ordnerumleitung/Links

Name Standardeinstellung Geltungsbereich

'Links'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle Virtual Delivery
Agent-Versionen

Umleitungseinstellungen | Inhalte werden zu demin der Richtlinieneinstellung 'Links'-Pfad Alle Virtual Delivery
far 'Links' angegebenen UNC-Pfad umgeleitet. Agent-Versionen

Profilverwaltung/Ordnerumleitung/Musik

Name Standardeinstellung Geltungsbereich

'Musik'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle Virtual Delivery
Agent-Versionen

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.404




Hg}lﬁgungseinstellungen g}gﬂsea%eerﬁ%@éﬁhq‘edn in der Richtlinieneinstellung '‘Musik'-Pfad

far 'Musik' angegebenen UNC-Pfad umgeleitet.

6L RYebRAANGY

Agent-Versionen

Profilverwaltung/Ordnerumleitung/Bilder

Name Standardeinstellung

‘Bilder'-Pfad Deaktiviert: Kein Speicherort angegeben.

Umleitungseinstellungen | Inhalte werden zu demin der Richtlinieneinstellung 'Bilder'-Pfad
fir 'Bilder' angegebenen UNC-Pfad umgeleitet.

Geltungsbereich

Alle Virtual Delivery
Agent-Versionen

Alle Virtual Delivery
Agent-Versionen

Profilverwaltung/Ordnerumleitung/Gespeicherte Spiele

Name Standardeinstellung

'‘Gespeicherte Spiele'-Pfad Deaktiviert: Kein Speicherort angegeben.

Umleitungseinstellungen Inhalte werden zu demin der Richtlinieneinstellung ‘Gespeicherte
fur'Gespeicherte Spiele' Spiele'-Pfad angegebenen UNC-Pfad umgeleitet.

Geltungsbereich

Alle Virtual Delivery
Agent-Versionen

Alle Virtual Delivery
Agent-Versionen

Profilverwaltung/Ordnerumleitung/Suchen

Name Standardeinstellung

'Suchen'-Pfad Deaktiviert: Kein Speicherort angegeben.

Umleitungseinstellungen | Inhalte werden zu demin der Richtlinieneinstellung 'Suchen'-Pfad
far 'Suchen’ angegebenen UNC-Pfad umgeleitet.

Geltungsbereich

Alle Virtual Delivery
Agent-Versionen

Alle Virtual Delivery
Agent-Versionen

Profilverwaltung/Ordnerumleitung/Startment

Name Standardeinstellung

Startmenu-Pfad Deaktiviert: Kein Speicherort angegeben.
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Geltungsbereich

Alle Virtual Delivery
Agent-Versionen
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Agent-Versionen

Profilverwaltung/Ordnerumleitung/Videos

Name

'Videos'-Pfad

Umleitungseinstellungen
fir'Videos'

Standardeinstellung

Deaktiviert: Kein Speicherort angegeben.

Inhalte werden zu demin der Richtlinieneinstellung 'Videos'-Pfad
angegebenen UNC-Pfad umgeleitet.

Geltungsbereich

Alle Virtual Delivery
Agent-Versionen

Alle Virtual Delivery
Agent-Versionen

Profilverwaltung/Protokolleinstellungen

Name

Active Directory-Aktionen

Allgemeine Informationen

Standardeinstellung

Deaktiviert

Deaktiviert

Geltungsbereich

Alle Virtual
Delivery Agent-
Versionen

Alle Virtual
Delivery Agent-
Versionen

Allgemeine Warnungen

Protokollierung aktivieren

Deaktiviert

Deaktiviert

Alle Virtual
Delivery Agent-
Versionen

Alle Virtual
Delivery Agent-
Versionen

Dateisystemaktionen

Deaktiviert

Dateisystembenachrichtigungen | Deaktiviert

Alle Virtual
Delivery Agent-
Versionen

Alle Virtual
Delivery Agent-
Versionen
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Qteaa\#&yminst ellung

éUﬁtW%@Bereich

Delivery Agent-

Versionen

Anmeldung Deaktiviert Alle Virtual
Delivery Agent-

Versionen

Max. Gré3e der Protokolldatei 1048576 Alle Virtual
Delivery Agent-

Versionen

Pfad zur Protokolldatei Deaktiviert: Protokolldateien werden im Standardspeicherort Alle Virtual
gespeichert: Delivery Agent-

%SystemRoot%\System32\Logfiles\UserProfileManager. Versionen

Personliche Deaktiviert Alle Virtual
Benutzerinformationen Delivery Agent-

Versionen

Richtlinienwerte bei Anmeldung Deaktiviert Alle Virtual
und Abmeldung Delivery Agent-

Versionen

Registrierungsaktionen Deaktiviert Alle Virtual
Delivery Agent-

Versionen

Registrierungsunterschiede bei Deaktiviert Alle Virtual
der Abmeldung Delivery Agent-

Versionen

Profilverwaltung/Profilverarbeitung

Name

Profilen

https://docs.citrix.com

Verzdgerung vor dem L&schen
von zwischengespeicherten

Lokal zwischengespeicherte
Profile nach Abmeldung léschen

Standardeinstellung

0

Deaktiviert
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Geltungsbereich

Alle Virtual
Delivery Agent-
Versionen

Alle Virtual
Delivery Agent-
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Name Standardeinstellung &Siﬂ?ﬁ&gbereich
Behandlung von Konflikten Lokales Profil verwenden Alle Virtual
lokaler Profile Delivery Agent-
Versionen
Migration vorhandener Profile Lokal und Roaming Alle Virtual
Delivery Agent-
Versionen
Pfad zum Vorlagenprofil Deaktiviert: Neue Benutzerprofile werden von dem Alle Virtual
Standardbenutzerprofil auf dem Gerdt erstellt, auf demsich ein | Delivery Agent-
Benutzer als Erstes anmeldet. Versionen
Vorlagenprofil iberschreibt Deaktiviert Alle Virtual
lokales Profil Delivery Agent-
Versionen
Vorlagenprofil Gberschreibt Deaktiviert Alle Virtual
Roamingprofil Delivery Agent-
Versionen
Als verbindliches Citrix Profil fir Deaktiviert Alle Virtual
alle Anmeldungen verwendete Delivery Agent-
Vorlagenprofil Versionen

Profilverwaltung/Registrierung

Name Standardeinstellung Geltungsbereich

Ausschlussliste | Deaktiviert: Alle Registrierungsschlissel in der HKCU-Struktur werden Alle Virtual Delivery
verarbeitet, wenn ein Benutzer sich abmeldet. Agent-Versionen

Aufnahmeliste | Deaktiviert: Alle Registrierungsschlissel in der HKCU-Struktur werden Alle Virtual Delivery
verarbeitet, wenn ein Benutzer sich abmeldet. Agent-Versionen

Profilverwaltung/Gestreamte Benutzerprofile

Name Standardeinstellung Geltungsbereich

Immer zwischenspeichern Deaktiviert Alle Virtual Delivery
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caRTngEB&aah

Gruppen mit gestreamten
Benutzerprofilen

Deaktiviert: Alle Benutzerprofile in einer

Organisationseinheit werden normal verarbeitet.

Name Standardeinstellung

Immer CachegréRe 0 MBit Alle Virtual Delivery
Agent-Versionen

Profilstreaming Deaktiviert Alle Virtual Delivery

Agent-Versionen

Alle Virtual Delivery
Agent-Versionen

Timeout fir bevorstehende 1Tag Alle Virtual Delivery

Sperrdateien (Tage) Agent-Versionen
Receiver

Name Standardeinstellung | Geltungsbereich

StoreFront- | Keine Stores
Kontenliste | angegeben

Virtual Delivery Agent 7 (Serverbetriebssystem und Desktopbetriebssystem), 7.1
(Serverbetriebssystem und Desktopbetriebssystem), 7.5 (Serverbetriebssystem

und Desktopbetriebssystem)

Virtual Delivery Agent

Name

IPv6-Netzwerkmaske fiir
Controllerregistrierung

Standardeinstellung | Geltungsbereich

Keine Virtual Delivery Agent 7 (Serverbetriebssystem und
Netzwerkmaske Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
angegeben. Desktopbetriebssystem), 7.5 (Serverbetriebssystem und

Desktopbetriebssystem)

https://docs.citrix.com
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Controllerregistrierungsport | 80 Alle Virtual Delivery Agent-Versionen
Controller-SIDs Keine SIDs Alle Virtual Delivery Agent-Versionen
angegeben
Controller Keine Controller Alle Virtual Delivery Agent-Versionen
angegeben
Automatische Aktiviert Virtual Delivery Agent 7 (Serverbetriebssystem und
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ﬁgpﬁéollerupdates standardeinstellung Bgﬁk&ﬁg?gwg%ﬁystemy 7.1 (Serverbetn.ebssystem und
aktivieren Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)
Nur IPv6- Deaktiviert Virtual Delivery Agent 7 (Serverbetriebssystem und
Controllerregistrierung Desktopbetriebssystem), 7.1 (Serverbetriebssystem und
verwenden Desktopbetriebssystem), 7.5 (Serverbetriebssystem und
Desktopbetriebssystem)
Site-GUID Kein GUID Alle Virtual Delivery Agent-Versionen
angegeben.
HDX 3D Pro
Name Standardeinstellung | Geltungsbereich

Verlustfrei aktivieren

Aktiviert

HDX3DPro-Qualitatseinstellungen

Gilt fir Virtual Delivery Agent 5.5 und 5.6 Feature Pack 1

Gilt far Virtual Delivery Agent 5.5 und 5.6 Feature Pack 1
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Referenztabelle

Sep 29, 2015
Die folgenden Tabellen zeigen die Einstellungen, die Sie in einer Richtlinie konfigurieren kénnen. In der linken Spalte finden
Sie die Aufgaben, in der rechten die dazugehdrigen Einstellungen.

Audio
Auszufiihrende Aufgabe: Richtlinieneinstellung:
Steuern der Verwendung mehrerer Audiogerdte Audio Plug & Play
Steuern, ob Audioeingaben vom Mikrofon auf dem Clientmikrofonumleitung

Benutzergerdt zuldssig sind

Steuern der Audioqualitdt auf dem Benutzergerdt Audioqualitat
Steuern der Audiozuordnung fir Lautsprecher am Clientaudioumleitung
Benutzergerat

Bandbreite fur Benutzergerdte

Beschrdanken der Bandbreite Richtlinieneinstellung:

Clientaudiozuordnung Bandbreitenlimit fir die Audioumleitung oder

e Bandbreitenlimit fir die Audioumleitung (Prozent)

Kopieren und Einfligen mit der lokalen Zwischenablage e Bandbreitenlimit fir Zwischenablagenumleitung oder
e Bandbreitenlimit fir Zwischenablagenumleitung
(Prozent)
Zugriff auf lokale Clientlaufwerke in einer Sitzung e Bandbreitenlimit fir Dateiumleitung oder

e Bandbreitenlimit fir Dateiumleitung (Prozent)

HDX MediaStream-Multimediabeschleunigung e Bandbreitenlimit fir HDX MediaStream-
Multimediabeschleunigung oder
e Bandbreitenlimit fir HDX MediaStream-
Multimediabeschleunigung (Prozent)

Clientsitzung Bandbreitenlimit fir Sitzung insgesamt
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B&dekfAnken der Bandbreite

RicRe RARRLRRYBNfHgDruckerumleitung oder

Bandbreitenlimit fir Druckerumleitung (Prozent)

TWAIN-Gerate (wie Kameras oder Scanner)

USB-Gerate

Bandbreitenlimit fir TWAIN-Gerateumleitung oder
Bandbreitenlimit fir TWAIN-Gerateumleitung
(Prozent)

Bandbreitenlimit fur Client-USB-Gerdteumleitung
oder

Bandbreitenlimit fir Client-USB-Gerdteumleitung
(Prozent)

Umleitung von Clientlaufwerken und Benutzergerdten

Auszufiihrende Aufgabe:

Steuern, ob Laufwerke des Benutzergerats verbunden
werden, wenn Benutzer sich am Server anmelden

Steuern der Datenlbertragung mit Kopier- und
Einflgeoperationen zwischen dem Server und der lokalen
Zwischenablage

Richtlinieneinstellung:

Clientlaufwerke automatisch verbinden

Clientzwischenablagenumleitung

Steuern der Laufwerkzuordnung des Benutzergerdts

Steuern, ob die lokalen Festplatten des Benutzers in einer
Sitzung verflgbar sind

Clientlaufwerkumleitung

Lokale Clientlaufwerke und
Clientlaufwerkumleitung

Steuern, ob die lokalen Diskettenlaufwerke des Benutzers in
einer Sitzung verfigbar sind

Steuern, ob die Netzlaufwerke des Benutzers in einer
Sitzung verflgbar sind

Clientdiskettenlaufwerke und
Clientlaufwerkumleitung

Clientnetzlaufwerke und
Clientlaufwerkumleitung

Steuern, ob die lokalen CD-, DVD- oder Blu-ray-Laufwerke
des Benutzers in einer Sitzung verftigbar sind

Steuern, ob die lokalen Clientwechseldatentrager des
Benutzers in einer Sitzung verfigbar sind

Optische Clientlaufwerke und
Clientlaufwerkumleitung

Clientwechsellaufwerke und
Clientlaufwerkumleitung
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R051 GFEHPENGE RAfYay und Steuern der Komprimierung - ;e IYYRIRRERERhg:

bei der Ubertragung von Bilddaten

Steuern, ob die USB-Gerdate in einer Sitzung verfiigbar sind e (lient-USB-Gerdteumleitung und
e Regeln fir die Client-USB-Gerateumleitung

Geschwindigkeit beim Schreiben und Kopieren von Dateien Asynchrones Schreiben verwenden
auf einen Clientdatentrdager Gber ein WAN erh6hen

Inhaltsumleitung

Auszufiihrende Aufgabe: Richtlinieneinstellung:

Steuern der Verwendung der Inhaltsumleitung vom Server Host-zu-Client-Umleitung
zum Benutzergerat

Desktopbenutzeroberflache

Auszufiihrende Aufgabe: Richtlinieneinstellung:

Steuern, ob der Desktophintergrund in Benutzersitzungen Desktophintergrund
angezeigt wird

Anzeigen des Fensterinhalts beim Verschieben des Fensters Fensterinhalt beim Verschieben anzeigen

Grafiken & Multimedia

Auszufiihrende Aufgabe: Richtlinieneinstellung:

Steuern der maximalen Anzahl von Frames pro Sekunde, die Frameratesoliwert
an Benutzergerate von virtuellen Desktops gesendet werden

Steuern der visuellen Qualitdt der auf dem Benutzergerdt Bildqualitat
angezeigten Bilder

Steuern, ob Flash-Inhalte in Sitzungen wiedergegeben Flash-Standardverhalten

werden

Steuern, ob Flash-Inhalte auf Websites in Sitzungen e URL-Liste fir serverseitigen Flash-Inhaltsabruf
angezeigt werden e Flash-URL-Kompatibilitatsliste
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Auszufiihrende Aufgabe: Richtlinieneinstellung:
Priorisieren des Multistream-Netzwerkdatenverkehrs

Auszufiihrende Aufgabe: Richtlinieneinstellung:

Angeben der Ports flr ICA-Datentbertragungen Gber mehrere Verbindungen und | Multiportrichtlinie
Festlegen der Netzwerkprioritdten

Aktivieren der Unterstitzung von Multistreamverbindungen zwischen Servern und | Multistream (Computer- und

Benutzergerdten Benutzereinstellungen)
Drucken
Auszufiihrende Aufgabe: Richtlinieneinstellung:

Steuern der Clientdruckererstellung auf dem Benutzergerat e Clientdrucker automatisch erstellen und
e (Clientdruckerumleitung

Steuern des Speicherorts fiir die Druckereigenschaften Speicherung von Druckereigenschaften

Steuern, ob Druckanfragen vom Client oder vom Server Direkte Verbindungen zu Druckservern
verarbeitet werden

Steuern, ob Benutzer auf Drucker zugreifen kénnen, die an Clientdruckerumleitung
die Benutzergerate angeschlossen sind

Steuern, ob bei der automatischen Erstellung von Client- und | Automatische Installation von mitgelieferten
Netzwerkdruckern native Windows-Treiber installiert werden | Druckertreibern

Steuern, wann der universelle Druckertreiber verwendet wird | Verwendung universeller Druckertreiber

Wahlen des Druckers anhand von Sitzungsinformationen Standarddrucker
eines mobilen Benutzers
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Richtlinieneinstellungen fur Connector fur
Configuration Manager 2012

Sep 29,2015
Der Abschnitt "Connector fir Configuration Manager 2012" enthdlt Richtlinieneinstellungen zum Konfigurieren des Citrix
Connector 7.5-Agents.

Wichtig: Richtlinien fir Warnungs-, Abmeldungs- und Neustartmeldungen gelten nur fir Bereitstellungen fir
Serverbetriebssystemmaschinenkataloge, die manuell oder Uber Provisioning Services verwaltetet werden. Bei solchen
Maschinenkatalogen benachrichtigt der Connector-Dienst Benutzer tiber ausstehende Anwendungsinstallationen oder
Softwareupdates.

Verwenden Sie bei Giber MCS verwalteten Katalogen Studio zur Benachrichtigung der Benutzer. Verwenden Sie bei manuell
verwalteten Maschinenkatalogen mit Desktopbetriebssystemmaschinen Configuration Manager zur Benachrichtigung der
Benutzer. Verwenden Sie bei mit Provisioning Services verwalteten Maschinenkatalogen mit
Desktopbetriebssystemmaschinen Provisioning Services zur Benachrichtigung der Benutzer.

Zeitraum fUr Vorabwarnung
Diese Einstellung gibt das Intervall an, mit dem Benutzern Vorabmeldungen angezeigt werden.

Intervalle werden im Format ttt.hh:mmiss festgelegt. Dabei gilt Folgendes:

ttt steht fir die Tage. Dieser Parameter ist optional und kann Werte von 0 bis 999 annehmen.
hh steht fir die Stunden und kann Werte von 0 bis 23 annehmen.

mm steht fir Minuten und kann Werte von 0 bis 59 annehmen.

ss steht fur Sekunden und kann Werte von 0 bis 59 annehmen.

Das Standardintervall ist 1 Stunde (01:00:00).

Meldungsfeldtext fir Vorabwarnung

Diese Einstellung enthdlt den editierbaren Text fir die Vorabmeldung, die Benutzer vor anstehenden Softwareupdates oder
Wartungsaufgaben erhalten, fir die sie sich abmelden missen.

Die Standardmeldung lautet: {TIMESTAMP} Please save your work. The server will go offline for maintenance in
{TIMELEFT}

Meldungsfeldtitel fir Vorabwarnung

Diese Einstellung enthdlt den editierbaren Titel fUr die Titelleiste der Vorabmeldung, die Benutzer erhalten.

Der Standardtitel ist: Upcoming Maintenance

Zeitraum fUr Vorabwarnung

Diese Einstellung definiert, wie lange vor Wartungsaufgaben die Vorabwarnmeldung zum ersten Mal angezeigt wird.

Der Zeitraum wird im Format ttt.hh:mm:ss angegeben, mit den folgenden Variablen:

e ttt steht firdie Tage. Dieser Parameter ist optional und kann Werte von 0 bis 999 annehmen.
e hhsteht fir die Stunden und kann Werte von 0 bis 23 annehmen.

e mmsteht fir Minuten und kann Werte von 0 bis 59 annehmen.

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.415



e sssteht fur Sekunden und kann Werte von 0 bis 59 annehmen.

In der Standardeinstellung ist der Wert 16 Stunden (16:00:00), d. h. dass die erste Vorabwarnmeldung ca. 16 Stunden vor der
Wartung angezeigt wird.

Letzter Meldungsfeldtext fir Abmeldung erzwingen

Diese Einstellung enthdlt den editierbaren Text fur die Meldung, die Benutzer warnt, dass die Abmeldung erzwungen wird.
Die Standardmeldung lautet: The server is currently going offline for maintenance

Letzter Meldungsfeldtitel fir Abmeldung erzwingen

Diese Einstellung enthdlt den editierbaren Titel fUr die Titelleiste der letzten Meldung fir Abmeldung erzwingen.

Der Standardtitel lautet: Notification From IT Staff

Kulanzzeitraum fUr erzwungenes Abmelden

Diese Einstellung definiert den Kulanzzeitraum, der Benutzern zugestanden wird, nachdem sie gewarnt wurden, dass die
Abmeldung erzwungen wird, und dem tatsachlichen erzwungenen Abmelden, damit die ausstehenden Wartungsaufgaben
gestartet werden kénnen.

Der Zeitraum wird im Format ttt.hh:mm:ss angegeben, mit den folgenden Variablen:

ttt steht fir die Tage. Dieser Parameter ist optional und kann Werte von 0 bis 999 annehmen.
hh steht fir die Stunden und kann Werte von 0 bis 23 annehmen.

mm steht fir Minuten und kann Werte von 0 bis 59 annehmen.

ss steht fir Sekunden und kann Werte von 0 bis 59 annehmen.

In der Standardeinstellung ist der Kulanzzeitraum fir erzwungenes Abmelden auf 5 Minuten (00:05:00) festgelegt.

Letzter Meldungsfeldtext fir Abmeldung erzwingen

Diese Einstellung enthdlt den editierbaren Text fur die letzte Warnmeldung, die Benutzer auffordert, ihre Arbeit zu speichern
und sich vor der erzwungenen Abmeldung abzumelden.

Die Standardmeldung enthdlt den folgenden Text: "{TIMESTAMP} Please save your work and log off. The server will go
offline for maintenance in {TIMELEFT}

Meldungsfeldtitel fir Abmeldung erzwingen
Diese Einstellung enthdlt den editierbaren Text fir die Titelleiste der Meldung fir Abmeldung erzwingen.
Der Standardtitel lautet: Notification From IT Staff

Imageverwalteter Modus

Der Connector-Agent erkennt automatisch, wenn er auf einemvon Provisioning Services oder MCS verwalteten
Maschinenklon ausgefiihrt wird. Der Agent blockiert Configuration Manager-Updates auf imageverwalteten Klonen und
installiert die Updates automatisch auf dem Masterimage des Katalogs.

Nachdem ein Masterimage aktualisiert wurde, verwenden Sie Studio zum Orchestrieren des Neustarts der MCS-Klone. Der
Connector-Agent orchestriert automatisch den Neustart von PVS-Katalogklonen wahrend der Configuration Manager-
Wartung. Zur AuRerkraftsetzung dieses Verhaltens, damit Software auf Katalogklonen von Configuration Manager
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installiert wird, dndern Sie den Modus von "Imageverwaltet" in Deaktiviert.

Meldungsfeldtext fur Neustarten

Diese Einstellung enthdlt den editierbaren Text der Benutzermeldung, dass der Server bald neu gestartet wird.
Die Standardmeldung lautet: The server is currently going offline for maintenance

Normales Zeitintervall, in dem die Agent-Aufgabe ausgefihrt wird

Durch diese Einstellung wird festgelegt, wie hdufig der Citrix Connector Agent-Aufgabe ausgefthrt wird.

Der Zeitraumwird im Format ttt.hh:mm:ss angegeben, mit den folgenden Variablen:

ttt steht fir die Tage. Dieser Parameter ist optional und kann Werte von 0 bis 999 annehmen.
hh steht fir die Stunden und kann Werte von 0 bis 23 annehmen.

mm steht fir Minuten und kann Werte von 0 bis 59 annehmen.

ss steht fir Sekunden und kann Werte von 0 bis 59 annehmen.

In der Standardeinstellung ist das Intervall auf finf Minuten (00:05:00) festgelegt.
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Einstellungen der Richtlinie "|CA"

Sep 29, 2015
Der Abschnitt “ICA" enthdlt Richtlinieneinstellungen fir ICA-Listenerverbindungen und die Zwischenablagenzuordnung.

Clientzwischenablagenumleitung

Mit dieser Einstellung legen Sie fest, ob die Zwischenablage auf dem Clientgerat der Zwischenablage auf dem Server
zugeordnet wird.

Standardmafig ist die Umleitung der Zwischenablage zugelassen.

Wenn Sie verhindern méchten, dass Daten durch Kopieren und Einfligen Uber die Zwischenablage zwischen einer Sitzung
und der lokalen Zwischenablage Ubertragen werden, wahlen Sie Nicht zugelassen. Benutzer kdnnen weiterhin die
Zwischenablage fir das Kopieren von Daten zwischen Anwendungen einsetzen, die in Sitzungen ausgefihrt werden.

Nachdem diese Einstellung zugelassen wurde, konfigurieren Sie die maximal zuldssige Bandbreite, die die Zwischenablage in
einer Clientverbindung verbrauchen darf. Verwenden Sie dazu die Einstellung Bandbreitenlimit fir Zwischenablagenumleitung
oder Bandbreitenlimit fir Zwischenablagenumleitung (Prozent).

Desktop starten

Mit dieser Einstellung legen Sie fest, ob Nicht-Administratoren eine Verbindung zu einer Desktopsitzung auf dem Server
herstellen kénnen.

Standardmafig kdnnen Benutzer ohne Administratorrechte keine Verbindung zu diesen Sitzungen herstellen.
ICA-Listener - Verbindungstimeout

Mit dieser Einstellung geben Sie die maximale Wartezeit an, bis eine Verbindung mit dem ICA-Protokoll abgeschlossen wird.
StandardmaRig ist die maximale Wartezeit 120000 Millisekunden oder zwei Minuten.

ICA-Listenerportnummer

Mit dieser Einstellung konfigurieren Sie die TCP/IP-Portnummer, die vom ICA-Protokoll auf dem Server verwendet wird.

Die Standardeinstellung der Portnummer ist "1494",

Glltige Portnummern missen zwischen 0 und 65535 liegen. Sie dirfen keinen Konflikt mit anderen gangigen Portnummern
verursachen. Wenn Sie die Portnummer andern, muss der Server neu gestartet werden, damit der neue Wert wirksam werden
kann. Wenn Sie die Portnummer auf dem Server dndern, missen Sie sie auch in jedem Receiver oder Plug-In dndern, das eine
Verbindung zu diesem Server herstellt.

Starten nicht-veroffentlichter Programme bei Clientverbindung

Mit dieser Einstellung geben Sie an, ob Startanwendungen oder veréffentlichte Anwendungen Gber ICA oder RDP auf dem
Server gestartet werden.

StandardmaRig diirfen nur verdffentlichte Anwendungen gestartet werden.

Lesezugriff auf Zwischenablage
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Mit dieser Einstellung aktivieren oder deaktivieren Sie das Kopieren und Einfigen von Daten aus der Sitzung auf dem lokalen
Benutzergerat.

Diese Einstellung ist standardmdRig deaktiviert und Benutzer kénnen Daten zwischen der Sitzung und dem lokalen
Benutzergerdt kopieren und einflgen.

Wenn die Option aktiviert ist, kdnnen Benutzer nur Daten von dem lokalen Benutzergerdt ausschneiden und in die Sitzung
einfligen.

Wenn Sie diese Einstellung aktivieren, muss auch fir die Einstellung Clientzwischenablagenumleitung die Option Zugelassen
gewadhlt werden. Wenn diese Einstellung deaktiviert ist, wird die Zwischenablage auf dem Benutzergerat nicht der
Zwischenablage auf dem Server zugeordnet und Benutzer kénnen keine Daten zwischen Sitzung und lokalem
Benutzergerdt kopieren und einfiigen.

Einstellungen der Richtlinie "Automatische Wiederverbindung von Clients"

Der Abschnitt "Automatische Wiederverbindung von Clients" enthdlt Richtlinieneinstellungen, mit denen Sie die
automatische Wiederverbindung von Sitzungen steuern.

Automatische Wiederverbindung von Clients

Diese Einstellung legt fest, ob die automatische Wiederverbindung des gleichen Clients zuldssig ist, nachdem eine
Verbindung unterbrochen wurde.

Standardmafig ist die automatische Wiederverbindung zugelassen.

Ist die automatische Wiederverbindung zuldssig, kdnnen Benutzer ihre Arbeit an der Stelle wiederaufnehmen, an der die
Verbindung unterbrochen wurde. Die automatische Wiederverbindung erkennt unterbrochene Verbindungen und verbindet
die Benutzer wieder mit ihren Sitzungen.

Bei der automatischen Wiederverbindung kann es aber dazu kommen, dass eine neue Sitzung gestartet wird (statt die
Verbindung mit der bestehenden Sitzung wiederherzustellen), wenn das Receiver-Cookie, das den Schlissel fur Sitzungs-1D
und Anmeldeinformationen enthdlt, nicht verwendet wird. Das Cookie wird nicht verwendet, wenn es abgelaufen ist, z. B.
weil die Wiederverbindung verzégert wird, oder wenn die Anmeldeinformationen neu eingegeben werden miissen. Die
automatische Wiederverbindung von Clients wird nicht ausgeldst, wenn Benutzer die Sitzung absichtlich trennen.

Authentifizierung bei automatischer Wiederverbindung von Clients

Mit dieser Einstellung ist die Authentifizierung erforderlich, wenn die Verbindung zum Client automatisch wiederhergestellt
wird.

StandardmaRig ist die Authentifizierung nicht erforderlich.

Wenn sich ein Benutzer erstmals anmeldet, werden seine Anmeldeinformationen verschlisselt und gespeichert und es wird
ein Cookie mit dem Schllssel erstellt, der an Receiver gesendet wird. Wenn diese Einstellung konfiguriert ist, werden keine
Cookies verwendet. Stattdessen wird ein Dialogfeld mit der Aufforderung zur Eingabe der Anmeldeinformationen
angezeigt, wenn Receiver versucht, die Verbindung automatisch wiederherzustellen.

Protokollierung der automatischen Wiederverbindung von Clients

Mit dieser Einstellung legen Sie fest, ob die automatischen Wiederverbindungen im Ereignisprotokoll aufgezeichnet werden.
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Standardmafig ist die Protokollierung deaktiviert.

Wenn die Protokollierung aktiviert ist, werden Informationen tber erfolgreiche und fehlgeschlagene
Wiederverbindungsereignisse im Systemprotokoll des Servers aufgezeichnet. Eine Site stellt kein kombiniertes Protokoll zu
Wiederverbindungsereignissen auf allen Servern zur Verfiigung.

Einstellungen der Richtlinie "Audio"

Der Abschnitt "Audio” enthdlt Richtlinieneinstellungen, mit denen Sie das Senden und Empfangen von Audiodaten auf dem
Benutzergerdt konfigurieren kdnnen, ohne dass es dabei zu einer unerwiinschten Verschlechterung der Leistung kommt.

Audio Uber UDP - Real-time Transport

Diese Einstellung aktiviert bzw. deaktiviert die Audiolbertragung und den Audioempfang zwischen VDA und
Benutzergerdten tiber RTP mit UDP (User Datagram Protocol). Wenn diese Einstellung deaktiviert ist, wird Audio Gber TCP
gesendet und empfangen.

StandardmdRig ist Audio Uber UDP zugelassen.

Audio Plug & Play

Mit dieser Einstellung lassen Sie die Verwendung mehrerer Audiogerdte zum Aufzeichnen und zum Wiedergeben von Ton zu
oder verhindern sie.

StandardmaRig ist die Verwendung mehrerer Audiogerate zuldssig.
Audioqualitat
Mit dieser Einstellung legen Sie die Tonqualitdt fest, die in Benutzersitzungen empfangen wird.

In der Standardeinstellung ist die Tonqualitat auf Hoch - High Definition-Audio eingestellt.

Um die Tonqualitat zu steuern, wahlen Sie eine der folgenden Optionen:

e \Wdhlen Sie Gering - fur langsame Verbindungen fir Verbindungen mit geringer Bandbreite. An den Client gesendete
Audiodaten werden bis auf 16 Kbit/s komprimiert. Diese Komprimierung fihrt zu einer erheblichen Verringerung der
Tonqualitat, ermdglicht aber eine akzeptable Leistung bei einer Verbindung mit geringer Bandbreite.

e Wadhlen Sie Mittel - optimiert fir Sprache fir die meisten LAN-basierten Verbindungen. An den Client gesendete
Audiodaten werden bis auf 64 Kbit/s komprimiert. Dieses Codec bietet eine schnelle Codierung und ist daher ideal fur
Softphones und Unified Communications-Anwendungen geeignet, wenn Sie eine serverseitige Medienverarbeitung
bendtigen.

e Wahlen Sie Hoch - High Definition Audio fir Verbindungen, bei denen die Bandbreite keine Rolle spielt und bei denen die
Tonqualitat wichtig ist. Clients kdnnen Audiodaten mit der nativen Abspielrate wiedergeben. Audiodaten kdnnen bis zu
1,3 MBit/s Bandbreite verbrauchen, um klar wiedergegeben zu werden. Die Ubertragung dieser Datenmenge kann zu
einer hdheren CPU-Belastung und Engpdssen im Netzwerk fhren.

Die Bandbreite wird nur verbraucht, wahrend Audio aufgenommen oder abgespielt wird. Wenn beides gleichzeitig
stattfindet, verdoppelt sich der Bandbreitenverbrauch.

Konfigurieren Sie die Einstellungen Bandbreitenlimit fir die Audioumleitung oder Bandbreitenlimit fir die Audioumleitung
(Prozent), um die maximale Bandbreite anzugeben.
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Clientaudioumleitung

Mit dieser Einstellung legen Sie fest, ob auf dem Server gehostete Anwendungen Audiodateien iber ein auf dem
Benutzergerdt installiertes Audiogerat wiedergeben kdnnen. Diese Einstellung gibt auch an, ob Benutzer Audio aufzeichnen
kdnnen.

Standardmafig ist die Audioumleitung zugelassen.

Nachdem Sie diese Einstellung zugelassen haben, kdnnen Sie die Bandbreite beschranken, die durch die Wiedergabe oder
das Aufzeichnen von Audio verbraucht wird. Durch Beschranken der Bandbreite, die durch Audio verbraucht wird, kann sich
die Anwendungsleistung steigern, die Audioqualitat wird aber herabgesetzt. Die Bandbreite wird nur verbraucht, wahrend
Audio aufgenommen oder abgespielt wird. Wenn beides gleichzeitig stattfindet, verdoppelt sich der Bandbreitenverbrauch.

Konfigurieren Sie die Einstellungen Bandbreitenlimit fir die Audioumleitung oder Bandbreitenlimit fir die Audioumleitung
(Prozent), um die maximale Bandbreite anzugeben.

Clientmikrofonumleitung

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Umleitung von Clientmikrof onen. Wenn aktiviert, kénnen Benutzer
Mikrofone fur die Aufnahme von Audioeingaben in einer Sitzung verwenden.

Standardmafig ist die Clientmikrofonumleitung zugelassen.

Aus Sicherheitsgriinden werden Benutzer darauf hingewiesen, wenn Server, die keine vertrauenswurdige Beziehung zu den
Gerdten haben, auf Mikrofone zugreifen. Benutzer kdnnen den Zugriff ermdglichen oder ablehnen. Benutzer kénnen die
Warnung in Citrix Receiver deaktivieren.

Wenn die Einstellung Clientaudioumleitung auf dem Benutzergerat deaktiviert ist, hat diese Regel keine Auswirkung.

Einstellungen der Richtlinie "Bandbreite"

Aktualisiert: 2014-02-27

Der Abschnitt "Bandbreite" enthdlt Richtlinieneinstellungen, mit denen Sie Leistungsprobleme vermeiden kdnnen, die sich
aus der Bandbreitenverwendung in der Clientsitzung ergeben.

Wichtig: Die Verwendung dieser Richtlinieneinstellungen mit den Richtlinieneinstellungen Multistream kann zu unerwarteten
Ergebnissen fihren. Wenn Sie Multistreameinstellungen in einer Richtlinie verwenden, stellen Sie sicher, dass diese
Richtlinieneinstellungen fir das Bandbreitenlimit nicht eingeschlossen sind.

Bandbreitenlimit fUr die Audioumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir die Wiedergabe oder die Aufnahme von Audio in einer
Benutzersitzung in Kilobits pro Sekunde an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir die Audioumleitung (Prozent) einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir die Audioumleitung (Prozent)

Mit dieser Einstellung geben Sie das maximal zuldssige Bandbreitenlimit fir die Wiedergabe oder die Aufnahme von Audio in
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als Prozentsatz der Gesamtsitzungsbandbreite an.
StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir die Audioumleitung einen Wert angeben, wird die
restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, miissen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfigbar ist.

Bandbreitenlimit ftr Client-USB-Gerateumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir die Umleitung von USB-Gerdten zum und vom Client in
Kilobit pro Sekunde an.

Standardmafig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fr Client-USB-Gerdateumleitung (Prozent) einen Wert
angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir Client-USB-Gerateumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fUr die Umleitung von USB-Gerdten zum und vom Client als
Prozentsatz der Gesamtsitzungsbandbreite an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Client-USB-Gerdteumleitung einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfigbar ist.

Bandbreitenlimit fir Zwischenablagenumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite in Kilobits pro Sekunde fir Datenlbertragungen zwischen
einer Sitzung und der lokalen Zwischenablage an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Zwischenablagenumleitung (Prozent) einen Wert
angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir Zwischenablagenumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fr Dateniibertragungen zwischen einer Sitzung und der
lokalen Zwischenablage als Prozentsatz der Gesamtsitzungsbandbreite an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fr die Einstellung Bandbreitenlimit fir Zwischenablagenumleitung einen Wert angeben,
wird die restriktivere Einstellung angewendet.
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Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfigbar ist.

Bandbreitenlimit fir COM-Portumleitung

Hinweis: Konfigurieren Sie diese Einstellung fr Virtual Delivery Agent 7 x Uber die Registrierung. Weitere Informationen
finden Sie unter Konfigurieren von COM-Port- und LPT-Portumleitungseinstellungen in der Registrierung.

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir den Zugriff auf einen COM-Port in einer
Clientverbindung in Kilobits pro Sekunde an. Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir COM-
Portumleitung (Prozent) einen Wert angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir COM-Portumleitung (Prozent)

Hinweis: Konfigurieren Sie diese Einstellung fir Virtual Delivery Agent 7 x Uiber die Registrierung. Weitere Informationen
finden Sie unter Konfigurieren von COM-Port- und LPT-Portumleitungseinstellungen in der Registrierung.

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir den Zugriff auf COM-Ports in einer Clientverbindung
als Prozentsatz der Gesamtsitzungsbandbreite an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir COM-Portumleitung einen Wert angeben, wird die
restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfigbar ist.

Bandbreitenlimit fir Dateiumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir den Zugriff auf Clientlaufwerke in einer
Clientverbindung in Kilobits pro Sekunde an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Dateiumleitung (Prozent) einen Wert angeben,
wird die restriktivere Einstellung (mit dem niedrigeren Wert) angewendet.

Bandbreitenlimit fir Dateiumleitung (Prozent)

Mit dieser Einstellung geben Sie das maximal zuldssige Bandbreitenlimit fir den Zugriff auf Clientlaufwerke als Prozentsatz
der Gesamtsitzungsbandbreite an

Standardmafig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Dateiumleitung einen Wert angeben, wird die
restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verftigbar ist.

Bandbreitenlimit fir HDX MediaStream-Multimediabeschleunigung
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Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir die Bereitstellung von Streamingaudio und -video mit
HDX MediaStream-Multimediabeschleunigung in Kilobit pro Sekunde an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fiir HDX MediaStream-Multimediabeschleunigung
(Prozent) einen Wert angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir HDX MediaStream-Multimediabeschleunigung (Prozent)

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir die Bereitstellung von Streamingaudio und -video mit
HDX MediaStream-Multimediabeschleunigung als Prozentsatz der Gesamtsitzungsbandbreite an.

Standardmafig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung einen Wert angeben und auch fur die Einstellung "Bandbreitenlimit fir HDX MediaStream-
Multimediabeschleunigung", wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verftigbar ist.

Bandbreitenlimit fir LPT-Portumleitung

Hinweis: Konfigurieren Sie diese Einstellung fUr Virtual Delivery Agent 7 x Uber die Registrierung. Weitere Informationen
finden Sie unter Konfigurieren von COM-Port- und LPT-Portumleitungseinstellungen in der Registrierung.

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite in Kilobits pro Sekunde an, die fir Druckauftrage tUber den
LPT-Port in einer Benutzersitzung verwendet werden kann.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir LPT-Portumleitung (Prozent) einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Bandbreitenlimit ftr LPT-Portumleitung (Prozent)

Hinweis: Konfigurieren Sie diese Einstellung fir Virtual Delivery Agent 7 x Uber die Registrierung. Weitere Informationen
finden Sie unter Konfigurieren von COM-Port- und LPT-Portumleitungseinstellungen in der Registrierung.

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite, die fir Druckauftrdge Gber den LPT-Port in einer Sitzung
verwendet werden darf, als Prozent der Gesamtsitzungsbandbreite an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und auch fir die Einstellung Bandbreitenlimit fir LPT-Portumleitung einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfiigbar ist.

Bandbreitenlimit fur Sitzung insgesamt

Mit dieser Einstellung geben Sie Gesamtbandbreite in Kilobits pro Sekunde an, die fur Benutzersitzungen verwendet werden
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kann.
StandardmaRig ist kein Maximalwert (Null) angegeben.

Durch Beschranken der Bandbreite, die von einer Clientverbindung verbraucht wird, kann zu einer Leistungsverbesserung
flhren, wenn andere Anwendungen auRerhalb der Clientverbindung auch auf die Bandbreite zugreifen.

Bandbreitenlimit fir Druckerumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir den Zugriff auf Clientdrucker in einer Benutzersitzung
in Kilobits pro Sekunde an.

Standardmafig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Druckerumleitung (Prozent) einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir Druckerumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir den Zugriff auf Clientdrucker als Prozentsatz der
Gesamtsitzungsbandbreite an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fUr diese Einstellung und fir die Einstellung Bandbreitenlimit far Druckerumleitung einen Wert angeben, wird die
restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfigbar ist.

Bandbreitenlimit fir TWAIN-Gerdteumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite in Kilobits pro Sekunde fUr die Steuerung von TWAIN-
Bildverarbeitungsgerdten in veroffentlichten Anwendungen an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir TWAIN-Gerdteumleitung (Prozent) einen Wert
angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir TWAIN-Gerdteumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir die Steuerung von TWAIN-Bildverarbeitungsgeraten in
verdffentlichten Anwendungen als Prozentsatz der Gesamtsitzungsbandbreite an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir TWAIN-Gerdateumleitung einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verftgbar ist.
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Einstellungen der Richtlinie "Clientsensoren”

Der Abschnitt "Clientsensoren" enthdlt Richtlinieneinstellungen, mit denen gesteuert wird, wie Informationen Gber den
Mobilgeratsensor in einer Benutzersitzung gehandhabt werden.

Anwendungen kdnnen den physischen Standort des Clientgerdts verwenden

Diese Einstellung legt fest, ob Anwendungen, die in einer Sitzung auf einem Mobilgerat ausgefthrt werden, den physischen
Standort des Benutzergerdts verwenden kénnen.

In der Standardeinstellung ist die Verwendung von Standortinformationen nicht zugelassen.

Wenn diese Einstellung nicht zugelassen ist und eine Anwendung versucht, die Standortinformationen abzurufen, wird ein
Wert von "Zugriff verweigert" zurlickgegeben.

Wenn diese Einstellung nicht zugelassen ist, kann ein Benutzer die Verwendung von Standortinformationen verhindern und
eine Receiver-Anforderung fr den Zugriff auf den Standort ablehnen. Android- und iOS-Gerdte senden am Anfang jeder
Sitzung eine Anforderung fir die Standortinformationen.

Berticksichtigen Sie beim Entwickeln von gehosteten Anwendungen, die die Einstellung Anwendungen kdnnen den
physischen Standort des Clientgerdts verwenden enthalten Folgendes:
e FEine standortaktivierte Anwendung sollte sich aus den folgenden Griinden nicht darauf verlassen, dass
Standortinformationen verfigbar sind:
e Ein Benutzer gewdhrt moglicherweise keinen Zugriff auf die Standortinformationen.
e Der Standort ist ggf. nicht verfigbar oder dndert sich, wahren die Anwendung ausgef ihrt wird.
e FEin Benutzer stellt mdglicherweise eine Verbindung mit der Anwendungssitzung von einem anderen Gerat her, das
keine Standortinformationen unterstitzt.
e Anforderungen fir eine standortaktivierte Anwendung:
e Das Standortfeature muss in der Standardeinstellung deaktiviert sein.
e FEine Benutzeroption firdas Zulassen oder Ablehnen des Features muss bei Ausfiihrung der Anwendung verflgbar
sein.
e FEine Benutzeroption muss verfiigbar sein, mit der von der Anwendung zwischengespeicherte Standortdaten geldscht
werden. (Receiver speichert keine Standortdaten im Cache.)

e FEine standortaktivierte Anwendung muss die Granularitdt der Standortinformationen verwalten, damit die abgefragten
Daten dem Zweck der Anwendung entsprechen und die entsprechenden Gesetze einhalten.

e BeiderVerwendung der Standortdienste sollte eine sichere Verbindung (zum Beispiel mit SSL/TLS oder einem VPN)
erzwungen werden. Citrix Receiver sollte eine Verbindung mit vertrauenswiirdigen Servern herstellen.

e Sie sollten eine Rechtsberatung hinsichtlich der Verwendung von Standortdiensten erwdgen.

Einstellungen der Richtlinie "Desktopbenutzeroberflache"
Aktualisiert: 2014-01-27

Der Abschnitt "Desktopbenutzeroberflache" enthdlt Richtlinieneinstellungen fir visuelle Effekte, wie Desktophintergrund,
Mendanimationen und das Verhalten von Fensterinhalten beim Drag & Drop, um die fir Clientverbindungen verbrauchte
Bandbreite zu steuern. Die Anwendungsleistung tber ein WAN ldsst sich durch Beschranken des Bandbreitenverbrauchs
verbessern.

Desktopgestaltungsumleitung
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Mit dieser Einstellung geben Sie an, ob die Verarbeitung des Grafikprozessors (GPU) oder des integrierten Grafikprozessors
(IGP) auf dem Benutzergerat fur die lokale DirectX-Grafikwiedergabe verwendet werden soll, um eine nahtlosere Windows-
Desktopdarstellung zu erzielen. Wenn die Desktopgestaltungsumleitung aktiviert ist, wird eine hoch reaktionsfahige
Windows-Benutzererfahrung bei Beibehaltung einer hohen Skalierbarkeit auf dem Server gewdhrleistet.

Standardmafig ist die Desktopgestaltungsumleitung aktiviert.

Um die Desktopgestaltungsumleitung auszuschalten und die fir Benutzersitzungen erforderliche Bandbreite zu reduzieren,
wahlen Sie Deaktiviert aus, wenn Sie diese Einstellung einer Richtlinie hinzuftgen.

Grafikqualitat Desktopgestaltung
Mit dieser Einstellung wird die Qualitat der fr die Desktopgestaltungsumleitung verwendeten Grafiken angegeben.
Die Standardeinstellung ist "Hoch".

Wahlen Sie die Qualitat Hoch, Mittel, Niedrig oder Verlustfrei aus.

Desktophintergrund

Mit dieser Einstellung legen Sie fest, ob Hintergriinde in Benutzersitzungen angezeigt werden.
StandardmaRig kann der Desktophintergrund in Benutzersitzungen angezeigt werden.

Um den Desktophintergrund auszuschalten und die fir Benutzersitzungen erforderliche Bandbreite zu reduzieren, wahlen
Sie die Einstellung Nicht zugelassen, wenn Sie diese Einstellung einer Richtlinie hinzuf igen.

MenUanimation

Mit dieser Einstellung legen Sie fest, ob Menuanimation in Benutzersitzungen zugelassen oder verhindert wird.
Standardmafig ist Mentanimation zugelassen.

MenUanimationen sind eine Microsoft-Einstellung, bei der Menis nach einer kurzen Verzégerung durch Bildlauf- oder
Einblendeffekt angezeigt werden. Wenn fir diese Richtlinieneinstellung Zugelassen festgelegt wurde, wird unten im Men(
ein Pfeilangezeigt. Das Men( wird eingeblendet, wenn Sie mit der Maus auf diesen Pfeil zeigen.

Fensterinhalt beim Verschieben anzeigen

Mit dieser Einstellung legen Sie fest, ob Fensterinhalte beim Verschieben des Fensters auf dem Bildschirm angezeigt werden.
StandardmaRig ist die Anzeige des Fensterinhalts beim Verschieben zugelassen.

Wenn Zugelassen ausgewahilt ist, wird beim Verschieben das ganze Fenster angezeigt. Wenn Nicht zugelassen ausgewdhlt
ist, wird bis zum Ablegen nur der Fensterrahmen beim Verschieben angezeigt.

Einstellungen der Richtlinie "Endbenutzertuberwachung”

Der Abschnitt "Endbenutzeriiberwachung" enthdlt Richtlinien zum Messen von Sitzungsnetzwerkverkehr.

ICA-Roundtripberechnung
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Mit dieser Einstellung legen Sie fest, ob ICA-Roundtripberechnungen fir aktive Verbindungen durchgefihrt werden.
StandardmdRig sind die Berechnungen fiir aktive Verbindungen aktiviert.

Standardmafig wird die Initilerung des ICA-Roundtripmessung verzégert, bis Netzwerkverkehr auf eine Benutzeraktion
hinweist. Diese Verzégerung kann eine unbestimmte Lange haben und verhindert, dass die ICA-Roundtripmessung der
einzige Grund fir den ICA-Verkehr ist

Intervall fur ICA-Roundtripberechnung

Mit dieser Einstellung geben Sie die Haufigkeit an, in Sekunden, mit der ICA-Roundtripberechnungen durchgefihrt werden

StandardmaRig wird der ICA-Roundtrip alle 15 Sekunden berechnet.

ICA-Roundtrip fur Verbindungen im Leerlauf berechnen

Mit dieser Einstellung legen Sie fest, ob ICA-Roundtripberechnungen fiir Verbindungen im Leerlauf durchgefihrt werden.
Standardmafig werden Berechnungen nicht fir Verbindungen im Leerlauf durchgefihrt.

Standardmafig wird die Initilerung des ICA-Roundtripmessung verzégert, bis Netzwerkverkehr auf eine Benutzeraktion
hinweist. Diese Verzégerung kann eine unbestimmte Lange haben und verhindert, dass die ICA-Roundtripmessung der
einzige Grund fir den ICA-Verkehr ist

Einstellungen der Richtlinie "Enhanced Desktop Experience"

Der Abschnitt "Enhanced Desktop Experience" enthdlt Richtlinieneinstellungen zum Konfigurieren von virtuellen Desktops,
damit diese aussehen wie lokale Windows 7-Desktops.

Enhanced Desktop Experience

Durch diese Einstellung werden Sitzungen auf Serverbetriebssystemen so konfiguriert, dass sie wie lokale Windows 7-
Desktops aussehen, damit Benutzer in den Genuss einer verbesserten Desktopdarstellung kommen.

Standardmafig ist diese Einstellung zugelassen und Sitzungen auf Serverbetriebssystemen sehen aus wie Windows 7-
Desktops.

Wenn ein Benutzerprofil mit dem Design "Windows - klassisch" bereits auf dem virtuellen Desktop vorhanden ist, wird durch
Aktivieren dieser Richtlinie nicht die verbesserte Desktopdarstellung fir diesen Benutzer bereitgestellt. Wenn sich ein
Benutzer, dessen Benutzerprofil mit einem Windows 7-Design konfiguriert ist, bei einem virtuellen Desktop unter Windows
Server 2012 anmeldet, fir den diese Richtlinie deaktiviert oder nicht konfiguriert ist, wird eine Fehlermeldung angezeigt, die
angibt, dass das Design nicht angewendet werden kann.

In beiden Fallen kann das Problem durch Zurticksetzen des Benutzerprofils geldst werden.

Wenn die Richtlinie auf einem virtuellen Desktop mit aktiven Benutzersitzungen deaktiviert wird, sind Aussehen und
Verhalten von Sitzungen nicht mit der Desktopdarstellung von Windows 7 und Windows -klassisch konsistent. Wenn Sie
dies vermeiden mdchten, starten Sie den virtuellen Desktop neu, nachdem Sie den Status der Richtlinie gedndert haben. Sie
mulssen auch samtliche Roamingprofile auf demvirtuellen Desktop l6schen. Citrix empfiehlt aullerdem, alle anderen
Benutzerprofile auf demvirtuellen Desktop zu lI6schen, um Inkonsistenzen zwischen Profilen zu vermeiden.

Wenn Sie Roamingbenutzerprofile in der Umgebung verwenden, stellen Sie sicher, dass das Feature "Enhanced Desktop
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Experience" fir alle virtuellen Desktops, die sich ein Profil teilen, entweder aktiviert oder deaktiviert ist.

Citrix rdt davon ab, Roamingprofile zwischen virtuellen Desktops, auf denen Serverbetriebssysteme und
Clientbetriebssysteme ausgefiihrt werden, freizugeben. Die Profile fir Client- und Serverbetriebssysteme sind
unterschiedlich und das Freigeben von Roamingprofilen zwischen beiden Systemtypen kann zu Inkonsistenzen in den
Profileigenschaften fiihren, wenn ein Benutzer zwischen den Systemen wechselt.

Einstellungen der Richtlinie "Dateiumleitung"

Der Abschnitt "Dateiumleitung" enthdlt Richtlinieneinstellungen fir die Clientlaufwerkzuordnung und die
Clientlaufwerkoptimierung.

Clientlaufwerke automatisch verbinden

Mit dieser Einstellung legen Sie fest, ob die automatische Verbindung von Clientlaufwerken bei der Benutzeranmeldung
zugelassen ist.

In der Standardeinstellung ist die automatische Verbindung zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzuf igen, missen Sie auch die Einstellungen fr die Laufwerktypen aktivieren,
die automatisch verbunden werden. Konfigurieren Sie beispielsweise Optische Clientlaufwerke, damit CD-Laufwerke auf
dem Clientgerdt automatisch verbunden werden.

Verwandte Richtlinieneinstellungen

Clientlaufwerkumleitung
Clientdiskettenlaufwerke
Optische Clientlaufwerke

Lokale Clientfestplattenlaufwerke
Clientnetzlaufwerke
Clientwechsellaufwerke

Clientlaufwerkumleitung
Mit dieser Einstellung aktivieren oder deaktivieren Sie die Dateiumleitung von und zu Laufwerken auf dem Benutzergerdt.
In der Standardeinstellung ist die Dateiumleitung aktiviert.

Wenn aktiviert, kdnnen Benutzer ihre Dateien auf allen Clientlaufwerken speichern. Wenn deaktiviert, wird jegliche
Dateiumleitung verhindert, unabhdngig von den Dateiumleitungseinstellungen fir einzelne Laufwerkstypen, z. B.
Clientdiskettenlaufwerke und Clientnetzlaufwerke.

Verwandte Richtlinieneinstellungen

Clientdiskettenlaufwerke
Optische Clientlaufwerke

Lokale Clientfestplattenlaufwerke
Clientnetzlaufwerke
Clientwechsellaufwerke

Lokale Clientfestplattenlaufwerke
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Mit dieser Einstellung legen Sie fest, ob Benutzer auf die lokalen Festplattenlaufwerke des Benutzergerdts zugreifen oder
Dateien darauf speichern kénnen.

In der Standardeinstellung ist der Zugriff auf lokale Festplattenlaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzuf tigen, missen Sie auch fur die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen. Wenn diese Einstellungen deaktiviert sind, kdnnen lokale Festplattenlaufwerke nicht
zugeordnet werden und Benutzer kdnnen auch nicht manuell auf diese Laufwerke zugreifen - unabhdngig von der
Einstellung fUr Lokale Festplattenlaufwerke.

Konfigurieren Sie aulRerdem die Einstellung Clientlaufwerke automatisch verbinden, damit lokale Festplattenlaufwerke
automatisch verbunden werden.

Clientdiskettenlaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf die Diskettenlaufwerke des Benutzergerdts zugreifen oder Dateien
darauf speichern kédnnen.

In der Standardeinstellung ist der Zugriff auf Diskettenlaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzuftgen, missen Sie auch fr die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen. Wenn diese Einstellungen deaktiviert sind, kdnnen Diskettenlaufwerke nicht zugeordnet werden
und Benutzer kdnnen auch nicht manuell auf diese Laufwerke zugreifen — unabhdngig von der Einstellung fr
Clientdiskettenlaufwerke.

Konfigurieren Sie aufRerdem die Einstellung Clientlaufwerke automatisch verbinden, damit Diskettenlaufwerke automatisch
verbunden werden.

Clientnetzlaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf die (remoten) Netzlaufwerke des Benutzergerdts zugreifen oder
Dateien speichern kénnen.

In der Standardeinstellung ist der Zugriff auf Netzlaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, missen Sie auch fur die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wahlen. Wenn diese Einstellungen deaktiviert sind, kdnnen Netzlaufwerke nicht zugeordnet werden und
Benutzer kénnen auch nicht manuell auf diese Laufwerke zugreifen - unabhdngig von der Einstellung fir
Clientnetzlaufwerke.

Konfigurieren Sie auRerdem die Einstellung Clientlaufwerke automatisch verbinden, damit Netzlaufwerke automatisch
verbunden werden.

Optische Clientlaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf CD-, DVD- und BD-Laufwerke des Clientgerdts zugreifen oder
Dateien dort speichern kénnen.

In der Standardeinstellung ist der Zugriff auf optische Clientlaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzufigen, missen Sie auch fir die Einstellung Clientlaufwerkumleitung die
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Option Zugelassen wdhlen. Wenn diese Einstellungen deaktiviert sind, kdnnen optische Clientlaufwerke nicht zugeordnet
werden und Benutzer kdnnen auch nicht manuell auf diese Laufwerke zugreifen — unabhdngig von der Einstellung fir
Optische Clientlaufwerke.

Konfigurieren Sie auRerdem die Einstellung Clientlaufwerke automatisch verbinden, damit optische Clientlaufwerke
automatisch verbunden werden.

Clientwechsellaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf die USB-Laufwerke des Benutzergerdts zugreifen oder Dateien
speichern kénnen.

In der Standardeinstellung ist der Zugriff auf Clientwechsellaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzufigen, missen Sie auch fur die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen. Wenn diese Einstellungen deaktiviert sind, kdnnen Clientwechsellaufwerke nicht zugeordnet
werden und Benutzer kénnen auch nicht manuell auf diese Laufwerke zugreifen — unabhdngig von der Einstellung fr
Clientwechsellaufwerke.

Konfigurieren Sie auRerdem die Einstellung Clientlaufwerke automatisch verbinden, damit Clientwechsellaufwerke
automatisch verbunden werden.

Host-zu-Client-Umleitung

Mit dieser Einstellung aktivieren oder deaktivieren Sie Dateitypzuordnungen fir URLs und manche Medieninhalte, damit sie
auf dem Clientgerdt gedffnet werden. Wenn deaktiviert, werden Inhalte auf dem Server gedffnet.

In der Standardeinstellung ist die Dateitypzuordnung deaktiviert.

Diese Art von URLs werden lokal ge6ffnet, wenn Sie die Einstellung aktivieren:
Hypertext Transfer Protocol (HTTP)

Secure Hypertext Transfer Protocol (HTTPS)

Real Player und QuickTime (RTSP)

Real Player und QuickTime (RTSPU)

Altere Real Player-URLs (PNM)

Microsoft Media Server (MMS)

Clientlaufwerksbuchstaben erhalten

Mit dieser Einstellung aktivieren oder deaktivieren Sie, ob die Clientlaufwerksbuchstaben erhalten bleiben.
In der Standardeinstellung bleiben die Clientlaufwerksbuchstaben nicht erhalten.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, missen Sie auch fur die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wahlen.

Schreibgeschutzter Zugriff auf Clientlaufwerke

Diese Einstellung erlaubt oder verhindert, dass Benutzer und Anwendungen Dateien oder Ordner auf zugeordneten
Clientlaufwerken erstellen oder andern.
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Standardmafig kdnnen Dateien und Ordner auf zugeordneten Clientlaufwerken gedandert werden.
Wenn die Einstellung auf Aktiviert gesetzt wird, ist Lesezugriff auf die Dateien und Verzeichnisse méglich.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, missen Sie auch fur die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen.

Umleitung spezieller Ordner

Mit dieser Einstellung legen Sie fest, ob Benutzer von Citrix Receiver und dem Webinterface ihre lokalen speziellen Ordnerin
einer Sitzung sehen, z. B. "Dokumente" und "Desktop".

In der Standardeinstellung ist die Umleitung spezieller Ordner zugelassen.

Diese Einstellung verhindert, dass jegliche Objekte, die durch eine Richtlinie gefiltert werden, die Umleitung spezieller Ordner
verwenden. Einstellungen an anderer Stelle werden nicht beachtet. Wenn Sie diese Einstellung zulassen, werden verwandte
Einstellungen im Webinterface oder in Citrix Receiver ignoriert.

Sie legen fest, welche Benutzer die Umleitung spezieller Ordner erhalten, indem Sie Zugelassen wdahlen und diese Einstellung
in eine Richtlinie aufnehmen, die nach den Benutzern gefiltert wird, denen diese Funktion zur Verfligung stehen soll. Diese
Einstellung Uberschreibt alle anderen Einstellungen fur die Umleitung spezieller Ordner.

Die Umleitung spezieller Ordner interagiert mit dem Clientgerdt. Daher verhindern Einstellungen, die den Benutzerzugriff auf
lokale Festplatten untersagen, auch die Umleitung spezieller Ordner.

Wenn Sie diese Einstellung einer Richtlinie hinzuf igen, missen Sie auch fir die Einstellung Lokale Clientfestplattenlaufwerke
die Option Zugelassen wdhlen.

Asynchrones Schreiben verwenden

Mit dieser Einstellung aktivieren oder deaktivieren Sie asynchrones Schreiben auf Laufwerke.
StandardmdRig ist das asynchrone Schreiben deaktiviert.

FUr Verbindungen Gber WANS, die normalerweise durch relativ hohe Bandbreite und hohe Latenz charakterisiert sind, kénnen
Sie durch asynchrone Schreibvorgdnge die Dateilibertragungen und Schreibvorgange auf Clientlaufwerke beschleunigen.
Sollte jedoch ein Verbindungsfehler oder Datentragerfehler auftreten, kdnnen die Clientdateien, die geschrieben werden, in
einem nicht definierten Zustand enden. Dem Benutzer werden dann in einem Popupfenster die betroffenen Dateien
angezeigt. Der Benutzer kann das Problem beheben, z. B. durch Neustart einer unterbrochenen Dateilibertragung bei der
Wiederverbindung oder nach Beheben eines Datentragerfehlers.

Citrix empfiehlt, dass asynchrone Schreibvorgange auf Datentrdgern nur fir Benutzer implementiert werden, die eine
Remoteverbindung mit guter Geschwindigkeit fUr die Dateilibertragungen bendtigen, und die verlorene Dateien oder Daten
problemlos wiederherstellen kénnen, sollten Fehler bei der Verbindung oder dem Datentrager auftreten.

Wenn Sie diese Einstellung einer Richtlinie hinzuf igen, missen Sie auch fur die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen. Wenn diese Einstellung deaktiviert ist, finden keine asynchronen Schreibvorgange statt.

Einstellungen der Richtlinie "Flash-Umleitung"

Der Abschnitt "Flash-Umleitung" enthdlt Richtlinieneinstellungen fir die Behandlung von Flash-Inhalten in
Benutzersitzungen.
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Flash-Beschleunigung

Aktiviert oder deaktiviert die Wiedergabe von Flash-Inhalten auf Benutzergerdten statt auf dem Server. StandardmdRig ist
die clientseitige Wiedergabe von Flash-Inhalten aktiviert.

Hinweis: Diese Einstellung wird fiir die Legacy-Flash-Umleitung mit dem Citrix Online Plug-In 12.1 verwendet.

Wenn aktiviert, reduziert diese Einstellung die Netzwerk- und Serverlast, indem Flash-Inhalte auf dem Clientgerat
wiedergegeben werden. Zusatzlich erreichen Sie mit der Einstellung Flash-URL-Kompatibilitdtsliste, dass Flash-Inhalte von
bestimmten Websites auf dem Server wiedergegeben werden.

Auf dem Benutzergerat muss die Einstellung HDX MediaStream Flash-Umleitung auf dem Benutzergerdt aktivieren auch
aktiviert sein.

Ist diese Einstellung deaktiviert, werden Flash-Inhalte von allen Websites, unabhdngig von deren URLs, auf dem Server
wiedergegeben. Damit nur die Flash-Inhalte bestimmter Websites auf dem Benutzergerdt wiedergeben werden,
konfigurieren Sie die Einstellung Flash-URL-Kompatibilitatsliste.

Flash-Hintergrundfarbenliste

Mit dieser Einstellung kdnnen Sie Schlisselfarben fir bestimmte URLs festlegen.
In der Standardeinstellung sind keine Schlisselfarben angegeben.

Schlisselfarben werden hinter clientseitig wiedergegebenem Flash angezeigt und unterstitzen die visuelle Erkennung von
Bereichen. Die angegebene Schlisselfarbe sollte selten sein, sonst funktioniert die visuelle Bereichserkennung ggf. nicht
richtig.

Glltige Eingaben bestehen aus einer URL (mit optionalen Platzhaltern am Anfang und Ende), der ein 24-Bit-RGB-
Farbhexcode folgt. Zum Beispiel: http://citrix.com 000003

Flash-Abwartskompatibilitat

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Verwendung von Originalfeatures fir die Legacy-Flash-Umleitung
mit dlteren Versionen von Citrix Receiver (friher Citrix Online Plug-In).

StandardmaRig ist diese Einstellung aktiviert.

Auf dem Benutzergerat muss die Einstellung HDX MediaStream Flash-Umleitung auf dem Benutzergerdt aktivieren auch
aktiviert sein.

Flash-Umleitungsfeatures der zweiten Generation kdnnen mit Citrix Receiver 3.0 verwendet werden.
Legacyumleitungsfeatures werden mit dem Citrix Online Plug-In 12.1 unterstitzt. Um sicherzustellen, dass die Flash-
Umleitungsfeatures der zweiten Generation verwendet werden, muss die Flash-Umleitung der zweiten Generation auf dem
Server und dem Benutzergerdt aktiviert sein. Wenn die Legacyumleitung entweder auf dem Server oder dem Benutzergerdt
aktiviert ist, werden die Legacyumleitungsfeatures verwendet.

Flash-Standardverhalten

Mit dieser Einstellung wird das Standardverhalten fUr die Flash-Beschleunigung der zweiten Generation festgelegt.

StandardmaRig ist die Flash-Beschleunigung aktiviert.
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Wahlen Sie fr die Konfiguration dieser Einstellung eine der folgenden Optionen:

e Flash-Beschleunigung aktivieren: Flash-Umleitung wird verwendet.

e Flash Player blockieren: Flash-Umleitung sowie serverseitiges Rendering werden nicht verwendet. Der Benutzer kann
keine Flash-Inhalte anzeigen.

e Flash-Beschleunigung deaktivieren: Flash-Umleitung wird nicht verwendet. Der Benutzer kann auf dem Server
wiedergegebene Flash-Inhalte anzeigen, wenn ein mit den Inhalten kompatibler Adobe Flash Player fir Windows
Internet Explorer auf dem Server installiert ist.

Diese Einstellung kann fir einzelne Webseiten und Flash-Instanzen basierend auf der Einstellung Flash-URL-
Kompatibilitatsliste auBer Kraft gesetzt werden. Aullerdem muss auf dem Benutzergerdt die Einstellung HDX MediaStream
Flash-Umleitung auf dem Benutzergerdt aktivieren aktiviert sein.

Flash-Ereignisprotokollierung

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Aufzeichnung von Flash-Ereignissen im Windows-
Anwendungsereignisprotokoll.

Standardmafig ist die Protokollierung aktiviert.

Auf Computern unter Windows 7 oder Windows Vista wird ein spezielles Protokoll fir die Flash-Umleitung im Knoten
"Anwendungs- und Dienstprotokolle" angezeigt.

Flash - intelligentes Fallback

Mit dieser Einstellung aktivieren oder deaktivieren Sie automatische Versuche, das serverseitige Rendering fr Flash Player-
Instanzen zu verwenden, wenn das clientseitige Rendering entweder unnoétig ist oder eine schlechte Benutzererfahrung
ergibt.

Standardmafig ist diese Einstellung aktiviert.

Flash-Latenzschwellenwert

Mit dieser Einstellung geben Sie einen Schwellenwert zwischen 0-30 Millisekunden an, umfestzulegen, wo Adobe Flash-
Inhalte wiedergegeben werden.

In der Standardeinstellung ist der Schwellenwert 30.

Beim Start wird die aktuelle Latenz zwischen Server und Benutzergerdt von HDX MediaStream fur Flash gemessen. Wenn
die Latenz unter dem Schwellenwert liegt, werden Flash-Inhalte mit HDX MediaStream fUr Flash auf dem Benutzergerat
wiedergegeben. Wenn die Latenz den Schwellenwert tberschreitet, werden die Inhalte auf dem Netzwerkserver
wiedergegeben, wenn Adobe Flash Player dort vorhanden ist.

Wenn Sie diese Einstellung aktivieren, muss die Einstellung Flash-Abwdrtskompatibilitat vorhanden und auf Zugelassen
eingestellt sein.

Hinweis: Dies gilt nur, wenn HDX MediaStream Flash-Umleitung im Legacymodus verwendet wird.
URL-Liste fUr serverseitigen Flash-Inhaltsabruf

Mit dieser Einstellung geben Sie die Websites an, deren Flash-Inhalte auf den Server heruntergeladen und dann auf das
Benutzergerdt zur Wiedergabe Ubertragen werden.
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In der Standardeinstellung sind keine Sites angegeben.

Diese Einstellung wird verwendet, wenn das Benutzergerat keinen direkten Internetzugang hat; der Server stellt die
Verbindung bereit. Auf dem Benutzergerdt muss die Einstellung Serverseitigen Inhaltsabruf aktivieren auch aktiviert sein.

Die Flash-Umleitung der zweiten Generation enthdlt ein Fallback fir den serverseitigen Flash-Inhaltsabruf fir SWF-Dateien.
Wenn ein Benutzergerdt Flash-Inhalte nicht von einer Website abrufen kann, und die Website in der URL-Liste fir
serverseitigen Flash-Inhaltsabruf angegeben ist, erfolgt automatisch der serverseitige Inhaltsabruf.

Hinzuflgen von URLS zur Liste:

Flgen Sie die URL der Flash-Anwendung und nicht die HTML-Seite auf oberster Ebene hinzu, die Flash Player initiiert.
Verwenden Sie ein Sternchen (*) am Anfang oder am Ende der URL als Platzhalterzeichen.

Verwenden Sie den Platzhalter am Ende, um alle untergeordneten URLs zuzulassen (http://www.citrix.com/*).

Die Prafixe http:// und https:// werden verwendet (falls vorhanden), sind jedoch fir giiltige Listeneintrdge nicht
vorgeschrieben.

Flash-URL-Kompatibilitatsliste

Mit dieser Einstellung geben Sie die Regeln an, die festlegen, ob die Wiedergabe von Flash-Inhalten auf bestimmten
Websites auf dem Benutzergerat oder auf dem Server erfolgt oder ob sie blockiert wird.

In der Standardeinstellung sind keine Regeln angegeben.

Hinzufldgen von URLs zur Liste:

e Sortieren Sie die Liste nach Prioritdt, sodass die wichtigsten URLs, Aktionen und Wiedergabeorte ganz oben stehen.

e Verwenden Sie ein Sternchen (*) am Anfang oder am Ende der URL als Platzhalterzeichen.

e Verwenden Sie den Platzhalter am Ende, um auf alle untergeordneten URLs zu verweisen (http://www.citrix.com/*).

e Die Prafixe http:// und https:// werden verwendet (falls vorhanden), sind jedoch fir giiltige Listeneintrage nicht
vorgeschrieben.

e Fligen Sie der Liste Websites hinzu, deren Flash-Inhalte nicht richtig auf dem Benutzergerdat wiedergegeben werden, und
wadhlen Sie entweder die Optionen Auf Server rendern oder Blockieren.

Einstellungen der Richtlinie "Grafiken"

Der Abschnitt "Grafiken" enthdlt Richtlinieneinstellungen, mit denen Sie steuern, wie Bilder in Benutzersitzungen behandelt
werden.

Anzeigespeicherlimit

Mit dieser Einstellung geben Sie die maximale GréRe des Videopuffers (in Kilobytes) fir die Sitzung an.
Das Standardlimit ist 32768 Kilobytes.

Geben Sie einen Wert zwischen 128 und 131072 Kilobytes an. Verwenden einer groReren Farbtiefe und einer hdheren
Aufldésung fir Verbindungen erfordert mehr Speicher. Beim Erreichen des Speicherlimits wird die Anzeige gemdR der
Einstellung Herabsetzungsprdferenz fir Anzeigemodus herabgesetzt.

Herabsetzungspraferenz fir Anzeigemodus

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.
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Diese Einstellung gibt an, ob die Farbtiefe oder die Aufldsung zuerst herabgesetzt werden soll, wenn das Speicherlimit fr
die Sitzung erreicht wird.

Standardmafig wird die Farbtiefe zuerst herabgesetzt.

Wenn das Speicherlimit der Sitzung erreicht wird, kénnen Sie die Bildqualitat verringern, indem Sie erst die Farbtiefe oder erst
die Aufldsung herabsetzen. Wird erst die Farbtiefe herabgesetzt, werden Bilder mit weniger Farben dargestellt. Wird erst die
Auflésung herabgesetzt, werden Bilder mit weniger Pixel pro Zoll angezeigt.

Wenn Benutzer in dem Fall benachrichtigt werden sollen, dass entweder die Farbtiefe oder die Auflésung herabgesetzt
werden muss, konfigurieren Sie die Einstellung Benutzer beim Herabsetzen des Anzeigemodus benachrichtigen.

Dynamische Fenstervorschau

Mit dieser Einstellung kann die Anzeige von Seamlessfenster in den Fenstervorschaumodi Flip, Flip 3D, Taskleistenvorschau
und Einsehen aktiviert bzw. deaktiviert werden.

StandardmdRig ist diese Einstellung aktiviert.

Bildzwischenspeicherung

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

Mit dieser Einstellung legen Sie fest, ob Bilder in Sitzungen zwischengespeichert werden. Falls erforderlich werden die Bilder
in Abschnitten abgerufen, um das Ruckeln beim Bildlauf zu verringern.

StandardmaRig ist die Bildzwischenspeicherung aktiviert.

Legacygrafikmodus

Diese Einstellung deaktiviert die umfassende Grafikdarstellung und verwendet den Legacygrafikmodus, um die Skalierbarkeit
Uber ein WAN oder eine mobile Verbindung zu verbessemn.

Die Einstellung ist standardmdRig deaktiviert und die umfassende Grafikdarstellung wird verwendet.

Maximal zugelassene Farbtiefe

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.
Mit dieser Einstellung geben Sie die maximale Farbtiefe an, die fir eine Sitzung zuldssig ist.

Die Standardeinstellung fr die maximal zuldssige Farbtiefe ist 32 Bits pro Pixel.

Diese Einstellung gilt nur fir ThinWire-Treiber und -Verbindungen. Sie gilt nicht fir VDAs mit einem anderen Treiber als
ThinWire fur die primdre Anzeige, z. B. VDAs mit WDDM-Treiber (Windows Display Driver Model). Bei
Desktopbetriebssystem-VDAs mit einem WDDM-Treiber als primdren Anzeigetreiber hat diese Einstellung keine Auswirkung.
Bei Windows-Serverbetriebssystem-VDAs mit WDDM-Treiber kann diese Einstellung verhindern, dass Benutzer eine
Verbindung mit dem VDA herstellen.

FUr eine hohe Farbtiefe ist mehr Speicher erforderlich. Damit die Farbtiefe herabgesetzt wird, wenn das Speicherlimit
erreicht wurde, konfigurieren Sie die Einstellung Herabsetzungspraferenz fir Anzeigemodus. Wird die Farbtiefe

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.436



herabgesetzt, werden Bilder mit weniger Farben dargestellt.

Benutzer beim Herabsetzen des Anzeigemodus benachrichtigen

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

Mit dieser Einstellung erzielen Sie, dass Benutzer eine kurze Erklarung erhalten, wenn die Farbtiefe oder die Auflésung
herabgesetzt wird.

StandardmdRig werden Benutzer nicht benachrichtigt.

Warteschlange und Verwerfen

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.
Mit dieser Einstellung werden Bilder in der Warteschlange verworfen, die durch ein anderes Bild ersetzt wurden.

Standardmafig ist diese Einstellung aktiviert.

Dies verbessert die Reaktionszeit, wenn Grafiken an das Benutzergerdt gesendet werden. Wenn Sie diese Einstellung
konfigurieren, ruckeln Animationen moglicherweise, weil Frames ausgelassen werden.

Einstellungen der Richtlinie "Zwischenspeichern"

Der Abschnitt "Zwischenspeichern" enthdlt Einstellungen, mit denen Sie Bilddaten auf Benutzergerdten zwischenspeichern
kdnnen, wenn Clientverbindungen eine beschrankte Bandbreite haben.

Schwellenwert fir persistenten Cache

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

Mit dieser Einstellung werden Bitmaps auf der Festplatte des Benutzergerats zwischengespeichert. Dies ermdglicht eine
Wiederverwendung von grofRen, oft verwendeten Bildern aus friiheren Sitzungen.

Der Standardschwellenwert ist 3000000 Bits pro Sekunde.

Der Schwellenwert ist der Wert, unter dem das Feature "Permanentcache" angewendet wird. Beispielsweise werden mit
dem Standardwert Bitmaps auf der Festplatte des Benutzergerdts zwischengespeichert, wenn die Bandbreite unter
3000000 Bit/s liegt.

Einstellungen der Richtlinie "Keep-Alive"

Der Abschnitt "Keep-Alive" enthdlt Richtlinieneinstellungen fr die Verwaltung der ICA-Keep-Alive-Meldungen.
|ICA-Keep-Alive - Timeout

Mit dieser Einstellung geben Sie die Anzahl der Sekunden zwischen aufeinanderfolgenden ICA-Keep-Alive-Meldungen an.
Das Standardintervall zwischen Keep-Alive-Meldungen ist 60 Sekunden.

Geben Sie ein Intervall zwischen 1-3600 Sekunden an, in dem ICA-Keep-Alive-Meldungen gesendet werden. Konfigurieren Sie
diese Einstellung nicht, wenn Sie eine Netzwerkiberwachungssoftware zum SchlieRen inaktiver Verbindungen verwenden.
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|ICA-Keep-Alives

Mit dieser Einstellung legen Sie fest, ob ICA-Keep-Alive-Meldungen in regelmdRigen Abstanden gesendet werden sollen.
Standardmafig werden keine Keep-Alive-Meldungen gesendet.

Wenn Sie diese Einstellung aktivieren, wird verhindert, dass unterbrochene Verbindungen getrennt werden. Wenn der Server
keine Aktivitat feststellt, verhindert diese Einstellung, dass die Sitzung durch die Remotedesktopdienste getrennt wird. Der
Server sendet alle paar Sekunden Keep-Alive-Meldungen, um zu ermitteln, ob die Sitzung aktiv ist. Wenn die Sitzung nicht
mehr aktiv ist, wird die Sitzung vom Server als "Getrennt" gekennzeichnet.

ICA-Keep-Alive funktioniert nicht, wenn Sie die Sitzungszuverldssigkeit verwenden. Konfigurieren Sie daher ICA-Keep-Alive
nur fr Verbindungen, die die Sitzungszuverldssigkeit nicht verwenden.

Verwandte Richtlinieneinstellungen

Sitzungszuverldssigkeit - Verbindungen

Einstellungen der Richtlinie "Lokaler App-Zugriff"

Der Abschnitt “Lokaler App-Zugriff" enthdlt Richtlinieneinstellungen, mit denen Sie die Integration lokal installierter
Anwendungen mit gehosteten Anwendungen in einer gehosteten Desktopumgebung konfigurieren kénnen.

Lokalen App-Zugriff zulassen

Mit dieser Einstellung legen Sie fest, ob die Integration lokal installierter Anwendungen mit gehosteten Anwendungen in
einer gehosteten Desktopumgebung zugelassen oder verweigert werden soll.

Wenn ein Benutzer eine lokal installierte Anwendung startet, wirkt es so, als ob diese auf dem virtuellen Desktop des
Benutzers ausgefhrt wirde, obwohl sie tatsdchlich lokal ausgefihrt wird.

StandardmaRig ist der lokale App-Zugriff nicht zuldssig.

URL-Umleitungssperrliste

Mit dieser Einstellung geben Sie Websites an, die Ziel einer Weiterleitung sind und im lokalen Webbrowser gestartet werden
sollen. Dies kann auch Websites umfassen, fiir die Gebietsschema-Informationen erforderlich sind (z. B. msn.com oder
newsgoogle.com) oder Websites mit reichhaltigen Medieninhalten, die besser auf dem Benutzergerat wiedergegeben
werden.

In der Standardeinstellung sind keine Sites angegeben.

URL-Umleitungspositivliste

Mit dieser Einstellung geben Sie die Websites an, die in der Umgebung, in der sie gestartet werden, wiedergegeben werden
sollen.

In der Standardeinstellung sind keine Sites angegeben.

Einstellungen der Richtlinie "Mobilerfahrung"

Der Abschnitt "Mobilerfahrung" enthdlt Richtlinieneinstellungen fir die Handhabung des Citrix Mobility Packs.
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Automatische Anzeige der Tastatur

Diese Einstellung aktiviert oder deaktiviert die automatische Anzeige der Tastatur auf Bildschirmen von Mobilgerdten.

Standardmafig ist die automatische Anzeige der Tastatur deaktiviert.

FUr Fingereingabe optimierten Desktop starten

Diese Einstellung bestimmt das allgemeine Verhalten der Receiver-Benutzeroberfldche, indem sie eine fir die Fingereingabe
optimierte Benutzeroberflache zulasst oder verweigert, die fir Tablet-Gerdte optimiert ist.

Standardmafig wird eine fir die Fingereingabe optimierte Benutzeroberflache verwendet.

Stellen Sie diese Richtlinie auf Nicht zugelassen, um nur die Windows-Benutzeroberflache zu verwenden.

Kombinationsfelder remoten

Diese Einstellung bestimmt die Typen von Kombinationsfeldern, die in Sitzungen auf mobilen Gerdaten angezeigt werden
kdnnen. Stellen Sie diese Richtlinie auf Zugelassen ein, um das gerdteeigene Kombinationsfeld-Steuerelement anzuzeigen.
Wenn diese Einstellung zugelassen ist, kann ein Benutzer eine Sitzungseinstellung in Receiver fir iOS dndern und das
Windows-Kombinationsfeld verwenden.

StandardmaRig wird die Funktion zum Remoten von Kombinationsfeldern verweigert.

Einstellungen der Richtlinie "Multimedia"

Der Abschnitt "Multimedia" enthdlt Richtlinieneinstellungen, mit denen Sie das Streaming von Audio und Video in
Benutzersitzungen verwalten.

Videoqualitat beschranken

Mit dieser Einstellung geben Sie die maximale Videoqualitatsstufe fir eine HDX-Verbindung an. Wird die Einstellung
konfiguriert, dann wird die Videoqualitat auf den angegebenen Wert beschrankt, sodass die Dienstqualitat fir Multimedia in
der Umgebung gewadhrleistet ist.

Standardmafig ist diese Einstellung nicht konfiguriert.

Zum Festlegen der maximalen Qualitat wdhlen Sie eine der folgenden Optionen:
1080p/8,5 MBIt/s
720p/4,0 MBIt/s
480p/720 KBit/s
380p/400 KBit/s
240p/200 KBit/s

Hinweis: Die gleichzeitige Wiedergabe mehrerer Videos auf einem Server verbraucht viele Ressourcen und kann die
Skalierbarkeit des Servers beeintrachtigen.

Multimediakonferenzen
Mit dieser Einstellung legen Sie fest, ob die Unterstiitzung von Videokonferenzanwendungen zugelassen ist.

Standardmafig ist die Unterstitzung fir Videokonferenzen zugelassen.
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Wenn Sie diese Einstellung einer Richtlinie hinzuf igen, muss die Einstellung Windows Media-Umleitung vorhanden und auf
Zugelassen gesetzt sein.

FUr Multimediakonferenzen missen folgende Bedingungen erf(llt sein:

e Der Gerdtetreiber des Herstellers fr die in der Multimediakonferenz verwendete Webcam muss installiert sein.

e Die Webcam muss mit dem Clientgerdt verbunden werden, bevor eine Videokonferenzsitzung initiiert wird. Der Server
verwendet zu jedem Zeitpunkt nur eine installierte Webcam. Wenn mehrere Webcams auf dem Benutzergerdt installiert
sind, versucht der Server nacheinander jede Webcam zu verwenden, bis eine Videokonferenzsitzung steht.

e |n der Umgebung muss ein Office Communicator-Server vorhanden sein.

e Die Office Communicator-Clientsoftware muss auf dem Server veréffentlicht sein.

Optimierung von Windows Media-Multimediaumleitung iber WAN

Mit dieser Einstellung aktivieren Sie die Multimediatranscodierung in Echtzeit. Damit wird Audio- und Videostreaming fUr
mobile Gerate ermdglicht und die Benutzererfahrung durch eine verbesserte Ubermittlung von Windows Media-Inhalt tiber
WAN optimiert.

Standardmafig wird die Bereitstellung von Windows Media-Inhalt Gber das WAN optimiert.

Wenn Sie diese Einstellung einer Richtlinie hinzuftigen, muss die Einstellung Windows Media-Umleitung vorhanden und auf
Zugelassen gesetzt sein.

Wenn diese Einstellung aktiviert ist, wird die Multimediatranscodierung nach Bedarf automatisch bereitgestellt, sodass
Audio- und Videostreaming zur Verbesserung der Benutzererfahrung auch bei schlechten Netzwerkbedingungen ermdglicht
wird.

GPU fur die Optimierung von Windows Media-Multimediaumleitung iber WAN
verwenden

Mit dieser Einstellung wird die Transcodierung von Multimediainhalten in Echtzeit im Grafikprozessor (GPU) des Delivery
Agent ermdglicht, um die Serverskalierbarkeit zu verbessern. Die GPU-Transcodierung ist nur verfiigbar, wenn der Delivery
Agent eine unterstiitzte GPU fur die Hardwarebeschleunigung hat. Andernfalls erfolgt die Transcodierung automatisch in
der CPU.

Hinweis: GPU-Transcodierung wird nur von NVIDIA-GPUs unterstitzt.
StandardmdRig ist die Verwendung der GPU auf dem Delivery Agent zum Optimieren der Bereitstellung von Windows Media-
Inhalt Gber das WAN nicht zuldssig.

Wenn Sie diese Einstellung einer Richtlinie hinzuftigen, stellen Sie sicher, dass die Einstellungen Windows Media-Umleitung
und Optimierung von Windows Media-Multimediaumleitung tber WAN vorhanden und auf Zugelassen gesetzt sind.

Clientseitiger Abruf von Windows Media-Inhalten

Diese Einstellung ermdglicht das Streamen von Multimediadateien anstatt tGber den Hostserver direkt vom Quellanbieter im
Internet oder Intranet auf Benutzergerate.

Standardmafig ist das direkte Streaming von Multimediadateien vom Quellenanbieter auf Benutzergerdte zuldssig.

Zulassen dieser Einstellung verbessert die Netzwerknutzung und Serverskalierbarkeit durch Verschieben der gesamten
Medienverarbeitung vom Hostserver auf das Benutzergerat. Dadurch wird auch das Erfordernis der Installation eines
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erweiterten Multimedia-Frameworks, z. B. von Microsoft DirectShow oder Media Foundation, auf Benutzergerdten hinfallig.
Diese missen lediglich eine Dateivon einer URL abspielen kdnnen.

Wenn Sie diese Einstellung einer Richtlinie hinzuf tigen, muss die Einstellung Windows Media-Umleitung vorhanden und auf
Zugelassen gesetzt sein. Wenn diese Einstellung deaktiviert ist, ist das direkte Streaming von Multimediadateien auf
Benutzergerdte ebenfalls deaktiviert.

Windows Media-Umleitung

Diese Einstellung steuert und optimiert die Art und Weise, mit der Streamingaudio und -video Benutzern von Servern
bereitgestellt wird.

StandardmdRig ist das Streamen von Audio und Video flr Benutzer zuldssig.

Zulassen dieser Einstellung erhdht die Qualitat von auf dem Server wiedergegebenem Audio und Video auf ein Niveau, das
dem der lokalen Wiedergabe auf dem Benutzergerdt entspricht. Der Server streamt Multimediainhalte komprimiert im
Originalformat zum Client, Dekomprimierung und Wiedergabe der Medien Gbernimmt das Benutzergerdt.

Die Windows Media-Umleitung optimiert Multimediadateien, die mit Codecs verschlisselt sind, die den Standards von
Microsoft DirectShow, DirectX Media Objects (DMO) und Media Foundation entsprechen. Um eine Multimediadatei
wiederzugeben, muss ein mit dem Codierungsformat der Multimediadatei kompatibler Codec auf dem Benutzergerat
vorhanden sein.

In der Standardeinstellung ist Audio auf Citrix Receiver deaktiviert. Wenn Benutzer Multimedia-Anwendungen in ICA-
Sitzungen ausfihren kdnnen, aktivieren Sie Audio oder geben Sie den Benutzern in der Receiver-Benutzeroberfldche die
Berechtigung, Audio zu aktivieren.

Wadhlen Sie Verweigert nur, wenn die Wiedergabe von Medien mit der Windows Media-Umleitung schlechter zu sein scheint,
als mit der ICA-Komprimierung und reguldarem Audio. Dies ist selten, kann aber mit geringer Bandbreite vorkommen,
beispielsweise bei Medien, in denen die Schlisselbilder (Keyframes) sehr weit auseinander liegen.

Windows Media-UmleitungspuffergrofRe
Mit dieser Einstellung geben Sie fiir die Multimediabeschleunigung eine PuffergroRe zwischen 1 und 10 Sekunden an.

Die Standardpuffergrofe ist 5 Sekunden.

Verwendung von Windows Media-Umleitungspuffergrofe

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Verwendung der unter Windows Media-UmleitungspuffergroRe
angegebenen Puffergrofie.

In der Standardeinstellung wird die angegebene PuffergréRe nicht verwendet.

Wenn diese Einstellung deaktiviert oder die Einstellung fir die Windows Media-Umleitungspuffergrof3e nicht konfiguriert ist,
verwendet der Server den Standardwert fur die Puffergrofe (5 Sekunden).

Einstellungen der Richtlinie "Multistreamverbindungen”

Im Abschnitt "Multistreamverbindungen" finden Sie Richtlinieneinstellungen zum Verwalten der Quality-of-Service-Prioritat
(QoS) fur mehrere ICA-Verbindungen in einer Sitzung.
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Audio uber UDP

Mit dieser Einstellung legen Sie fest, ob Audio tiber UDP auf dem Server zugelassen wird.
Standardmafig ist Audio Uber UDP auf dem Server zugelassen.

Wenn diese Einstellung aktiviert ist, wird ein UDP-Port auf dem Server gedffnet, sodass alle Verbindungen, die zur
Verwendung von Audio Uber UDP - Real-time Transport konfiguriert sind, unterstitzt werden.

Audio-UDP-Portbereich

Mit dieser Einstellung geben Sie den Bereich der Portnummern an, die vom VDA fir den Austausch von Audiopaketdaten mit
dem Benutzergerat verwendet werden.

Die Standardeinstellung ist 16500,16509.

Der VDA versucht, jedes UDP-Portpaar fir den Austausch von Daten mit dem Benutzergerdt zu verwenden. Dabei wird mit
dem Port, der die niedrigste Nummer hat, begonnen und die Zahl fir jeden folgenden Versuch um 2 erhdht. Alle
angegebenen Ports (ibernehmen eingehende und ausgehende Dateniibertragungen.

Geben Sie einen Bereich im Format niedrigste Portnummer, hdchste Portnummer an.

Multiportrichtlinie

Mit dieser Einstellung geben Sie die TCP-Ports an, die fiir den ICA-Verkehr verwendet werden sollen, und legen eine
Netzwerkprioritat fir jeden Port fest.

StandardmdRig hat der primdre Port (2598) eine hohe Prioritat.

Wenn Sie Ports konfigurieren, kdnnen Sie die folgenden Prioritdten zuweisen:
Sehrhoch

Hoch

Mittel

Niedrig

Sie kénnten eine sehr hohe Prioritat zuweisen, wenn eine schnelle Reaktion in Echtzeit erforderlich ist, wie beispielsweise fir
Audio- und Videokonferenzen. Eine niedrige Prioritdt kénnten Sie fir Hintergrundprozesse zuweisen, wie beispielsweise das
Drucken. Jeder Port muss eine eindeutige Prioritat haben. Sie kénnen also nicht eine sehr hohe Prioritdat sowohl fir CGP-
Port 1 als auch fir CGP-Port 3 zuweisen.

Wenn Sie flr einen Port keine Prioritat einstellen méchten, setzen Sie den Wert fir den Port auf 0. Sie kdnnen den primdren
Port nicht entfernen und Sie kénnen seine Prioritatsstufe nicht andern.

Wenn Sie diese Einstellung konfigurieren, starten Sie den Server neu. Diese Einstellung wird nur angewendet, wenn die
Richtlinie Multistreamcomputereinstellung aktiviert ist.

Multistreamcomputereinstellung
Mit dieser Einstellung aktivieren oder deaktivieren Sie Multistream auf dem Server.

Standardmafig ist Multistream deaktiviert.
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Wenn Sie Citrix Cloudbridge mit Multistream-Unterstitzung in Ihrer Umgebung verwenden, missen Sie diese Einstellung
nicht konfigurieren. Konfigurieren Sie diese Richtlinieneinstellung, wenn Sie Router von Drittanbietern oder Legacy-Branch
Repeater verwenden, um die gewlinschte Quality of Service (QoS) zu erzielen.

Wenn Sie diese Einstellung konfigurieren, starten Sie den Server neu, um sicherzustellen, dass die Anderungen wirksam
werden.

Wichtig: Das Verwenden dieser Richtlinieneinstellung mit den Richtlinieneinstellungen fr das Bandbreitenlimit, wie
beispielsweise Bandbreitenlimit fir Sitzung insgesamt kann zu unerwarteten Ergebnissen fihren. Wenn Sie diese Einstellung
in eine Richtlinie aufnehmen, stellen Sie sicher, dass Sie keine Bandbreitenlimit-Einstellungen einschlieRen.

Multistreambenutzereinstellung

Mit dieser Einstellung aktivieren oder deaktivieren Sie Multistream auf dem Benutzergerat.
StandardmaRig ist Multistream fir alle Benutzer deaktiviert.

Diese Einstellung wird nur auf Hosts angewendet, fir die die Richtlinie Multistreamcomputereinstellung aktiviert ist.
Wichtig: Das Verwenden dieser Richtlinieneinstellung mit den Richtlinieneinstellungen fir das Bandbreitenlimit, wie
beispielsweise Bandbreitenlimit fir Sitzung insgesamt kann zu unerwarteten Ergebnissen fihren. Wenn Sie diese Einstellung
in eine Richtlinie aufnehmen, stellen Sie sicher, dass Sie keine Bandbreitenlimit-Einstellungen einschlieen.

Einstellungen der Richtlinie "Portumleitung"

Der Abschnitt "Portumleitung" enthdlt Richtlinieneinstellungen fir die LPT- und COM-Portzuordnung auf dem Client.

Hinweis: Konfigurieren Sie diese Einstellung fr Virtual Delivery Agent 7 x Uber die Registrierung. Weitere Informationen
finden Sie unter Konfigurieren von COM-Port- und LPT-Portumleitungseinstellungen in der Registrierung.

Client-COM-Ports automatisch verbinden

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Verbindung von COM-Ports auf dem Benutzergerdat,
wenn Benutzer sich bei der Site anmelden.

Standardmafig werden COM-Ports nicht automatisch verbunden.

Client-LPT-Ports automatisch verbinden

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Verbindung von LPT-Ports auf dem Benutzergerat,
wenn Benutzer sich bei der Site anmelden.

Standardmafig werden LPT-Ports des Clients automatisch verbunden.

Client-COM-Portumleitung

Mit dieser Einstellung legen Sie fest, ob der Zugriff auf COM-Ports des Benutzergerdts zuldssig ist.
StandardmdRig ist die COM-Portumleitung nicht zugelassen.

Verwandte Richtlinieneinstellungen

e Bandbreitenlimit fir COM-Portumleitung
e Bandbreitenlimit fir COM-Portumleitung (Prozent)

Client-LPT-Portumleitung
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Mit dieser Einstellung legen Sie fest, ob der Zugriff auf LPT-Ports des Benutzergerats zuldssig ist.
StandardmdRig ist die LPT-Portumleitung nicht zugelassen.

LPT-Ports werden nur von Legacyanwendungen verwendet, die Druckauftrage an LPT-Ports senden und nicht an die
Druckerobjekte auf dem Benutzergerdt. Die meisten Gerdte kénnen heute Druckauftrage and Druckerobjekte senden.
Diese Richtlinieneinstellung ist nur fur Server erforderlich, auf denen Legacyanwendungen gehostet werden, die fir das
Drucken LPT-Ports verwenden.

Verwandte Richtlinieneinstellungen

e Bandbreitenlimit fir LPT-Portumleitung
e Bandbreitenlimit fir LPT-Portumleitung (Prozent)

Einstellungen der Richtlinie "Drucken"

Der Abschnitt "Drucken" enthdlt Richtlinieneinstellungen fir die Verwaltung des Clientdrucks.

Clientdruckerumleitung

Mit dieser Einstellung legen Sie fest, ob Clientdrucker einem Server zugeordnet werden kénnen, wenn sich ein Benutzer an
einer Sitzung anmeldet.

Standardmafig ist die Clientdruckerzuordnung zugelassen.

Verwandte Richtlinieneinstellungen

Clientdrucker automatisch erstellen

Standarddrucker

Mit dieser Einstellung geben Sie an, wie der Standarddrucker in einer ICA-Sitzung ermittelt wird.
Standardmafig wird der aktuelle Standarddrucker auf dem Clientgerat als Standarddrucker in der Sitzung verwendet.

Mit Standarddrucker des Benutzers nicht anpassen werden die aktuellen Einstellungen fir den Standarddrucker in den
Remotedesktopdiensten oder im Windows-Benutzerprofil verwendet. Wenn Sie diese Option auswahlen, wird der
Standarddrucker nicht im Profil gespeichert und dndert sich nicht entsprechend den anderen Sitzungs- oder
Clienteigenschaften. Der Standarddrucker in einer Sitzung ist der erste Drucker, der in der Sitzung automatisch erstellt wird.
Das ist:

e Dererste Drucker, der lokal auf dem Windows-Server unter Systemsteuerung > Gerdte und Drucker hinzugef igt wurde.
e Dererste automatisch erstellte Drucker, wenn auf dem Server keine Drucker lokal hinzugefigt wurden.

Verwenden Sie diese Option, um Benutzern Uber Profileinstellungen den ndachstgelegenen Drucker anzubieten
(Proximitydrucken).

Druckerzuweisungen

Diese Einstellung bietet eine Alternative zu den Einstellungen Standarddrucker und Sitzungsdrucker. Mit den einzelnen
Einstellungen fir Standarddrucker und Sitzungsdrucker kénnen Sie das Verhalten einer Site, einer groRen Gruppe oder einer
Organisationseinheit konfigurieren. Mit der Einstellung Druckerzuweisungen weisen Sie eine grof3e Gruppe Drucker mehreren
Benutzern zu.

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.444



Mit dieser Einstellung geben Sie an, wie der Standarddrucker auf den aufgefihrten Benutzergeraten in einer Sitzung
ermittelt wird.

Standardmafig wird der aktuelle Standarddrucker auf dem Clientgerat als Standarddrucker in der Sitzung verwendet.

Mit dieser Einstellung geben Sie auRerdem die Netzwerkdrucker an, die in einer Sitzung fir jedes Benutzergerat automatisch
erstellt werden sollen. In der Standardeinstellung sind keine Drucker angegeben.

e Beim Einstellen des Standarddruckerwerts:
Wenn Sie den aktuellen Standarddrucker fr das Benutzergerdt verwenden mdchten, wahlen Sie Nicht anpassen.

Mit Do not adjust werden die aktuellen Einstellungen fir den Standarddrucker in den Remotedesktopdiensten oderim
Windows-Benutzerprofil verwendet. Wenn Sie diese Option auswdhlen, wird der Standarddrucker nicht im Profil
gespeichert und dndert sich nicht entsprechend den anderen Sitzungs- oder Clienteigenschaften. Der Standarddrucker in
einer Sitzung ist der erste Drucker, der in der Sitzung automatisch erstellt wird. Das ist:

e Dererste Drucker, der lokal auf dem Windows-Server unter Systemsteuerung > Gerdte und Drucker hinzugefiigt
wurde.
e Dererste automatisch erstelite Drucker, wenn auf dem Server keine Drucker lokal hinzugeflgt wurden.
e BeimEinstellen des Sitzungsdruckerwerts:
e Um Drucker hinzuzuftgen, geben Sie den UNC-Pfad des Druckers ein, der automatisch erstellt werden soll. Nach dem
Hinzuflgen des Druckers kénnen Sie angepasste Einstellungen fir die aktuelle Sitzung bei jeder Anmeldung
anwenden.

Ereignisprotokollpraferenz fur die automatische Druckererstellung

Mit dieser Einstellung geben Sie an, welche Ereignisse bei der automatischen Druckererstellung protokolliert werden. Sie
haben die Option, keine Fehler oder Warnungen, nur Fehler oder Fehler und Warnungen zu protokollieren.

Standardmafig werden Fehler und Warnungen protokolliert.

Ein Beispiel fiir eine Warnung ist ein Ereignis, bei dem der native Druckertreiber fir einen Drucker nicht installiert werden
konnte und stattdessen der universelle Druckertreiber installiert wurde. Damit der universelle Druckertreiber in diesem
Szenario verwendet werden kann, stellen Sie fir Verwendung universeller Druckertreiber entweder Nur universelles Drucken
verwenden oder Universelles Drucken nur verwenden, wenn angeforderter Treiber nicht verflgbar ist ein.

Sitzungsdrucker
Mit dieser Einstellung geben Sie die Netzwerkdrucker an, die in einer ICA-Sitzung automatisch erstellt werden sollen.
In der Standardeinstellung sind keine Drucker angegeben.

Um Drucker hinzuzuflgen, geben Sie den UNC-Pfad des Druckers ein, der automatisch erstellt werden soll. Nach dem
Hinzuflgen des Druckers kdnnen Sie angepasste Einstellungen fir die aktuelle Sitzung bei jeder Anmeldung anwenden.

Warten bis Drucker erstellt sind (Desktop)

Mit dieser Einstellung legen Sie fest, ob es eine Verzdgerung bei der Sitzungsverbindung geben soll, sodass Desktopdrucker
automatisch erstellt werden kdnnen.

Standardmafig findet keine Verbindungsverzdgerung statt.
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Einstellungen der Richtlinie "Clientdrucker"

Der Abschnitt "Clientdrucker" enthdlt Richtlinieneinstellungen fir Clientdrucker, einschlieflich solcher zur automatischen
Erstellung von Clientdruckern, zum Speichern von Druckereigenschaften und zum Verbinden mit Druckservern.

Clientdrucker automatisch erstellen

Mit dieser Einstellung geben Sie die Clientdrucker an, die automatisch erstellt werden. Diese Einstellung Gberschreibt die
Standardeinstellungen fir die automatische Clientdruckererstellung.

Standardmafig werden alle Clientdrucker automatisch erstellt.
Diese Einstellung gilt nur, wenn die Einstellung Clientdruckerumleitung vorhanden und Zugelassen ist.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wdhlen Sie eine der Optionen:

e Mit Alle Clientdrucker automatisch erstellen werden alle Drucker auf dem Clientgerdt erstellt.

e Mit Nur Standarddrucker des Clients automatisch erstellen wird der Drucker automatisch erstellt, der auf dem Clientgerdt
als Standarddrucker angegeben wurde.

e Mit Nur lokale Clientdrucker (keine Netzwerkdrucker) automatisch erstellen werden nur die Drucker automatisch erstellt,
die Uber einen LPT-, COM-, USB-, TCP/IP- oder anderen lokalen Port direkt mit dem Clientgerdt verbunden sind.

e Mit Clientdrucker nicht automatisch erstellen wird die automatische Erstellung von Clientdruckern beim Anmelden der
Benutzer deaktiviert. Die Remotedesktopdienste-Einstellungen fir die automatische Erstellung von Clientdruckern
Uberschreiben dann diese Einstellung in Richtlinien mit niedrigerer Prioritat.

Generischen universellen Drucker automatisch erstellen

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Erstellung des generischen universellen Citrix
Druckerobjekts fir Sitzungen, in denen ein Benutzergerdt verwendet wird, das mit der universellen Drucklésung kompatibel
ist.

StandardmaRig wird das generische universelle Druckerobjekt nicht automatisch erstelit.

Verwandte Richtlinieneinstellungen
e Verwendung universeller Druckertreiber
e Prioritdt universeller Treiber

Clientdruckernamen
Mit dieser Einstellung legen Sie die Namenskonvention fr automatisch erstellte Drucker fest.
Standardmafig werden die Standardnamen der Drucker verwendet.

Wahlen Sie Standarddruckernamen, um Druckernamen zu verwenden, die mit denen, die durch native
Remotedesktopdienste erstellt werden, vergleichbar sind (z. B. "HPLaserjet 4 von Clientname in Sitzung 3").

Wadhlen Sie Legacydruckernamen, um Clientdruckernamen im alten Stil zuzulassen und die Rickwdrtskompatibilitat far
Benutzer oder Gruppen zu erhalten, die MetaFrame Presentation Server 3.0 oder friiher verwenden. Ein Beispiel flr einen
Legacydruckernamen ist: Client/Clientname#/HPLaserJet 4. Da diese Option geringere Sicherheit bietet, sollten Sie sie nur
fir Benutzer und Gruppen verwenden, fir die die Rickwartskompatibilitat mit MetaFrame Presentation Server 3.0 oder
friher erforderlich ist.

Hinweis: Diese Option wird nur fir Abwdrtskompatibilitdt mit dlteren Versionen von XenApp und XenDesktop bereitgestelit.
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Direkte Verbindungen zu Druckservern

Mit dieser Einstellung aktivieren oder deaktivieren Sie direkte Verbindungen vom virtuellen Desktop oder Server, auf dem
Anwendungen gehostet werden, zu einem Druckserver fir Clientdrucker in einer zuganglichen Netzwerkfreigabe.

StandardmdRig sind direkte Verbindungen aktiviert.

Aktivieren Sie direkte Verbindungen, wenn der Netzwerkdruckserver fir virtuelle Desktops bzw. fir Server, auf denen
Anwendungen gehostet werden, nicht (ber ein WAN zugdnglich ist. Direkte Verbindungen gestatten schnelleres Drucken,
wenn der Netzwerkdruckserver und der virtuelle Desktop oder Anwendungsserver sich im gleichen LAN befinden.

Deaktivieren Sie direkte Verbindungen, wenn das Netzwerk Gber ein WAN verlduft oder hohe Latenz oder beschrankte
Bandbreite aufweist. Druckauftrdge werden durch das Benutzergerdt und den Netzwerkdruckserver geleitet. Daten
werden komprimiert an das Benutzergerat gesendet, es wird somit weniger Bandbreite bei der Ubertragung der Daten tiber
das WAN gebraucht.

Wenn zwei Netzwerkdrucker den gleichen Namen haben, wird der Drucker benutzt, der im gleichen Netzwerk ist wie der
Client.

Druckertreiberzuordnung und -kompatibilitat

Mit dieser Einstellung legen Sie Regeln fir die Treiberersetzung bei automatisch erstelliten Druckern fest.
In der Standardeinstellung sind keine Regeln angegeben.

Wenn Sie Regeln fir die Treiberersetzung definieren, kdnnen Sie zulassen oder verhindern, dass Drucker mit dem
angegebenen Treiber erstellt werden. AuRerdem kdnnen Sie fir erstellite Drucker nur universelle Druckertreiber zulassen. Bei
der Treiberersetzung werden die Namen der Druckertreiber, die das Benutzergerat bereitstellt, iberschrieben oder
zugeordnet und ein dquivalenter Treiber auf dem Server wird ersetzt. So kdnnen Serveranwendungen auf Clientdrucker
zuzugreifen, die denselben Treiber wie der Server, aber unterschiedliche Treibernamen verwenden.

Sie kdnnen eine Treiberzuordnung hinzufiigen, eine bestehende Zuordnung bearbeiten, benutzerdefinierte Einstellungen fir
eine Zuordnung tberschreiben oder die Reihenfolge der Treibereintrdge in der Liste dndern. Um eine Zuordnung
hinzuzuftgen, geben Sie den Clientdruckertreibernamen an und wahlen dann den Ersatztreiber auf dem Server aus.

Speicherung von Druckereigenschaften

Mit dieser Einstellung geben Sie an, ob die Druckereigenschaften gespeichert werden und wo.

Standardmafig ermittelt das System, ob Druckereigenschaften auf dem Clientgerat (falls verfligbar) gespeichert werden
oder im Benutzerprofil.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wahlen Sie eine der Optionen:

e Wadhlen Sie Nur auf dem Clientgerdt speichern, wenn Sie ein vorgeschriebenes oder servergespeichertes Profil verwenden,
das nicht gespeichert wird. Wahlen Sie diese Option nur aus, wenn auf allen Servern in der Farm XenApp 5 oder héher
ausgefuhrt wird und die Benutzer die Citrix Online Plug-In Versionen 9.x, 10.x, 11.x und 12.x oder Citrix Receiver 3.x
verwenden.

e Wadhlen Sie Nurim Benutzerprofil speichern, wenn das System durch die Bandbreite (diese Option reduziert den
Datenverkehrim Netzwerk) und die Anmeldegeschwindigkeit begrenzt ist oder die Benutzer Legacy-Plug-Ins verwenden.
Bei dieser Option werden die Druckereigenschaften im Benutzerprofil auf dem Server gespeichert. Die Eigenschaften
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werden nicht mit dem Clientgerdt ausgetauscht. Verwenden Sie diese Option fir MetaFrame Presentation Server 3.0
oder friher und MetaFrame Presentation Server Client 8.x oder friher. Dies gilt nur, wenn ein servergespeichertes Profil
fur Remotedesktopdienste (RDS) verwendet wird.

e Mit Nurim Profil speichern, wenn sie nicht auf dem Client gespeichert sind kann das System festlegen, wo die
Druckereigenschaften gespeichert werden. Die Druckereigenschaften werden auf dem Clientgerat gespeichert, sofern
es verflgbar ist, ansonsten im Benutzerprofil. Diese Option bietet zwar die groRte Flexibilitdt, kann jedoch die
Anmeldezeit verlangsamen und zusatzliche Bandbreite fir die Systemprifung verbrauchen.

e Druckereigenschaften nicht speichern verhindert das Speichern von Druckereigenschaften.

Gespeicherte und wiederhergestellte Clientdrucker

Mit dieser Einstellung aktivieren oder deaktivieren Sie das Speichern und Neuerstellen von Clientdruckern. Standardmafig
werden Clientdrucker automatisch gespeichert und automatisch wiederhergestelit.

Gespeicherte Drucker sind vom Benutzer erstellte Drucker, die beim Start der ndchsten Sitzung wiederhergestellt werden.
Wenn XenApp einen gespeicherten Drucker wiederhergestellt, werden alle Richtlinieneinstellungen aufer Clientdrucker
automatisch erstellen bericksichtigt.

Gespeicherte Drucker sind Drucker die von einem Administrator vollstandig angepasst wurden und deren gespeicherter
Zustand permanent mit einem Clientport verbunden ist.

Einstellungen der Richtlinie "Treiber"

Der Abschnitt "Treiber" enthalt Richtlinieneinstellungen fir Druckertreiber.

Automatische Installation von mitgelieferten Druckertreibern

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Installation von Druckertreibern vom
standardmdRigen Windows-Treibersatz oder von Treiberpaketen, die auf dem Host mit folgendem Befehl bereitgestellt
wurden:pnputilexe /a.

Standardmafig werden diese Treiber bei Bedarf installiert.

Prioritat universeller Treiber

Mit dieser Einstellung geben Sie an, in welcher Reihenfolge die universellen Druckertreiber verwendet werden, angefangen
mit dem ersten Eintrag in der Liste.

Standardmafig ist die Prioritdtsreihenfolge wie folgt:
e EMF

XPS

PCL5c

PCL4

PS

Sie kénnen Treiber hinzufligen, bearbeiten oder entfernen und die Reihenfolge der Treiber in der Liste dndemn.

Verwendung universeller Druckertreiber

Mit dieser Einstellung geben Sie an, wann universelles Drucken verwendet wird.
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Standardmafig wird universelles Drucken nur verwendet, wenn der angeforderte Treiber nicht verfigbar ist.

Universelles Drucken verwendet allgemeine Druckertreiber statt modellspezifischer Standardtreiber; dies verringert potentiell
den Aufwand fir die Treiberverwaltung auf Hostcomputern. Die Verflugbarkeit universeller Druckertreiber hdangt von den
Funktionen des Benutzergerdts, des Hosts und der Druckserversoftware ab. In bestimmten Konfigurationen steht
universelles Drucken mdglicherweise nicht zur Verfligung.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wahlen Sie eine der Optionen:

e Mit Nur druckermodellspezifische Treiber verwenden verwendet der Clientdrucker nur die modellspezifischen
Standardtreiber, die bei der Anmeldung automatisch erstellt wurden. Wenn der erforderliche Treiber nicht verflgbar ist,
kann der Clientdrucker nicht automatisch erstellt werden.

e Nur universelles Drucken verwenden gibt an, dass keine modellspezifischen Standardtreiber verwendet werden. Nur
universelle Druckertreiber werden zum Erstellen von Druckern verwendet.

e Mit Universelles Drucken nur verwenden, wenn angeforderter Treiber nicht verftigbar ist werden modellspezifische
Standardtreiber fir die Druckererstellung verwendet, wenn sie verfligbar sind. Wenn der Treiber auf dem Server nicht zur
Verfligung steht, wird der Clientdrucker automatisch mit dem entsprechenden universellen Treiber erstellt.

e Mit Druckermodellspezifische Treiber nur verwenden, wenn universelles Drucken nicht verfigbar ist werden universelle
Druckertreiber verwendet, wenn sie verftigbar sind. Wenn der Treiber auf dem Server nicht zur Verfligung steht, wird der
Clientdrucker automatisch mit dem entsprechenden modellspezifischen Druckertreiber erstellt.

Einstellungen der Richtlinie "Universelles Drucken"

Der Abschnitt "Universelles Drucken"" enthdlt Richtlinieneinstellungen fir die Verwaltung des universellen Drucks.

Universelles Drucken - EMF-Verarbeitungsmodus

Mit dieser Einstellung steuern Sie die Verarbeitungsmethode fir die EMF-Spooldatei auf dem Windows-Benutzergerat.
Standardmafig werden EMF-Datensdtze direkt zum Drucker gespoolt.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wahlen Sie eine der Optionen:

e EMF-Datensdtze fir Drucker neu verarbeiten erzwingt die Neuverarbeitung der EMF-Spooldatei und sendet sie durch
das GDI-Teilsystem auf dem Benutzergerdt. Sie kdnnen diese Einstellung fir Treiber verwenden, fir die eine EMF-
Neuverarbeitung erforderlich ist, die jedoch nicht unbedingt in der Sitzung automatisch ausgewahlt werden.

e Wenn Direkt zum Drucker spoolen mit dem universellen Citrix Druckertreiber verwendet wird, werden die EMF-
Datensdtze garantiert gespoolt und an das Benutzergerat fir die Verarbeitung Ubergeben. Diese EMF-Spooldateien
werden normalerweise direkt in die Spoolwarteschlange des Clients gesetzt. Fiir Drucker und Treiber, die mit dem EMF-
Format kompatibel sind, ist dies die schnellste Druckmethode.

Universelles Drucken - Bildkomprimierungslimit

Mit dieser Einstellung geben Sie die maximale Qualitat und minimale Komprimierung fir Bilder an, die mit dem universellen
Citrix Druckertreiber gedruckt werden.

Das Limit fir Bildkomprimierung ist standardmdRig auf Beste Qualitat (verlustfreie Komprimierung) gesetzt.
Wenn Keine Komprimierung ausgewahlt ist, wird die Komprimierung nur fr den EMF-Druck deaktiviert.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wdhlen Sie eine der Optionen:
e Keine Komprimierung
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Beste Qualitat (verlustfreie Komprimierung)
Hohe Qualitat

Standardqualitat

Geringere Qualitat (maximale Komprimierung)

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, die auch die Einstellung "Universelles Drucken -
Optimierungsstandards” enthdlt, achten Sie auf Folgendes:

Wenn die Komprimierungsstufe in der Einstellung Universelles Drucken - Komprimierungslimit niedriger ist als die in der
Einstellung Universelles Drucken - Optimierungsstandards werden Bilder basierend auf der Einstellung Universelles Drucken
- Komprimierungslimits komprimiert.

Wenn die Komprimierung deaktiviert ist, haben die Optionen Gewlinschte Bildqualitdt und Heavyweight-Komprimierung
aktivieren in der Einstellung Universelles Drucken - Optimierungsstandards keine Auswirkung in der Richtlinie.

Universelles Drucken - Optimierungsstandards

Mit dieser Einstellung geben Sie die Standardwerte fir die Druckoptimierung an, wenn der universelle Druckertreiber fir eine
Sitzung erstellt wurde.

Mit Gewlinschte Bildqualitdt geben Sie das standardmdRige Bildkomprimierungslimit an, das auf universelles Drucken
angewendet wird. In der Standardeinstellung ist Standardqualitat aktiviert, d. h. Benutzer kénnen Bilder nur mit der
Standardqualitdts- oder geringeren Qualitatskomprimierung drucken.

Mit Heavyweight-Komprimierung aktivieren aktivieren oder deaktivieren Sie das Verringern der Bandbreite unter den
Komprimierungsgrad, der von GewUinschte Bildqualitat festgelegt ist; Bildqualitat geht nicht verloren. Standardmdl3ig ist
die Heavyweight-Komprimierung deaktiviert.

Mit den Einstellungen Zwischenspeichern von Bildern und Schriftarten legen Sie fest, ob Bilder und Schriftarten, die
mehrmals im Druckdatenstromvorhanden sind, zwischengespeichert werden. Sie stellen damit sicher, dass jedes
eindeutige Bild oder jede Schriftart nur einmal zum Drucker gesendet wird. Standardmd3ig werden eingebettete Bilder
und Schriftarten zwischengespeichert. Hinweis: Diese Einstellungen gelten nur, wenn das Benutzergerat dieses Verhalten
unterstutzt.

Mit Nicht-Administratoren kénnen diese Einstellungen dndern legen Sie fest, ob Benutzer die Standardeinstellungen far
die Druckoptimierung in einer Sitzung dndern kénnen. StandardmdRig kénnen Benutzer die Standardeinstellungen fr die
Druckoptimierung nicht dndern.

Hinweis: Alle diese Optionen werden fur den EMF-Druck unterstltzt. Fr XPS-Druck wird nur die Option GewUlinschte
Bildqualitat unterstitzt.

Wenn Sie diese Einstellung einer Richtlinie hinzufigen, die auch die Einstellung "Universelles Drucken -
Optimierungsstandards" enthdlt, achten Sie auf Folgendes:

Wenn die Komprimierungsstufe in der Einstellung Universelles Drucken - Komprimierungslimit niedriger ist als die in der
Einstellung Universelles Drucken - Optimierungsstandards werden Bilder basierend auf der Einstellung Universelles Drucken
- Komprimierungslimits komprimiert.

Wenn die Komprimierung deaktiviert ist, haben die Optionen Gewlinschte Bildqualitat und Heavyweight-Komprimierung
aktivieren in der Einstellung Universelles Drucken - Optimierungsstandards keine Auswirkung in der Richtlinie.

Universelles Drucken - Vorschaueinstellung

Mit dieser Einstellung geben Sie an, ob die Druckvorschau fur automatisch erstellte oder universelle Drucker verwendet
werden soll.

Standardmalig wird die Druckvorschau fir automatisch erstelite oder generische universelle Drucker nicht verwendet.
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Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wahlen Sie eine der Optionen:
Druckvorschau furautomatisch erstelite oder generische universelle Drucker nicht verwenden
Druckervorschau nur fir automatisch erstellte Drucker verwenden

Druckvorschau nur fir generische universelle Drucker verwenden

Druckvorschau firautomatisch erstellte und generische universelle Drucker verwenden

Universelles Drucken - Druckqualitatslimit

Diese Einstellung legt den Hochstwert fir Punkte pro Zoll (dpi) zum Erstellen von Ausdrucken in einer Sitzung fest.

Standardmafig ist Kein Limit aktiviert, d. h. Benutzer kdnnen die héchste Druckqualitat auswdhlen, die vom Drucker
zugelassen wird, mit dem sie eine Verbindung herstellen.

Wenn diese Einstellung konfiguriert ist, wird die maximale Druckqualitdt, die Benutzern zur Verfligung steht, hinsichtlich
Ausgabeaufldsung beschrankt. Sowohl die Druckqualitdt und die Druckqualitatsmerkmale des Druckers, mit dem sich die
Benutzer verbinden, werden auf die konfigurierte Einstellung beschrankt. Beispiel: Wenn Mittlere Auflésung (600 dpi)
konfiguriert ist, kdnnen Benutzer eine Ausgabe nur mit einer maximalen Qualitdt von 600 drucken, und die Einstellung
"Druckqualitat" auf der Registerkarte "Erweitert" im Dialogfeld "Universeller Drucker" enthdlt nur Auflésungseinstellungen
bis zu "Mittlere Qualitat (600 dpi).

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wdhlen Sie eine der Optionen:
e Entwurf (150 dpi)

Niedrige Auflésung (300 dpi)

Mittlere Auflésung (600 dpi)

Hohe Auflésung (1200 dpi)

Kein Limit

Einstellungen der Richtlinie "Universeller Druckserver"

Der Abschnitt "Universeller Druckserver" enthdlt Richtlinieneinstellungen fir die Behandlung des universellen Druckservers.

Universellen Druckserver aktivieren

Diese Einstellung aktiviert oder deaktiviert das Feature "Universeller Druckserver" auf demvirtuellen Desktop oder dem
Server, auf dem Anwendungen gehostet werden. Wenden Sie die Richtlinie auf Organisationseinheiten an, die den virtuellen
Desktop oder Server enthalten, auf dem Anwendungen gehostet werden.

Standardmafig ist das Feature deaktiviert.

Wenn Sie diese Einstellung einer Richtlinie hinzuf igen, wahlen Sie eine der folgenden Optionen:

e Aktiviert mit Fallback auf systemeigenen Windows-Remotedruck: Netzwerkdruckerverbindungen werden nach
Mdglichkeit vom universellen Druckserver bedient. Wenn dieser nicht verflgbar ist, wird der Windows-Druckanbieter
verwendet. Der Windows-Druckanbieter handhabt weiterhin alle Drucker, die vorher mit dem Windows-Druckanbieter
erstellt wurden.

e Aktiviert ohne Fallback auf systemeigenen Windows-Remotedruck: Netzwerkdruckerverbindungen werden
ausschlielich vom universellen Druckserver bedient. Wenn dieser nicht verftigbar ist, schldgt die
Netzwerkdruckerverbindung fehl. Mit dieser Einstellung wird der Netzwerkdruck Gber den Windows-Druckanbieter
effektiv deaktiviert. Drucker, die vorher mit dem Windows-Druckanbieter erstellt wurden, werden nicht erstellt, solange
eine Richtlinie mit dieser Einstellung aktiv ist.

e Deaktiviert: Das Feature "Universeller Druckserver" ist deaktiviert. Beim Herstellen einer Verbindung mit einem
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Netzwerkdrucker, der einen UNC-Namen hat, wird keine Verbindung mit dem universellen Druckserver versucht.
Verbindungen mit Remotedruckern verwenden weiterhin den Windows-Remotedruck.

Port fUr Druckdatenstrom des universellen Druckservers (CGP)

Diese Einstellung gibt die Nummer des TCP-Ports an, die vom Druckdatenstrom-Listener (CGP) des universellen Druckservers
verwendet wird. Wenden Sie diese Richtlinie nur fir Organisationseinheiten an, die den Druckserver enthalten.

Die Standardeinstellung der Portnummer ist "7229".

Gliltige Portnummern miissen im Bereich von 1 bis 65535 liegen.

Universeller Druckserver - Eingabebandbreitenlimit fir Druckdatenstrom (KBit/s)

Diese Einstellung gibt das obere Limit (in Kilobit pro Sekunde) fr die Ubertragungsrate der Druckdaten an, die von jedem
Druckauftrag mit CGP an den universellen Druckserver ibergeben werden. Wenden Sie die Richtlinie auf
Organisationseinheiten an, die den virtuellen Desktop oder Server enthalten, auf dem Anwendungen gehostet werden.

In der Standardeinstellung ist der Wert 0, was angibt, dass es kein oberes Limit gibt.

Port fUr universellen Druckserverwebdienst (HTTP/SOAP)

Diese Einstellung gibt die Nummer des TCP-Ports an, die vom Webdienstlistener des universellen Druckservers fir
eingehende HTTP/SOAP-Anforderungen verwendet wird. Stellen Sie sicher, dass Wert dieser Einstellung fUr die
Organisationseinheit, die den Druckserver enthdlt und fir die Organisationseinheit, die den virtuellen Desktop oder Server
enthdlt, auf dem Anwendungen gehostet werden, identisch ist.

Die Standardeinstellung der Portnummer ist "8080".
Glltige Portnummern missen im Bereich von 0 bis 65535 liegen.

Einstellungen der Richtlinie "Sicherheit"

Der Abschnitt "Sicherheit" enthdlt die Richtlinieneinstellung zum Konfigurieren der Sitzungsverschlisselung und der
Anmeldedatenverschlisselung.

SecurelCA-Mindestverschltsselungsgrad

Mit dieser Einstellung geben Sie das Minimum fir den Verschllsselungsgrad der Sitzungsdaten an, die zwischen dem Server
und einem Clientgerdt ausgetauscht werden.

Wichtig:

Bei Virtual Delivery Agent 7 x kann mit dieser Richtlinieneinstellung nur die Anmeldedatenverschlisselung mit RC5 128-Bit-
Verschllsselung aktiviert werden. Die anderen Einstellungen werden nur fir Abwdrtskompatibilitat mit dlteren Versionen von
XenApp und XenDesktop bereitgestellt.

Bei VDA 7 x wird die Sitzungsdatenverschlisselung mit den Grundeinstellungen der Bereitstellungsgruppe des VDAs
festgelegt. Wenn fir die Bereitstellungsgruppe die Option "Secure ICA aktivieren" ausgewdhilt ist, werden Sitzungsdaten mit
der RC5-Verschlisselung (128 Bit) verschlisselt. Wenn die Option "Secure ICA aktivieren" fiir die Bereitstellungsgruppe nicht
ausgewadhilt ist, werden Sitzungsdaten mit der Basic-Verschlisselung verschlisselt.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wdhlen Sie eine der Optionen:
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e Basic verschlisselt die Clientverbindung mit einem nicht RC5-konformen Algorithmus. Mit diesem
Verschlisselungsverfahren kann der Datenstrom zwar vor direktem Lesen geschiitzt werden, ein Entschlisseln ist aber
madglich. StandardmdRig verwendet der Server fr den Client-Server-Netzwerkverkehr den Verschlisselungsgrad "Basic".

e RC5 (128 Bit) nur Anmeldung verschltsselt die Anmeldedaten mit der RC5-128-Bit-Verschlisselung und die
Clientverbindung mit dem Verschltsselungsgrad "Basic".

e RC5 (40 Bit) verschlisselt die Verbindung mit der RC5-40-Bit-Verschlisselung.

e RC5 (56 Bit) verschltsselt die Verbindung mit der RC5-56-Bit-Verschlisselung.

e RC5 (128 Bit) verschlisselt die Verbindung mit der RC5-128-Bit-Verschlisselung.

Die Einstellungen, die Sie fur die Verschlisselung zwischen Client und Server festlegen, kénnen mit
Verschliisselungseinstellungen des Windows-Betriebssystems interagieren. Wenn ein héherer Verschliisselungsgrad auf dem
Server oder Benutzergerat eingestellt ist, kdnnen Einstellungen Gberschrieben werden, die Sie fir veréffentlichte
Ressourcen angegeben haben.

Sie kdnnen den Verschlisselungsgrad erhéhen, um die Kommunikation und Datenintegritdt fr bestimmte Benutzer stdarker
zu sichern. Wenn fir eine Richtlinie ein héherer Verschliisselungsgrad erforderlich ist, wird Receivern mit einem niedrigeren
Verschllsselungsgrad die Verbindung verweigert.

SecurelCA fihrt keine Authentifizierung durch und prtft auch nicht die Datenintegritdt. Verwenden Sie Securel CA mit
SSL/TLS-Verschlisselung, um eine vollstandige Verschltisselung fir die Site bereitzustellen.

SecurelCA verwendet nicht FIPS-konforme Algorithmen. Wenn dies ein Problemist, konfigurieren Sie den Server und die
Receivers, um zu verhindern, dass SecurelCA verwendet wird.

Einstellungen der Richtlinie "Serverlimits"

Der Abschnitt "Serverlimits" enthdlt Richtlinieneinstellungen, mit denen Sie Sitzungen im Leerlauf steuern.

Serverleerlauf-Zeitintervall

Mit dieser Einstellung geben Sie in Millisekunden an, wie lange eine ununterbrochene Benutzersitzung erhalten bleibt, wenn
keine Benutzereingaben stattfinden.

StandardmdRig werden Leerlaufsitzungen nicht getrennt (Serverleerlaufzeitintervall = 0)

Einstellungen der Richtlinie "Sitzungslimits"

Der Abschnitt "Sitzungslimits" enthdlt Richtlinieneinstellungen, mit denen Sie die Dauer der Sitzungen festlegen kénnen,
bevor diese getrennt werden.

Timer fUr getrennte Sitzung

Mit dieser Einstellung aktivieren oder deaktivieren Sie einen Timer, der angibt, wie lange ein getrennter, gesperrter Desktop
gesperrt bleibt, bevor die Sitzung abgemeldet wird.

Standardmafig werden getrennte Sitzungen nicht abgemeldet.

Getrennte Sitzungen - Timerintervall

Mit dieser Einstellung legen Sie fest, wie viele Minuten ein getrennter, gesperrter Desktop gesperrt bleibt, bevor die Sitzung
abgemeldet wird.
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Standardmafig sind es 1440 Minuten (24 Stunden).

Sitzungsverbindungstimer

Mit dieser Einstellung aktivieren oder deaktivieren Sie einen Timer, mit dem die maximale Dauer einer ununterbrochenen
Sitzung zwischen einem Benutzergerdt und einem Desktop festgelegt wird.

Standardmafig ist dieser Timer aktiviert.

Sitzungsverbindung - Timerintervall

Mit dieser Einstellung legen Sie fest, wie viele Minuten eine ununterbrochene Verbindung zwischen einem Benutzergerdt
und einem Desktop maximal dauern darf.

Standardmafig ist die maximale Dauer 1440 Minuten (24 Stunden).

Sitzungsleerlauftimer

Mit dieser Einstellung aktivieren oder deaktivieren Sie einen Timer, der angibt, wie lange eine ununterbrochene
Benutzergerdtverbindung mit einem Desktop erhalten bleibt, wenn keine Benutzereingaben stattfinden.

Standardmafig ist dieser Timer deaktiviert.

Sitzungsleerlauf - Timerintervall

Mit dieser Einstellung geben Sie in Minuten an, wie lange eine ununterbrochene Benutzergerdtverbindung mit einem
Desktop erhalten bleibt, wenn keine Benutzereingaben stattfinden.

Standardmafig bleiben Leerlaufsitzungen 1440 Minuten (24 Stunden) erhalten.

Einstellungen der Richtlinie "Sitzungszuverldssigkeit"

Der Abschnitt "Sitzungszuverldssigkeit" enthdlt Richtlinieneinstellungen zum Verwalten von Verbindungen, fir die die
Sitzungszuverldssigkeit verwendet wird.

Sitzungszuverldssigkeit - Verbindungen

Mit dieser Einstellung legen Sie fest, ob Sitzungen bei dem Verlust der Netzwerkkonnektivitat offen bleiben sollen.
StandardmaRig ist die Sitzungszuverldssigkeit zugelassen.

Durch die Sitzungszuverldssigkeit bleiben Sitzungen aktiv und auf dem Bildschirm des Benutzers, wenn die
Netzwerkverbindung unterbrochen wird. Die Benutzer sehen so lange weiterhin die Anwendung, die sie verwenden, bis die
Netzwerkkonnektivitat wiederhergestellt ist.

Mit der Sitzungszuverldssigkeit bleibt die Sitzung auf dem Server aktiv. Auf dem Client friert der Bildschirm ein und der
Mauszeiger wird als Sanduhr angezeigt, bis die Verbindung am Ende des Tunnels wiederhergestellt ist. Der Benutzer kann
wdhrend der Unterbrechung weiterhin auf die Anzeige zugreifen und mit der Anwendung weiterarbeiten, wenn die
Netzwerkverbindung wiederhergestellt ist. Die Sitzungszuverldssigkeit verbindet Benutzer ohne Neuauthentifizierung
wieder.

Wenn Sie mdchten, dass Benutzer eine Verbindung zu unterbrochenen Sitzungen nur mit einer Neuauthentifizierung
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wiederherstellen kdnnen, stellen Sie Authentifizierung bei automatischer Wiederverbindung von Clients entsprechend ein.
Benutzer werden dann aufgefordert, sich neu zu authentifizieren, wenn sie sich mit der unterbrochenen Sitzung
wiederverbinden.

Wenn Sie sowohl Sitzungszuverlassigkeit als auch die Funktion zur automatischen Wiederverbindung verwenden, werden
beide Funktionen nacheinander ausgefihrt. Die Sitzungszuverldssigkeit beendet oder trennt die Benutzersitzung, nachdem
der mit der Option Sitzungszuverldssigkeit - Timeout festgelegte Zeitraum abgelaufen ist. AnschlieRend werden die fir die
automatische Wiederverbindung von Clients konfigurierten Einstellungen wirksam, und es wird versucht, eine Verbindung zur
unterbrochenen Sitzung wiederherzustellen.

Sitzungszuverlassigkeit - Portnummer
Mit dieser Einstellung geben Sie die TCP-Portnummer fir eingehende Sitzungszuverldssigkeitsverbindungen an.

Die Standardeinstellung der Portnummer ist "2598".

Sitzungszuverlassigkeit - Timeout

Mit dieser Einstellung legen Sie fest, wie viele Sekunden der Sitzungszuverldssigkeitsproxy auf die Wiederverbindung der
Sitzung wartet, bevor die Sitzung getrennt wird.

Die Standardeinstellung ist 180 Sekunden (3 Minuten).

Sie kdnnen eine Sitzung langer offen lassen. Beachten Sie jedoch, dass Benutzer nicht zu einer Neuauthentifizierung
auffordert werden, um den Bedienungskomfort zu erhéhen. Je ldnger eine Sitzung offen gelassen wird, desto héher ist das
Risiko, dass der Benutzer abgelenkt wird und das Benutzergerdt verldsst. Benutzer ohne Berechtigung hatten in dem Fall
maoglicherweise Zugriff auf die Sitzung.

Wenn Sie mdchten, dass Benutzer eine Verbindung zu unterbrochenen Sitzungen nur mit einer Neuauthentifizierung
wiederherstellen kdnnen, stellen Sie Authentifizierung bei automatischer Wiederverbindung von Clients entsprechend ein.
Benutzer werden dann aufgefordert, sich neu zu authentifizieren, wenn sie sich mit der unterbrochenen Sitzung
wiederverbinden.

Wenn Sie sowohl Sitzungszuverlassigkeit als auch die Funktion zur automatischen Wiederverbindung verwenden, werden
beide Funktionen nacheinander ausgefihrt. Die Sitzungszuverldssigkeit beendet oder trennt die Benutzersitzung, nachdem
der mit der Option Sitzungszuverldssigkeit - Timeout festgelegte Zeitraum abgelaufen ist. AnschlieRend werden die fir die
automatische Wiederverbindung von Clients konfigurierten Einstellungen wirksam, und es wird versucht, eine Verbindung zur
unterbrochenen Sitzung wiederherzustellen.

Einstellungen der Richtlinie "Zeitzonensteuerung"
Der Abschnitt "Zeitzonensteuerung" enthdlt Richtlinieneinstellungen fir die Zeitzone in Sitzungen.

Lokale Zeitzone flr Legacyclients schatzen

Mit dieser Einstellung aktivieren oder deaktivieren Sie das Schatzen der lokalen Zeitzone auf Clientgerdten, die falsche
Zeitzoneninformationen an den Server senden.

StandardmaRig schatzt der Server die lokale Zeitzone, wenn erforderlich.
Lokale Zeit des Clients verwenden
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Mit dieser Einstellung legen Sie die Zeitzoneneinstellung der Benutzersitzung fest. Dies kann entweder die Zeitzone der
Sitzung des Benutzers oder die des Benutzergerdts sein.

StandardmdRig wird die Zeitzone der Sitzung des Benutzers verwendet.

Damit diese Einstellung wirksam wird, aktivieren Sie die Einstellung Zeitzonenumleitung zulassen im Knoten
"Remotedesktop-Sitzungshost" im Gruppenrichtlinien-Editor (Benutzerkonfiguration > Richtlinien > Administrative Vorlagen
> Windows-Komponenten > Remotedesktopdienste > Remotedesktop-Sitzungshost > Gerdte- und Ressourcenumleitung).
Weitere Informationen Uber die Zeitzonenumleitung finden Sie im Citrix Knowledge Center.

Einstellungen der Richtlinie "TWAIN-Gerate"

Der Abschnitt "TWAIN-Gerdte" enthdlt Richtlinieneinstellungen fir die Zuordnung von TWAIN-Gerdten, wie Digitalkameras
oder Scanner, und fur das Optimieren der Bildiibertragung vom Server zum Client.

TWAIN-Gerdateumleitung far Client

Mit dieser Einstellung legen Sie fest, ob Benutzer auf TWAIN-Gerdte auf dem Benutzergerdt aus
Bildverarbeitungsanwendungen auf Servern zugreifen kénnen. StandardmdRig ist die TWAIN-Gerdteumleitung zugelassen.

Verwandte Richtlinieneinstellungen

o TWAIN-Komprimierungsgrad
e Bandbreitenlimit fir TWAIN-Gerdteumleitung
e Bandbreitenlimit fur TWAIN-Gerdteumleitung (Prozent)

TWAIN-Komprimierungsgrad

Mit dieser Einstellung geben Sie den Komprimierungsgrad far Bildibertragungen vom Client zum Server an. Verwenden Sie
Gering fir die beste Bildqualitat, Mittel fr eine gute Bilderqualitdt und Hoch fir eine geringe Bildqualitat. Standardmafig
wird die mittlere Komprimierung angewendet.

Einstellungen der Richtlinie "USB-Gerate"
Der Abschnitt "USB-Gerdte" enthdlt Richtlinieneinstellungen fir die Verwaltung der Dateiumleitung bei USB-Geraten.

Client-USB-Gerateumleitung

Mit dieser Einstellung legen Sie fest, ob die Umleitung von USB-Gerdten zu und von Benutzergerdten zuldssig ist.

StandardmdRig werden USB-Gerdte nicht umgeleitet.

Regeln fir die Client-USB-Gerateumleitung

Mit dieser Einstellung legen Sie die Umleitungsregeln fir USB-Gerdte fest.
In der Standardeinstellung sind keine Regeln angegeben.

SchlieRt ein Benutzer ein USB-Gerét an, priift das Hostgerat jede Richtlinienregel, bis eine Ubereinstimmung vorliegt. Die
erste Ubereinstimmung fiir ein beliebiges Gerét ist entscheidend. Ist es eine Zulassen-Regel, kann das Gerat remote auf dem
virtuellen Desktop verwendet werden. Is