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Neue Funktionen

Nov 02, 2016
Dieser Abschnitt enthdlt folgende Themen:

Long Term Service Release (LTSR)
Feature Pack 3
Feature Pack 2
Feature Pack 1

XenApp und XenDesktop 7.6

Feature Pack 3

Das Feature Pack 3-Release enthdlt die folgenden neuen, verbesserten Features.

Anweisungen zur Installation und zum Upgrade finden Sie unter Installieren und Aktualisieren von Feature Pack 3-
Komponenten.

Behobene Probleme

Virtual Delivery Agent (VDA)

Das aktualisierte Paket fir den eigenstandigen VDA bietet Folgendes:

e Unterstiitzung von Windows 10 Enterprise Edition im Standard-VDA fir Windows-Desktopbetriebssysteme.
Universeller Druckserver

Das aktualisierte Paket fur den universellen Druckserver bietet Folgendes:

e Unterstiitzung von Windows Server 2012 R2

HDX-Technologie

Die folgenden neuen und erweiterten Features der HDX-Technologie sind im Feature Pack 3 VDA enthalten und werden mit
dem aktualisierten Paket fir die Gruppenrichtlinienverwaltung verwaltet:

e Verbesserungen am ThinWire-Kompatibilitatsmodus: Der HDX Thinwire Plus-Grafikmodus verwendet einen
aktualisierten Encoder, der die Anzeigeleistung einfacher grafischer Schnittstellen wie Microsoft Excel und Microsoft
Word verbessert, ohne einen ressourcenintensiven Videocodec zu erfordern. Weitere Informationen finden Sie unter
ThinWire-Kompat ibilitatsmodus.

e Unterstiitzung von Signaturgerdten und Grafiktablets: Administratoren kdnnen mit einer Richtlinie auf Geraten
clientseitige Abfragen aktivieren und im Rahmen der Richtlinie Optimierungsmodi festlegen. Auf diese Weise kbnnen
Benutzer effektivin WANs mit Gerdten wie dem Wacom Signatur-Tablet in XenApp- und XenDesktop-Sitzungen
arbeiten. Weitere Informationen finden Sie unter Einstellungen der Richtlinie "USB-Gerate".

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.5


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6-long-term-service-release/xad-whats-new.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-whats-new.html#par_anchortitle_800b
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-whats-new.html#par_anchortitle
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-whats-new.html#par_anchortitle_767a
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-whats-new.html#par_anchortitle_0
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-whats-new/install-upgrade-FP3-components.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-whats-new/fixed-issues-in-feature-pack-3.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-hdx-landing/thinwire-compatibility-mode.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-policies-article/xad-policies-settings-wrapper/xad-policies-settings-ica/xad-policies-settings-usb.html
https://docs.citrix.com/content/dam/docs/en-us/xenapp-xendesktop/xenapp-xendesktop-7-6/downloads/Linux Virtual Desktop Installation Guide for SuSE Linux Enterprise.pdf
https://docs.citrix.com/content/dam/docs/en-us/xenapp-xendesktop/xenapp-xendesktop-7-6/downloads/Linux Virtual Desktop Installation Guide for Redhat Enterprise Linux.pdf
https://docs.citrix.com/content/dam/docs/en-us/xenapp-xendesktop/xenapp-xendesktop-7-6/downloads/Framehawk Administration Guide.pdf

e Richtlinie zum Verhindern von Videofallback: Gewahrt Administratoren mehr Kontrolle tiber das server- und
clientseitige Abrufen und Wiedergeben von Multimediainhalten. Wenn z. B. ein Benutzergerdt ein Video nicht lokal
wiedergeben kann, kann der Administrator tber eine neue Einstellung steuern, ob die automatische Wiedergabe des
Videos auf dem Server zuldssig ist, und dem Benutzer wird eine entsprechende Meldung angezeigt. Weitere
Informationen finden Sie unter Einstellungen der Richtlinie "Multimedia" und Einstellungen der Richtlinie "Flash-
Umleitung".

e Angabe erforderlicher Mindestversionen fiir Flash-Umleitung: Fir Clientgerate, die mit Receiver fir Windows und
Receiver fUr Linux auf VDAs zugreifen. Hiermit kénnen Administratoren die Angabe erforderlicher Mindestversionen fir
die Flash-Umleitung besser steuern. Weitere Informationen zur Angabe erforderlicher Mindestversionen finden Sie unter
Flash-Umleitung.

e Verbesserungen des virtuellen Kanals fiir Smartcards: Umfasst Unterstitzung fir Smartcardleser-Plug-n-Play mit
Receiver fr Windows 4.3, virtuelle Smartcards, die auf Microsoft Windows Trusted Platform Module basieren, und
Leistungsverbesserungen. Weitere Informationen zum Bereitstellen von Smartcards finden Sie unter Smart cards und
Virtual Smart Card Overview im Microsoft Windows TechCenter.

e Integration des virtuellen Framehawk-Anzeigekanals mit dem VDA: Der virtuelle Framehawk-Anzeigekanal wurde in
das eigenstandige VDA-Paket integriert. Durch die Integration von Framehawk in die HDX-Technologie bietet Citrix eine
reibungslose und intuitive Benutzererfahrung in Situationen, in denen Remotearbeitsbereichsbenutzer bisher Probleme
bei der Interaktivitat hatten, z. B. bei drahtlosen Verbindungen mit hohen Paketverlusten oder Engpdssen. Weitere
Informationen finden Sie in der Administratordokumentation zum HDX Framehawk Virtual Channel.

e Vollbildmodus fiir Apps fiir HDX 3D Pro VDI: Der Virtual Delivery Agent (VDA) fir HDX 3D Pro unterst(itzt Vollbild-
Apps einschlielich 3D und Spiele-Apps in ICA-Sitzungen mit Einzelbildschirm.

e Benutzerdefinierte Konfiguration von Tastenkombination fiir verlustfreie Komprimierung: Mit HDX 3D Pro kann
der Administrator eine Registrierungseinstellung konfigurieren und damit eine benutzerdefinierte Tastenkombination zum
Uberschreiben der Standardkombination (Alt + Umschalt + 1) festlegen. Benutzer kénnen mit einer benutzerdefinierten
Tastenkombination schnell zwischen verlustreicher und visuell verlustfreier Komprimierung oder zwischen verlustreicher
und verlustfreier Komprimierung wechseln. Weitere Informationen finden Sie unter GPU-Beschleunigung fur Windows-
Desktopbetriebssysteme.

e Call Home: In dieser Version von Call Home kénnen Administratoren das PowerShell-Cmdlet Start-TelemetryUpload
zum Extrahieren von VDA-Diagnoseinformationen ausfiihren. Mit dem Cmdlet kdnnen Sie eine lokale ZIP-Datei zum
Versand per E-Mail an einen Supportmitarbeiter erstellen oder die Informationen unter Verwendung der
Anmeldeinformationen und der Supportdienstanforderungsnummer (SR-Nummer) automatisch an Citrix Insights Services
hochladen. So kénnen Administratoren und Supportmitarbeiter VDA-Probleme diagnostizieren und beheben. Das
PowerShell-Cmdlet ist im Lieferumfang des VDA-Installationsprogramms in FP3 enthalten.

e Verbesserte Unterstiitzung und Konfiguration von HDX-Drucker: Umfasst immer aktive Protokollierung fir den
Druckserver und das Drucksubsystem auf dem VDA und die Option, dem Citrix Programm zur Verbesserung der
Benutzerfreundlichkeit (CEIP) beizutreten. Weitere Informationen finden Sie unter Installieren an der Befehlszeile und
Bewdhrte Methoden, Sicherheitsiiberlegungen und Standardvorgdange.

e Aktualisierte Richtlinienvorlagen: Dieses Feature Pack bietet neue Richtlinienvorlagen fr hohe Serverskalierbarkeit
und Optimierung fir WAN und ersetzt die Vorlage "High Definition-Benutzererfahrung" durch die Vorlage "Besonders
gute High Definition-Benutzererfahrung". Weitere Informationen finden Sie unter Richtlinienvorlagen.

e Unterstiitzung fiir 32-Bit-Cursor: Ermoglicht eine verbesserte Benutzererfahrung fiir 3D-Anwendungen, in denen
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benutzerdefinierte Cursor bendtigt werden.

e Desktopgestaltungsumleitung (DCR): In der Standardeinstellung ist DCR deaktiviert.

StoreFront 3.0.1

Das aktualisierte StoreFront-Paket bietet Folgendes:

e Unterstiitzung fiir TLS (Transport Layer Security) 1.0 und 1.1: SSL (Secure Sockets Layer) 3.0 wird nicht unterstitzt
und Citrix rdt dringend von einer Verwendung ab.

Weitere Informationen finden Sie in der StoreFront-Dokumentation.

Linux Virtual Desktop 1.1

Sie kdnnen virtuelle Linux-Desktops auf der Basis der SUSE- und Red Hat-Distributionen erstellen. Bereiten Sie die Linux-
VMs vor, installieren Sie die neue Linux-VDA-Software darauf, konfigurieren Sie den Delivery Controller und stellen Sie die
Desktops den Benutzern mit Studio zur Verfligung. Weitere Informationen finden Sie in den folgenden Dokumenten:

roF ¢ Installationsanleitung flr SUSE

,,,,,,,,,,,,

o ¢ Installationsanleitung fiir Red Hat

,,,,,,,,,,,,

Feature Pack 2

Das Feature Pack 2-Release enthdlt die folgenden neuen und erweiterten Features.

StoreFront 3.0

StoreFront enthdlt die folgenden neuen Features und Verbesserungen:
Aktualisierte StoreFront-Verwaltungskonsole

Unterstltzung der einheitlichen Receiver-Benutzeroberflache StoreFront 3.0 bietet eine zentralisierte Plattform fir
Anpassung und Branding der Benutzererfahrung bei der Auswahl von Anwendungen und Desktops in Receiver. Sie kdnnen
die Benutzeroberflache mit dem Logo, den Farben usw. Ihres Unternehmens anpassen. Beispiele neuer Receiver- und
StoreFront-Features:

e Vereinfachte Anwendungsorganisation: gewohnte und einheitliche Benutzererfahrung bei der Anwendungsauswabhl.
e App-Gruppen mit Highlights: vom Administrator konfigurierte Anwendungen, die logisch zusammengefasst und
Benutzern auf der Benutzeroberflache zur Anwendungsauswahl angeboten werden
e Ordneransicht von Anwendungen: Webinterface-Funktionalitat in StoreFront
e Favoriten: einfaches Hinzufiligen (oder Entfernen) von Anwendungen zu Favoriten ermdglicht schnellen Zugrif f
e Uber den Server verwaltete Benutzererfahrung: Die Benutzererfahrung bei der Anwendungsauswahl ist
serverkonfiguriert.
e Einmaliges Andern, globale Bereitstellung: Anderungen an der Benutzererfahrung bei der Anwendungsauswahl werden
vom Administrator auf dem StoreFront-Server vorgenommen.
e Einheitliche Benutzererfahrung bei der Anwendungsauswahl: Auf jedem Gerdt, auf dem Receiver ausgefhrt wird, wird
die Benutzererfahrung bei der Anwendungsauswahl iber HT ML5 vom Server gesteuert und ist somit auf
Smartphones, Tablets und Desktops einheitlich.
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e Entkopplung der Benutzererfahrung bei der Anwendungsauswahl von der Receiver-Funktionalitat: Clientupgrades
ohne Erfordernis einer Endbenutzerschulung oder Auswirkungen auf die Benutzererfahrung; Unterstitzung der
Benutzererfahrung der Vorgangerversion ohne Kosten fr Vorgangerclients.

Optionen fiir zweckgesteuerte Anpassung der Benutzererfahrung: Sie wahlen den passenden Grad der Anpassung.

e Aktualisierte standardmdRRige Benutzererfahrung: modernisiertes Erscheinungsbild bei der Anwendungsauswahl.

e Serverkonfiguriertes Branding: Passen Sie das Branding mit lhren Unternehmens-Logos sowie Farben und App-Gruppen
mit Highlights an.

e Umfassende Optionen fir Anpassung und Branding: CSS und Skript-APls sind fir noch umfassendere Anpassung
verflgbar.

Verwenden Sie die StoreFront-Verwaltungskonsole zur Ausfiihrung folgender Aufgaben fiir Receiver:

e Festlegen von Receiver fiir Web als Standard fir den Store

e Erstellen einer Receiver fir Web-Website

e Andern des Websitetyps

e Anpassen der Websitedarstellung

Siehe Artikel zum Verwalten einer Citrix Receiver flr Web-Site.

App-Gruppen mit Highlights: App-Gruppen sind Gruppen von Anwendungen, die zu einer bestimmten Kategorie
gehdren und in der Gruppe einfacher gefunden werden kdnnen. Mit Studio und der StoreFront-Verwaltungskonsole
kdnnen Sie App-Gruppen unter Verwendung von Schlisselwdrtern, Anwendungsnamen oder Kategorien definieren.

Weitere Informationen finden Sie im Artikel Erstellen und Verwalten empfohlener Apps.

Authentifizierung auf Basis des XML-Diensts

Wenn Sie alle konfigurieren, wird die Sitzung jeweils durch das zuerst auftretende Ereignis beendet. Verwenden Sie
PowerShell-Cmdlets, um dieses Feature zu aktivieren oder zu deaktivieren. Weitere Informationen finden Sie unter
Authentifizierung auf Basis des XML-Diensts.

Unterstitzung fir HDX Real-Time Optimization Pack 1.8 fuir Microsoft Lync

HDX RealTime Optimization Pack bietet die folgenden neuen Features und Verbesserungen:

Unterstltzung fir den Microsoft Skype for Business-Client im Lync-Ul-Modus, den Microsoft Lync 2013-Client und den
Microsoft Lync 2010-Client

Unterstitzung fr Lync Server 2013 AutoErmittlungsdienst

Anruf parken und Anruf annehmen im Lync 2010-Client

Weiterleiten von Anrufen und gleichzeitiges Anrufen fr den Lync 2010-Client

Unterstiitzung fir Mac

Kerberos-Authentifizierung

Pluszeichen (+) auf der Wahltastatur

Unterstltzung fir Microsoft Windows 10 Technical Preview

Weitere Informationen finden Sie unter HDX RealTime Optimization Pack 1.8 fr Microsoft Lync.

Sitzungsaufzeichnung

Die Sitzungsaufzeichnung hat die folgenden neuen Features und Verbesserungen:

Sie kdnnen die Anmeldeinformationen fir die Verbindung mit der Datenbank bei der Installation der Datenbank fUr die
Sitzungsaufzeichnung angeben.
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e Sie kdnnen wdhrend der Installation der Datenbank fur die Sitzungsaufzeichnung und des Sitzungsaufzeichnungsservers
die Verbindung mit der Datenbank und wahrend der Installation des Sitzungsaufzeichnungsagents die Verbindung mit
dem Sitzungsaufzeichnungsserver testen.

e Microsoft Shared Management Objects ist fir die Datenbank der Sitzungsaufzeichnung nicht mehr erforderlich.

e Das Citrix Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) ist in die Sitzungsaufzeichnung integriert.
Weitere Informationen finden Sie unter Citrix Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP).

Weitere Informationen finden Sie unter Sitzungsaufzeichnung - XenApp 7.6 FP1, FP2 und LTSR.

Linux Virtual Desktop

Sie kdnnen jetzt virtuelle Linux-Desktops auf der Basis der SUSE- und Red Hat-Distributionen erstellen. Bereiten Sie die
Linux-VMs vor, installieren Sie die neue Linux-VDA-Software darauf, konfigurieren Sie den Delivery Controller und stellen Sie
die Desktops den Benutzern mit Studio zur Verfligung. Weitere Informationen finden Sie in den aktuellen Dokumenten im
Abschnitt zum Feature Pack 3.

Framehawk Virtual Channel

Framehawk ist ein neuer virtueller ICA-Kanal, der Citrix HDX durch Funktionen erweitert und den Benutzern virtuelle
Desktops und Anwendungen in HD bereitstellt.

Der virtuelle Framehawk-Kanal optimiert die Bereitstellung virtueller Desktops und Anwendungen fir Benutzer Gber
drahtlose Breitbandverbindungen. Er eignet sich ideal fiir Mobilgerdte bei verlustreichen Netzwerkverbindungen. Durch die
Integration von Framehawk in die fihrende HDX-Technologie bietet Citrix eine reibungslose und intuitive
Benutzererfahrung in Situationen, in denen Remotearbeitsbereichsbenutzer bisher Probleme bei der Interaktivitat hatten, z.
B. bei drahtlosen Verbindungen mit hohen Paketverlusten oder Engpdssen.

Weitere Informationen finden Sie im folgenden Dokument, das Informationen Gber XenApp und XenDesktop 7.6 Feature
Pack 3 und Feature Pack 2 enthdlt.

roF ¢ Framehawk-Administratordokumentation

,,,,,,,,,,,,

Director 7.6.300

Diese Version von Director untersttzt den virtuellen Framehawk-Kanal und enthdlt Fixes fir folgende Probleme, die in
Version 7.6.200 auftraten. Weitere Informationen zur Installation dieser Komponente finden Sie in der Dokumentation fir
Director.

Behobene Probleme

Feature Pack 1

Das Feature Pack 1-Release enthdlt die folgenden neuen und erweiterten Features.

Sitzungsaufzeichnung

Die Sitzungsaufzeichnung ermdglicht das Aufzeichnen von Bildschirmaktivitaten Gber eine beliebige Verbindung von einem
XenApp-Server (im Einklang mit den Unternehmensrichtlinien und gesetzlichen Vorschriften). Mit der Sitzungsaufzeichnung
kdnnen Sie Sitzungen aufzeichnen, katalogisieren und archivieren und sie erneut aufrufen und wiedergeben. Weitere
Informationen finden Sie unter Sitzungsaufzeichnung - XenApp 7.6 FP1, FP2 und LTSR.
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Citrix Director 7.6.200

Director 7.6.200 ermdglicht das Aktivieren und Deaktivieren der Sitzungsaufzeichnungsrichtlinie in den Ansichten
"Benutzerdetails" und "Maschinendetails". Mit der Director-Konsole kénnen Sie Sitzungsaufzeichnungsrichtlinien erstellen
und aktivieren.

Weitere Informationen zur Sitzungsaufzeichnungs-/Director-Integration finden Sie unter
http://support.citrix.com/article/CTX142260. Weitere Informationen zur Sitzungsaufzeichnung finden Sie
unter Sitzungsaufzeichnung - XenApp 7.6 FP1, FP2 und LTSR.

Citrix Lizenzierung 11.12.1

Das Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) fur die Citrix Lizenzierung und Call Home sind zwei
freiwilige Datenerfassungsprogramme, durch die Produkte von Citrix anonyme oder identifizierende Daten zu
Konfiguration, Leistung, Fehlern und Nutzung lhrer Bereitstellung erfassen und automatisch an Citrix senden. Weitere
Informationen finden Sie unter Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) fr die Citrix Lizenzierung und
CallHome. Nicht unterstltzt von Lizenzserver VPX.

Durch das Citrix Programm zur Verbesserung der Benutzerfreundlichkeit (Customer Experience Improvement Program =
CEIP) kénnen Sie zum Design und zur Entwicklung von Citrix Produkten beitragen. Wenn Sie sich fiir das Programm
registrieren, sammelt Citrix anonyme Informationen tber Ihre Bereitstellung, die fir die Verbesserung der Produktqualitdt,
der Zuverlassigkeit und der Leistung verwendet werden.

Weitere Informationen finden Sie unter Citrix Programm zur Verbesserung der Benutzerfreundlichkeit.

Unterstutzung fur HDX Real-Time Optimization Pack 1.7 fir Microsoft Lync

Citrix HDX RealTime Optimization Pack 1.7 fir Microsoft Lync bietet eine flexibel skalierbare L&sung fir Echtzeit-Audio-
/Videokonferenzen und Enterprise VolP-Telefonie tiber Microsoft Lync in XenDesktop- und XenApp-Umgebungen fir
Benutzer von Linux- und Windows-Gerdten. Das Optimization Pack nutzt die vorhandene Microsoft Lync-Infrastruktur und
funktioniert mit anderen Microsoft Lync-Endpunkten, die nativ auf Gerdten ausgefihrt werden.

Weitere Informationen finden Sie unter HDX RealTime Optimization Pack 1.7 fir Microsoft Lync.

XenApp 7.6 und XenDesktop 7.6

Dieses Produktrelease enthdlt die folgenden neuen und erweiterten Features.

Sitzungsvorabstart und Sitzungsfortbestehen

Mit dem Sitzungsvorabstart und dem Fortbestehen von Sitzungen greifen Benutzern schnell auf Anwendungen zu, da
Sitzungen gestartet werden, bevor sie angefordert werden (Sitzungsvorabstart) und Anwendungssitzungen aktiv bleiben,
nachdem ein Benutzer alle Anwendungen geschlossen hat (Sitzungsfortbestehen). Diese Features werden nur fir
Serverbetriebssystemmaschinen unterstitzt.

In der Standardeinstellung wird der Sitzungsvorabstart und das Sitzungsfortbestehen nicht verwendet. Eine Sitzung wird
gestartet, wenn ein Benutzer eine Anwendung startet und sie bleibt aktiv, bis die letzte gedffnete Anwendung in der
Sitzung geschlossen wird. Sie kénnen die Features fir alle Benutzer einer Bereitstellungsgruppe oder nur fr bestimmte
Benutzer aktivieren.
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Wie lange eine nicht genutzte Sitzung aktiv bleibt, wenn der Benutzer keine Anwendung startet, kann tber ein Timeout
oder Uber Serverlast-Schwellenwerte angegeben werden. Sie kdnnen alle Parameter konfigurieren und die Sitzung wird
jeweils durch das zuerst auftretende Ereignis beendet.

Weitere Informationen finden Sie unter Konfigurieren des Vorabstarts und des Fortbestehens von Sitzungen.

Unterstitzung fir nicht authentifizierte (anonyme) Benutzer

Beim Erstellen oder Bearbeiten von Bereitstellungsgruppen mit Serverbetriebssystemmaschinen kénnen Sie Benutzern
Zugriff auf Anwendungen und Desktops gewdhren, ohne dass die Benutzer Anmeldeinformationen in StoreFront oder Citrix
Receiver eingeben mussen. Wenn Benutzer beispielsweise iber Kioske auf Anwendungen zugreifen, werden ggf.
Anmeldeinformationen von der Anwendung bendtigt, nicht aber fir das Citrix Zugriffsportal und die Tools.

Beim Konfigurieren der Bereitstellungsgruppe kdnnen Sie authentifizierten Benutzern oder nicht authentifizierten
Benutzern oder beiden Gruppen von Benutzern Zugriff gewahren. Wenn Sie nicht authentifizierten (anonymen) Benutzern
Zugriff gewdhren, miissen Sie einen StoreFront-Store ohne Authentifizierung bereitstellen.

Weitere Informationen finden unter Benutzer.

Verbindungsleasing

Um sicherzustellen, dass die Sitedatenbank immer verfiigbar ist, empfiehlt Citrix, unter Befolgung der bewdhrten Methoden
zur hohen Verfigbarkeit von Microsoft mit einer fehlertoleranten SQL Server-Bereitstellung zu beginnen. Delivery Controller
kdnnen jedoch aufgrund von Netzwerkproblemen und Unterbrechungen méglicherweise nicht auf die Datenbank zugreifen,
was dazu fuhrt, dass Benutzer keine Verbindung mit ihren Anwendungen oder Desktops herstellen kénnen.

Das Feature fir Verbindungsleasing erganzt die bewdhrten Methoden zur hohen Verfligbarkeit bei SQL Server, da es
Benutzern die Wiederverbindung mit den zuletzt verwendeten Anwendungen und Desktops ermdglicht, selbst wenn die
Sitedatenbank nicht verftigbar ist.

Benutzer verfigen zwar Uber eine grolRe Anzahl veréffentlichter Ressourcen, verwenden jedoch oft nur wenige davon
regelmdfig. Wenn Sie das Verbindungsleasing aktivieren, werden die Benutzerverbindungen mit den zuletzt verwendeten
Anwendungen und Desktops im Normalbetrieb (wenn die Datenbank verfigbar ist) von jedem Controller
zwischengespeichert. Wenn die Datenbank nicht mehr verfigbar ist, wechselt der Controller in den
Leasingverbindungsmodus und beim Versuch der Herstellung oder des Neuaufbaus einer Verbindung mit einer kirzlich
verwendeten Anwendung oder einem kiirzlich verwendeten Desktop von StoreFront aus werden die
zwischengespeicherten Vorgdnge "wiedergegeben".

Weitere Informationen finden Sie unter Verbindungsleasing.
Anwendungsordner
Sie kdnnen Anwendungen in Ordnern organisieren; dies vereinfacht die Verwaltung vieler Anwendungen in Studio.

Standardmafig werden die Anwendungen einer Bereitstellungsgruppe in einem Ordner angezeigt. Im
Bereitstellungsgruppenbereich in Studio kénnen Sie zusatzliche Ordner erstellen und Anwendungen in sie verschieben. Mit
Drag & Drop kénnen Sie Ordner leicht verschieben, verschachteln und umbenennen. Sie kénnen dazu auch die Elemente im
Mendi "Aktionen" verwenden. AuRerdem kénnen Sie Zielordner angeben und neue Ordner erstellen, wenn Sie Anwendungen
zu einer Bereitstellungsgruppe hinzufgen.

Weitere Informationen finden Sie unter Verwalten von Anwendungsordnern.
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XenApp 6.5-Migration

Der XenApp 6.5-Migrationsprozess ermdglicht eine effiziente und schnelle Migration von einer XenApp 6.5-Farm zu einer
Site mit XenApp 7.6 (oder einem neueren unterstitzten Release). Dies ist nitzlich bei Bereitstellungen mit vielen
Anwendungen und Citrix Gruppenrichtlinien, da das Fehlerrisiko beim manuellen Verschieben von Anwendungen und Citrix
Gruppenrichtlinien in die neue XenApp-Site verringert wird.

Nach derInstallation der XenApp 7.6-Kernkomponenten und dem Erstellen einer Site wird der Migrationsprozess in der

folgenden Reihenfolge ausgefihrt:

e Fihren Sie das XenApp 7.6-Installationsprogramm auf jedem XenApp 6.5-Worker aus. Damit wird dieser automatisch auf
einen neuen Virtual Delivery Agent fir Windows-Serverbetriebssysteme zur Verwendung in der neuen Site aktualisiert.

e Fihren Sie PowerShell-Export-Cmdlets auf einem XenApp 6.5-Controller aus, um die Anwendung und Citrix
Richtlinieneinstellungen in XML-Dateien zu exportieren.

e Bearbeiten Sie, falls gewiinscht, die XML-Dateien, um genau zu bestimmen, welche Elemente Sie in die neue Site
importieren mdchten. Durch Anpassen der Dateien k&nnen Sie Richtlinien- und Anwendungseinstellungen phasenweise
(d. h. einige sofort, andere spater) in die XenApp 7.6-Site importieren.

e Fihren Sie PowerShell-Import-Cmdlets auf dem neuen XenApp 7.6-Controller aus, umdie Einstellungen aus den XML-
Dateien in die neue XenApp-Site zu importieren.

e Konfigurieren Sie die neue Site nach Bedarf umund testen Sie sie.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x

Citrix Programm zur Verbesserung der Benutzerfreundlichkeit

Durch das Citrix Programm zur Verbesserung der Benutzerfreundlichkeit (Customer Experience Improvement Program=
CEIP) kénnen Sie zum Design und zur Entwicklung von Citrix Produkten beitragen. Wenn Sie sich fiir das Programm
registrieren, sammelt Citrix anonyme Informationen tber Ihre Bereitstellung, die fir die Verbesserung der Produktqualitdt,
der Zuverldassigkeit und der Leistung verwendet werden.

Es ist ganz einfach, sich nach dem Erstellen oder Aktualisieren einer Site beim Programm zu registrieren. Sie kdnnen auch
spdter jederzeit am Programm teilnehmen oder sich abmelden, indem Sie im Navigationsbereich von Studio Konfiguration
wahlen und den Anweisungen folgen.

Weitere Informationen finden Sie unter Citrix Programm zur Verbesserung der Benutzerfreundlichkeit.

Verbesserte Drosselungseinstellungen fr Verbindungen

Um die Leistung zu verbessern kdnnen Sie jetzt die maximale Anzahl der gleichzeitigen Aktionen sowie der gleichzeitigen
Updates fir Personal vDisk-Inventar und der Aktionen pro Minute fir eine Hostverbindung festlegen.

Weitere Informationen finden Sie unter Bearbeiten einer Verbindung.

Verbesserte Berichterstellung in Studio

In Studio werden detaillierte Status- und Fehlerberichte beim Aktualisieren von PvD-Images sowie ausfuhrliche
Lizenzierungsbenachrichtigungen angezeigt, wenn Sie im Knoten "Lizenzierung" sind.

SSL/TLS

Sie kénnen Secure Sockets Layer-Verbindungen (SSL/TLS) zwischen Benutzern und VDAs aktivieren. Konfigurieren Sie
hierfir SSL/TLS auf den Maschinen, auf denen die VDAs installiert sind, und in den Bereitstellungsgruppen, die VDAs
enthalten.
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Weitere Informationen finden Sie unter SSL.

Virtuelle IP-Adressen und virtuelles Loopback

Firverdffentlichte Anwendungen kdnnen Sie das Feature "Virtuelle IP" von Microsoft auf Maschinen aktivieren und
verwenden, die unter Windows Server 2008 R2 und Windows Server 2012 R2 ausgefiihrt werden. AuBerdem kdnnen Sie
neue Citrix Richtlinieneinstellungen zum Verwalten des virtuellen Loopbacks hinzufigen. Eine Option "Bevorzugtes
Loopback" ist auch verfiigbar.

Weitere Informationen finden Sie unter Virtuelle IP-Adressen und virtuelles Loopback.

Schreibenin Client- und Sitzungszwischenablage

Sie kdnnen das Freigeben von Daten von der Hostzwischenablage zum Client oder von der Clientzwischenablage zur
Benutzersitzung einschranken oder aktivieren. Wenn die Freigabe eingeschrankt ist, kdnnen Sie bestimmte Datenformate
freigeben.

Weitere Informationen finden Sie unter Einstellungen der Richtlinie "ICA".
Remote-PC-Zugriff
Sie kdnnen jetzt verhindern, dass ein lokaler Benutzer eine Remotesitzung ohne Genehmigung des Remotebenutzers trennt.

Beim Trennen einer Remotesitzung wird beim Verschieben der Maus oder beim Druck einer Taste auf der Tastatur der lokale
Monitor aktiviert. (In Vorversionen wurde beim doppelten Driicken von Strg+Alt+Entf der Anmeldebildschirm angezeigt.)

Die Position von Symbolen wird jetzt beibehalten, wenn Sie eine Verbindung von einem Gerdt mit niedrigerer Auflésung
herstellen und dann zu einem Gerat mit hdherer Auflésung zurtickkehren.

Generische USB-Umleitung

Dieses Release bietet Unterstitzung fur generische USB-Umleitung fir spezielle USB-Gerate, fir die es keinen optimierten
virtuellen Kanal gibt. Diese Funktion leitet beliebige USB-Gerdte von Clientmaschinen an virtuelle Desktops um. Durch dieses
Feature kdnnen Endbenutzer mit vielen generischen USB-Gerdten in der Desktopsitzung so interagieren, als wdren die
Gerdte direkt angeschlossen.

Vorteile von generischer USB-Umleitung:

e Benutzer missen keine Gerdtetreiber auf den Benutzergerdten installieren.
e USB-Clienttreiber werden auf der VDA-Maschine installiert.

Dieses Feature erfordert Windows Server 2012 R2 und funktioniert mit vorhandenen Versionen von Windows Receiver fir
verdffentlichte Desktopsitzungen, die auf RDS-Hosts in Single-Hop-Szenarios gehostet werden. Mit diesem Feature
werden USB-Clienttreiber auf dem Host installiert, daher missen die Treiber mit RDSH fir Windows 2012 R2-Plattformen
kompatibel sein.

Citrix Director 7.6.100

Director 7.6.100 enthdlt die folgenden neuen und erweiterten Features. Informationen zu Download, Installation und
Upgrade finden Sie unter http://support.citrix.com/article/CTX200330.

e VM-Nutzung: erméglicht Administratoren einen Uberblick tiber die Nutzung der VMs in Echtzeit, sodass sie den
Kapazitatsbedarf einer Site schnell einschdtzen kénnen. VM-Nutzung wird in Nutzungsdaten far
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Desktopbetriebssysteme und Nutzungsdaten fir Serverbetriebssysteme unterteilt.
e Verfiigbarkeit der Desktopbetriebssysteme: zeigt den aktuellen Zustand der Desktopbetriebssystemmaschinen
(VDIs) nach Verflgbarkeit fir die gesamte Site oder fir bestimmte Bereitstellungsgruppen an.
e Verfiigbarkeit der Serverbetriebssysteme: zeigt den aktuellen Zustand der Serverbetriebssystemmaschinen nach
Verflgbarkeit fur die gesamte Site oder fiir bestimmte Bereitstellungsgruppen an.
e Exportverbesserungen: bietet die Option zum Exportieren von Trendberichten in den Formaten CSV, PDF und Excel.
e Drilldown-Verbesserungen: Director 7.6 verfigt nun tiber weitere Drilldownfunktionen. Dieses erweiterte Feature
ermdglicht Administratoren das Navigieren durch Trenddiagramme, indem sie bestimmte Zeitrdume vergroRern (durch
Klicken auf einen Datenpunkt im Diagramm) und die Detailinformationen zum Trend anzeigen. Administratoren kénnen
die genauen Auswirkungen der angezeigten Trends nun besser verstehen.

Neue Features in Director 7.6

Lizenzierungsbenachrichtigungen weisen Sie auf Probleme hin, die sich auf Benutzerverbindungen auswirken kénnen.
Dartber hinaus empfiehlt Director Aktionen, um Abhilfe zu schaffen. In Director werden u. a. folgende Zustdnde angezeigt:

Alle Lizenzen sind abgelaufen.

Lizenzen laufen bald ab.

Citrix Lizenzkulanzzeitraum ist abgelaufen.

Der Zusatzkulanzzeitraum st aktivund alle installierten Lizenzen werden zurzeit verwendet.

Anzeigen der Verwendung gehosteter Anwendungen: Sie kénnen die Bereitstellungsgruppe und den Zeitraum
auswdhlen, um eine Kurve der héchsten gleichzeitigen Nutzung sowie eine Tabelle mit der anwendungsbasierten
Verwendung anzuzeigen. In der Tabelle "Anwendungsbasierte Verwendung" kénnen Sie eine bestimmte Anwendung
auswdhlen, um Details und eine Liste der Benutzer anzuzeigen, die die Anwendung verwenden oder verwendet haben.

Uberwachen von Hotfixes: Zum Anzeigen der auf einem bestimmten Maschinen-VDA (physisch oder VM) installierten
Hotfixes wahlen Sie die Ansicht "Benutzerdetails" oder "Maschinendetails".

Die Filterfunktion wurde erweitert: Die Funktion zum Filtern von Daten kann durch Mausklick ausgewahlt werden und
fuhrt zu Benutzerdetails, Maschinendetails, Endpunktdetails und Anonyme Sitzungen.

Director ist mit XenApp 6.5 kompatibel. Sie kdnnen mit Director Ihre XenApp 6.5-Bereitstellungen tberwachen.
Weitere Informationen finden Sie unter Director.

AppDNA7.6

Citrix AppDNA beschleunigt die Migration und Transformation von Desktop- und Webanwendungen fr neue Umgebungen
Uber schnelle Analysis, automatische Anwendungslésung und -verpackung und tdgliche Anwendungsverwaltung. AppDNA
7.6 enthdlt eine neue Build-Bewertungsldosung, die testet, ob Anwendungen auf zusdtzlichen Builds derselben
Betriebssystemfamilie funktionieren. Erweiterungen der AppDNA 7.6-Analyse geben jetzt an, ob erforderliche
Anwendungen, Anwendung-Frameworks und Dateien vorhanden sind, ob aktivierte Gruppenrichtlinienobjekte Probleme
verursachen werden, und ob Webanwendungen mit Citrix WorxWeb kompatibel sind.

Weitere Informationen finden Sie unter AppDNA 7 6.

Citrix StoreFront 2.6

Vereinfachte Storekonfiguration in der Verwaltungskonsole: Die aktualisierte StoreFront-Konsole vereinfacht die
Konfiguration der folgenden StoreFront-Features:
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e Benutzerabonnements
e Festlegen des Sitzungstimeouts fir Receiver fir Web
e Anzeigen von Domdnenlisten auf der Anmeldeseite

Ordneransicht "Eigene Apps" fiir Receiver fiir Web: In dieser neuen Ansicht werden die Anwendungen in einer
Ordnerhierarchie angezeigt und sie enthalt eine Breadcrumbspur fiir Stores ohne Authentifizierung und obligatorische
Stores. Diese Ordneransicht kann Benutzern den Wechsel vom Webinterface nach Receiver fiir Web erleichtern.

Eingeschrankte Kerberos-Delegierung fiir XenApp 6.5: StoreFront mit eingeschrankter Kerberos-Delegierung ermdglicht
Passthrough-Authentifizierung, wobei Client und Gerat nicht mehr Windows mit Receiver ausfiihren missen.

Zugriff tiber einen vollqualifizierten Domdnennamen (FQDN): Mit diesem Feature kdnnen Sie internen und externen
Zugriff auf Ressourcen mit einem einzelnen vollqualifizierten Domdnennamen bieten.

Smartcard-Authentifizierung fiir XenApp Services-Support: Der StoreFront-Server fihrt die Authentifizierung an
XenApp Services-Supportsites mit Smartcards durch und bendtigt keine bestimmten Versionen von Receiver und den
Betriebssystemen.

Smartcard-Authentifizierung fiir Receiver fiir Android, iOS und Linux: Neue Versionen von Receiver unterst(itzen die
lokale und remote Verwendung von Smartcards fir den Zugriff auf Anwendungen und Desktops.

Erweiterbare Authentifizierung: Die Unterstitzung fir die erweiterbare Authentifizierung bietet einen Anpassungspunkt
fir die Erweiterung der formularbasierten Authentifizierung in StoreFront. WorxHome und Receiver fir Web verwenden dies
fir die Authentifizierung an XenMobile und XenApp sowie XenDesktop beiinternen (direkten) und externen (mit NetScaler
Gateway) Zugriffsszenarios.

Weitere Informationen finden Sie unter StoreFront 2.6.

Unterstatzung fur Citrix Connector 7.5

Citrix Connector 7.5 stellt eine Briicke zwischen Microsoft System Center Configuration Manager und XenApp oder
XenDesktop bereit, sodass Sie die Verwendung von Configuration Manager auf Ihre Citrix Umgebungen ausweiten kénnen.
Die Unterstltzung von Citrix Connector 7.5 ist jetzt in den Platinum Editionen von XenApp 7.6 und XenDesktop 7.6
enthalten.

Weitere Informationen finden Sie unter Citrix Connector 7.5 fur System Center Configuration Manager 2012.

Unterstdtzung fur Receiver fr Chrome 1.4 und Receiver fir HTML5 1.4

Mit Receiver fir Chrome fir den Zugriff kdnnen Benutzer auf virtuelle Desktops und gehostete Anwendungen von Gerdten
mit dem Google Chrome-Betriebssystem zugreifen. Benutzer greifen auf diese Ressourcen ber Receiver fir Chrome zu und
die Desktops und Anwendungen werden in einem Fenster angezeigt.

Receiver fir HTML5 wird auf StoreFront-Servern ausgefiihrt und ermdglicht den Benutzerzugriff auf virtuelle Desktops und
gehostete Anwendungen Uber einen Webbrowser. Benutzer greifen auf Desktops und Anwendungen in einem Webbrowser
zu, ohne Citrix Receiver auf den Gerdten zu installieren.

In diesem Release bieten beide Receiver Folgendes: Konvertieren von Dokumenten von gehosteten Anwendungen oder von
auf virtuellen Desktops ausgefiihrten Anwendungen in das PDF-Format und Anzeige auf einem lokalen Gerdat oder Ausgabe
auf einem lokal angeschlossenen Drucker, verbesserte Zwischenablagenvorgdnge, Metrik zur Endbenutzererfahrung und
Verfolgen der Lizenznutzung fr gehostete Anwendungen.
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Weitere Informationen finden Sie unter Receiver flir Chrome 1.4 und Receiver fir HTML5 1.4.

Unterstitzung fir HDX Real-Time Optimization Pack 1.5 fir Microsoft Lync

HDX Real-Time Optimization Pack 1.5 fir Microsoft Lync unterstiitzt Lync-zertifizierte USB-Telefone, gemischte Lync 2010
Client- und Lync Server 2013-Konfiguration und asynchrone Upgrades.

Weitere Informationen finden Sie unter HDX Real-Time Optimization Pack 1.5 fur Microsoft Lync.
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Long Term Service Release (LTSR)

Jan 05, 2017
Releasedatum: 11. Januar 2016

Installieren und Aktualisieren von LTSR-Komponenten

Flr das XenApp und XenDesktop 7.6 Long Term Service Release (LT SR) missen Sie die Komponenten von XenApp und
XenDesktop 7.6, die zum LTSR und Ihrer Bereitstellung gehéren, auf die LTSR-Versionen aktualisieren. Beispiel: Wenn
Provisioning Services zur Bereitstellung gehort, aktualisieren Sie die Provisioning Services-Komponente auf die LTSR-Version.
Wenn Provisioning Services nicht zu lhrer Bereitstellung gehoért, brauchen Sie es nicht zu installieren oder zu aktualisieren.

Das Upgrade auf die LTSR-Versionen ist verbindlich, damit Ihre Bereitstellung fir die Vorteile von LTSR qualifiziert ist.

Dardber hinaus empfiehlt Citrix auch bestimmte Versionen von Citrix Receiver und anderen Komponenten. Obwohl es nicht
fur LTSR erforderlich ist, wird durch ein Upgrade auf die aktuellen Versionen dieser Komponenten sichergestellt, dass Ihre
Bereitstellung wartungsfreundlich ist und die aktuellen Fixes vorhanden sind.

Hilfreiche Links:

e Download LTSR (XenApp)

Download LTSR (XenDesktop)

XenApp and XenDesktop Servicing Options

LTSR Frequently Asked Questions (FAQs)

Product Lifecycle Dates
e TSR Programfor Receiver for Windows

LTSR-Basiskomponenten und verbindliche Versionen

Hinwels
Die folgenden Informationen gelten spezifisch fiir das LTSR-Basisrelease. Die entsprechenden Informationen fiir KU1 bzw. KU2
finden Sie in der zugehdrigen Dokumentation.

Obwohl es fir LTSR nicht erforderlich ist, dass die folgenden Komponenten zu lhrer Bereitstellung gehéren, missen Sie jede
vorhandene Komponente in der Bereitstellung auf die unten angegebene Version aktualisieren.

LTSR-Basiskomponenten Version Hinweise

VDA fir Desktopbetriebssystem 7.6.300 Fur Windows 10 gelten besondere
Regeln. Weitere Informationen
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finden Sie unter Kompatible
Komponenten und Plattformen.

VDA fUr Serverbetriebssystem 7.6.300

Delivery Controller 7.6 Update 3

Citrix Studio 7.6 Update 3

Citrix Director 7.6.300

Gruppenrichtlinienverwaltung 7.6.300 (2.5)

StoreFront 3.01

Provisioning Services 7.6 Update 1 Fir Windows 10 gelten besondere
Regeln. Weitere Informationen
finden Sie unter Kompatible
Komponenten und Plattformen.

Universeller Druckserver 7.6.300 Nur Windows 2008 R2 SP1
Windows 2012
Windows 2012 R2 wird unterstitzt

Sitzungsaufzeichnung 7.6.100 nur Platinum Edition

Kompatible Komponenten und Plattformen

Es empfiehilt sich, die folgenden Komponenten in 7.6 LTSR-Umgebungen zu verwenden. Fiir diese Komponenten kénnen die
LTSR-Vorteile (erweiterter Lebenszyklus und kumulative Updates mit Fixes) nicht beansprucht werden. Citrix fordert Sie u. U.
auf, ein Upgrade auf eine neuere Version der folgenden Komponenten in Ihren 7.6 LTSR-Umgebungen durchzufdhren.

Hinweis zu Windows 10: Reguldrer Support fiir Windows 10 ist im Rahmen des aktuellen Releases verfiigbar. Windows 10
erhdlt nicht die vollen mit 7.6 LTSR verbundenen Vorteile. Bei Bereitstellungen, die Windows 10-Maschinen enthalten,
empfiehlt Citrix, Version 7.9 des VDA fir Desktopbetriebssysteme und Provisioning Services zu verwenden.

Weitere Informationen finden Sie im Blogbeitrag zum Hinzufigen von Windows 10-Kompatibilitat zu XenApp und
XenDesktop 7.6 LTSR und in den FAQ zu den XenApp- und XenDesktop-Wartungsoptionen (LTSR).

Mit LTSR kompatible Komponenten und Plattformen Version

Profilverwaltung 54

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.18



http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-whats-new/long-term-service-release.html#par_anchortitle_76de
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-whats-new/long-term-service-release.html#par_anchortitle_76de
https://www.citrix.com/blogs/2016/06/22/adding-windows-10-compatibility-to-xenapp-and-xendesktop-7-6-ltsr/
http://support.citrix.com/article/CTX205549

AppDNA 765

Lizenzserver 11121
HDX RealTime Optimization Pack 20
Windows 10 VDA: Version 7.9

Provisioning Services: Version 7.9

Kompatible Versionen von Citrix Receiver

Damit Wartungsfreundlichkeit und optimale Leistung gewadhrleistet sind, empfiehlt Citrix, dass Sie ein Upgrade auf die
aktuelle Version von Citrix Receiver ausfihren, sobald sie verfiigbar ist. Die aktuellen Versionen sind zum Download hier
verfugbar: https://www.citrix.com/downloads/citrix-receiverhtml. Wenn Sie den Citrix Receiver-RSS-Feed abonnieren,
erhalten Sie eine Benachrichtigung, wenn eine neue Version von Citrix Receiver zur Verfligung steht.

Fir Citrix Receiver kdnnen die XenApp und XenDesktop LTSR-Vorteile (erweiterter Lebenszyklus und kumulative Updates mit
Fixes) nicht beansprucht werden. Citrix fordert Sie u. U. auf, in Ihren 7.6 LTSR-Umgebungen ein Upgrade auf eine neuere
Version von Citrix Receiver durchzufUhren. Citrix hat ein spezielles LTSR-Programm fir Citrix Receiver fir Windows
angekindigt. Weitere Informationen zu diesem Programm sind auf der Seite Lifecycle Milestones for Citrix Receiver
verflgbar.

LTSR unterstitzt insbesondere die folgenden Versionen von Citrix Receiver und alle neueren Versionen:

Mit LTSR kompatible Citrix Receiver Version
Citrix Receiver fir Windows 4.4 oder hdher
Citrix Receiver fUr Linux 13.2.1 oder hdher
Citrix Receiver fir Mac 12.1 oder héher
Citrix Receiver fur Chrome 1.8 oder héher
Citrix Receiver fir HTML5 1.8 oder héher
Citrix Receiver furiOS 6.1.1 oder hdher
Citrix Receiver fr Android 3.8 oder hdher
Ausnahmen
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Fir die folgenden Features, Komponenten und Plattformen kénnen die LTSR-Lebenszyklusmeilensteine und Vorteile nicht in
Anspruch genommen werden. Insbesondere sind kumulative Updates und die mit dem erweiterten Lebenszyklus
verbundenen Vorteile ausgeschlossen. Updates flr ausgeschlossene Features und Komponenten sind durch regelmaRige
aktuelle Releases verfiigbar.

Ausgeschlossene Features

Lokaler App-Zugriff

Framehawk

Ausgeschlossene Komponenten

Linux VDA

Personal vDisk

Ausgeschlossene Windows Plattformen*

Windows 2008 32 Bit (fr Universal Print Server)

* Citrix behalt sich das Recht vor, die Plattformunterstitzung basierend auf den Lebenszyklusmeilensteinen von
Drittanbietern zu aktualisieren.

Upgrade auf XenApp und XenDesktop 7.6 LTSR

Sie kdnnen ein Upgrade auf LTSR direkt von XenApp und XenDesktop 7.6 und von jedem der drei 7.6 Feature Packs
durchfhren.

Download:
e Download LTSR (XenApp)
e Download LTSR (XenDesktop)

Die gute Nachricht ist, dass die LTSR-Versionen vieler Komponenten schon langer verfiigbar sind, und zwar hauptsdchlich als
Teil von Feature Pack 3. Wenn Sie Ihre Bereitstellung mit Feature Pack 3 aktualisiert haben, sind viele Komponenten bereits

LTSR-kompatibel. In diesen Fdllen brauchen Sie nichts weiter zu tun. Unter "Erstverdffentlichung dieser Version" kénnen Sie

fur die verschiedenen Komponenten priifen, ob Sie ein Upgrade Uber Feature Pack 3 hinaus durchfiihren missen.
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Vorsicht beim Upgrade des Controllers: Beim Upgrade auf die LTSR-Version des Controllers wird mindestens eines der
Datenbankschemas des Datenspeichers Ihrer Site geandert. Diese Anderungen sind permanent und kénnen nicht
riickgangig gemacht werden. Sie kénnen diese Anderungen nicht automatisch riickgéngig machen. Vor dem Upgrade des
Controllers solliten Sie daher den Abschnitt zum Upgrade auf die LTSR-Version des Controllers sorgfdltig durchlesen.

Virtual Delivery Agent (VDA) fur Desktopbetriebssysteme 7.6.300

LTSR-Version: VDA fiir Desktopbetriebssysteme 7.6.300

Erstver6ffentlichung dieser Version: 30. September 2015 als Teil von Feature Pack 3 (VDAWorkstationSetup_7.6.300.exe)
Systemanforderungen

Behobene Probleme

Installation und Upgrade

Laden Sie VDAWorkstationSetup_7.6.300.exe auf die Maschine herunter, auf der Sie den VDA installieren méchten, und
fuhren Sie die Datei aus. Verwenden Sie die grafischen Benutzeroberflache oder die Befehlszeile.

Weitere Informationen finden Sie unter Installieren von VDAs mit dem eigenstandigen Paket.

Virtual Delivery Agent (VDA) fur Serverbetriebssystemmaschinen 7.6.300

LTSR-Version: VDA fir Serverbetriebssystemmaschinen 7.6.300

Erstver6ffentlichung dieser Version: 30. September 2015 als Teil von Feature Pack 3 (VDAServerSetup_7.6.300.exe)
Systemanforderungen

Behobene Probleme

Installation und Upgrade

Laden Sie VDAServerSetup_7.6.300.exe auf die Maschine herunter, auf der Sie den VDA installieren mdchten, und fihren Sie
die Datei aus. Verwenden Sie die grafischen Benutzeroberflache oder die Befehlszeile.

Der VDA fir Windows-Serverbetriebssysteme stellt automatisch Microsoft Visual C++ 2013 Runtime (32 Bit und 64 Bit)
sowie 2008 und 2010 Runtimes (32 Bit und 64 Bit) bereit. Microsoft Visual C++ 2005 wird nicht mehr bereitgestellt. Diese
Voraussetzungen initiieren einen Serverneustart. Die VDA-Installation wird nach dem Neustart fortgesetzt.

Weitere Informationen finden Sie unter Installieren von VDAs mit dem eigenstandigen Paket.

Delivery Controller 7.6.3 (Controller Hotfixes Update 3)

LTSR-Version: Delivery Controller 7.6.3
Erstver6ffentlichung dieser Version: 12. November 2015 als Delivery Controller 7.6.3 (Controller Hotfixes Update 3)
Systemanforderungen

Behobene Probleme (32 Bit)
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Behobene Probleme (64 Bit)
Installation und Upgrade
Wenn lhrer Controller Version 7.6.3 aufweist:

Version 7.6.3 (Controller Hotfixes Update 3) des Controllers ist die LTSR-Version. Wenn Sie bereits ein Upgrade auf Version
7.6.3 ausgefiihrt haben, ist der Controller LTSR-kompatibel und es sind keine weiteren Upgrades ndtig. Fahren Sie mit dem
Abschnitt zu Citrix Studio fort. Wichtig: Stellen Sie sicher, dass alle Komponenten der Version 7.6.3 installiert sind, sonst ist
der Controller mdglicherweise instabil.

Wenn lhrer Controller Version 7.6, 7.6.1 oder 7.6.2 aufweist:

Damit der Controller LTSR-kompatibel ist, missen Sie ein Upgrade auf die LTSR-Version durchftihren. Laden Sie dazu die
LTSR-Version auf den Controller herunter und folgen Sie den nachstehenden Upgradeanweisungen.

Achtung: Downgrades, auch Rollbacks genannt, von einzelnen Controllerkomponenten werden nicht unterstitzt und
kdnnen das Systemin einem instabilen Zustand zuriicklassen. Die Controllerkomponenten werden nicht als Patch auf die
vorhandenen Installationen angewendet, jede Komponente ersetzt die urspriingliche Komponente mit einer neuen
Installation. Folglich wird durch das Deinstallieren einer Komponente die gesamte Komponente vom Computer entfernt.
Wenn Sie zu einer friheren Version des Controllers zurlickkehren méchten, missen Sie jede Komponente deinstallieren und
dann die frihere Version neu installieren. Beim Wiederherstellen einer friiheren Version einer Komponente gehen
maoglicherweise die Einstellungen verloren, die Sie bei der Installation dieses Upgrades konfiguriert haben.

Wichtig: Alle Komponenten der LTSR-Version missen installiert sein, sonst ist der Controller mdglicherweise instabil.

Wenn Sie ein Upgrade von der Basisversion (RTM) des 7.6-Controllers durchfGhren, installieren Sie alle Komponenten des
LTSR-Controllers.

Wenn Sie ein Upgrade von Delivery Controller 7.6.1 (Controller-Hotfixes Update 1) oder Delivery Controller 7.6.2 (Controller-
Hotfixes Update 2) durchfthren, installieren Sie nur die Komponenten, die gegeniiber dem friiheren, von Ihnen bereits
installierten Release in der LTSR-Version neu sind. Die einzelnen Komponenten brauchen nicht in einer bestimmten
Reihenfolge installiert zu werden.

e Damit dieses Upgrade erfolgreich durchgefihrt werden kann, dirfen auf den Servern keine Einschrankungen fiir die
Bearbeitung der Registrierung gelten.

e Zusatzliche Informationen ber die Installation von Updates fiir den XenDesktop/XenApp 7 x-Controller finden Sie unter
CTX201988.

Upgrade von Delivery Controller 7.6.2 (Controller Hotfixes Update 2)

Achtung: StandardmaRig dndert die Brokerdienstkomponente (BrokerSrvc7 60WX64003.msi) das Broker-Datenbankschema
des Datenspeichers Ihrer Site. Diese Anderungen sind permanent und kénnen nicht riickgdngig gemacht werden. Wenn Sie
die Brokerdienstkomponente zu einem spateren Zeitpunkt deinstallieren, werden diese Anderungen nicht automatisch
rickgdngig gemacht. Citrix empfiehlt daher dringend, dass Sie ein Backup des Datenspeichers der Site erstellen, bevor Sie die
Brokerdienstkomponente installieren. Auf diese Weise kénnen Sie den Datenspeicher der Site mit der Backupversion manuell
wiederherstellen. Anderungen, die Sie am Datenspeicher der Site zwischen Backup und Wiederherstellung vorgenommen
haben, gehen jedoch verloren. Weitere Informationen zum Sichern und Wiederherstellen von Datenspeichern finden Sie
unter CTX135207.

Das Update des Datenbankschemas ist nur erfolgreich, wenn mindestens eine Site vorhanden ist. Wenn Sie noch keine Site
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erstellt haben, erstellen Sie mindestens eine Site, bevor Sie das Update installieren. Andernfalls wird bei der Installation das
vorhandene Datenbankschema nicht aktualisiert und Sie missen XenDesktop neu erstellen.

Hinweis: Nach dem Upgrade auf dieses Release werden Sie zur Lizenzserver-Kompatibilitatspriifung in Citrix Studio
aufgefordert, damit sichergestellt ist, dass der Lizenzserver die erforderliche Version hat. Wenn Sie den mit XenDesktop 7.6
oder einer neueren Version verdffentlichten Lizenzserver verwenden, missen Sie den Lizenzserver nicht aktualisieren. Klicken
Sie auf "Weiter", um mit dem Upgrade des Datenbankschemas fortzufahren.

1. Stellen Sie sicher, dass Sie einen 7.6.2-Controller aktualisieren. Andernfalls finden Sie nachfolgend Informationen zum
Aktualisieren von Delivery Controller 7.6.1 oder 7.6.

. Stellen Sie sicher, dass mindestens eine Site vorhanden ist.

. Erstellen Sie ein Backup des Datenspeichers der Site.

. Kopieren Sie das Releasepaket in einen freigegebenen Ordner auf dem Netzwerk.

. Speichern Sie die MSI-Datei(en) fir die Komponente auf dem Delivery Controller, den Sie aktualisieren méchten.

. Fuhren Sie die MSI-Dateien aus.

. Starten Sie den Delivery Controller neu, auch wenn Sie nicht dazu aufgefordert werden.

. Um ein Upgrade auf das aktuelle, von diesem Release installierte Datenbankschema auszufihren, gehen Sie zum Citrix
Studio Dashboard und klicken Sie auf "Upgrade".

oo N o vt AW N

Upgrade von Delivery Controller 7.6.1 oder 7.6

Hinweis: Die Anweisungen in diesem Abschnitt gelten nicht, wenn Sie ein Upgrade von einem Controller der Version 7.6.2
durchfihren.

Achtung: StandardmaRig dndern beide Komponenten, der Brokerdienst (BrokerSrvc760WX64003.msi) und der Hostdienst
(HostSrvc760WX64003.msi), die Datenbankschemata von Broker und Host im Datenspeicher Ihrer Site. Diese Anderungen
sind permanent und kénnen nicht rickgdngig gemacht werden. Wenn Sie die Brokerdienst- oder die Hostdienstkomponente
zu einem spateren Zeitpunkt deinstallieren, werden diese Anderungen nicht automatisch riickgédngig gemacht. Citrix
empfiehlt daher dringend, dass Sie ein Backup des Datenspeichers der Site erstellen, bevor Sie die Brokerdienst- oder die
Hostdienstkomponente installieren. Auf diese Weise kénnen Sie den Datenspeicher der Site mit der Backupversion manuell
wiederherstellen. Anderungen, die Sie am Datenspeicher der Site zwischen Backup und Wiederherstellung vorgenommen
haben, gehen jedoch verloren. Weitere Informationen zum Sichern und Wiederherstellen von Datenspeichern finden Sie
unter CTX135207.

Das Update des Datenbankschemas ist nur erfolgreich, wenn mindestens eine Site vorhanden ist. Wenn Sie noch keine Site
erstellt haben, erstellen Sie mindestens eine Site, bevor Sie das Update installieren. Andernfalls wird bei der Installation das
vorhandene Datenbankschema nicht aktualisiert und Sie missen XenDesktop neu erstellen.

Hinweis: Nach dem Upgrade auf dieses Release werden Sie zur Lizenzserver-Kompatibilitatsprifung in Citrix Studio
aufgefordert, damit sichergestellt ist, dass der Lizenzserver die erforderliche Version hat. Wenn Sie den mit XenDesktop 7.6
oder einer neueren Version veroffentlichten Lizenzserver verwenden, missen Sie den Lizenzserver nicht aktualisieren. Klicken
Sie auf "Weiter", um mit dem Upgrade des Datenbankschemas fortzufahren.

Stellen Sie sicher, dass mindestens eine Site vorhanden ist.

Erstellen Sie ein Backup des Datenspeichers der Site.

Kopieren Sie das Releasepaket in einen freigegebenen Ordner auf dem Netzwerk.

Speichern Sie die MSI-Datei(en) fur die Komponente auf dem Delivery Controller, den Sie aktualisieren mdchten.
Flhren Sie die MSI-Dateien aus.

Starten Sie den Delivery Controller neu, auch wenn Sie nicht dazu aufgefordert werden.

Um ein Upgrade auf das aktuelle, von diesem Release installierte Datenbankschema auszufiihren, gehen Sie zum Citrix
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Studio Dashboard und klicken Sie auf "Upgrade".

Deinstallieren von Delivery Controller-Komponenten und Wiederherstellen vorherigen Versionen der Komponenten und des
Datenspeichers der Site

1. Deinstallieren Sie die Komponenten Uber "Software" bzw. "Programme und Funktionen”.
2. Stellen Sie die Datenspeicher wie in CTX135207 beschrieben wieder her.

3. Installieren Sie die gewiinschte Komponentenstufe (Basis oder ein héheres Release).

4. Starten Sie den Delivery Controller neu, auch wenn Sie nicht dazu aufgefordert werden.

Citrix Studio 7.6 Update 3

LTSR-Version: Citrix Studio 7.6 Update 3

Erstverdffentlichung dieser Version: 29. Oktober 2015 als Hotfix DStudio7 60WX64003; Hotfix DStudio7 60WX86003
Systemanforderungen

Behobene Probleme

o 64 Bit
e 32 Bit

Bekannte Probleme

If Citrix Studio is open during an upgrade, if you select the setting "Close the applications and attempt to restart them" on
the Files in Use page of the installation wizard of this hotfix, the following message might appear:

"Setup was unable to automatically close all requested applications. Please ensure that the applications holding files in use
are closed before continuing with the installation."

If the message appears, you can safely close the message and click OK to continue with the installation.

Installation und Upgrade

Laden Sie die LTSR-Version von Citrix Studio herunter und befolgen Sie die Installationsanweisungen in CTX201572.

Citrix Director 7.6.300

LTSR-Version: Director 7.6.300
Erstver6ffentlichung dieser Version: 30. September als Teil von Feature Pack 3 (Director_7.6.300.zip)
Systemanforderungen

Vergewissern Sie sich, dass Sie alle erforderlichen Features in IS ausgewahlt haben. Eine vollstandige Liste finden Sie unter
CTX142260. Installieren Sie die Citrix Gruppenrichtlinienverwaltungskomponente, wenn sie noch nicht vorhanden ist.

Behobene Probleme
Installation und Upgrade

Laden Sie die LTSR-Version von Citrix Director auf den Server herunter, auf dem Director ausgefihrt wird, und befolgen Sie
die Anweisungen unter Director.
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Gruppenrichtlinienverwaltung 7.6.300 (2.5)

LT SR-Version: Gruppenrichtlinienverwaltung 7.6.300

Erstver6ffentlichung dieser Version: 30. September als Teil von Feature Pack 3 (CitrixGroupPolicyManagement_7.6.300.zip)
Systemanforderungen:

Computer mit Windows 7, Windows 8, Windows 8.1, Server 2008 R2, Server 2012 oder Server 2012 R2

Die neuen und erweiterten Features der HDX-Technologie im VDA werden mit dem aktualisierten Paket fUr die
Gruppenrichtlinienverwaltung verwaltet. Hinweis: Nach der Installation wird diese Komponente als Version 2.5.0.0 in
"Programme und Funktionen" angezeigt.

Installation und Upgrade

Citrix Gruppenrichtlinienverwaltung muss auf einem System mit Director installiert werden, damit Richtlinien in der
Benutzerdetailansicht angezeigt werden. Laden Sie die LTSR-Version von Citrix Gruppenrichtlinienverwaltung (Citrix
Richtlinie) herunter und installieren Sie sie auf dem Server, auf dem Director ausgefiihrt wird. Starten Sie Studio oder GPMC.
Die neuen und aktualisierten Richtlinien werden dann angezeigt.

Weitere Informationen zu den aktualisierten Richtlinien finden Sie unter folgenden Links: Einstellungen der Richtlinie
"Visuelle Anzeige" fir den verbesserten ThinWire-Kompatibilitatsmodus; Einstellungen der Richtlinie "USB-Gerate" fir die
Unterstitzung von Signaturgerdten und Zeichentablets; Flash-Umleitung und Richtlinieneinstellungen fur Multimedia zum
Verhindern von Videofallback.

StoreFront 3.0.1

LTSR-Version: 3.0.1

Erstver6ffentlichung dieser Version: 30. September 2015 als Teil von Feature Pack 3 (CitrixStoreFront-x64.exe)
Systemanforderungen

Behobene Probleme

Bekannte Probleme

Installation und Upgrade

Laden Sie die LTSR-Version von StoreFront auf den StoreFront-Server herunter und folgen Sie den Upgradeanweisungen.

Provisioning Services 7.6 Update 1

LT SR-Version: Provisioning Services 7.6 Update 1 (Provisioning Services 7.6 Cumulative Update 1 fir Server und Console);
PVS760TargetDeviceWX64001.zip, PVS760Target DeviceWX86001.zip

Erstverdffentlichung dieser Version: 15. September 2015 als PVS760ConsoleServerWX86001.zip;
PVS760ConsoleServerWX64001.zip

Provisioning Services 7.6 Update 1 enthalt Fixes fir mehr als 40 Probleme in der 7.6-Basisversion.

Systemanforderungen
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Behobene Probleme

e Konsole, Server (64 Bit | 32 Bit)
e Zielgerdte (64 Bit | 32 Bit)

Installation und Upgrade

Laden Sie die LTSR-Version von Provisioning Services herunter und folgen Sie den Installationsanweisungen unter Installieren
der Provisioning Services Console-Software (Konsole), Installieren der Serversoftware fir die Provisioning Services (Server)
und in CTX135746 (Zielgerate).

Sitzungsaufzeichnung 7.6.100
LTSR-Version: 7.6.100
Erstverdffentlichung dieser Version: 30 Juni 2015 als Teil von Feature Pack 2 (SessionRecording7.6.100.zip)

Sitzungsaufzeichnung 7.6.100 wurde als Teil von Feature Pack 2 ver6ffentlicht und enthdlt die folgenden neuen Features
und Verbesserungen.

e Sie kdnnen die Anmeldeinformationen fir die Verbindung mit der Datenbank bei der Installation der Datenbank fir die
Sitzungsaufzeichnung angeben.

e Sie kdnnen wadhrend der Installation der Datenbank fir die Sitzungsaufzeichnung und des Sitzungsaufzeichnungsservers
die Verbindung mit der Datenbank und wahrend der Installation des Sitzungsaufzeichnungsagents die Verbindung mit
dem Sitzungsaufzeichnungsserver testen.

e Microsoft Shared Management Objects ist fur die Datenbank der Sitzungsaufzeichnung nicht mehr erforderlich.

e Das Citrix Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) ist in die Sitzungsaufzeichnung integriert.
Weitere Informationen finden Sie unter Citrix Programm zur Verbesserung der Benutzerfreundlichkeit. Wahrend des
Upgrades werden die vorhandenen Einstellungen beibehalten.

Systemanforderungen

Installation und Upgrade

Laden Sie die LTSR-Version herunter und folgen Sie den Upgradeanweisungen.

Bekannte Probleme in Sitzungsaufzeichnung 7.6.100 bei Verwendung in einer LTSR-Bereitstellung:

e Aufzeichnungen von Microsoft Paint-Sitzungen werden im Sitzungsaufzeichnungsplayer nicht richtig wiedergeben.
[#0604700]

e Beider Wiedergabe einer Sitzung, die auf einem Benutzergerdt mit mehreren Monitoren aufgezeichnet wurde, tritt ein
Fehler auf. [#0605129]

Universeller Druckserver 7.6.300
LTSR-Version: 7.6.300
Erstverdffentlichung dieser Version: 30 September 2015 als Teil von Feature Pack 3 (UpsServer_7.6.300.zip)

Hinweis: Der universelle Druckserver umfasst Client- und Serverkomponenten. Die Clientkomponente wird als Teil der VDAs
installiert, daher sind in der LTSR-Version keine Installationsdateien fir den Client enthalten. Auf der Serverseite unterstiitzt
LTSR den universellen Druckserver nicht auf 32-Bit-Windows-Betriebssystemen. Daher ist nur der Installer fir 64-Bit-Server
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enthalten.
Systemanforderungen
Behobene Probleme
Installation und Upgrade

Das Paket fir den universellen Druckserver enthdlt aktualisierte Versionen der eigenstandigen UPS-Serverkomponente
(UpsServer_x64.msi) und die erforderlichen Dateien vcredist_x64.exe, vcredist_x86.exe und cdf _x64.msi.

1. Laden Sie die LTSR-Version auf einen Druckserver mit Windows 2008 R2 SP1, Windows Server 2012 oder Windows Server
2012 R2 herunter.

2. Installieren Sie die erforderlichen Dateien: vcredist_x64.exe, vcredist_x86.exe und cdf_x64.msi.
3. Installieren Sie die UPS-Komponente UpsServer_x64.msi.
4. Starten Sie den Server nach der Installation der UPS-Komponente neu.

Die UPClient-Komponente ist in der VDA-Installation enthalten. Daher missen Sie die Clientkomponente nicht manuell
installieren und sie ist nicht als eigenstandige Komponente der LTSR-Version enthalten.

Weitere Informationen finden Sie unter Bereitstellen von Druckern.

HDX Flash-Umleitung

Bei der HDX Flash-Umleitung wird die Verarbeitung der meisten Adobe Flash-Inhalte (einschlieRlich Animationen, Videos und
Anwendungen) an tber LAN- und WAN-angeschlossene Windows-Benutzergerdte tibertragen, wodurch Server- und
Netzwerklast verringert werden. Dies fUhrt zu gréRerer Skalierbarkeit, wahrend gleichzeitig eine High Definition-
Benutzererfahrung sichergestellt wird.

Die clientseitigen Komponenten werden als Teil der Desktop- und Serverbetriebssystem-VDAs installiert. Beim Upgrade auf
die LTSR-Versionen der VDAs wird die Bereitstellung daher auf die neueste Version von HDX Flash-Umleitung aktualisiert.

Es brauchen keine serverseitigen Komponenten installiert werden. Das Konfigurieren der Flash-Umleitung erfordert jedoch
sowohl server- als auch clientseitige Einstellungen. Weitere Informationen zum Konfigurieren der Flash-Umleitung finden Sie
unter Flash-Umleitung. Aktuelle Updates fir HDX Flash-Kompatibilitat finden Sie unter CTX136588.
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Feature Pack 3: Installation und Upgrade

May 10, 2016
In diesem Artikel finden Sie Installationsanweisungen fir die Komponenten in XenApp und XenDesktop 7.6 FP3. Detaillierte

Anweisungen finden Sie unter Systemanforderungen und unter den Links zu Artikeln Gber Produkte.
Laden Sie die FP3-Komponenten unter citrix.com herunter. Die Verfigbarkeit hangt von Ihren aktuellen Berechtigungen ab.

Workstation OS VDA 7.6.300

Laden Sie VDAWorkstationSetup.exe auf die Maschine herunter, auf der Sie den VDA installieren mdchten, und fihren Sie
die Dateiaus. Verwenden Sie die grafischen Benutzeroberflache oder die Befehlszeile.

Weitere Informationen finden Sie unter Installieren von VDAs mit dem eigenstandigen Paket.

Flr ein Upgrade von VDAs auf Maschinen mit Windows 8.x oder Windows 7 bis Windows 10 spielen Sie ein neues Image von
Windows 10 auf die Maschinen mit Windows 7 und 8.x auf und installieren Sie dann die VDAs fir Windows 10 mit dem
eigenstdandigen Installationspaket.

Weitere Informationen finden Sie unter Upgrade einer Bereitstellung.

Server OSVDA 7.6.300

Laden Sie VDAServerSetup.exe auf die Maschine herunter, auf der Sie den VDA installieren méchten, und fihren Sie die
Dateiaus. Verwenden Sie die grafischen Benutzeroberfldche oder die Befehlszeile.

Der VDA fir Windows-Serverbetriebssysteme stellt automatisch Microsoft Visual C++ 2013 Runtime (32 Bit und 64 Bit)
sowie 2008 und 2010 Runtimes (32 Bit und 64 Bit) bereit. Microsoft Visual C++ 2005 wird nicht mehr bereitgestellt. Diese
Voraussetzungen initiieren einen Serverneustart. Die VDA-Installation wird nach dem Neustart fortgesetzt.

Weitere Informationen finden Sie unter Installieren von VDAs mit dem eigenstandigen Paket.

Gruppenrichtlinienverwaltung 7.6.300

Die neuen und erweiterten Features der HDX-Technologie in diesem Release sind im VDA von Feature Pack 3 enthalten und
werden mit dem aktualisierten Paket fir die Gruppenrichtlinienverwaltung verwaltet:

Laden Sie die folgende Datei auf den Server herunter, auf dem Sie Citrix Richtlinien verwalten, und fihren Sie sie
aus: CitrixGroupPolicyManagement_x64.msi oder CitrixGroupPolicyManagement_x86.msi. Starten Sie Studio oder
GPMC. Die neuen und aktualisierten Richtlinien werden dann angezeigt.

Weitere Informationen zu den aktualisierten Richtlinien finden Sie unter folgenden Links: Einstellungen der Richtlinie
"Visuelle Anzeige" fr den verbesserten ThinWire-Kompatibilitatsmodus; Einstellungen der Richtlinie "USB-Gerate" fr die
Unterstlitzung von Signaturgerdaten und Zeichentablets; Flash-Umleitung und Richtlinieneinstellungen fir Multimedia zum
Verhindern von Videofallback; Framehawk-Richtlinieneinstellungen fir den HDX Framehawk Virtual Channel.

Active Directory-Bereitstellungstools 7.6

Enthalten sind Skripts (InstallvDA.bat und UninstallVDA.bat) zum Installieren, Aktualisieren oder Entfernen von Virtual
Delivery Agents (VDAs) fir Gruppen von Maschinen in Active Directory. Die Skripts missen vor der Verwendung modifiziert
werden.
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Weitere Informationen finden Sie unter Installieren oder Entfernen von Virtual Delivery Agents mit Skripts.

Universeller Druckserver 7.6.300

Das UPS-Paket enthalt aktualisierte Versionen der eigenstandigen UPS-Serverkomponente (UpsServer_x64.msi und
UpsServer_x86.msi) und Voraussetzungen (vcredist_x64.exe, vcredist_x86.exe, cdf_x64.msi und cdf_x86.msi).

Installieren Sie die UPServer-Komponente auf einem Druckerserver fiir Windows Server 2012 R2 oder Windows Server 2012,
indem Sie die MSI der Komponente, UpsServer_x64.msi oder UpsServer_x86.msi, extrahieren und starten. Nach der
Installation der UPServer-komponente ist ein Neustart erforderlich.

Die UPClient-Komponente, die Sie auf XenApp- und XenDesktop-Hosts installieren, die Netzwerksitzungsdrucker
bereitstellen, gehdrt zur VDA-Installation.

Zusatzliche Schritte sind in Umgebungen erforderlich, in denen Sie die UPClient-Komponente separat bereitstellen, z. B. mit
XenApp 6.5.

Weitere Informationen zu den Konfigurationen in FP3 finden Sie unter Bereitstellen von Druckern.

Zusatzliche Schritte sind zudem fUr die Bereitstellung von UpsServer_x86.msi auf der Windows 2008 32-Bit-Plattform
erforderlich. Weitere Informationen finden Sie unter Installieren an der Befehlszeile.

Director 7.6.300

Vergewissern Sie sich, dass Sie alle erforderlichen Features in IS ausgewahlt haben. Eine vollstdandige Liste finden Sie unter
CTX142260. Laden Sie DesktopDirector.msi herunter und fihren Sie die Datei auf dem Server aus, auf dem Director
ausgefihrt wird. Installieren Sie die CitrixGroupPolicyManagement.msi, wenn sie nicht bereits vorhanden ist.

Verwenden Sie die im Paket enthaltenen WMIProxy MSI-Dateien zum Installieren oder Aktualisieren von WMIProxy auf
demVDA.

Verwenden Sie die im Paket enthaltene XDPoshSnapin MSI-Datei zum Aktualisieren von XDPoshSnapin_Hotfix auf dem
Delivery Controller. Dies ist erforderlich, damit delegierte Administratoren und benutzerdefinierte Administratoren die
Framehawk Virtual Channel-Informationen in Director anzeigen kdnnen.

Vollstandige Installations- und Konfigurationsanweisungen finden Sie unter Director.

AppDNA7.6.5

AppDNA 7.6.5 enthdlt neue Windows 10-Berichte, mit denen Sie analysieren kénnen, ob lhre unter Windows XP oder héher
ausgefihrte Anwendung unter Windows 10 ausgefthrt werden kann. Laden Sie den Installer Citrix-AppDNA.msi herunter
und flhren Sie ihn auf einer VM aus. Der Installer eignet sich fur Erstinstallationen und Upgrades fiir alle Lizenzierungstypen.
Bei Testversionen erstellt der Installer eine Datenbank, die mit Microsoft SQL Server Express kompatibel ist.

Weitere Informationen finden Sie unter Install AppDNA.

StoreFront 3.0.1

Laden Sie fUr die Installation CitrixStoreFront-x64.exe herunter und fihren Sie die Datei als Administrator auf dem
StoreFront-Server aus. StoreFront 3.0.1 umfasst Citrix Receiver fir HTML5 1.8.

Weitere Informationen finden Sie unter Installieren, Einrichten und Deinstallieren.
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Um das Upgrade durchzufihren, deaktivieren Sie den Zugriff auf die StoreFront-Bereitstellung und starten Sie den
StoreFront-Server neu. Laden Sie CitrixStoreFront-x64.exe herunter und fihren Sie die Datei als Administrator auf den
StoreFront-Servern aus.

Weitere Informationen finden Sie unter Upgrade.

Citrix Receiver fir HTML5 1.8

Receiver fir HTML5 wird auf StoreFront gehostet und eine Version von Receiver fiir HTML5 ist standardmdRig mit
StoreFront verflgbar. StoreFront 3.0.1 umfasst Citrix Receiver fir HTML5 1.8. Wenn Sie eine friihere Version von StoreFront
ausfiihren und diese Version von Citrix Receiver fiir HTML5 installieren oder ein Upgrade darauf durchfiihren méchten, laden
Sie Receiver fir HTML5 1.8 herunter (CitrixHT ML5Client-x64 .exe) und fihren Sie die Datei auf StoreFront 2.5 oder héher
aus.

Weitere Informationen finden Sie unter Konfigurieren von Citrix Receiver fr HT MLS5.

Citrix Receiver fur Windows 4.3.100

Receiver fir Windows 4.3.100 ist in den FP3-Paketen mit VDA 7.6.300 eingeschlossen. Mit Citrix Receiver fir Windows
4.3.100 (CitrixReceiverexe) kdnnen Sie Receiver auf dlteren VDAs aktualisieren oder auf Benutzergerdten installieren oder
aktualisieren.

Wenn das Citrix Lync Optimization Pack auf dem Endpunktgerat installiert ist, muss es zuerst deinstalliert und nach dem
Upgrade von Citrix Receiver fir Windows neu installiert werden. Weitere Informationen finden Sie unter CT X200340.

Weitere Informationen finden Sie unter Installieren.

Linux Virtual Desktop 1.1

Bereiten Sie die Linux-VMs vor, installieren Sie die neue Linux-VDA-Software darauf, konfigurieren Sie den Delivery Controller
und stellen Sie die Desktops den Benutzern mit Studio zur Verfigung.

Weitere Informationen finden Sie unter Linux Virtual Desktop Installation Guide for SUSE und unter Linux Virtual Desktop
Installation Guide for Red Hat.

XenServer 6.5 SP1 Hotfix fur zertifizierte Windows 10-Treiber

Dies ist ein Hotfix fir Kunden, die XenServer 6.5.0 Service Pack 1 ausfhren. Dieser Hotfix bietet Windows 10-Zertifizierung
fur die Windows-Standardtreiber.

Weitere Informationen finden Sie unter CTX201974.
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Feature Pack 3: Behobene Probleme

Jul13,2016

Citrix Director 7.6.300; 7.6 LTSR

e Der Aktivitatsmanager in Director zeigt mdglicherweise einigen Benutzern die ge6ffneten Anwendungen nicht an.
[#LC2325]

e Wenn mehrere Sites konfiguriert sind, werden die Director-Sitenamen u. U. abgeschnitten.
[#LC2967]

Citrix Universeller Druckserver 7.6.300; 7.6 LTSR

Universeller Druckclient
Universeller Druckserver

Probleme beim universellen Druckclient
e BeiderVerwendung von Netzwerkdruckern ist die Druckvorschau von Office-Dokumenten u. U. langsam.
[#LC1205]

e BeiServern mit XenApp 6.5 Hotfix Rollup Pack 4 und dem universellen Druckclient 7.6 reagiert die Sitzung auf dem
Benutzergerat moglicherweise nicht mehr.

[#LC1562]

e Diese Funktionserweiterung fiihrt Leistungsindikatoren fir den universellen Druckerserver und den universellen Druckclient
ein.

[#LC1820]

e Beim Drucken von Adobe Reader X1 dauert es u. U. 20 Sekunden, bis das Druckdialogfeld angezeigt wird.
[#LC2412]

e Gelegentlich stoppt der Citrix Druckmanagerdienst (cpsvc.exe) unerwartet, wenn sich Benutzer an einem VDA anmelden.
[#LC2716]

e Wenn der universelle Druckserver auf einem VDA installiert aber durch Citrix Richtlinien deaktiviert ist, schlagen PowerShell
get-printer-Befehle auf dem VDA u. U. fehl.

[#LC2966]
e Gelegentlich tritt auf UpProv.dll des Druckspoolerdiensts eine schwerwiegende Ausnahme auf.
[#LC3055]

Probleme beim universellen Druckserver
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e Dieser Fix behebt ein Speicherproblem in einer Hintergrundkomponente.
[#LC1381]

e Diese Funktionserweiterung fiihrt Leistungsindikatoren fir den universellen Druckerserver und den universellen Druckclient
ein.

[#LC1820]
e Dieser Fix behebt ein Speicherproblem in einer Hintergrundkomponente.
[#LC2764]

VDA fiur Desktopbetriebssysteme 7.6.300, 7.6 LTSR, 7.7

Die Versionen der VDAs fiir Desktopbetriebssysteme, die in XenApp und XenDesktop 7.6 Feature Pack 3 (7.6.300) und 7.6 LTSR
enthalten sind, sind identisch. Die in XenApp und XenDesktop 7.7 enthaltene Version enthdlt die gleichen Fixes wie Version
7.6.300 sowie Kompatibilitatsupdates fir XenApp und XenDesktop 7.7.

Broker Agent Remote PC
HDX 3d Pro Seamlessfenster
HDX MediaStream Flash-Umleitung Sitzung/Verbindung
HDX MediaStream Windows Media-Umleitung Site-/Farmverwaltung
Installieren, Deinstallieren und Aktualisieren Smartcards
Tastatur/Maus Systemausnahmen
Lokaler App-Zugriff Benutzererfahrung
Anmeldung und Authentifizierung Benutzeroberflache
Drucken Sonstiges

Broker Agent

e VDAs kdnnen wahrend des Registrierungsvorgangs bei der Initialisierung hangen bleiben. Das Problem tritt auf, wenn der
Citrix Desktopdienst mehrere Tage ohne Neustart ausgefihrt wird.

[#LC0570]

e |st die Funktion "CName" aktiviert, kann die VDA-Registrierung ibermaRig lange dauern. Durch diesen Fix wird beim
Aktivieren des Werts "CNameSuppressOrgFqdnLookup" der Registrierungsvorgang schneller.
Wichtig: Bei der Aktivierung von "CNameSuppressOrgFgdnLookup" missen Sie auch "CName" aktivieren.
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Zum Implementieren dieses Fixes erstellen Sie folgenden Registrierungsschlissel:

e HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent
Name: UseCnameLookup
Typ: REG_DWORD
Wert: Aktiviert = 1 (Deaktiviert = 0)

e HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent
Name: CNameSuppressOrgFqdnLookup
Typ: REG_DWORD
Wert: Aktiviert = 1 (Deaktiviert = 0)

[#LC0791]

e Versuche, Uber eine Benutzersitzung die Verbindung mit einer VDA wiederherzustellen, schlagen fehl, wenn der VDI-in-a-
Box-Modus aktiviert ist.

[#LC1522]

e Gehort ein Version 7.6 VDA zu einer XenDesktop 5.6-Site, schlagen Wiederverbindungsversuche fehl und der VDA ist nicht
registriert, wenn Benutzer sich verbinden, die Verbindung trennen und dann wiederherstellen moéchten.

[#LC1859]
HDX 3D Pro

e laden Benutzer einen benutzerdefinierten Cursor in einem Desktop mit HDX 3D Pro, wird nicht die richtige Cursorfarbe
angezeigt.

[#LC0917]

e Wird der Mauszeiger Uber die Toolboxleiste und den Zeichnungsbereich einer Drittanbieter-CAD-Anwendung bewegt, in der
fiur die Desktops HDX 3D Pro aktiviert ist und Windows in vereinfachtem Chinesisch ausgefhrt wird, verschwindet der
Mauszeiger moglicherweise.

[#LC1321]

e Nach dem Trennen einer Citrix Receiver-Sitzung kann das Wiederverbinden mit einer gesperrten VDA-Sitzung auf einem
Computer mit HDX 3D Pro und einer NVIDIA-Grafikkarte fehlschlagen.

[#LC1629]

e |InHDX 3D Pro VDA-Sitzungen mit zwei Monitoren, die fir 150% DPI kalibriert sind, kénnen der Mauszeiger und andere
Bildschirmeffekte auRerhalb der VDA-Sitzung angezeigt werden und daher unzuganglich sein.

[#LC2502]

o |st die Hardwarebeschleunigung aktiviert, schldagt AutoCAD 2011 in einer Receiver-Sitzung fehl, nachdem die GréRe des CD
Viewer-Fensters gedndert wurde.

[#LC2531]
e Mit diesem Fix ist die Bandbreitenobergrenze fir HDX-Netzwerkdatenverkehr 20 MBit/s.

[#LC2780]
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e Grafiken kdnnen in VDA-Sitzungen in HDX 3D Pro-Umgebungen mit einem NVidia Grid K1-Grafikboard verschwommen sein,
wenn der VDA mit einem WAN-Netzwerk mit hoher Latenz verbunden ist.

[#LC2877]

e Auf VDAs, auf denen HDX 3D Pro aktiviert ist, zeigt das Taskleistensymbol fir "Verlustfrei" (fir LLIndicatorexe)
madglicherweise nicht den Status an und reagiert bei einem Klick mit der rechten Maustaste nicht.

[#LC2931]

e Der Mauszeiger verschwindet mdglicherweise nachdem ein Benutzer eine Sitzung einige Mal sperrt und entsperrt auf einem
HDX 3D Pro-Desktop.

[#LC3188]

e Wenn der Desktop Viewer vom Vollbildmodus in den Fenstermodus umgeschaltet wird, reagiert die HDX 3D Pro-Sitzung
madglicherweise einige Minuten nicht.

[#LC3193]

e HDX 3D Pro startet u. U. unerwartet auf dem VDA, obwohl es nicht installiert wurde. Dies kann passieren, wenn Windows XP
Display Driver Model (XPDM) statt Windows Display Driver Model (WDDM) auf dem VDA installiert ist.

[#LC3215]
HDX MediaStream Flash-Umleitung

e Mit Browserversionen Microsoft Internet Explorer 9 und héher werden nach dem Klicken auf einen Link zu einem
umgeleiteten Flash-Video wahrend bereits ein anderes umgeleitetes Flash-Video abgespielt wird, die Audiodaten der beiden
Videos Ubereinander abgespielt.

Dieser Fix verhindert das Problem nicht, aber wenn Sie den folgenden Registrierungsschliissel auf dem Server setzen, wird die
Zeit verklrzt, fUr die das Problem auftritt:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer
Name: UrlListForTerminationFlashinst

Typ: REG_MULTI_SZ

Daten:

[#LC0453]

e Mit Microsoft Internet Explorer 9 oder hther kann die Flash-Umleitung fir Videos fehlschlagen, die in Websites eingebettet
sind. Ein schwarzes Rechteck wird statt des Videos angezeigt.

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlissel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer
Name: WorkWithAeroEnabled

Typ: REG_DWORD

Wert: 0

[#LC0477]

e Nachdem Sie das integrierte Suchfeld von YouTube in Microsoft Internet Explorer 8 und héher verwendet haben, wird die
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HDX Flash-Umleitung auf die serverseitige Wiedergabe zurlickgesetzt.
Um diesen Fix zu nutzen, missen Sie den folgenden Registrierungsschlissel auf dem Server setzen:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer
Name: SupportedUrlHeads

Typ: REG_MULTI_SZ

Wert:

http://

https://

file://

Hinweis: SupportedUrlHeads wurde zuerst mit Fix LA4151 eingefhrt. Er wird auch von diesem Fix verwendet. Wenn Sie der
Registrierung SupportedUriHeads hinzufligen, ignoriert die Flash-Umleitung Instanzierungsanfragen, es sei denn, die Ziel-URL
beginnt mit einem der Header, die in SupportedUriHeads angegeben wurden.

[#LC0505]

e Flash-Umleitung schldgt fehl fir Videos, die in cnn.com und msn.com eingebettet sind. Ein schwarzes Rechteck wird statt
des Videos angezeigt.

Um diesen Fix zu aktivieren, setzen Sie die folgenden Registrierungsschlissel:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\AS)SCallbacks
Fdr cnn.com:

Name: cnn.com
Typ: REG_MULTI_SZ

Wert: javaScriptLoaded

setQueueAutoplay

setAdVisibility

setPlayerMode

setAdSection

setAdKeyValue

playContent

getContentEntry

switchTrackingContext
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FUr msn.com:

Name: msn.com
Typ: REG_MULTI_SZ

Wert: MsnVideoCallback

MsnVideoPropertyCallback

GetWidgetID

Hinweis: Dieser Fix funktioniert nur fUr Internet Explorer 9 und héher.
[#LC0665]

e Mit Microsoft Internet Explorer 10 kann die Flash-Umleitung fir Videos fehlschlagen, die in cnn.com-Websites eingebettet
sind. Dies passiert, wenn das erste Video auf einer Website automatisch abgespielt wird. Manche Inhalte der Seite fir dieses
Video, wie Titel, Status und Werbung fehlen mdglicherweise.

[#LC0830]

e Flash-Umleitung schldgt fehl fur Videos, die in mmlb.com und msn.com eingebettet sind. Ein schwarzes Rechteck wird statt
des Videos angezeigt.

Um diesen Fix zu aktivieren, setzen Sie die folgenden Registrierungsschlissel:
Fir mib.com:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\AS)SCallbacks
Name: mmlb.com

Typ: REG_MULTI_SZ

Wert:

setPlaylist

startPlaylist

FUr msn.com:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ASJSCallbacks
Name: msn.com

Typ: REG_MULTI_SZ

Wert:

MsnVideoCallback

MsnVideoPropertyCallback

GetWidgetID

Dieser Fix funktioniert nur fr Internet Explorer 9 und héher. Damit dies funktioniert, stellen Sie fir Internet Explorer den
Emulationsmodus und fr Internet Explorer Version 9 und 10 den Dokumentmodus ein. Weitere Informationen finden Sie
unter CTX136588 auf der Citrix Supportsite.
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[#LC1043]

e |nternet Explorer wird méglicherweise unerwartet geschlossen bei dem Versuch, ein Video von Websites abzuspielen, fiir die
gilt:

e Die Option "Flash-Beschleunigung deaktivieren" ist aktiviert oder die Site steht auf der Sperrliste.

e DerBenutzerverwendet eine Receiver-Version, side die Flash-Umleitung nicht unterstlitzt, z. B. Receiver fir Mac OS X,
iPad, iPhone und Android.

[#LC2256]

HDX MediaStream Windows Media-Umleitung

e Dieses Release behebt das Problem, dass tuberflissige Frames vom HDX-Grafikencoder generiert werden. So wird eine
gleichmaRigere Framerate und bessere Interaktivitat erreicht.

[#LC2177]

e Wenn eine Videodateiin einer VDA-Sitzung mit Receiver fir Windows Version 13.3 oder 13.4 abgespielt wird, geschieht die
Synchronisierung von Audio und Video in einer benutzerdefinierten Anwendung. Nach dem Upgrade auf eine neuere Version
von Receiver schlagt die Windows Media-Umleitung fehl. Nachdem dies passiert kénnen Benutzer nur Audio héren oder nur
Video sehen.

Umdiesen Fix zu aktivieren, missen Sie Citrix Receiver fir Windows 4.3 verwenden.
[#LC2516]

e Versuche, Windows Media Player zu schlieRen, wéhrend ein Video angehalten ist, kann dazu fthren, dass Windows Media
Player nicht mehr reagiert.

[#LCO728, #L.C3410]
Installieren, Deinstallieren und Aktualisieren

e Frihere Updates fir VDA fir Desktopbetriebssysteme versuchten, ein WDDM-Treiber zu installieren. In Szenarios, in denen
der Schalter /nocitrixwddm wdhrend der urspriinglichen Installation des VDAs verwendet wurde, um die Installation des
WDDM-Treibers zu unterdriicken, gerdt der Installationsprozess bei der Installation eines Updates in eine Schleife, in der der
VDA immer wieder neu gestartet wird. Mit diesem Fix wird kein Versuch unternommen, den Treiber zu installieren, wenn Sie
ein Update fir ein VDA ausfihren, fr den die Treiberinstallation urspringlich unterdriickt wurde.

[#LC0443]

e [Installieren eine VDA-Hotfixes, der ICAWS750WX64012 veroffentlicht wurde, setzt den Status der Dienste "Citrix Remote
Multi-Touch Device" und "Citrix Multi-Touch Redirection Service" auf die Standardeinstellungen zurilick. Es wird nicht
beachtet, ob Sie sie vorher manuell aktiviert oder deaktiviert haben.

[#LC0446]

o |nstallieren von Hotfixes fir XenApp 7.5 und XenDesktop 7.1 und 7.5 VDA Core Services fir Windows Desktop- und
Serverbetriebssysteme, die vor September 2014 verdffentlicht wurden, fihrt dazu, dass der Leistungsindikatorzahler fur ICA-
Sitzungen entfernt wird. Dies wirkt sich negativ auf Tools und Prozesse aus, die auf diesem Zdhler basieren. Dieser Fix stellt
durch die Installation friherer Hotfix entfernte Zahler wieder her und verhindert, dass sie durch die Installation
nachfolgender Hotfixes entfernt werden.

[#LCO0771]
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e Der VDA wird mdglicherweise nach einem Downgrade der VDAs von Version 7.6 auf 5.6.400 nicht registriert.
[#LC1465]
e Nach dem Upgrade von VDAs treten folgende Probleme auf:

e Der Registrierungseintrag EnableReadlmageFileExecOptionsExclusionList wird in "outlook.exe" gedandert.

e Outlook funktioniert nicht mit einer Smartcard.

Dieser Fix entfernt "outlook.exe" aus dem Registrierungseintrag EnableReadlmageFileExecOptionsExclusionList. Alle andere
Zeichenfolgen in diesem Registrierungseintrag bleiben erhalten.

[#LC1655]

e Wenn Benutzer ein VDA auf Version 5.6.400 oder 5.6.500 aktualisieren und dann Dateien von einem zugeordneten
Clientlaufwerk zum VDA kopieren oder die Dateien direkt auf dem Laufwerk 6ffnen, wird folgende Fehlermeldung
angezeigt:

"Ungultiges Handle."
[#LC1910]

e Versuche, den Druckmanagerdienst Uber das Snap-In "Dienste" neu zu starten, schlagen fehl. Es wird eine Fehlermeldung
angezeigt, dass der Dienst nicht angehalten werden kann, und der Status des Druckmanagerdiensts ist "Wird beendet".

[#LC2122]

e Nach dem VDA-Upgrade von XenDesktop 7.5 auf XenDesktop 7.6 wird Fehler 1030 angezeigt, wenn Benutzer eine
Verbindung herstellen mdchten. In dem Systemereignisprotokoll erscheint folgende Meldung: "The Citrix ICA Transport Driver
received an invalid Transport packet on port 2598."

[#LC2501]

e Frihere Updates fir VDA fir Desktopbetriebssysteme versuchten, ein WDDM-Treiber zu installieren. In Szenarios, in denen
der Schalter /nocitrixwddm wdhrend der urspriinglichen Installation des VDAs verwendet wurde, um die Installation des
WDDM-Treibers zu unterdricken, gerdt der Installationsprozess bei der Installation eines Updates in eine Schleife, in der der
VDA immer wieder neu gestartet wird. Mit diesem Fix wird kein Versuch unternommen, den Treiber zu installieren, wenn Sie
ein Update fir ein VDA ausfihren, fr den die Treiberinstallation urspringlich unterdriickt wurde.

[#LC3052]

e Inseltenen Fdllen kann die Installation oder Neuinstallation des MSP-Hotfixpakets dazu fihren, dass der Citrix
Anzeigetreiber (Citrix Systems — WDDM) zur L6schung markiert wird. In diesem Fall schldgt die Installation fehl und die VDA-
Anzeigeauflésung ist unbrauchbar.

[#LC3312]
Tastatur/Maus

e Die automatische Tastaturanzeige funktioniert méglicherweise nicht, wenn OpenOffice-Anwendungen auf einem iPad-
Gerat verwendet werden.

[#LC2717]

Lokaler App-Zugriff
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e |n einer Desktopsitzung im Vollbildmodus, in der lokaler App-Zugriff aktiviert und die Einstellung "Fensterinhalt beim
Verschieben anzeigen” deaktiviert ist, werden Bilder in hoher Auflésung verzerrt, wenn Anwendungssymbole Uber Bilder in
Internet Explorer gezogen werden.

[#LC1722]
Anmeldung und Authentifizierung

e Die Fehlermeldung "Keine gultigen Zertifikate gefunden" wird angezeigt, wenn Benutzer versuchen, eine Anwendung tber
StoreFront mit Smartcard-Authentifizierung zu starten. Dadurch wird verhindert, dass Benutzer sich anmelden kénnen.

[#LC1704]

Drucken

e Der Prozess fur den Citrix Druckmanagerdienst (CpSvc.exe) wird moglicherweise unerwartet beendet.
[#LA5682, #1.C1770]

e Sitzungsdruckerrichtlinien, die eingestellt werden ohne Netzwerkdrucker hinzuzuftigen, kénnen das Erstellen von
Sitzungsdruckern blockieren, die in anderen Sitzungsdruckerrichtlinien angegeben werden.

[#LCO705]

e Nachdem der Standarddrucker in einem VDA gedndert wurde, erscheint der vorherige Standarddrucker in dem VDA, wenn der
VDA neu gestartet wird und Benutzer sich nicht von der ICA-Sitzung abgemeldet haben.

[#LC0898]

e Dieser Fix macht die Richtlinie "Legacydruckernamen” wieder verfiigbar, die vorher nicht mehr in Version 7 x des Produkt
enthalten war.

[#LC1002]

e Der Prozess fur den Citrix Druckmanagerdienst (CpSvc.exe) wird mdglicherweise unerwartet beendet, wenn der Wert far
"pServerName" nicht richtig ist.

[#LC1241]

e Wenn die Richtlinieneinstellung "Generischen universellen Drucker automatisch erstellen" aktiviert ist, erstellt der Citrix
Druckmanagerdienst (CpSvc.exe) den generischen Citrix Universellen Drucker nicht.

[#LC1255]

e Diese Funktionserweiterung fiihrt Leistungsindikatoren fir den universellen Druckerserver und den universellen Druckclient
ein.

[#LC1820]
e Die erste Seite wird mdglicherweise leer gedruckt, wenn der universelle Druckertreiber von Citrix verwendet wird.
[#LC2771]

e Die Richtlinien "Universelles Drucken - EMF-Verarbeitungsmodus" bleibt auf den Standardwert eingestellt, selbst wenn Sie sie
auf "EMF-Datensdtze fir Drucker neu verarbeiten" eingestellt haben.
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[#LC2521]

e Benutzer bemerken mdglicherweise sporadisch Verzdgerungen beim Drucken von Dokumenten oder Wahlen eines anderen
Druckers. Fir bis zu eine Minute lang erscheint eine Meldung, dass eine Verbindung mit dem Drucker hergestellt wird.

[#LC2701]

e Nach dem Anwenden von Fix LC0898 und Konfigurieren von Sitzungsroaming schldgt das Erstellen von Clientdruckern und
Sitzungsdruckern fehl.

[#LC3490]
Remote PC

e \Wenn Benutzer eine Receiver-Sitzung starten und es bestehende Remotedesktop- und Konsolensitzungen zu dem gleichen
RemotePC VDA gibt, schldgt die Receiver-Sitzung mit einer Wiederverbindenmeldung fehl. Diese Meldung wird angezeigt bis
Benutzer manuell die Receiver-Sitzung schlieRen.

[#LC0627]

e Wenn Sie sich nach einem Neustart an einer physischen Remote PC-Konsole innerhalb von etwa 30 Sekunden nach der
Anzeige des Anmeldebildschirms anmelden, kénnen Sie keine Remote PC-ICA-Sitzung zu dem VDA herstellen, so lange die
urspriingliche Sitzung andauert.

[#LC3603]
Seamlessfenster

e Die GroRe maximierter Seamlessanwendungen wird nicht richtig angepasst, wenn eine angedockte Anwendung verschoben
wird, z. B. die Windows-Taskleiste.

[#LC1342]

e Das Seamlessfenster wird nicht angezeigt, obwohl der Anwendungsprozess ausgeftihrt wird und die Sitzung auf dem Server-
VDA vorhanden ist.

[#LC1728]
Sitzung/Verbindung

e Beim Wiederverbinden mit einer VDA-Sitzung mit einer anderen Verbindungsmethode als fir die anfangliche Sitzung (z. B. mit
und ohne Access/NetScaler Gateway) werden Citrix Richtlinien nicht fir die wiederverbundene Sitzung neu evaluiert.

Hinweis: FUr diesen Fix missen Sie alle Eintrdge an den folgenden Stellen auf dem Gerat mit Windows-
Desktopbetriebssystem oder Windows-Serverbetriebssystem [6schen. Wenden Sie diesen Fix nur an, wenn Sie wie
beschrieben von dem Problem betroffen sind:

e Registrierung: HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix
e Ordner: C\ProgramData\Citrix\GroupPolicy\*.*
[#LA5051]

e |n Szenarios mit Endpunkten A und B und zwei Monitoren, die identische Bildschirmaufldsung haben, werden alle
Hauptfenster auf dem primdren Monitor neu positioniert, wenn die Verbindung von Endpunkt A getrennt und von Endpunkt
B wiederhergestellt wird.
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[#LA5440]

e Wenn eine veroffentlichten Anwendung gedffnet und dann der Befehl explorerexe ausgefihrt wird, um Windows Explorer
zu 6ffnen, kann es passieren, dass der Desktop statt Windows Explorer gedffnet wird.

Hinweis: Nachdem Sie diesen Fix installieren, wird der Prozess explorerexe mdglicherweise unerwartet beendet. Weitere
Informationen finden Sie im Knowledge Center-Artikel CTX128009.

[#LC0285]

e Beim Wiederverbinden mit einer Receiver-Sitzung kann die CPU-Auslastung hoch sein, wenn viele Windows Explorer-
Instanzen auf einem VDA ausgefihrt werden. AufRerdem werden minimierte Fenster sporadisch maximiert, bevor sie wieder
in die Windows-Taskleiste minimiert werden.

[#LC0315]

e BeimAnschlieRen eines USB-Lesegerdts fir Magnetkarten wird das Gerdt imvirtuellen Desktop erkannt, aber es werden
nicht die richtigen Treiber geladen.

[#LC0360]

e Dricken Sie die Tastenkombination Windows+Pfeil-nach-Links/Rechts, um eine Anwendung an den Bildschirmrand zu
verschieben, und trennen dann die Sitzung, wird beim Wiederverbinden mit der Sitzung die Gro3e der Anwendung gedndert.
Das Ausmal’ der GréRendnderung ist je nach Anwendung unterschiedlich und der Effekt ist auf den nicht-primdren
Monitoren starker.

[#LC0386]

e Gelegentlich reagieren Benutzersitzungen nicht mehr und kénnen nicht abgemeldet werden. Dies passiert auch, wenn
Benutzer sich manuell von der Konsole abmelden.

[#5LC0472]

e Wenn die Einstellung "Gerdteverbindungen vereinfachen" in einer USB-Umleitungsrichtlinie deaktiviert ist, funktionieren
SafeNet UKey-USB-Gerdte mdglicherweise nicht.

[#LC0480]

e Wenn Benutzer eine veréffentlichte Version von Visual Basic Editor Gber die Taskleiste schlieRen, werden ge6ffnete Excel-
Tabellen auch geschlossen.

[#LC0534]

e Wird eine SD-Karte in eine Benutzergerdt eingelegt und dann eine VDA-Sitzung gestartet, erscheint die Karte in Windows-
Explorer als Diskette, wenn sie durch die Clientlaufwerkzuordnung umgeleitet wurde.

Zum Implementieren dieses Fixes legen Sie folgende Registrierungsschltissel fest:

e 32-Bit-Systeme:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\UNCLinks
Name: DisableFLoppylcon
Typ: REG_DWORD
Wert: 1

e 64-Bit-Systeme:
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HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\UNCLinks
Name: DisableFLoppylcon
Typ: REG_DWORD
Wert: 1
[#LC0616]

Versuche, das Kombinationsfeld-Steuerelement unter "Region und Sprache" > "Datums- und Uhrzeitformate" remote zu
bedienen, schlagen mdglicherweise fehl. Dies kann passieren, wenn das Kombinationsfeld-Steuerelement bereits einmal
erfolgreich bedient wurde und dann ein zweiter Versuch gemacht wird.

[#LC0836]
Umgeleitete COM-Portgerdte funktionieren mdglicherweise nicht in einer Receiver-Sitzung.
[#LC0851]

Ein Fenster "Verbindung aufgebaut. Funktionalitat wird ausgehandelt" wird in Receiver angezeigt, wenn der VDA nicht mehr
reagiert. Um andere Sitzungen erfolgreich zu starten, muss der VDA neu gestartet werden.

[#LC0909]

Die Zeitzone ist nicht richtig, wenn sich Benutzer mit Receiver fir Windows anmelden. Damit dieser Hotfix korrekt
funktioniert, missen Sie Folgendes installieren:

e Den gleichen Microsoft-Zeitzonenupdatehotfix auf dem Benutzergerat und dem Server. Beispielsweise wenn Microsoft
Hotfix KB2998527 auf dem Benutzergerdt installiert ist, installieren Sie dieses Hotfix auch auf dem Server.

e Microsoft Hotfix KB2870165 auf dem Server, wenn das Serverbetriebssystem Windows Server 2008 R2 Service Pack 1 ist.

e Fix LC1392 ist auf dem Benutzergerat installiert.

[#LC1061]

Wenn die USB-Umleitungsrichtlinie mehr als 1000 Zeichen hat, werden alle USB-Laufwerke umgeleitet, selbst wenn es fur das
Gerdt eine Verweigernregel gibt.

[#LC1153]

Ist ExcelHook aktiviert und sind mehrere Projekte in Microsoft Project 2013 ge6ffnet, erscheint das zuerst ge6ffnete
Projekt mdglicherweise nicht in der Taskleiste.

[#LC1158]

Wird die Desktopgestaltungsumleitung (DCR) fiir WAN-Verbindungen verwendet, reagieren Webseiten oder Dokumente mit
Text und Grafikinhalten méglicherweise nicht mehr und verbrauchen sehr viel Bandbreite.

[#LC1256]

Die endgultige Bildqualitat ist mdglicherweise schlechter, wenn die Einstellungen "Zu verlustfrei verbessern" und "Visuell
verlustfreie Komprimierung zulassen" auf dem Desktop Delivery Controller (DDC) aktiviert sind.

[#LC1271]

Wenn sich Benutzer das erste Mal anmelden, wird der Bildschirm in einer Receiver-Sitzung méglicherweise beschddigt
angezeigt. Das Problem tritt auf, wenn Sie die Bildqualitat auf "Zu verlustfrei verbessern” dndern und die Einstellung "Visuell
verlustfreie Komprimierung zulassen" aktivieren.
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[#LC1272]

e |n einer Umgebung mit zwei Monitoren fur eine Server-VDA-Sitzung reagiert der primdre Monitor méglicherweise nicht mehr,
wenn der sekunddre Monitor angeschlossen oder entfernt wird.

[#LC1359]

e Wenn Benutzer versuchen, sich mit einer getrennten Sitzung zu verbinden, kann es bis zu drei Minuten dauern.
[#LC1376]

e Benutzer kdnnen nicht von einer Remotedesktopsitzung (RDP) zu einer Receiver-Sitzung wechseln.
[#LC1383]

e Die Umleitung funktioniert mdglicherweise nicht korrekt fir das MailTo-Feature in XenDesktop- und XenApp-Sitzungen.
Klickt der Benutzer auf den MailTo-Link im Webbrowser, wird nicht die veréffentlichte Instanz von Outlook ge6ffnet
sondern ein Fehler angezeigt.

[#LC1400]

e BeimStarten von verdffentlichten Anwendungen kann Citrix Grafikprozess (CtxGfx.exe) dazu fuhren, dass der CPU-
Verbrauch héher als normal ist.

[#LC1404]

e |st Sitzungsfortbestehen aktiviert und eine Anwendung wird auf einem iOS- oder Android-Gerdt geschlossen, erscheint ein
schwarzes Fenster auf dem Gerdtebildschirm und bleibt offen.

[#LC1407]

e |st ein USB-Speichergerdt auf einem Benutzergerdt mit XenDesktop 5.6 verbunden, der Registrierungswert "UNCEnabled"
auf "0" und der Registrierungswert fir “InitialClientDriveLetter" auf "N" gesetzt, beginnen die Laufwerksbuchstaben der
USB-Laufwerke in einer Sitzung mit dem Standardwert "V" statt "N".

Weitere Informationen finden Sie in den Knowledge Center-Artikeln CTX127968 und CTX122061.
[#LC1451]

e Melden sich Benutzer von einer Desktopsitzung ab, reagiert WFShellWindow nicht mehr und die Meldung "Wfshell needs to
close" wird drei Minuten lang angezeigt.

[#LC1591]

e Informationen bleiben auf dem Bildschirm sichtbar, nachdem der VDA in den Bildschirmschoner- oder Energiesparmodus
wechselt. Erst wenn der Benutzer eine Eingabe macht (Maus oder Tastatur), wird die Sitzung mit einem leeren Bildschirm
aktualisiert. Dies passiert, wenn die Bildschirmschoner- und Energiesparoption durch den DWORD-Wert
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\SetDisplayRequiredMode = 0 aktiviert sind.

[#LC1650]

e Eine Drittanbieteranwendung reagiert moglicherweise in einer XenDesktop-Sitzung nicht mehr, wenn sie auf einen
zugeordneten Dongle zugreift.

[#LC1657]
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e |st der Schlissel UxPersistence in der Registrierung aktiviert, schlagen nach dem Trennen und Wiederverbinden einer Sitzung
Versuche fehl, Anwendungen mit der Tastenkombination Windows+Pfeil-nach-rechts/links an den Bildschirmrand zu
verschieben.

[#LC1684]

e Beim Wechseln von einer Receiver-Verbindung zu einer Remotedesktopsitzung (RDP) fiir VDI, schldgt die Wiederverbindung
zu Receiver mit Status 1030 fehl, wenn Benutzer im Transferanmeldedialogfeld fir die RDP-Verbindung mit "Nein"
antworten.

[#LC1696]

e Melden sich Benutzer in XenCenter oder der vSphere-Konsole von XenDesktop ab, erscheint die Benutzerdesktopsitzung fur
mehrere Sekunden.

[#LC1782]

e Melden sich Benutzer mit einer Smartcard an und ab und anschlieRend mit einem Benutzernamen und Kennwort wieder an,
wird die Verbindung gestartet und fast sofort wieder getrennt. Dies geschieht, bis der Benutzer sich wieder mit der
Smartcard anmeldet.

[#LC1831]

e |st das Tastaturlayout des Benutzergerdts anders als das Tastaturlayout des VDAs, reagiert die Anzeige fir etwa 60 bis 70
Sekunden nicht, wahrend eine virtuelle Desktopsitzung von Receiver fir Windows gestartet wird.

[#LC1939]

e Der CPU-Verbrauch des WMI-Anbieterdienstes kann in Windows Server- und Desktop-VDAs hdher sein und dazu fihren,
dass die VDAs nicht reagieren. AuRerdem schldgt die Receiver-Verbindung fehl.

[#LC2041]

e Die Bildschirmaufldsung fir die Sitzung wird méglicherweise nicht angepasst, wenn Benutzer eine Sitzung mit Citrix Receiver
fur Windows trennen und sich dann mit der gleichen Sitzung von einem Gerdt mit einer kleineren Bildschirmauflésung wieder
verbinden und dafUr Citrix Receiver fr Linux oder Citrix Receiver fiir Windows CE verwenden. Dies kann passieren, wenn die
Richtlinieneinstellung "Legacygrafikmodus" fir die Sitzung aktiviert ist.

[#LC2079]
e |otus Notes auf einemiPad mit Receiver firiOS wird méglicherweise unerwartet geschlossen.
[#LC2124]

e |n einer XenDesktop-Sitzung wird ein Meldungsfeld angezeigt, dass ein Dienst eine Meldung anzeigen mdchte. Klickt der
Benutzer, um die Meldung anzuzeigen, zeigt die XenDesktop-Sitzung einen schwarzen Bildschirm. Das Problem tritt auf,
wenn der XenDesktop VDA bereits Sitzung 0 verwendet.

[#LC2160]
¢ Sind Legacygrafiken aktiviert, wird der Schatteneffekt fir den Mauszeiger nicht automatisch deaktiviert.
[#LC2222]

e Wenn Benutzer die Verbindung zu einer Sitzung trennen verursacht Citrix WinFrame Shell (WFShell.exe) eine hohe CPU-
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Auslastung.
[#LC2235]

e Melden sich Benutzer von innerhalb einer VDA-Desktopsitzung am Webinterface an und versuchen dann, den gleichen
Desktop zu starten, wird die Sitzung mdglicherweise getrennt und der VDA reagiert nicht mehr. Benutzer kénnen
madglicherweise den Desktop nicht starten und ein Neustart des VDASs ist erforderlich.

[#LC2267]

e |st die Standardunicodeeingabesprache des Benutzergerdts anders als die Eingabesprache des VDAs, reagiert die Sitzung
madglicherweise nicht mehr wahrend der Sitzungsdesktop geladen wird.

[#LC2287]

e Der Zeitstempel wird nicht aktualisiert, wenn eine Dateivon einem zugeordneten Clientlaufwerk in einer veréffentlichten
Anwendung gedffnet und nach dem Bearbeiten gespeichert wird.

[#LC2305]

e Wfshell.exe verwendet weiter eine grofRe Menge an CPU-Ressourcen nachdem Benutzer die Sitzung trennen.
[#LC2391]

e |st die USB-Umleitung aktiviert, schlagen Versuche fehl, ein Wacom-Tablet und Stift zu verwenden.
[#LC2409]

e |st das Tastaturlayout des Benutzergerdts anders als das Tastaturlayout des VDAs, reagiert die Sitzung mdglicherweise
nicht mehr wahrend der Sitzungsdesktop geladen wird.

[#LC2466]

e Nach demTrennen von Receiver schlagen Verbindungsversuche mit Remotedesktop (RDP) fehl, wenn RDP 8 aktiviert ist und
die Authentifizierung auf Netzwerkebene (NLA) nicht verwendet wird.

[#LC2480]

e Verbinden sich Benutzer Uber NetScaler Gateway mit Single Sign-On an StoreFront, wobei ICA-Proxy aktiviert ist, und
melden sich ab und wieder an, funktionieren VDA-Richtlinien nicht. Trennen die Benutzer die Verbindung und stellen sie dann
wieder her, funktionieren die Richtlinien.

[#LC2577]

e |st Excelhook aktiviert, geht beim Wechseln zwischen gedffneten Arbeitsmappen der Fokus der ausgewdhlten
Arbeitsmappe verloren. AuRerdem kdnnen Benutzer keine der ge6ffneten Arbeitsmappen wahlen, der Fokus bleibt auf der
zuletzt gewahlten Datei.

#LC2589]

e Benutzer kdnnen nach dem Update der Registrierungsschlissel fur Verschliisselungsverfahren keine Anwendungen starten.
Um diesen Fix anzuwenden, missen Sie eine neue Version des SSL SDKs installieren.

[#LC2729]
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e |st "User Experience Persistence" aktiviert, kdnnen Anwendungsfensterimfalschen Zustand sein, z. B. maximiert statt
wiederhergestellt, wenn Benutzer die Verbindung zu einem VDA wiederherstellen.

[#LC2769]

e Wird ein Point-of-Sales-Gerdt an einen freigegebenen Desktop tber den COM-Port umgeleitet, erkennt mdglicherweise
Drittanbietersoftware, die auf dem freigegebenen Desktop ausgefihrt wird, das Gerat nicht.

[#LC2775]

e Wird eine ver6ffentlichte Version von Internet Explorer in Windows Phone 8.1 ge6ffnet und das Gerdt horizontal gedreht,
zeigt der halbe Bildschirm eine leeres Fenster. AuRerdem kénnen Benutzer das Internet Explorer-Fenster nicht maximieren.
Drehen Benutzer das Gerdt wieder vertikal, erscheint der Bildschirm normal.

[#LC2786]

e Microsoft Office-Anwendungen werden méglicherweise unerwartet geschlossen, wahrend sie in einem VDA fir Windows-
basierte Desktopbetriebssysteme ausgefihrt werden.

[#LC2878]

e BeimVerwenden eines externen Monitors mit einem Laptop, kann ein weil3es Quadrat in einer Ecke des externen Monitors
sichtbar sein. Das Problem tritt speziell auf, wenn der externe Monitor eine andere Bildschirmauflésung als der primdre
Monitor hat, links neben dem primdaren Monitor steht und seine obere Kante Uber die obere Kante der primaren Monitors
hinausragt.

[#LC3186]
e Microsoft Office-Anwendungen werden gelegentlich unerwartet aufgrund von Interaktionen mit Citrix API-Hooks beendet.
[#LC3280]

e Beideaktivierter USB-Umleitung kann das Trennen von einer veréffentlichten Anwendung dazu fihren, dass
falschlicherweise das folgende Ereignis 261 im Ereignisprotokoll erscheint:

Der Citrix Gerdteumleitungsdienst konnte einen E/A-Vorgang mit dem Umleitungsbus nicht beenden.
[#LC3439]
Site-/Farmverwaltung

e Benutzerdefinierte Administratoren, die alle Berechtigungen haben, kénnen keinen Server aus der Farm entfernen, der offline
ist, und erhalten eine Zugriff-Verweigert-Meldung, wenn sie den PowerShell-Befehl "Remove-XAServer" ausfthren.

e [#LC0752]

e Die Richtlinienverarbeitung dauert méglicherweise eine lange Zeit, wenn Server nur auf einen schreibgeschiitzten
Domdnencontroller zugreifen kdnnen.

[#LC0828]

e Verwenden Sie RES-Software zum Verwalten der Bereitstellung und die Richtlinie "Instant LogOff" ist aktiviert, werden
Sitzungsinformationen moglicherweise nicht im Citrix Brokerdienst auf dem XenDesktop-Controller aktualisiert, wenn
Benutzer Sitzungen abmelden. Der Controller zeigt dann nicht den richtigen Sitzungsstatus an.
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[#LC1173]
e Dieser Fix ermdglicht, permanente Registrierungseinstellungen fiir Benutzergerdte zu erstellen.
[#LC1827]

e Beihoher Latenz kann die Citrix Gruppenrichtlinienengine (CitrixCseEngine.exe) Verzégerungen bei der Anmeldung
verursachen.

Umden Fix zu aktivieren, erstellen Sie die folgenden Registrierungsschltissel:

o HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy
Name: GpoCacheEnabled
Typ: REG_DWORD
Wert: 1

e HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy
Name: CacheGpoExpirelnHours
Typ: REG_DWORD
Wert: 5 bis 24

[#LC1987]

Smartcards

e Nach dem Upgrade von VDAs fordert Microsoft Outlook nicht zum Eingeben einer PIN auf, wenn Benutzer sich mit einer
Smartcard anmelden wollen. Die folgende Fehlermeldung wird angezeigt:

"Please insert a smart card."
[#LC0556]

e Nach dem Authentifizieren mit Citrix Receiver fir Linux wdhrend eine Smartcard in das Lesegerdt eingelegt ist, das an den
Endpunkt angeschlossen ist, kann es passieren, dass die Sitzung nicht reagiert.

[#LC0982]

e Der Prozess Actividentity (accompkcs.exe) wird mdglicherweise unerwartet beendet mit einer Ausnahme bei scardhooké4.dll.
Das Resultat ist, dass Websites fir die eine Smartcard erforderlich ist, nicht funktionieren bis der VDA neu gestartet wird.

[#LC1056]

e Mit dieser Erweiterung fihrt das Entfernen eines Smartcardlesers von einem Endpunkt zu dem gleichen Verhalten wie das
Entfernen einer Smartcard. Das Resultat ist, dass mit der VDA-Smartcardrichtlinieneinstellung "Arbeitsstation sperren” das
Entfernen des Smartcardlesers die Sitzung trennt, wodurch effektiv der VDA gesperrt wird

Zum Implementieren dieses Fixes legen Sie folgende Registrierungsschliissel fest:

e HKEY_LOCAL_MACHINE\Software\Citrix\SmartCard
Name: ReaderUnpluggedDetectEnable
Typ: REG_DWORD
Wert: Wert ungleich Null

e HKEY_LOCAL_MACHINE\Software\Citrix\SmartCard
Name: ReaderUnpluggedDetectPollinginterval
Typ: REG_DWORD
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Wert: 5 bis 60 Sekunden (Standardabrufintervall ist 10 Sekunden)
[#LC1059]

e Dieser Fix erweitert die Funktionalitdt, die mit Fix LA1059 eingefUhrt wurde, sodass sie auch fir Verbindungen mit Version
7.5 VDAs von Windows 8.1-Endpunkten gilt.

Erlduterung zu Fix LA1059:

Mit dieser Erweiterung fihrt das Entfernen eines Smartcardlesers von einem Endpunkt zu dem gleichen Verhalten wie das
Entfernen einer Smartcard. Das Resultat ist, dass mit der VDA-Smartcardrichtlinieneinstellung "Arbeitsstation sperren” das
Entfernen des Smartcardlesers die Sitzung trennt, wodurch effektiv der VDA gesperrt wird

Zum Implementieren dieses Fixes legen Sie folgende Registrierungsschltissel fest:

e HKEY_LOCAL_MACHINE\Software\Citrix\SmartCard

Name: ReaderUnpluggedDetectEnable

Typ: REG_DWORD

Wert: Wert ungleich Null
o HKEY_LOCAL_MACHINE\Software\Citrix\SmartCard

Name: ReaderUnpluggedDetectPollinginterval

Typ: REG_DWORD

Wert: 5 bis 60 Sekunden (Standardabrufintervall ist 10 Sekunden)
[#LC1713]

e Auf VDA-Servern kommt es zu einem Fehler mit icardd.dll und ein Bluescreen wird angezeigt.
[#LC2277]

e Versuche, eine VDA-Sitzung mit einer PIN wieder zu verbinden, schlagen fehl und eine der folgenden Fehlermeldungen wird
angezeigt:

e Insert a smart card
e Reading Card.
Wenn sich Benutzer mit Name und Kennwort anmelden, wird die Sitzung verbunden.

[#LC2596]

Systemausnahmen

e Im Betriebssystem kommt es zu einem Fehler mit picadm.sys und ein Bluescreen mit Bugcheckcode 0x22 wird angezeigt.
[#LC0227]

e Die Wiedergabe eines Videos in einem Medienplayer in einer Passthrough-Sitzung kann zum unerwarteten Beenden der
Sitzung fihren.

[#LC0O553]
e Die verdffentlichte Version von Microsoft Excel 2010 schldgt fehl beim Wechseln zwischen gedffneten Tabellendateien.
[#LC0809]

e ImVDA kommt es zu einem Fehler mit ctxdvcs.sys und ein Bluescreen mit Bugcheckcode E3 wird angezeigt.
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[#LC0857]

e Der VDA reagiert modglicherweise nicht mehr, wenn eine VDA-Sitzung beim Verwenden von Grafikanwendungen maximiert
wird.

[#LC0908]
e Windows Explorer kann in folgenden Fallen unerwartet geschlossen werden:

e Wenn eine grofRe Anzahlvon Dateien ausgewdhlt wird, deren Namen mehr als 260 Zeichen enthadlt, und die Option
"Senden an > Faxempfanger" ausgewahlt wird

e Wenn versucht wird, Anwendungen von Drittherstellern zu 6ffnen

e \Wenn versucht wird, Dateien mit Nitro PDF zu kombinieren

[#LC0938]

e Ein Seitenfehlerim ICA WSK-Transporttreiber (tdwsk.sys) fihrt dazu, dass der VDA mit einem Fehler auf einem Bluescreen
fehlschlagt.

[#LC1032]

e Nach dem Downgrade von VDASs von Version 7.6 auf Version 5.6.400 kommt es im Betriebssystem zu einem Fehler bei
vd3dk.sys und ein Bluescreen mit Stoppcode 0x3B wird angezeigt.

[#LC1200]

e Im Betriebssystem kommt es zu einem Fehler mit picadm.sys und ein Bluescreen wird angezeigt. Das Problem tritt auf, wenn
der Wert von "TrucationResource" Null wird.

[#LC1430]

e Das Abspielen einer Audiodatei in Receiver fir HTML5, wenn SSL in der ICA-Sitzung aktiviert ist, kann zu einer
schwerwiegenden Ausnahme beim VDA fihren. Es wird ein Bluescreen angezeigt.

[#LC1752]

e Gelegentlich wird der VDA mdglicherweise unerwartet heruntergefahren und dann neu gestartet.
{#LC1876}

e |m Betriebssystem kommt es zu einem Fehler mit ctxdvc.sys und ein Bluescreen mit Bugcheckcode 3B wird angezeigt.
[#LC2119]

e |Im Betriebssystem kommt es zu einem Fehler mit tdica.sys und ein Bluescreen mit Bugcheckcode 44 wird angezeigt.
[MULTIPLE_IRP_COMPLETE_REQUESTS].

[#LC2171]

e Es kommt mit Windows Server 2008 R2 und Windows Server 2012 R2 mdglicherweise zu einer schwerwiegenden Ausnahme,
wenn Benutzer die Verbindung mit Receiver fir Windows herstellen.

[#LC2179]
e Nach dem Upgrade von Version 5.6 Rollup 4 auf Version 7.6 kann es passieren, dass VDAs beim Herunterfahren nicht mehr

reagieren.
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[#LC2245]

e Es kommt auf Servern méglicherweise zu einem Fehler bie icausbb.sys und die Meldung PNP_DETECTED_FATAL_ERROR
wird auf einem Bluescreen angezeigt.

[#LC2811]
e Der Prozess wfshell.exe wird mdglicherweise unerwartet geschlossen und neue Verbindungen verhindert.
[#1LC3024]

e Beim Wiederverbinden mit einer getrennten Sitzung wird die Gruppenrichtlinienengine (CitrixCseEngine.exe) u. U. unerwartet
beendet.

[#LC3091]

e Der VDA reagiert modglicherweise nicht mehr, wenn eine VDA-Sitzung beim Verwenden von Grafikanwendungen maximiert
wird.

[#LC3279]
e Es kommt auf VDAs mdglicherweise zu einer schwerwiegenden Ausnahme beivdtw30.dll, ein Bluescreen wird angezeigt.
[#LC3354]

e Es kommt auf VDAs mdglicherweise zu einer schwerwiegenden Ausnahme beivd3dk.sys, ein Bluescreen mit Stoppcode 0x50
wird angezeigt. Dies kann passieren, wenn Java-basierte Upgradetools fir das Upgrade des VDAs beim Starten konfiguriert
sind.

[#LC3372]

e Der Prozess explorerexe kann beim Wiederherstellen der Verbindung mit einer Sitzung unerwartet beendet werden.
[#LC3411]

Benutzererfahrung

e Dieser Fix die folgenden Probleme mit der Darstellung von Anwendungen in der Receiver fur Windows-Taskleiste:

e FEinzelne Anwendungen kdnnen mit dem Receiver-Standardsymbol statt dem anwendungsspezifischen Symbol angezeigt
werden.

e Werden mehrere Anwendungen in der gleichen Sitzung ausgefihrt, kann es passieren, dass sie unter einem einzelnen
Receiver-Standardsymbol erscheinen.

[#LC0094]

e Dieser Fix behandelt ein Benutzerfreundlichkeitsproblem der Desktopgestaltungsumleitung mit Receiver fir Windows vor
Version 4.200 bei LAN-Verbindungen.

[#LC1507]
Benutzeroberflache

e Gelegentlich bleiben Fensterpositionen nicht erhalten, wenn Benutzer sich mit einem VDA wieder verbinden und mehrere
Monitore verwenden.
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[#LC2075]

e Die automatische Tastaturanzeige funktioniert méglicherweise nicht, wenn Benutzer eine veréffentlichte Anwendung mit
Receiver fir Windows oder den mobilen Receiver 6ffnen.

[#LC2747]
Sonstiges

e Dieser Fix fuhrt die Option /Verbose fr vdaredirector.exe ein. Es wird damit ein Meldungsfenster beim Ausfihren von
vdaredirectorexe angezeigt. Das Meldungsfenster wird nur angezeigt, wenn die Option /Verbose angegeben wurde.

[#LC0338]

e Nach demInstallieren einer Antivirensoftware von Drittanbietern auf einem Microsoft Windows 8 (32 Bit) VDA kénnen Citrix
Receiver-Sitzungen nicht gestartet werden.

[#LC1636]

e Benutzer kdnnen den Lync-Status in der Konsolensitzung nicht andern, wenn einer der Hotfixes den Fix LA5736 enthdlt
oder einer der folgenden Hotfixes auf dem VDA installiert wurden:

ICAWS750WX64007

ICAWS750WX64008

ICAWS750WX64012

XD710ICAWSWX64003

Der Lync-Status wird immer als abwesend angezeigt.

Wichtig: Ist NetScaler Gateway Teil der Bereitstellung, wird nachdem Sie diesen Hotfix angewendet haben, der Lync-Status
immer noch als abwesend anzeigt, wenn Benutzer sich von der VDA-Sitzung trennen und sich dann mit einer
Konsolensitzung verbinden.

[#LC1691]

e Benutzer kdnnen den Lync-Status in der Konsolensitzung nicht andern, wenn einer der Hotfixes den Fix LA5736 enthdlt
oder einer der folgenden Hotfixes auf dem VDA installiert wurden:

o |CAWS750WX64007

ICAWS750WX64008

ICAWS750WX64012

ICAWS750WX64028

XD710ICAWSWX64003

Der Lync-Status wird immer als abwesend angezeigt.

[#LC2479]

e In diesem Release wird Framehawk Virtual Channel, ein neuer virtueller ICA-Kanal unterstltzt, der die HDX-Technologien von
Citrix erweitert und die Benutzererfahrung fir drahtlose Breitbandverbindungen verbessert, bei denen Packetverlust und
Latenz ein haufiges Problem sind. Weitere Informationen finden Sie unter Neue Features.

[#LC2782]

e Dies ist eine Funktionserweiterung zum Unterstitzen eines bestimmten 5-in-1-COM-Portgerats. Sie stellt sicher, dass die ID-
Kartenleserfunktion des Gerdts in VDA-Sitzungen korrekt funktioniert.
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[#LC0325]

e Versuche, VM-gehostete Apps zu starten, schlagen moglicherweise fehl, wenn Benutzer indirekt zu einer geschachtelten
Gruppe gehdren, fir einschrankte Sichtbarkeit eingestellt ist.

[#LC3589]

VDA fir Serverbetriebssysteme 7.6.300, 7.6 LTSR, 7.7

Die Versionen der VDAs fiir Serverbetriebssysteme, die in XenApp und XenDesktop 7.6 Feature Pack 3 (7.6.300) und 7.6 LTSR
enthalten sind, sind identisch. Die in XenApp und XenDesktop 7.7 enthaltene Version enthdlt die gleichen Fixes wie Version
7.6.300 sowie Kompatibilitatsupdates fiir XenApp und XenDesktop 7.7.

Broker Agent
HDX 3d Pro Seamlessfenster
HDX MediaStream Flash-Umleitung Sitzung/Verbindung
HDX MediaStream Windows Media-Umleitung Site-/Farmverwaltung
Installieren, Deinstallieren und Aktualisieren Smartcards
Tastatur/Maus Systemausnahmen
Lokaler App-Zugriff Benutzererfahrung
Anmeldung und Authentifizierung Benutzeroberflache
Drucken Sonstiges

Broker Agent

e VDAs kdnnen wdhrend des Registrierungsvorgangs bei der Initialisierung hdngen bleiben. Das Problem tritt auf, wenn der
Citrix Desktopdienst mehrere Tage ohne Neustart ausgefthrt wird.

[#LC0570]

e |st die Funktion "CName" aktiviert, kann die VDA-Registrierung ibermaRig lange dauern. Durch diesen Fix wird beim
Aktivieren des Werts "CNameSuppressOrgFqdnLookup” der Registrierungsvorgang schneller.
Wichtig: Bei der Aktivierung von "CNameSuppressOrgFgdnLookup" missen Sie auch "CName" aktivieren.

Zum Implementieren dieses Fixes erstellen Sie folgenden Registrierungsschlissel:

e HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent
Name: UseCnameLookup
Typ: REG_DWORD
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Wert: Aktiviert = 1 (Deaktiviert = 0)
e HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent
Name: CNameSuppressOrgFqdnLookup
Typ: REG_DWORD
Wert: Aktiviert = 1 (Deaktiviert = 0)
[#LC0O791]

e Versuche, eine verdffentlichte Anwendung in einem mehrfach vernetzten Server zu starten, schlagen mdglicherweise mit der
folgenden Meldung fehl:

"An dieser Adresse ist kein Citrix XenApp-Server konfiguriert."
[#LC1686]

e Gehort ein Version 7.6 VDA zu einer XenDesktop 5.6-Site, schlagen Wiederverbindungsversuche fehl und der VDA ist nicht
registriert, wenn Benutzer sich verbinden, die Verbindung trennen und dann wiederherstellen méchten.

[#LC1859]
HDX 3D Pro

e Mit diesem Fix ist die Bandbreitenobergrenze fir HDX-Netzwerkdatenverkehr 20 MBit/s.

[#LC2780]
HDX MediaStream Flash-Umleitung

e Mit Browserversionen Microsoft Internet Explorer 9 und héher werden nach dem Klicken auf einen Link zu einem
umgeleiteten Flash-Video wahrend bereits ein anderes umgeleitetes Flash-Video abgespielt wird, die Audiodaten der beiden
Videos Ubereinander abgespielt.

Dieser Fix verhindert das Problem nicht, aber wenn Sie den folgenden Registrierungsschlissel auf dem Server setzen, wird die
Zeit verkUrzt, fUr die das Problem auftritt:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer
Name: UrlListForTerminationFlashinst

Typ: REG_MULTI_SZ

Daten:

[#LC0453]

e Nachdem Sie das integrierte Suchfeld von YouTube in Microsoft Internet Explorer 8 und héher verwendet haben, wird die
HDX Flash-Umleitung auf die serverseitige Wiedergabe zurtickgesetzt.

Um diesen Fix zu nutzen, missen Sie den folgenden Registrierungsschlissel auf dem Server setzen:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer
Name: SupportedUrlHeads

Typ: REG_MULTI_SZ

Wert:

http://

https://

file://
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Hinweis: SupportedUriHeads wurde zuerst mit Fix LA4151 eingefthrt. Er wird auch von diesem Fix verwendet. Wenn Sie der
Registrierung SupportedUrlHeads hinzufigen, ignoriert die Flash-Umleitung Instanzierungsanfragen, es sei denn, die Ziel-URL
beginnt mit einem der Header, die in SupportedUrlHeads angegeben wurden.

[#LC0505]

e Mit Microsoft Internet Explorer 10 kann die Flash-Umleitung fir Videos fehlschlagen, die in cnn.com-Websites eingebettet
sind. Dies passiert, wenn das erste Video auf einer Website automatisch abgespielt wird. Manche Inhalte der Seite fir dieses
Video, wie Titel, Status und Werbung fehlen méglicherweise.

[#LC0830]

e |nternet Explorer wird méglicherweise unerwartet geschlossen bei dem Versuch, ein Video von Websites abzuspielen, fiir die
gilt:

e Die Option "Flash-Beschleunigung deaktivieren" ist aktiviert oder die Site steht auf der Sperrliste.

e DerBenutzerverwendet eine Receiver-Version, side die Flash-Umleitung nicht unterstitzt, z. B. Receiver fir Mac OS X,
iPad, iPhone und Android.

[#LC2256]

HDX MediaStream Windows Media-Umleitung

e Nach der Installation von Version 4.1 oder 4.1.2 von Receiver fir Windows, wenn die HDX MediaStream-
Multimediabeschleunigung aktiviert ist, Iddt Windows Media Player das Video, aber es wird nicht mehr als der erste Frame
abgespielt.

[#LC1460]

e Dieses Release behebt das Problem, dass tberflissige Frames vom HDX-Grafikencoder generiert werden. So wird eine
gleichmaligere Framerate und bessere Interaktivitat erreicht.

[#LC2177]

e Wenn eine Videodatei in einer VDA-Sitzung mit Receiver fr Windows Version 13.3 oder 13.4 abgespielt wird, geschieht die
Synchronisierung von Audio und Video in einer benutzerdefinierten Anwendung. Nach dem Upgrade auf eine neuere Version
von Receiver schldgt die Windows Media-Umleitung fehl. Nachdem dies passiert kdnnen Benutzer nur Audio héren oder nur
Video sehen.

Umdiesen Fix zu aktivieren, missen Sie Citrix Receiver fir Windows 4.3 verwenden.
[#LC2516]

e Versuche, Windows Media Player zu schlieRen, wahrend ein Video angehalten ist, kann dazu fihren, dass Windows Media
Player nicht mehr reagiert.

[#LC3410]
Installieren, Deinstallieren und Aktualisieren

e Wenn Sie eines der Hotfix Rollup Packs 1 bis 4 nach der Installation des universellen Druckserverclients installieren, kann die
Enumeration der Sitzungsdrucker sehr lange dauemn.

[#LA5977]
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e |nstallieren von Hotfixes fir XenApp 7.5 und XenDesktop 7.1 und 7.5 VDA Core Services fir Windows Desktop- und
Serverbetriebssysteme, die vor September 2014 verdffentlicht wurden, fihrt dazu, dass der Leistungsindikatorzahler fir ICA-
Sitzungen entfernt wird. Dies wirkt sich negativ auf Tools und Prozesse aus, die auf diesem Zdhler basieren. Dieser Fix stellt
durch die Installation friherer Hotfix entfernte Zahler wieder her und verhindert, dass sie durch die Installation
nachfolgender Hotfixes entfernt werden.

[#LC0771]

e Nach derInstallation von Hotfix XA650R04W2K8R2X64008 werden bestehende Symbole, die mit friiheren Versionen von
XenApp korrekt funktionierten, mdglicherweise als beschadigt gemeldet.

[#LC1081]

e Nach der Installation eines Hotfixes oder Hotfix Rollup Packs mit Fix LA5872 wird der Windows-
Anwendungssicherheitshinweis beim Anmelden mit Receiver nicht ausgeblendet, bis die verdffentlichten Anwendungen des
Benutzers gestartet werden.

[#LC1215]

e Nach dem Installieren von XA650W2K8R2X64R04 schlagt gelegentlich die Discovery fehl und mehrere Versuche sind
erforderlich, bis die Discovery erfolgreich durchgefihrt wird.

[#LC1369]

e Nach demInstallieren von Hotfixes XA650W2K8R2X64R03, XA650W2K8R2X64R04 oder XA650W2K8R2X64R05 kdnnen
folgende Probleme auftreten:

e Ereignisanzeigefehler, wenn die folgenden Registrierungseinstellungen deutsche Bindrdateien verwenden:
e HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\WINEVT\Publishers\{c6d0a271-2e59-
40cd-b451-9000a9f104f9}
e MessageFileName: C:\Programme (x86)\Citrix\System32\resource\de\RaveEventMessages.Dll
e ResourceFileName: C:\Programme (x86)\Citrix\System32\resource\de\RaveEventMessages.Dll
e \Wenn die Sprache des Betriebssystems Englisch ist und das Standardbenutzerkonto auf Deutsch eingestellt ist,
verwendet die RAVE-Ereignisanzeige Deutsch statt Englisch.
[#LC2130]

e Nach der Installation von Hotfix Rollup Pack 5 schldgt der XTE-Dienst fehl und Benutzersitzungen werden getrennt.
{#LC2180

e Nach dem VDA-Upgrade von XenDesktop 7.5 auf XenDesktop 7.6 wird Fehler 1030 angezeigt, wenn Benutzer eine
Verbindung herstellen mdchten. In dem Systemereignisprotokoll erscheint folgende Meldung: "The Citrix ICA Transport Driver
received an invalid Transport packet on port 2598."

[#LC2501]

e Nach demInstallieren von XA650W2K8R2X64R05 auf XML-Brokern kann es langer dauern bis der XML-Dienst Benutzer
authentifiziert. In Umgebungen mit einer hohen Last kann diese Verzégerung lange genug sein, dass es zu einem Timeout
der Benutzersitzung im Webinterface kommt.

[#LC2536]

Tastatur/Maus

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.55



e Bestimmte Tasten funktionieren nicht korrekt in einer Receiver fir Linux-Sitzung mit einem tschechischen Tastaturlayout.
Falsche Zuordnungen kdnnen fir die folgenden Zeichen auftreten:

e dwird D zugeordnet

e fiwird N zugeordnet

e twird T zugeordnet

Hinweis: Nachdem Sie diesen Fix installieren, kann es sporadisch zu Problemen mit der Umschalttaste kommen, wenn Sie eine
RDP-Sitzung innerhalb einer Receiver fUr Linux-Sitzung starten. Um dieses Problem zu vermeiden, empfiehit Citrix, dass Sie
den Fix aus Microsoft-Artikel KB2592687 auf dem Windows-Server installieren. Alternativ finden Sie ein Workaround im
Knowledge Center-Artikel CTX110281.

[#LA3968]

e Wenn Sie mit der Maus zwischen lokalen und veréffentlichten Anwendungen wechseln, funktioniert die Tastatureingabe
mdglicherweise nicht.

[#LA5849]

e Der Mauszeiger bleibt moglicherweise nicht innerhalb der Desktopgrenzen.
[#LC0383]

e Mauseingaben gehen gelegentlich in der Sitzung verloren.
[#LC0632]

e |st die automatische Tastaturanzeige aktiviert, wird die Tastatur auf dem Benutzergerdt nicht automatisch in der
verdffentlichten Anwendung angezeigt.

Hinweis: Um dieses Problem vollstandig zu l6sen, installieren Sie Fix LC3158 auf dem Benutzergerdt.
[#LC2432]

e Die automatische Tastaturanzeige funktioniert moéglicherweise nicht, wenn OpenOffice-Anwendungen auf einem iPad-
Gerdt verwendet werden.

[#LC2717]
Lokaler App-Zugriff

e |n einer Desktopsitzung im Vollbildmodus, in der lokaler App-Zugriff aktiviert und die Einstellung "Fensterinhalt beim
Verschieben anzeigen” deaktiviert ist, werden Bilder in hoher Auflésung verzerrt, wenn Anwendungssymbole Uber Bilder in
Internet Explorer gezogen werden.

[#LC1722]
Anmeldung und Authentifizierung

e Die Fehlermeldung "Keine gultigen Zertifikate gefunden" wird angezeigt, wenn Benutzer versuchen, eine Anwendung tber
StoreFront mit Smartcard-Authentifizierung zu starten. Dadurch wird verhindert, dass Benutzer sich anmelden kénnen.

[#LC1704]

Drucken
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Der Prozess fir den Citrix Druckmanagerdienst (CpSvc.exe) wird méglicherweise unerwartet beendet.
[#LA4967, #LA5682, #1.C0344, #1.C0427, #L.C0675, #LC0O781, #LC1090, #L.C1770]

Beim Roaming zu einem anderen Benutzergerdt wird moglicherweise ein falscher Drucker als Standarddrucker fr die Sitzung
eingestellt.

[#LC0225]

Dieser Fix behebt ein Problem, dass das Zuordnen der folgenden Drucker in Benutzersitzungen mit Receiver fUr Linux
zugeordnet verhindert:

e Epson-LQ-1050
e Epson PLQ-20
Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschliissel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA\PrintingSettings
Name: AllowPrinterMappingByName

Typ: REG_DWORD

Wert: 1

[#LC0389]

Sitzungsdrucker werden mdglicherweise bei Wiederverbinden mit einer getrennten, fortbestehenden Sitzung nicht
zugeordnet, wenn die ver6ffentlichte Anwendung eine festgelegte Fenstergré3e hat.

[#LC0615]
Der Citrix Druckmanagerdienst (CpSvc.exe) schldgt aufgrund einer Zugriffsverletzung fehl.
[#LC0660]

Ist Sitzungsfortbestehen aktiviert, werden umgeleitete Drucker auf Benutzergerdten moglicherweise beim Wiederverbinden
mit einer Sitzung nicht zugeordnet.

[#LC0816]

Dieser Fix macht die Richtlinie "Legacydruckernamen” wieder verfigbar, die vorher nicht mehr in Version 7 .x des Produkt
enthalten war.

[#LC1002]

Wenn sich Benutzer an einer neuen Sitzung anmelden, wird die Druckerliste nicht angezeigt. Die Druckerliste wird nicht
angezeigt, wenn Benutzer sich mit einer getrennten Sitzung wieder verbinden.

[#LC1226]

Wenn die Richtlinieneinstellung "Generischen universellen Drucker automatisch erstellen" aktiviert ist, erstellt der Citrix
Druckmanagerdienst (CpSvc.exe) den generischen Citrix Universellen Drucker nicht.

[#LC1255]

Diese Funktionserweiterung fuhrt Leistungsindikatoren fir den universellen Druckerserver und den universellen Druckclient
ein.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.57



[#LC1820]

e Versuche, den Druckmanagerdienst tUber das Snap-In "Dienste" neu zu starten, schlagen fehl. Es wird eine Fehlermeldung
angezeigt, dass der Dienst nicht angehalten werden kann, und der Status des Druckmanagerdiensts ist "Wird beendet".

[#LC2122]

e Die Richtlinien "Universelles Drucken - EMF-Verarbeitungsmodus" bleibt auf den Standardwert eingestellt, selbst wenn Sie sie
auf "EMF-Datensdtze fir Drucker neu verarbeiten" eingestellt haben.

[#LC2521]
e Der Citrix Druckmanagerdienst (CpSvc.exe) schlagt unerwartet aufgrund einer Zugriffsverletzung fehl.
[#LC2624]

e Benutzer bemerken mdglicherweise sporadisch Verzdgerungen beim Drucken von Dokumenten oder Wahlen eines anderen
Druckers. Fir bis zu eine Minute lang erscheint eine Meldung, dass eine Verbindung mit dem Drucker hergestellt wird.

[#LC2701]

e Die erste Seite wird mdglicherweise leer gedruckt, wenn der universelle Druckertreiber von Citrix verwendet wird.
[#LC2771]

e Benutzer kdnnen nicht mit einem Diebold-Drucker (Model P361) drucken, wenn sie mit Receiver angemeldet sind.
[#LC2908]

e Diese Funktionserweiterung erstellt einen automatisch wiederhergestellten Drucker pro Portnummer, wenn Benutzer sich
anmelden.

[#LC2943]
Seamlessfenster

e Beilnstanzen von Microsoft Excel, die im Seamlessmodus verdffentlicht wurden, kommt es mdglicherweise zu einem
Bildschirmflimmern. Der Tastaturfokus kann auRerdem an lokal ausgefihrte Anwendungen verloren gehen.

Nach der Installation dieses Fixes missen Sie den folgenden Registrierungsschlissel erstellen und dann die folgenden beiden
Werte setzen:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ControN\Citrix\wfshelN\TWN\XLMAIN

Name: ClassName
Typ: REG_SZ
Daten: XLMAIN

Name: Type
Typ: REG_DWORD
Daten: 0x00000808

[#LC0401]

e Die GroRe maximierter Seamlessanwendungen wird nicht richtig angepasst, wenn eine angedockte Anwendung verschoben
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wird, z. B. die Windows-Taskleiste.
[#LC1342]

e Anwendungen mit erhdhten Rechten, die in Citrix Studio verdffentlicht sind, kénnen nicht im Seamlessmodus gestartet
werden.

[#LC1537]

e Versuchen Sie in einer Seamlesssitzung, eine Seamlesssymbolleiste im zweiten Monitor anzudocken, wird sie immer im ersten
Monitor angedockt, wenn das Seamlessflag fur verdffentlichte Symbolleisten auf ON gesetzt ist. Weitere Informationen
Uber das Seamlessflag finden Sie im Knowledge Center-Artikel CTX101644.

[#LC1599]

e Das Seamlessfenster wird nicht angezeigt, obwohl der Anwendungsprozess ausgeftihrt wird und die Sitzung auf dem Server-
VDA vorhanden ist.

[#LC1728]

e |n einer Multimonitorumgebung wird das Seamlessfenster moglicherweise auf den primdren Monitor verschoben, wenn der
Benutzer das Seamlessfenster auf einen sekunddren Monitor verschiebt und dann die Auflésung des primdren oder
sekunddren Monitors dndert.

[#LC1819]
Sitzung/Verbindung

e Wenn Benutzer versuchen, eine Datei auf ein Benutzergerdt Uber die Clientlaufwerkzuordnung zu speichern, enthalt die auf
dem zugeordneten Laufwerk gespeicherte Datei mdglicherweise keine Daten.

[#LA3566]

e Nach dem Kopieren einer Datei auf ein zugeordnetes Clientlaufwerk kann der verbleibende Speicherplatz auf dem
zugeordneten Laufwerk falsch berechnet und angezeigt werden.

[#LA4799]

e BeiVersuchen, die Verbindung zu einer Sitzung wiederherzustellen, kann es zu einer Verzdégerung von bis zu 60 Sekunden
beim Anmelden kommen, wenn mehrere WMI-Filter durch GPOs konfiguriert sind.

Um die Richtlinienberechnung wahrend der Wiederverbindung zu deaktivieren, missen Sie folgenden Registrierungsschlissel
einstellen:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Reconnect
Name: DisableGPCalculation

Typ: REG_DWORD

Wert: 1

[#LA4932]

e ConnectTime wird méglicherweise wahrend der Wiederverbindung nicht neu berechnet. Das Resultat ist, dass der SCSD-
Wert (Serverdauer fir Sitzungserstellung) und der SSSD-Wert (Sitzungsstartdauer) fir bestimmte Sitzungen in EdgeSight-
Berichten unerwartet hoch sein kénnen.
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Umden Fix zu aktivieren, setzen Sie den folgenden Registrierungsschliissel:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\wfshell
Name: DisableServerStartupEventForReconnect

Typ: REG_DWORD

Wert: 1

[#LA5141]

Versuche, eine Audiodateiin Microsoft Outlook abzuspielen, schlagen méglicherweise fehl, wenn Benutzer mit Receiver fiir
Mac verbunden sind.

[#LA5657]

Ist Excelhook aktiviert, kdnnen Versuche fehlschlagen, zwischen Arbeitsmappen zu wechseln und Excel scheint nicht zu
reagieren.

[#LA5708]
Nach dem Neustart des XenApp-Servers schlagen Verbindungsversuche mit dem Lizenzserver mdglicherweise fehl.
Zum Implementieren dieses Fixes erstellen Sie folgenden Registrierungsschlissel:

e Unter 32-Bit-Windows:

HKEY_LOCAL_MACHINE\Software\Citrix\Licensing

Name: RA_retries

Typ: REG_DWORD

Wert: 1 (ist der Wert nicht vorhanden oder geringer als 5, wird der Standardwert als 5 angenommen)
e Unter 64-Bit-Windows:

HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Licensing

Name: RA_retries

Typ: REG_DWORD

Wert: 1 (ist der Wert nicht vorhanden oder geringer als 5, wird der Standardwert als 5 angenommen)
[#LA5773]

Versuche, die Verbindung mit einer gesperrten verdffentlichten Desktopsitzung wiederherzustellen, kénnen mit der
folgenden Fehlermeldungen fehlschlagen:

"Verbindungsfehler: Auf dem Citrix Server wurde das maximale Limit fir gleichzeitige Anwendungen erreicht. Wenden Sie sich
an den Systemadministrator."

Wenn dies passiert, wird zusdtzlich zu der bestehenden Sitzung eine neue Sitzung gestartet.
[#LC0158]

Versuche, die Verbindung zu einer getrennten Sitzung wiederherzustellen, kdnnen fehlschlagen und es wird stattdessen eine
neue Sitzung gestartet. Das Problem tritt auf, wenn die Einstellung "Remotedesktopdienste-Benutzer auf eine
Remotedesktopdienste-Sitzung beschranken" aktiviert ist.

[#LC0201]

Wird eine Remotedesktopverbindung (RDP) zu einem VDA hergestellt und dann die RDP-Sitzung getrennt, erscheint die
folgende Fehlermeldung (Ereignis-1D 1048) im Ereignisprotokoll:
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Der Citrix Desktopdienst wird wieder beim Desktop Delivery Controller registriert:
NotificationManager:NotificationServiceT hread: WCF-Fehler oder Ablehnung durch Broker (DDC: bruin.newer.In)""

[#LC0251]

Ist das Anwendungsinstanzlimit auf "1" gesetzt, kénnen Versuche, eine Anwendung von einer getrennten Sitzung neu zu
starten, fehlschlagen und es wird eine neue Sitzung gestartet. Dies wird durch eine versuchte automatische
Wiederverbindung des Clients verursacht, die den falschen Wert fir den internen Sitzungszustand fir Wiederverbindungen
setzt.

[#LC0259]

Wenn eine verdffentlichten Anwendung gedffnet und dann der Befehl explorerexe ausgefuhrt wird, um Windows Explorer
zu 6ffnen, kann es passieren, dass der Desktop statt Windows Explorer ge6ffnet wird.

Hinweis: Nachdem Sie diesen Fix installieren, wird der Prozess explorerexe mdglicherweise unerwartet beendet. Weitere
Informationen finden Sie im Knowledge Center-Artikel CTX128009.

[#LC0285]

Dateien kénnen beschadigt werden, wenn Dateien zwischen den UNC-Pfaden von zwei zugeordneten Laufwerken kopiert
werden, wenn das zweite Laufwerk mit dem Windows-Befehl SUBST vom ersten UNC-Laufwerk erstellt wurde.

[#LC0288]

Ist die Multistreaming per Richtlinie aktiviert, dauert die Datentbertragung der Zwischenablage vom Server zum
Benutzergerdt mdglicherweise sehrlange.

Sie kdnnen den folgenden Registrierungsschlissel erstellen, um die Standardausgabebandbreite des Servers auf einen
héheren Wert einzustellen.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro\Terminal Server\Wds\icawd
Name: InitialOut putSpeed

Typ: REG_DWORD

Wert: 10000 - 1000000 (10KB/s - 1000KB/s; empfohlener Wert: 300000)

[#LC0390]

Nach dem Konfigurieren von Excelhook, wie in Knowledge Center-Artikel CTX133198 beschrieben, kénnen in Sitzungen, in
den sowohl Microsoft Excel als auch Microsoft Visual Basic for Applications ausgefiihrt wird, die folgenden Probleme
auftreten:

e Das Hauptfenstervon Excel bleibt im Vordergrund, selbst wenn das Fenster von Visual Basic for Applications den Fokus
hat.

e SchlieRen des Fensters von Visual Basic for Applications schlieBt auf das Hauptfenstervon Excel.

[#LC0398]

Benutzersitzungen bleiben beim Abmelden méglicherweise in einem getrennten Zustand hdngen. Die Sitzungen kdnnen
dann nicht geschlossen werden und sie kénnen den Server nicht neu starten.

[#LC0399]

Versuche, Mozilla Firefox 28 und spatere Versionen in XenApp zu vertéffentlichen, kdnnen mit der folgenden Meldung
fehlschlagen:
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"System.NotSupportedException: Data is not in ICO format"
[#LC0402]

e (itrix XenApp 7.6 und XenDesktop 7.6 VDA-Kerndienste, die unter Windows Server 2008 R2 (Server OS) ausgefihrt werden,
reagieren beim Willkommenbildschirm mdglicherweise nicht mehr. Wenn dies passiert, schlagen neue Receiver und RDP-
Verbindungen zum Server fehl.

[#LC0405]

e Gelegentlich reagieren Benutzersitzungen nicht mehr und kénnen nicht abgemeldet werden. Dies passiert auch, wenn
Benutzer sich manuell von der Konsole abmelden.

[#5LC0472]

o |nverdffentlichten Desktops wird die Statusanzeige nicht vervollstandigt und bestimmte Anmeldestatusmeldungen werden
nicht angezeigt, wenn Benutzer sich anmelden oder Anwendungen starten.

[#LC0482]

e Die automatische Tastaturanzeige auf Mobilgeraten (wie iOS und Android) wird unerwartet beim Bildibergang in der
Microsoft Silverlight-Webanwendung angezeigt.

[#LC0499]

e Wenn Benutzer eine verdffentlichte Version von Visual Basic Editor Gber die Taskleiste schlieRen, werden ge6ffnete Excel-
Tabellen auch geschlossen.

[#LC0534]
e BeimStarten einer veréffentlichten Anwendung kénnen Benutzer langsame Anmeldungen bemerken.
[#LC0596]

e |st die Richtlinie "Mobilerfahrung" in XenApp 6.5 aktiviert und Benutzer stellen die Verbindung mit Receiver fur iOS her, wird
die folgende Fehlermeldung beim Abmelden der Benutzer angezeigt:

"There was a problem logging off. Please contact the help desk for assistance."
[#LC0628]

e Verbindungsversuche mit XenDesktop 7.x auf Windows Server 2008- oder Windows Server 2012-VDAs schlagen
moglicherweise fehl, wenn das Benutzerkennwort mehr als 45 Zeichen enthalt.

[#LC0689]

e |st die Option "Zeitzonenumleitung zulassen" aktiviert, funktioniert die Zeitzonensynchronisierung moglicherweise nicht fur
verdffentlichte Java-Anwendungen in Sitzungen, die auf nicht-englischen Windows 7-Benutzergeraten ausgefihrt werden.
Das Problem tritt auf, weil die GetDynamicTimeZonelnformation-AP| die Zeitzoneninformationen nicht an die Receiver-
Sitzung zurtickgeben kann.

Stellen Sie auf Benutzergerdten das Gebietsschema des Systems auf die gleiche Sprache ein wie das Language Pack.

Hinweis: Dieser Fix behebt nicht das Problem mit russischen Zeitzonen.
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[#LC0807]

e |st die Clientlaufwerkzuordnung aktiviert, werden gelegentlich unerwartete Zeichen an das Ende von Dateien angehangt,
die von einer verdffentlichten VB-Anwendung mit der Funktion FileStream() geschrieben werden.

[#LC0815]

e Versuche, das Kombinationsfeld-Steuerelement unter "Region und Sprache" > "Datums- und Uhrzeitformate" remote zu
bedienen, schlagen mdglicherweise fehl. Dies kann passieren, wenn das Kombinationsfeld-Steuerelement bereits einmal
erfolgreich bedient wurde und dann ein zweiter Versuch gemacht wird.

[#LC0836]
e Wenn Benutzer versuchen, sich mit einer getrennten Sitzung zu verbinden, kann es bis zu drei Minuten dauern.
[#LC0850]

e BeimStarten einer veréffentlichten Anwendung kann die folgende Fehlermeldung auf dem Benutzergerdt angezeigt
werden:

"Der Citrix Server kann Ihre Anfrage zum Starten dieser verdffentlichten Anwendung momentan nicht bearbeiten. Bitte
versuchen Sie es spater noch einmal. Wenn das Problem weiterhin besteht, wenden Sie sich an den Administrator."

Hintergrund: Es kann eine Weile dauern, bis der Prozess wfshell das Uberpriifen der Anwendungseigenschaften beim Start
der Anwendung abgeschlossen hat. Abhdngig von den Netzwerkbedingungen kann es zu einem Timeout fUr die Anforderung
kommen, bevor die Uberpriifung abgeschlossen ist, und die Fehlermeldung wird angezeigt.

Dieser Fix fiihrt die Unterstiitzung fir den folgenden Registrierungsschliissel ein, mit dem Sie das Timeout beim Uberpriifen
der Anwendungseigenschaften um bis zu vier Minuten verzégern kénnen:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\|CAST
Name: WaitTimeOutValue

Typ: REG_DWORD

Wert:

[#LC0860]

e Wenn sich Benutzer mit einer der Receiver-Versionen fir mobile Gerdte anmelden und dann eine verdffentlichte Version von
Lotus Notes 6ffnen, fur die die automatische Tastaturanzeige aktiviert ist, wird die Tastatur nicht angezeigt, um E-Mail-
Adressen in die Adressfelder einzugeben.

[#LC0899]

e Ein Fenster "Verbindung aufgebaut. Funktionalitdt wird ausgehandelt" wird in Receiver angezeigt, wenn der VDA nicht mehr
reagiert. Um andere Sitzungen erfolgreich zu starten, muss der VDA neu gestartet werden.

[#LC0909]

e Die Zeitzone ist nicht richtig, wenn sich Benutzer mit Receiver fr Windows anmelden. Damit dieser Hotfix korrekt
funktioniert, missen Sie Folgendes installieren:

e Den gleichen Microsoft-Zeitzonenupdatehotfix auf dem Benutzergerat und dem Server. Beispielsweise wenn Microsoft
Hotfix KB2998527 auf dem Benutzergerdt installiert ist, installieren Sie dieses Hotfix auch auf dem Server.
e Microsoft Hotfix KB2870165 auf dem Server, wenn das Serverbetriebssystem Windows Server 2008 R2 Service Pack 1 ist.
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e Fix LC1392 ist auf dem Benutzergerat installiert.
[#LC1061]

e Versuche, sich mit einer aktiven Sitzung auf dem Server wieder zu verbinden, schlagen méglicherweise fehl. Ist das
Anwendungsinstanzlimit auf 1 gesetzt, kénnen Versuche fehlschlagen, eine andere Sitzung zu 6ffnen. Benutzer missen sich
entweder abmelden oder die bestehende Sitzung trennen, um eine neue Sitzung starten zu kénnen.

[#LC1084]

e Versuche, Anwendungen zu enumerieren, kdnnen fehlschlagen, wenn die Vertrauensstellung zwischen Domdnen sich dndert,
wahrend Server in der Farm heruntergefahren sind. Anmeldeversuche mit einem UPN gelingen, aber Versuche, einen
untergeordneten Anmeldenamen zu verwenden, schlagen fehl.

[#LC1136]

e Wenn die USB-Umleitungsrichtlinie mehr als 1000 Zeichen hat, werden alle USB-Laufwerke umgeleitet, selbst wenn es fir das
Gerdt eine Verweigernregel gibt.

[#LC1153]

e |st ExcelHook aktiviert und sind mehrere Projekte in Microsoft Project 2013 gedffnet, erscheint das zuerst ge6ffnete
Projekt mdglicherweise nicht in der Taskleiste.

[#LC1158]

e Gelegentlich werden visuelle Einstellungen von Seamlessanwendungen, wie Beschriftungsschriftart, Scrollleistengrofie,
MenUhohe, moglicherweise nicht korrekt mit den Benutzergerdteinstellungen synchronisiert.

[#LC1169]
e Die Sitzungsfreigabe schldagt sporadisch fehl.
[#LC1184]

e Wenn ein anderer Prozess die gleiche Sperre wie picadm.sys hat, kdnnen sich Benutzer nicht von der Sitzung abmelden und
die Sitzung bleibt im getrennten Zustand.

[#LC1243]

e Die endgltige Bildqualitat ist moglicherweise schlechter, wenn die Einstellungen “Zu verlustfrei verbessern" und "Visuell
verlustfreie Komprimierung zulassen" auf dem Desktop Delivery Controller (DDC) aktiviert sind.

[#LC1271]

e Wenn sich Benutzer das erste Mal anmelden, wird der Bildschirm in einer Receiver-Sitzung moglicherweise beschddigt
angezeigt. Das Problem tritt auf, wenn Sie die Bildqualitat auf "Zu verlustfrei verbessern" andern und die Einstellung "Visuell
verlustfreie Komprimierung zulassen" aktivieren.

[#LC1272]

e Versuche, Informationen zu kopieren, schlagen in einer veréffentlichten Version von Microsoft Access 2007 fehl. Die
Informationen erscheinen nicht in der Office-Zwischenablage.

[#LC1290]
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e Die verdffentlichte Version von Microsoft Excel 2010 schldgt fehl beim Wechseln zwischen ge6ffneten Tabellendateien.
[#LC1356]

e Die Umleitung funktioniert moglicherweise nicht korrekt fir das MailTo-Feature in XenDesktop- und XenApp-Sitzungen.
Klickt der Benutzer auf den MailTo-Link im Webbrowser, wird nicht die veréffentlichte Instanz von Outlook ge6ffnet
sondern ein Fehler angezeigt.

[#LC1400]

e |st Sitzungsfortbestehen aktiviert und eine Anwendung wird auf einem iOS- oder Android-Gerdt geschlossen, erscheint ein
schwarzes Fenster auf dem Geratebildschirm und bleibt offen.

[#LC14074]

e Wenn ein Benutzer sich mit der automatische Wiederverbindung von Clients mit einer Sitzung wieder verbindet, wird die
clientseitige Zeitzone moglicherweise nicht zum Benutzergerat umgeleitet und die serverseitige Zeitzone wird stattdessen
auf dem Benutzergerdt angezeigt.

[#LC1426]

e Wenn Benutzer sich mit einer Desktopsitzung wieder verbinden, werden die Werte fir "Serverdauer fir Sitzungserstellung"
(SCSD) und "Serverstartdauer Sitzung" (SSSD) nicht zuriickgesetzt.

[#LCl464]

o Auf einem deutschen Windows-basierten Gerdt kann der deutschsprachige Dienst "Multimedia Rave"
(RaveEventMessages.dll) dazu fihren, dass der Prozess svchost.exe fehlschldgt, der den Ereignisprotokolldienst enthdlt.
Wenn dies der Fallist, kdnnen sich Benutzer nicht anmelden.

[#LC1543]

e Wenn Benutzer eine verdffentlichte Anwendung starten, reagiert der Citrix Stack Control Service (SCService64.exe) nicht
mehr.

[#LC1545]

e Melden sich Benutzer von einer Desktopsitzung ab, reagiert WFShellWindow nicht mehr und die Meldung "Wfshell needs to
close" wird drei Minuten lang angezeigt.

[#LC1591]

e |n einer Multimonitorumgebung wird die Anwendung moglicherweise hinter der veréffentlichte Symbolleistenanwendung im
Seamlessmodus angezeigt.

Um den Fix zu aktivieren, ist méglicherweise die Installation von Fix LC1342 und LC0491 erforderlich.
[#LC1673]

e Wenn Sie sich an einem Windows-basierten Gerat anmelden und dann mit XenApp-VMs verbinden, erhéht das TWI-Modul
(TWi3.dll) die CPU-Nutzung.

[#LC1810]

In Umgebungen mit zwei Monitoren am Benutzergerdt werden manche Anwendungen als schwarze Fenster angezeigt,
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wenn mehrere Anwendungen mit HDX-Features gestartet wurden.
[#LC1818]

e Beider Aufnahme einer XenApp-Sitzung, in der der Legacygrafikmodus deaktiviert ist, kdnnen die aufgezeichneten Dateien
nicht gerollt werden.

[#LC1850]

e Ein Timeout kann bei einer fortbestehenden Sitzung auftreten. Die Sitzung wird unerwartet beendet und ein schwarzes
Fenster angezeigt.

[#LC1903]
e Wenn Benutzer versuchen, sich mit einer getrennten Sitzung zu verbinden, kann es bis zu drei Minuten dauern.
[#LC1908]

e Sind Active Directory-Server als Server mit Lesezugriff eingestellt, kénnen Benutzer keine Anwendungen starten und die
Meldung "Verbindung aufgebaut. Funktionalitat wird ausgehandelt" wird unendlich lange angezeigt.

[#LC1964]

e |st die Richtlinie "Automatische Wiederverbindung von Clients" in einer Sitzung aktiviert, wird die
Authentifizierungsaufforderung moglicherweise nicht angezeigt.

Zum Implementieren dieses Fixes legen Sie folgende Registrierungsschliissel fest:

e HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\WFShell
Name: SessionReconnectMinTimelnMilliSeconds
Typ: REG_DWORD
Wert: maximale Sitzungsdauer
e HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\WFShell
Name: LockOnReconnect
Typ: REG_DWORD
Wert: 1
Nach dem Konfigurieren des Registrierungsschltissels starten Sie den Server neu oder flihren Sie den Befehl "gpupdate
/force" aus.

[#LC1990]

e Beim Starten von verdffentlichten Anwendungen kann Citrix Grafikprozess (CtxGfx.exe) dazu fuhren, dass der CPU-
Verbrauch héher als normal ist.

[#LC2007]

e Die Bildschirmauflésung fir die Sitzung wird mdglicherweise nicht angepasst, wenn Benutzer eine Sitzung mit Citrix Receiver
fir Windows trennen und sich dann mit der gleichen Sitzung von einem Gerdt mit einer kleineren Bildschirmauflésung wieder
verbinden und dafr Citrix Receiver fUr Linux oder Citrix Receiver fir Windows CE verwenden. Dies kann passieren, wenn die
Richtlinieneinstellung "Legacygrafikmodus" fUr die Sitzung aktiviert ist.

[#LC2079]

e Wenn Benutzer den Inhalt einer eingebetteten Word-Datei kopieren, die von SAP aus ge6ffnet wurde, dann schldgt das
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Kopieren in eine neue eingebettete Word-Dateifehl.
[#LC2092]

e Wenn Benutzer einen veréffentlichten Desktop vom Webinterface starten, reagiert die Sitzung nicht mehr beim Einrichten
der personalisierten Einstellungen fir Microsoft Windows Media Player und Audio funktioniert nicht fiir den Desktop.

[#LC2103]
e Lotus Notes auf einem iPad mit Receiver firiOS wird mdglicherweise unerwartet geschlossen.
[#LC2124]

e Versuche, die Verbindung zu einer getrennten Sitzung wiederherzustellen, schlagen gelegentlich fehlt, weil das
Sitzungsattribut "AllowReconnect" auf "False" gesetzt ist.

[#LC2174]

e Wenn Benutzer die Verbindung zu einer Sitzung trennen verursacht Citrix WinFrame Shell (WFShell.exe) eine hohe CPU-
Auslastung.

[#LC2235]

e Wird Internet Explorer als vero6ffentlichte Anwendung mit dem Argument /appve gestartet, schldgt das Laden des
zugeordneten Pakets fehl.

[#LC2292]

e Wfshell.exe verwendet weiter eine groRe Menge an CPU-Ressourcen nachdem Benutzer die Sitzung trennen.
[#LC2391]

e Wenn Sie AutoCAD und AutoCAD Civil 3d verwenden, wird der Mauszeiger dauerhaft als Sanduhr angezeigt.
[#LC2438]

e Der Zeitstempel wird nicht aktualisiert, wenn eine Dateivon einem zugeordneten Clientlaufwerk in einer veréffentlichten
Anwendung ge6ffnet und nach dem Bearbeiten gespeichert wird.

[#LC2305]

e Versuche, an einer Datei zu arbeiten, die auf einem zugeordneten Clientlaufwerk (CDM) ist, fUhrt mdglicherweise zu einem
Deadlock bei picadm.sys und der ver6ffentlichte Desktop reagiert mdglicherweise nicht mehr.

[#LC2312]

e Wenn eine Excel CSV-Datei eine groRe Anzahl von Eintragen enthdlt, kann das Kopieren der Datei vom Benutzergerat zum
Server lange dauern.

[#LC2366]

e Beim Maximieren einer veroffentlichten Version von Excel oder Internet Explorer wird der obere Bereich des Namensfelds,
der Bearbeitungsleiste oder der Mentileiste weill angezeigt.

Um diesen Fix fr Excel und Internet Explorer zu aktivieren, erstellen Sie die folgenden Registrierungsschlissel:
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Excel
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ControN\Citrix\wfshelN\TWN\XLMAIN

Name: ClassName
Typ: REG_SZ
Wert: XLMAIN

Name: Type
Typ: REG_DWORD
Wert: 0x00020000

Internet Explorer
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ControN\Citrix\wfshelNTWI\IEFrame

Name: ClassName
Typ: REG_SZ
Wert: IEFrame

Name: Type
Typ: REG_DWORD
Wert: 0x00020000

Um diesen Fix auf mehrere Server anzuwenden, erstellen Sie ein Registrierungsflag. Weitere Informationen finden unter
"Seamless Per Application Window Registry Flags" in Seamless_Configuration.pdf auf der Citrix Supportsite.

[#LC2504]

e |st Excelhook aktiviert, geht beim Wechseln zwischen gedffneten Arbeitsmappen der Fokus der ausgewdhlten
Arbeitsmappe verloren. AuRerdem kdnnen Benutzer keine der ge6ffneten Arbeitsmappen wahlen, der Fokus bleibt auf der
zuletzt gewahlten Datei.

#LC2589]

e Wenn die Einstellung "Nur eine Anwendungsinstanz pro Benutzer zulassen" oder die Richtlinie "Automatische
Wiederverbindung von Clients" aktiviert sind, erhalten Benutzer méglicherweise den Fehler "Sie haben bereits eine Instanz
dieser Anwendung gedffnet und sind nicht zur Ausfihrung von mehreren Instanzen berechtigt. Wenden Sie sich an den
Systemadministrator." Dies passiert, weil die Sitzungsfreigabe zwischen zwei Gesamtstrukturen (forests) fehlschlagt.

[#LC2592]

e Videos sind leer in der Anwendung "Unreal Streaming Media Player", wenn sie in einer veroffentlichen Version von Internet
Explorer 8 auf einem Windows 7 64-Bit-Computer abgespielt werden.

[#LC2650]
o Kopieren von mehr als 1000 Dateien mit Clientlaufwerkzuordnung kann zu Leistungsproblemen fihren.
[#LC2702]

e Benutzer kdnnen nach dem Update der Registrierungsschlissel fur Verschliisselungsverfahren keine Anwendungen starten.
Um diesen Fix anzuwenden, missen Sie eine neue Version des SSL SDKs installieren.
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[#LC2729]
Sitzungen werden mdglicherweise nicht gestartet und die folgende Fehlermeldung angezeigt:
"A device attached to the systemis not functioning."

Dies passiert in Kerberos-gesicherten Umgebungen mit bidirektionalen Vertrauensstellungen fiir Domanen, wenn Benutzer
und Server in unterschiedlichen Domdnen sind.

[#LC2762]

Wird eine veréffentlichte Version von Internet Explorer in Windows Phone 8.1 ge6ffnet und das Gerdt horizontal gedreht,
zeigt der halbe Bildschirm eine leeres Fenster. AuRerdem kénnen Benutzer das Internet Explorer-Fenster nicht maximieren.
Drehen Benutzer das Gerdt wieder vertikal, erscheint der Bildschirm normal.

[#LC2786]

Wenn Sitzungsfreigabe und Sitzungsfortbestehen aktiviert sind, werden getrennte Sitzungen nicht mit dem gleichen VDA
wieder verbunden sondern mit einem anderen VDA. Wenn dies passiert werden auf dem VDA Ereignis ID 1048, 1050 und 7
protokolliert.

[#LC2860]

Wenn eine ver6ffentlichte Anwendung nicht mehr funktioniert, Idsst der Desktopfenster-Manager mdglicherweise nicht zu,
dass der Benutzer die Anwendung schlieft.

[#LC2922]

Wenn sich ein Benutzer mit einer Sitzung auf einem Server verbindet, kommt die Sitzung mdglicherweise nicht tber den
Willkommensbildschirm hinweg. Dies kann fir alle Sitzungen auf dem Server passieren, bis der Server neu gestartet wird.

[#LC2936]

Schlissel und Wert in dem Registrierungsspeicherort HKEY_CURRENT_USER\Control Pane\Desktop\UserPreferencesMask
auf dem VDA werden méglicherweise jedes Mal, wenn sich ein Benutzer an dem VDA anmeldet, von dem Prozess wfshell.exe
Uberschrieben. Sie verhindern dies, indem Sie den folgenden Registrierungsschltissel auf dem VDA erstellen und den Wert auf
1setzen:

HKLM\SYSTEM\CurrentControlSet\Control\Citrix
DWORD-Wert:
EnableVisualEffect

[#LC2965]

Verkntpfungen fir Desktops und Downloads im Favoritenmeni von Windows Explorer unter %userprofile%\Links werden
nach dem Loschen wiederhergestellt, wenn sich der Benutzer wieder beim VDA anmeldet.

[#LC2998]
Wenn sich Benutzer wiederholt an- und abmelden, reagiert Citrix WinFrame Shell (Wfshell.exe) nicht mehr.
[#LC3003]

Wenn sich Benutzer an Receiver 4.2 anmelden, stimmt die Uhrzeit, die in der Sitzung angezeigt wird, nicht mit der Uhrzeit auf
dem Benutzergerdt Uberein.
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[#LC3067]

e Versuche von Administratoren, Anwendungen zu starten, die aus dem System32-Ordner veroffentlicht wurden, kénnen
fehlschlagen.

[#LC3148]

e BeimVerwenden eines externen Monitors mit einem Laptop, kann ein weil3es Quadrat in einer Ecke des externen Monitors
sichtbar sein. Das Problem tritt speziell auf, wenn der externe Monitor eine andere Bildschirmauflésung als der primdre
Monitor hat, links neben dem primdren Monitor steht und seine obere Kante Uber die obere Kante der primdren Monitors
hinausragt.

[#LC3186]

e Versuche schlagen fehl, eine Verbindung zu einer getrennte Sitzung herzustellen, nachdem Server mit Volllast tiber das
Lastauswertungsprogramm in den Offlinezustand versetzt wurden.

[#LC3226]

e Wenn Benutzer eine Verbindung zu einem verdffentlichten Desktop mit Receiver 4.2 herstellen, schldgt Citrix WinFrame Shell
(wfshell.exe) fehl.

[#LC3227]

e Wenn verdffentlichte Anwendungen oder Desktops auf einem XenApp-Server gestartet werden, funktioniert Single Sign-On
madglichweise nicht.

[#LC3301]

e Bejdeaktivierter USB-Umleitung kann das Trennen von einer ver6ffentlichten Anwendung dazu fihren, dass
falschlicherweise das folgende Ereignis 261 im Ereignisprotokoll erscheint:

Der Citrix Gerdteumleitungsdienst konnte einen E/A-Vorgang mit dem Umleitungsbus nicht beenden.
[#LC3439]

e Beim Beenden einer 64 Bit ThinAPP-verpackten Anwendung (BMC Control-M) kann fir die Anwendung zu einer
unerwarteten Ausnahme bei sfrhooké4.dll kommen.

[#LC3484]

e Gelegentlich schlagt die Zwischenablagezuordnung fehl, nachdem Sie die Verbindung zu einer getrennten Sitzung
wiederherstellen. Das Problem tritt auf, wenn der virtuelle Kanal fir die Zwischenablage unerwartet bei der
Wiederverbindung geschlossen wird.

[#LC3511]
e SSL-Verbindungen (HTTPS) funktionieren mdglicherweise nicht richtig in einem VDA.
[#LC3535]
Site-/Farmverwaltung
o |st der Registrierungswert HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Logon\DisableStatus aktiviert

(Wert=1), fehlen fir End User Experience Monitoring (EUEM) die Werte "Serverdauer fir Laden des Profils" und "Serverdauer
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far Ausfiihrung des Anmeldeskripts" mdglicherweise.
[#LA5764]

e Versuche, Einstellungen von Lastauswertungsprogrammen zu Uberprifen, kénnen fehlschlagen und die folgende
Fehlermeldung tritt auf:

System.Runtime.InteropServices.COMException (0x80004005): Error HRESULT E_FAIL has been returned froma callto a
COM component.

[#LC0359]

e Mehrere XenApp-Server werden zur gleichen Zeit neu gestartet, statt zu unterschiedlichen Zeiten, wie in der Richtlinie
"Willktirliches Neustartintervall” festgelegt.

[#LC1402]

e Nicht-Administrator-Benutzer kdnnen keine RDP-Sitzung zu einem XenApp 7.6-Server herstellen, wenn ein
Remotedesktopgateway angegeben wurde.

[#LC2371]

e Es werden mdglicherweise fehlerhafte Updates am lokalen Hostcache des Servers vorgenommen, nachdem die Microsoft-
API-Funktion DsBind() API fehlschldagt. Symptome fir dieses Problem sind u.a. schnelles Anwachsen der Gré e des lokalen
Hostcache auf Controllern und Anderungen am Inhalt von Workergruppen, die auf Active Directory-Organisationseinheiten
verweisen.

[#LC2631]

e Der Befehl "dscheck /full workergroup" berichtet moglicherweise Fehler nicht richtig beim Uberpriifen von Workergruppen,
die keine Farmserverobjekt enthalten. Folgende Fehlermeldung wird angezeigt:

"Error: Failed to retrieve Server UIDs for the WorkGroupUID."

Mit diesem Fix wird die angezeigte Meldung in diesem Fall in Folgendes gedndert:

"This workergroup is configured for Farm Server and has no Server UID, verification OK."
[#LC3383]

e Das Willktirlichkeitsintervall fir den Neustartzeitplan wird mdglicherweise nicht fir Server umgesetzt, die mit Provisioning
Services bereitgestellt wurden.

[#LC3430]

e Wurde eine Anwendung in einer Workergruppe vertffentlicht, gibt der Befehl dscheck /full apps /servercheck
falschlicherweise das Workergruppenobjekt als unbekannten Server zurtick und bietet die Option, ihn zu I16schen.

[#LC3556]
Smartcards

e Der Citrix Smartcarddienst verursacht mdglicherweise eine sehr hohe CPU-Auslastung. Um dieses Problem zu beheben,
starten Sie den Citrix Smartcarddienst neu.
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[#LA5919]

e Nach dem Upgrade von VDAs fordert Microsoft Outlook nicht zum Eingeben einer PIN auf, wenn Benutzer sich mit einer
Smartcard anmelden wollen. Die folgende Fehlermeldung wird angezeigt:

"Please insert a smart card."
[#LCO556]

e Nach dem Anmelden an einem Server mit einer Smartcard, kann es passieren, dass der Server auf der Willkommensseite nicht
mehr reagiert und keine neuen Sitzungen annimmt. Neustarten des Smartcarddienstes 16st das Problem und der Server
nimmt weiter neue Sitzungen an.

Konfigurieren der folgenden Registrierungsschltissel ist mdglicherweise nicht notwendig, wenn Fix LA0983 bereits installiert
ist und Sie die Registrierungsschlissel bei der vorangegangenen Hotfixinstallation konfiguriert haben.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard
Name: TransactionTimeoutEnable

Typ: REG_DWORD

Wert: 1 (aktiviert)

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard
Name: TransactionTimeoutValue

Typ: REG_DWORD

Wert:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard

Name: SendRecvTimeout

Typ: REG_DWORD

Wert: Mindesttimeoutwert in Sekunden, solite 30 Sekunden oder mehr sein. Niedrigere Werte werden automatisch in 30
Sekunden gedndert. Dieser Wert sollte mindestens 10 Sekunden mehr als der Wert fir "TransactionTimeoutValue" sein.

[#LC0910]

e Nach dem Authentifizieren mit Citrix Receiver fir Linux wahrend eine Smartcard in das Lesegerdt eingelegt ist, das an den
Endpunkt angeschlossen ist, kann es passieren, dass die Sitzung nicht reagiert.

[#LC0982]

e Der Prozess Actividentity (accompkcs.exe) wird moglicherweise unerwartet beendet mit einer Ausnahme bei scardhooké4.dll.
Das Resultat ist, dass Websites fir die eine Smartcard erforderlich ist, nicht funktionieren bis der VDA neu gestartet wird.

[#LC1056]

e Der Citrix Smartcarddienst reagiert moglicherweise nicht mehr und Benutzer kdnnen sich nicht am Server anmelden bis der
Dienst neu gestartet wird.

[#LC1276]

e Wird eine Smartcard wahrend der Sitzungsanmeldung aus dem Lesegerat entfernt, kann es verhindern, dass die Sitzung auf
dem Server richtig beendet wird. Dies fiihrt dazu, dass der Server in einem Zustand ist, in dem Smartcardanmeldungen fr
zuklnftige Sitzungen verhindert werden.

[#LC3020]
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e Beim Verbinden mit einem veréffentlichten Desktop (ber eine Smartcard reagiert der Citrix Smartcarddienst moglicherweise
nicht mehr.

[#LC3421]
Systemausnahmen

e |Im Betriebssystem kommt es zu einem Fehler mit picasersys und ein Bluescreen mit Bugcheckcode 0x0000000A wird
angezeigt.

[#1LC0222]
e ImBetriebssystem kommt es zu einem Fehler mit picadm.sys und ein Bluescreen mit Bugcheckcode 0x22 wird angezeigt.
[#LC0227]

o Auf XenApp 6.5-Servern mit Hotfix Rollup Pack 3 oder 4, die als XML-Broker fungieren, kénnen die Remotedesktopdienste
unerwartet beendet werden.

[#LC0440]
e Es kommt mdglicherweise auf Servern zu einem schwerwiegenden Fehler mit Vdtw30.dll, ein Bluescreen wird angezeigt.
[#LC0471]

e Im Betriebssystem kommt es zu einem Fehler mit picadm.sys und ein Bluescreen mit Bugcheckcode 0x00000022 wird
angezeigt.

[#LC0483]

e In Sitzungen auf Systemen mit Fix LA5282 (zuerst veréffentlicht in XA650W2K8R2X64R04 - XenApp 6.5 Hotfix Rollup Pack
4) kann das Klicken auf URLs in einer veréffentlichten Anwendung dazu fihren, dass der Prozess winlogon.exe unerwartet
beendet wird. Die veréffentlichte Anwendung wird dann getrennt.

[#LC0523]
e Der Citrix XML-Dienst kann unerwartet fehlschlagen.
[#LC0548]

e Die Wiedergabe eines Videos in einem Medienplayer in einer Passthrough-Sitzung kann zum unerwarteten Beenden der
Sitzung fihren.

[#LC0553]

e Es kommt auf Servern méglicherweise zu einem schwerwiegenden Fehler bei vdtw30.dll mit Bugcheckcode 0x0000007E auf
einem Bluescreen.

[#LC0599]
e Im Betriebssystem kommt es zu einem Fehler mit picadm.sys und ein Bluescreen wird angezeigt.
[#LC0623]

e Auf Servern kommt es mdglicherweise zu einem Fehler mit picadm.sys und ein Bluescreen mit Bugcheckcode 0x0000000A
wird angezeigt.
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[#LC0649]

e Beim Anmelden von einer Remotedesktop (RDP)-Sitzung wird der Prozess winlogon.exe mdglicherweise unerwartet bei
twi3.dll beendet.

[#LC0793]
e Auf VDAs kann es zu einem Fehler bei picadd.sys kommen und ein Bluescreen wird angezeigt.
[#LC0798, #LC1096]
e Im VDA kommt es zu einem Fehler mit ctxdvcs.sys und ein Bluescreen mit Bugcheckcode E3 wird angezeigt.
[#LC0857]
e ImBetriebssystem kommt es zu einem Fehler mit picadm.sys und ein Bluescreen mit Stoppcode 0x0000003B wird angezeigt.
[#LC0896]
e Windows Explorer kann in folgenden Fallen unerwartet geschlossen werden:

e \Wenn eine groRe Anzahl von Dateien ausgewadhlt wird, deren Namen mehr als 260 Zeichen enthadlt, und die Option
"Senden an > Faxempfanger" ausgewdhlt wird

e Wenn versucht wird, Anwendungen von Drittherstellern zu 6ffnen

e Wenn versucht wird, Dateien mit Nitro PDF zu kombinieren

[#LC0938]

e Ein Seitenfehlerim ICA WSK-Transporttreiber (tdwsk.sys) fihrt dazu, dass der VDA mit einem Fehler auf einem Bluescreen
fehlschlagt.

[#LC1032]

e BeimStarten einer verdffentlichte Anwendung oder eines veréffentlichen Desktops wird die Windows-
Anmeldebenutzeroberflache (LogonUl.exe) oder der Prozess explorerexe mdglicherweise unerwartet beiicaendpoint.dll
beendet, wenn der Start des Citrix Audioumleitungsdiensts fehlschldagt.

[#LC1167]
e |mBetriebssystem kommt es zu einem Fehler mit picadm.sys und ein Bluescreen wird angezeigt.
[#LC1239]
e Server werden unerwartet beendet beivdtw30.dl.
[#LC1328]
e Es kommt mdglicherweise auf Servern zu einem schwerwiegenden Fehler mit Vdtw30.dll, ein Bluescreen wird angezeigt.
[#LC1414]
e Ein Fehler beitwi3.dll kann dazu fihren, dass Server nicht mehr reagieren.
[#LC1417]

e Der Prozess svchost.exe fir die Terminaldienste wird mdglicherweise unerwartet mit Anwendungsereignis-1D 1000 beendet
und dies kann dazu fhren, dass Remotedesktop- und Receiver-Sitzungen zum Server fehlschlagen.
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[#LC1419]

e |Im Betriebssystem kommt es zu einem Fehler mit picadm.sys und ein Bluescreen wird angezeigt. Das Problem tritt auf, wenn
der Wert von "TrucationResource" Null wird.

[#LC1430]

e Ein Fehlerin vdtw30.dll kann einen Bluescreen mit Bugcheckfehler 0x0000003B, {c0000005, fffff96000863133,
fffff880099aaf70, 0} verursachen.

[#LC1567]

e Es kann auf dem Server zu einem Deadlock bei picadm.sys kommen, der verhindert, dass der Server neue
Benutzerverbindungen annimmt.

[#LC1685]
e Der Citrix Stack Control-Dienst wird unerwartet beendet, wenn ein unguiltiger Sitzungsschliissel vorliegt.
[#LC1717]

e Das Abspielen einer Audiodatei in Receiver fir HTML5, wenn SSL in der ICA-Sitzung aktiviert ist, kann zu einer
schwerwiegenden Ausnahme beim VDA flhren. Es wird ein Bluescreen angezeigt.

[#LC1752]
e Der Prozess svchost.exe wird moglicherweise unerwartet angehalten durch die ICA-Audioendpunkt-DLL (icaendpoint.dll).
[#LC1775]
e Gelegentlich wird der VDA mdglicherweise unerwartet heruntergefahren und dann neu gestartet.
{#LC1876}
e Terminaldienste werden mdglicherweise unerwartet durch RPM.dll geschlossen.
[#LC2031]

e Es kommt auf Servern moglicherweise zu einem schwerwiegenden Fehler bei vdtw30.dll mit Bugcheckcode 0x0000003B auf
einem Bluescreen.

[#LC2037]
e |mBetriebssystem kommt es zu einem Fehler mit ctxdvc.sys und ein Bluescreen mit Bugcheckcode 3B wird angezeigt.
[#LC2119]

e |Im Betriebssystem kommt es zu einem Fehler mit tdica.sys und ein Bluescreen mit Bugcheckcode 44 wird angezeigt.
[MULTIPLE_IRP_COMPLETE_REQUESTS].

[#LC2171]

e Es kommt mit Windows Server 2008 R2 und Windows Server 2012 R2 mdglicherweise zu einer schwerwiegenden Ausnahme,
wenn Benutzer die Verbindung mit Receiver fiir Windows herstellen.

[#LC2179]
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e Ein Fehler bei picadm.sys mit Bugcheckcode 0x00000022 wird auf einem Bluescreen angezeigt.
[#LC2236]

e Der Prozess winlogon.exe wird mdglicherweise unerwartet beitwi3.dll geschlossen.
[#LC2244]

e |Im Betriebssystem kommt es zu einem Fehler mit picadm.sys und ein Bluescreen mit Bugcheckcode 0x00000022 wird
angezeigt.

[#LC2265]
e Auf VDA-Servern kommt es zu einem Fehler mit icardd.dll und ein Bluescreen wird angezeigt.
[#LC2277]

o Auf XenApp 6.5 Servern mit Hotfix Rollup Pack 5, die als XML-Broker fungieren, kdnnen die Remotedesktopdienste
unerwartet beendet werden.

[#LC2376]

e Es kommt auf Servern moglicherweise zu einem schwerwiegenden Fehler bei ctxdvcs.sys mit Bugcheckcode 0x0000003B auf
einem Bluescreen.

[#LC2444]

e Ein Windows Explorer-Prozess wird moglicherweise wahrend einer veréffentlichten Desktopsitzung unerwartet beendet
und die Fehlermeldung "Windows Explorer funktioniert nicht mehr" angezeigt.

[#LC2733]

e Wird ein Point-of-Sales-Gerat an einen freigegebenen Desktop tber den COM-Port umgeleitet, erkennt mdglicherweise
Drittanbietersoftware, die auf dem freigegebenen Desktop ausgefihrt wird, das Gerat nicht.

[#LC2775]

e Es kommt auf Servern moglicherweise zu einem Fehler bie icausbb.sys und die Meldung PNP_DETECTED_FATAL_ERROR
wird auf einem Bluescreen angezeigt.

[#LC2811]
e Der Prozess wfshell.exe wird mdglicherweise unerwartet geschlossen und neue Verbindungen verhindert.
[#LC3024]

e Es kommt auf Servern méglicherweise zu einer schwerwiegenden Ausnahme bei vdtw30.dll und win32k.sys mit einem Fehler
auf einem Bluescreen.

[#LC3103]

e Nachdem S Sie die Richtlinie fir die Clientzwischenablagenumleitung aktivieren, wird der Prozess wfshell.exe mdglicherweise
unerwartet geschlossen.

[#LC3249]
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e Eskommt auf VDAs moglicherweise zu einer schwerwiegenden Ausnahme bei vdtw30.dll, ein Bluescreen wird angezeigt.
[#LC3354]

e Es kann mit dem Prozess csrss.exe zu einer schwerwiegenden Ausnahme beivdtw30.dll mit Stoppcode 0x7e kommen.
[#LC3482]

Benutzererfahrung

e Dieser Fix behandelt ein Benutzerfreundlichkeitsproblem der Desktopgestaltungsumleitung mit Receiver fir Windows vor
Version 4.200 bei LAN-Verbindungen.

[#LC1507]

e Dieses Release enthdlt eine Funktionserweiterung, sodass Benutzer, die sich mit Receiver fir HTML5 oder Receiver fir
Chrome anmelden, Dateien Giber Remotesitzungen und lokale Gerdte Uibertragen kénnen.

[#LC3014]
Benutzeroberflache
e Dieser Fix die folgenden Probleme mit der Darstellung von Anwendungen in der Receiver fir Windows-Taskleiste:

e FEinzelne Anwendungen kdnnen mit dem Receiver-Standardsymbol statt dem anwendungsspezifischen Symbol angezeigt
werden.

e Werden mehrere Anwendungen in der gleichen Sitzung ausgefihrt, kann es passieren, dass sie unter einem einzelnen
Receiver-Standardsymbol erscheinen.

[#LC0094, #LC1181]

e |st die Richtlinie "Kombinationsfeld remoten" aktiviert, wird die Blase fir die remoten Kombinationsfelder nicht richtig
angezeigt, wenn Benutzer Internet Explorer in Receiver fir iOS mit einem iPad 6ffnen. Beispiel: Wenn Sie auf
Kombinationsfeld B klicken, scheint die Blase von Kombinationsfeld A zu kommen.

[#LC1800]

e Bestimmte Rahmen der Seamlessanwendungfensters sind moglicherweise verborgen. Das Problem tritt auf, wenn die
Funktion "GetWindowRect" nicht die richtige FenstergroRe abrufen kann und fihrt dazu, dass die Fensterkoordinaten ohne
Rahmen erscheinen.

[#LC1943]

e Die automatische Tastaturanzeige funktioniert méglicherweise nicht, wenn Benutzer eine veréffentlichte Anwendung mit
Receiver fir Windows oder den mobilen Receiver 6ffnen.

[#LC2747]

Sonstiges

e Dieser Fix bietet allgemeine Kompatibilitatsverbesserungen mit Microsoft Updates.
[#LA5638]

e Dieser Fix behebt ein Speicherproblem in einer Hintergrundkomponente.
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[#LA5765]

e Beidem Versuch, die Lizenzserveradresse abzurufen, erscheinen falsche Zeichen im Lizenzservernamen.
[#LC0363]

e Dieser Fix behebt Handlelecks im WMI-Prozess.
[#LC0662]

e Dieser Fix behebt ein Stabilitatsproblem mit der Umleitung spezieller Ordner und Dateinamen, die mehr als 205 Zeichen
haben.

[#LC0719]
e Dieser Fix behebt ein Speicherproblem in einer Hintergrundkomponente.
[#LCO732, #LCO8OO, #LCO953, #LC2764, #L.C2888]

e Wenn Benutzer eine veréffentlichte Version von Excel starten, eine Datei mit "Per E-Mail senden" verschicken, und dannin
Outlook Text eingeben und die Ricktaste einige Mal driicken, werden chinesische Zeichen statt der Riicktaste eingefiigt.

[#LC1155]

e COM-Port-Unterschriftstabletts mit USB-Adaptern funktionieren nicht korrekt, wenn Benutzer sich mit Receiver fiir Mac
anmelden. Die Unterschriftstabletts funktionieren korrekt, wenn Benutzer sich mit Receiver fir Windows anmelden.

[#LC1396]

e Ein Handleleck in CTXCDF fihrt dazu, dass der WMI-Anbieterdiesnt (WMIPRVSE.exe) anhdlt. Ereignis-I1D 5612 wird im
Ereignisprotokoll angezeigt.

[#LC1764]
e Dieser Fix behebt Speicherlecks im Citrix Audioumleitungsdienst (CtxAudioSvc).
[#1LC2054]

e DerPowershell-Befehl "Get-BrokerSession | Format-List -Property SessionState" zeigt nicht den richtigen Sitzungszustand
an. Beispielsweise werden getrennte Sitzungen als aktive Sitzungen angezeigt.

[#LC2080]

e |n diesem Release wird Framehawk Virtual Channel, ein neuer virtueller ICA-Kanal unterstitzt, der die HDX-Technologien von
Citrix erweitert und die Benutzererfahrung fr drahtlose Breitbandverbindungen verbessert, bei denen Packetverlust und
Latenz ein hdufiges Problem sind. Weitere Informationen finden Sie unter Neue Features.

[#LC2782]

e Diese Funktionserweiterung verbessert die Meldung fur Ereignis-1D 1480 und enthalt die folgenden Informationen:
e Name der veréffentlichten Anwendung
e Befehlszeile

e Benutzer-ID
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e Benutzerdomdne
e (Clientname

e Sitzungs-I1D
[#LC2830]

e Erstellen der Dateisessionchange.log im Stammvon des Laufwerks C: auf dem VDA kann nicht deaktiviert oder an einen
anderen Ort verschoben werden.

[#LC3621]
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Bekannte Probleme

Nov 02,2016

Feature Pack 3

In neuen Firefox-Versionen sind die Browser-Add-Ons fir die URL-Umleitung standardmdRig deaktiviert, daher missen Sie sie aktivieren. Dies ist ein Drittanbieterproblem. [#283844]

Benutzer kdnnen einige Dateien aus umgeleiteten Ordnern (z. B. "Downloads" und "Desktop") nicht 6ffnen, wenn sie die Dateien mit dem Edge-Browser auf einem Windows 10-VDA
heruntergeladen haben. Zur Problemvermeidung verwenden Sie Internet Explorer fiir den Download von Dateien. [#591635]

Die folgenden Registrierungsschllissel sind nach dem Upgrade eines brokerlosen VDA auf FP3 nicht vorhanden und miissen manuell hinzugefiigt werden [#591030]:

o hkim\software\citrix\VirtualDesktopAgent\HaModeComputerName

e hkim\software\citrix\VirtualDesktopAgent\HaModeTimeEnd

e BejVerwendung von Receiver fir Windows mit einem Wacom-Stiftgerat und einem Windows 10-VDA wird bei einer Unterbrechung der Verbindung mit dem Netzwerk der Cursor moglicherweise
nicht angezeigt, nachdem die Sitzung tber die automatische Wiederverbindung von Clients (Automatic Client Reconnection, ACR) wiederhergestellt wurde. Sie kdnnen dieses Problem beheben,
indem Sie die Sitzungsverbindung schlieRen und anschlieBend wiederherstellen. [#593516]

Die persistente CDF-Ablaufverfolgung ist nicht verfiigbar, wenn der Citrix Telemetriedienst ausgefihrt wird. Um dieses Problem zu umgehen, deaktivieren Sie voriibergehend den Citrix
Telemetriedienst. [#593347]

e Es kommt zu einem Fehler in XenApp und XenDesktop 7.6 FP3, wenn ein Windows 10-Masterimage auf XenServer zur Verwendung von XenServer-Hotfix XS65ESP1010 mit XenTools aktualisiert
wird. [#593985]

Bei Anwendungen, die von einem Windows 10-VDA ver6ffentlicht werden, werden in der maximierten Anzeige die Rander nicht vollstandig angezeigt [#593596]. Um dieses Problem zu umgehen,
konnen Registrierungsschlissel fir jede Anwendungsklasse festgelegt werden. Zum Beheben des Problems bei Paint erstellen Sie beispielsweise den folgenden Schlissel:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ControNCitrix\wfshel\NT WI\MSPaintApp]
"ClassName"="MSPaintApp"
"Type"=dword:00020000

Achten Sie darauf, dass Sie den Klassennamen und nicht den Namen der Anwendung hinzufiigen. Fligen Sie beispielsweise f{ir Paint MSPaintApp hinzu. Sie kénnen die Klassennamen mit einem
Tool wie Spy++ in Erfahrung bringen. Weitere Informationen zu Seamless-Konfigurationseinstellungen finden Sie unter CTX101644.

Einige "Weitere Informationen"-Links fihren moglicherweise nicht zur aktuellen Produktdokumentationswebsite (docs.citrix.com). Um dieses Problem zu umgehen, greifen Sie direkt auf die
Produktdokumentationswebsite zu. Die gesamte Dokumentation fir 7.6 FP3 und dltere 7.6-Feature Packs steht auf der neuen Produktdokumentationswebsite unter XenApp und XenDesktop
7.6 zur Verfligung.

e Tempordre Dateien des eigenstandigen VDA-Installationspakets verbleiben nach Abschluss der Installation im Temp-Ordner des VDA-Betriebssystems. Um dieses Problem zu beheben, I6schen Sie
die temporaren Dateien manuell. [#594829]

Feature Pack 2

Linux Virtual Desktop

Rich-Text-Formatierung geht verloren, wenn Text aus einer Anwendung in der Sitzung kopiert und in einer Anwendung aulerhalb der Sitzung eingefligt wird, und wenn Text auBerhalb der Sitzung
kopiert und innerhalb der Sitzung eingefiigt wird. [#0538497]

Hostnamen (Hostteil des vollqualifizierten Domdanennamens) mit mehr als 15 Zeichen werden abgeschnitten, wodurch keine VDA-Registrierung durchgefiihrt werden kann. [#0544120]

Der Linux-VDA-Registrierungsstatus wird auf Endpunkten bei Wiederaufnahme des Betriebs nach dem Ruhezustand nicht gedndert. Bei einem Energiesparmodus-Ereignis erhdlt der Endpunkt keine IP-
Adresse, wodurch verhindert wird, dass er registriert wird. [#0569303]

Der Linux-VDA unterst(itzt derzeit keine DNS-Suche fir Bereichszuordnungen. [#0557555]

KDE-basierte Anwendungen erscheinen in Linux-VDA-Sitzungen als nicht verftigbar. [#0568006]

Linux-VDAs mit RedHat Enterprise konnen keine Verbindung herstellen, wenn der Quest-Authentifizierungsdienst aktiviert ist und SELinux im Erzwingungsmodus ist. [#0551761]
Framehawk Virtual Channel

Citrix Receiver fir Windows (Version 4.3) und der klassische Citrix Receiver fir iOS (Version 6.0) sind derzeit die einzigen unterstitzten Receiver-Plattformen.
Sitzungsaufzeichnung bzw. Smart Auditor werden fir Framehawk nicht unterstitzt.

Dieses Framehawk-Release ist flr Standardarbeitslasten in XenApp und XenDesktop konzipiert, z. B. fiir Apps flr Wissensarbeiter und Biiro-Apps. Es wurde nicht fir grafikintensive High-End-
Umgebungen getestet.

Clients mit mehreren Monitoren werden nicht unterstitzt.

Die Vd3dn.dll kann auf dem Client unter Testbedingungen, z. B. beim Andern der Bandbreite und Latenz auf einem WAN-Emulator wahrend einer Sitzung, abstiirzen. Trennen Sie die Sitzung, bevor Sie
Anderungen an den WAN-Emulatoreinstellungen vornehmen, und stellen Sie dann die Verbindung wieder her. Framehawk wird wéhrend des Sitzungshandshakes neu kalibriert.

Wenn sowohl die Framehawk-Richtlinie als auch die Legacy-Richtlinie aktiviert sind, hat die Framehawk-Richtlinie auf Arbeitsstationsbetriebssystemen (wie Windows 7) Vorrang. In RDS-Umgebungen
(z. B. Windows 2012 R2) wird die Legacy-Richtlinie angewendet.

In Windows 7-Umgebungen bietet das anfangliche XenDesktop 7.6 FP2 Release von Framehawk keine Unterstiitzung fir Toucheingabe (z. B. die Gesten zum VergroBern und Verkleinern), obwohl
diese Funktionalitdt in einem Windows 7-Betriebssystem vorhanden ist. Auch Windows 2008 R2 unterst(itzt keine Toucheingabe.

StoreFront 3.0

Eine Liste der bekannten und der behobenen Probleme in StoreFront 3.0 finden Sie in der Dokumentation zu StoreFront 3.0 unter Bekannte Probleme und Behobene Probleme.

HDX RealTime Optimization Pack 1.8
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Eine Liste der bekannten und behobenen Probleme in HDX RealTime Optimization Pack 1.8 finden Sie in der Dokumentation zu HDX RealTime Optimization Pack 1.8 unter Bekannte und behobene
Probleme.

Feature Pack 1

Sitzungsaufzeichnung

e Wenn von Maschinenerstellungsdienste (MCS) oder Provisioning Services ein VDA mit einem konfigurierten Masterimage und installiertem Microsoft Message Queuing (MSMQ) erstellt wird, erhalt
der VDA die gleiche QMID wie MSMQ. Dies kann u. a. zu folgenden Problemen fihren:
e Sitzungen werden nicht aufgezeichnet, selbst wenn eine Aufzeichnungsvereinbarung akzeptiert wurde.
e Das Sitzungsabmeldungssignal wird méglicherweise vom Sitzungsaufzeichnungsserver nicht empfangen, sodass die Sitzung permanent den Status "Live" hat. [#528678]
Um zur Problemumgehung eine eindeutige und bleibende QMID fiir jeden VDA zu erstellen, verwenden Sie ein Skript. Fiihren Sie zum Verwenden des Skripts folgende Schritte aus:

1. Stellen Sie sicher, dass die Ausfuhrungsrichtlinie in PowerShell auf "RemoteSigned" oder "Unrestricted" festgelegt ist.
Set-ExecutionPolicy RemoteSigned

2. Erstellen Sie einen geplanten Task und legen Sie als Ausloser "Bei Systemstart" fest und fir die Ausfihrung auf dem Computer mit dem Provisioning Services- oder MCS-Masterimage das Konto
SYSTEM.

3. Fugen Sie den Befehl als Starttask hinzu.
powershell.exe -file C:\GenQMID.ps1

Warnung

Eine unsachgemdRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmtkeine Garantie dafir, dass
Probleme, die auf eine unsachgemaRe Verwendung des Registrierungs-Editors zurlickzufiihren sind, behoben werden kénnen. Die Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie
die Registrierung auf jeden Fall vor dem Bearbeiten ab.

Zusammenfassung des Skripts:

1. Erstellen der QMID basierend auf dem Hashwert des Computer-FQDNs

2. Anhalten zugehoriger Dienste, einschlieRlich CitrixSmAudAgent und MSMQ

3. Festlegen der QMID in der Registrierung

4. Starten der zuvor angehaltenen Dienste zum Anwenden der geanderten QMID

Das folgende Skriptdientals Referenz.

function ConvertHexStringToByte($theString)

$bytes = New-Object Byte[] ($theString.Length / 2)

for ($i = 0; $i -It $theString.Length; $i += 2) {

$bytes[$i / 2] = [System.Convert]::ToByte($theString.Substring($i, 2), 16)

return $bytes

Try {

# Get UUID of machine

$strUUID = (Get-WmiObject -Class Win32_ComputerSystemProduct | Select-Object -Property UUID).UUID

# Remove "-"

$strUUID = $strUUID.ToString().Replace("-",

# Convert string to bytes

$UUID = ConvertHexStringToByte($strUUID)

# Set UUID as QMId

$new_QMID = $UUID
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# IF exception occurred, just use MD5 digest of FQDN as QMID

# Get FQDN

$fqdn = [System.Net.Dns]::GetHostByName(($env:computerName)).HostName

# Calculate MD5 hash of FQDN

$md5 = new-object -TypeName System.Security.Cryptography.MD5CryptoServiceProvider

# Set md5 digest as QMID
$utf8 = new-object -TypeName System.Text.UTF8Encoding

$new_QMID = $md5.ComputeHash($utf8.GetBytes($fqdn))

# Write new_QMID into registry

Set-ltemProperty -Path HKLM:Software\Microsoft\MSMQ\Parameters\MachineCache -Name "QMId" -Value $new_QMID

# Restart MSMQ to adopt new QMId

# Get dependent services

$depServices = Get-Service -name MSMQ -dependentservices | Select -Property Name

Restart-Service -force MSMQ

# Start dependent services

if (depServices -ne $null) {

foreach ($depService in $depServices) {

$startMode = Get-WmiObject win32_service -filter "NAME = '$($depService.Name)™ | Select -Property StartMode
if ($startMode.StartMode -eq "Auto”) {

Start-Service $depService.Name

Beim Aufzeichnen einer Sitzung mit einer Auflésung tiber 4096 x 4096 ist die Aufzeichnungsanzeige u. U. fragmentiert. [#524973]
Wenn Sie den Lizenztyp fiir XenApp oder XenDesktop dndern, wird die Anderung nicht sofort fiir die Sitzungsaufzeichnung wirksam. Workaround: Starten Sie den VDA-Computer neu. [#532393]
In den folgenden beiden Fallen wird méglicherweise ein Fehler bei der Installation gemeldet. Sie kénnen diese Meldung ignorieren. Um ihre Anzeige ganz zu vermeiden, starten Sie den Computer neu,
bevor Sie die Komponenten der Sitzungsaufzeichnung neu installieren. [#544579]
e Die Komponenten der Sitzungsaufzeichnung werden deinstalliert und dann ohne Neustart des Computers neu installiert.
e Beider Installation tritt ein Fehler auf und es erfolgt ein Rollback. Sie versuchen dann, die Komponenten der Sitzungsaufzeichnung neu zu installieren, ohne den Computer ne
Einschrankung fir die Unterstiitzung vorab gestarteter Anwendungssitzungen durch die Sitzungsaufzeichnung [BUG0561109]
e Problem:
e Wenn die aktive Richtlinie versucht, den Anwendungsn rdnen, wird die in der vorab gestarteten Sitzung gestartete Anwendung nicht zugeordnet, sodass die Sitzung nicht
aufgezeichnet wird.
e Wenn die aktive Richtlinie jede Anwendung aufzeichnet und der Benutzer sich bei Windows Receiver anmeldet (zur gleichen Zeit, zu der die vorab gestartete Sitzung eingerichtet wird),
erscheint eine Aufzeichnungsbenachrichtigung und die leere Sitzung sowie alle darin anschlieBend gestarteten Anwendungen werden aufgezeichnet.
e Problemumgehung:
e Ver6ffentlichen Sie die Anwendungen gemaR ihrer Aufzeichnungsrichtlinie in separaten Bereitstellungsgruppen. Verwenden Sie nicht den Anwendungsnamen als Aufzeichnungsbedingung.
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Damit wird sichergestellt, dass vorab gestartete Sitzungen aufgezeichnet werden. Benachrichtigungen werden jedoch weiterhin angezeigt.

e Beim Aufzeichnen einer Sitzung mit einer Aufldsung tber 4096 x 4096 ist die Aufzeichnungsanzeige u. U. fragmentiert. [#524973]

Wenn Sie den Lizenztyp fir XenApp oder XenDesktop dndern, wird die Anderung nicht sofort fir die Sitzungsaufzeichnung wirksam. Workaround: Starten Sie den VDA-Computer neu. [#532393]

In den folgenden beiden Fallen wird méglicherweise ein Fehler bei der Installation gemeldet. Sie kdnnen diese Meldung ignorieren. Um ihre Anzeige ganz zu vermeiden, starten Sie den Computer neu,
e Die Komponenten der Sitzungsaufzeichnung werden deinstalliert und dann ohne Neustart des Computers neu installiert.

e Beider Installation tritt ein Fehler auf und es erfolgt ein Rollback. Sie versuchen dann, die Komponenten der Sitzungsaufzeichnung neu zu installieren, ohne den Computer neu zu starten.

e BeimAufzeichnen einer Sitzung mit einer Auflésung iber 4096 x 4096 ist die Aufzeichnungsanzeige u. U. fragmentiert. [#524973]

Wenn Sie den Lizenztyp fiir XenApp oder XenDesktop dndern, wird die Anderung nicht sofort fiir die Sitzungsaufzeichnung wirksam. Workaround: Starten Sie den VDA-Computer neu. [#532393]

In den folgenden beiden Fallen wird méglicherweise ein Fehler bei der Installation gemeldet. Sie kdnnen diese Meldung ignorieren. Um ihre Anzeige ganz zu vermeiden, starten Sie den Computer neu,
e Die Komponenten der Sitzungsaufzeichnung werden deinstalliert und dann ohne Neustart des Computers neu installiert.

e BeiderInstallation tritt ein Fehler auf und es erfolgt ein Rollback. Sie versuchen dann, die Komponenten der Sitzungsaufzeichnung neu zu installieren, ohne den Computer neu zu starten.

e Beim Aufzeichnen einer Sitzung mit einer Auflésung tiber 4096 x 4096 ist die Aufzeichnungsanzeige u. U. fragmentiert. [#524973]

Wenn Sie den Lizenztyp fiir XenApp oder XenDesktop &ndern, wird die Anderung nicht sofort fiir die Sitzungsaufzeichnung wirksam. Workaround: Starten Sie den VDA-Computer neu. [#532393]

In den folgenden beiden Fallen wird méglicherweise ein Fehler bei der Installation gemeldet. Sie kénnen diese Meldung ignorieren. Um ihre Anzeige ganz zu vermeiden, starten Sie den Computer neu,
e Die Komponenten der Sitzungsaufzeichnung werden deinstalliert und dann ohne Neustart des Computers neu installiert.

e BeiderInstallation tritt ein Fehler auf und es erfolgt ein Rollback. Sie versuchen dann, die Komponenten der Sitzungsaufzeichnung neu zu installieren, ohne den Computer neu zu starten.

Citrix Lizenzierung 11.12.1

Eine Liste der bekannten und behobenen Probleme in der Citrix Lizenzierung 11.12.1 finden Sie in der zugeh&rigen Dokumentation unter Bekannte und behobene Probleme.

HDX RealTime Optimization Pack 1.7

Eine Liste der bekannten und behobenen Probleme in HDX RealTime Optimization Pack 1.7 finden Sie in der Dokumentation zu HDX RealTime Optimization Pack 1.7 unter Bekannte und behobene
Probleme.

XenApp 7.6 und XenDesktop 7.6

Allgemeine Probleme
Die folgende Notiz gilt fur alle Workarounds, bei denen ein Registrierungseintrag geandert werden muss:

Achtung: Eine unsachgemaRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine
Garantie dafdr, dass Probleme, die auf eine unsachgemaRe Verwendung des Registrierungs-Editors zuriickzuf ihren sind, behoben werden kénnen. Die Verwendung des Registrierungs-Editors
geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.
e Das Tool "CreateAnonymousUsersApp" 16scht mdglicherweise nicht alle anonymen Benutzerkonten von der lokalen Maschine. Alle anonymen Benutzer sind lokale Benutzer und nicht Active
Directory-Benutzer. Da das Tool Kennwérter und Profile I16scht, sind die Namen der anonymen Benutzerkonten unbrauchbar, die nicht geléscht wurden. Léschen Sie unerwiinschte Namen
anonymer Benutzerkonten lokal vom Server mit "Benutzerkonten verwalten" oder "Computer Manager". [#4999679]
Zum Konfigurieren eines nicht standardmaRigen HTTP/SOAP-Ports fiir den universellen Druckserverwebdienst missen Sie mit PowerShell-Cmdlets die Sitzungsdruckerrichtlinie dndern.
Informationen zum Konfigurieren von Gruppenrichtlinien finden Sie im Abschnitt zur Verwendung des Group Policy SDKs in den

Informationen zum SDK
.So stellen Sie den Richtlinienwert ein:
Set-ItemProperty LocalGpo:\Computer\Unfiltered\Settings\ICA\Printing\UniversalPrintServer\UpsHttpPort -name Wert -Value <Portnummer>. [#268593]

Nachdem das Anhalten eines Hyper-V-Hosts aufgehoben wird, aktualisiert Microsoft System Center Virtual Machine Manager (VMM) méglicherweise nicht sofort den Gesamtzustand des Hosts.
Dies kann sich auf die Verwendung der Maschinenerstellungsdienste (MCS) auswirken. Wenn ein Hyper-V-Host einen angehaltenen Zustand meldet, wird dieser Host nicht f(r das Bereitstellen von
virtuellen Maschinen verwendet. Wenn alle Hosts angehalten sind, schldgt die Katalogerstellung fehl.

Als Workaround kénnen Sie den Stammclusterknoten oder den Hyper-V-Host-Knoten manuell aktualisieren. Auf dem Host ausgefiihrte Umgebungstests melden auch Hosts mit einem Zustand
“"angehalten". [#285696]

Das Brokering gehosteter Anwendungen auf Desktopbetriebssystemmaschinen wird nicht mit dem Remotedesktopprotokoll (RDP) unterstiitzt. [#377108]

Dieses Release unterstitzt nicht das Bereitstellen einer ISO-Datei, wenn die Clientlaufwerkzuordnung fir Sitzungen unter Windows 8 konfiguriert ist. [#333111]

e Wenn der universelle Druckserver von Citrix aufgrund falscher Treiber fehlschldgt, versuchen Sie, diese Treiber unter der Druckertreiberisolation auszufihren. Weitere Informationen zur
Konfiguration der Druckertreiberisolation finden Sie unter MSDN: http://msdn.microsoft.com/en-us/library/windows/hardware/ff560836(v=vs.85).aspx. [#381460]

Die Richtlinieneinstellung fir die Enhanced Desktop Experience hat keine Auswirkungen auf vorhandene Benutzer oder Administratorprofile. Léschen Sie als Workaround alle bereits vorhandenen
Profile, bevor Sie die Einstellung aktivieren bzw. deaktivieren; I6schen Sie auch die Profile, die fir die VDA-Installation verwendet werden (nach der VDA-Installation). Wenn das integrierte
Administratorkonto fir die Installation von Virtual Delivery Agent (VDA) verwendet wurde, kénnen Sie das Profil nicht I16schen. In diesem Fall kann der Benutzer das Citrix Enhanced Desktop-Design
nach der Anmeldung auswahlen. {#363736]

Wenn die Bildschirmauflésung betroffen ist, da die Auflésung der VDA-Desktopsitzung die Clientbildschirmauflésung Ubersteigt, andern Sie die Auflésungseinstellung auf dem VDA-Desktop auf den
unterstUtzten Hochstwert fir den angeschlossenen Monitor. Sie kénnen auch die Monitorkabel von der VDA-Grafikkarte abziehen. [#365877]

Bildschirmschoner und der Energiesparmodus sind in Sitzungen deaktiviert. Bearbeiten Sie die Registrierung und erstellen Sie folgenden DWORD-Wert:
HKLM\Software\Citrix\Graphics\SetDisplayRequiredMode = 0

Diese Anderung verhindert nicht, dass der Bildschirmschoner oder der Energiesparmodus auf dem Remotecomputer aktiviert wird. Wenn der Energiesparmodus aktiviert wird, wird die Remotesitzung
erst aktualisiert, wenn der Benutzer eine Eingabe (Maus/Tastatur) macht, aber die Bildschirmangaben werden nicht entfernt. [#380550]

Bei der versuchten Verwendung eines PowerShell SDK New-ProvScheme-Befehls oder eines MCS-Befehls von einem Remotecomputer, bevor die Hostadminadresse eingestellt ist, kann ein Fehler
auftreten. Stellen Sie die Adminadresse mit dem Befehl Set-HypAdminConnection ein, bevor Sie den New-ProvScheme-Befehl ausfihren. [#336902]

In diesem Release wird die Verwendung dieses Produkts mit dem Microsoft RemoteFX vGPU-Feature in einem Hyper-V-Host nicht unterstitzt. Greifen Sie stattdessen mit RDP, z. B. Hyper-V vGPU,
auf die RemoteFX-Funktionalitdt zu. [#375577]

Director meldet die Anzahl an GPU-Maschinen, die nicht gestartet werden konnten, auf der Dashboardseite im Bereich fir Maschinenfehler. Diese Informationen werden jedoch nicht angezeigt,
wenn Sie einen Drilldown ausfiihren, um Detailinformationen auf der Seite "Filter" anzeigen.

Sie kénnen diese Informationen auch im historischen Trenddiagramm anzeigen. [#0434722]

e Wenn mehr GPU-Maschinen eines bestimmten GPU-Typs bereitgestellt oder zugewiesen werden, als der XenServer-Ressourcenpool unterstiitzen kann, starten die GPU-Maschinen u. U. nicht.
Benutzer, die einer Maschine zugewiesen wurden (einschlieRlich der, die Personal vDisk verwenden), die nicht gestartet werden konnte, kdnnen mdglicherweise nicht Uber StoreFront auf ihre
virtuellen Desktops zugreifen. [#0434505]
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Wenn Sie eine GPU-Maschine einschalten und sie startet nicht, wird mdglicherweise die folgende Fehlermeldung angezeigt:
Exception Failure in PowerOn, PGPU_INSUFFIENT _CAPACITY_FOR_VGPU
Dies bedeutet, dass unzureichende GPU-Ressourcen vorhanden sind, um eine weitere Maschine, die den GPU verwendet, zu starten. [#434509]

Wenn sich mehrere Benutzer mit dem RDP- und ICA-Protokoll an einer Desktopbetriebssystemmaschine anmelden, und ein Benutzer die RDP-Sitzung sperrt, kdnnen sich Benutzer, die eine
Verbindung mit ICA herstellen, nicht an er Sitzung anmelden. Benutzer sollten Benutzer die Verbindung mit RDP-Sitzungen trennen oder sich abmelden, um dieses Problem zu vermeiden. [#392311]
Wenn Sie eine Anwendung mit einem VDA-Host unter Windows 8 veroffentlichen und die Anwendung Nicht-ASClI-Zeichen im Infobereich anzeigt, werden andere nicht in Verbindung stehende
Zeichen nach der Wiederverbindung auch im Infobereich angezeigt. Melden Sie sich von der Sitzung ab und starten Sie die Anwendung neu, um dieses Problem zu vermeiden. [#387963]

Das Deaktivieren der Sitzungsfreigabe (ber einen Registrierungseintrag wird in diesem Release nicht unterstiitzt. Daher ist die Sitzungsfreigabe immer aktiviert. Wenn der Registrierungsschlissel auf
das Deaktivieren der Sitzungsfreigabe eingestellt ist, wird die erste Anwendung gestartet, aber nachfolgende Anwendungen werden nicht gestartet. Fir dieses Problem gibt es keinen Workaround.
[#383718]

Wenn ein Benutzer sich mit einer getrennten Sitzung auf Windows Server 2012 wieder verbindet, besteht ein Arbeitsspeicherverlust im Desktop-Fenstermanager. Wenn sich Benutzer haufig mit
einer ldngeren Sitzung verbinden und die Verbindung trennen, beispielsweise verwendet ein Benutzer dieselbe Sitzung im Biiro und von zu Hause, kénnen die Speicherressourcen auf dem Server
verringert werden; dies fuhrt zu langsamen Reaktionszeiten und einem moglichen Serverausfall. Dies ist ein Drittanbieterproblem im Microsoft Code. Weitere Informationen finden Sie unter
http://support.microsoft.com/KB/2855336 (Veroffentlichung im Juli 2013). [#374261]

Beim Arbeiten Uber Windows PowerShell 3.0 funktioniert die Hilfeinfo nicht. Dies ist ein Drittanbieterproblemvon Microsoft. Andere Hilfethemen sind nicht betroffen. [#408866]

Wenn Sie ein Upgrade von XenDesktop 5 auf dieses Release (oder auf XenDesktop 7.1 oder XenDesktop 7.0) durchfihren, fiihrt eine gehostete Anwendung, die sowohl einer freigegebenen als
auch einer privaten Bereitstellungsgruppe zugewiesen ist, zu einem Bereitstellungsgruppenkompatibilitatsfehler wahrend des Upgrades. Sie vermeiden diesen Fehler, indem Sie gehostete
Anwendungen entweder einer freigegebenen oder einer privaten Bereitstellungsgruppe (aber nicht beiden) zuweisen. [# 419424]

Wenn die Profilverwaltung aktiviert ist, werden Anmeldeskripts fur Sitzungen, in denen Windows Server 2012 R2 oder Windows 8.1 ausgef tihrt wird, standardméRig um finf Minuten verzégert.
Wenn die Sitzung verflgbar ist, ist der Schritt mit der Anmeldeskriptdauer in Director nicht verfligbar. Die Verzégerung wird von der Richtlinie zum Konfigurieren der Anmeldeskriptverzégerung
gesteuert (Aktiviert = 0). [#407978]

Desktops kénnen u. U. nicht auf Computern starten, auf denen Windows 8.1 ausgefiihrt wird und Microsoft Softwareupdateverwaltung installiert ist. Sie vermeiden dieses Problem, indem Sie in
Windows 8.1 im Eigenschaftendialogfeld fir Taskleiste und Navigation auf der Registerkarte Navigation alle Optionen im Bereich der Startseite auswahlen. [#408439]

Wenn Sie bei dem Versuch, tiber das Remotedesktopprotokoll eine Verbindung mit einer vermittelten Sitzung herzustellen, die Fehlermeldung "Sie kénnen auf diese Sitzung nicht zugreifen, da keine
Lizenzen vorhanden sind" erhalten, deaktivieren Sie die folgenden Einstellungen in C:\inetpub\wwwroot\Citrix\Store\App_Data\default.ica: [#422212 und #403855]:

e RDPConnection=false

e RDP-RedirectDrives=false

e RDP-RedirectDynamicDrives=false

Der Wert fir die Richtlinie "Schwellenwert fir persistenten Cache" ist in Studio falschlicherweise mit KBit/s beschriftet. Der richtige Wert ist "Bits pro Sekunde" (Bit/s). [# 429478]

Bei der Auswahl eines benutzerdefinierten Datumsbereichs fir einen Konfigurationsprotokollierungsbericht wird mdglicherweise ein falscher Kalender angezeigt. [#452399]

Unter Amazon Web Services oder CloudPlatform bereitgestellte Maschinen werden nicht angehalten, wenn die Energieverwaltungseinstellung ihrer Bereitstellungsgruppe fir die Trennung der
Verbindung auf "Anhalten" festgelegt ist. [#453780]

Verbindungszeiten (Timer fir langste Verbindung, Verbindungstimer und Trennungstimer) funktionieren moglicherweise auf Windows Server 2012-Maschinen mit VDAs fir Windows-
Serverbetriebssysteme nicht und verursachen unerwartetes Sitzungstimeoutverhalten. [#471698]

Wenn die Richtlinieneinstellung Generischen universellen Drucker automatisch erstellen aktiviert ist, erstellt der Citrix Druckmanagerdienst (CpSvc.exe) den generischen Citrix Universellen Drucker
nicht. Hotfixes fir dieses Problemsind in den Knowledge Center-Artikeln CTX141565 und CTX141566 verfiigbar.

Benutzerverbindungen mit VDAs unter Windows Server 2012 R2 kénnen fehlschlagen, wenn die Citrix Richtlinie Maximal zugelassene Farbtiefe aktiviert ist. Die Richtlinie Maximal zugelassene
Farbtiefe gilt nicht fiir VDAs mit einem Windows Display Driver Model-Treiber f{ir die primdre Anzeige, z. B. VDAs, auf denen Windows Server 2012 R2 ausgefhrt wird.

Installationsprobleme

Fehler 1904: Modul C:\Programme (x86)\Citrix\System32\rpm.dll konnte nicht registriert werden. HRESULT -2147010895. Wenden Sie sich an den Support. Tritt auf, wenn der Virtual Delivery Agent
(VDA) mit dem Citrix Metalnstaller installiert oder aktualisiert wird. Die Installation der Drittanbieterkomponente Microsoft Visual C++ 2005 Runtime schldgt fehl, ein Rollback findet statt und dann
wird der Metalnstaller falschlicherweise davon unterrichtet, dass die Installation erfolgreich abgeschlossen wurde. Daher fdahrt Metalnstaller mit der Installation der restlichen VDA-Komponenten
bis zur Initialisierung der Komponenten nach der Installation fort. An dieser Stelle kann ohne Microsoft Visual C++ 2005 Runtime nicht fortgefahren werden. Um dieses Problem zu I8sen, fihren Sie
die VDA-Installation mit dem Metalnstaller erneut aus, sodass auch die Installation von Microsoft Visual C++ 2005 Runtime erneut ausgefihrt wird. Als Alternative lesen Sie
http://support.microsoft.com/?kbid=947821 und folgen Sie der dokumentierten Lésung von Microsoft. [#489633]

Beim Installieren von Virtual Delivery Agent f(r Serverbetriebssysteme tritt mdglicherweise Fehler 1935 auf. Grund: Abwartskompatibilitatsfehler in Microsoft Visual C++ 2005 Redistributable.
Weitere Informationen finden Sie auf der Microsoft Website oder versuchen Sie das Problem mit Windows Update zu beheben. [354833]

Nach einer erfolgreichen Installation von VDA fiir Windows-Serverbetriebssysteme (aber vor dem Neustart der Maschine) enthdlt das Windows-Ereignisprotokoll moglicherweise mehrere
Fehlermeldungen (z. B. TermService 1035 oder 1036, die angeben, dass der Terminalserver-Listenerstack ausgefallen war oder das Erstellen der Sitzung fehlgeschlagen ist. Wenn keine anderen
Installationsfehlers enthalten sind, konnen Sie diese Meldungen im Ereignisprotokoll ignorieren. [#374134]

Wenn Sie ein Upgrade von XenDesktop 5.x durchfiihren, stellen Sie sicher, dass Desktop Studio von XenDesktop 5.x geschlossen ist, bevor Sie das Upgrade durchfihren. Sonst wird Studio beim
Upgrade ggf. unerwartet geschlossen. [#389374]

Beim Upgrade wird ein Administrator, der in XenDesktop 5.6 deaktiviert wurde, mdglicherweise ohne Rolle oder Geltungsbereich in die neuere Version verschoben. Uberpriifen Sie die angezeigten
Administratoren in Studio und bearbeiten Sie sie ggf. [#394765]

Wenn Sie die Profilverwaltung aktivieren und Benutzer feststellen, dass die Windows 8-Standardanwendungen (z. B. Wetter, Nachrichten und Bing) bei der ersten Anmeldung aber nicht bei
nachfolgenden Anmeldungenstarten, miissen Sie dieses Feature neu konfigurieren. Dieses Problem wurde in Umgebungen beobachtet, in denen das Benutzerprofil nicht permanent ist und in denen
der Ordner AppData\Local nicht ausgeschlossen wurde (Standardeinstellung). Fiigen Sie als Workaround die Ordner AppData-Ordner\Local\Packages und AppData\Local\Microsoft\Application
Shortcuts als Ausschliisse hinzu. [#394802]

Bei der Installation von Virtual Desktop Agent oder bei einem Upgrade auf Windows 7 werden Sie mdglicherweise in einem Dialogfeld aufgefordert, den Computer neu starten, um die Anderungen
zu Ubernehmen. Klicken Sie auf "Spater neu starten”, umdas Upgrade fortzusetzen; wdhlen Sie nicht "Jetzt neu starten". [#396553]

Das Installieren von VDAs Uiber eine Active Directory-Gruppenrichtlinie mit einzelnen MSls wird nicht empfohlen und kann fehlschlagen. Citrix empfiehlt die Verwendung der Startskripts, die auf dem
Produktinstallationsmedium bereitgestellt werden (siehe Installieren oder Entfernen von Virtual Delivery Agents in Active Directory mit Skripts). [#383432, #372136]

Der Abschluss der Optimierungsphase wahrend der VDA-Installation kann lange dauern. In einigen Tests hat dies ungefahr 30 Minuten gedauert und kann langer dauern. Dies tritt auf, wenn der
VDA auf einem Image mit dem Windows-Betriebssystem installiert wird, oder wenn im Installationsassistenten auf der Seite Features die Option Leistung optimieren ausgewahlt wurde. Dies fhrt
dazu, dass der Microsoft Native Image Generator (Ngen) ausgefihrt wird. Wenn dieses Problem auftritt, warten Sie auf den Abschluss der Installation. Citrix empfiehlt, dass Sie Ngen auf dem VDA-
Basisimage vor der Bereitstellung virtueller Desktops ausfihren, um Verzégerungen zu vermeiden, die bei der Hintergrundausftihrung des Programms auf bereitgesteliten virtuellen Desktops
auftreten. [#381437]

Wenn wahrend eines Upgrades eine Fehlermeldung zu einem nichtgefundenen PICAIsPorticaV2-Einstiegspunkt angezeigt wird, konnen Sie sie bedenkenlos ignorieren. SchlieRen Sie das Upgrade ab
und starten Sie den Computer neu, wenn Sie dazu aufgefordert werden. [#423947]

Der VDA fir Windows-Desktopbetriebssysteme wird moglicherweise unter Evaluierungsversionen von Windows 8 nicht installiert. Auf dem Bildschirm mit den Installationsoptionen wird die Meldung
“"Kann auf diesem Betriebssystem nicht installiert werden" angezeigt. Dieses Problem tritt auf, weil das Installationsprogramm die Windows 8-Evaluierungsversion falschlicherweise als nicht
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unterstitztes Betriebssystemidentifiziert. Ein Hotfix fir dieses Problemist im Knowledge Center-Artikel CTX139660 verfugbar. Mit dem Hotfix installieren Sie einen Patch fiir das
Installationsprogramm, damit Sie es auf Windows-Evaluierungsversionen ausfihren kénnen.

Wahrend der Produktinstallation kdnnen bei von Provisioning Services erstellten MaschinenFehler auftreten, wenn NET Framework 3.5 nicht vor der Installation vorhanden war. Zum Umgehen
dieses Problems stellen Sie sicher, dass die NET Framework-Versionen 2.0, 3.0, 3.5,4.0, 4.5 und 4.5.1 installiert sind. [#442639, #447851]

Server- und Delivery Controller-Probleme

XenDesktop 7.6 enthdlt eine neue Version des Volumeworkerpakets fir CloudPlatform. Citrix empfiehlt, die Volumeworkervorlage in der Bereitstellung mit dieser neuen Version zu aktualisieren.
Beachten Sie beim Aktualisieren, dass direkte Upgrades fir dieses Paket nicht unterstiitzt werden. Daher miissen Sie zuerst das vorherige Paket vollstandig deinstallieren oder eine neue
Volumeworkervorlage erstellen. [493211]

Probleme bei Remote-PC-Zugriff

Nach dem Upgrade von XenDesktop 5.6 FP1 wird der Name des Remote-PC-Zugrif f-Dienstadministrators moglicherweise nicht richtig angezeigt. Dies wirkt sich nicht auf den Betrieb aus.
[#437948]

Wenn eine Buromaschine in den Ruhezustand versetzt wurde, kann anschlieRend der Start einer Remote-PC-Zugriff-Sitzung fehlschlagen. Als Lésungsansatz bei Desktopmaschinen, auf denen eine
Fehlermeldung angezeigt wird, versuchen Sie noch einmal, die Sitzung zu starten. Starten Sie Laptops, auf denen dauerhaft ein grauer Neuverbindungsbildschirm angezeigt wird, erneut (entweder
remote Uber die Administratorkonsole durch Erzwingen des Herunterfahrens und eines Neustarts oder lokal mit dem Netzschalter). Dies kann zu Datenverlust flhren. [#441154]

Bei Einsatz des Aktivierungsproxys anstelle von Intel Active Management Technology (AMT) oder Wake-On-LAN-Paketen wird eine Maschine moglicherweise nicht reaktiviert. Dies ist ein von
Microsoft System Center Configuration Manager verursachtes Problem. [#441412]

Das Starten von VDA von einem Benutzergerdt mit einem Smartcardleser kann fehlschlagen, wenn der Benutzer den VDA vorher von diesem Gerdt gestartet und in Desktop Viewer “Trennen”
ausgewahlt hat. In diesem Fall wird dem Benutzer der Bildschirm "Smartcardanmeldeinformationen” oder die Meldung “"Smartcard wird gelesen" angezeigt. Wahlen Sie als Workaround eine der
folgenden Optionen:

e Nehmen Sie die Smartcard aus dem Leser heraus und stecken sie wieder ein.

o Klicken Sie auf "Abbrechen”. Driicken Sie dann im VDA Strg+Alt+Entf. [#322301]

Probleme mit Studio

Der Versuch, StoreFront und Studio zu starten, fihrt dazu, dass die Citrix Konsole unerwartet beendet wird, nachdem die XenApp- und XenDesktop-Software auf einer einzelnen Maschine mit
Windows 2008 R2 SP1 installiert wurde. Dies tritt auf, wenn StoreFront und Studio am Ende der Installation tiber das Kontextmenti gestartet werden oder wenn Sie zuerst StoreFront und dann
Studio in der Konsole 6ffnen. Sie umgehen das Problem, indem Sie die Aktualisierung der .NET-eigenen Images mit demNative Image Generator (Ngen) erzwingen. Offnen Sie dazu eine
Eingabeaufforderung und navigieren Sie dann zu c:\windows\microsoft.net\framework64\\. Fiihren Sie ngen update /force aus. Dieser Vorgang kann einige Minuten dauern.

Hinweis: Die framework64-Versionsnummer kann etwas abweichen, aber sie sollte immer mit 2.0 beginnen.

[#490819]

Director meldet Lizenzierungsfehler nicht richtig und Studio kann nicht mit dem Lizenzserver kommunizieren. Dieses Problem kann auftreten, wenn sich die Lizenzserveradresse fir eine
Bereitstellungssite andert, wahrend mehrere Instanzen von Studio ge6ffnet sind und dieselbe XenDesktop- oder XenApp-Site verwalten. Sie umgehen dieses Problem, indem Sie die
Lizenzierungsdaten in der Site aktualisieren. SchlieRen Sie dazu alle offenen Instanzen von Studio, 6ffnen Sie eine Instanz von Studio und navigieren Sie zum Lizenzierungsknoten. [#492971]
Wenn Sie mit Maschinenerstellungsdiensten (MCS) Maschinen auf VMware vSphere bereitstellen, spiegelt die Kombination der CPU-Sockets und Kemnspeicher auf den bereitgestellten Maschinen
die Kombination der CPU-Sockets und Kernspeicher auf dem Basisimage wider, das fir die Maschinenkatalogerstellung verwendet wird. Wenn wdhrend der MCS-Katalogerstellung die Anzahl der
ausgewadhlten virtuellen CPUs hoher ist als die maximal mdgliche auf dem Host, werden die bereitgesteliten Maschinen mit der maximal moglichen Anzahl Sockets und Kernspeicher fir diesen Host
erstellt, ohne dass der Benutzer darauf hingewiesen wird. [#331269]

Wenn Sie System Center Virtual Machine Manager in einer reinen IPv6-Umgebung verwenden und Maschinenkataloge mit den Maschinenerstellungsdiensten (MCS) erstellen, haben alle VMs 1Pv4
und IPv6, selbst wenn die Master-VM ohne IPv4 im TCP/IP-Stapel konfiguriert ist. Dies ist ein Problem mit Microsoft und es gibt kein Workaround. [#371712]

Wenn Sie mit VMware vSphere in einer IPv4- und IPv6-Umgebung mit VMware ESX Hypervisors verwenden, die mit VMXNET 3-Netzwerkadaptern konfiguriert sind, haben alle VMs IPv4 und IPv6,
selbst wenn die Master-VM im TCP/IP-Stapel ohne IPv4 konfiguriert ist. Dies ist ein Problem mit VMware und es gibt kein Workaround. [#371712]

Lange Maschinenkatalognamen und lange Speicherpfadnamen fihren mdglicherweise zu einem Datentrdgeranbindungsfehler im VMM-Auftragsfenster. Microsoft hat eine Beschrankung von
maximal 255 Zeichen fir die Ldnge der Dateipfad fur VM-Ressourcen festgelegt. Dieses Problem tritt bei lokalen Speichern auf einem eigenstandigen Hyper-V-Host auf, wegen der langen
Dateipfade zum Speichern von VMs, ist jedoch nicht auf eigenstandige Hyper-V-Hosts beschrankt. [#359673]

Lésungsansatz:

e Erstellen Sie VMM-MCS-Kataloge mit kurzen Namen, insbesondere dann, wenn Uber einen langen Pfad auf den Speicher zugegriffen wird.
e Kirzen Sie den Pfad zum Speicher, in dem die VMs gespeichert sind.

Um zu einer zuvor genutzten Datenbank zu wechseln, missen Sie das SDK verwenden; dies kann nicht mit Studio erfolgen. [#355993]
Wechseln zur Datenbank f ir die Konfigurationsprotokollierung

e Set-LogDbConnection -DataStore 'Logging' -DBConnection $null

e Set-LogDbConnection -DataStore 'Logging' -DBConnection '<neue Datenbankverbindungszeichenfolge>'
Wechseln zur sekundéren Uberwachungsdatenbank

e Set-MonitorDbConnection -DataStore ‘Monitor -DBConnection $null

e Set-MonitorDbConnection -DataStore ‘Monitor -DBConnection ‘<neue Datenbankverbindungszeichenfolge>
Beispielsweise kann die neue Datenbankverbindungszeichenfolge sein:

‘Server=dbserver;Initial Catalog = dbname; Integrated Security = True'

Wenn Sie Maschinen auf der Hypervisorplattform mit Maschinenerstellungsdiensten bereitstellen, werden CPUs aber keine Kernspeicher hinzugefiigt. Wenn Sie den CPU-Wert bei der
Katalogerstellung dndern, werden fir die Produkte, die pro CPU lizenziert sind, mdglicherweise weitere Lizenzen benétigt. Beispiel: Das Masterimage hat eine CPU und vier Kemnspeicher und Sie
andern den CPU-Wert wahrend der Katalogerstellung.

Wenn Sie bei der MCS-Katalogerstellung mehr CPUs wéhlen als maximal auf dem Host zugelassen, ist die Hochstanzahl der fir diesen Host unterstiitzten bereitgesteliten Maschinen erreicht und
Sie werden nicht (iber die Differenz benachrichtigt. Beispielsweise kann ein Windows-Desktopbetriebssystem nur zwei physische CPUs nutzen; somit werden nur zwei angezeigt, selbst wenn mehr
zugewiesen sind.

Stellen Sie als Workaround sicher, dass die Masterimage-VM die gleiche virtuelle CPU-Konfiguration hat, die Sie fir den Katalog bereitstellen mochten. [#331274]

Wenn der Lync 2013-Client von einer Desktopbetriebssystemmaschine oder einer Serverbetriebssystemmaschine bereitgestellt wird, funktioniert das Videochat-Feature nicht. Informationen zur
Verwendung von Lync 2013 finden Sie im Artikel zur Unterstitzung fir das Microsoft Lync 2013 VDI Plug-In durch XenDesktop 7 x, XenApp 6.x und Citrix Receiver 4.x
(http://support.citrix.com/article/CTX138408). [#371818]

Beim Starten einer Seamlessanwendung auf einem Windows-Server hat das Fenster ggf. nicht das Aero-Design, selbst wenn Enhanced Desktop Experience aktiviert ist.

e Benutzer, die nur Seamlessanwendungen starten, erhalten nie das Aero-Design.
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e Benutzer mit Seamlessanwendungen und Desktops erhalten das Aero-Design nach dem Herstellen der ersten Desktopsitzung; Seamlessanwendungen haben danach das Aero-Design.
Stellen Sie als Workaround das Citrix Enhanced Desktop-Design im Standardbenutzerprofil ein, sodass alle Benutzer auf diesem VDA Enhanced Desktop Experience fir die Seamlessanwendungen
erhalten. Das Design ist Teil der VDA-Installation und muss fir alle VDAs eingestellt werden. [#348812]

Von Studio an eine Windows 8-Maschine gesendete Nachrichten werden auf dem Windows 8-Desktop statt des Windows-Standarddisplays (friiher Metro genannt) angezeigt. Der Benutzer muss
zum Desktopmodus wechseln, um die Nachricht anzuzeigen. Dies ist ein Drittanbieterproblem und es gibt kein Workaround. [#387356]

Wenn eine Site mehr als ein Hostinginfrastruktur-Objekt mit dem gleichen Namen enthalt, wird Studio moglicherweise nicht richtig angezeigt. Beim Erstellen von Hostinginfrastruktur Objekte (z. B.
Netzwerke und Speicher), soliten Sie einen eindeutigen Namen angeben. [#384959]

Wenn Sie einen Administrator mit einem neuen Geltungsbereich mit der delegierten Administration erstellt haben, missen Sie das Studio-Display aktualisieren. Sonst erhalten Sie u. U. einen
Berechtigungsfehler, wenn Sie sich als der neue Administrator anmelden und versuchen, eine neue Verbindung oder Ressource zu erstellen. [#386634]

Auf Desktopbetriebssystemmaschinen gehostete Anwendungen mit zufdlliger Zuweisung werden méglicherweise nicht ge6ffnet, nachdem das Dialogfeld "Laden" ausgeblendet wird. Das Problem
tritt auf, wenn der Start der Anwendung ldnger dauert als das standardmdRige Timeout von einer Minute und die Sitzung automatisch beendet wird. [#389025]

Andern Sie als Administrator das Basisimage und stellen es mit einem gednderten Timeoutwert wie folgt neu bereit:

Suchen Sie die RegistrierungsschliisselHKEY_LOCAL_MACHINE\SYST EM\CurrentControlSet\Control\Citrix\wfshelNTWI (erstellen Sie den Schliissel, wenn er nicht verfligbar ist.)
Name: ApplicationLaunchWaitTimeoutMS

Typ: REG_DWORD

Wert: Zusatzlich benétigter Timeout in Millisekunden

Hinweis: Wenn Sie einen Wert angeben, der kleiner als 10.000 ist, wird 10.000 verwendet, da 10 Sekunden der Mindestwert fr die Uberschreibung ist.

Zum Durchfiihren der Discovery und zum Einrichten von Anwendungen in Bereitstellungsgruppen sollten Sie sicherstellen, dass einige Maschinen registriert sind und eingeschaltet werden kénnen.
Fir die Discovery einer App-V-Anwendung missen Sie die App-V-Veréffentlichung in Studio konfigurieren. [#393676]

Wenn ein Benutzer die erste App-V-Anwendung startet, schldgt ein zu schnelles Starten einer zweiten App-V-Anwendung u. U. fehl. Wenn dieses Problem auftritt, sollite der Benutzer ein paar
Minuten warten, damit die anfdangliche Synchronisierung abgeschlossen werden kann, und dann die zweite Anwendung ereut starten. Weitere Informationen zu diesem Problem finden Sie unter
CTX138056. [#397521]

Wenn das Antivirenprogramm Bit Defender auf einem VDA installiert ist, kénnen Sie mdglicherweise keine Maschinenkataloge erstellen. Fiir dieses Problem gibt es keinen Workaround. [#392705]
Nach dem Upgrade auf XenDesktop 7.5 kdnnen Sie keine Verbindung mit CloudPlatform oder Amazon Web Services (AWS) erstellen, wenn fir die Site eine Verbindung mit einem lokalen Hypervisor
konfiguriert ist. Sie missen eine neue 7.5-Site erstellen. Bei einer Hybridbereitstellung, die Cloudsites und nicht cloudbasierte Sites umfasst, missen Sie separate Sites erstellen, die dieselbe
StoreFront-Site verwenden.[#454114]

Das Erstellen eines Maschinenkatalogs schldgt bei Verwendung eines ODX-aktivierten Storage Area Network in einer Umgebung fehl, in der VMM 2012 SP1 und Hyper-V 2012 ausgefiihrt werden.
Folgen Sie den Anweisungen in http://support.citrix.com/article/CTX139333, um dieses Problem zu beheben. [# 424040]

Die Citrix Richtlinieneinstellung ICA-Listener - Verbindungstimeout gilt nur fir Virtual Delivery Agent 5.0, 5.5 und 5.6 Feature Pack 1, selbst wenn im Studio-Fenster zur Bearbeitung von Richtlinien
angegeben wird, dass sie auch fiir 7.0 Desktopbetriebssystem, 7.1 Desktopbetriebssystem, 7.5 Desktopbetriebssystemund 7.6 Desktopbetriebssystem gilt.

In Studio wird in der Beschreibung der Citrix Richtlinieneinstellung Starten nicht-veréffentlichter Programme bei Clientverbindung félschlicherweise behauptet, dass diese Einstellung festlegt,
ob Startanwendungen oder veréffentlichte Anwendungen tber ICA oder RDP auf dem Server gestartet werden. Mit dieser Einstellung wird nur festgelegt, ob Startanwendungen oder
verdffentlichte Anwendungen tiber RDP auf dem Server gestartet werden.

Citrix Richtlinien werden méglicherweise nicht richtig angewendet, wenn sie nach Tags gefiltert werden. Um dies zu verhindern, wenden Sie den unter CTX142439 verfligbaren Hotfix an. [#529165]

Probleme mit Director

Die benutzerbasierten Anwendungsnutzungsdaten in den Nutzungsberichten fir gehostete Anwendungen sind nicht korrekt fir Zeitrdume, die tber die letzten sieben Tage hinausgehen. Dieses
Problem tritt auf, weil die Anwendungsdaten nach sieben Tagen geléscht werden. Um zu verhindern, dass falsche benutzerbasierte Anwendungsnutzungsdaten verwendet werden, verwenden Sie
nur die Daten der letzten sieben Tage. [504642]

Director zeigt einen unerwarteten Fehler an. Uberpriifen Sie die Netzwerkverbindung oder suchen Sie im Serverereignisprotokoll nach weiteren Informationen. Eine Popupmeldung zu einem Fehler
auf den Seiten "Trends" und "Filter" wird angezeigt, weil der Name der XenDesktop-Datenbank Leerzeichen enthalt. Die API-Aufrufe von Director unterstiitzen keine Verbindung zu einer
Datenbank deren Name Leerzeichen enthdlt. Halten Sie sich beim Umbenennen einer Datenbank an die Namenskonventionen fir Datenbanken. [494339]

Nach einem Upgrade sind die Administratoreinstellungen fir Ul.GlobalSearchResults nicht mehr erhalten. Sie umgehen das Problem, indem Sie nach dem Upgrade die Einstellung
Ul.GlobalSearchResults in der Datei web.config manuell bearbeiten. [484066]

Die Aktualisierung des Hotfixbestands kann mehrere Stunden dauern, wenn eine groRRe Zahl Hotfixes gleichzeitig auf Umgebungen mit mehr als 20.000 Desktops angewendet wird. [#489604]
Beim Léschen und erneuten Erstellen einer Bereitstellungsgruppe im selben Sitzungsmaschinenkatalog bleiben historische Informationen erhalten. Die historischen Daten werden dann
falschlicherweise im Trenddiagramm und der zugehdérigen Tabelle angezeigt. Sie erstellen Bereitstellungsgruppen, ohne dass historische Trenddaten erhalten bleiben, indem Sie erst den
Maschinenkatalog léschen und einen neuen Katalog erstellen, bevor Sie die Bereitstellungsgruppe erneut erstellen. [#480010]

Beim Navigieren von der Seite "Filter" zur Seite "Benutzergerdt" werden Benutzernamen moglicherweise nicht angezeigt. Wenn Delivery Controller aufgrund von Active Directory-Beschrankungen
keinen Zugriff auf eine Domdne mit Benutzerkonten haben, werden die vollstandigen Benutzernamen mdglicherweise nicht auf der Seite "Benutzergerdt" angezeigt. Um dieses Problem zu
umgehen, stellen Sie sicher, dass die Domdne, in der XenDesktop installiert ist, eine vertrauenswiirdige Beziehung zu der Domdne hat, zu der der Endbenutzer gehért. [#479517]

Wenn nicht allen Sites in einer vorhandenen Sitegruppe delegierte Administratoren zugewiesen sind, schldgt die Suche nach Maschinen und Endpunktgeraten innerhalb der Sitegruppe fehl. Damit
ein Administrator eine Suche Uber alle Sites in einer Sitegruppe durchfiihren kann, fiigen Sie den Administrator der Gruppe "Delegierte Administratoren” hinzu, die Berechtigungen fr die Sites hat.
[#491740]

Wenn Sie virtuelle Windows XP-Desktops tberwachen, auf denen WinRM 2.0 fiir Benutzer mit VDASs vor 7 ausgefiihrt werden, missen Sie die WinRM-Port-Abhdrreihenfolge dndern. Weitere
Informationen zum Andern der Einstellung auf 5985,80 finden Sie unter Erweiterte Konfiguration. [#273609]

Sie kdnnen eine vorhandene Sitegruppe nicht mit dem Director-Konfigurationstool bearbeiten. Um dieses Problem zu umgehen, 6ffnen Sie die XML-Konfigurationsdatei im Konfigurationsordner
von Director und bearbeiten Sie die Sitegruppeneinstellung. [#491681]

Die Konfiguration von Benutzern mit Anmeldeskripts (iber Active Directory-Benutzer und -Computer schldgt fehl und Daten werden nicht im Bereich "Anmeldedauer" angezeigt. Verwenden Sie zum
Konfigurieren von Benutzern mit Anmeldeskripts eine Gruppenrichtlinie. [#393259]

Die Daten zur Anmeldedauer von einer Erstanmeldung an Personal vDisk-VDA werden in Director u. U. nicht gesammelt oder angezeigt. Fur weitere Anmeldungen werden die Daten normal
angezeigt. [#383941]

Wenn Sie eine Konsolensitzung von einem Windows Server 2012-Desktop aus ausfihren, kann das Navigieren zur Benutzerdetailseite in Director zu einem Fehler fihren, sodass keine Daten
angezeigt werden.

Um dieses Problem zu umgehen, registrieren Sie den VDA, melden Sie sich bei der aktuellen Sitzung ab und melden Sie sich dann erneut beim VDA an. [#388513]

Im Bereich “Infrastruktur" der Seite "Dashboard" von Director wird fir Citrix CloudPlatform-basierte Hostverbindungen, Amazon Web Services, Hyper-V und Microsoft System Center Configuration
Manager "Nicht verfligbar" ohne Statusinformationen angezeigt. [#449806, #446397]

Die Anmeldungsdauer wird im Dashboard von Director nicht aktualisiert, wenn Benutzer eine gehostete Sitzung starten. [#386860]
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Probleme mit HDX

Hinweis: Aktuelle Updates fir HDX Flash-Kompatibilitat finden Sie unter CTX136588.

Das Konfigurieren von HDX MediaStream-Umleitung auf einer neuen Maschine schldgt fehl. Um dieses Problem zu umgehen, starten Sie die Endpunktmaschine nach der Installation von Receiver
neu. [#494741]

Sitzungen schlagen fehl, wenn Sie ein Zertifikat mit dem Algorithmus SHA512 fir eine SSL/TLS-Verbindung verwenden. Dies tritt auf, wenn Sie mit Receiver fir HTML5 Sitzungen mit
Serverbetriebssystemmaschinen starten, die unter Windows Server 2012 R2 ausgefiihrt werden. Um dieses Problem zu vermeiden, verwenden Sie bei diesem Konfigurationstyp nicht den Algorithmus
SHAS512 fiir ein SSL/TLS-Zertifikat. [#487284]

Bei GPU-Passthrough und NVIDIA Kepler-Karten schldgt der erste Verbindungsversuch méglicherweise fehl, wenn Sie ein HDX 3D Pro-Benutzergerat mit drei oder vier Bildschirmen verwenden.
Versuchen Sie in diesem Fall erneut, eine Verbindung herzustellen. [#422049]

Wenn ein Benutzer eine Verbindung herstellt, die Bildschirmauflésung oder die GréRe des Sitzungsbildschirms dndert, flackert der Bildschirm mdglicherweise oder er wird schwarz. Das Problem kann
auftreten, wenn eine groRere Auflésung ausgewahlt ist und der Videotreiber beim Start nicht gentigend Speicher zur Unterstiitzung der Auflésung zuweisen kann. Sie zeigen die aktuelle
Aufldsungseinstellung im Sitzungsfenster an, indem Sie "Erweiterte Einstellungen" im Dialogfeld "Bildschirmauflésung" auswahlen. Erhdhen Sie die Speichermenge fir den VDA, damit der Treiber
geniigend Speicher fiir héhere Auflésungen zuweisen kann. Verwenden Sie Folgendes als Richtlinien: Windows 7: Summe aller Bildschirme (Hohe x Breite x 4 Byte pro Pixel x 2 Hintergrundpuffer),
Windows 8: Summe aller Bildschirme (H6he x Breite x 4 Byte pro Pixel x 3 Hintergrundpuffer). [#494671]

Bei aktivierter USB-Umleitungsrichtlinie funktionieren USB-Speicher und Audiogerdte nicht, wenn Benutzer ihre Gerdte umleiten. Dieses Problem tritt nur bei Serverbetriebssystemmaschinen mit
Windows 2012 und héher auf. SchlieRen Sie Audio- und Speichergerdte mit der Richtlinie "Regeln fur die Client-USB-Gerateumleitung" aus der Liste der Gerdte aus. Weitere Informationen zu USB-
Umleitungsregeln und -konfigurationen finden Sie unter http://support.citrix.com/article/CTX137939. [#479578]

Nachdem der Administrator die Richtlinieneinstellung fr "Sitzungszuverldssigkeit - Verbindungen" von "Deaktiviert" in "Aktiviert" gedndert hat, zeigt Receiver bei dem Versuch des Benutzers, eine
Sitzung von einer Serverbetriebssystemmaschine zu starten, auf dem Benutzergerat die Fehlermeldung "The connection to failed with status (1030)" an. Um dieses Problem zu I6sen, muss der
Administrator den VDA neu starten, damit die Richtlinie wirksam wird. [#486073]

Bei der Verwendung von Remote PC zum Ausfiihren einer Lync 2013-Remotesitzung werden an Clientgerdte angeschlossene Webkameras in der Benutzersitzung nicht in Lync 2013 aufgefuhrt. Um
dieses Problem zu umgehen, kann der Benutzer die Webkameras auf den Remotemaschinen mit Device Manager deaktivieren. [#482807]

Obwohl Webcams mdglicherweise die H.264-Komprimierung unterstiitzen, wird die Hardwarekomprimierung in diesem Release nicht unterstitzt. Sie missen daher die Softwarekomprimierung fiir
diese Webcams verwenden. Fligen Sie hierzu auf Benutzergerdten einen Registrierungseintrag unter HKEY_CURRENT_USER\Software\Citrix\HdxRealTime hinzu; fiigen Sie den DWORD-
Registrierungsnamen DeepCompress_ForceSWEncode hinzu. Bei der Einstellung “1" wird die Softwarekomprimierung verwendet. StandardmaRig ist diese Einstellung deaktiviert und die
Hardwarekomprimierung wird verwendet. [#357356]

Das HDX RealTime-Webcamvideo ist verzégert, wenn die Videoaufldsung héher als 720 p (1280 x 720) ist. [#350187]

Bei der standigen Verwendung der HDX Flash-Umleitung reagiert die Sitzung u. U. nicht mehr. [#350085, 361926]

HDX-Webcam unterstiitzt die meisten unformatierten Webcamformate, die eine Webcam unterstiitzt; in seltenen Fallen, wenn die Webcam ein nicht unterstiitztes Format hat, funktioniert sie
maglicherweise nicht wie die Citrix HDX-Webcam. [#338318]

Beim Verwenden von Citrix HDX-Webcam mit gewissen Webcammodellen werden manchmal mehrere Duplikatbilder angezeigt. [#367322]

HDX RealTime-Webcams werden fr die folgenden Anwendungen nicht unterstitzt:

Citrix GoToMeeting, wenn es auf Serverbetriebssystemmaschinen mit Windows 2012-Betriebssystemem gehostet wird. [#346430]

GoToMeeting (auf jeder Plattform), wenn die Webcam nach Beginn der Besprechung angeschlossen wird. [#346140]

Microsoft Lync 2013 und Adobe Connect mit VDAs unter Windows 8-, Windows 8.1- und Windows 2012-Betriebssystemen. [#340784, 348506, 459732]

Microsoft Office Communications Server-Videoanrufe (OCS), wenn die Webcam angeschlossen wird, wenn der Anruf bereits ausgefiihrt wird. [#370236]

Microsoft Silverlight. Dies ist ein zeitweiliges Problem. Um das Problem zu umgehen, aktivieren Sie auf dem Benutzergerdt den Legacy-Codec, indem Sie einen DWORD-
Registrierungsschliisselnamen EnableDeepcompress_Client unter HKEY_CURRENT_USER\Software\Citrix\HdxRealTime hinzufiigen und auf 0 festlegen. [#379779]
64-Bit-Videokonferenzanwendungen. Videokomprimierung fir 64-Bit-Anwendungen wird nicht unterstitzt. [#366515]

Bei der Verwendung von HDX 3D Pro mit dem XenDesktop 5.6 Feature Pack 1 VDA auf virtuellen Windows XP-Desktops ist das Kontrollkdstchen “Fine Drawing (2D)" bei der ersten Verbindung
ausgewahlt und manchmal abgeblendet. Ursache sind Verzdgerungen bei Registrierungsupdates, sodass wahrend der Initialisierung in der Benutzeroberfldche des Konfigurationstools falsche
Standardwerte angezeigt werden. [#353031]

Als Workaround kénnen Sie die Sitzung trennen und neu verbinden.

Sollte das Problem weiterhin auftreten, Idschen Sie vorherige Sitzungsinformationen und I6schen Sie die Einstellungen im folgenden Registrierungsschlissel:
HKEY_CURRENT_USERS\Software\Citrix\HDX3D\BitmapRemotingConfig

Unter Windows XP wird Citrix HDX-Webcam u. U. nicht erkannt. Installieren Sie Microsoft Visual C++ 2005 Service Pack 1 Redistributable Package tiber http://www.microsoft.com/de-
de/download/details.aspx?id=14431 und versuchen Sie es erneut, um dieses Problem zu beheben. [#382733]

Beim Anzeigen des Knotens "Grafikkarten" in der Gerdte-Manager-Konsole wird die Standard-VGA-Grafikkarte in der Liste mit einem gelben Hinweissymbol angezeigt. Sie kénnen diese Warnung
ignorieren, da sie sich nicht auf die Funktionalitat auswirkt. Diese Warnung wird angezeigt, da ein Legacymodell des XPDM-Anzeigetreibers (Standard-VGA-Grafikkarte) nicht geladen werden kann,
wenn ein neuer Anzeigetreiber vom Typ WDDM (Citrix Anzeigetreiber) installiert ist. [#339390]

Benutzer stellen u. U. Probleme bei der Wiedergabe von Mediendateien auf Windows 8-Benutzergeraten fest. Dies liegt daran, dass das Standardprogramm fir clientseitige Inhaltsabruf protokolle,
mit denen Mediendateien auf Benutzergerdte gestreamt werden, von diesem Produkt nicht registriert wird. Um dieses Problem fir die Protokolle Microsoft Media Streaming (MMS) und Real Time
Streaming (RTS) zu umgehen, dndern Sie das Standardprogramm f(r die Wiedergabe von Mediendateien von Windows Media Player zu Citrix CSF Handler. Fir HTTP (HyperText Transfer Protocol)
ist kein Workaround méglich. [#328805]

Die TWAIN-Umleitung schidgt fir gehostete, freigegebene Desktops und Anwendungen fehl. Dies ist ein Drittanbieterproblem beziiglich TWAIN-Anwendungen, die bendtigen, dass bestimmte
TWAIN-Bindrdateien in bestimmten Pfaden sein missen. [#300854, 340999]

Kopieren Sie als Workaround auf der Windows Server 2012-Maschine mit dem VDA diese Dateien an die folgenden Speicherorte:

e Kopieren Sie die Datei "twain_32.dIl" in das Verzeichnis" \WINDOWS" des Benutzerprofils (z. B. Datei twain_32.dll in den Ordner "%USERPROFILE%\Windows\").

e Kopieren Sie die Datei "twain_32.dl.mui* in das Verzeichnis "\WINDOWS\en-US\" des Benutzerprofils (z. B. Datei twain_32.dl.mui in den Ordner "% USERPROFILE%\Windows\en-US\")

Die 64-Bit-Version von Windows Media Player oder QuickTime Player kann einige Videodateien nicht mit der serverseitigen Wiedergabe wiedergeben, wenn die HDX MediaStream Windows Media-
Umleitung deaktiviert ist. Verwenden Sie als Workaround die 32-Bit-Version von Windows Media Player. [#384759]

Imvirtuellen Desktop ausgewdhite universelle Druckserver-Drucker werden im Fenster "Gerdte und Drucker" in der Windows-Systemsteuerung nicht angezeigt. In den Anwendungen stehen diese
Drucker den Benutzern jedoch zum Drucken zur Verfligung. Dieses Problem tritt nur auf Windows Server 2012-, Windows 10 und Windows 8-Plattformen auf. [#335153]

Bei GPU-Passthrough und NVIDIA Kepler-Karten schldgt der erste Verbindungsversuch moglicherweise fehl, wenn Sie ein HDX 3D Pro-Benutzergerat mit drei oder vier Bildschirmen verwenden. Der
zweite Verbindungsversuch sollte erfolgreich sein. [#422049]

Der Windows-Computer eines Benutzers reagiert nicht mehr, wenn eine GoToMeeting-Sitzung in einer Remote-PC-Zugriff-Sitzung mit einem Computer mit Intel Core i7-Prozessor gestartet wird
und eine fir USB-Umleitung konfigurierte Webcam verwendet wird. Wenn dieses Problem auftritt, starten Sie den Computer des Benutzers und die Remote-PC-Zugrif f-Sitzung neu. Die Sitzung
wird fortgesetzt, wo die Verbindung unterbrochen wurde. Sie vermeiden dieses Problem, indem Sie HDX-Videokomprimierung anstelle von USB-Umleitung verwenden. Weitere Informationen finden
Sie unter http://support.citrix.com/proddocs/topic/xendesktop-7/hd-new-graphics-video.html. [# 423284]

Benutzergerate, auf denen Receiver fir HTML5 ausgefihrt wird, kdnnen moglicherweise keine Verbindung zu einer Serverbetriebssystemmaschine herstellen, auf der Windows Server 2012 R2

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.87


http://support.citrix.com/article/CTX136588
http://support.citrix.com/article/CTX137939
http://www.microsoft.com/en-us/download/details.aspx?id=14431
http://support.citrix.com/proddocs/topic/xendesktop-7/hd-new-graphics-video.html

ausgefihrt wird. So vermeiden Sie dieses Problem:

e Verwenden Sie eine vorhandene Maschine als die Windows-Serverbetriebssystemmaschine statt einer Maschine, die mit den Maschinenerstellungsdiensten oder Provisioning Services erstellt
wurde.

Wenn Sie mit den Maschinenerstellungsdiensten erstelite Maschinen verwenden, dndern Sie die Registrierung auf dem Masterimage fir den Katalog und erstellen Sie folgenden DWORD-Wert:
Achtung: Eine unsachgemdRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gibernimmt
keine Garantie dafir, dass Probleme, die auf eine unsachgemdRe Verwendung des Registrierungs-Editors zurtickzuf Ghren sind, behoben werden kénnen. Die Verwendung des Registrierungs-
Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.
HKEY_LOCAL_MACHINE\Software\Citrix\GroupPolicy\Defaults\lcaPolicies\AcceptWebSocketsConnections = 1 HKEY_LOCAL_MACHINE\Software\Citrix\GroupPolicy\Defaults\lcaPolicies\AllowC
Da die WebSockets-Portnummer durch Bearbeiten der Registrierung festgelegt wird, brauchen Sie die Citrix Richtlinie fr WebSockets-Verbindungen fiir diesen Katalog nicht zu aktivieren.

e Wenn Sie eine Maschine verwenden, die mit Provisioning Services erstellt wurde, folgen Sie den Empfehlungen unter CTX139265. [#424064]

e Wenn HDX Flash-Umleitung in einer Konfiguration mit zwei Bildschirmen verwendet wird und das Fenster mit dem Flash-Inhalt im Vollbildmodus auf einem Bildschirm angezeigt wird, kann das
Klicken auf eine beliebige Stelle auf dem Bildschirm dazu fihren, dass das Fenster mit dem Flash-Inhalt den Fokus verliert und hinter das Sitzungsfenster verschoben wird. Dieses Verhalten ist bei
HDX Flash-Umleitung beabsichtigt. In diesem Fall kbnnen Benutzer das Fenster mit dem Flash-Inhalt wieder sichtbar machen, indem sie den Modus fir das Sitzungsfenster mit der Citrix Desktop
Viewer-Symbolleiste vom Vollbild- in den Fenstermodus dndern. [#567132]

Lizenzierungsprobleme

e Wenn die aktuelle Version des Lizenzservers nicht installiert ist, konnen beim Installieren des Delivery Controllers Fehler auftreten. Installieren Sie die aktuelle Version des Lizenzservers beim Upgrade
auf Version 7.6 vor allen anderen Komponenten. [#510425]

e Wenn die Lizenzierung deinstalliert und neu installiert wird und ein Produktadministrator mit Lesezugriff versucht, die Lizenzinformationen in Studio anzuzeigen, wird der Fehler "Sie haben nicht die
notwendige Berechtigung, um diesen Vorgang auszuf (ihren" angezeigt. Ein Administrator, der nur Lesezugriff hat, hat keine Berechtigung, den Lizenzserver als vertrauenswirdig anzusehen. Als
Workaround muss ein Volladministrator fir die Lizenzierung den Lizenzserver im Knoten “Lizenzierung" authentifizieren. [#380982]

e Wenn Sie den Lizenzserver installiert haben, ohne ihn nach der Installation erfolgreich (mit dem Lizenzserverkonfigurationstool) zu konfigurieren, schlagen alle nachfolgenden Lizenzserverupgrades
fehl. Stellen Sie als Workaround sicher, dass jede Lizenzserverinstallation anschlieBend mit dem Lizenzserver-Konfigurationstool konfiguriert wird. [#377079]

e Beim Start der License Administration Console oder des Simple License Service wird méglicherweise eine leere Seite angezeigt, wenn in Internet Explorer die verstdrkte Sicherheitskonfiguration
aktiviert ist und die License Administration Console bzw. Simple License Service nicht zu den vertrauenswiirdigen Sites gehéren. Workaround: Deaktivieren Sie die verstarkte Sicherheitskonfiguration
fur Internet Explorer [#382429]

e Wenn der Port 8083 wahrend der Produktinstallation oder dem Produktupgrade in Verwendung ist, schlagen die Lizenzserverkonfiguration und die Installation mit einem
Lizenzserverkonfigurationsfehler fehl. Uberpriifen Sie als Workaround das Ereignisprotokoll, um sicherzustellen, dass es sich wirklich um den Fehler "Port wird verwendet" handelt. Ist dies der Fall:

1. Doppelklicken Sie zum Deinstallieren des Lizenzservers auf die Datei CTX_Licensing.msiim Ordner "x64\Licensing" auf dem Produktinstallationsmedium.

2. Fihren Sie das Installationsprogramm erneut aus. Einige Komponenten werden als teilweise installiert angezeigt. Klicken Sie auf "Installieren” und das Installationsprogramm schlieRt die
Installation ab und konfiguriert die erforderlichen Produktkomponenten.

3. Installieren Sie den Lizenzserver manuell und geben Sie Portnummern an, die nicht von anderen Anwendungen auf der Maschine verwendet werden. [#390815]

e Die Benutzerliste fir die License Administration Console und die Webseite fir den Citrix Simple License Service unterstiitzt keine Nicht-ASClI-Zeichen in Benutzer-/Gruppennamen. Aufgrund dieser
Einschrankung wird auf einem russischen Betriebssystem die Gruppe VORDEFINIERT\Administratoren nicht der Benutzerliste hinzugefigt, weil sie Nicht-ASClI-Zeichen enthdlt. Dies gilt fir
Neuinstallationen und Upgrades. Benutzer in der Gruppe VORDEFINIERT\Administratoren in einem friiheren Release von XenDesktop und dem Simple License Service haben nach dem Upgrade
keinen Zugriff auf die License Administration Console oder den Simple License Service.

Als Workaround fligen Sie nach der Installation die russischen Benutzer-/Gruppennamen in einer ASClI-Zeichen-Version (iber die License Administration Console hinzu. Alternativ installieren Sie den
Lizenzserver auf einem der anderen unterstiitzten Betriebssysteme. [#395305]

e Wenn Sie das Produkt installieren oder aktualisieren und permanente Lizenzen haben, werden die Lizenzen in Studio u. U. mit dem Ablaufdatum 01.01.2000 angezeigt. Sie kdnnen dieses
Ablaufdatum ignorieren und die Desktops und Anwendungen starten. [#402975]

Probleme beim lokalen App-Zugriff

e Wenn der lokale App-Zugriff in einer Windows 8- oder Windows Server 2012- Hostumgebung aktiviert ist, und die Erweiterung fir eine auf dem Client gehostete App keine Dateitypzuordnung hat,
schldgt die Umleitung der Dateitypzuordnung fehl. Der Benutzer wird aufgefordert, "Suchen Sie eine App im Store" oder "Weitere Optionen" auszuwahlen. [#372834]
Verwenden Sie als Workaround eine dieser Methoden auf dem VDA-Masterimage:

e Benennen Sie den Registrierungswert DelegateExecute fir HKEY_CLASSES_ROOT\Unbekannter\Shell openas\\\DelegateExecute um.

o Offnen Sie eine Datei mit der Erweiterung im Editor. Die Umleitung der Dateitypzuordnung funktioniert bei weiteren Versuchen.

Die URL-Umleitung ist standardmaRig von Microsoft auf Windows Server 2012 deaktiviert. Um sie zu aktivieren, deaktivieren Sie die verstarkte Sicherheitskonfiguration fir Internet Explorer.
[#356260]

Anderungen an den lokalen App-Zugriff-Eigenschaften in einer Sitzung werden nicht automatisch iibernommen. Als Workaround melden Sie sich ab und wieder an. [#357488]

Wenn lokale App-Zugriff-Anwendungen auf Windows 8- oder Windows 2012-Plattformen gestartet werden kénnen diese VDAs nicht von der Modern Shell gestartet werden. Workaround:
SchlieBen Sie die lokale Anwendung und starten Sie dann die VDA-Anwendung. [#359670]

Shellhook.dll wird nicht mit Receiver fir Windows 3.4 und friiheren Versionen geladen, wenn lokale Anwendungen gestartet werden. Andern Sie als Workaround den Wert des
Registrierungsschliissels LocalAppinit_DLLs unter HKLM\Software unter Microsoft Windows NT\\\CurrentVersion\Windows auf 1. Wenn der Workaround nicht verwendet wird, funktioniert die
Umleitung der Dateitypzuordnung vom Client zum Server nicht richtig. [#356130]

Die URL-Umleitung schldgt u. U. Websites fehl, fr die ein Popupblocker aktiviert ist. Um dieses Problem zu umgehen, deaktivieren Sie den Popupblocker. Aus Sicherheitsgriinden wird das
Deaktivieren von Popupblockern nicht empfohlen. [#371220]

e Wenn der Aero-Modus fir eine VDA-Sitzung aktiviert ist, bestehen Inkonsistenzen zwischen den lokalen VDA-Anwendungen und den auf dem Client gehosteten Anwendungen (z. B. ALT + Tab;
blinkende Eintrdge auf der Taskleiste, Sprungliste, Echtzeitvorschau). Deaktivieren Sie den Aero-Modus fur Kompatibilitat. [#361043]

Die Flash-Umleitung hat Kompatibilitatsprobleme, z. B. einen schwarzen WMP-Bildschirm und ein Flash-Pseudocontainer auRerhalb des Bereichs. Als Workaround sollten Sie die Flash-Umleitung
deaktivieren. [#360182]

Die Desktopgestaltungsumleitung fir Grafiken ist deaktiviert, wenn der lokale App-Zugriff aktiviert ist. Deaktivieren Sie den lokalen App-Zugriff, um dieses Feature zu verwenden. [#377386]
Wenn die Sitzungszuverldssigkeit und der lokale App-Zugriff aktiviert sind und die Netzwerkkonnektivitat unterbrochen wird, wenn Sie auf der Produktsymbolleiste auf "Home" klicken und den
Desktop des Clients anzeigen, wird in der VDA-Sitzung u. U. nicht der letzte Bildschirm vor der Unterbrechung der Netzwerkkonnektivitat angezeigt. Stattdessen werden nur die Produktsymbolleiste
und der Desktop des Clients angezeigt. Auf der Symbolleiste funktioniert nur die Option "Trennen". [#357769]

Wenn der lokale App-Zugriff aktiviert ist und ein Benutzer vor oder wahrend der Wiedergabe einer Mediendatei fiir die Sitzung Vollbild aktiviert, wird das Bild nur teilweise oder gar nicht angezeigt.
Starten Sie die Sitzung neu, um das Problem zu beheben. [#402702]

Probleme mit Desktop Lock

e Nach der Installation von Citrix Desktop Lock auf einer in eine Domdne eingebundenen Windows 8-Maschine, wird nach dem Neustart u. U. ein schwarzer Desktophintergrund und statt des
normalen Startbildschirms das Fenster "Arbeitsplatz" angezeigt. Geben Sie zum Abmelden von der Maschinelogoff in der Adressleiste des Fensters ein und driicken Sie die Eingabetaste. Weitere
Informationen zum Konfigurieren von Windows 8-Maschinen mit Desktop Lock finden Sie unter Desktop Lock. [#329075]
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e Wenn eine Windows 8- oder Windows 7-Maschine ausfallt und der Benutzer versucht, die Maschine mit Strg+Alt+Entf neu zu starten, wird das Dialogfeld "Windows-Sicherheit" auf dem lokalen
Desktop angezeigt. Dieses Problem tritt auch auf, wenn die Citrix Desktop Lock-Software installiert und konfiguriert ist. Um dieses Problem zu l6sen, wéhlen Sie "Task-Manager starten”, um das
Dialogfeld "Neu starten" anzuzeigen. [#337507]

Citrix Desktop Lock leitet Adobe Flash-Inhalte nicht an Benutzergerdte in der Domdne weiter. Der Inhalt kann angezeigt werden, wird aber auf dem Server wiedergegeben, nicht lokal. Als

Workaround kénnen Sie die Adobe Flash-Umleitung fir serverseitigen Inhaltsabruf konfigurieren, um den Inhalt vom Server an das Clientgerdt zu tibergeben. Das Problem tritt nicht bei Gerdten auf,
die keiner Domdne angehéren, und auch nicht, wenn der Inhalt mit Desktop Viewer angezeigt wird. [#263092]

e DerVDA-Start auf einem Benutzergerat kann fehlschlagen, wenn auf dem Gerdt Windows 7 mit Desktop Lock und Receiver fir Windows Enterprise 3.4 ausgefiihrt wird. Das Problem kann
auftreten, wenn der Benutzer mit dem Internet verbunden ist oder keine Verbindung hat. Die Fehlermeldung "Keine Internetkonnektivitat” wird dann ggf. angezeigt. Dies ist ein
Drittanbieterproblemvon Microsoft. Eine mdgliche Lésung finden Sie unter http://technet.microsoft.com/en-us/library/cc766017. [#408642]

Endbenutzer- und VDA-Probleme

e Auf dem Benutzergerat kénnen Handleprobleme mit wfica32.exe auftreten, wenn Windows Media Player-Dateien fortlaufend in einer Windows 32-Bit-XP-Clientsitzung wiedergegeben werden.
[#378146]

Die Schaltflache "Trennen" steht nicht fur die Benutzer zur Verfigung. Als Workaround kénnen Sie eine Verkniipfung zum Hilfsprogramm TSDiscon.exe bereitstellen, das im Betriebssystem
enthalten ist. Benutzer kénnen dann Sitzungen trennen. [#362937]

Benutzer haben mdglicherweise nach der Trennung weiterhin Zugriff auf den Remotecomputer. Dies tritt auf, wenn der Benutzer den Befehl "Trennen" im Startment auswahlt. Nach der Auswahl
von "Trennen" entsteht eine Verzogerung. Wenn der Benutzer wahrend dieser Verzogerung Strg+Alt+Entf driickt, steht der VDA auf dem Remotecomputer fiir mehrere Minuten weiterhin zur
Verfligung, bevor die Verbindung getrennt wird. Wahrend dieser Zeit hdngt VDA auf dem Benutzergerat, bis VDA getrennt wird. [#322301]

Bei VDAs, die auf Windows 7- und Windows 8-Plattformen installiert sind, werden u. U. zwei Mauszeiger angezeigt, ein beweglicher und ein auf der Benutzeroberflache arretierter. Dies ist ein
Drittanbieterproblem mit dem NVidia-Treiber. Als Workaround kénnen Sie die NVidia GRID-Technologie (friiher VGX) deaktivieren. Fiihren Sie MontereyEnable.exe -disable -reset aus und starten die
Maschine neu. [#307921]

e Das Feature "Microsoft Desktopgestaltung" verursacht Skalierbarkeitskosten fir VDAs. Fiir Benutzer, die maximale Skalierbarkeit bendtigen, sollte die Desktopgestaltung fir alle Benutzer, die die
Desktopgestaltungsumleitung nicht verwenden, tber eine Microsoft Richtlinie deaktiviert werden. [#386602]

In bestimmten Szenarios wird die Sitzung wiederholt gesperrt, wenn Benutzer eine gesperrte Sitzung lokal entsperren. Dieses Problem kann auftreten, wenn der Benutzer eine Tastatur lokal

abschlieRt oder ausschaltet, die in einer ICA-Remotesitzung mit einer Remote-PC-Zugriff-Maschine verbunden ist. Als Workaround sollten die Benutzer die Sitzung remote neu starten, die Sitzung
trennen und sich dann erneut von der Konsole anmelden. [#382554]
e FirVDAs vor 7 werden die Daten der Benutzer u. U. nicht in Director angezeigt, selbst wenn Sie die Windows-Remoteverwaltung (WinRM) fir diese VDASs richtig konfiguriert haben. Starten Sie den
WinRM-Dienst neu, umdieses Problem zu beheben. Die Daten werden wie erwartet in Director angezeigt. [#392047]
In sicheren Umgebungen wird ein neuer VDA méglicherweise nicht bei einem Controller registriert. Vor allem bei der Installation von einem VDA, der eine lokale Sicherheitsrichtlinieneinstellung hat,
die nur Administratoren den Zugriff auf den Computer vom Netzwerk geben, wird der VDA installiert, die Registrierung beim Controller schldgt jedoch fehl. Stattdessen wird eine Warnung
angezeigt, dass die Benutzerrechte nicht richtig konfiguriert sind. Weitere Informationen finden Sie unter CTX117248. [#336203]
Benutzer von Receiver fiir Windows kénnen sich nicht mit Passthrough-Authentifizierung an Stores anmelden, selbst wenn die Domdnen-Passthrough-Authentifizierung im StoreFront-
Authentifizierungsdienst aktiviert ist. Um dieses Problem zu beheben, fiihren Sie den Befehl "Set-BrokerSite -TrustRequestsSentToTheXmiServicePort $True" in einer Windows PowerShell-
Eingabeaufforderung auf dem Controller aus. [#330775]
ICA-Roundtripberpriifungen werden nicht unterstitzt, wenn der Legacygrafikmodus mit einer Richtlinie fir Windows Server 2012-VDAs angegeben ist. Fir dieses Problem gibt es keinen
Workaround. Hinweis: Windows 8-VDAs untersttzten den Legacymodus nicht, sind daher von diesem Problem nicht betroffen. [#394824]
Wenn Sie bei Windows Server 2012 R2 oder einem dlteren Domanencontroller vorgeben, dass Benutzer bei der ndchsten Anmeldung ihr Kennwort andern missen, tritt ein Fehler auf. Entfernen Sie
zur Umgehung des Problems das Microsoft-Update KB2883201. [#438725]
Wenn sich Benutzer direkt (ber RDP mit VDAs verbinden, meldet der Controller manchmal zusatzliche Sitzungen, die nicht vorhanden sind, und diese nicht bestehenden Sitzungen werden in Studio
als "Verbunden" angezeigt, bis der VDA neu gestartet wird. [#385823]
Wenn fir Citrix StoreFront unter dem Browser Firefox oder Chrome die Passthrough-Authentifizierung implementiert ist, werden die Benutzer beim Starten von Anwendungen aufgefordert,

Anmeldeinformationen einzugeben. [#441487]

Meldet sich unter Citrix Receiver fiir Web mit Domdnen-Passthrough-Konfiguration ein Benutzer mit Smartcard bei einem Gerdt an und startet dann einen veréffentlichten Desktop, kann die
Verbindung fehlschlagen. Zur Problemumgehung bearbeiten Sie die ICA-Standarddatei (z. B. C:\inetpub\wwwroot\Citrix\Store\App_Data\default.ica) und fiigen Sie dem Abschnitt [Application] die
folgende Zeile hinzu:

DisableCtrlAltDel=False
[#452813]

Probleme bei Personal vDisk

Informationen zu bekannten Problemen bei Personal vDisk finden Sie unter Personal vDisks.

Probleme mit Provisioning Services

Informationen zu Problemen bei Provisioning Services finden Sie unter Info zu Provisioning Services 7.0, 7.1 und 7.6
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Nicht in diesem Release enthaltene Features

May 10, 2016
Die folgenden Features werden derzeit nicht bereitgestellt oder werden nicht mehr untersttzt.

Fiir Fingereingabe optimierten Desktop starten: Diese Einstellung wurde fir Windows 10-Maschinen deaktiviert.

Weitere Informationen finden Sie unter Einstellungen der Richtlinie "Mobilerfahrung".

SecurelCA-Verschliisselung unter 128 Bit: In Releases vor 7.x war eine Verschlisselung von Clientverbindungen fiir

Basic-, 40-Bit-, 56-Bit- und 128-Bit-Verschlisselung durch SecurelCA mdglich. In Releases aber Version 7 steht die

SecurelCA-Verschlisselung nur fr die 128-Bit-Verschltsselung zur Verfligung.

Legacydrucken: Die folgenden Druckfunktionen werden fir Releases 7 x nicht unterstiitzt:

e Abwdrtskompatibilitdt fur DOS-Clients und 16-Bit-Drucker, einschliefRlich Legacy-Clientdruckernamen.

e Unterstltzung fur mit Windows 95 und Windows NT verbundene Drucker, einschlief3lich verbesserter erweiterter
Druckereigenschaften und Win32FavorRetainedSetting.

e Mdglichkeit zum Aktivieren oder Deaktivieren automatisch gespeicherter und automatisch wiederhergestellter
Drucker.

e DefaultPrnFlag, eine Registrierungseinstellung fir Server zum Aktivieren/Deaktivieren automatisch gespeicherter und
automatisch wiederhergestellter Drucker, die in Benutzerprofilen auf dem Server gespeichert werden.

Secure Gateway: In Releases vor 7.x wurden mit Secure Gateway sichere Verbindungen zwischen dem Server und den

Benutzergerdten hergestellt. Die Sicherung externer Verbindungen erfolgt nun mit NetScaler Gateway.

Spiegeln von Benutzern: In Releases vor 7 x steuerten Administratoren die Benutzer-zu-Benutzer-Spiegelung mit

Richtlinien. In 7 x-Releases ist das Spiegeln von Endbenutzemn ein integriertes Feature in Director, wobei die Windows-

Remoteunterstlitzung den Administratoren das Spiegeln und Beheben von Problemen auf nahtlos bereitgestellten

Anwendungen und virtuellen Desktops gestattet.

Energie- und Kapazitatsverwaltung: In Releases vor 7 x wurde mit der Energie- und Kapazitdtsverwaltung der

Stromverbrauch reduziert und die Serverkapazitdt verwaltet. Microsoft Configuration Manager ist das Ersatztool far

diese Funktion.

Flash v1-Umleitung: Bei Clients, die nicht die Flash-Umleitung der zweiten Generation unterstitzen (einschlieRlich

Receiver fr Windows vor Version 3.0, Receiver fir Linux 11.100 und Citrix Online-Plug-In 12.1) erfolgt ein Fallback auf

serverseitige Wiedergabe fUr Legacyfeatures der Flash-Umleitung. VDAS in 7 X-Releases unterstitzen die Flash-

Umleitungsfeatures der zweiten Generation.

Lokales Textecho: Dieses Feature wurde mit friiheren Windows-Anwendungstechnologien zur Beschleunigung der

Anzeige eingegebenen Texts auf Benutzergeraten bei Verbindungen mit hoher Latenz eingesetzt. Aufgrund von

Verbesserungen am Grafiksubsystem und HDX SuperCodec ist dieses Feature in 7 x-Releases nicht enthalten.

SmartAuditor: In Releases vor 7 x konnte mit SmartAuditor die Bildschirmaktivitdt einer Benutzersitzung aufgezeichnet

werden. Diese Komponente ist in 7.x-Releases nicht verfigbar. In Version 7.6 Feature Pack 1 wird sie durch die

Sitzungsaufzeichnung ersetzt.

Single Sign-On: Dieses Feature zur Gewdhrleistung der Kennwortsicherheit wird fir Windows 8- und Windows Server

2012-Umgebungen nicht unterstitzt. Es wird noch fir Windows 2008 R2 und Windows 7 Umgebungen unterstitzt, ist

aber nicht in 7 x-Releases enthalten. Es ist auf der Downloadwebsite von Citrix verftgbar: http://citrix.com/downloads.

Oracle-Datenbankunterstiitzung: 7 x-Releases bendtigen eine SQL Server-Datenbank.

Systemiiberwachung und -wiederherstellung (HMR): In Releases vor 7 x konnten von HMR Tests auf den Servern

einer Serverfarm durchgefihrt werden, um deren Zustand zu iberwachen und mdgliche Integritdtsrisiken zu ermitteln. In

7 x-Releases bietet Director eine zentrale Ansicht der Systemintegritét, da die Uberwachungs- und Warnfunktionen fiir

die ganze Infrastruktur innerhalb der Director-Konsole dargestellt werden.

Benutzerdefinierte ICA-Dateien: Benutzerdefinierte ICA-Dateien wurden verwendet, um direkte Verbindungen von
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Benutzergeraten (mit der ICA-Datei) zu einer bestimmten Maschine herzustellen. In 7. x-Releases ist dieses Feature
standardmdRig deaktiviert, kann aber fUr die normale Verwendung mit einer lokalen Gruppe aktiviert werden, oder im
Modus fur hohe Verfligbarkeit verwendet werden, falls der Controller nicht mehr verfiigbar ist.

e Management Pack fiir System Center Operations Manager (SCOM) 2007: Das Management Pack fir die
Uberwachung der Aktivitat der Farmen mit SCOM unterstiitzt 7 x-Releases nicht.

o CNAME-Funktion: Die CNAME-Funktion war in Versionen vor 7 .x standardmdRig aktiviert. Bereitstellungen, die von
CNAME-Eintragen flr FQDN-Umleitung und von der Verwendung von NetBIOS-Namen abhdngig sind schlagen
mdglicherweise fehl. In 7 x-Releases bietet stattdessen die automatische Aktualisierung von Delivery Controllern, durch
die die Liste der Controller automatisch aktualisiert wird und VDAs automatisch benachrichtigt werden, wenn Controller
der Site hinzugeftigt und aus ihr entfernt werden. Das Feature fir automatische Controller-Updates ist in den Citrix
Richtlinien standardmad(ig aktiviert, kann jedoch durch Erstellen einer Richtlinie deaktiviert werden.

Alternativ kénnen Sie die CNAME-Funktion in der Registrierung wieder aktivieren, um mit der vorhandenen Bereitstellung
fortzufahren und FQDN-Umleitung und die Verwendung von NetBIOS-Namen zuzulassen. Weitere Informationen finden
Sie unter CTX137960.

e Assistent fiir schnelles Bereitstellen: In Studio-Releases vor 7 x konnte mit dieser Option eine vollstandig installierte
XenDesktop-Bereitstellung schnell bereitgestellt werden. Durch den neuen vereinfachten Installations- und
Konfigurationsworkflow in XenDesktop 7 x ist der Assistent fir schnelles Bereitstellen nicht mehr notig.

e Konfigurationsdatei fiir Remote PC-Dienst und PowerShell-Skript fiir die automatische Verwaltung: Remote PC
ist jetzt in Studio und den Controller integriert.

o Workflow Studio: In Releases vor 7.x war Workflow Studio die grafische Oberfldache fir den Aufbau von Workflows far
XenDesktop. Das Feature wird in 7 x-Releases nicht unterstitzt.

e Farbtiefe: In Studio-Releases vor 7.6 wurde Uber diese Option auf der Seite "Benutzereinstellung" die Farbtiefe fir
Bereitstellungsgruppen festgelegt. In Version 7.6 kann die Farbtiefe fir Bereitstellungsgruppen Uber das PowerShell-
Cmdlet "New-BrokerDesktopGroup" oder "Set-BrokerDesktopGroup" festgelegt werden.

e Starten nicht-veréffentlichter Programme bei Clientverbindung: In Releases vor 7 x wurde (iber diese Citrix
Richtlinieneinstellung angegeben, ob Startanwendungen oder veréffentlichte Anwendungen Uber ICA oder RDP auf dem
Server gestartet werden sollten. In 7 x-Releases wird mit dieser Einstellung nur festgelegt, ob Startanwendungen oder
verdffentlichte Anwendungen Gber RDP auf dem Server gestartet werden.

e Desktop starten: In Releases vor 7 x wird mit dieser Citrix Richtlinieneinstellung angegeben, ob Benutzer, die keine
Administratoren sind, eine Verbindung zu einer Desktopsitzung herstellen dirfen. In 7 x-Releases missen Benutzer ohne
Administratorrechte zur Gruppe der Benutzer mit direktem Zugriff fr eine VDA-Maschine gehdren, um Verbindungen zu
Sitzungen auf diesem VDA herzustellen. Die Einstellung Desktop starten ermdglicht Benutzern ohne
Administratorrechte, die in der Gruppe der Benutzer mit direktem Zugriff eines VDAs sind, Uber eine ICA-Verbindung eine
Verbindung zum VDA herzustellen. Die Einstellung Desktop starten hat keine Auswirkungen auf RDP-Verbindungen.
Unabhdngig von dieser Einstellung kdnnen Benutzer, die in der Gruppe der Benutzer mit direktem Zugriff eines VDAs sind,
Uber eine RDP-Verbindung eine Verbindung zum VDA herstellen.

Nicht in Receiver enthaltene Features oder Features mit anderen Standardwerten

e COM-Portzuordnung: Mit der COM-Portzuordnung wurde der Zugriff auf COM-Ports auf dem Benutzergerdt erlaubt
oder verhindert. Die COM-Portzuordnung wurde zuvor standardmadRig aktiviert. In 7 x-Versionen von XenDesktop und
XenApp ist die COM-Portzuordnung standardmaRig deaktiviert. Einzelheiten finden Sie unter Konfigurieren von COM-
Port- und LPT-Portumleitungseinstellungen in der Registrierung.

e LPT-Portzuordnung: Mit der LPT-Portzuordnung wird der Zugriff von Legacyanwendungen auf LPT-Ports gesteuert.
Die LPT-Portzuordnung wurde zuvor standardmdl3ig aktiviert. In 7 x-Releases ist die LPT-Portzuordnung standardmdRig
deaktiviert.

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.91


http://support.citrix.com/article/CTX137960
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-policies-article/xad-policies-settings-wrapper/xad-policies-settings-deprecated.html

e PCM-Audiocodec: In 7 x-Releases wird der PCM-Audiocodec nurvon HT ML5-Clients unterstitzt.
e Unterstiitzung fiir Microsoft ActiveSync
e Proxyunterstiitzung fiir dltere Versionen, dies umfasst:

e Microsoft Internet Security und Acceleration (ISA) 2006 (Windows Server 2003).

e Oracle iPlanet-Proxyserver 4.0.14 (Windows Server 2003).

e Squid-Proxyserver 3.1.14 (Ubuntu Linux Server 11.10).
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Systemanforderungen

Nov 02, 2016
Dieser Abschnitt enthdlt folgende Themen:

Sitzungsaufzeichnung - XenApp 7.6 FP1, FP2 und LTSR

Delivery Controller

Datenbank

Studio

Director

Virtual Delivery Agent (VDA) fir Windows-Desktopbetriebssysteme
Virtual Delivery Agent (VDA) fir Windows-Serverbetriebssysteme
Hosts/Virtualisierungsressourcen

Unterstitzung Funktionsebenen fir Active Directory

HDX: Desktopgestaltungsumleitung

HDX: Windows Media-Bereitstellung

HDX - Flash-Umleitung

HDX 3D Pro

HDX - Anforderungen fir Videokonferenzen mit Videokomprimierung
HDX - weitere Anforderungen

Anforderungen fir den universellen Druckserver

Weitere Anforderungen

Die Systemanforderungen in diesem Dokument galten zum Zeitpunkt der Freigabe der Produktversion. Nicht in diesem
Dokument aufgefihrte Systemanforderungen (z. B. StoreFront, Hostsysteme, Receiver und Plug-Ins oder Provisioning
Services) werden in der jeweiligen Dokumentation behandelt.

Wichtig: Vor Beginn einer Installation lesen Sie Vorbereiten der Installation.

Sofern nicht anders angegeben, wird erforderliche Software (z. B. .NET und C++-Pakete), wenn sie nicht auf einer Maschine
erkannt wird, automatisch bereitgestellt. Das Citrix Installationsmedium enthdlt aulRerdem einige erforderliche
Softwarekomponenten.

Das Installationsmedium enthalt mehrere Komponenten von Drittanbietern. Bevor Sie diese Citrix Software verwenden,
Uberpriifen Sie, ob Sicherheitsupdates von Drittanbietern nétig sind und installieren Sie sie.

Die Speicherplatzangaben sind Schatzwerte und verstehen sich zuztglich des fir Produktimage, Betriebssystem und andere
Software erforderlichen Speicherplatzes.
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Wenn Sie die Kernkomponenten (Controller mit SQL Server Express, Studio, Director, StoreFront und Lizenzierung) auf einem
Server installieren, bendtigen Sie fir die Evaluierung des Produkts mindestens 3 GB Arbeitsspeicher; mehr Speicher wird
empfohlen, wenn Sie eine Umgebung fir Benutzer ausfihren. Die Leistung schwankt abhdngig von der genauen
Konfiguration, einschlie3lich der Anzahl der Benutzer, Anwendungen und Desktops sowie anderen Faktoren.

Wichtig: Verwenden Sie nach der Installation von XenApp auf einem Windows Server 2012 R2-System das Tool zum
Aktivieren von Kerberos (XASsonKerb.exe), um die ordnungsgemdf3e Funktion der Citrix Kerberos-Authentifizierung
sicherzustellen. Das Tool ist im Ordner "Support > Tools>XASsonKerb" auf dem Installationsmedium und fUr die Verwendung
bendtigen Sie lokale Administratorrechte. Damit Kerberos ordnungsgemdR funktioniert, flihren Sie xassonkerb.exe —install
Uber eine Eingabeaufforderung auf dem Server aus. Wenn Sie spater ein Update ausfihren, bei dem der Registrierungspfad
HKLM\System\CurrentControlSet\Contro\LSA\OSConfig gedndert wird, fiihren Sie den Befehl noch einmal aus. Zum
Anzeigen aller verfligbaren Tooloptionen fiihren Sie den Befehl mit dem Parameter —help aus.

Sitzungsaufzeichnung - XenApp 7.6 FP1, FP2 und LTSR

Die Sitzungsaufzeichnung ist in Englisch, Franzgsisch, Deutsch, Japanisch, Spanisch und vereinfachtem Chinesisch erhdltlich.
Alle Sitzungsaufzeichnungskomponenten, die miteinander eine Verbindung herstellen, missen in der gleichen Sprachversion
vorliegen; Installationen mit unterschiedlichen Sprachen werden nicht unterstitzt.

Die englische Sprachversion der Sitzungsaufzeichnung wird unter den folgenden Betriebssystemen unterstltzt: Englisch,
Russisch, Chinesisch (traditionell) und Koreanisch. Die Sprachversionen Franzésisch, Deutsch, Japanisch, Spanisch und
Chinesisch (vereinfacht) der Sitzungsaufzeichnung werden unter den entsprechenden Sprachversionen des Betriebssystems
unterstutzt.

Feature Pack 1
Verwaltungskomponenten der Sitzungsaufzeichnung

Sie kénnen die Verwaltungskomponenten der Sitzungsaufzeichnung (Datenbank fr die Sitzungsaufzeichnung,
Sitzungsaufzeichnungsserver und Richtlinienkonsole) auf dem gleichen oder mehreren unterschiedlichen Servern installieren.

Datenbank fur die Sitzungsaufzeichnung

Unterstiitzte Betriebssysteme:

e Microsoft Windows Server 2012 R2
e Microsoft Windows Server 2012
e Microsoft Windows Server 2008 R2 mit Service Pack 1

Anforderungen:

e Folgende Pakete: Microsoft SQL Server 2008 R2 SP3 Shared Management Objects und Microsoft SQL Server 2008 R2
SP3 System CLR Types. Sie kdnnen die Pakete unter http:s//www.microsoft.com./en-us/download details.aspx?
id=44272 herunterladen.

e Microsoft SQL Server 2014 (Enterprise und Express Editionen), Microsoft SQL Server 2012 (Enterprise und Express
Editionen) mit Service Pack 2 oder Microsoft SQL Server 2008 R2 (Enterprise und Express Editionen) mit Service Pack 3

e NET Framework Version 3.5 Service Pack 1
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e NET Framework Version 3.5 Service Pack 1

Sitzungsaufzeichnungsserver

Unterstiitzte Betriebssysteme:

e Microsoft Windows Server 2012 R2
e Microsoft Windows Server 2012, Microsoft Windows Server 2008 R2 mit Service Pack 1

Anforderungen:

Vor der Sitzungsaufzeichnung miissen Sie einige Voraussetzungen installieren. Offnen Sie den Server-Manager und fiigen
Sie die IIS-Rolle hinzu. Wahlen Sie folgende Optionen aus:

e Anwendungsentwicklung -
ASP.NET 3.5 (Andere Komponenten werden automatisch ausgewahlt. Klicken Sie auf "Hinzuflgen", um die erforderlichen
Rollen zu akzeptieren.)

e Sicherheit — Windows-Authentifizierung

e Verwaltungstools - Kompatibilitat mit 1S 6
e |IS 6-Metabasiskompatibilitat
e |IS 6-WMI-Kompatibilitat
e |IS 6-Skriptingtools
e |IS 6-Verwaltungskonsole

e NET Framework Version 3.5 Service Pack 1

e \Wenn der Sitzungsaufzeichnungsserver HTTPS als Kommunikationsprotokoll verwendet, fiigen Sie ein giiltiges Zertifikat
hinzu. Die Sitzungsaufzeichnung verwendet in der Standardeinstellung HTTPS; dies wird von Citrix empfohlen.

e Microsoft Message Queuing (MSMQ) mit deaktivierter Active Directory-Integration und aktivierter MSMQ-HTTP-
UnterstUtzung.

Richtlinienkonsole fur die Sitzungsaufzeichnung

Unterstiitzte Betriebssysteme:

e Microsoft Windows Server 2012 R2
e Microsoft Windows Server 2012
e Microsoft Windows Server 2008 R2 mit Service Pack 1

Anforderungen:

e NET Framework Version 3.5 Service Pack 1

Sitzungsaufzeichnungsagent

Installieren Sie den Sitzungsaufzeichnungsagent auf jedem XenApp-Server, auf dem Sie Sitzungen aufzeichnen méchten.
Unterstiitzte Betriebssysteme:

e Microsoft Windows Server 2012 R2
e Microsoft Windows Server 2012
e Microsoft Windows Server 2008 R2 mit Service Pack 1
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Anforderungen:

e Microsoft Message Queuing (MSMQ) mit deaktivierter Active Directory-Integration und aktivierter MSMQ-HTTP-
Unterstltzung
e NET Framework Version 3.5 Service Pack 1

Sitzungsaufzeichnungsplayer

Unterstiitzte Betriebssysteme:

e Microsoft Windows 8.1
e Microsoft Windows 8
e Microsoft Windows Server 7 mit Service Pack 1

Flr optimale Ergebnisse soliten Sie den Sitzungsaufzeichnungsplayer auf einer Arbeitsstation installieren, die folgende
Anforderungen erf(illt:

e FEine Bildschirmauflésung von 1024 x 768

e Eine Farbtiefe von mindestens 32 Bit

e Speicher:1 GB RAM (Minimum) GréRere RAM- und CPU-/GPU-Ressourcen kénnen die Leistung bei der Wiedergabe
grafikintensiver Aufzeichnungen verbessern, insbesondere, wenn die Aufzeichnungen viele Animationen enthalten.

Die Reaktionszeit bei der Suche hangt von der Gro3e der Aufzeichnung und der Computerhardware ab.
Anforderungen:
e NET Framework Version 3.5 Service Pack 1

Feature Pack 2 und LTSR
Verwaltungskomponenten der Sitzungsaufzeichnung

Sie kénnen die Verwaltungskomponenten der Sitzungsaufzeichnung (Datenbank fr die Sitzungsaufzeichnung,
Sitzungsaufzeichnungsserver und Richtlinienkonsole) auf dem gleichen oder mehreren unterschiedlichen Servern installieren.

Datenbank fur die Sitzungsaufzeichnung

Unterstiitzte Betriebssysteme:

e Microsoft Windows Server 2012 R2
e Microsoft Windows Server 2012
e Microsoft Windows Server 2008 R2 mit Service Pack 1

Anforderungen:
e NET Framework Version 3.5 Service Pack 1 (nur Windows Server 2008 R2) oder NET Framework Version 4.5.1 oder 4.6.
Sitzungsaufzeichnungsserver

Untersttzte Betriebssysteme:

e Microsoft Windows Server 2012 R2
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e Microsoft Windows Server 2012, Microsoft Windows Server 2008 R2 mit Service Pack 1
Anforderungen:

Vor der Sitzungsaufzeichnung miissen Sie einige Voraussetzungen installieren. Offnen Sie den Server-Manager und fiigen
Sie die IIS-Rolle hinzu. Wahlen Sie folgende Optionen aus:

e Anwendungsentwicklung:

e ASP.NET 4.5 unter Windows Server 2012 und Windows Server 2012 R2, ASP.NET unter Windows Server 2008 R2
(Andere Komponenten werden automatisch ausgewadhilt. Klicken Sie auf "Hinzufigen”, um die erforderlichen Rollen zu
akzeptieren.)

e Sicherheit - Windows-Authentifizierung
e Verwaltungstools - Kompatibilitat mit IIS 6

e |IS 6-Metabasiskompatibilitat

e |IS 6-WMI-Kompatibilitat

e |IS 6-Skriptingtools

e |IS 6-Verwaltungskonsole

e NET Framework Version 3.5 Service Pack 1 (nur Windows Server 2008 R2) oder .NET Framework Version 4.5.1 oder 4.6.

e Wenn der Sitzungsaufzeichnungsserver HTTPS als Kommunikationsprotokoll verwendet, fiigen Sie ein giltiges Zertifikat
hinzu. Die Sitzungsaufzeichnung verwendet in der Standardeinstellung HTTPS; dies wird von Citrix empfohlen.

e Microsoft Message Queuing (MSMQ) mit deaktivierter Active Directory-Integration und aktivierter MSMQ-HTTP-
Unterstitzung.

Richtlinienkonsole fur die Sitzungsaufzeichnung

Unterstiitzte Betriebssysteme:

o Microsoft Windows Server 2012 R2
e Microsoft Windows Server 2012
o Microsoft Windows Server 2008 R2 mit Service Pack 1

Anforderungen:

e NET Framework Version 3.5 Service Pack 1 (nur Windows Server 2008 R2) oder .NET Framework Version 4.5.1 oder 4.6.

Sitzungsaufzeichnungsagent

Installieren Sie den Sitzungsaufzeichnungsagent auf jedem XenApp-Server, auf dem Sie Sitzungen aufzeichnen mochten.
Unterstiitzte Windows-Betriebssysteme:

e Microsoft Windows Server 2012 R2
e Microsoft Windows Server 2012
e Microsoft Windows Server 2008 R2 mit Service Pack 1

Anforderungen:

e Microsoft Message Queuing (MSMQ) mit deaktivierter Active Directory-Integration und aktivierter MSMQ-HTTP-
Unterstltzung
e NET Framework Version 3.5 Service Pack 1 (nur Windows Server 2008 R2) oder .NET Framework Version 4.5.1 oder 4.6.
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Sitzungsaufzeichnungsplayer

Unterstiitzte Betriebssysteme:

e Microsoft Windows 8.1
e Microsoft Windows 8
e Microsoft Windows Server 7 mit Service Pack 1

Flr optimale Ergebnisse sollten Sie den Sitzungsaufzeichnungsplayer auf einer Arbeitsstation installieren, die folgende
Anforderungen erf(llt:

e FEine Bildschirmauflésung von 1024 x 768

e Eine Farbtiefe von mindestens 32 Bit

e Speicher: 1 GB RAM (Minimum) GroBere RAM- und CPU-/GPU-Ressourcen kdnnen die Leistung bei der Wiedergabe
grafikintensiver Aufzeichnungen verbessern, insbesondere, wenn die Aufzeichnungen viele Animationen enthalten.

Die Reaktionszeit bei der Suche hangt von der GréRe der Aufzeichnung und der Computerhardware ab.
Anforderungen:
e NET Framework Version 3.5 Service Pack 1 oder .NET Framework Version 4.5.1 oder 4.6.

Delivery Controller

Unterstiitzte Betriebssysteme:

e \Windows Server 2012 R2, Standard und Datacenter Edition

e Windows Server 2012, Standard und Datacenter Edition

e Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition

Anforderungen:

e Speicherplatz auf dem Datentrdger: 100 MB Verbindungsleasing (standardmdRig aktiviert) steigert diese Anforderungen;
die Dimensionierung hangt von der Anzahl der Benutzer und Anwendungen sowie dem Modus (RDS oder VDI) ab. Beispiel:
100.000 RDS Benutzer mit 100 vor kurzem verwendeten Anwendungen benoétigten ca. 3 GB Speicherplatz fir das
Verbindungsleasing; Bereitstellungen mit mehr Anwendungen bendétigen u. U. mehr Speicherplatz. Bei dedizierten VDI-
Desktops bendtigen 40.000 Desktops mindestens 400-500 MB. Auf jeden Fall solliten Sie mehrere GBs an zusdtzlichem
Speicherplatz bereitstellen.

Microsoft .NET Framework 3.5.1 (nur Windows Server 2008 R2)

Microsoft .NET Framework 4.5.1 (4.5.2 und 4.6 werden auch unterstiitzt).

Microsoft .NET Framework 4.6.1

Windows PowerShell 2.0 (in Windows Server 2008 R2 enthalten) oder 3.0 (in Windows Server 2012 R2 und Windows
Server 2012 enthalten)

e Visual C ++ 2005, 2008 SP1 und 2010 Redistributable-Pakete.

Datenbank

Unterstutzte Versionen von Microsoft SQL Server fiir die Sitekonfigurationsdatenbank (die zunéachst die Konfigurationsprotokollierungsdatenbank und die
Uberwachungsdatenbank enthalt):

e SQL Server 2016, Express, Standard und Enterprise Edition.

e SQL Server 2014 bis SP2, Express, Standard und Enterprise Edition.

e SQL Server 2012 bis SP3, Express, Standard und Enterprise Edition. StandardméaBig wird SQL Server 2012 SP1 Express zusammen mit dem Controller
installiert, wenn keine unterstiitzte SQL Server-Installation erkannt wird.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.98



e SQL Server 2008 R2 SP2 und SP3, Express, Standard, Enterprise und Datacenter Edition.

Die folgenden Datenbankfeatures werden unterstitzt (auBer bei SQL Server Express, das nur den eigenstandigen Modus unterstitzt):

e SQL Server-Cluster-Instanzen
e SQL Server-Spiegelung
e SQL Server 2012-AlwaysOn-Verfluigbarkeitsgruppen

Die Windows-Authentifizierung ist fiir Verbindungen zwischen dem Controller und der SQL Server-Datenbank erforderlich.

Weitere Informationen zu den aktuell unterstiitzten Versionen der Datenbanken finden Sie unter http:/support.citrix.com/article/CTX114501.

Studio

Unterstiitzte Betriebssysteme:

Windows 8.1, Professional und Enterprise Edition

Windows 8, Professional und Enterprise Edition

Windows 7, Professional, Enterprise und Ultimate Edition

Windows Server 2012 R2, Standard und Datacenter Edition

Windows Server 2012, Standard und Datacenter Edition

Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition

Anforderungen:

Speicherplatz auf der Datentrager. 75 MB

Microsoft .NET Framework 4.6.1

Microsoft .NET Framework 4.5.1 (4.5.2 und 4.6 werden auch unterstitzt)

Microsoft .NET Framework 3.5 SP1 (nur Windows Server 2008 R2 und Windows 7)

Microsoft Management Console 3.0 (in allen unterstlitzten Betriebssystemen enthalten)

Windows PowerShell 2.0 (in Windows 7 und Windows Server 2008 R2 enthalten) oder 3.0 (in Windows 8.1, Windows 8,
Windows Server 2012 R2 und Windows Server 2012 enthalten)

Director

Unterstiitzte Betriebssysteme:

Windows Server 2012 R2, Standard und Datacenter Edition
Windows Server 2012, Standard und Datacenter Edition
Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition

Anforderungen:

Speicherplatz auf dem Datentrdger: 50 MB

Microsoft .NET Framework 4.5.1 (4.5.2 und 4.6 werden auch unterstitzt).

Microsoft .NET Framework 3.5 SP1 (nur Windows Server 2008 R2)

Microsoft Internetinformationsdienste (11S) 7.0 und ASP.NET 2.0. Stellen Sie sicher, dass der Static-Content-Rollendienst

fur die lIS-Serverrolle installiert ist. Wenn diese Komponenten nicht auf lhrem Server installiert sind, werden Sie

moglicherweise aufgefordert, das Windows Server-Installationsmedium einzulegen. Sie werden dann installiert.

Unterstitzte Browser zum Anzeigen von Director:

e Internet Explorer 11 oder 10
Der Kompatibilitatsmodus wird fir Internet Explorer nicht unterstitzt. Fir den Zugriff auf Director missen Sie die
empfohlenen Webbrowsereinstellungen verwenden. Akzeptieren Sie bei der Installation von Internet Explorer die
Standardeinstellung zur Verwendung der empfohlenen Sicherheits- und Kompatibilitatseinstellungen. Wenn der
Browser bereits ohne die empfohlenen Einstellungen installiert ist, navigieren Sie auf "Extras > Internetoptionen >
Erweitert" > Zurlicksetzen" und folgen Sie den Anweisungen.
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e Firefox ESR (Extended Support Release)
e Chrome

Virtual Delivery Agent (VDA) fur Windows-Desktopbetriebssysteme

Unterstiitzte Betriebssysteme:

e Windows 10, Enterprise Edition. Dies gilt fir eigenstandige VDA-Installationen von XenApp und XenDesktop 7.6 FP3,in
der ein Standard-VDA verwendet wird. Folgendes wird in 7.6 FP3 unter Windows 10 nicht unterstitzt:

HDX 3D Pro

GPU-Beschleunigung

Desktopgestaltungsumleitung

Legacygrafikmodus

Sicherer Start

Verdffentlichen universeller Windows-Apps mit VM-gehosteten Apps
e (itrix Profilverwaltung

e Windows 8.1, Professional und Enterprise Edition

e Windows 8, Professional und Enterprise Edition

e Windows 7 SP1, Professional, Enterprise und Ultimate Edition

Fir das Verwenden des Server-VDI-Features kénnen Sie Uiber die Befehlszeilenschnittstelle einen VDA fir Windows-
Desktopbetriebssysteme auf einem unterstitzten Serverbetriebssystem installieren. Weitere Informationen finden Sie
unter Server VDI.

e \Windows Server 2012 R2, Standard und Datacenter Edition

e Windows Server 2012, Standard und Datacenter Edition

e \Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition

Anforderungen:

e Microsoft .NET Framework 4.6.1

e Microsoft .NET Framework 4.5.1 (4.5.2 und 4.6 werden auch unterstitzt)

e Microsoft .NET Framework 3.5.1 (nur Windows 7)

e Microsoft Visual C++ 2005, 2008 und 2010 Runtimes (32 Bit und 64 Bit). Dies gilt fir XenApp und XenDesktop 7.6, 7.6 FP1
und FP2.

e Microsoft Visual C++ 2008, 2010 und 2013 Runtime (32 Bit und 64 Bit). Dies gilt fir eigenstandige VDA-Installationen von
XenApp und XenDesktop 7.6 FP3.

Remote-PC-Zugriff verwendet diesen VDA, den Sie auf physischen Biiro-PCs installieren.

Mehrere Multimediabeschleunigungsfunktionen (z. B. HDX MediaStream-Windows Media-Umleitung) erfordern, dass
Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA installiert ist. Wenn Media Foundation
nicht installiert ist, werden die Multimediabeschleunigungsfeatures nicht installiert und sind nicht funktionsfahig. Entfernen
Sie Media Foundation nicht nach der Installation der Citrix Software von der Maschine, sonst kénnen sich Benutzer nicht an
der Maschine anmelden. Bei den meisten Editionen von Windows 8.1, Windows 8 und Windows 7 ist Media Foundation
bereits installiert und kann nicht entfernt werden. Bei N-Editionen sind bestimmte medienrelevante Technologien nicht
enthalten; Sie kénnen die Software von Microsoft oder einem Drittanbieter beziehen.

Bei der VDA-Installation kénnen Sie entscheiden, ob Sie die HDX 3D Pro-Version des VDAs fur Windows-
Desktopbetriebssysteme installieren méchten. Diese Version eignet sich besonders fir die Verwendung mit DirectX- und
OpenGL-gesteuerten Anwendungen sowie mit Rich Media-Inhalten wie Video.
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Virtual Delivery Agent (VDA) fur Windows-Serverbetriebssysteme

Unterstiitzte Betriebssysteme:

Windows Server 2012 R2, Standard und Datacenter Edition
Windows Server 2012, Standard und Datacenter Edition
Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition

Das Installationsprogramm stellt die folgenden Anforderungen automatisch bereit, die auch auf den Citrix
Installationsmedien in den Ordnern \Support zur Verfiigung stehen:

Microsoft .NET Framework 4.6.1

Microsoft .NET Framework 4.5.1 (4.5.2 und 4.6 werden auch unterstitzt)

Microsoft .NET Framework 3.5.1 (nur Windows Server 2008 R2)

Microsoft Visual C++ 2005, 2008 und 2010 Runtimes (32 Bit und 64 Bit). Dies gilt fir XenApp und XenDesktop 7.6, 7.6 FP1
und FP2.

Microsoft Visual C++ 2008, 2010 und 2013 Runtime (32 Bit und 64 Bit). Dies gilt fir eigenstandige VDA-Installationen von
XenApp und XenDesktop 7.6 FP3.

Das Installationsprogramm installiert und aktiviert automatisch die Rollendienste fiir Remotedesktopdienste, wenn sie nicht
bereits installiert und aktiviert sind.

Mehrere Multimediabeschleunigungsfunktionen (z. B. HDX MediaStream-Windows Media-Umleitung) erfordern, dass
Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA installiert ist. Wenn Media Foundation
nicht installiert ist, werden die Multimediabeschleunigungsfeatures nicht installiert und sind nicht funktionsfahig. Entfernen
Sie Media Foundation nicht nach der Installation der Citrix Software von der Maschine, sonst kénnen sich Benutzer nicht an
der Maschine anmelden. Bei den meisten Editionen von Windows Server 2012 R2, Windows Server 2012 und Windows Server
2008 R2 wird Media Foundation tber den Server-Manager installiert (bei Windows Server 2012 R2 und Windows Server 2012:
ServerMediaFoundation, bei Windows Server 2008 R2: DesktopExperience). Bei N-Editionen sind bestimmte
medienrelevante Technologien nicht enthalten; Sie kénnen die Software von Microsoft oder einem Drittanbieter beziehen.

Hosts/Virtualisierungsressourcen

Unterstltzte Plattformen:

XenServer:

e XenServer 6.5 SP1

e XenServer 6.5

e XenServer 6.2 SP1 und Hotfixes (Sie missen SP1 anwenden, damit die Anwendung zuktinftiger Hotfixes moglich ist)
e XenServer 6.1

VMware vSphere: Der "Linked Mode"-Betrieb von vSphere vCenter wird nicht unterstitzt.
e VMware vSphere 6.0 Update 1

VMware vSphere 6.0

VMware vSphere 5.5 Update 3

VMware vSphere 5.5 Update 2

VMware vSphere 5.5 Update 1

VMware vSphere 5.5

VMware vSphere 5.1 Update 3

VMware vSphere 5.1 Update 2

VMware vSphere 5.0 Update 3

VMware vSphere 5.0 Update 2

VMware vCenter 5.5-/6-Gerat
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e System Center Virtual Machine Manager: Enthélt alle Versionen von Hyper-V, die mit den unterstitzten Versionen von
System Center Virtual Machine Manager registriert werden kdnnen.

System Center Virtual Machine Manager 2012 R2
System Center Virtual Machine Manager 2012 SP1
System Center Virtual Machine Manager 2012

e Nutanix Acropolis 4.5: Mehrere XenApp- und XenDesktop-Features sind mit dieser Plattform nicht verfigbar. Details
dazu finden Sie in CTX202032. Weitere Informationen zur Verwendung des Produkts mit Acropolis finden Sie unter
https://portalnutanix.com/#/page/docs.

Sie kdnnen dieses Produkt auch in den folgenden Cloudumgebungen bereitstellen:

e Amazon Web Services (AWS)

Sie kdnnen Anwendungen und Desktops auf unterstitzten Windows Server-Betriebssystemen bereitstellen.

SQL Server 2012 Enterprise ist fir AWS nicht verflgbar.

AWS bietet keine Desktopbetriebssysteminstanzen.

Amazon Relational Database Service (RDS) wird nicht unterstitzt.

Weitere Informationen finden Sie in der AWS-Dokumentation und unter Deploy XenApp and XenDesktop 7.5 and 7.6
with Amazon VPC.

e (itrix CloudPlatform

Die unterstitzte Mindestversion ist 4.2.1 mit Hotfixes 4.2.1-4.

Bereitstellungen wurden mit XenServer 6.2 (mit Service Pack 1 und Hotfix XS62ESP1003) und vSphere 5.1-Hypervisors
getestet.

CloudPlatformunterstiitzt keine Hyper-V-Hypervisors.

CloudPlatform 4.3.0.1 unterstitzt VMware vSphere 5.5.

Weitere Informationen sowie die Anforderungen fir Linux-basierte Systeme finden Sie in der CloudPlatform-
Dokumentation (einschlieBlich Versionshinweise fir Ihre CloudPlatform-Version) und unter XenApp und XenDesktop —
Konzepte und Bereitstellung auf CloudPlatform.

Aktualisierte Informationen zur Hypervisorunterstitzung finden Sie unter CTX131239.

Die folgenden Kombinationen aus Virtualisierungsressourcen- und Speichertechnologien werden fr
Maschinenerstellungsdienste und fiir das Hinzufigen von Active Directory-Konten in VMs zur Laufzeit unterstitzt: Mit
einem Sternchen (*) gekennzeichnete Kombinationen werden empfohlen.

Virtualisierungsressource | Lokale Datentrager NFS | Blockspeicher Speicherlink
XenServer Ja Ja * Ja Nein
VMware Ja (nicht vMotion oder Ja * Ja Nein

dynamische Platzierung)

Hyper-V Ja Nein | Ja * (erfordert freigegebene Nein

Clustervolumes)

Das Wake-On-LAN-Feature von Remote-PC-Zugriff erfordert Microsoft System Center Configuration Manager 2012.
Einzelheiten finden Sie unter Configuration Manager und Wake-On-LAN-Feature fir den Remote-PC-Zugriff.

Unterstitzung Funktionsebenen fir Active Directory
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Die folgenden Funktionsebenen werden fir Active Directory-Gesamtstrukturen und -Domdnen unterstitzt:
Natives Windows 2000 (auf Domanencontrollern nicht unterst(itzt)

Windows Server 2003

Windows Server 2008

Windows Server 2008 R2

Windows Server 2012

Windows Server 2012 R2

HDX: Desktopgestaltungsumleitung

Das Windows-Benutzergerat bzw. der Thin Client muss Folgendes unterstiitzen oder enthalten:

DirectX 9

Pixel Shader 2.0 (in Hardware unterstiitzt)

32 Bit pro Pixel

1,5 GHz Prozessor (32-Bit oder 64-Bit)

1GB RAM

128 MB Videospeicher auf der Grafikkarte oder einemintegrierten Grafikprozessor

HDX Uberprift das Windows-Gerdt auf die erforderlichen GPU-Anforderungen und schaltet ggf. automatisch auf
serverseitige Desktopgestaltung um. Gerdte, die die erforderlichen GPU-Anforderungen erflllen aber nicht die benétigte
Prozessorgeschwindigkeit oder RAM-Spezifikationen haben, missen in der GPO-Gruppe der Gerdte erfasst werden, die
von der Desktopgestaltungsumleitung ausgeschlossen sind.

Als Mindestausstattung ist eine verfigbare Bandbreite von 1,5 MBit/s erforderlich, empfohlen werden 5 MBit/s. Die Werte
schlieBen End-to-End-Latenz ein.

HDX: Windows Media-Bereitstellung

Fir den clientseitigen Abruf von Windows Media-Inhalten, die Windows Media-Umleitung und die Windows Media-
Multimediatranscodierung in Echtzeit werden folgende Clients unterstitzt: Receiver fir Windows, Receiver firiOS und
Receiver fUr Linux.

Zur Verwendung des clientseitigen Inhaltsabrufs von Windows Media auf Windows 8-Gerdten legen Sie Citrix Multimedia
Redirector als Standardprogramm fest: Navigieren Sie zu Systemsteuerung > Programme > Standardprogramme >
Standardprogramme festlegen, wahlen Sie Citrix Multimedia Redirector und klicken Sie auf Dieses Programm als Standard
festlegen oder auf Standards fur dieses Programm auswadhlen.

Fir die GPU-Transcodierung ist ein NVIDIA CUDA-fahiger GPU mit Compute Capability 1.1 oder héher erforderlich. Siehe
http://developernvidia.com/cuda/cuda-gpus.

HDX - Flash-Umleitung

Die folgenden Clients und Adobe Flash Player-Versionen werden unterstitzt:

e Receiver flr Windows: Die zweite Generation der Flash-Umleitungsfeatures erfordert Adobe Flash Player for Other
Browsers, diese Version wird auch als NPAPI (Netscape Plugin Application Programming Interface) Flash Player
bezeichnet.

e Receiver fir Linux: Die zweite Generation der Flash-Umleitungsfeatures erfordert Adobe Flash Player for other Linux oder
Adobe Flash Player for Ubuntu.

e (itrix Online Plug-In 12.1: Firr Legacyfeatures der Flash-Umleitung wird Adobe Flash Player fir Windows Internet Explorer
bendtigt (auch ActiveX Player genannt).
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Die Hauptversionsnummer von Flash Player auf dem Benutzergerat muss groRer oder gleich der Hauptversionsnummer von
Flash Player auf dem Server sein. Wenn eine dltere Version oder gar keine Version von Flash Player auf dem Benutzergerat
installiert ist, werden Flash-Inhalte auf dem Server wiedergegeben.

Die Maschinen, auf denen VDAs ausgefiihrt werden, erfordern Folgendes:

e Adobe Flash Player fiir Windows Internet Explorer (ActiveX Player)

e |nternet Explorer Version 7, 8,9, 10 und 11 (im Modus "Nicht-moderne-Oberflache") Flash-Umleitung erfordert Internet
Explorer auf dem Server; mit anderen Browsern werden Flash-Inhalte auf dem Server wiedergegeben.

e Dergeschitzte Modus muss in Internet Explorer deaktiviert sein (Extras > Internetoptionen > Registerkarte "Sicherheit"
> Kontrollkdstchen "Geschiitzten Modus aktivieren" deaktiviert). Starten Sie Internet Explorer neu, damit die Anderung
wirksam wird.

HDX 3D Pro

Wenn Sie einen VDA fir Windows-Desktopbetriebssysteme installieren, kénnen Sie die Version HDX 3D Pro installieren.

Auf der physischen bzw. virtuellen Maschine, auf der die Anwendung gehostet wird, kann GPU-Passthrough oder Virtual GPU

(VGPU) verwendet werden:

e GPU-Passthrough steht mit Citrix XenServer zur Verfiigung. GPU-Passthrough ist auch mit VMware vSphere und VMware
ESX verfligbar und wird in diesem Zusammenhang als vDGA (virtual Direct Graphics Acceleration) bezeichnet.

e VGPUist mit Citrix XenServer verfiigbar. Weitere Informationen finden Sie unter www.citrix.com/go/vGPU
(Anmeldeinformationen fir Citrix My Account erforderlich).

Als Minimalausstattung fur den Hostcomputer empfiehlt Citrix 4 GB RAM und vier virtuelle CPUs mit einer Taktfrequenz von
2,3 GHz.

Grafikprozessor (GPU):

e |mHinblick auf CPU-basierte Komprimierung, einschlief3lich verlustfreier Komprimierung, unterstiitzt HDX 3D Pro alle
Grafikkarten auf dem Hostcomputer, die mit der bereitgestellten Anwendung kompatibel sind.

e FUroptimierten GPU-Framepufferzugriff mit NVIDIA GRID API erfordert HDX 3D Pro NVIDIA Quadro Smartcards mit
den neuesten NVIDIA-Treibern. NVIDIA GRID liefert eine hohe Framerate und dadurch eine sehr interaktive
Benutzererfahrung.

e Zuden Anforderungen fir HDX 3D Pro zur Verwendung von vGPU mit XenServer gehdren die Grafikkarten NVIDIA
GRID K1 und K2.

Benutzergerat:

e HDX 3D Pro unterstitzt alle Monitorauflésungen, die von dem GPU auf dem Hostcomputer unterstiitzt werden. Um mit
den empfohlenen Minimalspezifikationen flr Benutzergerate und GPUs eine optimale Leistung zu erzielen, empfiehlt
Citrix jedoch eine maximale Monitoraufldsung fir Benutzergerdte von 1920 x 1200 Pixeln fir LAN-Verbindungen sowie
von 1280 x 1024 Pixeln ftr WAN-Verbindungen.

e Als Mindestausstattung fir Benutzergerdte empfiehit Citrix mindestens 1 GB RAM und eine CPU mit einer Taktfrequenz
von 1,6 GHz. Zur Verwendung des standardmdRigen Tiefenkomprimierungscodecs, der bei Verbindungen mit geringer
Bandbreite erforderlich ist, ist eine leistungsfdhigere CPU erforderlich, es sei denn, die Decodierung erfolgt in der
Hardware. Zur Erzielung der optimalen Leistung empfiehlt Citrix die Ausstattung von Benutzergeraten mit mindestens
2 GB RAM und einer Dual-Core-CPU mit einer Taktfrequenz von mindestens 3 GHz.

e Bei Multimonitorzugriff empfiehlt Citrix Benutzergerdte mit Vierkern-CPUs.

e Benutzergerate bendtigen keinen dedizierten GPU fir den Zugriff auf Desktops oder Anwendungen, die mit HDX 3D Pro
bereitgestellt werden.

e (itrix Receiver muss installiert sein.
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HDX - Anforderungen fur Videokonferenzen mit Videokomprimierung

Unterstltzte Clients: Citrix Receiver fir Windows, Receiver fir Mac und Receiver fir Linux

Unterstitzte Videokonferenzanwendungen:
Citrix GoToMeeting HDFaces
Adobe Connect
Cisco WebEx
IBM Sametime
Microsoft Lync 2010 und 2013
Flr Microsoft Office Communicator:
Google + Hangouts
Media Foundation-basierte Videoanwendungen auf Windows 8.x, Windows Server 2012 und Windows Server 2012 R2
Skype 6.7: Zum Verwenden von Skype auf einem Windows-Client bearbeiten Sie die Registrierung auf Client und Server
folgendermalRen:
e Clientregistrierungsschliissel HKEY_CURRENT _USER\Software\Citrix\HdxRealTime
Name: DefaultHeight, Typ: REG_DWORD, Wert: 240

Name: DefaultWidth, Typ: REG_DWORD, Wert: 320

e Serverregistrierungsschliissel HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Vd3d\Kompatibilitat
Name: skype.exe, Typ: REG_DWORD, Wert: 0

Andere Anforderungen an Benutzergerdte:

e Geeignete Hardware fr die Audiowiedergabe

e DirectShow-kompatible Webcam (Webcam-Standardeinstellungen verwenden). Hardware-verschlisselungsfahige
Webcams senken die clientseitige CPU-Nutzung.

e Webcam-Treiber (mdglichst vom Kamerahersteller)

HDX - weitere Anforderungen

UDP-Audio fur Multistream-I1CA unterstitzt wird unter Receiver fir Windows und Receiver fir Linux 13 unterstitzt.
Die Echounterdriickung wird unter Receiver fir Windows unterstitzt.

Anforderungen fir den universellen Druckserver

e Universeller Druckserver - Der universelle Druckserver umfasst Client- und Serverkomponenten. Die UPClient-Komponente
ist in der VDA-Installation enthalten. Die UPServer-Komponente (die Sie auf jedem Druckserver installieren, auf dem
freigegebene Drucker sind, die Sie mit dem universellen Druckertreiber von Citrix in Benutzersitzungen bereitstellen
mochten) wird unter folgenden Systemen unterstitzt:

e Windows Server 2008 R2 SP1
e Windows Server 2008 (32 Bit)
e Windows Server 2012 R2 und 2012 Dies gilt nur ftr XenApp und XenDesktop ab Version 7.6 FP3.

e XenApp und XenDesktop 7.6 FP3: Die folgenden Voraussetzungen gelten fr die Installation der UPServer-
Komponente auf dem Druckserver:

Microsoft Visual Studio 2013 Runtime (32 Bit und 64 Bit)

e Microsoft .NET Framework 4.5.1

o CDF_x64.msi fiir 64-Bit-Systeme bzw. CDF_x86.msi fir 32-Bit-Systeme

e UpsServer_x64.msi fir 64-Bit-Systeme bzw. UpsServer_x86.msi fir 32-Bit-Systeme
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Die UPClient-Komponente wird auf XenApp- und XenDesktop-Hosts installiert, die Netzwerksitzungsdrucker
bereitstellen. Sie ist kompatibel mit Windows 10-Desktops und gehort zur VDA-Installation.

Die Benutzerauthentifizierung bei Druckvorgangen erfordert, dass der universelle Druckserver in der gleichen Domdne ist wie
der Remotedesktopdienste-VDA.

Sonstiges

e (Citrix empfiehlt die Installation der Komponentensoftwareversionen auf dem Installationsmedium fr dieses Release
(bzw. ein Upgrade auf diese Versionen).

e StoreFront erfordert 2 GB Arbeitsspeicher. Informationen zu Systemanforderungen finden Sie in der Dokumentation
von StoreFront. StoreFront 2.6 ist die in diesem Release unterstitzte Mindestversion.

e Wenn Sie Provisioning Services mit diesem Release verwenden, wird als Mindestversion Provisioning Services 7.0
unterstitzt.

e (itrix Lizenzserver erfordert 40 MB Speicherplatz auf dem Datentrdger. Informationen zu den Systemanforderungen
finden Sie in der Dokumentation der Lizenzierung. Es wird nur Citrix Lizenzserver fir Windows unterstitzt. Die
unterstitzte Mindestversion ist 11.12.1.

e Die Microsoft-Gruppenrichtlinien-Verwaltungskonsole ist erforderlich, wenn Sie Citrix Richtlinieninformationen in Active
Directory und nicht in der Sitekonfigurationsdatenbank speichern. Weitere Informationen finden Sie in der
Dokumentation von Microsoft.

e StandardmdRig wird zusammen mit einem VDA Receiver fir Windows installiert. Informationen zu den
Systemanforderungen fir andere Plattformen finden Sie in der Dokumentation von Receiver fir Windows.

e Receiver fir Linux und Receiver fir Mac stehen auf dem Produktinstallationsmedium zur Verfigung. Weitere
Informationen zu Systemanforderungen finden Sie in der jeweiligen Dokumentation.

e Wenn Sie Access Gateway-Versionen vor 10.0 mit diesem Release verwenden, werden Windows 8.1- und Windows 8-
Clients nicht unterstitzt.

e Desktop Lock - unterstiitzte Betriebssysteme:

e Windows 7 (einschliel3lich der Embedded Edition)

e Windows XP Embedded

e Windows Vista

Benutzergerdte mussen mit einem LAN verbunden sein.

Unterstitzte Receiver-Version: Citrix Receiver fiir Windows Enterprise 3.4-Paket (mindestens).

e Clientordnerumleitung — unterstitzte Betriebssysteme:
e Server: Windows Server 2008 R2 SP1, Windows Server 2012 und Windows Server 2012 R2
e C(lient (mit der aktuellen Version von Citrix Receiver fir Windows): Windows 7, Windows 8, und Windows 8.1

e Die Verwendung mehrerer Netzwerkkarten wird nicht unterst(itzt.
e Unterstltzte Versionen sind im App-V-Artikel aufgefihrt.
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Technische Ubersicht

May 10, 2016
XenApp und XenDesktop sind Virtualisierungsldsungen, die IT die Steuerung von virtuellen Maschinen, Anwendungen sowie
von der Lizenzierung und Sicherheit ermdglichen und gleichzeitig Benutzern von Uberall Zugriff mit jedem Gerdt bieten.

XenApp und XenDesktop ermdglichen Folgendes:

e Endbenutzer kénnen Anwendungen und Desktops unabhdngig vom Betriebssystem und von der Benutzeroberflache
eines Gerdts ausfihren.

e Administratoren kdnnen Netzwerke verwalten und Zugriff von ausgewdhlten Gerdten oder allen Geraten gewdhren oder
einschranken.

e Administratoren kdnnen ein ganzes Netzwerk von einem Datencenter aus verwalten.

XenApp und XenDesktop haben eine einheitliche Architektur, die FlexCast Management Architecture (FMA) genannt wird.
Die Hauptfunktion von FMA umfasst die Ausfihrung mehrerer Versionen von XenApp oder XenDesktop auf einer einzigen
Site und die Bereitstellung von integriertem Provisioning.

Hauptkomponenten von FMA

Eine typische XenApp- oder XenDesktop-Umgebung besteht aus einigen technischen Hauptkomponenten, die interagieren,
wenn Benutzer Verbindungen mit Anwendungen und Desktops herstellen und Daten Uber die Siteaktivitdt erfassen.

Citrix Receiver

Ein Softwareclient, der auf dem Benutzergerat installiert ist, stellt die Verbindung zur virtuellen Maschine tGber TCP-Port 80
oder 443 her und kommuniziert mit StoreFront lber die StoreFront-Dienst-API.

StoreFront

Die Benutzeroberflache, mit der Benutzer authentifiziert werden, verwaltet Anwendungen und Desktops und hostet den
Anwendungsstore. StoreFront kommuniziert mit dem Delivery Controller mit XML.

Delivery Controller

Die zentrale Verwaltungskomponente einer XenApp- oder XenDesktop-Site. Sie besteht aus Diensten, die Ressourcen,
Anwendungen und Desktops verwalten und die Last der Benutzerverbindungen optimieren und ausgleichen.
Virtual Delivery Agent (VDA)

Agent, der auf Maschinen installiert ist, auf denen Windows Server- oder Windows-Desktopbetriebssysteme ausgefihrt
werden. Er gewadhrleistet, dass diese Maschinen und die von ihnen gehosteten Ressourcen Benutzern zur Verfligung gestellt
werden kdnnen. Auf Windows-Serverbetriebssystemmaschinen ermdglichen VDAs das Hosten mehrerer Verbindungen fir
mehrere Benutzer und sind mit den Benutzern tber einen der folgenden Ports verbunden:

e TCP-Port 80 oder Port 443, wenn SSL aktiviert ist

e TCP-Port 2598, wenn Citrix Gateway Protocol (CGP) aktiviert ist (fr Sitzungszuverldssigkeit)

e TCP-Port 1494, wenn CGP deaktiviert ist oder wenn der Benutzer eine Verbindung Uber einen Legacyclient herstellt

Brokerdienst

Ein Delivery Controller-Dienst, der protokolliert, welche Benutzer wo angemeldet sind sowie welche Sitzungsressourcen die
Benutzer haben und ob Benutzer sich erneut mit vorhandenen Anwendungen verbinden miissen. Der Brokerdienst fihrt
PowerShell aus und kommuniziert mit dem Broker Agent tber TCP-Port 80. Er kann TCP-Port 443 nicht verwenden.
Broker Agent

Ein Agent, der mehrere Plug-Ins hostet und Echtzeitdaten sammelt. Der Broker Agent ist auf dem VDA und mit dem
Controller Gber TCP-Port 80 verbunden. Er kann TCP-Port 443 nicht verwenden.
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Monitor Service

Eine Komponente des Delivery Controllers, die historische Daten sammelt und diese standardmdRig in der Sitedatenbank
speichert. Der Monitor Service kommuniziert iber TCP-Port 80 oder 443.
ICA-Datei/-Stack

Geblndelte Benutzerinformationen, die fir die Verbindung mit dem VDA erforderlich sind.
Sitedatenbank

Eine Microsoft SQL-Datenbank, die Daten fir den Delivery Controller speichert, wie Siterichtlinien, Maschinenkataloge und
Bereitstellungsgruppen.
NetScaler Gateway

Eine Datenzugriffsldsung, die sicheren Zugriff von innerhalb oder auRerhalb der LAN-Firewall durch zusatzliche
Anmeldeinformationen gewahrleistet.
Director

Ein webbasiertes Tool, das Administratoren den Zugriff auf Echtzeitdaten vom Broker Agent, historische Daten von der
Sitedatenbank und HDX-Daten von NetScaler fir die Problembehandlung und den Support bietet. Director kommuniziert
mit dem Controller Gber TCP-Port 80 oder 443.

Studio

Eine Verwaltungskonsole, mit der Administratoren Sites konfigurieren und verwalten und die Zugriff auf Echtzeitdaten vom
Broker Agent ermdglicht. Studio kommuniziert mit dem Controller iber TCP-Port 80.

So funktionieren typische Bereitstellungen

XenApp- und XenDesktop-Sites bestehen aus Maschinen mit dedizierten Rollen, die Skalierbarkeit, hohe Verfigbarkeit und
Failover gewadhrleisten und auf diese Weise eine inhdrent sichere Losung bieten. Eine XenApp- oder XenDesktop-Site
besteht aus Windows-Server- und Desktopmaschinen mit installierten VDAs und dem Delivery Controller, der den Zugriff
verwaltet.

Deployment Overview

SQL Database
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§ O Netscaler
ICA File
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Controller
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Gateway
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Durch den VDA kdnnen Benutzer Verbindungen mit Desktops und Anwendungen herstellen. Er ist auf Server- oder
Desktopmaschinen im Datencenter fir die meisten Bereitstellungsmethoden installiert, aber er kann auch auf physischen
PCs fur Remote-PC-Zugriff installiert werden.

Der Controller besteht aus unabhangigen Windows-Diensten, die Ressourcen, Anwendungen und Desktops verwalten und
die Last der Benutzerverbindungen optimieren und ausgleichen. Jede Site hat einen oder mehrere Controller. Da Sitzungen

von der Latenz, Bandbreite und Netzwerkzuverldssigkeit abhdngig sind, sollten alle Controller idealerweise im gleichen LAN

sein.

Benutzer greifen niemals direkt auf den Controller zu. Der VDA dient als Vermittler zwischen den Benutzern und dem
Controller. Wenn Benutzer sich Uber StoreFront an der Site anmelden, werden ihre Anmeldeinformationen an den
Brokerdienst weitergeleitet. Dieser ruft, basierend auf den festgelegten Richtlinien, die Profile der Benutzer und die fir sie
verfligbaren Ressourcen ab.

Behandlung von Benutzerverbindungen

Zum Starten einer XenApp- oder XenDesktop-Sitzung stellt der Benutzer eine Verbindung Gber Citrix Receiver her (auf dem
Benutzergerdt installiert), oder Giber Receiver fir Web (RFW).

In Receiver wahlt der Benutzer den gewinschten physischen oder virtuellen Desktop oder die gewlinschte virtuelle
Anwendung.

Die Anmeldeinformationen des Benutzers werden iber diesen Weg an den Controller geleitet, der durch Kommunikation mit
dem Brokerdienst bestimmt, welche Ressourcen bendtigt werden. Administratoren wird empfohlen, ein SSL-Zertifikat auf
StoreFront zu installieren, sodass die von Receiver kommenden Anmeldeinformationen verschllisselt werden.

User connections

User Device StoreFront
. O Netscaler
ICA File .. Gateway A
2
-
(%
Controller N
]
Citrix Q,’Q
Gateway
Protocol
A
v
ICA Stack D
VDA

Der Brokerdienst bestimmt, auf welche Desktops und Anwendungen der Benutzer zugreifen kann.

Wenn die Anmeldeinformationen geprtft wurden, werden die Informationen zu verfigbaren Apps und Desktops Uber die
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StoreFront-Receiver-Route an den Benutzer gesendet. Wenn der Benutzer Anwendungen oder Desktops aus dieser Liste
auswadhlt, werden diese Informationen wieder an den Controller geleitet, der den richtigen VDA zum Hosten der einzelnen
Anwendungen oder Desktops bestimmit.

Der Controller sendet eine Nachricht mit den Anmeldeinformationen des Benutzers sowie alle Daten zu dem Benutzer und
der Verbindung an den VDA. Der VDA akzeptiert die Verbindung und sendet die Informationen tber die gleiche Route an
den Receiver zurlick. Receiver biindelt die gesamten Informationen, die wahrend der Sitzung generiert wurden, und erstellt
eine ICA-Datei (Independent Computing Architecture) auf dem Benutzergerat, wenn Receiver lokal installiert ist, oder auf
dem RFW, wenn der Zugriff Gber das Internet erfolgt. Wenn die Site ordnungsgemdf eingerichtet wurde, sind die
Anmeldeinformationen wahrend des gesamten Vorgangs verschlisselt.

Die ICA-Dateiwird auf das Benutzergerdt kopiert und richtet eine direkte Verbindung zwischen dem Gerdt und dem auf
dem VDA ausgefiihrten ICA-Stack ein. Diese Verbindung umgeht die Verwaltungsinfrastruktur von Receiver, StoreFront und
Controller.

Die Verbindung zwischen Receiver und dem VDA verwendet das Citrix Gateway Protocol (CGP). Wenn eine Verbindung
unterbrochen wird, kann der Benutzer bei aktivierter Sitzungszuverldssigkeit die Verbindung zum VDA wieder herstellen und
muss sich nicht Gber die Verwaltungsinfrastruktur erneut anmelden. Die Sitzungszuverldssigkeit kann in Studio aktiviert oder
deaktiviert werden.

Wenn der Client eine Verbindung zum VDA hergestellt hat, benachrichtigt der VDA den Controller, dass der Benutzer
angemeldet ist, und der Controller sendet diese Informationen an die Sitedatenbank und beginnt mit der Protokollierung
von Daten in der Uberwachungsdatenbank.

So funktioniert der Datenzugriff

Jede XenApp- oder XenDesktop-Sitzung produziert Daten, auf die die IT-Mitarbeiter Gber Studio oder Director zugreifen
kdnnen. Mit Studio kénnen Administratoren auf Echtzeitdaten aus dem Broker Agent zugreifen und damit Sites besser
verwalten. Director bietet Zugriff auf dieselben Echtzeitdaten und historischen Daten, die in der Uberwachungsdatenbank
gespeichert sind, sowie auf HDX-Daten von NetScaler Gateway, die dem Helpdesk zum Support und zur
Problembehandlung dienen.
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Innerhalb des Controllers gibt der Brokerdienst Sitzungsdaten fiir jede Sitzung auf der virtuellen Maschine als Echtzeitdaten
zuriick. Der Uberwachungsdienst erfasst ebenfalls die Echtzeitdaten und speichert sie als historische Daten in der
Uberwachungsdatenbank.

Studio kann nur mit dem Brokerdienst kommunizieren und hat daher lediglich Zugriff auf Echtzeitdaten. Director
kommuniziert mit dem Brokerdienst (Uber ein Plug-In im Broker Agent), um auf die Sitedatenbank zuzugreifen.

Director kann zudem auf NetScaler Gateway zugreifen und Informationen zu HDX-Daten abrufen.

Verwandter Inhalt

Konzepte und Komponenten
Active Directory
Fehlertoleranz
Bereitstellungsmethoden
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Konzepte und Komponenten

Jul 13,2016
Diese Abbildung zeigt die wichtigsten Komponenten in einer typischen XenApp- oder XenDesktop-Bereitstellung, die als

"Site" bezeichnet wird.
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Die Abbildung enthdlt folgende Komponenten:

e Delivery Controller: Der Delivery Controller ist die zentrale Verwaltungskomponente einer XenApp- oder XenDesktop-
Site. Jede Site hat einen oder mehrere Delivery Controller. Er muss auf mindestens einem Server im Datencenter installiert
sein. (Um die Zuverlassigkeit und Verflgbarkeit der Site zu gewdhrleisten, installieren Sie den Controller auf mehreren
Servern.) Der Controller besteht aus Diensten, die mit dem Hypervisor kommunizieren, um Anwendungen und Desktops zu
verteilen, den Benutzerzugriff zu authentifizieren und zu verwalten, Verbindungen zwischen Benutzern und ihren
virtuellen Desktops und Anwendungen zu vermitteln, Benutzerverbindungen zu optimieren und einen Lastausgleich far
die Verbindungen auszufdhren.

Die Daten dieser Dienste werden in der Sitedatenbank gespeichert.

Der Controller verwaltet den Zustand der Desktops, startet und hdlt sie basierend auf dem Bedarf und der
administrativen Konfiguration an. In bestimmten Editionen ermdglicht der Controller die Installation der Profilverwaltung,
mit der Sie personalisierte Einstellungen in virtualisierten oder physischen Windows-Umgebungen verwalten.

e Datenbank: Mindestens eine Microsoft SQL Server-Datenbank ist pro XenApp- oder XenDesktop-Site zum Speichern
der Konfigurations- und Sitzungsinformationen erforderlich. Diese Datenbank speichert die Daten, die von den Diensten
des Controllers gesammelt und verwaltet werden. Installieren Sie die Datenbank in Ihrem Datencenter und stellen Sie
eine persistente Verbindung mit dem Controller sicher.

e Virtual Delivery Agent (VDA): Der VDA ist auf jeder physischen oder virtuellen Maschine der Site installiert, die Sie
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Benutzern zur Verfigung stellen mdchten. Durch ihn kann sich die Maschine beim Controller registrieren, sodass die
Maschine und die darauf gehosteten Ressourcen Benutzern verfigbar gemacht werden kdnnen. VDAs erstellen und
verwalten die Verbindung zwischen der Maschine und dem Benutzergerdt, priifen, ob eine Citrix Lizenz fir den Benutzer
oder die Sitzung verfigbar ist und wenden die fir die Sitzung konfigurierten Richtlinien an. Der VDA Ubermittelt Gber den
Broker Agent Sitzungsinformationen an den Brokerdienst auf dem Controller.

XenApp und XenDesktop enthalten VDAs fir Windows-Server- und Windows-Desktopbetriebssysteme. Mit VDAs fir
Windows-Serverbetriebssysteme kdnnen mehrere Benutzer gleichzeitig eine Verbindung mit dem Server herstellen. Mit
VDAs fur Windows-Desktops kann jeweils nur ein Benutzer eine Verbindung zum Desktop herstellen.

e StoreFront: StoreFront authentifiziert Benutzer an Sites, die Ressourcen hosten und Stores von Desktops und
Anwendungen verwalten, auf die Benutzer zugreifen. StoreFront hostet den Unternehmensanwendungsstore, Uber den
Sie Benutzern Self-Service-Zugriff auf Desktops und Anwendungen gewahren, die Sie verfiigbar machen. AuRerdem
verfolgt es die Anwendungsabonnements von Benutzern sowie Verkniipfungsnamen und andere Daten, um eine
konsistente Benutzererfahrung Giber mehrere Gerate sicherzustellen.

e Receiver: Citrix Receiver wird auf Benutzergerdten und anderen Endpunkten installiert, u. a. virtuellen Desktops, und
bietet Benutzern schnellen, sicheren Self-Service-Zugriff auf Dokumente, Anwendungen und Desktops von allen Gerdten
des Benutzers, u. a. Smartphones, Tablets und PCs. Receiver bietet bedarfsgesteuerten Zugriff auf Windows-, Web- und
SaaS-Anwendungen. Bei Gerdten, auf denen die Receiver-Software nicht installiert werden kann, ermdglicht Receiver fir
HTMLS5 eine Verbindung Giber einen HTML5-kompatiblen Webbrowser.

e Studio: Dies ist die Verwaltungskonsole, mit der Sie die Bereitstellung konfigurieren und verwalten, wobei keine
separaten Verwaltungskonsolen fir die Bereitstellung von Anwendungen und Desktops bendtigt werden. Studio bietet
zahlreiche Assistenten, die Ihnen bei der Einrichtung Ihrer Umgebung, dem Erstellen der Arbeitslast zum Hosten von
Anwendungen und Desktops sowie beim Zuweisen von Anwendungen und Desktops zu Benutzern behilflich sind. Sie
kdnnen mit Studio auch Citrix Lizenzen fUr die Site zuweisen und verfolgen.

Studio erhdlt die Informationen, die es anzeigt, vom Brokerdienst auf dem Controller.

e Director: Ein webbasiertes Tool, mit dem die Support- und Helpdesk-Teams eine XenDesktop-Umgebung tGiberwachen,
potenziell systembedrohende Probleme rechtzeitig behandeln und Unterstitzung fir Endbenutzer leisten kénnen. Sie
kdnnen mit einer Director-Bereitstellung Verbindungen zu mehreren XenApp- oder XenDesktop-Sites herstellen und diese
Uberwachen.

Director zeigt Sitzungs- und Siteinformationen von den folgenden Quellen an:

e Echtzeit-Sitzungsdaten vom Brokerdienst auf dem Controller, einschlieBlich Daten, die der Brokerdienst vom Broker
Agent auf dem VDA erhalt.

e Historische Daten fir die Site vom Uberwachungsdienst auf dem Controller.

e Daten zumHDX-Datenverkehr (@uch ICA-Datenverkehr genannt), die von HDX Insight auf dem NetScaler erfasst
werden, wenn die Bereitstellung einen NetScaler und die XenApp- oder XenDesktop-Edition HDX Insights enthadlt.

Zudem kdnnen Sie Uber Microsoft Remoteunterstiitzung auch Benutzersitzungen anzeigen und steuern.

e Lizenzserver: Der Lizenzserver verwaltet die Produktlizenzen. Er kommuniziert mit dem Controller, um die Lizenzierung
jeder Benutzersitzung zu verwalten, und mit Studio, um Lizenzdateien zuzuteilen. Sie missen mindestens einen
Lizenzserver zum Speichern und Verwalten lhrer Lizenzdateien erstellen.

e Hypervisor: Der Hypervisor hostet die virtuellen Maschinen in der Site. Dies kénnen virtuellen Maschinen sein, die Sie zum
Hosten von Anwendungen und Desktops verwenden, und auch virtuellen Maschinen, die Sie zum Hosten von XenApp-
und XenDesktop-Komponenten verwenden. Ein Hypervisor wird auf einem Hostcomputer installiert, der nur zur
Ausfiihrung des Hypervisors und dem Hosten virtueller Maschinen bestimmt ist.

Der Citrix XenServer-Hypervisor ist in XenApp und XenDesktop enthalten, aber Sie kénnen auch andere unterstitzte
Hypervisors verwenden, z. B. Microsoft Hyper-V oder VMware vSphere.
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Obwohl fir die meisten Implementierungen von XenApp und XenDesktop ein Hypervisor erforderlich ist, bendtigen Sie
keinen fir Remote-PC-Zugriff oder wenn Sie Provisioning Services (in bestimmten Editionen von XenApp und
XenDesktop enthalten) statt MCS zum Bereitstellen von virtuellen Maschinen verwenden.

Diese zusdtzlichen Komponenten, die nicht in der Abbildung oben enthalten sind, kdnnen auch in typischen XenApp- oder

XenDesktop-Bereitstellungen enthalten sein:

e Provisioning Services: Provisioning Services ist eine optionale Komponente von XenApp und XenDesktop und steht in
einigen Editionen zur Verflgung. Es bietet eine Alternative zu MCS fr das Provisioning von virtuellen Maschinen.
Wahrend MCS Kopien eines Masterimages erstellt, streamt Provisioning Services das Masterimage zum Benutzergerat.
Provisioning Services bendtigen hierfdr keinen Hypervisor, daher kénnen Sie mit Provisioning Services physische Maschinen
hosten. Wenn Provisioning Services in einer Site installiert ist, kommuniziert es mit dem Controller, um Benutzern
Ressourcen bereitzustellen.

e NetScaler Gateway: Wenn Benutzer eine Verbindung von aufRerhalb der Unternehmensfirewall herstellen, kénnen diese
Verbindungen in diesem Release mit Citrix NetScaler Gateway (friiher Access Gateway) mit SSL gesichert werden.
NetScaler Gateway oder NetScaler VPX virtuelles Gerdt ist ein SSL-VPN-Gerdt, das in der DMZ (demilitarisierten Zone)
bereitgestellt wird und sicheren, zentralen Zugriff Uber die Unternehmensfirewall bietet.

e Citrix CloudBridge: In Bereitstellungen, in denen virtuelle Desktops den Benutzern an Remotestandorten, wie
Zweigstellen, bereitgestellt werden, kann mit Citrix CloudBridge (friher Citrix Branch Repeater oder WANScaler) die
Leistung optimiert werden. Repeater erhdhen die Leistung in WAN-Netzwerken. Mit Repeatern im Netzwerk erleben
Benutzerin Zweigstellen eine LAN-ahnliche Leistung tGber das WAN. CloudBridge kann bestimmten Teilen der
Benutzererfahrung Prioritdt geben, damit sich beispielsweise die Benutzererfahrung in der Zweigstelle nicht
verschlechtert, wenn eine groRe Datei oder ein groRer Druckauftrag tiber das Netz gesendet wird. HDX WAN-
Optimierung mit CloudBridge bietet Komprimierung mit Token sowie Entfernung von Datenduplikaten, wodurch die
Bandbreitenanforderungen drastisch reduziert werden und die Leistung verbessert wird. Weitere Informationen finden
Sie in der Dokumentation fur Citrix CloudBridge.

Einrichten und Zuweisen von Ressourcen: Maschinenkataloge und Bereitstellungsgruppen

Mit XenApp und XenDesktop richten Sie die Ressourcen, die Sie Benutzern bereitstellen mdchten, mit Maschinenkatalogen
ein; welche Benutzer Zugriff auf diese Ressourcen haben, wird mit Bereitstellungsgruppen festgelegt.

Maschinenkataloge

Maschinenkataloge sind Sammlungen virtueller oder physischer Maschinen, die Sie als Einheit verwalten. Diese Maschinen
und die Anwendungen oder virtuellen Desktops darauf sind die Ressourcen, die Sie den Benutzer bereitstellen. Auf allen
Maschinen in einem Maschinenkatalog ist das gleiche Betriebssystem und der gleiche Virtual Desktop Agent (VDA) installiert.
Sie verfligen auch Uber dieselben Anwendungen oder virtuellen Desktops. Normalerweise erstellen Sie ein Masterimage und
verwenden es zum Erstellen von identischen virtuellen Maschinen im Katalog.

Beim Erstellen eines Maschinenkatalogs geben Sie den Maschinentyp und die Provisioningmethode fUr die Maschinen in
diesem Katalog an.

Maschinentypen

e Windows-Serverbetriebssystemmaschinen: Virtuelle oder physische Maschinen, die auf einem Windows-
Serverbetriebssystem basieren und die mit XenApp verdffentlichte Apps (serverbasierte, gehostete Anwendungen) und
mit XenApp veroffentlichte Desktops (servergehostete Desktops) bereitstellen. Mehrere Benutzer kdnnen gleichzeitig
eine Verbindung mit diesen Maschinen herstellen.

e Desktopbetriebssystemmaschinen: Virtuelle oder physische Maschinen, die auf einem Windows-Desktopbetriebssystem
basieren und die VDI-Desktops (Desktops, auf denen Windows-Desktopbetriebssysteme ausgefihrt werden, die
abhangig von den ausgewadhlten Optionen vollstandig personalisiert werden kénnen), VM-gehostete Apps
(Anwendungen von Desktopbetriebssystemen) und gehostete physische Desktops bereitstellen. Nur jeweils ein Benutzer
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kann eine Verbindung zu einem dieser Desktops herstellen.

e Remote-PC-Zugriff: Wenn Benutzergerdte auf einer Positivliste enthalten sind, kdnnen die Benutzer von einem
beliebigen Gerat aus, auf dem Citrix Receiver ausgefihrt wird, auf ihre Blro-PCs zugreifen. Remote-PC-Zugriff ermdglicht
das Verwalten des Zugriffs auf Biro-PCs Uber die XenDesktop-Bereitstellung.

Provisioningmethoden

e Maschinenerstellungsdienste (MCS): Eine Sammlung von Diensten, die bei Bedarf virtuelle Server und Desktops von einem
Masterimage erstellen, die Speichernutzung optimieren und den Benutzern bei jeder Anmeldung eine virtuelle Maschine
bereitstellen. Die Maschinenerstellungsdienste sind vollstandig in Citrix Studio integriert und werden dort verwaltet.

e Provisioning Services: Ermdglicht ein Provisioning und erneutes Provisioning von Computern in Echtzeit von einem
freigegebenen Datentragerimage. Zielgerate werden von Provisioning Services als eine Gerdtesammlung verwaltet. Die
Desktops und Anwendungen werden von einer Provisioning Services-vDisk bereitgestellt, deren Image von einem
Masterzielgerat erstellt wurde. So kénnen Sie die Verarbeitungsleistung der physischen Hardware oder der virtuellen
Maschinen nutzen. Provisioning Services werden in einer eigenen Konsole verwaltet.

e Vorhandene Images: Bezieht sich auf Desktops und Anwendungen, die Sie bereits auf virtuelle Maschinen im
Datencenter migriert haben. Sie missen die Zielgerate individuell oder kollektiv mit ESD-Tools (Electronic Software
Distribution) verwalten.

Bereitstellungsgruppen

Bereitstellungsgruppen sind Sammlungen von Benutzern, die Zugriff auf eine gemeinsame Gruppe von Ressourcen erhalten.
Bereitstellungsgruppen enthalten Maschinen von Ihren Maschinenkatalogen und Active Directory-Benutzer, die Zugriff auf
die Site haben. Oft ist es sinnvoll, Benutzer den Bereitstellungsgruppen mit ihrer Active Directory-Gruppe zuzuweisen, da
sowohl Active Directory-Gruppen als auch Bereitstellungsgruppen Methoden sind, um Benutzer mit dhnlichen
Anforderungen zu gruppieren.

Jede Bereitstellungsgruppe kann Maschinen aus mehreren Maschinenkatalogen enthalten und jeder Maschinenkatalog kann
Maschinen fir mehrere Bereitstellungsgruppen beitragen, aber eine Maschine kann jeweils nur zu einer
Bereitstellungsgruppe gehoren. Sie kdnnen Uber eine Bereitstellungsgruppe Anwendungen, Desktops oder beides
bereitstellen.

Sie definieren, auf welche Ressourcen Benutzer in der Bereitstellungsgruppe zugreifen kénnen. Beispiel: Sie méchten
verschiedene Anwendungen verschiedenen Benutzern bereitstellen. Eine Methode ist die Installation aller
bereitzustellenden Anwendungen auf dem Masterimage fir einen Maschinenkatalog. Dann erstellen Sie in diesem Katalog
genug Maschinen, um sie auf mehrere Bereitstellungsgruppen zu verteilen. AnschlieRend konfigurieren Sie jede
Bereitstellungsgruppe so, dass sie einen anderen Teil der auf den Maschinen installierten Anwendungen bereitstellt.

XenApp und XenDesktop 7.6 unterscheiden sich von XenApp 6.5 und friiheren Versionen

Wenn Sie mit XenApp 6.5 und Vorversionen von XenApp vertraut sind, kann es nitzlich sein, die Unterschiede zwischen
XenApp 7.6 und XenDesktop 7.6 und den Vorversionen zu verstehen.

Obwohl die funktionellen Elemente nicht genau gleich sind, erleichtert die folgende Tabelle das Zuordnen der funktionellen
Elemente von XenApp 6.5 und Vorversionen zu XenApp 7.6 und XenDesktop 7.6:

XenApp 6.5 und Vorversionen XenApp und XenDesktop 7.6
Independent Management Architecture (IMA) FlexCast Management Architecture (FMA)
Farm Site
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%‘E{J&i‘fﬁr&%" find Vorversionen %%&B'B%ﬂtﬁgﬂ)esktop 7.6
Bereitstellungsgruppe

Worker Virtual Delivery Agent (VDA)
Serverbetriebssystemmaschine, VDA fir
Serverbetriebssystem
Desktopbetriebssystemmaschine, VDA fir
Desktopbetriebssystem

Remotedesktopdienste (RDS) oder Terminaldienste- Serverbetriebssystemmaschine, VDA fir

Maschine Serverbetriebssystem

Zonen- und Datensammelpunkt Delivery Controller

Delivery Services Console Citrix Studio und Citrix Director

Veréffentlichen von Anwendungen Bereitstellen von Anwendungen

Datenspeicher Datenbank

Lastauswertungsprogramm Lastverwaltungsrichtlinie

Administrator Delegierter Administrator
Rolle
Geltungsbereich

XenApp 7.6 und XenDesktop 7.6 basieren auf der FlexCast Management Architecture (FMA). Die FMA ist eine
dienstorientierte Architektur, die Gber Citrix Technologien Gbergreifend Interoperabilitdt und Verwaltungsmodularitat
ermdglicht Die FMA bietet eine Plattform fur die Anwendungsbereitstellung, Mobilitat, Dienste, flexible Bereitstellung und
Cloudverwaltung.

Die FMA ersetzt die Independent Management Architecture (IMA) in XenApp 6.5 und Vorversionen.
Dies sind die Hauptelemente der FMA gegentber den Elementen von XenApp 6.5 und Vorversionen:

Bereitstellungssites
Farmen waren die Objekte der obersten Ebene in XenApp 6.5 und Vorversionen. In XenApp 7.6 und XenDesktop 7.6 ist dies
die Bereitstellungssite. Uber Sites werden Benutzergruppen Anwendungen und Desktops angeboten.

Die FMA erfordert, dass Sie in einer Domdne sind, um eine Site bereitzustellen. Beispiel: Zum Installieren der Server muss Ihr
Konto lokale Administratorrechte haben und in Active Directory ein Domdnenbenutzer sein.
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Maschinenkataloge und Bereitstellungsgruppen

Maschinen, auf denen Anwendungen gehostet werden, gehdrten in XenApp 6.5 und Vorversionen zu Workergruppen, um
eine effiziente Verwaltung von Anwendungen und Serversoftware zu erméglichen. Administratoren konnten fir die
Anwendungsverwaltung und fir den Lastausgleich alle Maschinen in einer Workergruppe als eine Einheit behandeln. Ordner
wurden verwendet, um Anwendungen und Maschinen zu organisieren.

In XenApp 7.6 und XenDesktop 7.6 verwenden Sie eine Kombination aus Maschinenkatalogen und Bereitstellungsgruppen,
um Maschinen, den Lastausgleich und gehostete Anwendungen oder Desktops zu verwalten.

Virtual Delivery Agents

In XenApp 6.5 und Vorversionen wurden auf Maschinen in Workergruppen Anwendungen fir die Benutzer ausgefhrt und
die Maschinen kommunizierten mit Datensammelpunkten. In XenApp 7.6 und XenDesktop 7.6 kommuniziert der VDA mit
Delivery Controllern, die die Benutzerverbindungen verwalten.

Delivery Controller

In XenApp 6.5 und Vorversionen war ein Zonenmaster fr Verbindungsanfragen von Benutzern und die Kommunikation mit
Hypervisors zustdndig. In XenApp 7.6 und XenDesktop 7.6 verteilen und handhaben Controller in der Site
Verbindungsanfragen.

XenApp 6.5 und Vorversionen ermdglichten Zonen das Aggregieren von Servern und Replizieren von Daten tber WAN-
Verbindungen. In XenApp 7.6 und XenDesktop 7.6 gibt es zwar keine exakte Entsprechung fir Zonen, dennoch kdnnen Sie
Benutzern WAN- und standortiibergreifende Anwendungen bereitstellen. Sie kénnen Bereitstellungssites fur bestimmte
geografische Standorte oder Datencenter erstellen und dann den Benutzern Zugriff auf mehrere Bereitstellungssites
gewadhren. App Orchestration mit XenApp 7.6 und XenDesktop 7.6 enthdlt Funktionen zum Verwalten mehrerer Sites in
mehreren geografischen Bereichen.

Citrix Studio und Citrix Director

Mit der Studio-Konsole kénnen Sie Umgebungen konfigurieren und Benutzern Zugriff auf Anwendungen und Desktops
gewahren. Studio ersetzt die Delivery Services Console in XenApp 6.5 und Vorversionen.

Administratoren verwenden Director, um die Umgebung zu Gberwachen, Benutzergerdte zu spiegeln und IT-Probleme zu
behandeln. Zum Spiegeln von Benutzern muss Microsoft-Remoteunterstitzung aktiviert sein; es ist standardmalig aktiviert,
wenn der VDA installiert ist.

Bereitstellen von Anwendungen

In XenApp 6.5 und Vorversionen wurden mit dem Assistenten zur Anwendungsverdffentlichung Anwendungen vorbereitet
und fir Benutzer bereitgestellt. In XenApp 7.6 und XenDesktop 7.6 erstellen und fiigen Sie Anwendungen mit Studio hinzu
und stellen Sie den Benutzern in einer Bereitstellungsgruppe zur Verfiigung. In Studio konfigurieren Sie zundchst eine Site,
erstellen und geben Maschinenkataloge an und dann erstellen Sie Bereitstellungsgruppen in diesen Maschinenkatalogen.
Mit Bereitstellungsgruppen wird festgelegt, welche Benutzer Zugriff auf die bereitgestellten Anwendungen haben.
Datenbank

XenApp 7.6 und XenDesktop 7.6 speichern die Konfigurationsinformationen nicht im IMA-Datenspeicher. Stattdessen
werden Konfigurations- und Sitzungsinformationen in einer Microsoft SQL Server-Datenbank gespeichert.
Lastverwaltungsrichtlinie

In XenApp 6.5 und Vorversionen verwendeten Lastauswertungsprogramme vordefinierte Messungen zur Bestimmung der
Last auf einer Maschine. Benutzerverbindungen konnten weniger ausgelasteten Maschinen zugeordnet werden.

In XenApp 7.6 und XenDesktop 7.6 erfolgt der Lastausgleich auf Maschinen mit Lastverwaltungsrichtlinien.

Delegierte Administratoren

In XenApp 6.5 und Vorversionen wurden benutzerdefinierte Administratoren erstellt und ihnen wurden Berechtigungen auf
der Basis von Ordnern und Objekten zugewiesen. In XenApp 7.6 und XenDesktop 7.6 basieren benutzerdefinierte
Administratoren auf Rollen- und Geltungsbereichspaaren. Eine Rolle reprasentiert eine Stellenfunktion. Ihr sind definierte
Berechtigungen zugewiesen, die eine Delegierung erlauben. Ein Geltungsbereich steht fir eine Sammiung von Objekten.
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Vordefinierte Administratorrollen haben spezifische Berechtigungssdtze, z. B. fuir Helpdesk, Anwendungen, Hosting und
Kataloge. Beispiel: Helpdeskadministratoren kdnnen nur mit einzelnen Benutzern in bestimmten Sites arbeiten, wahrend
Volladministratoren die gesamte Bereitstellung iberwachen und systemweite IT-Probleme behandeln kénnen.

Der Ubergang zu FMA bedeutet auRerdem, dass einige in XenApp 6.5 und Vorversionen verwendete Features
madglicherweise anders implementiert worden sind oder dass Sie sie eventuell durch andere Features, Komponenten oder
Tools ersetzen missen, um das gleiche Ziel zu erreichen.

XenApp 6.5 und
Vorversionen

Sitzungsvorabstart und
Sitzungsfortbestehen, die mit
Richtlinieneinstellungen
konfiguriert sind

Unterstttzung fr nicht
authentifizierte (@nonyme)
Benutzer erfolgt durch
Zuweisen von Rechten fur
anonyme Benutzer beim
Festlegen der Eigenschaften
firveréffentlichte
Anwendungen

XenApp und XenDesktop 7.6

Sitzungsvorabstart und Sitzungsfortbestehen, die durch Bearbeiten der
Bereitstellungsgruppeneinstellungen konfiguriert sind.

Wie in XenApp 6.5 ermdglichen diese Features Benutzern einen schnellen Zugriff auf
Anwendungen, indem Sitzungen gestartet werden, bevor sie angefordert werden
(Sitzungsvorabstart), und aktiv bleiben, nachdem ein Benutzer alle Anwendungen
geschlossen hat (Sitzungsfortbestehen). In XenApp und XenDesktop 7.6 aktivieren Sie
die Features fir bestimmte Benutzer, indem Sie diese Einstellungen fir vorhandene
Bereitstellungsgruppen konfigurieren. Sie Konfigurieren des Vorabstarts und des
Fortbestehens von Sitzungen.

Unterstdtzung fdr nicht authentifizierte (anonyme) Benutzer erfolgt durch
Konfigurieren dieser Option, wenn Sie die Benutzereigenschaften einer
Bereitstellungsgruppe festlegen. Siehe Benutzer.

Lokaler Hostcache
ermdglicht das Funktionieren
eines Workerservers, selbst
wenn eine Verbindung zum
Datenspeicher nicht
verflgbar ist

Verbindungsleasing ermdglicht Benutzern die Wiederverbindung mit den zuletzt
verwendeten Anwendungen und Desktops, selbst wenn die Sitedatenbank nicht
verfigbar ist. Das Feature fir Verbindungsleasing erganzt die bewahrten Methoden
zum Bereitstellen hoher Verfiigbarkeit bei SQL Server. Siehe Verbindungsleasing.

Anwendungsstreaming App-V stellt gestreamte Anwendungen bereit, die mit Studio verwaltet werden.
Webinterface Citrix empfiehlt, dass Sie StoreFront einsetzen.
SmartAuditor Mit der Konfigurationsprotokollierung werden alle Sitzungsaktivitaten aus einer

administrativen Perspektive erfasst. Sie kdnnen auch das von Citrix unterstiitzte Tool
eines Drittanbieters zum Aufzeichnen von Sitzungen verwenden.

https://docs.citrix.com
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Active Directory

May 10, 2016
Active Directory ist zum Authentifizieren und Autorisieren erforderlich. Mit der Kerberos-Infrastruktur in Active Directory
wird die Authentizitdt und Vertraulichkeit der Kommunikation zwischen den Delivery Controllern garantiert. Informationen
zu Kerberos finden Sie in der Dokumentation von Microsoft.

Das Dokument Systemanforderungen enthdlt die unterstitzten Funktionsebenen fir Gesamtstruktur und Domdne. Zur
Verwendung der Richtlinienmodellierung muss der Controller unter Windows 2003 oder héher bis Windows Server 2012 R2
ausgeflhrt werden. Dies wirkt sich nicht auf die Domdnenfunktionsebene aus.

Dieses Produkt unterst(itzt Folgendes:

e Bereitstellungen, in denen die Benutzerkonten und Computerkonten in Domdnen in einer einzigen Active Directory-
Gesamtstruktur bestehen. Benutzer- und Computerkonten kénnen in beliebigen Domdnen in einer Gesamtstruktur
bestehen. Alle Domdnen- und Gesamtstrukturebenen werden in diesem Bereitstellungstyp unterstitzt.

e Bereitstellungen, in denen die Benutzerkonten und die Computerkonten der Controller und virtuellen Desktops in
unterschiedlichen Active Directory-Gesamtstrukturen bestehen. Bei diesem Bereitstellungstyp muss eine
Vertrauensstellung zwischen den Domanen mit den Computerkonten der Controller und virtuellen Desktops und den
Domdnen mit den Benutzerkonten bestehen. Sie kénnen Gesamtstruktur- oder externe Vertrauensstellungen
verwenden. Alle Domdnen- und Gesamtstrukturebenen werden in diesem Bereitstellungstyp unterstitzt.

e Bereitstellungen, in denen die Computerkonten fir Controller in einer Active Directory-Gesamtstruktur bestehen, die sich
von den zusdtzlichen Active Directory-Gesamtstrukturen mit den Computerkonten fur die virtuellen Desktops
unterscheidet. Bei diesem Bereitstellungstyp muss eine bidirektionale Vertrauensstellung zwischen den Domdnen mit den
Computerkonten der Controller und allen Domdnen mit den Computerkonten der virtuellen Desktops bestehen. Bei
diesem Bereitstellungstyp missen alle Domdnen mit Computerkonten fir Controller oder virtuelle Desktops mindestens
auf der Funktionsebene "Windows 2000 native" sein. Alle Funktionsebenen der Gesamtstruktur werden unterstitzt.

e Beschreibbarer Domdnencontroller. Schreibgeschitzte Domdnencontroller werden nicht unterstiitzt.

Virtual Delivery Agents (VDAs) kdnnen mit in Active Directory veréffentlichten Informationen die Contoller ermitteln, bei
denen sie sich registrieren kénnen (Discovery). Diese Methode wird primdr fir Abwdrtskompatibilitdt unterstlitzt und ist nur
verflgbar, wenn die VDAs und die Controller in derselben Active Directory-Gesamtstruktur sind. Informationen Uber diese
Discovery-Methode finden Sie unter Active Directory-basierte Controller-Discovery und CTX118976.

Bereitstellenin einer Active Directory-Umgebung mit mehreren Gesamtstrukturen

Hinweis: Diese Informationen gelten fiir Versionen ab XenDesktop 7.1 und XenApp 7.5. Sie gelten nicht fir dltere Versionen
von XenDesktop und XenApp.

Bei einer Active Directory-Umgebung mit mehreren Gesamtstrukturen und unidirektionalen oder bidirektionalen
Vertrauensstellungen kdnnen Sie DNS-Weiterleitungen zur Suche und Registrierung von Namen verwenden. Mit dem
Assistenten zum Zuweisen der Objektverwaltung kénnen Sie den entsprechenden Active Directory-Benutzern das Erstellen
von Computerkonten erméglichen. Weitere Informationen zu diesem Assistenten finden Sie in der Dokumentation von
Microsoft.

In der DNS-Infrastruktur sind keine Reverse-DNS-Zonen erforderlich, wenn die entsprechenden DNS-Weiterleitungen
zwischen Gesamtstrukturen eingerichtet sind.

Der SupportMultipleForest-Schlissel ist erforderlich, wenn der VDA und der Controller in unterschiedlichen
Gesamtstrukturen eingerichtet sind, unabhdngig davon, ob sich die Active Directory- und NetBIOS-Namen voneinander
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unterscheiden. Der Schliiissel "SupportMultipleForest" ist nur auf dem VDA nétig. Mit den folgenden Informationen fligen
Sie einen Registrierungsschlissel hinzu:
Achtung: Eine unsachgemdRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafr, dass Probleme, die auf eine
unsachgemdRe Verwendung des Registrierungs-Editors zurlickzuf ihren sind, behoben werden kénnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.
e HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\SupportMultipleForest

e Name: SupportMultipleForest

e Typ:REG_DWORD

e Wert: 0x00000001 (1)

Sie missen moglicherweise die DNS-Konfiguration umkehren, wenn sich der DNS-Namespace vom Active Directory-
Namespace unterscheidet.

Wenn externe Vertrauensstellungen wahrend des Setups vorhanden sind, ist der Registrierungsschlissel "List OfSIDs"
erforderlich. Der Registrierungsschliissel "List OfSIDs" ist auch erforderlich, wenn der vollqualifizierte Domdnenname (FQDN)
fur Active Directory sich vom DNS-FQDN unterscheidet oder die Domdne mit dem Domdnencontroller einen anderen
Netbios-Namen hat als der Active Directory-FQDN. Verwenden Sie zum Hinzufigen des Registrierungsschliissels die
folgenden Informationen:
e Flreinen 32-Bit- oder 64-Bit-VDA verwenden Sie folgenden Registrierungsschlissel:

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\List OfSIDs

e Name: ListOfSIDs

e Typ:REG_SZ

e Daten: Sicherheits-ID (SID) der Controller

Wenn externe Vertrauensstellungen vorhanden sind, nehmen Sie die folgenden Anderungen auf dem VDA vor:
1. Navigieren Sie zur Datei: \Citrix\Virtual Desktop Agent\brokeragentconfig.exe.config.

Erstellen Sie eine Sicherungskopie der Datei.

Offnen Sie die Datei in einem Textbearbeitungsprogramm, z. B. Editor.

Suchen Sie den Text allowNtIm="false" und andern Sie den Text in allowNtIm="true".

Speichern Sie die Datei.

vk wN

Nach dem Hinzufiigen des Registrierungsschlissels "List OfSIDs" und der Bearbeitung der Datei brokeragent.exe.config
starten Sie den Citrix Desktopdienst neu, um die Anderungen anzuwenden.

In der folgenden Tabelle werden die untersttitzten Vertrauenstypen aufgefihrt:

Vertrauenstyp Transitivitat Richtung In diesem Release
unterstiitzt
Uber- Transitiv Bidirektional Ja
/untergeordnet
Strukturstamm Transitiv Bidirektional Ja
Extern Nicht transitiv Unidirektional oder Ja
bidirektional
Gesamtstruktur Transitiv Unidirektional oder Ja
bidirektional
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VREHRYENStyp Trapsitivitat RishtYRonal oder J diesem Release

bidirektional unterstiitzt
Bereich Transitiv oder nicht Unidirektional oder Nein
transitiv bidirektional

Weitere Informationen Uber komplexe Active Directory-Umgebungen finden Sie unter CTX134971.
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Fehlertoleranz

May 10, 2016
In diesem Dokument wird beschrieben, wie Sie die Fehlertoleranz in einer Bereitstellung erhéhen kénnen, um die

Verflgbarkeit essentiell wichtiger Anwendungen und Desktops zu jedem Zeitpunkt sicherzustellen.

Konfigurieren der Datenbankfehlertoleranz

Alle Informationen werden in der Sitekonfigurationsdatenbank gespeichert; Delivery Controller kommunizieren nur mit der
Datenbank und nicht untereinander. Ein Controller kann entfernt oder ausgeschaltet werden, ohne dass dies Auswirkungen
auf die anderen Controller in der Site hat. Dies bedeutet jedoch, dass die Sitekonfigurationsdatenbank eine einzelne
Fehlerquelle darstelit. Wenn der Datenbankserver ausfallt, funktionieren die bestehenden Verbindungen zu virtuellen
Desktops weiter, bis der Benutzer sich entweder abmeldet oder die Verbindung mit dem virtuellen Desktop trennt. Wenn der
Datenbankserver nicht erreichbar ist, kdnnen keine neuen Verbindungen hergestellt werden.

Citrix empfiehlt, dass Sie regelmdRig ein Backup der Datenbank durchfihren, damit diese bei einem Ausfall des
Datenbankservers von dem Backup wiederhergestellt werden kann. AuRerdem gibt es einige Hochverfligbarkeitslésungen,
die Sie berticksichtigen sollten, um automatisches Failover zu gewdhrleisten:

e SQL-Spiegelung: Dies ist die empfohlene Lésung. Das Spiegeln der Datenbank stellt sicher, dass der automatische
Failoverprozess in nur wenigen Sekunden stattfindet, falls der aktive Datenbankserver ausfallt. Benutzer werden in der
Regel also nicht beeintrachtigt. Diese Methode ist jedoch teurer als andere Lésungen, da vollstandigen SQL-
Serverlizenzen auf jedem Datenbankserver erforderlich sind. In gespiegelten Umgebungen kann SQL Server Express nicht
verwendet werden.

e Verwenden der Hochverfiigbarkeitsfeatures des Hypervisors: Bei dieser Methode wird die Datenbank als virtuelle
Maschine bereitgestellt und die Hochverfiigbarkeitsfeatures des Hypervisors werden verwendet. Diese Losung ist billiger
als das Spiegeln, da die bestehende Hypervisorsoftware verwendet wird und Sie zudem SQL Express verwenden kénnen.
Der automatische Failoverprozess ist jedoch langsamer, da eine neue Maschine u. U. eine Weile braucht, bis sie gestartet
wird, und dadurch auch die Datenbank. Méglicherweise wird also der Dienst fir Benutzer unterbrochen.

e SQL-Clustering: Mit dieser Technologie von Microsoft kdnnen Sie einem Server automatisch erlauben, die Aufgaben und
Verantwortlichkeiten eines anderen, fehlgeschlagenen Servers zu Gibernehmen. Es ist jedoch etwas komplizierter, diese
Ldsung einzurichten. Zudem ist der automatische Failoverprozess in der Regel langsamer als mit anderen Losungen, wie
z.B. SQL-Spiegelung.

e "AlwaysOn"-Verflgbarkeitsgruppen sind eine Losung far Hochverf iigbarkeit und Notfallwiederherstellung ftr
Unternehmen, die mit SQL Server 2012 eingef tihrt wurde. Damit kénnen Sie die Verflgbarkeit fir eine oder mehrere
Benutzerdatenbanken maximieren. AlwaysOn-Verfligbarkeitsgruppen erfordern, dass die SQL Server-Instanzen auf
Windows Server Failover Clustering-Knoten (WSFC) residieren. Weitere Informationen finden Sie unter AlwaysOn
Availability Groups (SQL Server).

Hinweis: Die Installation eines Controllers auf einem Knoten in einer SQL-Clustering- oder SQL-Spiegelungsinstallation wird
nicht unterstiitzt.
Konfigurieren einer Site fir die Verwendung einer gespiegelten Datenbank

Vor dem Erstellen der Site missen zundchst vom Administrator alle Konfigurationsaufgaben mit den SQL Server-
Verwaltungstools durchgefihrt werden. Beim Ausfihren des Assistenten zum Erstellen der Site werden dann die
verbleibenden Aufgaben erledigt.

Bei einer gespiegelten Umgebung werden mindestens zwei SQL-Servermaschinen bendtigt (im nachfolgenden Beispiel SQL
Server A und SQL Server B). SQL Server Express kann nicht fur Prinzipal- oder Spiegeldatenbanken verwendet werden.
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Verwenden Sie zum Konfigurieren der SQL-Serverdatenbanken die Microsoft SQL Server-Verwaltungstools:
1. Installieren Sie die SQL-Serversoftware auf SQL-Server A und SQL-Server B
2. Erstellen Sie auf SQL-Server A die Datenbank, die als Prinzipaldatenbank verwendet wird (z. B. myDatabaseMirror).

e Stellen Sie sicher, dass die Datenbank das vollstandige Wiederherstellungsmodell und nicht das einfache Modell
verwendet. (Das einfache Modell ist standardmadRig konfiguriert, dabei wird jedoch das Transaktionsprotokoll nicht
gesichert.)

e Verwenden Sie folgende Sortierreihenfolge bei der Erstellung der Datenbank: Latinl_General_100_CI_AS_KS
festgelegt, wobei Latinl_General je nach Land variiert, z. B. Japanese_100_CI_AS_KS). Wenn diese Sortiereinstellung
bei der Datenbankerstellung nicht angegeben wird, schlagt die anschlieRende Erstellung von Dienstschemas in der
Datenbank fehl und es wird folgender Fehler (oder ein dhnlicher) angezeigt: "<Dienst>: Schema erfordert eine
Datenbank, bei der Gro3-/Kleinschreibung nicht beachtet wird." <Dienst> ist der Name des Diensts, dessen Schema
erstellt wird.

e Aktivieren Sie einen Read-Committed Snapshot (siehe CTX137161). Es ist wichtig, diese Aktivierung vor dem Spiegeln
der Datenbank durchzufhren, um Fehler zu vermeiden.

3. Legen Sie auf SQL-Server A eine Sicherungskopie der Datenbank an und kopieren Sie sie auf SQL-Server B.
4. Stellen Sie auf SQL-Server B die Backupdatei wieder dort (SQL-Server B) her.
5. Beginnen Sie auf SQL-Server A mit der Spiegelung.

Der nachste Schritt hangt davon ab, ob der Citrix Administrator (der Person, die den Assistenten zum Erstellen der Site
ausfuhrt) auch tber vollstandige Datenbankberechtigungen verfigt:

e Wenn der Citrix Administrator Datenbankberechtigungen hat (Datenbank- und Citrix Administrator sind ein- und dieselbe

Person), wird alles Gber Studio abgewickelt:

1. Der Citrix Administrator erstelit mit Studio eine Site und gibt die Adressen der zuvor erstellten SQL-Serverdatenbank A
und deren Namen (myDatabaseMirrorForXD) ein.

2. Die Datenbankskripts werden automatisch angewendet und die Prinzipal- und die Spiegeldatenbank werden
festgelegt.

e Wenn der Citrix Administrator keine Datenbankberechtigungen hat, muss der Citrix Administrator einen

Datenbankadministrator hinzuziehen:

1. Der Citrix Administrator erstellt mit Studio eine Site und gibt die Adressen der zuvor erstellten SQL-Serverdatenbank
und deren Namen (myDatabaseMirrorForXD) ein.

2. Durch Auswahlvon Skript erstellen im Assistenten fir die Siteerstellung werden ein Spiegelungs- und ein Primdrskript
generiert. Der Citrix Administrator gibt diese Skripts an den Datenbankadministrator, der sie dann anwendet (das
Spiegelungsskript sollte zuerst angewendet werden). Der Datenbankadministrator muss den Citrix Administrator
informieren, wenn die Aufgabe abgeschlossen ist.

3. Der Citrix Administrator kann jetzt in Studio den Assistenten fir die Siteerstellung abschlieBen. Die Prinzipal- und die
Spiegeldatenbank sind eingerichtet.

Um die Spiegelung nach dem Erstellen der Site zu Uberprifen, fihren Sie das PowerShell-Cmdlet get-configdbconnection
aus, damit sichergestellt ist, dass der Failoverpartner in der Verbindungszeichenfolge fir die Spiegelung eingerichtet wurde.

Wenn Sie spater einen Delivery Controller in einer gespiegelten Datenbankumgebung hinzufigen, verschieben oder
entfernen méchten, lesen Sie die Anweisungen unter Hinzufiigen, Entfernen, Verschieben von Controllern und Verschieben
eines VDAs.

Sicherstellen des Zugriffs auf Desktops und Anwendungen bei Ausfall der Controller

Flr den Fall, dass alle Delivery Controller einer Site ausfallen, kdnnen Sie den Virtual Delivery Agent so konfigurieren, dass er
im Hochverfligbarkeitsmodus arbeitet, damit Benutzer weiterhin auf Desktops und Anwendungen zugreifen und diese
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verwenden kénnen. Im Hochverfigbarkeitsmodus akzeptiert der VDA direkte ICA-Verbindungen von Benutzern anstelle von
durch den Controller vermittelten Verbindungen.

Dieses Feature ist nur zur Verwendung in dem seltenen Fall, dass die Kommunikation mit allen Controllern fehlschlagt,

vorgesehen. Es ist keine Alternative zu anderen Hochverfligbarkeitslosungen. Weitere Informationen finden Sie unter
CTX127564.

Bei Betriebsunfahigkeit der Datenbank

Das Feature fir Verbindungsleasing erganzt die bewdhrten Methoden zur hohen Verfligbarkeit bei SQL Server, da es
Benutzern die Wiederverbindung mit den zuletzt verwendeten Anwendungen und Desktops ermdglicht, selbst wenn die
Sitedatenbank nicht verfligbar ist. Einzelheiten finden Sie unter Verbindungsleasing.
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Bereitstellungsmethoden

May 10, 2016
Es ist eine Herausforderung, die Anforderungen aller Benutzer mit einer Virtualisierungsbereitstellung erftllen. Mit XenApp

und XenDesktop k&nnen Administratoren die Benutzererfahrungen mit verschiedenen Methoden, die auch als FlexCast-
Modelle bezeichnet werden, anpassen.

Diese Bereitstellungsmethoden, von denen jede ihre Vor- und Nachteile hat, bieten die beste Benutzererfahrung fir jeden
Anwendungsfall.

Mobilisieren von Windows-Anwendungen auf Mobilgeraten

Touchscreen-Gerdte, wie Tablets und Smartphones, sind jetzt Standard in Mobilitdt. Wenn Windows-basierte Anwendungen
auf ihnen ausgefihrt werden, die normalerweise auf grofRen Bildschirmen angezeigt werden und fir volle Funktionalitat
Klicken mit der rechten Maustaste erfordern, kdnnen diese Gerdte Probleme verursachen.

XenApp mit Citrix Receiver bietet eine sichere L&sung, sodass die Benutzer von Mobilgeraten Zugriff auf alle Funktionen
ihrer Windows-basierten Apps haben, ohne dass diese kostenaufwendig fir native mobile Plattformen umgeschrieben
werden mdssen.

Die Bereitstellungsmethode der mit XenApp veréffentlichten Anwendungen verwendet die HDX-Mobiltechnologie, die die
mit der Mobilisierung von Windows-Anwendungen assoziierten Probleme 18st. Mit dieser Methode kdnnen Windows-
Anwendungen fir die Toucheingabe umgestaltet werden, wahrend Features wie Mehrfingerbewegungen, native
MenUsteuerung, Kamera und GPS-Funktionen erhalten bleiben. Viele Touchfeatures sind nativin XenApp und XenDesktop
und zu ihrer Aktivierung sind keine Anderungen am Anwendungsquellcode nétig.

Zu diesen Features gehéren Folgende:

e Automatische Anzeige der Tastatur, wenn ein bearbeitbares Feld den Fokus erhdlt
GroReres Auswahlsteuerelement ersetzt Windows-Kombinationsfeld-Steuerelement
Mehrfingergesten, z. B. VergroRern und Verkleinern mit zwei Fingern
Tragheitssensitiver Bildlauf

Touchpad oder direkte Cursornavigation

Verringern der Aktualisierungskosten ftr PCs

Das Aktualisieren von physischen Maschinen ist eine groRe Aufgabe, der sich viele Unternehmen alle drei bis funf Jahre
stellen missen, besonders, wenn ein Unternehmen bei Betriebssystemen und Anwendungen immer auf dem neuesten Stand
sein muss. Wachsende Unternehmen sehen sich zudem hohen Kosten fir das Hinzuf igen von neuen Maschinen zum
Netzwerk gegeniber.

Mit der Bereitstellungsmethode eines VDI mit Personal vDisk kénnen Einzelbenutzern vollstandig personalisierte
Desktopbetriebssysteme auf jeder Maschine oder jedem Thin Client mit Serverressourcen bereitgestellt werden.
Administratoren kénnen virtuelle Maschinen erstellen, deren Ressourcen, z. B. Verarbeitung, Arbeitsspeicher und Speicher,
sich im Datencenter des Netzwerks befinden.

Dadurch kann das Leben dlterer Maschinen verlangert werden, Software ist auf dem aktuellen Stand und Ausfallzeiten bei
Upgrades werden minimiert.

Sicheren Zugriff auf virtuelle Apps und Desktops fur Vertragsunternehmen und Partner sicherstellen
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Netzwerksicherheit ist ein wachsendes Problem, besonders bei der Arbeit mit Vertragsunternehmen, Partnern und
gelegentlichen Mitarbeitern von Fremdfirmen, die Zugriff auf Unternehmensapps und Daten bendtigen. Die Mitarbeiter
bendtigen mdglicherweise auch leihweise Laptops oder andere Gerdte, die zusatzliche Kosten verursachen.

Daten, Anwendungen und Desktops sind bei XenDesktop und XenApp hinter der Firewall des sicheren Netzwerks
gespeichert, sodass Endbenutzer nur die Ein - und Ausgabevorgdnge der Benutzergerdte wie Tastatureingaben, Mausklicks,
Audio und Bildschirmaktualisierungen Gbermitteln. Durch die Verwaltung dieser Ressourcen in einem Datencenter bieten
XenDesktop und XenApp eine sicherere Remotezugriffslésung als das bliche SSL VPN.

Bei einer VDI-Bereitstellung mit Personal vDisk kénnen Administratoren Thin Clients oder die persdnlichen Gerdte von
Benutzern nutzen, indem sie eine virtuelle Maschine auf einem Netzwerkserver erstellen und ein Betriebssystem fir einzelne
Benutzer anbieten. Auf diese Weise kdnnen IT-Abteilungen die Sicherheit gegentiber Mitarbeitern von
Vertragsunternehmen aufrechterhalten, ohne zusatzliches teures Gerat kaufen zu missen.

Beschleunigte Migration

Beim Wechsel zu einem neuen Betriebssystem kann es eine Herausforderung sein, Legacy- und nicht kompatiblen
Anwendungen bereitzustellen.

Mit VM-gehosteten Apps kdnnen Benutzer dltere Anwendungen Uber Citrix Receiver auf der aktualisierten virtuellen
Maschine ohne Kompatibilitdtsprobleme ausfthren. Dadurch haben IT-Mitarbeiter mehr Zeit, Kompatibilitatsprobleme zu
testen und zu beheben, Benutzern den Ubergang zu erleichtern und die Effizienz bei Helpdeskanrufen zu erhéhen.

Zusatzliche Vorteile bei der Verwendung von XenDesktop wdhrend der Migration sind u. a.:
e Reduzierte Komplexitat von Desktops

e Verbesserte Steuerung fur IT-Mitarbeiter

e Erhohte Flexibilitat der Endbenutzerim Hinblick auf Gerate und Arbeitsplatz

Virtualisierung professioneller 3-D-Grafikanwendungen fir Designer und Techniker

Viele Designunternehmen und Herstellerfirmen sind stark auf professionelle 3-D-Grafikanwendungen angewiesen. Die
Kosten der fir diese Art Software erforderlichen leistungsfahigen Hardware sind fir diese Unternehmen eine grof3e
finanzielle Belastung. Dazu kommen logistische Probleme durch die Freigabe groRRer Designdateien Uber FTP, E-Mail und
andere Ad-hoc-Methoden.

Bei der XenDesktop-Bereitstellungsmethode fir gehostete physische Desktops wird ein Desktopimage auf
Arbeitsstationen und Bladeservern bereitgestellt, ohne dass Hypervisors bendtigt werden, um grafikintensive 3-D-
Anwendungen auf einem systemeigenen Betriebssystem auszufthren.

Alle Dateien werden in einem zentralen Datencenter im Netzwerk gespeichert und groRe Designdateien kénnen schneller
und sicherer fir andere Benutzer im Netzwerk freigegeben werden, da die Dateien nicht zwischen Arbeitsstationen
Ubertragen werden missen.

Transformation von Callcentern

Unternehmen mit groRen Callcentern stehen vor der Herausforderung, zu Spitzenzeiten genligend Maschinen und zu
anderen Zeiten nicht zu viele Maschinen im Einsatz zu haben.

Die gepoolte VDI-Bereitstellungsmethode bietet dynamischen Zugriff auf einen standardisierten Desktop fir viele
Benutzer zu minimalen Kosten. Die gepoolten Maschinen werden pro Sitzung nach dem Windhundprinzip zugeteilt.

Bei diesen virtuellen Maschinen féllt weniger alltégliche Verwaltung an, da wahrend der Sitzung vorgenommene Anderungen
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verworfen werden, wenn der Benutzer sich abmeldet. Dies erhéht auch die Sicherheit.

Von XenApp gehostete Desktops ist eine weitere Bereitstellungsmethode, die sich fir Callcenter eignet. Bei dieser
Methode werden mehrere Benutzerdesktops auf einem serverbasierten Betriebssystem gehostet.

Dies ist eine kosteneffizientere Methode als die gepoolte VDI-Bereitstellung, aber bei von XenApp gehosteten Desktops

haben Benutzer keine Berechtigungen, um Anwendungen zu installieren, Systemeinstellungen zu dndern oder den Server
neu zu starten.
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Neue Bereitstellungen

Nov 02, 2016

Erstellen einer XenApp- oder XenDesktop-Bereitstellung

1. Richten Sie die Virtualisierungsumgebung zum Hosten und Verwalten der Komponenten fr die XenApp- oder
XenDesktop-Umgebung ein.
Informationen zu unterstltzten Versionen der Virtualisierungsplattformen, Verwaltungstools und
Cloudbereitstellungslésungen finden Sie unter Systemanforderungen.

Mit diesen Virtualisierungsplattformen kénnen Sie Maschinen in der XenApp- oder XenDesktop-Umgebung hosten und

verwalten:

e XenServer: Informationen zur Einrichtung und Verwendung von XenServer finden Sie unter XenServer.

e VMware vSphere: Informationen zur Einrichtung und Verwendung von VMware vSphere mit XenApp oder XenDesktop
finden Sie unter Vorbereiten der Virtualisierungsumgebung: VMware.

e Hyper-V mit Microsoft System Center Virtualization Machine Manager (VMM): Informationen zur Einrichtung und
Verwendung von Hyper-V mit VMM mit XenApp oder XenDesktop finden Sie unter Vorbereiten der
Virtualisierungsumgebung: Microsoft System Center Virtual Machine Manager.

Verwenden Sie Microsoft System Center Configuration Manager mit Citrix Connector 7.5 fir System Center

Configuration Manager 2012 zum Verwalten physischer und virtueller Maschinen in der XenApp- oder XenDesktop-

Umgebung oder zum Aktivieren des Wake-On-LAN-Features von Remote-PC-Zugriff. Siehe Vorbereiten der Verwendung

von Microsoft System Center Configuration Manager.

Sie kdnnen mit diesen Cloudbereitstellungslésungen Produktkomponenten hosten und virtuelle Maschinen bereitstellen.
Mit diesen Losungen werden Rechenressourcen gepoolt, um 6ffentliche oder private Infrastructure-as-a-Service (laaS)-
Clouds sowie Hybrid-laaS-Clouds zu erstellen.

e Amazon Web Services: Informationen finden Sie unter Deploy XenApp and XenDesktop 7.5 and 7.6 with Amazon VPC.
e (itrix CloudPlatform: Informationen finden Sie unter XenApp und XenDesktop — Konzepte und Bereitstellung auf
CloudPlatform.

2. Richten Sie die nicht zur Citrix Infrastruktur gehdrenden Komponenten ein, die fir die XenApp- oder XenDesktop-Site
erforderlich sind. Dazu gehort mindestens ein Domdnencontroller mit Active Directory-Domdnendiensten.

3. Installieren Sie die Citrix Komponenten fir die XenApp- oder XenDesktop-Site. Sie kénnen die Komponenten Gber eine
assistentengesttzte grafische Oberflache installieren oder Gber eine Befehlszeilenoberfldache, die eine skriptbasierte
Installation ermdglicht. Bei beiden Methoden werden die meisten Voraussetzungen automatisch installiert.

1. Vor Beginn jeglicher Installation lesen Sie die Informationen zu den Systemanforderungen. Lesen Sie auRerdem die
Checkliste zur Installationsvorbereitung und haken Sie diese ab.

2. Installieren der Kernkomponenten: Delivery Controller, Citrix Studio, Citrix Director, Citrix Lizenzserver und Citrix
StoreFront. Weitere Informationen zur Installation dieser Komponenten finden Sie unter Installieren Gber die
grafische Oberflache und Installieren an der Befehlszeile.

3. Erstellen Sie eine Site in Studio. Weitere Informationen finden Sie unter Erstellen einer Site.

4. Installieren Sie entweder auf dem kiinftig zur Erstellung virtueller Maschinen genutzten Masterimage oder direkt auf
jeder Maschine einen Virtual Delivery Agent (VDA). Weitere Informationen zur Installation des VDAs finden Sie unter
Installieren Gber die grafische Oberflache und Installieren an der Befehlszeile. Auch der Artikel Installieren oder
Entfernen von Virtual Delivery Agents mit Skripts enthdlt ggf. nutzliche Informationen.
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Installieren Sie fir Remote-PC-Zugriff-Bereitstellungen einen VDA fr Desktopbetriebssysteme auf jedem Blro-PC.
Citrix empfiehlt, dass Sie die Befehlszeilenschnittstelle des VDA-Installationsprogramms und vorhandene ESD-
Methoden (Electronic Software Distribution) verwenden.

5. Sie kdnnen auch den universellen Druckserver auf den Druckservern in der Umgebung installieren. Weitere
Informationen zur Installation des universellen Druckservers finden Sie unter Installieren Gber die grafische Oberflache
und Installieren an der Befehiszeile.

4. Sie kdnnen auch zusdtzlichen Citrix Komponenten in die XenApp- oder XenDesktop-Bereitstellung integrieren. Beispiel:

e Provisioning Services ist eine optionale Komponente von XenApp und XenDesktop, mit der Maschinen durch das
Streaming eines Masterimages auf die Zielgerdte bereitgestellt werden. Weitere Informationen finden Sie unter
Provisioning Services.

e Citrix NetScaler Gateway ist eine sichere Anwendungszugriffslésung, die Administratoren durch Richtlinien auf
Anwendungsebene und durch Aktionssteuerung ermdglicht, den Zugriff auf Anwendungen und Daten zu sichern.
Weitere Informationen finden Sie unter Citrix NetScaler Gateway.

e (itrix CloudBridge bietet eine Reihe von Geraten, die die WAN-Leistung optimieren. Weitere Informationen finden Sie
unter Citrix CloudBridge.

5. Richten Sie die Ressourcen ein, die Sie den Benutzern bereitstellen. Ihre Vorgehensweise hdngt von der
Bereitstellungsmethode ab, die Sie verwenden. Nachfolgend ist die grundlegende Reihenfolge fir die meisten
Bereitstellungsmethoden aufgefuhrt:

1. Erstellen Sie mit dem Verwaltungstool des Hypervisors ein Masterimage, das die Desktops oder Anwendungen
definiert, die Sie bereitstellen méchten. Siehe Vorbereiten eines Masterimages.
2. Erstellen Sie einen Maschinenkatalog mit den physischen und virtuellen Maschinen des Masterimages. Informationen
finden Sie unter Erstellen eines Maschinenkatalogs.
e \Wenn Sie die Maschinenerstellungsdienste zum Bereitstellen von Maschinen verwenden, kénnen Sie dem
Maschinenkatalog in Studio Maschinen hinzuftgen.
e \Wenn Sie Maschinen mit Provisioning Services bereitstellen, verwenden Sie die Provisioning Services-Konsole, um
Maschinen dem Maschinenkatalog hinzuzuftgen.
3. Erstellen Sie in Studio eine Bereitstellungsgruppe, um anzugeben, welche Benutzer auf die Maschinen und die darauf
installierten Anwendungen zugreifen kdnnen. Weitere Informationen finden Sie unter Bereitstellungsgruppen.
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Vorbereiten der Installation

Jul 13,2016

In den folgenden Tabellen finden Sie Listen mit Aufgaben, die ausgefihrt und Aktionen, die berlcksichtigt werden mtssen,
bevor Sie die Kernkomponenten (Delivery Controller, Citrix Studio, Citrix Director, Citrix Lizenzserver und StoreFront) und
Virtual Delivery Agents (VDAs) installieren.

Vorbereitungen der Kernkomponenten und allgemeine Installationsvorbereitungen

. | Beschreibung

Zu Beginn:
e Wenn Sie sich mit dem Produkt nicht auskennen, lesen Sie die technische Ubersicht und verwandte Themen.
e Informieren Sie sich Gber
— bekannte Probleme
, die bei der Installation auftreten kénnen.
e Wenn Sie Komponenten in einer Cloudumgebung installieren, lesen Sie folgende Dokumentation:
e Deploy XenApp and XenDesktop 7.5 and 7.6 with Amazon VPC fir Amazon Web Services;
e XenApp und XenDesktop — Konzepte und Bereitstellung auf CloudPlatform fir Citrix CloudPlatform.
e Wenn Sie XenServer fiir die Virtualisierungsumgebung verwenden, finden Sie Anleitungen in der XenServer-Dokumentation.
e Wenn Sie VMware oder Microsoft System Center Virtual Machine Manager fiir die Virtualisierungsumgebung verwenden, lesen Sie auch die
verknlpften Themen.

Legen Sie fest, wo die Komponenten installiert werden, und bereiten Sie die Maschinen und Betriebssysteme vor.

e |esen Sie die Systemanforderungen fir die unterstiitzten Betriebssysteme und Versionen fiir Controller, Studio, Director, Virtualisierungsressourcen
und VDAs. In den Dokumenten zu den Systemanforderungen fiir Citrix StoreFront und Citrix Lizenzserver finden Sie Angaben zu den unterstitzten
Plattformen.

e Sie kdnnen die Kernkomponenten auf dem gleichen Server oder auf unterschiedlichen Servern installieren. Um beispielsweise eine kleinere
Bereitstellung remote zu verwalten, kénnen Sie Studio auf einer anderen Maschine installieren als den Server, auf dem der Controller installiert
wurde. Um zukiinftige Erweiterungen zu ermdglichen, sollten Sie die Komponenten auf verschiedenen Servern installieren, z. B. den Lizenzserver
und Director auf unterschiedlichen Servern.

e Sie konnen den Delivery Controller und den Virtual Delivery Agent fir Windows-Serverbetriebssysteme auf demselben Server installieren. Starten
Sie den Installer und wéhlen Sie den Delivery Controller (sowie alle weiteren Kernkomponenten fiir diese Maschine). Starten Sie dann den
Installer erneut und wahlen Sie den Virtual Delivery Agent fir Windows-Serverbetriebssysteme.

e |Installieren Sie Studio nicht auf einem Server, auf dem XenApp 6.5 Feature Pack 2 fir Windows Server 2008 R2 oder eine friihere Version von
XenApp ausgefuhrt wird.

e Stellen Sie sicher, dass fiir jedes Betriebssystem die neuesten Updates ausgefiihrt wurden.

e Stellen Sie sicher, dass bei allen Maschinen die Systemuhren synchronisiert sind. Die Synchronisierung wird fiir die Kerberos-Infrastruktur benétigt,
die die Kommunikation zwischen den Maschinen sichert.

e Komponenten werden standardméaBig unter C:\Programme\Citrix installiert. Sie kdnnen einen anderen Speicherort wahrend der Installation angeben.
Stellen Sie jedoch sicher, dass dieser Speicherort den Netzwerkdienst ausfiihren kann.

e Die meisten Komponentenvoraussetzungen werden automatisch installiert. Ausnahmen hiervon finden Sie unter
— Systemanforderungen

Legen Sie den Installationsort der SQL-Serversoftware fir die Sitekonfigurationsdatenbank fest.
e StandardmaBig wird SQL Server 2012 Express automatisch mit dem Controller auf dem Server installiert, sofern keine andere Instanz erkannt wird.

Die Standardinstallation verwendet die Standarddienstkonten und -privilegien von Windows. Informationen zu diesen Standards und dem
Hinzufligen von Windows-Dienstkonten zur sysadmin-Rolle finden Sie in der Microsoft-Dokumentation. In dieser Konfiguration verwendet der
Controller das Netzwerkdienstkonto. Der Controller erfordert keine weiteren SQL Server-Rollen oder -Berechtigungen.

Bei Bedarf kdnnen Sie zum Ausblenden der Datenbankinstanz die Option Instanz ausblenden wahlen. Geben Sie beim Konfigurieren der
Datenbankadresse in Studio die statische Portnummer statt des Namens ein. Informationen zum Ausblenden einer Instanz des SQL Server-
Datenbankmoduls finden Sie in der Dokumentation von Microsoft.
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i I‘:’essciﬁrlé?glrj]r?n auch eine unterstlitzte Version von SQL Server auf dem Server oder auf einem anderen Server separat installieren. In diesem Fall muss
die SQL S%rver—Soﬂware nicht vor der Installation der Kernkomponenten installiert werden, aber sie muss installiert werden, bevor Sie die Site
erstellen.

o Uberpriifen Sie anhand der Dokumente unter
— Planen

, was bei Datenbanken zu berlicksichtigen ist, und richten Sie andere unterstiitzte Redundanzinfrastrukturen ein.

Wichtig: Die Windows-Authentifizierung ist fir Verbindungen zwischen dem Controller und der SQL Server-Datenbank erforderlich.
Legen Sie fest, wie Ports gedffnet werden.

StandardméBig werden die folgenden Ports automatisch geéffnet, wenn der Windows-Firewalldienst ausgefiihrt wird, selbst wenn die Firewall nicht
aktiviert ist. Sie kdnnen diese Standardaktion deaktivieren und die Ports manuell 6ffnen, wenn Sie die Firewall eines Drittanbieters oder keine Firewall
verwenden, oder wenn Sie die Ports einfach selbst 6ffnen mdchten.

e Controller: TCP 80, 443

e Director: TCP 80, 443

e Lizenzserver: TCP 7279, 8082, 8083, 27000

e StoreFront: TCP 80, 443

Tipp: Umfassende Portinformationen finden Sie in CTX101810. Informationen zu zusétzlichen Installationsoptionen finden Sie unter Installieren tiber die
Befehlszeile.

Konfigurieren Sie lhre Active Directory-Doméne.

e Aufden Maschinen, auf denen Sie die Kernkomponenten installieren, miissen Sie sowohl ein Domanenbenutzer als auch ein lokaler Administrator
sein.

e Versuchen Sie nicht, Komponenten auf einem Domé&nencontroller zu installieren.

e Das Dokument
— Systemanforderungen
enthalt eine Liste der unterstiitzten Funktionsebenen. Weitere Informationen finden Sie in der Microsoft Dokumentation.

Wenn Sie den Lizenzserver installieren, wird das Benutzerkonto automatisch zum Volladministrator auf dem Lizenzserver.

Entscheiden Sie vor der Installation von Director, ob Sie die Spiegelungsfunktion von Director verwenden mdchten, bei der Windows-
Remoteunterstiitzung verwendet wird.

Gut zu wissen:

e Bei Installationsproblemen wird der Prozess angehalten und eine Fehlermeldung angezeigt. Komponenten, die erfolgreich installiert werden, bleiben
gespeichert; sie missen nicht neu installiert werden.

e Studio wird nach dem Abschluss der Installation automatisch gestartet. Sie kdnnen diese Aktion wahrend der Installation deaktivieren.

e Beim Erstellen von Objekten vor, wahrend und nach der Installation sollten Sie eindeutige Namen fiir jedes Objekt eingeben (z. B. Netzwerke,
Gruppen, Kataloge, Ressourcen).

e Nach der Installation der Komponenten in Amazon Web Services (AWS) benétigen Sie die Werte fiir Region, Verfligbarkeitszone, VPC-Namen,
Subnetzadressen, Domanennamen, Namen der Sicherheitsgruppen und Anmeldeinformationen, um mit Studio eine Site zu erstellen.

VDA-Installationsvorbereitung

) Beschreibung

Wenn Sie einen VDA fir Windows-Desktopbetriebssysteme installieren, legen Sie fest, ob die Version HDX 3D Pro
installiert wird.

Mit der Funktion HDX3D Pro werden Desktops und Anwendungen bereitgestellt, die am besten mit einem GPU mit
Hardwarebeschleunigung funktionieren. Weitere Informationen finden Sie in der Dokumentation ftir HDX 3D Pro.

Legen Sie fest, wie der VDA verwendet wird.
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o B‘jeeséﬁ?%ﬂﬁsinstellung basiert auf der Annahme, dass Sie ein Masterimage mit einem installierten VDA verwenden,
um mit Maschinenerstellungsdiensten oder Provisioning Services andere virtuelle Maschinen zu erstellen. Sie kénnen
diese Standardeinstellung Gberschreiben, wenn Sie den VDA auf einer vorhandenen Maschine installieren mochten.

Legen Sie fest, ob Sie Citrix Receiver fir Windows (CitrixReceiver.exe) installieren.

Sie kdnnen diese Standardaktion deaktivieren.

Legen Sie fest, wie Ports gedffnet werden.

Standardmalig werden die folgenden Ports automatisch gedffnet, wenn der Windows-Firewalldienst ausgef thrt
wird, selbst wenn die Firewall nicht aktiviert ist. Sie kénnen diese Standardaktion deaktivieren und die Ports manuell
offnen, wenn Sie die Firewall eines Drittanbieters oder keine Firewall verwenden, oder wenn Sie die Ports einfach
selbst 6ffnen mdchten.
e Controller: TCP 80, 1494, 2598, 8008
e F(rdie Kommunikation zwischen Benutzergerdten und virtuellen Desktops miissen Sie eingehendes TCP auf
Ports 1494 und 2598 als Portausnahmen konfigurieren. Aus Sicherheitsgriinden empfiehlt Citrix, diese
registrierten Ports ausschlieBlich fir das ICA-Protokoll und das Common Gateway Protocol zu verwenden.
e Firdie Kommunikation zwischen Controller und virtuellen Desktops missen Sie den eingehenden Port 80 als
Portausnahme konfigurieren.
e Windows-Remoteunterstitzung: TCP 3389
Wenn das Feature aktiviert ist, 6ffnet Windows diesen Port automatisch, selbst wenn Sie die Ports normalerweise
manuell 6ffnen.

e Echtzeitaudiotbertragung: UDP 16500-16509

Tipp: Vollstandige Portinformationen finden Sie unter CTX101810.

Entscheiden Sie, wie die Speicherorte installierter Controller angegeben werden.

e Manuell durch Eingabe des vollqualifizierten Domdnennamens (FQDN) des Controllers. Sie kénnen zwar einen
Controller angeben, der zurzeit nicht in der Domdne ist, VDAs kdnnen jedoch nur eine Verbindung mit einem
Controller in der Domdne herstellen. Zudem kann die Verbindung nur fir Controller in der Domdne getestet
werden.

e Mit Active Directory: wenn der Controller in der Domdne eingebunden ist.

e Lassen Sie den Controller durch Maschinenerstellungsdienste angeben.

e Spater: Durch erneutes Ausfhren des Installationsprogramms, Gber Citrix Richtlinien, durch Einstellen der
Registrierungswerte oder mit Active Directory-Organisationseinheiten.

Citrix Gruppenrichtlinieneinstellungen, die die Controller-Speicherorte angeben, tiberschreiben die bei der Installation
festgelegten Einstellungen.

Nach der Angabe des Controller-Standorts kénnen VDAs spdter mit der Funktion flr automatische Updates
aktualisiert werden, wenn weitere Controller installiert werden.

Entscheiden Sie, ob Sie die folgenden Features verwenden mdchten:

e |eistung optimieren: Wenn diese Funktion aktiviert ist, wird das Optimierungstool fiir VDAs verwendet, die auf
einer VM auf einem Hypervisor ausgefiihrt werden. Die VM-Optimierung umfasst das Deaktivieren von
Offlinedateien, das Deaktivieren der Hintergrunddefragmentierung und die Verkleinerung der
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o Be?{ﬁiﬂﬂEBW&OkO“gréBe' Weitere Informationen finden Sie unter CT X125874. Aktivieren Sie diese Option nicht,

wenn Sie Remote-PC-Zugriff verwenden mdchten. Standard = aktiviert

e Windows-Remoteunterstitzung: Wenn dieses Feature aktiviert ist, wird die Windows-Remoteunterstitzung mit
dem Feature zur Benutzerspiegelung von Director verwendet, und Windows 6ffnet automatisch TCP-Port 3389 in
der Firewall, selbst wenn Sie die Firewallports normalerweise manuell 6ffnen. Standard = aktiviert

e Echtzeitaudiolbertragung fr Audio: Wenn diese Funktion aktiviert ist, wird UDP fir Audiopakete verwendet,
wodurch die Audioleistung verbessert werden kann. Standard = aktiviert

e Personal vDisk: (Nur fir die Installation von VDA fir Windows-Desktopbetriebssysteme auf einer VM.) Wenn
dieses Feature aktiviert ist, kdnnen persdnliche vDisks mit einem Masterimage verwendet werden. Weitere
Informationen finden Sie unter Personal vDisks. Standard = deaktiviert

Gut zu wissen:

e Der Druckspoolerdienst ist auf dem Windows-Server standardmdRig aktiviert. Wenn Sie diesen Dienst deaktivieren,
kdnnen Sie keinen VDA fir Windows-Serverbetriebssysteme installieren. Daher missen Sie sicherstellen, dass der
Dienst aktiviert ist, bevor ein VDA installiert wird.

e Das Installationsprogramm erkennt automatisch das Betriebssystem und erlaubt nur die Installation des fiir das
System geeigneten VDA-Typs: VDA fir Windows-Serverbetriebssysteme oder VDA fir Windows-
Desktopbetriebssysteme.

e Die Profilverwaltung wird bei der Installation von VDA installiert.

e Wenn Sie VDA installieren, wird automatisch eine neue lokale Benutzergruppe namens "Benutzer mit direktem
Zugriff" erstellt. Bei VDA fur Windows-Desktopbetriebssysteme gilt diese Gruppe nur fir RDP-Verbindungen; bei
VDA fir Windows-Serverbetriebssysteme gilt sie fir ICA- und RDP-Verbindungen.

o Wenn Sie einen VDA fir Windows-Serverbetriebssysteme installieren, werden die Rollendienste fir die
Remotedesktopdienste automatisch installiert und aktiviert, wenn sie nicht bereits installiert und aktiviert sind.

e Fir Remote-PC-Zugriff-Konfigurationen ist VDA fir Windows-Desktopbetriebssystem auf jedem physischen
Blro-PC zu installieren, auf den die Benutzer zugreifen.

e Alternativzumvollstandigen ISO-Produktimage kdnnen Sie fir die Installation von VDAs ein eigenstdandiges VDA-
Installationspaket verwenden. Weitere Informationen finden Sie unter Installieren von VDAs mit dem
eigenstdndigen Paket.

Virtual Desktop Agents unter Windows XP oder Windows Vista

Die aktuellen Virtual Delivery Agents (VDAs) werden unter Windows XP und Windows Vista nicht unterstitzt. Dartiber
hinaus kdnnen einige Features dieses Releases (sowie anderer neuerer Releases) unter diesen Betriebssystemen nicht
verwendet werden. Zur Nutzung der volistandigen Funktionalitdt dieses Releases empfiehlt Citrix, dass Sie Ihr Windows XP-
oder Windows Vista-System durch Windows 7, Windows 8 oder Windows 10 ersetzen und dann Virtual Delivery Agent aus
diesem Release installieren.

Wenn Maschinen mit Windows XP oder Windows Vista weiter betrieben werden missen, kénnen Sie auch eine dltere Virtual
Desktop Agent-Version (5.6 FP1 mit bestimmten Hotfixes) installieren. Einzelheiten hierzu finden Sie unter CTX140941.

Beachten Sie Folgendes:

e Die Kernkomponenten (Controller, Studio Director, StoreFront, Citrix Lizenzserver) kdnnen nicht auf einem Windows XP-
oder Windows Vista-System installiert werden.

e Remote-PC-Zugriff wird auf Windows Vista-Systemen nicht unterstiitzt.

e Citrix Support fir Windows XP endete zusammen mit dem erweiterten Support von Microsoft am 8. April 2014.
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e Die Verwendung dlterer VDAs kann sich auf die Verfligbarkeit von Features und die Registrierung des VDAs beim
Controller auswirken (siehe auch Hinweise zu heterogenen Umgebungen).

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.135


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-upgrade.html

Vorbereiten der Virtualisierungsumgebung: VMware

Nov 02, 2016
Folgen Sie diesen Anweisungen, wenn Sie zur Bereitstellung von virtuellen Maschinen VMware verwenden.

Installieren und Konfigurieren des Hypervisors

1. Installieren Sie vCenter Server und die Verwaltungstools. (Der "Linked Mode"-Betrieb von vSphere vCenter wird nicht
unterstiitzt.)

2. Erstellen Sie ein VMware-Benutzerkonto mit den folgenden Mindestberechtigungen auf DataCenter-Ebene. Dieses
Konto verfiigt Uber Berechtigungen zum Erstellen neuer VMs und wird verwendet, um mit vCenter zu kommunizieren.

SDK Benutzeroberflache

Datastore AllocateSpace Datastore > Allocate space

Datastore.Browse Datastore > Browse datastore
Datastore.FileManagement Datastore > Low levelfile operations

Network.Assign Network > Assign network
Resource.AssignVMToPool Resource > Assign virtual machine to resource pool
System.Anonymous, System.Read und Automatisch hinzugefgt.

System.View

Task.Create Tasks > Create task

VirtualMachine.Config AddRemoveDevice Virtual machine > Configuration > Add or remove device
VirtualMachine.Config.AddExistingDisk Virtual machine > Configuration > Add existing disk
VirtualMachine.Config AddNewDisk Virtual machine > Configuration > Add new disk
VirtualMachine.Config.AdvancedConfig Virtual machine > Configuration > Advanced
VirtualMachine.Config.CPUCount Virtual machine > Configuration > Change CPU Count
VirtualMachine.Config.Memory Virtual machine > Configuration > Memory
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YjpipialMachine.Config.RemoveDisk BEHiR 2ep6 BB Elpefiguration > Remove disk

VirtualMachine.Config.Resource Virtual machine > Configuration > Change resource
VirtualMachine.Config.Settings Virtual machine > Configuration > Settings
VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off
VirtualMachine.Interact.PowerOn Virtual machine > Interaction > Power On
VirtualMachine.Interact.Reset Virtual machine > Interaction > Reset
VirtualMachine.Interact.Suspend Virtual machine > Interaction > Suspend
VirtualMachine.Inventory.Create Virtual machine > Inventory > Create new

VirtualMachine.Inventory.CreateFromExisting Virtual machine > Inventory > Create from existing

VirtualMachine.Inventory.Delete Virtual machine > Inventory > Remove
VirtualMachine.Inventory.Register Virtual machine > Inventory > Register
VirtualMachine.Provisioning.Clone Virtual machine > Provisioning > Clone virtual machine

VirtualMachine.Provisioning.DiskRandomAccess | Virtual machine > Provisioning > Allow disk access

VirtualMachine.Provisioning.GetVmFiles Virtual machine > Provisioning > Allow virtual machine download
VirtualMachine.Provisioning.PutVmFiles Virtual machine > Provisioning > Allow virtual machine files upload
VirtualMachine.Provisioning.DeployTemplate Virtual machine > Provisioning > Deploy template
VirtualMachine.Provisioning.MarkAsvVM Virtual machine > Provisioning > Mark as virtual machine
VirtualMachine.State.CreateSnapshot vSphere 5.0, Update 2 und vSphere 5.1, Update 1: Virtual machine >

State > Create snapshot

vSphere 5.5: Virtual machine > Snapshot management > Create
snapshot
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SDK Benutzeroberflache
VirtualMachine.State. RemoveSnapshot vSphere 5.0, Update 2 und vSphere 5.1, Update 1: Virtual machine >

State > Remove snapshot

vSphere 5.5: Virtual machine > Snapshot management > Remove
snapshot

VirtualMachine.State.RevertToSnapshot vSphere 5.0, Update 2 und vSphere 5.1, Update 1: Virtual machine >
State > Revert to snapshot

vSphere 5.5: Virtual machine > Snapshot management > Revert to
snapshot

3. Wenn Sie die erstellten VMs mit Tags kennzeichnen wollen, fligen Sie die folgenden Berechtigungen dem Benutzerkonto

hinzu:
SDK Benutzeroberfldache
Global.ManageCustomFields Global > Manage custom attributes
GlobalSetCustomField Global > Set custom attribute

Um sicherzustellen, dass Sie ein sauberes Basisimage zum Erstellen neuer VMs verwenden, fiigen Sie Tags den VMs hinzu,
die mit den Maschinenerstellungsdiensten erstellt wurden. Damit schlieBen Sie sie aus der Liste der fiir Basisimages
verfUgbaren virtuellen Maschinen aus.

Beschaffen und Importieren eines Zertifikats

Um die vSphere-Kommunikation zu schitzen, empfiehlt Citrix die Verwendung von HTTPS statt HTTP. HTTPS bendtigt
digitale Zertifikate. Citrix empfiehlt die Verwendung eines digitalen Zertifikats, das von einer Zertifizierungsstelle unter
Berticksichtigung der Sicherheitsrichtlinie Ihrer Organisation erstellt wurde.

Wenn Sie kein digitales Zertifikat verwenden k&nnen, das von einer Zertifizierungsstelle ausgestelit wurde, kdnnen Sie das
mit VMware installierte selbstsignierte Zertifikat verwenden, vorausgesetzt, die Sicherheitsrichtlinie Ihrer Organisation ldsst
dies zu. Fiigen Sie das VMware vCenter-Zertifikat jedem Controller hinzu. Fiihren Sie diese Schritte aus:

1. Fligen Sie den vollqualifizierten Domdnennamen (FQDN) des Computers, auf demvCenter Server ausgefihrt wird, der
Hostdatei auf dem Server im Verzeichnis %SystemRoot%/WINDOWS/system32/Drivers/etc/ hinzu. Dieser Schritt ist nur
erforderlich, wenn der FQDN des Computers, auf demvCenter Server ausgef ihrt wird, nicht bereits im
Domdnennamensystem vorhanden ist.

2. Rufen Sie das vCenter-Zertifikat mit einer der folgenden Methoden ab:

e Fihren Sie auf demvCenter-Server folgende Schritte aus:
1. Kopieren Sie die Dateirui.crt vomvCenter-Server zu einem Speicherort, auf den lhre Delivery Controller zugreifen
kdénnen.
2. Navigieren Sie auf dem Controller zu dem Speicherort des exportierten Zertifikats und 6ffnen Sie die Datei rui.crt.
e Laden Sie das Zertifikat Uber einen Webbrowser herunter. Bei Verwendung von Internet Explorer missen Sie (abhdngig
von lhrem Benutzerkonto) ggf. in Internet Explorer mit der rechten Maustaste klicken und "Als Administrator
ausfihren" wadhlen, umdas Zertifikat herunterzuladen und zu installieren.
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1. Offnen Sie einen Webbrowser und stellen Sie eine sichere Webverbindung zu dem vCenter-Server her, z. B.
https://serverl.domainl.com
Akzeptieren Sie die Sicherheitswarnungen.
Klicken Sie auf die Adressleiste, in der der Zertifikatfehler angezeigt wird.
. Zeigen Sie das Zertifikat an und klicken Sie auf die Registerkarte Details.
. Wahlen Sie In Datei kopieren und exportieren Sie im CER-Format; geben Sie an entsprechender Stelle einen Namen
an.
6. Speichern Sie das exportierte Zertifikat.
7. Navigieren Sie auf den Speicherort des exportierten Zertifikats und 6ffnen Sie die CER-Datei.
e Direkter Import von Internet Explorer, der als Administrator ausgef tihrt wird:
1. Offnen Sie einen Webbrowser und stellen Sie eine sichere Webverbindung mit dem vCenter-Server her, z. B.
https://serverl.domainl.com.
2. Akzeptieren Sie die Sicherheitswarnungen.
3. Klicken Sie auf die Adressleiste, in der der Zertifikatfehler angezeigt wird.
4. Zeigen Sie das Zertifikat an.
e |mportieren des Zertifikats auf jedem Controller in den Zertifikatspeicher:
1. Klicken Sie auf Zertifikat installieren, wahlen Sie Lokaler Computer aus und klicken Sie dann auf Weiter.
2. Wahlen Sie Alle Zertifikate in folgendem Speicher speichern aus und klicken Sie dann auf Durchsuchen.
3. BeiVerwendung von Windows Server 2008 R2:
1. Aktivieren Sie das Kontrollkdstchen Physischen Speicher anzeigen.
2. Erweitern Sie Vertrauenswurdige Personen.
3. Wahlen Sie Lokaler Computer.
4. Klicken Sie auf Weiter und dann auf Fertig stellen.
Bei Verwendung von Windows Server 2012 oder Windows Server 2012 R2:
1. Wahlen Sie Vertrauenswirdige Personen und klicken Sie auf OK.
2. Klicken Sie auf Weiter und dann auf Fertig stellen.
Wichtig: Wenn Sie den Namen des vSphere-Servers nach der Installation andern, missen Sie ein neues selbstsigniertes
Zertifikat auf diesem Server erstellen, bevor Sie das neue Zertifikat importieren.

oA W

Erstellen einer Master-VM

Verwenden Sie eine Master-VM zur Bereitstellung von Benutzerdesktops und Anwendungen.

1. Installieren Sie einen VDA auf der Master-VM unter Auswahl der Option zur Desktopoptimierung, wodurch die Leistung
verbessert wird.

2. Erstellen Sie einen Snapshot der Master-VM, um diesen als Sicherungskopie zu verwenden. Weitere Informationen finden
Sie unter Vorbereiten eines Masterimages.

Erstellenvirtueller Desktops

Wenn Sie VM mit Studio erstellen statt einen vorhandenen Maschinenkatalog auszuwdhlen, geben Sie beim Einrichten der

Hostinginfrastruktur fr die Erstellung virtueller Desktops die folgenden Informationen ein:

1. Wahlen Sie den VMware vSphere-Hosttyp aus.

2. Geben Sie die Adresse des Zugriffspunkts fir das vCenter SDK (https://vmware.example.com/sdk) ein.

3. Geben Sie die Anmeldeinformationen fir das zuvor eingerichtete VMware-Konto ein, das Berechtigungen zum Erstellen
neuer VMs hat. Geben Sie den Benutzernamen im Format Domdne/Benutzername ein.
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Vorbereiten der Virtualisierungsumgebung: Microsoft System
Center Virtual Machine Manager

May 10, 2016
Befolgen Sie die nachfolgenden Anweisungen, wenn Sie Hyper-V mit Microsoft System Center Virtual Machine Manager (VMM) zur

Bereitstellung von virtuellen Maschinen verwenden.

Dieses Release unterstiitzt Folgendes:

e VMM 2012: Bietet bessere Verwaltungsfunktionen und ermdglicht die Verwaltung des gesamten virtualisierten Datencenters sowie der
virtuellen Maschinen. Dieses Release organisiert das Patchen von Clusterhosts sowie die Integration mit Windows Server Update Services und
ermoglicht somit das Erstellen eines Basisplans fir Patches, die jeder Host bendtigt.

e VMM 2012 SP1: Bietet Leistungsverbesserungen fir Maschinenerstellungsdienste (MCS), wenn Sie SMB 3.0 auf Dateiservern mit
freigegebenen Clustervolumes und Storage Area Networks (SANs) verwenden. Diese Dateifreigaben bieten kostengtinstiges
Zwischenspeichern und reduzierte E/A im SAN-Speicher mit verbesserter Leistung.

e VMM 2012 R2: Ermdglicht die angemessene Verwaltung von wichtigen Windows Server 2012 R2-Funktionen, wie das Ausfihren von VM-
Snapshots, dynamische VHDX-GréRenanpassung und Speicherpldtze.

Dieses Release unterstitzt nurvirtuelle Maschinen der ersten Generation mit VMM 2012 R2. Virtuelle Maschinen der zweiten Generation
werden weder fir Bereitstellungen mit Maschinenerstellungsdiensten (MCS) noch mit Provisioning Services unterstiitzt. Mit MCS oder
Provisioning Services erstellte VM der zweiten Generation erscheinen nicht in der Auswahlliste fir eine Master-VM. Auf ihnen ist der sichere
Start standardmadlig aktiviert, wodurch eine richtige Funktionsweise des VDAs verhindert wird.

Aktualisieren von VMM

e Upgrade von VMM 2012 auf VMM 2012 SP1 oder VMM 2012 R2
Informationen zu den Anforderungen von VMM- und Hyper-V-Hosts finden Sie unter http://technet.microsoft.com/en-
us/library/gg610649.aspx. Informationen zu den Anforderungen fir die VMM-Konsole finden Sie unter http://technet.microsoft.com/en-
us/library/gg610640.aspx.

Ein gemischter Hyper-V-Cluster wird nicht unterstitzt. Ein gemischter Cluster ist beispielsweise einer, bei dem eine Halfte des Clusters Hyper-
V 2008 und die andere Halfte Hyper-V 2012 ausfihren.

e Upgrade von VMM 2008 R2 auf VMM 2012 SP1
Wenn Sie ein Upgrade von XenDesktop 5.6 unter VMM 2008 R2 ausfihren, halten Sie folgende Reihenfolge ein, um die Ausfallzeit von
XenDesktop mdglichst kurz zu halten:
1. Upgrade von VMM auf 2012 (jetzt XenDesktop 5,6 und VMM 2012)
2. Upgrade von XenDesktop auf die aktuelle Version (jetzt aktuelle XenDesktop-Version und VMM 2012)
3. Upgrade von VMM von 2012 auf 2012 SP1 (jetzt aktuelle XenDesktop-Version und VMM 2012 SP1)

e Upgrade von VMM 2012 SP1 auf VMM 2012 R2
Wenn Sie ein Upgrade von XenDesktop oder XenApp 7 unter VMM 2012 SP1 ausfihren, halten Sie folgende Reihenfolge ein, um die
Ausfallzeit von XenDesktop méglichst kurz zu halten:
1. Upgrade von XenDesktop oder XenApp auf die aktuelle Version (jetzt aktuelle XenDesktop-/XenApp-Version und VMM 2012 SP1)
2. Upgrade von VMM 2012 SP1 auf 2012 R2 (jetzt aktuelle XenDesktop- oder XenApp-Version und VMM 2012 R2)

Zusammenfassung von Installation und Konfiguration

1. Installieren und konfigurieren Sie einen Hypervisor.
1. Installieren Sie Microsoft Hyper-V Server und VMM auf lhren Servern. Alle Delivery Controller missen in derselben Gesamtstruktur sein wie
die VMM-Server.
2. Installieren Sie die System Center VMM-Konsole auf allen Controllern.
3. Uberpriifen Sie die folgenden Kontoinformationen:

e Das Konto, das Sie zum Festlegen von Hosts in Studio verwenden, ist ein VMM-Administrator oder delegierter VMM-Administrator fr
die relevanten Hyper-V-Maschinen. Wenn dieses Konto nur Uber die delegierte Administratorrolle in VMM verfligt, werden die
Speicherdaten in Studio beim Erstellen des Hosts nicht aufgefihrt.

e Das Benutzerkonto, das fur die Studio-Integration verwendet wird, muss auch Mitglied der lokalen Administratorsicherheitsgruppe auf
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jedem Hyper-V-Server sein, um zur Lebenszyklusverwaltung von VM (z. B. VM erstellen, aktualisieren und I6schen) berechtigt zu sein.

Hinweis: Die Installation des Controllers direkt auf einem Server, auf dem Hyper-V ausgefhrt wird, wird nicht unterstitzt.
2. Erstellen Sie eine Master-VM.
1. Installieren Sie einen Virtual Delivery Agent auf der Master-VM und wahlen Sie die Option zur Desktopoptimierung aus. Dies verbessert die
Leistung.
2. Erstellen Sie einen Snapshot der Master-VM, um diesen als Sicherungskopie zu verwenden.
Weitere Informationen finden Sie unter Vorbereiten eines Masterimage.

3. Erstellen Sie virtuelle Desktops. Wenn Sie MCS zum Erstellen von VMs beim Erstellen einer Site oder Verbindung verwenden.

1. Wahlen Sie den Typ des Microsoft-Virtualisierungshosts aus.

2. Geben Sie die Adresse als vollqualifizierten Domdnennamen des Hostservers ein.

3. Geben Sie die Anmeldeinformationen fir das zuvor erstellte Administratorkonto ein, das Berechtigungen zum Erstellen von neuen VMs
enthalt.

4. Wahlen Sie im Dialogfeld Hostdetails den Cluster oder eigenstandigen Host aus, der beim Erstellen der neuen VMs verwendet werden soll.
Wichtig: Sie mussen auch dann zu einem Cluster oder eigenstdndigen Host navigieren und diesen auswdhlen, wenn Sie eine Bereitstellung
mit einem einzelnen Hyper-V-Host verwenden.

MCS auf SMB 3-Dateifreigaben

Bei Maschinenkatalogen, die mit MSC auf SMB 3-Dateifreigaben fiir VM-Speicher erstellt wurden, missen Sie darauf achten, dass die

Anmeldeinformationen die nachfolgenden Anforderungen erfillen, damit Aufrufe von der Hypervisor Communications Library (HCL) des

Controllers die Verbindung mit dem SMB-Speicher herstellen:

e Die VMM-Benutzeranmeldeinformationen missen vollsténdigen Lese-/Schreibzugriff auf den SMB-Speicher umfassen.

e Speichervorgdnge auf demvirtuellen Datentrdger werden bei Vorgangen im Lebenszyklus der VM Uber den Hyper-V-Server mit den VMM-
Anmeldeinformationen durchgefihrt.

Wenn Sie SMB als Speicher verwenden, aktivieren Sie das Feature "CredSSP" (Credential Security Support Provider) vom Controller auf den
einzelnen Hyper-V-Maschinen, wenn Sie VMM 2012 SP1 mit Hyper-V unter Windows Server 2012 verwenden. Weitere Informationen finden Sie
unter CTX137465.

Uber eine standardméRige Remote-PowerShell V3-Sitzung verwendet die HCL CredSSP zum Offnen einer Verbindung mit der Hyper-V-
Maschine. Dieses Feature {ibergibt mit Kerberos verschlisselte Benutzeranmeldeinformationen an die Hyper-V-Maschine. Die PowerShell-
Befehle in dieser Sitzung auf der Remotemaschine mit Hyper-V werden dann unter Verwendung der angegebenen Anmeldeinformationen (in
diesem Fall, derer des VMM-Benutzers) ausgefihrt, sodass eine ordnungsgemdfRe Kommunikation mit dem Speicher gewadhrleistet wird.

Die folgenden Tasks verwenden PowerShell-Skripts der HCL, die an die Hyper-V-Maschine zur Verwendung mit SMB 3.0-Speicher gesendet

werden.

e Konsolidieren des Masterimages: Ein Masterimage erstellt ein neues MCS-Provisioningschema (Maschinenkatalog). Die Master-VM wird
durch dieses Schema geklont und vereinfacht, damit sie zum Erstellen neuer VM aus dem neu erstellten Datentrager bereit ist (die
Abhangigkeit zur urspriinglichen Master-VM wird entfernt).

ConvertVirtualHardDisk im Namespace root\virtualization\v2

Beispiel:

$ims = Get-WmiObject -class $class -namespace "root\virtualization\v2"; $result = $ims.ConvertVirtualHardDisk($diskName, $vhdastext) $result
o Erstellen eines differenzierenden Datentrdgers: erstellt einen differenzierenden Datentrdger aus dem Masterimage, das durch

Konsolidierung des Masterimages generiert wurde. Der differenzierende Datentrdger wird dann an eine neue VM angeschlossen.

CreateVirtualHardDisk im Namespace root\virtualization\v2

Beispiel:
$ims = Get-WmiObject -class $class -namespace "root\virtualization\v2"; $result = $ims.CreateVirtualHardDisk($vhdastext); $result

e Upload von Identitatsdisks: Von der HCL kann die Identitatsdisk nicht direkt in den SMB-Speicher hochgeladen werden. Daher muss die
Identitdtsdisk von der Hyper-V-Maschine hochgeladen und in den Speicher kopiert werden. Da die Hyper-V-Maschine die Disk nicht auf dem
Controller lesen kann, muss sie von der HCL zuerst wie folgt tber die Hyper-V-Maschine kopiert werden:
1. Upload der Identitdtsdisk durch die HCL auf die Hyper-V-Maschine ber die Administratorfreigabe.
2. Die Disk wird von der Hyper-V-Maschine Uber ein PowerShell-Skript, das in der Remote-PowerShell-Sitzung ausgefiihrt wird, in den SMB-

Speicher kopiert. Auf der Hyper-V-Maschine wird ein Ordner erstellt, dessen Berechtigungen nur fiir den VMM-Benutzer gesperrt sind (liber
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die remote PowerShell-Verbindung).

3. Die HCL I6scht die Datei aus der Administratorfreigabe.

4. Wenn der Identitatsdisk-Upload durch die HCL auf die Hyper-V-Maschine abgeschlossen ist, werden die Identitdtsdisks von der Remote-
PowerShell-Sitzung in den SMB-Speicher kopiert und dann aus der Hyper-V-Maschine geléscht.
Falls der Ordner der Identitatsdisk geldscht wird, wird er neu erstellt, damit er zur Wiederverwendung verfiigbar ist.

o Download von Identitatsdisks: Wie beim Upload wird die Identitdtsdisk tGber die Hyper-V-Maschine an die HCL tibergeben. Beim folgenden
Prozess wird, falls noch nicht vorhanden, ein Ordner erstellt, der nur VMM-Benutzerbenutzerberechtigungen auf dem Hyper-V-Server hat.
1. Die Disk wird von der Hyper-V-Maschine aus dem SMB-Speicher in den lokalen Hyper-V-Speicher kopiert, und zwar tber ein PowerShell-

Skript, das in der Remote-PowerShell V3-Sitzung ausgefthrt wird.

2. Die HCL liest die Disk aus der Administratorfreigabe der Hyper-V-Maschine in den Speicher.
3. Die HCL 16scht die Dateiaus der Administratorfreigabe.

o Erstellen einer persénlichen vDisk: Wenn der Administrator die VM in einem Personal vDisk-Maschinenkatalog erstellt, muss eine leere Disk
(PvD) erstellt werden.
Der Aufruf zum Erstellen einer leeren Disk erfordert keinen direkten Zugriff auf den Speicher. Wenn Sie PvDs auf anderen Speichern als dem
Haupt- oder dem Betriebssystemdatentrager haben, verwenden Sie Remote-PowerShell zum Erstellen der PvD in einem Ordner mit dem
gleichen Namen wie die VM, aus dem sie erstelit wurde. Verwenden Sie Remote-PowerShell nicht mit CSV oder LocalStorage. VMM-
Befehlsfehler werden vermieden, wenn zuerst das Verzeichnis und dann die leere Disk erstellt werden.

Fihren Sie auf der Hyper-V-Maschine mkdir an dem Speicher aus.
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Vorbereiten der Verwendung von Microsoft System
Center Configuration Manager

May 10, 2016
Bei Sites, in denen der Zugriff auf Anwendungen und Desktops auf physischen Gerdten mit System Center Configuration
Manager (Configuration Manager) 2012 verwaltet wird, kann diese Verwendung Uber die Integrationsoptionen auf XenApp
bzw. XenDesktop ausgeweitet werden.

e (Citrix Connector 7.5 fiir Configuration Manager 2012: Citrix Connector bildet eine Briicke zwischen Configuration
Manager und XenApp bzw. XenDesktop. Mit Citrix Connector kénnen Sie alltdgliche Vorgange in den mit Configuration
Manager verwalteten physischen Umgebungen und den mit XenApp bzw. XenDesktop verwalteten virtuellen
Umgebungen Gbergreifend vereinheitlichen. Weitere Informationen zum Connector finden Sie unter Citrix Connector 7.5
far System Center Configuration Manager 2012.

e Configuration Manager Wake Proxy-Feature: Unabhdngig davon, ob in der Umgebung Citrix Connector verwendet
wird, wird fir das Wake-On-LAN-Feature fir den Remote-PC-Zugriff Configuration Manager bendtigt. Weitere
Informationen finden Sie unter Microsoft System Center Configuration Manager und Remote-PC-Zugriff-Wake-On-
LAN.

e XenApp- und XenDesktop-Eigenschaften: XenApp- und XenDesktop-Eigenschaften ermdglichen die Identifizierung
virtueller Citrix Desktops fir die Verwaltung durch Configuration Manager. Diese Eigenschaften werden automatisch von
Citrix Connector verwendet, sie kdnnen aber auch manuell konfiguriert werden, wie im folgenden Abschnitt beschrieben.

Eigenschaften

Eigenschaften stehen Microsoft System Center Configuration Manager 2012 und 2012 R2 fir die Verwaltung virtueller
Desktops zur Verfigung.

Boolesche Eigenschaften in Configuration Manager 2012 kénnen als 1 oder 0 statt True oder False angezeigt werden.

Die Eigenschaften stehen in der Klasse Citrix_virtualDesktoplnfo im Namespace Root\Citrix\DesktopInformation zur
Verfigung. Die Namen der Eigenschaften stammen vom Anbieter fir Windows-Verwaltungsinstrumentation (WMI).

Eigenschaft Beschreibung

AssignmentType Legt den Wert auf IsAssigned fest. Glltige Werte:
e (ClientIP
e (ClientName
e Keine

e User: legt IsAssigned auf True fest.

BrokerSiteName Site, gibt den gleichen Wert wie Hostldentifier zurtick.
DesktopCatalogName Dem Desktop zugewiesener Maschinenkatalog
DesktopGroupName Dem Desktop zugewiesene Bereitstellungsgruppe
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EgeHeeRsfer

IsAssigned

§Egcg%tigﬁﬂéleichen Wert wie BrokerSiteName zurlick.

True = ordnet den Desktop einem Benutzer zu; False = zufalliger Desktop.

IsMasterlmage

IsVirtualMachine

Ermdglicht Entscheidungen bezlglich der Umgebung. Beispielsweise kénnen Sie

Anwendungen auf dem Masterimage und nicht auf den bereitgestellten Maschinen

installieren, besonders dann, wenn diese Maschinen auf Bootmaschinen in einem

fehlerfreien Zustand sind. Gultige Werte:

e True auf einer VM, die als Masterimage verwendet wird (dieser Wert wird wahrend der
Installation basierend auf einer Auswahl festgelegt).

e (leared auf einer VM, die von diesem Image bereitgestellt wird.

True fiir eine virtuelle Maschine, False fir eine physische Maschine

OSChangesPersist

PersistentDatalLocation

False, wenn das Betriebssystemimage des Desktops bei jedem Neustart in einen fehlerfreien
Zustand versetzt wird, andernfalls True

Der Speicherort, an dem Configuration Manager persistente Daten speichert. Benutzer
haben hierauf keinen Zugriff.

PersonalvDiskDrivelLetter

BrokerSiteName,
DesktopCatalogName,
DesktopGroupName,
Hostldentifier

Bei einem Desktop mit einer persdnlichen vDisk ist dies der Laufwerksbuchstabe, den Sie der
persdnlichen vDisk zuweisen.

Festgelegt, wenn der Desktop sich beim Controller registriert; bei Desktops, die noch nicht
vollstandig registriert sind, NULL

Zum Sammeln der Eigenschaften fihren Sie eine Hardwareinventur in Configuration Manager durch. Zum Anzeigen der
Eigenschaften verwenden Sie den Ressourcen-Explorer von Configuration Manager. In diesen Fallen kénnen die Namen
Leerzeichen enthalten oder vom Eigenschaftsnamen etwas abweichen. BrokerSiteName kann z. B. als "Broker Site Name"
angezeigt werden. Informationen zu den folgenden Aufgaben finden Sie unter Citrix WMI Properties and System Center

Configuration Manager 2012:

Konfigurieren von Configuration Manager zum Sammeln von Citrix WMI-Eigenschaften vom Citrix VDA
Erstellen abfragebasierter Gerdtesammlungen mit Citrix WMI-Eigenschaften

Erstellen globaler Bedingungen basierend auf Citrix WMI-Eigenschaften

Verwenden globaler Bedingungen zum Definieren von Anforderungen fir Anwendungsbereitstellungstypen

Sie kdnnen in der Microsoft-Klasse CCM_DesktopMachine im Namespace Root\ccm_vdi auch Microsoft-Eigenschaften
verwenden. Weitere Informationen finden Sie in der Dokumentation von Microsoft.

Configuration Manager und Wake-On-LAN-Feature fir den Remote-PC-Zugriff
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Informationen zur Planung und Bereitstellung von Remote-PC-Zugriff finden Sie unter Remote-PC-Zugriff und Bereitstellen
von Remote-PC-Zugriff fir Benutzer.

Zum Konfigurieren des Wake-On-LAN-Features von Remote-PC-Zugriff fihren Sie die folgenden Schritte aus, bevor Sie
einen VDA auf den Blro-PCs installieren und mit Studio die Remote-PC-Zugriff-Bereitstellung erstellen oder aktualisieren:
e Konfigurieren Sie Configuration Manager 2012 im Unternehmen und stellen Sie dann den Configuration Manager-Client
auf allen Remote-PC-Zugriff-Maschinen bereit. Warten Sie, bis der geplante SCCM-Bestandszyklus ausgef ihrt wurde
(oder erzingen Sie manuell eine Ausfihrung). Die Zugriffsanmeldeinformationen, die Sie in Studio zum Konfigurieren der
Verbindung mit Configuration Manager angeben, missen Sammlungen im Geltungsbereich und die Rolle
"Remotetoolsverantwortlicher" umfassen.
e Firdie Unterstlitzung von Intel Active Management Technology (AMT) gilt Folgendes:

e Die unterstiitzte Mindestversion auf dem PCist AMT 3.2.1.

e Stellen Sie den PC fir die Verwendung von AMT mit Zertifikaten und zugehdrigen Provisioningvorgdngen bereit.
e Fir die Unterstitzung von Configuration Manager Wake-Proxy bzw. von Magic Packet:

e Konfigurieren Sie Wake-On-LAN in den BIOS-Einstellungen aller PCs.

e Zur Unterstiitzung von Configuration Manager Wake Proxy aktivieren Sie die entsprechende Option in Configuration
Manager. Stellen Sie fiir jedes Subnetz des Unternehmens mit PCs, auf denen das Wake-On-LAN-Feature von
Remote-PC-Zugriff verwendet wird, sicher, dass mindestens drei Maschinen als Sentinelmaschinen fungieren kénnen.

e Zur Unterstitzung von Magic Packet konfigurieren Sie Netzwerkrouter und Firewalls so, dass Magic Packets
entweder per subnetzgesteuertem Broadcast oder Unicast gesendet werden kdnnen.

Nach der Installation des VDAs auf Biro-PCs aktivieren oder deaktivieren Sie die Energieverwaltung beim Erstellen der

Remote-PC-Zugriff-Bereitstellung in Studio.

e \Wenn Sie die Energieverwaltung aktivieren, geben Sie Verbindungsdetails an, d. h. Adresse und Anmeldeinformationen von
Configuration Manager sowie einen Namen.

e \Wenn Sie die Energieverwaltung nicht aktivieren, kdnnen Sie eine Energieverwaltungsverbindung (Configuration Manager)
spdter hinzuftigen und dann einen Remote-PC-Zugriff-Maschinenkatalog zur Aktivierung der Energieverwaltung
bearbeiten und die neue Energieverwaltungsverbindung angeben.

Sie kdnnen eine Energieverwaltungsverbindung bearbeiten, um die Verwendung von Configuration Manager Wake Proxy
und Magic Packets zu konfigurieren und die PaketUbertragungsmethode zu dndern.
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Installieren Uber die grafische Oberflache

May 10, 2016
Vor Beginn einer Installation fihren Sie die unter Vorbereiten der Installation beschriebenen Schritte durch.

Starten Sie die grafische Oberfldache des Installationsprogramms:

1. Laden Sie das Produktpaket herunter und entzippen Sie es. Optional kénnen Sie die ISO-Dateiauch auf DVD brennen.

2. Melden Sie sich mit einem lokalen Administratorkonto am Server an, auf dem Sie die Komponenten installieren.

3. Legen Sie die DVD in das Laufwerk ein oder stellen Sie die ISO-Datei bereit. Doppelklicken Sie auf Automatische Auswabhl,
wenn das Installationsprogramm nicht automatisch gestartet wird, oder klicken Sie auf das bereitgestellte Laufwerk.

4. Wahlen Sie die Komponente aus, die Sie installieren méchten:

e \Wenn Sie ein Neueinsteiger sind, wahlen Sie Delivery Controller. AnschlieRend kénnen Sie den Delivery Controller
installieren und wahlweise auch Studio, Director, Lizenzserver und StoreFront auf demselben Server.

e \Wenn Sie bereits einige Komponenten installiert haben und Ihre Bereitstellung erweitern mochten, klicken Sie in der
rechten Spalte auf die zu installierende Komponente. Diese Spalte enthalt Kernkomponenten und den universellen
Druckserver, den Sie auf Ihrem Druckserver installieren kénnen.

e Klicken Sie zum Installieren eines Virtual Delivery Agent (VDA) auf den verfigbaren VDA-Eintrag. Das
Installationsprogramm weil3, welcher VDA fiir das Betriebssystem, auf dem Sie das Installationsprogramm ausf Ghren,
der richtige ist.

Spdter kénnen Sie einen installierten VDA auf folgende Weise anpassen:

1. Klicken Sie in Windows im Dialogfeld zum Hinzuf igen oder Entfernen von Programmen mit der rechten Maustaste auf
Citrix Virtual Delivery Agent <Versionsnummer> und wahlen Sie Andern.

2. Wahlen Sie Virtual Delivery Agent-Einstellungen anpassen. Wenn das Installationsprogramm startet, kdnnen Sie die
Controlleradressen dndern sowie den TCP/IP-Port fir die Registrierung beim Controller (Standard = 80) festlegen und ob
Portausnahmen fir die Windows-Firewall automatisch ge6ffnet werden sollen.

Sie kdnnen Komponenten auch mit der grafischen Oberflache aktualisieren. Weitere Informationen finden Sie unter
Upgrade einer Bereitstellung.

Alternativ zumvollstandigen ISO-Produktimage kénnen Sie fir die Installation von VDAs ein eigenstandiges VDA-
Installationspaket verwenden. Weitere Informationen finden Sie unter Installieren von VDAs mit dem eigenstandigen Paket.

In XenApp und XenDesktop 7.6 FP3 enthdlt das UPS-Paket aktualisierte Versionen des eigenstdandigen UPS-Clients und der
Serverkomponenten. Installationsanweisungen finden Sie im Abschnitt "Installieren des Citrix universellen Druckservers (UPS)"
in Bereitstellen von Druckern.
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Installieren an der Befehlszeile

Nov 02,2016
Verwenden Sie die Befehlszeilenoberfldche fiir Folgendes:
e [nstallieren einer oder mehrerer der Kernkomponenten: Delivery Controller, Citrix Studio, Citrix Director, Lizenzserver und StoreFront.
e |[nstallieren von Virtual Delivery Agent (VDA) auf einem Masterimage bzw. auf einer virtuellen oder physischen Maschine.
Sie konnen auch die Skripts anpassen, die auf dem Medium sind, und sie zum Installieren und Entfernen von VDAs in Active Directory verwenden.

e Anpassen bereits installierter VDAs.
e Installieren eines universellen Druckservers, der Netzwerksitzungsdrucker bereitstellt. Der Controller hat bereits die universelle Druckerserverfunktionalitét; Sie miissen nur den universellen
Druckserver auf den Druckservern in der Umgebung installieren.

Sie haben auRerdem folgende M&glichkeiten:
e Entfernen zuvor installierter Komponenten aus dieser Version mit den Optionen /remove oder /removeall. Einzelheiten finden Sie unter Entfernen von Komponenten.
e Fiihren Sie ein Upgrade von Komponenten durch (siehe Upgrade einer Bereitstellung).

Sie missen der Originaladministrator sein oder verwenden Sie "Als Administrator ausf (ihren", um den Fortschritt der Befehlsausfihrung und die Riickgabewerte anzuzeigen. Weitere Informationen
finden Sie in der Microsoft-Befehlsdokumentation.

Wichtig: Vor Beginn einer Installation fthren Sie die unter Vorbereiten der Installation beschriebenen Schritte durch.
Installieren von Kernkomponenten tber die Befehlszeile

Fihren Sie im Setupverzeichnis \x64\XenDesktop auf dem Medium den Befehl XenDesktopServerSetup.exe aus. Die folgende Tabelle beschreibt die Befehlsoptionen.
Hinweis: Geben Sie zum Installieren von XenApp die Option "/xenapp" in der Befehlszeile ein. Geben Sie zum Installieren von XenDesktop nicht die Option "/xenapp" in der Befehlszeile ein.

Option Beschreibung
/help oder/h Zeigt die Hilfe fiir Befehle an.
/quiet oder /passive Waéhrend der Installation wird keine Benutzeroberfldche angezeigt. Der einzige Hinweis auf den Installationsvorgang ist im Windows Task-Manager. Wenn diese Option

ausgelassen wird, wird die grafische Oberflache gestartet.

/logpath Pfad Speicherort der Protokolldateien. Der angegebene Ordner muss bereits vorhanden sein. Er wird nicht vom Installationsprogramm erstellt. Standard =
"%TEMP%\Citrix\XenDesktop Installer"

/noreboot Verhindert einen Neustart nach der Installation. (Bei den meisten Kernkomponenten ist ein Neustart in der Standardeinstellung nicht aktiviert).

/remove Entfernt die mit /components angegebenen Kernkomponenten.

/removeall Entfernt alle installierten Kernkomponenten.

/xenapp Installiert XenApp. Wenn diese Option ausgelassen wird, wird XenDesktop installiert.

/configure_firewall Offnet alle Ports in der Windows-Firewall, die fiir die installierten Komponenten erforderlich sind, wenn der Windows-Firewalldienst ausgefiihrt wird, selbst wenn die

Firewall nicht aktiviert ist. Wenn Sie die Firewall eines Drittanbieters verwenden oder keine Firewall verwenden, missen die Ports manuell ge6ffnet werden.

/components (erforderlich). Durch Trennzeichen getrennte Liste der zu installierenden oder zu entfernenden Komponenten. Giiltige Werte:
component e CONTROLLER - Controller
[.component].. e DESKTOPSTUDIO - Studio

e DESKTOPDIRECTOR - Director
e LICENSESERVER - Citrix Lizenzierung
e STOREFRONT - StoreFront

Wenn diese Option ausgelassen wird, werden alle Komponenten installiert (bzw. entfernt, wenn die Option /remove ebenfalls angegeben ist).

/installdir Verzeichnis Vorhandenes leeres Verzeichnis, in dem die Komponenten installiert werden. Standard: C:\Programme\Citrix
/tempdir Verzeichnis Das Verzeichnis, das die tempordren Dateien wahrend der Installation enthdlt. Standard = C:\Windows\Temp.
/nosgql Verhindert die Installation von Microsoft SQL Server Express auf dem Server, auf dem Sie den Controller installieren. Wenn diese Option ausgelassen wird, wird SQL

Server Express installiert.

/no_remote_assistance | (Gilt nur fir die Installation von Director) Verhindert die Installation und Aktivierung der Windows-Remoteunterstiitzung.

Beispiel: Mit dem folgenden Befehl werden ein XenDesktop-Controller, Studio, die Citrix Lizenzierung und SQL Server Express auf dem Server installiert. Fiir die Komponentenkommunikation
erforderliche Ports werden automatisch ge6ffnet.

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /components controller,desktopstudio,licenseserver /configure_firewall

Mit dem folgenden Befehl werden ein XenApp-Controller, Studio und SQL Server Express auf dem Server installiert. Fiir die Komponentenkommunikation erforderliche Ports werden automatisch
geoffnet.

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /xenapp /components controller,desktopstudio /configure_firewall

Installieren von VDA Uber die Befehlszeile
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Bei der Installation von VDA fir die Verwendung mit Remote-PC-Zugriff geben Sie nur Optionen ein, die auf physischen Maschinen (nicht VMs oder Masterimages) gliltig und fir VDAs fir Windows-
Desktopbetriebssysteme relevant sind.

Fuhren Sie auf dem Produktmedium im XenDesktop-Setupverzeichnis den Befehl XenDesktopVdaSetup.exe aus. Die folgende Tabelle beschreibt die Befehlsoptionen. Wenn nicht anders angegeben,
gelten die Optionen fur physische und virtuelle Maschinen sowie fir VDAs fir Windows-Desktopbetriebssysteme und VDAs fir Windows-Serverbetriebssysteme.

Option Beschreibung
/h oder /help Zeigt die Hilfe fiir Befehle an.
/quiet oder /passive Wahrend der Installation wird keine Benutzeroberfldche angezeigt. Der einzige Hinweis auf den Installations- und Konfigurationsvorgang ist im Windows Task-

Manager. Wenn diese Option ausgelassen wird, wird die grafische Oberflache gestartet.

/logpath Pfad Speicherort der Protokolldateien. Der angegebene Ordner muss bereits vorhanden sein. Er wird nicht vom Installationsprogramm erstellt. Standard =
"%TEMP%CitrixXenDesktop Installer"

/noreboot Verhindert einen Neustart nach der Installation. VDA steht erst nach einem Neustart vollstdndig zur Verfiigung.

/remove Entfernt die mit /components angegebenen Komponenten.

/removeall Entfernt alle installierten VDA-Komponenten.

/reconfig Passt die zuvor konfigurierten VDA-Einstellungen an, wenn der Befehl mit den Optionen /portnumber, /Controller oder /enable_hdx_ports verwendet wird. Wenn

Sie diese Option ohne die Option /quiet angeben, wird die grafische Oberfldche zum Anpassen von VDA gestartet.

/portnumber port (Gilt nur, wenn die Option /reconfig angegeben wurde.) Portnummer fir die Kommunikation zwischen VDA und dem Controller. Der zuvor konfigurierte Port wird
deaktiviert, es sei denn, es handelt sich um Port 80.

/components Durch Trennzeichen getrennte Liste der zu installierenden oder zu entfernenden Komponenten. Giiltige Werte:
component[,component] e VDA: Installation von VDA
e PLUGINS: Installation von Citrix Receiver fir Windows (CitrixReceiver.exe)

Wenn diese Option ausgelassen wird, werden alle Komponenten installiert.

/installdir Verzeichnis Vorhandenes leeres Verzeichnis, in dem die Komponenten installiert werden. Standard: C:\Programme\Citrix

/tempdir Verzeichnis Das Verzeichnis fur die tempordren Dateien wahrend der Installation. (Diese Option ist bei der grafischen Oberflache nicht verfiigbar) Standard =
C\Windows\Temp.

/site_guid guid GUID (Globally Unique Identifier) der Website Active Directory Organisationseinheit (OU). Dabei wird ein virtueller Desktop einer Site zugeordnet, wenn Active
Directory fir die Discovery verwendet wird (das Feature flr automatische Updates ist die empfohlene und Discovery-Standardmethode). Die Site-GUID ist eine
Site-Eigenschaft, die in Studio angezeigt wird. Geben Sie nicht beide Optionen, /site_guid und /controllers, an.

/controllers “controller Durch Leerzeichen getrennte, vollqualifizierte Domdnennamen (FQDNs) der Controller, mit denen VDA kommunizieren kann; von Anf iihrungszeichen umschlossen.
[controller] [..]" Geben Sie nicht beide Optionen, /site_guid und /controllers, an.

/xa_server_location url URL des Servers fir Windows Serveranwendungen.

/enable_remote_assistance Aktiviert Windows-Remoteunterstitzung fr die Verwendung mit Director. Wenn Sie diese Option angeben, wird der TCP-Port 3389 durch Windows in der

Firewall ge6ffnet, selbst wenn die Option /enable_hdx_ports ausgelassen wird.

/enable_hdx_ports Offnet die erforderlichen Ports fiir den Controller und die angegebenen Features (Windows-Remoteunterstiitzung, Echtzeitiibertragung und Optimieren) in der
Windows Firewall, wenn der Windows-Firewalldienst erkannt wird, selbst wenn die Firewall nicht aktiviert ist. Wenn Sie eine andere oder keine Firewall verwenden,
mussen die Ports manuell gedffnet werden.

/optimize Aktiviert die Optimierung fur VDAs, die auf einer VM auf einem Hypervisor ausgefiihrt werden. Die VM-Optimierung umfasst das Deaktivieren von Offlinedateien,
das Deaktivieren der Hintergrunddefragmentierung und die Verkleinerung der EreignisprotokoligréRe. Geben Sie diese Option fir Remote-PC-Zugriff nicht an.
Weitere Informationen zum Optimierungstool finden Sie unter CTX125874.

/baseimage (Gilt nur fur die Installation von VDA fir Windows-Desktopbetriebssysteme auf einer VM.) Erméglicht das Verwenden von persdnlichen vDisks mit einem
Masterimage. Weitere Informationen finden Sie unter Personal vDisks.

/enable_hdx_3d_pro Installiert VDA fir HDX 3D Pro. Weitere Informationen finden Sie in der Dokumentation fiir HDX 3D Pro.

/enable_real_time_transport Aktiviert oder deaktiviert die Verwendung von UDP fir Audiopakete (Echtzeittransport fiir Audio). Das Aktivieren dieses Features kann die Audioleistung
verbessern. Verwenden Sie die Option "/enable_hdx_ports", wenn Sie mdchten, dass die UDP-Ports automatisch bei Erkennung des Windows-Firewalldiensts
geoffnet werden.
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Opioeimage Rskahrefliudie Installation von VDA auf einer VM) Richtet den VDA als Masterimage ein.

/virtualmachine (Gilt nur fir die Installation von VDA auf einer VM.) Uberschreibt das Erkennen einer physischen Maschine durch den Installer. Dabei werden BIOS-Informationen
an die VMs weitergegeben, sodass sie als physische Maschinen erscheinen.

/nodesktopexperience (Gilt nur fur die Installation von VDA fir Windows-Serverbetriebssysteme.) Verhindert das Aktivieren von Enhanced Desktop Experience. Dieses Feature wird auch
Uber die Citrix Richtlinieneinstellung "Enhanced Desktop Experience" gesteuert.

/nocitrixwddm (Gilt nur fr Windows 7-Maschinen, die keine WDDM-Treiber enthalten.) Deaktiviert die Installation des Citrix WDDM-Treibers.

/servervdi Installiert einen VDA firr Windows-Desktopbetriebssysteme auf einem unterstiitzten Windows Server. Lassen Sie diese Option aus, wenn Sie einen VDA fir
Windows-Serverbetriebssysteme auf einem Windows Server installieren. Bevor Sie diese Option verwenden, lesen Sie den Artikel Server-VDI.

Hinweis: Fligen Sie die Option /masterimage hinzu, wenn Sie den VDA auf einem Image installieren, und verwenden Sie MCS zum Erstellen von Server-VMs von
diesem Image.

/installwithsecurebootenabled | Erméglicht die VDA-Installation, wenn der sichere Start aktiviert ist. Wenn diese Option ausgelassen wird, gibt eine Wamung an, dass der sichere Start fir eine
erfolgreiche VDA-Installation deaktiviert werden muss.

/exclude "Personal (Gilt nur bei Upgrades von einem dlteren 7 x-VDA auf einem physischen Computer) Schlielt Personal vDisk und den Maschinenidentitatsdienst vom Upgrade aus.
vDisk","Machine Identity Informationen zur erweiterten Verwendung dieser Option finden Sie unter CTX140972.
Service"

Mit dem folgenden Befehl wird beispielsweise ein VDA fiir Windows-Desktopbetriebssysteme und Citrix Receiver am Standardspeicherort auf einer VM installiert. VDA wird als Masterimage
verwendet. Der VDA registriert sich anfanglich am Controller auf dem"Contr-Main" genannten Server in der Domdne "mydomain” und verwendet Personal vDisks, das Optimierungsfeature und die
Windows-Remoteunterstiitzung.

XenDesktop SetupXenDesktopVdaSetup.exe /quiet /components vda,plugins /controllers "Contr-Main.mydomain.local" /enable_hdx_ports /optimize /masterimage /baseimage /enable_remote_assistanc
Mit dem folgenden Befehl wird VDA fiir Windows-Desktopbetriebssysteme und Citrix Receiver am Standardspeicherort des Biro-PCs installiert, der mit Remote-PC-Zugriff verwendet wird. Nach der
Installation von VDA wird die Maschine nicht neu gestartet. Ein Neustart ist jedoch erforderlich, bevor VDA verwendet werden kann. Der VDA registriert sich anfanglich am Controller auf dem"Contr-
East" genannten Server in der Domdne "mydomain” und verwendet UDP fiir Audiopakete. HDX-Ports werden gedffnet, wenn der Windows-Firewalldienst erkannt wird.

XenDesktop SetupXenDesktopVdaSetup.exe /quiet /components vda,plugins /controllers "Contr-East. mydomain.local" /enable_hdx_ports /enable_real_time_transport /noreboot

Alternativ zum vollstandigen 1ISO-Produktimage kénnen Sie fir die Installation von VDAs ein eigenstdndiges VDA-Installationspaket verwenden. Weitere Informationen finden Sie unter Installieren von
VDAs mit dem eigenstandigen Paket.

Anpassen eines VDAs Uber die Befehlszeile

Nachdem VDA installiert wurde, konnen Sie einige Einstellungen anpassen. Fiihren Sie auf dem Produktmedium vom Setupverzeichnis \x64\XenDesktop den Befehl XenDesktopVdaSetup.exe aus und
legen Sie dabei eine oder mehrere der oben beschriebenen Optionen fest:

e /reconfigure: Diese Option ist zum Anpassen von VDA erforderlich

e /hoder /help

® /quiet

/noreboot

/controller

/portnumber port

/enable_hdx_ports

Installieren des universellen Druckservers Uber die Befehlszeile

Hinweise:

e Das Bereitstellen des universellen Druckservers auf 32-Bit-Betriebssystemen wird nicht unterstitzt.

* Die Benutzerauthentifizierung bei Druckvorgangen erfordert, dass der universelle Druckserver in der gleichen Doméne ist wie der Remotedesktopdienste-VDA.
e Die UPClient-Komponente istin der VDA-Installation enthalten und Sie miissen die Clientkomponente nicht manuell installieren.

1 des ul 1 Druckservers an der B

* Aufeinem Druckserver unter Windows 2008 R2 SP1, Windows Server 2012 oder Windows Server 2012 R2 fiihren Sie UpsServer_x64.msiim Verzeichnis \x64\Universal Print Server\ des LTSR-Images aus.

Wenn Sie den universellen Druckserver (iber die Befehlszeile ir I 5 i es sich, die ilenoption /ENABLE_CEIP auf 1 festzulegen, um am Citrix Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) teilzunehmen.

Beispiel:

msiexec /i UpsServer.msi ENABLE_CEIP=1

Wenn Sie amProgramm teilnehmen, werden anonyme Statistiken und Nutzungsinformationen an Citrix gesendet, um die Qualitdt und Leistung der Produkte zu verbessern.
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Erstellen einer Site

May 10, 2016

Eine Site ist der Name, den Sie einer Produktbereitstellung geben. Sie umfasst die Delivery Controller und die anderen
Kernkomponenten, VDAs, Verbindungen mit virtuellen Ressourcen (falls verwendet) sowie die Maschinenkataloge und
Bereitstellungsgruppen, die Sie erstellen und verwalten. Eine Site muss nicht unbedingt einem geografischen Standort
entsprechen, obwohl dies der Fall sein kann. Sie erstellen die Site nach der Installation der Komponenten und bevor Sie
Maschinenkataloge und Bereitstellungsgruppen erstellen.

In der folgenden Tabelle finden Sie die Aufgaben, die Sie abschlieRen missen, und Punkte, die Sie berlicksichtigen sollten,
bevor Sie den Assistenten fir die Siteerstellung in Studio starten.

Q Beschreibung

Legen Sie fest, welchen Sitetyp Sie erstellen mochten:

e Anwendungs- und Desktopbereitstellungssite: Wenn Sie eine Anwendungs- und Desktopbereitstellungssite
erstellen méchten, haben Sie die Wahl zwischen einer vollsténdigen Bereitstellung (empfohlen) oder einer
leeren Site. (Leere Sites sind nur teilweise konfiguriert und werden normalerweise von erfahrenen Benutzern
erstellt.)

e Remote-PC-Zugriff-Site: Erméglicht bestimmten Benutzern den Remotezugriff auf ihre Bliro-PCs Uber eine
sichere Verbindung. Wenn Sie das Wake-On-LAN-Feature von Remote-PC-Zugriff verwenden méchten,
fahren Sie die unter Configuration Manager und Wake-On-LAN-Feature fiir den Remote-PC-Zugriff
beschriebenen Aufgaben durch.

Wenn Sie zu diesem Zeitpunkt eine Bereitstellung fr die Anwendungs- und Desktopbereitstellung erstellen,
kdnnen Sie eine Remote-PC-Zugriff-Bereitstellung spater hinzufigen. Ebenso kénnen Sie einer Remote-PC-
Zugriff-Bereitstellung spater eine vollstandige Bereitstellung hinzufigen.

Die Siteerstellung umfasst das Erstellen der Sitekonfigurationsdatenbank. Stellen Sie sicher, dass die SQL Server-
Software installiert ist, bevor Sie eine Site erstellen.

Zum Erstellen der Datenbank mussen Sie ein lokaler Administrator und ein Domdnenbenutzer sein. Sie missen

zudem entweder SQL Server-Berechtigungen haben oder Sie kdnnen Skripts generieren, die dann vom

Datenbankadministrator ausgefihrt werden.

e Berechtigungen: Sie benétigen die folgenden Berechtigungen zum Einrichten der Datenbank. Die
Berechtigungen kdnnen explizit konfiguriert oder Uber eine Active Directory-Gruppenmitgliedschaft
erworben werden:

Vorgang Zweck Serverrolle Datenbankrolle
Datenbank Erstellen einer geeigneten leeren Datenbank | dbcreator
erstellen
Schema erstellen Erstellen aller dienstspezifischen Schemas securityadmin | db_owner
und Hinzufigen des ersten Controllers zur *
Site
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hinzufligen (zusatzlich zum ersten) zur Site
Controller Hinzuflgen einer Controller-Anmeldung zu securityadmin
hinzufligen dem Datenbankserver, der derzeit die *
(Spiegelungsserver) | Spiegelrolle einer gespiegelten Datenbank
hat
Schema Anwenden von Aktualisierungen oder db_owner
aktualisieren Hotfixes auf das Schema

* Zwar ist die securityadmin-Serverrolle technisch restriktiver als die sysadmin-Serverrolle, aber in der
Praxis ist sie als gleichwertig anzusehen.

Wenn Sie diese Vorgdnge mit Studio ausfihren, muss das Benutzerkonto Mitglied der sysadmin-
Serverrolle sein.

Wenn lhre Studio-Anmeldeinformationen diese Berechtigungen nicht umfassen, werden Sie aufgefordert,
Benutzeranmeldeinformationen fir SQL Server einzugeben.

Skripts: Wenn der Datenbankserver gesperrt ist und Sie nicht tGber die erforderlichen SQL Server-
Berechtigungen verfligen, kann der Assistent fir die Siteerstellung zwei Datenbankskripts erstellen, eines
zum Einrichten der Datenbank und das zweite zur Verwendung in einer Spiegelungsumgebung. Nachdem Sie
die Skripterstellung angefordert haben, geben Sie die erstellten Skripts dem Datenbankadministrator (oder
einer Person mit den erforderlichen SQL Server-Berechtigungen) zur Ausfihrung auf dem Datenbankserver
und der gespiegelten Datenbank (falls erforderlich). Nachdem das Skript ausgefihrt und die Datenbank
erfolgreich erstellt wurde, kdnnen Sie die Erstellung der Site abschliel3en.

Erwdgen Sie, ob Sie das 30-tdgige kostenlose Probeabo, bei dem die Lizenzdateien spdter hinzugefigt werden
kdnnen, oder ob Sie vorhandene Lizenzen verwenden. Sie kdnnen Lizenzdateien im Assistenten fr die
Siteerstellung hinzufigen oder herunterladen.

Konfigurieren Sie die Umgebung der Virtualisierungsressource (Hostumgebung).

Wenn Sie XenServer verwenden:

Weitere Informationen finden Sie in der XenServer-Dokumentation.

Sie missen die Anmeldeinformationen eines VM-Hauptadministrators oder eines héherrangigen Benutzers
eingeben.

Citrix empfiehlt die Verwendung von HTTPS zur Sicherung der Kommunikation mit XenServer. UmHTTPS zu
verwenden, missen Sie das auf XenServer installierte Standard-SSL-Zertifikat, durch ein Zertifikat einer
vertrauenswirdigen Zertifizierungsstelle ersetzen; siehe CTX128656.

Sie kénnen hohe Verflgbarkeit konfigurieren, wenn diese auf XenServer aktiviert ist. Citrix empfiehlt, dass
Sie alle Serverim Pool auswdhlen, um die Kommunikation mit XenServer zu ermdglichen, wenn der
Poolmaster ausfallt. Die Auswahl kann unter "Edit High Availablity" auf dem hinzugefiigten Host erfolgen.
Sie kdnnen auch einen GPU-Typ und eine GPU-Gruppe oder die Passthrough-Authentifizierung auswahlen,
wenn der XenServer vGPU unterstltzt. Es wird angezeigt, ob die Auswahl dedizierte GPU-Ressourcen
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Bei der Verwendung von VMware konsultieren Sie die Produktdokumentation sowie Vorbereiten der
Virtualisierungsumgebung: VMware.

Bei Verwendung von Hyper-V konsultieren Sie die Produktdokumentation und Vorbereiten der
Virtualisierungsumgebung: Microsoft System Center Virtual Machine Manager.

Entscheiden Sie, ob Sie Maschinenerstellungsdienste (MCS) oder andere Tools zum Erstellen von VMs auf den
Virtualisierungsressourcen verwenden mochten.

Entscheiden Sie, ob Sie freigegebenen oder lokalen Speicher verwenden. Freigegebener Speicher ist tber das
Netzwerk verfiigbar. Wenn Sie einen freigegebenen Speicher verwenden, kénnen Sie die Verwendung von
IntelliCache aktivieren, um die Last auf dem Speichergerat zu reduzieren. Informationen finden Sie unter
Verwenden von IntelliCache fir XenServer-Verbindungen.

Entscheiden Sie, ob persdnliche vDisks verwendet werden und ob diese freigegebenen oder lokalen Speicher
verwenden. Personliche vDisks kdnnen den gleichen oder anderen Speicher als die VMs verwenden.

Wenn Sie Produktkomponenten in einer Cloudumgebung installiert haben, bendtigen Sie beim Konfigurieren der
ersten Verbindung den API-Schlissel und die Werte des geheimen Schllssels. Sie kénnen die Schlisseldatei mit
diesen Werten aus AWS oder CloudPlatform exportieren und anschlieRend in den Assistenten fir die
Siteerstellung importieren.

Wenn Sie eine Site fir eine Cloudbereitstellung erstellen, bendtigen Sie zudem die in AWS konfigurierten Werte
fir Region, Availability Zone, VPC-Name, Subnetzadressen, Domdnenname, Namen der Sicherheitsgruppen und
Anmeldeinformationen.

Entscheiden Sie, ob Sie App-V-Verdffentlichung verwenden méchten, und konfigurieren Sie ggf. die
entsprechenden Ressourcen.

Gut zu wissen:
e Firdas Erstellen einer Remote-PC-Zugriff-Site gilt Folgendes:

e Eswerden automatisch ein Maschinenkatalog unter dem Namen "Remote-PC-Zugriff-Maschinen" und
eine Bereitstellungsgruppe unter dem Namen "Remote-PC-Zugriff-Desktops" erstellt.

e Sie missen Benutzer bzw. Benutzergruppen angeben. Es gibt keine Standardaktion zum automatischen
Hinzuflgen aller Benutzer.

e Sie kdnnen das Wake-On-LAN-Feature (Energieverwaltung) aktivieren und die Adresse und
Anmeldeinformationen fr Microsoft System Center Configuration Manager (ConfigMgr) sowie einen
Verbindungsnamen angeben.

e DerBenutzer, der eine Site erstellt, ist Volladministrator dieser Site. Weitere Informationen finden Sie unter

Delegierte Administration.

e Wenn eine leere Datenbank erstellt wird, hat sie Standardattribute mit folgenden Ausnahmen:

e Die Sortierreihenfolge wird auf Latinl_General_100_CI_AS_KS festgelegt, wobei Latinl_General je nach
Land variiert, z. B. Japanese_100_CI_AS_KS). Wenn diese Sortiereinstellung bei der Datenbankerstellung
nicht angegeben wird, schldgt die anschlieBende Erstellung der Dienstschemas in der Datenbank fehl und
ein Fehler wie ": Schema erfordert eine Datenbank, bei der GroR-/Kleinschreibung nicht beachtet wird."
wird angezeigt. (Wenn eine Datenbank manuell erstelit wird, kann eine beliebige Sortierreinenfolge
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o Bescﬁ?en%%nndm werden, wenn sie GroR- und Kleinschreibung sowie Akzente und japanische Schriftzeichen
erkennt. Der Name der Sortierreinenfolge endet normalerweise mit _CI_AS_KS.)
e Der Wiederherstellungsmodus ist auf "Einfach" eingestellt. Fir die Verwendung als gespiegelte Datenbank
dandern Sie den Wiederherstellungsmodus zu "Vollstandig".

e Wenn Sie eine Sitekonfigurationsdatenbank erstellen, speichert diese auch Konfigurationsanderungen, die
vom Konfigurationsprotokollierungsdienst aufgezeichnet werden, sowie Trend- und Leistungsdaten, die vom
Uberwachungsdienst verwendet und in Citrix Director angezeigt werden. Wenn Sie diese Features
verwenden und Daten von mehr als sieben Tagen speichern, empfiehlt Citrix, nach der Erstellung einer Site die
Datenbanken fir die Konfigurationsprotokollierung und die Uberwachung (sekundére Datenbanken) an
unterschiedlichen Orten zu speichern.

e BeiVerwendung von Leerzeichen im Namen der Uberwachungsdatenbank oder einer
Sitekonfigurationsdatenbank, die die Uberwachungsdatenbank enthélt, treten Fehler auf, wenn auf die
Datenbank zugegriffen wird. Weitere Informationen finden Sie unter CTX200325.

e Am Ende des Assistenten fir die Siteerstellung werden Sie gefragt, ob Sie sich an dem Programm zur
Verbesserung der Benutzerfreundlichkeit von Citrix beteiligen mochten. Wenn Sie diesem Programm
beitreten, werden anonyme Statistik- und Nutzungsinformationen an Citrix gesendet. Weitere
Informationen finden Sie unter Informationen zum Citrix Programm zur Verbesserung der
Benutzerfreundlichkeit.

Starten Sie Studio, falls es nicht gedffnet ist. Geben Sie nach dem Erstellen einer Site im mittleren Bereich Folgendes an:

e DenSitetyp und den Namen der Site.

e Datenbankinformationen. Wenn Sie wahrend der Controller-Installation die Installation der SQL Server Express-
Standarddatenbank angefordert haben, werden einige Informationen bereits bereitgestellt. Wenn Sie einen
Datenbankserver verwenden, der auf einem anderen Server installiert ist, geben Sie den Datenbankserver und -namen ein:

Datenbanktyp | Eingabe Auswirkungen dieser Datenbankkonfiguration
Eigenstandig Servername Die Standardinstanz wird verwendet und SQL Server verwendet
oder gespiegelt den Standardport.

servername\INSTANCENAME | Eine benannte Instanz wird verwendet und SQL Server
verwendet den Standardport.

servername,port-number Die Standardinstanz wird verwendet und SQL Server verwendet
einen benutzerdefinierten Port. (Das Komma ist erforderlich.)

Sonstiges cluster-name Eine geclusterte Datenbank.

availability-group-listener Eine stets aktivierte Datenbank.

Nachdem Sie auf Weiter klicken und die Benachrichtigung erhalten, dass die Dienste keine Verbindung zu einer
Datenbank herstellen konnten, geben Sie an, dass sie von Studio erstellt werden soll. Wenn Sie keine Berechtigung zum
Bearbeiten der Datenbank haben, verwenden Sie Datenbankskript erstellen. Die Skripts missen ausgefihrt werden,
bevor die Site vollstandig erstellt wird.
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e Lizenzserveradresse wie folgt: Name:[Port], wobei Name ein vollqualifizierter Domdanenname (FQDN), eine NetBIOS- oder
IP-Adresse ist. Das empfohlene Format ist FQDN. Wenn Sie die Portnummer auslassen, ist der Standardport 27000. Sie
kdnnen erst fortfahren, wenn eine erfolgreiche Verbindung zum Lizenzserver hergestellt wurde.

e (Nur Remote-PC-Zugriff-Sites.) Energieverwaltungsinformationen, einschlieBlich ConfigMgr-Verbindungsinformationen.

e |nformationen fir die Verbindung mit der Virtualisierungsressource und Speicherinformationen. Wenn Sie keine Ressource
verwenden oder Studio fir die Verwaltung von Benutzerdesktops nutzen, die auf dedizierten Blade-PCs gehostet
werden, wahlen Sie den Verbindungstyp Keine.

e Angaben zum App-V-Verwaltungsserver und App-V-Veroffentlichungsserver.

e (Nur Remote-PC-Zugriff-Sites.) Benutzer- und Maschinenkonteninformationen.

e Benutzerinformationen. Klicken Sie auf Benutzer hinzuf igen. Wahlen Sie Benutzer und Benutzergruppen aus und
klicken Sie dann auf Benutzer hinzuftgen.

e Informationen zu Maschinenkonten Klicken Sie auf Maschinenkonten hinzuf igen. Wahlen Sie die Maschinenkonten
aus und klicken Sie dann auf Maschinenkonten hinzuflgen. Klicken Sie auf Organisationseinheiten hinzuftgen.
Wadbhlen Sie die Domdne und die Organisationseinheiten und geben Sie an, ob Elemente in Unterordnern
eingeschlossen werden. Klicken Sie auf Organisationseinheiten hinzuflgen.

Sie kdnnen einen HTML-Bericht der Testergebnisse fir die Site anzeigen. So fihren Sie die Tests aus
1. Klicken Sie in Studio oben im linken Bereich auf den Eintrag Studio ().
2. Klicken Sie im mittleren Bereich auf Site testen.
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Installieren oder Entfernen von Virtual Delivery Agents
mit Skripts

May 10, 2016
Das Installationsmedium enthdlt Beispielskripts, um Virtual Delivery Agents (VDAs) fir Gruppen von Maschinen in Active

Directory zu installieren, zu aktualisieren oder zu entfernen. Sie kdnnen die Skripts auch auf einzelne Maschinen anwenden
und sie zum Verwalten von Masterimages einsetzen, die von den Maschinenerstellungsdiensten und Provisioning Services
verwendet werden.

Erforderliche Zugriffsberechtigungen:
e FUr die Skripts ist Lesezugriff fur "Jeder" auf der Netzwerkfreigabe erforderlich, auf der der VDA-Installationsbefehl ist.

Der Installationsbefehlist beim vollstandigen Produkt-ISO-Image "XenDesktopVdaSetup.exe" und beim eigenstdndigen
Installationsprogramm "VDAWorkstationSetup.exe" bzw. "VDAServerSetup.exe".

e Die Protokolldetails werden auf jeder lokalen Maschine gespeichert. Sollen die Ergebnisse auch zentral zur Uberpriifung
und Analyse protokolliert werden, benétigen die Skripts Lese- und Schreibzugriff auf der Netzwerkfreigabe fir "Jeder".

Um die Ergebnisse der Skriptausfihrung zu Gberprifen, missen Sie die zentrale Protokolifreigabe untersuchen. Erfasst
werden das Skriptprotokoll, das Installationsprogrammprotokoll und die MSI-Installationsprotokolle. Jeder Installations-
oder Deinstallationsvorgang wird in einem Ordner mit Zeitstempel aufgezeichnet. Am Prafix "PASS" oder "FAIL" im
Ordnertitel ist ersichtlich, ob der Vorgang erfolgreich war oder nicht. Sie kénnen herkdmmliche Verzeichnissuchprogramme
verwenden, um schnell eine fehlerhafte Installation oder Deinstallation im zentralen Protokoll zu finden, statt lokal auf den
Zielmaschinen zu suchen.

Wichtig: Vor Beginn einer Installation fihren Sie die unter Vorbereiten der Installation beschriebenen Schritte durch.

1. Besorgen Sie sich das Beispielskript InstallVDA.bat aus \Support\AdDeploy\ auf dem Installationsmedium. Citrix
empfiehlt, dass Sie ein Backup der urspriinglichen Skriptdatei anlegen, bevor Sie sie andern.

2. Bearbeiten Sie das Skript:

e Geben Sie die Version des zu installierenden VDA an: SET DESIREDVERSION. Beispielsweise kann die Version 7 als
7.0 angegeben werden. Der vollstandige Wert befindet sich auf dem Installationsmedium in der Datei
ProductVersion.txt (z. B. 7.0.0.3018); eine vollstandige Ubereinstimmung ist jedoch nicht erforderlich.

e Geben Sie die Netzwerkfreigabe an, von der das Installationsprogramm aufgerufen wird Verweisen Sie auf den Stamm
des Layouts (der h6chste Punkt der Struktur): die geeignete Version des Installationsprogramms (32 Bit oder 64 Bit)
wird automatisch aufgerufen, wenn das Skript ausgefthrt wird. Beispiel: SET DEPLOYSHARE-=\\lileserveri\share1.

e Geben Sie optional einen Netzwerkfreigabeort zum Speichern der zentralen Protokolle an. Beispiel: SET
LOGSHARE=\fileserver1\log1).

e Geben Sie die VDA-Konfigurationsoptionen wie unter Installieren an der Befehlszeile beschrieben ein. Die Optionen
/quiet und /noreboot sind standardmdRig im Skript enthalten und sind erforderlich: SET
COMMANDLINEOPTIONS=/QUIET /NOREBOOQT.

3. Weisen Sie mit den Startskripts fr Gruppenrichtlinien das Skript der Organisationseinheit in Active Directory zu, in der die
Maschinen sind. Diese Organisationseinheit sollite nur Maschinen enthalten, auf denen Sie VDA installieren mdchten.
Wenn die Maschinen in der Organisationseinheit neu gestartet werden, wird das Skript auf allen ausgefiihrt und VDA auf
jeder Maschine installiert, deren Betriebssystem unterstitzt wird.
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1. Besorgen Sie sich das Beispielskript UninstallvDA.bat aus \Support\AdDeploy\ auf dem Installationsmedium. Citrix
empfiehlt, dass Sie ein Backup der urspriinglichen Skriptdatei anlegen, bevor Sie sie dndern.

2. Bearbeiten Sie das Skript.

e Geben Sie die Version des zu entfernenden VDAs an: SET CHECK_VDA_VERSION. Beispielsweise kann die Version 7
als 7.0 angegeben werden. Der vollstandige Wert befindet sich auf dem Installationsmedium in der Datei
ProductVersion.txt (z. B. 7.0.0.3018); eine volistandige Ubereinstimmung ist jedoch nicht erforderlich.

e Geben Sie optional einen Netzwerkfreigabeort zum Speichern der zentralen Protokolle an.

3. Weisen Sie mit den Startskripts fr Gruppenrichtlinien das Skript der Organisationseinheit in Active Directory zu, in der die
Maschinen sind. Diese Organisationseinheit sollte nur Maschinen enthalten, von denen Sie VDA entfernen mochten.
Wenn die Maschinen in der Organisationseinheit neu gestartet werden, wird das Skript auf allen ausgefiihrt und VDA auf
jeder Maschine entfernt.

Das Skript generiert interne Protokolldateien, die den Skriptausfihrungsverlauf beschreiben. Das Skript kopiert das Protokoll
Kickoff _VDA_Startup_Skript innerhalb von Sekunden nachdem die Bereitstellung auf der Maschine gestartet wurde in die
zentrale Protokollifreigabe, sodass Sie den Gesamtvorgang Uberpriifen kénnen. Wenn dieses Protokoll nicht wie vorgesehen
in die Protokollfreigabe kopiert wird, kénnen Sie zur weiteren Fehlerbehebung die lokale Maschine untersuchen, denn durch
das Skript werden zwei Debugging-Protokolldateien im Ordner %temp% auf jeder Maschine gespeichert:

e Kickoff_VDA_Startup_Script_.log

e VDA_Install_ProcessLog_.log

Uberpriifen Sie den Inhalt dieser Protokolle, um Folgendes fiir das Skript sicherzustellen:

Es wird wie erwartet ausgefihrt.

Das Zielbetriebssystem wird korrekt erkannt.

Der Verweis auf ROOT von DEPLOYSHARE ist korrekt konfiguriert (enthdlt die Datei "AutoSelect.exe").
Die Authentifizierung bei den Freigaben DEPLOYSHARE und LOG ist mdglich.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.156



Installieren von VDAs mit dem eigenstandigen Paket

Nov 02, 2016
Statt des vollstandigen XenApp- oder XenDesktop-ISO-Produktimages kénnen Sie zum Installieren von Virtual Delivery

Agents (VDAs) ein eigenstdndiges VDA-Installationspaket verwenden. Das kleinere Paket ist besser fir Bereitstellungen auf
physischen Maschinen oder an Remotestandorten geeignet, da es Uber Electronic Software Delivery (ESD)-Pakete als
limitierte Bereitstellung oder lokale Kopie bereitgestellt wird.

Das eigenstdndige VDA-Paket ist in erster Linie fUr Bereitstellungen tber die Befehlszeile (unbeaufsichtigte Installation)
gedacht, da es die gleichen Befehlszeilenparameter wie der Befehl XenDesktopVdaSetup.exe unterstitzt, der vom
volistandigen Produktinstallationsprogramm verwendet wird. Das Paket bietet zudem eine grafische Oberflache, die dem
VDA-Installer des volistandigen ISO-Produktimages gleicht.

Es gibt zwei selbstextrahierende eigenstandige VDA-Pakete: eines zur Installation auf unterstitzten
Serverbetriebssystemmaschinen und eines fir unterstiitzte Workstation- bzw. Desktopbetriebssystemmaschinen.

Die unterstitzten Betriebssystemen fir VDAs sowie andere Anforderungen, die vor der Installation erflit sein mussen,
finden Sie unter Systemanforderungen fir XenApp und XenDesktop 7.6. Unter Vorbereiten der Installation finden Sie
Details zu den wahrend der VDA-Installation von Ihnen anzugebenden Informationen und zu treffenden Entscheidungen.

XenApp und XenDesktop 7.6 FP3: Das VDA-Paket stellt auf der Maschine nicht vorhandene Voraussetzungen
automatisch bereit, einschlieRlich Visual C++ 2008, 2010 und 2013 Runtimes (32-Bit und 64-Bit-Versionen) und .NET
Framework 4.5.1.

Die .NET- Anforderung wird vom Installationsprogramm ausgelassen, wenn auf dem Desktop, auf dem Sie den VDA
installieren méchten, Windows 10 installiert ist, das .NET 4.6 enthdlt.

XenApp und XenDesktop 7.6, 7.6 FP1 und 7.6 FP2: Das VDA-Paket stellt auf der Maschine nicht vorhandene
Voraussetzungen automatisch bereit, einschliefRlich Microsoft Visual C++ 2005, 2008 und 2010 Runtimes (32-Bit und 64-Bit-
Versionen) und .NET Framework 4.5.1.

Beider Installation auf einer unterstiitzten Serverbetriebssystemmaschine werden die Rollendienste fiir die
Remotedesktopdienste (RDS) installiert und aktiviert, bevor der VDA installiert wird. Sie kdnnen die Voraussetzungen vor der
Installation des VDAs jedoch auch selbst installieren.

Ausnahme: Stellen Sie sicher, dass auf Maschinen mit Windows Server 2008 R2 und Windows 7 mindestens .NET 3.5.1
installiert ist, bevor Sie mit der Installation von VDA beginnen.

Info Uber Neustarts

e Beider VDA-Installation ist zum Abschluss ein Neustart erforderlich.

e Umwahrend der Installation mdglichst wenige zusatzliche Neustarts durchfihren zu missen, stellen Sie vor Beginn der
VDA-Installation sicher, dass .NET Framework 4.5.1 oder 4.5.2 installiert ist. Installieren und aktivieren Sie auf Windows-
Serverbetriebssystemmaschinen vor der VDA-Installation zudem die Rollendienste fir Remotedesktopdienste. (Andere
Voraussetzungen erfordern normalerweise keine Neustarts, daher kénnen Sie das Installationsprogramm einfach laufen
lassen.)

e \Wenn Sie vor der VDA-Installation nicht die Voraussetzungen installieren und dann die Option /noreboot fir die
Befehlszeileninstallation festlegen, missen Sie die Neustarts ausfihren. Wenn Sie beispielsweise die Voraussetzungen
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automatisch bereitstellen, wartet das Installationsprogramm nach der Installation von RDS auf einen Neustart. Fihren
Sie nach dem Neustart den Befehl erneut aus, damit die Installation des VDAs fortgesetzt wird.

Wenn Sie an der grafischen Oberflache oder der Befehlszeilenschnittstelle die Option zum AusfUhren des Pakets
verwenden, werden die Dateien des Pakets in den Order "Temp" extrahiert. Zum Extrahieren in den Ordner "Temp" wird auf
der Maschine mehr Speicherplatz beansprucht, als wenn Sie das vollstandige ISO-Produktimage verwenden. Dateien, die in
den Ordner "Temp" extrahiert wurden, werden nicht automatisch geloscht, aber Sie kénnen sie nach Abschluss der
Installation manuell I6schen (aus C\Windows\Temp\Ctx-*, wobei * ein willkirlicher GUID ist).

Sie kdnnen auch mit dem Hilf sprogramm eines Drittanbieters, das CAB-Archivdateien aus EXE-Dateien extrahieren kann (z.
B. 7-Zip), die Dateien in ein Verzeichnis Ihrer Wahl extrahieren und dann den Befehl "XenDesktopVdaSetup.exe"
ausfihren. In 7.6 FP3 kdnnen Sie den Befehl /extract mit einem absoluten Pfad verwenden. Weitere Informationen finden
Sie unter "Verwendung" im Abschnitt weiter unten.

Wenn in der Bereitstellung Microsoft System Center Configuration Manager verwendet wird, schlagt eine VDA-Installation
u. U. scheinbar mit Exitcode 3 fehl, obwohl der VDA erfolgreich installiert wird. Sie kénnen diese irref ihrende Meldung
vermeiden, indem Sie die Installation mit einem CMD-Script umschlieRen oder die Erfolgscodes im Configuration Manager-
Paket dndern. Weitere Informationen finden Sie in dieser Forumsdiskussion.

Citrix Display Only Driver in XenApp und XenDesktop 7.6 FP3

Der Citrix Display Only Driver (DOD) ist der einzige installierte und unterstiitzte Anzeigetreiber auf dem XenDesktop
Standard-VDA unter Windows 10.

Der Citrix DOD hat keine GPU-Unterstitzung, selbst wenn ein GPU oder vGPU vorhanden ist. Alle Wiedergabevorgdange
werden vom Microsoft Basic Renderer in der Software mit der CPU ausgefihrt. Der Citrix DOD bietet keine Unterstitzung
fir die Desktopgestaltungsumleitung (DCR). Der Citrix DOD ist nicht auf XenApp installiert und wird nicht unterstitzt.

Wichtig: Fur die Installation bendtigen Sie erhdhte Administratorrechte vor Beginn der Installation oder verwenden Sie die

Option "Als Administrator ausfihren".

1. Laden Sie das entsprechende Paket auf die Maschine herunter, auf der Sie den VDA installieren mdchten. Zum Zugriff
auf die Downloadsite bendtigen Sie Citrix Kontoanmeldeinformationen.

Wo installieren Sie den VDA? Dieses Paket herunterladen
Auf einer unterstlitzten Serverbetriebssystemmaschine VDAServerSetup.exe
Auf einer unterstltzten Workstation- bzw. Desktopbetriebssystemmaschine VDAWorkstationSetup.exe

Verwenden Sie fir Einzelbenutzer-Einzelserverbereitstellungen (z. B. beim Bereitstellen von Windows Server 2012 fir
einen Benutzer zur Webentwicklung) das Paket VDAWorkstationSetup.exe. Weitere Informationen finden Sie unter
Server-VDI.

2. Installieren Sie den VDA mit der grafischen Oberflache oder der Befehlszeilenschnittstelle.
Nicht vergessen: Fir die Installation bendtigen Sie erhdhte Administratorrechte vor Beginn der Installation oder
verwenden Sie die Option Als Administrator ausfihren.
Installieren Gber die grafische Oberflache:
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Deaktivieren Sie die Benutzerkontensteuerung (UAC), klicken Sie mit der rechten Maustaste auf das Downloadpaket und
wahlen Sie Als Administrator ausfiihren. Das Installationsprogramm wird gestartet und der Installationsassistent wird
ausgefihrt. Zum Abschluss des Assistenten ist ein Neustart erforderlich, bevor Sie den VDA in einer Site verwenden
kdnnen. (Der Assistent ist derselbe wie der, der beimvollstandigen ISO-Produktimage den VDA installiert.)

Installieren Uber die Befehlszeilenoberflache:
Sie haben zwei Optionen:
e Extrahieren Sie die Dateien aus dem Paket und fihren Sie XenDesktopVdaSetup.exe aus.

XenApp und XenDesktop 7.6 FP3:Verwenden Sie zum Extrahieren der Dateien vor der Installation /extract mit
dem absoluten Pfad, z. B.:

\VDAWorkstationSetup.exe /extract %temp%\CitrixVDAInstalMedia

Flhren Sie dann in einem separaten Befehl XenDesktopVdaSetup.exe in dem Verzeichnis mit dem extrahierten Inhalt
aus. Weitere Informationen zu Parametern finden Sie unter Installieren an der Befehlszeile und CTX14097 2.

XenApp und XenDesktop 7.6, 7.6 FP1 und 7.6 FP2: Verwenden Sie zum Extrahieren der Dateien vor der
Installation das Hilfsprogramm eines Drittanbieters, das CAB-Archivdateien aus EXE-Dateien extrahieren kann (z. B. 7-
Zip). Fihren Sie dann in einem separaten Befehl XenDesktopVdaSetup.exe in dem Verzeichnis mit dem extrahierten
Inhalt aus. Weitere Informationen zu Parametern finden Sie unter Installieren an der Befehlszeile und CTX14097 2.

e Flihren Sie das Paket aus.
Flihren Sie das Downloadpaket aus als ware es der Befehl XenDesktopVdaSetup.exe. Weitere Informationen zu
Parametern finden Sie unter Installieren an der Befehlszeile und CTX140972.

Beispielsweise wird mit dem gebrduchlichsten Installationsbefehl fiir Remote-PC-Zugriff ein VDA auf einem physischen
Bilro-PC ohne Citrix Receiver oder Citrix Profile Manager installiert. Nach der Installation des VDA wird die Maschine nicht
automatisch neu gestartet. Ein Neustart ist jedoch erforderlich, bevor der VDA verwendet werden kann. Zu Beginn wird
der VDA auf dem Server 'Contr-East' beim Controller registriert. Wenn der Windows-Firewalldienst erkannt wird, werden
Ports gedffnet.

L

VDAWorkstationSetup.exe /quiet /components vda /exclude "Citrix User Profile Manager" /controllers "Contr-East.domain.com" /enable_|

Hinwels
Das Ausschlielen der Citrix Profilverwaltung von der Installation (Uber die Option "/exclude ‘Citrix User Profile Manager™) hat
Auswirkungen auf die Uberwachung und Problembehandlung von VDAs mit Citrix Director. Auf den Seiten "Benutzerdetails" und

"Endpunkte” treten Fehler in den Bereichen "Personalisierung” und "Anmeldedauer" auf. Auf den Seiten "Dashboard" und "Trends"
werden im Bereich "Durchschnittliche Anmeldedauer" nur Daten fir Maschinen angezeigt, auf denen Profilverwaltung installiertist

Selbstwenn Sie eine Losung zur Benutzerprofilverwaltung eines Drittanbieters verwenden, wird empfohlen, den Citrix
Profilverwaltungsdienstzu installieren und auszufihren, damit die Uberwachung und Problembehandlung in Citrix Director méglich
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I ist(das Aktivieren des Citrix Profilverwaltungsdiensts ist nicht erforderlich).
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Maschinenkataloge

May 10, 2016
Sammlungen von physischen oder virtuellen Maschinen werden als Einheit ("Sitzungsmaschinenkatalog") verwaltet. Bei vielen
Bereitstellungen wird ein Masterimage oder eine Vorlage auf dem Host erstellt und dann im Maschinenkatalog als Basis fir
Citrix Tools (z. B. Maschinenerstellungsdienste oder Provisioning Services) zum Erstellen von VMs verwendet. Ein Katalog
kann auch physische Maschinen enthalten.

Wenn Sie einen Maschinenkatalog erstellt haben, werden automatisch Tests ausgefihrt, um sicherzustellen, dass er richtig
konfiguriert wurde. Wenn die Tests abgeschlossen sind, kdnnen Sie einen Testbericht anzeigen. Sie kdnnen diese Tests bei
Bedarf auch spdter tiber Citrix Studio site-name im Studio-Navigationsbereich ausfihren.

Wenn die Tests abgeschlossen sind, erstellen Sie eine Bereitstellungsgruppe .
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Erstellen eines Maschinenkatalogs

May 10, 2016
Wenn Sie Citrix Tools (Maschinenerstellungsdienste oder Provisioning Services) zum Erstellen von VM fir die Bereitstellung
verwenden mochten, erstellen Sie auf dem Host-Hypervisor ein Masterimage oder eine Vorlage. Erstellen Sie dann den
Maschinenkatalog.

Stellen Sie sicher, dass der Host gentigend Prozessoren, Arbeitsspeicher und Speicher zur Unterbringung der Maschinen hat,
die Sie erstellen mochten.

Das Masterimage enthdlt das Betriebssystem, nicht virtualisierte Anwendungen, den VDA und andere Software. VMs
werden in einem Maschinenkatalog basierend auf einem zuvor erstellten und beim Erstellen des Katalogs angegebenen
Masterimage erstellt.

Gut zu wissen:

e Masterimages werden auch als Klonimage, Golden Image oder Basisimage bezeichnet.

e BeiCloudbereitstellungen werden statt Masterimages Vorlagen verwendet. Informationen zu Vorlagen finden Sie
e in Amazon Web Services unter Deploy XenApp and XenDesktop 7.5 and 7.6 with Amazon VPC
e in Citrix CloudPlatform unter XenApp und XenDesktop - Konzepte und Bereitstellung auf CloudPlatform.

Wenn Sie Provisioning Services verwenden, kénnen Sie entweder ein Masterimage oder einen physischen Computer als
Masterzielgerdt verwenden.

e BeiRemote-PC-Zugriff-Maschinenkatalogen werden keine Masterimages verwendet.
e Hinweise zur Microsoft KMS-Aktivierung bei Verwendung der Maschinenerstellungsdienste:

e Wenn lhre Bereitstellung 7 x-VDAs mit einem XenServer 6.1- oder 6.2-Host, einem vSphere-Host oder einem Microsoft
System Center Virtual Machine Manager-Host enthdlt, missen Sie Microsoft Windows oder Microsoft Office nicht
manuell zurlicksetzen.

e \Wenn die Bereitstellung einen 5.x-VDA mit einem XenServer 6.0.2-Host enthdlt, lesen Sie CTX128580.

Wichtig: Wenn Sie Provisioning Services oder Maschinenerstellungsdienste verwenden, fiihren Sie auf den Masterimages

nicht Sysprep aus.

1. Erstellen Sie mit dem Verwaltungstool des Hypervisors ein neues Masterimage und installieren Sie dann das
Betriebssystem sowie alle Service Packs und Updates
Die Anzahl der vCPUs und die GréRe des Speichers sind zu diesem Zeitpunkt nicht wichtig, da Sie diese Werte andern
kdnnen, wenn Sie den Maschinenkatalog erstellen. Konfigurieren Sie jedoch den fir Desktops und Anwendungen
erforderlichen Speicherplatz auf der Festplatte, da dieser Wert spater nicht im Katalog gedandert werden kann.

2. Stellen Sie sicher, dass die Festplatte am Gerdtestandort 0 verbunden ist. Dieser Standort ist in den meisten
Standardmasterimagevorlagen automatisch konfiguriert; in einigen benutzerdefinierten Vorlagen ist dies jedoch nicht
unbedingt der Fall.

3. Installieren und konfigurieren Sie die folgende Software auf dem Masterimage:

e |ntegrationstools fir den Hypervisor (z. B. XenServer-Tools, Hyper-V-Integrationsdienste oder VMware-Tools). Wenn
Sie diesen Schritt auslassen, funktionieren die Anwendungen und Desktops unter Umstanden nicht richtig.

e Einen VDA fir Windows-Serverbetriebssysteme oder fiir Windows-Desktopbetriebssysteme (Citrix empfiehlt die
Installation der neuesten Version, damit die neuesten Features verfigbar sind). Aktivieren Sie wahrend der Installation
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die Optimierungsoption zur Verbesserung der Leistung durch Neukonfigurierung bestimmter Windows-Features.

e Tools von Drittanbietern, zum Beispiel Antivirensoftware oder Agents zur elektronischen Softwareverteilung.
Konfigurieren Sie Dienste wie Windows Update mit den fir Benutzer und Maschinentyp geeigneten Einstellungen.

e Anwendungen von Drittanbietern, die Sie nicht virtualisieren méchten. Citrix empfiehlt das Virtualisieren von
Anwendungen, da dies die Kosten erheblich senkt, denn das Masterimage muss nach dem Hinzuftigen oder
Neukonfigurieren einer Anwendung nicht aktualisiert werden. AuRerdem belegen weniger installierte Anwendungen
weniger Platz auf Masterimage-Festplatten, wodurch Speicherkosten eingespart werden.

e App-V-Clients mit den empfohlenen Einstellungen, wenn Sie App-V-Anwendungen verdffentlichen méchten.

e \Wenn Sie Maschinenerstellungsdienste verwenden und Microsoft Windows in lokalisierter Version ausfihren méchten,
installieren Sie die Gebietsschemas und Sprachpakete. Wenn ein Snapshot beim Provisioning erstellt wird, verwenden
die bereitgestellten VMs die installierten Gebietsschemas und Sprachpakete.

4. BeiVerwendung von Provisioning Services erstellen Sie eine VHD-Datei fir die vDisk von Ihrem Masterzielgerdt, bevor Sie
das Masterzielgerat in eine Domdne einbinden.

5. Fligen Sie das Masterimage der Domdne hinzu, der Desktops und Anwendungen angehdren werden, und stellen Sie
sicher, dass das Masterimage auf dem Host verflgbar ist, auf dem die Maschinen erstellt werden.

6. Citrix empfiehlt, dass Sie einen Snapshot des Masterimages erstellen und benennen, damit es kiinftig identifiziert werden
kann. Wenn Sie ein Masterimage anstelle eines Snapshots beim Erstellen eines Maschinenkatalogs angeben, erstellt

Studio automatisch einen Snapshot, der jedoch nicht umbenannt werden kann.

Vorbereiten eines Masterimages fir GPU-fahige Maschinen auf XenServer Wenn Sie fir Ihre Hostinginfrastruktur

XenServer verwenden, bendtigen GPU-fahige Maschinen ein dediziertes Masterimage. Diese VMs erfordern Videotreiber, die

GPUs unterstitzen und so konfiguriert sind, dass die VMs Software verwenden kdnnen, die den GPU fiir Vorgdnge

verwendet.

1. Erstellen Sie in XenCenter eine VM mit Standard-VGA sowie Netzwerken und einer vCPU.

. Aktualisieren Sie die VM-Konfiguration so, dass der GPU (entweder Passthrough oder vGPU) verwendet werden kann.

. Installieren Sie ein unterstiitztes Betriebssystem und aktivieren Sie RDP.

. Installieren Sie XenServer-Tools und NVIDIA-Treiber.

. Deaktivieren Sie die VNC-Verwaltungskonsole (Virtual Network Computing), um die Leistung zu optimieren, und starten
Sie anschlieffend die VM neu.

6. Sie werden aufgefordert, RDP zu verwenden. Installieren Sie mit RDP den VDA und starten Sie dann die VM neu.

7. Optional kénnen Sie einen Snapshot der VM erstellen und als Vorlage fir andere GPU-Masterimages verwenden.

8. Installieren Sie mit RDP kundenspezifische Anwendungen, die in XenCenter konfiguriert werden und GPU-Funktionen

verwenden.

v A w N

Bevor Sie den Assistenten zum Erstellen von Maschinenkatalogen starten, lesen Sie die nachfolgenden Anweisungen, damit
Sie wissen, welche Optionen Sie auswahlen und welche Informationen Sie angeben missen. Je nach Ihrer Umgebung und
dervon Ihnen getroffenen Auswahl werden einige Elemente des Assistenten mdglicherweise nicht angezeigt oder heilen
anders.

In Studio:

e \Wenn Sie eine Site, jedoch noch keinen Maschinenkatalog erstellt haben, fiihrt Studio Sie zum richtigen Startpunkt zur
Erstellung eines Maschinenkatalogs.

e \Wenn Sie bereits einen Maschinenkatalog erstellt haben und einen weiteren erstellen méchten, wahlen Sie im Studio-
Navigationsbereich Maschinenkataloge und dann im Aktionsbereich Maschinenkatalog erstellen.

Der Assistent fiihrt Sie durch die nachfolgend beschriebenen Einstellungen.
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e Betriebssystem

Jeder Katalog enthdlt nur Maschinen eines Typs:

e Windows-Serverbetriebssystem: Ein Maschinenkatalog flr Windows-Serverbetriebssysteme bietet Desktops und
Anwendungen, die von mehreren Benutzern verwendet werden kdnnen.

e Windows-Desktopbetriebssystem: Ein Maschinenkatalog fir Windows-Desktopbetriebssysteme bietet Desktops und
Anwendungen, die einzelnen Benutzern zugewiesen werden.

e Remote-PC-Zugriff: Ein Remote-PC-Zugriff-Katalog bietet Benutzern Remotezugriff auf ihre physischen Biro-
Desktopmaschinen. Bei Remote-PC-Zugriff wird VPN nicht fir die Sicherheit bendtigt.

Amazon Web Services (AWS) unterstiitzt nur Kataloge fir Serverbetriebssystemmaschinen (und Server-VDI, siehe Server-

VDI), nicht aber solche fir Desktopbetriebssystemmaschinen oder Remote-PC-Zugriff-Maschinen.

e Maschinenverwaltung

Geben Sie an, ob fiir Maschinen in dem Katalog Energieverwaltung Gber Studio ausgefihrt werden soll:

e Maschinen mit Energieverwaltung Uber Studio oder tber eine Cloudumgebung bereitgestellte Maschinen (z. B. VM
oder Blade-PC). Diese Option ist nur verfiigbar, wenn Sie bereits eine Hypervisor- oder Cloudumgebungsverbindung
konfiguriert haben. In aller Regel wird eine Verbindung beim Erstellen der Site konfiguriert. Wenn dies nicht der Fall ist,
kdnnen Sie spdter eine neue Verbindung erstellen und dann den Maschinenkatalog bearbeiten.

e Maschinen ohne Energieverwaltung (z. B. physische Maschinen).

Geben Sie an, welches Tool Sie fir die Bereitstellung von Maschinen verwenden méchten:

e Maschinenerstellungsdienste (MCS): verwendet ein Masterimage oder eine Vorlage zum Erstellen und Verwalten
virtueller Maschinen.

e MCS ist fir physische Maschinen nicht verfigbar.
e BeiMaschinenkatalogen in Cloudumgebungen wird MCS verwendet.

e Provisioning Services: verwaltet Zielgerdte als Geratesammlung. Eine als Image eines Masterzielgerdts erstellte
Provisioning Services-vDisk liefert Desktops und Anwendungen.

e Anderes: Tool, mit dem bereits Maschinen im Datencenter verwaltet werden. Citrix empfiehlt die Verwendung von
Microsoft System Center Configuration Manager oder einer anderen Drittanbieteranwendung, um sicherzustellen,
dass die Maschinen in dem Katalog konsistent sind.

e Desktoperfahrung

Flhren Sie fir Maschinenkataloge mit Desktopbetriebssystemmaschinen, die fir die Bereitstellung von Desktops

verwendet werden sollen, folgende Schritte aus:

e Geben Sie an, ob Benutzer bei jeder Anmeldung mit einem neuen (zufdlligen) Desktop oder immer mit dem gleichen
(statischen) Desktop verbunden werden.

e Wenn Benutzer mit dem gleichen Desktop verbunden werden, geben Sie an, wie Anderungen, die Benutzer an dem
Desktop vornehmen, behandelt werden sollen. Anderungen kénnen auf einer eigenen Personal vDisk oder auf dem
lokalen VM-Datentrager des Benutzers gespeichert werden oder sie kénnen geléscht werden. (Wenn Sie sich fir die
Speicherung auf einer Personal vDisk entscheiden, geben Sie den Laufwerksbuchstaben und die GréRe spaterim
Assistenten an.)

e Masterimage oder Maschinenvorlage

Wahlen Sie das Masterimage (keine Cloud) oder die Maschinenvorlage (Cloud), das bzw. die Sie zuvor erstellt haben.

Wichtig: Wenn Sie Provisioning Services oder Maschinenerstellungsdienste verwenden, fihren Sie auf den Masterimages

nicht Sysprep aus.

e Sicherheit
Cloudumgebungen: Wahlen Sie mindestens eine Sicherheitsgruppe fir die virtuellen Maschinen. Diese werden nur
angezeigt, wenn die Verfigbarkeitszone Sicherheitsgruppen unterstitzt. Entscheiden Sie, ob die Maschinen Hardware
gemeinsam oder dedizierte Hardware verwenden sollen.
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e VMs oder Gerdtesammlung oder Virtuelle Maschinen und Benutzer
Legen Sie fest, wie viele virtuelle Maschinen erstellt werden sollen. Sie kdnnen wahlen, wie viele virtuelle CPUs und wie viel
Arbeitsspeicher (in MB) jede Maschine haben soll. Jede VM hat eine 32-GB-Festplatte. Dieser Wert ist im Masterimage
festgelegt und kann im Katalog nicht gedndert werden.

Wenn Sie zuvor festgelegt haben, dass die Anderungen der Benutzer an Desktops auf separaten Personal vDisks
gespeichert werden sollen, geben Sie deren Grof3e in Gigabyte und den Laufwerksbuchstaben an.

Wenn Sie mehrere Netzwerkkarten (NICs) verwenden mochten, weisen Sie jeder Karte ein virtuelles Netzwerk zu. Sie
kdnnen beispielsweise einer Karte ein bestimmtes sicheres Netzwerk und einer anderen ein haufiger verwendetes
Netzwerk zuweisen. In diesem Assistenten kdnnen Sie auch Netzwerkkarten hinzuftigen und entfernen.

e Maschinenkonten
Remote-PC-Zugriff-Kataloge: Geben Sie die hinzuzufligenden Active Directory-Maschinenkonten oder
Organisationseinheiten an, die Benutzern oder Benutzergruppen entsprechen.

Sie kdnnen eine zuvor konfigurierte Energieverwaltungsverbindung auswahlen oder die Energieverwaltung nicht
verwenden. Wenn Sie die Energieverwaltung verwenden mdchten, jedoch noch keine geeignete Verbindung konfiguriert
wurde, kdnnen Sie die Verbindung spater erstellen und dann die Energieverwaltungseinstellungen des Maschinenkatalogs
entsprechend bearbeiten.

e Computerkonten
Jede Maschine im Maschinenkatalog bendétigt ein Active Directory-Computerkonto. Geben Sie an, ob neue Konten
erstellt oder vorhandene Konten verwendet werden sollen, und geben Sie den Speicherort fir diese Konten an.
Wenn Sie vorhandene Konten verwenden, stellen Sie sicher, dass Sie gentiigend unbenutzte Computerkonten fir die
Maschinen haben, die erstellt werden sollen.

Sie kdnnen Active Directory nach vorhandenen Konten durchsuchen oder eine CSV-Datei mit den Kontonamen
importieren. Die importierte Datei muss folgendes Format aufweisen:

[ADComputerAccount] ADcomputeraccountname.domain ...

Bei Katalogen mit physischen oder vorhandenen Maschinen wdhlen Sie vorhandene Konten aus oder importieren Sie
diese, und weisen Sie jeder Maschine sowohl ein Active Directory-Computerkonto als auch ein Benutzerkonto zu.

Bei Maschinen, die mit Provisioning Services erstellt wurden, werden Computerkonten fir Zielgerdte anders verwaltet.
Weitere Informationen hierzu finden Sie in der Dokumentation zu Provisioning Services.

Geben Sie auRerdem das Kontobenennungsschema fir die zu erstellenden Maschinen an. Hashzeichen (#) im Schema
reprasentieren sequenzielle Zahlen bzw. Buchstaben, die in den zusdtzlichen, von Ihnen eingegebenen Namenstext
eingeschlossen werden.

e Name und Beschreibung
Auf der letzten Seite des Assistenten geben Sie den Namen und die Beschreibung fiir den Maschinenkatalog ein. Diese
Informationen werden in Studio angezeigt.
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Verwalten von Maschinenkatalogen

May 10, 2016
Bei Katalogen fiir zufallige Maschinen kénnen Sie Benutzerdesktops verwalten, indem Sie globale Anderungen (z. B.
Windows-Updates, Updates der Antivirensoftware, Betriebssystemupdates oder Konfigurationsanderungen) auf das
Masterimage anwenden. Andern Sie anschlieRend den Maschinenkatalog so, dass dieser das aktualisierte Masterimage
verwendet, damit Benutzern bei der nachsten Anmeldung der aktualisierte Desktop zur Verfliigung steht. Sie kbnnen
wichtige Anderungen fiir eine groRe Benutzerzahl in einem Arbeitsgang vornehmen.

Beistatischen und Remote-PC-Zugriff-Maschinenkatalogen missen Sie Updates an Benutzerdesktops aul3erhalb von
Studio entweder einzeln oder kollektiv mit Bereitstellungssoftware von Drittanbietern verwalten. Bei Maschinen, die mit
Provisioning Services erstellt wurden, werden Updates an Benutzerdesktops Uiber vDisk verteilt.

Citrix empfiehlt, vor dem Durchf Ghren von Updates Kopien oder Snapshots der Masterimages zu speichern. In der
Datenbank wird von jedem Masterimage eines Maschinenkatalogs ein historischer Datensatz beibehalten. Masterimages
dirfen nicht geldscht, verschoben oder umbenannt werden. Bei Problemen mit Updates, die auf den Benutzerdesktops
bereitgestellt wurden, kénnen Sie das Masterimage auf die vorherige Version zurlicksetzen und die Downtime fur Benutzer
minimieren.

Vorbereitungen:

e Stellen Sie sicher, dass der Virtualisierungshost gentigend Prozessoren, Arbeitsspeicher und Speicher zur Unterbringung
der zusatzlichen Maschinen hat.

e Stellen Sie sicher, dass Sie genligend ungenutzte Active Directory-Computerkonten haben. Wenn Sie vorhandene Konten
verwenden, wird die Anzahl der Maschinen, die Sie hinzufigen kénnen, durch die Anzahl der verfligbaren Konten
beschrankt.

e \Wenn Sie Active Directory-Computerkonten fir die zusdtzlichen Maschinen mit Studio erstellen, missen Sie die
erforderlichen Domdnenadministratorrechte haben.

. Wahlen Sie im Studio-Navigationsbereich Maschinenkataloge aus.

. Wahlen Sie einen Maschinenkatalog und dann im Aktionsbereich Maschinen hinzufigen.

. Legen Sie die Anzahl der hinzuzufigenden virtuellen Maschinen fest.

. Wenn Sie angeben, dass neue Active Directory-Konten erstellt werden sollen (dieser Schritt ist erforderlich, wenn nicht
genlgend Konten fir die Anzahl der hinzuzufigenden VMs vorhanden sind):

e \Wadhlen Sie die Domdne und den Speicherort, wo die Konten erstellt werden sollen.

e Legen Sie ein Kontobenennungsschema mit Hashmarkierungen zur Kennzeichnung der Platzierung sequenzieller
Ziffern bzw. Buchstaben fest (ein Name darf nicht mit einer Ziffer beginnen). Beispiel: Das Benennungsschema "PC-
Vertrieb-##" (und Aktivierung von 0-9) bewirkt eine Benennung der Computerkonten als "PC-Vertrieb-01", "PC-
Vertrieb-02", "PC-Vertrieb-03" usw.

Wenn Sie die Verwendung vorhandener Active Directory-Konten anfordern, fihren Sie folgende Schritte aus:

e Navigieren Sie zu den Konten oder klicken Sie auf "Importieren" und geben Sie eine CSV-Datei mit Kontonamen an.
Stellen Sie sicher, dass Sie ausreichend Konten fir die hinzuzufigenden Maschinen haben.

e Da diese Konten von Studio verwaltet werden, gestatten Sie Studio, die Kennworter fir alle Konten zurlickzusetzen,
oder geben Sie das Kontokennwort (muss fir alle Konten gleich sein) an.

A W N R

Die Maschinen werden in einem Hintergrundprozess erstellt, der beim Erstellen einer groRen Zahl von Maschinen lange
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dauern kann. Die Maschinenerstellung wird fortgesetzt, selbst wenn Sie Studio schlieRen.

. Wahlen Sie im Studio-Navigationsbereich Maschinenkataloge aus.
. Wahlen Sie einen Katalog und dann im Aktionsbereich Maschinenkatalog bearbeiten.
. (Nur bei Remote-PC-Zugriff-Katalogen) Auf der Seite Energieverwaltung kénnen Sie die Energieverwaltungseinstellungen

des Remote-PC-Zugriff-Katalogs andern und eine Energieverwaltungsverbindung auswahlen. Verwenden Sie die Seite
Organisationseinheiten zum Hinzufigen oder Entfernen von Organisationseinheiten.
Andern Sie auf der Seite Beschreibung die Beschreibung des Maschinenkatalogs.

. Wahlen Sie im Studio-Navigationsbereich Maschinenkataloge aus.

2. Wadhlen Sie einen Katalog und dann im Aktionsbereich Maschinenkatalog umbenennen.
3. Geben Sie den neuen Namen ein.

Vor dem L&schen eines Maschinenkatalogs missen Sie Folgendes sicherstellen:

Alle Benutzer sind abgemeldet und es werden keine getrennten Sitzungen ausgefihrt.
Der Wartungsmodus wird far alle Maschinen in dem Katalog aktiviert und dann werden alle Maschinen heruntergefahren.
Der Katalog ist keiner Bereitstellungsgruppe zugeordnet.

. Wahlen Sie im Studio-Navigationsbereich Maschinenkataloge aus.
. Wahlen Sie einen Katalog und dann im Aktionsbereich Maschinenkatalog l&schen.
. Geben Sie an, ob die Maschinen in dem Katalog geldscht werden sollen. Wenn die Maschinen geldscht werden sollen,

geben Sie an, ob die zugehérigen Computerkonten in Active Directory beibehalten, deaktiviert oder geléscht werden
sollen.

Wenn Sie eine Maschine aus einem Maschinenkatalog l6schen, kénnen Benutzer nicht mehr darauf zugreifen. Vor dem
Ldschen von Maschinen missen Sie Folgendes sicherstellen:

A W R

Die Benutzerdaten wurden gesichert oder werden nicht mehr benétigt.

Alle Benutzer sind abgemeldet. Durch das Aktivieren des Wartungsmodus wird verhindert, dass Benutzer eine Verbindung
mit einer Maschine herstellen.

Es sind keine Desktops eingeschaltet oder angehalten.

. Wahlen Sie im Studio-Navigationsbereich "Maschinenkataloge" aus.
. Wahlen Sie einen Katalog und dann im Aktionsbereich "Maschinen anzeigen".

Wadhlen Sie eine oder mehrere Maschinen aus und klicken Sie dann im Aktionsbereich auf "Wartungsmodus einschalten”.

. Wahlen Sie im Aktionsbereich "Léschen" aus.
. Wahlen Sie aus, ob die Maschinen wirklich geléscht werden sollen. Wenn Sie die Maschinen I6schen, legen Sie fest, wie

mit den zugehorigen Active Directory-Computerkonten verfahren werden soll:

Im Maschinenkatalog In Active Directory
Beibehalten Nicht dndemn
Entfernen Nicht entfernen
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Im Maschinenkatalog In Active Directory
Entfernen Disable

Entfernen Loschen

Zum Verwalten von Active Directory-Konten in einem Maschinenkatalog haben Sie folgende Méglichkeiten:

e Freigeben nicht verwendeter Maschinenkonten durch Entfernen von Active Directory-Computerkonten aus
Desktopbetriebssystem- und Serverbetriebssystemmaschinenkatalogen. Diese Konten kdnnen dann fir andere
Maschinen verwendet werden.

e Fligen Sie Konten hinzu, damit beim Hinzufiigen weiterer Maschinen zum Katalog Computerkonten bereit stehen.

1. Wahlen Sie im Studio-Navigationsbereich Maschinenkataloge aus.
2. Wadhlen Sie einen Maschinenkatalog und dann im Aktionsbereich Active Directory-Konten verwalten.
3. Entscheiden Sie, ob Sie Computerkonten hinzufiigen oder I6schen mdchten.

e \Wenn Sie Konten hinzufigen, werden Sie aufgefordert, anzugeben, wie mit den Kennwértern verfahren werden soll:
Setzen Sie entweder alle zuriick oder geben Sie ein fir alle Konten geltendes Kennwort ein. Sie kénnen die
Kennwdrter zuriickzusetzen, wenn Sie die aktuellen Kennwdrter nicht kennen. Zum Zurticksetzen von Kennwdrtemn
mussen Sie die entsprechende Berechtigung haben. Wenn Sie ein Kennwort eingeben, wird das Kennwort von Konten
beim Importieren gedndert.

e BeimLdschen eines Kontos werden Sie aufgefordert, festzulegen, ob das Konto in Active Directory beibehalten,
deaktiviert oder geléscht werden soll.

Durch Aktualisieren eines Masterimages werden Anderungen auf alle Desktops und Anwendungen in einem
Maschinenkatalog angewendet, die mit dem Masterimage erstelit wurden. Die Verwaltung allgemeiner Aspekte ber ein
einzelnes Masterimage ermdglicht eine schnelle Bereitstellung systemweiter Anderungen, z. B. Windows-Updates oder
Konfigurationsanderungen auf einer Vielzahl von Desktops.

Nach dem Vorbereiten und Testen eines neuen/aktualisierten Masterimages auf dem Host (siehe Vorbereiten eines
Masterimages) dndern Sie den Maschinenkatalog so, dass er es verwendet.

Beachten Sie Folgendes:

e Citrix empfiehlt, vor dem Durchfihren von Updates Kopien oder Snapshots der Masterimages zu speichern. In der
Datenbank wird von jedem Masterimage eines Maschinenkatalogs ein historischer Datensatz beibehalten. Bei Problemen
mit Updates, die auf den Benutzerdesktops bereitgestellt wurden, kénnen Sie das Masterimage auf die vorherige Version
zurlicksetzen und die Downtime fir Benutzer minimieren. Masterimages dirfen nicht geléscht, verschoben oder
umbenannt werden, da ansonsten ein Katalog nicht auf ihre Verwendung zurlickgesetzt werden kann.

Obwohl Studio einen Snapshot erstellen kann, empfiehlt Citrix, dass Sie einen Snapshot mit der Hypervisor-
Verwaltungskonsole erstellen und dann den Snapshot in Studio auswdhlen. Dadurch kénnen Sie statt eines automatisch
ersteliten Namens einen aussagekrdftigen Namen und eine Beschreibung zuweisen.

e Bei GPU-Masterimages kénnen Sie das Masterimage nur Gber die XenServer XenCenter-Konsole dndern.

e BeiMaschinenkatalogen, die Provisioning Services verwenden, missen Sie eine neue vDisk veroffentlichen, um
Anderungen auf den Katalog anzuwenden. Informationen hierzu finden Sie in der Dokumentation zu Provisioning
Services.
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e Nach dem Aktualisieren des Masterimages miissen Sie die Computer (iber Studio neu starten, damit die Anderungen
wirksam werden und den Benutzern zur Verfligung stehen. Dies kann automatisch passieren, z. B. wenn ein Benutzer sich
von einem Desktop abmeldet oder als Teil eines konfigurierten Neustartzeitplans. Alternativ kénnen Sie eine Maschine
Uber Studio neu starten.

. Wahlen Sie im Studio-Navigationsbereich Maschinenkataloge aus.
. Wahlen Sie einen Maschinenkatalog und dann im Aktionsbereich Maschinen aktualisieren.
. Wahlen Sie auf der Seite Masterimage den Host und das neue/aktualisierte Masterimage aus.
. Geben Sie auf der Seite Rolloutstrategie an, wie das neue oder aktualisierte Masterimage auf Benutzermaschinen
angewendet wird: beim ndachsten Herunterfahren oder sofort.
e Wenn Sie das Image beim ndchsten Herunterfahren aktualisieren, kdnnen Sie Benutzer vom Update benachrichtigen.
e \Wenn Sie das Image sofort aktualisieren, kdnnen Sie angeben, ob alle Maschinen zur gleichen Zeit oder in bestimmten
Abstdnden neu gestartet werden. Sie kdnnen Benachrichtigung an die Benutzer senden, und zwar 1 Minute, 5 oder 15
Minuten, bevor sie abgemeldet werden und die Maschine neu gestartet wird.

A W N R

1. Wahlen Sie im Studio-Navigationsbereich Maschinenkataloge aus.
2. Wéhlen Sie den Maschinenkatalog aus und wahlen Sie dann Rollback fir Maschinenupdate im Aktionsbereich.
3. Geben Sie an, wie das zurlickgesetzte Masterimage auf die Desktops von Benutzern angewendet wird (siehe oben).

Diese Rollbackstrategie wird nur auf Desktops angewendet, die zurlickgesetzt werden mussen. Benutzer von Desktops, die
nicht mit dem neuen/aktualisierten Masterimage aktualisiert wurden, durch das das Rollback erforderlich wurde (z. B. weil
sich der Benutzer nicht abgemeldet hat), erhalten keine Nachricht und die Abmeldung wird nicht erzwungen.

Aktualisieren Sie den Maschinenkatalog nach dem Upgrade der VDAs auf den Maschinen auf eine neuere Version. Citrix
empfiehlt das Upgrade aller VDAs auf die aktuelle Version, damit alle Zugriff auf die neuesten Features haben.

Hinweis: Fir Windows XP- und Windows Vista-Maschinen muss eine dltere VDA-Version verwendet werden. Die

Verwendung der neuesten Produktfeatures ist hier nicht mdglich. Wenn Sie diese Maschinen nicht auf ein derzeit

unterstitztes Windows-Betriebssystem aktualisieren kdnnen, empfiehlt Citrix, sie in einem separaten Maschinenkatalog zu

fuhren. Weitere Informationen finden Sie unter VDAs auf Maschinen mit Windows XP oder Windows Vista und

Unterstitzung gemischter VDASs.

Flhren Sie vor dem Upgrade eines Maschinenkatalogs folgende Schritte durch:

e \Wenn Sie Provisioning Services verwenden, aktualisieren Sie die VDA-Version in der Provisioning Services Console.

e Starten Sie die aktualisierten Maschinen, damit sie sich bei dem Controller registrieren. Auf diese Weise kann Studio
feststellen, dass die Maschinen im Maschinenkatalog aktualisiert werden missen.

1. Wahlen Sie im Studio-Navigationsbereich Maschinenkataloge aus.
2. Wahlen Sie den Maschinenkatalog aus. Auf der Registerkarte "Details" im unteren Bereich werden Versionsinformationen
angezeigt.
3. Wahlen Sie Katalog aktualisieren.
e Wenn Studio erkennt, dass fir den Katalog ein Upgrade erforderlich ist, wird eine Meldung angezeigt. Folgen Sie den
Anweisungen.
e Kann eine Maschine nicht aktualisiert werden, wird eine Meldung mit einer Erlduterung der Ursache des Problems
angezeigt. Citrix empfiehlt, dass Sie alle Maschinenprobleme beheben, bevor Sie den Maschinenkatalog aktualisieren,
damit alle Maschinen einwandfrei funktionieren.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.169


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-upgrade.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-upgrade.html

Bevor Sie das Upgrade eines mit Provisioning Services erstellten Maschinenkatalogs riickgangig machen, andern Sie die VDA-

Version in der Provisioning Services Console.

1. Wahlen Sie im Studio-Navigationsbereich Maschinenkataloge aus.

2. Wahlen Sie den Maschinenkatalog aus. Auf der Registerkarte "Details" im unteren Bereich werden Versionsinformationen
angezeigt.

3. Wahlen Sie Riickgdngig machen und folgen Sie den Anweisungen.
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Bereitstellungsgruppen
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Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschinenkatalogen. Die

Bereitstellungsgruppe gibt an, welche Benutzer diese Maschinen verwenden kénnen und die fir die Benutzer verfligbaren
Anwendungen.

Erstellen Sie zuerst eine Bereitstellungsgruppe. Spdter kdnnen Sie die anfanglichen Einstellungen dndern und zusdtzliche
Einstellungen konfigurieren.

So erstellen Sie eine Bereitstellungsgruppe

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie im Aktionsbereich Bereitstellungsgruppe erstellen aus. Der Assistent fihrt Sie durch die nachfolgend
beschriebenen Einstellungen.

Wadhlen Sie einen Maschinenkatalog und die Anzahl der Maschinen aus, die Sie aus dem Katalog verwenden méchten.

e Mindestens eine Maschine in dem ausgewdhlten Katalog muss unbenutzt bleiben.

e Ein Maschinenkatalog kann in mehreren Bereitstellungsgruppen angegeben werden, eine Maschine kann jedoch nurin
einer Bereitstellungsgruppe verwendet werden.

e FEine Bereitstellungsgruppe kann mehrere Maschinenkataloge verwenden, diese Kataloge missen dieselben
Maschinentypen enthalten (Serverbetriebssystemmaschinen, Desktopbetriebssystemmaschinen oder Remote-PC-
Zugriff-Maschinen). Sie kdnnen also in einer Bereitstellungsgruppe oder in einem Maschinenkatalog nicht verschiedene
Maschinentypen mischen.

e Sie kdnnen auch keine Bereitstellungsgruppe erstellen, die Desktopbetriebssystemmaschinen aus einem
Maschinenkatalog fir statische Desktops und Maschinen aus einem fir zufdllige Desktops konfigurierten
Maschinenkatalog enthalt.

e Jede Maschine in einem Remote-PC-Zugriff-Maschinenkatalog wird automatisch einer Bereitstellungsgruppe
zugewiesen.

Der Typ gibt an, was eine Bereitstellungsgruppe bietet: nur Desktops, nur Anwendungen oder beides. Bereitstellungsgruppen
mit statischen Desktopbetriebssystemmaschinen kénnen nicht gleichzeitig Desktops und Anwendungen anbieten.

Geben Sie die Benutzer und Benutzergruppen an, die die Anwendungen und/oder Desktops in der Bereitstellungsgruppe
verwenden kénnen.

Es gibt zwei Benutzertypen: authentifizierte und nicht authentifizierte Benutzer (nicht authentifizierte Benutzer werden

auch als "anonyme" Benutzer bezeichnet). Sie kdnnen einen oder beide Typen konfigurieren.

e Authentifiziert: Die Benutzer und Gruppenmitglieder, die Sie namentlich festlegen, missen in StoreFront oder Citrix
Receiver fr den Zugriff auf Anwendungen und Desktops Anmeldeinformationen (z. B. Smartcard oder Benutzername
und Kennwort) angeben.

e Nicht authentifiziert (anonym): Bei Bereitstellungsgruppen mit Serverbetriebssystemmaschinen kdnnen Sie ein
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Kontrollkdstchen aktivieren, um den Zugriff auf Anwendungen und Desktops ohne Angabe von Anmeldeinformationen in
StoreFront oder Citrix Receiver zuzulassen. Wenn Benutzer beispielsweise Uber Kioske auf Anwendungen zugreifen,
werden ggf. fUr die Anwendung Anmeldeinformationen benétigt, nicht aber fur Citrix Zugriffsportal und -Tools. Eine
Gruppe anonymer Benutzer wird erstellt, wenn Sie den VDA installieren.

e Damit nicht authentifizierten Benutzern Zugriff erteilt werden kann, muss auf jeder Maschine in der
Bereitstellungsgruppe ein VDA fir Windows-Serverbetriebssysteme (mindestens Version 7.6) installiert sein. Wenn
nicht authentifizierte Benutzer aktiviert sind, missen Sie einen StoreFront-Store ohne Authentifizierung haben.

e Nicht authentifizierte Benutzerkonten werden bei Bedarf beim Start einer Sitzung erstellt und "AnonXYZ" genannt
(XYZ ist ein eindeutiger dreistelliger Wert).

e FUrBenutzersitzungen ohne Authentifizierung gilt ein Standardleerlauftimeout von 10 Minuten. Beim Trennen der
Verbindung mit dem Client erfolgt automatisch die Abmeldung. Wiederverbindung, Roaming zwischen Clients und
Workspace Control werden nicht unterstitzt.

In der folgenden Tabelle werden die Optionen erldutert.

Zugriff aktivieren fir Benutzer und Kontrollkastchen "Nicht
Benutzergruppen authentifizierte Benutzer zulassen"
hinzufiigen/zuweisen? aktivieren?

Nur authentifizierte Benutzer Ja Nein

Nur nicht authentifizierte Benutzer | Nein Ja

Sowohlauthentifizierte als auch Ja Ja

nicht authentifizierte Benutzer

Bei Desktopgruppen mit Desktopbetriebssystemmaschinen kdnnen Sie Benutzerdaten (eine Liste der Benutzer) nach dem
Erstellen der Bereitstellungsgruppe importieren. Siehe Importieren und Exportieren von Benutzerlisten.

Die auf einer aus dem Masterimage, einer Vorlage im Maschinenkatalog oder auf dem App-V-Verwaltungsserver ersteliten
Maschine erkannten Anwendungen werden in einer Liste angezeigt. Wahlen Sie die Anwendungen aus, die der
Bereitstellungsgruppe hinzugefigt werden.

Sie kdnnen Anwendungen auRerdem manuell hinzuflgen (erstellen). Sie missen den Pfad zur ausfihrbaren Datei, das
Arbeitsverzeichnis, optionale Befehlszeilenargumente und Anzeigenamen flr Administratoren und Benutzer angeben.

Die Anwendungseigenschaften kdnnen Sie andern. Informationen hierzu finden Sie unter Andern der
Anwendungseigenschaften.

Sie kdnnen keine Anwendungen fir Remote-PC-Zugriff-Bereitstellungsgruppen erstellen.

StandardmdRig werden hinzugefiigte Anwendungen in einem Ordner mit dem Namen Applications abgelegt. Ordner
erleichtern die Verwaltung, wenn eine groRe Zahl Anwendungen vorliegt. Sie kdnnen einen anderen Ordner angeben, wenn
Sie die Anwendung hinzuflgen, es ist jedoch einfacher, Ordner spdter zu verwalten. Weitere Informationen finden Sie unter
Verwalten von Anwendungsordnern.

Wenn Sie zwei Anwendungen mit dem gleichen Namen den gleichen Benutzern bereitstellen, dndern Sie in Studio die

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.172



http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-build-new-enviroment/xad-dg-create/xad-dg-manage-users.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-build-new-enviroment/xad-dg-create/xad-dg-manage-apps.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-build-new-enviroment/xad-dg-create/xad-dg-manage-apps.html

Eigenschaft Anwendungsname (Benutzer), sonst wird den Benutzern der Name in Receiver doppelt angezeigt.

Wahlen Sie StoreFront-URLs bzw. fligen Sie sie hinzu, die von Citrix Receiver verwendet wird, der auf jeder Maschine in der
Bereitstellungsgruppe installiert ist. Sie kénnen StoreFront-Serveradressen auch spater festlegen, indem Sie im
Navigationsbereich Konfiguration > StoreFront auswahlen. Wenn Sie den StoreFront-Server hinzufigen, fiigen Sie am Ende
der URL "/Discovery" hinzu.
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Einstellungen
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In den folgenden Dokumenten wird beschrieben, wie Sie die meisten der Einstellungen, die Sie fir Bereitstellungsgruppen
festlegen und aktualisieren kdnnen, konfigurieren und verwalten.

Anwendungen

Maschinen

Remote-PC-Zugriff

Sitzung

Benutzer

Die nachfolgenden Informationen beziehen sich auf Einstellungen, die nicht in diesen Dokumenten behandelt werden.

Bevor Sie eine Bereitstellungsgruppe des Typs "nur Anwendungen" oder "Desktops und Anwendungen" in eine
Bereitstellungsgruppe vom Typ "nur Desktops" dndern, I6schen Sie alle Anwendungen aus der Bereitstellungsgruppe.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.
2. Wahlen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe bearbeiten.
3. Wahlen Sie auf der Seite Bereitstellungstyp den Bereitstellungstyp, den Sie der Bereitstellungsgruppe zuweisen mdchten.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.
2. Wahlen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe bearbeiten.
3. Auf der Seite Grundeinstellungen kénnen Sie folgende Einstellungen andern:

Einstellung Beschreibung

Beschreibung Text in StoreFront, der Benutzern angezeigt wird

Kontrollkdstchen | Zeigt an, ob die Bereitstellungsgruppe aktiviert ist.

"Aktiviert"

Desktops pro Nur Desktopbetriebssystemmaschinen: die maximale Anzahl freigegebener Desktops, die ein

Benutzer Benutzer gleichzeitig aktiv haben darf. Bei Bereitstellungen mit Zuweisung bei der ersten
Verwendung gibt dieser Wert an, wie viele Desktops Benutzer sich selbst zuweisen kdnnen.

Zeitzone

Secure ICA Schitzt die Kommunikation zwischen Maschinen in der Bereitstellungsgruppe mit SecurelCA,

aktivieren wodurch das ICA-Protokoll verschltisselt wird (Standardverschliisselungsgrad ist 128 Bit, dieser

kann mit dem SDK gedndert werden). Citrix empfiehlt die Verwendung zusdtzlicher
Verschlisselungsmethoden, z. B. SSL/TLS-Verschllsselung, wenn Datenibertragungen tber
offentliche Netzwerke stattfinden. Bei SecurelCA wird die Datenintegritdt auch nicht geprift.
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FUhren Sie ein Upgrade einer Bereitstellungsgruppe durch, nachdem Sie ein Upgrade der VDAs auf deren Maschinen
durchgefihrt haben.

Hinweis: Wenn Sie dltere VDA-Versionen weiterverwenden missen, sind neuere Produktfeatures ggf. nicht verfigbar.

Weitere Informationen finden Sie unter Upgrade einer Bereitstellung.

FUhren Sie vor dem Upgrade der Bereitstellungsgruppe folgende Schritte durch:

e \Wenn Sie Provisioning Services verwenden, aktualisieren Sie die VDA-Version in der Provisioning Services Console.

e Starten Sie die Maschinen mit dem neuen VDA, damit sie sich bei dem Controller registrieren kénnen. Dadurch wird Studio
dartber informiert, welche Elemente in der Bereitstellungsgruppe aktualisiert werden missen.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.
2. Wahlen Sie die Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe aktualisieren.

Vor dem Starten des Upgrades wird in Studio gemeldet, welche Maschinen nicht aktualisiert werden kénnen (falls es solche
gibt) und warum. Sie kénnen das Upgrade dann abbrechen, die Ursachen beheben und das Upgrade erneut starten.

Wenn das Upgrade der Bereitstellungsgruppe abgeschlossen ist, kdnnen Sie Maschinen auf ihren vorherigen Zustand
zurlicksetzen, indem Sie die Bereitstellungsgruppe und dann im Aktionsbereich Riickgangig machen wdhlen.
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Maschinen

Jan 05, 2017
Sofern nicht anders angegeben werden die folgenden Schritte fir alle Typen von Bereitstellungsgruppen
(Serverbetriebssysteme, Desktopbetriebssysteme und Remote-PC-Zugriff) unterstiitzt.

Hinweis: Dieser Vorgang wird fiir Remote-PC-Zugriff-Maschinen nicht unterstiitzt.
1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.
2. Wahlen Sie die Bereitstellungsgruppe und dann im Aktionsbereich Maschinen anzeigen.
3. Wadhlen Sie die Maschine und anschlieBend im Aktionsbereich eine der folgenden Optionen (einige Optionen sind je nach
Maschinenzustand ggf. nicht verftgbar):
e Herunterfahren erzwingen: Die Maschine wird zwingend abgeschaltet und die Liste der Maschinen wird aktualisiert.
e Neu starten: Das Betriebssystem wird heruntergefahren und die Maschine wird dann neu gestartet. Wenn das
Betriebssystem diese Aufgaben nicht ausfihren kann, bleibt die Maschine im aktuellen Zustand.
e Anhalten: halt die Maschine an, ohne sie herunterzufahren, und die Liste der Maschinen wird aktualisiert.
e Herunterfahren: Das Betriebssystem wird aufgefordert, herunterzufahren.

Wenn die Maschine nicht innerhalb von 10 Minuten heruntergefahren wird, wird sie ausgeschaltet. Wenn Windows versucht,
wahrend des Herunterfahrens Updates zu installieren, besteht die Gefahr, dass die Maschine ausgeschaltet wird, bevor die
Updates abgeschlossen sind.

Hinweis: Citrix empfiehlt, dass Sie das Herunterfahren von Desktopbetriebssystemmaschinen durch Benutzer wahrend einer
Sitzung nicht zulassen. Einzelheiten finden Sie in der Microsoft-Dokumentation zu Richtlinien.

Hinweis: Die Energieverwaltung ist nur beivirtuellen Desktopbetriebssystemmaschinen, nicht aber bei physischen Maschinen
(einschlieflich Remote-PC-Zugriff-Maschinen) mdglich. Desktopbetriebssystemmaschinen mit GPU-Funktionen kénnen
nicht angehalten werden, sodass Energieverwaltungsvorgange fehlschlagen. Entsprechende Informationen zu
Serverbetriebssystemmaschinen finden Sie unter Erstellen eines Neustartzeitplans.

Maschinen kdnnen einen der folgenden Zustdnde aufweisen:

Bereitstellungsgruppe Status

Zufallig Zufallig zugewiesen und in Verwendung

Nicht zugewiesen und nicht verbunden

Statisch (zugewiesen) Dauerhaft zugeordnet und in Verwendung

Dauerhaft zugewiesen und nicht verbunden (aber bereit fir Verbindungen)

Nicht zugewiesen und nicht verbunden

Statische Bereitstellungsgruppen enthalten im Normalbetrieb sowohl dauerhaft zugewiesene als auch nicht zugewiesene
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Maschinen. Anfangs sind alle Maschinen nicht zugewiesen (aul3er beim Erstellen der Bereitstellungsgruppe manuell
zugewiesene Maschinen). Wenn Benutzer eine Verbindung herstellen, werden Maschinen dauerhaft zugewiesen. Die
Energieverwaltung ist bei nicht zugewiesenen Maschinen in den Bereitstellungsgruppen vollstandig, bei dauerhaft
zugewiesenen Maschinen nur teilweise moglich.

Pools und Puffer: Unter einem Pool versteht man bei zufdlligen Bereitstellungsgruppen und nicht zugewiesenen
Maschinen in statischen Bereitstellungsgruppen eine Gruppe nicht zugewiesener (oder tempordr zugewiesener)
Maschinen, die eingeschaltet bleiben und mit denen Benutzer eine Verbindung herstellen kénnen (eine Maschine ist direkt
nach der Anmeldung verflgbar). Die PoolgréRe (d. h. die Zahl der Maschinen, die eingeschaltet bleiben) kann abhdngig von
der Tageszeit konfiguriert werden. (Verwenden Sie zum Konfigurieren des Pools bei statischen Bereitstellungsgruppen
das SDK\)

Ein Pufferist eine zusdtzliche Gruppe nicht zugewiesener Maschinen, die eingeschaltet werden, wenn die Anzahl der
Maschinen im Pool unter einen Schwellenwert (Prozentsatz der GréRe der Bereitstellungsgruppe) fallt. Fir grol3e
Bereitstellungsgruppen wird unter Umstanden eine grof3e Zahl Maschinen eingeschaltet, wenn der Schwellenwert
unterschritten wird. Planen Sie die GréRe Ihrer Bereitstellungsgruppen daher sorgfaltig oder passen Sie die
StandardpuffergrofRe mit dem SDK an.

Energiestatustimer: Sie kénnen mit den Energiestatustimern Maschinen anhalten, wenn die Verbindung eine
bestimmte Zeit lang getrennt war. Maschinen werden zum Beispiel automatisch aul3erhalb der Birostunden angehalten,
wenn die Verbindung mindestens 10 Minuten lang getrennt war. Zufdllige Maschinen oder Maschinen mit persdnlichen
vDisks werden bei Abmeldung des Benutzers automatisch heruntergefahren, es seidenn, Sie konfigurieren die
Bereitstellungsgruppeneigenschaft "ShutdownDesktopsAfterUse" im SDK.

Sie kdnnen Timer far Werktage und Wochenenden sowie fur Spitzen- und Nebenzeiten konfigurieren.

Teilweise Energieverwaltung bei dauerhaft zugewiesenen Maschinen: Bei dauerhaft zugewiesenen Maschinen
kdnnen Sie Energiestatustimer, aber keine Pools oder Puffer einrichten. Die Maschinen werden zu Beginn jeder
Spitzenzeit eingeschaltet und zu Beginn eines Zeitraums mit geringer Auslastung ausgeschaltet. Es ist keine
Feinsteuerung der Zahl der Maschinen mdglich, die als Ausgleich fr verwendete Maschinen verfligbar werden (im
Gegensatz zu nicht zugewiesenen Maschinen).

Einstellen der Energieverwaltung fur Desktopbetriebssystemmaschinen

1
2.
3.

Wadhlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

Wadbhlen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe bearbeiten.
Wadhlen Sie auf der Seite Energieverwaltung im DropdownmenU Energieverwaltung fir Maschinen die Option
Wochentage aus. (Wochentage umfassen standardmdRig die Tage von Montag bis Freitag.)

. Wahlen Sie bei zufdlligen Bereitstellungsgruppen unter Maschinen einschalten die Option Bearbeiten und geben Sie die

PoolgroRe wahrend der Werktage an. Wahlen Sie anschlieRend die Anzahl der einzuschaltenden Maschinen.
Legen Sie unter Spitzenzeiten die Zeitrdume fir Spitzen- und Nebenzeiten fir jeden Tag fest.

. Stellen Sie die Energiestatustimer fir Spitzen- und Nebenzeiten an Werktagen ein:

e Geben Sie fir Wahrend Spitzenzeiten > Wenn getrennt die Verzégerung (in Minuten) ein, nach der getrennte
Maschinen in der Bereitstellungsgruppe angehalten werden, und klicken Sie auf Anhalten.

e Geben Sie fir Wahrend Nicht-Spitzenzeiten > Wenn getrennt die Verzégerung (in Minuten) ein, nach der abgemeldete
Maschinen in der Bereitstellungsgruppe heruntergefahren werden, und klicken Sie auf Herunterfahren. Dieser Timer ist
fur Bereitstellungsgruppen mit zufalligen Maschinen nicht verfigbar.

8. Wadhlen Sie im Dropdownmen( Energieverwaltung fir Maschinen die Option Wochenende aus und konfigurieren Sie die
Spitzenzeiten und Energiestatustimer fir Wochenenden.

Verwenden Sie das SDK fir Folgendes:
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e Herunterfahren anstelle von Anhalten von Maschinen basierend auf Energiestatustimern, oder wenn Timer auf
Abmeldungen anstatt von Verbindungstrennungen reagieren sollen
e Andern der Standardeinstellungen fiir Werktage und Wochenende

Hinweis: Neustartzeitplane kénnen nur fir Serverbetriebssystemmaschinen verwendet werden. Informationen zu
Desktopbetriebssystemmaschinen finden Sie unter Energieverwaltung ftr Maschinen.

So konfigurieren Sie einen Neustartzeitplan

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe bearbeiten.

3. Fuhren Sie auf der Seite Neustartzeitplan folgende Schritte durch:

e Legen Sie mit Maschinen neu starten fest, wie oft die Maschinen neu gestartet werden.

e Geben Sie mit den Feldern fir Erste Gruppe neu starten um die Uhrzeit (Stunde und Minute im 24-Stunden-Format) an,
zu der der erste Server den Neustart beginnen soll.

e Geben Sie Uber das Dropdownmenl Neustart weiterer Gruppen alle an, ob alle Server gleichzeitig neu gestartet
werden sollen oder, falls nicht, wie viel Zeit fiir den Neustart der einzelnen Server in der Bereitstellungsgruppe
eingeplant werden soll.

Beispiel: Angenommen, eine Bereitstellungsgruppe hat fanf Server, die Zeit fur Erste Gruppe neu starten um: ist auf
13:00 Uhr festgelegt und der Wert fir Neustart weiterer Gruppen alle: ist auf "1 Stunde" festgelegt. Die Dauer (60
Minuten) wird durch die Anzahl der Maschinen (finf) geteilt; das ergibt ein Neustartintervall von 12 Minuten. Die
Neustartzeiten sind also 13:00 Uhr, 13:12 Uhr, 13:24 Uhr, 13:36 Uhr und 13:48 Uhr. So kénnen alle finf Maschinen einen
Neustart vor dem Ende des angegebenen Zeitraums (1 Stunde) ausfthren.

e Geben Sie an, ob eine bestimmte Zeit vor deren Abmeldung eine Nachricht an die Benutzer gesendet werden soll. Die
Benachrichtigung wird entsprechend der fir die einzelnen Server berechneten Neustartzeit gesendet, wie im Beispiel
beschrieben.

Sie konnen kein automatisiertes Einschalten oder Herunterfahren in Studio durchftihren.

Wenn Sie voribergehend verhindern mochten, dass neue Verbindungen mit Maschinen hergestellt werden, kdnnen Sie den

Wartungsmodus fir eine oder alle Maschinen in einer Bereitstellungsgruppe aktivieren. Das ist beispielsweise vor dem

Anwenden von Patches oder der Verwendung von Verwaltungstools nitzlich.

e \Wenn sich eine Serverbetriebssystemmaschine im Wartungsmodus befindet, kdnnen Benutzer eine Verbindung mit
vorhandenen Sitzungen herstellen, aber keine neuen Sitzungen starten.

e Beieiner Desktopbetriebssystemmaschine (oder einem Computer mit Remote-PC-Zugriff) im Wartungsmodus kdnnen
Benutzer keine Verbindung herstellen. Aktuelle Verbindungen bleiben bis zur Trennung oder Abmeldung erhalten.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie eine Bereitstellungsgruppe aus.

3. Zum Aktivieren des Wartungsmodus fUr alle Maschinen in der Bereitstellungsgruppe wahlen Sie im Aktionsbereich
Wartungsmodus einschalten.
So aktivieren Sie den Wartungsmodus fir eine Maschine
1. Wahlen Sie im Aktionsbereich Maschinen anzeigen.
2. Wahlen Sie eine Maschine aus und wahlen Sie dann im Aktionsbereich Wartungsmodus einschalten.

4. Zum Deaktivieren des Wartungsmodus fir eine oder alle Maschinen in einer Bereitstellungsgruppe befolgen Sie die
Anweisungen oben unter Auswahl der Option Wartungsmodus ausschalten im Aktionsbereich.
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Einstellungen fir Windows-Remotedesktopverbindungen wirken sich auch darauf aus, ob eine
Serverbetriebssystemmaschine im Wartungsmodus ist. Der Wartungsmodus ist in folgenden Fallen aktiviert:
e Der Wartungsmodus fir den Server wie oben beschrieben aktiviert.
e Die Remotedesktopverbindung wurde auf "Keine Verbindung mit diesem Computer zulassen" festgelegt.
e Remotedesktopverbindung ist nicht auf "Keine Verbindung mit diesem Computer zulassen” festgelegt und fir den
Anmeldemodus der Remotehostkonfiguration gilt eine der folgenden Optionen:
e Wiederverbindungen zulassen, doch neue Anmeldungen verhindern
e Neue Verbindungen zulassen, doch Neuanmeldungen bis zum Neustart des Servers verweigern

Hinweis: Sie kénnen nur Desktopbetriebssystemmaschinen neu zuweisen, nicht aber Serverbetriebssystemmaschinen oder
Maschinen, die mit Provisioning Services erstellt wurden.
1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.
2. Wahlen Sie eine Bereitstellungsgruppe aus.
3. So weisen Sie mehrere Maschinen neu zu
1. Wahlen Sie im Aktionsbereich Bereitstellungsgruppe bearbeiten aus.
2. Wahlen Sie auf der Seite Maschinenzuteilung (Benutzerzuweisung) die Maschinen aus und geben Sie die neuen
Benutzer an.
4. So weisen Sie eine Maschine neu zu
1. Wahlen Sie im Aktionsbereich Maschinen anzeigen.
2. Wahlen Sie eine Maschine und dann im Aktionsbereich Benutzer dndern.
3. Flgen Sie einen Benutzer hinzu oder entfernen Sie den Benutzer.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.
2. Wahlen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe bearbeiten.
3. Legen Sie auf der Seite Benutzereinstellungen einen Wert fir "Desktops pro Benutzer" fest.

Hinweis: Sie kénnen Tags nur fir Desktopbetriebssystemmaschinen verwenden.

Anhand von Tags kdnnen Sie eine Maschinensuche eingrenzen oder den Zugriff auf Maschinen beschranken. Sie kénnen

eine beliebige Anzahl von Tags mit beliebiger Lange hinzuftigen.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie eine Bereitstellungsgruppe und wdahlen Sie dann im Aktionsbereich Maschinen anzeigen.

3. Wadhlen Sie eine Maschine aus.

4. Zum Hinzufigen von Tags wdhlen Sie im Aktionsmen Tag hinzufigen und geben Sie ein oder mehrere Tags ein. Trennen
Sie die Angaben durch Semikola ;).
Wahlen Sie zum Andern oder Entfernen von Tags im Aktionsmenii Tags bearbeiten und fiihren Sie die Anderungen durch.

Hinweis: Die Lastverwaltung ist nur bei Serverbetriebssystemmaschinen mdglich.

Bei der Lastverwaltung wird die Serverlast gemessen und festgelegt, welcher Server unter den aktuellen

Umgebungsbedingungen auszuwdhlen ist. Diese Auswahl basiert auf folgenden Faktoren:

e Wartungsmodusstatus des Servers: Eine Serverbetriebssystemmaschine wird nur fiir den Lastausgleich bertcksichtigt,
wenn der Wartungsmodus fir sie deaktiviert ist. (Detaillierte Informationen finden Sie unter Unterbinden der
Benutzerverbindung mit Maschinen (Wartungsmodus).)
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e DerServerlastindex bestimmt, mit welcher Wahrscheinlichkeit ein Server, der Serverbetriebssystemmaschinen
bereitstellt, Verbindungen erhdlt. Der Index basiert auf einer Kombination von Lastauswertungskriterien: Anzahl der
Sitzungen sowie Einstellungen fir Leistungswerte (z. B. CPU-, Datentrdger- und Speichermnutzung). Die die
Lastauswertungskriterien werden in den Richtlinieneinstellungen fir die Lastverwaltung festgelegt.

e Sie kénnen den Lastindex in Director, Uber die Suche in Studio und im SDK Uberwachen.

e |n Studio ist die Serverlastindexspalte standardmdRig ausgeblendet. Zum Anzeigen der Spalte wahlen Sie eine
Maschine und dann mit der rechten Maustaste eine Spaltentberschrift und wadhlen Sie dann Spalte auswahlen. Klicken
Sie in der Kategorie "Maschine" auf Serverlastindex.

e Verwenden Sie im SDK das Cmdlet "Get-BrokerMachine".

Ein Serverlastindex von 10.000 bedeutet, dass der Server voll ausgelastet ist. Wenn keine anderen Server verfiigbar sind,

erhalten die Benutzer beim Starten einer Sitzung u. U. eine Meldung, dass der Desktop oder die Anwendung zurzeit nicht

verfiigbar ist.

e Richtlinieneinstellung "Toleranzwert fir gleichzeitige Anmeldungen” Maximale Anzahl von gleichzeitigen
Anmeldeanforderungen am Server. (Diese Einstellung entspricht der Lastdrosselung in XenApp-Versionen vor 7.5.)

Wenn alle Server den Toleranzwert fir gleichzeitige Anmeldungen erreichen oder Uberschreiten, wird die ndchste
Anmeldeanforderung dem Server mit der niedrigsten Anzahl ausstehender Anmeldungen zugewiesen. Wenn mehrere Server
dieses Kriterium erfillen, wird der Server mit dem niedrigsten Lastindex ausgewabhlt.

Weitere Informationen finden Sie unter

— Referenz fiir Richtlinieneinstellungen

Beim Entfernen einer Maschine wird diese aus der Bereitstellungsgruppe geldscht, jedoch nicht aus dem Maschinenkatalog,
den die Bereitstellungsgruppe verwendet. Die Maschinen sind daher fir Zuweisungen zu anderen Bereitstellungsgruppen
weiter verfigbar.

Maschinen missen heruntergefahren werden, bevor sie entfernt werden kdnnen. Wenn Sie vortibergehend verhindern
mdchten, dass Benutzer eine Verbindung mit der Maschine herstellen, wahrend Sie sie 16schen, setzen Sie die Maschine in
den Wartungsmodus, bevor Sie sie herunterfahren.

Wenn Sie eine Maschine einem anderen Benutzer zuweisen, denken Sie daran, dass Maschinen persénliche Daten enthalten
kdnnen. Es empfiehlt sich ggf. ein Reimaging der Maschine.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie eine Bereitstellungsgruppe und wdahlen Sie dann im Aktionsbereich Maschinen anzeigen.

3. Stellen Sie sicher, dass die Maschine heruntergefahren ist.

4. Wahlen Sie im Aktionsbereich Aus Bereitstellungsgruppe entfernen.

Alle Anderungen zum Einschranken des Zugriffs auf Maschinen in einer Bereitstellungsgruppe haben Vorrang vor zuvor

durchgefihrten Einstellungen, unabhdngig von der verwendeten Methode. Sie haben folgende Méglichkeiten:

e Einschranken des Zugriffs fir Administratoren Gber Geltungsbereiche fir die delegierte Administration. Sie kénnen einen
Geltungsbereich erstellen und zuweisen, in dem Administratoren auf alle Anwendungen zugreifen kénnen, und einen
zweiten Geltungsbereich, der nur den Zugriff auf spezifische Anwendungen zuldsst. Weitere Informationen finden Sie in
der Dokumentation zur delegierten Administration.

e Einschranken des Zugriffs fir Benutzer iber SmartAccess-Richtlinienausdriicke, mit denen Uber NetScaler Gateway
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hergestellte Benutzerverbindungen gefiltert werden.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie die Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe bearbeiten.

3. Wahlen Sie auf der Seite Zugriffsrichtlinie die Option Uber NetScaler Gateway hergestellte Verbindungen aus.

4. Wenn Sie nur einen Teil dieser Verbindungen auswdhlen mochten, wahlen Sie Verbindungen, auf die mindestens einer
der folgenden Filter zutrifft. Legen Sie dann die NetScaler Gateway-Site fest und fligen Sie SmartAccess-
Richtlinienausdricke fiir zuldssige Benutzerzugriffsszenarios hinzu, bzw. bearbeiten oder I6schen Sie diese. Weitere
Informationen finden Sie in der Dokumentation zu NetScaler Gateway.

e Einschranken des Zugriffs fiir Benutzer tiber Ausschlussfilter ftir mit dem SDK festgelegte Zugriffsrichtlinien.
Zugriffsrichtlinien werden auf Bereitstellungsgruppen angewendet, um Verbindungen genauer zu definieren. Sie kdnnen
beispielsweise den Maschinenzugriff fir eine Untergruppe von Benutzern einschranken und zuldssige Benutzergerdte
festlegen. Mit Ausschlussfiltern kdnnen Zugriffsrichtlinien weiter angepasst werden. Aus Sicherheitsgrinden kénnen Sie
beispielsweise den Zugriff flr eine Untergruppe der Benutzer oder Gerdte verweigern.

Ausschlussfilter sind in der Standardeinstellung deaktiviert.

Wenn Sie beispielsweise den Zugriff von einem Lernlabor im Subnetz des Unternehmensnetzwerks auf eine spezifische
Bereitstellungsgruppe verhindern méchten, unabhangig davon, wer die Maschinen im Labor nutzt, verwenden Sie
folgenden Befehl: Set-BrokerAccessPolicy -Name VPDesktops_Direct -ExcludedClient|PFilterEnabled $True -

Sie kdnnen das Sternchen (*) als Platzhalter fir alle Tags, die mit dem gleichen Richtlinienausdruck beginnen, verwenden.
Wenn Sie beispielsweise auf einer Maschine das Tag "VPDesktops_Direct" hinzuftigen und auf einer anderen das Tag
"VPDesktops_Test", wird der Filter durch Festlegen des Tags auf "VPDesktops_*" im Skript "Set-BrokerAccessPolicy" auf
beide Maschinen angewendet.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.
2. Wahlen Sie die Bereitstellungsgruppe und wahlen Sie dann im Aktionsbereich Maschinen anzeigen.
3. Waéhlen Sie eine Maschine und dann im Aktionsbereich Maschinen aktualisieren.
e Zum Auswadhlen eines anderen Masterimages wahlen Sie Masterimage. Wahlen Sie dann einen Snapshot. Durch
Erweitern eines ausgewadhlten Snapshots werden die zugehdrigen Masterimages angezeigt.
e Zum Anwenden der Anderungen und Benachrichtigen der Benutzer der Maschine wéhlen Sie Rolloutbenachrichtigung
fur Endbenutzer. Geben Sie anschlieRend Folgendes an:
e Zeitpunkt der Aktualisierung des Masterimages: jetzt oder beim ndchsten Neustart
e Neustart-Verteilungszeit: alle Maschinen zur gleichen Zeit oder zeitlich versetzt
e Obund wann Benutzer tiber den Neustart benachrichtigt werden sowie die Meldung, die sie erhalten sollen
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So fligen Sie einer Bereitstellungsgruppe eine Anwendung hinzu:

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.
2. Wahlen Sie die Bereitstellungsgruppe aus.

3. Klicken Sie im Aktionsbereich auf Anwendungen hinzuftigen.

Die auf einer aus dem Masterimage, einer Vorlage im Maschinenkatalog oder auf dem App-V-Verwaltungsserver erstellten
Maschine erkannten Anwendungen werden in einer Liste angezeigt. Wdhlen Sie eine oder mehrere Anwendungen aus, um
Sie der Bereitstellungsgruppe hinzuzuftigen.

Sie kdnnen Anwendungen auRerdem manuell hinzuf igen (erstellen). Sie missen den Pfad zur ausftihrbaren Datei, das
Arbeitsverzeichnis, optionale Befehlszeilenargumente und Anzeigenamen fir Administratoren und Benutzer angeben.

Sie kdnnen die Anwendungseigenschaften dndern (siehe unten).

Standardmafig werden hinzugeftigte Anwendungen in einem Ordner mit dem Namen Applications abgelegt. Weitere
Informationen Uber Anwendungsordner finden Sie weiter unten.

Gehen Sie zum Duplizieren, Deaktivieren, Umbenennen und Léschen einer Anwendung und zum Bearbeiten von
Anwendungstags folgendermaRen vor:

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie die Registerkarte "Anwendungen" im mittleren Bereich und dann die Anwendung aus.

3. Wahlen Sie die relevante Aufgabe im Aktionsbereich.

Gut zu wissen:

e Wenn Sie eine Anwendung duplizieren, wird diese automatisch umbenannt und neben die urspriingliche Anwendung
platziert.

e Wenn Sie eine Anwendung I6schen, wird diese aus der Bereitstellungsgruppe, jedoch nicht aus dem Masterimage
entfernt.

e Anleitungen zum Verschieben einer Anwendung in einen anderen Anwendungsordner finden Sie unten.

So dndern Sie die Eigenschaften einer Anwendung

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie die Registerkarte "Anwendungen" im mittleren Bereich und dann die Anwendung aus.
3. Wadhlen Sie im Aktionsbereich Eigenschaften.

Sie kdnnen Folgendes anzeigen und dndern:

Eigenschaft Seite

Anwendungsname Identifizierung
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Elagteelqggﬁa@tReceiver gglr%tstellung
Befehlszeilenargumente Speicherort
Beschreibung Identifizierung
Dateinamenerweiterungen Dateitypzuordnung
Dateitypzuordnungen Dateitypzuordnung
Symbol Bereitstellung
Schltsselworter fir StoreFront Identifizierung
Pfad zur ausfihrbaren Datei Speicherort
Verknlpfung auf dem Desktop des Benutzers Bereitstellung
Sichtbarkeit Sichtbarkeit beschranken
Arbeitsverzeichnis Speicherort

Anwendungsdnderungen werden evtl. fir aktuelle Anwendungsbenutzer erst wirksam, wenn diese ihre Sitzung abmelden.

Standardmafig werden hinzugeftigte Anwendungen in einem Ordner mit dem Namen
— Applications

abgelegt. Sie haben folgende Md&glichkeiten:

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.183



i —

=
¢
&

employees

Create Folder
Rename Folder
Mowe Folder

Delete Folder

e Erstellen zusatzlicher Ordner und anschlieBendes Verschieben von Anwendungen in die neuen Ordner.

Ordner kénnen bis zu funffach verschachtelt werden.

Ordner missen keine Anwendungen enthalten, leere Ordner sind zugelassen.

Ordner werden alphabetisch aufgelistet, es sei denn, Sie verschieben sie oder geben beim Erstellen einen anderen
Speicherort an.

Sie kdnnen mehr als einen Ordner mit dem gleichen Namen haben, sofern jeder einen anderen Uibergeordneten Ordner
hat. Sie kdnnen mehr als eine Anwendung mit dem gleichen Namen haben, sofern jede in einem anderen Ordner ist.

e Verschieben eines Ordners auf derselben Ebene oder in eine andere Ebene. Das Verschieben ist mit Drag & Drop am
einfachsten.

e Umbenennen oder Léschen eines von Ihnen erstellten Ordners. Sie kénnen den Ordner "Applications" nicht umbenennen
oder Idschen. Sie kdnnen aber alle Anwendungen in diesem Ordner in andere von |hnen erstellte Ordner verschieben.

Sie kdnnen auch Ordner fir Anwendungen beim Erstellen oder Bearbeiten einer Bereitstellungsgruppe erstellen.

Create Delivery Group

+" Introduction Select applications:
& Maclimes * Discovering applications...

Defivery Type Application name + | Origin
v Users

Applications

StoreFront

Summary

Studio Applications

The applicaticns listed below were found on a machine created from the master image or on the App-V
puzlishinrg server.

| Add applications manually.. |

Place the selected applications in folder:

@ Applications),

Change...

.
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Zum Entfernen, Umbenennen und Loschen eines Ordners, der Anwendungen enthdlt, bendtigen Sie fir alle enthaltenen
Anwendungen die Berechtigung zum Anzeigen von Anwendungen in Ordnern und die Berechtigung zum Bearbeiten der
Anwendungseigenschaften. Weitere Informationen finden Sie unter Delegierte Administration.

Tipp: Die folgenden Anweisungen gelten fir den Aktionsbereich in Studio. Alternativ kdnnen Sie Kontextments oder Drag &
Drop verwenden. Wenn Sie einen Ordner amfalschen Speicherort erstellen oder ihn dorthin verschieben, kénnen Sie ihn per
Drag & Drop an den korrekten Speicherort ziehen.
Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen und dann im mittleren Bereich die Registerkarte

Anwendungen.

e ZumAnzeigen aller Ordner (unter Aussschluss verschachtelter Ordner) klicken Sie auf Alle anzeigen.

22 Citrix Studio

File  Action Wiew Help

_[=] -

e A alll 2 ]

| Consale Rook
= && Citrix Studio (Site_S020_1
0 search
g Marchine Catalogs
é Delivery Groups
Palicies
# Logging
[#% Configuration
&4 Citrix StoreFront

Delivery Groups

Applications (5)

BT

~ [ Applications ] Calculator
M calculator

[@¥ Command Pr...
(@Defau\t Progr...
“$u Snipping Tool

Lo...
M...
M.. Applications
M...
M...
M...

+ | Description State

Enabled
Enabled
Enabled
Enabled

Enabled

Folder
site2),

¥ [ sitel

sitedh,
v [ sales division

site2
¥ [ teaml

Applications
[ contractors P

@ employess
[ team?2

b (W site?

-_— -
Details - Calculator

Details | Sessions | Administratars

I Actions

Delivery Groups
:'B Create Application

Wiew

[ Properties

B Duplicate Application
Disable

IEE Rename

@ Edit Tags

35 Delete

@ Move Application

Help

m

Application
Mame (for administratar): Caleulator Application Path: CA\Windows\system32\calc.exe
Mame (for user): Calculator Command line arguments:
Description: - Warking directory:
Delivery Group: Group A Redirected file types:
Folder (for administrators): Tags:
Folder {for user): -
Visibility: Users inherited from Delivery...
4 | x| -

e So erstellen Sie einen Ordner

1. Zum Erstellen des Ordners auf der hdchsten Ebene (d. h. nicht als Unterordner) wahlen Sie den obersten
Anwendungsordner aus. Zum Erstellen des Ordners als Unterordner eines vorhandenen Ordners wahlen Sie diesen
Ordner aus.

2. Wabhlen Sie im Aktionsbereich Ordner erstellen. Geben Sie einen Namen fiir die Ordner bestehend aus 1-64 Zeichen ein.
Leerstellen sind zugelassen.

So verschieben Sie einen Ordner

1. Wahlen Sie den Ordner und dann im Aktionsbereich Ordner verschieben. (Sie kénnen immer nur einen Ordner

verschieben, es sei denn, der Ordner enthalt Unterordner.)

Zum Verschieben des Ordners auf die hochste Ebene (d. h. nicht als Unterordner) wahlen Sie den obersten

Anwendungsordner aus. Zum Verschieben des Ordners unter einen vorhandenen Ordner wdhlen Sie diesen Ordner aus.

Zum Umbenennen eines Ordners wahlen Sie den Ordner und dann im Aktionsbereich Ordner umbenennen. Geben Sie

einen aus 1-64 Zeichen bestehenden neuen Namen ein.

Zum Loschen eines Ordners wahlen Sie den Ordner und dann im Aktionsbereich Ordner [6schen. Beim Loschen eines

Ordners, der Anwendungen und andere Ordner enthdlt, werden diese Objekte auch geldscht. Beim Léschen einer

Anwendung wird die Anwendungszuweisung aus der Bereitstellungsgruppe aber nicht aus der Maschine entfernt.
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e 7Zum Verschieben von Anwendungen in einen Ordner wahlen Sie eine oder mehrere Anwendungen und dann im
Aktionsbereich Anwendung verschieben. Wahlen Sie den Ordner aus.

Zum Hinzuflgen oder Verschieben von Anwendungen in Ordner Uber den Assistenten zum Erstellen einer
Bereitstellungsgruppe wéhlen Sie die entsprechenden Anwendungen auf der Seite Anwendungen und anschlieBend Andern.
e 7Zum Verschieben der Anwendung in einen vorhandenen Ordner wahlen Sie diesen Ordner.
e So verschieben Sie die Anwendung in einen neuen Ordner
e Zum Erstellen eines Ordners auf hdchster Ebene (d. h. nicht als Unterordner) wahlen Sie den obersten
Anwendungsordner und dann Neuer Ordner. Geben Sie einen aus 1-64 Zeichen bestehenden Namen fr den Ordner
ein. Leerstellen sind zuldssig.
e Zum Erstellen eines verschachtelten Ordners unter einem vorhandenen Ordner (nicht dem Ordner "Applications")
wadhlen Sie den vorhandenen Ordner und dann Neuer Ordner. Geben Sie einen aus 1-64 Zeichen bestehenden Namen
fur den Ordner ein. Leerstellen sind zuldssig.
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Es gibt zwei Benutzertypen: authentifizierte und nicht authentifizierte Benutzer (nicht authentifizierte Benutzer werden

auch als "anonyme" Benutzer bezeichnet). Sie kdnnen einen oder beide Typen konfigurieren.

e Authentifiziert: Die Benutzer und Gruppenmitglieder, die Sie namentlich festlegen, missen in StoreFront oder Citrix
Receiver fUr den Zugriff auf Anwendungen und Desktops Anmeldeinformationen (z. B. Smartcard oder Benutzername
und Kennwort) angeben.

e Nicht authentifiziert (anonym): Bei Bereitstellungsgruppen mit Serverbetriebssystemmaschinen kdnnen Sie ein
Kontrollkdstchen aktivieren, um den Zugriff auf Anwendungen und Desktops ohne Angabe von Anmeldeinformationen in
StoreFront oder Citrix Receiver zuzulassen. Wenn Benutzer beispielsweise Uber Kioske auf Anwendungen zugreifen,
werden ggf. fir die Anwendung Anmeldeinformationen bendtigt, nicht aber fir Citrix Zugriffsportal und -Tools. Eine
Gruppe anonymer Benutzer wird erstellt, wenn Sie den VDA installieren.

e Damit nicht authentifizierten Benutzern Zugriff erteilt werden kann, muss auf jeder Maschine in der
Bereitstellungsgruppe ein VDA fir Windows-Serverbetriebssysteme (mindestens Version 7.6) installiert sein. Wenn
nicht authentifizierte Benutzer aktiviert sind, missen Sie einen StoreFront-Store ohne Authentifizierung haben.

e Nicht authentifizierte Benutzerkonten werden bei Bedarf beim Start einer Sitzung erstellt und "AnonXYZ" genannt
(XYZ ist ein eindeutiger dreistelliger Wert).

e FlrBenutzersitzungen ohne Authentifizierung gilt ein Standardleerlauftimeout von 10 Minuten. Beim Trennen der
Verbindung mit dem Client erfolgt automatisch die Abmeldung. Wiederverbindung, Roaming zwischen Clients und
Workspace Control werden nicht unterstitzt.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.
2. Wahlen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe bearbeiten.
3. In derfolgenden Tabelle werden die Optionen erldutert.

Zugriff aktivieren fir Benutzer und Kontrollkdstchen "Nicht
Benutzergruppen authentifizierte Benutzer zulassen"
hinzufigen/zuweisen? aktivieren?

Nur authentifizierte Benutzer Ja Nein

Nur nicht authentifizierte Nein Ja

Benutzer

Sowohl authentifizierte als auch Ja Ja

nicht authentifizierte Benutzer

Bei Desktopgruppen mit Desktopbetriebssystemmaschinen kdnnen Sie Benutzerdaten (eine Liste der Benutzer) nach dem
Erstellen der Bereitstellungsgruppe importieren. Siehe Importieren und Exportieren von Benutzerlisten unten.

Bei Bereitstellungsgruppen mit physischen Desktopbetriebssystemmaschinen kénnen Sie Benutzerinformationen nach dem
Erstellen der Bereitstellungsgruppe aus einer CSV-Dateiimportieren. Sie kénnen Benutzerinformationen auch in eine CSV-
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Datei exportieren. Die CSV-Datei kann Daten aus einer vorherigen Produktversion enthalten.

Die erste Zeile der CSV-Datei muss durch Trennzeichen getrennte Spaltentberschriften (in beliebiger Reihenfolge)
enthalten, z. B. ADComputerAccount, AssignedUser, VirtualMachine und Hostld. Die nachfolgenden Zeilen enthalten durch
Trennzeichen getrennte Daten. Die Eintrdge unter ADComputerAccount kénnen allgemeine Namen, IP-Adressen
Distinguished Names oder Domdnen-/Computernamenpaare sein.

So importieren oder exportieren Sie Benutzerinformationen

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe bearbeiten.

3. Klicken Sie auf der Seite Maschinenzuteilung auf die Schaltflache Liste importieren bzw. Liste exportieren und navigieren

Sie zum Speicherort der Datei.
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1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie eine Bereitstellungsgruppe und wdhlen Sie dann im Aktionsbereich Maschinen anzeigen.

3. Zum Abmelden einer Sitzung wahlen Sie die Sitzung oder den Desktop und dann im Aktionsbereich Abmelden. Die Sitzung
wird geschlossen und die Maschine steht nun anderen Benutzern zur Verfigung, sofern sie nicht einem bestimmten
Benutzer zugewiesen ist.

Zum Trennen einer Sitzung wahlen Sie die Sitzung oder den Desktop und dann im Aktionsbereich Trennen. Anwendungen
werden weiter ausgefihrt und die Maschine bleibt dem Benutzer zugewiesen. Der Benutzer kann eine Verbindung mit
derselben Maschine wiederherstellen.

Zum Senden einer Nachricht an die Benutzer wahlen Sie die Sitzung, die Maschine oder den Benutzer und dannim
Aktionsbereich Nachricht senden. Geben Sie die Nachricht ein.

Sie kdnnen die Energiestatustimer fur Desktopbetriebssystemmaschinen so konfigurieren, dass nicht genutzte Sitzungen
automatisch verarbeitet werden. Einzelheiten finden Sie unter Energieverwaltung fir Maschinen.

Hinweis: Diese Features werden nur auf Serverbetriebssystemmaschinen unterstitzt.

Vorabstart und Fortbestehen von Sitzungen erméglichen einen schnellen Zugriff durch Benutzer auf Anwendungen, indem
Sitzungen gestartet werden, bevor sie angefordert werden, und aktiv bleiben, nachdem ein Benutzer alle Anwendungen
geschlossen hat.

In der Standardeinstellung werden diese Features nicht verwendet, d. h. eine Sitzung startet, wenn ein Benutzer eine
Anwendung startet, und bleibt so lange aktiv, bis die letzte Anwendung der Sitzung geschlossen wird.

Uberlegungen:

e Die Bereitstellungsgruppe muss Anwendungen unterstiitzen und auf den Maschinen muss ein VDA fir
Serverbetriebssysteme in mindestens Version 7.6 ausgefthrt werden.

e Sitzungsvorabstart wird nur bei Verwendung von Citrix Receiver fir Windows unterstlitzt. Sitzungsfortbestehen wird bei
Verwendung von Citrix Receiver fir Windows und Citrix Receiver fir Web unterstitzt. Es ist eine zusdtzliche Receiver-
Konfiguration erforderlich. Anweisungen hierzu finden Sie in den eDocs fir Ihre Receiver fir Windows-Version. Suchen
Sie dort nach "Sitzungsvorabstart".
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Hinweis: Receiver fir HTML5 wird nicht unterstitzt.

e BeiVerwendung des Sitzungsvorabstarts gilt Folgendes:

e Unabhdngig von den Administratoreinstellungen funktioniert Vorabstart nicht, wenn die Maschine eines Endbenutzers
in den Modus "Anhalten" oder "Ruhezustand" versetzt wird.

e FEinVorabstart kann erfolgen, wenn der Endbenutzer seine Maschine/Sitzung sperrt. Wenn sich der Endbenutzer
jedoch von Citrix Receiver anmeldet, wird die Sitzung beendet und ein Vorabstart ist nicht méglich.

e Vorab gestartete und fortbestehende Sitzungen verbrauchen eine Lizenz, jedoch nur wenn sie verbunden sind. Nicht
genutzte vorab gestartete und fortbestehende Sitzungen werden standardmdRig nach 15 Minuten getrennt. Dieser
Wert kann Uber das PowerShell-Cmdlet "New/Set-BrokerSessionPreLaunch" konfiguriert werden.

e FEine sorgfaltige Planung und Uberwachung der Aktivitatsmuster von Benutzern ist wichtig, damit diese Features so
eingerichtet werden k&nnen, dass sie einander erganzen. In einer optimalen Konfiguration besteht ein Gleichgewicht
zwischen dem Vorteil einer schnelleren Anwendungsverf ligbarkeit fir Benutzer und den durch den Verbrauch von
Lizenzen und die fortdauernde Zuteilung von Ressourcen entstehenden Kosten.

e Sie kbnnen den Vorabstart von Sitzungen auch fir eine spezifische Uhrzeit in Receiver konfigurieren.

Aktivieren des Vorabstarts von Sitzungen
1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.
2. Wahlen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe bearbeiten.
3. Aktivieren Sie den Vorabstart von Sitzungen, indem Sie auf der Seite Anwendungsvorabstart auswdhlen, wann Sitzungen
gestartet werden sollen:
e \Wenn Benutzer eine Anwendung starten. Dies ist die Standardeinstellung. Der Vorabstart von Sitzungen ist
deaktiviert.
e \Wenn ein Benutzer der Bereitstellungsgruppe sich an Receiver fir Windows anmeldet.
e \Wenn ein beliebiger Benutzer einer Liste mit Benutzern und Bereitstellungsgruppen sich an Receiver fir Windows
anmeldet. Bei Auswahl dieser Option missen Sie auch die Benutzer oder Benutzergruppen festlegen.
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Edit Delivery Group

Studio Prelaunch Sessions for Applications

With prelaunch, sessions launch when users log on to Receiver, so applications are available sooner.
When do you want sessions to launch?
Users : i .
Launch when users start an application {no prelaunch)

Delivery Type ®) Prelaunch when any user in the Delivery Group logs on to Receiver for Windows

Prelaunch when any of the following users log on to Receiver for Windows:

Application Lingering

Basic settings
Access Policy

Restart Schedule

If no application is started, when do you want prelaunched sessions te end?

After & specified time: | Hours |2 [=|+

— e

| When average load on all machines exceeds (%) 80 =+

| When load on any machine exceeds (35); % &5 H
0K . | Cance | | Apply

4. Eine vorab gestartete Sitzung wird durch eine normale Sitzung ersetzt, wenn der Benutzer eine Anwendung startet.
Wenn der Benutzer keine Anwendung startet (d. h. die vorab gestartete Sitzung wird nicht verwendet), wird durch die
folgenden Einstellungen bestimmt, wie lange die Sitzung aktiv bleibt. Informationen zu diesen Einstellungen finden Sie
unter
— Dauer des Aktivbleibens nicht genutzter vorab gestarteter und fortbestehender Sitzungen
weiter unten.

e Ablauf eines vorgegebenen Zeitintervalls. Das Zeitintervall kénnen Sie dndern (1-99 Tage, 1-2376 Stunden oder 1-
142.560 Minuten).

e Wenn die durchschnittliche Last auf allen Maschinen in der Bereitstellungsgruppe einen bestimmten Prozentsatz (1-99
%) Ubersteigt.

e \Wenn die Last auf einer Maschine in der Bereitstellungsgruppe einen bestimmten Prozentsatz (1-99 %) Ubersteigt.

Eine vorab gestartete Sitzung bleibt also bis zum Eintreten eines der folgenden Ereignisse aktiv: ein Benutzer startet eine

Anwendung, das vorgegebene Zeitintervall lduft ab oder der angegebene Lastschwellenwert wird Uberschritten.

Aktivieren von Sitzungsfortbestehen

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe bearbeiten.

3. Aktivieren Sie auf der Seite Anwendungsfortbestehen das Sitzungsfortbestehen durch Aktivieren des Optionsfelds
Sitzungen bleiben aktiv bis.
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Edit Delivery Group

Studio Lingering Sessions for Applications

With lingering, sessicns remain active after all applications are closed.

When do you want sessions to end?

Users SR Sk b : AL g
Immediately after all aoplications in the session are closed (no lingering)

Delivery Type ® Keep sessions active until:

Application Prelaunch After a specified time:

==
| Hours v 8 =1+

| The average load on all machines exceeds (95):

T
|70 | =]+

Basic settings

Access Policy

The load on any machine exceeds (%)

[70 [=1+]

Restart Schedule

Ok : Cancel Ap&ly

4. Mehrere Einstellungen wirken sich darauf aus, wie lange eine Sitzung aktiv bleibt, wenn der Benutzer keine weitere

Anwendung startet. Informationen zu diesen Einstellungen finden Sie unter

— Dauer des Aktivbleibens vorab gestarteter und fortbestehender Sitzungen

weiter unten.

e Ablauf eines vorgegebenen Zeitintervalls. Das Zeitintervall kénnen Sie dndern (1-99 Tage, 1-2376 Stunden oder 1-
142.560 Minuten).

e Wenn die durchschnittliche Last auf allen Maschinen in der Bereitstellungsgruppe einen bestimmten Prozentsatz (1-99
%) Ubersteigt.

e \Wenn die Last auf einer Maschine in der Bereitstellungsgruppe einen bestimmten Prozentsatz (1-99 %) Ubersteigt.

Eine fortbestehende Sitzung bleibt also bis zum Eintreten eines der folgenden Ereignisse aktiv: ein Benutzer startet eine

Anwendung, das vorgegebene Zeitintervall lduft ab oder der angegebene Lastschwellenwert wird Uberschritten.

Dauer des Aktivbleibens nicht genutzter vorab gestarteter und fortbestehender Sitzungen Wie lange eine nicht
genutzte Sitzung aktiv bleibt, wenn der Benutzer keine Anwendung startet, kann Uber ein Timeout oder Uber Serverlast-
Schwellenwerte angegeben werden. Sie kénnen alle Parameter konfigurieren und die Sitzung wird jeweils durch das zuerst
auftretende Ereignis beendet.

e Timeout: Ein konfiguriertes Timeout gibt die Anzahl der Minuten, Stunden oder Tage an, die eine nicht genutzte vorab
gestartete oder fortbestehende Sitzung aktiv bleibt. Wenn Sie ein zu kurzes Timeout konfigurieren, werden vorab
gestartete Sitzungen beendet, bevor der Benutzer in den Genuss des schnelleren Anwendungszugriffs kommt. Ist das
Timeout zu lang, werden eingehende Benutzerverbindungen mdglicherweise abgewiesen, da der Server nicht geniigend
Ressourcen hat.

Sie kdnnen dieses Timeout Uber das SDK (Cmdlet "New/Set-BrokerSessionPreLaunch"), nicht aber ber Studio
deaktivieren. Wenn Sie das Timeout deaktivieren, wird es fir die betreffende Bereitstellungsgruppe in Studio und im
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Assistenten zum Bearbeiten von Bereitstellungsgruppen nicht angezeigt.

e Schwellenwerte: Das automatische Beenden vorab gestarteter und fortbestehender Sitzungen auf der Basis der
Serverlast gewdhrleistet, dass Sitzungen so lange wie mdglich ge6ffnet bleiben (vorausgesetzt, es sind Serverressourcen
verflgbar). Nicht genutzte vorab gestartete und fortbestehende Sitzungen verursachen keine Abweisung von
Verbindungen, da sie automatisch beendet werden, wenn Ressourcen fiir neue Benutzersitzungen bendétigt werden.

Sie kdnnen zwei Schwellenwerte konfigurieren: die durchschnittliche Last aller Server der Bereitstellungsgruppe und die
hoéchste Last eines Servers in der Bereitstellungsgruppe (beides in Prozent). Wird ein Schwellenwert Gberschritten, werden
jeweils die Sitzungen beendet, die sich am langsten im Zustand "vorab gestartet" bzw. "fortbestehend" befinden. Das
Beenden erfolgt einzeln im Minutentakt bis die Last unter den Schwellenwert fallt. (Solange der Schwellenwert
Uberschritten ist, werden keine neuen Sitzungen vorab gestartet.)

Server mit VDAs, die nicht beim Controller registriert sind, und Server im Wartungsmodus gelten als voll ausgelastet. Bei
einem ungeplanten Ausfall werden vorab gestartete und fortbestehende Sitzungen automatisch beendet, um Kapazitat
freizugeben.
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Mit XenApp veroffentlichte Anwendungen und

Desktops

May 10, 2016

Verwenden Sie Serverbetriebssystemmaschinen zum Bereitstellen von mit XenApp verdffentlichten Anwendungen und

Desktops.

In dieser Tabelle wird beschrieben, welche Situationen, Benutzer und Uberlegungen fiir die Verwendung der
Bereitstellungsmethode gelten.

Anwendungsfall

Vorteile und
Uberlegungen

Ziel

Kostenglnstige, serverbasierte Bereitstellung, um die Kosten fir die Bereitstellung von
Anwendungen fUr eine grolRe Anzahlvon Benutzern gering zu halten, und gleichzeitig eine
sichere High-Definition-Benutzererfahrung zu bieten.

Benutzer

Benutzer fuhren vordefinierte Aufgaben aus, es wird keine Personalisierung oder kein
Offlinezugriff auf Anwendungen bendtigt. Hierzu kénnen aufgabenorientierte Mitarbeiter, wie
z.B. Calicenter- und Einzelhandelsarbeitskrafte gehdren, oder Benutzer, die Arbeitsstationen
gemeinsam verwenden.

Anwendungstypen

Beliebige Anwendung.

Vorteile
Verwaltbare und skalierbare Lésung fir das Datenzentrum.
Kosteneffektivste Losung fir die Anwendungsbereitstellung.

Gehostete Anwendungen werden zentral verwaltet und Benutzer kénnen die Anwendung
nicht andern, wodurch eine konsistente, sichere und zuverldssige Benutzererfahrung
bereitgestellt wird.

Uberlegungen

Benutzer missen online sein, um auf ihre Anwendungen zuzugreifen.

Benutzererfahrung

https://docs.citrix.com

Benutzer fordern eine oder mehrere Anwendungen von StoreFront Uber ihr Startment oder
eine von Ihnen vorgegebene URL an.

Anwendungen werden virtuell bereitgestelit und in High Definition auf Benutzergerdten
angezeigt.

Abhdngig von den Profileinstellungen werden Benutzerdnderungen gespeichert, wenn die
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Verarbeiten,
Hosten und
Bereitstellen von
Anwendungen

Anwendungssitzung des Benutzers beendet wird. Andernfalls werden die Anderungen werden
geldscht.

Prozess

Die Anwendungsverarbeitung findet auf den Hostingmaschinen statt, nicht auf den
Benutzergeraten.

Die Hostingmaschine kann eine physische oder eine virtuelle Maschine sein.

Host

Anwendungen und Desktops sind auf einer Serverbetriebssystemmaschine gespeichert.
Maschinen werden Uber Maschinenkataloge verfligbar gemacht.

Bereitstellung

Maschinen in Maschinenkatalogen sind in Bereitstellungsgruppen organisiert, die
Benutzergruppen dieselben Anwendungen bereitstellen.

Serverbetriebssystemmaschinen unterstitzen Folgendes:

e Desktop- und Anwendungsbereitstellungsgruppen, die sowohl Desktops als auch
Anwendungen hosten.
e Anwendungsbereitstellungsgruppen, die nur Anwendungen hosten

Sitzungsverwaltung
und -zuweisung

Sitzungen

Auf Serverbetriebssystemmaschinen werden mehrere Sitzungen auf einer einzelnen Maschinen
ausgefihrt, Gber die mehrere Anwendungen und Desktops an mehrere, gleichzeitig verbundene
Benutzer bereitgestellt werden. Jeder Benutzer bendtigt eine einzelne Sitzung, um die
gehosteten Anwendungen auszufhren.

Beispiel: Ein Benutzer meldet sich an und fordert eine Anwendung an. Eine der Sitzungen auf
dieser Maschine ist fir die anderen Benutzer nicht mehr verfiigbar. Ein zweiter Benutzer meldet
sich an und fordert eine Anwendung an, die von dieser Maschine gehostet wird. Eine zweite
Sitzung auf derselben Maschine ist damit jetzt nicht verfligbar. Wenn beide Benutzer weitere
Anwendungen anfordern, werden keine zusdtzlichen Sitzungen benétigt, da ein Benutzer
mehrere Anwendungen in der gleichen Sitzung ausfthren kann. Wenn zwei weitere Benutzer
sich anmelden und Desktops anfordern, und zwei Sitzungen auf derselben Maschine verfigbar
sind, hostet diese eine Maschine nun vier Sitzungen fUr vier verschiedene Benutzer.

Zufallige Maschinenzuweisung

In der Bereitstellungsgruppe, der ein Benutzer zugewiesen ist, wird eine Maschine auf einem
Server mit der geringsten Last ausgewahlt. Ein Computer mit Sitzungsverftigbarkeit wird nach
dem Zufallsprinzip zugewiesen und stellt einem Benutzer bei der Anmeldung Anwendungen
bereit.
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So stellen Sie mit XenApp veréffentlichte Anwendungen bereit

1. Installieren Sie die bereitzustellenden Anwendungen auf einem Masterimage mit einem unterstitzten Windows-
Serverbetriebssystem.

2. Erstellen Sie einen Maschinenkatalog fir dieses Masterimage oder aktualisieren Sie einen vorhandenen Katalog mit dem
Masterimage.

3. Erstellen Sie eine Anwendungsbereitstellungsgruppe zum Bereitstellen der Desktops fir Benutzer.

4. Wahlen Sie in der Liste der installierten Anwendungen die Anwendung aus, die Sie bereitstellen méchten.

So stellen Sie mit XenApp veréffentlichte Desktops bereit

1. Installieren Sie Apps auf einem Masterimage mit einem unterstitzten Windows-Serverbetriebssystem.

2. Erstellen Sie einen Maschinenkatalog fiir dieses Masterimage oder aktualisieren Sie einen vorhandenen Katalog mit dem
Masterimage.

3. Erstellen Sie eine Desktopbereitstellungsgruppe zum Bereitstellen der Desktops fir Benutzer.
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VM-gehostete Apps

May 10, 2016

Verwenden Sie Desktopbetriebssystemmaschinen zum Bereitstellen von VM-gehosteten Apps.

In dieser Tabelle wird beschrieben, welche Situationen, Benutzer und Uberlegungen fiir die Verwendung der
Bereitstellungsmethode gelten.

Anwendungsfall

Vorteile und
Uberlegungen

https://docs.citrix.com

Ziel

Eine clientbasierte Anwendungsbereitstellungslésung, die eine sichere, zentrale Verwaltung
bietet und eine groRe Anzahl von Benutzern pro Hostserver (oder Hypervisor) unterstitzt und
Benutzern Anwendungen bereitstellt, die problemlos in High Definition angezeigt werden.

Benutzer

Interne und externe Auftragnehmer, Drittanbietern und andere vorldufige Teammitglieder.
Die Benutzer bendtigen keinen Offlinezugriff auf gehostete Anwendungen.
Anwendungstypen

Anwendungen, die mdglicherweise nicht gut mit anderen Anwendungen funktionieren oder mit
dem Betriebssystem interagieren, z. B. NET Framework. Dieser Typ von Anwendungen eignet
sich gut fir das Hosting auf virtuellen Maschinen.

Anwendungen, die auf dlteren Betriebssystemen (z. B. Windows XP oder Windows Vista) und
dlteren Architekturen (z. B. 32 Bit oder 16 Bit) ausgefihrt werden. Durch Isolieren jeder
Anwendung auf einer eigenen virtuellen Maschine werden die anderen Benutzer bei Ausfall
einer Maschine nicht beeintrachtigt.

Vorteile

Anwendungen und Desktops auf dem Masterimage werden sicher verwaltet, gehostet und auf
Maschinen im Datenzentrum ausgef tihrt, womit eine kosteneffektivere Losung fir die
Anwendungsbereitstellung bereitgestellt wird.

e Die Benutzer kdnnen bei der Anmeldung willkiirlich einer Maschine in einer
Bereitstellungsgruppe zugewiesen werden, die fr das Hosting einer Anwendung
konfiguriert ist.

e Sie kénnen auch einem einzelnen Benutzer eine einzelne Maschine fir die
Anwendungsbereitstellung jedes Mal statisch zuweisen, wenn sich der Benutzer anmeldet.
Beistatisch zugewiesenen Maschinen kann der Benutzer eigene Anwendungen auf der
virtuellen Maschine installieren und verwalten.

Uberlegungen

Das Ausfihren mehrerer Sitzungen auf Desktopbetriebssystemmaschinen wird nicht
unterstitzt. Daher beansprucht jeder Benutzer bei der Anmeldung eine einzelne Maschine
innerhalb einer Bereitstellungsgruppe und der Zugriff auf die Anwendungen muss online

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.197




erfolgen.

Bei dieser Methode werden die Serverressourcen fir die Verarbeitung von Anwendungen sowie
der Speicher fir die persénlichen vDisks der Benutzer erhéht.

Benutzererfahrung | Die gleiche nahtlose Anwendungserfahrung wie mit gehosteten, freigegebenen Anwendungen
auf Serverbetriebssystemmaschinen.

Verarbeiten, Prozess
Hosten und
Bereitstellen von Wie bei Serverbetriebssystemmaschinen, nur dass es sich um virtuelle
Anwendungen Desktopbetriebssystemmaschinen handelt.
Host

Wie bei Serverbetriebssystemmaschinen, nur dass es sich umvirtuelle
Desktopbetriebssystemmaschinen handelt.

Bereitstellung

Wie bei Serverbetriebssystemmaschinen, allerdings kénnen Desktopbetriebssystemmaschinen
nur in einer Desktop-Bereitstellungsgruppe bestehen.

Sitzungsverwaltung | Sitzungen

und -zuweisung
Desktopbetriebssystemmaschinen fihren eine Desktopsitzung von einer Maschine aus. Nur

beim Zugriff auf Anwendungen: Ein Benutzer kann mehrere Anwendungen verwenden (und ist
nicht auf eine Anwendung eingeschrankt), da das Betriebssystem jede Anwendung als eine
neue Sitzung ansieht.

Zufallige und statische Maschinenzuweisungen

Nach der Anmeldung kénnen Benutzer in der Bereitstellungsgruppe, der sie zugewiesen
wurden, auf Folgendes zugreifen:

e Statisch zugewiesene Maschine, sodass sich der Benutzer jedes Mal an derselben Maschine
anmeldet.
e 7ufdllig zugewiesene Maschine, die je nach Sitzungsverfligbarkeit ausgewahlt wird.

So stellen Sie VM-gehostete Apps bereit:

1. Installieren Sie die bereitzustellenden Anwendungen auf einem Masterimage mit einem unterstiitzten Windows-
Desktopbetriebssystem.

2. Erstellen Sie einen Maschinenkatalog fiir dieses Masterimage oder aktualisieren Sie einen vorhandenen Katalog mit dem
Masterimage.
Entscheiden Sie beim Definieren der Desktopdarstellung fiir den Maschinenkatalog, ob Benutzer bei jeder Anmeldung mit
einer neuen VM oder mit derselben VM verbunden werden.

3. Erstellen Sie eine Anwendungsbereitstellungsgruppe zum Bereitstellen der Desktops fir Benutzer.
4. Wahlen Sie in der Liste der installierten Anwendungen die Anwendung aus, die Sie bereitstellen méchten.
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VDI-Desktops

May 10, 2016
Verwenden Sie Desktopbetriebssystemmaschinen zum Bereitstellen von VDI-Desktops.

VDI-Desktops werden auf virtuellen Maschinen gehostet und bieten jedem Benutzer ein Desktopbetriebssystem.

VDI-Desktops bendtigen mehr Ressourcen als mit XenApp verdffentlichte Desktops, aber es ist nicht erforderlich, dass die
auf ihnen installierten Anwendungen serverbasierte Betriebssysteme unterstiitzen. Abhangig vom ausgewahlten Typ des
VDI-Desktops kann der Desktop einzelnen Benutzern zugewiesen werden und von den Benutzern in hohem Mal3e
personalisiert werden.

Beim Erstellen eines Maschinenkatalogs fir VDI-Desktops erstellen Sie einen der folgenden Desktoptypen:

e 7ufadllige, nicht bestandige Desktops (gepoolte VDI-Desktops): Jedes Mal, wenn ein Benutzer sich anmeldet, um einen
dieser Desktops zu verwenden, wird eine Verbindung zu einem dynamisch ausgewdhlten Desktop in einem Pool von
Desktops erstellt, die alle auf einem Masterimage basieren. Alle Anderungen an dem Desktop gehen verloren, wenn die
Maschine neu gestartet wird.

e Statischer, nicht bestdndiger Desktop: Wenn sich ein Benutzer zum ersten Mal anmeldet, um einen dieser Desktops zu
verwenden, wird ihm ein Desktop aus einem Pool von Desktops zugewiesen, die alle auf einem Masterimage basieren.
Daraufhin wird dem Benutzer jedes Mal, wenn er sich anmeldet, um einen der Desktops zu verwenden, derselbe Desktop
wie beim ersten Mal zugewiesen. Alle Anderungen an dem Desktop gehen verloren, wenn die Maschine neu gestartet
wird.

e Statisch und permanent (VDI-Desktop mit persdnlicher vDisk): Im Gegensatz zu anderen Typen der VDI-Desktops
kdnnen diese Desktops vollstandig personalisiert werden. Wenn sich ein Benutzer zum ersten Mal anmeldet, um einen
dieser Desktops zu verwenden, wird ihm ein Desktop aus einem Pool von Desktops zugewiesen, die alle auf einem
Masterimage basieren. Daraufhin wird dem Benutzer jedes Mal, wenn er sich anmeldet, um einen der Desktops zu
verwenden, derselbe Desktop wie beim ersten Mal zugewiesen. Anderungen am Desktop bleiben beim Neustart der
Maschine erhalten, da sie auf einer persénlichen vDisk gespeichert werden.

So stellen Sie VDI-Desktops bereit:

1. Erstellen Sie ein Masterimage mit einem unterstitzten Windows-Desktopbetriebssystem.

2. Erstellen Sie einen Maschinenkatalog fiir dieses Masterimage oder aktualisieren Sie einen vorhandenen Katalog mit dem
Masterimage.
Entscheiden Sie beim Definieren der Desktopdarstellung fiir den Maschinenkatalog, ob Benutzer bei jeder Anmeldung mit
einer neuen VM oder mit derselben VM verbunden werden, und legen Sie fest, ob Anderungen am Desktop beibehalten
werden.

3. Erstellen Sie eine Desktopbereitstellungsgruppe zum Bereitstellen der Desktops fir Benutzer.
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Remote-PC-Zugriff

Nov 02, 2016
Mit Remote-PC-Zugriff kann ein Endbenutzer sich remote von jedem Standort aus an einem physischen Windows-PC im
Blro anmelden. Der Virtual Delivery Agent (VDA) wird auf dem Blro-PC installiert. Er registriert sich bei dem Delivery
Controller und verwaltet die HDX-Verbindung zwischen dem PC und den Clientgerdten des Endbenutzers. Remote-PC-
Zugriff unterstiitzt ein Self-Service Modell. Nach der Einrichtung der Positivliste der Maschinen, die fr Benutzer zugdnglich
sind, kénnen die entsprechenden Benutzer ihre Bliro-PCs einer Site ohne Eingriff des Administrators hinzuftgen. Citrix
Receiver wird auf ihrem Clientgerat ausgefiihrt und ermdglicht Zugriff auf alle Anwendungen und Daten auf dem Bliro-PC
von der Remote-PC-Zugriff-Desktopsitzung aus.

Ein Benutzer kann mehrere Desktops haben, einschlieBlich mehrere physische PCs oder eine Kombination von physischen
PCs und virtuellen Desktops.

Hinweis: Energiesparmodus und Ruhezustand werden fiir Remote PC nicht unterstiitzt. Remote-PC-Zugriff gilt nur fir

XenDesktop-Lizenzen. Sitzungen verbrauchen Lizenzen genauso wie andere XenDesktop-Sitzungen.

Uberlegungen zu Active Directory:

e Bevor Sie die Remote-PC-Bereitstellungssite konfigurieren, richten Sie die Organisationseinheiten und Sicherheitsgruppen
ein und erstellen Sie dann Benutzerkonten. Verwenden Sie diese Konten, um die Benutzer fir die Bereitstellungsgruppen
anzugeben, die fir Remote-PC-Zugriff verwendet werden.

e \Wenn Sie Active Directory modifizieren, nachdem eine Maschine dem Maschinenkatalog hinzugefigt wurde, wird diese
Zuweisung von Remote-PC-Zugriff nicht ereut ausgewertet. Sie kdnnen, falls erforderlich, Maschinen manuell einem
anderen Katalog zuweisen.

e \Wenn Sie Organisationseinheiten verschieben oder I6schen, sind die fir Remote-PC-Zugriff verwendeten moglicherweise
nicht mehr aktuell. VDAs sind u. U. (wenn Gberhaupt) nicht mehr dem am besten geeigneten Maschinenkatalog bzw. der
am besten geeigneten Bereitstellungsgruppe zugewiesen.

Uberlegungen zu Maschinenkatalogen und Bereitstellungsgruppen:

e Eine Maschine kann nur jeweils einem Maschinenkatalog und einer Bereitstellungsgruppe zugewiesen sein.

e Sie kdnnen Maschinen in einen oder mehrere Remote PC-Zugriff-Maschinenkataloge einfigen.

e Wenn Sie Maschinenkonten fir den Maschinenkatalog auswdahlen, wahlen Sie die niedrigste zutreffende
Organisationseinheit, um einen mdglichen Konflikt mit Maschinen eines anderen Maschinenkatalogs zu vermeiden.
Beispiel: Im Fall von Bank/Bankbeamte/Kassierer, wahlen Sie Kassierer.

e Sie kdnnen alle Maschinen eines Remote PC-Maschinenkatalogs tber eine oder mehrere Bereitstellungsgruppen
zuweisen. Wenn eine Benutzergruppe beispielsweise bestimmte Richtlinieneinstellungen und eine andere Gruppe andere
Einstellungen benétigt, kénnen Sie die Benutzer unterschiedlichen Bereitstellungsgruppen zuweisen und so die HDX-
Richtlinien nach Bereitstellungsgruppe filtern.

e \Wenn die Benutzerbetreuung in lhrer IT-Infrastruktur auf dem geografischen Standort, der Abteilung oder einer anderen
Kategorie beruht, kdnnen Sie Maschinen und Benutzer entsprechend gruppieren und so die delegierte Administration
ermdglichen. Stellen Sie sicher, dass jeder Administrator tber Berechtigungen fr die relevanten Maschinenkataloge und
die entsprechenden Bereitstellungsgruppen hat.

e Erstellen Sie fr Benutzer mit Blro-PCs mit Windows XP einen separaten Maschinenkatalog und eine separate
Bereitstellungsgruppe fiir diese Systeme. Aktivieren Sie bei der Auswahl von Maschinenkonten fir diesen Katalog in
Studio das Kontrollkdstchen far Maschinen, die unter Windows XP ausgefthrt werden.

Uberlegungen zur Bereitstellung:
e Sie kdnnen eine Remote-PC-Zugriff-Bereitstellung erstellen und dann spdter konventionelle Virtual Desktop
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Infrastructure-Desktops (VDI) oder Anwendungen hinzuflgen. Sie kdnnen auch Remote-PC-Zugriff-Desktops einer
vorhandenen VDI-Bereitstellung hinzuftgen.

e Erwdgen Sie eine Aktivierung der Windows-Remoteunterstiitzung bei der Installation des VDA auf Bilro-PCs. Diese
Option ermoglicht es den Helpdeskteams, die Director verwenden, Benutzersitzungen mit der Windows-
Remoteunterstiitzung anzuzeigen und zu steuern.

e |egen Sie fest, wie Sie den VDA auf jedem BUro-PC bereitstellen mdchten. Citrix empfiehlt, eine elektronische
Softwareverteilung zu verwenden, z. B. Active Directory-Skripts und Microsoft System Center Configuration Manager.
Das Installationsmedium enthdlt Active Directory-Beispielskripts.

e Die Funktionalitat fir sicheren Start wird zurzeit nicht unterst(itzt. Deaktivieren Sie sicheren Start, wenn Sie planen, den

Workstation-VDA bereitzustellen.

Jeder Bro-PC muss in der Domdne per Netzwerkkabel verbunden sein.

e Windows 7 Aero wird fur Blro-PCs unterstitzt, ist aber nicht erforderlich.

e Tastatur und Maus missen direkt am PC oder Laptop angeschlossen werden, nicht am Bildschirm oder an anderen
Komponenten, die ausgeschaltet werden konnen. (Wenn Sie Eingabegerdte an solche Komponenten (z. B. Bildschirme)
anschliefen missen, sollten diese nicht ausgeschaltet werden.)

e Wenn Sie Smartcards verwenden, lesen Sie Smartcards.

e Remote-PC-Zugriff kann auf den meisten Laptop-Computern verwendet werden. Fir einen besseren Zugriff und die
optimale Verbindung konfigurieren Sie die Energiesparoptionen bei Laptops wie die eines Desktop-PCs. Beispiel:

Deaktivieren Sie den Ruhezustand.

Deaktivieren Sie den Standbymodus.

Legen Sie die Aktion bei SchlieRen des Deckels auf Keine Aktion fest.

Stellen Sie die Aktion Beim Driicken des Netzschalters auf Herunterfahren.

Deaktivieren Sie die Energiesparfunktionen der Grafikkarte.

Deaktivieren Sie die Energiesparfunktionen der Netzwerkkarte.

Deaktivieren Sie Akku-Energiespartechnologien.

Folgendes wird fir Remote-PC-Zugriff-Gerate nicht unterstitzt:

e An-/Ausdocken des Laptops.
e KVM-Switches oder andere Komponenten, die eine Sitzung trennen.
e Hybrid-PCs (einschlielich All-in-One- und NVIDIA Optimus-Laptops/-PCs) und Surface Pro/Book.

e Installieren Sie Citrix Receiver auf jedem Clientgerat mit Remotezugriff auf den Buiro-PC.

e Mehrere Benutzer mit Remotezugriff auf denselben Blro-PC sehen in Receiver dasselbe Symbol. Wenn ein Benutzer eine
Remoteanmeldung am PC vornimmt, wird diese Ressource anderen Benutzern als nicht verfligbar angezeigt.

e StandardmdRig wird eine Remotesitzung des Benutzers automatisch getrennt, wenn ein lokaler Benutzer eine Sitzung
auf dieser Maschine (durch Driicken von Strg + Alt + Entf) initiiert. Fiigen Sie den folgenden Registrierungseintrag auf
dem Buro-PC hinzu und starten Sie dann die Maschine neu, um diese automatische Aktion zu verhindern.

Achtung: Eine unsachgemdRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafr, dass Probleme, die auf
eine unsachgemalle Verwendung des Registrierungs-Editors zurlickzuf Ghren sind, behoben werden kénnen. Die
Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor
dem Bearbeiten ab.

HKLM\SOFTWARE\Citrix\PortICA\RemotePC "SasNotification"=dword:00000001

Zur weiteren Anpassung des Verhaltens dieses Features:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

* RpcaMode (dword)
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* RpcaTimeout (dword)
RpcaMode:

1 bedeutet, dass immer der Remotebenutzer gewinnt, wenn er nicht innerhalb des angegebenen Timeouts auf die
Meldung reagiert.

2 bedeutet, dass der lokale Benutzer immer gewinnt. Wenn diese Einstellung nicht festgelegt wird, gewinnt
standardmdRig der Remotebenutzer.

RpcaTimeout:

Timeout in Sekunden fir den Benutzer, bis automatisch entschieden wird, welche Art von Modus erzwungen werden soll.
Wenn diese Einstellung nicht festgelegt wird, gilt der Standardwert von 30 Sekunden. Als Mindestwert sollte hier 30
Sekunden festgelegt werden. Der Benutzer muss den Computer neu starten, damit die Anderungen in Kraft treten.

Wenn der lokale Benutzer den Zugriff auf die Konsole erzwingen mdchte, kann er innerhalb von 10 Sekunden zwei Mal
Strg + Alt + Entf drlicken, um lokal auf die Remotesitzung zuzugreifen und eine Verbindungstrennung zu erzwingen.

Wenn ein lokaler Benutzer nach der Registrierungsanderung und dem Maschinenneustart fir die Anmeldung am PC
Strg+Alt+Entf drickt und der Computer von einem Remotebenutzer verwendet wird, wird der Remotebenutzer gefragt,
ob er die Verbindung des lokalen Benutzers zuldsst oder verweigert. Bei der Zulassung der Verbindung wird die Sitzung
des Remotebenutzers getrennt.

Folgende XenDesktop-Features werden flir Remote-PC-Zugriff-Bereitstellungen nicht unterstitzt:
Erstellen von Masterimages und virtuellen Maschinen

Bereitstellen gehosteter Anwendungen

Personal vDisks

Clientordnerumleitung

Remote-PC-Zugriff unterstitzt Wake-On-LAN, sodass physische PCs remote eingeschaltet werden kénnen. Dieses Feature
ermdglicht es Benutzern, ihre Bliro-PCs ausgeschaltet zu lassen, wenn diese nicht verwendet werden, um Energiekosten zu
sparen. AulBerdem st ein Remotezugriff méglich, wenn Maschinen unabsichtlich ausgeschaltet wurden, z. B. bei
witterungsbedingten Problemen.

Im XenDesktop 7.6 Feature Pack 3 veréffentliche Citrix ein experimentelles Wake-On-LAN-SDK. Mit dem SDK kénnen Sie
oder der Drittanbieter einer Wake-On-LAN-LOsung ohne System Center 2012 R2 einen Connector erstellen. Weitere
Informationen finden Sie unter http://support.citrix.com/article/CTX20227 2.

Das Wake-On-LAN-Feature von Remote-PC-Zugriff wird auf Folgendem unterstitzt:
e PCs, die Intel Active Management Technology (AMT) unterstiitzen.
e PCs, auf denen Wake-On-LAN im BIOS aktiviert ist.

Sie missen Microsoft System Center Configuration Manager (ConfigMgr) 2012 konfigurieren, um das Wake-On-LAN-
Feature zu verwenden. ConfigMgr bietet Zugriff auf AMT-Energiebefehle fir den Computer und Unterstltzung fir den
Aktivierungsproxy sowie Magic Packets. Wenn Sie anschlieend mit Studio eine Bereitstellung fiir den Remote-PC-Zugriff
erstellen (bzw. wenn Sie eine andere Energieverwaltungsverbindung fir den Remote-PC-Zugriff hinzufligen), aktivieren Sie
die Energieverwaltung und geben Sie ConfigMgr-Zugriffsinformationen an.
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Beachten Sie auRerdem Folgendes:
e Die Verwendung der AMT-Energieverwaltung wird aus Grinden der Sicherheit und Sitzungszuverldssigkeit zwar

bevorzugt, es werden jedoch auch zwei Methoden ohne AMT unterstltzt: ConfigMgr-Aktivierungsproxy und Magic

Packets.
o Nur AMT-fahige Maschinen: Das Wake-On-LAN-Feature unterst(itzt auch die Aktionen "Herunterfahren erzwingen" und

"Neustart erzwingen" von Studio und Director. AuRerdem st in StoreFront und Receiver eine Neustartaktion verfiigbar.

Weitere Informationen finden Sie unter Configuration Manager und Wake-On-LAN-Feature fir den Remote-PC-Zugriff
und Bereitstellen von Remote-PC-Zugriff fir Benutzer.
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Bereitstellen von Remote-PC-Zugriff flr Benutzer

May 10, 2016
Uber Remote-PC-Zugriff haben Desktopbenutzer sicheren Zugriff auf Ressourcen auf dem Biiro-PC und genieRen
gleichzeitig die Vorteile der Citrix HDX-Technologie.

Hinweis: Remote-PC-Zugriff gilt nur flr XenDesktop-Lizenzen.

1. ZurVerwendung des Energieverwaltungsfeatures von Remote-PC-Zugriff (auch "Remote-PC-Zugriff-Wake-On-LAN"
genannt), fhren Sie die Konfigurationsaufgaben auf den PCs und in Microsoft System Center Configuration Manager
(ConfigMgr) vor dem Erstellen der Remote-PC-Zugriff-Bereitstellung in Studio durch. Siehe Configuration Manager und
Wake-On-LAN-Feature fir den Remote-PC-Zugriff.

2. BeimErstellen der ersten Remote-PC-Zugriff-Bereitstellung kénnen Sie die Energieverwaltung fir die Maschinen im
Standardmaschinenkatalog fiir Remote-PC-Zugriff aktivieren oder deaktivieren. Wenn Sie die Energieverwaltung
aktivieren, geben Sie ConfigMgr-Verbindungsinformationen an. Geben Sie dann Benutzer und Computerkonten an.
Weitere Informationen finden Sie unter Erstellen einer Site. Die Erstellung einer Remote-PC-Bereitstellung schlieRt eine
zuklnftige VDI-Verwendung fir die Site nicht aus.

Bei der Erstellung einer Remote-PC-Zugriff-Bereitstellung wird ein Standardmaschinenkatalog unter dem Namen
— Remote-PC-Zugrif-Maschinen

und eine Standardbereitstellungsgruppe unter dem Namen

— Remote-PC-Zugriff-Desktops

erstellt.

3. BeimErstellen eines anderen Maschinenkatalogs fir die Verwendung mit Remote-PC-Zugriff gilt Folgendes:

e Betriebssystem: Wahlen Sie Remote-PC-Zugriff und wahlen Sie eine Energieverwaltungsverbindung aus. Das
Verwenden der Energieverwaltung ist nicht obligatorisch. Wenn keine Energieverwaltungsverbindungen konfiguriert
sind, kdnnen Sie nach dem AbschlieBen des Assistenten fir die Erstellung eines Maschinenkatalogs eine erstellen
(Verbindungstyp = Microsoft Configuration Manager-Wake-On-LAN) und dann den Maschinenkatalog unter Angabe
der neuen Verbindung bearbeiten.

e Maschinenkonten: Sie kdnnen angezeigte Maschinenkonten oder Organisationseinheiten wahlen oder
Maschinenkonten bzw. Organisationseinheiten hinzuftgen.

4. Installieren Sie den VDA auf dem Blro-PC, der fir lokalen und Remotezugriff verwendet wird. Normalerweise wird der
VDA automatisch mit dem Verwaltungssoftwarepaket bereitgestellt. Bei Test- oder kleinen Bereitstellungen kénnen Sie
jedoch den VDA manuell auf jedem Buiro-PC installieren.

Sobald der VDA installiert ist, wird der ndchste Domanenbenutzer, der sich auf dem BUro-PC an einer Konsolensitzung

anmeldet (lokal oder ber RDP), automatisch dem Remote-PC-Desktop zugewiesen. Wenn in der Konsolensitzung

weitere Domdnenbenutzer angemeldet werden, werden sie der Desktopbenutzerliste unter Beriicksichtigung der
eingerichteten Beschrankungen ebenfalls hinzugefigt.

Hinweis: Zum Verwenden von RDP-Verbindungen aulBerhalb Ihrer XenApp- bzw. XenDesktop-Umgebung miissen Sie

Benutzer oder Gruppen zur Gruppe der Benutzer mit direktem Zugriff hinzufigen.

5. Weisen Sie die Benutzer an, auf jedem Clientgerdt, das sie ftr den Remotezugriff auf den Biro-PC verwenden, Citrix
Receiver herunterzuladen und zu installieren. Citrix Receiver ist unter http://www.citrix.com oderin den
Anwendungsverteilungssystemen fir unterstitzte Mobilgerdte verflgbar.

Sie kdnnen eine Energieverwaltungsverbindung zum Konfigurieren der erweiterten Einstellungen bearbeiten. Sie kdnnen

Folgendes aktivieren:

e ConfigMgr-Aktivierungsproxy

e \Wake-On-LAN-Pakete (Magic Packets). Wenn Sie Wake-On-LAN-Pakete aktivieren, kénnen Sie eine Wake-On-LAN-
Ubertragungsmethode auswahlen: subnetzgesteuertes Broadcast oder Unicast.
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Der PC verwendet AMT-Energiebefehle (sofern unterstitzt) und alle aktivierten erweiterten Einstellungen. Wenn der PC
keine AMT-Befehle verwendet, werden die erweiterten Einstellungen verwendet.

Der Delivery Controller schreibt die folgenden Diagnoseinformationen iber Remote-PC-Zugriff in das Windows-
Anwendungsereignisprotokoll. Informationsmeldungen werden nicht eingeschrankt. Fehlermeldungen werden durch
Loschen doppelter Nachrichten eingeschrankt.

3300 (Informationsmeldung): Maschine zum Katalog hinzugefiigt

3301 (Informationsmeldung): Maschine der Bereitstellungsgruppe hinzugeftigt

3302 (Informationsmeldung): Maschine dem Benutzer zugewiesen

3303 (Fehler): Ausnahme

Wenn die Energieverwaltung fir Remote-PC-Zugriff aktiviert ist, kdnnen Maschinen, die sich in einem anderen Subnetz als
der Controller befinden, ggf. nicht per subnetzgesteuertes Broadcast gestartet werden. Wenn Sie eine
subnetzibergreifende Energieverwaltung mit subnetzgesteuertem Broadcast benétigen und AMT nicht unterstitzt wird,
versuchen Sie es mit dem Aktivierungsproxy oder Unicast (stellen Sie sicher, dass diese Einstellungen in den erweiterten
Eigenschaften der Energieverwaltungsverbindung aktiviert sind).
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Verwalten von Remote-PC-Zugriff-
Bereitstellungsgruppen

May 10, 2016
Wenn eine Maschine eines Remote-PC-Zugriff-Maschinenkatalogs keinem Benutzer zugewiesen wurde, weist Studio
voriibergehend die Maschine einer Bereitstellungsgruppe zu, die dem Maschinenkatalog zugeordnet ist. Diese tempordre
Zuweisung enthdlt Informationen, die fir die spatere Zuweisung an den geeigneten Benutzer bendtigt werden. Die
Zuweisung von Bereitstellungsgruppe zu Maschinenkatalog ist mit einem Prioritatswert verbunden.

Die Prioritat bestimmt, welcher Bereitstellungsgruppe eine Maschine bei der Registrierung beim System oder wenn ein
Benutzer eine Maschinenzuweisung bendtigt, zugewiesen wird. Je geringer der Wert, desto héher die Prioritdt. Wenn ein
Remote-PC-Zugriff-Maschinenkatalog mehrere Bereitstellungsgruppenzuweisungen hat, wird die mit der héchsten Prioritdt
vom System ausgewahit. Sie kénnen die Prioritdt mit dem PowerShell-SDK festlegen.

Beim Erstellen eines Remote-PC-Zugriff-Maschinenkatalogs wird dieser einer Bereitstellungsgruppe zugeordnet. Dies

bedeutet, dass dem Maschinenkatalog spater hinzugeftgte Maschinenkonten oder Organisationseinheiten in der

Bereitstellungsgruppe hinzugefigt werden kénnen. Die Zuordnung kann deaktiviert oder aktiviert werden.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen aus.

2. Wahlen Sie eine Remote-PC-Zugriff-Bereitstellungsgruppe aus.

3. Waéhlen Sie im Abschnitt "Details" die Registerkarte "Kataloge" und dann einen Remote-PC-Zugriff-Maschinenkatalog.

4. Um eine Zuordnung hinzuzufigen oder wiederherzustellen, wahlen Sie Desktops hinzufigen. Zum Entfernen einer
Zuordnung wdahlen Sie Zuordnung entfernen.
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App-V

May 10, 2016
Mit Microsoft Application Virtualization (App-V) kénnen Sie Anwendungen als Dienste bereitstellen, aktualisieren und unterstiitzen. Benutzer kénnen auf Anwendungen zugreifen, ohne sie auf ihren
Geraten installieren zu missen. App-V und Microsoft User State Virtualization (USV) ermdglichen den Zugriff auf Anwendungen und Daten unabhangig vom Standort oder von der Internetverbindung.

Die folgende Tabelle enthalt eine Liste der unterstiitzen Versionen. (Der App-V-Client 4.6 2 wird nicht mehr unterstiitzt.)

App-V XenDesktop-/XenApp-Version
Delivery Controller VDA
5.0 XenDesktop 7 bis aktuelle Version 7.0 bis aktuelle Version

XenApp 7.5 bis aktuelle Version

5.0SP1 XenDesktop 7 bis aktuelle Version 7.0 bis aktuelle Version
XenApp 7.5 bis aktuelle Version

5.0SP2 XenDesktop 7 bis aktuelle Version 7.1 bis aktuelle Version
XenApp 7.5 bis aktuelle Version

5.0SP3und5.1 XenDesktop 7.6 7.6.300
XenApp 7.6

Der Offlinezugriff auf Anwendungen wird vom unterstitzten App-V-Client nicht unterstiitzt. Die Unterstitzung der App-V-Integration umfasst die Verwendung von SMB-Freigaben fir
Anwendungen. Das HTTP-Protokoll wird nicht unterstitzt.

Anwendungen sind nahtlos verfiigbar, ohne dass Vorkonfigurationen oder Anderungen an den Einstellungen des Betriebssystems vorgenommen werden miissen. App-V enthélt die folgenden
Komponenten:

e Verwaltungsserver: Bietet eine zentrale Konsole zum Verwalten der App-V-Infrastruktur und zum Bereitstellen von virtuellen Anwendungen fir den App-V-Desktop Client und den
Remotedekstopdienste-Client. Der App-V-Verwaltungsserver filhrt das vom Administrator benétigte Authentifizieren, Anfordern und Bereitstellen von Sicherheit, Messungen, Uberwachung und
Sammeln von Daten durch. Der Server verwendet Active Directory und unterstiitzende Tools zum Verwalten von Benutzern und Anwendungen.

Verdffentlichungsserver: Stellt App-V-Clients Anwendungen fir bestimmte Benutzer bereit und hostet das virtuelle Anwendungspaket fir das Streaming. Die Pakete werden vom Verwaltungsserver
abgerufen.

Client: Ruft virtuelle Anwendungen ab, veréffentlicht die Anwendungen auf dem Client und erstellt und verwaltet automatisch virtuelle Umgebungen zur Laufzeit auf Windows-Geraten. Der App-V-
Client wird auf dem Virtual Desktop Agent installiert und speichert benutzerspezifische virtuelle Anwendungseinstellungen, wie Registrierungs- und Dateidnderungen, in den Benutzerprofilen.

Sie konnen App-V-Anwendungen von Serverbetriebssystem- und Desktopbetriebssystem-Bereitstellungsgruppen starten:
o Uber Citrix Receiver

e Vom Startmeni

o Uber den App-V-Client und Citrix Receiver

e Gleichzeitig von mehreren Benutzern auf mehreren Gerdten

o Uber Citrix StoreFront

Gednderte App-V-Anwendungseigenschaften werden implementiert, wenn die Anwendung gestartet wird. Beispiel: Bei Anwendungen mit einem gednderten Anzeigenamen oder einem angepassten
Symbol wird die Modifikation angezeigt, wenn Benutzer die Anwendung starten.

Es besteht keine Anderung in der Leistung von App-V-Anwendungen, wenn eine Desktop- und Anwendungsbereitstellungsgruppe in eine Nur-Anwendungsbereitstellungsgruppe gedndert wird.

Es wird nur eine serverbasierte App-V-Bereitstellung unterstitzt, in der ein Administrator mit einem App-V-Verwaltungsserver und -Veroffentlichungsserver App-V-Anwendungen verwaltet.

So stellen Sie App-V-Anwendungen bereit

1. Stellen Sie App-V bereit (Anweisungen siehe http://technet.microsoft.com/en-us/virtualization/hh710199).

2. Veréffentlichen Sie die App-V-Anwendungen auf dem App-V-Verwaltungsserver. Konfigurieren von Einstellungen, u. a. Berechtigungen und Dateitypzuordnung Diese Einstellungen sind bereits
vorhanden, wenn Sie App-V bereits bereitgestellt haben.

3. Sie kdnnen auch die Einstellungen des App-V-Verdffentlichungsservers dndern. Weitere Informationen finden Sie weiter unten.

4. Installieren Sie den App-V-Client auf VDAs.

5. Wahrend der Siteerstellung in Studio geben Sie die URLs des App-V-Verdffentlichungs- und App-V-Managementservers mit Portnummern an. Diese Server werden automatisch von den
Bereitstellungsgruppen verwendet.

6. Installieren Sie den App-V-Client auf dem Masterimage fiir Maschinenkataloge. Konfigurieren Sie den Client mit Einstellungen, u. a. ShareContentStoreMode und EnablePackageScripts. (Sie missen
den App-V-Ver6ffentlichungsserver nicht im Masterimage konfigurieren, da er beim Anwendungsstart konfiguriert wird.)

7. Wabhlen Sie die App-V-Anwendungen beim Erstellen der Bereitstellungsgruppe aus.

Die Anwendungen sind jetzt verfigbar.

Sie kénnen nach dem Erstellen einer Site die Informationen zum App-V-Server angeben oder dndern. Wahlen Sie im Studio-Navigationsbereich Konfiguration > App-V-Veréffentlichung und dann
Eintrdge im Aktionsbereich aus. Sie kénnen App-V-Verdffentlichung mit URLs von Portnummern fir die App-V-Verwaltungs- und -Verdffentlichungsserver hinzufiigen. Sie kdnnen diese Adressen auch
bearbeiten oder entfernen. Wenn Sie App-V-Anwendungen aktualisieren, wird angezeigt, ob ein Problem bei der Verbindung mit einem Server aufgetreten ist, und Eintrdge fir nicht mehr verfigbare
Anwendungen werden entfernt.

Zum Andern der Veréffentlichungsservereinstellungen empfiehlt Citrix die Verwendung der SDK-Cmdlets auf dem Controller.
e Geben Sie Get-CtxAppvServerSetting -AppVPublishingServer ein, um die Einstellungen des Verdffentlichungsservers anzuzeigen.
e Umsicherzustellen, dass App-V-Anwendungen richtig gestartet werden, geben Sie Set-CtxAppvServerSetting - UserRefreshonLogon 0 ein.

Mit dem folgenden Cmdlet werden die Einstellungen des App-V-Ver6ffentlichungsservers auf dem Controller gedndert. Nicht alle Parameter sind obligatorisch.
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Set-CtxAppvServerSetting —AppVPublishingServer -UserRefreshOnLogon -UserRefrehEnabled -UserRefreshinterval -UserRefreshintervalUnit -GlobalRefreshOnLogon -GlobalRefresfEnabled -Glob:
Hinweis: Wenn Sie zuvor GPO-Richtlinieneinstellungen fir die Verwaltung der Verdffentlichungsservereinstellungen verwendet haben, werden die App-V-Integrationseinstellungen, einschlieRlich der
vorherigen Cmdlet-Einstellungen, von den GPO-Einstellungen tberschrieben. Dies kann dazu fihren, dass der Start der App-V-Anwendung fehlschldgt. Citrix empfiehlt, dass Sie alle GPO-
Richtlinieneinstellungen entfernen und die gleichen Einstellungen mit dem SDK konfigurieren.

e Wenn Sie die Adresse des App-V-Verwaltungsservers und des Veroffentlichungsservers in Studio festlegen und beim Testen der Verbindung ein Fehler auftritt, prifen Sie Folgendes:

1. App-V-Server ist eingeschaltet: Senden Sie entweder einen Ping-Befehl oder priifen Sie in 11IS-Manager, ob fir jeden Server als Zustand "Gestartet" und "Wird ausgef tihrt" angezeigt wird.

2. PowerShell Remoting ist auf dem App-V-Server aktiviert. Ist dies nicht der Fall, folgen Sie den Anweisungen unter http://technet.microsoft.com/en-us/magazine/ff700227 .aspx.

3. Der App-V-Server wurde Active Directory hinzugefigt.
Sind Studio-Maschine und App-V-Server in verschiedenen Active Directory-Domdnen, zwischen denen keine Vertrauensbeziehung besteht, fihren Sie tiber die PowerShell-Konsole auf der
Studio-Maschine winrm s winrm/Config/client ‘@(TrustedHosts="<App-V-Server FQDN>") aus. Wird “TrustedHosts" tber das Gruppenrichtlinienobjekt verwaltet, wird eine Fehlermeldung
angezeigt, die besagt, dass die Konfigurationseinstellung “TrustedHosts" nicht gedandert werden kann, da sie von Richtlinien gesteuert wird, und dass die Richtlinie auf "Nicht konfiguriert”
festgelegt werden misste, damit die Konfigurationseinstellung gedndert werden kann. Wenn diese Meldung angezeigt wird, fiigen Sie einen Eintrag fir den App-V-Servernamen in der
TrustedHosts-Richtlinie im Gruppenrichtlinienobjekt hinzu (Administrative Vorlagen > Windows-Komponenten > Windows-Remoteverwaltung (WinRM) > WinRM-Client).

4. Der Studio-Administrator ist gleichzeitig App-V-Serveradministrator.

. Auf dem App-V-Server ist die Dateifreigabe aktiviert. Geben Sie hierfr in Windows-Explorer oder tiber den Befehl "Ausfihren" Folgendes ein: \\<App-V-Server FQDN>

. Der App-V-Server hat dieselben Dateif reigabeberechtigungen wie der App-V-Administrator. Fiigen Sie hierzu auf dem App-V-Server einen Eintrag fir \\<App-V-Server FQDN> in "Gespeicherte
Benutzernamen und Kennwérter" hinzu und geben Sie die Anmeldeinformationen des Benutzers ein, der Administratorberechtigungen auf dem App-V-Server hat. Weitere Informationen finden
Sie unter http://support.microsoft.com/kb/306541.

Wenn die Anwendungserkennung fehlschlagt, Gberprifen Sie Folgendes:

1. Der Studio-Administrator ist ein Administrator auf dem App-V-Verwaltungsserver.

2. Der App-V-Verwaltungsserver wird ausgefthrt. Prifen Sie dies, indem Sie den [1IS-Manager 6ffnen. Der Server solite sich im Zustand "Gestartet" und "Ausgeftihrt" befinden.

3. PowerShell Remoting ist auf den App-V-Servern aktiviert. Wenn es nicht aktiviert ist, folgen Sie den Anweisungen unter http://technet.microsoft.com/en-us/magazine/ff700227.aspx.

4. Pakete haben entsprechende Sicherheitsberechtigungen, sodass der Studio-Administrator Zugriff hat.

Wenn die App-V-Anwendungen nicht starten, tberprifen Sie Folgendes:

1. DerVeroffentlichungsserver wird ausgefihrt. Priifen Sie dies, indem Sie den 11IS-Manager 6ffnen. Der Server sollte sich im Zustand "Gestartet" und "Ausgefhrt" befinden.

2. App-V-Pakete haben entsprechende Sicherheitsberechtigungen, sodass Benutzer Zugriff haben.

3. Auf demVDA:

Stellen Sie sicher, dass Temp auf den richtigen Speicherort verweist und dass gentigend Speicherplatz im Verzeichnis Temp verfugbar ist.

Stellen Sie sicher, dass der App-V-Client installiert ist, und zwar mindestens Version 5.0.

Stellen Sie sicher, dass Sie Administratorberechtigungen haben und Get-AppvClientConfiguration ausfihren. Stellen Sie sicher, dass EnablePackageScripts auf "1" gesetzt ist. Wenn es nicht

auf "1" gesetzt ist, fiihren Sie Set-AppvClientConfiguration -EnablePackageScripts $true aus.

Citrix empfiehlt, dass Sie diesen Schritt beim Erstellen eines Masterimages ausfihren, sodass alle VDAs, die vom Masterimage erstellt werden, die richtige Konfiguration haben.

o wn

Navigieren Sie im Registrierungs-Editor (regedit) zu HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\AppV. Stellen Sie sicher, dass der Schlissel "AppVServers" den folgenden Wert hat:
AppVManagementServer+metadata;PublishingServer (zum Beispiel: http://xmas-demo-appv.blrstrm.com+0+0+0+1+1+1+0+1;http://xmas-demo-appv.blrstrm.com:8082).

Stellen Sie sicher, dass CtxAppVCOMAdmin tiber Administratorrechte verfiigt. Bei der Installation von VDA wird normalerweise CtxAppVCOMAdmin erstellt und der lokalen Administratorgruppe
auf der VDA-Maschine hinzugef igt. Abhdngig von der Active Directory-Richtlinie verliert der Benutzer u. U. die administrative Zuordnung.

Fiihren Sie compmgmt.msc aus und navigieren Sie zu den Benutzern "Lokale Benutzer und Gruppen”. Wenn CtxAppVCOMAdmin kein Administrator ist, bearbeiten Sie die Gruppenrichtlinie oder
wenden Sie sich an den Administrator, damit das Benutzerkonto die administrative Zuordnung behélt.

4. Auf dem Masterimage, auf dem der App-V-Client installiert ist, muss "PowerShell ExecutionPolicy" auf RemoteSigned eingestellt sein, da das von Microsoft bereitgestellte App-V-Clientmodul
nicht signiert ist und PowerShell mit "ExecutionPolicy" nicht signierte Skripts und Cmdlets ausfiihren kann. Stellen Sie "ExecutionPolicy" mit einer der folgenden Methoden ein:
e Melden Sie sich als Administrator an und geben Sie das folgende PowerShell-Cmdlet ein: Set-ExecutionPolicy RemoteSigned.
e Navigieren Sie in den Gruppenrichtlinieneinstellungen zu "Computerkonfiguration > Richtlinien > Administrative Vorlagen > Windows-Komponenten > Windows PowerShell> Skriptausf ihrung
aktivieren®".
. Uberpriifen Sie die Verdffentlichungsserver:
e Fihren Sie Get-AppvPublishingServer * aus, damit die Liste der Verdffentlichungsserver angezeigt wird.
e Uberpriifen Sie, ob UserRefreshonLogon auf "False" festgelegt ist. Sonst schldgt der Start der ersten App-V-Anwendung normalerweise fehl.
e Fihren Sie mit Administratorprivilegien Set-AppvPublishingServer aus und stellen Sie "UserRefreshonLogon" auf "False" ein.
Wenn Sie mit diesen Schritten die Probleme nicht beheben kénnen, aktivieren und priifen Sie die Protokolle.

v

So aktivieren Sie Studio-Protokolle

1. Erstellen Sie den Ordner C:\CtxAppvLogs.

2. Gehen Sie zu C:\Programme\Citrix\StudioAppVIntegration\SnapIn\Citrix. Appv.Admin.v1 und 6ffnen Sie CtxAppvCommon.dil.config als Administrator in einem Texteditor, z. B. Editor. Heben Sie die
Auskommentierung der folgenden Zeile auf:

So aktivieren Sie VDA-Protokolle

1. Erstellen Sie den Ordner C:\CtxAppvLogs.

2. Gehen Sie zu C:\Programme\Citrix\Virtual Desktop Agent und 6ffnen Sie CtxAppvCommon.dil.config als Administrator in einem Texteditor, z. B. Editor. Heben Sie die Auskommentierung der
folgenden Zeile auf:

3. Heben Sie die Auskommentierung der folgenden Zeile auf und stellen Sie den Wert auf "1" ein, wie im folgenden Beispiel:

Alle mit der Konfiguration zusammenhangenden Protokolle befinden sich unter C:\CtxAppvLogs. Die Anwendungsstartprotokolle finden Sie unter:

e XenDesktop 7.1 und hoher und XenApp 7.5 und hoher: %LOCALAPPDATA%\Cit rix\CtxAppvLogs.

e XenDesktop 7.0: %LocalAppData%\temp\CtxAppVLogs\

LOCALAPPDATA wird in den lokalen Ordner des angemeldeten Benutzers aufgel6st. Priifen Sie den lokalen Ordner des Benutzers, fiir den der Anwendungsstart fehlschldagt.

4. Starten Sie als Administrator den Brokerdienst oder die VDA-Maschine neu, damit die Protokollierung gestartet wird.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.209


http://technet.microsoft.com/en-us/magazine/ff700227.aspx
http://support.microsoft.com/kb/306541
http://technet.microsoft.com/en-us/magazine/ff700227.aspx

Lokaler App-Zugriff und URL-Umleitung

May 10, 2016
Durch lokalen App-Zugriff werden lokal installierte Windows-Anwendungen problemlos in eine gehostete
Desktopumgebung integriert, ohne dass ein Wechsel zwischen Computern nétig ist. Lokaler App-Zugriff ermdglicht
Folgendes:
e Direkter Zugriff von virtuellen Desktops auf Anwendungen, die lokal auf einem Laptop, PC oder einem anderen Gerdt
installiert sind
e Bereitstellung einer flexiblen Anwendungsbereitstellungsldsung Wenn Benutzer lokale Anwendungen haben, die Sie nicht
virtualisieren kdnnen oder die IT nicht verwaltet, verhalten sich diese Anwendungen weiterhin so, als ob sie auf einem
virtuellen Desktop installiert wdren.
e Eliminieren Sie Doppelhoplatenz bei separat vom virtuellen Desktop gehosteten Anwendungen, indem Sie eine
Verknipfung mit der veréffentlichten Anwendung auf das Windows-Gerdt des Benutzers platzieren.
e Unter anderem kdnnen die folgenden Anwendungen verwendet werden:
e Videokonferenzsoftware, z. B. GoToMeeting.
e Spezial- oder Nischenanwendungen, die noch nicht virtualisiert sind.
o Anwendungen und Peripheriegerdte, die andernfalls groRe Datenmengen von einem Benutzergerat zum Server und
zurlck zum Benutzergerdt senden wirden, wie DVD-Brenner und TV-Tuner.

In XenApp und XenDesktop verwenden gehostete Desktopsitzungen die URL-Umleitung zum Starten von lokalen App-
Zugriff-Anwendungen. Durch URL-Umleitung wird die Anwendung unter mehr als einer URL-Adresse bereitgestellit. Durch
Auswadhlen eingebetteter Links in einem Browser in einer Desktopsitzung wird ein lokaler Browser gestartet (basierend auf
der URL-Sperrliste des Browsers). Wenn Sie auf eine URL klicken, die nicht auf der Sperrliste steht, wird die URL erneut in der
Sitzung gedffnet.

Die URL-Umleitung funktioniert nur in Desktopsitzungen und nicht in Anwendungssitzungen. Fir Anwendungssitzungen
kdnnen Sie nur Host-zu-Client-Inhaltsumleitung verwenden, wobei es sich um eine Art von Server-Dateitypzuordnung
handelt. Diese FTA leitet bestimmte Protokolle an den Client um, z. B. HTTP, HTTPS, RTSP oder MMS. Wenn Sie
beispielsweise nur eingebettete Links mit HTTP &ffnen, werden die Links direkt in der Clientanwendung ge6ffnet. Flr diese
Art der Umleitung wird keine URL-Sperrliste oder URL-Positivliste unterstitzt.

Wenn der lokale App-Zugriff aktiviert ist, werden URLs, die Benutzern als Links von lokal ausgefihrten Anwendungen oder
von Benutzern gehosteten Anwendungen bzw. als Verkniipfungen auf dem Desktop angezeigt werden, auf eine der
folgenden Arten umgeleitet:

e Umleitung vom Computer des Benutzers zum gehosteten Desktop

e Umleitung vom XenApp- bzw. XenDesktop-Server auf den Computer des Benutzers

e Wiedergabe in der Umgebung, in der sie gestartet werden (keine Umleitung)

Zur Angabe des Pfads fur die Inhaltsumleitung von bestimmten Websites konfigurieren Sie die URL-Positivliste und die URL-
Sperrliste auf dem Virtual Delivery Agent. Diese Listen enthalten mehrteilige Registrierungsschlissel, die die
Richtlinieneinstellungen fir die URL-Umleitung festlegen; weitere Informationen hierzu finden Sie unter "Einstellungen der

Richtlinie 'Lokaler App-Zugriff ™.

Mit den folgenden Ausnahmen kdnnen URLs auf dem VDA wiedergegeben werden:

e Regions-/Gebietsschemainformationen: Websites, die Gebietsschemainformationen bendtigen, wie msn.com oder
news.google.com (je nach Region wird eine bestimmte Seite ge6ffnet). Wenn VDA beispielsweise von einem
Datenzentrumin GroRbritannien bereitgestellt wird und der Client eine Verbindung aus Indien herstellt, wirde der
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Benutzer erwarten, dass die Website in.msn.com erscheint, es wird jedoch uk.msn.com angezeigt.

e Multimedia-Inhalt: Websites mit Rich-Media-Inhalten, die auf dem Clientgerat wiedergegeben werden, erméglichen eine
gewohnte Benutzererfahrung und das Einsparen von Bandbreite wahrend die Funktionalitat auch in Netzwerken mit
hoher Latenz gewdhrleistet ist. Die Flash-Umleitung wird durch die Umleitung von Sites mit anderen Medientypen wie
Silverlight erganzt. Somit ist die Umgebung sehr sicher. Die vom Administrator genehmigten URLs werden auf dem Client
ausgefihrt, wahrend die restlichen URLs an VDA weitergeleitet werden.

Neben der URL-Umleitung kénnen Sie auch FTA-Umleitung (File Type Association = Dateitypzuordnung) verwenden. FTA
startet lokale Anwendungen, wenn Dateien in einer Sitzung gedffnet werden sollen. Wenn die lokale Anwendung gestartet
wird, muss sie Zugriff auf die Datei haben, umsie zu 6ffnen. Daher kénnen Sie mit lokalen Anwendungen nur Dateien
offnen, die sich auf Netzwerkfreigaben oder auf Clientlaufwerken (mit Clientlaufwerkzuordnung) befinden. Wenn
beispielsweise der PDF-Reader eine lokale Anwendung ist und eine PDF-Datei ge6ffnet werden soll, wird zum Offnen der
Dateiderlokale PDF-Reader verwendet. Da die lokale Anwendung direkt auf die Datei zugreifen kann, erfolgt keine
Netzwerkibertragung tiber ICA zum Offnen der Datei.

Lokaler App-Zugriff wird auf den glltigen Betriebssystemen fr VDAs fir Windows-Serverbetriebssysteme und VDAs fir
Windows-Desktopbetriebssysteme unterstitzt und erfordert mindestens Citrix Receiver fir Windows Version 4.1. Die
folgenden Browser werden unterstitzt:

e [nternet Explorer 8, 9,10 und 11

e Firefox 3.5 bis 21.0

e Chrome 10

Beachten Sie die folgenden Punkte und Einschrankungen, wenn Sie lokalen App-Zugriff und URL-Umleitung verwenden.
e |okaler App-Zugriff ist fur virtuelle Desktops im Vollbildmodus unter Einbeziehung aller Monitore gedacht:

e Die Benutzererfahrung kann beeintrachtigt werden, wenn lokaler App-Zugriff auf einemvirtuellen Desktop verwendet
wird, der im Fenstermodus ausgef tihrt wird oder der nicht auf allen Monitoren ausgefGhrt wird.

e BeiderVerwendung mehrerer Monitore ist der maximierte Monitor der Standarddesktop fur alle Anwendungen, die in
der Sitzung gestartet werden, selbst wenn nachfolgende Anwendungen normalerweise auf einem anderen Monitor
starten warden.

e Das Feature unterstiitzt einen VDA; es ist keine Integration mit mehreren gleichzeitigen VDAs mdglich.

e FEinige Anwendungen kdnnen sich unerwartet verhalten und Benutzer beeintrachtigen:

e Benutzer konnen die Laufwerkbuchstaben verwechseln, z. B. das lokale C:-Laufwerk mit demvirtuellen C:-
Desktoplaufwerk.

e Auf virtuellen Desktops verflgbare Drucker sind nicht fir die lokalen Anwendungen verftigbar.

e Anwendungen, die erweiterte Berechtigungen erfordern, kdnnen nicht als clientgehostete Anwendungen gestartet
werden.

e Keine spezielle Behandlung von Anwendungen mit einer Instanz (z. B. Windows Media Player).

e Lokale Anwendungen werden mit dem Windows-Design des lokalen Computers angezeigt.

e Vollbildanwendungen werden nicht unterstitzt. Dies schlieRt Anwendungen ein, die im Vollbildmodus ge6ffnet
werden, z. B. PowerPoint-Bildschirmprdsentationen oder Fotoanzeigen, die den gesamten Desktop ausfllen.

e | okaler App-Zugriff kopiert die Eigenschaften der lokalen Anwendung (z. B. die Verknipfungen auf dem Clientdesktop
und im Startmendi) auf dem VDA. Es werden jedoch keine anderen Eigenschaften, wie Tastenkombinationen und
schreibgeschiitzte Attribute, kopiert.

e Anwendungen, die die Reihenfolge der Gberlappenden Fenster anpassen, kdnnen unvorhersehbare Ergebnisse
verursachen. Beispielsweise kénnten einige Fenster ausgeblendet werden.

e Verknlpfungen, einschlieRlich Arbeitsplatz, Papierkorb, Systemsteuerung, Netzlaufwerkverknipfungen und
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Ordnerverknlpfungen werden nicht unterstitzt.

e Die folgenden Dateitypen und Dateien werden nicht unterstltzt: benutzerdefinierte Dateitypen, Dateien ohne
zugeordnete Programme, ZIP-Dateien und ausgeblendete Dateien.

e Taskleistengruppierung wird nicht fir gemischte 32-Bit und 64-Bit clientgehostete Anwendungen und VDA-
Anwendungen unterst(itzt, z. B. die Gruppierung von 32-Bit-Versionen lokaler Anwendungen mit 64-Bit-VDA-
Anwendungen.

e Anwendungen kénnen nicht iber COM gestartet werden. Beispiel: Wenn Sie auf ein eingebettetes Office-Dokument
in einer Office-Anwendung klicken, wird der Prozessstart nicht erkannt und die Integration der lokalen Anwendung
schlagt fehl.

e Die URL-Umleitung unterstitzt nur explizite URLs, d. h. solche, die in der Adressleiste des Browsers angezeigt werden oder
mit der browserinternen Suchfunktion gefunden wurden (je nach Browser).

e Die URL-Umleitung funktioniert nurin Desktopsitzungen und nicht in Anwendungssitzungen.

e Benutzer haben keine Berechtigung, im lokalen Desktopordner in einer VDA-Sitzung neue Dateien zu erstellen.

e Mehrere Instanzen einer lokal ausgefihrten Anwendung verhalten sich entsprechend den Taskleisteneinstellungen ftir
den virtuellen Desktop. Verknlpfungen zu lokal ausgef tihrten Anwendungen werden jedoch nicht mit ausgefthrten
Instanzen dieser Anwendungen gruppiert. Sie werden auch nicht mit ausgefihrten Instanzen von gehosteten
Anwendungen oder mit an gehosteten Anwendungen angehefteten Verknlpfungen gruppiert. Benutzer kénnen nur
Fenster von lokal ausgefihrten Anwendungen von der Taskleiste aus schlieBen. Zwar kénnen Benutzer die Fenster von
lokalen Anwendungen in der Desktop-Taskleiste und im Startmenl anheften, jedoch starten die Anwendungen bei
Verwendung dieser Verkntpfungen mdglicherweise nicht konsistent.

Bei der Interaktion zwischen lokaler App-Zugriff und Windows tritt u. a. das folgende Verhalten auf.

e Verhalten von Verknipfungen in Windows 8 und Windows Server 2012

e \Windows Store-Apps, die auf dem Client installiert sind, werden nicht als Teil der Verknpfungen von lokalem App-
Zugriff aufgelistet.

e Bild- und Videodateien werden normalerweise standardmdRig mit Windows Store-Apps gedffnet. Lokaler App-Zugriff
listet die Windows Store-Apps jedoch auf und 6ffnet Verknipfungen mit Desktopanwendungen.

e | okale Programme

e |n Windows 7 ist der Ordner im Startment verfigbar.

e In Windows 8 ist der Ordner "Local Programs" nur verfiigbar, wenn der Benutzer Alle Apps als Kategorie auf der
Startseite auswahit. Nicht alle Unterordner werden in Local Programs angezeigt.

e Windows 8-Grafikfunktionen fiir Anwendungen

e Desktopanwendungen sind auf den Desktopbereich beschrankt und werden von der Startseite bzw. Anwendungen im
Windows 8-Stil vollstandig abgedeckt.

e Mit lokalem App-Zugriff verwendete Anwendungen verhalten sich jedoch bei der Verwendung von mehreren
Monitoren nicht wie Desktopanwendungen. Bei der Verwendung mehrerer Monitore werden die Startseite und der
Desktop auf unterschiedlichen Monitoren angezeigt.

e Windows 8 und lokaler App-Zugriff mit URL-Umleitung

e Da bei Windows 8 Internet Explorer keine Add-Ons aktiviert sind, missen Sie den Desktop-Internet Explorer zum
Aktivieren von URL-Umleitung verwenden.

e |n Windows Server 2012 werden Add-Ons von Internet Explorer standardmdRig deaktiviert. Um URL-Umleitung zu
implementieren, deaktivieren Sie die verstdrkte Sicherheitskonfiguration fr Internet Explorer. Setzen Sie die Internet
Explorer-Optionen zurlick und starten Sie das Programm neu, um sicherzustellen, dass Add-Ons fir Standardbenutzer
aktiviert sind.
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Konfigurieren von lokalem App-Zugriff und URL-
Umleitung

May 10, 2016

So verwenden Sie den lokalen App-Zugriff und die URL-Umleitung fr Citrix Receiver:

e |nstallieren Sie Receiver auf dem lokalen Clientcomputer. Sie kdnnen beide Features wdhrend der Installation von
Receiver aktivieren. Alternativ kdnnen Sie die Vorlage fir den lokalen App-Zugriff mit dem Gruppenrichtlinien-Editor
aktivieren.

e legen Sie die Richtlinieneinstellung fir Lokalen App-Zugriff zulassen auf Aktiviert fest. Sie kénnen zudem URL-
Positivlisten- und Sperrlisten-Richtlinieneinstellungen fir die URL-Umleitung konfigurieren. Weitere Informationen finden
Sie unter Einstellungen der Richtlinie "Lokaler App-Zugriff".

Aktivieren des lokalen App-Zugriffs und der URL-Umleitung bei der Installation von Receiver

So aktivieren Sie den lokalen App-Zugriff und die URL-Umleitung fir alle lokalen Anwendungen:

1. Legen Sie die Richtlinieneinstellung ftr Lokalen App-Zugriff zulassen auf Aktiviert fest. Mit dieser Einstellung Uberldsst der
VDA dem Client die Entscheidung dariiber, ob vom Administrator ver6ffentlichte Anwendungen und Verkntpfungen fir
den lokalen App-Zugriff in der Sitzung aktiviert sind. (Wenn die Einstellung deaktiviert ist, sind sowohl vom Administrator
verdffentlichte Anwendungen als auch Verknipfungen fir den lokalen App-Zugriff fir den VDA deaktiviert.) Diese
Richtlinie gilt fir den gesamten Computer als auch fur die URL-Umleitungsrichtlinie.

2. Aktivieren Sie den lokalen App-Zugriff und die URL-Umleitung fir alle Benutzer eines Computers, wenn Sie Citrix Receiver
installieren. Bei dieser Aktion werden die fir URL-Umleitung erforderlichen Browser-Add-Ons registriert.

Flhren Sie an der Eingabeaufforderung den jeweiligen Befehl zum Installieren von Receiver mit der folgenden Option aus:
CitrixReceiver.exe /ALLOW_CLIENTHOSTEDAPPSURL=1
CitrixReceiverWeb.exe /ALLOW_CLIENTHOSTEDAPPSURL=1

Aktivieren der Vorlage fir den lokalen App-Zugriff mit dem Gruppenrichtlinien-Editor

1. Fihren Sie gpedit.msc aus.

2. Wahlen Sie den Knoten Computerkonfiguration. Klicken Sie mit der rechten Maustaste auf Administrative Vorlagen und
wadhlen Sie Vorlagen hinzufigen/entfernen > Hinzuf igen aus.

3. Flgen Sie die Vorlage icaclient.adm im Receiver-Konfigurationsordner (normalerweise unter C\Programme
(x86)\Citrix\Online Plugin\Configuration) hinzu. (Nach dem Hinzufigen der Vorlage icaclient.adm zur
Computerkonfiguration steht diese auch in der Benutzerkonfiguration zur Verfiigung.)

4. Erweitern Sie Administrative Vorlagen > Klassische administrative Vorlage (ADM) > Citrix Komponenten > Citrix Receiver >
Benutzerauthentifizierung.

5. Wahlen Sie Einstellungen fir lokalen App-Zugriff aus.

6. Wahlen Sie Aktiviert und anschlieend URL-Umleitung zulassen aus. Registrieren Sie fr die URL-Umleitung Browser-Add-
Ons Uber die Befehlszeile wie unten erlautert.

Ermoglichen von Zugriff ausschliellich auf veréffentlichte Anwendungen

So ermdglichen Sie Zugriff nur auf veréffentlichte Anwendungen:
1. Fihren Sie auf dem Server, auf dem der Delivery Controller installiert ist, regedit.exe aus.
1. Navigieren Sie zu HKLM\Software\Wow6432Node\Citrix\DesktopStudio.
2. Flgen Sie den REG_DWORD-Eintrag ClientHostedAppsEnabled mit dem Wert 1 hinzu. (Durch den Wert 0 wird der
lokale App-Zugriff deaktiviert.)
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. Starten Sie den Delivery Controller-Server neu und starten Sie dann Studio neu.
. Veroffentlichen Sie lokale App-Zugriff-Anwendungen.

1. Wahlen Sie im Studio-Navigationsbereich Bereitstellungsgruppen und dann die Registerkarte "Anwendungen” aus.

2. Wahlen Sie im Aktionsbereich Anwendung mit lokalem Zugriff erstellen.

3. Wahlen Sie die Desktopbereitstellungsgruppe.

4. Geben Sie den vollstandigen Pfad der ausfihrbaren Datei der Anwendung auf dem lokalen Computer des Benutzers
ein.

5. Geben Sie an, ob die Verknipfung mit der lokalen Anwendung auf demvirtuellen Desktop im Startmen(, auf dem
Desktop oder beiden angezeigt wird.

6. Akzeptieren Sie die Standardwerte auf der Seite Name und Uberpriifen Sie die Einstellungen.

. Aktivieren Sie den lokalen App-Zugriff und die URL-Umleitung fir alle Benutzer eines Computers, wenn Sie Citrix Receiver

installieren. Bei dieser Aktion werden die fir URL-Umleitung erforderlichen Browser-Add-Ons registriert.

Flhren Sie an der Eingabeaufforderung den Befehl zum Installieren von Receiver mit der folgenden Option aus:
CitrixReceiver.exe /ALLOW_CLIENTHOSTEDAPPSURL=1

CitrixReceiverWeb.exe /ALLOW_CLIENTHOSTEDAPPSURL=1

. Legen Sie die Richtlinieneinstellung fir Lokalen App-Zugriff zulassen auf "Aktiviert" fest. Mit dieser Einstellung tiberldsst

der VDA dem Client die Entscheidung dariiber, ob vom Administrator veroéffentlichte Anwendungen und Verknipfungen
fur den lokalen App-Zugriff in der Sitzung aktiviert sind. (Wenn die Einstellung deaktiviert ist, sind sowohl vom
Administrator veroffentlichte Anwendungen als auch Verkniipfungen fir den lokalen App-Zugriff fir den VDA
deaktiviert.)

Registrieren von Browser-Add-Ons

Hinweis: Die fur URL-Umleitung erforderlichen Browser-Add-Ons werden automatisch registriert, wenn Sie Receiver Uber die
Befehlszeile mit folgender Option installieren: /ALLOW_CLIENTHOSTEDAPPSURL=1.
Sie kénnen ein Add-On oder alle mit den folgenden Befehlen registrieren und die Registrierung aufheben:

Registrieren von Add-Ons auf einem Clientgerdt: <client-installation-folder>\redirector.exe /reg<browser>

Registrierung von Add-Ons auf einem Clientgerdt aufheben: <client-installation-folder>\redirector.exe /unreg<browser>
Registrieren von Add-Ons auf einem VDA: <VDAinstallation-folder>\VDARedirector.exe /reg<browser>

Registrierung von Add-Ons auf einem VDA aufheben: <VDAinstallation-folder>\VDARedirector.exe /unreg<browser>

<browser> kann "IE", "FF", "Chrome" oder "All" sein.

Beispiel: Mit dem folgenden Befehl werden Internet Explorer-Add-Ons auf einem Gerdt mit Receiver registriert.
C:\Programme\CitrixX\ICA Client\redirector.exe/reglE

Mit dem folgenden Befehl werden alle Add-Ons auf einem VDA fir Windows-Serverbetriebssysteme registriert.
C:\Programme (x86)\Citrix\System32\VDARedirector.exe /regAll

URL-Abfang in Browsern

Beschreibung Konfiguration

Standardmalig wird die eingegebene URL von Zumrichtigen Funktionieren der URL-Umleitung missen Sie bei
Internet Explorer umgeleitet. Wenn die URL nicht in entsprechender Aufforderung durch den Browser das Add-On
der Sperrliste enthalten ist, aber vom Browser oder aktivieren. Wenn die mit Internetoptionen verbundenen Add-

der Website an eine andere URL-Adresse umgeleitet Ons bzw. die angeforderten Add-Ons deaktiviert sind,
wird, wird die endgltige URL nicht umgeleitet, selbst funktioniert die URL-Umleitung nicht richtig.
wenn sie auf der Sperrliste steht.

Firefox-Add-Ons leiten URLs immer um. Wenn ein Add-On installiert wurde, bietet Firefox auf einer
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zuzulassen oder zu verhindern. Sie missen das Add-On
zulassen, damit das Feature funktioniert.

Chrome-Add-Ons leiten die endgiltige URL stets um, Die Erweiterungen wurden extern installiert. Wenn Sie die

wenn es sich um geleitete und nicht eingegebene Erweiterung deaktivieren, funktioniert die URL-Umleitung in

URLs handelt. Google Chrome nicht. Wenn die URL-Umleitung im Inkognito-
Modus erforderlich ist, lassen Sie durch Auswahlen dieser
Option in den Browsereinstellungen zu, dass die Erweiterung im
Inkognito-Modus ausgef thrt wird.

Konfigurieren des Verhaltens von lokalen Anwendungen bei der Abmeldung und Trennung

1. Fihren Sie auf dem gehosteten Desktop gpedit.msc aus.
1. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Client Hosted Apps\Policies\Session State.
Bei 64-Bit-Systemen navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\wow6432node\Citrix\Client Hosted
Apps\Policies\Session State.
2. Flgen Sie den REG_DWORD-Eintrag "Terminate" mit einem der folgenden Werte hinzu:

e 1:Lokale Anwendungen werden weiterhin ausgefihrt, wenn sich ein Benutzer abmeldet oder die Verbindung zum
virtuellen Desktop trennt. Bei der Wiederverbindung werden lokale Anwendungen wieder integriert, wenn sie in der
lokalen Umgebung verftgbar sind.

e 3:Lokale Anwendungen werden geschlossen, wenn sich ein Benutzer abmeldet oder die Verbindung zum virtuellen
Desktop trennt.
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Server-VDI

Nov 02, 2016
Verwenden Sie das Server-VDI-Feature (Virtual Desktop Infrastructure), um einen Desktop von einem Serverbetriebssystem
einem einzelnen Benutzer bereitzustellen.

e Enterprise-Administratoren kénnen Serverbetriebssysteme als VDI-Desktops bereitstellen. Dies ist fir Benutzer, z. B.
Techniker und Designer, nitzlich.

e Dienstanbieter kdnnen Desktops von der Cloud anbieten. Diese Desktops entsprechen dem Microsoft Services Provider
License Agreement (SPLA).

Mit der Citrix Richtlinieneinstellung "Enhanced Desktop Experience" kdnnen Sie das Serverbetriebssystem wie ein Windows
7-Betriebssystem aussehen lassen.

Die folgenden Features kénnen nicht mit der Server-VDI verwendet werden:

Personal vDisks

HDX 3D Pro

Gehostete Anwendungen

Lokaler App-Zugriff

Direkte (nicht vermittelte) Desktopverbindungen
Remote-PC-Zugriff

Damit die Server-VDI mit TWAIN-Gerdten wie Scannern funktioniert, muss das Windows Server Desktop Experience-
Feature installiert sein. Diese ist ein optionales Feature in Windows Server 2012, das Sie in folgendem Pfad finden:
Verwaltung > Server-Manager > Features > Features hinzufigen > Desktop Experience.

Server-VDI wird auf den gleichen Serverbetriebssystemen wie der VDA fiir Windows Serverbetriebssysteme unterstitzt.

1. Bereiten Sie den Windows-Server auf die Installation vor: Stellen Sie sicher, dass die Rollendienste "Remotedesktopdienste” nicht installiert sind, und dass
Benutzer auf eine Sitzung eingeschrankt sind:

e Stellen Sie mitdem Windows-Server-Manager sicher, dass die Rollendienste fiir Remotedesktopdienste nicht installiert sind. Wenn sie installiert sind,
entfernen Sie die Dienste.
e Stellen Sie sicher, dass die Eigenschaft "Nur eine Sitzung pro Benutzer zulassen" aktiviert ist.

e Unter Windows Server 2008 R2 greifen Sie auf diese Eigenschaft Gber Verwaltung > Remotedesktopdienste > Remotedesktop-
Sitzungshostkonfiguration zu. Im Abschnitt "Einstellungen bearbeiten > Allgemein" muss die Einstellung Nur eine Sitzung pro Benutzer zulassen auf Ja
festgelegt sein.

e Unter Windows Server 2012 bearbeiten Sie die Registrierung und stellen Sie die Terminalservereinstellung ein. Legen Sie fiir den
Registrierungsschliissel HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\TerminalServer den Eintrag DWORD fSingleSessionPerUser auf
1 fest.

2. Installieren Sie fiir Windows Server 2008 R2 Microsoft NET Framework 3.5 SP1 auf dem Server, bevor Sie den VDA installieren.

3. Installieren Sie einen VDA ber die Befehlszeilenschnittstelle mit den Optionen "/quiet" und "/servervdi" auf einem unterstiitzten Server oder einem
Servermasterimage. (In der Standardeinstellung blockiert das Installationsprogramm den VDA fir Windows-Desktopbetriebssysteme auf einem
Serverbetriebssystem. Mit der Befehlszeile Gberschreiben Sie dieses Verhalten.)

XenDesktopVdaSetup.exe /quiet /servervdi

Sie kdnnen den oder die Delivery Controller bei der VDA-Installation tiber die Befehlszeile mit der Option /controller festlegen.
Offnen Sie mit der Option /enable_hdx_ports Ports in der Firewall, wenn die Firewall nicht manuell konfiguriert wird.

Fligen Sie die Option /masterimage hinzu, wenn Sie den VDA auf einem Image installieren, und verwenden Sie MCS zum Erstellen von Server-VMs von
diesem Image.

SchlieBen Sie keine Optionen fiir Features ein, die nicht mit Server-VDI unterstiitzt werden, u. a. /baseimage, /enable_hdx_3d_pro oder /xa_server_location.

4. Erstellen Sie einen Maschinenkatalog fiir Server-VDI.
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1. Klicken Sie auf der Seite Betriebssystem auf Windows-Desktopbetriebssystem.
2. Geben Sie auf der Seite Zusammenfassung einen Maschinenkatalognamen und eine Beschreibung fiir Administratoren an, die ausdriicklich Server-VDI

angeben. Dies ist die einzige Angabe in Studio, dass der Katalog Server-VDI unterstiitzt.
Wenn Sie eine Suche in Studio durchfiihren, wird der erstellte Server-VDI-Katalog auf der Registerkarte "Desktopbetriebssystemmaschinen" angezeigt, obwohl

der VDA auf einem Server installiert wurde.

5. Erstellen Sie eine Bereitstellungsgruppe und weisen Sie den Server-VDI-Katalog zu, den Sie im letzten Schritt erstellt haben.

Wenn Sie wahrend der Installation des VDA keinen Delivery Controller festgelegt haben, geben sie ihn spater tber eine Citrix Richtlinieneinstellung, Active

Directory oder durch Bearbeiten der Registrierungswerte des VDA-Computers an.
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Entfernen von Komponenten

May 10, 2016
Zum Entfernen von Komponenten empfiehlt Citrix die Verwendung der Windows-Funktion zum Entfernen oder Andern von
Programmen. Alternativ kdnnen Sie Komponenten Uber die Befehlszeile oder mit einem auf dem Installationsmedium
enthaltenen Skript entfernen.

Beim Entfernen von Komponenten werden keine Voraussetzungen entfernt und keine Firewalleinstellungen geandert.
Wenn Sie einen Controller entfernen, werden die SQL-Serversoftware und die Datenbanken nicht entfernt.

Bevor Sie einen Controller entfernen, missen Sie ihn aus der Site entfernen. Vor dem Entfernen von Studio oder Director
empfiehlt Citrix das SchlieRen dieser Anwendungen.

Wenn Sie einen Controller von einer frilheren Bereitstellung mit dem Web Interface aktualisiert haben, missen Sie zuerst die
Webinterface-Komponente separat entfernen. Das Webinterface kann nicht mit dem Installationsprogramm entfernt
werden.

So entfernen Sie Komponenten mit der Windows-Funktion zum Entfernen oder Andern von Programmen

Gehen Sie mit der Windows-Funktion zum Entfernen oder Andern von Programmen wie folgt vor:

e Zum Entfernen eines Controllers, von Studio, Director, eines Lizenzservers oder von StoreFront wahlen Sie Citrix XenApp
oder Citrix XenDesktop, klicken Sie mit der rechten Maustaste und wdhlen Sie Deinstallieren. Das Installationsprogramm
wird gestartet und Sie kdnnen die zu entfernenden Komponenten markieren.

Alternativ kénnen Sie StoreFront entfernen, indem Sie mit der rechten Maustaste auf Citrix StoreFront klicken und dann
Deinstallieren auswahlen.

o Klicken Sie zum Entfernen eines VDAs auf Citrix Virtual Delivery Agent , klicken Sie mit der rechten Maustaste und wdhlen
Sie Deinstallieren. Das Installationsprogramm wird gestartet und Sie kénnen die zu entfernenden Komponenten
markieren.

e 7Zum Entfernen des universellen Druckservers wahlen Sie Citrix Universeller Druckserver, klicken Sie mit der rechten
Maustaste und wahlen Sie Deinstallieren.

So entfernen Sie Kernkomponenten Uber die Befehlszeile

Flhren Sie auf dem Installationsmedium im Setupverzeichnis \x64\XenDesktop den Befehl XenDesktopServerSetup.exe
aus.

e Zum Entfernen einer oder mehrerer Komponenten verwenden Sie die Optionen "/remove" und "/components".

e 7Zum Entfernen aller Komponenten verwenden Sie die Option "/removeall”.

Informationen zu Befehl und Parametern finden Sie unter Installieren an der Befehlszeile.

Mit dem folgenden Befehl wird beispielsweise Studio entfernt:
\x64\XenDesktop Setup\XenDesktopServerSetup.exe /remove /components studio

So entfernen Sie einen VDA Uber die Befehlszeile

Flhren Sie auf dem Installationsmedium im Setupverzeichnis \x64\XenDesktop den Befehl XenDesktopServerSetup.exe
aus.

e Zum Entfernen einer oder mehrerer Komponenten verwenden Sie die Optionen "/remove" und "/components".

e Zum Entfernen aller Komponenten verwenden Sie die Option "/removeall”.
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Informationen zu Befehl und Parametern finden Sie unter Installieren an der Befehlszeile.

Mit dem folgenden Befehl werden beispielsweise der VDA und Receiver entfernt:

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /removeall
Informationen zum Entfernen von VDAs mit einem Skript in Active Directory finden Sie unter Installieren oder Entfernen von

Virtual Delivery Agents mit Skripts.
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Upgrades und Migration

May 10, 2016

Upgrade

Bei Upgrades werden Bereitstellungen auf die neuesten Komponentenversionen aktualisiert, ohne dass neue Maschinen
oder Sites erstellt werden missen. Ein solches Upgrade wird als direktes Upgrade bezeichnet. Sie kénnen ein Upgrade
folgender Versionen durchfGhren:

e Von XenDesktop 5 (oder einer héheren Version) auf XenDesktop 7.6

e Von XenApp 7.5 auf XenApp 7.6

Sie kdnnen auch einen XenApp 6.5-Workerserver auf einen XenApp 7.6-VDA fiir Windows-Serverbetriebssysteme
aktualisieren. Dies ist eine zusdtzliche Aktivitat bei der Migration von XenApp 6.5.

So aktualisieren Sie eine XenDesktop 5-Farm (oder héher) oder eine XenApp 7.5-Site

1. Fuhren Sie das Installationsprogramm auf den Maschinen aus, auf denen die Kernkomponenten und VDAs installiert sind.
Die Software ermittelt, ob ein Upgrade zur Verfliigung steht und installiert die aktuelle Version.

2. Verwenden Sie das aktualisierte Studio zum Aktualisieren der Datenbank und der Site.

Weitere Informationen finden Sie unter Upgrade einer Bereitstellung.
Weitere Informationen zur Installation von Hotfixes fr Controller finden Sie im Knowledge Center-Artikel CTX201988.

So aktualisieren Sie einen XenApp 6.5-Workerserver auf einen XenApp 7.6-VDA

1. Fihren Sie das Produktinstallationsprogramm auf dem XenApp 6.5-Workerserver aus. Die Software entfernt den Server
aus der XenApp 6.5-Farm, dann wird die XenApp 6.5-Software entfernt und ein 7.6-VDA fir Windows-
Serverbetriebssysteme installiert.

2. Fugen Sie den Server nach dem Upgrade den Maschinenkatalogen und Bereitstellungsgruppen der 7.6-Site hinzu.

Weitere Informationen finden Sie unter Upgrade eines XenApp 6.5-Workers auf einen neuen VDA fir Windows-
Serverbetriebssysteme.

Migration

Durch Migration werden Daten von einer friiheren Bereitstellung in die aktuelle Version verschoben. Sie kénnen sowohl eine
XenApp 6.5- als auch eine XenDesktop 4-Bereitstellung migrieren. Eine Migration umfasst die Installation von 7.6-
Komponenten und das Erstellen einer neuen Site, das Exportieren der Daten aus der dlteren Farm und dann das Importieren
der Daten in die neue Site.

So migrieren Sie von XenApp 6.5

1. Installieren Sie die Kernkomponenten und erstellen Sie eine neue XenApp-Site.

2. Exportieren Sie Richtlinien- und/oder Farmdaten vom XenApp 6.5-Controller mit PowerShell-Cmdlets in XML-Dateien. Sie
kdnnen den Inhalt der XML-Dateien bearbeiten, um die zu importierenden Informationen anzupassen.

3. Importieren Sie in der neuen 7.6-Site die Richtlinien- und/oder Anwendungsdaten mit PowerShell-Cmdlets und den XML-
Dateien in die neue Site.

4. SchlieRen Sie die nach der Migration erforderlichen Schritte fir die neue Site ab.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x

So migrieren Sie von XenDesktop 4
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1. Installieren Sie die Kernkomponenten und erstellen Sie eine neue XenDesktop-Site.

2. Exportieren Sie mit dem Exportbefehl die Farmdaten von der XenDesktop 4-Farmin eine XML-Datei. Sie kénnen den
Inhalt der XML-Dateien bearbeiten, um die zu importierenden Informationen anzupassen.

3. Importieren Sie in der neuen 7.6-Site die Farmdaten mit dem Importbefehl und der XML-Datei in die neue Site.

4. SchlieRen Sie die nach der Migration erforderlichen Schritte fUr die neue Site ab.

Weitere Informationen finden Sie unter Migrieren von XenDesktop 4.
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Upgrade einer Bereitstellung

Nov 02, 2016
Sie kdnnen bestimmte Bereitstellungen aktualisieren, ohne zundchst neue Maschinen oder Sites erstellen zu missen. Ein
solches Upgrade wird als direktes Upgrade bezeichnet. Sie kdnnen ein Upgrade folgender Versionen durchfdhren:

e Von XenDesktop 5 (oder einer hdheren Version) auf die neueste freigegebene (“aktuelle”) XenDesktop-Version

e Von XenApp 7.5 (oder einer héheren Version) auf die neueste freigegebene ("aktuelle") XenApp-Version

Sie kdnnen mit dem XenApp 7.6-Installationsprogramm auch einen XenApp 6.5-Workerserver auf einen XenApp 7.6-VDA fir
Windows-Serverbetriebssysteme aktualisieren. Dies ist eine zusdtzliche Aktivitdt bei der Migration von XenApp 6.5. Weitere
Informationen finden Sie unter Upgrade eines XenApp 6.5-Workers auf einen neuen VDA fir Windows-
Serverbetriebssysteme.

Zum Starten eines Upgrades fihren Sie das Installationsprogramm in der neuen Version aus, um zuvor installierte
Kernkomponenten (Delivery Controller, Citrix Studio, Citrix Director, Citrix Lizenzserver) sowie Virtual Delivery Agents zu
aktualisieren. Das Installationsprogramm ermittelt, welche Komponenten ein Upgrade erfordern und startet dann das
Upgrade auf lhren Befehl hin. Nach dem Upgrade der Komponenten verwenden Sie die neu aktualisierte Version von Studio
zum Durchfihren des Upgrades der Site-Datenbank und der Site.

Imvorliegenden Dokument bezieht sich Produkt, sofern nicht anders angegeben, auf XenApp 7 x oder XenDesktop 7 x.

In folgenden Situationen ist kein Upgrade moglich:

e Beieiner Early Release- oder Technology Preview-Version

e Beieiner XenApp-Version vor Version 7.5 (auRer Sie ersetzen XenApp 6.5-Software auf einem Server mit einem aktuellen
VDA fUr Serverbetriebssysteme, siehe Migrieren von XenApp 6.x)

e Beieiner XenDesktop-Version vor Version 5.6, siehe Migrieren von XenDesktop 4.

e Von XenApp auf XenDesktop oder von XenDesktop auf XenApp

Welche Versionen der Produktkomponenten kdnnen aktualisiert werden?

Mit dem Produktinstallationsprogramm und Studio kénnen Sie folgende Komponenten aktualisieren:
e Delivery Controller 5 oder hdher
e VDA 5.0 SP1 oder hdher
e Im Gegensatz zu friheren VDA-Releases miissen Sie fir das Upgrade der VDAs das Produktinstallationsprogramm
verwenden, MSI-Dateien kénnen nicht verwendet werden.
e \Wenn das Installationsprogramm auf der Maschine Receiver fir Windows erkennt (Receiver.exe), erfolgt ein Upgrade
auf die Receiver-Version auf dem Installationsmedium des Produkts.
e \Wenn das Installationsprogramm Receiver fiir Windows Enterprise (CitrixReceiverEnterprise.exe) auf einer Maschine
erkennt, wird das Programm auf Receiver fir Windows Enterprise 3.4 aktualisiert
e Director1oder hdher
e Datenbank: Es erfolgen ein Upgrade des Schemas und eine Migration der Daten der Sitedatenbank (sowie der
Konfigurationsprotokollierungsdatenbank und der Uberwachungsdatenbank, sofern eine friihere 7 x-Version aktualisiert
wird).
e Personal vDisk

Aktualisieren Sie, falls erforderlich, anhand der Informationen in der Feature-/Produktdokumentation die folgenden
Elemente:
e Provisioning Services (fir XenApp 7 .x und XenDesktop 7 x empfiehlt Citrix, dass Sie die aktuelle freigegebene Version
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verwenden; die unterstitzte Mindestversion ist Provisioning Services 7.0).

e Aktualisieren Sie den Provisioning Services-Server mit dem parallelen Serverupgrade und die Clients mit der vDisk-
Versionsverwaltung.

e Provisioning Services 7 x untersttzt nicht das Erstellen von neuen Desktops mit Versionen von XenDesktop 5. Obwohl
vorhandene Desktops weiterhin funktionieren, kénnen Sie daher mit Provisioning Services 7 x erst dann neue Desktops
erstellen, wenn Sie fr XenDesktop ein Upgrade durchgefiihrt haben. Wenn Sie eine heterogene Umgebung mit
XenDesktop 5.6 und XenDesktop 7 x-Sites planen, fihren Sie daher kein Upgrade von Provisioning Services auf Version
7 durch.

e Microsoft System Center Virtual Machine Manager SCVMM. Das aktuelle Produkt unterstitzt SCYMM 2012 und
SCVMM 2012 SP1. XenDesktop 5.x untersttzt friihere Versionen. Verwenden Sie zur Minimierung von Ausfallzeiten die
folgende Upgradereihenfolge:

1. Wenn Sie Controller mit Versionen vor XenDesktop 5.6 FP1 haben, aktualisieren Sie diese auf XenDesktop 5.6 FP1
(siehe XenDesktop-Dokumentation fir Version 5.6 FP1).

2. Aktualisieren Sie die SCVMM-Server auf SCVMM 2012 (Anweisungen finden Sie in der Dokumentation von Microsoft).

3. Aktualisieren Sie die XenDesktop-Komponenten auf die aktuelle Version.

4. Falls gewlinscht, kénnen Sie ein Upgrade des SCVMM-Servers auf SCVMM 2012 SP1 durchfihren.

e StoreFront:

Anforderungen, Einschrankungen und Vorbereitung

Sie mussen die grafische Benutzeroberflache oder die Befehlszeilenschnittstelle des Installationsprogramms fir das
Upgrade der Kernkomponenten und VDAs verwenden. Sie kénnen keine Daten von einer frilheren Version
importieren oder migrieren.

Wenn Sie Komponenten auf die neue Version aktualisieren, andere Komponenten (auf anderen Maschinen) jedoch
nicht, wird von Studio eine Erinnerung ausgegeben.

Beispiel: Wenn ein Upgrade neue Versionen von Controller und Studio enthdlt und Sie nur den Controller aktualisieren
(jedoch das Installationsprogramm auf der Maschine, auf der Studio installiert ist, nicht ausfihren) ldsst Studio eine
Verwaltung der Site erst dann wieder zu, wenn Sie auch fir Studio ein Upgrade durchgefiihrt haben.

Stellen Sie vor dem Upgrade des Citrix Lizenzservers sicher, dass Ihr Subscription Advantage-Datum fir die neue
Produktversion giltig ist.

Wenn Sie ein Upgrade einer friheren 7 x-Produktversion durchfhren, muss das Datum mindestens 2013.0522 sein.

Sie kénnen kein Upgrade von XenDesktop Express Edition durchfiihren. Beschaffen und installieren Sie eine Lizenz
fur eine derzeit unterstitzte Edition und fhren Sie anschlieRend ein Upgrade durch.

Vor Beginn einer Upgradeaktivitdt sichern Sie die Datenbank (siehe CTX135207), damit Sie sie im Falle eines Problems
nach dem Datenbankupgrade wieder herstellen kénnen.

Optional kénnen Sie Vorlagen sichern und eventuell verwendete Hypervisors aktualisieren.
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° | Wenn Sie Sites einer friiheren Version neben Sites der aktuellen Version beibehalten missen, lesen Sie den Abschnitt
Hinweise zu heterogenen Umgebungen.

Wenn Sie VDAs unter Windows XP oder Windows Vista installiert haben, lesen Sie den Abschnitt VDAs auf
Maschinen mit Windows XP oder Windows Vista.

Wenn Sie nicht alle VDAs auf die aktuelle Version aktualisieren méchten, lesen Sie Unterstitzung gemischter VDAs.

Enthdlt Ihre Bereitstellung Webinterface, empfiehlt Citrix die Verwendung von StoreFront.

Auf den Maschinen, auf denen Sie die Produktkomponenten aktualisieren, missen Sie sowohl Domdnenbenutzer als
auch lokaler Administrator sein.

Beim Upgrade legen Sie nicht das Produkt (XenApp oder XenDesktop) fest, das bei der ersten Installation festgelegt
wurde.

Lesen Sie den Abschnitt zur Upgradereihenfolge, damit Sie mogliche Ausfdlle einplanen und das Risiko entscharfen
kdnnen.

Hinweise zu heterogenen Umgebungen

Wenn Ihre Umgebung Sites/Farmen mit mehreren Produktversionen enthdlt (heterogene Umgebung), empfiehlt Citrix die
Verwendung von StoreFront zum Aggregieren von Anwendungen und Desktops aus den unterschiedlichen
Produktversionen (Beispiel: Sie haben eine XenDesktop 7.1-Site und eine XenDesktop 7.5-Site). Weitere Informationen
finden Sie in der Dokumentation zu StoreFront.

e |mAllgemeinen werden von der aktuellen Studio- bzw. Director-Version nur aktuelle Sites verwaltet bzw. iberwacht.
(Diese Version von Director kann zwar XenDesktop 5.x-VDAs Giberwachen, jedoch sind einige Daten, u. a. die
Anmeldedauer, fir diese VDAs nicht verflgbar.) Sie kdnnen beispielsweise keine XenDesktop 7.1-Site mit Studio 7.6
verwalten. Analog dazu kénnen Sie eine XenDesktop 7.6-Site nicht mit Studio 7.1 verwalten.

e Sie kdnnen aktuelle VDAs in Bereitstellungen mit dlteren Controllerversionen verwenden. Allerdings sind in diesem Fall

neue Features des aktuellen Releases moglicherweise nicht verfigbar. Weitere Informationen finden Sie unter
— Hinweise zu gemischten VDAS

e Sites mit Controllern der Version 5.x und VDAs der Version 7 x sollten in diesem Zustand nur voriibergehend verbleiben. Im
Idealfall soliten Sie das Upgrade aller Komponenten so schnell wie mdglich durchfGhren.

e Verwenden Sie in einer heterogenen Umgebung weiterhin Studio und Director fir das jeweilige Release. Die
verschiedenen Versionen missen jedoch auf separaten Maschinen installiert sein.

e Wenn Sie XenDesktop 5.6 und XenDesktop 7 x-Sites parallel ausfihren und fr beide Provisioning Services verwenden
mdchten, stellen Sie entweder eine neue Version von Provisioning Services fir die Verwendung mit der 7 x-Site bereit
oder aktualisieren Sie die aktuelle Version von Provisioning Services. In diesem Fall kénnen Sie jedoch keine neuen
Arbeitslasten in der XenDesktop 5.6-Site mehr bereitstellen.

e Fiihren Sie ein Upgrade einer eigenstdandigen Studio-Version erst dann durch, wenn Sie zur Verwendung der neuen
Version bereit sind.
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VDAs auf Maschinen mit Windows XP oder Windows Vista

Sie kénnen kein Upgrade von VDAs auf Maschinen mit Windows XP oder Windows Vista auf eine 7 x-Version durchfhren.
Sie missen VDA 5.6 FP1 mit bestimmten Hotfixes verwenden. Anweisungen hierfr finden Sie unter CTX140941. Obwohl
dltere VDAs in einer 7 x-Site funktionieren, kénnen zahlreiche Features nicht verwendet werden. Beispiele:
e Features in Studio, die eine neuere VDA-Version erfordern
e Konfiguration von App-V-Anwendungen Uber Studio
e Konfiguration von Receiver StoreFront-Adressen Uber Studio
e Automatische Unterstitzung der Microsoft Windows-KMS-Lizenzierung bei Verwendung von
Maschinenerstellungsdiensten Weitere Informationen finden Sie unter CTX128580.
e Informationen in Director:
e Anmeldezeiten und Anmeldeende-Ereignisse, die sich auf die Anmeldungsdauer auswirken, in den Ansichten
“Dashboard", "Trends" und "Benutzerdetails"
e FEine Aufschliisselung der Anmeldedauer fir HDX-Verbindungs- und Authentifizierungszeiten sowie Zeitdauerangaben
fur Profil- und GPO-Ladevorgange, Anmeldeskript und die Herstellung interaktiver Sitzungen
e Einige Kategorien der Fehlerraten fir Maschinen und Verbindungen
e Aktivitatsmanager in der Ansicht "Helpdesk" und "Benutzerdetails"

Citrix empfiehlt ein Reimaging der Windows XP- und Windows Vista-Maschinen unter einer unterstitzten
Betriebssystemversion und die anschlieRende Installation der aktuellen VDA-Version.

VDAs auf Maschinen mit Windows 8.x oder Windows 7

Fir ein Upgrade von VDAs auf Maschinen mit Windows 8.x oder Windows 7 bis Windows 10 empfiehlt Citrix ein Reimaging
der Maschinen gefolgt von der Installation des VDAs fir Windows 10 unter Verwendung des eigenstdndigen VDA-
Installationspakets, das im Lieferumfang von XenApp und XenDesktop 7.6 FP3 enthalten ist. Ist ein Reimaging nicht
madglich, deinstallieren Sie den VDA vor dem Upgrade des Betriebssystems, da er ansonsten einen nicht unterstitzten
Zustand annimmt.

Unterstitzung gemischter VDAs

Fir ein Upgrade des Produkts auf eine neuere Version empfiehlt Citrix, dass Sie alle Kernkomponenten und VDAS
aktualisieren, damit Sie alle neuen und verbesserten Features der Edition verwenden k&nnen. Beispiel: Zur Verwendung der
Features Sitzungsvorabstart, Sitzungsfortbestehen und nicht authentifizierte Benutzer des Releases 7.6 missen die VDAs
mindestens in Version 7.6 vorliegen.

In einigen Umgebungen ist ein Upgrade aller VDAs auf die aktuelle Version mdglicherweise nicht méglich. In diesem Fall
kdnnen Sie beim Erstellen eines Maschinenkatalogs die auf den Maschinen installierte VDA-Version angeben.
StandardmaRig ist fiir diese Einstellung die neueste empfohlene VDA-Version festgelegt. Sie miissen eine Anderung dieser
Einstellung nur dann in Betracht ziehen, wenn der Maschinenkatalog Maschinen mit friheren VDA-Versionen enthdlt. Das
Vorhandensein mehrerer VDA-Versionen im selben Maschinenkatalog kann jedoch unerwiinschte Auswirkungen haben.

Wie oben erwdahnt muss in Bereitstellungen mit Windows XP- und Windows Vista-Systemen eine frihere VDA-Version
verwendet werden. Flr den Maschinenkatalog, der die entsprechenden Maschinen enthdlt, muss VDA Version 5.6 FP1
festgelegt werden. Die VDAs kdnnen sich erfolgreich beim Controller registrieren, doch die Maschinen kénnen viele der
neuen Features der 7 x-Versionen (einschlieBlich StoreFront) nicht verwenden. Das Gleiche gilt fiir Maschinen mit VDAs der
Version 7 x, die Sie einem solchen Katalog hinzufiigen. Dies wird in der folgenden Abbildung dargestelit.
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Machine Catalog 01: VDA versionset to 5.6 FP1

VDA 5.6 FP1 VDAS.EFP1 VDAT.1

| Limited features |

Wenn Sie wie imo. g. Fall ditere VDAs weiterhin verwenden missen, fassen Sie diese in einem eigenen Maschinenkatalog
zusammen.

Wenn ein Maschinenkatalog mit der standardmal3ig empfohlenen VDA-Versionseinstellung erstellt wird und auf Maschinen
in dem Katalog eine friihere VDA-Version installiert ist, kénnen sich diese Maschinen nicht beim Controller registrieren und
funktionieren nicht.

Beispiel (aktuelle VDA-Version sei 7.6): Sie erstellen einen Maschinenkatalog mit der VDA-Standardeinstellung: "7.6 (fUr die
neuesten Features empfohlen)". Sie fligen dem Katalog drei Maschinen hinzu, zwei mit VDA 7.6 und eine mit VDA 7.1.

Machine Catalog 02: VDAversionset to 7.6

VDA T.6 VDAT.E VDA T.1

| Mot registered |

Die Maschine mit VDA 7.1 kann sich in diesem Fall nicht beim Controller registrieren. Wenn Sie kein Upgrade dieses VDAs
durchfthren kdnnen, kdnnen Sie einen separaten Maschinenkatalog mit einer VDA-Einstellung von Version 7.0 oder héher
erstellen und diesem die Maschine hinzufigen. Die Maschine kann dann zwar die neuen Features der Version 7.6 nicht
nutzen, sie kann sich jedoch beim Controller registrieren.

Aktualisierungsreihenfolge

Wenn Komponenten auf unterschiedlichen Maschinen installiert sind, fihren Sie das Installationsprogramm auf jeder dieser
Maschinen durch.

Die Reihenfolge fir das Upgrade ist nachfolgend aufgefthrt, Erlduterungen folgen.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.226



START

b

v

Backup Delivery
Controller
databases

Upgrade
StoreFront if
installed on

separate

machine

v

Upgrade
Director if
installed on
separate
machine

v

Backup
templates and
upgrade
hypervisors
(optional)

Upgrade
Provisioning

- Service (PVS)

Servers

\/

Upgrade VDA,
Perform image
update on all
master images

v

Upgrade half of

the Delivery e
Controllers

—_—

Run Studio <
. ND
Upgrade Site ™

Now? ==
YES ‘

Manual
Database
Update?

YES

Apply/Finish
Database
Schema
updates

v

Perform
Tests

v

Upgrade
remaining
Controllers

—

Incomplete

Upgrade

Generate

Database scripts —

DONE

Administrator runs the
Disable Services
script

v

DBA runs the
Upgrade Database
scripts

v

Administrator runs the -
Enable Services script

Zum Ausfuhren der grafischen Oberflache des Installationsprogramms melden Sie sich bei der Maschine an und legen Sie
anschlieRend das Installationsmedium ein oder stellen Sie das ISO-Laufwerk fiir das neue Release bereit. Doppelklicken Sie

auf AutoSelect. Anweisungen zur Verwendung der Befehlszeilenschnittstelle finden Sie unter
— Installieren (ber die Befehlszeile

1. Wenn mehrere Kernkomponenten (z. B. Controller, Studio und Lizenzserver) auf dem gleichen Server installiert sind und fir
mehrere dieser Komponenten eine neue Version verfigbar ist, werden alle beim AusfUhren des Installationsprogramms
auf dem Server aktualisiert. Wenn Kernkomponenten auf anderen Maschinen als dem Controller installiert sind, fihren Sie
das Installationsprogramm auf diesen Maschinen aus (empfohlene Reihenfolge: Lizenzserver, StoreFront und dann

Director).

2. Aktualisieren Sie die Provisioning Services-Server und -Clients (Anweisungen hierzu finden Sie in der Dokumentation zu
Provisioning Services).

3. Fuhren Sie das Produktinstallationsprogramm auf Maschinen mit VDAs aus. Sie kdnnen zwar ein Upgrade der VDAS vor
oder nach dem Upgrade des Controllers durchfihren, Citrix empfiehlt jedoch ein Upgrade vor dem des Controllers, damit
neue Features anschlieRend schnell aktiviert werden kdnnen.
Wenn Sie ein Upgrade fir VDAs von einer friiheren 7 x-Version auf physischen Maschinen (einschlieRlich Remote-PC-
Zugriff-Maschinen) durchfGihren, verwenden Sie die Befehlszeilenschnittstelle mit dem folgenden Parameter: /EXCLUDE
"Personal vDisk","Machine Identity Service". Beispiel:
C:x64\XenDesktop Setup\XenDesktopVdaSetup.exe /EXCLUDE "Personal vDisk","Machine Identity Service"

4. Fuhren Sie das Produktinstallationsprogramm auf der Halfte der Controller aus. (Damit werden auch alle anderen
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Kernkomponenten auf diesen Servern aktualisiert.) Wenn lhre Site beispielsweise vier Controller enthdlt, fihren Sie das

Installationsprogramm auf zwei Controllern aus.

e Dadurch dass die Halfte der Controller aktiv bleibt, kdnnen Benutzer auf die Site zugreifen. Die VDAs k&nnen sich bei
den anderen Controllern registrieren. Zeitweise wird die Site mdglicherweise mit reduzierter Kapazitat ausgefthrt, da
weniger Controller verfigbar sind. Durch das Upgrade wird nur fiir das Einrichten neuer Clientverbindungen wahrend
der letzten Datenbankaktualisierungsschritte eine kurze Unterbrechung verursacht. Die aktualisierten Controller
kdnnen Anforderungen erst verarbeiten, wenn die gesamte Site aktualisiert wurde.

e \Wenn die Site nur einen Controller hat, ist sie wahrend des Upgrades nicht funktionsfahig.

5. Ist Studio auf einer anderen Maschine installiert als einer der imvorherigen Schritt aktualisierten Controller, fihren Sie das

Installationsprogramm auf der Maschine aus, auf der Studio installiert ist.

6. Fuhren Sie Uber die neu aktualisierte Studio-Version ein Upgrade der Sitedatenbank aus. Einzelheiten finden Sie unter

Aktualisieren der Datenbank und Site.

7. Wahlen Sie in der neu aktualisierten Studio-Version im Navigationsbereich Citrix Studio site-name aus. Wahlen Sie die

Registerkarte "Haufige Aufgaben”. Wahlen Sie Upgrade der Ubrigen Delivery Controller durchfiihren.

8. Nach Abschluss des Upgrades und Bestdtigen von dessen Durchfiihrung schlieBen Sie Studio und 6ffnen Sie es erneut.
9. Wahlen Sie auf der Seite "Haufige Aufgaben" im Abschnitt “Sitekonfiguration" die Option Registrierung durchfthren aus.

Durch das Registrieren der Controller werden diese fir die Site verflgbar.

10. Nach Auswahlvon Fertig stellen im Anschluss an das Upgrade kdnnen Sie sich optional fir die Teilnahme beim Programm
zur Verbesserung der Benutzerfreundlichkeit von Citrix (Customer Experience Improvement Program, CEIP) registrieren,
durch das anonyme Informationen zu Ihrer Bereitstellung gesammelt werden. Diese Informationen werden Verbesserung
von Qualitat, Zuverldssigkeit und Leistung des Produkts verwendet.

11. Nach dem Upgrade von Komponenten, Datenbank und Site fihren Sie mit Studio folgende Arbeitsgange durch:

e Testen Sie die neu aktualisierte Site. Wahlen Sie in Studio im Navigationsbereich Citrix Studio site-name aus. Wdhlen
Sie die Registerkarte "Haufige Aufgaben" und dann Site testen. Diese Tests werden automatisch nach dem Upgrade
der Datenbank ausgefiihrt, Sie kénnen sie jedoch jederzeit wiederholen.

e Aktualisieren Sie alle Masterimages, die den aktualisierten VDA verwenden.

e Aktualisieren Sie Maschinenkataloge und Bereitstellungsgruppen.

Aktualisieren Sie die Datenbank und die Site.

Nach dem Upgrade der Kernkomponenten und VDAs verwenden Sie die neu aktualisierte Studio-Version fir ein
automatisches oder manuelles Upgrade von Datenbank und Site.

e Firein automatisches Datenbankupgrade missen die Berechtigungen des Studio-Benutzers die Berechtigung zum
Aktualisieren des SQL Server-Datenbankschemas umfassen (z. B. Datenbankrolle "db_securityadmin® oder "db_owner").

e Hat der Benutzer diese Berechtigungen nicht, werden bei einem manuellen Datenbankupgrade Skripts generiert. Der
Studio-Benutzer fihrt einige dieser Skripts tber Studio aus, andere werden vom Datenbankadministrator mit einem Tool
wie SQL Server Management Studio ausgefihrt. Bei der manuellen Ausfihrung von SQL-Skripts sollten sie mit dem
SQLCMD-Hilfsprogramm oder mit SQL Management Studio im SQLCMD-Modus ausgefhrt werden. Andernfalls kdnnen
Fehler aufgrund von Ungenauigkeiten auftreten.

Wichtig: Citrix empfiehlt dringend, die Datenbank vor dem Upgrade zu sichern (siehe CTX135207).
Wadhrend des Datenbankupgrades sind die Produktdienste deaktiviert. Wahrend dieser Zeit kdnnen Controller keine neuen
Verbindungen fir die Site verhandeln. Planen Sie daher sorgfaltig.

Nach dem Upgrade der Datenbank und der Aktivierung der Produktdienste testet Studio Umgebung und Konfiguration und
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generiert einen HTML-Bericht. Wenn Probleme identifiziert werden, konnen Sie die Datenbank aus dem Backup
wiederherstellen. Wenn die Probleme beseitigt sind, kdnnen Sie die Datenbank erneut aktualisieren.

Automatisches Upgrade von Datenbank und Site Starten Sie die aktualisierte Studio-Version. Sobald Sie das
automatische Upgrade der Site gestartet und bestdtigt haben, dass Sie bereit sind, beginnt das Upgrade von Datenbank
und Site.

Manuelles Upgrade von Datenbank und Site Bei diesem Vorgang werden Skripts generiert.

1. Starten Sie die aktualisierte Studio-Version. Sobald Sie das manuelle Upgrade der Site ausgewdhlt haben, priift der
Assistent die Kompatibilitat des Lizenzservers und fordert eine Bestdtigung an. Wenn Sie bestatigt haben, dass Sie die
Datenbank gesichert haben, erstellt der Assistent Skripts und eine Checkliste der Upgradeschritte und zeigt diese an.

2. Fuhren Sie die folgenden Skripts in der angegebenen Reihenfolge aus:

Skript Beschreibung

DisableServices.ps1 PowerShell-Skript, das vom Studio-Benutzer auf einem Controller ausgefiihrt
werden muss und die Produktdienste deaktiviert

UpgradeSiteDatabase.sql SQL-Skript, das vom Datenbankadministrator mit einem T ool wie SQL Server
Management Studio auf dem Server mit der Sitedatenbank ausgef iihrt werden muss

UpgradeMonitorDatabase.sql | SQL-Skript, das vom Datenbankadministrator mit einem Tool wie SQL Server
Management Studio auf dem Server mit der Uberwachungsdatenbank ausgef Gihrt
werden muss

UpgradelLoggingDatabase.sgl | SQL-Skript, das vom Datenbankadministrator mit einem Tool wie SQL Server
Management Studio auf dem Server mit der
Konfigurationsprotokollierungsdatenbank ausgefiihrt werden muss Fihren Sie
dieses Skript nur aus, wenn diese Datenbank geandert wird (z. B. nach dem
Anwenden eines Hotfixes).

EnableServices.psl PowerShell-Skript, das vom Studio-Benutzer auf einem Controller ausgeftihrt
werden muss und die Produktdienste aktiviert

3. Wenn Sie alle angezeigten Checklistenaufgaben erledigt haben, wdhlen Sie Schlie3en Sie das Upgrade ab und kehren Sie
zu 'Haufige Aufgaben' zuriick.
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Upgrade eines XenApp 6.5-Workers auf einen neuen
VDA flr Windows-Serverbetriebssysteme

May 10, 2016

Wenn Sie das XenApp 7.6-Installationsprogramm auf einem XenApp 6.5-Workerserver ausftihren, werden folgende Aktionen

durchgefihrt:

e Der Server wird aus der XenApp 6.5-Farm entfernt (fur diese Aufgabe wird automatisch die Befehlszeile des XenApp 6.5-
Installationsprogramms aufgerufen)

e Die XenApp 6.5-Software wird entfernt

e FEin neuer (XenApp 7.6 oder ein hdheres unterstiitztes Release) VDA fir Windows-Serverbetriebssysteme wird installiert

Wenn Sie die grafische Benutzeroberflache des Installationsprogramms verwenden, werden Sie durch denselben Assistenten
gefhrt wie bei der Installation von VDAs fiir Windows-Serverbetriebssysteme in der neuen XenApp-Site. Auch die
Befehlszeile verwendet die gleichen Befehle und Parameter, die Sie fir die Installation anderer VDAs verwenden.

Durch die Installation der XenApp 7.6-Kernkomponenten und der anderen VDAs sind Sie wahrscheinlich bereits mit dem
Installationsprogramm vertraut. Informationen zu den Vorbereitungen finden Sie unter VDA-Installationsvorbereitung.
Starten Sie dann das Installationsprogramm (Installieren tber die grafische Oberflache) oder fihren Sie den Befehl auf dem
XenApp 6.5-Workerserver aus (Installieren von VDA Uber die Befehlszeile).

Gut zu wissen:

e Dieses Upgrade ist auf XenApp 6.5-Servern glltig, die im Servermodus "nur Sitzungsmodus" konfiguriert wurden (auch
Nur-Sitzungsserver oder Workerserver genannt).

e Das Deinstallieren von XenApp 6.5 erfordert mehrere Serverneustarts. Wenn Sie die Befehlszeile verwenden, kénnen Sie
mit der Option /NOREBOOT diese automatische Aktion unterdriicken. Sie missen den Server jedoch neu starten, damit
die Deinstallation und die nachfolgende Neuinstallation ausgefihrt werden kénnen.

e Wenn wdhrend der XenApp-Deinstallation ein Fehler auftritt, prifen Sie das in der Fehlermeldung angegebene
Deinstallationsfehlerprotokoll. Deinstallationsprotokolldateien befinden sich im Ordner "% TEMP%\Citrix\XenDesktop
Installation\XenApp 6.5 Uninstall Log Files\".

e Nach dem Upgrade der XenApp 6.5-Workerserver erstellen Sie mit Studio in der neuen XenApp-Site Maschinenkataloge
(oder bearbeiten Sie vorhandene Kataloge) fir die aktualisierten Worker.

e \Wenn Sie Richtlinien- und Anwendungseinstellungen von einem XenApp 6.5-Controllerserver migriert haben (siehe
Migrieren von XenApp 6.x), weisen Sie die Bereitstellungsgruppen mit den migrierten veréffentlichten Anwendungen dem
Maschinenkatalog zu, in dem diese Anwendungen in XenApp 6.5 gehostet wurden.

Problembehandlung

Symptome: Fehler beim Entfernen der XenApp 6.5-Software. Das Deinstallationsprotokoll enthdlt die Meldung:"Error 25703.
An error occurred while plugging XML into Internet Information Server. Setup cannot copy files to your IS Scripts directory.
Please make sure that your IIS installation is correct."

e Ursache: Das Problem tritt auf Systemen auf, wenn (1) Sie wahrend der XenApp 6.5-Erstinstallation angegeben haben,
dass der Citrix XML-Dienst (CtxHttp.exe) keinen Port gemeinsam mit 11S verwenden soll, und (2) .NETFramework 3.5.1
installiert ist.

e Losung:

1. Entfernen Sie die Webserver (I1S)-Rolle mit dem Windows-Assistenten zum Entfernen von Rollen. (Sie kdnnen die
Webserver (I1S)-Rolle spater wieder installieren.)
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2. Starten Sie den Server neu.
3. Deinstallieren Sie Folgendes mit der Windows-Funktion zum Installieren und Deinstallieren:
1. Citrix XenApp 6.5
2. Microsoft Visual C++ 2005 Redistributable (x64), Version 8.0.56336
4. Starten Sie den Server neu.
5. Installieren Sie den VDA fir Windows-Serverbetriebssysteme mit dem XenApp 7.6-Installationsprogramm.
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Migrieren von XenApp 6.X

May 10, 2016
Wichtig: Lesen Sie den gesamten Artikel, bevor Sie mit der Migration beginnen.

Das Tool fir die Migration von XenApp 6.x (das Migrationstool) ist eine Sammlung von PowerShell-Skripts und Cmdlets, die Richtliniendaten und Farmdaten fir
XenApp 6.x (6.0 und 6.5) migrieren. Dazu fiihren Sie auf dem XenApp 6.x-Controllerserver Export-Cmdlets aus, die die Daten in XML-Dateien zusammenfassen.
AnschlieRend fuhren Sie vom XenApp 7.6-Controller aus die Import-Cmdlets aus, die mit den beim Export gesammelten Daten Objekte erstellen.

Eine Videoubersicht Uber das Migrationstool ist hier verflgbar.

Unten ist die Abfolge des Migrationsvorgangs zusammengefasst. Details werden spater erldutert.

1

4.

Auf einem XenApp 6.0- oder 6.5-Controller:
1. Importieren Sie die PowerShell-Exportmodule.
2. Exportieren Sie mit den Export-Cmdlets die Richtlinien- und/oder Farmdaten in XML-Dateien.

. Kopieren Sie die XML-Dateien (und den Ordner mit den Symbolen, wenn sie fir den Export nicht in die XML-Dateien eingebettet werden) auf den XenApp

7 .6-Controller.

. Auf dem XenApp 7.6-Controller:

1. Importieren Sie die PowerShell-lmportmodule.
2. Importieren Sie mit den Import-Cmdlets die Richtlinien- und/oder Farmdaten (Anwendungen), wobei Sie die XML-Dateien als Eingabe verwenden.
Fuhren Sie die nach der Migration erforderlichen Schritte aus.

Vor der eigentlichen Migration kdnnen Sie die XenApp 6.x-Einstellungen exportieren und eine Exportvorschau in der XenApp 7.6-Site ausfiihren. Die Vorschau
lasst mdgliche Schwachstellen erkennen, damit Sie die Probleme vor der eigentlichen Migration beheben k&nnen. Bei einer Vorschau kann sich beispielsweise
herausstellen, dass eine Anwendung mit dem gleichen Namen bereits in der neuen XenApp 7.6-Site vorhanden ist. Sie kdnnen die bei der Vorschau erstellten
Protokolldateien bei der Migration als Leitfaden verwenden.

Sofern nicht anders angegeben, bezieht sich der Begriff 6.x auf XenApp 6.0 oder 6.5.

Neue Features in diesem Release

Dieses Dezember 2014-Release (Version 20141125) enthalt die folgenden Updates:

(]

Wenn bei der Verwendung des Migrationstools fir eine XenApp 6.x-Farm Probleme auftreten, veréffentlichen Sie einen Bericht im Supportforum
http://discussions.citrix.com/forum/1411-xenapp-7x/, sodass Citrix eine Untersuchung durchfihren und das Tool verbessern kann.

Neues Paketformat: Die Datei XAMigration.zip enthdlt jetzt zwei separate Pakete: ReadIMA zip und ImportFMA.zip. Zum Exportieren von einem XenApp 6.X-
Server bendtigen Sie nur die ReadIMA.zip. Zum Importieren auf einen XenApp 7.6.x-Server bendtigen Sie nur die ImportFMA.zip.

Das Cmdlet "Export-XAFarm" unterstltzt einen neuen Parameter (EmbedlconData), durch den das Kopieren der Symboldaten in verschiedene Dateien nicht
mehr notig ist.

Das Cmdlet "Import-XAFarm" unterstiitzt drei neue Parameter:

e MatchServer: Zum Importieren von Anwendungen von Servern, deren Namen mit einem Ausdruck Ubereinstimmen

o NotMatchServer: Zum Importieren von Anwendungen von Servern, deren Namen nicht mit einem Ausdruck Gbereinstimmen

o IncludeDisabledApps: Zum Importieren von deaktivierten Anwendungen

Vorab gestartete Anwendungen werden nicht importiert.

Das Cmdlet "Export-Policy" ist fiir XenDesktop 7 x.

Migrationstoolpaket

Das Migrationstoolist auf der Citrix Downloadsite unter XenApp 7.6 verflgbar. Die Datei XAMigration.zip enthdlt zwei separate, unabhdngige Pakete:

[]

ReadIMAzip: enthdlt die Dateien zum Exportieren von Daten aus der XenApp 6.x-Farm sowie freigegebene Module.

Modul bzw. Datei Beschreibung

ExportPolicy.psml PowerShell-Skriptmodul zum Exportieren von XenApp 6.x-Richtlinien in eine XML-Datei.
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Modul bzw. Datei Beschreibung

ExportXAFarm.psml PowerShell-Skriptmodul zum Exportieren von XenApp 6.x-Farmeinstellungen in eine XML-Datei.
ExportPolicy.psdl PowerShell-Manifestdatei ftr Skriptmodul ExportPolicy.psml

ExportXAFarm.psdl PowerShell-Manifestdatei fur Skriptmodul Export XAFarm.psml

LogUtilities.psm1 Freigegebenes PowerShell-Skriptmodul mit Protokollierungsfunktionen

XmiUtilities.psdl PowerShell-Manifestdatei fur Skriptmodul XmlUtilities.psml

XmlUtilities.psml Freigegebenes PowerShell-Skriptmodul mit XML-Funktionen

e ImportFMA.zip: enthdlt die Dateien zum Importieren von Daten aus der XenApp 7.6-Farm sowie freigegebene Module.

Modul bzw. Datei Beschreibung

ImportPolicy.psml PowerShell-Skriptmodul zum Importieren von Richtlinien nach XenApp 7.6.
ImportXAFarm.psml PowerShell-Skriptmodul zum Importieren von Richtlinien nach XenApp 7.6.
ImportPolicy.psdl PowerShell-Manifestdatei f ir Skriptmodul ImportPolicy.psml
ImportXAFarm.psdl PowerShell-Manifestdatei f ir Skriptmodul Import XAFarm.psml
PolicyData.xsd XML-Schema fir Richtliniendaten.

XAFarmData.xsd XML-Schema fir XenApp-Farmdaten.

LogUtilities.psm1 Freigegebenes PowerShell-Skriptmodul mit Protokollierungsfunktionen
XmiUtilities.psdl PowerShell-Manifestdatei f ir Skriptmodul XmiUtilities.psm1
XmiUtilities.psml Freigegebenes PowerShell-Skriptmodul mit XML-Funktionen

Einschrankungen

e Nicht alle Richtlinieneinstellungen werden importiert; siehe Nicht importierte Richtlinieneinstellungen. Einstellungen, die nicht unterstitzt werden, werden
ignoriert und in der Protokolldatei angegeben.

e Zwar werden alle Anwendungsdetails wahrend des Exportvorgangs in der XML-Ausgabedatei gesammelt, aber nur auf Servern installierte Anwendungen
werden in die XenApp 7.6-Site importiert. Veréffentlichte Desktops, Inhalte und die meisten gestreamten Anwendungen werden nicht unterstitzt
(Informationen zu Ausnahmen finden Sie unter Schrittweise Anleitungen: Importieren von Daten) im Abschnitt zu den Import-XAFarm-Cmdlet-Parametern.

e Anwendungsserver werden nicht importiert.

e Viele Anwendungseigenschaften werden nicht importiert wegen der Unterschiede zwischen der XenApp 6.x Independent Management Architecture (IMA)
und der XenApp 7.6 FlexCast Management Architecture (FMA). Weitere Informationen hierzu finden Sie unter Zuordnung von Anwendungseigenschaften.

e Wahrend des Imports wird eine Bereitstellungsgruppe erstellt. Weitere Informationen zum Filtern des importierten Inhalts mit Parametern finden Sie unter
Erweiterte Verwendung.

o Nur Citrix Richtlinieneinstellungen, die mit der AppCenter-Verwaltungskonsole erstellt wurden, werden importiert. Citrix Richtlinieneinstellungen, die mit
Windows Gruppenrichtlinienobjekten erstellt wurden, werden nicht importiert.

e Die Migrationsskripts sind nur fir die Migrationen von XenApp 6.x auf XenApp 7.6 vorgesehen.

e Mehrals funffach verschachtelte Ordner werden von Studio nicht unterstiitzt und werden nicht importiert. Wenn die Ordnerstruktur lhrer Anwendung
Ordner mit mehr als funf Ebenen von Unterordnern enthdlt, reduzieren Sie vor dem Importieren die Anzahl der verschachtelten Ordnerebenen.

Sicherheitsiberlegungen
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Die durch die Exportskripts ersteliten XML-Dateien kénnen vertrauliche Informationen tber Ihre Umgebung und Organisation enthalten, z. B. Benutzernamen,
Servernamen und andere XenApp-Farm-, Anwendungs- und Richtlinienkonfigurationsdaten. Speichern und verwenden Sie diese Dateien in einer sicheren
Umgebung.

Prifen Sie die XML-Dateien sorgfaltig, bevor Sie sie als Eingabe fir den Import von Richtlinien und Anwendungen verwenden, um sicherzustellen, dass sie keine
unbefugten Anderungen enthalten.

Richtlinienobjektzuweisungen (bisher "Richtlinienfilter") steuern die Anwendung von Richtlinien. Nach dem Importieren von Richtlinien prifen Sie die
Objektzuweisungen fir jede Richtlinie sorgfaltig, um sicherzustellen, dass durch den Import keine Sicherheitsrisiken entstanden sind. Nach dem Import kénnen
auf die Richtlinie verschiedene Gruppen von Benutzern, IP-Adressen oder Clientnamen angewendet werden. Die Einstellungen zum Zulassen und Verweigern
haben mdglicherweise nach dem Import eine andere Bedeutung.

Protokollierung und Fehlerbehandlung

Die Skripts sorgen fir umfangreiche Protokollierung, wobei die Ausfiihrung aller Cmdlets, informative Meldungen, die Ergebnisse der Cmdlet-Ausfihrung sowie
Warnungen und Fehler aufgezeichnet werden.

e Die Verwendung der Citrix PowerShell-Cmdlets wird groRtenteils protokolliert. Alle PowerShell-Cmdlets in den Importskripts, die neue Siteobjekte erstellen,
werden protokolliert.

Der Skriptausfihrungsverlauf wird protokolliert, einschlieRlich der Objekte, die verarbeitet werden.

GroRe Aktionen, die sich auf den Flussstatus auswirken, werden protokolliert, einschlieBlich Giber die Befehlszeile geleitete Fliisse.

Alle Meldungen, die auf der Konsole gedruckt werden, einschlieRlich Warnungen und Fehler werden protokolliert.

Jede Zeile wird mit einem Zeitstempel versehen, der auf die Millisekunde genau ist.

e o o o

Citrix empfiehlt, dass Sie beim Ausflhren der Export- und Import-Cmdlets jeweils eine Protokolldatei angeben.

Wenn Sie keinen Protokolldateinamen angeben, wird die Protokolldatei im Basisordner des aktuellen Benutzers (in der PowerShell-Variable $SHOME angegeben)
gespeichert. Wenn dieser Ordner nicht vorhanden ist, wird die Protokolldatei im aktuellen Ausfihrungsordner des Skripts gespeichert. Der Standardname der
Protokolldateiist "XFarmYYYYMMDDHHmMMSS-xxxxxx", wobei die letzten sechs Ziffern eine zufallige Zahl sind.

StandardmaRig werden die gesamten Fortschrittsinformationen angezeigt. Um die Anzeige zu unterdriicken, legen Sie den NoDetails-Parameter in den Export-
und Import-Cmdlets fest.

Bei einem Fehler wird die Ausfihrung eines Skripts im Allgemeinen angehalten. Wenn der Fehler behoben ist, kénnen Sie das Cmdlet noch einmal ausfihren.

Bedingungen, die nicht als Fehler gelten, werden protokolliert und oft als Warnung gemeldet, wahrend die Skriptausfihrung fortgesetzt wird. Beispielsweise
werden nicht unterstitzte Anwendungstypen als Warnung gemeldet und nicht importiert. Anwendungen, die bereits in der XenApp 7.6-Site vorhanden sind,
werden nicht importiert. Richtlinieneinstellungen, die in XenApp 7.6 veraltet sind, werden nicht importiert.

Die Migrationsskripts verwenden viele PowerShell-Cmdlets und nicht alle mdglichen Fehler werden protokolliert. Zusatzliche Protokollierungsfunktionen sind mit
den PowerShell-Protokollierungsfeatures verfugbar. Beispielsweise wird alles, was auf dem Bildschirm gedruckt wird, in PowerShell-Aufzeichnungen protokolliert.
Weitere Informationen finden Sie in der Hilfe zu den Cmdlets "Start-Transcript" und "Stop-Transcript".

Anforderungen, Vorbereitungen und Best Practices

Wichtig: Lesen Sie den gesamten Artikel, bevor Sie mit der Migration beginnen.

Sie sollten die grundlegenden PowerShell-Konzepte der Ausfiihrungsrichtlinie, Module, Cmdlets und Skripts verstehen. Obwohl umfangreiche Erfahrung in der
Erstellung von Skripts nicht erforderlich ist, sollten Sie die ausgefiihrten Cmdlets verstehen. Mit dem Cmdlet "Get-Help" kénnen Sie sich die Hilfe zu jedem
Migrations-Cmdlet ansehen, bevor Sie es ausfuhren. Beispiel:

Get-Help -full Import-XAFarm

Geben Sie eine Protokolldateiin der Befehlszeile an und Uberpriifen Sie die Protokolldatei jedes Mal, nachdem Sie ein Cmdlet ausgefiihrt haben. Wenn ein Skript
fehlschlagt, identifizieren Sie den Fehler mit der Protokolldatei und beheben Sie ihn. Fiihren Sie dann das Cmdlet noch einmal aus.

Gut zu wissen:

e Zur Vereinfachung der Bereitstellung von Anwendungen wahrend der Ausflhrung beider Bereitstellungen (vorhandene XenApp 6.x-Farm und neue XenApp
7 .6-Site) kdnnen Sie beide Bereitstellungen in StoreFront oder dem Webinterface aggregieren. Weitere Informationen zu lhrem StoreFront- oder
Webinterface-Release finden Sie in der Dokumentation in den eDocs (Verwalten > Store erstellen).

e Firdie Handhabung der Anwendungssymboldaten gibt es zwei M&glichkeiten:

e Wenn Sie den Parameter "EmbedlconData" im Cmdlet "Export-XAFarm" angeben, werden exportierte Anwendungssymboldaten in der XML-Ausgabedatei
eingebettet.

e Wenn Sie den Parameter "EmbedlconData" im Cmdlet "Export-XAFarm" nicht angeben, werden exportierte Anwendungssymboldaten werden in einem
Ordner gespeichert. Der Name des Ordners wird durch Anfligen der Zeichenfolge "-icons" an den Basisnamen der XML-Ausgabedatei erstellt. Wenn der
Parameter "XmlOutputFile" beispielsweise "FarmData.xml" ist, wird der Ordner "FarmData-icons" zum Speichern der Anwendungssymbole erstellt.

Die Symboldatendateien in diesem Ordner sind TXT-Dateien, die nach den Browsernamen der verdffentlichten Anwendungen benannt sind (die Dateien
sind zwar TXT-Dateien, die gespeicherten Daten sind jedoch verschlisselte bindre Symboldaten, die vom Importskript zum erneuten Erstellen des
Anwendungssymbols gelesen werden kdnnen). Wenn der Symbolordner wahrend des Importvorgangs nicht im selben Verzeichnis gefunden wird wie die
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XML-Importdatei, werden allgemeine Symbole fur die importierten Anwendungen verwendet.

e Die Namen der Skriptmodule, Manifestdateien, freigegebenen Module und Cmdlets sind ahnlich. Verwenden Sie die Tabulatortaste vorsichtig, damit es nicht
zu Fehlern kommt. Beispiel: Export-XAFarmist ein Cmdlet. ExportXAFarm.psdl und ExportXAFarm.psml sind Dateien, die nicht ausgefihrt werden kdnnen.

e Inden nachfolgenden schrittweisen Anleitungen sind die meisten Parameterwerte fir <string> mit Anfhrungszeichen versehen. Diese sind optional fir
Zeichenfolgen, die nur aus einem Wort bestehen.

Fiir den Export des XenApp 6.x-Servers gilt Folgendes:

e Der Export muss auf einem XenApp 6.x-Server ausgefiihrt werden, der mit dem Servermodus Controller- und Sitzungshostmodus (liblicherweise Controller
genannt) konfiguriert wurde.

e Zum Ausfihren der Export-Cmdlets missen Sie XenApp-Administrator mit der Berechtigung zum Lesen von Objekten sein. Sie missen auch tber die
erforderlichen Windows-Berechtigungen zum Ausf ihren von PowerShell-Skripts verfiigen. Schrittweise Anleitungen finden Sie unten.

e Stellen Sie sicher, dass die XenApp 6.x-Farm funktionsféhig ist, bevor Sie mit dem Export beginnen. Sichern Sie die Farmdatenbank. Uberpriifen Sie die
Integritdt der Farm mit dem Dienstprogramm "Citrix IMA Helper" (CTX133983): Fiihren Sie von der Registerkarte fir den IMA Datastore aus einen Master
Check aus (und 16sen Sie alle unglltigen Eintrdge mit der Option "DSCheck" auf). Durch das Reparieren von Problemen vor der Migration werden Fehler beim
Export vermieden. Wenn ein Server beispielsweise nicht richtig aus der Farm entfernt wird, bleiben seine Daten moglicherweise in der Datenbank vorhanden,
was zu Fehlern bei den Cmdlets im Exportskript fihren kann (z. B. Get-XAServer -ZoneName). Wenn die Cmdlets fehlschlagen, schldagt das Skript fehl.

o Sie kdnnen die Export-Cmdlets auf einer funktionierenden Farm ausflhren, die aktive Benutzerverbindungen hat. Die Exportskripts lesen nur die statische
Farmkonfiguration und die Richtliniendaten.

Fiir den Import auf den XenApp 7.6-Server gilt Folgendes:

e Sie kdnnen Daten in XenApp 7.6-Bereitstellungen (und héhere unterstiitzte Versionen) importieren. Sie missen einen XenApp 7.6-Controller und Studio
installieren und eine Site erstellen, bevor Sie die aus der XenApp 6.x-Farm exportierten Daten importieren. VDAs sind zwar zum Importieren von Einstellungen
nicht erforderlich, sie gestatten jedoch das Verflgbarmachen von Anwendungsdateitypen.

e Zum Ausfihren der Import-Cmdlets missen Sie XenApp-Administrator mit der Berechtigung zum Lesen und Erstellen von Objekten sein. Ein Volladministrator
hat diese Berechtigungen. Sie missen auch Uber die erforderlichen Windows-Berechtigungen zum Ausfihren von PowerShell-Skripts verfiigen. Schrittweise
Anleitungen finden Sie unten.

e Wahrend eines Imports dirfen keine anderen Benutzerverbindungen aktiv sein. Die Importskripts erstellen viele neue Objekte und wenn andere Benutzer
gleichzeitig Anderungen an der Konfiguration vornehmen, kénnen Unterbrechungen auftreten.

Sie kdnnen Daten exportieren und dann den Parameter "-Preview " fir das Import-Cmdlet verwenden, um eine Vorschau des Imports zu sehen, ohne dass
tatsdchliche Importvorgange stattfinden. In den Protokollen wird genau angegeben, was wdhrend eines tatsdchlichen Importvorgangs passieren wiirde. Wenn
Fehler auftreten, konnen Sie diese beheben, bevor Sie einen tatsdchlichen Import durchfihren.

Schrittweise Anleitungen: Exportierenvon Daten
Ein Video des Exports ist hier verfiigbar.

Fuhren Sie die folgenden Schritte aus, um Daten aus einem XenApp 6.x-Controller in XML-Dateien zu exportieren.

1. Laden Sie das Paket mit dem Migrationstool (XAMigration.zip) von der Citrix Downloadsite herunter. Speichern Sie es der Einfachheit halber in einer
Netzwerkfreigabe, damit von der XenApp 6.x-Farm und der XenApp 7.6-Site darauf zugegriffen werden kann. Entzippen Sie XAMigration.zip in der
Netzwerkfreigabe. Sie sollten nun zwei ZIP-Dateien haben: ReadIMA.zip und Import FMA.zip.

2. Melden Sie sich am XenApp 6.x-Controller als XenApp-Administrator mit mindestens Lesezugriff und Windows-Berechtigung zum Ausfiihren von PowerShell-
Skripts an.

3. Kopieren Sie die Datei ReadIMA.zip von der Netzwerkfreigabe auf den XenApp 6.x-Controller. Entzippen und extrahieren Sie ReadIMA.zip auf dem Controller
in einen Ordner (z. B.. C\XAMigration).

4. Offnen Sie eine PowerShell-Konsole und legen Sie das aktuelle Verzeichnis als Skriptspeicherort fest. Beispiel:
cd C:\XAMigration

5. Uberpriifen Sie die Skriptausf iihrungsrichtlinie durch Ausfiihren von Get-ExecutionPolicy.

6. Legen Sie die Skriptausfihrungsrichtlinie mindestens auf "RemoteSigned" fest, damit die Skripts ausgeftihrt werden kdnnen. Beispiel:

Set-ExecutionPolicy RemoteSigned

7. Importieren Sie die Moduldefinitionsdateien "ExportPolicy.psd1" und "Export XAFarm.psd1™:

Import-Module \ExportPolicy.psdl

Import-Module \Export XAFarm.psdl

Gut zu wissen:
e Wenn Sie nur Richtliniendaten exportieren méchten, kénnen Sie nur die Moduldefinitionsdatei "ExportPolicy.psd1" importieren. Genauso gilt, wenn Sie nur
Farmdaten exportieren méchten, importieren Sie nur "Export XAFarm.psdl".
e BeimImportieren der Moduldefinitionsdateien werden auch die erforderlichen PowerShell-Snap-Ins hinzugeftgt.
o Importieren Sie nicht die Skriptdateien mit der Erweiterung .psml.
8. Fihren Sie zum Exportieren von Richtliniendaten das Cmdlet Export-Policy aus.
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Parameter Beschreibung
- Name der XML-Ausgabedatei. Diese Datei enthdlt die exportierten Daten. Sie muss die Erweiterung .xml haben. Die Datei darf nicht
XmlOutputFile | vorhanden sein, aber wenn Sie den Pfad angeben, muss der ibergeordnete Pfad vorhanden sein.
"<string>xml"
Standardwert: Keiner. Dieser Parameter ist erforderlich.
-LogFile Name der Protokolldatei. Eine Erweiterung ist optional. Die Datei wird erstellt, wenn sie nicht vorhanden ist. Wenn die Datei vorhanden
<string>" ist und der Parameter "NoClobber" ebenfalls angegeben ist, wird ein Fehler generiert, sonst wird der Inhalt der Datei Uberschrieben.
Standardwert: siehe Protokollierung und Fehlerbehandlung
-NolLog Keine Protokollausgabe erstellen. Dieser Parameter tiberschreibt den Parameter "LogFile", wenn er ebenfalls angegeben ist.
Standardwert: False; Protokollausgabe wird erstellt
-NoClobber Vorhandene Protokolldatei, die im Parameter "LogFile" angegeben wurde, nicht tiberschreiben. Wenn die Protokolldatei nicht vorhanden
ist, hat dieser Parameter keine Auswirkung.
Standardwert: False; eine vorhandene Protokolldatei wird Giberschrieben
-NoDetails Keine ausfihrlichen Berichte zur Skriptausfiihrung an die Konsole senden.
Standardwert: False; ausfhrliche Berichte werden an der Konsole gesendet
- Meldung "XenApp 6.x to XenApp/XenDesktop 7.6 Migration Tool Version #yyyyMMdd-hhmm#" nicht auf Konsole drucken. Diese
SuppressLogo | Meldung, in der die Skriptversion angegeben wird, kann bei der Problembehandlung hilfreich sein, daher empfiehit Citrix, diesen Parameter
wegzulassen.
Standardwert: False; die Meldung wird auf der Konsole gedruckt

Beispiel: Das folgende Cmdlet exportiert Richtlinieninformationen in die XML-Datei "MyPolicies.xml". Der Vorgang wird in der Datei "MyPolicies.log"

protokolliert.

Export-Policy -XmlQutputFile ".\MyPolicies.XML" -LogFile ".\MyPolicies.Log"
9. Fihren Sie zum Exportieren von Farmdaten das Cmdlet Export-XAFarm aus und geben Sie dabei eine Protokolldatei und eine XML-Datei an.

Parameter Beschreibung
-XmlOutputFile | Name der XML-Ausgabedatei. Diese Datei enthalt die exportierten Daten. Sie muss die Erweiterung .xml haben. Die Datei darf nicht
"<string>xml" vorhanden sein, aber wenn Sie den Pfad angeben, muss der ibergeordnete Pfad vorhanden sein.
Standardwert: Keiner. Dieser Parameter ist erforderlich.
-LogFile " Name der Protokolldatei. Eine Erweiterung ist optional. Die Datei wird erstellt, wenn sie nicht vorhanden ist. Wenn die Datei
<string>" vorhanden ist und der Parameter “"NoClobber" ebenfalls angegeben ist, wird ein Fehler generiert, sonst wird der Inhalt der Datei
Uberschrieben.
Standardwert: siehe Protokollierung und Fehlerbehandlung
-NolLog Keine Protokollausgabe erstellen. Dieser Parameter Uberschreibt den Parameter "LogFile", wenn er ebenfalls angegeben ist.
Standardwert: False; Protokollausgabe wird erstellt
-NoClobber Vorhandene Protokolldatei, die im Parameter "LogFile" angegeben wurde, nicht tberschreiben. Wenn die Protokolldatei nicht
vorhanden ist, hat dieser Parameter keine Auswirkung.
Standardwert: False; eine vorhandene Protokolldatei wird Gberschrieben
-NoDetails Keine ausfuhrlichen Berichte zur Skriptausfihrung an die Konsole senden.
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PETETTET §g|2ﬂ%%{5 False; ausfuhrliche Berichte werden an der Konsole gesendet

-SuppressLogo Meldung "XenApp 6.x to XenApp/XenDesktop 7.6 Migration Tool Version #yyyyMMdd-hhmm#" nicht auf Konsole drucken. Diese
Meldung, in der die Skriptversion angegeben wird, kann bei der Problembehandlung hilfreich sein, daher empfiehlt Citrix, diesen
Parameter wegzulassen.

Standardwert: False; die Meldung wird auf der Konsole gedruckt

-IgnoreAdmins Administratorinformationen nicht exportieren. Informationen zur Verwendung finden Sie unter Erweiterte Verwendung.

Standardwert: False; Administratorinformationen werden exportiert

-lgnoreApps Anwendungsinformationen nicht exportieren. Informationen zur Verwendung finden Sie unter Erweiterte Verwendung.

Standardwert: False; Anwendungsinformationen werden exportiert

-lgnoreServers Serverinformationen nicht exportieren.

Standardwert: False; Serverinformationen werden exportiert

-lgnoreZones Zoneninformationen nicht exportieren.

Standard: False; Zoneninformationen werden exportiert

-IgnoreOthers Daten wie Folgende nicht exportieren: Konfigurationsprotokollierung, Lastauswertungsprogramme, Lastausgleichsrichtlinien,
Druckertreiber und Workergruppen.

Standardwert: False; andere Informationen werden exportiert

Hinweis: Der Schalter -IgnoreOthers ermdglicht das Durchfihren eines Exports, wenn ein Fehler vorliegt, der keine Auswirkungen auf
die exportierten oder importierten Daten hat.

-AppLimit Anzahl der Anwendungen, die exportiert werden. Informationen zur Verwendung finden Sie unter Erweiterte Verwendung.

<integer> A
Standardwert: Alle Anwendungen werden exportiert

- Anwendungssymboldaten in die gleiche XML-Datei einbetten wie die anderen Objekte.

EmbediconData ) ) ) )
Standard: Symbole werden separat gespeichert. Weitere Informationen finden Sie unter Anforderungen, Vorbereitungen und Best

Practices.

-SkipApps Anzahl der Anwendungen, die Ubersprungen werden. Informationen zur Verwendung finden Sie unter Erweiterte Verwendung.

<integer> )
Standardwert: Keine Anwendungen werden Ubersprungen

Beispiel: Das folgende Cmdlet exportiert Farminformationen in die XML-Datei "MyFarmxml". Der Vorgang wird in der Datei "MyFarm.log" protokolliert. Ein
Ordner mit dem Namen "MyFarm-icons" wird zum Speichern der Datendateien fr die Anwendungssymbole erstellt. Dieser Ordner ist am gleichen Speicherort
wie "MyFarmxml".

Export-XAFarm -XmlOutputFile ".\MyFarm.XML" -LogFile".\MyFarm.Log"

Nachdem die Ausfihrung der Exportskripts abgeschlossen ist, enthalten die in den Befehlszeilen angegebenen XML-Dateien die Richtliniendaten und die
XenApp-Farmdaten. Die Anwendungssymboldateien enthalten die Symboldatendateien und die Protokolldatei gibt an, was sich beim Export ereignet hat.

Schrittweise Anleitungen: Importieren von Daten
Ein Video des Imports ist hier verfigbar.

Sie kdnnen eine Importvorschau ausfiihren (indem Sie das Cmdlet “Import-Policy" oder "Import-XAFarm" mit dem Preview-Parameter ausfihren) und die
Protokolldateien tberprifen, bevor Sie einen tatsdchlichen Import ausfihren.

Fihren Sie die folgenden Schritte aus, um Daten mit den beim Export erstellten XML-Dateien in eine XenApp 7.6-Site zu importieren.
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1. Melden Sie sich als Administrator mit Lese- und Schreibrechten und Windows-Berechtigung zum Ausflhren von PowerShell-Skripts am XenApp 7.6-Controller
an.

2. Wenn Sie das Paket mit dem Migrationstool (XAMigration) noch nicht in der Netzwerkfreigabe entzippt haben, fihren Sie den Vorgang nun aus. Kopieren Sie
die Datei ImportFMA.zip von der Netzwerkfreigabe auf den XenApp 7.6-Controller. Entzippen und extrahieren Sie ImportFMA.zip auf dem Controller in einen
Ordner (z. B.: C\XAMigration).

3. Kopieren Sie die XML-Dateien (die wahrend des Exports erstellten Ausgabedateien) vom XenApp 6.x-Controller in den Speicherort auf dem XenApp 7.6-
Controller, wo Sie die Dateien aus Import FMA.zip extrahiert haben.

Wenn Sie die Anwendungssymboldaten beim Ausflhren des Cmdlets "Export-XAFarm" nicht in die XML-Ausgabedatei eingebettet haben, kopieren Sie den
Ordner mit den Symboldaten in den gleichen Speicherort auf dem XenApp 7.6-Controller, in den Sie die XML-Ausgabedateien kopiert haben und in demsich
die extrahierten Dateien aus ImportFMA.zip befinden.

4. Offnen Sie eine PowerShell-Konsole und legen Sie das aktuelle Verzeichnis als Skriptspeicherort fest.
cd C:\XAMigration

5. Uberpriifen Sie die Skriptausf iihrungsrichtlinie durch Ausfiihren von Get-ExecutionPolicy.

6. Legen Sie die Skriptausfhrungsrichtlinie mindestens auf "RemoteSigned" fest, damit die Skripts ausgefiihrt werden kénnen. Beispiel:
Set-ExecutionPolicy RemoteSigned

7. Importieren Sie die PowerShell-Moduldefinitionsdateien "ImportPolicy.psd1" und "Import XAFarm.psd1":
Import-Module \ImportPolicy.psdl

Import-Module \ImportXAFarmpsdl

Gut zu wissen:
e Wenn Sie nur Richtliniendaten importieren mdchten, kdnnen Sie nur die Moduldefinitionsdatei "ImportPolicy.psd1" importieren. Genauso gilt, wenn Sie nur
Farmdaten importieren méchten, importieren Sie nur "ImportXAFarm.psdl".
e BeimImportieren der Moduldefinitionsdateien werden auch die erforderlichen PowerShell-Snap-Ins hinzugefigt.
e Importieren Sie nicht die Skriptdateien mit der Erweiterung .psml.
8. Wenn Sie Richtliniendaten importieren, fihren Sie das Cmdlet Import-Policy aus. Geben Sie dabei die XML-Datei mit den exportierten Richtliniendaten an.

Parameter Beschreibung

-XmllnputFile | Name der XML-Eingabedatei. Diese Datei enthdlt Daten, die mit dem Cmdlet “Export-Policy" gesammelt wurden. Sie muss die
"<string>xml" | Erweiterung xml haben.

Standardwert: Keiner. Dieser Parameter ist erforderlich.
-XsdFile " Name der XSD-Datei. Mit dieser Datei Uberpriifen die Importskripts die Syntax der XML-Eingabedatei. Informationen zur Verwendung
<string>" finden Sie unter Erweiterte Verwendung.

Standardwert: PolicyData.XSD

-LogFile " Name der Protokolldatei. Wenn Sie Exportprotokolldateien auf diesen Server kopiert haben, sollten Sie einen anderen Namen f(r die
<string>" Protokolldatei des Import-Cmdlets verwenden.

Standardwert: siehe Protokollierung und Fehlerbehandlung

-NolLog Keine Protokollausgabe erstellen. Dieser Parameter (iberschreibt den Parameter "LogFile", wenn er ebenfalls angegeben ist.

Standardwert: False; Protokollausgabe wird erstellt

-NoClobber Vorhandene Protokolldatei, die im Parameter "LogFile" angegeben wurde, nicht tiberschreiben. Wenn die Protokolldatei nicht vorhanden
ist, hat dieser Parameter keine Auswirkung.

Standardwert: False; eine vorhandene Protokolldatei wird tUberschrieben

-NoDetails Keine ausfthrlichen Berichte zur Skriptausfiihrung an die Konsole senden.

Standardwert: False; ausfhrliche Berichte werden an der Konsole gesendet

- Meldung "XenApp 6.x to XenApp/XenDesktop 7.6 Migration Tool Version #yyyyMMdd-hhmm#" nicht auf Konsole drucken. Diese
SuppressLogo | Meldung, in der die Skriptversion angegeben wird, kann bei der Problembehandlung hilfreich sein, daher empfiehlt Citrix, diesen Parameter
wegzulassen.
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Parameter

-Preview

§g|2ﬂ%%§5 False; die Meldung wird auf der Konsole gedruckt

Fuhren Sie eine Importvorschau aus: Daten werden aus der XML-Eingabedatei gelesen, aber es werden keine Objekte in die Site

importiert. In der Protokolldatei und Konsole wird protokolliert, was wahrend der Importvorschau vorgegangen ist. Eine Vorschau zeigt
Administratoren, was wdhrend eines echten Imports passieren wiirde.

Standardwert: False; ein echter Import wird ausgefthrt

Beispiel: Mit dem folgenden Cmdlet werden Richtliniendaten aus der XML-Datei "MyPolicies.xml" importiert. Der Vorgang wird in der Datei "MyPolicies.log"

protokolliert.

Import-Policy -XmlInputFile "\MyPolicies. XML" -LogFile ".\MyPolicies.Log"

Farmdaten an.

9. Wenn Sie Anwendungen importieren, fihren Sie das Cmdlet Import-XAFarm aus. Geben Sie dabei eine Protokolldatei und die XML-Datei mit den exportierten

Parameter

-XmlinputFile
<string>xml"

-XsdFile "<string>"

Beschreibung

Name der XML-Eingabedatei. Diese Datei enthdlt Daten, die mit dem Cmdlet "Export-XAFarm" gesammelt wurden. Sie muss
die Erweiterung xml haben.

Standardwert: Keiner. Dieser Parameter ist erforderlich.
Name der XSD-Datei. Mit dieser Datei Uberpriifen die Importskripts die Syntax der XML-Eingabedatei. Informationen zur
Verwendung finden Sie unter Erweiterte Verwendung.

Standardwert: XAFarmData.XSD

-LogFile "<string>"

-NoLog

Name der Protokolldatei. Wenn Sie Exportprotokolldateien auf diesen Server kopiert haben, sollten Sie einen anderen Namen
fir die Protokolldatei des Import-Cmdlets verwenden.

Standardwert: siehe Protokollierung und Fehlerbehandlung

Keine Protokollausgabe erstellen. Dieser Parameter (berschreibt den Parameter "LogFile", wenn er ebenfalls angegeben ist.

Standardwert: False; Protokollausgabe wird erstellt

-NoClobber

-NoDetails

Vorhandene Protokolldatei, die im Parameter "LogFile" angegeben wurde, nicht tiberschreiben. Wenn die Protokolldatei nicht
vorhanden ist, hat dieser Parameter keine Auswirkung.

Standardwert: False; eine vorhandene Protokolldatei wird tiberschrieben

Keine ausfuhrlichen Berichte zur Skriptausfiihrung an die Konsole senden.

Standardwert: False; ausfUhrliche Berichte werden an der Konsole gesendet

-SuppressLogo

-Preview

Meldung "XenApp 6.x to XenApp/XenDesktop 7.6 Migration Tool Version #yyyyMMdd-hhmm#" nicht auf Konsole drucken.
Diese Meldung, in der die Skriptversion angegeben wird, kann bei der Problembehandlung hilfreich sein, daher empfiehlt Citrix,
diesen Parameter wegzulassen.

Standardwert: False; die Meldung wird auf der Konsole gedruckt
Fihren Sie eine Importvorschau aus: Daten werden aus der XML-Eingabedatei gelesen, aber es werden keine Objekte in die

Site importiert. In der Protokolldatei und Konsole wird protokolliert, was wahrend der Importvorschau vorgegangen ist. Eine
Vorschau zeigt Administratoren, was wahrend eines echten Imports passieren wirde.

Standardwert: False; ein echter Import wird ausgeftihrt

-DeliveryGroupName "
<string>"

https://docs.citrix.com
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Parameter

-MatchFolder "<string>"

BLRFRL(RLE "<xenapp-farm-name> - Delivery Group®

Import von Anwendungen in Ordnern, deren Namen mit der Zeichenfolge (String) Ubereinstimmen. Informationen zur
Verwendung finden Sie unter Erweiterte Verwendung.

Standardwert: Keine Ubereinstimmung

-NotMatchFolder"
<string>"

-MatchServer "<string>"

Import von Anwendungen in Ordnern, deren Namen mit der Zeichenfolge (String) nicht Ubereinstimmen. Informationen zur
Verwendung finden Sie unter Erweiterte Verwendung.

Standardwert: Keine Ubereinstimmung

Import von Anwendungen auf Servern, deren Namen mit der Zeichenfolge (String) Gbereinstimmen. Informationen zur
Verwendung finden Sie unter Erweiterte Verwendung.

-NotMatchServer" Import von Anwendungen auf Servern, deren Namen nicht mit der Zeichenfolge (String) Gbereinstimmen. Informationen zur
<string>" Verwendung finden Sie unter Erweiterte Verwendung.

Standardwert: Keine Ubereinstimmung
-MatchWorkerGroup " Import von Anwendungen, die fr Workergruppen verdffentlicht wurden und deren Namen mit der Zeichenfolge (String)
<string>" Ubereinstimmen. Informationen zur Verwendung finden Sie unter Erweiterte Verwendung.

Standardwert: Keine Ubereinstimmung
- Import von Anwendungen, die fir Workergruppen verdffentlicht wurden und deren Namen nicht mit der Zeichenfolge (String)
NotMatchWorkerGroup | Ubereinstimmen. Informationen zur Verwendung finden Sie unter Erweiterte Verwendung.
"<string>" .

Standardwert: Keine Ubereinstimmung
-MatchAccount " Import von Anwendungen, die fir Benutzerkonten veréffentlicht wurden und deren Namen mit der Zeichenfolge (String)
<string>" Ubereinstimmen. Informationen zur Verwendung finden Sie unter Erweiterte Verwendung.

Standardwert: Keine Ubereinstimmung
-NotMatchAccount " Import von Anwendungen, die fir Benutzerkonten veréffentlicht wurden und deren Namen nicht mit der Zeichenfolge (String)
<string>" Ubereinstimmen. Informationen zur Verwendung finden Sie unter Erweiterte Verwendung.

-IncludeStreamedApps

Standardwert: Keine Ubereinstimmung

Import von Anwendungen des Typs "StreamedToClientOrServerinstalled". (Keine anderen gestreamten Anwendungen werden
importiert.)

Standard: Gestreamte Anwendungen werden nicht importiert

-IncludeDisabledApps

Import von Anwendungen, die als deaktiviert markiert sind.

Standard: Deaktivierte Anwendungen werden nicht importiert

Beispiel: Das folgende Cmdlet importiert Anwendungen aus der XML-Datei "MyFarmxml". Der Vorgang wird in der Datei "MyFarmlog" protokolliert.
Import-XAFarm -XmlInputFile "\MyFarm.XML" -LogFile "\MyFarm.Log"

10. Fihren Sie nach dem Abschluss des Imports die nach der Migration erforderlichen Aufgaben durch.

Aufgaben nach der Migration

Nach dem erfolgreichen Import von XenApp 6.x-Richtlinien und Farmeinstellungen in eine XenApp 7.6-Site stellen Sie mit den folgenden Richtlinien sicher, dass
die Daten richtig importiert wurden.
e Richtlinien und Richtlinieneinstellungen
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Das Importieren von Richtlinien ist im Prinzip ein Kopiervorgang mit Ausnahme von veralteten Einstellungen und Richtlinien, die nicht importiert werden. Mit
der Prifung nach der Migration werden die beiden Seiten verglichen.

1. In der Protokolldatei werden alle importierten und ignorierten Richtlinien und Einstellungen aufgefhrt. Uberpriifen Sie zuerst die Protokolldatei und
identifizieren Sie die Einstellungen und Richtlinien, die nicht importiert wurden.

2. Vergleichen Sie die XenApp 6.x-Richtlinien mit den nach XenApp 7.6 importierten Richtlinien. Die Werte der Einstellungen sollten gleich bleiben (aufRer bei
veralteten Richtlinieneinstellungen, siehe ndchster Schritt).

e Beieiner kleinen Anzahl von Richtlinien kénnen Sie einen visuellen Vergleich der Richtlinien im XenApp 6.x AppCenter und in XenApp 7.6 Studio
durchfuhren.

e Beieiner groRen Anzahlvon Richtlinien ist ein visueller Vergleich u. U. nicht mdglich. Verwenden Sie in solchen Fallen das Export-Cmdlet (Export-Policy),
um die XenApp 7.6-Richtlinien in eine andere XML-Datei zu exportieren. Vergleichen Sie dann mit einem Textvergleichsprogramm (z. B. Windiff) die
Daten der Datei mit den Daten in der XML-Datei, die zum Richtlinienexport aus XenApp 6.x verwendet wurde.

3. Der Abschnitt Nicht importierte Richtlinieneinstellungen enthalt Informationen dazu, was sich beim Import gedndert haben kénnte. Wenn eine XenApp
6.x-Richtlinie nur veralteten Einstellungen enthdlt, wird die gesamte Richtlinie nicht importiert. Beispiel: Wenn eine XenApp 6.x-Richtlinie nur HMR-
Testeinstellungen enthalt, wird die Richtlinie vollstandig ignoriert, da es keine entsprechende Einstellung in XenApp 7.6 gibt.

Einige XenApp 6.x-Richtlinieneinstellungen werden nicht mehr unterstiitzt, aber vergleichbare Funktionen wurden in XenApp 7.6 implementiert. In XenApp

7.6 kdnnen Sie beispielsweise einen Neustartzeitplan fir Serverbetriebssystemmaschinen konfigurieren, indem Sie eine Bereitstellungsgruppe bearbeiten.

Diese Funktionalitat wurde zuvor Uber Richtlinieneinstellungen implementiert.

4. Lesen Sie sich noch einmal durch, wie Filter in einer XenApp 7.6-Site im Gegensatz zu XenApp 6.x angewendet werden. Durch die wesentlichen
Unterschiede zwischen der XenApp 6.x-Farm und der XenApp 7.6-Site kann sich die Wirkung von Filtern andern.
e Filter
Uberpriifen Sie sorgféltig die Filter fiir die einzelnen Richtlinien. Damit sie in XenApp 7.6 weiterhin genauso funktionieren wie in XenApp 6.x, sind u. U.
Anderungen erforderlich.

Filter Uberlegungen

Zugriffssteuerung Die Zugriffssteuerung sollte die gleichen Werte wie die urspriinglichen XenApp 6.x-Filter enthalten und ohne Anderungen
funktionieren.

Citrix CloudBridge Ein einfacher Boolescher Wert, der ohne Anderungen funktionieren sollte.

Client-IP-Adresse Listet Client-IP-Adressbereiche auf. Jeder Bereich ist entweder zugelassen oder verweigert. Das Importskript behalt die Werte bei,
aber Anderungen kénnen erforderlich sein, wenn sich andere Clients mit den XenApp 7.6-VDA-Maschinen verbinden.

Clientname Ahnlich wie beim Client-1P-Adressenfilter behélt das Importskript die Werte bei. Es kénnen jedoch Anderungen erforderlich sein,
wenn sich andere Clients mit den XenApp 7.6-VDA-Maschinen verbinden.

Organisationseinheit | Die Werte werden beibehalten, wenn die Organisationseinheiten beim Import aufgelst werden kénnen. Uberpriifen Sie diesen
Filter sorgfaltig, besonders wenn die XenApp 6.x- und XenApp 7.6-Maschinen in unterschiedlichen Domanen sind. Wenn Sie die
Filterwerte nicht richtig konfigurieren, wird die Richtlinie mdglicherweise auf einen falschen Satz Organisationseinheiten
angewendet.

Die Organisationseinheiten werden nur durch Namen dargestellt, daher ist es mdglich, dass eine Organisationseinheit zu einer
Organisationseinheit aufgeldst wird, die andere Mitglieder enthdlt als die Organisationseinheit in der XenApp 6.x-Domdne. Selbst
wenn einige Werte des Organisationseinheitsfilters beibehalten werden, priifen Sie die Werte sorgfaltig.

Benutzer oder Die Werte werden beibehalten, wenn die Konten beim Import aufgelést werden kdnnen.

Gruppe .
Ahnlich wie Organisationseinheiten werden die Konten nur nach Namen aufgeldst. Wenn die XenApp 7.6-Site eine Domdne mit

den gleichen Domdnen- und Benutzernamen enthdlt, wobei es sich aber tatsdchlich um zwei verschiedene Domdnen und
Benutzer handelt, entsprechen die aufgel6sten Konten moglicherweise nicht den Domdnenbenutzern in XenApp 6.x. Wenn Sie
die Filterwerte nicht richtig Gberpriifen und dndern, kann es zur falschen Anwendung von Richtlinien kommen.

Workergruppe Workergruppen werden in XenApp 7.6 nicht unterstltzt. Verwenden Sie die Bereitstellungsgruppe, den Bereitstellungsgruppentyp
und die Tadfilter, die in XenApp 7.6 unterstiitzt werden (nicht in XenApp 6.x).
e Bereitstellungsgruppe: Ermdglicht die Anwendung von Richtlinien basierend auf Bereitstellungsgruppen. Jeder Filtereintrag gibt
eine Bereitstellungsgruppe an und kann zugelassen oder verweigert werden.
e Bereitstellungsgruppentyp: Erméglicht die Anwendung von Richtlinien basierend auf Bereitstellungsgruppentypen. Jeder Filter
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Ubgm&mae%ereitstellungsgruppentyp an und kann zugelassen oder verweigert werden.
e Tag: Gibt die Richtlinienanwendung basierend auf Tags an, die fir VDA-Maschinen erstellt wurden. Jedes Tag kann zugelassen
oder verweigert werden.

Filter

Filter, die Domdnenbenutzerdnderungen umfassen, missen besonders sorgfdltig Uberprift werden, wenn die XenApp 6.x-Farm in einer anderen Domdne ist
als die XenApp 7.6-Site. Da das Importskript nur die Zeichenfolgen von Domanen- und Benutzernamen verwendet, um Benutzer in der neuen Domadne
aufzulésen, werden einige Konten mdglicherweise aufgeldst und andere nicht. Obwohl nicht sehr wahrscheinlich ist, dass verschiedene Domanen und
Benutzer den gleichen Namen haben, soliten Sie unbedingt die Filter sorgfdltig Uberprifen, um sicherzustellen, dass sie korrekte Werte enthalten.

e Anwendungen

Die Skripts zum Import von Anwendungen importieren nicht nur Anwendungen, sondern sie erstellen auch Objekte, z. B. Bereitstellungsgruppen. Wenn der

Anwendungsimport mehrere Durchldufe umfasst, kénnen sich die Originalhierarchien der Anwendungsordner erheblich andern.

1. Lesen Sie als Erstes die Migrationsprotokolldateien, die Informationen dazu enthalten, welche Anwendungen importiert oder ignoriert wurden und welche
Cmdlets zum Erstellen der Anwendungen verwendet wurden.

2. Firjede Anwendung gilt Folgendes:

e Sehen Sie sich das Protokoll an und prifen Sie, ob die grundlegenden Eigenschaften beim Importieren beibehalten wurden. Bestimmen Sie mit den
Informationen unter Zuordnung von Anwendungseigenschaften, welche Eigenschaften ohne Anderungen importiert, nicht importiert oder mit den
XenApp 6.x-Anwendungsdaten initialisiert wurden.

e Uberpriifen Sie die Benutzerliste. Das Importskript importiert automatisch die explizite Liste der Benutzer in die Liste "Sichtbarkeit beschranken" der
Anwendung in XenApp 7.6. Stellen Sie sicher, dass die Liste unverdndert ist.

3. Anwendungsserver werden nicht importiert. Dies bedeutet, dass auf keine der importierten Anwendungen zugegriffen werden kann. Den
Bereitstellungsgruppen, die diese Anwendungen enthalten, missen Maschinenkataloge mit den Maschinen zugewiesen werden, auf denen die
ausfuhrbaren Images der veréffentlichten Anwendungen sind. Fiir jede Anwendung gilt Folgendes:

e Stellen Sie sicher, dass der Name der ausfihrbaren Datei und das Arbeitsverzeichnis auf eine ausfiihrbare Datei verweisen, die auf den Maschinen
vorhanden ist, die der Bereitstellungsgruppe (iber die Maschinenkataloge) zugewiesen sind.

e Uberpriifen Sie einen Befehlszeilenparameter (dies kann ein beliebiges Objekt sein, z. B. Dateiname, Umgebungsvariable oder der Name einer
ausfuhrbaren Datei). Stellen Sie sicher, dass der Parameter fiir alle Maschinen in den Maschinenkatalogen, die der Bereitstellungsgruppe zugewiesen
sind, giiltig ist.

e Protokolldateien

Die Protokolldateien sind die wichtigsten Referenzressourcen beim Import und Export. Aus diesem Grund werden bestehende Protokolldateien

standardmdRig nicht berschrieben und Standardprotokolldateien haben eindeutige Namen.

Im Abschnitt "Protokollierung und Fehlerbehandlung" wurde bereits erwahnt, dass die Ausgabe und die Protokolldatei, die Sie erhalten, wenn Sie die
verfugbaren zusatzlichen Protokollierungsfunktionen fir die PowerShell-Cmdlets "Start-Transcript" und "Stop-Transcript" verwenden (sie protokollieren alles,
was in die Konsole eingegeben und gedruckt wird), eine volistandige Referenz der Import- und Exportaktivitdten bieten.

Mit den Zeitstempeln in den Protokolldateien kdnnen Sie bestimmte Probleme diagnostizieren. Wenn beispielsweise ein Export oder Import sehr lange
gedauert hat, kdnnen Sie feststellen, ob eine fehlerhafte Datenbankverbindung oder das Aufldsen von Benutzerkonten viel Zeit in Anspruch genommen
haben.

Aus den in den Protokolldateien aufgezeichneten Befehlen lasst sich auch ermitteln, wie manche Objekte gelesen oder erstellt werden. Beispielsweise
werden zum Erstellen einer Bereitstellungsgruppe mehrere Befehle ausgefiihrt, und zwar nicht nur, um das Bereitstellungsgruppenobjekt selbst zu erstellen,
sondern auch andere Objekte, wie die Zugriffsrichtlinienregeln, mit denen Anwendungsobjekte Bereitstellungsgruppen zugewiesen werden.

Mit der Protokolldatei kann auch ein fehlgeschlagener Export oder Import diagnostiziert werden. Normalerweise ist in den letzten Zeilen der Protokolldatei
angegeben, was den Fehler verursacht hat. Die Fehlermeldung ist ebenfalls in der Protokolldatei gespeichert. Mit der Protokolldatei und der XML-Datei
zusammen kdnnen Sie bestimmen, welches Objekt an dem Fehler beteiligt war.

Nach der Uberpriifung und dem Test der Migration haben Sie folgende Méglichkeiten:

1. Upgrade der XenApp 6.5-Workerserver auf aktuelle Virtual Delivery Agents (VDAs) durch Ausfiihren des Installers fir 7.6 auf den Servern. Der Installer
entfernt die XenApp 6.5-Software und installiert dann automatisch einen aktuellen VDA. Anweisungen finden Sie unter Upgrade eines XenApp 6.5-Workers
auf einen neuen VDA fir Windows-Serverbetriebssysteme.

Bei XenApp 6.0-Workerservern missen Sie die XenApp 6.0-Software manuell vom Server deinstallieren. Danach kénnen Sie mit dem Installer fur 7.6 den
aktuellen VDA installieren. Sie kdnnen mit dem Installer fir 7.6 nicht automatisch die XenApp 6.0-Software entfernen.

2. Erstellen von Maschinenkatalogen (oder Bearbeiten von vorhandenen Katalogen) fir die aktualisierten Worker in der neuen XenApp-Site mit Studio.
3. Hinzufugen der aktualisierten Maschinen aus dem Maschinenkatalog zu den Bereitstellungsgruppen, die die auf den VDAs fir Windows-
Serverbetriebssysteme installierten Anwendungen enthalten.

Erweiterte Verwendung

StandardmdRig exportiert das Cmdlet "Export-Policy" alle Richtliniendaten in eine XML-Datei. Parallel dazu exportiert das Cmdlet "Export-XAFarm" alle
Farmdaten in eine XML-Datei. Sie kénnen mit Befehlszeilenparametern genauer steuern, was importiert und exportiert wird.
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e Teilweiser Export von Anwendungen: Wenn Sie eine groRe Anzahl von Anwendungen haben und steuern méchten, wie viele in die XML-Datei exportiert

werden, verwenden Sie die folgenden Parameter:

e AppLimit: Gibt die Anzahl der zu exportierenden Anwendungen an.

o SkipApps: Gibt die Anzahl der zu Giberspringenden Anwendungen an, bevor Anwendungen exportiert werden.

Sie kénnen beide Parameter verwenden, um groRe Mengen von Anwendungen in praktischen Segmenten zu exportieren. Beispiel: Wenn Sie das erste Mal
"Export-XAFarm" ausfihren, mdchten Sie nur die ersten 200 Anwendungen exportieren und geben daher den Wert im Parameter "AppLimit" an.
Export-XAFarm -XmlQutputFile "Apps1-200.xml" -AppLimit "200"

Beim ndchsten Mal, wenn Sie "Export-XAFarm" ausfihren, sollen die ndchsten 100 Anwendungen exportiert werden. Sie verwenden den Parameter
"SkipApps", um die bereits exportierten Anwendungen (die ersten 200) zu ignorieren, und exportieren mit dem Parameter "AppLimit" die ndchsten 100
Anwendungen.

Export-XAFarm -XmlQutputFile "Apps201-300.xml" -AppLimit "100" -SkipApps "200"

e Bestimmte Objekte nicht exportieren: Einige Objekte brauchen nicht exportiert zu werden und kénnen ignoriert werden. Dazu zahlen besonders Objekte,
die nicht importiert werden. Weitere Informationen hierzu finden Sie unter Nicht importierte Richtlinieneinstellungen und Zuordnung von
Anwendungseigenschaften. Mit den folgenden Parametern kdnnen Sie den Export unnétiger Objekte verhindern:

e IgnoreAdmins: Administratorobjekte werden nicht exportiert

e IgnoreServers: Serverobjekte werden nicht exportiert

e IgnoreZones: Zonenobjekte werden nicht exportiert

o IgnoreOthers: Konfigurationsprotokollierungs-, Lastauswertungsprogramm-, Lastausgleichsrichtlinien-, Druckertreiber- und Workergruppenobjekte werden
nicht exportiert

e IgnoreApps: Anwendungen werden nicht exportiert. Hiermit kdnnen Sie andere Daten in eine XML-Ausgabedatei exportieren und dann den Export erneut
ausfihren, um die Anwendungen in eine andere XML-Ausgabedatei zu exportieren.

Sie kdnnen mit diesen Parametern auch Probleme umgehen, die zum Fehischlagen des Exports fihren kdnnen. Wenn Sie beispielsweise einen fehlerhaften

Server in einer Zone haben, schldgt der Export der Zone méglicherweise fehl. Wenn Sie den Parameter "IgnoreZones" verwenden, wird der Exportvorgang mit

anderen Objekten fortgesetzt.

e Bereitstellungsgruppennamen: Wenn nicht alle Anwendungen in einer Bereitstellungsgruppe platziert werden sollen (z. B. weil verschiedene
Benutzergruppen auf sie zugreifen und sie auf verschiedenen Servern veréffentlicht werden), fiihren Sie "Import-XAFarm" mehrmals aus und geben Sie dabei
jedes Mal unterschiedliche Anwendungen und eine andere Bereitstellungsgruppe an. Sie kdnnen Anwendungen nach der Migration zwar mit PowerShell-
Cmdlets von einer Bereitstellungsgruppe in eine andere verschieben, jedoch kann das Verschieben von Anwendungen durch selektives Importieren in
eindeutige Bereitstellungsgruppen reduziert oder eliminiert werden.

1. Verwenden Sie den Parameter "DeliveryGroupName" mit dem Cmdlet “Import-XAFarm". Das Skript erstellt die angegebene Bereitstellungsgruppe, wenn sie
nicht vorhanden ist.

2. Verwenden Sie die folgenden Parameter mit reguldren Ausdriicken, um die Anwendungen, die in die Bereitstellungsgruppe importiert werden sollen,
basierend auf Ordner, Workergruppe Benutzerkontonamen und/oder Servernamen zu filtern. Es empfiehlt sich, den regularen Ausdruck in einzelne oder
doppelte Anflhrungszeichen zu setzen. Weitere Informationen Uber reguldre Ausdriicke finden Sie unter http://msdn.microsoft.com/en-
us/library/hs600312(v=vs.110).aspx.

o MatchWorkerGroup und NotMatchWorkerGroup: Zum Beispiel bei Anwendungen, die auf Workergruppen veroffentlicht wurden, importiert das
folgende Cmdlet Anwendungen in der Workergruppe "Productivity Apps" in eine XenApp 7.6-Bereitstellungsgruppe mit demselben Namen:
Import-XAFarm —XmlInputFile XAFarm.xml —LogFile XAFarmimport.log —MatchWorkerGroup ‘Productivity Apps’ —DeliveryGroupName ‘Productivity Apps’

e MatchFolder und NotMatchFolder: Zum Beispiel bei Anwendungen, die in Anwendungsordnern organisiert sind, importiert das folgende Cmdlet
Anwendungen im Ordner "Productivity Apps" in eine XenApp 7.6-Bereitstellungsgruppe mit dem gleichen Namen.

Import-XAFarm —XmlInputFile XAFarm.xml —LogFile XAFarmimport.log —MatchFolder ‘Productivity Apps’ —DeliveryGroupName ‘Productivity Apps’
Beispielsweise importiert das folgende Cmdlet Anwendungen in Ordnern, deren Name "MS Office Apps" enthdlt, in die Standardbereitstellungsgruppe.
Import-XAFarm -XmlInputFile \THeFarmApps.XML -MatchFolder ".*/MS Office Apps/.*"

e MatchAccount und NotMatchAccount: Zum Beispiel bei Anwendungen, die flr Active Directory-Benutzer oder -Benutzergruppen veroffentlicht
wurden, importiert das folgende Cmdlet Anwendungen, die flr die Benutzergruppe "Finance Group" verdffentlicht wurden, in eine XenApp 7.6-
Bereitstellungsgruppe mit dem Namen “Finance"

Import-XAFarm —XmlInputFile XAFarm.xml —LogFile XAFarmimport.log —MatchAccount ‘DOMAIN\\Finance Group’ —DeliveryGroupName ‘Finance’

e MatchServer und NotMatchServer: Zum Beispiel bei Anwendungen, die auf Servern organisiert sind, importiert das folgende Cmdlet Anwendungen von
Servern, deren Name nicht "Current" ist, in eine XenApp-Bereitstellungsgruppe mit dem Namen “Legacy.”

Import-XAFarm -XmlInputFile XAFarm.xml -LogFile XAFarmimport.log -NotMatchServer 'Current' -DeliveryGroupName 'Legacy’

e Anpassung: PowerShell-Programmierer kdnnen eigene Tools erstellen. Sie kénnen z. B. das Exportskript als Bestandstool verwenden und damit die
Anderungen in einer XenApp 6.x-Farmverfolgen. Sie kénnen auch die XSD-Dateien &ndern oder |hre eigenen XSD-Dateien erstellen, um zusatzliche Daten
oder Daten in unterschiedlichen Formaten in den XML-Dateien zu speichern. Sie kénnen eine nicht standardmaRige XSD-Datei mit jedem der Import-Cmdlets
angeben.

Hinweis: Obwohl Sie Skriptdateien fir bestimmte oder hdhere Migrationsanforderungen dndern kénnen, ist der Support auf unverdnderte Skripts beschrankt.

Der technische Support von Citrix empfiehlt, die Skripts in den Originalzustand zurlickzuversetzen, um bei Bedarf erwartetes Verhalten ermitteln und Support

bereitstellen zu kénnen.

Problembehandlung

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.243


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-xamigrate.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-xamigrate.html
http://msdn.microsoft.com/en-us/library/hs600312(v=vs.110).aspx

Wenn Sie PowerShell Version 2.0 verwenden und das PowerShell-Anbieter-Snap-In fr Citrix Gruppenrichtlinien oder das Citrix Common Commands Snap-In
mit dem Cmdlet Add-PSSnaplin hinzugefiigt haben, wird méglicherweise die folgende Fehlermeldung angezeigt, wenn Sie Cmdlets zum Exportieren oder
Importieren ausfihren: "Objekt verweist nicht auf eine Instanz eines Objekts". Dieser Fehler wirkt sich nicht auf die Skriptausfihrung aus und kann
bedenkenlos ignoriert werden.

Vermeiden Sie es, das PowerShell-Anbieter-Snap-In fir Citrix Gruppenrichtlinien in der gleichen Konsolensitzung hinzuzuftigen oder zu entfernen, in der Sie

die Export- und Importskriptmodule verwenden, da diese Skriptmodule das Snap-In automatisch hinzufigen. Wenn Sie das Snap-In separat hinzufiigen oder

entfernen, wird u. U. einer der folgenden Fehler angezeigt:

e "Ein Laufwerk mit dem Namen ‘LocalGpo' ist bereits vorhanden." Dieser Fehler tritt auf, wenn das Snap-In zweimal hinzugefiigt wird. Beim Laden versucht
das Snap-In, das Laufwerk "LocalGpo" bereitzustellen und meldet dann den Fehler.

e "Es wurde kein Parameter gefunden, der dem Parameternamen ‘Controller' entspricht.” Dieser Fehler wird angezeigt, wenn das Snap-In nicht hinzugeflgt
wurde und das Skript versucht, das Laufwerk bereitzustellen. Das Skript erkennt nicht, dass das Snap-In entfernt wurde. SchlieBen Sie die Konsole und
starten Sie eine neue Sitzung. Importieren Sie in der neuen Sitzung die Skriptmodule. Fligen Sie das Snap-In nicht separat hinzu und entfernen Sie es auch
nicht separat.

Wenn Sie beim Importieren der Module mit der rechten Maustaste auf eine PSD1-Datei klicken und dann Offnen oder Mit PowerShell 6ffnen wéhlen, wird

das Fenster der PowerShell-Konsole in schneller Abfolge gedffnet und geschlossen, bis Sie den Vorgang anhalten. Sie vermeiden diesen Fehler, indem Sie den

vollstandigen Namen des PowerShell-Skriptmoduls direkt im PowerShell-Konsolenfenster eingeben (z. B. Import-Module \ExportPolicy.psdl).

Wenn beim Ausfhren eines Exports oder Imports ein Berechtigungsfehler angezeigt wird, stellen Sie sicher, dass Sie ein XenApp-Administrator mit der

Berechtigung zum Lesen von Objekten (beim Export) oder zum Lesen und Erstellen von Objekten (beim Import) sind. Sie missen auch Uber die erforderlichen

Berechtigungen zum Ausfiihren von Windows-PowerShell-Skripts verfiigen.

Wenn ein Export fehlschldgt, prifen Sie, ob die XenApp 6.x-Farm funktionsfdhig ist, indem Sie die Dienstprogramme DSMAINT und DSCHECK auf dem

XenApp 6.x Controller-Server ausfiihren.

Wenn Sie mit den Import-Cmdlets eine Importvorschau ausfiihren und spater bei der tatsdchlichen Migration nichts importiert wird, prifen Sie, ob Sie den

Parameter "Preview" aus den Import-Cmdlets entfernt haben.

Nicht importierte Richtlinieneinstellungen

Die folgenden Computer- und Benutzerrichtlinieneinstellungen werden nicht importiert, da sie nicht mehr unterstitzt werden. Ungefilterte Richtlinien werden
nie importiert. Die Features und Komponenten, die diese Einstellungen unterstiitzen, wurden entweder durch neue Technologien/Komponenten ersetzt oder
sind aufgrund von Anderungen an Architektur oder Plattform nicht relevant.

Nicht importierte Computerrichtlinieneinstellungen

L]
L]
L]
L]
L]
L]
L]
L]
L]
L]
L]
L]

]

Verbindungszugriffssteuerungen

CPU-Managementserverstufe

DNS-Adressauflésung

Farmname

Vollstédndiges Symbolcaching

Systemlberwachung, Systemiberwachungstests

Hostname des Lizenzservers, den Lizenzserverport

Limit fur Benutzersitzungen, Limits fur Administratorsitzungen

Lastauswertungsprogrammname

Protokollieren von Anmeldelimitereignissen

Maximaler Prozentsatz der Server mit Anmeldesteuerung

Speicheroptimierung, Speicheroptimierung - Anwendungsausschlussliste, Speicheroptimierung - Intervall, Speicheroptimierung - Tag des Monats,
Speicheroptimierung - Wochentag, Speicheroptimierung - Zeit

Offlineanwendungsclient vertrauen, Ereignisprotokollierung fir Offlineanwendungen, Offlineanwendungslizenzzeitraum, Offlineanwendungsbenutzer
Eingabeaufforderung fir Kennwort

Benutzerdefinierte Neustartwarnung, Text fir benutzerdefinierte Neustartwarmung, Anmeldungen vor Neustart deaktivieren (Zeit), Neustarthaufigkeit,
Willktrliches Neustartintervall, Neustartbeginn, Neustartzeit, Neustartwarnungsintervall, Neustartwarnung - Startzeit, Neustartwarnung an Benutzer,
Geplante Neustarts

Spiegeln von Sitzungen *

XML-Anfragen vertrauen (Konfiguration in StoreFront)

Virtuelle IP - Adapteradressenfilterung, Virtuelle IP - Liste kompatibler Programme, Virtuelle IP - Erweiterte Kompatibilitat, Virtuelle IP -
Adapteradressenprogrammliste

Arbeitslastname

XenApp-Produktedition, XenApp-Produktmodell

Port fir XML-Dienst

Ersetzt durch Windows-Remoteunterstiitzung

Nicht importierte Benutzerrichtlinieneinstellungen

[]

(]

Client-COM-Ports automatisch verbinden, Client-LPT-Ports automatisch verbinden
Client-COM-Portumleitung, Client-LPT-Portumleitung
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Clientdruckernamen

Limit fir gleichzeitige Anmeldungen

Eingaben in gespiegelten Verbindungen *

Trennentimerintervall - Fortbestehen, Beendentimerintervall - Fortbestehen

Spiegelungsversuche protokollieren *

Benutzer bei ausstehenden Spiegelungsverbindungen benachrichtigen *
PreLaunch-Trennentimerintervall, PreLaunch-Beendentimerintervall

Sitzungsprioritat

Single Sign-On, Zentraler Speicher fir Single Sign-On

Benutzer, die andere Benutzer spiegeln kénnen; Benutzer, die andere Benutzer nicht spiegeln kénnen *

e © o o o o o o o o

* Ersetzt durch Windows-Remoteunterstitzung

Nicht importierte Anwendungstypen

Die folgenden Anwendungstypen werden nicht importiert:

e Serverdesktops

e Inhalt

e Gestreamte Anwendungen (App-V ist die neue Methode fir das Streaming von Anwendungen)

Zuordnung von Anwendungseigenschaften

Das Importskript fir Farmdaten importiert nur Anwendungen. Die folgenden Anwendungseigenschaften werden ohne Anderungen importiert.

IMA-Eigenschaft FMA-Eigenschaft

AddT oClientDesktop ShortcutAddedToDesktop
AddToClientStartMenu ShortcutAddedT oStartMenu
ClientFolder ClientFolder
CommandLineExecutable CommandLineExecutable
CpuPriorityLevel CpuPriorityLevel

Beschreibung

Beschreibung

DisplayName PublishedName
Aktiviert Aktiviert
StartMenuFolder StartMenuFolder

WaitOnPrinterCreation

WaitForPrinterCreation

WorkingDirectory

FolderPath

WorkingDirectory

AdminFolderName

Hinweis: IMA und FMA haben unterschiedliche Beschrankungen bei der Ldnge der Ordnernamen. In IMA ist die Lange der Ordnernamen auf 256 Zeichen
beschrankt, in FMA auf 64 Zeichen. Anwendungen, deren Ordnerpfad einen Ordnernamen mit mehr als 64 Zeichen enthdlt, werden beim Import Gbersprungen.
Das Limit gilt nur fir die Ordnernamen im Ordnerpfad. Der gesamte Ordnerpfad kann langer sein als die aufgefihrten Limits. Damit Anwendungen beim
Importieren nicht Ubersprungen werden, empfiehlt es sich, die Ldnge der Anwendungsordnernamen zu priifen und bei Bedarf vor dem Export zu kiirzen.

Die folgenden Anwendungseigenschaften sind standardmaRig initialisiert oder nicht initialisiert oder auf die in den XenApp 6.x-Daten bereitgestellten Werte
festgelegt:

FMA-Eigenschaft
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PofRCEigenschaft {RiEilisiert auf den vollstandigen Pfadnamen, der die IMA-Eigenschaften "FolderPath" und "DisplayName" enthalt, aber
die voranstehende Zeichenfolge "Applications\" wurde gekiirzt

ApplicationType HostedOnDesktop

CommandLineArguments Initialisiert mit den XenApp 6.x-Befehlszeilenargumenten

IconFromClient Nicht initialisiert, Standardwert = false

Iconuid Initialisiert auf ein Symbolobjekt, das mit XenApp 6.x-Symboldaten erstellt wurde

SecureCmdLineArgumentsEnabled | Nicht initialisiert, Standardwert = true

UserFilterEnabled Nicht initialisiert, Standardwert = false
uuID Schreibgeschiitzt, vom Controller zugewiesen
Sichtbar Nicht initialisiert, Standardwert = true

Die folgenden Anwendungseigenschaften werden teilweise migriert:

IMA- Anmerkungen
Eigenschaft
FileTypes Nur in der neuen XenApp-Site existierende Dateitypen werden migriert. Dateitypen, die in der neuen Site nicht existieren, werden ignoriert.

Dateitypen werden erst importiert, wenn die Dateitypen in der neuen Site aktualisiert wurden.

IconData Neue Symbolobjekte werden erstellt, wenn die Symboldaten fir die exportierten Anwendungen angegeben wurden.

Accounts Die Benutzerkonten einer Anwendung werden zwischen der Benutzerliste fir die Bereitstellungsgruppe und der Anwendung auf geteilt.
Explizite Benutzer werden zur Initialisierung der Benutzerliste fir die Anwendung verwendet. Zudem wird der Benutzerliste fir die
Bereitstellungsgruppe das Konto "Domdnenbenutzer” fiir die Domane der Benutzerkonten hinzugefiigt.

Die folgenden XenApp 6.x-Eigenschaften werden nicht importiert:

IMA-Eigenschaft Anmerkungen

ApplicationType Wird ignoriert.

HideWhenDisabled Wird ignoriert.

AccessSessionConditions Ersetzt durch Bereitstellungsgruppenzugriffsrichtlinien.
AccessSessionConditionsEnabled Ersetzt durch Bereitstellungsgruppenzugriffsrichtlinien.

ConnectionsThroughAccessGatewayAllowed | Ersetzt durch Bereitstellungsgruppenzugriffsrichtlinien.

OtherConnectionsAllowed Ersetzt durch Bereitstellungsgruppenzugriffsrichtlinien.
AlternateProfiles FMA unterstiitzt keine gestreamten Anwendungen.
OfflineAccessAllowed FMA unterstiitzt keine gestreamten Anwendungen.
ProfileLocation FMA unterstitzt keine gestreamten Anwendungen.
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v iEigertyenafguments

AMvharkigngéinzt keine gestreamten Anwendungen.

ProfileProgramName

RunAsLeastPrivilegedUser

FMA unterstiitzt keine gestreamten Anwendungen.

FMA unterstiitzt keine gestreamten Anwendungen.

AnonymousConnectionsAllowed

Applicationld, SequenceNumber

FMA verwendet eine andere Technologie fir die Unterstiitzung nicht authentifizierter (anonymer)

Verbindungen.

IMA-eigene Daten.

AudioType

EncryptionLevel

FMA unterstiitzt keine erweiterten Clientverbindungsoptionen.

SecurelCA ist in Bereitstellungsgruppen aktiviert/deaktiviert.

EncryptionRequired

SslConnectionEnabled

SecurelCA ist in Bereitstellungsgruppen aktiviert/deaktiviert.

FMA verwendet eine andere SSL-Implementierung.

ContentAddress FMA unterstiitzt keinen veroffentlichten Inhalt.
ColorDepth FMA unterstiitzt keine erweiterten Fensterformen.
MaximizedOnStartup FMA unterstiitzt keine erweiterten Fensterformen.

TitleBarHidden

FMA unterstiitzt keine erweiterten Fensterformen.

WindowsType

InstanceLimit

FMA unterstiitzt keine erweiterten Fensterformen.

FMA unterst(itzt keine Anwendungslimits.

MultiplelnstancesPerUserAllowed

LoadBalancingApplicationCheckEnabled

FMA unterstitzt keine Anwendungslimits.

FMA verwendet eine andere Technologie fir den Lastausgleich.

PreLaunch FMA verwendet eine andere Technologie fir den Sitzungsvorabstart.
CachingOption FMA verwendet eine andere Technologie fur den Sitzungsvorabstart.
ServerNames FMA verwendet eine andere Technologie.

WorkerGroupNames FMA untersttzt keine Workergruppen.
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Migrieren von XenDesktop 4

May 10, 2016

Sie kdnnen die Daten und Einstellungen von einer XenDesktop 4-Farm in eine XenDesktop 7 x-Site mit dem Migrationstool

Ubertragen. Dieses ist auf dem Installationsmedium im Ordner "Support > Tools > MigrationT ool". Das Tool enthdlt

Folgendes:

e Das Exporttool XdExport fir den Export der XenDesktop 4-Farmdaten in eine XML-Datei (Standardname:
XdSettings.xml). Das XML-Dateischema ist in der Datei XdFarmxsd.

e Das Importtool Xdimport zum Importieren der Daten unter Ausfihren des PowerShell-Skripts Import-XdSettings.ps1.

Das Migrationstool kann nur verwendet werden, wenn beide Bereitstellungen dieselbe Hypervisorversion (beispielsweise
XenServer 6.2) und eine Active Directory-Umgebung haben.

Sie kénnen mit diesem Tool nicht XenApp oder XenDesktop 4 nach XenApp migrieren.

Tipp: Sie kénnen ein Upgrade von XenDesktop 5 (oder hoheren XenDesktop-Versionen) auf die aktuelle XenDesktop-
Version durchfiihren (siehe Upgrade einer Bereitstellung).
Einschrankungen

Nicht alle Daten und Einstellungen werden exportiert. Die folgenden Konfigurationselemente werden nicht migriert. Sie
werden zwar exportiert, aber nicht importiert:

Administratoren

Einstellungen fir delegierte Administration

Desktopgruppenordner

Lizenzierungskonfiguration

Registrierungsschlissel

Folgende Anwendungsfalle werden bei der Migration nicht direkt unterstitzt:

e Zusammenfhren von Richtlinieneinstellungen oder Desktopgruppen- oder Hostingeinstellungen
e Zusammenfihren von privaten Desktops in zufdllige Bereitstellungsgruppen

e Anpassen vorhandener Komponenteneinstellungen mit Migrationstools

Weitere Informationen finden Sie unter Bei der Migration eingeschlossene und ausgeschlossene Elemente.

Migrationsschritte

In der folgenden Abbildung wird der Migrationsvorgang zusammengefasst.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.248


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-upgrade.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-migrate-xd4-intro/xad-migrate-xd4-is-isnot.html

XenDesktop 4 farm XenDesktop 7.x Site

m
am [

ra
/
\
-
w
| S
e ’ \
T
\

m A
g

Contraller Controller S

m A

£ 'L\’ ‘ XenDesktop Delivery
:
I

O O

Export tool Import tool

(XdExport) el XML, we— (Xdimport)

4

4,

XdFarm.xsd Log

Der Migrationsprozess besteht aus folgenden Schritten:

1. Aktivieren Sie in der Studio-Konsole auf dem XenDesktop 4-Controller den Wartungsmodus fur alle Maschinen, die Sie
exportieren méchten.

2. Exportieren Sie Daten und Einstellungen von der XenDesktop 4-Farm mit XdExport in eine XML-Datei (siehe Exportieren
aus einer XenDesktop 4-Farm).

3. Bearbeiten Sie die XML-Datei so, dass sie nur die Daten und Einstellungen enthdlt, die Sie in Ihre XenDesktop-Site
importieren mdchten (siehe Bearbeiten der XML-Datei des Migrationstools).

4. Importieren Sie die Daten und Einstellungen aus der XML-Datei mit Xdimport in Ihre neue XenDesktop-Site (siehe
Importieren von XenDesktop 4-Daten).

5. Wiederholen Sie die Schritte 3 und 4, um weitere Anderungen vorzunehmen. Nach dem Vornehmen von Anderungen
kdnnen Sie zusdtzliche Desktops in vorhandene Bereitstellungsgruppen importieren. Verwenden Sie hierzu den
Mergedesktops-Parameter beim Import.

6. Fuhren Sie die nach der Migration erforderlichen Schritte durch (siehe Aufgaben nach der Migration).

Vorbereitung der Migration

Flhren Sie vor der Migration die folgenden Schritte durch:

e |nformieren Sie sich dariber, welche Daten exportiert und importiert werden kénnen und welche Konsequenzen dies fir
Ihre Bereitstellung hat. Siehe Bei der Migration eingeschlossene und ausgeschlossene Elemente.

e (itrix empfiehlt, dass Sie manuell eine Sicherungskopie der Sitedatenbank erstellen, damit Sie sie bei Problemen
wiederherstellen kénnen.

e |nstallieren Sie die XenDesktop 7 x-Komponenten und erstellen Sie eine Site einschlieBlich Datenbank.

e Fir die Migration von XenDesktop 4 missen alle VDAs auf der XenDesktop 5.x-Stufe sein, damit sie mit XenDesktop 4-
und XenDesktop 7-Controllern kompatibel sind. Wenn in der Controllerinfrastruktur XenDesktop 7 x vollstandig
ausgefihrt wird, kdnnen Windows 7-VDAs auf XenDesktop 7 x aktualisiert werden. Weitere Details finden Sie unter
Migrationsbeispiele.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.249


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-migrate-xd4-intro/xad-migrate-xd4-export.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-migrate-xd4-intro/xad-migrate-xd4-editxml.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-migrate-xd4-intro/xad-migrate-xd4-import.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-migrate-xd4-intro/xad-migrate-xd4-post.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-migrate-xd4-intro/xad-migrate-xd4-is-isnot.html
http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-upgrade-existing-environment/xad-migrate-xd4-intro/xad-migrate-xd4-examples.html

Exportieren aus einer XenDesktop 4-Farm

May 10, 2016
Das Exporttool "XdExport" extrahiert Daten aus einer einzelnen XenDesktop 4-Farm und generiert eine XML-Dateiaus

Darstellungen der Datenwerte.

Das Schema der XML-Datei wird in der Datei XdFarmxsd bereitgestellt, die im Download des Importtools XdExport.zip und
Xdimport.zip enthalten ist.

Flhren Sie XdExport auf einer Maschine aus, die in der Farm, aus der Daten exportiert werden, als XenDesktop 4-Controller
fungiert. Auf dieser Maschine muss das XenDesktop 4-PowerShell SDK installiert sein. Sie missen Uber die folgenden
Berechtigungen fir den Export der Daten verfligen:

e Die Benutzeridentitat eines mindestens lesezugriffsberechtigten Citrix Administrators der Farm

e Berechtigung zum Lesen der Registrierung

Obwohl dies nicht empfohlen wird, kénnen Sie das Tool ausfihren, wahrend der XenDesktop Controller aktiv verwendet
wird (z. B. wenn Benutzer bei VDAs angemeldet sind).

Citrix empfiehlt dringend Folgendes:
e Update des XenDesktop 4-Controllers, auf dem das Tool ausgefihrt wird, mit 6ffentlichen Hotfixes
e Keine Konfigurationsanderungen an der Site wahrend der Export ausgefihrt wird (z. B. Entfernen von Desktopgruppen)

1. Laden Sie XdExport.zip herunter und extrahieren Sie die Dateien auf den XenDesktop 4-Controller.
2. Fuhren Sie an einer Eingabeaufforderung XdExport.exe mit folgenden optionalen Parametern aus:

Parameter | Beschreibung

-Verbose Generiert Nachrichten, die detaillierte Fortschrittsinformationen liefern.

-FilePath Der Speicherort der XML-Dateij, in die die Farmdaten exportiert werden. Standard = \XdSettings.xml
<path>

-Overwrite | Uberschreibt jede in -FilePath angegebene Datei. Wenn Sie diesen Parameter nicht angeben und eine
Ausgabedatei bereits vorhanden ist, schldgt das Tool folgender Fehlermeldung fehl: &quot.Fehler: Datei
bereits vorhanden. Geben Sie -Overwrite an, um das Uberschreiben der Datei zuzulassen. "

-? oder - Zeigt eine Beschreibung der Parameter an. Beim Beenden werden keine Daten exportiert.
help

3. Beierfolgreicher Ausfihrung des Tools wird die Meldung Fertig angezeigt. Die Datei XdSettings.xml befindet sich an dem
vom Parameter FilePath angegebenen Speicherort. Schldgt das Tool fehl, wird eine Fehlermeldung angezeigt.
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Bearbeiten der XML-Datei des Migrationstools
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Vor dem Importieren von Daten in eine XenDesktop 7 x-Site bearbeiten und prifen Sie den Inhalt der vom Exporttool
(XdExport) ersteliten XML-Datei, besonders, wenn Sie die Migration in mehreren Phasen durchfihren und beim Import einige
Benutzer, Bereitstellungsgruppen und Richtlinien anderen vorgezogen haben.

Sie kdnnen den Inhalt der Datei mit einem beliebigen Texteditor anzeigen oder andern. Sie kdnnen auch einen speziellen
XML-Editor wie Microsoft XML Notepad verwenden.

Bestimmte Elemente des XML-Inhalts missen in der XML-Datei vorhanden sein, damit sie vom Importtool (Xdimport)
verarbeitet wird.

Das bendtigte XML-Schema ist in der Datei XdFarmxsd definiert, die im Download des Migrationstools enthalten ist. Beim

Arbeiten mit dieser Datei gilt Folgendes:

e Inder Dateigibt das Attribut "minOccurs" mit einem Wert von 1 oder héher an, dass bestimmte Elemente vorhanden sein
mulssen, wenn das (bergeordnete Element vorhanden ist.

e Wenn die an das Importtool Ubergebene XML-Datei ungultig ist, stoppt das Tool und eine Fehlermeldung wird angezeigt,
mit deren Hilfe Sie in der XML-Datei nach dem Problem suchen kénnen.

Importieren einer Untergruppe von Desktops oder Bereitstellungsgruppen

Zum Importieren nur einer Untergruppe von Desktopgruppen und Desktops missen Sie den Inhalt des Elements
DesktopGroups bearbeiten. Das Element DesktopGroups kann viele DesktopGroup-Elemente enthalten und in jedem
DesktopGroup-Element befindet sich ein Desktops-Element, das zahlreiche Desktop-Elemente enthalten kann.

Ldschen Sie das DesktopGroups-Element nicht. Sie kdnnen aber alle DesktopGroup-Elemente [6schen und es leer lassen.
Ebenso muss in jedem DesktopGroup-Element das Desktops-Element vorhanden sein. Es muss aber keine Desktop-
Elemente enthalten.

Loschen Sie Desktop- oder DesktopGroup-Elemente, um zu verhindern, dass bestimmte einzelne Maschinen oder ganze
Bereitstellungsgruppen importiert werden. Die XML-Datei enthdlt beispielsweise:

Bei diesem Beispiel wird durch die Anderungen verhindert, dass die Gruppe "Groupl" importiert wird. Nur Machine3 aus der
Gruppe "Group2" wird importiert:

Verwalten von Bereitstellungsgruppen mit doppelten Namen

In XenDesktop 4 kénnen Desktopgruppen in Ordnern organisiert werden, Desktopgruppen mit dem gleichen Namen
kdnnen in verschiedenen Ordnern erscheinen und der interne Name einer Desktopgruppe ist der Name, der den Benutzern
angezeigt wird. In diesem Release hingegen dirfen Bereitstellungsgruppen nicht in Ordnern platziert werden und jede
Bereitstellungsgruppe muss einen eindeutigen internen Namen haben, wobei der Name, der den Benutzern angezeigt wird,
sichvominternen Namen unterscheiden kann. Aufgrund dieser Unterschiede missen Sie mdglicherweise Desktopgruppen
umbenennen.

In Ihrer XenDesktop 4-Farm kénnen Sie beispielsweise zwei verschiedene Desktopgruppen haben, die zwei verschiedenen
Benutzern mit dem Namen "Mein Desktop" angezeigt wird. Dies kann durch Desktopgruppenordner ermdglicht werden.
Wenn diese Bereitstellungsgruppen in der XenDesktop 7 x-Site getrennt bleiben sollen, missen Sie die Namen der
Desktopgruppen in der XML-Datei in eindeutige Namen andern.
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Wenn eine Bereitstellungsgruppe in der XenDesktop 7 x-Site Uber denselben Namen verfiigt wie die zu importierende
Desktopgruppe und die Bereitstellungsgruppen in der XenDesktop 7 .x-Site getrennt bleiben sollen, missen Sie den Namen
der XenDesktop 4-Desktopgruppe in der XML-Datei dndern, damit der Name in der Site eindeutig bleibt. Wenn die zu
importierende Desktopgruppe tatsdchlich der XenDesktop 7 x-Bereitstellungsgruppe entspricht und die Maschinen in der
XML-Datei mit der vorhandenen Desktopgruppe zusammengefthrt werden sollen, missen Sie die Desktopgruppe nicht
umbenennen. Geben Sie stattdessen den Parameter -MergeDesktops im Importtool an. Enthdlt die XML-Datei
beispielsweise:

...\Sales ...\Finance
Entfernen Sie die doppelten Namen wie folgt:

...\Sales ...\Finance
Verwalten von Richtlinienimports

Sie kdnnen einzelne Richtlinien aus der XML-Datei l6schen und eindeutige Namen festlegen, um doppelte Richtliniennamen

zu vermeiden. Das Zusammenf Ghren von Richtlinien wird nicht unterst(itzt.

e Beim Import von Richtliniendaten werden entweder alle Richtlinien erfolgreich importiert oder es werden keine
Richtliniendaten importiert, wenn an irgendeiner Stelle ein Fehler auftritt.

e DerImport zahlreicher Richtlinien mit umfangreichen Einstellungen kann mehrere Stunden dauern.

e Wenn Sie Richtlinien in Batches importieren, kénnen deren urspriingliche Prioritaten beeintrachtigt werden. Wenn Sie
Richtlinien importieren, werden die relativen Prioritaten der importierten Richtlinien beibehalten. Sie erhalten jedoch eine
hoéhere Prioritdt als bereits in der Site vorhandene Richtlinien. Wenn beispielsweise vier Richtlinien mit den Prioritdten 1 bis
4 in zwei Batches importiert werden sollen, sollten Sie die Richtlinien mit den Prioritédten 3 und 4 zuerst importieren, da
der zweiten Gruppe automatisch eine héhere Prioritdt eingerdumt wird.

Zum ausschlieBlichen Importieren einer Untergruppe der Richtlinien in die XenDesktop 7 x-Site bearbeiten Sie den Inhalt des
Policies-Elements. Das Policies-Element kann zahlreiche Policy-Elemente enthalten. Sie durfen das Policies-Element nicht
[6schen. Sie kénnen aber alle Policy-Elemente I6schen und es leer lassen. Ldschen Sie alle Policy-Elemente, um den Import
bestimmter XenDesktop 4-Farmrichtlinien zu vermeiden. Enthdlt die XML-Datei beispielsweise:

Wenn Sie den Import von XenDesktop 4-Richtlinien verhindern méchten, um mdgliche Konflikte mit bereits in der
XenDesktop 7 x-Site konfigurierten Richtlinien zu vermeiden, bearbeiten Sie die Datei, indem Sie einzelne Policy-Elemente
wie folgt entfernen:

Alternativ kdnnen Sie die Datei so bearbeiten, dass die Richtlinie wie folgt mit einem anderen Namen importiert wird:
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Importieren von XenDesktop 4-Daten
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Das Importtool "Xdimport" liest Einstellungen aus XenDesktop 4, die in der vom Exporttool “XdExport" erzeugten XML-Datei enthalten sind, und wendet diese Einstellungen auf eine vorhandene
XenDesktop 7 x-Site an. Das Importtool verwendet das PowerShell-Skript Import-XdSettings.ps1.

Um nur eine Teilmenge der exportierten Daten anzuwenden, bearbeiten Sie die XML-Datei, bevor Sie das Importtool ausfihren. Sie kdnnen beispielsweise Desktopgruppen und Richtlinien entfernen,
die in der XenDesktop 7 x-Bereitstellung nicht bendtigt werden. Das Importtool wird erfolgreich ausgefiihrt, wenn Sie ganze Elemente leer lassen. Sie kénnen beispielsweise alle Desktopgruppen
problemlos I6schen. Das Tool Uiberpriift vor dem Import der Daten immer die XML-Datei.

Flhren Sie Xdimport auf jeder Maschine aus, auf der alle XenDesktop 7 x-SDKs installiert sind. Sie missen Volladministrator fir XenDesktop sein, um das Tool auszuftihren.

Stellen Sie vor dem Importieren sicher, dass Sie eine XenDesktop 7 x-Site einschlieRlich Datenbank eingerichtet haben. Citrix empfiehlt, den Import in XenDesktop 7 x durchzufiihren, bevor
Benutzertests oder eine allgemeine Sitekonfiguration durchgefiihrt werden. Fiihren Sie Konfigurationen nur zusammen, wenn die Site nicht verwendet wird.

1. Erstellen Sie eine XenDesktop 7 x-Site.
2. Laden Sie die Datei XdIimport.zip herunter und extrahieren Sie die Dateien auf die Maschine, auf der das Tool ausgefiihrt werden soll.
3. Fuhren Sie in einer PowerShell-Sitzung Import-XdSettings.ps1 mit folgenden Parametern aus:

Parameter

HypervisorConnectionCredentials

-FilePath <path>

Beschreibung

(erforderlich). Eine PowerShell-Hashtabelle, in der PSCredential-Instanzen Hypervisoradressen als Voraussetzung fir die Erstellung von Hypervisorverbindungen
Geben Sie die Anmeldeinformationen fir den Hypervisor ein, mit dem die XenDesktop 4-Farm eine Verbindung herstellt.

Fur einen einzelnen Hypervisor kdnnen Sie das Argument folgendermaRen erstellen:

$credential = Get-Credential $mappings = @{"http:/" =$credential} \Import-XdSettings.ps1 -FilePath. \XdSettings.xml -HypervisorConnectionCredentials $mappi
Die in der Hashtabelle angegebene Adresse muss mit der Adresse in der XML-Datei genau Ubereinstimmen.

Beispiel: Erstellen Sie bei Verwendung eines XenServer- und eines VMware-Hypervisors folgendes Argument:
$Xencredential = Get-Credential $VMWcredential = Get-Credential $mappings = @{"http/" = $Xencredential;"http://SDK" = $VMWcredential} \Import-XdSetting

(Der Wert furist erforderlich.) Der Speicherort der XML-Datei, aus der die Farmdaten importiert werden

-AdminAddress

-MergeDesktops

Name des Controllers in der XenDesktop 7 x-Site Standard = localhost

Flgt in der XML-Datei definierte Desktops Bereitstellungsgruppen in der XenDesktop 7 x-Site hinzu, deren Namen mit Gruppen in der XML-Datei Gibereinstimm
hinzugefugt.

Wird dieser Parameter nicht angegeben, wird vorhandenen Bereitstellungsgruppen in der XenDesktop 7 x-Site kein Inhalt hinzugef igt.

-SkipMachinePolicy

-Whatlf

Das Skript erstellt keine Maschinenrichtlinie mit Einstellungen auf Siteebene. Wenn Sie diesen Parameter nicht angeben und die Maschinenrichtlinie fr die Site

Fihrt einen Testlauf durch, umfestzustellen, was an der XenDesktop 7 x-Site gedndert und was ihr hinzugefiigt werden wiirde. Wenn dieser Parameter angeg
wird jedoch nicht geandert.

-LogFilePath <path>

-? oder -help

Der vollstéandige Pfad der Protokolldatei. Das Protokoll enthalt Text, der alle auf der XenDesktop 7 x-Site durchgefUihrten Schreibvorgange beschreibt. Standa

Zeigt eine Beschreibung von Parametern an. Beim Beenden werden keine Daten importiert.

Wenn die XML-Datei Richtliniendaten enthdlt, werden alle Richtlinien erfolgreich importiert. Tritt jedoch an irgendeiner Stelle ein Fehler auf, werden keine Richtliniendaten importiert. Der Import
zahlreicher Richtlinien mit umfangreichen Einstellungen kann mehrere Stunden dauern.

Nach Abschluss des Skripts wird die Meldung Fertig angezeigt. Nach erfolgreichem Import der Daten aus der XML-Datei kénnen Sie weitere Import- und Exportvorgange durchf (ihren. Wenn Sie jedoch
alle relevanten Daten importiert haben, kdnnen Sie die Aufgaben nach der Migration durchftihren.
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Aufgaben nach der Migration
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Nach dem erfolgreichen Importieren von Daten aus einer XenDesktop 4-Farmin eine XenDesktop 7 x-Site missen Sie
folgende Aufgaben durchfihren, bevor Sie die neue Site als Produktionsumgebung nutzen kénnen:
e Aktualisieren Sie die Virtual Delivery Agents (VDAs). Obwohl es nicht erforderlich ist, empfiehlt Citrix, dass Sie zundchst ein
Upgrade der VDAs und dann erst ein Upgrade der Controller, von Studio oder von Director durchfihren.
e Windows Vista und Windows XP: Upgrade auf XenDesktop 5. 6 Feature Pack 1 Virtual Desktop Agent
e Windows 7: Upgrade auf XenDesktop 7 .x Virtual Delivery Agent.
e Erstellen Sie die Administratoren, die fir die XenDesktop 7 x-Site bendtigt werden.
e (itrix empfiehlt, ein Update der Benutzergerdte auf die aktuelle Version von Citrix Receiver durchzufiihren, umvon
Hotfixes zu profitieren und Untersttzung fir die aktuellen Funktionen zu erhalten.
e Andern Sie die importierten Desktops so, dass die registrierungsbasierte Controller-Discovery verwendet wird, und
verweisen Sie sie auf die XenDesktop 7 x-Controller mit einer der folgenden Methoden:
e Entfernen Sie manuell den nicht bendtigten Organisationseinheits-GUID-Eintrag aus der Registrierung und fiigen Sie
einen Registrierungseintrag "ListOfDDCs" hinzu.
e Richten Sie eine Maschinenrichtlinie ein, um die Liste der Controller auf die Desktops mit der Active Directory-Richtlinie
GPMC.msc zu verteilen. Sie kénnen diese Einstellung nicht mit Studio konfigurieren.
Registrierungsbasierte Controller-Discovery ist die Standardeinstellung fir XenDesktop 7 x, Active Directory-basierte
Discovery steht aber weiterhin zur Verfligung.

e Optional kénnen Sie die folgenden Registrierungsschltisseleinstellungen implementieren, die im Abschnitt zu den
bewdhrten Methoden fir die registrierungsbasierte Registrierung in XenDesktop unter CTX133384 beschrieben werden:

HeartbeatPeriodMS

PrepareSessionConnectionTimeoutSec

MaxWorkers

DisableActiveSessionReconnect

ControllersGroupGuid

Wenn Sie dies unterlassen, werden die XenDesktop 7 x-Standardeinstellungen fir diese Schliissel verwendet.

e Deaktivieren Sie den Wartungsmodus fir die importierten Maschinen, sofern diese vor dem Generieren der XML-Dateiin
XenDesktop 4 im Wartungsmodus waren.

e Uberpriifen Sie die XenDesktop 7 x-Einstellungen, um sicherzustellen, dass sie korrekt sind, insbesondere dann, wenn Sie
die XML-Datei PortICAConfig unter XenDesktop 4 gedndert haben.

e Uberpriifen Sie alle Migrationskomponenten, um sicherzustellen, dass die Migration erfolgreich abgeschlossen wurde.
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Migrationsbeispiele
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Beispiel 1: Migrieren einer grof3en XenDesktop 4-Farm in eine XenDesktop 7-Site

In diesem Beispiel wird eine XenDesktop 4-Farm verwendet. Die XenDesktop 4-Farm hat 50 Desktopgruppen, wobei jede
Gruppe durchschnittlich 100 Desktops hat. Die XenDesktop 4-Desktops werden Uber Provisioning Services (PVS)
bereitgestellt und die Maschinen werden auf VMware ESX-Hypervisors ausgefihrt. Auf allen VMs ist die XenDesktop 4-
Version des VDAs installiert.

Migrationsschritte

1. Aktualisieren Sie alle XenDesktop 4-VDAs auf die XenDesktop 5.6 Feature Pack 1-VDA-Software. Dadurch kénnen die
VDAs sowohl beim XenDesktop 4-Controller als auch beim XenDesktop 7-Delivery Controller registriert werden.
e |nformationen zu Windows 7-VDAs finden Sie unter Durchfihren eines Upgrades von Virtual Desktop Agent auf einer
VM oder einem Blade-Computer.
e |nformationen zu VDAs unter Windows XP und Windows Vista finden Sie unter Virtual Desktop Agents unter
Windows XP oder Windows Vista.
. Stellen Sie sicher, dass sich alle Benutzer von der XenDesktop 4-Farm abgemeldet haben.
. Stellen Sie sicher, dass alle Maschinen in den Wartungsmodus gesetzt wurden.
. Fihren Sie das Exporttool (XdExport) auf der XenDesktop 4-Farm aus.
. Installieren Sie XenDesktop 7-Komponenten.
1. Erstellen Sie mit Studio eine Site imvollstandigen Produktionsmodus.
2. Ist Provisioning Services Teil der Bereitstellung, aktualisieren Sie den Provisioning Services-Server und die Provisioning
Services-Agents.
3. Aktualisieren Sie den Lizenzserver und die zugehdrigen Lizenzen.
. Entzippen Sie das Importtool (Xdimport) in einem lokalen Verzeichnis auf dem XenDesktop 7-Controller.
. Kopieren Sie die in Schritt 4 mit dem Exporttool erstellte XML-Datei (XdSettings.xml) in das lokale Verzeichnis.
. Starten Sie in der PowerShell-Konsole des Studio-Stammknotens der XenDesktop 7-Site eine PowerShell-Sitzung.
. FUhren Sie das Importtool (Xdimport) aus, sodass die Anmeldeinformationen der zugeordneten Hypervisors und der Pfad
der XML-Datei Gibergeben werden.
10. Erstellen Sie manuell Administratoreinstellungen Gber den Administratorknoten in Studio neu. Informationen hierzu finden
Sie unter Delegierte Administration.
11. Andern Sie die importierten Desktops so, dass sie die registrierungsbasierte Controller-Discovery verwenden, und
verweisen Sie sie auf den neuen XenDesktop 7-Controller.
12. FirVDAs unter Windows 7 empfiehlt Citrix ein Upgrade zur Verwendung von XenDesktop 7-VDAs fir Windows-
Desktopbetriebssysteme, damit alle neuen Features genutzt werden k&nnen.
Nach dem Upgrade von VDAs auf XenDesktop 7 fiir Maschinen in einem Katalog oder einer Bereitstellungsgruppe
aktualisieren Sie den Katalog (siehe Verwalten von Maschinenkatalogen) und die Bereitstellungsgruppen (siehe Verwalten
von Einstellungen in Bereitstellungsgruppen).

v A W N
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13. Deaktivieren Sie den Wartungsmodus fir die Bereitstellungsgruppen.
14. Konfigurieren Sie StoreFront, um die zuvor vom Webinterface bereitgestellten Desktops zur Verfligung zu stellen.
Weitere Informationen finden Sie in der StoreFront-Dokumentation.

Beispiel 2: Export einer XenDesktop 4-Farm mit teilweisem Import in eine XenDesktop 7.1-Site

In diesem Beispiel erfolgt die Migration in mehreren Schritten, wobei bei jedem Schritt ein Teil der verbleibenden Desktops
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migriert wird. Derzeit wird eine XenDesktop 4-Farm verwendet und eine XenDesktop 7.1-Site wurde bereits erstellt und ist
im Einsatz. Die XenDesktop 4-Farm hat 50 Desktopgruppen, wobei jede Gruppe durchschnittlich 100 Desktops hat. Die
XenDesktop 4-Desktops werden Uber Provisioning Services bereitgestellt und die Maschinen werden auf Citrix XenServer-
Hypervisors ausgefihrt. Auf allen VMs ist die XenDesktop 4-Version des VDAs installiert.

Migrationsschritte
1. Fihren Sie das Exporttool (XdExport) auf der XenDesktop 4-Farm aus.
1. Entzippen Sie das Exporttool (XdExport) auf einem Desktop Delivery Controller in der Farm.
2. Flhren Sie das Exporttool als Citrix Administrator ohne Parameter aus.
2. Kopieren und bearbeiten Sie die resultierende XML-Datei, sodass sie nur die Gruppen und Desktops enthdlt, die Sie
migrieren mochten.
3. Vergewissern Sie sich, dass in der XenDesktop 4-Farmsich alle Benutzer von den zu migrierenden Desktops abgemeldet
haben und aktivieren Sie den Wartungsmodus fiir alle Desktops, die migriert werden sollen.
Entzippen Sie das Importtool (Xdimport) in einem lokalen Verzeichnis auf dem XenDesktop 7.1-Delivery-Controller.
Kopieren Sie die bearbeitete XML-Datei in das lokale Verzeichnis.
Starten Sie in der PowerShell-Konsole des Studio-Stammknotens der XenDesktop 7.1-Site eine PowerShell-Sitzung.
Fhren Sie das Importtool (Xdimport) aus, sodass die Anmeldeinformationen der zugeordneten Hypervisors und der Pfad
der XML-Datei Gbergeben werden.
8. Erstellen Sie manuell Administratoreinstellungen Giber den Administratorknoten in Studio neu. Informationen hierzu finden
Sie unter Delegierte Administration.
9. Andern Sie die importierten Desktops so, dass sie die registrierungsbasierte Controller-Discovery verwenden, und
verweisen Sie sie auf den neuen XenDesktop 7.1-Controller.
10. Aktualisieren Sie alle VDAs auf die entsprechende VDA-Software:
e Windows 7-VDAs:

e Fihren Sie ein Upgrade auf XenDesktop 7-VDAs durch, wie unter Durchfihren eines Upgrades von Virtual Desktop
Agent auf einer VM oder einem Blade-Computer beschrieben.

e Nach dem Upgrade der gesamten VDA-Software auf XenDesktop 7 fiir Maschinen in einem Katalog oder einer
Bereitstellungsgruppe aktualisieren Sie den Katalog (siehe Verwalten von Maschinenkatalogen) und die
Bereitstellungsgruppen (siehe Verwalten von Einstellungen in Bereitstellungsgruppen).

e Aktualisieren Sie VDAs, die unter Windows XP oder Windows Vista ausgefihrt werden auf XenDesktop 5.6 FP1 (siehe

Virtual Desktop Agents unter Windows XP oder Windows Vista).

11. Deaktivieren Sie den Wartungsmodus fir die Bereitstellungsgruppen.
12. Konfigurieren Sie StoreFront, um die zuvor vom Webinterface bereitgestelliten Desktops zur Verfligung zu stellen.
Weitere Informationen finden Sie in der StoreFront-Dokumentation.
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Bei der Migration eingeschlossene und ausgeschlossene
Elemente

May 10, 2016
Eingeschlossene Elemente

In der folgenden, wenn auch nicht vollstandigen, Tabelle wird beschrieben, was wahrend der Migration zu diesem Release mit den wichtigsten
Daten geschieht. Sofern nicht anders angegeben, werden die jeweiligen Datentypen importiert.

Datentyp Hinweise

Desktopgruppen Desktopgruppen werden in diesem Release zu Bereitstellungsgruppen. Symbole von Desktopgruppen
werden nicht exportiert.

SecurelcaRequired ist auf "True" gesetzt, wenn DefaultEncryptionLevel in XenDesktop 4 nicht auf "Basic"
festgelegt ist.

Wenn eine Desktopgruppe in der XenDesktop 4-Farm den gleichen Namen wie eine Bereitstellungsgruppe in
der XenDesktop 7 x-Site hat, kénnen Sie Desktops der XenDesktop 4-Gruppe einer Bereitstellungsgruppe
mit demselben Namen in der Zielsite hinzufiigen.

Geben Sie hierfur den Parameter MergeDesktops an, wenn Sie das Importtool ausfihren. Die Einstellungen
der XenDesktop 7 x-Bereitstellungsgruppe werden nicht mit den Einstellungen der XenDesktop 4-Gruppe
Uberschrieben. Wenn dieser Parameter nicht angegeben wird und eine Gruppe mit demselben Namen wie
eine in der XML-Datei definierte Gruppe existiert, zeigt das Tool einen Fehler an und wird angehalten, bevor
Daten importiert werden.

Desktops Sie kdnnen keine privaten Desktops zu zufalligen Bereitstellungsgruppen hinzufiigen. Zufallige Desktops
kdnnen einer statischen Bereitstellungsgruppe nicht hinzugefigt werden.

Maschinen Maschinen werden in vier Maschinenkataloge importiert. Die folgenden Maschinenkataloge werden vom
Importtoolin der XenDesktop 7 x-Site automatisch erstellt:
e Importierte bestehende zufdllige (fir gepoolte VMs)
e Importierte bestehende statische (fir zugewiesene VMs)
e Importierte physische zufdllige (fur gepoolte oder Blade-PC)
e Importierte physische statische (flr private oder Blade-PC)

Alle folgenden Importe von Maschinen verwenden dieselben vier Maschinenkataloge.

Poolverwaltungspools Umfasst aus mehreren Pools bestehende Pools und Einstellungen fiir betriebsbereite Pools, einschlieBlich
Zeitplan.
e PeakBuffersizePercent ist standardmafig auf 10 % gesetzt.
o OffPeakBufferSizePercent ist standardmaRig auf 10 % gesetzt.
e Alle nicht ausgewdhlten Tage in der Einstellung Business days in XenDesktop 4 werden in dieses Release
als Teil des Wochenend-Energieschemas importiert.
e HostingXD4-Aktionszeiten werden auf die ndchste volle Minute gerundet.
e Startzeiten werden auf die ndchste volle Stunde gerundet.
e Endzeiten werden auf die ndchste volle Stunde gerundet.

Farmeinstellungen Die folgenden Farmeinstellungen werden als Maschinenrichtlinie importiert:
o |caKeepAlive
e AutoClientReconnect

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.257




Datentyp

Richtlinien
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Die Einstellung zum Aktivieren von Flash Player wird nicht importiert.

Bestimmte Richtliniendaten werden importiert. Filter, Einstellungen und Drucker werden als

Benutzerrichtlinien importiert. Weitere Informationen zum Export und Import von Benutzerrichtlinien finden

Sie in der anderen Tabelle in diesem Dokument.

e Neue Regeln fir Zugriffsrichtlinien werden basierend auf XenDesktop 4-Gruppeneinstellungen erstellt.

e Beim Import von Richtlinien wird deren relative Prioritatsreihenfolge beibehalten. Sie werden jedoch immer
mit einer héheren Prioritdt als alle auf der XenDesktop 7 x-Site vorhandenen Richtlinien hinzugefigt.

e Das ZusammenfUhren von Richtlinien wird nicht unterstitzt.

Es gibt keine Mdglichkeit, Richtlinien in Active Directory zu importieren. Sie werden immer in der Site
gespeichert.

Benutzerzuweisungen

Hypervisoreinstellungen

Dieser Parameter ist fir das Xdimport-Tool erforderlich.

Hypervisoradressen werden exportiert, nicht aber die Anmeldeinformationen, die fir den Zugriff auf diese
Hypervisors erforderlich sind. Zum Erstellen von Hypervisorverbindungen in der XenDesktop 7 x-Site miissen
Sie die Adressen aus der XML-Datei extrahieren und eine PowerShell-Hashtabelle anlegen, in der die
Adressen den entsprechenden Anmeldeinformationen zugeordnet sind. Geben Sie dann diese Tabelle im
Parameter HypervisorConnectionCredentials des Importtools an. Weitere Informationen finden Sie unter
Importieren von XenDesktop 4-Daten.

Das Zusammenf hren oder Aktualisieren von Hypervisoreinstellungen fir vorhandene Desktopgruppen und
Hypervisorverbindungen wird nicht untersttzt.

Administratoren

Lizenzierungskonfiguration

(Wird nicht importiert.) Es werden keine Administratordaten importiert, einschlieRlich Daten Uber delegierte
Administratoren. Sie missen neue Administratoren fir die XenDesktop 7 x-Site erstellen.

(Wird nicht importiert.) Enthdlt Informationen wie Lizenzservername und Edition. Lizenzdateien werden nicht
exportiert.

Desktopgruppenordner

Registrierungsschlissel

(Wird nicht importiert.) Dieses Release unterst(tzt keine Desktopgruppenordner. Bei doppelten
Desktopgruppennamen (weil unterschiedliche Ordner in der XenDesktop 4-Farm Gruppen mit identischen
Namen enthielten) wird das Importtool angehalten, wenn Sie die Namen in der XML-Datei nicht bearbeiten.

(Wird nicht importiert.) Weitere Informationen zur Implementierung von Registrierungsschlisseln finden Sie
unter Aufgaben nach der Migration.

Benutzerrichtliniendaten

In der folgenden Tabelle wird beschrieben, wie Benutzerrichtliniendaten exportiert und importiert werden.

OEM-Virtuelle Kandle

https://docs.citrix.com

Kategorie und Einstellung in XenDesktop 4 XML-Datei Kategorie und Einstellung in

XenDesktop 7.x

Bandbreite\Visuelle Effekte\Sitzungslimits ClientOEMVCBandwidth Nicht importiert
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Ridegmriet bRk Eiosteovipin dgeDesktop 4

OEM-Virtuelle Kandle deaktivieren

KRRl VirtualChannels

Katregotie e Einstellung in
XenDesktop 7.x

Benutzerarbeitsbereich\Zeitzone

Lokale Zeit des Clients nicht verwenden

Sicherheit\Verschlisselung

SecurelCA-Verschlisselung

DoNotUseClientLocalTime

ClientSecurityRequirement

Nicht importiert

Nicht importiert

Bandbreite\SpeedScreen

Beschleunigung der Bildanzeige durch
verlustreiche Komprimierung

Bandbreite\Visuelle Effekte

Desktophintergrund deaktivieren

LossyCompression settings

TurnOffWallpaper

ICA\Visuelle Anzeige\Festbilder

Grad der verlustreichen
Komprimierung

Schwellenwert fir verlustreiche
Komprimierung

Heavyweight-Komprimierung

ICA\Visuelle
Anzeige\Bewegtbilder

Grad der progressiven
Komprimierung

Schwellenwert fUr progressive
Komprimierung
ICA\Desktopbenutzeroberfldche

Desktophintergrund

Bandbreite\Visuelle Effekte

Mentanimation

Bandbreite\Visuelle Effekte

Fensterinhalt beim Verschieben nicht anzeigen

TurnOff MenuWindowAnimation

DoNotShowWindowContentsWhileDragging

ICA\Desktopbenutzeroberflache

Mentanimation

ICA\Desktopbenutzeroberflache

Fensterinhalt beim Verschieben
anzeigen

Bandbreite\Visuelle Effekte\Sitzungslimits

Audio

Bandbreite\Visuelle Effekte\Sitzungslimits

Zwischenablage

ClientAudioBandwidth__AllowedBandWidth

ClientClipboardBandwidth__AllowedBandWidth

ICA\Bandbreite
Bandbreitenlimit fUr die
Audioumleitung
ICA\Bandbreite

Bandbreitenlimit fir
Zwischenablagenumleitung
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COM-Ports

Bandbreite\Visuelle Effekte\Sitzungslimits

Laufwerke

gkﬁmsgpg?a ndwidth__AllowedBandWidth

ClientDriveBandwidth__AllowedBandWidth

Ris SO G IS EHIRRG
§SHB§§K}%77&ve raltet.
ICA\Bandbreite

Bandbreitenlimit fir
Dateiumleitung

Bandbreite\Visuelle Effekte\Sitzungslimits

LPT-Ports

Bandbreite\Visuelle Effekte\Sitzungslimits

Sitzung insgesamt

ClientLptBandwidth__AllowedBandWidth

OverallBandwidth__AllowedBandWidth

Die LPT-Portumleitung ist in
XenDesktop 7 x veraltet.

ICA\Bandbreite

Bandbreitenlimit fiir Sitzung
insgesamt

Bandbreite\Visuelle Effekte\Sitzungslimits

Drucker

Clientgerdte\Ressourcen\Audio

Mikrofone

LimitPrinterBandWidth__AllowedBandWidth

ClientAudioMicrophone__TumOn

ICA\Bandbreite
Bandbreitenlimit fir
Druckerumleitung
ICA\Audio

Clientmikrofonumleitung

Clientgerate\Ressourcen\Audio

Tonqualitdt

Clientgerdte\Ressourcen\Audio

Lautsprecher deaktivieren

ClientAudioQuality__Quality

DisableClientAudioMapping

ICA\Audio

Audioqualitat

ICA\Audio

Clientaudioumleitung

Clientgerate\Ressourcen\Laufwerke

Verbindung (Connection)

Clientgerdte\Ressourcen\Laufwerke

Diskettenlaufwerke deaktivieren

ConnectClientDriveAtLogon__TurnOn

DisableClientDriveMapping__DisableFloppyDrive

ICA\Dateiumleitung

Laufwerke automatisch
verbinden

ICA\Dateiumleitung

Clientdiskettenlaufwerke

Clientgerate\Ressourcen\Laufwerke

Festplatten deaktivieren

Clientgerdte\Ressourcen\Laufwerke

CD-ROM-Laufwerke deaktivieren

DisableClientDriveMapping__DisableHardDrive

DisableClientDriveMapping__DisableCdrom

ICA\Dateiumleitung

Lokale
Clientfestplattenlaufwerke

ICA\Dateiumleitung

Optische Clientlaufwerke
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Remotelaufwerke deaktivieren

Clientgerate\Ressourcen\Laufwerke

USB-Laufwerke deaktivieren

Qﬁﬁ_@lﬁﬁi&pt DriveMapping__DisableRemote

DisableClient DriveMapping__DisableUSB

@\e%%ﬁéumlﬂt%t ellung in
KE&R%@%B]‘M rke

ICA\Dateiumleitung

Clientwechsellaufwerke

Clientgerate\Ressourcen\Laufwerke\Optimierung

Asynchrones Schreiben

Clientgerate\Ressourcen\Sonstiges

Zwischenablagezuordnung deaktivieren

CDMAsyncWrites

DisableClientClipboardMapping

ICA\Dateiumleitung

Asynchrones Schreiben
verwenden

ICA

Clientzwischenablagenumleitung

Clientgerdte\Ressourcen\Ports

COM-Ports deaktivieren

Clientgerdte\Ressourcen\Ports

LPT-Ports deaktivieren

DisableClient COMPortMapping

DisableClientLPTPortMapping

Die COM-Portumleitung ist in
XenDesktop 7 x veraltet.

Die LPT-Portumleitung ist in
XenDesktop 7 x veraltet.

Clientgerate\Ressourcen\USB

usB

Drucken\Clientdrucker

Automatische Erstellung

RemoteUSBDevices__ DisableRemoteUSBDevices

ConnectClientPrinterAtLogon__Flag

ICA\USB-Gerate

Client-USB-Gerdteumleitung

ICA\Drucken\Clientdrucker

Clientdrucker automatisch
erstellen

Drucken\Clientdrucker

Legacy-Clientdrucker

Drucken\Clientdrucker

Speicherung von Druckereigenschaften

LegacyClientPrinters__TurnOn

ModifiedPrinterProperties__WriteMethod

ICA\Drucken\Clientdrucker

Clientdruckernamen

ICA\Drucken\Clientdrucker

Speicherung von
Druckereigenschaften

Drucken\Clientdrucker

Weiterleiten von Druckauftragen

Drucken\Clientdrucker

Clientdruckerzuordnung deaktivieren

ClientPrintingForNetworkPrinter__TurnOn

DisableClientPrinterMapping

ICA\Drucken\Clientdrucker
Direkte Verbindungen zu
Druckservern

ICA\Drucken

Clientdruckerumleitung
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Native Druckertreiber automatisch installieren KEF(Bﬁﬁle?Reﬂﬁ‘stallation von
mitgelieferten Druckertreibern

Drucken\Treiber ClientPrintDriverToUse ICA\Drucken\Treiber

Universeller Treiber Verwendung universeller
Druckertreiber

Drucken\Sitzungsdrucker NetworkPrinters ICA\Drucken
Sitzungsdrucker Sitzungsdrucker
Drucken\Sitzungsdrucker DefaultToMainClientPrinter__NetworkDefault ICA\Drucken
Standarddrucker des Clients wahlen DefaultToMainClientPrinter__TurnOn Standarddrucker

Ausgeschlossene Elemente

Nicht alle XenDesktop 4-Komponenten werden in diesem Release unterstiitzt. Die folgenden Elemente werden nicht migriert:

e Virtual Delivery Agent: Bevor Sie mit einem XenDesktop 7 .x-Delivery Controller virtuelle Desktops von XenDesktop 4 verwalten kdnnen,
missen Sie ein Upgrade der VDAs auf mindestens XenDesktop 5.x durchfihren. Weitere Informationen zum Upgrade der VDAs finden Sie
unter Aufgaben nach der Migration.

e Controller: Sie missen neue Controller-Server bereitstellen. Sie kénnen einen XenDesktop 4-Controller nicht auf eine XenDesktop 7 x-Site
aktualisieren. XenDesktop 7 x-Sites kénnen keiner XenDesktop 4-Farm und XenDesktop 4-Controller kdnnen keiner XenDesktop 7 x-Site
beitreten. Dartiber hinaus gelten fir jede Version andere Serveranforderungen. XenDesktop 4 erfordert Windows Server 2003 und
XenDesktop 7 .x neuere Windows Server-Versionen.

e Webinterface: Citrix empfiehlt die Verwendung von StoreFront mit XenDesktop 7.x Informationen zu Installation und Einrichtung finden
Sie in der StoreFront-Dokumentation. Wenn das XenDesktop-Installationsprogramm das Webinterface erkennt, wird StoreFront zwar
installiert, das Webinterface jedoch nicht entfernt.

e Konfiguration der Organisationseinheiten in Active Directory: Die Freigabe einer Organisationseinheit zwischen zwei Farmen oder
zwei Sites oder einer Farm und einer Site wird nicht unterstitzt. Wenn Sie die neue Site mit der Active Directory-basierten Controller-
Discovery statt der standardmaRigen registrierungsbasierten Controller-Discovery konfigurieren, missen Sie eine neue Organisationseinheit
hierfdr erstellen.

e XML-Datei PortICAConfig: Wenn Sie die Standardeinstellungen fir diese Datei gedndert haben, missen Sie diese Einstellungen fir die

neue Site unter Umstdnden Uber Gruppenrichtlinienobjekte konfigurieren.

Uber XenDesktop 4 Service Pack 1 bereitgestellte Einstellungen fiir die Konfigurationsprotokollierung:

Daten von Provisioning Services:

Anwendungen:

Liste der Controller:

NetScaler Gateway:

Drosselungseinstellungen fiir das Ereignisprotokoll:
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Sicherheit

May 10, 2016

roF ¢ Sicherheit mit Citrix XenApp und XenDesktop: Erste Schritte

,,,,,,,,,,,,

XenApp und XenDesktop bieten eine auf Sicherheit ausgelegte Losung, mit der Sie Ihre Umgebung Ihren
Sicherheitsanforderungen anpassen kénnen.

Bei mobilen Mitarbeitern steht die IT-Abteilung dem Sicherheitsrisiko durch verlorene oder gestohlene Daten gegeniber.
Durch Hosten von Anwendungen und Desktops trennen XenApp und XenDesktop sicher vertrauliche Daten und geistiges
Eigentumvon Endpunktgerdaten, da alle Daten in einem Datencenter gespeichert werden. Wenn Richtlinien fr das Zulassen
von Datenlbertragungen aktiviert sind, werden alle Daten verschlisselt.

Die XenDesktop- und XenApp-Datencenter vereinfachen auch die Reaktion auf Vorfalle mit einem zentralisierten
Uberwachungs- und Verwaltungsdienst. Mit Director Giberwachen und analysieren IT-Mitarbeiter Daten, auf die im
Netzwerk zugegriffen wird, und mit Studio kann die IT-Abteilung im Datencenter Patches anwenden und
Systemanfadlligkeiten verhindern statt Probleme lokal auf jedem Endbenutzergerdt zu beheben.

XenApp und XenDesktop vereinfachen auch Audits und die Einhaltung der Richtlinientreue, da Untersuchende mit einer
zentralisierten Uberwachungsliste ermitteln kénnen, wer auf welche Anwendungen und Daten zugegriffen hat. Director
sammelt durch Zugriff auf die Konfigurationsprotokollierung und die OData-API Verlaufsdaten Uber Updates des Systems
und der Benutzerdatennutzung.

Mit der delegierten Administration richten Sie Administratorrollen ein, um den Zugriff auf XenDesktop und XenApp auf
granuldrer Ebene zu steuern. Dies ermdglicht Flexibilitat in Ihrer Organisation, um bestimmten Administratoren vollstandigen
Zugriff auf Aufgaben, Vorgange und Geltungsbereiche zugeben, wahrend der Zugriff anderer Administratoren beschrankt
ist.

Mit XenApp und XenDesktop wenden Administratoren Richtlinien auf verschiedenen Netzwerkebenen an, von der lokalen
Ebene bis zur Organisationseinheitsebene, und steuern damit Benutzer granuldr. Diese Steuerung der Richtlinien legt fest,
ob ein Benutzer, ein Gerdt oder eine Gruppe von Benutzern und Gerdaten eine Verbindung herstellen, Kopieren bzw. Einfligen
oder lokale Laufwerke zuordnen kdnnen. Dies verringert Sicherheitsbedenken bei Zeitpersonal von Drittanbietern.
Administratoren kénnen auch Desktop Lock verwenden, sodass Benutzer nur den virtuellen Desktop verwenden kdnnen
und der Zugriff auf das lokale Betriebssystem des Endbenutzergerdts verhindert wird.

Administratoren kénnen die Sicherheit in XenApp oder XenDesktop erh6hen und die Site so konfigurieren, dass sie das SSL-
Sicherheitsprotokoll (Secure Sockets Layer) des Controllers oder zwischen Endbenutzern und VDAs verwendet. Das TLS-
Sicherheitsprotokoll (Transport Layer Security) kann auch fiir eine Site aktiviert werden, um die Serverauthentifizierung, die
Verschllsselung des Datenstroms und die Prifung der Nachrichtenintegritat fir eine TCP/IP-Verbindungen bereitzustellen.

XenApp und XenDesktop unterstiitzen auch die mehrstufige Authentifizierung fir Windows oder eine bestimmte
Anwendung. Mit der mehrstufigen Authentifizierung kénnen auch alle Ressourcen, die von XenApp und XenDesktop
bereitgestellt werden, verwaltet werden. Diese Methoden sind u. a.:

Tokens
Smartcards
RADIUS
Kerberos
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e Biometrie

XenDesktop kann mit vielen Sicherheitsldsungen von Drittanbietern integriert werden, von der Identitdtsverwaltung bis zu
Antivirensoftware. Eine Liste der unterstiitzten Produkte finden Sie unter http://www.citrix.com/ready.

Bestimmte Releases von XenApp und XenDesktop sind ftr Common Criteria zertifiziert. Eine Liste dieser Standards finden
Sie unter http://www.commoncriteriaportal.org/cc/.

Verwandter Inhalt

Best Practices und Uberlegungen zur Sicherheit
Delegierte Administration

Smartcards

SSL

Desktop Lock
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Best Practices und Uberlegungen zur Sicherheit

Nov 02, 2016

In diesem Dokument wird Folgendes beschrieben:

e Allgemeine bewdhrte Methoden zur Gewdhrleistung der Sicherheit beim Verwenden dieses Releases sowie
sicherheitsrelevante Unterschiede zwischen diesem Release und einer konventionellen Computerumgebung
Verwalten von Benutzerkonten

Verwalten von Benutzerprivilegien

Verwalten von Anmelderechten

Konfigurieren von Benutzerrechten

Konfigurieren von Diensteinstellungen

Bereitstellungsszenarios und ihre Auswirkungen auf die Sicherheit

Sicherheitsiberlegungen fir Remote-PC-Zugrif f

Moglicherweise muss IThre Organisation bestimmte Sicherheitsstandards einhalten, um den gesetzlichen Anforderungen zu
gendgen. In diesem Dokument wird dieses Thema nicht behandelt, da sich Sicherheitsstandards mit der Zeit andern. Aktuelle
Informationen Uber Sicherheitsstandards und Citrix Produkte finden Sie unter http://www.citrix.com/security/.

Bewdhrte Methoden zur Gewahrleistung der Sicherheit

Halten Sie stets alle Computer in der Umgebung mit Sicherheitspatches auf dem neuesten Stand. Ein Vorteil besteht darin,
dass Thin Clients als Terminals verwendet werden kénnen. Das erleichtert diese Aufgabe.

Schitzen Sie alle Maschinen in der Umgebung mit Antivirensoftware.
Schiitzen Sie alle Maschinen in der Umgebung mit Umkreisfirewalls, u. a. bei Bedarf auch an Grenzen von Enklaven.

Wenn Sie eine konventionelle Umgebung zu diesem Release migrieren, missen Sie ggf. eine vorhandene Umkreisfirewall neu
positionieren oder neue Umkreisfirewalls hinzuf igen. Beispiel: Zwischen einem konventionellen Client und einem
Datenbankserver im Datenzentrum befindet sich eine Umkreisfirewall. Bei diesem Release muss diese Umkreisfirewall aber so
platziert werden, dass sich der virtuelle Desktop und das Benutzergerdt auf der einen Seite befinden und die
Datenbankserver und Controller im Datencenter auf der anderen Seite. Sie sollten deshalb erwdgen, im Datencenter einen
Netzbereich fir die von XenDesktop verwendeten Datenbankserver und Controller zu erstellen. Sie sollten zudem in
Betracht ziehen, einen Schutz zwischen dem Benutzergerat und demvirtuellen Desktop zu installieren.

Alle Maschinen in der Umgebung missen durch eine persdnliche Firewall geschitzt werden. Wenn Sie Kernkomponenten
und Virtual Delivery Agents (VDAs) installieren, kdnnen Sie die erforderlichen Ports fir Komponenten und Features so
einrichten, dass sie automatisch ge6ffnet werden, sobald der Windows-Firewalldienst erkannt wird (auch wenn die Firewall
nicht aktiviert ist). Sie kdnnen die Firewallports auch manuell konfigurieren. Wenn Sie eine andere Firewall verwenden, muss
diese manuell konfiguriert werden.

Hinweis: Da die TCP-Ports 1494 und 2598 fir ICA und CGP verwendet werden, sind sie normalerweise an der Firewall
getffnet, damit Benutzer auBerhalb des Rechenzentrums auf sie zugreifen kénnen. Citrix empfiehlt, dass diese Ports nicht
furetwas Anderes verwendet werden, damit administrative Benutzeroberflachen nicht versehentlich gefahrdet werden. Die
Ports 1494 und 2598 sind bei der Internet Assigned Number Authority (siehe http://www.iana.org/) offiziell registriert.

Die gesamte Netzwerkkommunikation sollte Ihren Sicherheitsrichtlinien gemdR angemessen gesichert und verschliisselt
werden. Sie kdnnen die gesamte Kommunikation zwischen Microsoft Windows-Computern mit IPSec sichern. Weitere
Informationen hierzu finden Sie in der Dokumentation zum Betriebssystem. Die Kommunikation zwischen Benutzergerdten
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und Desktops ist aulBerdem mit Citrix SecurelCA gesichert, das in der Standardeinstellung 128-Bit-Verschlisselung
verwendet. Sie kdnnen beim Erstellen oder Aktualisieren einer Zuweisung SecurelCA konfigurieren (siehe Andern von
Grundeinstellungen).

Verwalten von Benutzerkonten

Wenn Sie bei der Installation eines Virtual Delivery Agents (VDA) die Option zum Installieren von App-V-
Veroffentlichungskomponenten wdhlen oder diese Komponenten spdter installieren, wird dem VDA das lokale
Administratorkonto CtxAppVCOMAdmin hinzugefigt. Wenn Sie die App-V-Verdffentlichung verwenden, dndern Sie dieses
Konto nicht. Wenn Sie die App-V-Verdffentlichung nicht bendtigen, aktivieren Sie das Feature bei der Installation nicht.
Wenn Sie sich nach der Installation der App-V-Verdffentlichung gegen eine Verwendung des Features entscheiden, kénnen
Sie das Konto deaktivieren oder I6schen.

Verwalten von Benutzerprivilegien

Geben Sie Benutzern nur die Rechte, die sie bendtigen. Microsoft Windows-Privilegien kdnnen weiterhin in der Gblichen
Weise auf Desktops angewendet werden: Konfigurieren Sie Privilegien mit "Zuweisung von Benutzerrechten" und
Gruppenmitgliedschaften mit einer Gruppenrichtlinie. Der Vorteil dieses Release besteht darin, dass einem Benutzer
Administratorrechte fir einen Desktop eingerdumt werden kénnen, ohne ihm auch die physische Kontrolle tiber den
Computer, auf dem der Desktop gespeichert ist, zu gewahren.

Beachten Sie beim Planen von Desktopprivilegien Folgendes:

e StandardmdRig wird nicht berechtigten Benutzern beim Herstellen einer Verbindung mit einem Desktop die Zeitzone des
Systems, auf dem der Desktop ausgefihrt wird, statt der Zeitzone ihres eigenen Benutzergerdtes angezeigt. Weitere
Informationen dazu, wie Sie Benutzern erlauben, ihre Ortszeit beim Verwenden von Desktops anzuzeigen, finden Sie
unter Andern von Grundeinstellungen.

e FEin Benutzer mit Administratorrechten auf einem Desktop hat Vollzugriff auf diesen Desktop. Wenn ein Desktop ein
gepoolter Desktop und kein dedizierter Desktop ist, muss dem Benutzer von allen anderen Benutzern dieses Desktops,
einschlieBlich zukinftiger Benutzer, vertraut werden. Alle Benutzer des Desktops missen sich des potenziellen
permanenten Risikos fir inre Datensicherheit bewusst sein, die diese Situation mit sich bringt. Diese Uberlegung trifft
nicht auf dedizierte Desktops zu, die nur einen einzelnen Benutzer haben. Dieser Benutzer sollte kein Administrator auf
einem anderen Desktop sein.

e Ein Benutzer mit Administratorrechten auf einem Desktop kann auf diesem Desktop generell Software installieren,
einschlieBlich potenziell schadlicher Software. Zudem kann der Benutzer u. U. den Datenverkehr in allen mit dem Desktop
verbundenen Netzwerken Gberwachen und steuern.

Verwalten von Anmelderechten

Anmelderechte sind fir Benutzerkonten und Computerkonten erforderlich. Wie Microsoft Windows-Privilegien werden
Anmelderechte weiterhin in der Ublichen Weise auf Desktops angewendet: Konfigurieren Sie Anmelderechte mit "Zuweisung
von Benutzerrechten" und Gruppenmitgliedschaften mit einer Gruppenrichtlinie.

Es gibt folgende Windows-Anmelderechte: Lokal anmelden, Anmelden Uiber Remotedesktopdienste, (iber das Netzwerk
("Auf diesen Computer vom Netzwerk aus zugreifen"), Anmelden als Stapelverarbeitungsauftrag und Anmelden als Dienst.

Erteilen Sie Computerkonten nur die Anmelderechte, die diese bendtigen. Die Berechtigung "Auf diesen Computer vom
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Netzwerk aus zugreifen" ist erforderlich:

o Auf VDAs fir die Computerkonten der Delivery Controller

e Auf Delivery Controllern fir die Computerkonten der VDAs. Siehe hierzu den Artikel Auf Organisationseinheiten von
Active Directory-basierte Controller-Discovery.

e Auf StoreFront-Servern fir die Computerkonten der anderen Server in der gleichen StoreFront-Servergruppe

Erteilen Sie Benutzerkonten nur die Anmelderechte, die diese bendtigen.

Laut Microsoft wird der Gruppe Remotedesktopbenutzer standardmalig das Anmelderecht "Anmelden tiber
Remotedesktopdienste" gewahrt (auer fir Domdanencontroller).

Die Sicherheitsrichtlinie Ihres Unternehmens legt moglicherweise explizit fest, dass diese Gruppe aus dem Anmelderecht
entfernt werden sollte. Erwdgen Sie folgenden Ansatz:

e Der Virtual Delivery Agent (VDA) fir Serverbetriebssysteme verwendet Microsoft-Remotedesktopdienste. Sie kénnen die
Gruppe der Remotedesktopbenutzer als eine eingeschrankte Gruppe konfigurieren und die Gruppenmitgliedschaft durch
Active Directory-Gruppenrichtlinien steuern. Weitere Informationen finden Sie in der Dokumentation von Microsoft.

e Flrandere XenApp- und XenDesktop-Komponenten, einschlieBlich dem VDA fir Desktopbetriebssysteme, ist die Gruppe
der Remotedesktopbenutzer nicht erforderlich. Fir diese Komponenten benétigt die Gruppe der
Remotedesktopbenutzer das Recht "Anmelden Giber Remotedesktopdienste" also nicht und Sie kdnnen es entfernen.
Beachten Sie auRerdem Folgendes:

e \Wenn Sie diese Computer mit Remotedesktopdienste verwalten, stellen Sie sicher, dass alle Administratoren Mitglieder
der Administratorgruppe sind.

e Wenn Sie diese Computer nicht mit Remotedesktopdienste verwalten, kdnnten Sie Remotedesktopdienste auf diesen
Computern deaktivieren.

Es ist zwar mdglich, dem Anmelderecht "Anmelden (iber Remotedesktopdienste verweigern" Benutzer und Gruppen
hinzuzuftgen, jedoch wird von der Verwendung von verweigernden Rechten allgemein abgeraten. Weitere Informationen
finden Sie in der Dokumentation von Microsoft.

Konfigurieren von Benutzerrechten

Bei der Installation des Delivery Controllers werden die folgenden Windows-Dienste erstelit:

e Citrix AD-Identitatsdienst (NT SERVICE\CitrixADIdentityService): Verwaltet Microsoft Active Directory-Computerkonten
furVMs.

e Citrix Analytics (NT SERVICE\CitrixAnalytics): Sammelt Sitekonfigurations- und Nutzungsinformationen zur Verwendung
von Citrix, wenn das Sammeln vom Siteadministrator genehmigt wurde. Diese Informationen werden dann an Citrix
gesendet, damit das Produkt verbessert werden kann.

e (Citrix App-Bibliothek (NT SERVICE\CitrixAppLibrary): Unterstiitzt die Verwaltung und das Provisioning von AppDisks,
AppDNA-Integration und die Verwaltung von App-V.

e Citrix Brokerdienst (NT SERVICE\CitrixBrokerService): Wahlt die virtuellen Desktops oder Anwendungen aus, die den
Benutzern zur Verfiigung stehen.

e (itrix Konfigurationsprotokollierungsdienst (NT SERVICE\CitrixConfigurationLogging): Erfasst alle
Konfigurationsanderungen und andere Zustandsanderungen, die von den Administratoren an der Site vorgenommen
werden.

e (itrix Konfigurationsdienst (NT SERVICE\CitrixConfigurationService): Repository der Site fir freigegebene
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Konfigurationen.

e (Citrix Dienst fUr die delegierte Administration (NT SERVICE\CitrixDelegatedAdmin): Verwaltet die Berechtigungen, die
Administratoren gewdhrt werden.

e (Citrix Umgebungstestdienst (NT SERVICE\CitrixEnvTest): Verwaltet Selbsttests der anderen Delivery Controller-Dienste.

e Citrix Hostdienst (NT SERVICE\CitrixHostService): Speichert Informationen zu den Hypervisorinfrastrukturen, die in einer
XenApp- oder XenDesktop-Bereitstellung verwendet werden, und bietet der Konsole die Funktionalitdt zum Enumerieren
von Ressourcen in einem Hypervisorpool.

e Citrix Maschinenerstellungsdienste (NT SERVICE\CitrixMachineCreationService): Orchestriert das Erstellen von Desktop-
VMs.

e Citrix Uberwachungsdienst (NT SERVICE\CitrixMonitor): Sammelt Metrik fiir XenApp oder XenDesktop, speichert
historische Informationen und bietet eine Abfrageschnittstelle fir Problembehandlungs- und Berichterstattungstools.

e (itrix StoreFront-Dienst (NT SERVICE\CitrixStorefront): Unterstiitzt die Verwaltung von StoreFront. (Der Dienst selbst
gehort nicht zur StoreFront-Komponente.)

e (Citrix StoreFront-Dienst fir die privilegierte Administration (NT SERVICE\CitrixPrivilegedService): Untersttzt privilegierte
Verwaltungsvorgange von StoreFront. (Der Dienst selbst gehort nicht zur StoreFront-Komponente.)

Bei der Installation des Delivery Controllers werden zudem die folgenden Windows-Dienste erstellt: Diese werden auch
erstellt, wenn sie mit anderen Citrix Komponenten installiert werden:

e (Citrix Diagnostic Facility COM-Server (NT SERVICE\CdfSvc): Unterstiitzt das Sammeln von Diagnoseinformationen fur
den Citrix Support.

e (itrix Telemetriedienst (NT SERVICE\CitrixT elemetryService): Sammelt Diagnoseinformationen zur Analyse durch Citrix.
Die Analyseergebnisse und Empfehlungen kénnen von Administratoren angezeigt werden, um die Diagnose von
Problemen mit der Site zu erleichtern.

Abgesehen vom Citrix StoreFront-Dienst fur die privilegierte Administration werden diesen Diensten die
Anmeldeberechtigung "Anmelden als Dienst" und die Privilegien "Anpassen von Speicherkontingenten fr einen Prozess",
"Generieren von Sicherheitsiiberwachungen" und "Ersetzen eines Tokens auf Prozessebene" zugewiesen. Sie brauchen die
Benutzerrechte nicht zu dndern. Diese Privilegien werden vom Delivery Controller nicht verwendet und werden automatisch
deaktiviert.

Konfigurieren von Diensteinstellungen

Mit Ausnahme des Citrix StoreFront-Diensts fir die privilegierte Administration und des Citrix Telemetriediensts melden sich
die oben im Abschnitt "Konfigurieren von Benutzerrechten" aufgefthrten Windows-Dienste des Delivery Controllers als
NETWORK SERVICE an. Andern Sie diese Diensteinstellungen nicht.

Der Citrix StoreFront-Dienst fir die privilegierte Administration meldet sich als lokales Systeman (NT AUTHORITY\SYSTEM).
Dies ist fir StoreFront-Vorgange des Delivery Controllers erforderlich, die normalerweise nicht fir Dienste verftigbar sind
(einschlieRlich das Erstellen von Microsoft I1S-Sites). Andern Sie die Diensteinstellungen nicht.

Der Citrix Telemetriedienst meldet sich als seine eigene dienstspezifische Identitdt an.

Sie kdnnen den Citrix Telemetriedienst deaktivieren. Abgesehen von diesem Dienst und Diensten, die bereits deaktiviert sind,
deaktivieren Sie keine der anderen Windows-Dienste fir Delivery Controller.

Auswirkungen von Bereitstellungsszenarios auf die Sicherheit
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Ihre Benutzerumgebung kann aus Benutzergerdten bestehen, die von lhrer Organisation nicht verwaltet werden und dem
Vollzugriff der jeweiligen Benutzer unterliegen. Sie kann aber auch aus Benutzergerdten bestehen, die von lhrer
Organisation verwaltet werden. Die Sicherheitsiberlegungen fir diese beiden Umgebungen sind generell unterschiedlich.

e Verwaltete Benutzergerdte unterliegen einer administrativen Steuerung. Sie werden entweder von lhnen gesteuert
oder von einer anderen Organisation, der Sie vertrauen. Sie kdnnen Benutzergerate konfigurieren und Benutzern direkt
bereitstellen. Alternativ kdnnen Sie Terminals bereitstellen, auf denen ein einzelner Desktop im Vollbildmodus ausgef Gihrt
wird. Sie sollten die oben beschriebenen allgemeinen bewahrten Sicherheitsmethoden fir alle verwalteten
Benutzergerdte anwenden. Dieses Release bietet den Vorteil, dass nur ganz wenig Software auf einem Benutzergerat
erforderlich ist.

Ein verwaltetes Benutzergerat kann fir die Verwendung im Vollbildmodus oder im Fenstermodus eingerichtet werden.

e \Wenn ein Benutzergerat fir die Verwendung im Vollbildmodus konfiguriert ist, kénnen Benutzer sich mit dem tblichen
Bildschirm "Anmelden an Windows" anmelden. Dieselben Anmeldeinformationen des Benutzers werden dann zum
automatischen Anmelden fir dieses Release verwendet.

e Wenn Benutzergerdte so konfiguriert sind, dass Benutzern ihre Desktops in einem Fenster angezeigt werden, melden
sich die Benutzer zundchst beim Benutzergerat an. AnschlieBend melden sie sich Uber die in diesem Release
bereitgestellte Website bei diesem Release an.

e Nicht verwaltete Benutzergerdte: Wenn Benutzergerdte nicht von einer vertrauenswirdigen Organisation verwaltet
werden, kann nicht von einer administrativen Steuerung ausgegangen werden. Beispiel: Sie erlauben Benutzern, sich ihre
eigenen Gerdte zu besorgen und sie zu konfigurieren, doch die Benutzer halten sich u. U. nicht an die oben beschriebenen
generellen optimalen Sicherheitsverfahren. Dieses Release hat den Vorteil, nicht verwalteten Benutzergerdten Desktops
sicher bereitstellen zu kénnen. Diese Gerdte soliten jedoch einen grundlegenden Antivirenschutz haben, um Keylogger
und dhnliche Angriffe auf Benutzereingaben abzuwehren.

e Uberlegungen zur Datenspeicherung: Bei diesem Release kénnen Sie verhindern, dass Benutzer Daten auf
Benutzergerdten speichern, die sie selbst physisch steuern kénnen. Sie missen dennoch bedenken, welche Auswirkungen
es haben kann, wenn Benutzer Daten auf Desktops speichern. Im Allgemeinen sollten Benutzer keine Daten auf
Desktops speichern. Daten sollten an einem Ort gespeichert werden, an dem sie entsprechend geschitzt werden
kdnnen, wie z. B. auf Dateiservern, Datenbankservern oder in anderen Repositorys.

Maoglicherweise enthdlt Ihre Desktopumgebung verschiedene Desktoptypen, wie gepoolte und dedizierte Desktops.

e Benutzersollten zu keiner Zeit Daten auf Desktops speichern, die fiir andere Benutzer freigegeben sind, wie z. B.
gepoolte Desktops.
e \Wenn Benutzer Daten auf dedizierten Desktops speichern, soliten diese Daten entfernt werden, wenn der Desktop
zu einem spateren Zeitpunkt anderen Benutzern zugdnglich gemacht wird.
e Umgebungen mit mehreren Versionen Umgebungen mit mehreren Versionen sind wahrend einiger Upgrades
unvermeidbar. Folgen Sie bewdhrten Methoden und minimieren Sie die Zeitdauer, wahrend der unterschiedliche Versionen
von Citrix Komponenten koexistieren.

In Umgebungen mit mehreren Versionen wird beispielsweise die Sicherheitsrichtlinie nicht gleichf 6rmig durchgesetzt.

Hinweis: Dies ist typisch fiir andere Softwareprodukte. Bei Verwendung einer dlteren Version von Active Directory wird
die Gruppenrichtlinie bei neueren Windows-Versionen nur teilweise durchgesetzt.

Nachfolgend wird eine spezifische Citrix Umgebung mit mehreren Versionen beschrieben, bei der ein Sicherheitsproblem
auftreten kann. Wenn Citrix Receiver 1.7 zum Herstellen einer Verbindung mit einem virtuellen Desktop verwendet wird,
auf demder Virtual Delivery Agent in XenApp und XenDesktop 7.6 Feature Pack 2 ausgefihrt werden, ist die Richtlinie
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"Dateilibertragungen zwischen Desktop und Client zulassen” fir die Site aktiviert, kann jedoch nicht von einem Delivery
Controller deaktiviert werden, auf dem XenApp und XenDesktop 7.1 ausgefihrt werden. Die Richtlinie, die erst in der
neueren Version des Produkts hinzugeflgt wurde, wird nicht erkannt. Die Richtlinie ermdglicht Benutzern das Hochladen
und Herunterladen von Dateien zum/vom virtuellen Desktop und reprdsentiert damit ein Sicherheitsproblem. Zur
Problemumgehung aktualisieren Sie den Delivery Controller bzw. eine eigenstdandige Instanz von Studio auf Version 7.6
Feature Pack 2 und deaktivieren Sie die Richtlinie dann mit der Gruppenrichtlinie. Alternativ verwenden Sie die lokale
Richtlinie auf allen betroffenen virtuellen Desktops.

Remote-PC-Zugriff

Mit Remote-PC-Zugriff werden die folgenden Sicherheitsfeatures implementiert:

Die Verwendung von Smartcards wird unterstitzt.

Bei Verbindung einer Remotesitzung wird der Monitor des Biiro-PCs leer angezeigt.

Remote-PC-Zugriff leitet alle Tastatur- und Mauseingaben in die Remotesitzung um, ausgenommen Strg + Alt + Entf,
USB-aktivierte Smartcards und biometrische Gerate.

SmoothRoaming wird nur fr einen einzelnen Benutzer unterstitzt.

Wenn ein Benutzer Uber eine Remotesitzung mit einem Biiro-PC verbunden ist, kann nur dieser Benutzer den lokalen
Zugriff auf den Blro-PC wiederaufnehmen. Zum Wiederaufnehmen des lokalen Zugriffs muss der Benutzer Strg-Alt-Entf
auf demlokalen PC driicken und sich dann mit denselben Anmeldeinformationen wie fir die Remotesitzung anmelden. Er
kann zudem auch Uber eine Smartcard oder biometrische Gerdte wieder lokal zugreifen, wenn das System die
entsprechende Anmeldeinformationsanbieter-Integration besitzt.

Das Standardverhalten kann tber die schnelle Benutzerumschaltung Uber Gruppenrichtlinienobjekte oder durch
Bearbeiten der Registrierung auRRer Kraft gesetzt werden.

Standardmafig unterstltzt Remote-PC-Zugriff die automatische Zuweisung von mehreren Benutzern zu einem VDA.
Unter XenDesktop 5.6 Feature Pack 1 konnten Administratoren dieses Verhalten mit dem PowerShell-Skript
RemotePCAccess.psl auRer Kraft setzen. Dieses Release verwendet einen Registrierungseintrag, mit dem mehrere
automatische Remote-PC-Zuweisungen zugelassen oder abgelehnt werden; diese Einstellung gilt fr die gesamte Site.
Achtung: Eine unsachgemadle Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafr, dass Probleme, die auf
eine unsachgemadlle Verwendung des Registrierungs-Editors zurickzuf thren sind, behoben werden kénnen. Die
Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor
dem Bearbeiten ab.
Beschrdanken der automatischen Zuweisung auf einen einzelnen Benutzer:
1. Legen Sie den folgenden Registrierungseintrag auf jedem Controller in der Site fest:
HKEY_LOCAL_MACHINE\Software\Citrix | DesktopServer

Name: AlowMultipleRemotePCAssignments
Typ: REG_DWORD
Wert: 0 = Zuweisung mehrerer Benutzer deaktivieren, 1 = (Standard) Zuweisung mehrerer Benutzer aktivieren.

2. Liegen bereits Benutzerzuweisungen vor, entfernen Sie diese mit SDK-Befehlen, damit der VDA anschlieBend fir eine
einzelne automatische Zuweisung zur Verfigung steht.
1. Entfernen Sie alle zugewiesenen Benutzer aus dem VDA: $machine.AssociatedUserNames | %{ Remove-
BrokerUser-Name $_ -Machine $machine
2. Entfernen Sie den VDA aus der Bereitstellungsgruppe: $machine | Remove-BrokerMachine -DesktopGroup
$desktopGroup
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3. Starten Sie den physischen Biro-PC neu.
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Delegierte Administration

May 10,2016
Das Modell der delegierten Administration bietet Flexibilitat bei der Delegierung der Administratoraktivitaten mit Rollen und der objektbasierten Steuerung. Die delegierte
Administration ist fUr Bereitstellungen aller GroRen geeignet und ermdglicht es Ihnen, mit zunehmender Komplexitdt der Bereitstellung die Berechtigungsgranularitdt zu
erhéhen. Bei der delegierten Administration werden drei Konzepte eingesetzt: Administratoren, Rollen und Geltungsbereiche.

o Administratoren: Administratoren sind Einzelpersonen oder Personengruppen, die durch ein Active Directory-Konto identifiziert werden. Jeder Administrator ist mit
mindestens einem Paar aus Rolle und Geltungsbereich verknipft.

o Rollen: Eine Rolle reprasentiert eine Stellenfunktion und ist mit definierten Berechtigungen ausgestattet. Beispiel: Die Rolle "Bereitstellungsgruppenadministrator"
verfugt Uber Berechtigungen wie etwa "Bereitstellungsgruppe erstellen" und "Desktop aus Bereitstellungsgruppe entfernen”. Ein Administrator kann mehrere Rollen fur
eine Site haben, d. h. eine Person kann sowohl Bereitstellungsgruppenadministrator als auch Maschinenkatalogadministrator sein. Rollen kénnen integriert oder
benutzerdefiniert sein.

Integrierte Rollen:

Rolle Berechtigungen

Volladministrator Kann alle Aufgaben und Vorgange ausf ihren. Ein Volladministrator wird immer mit dem Geltungsbereich "Alle" kombiniert.

Kann alle Objekte in den angegebenen Geltungsbereichen sowie globale Informationen anzeigen, aber nicht andern.
Beispiel: Ein Lesezugriffadministrator mit Geltungsbereich = London kann alle globalen Objekte (z. B.
Konfigurationsprotokollierung) und alle London-bezogenen Geltungsbereichsobjekte (z. B. London-Bereitstellungsgruppen)
sehen. Dieser Administrator kann jedoch nicht die Objekte im Geltungsbereich "New York" sehen (sofern die
Geltungsbereiche "London" und "New York" einander nicht Gberlappen).

Lesezugriffadministrator

Kann Bereitstellungsgruppen anzeigen und die diesen Gruppen zugeordneten Sitzungen und Maschinen verwalten. Kann
den Maschinenkatalog und die Hostinformationen der Giberwachten Bereitstellungsgruppen sehen sowie
Sitzungsverwaltungs- und Energieverwaltungsvorgange fur die Maschinen in diesen Bereitstellungsgruppen durchfihren.

Helpdeskadministrator

Maschinenkatalogadministrator Kann Maschinenkataloge erstellen und verwalten sowie darin Maschinen bereitstellen. Kann Maschinenkataloge aus der
Virtualisierungsinfrastruktur, Provisioning Services und von physischen Maschinen anlegen. Mit dieser Rolle kdnnen
Basisimages verwaltet und Software installiert werden, aber den Benutzern kdnnen keine Anwendungen oder Desktops
zugewiesen werden.

Bereitstellungsgruppenadministrator | Kann Anwendungen, Desktops und Maschinen bereitstellen sowie die mit ihnen verbundenen Sitzungen verwalten. Kann
zudem Anwendungs- und Desktopkonfigurationen wie Richtlinien und die Energieverwaltungseinstellungen verwalten.

Kann Hostverbindungen und ihnen zugeordnete Ressourceneinstellungen verwalten. Kann keine Maschinen, Anwendungen
oder Desktops flr Benutzer bereitstellen.

Hostadministrator

Bei bestimmten Produkteditionen kdnnen Sie benutzerdefinierte Rollen erstellen, um sie den Anforderungen lhrer Organisation anzupassen und die Berechtigungen
entsprechend delegieren. Sie kdnnen benutzerdefinierte Rollen dazu verwenden, Berechtigungen in der Granularitat einer Aktion oder Aufgabe in einer Konsole
zuzuteilen.

e Geltungsbereiche: Ein Geltungsbereich steht fir eine Sammlung von Objekten. Geltungsbereiche werden verwendet, um die Objekte in einer fur Ihre Organisation
angemessenen Weise zu gruppieren (z. B. die Bereitstellungsgruppen der Vertriebsabteilung). Objekte kénnen in mehreren Geltungsbereichen vertreten sein, d. h.
Objekte kénnen durch einen oder mehrere Geltungsbereiche bezeichnet sein. Der einzige integrierte Geltungsbereich "Alle" enthdlt alle Objekte. Die
Volladministratorrolle bildet immer ein Paar mit dem Geltungsbereich "Alle".

Beispiel

Firma XYZ entscheidet sich zum Verwalten von Anwendungen und Desktops basierend auf ihrer Abteilungsstruktur (Buchhaltung, Vertrieb und Lager) und ihren
Desktopbetriebssystemen (Windows 7 oder Windows 8). Der Administrator erstellt finf Geltungsbereiche und erfasst jede Bereitstellungsgruppe in zwei
Geltungsbereichen: einem Geltungsbereich fir die Abteilung, in der sie verwendet werden und einem Geltungsbereich fiir das verwendete Betriebssystem.

Die folgenden Administratoren wurden erstellt:

Administrator Rollen Geltungsbereiche

domain/fred

Volladministrator

Alle (Volladministratorrolle wird immer mit "Alle" ausgestattet)

domain/rob Lesezugriffadministrator Alle
domain/heidi Lesezugriffadministrator Alle
Helpdeskadministrator Vertrieb
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Administrator Rollen Geltungsbereiche
domain/warehouseadmin Helpdeskadministrator Lager

domain/peter Bereitstellungsgruppenadministrator win7

Maschinenkatalogadministrator

e Fredist Volladministrator und kann alle Elemente im System anzeigen, bearbeiten und I6schen.

e Rob kann alle Objekte der Site anzeigen jedoch nicht bearbeiten oder [6schen.

o Heidi kann alle Objekte anzeigen und Helpdeskaufgaben an Bereitstellungsgruppen des Geltungsbereichs "Vertrieb" durchf ihren. Somit kann sie die diesen Gruppen
zugeordneten Sitzungen und Maschinen verwalten; sie kann allerdings keine Anderungen an der Bereitstellungsgruppe durchfiihren, wie Hinzufigen oder Entfernen
von Maschinen.

o Jedes Mitglied der Active Directory-Sicherheitsgruppe "warehouseadmin" kann Helpdeskaufgaben fir Maschinen des Geltungsbereichs "Lager" ausfihren.

e Peterist Spezialist fir Windows 7 und kann alle Windows 7-Maschinenkataloge verwalten und Windows 7-Anwendungen, -Desktops und -Maschinen bereitstellen,
unabhdngig davon, in welchem Abteilungsgeltungsbereich sie sich befinden. Der Administrator erwdgt, Peter zum Volladministrator fir den Geltungsbereich "Win7" zu
machen; entscheidet sich jedoch dagegen, da ein Volladministrator ebenfalls iber vollstandige Administratorrechte fir alle Objekte verfigt, die nicht in einen
Geltungsbereich fallen, z. B. "Site" und "Administrator".

So verwenden Sie die delegierte Administration

Im Allgemeinen hangt die Anzahl der Administratoren und die Granularitat der Berechtigungen von der GroRe und Komplexitdt der Bereitstellung ab.

o |nkleinen Bereitstellungen oder Testbereitstellungen Gbernehmen ein oder wenige Administratoren alle Aufgaben und es findet keine Delegierung statt. Erstellen Sie in
diesem Fall einen einzelnen Administrator mit der integrierten Rolle "Volladministrator", die den Geltungsbereich "Alle" hat.

e In gréReren Bereitstellungen mit mehr Maschinen, Anwendungen und Desktops ist mehr Delegierung erforderlich. Mehrere Administratoren haben méglicherweise
bestimmte funktionale Zustandigkeiten (Rollen). Beispiel: Es gibt zwei Volladministratoren, andere sind Helpdeskadministratoren. Weiterhin werden von einem
Administrator ggf. nur bestimmte Objektgruppen (Geltungsbereiche) wie Maschinenkataloge verwaltet. Erstellen Sie in diesem Fall neue Geltungsbereiche und
Administratoren mit einer der integrierten Rollen und den entsprechenden Geltungsbereichen.

e Noch groRRere Bereitstellungen erfordern mdglicherweise weitere (oder differenziertere) Geltungsbereiche sowie andere Administratoren mit ungewdhnlichen Rollen.
Bearbeiten oder erstellen Sie in diesem Fall weitere Geltungsbereiche, erstellen Sie benutzerdefinierte Rollen und erstellen Sie jeden Administrator mit einer integrierten
oder benutzerdefinierten Rolle sowie vorhandenen und neuen Geltungsbereichen.

Far mehr Flexibilitat und zur Vereinfachung der Konfiguration kénnen Sie neue Geltungsbereiche erstellen, wenn Sie einen Administrator erstellen. Sie kdnnen auch beim
Erstellen oder Bearbeiten von Maschinenkatalogen oder Verbindungen Geltungsbereiche festlegen.

Erstellen und Verwalten von Administratoren

Beim Erstellen einer Site als lokaler Administrator wird dieses Benutzerkonto automatisch zum Volladministrator mit Vollzugriff auf alle Objekte. Nachdem die Site erstellt
wurde, verfligen lokale Administratoren Uber keine besonderen Rechte.

Die Volladministratorrolle hat immer den Geltungsbereich "Alle”; dies kann nicht gedndert werden.

StandardmaRig wird ein Administrator aktiviert. Beim Erstellen des neuen Administrators kann das Deaktivieren eines Administrators erforderlich sein, die betroffene
Person Ubernimmt jedoch erst zu einem spdteren Zeitpunkt Verwaltungsaufgaben. Bei vorhandenen aktivierten Administratoren kann es vorkommen, dass Sie einige
deaktivieren missen, wahrend Sie Objekte/Geltungsbereiche neu strukturieren und sie dann wieder aktivieren, wenn Sie die Aktualisierung der Konfiguration
abgeschlossen haben. Der Volladministrator kann nicht deaktiviert werden, wenn dies dazu fihren wiirde, dass kein aktivierter Volladministrator mehr vorhanden ist. Das
Kontrollkdstchen zum Aktivieren/Deaktivieren steht zur Verfiigung, wenn Sie einen Administrator erstellen, kopieren oder bearbeiten.

Wenn Sie ein Rollen-/Geltungsbereichspaar beim Kopieren, Bearbeiten oder Loschen eines Administrators [6schen, wird nur die Beziehung zwischen Rolle und
Geltungsbereich fur diesen Administrator geléscht, jedoch nicht die Rolle oder der Geltungsbereich selbst. AuRerdem hat dies keine Auswirkungen auf andere
Administratoren, die mit diesem Rollen-/Geltungsbereichspaar konfiguriert sind.

Klicken Sie zum Verwalten von Administratoren im Studio-Navigationsbereich auf Konfiguration > Administratoren und dann im mittleren Bereich oben auf die

Registerkarte Administratoren.

e Zum Erstellen eines Administrators klicken Sie im Aktionsbereich auf Administrator erstellen. Geben Sie den Namen eines Benutzerkontos ein oder navigieren zu einem
Benutzerkonto, wahlen oder erstellen Sie einen Geltungsbereich und wahlen Sie eine Rolle. Der neue Administrator ist standardmdRig aktiviert. Sie kénnen dies dndern.

e ZumKopieren eines Administrators wahlen Sie diesen im mittleren Bereich aus und klicken Sie im Aktionsbereich auf Administrator kopieren. Geben Sie den Namen des
Benutzerkontos ein oder navigieren zu dem Benutzerkonto. Sie kénnen die Rollen-/Geltungsbereichspaare auswahlen und dann bearbeiten oder I6schen und neue
hinzufligen. Der neue Administrator ist standardmdRig aktiviert. Sie kénnen dies dndern.

e Zum Bearbeiten eines Administrators wadhlen Sie diesen im mittleren Bereich aus und klicken Sie im Aktionsbereich auf Administrator bearbeiten. Sie kdnnen die Rollen-
/Geltungsbereichspaare bearbeiten oder I6schen und neue hinzufiigen.

e Zum Ldschen eines Administrators wahlen Sie diesen im mittleren Bereich aus und klicken Sie im Aktionsbereich auf Administrator [6schen. Der Volladministrator kann
nicht geléscht werden, wenn dies dazu fihren wiirde, dass kein aktivierter Volladministrator mehr vorhanden ist.

Erstellen und Verwalten von Rollen

Rollennamen k&nnen maximal 64 Unicode-Zeichen enthalten. Die folgenden Zeichen sind nicht zuldssig: \ (umgekehrter Schragstrich), / (Schragstrich), ; (Semikolon), :
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(Doppelpunkt), # (Nummernzeichen),, (Komma), * (Sternchen), ? (Fragezeichen), = (Gleichheitszeichen), < (Pfeil nach links), > (Pfeil nach rechts), | (senkrechter Strich), [ ]
(eckige Klammern), () (runde Klammern), " (Anfihrungszeichen) und ' (Apostroph). Beschreibungen kénnen bis zu 256 Unicode-Zeichen enthalten.

Integrierte Rollen kénnen nicht bearbeitet oder geléscht werden. Benutzerdefinierte Rollen kdnnen nicht geldscht werden, wenn sie von einem Administrator verwendet
werden.

Hinweis: Nur bestimmte Produkteditionen unterstitzen benutzerdefinierte Rollen. Editionen, die keine benutzerdefinierten Rollen unterstiitzen, verfligen nicht tber

verwandte Eintrdge im Aktionsbereich.

Klicken Sie zum Verwalten von Rollen im Studio-Navigationsbereich auf Konfiguration > Administratoren und dann im unteren mittleren Bereich auf die Registerkarte

Rollen.

e ZumAnzeigen von Rollendetails wdhlen Sie die Rolle im mittleren Bereich aus. Im unteren Teil des mittleren Bereichs werden die Objekttypen und die zugehérigen
Berechtigungen fr die Rolle angezeigt. Klicken Sie auf die Registerkarte Administratoren im unteren Bereich, um eine Liste der Administratoren anzuzeigen, die derzeit
diese Rolle haben.

e Zum Erstellen einer benutzerdefinierten Rolle klicken Sie im Aktionsbereich auf Rolle erstellen. Geben Sie einen Namen und eine Beschreibung ein. Wahlen Sie die
Objekttypen und Berechtigungen aus.

e Zum Kopieren einer Rolle wahlen Sie diese im mittleren Bereich aus und klicken Sie im Aktionsbereich auf Rolle kopieren. Andern Sie den Namen und die Beschreibung
sowie die Objekttypen und Berechtigungen nach Bedarf.

e Zum Bearbeiten einer Rolle wahlen Sie diese im mittleren Bereich aus und klicken Sie im Aktionsbereich auf Rolle bearbeiten. Andemn Sie den Namen und die
Beschreibung sowie die Objekttypen und Berechtigungen nach Bedarf.

e Zum L&schen einer Rolle wahlen Sie diese im mittleren Bereich aus und klicken Sie im Aktionsbereich auf Rolle I6schen. Bestatigen Sie die L6schung.

Erstellen und Verwalten von Geltungsbereichen

Beim Erstellen einer Site steht nur der Geltungsbereich "Alle" zur Verfligung. Dieser kann nicht geldéscht werden.

Sie kdnnen Geltungsbereiche mit der unten aufgefiihrten Vorgehensweise erstellen. Sie kdnnen auch die Geltungsbereiche erstellen, wenn Sie einen Administrator
erstellen. Jeder Administrator muss mindestens einem Rollen-/Geltungsbereichspaar zugeordnet werden. Beim Erstellen oder Bearbeiten von Desktops,
Maschinenkatalogen, Anwendungen oder Hosts kénnen Sie diese einem bestehenden Geltungsbereich hinzufigen. Wenn Sie sie keinem Geltungsbereich hinzuf igen,
bleiben sie Teil des Geltungsbereichs "Alle".

Die Geltungsbereichszuordnung ist bei der Erstellung von Sites und fir Objekte der delegierten Administration (Geltungsbereiche und Rollen) nicht méglich. Objekte, die
nicht zugeordnet werden kénnen, gehdren zum Geltungsbereich "Alle”. (Volladministratoren ist immer der Geltungsbereich "Alle" zugeordnet.) Maschinen, Energieaktionen,
Desktops und Sitzungen werden nicht direkt einem Geltungsbereich zugeordnet. Administratoren kénnen Berechtigungen fir diese Objekte Uber die zugehd&rigen
Maschinenkataloge oder Bereitstellungsgruppen zugewiesen werden.

Geltungsbereichsnamen kénnen maximal 64 Unicode-Zeichen enthalten. Die folgenden Zeichen sind nicht zuldssig: \ (umgekehrter Schrdgstrich), / (Schragstrich), ;
(Semikolon), : (Doppelpunkt), # (Nummernzeichen),, (Komma), * (Sternchen), ? (Fragezeichen), = (Gleichheitszeichen), < (Pfeil nach links), > (Pfeil nach rechts), | (senkrechter
Strich), [ ] (eckige Klammern), () (runde Klammermn), " (Anfihrungszeichen) und ' (Apostroph). Beschreibungen kdnnen bis zu 256 Unicode-Zeichen enthalten.

Wenn Sie einen Geltungsbereich kopieren oder bearbeiten, diirfen Sie nicht vergessen, dass Objekte, die aus dem Geltungsbereich entfernt werden, fir den Administrator
ggf. nicht mehr zugénglich sind. Ist der bearbeitete Geltungsbereich mit einer oder mehreren Rollen gepaart, stellen Sie sicher, dass durch Anderungen an dem Bereich kein
Rollen-/Geltungsbereichspaar unbrauchbar wird.

Klicken Sie zum Verwalten von Geltungsbereichen im Studio-Navigationsbereich auf Konfiguration > Administratoren und dann im mittleren Bereich oben auf die

Registerkarte Geltungsbereiche.

e Zum Erstellen eines Geltungsbereichs klicken Sie im Aktionsbereich auf Geltungsbereich erstellen. Geben Sie einen Namen und eine Beschreibung ein. Zum Einschlie3en
aller Objekte eines bestimmten Typs (z. B. Bereitstellungsgruppen), wahlen Sie den Objekttyp aus. Zum EinschlieBen bestimmter Objekte erweitern Sie den Typ und
wadhlen Sie die einzelnen Objekte (z. B. einzelne Bereitstellungsgruppen des Vertriebs) aus.

e ZumKopieren eines Geltungsbereichs wahlen Sie diesen im mittleren Bereich aus und klicken Sie im Aktionsbereich auf Geltungsbereich kopieren. Geben Sie einen
Namen und eine Beschreibung ein. Andemn Sie die Objekttypen und Berechtigungen nach Bedarf.

e Zum Bearbeiten eines Geltungsbereichs wahlen Sie diesen im mittleren Bereich aus und klicken Sie im Aktionsbereich auf Geltungsbereich bearbeiten. Andern Sie den
Namen und die Beschreibung sowie die Objekttypen und Objekte nach Bedarf.

e Zum L&schen eines Geltungsbereichs wahlen Sie diesen im mittleren Bereich aus und klicken Sie im Aktionsbereich auf Geltungsbereich I6schen. Bestatigen Sie die
Léschung.

Erstellenvon Berichten

Sie kdnnen zwei Arten delegierter Administrationsberichte erstellen:

e Einen HTML-Bericht, der die Rollen-/Geltungsbereichspaare, die einem Administrator zugeordnet sind, sowie die einzelnen Berechtigungen fir jeden Objekttyp (z. B.
Bereitstellungsgruppen, und Maschinenkataloge) enthdlt. Sie generieren diesen Bericht in Studio.
Zum Erstellen dieses Berichts klicken Sie im Navigationsbereich auf Konfiguration > Administratoren. Wahlen Sie im mittleren Bereich einen Administrator aus, und
klicken Sie dann im Aktionsbereich auf Bericht erstellen.

Sie kdnnen diesen Bericht auch beim Erstellen, Kopieren oder Bearbeiten eines Administrators anfordern.

e HTML- oder CSV Bericht, in dem alle integrierten benutzerdefinierten Rollen und Berechtigungen zugeordnet sind. Sie generieren diesen Bericht durch Ausfhren des
PowerShell-Skripts "OutputPermissionMapping.ps1".
Um dieses Skript auszufihren, missen Sie ein Volladministrator, ein Lesezugrif fadministrator oder ein benutzerdefinierter Administrator mit der Berechtigung zum Lesen
von Rollen sein. Das Skript befindet sich in: Programme\Citrix\DelegatedAdmin\SnaplIn\Citrix.DelegatedAdmin.Admin.V1\Scripts\.
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Syntax:

OutputPermissionMapping.ps1 [-Help] [-Csv] [-Path <string>] [-AdminAddress <string>] [-Show] [<CommonParameters>]

Parameter Beschreibung

-Help Zeigt Skripthilfe an.

-Csv Gibt CSV-Ausgabe an. Standard = HTML

-Path Zielspeicherort fir die Ausgabe. Standard = stdout

- |IP-Adresse oder Hostname des Delivery Controllers, mit dem eine Verbindung hergestellt wird. Standard = localhost
AdminAddress

-Show Gilt nur, wenn der Parameter "-Path" ebenfalls angegeben wird. Wenn die Ausgabe in eine Datei geschrieben wird, wird sie mit -Show in einem
geeigneten Programm, z. B. einem Webbrowser, gedffnet.

Verbose, Debug, ErrorAction, ErrorVariable, WarningAction, WarningVariable, OutBuffer und OutVariable. Weitere Informationen finden Sie in der
Dokumentation von Microsoft.

Mit dem Befehlim folgenden Beispiel wird eine HTML-Tabelle in eine Datei namens Roles.html geschrieben und die Tabelle in einem Webbrowser gedffnet.

& "$env:ProgramFiles\Citrix\DelegatedAdmin\Snapln\ Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1" -Path Roles.html —Show

Mit dem Befehl im folgenden Beispiel wird eine CSV-Tabelle in eine Datei namens Roles.csv geschrieben. Die Tabelle wird nicht angezeigt.

& "$env:ProgramFiles\Citrix\DelegatedAdmin\SnapIn\ Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1" —CSV -Path Roles.csv

An einer Windows-Eingabeaufforderung wird der Befehl aus dem vorherigen Beispiel folgendermalRen eingegeben:

powershell -command "& '%ProgramFiles%\Citrix\DelegatedAdmin\Snapln\ Citrix.DelegatedAdmin.Admin.V 1\Scripts\OutputPermissionMapping.ps1' -CSV -Path Roles.csv"
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Smartcards

Nov 02, 2016
Smartcards und dhnliche Technologien werden im Rahmen der in diesem Abschnitt beschriebenen Richtlinien
unterstitzt. Furdie Verwendung von Smartcards mit XenApp oder XenDesktop gelten folgende Richtlinien:

e Machen Sie sich mit den Sicherheitsrichtlinien IThrer Organisation fir die Verwendung von Smartcards vertraut. Mit diesen
Richtlinien wird z. B. festgelegt, wie Smartcards ausgegeben werden und wie diese von Benutzern gesichert werden
sollten. Einige Aspekte dieser Richtlinien missen ggf. in einer XenApp- bzw. XenDesktop-Umgebung neu bewertet
werden.

e |egen Sie fest, welche Benutzergerdtetypen, Betriebssysteme und verdffentlichten Anwendungen mit Smartcards
verwendet werden dirfen.

e Machen Sie sich mit der Smartcard-Technologie und der Hardware und Software des von Ihnen gewdhlten
Smartcardanbieters vertraut.

e Sie soliten wissen, wie Sie digitale Zertifikate in einer verteilten Umgebung bereitstellen.

Smartcardtypen

Smartcards fir Unternehmen und Kunden haben die gleiche GrolRe, elektrischen Verbindungen und passen in die gleichen
Smartcardleser.

Smartcards fur die Verwendung in Unternehmen enthalten digitale Zertifikate. Solche Smartcards unterstitzen die
Windows-Anmeldung und kénnen auch in Kombination mit Anwendungen fir die digitale Signierung und Verschlisselung
von Dokumenten und E-Mail verwendet werden. XenApp- und XenDesktop unterstiitzen eine derartige Verwendung.

Smartcards fir Kunden enthalten anstelle eines digitalen Zertifikats einen gemeinsamen geheimen Schlissel. Mit solchen
Smartcards ist ggf. eine Bezahlung mdglich (z. B. Kreditkarte mit Chip und PIN/Unterschrift). Sie unterstiitzen keine
Windows-Anmeldung oder typische Windows-Anwendungen. Zur Verwendung solcher Smartcards sind spezielle Windows-
Anwendungen und eine geeignete Softwareinfrastruktur (z. B. eine Verbindung mit einem Zahlsystemnetzwerk)
erforderlich. Informationen zur Unterstiitzung solcher Spezialanwendungen unter XenApp bzw. XenDesktop erhalten Sie
bei lhrem Citrix Reprasentanten.

Fir Unternehmenssmartcards gibt es entsprechende kompatible Technologien, die dhnlich funktionieren.

e Ein smartcarddquivalentes USB-Token stellt eine direkte Verbindung mit einem USB-Anschluss her. Diese USB-T oken sind
normalerweise so grol3 wie ein USB-Stick, aber sie kdnnen auch so klein wie die SIM-Karte eines Mobiltelefons sein. Sie
sind eine Kombination aus einer Smartcard und einem USB-Smartcardleser.

e Virtuelle Smartcards mit Windows Trusted Platform Module (TPM) erscheinen als Smartcard. Solche virtuellen
Smartcards werden fir Windows 8 und Windows 10 unter Citrix Receiver ab Version 4.3 unterst(itzt.

e XenApp- und XenDesktop-Versionen vor Version 7.6 FP3 unterstltzen keine virtuellen Smartcards.
e Weitere Informationen zu virtuellen Smartcards finden Sie unter Virtual Smart Card Overview.

Hinweis: Der Begriff "virtuelle Smartcard" wird auch fir ein digitales Zertifikat verwendet, das auf dem Computer
des Benutzers gespeichert wird. Diese digitalen Zertifikate sind nicht unbedingt gleichbedeutend mit Smartcards.

Die Smartcard-Unterstiitzung in XenApp und XenDesktop basiert auf dem PC/SC-Standard (Personal Computer/Smart
Card) von Microsoft. Als Mindestanforderung missen Smartcards und Smartcardleser vom zugrunde liegenden Windows-
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Betriebssystem unterstiitzt werden und vom Microsoft Windows Hardware Quality Labs (WHQL) fir die Verwendung auf
Computern mit einem qualifizierenden Windows-Betriebssystem zugelassen sein. Weitere Informationen zur Hardware-
PC/SC-Kompatibilitat finden Sie in der Microsoft-Dokumentation. Weitere Benutzergerdte kénnen PS/SC-konform

sein. Weitere Informationen finden Sie unter http://www.citrix.com/ready/.

Normalerweise wird fir jede Smartcard bzw. ahnliche Gerdte ein eigener Gerdtetreiber benétigt. Entsprechen Smartcards
jedoch einem Standard wie NIST PIV (Personal Identity Verification), kann evtl. ein Treiber fir mehrere Smartcardtypen
verwendet werden. Der Gerdtetreiber muss auf dem Benutzergerat und dem Virtual Delivery Agent installiert werden. Der
Geratetreiber ist hdaufig im Smartcard-Middlewarepaket eines Citrix Partners enthalten, welches zudem erweiterte Features
bietet. Der Geratetreiber wird u. U. auch als Kryptografiedienstanbieter (CSP), Schlisselspeicheranbieter (KSP) oder
Minitreiber bezeichnet.

Die folgenden Kombinationen aus Smartcard und Middleware fir Windows-Systeme wurden von Citrix als reprdsentatives
Beispiel ihres Typs getestet. Es kénnen jedoch auch andere Smartcards und Middleware verwendet werden. Weitere
Informationen Uber Citrix-kompatible Smartcards und Middleware finden Sie unter http://www.citrix.com/ready.

Middleware Geeignete Karten
ActivClient 7.0 (DoD-Modus aktiviert) DoD CAC-Karte
ActivClient 7.0 im Modus PIV NIST PIV-Karte
Microsoft-Minitreiber NIST PIV-Karte
GemAlto-Minitreiber fir .NET-Karte GemAlto .NET v2+

nativer Microsoft-Treiber virtuelle Smartcards (TPM)

Informationen zur Verwendung von Smartcards mit anderen Gerdtetypen finden Sie in der Citrix Receiver-Dokumentation
fir das jeweilige Gerdt. Weitere Informationen zur Verwendung von PIV mit XenDesktop finden Sie unter Configuring Citrix
XenDesktop 7.6 and NetScaler Gateway 10.5 with PIV SmartCard Authentication.

Informationen zur Verwendung von Smartcards mit anderen Gerdtetypen finden Sie in der Citrix Receiver-Dokumentation
fir das jeweilige Gerat.

Remote-PC-Zugriff

Smartcards werden nur fir den Remotezugriff auf physische Biiro-PCs mit Windows 10, Windows 8 oder Windows 7
unterstitzt; Smartcards werden nicht fr Blro-PCs mit Windows XP unterstitzt.

Die folgenden Smartcards wurden mit Remote-PC-Zugriff getestet:

Middleware Geeignete Karten

Gemalto .NET-Minitreiber Gemalto .NET v2+
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Actividentity ActivClient 6.2 NIST PIV

Actividentity ActivClient 6.2 CAC
Microsoft-Minitreiber NIST PIV
nativer Microsoft-Treiber Virtuelle Smartcards

Smartcardleser

Ein Smartcardleser kann im Benutzergerdt eingebaut sein oder an dieses angeschlossen werden (normalerweise (iber USB
oder Bluetooth). Kontaktkartenleser, die dem USB-Protokoll CCID (Chip Card Interface Device) entsprechen, werden
untersttzt. Diese enthalten einen Schlitz, in den die Smartcard eingefihrt wird. In der DK-Norm (Deutsche
Kreditwirtschaft) sind vier Kontaktkartenleserklassen festgelegt.

e Smartcardleser der Klasse 1 sind die hdufigsten Gerdte und haben normalerweise nur einen Steckplatz. Smartcardleser der
Klasse 1 werden in der Regel durch einen CCID-Standardgerdtetreiber unterstitzt, der mit dem Betriebssystem geliefert
wurde.

e Smartcardleser der Klasse 2 enthalten eine sichere Tastatur, auf die Gber das Benutzergerdt nicht zugegriffen werden
kann. Smartcardleser der Klasse 2 kdnnen in eine Tastatur mit integrierter sicherer Tastatur integriert werden. Wenn Sie
Smartcardleser der Klasse 2 verwenden, wenden Sie sich an einen Citrix Mitarbeiter, da u. U. ein spezifischer Geratetreiber
erforderlich ist, damit die sichere Tastatur funktioniert.

e Smartcardleser der Klasse 3 haben ein sicheres Display. Diese Smartcardleser werden nicht unterstitzt.

e Smartcardleser der Klasse 4 haben ein sicheres Ubertragungsmodul. Diese Smartcardleser werden nicht unterstiitzt.

Hinweis: Die Klasse der Smartcardleser hat nichts mit der USB-Gerateklasse zu tun.

Smartcardleser missen mit einem entsprechenden Gerdtetreiber auf dem Benutzergerat installiert sein.

Benutzererfahrung

Smartcardunterstiitzung ist in XenApp und XenDesktop durch einen virtuellen ICA/HDX-Smartcardkanal integriert, der
standardmdRig aktiviert ist.

Wichtig: Verwenden Sie fir Smartcardleser keine generische USB-Umleitung. Diese ist fir Smartcardleser standardmdRig
deaktiviert und wird bei Aktivierung nicht unterst(itzt.

Mehrere Smartcards und mehrere Leser kdnnen an dem gleichen Benutzergerdt verwendet werden, wenn jedoch
Passthrough-Authentifizierung verwendet wird, kann nur eine Smartcard eingesteckt werden, wenn der Benutzer einen
virtuellen Desktop oder eine virtuelle Anwendung startet. Wenn eine Smartcard innerhalb einer Anwendung verwendet wird
(z. B. zur digitalen Signierung oder fir Verschlisselungsfunktionen), werden Sie mdglicherweise mehrmals zum Einlegen einer
Smartcard oder zur Eingabe einer PIN-Nummer aufgefordert. Dieser Fall kann eintreten, wenn eine oder mehrere
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Smartcards gleichzeitig eingelegt wurden.

e Wenn Benutzer zum Einlegen einer Smartcard aufgefordert werden und diese sich bereits im Leser befindet, soliten sie
auf "Abbrechen" klicken.
e \Wenn Benutzer zur Eingabe der PIN-Nummer aufgefordert werden, sollten sie diese erneut eingeben.

Wenn Sie gehostete Anwendungen unter Windows Server 2008 oder 2008 R2 und mit Smartcards verwenden, die den
Microsoft-Kryptografiedienstanbieter fir Basissmartcards bendtigen, werden im Fall der Ausfihrung einer Smartcard-
Transaktion alle anderen Benutzer, die eine Smartcard bei der Anmeldung verwendet haben, blockiert. Einzelheiten und einen
Hotfix zur Behebung dieses Problems finden Sie unter http://support.microsoft.com/kb/949538.

Sie kdnnen PINs mit einem Kartenverwaltungsprogramm oder einem Herstellerdienstprogramm zurticksetzen.

FUuhren Sie vor dem Bereitstellen von Smartcards
folgende Schritte aus:

e |nstallieren Sie fir den Smartcardleser einen Gerdtetreiber auf dem Benutzergerdt. Viele Smartcardleser kdnnen mit dem
von Microsoft bereitgestellten CCID-Gerdtetreiber benutzt werden.

e Beziehen Sie einen Gerdtetreiber und Kryptografiedienstanbietersoftware (CSP) vom Smartcard-Hersteller und
installieren Sie beides auf Benutzergeraten und auf virtuellen Desktops. Der Treiber und die CSP-Software missen mit
XenApp bzw. XenDesktop kompatibel sein (Informationen zur Kompatibilitat enthalt die Dokumentation). Fr virtuelle
Desktops mit Smartcards, die das Minitreibermodell unterstiitzen und verwenden, werden die Smartcard-Minitreiber
automatisch heruntergeladen. Die Treiber kdnnen auch tber http://catalog.update.microsoft.com oder den Hersteller
bezogen werden. Wird PKCS#11-Middleware benétigt, wenden Sie sich an den Smartcardhersteller.

e Wichtig: Citrix empfiehlt, dass Sie die Treiber und CSP-Software vor der Installation von Citrix Software auf einem
physischen Computer installieren und testen.

e Flgen Sie die Citrix Receiver fir Web-URL der Liste der vertrauenswirdigen Sites fur Benutzer hinzu, die mit Smartcards
im Internet Explorer unter Windows 10 arbeiten. In Windows 10 wird Internet Explorer fUr vertrauenswirdige Sites nicht
standardmdRig im geschiitzten Modus ausgefhrt.

e Stellen Sie sicher, dass die Public Key-Infrastruktur entsprechend konfiguriert ist. Hierzu gehort, dass die Zertifikat-zu-
Konto-Zuordnung richtig fr die Active Directory-Umgebung konfiguriert ist, und dass die Validierung des
Benutzerzertifikats ausgefihrt werden kann.

e Stellen Sie sicher, dass die Bereitstellung die Systemanforderungen der anderen Citrix Komponenten erf(llt, die mit
Smartcards verwendet werden, u. a. Citrix Receiver und StoreFront.

e Stellen Sie sicher, dass auf die folgenden Server in der Site Zugriff besteht:

e Active Directory-Domdnencontroller fir das Benutzerkonto mit zugeordnetem Anmeldezertifikat auf der Smartcard

Delivery Controller

Citrix StoreFront

Citrix NetScaler Gateway/Citrix Access Gateway 10.x

VDA

(Optional fir Remotezugriff): Microsoft Exchange Server

Aktivieren der Smartcard-Verwendung
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Schritt 1: Geben Sie die Smartcards an die Benutzer aus und berticksichtigen Sie dabei die Kartenausstellungsrichtlinie.
Schritt 2: (optional): Richten Sie Smartcards ein, damit Benutzer Remote-PC-Zugriff verwenden kénnen.
Schritt 3: Installieren Sie ggf. den Delivery Controller und StoreFront und konfigurieren Sie beides ftr Smartcard-Remoting.

Schritt 4: Aktivieren Sie StoreFront fir die Verwendung von Smartcards. Einzelheiten finden Sie unter "Konfigurieren der
Smartcardauthentifizierung" in der StoreFront-Dokumentation.

Schritt 5: Aktivieren Sie NetScaler Gateway/Access Gateway fir die Verwendung von Smartcards. Einzelheiten finden Sie
unter "Configuring Authentication and Authorization und Configuring Smart Card Access with the Web Interface" in der
NetScaler-Dokumentation.

Schritt 6: Aktivieren Sie VDAs fir die Verwendung mit Smartcard.

e Stellen Sie sicher, dass die erforderlichen Anwendungen und Updates auf dem VDA installiert wurden.

e Installieren Sie die Middleware.

e Richten Sie Smartcard-Remoting ein, damit die Kommunikation von Smartcarddaten zwischen Citrix Receiver auf einem
Benutzergerdt und einer virtuellen Desktopsitzung moglich ist.

Schritt 7: Aktivieren Sie Benutzergerdte (einschlieRlich der Maschinen innerhalb und auRerhalb von Domdnen) fir die
Verwendung von Smartcards. Einzelheiten finden Sie unter "Konfigurieren der Smartcardauthentifizierung” in der
StoreFront-Dokumentation.

e |mportieren Sie das Zertifizierungsstellen-Stammzertifikat und das Zertifikat der ausstellenden Zertifizierungsstelle in
den SchlUsselspeicher des Gerats.

e Installieren Sie die Smartcard-Middleware des Herstellers.

e |nstallieren und konfigurieren Sie Citrix Receiver fir Windows. Importieren Sie icaclient.adm mit der Gruppenrichtlinien-
Verwaltungskonsole und aktivieren Sie die Smartcard-Authentifizierung.

Schritt 8: Testen Sie die Bereitstellung. Stellen Sie sicher, dass die Bereitstellung richtig konfiguriert ist, indem Sie den
virtuellen Desktop mit der Smartcard eines Testbenutzers starten. Testen Sie alle moglichen Zugriffsmechanismen
(beispielsweise Zugriff auf den Desktop Uber Internet Explorer und Citrix Receiver).
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Smartcardbereitstellungen

May 10, 2016
Die folgenden Typen von Smartcardbereitstellungen werden von dieser Produktversion und von gemischten Umgebungen,

die diese Version enthalten, unterstiitzt. Weitere Konfigurationen funktionieren eventuell, werden aber nicht unterstitzt.

Typ Verbindung mit StoreFront

Lokale in Domanen eingebundene Computer Direkte Verbindung

Remotezugriff von in Domdnen eingebundenen Computern Verbindung Uber NetScaler
Gateway

Nicht in Domanen eingebundene Computer Direkte Verbindung

Remotezugriff von nicht in Domdnen eingebundenen Computern Verbindung tiber NetScaler
Gateway

Nicht in Domanen eingebundene Computer und Thin Clients mit Zugriff auf die Verbindung tber

Desktopgerdtesite Desktopgeratesites

In Domdnen eingebundene Computer und Thin Clients mit Zugriff auf StoreFront Gber | Verbindung tiber XenApp

die XenApp Services-URL Services-URLs

Die Bereitstellungstypen werden durch die Merkmale des Benutzergerdts definiert, mit dem der Smartcardleser verbunden
ist:

e |n Domadne eingebundenes Gerdt oder nicht in Domdne eingebundenes Gerat

e Art derVerbindung zwischen Gerdt und StoreFront

e Zur Anzeige der virtuellen Desktops und Anwendungen verwendete Software

Daruber hinaus kdnnen smartcardfdahige Anwendungen wie Microsoft Word oder Microsoft Excel in diesen Bereitstellungen
verwendet werden. In diesen Anwendungen kdnnen Benutzer Dokumente digital signieren und verschlisseln.

Bimodale Authentifizierung

Soweit in der jeweiligen Bereitstellung méglich, unterstiitzt Receiver die bimodale Authentifizierung, d. h. der Benutzer hat
die Wahl, sich mit einer Smartcard oder mit dem Benutzernamen und Kennwort anzumelden. Dies ist nitzlich, wenn die
Smartcard nicht verwendet werden kann (z. B. sie wurde vom Benutzer zu Hause vergessen oder das Zertifikat ist
abgelaufen).

Da Benutzer nicht domdnengebundener Gerdte sich direkt an Receiver fir Windows anmelden, kénnen Sie fur diese
Benutzer ein Fallback auf die explizite Authentifizierung aktivieren. Wenn Sie die bimodale Authentifizierung konfigurieren,
miissen sich Benutzer zuerst mit den Smartcards und PINs anmelden; sie kdnnen aber die explizite Authentifizierung
auswahlen, wenn sie Probleme mit den Smartcards haben.

Wenn Sie NetScaler Gateway bereitstellen, melden sich Benutzer an den Geraten an und werden von Receiver fir Windows
zur Authentifizierung bei NetScaler Gateway aufgefordert. Dies gilt sowohl fiirin Domdnen eingebundene Gerdte als auch
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fur Gerdte, die nicht in Domdnen eingebunden sind. Benutzer kdnnen sich bei NetScaler Gateway mit Smartcard und PIN
oder mit expliziten Anmeldeinformationen anmelden. Sie kénnen dann Benutzern die bimodale Authentifizierung fir
Anmeldungen an NetScaler Gateway bereitstellen. Konfigurieren Sie die Passthrough-Authentifizierung von NetScaler
Gateway an StoreFront und delegieren Sie die Validierung der Anmeldeinformationen fir Smartcardbenutzer an NetScaler
Gateway, sodass Benutzer automatisch bei StoreFront authentifiziert werden.

Uberlegungen zu mehreren Active Directory-Gesamtstrukturen

In einer Citrix Umgebung werden Smartcards in einer einzelnen Gesamtstruktur unterstltzt. Strukturiibergreifende
Smartcard-Anmeldungen erfordern eine direkte bidirektionale Gesamtstruktur-Vertrauensstellung fr alle Benutzerkonten.
Komplexere Mehrfachstruktur-Bereitstellungen mit Smartcards (d. h. Vertrauensstellungen sind nur unidirektional oder
sonstiger Art) werden nicht untersttzt.

Sie kdnnen Smartcards in einer Citrix Umgebung mit Remotedesktops verwenden. Dieses Feature kann lokal installiert
werden (auf dem Benutzergerat, mit dem die Smartcard verbunden ist) oder remote (auf dem Remotedesktop, mit demdas
Benutzergerdt verbunden wird).

Richtlinie zum Entfernen der Smartcard

Die Richtlinie zum Entfernen der Smartcard legt fest, was passiert, wenn die Smartcard wahrend einer Sitzung entfernt wird.
Die Richtlinie zum Entfernen der Smartcard wird im Windows-Betriebssystem konfiguriert und verarbeitet.

Richtlinieneinstellung | Desktop-Verhalten

Keine Aktion Keine Aktion.

Arbeitsstation sperren | Die Desktopsitzung wird getrennt und der virtuelle Desktop gesperrt.

Abmeldung erzwingen Der Benutzer wird zur Abmeldung gezwungen. Wenn die Netzwerkverbindung unterbrochen
ist und diese Einstellung aktiviert wird, wird die Sitzung mdglicherweise abgemeldet und der
Benutzer verliert Daten.

Trennen bei einer Die Sitzung wird getrennt und der virtuelle Desktop gesperrt.
Remotedienstesitzung

Uberprifen der Zertifikatsperrlisten

Wenn die Uberpriifung von Zertifikatsperrlisten aktiviert ist und ein Benutzer fiihrt eine Smartcard mit einem ungltigen
Zertifikat in einen Smartcardleser ein, kann der Benutzer nicht authentifiziert werden oder nicht auf den mit dem Zertifikat
verbundenen Desktop oder die Anwendung zugreifen. Bei einem ungtiltigen Zertifikat fir die E-Mail-Entschlisselung bleibt
die E-Mail beispielsweise verschllsselt. Wenn andere Zertifikate auf der Smartcard, z. B. solche, die fUr die Authentifizierung
verwendet werden, noch guiltig sind, bleiben diese Funktionen weiterhin aktiv.

Bereitstellungsbeispiel: in Domdnen eingebundene Computer

Diese Bereitstellung bezieht sich auf in Domdnen eingebundene Benutzergerate mit Desktop Viewer und Direktverbindung
mit StoreFront.
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Zum Anmelden beim Gerdt bendétigt der Benutzer eine Smartcard und eine PIN. Der Benutzer wird dann durch Receiver beim
Storefront-Server mittels integrierter Windows-Authentifizierung (IWA) authentifiziert. StoreFront tbergibt die Sicherheits-
IDs (SIDs) an XenApp bzw. XenDesktop. Wenn der Benutzer einen virtuellen Desktop oder eine Anwendung startet, wird er
nicht aufgefordert, die PIN neu einzugeben, da in Receiver das Feature "Single Sign-On" konfiguriert ist.

Diese Bereitstellung kann um einen zweiten StoreFront-Server und einen Server mit gehosteten Anwendungen auf ein
Double-Hop-System erweitert werden. Ein Receiver auf dem virtuellen Desktop tbernimmt die Authentifizierung beim
zweiten StoreFront-Server. Fir diese zweite Verbindung kann eine beliebige Authentifizierungsmethode verwendet werden.
Die fur den ersten Hop dargestellte Konfiguration kann im zweiten Hop wiederverwendet oder nur fir den zweiten Hop
verwendet werden.

Bereitstellungsbeispiel: Remotezugriff vonin Domdnen eingebundenen Computern

Diese Bereitstellung bezieht sich auf in Domdnen eingebundene Benutzergerate mit Desktop Viewer und Verbindung mit
StoreFront Uber NetScaler Gateway/Access Gateway.

ﬁce NetScaler n n

(domain-joined) Gateway StoreFront StoreFront
Smart .

card Smart card SIDs WA SIDs

User

o 9 32

Delivery Delivery

Receiver Smart card Group Group

Smart card

Der Benutzer meldet sich mit Smartcard und PIN beim Gerdt und anschlieRend erneut bei NetScaler Gateway oder Access
Gateway an. Die zweite Anmeldung kann entweder mit Smartcard und PIN oder einem Benutzernamen und einem
Kennwort erfolgen, da Receiver in dieser Bereitstellung eine bimodale Authentifizierung zuldsst.

Der Benutzer wird automatisch bei StoreFront angemeldet; StoreFront Ubergibt die Sicherheits-IDs (SIDs) an XenApp bzw.
XenDesktop. Wenn der Benutzer einen virtuellen Desktop oder eine Anwendung startet, wird er nicht aufgefordert, die PIN
neu einzugeben, da in Receiver das Feature "Single Sign-On" konfiguriert ist.
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Diese Bereitstellung kann um einen zweiten StoreFront-Server und einen Server mit gehosteten Anwendungen auf ein
Double-Hop-System erweitert werden. Ein Receiver auf demvirtuellen Desktop Ubernimmt die Authentifizierung beim
zweiten StoreFront-Server. FUr diese zweite Verbindung kann eine beliebige Authentifizierungsmethode verwendet werden.
Die fur den ersten Hop dargestellte Konfiguration kann im zweiten Hop wiederverwendet oder nur fir den zweiten Hop
verwendet werden.

Bereitstellungsbeispiel: nicht in Domdnen eingebundene Computer

Diese Bereitstellung bezieht sich auf nicht in Domdnen eingebundene Benutzergerdte mit Desktop Viewer und
Direktverbindung mit StoreFront.

Username ‘h
and Device n n
password (non-demain-joined) StoreFront StoreFront

Smart card SiDs VWA SiDs
User

PIN 2 32 32

Delivery Delivery

Group Smart card Group

Receiver Smart card

Ein Benutzer meldet sich beim Gerat an. Normalerweise muss er seinen Benutzernamen und das Kennwort eingeben, aber
da das Gerdt nicht Mitglied einer Domdne ist, sind die Anmeldeinformationen fir diese Anmeldung optional. Da bimodale
Authentifizierung in dieser Bereitstellung moglich ist, fordert Receiver den Benutzer auf, sich entweder mit Smartcard und
PIN oder mit Benutzernamen und Kennwort anzumelden. Receiver authentifiziert dann bei StoreFront.

StoreFront Ubergibt die Sicherheits-IDs (SIDs) an XenApp bzw. XenDesktop. Wenn der Benutzer einen virtuellen Desktop
oder eine Anwendung startet, wird er aufgefordert, die PIN neu einzugeben, da Single Sign-On in dieser Bereitstellung nicht
verflgbar ist.

Diese Bereitstellung kann um einen zweiten StoreFront-Server und einen Server mit gehosteten Anwendungen auf ein
Double-Hop-System erweitert werden. Ein Receiver auf demvirtuellen Desktop Ubernimmt die Authentifizierung beim
zweiten StoreFront-Server. Fir diese zweite Verbindung kann eine beliebige Authentifizierungsmethode verwendet werden.
Die fur den ersten Hop dargestellte Konfiguration kann im zweiten Hop wiederverwendet oder nur fir den zweiten Hop
verwendet werden.

Bereitstellungsbeispiel: Remotezugriff von nicht in Domdnen eingebundenen Computern

Diese Bereitstellung bezieht sich auf nicht in Domdnen eingebundene Benutzergerdte mit Desktop Viewer und
Direktverbindung mit StoreFront.
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Ein Benutzer meldet sich beim Gerdt an. Normalerweise muss er seinen Benutzernamen und das Kennwort eingeben, aber
da das Gerdt nicht Mitglied einer Domdne ist, sind die Anmeldeinformationen fr diese Anmeldung optional. Da bimodale
Authentifizierung in dieser Bereitstellung mdglich ist, fordert Receiver den Benutzer auf, sich entweder mit Smartcard und
PIN oder mit Benutzernamen und Kennwort anzumelden. Receiver authentifiziert dann bei StoreFront.

StoreFront Ubergibt die Sicherheits-IDs (SIDs) an XenApp bzw. XenDesktop. Wenn der Benutzer einen virtuellen Desktop
oder eine Anwendung startet, wird er aufgefordert, die PIN neu einzugeben, da Single Sign-On in dieser Bereitstellung nicht
verfigbar ist.

Diese Bereitstellung kann um einen zweiten StoreFront-Server und einen Server mit gehosteten Anwendungen auf ein
Double-Hop-System erweitert werden. Ein Receiver auf dem virtuellen Desktop tbernimmt die Authentifizierung beim
zweiten StoreFront-Server. Fir diese zweite Verbindung kann eine beliebige Authentifizierungsmethode verwendet werden.
Die fur den ersten Hop dargestellte Konfiguration kann im zweiten Hop wiederverwendet oder nur fur den zweiten Hop
verwendet werden.

Bereitstellungsbeispiel: nicht in Domdnen eingebundene Computer und Thin Clients mit Zugriff auf die
Desktopgerdtesite

Diese Bereitstellung bezieht sich auf nicht in Domdnen eingebundene Benutzergerdte, auf denen mdglicherweise Desktop
Lock ausgeftihrt wird und die mit StoreFront Uber Desktopgerdtesites verbunden werden.

Desktop Lock ist eine eigenstdndige Komponente, die mit XenApp, XenDesktop und VDI-in-a-Box auf den Markt gebracht
wurde. Das Programmiist eine Alternative zu Desktop Viewer und wird hauptsdchlich ftr umfunktionierte Windows-
Computer und Thin Clients verwendet. Desktop Lock ersetzt die Windows-Shell und Task-Manager bei diesen
Benutzergerdaten, wodurch der Benutzerzugriff auf die zugrunde liegenden Gerate verhindert wird. Mit Desktop Lock
kdnnen Benutzer auf Desktops von Windows-Servermaschinen und Windows-Desktopmaschinen zugreifen. Die Installation
von Desktop Lock ist optional.
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Zum Anmelden beim Gerdt bendétigt der Benutzer eine Smartcard. Wenn Desktop Lock auf dem Gerat ausgef thrt wird, wird
das Gerdt so konfiguriert, dass eine Desktopgerdtesite Uber Internet Explorer im Kioskmodus gestartet wird. Der Benutzer
wird durch ein ActiveX-Steuerelement der Site aufgefordert, seine PIN einzugeben, die dann an StoreFront gesendet wird.
StoreFront Ubergibt die Sicherheits-1Ds (SIDs) an XenApp bzw. XenDesktop. Der erste verfigbare Desktop in der
alphabetischen Liste einer zugewiesenen Desktopgruppe wird gestartet.

Diese Bereitstellung kann um einen zweiten StoreFront-Server und einen Server mit gehosteten Anwendungen auf ein
Double-Hop-System erweitert werden. Ein Receiver auf dem virtuellen Desktop tbernimmt die Authentifizierung beim
zweiten StoreFront-Server. Fir diese zweite Verbindung kann eine beliebige Authentifizierungsmethode verwendet werden.
Die fur den ersten Hop dargestellte Konfiguration kann im zweiten Hop wiederverwendet oder nur fir den zweiten Hop
verwendet werden.

Bereitstellungsbeispiel: in Domdnen eingebundene Computer und Thin Clients mit Zugriff auf StoreFront
Uber die XenApp Services-URL

Diese Bereitstellung bezieht sich auf in Domdnen eingebundene Benutzergerdte, auf denen Desktop Lock ausgef Ghrt wird
und die mit StoreFront Uiber XenApp Services-URLs verbunden werden.

Desktop Lock ist eine eigenstandige Komponente, die mit XenApp, XenDesktop und VDI-in-a-Box auf den Markt gebracht
wurde. Das Programmiist eine Alternative zu Desktop Viewer und wird hauptsdchlich fir umfunktionierte Windows-
Computer und Thin Clients verwendet. Desktop Lock ersetzt die Windows-Shell und Task-Manager bei diesen
Benutzergerdaten, wodurch der Benutzerzugriff auf die zugrunde liegenden Gerate verhindert wird. Mit Desktop Lock
kdnnen Benutzer auf Desktops von Windows-Servermaschinen und Windows-Desktopmaschinen zugreifen. Die Installation
von Desktop Lock ist optional.
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Zum Anmelden beim Gerdt bendétigt der Benutzer eine Smartcard und eine PIN. Wenn Desktop Lock auf dem Gerat
ausgeflhrt wird, wird der Benutzer beim Storefront-Server (iber die integrierte Windows-Authentifizierung (IWA)
authentifiziert. StoreFront Ubergibt die Sicherheits-IDs (SIDs) an XenApp bzw. XenDesktop. Wenn der Benutzer einen
virtuellen Desktop startet, wird er nicht aufgefordert, die PIN neu einzugeben, da in Receiver Single Sign-On konfiguriert ist.

Diese Bereitstellung kann um einen zweiten StoreFront-Server und einen Server mit gehosteten Anwendungen auf ein
Double-Hop-System erweitert werden. Ein Receiver auf dem virtuellen Desktop tbernimmt die Authentifizierung beim
zweiten StoreFront-Server. Fir diese zweite Verbindung kann eine beliebige Authentifizierungsmethode verwendet werden.

Die fur den ersten Hop dargestellte Konfiguration kann im zweiten Hop wiederverwendet oder nur fir den zweiten Hop
verwendet werden.
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Passthrough-Authentifizierung und Single Sign-On
mit Smartcards

May 10, 2016
Passthrough-Authentifizierung

Die Passthrough-Authentifizierung mit Smartcards bei virtuellen Desktops wird auf Benutzergerdten unterstitzt, auf denen
Windows 10, Windows 8 und Windows 7 SP1, Enterprise und Professional Editionen ausgefthrt werden.

Die Passthrough-Authentifizierung mit Smartcards bei gehosteten Anwendungen wird auf Servern unterstitzt, auf denen
Windows Server 2008 und Windows Server 2012 ausgefihrt werden.

Wenn Sie die Passthrough-Authentifizierung mit Smartcards fir gehostete Anwendungen verwenden, stellen Sie sicher, dass
Sie flr Passthrough mit Smartcard als Authentifizierungsmethode fir die Site die Verwendung von Kerberos aktivieren.

Hinweis: Die Verfligbarkeit der Passthrough-Authentifizierung mit Smartcards hangt von vielen Faktoren ab, u. a.:
Sicherheitsrichtlinien fir die Passthrough-Authentifizierung der jeweiligen Organisation

Typ und Konfiguration der Middleware

Typen der Smartcardleser

Richtlinie fir das Zwischenspeichern von Middleware-PINs

Die Passthrough-Authentifizierung mit Smartcards wird in Citrix StoreFront konfiguriert. Weitere Informationen finden Sie

unter
— Konfigurieren des Authentifizierungsdiensts
in der StoreFront-Dokumentation.

Single Sign-On

Single Sign-On ist ein Citrix Feature, mit dem die Passthrough-Authentifizierung in Starts von virtuellen Desktops und
Anwendungen implementiert wird. Sie kénnen dieses Feature bei Smartcardbereitstellungen verwenden, die in Domdnen
eingebunden und direkt mit StoreFront verbunden sind, sowie beiin Domdnen eingebundenen und Uber NetScaler mit
StoreFront verbundenen Bereitstellungen. So miissen Benutzer ihre PIN weniger hdufig eingeben. Zur die Verwendung von
Single Sign-On in diesen Bereitstellungstypen bearbeiten Sie die folgenden Parameter in der Datei default.ica, die sich auf
dem StoreFront-Server befindet:

e |n Domdnen eingebundene, direkt mit StoreFront verbundene Smartcardbereitstellungen: Einstellung fir
DisableCtrlAltDel auf Off

e |n Domanen eingebundene, Gber NetScaler mit StoreFront verbundene Smartcardbereitstellungen: Einstellung ftr
UseLocalUserAndPassword auf On

Weitere Anweisungen zum Einrichten dieser Parameter finden Sie in der Dokumentation fr StoreFront oder NetScaler
Gateway.

Die Verfligbarkeit der Single Sign-On-Funktion hangt von vielen Faktoren ab, u. a.:

Sicherheitsrichtlinien fr Single Sign-On der jeweiligen Organisation
Typ und Konfiguration der Middleware

Typen der Smartcardleser

Richtlinie fir das Zwischenspeichern von Middleware-PINs
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Hinweis: Wenn Benutzer sich beim Virtual Delivery Agent (VDA) mit einer Maschine anmelden, an die ein Smartcardleser
angeschlossen ist, wird moéglicherweise eine Windows-Kachel angezeigt, die die letzte erfolgreiche
Authentifizierungsmethode reprdsentiert, z. B. Smartcard oder Kennwort. Daher wird bei aktiviertem Single Sign-On ggf.
eine entsprechende Kachel angezeigt. Zum Anmelden miissen Benutzer Benutzer wechseln auswdhlen, um eine andere

Kachel auszuwahlen, da die Single Sign-On-Kachel nicht funktioniert.
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SSL

Jul13,2016

Das Konfigurieren einer XenApp- oder XenDesktop-Site zur Verwendung des SSL-Sicherheitsprotokolls (Secure Sockets Layer) umfasst folgende Schritte:

e Rufen Sie ein Serverzertifikat ab und installieren und registrieren Sie es auf allen Delivery Controllern. Konfigurieren Sie zudem einen Port mit dem SSL-Zertif ikat. Einzelheiten finden Sie unter
Installieren von SSL-Serverzertifikaten auf Controllern.
Sie kdnnen die Ports andern, die der Controller zum Abhéren von HTTP- und HTTPS-Datenverkehr verwendet.

Aktivieren Sie SSL-Verbindungen zwischen Benutzern und Virtual Delivery Agents (VDAs) mit den folgenden Schritten:

e Konfigurieren Sie SSL auf den Maschinen, auf denen die VDAs installiert sind. (Der Einfachheit halber werden nachfolgend Maschinen, auf denen VDAs installiert sind, als "VDAs" bezeichnet.) Sie
kénnen ein PowerShell-Skript von Citrix verwenden oder eine manuelle Konfiguration vornehmen. Allgemeine Informationen finden Sie unter SSL-Einstellungen auf VDAs. Detaillierte
Informationen finden Sie unter Konfigurieren von SSL auf einem VDA mit dem PowerShell-Skript und Manuelle Konfiguration von SSL auf einem VDA.

e Konfigurieren Sie SSL in den Bereitstellungsgruppen, die die VDAs enthalten, indem Sie eine Reihe von PowerShell-Cmdlets in Studio ausfhren. Einzelheiten finden Sie unter Konfigurieren von
SSL auf Bereitstellungsgruppen.

Anforderungen und Uberlegungen:

e Das Aktivieren von SSL-Verbindungen zwischen Benutzern und VDAs gilt nur fr XenApp 7.6- und XenDesktop 7.6-Sites sowie fir unterstiitzte hohere Releases.

e Konfigurieren Sie SSL in den Bereitstellungsgruppen und auf den VDAs nach der Installation von Komponenten sowie nach dem Erstellen von Sites, Maschinenkatalogen und
Bereitstellungsgruppen.

e ZumKonfigurieren von SSL in den Bereitstellungsgruppen miissen Sie die Berechtigung zum Andern der Zugriffsregeln fiir Controller haben; ein Volladministrator hat diese Berechtigung.

e Zum Konfigurieren von SSL auf den VDAs missen Sie ein Windows-Administrator auf der Maschine sein, auf der der VDA installiert ist.

Wenn Sie SSL auf VDAs konfigurieren mdchten, fur die ein Upgrade von einer fritheren Version durchgeftihrt wurde, deinstallieren Sie die SSL-Relay-Software vor dem Upgrade von den

Maschinen.

e Das PowerShell-Skript konfiguriert SSL auf statischen VDAs, jedoch nicht auf gepoolten VDAs, die von Maschinenerstellungsdienste oder Provisioning Services bereitgestellt wurden und deren
Maschinenimage bei jedem Neustart zuriickgesetzt wird.

Beachten Sie Folgendes beim Arbeiten in der Windows-Registrierung:

Achtung: Eine unsachgemalRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gbernimmt keine
Garantie dafr, dass Probleme, die auf eine unsachgemédRe Verwendung des Registrierungs-Editors zurtickzuf ihren sind, behoben werden kénnen. Die Verwendung des Registrierungs-Editors
geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.

Weitere Informationen zur Aktivierung von SSL auf der Sitedatenbank finden Sie unter CTX137556.

Installieren von SSL-Serverzertifikaten auf Controllern

FUr HTTPS wird SSL vom XML-Dienst Uber Serverzertifikate, nicht aber Gber Clientzertifikate unterstiitzt. Nachfolgend finden Sie Anleitungen zum Abrufen eines Zertifikats und zur Installation und

Registrierung auf einem Controller sowie zum Konfigurieren eines Ports mit dem SSL-Zertifikat:

e Wenn IS auf dem Controller installiert ist, folgen Sie den Anleitungen unter https://technet.microsoft.com/en-us/library/cc771438%28v=ws.10%29.aspx.

e Wenn der Controller nicht Gber IIS verfigt, kdnnen Sie das Zertifikat mit folgender Methode konfigurieren:

1. Rufen Sie ein SSL-Serverzertifikat ab und installieren Sie es auf dem Controller, wie unter http://blogs.technet.com/b/pki/archive/2009/08/05/how-to-create-a-web-server-ssl-certificate-

manually.aspx beschrieben. Weitere Informationen zum certreg-Tool finden Sie unter http://technet.microsoft.com/en-us/library/cc736326(WS.10).aspx.
Wenn Sie SSL auf VDAs mit dem PowerShell-Skript konfigurieren und dabei den Fingerabdruck des SSL-Zertifikats nicht angeben, stellen Sie sicher, dass das Zertifikat im Zertifikatspeicher unter
“"Lokaler Computer > Eigene Zertifikate > Zertifikate" gespeichert ist. Wenn mehrere Zertifikate in dem Speicherort sind, wird das zuerst gefundene verwendet.

2. Konfigurieren Sie einen Port mit dem Zertifikat. Weitere Informationen finden Sie unter http://msdn.microsoft.com/en-us/library/ms733791%28v=vs.110%29.aspx.
Andernvon HTTP- oder HTTPS-Ports

Der XML-Dienst hért standardmdBig Port 80 auf HTTP-Datenverkehr und Port 443 auf HTTPS-Datenverkehr ab. Zwar kdnnen auch andere Ports verwendet werden, jedoch wird der Controller dabei
nicht vertrauenswiirdigen Netzwerken ausgeliefert, und es entsteht ein Sicherheitsrisiko. Das Bereitstellen eines eigensténdigen StoreFront-Servers ist dem Andern der Standardwerte vorzuziehen.
Zum Andern der vom Controller verwendeten standardméRigen HTTP- oder HTTPS-Ports fiihren Sie den folgenden Befehl in Studio aus: BrokerService.exe -WIPORT <http-port> -WISSLPORT
<https-port>

<http-port> ist die Portnummer fir HTTP-Datenverkehr und <https-port> ist die Portnummer fir HTTPS-Datenverkehr.

Hinweis: Nachdem Sie einen Port gedndert haben, zeigt Studio méglicherweise eine Meldung zu Lizenzkompatibilitat und Upgrades an. Sie I6sen das Problem, indem Sie Dienstinstanzen mit den
folgenden PowerShell-Cmdlets neu registrieren:
Get-ConfigRegisteredServicelnstance -ServiceType Broker -Binding XML_HTTPS | Unregister-ConfigRegisteredServicelnstance Get-BrokerServicelnstance | where Binding -eq "XML_HTTPS" | Regist

Erzwingen von HTTPS-Datenverkehr

Wenn der XML-Dienst den HTTP-Datenverkehr ignorieren soll, legen Sie den folgenden Registrierungswert unter HKLM\Software\Citrix\DesktopServer\ auf dem Controller fest und starten Sie den
Brokerdienst neu.

Um den HTTP-Datenverkehr zu ignorieren, legen Sie fir XmiServicesEnableNonSs| 0 fest.
Es gibt einen entsprechenden Registrierungswert, damit der HTTPS-Datenverkehr ignoriert wird: XmiServicesEnableSsl. Stellen Sie sicher, dass er nicht auf 0 festgelegt ist.
SSL-Einstellungen auf VDAs

Wenn Sie SSL auf VDAs konfigurieren, werden Berechtigungen auf deminstallierten SSL-Zertifikat gedndert. Der ICA-Dienst erhdlt Lesezugriff fir den privaten Schliissel des Zertifikats und informiert
den ICA-Dienst Uber Folgendes:
e Das fiir SSL zu verwendende Zertifikat im Zertifikatspeicher
e Die fiir SSL-Verbindungen zu verwendende TCP-Portnummer.
Die Windows-Firewall (wenn sie aktiviert ist) muss so konfiguriert sein, dass eingehende Verbindungen auf diesem TCP-Port zugelassen sind. Diese Konfiguration wird fir Sie ausgefiihrt, wenn Sie
das PowerShell-Skript verwenden.

Die zuldssigen Versionen des SSL-Protokolls.
Die unterstutzten SSL-Protokollversionen unterliegen einer Hierarchie (von der niedrigsten zur héchsten Version): SSL 3.0, TLS 1.0, TLS 1.1 und TLS 1.2. Wenn Sie die zuldssige Mindestversion
angeben, sind alle Protokollverbindungen, die diese Version oder eine héhere Version verwenden, zuldssig.

Wenn Sie beispielsweise TLS 1.1 als Mindestversion angeben, werden auch TLS 1.1- und TLS 1.2-Protokollverbindungen zugelassen. Wenn Sie SSL 3.0 als Mindestversion angeben, sind Verbindungen
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fur alle unterstiitzten Versionen zuldssig. Wenn Sie TLS 1.2 als Mindestversion angeben, werden nur TLS 1.2-Verbindungen zugelassen.

Die zuldssigen SSL-Verschliisselungsverfahren.

Eine Verschlisselungssammliung ist eine Liste gebrduchlicher SSL-Verschliisselungsverfahren. Wenn ein Client eine Verbindung herstellt und eine Liste unterstitzter SSL-Verschliisselungsverfahren
Ubermittelt, ordnet der VDA ein Verschlisselungsverfahren des Clients einem Verschliisselungsverfahren in der konfigurierten Verschlisselungssammlung zu und akzeptiert die Verbindung. Wenn der
Client ein Verschlisselungsverfahren tibermittelt, das nicht in der Verschlisselungssammiung des VDASs ist, lehnt der VDA die Verbindung ab.

Drei Verschlisselungssammlungen werden untersttzt: GOV (Government), COM (Commercial) und ALL. Die Verschlisselungsverfahren in diesen Verschliisselungssammiungen hangen vom Windows
FIPS-Modus ab. Weitere Informationen zum Windows FIPS-Modus finden Sie unter http://support.microsoft.com/kb/811833. In der folgenden Tabelle finden Sie die fur die jeweilige
Verschlisselungssammlung unterstiitzten Verschliisselungsverfahren.

SSL-Verschliisselungssammlung GOV coMm ALL GOV coM ALL
FIPS-Modus Aus Aus Aus Ein Ein Ein
RSA_KEYX X X X X X X
RSA_SIGN X X X X X X
3DES X X X X
RC4 X X

MD5 X X X

SHA X X X X X X
SHA_256 X X X X X X
SHA_384 X X X X X X
SHA_512 X X X X X X
AES X X X X X X

Eine Bereitstellungsgruppe darf nicht eine Mischung von VDAs mit und ohne konfiguriertem SSL enthalten. Wenn Sie SSL fir eine Bereitstellungsgruppe konfigurieren, sollten Sie SSL bereits fir alle
VDAs in dieser Bereitstellungsgruppe konfiguriert haben.

Konfigurierenvon SSL auf einem VDA mit dem PowerShell-Skript
Das Skript Enable-VdaSSL.psl aktiviert oder deaktiviert den SSL-Listener auf einem VDA. Dieses Skript ist im Ordner Support > Tools > SsISupport auf dem Installationsmedium verf tigbar.

Wenn Sie SSL aktivieren, deaktiviert das Skript alle vorhandenen Windows-Firewallregeln fiir den angegebenen TCP-Port. Dann wird eine Regel hinzugefigt, die dem ICA-Dienst die Annahme
eingehender Verbindungen nur auf dem SSL-TCP-Port gewdhrt. AuBerdem werden die Windows-Firewallregeln fir Folgendes deaktiviert:

e (Citrix ICA (Standard: 1494)

e (itrix CGP (Standard: 2598)

e (itrix WebSocket (Standard: 8008)

Als Folge kdnnen Benutzer Verbindungen nur Gber SSL herstellen und nicht Gber unformatiertes ICA, CGP oder WebSocket.

Das Skript enthalt die folgenden Syntax-Beschreibungen sowie zusdtzliche Beispiele. Sie kénnen diese Informationen mit einem Tool wie Notepad++ Uberpriifen.
Sie missen einen der Parameter - Enable oder -Disable angeben, alle anderen Parameter sind optional.

Syntax

Enable-VdaSSL {-Enable | -Disable} [-SSLPort <port>][-SSLMinVersion “<min-ssl-version>"] [-SSLCipherSuite “<suite>"][-CertificateThumbPrint “<thumbprint>"]

Parameter Beschreibung
-Enable Installiert und aktiviert den SSL-Listener auf dem VDA. Dieser Parameter oder der Parameter —Disable ist erforderlich.
-Disable Deaktiviert den SSL-Listener auf dem VDA. Dieser Parameter oder der Parameter -Enable ist erforderlich. Wenn Sie diesen Parameter festlegen, sind keine anderen

Parameter gultig.

-SSLPort <port> SSL port: Standard: 443

-SSLMinVersion " Mindestversion des SSL-Protokolls, zwischen Anfihrungszeichen. Giiltige Werte: "SSL_3.0", "TLS_1.0", "TLS_1.1" und "TLS_1.2". Standard: "TLS_1.0"
<min-ssl-version>"

-SSLCipherSuite " SSL-Verschlisselungssammlung, zwischen Anfiihrungszeichen. Giiltige Werte: "GOV", "COM" und "ALL". Standard: "ALL"
<suite>"

- Fingerabdruck des SSL-Zertifikats im Zertifikatspeicher, zwischen Anf ihrungszeichen. Dieser Parameter wird normalerweise verwendet, wenn der Zertifikatspeicher Giber
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glr_tai%c&tg;rhumbPrint E}gzshcr F%I%Er;c‘gikate verfugt. Das Skript verwendet den Fingerabdruck, um das gewtinschte Zertifikat auszuwahlen. Standard: das erste verfligbare Zertifikat im Bereich
"<thumbprint>" "Lokaler Computer > Eigene Zertifikate > Zertifikate" des Zertifikatspeicher.

Beispiele

Das folgende Skript installiert und aktiviert den SSL-Listener. Fir alle optionalen Parameter werden Standardwerte verwendet.

Enable-VdaSSL —Enable

Das folgende Skript installiert und aktiviert den TLS-Listener und gibt den TLS-Port 400 an sowie die Verschlisselungssammlung GOV und als Mindestprotokollversion "SSL 1.2 SSL".
Enable-VdaSSL — Enable —~SSLPort 400 ‘SSLMinVersion “TLS_1.2” —SSLCipherSuite “GOV”

Das folgende Skript deaktiviert den SSL-Listener auf dem VDA.

Enable-VdaSSL —Disable

Manuelle Konfiguration von SSL auf einem VDA

Bei der manuellen Konfiguration von SSL auf einem VDA gewahren Sie dem privaten Schlissel des SSL-Zertifkats allgemeinen Lesezugriff fiir den entsprechenden Dienst auf jedem VDA: NT
SERVICE\PorticaService fir einen VDA fir Windows-Desktopbetriebssysteme oder NT SERVICE\TermService fir einen VDA fir Windows-Serverbetriebssysteme. Fiihren Sie auf der Maschine, auf der
der VDA installiert ist, folgende Schritte aus:
1. Starten Sie die Microsoft Management Console (MMC): Start > Ausfiihren > mmc.exe.
2. Fugen Sie dem MMC das Zertifikat-Snap-In hinzu:

1. Wahlen Sie Datei > Snap-In hinzufigen/entfemen.

2. Wahlen Sie Zertifikate aus und klicken Sie auf Hinzuftgen.

3. Wahlen Sie unter "Dieses Snap-In verwaltet die Zertifikate fir" die Option Computerkonto und klicken Sie dann auf Weiter.

4. Wdhlen Sie unter "Wahlen Sie den Computer aus, den dieses Snap-In verwalten soll* die Option Lokalen Computer und klicken Sie dann auf Fertig stellen.

3. Klicken Sie unter "Zertifikate (Lokaler Computer) > Eigene Zertifikate > Zertifikate" mit der rechten Maustaste auf das Zertifikat und wahlen Sie Alle Aufgaben > Private Schlissel verwalten.
4. In der Zugriffssteuerungsliste wird "Berechtigungen fir <FriendlyName> private keys" angezeigt, wobei <FriendlyName> der Name des SSL-Zertifikats ist. Fiigen Sie einen der folgenden Dienste
hinzu und geben Sie ihm Lesezugrif f:
e Fireinen VDA fur Windows-Desktopbetriebssysteme "PORTICASERVICE"
e Fireinen VDA fur Windows-Serverbetriebssysteme "TERMSERVICE"
5. Doppelklicken Sie auf das installierte SSL-Zertifikat. Wahlen Sie im Dialogfeld des Zertifikats die Registerkarte "Details" aus und fihren Sie einen Bildlauf nach unten durch. Klicken Sie auf
Fingerabdruck.
6. Fuhren Sie regedit aus und navigieren Sie zu HKLM\SYSTEM\CurrentControlSet\Contro\T erminal Serve\Wds\icawd.
1. Bearbeiten Sie den SSL-Fingerabdruckschlissel und kopieren Sie den Fingerabdruckwert des SSL-Zertifikats in den bindren Wert. Sie kénnen unbekannte Elemente im Dialogfeld Bindrwert
bearbeiten ignorieren (z. B. "0000" und Sonderzeichen).
2. Bearbeiten Sie den Schliissel "SSLEnabled" und andern Sie den Wert fir DWORD in "1". (Um SSL zu einem spateren Zeitpunkt zu deaktivieren, dndern Sie den Wert fiir DWORD in "0&")
3. Wenn Sie die Standardeinstellungen dndern mochten (optional), verwenden Sie Folgendes im gleichen Registrierungspfad:
e SSLPort DWORD - SSL-Portnummer. Standard: 443.
e SSLMinVersion DWORD - 1=SSL3.0,2=TLS 10,3 =TLS 11,4 = TLS 1.2. Standard: 2 (TLS 1.0).
e SSLCipherSuite DWORD - 1= GOV, 2 = COM, 3 = ALL. Standard: 3 (ALL).
7. Stellen Sie sicher, dass der SSL-TCP-Port in der Windows-Firewall gedffnet ist, wenn Sie nicht den Standardport 443 verwenden. (Wenn Sie die eingehende Regel fur die Windows-Firewall erstellen,
wahlen Sie in den Eigenschaften die Optionen "Verbindung zulassen" und "Aktiviert" aus.)
8. Stellen Sie sicher, dass keine anderen Anwendungen oder Dienste (z. B. 11S) den SSL-TCP-Port verwenden.
9. Damit die Anderungen auf VDAs fiir Windows-Serverbetriebssysteme wirksam werden, starten Sie die Maschine neu. (Sie brauchen Maschinen mit VDA fiir Windows-Desktopbetriebssysteme

nicht neu starten.)

Konfigurieren von SSL auf Bereitstellungsgruppen

Flhren Sie diese Schritte fur jede Bereitstellungsgruppe aus, die VDAs enthdlt, die Sie fur SSL-Verbindungen konfiguriert haben.

1. Offnen Sie in Studio die PowerShell-Konsole.

2. Fuhren Sie asnp Citrix.* aus, um die Citrix Produkt-Cmdlets zu laden.

3. Fihren Sie Get-BrokerAccessPolicyRule - DesktopGroupName ‘<delivery-group-name>’ | Set-BrokerAccessPolicyRule —-HdxSs|Enabled $true aus.
<delivery-group-name> ist der Name der Bereitstellungsgruppe mit den VDASs.

4. Fihren Sie Set-BrokerSite —-DnsResolutionEnabled Strue aus.
Problembehandlung
Wenn ein Verbindungsfehler auftritt, Gberpriifen Sie Systemereignisprotokoll des VDAs.

Wenn Sie Receiver fir Windows verwenden und ein Verbindungsfehler auftritt (z. B. 1030), der auf einen SSL-Fehler hinweist, deaktivieren Sie Desktop Viewer und versuchen Sie erneut, die Verbindung
herzustellen. Der Verbindungsfehler tritt zwar immer noch auf, aber u. U. wird eine Erkldrung zu dem zugrunde liegenden SSL-Fehler angegeben (z. B. dass Sie beim Anfordern eines Zertifikats von der
Zertifizierungsstelle die falsche Vorlage angegeben haben).

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.292



Richtlinien

May 10, 2016
Richtlinien sind eine Sammlung von Einstellungen, die definieren, wie Sitzungen, Bandbreite und Sicherheit fir eine Gruppe

von Benutzern, Gerdten oder Verbindungstypen verwaltet werden.

Richtlinieneinstellungen kénnen auf physische und virtuelle Maschinen oder auf Benutzer angewendet werden. Sie kénnen
Einstellungen auf einzelne Benutzer auf lokaler Ebene oder auf Sicherheitsgruppen in Active Directory anwenden. Die
Konfigurationen definieren bestimmten Kriterien und Regeln, und wenn Sie die Richtlinien nicht ausdrticklich zuweisen,
gelten die Einstellungen fur alle Verbindungen.

Processing
=
MsLocal  (Citrixlocal | oo cpo Domain ol GPO
Palicies Policies GPO
I | | I |
Regisiry Site Dualabate Active Directory
05 Stuidio Group Policy Mansgerment Editos
™ |
Precedence

Sie kdnnen Richtlinien auf unterschiedliche Ebenen des Netzwerks zuweisen. Richtlinieneinstellungen, die auf der GPO-
Ebene der Organisationseinheit zugewiesen werden, haben die héchste Prioritdt im Netzwerk. Richtlinien auf der Domdnen-
GPO-Ebene Uberschreiben Richtlinien auf der Ebene der Sitegruppenrichtlinienobjekte, die wiederum alle lokalen Richtlinien
von Microsoft und Citrix Uberschreiben, die mit ihnen in Konflikt stehen.

Alle lokalen Citrix Richtlinien werden in der Citrix Studio-Konsole erstellt und verwaltet und in der Sitedatenbank gespeichert.
Gruppenrichtlinien werden hingegen mit der Microsoft-Gruppenrichtlinien-Verwaltungskonsole (GPMC) erstellt und
verwaltet und in Active Directory gespeichert. Lokale Microsoft-Richtlinien werden im Windows-Betriebssystem erstellt und
in der Registrierung gespeichert.

Studio verwendet einen Modellierungsassistenten, mit dem Administratoren Konfigurationseinstellungen in Vorlagen und
Richtlinien vergleichen kénnen, um miteinander in Konflikt stehende und redundante Einstellungen zu eliminieren.
Administratoren kénnen Gruppenrichtlinienobjekte mit der Gruppenrichtlinien-Verwaltungskonsole festlegen, um
Einstellungen zu konfigurieren und diese Einstellungen auf eine Zielgruppe von Benutzern auf unterschiedlichen Ebenen des
Netzwerks anzuwenden.

Diese Gruppenrichtlinienobjekte werden in Active Directory gespeichert und die meisten IT-Mitarbeiter haben aus
Sicherheitsgriinden nur eingeschrankten Zugriff auf die Verwaltung dieser Einstellungen.

Einstellungen werden entsprechend ihrer Prioritat und Bedingung zusammengefasst. Deaktivierte Einstellungen haben
Vorrang vor aktivieren Einstellungen mit niedriger Prioritat. Richtlinieneinstellungen, die nicht konfiguriert sind, werden
ignoriert und setzen keine Einstellungen mit niedrigerer Prioritat aulBer Kraft.

Lokale Richtlinien kénnen auch mit Gruppenrichtlinien in Active Directory in Konflikt stehen. Abhdngig von der Situation
kdnnten sie einander Uberschreiben.
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Alle Richtlinien werden in der folgenden Reihenfolge verarbeitet:

o vk wnN g

8.
9.

Der Endbenutzer meldet sich mit Domdnenanmeldeinformationen an einer Maschine an.

Die Anmeldeinformationen werden an den Domdnencontroller gesendet.

Active Directory wendet alle Richtlinien an (Endbenutzer, Endpunk, Organisationseinheit und Domdne).

Der Endbenutzer meldet sich bei Receiver an und greift auf eine Anwendung oder einen Desktop zu.

Richtlinien von Citrix und Microsoft werden fir den Endbenutzer und die Maschine, die die Ressource hostet, verarbeitet.
Active Directory bestimmt die Prioritat fir die Richtlinieneinstellungen und wendet sie auf die Registrierung des
Endpunktgerdts und die Maschine an, auf der die Ressource gehostet wird.

Der Endbenutzer meldet sich von der Ressource ab. Citrix Richtlinien fir Endbenutzer und Endpunktgerdt sind nicht mehr
aktiv.

Der Endbenutzer meldet sich vom Benutzergerdt ab, das die GPO-Benutzerrichtlinien freigibt.

Der Endbenutzer schaltet das Gerdt aus und die GPO-Maschinenrichtlinien werden freigegeben.

Beim Erstellen von Richtlinien fir Benutzergruppen, Gerdte und Maschinen haben einige Mitglieder u. U. unterschiedliche
Anforderungen und bendtigen Ausnahmen zu einigen Einstellungen. Ausnahmen werden durch Filter in Studio und in der
Gruppenrichtlinien-Verwaltungskonsole erstellt und bestimmten, fir wen oder was die Richtlinie gilt.

Verwandter Inhalt

Arbeiten mit Richtlinien

Richtlinienvorlagen

Erstellen von Richtlinien

Vergleichen, Priorisieren, Modellieren und Problembehandlung fir Richtlinien
Standardrichtlinieneinstellungen

Referenz fir Richtlinieneinstellungen
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Arbeiten mit Richtlinien

May 10, 2016
Durch das Konfigurieren von Citrix Richtlinien steuern Sie den Benutzerzugriff und die Sitzungsumgebung. Citrix Richtlinien

sind die effizienteste Methode zum Steuern der Verbindungs-, Sicherheits- und Bandbreiteneinstellungen. Sie erstellen
Richtlinien fr bestimmte Benutzergruppen, Gerdte oder Verbindungstypen. Jede Richtlinie kann mehrere Einstellungen
enthalten.

Tools zum Arbeiten mit Citrix Richtlinien

Sie kénnen die folgenden Tools zum Arbeiten mit Citrix Richtlinien verwenden.

e Studio: Wenn Sie ein Citrix Administrator ohne Berechtigung zum Verwalten von Gruppenrichtlinien sind, verwenden Sie
Studio, um Richtlinien fir Ihre Site zu erstellen. Mit Studio erstellte Richtlinien werden in der Sitedatenbank gespeichert
und Updates werden per Push auf den virtuellen Desktop (bertragen, wenn der virtuelle Desktop beim Broker registriert
wird oder ein Benutzer eine Verbindung mit dem virtuellen Desktop herstellt.

e Editor fiir lokale Gruppenrichtlinien (Snap-In der Microsoft Management Console): Wenn Sie in Ihrer
Netzwerkumgebung Active Directory verwenden und Sie die Berechtigungen zur Verwaltung von Gruppenrichtlinien
haben, kénnen Sie den Editor fir lokale Gruppenrichtlinien verwenden, um Richtlinien fir Ihre Site zu erstellen. Die
Einstellungen, die Sie konfigurieren, beeintrachtigen die Gruppenrichtlinienobjekte, die Sie in der Gruppenrichtlinien-
Verwaltungskonsole angeben.

Wichtig: Sie missen den Editor fir lokale Gruppenrichtlinien zum Konfigurieren einiger Einstellungen verwenden, u. a. die
Einstellungen zum Registrieren von VDAs bei einem Controller und die Einstellungen fur Microsoft App-V Server.

Reihenfolge und Prioritdt bei der Richtlinienverarbeitung

Gruppenrichtlinieneinstellungen (GPOs) werden in der folgenden Reihenfolge verarbeitet:
1. Lokale GPO

XenApp- bzw. XenDesktop-Site-GPO (in der Sitedatenbank gespeichert)

GPOs auf Siteebene

GPOs auf Domdnenebene

Organisationseinheiten

vk wN

Bei einem Konflikt kénnen Richtlinieneinstellungen, die zuletzt verarbeitet werden, vorher verarbeitete tiberschreiben. Das
heit, dass Richtlinieneinstellungen die folgende Rangfolge haben:

1. Organisationseinheiten

GPOs auf Domdnenebene

GPOs auf Siteebene

XenApp- bzw. XenDesktop-Site-GPO (in der Sitedatenbank gespeichert)

Lokale GPO

vk wnN

Beispiel: Ein Citrix Administrator erstellt eine Richtlinie (Richtlinie A) Gber Studio, mit der die Clientdateiumleitung fUr die
Vertriebsmitarbeiter des Unternehmens aktiviert wird. Gleichzeitig erstellt ein anderer Administrator mit dem
Gruppenrichtlinien-Editor eine Richtlinie (Richtlinie B), mit der die Clientdateiumleitung fir die Vertriebsmitarbeiter deaktiviert
wird. Wenn sich die Vertriebsmitarbeiter an den virtuellen Desktops anmelden, wird Richtlinie B angewendet und Richtlinie A
ignoriert, da Richtlinie B auf der Domdnenebene und Richtlinie A auf der Ebene der XenApp- bzw. XenDesktop-Site-GPOs
verarbeitet wurde.

Beachten Sie jedoch, dass die Citrix Sitzungseinstellungen die gleichen Einstellungen in einer Active Directory-Richtlinie oder
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einer Remotedesktop-Sitzungshostkonfiguration tberschreiben, wenn ein Benutzer eine ICA- oder
Remotedesktopprotokoll (RDP)-Sitzung startet. Zu diesen Einstellungen gehéren solche, die mit typischen RDP-
Clientverbindungseinstellungen zusammenhangen, wie Desktophintergrund, Mendanimationen und das Anzeigeverhalten
bei Drag & Drop.

Wenn Sie mehrere Richtlinien verwenden, kénnen Sie Richtlinien, deren Einstellungen Konflikte verursachen, Prioritdten
zuweisen. Weitere Informationen hierzu finden Sie unter Vergleichen, Priorisieren, Modellieren und Problembehandlung ftr
Richtlinien.

Arbeitsablauf bei Citrix Richtlinien

Der Prozess fur das Konfigurieren von Richtlinien ist:

1. Erstellen Sie die Richtlinie.

Konfigurieren Sie Richtlinieneinstellungen.

Weisen Sie die Richtlinie Benutzer- und Maschinenobjekten zu.

Weisen Sie der Richtlinie eine Prioritdt zu.

Priifen Sie die effektive Richtlinie durch Ausfihren des Gruppenrichtlinien-Modellierungsassistenten.

vk wnN

Navigieren durch die Citrix Richtlinien und Einstellungen

Im Editor fir lokale Gruppenrichtlinien werden Richtlinien und Einstellungen in zwei Hauptkategorien eingeteilt:
Computerkonfiguration und Benutzerkonfiguration. Jede Kategorie hat einen Knoten fir Citrix Richtlinien. Weitere
Informationen zum Verwenden dieses Snap-Ins finden Sie in der Dokumentation von Microsoft.

In Studio sind die Richtlinieneinstellungen je nach Funktionalitdat bzw. Feature, fr die bzw. das sie gelten, in Kategorien

eingeteilt. Beispielsweise enthdlt der Bereich "Profilverwaltung" Richtlinieneinstellungen fr die Profilverwaltung.

e Computereinstellungen (Richtlinieneinstellungen fir Maschinen) definieren das Verhalten von virtuellen Desktops und
werden beim Start eines virtuellen Desktops angewendet. Diese Einstellungen werden auch angewendet, wenn keine
aktiven Benutzersitzungen auf demvirtuellen Desktop durchgefihrt werden. Benutzerrichtlinieneinstellungen definieren
die Benutzererfahrung bei Verbindungen tber ICA. Benutzerrichtlinien werden angewendet, wenn ein Benutzer eine
Verbindung Gber ICA herstellt oder erneut herstellt. Benutzerrichtlinien werden nicht angewendet, wenn ein Benutzer
eine Verbindung Uber RDP herstellt oder sich direkt bei der Konsole anmeldet.

Sie greifen auf Richtlinien, Einstellungen oder Vorlagen zu, indem Sie im Navigationsbereich von Studio Richtlinien

auswahlen.

e Die Registerkarte Richtlinien listet alle Richtlinien auf. Wenn Sie eine Richtlinie auswahlen, wird auf den Registerkarten
rechts Folgendes angezeigt: Ubersicht (Name, Prioritdt, Status: Aktiviert bzw. Deaktiviert, und Beschreibung),
Einstellungen (Liste der konfigurierten Einstellungen) und Zugewiesen zu (Benutzer- und Maschinenobjekte, denen die
Richtlinie momentan zugewiesen ist). Weitere Informationen finden Sie unter Erstellen von Richtlinien.

e Auf der Registerkarte Vorlagen werden von Citrix bereitgestellte und benutzerdefinierte Vorlagen, die Sie erstellt
haben, aufgelistet. Wenn Sie eine Vorlage auswahlen, wird auf den Registerkarten rechts Folgendes angezeigt:
Beschreibung (Zweck der Vorlage) und Einstellungen (Liste der konfigurierten Einstellungen). Weitere Informationen
finden Sie unter Richtlinienvorlagen.

e Mit der Registerkarte Vergleich kdnnen Sie die Einstellungen einer Richtlinie oder Vorlage mit denen in anderen
Richtlinien oder Vorlagen vergleichen. Sie kénnen beispielsweise Einstellungswerte prifen, umsicherzustellen, dass
optimale Verfahren eingehalten werden. Weitere Informationen finden Sie unter Vergleichen, Priorisieren, Modellieren
und Problembehandlung fir Richtlinien.

e Auf der Registerkarte Modellierung kénnen Sie Verbindungsszenarios mit Citrix Richtlinien simulieren. Weitere
Informationen finden Sie unter Vergleichen, Priorisieren, Modellieren und Problembehandlung fiir Richtlinien.

So suchen Sie nach einer Einstellung in einer Richtlinie oder Vorlage
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1. Wahlen Sie die Richtlinie oder Vorlage aus.

2. Wahlen Sie im Aktionsbereich Richtlinie bearbeiten oder Vorlage bearbeiten.

3. Geben Sie auf der Seite Einstellungen den Namen der Einstellung ein.

Sie kdnnen die Suche verfeinern, indem Sie eine bestimmte Produktversion oder Kategorie (z. B. Bandbreite) auswahlen
oder indem Sie das Kontrollkdstchen Nur ausgewahlte anzeigen aktivieren. AuRerdem kénnen Sie nur die Einstellungen
suchen, die der ausgewdhlten Richtlinie hinzugef igt wurden. Fir eine ungefilterte Suche wahlen Sie Alle Einstellungen.

e So suchen Sie nach einer Einstellung in einer Richtlinie
1. Markieren Sie die Richtlinie.
2. Geben Sie auf der Registerkarte Einstellungen den Namen der Einstellung ein.

Sie kdnnen die Suche verfeinern, indem Sie eine bestimmte Produktversion oder Kategorie auswdhlen. Fiir eine ungefilterte
Suche wdhlen Sie Alle Einstellungen.

Eine Richtlinie ist nach ihrer Erstellung véllig unabhdngig von der verwendeten Vorlage. Sie kdnnen in das Feld "Beschreibung"
eingeben, auf welcher Vorlage die neue Richtlinie basiert.

In Studio werden Richtlinien und Vorlagen in einer Liste angezeigt, unabhdngig davon, ob sie Benutzer- oder
Computereinstellungen oder beide Arten von Einstellungen enthalten, und sie kénnen zudem mit Benutzer- und
Computerfiltern angewendet werden.

Im Gruppenrichtlinien-Editor miissen Computer- und Benutzereinstellungen separat angewendet werden, selbst wenn sie
auf einer Vorlage basieren, die beide Arten von Einstellungen enthdlt. In diesem Beispiel wird "Besonders gute High
Definition-Benutzererfahrung" in Computerkonfiguration verwendet:

e Der Legacy-Grafikmodus ist eine Computereinstellung, die in einer mit dieser Vorlage erstellten Richtlinie verwendet wird.
e Die Benutzereinstellungen, grau dargestellt, werden nicht in einer mit dieser Vorlage erstellten Richtlinie verwendet.
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File  Action  View Help

&= 7[5
\=[ Local Computer Policy I—‘—‘
4 i Computer Configurati Policies | Templates

| Citrix Policies [ R .
= Citrix Policy Templates
| Software Settings g y P
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Richtlinienvorlagen
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Vorlagen ermdglichen das Erstellen von Richtlinien von einem vordefinierten Ausgangspunkt aus. Integrierte Citrix Vorlagen

sind fUr bestimmte Umgebungen oder Netzwerkbedingungen optimiert und kénnen fir Folgendes verwendet werden:

Als Ausgangspunkt far das Erstellen Ihrer eigenen Richtlinien und Vorlagen, die Sie fir verschiedene Sites freigeben
kdnnen.

Eine Referenz fur einfacheres Vergleichen der Ergebnisse zwischen Bereitstellungen, da Sie sich auf Ergebnisse beziehen
kdnnen, zum Beispiel "... wenn Sie die Citrix Vorlage x odery verwenden ...".

Eine Methode fiir das Ubermitteln von Richtlinien an Citrix Support oder vertrauenswiirdige Dritte durch Importieren oder
Exportieren von Vorlagen.

Richtlinienvorlagen kdnnen importiert und exportiert werden. Weitere Vorlagen und Updates fir die integrierten Vorlagen
finden Sie unter CTX202000.
Informationen zum Verwenden von Vorlagen zum Erstellen von Richtlinien finden Sie unter CTX202330.

Integrierte Citrix Vorlagenin 7.6 FP3

Das XenApp und XenDesktop 7.6 FP3 Gruppenrichtlinienverwaltungspaket (2.5.0.0) enthdlt die folgenden
Richtlinienvorlagen, die die zuvor verflgbaren integrierten Citrix Vorlagen ersetzen:

Besonders gute High Definition-Benutzererfahrung: Diese Vorlage erzwingt Standardeinstellungen, die die
Benutzererfahrung optimieren. Verwenden Sie diese Vorlage in Szenarios, in denen mehrere Richtlinien in der Reihenfolge
der Prioritat verarbeitet werden.

Hohe Serverskalierbarkeit: Mit dieser Vorlage kdnnen Sie Serverressourcen sparen, da Benutzererfahrung und
Serverskalierbarkeit ausbalanciert werden. Die Vorlage ermdglicht eine gute Benutzererfahrung und erhdht gleichzeitig
die Anzahlan Benutzern, die auf einem einzelnen Server gehostet werden kénnen. Diese Vorlage verwendet keinen
Videocodec fir die Komprimierung von Grafiken und verhindert das serverseitige Multimediarendering.

Hohe Serverskalierbarkeit - Legacy-OS: Diese Vorlage fr hohe Serverskalierbarkeit gilt nur fir VDAs, die auf Server
2008 R2, Windows 7 und dlteren Betriebssystemen ausgefihrt werden. Die Vorlage stiitzt sich auf den Legacy-
Grafikmodus, der fUr diese Betriebssysteme effizienterist.

Fiir WAN optimiert: Verwenden Sie diese Vorlage bei aufgabenorientierten Mitarbeitern, die in Geschaftsstellen Gber
eine gemeinsam genutzte WAN-Verbindung arbeiten oder bei Remotestandorten, wo Uber Verbindungen mit geringer
Bandbreite auf Anwendungen mit grafisch einfachen Benutzeroberfldchen und wenig Multimediainhalt zugegriffen wird.
Mit dieser Vorlage werden fir optimierte Bandbreiteneffizienz Kompromisse bei der Qualitat der Videowiedergabe und
der Serverskalierbarkeit gemacht.

Fiir WAN optimiert - Legacy-OS: Diese Vorlage gilt nur fiir VDAs, die auf Server 2008 R2, Windows 7 oder dlteren
Betriebssystemen ausgefiihrt werden. Die Vorlage stitzt sich auf den Legacy-Grafikmodus, der fir diese
Betriebssysteme effizienter ist.

Sicherheit und Steuerung: Verwenden Sie diese Vorlage in Umgebungen mit niedriger Fehlertoleranz, um die in XenApp
und XenDesktop standardmdRig aktivierten Features zu minimieren. Die in dieser Vorlage enthaltenen Einstellungen
deaktivieren den Zugriff auf Drucker, Zwischenablage, Peripheriegerdte, Laufwerkzuordnung, Portumleitung und Flash-
Beschleunigung auf Benutzergeraten. Bei Anwendung dieser Vorlage wird méglicherweise mehr Bandbreite genutzt und
die Benutzerdichte pro Server verringert.

Wir empfehlen zwar, die integrierten Citrix Vorlagen mit den Standardeinstellungen zu verwenden, jedoch haben einige
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Einstellungen keine empfohlenen Werte. Ein Beispiel ist die Einstellung "Bandbreitenlimit fir Sitzung insgesamt" in der
Vorlage "Fur WAN optimiert". In diesem Fall wird die Einstellung durch die Vorlage verfigbar gemacht, damit der
Administrator die Wirkung dieser Einstellung in diesem Szenario versteht.

Create Policy

Stud iO Select settings

(o) Template default settings (recommended) - Maodify default settings and add more

Optimized for WAN

Settings
Maximum Video Quality 480p/720kbps (Default: Not Configured) -

Users and Machines . )
F Menu animation
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} Optimization for Windows Media multimedia redirection over WAN
User setting - ICA\Multimedia
Allowed (Defaylt Allowed) =

Overall session bandwidth limit

User setting - ICA\Bandwidth
0 Kbps (Default: 0 Kbps)

¥ Preterred color depth 101 simple graphics
User setting - ICA\Visual Display
16 bits per pixel (Default: 24 bits per pixel)

b Target frame rate
User setting - ICA\Visual Display
16 fps (Default: 30 fps)

b Target minimum frame rate
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Wenn Sie eine Bereitstellung (Richtlinienverwaltung und VDAs) haben, die dlter als XenApp und XenDesktop 7.6 FP3 ist und
Sie bendtigen die Vorlagen "Hohe Serverskalierbarkeit" und "Fir WAN optimiert"”, verwenden Sie ggf. die Legacy OS-
Versionen dieser Vorlagen.

Hinweis

Integrierte Vorlagen werden von Citrix erstellt und aktualisiert Diese Vorlagen diirfen nicht gedndert oder geldscht werden.

Erstellen und Verwalten von Vorlagen mit Studio

So erstellen Sie eine neue Vorlage basierend auf einer Vorlage

Wadhlen Sie im Studio-Navigationsbereich Richtlinien aus.

Wadhlen Sie die Registerkarte Vorlagen und dann die Vorlage, mit der Sie eine neue Vorlage erstellen méchten.

. Wahlen Sie im Aktionsbereich Vorlage erstellen.

Wadhlen und konfigurieren Sie die Richtlinieneinstellungen, die Sie in die Vorlage einschlieBen mdchten. Entfernen Sie
vorhandene Einstellungen, die nicht eingeschlossen werden sollen. Geben Sie einen Namen fir die Vorlage ein.

P wNpR
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Nachdem Sie auf Fertig stellen geklickt haben, wird die neue Vorlage auf der Registerkarte Vorlagen angezeigt.
So erstellen Sie eine neue Vorlage basierend auf einer Richtlinie

Wadhlen Sie im Studio-Navigationsbereich Richtlinien aus.

Wabhlen Sie die Registerkarte Richtlinien und dann die Richtlinie, mit der Sie die neue Vorlage erstellen mdchten.

Wadhlen Sie im Aktionsbereich Als Vorlage speichern.

Wahlen und konfigurieren Sie die neuen Richtlinieneinstellungen, die Sie in die Vorlage einschliefen méchten. Entfernen
Sie vorhandene Einstellungen, die nicht eingeschlossen werden sollen. Geben Sie einen Namen und eine Beschreibung fir
die Vorlage ein und klicken Sie auf Fertig stellen.

P wnN e

So importieren Sie eine Vorlage

1. Wahlen Sie im Studio-Navigationsbereich Richtlinien aus.

2. Wahlen Sie die Registerkarte Vorlagen und dann Vorlage importieren.

3. Wahlen Sie die Vorlagendatei, die Sie importieren mdchten, und klicken Sie auf Offnen. Wenn Sie eine Vorlage
importieren, die denselben Namen wie eine vorhandene hat, kénnen Sie die vorhandene Vorlage tberschreiben oder die
Vorlage unter einem anderen Namen speichern, der automatisch generiert wird.

So exportieren Sie eine Vorlage

1. Wahlen Sie im Studio-Navigationsbereich Richtlinien aus.
2. Wahlen Sie die Registerkarte Vorlagen und dann Vorlage exportieren.
3. Legen Sie den Speicherort fir die Vorlage fest, und klicken Sie auf Speichern.

Imangegebenen Speicherort wird eine GPT-Datei erstellt.

Erstellen und Verwalten von Vorlagen mit dem Gruppenrichtlinien-Editor

Navigieren Sie im Gruppenrichtlinien-Editor zu Computerkonfiguration oder Benutzerkonfiguration. Erweitern Sie den
Knoten Richtlinien und wahlen Sie dann Citrix Richtlinien. Wahlen Sie die entsprechende Aktion aus.

Aufgabe Anweisung

Erstellen einer Vorlage basierend auf | Wadhlen Sie auf der Registerkarte "Richtlinien" die Richtlinie aus, und wahlen Sie

einer vorhandenen Richtlinie dann Aktionen > Als Vorlage speichern.
Erstellen einer Richtlinie basierend Wadhlen Sie auf der Registerkarte "Vorlagen" die entsprechende Vorlage aus und
auf einer vorhandenen Vorlage klicken Sie dann auf Neue Richtlinie.

Erstellen einer Vorlage basierend auf | Wahlen Sie auf der Registerkarte "Vorlagen" die entsprechende Vorlage aus und

einer vorhandenen Vorlage klicken Sie dann auf Neue Vorlage.

Importieren einer Vorlage Wadhlen Sie auf die Registerkarte "Vorlagen" die Optionen Aktionen >
Importieren.

Exportieren einer Vorlage Wadhlen Sie auf die Registerkarte "Vorlagen" die Optionen Aktionen >
Exportieren.

Anzeigen der Vorlageneinstellungen | Wadhlen Sie auf der Registerkarte "Vorlagen" die entsprechende Vorlage aus und
klicken Sie dann auf die Registerkarte "Einstellungen".
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An%eigsn einer Zusammenfassung )Qléhlen Sie auf der Registerkarte "Vorlagen" die entsprechende Vorlage aus und
Au 9/ e . nwelsung ) ) ”
von Vorlageneigenschaften klicken Sie dann auf die Registerkarte "Eigenschaften".

Anzeigen von Wadhlen Sie auf der Registerkarte "Vorlagen" die entsprechende Vorlage aus und
Vorlagenvoraussetzungen klicken Sie dann auf die Registerkarte "Voraussetzungen".

Vorlagen und delegierte Administration

Richtlinienvorlagen werden auf der Maschine gespeichert, auf der das Richtlinienverwaltungspaket installiert wurde. Das ist
entweder die Maschine mit dem Delivery Controller oder die Maschine fir die Verwaltung der Gruppenrichtlinienobjekte,
jedoch nicht die Maschine mit der XenApp- und XenDesktop-Sitedatenbank. Daher werden die Richtlinienvorlagen nicht
Uber die Rollen und Geltungsbereiche der delegierten Site-Verwaltung, sondern Giber Windows-Administratorrechte
gesteuert.

Dies bedeutet, dass ein Administrator, der Uber Leseberechtigungen fir die Site verfigt, beispielsweise neue Vorlagen
erstellen kann. Da Vorlagen jedoch lokale Dateien sind, werden an der Umgebung keine Anderungen vorgenommen.

Benutzerdefinierte Vorlagen sind fiir das Benutzerkonto sichtbar, das sie erstellt hat, und werden im Windows-Profil des
Benutzers gespeichert. Wenn Sie eine benutzerdefinierte Vorlage umfassender verfiigbar machen mdchten, erstellen Sie
daraus eine Richtlinie oder exportieren Sie die Vorlage in einen freigegebenen Speicherort.
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Erstellen von Richtlinien

May 10, 2016
Legen Sie vor dem Erstellen einer Richtlinie fest, fir welche Benutzergruppen oder Gerate sie gelten soll. Sie kdnnen

Richtlinien basierend auf Aufgabenbereich, Verbindungstyp, Benutzergerdt oder geografischer Position erstellen. Alternativ
kdnnen Sie die gleichen Kriterien verwenden wie fir Windows Active Directory-Gruppenrichtlinien.

Wenn Sie bereits eine Richtlinie fir eine Gruppe erstellt haben, sollten Sie mdglichst die Richtlinie bearbeiten und die
entsprechenden Einstellungen konfigurieren, statt eine andere Richtlinie zu erstellen. Vermeiden Sie es, eine neue Richtlinie
zu erstellen, deren einziger Zweck ist, eine bestimmte Einstellung zu aktivieren oder bestimmte Benutzer von der Richtlinie
auszunehmen.

Wenn Sie eine Richtlinie erstellen, verwenden Sie als Basis eine Richtlinienvorlage und passen Sie die Einstellungen nach
Bedarf an. Sie kénnen die Richtlinie natdrlich auch ohne Vorlage erstellen und alle bendtigten Einstellungen hinzufiigen.

Richtlinieneinstellungen

Richtlinieneinstellungen kénnen deaktiviert, aktiviert oder nicht konfiguriert sein. StandardmdRig sind Richtlinieneinstellungen
nicht konfiguriert, d. h. sie wurden keiner Richtlinie hinzugefigt. Einstellungen werden nur angewendet, wenn sie einer
Richtlinie hinzugef gt wurden.

Manche Richtlinieneinstellungen k&nnen einen der folgenden Zustande haben:

e Mit Zugelassen oder Nicht zugelassen wird die durch die Einstellung gesteuerte Aktion erméglicht oder verhindert. In
manchen Fallen dirfen Benutzer die Aktion der Einstellung in der Sitzung verwalten, in anderen diirfen sie das nicht.
Wenn beispielsweise fir MenlUanimation die Einstellung auf "Zugelassen" festgelegt ist, kénnen Benutzer
Menlanimationen in ihrer Clientumgebung steuern.

e Mit Aktiviert oder Deaktiviert schalten Sie die Einstellung ein oder aus. Wenn Sie eine Einstellung deaktivieren, wird sie
nicht durch Richtlinien mit geringerer Prioritat aktiviert.

Manche Einstellungen steuern auRerdem die Wirksamkeit von abhdngigen Einstellungen. Die Einstellung
Clientlaufwerkumleitung steuert beispielsweise, ob Benutzer auf die Laufwerke ihres Gerdts zugreifen kdnnen. Damit
Benutzer auf Netzlaufwerke zugreifen kénnen, muss sowohl diese Einstellung als auch die Einstellung Clientnetzlaufwerke
der Richtlinie hinzugefiigt werden. Wenn die Einstellung Clientlaufwerkumleitung deaktiviert ist, kdnnen Benutzer nicht auf
ihre Netzlaufwerke zugreifen, selbst wenn die Einstellung Clientnetzlaufwerke aktiviert ist.

In der Regel treten Anderungen an Richtlinieneinstellungen, die sich auf Maschinen auswirken, in Kraft, wenn der virtuelle
Desktop neu gestartet wird oder wenn sich ein Benutzer anmeldet. Anderungen an Richtlinieneinstellungen, die
Auswirkungen auf Benutzer haben, treten in Kraft, wenn sich die Benutzer das ndchste Mal anmelden. Wenn Sie Active
Directory verwenden, werden die Richtlinieneinstellungen aktualisiert, wenn Active Directory die Richtlinien in 90-Minuten-
Intervallen erneut evaluiert. Die Richtlinieneinstellungen werden angewendet, wenn der virtuelle Desktop neu gestartet wird
oder wenn sich ein Benutzer anmeldet.

Fir manche Richtlinieneinstellungen kdnnen Sie einen Wert eingeben oder auswahlen, wenn Sie die Einstellung der Richtlinie
hinzufigen. Sie kénnen die Konfiguration der Einstellung einschranken, indem Sie Standardwert verwenden wahlen. Dadurch
deaktivieren Sie die Konfiguration der Einstellung und nur der Standardwert der Einstellung darf verwendet werden, wenn
die Richtlinie angewendet wird, unabhangig von dem Wert, der vor dem Aktivieren von Standardwert verwenden eingegeben
wurde.

Bewdhrte Methoden:
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e Weisen Sie Richtlinien Gruppen statt einzelnen Benutzern zu. Wenn Sie Richtlinien Gruppen zuweisen, werden
Zuweisungen automatisch aktualisiert, wenn Sie Benutzer Gruppen hinzufligen oder sie daraus entfernen.
e Aktivieren Sie nicht widersprechende oder Uberlappende Einstellungen in der Konfiguration des Remotedesktop-

Sitzungshosts. In manchen Fallen bietet die Remotedesktop-Sitzungshostkonfiguration dhnliche Funktionalitat wie Citrix

Richtlinieneinstellungen. Wahlen Sie nach Méglichkeit fir alle Einstellungen den gleichen Status (aktiviert oder
deaktiviert), um die Problembehandlung zu erleichtemn.

e Deaktivieren Sie Richtlinien, die nicht verwendet werden. Richtlinien, denen keine Einstellungen hinzugeftigt wurden,
verursachen unndtigen Verarbeitungsaufwand.

Richtlinienzuweisungen

Wenn Sie eine Richtlinie erstellen und bestimmten Benutzer- und Maschinenobjekten zuweisen, wird sie gemdR bestimmter
Kriterien oder Regeln auf Verbindungen angewendet. Basierend auf einer Kombination von Kriterien kdnnen Sie in der Regel
beliebig viele Zuweisungen fir eine Richtlinie hinzufigen. Wenn keine Zuweisung angegeben wurde, gilt die Richtlinie fur alle

Verbindungen.

In der folgenden Tabelle werden verfiigbare Zuweisungen aufgelistet:

Name

Zugriffssteuerung

Citrix CloudBridge

Anwendung der Richtlinie basierend auf

Zugriffssteuerungsbedingungen, unter denen Clients eine Verbindung herstellen

e Verbindungstyp: Ob die Richtlinie auf Verbindungen anzuwenden ist, die mit oder ohne

NetScaler Gateway hergestellt wurden.
e NetScaler Gateway-Farmname: Name des virtuellen NetScaler Gateway-Servers.
e Zugriffsbedingung: Name der zu verwendenden Endpunktanalyserichtlinie oder
Sitzungsrichtlinie.

Ob eine Benutzersitzung Uber Citrix CloudBridge gestartet wird.

Hinweis: Sie kdnnen einer Richtlinie nur eine Citrix CloudBridge-Zuweisung hinzufdgen.

Client-IP-Adresse

Clientname

IP-Adresse des Benutzergerdts, das zum Verbinden der Sitzung verwendet wird
e |Pv4-Beispiele: 12.0.0.0, 12.0.0.*, 12.0.0.1-12.0.0.70, 12.0.0.1/24
e |Pv6-Beispiele: 2001:0db8:3¢c4d:0015:0:0:abcd:ef12, 2001:0db8:3c4d:0015:/54

Name des Benutzergerats

e Genaue Ubereinstimmung: ClientABCName
e Verwenden von Platzhalter: Client*Name

Bereitstellungsgruppe

Bereitstellungsgruppentyp

Bereitstellungsgruppen-Mitgliedschaft

Desktop- oder Anwendungstyp: privater Desktop, freigegebener Desktop, private
Anwendung oder freigegebene Anwendung

Organisationseinheit
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Kﬂ%e L?l%endung der Richtlinie basierend auf

Hinweis: Installieren Sie den unter CTX142439 verfligbaren Hotfix, um sicherzustellen,
dass die Richtlinien bei der Verwendung von Tags richtig angewendet werden.

Benutzer oder Gruppe Benutzer- oder Gruppenname

Alle Richtlinien, die mit den Zuweisungen fir die Verbindung tibereinstimmen, werden bei der Anmeldung eines Benutzers
identifiziert. Die Richtlinien werden nach Prioritdt sortiert und mehrere Instanzen jeder Einstellung werden verglichen. Die
einzelnen Einstellungen werden gemal der Richtlinien-Prioritatsreihenfolge angewendet. Jede deaktivierte
Richtlinieneinstellung hat Vorrang vor einer aktivierten Richtlinieneinstellung, deren Prioritat niedriger ist.
Richtlinieneinstellungen, die nicht konfiguriert sind, werden ignoriert.

Wichtig: Bei der Konfiguration von Active Directory- und Citrix Richtlinien mit der Gruppenrichtlinien-Verwaltungskonsole
werden Zuweisungen und Einstellungen mdglicherweise nicht wie erwartet angewendet. Weitere Informationen finden Sie
unter CTX127461.

Eine Richtlinie mit dem Namen "Ungefiltert" ist standardmaRig verf igbar.

e Wenn Sie Studio zur Verwaltung von Citrix Richtlinien verwenden, werden die Einstellungen, die Sie der Richtlinie
"Ungefiltert" hinzuflgen, auf alle Server, Desktops und Verbindungen einer Site angewendet.

e Wenn Sie mit dem Editor fir lokale Gruppenrichtlinien Citrix Richtlinien verwalten, gelten Einstellungen, die Sie der
Richtlinie "Ungefiltert" hinzufgen, fr alle Sites und Verbindungen, die zu dem Geltungsbereich des
Gruppenrichtlinienobjekts gehéren, das die Richtlinie enthdlt. Beispiel: Die Organisationseinheit (OU) "Verkauf" enthdlt ein
Gruppenrichtlinienobjekt "Verkauf-USA", das alle Mitarbeiter des US-Verkaufsteams einschlieft. Das
Gruppenrichtlinienobjekt "Verkauf-USA" ist mit einer Richtlinie "Ungefiltert" konfiguriert, die mehrere
Benutzerrichtlinieneinstellungen enthalt. Wenn der US-Verkaufsleiter sich an der Site anmeldet, werden die Einstellungen
der Richtlinie "Ungefiltert" automatisch auf die Sitzung angewendet, weil der Benutzer Mitglied des
Gruppenrichtlinienobjekts "Verkauf-USA" ist.

Der Modus einer Zuweisung entscheidet, ob die Richtlinie nur auf Verbindungen angewendet wird, die alle
Zuweisungskriterien erftllen. Wenn der Modus Zulassen (Standardwert) ist, wird die Richtlinie nur auf Verbindungen
angewendet, die die Zuweisungskriterien erftllen. Wenn der Modus Verweigern ist, wird die Richtlinie angewendet, wenn
eine Verbindung die Zuweisungskriterien nicht erfillt. Das folgende Beispiel zeigt, wie Zuweisungsmodi sich auf Citrix
Richtlinien auswirken, wenn mehrere Zuweisungen vorhanden sind.

e Beispiel: Zuweisungen des gleichen Typs mit unterschiedlichen Modi: In Richtlinien mit zwei Zuweisungen des
gleichen Typs, eine mit der Einstellung Zulassen und die andere mit der Einstellung Verweigern, hat die Zuweisung mit der
Einstellung Verweigern Vorrang, wenn die Verbindung die Kriterien beider Zuweisungen erflit. Beispiel:

Richtlinie 1 enthdlt die folgenden Zuweisungen:

e Zuweisung A bestimmt die Verkaufsgruppe, und der Modus ist Zulassen

e Zuweisung B bestimmt das Konto des Verkaufsleiters, und der Modus ist Verweigern

Da der Modus fir Zuweisung B Verweigern ist, wird die Richtlinie nicht angewendet, wenn der Verkaufsleiter sich bei der
Site anmeldet, obwohl er Mitglied der Verkaufsgruppe ist.

e Beispiel: Zuweisungen unterschiedlichen Typs mit gleichen Modi: In Richtlinien mit zwei oder mehr Zuweisungen
unterschiedlichen Typs, fir die Zulassen eingestellt ist, muss die Verbindung die Kriterien von mindestens einer Zuweisung
jedes Typs erfillen, damit die Richtlinie angewendet wird. Beispiel:

Richtlinie 2 enthalt die folgenden Zuweisungen:
e Zuweisung C ist eine Benutzerzuweisung, die die Verkaufsgruppe angibt, und der Modus ist Zulassen
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e Zuweisung D ist eine Client-IP-Adressenzuweisung, die 10.8.169.* festlegt (das Unternehmensnetzwerk), und der
Modus ist Zulassen.

Wenn der Verkaufsleiter sich im Blro bei der Site anmeldet, wird die Richtlinie angewendet, weil die Verbindung die

Kriterien beider Zuweisungen erfllt.

Richtlinie 3 enthalt die folgenden Zuweisungen:

e Zuweisung E ist eine Benutzerzuweisung, die die Verkaufsgruppe angibt, und der Modus ist Zulassen

e Zuweisung F ist eine Zugriffssteuerungszuweisung, die NetScaler Gateway-Verbindungsbedingungen angibt, und der
Modus ist Zulassen.

Wenn der Verkaufsleiter sich im Blro bei der Site anmeldet, wird die Richtlinie nicht angewendet, weil die Verbindung

nicht die Kriterien von Zuweisung F erfllt.

Erstellen einer Richtlinie basierend auf einer Vorlage mit Studio

Wadhlen Sie im Studio-Navigationsbereich Richtlinien aus.

Wahlen Sie die Registerkarte "Vorlagen" und wdhlen Sie dann eine Vorlage.

Wadbhlen Sie im Aktionsbereich Richtlinie aus Vorlage erstellen.

Standardmafig verwendet die neue Richtlinie alle Standardeinstellungen der Vorlage (das Optionsfeld

Standardeinstellungen der Vorlage ist ausgewdhlt). Um die Einstellungen zu dndern, wéhlen Sie das Optionsfeld

Standardeinstellungen dndern und Einstellungen hinzuftigen, und fiigen Sie Einstellungen hinzu oder entfernen Sie sie.

5. Legen Sie fest, wie die Richtlinie angewendet werden soll, indem Sie eine der folgenden Optionen auswahlen:

e Ausgewdhlten Benutzer- und Maschinenobjekten zuweisen und wahlen Sie dann die Benutzer- und
Maschinenobjekte, auf die Sie die Richtlinie anwenden méchten.

e Allen Objekten in der Site zuweisen, damit die Richtlinie auf alle Benutzer- und Maschinenobjekte in der Site

P wnN e

angewendet wird.

6. Geben Sie einen Namen fir die Richtlinie ein (oder akzeptieren Sie den Standardwert). Empfehlenswert sind
Richtliniennamen, die beschreiben, wer von der Richtlinie betroffen ist, z. B. Buchhaltung oder Remotebenutzer. Geben
Sie optional eine Beschreibung ein.

Die Richtlinie ist standardmdRig aktiviert. Sie kdnnen sie deaktivieren. Wenn die Richtlinie aktiviert ist, kann sie sofort auf
Benutzer, die sich anmelden, angewendet werden. Deaktivieren der Richtlinie verhindert, dass sie angewendet wird. Wenn
Sie die Prioritat der Richtlinie dandern missen oder spdter weitere Einstellungen hinzuftigen méchten, kénnen Sie die
Richtlinie deaktivieren, bis Sie damit fertig sind, und die Richtlinie dann anwenden.

Erstellen einer Richtlinie mit Studio

Wahlen Sie im Studio-Navigationsbereich Richtlinien aus.

Wadhlen Sie die Registerkarte Richtlinien.

Wadhlen Sie im Aktionsbereich Richtlinie erstellen.

Flgen Sie Richtlinieneinstellungen nach Bedarf hinzu und konfigurieren Sie diese.

Legen Sie fest, wie die Richtlinie angewendet werden soll, indem Sie eine der folgenden Optionen auswahlen:

e Ausgewdhlten Benutzer- und Maschinenobjekten zuweisen und wdhlen Sie dann die Benutzer- und
Maschinenobjekte, auf die Sie die Richtlinie anwenden méchten.

e Allen Objekten in der Site zuweisen, damit die Richtlinie auf alle Benutzer- und Maschinenobjekte in der Site
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angewendet wird.

6. Geben Sie einen Namen fir die Richtlinie ein (oder akzeptieren Sie den Standardwert). Empfehlenswert sind
Richtliniennamen, die beschreiben, wer von der Richtlinie betroffen ist, z. B. Buchhaltung oder Remotebenutzer. Geben
Sie optional eine Beschreibung ein.

Die Richtlinie ist standardmaRig aktiviert. Sie kdnnen sie deaktivieren. Wenn die Richtlinie aktiviert ist, kann sie sofort auf
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Benutzer, die sich anmelden, angewendet werden. Deaktivieren der Richtlinie verhindert, dass sie angewendet wird. Wenn
Sie die Prioritat der Richtlinie dandern missen oder spater weitere Einstellungen hinzuftigen méchten, kénnen Sie die
Richtlinie deaktivieren, bis Sie damit fertig sind, und die Richtlinie dann anwenden.

Erstellen und Verwalten von Richtlinien mit dem Gruppenrichtlinien-Editor

Navigieren Sie im Gruppenrichtlinien-Editor zu Computerkonfiguration oder Benutzerkonfiguration. Erweitern Sie den
Knoten Richtlinien und wahlen Sie dann Citrix Richtlinien. Wahlen Sie die entsprechende Aktion aus.

Aufgabe

Erstellen einer Richtlinie

Bearbeiten einer bestehenden
Richtlinie

Anweisung

Klicken Sie auf der Registerkarte "Richtlinien" auf Neu.

Wadhlen Sie auf der Registerkarte "Richtlinien" die entsprechende Richtlinie aus und
klicken Sie dann auf Bearbeiten.

Andern der Prioritit einer
bestehenden Richtlinie

Anzeigen einer
Zusammenfassung tber eine
Richtlinie

Wadhlen Sie auf der Registerkarte "Richtlinien" die entsprechende Richtlinie aus und
klicken Sie dann auf Héhere Prioritdat oder Geringere Prioritdt.

Wadhlen Sie auf der Registerkarte "Richtlinien" die entsprechende Richtlinie aus und
klicken Sie dann auf die Registerkarte Zusammenfassung.

Anzeigen und Andern der
Richtlinieneinstellungen

Anzeigen und Andern der
Richtlinienfilter

Wadhlen Sie auf der Registerkarte "Richtlinien" die entsprechende Richtlinie aus und
klicken Sie dann auf die Registerkarte Einstellungen.

Wadhlen Sie auf der Registerkarte "Richtlinien" die entsprechende Richtlinie aus und
klicken Sie dann auf die Registerkarte Einstellungen.

Aktivieren oder Deaktivieren einer
Richtlinie

Erstellen einer Richtlinie basierend
auf einer vorhandenen Vorlage

Wadhlen Sie auf der Registerkarte "Richtlinien" die entsprechende Richtlinie aus und
klicken Sie dann auf Aktionen > Aktivieren oder Aktionen > Deaktivieren.

Wahlen Sie auf der Registerkarte "Vorlagen" die entsprechende Vorlage aus und
klicken Sie dann auf Neue Richtlinie.
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Vergleichen, Priorisieren, Modellieren und
Problembehandlung fir Richtlinien

Nov 02, 2016
Sie kdnnen mit mehreren Richtlinien Ihre Umgebung an die Anforderungen der Benutzer, basierend auf deren

Aufgabengebiet, geografischem Standort oder Verbindungstyp anpassen. Beispielsweise sind Sie vielleicht aus
Sicherheitsgriinden gezwungen, Benutzergruppen, die regelmdRig mit sensiblen Daten arbeiten, Beschrdnkungen
aufzuerlegen. Sie k6nnen eine Richtlinie erstellen, die Benutzer daran hindert, vertrauliche Daten auf ihren lokalen
Clientlaufwerken zu speichern. Wenn jedoch manche Mitglieder dieser Benutzergruppe Zugang zu ihren lokalen Laufwerken
bendtigen, kénnen Sie eine andere Richtlinie fir diese Benutzer erstellen. AnschlieRend kdnnen Sie den beiden Richtlinien
jeweils eine Prioritat zuweisen und damit festlegen, welche Richtlinie Vorrang haben soll.

Wenn Sie mehrere Richtlinien verwenden, missen Sie festlegen, wie Prioritdten zugewiesen und Ausnahmen erstellt werden
und wie die wirksame Richtlinie bei Richtlinienkonflikten angezeigt wird.

In der Regel setzen Richtlinien dhnliche Einstellungen, die fiir die gesamte Site, fir bestimmte Delivery Controller oder auf
dem Benutzergerdt konfiguriert wurden, auRer Kraft. Die Ausnahme von diesem Prinzip sind Sicherheitseinstellungen. Die
hochste Verschlisselungseinstellung in der Umgebung, einschlieRlich Betriebssystem, und die Spiegelungseinstellung mit der
grofiten Einschrankung haben immer Vorrang vor allen anderen Einstellungen und Richtlinien.

Citrix Richtlinien interagieren mit den Richtlinien, die Sie im Betriebssystem eingestelit haben. In einer Citrix Umgebung
Uberschreiben Citrix Einstellungen die gleichen Einstellungen in einer Active Directory-Richtlinie oder in der Konfiguration des
Remotedesktop-Sitzungshosts. Dazu gehdren auch Einstellungen, die mit typischen Remotedesktopprotokoll-
Clientverbindungseinstellungen zusammenhangen, wie Desktophintergrund, Mendanimation und das Anzeigeverhalten beim
Drag & Drop. Manche Richtlinieneinstellungen, wie SecurelCA, missen mit den Richtlinien und Einstellungen im
Betriebssystem Ubereinstimmen. Wenn anderswo ein héherer Verschlisselungsgrad festgelegt wurde, kann die Securel CA-
Richtlinieneinstellung oder die Einstellung beim Verdffentlichen einer Anwendung auRer Kraft gesetzt werden.

Die beim Erstellen von Bereitstellungsgruppen angegebenen Verschlisselungseinstellungen sollten beispielsweise den
gleichen Verschlisselungsgrad verwenden, den Sie an anderer Stelle in der Umgebung verwenden.

Hinweis: Wenn im zweiten Hop eines Double-Hop-Szenarios ein Desktopbetriebssystem-VDA eine Verbindung mit einem
Serverbetriebssystem-VDA herstellt, ist die Wirkung der Citrix Richtlinien auf den Desktopbetriebssystem-VDA die gleiche
wie beim Benutzergerdt. Wenn Richtlinien beispielsweise das Zwischenspeichern von Bildern auf dem Benutzergerdt
festlegen, werden die Bilder, die wahrend des zweiten Hop in einem Double-Hop-Szenario zwischengespeichert werden, auf
der Desktopbetriebssystem-VDA-Maschine zwischengespeichert.

Vergleichen von Richtlinien und Vorlagen

Sie kdnnen die Einstellungen einer Richtlinie oder Vorlage mit denen in anderen Richtlinien oder Vorlagen vergleichen.

Beispielsweise ist die Priifung von Einstellungswerten erforderlich, um sicherzustellen, dass optimale Verfahren eingehalten

werden. AuBerdem ist ggf. ein Vergleich von Einstellungen in einer Richtlinie oder Vorlage mit den Standardeinstellungen von

Citrix erforderlich.

1. Wahlen Sie im Studio-Navigationsbereich Richtlinien aus.

2. Klicken Sie auf die Registerkarte "Vergleich" und dann auf Auswadhlen.

3. Wahlen Sie die Richtlinien oder Vorlagen aus, die Sie vergleichen mochten. Aktivieren Sie das Kontrollkdstchen Mit
Standardeinstellungen vergleichen, um Standardwerte im Vergleich einzuschlieRen.

4. Wenn Sie auf Vergleichen klicken, werden die konfigurierten Einstellungen werden in Spalten angezeigt.
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5. Zum Anzeigen aller Einstellungen wahlen Sie Alle Einstellungen anzeigen. Sie kehren zur Standardansicht zurtick, indem Sie
Gemeinsame Einstellungen anzeigen auswahlen.

Festlegen der Richtlinienprioritdt

Durch Festlegen der Richtlinienprioritdt definieren Sie, welche Richtlinie Vorrang hat, wenn es Konflikte gibt. Alle Richtlinien,
die mit den Zuweisungen fur die Verbindung Ubereinstimmen, werden bei der Anmeldung eines Benutzers identifiziert. Die
Richtlinien werden nach Prioritat sortiert und mehrere Instanzen jeder Einstellung werden verglichen. Die einzelnen
Einstellungen werden gemdR der Richtlinien-Prioritatsreihenfolge angewendet.

Sie weisen Richtlinien Prioritdten zu, indem Sie ihnen unterschiedliche Prioritatswerte in Studio geben. Neue Richtlinien
erhalten standardmdRig die niedrigste Prioritdt. Falls widerspriichliche Richtlinieneinstellungen auftreten, setzt eine Richtlinie
mit einem héheren Prioritdtswert (eine Prioritdt von "1" hat die hdchste Prioritdt) eine Richtlinie mit einem niedrigeren
Prioritatswert auller Kraft. Einstellungen werden nach der Prioritdt und dem Zustand der Einstellung, z. B. ob die Einstellung
deaktiviert oder aktiviert ist, zusammengeflhrt. Jede deaktivierte Einstellung hat Vorrang vor einer aktivierten Einstellung,
deren Prioritat niedriger ist. Richtlinieneinstellungen, die nicht konfiguriert sind, werden ignoriert und setzen keine
Einstellungen mit niedrigerer Prioritdt aulRer Kraft.

1. Wahlen Sie im Studio-Navigationsbereich Richtlinien aus. Wahlen Sie die Registerkarte "Richtlinien" aus.

2. Wahlen Sie eine Richtlinie.

3. Wahlen Sie im Aktionsbereich Geringere Prioritdt oder Hohere Prioritat.

Ausnahmen

Wenn Sie Richtlinien fr Benutzergruppen, Benutzergerdte oder Maschinen erstellen, werden Sie moglicherweise feststellen,

dass fur einige Mitglieder einer Gruppe Ausnahmen zu einigen Einstellungen erstellt werden missen. Sie kdnnen Ausnahmen

wie folgt erstellen:

e Erstellen Sie eine Richtlinie fir die Gruppenmitglieder, fir die Ausnahmen erforderlich sind, und stufen Sie die Richtlinie mit
héherer Prioritdt ein als die Richtlinie fr die gesamte Gruppe.

e Verwenden Sie den Modus Verweigern in einer Zuweisung, die Sie der Richtlinie hinzuftgen.

Die Zuweisung im Modus Verweigern wendet eine Richtlinie nur auf Verbindungen an, die nicht den Zuweisungskriterien
entsprechen. Beispielsweise kdnnte eine Richtlinie folgende Zuweisungen enthalten:

e Zuweisung A ist eine Client-IP-Adressenzuweisung, die den Bereich 208.77.88.* festlegt, und der Modus ist Zulassen
e Zuweisung B ist eine Benutzerzuweisung, die ein spezifisches Benutzerkonto angibt, und der Modus ist Verweigern

Die Richtlinie wird auf alle Benutzer angewendet, die sich mit IP-Adressen aus demin Zuweisung A festgelegten Bereich bei
der Site anmelden. Die Richtlinie wird aber nicht auf den Benutzer angewendet, der sich mit dem in Zuweisung B
festgelegten Konto anmeldet, obwohl dem Computer dieses Benutzers eine IP-Adresse aus demin Zuweisung A
festgelegten Bereich zugewiesen wurde.

Ermitteln der auf eine Verbindung angewendeten Richtlinien

Manchmal reagiert eine Verbindung nicht wie erwartet, weil mehrere Richtlinien gelten. Wenn eine Richtlinie mit einer
héheren Prioritdt auf eine Verbindung angewendet wird, kann sie Einstellungen, die Sie in der urspriinglichen Richtlinie
konfigurieren, auler Kraft setzen. Sie kdnnen ermitteln, wie die Richtlinieneinstellungen am Ende fir eine Verbindung
zusammengefuhrt werden, indem sie den Richtlinienergebnissatz berechnen.

Sie berechnen den Richtlinienergebnissatz mit folgenden Methoden:

e Verwenden Sie den Assistenten fUr die Citrix Gruppenrichtlinienmodellierung, um ein Verbindungsszenario zu simulieren
und festzustellen, wie Citrix Richtlinien angewendet werden kénnen. Sie kdnnen Bedingungen fir ein
Verbindungsszenario angeben, z. B. Domdnencontroller, Benutzer, Citrix Richtlinienzuweisungsbeweiswerte und simulierte
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Umgebungseinstellungen wie langsame Netzwerkverbindungen. Der von dem Assistenten erstellte Bericht listet die Citrix
Richtlinien auf, die in dem Szenario wahrscheinlich wirksam werden. Wenn Sie beim Controller als Domdnenbenutzer
angemeldet sind, berechnet der Assistent den Richtlinienergebnissatz anhand von Richtlinieneinstellungen fir die Site und
Active Directory-Gruppenrichtlinienobjekten.

e Verwenden Sie das Tool "Gruppenrichtlinienergebnisse”, um einen Bericht zu erstellen, der beschreibt, welche Citrix
Richtlinien fr einen bestimmten Benutzer oder einen bestimmten Controller angewendet werden. Das Tool
"Gruppenrichtlinienergebnisse" unterst(itzt Sie dabei, den aktuellen Zustand von Gruppenrichtlinienobjekten in der
Umgebung zu evaluieren, und generiert einen Bericht, in dem beschrieben wird, wie diese Objekte, einschlieRlich Citrix
Richtlinien, derzeit auf einen bestimmten Benutzer und Controller angewendet werden.

Sie kdnnen den Assistenten fir die Citrix Gruppenrichtlinienmodellierung im Bereich "Aktionen” in Studio starten. Sie kénnen
beide Tools in der Gruppenrichtlinien-Verwaltungskonsole von Windows starten.

Wenn Sie den Assistenten fUr die Citrix Gruppenrichtlinienmodellierung oder das Tool "Gruppenrichtlinienergebnisse” tiber die
Gruppenrichtlinien-Verwaltungskonsole ausfihren, werden die mit Studio erstellten Site-Richtlinieneinstellungen nicht in den
Richtlinienergebnissatz einbezogen.

Um sicherzustellen, dass Sie den umfassendsten Richtlinienergebnissatz erhalten, empfiehlt Citrix das Starten des
Assistenten fir die Citrix Gruppenrichtlinienmodellierung Gber Studio, es sei denn, Sie erstellen Richtlinien nur tGber die
Gruppenrichtlinien-Verwaltungskonsole.

Verwenden des Assistenten fUr die Citrix Gruppenrichtlinienmodellierung

Offnen Sie den Assistenten fir die Citrix Gruppenrichtlinienmodellierung mit einer der folgenden Optionen:

e Wadhlen Sie Richtlinien im Navigationsbereich von Studio, wahlen Sie dann die Registerkarte "Modellierung" und dann im
Aktionsbereich die Option Modellierungsassistenten starten.

e Starten Sie die Gruppenrichtlinien-Verwaltungskonsole (gpmc.msc), klicken Sie mit der rechten Maustaste in der
Konsolenstruktur auf Citrix Gruppenrichtlinienmodellierung und wahlen Sie dann Citrix
Gruppenrichtlinienmodellierungsassistent aus.

Folgen Sie den Anweisungen des Assistenten, um den Domdnencontroller, Benutzer, Computer, Umgebungseinstellungen
und Citrix Zuweisungskriterien fr die Simulation auszuwdhlen. Wenn Sie auf Fertig stellen klicken, erstellt der Assistent
einen Bericht mit den Modellierungsergebnissen. In Studio wird der Bericht im mittleren Bereich unter der Registerkarte
Modellierung angezeigt.

Zum Anzeigen des Berichts wdhlen Sie Modellierungsbericht anzeigen.

Problembehandlung bei Richtlinien

Flr Benutzer, IP-Adressen und andere zugewiesene Objekte kdnnen mehrere Richtlinien gleichzeitig gelten. Dies kann zu
Konflikten fihren, wenn eine Richtlinie sich nicht wie erwartet verhdlt. Wenn Sie den Citrix
Gruppenrichtlinienmodellierungsassistenten oder das Gruppenrichtlinienergebnisse-T ool ausfihren, entdecken Sie
moglicherweise, dass keine Richtlinien auf die Benutzerverbindungen angewendet werden. In diesen Fall sind Benutzer nicht
von Richtlinieneinstellungen betroffen, wenn sie sich unter Bedingungen mit Anwendungen verbinden, die den
Richtlinienkriterien entsprechen. Dies passiert in folgenden Fallen:

e Keine Richtlinie hat eine Zuweisung, die den Richtlinienkriterien entspricht.

e Richtlinien, die der Zuweisung entsprechen, haben keine konfigurierten Einstellungen.

e Richtlinien, die der Zuweisung entsprechen, sind deaktiviert.

Wenn Sie Richtlinieneinstellungen auf Verbindungen anwenden méchten, die bestimmten Kriterien entsprechen, stellen Sie
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Folgendes sicher:
e Die Richtlinien, die auf diese Verbindungen angewendet werden sollen, sind aktiviert.
e |n den Richtlinien, die Sie anwenden méchten, sind die geeigneten Einstellungen konfiguriert.
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Standardrichtlinieneinstellungen

Nov 02, 2016
Die folgenden Tabellen enthalten Richtlinieneinstellungen, die Standardeinstellungen und die VDA-Versionen, fUr die sie
gelten.

ICA

Name Standardeinstellung | VDA

Clientzwischenablagenumleitung Zugelassen Alle VDA-Versionen

Desktop starten Nicht zugelassen VDA fiir Server-OS 7 bis zum aktuellen VDA fr
Server-OS

ICA-Listener - Verbindungstimeout 120.000 Millisekunden | VDA 5,5.5, 5.6 Feature Pack 1, VDA fur Desktop-OS
7 bis zum aktuellen VDA fir Desktop-OS

ICA-Listenerportnummer 1494 Alle VDA-Versionen

Starten nicht-veréffentlichter Nicht zugelassen VDA fir Server-OS 7 bis zum aktuellen VDA fir

Programme bei Clientverbindung Server-OS

Zum Schreiben in Clientzwischenablage | Keine Formate VDA 7.6

zugelassene Formate angegeben

Schreiben in Clientzwischenablage Nicht zugelassen VDA 7.6

einschranken

Schreiben in Sitzungszwischenablage Nicht zugelassen VDA 7.6

einschranken

Zum Schreiben in Keine Formate VDA 7.6

Sitzungszwischenablage zugelassene angegeben

Formate

ICA/Adobe Flash-Bereitstellung/Flash-Umleitung

Name Standardeinstellung VDA

Verhindern von Flash-Videofallback Nicht konfiguriert VDA 7.6 FP3

Fehler beim Verhindern von Flash-Videofallback *.swf VDA 7.6 FP3
ICA/Audio
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Name Standardeinstellung VDA

Audio Plug & Play Zugelassen VDA fir Server-OS 7 bis zum aktuellen VDA fir Server-OS
Audioqualitat Hoch - High Definition Audio | Alle VDA-Versionen

Clientaudioumleitung Zugelassen Alle VDA-Versionen

Clientmikrofonumleitung | Zugelassen Alle VDA-Versionen

ICA/Automatische Wiederverbindung von Clients

Name Standardeinstellung VDA
Automatische Wiederverbindung von Clients Zugelassen VDA
Authentifizierung bei automatischer Wiederverbindung von Keine Authentifizierung erforderlich VDA
Clients
Protokollierung der automatischen Wiederverbindung von Kein Protokollieren von VDA
Clients Wiederverbindungsereignissen

ICA/Bandwidth
Name Standardeinstellung | VDA
Bandbreitenlimit fur die 0 KBit/s VDA

Audioumleitung

Bandbreitenlimit fir die 0 VDA
Audioumleitung (Prozent)

Bandbreitenlimit fir Client-USB- 0 KBit/s VDA 5.5,5.6 Feature Pack 1, VDA fir Server-OS 7 und
Gerateumleitung VDA flr Desktop-OS 7 bis zum aktuellen VDA fir
Server-OS und VDA flr Desktop-OS

Bandbreitenlimit fr Client-USB- 0 VDA 5.5, 5.6 Feature Pack 1, VDA fir Server-OS 7 und
Gerateumleitung (Prozent) VDA flr Desktop-OS 7 bis zum aktuellen VDA fir
Server-OS und VDA fir Desktop-OS

Bandbreitenlimit fur 0 KBit/s Alle VDA-Versionen
Zwischenablagenumleitung

Bandbreitenlimit fir 0 Alle VDA-Versionen
Zwischenablagenumleitung
(Prozent)
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Namreitenlimit fir COM- Stemidardeinstellung | XRA/DA-Versionen; bei VDA 7 x miissen Sie diese

Portumleitung Einstellung in der Registrierung konfigurieren.

Bandbreitenlimit fir COM- 0 Alle VDA-Versionen; bei VDA 7 .x missen Sie diese

Portumleitung (Prozent) Einstellung in der Registrierung konfigurieren.

Bandbreitenlimit fir Dateiumleitung | 0 KBit/s Alle VDA-Versionen

Bandbreitenlimit fir Dateiumleitung | 0 Alle VDA-Versionen

(Prozent)

Bandbreitenlimit fir HDX 0 KBit/s VDA 5.5,5.6 Feature Pack 1, VDA fir Server-OS 7 und

MediaStream- VDA fir Desktop-OS 7 bis zum aktuellen VDA fir

Multimediabeschleunigung Server-OS und VDA fir Desktop-OS

Bandbreitenlimit fir HDX 0 VDA 5.5, 5.6 Feature Pack 1, VDA fir Server-OS 7 und

MediaStream- VDA fir Desktop-OS 7 bis zum aktuellen VDA fir

Multimediabeschleunigung (Prozent) Server-OS und VDA flr Desktop-OS

Bandbreitenlimit fir LPT- 0 KBit/s Alle VDA-Versionen; bei VDA 7 .x missen Sie diese

Portumleitung Einstellung in der Registrierung konfigurieren.

Bandbreitenlimit fir LPT- 0 Alle VDA-Versionen; bei VDA 7 .x missen Sie diese

Portumleitung (Prozent) Einstellung in der Registrierung konfigurieren.

Bandbreitenlimit fir Sitzung 0 KBit/s Alle VDA-Versionen

insgesamt

Bandbreitenlimit fir 0 KBit/s Alle VDA-Versionen

Druckerumleitung

Bandbreitenlimit fir 0 Alle VDA-Versionen

Druckerumleitung (Prozent)

Bandbreitenlimit fir TWAIN- 0 KBit/s VDA 5.5, 5.6 Feature Pack 1, VDA fir Server-OS 7 und

Gerateumleitung VDA fir Desktop-OS 7 bis zum aktuellen VDA fir
Server-OS und VDA fir Desktop-OS

Bandbreitenlimit fir TWAIN- 0 VDA 5.5, 5.6 Feature Pack 1, VDA fir Server-OS 7 und

Gerateumleitung (Prozent) VDA fir Desktop-OS 7 bis zum aktuellen VDA fir
Server-0OS und VDA fir Desktop-OS

ICA/Clientsensoren

Name Standardeinstellung | VDA

Anwendungen kénnen den Nicht zugelassen VDA 5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA
physischen Standort des fur Desktop-OS 7 bis zum aktuellen VDA fir Server-OS
Clientgerats verwenden und VDA fir Desktop-OS
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Name

Desktopgestaltungsumleitung

Standardeinstellung

Deaktiviert (7.6 FP3 bis
aktuelle Version)

Aktiviert (5.6 bis 7.6 FP2)

VDA

VDA 5.6, VDA fiir Desktopbetriebssysteme 7 bis
aktuelle VDA-Version

Verschieben anzeigen

Grafikqualitat Mittel VDA 5.6, VDA fiir Desktopbetriebssysteme 7 bis
Desktopgestaltung aktuelle VDA-Version

Desktophintergrund Zugelassen Alle VDA-Versionen

MenUanimation Zugelassen Alle VDA-Versionen

Fensterinhalt beim Zugelassen Alle VDA-Versionen

ICA/Endbenutzeriberwachung

Name Standardeinstellung VDA

ICA-Roundtripberechnung Aktiviert Alle VDA-Versionen
Intervall fir ICA-Roundtripberechnung 15 Sekunden Alle VDA-Versionen
ICA-Roundtrip fur Verbindungen im Leerlauf berechnen Deaktiviert Alle VDA-Versionen

ICA/Enhanced Desktop Experience

Name

Enhanced Desktop Experience

Standardeinstellung

Zugelassen

VDA

VDA flr Server-OS 7 bis zum aktuellen VDA fir Server-OS

ICA/Dateiumleitung

Name

Standardeinstellung | VDA

Clientlaufwerke Zugelassen Alle VDA-Versionen
automatisch verbinden
Clientlaufwerkumleitung Zugelassen Alle VDA-Versionen
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Asynchrones Schreiben
verwenden

WBRE $95657 6 instellung | §l5aYDA-Versionen

Clientfestplattenlaufwerke

Clientdiskettenlaufwerke Zugelassen Alle VDA-Versionen

Clientnetzlaufwerke Zugelassen Alle VDA-Versionen

Optische Clientlaufwerke Zugelassen Alle VDA-Versionen

Clientwechsellaufwerke Zugelassen Alle VDA-Versionen

Host-zu-Client-Umleitung Deaktiviert VDA fir Server-OS 7 bis zum aktuellen VDA fir Server-OS

Clientlaufwerksbuchstaben | Deaktiviert VDA5,5.5, 5.6 Feature Pack 1, VDA fir Desktop-OS 7 bis zum

erhalten aktuellen VDA fir Desktop-OS

Schreibgeschitzter Zugriff | Deaktiviert VDA 5.5,5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA fur

auf Clientlaufwerke Desktop-OS 7 bis zum aktuellen VDA fir Server-OS und VDA fiir
Desktop-0OS

Umleitung spezieller Ordner | Zugelassen Nur Webinterface-Bereitstellungen; VDA fir Server-OS 7 bis zum

aktuellen VDA fir Server-OS

Deaktiviert Alle VDA-Versionen

ICA/Graphics

Name

Anzeigespeicherlimit

Herabsetzungspraferenz fir

Standardeinstellung

65536 KBit

Zuerst Farbtiefe

VDA

VDA5,5.5, 5.6 Feature Pack 1, VDA fiir Desktop-OS 7 bis
zum aktuellen VDA fir Desktop-OS

Alle VDA-Versionen

Anzeigemodus herabsetzen

Dynamische Fenstervorschau Aktiviert VDA 5.5, 5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA
fir Desktop-OS 7 bis zum aktuellen VDA fir Server-OS und
VDA fir Desktop-OS

Bildzwischenspeicherung Aktiviert VDA 5.5, 5.6 Feature Pack 1, VDA fur Server-OS 7 und VDA
fir Desktop-OS 7 bis zum aktuellen VDA fiir Server-OS und
VDA fir Desktop-OS

Legacygrafikmodus Deaktiviert VDA fir Server-OS 7 und VDA fir Desktop-OS 7 bis zum
aktuellen VDA fir Server-OS und VDA fir Desktop-OS
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Nlaarﬁgwalzugelassene §%aBn|%g|r%ePiP|(§iellung OBEAVDA—Versmnen

Farbtiefe

Benutzer beim Herabsetzen Deaktiviert VDA fir Server-OS 7 bis zum aktuellen VDA fir Server-OS
des Anzeigemodus

benachrichtigen

Warteschlange und Verwerfen | Aktiviert Alle VDA-Versionen

ICA/Graphics/Caching

Name

Schwellenwert fir permanenten
Cache

Standardeinstellung | VDA

3000000 Bit/s VDA flir Server-OS 7 bis zum aktuellen VDA fir Server-

0S

ICA/Keep-Alive

Name

ICA-Keep-Alive - Timeout

ICA-Keep-Alives

Standardeinstellung

60 Sekunden

Keine ICA-Keep-Alive-Meldungen senden

VDA

Alle VDA-Versionen

Alle VDA-Versionen

ICA/Zugriff auf lokale Anwendungen

Name

Lokalen App-Zugriff

Standardeinstellung

Nicht zugelassen

VDA

VDA fir Server-OS 7 und VDA fiir Desktop-OS 7 bis zum aktuellen

zulassen VDA fir Server-OS und VDA fiir Desktop-OS
URL- Keine Sites VDA fir Server-OS 7 und VDA fiir Desktop-OS 7 bis zum aktuellen
Umleitungssperrliste angegeben VDA fir Server-OS und VDA fiir Desktop-OS
URL- Keine Sites VDA fir Server-OS 7 und VDA fir Desktop-OS 7 bis zum aktuellen
Umleitungspositivliste | angegeben VDA fur Server-OS und VDA fiir Desktop-OS

ICA/Mobilerfahrung

Name

Automatische Anzeige
der Tastatur

FUr Fingereingabe
optimierten Desktop

Zugelassen

https://docs.citrix.com

Standardeinstellung

Nicht zugelassen
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VDA

VDA 5.6 Feature Pack 1, VDA fiir Server-OS 7 und VDA fr
Desktop-0OS 7 bis zum aktuellen VDA fir Server-OS und VDA fr
Desktop-0S

VDA 5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA fr
Desktop-0OS 7 bis zum aktuellen VDA fir Server-OS und VDA fir
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Standardeinstellung

gsi\ktop—os

Diese Einstellung ist deaktiviert und fir Windows 10-Maschinen

nicht verfgbar.

Kombinationsfelder
remoten

Nicht zugelassen

VDA 5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA fr
Desktop-0OS 7 bis zum aktuellen VDA fir Server-OS und VDA fir

Desktop-0S

https://docs.citrix.com

ICA/Multimedia

Name

Videoqualitat beschranken

Multimediakonferenzen

Optimierung von Windows Media-Multimediaumleitung Gber

WAN

GPU fir die Optimierung von Windows Media-
Multimediaumleitung tiber WAN verwenden

Richtlinieneinstellung fir Videolastverwaltung

Clientseitiger Abruf von Windows Media-Inhalten

Windows Media-Umleitung

Standardeinstellung VDA

Nicht konfiguriert

Zugelassen

Zugelassen

Nicht zugelassen

Nicht konfiguriert

Zugelassen

Zugelassen
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VDA fir Server-OS 7 und
VDA fir Desktop-OS 7 bis
zum aktuellen VDA fir
Server-OS und VDA fir
Desktop-0S

Alle VDA-Versionen

VDA fir Server-OS 7 und
VDA flr Desktop-OS 7 bis
zum aktuellen VDA fir
Server-OS und VDA fir
Desktop-0S

VDA flr Server-OS 7 und
VDA fir Desktop-OS 7 bis
zum aktuellen VDA fir
Server-OS und VDA fir
Desktop-OS

VDA 7.6 FP3

VDA fir Server-OS 7 und
VDA fir Desktop-OS 7 bis
zum aktuellen VDA fir
Server-OS und VDA fir
Desktop-0S

Alle VDA-Versionen
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Windows Media-UmleitungspuffergréRe 5 Sekunden VDA 5,5.5 und 5.6 Feature

Pack 1
Verwendung von Windows Media-Umleitungspuffergrofie Deaktiviert VDA 5,5.5 und 5.6 Feature
Pack 1
ICA/Multistreamverbindungen
Name Standardeinstellung | VDA
Audio Uber UDP Zugelassen VDA fir Server-OS 7 bis zum aktuellen VDA fir Server-OS
Audio-UDP-Portbereich 16500, 16509 VDA 5.5, 5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA

fir Desktop-OS 7 bis zum aktuellen VDA fiir Server-OS und
VDA fir Desktop-0S

Multiportrichtlinie Primarer Port (2598) VDA 5.5, 5.6 Feature Pack 1, VDA flir Server-OS 7 und VDA
hat hohe Prioritat fur Desktop-OS 7 bis zum aktuellen VDA fir Server-OS und
VDA fir Desktop-OS

Multistreamcomputereinstellung | Deaktiviert VDA 5.5,5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA
fur Desktop-OS 7 bis zum aktuellen VDA fir Server-OS und
VDA fir Desktop-OS

Multistreambenutzereinstellung | Deaktiviert VDA 5.5,5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA
fur Desktop-OS 7 bis zum aktuellen VDA fir Server-OS und
VDA fir Desktop-OS

ICA\Portumleitung

Name Standardeinstellung | VDA

Client-COM-Ports Deaktiviert Alle VDA-Versionen; bei VDA 7 x missen Sie diese Einstellung

automatisch verbinden in der Registrierung konfigurieren.

Client-LPT-Ports Deaktiviert Alle VDA-Versionen; bei VDA 7 x missen Sie diese Einstellung

automatisch verbinden in der Registrierung konfigurieren.

Client-COM-Portumleitung Nicht zugelassen Alle VDA-Versionen; bei VDA 7 x missen Sie diese Einstellung
in der Registrierung konfigurieren.

Client-LPT-Portumleitung Nicht zugelassen Alle VDA-Versionen; bei VDA 7 x missen Sie diese Einstellung
in der Registrierung konfigurieren.

ICA/Printing

Name Standardeinstellung VDA
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flgRgdruckerumleitung SH9/EEPEBInst ellung sV DA-
Versionen

Standarddrucker Hauptdrucker des Clients als Standarddrucker verwenden | Alle VDA-
Versionen

Druckerzuweisungen Der aktuelle Drucker des Benutzers wird als Alle VDA-
Standarddrucker in der Sitzung verwendet. Versionen

Ereignisprotokollpraferenz fir die Fehler und Warnungen protokollieren Alle VDA-
automatische Druckererstellung Versionen
Sitzungsdrucker Keine Drucker angegeben Alle VDA-
Versionen

Warten bis Drucker erstellt sind (Desktop) Deaktiviert Alle VDA-
Versionen

ICA/Drucken/Clientdrucker

Name Standardeinstellung
Clientdrucker automatisch erstellen Alle Clientdrucker automatisch erstellen
Generischen universellen Drucker Deaktiviert

automatisch erstellen

VDA

Alle VDA-Versionen

Alle VDA-Versionen

kompatibilitat

Speicherung von Druckereigenschaften Im Profil speichern, wenn sie nicht auf dem
Client gespeichert sind

Clientdruckernamen Standarddruckernamen Alle VDA-Versionen
Direkte Verbindungen zu Druckservern Aktiviert Alle VDA-Versionen
Druckertreiberzuordnung und - Keine Regeln angegeben Alle VDA-Versionen

Alle VDA-Versionen

Gespeicherte und wiederhergestellte Zugelassen
Clientdrucker

VDA 5,55und 5.6
Feature Pack 1

ICA/Printing/Drivers

Name Standardeinstellung

Automatische Installation von Aktiviert
mitgelieferten Druckertreibern

Prioritat universeller Treiber EMF, XPS, PCL5c, PCL4, PS
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VDA

Alle VDA-
Versionen

Alle VDA-
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Name Standardeinstellung

Verwendung universeller Druckertreiber Universelles Drucken nur verwenden, wenn angeforderter

Treiber nicht verfiigbar ist

VBWO nen
Alle VDA-
Versionen

ICA/Drucken/Universeller Druckserver

Name Standardeinstellung | VDA
Universellen Druckserver aktivieren Deaktiviert Alle VDA-
Versionen
Port fiir Druckdatenstrom des universellen Druckservers (CGP) 7229 Alle VDA-
Versionen
Universeller Druckserver - Eingabebandbreitenlimit fir Druckdatenstrom 0 Alle VDA-
(KBit/s) Versionen
Port fir universellen Druckserverwebdienst (HTTP/SOAP) 8080 Alle VDA-
Versionen
ICA/Drucken/Universelles Drucken
Name Standardeinstellung VDA
Universelles Drucken - EMF- Direkt zum Drucker spoolen Alle VDA-
Verarbeitungsmodus Versionen
Universelles Drucken - Beste Qualitat (verlustfreie Komprimierung) Alle VDA-
Bildkomprimierungslimit Versionen
Universelles Drucken - Bildkomprimierung Alle VDA-
Optimierungsstandards e Gewlnschte Bildqualitat=Standardqualitat Versionen

e Heavyweight-Komprimierung aktivieren=False

Zwischenspeichern von Bildern und Schriftarten
e Zwischenspeichern eingebetteter Bilder zulassen=True
e Zwischenspeichern eingebetteter Schriftarten zulassen=True

Nicht-Administratoren kénnen diese Einstellungen anpassen=False

Universelles Drucken - Druckvorschau firautomatisch erstellte oder generische Alle VDA-
Vorschaueinstellung universelle Drucker nicht verwenden Versionen
Universelles Drucken - Kein Limit Alle VDA-
Druckqualitatslimit Versionen
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Name Standardeinstellung VDA
[CA/Security

Name Standardeinstellung | VDA

SecurelCA- Standard VDA fiir Server-OS 7 bis zum aktuellen VDA fr

Mindestverschliisselungsgrad Server-0OS

ICA/Serverlimits

Name

Serverleerlauf-Zeitintervall

Standardeinstellung

0 Millisekunden

VDA

VDA flir Server-OS 7 bis zum aktuellen VDA fiir Server-OS

ICA/Sitzungslimits

Name

Timer fur getrennte
Sitzung

Timerintervall

Getrennte Sitzungen -

Standardeinstellung

Deaktiviert

1440 Minuten

VDA

VDA5, 5.5, 5.6 Feature Pack 1, VDA fir Desktop-OS 7 bis zum
aktuellen VDA fir Desktop-0S

VDA5, 5.5, 5.6 Feature Pack 1, VDA fir Desktop-OS 7 bis zum
aktuellen VDA fir Desktop-OS

Sitzungsverbindung -
Timerintervall

Sitzungsverbindungstimer

Deaktiviert

1440 Minuten

VDA5, 5.5, 5.6 Feature Pack 1, VDA fir Desktop-OS 7 bis zum
aktuellen VDA fir Desktop-0S

VDA5, 5.5, 5.6 Feature Pack 1, VDA fir Desktop-OS 7 bis zum
aktuellen VDA fir Desktop-0S

Sitzungsleerlauf -
Timerintervall

Sitzungsleerlauftimer

Enabledf

1440 Minuten

VDA5, 5.5, 5.6 Feature Pack 1, VDA fir Desktop-OS 7 bis zum
aktuellen VDA fir Desktop-OS

VDA5,5.5,5.6 Feature Pack 1, VDA fir Desktop-OS 7 bis zum
aktuellen VDA fiir Desktop-OS

ICA/Sitzungszuverlassigkeit

Name

Sitzungszuverlassigkeit - Verbindungen

Sitzungszuverlassigkeit - Portnummer

Standardeinstellung VDA

Zugelassen Alle VDA-Versionen

2598 Alle VDA-Versionen

Sitzungszuverldssigkeit - Timeout

180 Sekunden Alle VDA-Versionen
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ICA/Zeitzonensteuerung

Name Standardeinstellung VDA
Lokale Zeitzone flr Legacyclients Aktiviert VDA fir Server-OS 7 bis zum aktuellen VDA fr
schatzen Server-OS
Lokale Zeit des Clients verwenden Serverzeitzone Alle VDA-Versionen
verwenden
ICA/TWAIN-Gerdte
Name Standardeinstellung | VDA
TWAIN- Zugelassen VDA 5.5,5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA fir Desktop-

Gerateumleitung fur
Client

OS 7 bis zum aktuellen VDA fiir Server-OS und VDA fiir Desktop-OS

TWAIN- Mittel VDA 5.5,5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA flr Desktop-

Komprimierungsgrad OS 7 bis zum aktuellen VDA fir Server-OS und VDA fiir Desktop-OS
ICA/USB-Gerdte

Name Standardeinstellung VDA

Regeln fir die Client-USB-Gerdteoptimierung Keine Regeln angegeben VDA 7.6 FP3

Client-USB-Gerateumleitung Nicht zugelassen Alle VDA-Versionen

Regeln fir die Client-USB-Gerdateumleitung Keine Regeln angegeben  Alle VDA-Versionen

Client-USB-Gerdteumleitung fur Plug & Play-Gerdte  Zugelassen VDA fir Server-OS 7 und VDA fir

ICA/Visuelle Anzeige

Name

Bevorzugte Farbtiefe fir

einfache Grafiken

Frameratesollwert

https://docs.citrix.com

Desktop-0OS 7 bis zum aktuellen VDA
far Server-0OS und VDA fir Desktop-

0S
Standardeinstellung VDA
24 Bit pro Pixel VDA 7.6 FP3
30 F/s Alle VDA-Versionen
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Bildqualitat

Verwenden von Videocodec fir

die Komprimierung

Mittel

wenn verfligbar

ICA/Visuelle Anzeige/Bewegtbilder

Verwenden von Videocodec

VDA fir Server-OS 7 und VDA fir Desktop-OS 7 bis
zum aktuellen VDA fir Server-OS und VDA fr
Desktop-0S

VDA 7.6 FP3

Komprimierung

Schwellenwert fir
progressive
Komprimierung

2147483647 KBit/s

Name Standardeinstellung | VDA

Mindestbildqualitat Normal VDA 5.5, 5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA fir
Desktop-0S 7 bis zum aktuellen VDA fir Server-OS und VDA fir
Desktop-0S

Bewegtbildkomprimierung | Aktiviert VDA 5.5,5.6 Feature Pack 1, VDA fiir Server-OS 7 und VDA fir
Desktop-OS 7 bis zum aktuellen VDA fir Server-OS und VDA fUr
Desktop-0S

Grad der progressiven Keine VDA 5.5, 5.6 Feature Pack 1, VDA fur Server-OS 7 und VDA far

Desktop-0OS 7 bis zum aktuellen VDA fir Server-OS und VDA flr
Desktop-0S

VDA 5.5, 5.6 Feature Pack 1, VDA fir Server-OS 7 und VDA fir
Desktop-OS 7 bis zum aktuellen VDA fir Server-OS und VDA flir
Desktop-0S

Mindestframeratesollwert

10 F/s

VDA 5.5, 5.6 Feature Pack 1, VDA fur Server-OS 7 und VDA far
Desktop-OS 7 bis zum aktuellen VDA fir Server-OS und VDA fr
Desktop-0S

ICA/Visuelle Anzeige/Festbilder

Name

Standardeinstellung VDA

Zusatzliche Farbkomprimierung Deaktiviert Alle VDA-Versionen
Schwellenwert fir zusatzliche Farbkomprimierung 8192 KBit/s Alle VDA-Versionen
Heavyweight-Komprimierung Deaktiviert Alle VDA-Versionen
Grad der verlustreichen Komprimierung Mittel Alle VDA-Versionen

Schwellenwert fir verlustreiche Komprimierung

2147483647 KBit/s Alle VDA-Versionen
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ICA/WebSockets

Name

WebSockets-
Verbindungen

WebSockets-
Portnummer

Standardeinstellung

Nicht zugelassen

8008

VDA

VDA fir Server-OS 7 und VDA fir Desktop-OS 7 bis
zum aktuellen VDA fir Server-OS und VDA fir
Desktop-0OS

VDA fir Server-OS 7 und VDA fir Desktop-OS 7 bis
zum aktuellen VDA fir Server-OS und VDA fir
Desktop-0OS

Vertrauenswiirdige
WebSockets-
Ursprungsserverliste

Bei Verwendung des Platzhalters *
wird allen Receiver fir Web-URLs
vertraut.

VDA fir Server-OS 7 und VDA fir Desktop-OS 7 bis
zum aktuellen VDA fir Server-OS und VDA fir
Desktop-0OS

Load Management

Name Standardeinstellung | VDA

Toleranzwert fir gleichzeitige 2 VDA fir Server-OS 7 bis zum aktuellen VDA fir

Anmeldungen Server-OS

CPU-Nutzung Deaktiviert VDA fir Server-OS 7 bis zum aktuellen VDA fr
Server-OS

CPU-Nutzung ausschlieBlich Unter normal oder VDA fir Server-OS 7 bis zum aktuellen VDA fr

Prozessprioritdt gering Server-OS

Datentrdgernutzung Deaktiviert VDA fir Server-OS 7 bis zum aktuellen VDA fr
Server-OS

Sitzungshdchstanzahl 250 VDA fiir Server-OS 7 bis zum aktuellen VDA fir
Server-OS

Speichernutzung Deaktiviert VDA fir Server-OS 7 bis zum aktuellen VDA fr
Server-OS

Speichernutzung - Ausgangslast Nulllast: 768 MB VDA fir Server-OS 7 bis zum aktuellen VDA fir
Server-OS

Profilverwaltung/Erweiterte Einstellungen

Name

Automatische Konfiguration deaktivieren

Benutzer bei Problem abmelden

Standardeinstellung VDA

Deaktiviert Alle VDA-Versionen

Deaktiviert Alle VDA-Versionen
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ﬁgﬁ@' Wiederholungen beim Zugriff auf gesperrte Dateien §tandardeinste|lung m};AVDA—Versionen
Internet-Cookiedateien bei Abmeldung verarbeiten Deaktiviert Alle VDA-Versionen
Profilverwaltung/Grundeinstellungen
Name Standardeinstellung VDA
Aktiv zuriickschreiben Deaktiviert Alle VDA-
Versionen
Profilverwaltung aktivieren Deaktiviert Alle VDA-
Versionen
Ausgeschlossene Gruppen Deaktiviert: Mitglieder aller Benutzergruppen werden Alle VDA-
verarbeitet. Versionen
Unterstttzung von Offlineprofilen Deaktiviert Alle VDA-
Versionen
Pfad zum Benutzerspeicher Windows Alle VDA-
Versionen
Anmeldungen lokaler Administratoren Deaktiviert Alle VDA-
verarbeiten Versionen
Verarbeitete Gruppen Deaktiviert: Mitglieder aller Benutzergruppen werden Alle VDA-
verarbeitet. Versionen

Profilverwaltung/Plattformibergreifende Einstellungen

Name Standardeinstellung VDA

Benutzergruppen fir Deaktiviert: Alle in Verarbeitete Gruppen angegebenen Alle VDA-
plattformubergreifende Einstellungen Benutzergruppen werden verarbeitet Versionen
Plattformlbergreifende Einstellungen Deaktiviert Alle VDA-
aktivieren Versionen
Pfad zu plattformibergreifenden Deaktiviert: Kein Pfad angegeben. Alle VDA-
Definitionen Versionen
Pfad zum Speicher fir Deaktiviert: Windows\PM_CM wird verwendet. Alle VDA-
plattformubergreifende Einstellungen Versionen
Quelle fur plattformiibergreifende Deaktiviert Alle VDA-
Einstellungen Versionen
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Profilverwaltung/Dateisystem/Ausschlisse

Name Standardeinstellung VDA

Ausschlussliste - Verzeichnisse | Deaktiviert: Alle Ordner im Benutzerprofil werden synchronisiert. | Alle VDA-Versionen

Ausschlussliste - Dateien Deaktiviert: Alle Dateien im Benutzerprofil werden synchronisiert. | Alle VDA-Versionen

Profilverwaltung/Dateisystem/Synchronisierung

Name Standardeinstellung VDA
Zu synchronisierende Deaktiviert: Nur nicht ausgeschlossene Ordner werden Alle VDA-
Verzeichnisse synchronisiert. Versionen
Zu synchronisierende Dateien Deaktiviert: Nur nicht ausgeschlossene Dateien werden Alle VDA-
synchronisiert. Versionen
Zu spiegelnde Ordner Deaktiviert: Es werden keine Ordner gespiegelt. Alle VDA-
Versionen
Profilverwaltung/Ordnerumleitung
Name Standardeinstellung VDA
Administratorzugriff gewdhren Deaktiviert Alle VDA-Versionen
Domdnennamen einschliel3en Deaktiviert Alle VDA-Versionen
Profilverwaltung/Ordnerumleitung/AppData(Roaming)
Name Standardeinstellung VDA
AppData(Roaming)-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
Umleitungseinstellungen fir Inhalte werden zu demin der Richtlinieneinstellung AppData(Roaming)- Alle VDA-
AppData(Roaming) Pfad angegebenen UNC-Pfad umgeleitet. Versionen
Profilverwaltung/Ordnerumleitung/Kontakte
Name Standardeinstellung VDA
‘Kontakte'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
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eins n

ngrlﬁgungsemstellungen Elgarlta%wrdegc]éllljuds%m in der Rlc'htllnlenelnstellung Kontakte'-Pfad OIBeAYDA—
far'Kontakte' angegebenen UNC-PTad umgeleitet. Versionen

Profilverwaltung/Ordnerumleitung/Desktop

Name Standardeinstellung VDA
'‘Desktop'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
Umleitungseinstellungen Inhalte werden zu dem in der Richtlinieneinstellung 'Desktop'-Pfad Alle VDA-
fur'Desktop' angegebenen UNC-Pfad umgeleitet. Versionen

Profilverwaltung/Ordnerumleitung/Dokumente

Name Standardeinstellung VDA
'Dokumente'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
Umleitungseinstellungen fur | Inhalte werden zu demin der Richtlinieneinstellung 'Dokumente’-Pfad Alle VDA-
‘Dokumente' angegebenen UNC-Pfad umgeleitet. Versionen

Profilverwaltung/Ordnerumleitung/Downloads

Name Standardeinstellung VDA
‘Downloads'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
Umleitungseinstellungen Inhalte werden zu demin der Richtlinieneinstellung 'Downloads'-Pfad Alle VDA-
far'Downloads' angegebenen UNC-Pfad umgeleitet. Versionen

Profilverwaltung/Ordnerumleitung/Favoriten

Name Standardeinstellung VDA
'Favoriten'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
Umleitungseinstellungen Inhalte werden zu demin der Richtlinieneinstellung 'Favoriten'-Pfad Alle VDA-
far'Favoriten' angegebenen UNC-Pfad umgeleitet. Versionen

Profilverwaltung/Ordnerumleitung/Links

Name Standardeinstellung VDA
'Links'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
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Uﬁﬁ@ﬁungseinstellungen H@P@W&Héﬁﬁlﬁf’% in der Richtlinieneinstellung 'Links'-Pfad XRA/DA-

far 'Links' angegebenen UNC-Pfad umgeleitet. Versionen

Profilverwaltung/Ordnerumleitung/Musik

Name Standardeinstellung VDA
‘Musik'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
Umleitungseinstellungen Inhalte werden zu demin der Richtlinieneinstellung 'Musik'-Pfad Alle VDA-
far 'Musik' angegebenen UNC-Pfad umgeleitet. Versionen

Profilverwaltung/Ordnerumleitung/Bilder

Name Standardeinstellung VDA
'Bilder'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
Umleitungseinstellungen Inhalte werden zu demin der Richtlinieneinstellung 'Bilder'-Pfad Alle VDA-
far 'Bilder' angegebenen UNC-Pfad umgeleitet. Versionen

Profilverwaltung/Ordnerumleitung/Gespeicherte Spiele

Name Standardeinstellung VDA
'‘Gespeicherte Spiele'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
Umleitungseinstellungen fir Inhalte werden zu dem in der Richtlinieneinstellung ‘Gespeicherte Spiele’- | Alle VDA-
'Gespeicherte Spiele' Pfad angegebenen UNC-Pfad umgeleitet. Versionen

Profilverwaltung/Ordnerumleitung/Suchen

Name Standardeinstellung VDA
'Suchen'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
Umleitungseinstellungen Inhalte werden zu demin der Richtlinieneinstellung 'Suchen'-Pfad Alle VDA-
far 'Suchen’ angegebenen UNC-Pfad umgeleitet. Versionen

Profilverwaltung/Ordnerumleitung/Startmenu

Name Standardeinstellung VDA

Startmenu-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
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Name Standardeinstellung Vﬁr onen
Umleitungseinstellungen Inhalte werden zu demin der Richtlinieneinstellung 'Startment'-Pfad Alle VDA-
fir 'Startmend’ angegebenen UNC-Pfad umgeleitet. Versionen

Profilverwaltung/Ordnerumleitung/Videos

Name Standardeinstellung VDA
'Videos'-Pfad Deaktiviert: Kein Speicherort angegeben. Alle VDA-
Versionen
Umleitungseinstellungen Inhalte werden zu demin der Richtlinieneinstellung 'Videos'-Pfad Alle VDA-
far 'Videos' angegebenen UNC-Pfad umgeleitet. Versionen

Profilverwaltung/Protokolleinstellungen

Name Standardeinstellung VDA
Active Directory-Aktionen Deaktiviert Alle VDA-
Versionen
Allgemeine Informationen Deaktiviert Alle VDA-
Versionen
Allgemeine Warnungen Deaktiviert Alle VDA-
Versionen
Protokollierung aktivieren Deaktiviert Alle VDA-
Versionen
Dateisystemaktionen Deaktiviert Alle VDA-
Versionen
Dateisystembenachrichtigungen | Deaktiviert Alle VDA-
Versionen
Abmeldung Deaktiviert Alle VDA-
Versionen
Anmeldung Deaktiviert Alle VDA-
Versionen
Max. Gré3e der Protokolldatei 1048576 Alle VDA-
Versionen
Pfad zur Protokolldatei Deaktiviert: Protokolldateien werden im Standardspeicherort Alle VDA-
gespeichert: %SystemRoot%\System32\Logfiles\UserProfileManager. Versionen
Personliche Deaktiviert Alle VDA-
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ﬁgrr}t‘%zennformanonen Standardeinstellung VBrl_s\mnen
Richtlinienwerte bei Anmeldung Deaktiviert Alle VDA-
und Abmeldung Versionen
Registrierungsaktionen Deaktiviert Alle VDA-

Versionen
Registrierungsunterschiede bei Deaktiviert Alle VDA-
der Abmeldung Versionen

Profilverwaltung/Profilverarbeitung

Name Standardeinstellung VDA
Verzégerung vor dem Léschenvon | O Alle VDA-
zwischengespeicherten Profilen Versionen
Lokal zwischengespeicherte Profile | Deaktiviert Alle VDA-
nach Abmeldung l6schen Versionen
Behandlung von Konflikten lokaler Lokales Profil verwenden Alle VDA-
Profile Versionen
Migration vorhandener Profile Lokal und Roaming Alle VDA-
Versionen
Pfad zum Vorlagenprofil Deaktiviert: Neue Benutzerprofile werden von dem Alle VDA-
Standardbenutzerprofil auf dem Gerat erstellt, auf demssich ein Versionen

Benutzer als Erstes anmeldet.

Vorlagenprofil Giberschreibt lokales Deaktiviert Alle VDA-
Profil Versionen
Vorlagenprofil tiberschreibt Deaktiviert Alle VDA-
Roamingprofil Versionen
Als verbindliches Citrix Profil fir alle | Deaktiviert Alle VDA-
Anmeldungen verwendete Versionen
Vorlagenprofil

Profilverwaltung/Registrierung

Name Standardeinstellung VDA

Ausschlussliste | Deaktiviert: Alle Registrierungsschlissel in der HKCU-Struktur werden verarbeitet, Alle VDA-
wenn ein Benutzer sich abmeldet. Versionen

Aufnahmeliste | Deaktiviert: Alle Registrierungsschlissel in der HKCU-Struktur werden verarbeitet, Alle VDA-
wenn ein Benutzer sich abmeldet. Versionen
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Pll\&qﬂ\?erwaltung/‘tﬁggﬂﬁer%f'étl?gm?zerproﬁle VDA

Name Standardeinstellung VDA
Immer zwischenspeichern Deaktiviert Alle VDA-
Versionen
Immer CachegréRe 0 MBIt Alle VDA-
Versionen
Profilstreaming Deaktiviert Alle VDA-
Versionen
Gruppen mit gestreamten Deaktiviert: Alle Benutzerprofile in einer Organisationseinheit Alle VDA-
Benutzerprofilen werden normal verarbeitet. Versionen
Timeout fUr bevorstehende 1Tag Alle VDA-
Sperrdateien (Tage) Versionen
Receiver
Name Standardeinstellung | VDA
StoreFront- Keine Stores VDA fir Server-OS 7 und VDA fir Desktop-OS 7 bis zum aktuellen VDA fir
Kontenliste angegeben Server-OS und VDA fir Desktop-OS

Virtual Delivery Agent

Name Standardeinstellung | VDA
IPv6-Netzwerkmaske fir Keine VDA flr Server-OS 7 und VDA flir Desktop-OS 7 bis zum
Controllerregistrierung Netzwerkmaske aktuellen VDA far Server-OS und VDA fur Desktop-OS
angegeben.
Controllerregistrierungsport | 80 Alle VDA-Versionen
Controller-SIDs Keine SIDs Alle VDA-Versionen
angegeben
Controller Keine Controller Alle VDA-Versionen
angegeben
Automatische Aktiviert VDA fir Server-OS 7 und VDA firr Desktop-OS 7 bis zum
Controllerupdates aktuellen VDA fur Server-OS und VDA fir Desktop-OS
aktivieren
Nur IPv6- Deaktiviert VDA fir Server-OS 7 und VDA fir Desktop-OS 7 bis zum
Controllerregistrierung aktuellen VDA fr Server-OS und VDA fir Desktop-OS
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KEr\r%gnden Standardeinstellung | VDA

Site-GUID Kein GUID Alle VDA-Versionen
angegeben.
Virtual IP
Name Standardeinstellung VDA
Virtuelle IP - Loopbackunterstitzung Deaktiviert VDA7.6
Virtuelle IP - Programme fir virtuelles Loopback Keine VDA 7.6
HDX 3D Pro
Name Standardeinstellung VDA
Verlustfrei aktivieren Aktiviert VDA 5.5 und 5.6 Feature Pack 1
HDX3DPro-Qualitatseinstellungen VDA 5.5 und 5.6 Feature Pack 1
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Referenz fur Richtlinieneinstellungen

May 10, 2016
Richtlinien enthalten Einstellungen, die gelten, wenn die Richtlinie angewendet wird. Die Beschreibungen in diesem Abschnitt

geben auch an, ob zusdtzliche Einstellungen zum Aktivieren eines Features erforderlich sind oder ob Einstellungen sich
dhnlich sind.

Kurzanleitung

Die folgenden Tabellen listen die Einstellungen auf, die Sie in einer Richtlinie konfigurieren kénnen. In der linken Spalte finden
Sie die Aufgaben, in der rechten die dazugehdrigen Einstellungen.

Audio
Aufgabe Richtlinieneinstellung
Steuern der Verwendung mehrerer Audiogerdte Audio Plug & Play
Steuern, ob Audioeingaben vom Mikrofon auf dem Clientmikrofonumleitung

Benutzergerdt zuldssig sind

Steuern der Audioqualitat auf dem Benutzergerat Audioqualitat
Steuern der Audiozuordnung fir Lautsprecher am Clientaudioumleitung
Benutzergerat

Bandbreite fUr Benutzergerdte

Beschrdanken der Bandbreite Richtlinieneinstellung

Bandbreitenlimit fir die Audioumleitung oder
e Bandbreitenlimit fir die Audioumleitung (Prozent)

Clientaudiozuordnung

Bandbreitenlimit fir Zwischenablagenumleitung oder
e Bandbreitenlimit fir Zwischenablagenumleitung
(Prozent)

Kopieren und Einfligen mit der lokalen Zwischenablage

Zugriff auf lokale Clientlaufwerke in einer Sitzung e Bandbreitenlimit fir Dateiumleitung oder
e Bandbreitenlimit fir Dateiumleitung (Prozent)

HDX MediaStream-Multimediabeschleunigung e Bandbreitenlimit fir HDX MediaStream-
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Beschrdnken der Bandbreite Ric LHHPQ%%%%‘E%?M%‘&”'QU”Q ode.r
e Bandbreitenlimit fiir HDX MediaStream-

Multimediabeschleunigung (Prozent)

Clientsitzung Bandbreitenlimit fir Sitzung insgesamt

Drucken Bandbreitenlimit fir Druckerumleitung oder

e Bandbreitenlimit fir Druckerumleitung (Prozent)

TWAIN-Gerate (wie Kameras oder Scanner) e Bandbreitenlimit fir TWAIN-Gerdateumleitung oder
e Bandbreitenlimit fir TWAIN-Gerdateumleitung
(Prozent)

USB-Gerdte e Bandbreitenlimit fir Client-USB-Gerdteumleitung
oder
e Bandbreitenlimit fir Client-USB-Gerdteumleitung
(Prozent)

Umleitung von Clientlaufwerken und Benutzergeraten

Aufgabe Richtlinieneinstellung

Steuern, ob Laufwerke des Benutzergerats verbunden Clientlaufwerke automatisch verbinden
werden, wenn Benutzer sich am Server anmelden

Steuern der Datenlbertragung mit Kopier- und Clientzwischenablagenumleitung
Einflgeoperationen zwischen dem Server und der lokalen

Zwischenablage

Steuern der Laufwerkzuordnung des Benutzergerdts Clientlaufwerkumleitung

Lokale
Clientlaufwerke und Clientlaufwerkumleitung

Steuern, ob die lokalen Festplatten des Benutzers in einer
Sitzung verflgbar sind

Clientdiskettenlaufwerke
und Clientlaufwerkumleitung redirection

Steuern, ob die lokalen Diskettenlaufwerke des Benutzers in
einer Sitzung verftigbar sind

Clientnetzlaufwerke
und Clientlaufwerkumleitung redirection

Steuern, ob die Netzlaufwerke des Benutzers in einer
Sitzung verfligbar sind
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iwbeggeob die lokalen CD-, DVD- oder Blu-ray-Laufwerke ﬁicﬁﬂmférﬁeeinstellun

des Benutzers in einer Sitzung verfiigbar sind e Clientlaufwerke ung Clientlaufwerkumleitung
Steuern, ob die lokalen Clientwechseldatentrager des e Clientwechsellaufwerke

Benutzers in einer Sitzung verf ligbar sind e und Clientlaufwerkumleitung redirection
Steuern, ob TWAIN-Gerate, wie Scanner und Kameras, in o TWAIN-Gerdateumleitung fur Client

einer Sitzung verftigbar sind und Steuern der Komprimierung e TWAIN-Umleitung
bei der Ubertragung von Bilddaten

Steuern, ob die USB-Gerate in einer Sitzung verfiigbar sind o (Client-USB-Gerdteumleitung und
e Regeln fir die Client-USB-Gerateumleitung

Geschwindigkeit beim Schreiben und Kopieren von Dateien Asynchrones Schreiben verwenden
auf einen Clientdatentrdager Gber ein WAN erhdhen

Inhaltsumleitung

Aufgabe Richtlinieneinstellung

Steuern der Verwendung der Inhaltsumleitung vom Server Host-zu-Client-Umleitung
zum Benutzergerat

Desktopbenutzeroberflache

Aufgabe Richtlinieneinstellung

Steuern, ob der Desktophintergrund in Benutzersitzungen Desktophintergrund
angezeigt wird

Anzeigen des Fensterinhalts beim Verschieben des Fensters Fensterinhalt beim Verschieben anzeigen

Grafiken & Multimedia

Aufgabe Richtlinieneinstellung

Steuern der maximalen Anzahl von Frames pro Sekunde, die Frameratesoliwert
an Benutzergerdte von virtuellen Desktops gesendet werden
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i%eggéjervisuellen Qualitat der auf dem Benutzergerat
angezeigten Bilder

Ei%ﬂ*ilteéﬁeinstellung

Steuern, ob Flash-Inhalte in Sitzungen wiedergegeben
werden

Steuern, ob Flash-Inhalte auf Websites in Sitzungen
angezeigt werden

Flash-Standardverhalten

URL-Liste fir serverseitigen Flash-Inhaltsabruf
Flash-URL-Kompatibilitatsliste

Einstellung der Richtlinie zum Verhindern von
Videofallback

Fehler beim Verhindern von Flash-Videofallback *.swf

Priorisieren des Multistream-Netzwerkdatenverkehrs

Aufgabe

Festlegen der Netzwerkprioritdten

Richtlinieneinstellung

Angeben der Ports fr ICA-Datentbertragungen Gber mehrere Verbindungen und | Multiportrichtlinie

Aktivieren der Unterstitzung von Multistreamverbindungen zwischen Servern und | Multistream (Computer- und

Benutzergerdten Benutzereinstellungen)
Drucken
Aufgabe Richtlinieneinstellung

Steuern der Clientdruckererstellung auf dem Benutzergerat

Steuern des Speicherorts fiir die Druckereigenschaften

e Clientdrucker automatisch erstellen und
e (Clientdruckerumleitung

Speicherung von Druckereigenschaften

Steuern, ob Druckanfragen vom Client oder vom Server
verarbeitet werden

Steuern, ob Benutzer auf Drucker zugreifen kdnnen, die an
die Benutzergerdate angeschlossen sind

Direkte Verbindungen zu Druckservern

Clientdruckerumleitung

Steuern, ob bei der automatischen Erstellung von Client- und
Netzwerkdruckern native Windows-Treiber installiert werden

Automatische Installation von mitgelieferten
Druckertreibern
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AWBewa nn der universelle Druckertreiber verwendet wird Kﬁwgﬁm”&\@mﬁ&r Druckertreiber

Wahlen des Druckers anhand von Sitzungsinformationen Standarddrucker
eines mobilen Benutzers

Hinweis: Richtlinien kdnnen nicht zum Aktivieren eines Bildschirmschoners in einer Desktop- oder Anwendungssitzung
verwendet werden. Wenn Benutzer einen Bildschirmschoner benétigen,muss dieser auf dem Benutzergerat eingerichtet
werden.
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Einstellungen der Richtlinie "|CA"

May 10, 2016
Der Abschnitt “ICA" enthdlt Richtlinieneinstellungen fir ICA-Listenerverbindungen und die Zwischenablagenzuordnung.

Clientzwischenablagenumleitung

Mit dieser Einstellung legen Sie fest, ob die Zwischenablage auf dem Clientgerat der Zwischenablage auf dem Server
zugeordnet wird.

Standardmafig ist die Umleitung der Zwischenablage zugelassen.

Wenn Sie verhindern méchten, dass Daten durch Kopieren und Einfligen Uber die Zwischenablage zwischen einer Sitzung
und der lokalen Zwischenablage Ubertragen werden, wahlen Sie Nicht zugelassen. Benutzer kdnnen weiterhin die
Zwischenablage fir das Kopieren von Daten zwischen Anwendungen einsetzen, die in Sitzungen ausgefihrt werden.

Nachdem diese Einstellung zugelassen wurde, konfigurieren Sie die maximal zuldssige Bandbreite, die die Zwischenablage in
einer Clientverbindung verbrauchen darf. Verwenden Sie dazu die Einstellung Bandbreitenlimit fir Zwischenablagenumleitung
oder Bandbreitenlimit fir Zwischenablagenumleitung (Prozent).

Zum Schreibenin Clientzwischenablage zugelassene Formate

Wenn die Einstellung Schreiben in Clientzwischenablage einschranken aktiviert ist, kdnnen Hostzwischenablagedaten nicht
fur den Clientendpunkt freigegeben werden. Mit dieser Einstellung kdnnen jedoch bestimmte Datenformate fir die
Zwischenablage des Clientendpunkts freigegeben werden. Um diese Einstellung zu verwenden, aktivieren Sie sie und filigen
Sie die zuldssigen Formate hinzu.

Die folgenden Zwischenablageformate sind vom System definiert:
CF_TEXT
CF_BITMAP
CF_METAFILEPICT
CF_SYLK

CF_DIF

CF_TIFF
CF_OEMTEXT
CF_DIB
CF_PALETTE
CF_PENDATA
CF_RIFF
CF_WAVE
CF_UNICODETEXT
CF_ENHMETAFILE
CF_HDROP
CF_LOCALE
CF_DIBV5
CF_OWNERDISPLAY
CF_DSPTEXT
CF_DSPBITMAP
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e CF_DSPMETAFILEPICT
e CF_DISPENHMETAFILE

Die folgenden benutzerdefinierten Formate sind in XenApp und XenDesktop vordefiniert:
o CFX_RICHTEXT

e CFX_OfficeDrawingShape

e CFX_BIFF8

Zusatzliche benutzerdefinierte Formate kdnnen hinzugefigt werden. Der Name des benutzerdefinierten Formats muss mit
den Formaten Ubereinstimmen, die mit dem System registriert werden. Bei Formatnamen muss die Grof3- und
Kleinschreibung beachtet werden.

Diese Einstellung wird nicht angewendet, wenn Clientzwischenablagenumleitung oder Schreiben in Clientzwischenablage
einschranken auf "Nicht zugelassen" festgelegt sind.

Desktop starten

Mit dieser Einstellung legen Sie fest, ob Benutzer ohne Administratorrechte, die in der Gruppe der Benutzer mit direktem
Zugriff eines VDAs sind, Uber eine ICA-Verbindung eine Verbindung zu einer Sitzung auf dem VDA herstellen kdnnen.

StandardmaRig kdnnen Benutzer ohne Administratorrechte keine Verbindung zu diesen Sitzungen herstellen.

Diese Einstellung hat keine Auswirkungen auf Benutzer ohne Administratorrechte, die in der Gruppe der Benutzer mit
direktem Zugriff eines VDAs sind und eine RDP-Verbindung verwenden. Diese Benutzer kdnnen eine Verbindung zum VDA
herstellen, unabhdngig davon, ob diese Einstellung aktiviert ist. Diese Einstellung hat keine Auswirkungen auf Benutzer ohne
Administratorrechte, die nicht in der Gruppe der Benutzer mit direktem Zugriff eines VDAs sind. Diese Benutzer kénnen
unabhdngig vom Status dieser Einstellung keine Verbindung zum VDA herstellen.

ICA-Listener - Verbindungstimeout

Hinweis: Diese Einstellung gilt nur fir Virtual Delivery Agents 5.0, 5.5 und 5.6 Feature Pack 1.

Mit dieser Einstellung geben Sie die maximale Wartezeit an, bis eine Verbindung mit dem ICA-Protokoll abgeschlossen wird.
StandardmaRig ist die maximale Wartezeit 120000 Millisekunden oder zwei Minuten.

ICA-Listenerportnummer

Mit dieser Einstellung konfigurieren Sie die TCP/IP-Portnummer, die vom ICA-Protokoll auf dem Server verwendet wird.

Die Standardeinstellung der Portnummer ist "1494".

Gliltige Portnummern miissen zwischen 0 und 65535 liegen. Sie dirfen keinen Konflikt mit anderen gangigen Portnummern
verursachen. Wenn Sie die Portnummer dndern, muss der Server neu gestartet werden, damit der neue Wert wirksam werden
kann. Wenn Sie die Portnummer auf dem Server dndern, missen Sie sie auch in jedem Receiver oder Plug-In dndern, das eine
Verbindung zu diesem Server herstellt.

Starten nicht-verdffentlichter Programme bei Clientverbindung

Mit dieser Einstellung geben Sie an, ob Startanwendungen tber RDP auf dem Server gestartet werden.

StandardmaRig ist das Starten von Startanwendungen tUber RDP auf dem Server nicht zuldssig.
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Schreiben in Clientzwischenablage einschrdnken

Wenn diese Einstellung zugelassen ist, kdnnen Hostzwischenablagedaten nicht fir den Clientendpunkt freigegeben werden.
Durch Aktivieren der Einstellung Zum Schreiben in Clientzwischenablage zugelassene Formate kdnnen Sie bestimmte
Formate zulassen.

Die Standardeinstellung ist "Nicht zugelassen".

Schreiben in Sitzungszwischenablage einschranken

Wenn diese Einstellung zugelassen ist, kdnnen Clientzwischenablagedaten nicht fr die Benutzersitzung freigegeben
werden. Durch Aktivieren der Einstellung Zum Schreiben in Sitzungszwischenablage zugelassene Formate kdnnen Sie
bestimmte Formate zulassen.

Die Standardeinstellung ist "Nicht zugelassen”.

Zum Schreibenin Sitzungszwischenablage zugelassene Formate

Wenn die Einstellung Schreiben in Sitzungszwischenablage einschranken aktiviert ist, kdnnen Clientzwischenablagedaten
nicht fir Sitzungsanwendungen freigegeben werden. Mit dieser Einstellung kénnen jedoch bestimmte Datenformate fUr die
Sitzungszwischenablage freigegeben werden.

Die folgenden Zwischenablageformate sind vom System definiert:
CF_TEXT

CF_BITMAP
CF_METAFILEPICT
CF_SYLK

CF_DIF

CF_TIFF
CF_OEMTEXT

CF_DIB

CF_PALETTE
CF_PENDATA

CF_RIFF

CF_WAVE
CF_UNICODETEXT
CF_ENHMETAFILE
CF_HDROP
CF_LOCALE

CF_DIBV5
CF_OWNERDISPLAY
CF_DSPTEXT
CF_DSPBITMAP
CF_DSPMETAFILEPICT
CF_DISPENHMETAFILE

Die folgenden benutzerdefinierten Formate sind in XenApp und XenDesktop vordefiniert:
o CFX_RICHTEXT

e CFX_OfficeDrawingShape

e CFX_BIFF8
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Zusatzliche benutzerdefinierte Formate kdnnen hinzugeftigt werden. Der Name des benutzerdefinierten Formats muss mit
den Formaten Ubereinstimmen, die mit dem System registriert werden. Bei Formatnamen muss die Grof3- und
Kleinschreibung beachtet werden.

Diese Einstellung wird nicht angewendet, wenn die Einstellung Clientzwischenablagenumleitung oder Schreiben in
Sitzungszwischenablage einschranken auf "Nicht zugelassen” festgelegt sind.
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Einstellungen der Richtlinie "Automatische
Wiederverbindung von Clients"

May 10, 2016
Der Abschnitt "Automatische Wiederverbindung von Clients" enthdlt Richtlinieneinstellungen, mit denen Sie die

automatische Wiederverbindung von Sitzungen steuern.

Automatische Wiederverbindung von Clients

Diese Einstellung legt fest, ob die automatische Wiederverbindung des gleichen Clients zuldssig ist, nachdem eine
Verbindung unterbrochen wurde.

StandardmdRig ist die automatische Wiederverbindung zugelassen.

Ist die automatische Wiederverbindung zuldssig, kénnen Benutzer ihre Arbeit an der Stelle wiederaufnehmen, an der die
Verbindung unterbrochen wurde. Die automatische Wiederverbindung erkennt unterbrochene Verbindungen und verbindet
die Benutzer wieder mit ihren Sitzungen.

Beider automatischen Wiederverbindung kann es aber dazu kommen, dass eine neue Sitzung gestartet wird (statt die
Verbindung mit der bestehenden Sitzung wiederherzustellen), wenn das Receiver-Cookie, das den Schlissel fur Sitzungs-1D
und Anmeldeinformationen enthdlt, nicht verwendet wird. Das Cookie wird nicht verwendet, wenn es abgelaufen ist, z. B.
weil die Wiederverbindung verzégert wird, oder wenn die Anmeldeinformationen neu eingegeben werden missen. Die
automatische Wiederverbindung von Clients wird nicht ausgeldst, wenn Benutzer die Sitzung absichtlich trennen.

Wenn die automatische Wiederverbindung zugelassen ist, versucht Receiver bei Anwendungssitzungen, die Verbindung mit
der Sitzung wiederherzustellen, bis die Wiederverbindung erfolgreich war oder der Benutzer die Wiederverbindung abbricht.

Wenn die automatische Wiederverbindung zugelassen ist, versucht Receiver bei Desktopsitzungen eine festgelegte Zeit
lang, die Verbindung mit der Sitzung wiederherzustellen, bis die Wiederverbindung erfolgreich war oder der Benutzer die
Wiederverbindung abbricht. Der Standardwert fir diese Zeit ist finf Minuten. Um die Zeit zu dndern, bearbeiten Sie die
Registrierung auf dem Benutzergerat:

HKLM\Software\Citrix\ICA Client\TransportReconnectRetryMaxTimeSeconds; DWORD ;<Sekunden>
wobei <Sekunden> die Zeit in Sekunden ist, nach deren Ablauf keine weiteren Versuche der Sitzungswiederherstellung
erfolgen.

Authentifizierung bei automatischer Wiederverbindung von Clients

Mit dieser Einstellung ist die Authentifizierung erforderlich, wenn die Verbindung zum Client automatisch wiederhergestellt
wird.

StandardmaRig ist die Authentifizierung nicht erforderlich.

Wenn sich ein Benutzer erstmals anmeldet, werden seine Anmeldeinformationen verschliisselt und gespeichert und es wird
ein Cookie mit dem Schltssel erstellt, der an Receiver gesendet wird. Wenn diese Einstellung konfiguriert ist, werden keine
Cookies verwendet. Stattdessen wird ein Dialogfeld mit der Aufforderung zur Eingabe der Anmeldeinformationen
angezeigt, wenn Receiver versucht, die Verbindung automatisch wiederherzustellen.

Protokollierung der automatischen Wiederverbindung von Clients

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.342



Mit dieser Einstellung legen Sie fest, ob die automatischen Wiederverbindungen im Ereignisprotokoll aufgezeichnet werden.

Standardmafig ist die Protokollierung deaktiviert.

Wenn die Protokollierung aktiviert ist, werden Informationen Uber erfolgreiche und fehlgeschlagene
Wiederverbindungsereignisse im Systemprotokoll des Servers aufgezeichnet. Eine Site stellt kein kombiniertes Protokoll zu

Wiederverbindungsereignissen auf allen Servern zur Verfigung.
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Einstellungen der Richtlinie "Audio”

May 10, 2016
Der Abschnitt "Audio” enthdlt Richtlinieneinstellungen, mit denen Sie das Senden und Empfangen von Audiodaten auf dem
Benutzergerdt konfigurieren kdnnen, ohne dass es dabei zu einer unerwiinschten Verschlechterung der Leistung kommt.

Audio Uber UDP - Real-time Transport

Diese Einstellung aktiviert bzw. deaktiviert die Audiolibertragung und den Audioempfang zwischen VDA und
Benutzergerdten Uber RTP mit UDP (User Datagram Protocol). Wenn diese Einstellung deaktiviert ist, wird Audio Uber TCP
gesendet und empfangen.

Standardmafig ist Audio Uber UDP zugelassen.

Audio Plug & Play

Mit dieser Einstellung lassen Sie die Verwendung mehrerer Audiogerdte zum Aufzeichnen und zum Wiedergeben von Ton zu
oder verhindern sie.

Standardmafig ist die Verwendung mehrerer Audiogerdte zuldssig.

Diese Einstellung gilt nur fir Windows-Serverbetriebssystemmaschinen.

Audioqualitat

Mit dieser Einstellung legen Sie die Tonqualitdt fest, die in Benutzersitzungen empfangen wird.
In der Standardeinstellung ist die Tonqualitat auf Hoch - High Definition-Audio eingestellt.

Um die Tonqualitat zu steuern, wahlen Sie eine der folgenden Optionen:

e Wadhlen Sie Gering - fur langsame Verbindungen fir Verbindungen mit geringer Bandbreite. An das Benutzergerat
gesendete Audiodaten werden bis auf 16 KBit/s komprimiert. Diese Komprimierung fiihrt zu einer erheblichen
Verringerung der Tonqualitdt, erméglicht aber eine akzeptable Leistung bei einer Verbindung mit geringer Bandbreite.

e Wadhlen Sie Mittel - fir Sprache optimiert, um VolP-Anwendungen oder Medienanwendungen bei schwierigen
Netzwerkverbindungen mit Leitungen unter 512 KBit/s oder bei erheblicher Uberlastung und Paketverlust bereitzustellen.
Dieses Codec bietet eine schnelle Codierung und ist daher ideal ftr Softphones und Unified Communications-
Anwendungen geeignet, wenn Sie eine serverseitige Medienverarbeitung benétigen.

Die an das Benutzergerat gesendeten Audiodaten werden bis auf 64 KBit/s komprimiert; diese Komprimierung fihrt zu
einer moderaten Verringerung der Tonqualitdat auf dem Benutzergerdt mit niedriger Latenz und geringem
Bandbreitenverbrauch. Wenn die Einstellung eine unbefriedigende VolP-Qualitat liefert, stellen Sie sicher, dass die
Richtlinie Audio Uber UDP - Real-time Transport auf Zugelassen eingestellt ist.

e Wadhlen Sie Hoch - High Definition Audio fur Verbindungen, bei denen die Bandbreite keine Rolle spielt und bei denen die
Tonqualitat wichtig ist. Clients kdnnen Audiodaten mit der nativen Abspielrate wiedergeben. Audiodaten werden mit
einer hohen Qualitatsstufe bei Erhaltung der CD-Qualitat komprimiert, die bis zu 112 KBit/s Bandbreite benétigt. Die
Ubertragung dieser Datenmenge kann zu einer hdheren CPU-Belastung und Engpassen im Netzwerk fiihren.

Die Bandbreite wird nur verbraucht, wahrend Audio aufgenommen oder abgespielt wird. Wenn beides gleichzeitig
stattfindet, verdoppelt sich der Bandbreitenverbrauch.

Konfigurieren Sie die Einstellungen Bandbreitenlimit fur die Audioumleitung oder Bandbreitenlimit fir die Audioumleitung
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(Prozent), um die maximale Bandbreite anzugeben.

Clientaudioumleitung

Mit dieser Einstellung legen Sie fest, ob auf dem Server gehostete Anwendungen Audiodateien Uber ein auf dem
Benutzergerat installiertes Audiogerat wiedergeben kdnnen. Diese Einstellung gibt auch an, ob Benutzer Audio aufzeichnen
kdnnen.

StandardmdRig ist die Audioumleitung zugelassen.

Nachdem Sie diese Einstellung zugelassen haben, kénnen Sie die Bandbreite beschranken, die durch die Wiedergabe oder
das Aufzeichnen von Audio verbraucht wird. Durch Beschranken der Bandbreite, die durch Audio verbraucht wird, kann sich
die Anwendungsleistung steigern, die Audioqualitat wird aber herabgesetzt. Die Bandbreite wird nur verbraucht, wahrend
Audio aufgenommen oder abgespielt wird. Wenn beides gleichzeitig stattfindet, verdoppelt sich der Bandbreitenverbrauch.
Konfigurieren Sie die Einstellungen Bandbreitenlimit fr die Audioumleitung oder Bandbreitenlimit fir die Audioumleitung
(Prozent), um die maximale Bandbreite anzugeben.

Auf Windows-Serverbetriebssystemmaschinen missen Sie sicherstellen, dass fir Audio Plug & Play die Unterstltzung
mehrerer Audiogerdte aktiviert ist.

Wichtig: Wenn die Clientaudioumleitung nicht zugelassen ist, sind alle HDX-Audiofunktionen deaktiviert.
Clientmikrofonumleitung

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Umleitung von Clientmikrofonen. Wenn aktiviert, kdnnen Benutzer
Mikrofone fir die Aufnahme von Audioeingaben in einer Sitzung verwenden.

StandardmaRig ist die Clientmikrofonumleitung zugelassen.

Aus Sicherheitsgriinden werden Benutzer darauf hingewiesen, wenn Server, die keine vertrauenswrdige Beziehung zu den
Gerdten haben, auf Mikrofone zugreifen. Benutzer kdnnen den Zugriff ermdglichen oder ablehnen. Benutzer kdnnen die
Warnung in Citrix Receiver deaktivieren.

Auf Windows-Serverbetriebssystemmaschinen missen Sie sicherstellen, dass fir Audio Plug & Play die Untersttzung
mehrerer Audiogerdte aktiviert ist.

Wenn die Einstellung Clientaudioumleitung auf dem Benutzergerat deaktiviert ist, hat diese Regel keine Auswirkung.
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Einstellungen der Richtlinie "Bandbreite”

May 10, 2016
Der Abschnitt "Bandbreite" enthdlt Richtlinieneinstellungen, mit denen Sie Leistungsprobleme vermeiden kdnnen, die sich
aus der Bandbreitenverwendung in der Clientsitzung ergeben.

Wichtig: Die Verwendung dieser Richtlinieneinstellungen mit den Richtlinieneinstellungen Multistream kann zu unerwarteten
Ergebnissen fihren. Wenn Sie Multistreameinstellungen in einer Richtlinie verwenden, stellen Sie sicher, dass diese
Richtlinieneinstellungen fir das Bandbreitenlimit nicht eingeschlossen sind.

Bandbreitenlimit fUr die Audioumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fur die Wiedergabe oder die Aufnahme von Audio in einer
Benutzersitzung in Kilobits pro Sekunde an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir die Audioumleitung (Prozent) einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fUr die Audioumleitung (Prozent)

Mit dieser Einstellung geben Sie das maximal zuldssige Bandbreitenlimit fir die Wiedergabe oder die Aufnahme von Audio in
als Prozentsatz der Gesamtsitzungsbandbreite an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir die Audioumleitung einen Wert angeben, wird die
restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, miissen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verftgbar ist.

Bandbreitenlimit fur Client-USB-Gerateumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir die Umleitung von USB-Gerdten zum und vom Client in
Kilobit pro Sekunde an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Client-USB-Gerdteumleitung (Prozent) einen Wert
angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fur Client-USB-Gerateumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir die Umleitung von USB-Gerdten zum und vom Client als
Prozentsatz der Gesamtsitzungsbandbreite an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Client-USB-Gerdteumleitung einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
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mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfigbar ist.

Bandbreitenlimit fir Zwischenablagenumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite in Kilobits pro Sekunde fir Datenlbertragungen zwischen
einer Sitzung und der lokalen Zwischenablage an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Zwischenablagenumleitung (Prozent) einen Wert
angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir Zwischenablagenumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fr Dateniibertragungen zwischen einer Sitzung und der
lokalen Zwischenablage als Prozentsatz der Gesamtsitzungsbandbreite an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Zwischenablagenumleitung einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, miissen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfigbar ist.

Bandbreitenlimit fir COM-Portumleitung

Hinweis: Konfigurieren Sie bei Virtual Delivery Agent 7 x diese Einstellung Uber die Registrierung (siehe Konfigurieren von
COM-Port- und LPT-Portumleitungseinstellungen in der Registrierung).

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir den Zugriff auf einen COM-Port in einer
Clientverbindung in Kilobits pro Sekunde an. Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir LPT-
Portumleitung (Prozent) einen Wert angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir COM-Portumleitung (Prozent)

Hinweis: Konfigurieren Sie bei Virtual Delivery Agent 7 x diese Einstellung Uber die Registrierung (siehe Konfigurieren von
COM-Port- und LPT-Portumleitungseinstellungen in der Registrierung).

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir den Zugriff auf COM-Ports in einer Clientverbindung
als Prozentsatz der Gesamtsitzungsbandbreite an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und auch fir die Einstellung Bandbreitenlimit fir LPT-Portumleitung einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfigbar ist.

Bandbreitenlimit fir Dateiumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir den Zugriff auf Clientlaufwerke in einer
Clientverbindung in Kilobits pro Sekunde an.

StandardmaRig ist kein Maximalwert (Null) angegeben.
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Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Dateiumleitung (Prozent) einen Wert angeben,
wird die restriktivere Einstellung (mit dem niedrigeren Wert) angewendet.

Bandbreitenlimit fir Dateiumleitung (Prozent)

Mit dieser Einstellung geben Sie das maximal zuldssige Bandbreitenlimit fir den Zugriff auf Clientlaufwerke als Prozentsatz
der Gesamtsitzungsbandbreite an

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Dateiumleitung einen Wert angeben, wird die
restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfiigbar ist.

Bandbreitenlimit fur HDX MediaStream-Multimediabeschleunigung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir die Bereitstellung von Streamingaudio und -video mit
HDX MediaStream-Multimediabeschleunigung in Kilobit pro Sekunde an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir HDX MediaStream-Multimediabeschleunigung
(Prozent) einen Wert angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir HDX MediaStream-Multimediabeschleunigung (Prozent)

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fUr die Bereitstellung von Streamingaudio und -video mit
HDX MediaStream-Multimediabeschleunigung als Prozentsatz der Gesamtsitzungsbandbreite an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung einen Wert angeben und auch fur die Einstellung "Bandbreitenlimit fir HDX MediaStream-
Multimediabeschleunigung”, wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfigbar ist.

Bandbreitenlimit fir LPT-Portumleitung

Hinweis: Konfigurieren Sie bei Virtual Delivery Agent 7 x diese Einstellung Uber die Registrierung (siehe Konfigurieren von
COM-Port- und LPT-Portumleitungseinstellungen in der Registrierung).

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite in Kilobits pro Sekunde an, die ftr Druckauftrdage tber den
LPT-Port in einer Benutzersitzung verwendet werden kann.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit ftir COM-Portumleitung (Prozent) einen Wert
angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir LPT-Portumleitung (Prozent)

Hinweis: Konfigurieren Sie bei Virtual Delivery Agent 7 x diese Einstellung Gber die Registrierung (siehe Konfigurieren von
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COM-Port- und LPT-Portumleitungseinstellungen in der Registrierung).
Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite, die fiir Druckauftrage Uber den LPT-Port in einer Sitzung
verwendet werden darf, als Prozent der Gesamtsitzungsbandbreite an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir COM-Portumleitung einen Wert angeben, wird die
restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfigbar ist.

Bandbreitenlimit fur Sitzung insgesamt

Mit dieser Einstellung geben Sie Gesamtbandbreite in Kilobits pro Sekunde an, die fir Benutzersitzungen verwendet werden
kann.

Die maximal erzwingbare Bandbreitenbeschrankung ist 10 MBit/s (10.000 KBit/s). StandardmaRig ist kein Maximalwert (Null)
angegeben.

Durch Beschranken der Bandbreite, die von einer Clientverbindung verbraucht wird, kann zu einer Leistungsverbesserung
flhren, wenn andere Anwendungen auRerhalb der Clientverbindung auch auf die Bandbreite zugreifen.

Bandbreitenlimit fir Druckerumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir den Zugriff auf Clientdrucker in einer Benutzersitzung
in Kilobits pro Sekunde an.

StandardmaRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fUr diese Einstellung und fir die Einstellung Bandbreitenlimit fir Druckerumleitung (Prozent) einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir Druckerumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir den Zugriff auf Clientdrucker als Prozentsatz der
Gesamtsitzungsbandbreite an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir Druckerumleitung einen Wert angeben, wird die
restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfiigbar ist.

Bandbreitenlimit fir TWAIN-Gerdteumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite in Kilobits pro Sekunde fir die Steuerung von TWAIN-
Bildverarbeitungsgerdten in veroffentlichten Anwendungen an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir TWAIN-Gerdteumleitung (Prozent) einen Wert

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.349



angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit fir TWAIN-Gerateumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite fir die Steuerung von TWAIN-Bildverarbeitungsgerdten in
verdffentlichten Anwendungen als Prozentsatz der Gesamtsitzungsbandbreite an.

StandardmdRig ist kein Maximalwert (Null) angegeben.

Wenn Sie fir diese Einstellung und fir die Einstellung Bandbreitenlimit fir TWAIN-Gerdateumleitung einen Wert angeben,
wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, missen Sie auch die Einstellung Bandbreitenlimit fir Sitzung insgesamt konfigurieren,
mit der die Gesamtbandbreite definiert wird, die fir Clientsitzungen verfiigbar ist.
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Einstellungen der Richtlinie "Clientsensoren*

May 10, 2016
Der Abschnitt "Clientsensoren” enthdlt Richtlinieneinstellungen, mit denen gesteuert wird, wie Informationen Uber den

Mobilgeratsensor in einer Benutzersitzung gehandhabt werden.

Anwendungen kdnnen den physischen Standort des Clientgerdts verwenden

Diese Einstellung legt fest, ob Anwendungen, die in einer Sitzung auf einem Mobilgerat ausgefihrt werden, den physischen
Standort des Benutzergerats verwenden kdnnen.

In der Standardeinstellung ist die Verwendung von Standortinformationen nicht zugelassen.

Wenn diese Einstellung nicht zugelassen ist und eine Anwendung versucht, die Standortinformationen abzurufen, wird ein
Wert von "Zugriff verweigert" zurlickgegeben.

Wenn diese Einstellung nicht zugelassen ist, kann ein Benutzer die Verwendung von Standortinformationen verhindern und
eine Receiver-Anforderung fur den Zugriff auf den Standort ablehnen. Android- und iOS-Gerdte senden am Anfang jeder
Sitzung eine Anforderung fir die Standortinformationen.

Berticksichtigen Sie beim Entwickeln von gehosteten Anwendungen, die die Einstellung Anwendungen kdnnen den
physischen Standort des Clientgerdts verwenden enthalten Folgendes:
e Eine standortaktivierte Anwendung sollte sich aus den folgenden Grinden nicht darauf verlassen, dass
Standortinformationen verf igbar sind:
e Ein Benutzer gewdhrt mdglicherweise keinen Zugriff auf die Standortinformationen.
e Der Standort ist ggf. nicht verfigbar oder dndert sich, wahren die Anwendung ausgef Gihrt wird.
e Ein Benutzer stellt mdglicherweise eine Verbindung mit der Anwendungssitzung von einem anderen Gerat her, das
keine Standortinformationen unterstitzt.
e Anforderungen fir eine standortaktivierte Anwendung:
e Das Standortfeature muss in der Standardeinstellung deaktiviert sein.
e FEine Benutzeroption fir das Zulassen oder Ablehnen des Features muss bei Ausflihrung der Anwendung verfligbar
sein.
e FEine Benutzeroption muss verfigbar sein, mit der von der Anwendung zwischengespeicherte Standortdaten geldscht
werden. (Receiver speichert keine Standortdaten im Cache.)

e FEine standortaktivierte Anwendung muss die Granularitat der Standortinformationen verwalten, damit die abgefragten
Daten dem Zweck der Anwendung entsprechen und die entsprechenden Gesetze einhalten.

e BeiderVerwendung der Standortdienste sollte eine sichere Verbindung (zum Beispiel mit SSL/TLS oder einem VPN)
erzwungen werden. Citrix Receiver sollte eine Verbindung mit vertrauenswiirdigen Servern herstellen.

e Sie soliten eine Rechtsberatung hinsichtlich der Verwendung von Standortdiensten erwagen.
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Einstellungen der Richtlinie
"Desktopbenutzeroberflache"

Nov 02, 2016
Der Abschnitt "Desktopbenutzeroberflache" enthdlt Richtlinieneinstellungen fir visuelle Effekte, wie Desktophintergrund,
Menlanimationen und das Verhalten von Fensterinhalten beim Drag & Drop, um die fir Clientverbindungen verbrauchte
Bandbreite zu steuern. Die Anwendungsleistung tber ein WAN ldsst sich durch Beschranken des Bandbreitenverbrauchs
verbessern.

Desktopgestaltungsumleitung

Mit dieser Einstellung geben Sie an, ob die Verarbeitung des Grafikprozessors (GPU) oder des integrierten Grafikprozessors
(IGP) auf dem Benutzergerat fir die lokale DirectX-Grafikwiedergabe verwendet werden soll, um eine nahtlosere Windows-
Desktopdarstellung zu erzielen. Wenn die Desktopgestaltungsumleitung aktiviert ist, wird eine hoch reaktionsfahige
Windows-Benutzererfahrung bei Beibehaltung einer hohen Skalierbarkeit auf dem Server gewdhrleistet.

StandardmaRig ist Desktopgestaltungsumleitung ab Version 7.6 FP3 bis zur aktuellen Version deaktiviert und ab Version 5.6
bis 7.6 FP2 aktiviert.

Um die Desktopgestaltungsumleitung auszuschalten und die fur Benutzersitzungen erforderliche Bandbreite zu reduzieren,
wadhlen Sie Deaktiviert aus, wenn Sie diese Einstellung einer Richtlinie méchten.

Grafikqualitat Desktopgestaltung

Mit dieser Einstellung wird die Qualitat der fir die Desktopgestaltungsumleitung verwendeten Grafiken angegeben.
Die Standardeinstellung ist "Hoch".

Wahlen Sie die Qualitat Hoch, Mittel, Niedrig oder Verlustfrei aus.

Desktophintergrund

Mit dieser Einstellung legen Sie fest, ob Hintergriinde in Benutzersitzungen angezeigt werden.

Standardmafig kann der Desktophintergrund in Benutzersitzungen angezeigt werden.

Um den Desktophintergrund auszuschalten und die fir Benutzersitzungen erforderliche Bandbreite zu reduzieren, wahlen
Sie die Einstellung Nicht zugelassen, wenn Sie diese Einstellung einer Richtlinie hinzufigen.

MenGanimation

Mit dieser Einstellung legen Sie fest, ob Menutanimation in Benutzersitzungen zugelassen oder verhindert wird.
StandardmdRig ist MenlUanimation zugelassen.

MenUanimation ist eine Microsoft-Einstellung fir erleichterte Bedienung. Ist die Einstellung aktiviert, werden MenUs nach
einer kurzen Verzégerung durch Bildlauf- oder Einblendeffekt angezeigt. Unten im Men( wird ein Pfeil angezeigt. Das Menii
wird eingeblendet, wenn Sie mit der Maus auf diesen Pfeil zeigen.

Menianimation ist auf einem Desktop aktiviert, wenn diese Richtlinieneinstellung auf Zugelassen festgelegt ist und die
Microsoft-Einstellung fir Menlanimation aktiviert ist.
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Hinweis: Anderungen an der Microsoft-Einstellung fiir Mentianimation sind Desktopanderungen. Dies bedeutet, dass einem
Benutzer, der Menutanimation in einer Sitzung aktiviert hat, in spateren Sitzungen auf dem Desktop keine Mentanimation
zur Verfiigung steht, wenn die Desktopeinstellungen so festgelegt sind, dass am Desktop vorgenommene Anderungen nach
dem Beenden der Sitzung verworfen werden. Aktivieren Sie daher flr Benutzer, die Menlanimation bendtigen, die
Microsoft-Einstellung im Masterimage fir den Desktop oder stellen Sie sicher, dass der Desktop vom Benutzer
vorgenommene Anderungen beibehalt.

Fensterinhalt beim Verschieben anzeigen

Mit dieser Einstellung legen Sie fest, ob Fensterinhalte beim Verschieben des Fensters auf dem Bildschirm angezeigt werden.
Standardmafig ist die Anzeige des Fensterinhalts beim Verschieben zugelassen.

Wenn Zugelassen ausgewadhlt ist, wird beim Verschieben das ganze Fenster angezeigt. Wenn Nicht zugelassen ausgewdhlt
ist, wird bis zum Ablegen nur der Fensterrahmen beim Verschieben angezeigt.
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Einstellungen der Richtlinie
"Endbenutzertiberwachung"

May 10, 2016
Der Abschnitt "Endbenutzeriiberwachung" enthdlt Richtlinien zum Messen von Sitzungsnetzwerkverkehr.

ICA-Roundtripberechnung
Mit dieser Einstellung legen Sie fest, ob ICA-Roundtripberechnungen fir aktive Verbindungen durchgefihrt werden.
StandardmaRig sind die Berechnungen fiir aktive Verbindungen aktiviert.

Standardmafig wird die Initilerung des ICA-Roundtripmessung verzégert, bis Netzwerkverkehr auf eine Benutzeraktion
hinweist. Diese Verzdgerung kann eine unbestimmte Lange haben und verhindert, dass die ICA-Roundtripmessung der
einzige Grund fir den ICA-Verkehr ist

Intervall fur ICA-Roundtripberechnung

Mit dieser Einstellung geben Sie die Haufigkeit an, in Sekunden, mit der ICA-Roundtripberechnungen durchgefihrt werden
StandardmaRig wird der ICA-Roundtrip alle 15 Sekunden berechnet.

ICA-Roundtrip fur Verbindungen im Leerlauf berechnen

Mit dieser Einstellung legen Sie fest, ob ICA-Roundtripberechnungen fir Verbindungen im Leerlauf durchgefthrt werden.
Standardmafig werden Berechnungen nicht fir Verbindungen im Leerlauf durchgefihrt.

Standardmafig wird die Initilerung des ICA-Roundtripmessung verzégert, bis Netzwerkverkehr auf eine Benutzeraktion
hinweist. Diese Verzégerung kann eine unbestimmte Lange haben und verhindert, dass die ICA-Roundtripmessung der
einzige Grund fir den ICA-Verkehr ist
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Richtlinieneinstellung fir Enhanced Desktop
Experience

May 10, 2016
Durch die Richtlinieneinstellung "Enhanced Desktop Experience" werden Sitzungen auf Serverbetriebssystemen so

konfiguriert, dass sie wie lokale Windows 7-Desktops aussehen, damit Benutzer in den Genuss einer verbesserten
Desktopdarstellung kommen.

StandardmdRig ist diese Einstellung zugelassen.

Wenn ein Benutzerprofil mit dem Design "Windows — klassisch" bereits auf demvirtuellen Desktop vorhanden ist, wird durch
Aktivieren dieser Richtlinie nicht die verbesserte Desktopdarstellung fir diesen Benutzer bereitgestellt. Wenn sich ein
Benutzer, dessen Benutzerprofil mit einem Windows 7-Design konfiguriert ist, bei einem virtuellen Desktop unter Windows
Server 2012 anmeldet, fUr den diese Richtlinie deaktiviert oder nicht konfiguriert ist, wird eine Fehlermeldung angezeigt, die
angibt, dass das Design nicht angewendet werden kann.

In beiden Féllen kann das Problem durch Zurticksetzen des Benutzerprofils geldst werden.

Wenn die Richtlinie auf einem virtuellen Desktop mit aktiven Benutzersitzungen deaktiviert wird, sind Aussehen und
Verhalten von Sitzungen nicht mit der Desktopdarstellung von Windows 7 und Windows - klassisch konsistent. Wenn Sie
dies vermeiden mochten, starten Sie den virtuellen Desktop neu, nachdem Sie die Richtlinieneinstellung geandert haben. Sie
mulssen auch samtliche Roamingprofile auf demvirtuellen Desktop l6schen. Citrix empfiehlt aullerdem, alle anderen
Benutzerprofile auf demvirtuellen Desktop zu I6schen, um Inkonsistenzen zwischen Profilen zu vermeiden.

Wenn Sie Roamingbenutzerprofile in der Umgebung verwenden, stellen Sie sicher, dass das Feature "Enhanced Desktop
Experience" fir alle virtuellen Desktops, die sich ein Profil teilen, entweder aktiviert oder deaktiviert ist.

Citrix rdt davon ab, Roamingprofile zwischen virtuellen Desktops, auf denen Serverbetriebssysteme und
Clientbetriebssysteme ausgefiihrt werden, freizugeben. Die Profile fir Client- und Serverbetriebssysteme sind
unterschiedlich und das Freigeben von Roamingprofilen zwischen beiden Systemtypen kann zu Inkonsistenzen in den
Profileigenschaften fiihren, wenn ein Benutzer zwischen den Systemen wechselt.
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Einstellungen der Richtlinie "Dateiumleitung"

May 10, 2016
Der Abschnitt "Dateiumleitung" enthdlt Richtlinieneinstellungen fir die Clientlaufwerkzuordnung und die
Clientlaufwerkoptimierung.

Clientlaufwerke automatisch verbinden

Mit dieser Einstellung legen Sie fest, ob die automatische Verbindung von Clientlaufwerken bei der Benutzeranmeldung
zugelassen ist.

In der Standardeinstellung ist die automatische Verbindung zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzuf iigen, missen Sie die Einstellungen fir die Laufwerktypen aktivieren, die
automatisch verbunden werden. Konfigurieren Sie beispielsweise Optische Clientlaufwerke, damit CD-Laufwerke auf dem
Clientgerat automatisch verbunden werden.

Die folgenden Richtlinieneinstellungen hdangen zusammen:
Clientlaufwerkumleitung

Clientdiskettenlaufwerke

Optische Clientlaufwerke

Lokale Clientfestplattenlaufwerke
Clientnetzlaufwerke

Clientwechsellaufwerke

Clientlaufwerkumleitung

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Dateiumleitung von und zu Laufwerken auf dem Benutzergerdt.
In der Standardeinstellung ist die Dateiumleitung aktiviert.

Wenn aktiviert, kdnnen Benutzer ihre Dateien auf allen Clientlaufwerken speichern. Wenn deaktiviert, wird jegliche
Dateiumleitung verhindert, unabhdngig von den Dateiumleitungseinstellungen fir einzelne Laufwerkstypen, z. B.
Clientdiskettenlaufwerke und Clientnetzlaufwerke.

Die folgenden Richtlinieneinstellungen hangen zusammen:
o Clientdiskettenlaufwerke

Optische Clientlaufwerke

Lokale Clientfestplattenlaufwerke
Clientnetzlaufwerke

Clientwechsellaufwerke

Lokale Clientfestplattenlaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf die lokalen Festplattenlaufwerke des Benutzergerdts zugreifen oder
Dateien darauf speichern kénnen.

In der Standardeinstellung ist der Zugriff auf lokale Festplattenlaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzuf igen, missen Sie auch fur die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen. Wenn diese Einstellungen deaktiviert sind, kdnnen lokale Festplattenlaufwerke nicht
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zugeordnet werden und Benutzer kénnen auch nicht manuell auf diese Laufwerke zugreifen — unabhdngig von der
Einstellung fUr Lokale Festplattenlaufwerke.

Konfigurieren Sie aufRerdem die Einstellung Clientlaufwerke automatisch verbinden, damit lokale Festplattenlaufwerke
automatisch verbunden werden.

Clientdiskettenlaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf die Diskettenlaufwerke des Benutzergerdts zugreifen oder Dateien
darauf speichern kdnnen.

In der Standardeinstellung ist der Zugriff auf Diskettenlaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzuf igen, missen Sie auch fur die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen. Wenn diese Einstellungen deaktiviert sind, kdnnen Diskettenlaufwerke nicht zugeordnet werden
und Benutzer kdnnen auch nicht manuell auf diese Laufwerke zugreifen — unabhdngig von der Einstellung fr
Clientdiskettenlaufwerke.

Konfigurieren Sie aullerdem die Einstellung Clientlaufwerke automatisch verbinden, damit Diskettenlaufwerke automatisch
verbunden werden.

Clientnetzlaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf die (remoten) Netzlaufwerke des Benutzergerdts zugreifen oder
Dateien speichern kénnen.

In der Standardeinstellung ist der Zugriff auf Netzlaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzuftigen, missen Sie auch fir die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen. Wenn diese Einstellungen deaktiviert sind, kdnnen Netzlaufwerke nicht zugeordnet werden und
Benutzer kénnen auch nicht manuell auf diese Laufwerke zugreifen - unabhdngig von der Einstellung far
Clientnetzlaufwerke.

Konfigurieren Sie auRerdem die Einstellung Clientlaufwerke automatisch verbinden, damit Netzlaufwerke automatisch
verbunden werden.

Optische Clientlaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf CD-, DVD- und BD-Laufwerke des Clientgerdts zugreifen oder
Dateien dort speichern kénnen.

In der Standardeinstellung ist der Zugriff auf optische Clientlaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, missen Sie auch fir die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen. Wenn diese Einstellungen deaktiviert sind, konnen optische Clientlaufwerke nicht zugeordnet
werden und Benutzer kénnen auch nicht manuell auf diese Laufwerke zugreifen — unabhdngig von der Einstellung fir
Optische Clientlaufwerke.

Konfigurieren Sie auRerdem die Einstellung Clientlaufwerke automatisch verbinden, damit optische Clientlaufwerke
automatisch verbunden werden.

Clientwechsellaufwerke
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Mit dieser Einstellung legen Sie fest, ob Benutzer auf die USB-Laufwerke des Benutzergerdts zugreifen oder Dateien
speichern kénnen.

In der Standardeinstellung ist der Zugriff auf Clientwechsellaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzuftigen, missen Sie auch fur die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen. Wenn diese Einstellungen deaktiviert sind, kdnnen Clientwechsellaufwerke nicht zugeordnet
werden und Benutzer kdnnen auch nicht manuell auf diese Laufwerke zugreifen — unabhdngig von der Einstellung fir
Clientwechsellaufwerke.

Konfigurieren Sie aullerdem die Einstellung Clientlaufwerke automatisch verbinden, damit Clientwechsellaufwerke
automatisch verbunden werden.

Host-zu-Client-Umleitung

Mit dieser Einstellung aktivieren oder deaktivieren Sie Dateitypzuordnungen fir URLs und manche Medieninhalte, damit sie
auf dem Clientgerdt ge6ffnet werden. Wenn deaktiviert, werden Inhalte auf dem Server ge6ffnet.

In der Standardeinstellung ist die Dateitypzuordnung deaktiviert.

Diese Art von URLs werden lokal gedffnet, wenn Sie die Einstellung aktivieren:
Hypertext Transfer Protocol (HTTP)

Secure Hypertext Transfer Protocol (HTTPS)

Real Player und QuickTime (RTSP)

Real Player und QuickTime (RTSPU)

Altere Real Player-URLs (PNM)

Microsoft Media Server (MMS)

Clientlaufwerksbuchstaben erhalten

Mit dieser Einstellung aktivieren oder deaktivieren Sie, ob die Clientlaufwerksbuchstaben erhalten bleiben.
In der Standardeinstellung bleiben die Clientlaufwerksbuchstaben nicht erhalten.

Wenn Sie diese Einstellung einer Richtlinie hinzuftigen, missen Sie auch fur die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen.

Schreibgeschitzter Zugriff auf Clientlaufwerke

Diese Einstellung erlaubt oder verhindert, dass Benutzer und Anwendungen Dateien oder Ordner auf zugeordneten
Clientlaufwerken erstellen oder andern.

Standardmafig kdnnen Dateien und Ordner auf zugeordneten Clientlaufwerken gedandert werden.
Wenn die Einstellung auf Aktiviert gesetzt wird, ist Lesezugriff auf die Dateien und Verzeichnisse moglich.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, missen Sie auch fir die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wahlen.

Umleitung spezieller Ordner

Mit dieser Einstellung legen Sie fest, ob Benutzer von Citrix Receiver und dem Webinterface ihre lokalen speziellen Ordner in
einer Sitzung sehen, z. B. "Dokumente" und "Desktop”.
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In der Standardeinstellung ist die Umleitung spezieller Ordner zugelassen.

Diese Einstellung verhindert, dass jegliche Objekte, die durch eine Richtlinie gefiltert werden, die Umleitung spezieller Ordner
verwenden. Einstellungen an anderer Stelle werden nicht beachtet. Wenn diese Einstellung nicht zugelassen ist, werden
verwandte Einstellungen im Webinterface, in StoreFront oder Citrix Receiver ignoriert.

Sie legen fest, welche Benutzer die Umleitung spezieller Ordner erhalten, indem Sie Zugelassen wdhlen und diese Einstellung
in eine Richtlinie aufnehmen, die nach den Benutzern gefiltert wird, denen diese Funktion zur Verfliigung stehen soll. Diese
Einstellung Uberschreibt alle anderen Einstellungen fir die Umleitung spezieller Ordner.

Die Umleitung spezieller Ordner interagiert mit dem Clientgerdt. Daher verhindern Einstellungen, die den Benutzerzugriff auf
lokale Festplatten untersagen, auch die Umleitung spezieller Ordner.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, missen Sie auch fir die Einstellung Lokale Clientfestplattenlaufwerke
die Option Zugelassen wahlen.

Asynchrones Schreiben verwenden

Mit dieser Einstellung aktivieren oder deaktivieren Sie asynchrones Schreiben auf Laufwerke.
StandardmaRig ist das asynchrone Schreiben deaktiviert.

Fir Verbindungen Gber WANSs, die normalerweise durch relativ hohe Bandbreite und hohe Latenz charakterisiert sind, kénnen
Sie durch asynchrone Schreibvorgange die Dateilbertragungen und Schreibvorgénge auf Clientlaufwerke beschleunigen.
Sollte jedoch ein Verbindungsfehler oder Datentragerfehler auftreten, kdnnen die Clientdateien, die geschrieben werden, in
einem nicht definierten Zustand enden. Dem Benutzer werden dann in einem Popupfenster die betroffenen Dateien
angezeigt. Der Benutzer kann das Problem beheben, z. B. durch Neustart einer unterbrochenen Dateilibertragung bei der
Wiederverbindung oder nach Beheben eines Datentragerfehlers.

Citrix empfiehlt, dass asynchrone Schreibvorgdange auf Datentrdgern nur fir Benutzer implementiert werden, die eine
Remoteverbindung mit guter Geschwindigkeit fir die Dateilibertragungen bendtigen, und die verlorene Dateien oder Daten
problemlos wiederherstellen kénnen, sollten Fehler bei der Verbindung oder dem Datentrdger auftreten.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, missen Sie auch fur die Einstellung Clientlaufwerkumleitung die
Option Zugelassen wdhlen. Wenn diese Einstellung deaktiviert ist, finden keine asynchronen Schreibvorgénge statt.
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Einstellungen der Richtlinie "Flash-Umleitung"

May 10, 2016
Der Abschnitt "Flash-Umleitung" enthdlt Richtlinieneinstellungen fir die Behandlung von Flash-Inhalten in

Benutzersitzungen.

Flash-Beschleunigung

Aktiviert oder deaktiviert die Wiedergabe von Flash-Inhalten auf Benutzergerdten statt auf dem Server. StandardmadRig ist
die clientseitige Wiedergabe von Flash-Inhalten aktiviert.

Hinweis: Diese Einstellung wird fur die Legacy-Flash-Umleitung mit dem Citrix Online Plug-In 12.1 verwendet.

Wenn aktiviert, reduziert diese Einstellung die Netzwerk- und Serverlast, indem Flash-Inhalte auf dem Clientgerat
wiedergegeben werden. Zusatzlich erreichen Sie mit der Einstellung Flash-URL-Kompatibilitatsliste, dass Flash-Inhalte von
bestimmten Websites auf dem Server wiedergegeben werden.

Auf dem Benutzergerat muss die Einstellung HDX MediaStream Flash-Umleitung auf dem Benutzergerdt aktivieren auch
aktiviert sein.

Ist diese Einstellung deaktiviert, werden Flash-Inhalte von allen Websites, unabhdngig von deren URLs, auf dem Server
wiedergegeben. Damit nur die Flash-Inhalte bestimmter Websites auf dem Benutzergerdt wiedergeben werden,
konfigurieren Sie die Einstellung Flash-URL-Kompatibilitatsliste.

Flash-Hintergrundfarbenliste

Mit dieser Einstellung kdnnen Sie Schlisselfarben fir bestimmte URLs festlegen.
In der Standardeinstellung sind keine Schlisselfarben angegeben.

Schlisselfarben werden hinter clientseitig wiedergegebenem Flash angezeigt und unterstitzen die visuelle Erkennung von
Bereichen. Die angegebene Schlisselfarbe sollte selten sein, sonst funktioniert die visuelle Bereichserkennung ggf. nicht
richtig.

Glltige Eingaben bestehen aus einer URL (mit optionalen Platzhaltern am Anfang und Ende), der ein 24-Bit-RGB-
Farbhexcode folgt. Zum Beispiel: http://citrix.com 000003.

Stellen Sie sicher, dass die angegebene URL die URL fir den Flash-Inhalt ist. Sie weicht méglicherweise von der URL der
Website ab.

Warnung

Die unsachgemdRe Verwendung des Registrierungs-Editors kann zu schwerwiegenden Problemen fiihren, die nur durch eine
Neuinstallation des Betriebssystems gel6st werden kdnnen. Citrix ibernimmt keine Garantie dafir, dass Probleme, die auf eine
falsche Verwendung des Registrierungs-Editors zurlickzufiihren sind, behoben werden kdnnen. Die Verwendung des
Registrierungs-Editors geschiehtdaher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.

Auf VDA-Maschinen, auf denen Windows 8 oder Windows 2012 ausgefihrt wird, werden mit dieser Einstellung
madglicherweise nicht die Schllsselfarben fir die URL festgelegt. Wenn dieses Problem auftritt, bearbeiten Sie die
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Registrierung auf der VDA-Maschine.
Verwenden Sie bei 32-Bit-Maschinen die folgende Registrierungseinstellung:

[HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer]
"ForceHDXFlashEnabled"=dword:00000001

Verwenden Sie bei 64-Bit-Maschinen die folgende Registrierungseinstellung:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer]
"ForceHDXFlashEnabled"=dword:00000001

Flash-Abwdrtskompatibilitat

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Verwendung von Originalfeatures fir die Legacy-Flash-Umleitung
mit dlteren Versionen von Citrix Receiver (friher Citrix Online Plug-In).

StandardmdRig ist diese Einstellung aktiviert.

Auf dem Benutzergerat muss die Einstellung HDX MediaStream Flash-Umleitung auf dem Benutzergerdt aktivieren auch
aktiviert sein.

Flash-Umleitungsfeatures der zweiten Generation kdnnen mit Citrix Receiver 3.0 verwendet werden.
Legacyumleitungsfeatures werden mit dem Citrix Online Plug-In 12.1 unterstitzt. Um sicherzustellen, dass die Flash-
Umleitungsfeatures der zweiten Generation verwendet werden, muss die Flash-Umleitung der zweiten Generation auf dem
Server und dem Benutzergerdt aktiviert sein. Wenn die Legacyumleitung entweder auf dem Server oder dem Benutzergerdt
aktiviert ist, werden die Legacyumleitungsfeatures verwendet.

Flash-Standardverhalten

Mit dieser Einstellung wird das Standardverhalten fUr die Flash-Beschleunigung der zweiten Generation festgelegt.
Standardmafig ist die Flash-Beschleunigung aktiviert.

Wahlen Sie fir die Konfiguration dieser Einstellung eine der folgenden Optionen:

e Flash-Beschleunigung aktivieren: Flash-Umleitung wird verwendet.

e Flash Player blockieren: Flash-Umleitung sowie serverseitiges Rendering werden nicht verwendet. Der Benutzer kann
keine Flash-Inhalte anzeigen.

e Flash-Beschleunigung deaktivieren: Flash-Umleitung wird nicht verwendet. Der Benutzer kann auf dem Server
wiedergegebene Flash-Inhalte anzeigen, wenn ein mit den Inhalten kompatibler Adobe Flash Player fir Windows
Internet Explorer auf dem Server installiert ist.

Diese Einstellung kann fir einzelne Webseiten und Flash-Instanzen basierend auf der Einstellung Flash-URL-
Kompatibilitatsliste Giberschrieben werden. Auerdem muss auf dem Benutzergerdt die Einstellung HDX MediaStream Flash-
Umleitung auf dem Benutzergerdt aktivieren aktiviert sein.

Flash-Ereignisprotokollierung

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Aufzeichnung von Flash-Ereignissen im Windows-
Anwendungsereignisprotokoll.

StandardmdRig ist die Protokollierung aktiviert.
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Auf Computern unter Windows 7 oder Windows Vista wird ein spezielles Protokoll fir die Flash-Umleitung im Knoten
"Anwendungs- und Dienstprotokolle" angezeigt.

Flash - intelligentes Fallback

Mit dieser Einstellung aktivieren oder deaktivieren Sie automatische Versuche, das serverseitige Rendering fir Flash Player-
Instanzen zu verwenden, wenn das clientseitige Rendering entweder unnoétig ist oder eine schlechte Benutzererfahrung
ergibt.

Standardmafig ist diese Einstellung aktiviert.

Flash-Latenzschwellenwert

Mit dieser Einstellung geben Sie einen Schwellenwert zwischen 0-30 Millisekunden an, umfestzulegen, wo Adobe Flash-
Inhalte wiedergegeben werden.

In der Standardeinstellung ist der Schwellenwert 30.

Beim Start wird die aktuelle Latenz zwischen Server und Benutzergerdt von HDX MediaStream fur Flash gemessen. Wenn
die Latenz unter dem Schwellenwert liegt, werden Flash-Inhalte mit HDX MediaStream fir Flash auf dem Benutzergerat
wiedergegeben. Wenn die Latenz den Schwellenwert Uberschreitet, werden die Inhalte auf dem Netzwerkserver
wiedergegeben, wenn Adobe Flash Player dort vorhanden ist.

Wenn Sie diese Einstellung aktivieren, muss die Einstellung Flash-Abwdrtskompatibilitat vorhanden und auf Zugelassen
eingestellt sein.

Hinweis: Dies gilt nur, wenn HDX MediaStream Flash-Umleitung im Legacymodus verwendet wird.
Verhindern von Flash-Videofallback

Mit dieser Einstellung geben Sie an, ob und wie "kleine" Flash-Inhalte gerendert und angezeigt werden.
Standardmafig ist diese Einstellung nicht konfiguriert.
Wahlen Sie fir die Konfiguration dieser Einstellung eine der folgenden Optionen:

e Only small content: Es werden nur Intelligentes-Fallback-Inhalte auf dem Server gerendert, andere Flash-Inhalte
werden durch eine Fehler-SWF-Datei ersetzt.

e Only small content with a supported client: Es werden nur Intelligentes-Fallback-Inhalte auf dem Server gerendert,
wenn der Client aktuell die Flash-Umleitung verwendet, andere Flash-Inhalte werden durch eine Fehler-SWF-Datei
ersetzt.

e No server side content: Alle Inhalte auf dem Server werden durch eine Fehler-SWF-Datei ersetzt.

Zum Verwenden dieser Richtlinieneinstellung missen Sie eine Fehler-SWF-Datei angeben. Diese Fehler-SWF-Datei ersetzt
alle Flash-Inhalte, die nicht auf dem VDA gerendert werden sollen.

Fehler beim Verhindern von Flash-Videofallback *.swf

Diese Einstellung legt die URL der Fehlermeldung fest, die anstelle von Flash-Instanzen angezeigt wird, wenn Server-
Lastverwaltungsrichtlinien verwendet werden. Beispiel:

http://domainName.tld/sample/path/error.swf

URL-Liste fir serverseitigen Flash-Inhaltsabruf
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Mit dieser Einstellung geben Sie die Websites an, deren Flash-Inhalte auf den Server heruntergeladen und dann auf das
Benutzergerdt zur Wiedergabe Ubertragen werden.

In der Standardeinstellung sind keine Sites angegeben.

Diese Einstellung wird verwendet, wenn das Benutzergerat keinen direkten Internetzugang hat; der Server stellt die
Verbindung bereit. Auf dem Benutzergerdt muss die Einstellung Serverseitigen Inhaltsabruf aktivieren auch aktiviert sein.

Die Flash-Umleitung der zweiten Generation enthdlt ein Fallback fir den serverseitigen Flash-Inhaltsabruf fir SWF-Dateien.
Wenn ein Benutzergerdt Flash-Inhalte nicht von einer Website abrufen kann, und die Website in der URL-Liste fir
serverseitigen Flash-Inhaltsabruf angegeben ist, erfolgt automatisch der serverseitige Inhaltsabruf.

Hinzuflgen von URLS zur Liste:

Fligen Sie die URL der Flash-Anwendung und nicht die HTML-Seite auf oberster Ebene hinzu, die Flash Player initiiert.
Verwenden Sie ein Sternchen (*) am Anfang oder am Ende der URL als Platzhalterzeichen.

Verwenden Sie den Platzhalter am Ende, um alle untergeordneten URLs zuzulassen (http://www.citrix.com/*).

Die Prafixe http:// und https:// werden verwendet (falls vorhanden), sind jedoch fir gliltige Listeneintrdge nicht
vorgeschrieben.

Flash-URL-Kompatibilitatsliste

Mit dieser Einstellung geben Sie die Regeln an, die festlegen, ob die Wiedergabe von Flash-Inhalten auf bestimmten
Websites auf dem Benutzergerat oder auf dem Server erfolgt oder ob sie blockiert wird.

In der Standardeinstellung sind keine Regeln angegeben.

Hinzufldgen von URLs zur Liste:

e Sortieren Sie die Liste nach Prioritdt, sodass die wichtigsten URLs, Aktionen und Wiedergabeorte ganz oben stehen.

e Verwenden Sie ein Sternchen (*) am Anfang oder am Ende der URL als Platzhalterzeichen.

e Verwenden Sie den Platzhalter am Ende, um auf alle untergeordneten URLs zu verweisen (http://www.citrix.com/*).

e Die Prdfixe http:// und https:// werden verwendet (falls vorhanden), sind jedoch fir gliltige Listeneintrdge nicht
vorgeschrieben.

e Fligen Sie der Liste Websites hinzu, deren Flash-Inhalte nicht richtig auf dem Benutzergerdt wiedergegeben werden, und
wahlen Sie entweder die Optionen Auf Server rendern oder Blockieren.
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Einstellungen der Richtlinie "Grafiken"

May 10, 2016
Der Abschnitt "Grafiken" enthdlt Richtlinieneinstellungen, mit denen Sie steuern, wie Bilder in Benutzersitzungen behandelt
werden.

Anzeigespeicherlimit
Mit dieser Einstellung geben Sie die maximale GréRe des Videopuffers (in Kilobytes) fir die Sitzung an.
Das Standardlimit ist 65536 Kilobytes.

Fir Verbindungen, die eine groRere Farbtiefe und eine hohere Auflésung erfordern, erhéhen Sie den Grenzwert. Berechnen
Sie den maximal erforderlichen Arbeitsspeicher mit dieser Formel:

Speicherin Byte = (Farbtiefe in Bits pro Pixel) / 8) * (vertikale Auflésung in Pixel)*(horizontale Auflésung in Pixel).

Beispiel: Bei einer Farbtiefe von 32, einer vertikalen Auflésung von 600 und einer horizontalen Auflésung von 800 ergibt dies
einen maximal erforderlichen Arbeitsspeichervon (32 / 8) * (600) * (800) = 1920000 Byte, was ein Anzeigespeicherlimit von
1920 KB ergibt.

Andere Farbtiefen als 32 Bit sind nur verfigbar, wenn die Richtlinieneinstellung Legacygrafikmodus aktiviert ist.

HDX weist Benutzern nur den pro Sitzung erforderlichen Anzeigespeicher zu. Wenn also nur einige Benutzer mehr als den
Standardspeicher bendétigen, hat das Erhéhen des Anzeigespeicherlimits keine negativen Auswirkungen auf die
Skalierbarkeit.

Herabsetzungspraferenz fir Anzeigemodus

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

Diese Einstellung gibt an, ob die Farbtiefe oder die Auflésung zuerst herabgesetzt werden soll, wenn das Speicherlimit fir
die Sitzung erreicht wird.

Standardmafig wird die Farbtiefe zuerst herabgesetzt.

Wenn das Speicherlimit der Sitzung erreicht wird, kénnen Sie die Bildqualitat verringern, indem Sie erst die Farbtiefe oder erst
die Auflosung herabsetzen. Wird erst die Farbtiefe herabgesetzt, werden Bilder mit weniger Farben dargestellt. Wird erst die
Auflésung herabgesetzt, werden Bilder mit weniger Pixel pro Zoll angezeigt.

Wenn Benutzer in dem Fall benachrichtigt werden sollen, dass entweder die Farbtiefe oder die Auflésung herabgesetzt
werden muss, konfigurieren Sie die Einstellung Benutzer beim Herabsetzen des Anzeigemodus benachrichtigen.

Dynamische Fenstervorschau

Mit dieser Einstellung kann die Anzeige von Seamlessfenster in den Fenstervorschaumodi Flip, Flip 3D, Taskleistenvorschau
und Einsehen aktiviert bzw. deaktiviert werden.

Windows Aero- Beschreibung
Vorschauoption

Symbolleistenvorschau | Wenn der Benutzer auf das Symbol eines Fensters zeigt, wird ein Bild dieses Fensters Uber der
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Windows Aero- E%Tc oljgeigh%angeze@t.

}-Igrﬁg gre\l/g? cHgtT Wenn der Benutzer auf ein Symbolleistenvorschaubild zeigt, wird das Bild in voller GroRe auf

dem Bildschirm angezeigt.

Flip Wenn der Benutzer Alt + Tab driickt, werden kleine Vorschausymbole fir jedes ge6ffnete
Fenster angezeigt.

Flip-3D Wenn der Benutzer die Tabulator- und Windows-Tasten driickt, werden grof3e Bilder der
ge6ffneten Fenster Gberlappend auf dem Bildschirm angezeigt.

StandardmdRig ist diese Einstellung aktiviert.

Bildzwischenspeicherung

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

Mit dieser Einstellung aktivieren oder deaktivieren Sie das Zwischenspeichern und Abrufen von Bildabschnitten in Sitzungen.
Durch das Zwischenspeichern von Bildern in Abschnitten und das Abrufen dieser Abschnitte wird das Ruckeln beim Bildlauf
verringert. Dartber hinaus werden weniger Daten Uber das Netzwerk Ubertragen und die Verarbeitung auf dem
Benutzergerdt wird reduziert.

StandardmaRig ist die Einstellung fur die Bildzwischenspeicherung aktiviert.

Hinweis: Die Einstellung fUr die Bildzwischenspeicherung steuert, wie Bilder zwischengespeichert und abgerufen werden,
jedoch nicht, ob sie zwischengespeichert werden. Wenn die Einstellung “Legacygrafikmodus" aktiviert ist, werden Bilder
zwischengespeichert.

Legacygrafikmodus

Diese Einstellung deaktiviert die umfassende Grafikdarstellung und verwendet den Legacygrafikmodus, um die Skalierbarkeit
Uber ein WAN oder eine mobile Verbindung zu verbessemn.

Die Einstellung ist standardmdRig deaktiviert und die umfassende Grafikdarstellung wird verwendet.

Maximal zugelassene Farbtiefe

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.
Mit dieser Einstellung geben Sie die maximale Farbtiefe an, die fir eine Sitzung zuldssig ist.

Die Standardeinstellung fr die maximal zuldssige Farbtiefe ist 32 Bits pro Pixel.

Diese Einstellung gilt nur fir ThinWire-Treiber und -Verbindungen. Sie gilt nicht fir VDAs mit einem anderen Treiber als
ThinWire fur die primdre Anzeige, z. B. VDAs mit WDDM-Treiber (Windows Display Driver Model). Bei
Desktopbetriebssystem-VDAs mit einem WDDM-Treiber als primdren Anzeigetreiber, z. B. Windows 8, hat diese Einstellung
keine Auswirkung. Bei Windows-Serverbetriebssystem-VDAs mit WDDM-Treiber, z. B. Windows Server 2012 R2, kann diese
Einstellung verhindern, dass Benutzer eine Verbindung mit dem VDA herstellen.

Fur eine hohe Farbtiefe ist mehr Speicher erforderlich. Damit die Farbtiefe herabgesetzt wird, wenn das Speicherlimit
erreicht wurde, konfigurieren Sie die Einstellung Herabsetzungspraferenz fir Anzeigemodus. Wird die Farbtiefe
herabgesetzt, werden Bilder mit weniger Farben dargestellt.
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Benutzer beim Herabsetzen des Anzeigemodus benachrichtigen

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus

aktiviert ist.
Mit dieser Einstellung erzielen Sie, dass Benutzer eine kurze Erklarung erhalten, wenn die Farbtiefe oder die Auflésung

herabgesetzt wird.
StandardmdRig werden Benutzer nicht benachrichtigt.

Warteschlange und Verwerfen

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.
Mit dieser Einstellung werden Bilder in der Warteschlange verworfen, die durch ein anderes Bild ersetzt wurden.

Standardmafig ist diese Einstellung aktiviert.

Dies verbessert die Reaktionszeit, wenn Grafiken an das Benutzergerdt gesendet werden. Wenn Sie diese Einstellung
konfigurieren, ruckeln Animationen moglicherweise, weil Frames ausgelassen werden.
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Einstellungen der Richtlinie "Zwischenspeichern”

May 10, 2016
Der Abschnitt "Zwischenspeichern" enthdlt Einstellungen, mit denen Bilddaten auf Benutzergeraten zwischengespeichert

werden kdénnen, wenn Clientverbindungen eine beschrankte Bandbreite haben.

Schwellenwert fr permanenten Cache

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

Mit dieser Einstellung werden Bitmaps auf der Festplatte des Benutzergerdts zwischengespeichert. Dies ermdglicht eine
Wiederverwendung von grofRen, oft verwendeten Bildern aus friiheren Sitzungen.

Der Standardschwellenwert ist 3000000 Bits pro Sekunde.

Der Schwellenwert ist der Wert, unter dem das Feature "Permanentcache" angewendet wird. Beispielsweise werden mit
dem Standardwert Bitmaps auf der Festplatte des Benutzergerats zwischengespeichert, wenn die Bandbreite unter
3000000 Bit/s fallt.
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Einstellungen der Richtlinie "Keep-Alive"

May 10, 2016
Der Abschnitt "Keep-Alive" enthdlt Richtlinieneinstellungen fir die Verwaltung der ICA-Keep-Alive-Meldungen.

ICA-Keep-Alive - Timeout
Mit dieser Einstellung geben Sie die Anzahl der Sekunden zwischen aufeinanderfolgenden ICA-Keep-Alive-Meldungen an.
Das Standardintervall zwischen Keep-Alive-Meldungen ist 60 Sekunden.

Geben Sie ein Intervall zwischen 1-3600 Sekunden an, in dem ICA-Keep-Alive-Meldungen gesendet werden. Konfigurieren Sie
diese Einstellung nicht, wenn Sie eine Netzwerkiiberwachungssoftware zum SchlieBen inaktiver Verbindungen verwenden.

ICA-Keep-Alives
Mit dieser Einstellung legen Sie fest, ob ICA-Keep-Alive-Meldungen in regelmdRigen Abstanden gesendet werden sollen.
Standardmafig werden keine Keep-Alive-Meldungen gesendet.

Wenn Sie diese Einstellung aktivieren, wird verhindert, dass unterbrochene Verbindungen getrennt werden. Wenn der Server
keine Aktivitat feststellt, verhindert diese Einstellung, dass die Sitzung durch die Remotedesktopdienste getrennt wird. Der
Server sendet alle paar Sekunden Keep-Alive-Meldungen, um zu ermitteln, ob die Sitzung aktiv ist. Wenn die Sitzung nicht
mehr aktiv ist, wird die Sitzung vom Server als "Getrennt" gekennzeichnet.

ICA-Keep-Alive funktioniert nicht, wenn Sie die Sitzungszuverldssigkeit verwenden. Konfigurieren Sie daher ICA-Keep-Alive
nur fr Verbindungen, die die Sitzungszuverldssigkeit nicht verwenden.

Verwandte Richtlinieneinstellungen: Sitzungszuverldssigkeit - Verbindungen.
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Einstellungen der Richtlinie "Lokaler App-Zugriff"

May 10, 2016
Der Abschnitt “Lokaler App-Zugriff" enthdlt Richtlinieneinstellungen, mit denen Sie die Integration lokal installierter
Anwendungen mit gehosteten Anwendungen in einer gehosteten Desktopumgebung konfigurieren kénnen.

Lokalen App-Zugriff zulassen

Mit dieser Einstellung legen Sie fest, ob die Integration lokal installierter Anwendungen mit gehosteten Anwendungen in
einer gehosteten Desktopumgebung zugelassen oder verweigert werden soll.

Wenn ein Benutzer eine lokal installierte Anwendung startet, wirkt es so, als ob diese auf dem virtuellen Desktop des
Benutzers ausgeflhrt wiirde, obwohl sie tatsdchlich lokal ausgefihrt wird.

StandardmaRig ist der lokale App-Zugriff nicht zuldssig.

URL-Umleitungssperrliste

Mit dieser Einstellung geben Sie Websites an, die Ziel einer Weiterleitung sind und im lokalen Webbrowser gestartet werden
sollen. Dies kann auch Websites umfassen, fir die Gebietsschema-Informationen erforderlich sind (z. B. msn.com oder
newsgoogle.com) oder Websites mit reichhaltigen Medieninhalten, die besser auf dem Benutzergerdt wiedergegeben
werden.

In der Standardeinstellung sind keine Sites angegeben.

URL-Umleitungspositivliste

Mit dieser Einstellung geben Sie die Websites an, die in der Umgebung, in der sie gestartet werden, wiedergegeben werden
sollen.

In der Standardeinstellung sind keine Sites angegeben.
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Einstellungen der Richtlinie "Mobilerfahrung"

May 10, 2016
Der Abschnitt "Mobilerfahrung" enthdlt Richtlinieneinstellungen fir die Handhabung des Citrix Mobility Packs.

Automatische Anzeige der Tastatur

Diese Einstellung aktiviert oder deaktiviert die automatische Anzeige der Tastatur auf Bildschirmen von Mobilgeraten.
StandardmaRig ist die automatische Anzeige der Tastatur deaktiviert.

Fur Fingereingabe optimierten Desktop starten

Diese Einstellung ist deaktiviert und fir Windows 10-Maschinen nicht verfigbar.

Diese Einstellung bestimmt das allgemeine Verhalten der Receiver-Benutzeroberfldche, indem sie eine fir die Fingereingabe
optimierte Benutzeroberflache zuldsst oder verweigert, die fir Tablet-Gerdte optimiert ist.

Standardmafig wird eine fir die Fingereingabe optimierte Benutzeroberflache verwendet.
Setzen Sie diese Richtlinie auf "Nicht zugelassen”, um nur die Windows-Benutzeroberfldche zu verwenden.

Kombinationsfelder remoten

Diese Einstellung bestimmt die Typen von Kombinationsfeldern, die in Sitzungen auf mobilen Geraten angezeigt werden
kdnnen. Stellen Sie diese Richtlinie auf Zugelassen ein, um das gerdtenative Kombinationsfeld-Steuerelement anzuzeigen.
Wenn diese Einstellung zugelassen ist, kann ein Benutzer eine Sitzungseinstellung in Receiver fir iOS dndern und das
Windows-Kombinationsfeld verwenden.

Standardmafig wird die Funktion zum Remoten von Kombinationsfeldern verweigert.
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Einstellungen der Richtlinie "Multimedia"

May 10, 2016
Der Abschnitt "Multimedia" enthdlt Richtlinieneinstellungen, mit denen Sie das Streaming von Audio und Video in

Benutzersitzungen verwalten.

Videoqualitat beschranken

Mit dieser Einstellung geben Sie die maximale Videoqualitatsstufe fir eine HDX-Verbindung an. Wird die Einstellung
konfiguriert, dann wird die Videoqualitat auf den angegebenen Wert beschrankt, sodass die Dienstqualitat fir Multimedia in
der Umgebung gewabhrleistet ist.

Standardmafig ist diese Einstellung nicht konfiguriert.

Zum Festlegen der maximalen Qualitat wahlen Sie eine der folgenden Optionen:
1080p/8,5 MBIt/s
720p/4,0 MBIit/s
480p/720 KBit/s
380p/400 KBit/s
240p/200 KBit/s

Hinweis: Die gleichzeitige Wiedergabe mehrerer Videos auf einem Server verbraucht viele Ressourcen und kann die
Skalierbarkeit des Servers beeintrachtigen.
Multimediakonferenzen

Mit dieser Einstellung legen Sie fest, ob die Unterstiitzung von Videokonferenzanwendungen zugelassen ist.
Standardmafig ist die Unterstiitzung fir Videokonferenzen zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzuf igen, muss die Einstellung Windows Media-Umleitung vorhanden und auf
Zugelassen gesetzt sein.

FUr Multimediakonferenzen missen folgende Bedingungen erfillt sein:

e Der Gerdtetreiber des Herstellers fr die in der Multimediakonferenz verwendete Webcam muss installiert sein.

e Die Webcam muss mit dem Clientgerdt verbunden werden, bevor eine Videokonferenzsitzung initiiert wird. Der Server
verwendet zu jedem Zeitpunkt nur eine installierte Webcam. Wenn mehrere Webcams auf dem Benutzergerdt installiert
sind, versucht der Server nacheinander jede Webcam zu verwenden, bis eine Videokonferenzsitzung steht.

Optimierung von Windows Media-Multimediaumleitung iber WAN

Mit dieser Einstellung aktivieren Sie die Multimediatranscodierung in Echtzeit. Damit wird Audio- und Videostreaming fir
mobile Gerate erméglicht und die Benutzererfahrung durch eine verbesserte Ubermittlung von Windows Media-Inhalt tiber
WAN optimiert.

Standardmafig wird die Bereitstellung von Windows Media-Inhalt Gber das WAN optimiert.

Wenn Sie diese Einstellung einer Richtlinie hinzuf igen, muss die Einstellung Windows Media-Umleitung vorhanden und auf
Zugelassen gesetzt sein.

Wenn diese Einstellung aktiviert ist, wird die Multimediatranscodierung nach Bedarf automatisch bereitgestellt, sodass
Audio- und Videostreaming zur Verbesserung der Benutzererfahrung auch bei schlechten Netzwerkbedingungen ermdglicht
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wird.

GPU fir die Optimierung von Windows Media Multimediaumleitung tber WAN verwenden

Mit dieser Einstellung wird die Transcodierung von Multimediainhalten in Echtzeit im Grafikprozessor (GPU) des Virtual
Delivery Agent (VDA) ermdglicht, um die Serverskalierbarkeit zu verbessern. Die GPU-Transcodierung ist nur verfigbar, wenn
der VDA eine unterstitzte GPU fir die Hardwarebeschleunigung hat. Andernfalls erfolgt die Transcodierung automatisch in
der CPU.

Hinweis: GPU-Transcodierung wird nur von NVIDIA-GPUs unterstitzt.
StandardmaRig ist die Verwendung der GPU auf dem VDA zum Optimieren der Bereitstellung von Windows Media-Inhalt
Uber das WAN nicht zuldssig.

Wenn Sie diese Einstellung einer Richtlinie hinzuftigen, stellen Sie sicher, dass die Einstellungen Windows Media-Umleitung
und Optimierung von Windows Media-Multimediaumleitung tiber WAN vorhanden und auf Zugelassen gesetzt sind.

Verhindern von Videofallback

Administratoren kénnen tiber die Einstellung der Richtlinie "Verhindern von Videofallback" die Methoden fiir die Ubertragung
gestreamter Inhalte an Benutzer festlegen.

Standardmafig ist diese Einstellung nicht konfiguriert. Dies erméglicht ein Fallback vom clientseitigen Abruf auf RAVE und
von dort auf den Server.

Wadhlen Sie fir die Konfiguration dieser Einstellung eine der folgenden Optionen:

e Serverseitiger Abruf - Serverseitige Wiedergabe: ermdglicht ein Fallback vom clientseitigen Abruf auf RAVE und von
dort auf den Server.

e Serverseitiger Abruf - Clientseitige Wiedergabe: ermdglicht ein Fallback vom clientseitigen Abruf auf RAVE, jedoch
kein Fallback von RAVE auf den Server.

e Clientseitiger Abruf - Clientseitige Wiedergabe: ldsst kein Fallback vom clientseitigen Abruf auf RAVE und von dort
auf den Server zu.

Wird der Inhalt nicht wiedergegeben, wird im Playerfenster gemeldet, dass das Video wegen mangelnder Ressourcen
blockiert wurde.

Clientseitiger Abruf von Windows Media-Inhalten

Diese Einstellung ermdglicht das Streamen von Multimediadateien anstatt Gber den Hostserver direkt vom Quellanbieter im
Internet oder Intranet auf Benutzergerate.

StandardmdRig ist das direkte Streaming von Multimediadateien vom Quellenanbieter auf Benutzergerate zuldssig.

Zulassen dieser Einstellung verbessert die Netzwerknutzung und Serverskalierbarkeit durch Verschieben der gesamten
Medienverarbeitung vom Hostserver auf das Benutzergerdt. Dadurch wird auch das Erfordernis der Installation eines
erweiterten Multimedia-Frameworks, z. B. von Microsoft DirectShow oder Media Foundation, auf Benutzergerdten hinfallig.
Diese missen lediglich eine Dateivon einer URL abspielen kénnen.

Wenn Sie diese Einstellung einer Richtlinie hinzuf iigen, muss die Einstellung Windows Media-Umleitung vorhanden und auf
Zugelassen gesetzt sein. Wenn diese Einstellung deaktiviert ist, ist das direkte Streaming von Multimediadateien auf
Benutzergerdte ebenfalls deaktiviert.
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Windows Media-Umleitung (Windows Media Redirection)

Diese Einstellung steuert und optimiert die Art und Weise, mit der Streamingaudio und -video Benutzern von Servern
bereitgestellt wird.

StandardmdRig ist das Streamen von Audio und Video flr Benutzer zuldssig.

Zulassen dieser Einstellung erhdht die Qualitat von auf dem Server wiedergegebenem Audio und Video auf ein Niveau, das
dem der lokalen Wiedergabe auf dem Benutzergerat entspricht. Der Server streamt Multimediainhalte komprimiert im
Originalformat zum Client, Dekomprimierung und Wiedergabe der Medien Ubernimmt das Benutzergerat.

Die Windows Media-Umleitung optimiert Multimediadateien, die mit Codecs verschlisselt sind, die den Standards von
Microsoft DirectShow, DirectX Media Objects (DMO) und Media Foundation entsprechen. Um eine Multimediadatei
wiederzugeben, muss ein mit dem Codierungsformat der Multimediadatei kompatibler Codec auf dem Benutzergerdt
vorhanden sein.

In der Standardeinstellung ist Audio auf Citrix Receiver deaktiviert. Wenn Benutzer Multimedia-Anwendungen in ICA-
Sitzungen ausfihren kdnnen, aktivieren Sie Audio oder geben Sie den Benutzern in der Receiver-Benutzeroberfldche die
Berechtigung, Audio zu aktivieren.

Wadhlen Sie Verweigert nur, wenn die Wiedergabe von Medien mit der Windows Media-Umleitung schlechter zu sein scheint,
als mit der ICA-Komprimierung und reguldrem Audio. Dies ist selten, kann aber mit geringer Bandbreite vorkommen,
beispielsweise bei Medien, in denen die Schlisselbilder (Keyframes) sehr weit auseinander liegen.

Windows Media-UmleitungspuffergroRe
Mit dieser Einstellung geben Sie fir die Multimediabeschleunigung eine PuffergréRe zwischen 1 und 10 Sekunden an.
Die Standardpuffergrof3e ist 5 Sekunden.

Verwendung von Windows Media-Umleitungspuffergrofe

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Verwendung der unter Windows Media-UmleitungspuffergroRe
angegebenen Puffergrofie.

In der Standardeinstellung wird die angegebene PuffergréRe nicht verwendet.

Wenn diese Einstellung deaktiviert oder die Einstellung fir die Windows Media-UmleitungspuffergréRe nicht konfiguriert ist,
verwendet der Server den Standardwert fur die Puffergrofe (5 Sekunden).
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Einstellungen der Richtlinie
"Multistreamverbindungen”

May 10, 2016
Im Abschnitt "Multistreamverbindungen" finden Sie Richtlinieneinstellungen zum Verwalten der Quality-of-Service-Prioritat

(QoS) fir mehrere ICA-Verbindungen in einer Sitzung.

Audio tUber UDP

Mit dieser Einstellung legen Sie fest, ob Audio Gber UDP auf dem Server zugelassen wird.
Standardmafig ist Audio Gber UDP auf dem Server zugelassen.

Wenn diese Einstellung aktiviert ist, wird ein UDP-Port auf dem Server gedffnet, sodass alle Verbindungen, die zur
Verwendung von Audio Uber UDP - Real-time Transport konfiguriert sind, unterstitzt werden.

Audio-UDP-Portbereich

Mit dieser Einstellung geben Sie den Bereich der Portnummern an (im Format niedrigste Portnummerhéchste Portnummer),
die von Virtual Desktop Agent (VDA) zum Austausch von Audiopaketdaten mit dem Benutzergerdt verwendet werden. Der
VDA versucht, jedes UDP-Portpaar fur den Austausch von Daten mit dem Benutzergerdt zu verwenden. Dabei wird mit dem
Port, der die niedrigste Nummer hat, begonnen und die Zahl fir jeden folgenden Versuch um 2 erhéht. Alle Ports
Ubernehmen eingehende und ausgehende Datenlibertragungen.

Die Standardeinstellung ist 16500,16509.

Multiportrichtlinie

Mit dieser Einstellung geben Sie die TCP-Ports an, die fir den ICA-Verkehr verwendet werden sollen, und legen eine
Netzwerkprioritdt fir jeden Port fest.

Standardmafig hat der primdre Port (2598) eine hohe Prioritdt.

Wenn Sie Ports konfigurieren, kdnnen Sie die folgenden Prioritdten zuweisen:
Sehrhoch: fiir Echtzeitvorgdnge, z. B. Webkonferenzen.

Hoch: fur interaktive Elemente, z. B. Bildschirm, Tastatur und Maus.

Mittel: fir Massenvorgdnge, z. B. Clientlaufwerkzuordnung.

Niedrig: fUr Hintergrundaufgaben, z. B. Drucken.

Jeder Port muss eine eindeutige Prioritdt haben. Sie kénnen also nicht eine sehr hohe Prioritat sowohl fir CGP-Port 1 als
auch fr CGP-Port 3 zuweisen.

Wenn Sie flr einen Port keine Prioritdt einstellen méchten, setzen Sie den Wert fir den Port auf 0. Sie kdnnen den primdren
Port nicht entfernen und Sie kénnen seine Prioritatsstufe nicht andern.

Wenn Sie diese Einstellung konfigurieren, starten Sie den Server neu. Diese Einstellung wird nur angewendet, wenn die
Richtlinie Multistreamcomputereinstellung aktiviert ist.

Multistreamcomputereinstellung
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Mit dieser Einstellung aktivieren oder deaktivieren Sie Multistream auf dem Server.
Standardmafig ist Multistream deaktiviert.

Wenn Sie Citrix Cloudbridge mit Multistream-Unterstitzung in Ihrer Umgebung verwenden, missen Sie diese Einstellung
nicht konfigurieren. Konfigurieren Sie diese Richtlinieneinstellung, wenn Sie Router von Drittanbietern oder Legacy-Branch
Repeater verwenden, um die gewilinschte Quality of Service (QoS) zu erzielen.

Wenn Sie diese Einstellung konfigurieren, starten Sie den Server neu, um sicherzustellen, dass die Anderungen wirksam
werden.

Wichtig: Das Verwenden dieser Richtlinieneinstellung mit den Richtlinieneinstellungen fir das Bandbreitenlimit, wie
beispielsweise Bandbreitenlimit flr Sitzung insgesamt kann zu unerwarteten Ergebnissen fihren. Wenn Sie diese Einstellung
in eine Richtlinie aufnehmen, stellen Sie sicher, dass Sie keine Bandbreitenlimit-Einstellungen einschlieRen.
Multistreambenutzereinstellung

Mit dieser Einstellung aktivieren oder deaktivieren Sie Multistream auf dem Benutzergerat.
StandardmaRig ist Multistream fr alle Benutzer deaktiviert.

Diese Einstellung wird nur auf Hosts angewendet, fir die die Richtlinie Multistreamcomputereinstellung aktiviert ist.
Wichtig: Das Verwenden dieser Richtlinieneinstellung mit den Richtlinieneinstellungen fr das Bandbreitenlimit, z. B.
Bandbreitenlimit fir Sitzung insgesamt, kann zu unerwarteten Ergebnissen fihren. Wenn Sie diese Einstellung in eine
Richtlinie aufnehmen, stellen Sie sicher, dass Sie keine Bandbreitenlimit-Einstellungen einschlieRen.
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Einstellungen der Richtlinie "Portumleitung”

May 10, 2016
Der Abschnitt "Portumleitung" enthdlt Richtlinieneinstellungen fir die LPT- und COM-Portzuordnung auf dem Client.

Hinweis: Konfigurieren Sie bei Virtual Delivery Agent 7 x diese Einstellungen Uber die Registrierung (siehe Konfigurieren von
COM-Port- und LPT-Portumleitungseinstellungen in der Registrierung).
Client-COM-Ports automatisch verbinden

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Verbindung von COM-Ports auf dem Benutzergerat,
wenn Benutzer sich bei der Site anmelden.

Standardmafig werden COM-Ports nicht automatisch verbunden.

Client-LPT-Ports automatisch verbinden

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Verbindung von LPT-Ports auf dem Benutzergerat,
wenn Benutzer sich bei der Site anmelden.

Standardmafig werden LPT-Ports nicht automatisch verbunden.

Client-COM-Portumleitung

Mit dieser Einstellung legen Sie fest, ob der Zugriff auf COM-Ports des Benutzergerdts zuldssig ist.
StandardmaRig ist die COM-Portumleitung nicht zugelassen.

Die folgenden Richtlinieneinstellungen hangen zusammen:
e Bandbreitenlimit fir COM-Portumleitung
e Bandbreitenlimit fir COM-Portumleitung (Prozent)

Client-LPT-Portumleitung
Mit dieser Einstellung legen Sie fest, ob der Zugriff auf LPT-Ports des Benutzergerats zuldssig ist.
StandardmdRig ist die LPT-Portumleitung nicht zugelassen.

LPT-Ports werden nur von Legacyanwendungen verwendet, die Druckauftrage an LPT-Ports senden und nicht an die
Druckerobjekte auf dem Benutzergerdt. Die meisten Gerdte kénnen heute Druckauftrage and Druckerobjekte senden.
Diese Richtlinieneinstellung ist nur far Server erforderlich, auf denen Legacyanwendungen gehostet werden, die fur das
Drucken LPT-Ports verwenden.

Die folgenden Richtlinieneinstellungen hangen zusammen:
e Bandbreitenlimit fir LPT-Portumleitung
e Bandbreitenlimit fir LPT-Portumleitung (Prozent)

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.376


http://docs.citrix.com/de-de/xenapp-and-xendesktop/7-6/xad-policies-article/xad-policies-settings-wrapper/xad-policies-settings-deprecated.html

Einstellungen der Richtlinie "Drucken”

May 10, 2016
Der Abschnitt "Drucken" enthdlt Richtlinieneinstellungen fir die Verwaltung des Clientdrucks.

Clientdruckerumleitung

Mit dieser Einstellung legen Sie fest, ob Clientdrucker einem Server zugeordnet werden kénnen, wenn sich ein Benutzer an
einer Sitzung anmeldet.

Standardmafig ist die Clientdruckerzuordnung zugelassen. Wenn diese Einstellung deaktiviert ist, wird der PDF-Drucker far
die Sitzung nicht automatisch erstellt.

Verwandte Richtlinieneinstellungen: Clientdrucker automatisch erstellen

Standarddrucker

Mit dieser Einstellung geben Sie an, wie der Standarddrucker in einer ICA-Sitzung ermittelt wird.
Standardmalig wird der aktuelle Standarddrucker auf dem Clientgerdt als Standarddrucker in der Sitzung verwendet.

Mit Standarddrucker des Benutzers nicht anpassen werden die aktuellen Einstellungen fir den Standarddrucker in den
Remotedesktopdiensten oder im Windows-Benutzerprofil verwendet. Wenn Sie diese Option auswahlen, wird der
Standarddrucker nicht im Profil gespeichert und dndert sich nicht entsprechend den anderen Sitzungs- oder
Clienteigenschaften. Der Standarddrucker in einer Sitzung ist der erste Drucker, der in der Sitzung automatisch erstellt wird.
Das ist:

e Dererste Drucker, der lokal auf dem Windows-Server unter Systemsteuerung > Gerdte und Drucker hinzugef igt wurde.
e Dererste automatisch erstelite Drucker, wenn auf dem Server keine Drucker lokal hinzugefigt wurden.

Verwenden Sie diese Option, um Benutzern tber Profileinstellungen den ndachstgelegenen Drucker anzubieten
(Proximitydrucken).

Druckerzuweisungen

Diese Einstellung bietet eine Alternative zu den Einstellungen Standarddrucker und Sitzungsdrucker. Mit den einzelnen
Einstellungen fir Standarddrucker und Sitzungsdrucker kénnen Sie das Verhalten einer Site, einer grofsen Gruppe oder einer
Organisationseinheit konfigurieren. Mit der Einstellung Druckerzuweisungen weisen Sie eine grofRe Gruppe Drucker mehreren
Benutzern zu.

Mit dieser Einstellung geben Sie an, wie der Standarddrucker auf den aufgefihrten Benutzergeraten in einer Sitzung
ermittelt wird.

Standardmafig wird der aktuelle Standarddrucker auf dem Clientgerat als Standarddrucker in der Sitzung verwendet.

Mit dieser Einstellung geben Sie aullerdem die Netzwerkdrucker an, die in einer Sitzung flr jedes Benutzergerdt automatisch
erstellt werden sollen. In der Standardeinstellung sind keine Drucker angegeben.

e Beim Einstellen des Standarddruckerwerts:
Wenn Sie den aktuellen Standarddrucker fr das Benutzergerdt verwenden mdchten, wdhlen Sie Nicht anpassen.

Mit Nicht anpassen werden die aktuellen Einstellungen fir den Standarddrucker in den Remotedesktopdiensten oder im
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Windows-Benutzerprofil verwendet. Wenn Sie diese Option auswdhlen, wird der Standarddrucker nicht im Profil
gespeichert und andert sich nicht entsprechend den anderen Sitzungs- oder Clienteigenschaften. Der Standarddrucker in
einer Sitzung ist der erste Drucker, der in der Sitzung automatisch erstellt wird. Das ist:

e Dererste Drucker, der lokal auf dem Windows-Server unter Systemsteuerung > Gerate und Drucker hinzugeftgt
wurde.
e Dererste automatisch erstellte Drucker, wenn auf dem Server keine Drucker lokal hinzugefigt wurden.
e Beim Einstellen des Sitzungsdruckerwerts: Zum Hinzuf{igen eines Druckers geben Sie den UNC-Pfad des Druckers ein, der
automatisch erstellt werden soll. Nach dem Hinzufiigen des Druckers kdnnen Sie angepasste Einstellungen fir die
aktuelle Sitzung bei jeder Anmeldung anwenden.

Ereignisprotokollpraferenz fir die automatische Druckererstellung

Mit dieser Einstellung geben Sie an, welche Ereignisse bei der automatischen Druckererstellung protokolliert werden. Sie
haben die Option, keine Fehler oder Warnungen, nur Fehler oder Fehler und Warnungen zu protokollieren.

StandardmaRig werden Fehler und Warnungen protokolliert.

Ein Beispiel fir eine Warnung ist ein Ereignis, bei dem der native Druckertreiber fir einen Drucker nicht installiert werden
konnte und stattdessen der universelle Druckertreiber installiert wurde. Damit der universelle Druckertreiber in diesem
Szenario verwendet werden kann, stellen Sie fir Verwendung universeller Druckertreiber entweder Nur universelles Drucken
verwenden oder Universelles Drucken nur verwenden, wenn angeforderter Treiber nicht verflgbar ist ein.

Sitzungsdrucker
Mit dieser Einstellung geben Sie die Netzwerkdrucker an, die in einer ICA-Sitzung automatisch erstellt werden sollen.
In der Standardeinstellung sind keine Drucker angegeben.

Um Drucker hinzuzuflgen, geben Sie den UNC-Pfad des Druckers ein, der automatisch erstellit werden soll. Nach dem
Hinzufigen des Druckers kénnen Sie angepasste Einstellungen fir die aktuelle Sitzung bei jeder Anmeldung anwenden.

Warten bis Drucker erstellt sind (Serverdesktop)

Mit dieser Einstellung legen Sie fest, ob es eine Verzégerung bei der Sitzungsverbindung geben soll, sodass
Serverdesktopdrucker automatisch erstellt werden kdnnen.

StandardmdRig findet keine Verbindungsverzégerung statt.
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Einstellungen der Richtlinie "Clientdrucker"”

May 10, 2016
Der Abschnitt "Clientdrucker" enthdlt Richtlinieneinstellungen fur Clientdrucker, einschlief3lich solcher zur automatischen
Erstellung von Clientdruckern, zum Speichern von Druckereigenschaften und zum Verbinden mit Druckservern.

Clientdrucker automatisch erstellen

Mit dieser Einstellung geben Sie die Clientdrucker an, die automatisch erstellt werden. Diese Einstellung tberschreibt die
Standardeinstellungen fir die automatische Clientdruckererstellung.

StandardmaRig werden alle Clientdrucker automatisch erstellt.
Diese Einstellung gilt nur, wenn die Einstellung Clientdruckerumleitung vorhanden und Zugelassen ist.

Wenn Sie diese Einstellung einer Richtlinie hinzuf igen, wahlen Sie eine der Optionen:

e Mit Alle Clientdrucker automatisch erstellen werden alle Drucker auf dem Clientgerat erstellt.

e Mit Nur Standarddrucker des Clients automatisch erstellen wird der Drucker automatisch erstellt, der auf dem Clientgerdt
als Standarddrucker angegeben wurde.

e Mit Nur lokale Clientdrucker (keine Netzwerkdrucker) automatisch erstellen werden nur die Drucker automatisch erstellt,
die Uber einen LPT-, COM-, USB-, TCP/IP- oder anderen lokalen Port direkt mit dem Clientgerat verbunden sind.

e Mit Clientdrucker nicht automatisch erstellen wird die automatische Erstellung von Clientdruckern beim Anmelden der
Benutzer deaktiviert. Die Remotedesktopdienste-Einstellungen fir die automatische Erstellung von Clientdruckern
Uberschreiben dann diese Einstellung in Richtlinien mit niedrigerer Prioritat.

Generischen universellen Drucker automatisch erstellen

Hinweis: Hotfixes fir Probleme aufgrund dieser Richtlinieneinstellung sind in den Knowledge Center-Artikeln CTX141565 und
CTX141566 verflgbar.

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Erstellung des generischen universellen Citrix
Druckerobjekts fir Sitzungen, in denen ein Benutzergerdt verwendet wird, das mit der universellen Drucklésung kompatibel
ist.

Standardmafig wird das generische universelle Druckerobjekt nicht automatisch erstelit.

Die folgenden Richtlinieneinstellungen hangen zusammen:
e Verwendung universeller Druckertreiber
e Prioritat universeller Treiber

Clientdruckernamen

Mit dieser Einstellung legen Sie die Namenskonvention firautomatisch erstellte Drucker fest.

StandardmaRig werden die Standardnamen der Drucker verwendet.

Wahlen Sie Standarddruckernamen, um Druckernamen im Format "HPLaseret 4 von Clientname in Sitzung 3" zu verwenden.

Wadhlen Sie Legacydruckernamen, um Clientdruckernamen im alten Stil zuzulassen und die Rickwdrtskompatibilitat far
Benutzer oder Gruppen zu erhalten, die MetaFrame Presentation Server 3.0 oder friher verwenden. Ein Beispiel flr einen
Legacydruckernamen ist "Client/clientname#/HPLaserjet 4". Diese Option ist weniger sicher.

Hinweis: Diese Option wird nur fir Abwdrtskompatibilitat mit dlteren Versionen von XenApp und XenDesktop bereitgestelit.
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Direkte Verbindungen zu Druckservern

Mit dieser Einstellung aktivieren oder deaktivieren Sie direkte Verbindungen vom virtuellen Desktop oder Server, auf dem
Anwendungen gehostet werden, zu einem Druckserver fir Clientdrucker in einer zuganglichen Netzwerkfreigabe.

StandardmdRig sind direkte Verbindungen aktiviert.

Aktivieren Sie direkte Verbindungen, wenn der Netzwerkdruckserver fir virtuelle Desktops bzw. fir Server, auf denen
Anwendungen gehostet werden, nicht (ber ein WAN zugdnglich ist. Direkte Verbindungen gestatten schnelleres Drucken,
wenn der Netzwerkdruckserver und der virtuelle Desktop oder Anwendungsserver sich im gleichen LAN befinden.

Deaktivieren Sie direkte Verbindungen, wenn das Netzwerk Gber ein WAN verlduft oder hohe Latenz oder beschrankte
Bandbreite aufweist. Druckauftrdge werden durch das Benutzergerdt und den Netzwerkdruckserver geleitet. Daten
werden komprimiert an das Benutzergerat gesendet, es wird somit weniger Bandbreite bei der Ubertragung der Daten tiber
das WAN gebraucht.

Wenn zwei Netzwerkdrucker den gleichen Namen haben, wird der Drucker benutzt, der im gleichen Netzwerk ist wie der
Client.

Druckertreiberzuordnung und -kompatibilitat

Mit dieser Einstellung legen Sie Regeln fir die Treiberersetzung bei automatisch erstelliten Druckern fest.
In der Standardeinstellung sind keine Regeln angegeben.

Wenn Sie Regeln fir die Treiberersetzung definieren, kdnnen Sie zulassen oder verhindern, dass Drucker mit dem
angegebenen Treiber erstellt werden. AuRerdem kdnnen Sie fir erstellite Drucker nur universelle Druckertreiber zulassen. Bei
der Treiberersetzung werden die Namen der Druckertreiber, die das Benutzergerat bereitstellt, iberschrieben oder
zugeordnet und ein dquivalenter Treiber auf dem Server wird ersetzt. So kdnnen Serveranwendungen auf Clientdrucker
zuzugreifen, die denselben Treiber wie der Server, aber unterschiedliche Treibernamen verwenden.

Sie kdnnen eine Treiberzuordnung hinzufiigen, eine bestehende Zuordnung bearbeiten, benutzerdefinierte Einstellungen fir
eine Zuordnung Uberschreiben oder die Reihenfolge der Treibereintrdage in der Liste dndern. Um eine Zuordnung
hinzuzuftgen, geben Sie den Clientdruckertreibernamen an und wahlen dann den Ersatztreiber auf dem Server aus.

Speicherung von Druckereigenschaften

Mit dieser Einstellung geben Sie an, ob die Druckereigenschaften gespeichert werden und wo.

Standardmafig ermittelt das System, ob Druckereigenschaften auf dem Clientgerat (falls verfligbar) gespeichert werden
oder im Benutzerprofil.

Wenn Sie diese Einstellung einer Richtlinie hinzufigen, wahlen Sie eine der Optionen:

e Wadhlen Sie Nur auf dem Clientgerdt speichern, wenn Sie ein vorgeschriebenes oder servergespeichertes Profil verwenden,
das nicht gespeichert wird. Wahlen Sie diese Option nur aus, wenn auf allen Servern in der Farm XenApp 5 oder héher
ausgefuhrt wird und die Benutzer die Citrix Online Plug-In-Versionen 9 bis 12.x oder Citrix Receiver 3.x verwenden.

e \Wadhlen Sie Nurim Benutzerprofil speichern, wenn das System durch die Bandbreite (diese Option reduziert den
Datenverkehr im Netzwerk) und die Anmeldegeschwindigkeit begrenzt ist oder die Benutzer Legacy-Plug-Ins verwenden.
Bei dieser Option werden die Druckereigenschaften im Benutzerprofil auf dem Server gespeichert. Die Eigenschaften
werden nicht mit dem Clientgerdt ausgetauscht. Verwenden Sie diese Option fiir MetaFrame Presentation Server 3.0
oder friher und MetaFrame Presentation Server Client 8.x oder friiher. Dies gilt nur, wenn ein servergespeichertes Profil
far Remotedesktopdienste (RDS) verwendet wird.
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e Mit Nurim Profil speichern, wenn sie nicht auf dem Client gespeichert sind kann das System festlegen, wo die
Druckereigenschaften gespeichert werden. Die Druckereigenschaften werden auf dem Clientgerdt gespeichert, sofern
es verfgbar ist, ansonsten im Benutzerprofil. Diese Option bietet zwar die groRte Flexibilitdt, kann jedoch die
Anmeldezeit verlangsamen und zusdtzliche Bandbreite fir die Systempriifung verbrauchen.

e Druckereigenschaften nicht speichern verhindert das Speichern von Druckereigenschaften.

Gespeicherte und wiederhergestellte Clientdrucker

Mit dieser Einstellung aktivieren oder deaktivieren Sie das Speichern und Neuerstellen von Clientdruckern. Standardmafig
werden Clientdrucker automatisch gespeichert und automatisch wiederhergestellt.

Gespeicherte Drucker sind vom Benutzer erstellte Drucker, die beim Start der ndchsten Sitzung wiederhergestellt werden.
Wenn XenApp einen gespeicherten Drucker wiederhergestellt, werden alle Richtlinieneinstellungen aufer Clientdrucker
automatisch erstellen bericksichtigt.

Gespeicherte Drucker sind Drucker die von einem Administrator vollstandig angepasst wurden und deren gespeicherter
Zustand permanent mit einem Clientport verbunden ist.
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Einstellungen der Richtlinie "Treiber"

May 10, 2016
Der Abschnitt "Treiber" enthalt Richtlinieneinstellungen fir Druckertreiber.

Automatische Installation von mitgelieferten Druckertreibern

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Installation von Druckertreibern vom
standardmdRigen Windows-Treibersatz oder von Treiberpaketen, die auf dem Host mit pnputil.exe /a bereitgestellt wurden.

Standardmafig werden diese Treiber bei Bedarf installiert.

Prioritat universeller Treiber

Mit dieser Einstellung geben Sie an, in welcher Reihenfolge die universellen Druckertreiber verwendet werden, angefangen
mit dem ersten Eintrag in der Liste.

Standardmafig ist die Prioritdtsreihenfolge wie folgt:
e EMF

XPS

PCL5c

PCL4

PS

Sie kdnnen Treiber hinzufigen, bearbeiten oder entfernen und die Reihenfolge der Treiber in der Liste dndern.

Verwendung universeller Druckertreiber

Mit dieser Einstellung geben Sie an, wann universelles Drucken verwendet wird.
Standardmafig wird universelles Drucken nur verwendet, wenn der angeforderte Treiber nicht verfigbar ist.

Universelles Drucken verwendet allgemeine Druckertreiber statt modellspezifischer Standardtreiber; dies verringert potentiell
den Aufwand fir die Treiberverwaltung auf Hostcomputern. Die Verfligbarkeit universeller Druckertreiber hdngt von den
Funktionen des Benutzergerdts, des Hosts und der Druckserversoftware ab. In bestimmten Konfigurationen steht
universelles Drucken méglicherweise nicht zur Verfiigung.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wahlen Sie eine der Optionen:

e Mit Nur druckermodellspezifische Treiber verwenden verwendet der Clientdrucker nur die modellspezifischen
Standardtreiber, die bei der Anmeldung automatisch erstellt wurden. Wenn der erforderliche Treiber nicht verfigbar ist,
kann der Clientdrucker nicht automatisch erstellt werden.

e Nur universelles Drucken verwenden gibt an, dass keine modellspezifischen Standardtreiber verwendet werden. Nur
universelle Druckertreiber werden zum Erstellen von Druckern verwendet.

e Mit Universelles Drucken nur verwenden, wenn angeforderter Treiber nicht verflgbar ist werden modellspezifische
Standardtreiber fir die Druckererstellung verwendet, wenn sie verfiigbar sind. Wenn der Treiber auf dem Server nicht zur
Verfligung steht, wird der Clientdrucker automatisch mit dem entsprechenden universellen Treiber erstellt.

e Mit Druckermodellspezifische Treiber nur verwenden, wenn universelles Drucken nicht verfigbar ist werden universelle
Druckertreiber verwendet, wenn sie verfiigbar sind. Wenn der Treiber auf dem Server nicht zur Verfliigung steht, wird der
Clientdrucker automatisch mit dem entsprechenden modellspezifischen Druckertreiber erstellt.
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Einstellungen der Richtlinie "Universeller Druckserver"

May 10, 2016
Der Abschnitt "Universeller Druckserver" enthdlt Richtlinieneinstellungen fir die Behandlung des universellen Druckservers.

Universellen Druckserver aktivieren

Diese Einstellung aktiviert oder deaktiviert das Feature "Universeller Druckserver" auf demvirtuellen Desktop oder dem
Server, auf dem Anwendungen gehostet werden. Wenden Sie die Richtlinie auf Organisationseinheiten an, die den virtuellen
Desktop oder Server enthalten, auf dem Anwendungen gehostet werden.

StandardmaRig ist das Feature deaktiviert.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wahlen Sie eine der folgenden Optionen:

e Aktiviert mit Fallback auf systemeigenen Windows-Remotedruck: Netzwerkdruckerverbindungen werden nach
Mdglichkeit vom universellen Druckserver bedient. Wenn dieser nicht verfgbar ist, wird der Windows-Druckanbieter
verwendet. Der Windows-Druckanbieter handhabt weiterhin alle Drucker, die vorher mit dem Windows-Druckanbieter
erstellt wurden.

e Aktiviert ohne Fallback auf systemeigenen Windows-Remotedruck: Netzwerkdruckerverbindungen werden
ausschliellich vom universellen Druckserver bedient. Wenn dieser nicht verfugbar ist, schlagt die
Netzwerkdruckerverbindung fehl. Mit dieser Einstellung wird der Netzwerkdruck tiber den Windows-Druckanbieter
effektiv deaktiviert. Drucker, die vorher mit dem Windows-Druckanbieter erstellt wurden, werden nicht erstellt, solange
eine Richtlinie mit dieser Einstellung aktiv ist.

e Deaktiviert: Das Feature "Universeller Druckserver" ist deaktiviert. Beim Herstellen einer Verbindung mit einem
Netzwerkdrucker, der einen UNC-Namen hat, wird keine Verbindung mit dem universellen Druckserver versucht.
Verbindungen mit Remotedruckern verwenden weiterhin den Windows-Remotedruck.

Port fir Druckdatenstrom des universellen Druckservers (CGP)

Diese Einstellung gibt die Nummer des TCP-Ports an, die vom Druckdatenstrom-Listener (CGP) des universellen Druckservers
verwendet wird. Wenden Sie diese Richtlinie nur fir Organisationseinheiten an, die den Druckserver enthalten.

Die Standardeinstellung der Portnummer ist "7229".
Gliltige Portnummern missen im Bereich von 1 bis 65535 liegen.

Universeller Druckserver - Eingabebandbreitenlimit fir Druckdatenstrom (KBit/s)

Diese Einstellung gibt das obere Limit (in Kilobit pro Sekunde) fur die Ubertragungsrate der Druckdaten an, die von jedem
Druckauftrag mit CGP an den universellen Druckserver ibergeben werden. Wenden Sie die Richtlinie auf
Organisationseinheiten an, die den virtuellen Desktop oder Server enthalten, auf dem Anwendungen gehostet werden.

In der Standardeinstellung ist der Wert 0, was angibt, dass es kein oberes Limit gibt.

Port fur universellen Druckserverwebdienst (HTTP/SOAP)

Diese Einstellung gibt die Nummer des TCP-Ports an, die vom Webdienstlistener des universellen Druckservers fir
eingehende HTTP/SOAP-Anforderungen verwendet wird. Der universelle Druckserver ist eine optionale Komponente, mit
der die Verwendung universeller Druckertreiber von Citrix fir den Netzwerkdruck ermdglicht wird. Wird der universelle
Druckserver verwendet, werden die Druckbefehle von den XenApp- und XenDesktop-Hosts mit SOAP Gber HTTP an den
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universellen Druckserver gesendet. Durch diese Einstellung dndert sich die Nummer des Standard-TCP-Ports, der vom
Webdienstlistener des universellen Druckservers fir eingehende HTTP/SOAP-Anforderungen tUberwacht wird.

Sie missen den gleichen HTTP- Port fiir Host und Druckserver konfigurieren. Wenn Sie nicht den gleichen Port konfigurieren,
stellt die Hostsoftware keine Verbindung mit dem universellen Druckserver her. Durch diese Einstellung dndert sich der VDA
unter XenApp und XenDesktop. Aufterdem miissen Sie den Standardport auf dem Computer mit dem universellen
Druckserver andern.

Die Standardeinstellung der Portnummer ist "8080".

Glltige Portnummern missen im Bereich von 0 bis 65535 liegen.
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Einstellungen der Richtlinie "Universelles Drucken"

May 10, 2016
Der Abschnitt "Universelles Drucken"" enthdlt Richtlinieneinstellungen fir die Verwaltung des universellen Drucks.

Universelles Drucken - EMF-Verarbeitungsmodus

Mit dieser Einstellung steuern Sie die Verarbeitungsmethode fir die EMF-Spooldatei auf dem Windows-Benutzergerat.
StandardmdRig werden EMF-Datensdtze direkt zum Drucker gespoolt.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wdhlen Sie eine der Optionen:

e EMF-Datensdtze fir Drucker neu verarbeiten erzwingt die Neuverarbeitung der EMF-Spooldatei und sendet sie durch
das GDI-Teilsystem auf dem Benutzergerdt. Sie kdnnen diese Einstellung fir Treiber verwenden, fr die eine EMF-
Neuverarbeitung erforderlich ist, die jedoch nicht unbedingt in der Sitzung automatisch ausgewadhlt werden.

e Wenn Direkt zum Drucker spoolen mit dem universellen Citrix Druckertreiber verwendet wird, werden die EMF-
Datensdtze garantiert gespoolt und an das Benutzergerat fir die Verarbeitung tibergeben. Diese EMF-Spooldateien
werden normalerweise direkt in die Spoolwarteschlange des Clients gesetzt. Fir Drucker und Treiber, die mit dem EMF-
Format kompatibel sind, ist dies die schnellste Druckmethode.

Universelles Drucken - Bildkomprimierungslimit

Mit dieser Einstellung geben Sie die maximale Qualitat und minimale Komprimierung fir Bilder an, die mit dem universellen
Citrix Druckertreiber gedruckt werden.

Das Limit fir Bildkomprimierung ist standardmdRig auf Beste Qualitat (verlustfreie Komprimierung) gesetzt.
Wenn Keine Komprimierung ausgewahlt ist, wird die Komprimierung nur ftr den EMF-Druck deaktiviert.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wdhlen Sie eine der Optionen:
e Keine Komprimierung

Beste Qualitat (verlustfreie Komprimierung)

Hohe Qualitat

Standardqualitat

Geringere Qualitat (maximale Komprimierung)

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, die auch die Einstellung "Universelles Drucken -

Optimierungsstandards” enthdlt, achten Sie auf Folgendes:

e Wenn die Komprimierungsstufe in der Einstellung Universelles Drucken - Komprimierungslimit niedriger ist als die in der
Einstellung Universelles Drucken - Optimierungsstandards, werden Bilder basierend auf der Einstellung Universelles
Drucken - Bildkomprimierungslimit komprimiert.

e Wenn die Komprimierung deaktiviert ist, haben die Optionen Gew{inschte Bildqualitdt und Heavyweight-Komprimierung
aktivieren in der Einstellung Universelles Drucken - Optimierungsstandards keine Auswirkung in der Richtlinie.

Universelles Drucken - Optimierungsstandards

Mit dieser Einstellung geben Sie die Standardwerte fir die Druckoptimierung an, wenn der universelle Druckertreiber fir eine

Sitzung erstellt wurde.

e Mit Gewlinschte Bildqualitat geben Sie das standardmdlRige Bildkomprimierungslimit an, das auf universelles Drucken
angewendet wird. In der Standardeinstellung ist Standardqualitat aktiviert, d. h. Benutzer kénnen Bilder nur mit der
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Standardqualitdts- oder geringeren Qualitdtskomprimierung drucken.

e Mit Heavyweight-Komprimierung aktivieren aktivieren oder deaktivieren Sie das Verringern der Bandbreite unter den
Komprimierungsgrad, der von Gewinschte Bildqualitat festgelegt ist; Bildqualitat geht nicht verloren. StandardmdRig ist
die Heavyweight-Komprimierung deaktiviert.

e Mit den Einstellungen Zwischenspeichern von Bildern und Schriftarten legen Sie fest, ob Bilder und Schriftarten, die
mehrmals im Druckdatenstromvorhanden sind, zwischengespeichert werden. Sie stellen damit sicher, dass jedes
eindeutige Bild oder jede Schriftart nur einmal zum Drucker gesendet wird. Standardmd3ig werden eingebettete Bilder
und Schriftarten zwischengespeichert. Hinweis: Diese Einstellungen gelten nur, wenn das Benutzergerdt dieses Verhalten
unterstitzt.

e Mit Nicht-Administratoren kénnen diese Einstellungen dndern legen Sie fest, ob Benutzer die Standardeinstellungen ftr
die Druckoptimierung in einer Sitzung dndern kénnen. StandardmdRig kénnen Benutzer die Standardeinstellungen fir die
Druckoptimierung nicht dndern.

Hinweis: Alle diese Optionen werden fir den EMF-Druck unterst(tzt. Fir XPS-Druck wird nur die Option GewUinschte

Bildqualitat unterstitzt.

Wenn Sie diese Einstellung einer Richtlinie hinzufigen, die auch die Einstellung "Universelles Drucken -

Optimierungsstandards" enthdlt, achten Sie auf Folgendes:

e Wenn die Komprimierungsstufe in der Einstellung Universelles Drucken - Komprimierungslimit niedriger ist als die in der
Einstellung Universelles Drucken - Optimierungsstandards werden Bilder basierend auf der Einstellung Universelles Drucken
- Bildkomprimierungslimit komprimiert.

e \Wenn die Komprimierung deaktiviert ist, haben die Optionen Gewlinschte Bildqualitdat und Heavyweight-Komprimierung
aktivieren in der Einstellung Universelles Drucken - Optimierungsstandards keine Auswirkung in der Richtlinie.

Universelles Drucken - Vorschaueinstellung

Mit dieser Einstellung geben Sie an, ob die Druckvorschau fir automatisch erstelite oder universelle Drucker verwendet
werden soll.

Standardmafig wird die Druckvorschau fir automatisch erstelite oder generische universelle Drucker nicht verwendet.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wdhlen Sie eine der Optionen:
Druckvorschau fir automatisch erstellte oder generische universelle Drucker nicht verwenden
Druckervorschau nur fur automatisch erstellte Drucker verwenden

Druckvorschau nur fiir generische universelle Drucker verwenden

Druckvorschau firautomatisch erstellte und generische universelle Drucker verwenden

Universelles Drucken - Druckqualitatslimit

Diese Einstellung legt den Hochstwert fr Punkte pro Zoll (dpi) zum Erstellen von Ausdrucken in einer Sitzung fest.

StandardmdRig ist Kein Limit aktiviert, d. h. Benutzer kénnen die héchste Druckqualitdat auswdhlen, die vom Drucker
zugelassen wird, mit dem sie eine Verbindung herstellen.

Wenn diese Einstellung konfiguriert ist, wird die maximale Druckqualitat, die Benutzern zur Verfligung steht, hinsichtlich
Ausgabeaufldsung beschrankt. Sowohl die Druckqualitdt und die Druckqualitatsmerkmale des Druckers, mit dem sich die
Benutzer verbinden, werden auf die konfigurierte Einstellung beschrankt. Beispiel: Wenn Mittlere Auflésung (600 dpi)
konfiguriert ist, kdnnen Benutzer eine Ausgabe nur mit einer maximalen Qualitat von 600 drucken, und die Einstellung
"Druckqualitat" auf der Registerkarte "Erweitert" im Dialogfeld "Universeller Drucker" enthdlt nur Auflésungseinstellungen
bis zu "Mittlere Qualitdt (600 dpi).
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Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wahlen Sie eine der Optionen:

Entwurf (150 dpi)

Niedrige Auflésung (300 dpi)
Mittlere Aufldésung (600 dpi)
Hohe Auflésung (1200 dpi)
Kein Limit

https://docs.citrix.com
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Einstellungen der Richtlinie "Sicherheit"

May 10, 2016
Der Abschnitt "Sicherheit" enthdlt die Richtlinieneinstellung zum Konfigurieren der Sitzungsverschlisselung und der

Anmeldedatenverschlisselung.

SecurelCA-Mindestverschlisselungsgrad

Mit dieser Einstellung geben Sie das Minimum fir den Verschllsselungsgrad der Sitzungsdaten an, die zwischen dem Server
und einem Clientgerat ausgetauscht werden.

Wichtig:

Bei Virtual Delivery Agent 7 .x kann mit dieser Richtlinieneinstellung nur die Anmeldedatenverschlisselung mit RC5 128-Bit-
Verschllsselung aktiviert werden. Die anderen Einstellungen werden nur fir Abwdrtskompatibilitat mit dlteren Versionen von
XenApp und XenDesktop bereitgestellt.

Bei VDA 7 x wird die Sitzungsdatenverschlisselung mit den Grundeinstellungen der Bereitstellungsgruppe des VDAs
festgelegt. Wenn fir die Bereitstellungsgruppe die Option "Secure ICA aktivieren" ausgewadhilt ist, werden Sitzungsdaten mit
der RC5-Verschlisselung (128 Bit) verschlisselt. Wenn die Option "Secure ICA aktivieren" fiir die Bereitstellungsgruppe nicht
ausgewadhlt ist, werden Sitzungsdaten mit der Basic-Verschlisselung verschlisselt.

Wenn Sie diese Einstellung einer Richtlinie hinzufiigen, wdhlen Sie eine der Optionen:

e Basic verschlisselt die Clientverbindung mit einem nicht RC5-konformen Algorithmus. Mit diesem
Verschlisselungsverfahren kann der Datenstrom zwar vor direktem Lesen geschitzt werden, ein Entschlisseln ist aber
maoglich. StandardmdRig verwendet der Server fiir den Client-Server-Netzwerkverkehr den Verschlisselungsgrad "Basic".

e RC5 (128 Bit) nur Anmeldung verschlisselt die Anmeldedaten mit der RC5-128-Bit-Verschllsselung und die
Clientverbindung mit dem Verschlisselungsgrad "Basic".

e RC5 (40 Bit) verschlusselt die Verbindung mit der RC5-40-Bit-Verschlisselung.

e RC5 (56 Bit) verschlisselt die Verbindung mit der RC5-56-Bit-Verschlisselung.

e RC5 (128 Bit) verschlisselt die Verbindung mit der RC5-128-Bit-Verschlisselung.

Die Einstellungen, die Sie fir die Verschltisselung zwischen Client und Server festlegen, kénnen mit
Verschlusselungseinstellungen des Windows-Betriebssystems interagieren. Wenn ein héherer Verschlisselungsgrad auf dem
Server oder Benutzergerat eingestellt ist, kdnnen Einstellungen Gberschrieben werden, die Sie fir verdffentlichte
Ressourcen angegeben haben.

Sie kénnen den Verschlisselungsgrad erhéhen, um die Kommunikation und Datenintegritdt fir bestimmte Benutzer starker
zu sichern. Wenn fr eine Richtlinie ein hdherer Verschliisselungsgrad erforderlich ist, wird Receivern mit einem niedrigeren
Verschlisselungsgrad die Verbindung verweigert.

SecurelCA fhrt keine Authentifizierung durch und prift auch nicht die Datenintegritat. Verwenden Sie SecurelCA mit
SSL/TLS-Verschlisselung, um eine vollstandige Verschllisselung fir die Site bereitzustellen.

SecurelCA verwendet nicht FIPS-konforme Algorithmen. Wenn dies ein Problem ist, konfigurieren Sie den Server und die
Receivers, um zu verhindern, dass SecurelCA verwendet wird.
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Einstellungen der Richtlinie "Serverlimits"

May 10, 2016
Der Abschnitt "Serverlimits" enthdlt die Richtlinieneinstellung zum Steuern von Sitzungen im Leerlauf.

Serverleerlauf-Zeitintervall

Mit dieser Einstellung geben Sie in Millisekunden an, wie lange eine ununterbrochene Benutzersitzung erhalten bleibt, wenn
keine Benutzereingaben stattfinden.

Standardmafig werden Leerlaufsitzungen nicht getrennt (Serverleerlaufzeitintervall = 0)

Hinwels
Bei Verwendung dieser Richtlinie wird Benutzern u. U. ein Dialogfeld mitder Meldung "Leerlauf-Timer abgelaufen" angezeigt, wenn

die Sitzung die angegebene Zeitlang im Leerlauf war. Dies ist ein MicrosoftDialogfeld, das nichtvon Citrix Richtlinieneinstellungen
gesteuertwird. Weitere Informationen finden Sie unter http://supportcitrix.com/article/CTX118618.
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Einstellungen der Richtlinie "Sitzungslimits"

May 10, 2016
Der Abschnitt "Sitzungslimits" enthdlt Richtlinieneinstellungen, mit denen Sie die Dauer der Sitzungen festlegen kdnnen,

bevor diese getrennt werden.

Timer fUr getrennte Sitzung

Mit dieser Einstellung aktivieren oder deaktivieren Sie einen Timer, der angibt, wie lange ein getrennter, gesperrter Desktop
gesperrt bleibt, bevor die Sitzung abgemeldet wird.

StandardmdRig werden getrennte Sitzungen nicht abgemeldet.

Getrennte Sitzungen - Timerintervall

Mit dieser Einstellung legen Sie fest, wie viele Minuten ein getrennter, gesperrter Desktop gesperrt bleibt, bevor die Sitzung
abgemeldet wird.

Standardmafig sind es 1440 Minuten (24 Stunden).

Sitzungsverbindungstimer

Mit dieser Einstellung aktivieren oder deaktivieren Sie einen Timer, mit dem die maximale Dauer einer ununterbrochenen
Sitzung zwischen einem Benutzergerdt und einem Desktop festgelegt wird.

Standardmafig ist dieser Timer aktiviert.

Sitzungsverbindung - Timerintervall

Diese Einstellung legt die Hochstdauer einer ununterbrochenen Verbindung zwischen einem Benutzergerdt und einem
Desktop in Minuten fest.

Standardmafig ist die maximale Dauer 1440 Minuten (24 Stunden).

Sitzungsleerlauftimer

Mit dieser Einstellung aktivieren oder deaktivieren Sie einen Timer, der angibt, wie lange eine ununterbrochene
Benutzergerdteverbindung mit einem Desktop erhalten bleibt, wenn keine Benutzereingaben stattfinden.

Standardmafig ist dieser Timer deaktiviert.

Sitzungsleerlauf - Timerintervall

Diese Einstellung legt fest, wie viele Minuten eine ununterbrochene Verbindung zwischen einem Benutzergerdt und einem
Desktop aufrechterhalten wird, wenn keine Eingabe vom Benutzer erfolgt.

Standardmafig bleiben Leerlaufsitzungen 1440 Minuten (24 Stunden) erhalten.
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Einstellungen der Richtlinie "Sitzungszuverlassigkeit"

May 10, 2016
Der Abschnitt "Sitzungszuverldssigkeit" enthdlt Richtlinieneinstellungen zum Verwalten von Verbindungen, fir die die
Sitzungszuverldssigkeit verwendet wird.

Sitzungszuverldssigkeit - Verbindungen

Mit dieser Einstellung legen Sie fest, ob Sitzungen bei dem Verlust der Netzwerkkonnektivitat offen bleiben sollen.
StandardmaRig ist die Sitzungszuverldssigkeit zugelassen.

Durch die Sitzungszuverldssigkeit bleiben Sitzungen aktiv und auf dem Bildschirm des Benutzers, wenn die
Netzwerkverbindung unterbrochen wird. Die Benutzer sehen so lange weiterhin die Anwendung, die sie verwenden, bis die
Netzwerkkonnektivitat wiederhergestellt ist.

Mit der Sitzungszuverldssigkeit bleibt die Sitzung auf dem Server aktiv. Wenn die Netzwerkverbindung unterbrochen ist,
friert der Bildschirm auf dem Client ein und der Mauszeiger wird als Sanduhr angezeigt, bis die Verbindung wiederhergestelit
ist. Der Benutzer kann wahrend der Unterbrechung weiterhin auf die Anzeige zugreifen und mit der Anwendung
weiterarbeiten, wenn die Netzwerkverbindung wiederhergestellt ist. Die Sitzungszuverldssigkeit verbindet Benutzer ohne
Neuauthentifizierung wieder. Wenn Sie mdchten, dass Benutzer eine Verbindung zu unterbrochenen Sitzungen nur mit einer
Neuauthentifizierung wiederherstellen kénnen, stellen Sie Authentifizierung bei automatischer Wiederverbindung von
Clients entsprechend ein. Benutzer werden dann aufgefordert, sich neu zu authentifizieren, wenn sie sich mit der
unterbrochenen Sitzung wiederverbinden.

Wenn Sie sowohl Sitzungszuverlassigkeit als auch die Funktion zur automatischen Wiederverbindung verwenden, werden
beide Funktionen nacheinander ausgefihrt. Die Sitzungszuverldssigkeit beendet oder trennt die Benutzersitzung, nachdem
der mit der Option Sitzungszuverldssigkeit - Timeout festgelegte Zeitraum abgelaufen ist. AnschlieRend werden die
Richtlinieneinstellungen fir die automatische Wiederverbindung von Clients wirksam und es wird versucht, eine Verbindung
mit der unterbrochenen Sitzung wiederherzustellen.

Sitzungszuverldssigkeit - Portnummer
Mit dieser Einstellung geben Sie die TCP-Portnummer fir eingehende Sitzungszuverldssigkeitsverbindungen an.
Die Standardeinstellung der Portnummer ist "2598".

Sitzungszuverlassigkeit - Timeout

Mit dieser Einstellung legen Sie fest, wie viele Sekunden der Sitzungszuverldssigkeitsproxy auf die Wiederverbindung der
Sitzung wartet, bevor die Sitzung getrennt wird.

Die Standardeinstellung ist 180 Sekunden (3 Minuten).

Sie kbnnen zwar eine Sitzung ldnger offen lassen, beachten Sie jedoch, dass Benutzer nicht zu einer Neuauthentifizierung
auffordert werden, um den Bedienungskomfort zu erhéhen. Je ldnger eine Sitzung offen gelassen wird, desto hdher ist das
Risiko, dass der Benutzer abgelenkt wird und das Benutzergerdt verldsst. Benutzer ohne Berechtigung hatten in dem Fall
maoglicherweise Zugriff auf die Sitzung.
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Einstellungen der Richtlinie "Zeitzonensteuerung"

May 10, 2016
Der Abschnitt "Zeitzonensteuerung" enthdlt Richtlinieneinstellungen fir die Zeitzone in Sitzungen.

Lokale Zeitzone fir Legacyclients schdtzen

Mit dieser Einstellung aktivieren oder deaktivieren Sie das Schatzen der lokalen Zeitzone auf Clientgerdten, die falsche
Zeitzoneninformationen an den Server senden.

Standardmafig schatzt der Server die lokale Zeitzone, wenn erforderlich.

Diese Einstellung ist fr die Verwendung mit dlteren Receiver-Versionen oder ICA- Clients vorgesehen, die keine detaillierten
Zeitzoneninformationen an den Server senden. Bei Verwendung mit Receiver-Versionen, die detaillierte
Zeitzoneninformationen an den Server senden, beispielsweise die unterstiitzten Versionen von Receiver fiir Windows, hat
diese Einstellung keine Auswirkung.

Lokale Zeit des Clients verwenden

Mit dieser Einstellung legen Sie die Zeitzoneneinstellung der Benutzersitzung fest. Dies kann entweder die Zeitzone der
Sitzung des Benutzers oder die des Benutzergerdts sein.

Standardmafig wird die Zeitzone der Sitzung des Benutzers verwendet.

Damit diese Einstellung wirksam wird, aktivieren Sie die Einstellung Zeitzonenumleitung zulassen im Gruppenrichtlinien-Editor
(Benutzerkonfiguration > Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste > Remotedesktop-
Sitzungshost > Remotesitzungsumgebung > Gerdte- und Ressourcenumleitung).
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Einstellungen der Richtlinie "TWAIN-Gerate"

May 10, 2016
Der Abschnitt "TWAIN-Gerdte" enthdlt Richtlinieneinstellungen fir die Zuordnung von TWAIN-Geraten, wie Digitalkameras

oder Scanner, und fir das Optimieren der Bildibertragung vom Server zum Client.

Hinweis

TWAIN 2.0 wird derzeit nicht unterstiitzt

TWAIN-Gerdteumleitung fur Client

Mit dieser Einstellung legen Sie fest, ob Benutzer auf TWAIN-Gerdte auf dem Benutzergerdt aus
Bildverarbeitungsanwendungen auf Servern zugreifen kénnen. StandardmdRig ist die TWAIN-Gerdateumleitung zugelassen.

Die folgenden Richtlinieneinstellungen hdangen zusammen:
e TWAIN-Komprimierungsgrad

e Bandbreitenlimit fir TWAIN-Gerdteumleitung

e Bandbreitenlimit fur TWAIN-Gerdteumleitung (Prozent)

TWAIN-Komprimierungsgrad

Mit dieser Einstellung geben Sie den Komprimierungsgrad far Bildibertragungen vom Client zum Server an. Verwenden Sie
Gering fir die beste Bildqualitat, Mittel fr eine gute Bilderqualitdt und Hoch fir eine geringe Bildqualitat. Standardmalig
wird die mittlere Komprimierung angewendet.
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Einstellungen der Richtlinie "USB-Gerate"

May 10, 2016
Der Abschnitt "USB-Gerdte" enthdlt Richtlinieneinstellungen fir die Verwaltung der Dateiumleitung bei USB-Geraten.

Regeln fir die Client-USB-Gerdteoptimierung

In XenApp und XenDesktop 7.6 FP3 kdnnen die Regeln fir die Client-USB-Gerateoptimierung auf Gerdte angewendet
werden, um die Optimierung zu deaktivieren oder den Optimierungsmodus zu dndern.

Wenn ein Benutzer ein USB-Gerdt anschlieRt, prift der Host, ob das Gerat gemald den USB-Richtlinieneinstellungen zuldssig
ist. Ist das Gerdt zuldssig, prift der Host die Regeln fiir die Client-USB-Gerdteoptimierung fiir das Gerdt. Wenn keine
Regel angegeben ist, wird das Gerdt iminteraktiven Modus behandelt (02). Der Erfassungsmodus (04) ist der empfohlene
Modus fr Signaturgerdte. Eine Beschreibung der Modi finden Sie unten.

Gut zu wissen

e Firdie Verwendung von Wacom Signatur-Tablets sollten Sie den Bildschirmschoner deaktivieren. Anweisungen hierzu
finden Sie am Ende dieses Abschnitts.

e Unterstitzung fir die Optimierung von Wacom-Signatur-Tablets der STU-Reihe ist in der Installation von Richtlinien bei
XenApp und XenDesktop 7.6 FP3 vorkonfiguriert.

e Signaturgerdte funktionieren lickenlos in XenApp und XenDesktop und erfordern zur Verwendung als Signaturgerat
keine Treiber. Wacom bietet zusdtzliche Software an, die zur weiteren Anpassung des Gerats installiert werden kann.
Informationen finden Sie unter http://www.wacom.com/.

e Grafiktablets: Bestimmte Grafik-Eingabegerdte werden als HID-Gerdt an einem PCI/ACPI-Bus prasentiert und nicht
unterstltzt. Diese Gerate missen an einen USB-Hostcontroller auf dem Client angeschlossen werden, damit sie innerhalb
der XenDesktop-Sitzung umgeleitet werden.

Richtlinienregeln haben das Format von durch Leerzeichen getrennten Tag=Wert-Ausdrlicken. Die folgenden Tags werden

unterstitzt:

Tagnhame Beschreibung

Modus Der Optimierungsmodus wird fir Eingabegerdte der Klasse 3
(class=03) unterstitzt. Unterstiitzte Modi:
Keine Optimierung: Wert 01.
Interaktiver Modus: Wert 02. Empfohlen fir Gerdte wie Stift-
Tablets und 3D Pro-Mduse.
Erfassungsmodus: Wert 04. Vorzugsmodus fr Signatur-Tablets und
dhnliche Gerdte.

VID Vendor-1D vom Geratedeskriptor

PID Produkt-1D vom Geratedeskriptor
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REL Release-ID vom Geratedeskriptor

Class Klasse vom Gerdtedeskriptor oder einem Schnittstellendeskriptor

SubClass Unterklasse vom Gerdtedeskriptor oder ein Schnittstellendeskriptor

Prot Protokoll vom Geratedeskriptor oder ein Schnittstellendeskriptor
Beispiele

Mode=00000004 VID=1230 PID=1230 class=03 (Eingabegerdt im Erfassungsmodus)
Mode=00000002 VID=1230 PID=1230 class=03 (Eingabegerdt im interaktiven Modus, Standardeinstellung)
Mode=00000001 VID=1230 PID=1230 class=03 (Eingabegerdt ohne Optimierung)
Mode=00000100 VID=1230 PID=1230 (Setupoptimierung deaktiviert, Standardeinstellung)
Mode=00000200 VID=1230 PID=1230 (Setupoptimierung aktiviert)
Deaktivieren des Optimierungsmodus mittels einer Einstellung in der Registrierung
Der Optimierungsmodus kann systemweit tber folgendes Registrierungskennzeichen deaktiviert werden:
HKLM\System\CurrentControlSet\Services\Icausbb\Parameters
DisablelnputOptimization DWORD - Wert auf 1 festlegen
Es ist ein Systemneustart erforderlich, damit diese Anderung wirksam wird.
Deaktivieren des Bildschirmschoners fiir Wacom-Signatur-Tablets
Fir die Verwendung von Wacom Signatur-Tablets sollten Sie den Bildschirmschoner wie folgt deaktivieren:

1. Installieren Sie den Wacom-STU-Treiber nach der Umleitung des Gerdts.
2. Installieren Sie das Wacom-STU-Display-MSI, um Zugriff auf die Systemsteuerung des Signatur-Tablets zu erhalten.
3. Navigieren Sie zu Control Panel > Wacom STU Display > STU430 oder STU530 und wahlen Sie die Registerkarte fir

das jeweilige Modell aus.
4. Klicken Sie auf Change und wahlen Sie Yes, wenn das Fenster fir die UAC-Sicherheit angezeigt wird.
5. Wahlen Sie Disable slideshow und klicken Sie auf Apply.

Wenn die Einstellung fir ein Signatur-Tabletmodell festgelegt ist, wird sie auf alle Modelle angewendet.

Client-USB-Gerateumleitung

Mit dieser Einstellung legen Sie fest, ob die Umleitung von USB-Gerdten zu und von Benutzergerdten zuldssig ist.
StandardmdRig werden USB-Gerdte nicht umgeleitet.

Regeln fir die Client-USB-Gerdteumleitung
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Mit dieser Einstellung legen Sie die Umleitungsregeln fir USB-Gerate fest.
In der Standardeinstellung sind keine Regeln angegeben.

SchlieRt ein Benutzer ein USB-Gerét an, priift das Hostgerét jede Richtlinienregel, bis eine Ubereinstimmung vorliegt. Die
erste Ubereinstimmung fir ein beliebiges Gerét ist entscheidend. Ist es eine Zulassen-Regel, kann das Gerat remote auf dem
virtuellen Desktop verwendet werden. Ist es eine Verweigern-Regel, kann das Gerdt nur auf demlokalen Desktop
verwendet werden. Wenn keine Ubereinstimmung gefunden wird, werden die Standardregeln verwendet.

Richtlinienregeln haben das Format {Allow:| Deny:} plus Tag=Wert, durch Leerzeichen getrennt. Die folgenden Tags werden
unterstitzt:

Tagname Beschreibung

VID Vendor-ID vom Gerdtedeskriptor

PID Produkt-ID vom Gerdtedeskriptor

REL Release-ID vom Geratedeskriptor

Class Klasse vom Gerdtedeskriptor oder einem Schnittstellendeskriptor
SubClass Unterklasse vom Gerdtedeskriptor oder ein Schnittstellendeskriptor
Prot Protokoll vom Gerdtedeskriptor oder ein Schnittstellendeskriptor

Wenn Sie neue Richtlinienregeln erstellen, beachten Sie Folgendes:

Bei Regeln wird die Grof3- und Kleinschreibung nicht beriicksichtigt.

Regeln kdnnen optional von einen Kommentar gefolgt werden, der mit # eingeleitet wird.

Leere Zeilen und Kommentare werden ignoriert.

Tags missen den Ubereinstimmungsoperator = verwenden, z. B. VID=1230.

Jede Regel muss auf einer neuen Zeile beginnen oder Teil einer durch Semikolon getrennten Liste sein.
USB-Klassencodes finden Sie auf der Website von USB Implementers Forum, Inc.

Beispiel fiir administratordefinierte USB-Richtlinienregeln:

e Allow: VID=1230 PID=0007 # Weitere Industrie, Weiteres Flash-Laufwerk

e Deny: Class=08 SubClass=05 # Massenspeichergerdte

e Eine Regel, die alle USB-Gerate verweigert, erstellen Sie mit "DENY:" ohne weitere Tags.

Client-USB-Gerateumleitung fur Plug & Play-Gerdte

Mit dieser Einstellung legen Sie fest, ob Plug & Play-Gerdte, wie Kameras oder POS-Gerdte (Point of Sale) in einer
Clientsitzung verwendet werden kdnnen.

In der Standardeinstellung ist die Umleitung von Plug & Play-Gerdten zugelassen. Bei der Einstellung Zugelassen werden alle
Plug & Play-Gerate fir einen bestimmten Benutzer oder eine bestimmte Benutzergruppe umgeleitet. Bei der Einstellung
Nicht zugelassen werden keine Gerdte umgeleitet.
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Einstellungen der Richtlinie "Visuelle Anzeige"

May 10, 2016
Der Abschnitt "Visuelle Anzeige" enthalt Richtlinieneinstellungen, mit denen die Qualitat der von virtuellen Desktops an das
Benutzergerdt gesendeten Bilder gesteuert wird.

Bevorzugte Farbtiefe fir einfache Grafiken

Gilt nur fr XenApp und XenDesktop 7.6 FP3.

Ermdglicht die Verringerung des Farbtiefewerts fir einfache Grafiken auf 16 Bit pro Pixel, was potenziell unter geringen
Einbuen bei der Bildqualitdt die Reaktion bei Verbindungen mit geringer Bandbreite verbessert. Diese Option wird nur
unterstltzt, wenn kein Videocodec zum Komprimieren von Grafiken verwendet wird.

Die Standardeinstellung ist 24 Bit pro Pixel.

Frameratesollwert

Mit dieser Einstellung geben Sie die maximale Anzahlvon Frames pro Sekunde an, die vomvirtuellen Desktop zum
Benutzergerdt gesendet werden.

In der Standardeinstellung ist die Hochstanzahl 30 Frames pro Sekunde.

Die Festlegung auf eine hohe Anzahl von Frames pro Sekunde (z. B. 30) fihrt zu einer besseren Benutzererfahrung,
erfordert aber mehr Bandbreite. Wenn Sie die Anzahlvon Frames pro Sekunde herabsetzen (z. B. auf 10), wird die
Serverskalierbarkeit auf Kosten der Benutzererfahrung erhéht. Bei Benutzergerdaten mit langsamen CPUs erzielen Sie durch
Festlegen eines niedrigeren Werts eine bessere Benutzererfahrung.

Verwenden von Videocodec fUr die Komprimierung

Gilt nur fir XenApp und XenDesktop 7.6 FP3.

Ermdglicht die Verwendung eines Videocodecs zum Komprimieren von Grafiken, wenn am Endpunkt eine Videodecodierung
verflgbar ist. Ist am Endpunkt keine Videodecodierung verfigbar oder wenn Sie festlegen, dass kein Videocodec verwendet
werden soll, wird eine Kombination aus Standbildkomprimierung und Bitmapcaching verwendet.

Die Standardeinstellung ist "Verwenden von Videocodec wenn verfigbar".

Bildqualitat

Mit dieser Einstellung legen Sie die Bildqualitat firauf dem Benutzergerdt angezeigte Bilder fest.
Die Standardeinstellung ist "Mittel".

Zum Festlegen der Bildqualitat wahlen Sie eine der folgenden Optionen:

o Niedrig

e Mittel: bietet die beste Leistung und Bandbreiteneffizienz in den meisten Anwendungsfallen.

e Hoch: empfiehlt sich, wenn visuell verlustfreie Bildqualitat gewinscht wird.

e Zu verlustfrei verbessern: sendet verlustreiche Bilder in Zeitraumen mit hoher Netzwerkaktivitat und verlustfreie Bilder
beiverringerter Netzwerkaktivitdt an das Benutzergerdt. Mit dieser Einstellung wird die Leistung bei
Netzwerkverbindungen mit beschrankter Bandbreite verbessert.
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e Immer verlustfrei: In Situationen, in denen kein Qualitatsverlust akzeptabelist (z. B. bei der Anzeige von Rdntgenbildern),
wahlen Sie Immer verlustfrei, um sicherzustellen, dass keine verlustreichen Daten an das Benutzergerdt gesendet werden.

Wenn die Einstellung Legacygrafikmodus aktiviert ist, hat die Einstellung Bildqualitat keine Auswirkungen in der Richtlinie.
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Einstellungen der Richtlinie "Bewegtbilder"

May 10, 2016
Der Abschnitt "Bewegtbilder" enthdlt Einstellungen, mit denen Sie die Komprimierung fir dynamische Bilder entfernen oder

andern kdnnen.

Mindestbildqualitat

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

Mit dieser Einstellung wird die zuldssige Mindestbildqualitat fir den adaptiven Bildschirm angegeben. Je geringer die
verwendete Komprimierung ist, desto héher ist die Qualitat der angezeigten Bilder. Es stehen folgende Komprimierungen zur
Verfligung: Ultrahoch, Sehr hoch, Hoch, Normal und Niedrig.

Die Standardeinstellung ist "Normal".

Bewegtbildkomprimierung

Mit dieser Einstellung wird angegeben, ob der adaptive Bildschirm aktiviert ist. Der adaptive Bildschirm passt die Bildqualitat
von Videos und Bildibergangen in Diashows auf der Grundlage der verfigbaren Bandbreite automatisch an. Bei aktiviertem
adaptivem Bildschirm werden Benutzern gleichmdRig ausgefhrte Prasentationen ohne Qualitatseinbullen angezeigt.
Standardmafig ist der adaptive Bildschirm aktiviert.

Bei VDAs der Version 7.0 bis 7.6 gilt diese Einstellung nur, wenn der Legacygrafikmodus aktiviert ist. Bei VDAs der Version 7.6
FP1, FP2 und FP3 gilt diese Einstellung, wenn der Legacygrafikmodus aktiviert ist oder wenn der Legacygrafikmodus
deaktiviert ist und kein Videocodec zum Komprimieren von Grafiken verwendet wird.

Wenn der Legacygrafikmodus aktiviert ist, muss die Sitzung neu gestartet werden, damit die Richtliniendnderungen wirksam
werden. Adaptive Anzeige und progressive Anzeige schlieRen einander aus, d. h. durch Aktivieren der adaptiven Anzeige wird
die progressive Anzeige deaktiviert und umgekehrt. Allerdings kénnen progressive und adaptive Anzeige zur gleichen Zeit
deaktiviert sein. Die progressive Anzeige wird als Legacyfeature fr XenApp und XenDesktop nicht empfohlen. Durch
Festlegen des Schwellenwerts fir die progressive Komprimierung wird die adaptive Anzeige deaktiviert.

Grad der progressiven Komprimierung

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.
Mit dieser Einstellung wird zuerst ein weniger detailliertes Bild angezeigt, das dafr aber schneller dargestellt werden kann.

In der Standardeinstellung wird keine progressive Komprimierung angewendet.

Sobald es verflgbar ist, wird ein detailreicheres Bild anzeigt, das die normale Einstellung fr verlustreiche Komprimierung
verwendet. Verwenden Sie sehr hohe oder ultrahohe Komprimierung fUr die verbesserte Anzeige von bandbreitenintensiven
Grafiken, wie etwa Fotografien.

Die progressive Komprimierung ist nur wirksam, wenn der Komprimierungsgrad héher ist als die Einstellung fir Grad der
verlustreichen Komprimierung.

Hinweis: Der starkere Komprimierungsgrad fir die progressive Komprimierung verbessert auch die Interaktivitdat von
dynamischen Bildern Uber Clientverbindungen. Die Qualitdt eines dynamischen Bilds, z. B. ein sich drehendes
dreidimensionales Modell, wird tempordr verringert, bis das Bild stehen bleibt. Zu dem Zeitpunkt wird dann die reguldre
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Einstellung der verlustreichen Komprimierung angewendet.
Die folgenden Richtlinieneinstellungen hangen zusammen:
e Schwellenwert fUr progressive Komprimierung

e Progressive Heavyweight-Komprimierung

Schwellenwert fr progressive Komprimierung

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

Mit dieser Einstellung geben Sie die maximale Bandbreite in Kilobits pro Sekunde fiir eine Verbindung an, auf die progressive
Komprimierung angewendet wird. Die Komprimierung wird nur fiir Clientverbindungen unter diesem Bandbreitenwert
verwendet.

Der Standardschwellenwert ist 2147483647 Kilobits pro Sekunde.

Die folgenden Richtlinieneinstellungen hangen zusammen:
e Schwellenwert fir progressive Komprimierung
e Progressive Heavyweight-Komprimierung

Mindestframeratesollwert

Mit dieser Einstellung wird die Framerate pro Sekunde eingestellt, die das System fir dynamische Bilder in Netzwerken mit
geringer Bandbreite versucht beizubehalten.
Die Standardeinstellung fur diesen Parameter ist 10 F/s.

Bei VDAs der Version 7.0 bis 7.6 gilt diese Einstellung nur, wenn der Legacygrafikmodus aktiviert ist. Bei VDAs der Version 7.6
FP1 bis FP3 gilt diese Einstellung, wenn der Legacygrafikmodus deaktiviert oder aktiviert ist.
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Einstellungen der Richtlinie "Standbilder"

May 10, 2016
Der Abschnitt "Standbilder" enthalt Einstellungen, mit denen Sie die Komprimierung fr statische Bilder entfernen oder

andern kdnnen.

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Verwendung der zusatzlichen Farbkomprimierung fir Bilder, die
Uber Clientverbindungen mit beschrankter Bandbreite bereitgestellt werden; dies verbessert die Reaktionszeit, da die Bilder
in geringerer Qualitdt angezeigt werden.

StandardmadRig ist die zusdtzliche Farbkomprimierung deaktiviert.

Bei Aktivierung wird die zusdtzliche Farbkomprimierung nur angewendet, wenn die Bandbreite der Clientverbindung unter
dem fiir Schwellenwert fir zusdtzliche Farbkomprimierung festgelegten Wert liegt. Wenn die Bandbreite der
Clientverbindung Gber dem Schwellenwert liegt oder Deaktiviert ausgewadhlt ist, wird die zusatzliche Farbkomprimierung
nicht angewendet.

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

Mit dieser Einstellung geben Sie die maximale Bandbreite in Kilobits pro Sekunde fr eine Verbindung an, unter der die
zusatzliche Farbkomprimierung angewendet wird. Wenn die Bandbreite der Clientverbindung unter den eingestellten Wert
abfallt, wird die zusatzliche Farbkomprimierung (falls aktiviert) angewendet.

Der Standardschwellenwert ist 8192 Kilobits pro Sekunde.

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

Mit dieser Einstellung reduzieren Sie die erforderliche Bandbreite noch stdrker als mit der progressiven Komprimierung, ohne
dabei an Bildqualitat zu verlieren, indem ein verbesserter grafischer Algorithmus verwendet wird, der aber mehr CPU
beansprucht.

Standardmafig ist die Heavyweight-Komprimierung deaktiviert.

Wenn die Heavyweight-Komprimierung aktiviert ist, gilt sie fir alle verlustreichen Komprimierungen. Diese Einstellung wird
von Citrix Receiver unterstitzt, hat aber keine Auswirkung auf andere Plug-Ins.

Die folgenden Richtlinieneinstellungen hangen zusammen:
e Grad der progressiven Komprimierung
e Schwellenwert fUr progressive Komprimierung

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

Mit dieser Einstellung steuern Sie den Grad der verlustreichen Komprimierung, der fUr Grafiken verwendet wird, die ber
Clientverbindungen mit beschrankter Bandbreite bereitgestellt werden. In solchen Féllen kann die Anzeige von Bildern ohne
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Komprimierung sehr langsam sein.
Standardmafig wird eine mittlere Komprimierung ausgewahit.

Bessere Reaktionszeiten bei bandbreitenintensiven Bildern erzielen Sie mit hoher Komprimierung. In Fallen, in denen die
Bilddaten erhalten bleiben missen, beispielsweise bei der Anzeige von Rontgenbildern, wo kein Qualitatsverlust akzeptabel
ist, sollten Sie die verlustreiche Komprimierung nicht einsetzen.

Verwandte Richtlinieneinstellung: Schwellenwert fir verlustreiche Komprimierung

Hinweis: Bei Virtual Delivery Agent 7 x gilt diese Richtlinieneinstellung nur, wenn die Richtlinieneinstellung Legacygrafikmodus

aktiviert ist.
Mit dieser Einstellung geben Sie die maximale Bandbreite in Kilobits pro Sekunde fir eine Verbindung an, auf die die

verlustreiche Komprimierung angewendet wird.
Der Standardschwellenwert ist 2147483647 Kilobits pro Sekunde.

Wenn Sie die Einstellung Grad der verlustreichen Komprimierung einer Richtlinie hinzufigen, ohne einen Schwellenwert
anzugeben, kann sich dadurch die Anzeigegeschwindigkeit fir detailreiche Bitmaps, wie Fotografien, Gber ein LAN
verbessern.

Verwandte Richtlinieneinstellung: Grad der verlustreichen Komprimierung
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Einstellungen der Richtlinie "WebSockets"

May 10, 2016
Der Abschnitt "WebSockets" enthdlt Richtlinieneinstellungen fr den Zugriff auf virtuelle Desktops und gehostete
Anwendungen mit Receiver fiir HTML5. Das Feature WebSockets erhoht die Sicherheit und verringert die Last durch
bidirektionale Kommunikation zwischen browserbasierten Anwendungen und Servern ohne Offnen von mehreren HTTP-
Verbindungen.

Diese Einstellung ldsst WebSockets-Verbindungen zu oder lehnt sie ab.

Standardmafig sind WebSocket-Verbindungen nicht zuldssig.

Mit dieser Einstellung wird der Port fir eingehende WebSocket-Verbindungen festgelegt.

In der Standardeinstellung ist der Wert 8008.

Diese Einstellung bietet eine durch Trennzeichen getrennte Liste der vertrauenswurdigen Ursprungsserver, normalerweise
Receiver fir Web, in Form von URLs. Nur WebSockets-Verbindungen, die von einer dieser Adressen stammen, werden vom
Server akzeptiert.

Standardmafig wird der Platzhalter * verwendet. Damit wird allen Receiver fiir Web-URLs vertraut.
Wenn Sie eine Adresse in die Liste eingeben mdchten, verwenden Sie folgende Syntax:
<Protokoll>://<Vollqualifizierter Domdnenname des Hosts>:[Port]

Das Protokoll muss HTTP oder HTTPS sein. Wenn der Port nicht angegeben wird, wird Port 80 fur HTTP und Port 443 far
HTTPS verwendet.

Der Platzhalter * kann innerhalb der URL verwendet werden, auRRer als Teil einer IP-Adresse 