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February 8,2023
Wichtig:

Informationen zur Produktlebenszyklusstrategie fiir aktuelle Releases (CR) und Long Term Ser-
vice Releases (LTSR) finden Sie unter Lifecycle Milestones.

Der Linux Virtual Delivery Agent (VDA) ermdoglicht den Zugriff auf virtuelle Linux-Apps und -Desktops,
von jedem Gerat, auf dem Citrix Workspace-App installiert ist.

Sie konnen virtuelle Apps und Desktops auf der Basis unterstiitzter Linux-Distributionen bereitstellen.
Installieren Sie die VDA-Software auf den virtuellen Linux-Maschinen, konfigurieren Sie den Delivery
Controller und stellen Sie die Apps und Desktops den Benutzern mit Citrix Studio zur Verfiigung.

Was ist neu

February 10,2023

Was ist neu in Release 2212

Version 2212 des Linux VDA enthalt die folgenden neuen und erweiterten Features:

Unterstiitzung fiir RHEL 9.0 und Rocky Linux 9.0

Wir haben RHEL 9.0 und Rocky Linux 9.0 als unterstiitzte Distributionen hinzugefligt. Weitere Informa-
tionen finden Sie unter Systemanforderungen.

Verbesserung der USB-Gerateumleitung

Wir haben die folgenden Verbesserungen fiir die USB-Gerateumleitung vorgenommen:

+ Wir verwenden jetzt USB/IP als neuen virtuellen Hostcontroller fiir die USB-Gerateumleitung.
Da das USB/IP-Kernelmodul in den meisten Fallen mit der Linux-Kernelversion 3.17 und hoher
veroffentlicht wird, miissen Sie das Kernelmodul nicht standardmaRig erstellen.

« Wir haben Unterstiitzung fiir USB 3.0-Anschliisse hinzugefiigt. Sie konnen jetzt USB 3.0-Gerate
an USB 3.0-Anschlisse eines Clientgerats anschlief3en.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 5


https://www.citrix.com/support/product-lifecycle/citrix-virtual-apps-and-desktops.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/current-release/system-requirements.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2212/system-requirements.html

Linux Virtual Delivery Agent 2212

« Wir haben Masseniibertragungen optimiert und die Ubertragungsgeschwindigkeit erhéht. Der
Boost ist in Umgebungen mit hoher Latenz starker ausgepragt.

+ Wir haben die USB-Gerateumleitung auf weitere USB-Gerate wie das USB-Gerat TD-RDF5A von
Transcend und das USB-Verbundgerat Yubico YubiKey OTP+FIDO+CCID ausgeweitet.

Weitere Informationen finden Sie unter USB-Gerateumleitung.

Hardwarebeschleunigung fiir bestimmte nicht virtualisierte GPUs von NVIDIA

In der Linux VDA-Dokumentation bezieht sich der Begriff nicht virtualisierte GPUs auf:

+ GPUs, die in Remote-PC-Zugriff-Szenarios verwendet werden
+ GPUs, die von einem Hypervisor libergeben werden

Damit HDX 3D Pro-Grafiken mit Giberragender Leistung wiedergegeben werden konnen, aktivieren wir
jetzt die Hardwarebeschleunigung fiir bestimmte nicht virtualisierte GPUs von NVIDIA. Informationen
zu den konkreten nicht virtualisierten GPUs finden Sie im Abschnitt fiir unterstiitzte Hardware der
Versionshinweise fiir das NVIDIA Linux Capture SDK.

Weitere Informationen finden Sie unter Nicht virtualisierte GPUs.

Ersetzen von pam_krb5 durch SSSD fiir Smartcard- und FAS-Authentifizierung

Bisher mussten Sie das pam_krb5-Modul manuell erstellen, um die Smartcardauthentifizierung oder
die Authentifizierung per Verbundauthentifizierungsdienst (FAS) unter RHEL 8 und Rocky Linux 8 ver-
wenden zu kdnnen. Ab dieser Version ist dieser manuelle Schritt fiir im VDI-Modus bereitgestellte
RHEL 8- und Rocky Linux 8-Maschinen nicht mehr erforderlich. Weitere Informationen finden Sie unter
Verbundauthentifizierungsdienst und Smartcards.

Ausweitung der GUI fiir Easy Install auf MCS-Konfiguration

Bisher konnten Sie MCS-Variablen nur durch Bearbeitung der Datei /etc/xdl/mcs/mcs.conf
konfigurieren. Mit dieser Version wird die GUI fiir Easy Install um die MCS-Konfiguration erweitert,
sodass Sie MCS-Variablen auch tber die GUI konfigurieren kdnnen. Nachdem Sie in der GUI auf Bere-
itstellen geklickt haben, werden die Variablen, die Siein der Datei /etc/xdl/mcs/mcs. conf fest-
gelegt haben, von den in der GUI festgelegten Variablen (iberschrieben. Weitere Informationen finden
Sie unter Schritt 3: Vorbereiten eines Masterimages.
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Unterstiitzung fiir die Aufzeichnung von Linux-Sitzungen (experimentell)

Als experimentelles Feature kdnnen Sie jetzt auf einem Linux VDA gehostete Sitzungen aufzeichnen
und wiedergeben. Weitere Informationen finden Sie unter Sitzungsaufzeichnung (experimentell).

Datenbankoptionen jetzt verfiigbar (experimentell)

Als experimentelles Feature konnen Sie jetzt SQLite zusatzlich zu PostgreSQL verwenden. Sie kdnnen
auch zwischen SQLite und PostgreSQL wechseln, indem Sie /etc/xd1l/db.conf nach der Installa-
tion des Linux VDA-Pakets bearbeiten. Fiihren Sie hierzu die folgenden Schritte aus:

1. FuhrenSie /opt/Citrix/VDA/sbin/ctxcleanup.shaus. Lassen Sie diesen Schritt aus,
wenn es sich um eine Neuinstallation handelt.

2. Bearbeiten Sie /etc/xdl/db.conf, um eine zu verwendende Datenbank anzugeben.

3. Fuhren Sie je nach Installationsmethode eines der folgenden Skripts aus:

o Jopt/Citrix/VDA/sbin/ctxinstall.shoder/opt/Citrix/VDA/bin/easyinstall
bei Verwendung von Easy Install

« Jopt/Citrix/VDA/sbin/ctxsetup.sh bei manuellerInstallation des Linux VDA

« Jopt/Citrix/VDA/sbin/deploymcs.sh bei Verwendung von MCS zum Erstellen von
Linux VDAs

Hinweis:

« Wir empfehlen, SQLite nur fiir den VDI-Modus zu verwenden.

« Bei manuellen Installationen mussen Sie SQLite und PostgreSQL manuell installieren,
bevor Sie zwischen den Systemen wechseln konnen. Bei Easy Install und den Maschinen-
erstellungsdiensten (MCS) konnen Sie zwischen SQLite und PostgreSQL wechseln, ohne
die Systeme manuell installieren zu missen.

+ Sie konnen auch /etc/xdl/db.conf verwenden, um die Portnummer fiir PostgreSQL
zu konfigurieren.

Weitere Informationen finden Sie in den Installationsartikeln.

Was ist neu in friiheren Releases

Informationen zu neuen Features in den Releases, die nach 1912 LTSR bis zu 2210 CR ausgeliefert wur-
den, finden Sie unter Neue Features —Archiv.
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Behobene Probleme

February 10,2023

Die folgenden Probleme wurden seit Linux Virtual Delivery Agent 2210 behoben:

+ Bei aktiviertem virtuellen NSAP-Kanal kénnen bei Linux-VDAs Leistungsprobleme auftreten,
wodurch die VDAs verlangsamt und funktionsunfahig werden. [CVADHELP-19776]

+ Die Registrierung von Linux-VDAs wird moglicherweise aufgehoben, wenn Sie den Cloud Con-
nector oder den Delivery Controller neu starten. [CVADHELP-21256]

Bekannte Probleme

July 17,2023

Die folgenden Probleme wurden in diesem Release identifiziert:

+ Die VDA-Registrierung schlagt moglicherweise aufgrund der folgenden LDAP-Ausnahme in
[var/log/xdl/jproxy.log fehl:
javax.naming.NamingException: LDAP response read timed out,

timeout used: 10000 ms.
<!--NeedCopy-->

Sie umgehen das Problem wie folgt:

- Andern Sie den LDAP-Timeoutwert. Andern Sie beispielsweise den LDAP-Timeoutwert mit
dem folgenden Befehlin 60 Sekunden:

ctxreg create -k "HKLM\Software\Citrix\GroupPolicy\Defaults"
-t "REG_DWORD" -v "LDAPTimeout" -d "OxOOOEA60" --force
<!--NeedCopy-->

- Beschleunigen Sie LDAP-Abfragen, indem Sie eine Suchbasis einrichten. Sie kdnnen eine
Suchbasis mit der Variablen CTX_XDL_SEARCH_BASE in ctxsetup.sh oder mit dem folgen-
den Befehl einrichten:

ctxreg create -k "HKLM\Software\Citrix\VirtualDesktopAgent" -
t "REG_SZ" -v "LDAPComputerSearchBase" -d "<specify a
search base instead of the root of the domain to improve
search performance>" --force

<!--NeedCopy-->

[CVADHELP-20895]
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+ Microsoft verdffentlichte im November 2022 die kumulativen Updates KB5019966 und
KB5019964 fiir Windows 10. Durch die Updates kommt es zu Fehlern beim Domanenbeitritt
und bei der Registrierung. Informationen zur Umgehung des Problems finden Sie im Knowledge
Center-Artikel CTX474888.

« Wenn der Verschliisselungstyp RC4_HMAC_MDS5 fiir Kerberos zugelassen ist, kann sich der
Linux VDA moglicherweise nicht beim Controller registrieren und die folgende Fehlermeldung
wird angezeigt:

Error: Failure unspecified at GSS-API level (Mechanism level: Encryption type RC4 with
HMAC is not supported/enabled)

Als Problemlosung deaktivieren Sie RC4_HMAC_MDS global in lhrer Active Directory-Domane
(oder in einer bestimmten Organisationseinheit) oder lassen Sie schwache Verschlis-
selungstypen auf dem Linux VDA zu. Ldschen Sie anschlieBend die zwischengespeicherten
Kerberos-Tickets auf dem Controller und dem Citrix Cloud Connector mit dem Befehl klist -li
0x3e4 purge und starten Sie den Linux VDA neu.

Fihren Sie die folgenden Schritte aus, um RC4_HMAC_MDS5 global in Ihrer Active Directory-
Domane zu deaktivieren:

1. Offnen Sie die Gruppenrichtlinien-Verwaltungskonsole.

2. Suchen Sie die Zieldomane und wahlen Sie dann Standarddomanenrichtlinie.

3. Klicken Sie mit der rechten Maustaste auf Standarddomanenrichtlinie und wahlen Sie
Bearbeiten. Der Gruppenrichtlinienverwaltungs-Editor wird geoffnet.

4. Wahlen Sie Computerkonfiguration > Richtlinien > Windows-Einstellungen > Sicher-
heitseinstellungen > Lokale Richtlinien > Sicherheitsoptionen.

5. Doppelklicken Sie auf Netzwerksicherheit: Fiir Kerberos zuladssige Verschliis-
selungstypen konfigurieren.

6. Deaktivieren Sie die Kontrollkastchen DES_CBC_CRC,DES_CBC_MD5 und RC4_HMAC_MD5
und aktivieren Sie AES128_HMAC_SHA1-, AES256_HMAC_SHA1- und Kiinftige Ver-
schliisselungstypen.

Fihren Sie die folgenden Schritte aus, um schwache Verschlusselungstypen auf dem Linux VDA

zuzulassen:
Hinweis:
Schwache Verschlisselungstypen machen lhre Bereitstellung anfallig fiir Angriffe.
1. Offnen Sie die Datei /etc/krb5.conf auf dem Linux VDA.
2. Fligen Sie im Abschnitt [libdefaults] die folgende Einstellung hinzu:

allow_weak_crypto= TRUE
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« Der Linux VDA unterstiitzt keine SecurelCA-Verschlisselung. Wenn SecurelCA auf dem Linux
VDA aktiviert ist, flihrt dies zu einem Sitzungsstartfehler.

+ In einer GNOME-Desktopsitzung schlagen Versuche, das Tastaturlayout zu andern, moglicher-
weise fehl. [CVADHELP-15639]

+ Veroffentlichte Nicht-Seamlessanwendungen konnen kurz nach dem Start beendet werden.
Das Problem tritt nach einem Mutter-Upgrade auf eine Version nach mutter-3.28.3-4 auf. Um
das Problem zu umgehen, verwenden Sie mutter-3.28.3-4 oder frither. [LNXVDA-6967]

+ Beim Dateidownload wird unerwartet ein Fenster angezeigt. Das Fenster hat keine Auswirkun-
gen auf die Dateidownloadfunktion und wird nach einiger Zeit automatisch ausgeblendet.
[LNXVDA-5646]

+ Die Standardeinstellungen von PulseAudio bewirken, dass das Soundserverprogramm nach
20 Sekunden Inaktivitdt beendet wird. Wenn PulseAudio beendet wird, funktioniert das
Audio nicht. Als Workaround setzen Sie exit-idle-time=-1 in der Datei /etc/pulse/daemon.conf.
[LNXVDA-5464]

+ Wenn die SSL-Verschliisselung aktiviert und die Sitzungszuverlassigkeit deaktiviert ist, konnen
keine Sitzungen in der Citrix Workspace-App fiir Linux gestartet werden. [RFLNX-1557]

« Ubuntu-Grafiken: In HDX 3D Pro wird nach dem Andern des Desktop Viewer u. U. ein schwarzer
Rahmen angezeigt oder der Hintergrund ist schwarz.

+ Drucker, die mit der Linux VDA-Druckumleitung erstellt wurden, konnen nach dem Abmelden
von einer Sitzung u. U. nicht entfernt werden.

+ CDM-Dateien fehlen, wenn das Verzeichnis viele Dateien und Unterverzeichnisse enthalt Wenn
clientseitig zu viele Dateien oder Verzeichnisse vorliegen, kann dieses Problem auftreten.

+ In diesem Release wird nur UTF-8-Codierung fiir andere Sprachen als Englisch unterstiitzt.

+ Der Status der Feststelltaste in der Citrix Workspace-App fiir Android kann beim Sitzungsroam-
ing umgekehrt werden. Der Status der Feststelltaste kann aufgehoben werden, wenn lber eine
vorhandene Verbindung Roaming zu Citrix Workspace-App fiir Android erfolgt. Verwenden Sie
als Workaround die Umschalttaste auf der erweiterten Tastatur, um zwischen GroR- und Klein-
buchstaben zu wechseln.

« Tastenkombinationen mit der Alt-Taste funktionieren nicht immer, wenn Sie mit der Citrix
Workspace-App fur Mac eine Verbindung zu einem Linux VDA herstellen. Citrix Workspace-App
flir Mac sendet standardmaRig fiir die linke und die rechte Alt-Taste den Befehl “Alt Gr”.
Sie kénnen dieses Verhalten in den Einstellungen fiir die Citrix Workspace-App andern, die
Ergebnisse sind jedoch je nach Anwendung unterschiedlich.

+ Die Registrierung schlagt fehl, wenn der Linux VDA der Domane wieder hinzugefligt wird. Beim
erneuten Verbindungsaufbau wird ein neuer Satz Kerberos-Schliissel generiert. Der Broker ver-
wendet jedoch unter Umstanden ein veraltetes zwischengespeichertes VDA-Dienstticket, das
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auf dem vorherigen Kerberos-Schliisselsatz basiert. Wenn der VDA sich dann mit dem Broker
verbinden will, kann der Broker u. U. keinen Sicherheitskontext zum VDA herstellen. Normaler-
weise schlagt die VDA-Registrierung dann fehl.

Dieses Problem l6st sich irgendwann von selber, wenn das VDA-Dienstticket ablauft und
erneuert wird. Diensttickets haben jedoch eine lange Lebensdauer, sodass dies einige Zeit
dauern kann.

Deaktivieren Sie als Workaround den Ticketcache des Brokers. Starten Sie den Broker neu oder
fiihren Sie als Administrator auf dem Broker folgenden Befehl an einer Eingabeaufforderung
aus:

klist -1i Ox3e4 purge
<!--NeedCopy-->

Mit diesem Befehl werden alle Diensttickets im LSA-Cache des Netzwerkdienstprinzipals
geldscht, unter dem der Citrix Brokerdienst ausgefiihrt wird. Es werden jedoch auch Diensttick-
ets fiir andere VDAs und moglicherweise andere Dienste entfernt. Dies ist aber kein Problem,
die Diensttickets werden bei Bedarf einfach erneut vom KDC geladen.

+ Audio Plug-n-Play wird nicht unterstiitzt Sie konnen Audioaufnahmegerate mit der Clientmas-
chine verbinden, bevor Sie mit dem Aufzeichnen von Audio in der ICA-Sitzung beginnen. Wenn
ein Aufzeichnungsgerat angeschlossen wird, nachdem die Audioaufzeichnungsanwendung ges-
tartet wurde, reagiert die Anwendung u. U. nicht mehr und muss neu gestartet werden. Ein
ahnliches Problem kann auftreten, wenn Sie ein Aufzeichnungsgerat wahrend der Aufzeichnung
entfernen.

+ Mit der Citrix Workspace-App fiir Windows konnen wahrend der Aufzeichnung Audiostérungen
auftreten.

Hinweise zu Drittanbietern

February 8,2023
Linux Virtual Delivery Agent Version 2212 (PDF-Download)

Dieses Release des Linux VDA enthalt u. U. Software von Drittanbietern, die gemaR den Bedingungen
in dem Dokument lizenziert wurden.
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Auslaufende Features

March 8, 2023

Die Ankiindigungen in diesem Artikel bieten lhnen friihzeitige Informationen liber Plattformen, Citrix
Produkte und Features, die ausgemustert werden, sodass Sie rechtzeitig Geschaftsentscheidungen
treffen konnen. Citrix Uberwacht die Nutzung von Features und Feedback, um den geeigneten Zeit-
punkt fiir eine AuRerbetriebnahme zu wahlen. Diese Informationen unterliegen Anderungen in nach-
folgenden Releases und enthalten ggf. nicht jedes veraltete Element.

Informationen zum Produktlebenszyklussupport finden Sie im Artikel Product Lifecycle Support Pol-

icy.

Veraltete und entfernte Produkte und Features

Diein derfolgenden Tabelle aufgefiihrten Plattformen, Citrix Produkte und Features sind veraltet oder
wurden entfernt:

Veraltete Elemente werden nicht sofort entfernt. Der Support von Citrix wird in dieser Version fortge-
setzt. In einer zukiinftigen Version werden sie entfernt werden.

Entfernte Elemente wurden entfernt oder werden in Linux VDA nicht mehr unterstitzt.

Einstellung der
Element Unterstiitzung angekiindigt Entferntin
Unterstilitzung fir Ubuntu 18.04 2212 2305
Unterstiitzung fir SUSE 15.3 2210 2301
Unterstiitzung fiir Debian 10.9 2206 2210
Unterstiitzung flir SUSE 15.2 2206 2209
Unterstiitzung fir RHEL 8.2 2206 2209
Unterstiitzung fiir RHEL 8.1, 2203 2206
RHEL 8.3
Unterstlitzung fiir RHEL 7.8, 2203 2204
Cent0S 7.8
Unterstiitzung fiir CentOS 8.x 2110 2201
Unterstiitzung fiir SUSE 12.5 2109 2204
Unterstilitzung fir Ubuntu 16.04 2109 2203
Unterstltzung fiir RHEL 7.7, 2006 2009
CentOS 7.7
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Einstellung der

Element Unterstiitzung angekiindigt Entferntin
Unterstiitzung fir SUSE 12.3 2006 2006
Unterstiitzung fiir RHEL 6.10, 2003 2003
Cent0S6.10

Unterstitzung fiir RHEL 6.9, 1909 1909
Cent0S 6.9

Unterstlitzung fiir RHEL 7.5, 1903 1903
CentO0S 7.5

Unterstlitzung fiir RHEL 7.4, 1811 1811
CentO0S 7.4

Unterstiitzung fiir RHEL 6.8, 1811 1811
Cent0S 6.8

Unterstiitzung flir RHEL 7.3, 7.18 7.18
CentO0S 7.3

Unterstiitzung fiir RHEL 6.6, 7.16 7.16
Cent0S 6.6

SUSE11.4 7.16 7.16
Systemanforderungen

February 8,2023

Das aktuelle Release von Linux VDA ist mit Citrix Virtual Apps and Desktops abgestimmt. Es ist auch
abwartskompatibel mit friiheren Versionen von Citrix Virtual Apps and Desktops, die das Ende ihres
Lebenszyklus noch nicht erreicht haben. Weitere Informationen zum Citrix Produktlebenszyklus und
wann Citrix die Unterstiitzung bestimmter Produktversionen beendet, finden Sie unter Citrix Product
Lifecycle Matrix.

Die Konfiguration von Linux VDAs ist etwas anders als bei Windows VDAs. Alle Delivery Controller-
Farmen konnen Windows- und Linux-Desktops vermitteln.

Die Systemanforderungen fiir Komponenten, die hier nicht behandelt werden (z. B. die Citrix
Workspace-App), werden in der jeweiligen Dokumentation beschrieben.

Informationen zur Verwendung einer aktuellen Version (CR) in einer LTSR-Umgebung (Long Term Ser-
vice Release) und zu anderen haufig gestellten Fragen finden Sie im Knowledge Center-Artikel.
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Linux-Distributionen

Folgende Linux-Distributionen werden vom Linux VDA unterstiitzt:

Wichtig:

Wenn lhr Betriebssystem vom Hersteller nicht mehr unterstiitzt wird, kann Citrix Probleme

moglicherweise nur noch eingeschrankt beheben.

Informationen zu veralteten oder entfernten Plattformen finden Sie unter Einstellung von

Features und Plattformen.

« Amazon Linux

- Amazon Linux 2

CentOS Linux

- Cent0S 7.9

Debian Linux

- Debian11.3

Red Hat Enterprise Linux

Workstation 9.0
Workstation 8.6
Workstation 8.4
Workstation 7.9
Server9.0

Server 8.6
Server 8.4

Server 7.9

Rocky Linux 9.0
Rocky Linux 8.6

SUSE Linux Enterprise:

- Server 15 Service Pack 3

Ubuntu Linux

- Ubuntu Desktop 22.04
- Ubuntu Server 22.04
- Ubuntu Desktop 20.04
- Ubuntu Server 20.04
- Ubuntu Desktop 18.04
- Ubuntu Server 18.04
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- Ubuntu Live Server 18.04

Hinweis:

Das CentOS-Projekt verlagert den Fokus auf CentOS Stream. CentOS Linux 8 endet als Rebuild
von RHEL 8 Ende 2021. CentOS Stream wird nach diesem Datum als Upstream- (Entwicklungs-

)Zweig von Red Hat Enterprise Linux fortgesetzt. Weitere Informationen finden Sie unter https:

//www.redhat.com/en/blog/centos-stream-building-innovative-future-enterprise-linux.

Die folgende Tabelle bietet eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser

Version des Linux VDA unterstiitzt werden. Weitere Informationen finden Sie unter XorgModuleABIVer-

sions.

Linux-Distribution

Xorg-Version

Unterstiitzter Desktop

Amazon Linux 2

Debian 11.3

RHEL 9.0, Rocky Linux 9.0
RHEL 8.6, RHEL 8.4
RHEL 7.9, Cent0S 7.9

Rocky Linux 8.6

SUSE 15.3
Ubuntu 22.04

Ubuntu 20.04

Ubuntu 18.04

1.20
1.20

1.20
1.20
1.20

1.20

1.20
1.21

1.20

1.19

MATE, GNOME, GNOME Classic

MATE, GNOME, GNOME Classic,
KDE
GNOME

MATE, GNOME, GNOME Classic

MATE, GNOME, GNOME Classic,
KDE
MATE, GNOME, GNOME Classic,
KDE
MATE, GNOME, GNOME Classic

MATE, GNOME, GNOME Classic,
KDE
MATE, GNOME, GNOME Classic,
KDE
MATE, GNOME, GNOME Classic,
KDE

Tipp:

Verwenden Sie HWE kernel oder HWE Xorg nicht unter Ubuntu.

Mindestens ein Desktop muss installiert sein. Sie konnen mit dem Skript ctxinstall.sh oder

ctxsetup.sh die GNOME- oder MATE-Desktopumgebung angeben, die in Sitzungen verwendet

werden soll.

lhr Benutzernamensformat muss den systemd-Syntaxregeln fiir Ihren aktuellen Displayman-

ager entsprechen. Weitere Hinweise zur systemd-Benutzernamenssyntax finden Sie unter
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User/Group Name Syntax.

Unterstiitzte Hostplattformen und Virtualisierungsumgebungen

+ Bare-Metal-Server

« Amazon Web Services (AWS)

« Citrix Hypervisor

+ Google Cloud Platform (GCP)

+ Kernel-based Virtual Machine (KVM)
+ Microsoft Azure

+ Microsoft Hyper-V

« VMware vSphere Hypervisor

« Nutanix AHV

Hinweis:
In allen Fallen wird die Prozessorarchitektur x86-64 unterstiitzt.

Von Citrix Virtual Apps and Desktops 7 2003 bis 2112 wurde das Hosten des Linux VDA auf Mi-
crosoft Azure, AWS und GCP nur fiir Citrix DaaS (friiher Citrix Virtual Apps and Desktops Service)
unterstiitzt. Ab Release 2203 konnen Sie den Linux VDA auf diesen 6ffentlichen Clouds sowohl
fur Citrix DaaS als auch fiir Citrix Virtual Apps and Desktops hosten. Um diese Verbindungen
mit Hosts offentlicher Clouds zu lhrer Citrix Virtual Apps and Desktops-Bereitstellung hinzuzufi-
gen, bendtigen Sie eine Hybrid Rights-Lizenz. Weitere Informationen zur Hybrid Rights-Lizenz
finden Sie unter Ubergang und Trade-Up (TTU) mit Hybrid Rights.

Active Directory-Integrationspakete

Die folgenden Active Directory-Integrationspakete und -produkte werden vom Linux VDA unter-
stutzt:

Winbind SSSD Centrify PBIS Quest
Amazon Linux Ja Ja Ja Ja Nein
2
Debian 11.3 Ja Ja Ja Ja Nein
RHEL 9.0 Ja Ja Nein Nein Nein
RHEL 8.6, Ja Ja Ja Ja Nein
RHEL 8.4
RHEL 7.9, Ja Ja Ja Ja Ja (Quest v4.1
Cent0S 7.9 und hoher)
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Winbind SSSD Centrify PBIS Quest
Rocky Linux Ja Ja Nein Nein Nein
9.0
Rocky Linux Ja Ja Nein Nein Nein
8.6
SUSE 15.3 Ja Ja Ja Ja Nein
Ubuntu 22.04, Ja Ja Ja Ja Ja (Questv4.1
Ubuntu 20.04, und hoher)

Ubuntu 18.04

HDX 3D Pro

Mit HDX 3D Pro von Citrix Virtual Apps and Desktops kénnen Desktops und Anwendungen bereit-
gestellt werden, die mit einem Grafikprozessor (GPU) fiir die Hardwarebeschleunigung am besten
funktionieren.

Hypervisors

Fiir den Linux VDA ist HDX 3D Pro mit den folgenden Hypervisoren kompatibel:

« Citrix Hypervisor

» VMware vSphere Hypervisor
« Nutanix AHV

+ Microsoft Azure

« Amazon Web Services (AWS)
+ Google Cloud Platform (GCP)

Hinweis:

Die Hypervisors sind mit bestimmten Linux-Distributionen kompatibel.
Um HDX 3D Pro fiir Amazon Linux 2 zu verwenden, empfehlen wir die Installation des NVIDIA-
Treibers 470.

GPUs

Um zu erfahren, welche NVIDIA-GPU-Karten von lhrer Linux-Distribution unterstiitzt werden, rufen Sie
die NVIDIA-Produktsupportmatrix auf und liberpriifen Sie die Spalten Hypervisor or Bare-Metal OS,
Software Product Deployment, Hardware Supported und Guest OS Support.
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Stellen Sie sicher, dass Sie den neuesten vGPU-Treiber fiir Ihre GPU-Karte installiert haben. Derzeit
unterstiitzt der Linux VDA bis zu vGPU 14. Weitere Informationen finden Sie unter NVIDIA Virtual GPU
Software Supported GPUs.

Installationsiibersicht

February 8,2023

Dieser Abschnitt erldutert die folgenden Verfahren:

+ Domanengebundene VDAs mit Easy Install erstellen

+ Nicht domanengebundene Linux VDAs mit den Maschinenerstellungsdiensten erstellen

Linux VDAs mit den Maschinenerstellungsdiensten erstellen

Linux-VDAs mit Citrix Provisioning erstellen

Linux VDAs in Citrix DaaS Standard fiir Azure erstellen

Linux VDA manuell installieren

Linux VDA manuell auf Amazon Linux 2, CentOS, RHEL und Rocky Linux installieren

Linux VDA manuell auf SUSE installieren

Linux VDA manuell auf Ubuntu installieren

Linux VDA manuell auf Debian installieren

Domanengebundene VDAs mit Easy Install erstellen

March 8, 2023
Wichtig:

« Bei Neuinstallationen wird dieser Artikel fiir eine schnelle Installation empfohlen. Der Ar-
tikel beschreibt die einzelnen Schritte zum Installieren und Konfigurieren des Linux VDA
mit Easy Install. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als
eine manuelle Installation. Sie kdnnen hiermit eine Umgebung zum Ausfiihren des Linux
VDA einrichten, wobei die erforderlichen Pakete automatisch installiert und die Konfigura-
tionsdateien automatisch angepasst werden.

+ Um nicht domanengebundene VDAs zu erstellen, miissen Sie Maschinenerstellungsdien-
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ste (MCS) verwenden. Weitere Informationen finden Sie unter Nicht domanengebundene
Linux VDAs erstellen.

+ Weitere Informationen zu Features, die flir nicht domanengebundene VDAs verfligbar sind,
finden Sie unter Nicht domanengebundene VDAs.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine

Halten Sie die folgenden Konfigurationsinformationen fiir Easy Install bereit:

« Hostname: Hostname der Maschine, auf der der Linux VDA installiert werden soll
IP-Adresse des Domanennamenservers

+ IP-Adresse oder Zeichenfolgenname des NTP-Servers
« Doméanenname: Der NetBIOS-Name der Domane

+ Bereichsname: Der Kerberos-Bereichsname

« Vollqualifizierter Domanenname (FQDN) der Domane

Wichtig:

« Fir die Installation des Linux VDA muss sichergestellt sein, dass die Repositorys der Linux-
Maschine richtig hinzugefligt wurden.

« Zum Starten einer Sitzung muss sichergestellt sein, dass das X Window System und die
Desktopumgebungen installiert sind.

Uberlegungen

+ Der Arbeitsgruppenname ist standardmaRig der Domanenname. Mit folgenden Schritten
passen Sie die Arbeitsgruppe in lhrer Umgebung an:

a. Erstellen Sie die Datei /tmp/ctxinstall.conf auf der Linux VDA-Maschine.
b. Fugen Sie der Datei die Zeile “workgroup=<your workgroup>"hinzu und speichern Sie die
Anderung.

« Centrify unterstiitzt keine reine IPv6-DNS-Konfiguration. Es ist mindestens ein DNS-Server mit
IPv4 in /etc/resolv.conf fiir adclient erforderlich, damit die AD-Dienste ordnungsgemal ge-
funden werden.

Protokoll:

ADSITE : Check that this machine's subnet is in a site known by
AD : Failed
: This machine's subnet 1is not known by AD.
: We guess you should be in the site Sitel.
<!--NeedCopy-->
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Das Problem tritt nur bei Centrify und dessen Konfiguration auf. Fiihren Sie folgende Schritte
aus, um das Problem zu beheben

a. Offnen Sie Verwaltungstools auf dem Domé&nencontroller.
b. Wahlen Sie Active Directory-Standorte und -Dienste aus.
. Geben Sie in Subnetze eine richtige Subnetzadresse ein.

+ Gehen Sie folgendermalien vor, um den VDA einer Organisationseinheit anzufiigen:

1. Stellen Sie sicher, dass die OU auf dem Domanencontroller vorhanden ist.

Ein OU-Beispiel sehen Sie im folgenden Screenshot.

Lt ALCLIVE LNTECony Users dar
File Action View Help

oo M 40 XE B tamrdh
._,' Actree Directory Users and EDI'I'IFI.H:L‘- . .

Saved Queries !‘k ﬁh
4 3 wddocal a5 U185
I Builtin
Computers

= Demain Contrgllers
FareignSecurityPrincipals
Managed Service Accounts
Users

4 |3 Limux

b a2l redhat
5| suse
2| ubuntu

2. Erstellen Sie die Datei /tmp/ctxinstall.conf auf dem VDA.
3. Fugen Sie der Datei /tmp/ctxinstall.conf die Zeile ou=<your ou> hinzu.

OU-Werte variieren je nach AD-Methode. Die folgende Tabelle enthalt die Beispielnamen
von Organisationseinheiten in der vorherigen Bildschirmaufnahme. Sie kdnnen beliebige
andere Namen fiir Organisationseinheiten in lhrer Organisation verwenden.

Betriebssystem

Amazon Linux 2

Debian

RHEL 9.0, Rocky
Linux 9.0

Winbind

ou="Linux/
amazon"

ou="Linux/
debian"

ou="0U=
redhat,0U=
Linux"

SSSD

ou="Linux/
amazon"

ou="Linux/
debian"

ou="0U=
redhat,0U=
Linux"

Centrify

ou="XD.LOCAL
/Linux/
amazon"
ou="XD.LOCAL
/Linux/
debian"

PBIS
ou="Linux/

amazon"

ou="Linux/
debian"
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Betriebssystem Winbind SSSD Centrify PBIS

RHEL 8, Rocky ou="0U= ou="0U= ou="XD.LOCAL ou="Linux/

Linux 8 redhat,0U= redhat,0U= /Linux/ redhat"
Linux" Linux" redhat"

RHEL 7

SUSE

Ubuntu

ou="Linux/
redhat"

ou="Linux/
suse"

ou="Linux/
ubuntu"

ou="Linux/
redhat"

ou="Linux/
suse"

ou="Linux/
ubuntu"

ou="XD.LOCAL
/Linux/
redhat"

ou="XD.LOCAL
/Linux/suse"

ou="XD.LOCAL
/Linux/
ubuntu"

ou="Linux/
redhat"

ou="Linux/
suse"

ou="L1inux/
ubuntu"

+ Easy Install unterstiitzt reines IPv6 ab Linux VDA 7.16. Es gelten folgende Voraussetzungen und

Einschrankungen:

- lhr Linux-Repository muss so konfiguriert sein, dass die erforderlichen Pakete (iber reine

IPv6-Netzwerke heruntergeladen werden konnen.

- Centrify wird in reinen IPv6-Netzwerken nicht unterstiitzt.

Hinweis:

Wenn Sie ein reines IPv6-Netzwerk haben und alle Eingaben im richtigen IPv6-Format sind,

registriert sich der VDA beim Delivery Controller liber IPv6. Bei einem Hybridstack mit IPv4

und IPv6 bestimmt der Typ der ersten DNS-IP-Adresse, ob fiir die Registrierung IPv4 oder

IPv6 verwendet wird.

« Wenn Sie Centrify als Methode zum Domanenbeitritt wahlen, benotigt das Skript ctxinstall.sh
das Centrify-Paket. Es gibt zwei Moglichkeiten fiir ctxinstall.sh, das Centrify-Paket abzurufen:

- Mit Easy Install wird das Centrify-Paket automatisch liber das Internet heruntergeladen.
Dies sind die URLs fiir die Distributionen:

Amazon Linux 2/RHEL: wget https://downloads.centrify.com/products/server-suite/2022
/component-update-1/delinea-server-suite-2022-rhel6-x86_64.tgz

CentOS: wget https://downloads.centrify.com/products/server-suite/2022/component-
update-1/delinea-server-suite-2022-rhel6-x86_64.tgz

SUSE: wget https://downloads.centrify.com/products/server-suite/2022/component-

update-1/delinea-server-suite-2022-suse12-x86_64.tgz
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Ubuntu/Debian: wget https://downloads.centrify.com/products/server-suite/2022/com

ponent-update-1/delinea-server-suite-2022-deb9-x86_64.tgz

- Abrufen des Centrify-Pakets von einem lokalen Verzeichnis. Fiihren Sie die folgenden

Schritte aus, um das Verzeichnis des Centrify-Pakets festzulegen:

a. Erstellen Sie die Datei /tmp/ctxinstall.conf auf dem Linux VDA-Server, wenn sie nicht

vorhanden ist.
b. Fligen Sie der Datei die Zeile “centrifypkgpath=<path name>"hinzu.

Beispiel:

cat
set
1s

/tmp/ctxinstall.conf

"centrifypkgpath=/home/mydir"

-1s /home/mydir

9548 -r-xr-xr-x. 1 root root 9776688 May 13 2016
adcheck-rhel4-x86_64

4140 -r-—-r—-—-r—-—. 1 root root 4236714 Apr 21 2016

centrifyda-3.3.1-rhel4-x86_64.rpm

33492 -r--r--r--. 1 root root 34292673 May 13 2016

centrifydc-5.3.1-rhel4-x86_64.rpm

4 -rw-rw-r-—-. 1 root root 1168 Dec 1 2015

centrifydc-install.cfg

756 -r——-r—-r--. 1 root root 770991 May 13 2016

centrifydc-ldapproxy-5.3.1-rhel4-x86_64.rpm

268 -r—-r--r--. 1 root root 271296 May 13 2016

centrifydc-nis-5.3.1-rhel4-x86_64.rpm

1888 -r--r--r—--. 1 root root 1930084 Apr 12 2016

centrifydc-openssh-7.2p2-5.3.1-rhel4-x86_64.rpm

124 -rw-rw-r--. 1 root root 124543 Apr 19 2016

centrify-suite.cfg

0 lrwxrwxrwx. 1 root root 10 Jul 9 2012 1dnstall-

express.sh -> dinstall.sh

332 -r-xr-xr--. 1 root root 338292 Apr 10 2016 install

.sh

12 -r--r--r—--. 1 root root 11166 Apr 9 2015 release-

notes-agent-rhel4-x86_64.txt

4 -r-——-r-—-r--. 1 root root 3732 Aug 24 2015 release-
notes—-da-rhel4-x86_64.txt

4 -r--r--r--. 1 root root 2749 Apr 7 2015 release-
notes-nis-rhel4-x86_64.txt

12 =f==ff=—F==, i [FEOT FOET 9133 Mar 21 2016 release-

notes-openssh-rhel4-x86_64.txt

<!--NeedCopy—-->

+ Wenn Sie PBIS als Methode zum Domanenbeitritt wahlen, benétigt das Skript ctxinstall.sh das
PBIS-Paket. Es gibt zwei Moglichkeiten flr ctxinstall.sh, das PBIS-Paket abzurufen:

- MitEasy Install wird das PBIS-Paket automatisch tiber das Internet heruntergeladen. URLs

fir die Distributionen:

Amazon Linux 2, CentOS 7, RHEL 8, RHEL 7, SUSE 15.3: wget https://github.
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Debian, Ubuntu: wget https:

- Rufen Sie eine bestimmte Version des PBIS-Pakets im Internet ab. Andern Sie hierfiir die
Zeilen “pbisDownloadRelease”’und “pbisDownloadExpectedSHA256”in der Datei /opt/C-
itrix/VDA/sbin/ctxinstall.sh.

Ein Beispiel sehen Sie im folgenden Screenshot:

pbisDownloadPath_RHEL="https://github.com/B Trust/pbis-open/releases

pbisDownloadPath_Ubuntu="https://github.com yondTrust/pbis-open/releas

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als virtuelle Maschine auf einem unterstiitzten Hypervisor ausfiihren, sind
einige Anderungen erforderlich. Nehmen Sie basierend auf der verwendeten Hypervisorplattform die
folgenden Anderungen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind
keine Anderungen erforderlich.

Festlegen der Zeitsynchronisierung auf Citrix Hypervisor

Wenn das Zeitsynchronisierungsfeature auf Citrix Hypervisor aktiviert ist, treten auf den paravirtual-
isierten Linux-VMs Probleme mit NTP und Citrix Hypervisor auf. Beide versuchen, die Systemuhr zu
verwalten. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Wenn ein paravirtualisierter Linux-Kernel mit installierten Citrix VM Tools ausgefiihrt wird, kdnnen Sie
direkt in der Linux-VM priifen, ob das Citrix Hypervisor-Zeitsynchronisierungsfeature vorhanden und
aktiviert ist:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zurtick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.
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Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandenist, sind die folgenden Schritte
nicht erforderlich.

Deaktivieren Sie gegebenenfalls das Zeitsynchronisierungsfeature, indem Sie 1 in die Datei
schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fiigen Sie in der Datei
etc/sysctl.conf die folgende Zeile hinzu:
xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberprifen:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, konnen mit dem
Hyper-V-Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Um
sicherzustellen, dass die Betriebssystemzeit korrekt ist, mlssen Sie das Feature zusatzlich zu den
NTP-Diensten aktivieren.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wabhlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und Citrix Hypervisor, wo die Hostzeitsynchro-
nisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-V-Zeitsynchronisierung
kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme mit NTP und Hypervisor auf. Beide versuchen, die Systemuhr zu synchro-
nisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
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muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fiir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.
Wahlen Sie VMware Tools.

ok wh e

Deaktivieren Sie im Feld Advanced das Kontrollkastchen Synchronize guest time with host.

Schritt 3: .NET Runtime 6.0 installieren

Installieren Sie .NET Runtime 6.0 vor der Installation von Linux VDA gemaf} den Anweisungen unter
https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Fiihren Sie nach der Installation von .NET Runtime 6.0 den Befehl which dotnet aus, um lhren
Laufzeitpfad zu finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fur die .NET-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Schritt 4: Herunterladen des Linux VDA-Pakets

1. Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.
2. Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

3. Klicken Sie auf Components, um das Linux VDA-Paket fiir lhre Linux-Distribution und den 6f-
fentlichen GPG-Schliissel, mit dem Sie die Integritat des Linux VDA-Pakets tberpriifen kdnnen,
herunterzuladen.

Uberpriifen der Integritit des Linux VDA-Pakets mit dem offentlichen Schlissel:

« Importieren Sie fiir ein RPM-Paket den 6ffentlichen Schliissel in die RPM-Datenbank und
fiihren Sie die folgenden Befehle aus:
rpmkeys -—-import <path to the public key>

rpm —--checksig —--verbose <path to the Linux VDA package>
<!--NeedCopy—-->

« Importieren Sie fiir ein DEB-Paket den 6ffentlichen Schliissel in die DEB-Datenbank und
fliihren Sie die folgenden Befehle aus:
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sudo apt-get install dpkg-sig

gpg —-—import <path to the public key>

dpkg-sig —-verify <path to the Linux VDA package>
<!--NeedCopy-->

Schritt 5: Installieren des Linux VDA-Pakets

Fiihren Sie die folgenden Befehle aus, um die Umgebung fiir den Linux VDA einzurichten.
Amazon Linux 2-, CentOS-, RHEL- und Rocky Linux-Distributionen:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Hinweis:

Installieren Sie fir RHEL und CentOS das EPEL-Repository, bevor Sie den Linux VDA erfolgreich in-
stallieren konnen. Informationen zur Installation von EPEL finden Sie in den Anweisungen unter
https://docs.fedoraproject.org/en-US/epel/.

Flir Ubuntu/Debian-Distributionen:

sudo dpkg -i <PATH>/<Linux VDA deb>
sudo apt-get 1install -f
<!--NeedCopy-->

Hinweis:

+ Um die notwendigen Abhangigkeiten fiir eine Distribution mit Debian 11.3 zu installieren,
fligen Sie die Zeile deb http://deb.debian.org/debian/ bullseye mainin
der Datei /etc/apt/sources.list hinzu.

+ Deaktivieren Sie RDNS fiir Ubuntu 20.04 auf GCP. Fiigen Sie dazu in /etc/krb5.conf die Zeile
rdns = false unter [libdefaults] hinzu.

SUSE-Distributionen:

zypper —i install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Schritt 6: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf Ihrem Hypervisor und auf den
VDA-Maschinen installieren.
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Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)
auf den jeweiligen Hypervisoren finden Sie in den folgenden Handbiichern:

« Citrix Hypervisor
« VMware ESX
« Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber fiihren Sie die folgenden allge-
meinen Schritte aus:

1. Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.

2. Weisen Sie der VM in der Hypervisor-Systemsteuerung eine GPU zu.
3. Starten Sie die VM.

4. Installieren Sie den Gast-VM-Treiber auf der VM.

Schritt 7: Angeben einer zu verwendenden Datenbank

Als experimentelles Feature konnen Sie SQLite zusatzlich zu PostgreSQL verwenden. Sie kdnnen auch
zwischen SQLite und PostgreSQL wechseln, indem Sie /etc/xdl/db.conf nach der Installation
des Linux VDA-Pakets bearbeiten.

Bearbeiten Sie dazu etc/xdl/db.conf vor dem Ausfiihren von sudo /opt/Citrix/VDA/
sbin/ctxinstall.shoder /opt/Citrix/VDA/bin/easyinstall.

Hinweis:

+ Wir empfehlen, SQLite nur fiir den VDI-Modus zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie zwischen SQLite
und PostgreSQL wechseln, ohne die Systeme manuell installieren zu missen. Sofern nicht
andersdurch /fetc/xd1l/db.conf angegeben, verwendet der Linux VDA standardmaRig
PostgreSQL.

« Sie konnen auch /etc/xd1l/db.conf verwenden, um die Portnummer fiir PostgreSQL
zu konfigurieren.

Schritt 8: Einrichten der Laufzeitumgebung fiir die Installation

Nach der Installation des Linux VDA-Pakets missen Sie die Laufzeitumgebung konfigurieren, indem
Sie das Skript ctxsetup.sh ausfiihren. Sie konnen das Skript im interaktiven Modus oder im automa-
tischen Modus ausfihren.

Hinweis:

Stellen Sie vor dem Einrichten der Laufzeitumgebung sicher, dass das Gebietsschema en_US.
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UTF-8inlhrem Betriebssystem installiertist. Wenn das Gebietsschema in |hrem Betriebssystem
nichtverfligbarist, fihren Sieden Befehl sudo locale-gen en_US.UTF-8aus. Fiir Debian
bearbeiten Sie die Datei /etc/locale. gen durch Auskommentierung der Zeile # en_US.
UTF-8 UTF-8. Fuhren Sie dann den Befehl sudo locale-gen aus.

Interaktiver Modus:
Zum Verwenden von Easy Install im interaktiven Modus gibt es zwei Moglichkeiten:
« Flihren Sie den Befehl sudo /opt/Citrix/VDA/sbin/ctxinstall.sh aus und

geben Sie den entsprechenden Parameter an jeder Eingabeaufforderung in der Befehlszeilen-
schnittstelle ein.

+ Fiihren Sie den Befehl /opt/Citrix/VDA/bin/easyinstall in der Desktopumgebung
Ihres VDA aus und folgen Sie dann den Anweisungen in der GUI fiir Easy Install.

Easy Install .

* Easy Install

Check Environment Load || Save

Install Dependencies Click Join to join the VDA to the Windows domain or click Mext to skip.

) CTX_EASYINSTALL_DNS

Configure Runtime Variables

Finish DMS server IP address -+ I —
* MCS

Configure MCS CTX_EASYINSTALL_HOSTMAME

VDA host name

CTX_EASYINSTALL_NTPS

NTP server

CTX_EASYINSTALL_ADINTEGRATIONWAY

Domain joining method * -

CTX_EASYINSTALL_DOMAIN

Linux distribution: Ubuntu Linu 18.04

Die GUI fiir Easy Install fiihrt Sie durch die folgenden Vorgange:

Uberpriifen der Systemumgebung

Installieren von Abhangigkeiten
Mit dem VDA einer bestimmten Domane beitreten

Konfigurieren der Laufzeitumgebung
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Tipp:

Klicken Sie auf Speichern, um Variableneinstellungenin einer lokalen Datei unter demvon
Ihnen angegebenen Pfad zu speichern. Klicken Sie auf Laden, um Variableneinstellungen
aus einer von lhnen angegebenen Datei zu laden. Informationen zur Konfiguration von
MCS-Variablen finden Sie unter Schritt 3: Vorbereiten eines Masterimages.

Automatischer Modus:

Um Easy Install im automatischen Modus zu verwenden, miissen Sie die folgenden Umgebungsvari-
ablen vor dem Ausfiihren von “ctxinstall”festgelegt.

o CTX_EASYINSTALL_HOSTNAME=host-name —Der Hostname des Linux VDA-Servers.

« CTX_EASYINSTALL_DNS=ip-address-of-dns —|P-Adresse des DNS.

+ CTX_EASYINSTALL_NTPS=address-of-ntps —IP-Adresse oder Zeichenfolgenname des NTP-
Servers.

« CTX_EASYINSTALL_DOMAIN=domain-name —Der NetBIOS-Name der Domane.

« CTX_EASYINSTALL_REALM=realm-name —Der Kerberos-Bereichsname.

« CTX_EASYINSTALL_FQDN=ad-fqdn-name

+ CTX_EASYINSTALL_ADINTEGRATIONWAY=winbind | sssd | centrify | pbis —Die Active
Directory-Integrationsmethode.

o CTX_EASYINSTALL_USERNAME=domain-user-name —-Der Name des Domanenbenutzers;
wird zum Domanenbeitritt verwendet.

« CTX_EASYINSTALL_PASSWORD=password —Das Kennwort des Domanenbenutzers; wird zum
Domanenbeitritt verwendet.

ctxsetup.sh verwendet die folgenden Variablen:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N —Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz.

+ CTX_XDL_DDC_LIST=list-ddc-fqdns’—Der Linux VDA erfordert eine durch Leerzeichen getren-
nte Liste vollqualifizierter Domanennamen (FQDNSs) flir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME muss angegeben werden.

« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
liber einen TCP/IP-Port.

+ CTX_XDL_REGISTER_SERVICE=Y | N -Die Linux Virtual Desktop-Dienste werden nach dem Sys-
temstart gestartet.

+ CTX_XDL_ADD_FIREWALL_RULES=Y | N —Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie konnen die erforderlichen Ports (standard-
malig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop 6ffnen.
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+ CTX_XDL_HDX_3D_PRO=Y|N-Der Linux VDA unterstiitzt HDX 3D Pro—GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fiir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=Y).

+ CTX_XDL_VDI_MODE=Y | N —-Erméglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie den Wert bei Umgebungen mit HDX 3D Pro auf “Y”fest.

o CTX_XDL_SITE_NAME=dns-name —Der Linux VDA ermittelt LDAP-Server liber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Wenn dies unnétig ist, legen Sie <none> fest.

+ CTX_XDL_LDAP_LIST=list-ldap-servers’ —Der Linux VDA fragt DNS zur Erkennung von
LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, konnen Sie
eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389 ad2.mycompany.com:3268 ad3.mycompany.com:3268. Wenn
Sie die LDAP-Portnummer als 389 angeben, fragt der Linux VDA jeden LDAP-Server in der
angegebenen Domane im Abfragemodus ab. Wenn es x Richtlinien und y Anzahl von LDAP-
Servern gibt, fihrt der Linux VDA die Summe von X multipliziert mit Y-Abfragen aus. Wenn die
Abfragezeit den Schwellenwert liberschreitet, schlagen Sitzungsanmeldungen moglicherweise
fehl. Fir schnellere LDAP-Abfragen aktivieren Sie Global Catalog auf einem Domanencon-
troller und geben die entsprechende LDAP-Portnummer als 3268 an. Die Standardeinstellung
fiir diese Variable ist <none>.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com). Zur
Verbesserungder Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Wenn dies unndétig ist, legen Sie <none> fest.

+ CTX_XDL_FAS_LIST="list-fas-servers’ -Die Server fiir den Verbundauthentifizierungsdi-
enst (FAS) werden Uliber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt
die AD-Gruppenrichtlinie nicht, Sie konnen jedoch stattdessen eine durch Semikolons ge-
trennte Liste mit FAS-Servern angeben. Die Reihenfolge muss mit der Reihenfolge in der
AD-Gruppenrichtlinie Ubereinstimmen. Wenn eine Serveradresse entfernt wird, fillen Sie
die leere Stelle mit der Textzeichenfolge <none> auf und dandern nicht die Reihenfolge der
Serveradressen. Um ordnungsgemal mit den FAS-Servern zu kommunizieren, stellen Sie
sicher, dass Sie eine Portnummer anhangen, die mit der auf den FAS-Servern angegebenen
Portnummer Ubereinstimmt, z. B. ctx_xdl_fas_fas_list="FAS_Server_1_URL:Port_Number;
fas_server_2_url: port_number; fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime —-Der Pfad fiir die Instal-
lation von .NET Runtime 6.0 zur Unterstiitzung des neuen Brokeragentdiensts (ctxvda). Der
Standardpfad ist /usr/bin.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 30



Linux Virtual Delivery Agent 2212

+ CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/mate: Legt die GNOME-,
GNOME Classic- oder MATE-Desktopumgebung zur Verwendung in Sitzungen fest. Wenn Sie die
Variable nicht spezifizieren, wird der aktuell auf dem VDA installierte Desktop verwendet. Ist
der aktuell installierte Desktop MATE, miissen Sie allerdings die Variable auf mate festlegen.

Sie kdnnen die Desktopumgebung fiir Sitzungsbenutzer auch (ber die folgenden Schritte an-
dern:

1. Erstellen Sie die Datei .xsession oder .Xclients auf dem VDA im Verzeichnis
$SHOME/<username>. Wenn Sie Amazon Linux 2 verwenden, erstellen Sie die Datei
.Xclients. Wenn Sie andere Distributionen verwenden, erstellen Sie die Datei
.Xsess1ion.

2. Geben Sieinder Datei . xsessionoder . Xclients eine auf Distributionen basierende
Desktopumgebung an.

- Fiir MATE-Desktop

MSESSION="$(type -p mate-session)"
if [ -n "S$SMSESSION" ]; then

exec mate-session
i

- Fiir GNOME Classic-Desktop

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then
export GNOME_SHELL_SESSION_MODE=classic

exec gnome-session --session=gnome-classic
fi

- Fiir GNOME-Desktop

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then

exec gnome-session

fi

3. Teilen Sie die 700-Dateiberechtigung mit dem Zielsitzungsbenutzer.

Ab Version 2209 kénnen Sitzungsbenutzer ihre Desktopumgebung anpassen. Um dieses Fea-
ture zu aktivieren, miissen Sie umschaltbare Desktopumgebungen vorher auf dem VDA instal-
lieren. Weitere Informationen finden Sie unter Benutzerdefinierte Desktopumgebungen nach
Sitzungsbenutzern

+ CTX_XDL_START_SERVICE=Y | N —Legt fest, ob die Linux VDA-Dienste gestartet werden, wenn
die Konfiguration abgeschlossen ist.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.
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« CTX_XDL_TELEMETRY_PORT: Der Port fiir die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Wenn ein Parameter nicht festgelegt ist, wird die Installation in den interaktiven Modus versetzt und
eine Benutzereingabe ist erforderlich. Selbst wenn alle Parameter bereits tiber die Umgebungsvari-
ablen festgelegt sind, fordert das Skript ctxinstall.sh zur Eingabe des Pfads zur Installation von .NET
Runtime 6.0 auf.

Im automatischen Modus miissen Sie erst die folgenden Befehle ausfiihren, um die Umgebungsvari-
ablen einzurichten. Fiihren Sie dann das Skript ctxinstall.sh aus.

export CTX_EASYINSTALL_HOSTNAME=host-name
export CTX_EASYINSTALL_DNS=ip-address-of-dns
export CTX_EASYINSTALL_NTPS=address-of-ntps
export CTX_EASYINSTALL_DOMAIN=domain-name
export CTX_EASYINSTALL_REALM=realm-name
export CTX_EASYINSTALL_FQDN=ad-fgdn-name

export CTX_EASYINSTALL_ADINTEGRATIONWAY=winbind | sssd | centrify |
pbis

export CTX_EASYINSTALL_USERNAME=domain-user-name
export CTX_EASYINSTALL_PASSWORD=password

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N

export CTX_XDL_DDC_LIST='Tlist-ddc-fqdns'

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y | N

export CTX_XDL_ADD_FIREWALL_RULES=Y | N

export CTX_XDL_HDX_3D_PRO=Y | N

export CTX_XDL_VDI_MODE=Y | N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>"'
export CTX_XDL_LDAP_LIST='list-ldap-servers' | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'
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export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<
none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y | N

sudo -E /opt/Citrix/VDA/sbin/ctxinstall.sh
<!--NeedCopy-->

Sie missen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl festlegen:
sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST="'list-ddc-fgdns' \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3|4 \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns—-name \
CTX_XDL_LDAP_LIST='Tlist-ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \

CTX_XDL_START_SERVICE=Y|N \
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Jopt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Schritt 9: Ausfithren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping koénnen Sie Linux VDA-Umgebungen auf haufige

Konfigurationsprobleme Uberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Ausfiihren des Linux VDA

Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:

sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Hinweis:

Beenden Sie erst den Monitor Service Daemon mitdem Befehlservice ctxmonitorservice

stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der Monitor

Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:

Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:
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sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Schritt 11: Maschinenkataloge erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen ahnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In fritheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein aquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder
hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefligt werden.

Schritt 12: Bereitstellungsgruppen erstellen

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.
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Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

« Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

+ Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Wichtig:

Die Verdffentlichung von Anwendungen wird unter Linux VDA-Version 1.4 und hoher unterstiitzt.
Der Linux VDA unterstiitzt jedoch keine Bereitstellung von Desktops und Anwendungen fir
dieselbe Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2212.

Problembehandlung

Verwenden Sie die Informationen in diesem Abschnitt, um Probleme zu beheben, die sich aus der
Verwendung des Features Easy Install ergeben konnen.

Fehler beim Beitreten zu einer Domane mit SSSD

Beim Versuch, einer Domane beizutreten, kann ein Fehler auftreten, wobei die Ausgabe dhnlich wie
das folgende Ergebnis aussieht (siehe Protokolle):

Step 6: join Domain!Enter ctxadmin's password:Failed to join domain:
failed to lookup DC info for domain 'CITRIXLAB.LOCAL'over rpc: The
network name cannot be found

/var/log/xdl/vda.log:

2016-11-04 02:11:52.317 [INFO ] - The Citrix Desktop Service
successfully obtained the following list of 1 delivery controller(s)
with which to register: 'CTXDDC.citrixlab.local (10.158.139.214)"'.

2016-11-04 02:11:52.362 [ERROR] - RegistrationManager.
AttemptRegistrationWithSingleDdc: Failed to register with http://
CTXDDC.citrixlab.local:80/Citrix/CdsController/IRegistrar. Error:
General security error (An error occurred in trying to obtain a TGT:

Client not found in Kerberos database (6))

2016-11-04 02:11:52.362 [ERROR] - The Citrix Desktop Service cannot
connect to the delivery controller 'http://CTXDDC.citrixlab.local
:80/Citrix/CdsController/IRegistrar' (IP Address '10.158.139.214'")

Check the following:- The system clock is in sync between this machine
and the delivery controller.
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- The Active Directory provider (e.g. winbind daemon) service s
running and correctly configured.

- Kerberos 1is correctly configured on this machine.

If the problem persists, please refer to Citrix Knowledge Base article
CTX117248 for further information.

Error Details:

Exception 'General security error (An error occurred in trying to
obtain a TGT: Client not found in Kerberos database (6))' of type '
class javax.xml.ws.soap.SOAPFaultException'.

2016-11-04 02:11:52.362 [INFO ] - RegistrationManager.
AttemptRegistrationWithSingleDdc: The current time for this VDA 1s
Fri Nov 04 02:11:52 EDT 2016.

Ensure that the system clock is in sync between this machine and the
delivery controller.

Verify the NTP daemon is running on this machine and 1is correctly
configured.

2016-11-04 02:11:52.364 [ERROR] - Could not register with any
controllers. Waiting to try again in 120000 ms. Multi-forest - false

2016-11-04 02:11:52.365 [INFO ] - The Citrix Desktop Service failed to
register with any controllers in the last 470 minutes.

<!--NeedCopy-->

/var/log/messages:

Nov 4 ©02:15:27 RH-WS-68 [sssd[ldap_child[14867]]]: Failed to initialize
credentials using keytab [MEMORY:/etc/krb5.keytab]: Client 'RH-WS-68
S@QCITRIXLAB.LOCAL'not found in Kerberos database. Unable to create
GSSAPI-encrypted LDAP connection.Nov 4 02:15:27 RH-WS-68 [sssd[

ldap_child[14867]]]: Client 'RH-WS-68$@CITRIXLAB.LOCAL'not found

in Kerberos database

Losen des Problems:

Flhren Sie den Befehlrm -f /etc/krb5.keytab aus.

Fihren Sie den Befehlnet ads leave $REALM -U $domain-administrator aus.
Entfernen Sie den Maschinenkatalog und die Bereitstellungsgruppe vom Delivery Controller.
Flhren Sie Jopt/Citrix/VDA/sbin/ctxinstall.sh aus.

Erstellen Sie den Maschinenkatalog und die Bereitstellungsgruppe auf dem Delivery Controller.

o w e

Grauer Bildschirm bei Ubuntu Desktopsitzungen

Dieses Problem tritt auf, wenn Sie eine Sitzung starten, die dann in einem leeren Desktop block-
iert wird. Daruber hinaus zeigt die Konsole der Maschine bei der Anmeldung mit einem lokalen
Benutzerkonto einen grauen Bildschirm an.

Losen des Problems:

1. Fiihren Sie den Befehl sudo apt-get update aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 37



Linux Virtual Delivery Agent 2212

2. Fuhren Sie den Befehl sudo apt-get dinstall unity lightdmaus.
3. Fugen Sie folgende Zeile zu hinzu /etc/lightdm/lightdm.conf:
greeter-show-manual-login=true

Ubuntu Desktop-Sitzungen konnen aufgrund des fehlenden Homeverzeichnisses nicht
gestartet werden

/var/log/xdl/hdx.log:

2016-11-02 13:21:19.015 <P22492:S1> citrix-ctxlogin: StartUserSession:
failed to change to directory(/home/CITRIXLAB/ctxadmin) errno(2)

2016-11-02 13:21:19.017 <P22227> citrix-ctxhdx: logSessionEvent:
Session started for user ctxadmin.

2016-11-02 13:21:19.023 <P22492:S1> citrix-ctxlogin: ChildPipeCallback:
Login Process died: normal.

2016-11-02 13:21:59.217 <P22449:S1> citrix-ctxgfx: main: Exiting
normally.
<!--NeedCopy-->

Tipp:
Die Ursache fiir dieses Problem ist, dass das Homeverzeichnis nicht fiir den Domanenadminis-

trator erstellt wurde.

Losen des Problems:

1. Geben Sie an einer Befehlszeile pam-auth-update ein.

2. Uberpriifen Sie im angezeigten Dialogfeld, ob Create home directory login ausgewahlt ist.

Pa¥ configuration |
ization, and password changing sre handled on the systes, a3 well a3 allowing configuration of sdditional actions to teke whe

o sutomstically sdjust the behsvior of all PAM-using spplicstions on the systes. Plesse indicste which of these bebsviors you with to snsble

Sitzung wird nicht gestartet oder wird mit dbus-Fehler schnell beendet

/var/log/messages (flir RHEL oder CentOS):

Oct 27 04:17:16 Cent0S7 citrix-ctxhdx[8978]: Session started for user
CITRIXLAB\ctxadmin.
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Oct 27 04:17:18 Cent0S7 kernel: traps: gnome-session[19146] trap int3
ip:7f89b3bde8d3 sp:7fff8c3409d0 error:0

Oct 27 04:17:18 Cent0S7 gnome-session[19146]: ERROR: Failed to connect
to system bus: Exhausted all available authentication mechanisms (
tried: EXTERNAL, DBUS_COOKIE_SHA1l, ANONYMOUS) (available: EXTERNAL,
DBUS_COOKIE_SHA1, ANONYMOUS)#01l2aborting...

Oct 27 04:17:18 Cent0S7 gnome-session: gnome-session[19146]: ERROR:
Failed to connect to system bus: Exhausted all available
authentication mechanisms (tried: EXTERNAL, DBUS_COOKIE_SHA1,
ANONYMOUS) (available: EXTERNAL, DBUS_COOKIE_SHA1, ANONYMOUS)

Oct 27 04:17:18 Cent0S7 gnome-session: aborting...
Oct 27 04:17:18 Cent0S7 citrix-ctxgfx[18981]: Exiting normally.

Oct 27 04:17:18 Cent0S7 citrix-ctxhdx[8978]: Session stopped for user
CITRIXLAB\ctxadmin.
<!--NeedCopy-->

Fir Ubuntu-Distributionen konnen Sie auch das Protokoll /var/log/syslog verwenden:

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] pid.c:
Stale PID file, overwriting.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] bluez5-
util.c: Failed to get D-Bus connection: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] hashmap
.Cc: Assertion 'h' failed at pulsecore/hashmap.c:116, function
pa_hashmap_free(). Aborting.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: [pulseaudio] core-
util.c: Failed to connect to system bus: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: message repeated 10
times: [ [pulseaudio] core-util.c: Failed to connect to system bus:
Did not receive a reply. Possible causes include: the remote
application did not send a reply, the message bus security policy
blocked the reply, the reply timeout expired, or the network
connection was broken.]

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: [pulseaudio] pid.c:
Daemon already running.Nov 3 11:03:58 user0®l-HVM-domU citrix-ctxgfx
[24693]: Exiting normally

<!--NeedCopy-->
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Einige Gruppen oder Module werden erst nach einem Neustart wirksam. Wenn im Protokoll Fehler-
meldungen zu dbus angezeigt werden, empfehlen wir, das System neu zu starten und den Vorgang
zu wiederholen.

SELinux verhindert den Zugriff auf das Homeverzeichnis durch SSHD

Der Benutzer kann eine Sitzung starten, er kann sich jedoch nicht anmelden.
/var/log/ctxinstall.log:

Jan 25 23:30:31 yz-rhel72-1 setroubleshoot[3945]: SELinux is preventing
Jusr/sbin/sshd from setattr access on the directory /root. For
complete SELinux messages. run sealert -1 32f52c1f-8ff9-4566-a698

-963a79f16b81

Jan 25 23:30:31 yz-rhel72-1 python[3945]: SELinux is preventing /usr/
sbin/sshd from setattr access on the directory /root.

**%*xxx Plugin catchall_boolean (89.3 confidence) suggests
khkkkhkkkkkhkkkkkkkkxk

If you want to allow polyinstantiation to enabled

Then you must tell SELinux about this by enabling the '
polyinstantiation_enabled' boolean.

You can read 'None' man page for more details.
Do
setsebool -P polyinstantiation_enabled 1

**%*xxx Plugin catchall (11.6 confidence) suggests
hAhkhkhkhkhkhkhkhkkkkkkkkhkkhkkhkhkhkhkhkhkhkkkx

If you believe that sshd should be allowed setattr access on the root
directory by default.

Then you should report this as a bug.
You can generate a local policy module to allow this access.
Do
allow this access for now by executing:
# grep sshd /var/log/audit/audit.log | audit2allow -M mypol

# semodule -i mypol.pp
<!--NeedCopy-->
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Losen des Problems:

1. Deaktivieren Sie SELinux, indem Sie die folgende Anderung an /etc/selinux/config vornehmen:
SELINUX=disabled

2. Starten Sie den VDA neu.

Nicht domanengebundene Linux VDAs erstellen

February 8,2023

In diesem Artikel erfahren Sie, wie Sie die Maschinenerstellungsdienste (MCS) verwenden, um nicht
domanengebundene Linux-VDAs in Citrix DaaS zu erstellen.

Wichtig:

+ Nicht domanengebundene VDAs werden nur in Citrix DaaS unterstitzt.

- |hre Steuerungsebene muss liber Citrix DaaS bereitgestellt werden.

- Siekonnen nichtdomanengebundene VDAs in einer 6ffentlichen Cloud oder einem On-
Premises-Datencenter bereitstellen. Nicht domanengebundene VDAs werden von der
Steuerungsebene in Citrix DaaS verwaltet.

- Sie kdnnen Rendezvous V2 so konfigurieren, dass Citrix Cloud Connectors umgangen
werden. Andernfalls missen Sie Cloud Connectors installieren, um VDAs mit lhrer
Steuerungsebene zu verbinden.

« Um VDAs zu erstellen, die nicht domanengebunden sind, missen Sie die Maschinenerstel-
lungsdienste (MCS) verwenden.

- Bare-Metal-Server werden von den Maschinenerstellungsdiensten nicht unterstiitzt.

+ Fur nicht domanengebundene Linux VDAs sind folgende Features verfligbar:

- Lokaler Benutzer mit angegebenen Attributen auf nicht domanengebundenen VDAs
erstellen

- Authentifizierung ohne Single Sign-On

- Authentifizierung mit Azure Active Directory

- Rendezvous V2

Schritt 1 (nur fiir Nutanix): Installieren und Registrieren des Nutanix-AHV-Plug-Ins

Beschaffen Sie das Nutanix AHV Plug-In-Paket von Nutanix. Installieren und registrieren Sie das Plug-
In in der Citrix Virtual Apps and Desktops-Umgebung. Weitere Informationen finden Sie in der Instal-
lationsdokumentation zum Nutanix Acropolis MCS-Plug-In, verfligbar im Nutanix Support Portal.
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Schritt 1a: Installieren und Registrieren des Nutanix AHV-Plug-Ins fiir On-Premises-Delivery
Controller

Nach Installation von Citrix Virtual Apps and Desktops wahlen und installieren Sie XD MCS AHV Plugin
auf den Delivery Controllern.

ﬁ Nutanix AHV plugin for Citrix XenDesktop Setup Wizard X
Setup Type '
Choose the setup type that best suits your needs \
NUTAMNIL
®

ﬁ MCS Plugin for Citrix XenDesktop will be installed
Ll

() CWA MCS AHV Plugin

ﬁ MCS Plugin for Citrix Cloud Connector will be installed
"o

() PVS AHV Plugin

PVS Plugin for Citrix Provisioning Console will be installed
,Q

< Back Next > Cancel

Schritt 1b: Installieren und Registrieren des Nutanix AHV-Plug-Ins fiir Cloud-Delivery
Controller

Wahlen und installieren Sie CWA MCS AHV Plugin fiir Citrix Cloud Connectors. Installieren Sie das
Plug-In auf allen Citrix Cloud Connectors, die beim Citrix Cloud-Mandanten registriert sind. Sie
mussen Citrix Cloud Connectors auch dann registrieren, wenn sie einen Ressourcenstandort ohne
AHV bereitstellen.

Schritt 1c: Ausfiihren der nachfolgend aufgefiihrten Schritte nach der Plug-In-Installation

+ Vergewissern Siesich,dassinC:\Program Files\Common Files\Citrix\HCLPlugins
\CitrixMachineCreation\v1.0.0.0 ein Nutanix Acropolis-Ordner erstellt wurde.

« Flihren Sie den Befehl "C:\Program Files\Common Files\Citrix\HCLPlugins)\
RegisterPlugins.exe"-PluginsRoot "C:\Program Files\Common Files\
Citrix\HCLPlugins\CitrixMachineCreation\v1l.0.0.0" aus.

+ Starten Sie den Citrix Host, Citrix Broker und Citrix Maschinenerstellungsdienste auf den On-
Premises-Delivery Controllern neu bzw. starten Sie auf Citrix Cloud Connectors Citrix Remote-
HCLServer neu.
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Tipp:

Wir empfehlen, den Citrix Host, den Citrix Broker und Maschinenerstellungsdienste
zu beenden und neu zu starten, wenn Sie das Nutanix-AHV-Plug-In installieren oder
aktualisieren.

Schritt 2: Erstellen einer Hostverbindung

Hosts sind Hypervisors oder Cloudservices, die an lhren Ressourcenstandorten verwendet werden.
In diesem Schritt konnen Sie Informationen angeben, die Daas fiir die Kommunikation mit VMs auf
einem Host verwendet. Zu den detaillierten Informationen gehoren der Ressourcenstandort, der Host-
typ, die Anmeldeinformationen fiir den Zugriff, die zu verwendende Speichermethode und die Netzw-
erke, die die VMs auf dem Host verwenden kénnen.

Wichtig:

Die Hostressourcen (Speicher und Netzwerk) am Ressourcenstandort miissen verfligbar sein,
bevor Sie eine Verbindung erstellen.

Melden Sie sich bei Citrix Cloud an.

Wahlen Sie im Menli links oben Eigene Services > Daas.

Wahlen Sie unter Verwalten > Vollstandige Konfiguration im linken Bereich Hosting.

Wabhlen Sie in der Aktionsleiste die Option Verbindung und Ressourcen hinzufiigen .

Der Assistent fiihrt Sie durch die folgenden Seiten. Der spezifische Seiteninhalt hangt vom aus-
gewahlten Verbindungstyp ab. Wenn Sie mit einer Seite fertig sind, wahlen Sie jeweils Weiter,
bis Sie zur letzten Seite Zusammenfassung gelangen.

ok D
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Schritt 2a: Verbindung

Add Connection and Resources X
@ Connection Connection
@ Region Use an existing connection
@) Network
@ Scopes @ Create anew connection
Zone name:
@ Summary

Caonnection type:

Google Cloud Platform

Service account key:
mport key.

Service account ID:
Cennection name:

Create virtual machines using:
@) Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

Other tools

€= )

Auf der Seite Verbindung:

+ Um eine neue Verbindung zu erstellen, wahlen Sie Neue Verbindung erstellen. Um eine
Verbindung zu erstellen, die auf derselben Hostkonfiguration wie eine bestehende Verbindung
basiert, klicken Sie Vorhandene Verbindung verwenden und wahlen dann die entsprechende
Verbindung.

+ Wahlen Sie im Feld Zonenname eine Zone. Die Optionen sind alle von Ihnen konfigurierten
Ressourcenstandorte.

« Wahlen Sie im Feld Verbindungstyp den Hypervisor oder Clouddienst. Die Optionen sind
Hypervisors und Cloudservices, deren Plug-ins ordnungsgemafd in der Zone installiert sind.
Alternativ konnen Sie mit dem PowerShell-Befehl Get-HypHypervisorPlugin -
ZoneUid die Liste der Hypervisor-Plug-ins abrufen, die in der ausgewahlten Zone verfiigbar
sind.

+ Geben Sie einen Verbindungsnamen ein. Dieser Name wird in der Verwaltungsanzeige
angezeigt.

+ Wahlen Sie das Tool zur Erstellung virtueller Maschinen: Maschinenerstellungsdienste oder Cit-
rix Provisioning.

Die Informationen auf der Seite Verbindung variieren je nach verwendetem Host (Verbindungstyp).
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Wenn Sie beispielsweise Azure Resource Manager verwenden, kdnnen Sie einen vorhandenen Dienst-
prinzipal verwenden oder einen neuen erstellen.

Schritt 2b: Speicherverwaltung

Add Connection and Resources X

@ connection Storage Management
@ S]U[age Management C':nflgl”e virtual machine 510‘359 resources for this connection.
Select acluster:

@ Storage Selection

@) Network
Select an optimization method for available site storage.
@ Summary @ Use storage shared by hypervisors
Optimize temporary data on available local storage

Use storage local to the hypervisor

Informationen zur Speicherverwaltungstypen und -methoden finden Sie unter Hostspeicher.

Wenn Sie eine Verbindung zu einem Hyper-V- oder VMware-Host konfigurieren, navigieren Sie zu
einem Clusternamen und wahlen Sie ihn aus. Andere Verbindungstypen erfordern keine Clusterna-
men.

Wahlen Sie eine Speicherverwaltungsmethode: fiir Hypervisors freigegebener Speicher oder lokaler
Speicher auf dem Hypervisor.

« Wenn Sie fiir Hypervisors freigegebenen Speicher wahlen, geben Sie an, ob temporare Daten
im verfuigbaren lokalen Speicher gespeichert werden sollen. (Sie konnen benutzerdefinierte
temporare Speichergréf3en in den Maschinenkatalogen angeben, die diese Verbindung verwen-
den.) Ausnahme: Wenn Sie geclusterte Speichervolumes (CSV) verwenden, gestattet Microsoft
System Center Virtual Machine Manager kein Erstellen von temporaren Datentragercaches im
lokalen Speicher. Versuche, dieses Speicherverwaltungssetup in der Verwaltungskonsole zu
konfigurieren, schlagen fehl.
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Wenn Sie freigegebenen Speicher in einem Citrix Hypervisor-Pool verwenden, geben Sie an, ob Sie
IntelliCache zum Reduzieren der Last auf dem freigegebenen Speichergerat verwenden. Siehe Citrix
Hypervisor-Virtualisierungsumgebungen.

Schritt 2c: Speicherauswahl

Add Connection and Resources X
o Connectien Storage Selection
Storaze Management When using local storage, you must select the type of data to store on each local storage device: machine
° torage Management operating system data, temporary data, and if not storing personal user data remotely, personal user
data. At least one device must be selected for each data type.
@ Storage Selection
Select data storage locations:
(@) Networe
Name J 0s Temporary
® Summary Librarylon |

Local storage on
System32 on

Users on

D =B

Weitere Informationen zur Speicherauswahl finden Sie unter Hostspeicher.

Wahlen Sie mindestens ein Hostspeichergerat fiir jeden verfligbaren Datentyp. Die auf der vorherigen
Seite ausgewahlte Speicherverwaltungsmethode bestimmt, welche Datentypen Sie auf dieser Seite
auswahlen konnen. Wahlen Sie mindestens ein Speichergerat fiir jeden unterstiitzten Datentyp, bevor
Sie mit der nachsten Seite im Assistenten fortfahren.

Der untere Teil der Seite Speicherauswahl enthalt weitere Konfigurationsoptionen, wenn Sie von
Hypervisors freigegebenen Speicher gewahlt und Temporare Daten in verfiigbarem lokalem Spe-
icher optimieren aktivieren. Sie konnen die lokalen Speichergerate (im gleichen Hypervisorpool) fir
temporare Daten auswahlen.

Die Anzahl der zurzeit ausgewahlten Speichergerate wird angezeigt (siehe Abbildung: “1 Speicherg-
erat ausgewahlt”). Wenn Sie mit dem Mauszeiger darauf zeigen, werden die Namen der ausgewahlten
Gerate angezeigt, es sei denn, es sind keine Gerate konfiguriert.

1. Wahlen Sie Auswahlen, um die verwendeten Speichergerate zu andern.
2. Aktivieren oder deaktivieren Sie im Dialogfeld Speicher auswahlen die Kontrollkastchen fiir
Speichergerate, und wahlen Sie OK.
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Schritt 2d: Region

(Nur fiir einige Hosttypen angezeigt.) Die Auswahl der Region gibt an, wo VMs bereitgestellt werden.
Wahlen Sie im Idealfall eine Region in der Nahe des Standorts, an dem die Benutzer auf ihre Anwen-
dungen zugreifen.

Schritt 2e: Netzwerk

Geben Sie einen Namen fiir die Ressourcen ein. Dieser Name wird in der Verwaltungskonsole
angezeigt, um die Speicher- und Netzwerkkombination zu identifizieren, die der Verbindung zuge-
ordnet sind.

Wahlen Sie mindestens ein Netzwerk flir die VMs aus.

Fur manche Verbindungstypen (z. B. Azure Resource Manager) werden auf’erdem von den VMs ver-
wendete Subnetze aufgefiihrt. Wahlen Sie mindestens ein Subnetz aus.

Schritt 2f: Zusammenfassung

Uberpriifen Sie Ihre Auswahl. Wenn Sie Anderungen vornehmen maéchten, kehren Sie zu den vorheri-
gen Seiten des Assistenten zuriick. Wahlen Sie zum Abschluss Fertig stellen.

Nicht vergessen: Wenn Sie temporare Daten lokal speichern, kénnen Sie benutzerdefinierte Werte
fiir den temporaren Datenspeicher konfigurieren, wenn Sie den Katalog mit den Maschinen fiir diese
Verbindung erstellen.

Hinweis:

Fur Administratoren mit Vollzugriff wird kein Geltungsbereich angezeigt. Weitere Informationen

finden Sie unter Administratoren, Rollen und Geltungsbereiche.

Weitere Informationen finden Sie unter Verbindungen erstellen und verwalten.

Schritt 3: Masterimage vorbereiten

Tipp:
Sie kdnnen ein einzelnes Image zum Erstellen von VDAs sowohl mit als auch ohne Doméanenein-

bindung verwenden.
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(Nur fiiir Citrix Hypervisor) Schritt 3a: Citrix VM Tools installieren

Installieren Sie Citrix VM Tools auf der Vorlagen-VM fiir jede VM, die die xe-Befehlszeilenschnittstelle
oder XenCenter verwenden soll. Die VM kann langsam sein, wenn Sie die Tools nicht installieren. Fol-
gende Schritte sind ohne diese Tools nicht moglich:

« Herunterfahren, Neustarten oder Anhalten einer VM.

+ Anzeige der VM-Leistungsdaten in XenCenter.

+ Migrieren einer ausgefiihrten VM (liber XenMotion).

« Erstellenvon Priifpunkten (Snapshots mit oder ohne Arbeitsspeicher) und Wiederherstellen der
Snapshots

+ Anpassen der Anzahl der vCPUs auf einer laufenden Linux-VM.

1. Fuhren Sie folgenden Befehl aus, um Citrix VM Tools bereitzustellen (Dateiname: guest-
tools.iso).

sudo mount /dev/cdrom /mnt
<!--NeedCopy—-->

2. Fuhren Sie je nach Linux-Distribution folgenden Befehl aus, um das Paket xe-guest-
utilities zuinstallieren.

RHEL/CentOS/Rocky Linux:

sudo rpm -i /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy-->

Ubuntu/Debian:

sudo dpkg -1 /mnt/Linux/xe-guest-utilities_{
package-version }

_all.deb

<!--NeedCopy-->

SUSE:

sudo rpm -i /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy—-->

3. Uberpriifen Sie den Virtualisierungsstatus der Vorlagen-VM auf der Registerkarte Allgemein in
XenCenter. Wenn Citrix VM Tools ordnungsgemald installiert ist, wird der Virtualisierungsstatus
als Optimiert angezeigt.
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(Fiir Azure, AWS und GCP) Schritt 3b: Konfigurieren von cloud-init fiir Ubuntu 18.04

1. Umsicherzustellen, dass ein VDA-Hostname beim Neustart oder Beenden einer VM beibehalten
wird, fihren Sie den folgenden Befehl aus:

echo "preserve_hostname: true" > /etc/cloud/cloud.cfg.d/99
_hostname.cfg
<!--NeedCopy-->

Uberpriifen Sie, ob die folgenden Zeilen im Abschnitt system_info in der Datei /etc/cloud/-
cloud.cfg vorhanden sind:
system_info:
network:

renderers: ['netplan', 'eni', 'sysconfig']
<!--NeedCopy-->

2. Um SSH fiir den Remotezugriff auf durch MCS erstellte VMs in AWS zu verwenden, aktivieren Sie
die Kennwortauthentifizierung, da diesen VMs kein Schliisselname angehangt ist. Fiihren Sie
die folgenden Schritte nach Bedarf aus.

+ Bearbeiten Sie die cloud-1init-Konfigurationsdatei /etc/cloud/cloud.cfg.  Stellen
Sie sicher, dass die Zeile ssh_pwauth: true vorhanden ist. Entfernen Sie die Zeile
set-password und eventuell vorhandene nachfolgende Zeilen oder kommentieren Sie
sie aus.

users:
- default
<!--NeedCopy-->

« Wenn Sie den Standardbenutzer ec2-user oder den von cloud-1init erstellten Be-
nutzer ubuntu verwenden moéchten, konnen Sie das Benutzerkennwort mit dem Befehl
passwd andern. Merken Sie sich das neue Kennwort zur spateren Verwendung bei der
Anmeldung an von MCS erstellten VMs.

+ Bearbeiten Sie die Datei /etc/ssh/sshd_config, um sicherzustellen, dass die fol-
gende Zeile vorhanden ist:

PasswordAuthentication yes
<!--NeedCopy-->

Speichern Sie die Datei und fiihren Sie den Befehl sudo service sshd restart
aus.

Schritt 3c: Linux VDA-Paket auf der Vorlagen-VM installieren
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Hinweis:

Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden mochten, lassen Sie diesen
Schritt aus.

Installieren Sie .NET Runtime 6.0, bevor Sie das Linux VDA-Paket auf der Vorlagen-VM installieren.

Fuhren Sie gemal Ihrer Linux-Distribution folgenden Befehl aus, um die Umgebung fiir den Linux VDA
einzurichten:

RHEL/CentOS/Rocky Linux:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Hinweis:

Installieren Sie flir RHEL und CentOS das EPEL-Repository, bevor Sie den Linux VDA installieren
und deploymcs. sh erfolgreich ausfiihren konnen. Informationen zur Installation von EPEL
finden Sie in den Anweisungen unter https://docs.fedoraproject.org/en-US/epel/.

Ubuntu/Debian:
sudo dpkg - i <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

SUSE:

sudo zypper -1 install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Schritt 3d: Aktivieren der Repositorys zum Installieren des tdb-tools-Pakets (nur fiir RHEL 7)

RHEL 7-Server:

subscription-manager repos —--enable=rhel-7-server-optional-rpms
<!--NeedCopy-->

RHEL 7-Arbeitsstation:

subscription-manager repos —--enable=rhel-7-workstation-optional-rpms
<!--NeedCopy-->
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Schritt 3e (SUSE): Manuelle Installation von ntfs-3g

Unter SUSE gibt es kein Repository, das ntfs-3g bereitstellt. Laden Sie den Quellcode herunter, flihren
Sie die Kompilation aus und installieren Sie ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC) Compiler-System und das make-Paket:
sudo zypper install gcc

sudo zypper install make
<!--NeedCopy-->

2. Laden Sie das ntfs-3g-Paket herunter.
3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy-->

4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy-->

5. Installieren Sie ntfs-3g:

./configure
make

make 1install
<!--NeedCopy-->

Schritt 3f: Zu verwendende Datenbank angeben

Als experimentelles Feature konnen Sie SQLite zusatzlich zu PostgreSQL verwenden. Sie kdnnen nach
der Installation des Linux VDA-Pakets auch zwischen SQLite und PostgreSQL wechseln. Fiihren Sie
hierzu die folgenden Schritte aus:

1. FuhrenSie /fopt/Citrix/VDA/sbin/ctxcleanup.shaus. Lassen Siediesen Schritt aus,
wenn es sich um eine Neuinstallation handelt.

2. Bearbeiten Sie /etc/xd1l/db.conf, bevor Sie deploymcs. sh ausfiihren.
Hinweis:

« Wir empfehlen, SQLite nur fiir den VDI-Modus zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie zwischen SQLite
und PostgreSQL wechseln, ohne die Systeme manuell installieren zu missen. Sofern nicht
andersdurch /fetc/xd1l/db.conf angegeben, verwendet der Linux VDA standardmaRig
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PostgreSQL.

+ Sie konnen auch /etc/xdl/db.conf verwenden, um die Portnummer fiir PostgreSQL
zu konfigurieren.

Schritt 3g: MCS-Variablen konfigurieren

Es gibt zwei Moglichkeiten zum Konfigurieren von MCS-Variablen:

» Bearbeiten Sie die Datei /etc/xd1l/mcs/mcs.conf.

+ Verwenden Sie die GUI fiir Easy Install. Fihren Sie den Befehl /opt/Citrix/VDA/bin/
easyinstall in der Desktopumgebung lhres Linux VDA aus, um die GUI fiir Easy Install zu
offnen.

~ Easy Install p
Check Environment Load || Save

Install Dependencies Domain-joined © Non-domain-joined

Join Domain DOTNET_RUNTIME_PATH

Configure Runtime Variables Dotnet Core runtime environment is needed to run Linux VDA. Please specify

Finish Dotnet Core binary path here. If not specified, Linux VDA will use fusr/bin/ as
~ MCS default. DotNet Core Runtime Path:

* | fusr/bin/

DESKTOP_ENVIRONMENT

The Virtual Delivery Agent needs te set a Desktop environment used in LVDA
session. gnome/gnome-classicand mate can be set as default desktop in LVDA
session on CentOS/RHEL/Ubuntu/Debian/SUSE/Amazon2 here. If not specified,
Linux VDA will use GNOME/KDE/Unity desktop as default:

* | GNOME/KDE = | ~

REGISTER_SERVICE
The Linux VDA services support startina durina boot. Do vou want to reaister

Linux distribution: Ubuntu Linux 18.04

Tipp:

Klicken Sie auf Speichern, um Variableneinstellungen in einer lokalen Datei unter dem von
Ihnen angegebenen Pfad zu speichern. Klicken Sie auf Laden, um Variableneinstellungen
aus einer von lhnen angegebenen Datei zu laden.

Die folgenden MCS-Variablen kdnnen Sie fiir Szenarios ohne Domaneneinbindung konfigurieren: Sie
konnen die Standardwerte der Variablen verwenden oder die Variablen nach Bedarf anpassen (op-
tional):
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DOTNET_RUNTIME_PATH=**path-to-install-dotnet-runtime \**
DESKTOP_ENVIRONMENT=**gnome | mate \**
REGISTER_SERVICE=Y|N

ADD_FIREWALL_RULES:Y|N

VDI_MODE=Y|N

START_SERVICE=Y|N

Schritt 3h: Registrierungswerte fiir die Maschinenerstellungsdienste (MCS) schreiben oder
aktualisieren (optional)

Fligen Sie auf der Vorlagenmaschine der Datei /etc/xdl/mcs/mcs_local_setting.reg
Befehlszeilen hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu aktualisieren.
Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem Neustart einer von
MCS-Provisioningmaschine.

Jede Zeile in der Datei /etc/xd1l/mcs/mcs_local_setting.registein Befehl zum Festlegen
oder Aktualisieren eines Registrierungswerts.

Beispielsweise konnen Sie der Datei /etc/xdl/mcs/mcs_local_setting.reg die folgenden
Befehlszeilen hinzufiigen, um einen Registrierungswert zu schreiben bzw. zu aktualisieren:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "0
x00000003" --force

<!--NeedCopy-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -v "Flags" -d "0Ox00000003"
<!--NeedCopy-->

Schritt 3i: Masterimage erstellen

1. Wenn Sie MCS-Variablen durch Bearbeiten von /etc/xdl/mcs/mcs.conf konfigurieren,
flihren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus. Wenn Sie MCS-Variablen iiber
die GUI konfigurieren, klicken Sie auf Bereitstellen.
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Easy Install

+ Easylnstall

Check Environment Load | Sawe

Install ependencies selected the virtual Delivery Agent will be conf gured for VDI desktops (single-
Join Domaln session) mode. Do you want to enable HDX 3D Pro?

Configure Runtime Variables *|Now

Finish
- MCS VDI MODE

Linux VDA supports delivery of hosted shared desktops (multi-session) or VDI
desktops (single-session). Do you want to enable VDI desktops (single session)
mode?

START_SERVICE

The Linux VDA services may be started after configuration is complete. Do you
want to start these services once configuration is complete?

ol Yesw |

Linua distribution: Ubuntu Linu 18.04

Nachdem Sie in der GUI auf Bereitstellen geklickt haben, werden die Variablen, die Sie in der
Datei /etc/xd1l/mcs/mcs.conf festgelegt haben,vondenin der GUI festgelegten Variablen
Uberschrieben.

2. Erstellen und benennen Sie einen Snapshot Ihres Masterimages basierend auf der von lhnen
verwendeten 6ffentlichen Cloud.

+ (Citrix Hypervisor, GCP und VMware vSphere) Installieren Sie Anwendungen auf der
Vorlagen-VM, und fahren Sie die Vorlagen-VM herunter. Erstellen und benennen Sie einen
Snapshot Ihres Masterimages.

+ (Azure): Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-
VM vom Azure-Portal aus herunter. Stellen Sie sicher, dass der Energiestatus der Vorlagen-
VM als gestoppt (Zuordnung aufgehoben) angezeigt wird. Merken Sie sich den Namen
der Ressourcengruppe. Sie benétigen diesen Namen spater, um lhr Masterimage in Azure

&> Comnect P Start @ Restart | M Stop | @) Capture =D Move [ Delete ) Refresh

Resource group (change) Computer name

mcs rhel-sssd-temp

Status Operating system

Stopped (deallocated) Linux

Location Size

East Asia Standard D2s v3 (2 vcpus, 8 GB memory)

Subscription (change) Public IP address
rhel-sssd-temp-ip

Subscription ID Virtual n s

— Virtual_Network_1/default

DNS name
Configure
Tags (change)

Click here to add tags
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+ (AWS) Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-VM
vom AWS EC2-Portal aus herunter. Stellen Sie sicher, dass der Instanzstatus der Vorlagen-
VM als gestoppt angezeigt wird. Klicken Sie mit der rechten Maustaste auf die Vorlagen-VM
und wahlen Sie Image > Image erstellen aus. Geben Sie nach Bedarf Informationen ein
und nehmen Sie die Einstellungen vor. Klicken Sie auf Image erstellen.

Create Image X
Instance ID i) -011€
Image name  (j
Image description  (j
No reboot  (j
Instance Volumes
Volume 3 - - Delete on
D Si GiB] . Th hput S Ei ted
Type eylce Snapshot (i |;e[ ) Volume Type (i 10PS (i e Pu Termination nrcryp ®
; i i = - (MBIs) (i ) i
Root Idevisdal 82@' 40 | General Purpose SSD (gp2) v| 120/3000 N/A < Not Encrypted

Add New Volume

Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

cancel Create Image

+ (Nutanix) Fahren Sie unter Nutanix AHV die Vorlagen-VM herunter. Erstellen und benen-
nen Sie einen Snapshot lhres Masterimages.

Hinweis:

Sie miissen den Namen von Acropolis-Snapshots zur Verwendung in Citrix Virtual
Apps and Desktops XD_ voranstellen. Verwenden Sie bei Bedarf die Acropolis-
Konsole, um die Snapshots umzubenennen. Nach Umbenennen von Snapshots
starten Sie den Assistenten zum Erstellen von Katalogen neu, damit eine aktual-
isierte Liste angezeigt wird.

Schritt 4: Maschinenkatalog erstellen

1. Melden Sie sich bei Citrix Cloud an.
2. Wahlen Sie im Mendi links oben Eigene Services > Daas.

3. Wahlen Sie unter Verwalten > Vollstindige Konfiguration die Option Maschinenkataloge
aus.

4. Der Assistent flihrt Sie durch das Erstellen eines Maschinenkatalogs.

Wahlen Sie auf der fiir Nutanix eindeutigen Seite Container den Container aus, den Sie zuvor
fur die Vorlagen-VM angegeben haben.

Wabhlen Sie auf der Seite Masterimage den Snapshot des Images aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 55


https://workspace.cloud.com/

Linux Virtual Delivery Agent 2212

Priifen Sie auf der Seite Virtuelle Maschinen die Anzahl der virtuellen CPUs und die Anzahl der
Kerne pro vCPU. Wahlen Sie MCS als Methode zur Bereitstellung der Maschinen und wahlen Sie
Gehort keiner Domane an als Identitat fiir die im Katalog zu erstellenden Maschinen aus.

Fuhren Sie nach Bedarf weitere Konfigurationsaufgaben aus. Weitere Informationen finden Sie
unter Erstellen von Maschinenkatalogen.

Hinweis:

Wenn die Erstellung des Maschinenkatalogs auf dem Delivery Controller lange dauert, fahren
Sie in Nutanix Prism die Maschine mit dem Prafix Preparation manuell hoch. Dadurch wird der
Erstellungsprozess fortgesetzt.

Schritt 5: Bereitstellungsgruppe erstellen

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi-
nenkatalogen. Sie gibt die Benutzer an, die diese Maschinen verwenden konnen, und die fiir
die Benutzer verfigbaren Anwendungen und Desktops. Weitere Informationen finden Sie unter
Bereitstellungsgruppen erstellen.

Linux VDAs liber die Maschinenerstellungsdienste (MCS) erstellen

January 8, 2024

Mit MCS konnen Sie domanengebundene und nicht domanengebundene VDAs erstellen.
Wichtig:
Die folgenden wichtigen Anderungen gibt es ab Release 2212:

« Diese AD_INTEGRATION-Variable in der Datei /etc/xdl/mcs/mcs.conf oder auf der GUI fiir
Easy Install hat keinen Standardwert mehr. Sie miissen nach Bedarf einen Wert festlegen.
Weitere Informationen finden Sie im Abschnitt Schritt 3h: MCS-Variablen konfigurieren in
diesem Artikel.

+ Der glltige Wert des Eintrags UPDATE_MACHINE_PW in /etc/xdl/mcs/mcs.conf ist nicht
mehr aktiviert oder deaktiviert, sondernY oder N. Weitere Informationen finden Sie unter
Kennwortaktualisierung fiir Maschinenkonten automatisieren in diesem Artikel.

Unterstiitzte Distributionen
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Winbind
Debian 11.3 Ja
RHEL 9.0 Ja

RHEL 8.6, RHEL Ja
8.4
Rocky Linux 9.0 Ja

Rocky Linux 8.6 Ja
RHEL 7.9, CentOS Ja

7.9
SUSE 15.3 Ja
Ubuntu 22.04, Ja

Ubuntu 20.04,
Ubuntu 18.04

Unterstiitzte Hypervisors

o AWS

« Citrix Hypervisor
« GCP

+ Microsoft Azure
« Nutanix AHV

« VMware vSphere

SSSD

Ja
Nein

Nein

Nein
Nein

Ja

Ja
Ja

Centrify

Nein
Nein

Ja

Nein
Nein

Ja

Nein

Nein

PBIS

Ja
Nein

Ja

Nein
Nein

Ja

Ja
Ja

Das Vorbereiten des Masterimages auf einem anderen Hypervisor als den unterstiitzten kann zu uner-

warteten Ergebnissen flihren.

MCS zum Erstellen von Linux-VMs verwenden

Uberlegungen

« Von Citrix Virtual Apps and Desktops 7 2003 bis Citrix Virtual Apps and Desktops 7 2112 wurde
das Hosten des Linux VDA auf Microsoft Azure, AWS und GCP nur fiir Citrix Daa$S (friiher Citrix
Virtual Apps and Desktops Service) unterstiitzt. Ab Release 2203 konnen Sie den Linux VDA auf

diesen offentlichen Clouds sowohl fiir Citrix DaasS als auch fir Citrix Virtual Apps and Desktops
hosten. Um diese Verbindungen mit Hosts offentlicher Clouds zu Ihrer Citrix Virtual Apps and

Desktops-Bereitstellung hinzuzufligen, benétigen Sie eine Hybrid Rights-Lizenz. Informatio-
nen zur Hybrid Rights-Lizenz finden Sie unter Transition und Trade-Up (TTU) mit Hybrid Rights.
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« Bare-Metal-Server werden nicht unterstiitzt, wenn MCS zum Erstellen virtueller Maschinen ver-
wendet wird.

« Citrix verwendet die folgenden Centrify-Versionen fiir die Erstvalidierung der Features auf den
relevanten Linux-Distributionen:

Linux-Distribution Centrify-Version
RHEL 7/8 5.8.0
SUSE 5.7.1
Debian, Ubuntu 5.6.1

Andere Versionen von Centrify konnen zu Fehlern fiihren. Verwenden Sie Centrify nicht, um eine
Vorlagenmaschine einer Domane hinzuzufiigen.

+ Wenn Sie PBIS oder Centrify zum Hinzufligen von mit MCS erstellten Maschinen zu Windows-
Domanen verwenden, flihren Sie die folgenden Aufgaben aus:

- Konfigurieren Sie auf der Vorlagenmaschine den Downloadpfad des PBIS- bzw. Centrify-
Pakets in der Datei /etc/xd1l/mcs/mcs.conf oderinstallieren Sie das Paket direkt.

- Erstellen Sie vor dem Ausfiihren von /opt/Citrix/VDA/sbin/deploymcs.sh
eine Organisationseinheit mit Schreib- und Kennwortriicksetzberechtigung fiir alle
untergeordneten, mit MCS erstellten Maschinen.

- BevorSie mit MCS erstellte Maschinen nach Abschluss der Ausfiihrungvon /opt/Citrix
/VDA/sbin/deploymcs. sh neu starten, fihren Sie je nach Bereitstellung klist -
17 0x3e4 purge auflhrem Delivery Controller oder Citrix Cloud Connector aus.

Schritt 1 (nur fiir Nutanix): Installieren und Registrieren des Nutanix-AHV-Plug-Ins

Beschaffen Sie das Nutanix AHV Plug-In-Paket von Nutanix. Installieren und registrieren Sie das Plug-
In in der Citrix Virtual Apps and Desktops-Umgebung. Weitere Informationen finden Sie in der Instal-
lationsdokumentation zum Nutanix Acropolis MCS-Plug-In, verfiigbar im Nutanix Support Portal.

Schritt 1a: Installieren und Registrieren des Nutanix AHV-Plug-Ins fiir On-Premises-Delivery
Controller Nach Installation von Citrix Virtual Apps and Desktops wahlen und installieren Sie XD
MCS AHV Plugin auf den Delivery Controllern.
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5 Nutanix AHV plugin for Citrix XenDesktop Setup Wizard *
Setup Type '
Choose the setup type that best suits your needs \.
NUTANL.
ﬁ MCS Plugin for Citrix XenDesktop will be installed
(O CWA MCS AHV Plugin
MCS Plugin for Citrix Cloud Connector will be installed
a
(C)PVS AHV Plugin
PVS Plugin for Citrix Provisioning Console will be installed
a]
< Back MNext = Cancel

Schritt 1b: Installieren und Registrieren des Nutanix AHV-Plug-Ins fiir Cloud-Delivery Con-
troller Wahlen und installieren Sie CWA MCS AHV Plugin fiir Citrix Cloud Connectors. Installieren
Sie das Plug-In auf allen Citrix Cloud Connectors, die beim Citrix Cloud-Mandanten registriert sind.
Sie mussen Citrix Cloud Connectors auch dann registrieren, wenn sie einen Ressourcenstandort ohne
AHV bereitstellen.

Schritt 1c: Ausfiihren der nachfolgend aufgefiihrten Schritte nach der Plug-In-Installation

+ Vergewissern Siesich,dassinC:\Program Files\Common Files\Citrix\HCLPlugins
\CitrixMachineCreation\v1l.0.0.0 ein Nutanix Acropolis-Ordner erstellt wurde.

+ Flhren Sie den Befehl "C:\Program Files\Common Files\Citrix\HCLPlugins\
RegisterPlugins.exe"-PluginsRoot "C:\Program Files\Common Files\
Citrix\HCLPlugins\CitrixMachineCreation\v1l.0.0.0" aus.

+ Starten Sie den Citrix Host, Citrix Broker und Citrix Maschinenerstellungsdienste auf den On-
Premises-Delivery Controllern neu bzw. starten Sie auf Citrix Cloud Connectors Citrix Remote-
HCLServer neu.

Tipp:

Wir empfehlen, den Citrix Host, den Citrix Broker und Maschinenerstellungsdienste
zu beenden und neu zu starten, wenn Sie das Nutanix-AHV-Plug-In installieren oder
aktualisieren.

Schritt 2: Erstellen einer Hostverbindung

Dieser Abschnitt flihrt Sie durch das Erstellen einer Hostverbindung zu Azure, AWS, GCP, Nutanix AHV
und VMware vSphere:
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» Hostverbindung zu Azure in Citrix Studio erstellen

+ Hostverbindung zu AWS in Citrix Studio erstellen

» Hostverbindung zu GCP in Citrix Studio erstellen

» Hostverbindung zu Nutanix in Citrix Studio erstellen

« Hostverbindung zu VMware in Citrix Studio erstellen

Hostverbindung zu Azure in Citrix Studio erstellen
1. Melden Sie sich bei Citrix Cloud an.
2. Wahlen Sie im Menii oben links Meine Dienste > Daas.
3. Wahlen Sie unter Verwalten > Vollstandige Konfiguration im linken Bereich Hosting.

4. Wahlen Sie in der Aktionsleiste Verbindung und Ressourcen hinzufiigen.

Add Connection and Resources X
@ Connection Connection
@ Region Use an existing connection
@ Network
@ Scopes @ Create a new connection
Zone name:
@ Summary

Connection type:

Google Cloud Platform

Service account key:
Import key...

Service account ID:

Connection name:

Create virtual machines using;
(@ Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

Other tools

7

D) )

5. Wahlen Sie als Verbindungstyp “Microsoft Azure”.

6. Der Assistent fiihrt Sie durch die Seiten. Der spezifische Seiteninhalt hangt vom ausgewahlten
Verbindungstyp ab. Wenn Sie mit einer Seite fertig sind, wahlen Sie jeweils Weiter, bis Sie zur
letzten Seite Zusammenfassung gelangen. Weitere Informationen finden Sie unter Schritt 2:
Hostverbindung erstellen im Artikel Nicht domanengebundene Linux VDAs erstellen.
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Hostverbindung zu AWS in Citrix Studio erstellen

1. Wahlen Sie in Citrix Studio Konfiguration > Hosting > Verbindung und Ressourcen hinzufii-
gen.

2. Wahlen Sie als Verbindungstyp Amazon EC2 aus.

Add Connection and Resources

Studio Connection

Use an existing Connection

awsec2 =
Connection
@) Create a new Connection

VM Location

Connection type: Amazon EC2 | = |
Metwork
Summary

Your cloud administrator should provide the following information.

Import keys file:

API key: [
Secret key: [

6 Learn about user permissions
Connection name: | Example: MyConnection

Cancel

3. Geben Sie den API-Schliissel und den geheimen Schlissel lhres AWS-Kontos und lhren
Verbindungsnamen ein.
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Add Connection and Resources

Studio Connection

Use an existing Connection

awsec2 =
Connection
®) Create a new Connection
VM Location ;
Connection type: Amazon EC2 |v|
Metwork
Summary

Your cloud administrator should provide the following information.

Import keys file: FRLTE " Usea

AP key:
Secret key:

) Learn about user permissions

Connection name: Example: MyConnection

Cancel

Der API-Schliissel ist Ihre Zugriffsschliissel-ID und der geheime Schiliissel ist Ihr geheimer Zu-
griffsschliissel. Beide zusammen sind das Zugriffsschliisselpaar. Wenn Sie lhren geheimen Zu-
griffsschliissel verlieren, konnen Sie den Zugriffsschlissel [6schen und einen anderen erstellen.
Gehen Sie folgendermalfien vor, um einen Zugriffsschliissel zu erstellen:

a) Melden Sie sich bei AWS an.

b) Navigieren Sie zur IAM-Konsole (Identity and Access Management).

c) Wahlen Sie im linken Navigationsbereich Users aus.
)

Wahlen Sie den Zielbenutzer aus und scrollen Sie nach unten, um die Registerkarte Secu-

o

rity credentials auszuwahlen.

e) Scrollen Sie nach unten und klicken Sie auf Create access key. Ein neues Fenster wird
angezeigt.

f) Klicken Sie auf Download .csv file und speichern Sie den Zugriffsschliissel an einem
sicheren Speicherort.

4. Der Assistent fiihrt Sie durch die Seiten. Der spezifische Seiteninhalt hangt vom ausgewahlten
Verbindungstyp ab. Wenn Sie mit einer Seite fertig sind, wahlen Sie jeweils Weiter, bis Sie zur
letzten Seite Zusammenfassung gelangen.
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Hostverbindung zu GCP in Citrix Studio erstellen Richten Sie lhre GCP-Umgebung gemal} Google
Cloud Platform-Virtualisierungsumgebungen ein und fiihren Sie dann die folgenden Schritte aus, um
eine Hostverbindung zu GCP herzustellen.

1. Melden Sie sich bei Citrix Cloud an.

2. Wahlen Sie im Menti oben links Meine Dienste > DaaS.

3. Wahlen Sie unter Verwalten > Vollstandige Konfiguration im linken Bereich Hosting.
4. Wabhlen Sie in der Aktionsleiste Verbindung und Ressourcen hinzufiigen.

5. Wahlen Sie als Verbindungstyp die Option Google Cloud Platform.

6. Importieren Sie den Dienstkontoschliissel lhres GCP-Kontos und geben Sie Ilhren Verbindungsna-
men ein.

7. Der Assistent fiihrt Sie durch die Seiten. Der spezifische Seiteninhalt hangt vom ausgewahlten
Verbindungstyp ab. Wenn Sie mit einer Seite fertig sind, wahlen Sie jeweils Weiter, bis Sie zur
letzten Seite Zusammenfassung gelangen. Weitere Informationen finden Sie unter Schritt 2:
Hostverbindung erstellen im Artikel Nicht domanengebundene Linux VDAs erstellen.

Hostverbindung zu Nutanix in Citrix Studio erstellen

1. Wahlen Sie fiir On-Premises-Delivery Controller im On-Premises-Citrix Studio Konfiguration >
Hosting > Verbindung und Ressourcen hinzufiigen. Wahlen Sie flir Cloud-Delivery Controller
Verwalten > Hosting > Verbindung und Ressourcen hinzufiigen in der webbasierten Studio-
Konsole in Citrix Cloud, um eine Verbindung zum Nutanix-Hypervisor herzustellen.

2. Wahlen Sie im Assistenten zum Hinzufiigen einer Verbindung und Ressourcen auf der Seite
Verbindung den Verbindungstyp Nutanix AHV. Geben Sie dann die Hypervisoradresse und An-
meldeinformationen sowie Ihren Verbindungsnamen ein. Wahlen Sie auf der Seite Netzwerk
ein Netzwerk fiir die Einheit aus.

Beispiel fiir On-Premises-Citrix Studio:
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Back

Studio Metwork
Name for these resources:
+ Connection |
The name helps identify the storage and network combination associated with the
Network connection.
Summary Select one or more networks for the virtual machines to use:
. MName
INTERNAL_1
VM

Hostverbindung zu VMware in Citrix Studio erstellen

1. Installieren Sie vCenter Server in der vSphere-Umgebung. Weitere Informationen finden Sie

unter VMware vSphere.

2. Wahlen Sie in Citrix Studio Konfiguration > Hosting > Verbindung und Ressourcen hinzufii-

gen.

3. Wahlen Sie als Verbindungstyp “VMware vSphere”aus.
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Studio Connection

() Use an existing Connection

RanConnection -
Connection &
(®) Create a new Connection
Storage Management :
: Connection type: I [ WMware vSphere ® - ] |
Storage Selection
e Connection address: | Example: httpsy//vmware.example.com/sdk |
Summary o Learn about user permissions
User name: | Example: domain\username |
Password: | |
Connection name: | Example: MyConnection |

Create virtual machines using:

'@' Studio tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

() Other tools

Back W Cancel

4. Geben Sie die Verbindungsadresse (die vCenter Server-URL) Ihres VMware-Kontos, Ihren Be-
nutzernamen und lhr Kennwort sowie lhren Verbindungsnamen ein.
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Studio Connection

Use an existing Connection

Connection
®) Create a new Connection
Storage Management

: Connection type: ’ VMware vSphere® -
Storage Selection
Connection address: Example: hitos:/Awmware.example.cormdsdl
e Example: hitpsy//vmware.example.com/sdk
Summary © Learn about user permissions
User name: Example: domain\username
Password:
Connection name: Example: MyConnection

Create virtual machines using:

® Studic tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

Other tools

Cancel

Schritt 3: Masterimage vorbereiten

(Nur fiiir Citrix Hypervisor) Schritt 3a: Citrix VM Tools installieren Installieren Sie Citrix VM Tools
auf der Vorlagen-VM fiir jede VM, die die xe-Befehlszeilenschnittstelle oder XenCenter verwenden soll.

Die VM kann langsam sein, wenn Sie die Tools nicht installieren. Folgende Schritte sind ohne diese

Tools nicht moglich:

Herunterfahren, Neustarten oder Anhalten einer VM.

Anzeige der VM-Leistungsdaten in XenCenter.

Migrieren einer ausgefiihrten VM (liber XenMotion).

Erstellen von Prifpunkten (Snapshots mit oder ohne Arbeitsspeicher) und Wiederherstellen der
Snapshots

Anpassen der Anzahl der vCPUs auf einer laufenden Linux-VM.

. Fuhren Sie folgenden Befehl aus, um Citrix VM Tools bereitzustellen (Dateiname: guest-

tools.iso).

sudo mount /dev/cdrom /mnt
<!--NeedCopy-->

Fihren Sie je nach Linux-Distribution folgenden Befehl aus, um das Paket xe-guest-
utilitieszuinstallieren.
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RHEL/CentOS/Rocky Linux:

sudo rpm -i /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy-->

Ubuntu/Debian:

sudo dpkg -1 /mnt/Linux/xe-guest-utilities_{
package-version }

_all.deb

<!--NeedCopy-->

SUSE:

sudo rpm -i /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy-->

3. Uberpriifen Sie den Virtualisierungsstatus der Vorlagen-VM auf der Registerkarte Allgemein in
XenCenter. Wenn Citrix VM Tools ordnungsgemald installiert ist, wird der Virtualisierungsstatus
als Optimiert angezeigt.

(Fiir Azure, AWS und GCP) Schritt 3b: Konfigurieren von cloud-init fiir Ubuntu 18.04

1. Umsicherzustellen, dass ein VDA-Hostname beim Neustart oder Beenden einer VM beibehalten
wird, fiihren Sie den folgenden Befehl aus:

echo "preserve_hostname: true" > /etc/cloud/cloud.cfg.d/99
_hostname.cfg
<!--NeedCopy-->

Uberpriifen Sie, ob die folgenden Zeilen im Abschnitt system_info in der Datei /etc/cloud/-
cloud.cfg vorhanden sind:
system_info:
network:

renderers: ['netplan', 'eni', 'sysconfig']
<!--NeedCopy-->

2. Um SSH fiir den Remotezugriff auf durch MCS erstellte VMs in AWS zu verwenden, aktivieren Sie
die Kennwortauthentifizierung, da diesen VMs kein Schliisselname angehangt ist. Fiihren Sie
die folgenden Schritte nach Bedarf aus.

+ Bearbeiten Sie die cloud-init-Konfigurationsdatei /etc/cloud/cloud.cfg.  Stellen
Sie sicher, dass die Zeile ssh_pwauth: true vorhanden ist. Entfernen Sie die Zeile
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set-password und eventuell vorhandene nachfolgende Zeilen oder kommentieren Sie
sie aus.

users:
- default
<!--NeedCopy-->

« Wenn Sie den Standardbenutzer ec2-user oder den von cloud-1init erstellten Be-
nutzer ubuntu verwenden moéchten, konnen Sie das Benutzerkennwort mit dem Befehl
passwd andern. Merken Sie sich das neue Kennwort zur spateren Verwendung bei der
Anmeldung an von MCS erstellten VMs.

+ Bearbeiten Sie die Datei /etc/ssh/sshd_config, um sicherzustellen, dass die fol-
gende Zeile vorhanden ist:

PasswordAuthentication yes
<!--NeedCopy—-->

Speichern Sie die Datei und fiihren Sie den Befehl sudo service sshd restart
aus.

Schritt 3c: RDNS fiir Ubuntu 20.04 auf GCP deaktivieren Fiigen Sie auf der Vorlagen-VM in
Jetc/krb5.conf die Zeile rdns = false unter [libdefaults] hinzu.

Schritt 3d: Linux VDA-Paket auf der Vorlagen-VM installieren
Hinweis:

Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden mochten, lassen Sie diesen
Schritt aus.

Installieren Sie .NET Runtime 6.0, bevor Sie das Linux VDA-Paket auf der Vorlagen-VM installieren.

Fuhren Sie gemal Ihrer Linux-Distribution folgenden Befehl aus, um die Umgebung fiir den Linux VDA
einzurichten:

RHEL/CentOS/Rocky Linux:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Hinweis:

Installieren Sie flir RHEL und CentOS das EPEL-Repository, bevor Sie den Linux VDA installieren
und deploymcs. sh erfolgreich ausfiihren konnen. Informationen zur Installation von EPEL
finden Sie in den Anweisungen unter https://docs.fedoraproject.org/en-US/epel/.

Ubuntu/Debian:
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sudo dpkg - i <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

SUSE:

sudo zypper -1 install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Schritt 3e: Repositorys zum Installieren des tdb-tools-Pakets aktivieren (nur fiir RHEL7) RHEL
7-Server:

subscription-manager repos —--enable=rhel-7-server-optional-rpms
<!--NeedCopy-->

RHEL 7-Arbeitsstation:

subscription-manager repos —--enable=rhel-7-workstation-optional-rpms
<!--NeedCopy-->

Schritt 3f (SUSE): NTFS-3g manuell installieren Unter SUSE gibt es kein Repository, das ntfs-3g
bereitstellt. Laden Sie den Quellcode herunter, fiihren Sie die Kompilation aus und installieren Sie
ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC) Compiler-System und das make-Paket:
sudo zypper install gcc

sudo zypper install make
<!--NeedCopy-->

2. Laden Sie das ntfs-3g-Paket herunter.
3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy-->

4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy-->

5. Installieren Sie ntfs-3g:

./configure
make
make install
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<!--NeedCopy-->

Schritt 3g: Zu verwendende Datenbank angeben Als experimentelles Feature kdnnen Sie SQLite
zusatzlich zu PostgreSQL verwenden. Sie konnen nach der Installation des Linux VDA-Pakets auch
zwischen SQLite und PostgreSQL wechseln. Fiihren Sie hierzu die folgenden Schritte aus:

1. FuhrenSie /fopt/Citrix/VDA/sbin/ctxcleanup.shaus. Lassen Siediesen Schritt aus,
wenn es sich um eine Neuinstallation handelt.

2. Bearbeiten Sie /etc/xd1l/db.conf, bevor Sie deploymcs. sh ausfiihren.
Hinweis:

« Wir empfehlen, SQLite nur flir den VDI-Modus zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie zwischen SQLite
und PostgreSQL wechseln, ohne die Systeme manuell installieren zu missen. Sofern nicht
andersdurch /fetc/xd1l/db.conf angegeben, verwendet der Linux VDA standardmaRig
PostgreSQL.

+ Sie konnen auch /etc/xd1l/db.conf verwenden, um die Portnummer fiir PostgreSQL
zu konfigurieren.

Schritt 3h: MCS-Variablen konfigurieren Es gibt zwei Moglichkeiten zum Konfigurieren von MCS-
Variablen:

+ Bearbeiten Sie die /etc/xd1l/mcs/mcs.conf-Datei.

« Verwenden Sie die GUI fiir Easy Install. Fihren Sie den Befehl /opt/Citrix/VDA/bin/
easyinstall in der Desktopumgebung lhres Linux VDA aus, um die GUI fiir Easy Install zu
offnen.
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Easy Install

= Easyinstall
Load Save

Check Enwironment
Install Dependencles © Domainjoined Non-domainjoined
Join Domain USE_AD_CONFIGURATION_FILES_OF CURRENT VDA

Configure Runtime Variables  hyc yariable determines whether to use the existing AD-related configuration files

Finish (fetc/krb5.conf, fetcfsssd.conf, and fetc/sambafsmb.conf) of the currently running
- MCS VDA,

Ho = #

DMN5S_SERVERS

This variable sets the IP address for each DNS server. You can set up to four DNS
SErVers

e e

NTP_SERVER

This variable sets the IP address for your NTP server. Unless otherwise specified,
it's the IP address of your domain controller,

Linux distribution: Ubuntu Linux 18.04

Tipp:

Klicken Sie auf Speichern, um Variableneinstellungenin einer lokalen Datei unter dem von
Ihnen angegebenen Pfad zu speichern. Klicken Sie auf Laden, um Variableneinstellungen
aus einer von lhnen angegebenen Datei zu laden.

Die folgenden MCS-Variablen konnen Sie fiir Szenarios mit und ohne Domaneneinbindung konfiguri-

eren:

L]

Szenarien ohne Domaneneinbindung

DOTNET_RUNTIME_PATH=**path-to-install-dotnet-runtime \**
DESKTOP_ENVIRONMENT=**gnome | mate \**
REGISTER_SERVICE=Y|N

ADD_FIREWALL_RULES=Y|N

VDI_MODE=Y|N

START_SERVICE=Y|N

Szenarien mit Doméaneneinbindung

- Use_AD_Configuration_Files_Of_Current_VDA: Legt fest, ob die AD-
bezogenen Konfigurationsdateien (/etc/krb5.conf, /etc/sssd.conf und /etc/sam-
ba/smb.conf) des aktuell ausgefiihrten VDAs verwendet werden sollen. Bei Einstellung
auf Y entsprechen die Konfigurationsdateien von durch MCS erstellten Maschinen
den dquivalenten Dateien auf dem aktuell ausgefiihrten VDA. Die Variablen dns und
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AD_INTEGRATION missen Sie dennoch konfigurieren. Der Standardwert ist N, was
bedeutet, dass die Konfigurationsdateien von durch MCS erstellten Maschinen durch die
Konfigurationsvorlagen auf dem Masterimage festgelegt werden.

- dns: Festlegen der IP-Adresse flir jeden DNS-Server. Sie kdnnen bis zu vier DNS-Server
einrichten.

- NTP_SERVER: Festlegen der IP-Adresse fiir Thren NTP-Server. Sofern nicht anders
angegeben, ist dies die IP-Adresse lhres Doméanencontrollers.

- WORKGROUP: Legt den Arbeitsgruppennamen mit dem NetBIOS-Namen (GroR-
/Kleinschreibung wird beachtet) fest, den Sie in AD konfiguriert haben. Andernfalls
verwendet MCS den Teil des Domanennamens, der unmittelbar auf den Maschinenhost-
namen folgt, als Arbeitsgruppennamen. Lautet das Maschinenkonto beispielsweise
userl.lvda.citrix.com, verwendet MCS lvda als Arbeitsgruppennamen, wohingegen
Citrix die richtige Wahl ist. Achten Sie darauf, den Arbeitsgruppennamen richtig
festzulegen.

- AD_INTEGRATION: Legt Winbind, SSSD, PBIS oder Centrify fest. Eine Matrix der Linux-
Distributionen und Methoden zum Domanenbeitritt, die MSC unterstiitzt, finden Sie unter
Unterstlitzte Distributionen in diesem Artikel.

- CENTRIFY_DOWNLOAD_PATH: Legt den Pfad zum Herunterladen von Server Suite
Free (zuvor “Centrify Express”) fest. Der Wert wird nur wirksam, wenn Sie die Variable
AD_INTEGRATION auf “Centrify”festlegen.

- CENTRIFY_SAMBA_DOWNLOAD_PATH: Legt den Pfad zum Herunterladen des Samba-
Pakets fest. Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf
“Centrify”festlegen.

- PBIS_DOWNLOAD_PATH: Legt den Pfad zum Herunterladen des PBIS-Pakets fest. Der
Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf “PBISfestlegen.

- UPDATE_MACHINE_PW: Aktiviert oder deaktiviert die Automatisierung der Kennwortak-
tualisierung von Maschinenkonten. Weitere Informationen finden Sie unter Kennwortak-
tualisierung fiir Maschinenkonten automatisieren.

- Linux VDA-Konfigurationsvariablen:

DOTNET_RUNTIME_PATH=**path-to-install-dotnet-runtime \**
DESKTOP_ENVIRONMENT=**gnome | mate \**
SUPPORT_DDC_AS_CNAME=Y| N

VDA_PORT=port-number

REGISTER_SERVICE=Y|N

ADD_FIREWALL_RULES=Y| N

HDX_3D_PRO:Y| N
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VDI_MODE=Y|N
SITE_NAME=dns-site-name | ‘<none>‘
LDAP_LIST=‘list-ldap-servers’| ‘<none>‘
SEARCH_BASE=search-base-set | ‘<none>*
FAS_LIST=‘list-fas-servers’| ‘<none>*
START_SERVICE=Y|N
TELEMETRY_SOCKET_PORT=port-number
TELEMETRY_PORT=port-number

Schritt 3i: Registrierungswerte fiir MCS schreiben oder aktualisieren Fiigen Sie auf der Vor-
lagenmaschine der Datei /etc/xdl/mcs/mcs_Tlocal_setting.reg Befehlszeilen hinzu, um
Registrierungswerte nach Bedarf zu schreiben oder zu aktualisieren. Diese Aktion verhindert den Ver-
lust von Daten und Einstellungen bei jedem Neustart einer von MCS-Provisioningmaschine.

Jede Zeile in der Datei /etc/xd1l/mcs/mcs_local_setting.registein Befehl zum Festlegen
oder Aktualisieren eines Registrierungswerts.

Beispielsweise konnen Sie der Datei /etc/xdl/mcs/mcs_local_setting.reg die folgenden
Befehlszeilen hinzufiigen, um einen Registrierungswert zu schreiben bzw. zu aktualisieren:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "0
x00000003" --force

<!--NeedCopy-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -v "Flags" -d "0Ox00000003"
<!--NeedCopy-->

Schritt 3j: Masterimage erstellen

1. Wenn Sie MCS-Variablen durch Bearbeiten von /etc/xd1l/mcs/mcs.conf konfigurieren,
filhren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus. Wenn Sie MCS-Variablen iliber
die GUI konfigurieren, klicken Sie auf Bereitstellen.
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Easy Install

+ Easylnstall
Check Environment

Install Dependencies f.elér:ted the ‘-.fi'rtual Delivery Agent ':wi'.l'he configured for VDI desktops (single-
Join Domain session) mode. Do you want to enable HDX 3D Pro?

Load Sawve

Configure Runtime Variables * Mo w|

Finish
- MCS VDI MODE

Linux VDA supports delivery of hosted shared desktops (multi-session) or VDI
desktops (single-session). Do you want to enable VDI desktops (single session)
mode?

+

START_SERVICE

The Linux VDA services may be started after configuration is complete. Do you
want to start these services once configuration is comp lete?

¥  Yesw «

Linua distribution: Ubuntu Linu 18.04

Nachdem Sie in der GUI auf Bereitstellen geklickt haben, werden die Variablen, die Sie in der
Datei /etc/xdl/mcs/mcs.conf festgelegt haben,vondenin der GUI festgelegten Variablen
Uberschrieben.

2. (Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden oder wenn es sich um
ein Szenario ohne Domaneneinbindung handelt, lassen Sie diesen Schritt aus.) Aktualisieren
Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten Dateien /etc/krb5
.conf, /etc/samba/smb.conf und /etc/sssd/sssd.conf auf allen erstellten VMs
anzupassen.

Aktualisieren Sie fir Winbind-Benutzer die Vorlagen /etc/xdl/ad_join/winbind_krb5
.conf.tmplund /etc/xdl/ad_join/winbind_smb.conf.tmpl.

Aktualisieren Sie flir SSSD-Benutzer die Vorlagen /etc/xdl/ad_join/sssd.conf.tmpl
,/etc/xdl/ad_join/sssd_krb5.conf.tmplund /etc/xdl/ad_join/sssd_smb
.conf.tmpl.

Aktualisieren Sie flir Centrify-Benutzer die Vorlagen /etc/xd1l/ad_join/centrify_krb5
.conf.tmplund /etc/xd1l/ad_join/centrify_smb.conf.tmpl.

Hinweis:

Behalten Sie das vorhandene Format bei, das in den Vorlagendateien verwendet wird,
und verwenden Sie Variablen wie SWORKGROUP, SREALM, Srealm, ${new_hostname} und
SAD_FQDN.
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3. Erstellen und benennen Sie einen Snapshot Ihres Masterimages basierend auf der von Ihnen
verwendeten 6ffentlichen Cloud.

+ (Citrix Hypervisor, GCP und VMware vSphere) Installieren Sie Anwendungen auf der
Vorlagen-VM, und fahren Sie die Vorlagen-VM herunter. Erstellen und benennen Sie einen
Snapshot Ihres Masterimages.

(Azure): Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-
VM vom Azure-Portal aus herunter. Stellen Sie sicher, dass der Energiestatus der Vorlagen-
VM als gestoppt (Zuordnung aufgehoben) angezeigt wird. Merken Sie sich den Namen
der Ressourcengruppe. Sie benétigen diesen Namen spater, um Ihr Masterimage in Azure
zu finden.

> Connect P Start ‘D ) Capture  => Move (@ Delete

ce group (change)

pus, 8 GB memory)

+ (AWS) Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-VM
vom AWS EC2-Portal aus herunter. Stellen Sie sicher, dass der Instanzstatus der Vorlagen-
VM als gestoppt angezeigt wird. Klicken Sie mit der rechten Maustaste auf die Vorlagen-VvM
und wahlen Sie Image > Image erstellen aus. Geben Sie nach Bedarf Informationen ein
und nehmen Sie die Einstellungen vor. Klicken Sie auf Image erstellen.

Create Image X

Instance ID (i) i-011€
Image name  (j
Image description (j
No reboot  (j

Instance Volumes

Volume Delete on

Type De_vwe Snapshot (j SIZ.E E8) Volume Type (i 10PS (j Through[_)ul Termination En_crypted
: i i (MBIs) (i - i
1 1
Root Idevisdal gnzap- 40 | General Purpose SSD_(:g_pg) v| 120/3000 N/A < Not Encrypted
Add New Volume
Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.
[l Create Image

+ (Nutanix) Fahren Sie unter Nutanix AHV die Vorlagen-VM herunter. Erstellen und benen-
nen Sie einen Snapshot lhres Masterimages.
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Hinweis:

Sie missen den Namen von Acropolis-Snapshots zur Verwendung in Citrix Virtual

Apps and Desktops XD_ voranstellen. Verwenden Sie bei Bedarf die Acropolis-

Konsole, um die Snapshots umzubenennen. Nach Umbenennen von Snapshots

starten Sie den Assistenten zum Erstellen von Katalogen neu, damit eine aktual-

isierte Liste angezeigt wird.

Schritt 4: Maschinenkatalog erstellen

Erstellen Sie einen Maschinenkatalog in Citrix Studio und geben Sie die Anzahl der VMs im Katalog

an. Wahlen Sie beim Erstellen des Maschinenkatalogs Ihr Masterimage. Im Folgenden sind Beispiele

aufgefiihrt:

Machine Catalog Setup

Studio

¥ Introduction
¥ Operating System
¥ Machine Management

Master Image

Storage and License Ty...

Virtual Machines
Resource Groups
Network Cards
Computer Accounts
Domain Credentials

Surmmary

Master Image

Browse the resource groups below and select the managed disk. snapshot, or VHD to use as the
master image for all machines in this catalog.

s If you select a VHD attached to a VM, the VM must be stopped.

= Make sure the selected master image has a Citrix VDA, installed.

o Don't see the resource group you want?

] jc-WestUs2

@) LinuxVDA
& Azure-1604_OsDisk_1_0b3977596c1447909bf42373ac0c6a05
& arure-client_OsDisk_1_See3cd35a6d744c199f4502/8d63a83
& azure-dc_OsDisk_1_f047ec878ebad26bb0d03c0f92869e67

b
b

&= Azure-j77_OsDisk_1_adf0f65861d447a5bad066c6632a812¢

= Arure-jeje77_0=Disk_1_scheddBd75eT74bb08159c8e4d837254e
& Arure-jerhel7T_OsDisk_1_685abfc05e04fdBacac?b2Be36d9e04
2 Arure-jerhel8]_OsDisk_1_51a0¢3292234%e8c7d38e5a648:034

@ Select the minimum functional level for this 7.6 (or newer) -
catalog:

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups
that reference this machine catalog. Learn more

| Back | Cancel
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Machine Catalog Setup

Studio Master Image

The selected master image will be the template for all virtual machines in this catalog. (A master
image is also known as a clone, golden, or base image.)

; : Use the YDA for HDX 3D Pro when selecting a GPU-enabled snapshot or virtual machine,
¥ Introduction

Select a snapshot (or a virtual machine):

¥ Operating System
P » [ RHELES @
+ Machine Management
» (W] RHEL74 @
Saster hmage b ] sles123 @
Virtual Machines » [ ubuntuls @
Computer Accounts (=] vesa @
Summary
0 Select the minimum functional level for this 7.9 [or newer - recommended, to acc... =
catalog:
Machines will require the selected VDA version (or newer) in order to register in Delivery Groups

that reference this machine catalog. Learn more

Wahlen Sie auf der fiir Nutanix eindeutigen Seite Container den Container aus, den Sie zuvor fiir die
Vorlagen-VM angegeben haben. Wahlen Sie auf der Seite Masterimage den Snapshot des Images aus.
Priifen Sie auf der Seite Virtuelle Maschinen die Anzahl der virtuellen CPUs und die Anzahl der Kerne
pro vCPU.

Hinweis:

Wenn die Erstellung des Maschinenkatalogs auf dem Delivery Controller lange dauert, fahren
Sie in Nutanix Prism die Maschine mit dem Prafix Preparation manuell hoch. Dadurch wird der
Erstellungsprozess fortgesetzt.

Flihren Sie nach Bedarf weitere Konfigurationsaufgaben aus. Weitere Informationen finden Sie unter
Erstellen eines Maschinenkatalogs mit Studio.

Schritt 5: Bereitstellungsgruppe erstellen

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi-
nenkatalogen. Sie gibt die Benutzer an, die diese Maschinen verwenden konnen, und die fiir
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die Benutzer verfligbaren Anwendungen und Desktops. Weitere Informationen finden Sie unter
Bereitstellungsgruppen erstellen.

Update des Linux VDAs mit MCS

Um MCS zum Aktualisieren des Linux VDAs zu verwenden, gehen Sie wie folgt vor:

1. Stellen Sie sicher, dass Sie .NET Runtime 6.0 installiert haben, bevor Sie lhren Linux VDA auf die

aktuelle Version aktualisieren.
2. Aktualisieren Sie lhren Linux VDA auf der Vorlagenmaschine:
Hinweis:

Mit dem Feature Linux VDA-Selbstupdate konnen Sie auch automatische Softwareupdates
planen. Fligen Sie hierzu der Datei etc/xdl/mcs/mcs_local_setting.reg auf der Vorlagen-
maschine Befehlszeilen hinzu.
Beispiel:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\

SelfUpdate" -t "REG_DWORD" -v "fEnabled" -d "Ox00000001" -
force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "ScheduledTime" -d "Immediately"
— force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\

SelfUpdate" -t "REG_SZ" -v "Url" -d "<Your-Azure-Container-
Url>" - force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "CaCertificate" -d "<Local-
Certificate-Path-of-PortalAzureCom>" --force
<!--NeedCopy-->
RHEL 7 und CentOS 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

RHEL 8 und Rocky Linux 8:

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

RHEL 9.0 und Rocky Linux 9.0:

sudo rpm -U XenDesktopVDA-<version>.el9x.x86_64.rpm
<!--NeedCopy—-->
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SUSE:

sudo rpm -U XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy—-->

Ubuntu 18.04:

sudo dpkg -1 xendesktopvda_<version>.ubuntul8.04_amd64.deb
<!--NeedCopy-->

Ubuntu 20.04:

sudo dpkg -1 xendesktopvda_<version>.ubuntu20.04_amd64.deb
<!--NeedCopy-->

Ubuntu 22.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu22.04_amd64.deb
<!--NeedCopy-->

3. Bearbeiten Sie /etc/xd1l/mcs/mcs.confund /etc/xdl/mcs/mcs_local_setting
.reg.
4. Erstellen Sie einen neuen Snapshot.

5. Wahlen Sie in Citrix Studio den neuen Snapshot aus, um Ihren Maschinenkatalog zu aktual-
isieren. Warten Sie auf jeden Maschineneustart. Starten Sie eine Maschine nicht manuell neu.

Kennwortaktualisierung fiir Maschinenkonten automatisieren

Kennworter von Maschinenkonten laufen standardmaRig 30 Tage nach der Erstellung des Maschi-
nenkatalogs ab. Gehen Sie folgendermalfen vor, um das Ablaufen von Kennwortern zu verhindern
und die Aktualisierung von Maschinenkennwdrtern zu automatisieren:

1. Fugen Sie /etc/xdl/mcs/mcs.conf den folgenden Eintrag hinzu, bevor Sie /opt/Citrix/VDA/s-
bin/deploymcs.sh ausfiihren.

UPDATE_MACHINE_PW="Y"

2. Offnen Sie nach dem Ausfiihren von /opt/Citrix/VDA/sbin/deploymcs.sh /etc/cron.d/mcs_update_password_
um die Uhrzeit und Frequenz der Aktualisierung festzulegen. In der Standardeinstellung wer-
den die Kennworter von Maschinenkonten wochentlich jeden Sonntag um 2:30 Uhr aktualisiert.

Nach jeder Kennwortaktualisierung wird der Ticketcache auf dem Delivery Controller ungiiltig und
evtl. der folgende Fehler in /var/log/xdl/jproxy.log angezeigt:

[ERROR] - AgentKerberosServiceAction.Run: GSSException occurred.
Error: Failure unspecified at GSS-API level (Mechanism level:
Checksum failed)
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Um den Fehler zu beseitigen, leeren Sie den Ticketcache regelmafRig. Sie kdnnen einen Task zur
Cachebereinigung auf allen Delivery Controllern oder auf dem Domanencontroller planen.

Aktivieren von FAS auf von MCS erstellten VMs

Sie konnen FAS auf mit MCS erstellten VMs aktivieren, die auf den folgenden Distributionen ausgefiihrt

werden:

Winbind SSSD Centrify PBIS
RHEL 9.0 Ja Nein Nein Nein
RHEL 8 Ja Nein Nein Ja
Rocky Linux 9.0 Ja Nein Nein Nein
Rocky Linux 8 Ja Nein Nein Nein
RHEL7,CentOS7 Ja Ja Nein Ja
Ubuntu 22.04, Ja Nein Nein Nein
Ubuntu 20.04,
Ubuntu 18.04
Debian 11.3 Ja Nein Nein Nein
SUSE 15.3 Ja Nein Nein Nein

Aktivieren Sie FAS, wenn Sie ein Masterimage auf der Vorlagen-VM vorbereiten

1. Importieren Sie das Stammzertifizierungsstellenzertifikat.

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

2. Fiihren Sie ctxfascfg.sh aus. Weitere Informationen finden Sie unter Ausfiihren von ctxfascfg.sh.
3. Legen Sie Variablenin /fetc/xd1l/mcs/mcs.conf fest.

Hinweis:

Legen Sie alle erforderlichen Variablenin /etc/xd1l/mcs/mcs. conf fest, da diese Vari-

ablen beim VM-Start aufgerufen werden.

a) Legen SiefiirUse_AD_Configuration_Files_Of_Current_VDA denWertY fest.
b) Legen Sie fiir die Variable FAS_LIST lhre FAS-Serveradresse oder mehrere FAS-
Serveradressen fest. Trennen Sie mehrere Adressen durch Semikolons und schlief3en
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Sie die Adresse oder Adressen in einfache Anflihrungszeichen ein, z. B. FAS_LIST="<
FAS_SERVER_FQDN> ; <FAS_SERVER_FQDN>".
c) Legen Sie die anderen Variablen wie erforderlich fest, z. B. VDI _MODE.

4. Fiihren Sie das Skript /opt/Citrix/VDA/sbin/deploymcs.sh aus.

Aktivieren von FAS auf einer von MCS erstellten VM

Wenn FAS auf dem Vorlagencomputer nicht wie zuvor beschrieben aktiviert ist, kdnnen Sie FAS auf
jeder von MCS erstellten VM aktivieren.

Um FAS auf einer von MCS erstellten VM zu aktivieren, flihren Sie die folgenden Schritte aus:

1. Legen Sie Variablen in /etc/xdl/mcs/mcs.conf fest.
Hinweis:

Legen Sie alle erforderlichen Variablenin /etc/xd1l/mcs/mcs. conf fest, da diese Vari-
ablen beim VM-Start aufgerufen werden.

a) Legen SiefiirUse_AD_Configuration_Files_Of_Current_VDA den WertY fest.
b) Legen Sie fiir die Variable FAS_LIST Ihre FAS-Serveradresse fest.
c) Legen Sie die anderen Variablen wie erforderlich fest, z. B. VDI _MODE.

2. Importieren Sie das Stammzertifizierungsstellenzertifikat.

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

3. Fuhren Sie das Skript /opt/Citrix/VDA/sbin/ctxfascfg.sh aus. Weitere Informatio-
nen finden Sie unter Ausfiihren von ctxfascfg.sh.

Linux-VDAs mit Citrix Provisioning erstellen

February 8, 2023
Mit Citrix Provisioning kdnnen Sie domanengebundene VDAs erstellen.

Dieser Artikel enthalt Informationen zum Streaming von Linux-Zielgeraten. Mit diesem Feature
konnen Sie virtuelle Linux-Desktops direkt in der Citrix Virtual Apps and Desktops-Umgebung
bereitstellen.

Die folgenden Linux-Distributionen werden unterstiitzt:

« Ubuntu 22.04
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« Ubuntu 20.04
« Ubuntu 18.04

+ RHEL 8.6

» Rocky Linux 8.6
« RHEL 8.4

« RHEL7.9

« SUSE 15.3

Wichtig:

+ Wir empfehlen die Verwendung des neuesten Installationspakets von Citrix Provisioning.
Verwenden Sie das entsprechende Paket fiir Ihre Linux-Distribution. Citrix Provisioning
Server 2109 oder hoher ist erforderlich, um den Linux Streaming Agent 2109 und hoher ver-
wenden zu konnen.

+ Wenn Sie Citrix Provisioning zum Streamen von Linux-Zielgeraten verwenden, erstellen Sie
eine separate Startpartition auf dem freigegebenen Datentragerimage, damit die bereit-
gestellten Gerate wie erwartet gestartet werden kdnnen.

« Vermeiden Sie es, Partitionen mit btrfs zu formatieren. GRUB2 hat Probleme beim
Auffinden von btrfs-Partitionen. GRUB steht fiir GRand Unified Bootloader.

Weitere Informationen finden Sie unter Streaming von Linux-Zielgeraten in der Dokumentation zu Cit-
rix Provisioning.

Linux VDAs in Citrix DaaS Standard fiir Azure erstellen

June 19, 2023

Sie kdnnen Linux VDAs in Domanen, sowie solche die es nicht sind, in Citrix DaaS Standard fiir Azure
(friher Citrix Virtual Apps and Desktops Standard fiir Azure) erstellen, um virtuelle Apps und Desktops
Uber Microsoft Azure auf beliebigen Geraten bereitzustellen. Weitere Informationen finden Sie unter
Citrix DaaS Standard for Azure.

Unterstiitzte Linux-Distributionen

Die folgenden Linux-Distributionen unterstiitzen dieses Feature:

« RHEL9.0
+ RHEL 8.6
« RHEL 8.4
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+ Rocky Linux 8.6
Rocky Linux 9.0
Ubuntu 22.04
Ubuntu 20.04
Ubuntu 18.04

Schritt 1: Masterimage in Azure vorbereiten
Hinweis:

Mit dem Feature Linux VDA-Selbstupdate konnen Sie auch automatische Softwareupdates
planen. Flgen Sie hierzu der Datei etc/xdl/mcs/mcs_local_setting.reg im Masterimage Be-
fehlszeilen hinzu.

Beispiel:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_DWORD" -v "fEnabled" -d "0x00000001" - force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "ScheduledTime" -d "Immediately" - force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "Url" -d "<Your-Azure-Container-Url>" - force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "CaCertificate" -d "<Local-Certificate-Path-of-
PortalAzureCom>" --force
<!--NeedCopy-->
1. Erstellen Sie in Azure eine Linux-VM einer unterstiitzten Distribution.

2. Installieren Sie bei Bedarf eine Desktopumgebung auf der Linux-VM.

3. Installieren Sie .NET Runtime 6.0 auf der VM gemal? den Anweisungen unter https://docs.micro
soft.com/en-us/dotnet/core/install/linux-package-managers.

4. (Nur fur Ubuntu) Fiigen Sie die Zeile source /etc/network/interfaces.d/* in der
Datei /etc/network/interfaces hinzu.

5. (Nur fiir Ubuntu) Sorgen Sie dafiir, dass /etc/resolv.conf auf /run/systemd/
resolve/resolv.conf verweistanstattauf /run/systemd/resolve/stub-resolv
.conf:

unlink /etc/resolv.conf

ln -s /run/systemd/resolve/resolv.conf /etc/resolv.conf
<!--NeedCopy—-->

6. Installieren Sie das Linux VDA-Paket.
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7. Geben Sie eine zu verwendende Datenbank an.

Als experimentelles Feature kdnnen Sie SQLite zusatzlich zu PostgreSQL verwenden. Sie kon-
nen nach der Installation des Linux VDA-Pakets auch zwischen SQLite und PostgreSQL wechseln.
Fihren Sie hierzu die folgenden Schritte aus:

a) Fihren Sie /opt/Citrix/VDA/sbin/ctxcleanup.sh aus. Lassen Sie diesen
Schritt aus, wenn es sich um eine Neuinstallation handelt.

b) Bearbeiten Sie /etc/xdl/db.conf, bevorSie deploymcs. sh ausfiihren.
Hinweis:

« Wir empfehlen, SQLite nur fiir den VDI-Modus zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie zwis-
chen SQLite und PostgreSQL wechseln, ohne die Systeme manuell installieren
zu mussen. Sofern nicht anders durch /fetc/xd1l/db.conf angegeben, ver-
wendet der Linux VDA standardmaRig PostgreSQL.

« Sie kdnnen auch /etc/xdl/db.conf verwenden, um die Portnummer fir
PostgreSQL zu konfigurieren.

8. Andern Sie die MCS-Variablen.

Es gibt zwei Moglichkeiten zum Konfigurieren von MCS-Variablen:

» Bearbeiten Sie die Datei /etc/xd1l/mcs/mcs.conf.

« Verwenden Sie die GUI fiir Easy Install. Fiihren Sie den Befehl /opt/Citrix/VDA/bin
/easyinstallinderDesktopumgebunglhresLinux VDA aus,um die GUI fur Easy Install
zu offnen.

Hinweis:

Geben Sie die dns-Variable nicht an.
Wenn Sie beim Erstellen eines Maschinenkatalogs den Typ Statisch oder Zufallig
auswahlen, legen Sie VDI_MODE=Y fest.

Wenn Sie MCS-Variablen durch Bearbeiten von /etc/xdl/mcs/mcs.conf kon-
figurieren, fihren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus. Wenn Sie
MCS-Variablen tber die GUI konfigurieren, klicken Sie auf Bereitstellen.
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Easy Install

= Easylinstall
Check Ervironment

Install Dependencies selected the Virtual Delivery Agent will be configured for VDI desktops (single-
session) mode. Do you want to enable HDX 3D Pro?

Load Sawe

Join Domain
Configure Runtime Variables ¥ (Mo T

Finish
* M(CS VDI_MODE

Linux VDA supports delivery of hosted shared desktops (multi-session) or VDI
desktops (single-session). Do youwant to enable VDI desktops (single session)
meode?

¢

START_SERVICE

The Linux VD& services may be started after configuration is complete. Do you
want to start these services once configuration is comp lete?

" | Yesw o

Linux distribution: Ubuntu Linuoe 18.04

Nachdem Sie in der GUI auf Bereitstellen geklickt haben, werden die Variablen, die Sie in
der Datei /etc/xd1l/mcs/mcs. conf festgelegt haben, von denin der GUI festgelegten
Variablen Uberschrieben.

9. Beenden Sie die VM in Azure (oder heben Sie die Zuordnung auf). Klicken Sie auf Datentrager-
export, um eine SAS-URL fiir die VHD-Datei zu generieren, die Sie als Masterimage zum Erstellen

anderer VMs verwenden konnen.
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;2 rhel-daas_OsDisk_1_8lec46a2dc404bd6a4d589c4fe545718 | Disk Export

= Disk

| P Search (Ctrl+)) | « Generate a secure URL and download it directly.
8 COverview URL expires in (seconds) *

B Activity log | 3600

9‘}1_ Access control (JAM)

L Tags

Settings

& Configuration

Encryption
B3 Disk Export
HY properties
ﬂ] Locks

EX Export template

Support + troubleshooting

Q New support request

10. (Optional) Nehmen Sie Gruppenrichtlinieneinstellungen auf dem Masterimage vor. Sie konnen
das Tool ctxreg verwenden, um Gruppenrichtlinieneinstellungen vorzunehmen. Mit dem fol-
genden Befehl wird beispielsweise die Richtlinie Universellen PDF-Drucker automatisch er-
stellen fiir den PDF-Druck aktiviert.

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
GroupPolicy\Defaults\PrintingPolicies" -t "REG_DWORD" -v "

AutoCreatePDFPrinter" -d "Ox00000001" - force
<!--NeedCopy-->

Schritt 2: Masterimage aus Azure importieren

1. Erweitern Sieim Dashboard Verwalten rechts Masterimages. In der Anzeige werden die von Cit-
rix bereitgestellte Masterimages sowie die von lhnen erstellten und importierten Images aufge-
flhrt.

Tipp:

Die meisten Administratoraktivitaten fiir diesen Dienst werden (iber die Dashboards Ver-
walten und Uberwachen verwaltet. Nach dem Erstellen Ihres ersten Katalogs wird das
Dashboard Verwalten automatisch gestartet, wenn Sie sich bei Citrix Cloud angemeldet
und den Dienst Managed Desktops ausgewahlt haben.
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L'-: _’@ Master Images X

2. Klicken Sie auf Image importieren.

3. Geben Sie die SAS-URL fiir die in Azure generierte VHD-Datei ein. Wahlen Sie Linux als Master-
imagetyp aus.

Import Image from Azure

Enter the Azure-generated URL for the Virtual Hard Disk

Master image type
Windows

@) Linux

Name The New Master Image

4. Folgen Sie den Anweisungen im Assistenten, um den Import des Masterimages abzuschliel3en.

Schritt 3: Erstellen eines Maschinenkatalogs

Offnen Sie das Dashboard Verwalten und klicken Sie auf Katalog erstellen. Wihlen Sie beim Erstellen
des Maschinenkatalogs das Masterimage aus, das Sie zuvor erstellt haben.
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Hinweis:

Sie konnen nicht tiber SSH oder RDP auf die VM zugreifen, die als Masterimage verwendet wird.
Um auf die VM zuzugreifen, verwenden Sie die serielle Konsole im Azure-Portal.

Linux VDA manuell installieren

February 8, 2023

Sie kdnnen den Linux VDA auf den folgenden Linux-Distributionen manuell installieren:
» Amazon Linux 2, CentOS, RHEL und Rocky Linux
« SUSE
+ Ubuntu

« Debian

Linux VDA manuell auf Amazon Linux 2, CentOS, RHEL und Rocky Linux
installieren

September 25,2023
Wichtig:

Fur Neuinstallationen empfehlen wir die Verwendung von Easy Install fiir eine schnelle In-
stallation. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als die hier
beschriebene manuelle Installation.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine
Schritt 1a: Uberpriifen der Netzwerkkonfiguration

Stellen Sie sicher, dass das Netzwerk verbunden und richtig konfiguriert ist. Beispielsweise miissen
Sie den DNS-Server auf dem Linux VDA konfigurieren.
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Schritt 1b: Festlegen des Hostnamens

Damit der Hostname der Maschine richtig gemeldet wird, andern Sie die Datei [etc/hostname, sodass
sie nur den Hostnamen der Maschine enthalt.

hostname

Schritt 1c: Zuweisen einer Loopbackadresse fiir den Hostnamen

Damit der DNS-Doméanenname und der vollqualifizierte Domanenname (FQDN) der Maschine richtig
gemeldet werden, andern Sie die folgende Zeile in der Datei /etc/hosts, sodass der FQDN und der
Hostname die ersten zwei Eintrage sind:

127.0.0.1 hostname-fqdn hostname localhost localhost.localdomain
localhost4 localhost4.localdomaind

Beispiel:

127.0.0.1 vda0l.example.com vda®l localhost localhost.localdomain
localhost4 localhost4.localdomain4

Entfernen Sie alle anderen Verweise auf hostname-fqdn oder hostname aus anderen Eintragen in
der Datei.

Hinweis:

Der Linux VDA unterstiitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Hosthame
darf nicht langer als 15 Zeichen sein.

Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (_), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
Hostnamen.

Schritt 1d: Uberpriifen des Hostnamens

Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Mit diesem Befehl wird nur der Hostname der Maschine und nicht der vollqualifizierte Domanenname
(FQDN) zuriickgegeben.

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:
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hostname -f
<!--NeedCopy-->

Dieser Befehl gibt den FQDN der Maschine zuriick.

Schritt 1e: Uberpriifen von Namensauflésung und Diensterreichbarkeit
Stellen Sie sicher, dass Sie den FQDN auflosen kénnen und pingen Sie den Domanencontroller und
den Delivery Controller:

nslookup domain-controller-fqdn

ping domain-controller-fqdn

nslookup delivery-controller-fqdn

ping delivery-controller—-fqdn
<!--NeedCopy-->

Wenn Sie den FQDN nicht auflosen und eine der beiden Maschinen nicht pingen kénnen, Giberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1f: Konfigurieren der Uhrsynchronisierung

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine (VM) kann es zu
Zeitabweichungen kommen. Aus diesem Grund sollte die Zeit remote von einem Zeitdienst synchro-
nisiert werden.

In RHEL-Standardumgebungen wird der Chrony-Daemon (chronyd) fiir die Uhrsynchronisierung ver-
wendet.

Konfigurieren des Chrony-Diensts Bearbeiten Sie als Root-Benutzer die Datei [etc/chrony.conf
und fligen Sie pro Remote-Zeitserver einen Servereintrag hinzu:

server peerl-fgdn-or-ip-address -iburst

server peer2-fgdn-or-ip-address -iburst
<!--NeedCopy-->

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencon-
trollern und nicht direkt von offentlichen NTP-Poolservern. Fligen Sie pro Active Directory-
Domanencontroller in der Domane einen Servereintrag hinzu.
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Entfernen Sie alle anderen Servereintrage, einschlieRlich Eintrage fiir Loopback-IP-Adresse, Localhost
und offentliche Servereintrage wie *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo /sbin/service chronyd restart
<!--NeedCopy-->

Schritt 1g: Installieren von PulseAudio (nur RHEL 9.0 und Rocky Linux 9.0)

Flihren Sie den folgenden Befehl aus, um pulseaudio zu installieren:

sudo yum -y install pulseaudio --allowerasing
<!--NeedCopy-->

Offnen Sie /etc/pulse/client.conf und fiigen Sie den folgenden Eintrag hinzu:

autospawn = yes
<!--NeedCopy-->

Schritt 1h: Installieren von OpenJDK 11

Der Linux VDA erfordert das Vorhandensein von OpenJDK 11.

« Wenn Sie CentOS, RHEL oder Rocky Linux verwenden, wird beim Installieren des Linux VDAs
automatisch OpenJDK 11 als Abhangigkeit installiert.

« Wenn Sie Amazon Linux 2 verwenden, fiihren Sie den folgenden Befehl aus, um OpenJDK 11 zu
aktivieren und zu installieren:

amazon-linux-extras install java-openjdkll
<!--NeedCopy-->

Bestatigen Sie die richtige Version:

sudo yum info java-ll-openjdk
<!--NeedCopy-->

Das OpenJDK-Paket ist moglicherweise eine friihere Version. Update auf OpenJDK 11:

sudo yum -y update java-ll-openjdk
<!--NeedCopy-->

Schritt 1i: Installieren und Angeben einer zu verwendenden Datenbank

Als experimentelles Feature konnen Sie SQLite zusatzlich zu PostgreSQL verwenden. Sie kdnnen auch
zwischen SQLite und PostgreSQL wechseln, indem Sie /etc/xdl/db.conf nach der Installation

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 91



Linux Virtual Delivery Agent 2212

des Linux VDA-Pakets bearbeiten. Bei manuellen Installationen miissen Sie SQLite und PostgreSQL
manuell installieren, bevor Sie zwischen den Systemen wechseln kénnen.

In diesem Abschnitt wird beschrieben, wie Sie die PostgreSQL- und SQLite-Datenbanken installieren
und wie Sie eine zu verwendende Datenbank angeben.

Hinweis:

Wir empfehlen, SQLite nur fiir den VDI-Modus zu verwenden.

Installieren von PostgreSQL Der Linux VDA erfordert PostgreSQL:

+ PostgreSQL 9 fiir Amazon Linux 2, RHEL 7 und CentOS 7
+ PostgreSQL 10 fiir RHEL 8 und Rocky Linux 8.6
+ PostgreSQL 13 fiir RHEL 9.0 und Rocky Linux 9.0

Flihren Sie zum Installieren von PostgreSQL die folgenden Befehle aus:
sudo yum -y install postgresql-server

sudo yum -y install postgresql-jdbc
<!--NeedCopy-->

Fuhren Sie fiir RHEL 8 und RHEL 9.0 den folgenden Befehl aus, um 1ibpq fiir PostgreSQL zu instal-
lieren:

sudo yum -y install libpq
<!--NeedCopy-->

Flihren Sie den folgenden Befehl aus, um die Datenbank zu initialisieren. Mit der Aktion werden unter
[var/lib/pgsql/data Datenbankdateien erstellt.

sudo postgresql-setup initdb
<!--NeedCopy-->

Fiihren Sie die folgenden Befehle aus, um PostgreSQL beim Start der Maschine bzw. sofort zu
starten:

sudo systemctl enable postgresql

sudo systemctl start postgresql
<!--NeedCopy-->

Uberpriifen Sie die Version von PostgreSQL mit folgendem Befehl:

psql —--version
<!--NeedCopy-->

(Nur RHEL 7) Stellen Sie mit dem psql-Befehlszeilenprogramm sicher, dass das Datenverzeichnis fest-
gelegtist:
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sudo -u postgres psql -c 'show data_directory'
<!--NeedCopy-->

Installieren von SQLite Fiihren Sie den folgenden Befehl aus, um SQLite zu installieren:

sudo yum -y install sqlite
<!--NeedCopy-->

Angeben einer zu verwendenden Datenbank Nachdem Sie SQLite, PostgreSQL oder beides instal-
liert haben, konnen Sie eine zu verwendende Datenbank angeben, indem Sie sie /etc/xdl/db.
conf nach derInstallation des Linux VDA-Pakets bearbeiten. Fiihren Sie hierzu die folgenden Schritte

aus:

1. FihrenSie /opt/Citrix/VDA/sbin/ctxcleanup.shaus. Lassen Sie diesen Schritt aus,
wenn es sich um eine Neuinstallation handelt.

2. Bearbeiten Sie /etc/xdl/db.conf, um eine zu verwendende Datenbank anzugeben.

3. Fiihren Sie ctxsetup.sh aus.

Hinweis:

Sie konnen auch [etc/xdl/db.conf verwenden, um die Portnummer flir PostgreSQL zu konfiguri-

eren.

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als VM auf einem unterstiitzten Hypervisor ausfiihren, sind einige Anderungen
erforderlich. Nehmen Sie basierend auf der verwendeten Hypervisorplattform die folgenden Anderun-
gen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind keine Anderungen
erforderlich.

Festlegen der Zeitsynchronisierung auf Citrix Hypervisor

Wenn das Zeitsynchronisierungsfeature auf Citrix Hypervisor aktiviert ist, treten auf den paravirtual-
isierten Linux-VMs Probleme mit NTP und Citrix Hypervisor auf. Beide versuchen, die Systemuhr zu
verwalten. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
muss die Systemubhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Wenn ein paravirtualisierter Linux-Kernel mit installierten Citrix VM Tools ausgefiihrt wird, kdnnen Sie
direkt in der Linux-VM priifen, ob das Citrix Hypervisor-Zeitsynchronisierungsfeature vorhanden und
aktiviert ist:
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sSu -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zurlick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandenist, sind die folgenden Schritte
nicht erforderlich.

Deaktivieren Sie gegebenenfalls das Zeitsynchronisierungsfeature, indem Sie 1 in die Datei
schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fligen Sie in der Datei
etc/sysctl.conf die folgende Zeile hinzu:

xen.independent_wallclock = 1

Starten Sie das System neu, um die Anderungen zu iiberpriifen:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, konnen mit dem
Hyper-V-Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Um
sicherzustellen, dass die Betriebssystemzeit korrekt ist, mlissen Sie das Feature zusatzlich zu den
NTP-Diensten aktivieren.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.
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Hinweis:

Diese Methode unterscheidet sich von VMware und Citrix Hypervisor, wo die Hostzeitsynchro-
nisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-V-Zeitsynchronisierung
kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme mit NTP und Hypervisor auf. Beide versuchen, die Systemuhr zu synchro-
nisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.
Wahlen Sie VMware Tools.

Lok wpn =

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

Schritt 3: Linux-VM zur Windows-Domane hinzufiigen

Mit den folgenden Methoden kdnnen Linux-Maschinen zur Active Directory-Domane (AD) hinzugefiigt
werden:

» Samba Winbind

« Quest Authentication Services
« Centrify DirectControl

« SSSD

« PBIS

Folgen Sie den Anweisungen fir die von Ihnen gewahlte Methode.
Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-
Konto derselbe Benutzername verwendet wird.

Samba Winbind

Installieren oder aktualisieren Sie die erforderlichen Pakete:
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RHEL 8.x/9.0 und Rocky Linux 8.6/9.0:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation oddjob-mkhomedir realmd authselect
<!--NeedCopy-->

Amazon Linux 2, CentOS 7 und RHEL 7:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation authconfig oddjob-mkhomedir
<!--NeedCopy-->

Starten des Winbind-Daemon beim Booten Der Winbind-Daemon muss beim Systemstart
gestartet werden:

sudo /sbin/chkconfig winbind on
<!--NeedCopy-->

Konfigurieren der Winbind-Authentifizierung Konfigurieren Sie die Maschine fiir die Kerberos-
Authentifizierung mit Winbind:

1. Fiihren Sie den folgenden Befehl aus:.
RHEL 8.x/9.0 und Rocky Linux 8.6/9.0:

sudo authselect select winbind with-mkhomedir --force
<!--NeedCopy—-->

Amazon Linux 2, CentOS 7 und RHEL 7:

sudo authconfig --disablecache --disablesssd --disablesssdauth --
enablewinbind --enablewinbindauth --disablewinbindoffline --
smbsecurity=ads --smbworkgroup=domain --smbrealm=REALM --
krb5realm=REALM --krb5kdc=fqgqdn-of-domain-controller --
winbindtemplateshell=/bin/bash --enablemkhomedir --updateall
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und domain ist der NetBIOS-Name
der Domane.

Wenn eine DNS-basierte Suche nach dem KDC-Server und -Bereichsnamen erforderlich ist, fii-
gen Sie dem vorherigen Befehl die folgenden beiden Optionen hinzu:

--enablekrb5kdcdns --enablekrb5realmdns

Ignorieren Sie alle Fehler hinsichtlich deswinbind-Dienststarts, dievom Befehlauthconfig
zuriickgegeben wurden. Diese Fehler kdnnen auftreten, wenn authconf-ig versucht, den
winbind-Dienst zu starten, bevor die Maschine mit einer Domane verbunden wurde.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 96



Linux Virtual Delivery Agent 2212

2. Offnen Sie die Datei [etc/samba/smb.conf und fiigen Sie im Abschnitt [Global] nach dem von
dem Tool authconf1g erstellten Abschnitt die folgenden Eintrage hinzu:

kerberos method = secrets and keytab
winbind refresh tickets = true
winbind offline logon = no

3. (Nur RHEL 8.x/9.0 und Rocky Linux 8.6/9.0) Offnen Sie /etc/krb5.conf und fiigen Sie den Ab-
schnitten [libdefaults], [realms] und [domain_realm] Eintrage hinzu:

Unter dem Abschnitt [libdefaults]:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }
default_realm = REALM
dns_lookup_kdc = true

Unter dem Abschnitt [realms]:

REALM = {
kdc = fqdn-of-domain-controller
}

Unter dem Abschnitt [domain_realm]:

realm = REALM
.realm = REALM

Der Linux VDA bendtigt die Systemdatei fiir die Schliisseltabelle “/etc/krb5.keytab”, um sich beim
Delivery Controller zu authentifizieren und zu registrieren. Die vorherige Einstellung “kerberos
method”zwingt Winbind zum Erstellen der Systemdatei fur die Schliisseltabelle, wenn die Maschine
der Domane beitritt.

Windows-Domane beitreten Es wird vorausgesetzt, dass der Doméanencontroller erreichbar ist
und dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

RHEL 8.x/9.0 und Rocky Linux 8.6/9.0:

sudo realm join -U user --client-software=winbind REALM
<!--NeedCopy-->

Amazon Linux 2 und RHEL 7:

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und user ist ein Doméanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.
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PAM fiir Winbind konfigurieren Standardmalig wird bei der Konfiguration des Winbind PAM-
Moduls (pam_winbind) nicht das Zwischenspeichern von Kerberos-Tickets und das Erstellen von
Basisverzeichnissen aktiviert. Offnen Sie die Datei [etc/security/pam_winbind.conf und dndern Sie
die folgenden Eintrage im Abschnitt [Global] oder fligen Sie sie hinzu:

krb5_auth = yes
krb5_ccache_type = FILE
mkhomedir = yes

Entfernen Sie ggf. den Einstellungen vorangehende Semikolons. Diese Anderungen erfordern den
Neustart des Winbind-Daemon:

sudo /sbin/service winbind restart
<!--NeedCopy-->

Tipp:
Der winbind-Daemon wird nur weiterhin ausgefiihrt, wenn die Maschine zu einer Domane
gehort.

Offnen Sie die Datei Jetc/krb5.conf und dndern Sie im Abschnitt [libdefaults] die folgende Einstellung
von KEYRING in FILE:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }

Flihren Sie fiir RHEL 9.0 und Rocky Linux 9.0 die folgenden Befehle aus, um zu verhindern, dass
pam_winbind den Besitzer des Stammverzeichnisses andert, und um das SELinux-Problem mit
Winbind zu l6sen:

usermod -d /nonexistent nobody

ausearch -c 'winbindd' --raw | audit2allow -M my-winbindd -p /etc/
selinux/targeted/policy/policy.*

semodule -X 300 -i my-winbindd.pp
<!--NeedCopy-->

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory haben.

Fuhren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fiihren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinformationen
zu Uberpriifen:
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sudo net ads 1info
<!--NeedCopy-->

Kerberos-Konfiguration iiberpriifen Um sicherzustellen, dass Kerberos zur Verwendung mit dem
Linux VDA ordnungsgemaf’ konfiguriert ist, Uberprifen Sie, ob die Systemdatei fiir die Schliisselta-
belle erstellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schlissel angezeigt, die flir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiighar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Doméanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroBbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->

Benutzerauthentifizierung iiberpriifen Uberpriifen Sie mit dem wbinfo-Tool, dass Domé&nenbe-
nutzer sich bei der Domane authentifizieren konnen:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fiir
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschutzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zuriickgegeben.
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Um sich zu vergewissern, dass das Winbind-PAM-Modul fehlerfrei konfiguriert ist, melden Sie sich mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->
Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein dhnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.

Quest Authentication Services

Quest auf dem Domanencontroller konfigurieren Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Active Directory-Domanencontrollern installiert und konfiguriert haben und liber
Administratorrechte zum Erstellen von Computerobjekten in Active Directory verfligen.

Domaéanenbenutzern die Anmeldung an Linux VDA-Maschinen ermoéglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-
nen:

1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften fiir das jeweilige Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix Account aus.

3. Aktivieren Sie das Kontrollkastchen Unix-enabled.

4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen konnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH
oder anderen Remotingprotokollen eingerichtet werden.
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Quest auf Linux VDA konfigurieren

Workaround bei SELinux-Richtlinienerzwingung In der RHEL-Standardumgebung wird SELinux
vollstandig erzwungen. Das beeintrachtigt die von Quest verwendeten IPC-Methoden der Unix-
Domanensockets und verhindert, dass Domanenbenutzer sich anmelden.

Der bequeme Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten Sie als
Root-Benutzer die Datei [etc/selinux/config und @ndern Sie die SELinux-Einstellung:

SELINUX=permissive
Diese Anderung erfordert einen Neustart der Maschine:

reboot
<!--NeedCopy-->

Wichtig:

Seien Sie vorsichtig beim Verwenden dieser Einstellung. Das erneute Aktivieren der SELinux-
Richtlinienerzwingung nach ihrer Deaktivierung kann selbst fiir den Root-Benutzer und anderen
lokale Benutzer zu einer vollstandigen Sperrung fiihren.

VAS-Daemon konfigurieren Die automatische Erneuerung von Kerberos-Tickets muss aktiviert
und getrennt sein. Authentifizierung (fur Offlineanmeldung) muss deaktiviert sein.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketglltigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.

PAM und NSS konfigurieren Um die Domanenbenutzeranmeldung liber HDX und andere Dienste
wie su, ssh und RDP zu aktivieren, flihren Sie die folgenden Befehle aus, um PAM und NSS manuell zu
konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->
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Windows-Domane beitreten Machen Sie die Linux-Maschine mit dem Quest-Befehl vastool zu
einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

user ist ein beliebiger Domanenbenutzer mit der Berechtigung, Computer zu Mitgliedern der Active
Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. example.com.

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjektin Active Directory haben. Mit
folgendem Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Domane gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Domane gehort, wird mit diesem Befehl der Domanenname zurlick-
gegeben. Wenn die Maschine zu keiner Domane gehort, wird die folgende Fehlermeldung
angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Benutzerauthentifizierung iiberpriifen Um sicherzustellen, dass Quest Domanenbenutzer mit
PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Doméanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Beenden Sie die Sitzung.
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exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.

Centrify DirectControl

Beitreten zu einer Windows-Domiadne Wenn der Centrify DirectControl Agent installiert ist,
machen Sie die Linux-Maschine mit dem Centrify-Befehl adjoin zu einem Mitglied der Active
Directory-Domane:

su -

adjoin -w -V -u user domain-name
<!--NeedCopy-->

Der Parameter “user”ist ein beliebiger Active Directory-Domanenbenutzer mit der Berechtigung,
Computer zu Mitgliedern der Active Directory-Domane zu machen. domain-name ist der Name der
Domane, der die Linux-Maschine beitritt.

Domaneneigentiimerschaft iiberpriifen Fir den Delivery Controller ist es erforderlich, dass alle

VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit folgen-

dem Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Doméne ist:
su -

adinfo
<!--NeedCopy-->

Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und dass CentrifyDC mode den Wert
connected zurilickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.

Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfiigbar:
adinfo --sysinfo all

adinfo -diag
<!--NeedCopy-->

Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo —--test
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.
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SSSD

Beim Einsatz von SSSD folgen Sie den Anweisungen in diesem Abschnitt. Dieser Abschnitt enthalt An-
weisungen zum Beitritt einer Linux VDA-Maschine zu einer Windows-Domane und zum Konfigurieren
der Kerberos-Authentifizierung.

Das Einrichten von SSSD unter RHEL und CentOS umfasst die folgenden Schritte:

Domanenbeitritt und Erstellen einer Hostschliisseltabelle
SSSD einrichten

Aktivieren von SSSD

Uberpriifen der Kerberos-Konfiguration

ok wpn =

Benutzerauthentifizierung Giberpriifen

Domanenbeitritt und Erstellen einer Hostschliisseltabelle SSSD bietet keine Active Directory-
Clientfunktionen fiir den Domanenbeitritt und die Verwaltung der Systemschliisseltabelle. Sie kon-
nen stattdessen adcli, realmd oder Samba verwenden.

In diesem Abschnitt wird die Samba-Methode fiir Amazon Linux 2 und RHEL 7 und die adcli-
Methode fiir RHEL 8 beschrieben. Informationen Uiber realmd finden Sie in der Dokumentation zu
RHEL oder CentOS. Diese Schritte miissen vor der Konfiguration von SSSD ausgefiihrt werden.

+ Samba (Amazon Linux 2 und RHEL 7):
Installieren oder aktualisieren Sie die erforderlichen Pakete:
sudo yum -y install krb5-workstation authconfig oddjob-mkhomedir

samba-common-tools
<!--NeedCopy-->

Auf dem Linux-Client mit ordnungsgemal konfigurierten Dateien:

- Jetc/krb5.conf
- /etc/samba/smb.conf:

Konfigurieren Sie die Maschine fiir die Samba- und Kerberos-Authentifizierung:

sudo authconfig --smbsecurity=ads --smbworkgroup=domain --
smbrealm=REALM --krb5realm=REALM --krb5kdc=fqdn-of-domain-
controller --update

<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in Grof3buchstaben und domain ist der kurze NetBIOS-
Name der Active Directory-Domane.
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Hinweis:

Die Einstellungenin diesem Artikel sind fiir das Modell mit einer Domane und einer Gesamt-
struktur vorgesehen. Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur.

Wenn eine DNS-basierte Suche nach dem KDC-Server und -Bereichsnamen erforderlich ist, fii-
gen Sie dem vorherigen Befehl die folgenden beiden Optionen hinzu:

--enablekrb5kdcdns --enablekrb5realmdns

Offnen Sie die Datei [etc/samba/smb.conf und fiigen Sie im Abschnitt [Global] nach dem von
dem Tool authconfig erstellten Abschnitt die folgenden Eintrage hinzu:

kerberos method = secrets and keytab
winbind offline logon = no

Treten Sie der Windows-Domane bei. Stellen Sie sicher, dass der Domanencontroller erreichbar
ist und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiigen
von Computern zur Domane verfiigen:

sudo net ads join REALM -U user
<!--NeedCopy—-->

REALM ist der Kerberos-Bereichsname in GroBbuchstaben und user ist ein Domanenbenutzer
mit Berechtigungen zum Hinzufligen von Computern zur Domane.
+ Adcli (RHEL 8.x/9.0 und Rocky Linux 8.6/9.0):
Installieren oder aktualisieren Sie die erforderlichen Pakete:
sudo yum -y install samba-common samba-common-tools krb5-
workstation authconfig oddjob-mkhomedir realmd oddjob

authselect
<!--NeedCopy-->

Konfigurieren Sie die Maschine fiir die Samba- und Kerberos-Authentifizierung:

sudo authselect select sssd with-mkhomedir --force
<!--NeedCopy-->

Offnen Sie [etc/krb5.conf fiigen Sie den Abschnitten [realms] und [domain_realm] die nachfol-
gend aufgefiihrten Eintrage hinzu:

Im Abschnitt [realms]:

REALM = {
kdc = fqdn-of-domain-controller
}

Im Abschnitt [domain_realm]:
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realm = REALM
.realm = REALM

Treten Sie der Windows-Domane bei. Stellen Sie sicher, dass der Doméanencontroller erreichbar
ist und dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen
von Computern zur Domane verfiigen:

sudo realm join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und user ist ein Domanenbenutzer
mit Berechtigungen zum Hinzufligen von Computern zur Domane.

SSSD einrichten Die Einrichtung von SSSD umfasst die folgenden Schritte:

« Installieren Sie das Paket sssd-ad auf dem Linux VDA, indem Sie den Befehl sudo yum -y
install sssdausfiihren.

« Andern Sie die Konfiguration verschiedener Dateien (z. B. von sssd.conf).

« Starten des Diensts sssd.

Muster einer sssd.conf-Konfiguration fiir RHEL 7 (zusatzliche Optionen konnen bei Bedarf hinzuge-
fligt werden):
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[sssd]
config_file_version = 2
domains = ad.example.com
services = nss, pam

[domain/ad.example.com]
# Uncomment if you need offline logins
# cache_credentials = true

id_provider = ad

auth_provider = ad
access_provider
ldap_id_mapping
ldap_schema = ad

ad
true

# Should be specified as the lower-case version of the long version of the Active Directory domain.
ad_domain = ad.example.com

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working
# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD side
default_shell = /bin/bash
fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAME$@REALM is not available
# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM

Ersetzen Sie ad.example.com und server.ad.example.com durch den jeweils giiltigen Wert. Weitere
Informationen finden Sie unter sssd-ad(5) - Linux man page.

(Nur RHEL 8.x/9.0 und Rocky Linux 8.6/9.0)
Offnen Sie Jetc/sssd/sssd.conf und fligen Sie dem Abschnitt [domain/ad.example.com] folgende Ein-
trage hinzu:

ad_gpo_access_control = permissive
%255\ \%1Ss
/home /%d/%u

full_name_format
fallback_homedir
# Kerberos settings

krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

Legen Sie Dateieigentiimer und Berechtigungen fiir sssd.conf fest:

chown root:root /etc/sssd/sssd.conf
chmod 0600 /etc/sssd/sssd.conf
restorecon /etc/sssd/sssd.conf

Aktivieren von SSSD RHEL 8.x/9.0 und Rocky Linux 8.6/9.0:
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Um SSSD zu aktivieren, flihren Sie den folgenden Befehl aus:

sudo systemctl restart sssd

sudo systemctl enable sssd.service
sudo chkconfig sssd on
<!--NeedCopy-->

Amazon Linux 2, CentOS 7 und RHEL 7:

Aktivieren Sie SSSD mit authconfig. Installieren Sie oddjob-mkhomedir, damit die Erstellung des
Homeverzeichnisses mit SELinux kompatibel ist:

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update
sudo service sssd start

sudo chkconfig sssd on
<!--NeedCopy-->

Kerberos-Konfiguration iiberpriifen Uberpriifen Sie, ob die Schliisseltabelle-Systemdatei
erstellt wurde und giiltige Schlissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehlwird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombinationen aus
Prinzipalnamen und Verschliisselungssammlungen verfligbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domanencontroller zu authentifizieren, die diese Schliissel ver-
wendet:

sudo kinit - k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GrolRbuchstaben angegeben werden. Das Dollarzeichen ($)
muss durch einen umgekehrten Schragstrich (**\**) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Benutzerauthentifizierungiiberpriifen Priifen Sie mit dem Befehl getent, ob das Anmeldeformat
unterstiitzt wird und NSS funktioniert:
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sudo getent passwd DOMAIN\username
<!--NeedCopy-->

Der Parameter DOMAIN ist die kurze Version des Domanennamens. Wenn ein anderes Anmeldeformat
von erforderlich ist, Giberpriifen Sie dies zunachst mit dem Befehl getent.

Unterstiitzte Anmeldeformate:

« Down-Level-Anmeldename: DOMAIN\username
« UPN:username@domain.com
+ NetBIOS-Suffix-Format: username@DOMAIN

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

sudo ssh localhost - 1 DOMAIN\username

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem folgenden Befehl zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_{
uid }

<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind.

klist
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

PBIS

Download des erforderlichen PBIS-Pakete
wget https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/

pbis-open-9.1.0.551.linux.x86_64.rpm.sh
<!--NeedCopy-->

Umwandeln des PBIS-Installationsskripts in eine ausfiihrbare Datei
chmod +x pbis-open-9.1.0.551.1linux.x86_64.rpm.sh
<!--NeedCopy-->
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Ausfiihren des PBIS-Installationsskrintc
sh pbis-open-9.1.0.551.linux.x86_64.rpm.sh

<!--NeedCopy-->

Windows-Domane beitreten Es wird vorausgesetzt, dass der Doméanencontroller erreichbar ist
und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

/opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung, Computer zur Active Directory-Domane
hinzuzufligen. domain-name ist der DNS-Name der Domaéne, z. B. example.com.

Hinweis: Fiihren Sie den Befehl /opt/pbis/bin/config LoginShellTemplate/bin/bash aus, um Bash
als Standardshell festzulegen.

Domaneneigentiimerschaft liberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit folgen-
dem Befehl priifen Sie, ob eine per PBIS angemeldete Linux-Maschine zur Domane gehort:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Wenn die Maschine einer Domane beigetreten ist, werden mit diesem Befehl Informationen zur aktuell
beigetretenen AD-Domane und Organisationseinheit abgefragt. Andernfalls wird nur der Hostname
angezeigt.

Benutzerauthentifizierung iiberpriifen Um sicherzustellen, dass PBIS Domanenbenutzer mit
PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1s /tmp/krb5cc_uid
<!--NeedCopy-->

Beenden Sie die Sitzung.
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exit
<!--NeedCopy-->

Fahren Sie nach der Uberprifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Schritt 4: .NET Runtime 6.0 installieren

Installieren Sie .NET Runtime 6.0 vor der Installation von Linux VDA gemaf} den Anweisungen unter
https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Fiihren Sie nach der Installation von .NET Runtime 6.0 den Befehl which dotnet aus, um lhren
Laufzeitpfad zu finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fiir die .NET-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Schritt 5: Herunterladen des Linux VDA-Pakets

1. Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.
2. Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

3. Klicken Sie auf Components, um das Linux VDA-Paket fiir lhre Linux-Distribution und den 6f-
fentlichen GPG-Schliissel, mit dem Sie die Integritat des Linux VDA-Pakets liberpriifen kdnnen,
herunterzuladen.

Um die Integritat des Linux VDA-Pakets zu tiberpriifen, importieren Sie den 6ffentlichen Schliis-
selin die RPM-Datenbank und fiihren Sie die folgenden Befehle aus:

rpmkeys --import <path to the public key>
rpm --checksig --verbose <path to the Linux VDA package>
<!--NeedCopy--> "

Schritt 6: Installieren des Linux VDA

Sie konnen eine Neuinstallation oder ein Upgrade fiir ein vorhandene Installation der vorherigen bei-
den Versionen und von einer LTSR-Version durchfiihren.
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Durchfiihren einer Neuinstallation

1. (Optional) Deinstallieren Sie die alte Version

Wenn eine Version installiert ist, die alter ist als die beiden vorigen Versionen und keine LTSR-
Version ist, deinstallieren Sie diese Version, bevor Sie die neue Version installieren.

a) Halten Sie die Linux VDA-Dienste an:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy—-->

Hinweis:

Beenden Sie erst den Monitor Service Daemon mit dem Befehl service ctxmoni-
torservice stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls
startet der Monitor Service Daemon die angehaltenen Dienste neu.

b) Deinstallieren Sie das Paket:
sudo rpm -e XenDesktopVDA
<!--NeedCopy-->

Hinweis:

Zum Ausfiihren eines Befehls ist der vollstandige Pfad erforderlich. Alternativ konnen Sie
dem Systempfad [opt/Citrix/VDA/sbin und [opt/Citrix/VDA/bin hinzufligen.

2. Laden Sie das Linux VDA -Paket herunter

Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite. Erweitern Sie die passende Ver-
sion von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um das fiir lhre
Linux-Distribution geeignete Linux VDA-Paket herunterzuladen.

3. Installieren des Linux VDA
Hinweis:
Installieren Sie fiir CentOS, RHEL und Rocky Linux das EPEL-Repository, bevor Sie den
Linux VDA erfolgreich installieren kdnnen. Informationen zur Installation von EPEL finden
Sie in den Anweisungen unter https://docs.fedoraproject.org/en-US/epel/.
« Installieren Sie die Linux VDA-Software mit Yum:

Amazon Linux 2:

sudo yum 1install -y XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy—-->
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RHEL 9.0 und Rocky Linux 9.0:

sudo yum 1install -y XenDesktopVDA-<version>.el9_x.x86_64.rpm
<!--NeedCopy-->

Fiir RHEL 8 und Rocky Linux 8.6:

sudo yum 1install -y XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Fiir CentOS 7 und RHEL 7:

sudo yum 1install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

« Installieren Sie die Linux VDA-Software mit dem RPM-Paketmanager. Vorher miissen fol-
gende Abhangigkeiten aufgelost werden:

Amazon Linux 2:

sudo rpm -i XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy-->

RHEL 9.0 und Rocky Linux 9.0:

sudo rpm -i XenDesktopVDA-<version>.el9_x.x86_64.rpm
<!--NeedCopy-->

Fiir RHEL 8 und Rocky Linux 8.6:

sudo rpm -i XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Fiir CentOS 7 und RHEL 7:

sudo rpm -i XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

RPM-Abhangigkeitsliste fiir RHEL 9.0 und Rocky Linux 9.0:
java-1ll-openjdk >= 11
icoutils >= 0.32
firewalld >= 0.6.3
policycoreutils-python >= 2.8.9
policycoreutils-python-utils >= 2.8
python3-policycoreutils >= 2.8

dbus >= 1.12.8
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dbus-common >= 1.12.8
dbus-daemon >= 1.12.8
dbus-tools >= 1.12.8
dbus-x11 >= 1.12.8
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.4
1ibXpm >= 3.5.12
libXrandr >= 1.5.1
libXtst >= 1.2.3

pam >= 1.3.1

util-Tlinux >= 2.32.1
util-linux-user >= 2.32.1
xorg-x1ll-utils >= 7.5
bash >= 4.3

findutils >= 4.6

gawk >= 4.2

sed >= 4.5

cups >= 1.6.0
foomatic-filters >= 4.0.9
cups-filters >= 1.20.0
ghostscript >= 9.25
Tibxml2 >= 2.9

libmspack >= 0.7
krb5-workstation >= 1.13
ibus >= 1.5

nss—-tools >= 3.44.0
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gperftools-libs >= 2.4

cyrus-sasl-gssapi >= 2.1

python3 >= 3.6~

qt5-gtbase >= 5.5~

qt5-qtbase-gui >= 5.5~

grencode-1libs >= 3.4.4

imlib2 >= 1.4.9

<!--NeedCopy-->
RPM-Abhangigkeitsliste fiir RHEL 8 und Rocky Linux 8.6:

java-1ll-openjdk >= 11

icoutils >= 0.32

firewalld >= 0.6.3

policycoreutils-python >= 2.8.9

policycoreutils-python-utils >= 2.8

python3-policycoreutils >= 2.8

dbus >= 1.12.8

dbus-common >= 1.12.8

dbus-daemon >= 1.12.8

dbus-tools >= 1.12.8

dbus-x11 >= 1.12.8

xorg-xll-server-utils >= 7.7

xorg-x1ll-xinit >= 1.3.4

libXpm >= 3.5.12

libXrandr >= 1.5.1

TibXtst >= 1.2.3

pam >= 1.3.1

util-Tinux >= 2.32.1
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util-lTinux-user >= 2.32.1
xorg-x1ll-utils >= 7.5
bash >= 4.3

findutils >= 4.6

gawk >= 4.2

sed >= 4.5

cups >= 1.6.0
foomatic-filters >= 4.0.9
cups-filters >= 1.20.0
ghostscript >= 9.25
Tibxml2 >= 2.9

libmspack >= 0.7
krb5-workstation >= 1.13
ibus >= 1.5

nss-tools >= 3.44.0
gperftools-libs >= 2.4
cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~
gt5-gtbase >= 5.5~
gt5-qtbase-gui >= 5.5~
grencode-1libs >= 3.4.4

imlib2 >= 1.4.9
<!--NeedCopy-->

RPM-Abhéangigkeitsliste fiir CentOS 7 und RHEL 7:
java-ll-openjdk >= 11
ImageMagick >= 6.7.8.9

firewalld >= 0.3.9
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policycoreutils-python >= 2.0.83
dbus >= 1.6.12

dbus-x11 >= 1.6.12
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.2
xorg-xll-server—-Xorg >= 1.20.4
1ibXpm >= 3.5.10

libXrandr >= 1.4.1

TibXtst >= 1.2.2

pam >= 1.1.8

util-Tlinux >= 2.23.2

bash >= 4.2

findutils >= 4.5

gawk >= 4.0

sed >= 4.2

cups >= 1.6.0
foomatic-filters >= 4.0.9
Tibxml2 >= 2.9

libmspack >= 0.5

ibus >= 1.5
cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~
gperftools-libs >= 2.4
nss-tools >= 3.44.0
gt5-gtbase >= 5.5~

gt5-gtbhase >= 5.5~
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imlib2 >= 1.4.5
<!--NeedCopy-->

RPM-Abhangigkeitsliste fiir Amazon Linux 2:
java-ll-openjdk >= 11
ImageMagick >= 6.7.8.9
firewalld >= 0.3.9
policycoreutils-python >= 2.0.83
dbus >= 1.6.12
dbus-x11 >= 1.6.12
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.2
xorg-xll-server-Xorg >= 1.20.4
libXpm >= 3.5.10
libXrandr >= 1.4.1
libXtst >= 1.2.2
pam >= 1.1.8
util-Tlinux >= 2.23.2
bash >= 4.2
findutils >= 4.5
gawk >= 4.0
sed >= 4.2
cups >= 1.6.0
foomatic-filters >= 4.0.9
libxml2 >= 2.9
libmspack >= 0.5
ibus >= 1.5

cyrus-sasl-gssapi >= 2.1
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gperftools-libs >= 2.4
nss-tools >= 3.44.0
qt5-qtbase >= 5.5~
grencode-Tlibs >= 3.4.1

imlib2 >= 1.4.5
<!--NeedCopy—-->

Hinweis:

Eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser Version des
Linux VDA unterstltzt werden, finden Sie in der Tabelle Systemanforderungen.

Fihren Sie nach der Installation des Linux VDA unter RHEL 7.x den Befehl sudo
yum install -y python-websockify xllvnc aus. Damit werden python
-websockify und x1lvnc manuell fiir die Verwendung der Sitzungsspiegelung
installiert. Weitere Informationen finden Sie unter Sitzungen spiegeln.

So aktualisieren Sie eine vorhandene Installation

Sie kdnnen ein Upgrade fiir ein vorhandene Installation der vorherigen beiden Versionen und von
einer LTSR-Version durchfiihren.

Hinweis:

Durch das Upgrade einer Installation werden die Konfigurationsdateien unter /etc/xdl. Uber-
schrieben. Sichern Sie die Dateien vor jedem Upgrade.

+ So aktualisieren Sie Ihre Software mit Yum:
Amazon Linux 2:

sudo yum install -y XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy-->

RHEL 9.0 und Rocky Linux 9.0:

sudo yum 1install -y XenDesktopVDA-<version>.el9_x.x86_64.rpm
<!--NeedCopy—-->

Fiir RHEL 8 und Rocky Linux 8.6:

sudo yum install -y XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Fiir CentOS 7 und RHEL 7:
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sudo yum install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

+ So aktualisieren Sie lhre Software mit RPM-Paketmanager:
Amazon Linux 2:

sudo rpm -U XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy-->

RHEL 9.0 und Rocky Linux 9.0:

sudo rpm -U XenDesktopVDA-<version>.el9_x.x86_64.rpm
<!--NeedCopy-->

Fiir RHEL 8 und Rocky Linux 8.6:

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy—-->

Fiir CentOS 7 und RHEL 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

Hinweis:

Bei Verwendung von RHEL 7 sind nach dem Ausflihren der vorherigen Upgrade-Befehle folgende
Schritte erforderlich:

1. Fuhren Sie /Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\
Citrix\VirtualDesktopAgent"-t "REG_SZ"-v "DotNetRuntimePath"
-d "/opt/rh/rh-dotnet31/root/usr/bin/"--force aus, um den richtigen
.NET-Laufzeitpfad festzulegen.

2. Starten Sie den Dienst ctxvda neu.

Wichtig:

Starten Sie die Linux VDA-Maschine nach der Softwareaktualisierung neu.

Schritt 7: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf lhrem Hypervisor und auf den
VDA-Maschinen installieren.

Hinweis:

Um HDX 3D Pro flir Amazon Linux 2 zu verwenden, empfehlen wir die Installation des NVIDIA-
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Treibers 470. Weitere Informationen finden Sie unter Systemanforderungen.

Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)

auf den jeweiligen Hypervisoren finden Sie in den folgenden Handblichern:

« Citrix Hypervisor
o VMware ESX
« Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber fiihren Sie die folgenden Schritte

aus:

1.

2.

Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.
Weisen Sie der VM in XenCenter eine GPU zu.

Starten Sie die VM.

Bereiten Sie die VM fiir den NVIDIA GRID-Treiber vor:

yum install gcc
yum install "kernel-devel-$(uname -r)"

systemctl set-default multi-user.target
<!--NeedCopy-->

Fuhren Sie die in den Anleitungen im Red Hat Enterprise Linux-Dokument aufgefiihrte Schrit-
tfolge zum Installieren des NVIDIA GRID-Treibers aus.

Hinweis:

Wahlen Sie wahrend der GPU-Treiberinstallation fiir jede Frage den Standardwert (“no”).

Wichtig:

Nach dem Aktivieren des GPU-Passthrough kann auf die Linux-VM nicht mehr tber XenCenter

zugegriffen werden. Verwenden Sie SSH, um eine Verbindung herzustellen.
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nvidia-smi

e +

| NVIDIA-SMI 352.70 Driver Version: 352.70

[m e o - +
| GPU Name Persistence-M| Bus-Id Disp.A | Veclatile Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap] Memory-Usage | GPU-Util Compute M. |
| ===============================}======================{====================== |
\ 0 Tesla M60 Off | 0000:00:05.0 Off | Off |
| N/A 20C PO 37w / 150W | 19MiB / 8191MiB | 0% Default |
e o - 1
- 1
| Processes: GPU Memory |
| GPU PID Type Process name Usage

Legen Sie die richtige Konfiguration fiir die Karte fest:
etc/X11l/ctx-nvidia.sh

Um die hohen Auflosungen und Multimonitorfunktionen nutzen zu kénnen, benétigen Sie eine giiltige
NVIDIA-Lizenz. Anleitungen zum Anfordern der Lizenz finden Sie in der Produktdokumentation in
“GRID Licensing Guide.pdf - DU-07757-001 September 2015”.

Schritt 8: Konfigurieren des Linux VDA

Nach der Installation des Pakets miissen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Das Skript liberpriift die Umgebung und stellt sicher, dass alle Abhangigkeiten
installiert sind. Fiihren Sie Anderungen erst danach durch. Sie kénnen das Skript nach Bedarf jed-

erzeit erneut ausfiihren, um Einstellungen zu @ndern.

Sie konnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Konfiguration mit Aufforderungen

Flihren Sie eine manuelle Konfiguration mit Aufforderungen aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->
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Automatische Konfiguration

Bei einer automatischen Installation geben Sie die fiir das Setupskript erforderlichen Optionen mit
Umgebungsvariablen an. Wenn alle erforderlichen Variablen vorhanden sind, werden von dem Skript
keine Eingabeaufforderungen fiir Informationen angezeigt.

Unterstiitzte Umgebungsvariablen umfassen u. a.:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N —Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz. Die Standardeinstellung ist
N.

+ CTX_XDL_DDC_LIST="list-ddc-fqdns’-Der Linux VDA erfordert eine durch Leerzeichen getren-
nte Liste vollqualifizierter Domanennamen (FQDNSs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME-Alias muss angegeben werden.

« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
liber einen TCP/IP-Port. Dies ist standardmaRig Port 80.

+ CTX_XDL_REGISTER_SERVICE=Y | N -Die Linux VDA-Dienste werden nach dem Systemstart
gestartet. Die Standardeinstellung ist Y.

+ CTX_XDL_ADD_FIREWALL_RULES=Y | N —Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie konnen die erforderlichen Ports (standard-
malig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop 6ffnen.
Die Standardeinstellungist .

+ CTX_XDL_AD_INTEGRATION=1|2|3]|4|5-DerLinux VDA erfordert Kerberos-Konfigurationseinstellungen
fur die Authentifizierung bei den Delivery Controllern. Die Kerberos-Konfiguration wird durch
das auf dem System installierte und konfigurierte Active Directory-Integrationstool bestimmt.
Geben Sie die zu verwendende Active Directory-Integrationsmethode an:

1-Samba Winbind

2 —Quest Authentication Services
3 —Centrify DirectControl

4 -SSSD

5-PBIS

+ CTX_XDL_HDX_3D_PRO=Y|N-Der Linux VDA unterstiitzt HDX 3D Pro—-GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung grafikintensiver Anwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA flr VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=Y).

+ CTX_XDL_VDI_MODE=Y | N -Ermoglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
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ell. Legen Sie dies bei Umgebungen mit HDX 3D Pro auf “Y”fest. StandardmaRig ist diese Vari-
able auf N festgelegt.

o CTX_XDL_SITE_NAME=dns-name —Der Linux VDA ermittelt LDAP-Server (iber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_LDAP_LIST=list-ldap-servers’ —Der Linux VDA fragt DNS zur Erkennung von
LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, konnen Sie
eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389 ad2.mycompany.com:3268 ad3.mycompany.com:3268. Wenn
Sie die LDAP-Portnummer als 389 angeben, fragt der Linux VDA jeden LDAP-Server in der
angegebenen Domane im Abfragemodus ab. Wenn es x Richtlinien und y Anzahl von LDAP-
Servern gibt, fihrt der Linux VDA die Summe von X multipliziert mit Y-Abfragen aus. Wenn die
Abfragezeit den Schwellenwert liberschreitet, schlagen Sitzungsanmeldungen moglicherweise
fehl. Fir schnellere LDAP-Abfragen aktivieren Sie Global Catalog auf einem Domanencon-
troller und geben die entsprechende LDAP-Portnummer als 3268 an. Die Standardeinstellung
fir diese Variable ist <none>.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com). Zur
Verbesserung der Suchleistung kdnnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_FAS_LIST="list-fas-servers’ —Die Server fiir den Verbundauthentifizierungsdi-
enst (FAS) werden liber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt
die AD-Gruppenrichtlinie nicht, Sie konnen jedoch stattdessen eine durch Semikolons ge-
trennte Liste mit FAS-Servern angeben. Die Reihenfolge muss mit der Reihenfolge in der
AD-Gruppenrichtlinie tGbereinstimmen. Wenn eine Serveradresse entfernt wird, fiillen Sie
die leere Stelle mit der Textzeichenfolge <none> auf und andern nicht die Reihenfolge der
Serveradressen. Um ordnungsgemdR mit den FAS-Servern zu kommunizieren, stellen Sie
sicher, dass Sie eine Portnummer anhangen, die mit der auf den FAS-Servern angegebenen
Portnummer Ubereinstimmt, z. B. ctx_xdl_fas_fas_list="FAS_Server_1_URL:Port_Number;
fas_server_2_url: port_number; fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_ RUNTIME_PATH=path-to-install-dotnet-runtime -Der Pfad fiir die
Installation von .NET Runtime 6.0 zur Unterstiitzung des neuen Brokeragentdiensts (ctxvda).
Der Standardpfad ist /usr/bin.

« CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate: Legt die GNOME-,
GNOME Classic- oder MATE-Desktopumgebung zur Verwendung in Sitzungen fest. Wenn Sie die
Variable nicht spezifizieren, wird der aktuell auf dem VDA installierte Desktop verwendet. Ist
der aktuell installierte Desktop MATE, miissen Sie allerdings die Variable auf mate festlegen.
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Sie kdnnen die Desktopumgebung fiir Sitzungsbenutzer auch (ber die folgenden Schritte an-
dern:

1. Erstellen Sie die Datei .xsession oder .Xclients auf dem VDA im Verzeichnis
$SHOME/<username>. Wenn Sie Amazon Linux 2 verwenden, erstellen Sie die Datei
.Xclients. Wenn Sie andere Distributionen verwenden, erstellen Sie die Datei
.Xsess1ion.

2. Geben Sieiin der Datei . xsession oder . Xclients eine Desktopumgebung an.
- Fiir MATE-Desktop

MSESSION="$(type -p mate-session)"
if [ -n "SMSESSION" ]; then

exec mate-session
i

- Fiir GNOME Classic-Desktop

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then
export GNOME_SHELL_SESSION_MODE=classic

exec gnome-session —-session=gnome-classic
fi

- Fiir GNOME-Desktop

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then

exec gnome-session

i

3. Teilen Sie die 700-Dateiberechtigung mit dem Zielsitzungsbenutzer.

Ab Version 2209 kénnen Sitzungsbenutzer ihre Desktopumgebung anpassen. Um dieses Fea-
ture zu aktivieren, miissen Sie umschaltbare Desktopumgebungen vorher auf dem VDA instal-
lieren. Weitere Informationen finden Sie unter Benutzerdefinierte Desktopumgebungen nach
Sitzungsbenutzern

+ CTX_XDL_START_SERVICE=Y | N —Legt fest, ob die Linux VDA-Dienste gestartet werden, wenn
die Linux VDA-Konfiguration abgeschlossen ist. Die Standardeinstellungist Y.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.

« CTX_XDL_TELEMETRY_PORT: Der Port fiir die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:
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export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N

export CTX_XDL_DDC_LIST='Tlist-ddc-fqdns'

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N

export CTX_XDL_AD_INTEGRATION=1|2|3|4]|5

export CTX_XDL_HDX_3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST='Tlist-1ldap-servers' | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<

none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh

<!--NeedCopy-->

Sie mussen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-

ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ konnen Sie alle Parameter mit einem einzigen Befehl festlegen:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \

CTX_XDL_DDC_LIST="'list-ddc-fgdns' \

CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \
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CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3]4|5 \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST='"list-ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='"list-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Entfernen von Konfigurationsinderungen

In einigen Fallen missen die vom Skript ctxsetup.sh vorgenommenen Konfigurationsanderungen
entfernt werden, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript l0scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht
funktionsfahig ist.
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Konfigurationsprotokolle
Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an und schreiben weitere
Informationen in die Konfigurationsprotokolldatei [tmp/xdl.configure.log.

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Schritt 9: Ausfithren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping konnen Sie Linux VDA-Umgebungen auf haufige
Konfigurationsprobleme iliberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Ausfiihren des Linux VDA

Nachdem Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, kdnnen Sie den Linux
VDA mit den folgenden Befehlen steuern.

Starten Sie den Linux VDA:

Starten der Linux VDA-Dienste:

sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Hinweis:

Beenden Sie erstden Monitor Service Daemon mit dem Befehl service ctxmonitorservice
stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der Monitor
Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:
Neustarten der Linux VDA-Dienste:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx restart
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sudo /sbin/service ctxvda start
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:

sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Schritt 11: Maschinenkataloge erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In fritheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein aquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine entfernte Maschine der Active Directory-Domane erneut hinzufligen, entfernen
Sie die Maschine aus dem Maschinenkatalog und fligen Sie sie wieder hinzu.
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Schritt 12: Bereitstellungsgruppen erstellen

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

+ Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

+ Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Wichtig:

Die Veroffentlichung von Anwendungen wird unter Linux VDA-Version 1.4 und hoher unterstiitzt.
Der Linux VDA unterstiitzt jedoch keine Bereitstellung von Desktops und Anwendungen fir
dieselbe Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2212.

Linux VDA manuell auf SUSE installieren

February 9, 2024
Wichtig:

Fur Neuinstallationen empfehlen wir die Verwendung von Easy Install fiir eine schnelle In-
stallation. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als die hier
beschriebene manuelle Installation.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine

Schritt 1a: Starten des YaST-Tools

Mit dem SUSE Linux Enterprise YaST-Tool konnen alle Aspekte des Betriebssystems konfiguriert wer-
den.

Starten des textbasierten YaST-Tools:
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sSu -

yast
<!--NeedCopy-->

Starten des Ul-basierten YaST-Tools:
su -

yast2 &
<!--NeedCopy-->

Schritt 1b: Konfigurieren des Netzwerks

In den folgenden Abschnitten finden Sie Informationen zum Konfigurieren der verschiedenen Netzw-
erkeinstellungen und Dienste, die der Linux VDA verwendet. Die Konfiguration des Netzwerks wird
mit dem YaST-Tool ausgefiihrt und nicht mit anderen Methoden wie Network Manager. Die Anleitun-
gen beziehen sich auf das YaST-Tool mit Benutzeroberflache. Sie kdnnen das textbasierte YaST-Tool
verwenden, aber es erfordert eine andere Navigationsweise, die hier nicht dokumentiert ist.

Konfigurieren von Hostnamen und Domain Name System (DNS)
1. Starten Sie das Ul-basierte YaST-Tool.
2. Wahlen Sie System und dann Network Settings aus.
3. Offnen Sie die Registerkarte Hostname/DNS.
4. Wabhlen Sie die Option no fiir Set Hostname via DHCP.
5. Wahlen Sie fiir Modify DNS Configuration die Option Use Custom Policy.

6. Geben Sie die folgenden Informationen entsprechend lhrer Netzwerkeinstellungen an:

+ Static Hostname —Geben Sie den DNS-Hostnamen der Maschine an.

+ Name server: Geben Sie die IP-Adresse des DNS-Servers an. Dies ist in der Regel die IP-
Adresse des Active Directory-Domanencontrollers.

« Domain Search list: Geben Sie den DNS-Domanennamen an.

7. Andern Sie die folgende Zeile der Datei /etc/hosts, sodass sie den FQDN und den Hostna-
men als die ersten beiden Eintrage enthalt:

127.0.0.1 <FQDN of the VDA> <hostname of the VDA> localhost
Hinweis:

Der Linux VDA unterstiitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Hostname
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darf daher nicht langer als 15 Zeichen sein.
Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (_), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
Hostnamen.

Uberpriifen des Hostnamens  Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Mit diesem Befehl wird nur der Hostname der Maschine zuriickgegeben, nicht der vollqualifizierte
Domanenname (FQDN).

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:

hostname -f
<!--NeedCopy-->

Mit diesem Befehl wird der FQDN der Maschine zuriickgegeben.

Uberpriifen von Namensauflosung und Diensterreichbarkeit Stellen Sie sicher, dass Sie den
FQDN auflosen kdnnen und pingen Sie den Domanencontroller und den Delivery Controller:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Wenn Sie den FQDN nicht auflosen und eine der beiden Maschinen nicht pingen kénnen, Gberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1c: Konfigurieren des NTP-Diensts

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine (VM) kann es zu
Zeitabweichungen kommen. Aus diesem Grund sollte die Zeit remote von einem NTP-Dienst verwaltet
werden. Moglicherweise miissen einige Anderungen an den NTP-Standardeinstellungen vorgenom-
men werden.
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SUSE 15.3:

1. Starten Sie das Ul-basierte YaST-Tool.

2. Wahlen Sie Network Services und dann NTP Configuration.

3. Wahlen Sie im Abschnitt Start NTP Daemon die Option Now and on Boot.
4. Wabhlen Sie fiir Configuration Source die Option Dynamic.

5. Fugen Sie nach Bedarf NTP-Server hinzu. Der NTP-Dienst wird normalerweise auf dem Active
Directory-Domanencontroller gehostet.

6. Falls vorhanden, l6schen Sie die folgende Zeile in /etc/chrony.conf oder kommentieren Sie sie
aus.

include /etc/chrony.d
Nachdem Sie chrony.conf bearbeitet haben, starten Sie den Dienst chronyd neu.

sudo systemctl restart chronyd.service
<!--NeedCopy—-->

Schritt 1d: Installieren von Linux VDA-abhangigen Paketen

Die Linux VDA-Software fiir SUSE Linux Enterprise ist von den folgenden Paketen abhangig:

+ OpenJDK 11

« Open Motif Runtime Environment 2.3.1 oder hoher
« Cups 1.6.0 oder hoher

+ ImageMagick 6.8 oder hoher

Hinzufiigen von Repositorys Sie kdnnen die meisten bendtigten Pakete aufier ImageMagick aus of-
fiziellen Repositorys beziehen. Um die ImageMagick-Pakete abzurufen, aktivieren Sie das Repository
sle-module-desktop-applications mitYaST oder dem folgenden Befehl:

SUSEConnect -p sle-module-desktop-applications/<version number>/
x86_64

Installieren des Kerberos-Clients Installieren Sie den Kerberos-Client fiir die gegenseitige Authen-
tifizierung des Linux VDA und der Delivery Controller:

sudo zypper install krb5-client
<!--NeedCopy-->

Die Kerberos-Clientkonfiguration istabhangig von der verwendeten Active Directory-Integrationsmethode.
Dies wird im Folgenden beschrieben.
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Installieren von OpenJDK 11 Der Linux VDA erfordert das Vorhandensein von OpenJDK 11.
Fiihren Sie den folgenden Befehl aus, um OpenJDK 11 zu installieren:

sudo zypper install java-ll-openjdk
<!--NeedCopy-->

Installieren und Angeben einer zu verwendenden Datenbank Als experimentelles Feature kon-
nen Sie SQLite zusatzlich zu PostgreSQL verwenden. Sie kdnnen auch zwischen SQLite und Post-
greSQL wechseln, indem Sie /etc/xdl/db.conf nach der Installation des Linux VDA-Pakets bear-
beiten. Bei manuellen Installationen missen Sie SQLite und PostgreSQL manuell installieren, bevor
Sie zwischen den Systemen wechseln konnen.

In diesem Abschnitt wird beschrieben, wie Sie die PostgreSQL- und SQLite-Datenbanken installieren
und wie Sie eine zu verwendende Datenbank angeben.

Hinweis:

Wir empfehlen, SQLite nur fiir den VDI-Modus zu verwenden.

Installieren von PostgreSQL Fiihren Sie zur Installation von Postgresql die folgenden Befehle
aus:

sudo zypper install postgresql-server

sudo zypper install postgresql-jdbc
<!--NeedCopy-->

Fuhren Sie die folgenden Befehle aus, um PostgreSQL beim Start der Maschine bzw. sofort zu
starten:

sudo systemctl enable postgresql

sudo systemctl restart postgresql
<!--NeedCopy-->

Installieren von SQLite Fiihren Sie fiir SUSE den folgenden Befehl aus, um SQLite zu installieren:

sudo zypper install sqlite3
<!--NeedCopy-->

Angeben einer zu verwendenden Datenbank Nachdem Sie SQLite, PostgreSQL oder beides instal-
liert haben, konnen Sie eine zu verwendende Datenbank angeben, indem Sie sie /etc/xdl/db.

conf nach derInstallation des Linux VDA-Pakets bearbeiten. Flihren Sie hierzu die folgenden Schritte
aus:
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1. FihrenSie fopt/Citrix/VDA/sbin/ctxcleanup.shaus. Lassen Sie diesen Schritt aus,
wenn es sich um eine Neuinstallation handelt.

2. Bearbeiten Sie /etc/xdl/db.conf, um eine zu verwendende Datenbank anzugeben.

3. Fiihren Sie ctxsetup.sh aus.

Hinweis:

Siekonnen auch /fetc/xd1l/db.conf verwenden, um die Portnummer fiir PostgreSQL zu kon-
figurieren.

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als VM auf einem unterstiitzten Hypervisor ausfiihren, sind einige Anderungen
erforderlich. Nehmen Sie basierend auf der verwendeten Hypervisorplattform die folgenden Anderun-
gen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind keine Anderungen
erforderlich.

Festlegen der Zeitsynchronisierung auf Citrix Hypervisor

Wenn das Zeitsynchronisierungsfeature auf Citrix Hypervisor aktiviert ist, treten auf den paravirtual-
isierten Linux-VMs Probleme mit NTP und Citrix Hypervisor auf. Beide versuchen, die Systemuhr zu
verwalten. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
synchronisieren Sie die Systemuhr aller Linux-Gaste mit dem NTP. In diesem Fall muss die Hostzeit-
synchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Wenn ein paravirtualisierter Linux-Kernel mit installierten Citrix VM Tools ausgefiihrt wird, kdnnen Sie
direkt in der Linux-VM priifen, ob das Citrix Hypervisor-Zeitsynchronisierungsfeature vorhanden und
aktiviert ist:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zurtick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei [proc/sys/xen/independent_wallclock nicht vorhanden ist, sind die folgenden
Schritte nicht erforderlich.

Deaktivieren Sie gegebenenfalls das Zeitsynchronisierungsfeature, indem Sie 1 in die Datei
schreiben:
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sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fligen Sie in der Datei
[etc/sysctl.conf die folgende Zeile hinzu:

xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberprifen:

reboot
<!--NeedCopy-->

Uberpriifen Sie nach dem Neustart, ob die Einstellung korrekt ist:
sSu -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, kdnnen mit dem Hyper-V-
Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Aktivieren Sie das
Feature zusatzlich zu den NTP-Diensten, um sicherzustellen, dass die Betriebssystemzeit korrekt ist.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewahlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und Citrix Hypervisor, wo die Hostzeitsynchro-
nisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-V-Zeitsynchronisierung
kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme mit NTP und Hypervisor auf. Beide versuchen, die Systemuhr zu synchro-
nisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
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synchronisieren Sie die Systemuhr aller Linux-Gaste mit dem NTP. In diesem Fall muss die Hostzeit-
synchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fiir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.
Wahlen Sie VMware Tools.

ok

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

Schritt 3: Linux-VM zur Windows-Domane hinzufiigen

Mit den folgenden Methoden kdnnen Linux-Maschinen zur Active Directory-Domane (AD) hinzugefligt
werden:

+ Samba Winbind

+ Centrify DirectControl
« SSSD

« PBIS

Folgen Sie den Anweisungen fir die von Ihnen gewahlte Methode.
Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-
Konto derselbe Benutzername verwendet wird.

Samba Winbind

Windows-Domaéne beitreten Es wird vorausgesetzt, dass der Domanencontroller erreichbar ist
und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiigen von
Maschinen zur Domane verfligen:

1. Starten Sie YaST, wahlen Sie Network Services und dann Windows Domain Membership.

2. Nehmen Sie die folgenden Anderungen vor:

+ Legen Sie die Doméane oder Arbeitsgruppe auf den Namen der Active Directory-Domane
oder auf die IP-Adresse des Doméanencontrollers fest. Stellen Sie sicher, dass der Doma-
nenname in GroRbuchstaben angegeben wurde.

+ Aktivieren Sie Use SMB information for Linux Authentication.

- Aktivieren Sie Create Home Directory on Login.
- Aktivieren Sie Single Sign-on for SSH.
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- Stellen Sie sicher, dass die Option Offline Authentication nicht aktiviert ist. Diese
Option ist mit dem Linux VDA nicht kompatibel.

3. Klicken Sie auf OK. Wenn Sie zum Installieren einiger Pakete aufgefordert werden, klicken Sie
auf Install.

4. Wenn ein Domanencontroller gefunden wird, werden Sie gefragt, ob Sie der Domane beitreten
mochten. Klicken Sie auf Ja.

5. Wenn Sie dazu aufgefordert werden, geben Sie die Anmeldeinformationen eines Domanenbe-
nutzers ein, der die Berechtigung hat, Maschinen der Domane hinzuzufiigen, und klicken Sie
auf OK.

6. Starten Sie Ihre Dienste manuell neu oder starten Sie die Maschine neu. Wir empfehlen lhnen,
den Computer neu zu starten:
su -

reboot
<!--NeedCopy-->

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory haben.

Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fuhren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Kerberos-Konfigurationiiberpriifen Stellen Siesicher, dass die keytab-Systemdatei erstellt wurde
und giiltige Schlissel enthalt:

sudo klist - ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiighbar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->
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Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->

Benutzerauthentifizierung iiberpriifen Uberpriifen Sie mit dem wbinfo-Tool, dass Doméanenbe-
nutzer sich bei der Domane authentifizieren konnen:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fiir
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschutzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zuriickgegeben.

Stellen Sie sicher, dass das Winbind PAM-Modul korrekt konfiguriert ist. Melden Sie sich dazu mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1s /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.
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exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.

Quest Authentication Service

Quest auf dem Domaénencontroller konfigurieren Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Domaénencontrollern installiert und konfiguriert haben und (iber Administrator-
rechte zum Erstellen von Computerobjektenin Active Directory verfligen.

Domaéanenbenutzern die Anmeldung an Linux VDA-Maschinen ermoglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-
nen:

1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften fiir das jeweilige Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix Account aus.

3. Aktivieren Sie das Kontrollkastchen Unix-enabled.

4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen kdnnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH
oder anderen Remotingprotokollen eingerichtet werden.

Quest auf Linux VDA konfigurieren

VAS-Daemon konfigurieren Die automatische Erneuerung von Kerberos-Tickets muss aktiviert
und getrennt sein. Authentifizierung (fiir Offlineanmeldung) muss deaktiviert sein.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 140


https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2212/installation-overview/manual-installation-overview/suse.html#step-6-install-the-linux-vda
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2212/installation-overview/manual-installation-overview/suse.html#step-6-install-the-linux-vda

Linux Virtual Delivery Agent 2212

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketgultigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.

PAM und NSS konfigurieren Um die Domanenbenutzeranmeldung liber HDX und andere Dienste
wie su, ssh und RDP zu aktivieren, konfigurieren Sie PAM und NSS manuell:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Windows-Domane beitreten Machen Sie die Linux-Maschine mit dem Quest-Befehl vastool zu
einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

user ist ein beliebiger Domanenbenutzer mit der Berechtigung, Maschinen zu Mitgliedern der Active
Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. example.com.

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjektin Active Directory haben. Mit
folgendem Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Doméne gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Domane gehort, wird mit diesem Befehl der Domanenname zuriick-
gegeben. Wenn die Maschine zu keiner Domane gehort, wird die folgende Fehlermeldung
angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Benutzerauthentifizierung iiberpriifen Stellen Sie sicher, dass Quest Domanenbenutzer liber
PAM authentifizieren kann. Melden Sie sich dazu mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.
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ssh localhost -1 domain\username

id -u

<!--NeedCopy-->
Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.

Centrify DirectControl

Windows-Domaine beitreten Wenn der Centrify DirectControl Agent installiert ist, machen Sie die
Linux-Maschine mit dem Centrify-Befehl adjoin zu einem Mitglied der Active Directory-Domaéne:

sudo adjoin -w -V -u user domain-name
<!--NeedCopy-->

user ist ein beliebiger Active Directory-Domanenbenutzer mit der Berechtigung, Maschinen zu Mit-
gliedern der Active Directory-Domane zu machen. domain-name ist der Name der Domane, der die
Linux-Maschine beitritt.

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit folgen-
dem Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Domane ist:

sudo adinfo
<!--NeedCopy-->
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Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und dass CentrifyDC mode den Wert
connected zuriickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.

Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfligbar:
adinfo --sysinfo all

adinfo -diag
<!--NeedCopy-->

Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo --test
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

SSSD

Beim Einsatz von SSSD auf SUSE folgen Sie den Anweisungen in diesem Abschnitt. Dieser Abschnitt
enthalt Anweisungen zum Beitritt einer Linux VDA-Maschine zu einer Windows-Domane und zum Kon-
figurieren der Kerberos-Authentifizierung.

Um SSSD fiir SUSE einzurichten, fiihren Sie die folgenden Schritte aus:

Domanenbeitritt und Erstellen von Hostschliisseltabellen
Konfigurieren von PAM fiir SSSD

SSSD einrichten

Aktivieren von SSSD

Domaneneigentliimerschaft Giberpriifen

Uberpriifen der Kerberos-Konfiguration

N ok W

Benutzerauthentifizierung Giberpriifen

Domanenbeitritt und Erstellen einer Hostschliisseltabelle SSSD bietet keine Active Directory-
Clientfunktionen fiir den Doméanenbeitritt und die Verwaltung der Systemschlisseltabelle. Sie kon-
nen stattdessen den Samba-Ansatz verwenden. Fiihren Sie die folgenden Schritte aus, bevor Sie SSSD
konfigurieren.

1. Stoppen und deaktivieren Sie den Name Service Cache Daemon (NSCD).

sudo systemctl stop nscd
sudo systemctl disable nscd
<!--NeedCopy—-->
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2. Uberpriifen Sie den Hostnamen und die Chrony-Zeitsynchronisierung.
hostname
hostname -f

chronyc traking
<!--NeedCopy-->

3. Installieren oder aktualisieren Sie die erforderlichen Pakete:

sudo zypper install samba-client sssd-ad
<!--NeedCopy-->

4. Bearbeiten Siedie Datei /etc/krb5. conf als Root-Benutzer,damit das kinit-Hilfsprogramm
mit der Zieldomane kommunizieren kann. Fligen Sie die folgenden Eintrage in den Abschnitten
[libdefaults], [realms] und [domain_realm] hinzu:

Hinweis:
Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellun-
gen sind fiir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.
[libdefaults]
dns_canonicalize_hostname = false
rdns = false
default_realm = REALM
forwardable = true
[realms]

REALM = {

kdc = fgdn-of-domain-controller
default_domain = realm

admin_server = fqdn-of-domain-controller

}
[domain_realm]

.realm = REALM
<!--NeedCopy—-->

realm ist der Kerberos-Bereichsname, z. B. example.com. REALM ist der Kerberos-
Bereichsname in GrofRbuchstaben, z. B. EXAMPLE.COM.

5. Bearbeiten Sie die Datei /etc/samba/smb.conf als Root-Benutzer, damit das net-
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Hilfsprogramm mit der Zieldomane kommunizieren kann. Fiigen Sie die folgenden Eintrage im
Abschnitt [global] hinzu:

[global]
workgroup = domain

client signing = yes

client use spnego = yes

kerberos method = secrets and keytab
realm = REALM

security = ADS
<!--NeedCopy-->

domain ist der kurze NetBIOS-Name einer Active Directory-Domane, z. B. EXAMPLE.

6. Andern Sie die Eintrage passwd und group in der Datei /etc/nsswitch.conf, sodass sie
beim Auflosen von Benutzern und Gruppen auf SSSD verweisen.

passwd: compat sss

group: compat sss
<!--NeedCopy—-->

7. Verwenden Sie den konfigurierten Kerberos-Client, um sich bei der Zieldomane als Administra-
tor zu authentifizieren.

kinit administrator
<!--NeedCopy-->

8. Verwenden Sie das Hilfsprogramm net, um das System mit der Domane zu verbinden und eine
Keytab-Datei fiir das System zu generieren.
net ads join osname="SUSE Linux Enterprise Server" osVersion=15 -U

administrator
<!--NeedCopy-->

Konfigurieren von PAM fiir SSSD Bevor Sie PAM fiir SSSD konfigurieren, installieren oder aktual-
isieren Sie die erforderlichen Pakete:

sudo zypper install sssd sssd-ad
<!--NeedCopy-->

Konfigurieren Sie das PAM-Modul fiir die Benutzerauthentifizierung tiber SSSD und erstellen Sie
Homeverzeichnisse fiir Benutzeranmeldungen.

sudo pam-config --add --sss
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sudo pam-config --add --mkhomedir
<!--NeedCopy-->

SSSD einrichten

1. Bearbeiten Sie /etc/sssd/sssd.conf als Root-Benutzer, damit der SSSD-Daemon mit der
Zieldomane kommunizieren kann. Muster einer sssd. conf-Konfiguration (zusatzliche Optio-
nen kdnnen bei Bedarf hinzugefiigt werden):

[sssd]
config_file_version = 2
services = nss,pam
domains = domain-dns-name

[domain/domain-dns-name]
id_provider = ad
auth_provider = ad
access_provider = ad
ad_domain = domain-dns-name
ad_server = fqdn-of-domain-controller
ldap_id_mapping = true
ldap_schema = ad

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Comment out if the users have the shell and home dir set on the
AD side

fallback_homedir = /home/%d/%u
default_shell = /bin/bash

# Uncomment and adjust if the default principal SHORTNAMES$@REALM
is not available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM
ad_gpo_access_control = permissive

<!--NeedCopy-->

domain-dns-name ist der DNS-Doméanenname, z. B. example.com.
Hinweis:

ldap_id_mappingist auf true festgelegt, sodass SSSD die Zuordnung von Windows SIDs zu
Unix UIDs selbst vornimmt. Andernfalls muss Active Directory POSIX-Erweiterungen bere-
itstellen konnen. ad_gpo_access_controlist auf permissive festgelegt, um einen unglti-
gen Anmeldefehler fur Linux-Sitzungen zu verhindern. Weitere Informationen finden Sie
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in den Manpages fir sssd.conf und sssd-ad.

2. Legen Sie Dateieigentiimer und Berechtigungen fiir sssd. conf fest:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->

Aktivieren von SSSD Fiihren Sie die folgenden Befehle aus, um den SSSD-Daemon beim System-
start zu aktivieren und zu starten:

sudo systemctl enable sssd
sudo systemctl start sssd
<!--NeedCopy-->

Domaneneigentiimerschaft iiberpriifen

1. Fiihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane
gehort:

sudo net ads testjoin
<!--NeedCopy-->

2. Fuhren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinforma-
tionen zu Uberprifen:

sudo net ads info
<!--NeedCopy-->

Kerberos-Konfigurationiiberpriifen Stellen Siesicher, dass die keytab-Systemdatei erstellt wurde
und giiltige Schlissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombinationen
aus Prinzipalnamen und Verschlusselungssammlungen verfiigbar sind.

Fiihren Sie den Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller zu authen-
tifizieren, die diese Schliissel verwendet:

sudo kinit - k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in Grofbuchstaben angegeben werden. Das Dollarzeichen ($)
muss durch einen umgekehrten Schragstrich (**\**) geschutzt werden, um das Ersetzen in der Shell
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zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Benutzerauthentifizierung iiberpriifen SSSD bietet kein Befehlszeilentool zum direkten Testen
der Authentifizierung mit dem Daemon, daher kann der Test nur mit PAM ausgefiihrt werden.

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Stellen Sie sicher, dass die vom Befehl k'l1i st zuriickgegebenen Kerberos-Tickets fiir den Benutzer
richtig und nicht abgelaufen sind.

Uberpriifen Sie als Root-Benutzer, dass eine entsprechende Ticketcachedatei fiir die mit dem Befehl
id -u zurickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.

PBIS

Download des erforderlichen PBIS-Pakets Beispiel:
wget https:

<!--NeedCopy-->
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Umwandeln des PBIS-Installationsskripts in eine ausfiihrbare Datei Beispiel:

chmod +x pbis-open-9.1.0.551.1linux.x86_64.rpm.sh
<!--NeedCopy-->

Ausfiihren des PBIS-Installationsskripts Beispiel:

sh pbis-open-9.1.0.551.1linux.x86_64.rpm.sh
<!--NeedCopy-->

Beitreten zu einer Windows-Domédne Eswird vorausgesetzt, dass der Domanencontroller erreich-
barist und dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Maschinen zur Domane verfiigen:

/opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

user ist ein beliebiger Domanenbenutzer mit der Berechtigung, Maschinen der Active Directory-
Domane hinzuzufiigen. domain-name ist der DNS-Name der Domaéne, z. B. example.com.

Hinweis: Fihren Sie den Befehl Jopt/pbis/bin/config LoginShellTemplate/bin/bash aus, um Bash
als Standardshell festzulegen.

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjektin Active Directory haben. Mit
folgendem Befehl priifen Sie, ob eine per PBIS angemeldete Linux-Maschine zur Domane gehort:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Wenn die Maschine einer Doméne beigetreten ist, werden mit diesem Befehl Informationen zur aktuell
beigetretenen AD-Domane und Organisationseinheit abgefragt. Andernfalls wird nur der Hostname
angezeigt.

Benutzerauthentifizierung iliberpriifen Stellen Sie sicher, dass PBIS Domanenbenutzer (iber
PAM authentifizieren kann. Melden Sie sich dazu mit einem bislang nicht verwendeten Doméanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\user

id -u
<!--NeedCopy-->
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Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Schritt 4: .NET Runtime 6.0 installieren

Installieren Sie .NET Runtime 6.0 vor der Installation von Linux VDA gemaR den Anweisungen unter
https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Fiihren Sie nach der Installation von .NET Runtime 6.0 den Befehl which dotnet aus, um Ihren
Laufzeitpfad zu finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fiir die .NET-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Schritt 5: Herunterladen des Linux VDA-Pakets

1. Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.
2. Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

3. Klicken Sie auf Components, um das Linux VDA-Paket fiir lhre Linux-Distribution und den 6f-
fentlichen GPG-Schliissel, mit dem Sie die Integritat des Linux VDA-Pakets uiberpriifen konnen,
herunterzuladen.

Um die Integritat des Linux VDA-Pakets unter Verwendung des 6ffentlichen Schliissels zu Giber-
priifen, importieren Sie den o6ffentlichen Schliissel in die RPM-Datenbank und fiihren Sie die
folgenden Befehle aus:

rpmkeys --import <path to the public key>

rpm --checksig --verbose <path to the Linux VDA package>
<!--NeedCopy-->
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Schritt 6: Installieren des Linux VDA
Schritt 6a: Deinstallieren der alten Version

Wenn eine Version installiert ist, die alter ist als die beiden vorigen Versionen und keine LTSR-Version
ist, deinstallieren Sie diese Version, bevor Sie die neue Version installieren.

1. Halten Sie die Linux VDA-Dienste an:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Hinweis:

Beenden Sie erst den Monitor Service Daemon mit dem Befehlservice ctxmonitorservice
stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der
Monitor Service Daemon die angehaltenen Dienste neu.

2. Deinstallieren Sie das Paket:

sudo rpm -e XenDesktopVDA
<!--NeedCopy-->

Wichtig:

Upgrades von den letzten zwei Versionen werden unterstiitzt.
Hinweis:

Installierte Komponenten finden Sie unter /opt/Citrix/VDA/.

Zum Ausflihren eines Befehls ist der vollstandige Pfad erforderlich. Alternativ konnen Sie dem
Systempfad opt/Citrix/VDA/sbin und [opt/Citrix/VDA/bin hinzufligen.

Schritt 6b: Installieren des Linux VDA

Installieren der Linux VDA-Software mit Zypper:

sudo zypper install XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Installieren der Linux VDA-Software mit dem RPM-Paketmanager:

sudo rpm -i XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->
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Schritt 6c: Upgrade des Linux VDA (optional)

Sie konnen ein Upgrade fiir ein vorhandene Installation der vorherigen beiden Versionen und von

einer LTSR-Version durchfiihren.

Hinweis:

Durch das Upgrade einer Installation werden die Konfigurationsdateien unter /etc/xdl. Uber-

schrieben. Sichern Sie die Dateien vor jedem Upgrade.
sudo rpm -U XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

RPM-Abhangigkeitsliste fiir SUSE 15:
java-ll-openjdk >= 11
ImageMagick >= 7.0
dbus-1 >= 1.12.2
dbus-1-x11 >= 1.12.2
xorg-x11 >= 7.6_1
1ibXpm4 >= 3.5.12
libXrandr2 >= 1.5.1
libXtst6 >= 1.2.3
pam >= 1.3.0
bash >= 4.4
findutils >= 4.6
gawk >= 4.2
sed >= 4.4
cups >= 2.2
cups-filters >= 1.25
libxml2-2 >= 2.9
libmspack0d >= 0.6
ibus >= 1.5
libtcmalloc4 >= 2.5
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libcap-progs >= 2.26
mozilla-nss—tools >= 3.53.1
libpython3_6ml1_0 >= 3.6~
1libQt5Widgets5 >= 5.12
libgrencode4 >= 4.0.0

libImlib2-1 >= 1.4.10
<!--NeedCopy-->

Wichtig:

Starten Sie die Linux VDA-Maschine nach dem Upgrade neu.

Schritt 7: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf Ihrem Hypervisor und auf den
VDA-Maschinen installieren.

Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)
auf den jeweiligen Hypervisoren finden Sie in den folgenden Handbiichern:

« Citrix Hypervisor
« VMware ESX
« Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber fiihren Sie die folgenden allge-
meinen Schritte aus:

1. Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.

2. Weisen Sie der VM in der Hypervisor-Systemsteuerung eine GPU zu.
3. Starten Sie die VM.

4. Installieren Sie den Gast-VM-Treiber auf der VM.

Schritt 8: Konfigurieren des Linux VDA

Nach der Installation des Pakets missen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Bevor das Skript Anderungen macht, tiberpriift es die Umgebung und
stellt sicher, dass alle Abhangigkeiten installiert sind. Sie konnen das Skript nach Bedarf jederzeit
erneut ausfiihren, um Einstellungen zu andern.
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Sie kénnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh - help
<!--NeedCopy-->

Konfiguration mit Aufforderungen

Flihren Sie eine manuelle Konfiguration mit Aufforderungen aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Automatische Konfiguration

Bei einer automatischen Installation geben Sie die fiir das Setupskript erforderlichen Optionen mit
Umgebungsvariablen an. Wenn alle erforderlichen Variablen vorhanden sind, werden von dem Skript
keine Eingabeaufforderungen fiir Informationen angezeigt.

Unterstiitzte Umgebungsvariablen umfassen u. a.:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N —Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz. Die Standardeinstellung ist
N.

+ CTX_XDL_DDC_LIST="list-ddc-fqdns’—Der Linux VDA erfordert eine durch Leerzeichen getren-
nte Liste vollqualifizierter Domanennamen (FQDNSs) flir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME-Alias muss angegeben werden.

« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
Uber einen TCP/IP-Port. Dies ist standardmaRig Port 80.

+ CTX_XDL_REGISTER_SERVICE=Y | N —Die Linux VDA-Dienste werden nach dem Systemstart
gestartet. Die Standardeinstellung ist Y.

« CTX_XDL_ADD_FIREWALL_RULES=Y | N —Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie konnen die erforderlichen Ports (standard-
maRig Port 80 und 1494) in der Systemfirewall automatisch fiir den Linux VDA 6ffnen. Die Stan-
dardeinstellungist Y.

+ CTX_XDL_AD_INTEGRATION=1|2|3|4-DerLinuxVDAerfordert Kerberos-Konfigurationseinstellungen
fiir die Authentifizierung bei den Delivery Controllern. Die Kerberos-Konfiguration wird durch
das auf dem System installierte und konfigurierte Active Directory-Integrationstool bestimmt.
Geben Sie die zu verwendende Active Directory-Integrationsmethode an:
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1-Samba Winbind
2 —Quest-Authentifizierungsdienst

3 —Centrify DirectControl
4 -SSSD

+ CTX_XDL_HDX_3D_PRO=Y|N-Der Linux VDA unterstiitzt HDX 3D Pro-GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=Y).

+ CTX_XDL_VDI_MODE=Y | N -Ermdglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie dies bei Umgebungen mit HDX 3D Pro auf “Y”fest. StandardmaRig ist diese Vari-
able auf N festgelegt.

o CTX_XDL_SITE_NAME=dns-name —Der Linux VDA ermittelt LDAP-Server (iber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_LDAP_LIST="list-ldap-servers’ —-Der Linux VDA fragt DNS zur Erkennung von
LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, kdénnen Sie
eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389 ad2.mycompany.com:3268 ad3.mycompany.com:3268. Wenn
Sie die LDAP-Portnummer als 389 angeben, fragt der Linux VDA jeden LDAP-Server in der
angegebenen Domane im Abfragemodus ab. Wenn es x Richtlinien und y Anzahl von LDAP-
Servern gibt, fiihrt der Linux VDA die Summe von X multipliziert mit Y-Abfragen aus. Wenn die
Abfragezeit den Schwellenwert tiberschreitet, schlagen Sitzungsanmeldungen moglicherweise
fehl. Fir schnellere LDAP-Abfragen aktivieren Sie Global Catalog auf einem Domanencon-
troller und geben die entsprechende LDAP-Portnummer als 3268 an. Die Standardeinstellung
fir diese Variable ist <none>.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com). Zur
Verbesserungder Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_FAS_LIST="list-fas-servers’ -Die Server fiir den Verbundauthentifizierungsdi-
enst (FAS) werden Ulber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt
die AD-Gruppenrichtlinie nicht, Sie konnen jedoch stattdessen eine durch Semikolons ge-
trennte Liste mit FAS-Servern angeben. Die Reihenfolge muss mit der Reihenfolge in der
AD-Gruppenrichtlinie Ubereinstimmen. Wenn eine Serveradresse entfernt wird, fillen Sie
die leere Stelle mit der Textzeichenfolge <none> auf und dandern nicht die Reihenfolge der
Serveradressen. Um ordnungsgemal mit den FAS-Servern zu kommunizieren, stellen Sie
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sicher, dass Sie eine Portnummer anhangen, die mit der auf den FAS-Servern angegebenen
Portnummer Ubereinstimmt, z. B. ctx_xd|_fas_fas_list="FAS_Server_1_URL:Port_Number;
fas_server_2_url: port_number; fas_server_3_url: port_number’.

o CTX_XDL_DOTNET_ RUNTIME_PATH=path-to-install-dotnet-runtime -Der Pfad fiir die
Installation von .NET Runtime 6.0 zur Unterstiitzung des neuen Brokeragentdiensts (ctxvda).
Der Standardpfad ist /usr/bin.

+ CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate: Legt die GNOME-,
GNOME Classic- oder MATE-Desktopumgebung zur Verwendung in Sitzungen fest. Wenn Sie die
Variable nicht spezifizieren, wird der aktuell auf dem VDA installierte Desktop verwendet. Ist
der aktuell installierte Desktop MATE, miissen Sie allerdings die Variable auf mate festlegen.

Sie konnen die Desktopumgebung fiir Sitzungsbenutzer auch tiber die folgenden Schritte an-
dern:

1. Erstellen Sie die Datei . xsession auf dem VDA im Verzeichnis SHOME/<username>.
2. Geben Siein der Datei . xsession eine Desktopumgebung an.
- Fiir MATE-Desktop unter SUSE 15

MSESSION="$(type -p mate-session)"
if [ -n "SMSESSION" ]; then

exec mate-session
fi

- Fiir GNOME Classic Desktop auf SUSE 15

GSESSION="$(type -p gnome-session)"

if [ -n "SGSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session —--session=gnome-classic
fi

- Fiir GNOME Desktop auf SUSE 15

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then

exec gnome-session

fi

3. Teilen Sie die 700-Dateiberechtigung mit dem Zielsitzungsbenutzer.

Ab Version 2209 kénnen Sitzungsbenutzer ihre Desktopumgebung anpassen. Um dieses Fea-
ture zu aktivieren, miissen Sie umschaltbare Desktopumgebungen vorher auf dem VDA instal-
lieren. Weitere Informationen finden Sie unter Benutzerdefinierte Desktopumgebungen nach
Sitzungsbenutzern.
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« CTX_XDL_START_SERVICE=Y | N —Legt fest, ob die Linux VDA-Dienste gestartet werden, wenn
die Linux VDA-Konfiguration abgeschlossen ist. Die Standardeinstellung ist Y.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.

o CTX_XDL_TELEMETRY_PORT: Der Port fur die Kommunikation mit Citrix Scout. Der Standard-
portist 7502.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:
export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
export CTX_XDL_DDC_LIST='Tlist-ddc-fqdns'
export CTX_XDL_VDA_PORT=port-number
export CTX_XDL_REGISTER_SERVICE=Y|N
export CTX_XDL_ADD_FIREWALL_RULES=Y|N
export CTX_XDL_AD_INTEGRATION=1|2]|3|4
export CTX_XDL_HDX_3D_PRO=Y|N
export CTX_XDL_VDI_MODE=Y|N
export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST='Tlist-ldap-servers' | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<
none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Sie miissen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.
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Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl festlegen:
sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST="'list-ddc-fgdns' \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1]|2]|3]4 \
CTX_XDL_HDX_3D_PRO=Y [N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST="'list-1ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

Jopt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen

In einigen Fallen missen die vom Skript ctxsetup.sh vorgenommenen Konfigurationsanderungen
entfernt werden, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:

sudo /usr/local/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:
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sudo /usr/local/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript [6scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht

funktionsfahig ist.

Konfigurationsprotokolle

Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an und schreiben weitere
Informationen in eine Konfigurationsprotokolldatei:

/tmp/xdl.configure.log

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Schritt 9: Ausfithren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping konnen Sie Linux VDA-Umgebungen auf haufige
Konfigurationsprobleme Uberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Ausfiithren des Linux VDA
Nachdem Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, kdnnen Sie den Linux
VDA mit den folgenden Befehlen steuern.
Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:
sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:
sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->
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Hinweis:

Beenden Sie erstden Monitor Service Daemon mit dem Befehlservice ctxmonitorservice
stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der Monitor
Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:

sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Schritt 11: Maschinenkataloge erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.
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Hinweis:

In friiheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein aquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder
hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefiigt werden.

Schritt 12: Bereitstellungsgruppen erstellen

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufligen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

« Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

+ Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Wichtig:

Die Veroffentlichung von Anwendungen wird unter Linux VDA-Version 1.4 und hoher unterstiitzt.
Der Linux VDA unterstutzt jedoch keine Bereitstellung von Desktops und Anwendungen fiir
dieselbe Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2212.

Linux VDA manuell auf Ubuntu installieren

May 4, 2023
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Wichtig:

Fur Neuinstallationen empfehlen wir die Verwendung von Easy Install fiir eine schnelle In-
stallation. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als die hier
beschriebene manuelle Installation.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine
Schritt 1a: Uberpriifen der Netzwerkkonfiguration

Stellen Sie sicher, dass das Netzwerk verbunden und richtig konfiguriert ist. Beispielsweise miissen
Sie den DNS-Server auf dem Linux VDA konfigurieren.

Nehmen Sie bei Verwendung von Ubuntu 18.04 Live Server folgende Anderung in der Konfigurations-
datei [etc/cloud/cloud.cfg vor, bevor Sie den Hostnamen festlegen:

preserve_hostname: true

Schritt 1b: Festlegen des Hostnamens

Damitder Hostname der Maschine richtig gemeldet wird, andern Sie die Datei [etc/hostname, sodass
sie nur den Hostnamen der Maschine enthalt.

hostname

Schritt 1c: Zuweisen einer Loopbackadresse fiir den Hostnamen

Vergewissern Sie sich, dass der DNS-Doméanenname und der vollqualifizierte Domanenname (FQDN)
der Maschine korrekt gemeldet werden. Sie konnen hierfiir die folgende Zeile der Datei /etc/hosts
durch den FQDN und den Hostnamen als erste beiden Eintrage erweitern:

127.0.0.1 hostname-fqdn hostname localhost
Beispiel:
127.0.0.1 vda0l.example.com vda®l localhost

Entfernen Sie alle anderen Verweise auf hostname-fqdn oder hostname aus anderen Eintragen
in der Datei.

Hinweis:

Der Linux VDA unterstitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Hostname
darf daher nicht langer als 15 Zeichen sein.

Tipp:
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Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (_), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
Hostnamen.

Schritt 1d: Uberpriifen des Hostnamens

Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Dieser Befehl gibt nur den Hostnamen der Maschine zuriick und nicht den vollqualifizierten Domanen-
namen (FQDN).

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:

hostname -f
<!--NeedCopy-->

Dieser Befehl gibt den FQDN der Maschine zuriick.

Schritt 1e: Deaktivieren von Multicast-DNS

In den Standardeinstellungen ist Multicast-DNS (mDNS) aktiviert, was zu inkonsistenten Ergebnissen
bei der Namensauflosung fiihren kann.

Um mDNS zu deaktivieren, bearbeiten Sie [etc/nsswitch.conf und d@ndern Sie folgende Zeile:
hosts: files mdns_minimal [NOTFOUND=return] dns

In:

hosts: files dns

Schritt 1f: Uberpriifen von Namensauflosung und Diensterreichbarkeit

Stellen Sie sicher, dass Sie den FQDN auflésen kdnnen und pingen Sie den Domanencontroller und
den Delivery Controller:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
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<!--NeedCopy-->

Wenn Sie den FQDN nicht auflosen und eine der beiden Maschinen nicht pingen kénnen, Gberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1g: Konfigurieren der Uhrsynchronisierung (Chrony)

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine (VM) kann es zu
Zeitabweichungen kommen. Aus diesem Grund sollte die Zeit remote von einem Zeitdienst synchro-
nisiert werden.

Installieren Sie chrony:

apt-get install chrony
<!--NeedCopy-->

Bearbeiten Sie als Root-Benutzer die Datei [etc/chrony/chrony.conf und fligen Sie pro Remote-
Zeitserver einen Servereintrag hinzu:

server peerl-fqdn-or-ip-address -tiburst
server peer2-fqdn-or-ip-address -iburst

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencon-
trollern und nicht direkt von offentlichen NTP-Poolservern. Fligen Sie pro Active Directory-
Domanencontroller in der Domane einen Servereintrag hinzu.

Entfernen Sie alle server- oder pool-Eintrage, einschlieBlich Eintrage flir Loopback-IP-Adressen, Lo-
calhost und offentliche Servereintrage wie *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo systemctl restart chrony
<!--NeedCopy-->

Schritt 1h: Installieren von OpenJDK 11

Der Linux VDA erfordert das Vorhandensein von OpenJDK 11.
Installieren Sie unter Ubuntu 20.04 und Ubuntu 18.04 OpenJDK 11 wie folgt:

sudo apt-get install -y openjdk-11-jdk
<!--NeedCopy-->
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Schritt 1i: Installieren und Angeben einer zu verwendenden Datenbank

Als experimentelles Feature konnen Sie SQLite zusatzlich zu PostgreSQL verwenden. Sie kdnnen auch
zwischen SQLite und PostgreSQL wechseln, indem Sie /etc/xdl/db.conf nach der Installation
des Linux VDA-Pakets bearbeiten. Bei manuellen Installationen miissen Sie SQLite und PostgreSQL
manuell installieren, bevor Sie zwischen den Systemen wechseln kdnnen.

In diesem Abschnitt wird beschrieben, wie Sie die PostgreSQL- und SQLite-Datenbanken installieren
und wie Sie eine zu verwendende Datenbank angeben.

Hinweis:

Wir empfehlen, SQLite nur fiir den VDI-Modus zu verwenden.

Installieren von PostgreSQL Fiihren Sie zum Installieren von PostgreSQL die folgenden Befehle
aus:

sudo apt-get install -y postgresql

sudo apt-get install -y libpostgresql-jdbc-java
<!--NeedCopy-->

Fiihren Sie die folgenden Befehle aus, um PostgreSQL beim Start der Maschine bzw. sofort zu
starten:

sudo systemctl enable postgresql

sudo systemctl restart postgresql
<!--NeedCopy-->

Installieren von SQLite Fiihren Sie fiir Ubuntu den folgenden Befehl aus, um SQLite zu instal-
lieren:

sudo apt-get install -y sqlite3
<!--NeedCopy-->

Angeben einer zu verwendenden Datenbank Nachdem Sie SQLite, PostgreSQL oder beides instal-
liert haben, konnen Sie eine zu verwendende Datenbank angeben, indem Sie sie /etc/xdl/db.

conf nach derInstallation des Linux VDA-Pakets bearbeiten. Fiihren Sie hierzu die folgenden Schritte
aus:

1. FihrenSie fopt/Citrix/VDA/sbin/ctxcleanup.shaus. Lassen Sie diesen Schritt aus,
wenn es sich um eine Neuinstallation handelt.
2. Bearbeiten Sie /etc/xdl/db.conf, um eine zu verwendende Datenbank anzugeben.
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3. Fiihren Sie ctxsetup.sh aus.

Hinweis:

Sie konnen auch [etc/xdl/db.conf verwenden, um die Portnummer flir PostgreSQL zu konfiguri-
eren.

Schritt 1j: Installieren von Motif

sudo apt-get install -y libxm4
<!--NeedCopy-->

Schritt 1k: Installieren weiterer Pakete

Ubuntu 22.04:

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libsasl2-modules-gssapi-mit
sudo apt-get 1install -y libldap-2.5-0

sudo apt-get install -y krb5-user

sudo apt-get install -y libgtk2.0-0

<!--NeedCopy-->

Ubuntu 20.04, Ubuntu 18.04:

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libsasl2-modules-gssapi-mit
sudo apt-get install -y libldap-2.4-2

sudo apt-get 1install -y krb5-user

sudo apt-get install -y libgtk2.0-0

<!--NeedCopy-->

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als VM auf einem unterstiitzten Hypervisor ausfiihren, sind einige Anderungen
erforderlich. Nehmen Sie basierend auf der verwendeten Hypervisorplattform die folgenden Anderun-
gen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind keine Anderungen
erforderlich.

Festlegen der Zeitsynchronisierung auf Citrix Hypervisor

Wenn das Zeitsynchronisierungsfeature auf Citrix Hypervisor aktiviert ist, treten auf den paravirtual-
isierten Linux-VMs Probleme mit NTP und Citrix Hypervisor auf. Beide versuchen, die Systemuhr zu
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verwalten. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Wenn ein paravirtualisierter Linux-Kernel mit installierten Citrix VM Tools ausgefiihrt wird, kdnnen Sie
direkt in der Linux-VM priifen, ob das Citrix Hypervisor-Zeitsynchronisierungsfeature vorhanden und
aktiviert ist:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zurtick:

« 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandenist, sind die folgenden Schritte
nicht erforderlich.

Deaktivieren Sie gegebenenfalls das Zeitsynchronisierungsfeature, indem Sie 1 in die Datei
schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fligen Sie in der Datei
[etc/sysctl.conf die folgende Zeile hinzu:

xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberprifen:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, konnen mit dem Hyper-V-
Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Aktivieren Sie das
Feature zusatzlich zu den NTP-Diensten, um sicherzustellen, dass die Betriebssystemzeit korrekt ist.

Auf dem verwaltenden Betriebssystem:
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1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:
Diese Methode unterscheidet sich von VMware und Citrix Hypervisor, wo die Hostzeitsynchro-

nisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-V-Zeitsynchronisierung
kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme mit NTP und Hypervisor auf. Beide versuchen, die Systemuhr zu synchro-
nisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fiir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.

Wahlen Sie VMware Tools.

Deaktivieren Sie im Feld Advanced das Kontrollkastchen Synchronize guest time with host.

ok wph e

Schritt 3: Linux-VM zur Windows-Domane hinzufiigen

Mit den folgenden Methoden kdnnen Linux-Maschinen zur Active Directory-Domane (AD) hinzugefligt

werden:

» Samba Winbind

« Centrify DirectControl
« SSSD

« PBIS

Folgen Sie den Anweisungen fir die von Ihnen gewahlte Methode.
Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-

Konto derselbe Benutzername verwendet wird.
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Samba Winbind
Installieren oder aktualisieren Sie die erforderlichen Pakata
sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-

config krb5-locales krb5-user
<!--NeedCopy-->

Starten des Winbind-Daemon beim Systemstart Der Winbind-Daemon muss beim Systemstart

gestartet werden:

sudo systemctl enable winbind
<!--NeedCopy-->

Hinweis:

Stellen Sie sicher, dass das winbind-Skript unter /etc/init.dist.

Konfigurieren von Kerberos Offnen Sie als Root-Benutzer [etc/krb5.conf und nehmen Sie

folgende Einstellungen vor:
Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen

sind fiir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[lTibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—name = REALM
.domain-dns-name = REALM

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Domanenname, z. B. example.com.
REALM ist der Kerberos-Bereichsname in GroRbuchstaben, z. B. EXAMPLE.COM.
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Konfigurieren der Winbind-Authentifizierung Fiihren Sie eine manuelle Konfiguration durch,
denn Ubuntu verfiigt nicht Giber Tools wie authconfig in RHEL und yast2 in SUSE.

Offnen Sie [etc/samba/smb.conf und nehmen Sie folgende Einstellungen vor:
[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in GroRbuch-
staben.

Konfigurieren von nsswitch Offnen Sie [etc/nsswitch.conf und fiigen Sie winbind in den folgen-
den Zeilen hinzu:

passwd: compat winbind
group: compat winbind

Beitreten zu einer Windows-Domane Es wird vorausgesetzt, dass der Domanencontroller erreich-
baristund dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in Grof3buchstaben und user ist ein Domanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.

Neustarten von winbind —
sudo systemctl restart winbind

<!--NeedCopy-->
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Konfigurieren von PAM fiir Winbind Fihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass
die Optionen Winbind NT/Active Directory authentication und Create home directory on login
aktiviert sind:

sudo pam-auth-update
<!--NeedCopy-->

Tipp:
Der winbind-Daemon wird nur weiterhin ausgefiihrt, wenn die Maschine zu einer Domane

gehort.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen (Windows und Linux) ein Computerobjekt in Active Directory haben.

Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fuhren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Uberpriifen der Kerberos-Konfiguration Uberpriifen Sie, ob Kerberos zur Verwendung mit dem
Linux VDA ordnungsgemal konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei fiir die
Schliisseltabelle erstellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehlwird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombinationen aus
Prinzipalnamen und Verschliisselungssammlungen verfligbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domanencontroller zu authentifizieren, die diese Schliissel ver-
wendet:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.
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Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung Uberpriifen Sie mit dem wbinfo-Tool, dass Domé-
nenbenutzer sich bei der Domane authentifizieren konnen:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fur
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschiitzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zurlickgegeben.

Um sich zu vergewissern, dass das Winbind-PAM-Modul fehlerfrei konfiguriert ist, melden Sie sich mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
<!--NeedCopy-->

Hinweis:

Um einen SSH-Befehl erfolgreich auszufiihren, stellen Sie sicher, dass SSH aktiviert ist und ord-
nungsgemal? funktioniert.

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zurlickgegebene UID erstellt wurde:

1s /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.
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exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.

Tipp:
Wenn die Benutzerauthentifizierung erfolgreich ist, aber der Desktop nach der Anmeldung mit

einem Domanenkonto nicht angezeigt wird, starten Sie die Maschine neu und wiederholen Sie
die Anmeldung.

Quest Authentication Service

Konfigurieren von Quest auf dem Doméanencontroller Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Active Directory-Domanencontrollern installiert und konfiguriert haben und tber
Administratorrechte zum Erstellen von Computerobjektenin Active Directory verfligen.

Domaéanenbenutzern die Anmeldung an Linux VDA-Maschinen ermoglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-
nen:

1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften fiir das jeweilige Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix Account aus.

3. Aktivieren Sie das Kontrollkastchen Unix-enabled.

4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen kdnnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH
oder anderen Remotingprotokollen eingerichtet werden.

Konfigurieren von Quest auf Linux VDA

Workaround bei SELinux-Richtlinienerzwingung In der RHEL-Standardumgebung wird SELinux
vollstandig erzwungen. Das beeintrachtigt die von Quest verwendeten IPC-Methoden der Unix-
Domanensockets und verhindert, dass Domanenbenutzer sich anmelden.
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Der bequeme Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten Sie als
Root-Benutzer die Datei [etc/selinux/config und dndern Sie die SELinux-Einstellung:

SELINUX=disabled
Diese Anderung erfordert einen Neustart der Maschine:

reboot
<!--NeedCopy-->

Wichtig:
Seien Sie vorsichtig beim Verwenden dieser Einstellung. Das erneute Aktivieren der SELinux-

Richtlinienerzwingung nach ihrer Deaktivierung kann selbst flir den Root-Benutzer und anderen
lokale Benutzer zu einer vollstéandigen Sperrung fiihren.

Konfigurieren eines VAS-Daemons Die automatische Erneuerung von Kerberos-Tickets muss ak-
tiviert und getrennt sein. Authentifizierung (fir Offlineanmeldung) muss deaktiviert sein.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketgultigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.

Konfigurierenvon PAMund NSS Um die Doméanenbenutzeranmeldung Giber HDX und andere Dien-
ste wie su, ssh und RDP zu aktivieren, fiihren Sie die folgenden Befehle aus, um PAM und NSS manuell
zu konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Beitreten zu einer Windows-Domane Machen Sie die Linux-Maschine mit dem Quest-Befehl vas-
tool zu einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->
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Der Benutzer ist ein beliebiger Domanenbenutzer mit der Berechtigung, Computer zu Mitgliedern
der Active Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. ex-
ample.com.

Uberpriifen der Doméaneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen (Windows und Linux) ein Computerobjekt in Active Directory haben. Mit folgen-
dem Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Doméne gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Domane gehdrt, wird mit diesem Befehl der Domanenname zuriick-
gegeben. Wenn die Maschine zu keiner Domane gehort, wird die folgende Fehlermeldung
angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Uberpriifen der Benutzerauthentifizierung Um sicherzustellen, dass Quest Domanenbenutzer
mit PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehlid -u zurlickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->
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Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Centrify DirectControl

Beitreten zu einer Windows-Domane Wenn der Centrify DirectControl Agent installiert ist,
machen Sie die Linux-Maschine mit dem Centrify-Befehl adjoin zu einem Mitglied der Active
Directory-Domane:

su -—

adjoin -w -V -u user domain-name
<!--NeedCopy-->

Der Parameter user ist ein Active Directory-Domanenbenutzer mit der Berechtigung, Computer zu
Mitgliedern von Active Directory-Domanen zu machen. Der Parameter domain-name ist der Name
der Domane, der die Linux-Maschine beitritt.

Uberpriifen der Domineneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen (Windows und Linux) ein Computerobjekt in Active Directory haben. Mit folgen-
dem Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Domane ist:

su -

adinfo
<!--NeedCopy-->

Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und dass CentrifyDC mode den Wert
connected zurilickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.

Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfiigbar:
adinfo --sysinfo all

adinfo --diag
<!--NeedCopy-->

Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo —--test
<!--NeedCopy-->

Fahren Sie nach der Uberprifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.
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SSSD

Konfigurierenvon Kerberos Fiihren Sie zum Installieren von Kerberos den folgenden Befehl aus:

sudo apt-get install krb5-user
<!--NeedCopy-->

Zum Konfigurieren von Kerberos 6ffnen Sie als Root-Benutzer [etc/krb5.conf und legen Sie folgende

Parameter fest:
Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen
sind fuir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[Tibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—-name = REALM
.domain-dns—-name = REALM

Der Parameter domain-dns—name ist in diesem Kontext der DNS-Domadnenname, z. B. exam-
ple.com. REALM ist der Kerberos-Bereichsname in GroRbuchstaben, z. B. EXAMPLE.COM.

Beitreten zu einer Domdne SSSD muss fiir die Verwendung von Active Directory als Identitatsanbi-
eter und Kerberos zur Authentifizierung konfiguriert werden. SSSD bietet keine AD-Clientfunktionen
flir den Domanenbeitritt und die Verwaltung der Systemschlisseltabelle. Sie konnen stattdessen ad-
cli, realmd oder Samba verwenden.

Hinweis:

Dieser Abschnitt enthalt nur Informationen fir adcli und Samba.

« Wenn Sie der Domane mit adcli beitreten, fiihren Sie die folgenden Schritte aus:
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1. Installieren Sie adcli.

sudo apt-get install adcli
<!--NeedCopy—-->

2. Treten Sie mit adcli der Doméne bei.

Entfernen Sie die alte Systemdatei fiir die Schllisseltabelle und treten Sie der Domane mit fol-
genden Befehl bei:

su -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung zum Hinzufligen von Maschinen zur
Domane. hostname-fqdn ist der Hostname fiir die Maschine im FQDN-Format.

Die Option -H ist erforderlich, damit adcli SPN im folgenden, vom Linux VDA bendtigten Format
erstellen kann: host/hostname-fqdn@REALM.

3. Uberpriifen Sie die Domanenmitgliedschaft.

Fihren Sie auf Maschinen mit Ubuntu 22.04 und Ubuntu 20.04 den Befehl adc1li testjoin
aus, um zu testen, ob sie mit der Doméane verbunden sind.

Flhren Sie bei einem Ubuntu 18.04-Computer den Befehl sudo klist -ket aus. Die Leis-
tungsfahigkeit des adcli-Tools ist begrenzt. Das Tool bietet keine M&glichkeit zu testen, ob eine
Maschine mit der Domane verbunden ist. Die besten Alternative ist, sicherzustellen, dass die
Systemdatei fiir die Schliisseltabelle erstellt wurde. Priifen Sie, ob die Zeitstempel der einzel-
nen Schllissel mit der Zeit iibereinstimmen, zu der der Domanenbeitritt der Maschine erfolgte.

« Wenn Sie der Domane mit Samba beitreten, fiihren Sie die folgenden Schritte aus:

1. Installieren Sie das Paket.

sudo apt-get 1install samba krb5-user
<!--NeedCopy-->

2. Konfigurieren Sie Samba.
Offnen Sie [etc/samba/smb.conf und nehmen Sie folgende Einstellungen vor:
[global]
workgroup =WORKGROUP
security = ADS

realm =REALM
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client signing = yes
client use spnego = yes
kerberos method = secrets and keytab

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in
GroRRbuchstaben.

3. Treten Sie der Domane mit Samba bei.

Es wird vorausgesetzt, dass der Domanencontroller erreichbar ist und dass Sie Uber ein
Windows-Benutzerkonto mit Berechtigungen zum Hinzufiigen von Computern zur Domane

verfligen.

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in Grof3buchstaben und user ist ein Domanenbenutzer
mit Berechtigungen zum Hinzufligen von Computern zur Domdne.

Einrichten von SSSD Installieren oder aktualisieren Sie die erforderlichen Pakete:
Installieren Sie ggf. die erforderlichen SSSD- und Konfigurationspakete:

sudo apt-get 1install sssd
<!--NeedCopy-->

Wenn die Pakete bereits installiert sind, wird die Aktualisierung empfohlen:

sudo apt-get install --only-upgrade sssd
<!--NeedCopy-->

Hinweis:

Beim Installationsvorgang in Ubuntu werden nsswitch.conf und das PAM-Anmeldemodul au-

tomatisch konfiguriert.

Konfigurieren von SSSD Vor dem Start des SSSD-Daemon sind SSSD-Konfigurationsdanderungen
erforderlich. Fiireinige Versionen von SSSD ist die Konfigurationsdatei [etc/sssd/sssd.conf nicht stan-
dardmaRig installiert und muss manuell erstellt werden. Offnen oder erstellen Sie als Root-Benutzer
[etc/sssd[sssd.conf und nehmen Sie folgende Einstellungen vor:

[sssd]
services = nss, pam

config_file_version = 2
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domains =domain-dns-name
[domain/domain-dns—-name]
id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm =REALM

# Set krb5_renewable_1lifetime higher if TGT renew lifetime is longer
than 14 days

krb5_renewable_lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime 1s
shorter than 2 hours

krb5_renew_interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Hinweis:

dap_id_mapping ist auf true festgelegt, sodass SSSD die Zuordnung von Windows SIDs zu Unix
UIDs selbst vornimmt. Andernfalls muss Active Directory POSIX-Erweiterungen bereitstellen kon-
nen. Der PAM-Dienst ctxhdx wird ad_gpo_map_remote_interactive hinzugefligt.

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Domanenname, z. B. exam-
ple.com. REALM ist der Kerberos-Bereichsname in GrolRbuchstaben, z. B. EXAMPLE.COM. Die
Konfiguration des NetBIOS-Domanennamens ist nicht erforderlich.

Weitere Informationen zu den Konfigurationseinstellungen finden Sie auf den Manpages liber
sssd.confund sssd-ad.

Fur den SSSD-Daemon muss die Konfigurationsdatei Besitzer-Leseberechtigung haben:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->
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Starten des SSSD-Daemon Fiihren Sie die folgenden Befehle aus, um den SSSD-Daemon zu starten
und den Daemon beim Systemstart der Maschine zu aktivieren:

sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

PAM-Konfiguration Fiihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass die Optionen SSS
authentication und Create home directory on login aktiviert sind:

sudo pam-auth-update
<!--NeedCopy-->

Uberpriifen der Domineneigentiimerschaft Fiir den Delivery Controller ist es erforderlich,
dass alle VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory
haben.

« Wenn Sie die Domanenmitgliedschaft mit adcli Uberpriifen, fiihren Sie den Befehl sudo
adcli info domain-dns-name aus,um die Domaneninformationen anzuzeigen.

+ Wenn Sie die Domadnenmitgliedschaft mit Samba liberpriifen, fiihren Sie den Befehlsudo net

ads testjoinaus,um zu liberpriifen, ob die Maschine Mitglied einer Domane ist, und den

Befehl sudo net ads info zum Uberpriifen zusatzlicher Domanen- und Computerobjekt-
informationen.

Uberpriifen der Kerberos-Konfiguration Uberpriifen Sie, ob Kerberos zur Verwendung mit dem
Linux VDA ordnungsgemal konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei fiir die
Schlisseltabelle erstellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiigbar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
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zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT fiir das Maschinenkonto zwischengespeichert
wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung SSSD bietet kein Befehlszeilentool zum direkten
Testen der Authentifizierung mit dem Daemon, daher kann der Test nur mit PAM ausgefiihrt

werden.

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Stellen Sie sicher, dass die vom Befehl klist zurlickgegebenen Kerberos-Tickets fiir den Benutzer
richtig und nicht abgelaufen sind.

Uberpriifen Sie als Root-Benutzer, dass eine entsprechende Ticketcachedatei fiir die mit dem Befehl
id -u zurlickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Einahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt am KDE- oder Gnome-Anzeigemanager
anmelden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des
Linux VDA fort.

PBIS

Download des erforderlichen PBIS-Paket<
sudo wget https:

<!--NeedCopy-->
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Umwandeln des PBIS-Installationsskripts in eine ausfiihrbare Datei
sudo chmod +x pbis-open-9.1.0.551.1linux.x86_64.deb.sh

<!--NeedCopy-->

Ausfiihren des PBIS-Installationsskrintc
sudo sh pbis-open-9.1.0.551.1linux.x86_64.deb.sh
<!--NeedCopy-->

Beitreten zu einer Windows-Domédne Eswird vorausgesetzt, dass der Domanencontroller erreich-
barist und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiigen von
Computern zur Domane verfligen:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung, Computer zur Active Directory-Domane
hinzuzufligen. domain-name ist der DNS-Name der Domaéne, z. B. example.com.

Hinweis: Fiihren Sie den Befehl sudo /opt/pbis/bin/config LoginShellTemplate/bin/bash aus, um
Bash als Standardshell festzulegen.

Uberpriifen der Domineneigentiimerschaft Fiir den Delivery Controller ist es erforderlich,
dass alle VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory
haben. Mit folgendem Befehl priifen Sie, ob eine per PBIS angemeldete Linux-Maschine zur Domane
gehort:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Wenn die Maschine einer Domane beigetreten ist, werden mit diesem Befehl Informationen zur aktuell
beigetretenen AD-Domane und Organisationseinheit abgefragt. Andernfalls wird nur der Hostname
angezeigt.

Uberpriifen der Benutzerauthentifizierung Um sicherzustellen, dass PBIS Domianenbenutzer
mit PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

sudo ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zurtickgegebene UID erstellt wurde:
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1s /tmp/krb5cc_uid
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Schritt 4: .NET Runtime 6.0 installieren

Installieren Sie .NET Runtime 6.0 vor der Installation von Linux VDA gemaR den Anweisungen unter
https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Fiihren Sie nach der Installation von .NET Runtime 6.0 den Befehl which dotnet aus, um lhren
Laufzeitpfad zu finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fiir die .NET-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Schritt 5: Herunterladen des Linux VDA-Pakets

1. Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.
2. Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

3. Klicken Sie auf Components, um das Linux VDA-Paket fiir lhre Linux-Distribution und den 6f-
fentlichen GPG-Schliissel, mit dem Sie die Integritat des Linux VDA-Pakets liberpriifen konnen,
herunterzuladen.

Um die Integritat des Linux VDA-Pakets unter Verwendung des 6ffentlichen Schliissels zu tiber-
priifen, importieren Sie den 6ffentlichen Schliissel in die DEB-Datenbank und fiihren Sie die
folgenden Befehle aus:

sudo apt-get install dpkg-sig

gpg --import <path to the public key>

dpkg-sig --verify <path to the Linux VDA package>
<!--NeedCopy--> "
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Schritt 6: Installieren des Linux VDA
Schritt 6a: Installieren des Linux VDA

Installieren Sie die Linux VDA-Software mit dem Debian-Paketmanager:

Ubuntu 22.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu22.04_amd64.deb
<!--NeedCopy-->

Ubuntu 20.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb
<!--NeedCopy-->

Hinweis:
Deaktivieren Sie RDNS flir Ubuntu 20.04 auf GCP. Fiigen Sie dazu in /etc/krb5.conf die Zeile rdns
= false unter [libdefaults] hinzu.

Ubuntu 18.04:

sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb
<!--NeedCopy-->

Debian-Abhéangigkeitsliste fiir Ubuntu 22.04:
openjdk-11-jdk >= 11
imagemagick >= 8:6.9.11
libgtkmm-3.0-1v5 >= 3.24.5
ufw >= 0.36
ubuntu-desktop >= 1.481
libxrandr2 >= 2:1.5.2
libxtst6 >= 2:1.2.3
libxm4 >= 2.3.8
util-Tinux >= 2.37
gtk3-nocsd >= 3
bash >= 5.1

findutils >= 4.8.0
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sed >= 4.8

cups >= 2.4

libmspacked >= 0.10

ibus >= 1.5

libgoogle-perftools4 >= 2.9~
libpython3.10 >= 3.10~
libsasl2-modules-gssapi-mit >= 2.1.~
libnss3-tools >= 2:3.68
libgt5widgets5 >= 5.15~

libgrencode4 >= 4.1.1

libimlib2 >= 1.7.4
<!--NeedCopy-->

Debian-Abhangigkeitsliste fiir Ubuntu 20.04:
openjdk-11-jdk >= 11
imagemagick >= 8:6.9.10
libgtkmm-3.0-1v5 >= 3.24.2
ufw >= 0.36
ubuntu-desktop >= 1.450
libxrandr2 >= 2:1.5.2
libxtst6 >= 2:1.2.3
libxm4 >= 2.3.8
util-Tinux >= 2.34
gtk3-nocsd >= 3
bash >= 5.0
findutils >= 4.7.0
sed >= 4.7

cups >= 2.3
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libmspacke >= 0.10

ibus >= 1.5

libgoogle-perftools4 >= 2.7~
libpython3.8 >= 3.8~
libsasl2-modules-gssapi-mit >= 2.1.~
libnss3-tools >= 2:3.49
libgt5widgets5 >= 5.7~

libgrencode4 >= 4.0.0

libimlib2 >= 1.6.1
<!--NeedCopy-->

Debian-Abhangigkeitsliste fiir Ubuntu 18.04:
openjdk-11-jdk >= 11
imagemagick >= 8:6.8.9.9
ufw >= 0.35
libgtkmm-3.0-1v5 >= 3.22.2
ubuntu-desktop >= 1.361
libxrandr2 >= 2:1.5.0
libxtste >= 2:1.2.2
libxm4 >= 2.3.4
util-Tinux >= 2.27.1
gtk3-nocsd >= 3
bash >= 4.3
findutils >= 4.6.0
sed >= 4.2.2
cups >= 2.1
libmspack0d >= 0.6

ibus >= 1.5
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libsasl2-modules-gssapi-mit >= 2.1.~
libgoogle-perftools4 >= 2.4~
libpython3.6 >= 3.6~

libnss3-tools >= 2:3.35
libgt5widgets5 >= 5.7~

libgrencode3 >= 3.4.4

libimlib2 >= 1.4.10
<!--NeedCopy-->

Hinweis:

Eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser Version des Linux
VDA unterstiitzt werden, finden Sie in der Tabelle Systemanforderungen.

Schritt 6b: Upgrade des Linux VDA (optional)
Sie kdnnen ein Upgrade fiir ein vorhandene Installation der vorherigen beiden Versionen und von
einer LTSR-Version durchfiihren.

sudo dpkg -i <PATH>/<Linux VDA deb>
<!--NeedCopy-->

Hinweis:

Durch das Upgrade einer Installation werden die Konfigurationsdateien unter /etc/xdl. Uber-
schrieben. Sichern Sie die Dateien vor jedem Upgrade.

Schritt 7: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf lhrem Hypervisor und auf den
VDA-Maschinen installieren.

Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)
auf den jeweiligen Hypervisoren finden Sie in den folgenden Handbiichern:

« Citrix Hypervisor
« VMware ESX
« Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber flihren Sie die folgenden allge-
meinen Schritte aus:
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1. Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.

2. Weisen Sie der VM in der Hypervisor-Systemsteuerung eine GPU zu.
3. Starten Sie die VM.

4. Installieren Sie den Gast-VM-Treiber auf der VM.

Schritt 8: Konfigurieren des Linux VDA

Nach der Installation des Pakets missen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Das Skript liberpriift die Umgebung und stellt sicher, dass alle Abhangigkeiten
installiert sind. Fihren Sie Anderungen erst danach durch. Sie kdnnen das Skript nach Bedarf jed-
erzeit erneut ausfiihren, um Einstellungen zu a@ndern.

Sie kdnnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Konfiguration mit Aufforderungen

Fuhren Sie eine manuelle Konfiguration mit Aufforderungen aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Automatische Konfiguration

Bei einer automatischen Installation konnen die fiir das Setupskript erforderlichen Optionen mit
Umgebungsvariablen angegeben werden. Wenn alle erforderlichen Variablen vorhanden sind,
fordert das Skript keine weiteren Informationen vom Benutzer und der Installationsvorgang wird per
Skript ausgefiihrt.

Unterstlitzte Umgebungsvariablen umfassen u. a.:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N —Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz. Die Standardeinstellung ist
N.

+ CTX_XDL_DDC_LIST="list-ddc-fqdns’—Der Linux VDA erfordert eine durch Leerzeichen getren-
nte Liste vollqualifizierter Domanennamen (FQDNSs) flir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME-Alias muss angegeben werden.
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« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
liber einen TCP/IP-Port. Dies ist standardmaRig Port 80.

+ CTX_XDL_REGISTER_SERVICE=Y | N -Die Linux VDA-Dienste werden nach dem Systemstart
gestartet. Die Standardeinstellungist Y.

« CTX_XDL_ADD_FIREWALL_RULES=Y | N —Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie kdnnen die erforderlichen Ports (standard-
maRig Port 80 und 1494) in der Systemfirewall automatisch fiir den Linux VDA 6ffnen. Die Stan-
dardeinstellungist .

+ CTX_XDL_AD_INTEGRATION=1|2|3|4|5-DerLinux VDA erfordert Kerberos-Konfigurationseinstellungen
fur die Authentifizierung bei den Delivery Controllern. Die Kerberos-Konfiguration wird durch
das auf dem System installierte und konfigurierte Active Directory-Integrationstool bestimmt.
Geben Sie die zu verwendende Active Directory-Integrationsmethode an:

1-Samba Winbind
2 —Quest-Authentifizierungsdienst

3 —Centrify DirectControl
4 -SSSD
5-PBIS

+ CTX_XDL_HDX_3D_PRO=Y|N-Der Linux VDA unterstiitzt HDX 3D Pro—GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE-=Y).

« CTX_XDL_VDI_MODE=Y | N -Ermdglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie dies bei Umgebungen mit HDX 3D Pro auf “Y”fest. StandardmaRig ist diese Vari-
able auf N festgelegt.

o CTX_XDL_SITE_NAME=dns-name -Der Linux VDA ermittelt LDAP-Server (iber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Die Standardeinstellung fiir diese Variable ist <none>.

« CTX_XDL_LDAP_LIST=list-ldap-servers’ —Der Linux VDA fragt DNS zur Erkennung von
LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, konnen Sie
eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389 ad2.mycompany.com:3268 ad3.mycompany.com:3268. Wenn
Sie die LDAP-Portnummer als 389 angeben, fragt der Linux VDA jeden LDAP-Server in der
angegebenen Domane im Abfragemodus ab. Wenn es x Richtlinien und y Anzahl von LDAP-
Servern gibt, fiihrt der Linux VDA die Summe von X multipliziert mit Y-Abfragen aus. Wenn die
Abfragezeit den Schwellenwert Giberschreitet, schlagen Sitzungsanmeldungen moglicherweise
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fehl. Fir schnellere LDAP-Abfragen aktivieren Sie Global Catalog auf einem Domanencon-
troller und geben die entsprechende LDAP-Portnummer als 3268 an. Die Standardeinstellung
fiir diese Variable ist <none>.

« CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux
VDA ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com).
Zur Verbesserung der Suchleistung kénnen Sie eine Suchbasis angeben (z. B. OU=VDI,
DC=mycompany,DC=com). Die Standardeinstellung fiir diese Variable ist <none>.

« CTX_XDL_FAS_LIST="list-fas-servers’ —-Die Server fiir den Verbundauthentifizierungsdi-
enst (FAS) werden Ulber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt
die AD-Gruppenrichtlinie nicht, Sie konnen jedoch stattdessen eine durch Semikolons ge-
trennte Liste mit FAS-Servern angeben. Die Reihenfolge muss mit der Reihenfolge in der
AD-Gruppenrichtlinie Ubereinstimmen. Wenn eine Serveradresse entfernt wird, fullen Sie
die leere Stelle mit der Textzeichenfolge <none> auf und é@ndern nicht die Reihenfolge der
Serveradressen. Um ordnungsgemal mit den FAS-Servern zu kommunizieren, stellen Sie
sicher, dass Sie eine Portnummer anhangen, die mit der auf den FAS-Servern angegebenen
Portnummer Ubereinstimmt, z. B. ctx_xdl_fas_fas_list="FAS_Server_1_URL:Port_Number;
fas_server_2_url: port_number; fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_ RUNTIME_PATH=path-to-install-dotnet-runtime -Der Pfad fiir die
Installation von .NET Runtime 6.0 zur Unterstiitzung des neuen Brokeragentdiensts (ctxvda).
Der Standardpfad ist /usr/bin.

+ CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate: Legt die GNOME-,
GNOME Classic- oder MATE-Desktopumgebung zur Verwendung in Sitzungen fest. Wenn Sie die
Variable nicht spezifizieren, wird der aktuell auf dem VDA installierte Desktop verwendet. Ist
der aktuell installierte Desktop MATE, miissen Sie allerdings die Variable auf mate festlegen.

Sie kdnnen die Desktopumgebung fiir Sitzungsbenutzer auch tber die folgenden Schritte an-
dern:

1. Erstellen Sie die Datei . xsession auf dem VDA im Verzeichnis SHOME/<username>.

2. GebenSieinderDatei . xsess1ion eine auf Distributionen basierende Desktopumgebung
an.

- Fiir MATE-Desktop
MSESSION="$(type -p mate-session)"
if [ -n "$MSESSION" ]; then

exec mate-session
£

- Fiir GNOME Classic-Desktop

GSESSION="$(type -p gnome-session)"
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if [ -n "$GSESSION" ]; then
export GNOME_SHELL_SESSION_MODE=class’ic
exec gnome-session --session=gnome-classic
fi

- Fiir GNOME-Desktop
GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then

exec gnome—sessﬁ on
£

3. Teilen Sie die 700-Dateiberechtigung mit dem Zielsitzungsbenutzer.

Ab Version 2209 kdnnen Sitzungsbenutzer ihre Desktopumgebung anpassen. Um dieses Fea-
ture zu aktivieren, missen Sie umschaltbare Desktopumgebungen vorher auf dem VDA instal-
lieren. Weitere Informationen finden Sie unter Benutzerdefinierte Desktopumgebungen nach
Sitzungsbenutzern

+ CTX_XDL_START_SERVICE=Y | N —Legt fest, ob die Linux VDA-Dienste gestartet werden, wenn
die Linux VDA-Konfiguration abgeschlossen ist. Die Standardeinstellung ist Y.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.

o CTX_XDL_TELEMETRY_PORT: Der Port fur die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:
export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
export CTX_XDL_DDC_LIST='Tlist-ddc-fqdns'
export CTX_XDL_VDA_PORT=port-number
export CTX_XDL_REGISTER_SERVICE=Y|N
export CTX_XDL_ADD_FIREWALL_RULES=Y|N
export CTX_XDL_AD_INTEGRATION=1|2]|3|4]|5
export CTX_XDL_HDX_3D_PRO=Y|N
export CTX_XDL_VDI_MODE=Y|N
export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST='Tlist-ldap-servers' | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
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export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<
none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Sie miissen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
fliihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ konnen Sie alle Parameter mit einem einzigen Befehl festlegen:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST="'list-ddc-fqdns' \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1]|2]3]4]|5 \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST="'list-ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \

CTX_XDL_TELEMETRY_PORT=port-number \
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CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Entfernen von Konfigurationsianderungen

In einigen Fallen missen die vom Skript ctxsetup.sh vorgenommenen Konfigurationsanderungen
entfernt werden, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript l0scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht
funktionsfahig ist.

Konfigurationsprotokolle

Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an und schreiben weitere
Informationen in die Konfigurationsprotokolldatei [tmp/xdl.configure.log.

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Deinstallieren der Linux VDA-Software

Uberpriifen, ob der Linux VDA installiert ist, und Anzeigen der Version des installierten Pakets:

dpkg -1 xendesktopvda
<!--NeedCopy-->

Anzeigen weiterer Details:

apt-cache show xendesktopvda
<!--NeedCopy-->

Deinstallieren der Linux VDA-Software:
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dpkg -r xendesktopvda
<!--NeedCopy-->

Hinweis:

Beim Deinstallieren der Linux VDA-Software werden die damit verkniipften PostgreSQL- und an-
dere Konfigurationsdaten geldscht. Das PostgreSQL-Paket und andere abhangige Pakete, die vor
der Installation des Linux VDA eingerichtet wurden, werden nicht geloscht.

Tipp:

Die Informationen in diesem Abschnitt beziehen sich nicht auf das Entfernen von abhangigen
Paketen einschlieRlich PostgreSQL.

Schritt 9: Ausfiihren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping koénnen Sie Linux VDA-Umgebungen auf haufige
Konfigurationsprobleme Uberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Ausfiihren des Linux VDA
Wenn Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, kénnen Sie den Linux VDA
mit den folgenden Befehlen steuern.
Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:
sudo systemctl start ctxhdx

sudo systemctl start ctxvda
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->

Hinweis:

Beenden Sie erst den Monitor Service Daemon mitdem Befehlservice ctxmonitorservice
stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der Monitor
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Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->

Schritt 11: Maschinenkataloge erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufligen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In fritheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein dquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
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Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.
Tipp:

Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder
hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefligt werden.

Schritt 12: Bereitstellungsgruppen erstellen

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

+ Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

« Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2212.

Linux VDA manuell auf Debian installieren

February 10,2023
Wichtig:

Fir Neuinstallationen empfehlen wir die Verwendung von Easy Install fiir eine schnelle In-
stallation. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als die hier
beschriebene manuelle Installation.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine
Schritt 1a: Uberpriifen der Netzwerkkonfiguration

Stellen Sie sicher, dass das Netzwerk verbunden und richtig konfiguriert ist. Beispielsweise miissen
Sie den DNS-Server auf dem Linux VDA konfigurieren.
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Schritt 1b: Festlegen des Hostnamens

Damit der Hostname der Maschine richtig gemeldet wird, andern Sie die Datei [etc/hostname, sodass
sie nur den Hostnamen der Maschine enthalt.

hostname

Schritt 1c: Zuweisen einer Loopbackadresse fiir den Hostnamen

Vergewissern Sie sich, dass der DNS-Doméanenname und der vollqualifizierte Domanenname (FQDN)
der Maschine korrekt gemeldet werden. Sie konnen hierfiir die folgende Zeile der Datei /etc/hosts
durch den FQDN und den Hostnamen als erste beiden Eintrage erweitern:

127.0.0.1 hostname-fqdn hostname localhost
Beispiel:
127.0.0.1 vdaOl.example.com vda0l localhost

Entfernen Sie alle anderen Verweise auf hostname-fqdn oder hostname aus anderen Eintragen
in der Datei.

Hinweis:

Der Linux VDA unterstitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Hostname
darf nicht langer als 15 Zeichen sein.

Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (_), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
Hostnamen.

Schritt 1d: Uberpriifen des Hostnamens

Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Dieser Befehl gibt nur den Hostnamen der Maschine zuriick und nicht den vollqualifizierten Doméanen-
namen (FQDN).

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:

hostname -f
<!--NeedCopy-->
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Dieser Befehl gibt den FQDN der Maschine zurtick.

Schritt 1e: Deaktivieren von Multicast-DNS

In den Standardeinstellungen ist Multicast-DNS (mDNS) aktiviert, was zu inkonsistenten Ergebnissen
bei der Namensauflosung fiihren kann.

Um mDNS zu deaktivieren, bearbeiten Sie Jetc/nsswitch.conf und dndern die Zeile:

hosts: files mdns_minimal [NOTFOUND=return] dns

In:

hosts: files dns

Schritt 1f: Uberpriifen von Namensauflésung und Diensterreichbarkeit
Stellen Sie sicher, dass Sie den FQDN auflosen kénnen und pingen Sie den Domanencontroller und
den Delivery Controller:

nslookup domain-controller-fqdn

ping domain-controller-fqdn

nslookup delivery-controller-fqgdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Wenn Sie den FQDN nicht auflésen und eine der beiden Maschinen nicht pingen kénnen, Giberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1g: Konfigurieren der Uhrsynchronisierung (Chrony)

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine (VM) kann es zu
Zeitabweichungen kommen. Aus diesem Grund sollte die Zeit remote von einem Zeitdienst synchro-
nisiert werden.

Installieren Sie chrony:

apt-get install chrony
<!--NeedCopy-->

Bearbeiten Sie als Root-Benutzer die Datei [etc/chrony/chrony.conf und fiigen Sie pro Remote-
Zeitserver einen Servereintrag hinzu:
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server peerl-fqdn-or-ip-address -tiburst
server peer2-fqdn-or-ip-address -iburst

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencon-
trollern und nicht direkt von offentlichen NTP-Poolservern. Fligen Sie pro Active Directory-
Domanencontroller in der Domane einen Servereintrag hinzu.

Entfernen Sie alle server- oder pool-Eintrage, einschlieBlich Eintrage fiir Loopback-IP-Adressen, Lo-
calhost und 6ffentliche Servereintrage wie *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo systemctl restart chrony
<!--NeedCopy-->

Schritt 1h: Installieren von Paketen

sudo apt-get 1install -y libsasl2-2

sudo apt-get install -y libgtk2.0-0
<!--NeedCopy-->

Schritt 1i: Hinzufiigen von Repositorys zur Installation notwendiger Abhangigkeiten

Fiir Debian 11.3 fligen Sie die Zeile deb http://deb.debian.org/debian/ bullseye
ma-n zur Datei /etc/apt/sources.list hinzu.

Schritt 1j: Installieren und Angeben einer zu verwendenden Datenbank

Als experimentelles Feature konnen Sie SQLite zusatzlich zu PostgreSQL verwenden. Sie kdnnen auch
zwischen SQLite und PostgreSQL wechseln, indem Sie /etc/xdl/db.conf nach der Installation
des Linux VDA-Pakets bearbeiten. Bei manuellen Installationen miissen Sie SQLite und PostgreSQL
manuell installieren, bevor Sie zwischen den Systemen wechseln kénnen.

In diesem Abschnitt wird beschrieben, wie Sie die PostgreSQL- und SQLite-Datenbanken installieren
und wie Sie eine zu verwendende Datenbank angeben.

Hinweis:

Wir empfehlen, SQLite nur flir den VDI-Modus zu verwenden.

Installieren von PostgreSQL Fiihren Sie zum Installieren von PostgreSQL die folgenden Befehle
aus:
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sudo apt-get install -y postgresql

sudo apt-get install -y libpostgresql-jdbc-java
<!--NeedCopy-->

Fiihren Sie die folgenden Befehle aus, um PostgreSQL beim Start der Maschine bzw. sofort zu
starten:

sudo systemctl enable postgresql

sudo systemctl start postgresql
<!--NeedCopy-->

Installieren von SQLite Fiihren Sie fiir Debian den folgenden Befehl aus, um SQLite zu instal-
lieren:

sudo apt-get install -y sqlite3
<!--NeedCopy-->

Angeben einer zu verwendenden Datenbank Nachdem Sie SQLite, PostgreSQL oder beides instal-
liert haben, kdonnen Sie eine zu verwendende Datenbank angeben, indem Sie sie /etc/xd1l/db.

conf nach derInstallation des Linux VDA-Pakets bearbeiten. Fiihren Sie hierzu die folgenden Schritte
aus:

1. FuhrenSie /opt/Citrix/VDA/sbin/ctxcleanup.shaus. Lassen Sie diesen Schritt aus,
wenn es sich um eine Neuinstallation handelt.

2. Bearbeiten Sie /etc/xdl/db.conf, um eine zu verwendende Datenbank anzugeben.

3. Flihren Sie ctxsetup.sh aus.

Hinweis:

Sie kdnnen auch [etc/xdl/db.conf verwenden, um die Portnummer flir PostgreSQL zu konfiguri-

eren.

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als VM auf einem unterstiitzten Hypervisor ausfiihren, sind einige Anderungen
erforderlich. Nehmen Sie basierend auf der verwendeten Hypervisorplattform die folgenden Anderun-
gen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind keine Anderungen
erforderlich.
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Festlegen der Zeitsynchronisierung auf Citrix Hypervisor

Wenn das Zeitsynchronisierungsfeature auf Citrix Hypervisor aktiviert ist, treten auf den paravirtual-
isierten Linux-VMs Probleme mit NTP und Citrix Hypervisor auf. Beide versuchen, die Systemuhr zu
verwalten. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Wenn ein paravirtualisierter Linux-Kernel mit installierten Citrix VM Tools ausgefiihrt wird, kdnnen Sie
direkt in der Linux-VM priifen, ob das Citrix Hypervisor-Zeitsynchronisierungsfeature vorhanden und
aktiviert ist:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zurtick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandenist, sind die folgenden Schritte
nicht erforderlich.

Deaktivieren Sie gegebenenfalls das Zeitsynchronisierungsfeature, indem Sie 1 in die Datei
schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fligen Sie in der Datei
[etc/sysctl.conf die folgende Zeile hinzu:
xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberprifen:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zurick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, kdnnen mit dem Hyper-V-
Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Aktivieren Sie das
Feature zusatzlich zu den NTP-Diensten, um sicherzustellen, dass die Betriebssystemzeit korrekt ist.
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Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und Citrix Hypervisor, wo die Hostzeitsynchro-
nisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-V-Zeitsynchronisierung
kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme mit NTP und Hypervisor auf. Beide versuchen, die Systemuhr zu synchro-
nisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fiir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.

Wahlen Sie VMware Tools.

Deaktivieren Sie im Feld Advanced das Kontrollkastchen Synchronize guest time with host.

ok wph e

Schritt 3: Linux-VM zur Windows-Domane hinzufiigen

Mit den folgenden Methoden kdnnen Linux-Maschinen zur Active Directory-Domane (AD) hinzugefligt

werden:

« Samba Winbind

« Centrify DirectControl
« SSSD

« PBIS

Folgen Sie den Anweisungen fir die von Ihnen gewahlte Methode.

Hinweis:
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Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-

Konto derselbe Benutzername verwendet wird.

Samba Winbind

Installieren oder aktualisieren Sie die erforderlichen Pakete —
sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-

config krb5-locales krb5-user
<!--NeedCopy-->

Starten des Winbind-Daemon beim Systemstart Der Winbind-Daemon muss beim Systemstart

gestartet werden:

sudo systemctl enable winbind
<!--NeedCopy-->

Hinweis:

Stellen Sie sicher, dass das winbind-Skript unter /etc/init.dist.

Konfigurieren von Kerberos Offnen Sie als Root-Benutzer [etc/krb5.conf und nehmen Sie

folgende Einstellungen vor:
Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen
sind fiir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[lTibdefaults]

default_realm =REALM

dns_Tlookup_kdc = false

[realms]

REALM= {

admin_server =domain-controller-fqdn
kdc =domain-controller-fqdn

}

[domain_realm]
domain-dns—-name = REALM

.domain-dns-name = REALM
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Der Parameter domain-dns-name ist in diesem Kontext der DNS-Doméanenname, z. B. example.com.
REALM ist der Kerberos-Bereichsname in Grof3buchstaben, z. B. EXAMPLE.COM.

Konfigurieren der Winbind-Authentifizierung Offnen Sie [etc/samba/smb.conf und nehmen Sie
folgende Einstellungen vor:

[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in GroRbuch-
staben.

nsswitch konfigurieren Offnen Sie /etc/nsswitch.conf und fiigen Sie winbind in den folgen-
den Zeilen hinzu:

passwd: systemd winbind
group: systemd winbind

Beitreten zu einer Windows-Domane Es wird vorausgesetzt, dass der Domanencontroller erreich-
baristund dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und user ist ein Domanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.

Neustarten von Winbind —
sudo systemctl restart winbind

<!--NeedCopy-->
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Konfigurieren von PAM fiir Winbind Fihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass
die Optionen Winbind NT/Active Directory authentication und Create home directory on login
aktiviert sind:

sudo pam-auth-update
<!--NeedCopy-->

Tipp:

Der winbind-Daemon wird nur weiterhin ausgefiihrt, wenn die Maschine zu einer Domane
gehort.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen, Windows und Linux, ein Computerobjektin Active Directory haben.

Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fuhren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Uberpriifen der Kerberos-Konfiguration Uberpriifen Sie, ob Kerberos zur Verwendung mit dem
Linux VDA ordnungsgemal? konfiguriert ist, indem Sie sicherstellen, dass die keytab-Systemdatei er-
stellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehlwird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombinationen aus
Prinzipalnamen und Verschliisselungssammlungen verfligbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domanencontroller zu authentifizieren, die diese Schliissel ver-
wendet:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.
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Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung Uberpriifen Sie mit dem wbinfo-Tool, dass Domé-
nenbenutzer sich bei der Domane authentifizieren konnen:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fur
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschiitzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zurlickgegeben.

Um sich zu vergewissern, dass das Winbind-PAM-Modul fehlerfrei konfiguriert ist, melden Sie sich mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
<!--NeedCopy-->

Hinweis:

Um einen SSH-Befehl erfolgreich auszufiihren, stellen Sie sicher, dass SSH aktiviert ist und ord-
nungsgemal? funktioniert.

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zurlickgegebene UID erstellt wurde:

1s /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 207



Linux Virtual Delivery Agent 2212

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.

Tipp:
Wenn die Benutzerauthentifizierung erfolgreich ist, aber der Desktop nach der Anmeldung mit

einem Domanenkonto nicht angezeigt wird, starten Sie die Maschine neu und wiederholen Sie
die Anmeldung.

Quest Authentication Service

Konfigurieren von Quest auf dem Doméanencontroller Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Active Directory-Domanencontrollern installiert und konfiguriert haben und tber
Administratorrechte zum Erstellen von Computerobjektenin Active Directory verfligen.

Domaéanenbenutzern die Anmeldung an Linux VDA-Maschinen ermoglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-
nen:

1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften fiir das jeweilige Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix Account aus.

3. Aktivieren Sie das Kontrollkastchen Unix-enabled.

4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen kdnnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH
oder anderen Remotingprotokollen eingerichtet werden.

Konfigurieren von Quest auf Linux VDA

Workaround bei SELinux-Richtlinienerzwingung In der RHEL-Standardumgebung wird SELinux
vollstandig erzwungen. Das beeintrachtigt die von Quest verwendeten IPC-Methoden der Unix-
Domanensockets und verhindert, dass Domanenbenutzer sich anmelden.
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Der bequeme Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten Sie als
Root-Benutzer die Datei [etc/selinux/config und dndern Sie die SELinux-Einstellung:

SELINUX=disabled
Diese Anderung erfordert einen Neustart der Maschine:

reboot
<!--NeedCopy-->

Wichtig:
Seien Sie vorsichtig beim Verwenden dieser Einstellung. Das erneute Aktivieren der SELinux-

Richtlinienerzwingung nach ihrer Deaktivierung kann selbst flir den Root-Benutzer und anderen
lokale Benutzer zu einer vollstéandigen Sperrung fiihren.

Konfigurieren eines VAS-Daemons Die automatische Erneuerung von Kerberos-Tickets muss ak-
tiviert und getrennt sein. Authentifizierung (fir Offlineanmeldung) muss deaktiviert sein.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketgultigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.

Konfigurierenvon PAMund NSS Um die Doméanenbenutzeranmeldung Giber HDX und andere Dien-
ste wie su, ssh und RDP zu aktivieren, fiihren Sie die folgenden Befehle aus, um PAM und NSS manuell
zu konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Beitreten zu einer Windows-Domidne Machen Sie die Linux-Maschine mit dem Quest-Befehl
vastoo'l zu einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->
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Der Benutzer ist ein beliebiger Domanenbenutzer mit der Berechtigung, Computer zu Mitgliedern der
Active Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. exam-
ple.com.

Uberpriifen der Doméaneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen, Windows und Linux, ein Computerobjekt in Active Directory haben. Mit
folgendem Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Doméne gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Domane gehdrt, wird mit diesem Befehl der Domanenname zuriick-
gegeben. Wenn die Maschine zu keiner Domane gehort, wird die folgende Fehlermeldung
angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Uberpriifen der Benutzerauthentifizierung Um sicherzustellen, dass Quest Domanenbenutzer
mit PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehlid -u zurlickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->
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Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Centrify DirectControl

Beitreten zu einer Windows-Domane Wenn der Centrify DirectControl Agent installiert ist,
machen Sie die Linux-Maschine mit dem Centrify-Befehl adjoin zu einem Mitglied der Active
Directory-Domane:

su -

adjoin -w -V -u user domain-name
<!--NeedCopy-->

Der Parameter user ist ein Active Directory-Domanenbenutzer mit der Berechtigung, Computer zu
Mitgliedern von Active Directory-Domanen zu machen. Der Parameter domain-name ist der Name
der Domane, der die Linux-Maschine beitritt.

Uberpriifen der Domineneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen (Windows und Linux) ein Computerobjekt in Active Directory haben. Mit folgen-
dem Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Domane ist:

su -

adinfo
<!--NeedCopy-->

Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und dass CentrifyDC mode den Wert
connected zurilickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.

Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfiigbar:
adinfo --sysinfo all

adinfo --diag
<!--NeedCopy-->

Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo —--test
<!--NeedCopy-->

Fahren Sie nach der Uberprifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.
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SSSD

Konfigurierenvon Kerberos Fiihren Sie zum Installieren von Kerberos den folgenden Befehl aus:

sudo apt-get install krb5-user
<!--NeedCopy-->

Zum Konfigurieren von Kerberos 6ffnen Sie als Root-Benutzer [etc/krb5.conf und legen Sie folgende

Parameter fest:
Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen
sind fuir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[Tibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—-name = REALM
.domain-dns—-name = REALM

Der Parameter domain-dns—name ist in diesem Kontext der DNS-Domadnenname, z. B. exam-
ple.com. REALM ist der Kerberos-Bereichsname in GroRbuchstaben, z. B. EXAMPLE.COM.

Beitreten zu einer Domdne SSSD muss fiir die Verwendung von Active Directory als Identitatsanbi-
eter und Kerberos zur Authentifizierung konfiguriert werden. SSSD bietet keine AD-Clientfunktionen
flir den Domanenbeitritt und die Verwaltung der Systemschlisseltabelle. Sie konnen stattdessen ad-
cli, realmd oder Samba verwenden.

Hinweis:

Dieser Abschnitt enthalt nur Informationen fir adcli und Samba.

« Wenn Sie der Domane mit adcli beitreten, fiihren Sie die folgenden Schritte aus:
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1. Installieren Sie adcli.

sudo apt-get install adcli
<!--NeedCopy—-->

2. Treten Sie mit adcli der Domane bei.

Entfernen Sie die alte Systemdatei fiir die Schliisseltabelle und treten Sie der Domane mit fol-
genden Befehl bei:

su -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn
<!--NeedCopy—-->

user ist ein Domanenbenutzer mit der Berechtigung zum Hinzufiigen von Maschinen zur
Domane. hostname-fqdn ist der Hostname fiir die Maschine im FQDN-Format.

Die Option -H ist erforderlich, damit adcli SPN im folgenden, vom Linux VDA bendtigten Format
erstellen kann: host/hostname-fqdn@REALM.

3. Uberpriifen Sie die Systemschliisseltabelle.

Fihren Sie den Befehl sudo klist -ket aus, um sicherzustellen, dass die Systemdatei fiir
die Schliisseltabelle erstellt wurde.

Priifen Sie, ob die Zeitstempel der einzelnen Schliissel mit der Zeit libereinstimmen, zu der der
Domanenbeitritt der Maschine erfolgte.

« Wenn Sie der Doméane mit Samba beitreten, fiihren Sie die folgenden Schritte aus:

1. Installieren Sie das Paket.

sudo apt-get 1install samba krb5-user
<!--NeedCopy-->

2. Konfigurieren Sie Samba.
Offnen Sie [etc/samba/smb.conf und nehmen Sie folgende Einstellungen vor:
[global]
workgroup =WORKGROUP
security = ADS
realm =REALM
client signing = yes

client use spnego = yes
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kerberos method = secrets and keytab

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in
GrolRbuchstaben.

3. Treten Sie der Doméane mit Samba bei.

Es wird vorausgesetzt, dass der Domanencontroller erreichbar ist und dass Sie liber ein
Windows-Benutzerkonto mit Berechtigungen zum Hinzufligen von Computern zur Domane
verfligen.

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und user ist ein Domanenbenutzer
mit Berechtigungen zum Hinzufligen von Computern zur Domane.

Einrichten von SSSD Installieren oder aktualisieren Sie die erforderlichen Pakete:
Installieren Sie ggf. die erforderlichen SSSD- und Konfigurationspakete:

sudo apt-get install sssd
<!--NeedCopy-->

Wenn die Pakete bereits installiert sind, wird die Aktualisierung empfohlen:

sudo apt-get install --only-upgrade sssd
<!--NeedCopy-->

Hinweis:

Beim Installationsvorgang in Ubuntu werden nsswitch.conf und das PAM-Anmeldemodul au-

tomatisch konfiguriert.

Konfigurieren von SSSD Vor dem Start des SSSD-Daemon sind SSSD-Konfigurationsanderungen
erforderlich. Fiireinige Versionen von SSSD ist die Konfigurationsdatei [etc/sssd/sssd.conf nicht stan-
dardmaéRig installiert und muss manuell erstellt werden. Offnen oder erstellen Sie als Root-Benutzer
|etc/sssd[sssd.conf und nehmen Sie folgende Einstellungen vor:

[sssd]

services = nss, pam
config_file_version = 2
domains =domain-dns—-name

[domain/domain-dns—-name]
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id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm =REALM

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer
than 14 days

krb5_renewable_lifetime = 14d

# Set krb5_renew_1interval to lower value if TGT ticket lifetime As
shorter than 2 hours

krb5_renew_interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Hinweis:

dap_id_mapping ist auf true festgelegt, sodass SSSD die Zuordnung von Windows SIDs zu Unix
UIDs selbst vornimmt. Andernfalls muss Active Directory POSIX-Erweiterungen bereit-
stellen kdnnen. Der PAM-Dienst ctxhdx wird ad_gpo_map_remote_interactive hinzugefiigt.

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Domanenname, z. B. exam-
ple.com. REALM ist der Kerberos-Bereichsname in Grol3buchstaben, z. B. EXAMPLE.COM. Die
Konfiguration des NetBIOS-Domanennamens ist nicht erforderlich.

Weitere Informationen zu den Konfigurationseinstellungen finden Sie auf den Manpages liber
sssd.confund sssd-ad.

Fiir den SSSD-Daemon muss die Konfigurationsdatei Besitzer-Leseberechtigung haben:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->
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Starten des SSSD-Daemon Fiihren Sie die folgenden Befehle aus, um den SSSD-Daemon zu starten
und den Daemon beim Systemstart der Maschine zu aktivieren:

sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

PAM-Konfiguration Fiihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass die Optionen SSS
authentication und Create home directory on login aktiviert sind:

sudo pam-auth-update
<!--NeedCopy-->

Uberpriifen der Domineneigentiimerschaft Fiir den Delivery Controller ist es erforderlich,
dass alle VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory
haben.

« Wenn Sie die Domanenmitgliedschaft mit adcli Uberpriifen, fiihren Sie den Befehl sudo
adcli info domain-dns-name aus,um die Domaneninformationen anzuzeigen.

+ Wenn Sie die Domadnenmitgliedschaft mit Samba liberpriifen, fiihren Sie den Befehlsudo net

ads testjoinaus,um zu liberpriifen, ob die Maschine Mitglied einer Domane ist, und den

Befehl sudo net ads info zum Uberpriifen zusatzlicher Domanen- und Computerobjekt-
informationen.

Uberpriifen der Kerberos-Konfiguration Uberpriifen Sie, ob Kerberos zur Verwendung mit dem
Linux VDA ordnungsgemal konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei fiir die
Schlisseltabelle erstellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiigbar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
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zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT fiir das Maschinenkonto zwischengespeichert
wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung SSSD bietet kein Befehlszeilentool zum direkten
Testen der Authentifizierung mit dem Daemon, daher kann der Test nur mit PAM ausgefiihrt

werden.

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Stellen Sie sicher, dass die vom Befehl klist zurlickgegebenen Kerberos-Tickets fiir den Benutzer
richtig und nicht abgelaufen sind.

Uberpriifen Sie als Root-Benutzer, dass eine entsprechende Ticketcachedatei fiir die mit dem Befehl
id -u zurlickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Einahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt am KDE- oder Gnome-Anzeigemanager
anmelden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des
Linux VDA fort.

PBIS

Download des erforderlichen PBIS-Paket<
sudo wget https:

<!--NeedCopy-->
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Umwandeln des PBIS-Installationsskripts in eine ausfiihrbare Datei
sudo chmod +x pbis-open-9.1.0.551.1linux.x86_64.deb.sh

<!--NeedCopy-->

Ausfiihren des PBIS-Installationsskrintc
sudo sh pbis-open-9.1.0.551.1linux.x86_64.deb.sh
<!--NeedCopy-->

Beitreten zu einer Windows-Domédne Eswird vorausgesetzt, dass der Domanencontroller erreich-
barist und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiigen von
Computern zur Domane verfligen:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung, Computer zur Active Directory-Domane
hinzuzufligen. domain-name ist der DNS-Name der Domaéne, z. B. example.com.

Hinweis: Fiihren Sie den Befehl sudo /opt/pbis/bin/config LoginShellTemplate/bin/bash aus, um
Bash als Standardshell festzulegen.

Uberpriifen der Domineneigentiimerschaft Fiir den Delivery Controller ist es erforderlich,
dass alle VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory
haben. Mit folgendem Befehl priifen Sie, ob eine per PBIS angemeldete Linux-Maschine zur Domane
gehort:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Wenn die Maschine einer Domane beigetreten ist, werden mit diesem Befehl Informationen zur aktuell
beigetretenen AD-Domane und Organisationseinheit abgefragt. Andernfalls wird nur der Hostname
angezeigt.

Uberpriifen der Benutzerauthentifizierung Um sicherzustellen, dass PBIS Domianenbenutzer
mit PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

sudo ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zurtickgegebene UID erstellt wurde:
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1s /tmp/krb5cc_uid
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Schritt 4: .NET Runtime 6.0 installieren

Installieren Sie .NET Runtime 6.0 vor der Installation von Linux VDA gemaR den Anweisungen unter
https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Fiihren Sie nach der Installation von .NET Runtime 6.0 den Befehl which dotnet aus, um lhren
Laufzeitpfad zu finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fiir die .NET-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Schritt 5: Herunterladen des Linux VDA-Pakets

1. Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.
2. Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

3. Klicken Sie auf Components, um das Linux VDA-Paket fiir lhre Linux-Distribution und den 6f-
fentlichen GPG-Schliissel, mit dem Sie die Integritat des Linux VDA-Pakets liberpriifen konnen,
herunterzuladen.

Um die Integritat des Linux VDA-Pakets zu liberpriifen, importieren Sie den 6ffentlichen Schliis-
sel in die DEB-Datenbank und fiihren Sie die folgenden Befehle aus:

sudo apt-get install dpkg-sig

gpg ——import <path to the public key>

dpkg-sig --verify <path to the Linux VDA package>
<!--NeedCopy--> " "
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Schritt 6: Installieren des Linux VDA
Schritt 6a: Installieren des Linux VDA

Installieren Sie die Linux VDA-Software mit dem Debian-Paketmanager:

sudo dpkg -i xendesktopvda_<version>.debianl0_amd64.deb
<!--NeedCopy-->

Abhangigkeitsliste fiir Debian 11.3:
openjdk-11-jdk >= 11
imagemagick >= 8:6.9.10
ufw >= 0.36
desktop-base >= 10.0.2
libxrandr2 >= 2:1.5.1
libxtst6 >= 2:1.2.3
libxm4 >= 2.3.8
util-Tinux >= 2.33
gtk3-nocsd >= 3
bash >= 5.0
findutils >= 4.6.0
sed >= 4.7
cups >= 2.2
ghostscript >= 9.53~
libmspacked >= 0.10
ibus >= 1.5
libgoogle-perftools4 >= 2.7~
libpython3.9 >= 3.9~
libsasl2-modules-gssapi-mit >= 2.1.~
libgt5widgets5 >= 5.5~

mutter >= 3.38.6~
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libgrencode4 >= 4.0.0

libimlib2 >= 1.5.1
<!--NeedCopy-->

Hinweis:

Eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser Version des Linux
VDA unterstiitzt werden, finden Sie in der Tabelle Systemanforderungen.

Schritt 6b: Upgrade des Linux VDA (optional)

Sie konnen ein Upgrade fiir ein vorhandene Installation der vorherigen beiden Versionen und von
einer LTSR-Version durchfiihren.

sudo dpkg -i <PATH>/<Linux VDA deb>
<!--NeedCopy-->

Hinweis:

Durch das Upgrade einer Installation werden die Konfigurationsdateien unter /etc/xdl. Uber-
schrieben. Sichern Sie die Dateien vor jedem Upgrade.

Schritt 7: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf lhrem Hypervisor und auf den
VDA-Maschinen installieren.

Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)
auf den jeweiligen Hypervisoren finden Sie in den folgenden Handbiichern:

« Citrix Hypervisor
» VMware ESX
« Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber fiihren Sie die folgenden allge-
meinen Schritte aus:

1. Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.

2. Weisen Sie der VM in der Hypervisor-Systemsteuerung eine GPU zu.
3. Starten Sie die VM.

4. Installieren Sie den Gast-VM-Treiber auf der VM.
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Schritt 8: Konfigurieren des Linux VDA

Nach der Installation des Pakets miissen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfuihren. Das Skript liberpriift die Umgebung und stellt sicher, dass alle Abhangigkeiten
installiert sind. Fiihren Sie Anderungen erst danach durch. Sie kénnen das Skript nach Bedarf jed-
erzeit erneut ausfiihren, um Einstellungen zu andern.

Sie kdnnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Konfiguration mit Aufforderungen

Flihren Sie eine manuelle Konfiguration mit Aufforderungen aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Automatische Konfiguration

Bei einer automatischen Installation konnen die fiir das Setupskript erforderlichen Optionen mit
Umgebungsvariablen angegeben werden. Wenn alle erforderlichen Variablen vorhanden sind,
fordert das Skript keine weiteren Informationen vom Benutzer und der Installationsvorgang wird per
Skript ausgefiihrt.

Unterstiitzte Umgebungsvariablen umfassen u. a.:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N —Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz. Die Standardeinstellung ist
N.

+ CTX_XDL_DDC_LIST="list-ddc-fqdns’-Der Linux VDA erfordert eine durch Leerzeichen getren-
nte Liste vollqualifizierter Domanennamen (FQDNSs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME-Alias muss angegeben werden.

« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
Uber einen TCP/IP-Port. Dies ist standardmalig Port 80.

+ CTX_XDL_REGISTER_SERVICE=Y | N -Die Linux VDA-Dienste werden nach dem Systemstart
gestartet. Die Standardeinstellungist Y.
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« CTX_XDL_ADD_FIREWALL_RULES=Y | N —Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie kdnnen die erforderlichen Ports (standard-
malig Port 80 und 1494) in der Systemfirewall automatisch fiir den Linux VDA 6ffnen. Die Stan-
dardeinstellungistY.

+ CTX_XDL_AD_INTEGRATION=1|2|3]|4|5-DerLinux VDA erfordert Kerberos-Konfigurationseinstellungen
fur die Authentifizierung bei den Delivery Controllern. Die Kerberos-Konfiguration wird durch
das auf dem System installierte und konfigurierte Active Directory-Integrationstool bestimmt.
Geben Sie die zu verwendende Active Directory-Integrationsmethode an:

1-Samba Winbind
2 —Quest-Authentifizierungsdienst

3 —Centrify DirectControl
4 -SSSD
5-PBIS

+ CTX_XDL_HDX_3D_PRO=Y|N-DerLinux VDA unterstiitzt HDX 3D Pro—GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fiir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=Y).

« CTX_XDL_VDI_MODE=Y | N -Ermoglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie dies bei Umgebungen mit HDX 3D Pro auf “Y”fest. StandardmaRig ist diese Vari-
able auf N festgelegt.

o CTX_XDL_SITE_NAME=dns-name —Der Linux VDA ermittelt LDAP-Server (iber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_LDAP_LIST="list-ldap-servers’ —-Der Linux VDA fragt DNS zur Erkennung von
LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, kdénnen Sie
eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389 ad2.mycompany.com:3268 ad3.mycompany.com:3268. Wenn
Sie die LDAP-Portnummer als 389 angeben, fragt der Linux VDA jeden LDAP-Server in der
angegebenen Domane im Abfragemodus ab. Wenn es x Richtlinien und y Anzahl von LDAP-
Servern gibt, fiihrt der Linux VDA die Summe von X multipliziert mit Y-Abfragen aus. Wenn die
Abfragezeit den Schwellenwert tiberschreitet, schlagen Sitzungsanmeldungen moglicherweise
fehl. Fir schnellere LDAP-Abfragen aktivieren Sie Global Catalog auf einem Domanencon-
troller und geben die entsprechende LDAP-Portnummer als 3268 an. Die Standardeinstellung
flr diese Variable ist <none>.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux
VDA ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com).
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Zur Verbesserung der Suchleistung kénnen Sie eine Suchbasis angeben (z. B. OU=VDI,
DC=mycompany,DC=com). Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_FAS_LIST="list-fas-servers’ —Die Server fiir den Verbundauthentifizierungsdi-
enst (FAS) werden (iber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt
die AD-Gruppenrichtlinie nicht, Sie konnen jedoch stattdessen eine durch Semikolons ge-
trennte Liste mit FAS-Servern angeben. Die Reihenfolge muss mit der Reihenfolge in der
AD-Gruppenrichtlinie tGbereinstimmen. Wenn eine Serveradresse entfernt wird, fiillen Sie
die leere Stelle mit der Textzeichenfolge <none> auf und dandern nicht die Reihenfolge der
Serveradressen. Um ordnungsgemaR mit den FAS-Servern zu kommunizieren, stellen Sie
sicher, dass Sie eine Portnummer anhangen, die mit der auf den FAS-Servern angegebenen
Portnummer Ubereinstimmt, z. B. ctx_xd|_fas_fas_list="FAS_Server_1_URL:Port_Number;

fas_server_2_url: port_number; fas_server_3_url: port_number’.

« CTX_XDL_DOTNET_ RUNTIME_PATH=path-to-install-dotnet-runtime -Der Pfad fiir die
Installation von .NET Runtime 6.0 zur Unterstiitzung des neuen Brokeragentdiensts (ctxvda).
Der Standardpfad ist /usr/bin.

+ CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate: Legt die GNOME-,
GNOME Classic- oder MATE-Desktopumgebung zur Verwendung in Sitzungen fest. Wenn Sie die
Variable nicht spezifizieren, wird der aktuell auf dem VDA installierte Desktop verwendet. Ist
der aktuell installierte Desktop MATE, miissen Sie allerdings die Variable auf mate festlegen.

Sie konnen die Desktopumgebung fiir Sitzungsbenutzer auch tiber die folgenden Schritte an-
dern:

1. Erstellen Sie die Datei . xsess1ion auf dem VDA im Verzeichnis SHOME/<username>.

2. GebenSieinderDatei . xsession eineauf Distributionen basierende Desktopumgebung

an.
- Fiir MATE-Desktop

MSESSION="$(type -p mate-session)"
if [ -n "$MSESSION" ]; then

exec mate-session
fi

- Fiir GNOME Classic-Desktop

GSESSION="S$(type -p gnome-session)"

if [ -n "SGSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session --session=gnome-classic
fi

- Fiir GNOME-Desktop
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GSESSION="$(type -p gnome-session)"
if [ -n "S$GSESSION" ]; then

exec gnome-session

fi

3. Teilen Sie die 700-Dateiberechtigung mit dem Zielsitzungsbenutzer.

Ab Version 2209 kénnen Sitzungsbenutzer ihre Desktopumgebung anpassen. Um dieses Fea-

ture zu aktivieren, miissen Sie umschaltbare Desktopumgebungen vorher auf dem VDA instal-

lieren. Weitere Informationen finden Sie unter Benutzerdefinierte Desktopumgebungen nach

Sitzungsbenutzern

« CTX_XDL_START_SERVICE=Y | N —Legt fest, ob die Linux VDA-Dienste gestartet werden, wenn
die Linux VDA-Konfiguration abgeschlossen ist. Die Standardeinstellungist Y.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.

« CTX_XDL_TELEMETRY_PORT: Der Port fiir die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:

export
export
export
export
export
export
export
export
export
export
export
export
export

export

CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
CTX_XDL_DDC_LIST="'1list-ddc-fqdns'
CTX_XDL_VDA_PORT=port-number
CTX_XDL_REGISTER_SERVICE=Y|N
CTX_XDL_ADD_FIREWALL_RULES=Y|N
CTX_XDL_AD_INTEGRATION=1|2|3|4|5
CTX_XDL_HDX_3D_PRO=Y|N

CTX_XDL_VDI_MODE=Y|N
CTX_XDL_SITE_NAME=dns-site-name | '<none>'
CTX_XDL_LDAP_LIST="'Tlist-1ldap-servers' | '<none>'
CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<

none>'
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export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Sie miissen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
fliihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl festlegen:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST="list-ddc-fqdns' \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3]4|5 \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST='"list-ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='"l1ist-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->
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Entfernen von Konfigurationsanderungen

In einigen Fallen missen die vom Skript ctxsetup.sh vorgenommenen Konfigurationsanderungen
entfernt werden, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript l0scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht
funktionsfahig ist.

Konfigurationsprotokolle
Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an und schreiben weitere
Informationen in die Konfigurationsprotokolldatei [tmp/xdl.configure.log.

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Deinstallieren der Linux VDA-Software

Uberpriifen, ob der Linux VDA installiert ist, und Anzeigen der Version des installierten Pakets:

dpkg -1 xendesktopvda
<!--NeedCopy-->

Anzeigen weiterer Details:

apt-cache show xendesktopvda
<!--NeedCopy-->

Deinstallieren der Linux VDA-Software:

dpkg -r xendesktopvda
<!--NeedCopy-->

Hinweis:

Beim Deinstallieren der Linux VDA-Software werden die damit verkniipften PostgreSQL- und an-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 227



Linux Virtual Delivery Agent 2212

dere Konfigurationsdaten geldscht. Das PostgreSQL-Paket und andere abhangige Pakete, die vor
der Installation des Linux VDA eingerichtet wurden, werden nicht geloscht.

Tipp:

Die Informationen in diesem Abschnitt beziehen sich nicht auf das Entfernen von abhangigen
Paketen einschlieflich PostgreSQL.

Schritt 9: Ausfithren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping koénnen Sie Linux VDA-Umgebungen auf haufige
Konfigurationsprobleme lberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Ausfiihren des Linux VDA
Wenn Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, kénnen Sie den Linux VDA
mit den folgenden Befehlen steuern.
Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:
sudo systemctl start ctxhdx

sudo systemctl start ctxvda
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->

Hinweis:

Beenden Sie erstden Monitor Service Daemon mit dem Befehlservice ctxmonitorservice
stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der Monitor
Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:
Neustarten der Linux VDA-Dienste:

sudo systemctl stop ctxvda
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sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->

Schritt 11: Maschinenkataloge erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In fritheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein dquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder
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hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefligt werden.

Schritt 12: Bereitstellungsgruppen erstellen

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

+ Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

« Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2212.

Konfigurieren

February 8, 2023

In diesem Abschnitt werden die Features des Linux VDA, ihre Konfiguration und die Problembehand-
lung beschrieben.

Verwaltung

February 10,2023

Dieser Abschnitt behandelt die folgenden Themen:
« CEIP
« HDX Insight
+ Integration in den Citrix Telemetriedienst

« Linux VDA-Selbstupdate fiir Citrix DaaS Standard flir Azure
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+ Metriken fiir Linux-VMs und Linux-Sitzungen
+ Protokollsammlung
« Sitzungsspiegelung

« Monitor Service Daemon

Tools und Hilfsprogramme

« Weitere Themen

Unterstitzung fir die Citrix Workspace-App fiir HTML5

Virtuelle Python3-Umgebung erstellen

Integration von NIS in Active Directory

IPv6

LDAPS

Xauthority

Citrix-Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP)

February 8,2023

Wenn Sie an dem Programm teilnehmen, werden anonyme Statistiken und Nutzungsinformationen
an Citrix gesendet, um die Qualitdt und Leistung der Citrix Produkte zu verbessern. Auferdem wird
eine Kopie der anonymen Daten zur schnellen und effizienten Analyse an Google Analytics (GA)
gesendet. GA ist standardmaRig deaktiviert.

Registrierungseinstellungen

Standardmafig nehmen Sie bei der Installation des Linux VDA automatisch am CEIP teil. Der erste
Datenupload erfolgt ca. sieben Tage nach der Installation des Linux VDAs. Sie konnen die Standarde-
instellung liber eine Registrierungseinstellung andern.

+ CEIPSwitch
Die Registrierungseinstellung, mit der das CEIP aktiviert oder deaktiviert wird (Standardwert = 0):
Speicherort: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP
Name: CEIPSwitch

Wert: 1 =deaktiviert, 0 = aktiviert
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Wenn nicht angegeben, ist CEIP aktiviert.
Sie konnen auf einem Client den folgenden Befehl ausfiihren, um das CEIP zu deaktivieren:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\CEIP" -v "CEIPSwitch" -d "1"
<!--NeedCopy-->

« GASwitch

Die Registrierungseinstellung, mit der das GA aktiviert oder deaktiviert wird (Standardwert = 1):

Speicherort: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP

Name: GASwitch

Wert: 1 =deaktiviert, 0 = aktiviert

Wenn nicht angegeben, ist GA deaktiviert.

Sie konnen auf einem Client den folgenden Befehl ausfiihren, um GA zu aktivieren:
/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE)\

Citrix\CEIP" -v "GASwitch" -d "o"
<!--NeedCopy-->

- DataPersistPath

Die Registrierungseinstellung zur Steuerung des Datenspeicherpfads (Standard = /var/xdl/ceip):
Speicherort: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP

Name: DataPersistPath

Wert: Zeichenfolge

Legen Sie den Pfad mit folgendem Befehl fest:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\CEIP" -v "DataPersistPath" -d "your_path"
<!--NeedCopy-->

Wenn der konfigurierte Pfad nicht vorhanden ist oder nicht darauf zugegriffen werden kann, werden
die Daten im Standardpfad gespeichert.

Vom Linux VDA gesammelte CEIP-Daten

In der folgende Tabelle sehen Sie Beispiele fiir die Art der anonymen Informationen, die gesammelt
werden. Die Daten enthalten keine Informationen, die Sie als Kunden identifizieren.
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Datenpunkt

Maschinen-GUID

AD-L8sung

Linux-Kernelversion

LVDA-Version

LVDA-Update oder
Neuinstallation

LVDA-Installiermethode

HDX 3D Pro aktiviert oder nicht

VDI-Modus aktiviert oder nicht

Gebietsschema des Systems

Letzter Neustart der
LVDA-Schliisseldienste

GPU-Typ
CPU-Kerne

Schliisselname

machine_guid

ad_solution

kernel_version

vda_version

update_or_fresh_install

install_method

hdx_3d_pro

vdi_mode

system_locale

ctxhdx ctxvda

gpu_type

cpu_cores

Beschreibung

Identifiziert die Maschine, von
der die Daten stammen.
Textzeichenfolge, die die
Domanenbeitrittsmethode der
Maschine angibt.
Textzeichenfolge, die die
Kernelversion der Maschine
angibt.

Textzeichenfolge, die die
installierte Version des Linux
VDA angibt.

Textzeichenfolge, die das
aktuelle Linux VDA-Paket
angibt, das installiert oder
aktualisiert wird.
Textzeichenfolge, die angibt,
wie das aktuelle Linux
VDA-Paket installiert wurde:
MCS, PVS, einfache oder
manuelle Installation.
Textzeichenfolge, die angibt, ob
HDX 3D Pro auf der Maschine
aktiviert ist.

Textzeichenfolge, die angibt, ob
der VDI-Modus aktiviert ist.
Textzeichenfolge, die das
Gebietsschema der Maschine
angibt.

Die Zeit des letzten Neustarts
der ctxhdx-und
ctxvda-Dienste im Format
tt-hh:mm:ss, z. B. 10-17:22:19
Der GPU-Typ der Maschine.

Ganzzahl, die die Anzahl der
CPU-Kerne des Computers
angibt.
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Datenpunkt

CPU-Frequenz

GroRe des physischen
Speichers

Anzahl der gestarteten
Sitzungen

Linux-OS-Name und -Version

Sitzungsschlussel

Ressourcentyp

Aktive Sitzungszeiten

Sitzungsdauer

Receiver-Clienttyp

Schliisselname

cpu_frequency

memory_size

session_launch

0s_name_version

session_key

resource_type

active_session_time

session_duration_time

receiver_type

Beschreibung

Gleitkommazahl, die die
CPU-Frequenz in MHz angibt.
Ganzzahl, die die Gr6Re des
physischen Speichers in KB
angibt.

Ganzzahl, die die Anzahl der
gestarteten Sitzung
(angemeldet oder wieder
verbunden) auf der Maschine
zum Zeitpunkt der
Datenerfassung angibt.
Textzeichenfolge, die Namen
und Version des Linux-OS auf
der Maschine angibt.
Identifiziert die Sitzung, aus der
die Daten stammen.
Textzeichenfolge, die den
Ressourcentyp der gestarteten
Sitzung angibt: Desktop oder
<appname>

Speichert die aktiven Zeiten
der Sitzung. Eine Sitzung kann
mehrere aktive Zeiten haben,
da die Sitzung getrennt und
wieder verbunden werden
kann.

Speichert die Sitzungsdauer
von der Anmeldung bis zur
Abmeldung.

Ganzzahl, die den zum Starten
der Sitzung verwendeten Typ
der Citrix Workspace-App
angibt.
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Datenpunkt

Receiver-Clientversion

Druckzahler

USB-Umleitungszahler

GFX-Anbietertyp
Zahl der Spiegelungen
Vom Benutzer ausgewahlte

Sprache

Anzahl der
Smartcardumleitungen

HDX Insight

February 8, 2023

Ubersicht

Schliisselname

receiver_version

printing_count

usb_redirecting_count

gfx_provider_type

shadow_count

ctxism_select

scard_redirecting_count

Der Linux VDA unterstiitzt teilweise das HDX Insight-Feature.

Beschreibung

Textzeichenfolge, die die
Version der Citrix
Workspace-App angibt, die zum
Starten der Sitzung verwendet
wurde.

Ganzzahl, die angibt, wie oft die
Druckfunktion in der Sitzung
verwendet wurde.

Ganzzahl, die angibt, wie oft ein
USB-Gerat in der Sitzung
verwendet wurde.
Textzeichenfolge, die den
Grafikanbietertyp der Sitzung
angibt.

Ganzzahl, die angibt, wie oft
eine Sitzung gespiegelt wurde.
Zusammengesetzte lange
Zeichenfolge, die alle von den
Benutzern ausgewahlten
Sprachen enthalt.

Ganzzahl, die angibt, wie oft die
Smartcardumleitung fiir
Sitzungsanmeldungen und
Benutzerauthentifizierung fur
Apps in der Sitzung verwendet
wird
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Installation

Keine abhangigen Pakete mussen installiert werden.

Verwendung

HDX Insight analysiert die ICA-Meldungen, die tiber den Citrix ADC zwischen der Citrix Workspace-App
und dem Linux VDA weitergeleitet werden. Alle HDX Insight-Daten entstammen dem virtuellen NSAP-
Kanal und werden unkomprimiert gesendet. Der virtuelle NSAP-Kanal ist standardmalig aktiviert.
Mit den folgenden Befehlen deaktivieren bzw. aktivieren Sie den virtuellen NSAP-Kanal:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP" -d "Ox00000000"

--force
<!--NeedCopy-->

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP" -d "Ox00000001"
-—force

<!--NeedCopy-->

Problembehandlung
Es werden keine Datenpunkte angezeigt

Es gibt zwei mogliche Ursachen:

« HDX Insight ist nicht richtig konfiguriert.

Moglicherweise ist AppFlow nicht auf dem Citrix ADC aktiviert oder eine falsche Citrix ADC-
Instanz ist in Citrix ADM konfiguriert.

+ Dervirtuelle ICA-Steuerungskanal wurde auf dem Linux VDA nicht gestartet.
ps aux | grep -i ctxctl

Wenn ctxctl nicht ausgefiihrt wird, wenden Sie sich an den Administrator, um einen Fehler
an Citrix zu melden.

Es werden keine Anwendungsdatenpunkte angezeigt

Stellen Sie sicher, dass der virtuelle Seamlesskanal aktiviert ist und eine Seamlessanwendung ausge-
flhrt wird.
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Integration in den Citrix Telemetriedienst

February 10,2023

Wenn der Citrix Telemetriedienst (ctxtelemetry) in die Linux VDA-Software integriert ist, kbnnen
Sie Citrix Scout ausfiihren, um mit dem Skript /opt/Citrix/vda/bin/xdlcollect.sh Protokolle zum Linux

VDA zu erfassen.

n Citrix Scout

Collect

Mame
rggbe-lvda-1.bvtlocal
rggbe-lvda-2.bvt.local
rggbe-lvda-3.bvtlocal
rggbe-lvda-31.bvtlocal
rggbe-lvda-5.bvt.local

rggbe-lvda-6.bvt.local

B O0O0O000O0OaDO

rgqgbe-lvda-8.bvt.local

rggbe-tsvda-1.bvt.local

o o

rggbe-vda-1.bvt.local

+*" 1 machine selected.

Select or add machines ta collect data from:

+ Add machine

Type Status
Linux VDA

Linux VDA

Linux VDA

Linux VDA

Linux VDA

Linux VDA

Linux VDA Verified
Windows Multi-session VDA

Windows Single-session VDA

— >

o

Filter by machine name Q, ‘

Hinweis:

Nach dem Upgrade von einer Linux VDA-Version bis einschlieRlich 1912 miissen Sie /opt/C-

itrix/VDA/shin/ctxsetup.sh erneut ausfiihren, um die Variablen fiir den Citrix Telemetriedienst

(ctxtelemetry) zu konfigurieren. Weitere Informationen zu den Variablen finden Sie unter

Domanengebundene VDAs mit Easy Install erstellen.

Aktivieren und Deaktivieren des Citrix Telemetriediensts

« Um den Dienst zu aktivieren, filhren Sie den Befehl sudo systemctl enable ctxteleme-

try.socket aus.
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« Um den Dienst zu deaktivieren, fiihren Sie sudo systemctl disable ctxtelemetry.socket aus.

Ports

Der Citrix Telemetriedienst (ctxtelemetry) verwendet standardmaRig den TCP/IP-Port 7503, um
auf Citrix Scout zu Uberwachen. Er verwendet den TCP/IP-Port 7502 auf dem Delivery Controller, um
mit Citrix Scout zu kommunizieren.

Sie konnen die Standardports verwenden oder bei der Installation des Linux VDA die Ports liber die
folgenden Variablen andern.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.

o CTX_XDL_TELEMETRY_PORT: Der Port fur die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Gehen Sie folgendermalien vor, um die Ports nach der Installation des Linux VDA zu andern:

1. Fiihren Sie den folgenden Befehl aus, um den Port fiir die Kommunikation mit Scout zu andern.

/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "TelemetryServicePort" -d <port number>
-t REG_DWORD

<!--NeedCopy-->

2. Um den Socketport fiir das Uberwachen auf Scout zu dndern, fiihren Sie den folgenden Befehl
aus, um die Datei ctxtelemetry.socket zu 6ffnen und zu bearbeiten.

sudo vi /etc/systemd/system/ctxtelemetry.socket
<!--NeedCopy-->

ux VDA telemetry

3. Fuhren Sie die folgenden Befehle aus, um den Socketport neu zu starten.

sudo systemctl daemon-reload

sudo systemctl stop ctxtelemetry.socket
sudo systemctl start ctxtelemetry.socket
<!--NeedCopy-->

4. Aktivieren Sie die neuen Ports in Ihrer Firewall-Konfiguration.
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Wenn Sie beispielsweise Ubuntu verwenden, fiihren Sie den Befehl sudo ufw allow 7503 aus,
um Port 7503 zu aktivieren.

Debugmodus

Wenn der Citrix Telemetriedienst nicht einwandfrei funktioniert, konnen Sie den Debugmodus ak-
tivieren, um die Ursache zu ermitteln.

1. Um den Debugmodus zu aktivieren, fiihren Sie den folgenden Befehl aus, um die Datei
ctxtelemetry zu 6ffnen, und @ndern Sie dann den Wert fiir “DebugMode”in 1.

sudo vi /opt/Citrix/VDA/sbin/ctxtelemetry
<!--NeedCopy-->

2. Beenden Sie den Citrix Telemetriedienst manuell oder warten Sie 15 Minuten, bis der Dienst
automatisch beendet wird.

In diesem Beispiel konnen Sie die folgenden Befehle ausfiihren, um den Citrix Telemetriedienst

zu beenden.

sudo netstat -ntlp
Kill -9 1958
<!--NeedCopy—-->

3. Um den Citrix Telemetriedienst neu zu starten, wahlen Sie den Linux VDA in Scout und suchen
Sie telemetry-debug.login /var/log/xdl/.
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Dienstwartezeit

Der systemd-Daemon, der den Socketport 6ffnet, startet standardmaflig und nutzt nur wenige
Ressourcen. Der Citrix Telemetriedienst wird standardmaliig beendet und nur gestartet, wenn
eine Protokollsammlungsanforderung vom Delivery Controller eintrifft. ~ Nach Abschluss der
Protokollsammlung wird der Dienst beendet, sofern fiir eine Dauer von 15 Minuten keine neue
Sammlungsanforderung eingeht. Sie konnen die Wartezeit iber den folgenden Befehl konfigurieren.
Der Mindestwert betragt 10 Minuten. Wenn Sie einen unter 10 Minuten Wert festlegen, wird der
Mindestwert von 10 Minuten wirksam. Nachdem Sie die Wartezeit festgelegt haben, beenden Sie den
Dienst und starten Sie ihn neu.
Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "TelemetryServiceIdleTimeoutInMinutes" -d <

number> -t REG_DWORD
<!--NeedCopy-->

Tests zur Uberpriifung

Vor Ausfiihrung einer Sammlung wird automatisch jede ausgewahlte Maschine lberpriift. Diese Pri-
fung gewabhrleistet, dass die Anforderungen erfiillt sind. Besteht eine Maschine den Test nicht, wird
in Scout eine Meldung mit einem MaBnahmenvorschlag angezeigt. Weitere Informationen finden Sie
unter Tests zur Uberpriifung in der Citrix Scout-Dokumentation.

Linux VDA-Selbstupdate fiir Citrix DaaS Standard fiir Azure

November 22, 2023

Mit diesem Feature wird die Linux VDA-Software automatisch sofort oder zu einem geplanten Zeit-
punkt aktualisiert. Dies ist dann von Vorteil, wenn Sie Linux VDAs in Citrix DaaS Standard fiir Azure
(friiher Citrix Virtual Apps and Desktops Standard fiir Azure) erstellen. Sie haben keine Administrator-
privilegien fiir die VMs in Azure. Weitere Informationen finden Sie unter Erstellen von Linux VDAs in
Citrix Daa$S Standard flir Azure.

Konfiguration

Flihren Sie die folgenden Schritte aus, um die Funktion zu nutzen:
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Schritt 1: Hochladen von Updateinformationen und neuen VDA-Paketen in den
Azure-Container

Schritt 1a: Erstellen Sie einen Container fiir Ihr Azure-Speicherkonto und legen Sie die Container-
Zugriffsebene auf Blob (anonymer Lesezugriff nur fiir Blobs).

Hinweis:

Azure-Container und Blobs werden ausschlief3lich von Kunden gepflegt und verwaltet. Citrix
haftet nicht fiir deren Sicherheit. Um Datensicherheit und Kosteneffizienz zu gewahrleisten,
legen Sie die Container-Zugriffsebene nach jedem Selbstupdate auf Privat (kein anonymer
Zugriff) fest.

Schritt 1b: Geben Sie die VDA-Updateinformationen in eine JSON-Datei mit dem Namen “Update-
Info.json”ein. Beispiel:

{

"Version": "21.04.200.4",
"Distributions": [

{

"TargetOS": "RHEL7_9",
"PackageName": "",
"PackageHash": ""

}

>

{

"TargetOS": "UBUNTU18_04",

"PackageName'": '"xendesktopvda_21.04.200.4-1.ubuntul8.04_amd64.deb",

"PackageHash'": '"4148
cc3f25d3717e3cbc19bd953b42c72bd38ee3fcd7f7034c2cd6f2b15b3c5a"

}

)

{

"Target0S": "UBUNTU20_04",
"PackageName": "",
"PackageHash'": ""

}

]
}

<!--NeedCopy-->

Version gibt die neue VDA-Version an und Distributions ein Array von Updateobjekten. Jedes Objekt
enthalt drei Elemente:
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« TargetOS: muss “RHEL7_9”(flir RHEL 7, CentOS 7 und Amazon Linux 2), “UBUNTU18_04"oder
“UBUNTU20_04"sein. ctxmonitorservice erkennt keine anderen Distributionen.

+ PackageName: Vollstandiger Name des VDAs -Pakets der angegebenen Version.

« PackageHash: mit dem Befehl shasum -a 256 <pkgname> berechneter SHA-256-Wert.

Schritt 1c: Laden Sie die JSON-Datei und die neue Version der Linux VDA-Pakete in lhren Azure-
Container hoch.

Schritt 2: Aktivieren des Selfupdate-Features fiir das Masterimage oder auf jedem VDA

StandardmaRig ist Selfupdate deaktiviert. Wenn Sie Linux VDAs in Citrix DaaS Standard fiir Azure
erstellen, muss die Feature-Aktivierung fiir das Masterimage durchgefiihrt werden. Aktivieren Sie an-
dernfalls das Feature direkt fiir jeden Ziel-VDA.

Zum Aktivieren des Selbstupdates fiihren Sie einen Befehl nach dem folgenden Muster zum Bear-
beiten des Registrierungsschliissels unter HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\Self
aus.

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_DWORD" -v '"fEnabled" -d "@
x00000001" --force

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "ScheduledTime" -d "
Immediately" --force

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "Url" -d "<Your-Azure-
Container-Url>" --force

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "CaCertificate" -d "<Local
-Certificate-Path-of-PortalAzureCom>" --force

<!--NeedCopy-->

In der folgenden Tabelle werden die Registrierungseinstellungen beschrieben.

Registrierungseinstellung Beschreibung

fEnabled Diese Einstellung ist erforderlich.
StandardmaRig ist der Wert 0 und das
Selbstupdate damit deaktiviert. Sie konnen den
Wert auf 1 setzen, um das Selbstupdate zu
aktivieren.
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Registrierungseinstellung

URL

ScheduledTime

CaCertificate

Beschreibung

Diese Einstellung ist erforderlich. Sie legt die
URL des Azure-Containers zum Abrufen von
Updateinformationen und neuen VDA-Paketen
fest.

Diese Einstellung ist erforderlich. Sie kdnnen sie
auf Immediately oder NextStart festlegen.
Immediately bedeutet, dass ein Update sofort
nach dem Herunterladen von VDA-Paketen
ausgefiihrt wird. Diese Option eignet sich fir
hohe Download-Geschwindigkeiten und
dringliche Updates. Sie kann jedoch Benutzer
storen, wenn beim Herunterladen von Paketen
Sitzungen laufen. NextStart bedeutet, dass ein
Update beim nachsten Start von
ctxmonitorservice ausgefiihrt wird. Diese
Option eignet sich fiir niedrige
Download-Geschwindigkeiten und nicht
dringliche Updates.

Diese Einstellung ist optional. Sie legt den
vollstéandigen Pfad eines PEM-Zertifikats zur
Prifung der URL des Azure-Containers fest. Bei
Azure-Blobs kann dies das Zertifikat von
portal.azure.com sein, das aus dem Browser
abgerufen und dann in PEM konvertiert wird.
Aus Sicherheitsgriinden empfehlen wir, diese
Registrierungseinstellung hinzuzufiigen. Sie
wird jedoch nur unter Ubuntu unterstutzt. Unter
RHEL fehlt die Verkniipfung von
NSS-Bibliotheken fiir den Befehl cur 1. Legen
Sie auf jeden Fall die minimalen Privilegien fiir
das Zertifikat fest.

Wenn ctxmonitorservice neu gestartet wird, ruft es zuerst Uber Url die Datei Updatelnfo.json

und aus dieser dann die Updateversion ab. ctxmonitorservice vergleicht dann die Updatev-

ersion mit der aktuellen Version. Ist die aktuelle Version alter, ladt der Dienst die neue Version des

VDAs -Pakets von Azure herunter und speichert sie lokal. Danach fiihrt er ein Update gemal? der Ein-

stellung ScheduledTime aus. In On-Premises-Bereitstellungen kdnnen Sie ctxmonitorservice
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neu starten, um ein Update auszuldsen. In Citrix DaaS Standard fiir Azure haben Sie hingegen keine
Administratorprivilegien fiir VMs und ctxmonitorserviice kann erst nach dem Neustart der VDA-
Maschine neu gestartet werden. Wenn ein Update fehlschlagt, wird der VDA auf die bestehende Ver-

sion zurlickgesetzt.
Hinweis:

+ Dieflirdas Masterimage konfigurierten Registrierungseinstellungen kdnnen nicht geandert
werden.

« Wenn alle VMs in einer Umgebung gleichzeitig ein Paket herunterladen, kann dies zur Uber-
lastung des lokalen Netzwerks fiihren.

+ Benutzerdaten gehen verloren, wenn sowohl ein Update als auch das Rollback fehlschla-

gen.

Wenn ein Update fehlschlagt, das Rollback jedoch gelingt, haben Benutzer im selben Net-

zwerk moglicherweise verschiedene Linux VDA-Versionen. Das ist nicht optimal.

+ Updates erfordern in der Regel mehrere Minuten. In Citrix Studio gibt es keine Statu-

sanzeige.

Metriken fiir Linux-VMs und Linux-Sitzungen

February 8,2023

Die folgende Tabelle enthalt Metriken, die fiir Linux-VMs und Linux-Sitzungen verfiigbar sind.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 244



Linux Virtual Delivery Agent 2212

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 245



Linux Virtual Delivery Agent 2212

Min. VDA-Version
Metrik erforderlich Beschreibung Bemerkungen

Min. VDA-Version
Metrik erforderlich Beschreibung Bemerkungen

Anmeldedauer 2109 Der Wert gibt an, wie Nur in “Uberwachen”
lange Benutzer beider  verfiigbar.
Anmeldung liber die
Citrix Workspace-App
warten miissen, bis
eine Sitzung
einsatzbereitist. Um
die Metrik einer
Sitzung anzuzeigen,
gehen Sie zur
Registerkarte
Uberwachen von Citrix
Daas (friiher Citrix
Virtual Apps and
Desktops Service).
Uberwachen ist als
Director-Konsole
verfuigbar, um Citrix
Virtual Apps and
Desktops-
Bereitstellungen
(Aktuelles Release und
LTSR) zu iberwachen
und zu warten. Klicken
Sie auf der
Registerkarte
Uberwachen im
Bereich
Durchschnittl.
Anmeldedauer auf
Verlaufstrend
anzeigen. Legen Sie
auf der Seite
Anmeldungsleistung
Filterbedingungen fest
und klicken Sie auf
Ubernehmen, um
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Min. VDA-Version

Metrik erforderlich

Anzahl autom. 2109
Sitzungswiederverbindun-
gen

Beschreibung Bemerkungen

In der Ansicht Trends  Verfiigbar in Citrix

konnen Sie die Anzahl  Director undin
automatischer “Uberwachen”.
Wiederverbindungen
einer Sitzung anzeigen.
Legen Sie
Bedingungen fest und
klicken Sie auf
Ubernehmen, um die
Suchergebnisse zu
beschranken. In der
Spalte Anzahl autom.
Sitzungswiederverbindun-
gen wird die Anzahl
der automatischen
Wiederverbindungen
einer Sitzung
angezeigt. Die
automatische
Wiederverbindung ist
aktiviert, wenn die
Richtlinie Sitzungszu-
verlassigkeit oder
Client automatisch
wieder verbinden
aktiviert ist. Weitere
Hinweise zur
Wiederverbindung von
Sitzungen finden Sie
unter Sitzungen.
Weitere Informationen
zu Richtlinien finden
Sie unter Einstellungen
der Richtlinie
“Automatische
Wiederverbindung von
Clients” und
Einstellungen der
Richtlinie “Sitzungszu-
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Metrik

Leerlaufzeit

Metriken einer
Linux-VM

Protokoll

ICARTT

Min. VDA-Version
erforderlich

2103

2103

1909

1903

Beschreibung

Um auf diese Metrik
zuzugreifen, 6ffnen Sie
die Seite Alle
Sitzungen durch
Auswabhl von Filter >
Sitzungen > Alle
Sitzungen.

Die folgenden
Metriken flir Linux-VMs
sind verfligbar: Anzahl
der CPU-Kerne,
Speichergrolle,
Festplattenkapazitat
sowie aktuelle und
historische CPU- und
Speicherauslastung
Das
Transportprotokoll
einer Linux-Sitzung
wird im Bereich
Sitzungsdetails als
UDP oder TCP
angezeigt.

Die ICA-Rundtripzeit
(RTT) misst die Zeit
zwischen dem
Driicken einer Taste
und der Anzeige der
Reaktion am Endpunkt.
Um ICA RTT-Metriken
zu erhalten, erstellen
Sie in Citrix Studio die
Richtlinien ICA-
Roundtripberechnung
und Intervall fiir ICA-
Roundtripberechnung.

Bemerkungen

Verfuigbar in Citrix
Director und in
“Uberwachen”.

Verfligbar in Citrix
Director und in
“Uberwachen”.

Verfligbar in Citrix
Director und in
“Uberwachen”.

Verfligbar in Citrix
Director und in
“Uberwachen”.
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Beispiele fiir den Zugriff auf verschiedene Metriken in Citrix Director und in
“Uberwachen”
« Anmeldedauer

1. Klicken Sie auf der Registerkarte Uberwachen von Citrix Daa$S im Bereich Durchschnittl.
Anmeldedauer auf Verlaufstrend anzeigen.

= cilnx

Overview Manage *  Monitor Downloads

Total Failed Multi-session 05 Machines

Sesslons Connected

Average Logon Duration
o

2. Legen Sie auf der Seite Anmeldungsleistung Filterbedingungen fest.

= CilrX virtual Apps and Desktops Service

Ovarview Manage *“  Monitor Downloads

Logon Pestormance

Legon Performance

Awerage Logon Duration
b

3. Klicken Sie auf Ubernehmen, um die Metriken zur Anmeldedauer darzustellen.
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Virtual o

Owerview  Manage v Donnload

Logen Performance L

5

Time period 27 Days Ending

Aoty

Aversge Logen Duration
Bumber of Logons.

R

Legon Duration by User Sesshon

+ Angaben zur Anzahlder CPU-Kerne, SpeichergroRe und Festplattenkapazitat sowie aktuelle und
historische Daten zur CPU- und Speicherauslastung

Um auf diese Metriken einer Linux-VM zuzugreifen, suchen Sie die VM in Citrix Director oder in
Uberwachen und tiberpriifen dann den Bereich Maschinendetails. Beispiel:

Diecior @ M &, & 5n P

Dashboard Trends Filters Alerts Applications Configuration Analytics

Machine Details Machine Utilization

TT—— S———

Machine name

Display name r—

Delivery Group wserver

Machine Catalog wserver cpU
Remote PC access No

Site name 100%

Windows
Connection Setting
Registration state Registered
0S5 type Windows 2016
Allocation type Random
Machine IP

Organizational unit

VDA version 2103.0.0.6178

Memory 10PS

Logon Enabled

Hosting Connection
Name

Host Name nla
VM name nfa

nla

|Average |OPS]

[CPUMemol

vCPU 4
Memory 4088 MB
Hard disk 200 GB

Avg. disk
secltransfer

0.002

Current disk queue
length Time (last minute)
Microsoft RDS
License -
Load evaluator —
index No of sessions
Connected
Disconnected
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Director

|

H ——

< Back to Machine Details

Historical Machine Utilization

Time period:

Select Chart:

CPU

Memory

Last 2 hours

Apply

CPU

Memory

505PM 510PM 515PM 520PM  525PM

@ i

Dashboard Trends

k3 1]
o A s
Filters Alerts

Applications

el

Configuration

Analytics

Ending |now A

Selected

&.NE DA &1 DA

M Average CPU

Previous 2 Hours

ANE DA 410 DAA

I Previous 2 Hours

Administrator ¥

c

Export

[Last Applied: 03/02/2021 19:06]

530PM 535PM 540PM 545PM 550PM 555PM 600PM GO05PM 610PM G15PM 620PM 625PM 6:30PM 635PM G40PM 645PM 650PM 6:55PM

M Average Memory

Zoom is not available for the selected time range.

M Previous 2 Hours

Peak Concurrent Sessions

« ICARTT, Protokoll

505PM 510PM 515PM 520PM 525PM 530PM 535PM 540PM 545PM 550PM 555PM 600PM 605PM 610PM G15PM 620PM 625PM 6:30PM 635PM 640PM 645PM 6:50PM 6:55PM

Zoom is not available for the selected time range.

Um die Metriken einer Linux-Sitzung anzuzeigen, offnen Sie die Seite Alle Sitzungen durch

Auswahlvon Filter > Sitzungen > Alle Sitzungen, oder greifen Sie auf den Bereich Sitzungsde-

tails zu. Um auf den Bereich Sitzungsdetails zuzugreifen, 6ffnen Sie die Seite Alle Sitzungen

und klicken Sie auf eine Zielsitzung, um die Ansicht Aktivitatsmanager aufzurufen. Beispiel:

Activity Manager

Application Name «

[] userl@ubt18-sin: ~

Status

Running

Machine Details

Machine
name
Display
name
Delivery
Group
Machine
Catalog
Remote PC
access

Site name
Windows
Connection
Setting
Registration
state

0S type
Allocation
type
Machine IP
Organization
al unit

VDA version

Maintenance mode

sin-ubt18
sin-ubt18
sin-ubt18

No

Logon Enabled

Registered
Ubuntu 18.04.2 LTS

Random

CN=UINF18-SIN,...C=xd,DC=local

9999.9999.9999.9999

+ Anzahl autom. Sitzungswiederverbindungen

Session Details

Session Control » Send Message

D

Session State
Application State
Anonymous
Time in state

Endpoint name

Endpoint IP

Connection type

Protocol

Citrix Workspace App Version

ICARTT
ICA Latency
Launched via
Connected via
Policies

Cannot retrieve the data.

3

Active
Desktop
No

56 minutes

HDX
ubP
20.12.1.42

na

na
80::....
b net...

Hosted Applications SmartAccess Filters

In der Ansicht Trends konnen Sie die Anzahl automatischer Wiederverbindungen einer Sitzung
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anzeigen. Legen Sie Bedingungen fest und klicken Sie auf Ubernehmen, um die Suchergeb-

nisse zu beschranken.

In der Spalte Anzahl autom. Sitzungswiederverbindungen wird die Anzahl der automatis-

chen Wiederverbindungen einer Sitzung angezeigt. Beispiel:

Session Details

DI session Auto Recosmect Cownt shows aut recanmcts ondy for VDS version 1503.0r ates, Ensure thiat VDAS and Sie 3re rusvsing th same versson 10 aval the beest featuses

17

o Leerlaufzeit

Beispiel:

nState Session Start Time Anonymous Endpoint Name Endpoint 1P

Session Control Send Mes
Active 21272021 208PM No 10157.13.68
B usent Active 27272021 209 PM No 10.157.13.68

Protokollsammlung

February 8,2023

Ubersicht

Das Sammeln von Protokollen ist fiir den Linux VDA standardmaRig aktiviert.
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Konfiguration

Der ctxlogd-Daemon und das setlog-Hilfsprogramm sind im Linux VDA-Releasepaket enthalten.
StandardmaRig wird der ctxLogd-Daemon nach der Installation und Konfiguration des Linux VDA
gestartet.

ctxlogd-Daemon

Alle anderen Dienste, deren Ablauf verfolgt wird, hangen vom ctxlogd-Daemon ab. Sie konnen den
ctxlogd-Daemon anhalten, wenn Sie den Ablauf des Linux VDA nicht verfolgen mochten.

setlog-Hilfsprogramm

Das Sammeln von Protokollen wird mit dem setlog-Hilfsprogramm konfiguriert. Es ist an folgen-
dem Pfad: [opt/Citrix/VDA/bin/. Nur Root-Benutzer konnen es ausfiihren. Verwenden Sie zum
Anzeigen und Andern von Konfigurationen die grafische Benutzeroberfldche oder Befehle. Fiihren
Sie den folgenden Befehl aus, um Hilfe zum setlog-Dienstprogramm aufzurufen:

setlog help
<!--NeedCopy-->

Werte StandardmaRigist Log Output Path auf [var/log/xdl/hdx.log und Max Log Size auf 200 MB
festgelegt. Sie kdnnen zwei alte Protokolldateien unter Log Output Path speichern.

Anzeigen der aktuellen setlog-Werte:

setlog values

log_path (Log Output Path) = /var/log/xdl/hdx.log

log_size (Max Log Size (MiB)) 200

log_count (Max Old Log Files)
<!--NeedCopy-->

2

Anzeigen oder Festlegen eines einzelnen setlog-Werts:

setlog value <name> [<value>]
<!--NeedCopy-->

Beispiel:

setlog value log_size 100
<!--NeedCopy-->

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 253



Linux Virtual Delivery Agent 2212

Ebenen Standardmafigsind Protokollebenen auf warning festgelegt (Grof3-/Kleinschreibung wird
nicht beachtet).

Fuhren Sie den folgenden Befehl aus, um Protokollebenen fiir verschiedene Komponenten
anzuzeigen:

setlog levels
<!--NeedCopy-->

Sie konnen die Protokollebenen (einschlieflilich Disabled, Inherited, Verbose, Information, Warnings,
Errors und Fatal Errors) mit dem folgenden Befehl festlegen:

setlog level <class> [<level>]
<!--NeedCopy-->

Befehlsparameter (GroR-/Kleinschreibung

Protokollebene unerheblich)
Deaktiviert none
Inherited inherit
Verbose verbose
Information info
Warnings warning
Errors error

Fatal Errors fatal

Mit der Variable <class> wird eine Komponente des Linux VDA angegeben. Um alle Komponenten
einzubeziehen, legen Sie “all”fest: Beispiel:

setlog level all error
<!--NeedCopy-->

Flags Flags werden wie folgt festgelegt:
setlog flags

DATE

true

TIME = true

NAME = true

PID = true
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TID = false
SID = true
UID = false
GID = false

CLASS = false
LEVEL = false
FUNC = true

FILE = false
<!--NeedCopy-->

Anzeigen der aktuellen Flags:

setlog flags
<!--NeedCopy-->

Anzeigen oder Festlegen eines einzelnen Protokoll-Flags:

setlog flag <flag> [<state>]
<!--NeedCopy-->

Wiederherstellen der Standardeinstellungen Wiederherstellen der Standardeinstellungen fiir
alle Ebenen, Flags und Werte:

setlog default
<!--NeedCopy-->
Wichtig:

Der ctxlogd-Dienst wird mit der Datei [var/xdl/.ctxlog konfiguriert, die nur von Root-
Benutzern erstellt werden kann. Andere Benutzer haben keine Schreibrechte fiir diese
Datei. Wir empfehlen Root-Benutzern, anderen Benutzern keine Schreibrechte zu geben. Die
versehentliche oder mutwillige Fehlkonfiguration von ctxlogd kann sich negativ auf die
Serverleistung und die Benutzererfahrung auswirken.

Problembehandlung

Wenn die Datei [var/xdl/.ctxlog nicht vorhanden ist (z. B. versehentlich geldscht wurde), schlagt der
ctxlogd-Daemon fehl und Sie kénnen den ctxlogd-Dienst nicht neu starten.

/var/log/messages:
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Apr 1 02:28:21 RH72 citrix-ctxlogd[17881]: Failed to open logging
configuration file.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service: main process exited, code
=exited, status=1/FAILURE

Apr 1 02:28:21 RH72 systemd: Unit ctxlogd.service entered failed state.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service failed.
<!--NeedCopy-->

Sielosen das Problem,indem Sie setlog als Root-Benutzer ausfiihren, um die Datei [var/xdl/.ctxlog
neu zu erstellen. Starten Sie dann den ctxlogd-Dienst neu, da andere Dienste von ihm abhangen.

Sitzungsspiegelung

February 8,2023

Die Sitzungsspiegelung ermoglicht es Domanenadministratoren, ICA-Sitzungen von Benutzern
in einem Intranet anzuzeigen. Dabei wird unter Einsatz von noVNC eine Verbindung mit den
ICA-Sitzungen hergestellt.

Hinweis:

Zur Verwendung des Featuresist Citrix Director 7.16 oder héher erforderlich.

Installation und Konfiguration
Abhéngigkeiten

Fir die Sitzungsspiegelung sind zwei neue Elemente, python-websockify und x11lvnc, er-
forderlich. Installieren Sie python-websocki fy und x11vnc nach der Installation des Linux VDA
manuell.

Fiir RHEL 7.x und Amazon Linux2:

Flihren Sie die nachstehenden Befehle aus, um python-websockify und x11vnc (x11lvnc Ver-
sion 0.9.13 oder hoher) zu installieren:
sudo pip3 install websockify

sudo yum 1install xllvnc
<!--NeedCopy-->

(Fiir RHEL 7.x) Losen Sie python-websockify und x11vnc auf, indem Sie das EPEL-Repository
(Extra Packages for Enterprise Linux) und das optionale RPMs-Repository aktivieren:
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« EPEL

Das EPEL-Repository ist fiir x11vnc erforderlich. Fiihren Sie folgenden Befehl aus, um das
EPEL-Repository zu aktivieren:

yum install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-7.noarch.rpm
<!--NeedCopy-->

« Optionale RPMs

Fihren Sie den folgenden Befehl aus, um das optionale RPMs-Repository zum Installieren
einiger Abhangigkeitspakete von x11vnc zu aktivieren:

subscription-manager repos --enable rhel-7-server-optional-rpms
-—enable rhel-7-server-extras-rpms
<!--NeedCopy-->

RHEL 8.x/9.0 und Rocky Linux 8.6/9.0:

Flihren Sie die nachstehenden Befehle aus, um python-websockify und x11vnc (x11lvnc Ver-
sion 0.9.13 oder hoher) zu installieren.

sudo pip3 install websockify
sudo yum 1install xllvnc
<!--NeedCopy-->

Zum Auflosen von x11vnc aktivieren Sie die EPEL- und CodeReady Linux Builder-Repositorys:

dnf dinstall -y --nogpgcheck https://dl.fedoraproject.org/pub/epel/epel-
release-latest-8.noarch.rpm

subscription-manager repos —--enable '"codeready-builder -for-rhel-8-
x86_64-rpms"
<!--NeedCopy-->

Ubuntu:

Flhren Sie die nachstehenden Befehle aus, um python-websockify und x11vnc (x11lvnc Ver-
sion 0.9.13 oder hoher) zu installieren:

sudo pip3 install websockify
sudo apt-get install xllvnc
<!--NeedCopy-->

SUSE:

Flihren Sie die nachstehenden Befehle aus, um python-websockify und x11vnc (x11lvnc Ver-
sion 0.9.13 oder hoher) zu installieren:

sudo pip3 1install websockify
sudo zipper install xllvnc
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<!--NeedCopy-->

Fiir Debian:

Flhren Sie die nachstehenden Befehle aus, um python-websockify und x11vnc (x11vnc Ver-
sion 0.9.13 oder hoher) zu installieren:
sudo pip3 1install websockify

sudo apt-get 1install xllvnc
<!--NeedCopy-->

Port

Die Sitzungsspiegelung wahlt automatisch verfligbare Ports aus dem Bereich 6001-6099 fiir den Auf-
bau von Verbindungen vom Linux VDA mit Citrix Director aus. Daher ist die Anzahl der ICA-
Sitzungen, die Sie gleichzeitig spiegeln kdnnen, auf 99 begrenzt. Stellen Sie sicher, dass geniigend
Ports zur Verfligung stehen, insbesondere wenn mehrere Sitzungen gespiegelt werden.

Registrierung

Die folgende Tabelle enthalt die relevanten Registrierungseintrage:

Registrierung Beschreibung Standardwert

EnableSessionShadowing Aktiviert oder deaktiviert die 1 (aktiviert)
Sitzungsspiegelung

ShadowingUseSSL Legt fest, ob die Verbindung 0 (deaktiviert)
zwischen Linux VDA und Citrix
Director verschlisselt werden
soll.

Fuhren Sie den Befehl ctxreg auf dem Linux VDA aus, um die Registrierungswerte zu andern. Um
beispielsweise die Sitzungsspiegelung zu deaktivieren, fiihren Sie den folgenden Befehl aus:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "EnableSessionShadowing" -d 0x00000000

SSL

Fiir die noVNC-Verbindung zwischen Linux VDA und Citrix Director wird das WebSocket-Protokoll ver-
wendet. Ob bei der Sitzungsspiegelungws: // oderwss: // ausgewahlt wird, hangt vom o. g. Reg-
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istrierungswert “ShadowingUseSSL”ab. StandardmafRig wird ws: // ausgewahlt. Aus Sicherheits-
griinden empfehlen wir jedoch die Verwendung von wss : / / und die Installation von Zertifikaten auf
jedem Citrix Director-Client und jedem Linux VDA-Server. Citrix libernimmt keinerlei Haftung fur die
Sicherheit bei Spiegelung von Linux VDA-Sitzungen mit ws :

Beschaffung von Server- und SSL-Stammzertifikat Zertifikate miissen von einervertrauenswiirdi-
gen Zertifizierungsstelle signiert werden.

Ein separates Serverzertifikat einschliefRlich Schliissel ist fiir jeden Linux VDA-Server erforderlich, auf
dem Sie SSL konfigurieren mochten. Da durch ein Serverzertifikat ein ganz bestimmter Computer
identifiziert wird, miissen Sie den vollqualifizierten Domanennamen (FQDN) jedes Servers kennen.
Sie kdnnen stattdessen ein Platzhalterzertifikat fiir die gesamte Domane verwenden. In diesem Fall

mussen Sie zumindest den Domanennamen kennen.

Ein Stammzertifikat ist auch fiir jeden Citrix Director-Client erforderlich, der mit dem Linux VDA kom-
muniziert. Stammzertifikate erhalten Sie von derselben Zertifizierungsstelle, die auch die Serverzer-
tifikate ausgibt.

Sie konnen Server- und Clientzertifikate von den folgenden Zertifizierungsstellen installieren:

« Eine Zertifizierungsstelle, die mit Ihrem Betriebssystem gebiindelt ist

+ Eine Unternehmenszertifizierungsstelle (eine Zertifizierungsstelle, die Ihr Unternehmen lhnen
zuganglich macht)

+ Eine Zertifizierungsstelle, die nicht mit Ihrem Betriebssystem gebiindelt ist

Fragen Sie das Sicherheitsteam Ihres Unternehmens, mit welcher Methode Zertifikate abgerufen wer-

den.
Wichtig:

+ Der allgemeine Name (CN) fiir ein Serverzertifikat muss in Form des FQDN des Linux VDA oder
mindestens eines richtigen Platzhalterzeichens plus Doméanenzeichen angegeben werden.
Beispiel: vdal.basedomain.com oder *.basedomain.com.

+ Hashalgorithmen einschlie8lich SHA1 und MD5 sind fiir einige Browser zu schwach fiir Signa-
turen in digitalen Zertifikaten. Daher wird SHA-256 als Mindeststandard angegeben.

Installieren eines Stammzertifikats auf jedem Citrix Director-Client Die Sitzungsspiegelung ver-
wendet denselben registrierungsbasierten Zertifikatsspeicher wie 1IS. Sie konnen daher Zertifikate
wahlweise mit IS oder dem Zertifikat-Snap-In der Microsoft Management Console (MMC) installieren.
Wenn Sie ein Zertifikat von einer Zertifizierungsstelle erhalten haben, rufen Sie den 11S-Assistenten fiir
Webserverzertifikate wieder auf. Der Assistent fiihrt den Prozess fort und installiert das Zertifikat. Sie
konnen auch Zertifikate mit der MMC anzeigen und importieren und das Zertifikat als eigenstandiges
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Snap-In hinzufligen. Bei Internet Explorer und Google Chrome werden die unter dem Betriebssys-
tem installierten Zertifikate standardmaRig importiert. Bei Mozilla Firefox miissen Sie die Root-SSL-
Zertifikate liber die Registerkarte Berechtigungen des Zertifikatsmanagers importieren.

Installieren Sie ein Serverzertifikat und den zugehorigen Schliissel auf jedem Linux VDA-Server
Benennen Sie die Serverzertifikate “shadowingcert*’und die Schliisseldatei “shadowingkey.*”(*
gibt das Format an, z. B. shadowingcert.pem und shadowingkey.key). Legen Sie Serverzertifikate
und Schlisseldateien im Pfad [etc/xdl/shadowingssl ab und schiitzen Sie sie ordnungsgemaf} mit
eingeschrankten Berechtigungen. Ein Fehler bei Namen oder Pfad flihrt dazu, dass der Linux VDA das
Zertifikat bzw. die Schliisseldatei nicht findet und einen Verbindungsfehler mit Citrix Director

verursacht.

Verwendung

SuchenSiein Citrix Director dieZielsitzung und klicken Sie in der Ansicht Sitzungsdetails auf
Spiegeln, um eine Spiegelungsanforderung an den Linux VDA zu senden.

Session Details

Session Control - Send Message

ID

Session State
Application State
Anonymous

Time in state 22 hours 24 minutes

Endpoint name MNKGLYUANZ04
Endpoint IP 10.157.12.55
Connection type HDX

Receiver version 14.7.013011

ICA RTT n/a

Latency n/a

Launched via YZHIH-DDC.xd.local (10.150.153.4)
Connected via 127001

Policies Haosted Applications SmartAccess Filters

Wenn die Verbindung initialisiert wurde, wird auf dem ICA-Sitzungsclient (nicht dem Citrix
Director-Client) eine Aufforderung an den Benutzer zur Autorisierung des Spiegelns der Sitzung
angezeigt.
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/\ Allow an administrator to shadow this session?

Mo Yag

Wenn der Benutzer auf Ja klickt, wird unter Citrix Director ein Fenster mit dem Hinweis
angezeigt, dass die ICA-Sitzung gespiegelt wird.

Weitere Informationen zur Verwendung finden Sie in der Dokumentation fur Citrix Director.

Einschrankungen

+ Die Sitzungsspiegelung ist nur fiir die Verwendung in einem Intranet vorgesehen. Sie funktion-
iert nicht in externen Netzwerken, auch nicht tiber Citrix Gateway. Citrix iibernimmt keinerlei
Haftung bei Spiegelung von Linux VDA-Sitzungen in einem externen Netzwerk.

« Wenn die Sitzungsspiegelung aktiviert ist, kann ein Domanenadministrator die ICA-Sitzungen
anzeigen, hat jedoch keine Berechtigung zum Schreiben oder Steuern.

« Wenn ein Administrator in Citrix Director auf Spiegeln klickt, wird dem Benutzer eine
Aufforderung zum Zulassen der Spiegelung der Sitzung angezeigt. Eine Sitzung kann nur
gespiegelt werden, wenn der Sitzungsbenutzer die Berechtigung erteilt.

« Fiir die o. g. Aufforderung gilt ein Timeout von 20 Sekunden. Nach Ablauf des Timeouts schlagt
sie fehl.

+ Eine Sitzung kann nur von einem Administrator gespiegelt werden. Wenn Administrator
B beispielsweise eine Spiegelungsanforderung fiir einen Sitzungsadministrator A sendet,
wird die Aufforderung zum Zulassen erneut auf dem Benutzergerdt angezeigt. Stimmt
der Benutzer zu, wird die Spiegelungsverbindung von Administrator A beendet und
eine neue Spiegelungsverbindung fir Administrator B erstellt. Wenn ein Administrator
eine weitere Spiegelungsanforderung fiir dieselbe Sitzung sendet, kann auch eine neue
Spiegelungsverbindung erstellt werden.

« Installieren Sie zum Verwenden der Sitzungsspiegelung Citrix Director 7.16 oder hoher.

« Citrix Director-Clientsverwenden beim Herstellen einer Verbindung mit dem Linux VDA-
Server den FQDN anstelle der IP-Adresse. Daher muss der Citrix Director-Clientin der
Lage sein, den FQDN des Linux VDA-Servers aufzuldsen.
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Problembehandlung

Wenn die Sitzungsspiegelung fehlschlagt, debuggen Sie sowohlaufdem Citrix Director-Client
als auch auf dem Linux VDA.

Citrix Director-Client

Priifen Sie mit den Entwicklertools des Browsers die Ausgabeprotokolle auf der Registerkarte
Konsole. Oder liberpriifen Sie die Antwort der ShadowLinuxSession-API auf der Registerkarte
Netzwerk. Wenn die Aufforderung zum Abrufen der Zulassung beim Benutzer angezeigt wird,
der Verbindungsaufbau jedoch fehlschlagt, senden Sie manuell einen Ping an den FQDN des VDA,
um zu lberpriifen, ob Citrix Director den FQDN auflésen kann. Bei Problemen mit der
wss: //-Verbindung sollten Sie lhre Zertifikate Giberpriifen.

Linux VDA

Vergewissern Sie sich, dass auf eine Spiegelungsanforderung hin die Aufforderung zum Abrufen der
Zulassung beim Benutzer angezeigt wird. Ist dies nicht der Fall, Uberpriifen Sie die Dateien vda.log
und hdx.log auf Hinweise. Gehen Sie folgendermalfen vor, um die Datei vda.log zu erhalten:

1. Suchen Sie die Datei /etc/xdl/ctx-vda.conf. Kommentieren Sie die folgende Zeile aus, um die
vda.log-Konfiguration zu aktivieren:

Log4jConfig="/etc/xdl/log4j.xml"

2. Offnen Sie /etc/xdl/log4j.xml, suchen Sie den Teil com.citrix.dmc und dndern Sie “info”wie folgt
in “trace:

<!-- Broker Agent Plugin - Director VDA plugin Logger —-->
<logger name="com.citrix.dmc">
<level value="trace"/>

</logger>
<!--NeedCopy-->

3. Flhren Sie den Befehl service ctxvda restart aus, um den ctxvda-Dienst neu zu
starten.

Im Fall eines Fehlers beim Verbindungsaufbau:

1. Uberpriifen Sie, ob eine Firewall-Beschrankung vorliegt, die das Offnen des Ports durch die
Sitzungsspiegelung verhindert.
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2. Vergewissern Sie sich, dass Sie die Zertifikate und Schliisseldateien ordnungsgemaR benannt
und fiir das SSL-Szenario im richtigen Verzeichnis abgelegt haben.

3. Stellen Sie sicher, dass zwischen 6001 und 6099 geniigend Ports fiir neue Spiegelungsan-
forderungen vorhanden sind.

Monitor Service Daemon

February 8, 2023

Der Monitor Service Daemon uberwacht wichtige Dienste durch periodisch durchgefiihrte Scans.
Beim Erkennen einer Ausnahme werden Dienstprozesse vom Daemon angehalten oder neu gestartet,
und Prozesse werden zur Freigabe von Ressourcen bereinigt. Die erkannten Ausnahmen werden in
der Datei [var/log/xdl/ms.log aufgezeichnet.

Konfiguration

Der Monitor Service Daemon wird automatisch gestartet, wenn Sie den VDA starten.

Sie konnen das Feature mit Administratorrechten (iber die Dateien scanningpolicy.conf, rule-
sets.conf und whitelist.conf unter [opt/Citrix/VDA/sbin konfigurieren.

Starten Sie den Monitor Service Daemon liber folgenden Befehl neu, damit die Anderungen in den
Dateien scanningpolicy.conf, rulesets.conf und whitelist.conf wirksam werden.

service ctxmonitorservice restart
<!--NeedCopy-->

+ scanningpolicy.conf

Diese Konfigurationsdatei aktiviert oder deaktiviert den Monitor Service Daemon. Sie legt das
Diensterkennungsintervall fest und gibt an, ob erkannte Ausnahmen repariert werden sollen.

MonitorEnable: true/false (Standardwert: true)

DetectTime: 20 (Einheit: Sekunden, Standardwert: 20, Mindestwert: 5)

AutoRepair: true/false (Standardwert: true)

MultBalance: false

ReportAlarm: false

+ rulesets.conf
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Diese Konfigurationsdatei legt fest, welche Dienste liberwacht werden. Vier Dienste werden
standardmaRig liberwacht, wie in der folgenden Bildschirmaufnahme zu sehen ist.

Legen Sie die folgenden Felder fest, um die zu (iberwachenden Dienste zu konfigurieren.

MonitorUser: all

MonitorType: 3

ProcessName: <> (Der Prozessname darf nicht leer sein und muss exakt libereinstimmen.)

Operation: 1/2/4/8 (1 =Dienst bei erkannter Ausnahme anhalten. 2 =Dienst bei erkannter
Ausnahme abbrechen. 4 = Dienst neu starten. 8 = Xorg-Prozess bereinigen.)

DBRecord: false

« whitelist.conf

Diein der Datei rulesets.conf angegebenen Zieldienste miissen auch in der Datei whitelist.conf
konfiguriert werden. Die konfigurierte Positivliste agiert als zweiter Sicherheitsfilter.

Zum Konfigurieren der Positivliste fligen Sie nur die Prozessnamen (die exakt libereinstimmen
mussen) in die Datei whitelist.conf ein. Ein Beispiel sehen Sie im folgenden Screenshot.
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Hinweis:

Beenden Sie erst den Monitor Service Daemon mitdem Befehlservice ctxmonitorservice
stop, bevor Sie die Dienste ctxvda, ctxhdx und ctxpolicyd anhalten. Andernfalls
startet der Monitor Service Daemon die angehaltenen Dienste neu.

Tools und Hilfsprogramme

May 4, 2023

Hilfsprogramm zur Abfrage von Sitzungsdaten

Wir bieten ein Hilfsprogramm (ctxsdcutil), mit dem Sie Sitzungsdaten fiir jeden Linux VDA
abfragen konnen. Fiihren Sie den Befehl /opt/Citrix/VDA/bin/ctxsdcutil -gq <all |
SessionID> [-c] aus, um die folgenden Daten aller Sitzungen oder einer bestimmten Sitzung
auf einem VDA abzufragen. Das Argument [-c] bedeutet, dass Daten im Sekundentakt abgefragt
werden.

+ Eingabebandbreite fiir Sitzung
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Ausgabebandbreite fiir Sitzung

« Ausgabeiibertragungsrate fiir Sitzung
« Latenz - zuletzt gemessen

« Roundtripzeit

« Ausgabebandbreite fiir Thinwire

+ Ausgabebandbreite fiir Audio

+ Ausgabebandbreite fiir Drucker

« Eingabebandbreite fiir Laufwerk

+ Ausgabebandbreite fiir Laufwerk

Das xdlcollect-Bashskript

Das xdlcollect-Bashskript zum Sammeln der Protokolle ist in die Linux VDA-Software integriert
und unter [opt/Citrix/VDA/bin zu finden. Nach der Installation des Linux VDA konnen Sie den Befehl
bash /Jopt/Citrix/VDA/bin/xdlcollect.sh ausfiihren,um Protokolle zu sammeln. Nach
Abschluss der Protokollsammlung wird eine komprimierte Protokolldatei in dem Ordner mit dem
Skript generiert. Das xdLcollect Bash-Skript kann fragen, ob Sie die komprimierte Protokolldatei
in Citrix Insight Services (CIS) hochladen m&chten. Wenn Sie zustimmen, gibt xd Lcollect nach Ab-
schluss des Uploads eine upload_ID zuriick. Die komprimierte Protokolldatei wird beim Upload nicht
von lhrem lokalen Computer entfernt. Andere Benutzer kénnen mit der upload_ID auf die Protokoll-
datei in CIS zugreifen.

XDPing

Das Linux-XDPing-Tool ist eine Befehlszeilenanwendung. Sie kdnnen damit das Priifen auf haufige
Konfigurationsprobleme in einer Linux VDA-Umgebung automatisieren.

Das Linux XDPing-Tool fiihrt mehr als 150 Einzeltests im System durch, die wie folgt kategorisiert wer-
den konnen:

« Uberpriifen, ob die Systemanforderungen fiir Linux VDA erfiillt sind

+ Identifizieren und Anzeigen von Maschineninformationen einschlieRlich der Linux-Distributionen

« Uberpriifen der Linux-Kernel-Kompatibilitat

« Uberpriifen, ob bekannte Probleme mit der Linux-Distribution vorliegen, die die Funktion des
Linux VDA beeintrachtigen konnen

« Uberpriifen des Security-Enhanced Linux (SELinux)-Modus und der Kompatibilitat

« Identifizieren von Netzwerkschnittstellen und Uberpriifen der Netzwerkeinstellungen
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« Uberpriifen der Speicherpartitionierung und des verfiigbaren Speicherplatzes

« Uberpriifen der Konfiguration von Maschinenhost und Domdnenname

« Uberpriifen der DNS-Konfiguration und Durchfiihren von Suchtests

« Identifizieren zugrunde liegender Hypervisoren und Uberpriifen der Konfiguration virtueller
Maschinen. Unterstiitzung fiir:

- Citrix Hypervisor
- Microsoft Hyper-V
- VMware vSphere

« Uberpriifen der Zeiteinstellungen und der Betriebsbereitschaft der Netzwerkzeitsynchro-
nisierung

« Uberpriifen, ob der PostgreSQL-Dienst ordnungsgemaR konfiguriert und betriebsbereit ist

« Uberpriifen, ob die Firewall aktiviert ist und die erforderlichen Ports offen sind

« Uberpriifen der Kerberos-Konfiguration und Durchfiihren von Authentifizierungstests

« Uberpriifen der LDAP-Suchumgebung fiir die Gruppenrichtlinienengine

« Uberpriifen, ob die Active Directory-Integration ordnungsgemaR eingerichtet und die aktuelle
Maschine mit der Domane verbunden ist. Unterstiitzung fur:

Samba Winbind
Dell Quest Authentication Services

Centrify DirectControl
- SSSD

« Uberpriifen der Integritat des Linux-Computerobjekts in Active Directory

« Uberpriifen der PAM-Konfiguration (Pluggable Authentication Module)

« Uberpriifen des Coredump-Musters

« Uberpriifen, ob alle vom Linux VDA benétigten Pakete installiert sind

« Identifizieren des Linux VDA-Pakets und Uberpriifen der Integritat der Installation

« Uberpriifen der Integritat der PostgreSQL-Registrierungsdatenbank

« Uberpriifen, ob die Linux VDA-Dienste ordnungsgemaR konfiguriert und betriebsbereit sind

« Uberpriifen der Integritat der VDA- und HDX-Konfiguration

+ Testjedes konfigurierten Delivery Controllers, um zu priifen, ob der Brokerdienst erreichbar und
betriebsbereit ist und reagiert

« Uberpriifen, ob die Maschine bei der Delivery Controller-Farm registriert ist

« Uberpriifen des Zustands jeder aktiven oder getrennten HDX-Sitzung

+ Scannen von Protokolldateien auf Linux VDA-bezogene Fehler und Warnungen

+ Priifen der Eignung der Version von Xorg

Verwenden des Linux XDPing-Tools
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Hinweis:

Durch Ausfiihren von ctxsetup.sh wird XDPing nicht installiert. Sie kénnen sudo /opt/
Citrix/VDA/bin/xdping ausfiihren,um XDPing zu installieren.

Der Befehl erstellt auch die fiir XDPing erforderliche virtuelle Python3-Umgebung. Wenn
durch den Befehl keine virtuelle Python3-Umgebung erstellt wird, erstellen Sie sie gemal’ den
Anweisungen unter Erstellen einer virtuellen Python3-Umgebung manuell.

Um SSL-Verbindungsfehler zu beheben, die bei der Verwendung des Pip-Tools auftreten konnen,
sollten Sie die folgenden vertrauenswiirdigen Hosts zur Datei /etc/pip.conf hinzufligen:
[global]

trusted-host =

pypi.org
files.pythonhosted.org

XDPing enthalt die einzelne ausfiihrbare Datei xdping, die Giber die Befehlsshell ausgefiihrt wird.
Zur Anzeige der Befehlszeilenoptionen verwenden Sie die Option —h:

sudo /opt/Citrix/VDA/bin/xdping —h
<!--NeedCopy-->

Zum Ausfiihren aller Tests fiihren Sie xdping ohne Befehlszeilenoptionen aus:

sudo /opt/Citrix/VDA/bin/xdping
<!--NeedCopy-->

Zum Uberpriifen der Umgebung, bevor Sie das Linux VDA-Paket installieren, fiihren Sie die Tests pre
-flightaus:

sudo /opt/Citrix/VDA/bin/xdping --preflight
<!--NeedCopy-->

Um nur bestimmte Testkategorien auszufiihren, z. B. die Zeit- und Kerberos-Tests, verwenden Sie die
Option —-T:

sudo /opt/Citrix/VDA/bin/xdping -T time,kerberos
<!--NeedCopy-->

Zum Untersuchen eines bestimmten XenDesktop Controllers:

sudo /opt/Citrix/VDA/bin/xdping -d myddc.domain.net
<!--NeedCopy-->

Beispielausgabe Dies ist die Beispielausgabe eines ausgefiihrten Kerberos-Tests:
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sudo xdping -T kerberos

ROOL USEP ==r=-ermccccccccsmsccsscsscasessssarressessessssseemssenscaamaman .
User: root
EUID: a
Verify user is root [Pass]

Kerberos --------ccmm s metmmmmmmmmmmmmmmmomssoooes
Kerberos version: 5
Verify Kerberos available [Pass]
Verify Kerberos version 5 [Pass]
KRBSCCMAME: [Not set]
Distro default FILE:/tmp/krbScc_X¥{uid}
KRBSCCNAME type: [Supported]
KRBSCCNAME format: [Default]
Verify KRBSCCNAME cache type [Pass]
Verify KRBSCCNAME format [Pass]
Configuration file: /etc/krb5.conf [Exists]

Verify Kerberos configuration file found [Pass]
Keytab file: /etc/krb5.keytab [Exists]
Default realm: XD2.LOCAL
Default realm KDCs: [NOME SPECIFIED]
Default realm domains: [NONME SPECIFIED]
DNS lookup realm: [Enabled]
DNS lookup KDC: [Enabled]
Weak crypto: [Disabled]
Clock skew limit: 38@ s

Verify system keytab file exists [Pass]
Verify default realm set [Pass]
Verify default realm in upper-jcase [Pass]
Verify default realm not EXAMPLE.COM [Pass]
Verify default realm domain mappings [Pass]
Verify default realm master KDC configured [Pass]
Verify Kerberos weak crypto disabled [Pass]
Verify Kerberos clock skew setting [Pass]

Default ccache: [Not set]

Distro default FILE:/tmp/krb5cc_%{uid}
Default ccache type: [Supported]
Default ccache format: [Default]

Verify default credential cache cache type [Pass]
Verify default credential cache format [Pass]
UPN system key [MYVDA1%@ ]: [MISSING]
SPMN system key [host/n 1]: [Exists]
Verify Kerberos system keys for UPN exist [ERROR]

No system keys were found for the user principal name (UPN) of
the machine account. For the Linux VDA to mutually authenticate
with the Delivery Controller, the system keytab file must
contain keys for both the UPN and host-based SPN of the machine
account.
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Verify Kerberos system keys for 5PN exist [Pass]
Kerberos login: [FAILED AUTHENTICATION]
Keytab contains no suitable keys for MYVDAL$@E)
while getting initial credentials
Verify KDC authentication [ERROR]
Failed to authenticate and obtain a Ticket Granting Ticket (TGT)
from the KDC authentication service for the machine account UPN
MYVDALSE . Check that the Kerberos configuration is
valid and the keys in the system keytab are current.

T L e e e
The following tests did not pass:
Verify Kerberos system keys for UPN exist [ERROR]
Verify KDC authentication [ERROR]
Sonstiges

February 10,2023

Dieser Abschnitt behandelt die folgenden Themen:

» Unterstiitzung fur die Citrix Workspace-App fir HTML5
« Virtuelle Python3-Umgebung erstellen
« Integration von NIS in Active Directory

o |[Pv6

LDAPS

« Xauthority

Unterstiitzung fiir die Citrix Workspace-App fiir HTML5

February 8,2023

Sie konnen die Citrix Workspace-App flir HTML5 verwenden, um in Linux auf virtuelle Apps und Desk-
tops direkt zuzugreifen, ohne dass Ihr Client mit Citrix Gateway verbunden ist. Weitere Informationen
Uber die Citrix Workspace-App fiir HTML5 finden Sie in der Citrix-Dokumentation.
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Aktivieren des Features

Das Feature ist in der Standardeinstellung deaktiviert. Gehen Sie folgendermalRen vor, um es zu ak-
tivieren:

1. Aktivieren Sie in Citrix StoreFront die Citrix Workspace-App fiir HTMLS5.
Das ausfiihrliche Verfahren finden Sie im Schritt 1 des Knowledge Center-Artikels CTX208163.
2. Aktivieren Sie WebSocket-Verbindungen.
a) Legen Sie in Citrix Studio fiir die Richtlinie WebSockets-Verbindungen die Einstellung
Zugelassen fest.

Sie kdnnen auch die anderen WebSocket-Richtlinien festlegen. Eine vollstandige Liste der
WebSocket-Richtlinien finden Sie unter WebSockets-Richtlinieneinstellungen.

b) Starten Sie auf dem VDA den ctxvda-Dienst und den ctxhdx-Dienst neu —in dieser Rei-
henfolge —damit die Einstellungen wirksam werden.

c) Fiihren Sie auf dem VDA den folgenden Befehl aus, um zu tiberpriifen, ob der WebSocket-
Listener ausgefiihrt wird.

netstat -an | grep 8008
Wenn der WebSocket-Listener ausgefiihrt wird, ahnelt die Befehlsausgabe der folgenden:
tcp © 0 :::8008 :::x LISTEN

Hinweis: Sie konnen auch die TLS-Verschliisselung aktivieren, um WebSocket-Verbindungen

zu sichern. Weitere Informationen zum Aktivieren der TLS-Verschliisselung finden Sie unter
Schutzen von Benutzersitzungen mit TLS.

Virtuelle Python3-Umgebung erstellen

November 22, 2023

Beim Verbinden mit dem Netzwerk kdnnen Sie den Befehl sudo /opt/Citrix/VDA/bin/
xdping oder /opt/Citrix/VDA/sbin/enable_ldaps.sh ausfiihren, um eine virtuelle
Python3-Umgebung zu erstellen. Wird durch die Befehle keine virtuelle Python3-Umgebung
erstellt, konnen Sie sie selbst ohne Netzwerkverbindung manuell erstellen. In diesem Artikel
werden die Voraussetzungen und Schritte zum Erstellen einer virtuellen Python3-Umgebung ohne
Netzwerkverbindung beschrieben.
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Voraussetzungen

+ Sie missen liber Administratorrechte verfligen, um auf das Verzeichnis /opt/Citrix/VDA/
sbin/ctxpython3 zugreifen zu konnen.

+ Die WHL-Dateien von Python3-Paketen sind vorhanden. Sie finden die WHL-Dateien zum
Download unter https://pypi.org/.

Virtuelle Python3-Umgebung erstellen

Fiihren Sie die folgenden Schritte aus, um eine virtuelle Python3-Umgebung zu erstellen:

1. Installieren Sie Python3-Abhangigkeiten.
Amazon Linux 2:

yum -y install python3 python3-devel krb5-devel gcc
<!--NeedCopy-->

RHEL und Rocky Linux:

yum -y install python3-devel krb5-devel gcc
<!--NeedCopy-->

Hinweis:

Moglicherweise miissen Sie ein bestimmtes Repository aktivieren, um einige Ab-
hangigkeiten zu installieren. Fir RHEL 7 fiihren Sie den Befehl subscription-
manager repos --enable rhel-7-server-optional-rpms aus. Fiir RHEL 8
fihren Sie den Befehl subscription-manager repos --enable=rhel-8-for
-x86_64-appstream-rpms aus.

Debian, Ubuntu:

apt-get -y install python3-dev python3-pip python3-venv libkrb5-
dev
<!--NeedCopy-->

SUSE:
zypper -n install lsb-release python3-devel python3-setuptools

krb5-devel gcc libffi-devel libopenssl-devel
<!--NeedCopy-->

2. Erstellen Sie eine virtuelle Python3-Umgebung.
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Hinweis:

Um SSL-Verbindungsfehler zu beheben, die bei der Verwendung des Pip-Tools auftreten
konnen, sollten Sie die folgenden vertrauenswiirdigen Hosts zur Datei /etc/pip.conf
hinzufiigen:

[global]

trusted-host =

pypi.org
files.pythonhosted.org

Amazon Linux 2, Debian, RHEL, Rocky Linux, Ubuntu:

sudo python3 -m venv /opt/Citrix/VDA/sbin/ctxpython3
<!--NeedCopy-->

SUSE:
export PATH=$PATH:/usr/lib/mit/bin:/usr/lib/mit/sbin
sudo mkdir -p /usr/lib/mit/include/gssapi/

sudo ln -s /Jusr/include/gssapi/gssapi_ext.h/usr/lib/mit/include/
gssapi/gssapi_ext.h

sudo python3 -m venv /Jopt/Citrix/VDA/sbin/ctxpython3
<!--NeedCopy-->

3. Installieren Sie LDAPS-Abhangigkeiten.

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install --
upgrade pip==21.3.1

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
cffi==1.15.0 cryptography==36.0.2 decorator==5.1.1 gssapi
==1.7.3 ldap3==2.9.1 pyasnl==0.4.8 pycparser==2.21 six==1.16.0
<!--NeedCopy-->

4. Installieren Sie XDPing-Abhangigkeiten.

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install —upgrade pip==21.3.1

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install asnlcrypto==1.5.1
cffi==1.15.0 cryptography==36.0.2 decorator==5.1.1 gssapi==1.7.3 ldap3==2.9.1 neti-
faces==0.11.0 packaging==21.3 pg8000==1.26.0 psutil==5.9.0 pyasn1==0.4.8 pycparser==2.21
pyparsing==3.0.8 scramp==1.4.1 six==1.16.0 termcolor==1.1.0

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3-m pip install /opt/Citrix/VDA/sbin/ctxpython3/package:
* .whl
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Integration von NIS in Active Directory

February 8,2023

In diesem Artikel wird beschrieben, wie NIS in Windows Active Directory (AD) auf dem Linux VDA liber
SSSD integriert wird. Der Linux VDA ist eine Komponente von Citrix Virtual Apps and Desktops. Daher
passt er eng in die Windows AD-Umgebung.

Zur Verwendung von NIS statt AD als UID- und GID-Anbieter miissen die Kontoinformationen
(Benutzername-/Kennwortkombinationen) in AD und NIS identisch sein.

Hinweis:

Die Authentifizierung findet weiterhin auf dem Active Directory-Server statt. NIS+ wird nicht un-
terstiitzt. Wenn Sie NIS als UID- und GID-Anbieter verwenden, werden die POSIX-Attribute des
Windows-Servers nicht mehr verwendet.

Tipp:

Diese Methode ist eine veraltete Methode zum Bereitstellen des Linux VDA und wird nur in beson-
deren Fallen verwendet Folgen Sie flir eine RHEL/CentOS-Distribution den Anweisungen unter
Linux VDA manuell auf Amazon Linux 2, CentOS, RHEL und Rocky Linux installieren. Folgen Sie
flir eine Ubuntu-Distribution den Anweisungen unter Linux VDA manuell auf Ubuntu installieren.

Was ist SSSD?

SSSD ist ein System-Daemon. Seine primare Funktion ist die Bereitstellung des Zugriffs zur Identi-
fizierung und Authentifizierung von Remoteressourcen liber ein gemeinsames Framework, das Zwis-
chenspeicherung und Offlineunterstiitzung fiir das System liefert. Es bietet PAM- und NSS-Module
und soll kiinftig D-BUS-Schnittstellen fur erweiterte Benutzerinformationen unterstiitzen. Es bietet
zudem eine bessere Datenbank fiir lokale Benutzerkonten und erweiterte Benutzerdaten.

Integrieren von NIS in Active Directory

Fihren Sie die folgenden Schritte aus, um NIS in AD zu integrieren:

Schritt 1: Hinzufiigen von Linux VDA als NIS-Client

Konfigurieren Sie den NIS-Client:

yum -y install ypbind rpcbind oddjob-mkhomedir
<!--NeedCopy-->

Legen Sie die NIS-Domane fest:
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ypdomainname nis.domain
echo "NISDOMAIN=nis.domain" >> /etc/sysconfig/network
<!--NeedCopy-->

Fligen Sie die IP-Adresse des NIS-Servers/-Clients zu [etc/hosts hinzu:
{ NIS server IP address } server.nis.domain nis.domain
Konfigurieren Sie NIS liber authconf-ig:

sudo authconfig --enablenis --nisdomain=nis.domain --nisserver=server.
nis.domain --enablemkhomedir --update
<!--NeedCopy-->

nis.domain ist der Name der NIS-Serverdoméne. server.nis.domain ist der Hostname des
NIS-Servers (bzw. dessen IP-Adresse).

Konfigurieren Sie die NIS-Dienste:

sudo systemctl start rpcbind ypbind

sudo systemctl enable rpcbind ypbind
<!--NeedCopy-->

Vergewissern Sie sich, dass die NIS-Konfiguration richtig ist:

ypwh-ich
<!--NeedCopy-->

Priifen Sie, ob die Kontoinformationen liber den NIS-Server zur Verfligung stehen:

getent passwd nisaccount
<!--NeedCopy-->

Hinweis:

nisaccountist das tatsachliche NIS-Konto auf dem NIS-Server. Stellen Sie sicher, dass die UID,
GID, das Homeverzeichnis und die Login-Shell ordnungsgemaf’ konfiguriert sind.

Schritt 2: Beitritt zur Domane und Erstellen einer Hostschliisseltabelle mit Samba

SSSD bietet keine AD-Clientfunktionen fiir den Domanenbeitritt und die Verwaltung der Systemschliis-
seltabelle. Zum Ausfiihren dieser Funktionen gibt es mehrere Methoden:

« adcli

« realmd
e Winbind
« Samba
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Die Informationen in diesem Abschnitt basieren auf der Verwendung von Samba. Informationen liber
realmd finden Sie in der Anbieterdokumentation zu RHEL oder CentOS. Diese Schritte miissen vor
der Konfiguration von SSSD ausgefiihrt werden.

Treten Sie der Domaéane bei und erstellen Sie eine Hostschliisseltabelle mit Samba:

Auf dem Linux-Client mit ordnungsgemal? konfigurierten Dateien:

+ Jetc/krb5.conf
+ Jetc/samba/smb.conf:

Konfigurieren Sie die Maschine fiir die Samba- und Kerberos-Authentifizierung:

sudo authconfig --smbsecurity=ads --smbworkgroup=domain --smbrealm=
REALM --krb5realm=REALM --krb5kdc=fgdn-of-domain-controller --update
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in Grof3buchstaben und domain ist der NetBIOS-Name der
Domane.

Wenn eine DNS-basierte Suche nach dem KDC-Server und -Bereichsnamen erforderlich ist, fligen Sie
dem vorherigen Befehl die folgenden beiden Optionen hinzu:

--enablekrb5kdcdns —--enablekrb5realmdns

Offnen Sie die Datei [etc/samba/smb.conf und fiigen Sie im Abschnitt [Global] nach dem von dem
Tool authconfig erstellten Abschnitt die folgenden Eintrage hinzu:

kerberos method = secrets and keytab
winbind offline logon = no

Zum Beitritt zur Windows-Domane muss der Domanencontroller erreichbar sein und Sie miissen ein
Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von Computern zu der Domane
haben:

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GrofSbuchstaben und user ist ein Domanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.

Schritt 3: Einrichten von SSSD

Die Einrichtung von SSSD umfasst die folgenden Schritte:

« Installieren der Pakete sssd-ad und sssd-proxy auf der Linux-Clientmaschine.
« Andern Sie die Konfiguration verschiedener Dateien (z. B. von sssd.conf).
« Starten des Diensts sssd.
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[etc/sssd[sssd.conf Muster einer sssd.conf-Konfiguration (weitere Optionen konnen bei Bedarf
hinzugefiigt werden):

[sssd]
config_file_version = 2
domains = EXAMPLE
services = nss, pam

[domain/EXAMPLE]

# Uncomment if you need offline logins

# cache_credentials = true

re_expression = (((?P<domain>[A\\]+)\\ (?P<name>.+$))| ((?P<name>[*@]+)@
(?P<domain>.+$)) | (A (?P<name>[*@\\]1+)$))

id_provider = proxy

proxy_Llib_name = nis

auth_provider = ad

access_provider = ad

# Should be specified as the long version of the Active Directory
domain.
ad_domain = EXAMPLE.COM

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working
# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD
side

default_shell = /bin/bash

fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAMES@REALM 1is not
available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM

<!--NeedCopy-->

Ersetzen Sie ad.domain.com, server.ad.example.com durch den jeweils giiltigen Wert. Weitere In-
formationen finden Sie unter sssd-ad(5) - Linux man page.
Legen Sie Dateieigentiimer und Berechtigungen fiir sssd.conf fest:

chown root:root /etc/sssd/sssd.conf
chmod 0600 /etc/sssd/sssd.conf
restorecon /etc/sssd/sssd.conf

Schritt 4: Konfigurieren von NSS/PAM

RHEL/CentOS:
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Aktivieren Sie SSSD mit authconfig. Installieren Sie oddjob-mkhomedir, damit die Erstellung des
Homeverzeichnisses mit SELinux kompatibel ist:

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update
sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

Tipp:
Berlicksichtigen Sie bei der Konfiguration der Linux VDA-Einstellungen, dass es flir SSSD keine

besonderen Einstellungen flir den Linux VDA-Client gibt. Verwenden Sie als weitere Losung im
Skript ctxsetup.sh den Standardwert.

Schritt 5: Uberpriifen der Kerberos-Konfiguration

Um sicherzustellen, dass Kerberos zur Verwendung mit dem Linux VDA ordnungsgemaR konfiguriert
ist, iberprifen Sie, ob die Systemdatei fiir die Schliisseltabelle erstellt wurde und giiltige Schlissel
enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombinationen aus
Prinzipalnamen und Verschliisselungssammlungen verfiigbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domanencontroller zu authentifizieren, die diese Schliissel ver-
wendet:

sudo kinit -k MACHINE$@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroBbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Doméanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist -ke
<!--NeedCopy-->
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Schritt 6: Uberpriifen der Benutzerauthentifizierung

Priifen Sie mit dem Befehl getent, ob das Anmeldeformat unterstiitzt wird und ob NSS funktioniert:

sudo getent passwd DOMAIN\username
<!--NeedCopy-->

Der Parameter DOMAIN ist die kurze Version des Domanennamens. Wenn ein anderes Anmeldeformat
von erforderlich ist, Giberpriifen Sie dies zunachst mit dem Befehl getent.

Unterstitzte Anmeldeformate:

« Down-Level-Anmeldename: DOMAIN\username
« UPN:username@domain.com
+ NetBIOS-Suffix-Format: username@DOMATIN

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich
mit einem Domanenbenutzerkonto am Linux VDA an. Das Domanenbenutzerkonto wurde zuvor noch
nicht verwendet.

sudo ssh localhost -~ 1 DOMAIN\username

id -u
<!--NeedCopy-->

Stellen Sie sicher, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir die
mit dem Befehl uid zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_{
uid }

<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache des Benutzers giiltig und
nicht abgelaufen sind:

klist
<!--NeedCopy-->

IPv6

February 8,2023

Der Linux VDA unterstiitzt IPv6 ebenso wie Citrix Virtual Apps and Desktops. Beachten Sie bei der
Verwendung dieses Features Folgendes:
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« Fiir Umgebungen mit dualem Stapel wird IPv4 verwendet, es sei denn, IPv6 wurde explizit ak-
tiviert.
+ Wenn IPv6 in einer IPv4-Umgebung aktiviert ist, funktioniert der Linux VDA nicht.

Wichtig:

+ Die gesamte Netzwerkumgebung muss IPv6 sein, nicht nur der Linux VDA.
« Centrify unterstiitzt reines IPv6 nicht.

Bei der Installation des Linux VDA ist fur IPv6 keine spezielle Einrichtung erforderlich.

Konfigurieren von IPv6 fiir den Linux VDA

Bevor Sie die Konfiguration fiir den Linux VDA andern, stellen Sie sicher, dass die virtuelle Linux-
Maschine zuvor in einem IPv6-Netzwerk funktioniert hat. Fiir die IPv6-Konfiguration miissen zwei
Registrierungsschlissel festgelegt werden:

“ HKLM\Software\Policies\Citrix\VirtualDesktopAgent ” -t “ REG_DWORD ~
-v  “OnlyUseIPv6ControllerRegistration”

“ HKLM\Software\Policies\Citrix\VirtualDesktopAgent ” -t “ REG_DWORD ”
-v “ ControllerRegistrationIPv6Netmask ”

<!--NeedCopy-->

OnlyUselPv6ControllerRegistration muss auf 1 festgelegt werden, damit IPv6 auf dem Linux VDA
aktiviert ist:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Policies)\
Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v "
OnlyUseIPv6ControllerRegistration" -d "Ox00000001" --force
<!--NeedCopy-->

Wenn der Linux VDA mehrere Netzwerkschnittstellen hat, kann mit ControllerRegistrationlPv6Netmask
angegeben werden, welche fiir die Linux VDA-Registrierung verwendet wird:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Policies)\
Citrix\VirtualDesktopAgent" -t "REG_SZ" -v "
ControllerRegistrationIPveNetmask " -d "{
IPv6 netmask }
" —--—force
<!--NeedCopy-->

Ersetzen Sie {IPv6 netmask} mit der echten Netzwerkmaske (z. B. 2000::/64).

Weitere Informationen zur IPv6-Bereitstellung in Citrix Virtual Apps and Desktops finden Sie unter
IPv4/IPv6-Unterstitzung.
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Problembehandlung

Uberpriifen Sie die grundlegende IPv6-Netzwerkumgebung und priifen Sie mit ping6, ob AD und De-
livery Controller erreichbar sind.

LDAPS

February 8, 2023

LDAPS ist die sichere Version des Lightweight Directory Access Protocol (LDAP), wobei die LDAP-
Kommunikation mit TLS/SSL verschlisselt wird.

StandardmaRig wird die LDAP-Kommunikation zwischen Client- und Serveranwendungen nicht ver-
schliisselt. Mit LDAPS schiitzen Sie den Inhalt von LDAP-Abfragen zwischen Linux VDA- und LDAP-
Server.

Die folgenden Linux VDA-Komponenten bendtigen LDAPS:

+ Brokeragent: Registrierung des Linux VDA bei einem Delivery Controller
+ Richtliniendienst: Richtlinienbewertung

Die Konfiguration von LDAPS umfasst Folgendes:

« Aktivieren von LDAPS auf dem Active Directory (AD)-/LDAP-Server
+ Exportieren der Stammzertifizierungsstelle fiir Clients

« Aktivieren/Deaktivieren von LDAPS auf dem Linux VDA

+ Konfigurieren von LDAPS fiir Drittanbieter-Plattformen

+ Konfigurieren von SSSD

+ Konfigurieren von Winbind

+ Konfigurieren von Centrify

+ Konfigurieren von Quest

Hinweis:

Mit folgendem Befehl kénnen Sie einen Uberwachungszyklus fiir die LDAP-Server festlegen. Der
Standardwert ist 15 Minuten. Stellen Sie den Wert auf mindestens 10 Minuten ein.

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "ListOfLDAPServersMonitorPeroid" -t "
REG_DWORD" -d "Ox0000000f" --force

<!--NeedCopy-->
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Aktivieren von LDAPS auf dem AD-/LDAP-Server

Sie konnen LDAP (iber SSL (LDAPS) aktivieren, indem Sie ein ordnungsgemaf} formatiertes Zertifikat
von einer Microsoft Zertifizierungsstelle (ZS) oder einer anderen Zertifizierungsstelle installieren.

Tipp:
LDAPS wird automatisch aktiviert, wenn Sie eine unternehmenseigene Stammezertifizierungsstelle
auf einem Domanencontroller installieren.
Weitere Informationen zum Installieren des Zertifikats und Verifizieren der LDAPS-Verbindung finden
Sie unter How to enable LDAP over SSL with a third-party certification authority.

Wenn Sie eine Zertifikatauthentifizierungshierachie mit mehreren Ebenen verwenden, besitzen Sie
nicht automatisch das geeignete Zertifikat fiir die LDAPS-Authentifizierung auf dem Domanencon-
troller.

Informationen zum Aktivieren von LDAPS fiir Domanencontroller (iber eine Zertifikatauthen-
tifizierungshierachie mit mehreren Ebenen finden Sie im Artikel LDAP over SSL (LDAPS) Certificate.

Aktivieren der Stammzertifizierungsstelle fiir Clients

Der Client muss ein Zertifikat einer Zertifizierungsstelle verwenden, dem der LDAP-Server vertraut.
Importieren Sie das Stammzertifizierungsstellenzertifikat in einen vertrauenswiirdigen Schliisselspe-
icher, um die LDAPS-Authentifizierung fur den Client zu aktivieren.

Weitere Informationen zum Exportieren der Stammzertifizierungsstelle finden Sie unter How to export
Root Certification Authority Certificate auf der Supportwebsite von Microsoft.

Aktivieren oder Deaktivieren von LDAPS auf dem Linux VDA
Zum Aktivieren oder Deaktivieren von LDAPS auf dem Linux VDA fiihren Sie das folgende Skript aus
(Sie miissen als Administrator angemeldet sein):

Die Syntax fiir diesen Befehl enthalt Folgendes:

« Aktivieren von LDAP Uber SSL/TLS mit dem bereitgestellten Stammzertifizierungsstellenzerti-
fikat:

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Enable pathToRootCA
<!--NeedCopy-->

« Aktivieren von LDAP liber SSL/TLS mit Kanalbindung:

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Enablecb pathToRootCA
<!--NeedCopy—-->
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Hinweis:

Das Stammzertifizierungsstellenzertifikat fur die Kanalbindung muss im PEM-Format
vorliegen. Wenn durch Aktivieren von LDAPS keine virtuelle Python3-Umgebung er-
stellt wird, erstellen Sie sie gemafly den Anweisungen unter Erstellen einer virtuellen
Python3-Umgebung manuell.

Um SSL-Verbindungsfehler zu beheben, die bei der Verwendung des Pip-Tools auftreten
konnen, sollten Sie die folgenden vertrauenswiirdigen Hosts zur Datei /etc/pip.conf
hinzufiigen:

[global]

trusted-host =

pypi.org
files.pythonhosted.org

« Fallback auf LDAP ohne SSL/TLS

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Disable
<!--NeedCopy-->

Der Java-Schliisselspeicher fiir LDAPS ist in [etc/xdl/.keystore. Unter anderem sind folgende Reg-
istrierungsschliissel betroffen:

HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServers
HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServersForPolicy
HKLM\Software\Citrix\VirtualDesktopAgent\UselLDAPS
HKLM\Software\Policies\Citrix\VirtualDesktopAgent\Keystore

HKLM\Software\Citrix\VirtualDesktopAgent\EnableChannelBinding
<!--NeedCopy-->

Konfigurieren von LDAPS fiir Drittanbieter-Plattformen

Neben Linux VDA-Komponenten gibt es verschiedene Softwarekomponenten von Drittanbietern, die
mit dem Linux VDA verbunden sind und ebenfalls sicheres LDAP erfordern, z. B. SSSD, Winbind, Cen-
trify und Quest. In den folgenden Abschnitten wird beschrieben, wie Sie sicheres LDAP mit LDAPS,
STARTTLS oder SASL Sign and Seal konfigurieren.

Tipp:

Nicht alle diese Softwarekomponenten nutzen den SSL-Port 636 fiir sicheres LDAP. Aul3erdem
kann LDAPS (LDAP (iber SSL auf Port 636) meist nicht gemeinsam mit STARTTLS auf Port 389
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verwendet werden.

SSSD

Konfigurieren Sie den sicheren LDAP-Datenverkehr mit SSSD auf Port 636 oder Port 389 entsprechend
den Optionen. Weitere Informationen finden Sie hier: SSSD LDAP Linux man page.

Winbind

Die Winbind LDAP-Abfrage verwendet die ADS-Methode. Winbind unterstiitzt nur die StartTLS-
Methode auf Port 389. Betroffene Konfigurationsdateien sind fetc/samba/smb.conf und [etc/openl-
dap/ldap.conf (fiir RHEL) oder [etc/ldap/ldap.conf (fiir Ubuntu). Nehmen Sie an den Dateien die
folgenden Anderungen vor:

« smb.conf

ldap ssl = start tls
ldap ssl ads = yes
client ldap sasl wrapping = plain

« ldap.conf
TLS_REQCERT never
Alternativ konnen Sie sicheres LDAP mit SASL GSSAPI Sign and Seal konfigurieren; es kann jedoch

nicht neben TLS/SSL existieren. Um SASL-Verschliisselung zu verwenden, andern Sie die Konfigura-
tion fir smb.conf:

ldap ssl = off
ldap ssl ads = no
client ldap sasl wrapping = seal

Centrify

Centrify unterstitzt LDAPS auf Port 636 nicht. Es bietet jedoch sichere Verschliisselung auf Port 389.
Weitere Informationen finden Sie auf der Website von Centrify.

Quest

Quest Authentication Services unterstiitzt LDAPS auf Port 636 nicht, bietet jedoch mit einer anderen
Methode sichere Verschliisselung auf Port 389.
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Problembehandlung

Folgende Probleme konnen bei der Verwendung dieses Features auftreten:

+ Verfiigbarkeit des LDAPS-Diensts

Stellen Sie sicher, dass die LDAPS-Verbindung auf dem AD/LDAP-Server verfligbar ist. Der Port
ist standardmaRig 636.

+ Registrierung des Linux VDA schlagt fehl, wenn LDAPS aktiviert ist

Uberpriifen Sie, ob der LDAP-Server und die Ports richtig konfiguriert sind. Uberpriifen
Sie zuerst das Stammzertifizierungsstellenzertifikat und stellen Sie sicher, dass es mit dem
AD/LDAP-Server libereinstimmt.

+ Versehentlich vorgenommene falsche Registrierungsianderung

Wenn Sie die LDAPS-bezogenen Schliissel versehentlich ohne enable_ldaps.sh aktualisiert
haben, wird u. U. die Abhangigkeit der LDAPS-Komponenten unterbrochen.

+ LDAP-Datenverkehr wird nicht durch SSL/TLS von Wireshark oder anderen Netzwerkiiberwachungs-
Tools verschliisselt.

LDAPS ist standardmaRig deaktiviert. Fiihren Sie /opt/Citrix/VDA/sbin/enable_ldaps.sh aus,
um die Aktivierung zu erzwingen.

« Kein LDAPS-Datenverkehrvon Wireshark oder einem anderen Netzwerkiiberwachungstool

Bei der Linux VDA-Registrierung und Gruppenrichtlinienbewertung erfolgt LDAP/LDAPS-
Datenverkehr.

« LDAPS-Verfiigharkeit konnte durch Ausfiihren von “ldp connect”auf dem AD-Server nicht
verifiziert werden

Verwenden Sie den AD FQDN statt der IP-Adresse.

« Stammzertifizierungsstellenzertifikat konnte nicht durch Ausfiihren des Skripts /opt/C-
itrix/VDA/sbin/enable_ldaps.sh importiert werden

Geben Sie den vollstandigen Pfad des Zertifizierungsstellenzertifikats an und priifen Sie den
Typ des Stammzertifizierungsstellenzertifikats. Er sollte mit den meisten unterstiitzten Java
Keytool-Typen kompatibel sein. Wenn er nicht in der Liste der unterstiitzten Typen enthalten
ist, konnen Sie ihn konvertieren. Wir empfehlen das mit base64 verschliisselte PEM-Format,
wenn ein Problem mit dem Zertifikatformat auftritt.

« Stammzertifizierungsstellenzertifikat wird mit Keytool -list nicht angezeigt

Wenn Sie LDAPS durch Ausfiihren von /opt/Citrix/VDA/sbin/enable_ldaps.sh
aktivieren, wird das Zertifikat nach “/etc/xdl/.keystore”importiert und ein Kennwort wird zum
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Schutz des Schliisselspeichers eingerichtet. Wenn Sie das Kennwort vergessen, kdnnen Sie das
Skript erneut ausfiihren und einen Schliisselspeicher erstellen.

Xauthority

February 8,2023

Der Linux VDA unterstiitzt Umgebungen, in denen X11-Anzeigefunktionalitat (einschlieBlich xterm
und gvim) fur interaktives Remoting verwendet wird. Dieses Feature bietet einen Sicherheitsmecha-
nismus fiir die sichere Kommunikation zwischen XClient und XServer.

Es gibt zwei Methoden zum Sicherstellen der Berechtigung fiir die sichere Kommunikation:

+ Xhost. StandardmaRig erlaubt Xhost nur die Kommunikation zwischen dem XClient auf Local-
host und XServer. Wenn Sie den Zugriff eines Remote-XClient auf XServer zulassen, muss mit
dem Xhost-Befehl die Berechtigung flr die spezifische Maschine gewahrt werden. Alternativ
dazu konnen Sie auch xhost + verwenden, um damit alle XClient-Instanzen eine Verbindung zu
XServer herstellen konnen.

« Xauthority. Die . Xauthority-Datei befindet sich im Homeverzeichnis jedes Benutzers. Sie
wird zum Speichern von Anmeldeinformationen in Cookies verwendet, die von xauth fiir die
Authentifizierung von XServer verwendet werden. Wenn eine XServer-Instanz (Xorg) gestartet
wird, werden Verbindungen mit dem Cookie bei der spezifischen Anzeige authentifiziert.

Funktionsweise

Wenn Xorg gestartet wird, wird eine . Xauthority-Datei an Xorg tibergeben. Diese . Xauthority
-Datei enthalt folgende Elemente:

» Anzeigenummer
« Remoteanfrageprotokoll
+ Cookienummer

Sie konnen diese Datei mit dem Befehl xauth durchsuchen. Beispiel:
# xauth -f ~/.Xauthority
# > list
# > usOlmsip06:107 MIT-MAGIC-COOKIE-1

fb228d1b695729242616c5908f11624b
<!--NeedCopy-->
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Wenn XClient eine Remoteverbindung mit Xorg herstellt, miissen zwei Voraussetzungen erfiillt
sein:

+ Die Umgebungsvariable DISPLAY muss auf den Remote-XServer festgelegt sein.
+ Rufen Sie die . Xauthor-ity-Datei ab, die eine der Cookienummern in Xorg enthalt.

Konfigurieren von Xauthority

Um Xauthority im Linux VDA fiir X11-Remoteanzeige zu aktivieren, mussen Sie die zwei folgenden
Registrierungsschliissel erstellen:
sudo /Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\

CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v "
XauthEnabled" -d "Ox00000001" --force

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\
CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v '"ListenTCP"
-d "Ox00000001" --force
<!--NeedCopy-->

Ubergeben Sie die . Xauthority-Datei nach dem Aktivieren von Xauthority manuell oder durch
Bereitstellen eines freigegebenen Homeverzeichnisses an den XClient:

+ Manuelle Ubergabe der . Xauthority-Datei an den XClient

Nach dem Start einer ICA-Sitzung generiert der Linux VDA die . Xauthor1ity-Datei fiir den
XClient und speichert die Datei im Homeverzeichnis des Anmeldebenutzers. Sie kdnnen die .
Xauthority-Datei auf die remote XClient-Maschine kopieren und die Umgebungsvariablen
DISPLAY und XAUTHORITY festlegen. DISPLAY ist die in der .Xauthority-Datei gespe-
icherte Anzeigenummer und XAUTHORITY ist der Dateipfad von Xauthority. Ein Beispiel ist
der folgende Befehl:

export DISPLAY={
Display number stored in the Xauthority file }

export XAUTHORITY={
the file path of .Xauthority }
<!--NeedCopy-->

Hinweis:

Wenn die Umgebungsvariable XAUTHORITY nicht festgelegt ist, wird standardmaRig die
Datei ~/ . Xauthority verwendet.

« Ubergabe der . Xauthority-Datei an den XClient durch Bereitstellen eines freigegebenen
Homeverzeichnisses
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Eine bequeme Methode ist das Bereitstellen eines freigegebenen Homeverzeichnisses fiir
den Benutzer, der sich anmeldet. Wenn der Linux VDA eine ICA-Sitzung startet, wird die
.Xauthority-Datei im Homeverzeichnis des Anmeldebenutzers erstellt. Wenn dieses
Homeverzeichnis fiir den XClient freigegeben ist, muss der Benutzer diese .Xauthority
-Datei nicht manuell an den XClient libergeben. Wenn die Umgebungsvariablen DISPLAY
und XAUTHORITY richtig festgelegt sind, wird die GUI automatisch auf dem XServer-Desktop
angezeigt.

Problembehandlung

Wenn Xauthority nicht funktioniert, folgen Sie diesen Anleitungen zur Problembehandlung:

1. Rufen Sie als Administrator mit Root-Privilegien alle Xorg-Cookies ab:

ps aux | grep -i xorg
<!--NeedCopy-->

Mit diesem Befehl wird der Xorg-Prozess angezeigt sowie die Parameter, die beim Starten an
Xorg uUbergeben wurden. Ein weiterer Parameter zeigt an, welche . Xauthority-Datei ver-
wendet wurde. Beispiel:

/var/xdl/xauth/.Xauthorityl10
<!--NeedCopy-->

Zeigen Sie Cookies mit dem Befehl Xauth an:

Xauth -f /var/xdl/xauth/.Xauthorityl10
<!--NeedCopy-->

2. Zeigen Sie mit dem Befehl Xauth diein ~/ . Xauthority enthaltenen Cookies an. Fiir eine
bestimmte Anzeigenummer mussen die angezeigten Cookies in den . Xauthority-Dateien
von Xorg und XClient dieselben sein.

3. Wenn die Cookies dieselben sind, tiberpriifen Sie den Zugriff auf den Remoteanzeigeport mit
der IP-Adresse des Linux VDA und der Anzeigenummer des veroffentlichten Desktops.

Fihren Sie zum Beispiel den folgenden Befehl auf der XClient-Maschine aus:

telnet 10.158.11.11 6160
<!--NeedCopy-->

Die Portnummer ist die Summe von 6000 + <display number>,

Wenn dieser Telnet-Vorgang fehlschlagt, wird die Anfrage moglicherweise von der Firewall
blockiert.
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Authentifizierung

February 8,2023

Dieser Abschnitt behandelt die folgenden Themen:

« Authentifizierung mit Azure Active Directory

+ Single-Sign-On-Authentifizierung per Double-Hop
» Verbundauthentifizierungsdienst

« Authentifizierung ohne Single Sign-On

« Smartcards

+ Nicht authentifizierte Sitzungen mit anonymen Benutzern

Authentifizierung mit Azure Active Directory

February 10,2023
Hinweis:

Dieses Feature ist nur fiir von Azure gehostete VDAs verfligbar.

Je nach Bedarf kdnnen Sie zwei Arten von Linux-VDAs in Azure bereitstellen:

« Mit Azure AD DS verbundene VMs. Die VMs sind mit einer verwalteten Domane von Azure Active
Directory (AAD) Domain Services (DS) verbunden. Benutzer melden sich mit ihren Domadnenan-
meldeinformationen bei den VMs an.

+ Nicht-domanengebundene VDAs. Die VMs werden in den AAD-ldentitatsdienst integriert,
um die Benutzerauthentifizierung bereitzustellen. Benutzer melden sich mit ihren AAD-
Anmeldeinformationen bei den VMs an.

Weitere Informationen zu AAD DS und AAD finden Sie in diesem Microsoft-Artikel.

In diesem Artikel erfahren Sie, wie Sie den AAD-Identitatsdienst auf nicht in Domanen eingebundenen
VDAs aktivieren und konfigurieren.

Unterstiitzte Distributionen

+ Ubuntu 22.04, 20.04, 18.04
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« RHEL8.6,8.4,7.9

« SUSE15.3

Weitere Informationen finden Sie in diesem Microsoft-Artikel.

Bekannte Probleme und Workarounds

Unter Red Hat 8.3 und 7.9 kann das PAM (Pluggable Authentication Module) pam_loginuid.so
nach der AAD-Benutzerauthentifizierung loginuid nicht festlegen. Dieses Problem hindert AAD-

Benutzer am Zugriff auf VDA-Sitzungen.

Kommentieren Sie in /etc/pam.d/remote die Zeile Session required pam_loginuid.

so aus, um das Problem zu umgehen. Der folgende Screenshot enthalt ein Beispiel.

#¥PAM-1.0

auth substack
auth include
account required

nt include
ord  include

password-auth
postlogin
pam_nologin.so
password-auth
password-auth

selinux.so close should be the first session rule

pam_selinux.so close

ession include

selinux.so open should only be followed by sessions to be executed in the user context

required

I ion required pam_loginuid.so
required pam_selinux.so open
required pam_namespace . 50
optional pam_keyinit.so force revoke
include password-auth

postlogin

Schritt 1: Erstellen einer Vorlagen-VM im Azure-Portal

Erstellen Sie eine Vorlagen-VM und installieren Sie die Azure-Befehlszeilenschnittstelle auf der VM.

1. Erstellen Sie im Azure-Portal eine Vorlagen-VM. Aktivieren Sie auf der Registerkarte Manage-

ment die Option Login with Azure AD, bevor Sie auf Review + create klicken.
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Home > Create a resource

Create a virtual machine

Basics  Disks  Metworking  Management  Advanced  Tags  Review + create
Configure monitoring and management aptians for your Vi

Arure Security Center

Azure Security Center provides unified security management and advanced threat profection screas hybrid cioud workdasds

@ Your subscription i protected by Anane Securty Center standard plan

Monitering

Boot diagnostics 8) Erable with managed storage sccount (recommended;
{) Erabile with custom storage account
) Disbie

Erable OF guest diagnostics |

Identity
Syster assigred mansged identity

@ Srvtem managed sentity mut be on b logi with Azure AD credeniish.
Learn move o

Arure AD

@ RBAC role assignment of Virtual Madhine Administrator Login or Virmsal Machine
i Y L

) Aure AD bogin row uses S5H certiScate-baved authentication. You wil need ba use an SSM clent that supports OpenSi
cenificates. You can wie Azure CU or Cloud Shell from the Arore Poral Leam moee

Auta-shutdown

Erable auto-shutdown O
Backup
Enable backup O

Guest 05 updates
Pasch oocheitration aptians image delmit

i Some patch orchestration options are not available for this image. Learn more

[ rever - oo T W

2. Installieren Sie die Azure-Befehlszeilenschnittstelle auf der Vorlagen-VM.
Weitere Informationen finden Sie in diesem Microsoft-Artikel.

Schritt 2: Vorbereiten eines Masterimages auf der Vorlagenmaschine

Um ein Masterimage zu erstellen, folgen Sie Schritt 3: Masterimage vorbereiten unter Linux VDAs
Uber die Maschinenerstellungsdienste (MCS) erstellen.

Schritt 3: Festlegen der Vorlagen-VM als nicht-domanengebunden

Nachdem Sie ein Masterimage erstellt haben, fiihren Sie die folgenden Schritte aus, um die VM als
nicht-domadnengebunden zu definieren:

1. Fuhren Sie das folgende Skript an der Eingabeaufforderung aus.

Modify /var/xdl/mcs/mcs_util.sh
<!--NeedCopy-->

2. Suchen Sie nach function read_non_domain_joined_info(), und andern Sie den
Wert fir NonDomainJoined in 2. Der folgende Codeblock ist ein Beispiel.
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function read_non_domain_joined_info()

{

log "Debug: Enter read_non_domain_joined_info"

# check if websocket enabled
TrustIdentity="cat ${

id_disk_mnt_point }

Si

ad_info_file_path }

| grep '[TrustIdentity]' | sed 's/\s//g'"

if [ "$TrustIdentity" == "[TrustIdentity]" ]; then
NonDomainJoined=2
fi

}
<!--NeedCopy—-->

3. Speichern Sie die Anderung.

4. Fahren Sie die Vorlagen-VM herunter.

Schritt 4: Erstellen der Linux-VMs aus der Vorlagen-VM

Nach dem Vorbereiten der nicht-domanengebundenen Vorlagen-VM fiihren Sie die folgenden Schritte
aus, um VMs zu erstellen:

1. Melden Sie sich bei Citrix Cloud an.

2. Doppelklicken Sie auf Citrix DaaS, und greifen Sie auf die Verwaltungskonsole “Vollstandige
Konfiguration”zu.

3. Wahlen Sie unter Maschinenkataloge die Verwendung von MCS (Maschinenerstellungsdien-
sten) zum Erstellen der Linux-VMs aus der Vorlagen-VM aus. Weitere Informationen finden Sie
unter Nicht in Doméanen eingebundene VDAs im Citrix DaaS-Dokument.

Schritt 5: Zuweisen von AAD-Benutzerkonten zu den Linux-VMs

Nachdem Sie die nicht in Domanen eingebundenen VMs erstellt haben, weisen Sie ihnen AAD-
Benutzerkonten zu.

Gehen Sie folgendermalien vor, um einer VM AAD-Benutzerkonten zuzuweisen:

1. Greifen Sie mit einem Administratorkonto auf die VM zu.

2. Aktivieren Sie auf der Registerkarte Identify > System assigned die Option System Identity.
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| Identity

System assigred  User assigned

[ Redresh 7 ot feedback?

3. Suchen Sie auf der Registerkarte Access control (IAM) > Role assignments den Bereich Vir-
tual Machine User Login und fiigen Sie die AAD-Benutzerkonten nach Bedarf hinzu.

Pg | Access control (IAM)
Virtual machine
> Search (Cmd+/) « {- Add | Download role assignments Edit columns () Refresh 27 Got feedback?
K1 overview
Check access  Role assignments  Roles  Deny assignments Classic administrators
W Activity log —_—
. Access control (1AM) Number of role assignments for this subscription ()
@ Tags 2% 2000
/¥ Diagnose and solve problems
Search by name or email Type : All Role : All Scope : All scopes Group by : Role
Settings
& Networking 21 items (7 Users, 14 Service Principals)
Name Type Role Scope Condition
& Connect D L P !
£ Disks > Contributor
B size > Owner
@ Microsoft Defender for Cloud
\/ Virtual Machine User Login
& Advisor recommendations
User i tachin ogin @ This resource None
- cxemons - spptcatons 0@ Virtual Machine User Logr

Anmeldung bei nicht-domédnengebundenen VDAs

Endbenutzerin lhrer Organisation haben zwei Moglichkeiten, sich bei einem nicht-domanengebundenen
VDA anzumelden. Hier ist eine detaillierte Schrittfolge:

1. Starten Sie die Workspace-App und melden Sie sich am Workspace an, indem Sie den AAD-
Benutzernamen und das zugehorige Kennwort eingeben. Die Workspace-Seite wird angezeigt.

2. Doppelklicken Sie auf einen nicht-domanengebundenen Desktop. Die Anmeldeseite von AAD
wird angezeigt.

Die Seite variiert je nach festgelegtem Anmeldemodus auf dem VDA: “Device Code”oder
“AAD account/password”. Standardmaliig erfolgt die Authentifizierung von AAD-Benutzern
auf Linux-VDAs liber den Anmeldemodus “Device Code”. Als Administrator konnen Sie
den Anmeldemodus bei Bedarf in “AAD account/password”andern. Die dafiir erforderliche
Schrittfolge ist im folgenden Abschnitt beschrieben.
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i

3. Melden Sie sich je nach Anweisung auf dem Bildschirm mit einem der folgenden Verfahren an
der Desktopsitzung an:

« Scannen Sie den QR-Code und geben Sie den Code ein.
+ Geben Sie den AAD-Benutzernamen und das zughdrige Kennwort ein.

Andern des Anmeldemodus in “AAD account/password”

StandardmaRig werden AAD-Benutzer auf Linux-VDAs mit Geratecodes authentifiziert. Weitere Infor-
mationen finden Sie in diesem Microsoft-Artikel. Fiihren Sie folgende Schritte aus, um den Anmelde-
modus in AAD account/password zu andern:

Fuhren Sie folgenden Befehl auf dem VDA aus, suchen Sie den Schliissel AADAcctPwdAuthEnable,
und andern Sie den Wert in 9x00000001.
Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Services\CitrixBrokerAgent\WebSocket" -t "REG_DWORD" -v "
AADAcctPwdAuthEnable" -d "Ox00000001" --force

<!--NeedCopy-->

Hinweis:

Dieser Ansatz funktioniert nicht fiir Microsoft-Konten oder Konten mit aktivierter zweistufiger
Authentifizierung.

Single-Sign-On-Authentifizierung per Double-Hop

February 8,2023

Die Benutzerdaten fiir den Zugriff auf einen StoreFront-Store kdnnen in das AuthManager-Modul der
Citrix Workspace-App fiir Linux und Citrix Receiver fiir Linux 13.10 eingefligt werden. Sie kénnen nach
der Injektion den Client verwenden, um auf virtuelle Desktops und Anwendungen innerhalb einer
Sitzung mit einem virtuellen Linux-Desktop zuzugreifen, ohne ein zweites Mal Benutzeranmeldein-
formationen einzugeben.
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Hinweis:

Dieses Feature wird von der Citrix Workspace-App fiir Linux und Citrix Receiver fiir Linux 13.10
unterstutzt.

Aktivieren des Features:

1. Installieren Sie auf dem Linux VDA die Citrix Workspace-App fiir Linux oder Citrix Receiver flr
Linux 13.10.

Laden Sie die App von der Citrix Downloadseite fiir Citrix Workspace oder fiir Citrix Receiver
herunter.

Der Standardinstallationspfad ist /opt/Citrix/ICAClient/. Wenn Sie die App an einem anderen
Pfad installieren, legen Sie die Umgebungsvariable ICAROOT fest, sodass sie auf den tatsach-
lichen Installationspfad verweist.

2. FligenSieinder Citrix StoreFront-Verwaltungskonsole die HTTP Basic-Authentifizierungsmethode
fir den Zielstore hinzu.

Manage Authentication Methods - two

Select the methods which users will use to authenticate and access resources, 0
Method | Settings
#|  User name and password
[ ] SAML Authentication -

| | Domain pass-through
Can be enabled / disabled separately on Receiver for Web sites

[ | Srart card

Can be enabled / disabled separately on Receiver for Web sites
HTTP Basic
| | Pass-through from MetScaler Gateway -
Ins.talllng ar:ld unlns_talllng _the auth [antlcatlor:l methods and the _
authentication service settings are included in the advanced options.

3. Flgen Sie der AuthManager-Konfigurationsdatei (SICAROOT/config/AuthManConfig.xml) den
folgenden Schliissel hinzu, um die HTTP Basic-Authentifizierung zuzulassen:
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<Protocols>
<HTTPBasic>
<Enabled>True</Enabled>
</HTTPBasic>
</Protocols>
<!--NeedCopy-->

4. Fihren Sie die folgenden Befehle aus, um das Stammzertifikat im angegebenen Verzeichnis zu
installieren.

cp rootcert.pem $ICAROOT/keystore/cacerts/
$ICAROOT/util/ctx_rehash $ICAROOT/keystore/cacerts/
<!--NeedCopy-->

5. Fuhren Sie folgenden Befehl aus, um das Feature zu aktivieren:
/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v "LurSsonEnabled" -d "0

X00000001"
<!--NeedCopy-->

6. Starten Sie eine virtuelle Linux-Desktopsitzung und starten Sie die Citrix Workspace-App fiir
Linux oder Citrix Receiver fiir Linux 13.10 innerhalb dieser Sitzung.

Beim ersten Start der Citrix Workspace-App werden Sie aufgefordert, ein Store-Konto
anzugeben. Spater werden Sie automatisch bei dem zuvor angegebenen Store angemeldet.

Hinweis:

Geben Sie eine HTTPS-URL als Storekonto an.

Citrix Receiver - x

Add Account

Enter your work email or server address provided by
wyour [T departrment.

https:/j

Cancel Add
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Verbundauthentifizierungsdienst

February 9, 2024

Mit dem Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) kdnnen Sie
Benutzer authentifizieren, die sich bei einem Linux VDA anmelden. Der Linux VDA verwendet
dieselbe Windows-Umgebung wie der Windows VDA fiir das FAS-Anmeldefeature. Informationen zur
Konfiguration der Windows-Umgebung fiir FAS finden Sie unter Verbundauthentifizierungsdienst.
Dieser Artikel enthalt zusatzliche Informationen speziell fiir den Linux VDA.

Hinweis:
+ Der Linux VDA bietet keine Unterstiitzung fur die Richtlinie In-session Behavior.
+ Der Linux VDA verwendet kurze Verbindungen, um Daten an FAS-Server zu tUbertragen.

o Ab Release 2206 konnen Sie den FAS-Port auf dem Linux VDA Uber CTX_XDL_FAS_LIST
in der Datei ctxsetup.sh anpassen. Weitere Informationen finden Sie im Linux VDA-
Installationsartikel zur Ihrer Distribution.

Konfigurieren des FAS auf dem Linux VDA
FAS-Unterstiitzung unter RHEL 8 und Rocky Linux 8

FAS ist abhangig von dem Modul pam_krb5, das unter RHEL 8 und Rocky Linux 8 veraltet ist. Die fol-
genden Schritte sind erforderlich, wenn Sie FAS auf RHEL 8- und Rocky Linux 8-Maschinen verwenden
mochten, die im Multisitzungs-0S-Modus bereitgestellt werden. Fiir FAS auf RHEL 8- und Rocky Linux
8-Maschinen, die im Einzelsitzungs-0S-Modus (VDI-Modus) bereitgestellt werden, kdnnen Sie die fol-
genden Schritte Gberspringen.

1. Laden Sie den Quellcode pam_krb5-2.4.8-6 von der folgenden Website herunter:
https://centos.pkgs.org/7/centos-x86_64/pam_krb5-2.4.8-6.el7.x86_64.rpm.html.
2. Erstellen und installieren Sie das Modul pam_krb5 unter RHEL 8 und Rocky Linux 8.

yum install make gcc krb5-devel pam-devel autoconf libtool
rpm2cpio pam_krb5-2.4.8-6.el7.src.rpm | cpio -div

tar xvzf pam_krb5-2.4.8.tar.gz

cd pam_krb5-2.4.8

./configure --prefix=/usr

make

make install

<!--NeedCopy-->

3. Uberpriifen Sie, ob pam_krb5.so unter /usr/lib64/security/ vorliegt.
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1s -1 /usr/lib64/security | grep pam_krb5
<!--NeedCopy-->

Einrichten von FAS-Servern

Um FAS bei einer Neuinstallation von Linux VDA zu verwenden, geben Sie den FQDN jedes FAS-Servers
ein, wenn Sie ctxinstall.sh oder ctxsetup.sh ausfiihren. Da der Linux VDA die AD-Gruppenrichtlinie
nicht unterstiitzt, geben Sie stattdessen eine durch Semikolons getrennte Liste mit FAS-Servern an.
Wenn eine Serveradresse entfernt wird, flillen Sie die leere Stelle mit der Textzeichenfolge <none>
auf und dndern nicht die Reihenfolge der Serveradressen.

Zum Aktualisieren einer vorhandenen Linux VDA-Installation kénnen Sie ctxsetup. sh erneut aus-

fiihren, um die FAS-Server einzurichten. Sie konnen die FAS-Server auch tiber die folgenden Befehle

einrichten. Starten Sie anschlieBend den ctxvda-Dienst neu, um die Einstellung zu libernehmen.
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\

VirtualDesktopAgent\Authentication\UserCredentialService" -t "REG_SZ
" -v "Addresses" -d "<Your-FAS-Server-List>" --force

service ctxjproxy restart

service ctxvda restart
<!--NeedCopy-->

Um die FAS-Server liber ctxreg zu aktualisieren, flihren Sie die folgenden Befehle aus:

sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\
VirtualDesktopAgent\Authentication\UserCredentialService" -v "
Addresses" -d "<Your-FAS-Server-List>"

service ctxjproxy restart

service ctxvda restart
<!--NeedCopy-->

Installieren von Zertifikaten

Fir die Uberpriifung von Benutzerzertifikaten installieren Sie das Stammzertifizierungsstellen-
zertifikat und alle Zwischenzertifikate auf dem VDA. Beispiel: Zum Installieren des Stammzerti-
fizierungsstellenzertifikats rufen Sie das AD-Stammzertifikat aus dem vorherigen Schritt Abrufen des
ZS-Zertifikats von der Microsoft-Zertifizierungsstelle (in AD) ab oder laden Sie es im DER-Format
vom Stammzertifizierungsstellenserver http: //CA-SERVER/certsrv herunter.
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Hinweis:

Die folgenden Befehle gelten auch fiir die Konfiguration eines Zwischenzertifikats.

Mit diesem oder einem &dhnlichen Befehl kdnnen Sie eine DER-Datei (.crt, .cer, .der) in PEM kon-
vertieren.

sudo openssl x509 -inform der -in root.cer -out root.pem
<!--NeedCopy-->

Anschlielend installieren Sie mit diesem oder einem dhnlichen Befehl das Stammzertifizierungsstel-
lenzertifikat im Verzeichnis openss’l:

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

Hinweis:

Speichern Sie das Stammzertifizierungsstellenzertifikat nicht im Verzeichnis [root. Andernfalls
besitzt FAS keine Leseberechtigung fiir das Stammzertifizierungsstellenzertifikat.

Ausfiihren von ctxfascfg.sh

Flihren Sie das Skript ctxfascfg.sh aus, um FAS zu konfigurieren:

sudo /opt/Citrix/VDA/sbin/ctxfascfg.sh
<!--NeedCopy-->

Es werden Umgebungsvariablen hinzugefiigt, damit ctxfascfg.sh im stillen Modus ausgefiihrt
werden kann:

« CTX_FAS_ADINTEGRATIONWAY=winbind | sssd | centrify | pbis: Die Active Directory-
Integrationsmethode; das entspricht CTX_EASYINSTALL_ADINTEGRATIONWAY, wenn
CTX_EASYINSTALL_ADINTEGRATIONWAY angegebenwurde. Wenn CTX_EASYINSTALL_ADINTEGR
nicht angegeben ist, verwendet CTX_FAS_ADINTEGRATIONWAY die eigene Werteinstellung.

« CTX_FAS_CERT_PATH =<certificate path>: Gibt den vollstandigen Pfad an, in dem Stammzer-
tifikate und alle Zwischenzertifikate gespeichert werden.

+ CTX_FAS_KDC_HOSTNAME: Gibt den Hostnamen des Schliisselverteilungscenters (KDC) an,
wenn Sie PBIS auswahlen.

« CTX_FAS_PKINIT_KDC_HOSTNAME: Gibt den Hostnamen des PKINITKDC an, der CTX_FAS_KDC_HOSTNAM
ist, sofern nicht anders angegeben. Wenn Sie mehrere Delivery Controller haben, fiigen Sie die
Hostnamen aller KDCs der Domane zu pkinit_kdc_hostname in der Datei [etc/krb5.conf hinzu.
Weitere Informationen finden Sie im Knowledge Center-Artikel CTX322129.
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Wahlen Sie die korrekte Active Directory-Integrationsmethode aus und geben Sie den korrekten Pfad
zu den Zertifikaten ein (z. B. /etc/pki/CA/certs/).

Das Skript installiert die Pakete krb5-pkinit und pam_krb5 und legt die relevanten Konfigurations-
dateien fest.

FAS deaktivieren
Um FAS auf dem Linux VDA zu deaktivieren, entfernen Sie alle FAS-Server aus ConfDB mit den folgen-
den Befehlen:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent\Authentication\UserCredentialService" -t "REG_SZ
" -v "Addresses" -d "" --force

service ctxjproxy restart

service ctxvda restart
<!--NeedCopy-->

Einschrankung

+ FAS unterstiitzt eingeschrankte Linux-Plattformen und AD-Integrationsmethoden. Siehe
folgende Tabelle:

Winbind SSSD Centrify PBIS
Amazon Linux 2 Ja Ja Ja Ja
Debian 11.3 Ja Ja Ja Ja
RHEL 9.0 Ja Ja Nein Nein
RHEL 8.6, RHEL Ja Ja Ja Ja
8.4
RHEL 7.9/Cent0OS Ja Ja Ja Ja
7.9
Rocky Linux 9.0 Ja Ja Nein Nein
Rocky Linux 8 Ja Ja Nein Nein
SLES 15.3 Ja Ja Ja Nein
Ubuntu 22.04, Ja Ja Ja Ja
Ubuntu 20.04,

Ubuntu 18.04
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+ FAS unterstiitzt den Sperrbildschirm noch nicht. Wenn Sie in einer Sitzung auf die Sperrschalt-
flache klicken, konnen Sie sich mit FAS nicht erneut bei der Sitzung anmelden.

« Der Artikel Ubersicht iber die Architekturen des Verbundauthentifizierungsdiensts enthalt eine
Ubersicht tiber die gebrauchlichen FAS-Architekturen, die in dieser Version unterstiitzt werden.
Das Einbinden iiber Azure AD mit Windows 10 ist nicht méglich.

Problembehandlung

Stellen Sie vor einer Problembehandlung des Verbundauthentifizierungsdiensts (FAS) sicher, dass der
Linux VDA ordnungsgemald installiert und konfiguriert ist und dass Sitzungen ohne FAS-Server erfol-
greich im gemeinsamen Store per Kennwortauthentifizierung gestartet werden kénnen.

Wenn Sitzungen ohne FAS-Server fehlerfrei ausgefiihrt werden, setzen Sie die HDX-Protokollebene
der Login-Klasse auf VERBOSE und die VDA-Protokollebene auf TRACE. Informationen zum Aktivieren

von Protokollen zur Ablaufverfolgung (Tracing) fiir Linux VDA finden Sie im Knowledge Center-Artikel
CTX220130.

Fehler bei der FAS-Serverkonfiguration

Der Start einer Sitzung tiber den FAS-Store schlagt fehl.
Uberpriifen Sie /var/log/xdl/hdx.log und suchen Sie ein Fehlerprotokoll folgender Art:

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user: [
Logon Type] Federated Authentication Logon.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas:
entry

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fas: start
connect to server 0

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fasO:
failed to connect: Connection refused.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas:
failed to connect to server [0], please confirm if fas service list
is well configurated in condb

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas: exit
43
3

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user:
failed to validate fas credential

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: LoginBoxValidate:
failed validation of user 'userl@CTXDEV.LOCAL', INVALID_PARAMETER
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<!--NeedCopy-->

Losung Stellen Sie mit folgendem Befehlsicher, dass der Citrix Registrierungswert “HKEY_LOCAL_MACHINE\SOF
auf <Your-FAS-Server-List> festgelegt ist.

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep "UserCredentialService"
<!--NeedCopy-->

Wenn die Einstellung falsch ist, legen Sie sie erneut fest, wie weiter oben im Schritt Einrichten von
FAS-Servern beschrieben.

Falsche Konfiguration des Zertifizierungsstellenzertifikats

Der Start einer Sitzung Uber den FAS-Store schlagt fehl. Ein graues Fenster wird fiir einige Sekunden
angezeigt.

Invalid Login

oK |

Uberpriifen Sie /var/log/xdl/hdx.log und suchen Sie ein Fehlerprotokoll folgender Art:

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: entry

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin: check_caller:
current process: pid [30656], name [/opt/Citrix/VDA/bin/ctxlogin]

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_public_certificate: entry

2021-01-28 01:47:46.211 <P30656:S5> citrix-ctxlogin: query_fas: waiting
for response...

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin: query_fas: query
to server success

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin:
get_public_certificate: exit
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2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin: fas_base64_decode:
input size 1888

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin: fas_base64_decode:
output size 1415

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: get logon certificate success

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin: cache_certificate:
cache certificate success

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: exit, 0

2021-01-28 01:47:48.060 <P30656:S5> citrix-ctxlogin: validate_user:

pam_authenticate err,can retry for user userl@CTXDEV.LOCAL
<!--NeedCopy-->

Losung Stellen Sie sicher, dass Sie den vollstandigen Pfad, in dem das Stammzertifizierungsstellen-
zertifikat und alle Zwischenzertifikate gespeichert werden, korrekt in /etc/krb5. conf festgelegt
haben. Der vollstéandige Pfad ist dem folgenden dhnlich:

[realms]

EXAMPLE.COM = {

pkinit_anchors = DIR:/etc/pki/CA/certs/

<!--NeedCopy-->

Wenn die vorhandene Einstellung falsch ist, legen Sie sie erneut fest, wie weiter oben im Schritt Instal-
lieren von Zertifikaten beschrieben.

Uberpriifen Sie auch, ob das Stammzertifizierungsstellenzertifikat giltig ist.

Kontozuordnungsfehler bei Spiegelung

FAS ist fiir die SAML-Authentifizierung konfiguriert. Der folgende Fehler kann auftreten, wenn ein Be-
nutzer der Active Directory-Verbunddienste (AD FS) den Benutzernamen und das Kennwort auf der
AD FS-Anmeldeseite eingibt.
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There was a failure with the mapped accourt.

Die Fehlermeldung zeigt an, dass der Benutzer zwar erfolgreich in AD FS verifiziert wurde, aber kein
gespiegeltes Konto flir den Benutzer in AD konfiguriert ist.

Losung Richten Sie das gespiegelte Konto in AD ein.

AD FS nicht konfiguriert

Bei einem Anmeldeversuch beim FAS-Store tritt folgender Fehler auf:

The Identity Provider has not been configured by the
StoreFront Administrator.

Das Problem tritt auf, wenn der FAS-Speicher fiir die SAML-Authentifizierung konfiguriert ist, aber die
AD FS-Bereitstellung fehlt.

Losung Stellen Sie den AD FS-ldentitdtsanbieter fiir den Verbundauthentifizierungsdienst (FAS)
bereit. Weitere Informationen finden Sie unter AD FS-Bereitstellung des Verbundauthentifizierungs-
diensts.

Verwandte Informationen

« Der Artikel Ubersicht iber die Architekturen des Verbundauthentifizierungsdiensts enthalt eine
Ubersicht tiber die gebrduchlichen FAS-Architekturen.

+ Artikel mit Anleitungen finden Sie unter Erweiterte Konfiguration des Verbundauthen-
tifizierungsdiensts.
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Bekanntes Problem

Beim Einsatz von FAS kann der Start einer veroffentlichten Desktop- oder App-Sitzung mit nicht-
englischen Zeichen fehlschlagen.

& C | A Mot secure | hitps://ddcyw.local/Citrix/FASWab/ o

Cannot start desktop |Erfl€ceiBafive TUET

testwHRHELT4"

Workaround

Klicken Sie im ZS-Tool mit der rechten Maustaste auf Vorlagen verwalten und andern Sie die Vorlage
fur Citrix_SmartcardLogon von Aus diesen Informationen in Active Directory erstellen in Infor-
mationen werden in der Anforderung angegeben:
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Citrix_SmartcardLogon Properties _

Superseded Templates | Extensions | Security | Server
General Il:nt:nm|::|E|tiI::iI'rt).r I Reguest Handling | Cryptography | Key Attestation
Subject Name | lssuance Requirements

(®) Supply in the request
/—umrmmun-n;m existing certificates for autoennoliment

renewal requests ()

() Build from this Active Directory information

ic#t names and to

simplify ceificate administration.
Subject name format;

Mone

Include e-mail name in subject name

Include this information in atemate subject name:
E-mail name
DNS name
|User principal name (LUFMN)

Service principal name (SPN)

* Contral is disabled due to compatibility settings.

0K || Cancel Apply Help

Authentifizierung ohne Single Sign-On

February 8,2023

Dieser Artikel enthalt eine Anleitung zum Aktivieren der Authentifizierung ohne Single Sign-On auf
dem Linux VDA.

Ubersicht

StandardmaRig ist auf dem Linux VDA Single Sign-On (SSO) aktiviert. Die Benutzer melden sich bei
der Citrix Workspace-App und bei VDA-Sitzungen mit einem Satz Anmeldeinformationen an.
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Sollen sich Benutzer bei VDA-Sitzungen mit einem anderen Satz Anmeldeinformationen anmelden,
deaktivieren Sie SSO auf dem Linux VDA. In der folgenden Tabelle sind Kombinationen von Benutzer-
authentifizierungsmethoden aufgefiihrt, die in Szenarien ohne SSO unterstiitzt werden.

Citrix Workspace-App VDA-Sitzung
Benutzername Benutzername
Smartcard Benutzername
Benutzername Smartcard

Deaktivieren von SSO

Fiihren Sie den folgenden Befehl auf dem Linux VDA aus:

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\WinStations\tcp" -t "REG_DWORD" -v "
fPromptForDifferentUser" -d "Ox00000001" --force

<!--NeedCopy-->

Smartcards

February 8,2023

Sie konnen eine mit dem Clientgerat verbundene Smartcard zur Anmeldung an einer virtuellen
Linux-Desktopsitzung verwenden. Dieses Feature wurde in Form der Smartcardumleitung liber den
virtuellen ICA-Smartcardkanal implementiert. Sie kdnnen die Smartcard auch innerhalb der Sitzung
verwenden. Anwendungsfalle:

« Digitale Signatur zu einem Dokument hinzufiigen
+ E-Mails verschlusseln oder entschlisseln
+ Authentifizierung bei einer Website

Auf dem Linux VDA wird hierfiir die gleiche Konfiguration wie auf dem Windows VDA verwendet. Weit-
ere Informationen finden Sie unter Konfigurieren der Smartcardumgebung in diesem Artikel.

Hinweis:

Die Verwendung einer zugeordneten Smartcard in einer Linux VDA-Sitzung zur Anmeldung bei
Citrix Gateway wird nicht unterstiitzt.
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Voraussetzungen

Die Passthrough-Authentifizierung mit Smartcard erfordert die Erfullung folgender Voraussetzun-
gen:

+ Der Linux VDA ist unter einer der folgenden Distributionen installiert:

- RHEL9.0

- RHELS8

- RHEL7/CentOS7
- Rocky Linux 9.0
- Rocky Linux 8.6
- Ubuntu 22.04

- Ubuntu 20.04

- Ubuntu 18.04

- Debian11.3

Stellen Sie nach Abschluss der VDA-Installation sicher, dass sich der VDA beim Delivery
Controller registrieren kann und Sie die veroffentlichten Linux-Desktopsitzungen mit Windows-
Anmeldeinformationen 6ffnen konnen.

« Es werden von OpenSC unterstiitzte Smartcards verwendet. Weitere Informationen finden Sie
unter Uberpriifen der Kompatibilitat der verwendeten Smartcards mit OpenScC.

« Citrix Workspace-App fiir Windows wird verwendet.

Uberpriifen der Kompatibilitit der verwendeten Smartcards mit OpenSC

OpenSC ist ein gebrauchlicher Treiber fir Smartcards unter RHEL 7.4+. Als voll kompatibler Ersatz
von CoolKey unterstiitzt OpenSC viele Arten von Smartcards (siehe Smart Card Support in Red Hat
Enterprise Linux).

In diesem Artikel dient die YubiKey-Smartcard als Beispiel zur Veranschaulichung der Konfiguration.
YubiKey ist ein im Handel erhaltliches und PIV-konformes USB-Gerat mit CCID-Funktion. YubiKey wird
vom OpenSC-Treiber unterstutzt.

Wenn in Ihrer Organisation eine anspruchsvollere Smartcard benétigt wird, stellen Sie eine physische
Maschine mit einer unterstiitzten Linux-Distribution und installiertem OpenSC-Paket bereit. Informa-
tionen zur Installation von OpenSC finden Sie unter Installieren des Smartcardtreibers. Fiihren Sie die
Smartcard ein und priifen Sie mit folgendem Befehl, ob OpenSC lhre Smartcard unterstiitzt:

pkcsll-tool --module opensc-pkcsll.so --list-slots
<!--NeedCopy-->
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Konfiguration
Vorbereiten eines Stammzertifikats

Ein Stammzertifikat wird zur Uberpriifung des Zertifikats auf der Smartcard verwendet. Fihren Sie
die folgenden Schritte aus, um ein Stammzertifikat herunterzuladen und zu installieren:

1. Rufen Sie (normalerweise von einem Zertifizierungsstellenserver) ein Stammzertifikat im PEM-
Format ab.

Siekonnen eine DER-Datei (*.crt, *.cer, *.der) mithilfe des folgenden Befehls in PEM konvertieren.
In dem Beispiel heil’t die DER-Datei certnew.cer.

openssl x509 -inform der -in certnew.cer -out certnew.pem
<!--NeedCopy-->

2. Installieren Sie das Stammzertifikat im Verzeichnis openss. Die Datei certnew.pem gilt hier
als Beispiel.

cp certnew.pem <path where you install the root certificate>
<!--NeedCopy—-->

Um einen Pfad fiir die Installation des Stammzertifikats zu erstellen, fiihren Sie sudo mdkir
-p <path where you install the root certificate> aus.

Erstellen Sie das Modul pam_krb5 unter RHEL 8 und Rocky Linux 8

Die Smartcardauthentifizierung ist abhangig vom Modul pam_krb5, das unter RHEL 8 und Rocky
Linux 8 veraltet ist. Die folgenden Schritte sind erforderlich, wenn Sie Smartcardauthentifizierung
auf RHEL 8- und Rocky Linux 8-Maschinen verwenden mochten, die im Multisitzungs-0S-Modus bere-
itgestellt werden. Fir die Smartcardauthentifizierung auf RHEL 8- und Rocky Linux 8-Maschinen, die
im Einzelsitzungs-0S-Modus (VDI-Modus) bereitgestellt werden, kdnnen Sie die folgenden Schritte
uberspringen.

1. Laden Sie den pam_krb5-2.4.8-6-Quellcode von https://centos.pkgs.org/7/centos-x86_64/p
am_krb5-2.4.8-6.el7.x86_64.rpm.html herunter.

2. Erstellen und installieren Sie das Modul pam_krb5 unter RHEL 8 und Rocky Linux 8.

yum install -y opensc pcsc-lite pcsc-lite-libs pcsc-lite-ccid nss-—
tools

yum install gcc krb5-devel pam-devel autoconf libtool

rpm2cpio pam_krb5-2.4.8-6.el7.src.rpm | cpio -div

tar xvzf pam_krb5-2.4.8.tar.gz

cd pam_krb5-2.4.8

./configure --prefix=/usr

make
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make 1install
<!--NeedCopy-->

3. Uberpriifen Sie, ob pam_krb5.so unter /usr/lib64/security/ vorliegt.

1s -1 /usr/lib64/security | grep pam_krb5
<!--NeedCopy-->

Konfigurieren der Smartcardumgebung

Sie kdnnen die Smartcardumgebung mit dem Skript ctxsmartlogon.sh oder auch manuell konfiguri-

eren.
(Option 1) Konfigurieren der Smartcardumgebung mit dem Skript ctxsmartlogon.sh

Hinweis:

Das Skript ctxsmartlogon.sh fligt PKINIT-Informationen zum Standardbereich hinzu. Sie konnen
diese Einstellung liber die Konfigurationsdatei /etc/krb5.conf andern.

Vor der ersten Verwendung von Smartcards konfigurieren Sie die Smartcardumgebung mit dem Skript

ctxsmartlogon.sh.

Tipp:
Wenn Sie SSSD zum Domanenbeitritt verwendet haben, starten Sie den SSSD-Dienst nach dem

Ausfiihren von ctxsmartlogon.sh neu.

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh
<!--NeedCopy-->

Die Ergebnisse dhneln der folgenden Anzeige:
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# ctxsmartlogon.sh sets up smart card logon for the Linu DA, which
# includes automatic installation of the necessary pac and changes to
# the configuration files.

ote:
ctxsmartlogon.sh adds pkinit information to the default realm. You can
change this setting through the /etc/krb5.conf configuration file.
ok
Enab smart card logon.
Do you want enable smart card logon? (y/n)[yl y
Step 2:Select the Active Dire integration method.
ct which Active Directory integration method to use:
1: Winbind
2: SSSD
Centrify
t one of the above options (1-3)[1] 1
:Install dependent packages.
Installing, please wait
[krb5-pkinit] [pam_krb eady installed.
[pcsc-lite] [pesc-lite d]l[pcsc-lite-libs][coolkey] already installed.
ges installed. [Success]
Configure krb5.conf.
fy the path to the root CA (e.g., /etc/pki/CA/certs/root.pem):/etc/pki/CA/certs/root.pem
krb5.conf configure successfully.
Configure PAM files.
cify the path to the smart card PKCS1l1 driver (e.g., fusr/1ib64/pkcsll/libcoolkeypkll.so):/usr/1ib64/pkcsll/1ibcoolkeypkll.so
pam.d/ctxfsc configure successfully.
/etc/pam. rd-auth configure successfully.
ctxsmartlogon.sh executed successfully. SmartCard is ready.

Sie konnen Smartcards auch deaktivieren, indem Sie das Skript ctxsmartlogon.sh ausfiihren:

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh
<!--NeedCopy-->

Die Ergebnisse ahneln der folgenden Anzeige:

ctxsmartlogon.sh sets up smart card logon for the Linux VDA, which
includes automatic installation of the necessary packages and changes to
the configuration files.

# The ctxsmartlogon.sh adds pkinit informat