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Long Term Service Release (LTSR) von Linux Virtual Delivery Agent 2402

May 30, 2024
Wichtig:
Informationen zur Produktlebenszyklusstrategie fiir aktuelle Releases (CR) und Long Term Ser-
vice Releases (LTSR) finden Sie unter Lifecycle Milestones.
Der Linux Virtual Delivery Agent (VDA) ermoglicht den Zugriff auf virtuelle Linux-Apps und -Desktops,
von jedem Gerat, auf dem Citrix Workspace-App installiert ist.

Sie konnen virtuelle Apps und Desktops auf der Basis unterstitzter Linux-Distributionen bereitstellen.
Installieren Sie die VDA-Software auf den virtuellen Linux-Maschinen, konfigurieren Sie den Delivery
Controller und stellen Sie die Apps und Desktops den Benutzern mit Citrix Studio zur Verfligung.

Was ist neu

May 30, 2024

Neue Features in 2402 LTSR
Unterstiitzung fiir RHEL 8.9, Rocky Linux 8.9, RHEL 9.3 und Rocky Linux 9.3

Folgende Linux-Distributionen werden jetzt vom Linux VDA unterstitzt:

« RHEL 8.9
« Rocky Linux 8.9
+ RHEL9.3
+ Rocky Linux 9.3

Weitere Informationen finden Sie unter Systemanforderungen.

Neue .NET-Version erforderlich

Ab dieser Version missen Sie.NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen auRer
RHEL 7.9 und Amazon Linux 2 installieren, bevor Sie den Linux VDA installieren. Fiir RHEL 7.9 und
Amazon Linux 2 fahren Sie mit der Installation von.NET Runtime 6.0 fort.

Wenn lhre Linux-Distribution die benétigte .NET-Version enthalt, installieren Sie sie Uber den integri-
erten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6
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Xfce-Unterstiitzung fiir RHEL, Rocky Linux und Ubuntu
Sie konnen jetzt die Xfce-Desktopumgebung in den VDA-Sitzungen verwenden, die auf RHEL 8/9,
Rocky Linux 8/9 und Ubuntu 20.04/22.04 gehostet werden.

Weitere Informationen finden Sie unter Systemanforderungen.

Unterstiitzung fiir Smartcards und Federated Authentication Service (FAS) wurde auf
Quest-verbundene Linux-VDAs erweitert

Smartcard- und FAS-Unterstiitzung ist jetzt auch fir Linux-VDAs verfligbar, die mit Quest zu
einer Domane hinzugefligt wurden. Dieses Feature wurde vollstandig auf RHEL-, CentOS- und
Ubuntu-Distributionen getestet, die der Linux VDA fiir die Smartcard- und FAS-Authentifizierung
unterstitzt.

Weitere Informationen finden Sie unter Smartcards und Verbundauthentifizierungsdienst.

Moglichkeit zu iiberpriifen, welche Abhangigkeiten installiert sind

Die XDPing-Funktionen wurden erweitert, sodass Sie jetzt mit XDPing Uberpriifen kénnen, welche
Abhangigkeiten auf dem Linux VDA installiert sind. Fiihren Sie dazu die XDPing-Programmdatei aus,
um installierte Abhangigkeiten anzuzeigen, oder speichern Sie installierte Abhangigkeiten in einem
bestimmten Pfad, wahrend Sie sie anzeigen.

Weitere Informationen finden Sie unter Aufgaben, die mit XDPingerledigt werden konnen.

Unterstiitzung fiir Streaming von neuen Linux-Zielgeraten

Linux-Streaming wird auf die folgenden Distributionen erweitert:
« SUSE15.5

Weitere Informationen finden Sie unter Linux VDAs mit Citrix Provisioning erstellen und Streaming von
Linux-Zielgeraten in der Dokumentation zu Citrix Provisioning.

Afschliisselung der Anmeldedauer

Dieses Feature zeigt die Dauer jedes Schritts an, den der Benutzeranmeldevorgang in Citrix Director
und Monitor durchfiihrt. Es hilft Ihnen, Anmeldeprobleme effektiver zu beheben. Der Benutzeran-
meldevorgang ist in Phasen wie HDX-Verbindung, Authentifizierung und GPOs unterteilt. Weitere
Informationen finden Sie unter Phasen des Anmeldeprozesses und Metriken flir Linux-VM- und Linux-
Sitzungen.
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Dynamische Windows-Vorschau fiir veroffentlichte Apps

Sie konnen jetzt eine Vorschau des Bildschirminhalts in den Fenstern verdffentlichter Apps anzeigen.
Sie kdnnen beispielsweise mehrere Fenster mit Google Chrome-Sitzungen mit der Citrix Workspace-
App fiir Windows 6ffnen und dann mit der Maus auf das Chrome-Symbol in der Taskleiste zeigen, um
eine Vorschau des Inhalts anzuzeigen.

Die Funktion hangt von der Richtlinie Dynamische Fenstervorschau ab, die Sie in Citrix Studio fes-
tlegen konnen. Weitere Informationen finden Sie unter Dynamische Fenstervorschau und Liste der
unterstutzten Richtlinien.

Neue und optimierte Dienstprogramme zur Abfrage von Sitzungsmetriken

In dieser Version wird ein neues Dienstprogramm zur Abfrage von Sitzungsmetriken (ctxsession)
eingefiihrt, das sich an den Windows VDA anpasst und eine Windows-Benutzererfahrung bietet. Mit
diesem Tool kdnnen Sie auf weitere Sitzungsmetriken zugreifen.

In dieser Version werden auch die Hilfeinformationen optimiert und die Zugriffskontrolle fiir die al-
teren Dienstprogramme zur Abfrage von Sitzungsmetriken wie ctxqgsession, ctxquser, ctxqfull und
ctxquery hinzugefligt. Friiher, als es keine Zugriffskontrolle gab, konnte jeder angemeldete Benutzer
des Linux VDA die Metriken aller Sitzungen liber eines der Tools abfragen. Jetzt, da die Zugriffskon-
trolle hinzugefiigt wurde, kdnnen Benutzer nur ihre eigenen Sitzungsmetriken abfragen, und nur die
Benutzer der Gruppen root und ctxadm sind berechtigt, Sitzungsmetriken anderer Benutzer abzufra-
gen.

Weitere Informationen finden Sie unter Dienstprogramme zur Abfrage von Sitzungsmetriken.
Was ist neu in fritheren Releases
Informationen zu neuen Features in den Releases, die nach 1912 LTSR bis zu 2311 CR ausgeliefert wur-

den, finden Sie unter Neue Features —Archiv.

Behobene Probleme

May 30, 2024

Die erste Version des Linux Virtual Delivery Agent 2402 LTSR beinhaltet die folgenden behobenen Prob-
leme:
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« Wenn HDX 3D Pro aktiviert ist und Sie eine Sitzung auf mehrere Monitore erweitern, wird
moglicherweise ein schwarzer Bildschirm angezeigt und die Sitzung wird moglicherweise
unerwartet beendet. [LNXVDA-16653]

« Ein Upgrade eines VDA mit der tcsh-Shell konnte die Desktopumgebung auf GNOME zurlickset-
zen. [LNXVDA-16747]

+ Bei bestimmten Anwendungen schlagt das Drucken moglicherweise fehl, wenn Sie keinen
Drucker angeben. [CVADHELP-24164]

« Moglicherweise erhalten Sie eine Fehlermeldung dhnlich der folgenden, wenn Sie mehr als eine
DNS-IP-Adresse fiir die Umgebungsvariable CTX_EASYINSTALL_DNS angeben:
Checking CTX_EASYINSTALL_DNS... [ERROR]Address <DNS IP address 1>
<DNS IP address 2> is not reachable. Please input a valid

address.
<!--NeedCopy-->

Das Problem tritt auf dem Linux VDA 2311 auf. [LNXVDA-16720]

+ Bei der ersten Sitzung, die auf einem VDA gedffnet wurde, der gerade gestartet wurde, wird
moglicherweise ein grauer Bildschirm angezeigt. [CVADHELP-24524]

+ Die Wiederverbindung zu einer Sitzung kann zur Beendigung der Sitzung fiihren. Die Haup-
tursache konnte ein Timeout bei der Richtlinienbewertung oder andere Probleme bei der
Wiederverbindung der Sitzung sein. Wenn eine Sitzung beendet wird, verschwindet das
Desktop Viewer-Fenster und Sie werden von der Sitzung abgemeldet. [CVADHELP-24598]

« Das Starten einer App wie Google Chrome und Visual Studio Code innerhalb einer Desktop-
sitzung kann langer dauern als erwartet. [CYADHELP-24760]

« Sitzungen sind verzogert, wenn der Datentransport unter bestimmten Netzwerkbedingungen,
z. B. in Netzwerken mit hoher Latenz, liber TCP erfolgt. [CVADHELP-24995]

Bekannte Probleme

May 30, 2024

Die folgenden Probleme wurden in diesem Release identifiziert:

+ Wenn SiedieVariable CTX_XDL_DESKTOP _ENVIRONMENT nicht angeben, konnen Sie nicht wis-
sen, welcher Desktop im nachfolgenden Prozess verwendet werden soll. Daher sind desktop-
bezogene Umgebungsvariablen nicht konfiguriert und Apps oder Plug-Ins, die von diesen Vari-
ablen abhangen, funktionieren moglicherweise nicht wie erwartet. [LNXVDA-16212]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9



Linux Virtual Delivery Agent 2402 LTSR

+ Aufgrund eines Problems mit GNOME funktioniert der Linux VDA nicht wie erwartet, nachdem
Sie auf RHEL 8.X, Rocky Linux 8.x, RHEL 9.x und Rocky Linux 9.x Samba-winbind auf Version
4.18.6 aktualisiert haben. Weitere Informationen finden Sie unter https://issues.redhat.com/br
owse/RHEL-17122.

« Sitzungsstartfehler treten auf, wenn die in PostgreSQL festgelegte maximale Anzahl von
Verbindungen nicht fiir gleichzeitige Sitzungen ausreicht. Erhohen Sie als Workaround die
maximale Anzahl an Verbindungen, indem Sie die Einstellung max_connections in der Datei
postgresql.conf andern.

+ Die VDA-Registrierung schlagt moglicherweise aufgrund der folgenden LDAP-Ausnahme in
[var[log/xdl/jproxy.log fehl:

javax.naming.NamingException: LDAP response read timed out,
timeout used: 10000 ms.
<!--NeedCopy—-->

Sie umgehen das Problem wie folgt:

- Andern Sie den LDAP-Timeoutwert. Andern Sie beispielsweise den LDAP-Timeoutwert mit
dem folgenden Befehlin 60 Sekunden:

ctxreg create -k "HKLM\Software\Citrix\GroupPolicy\Defaults"
-t "REG_DWORD" -v "LDAPTimeout" -d "OxO0OEA60" --force
<!--NeedCopy-->

- Beschleunigen Sie LDAP-Abfragen, indem Sie eine Suchbasis einrichten. Sie konnen eine
Suchbasis mit der Variablen CTX_XDL_SEARCH_BASE in ctxsetup.sh oder mit dem folgen-
den Befehl einrichten:

ctxreg create -k "HKLM\Software\Citrix\VirtualDesktopAgent" -
t "REG_SZ" -v "LDAPComputerSearchBase" -d "<specify a
search base instead of the root of the domain to +improve
search performance>" --force

<!--NeedCopy—-->

[CVADHELP-20895]

+ Microsoft verodffentlichte im November 2022 die kumulativen Updates KB5019966 und
KB5019964 fiir Windows 10. Durch die Updates kommt es zu Fehlern beim Domanenbeitritt
und bei der Registrierung. Informationen zur Umgehung des Problems finden Sie im Knowledge
Center-Artikel CTX474888.

« Wenn der Verschliisselungstyp RC4_HMAC_MDS5 fiir Kerberos zugelassen ist, kann sich der
Linux VDA moglicherweise nicht beim Controller registrieren und die folgende Fehlermeldung
wird angezeigt:

Error: Failure unspecified at GSS-API level (Mechanism level: Encryption type RC4 with
HMAC is not supported/enabled)
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Als Problemlosung deaktivieren Sie RC4_HMAC_MDS5 global in Ihrer Active Directory-Domane
(oder in einer bestimmten Organisationseinheit) oder lassen Sie schwache Verschlis-
selungstypen auf dem Linux VDA zu. Loschen Sie anschlieend die zwischengespeicherten
Kerberos-Tickets auf dem Controller und dem Citrix Cloud Connector mit dem Befehl klist -li
0x3e4 purge und starten Sie den Linux VDA neu.

Fihren Sie die folgenden Schritte aus, um RC4_HMAC_MDS5 global in Ihrer Active Directory-

Domane zu deaktivieren:

1. Offnen Sie die Gruppenrichtlinien-Verwaltungskonsole.

2. Suchen Sie die Zieldomane und wahlen Sie dann Standarddomanenrichtlinie.

3. Klicken Sie mit der rechten Maustaste auf Standarddomanenrichtlinie und wahlen Sie
Bearbeiten. Der Gruppenrichtlinienverwaltungs-Editor wird gedffnet.

4. Wahlen Sie Computerkonfiguration > Richtlinien > Windows-Einstellungen > Sicher-
heitseinstellungen > Lokale Richtlinien > Sicherheitsoptionen.

5. Doppelklicken Sie auf Netzwerksicherheit: Fiir Kerberos zuldssige Verschliis-
selungstypen konfigurieren.

6. Deaktivieren Sie die Kontrollkdastchen DES_CBC_CRC,DES_CBC_MD5 und RC4_HMAC_MD5
und aktivieren Sie AES128_HMAC_SHA1-, AES256_HMAC_SHA1- und Kiinftige Ver-
schliisselungstypen.

Fihren Sie die folgenden Schritte aus, um schwache Verschliisselungstypen auf dem Linux VDA
zuzulassen:

Hinweis:

Schwache Verschlisselungstypen machen lhre Bereitstellung anfallig fiir Angriffe.
1. Offnen Sie die Datei /etc/krb5.conf auf dem Linux VDA.

2. Fugen Sie im Abschnitt [libdefaults] den folgenden Eintrag hinzu:

allow_weak_crypto= TRUE

+ Der Linux VDA unterstiitzt keine SecurelCA-Verschlisselung. Wenn SecurelCA auf dem Linux
VDA aktiviert ist, flihrt dies zu einem Sitzungsstartfehler.

+ In einer GNOME-Desktopsitzung schlagen Versuche, das Tastaturlayout zu andern, moglicher-
weise fehl. [CVADHELP-15639]

« Ubuntu-Grafiken: In HDX 3D Pro wird nach dem Andern des Desktop Viewer u. U. ein schwarzer
Rahmen angezeigt oder der Hintergrund ist schwarz.

« Drucker, die mit der Linux VDA-Druckumleitung erstellt wurden, kénnen nach dem Abmelden
von einer Sitzung u. U. nicht entfernt werden.

« CDM-Dateien fehlen, wenn das Verzeichnis viele Dateien und Unterverzeichnisse enthalt Wenn
clientseitig zu viele Dateien oder Verzeichnisse vorliegen, kann dieses Problem auftreten.
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In diesem Release wird nur UTF-8-Codierung fiir andere Sprachen als Englisch unterstiitzt.

Der Status der Feststelltaste in der Citrix Workspace-App flir Android kann beim Sitzungsroam-
ing umgekehrt werden. Der Status der Feststelltaste kann aufgehoben werden, wenn uber eine
vorhandene Verbindung Roaming zu Citrix Workspace-App fiir Android erfolgt. Verwenden Sie
als Workaround die Umschalttaste auf der erweiterten Tastatur, um zwischen GroRR- und Klein-
buchstaben zu wechseln.

Tastenkombinationen mit der Alt-Taste funktionieren nicht immer, wenn Sie mit der Citrix
Workspace-App fiir Mac eine Verbindung zu einem Linux VDA herstellen. Citrix Workspace-App
fir Mac sendet standardmaRig fiir die linke und die rechte Alt-Taste den Befehl “Alt Gr”.
Sie kénnen dieses Verhalten in den Einstellungen fiir die Citrix Workspace-App andern, die
Ergebnisse sind jedoch je nach Anwendung unterschiedlich.

Die Registrierung schlagt fehl, wenn der Linux VDA der Domane wieder hinzugefiigt wird. Beim
erneuten Verbindungsaufbau wird ein neuer Satz Kerberos-Schliissel generiert. Der Broker ver-
wendet jedoch unter Umstanden ein veraltetes zwischengespeichertes VDA-Dienstticket, das
auf dem vorherigen Kerberos-Schlisselsatz basiert. Wenn der VDA sich dann mit dem Broker
verbinden will, kann der Broker u. U. keinen Sicherheitskontext zum VDA herstellen. Normaler-
weise schlagt die VDA-Registrierung dann fehl.

Dieses Problem l6st sich irgendwann von selber, wenn das VDA-Dienstticket ablauft und
erneuert wird. Diensttickets haben jedoch eine lange Lebensdauer, sodass dies einige Zeit
dauern kann.

Deaktivieren Sie als Workaround den Ticketcache des Brokers. Starten Sie den Broker neu oder
fiihren Sie als Administrator auf dem Broker folgenden Befehl an einer Eingabeaufforderung
aus:

klist -11 0Ox3e4 purge
<!--NeedCopy-->

Mit diesem Befehl werden alle Diensttickets im LSA-Cache des Netzwerkdienstprinzipals
geloscht, unter dem der Citrix Brokerdienst ausgefiihrt wird. Es werden jedoch auch Diensttick-
ets fiir andere VDAs und moglicherweise andere Dienste entfernt. Dies ist aber kein Problem,
die Diensttickets werden bei Bedarf einfach erneut vom KDC geladen.

Audio Plug-n-Play wird nicht unterstiitzt Sie konnen Audioaufnahmegerate mit der Clientmas-
chine verbinden, bevor Sie mit dem Aufzeichnen von Audio in der ICA-Sitzung beginnen. Wenn
ein Aufzeichnungsgerat angeschlossen wird, nachdem die Audioaufzeichnungsanwendung ges-
tartet wurde, reagiert die Anwendung u. U. nicht mehr und muss neu gestartet werden. Ein
ahnliches Problem kann auftreten, wenn Sie ein Aufzeichnungsgerat wahrend der Aufzeichnung

entfernen.

Mit der Citrix Workspace-App fiir Windows konnen wahrend der Aufzeichnung Audiostdrungen
auftreten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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Hinweise zu Drittanbietern

May 30, 2024
Linux Virtual Delivery Agent Version 2402 (PDF-Download)

Dieses Release des Linux VDA enthalt u. U. Software von Drittanbietern, die gemaR den Bedingungen
in dem Dokument lizenziert wurden.

Einstellung von Features und Plattformen

May 30, 2024

Die Ankiindigungen in diesem Artikel bieten lhnen friihzeitige Informationen {iber Plattformen, Citrix
Produkte und Features, die ausgemustert werden, sodass Sie rechtzeitig Geschaftsentscheidungen
treffen konnen. Citrix Giberwacht die Nutzung von Features und Feedback, um den geeigneten Zeit-
punkt fiir eine AuRerbetriebnahme zu wahlen. Diese Informationen unterliegen Anderungen in nach-
folgenden Releases und enthalten ggf. nicht jedes veraltete Element.

Informationen zum Produktlebenszyklussupport finden Sie unter Product Lifecycle Support Policy.

Veraltete und entfernte Produkte und Features

Diein der folgenden Tabelle aufgefiihrten Plattformen, Citrix Produkte und Features sind veraltet oder
wurden entfernt:

Veraltete Elemente werden nicht sofort entfernt. Der Support von Citrix wird in dieser Version fortge-
setzt. In einer zukiinftigen Version werden sie entfernt werden.

Entfernte Elemente wurden entfernt oder werden in Linux VDA nicht mehr unterstitzt.

Einstellung der

Element Unterstiitzung angekiindigt Entferntin
Unterstitzung fiir RHEL 9.0, 2402 2408

RHEL 8.6

Unterstiitzung fiir Rocky Linux 2402 2408

9.0, Rocky Linux 8.6

Unterstiitzung fiir CentOS 7.9 2402 2408
Unterstiitzung fir SUSE 15.4 2308 2311
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Element

Unterstiitzung fir Rocky Linux

9.1, Rocky Linux 8.7
Unterstiitzung fiir RHEL 9.1,

RHEL 8.7
Unterstiitzung fir RHEL 8.4

Unterstiitzung fiir Ubuntu 18.04

Unterstiitzung fir SUSE 15.3

Unterstiitzung fiir Debian 10.9

Unterstiitzung fir SUSE 15.2
Unterstiitzung fiir RHEL 8.2

Unterstiitzung fiir RHEL 8.1,
RHEL 8.3

Unterstilitzung fiir RHEL 7.8,
Cent0S 7.8

Unterstiitzung fiir CentOS 8.x

Unterstiitzung fir SUSE 12.5

Unterstiitzung fiir Ubuntu 16.04

Unterstiitzung fiir RHEL 7.7,
CentOS 7.7
Unterstiitzung fir SUSE 12.3

Unterstiitzung fiir RHEL 6.10,
Cent0S 6.10

Unterstiitzung fiir RHEL 6.9,
Cent0S 6.9

Unterstiitzung fiir RHEL 7.5,
Cent0S 7.5

Unterstilitzung fiir RHEL 7.4,
CentOS 7.4

Unterstiitzung fiir RHEL 6.8,
Cent0S 6.8

Unterstitzung fiir RHEL 7.3,
CentO0S 7.3

Unterstiitzung fiir RHEL 6.6,
Cent0S 6.6

Einstellung der
Unterstiitzung angekiindigt

2305

2305

2303
2212
2210
2206
2206
2206
2203

2203

2110
2109
2109
2006

2006
2003

1909

1903

1811

1811

7.18

7.16

Entferntin

2308

2308

2308
2305
2301
2210
2209
2209
2206

2204

2201
2204
2203
2009

2006
2003

1909

1903

1811

1811

7.18

7.16
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Einstellung der

Element Unterstiitzung angekiindigt Entferntin
SUSE11.4 7.16 7.16
Systemanforderungen

May 30, 2024

Das aktuelle Release von Linux VDA ist mit Citrix Virtual Apps and Desktops abgestimmt. Es ist auch
abwartskompatibel mit friiheren Versionen von Citrix Virtual Apps and Desktops, die das Ende ihres
Lebenszyklus noch nicht erreicht haben. Weitere Informationen zum Citrix Produktlebenszyklus und
wann Citrix die Unterstiitzung bestimmter Produktversionen beendet, finden Sie unter Citrix Product
Lifecycle Matrix.

Die Konfiguration von Linux VDAs ist etwas anders als bei Windows VDAs. Alle Delivery Controller-
Farmen konnen Windows- und Linux-Desktops vermitteln.

Die Systemanforderungen fiir Komponenten, die hier nicht behandelt werden (z. B. die Citrix
Workspace-App), werden in der jeweiligen Dokumentation beschrieben.

Informationen zur Verwendung einer aktuellen Version (CR) in einer LTSR-Umgebung (Long Term Ser-
vice Release) und zu anderen haufig gestellten Fragen finden Sie im Knowledge Center-Artikel.

Unterstiitzte Linux-Distributionen, Xorg-Versionen und Desktopumgebungen

Die folgende Tabelle bietet eine Ubersicht der Linux-Distributionen, der Xorg-Versionen und der Desk-
topumgebungen, die von dieser Version des Linux VDA unterstiitzt werden. Weitere Informationen
finden Sie unter XorgModuleABIVersions.

Linux-Distribution Xorg-Version Unterstiitzter Desktop

Amazon Linux 2 1.20 GNOME, GNOME Classic, MATE

Debian 11.7/11.3 1.20 GNOME, GNOME Classic, KDE,
MATE

RHEL 9.3/9.2/9.0 1.20 GNOME, Xfce*

RHEL 8.9/8.8/8.6 1.20 GNOME, GNOME Classic, MATE,
Xfce
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Linux-Distribution Xorg-Version Unterstlitzter Desktop

RHEL 7.9, CentOS 7.9 1.20 GNOME, GNOME Classic, KDE,
MATE

Rocky Linux 9.3/9.2/9.0 1.20 GNOME, Xfce*

Rocky Linux 8.9/8.8/8.6 1.20 GNOME, GNOME Classic, KDE,
MATE, Xfce

SUSE 15.5 1.20 GNOME, GNOME Classic, MATE

Ubuntu 22.04 1.21 GNOME, GNOME Classic, KDE,
MATE, Xfce

Ubuntu 20.04 1.20 GNOME, GNOME Classic, KDE,
MATE, Xfce

Hinweis:

« Wenn lhr Betriebssystem vom Hersteller nicht mehr unterstiitzt wird, kann Citrix Probleme
moglicherweise nur noch eingeschrankt beheben. Informationen zu veralteten oder entfer-
nten Plattformen finden Sie unter Einstellung von Features und Plattformen.

+ Mindestens ein Desktop muss installiert sein. Sie konnen mit dem Skript ctxinstall.sh oder
ctxsetup.sh die GNOME-, GNOME Classic- oder MATE-Desktopumgebung angeben, die in
Sitzungen verwendet werden soll.

« Gemal der Dokumentation zu Red Hat Enterprise Linux ist GNOME die einzige Desktop-
umgebung, die in RHEL 9 verfligbar ist. Sie kdnnen die Xfce-Desktopumgebung jedoch
auch in RHEL 9 und Rocky Linux 9 verwenden, wenn Sie das EPEL-Repository installiert
haben.

+ Verwenden Sie nicht den HWE kernel oder HWE Xorgin Ubuntu.

+ Ihr Benutzernamenformat muss den systemd-Syntaxregeln fiir lhren aktuellen Display-
manager entsprechen. Weitere Hinweise zur systemd-Benutzernamenssyntax finden Sie
unter User/Group Name Syntax.

.NET-Anforderungen

Sie missen .NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen aufer RHEL 7.9 und Ama-
zon Linux 2 installieren, bevor Sie den Linux VDA installieren. Fiir RHEL 7.9 und Amazon Linux 2 fahren
Sie mit der Installation von.NET Runtime 6.0 fort.

Wenn lhre Linux-Distribution die benétigte .NET-Version enthalt, installieren Sie sie Uber den integri-
erten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed.
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Unterstiitzte Hostplattformen und Virtualisierungsumgebungen

+ Bare-Metal-Server

« Amazon Web Services (AWS)

« XenServer (ehemals Citrix Hypervisor)
+ Google Cloud Platform (GCP)

« Kernel-based Virtual Machine (KVM)

« Microsoft Azure

« Microsoft Hyper-V

« VMware vSphere Hypervisor

« Nutanix AHV

Hinweis:

In allen Fallen wird die Prozessorarchitektur x86-64 unterstiitzt.

Ab Release 2203 konnen Sie den Linux VDA auf Microsoft Azure, AWS und GCP fiir Citrix Virtual
Apps and Desktops sowie auf Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service)
hosten. Um diese offentlichen Cloud-Hostverbindungen zu lhrer Citrix Virtual Apps and

Desktops-Bereitstellung hinzuzufligen, bendtigen Sie die Citrix Universal Hybrid Multi-Cloud
(HMC) -Lizenz.

Active Directory-Integrationspakete

Die folgenden Active Directory-Integrationspakete und -produkte werden vom Linux VDA unter-

stutzt:

Winbind SSSD Centrify PBIS Quest
Amazon Linux Ja Ja Ja Ja Nein
2
Debian Ja Ja Ja Ja Ja
11.7/11.3
RHEL Ja Ja Nein Nein Ja (Quest v4.1
9.3/9.2/9.0, und héher)
Rocky Linux
9.3/9.2/9.0/8.9/8.8/8.6
RHEL Ja Ja Ja Ja Ja (Questv4.1
8.9/8.8/8.6 und héher)
RHEL 7.9, Ja Ja Ja Ja Ja (Quest v4.1
Cent0S 7.9 und héher)
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Winbind SSSD Centrify PBIS Quest
SUSE 15.5 Ja Ja Ja Ja Ja
Ubuntu Ja Ja Ja Ja Ja (Quest v4.1
22.04/20.04 und hoher)

Uberlegungen zur Skalierung und GroRe fiir Cloud Connectors

Wenn Sie Linux-VDAs mit Citrix Cloud Connectors mit der Steuerungsebene verbinden, sollten Sie auf
der Grundlage interner Tests von Citrix Folgendes berlcksichtigen:

« Jeder Citrix Cloud Connector (4 vCPU, 10 GB Arbeitsspeicher) kann 3.000 Linux-VDAs unter-
stutzen.

« Stellen Sie zwei Cloud Connectors an jedem Ressourcenstandort bereit, um eine hohe Ver-
fligbarkeit zu gewahrleisten, und stellen Sie aullerdem maximal 3000 Linux-VDAs an jedem
Ressourcenstandort bereit.

HDX 3D Pro

Mit HDX 3D Pro von Citrix Virtual Apps and Desktops kénnen Desktops und Anwendungen bereit-
gestellt werden, die mit einem Grafikprozessor (GPU) fiir die Hardwarebeschleunigung am besten
funktionieren.

Hypervisors

Fiir den Linux VDA ist HDX 3D Pro mit den folgenden Hypervisoren kompatibel:

» XenServer (ehemals Citrix Hypervisor)
« VMware vSphere Hypervisor

« Nutanix AHV

+ Microsoft Azure

+ Amazon Web Services (AWS)

Google Cloud Platform (GCP)

Hinweis:

Die Hypervisors sind mit bestimmten Linux-Distributionen kompatibel.
Um HDX 3D Pro flir Amazon Linux 2 zu verwenden, empfehlen wir die Installation des NVIDIA-
Treibers 470.
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GPUs

Fiir den Linux VDA unterstiitzt HDX 3D Pro die folgenden GPU-Typen:

NVIDIAVGPUs Um zu erfahren, welche NVIDIA-GPU-Karten von lhrer Linux-Distribution unterstiitzt
werden, rufen Sie die NVIDIA-Produktsupportmatrix auf und liberpriifen Sie die Spalten Hypervisor
or Bare-Metal OS, Software Product Deployment, Hardware Supported und Guest OS Support.

Stellen Sie sicher, dass Sie den neuesten vGPU-Treiber fiir lhre GPU-Karte installiert haben. Derzeit
unterstitzt der Linux VDA bis zu vGPU 17. Weitere Informationen finden Sie unter NVIDIA Virtual GPU
Software Supported GPUs.

Nicht virtualisierte GPUs |n der Linux VDA-Dokumentation beziehen sich nicht virtualisierte GPUs
auf:

+ GPUs, die in Remote-PC-Zugriff-Szenarios verwendet werden
+ GPUs, die von einem Hypervisor libergeben werden

NVIDIA-GPUs, die das NVIDIA Capture SDK fiir Linux unterstiitzen Aktivieren Sie bei NVIDIA-
GPUs, die das NVIDIA Capture SDK fur Linuxunterstiitzen, HDX 3D Pro durch Festlegen von
CTX_XDL_HDX_3D_PRO auf Y bei der Installation des Linux VDA. Eine zusatzliche Konfigura-
tion ist nicht erforderlich. Die Hardwarebeschleunigung wird standardmaRig aktiviert, wenn Sie HDX
3D Pro aktivieren.

Tipp:

Um HDX3D Pro miteiner NVIDIA-GPU zu verwenden, miissen Sie eine NVIDIA-Grafiktreiberversion
installieren, die NVIDIA Capture SDK Version 8 unterstiitzt. Weitere Informationen finden Sie in
der NVIDIA Capture SDK-Dokumentation.

Installationsiibersicht

May 30, 2024
Dieser Abschnitt erldutert die folgenden Verfahren:
+ Vorbereiten der Installation
» Domanengebundene VDAs mit Easy Install erstellen

+ Nicht domanengebundene Linux VDAs mit den Maschinenerstellungsdiensten erstellen
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Nicht domadnengebundenen Linux VDA mit Easy Install erstellen (Preview)

Linux VDAs mit den Maschinenerstellungsdiensten erstellen

Linux-VDAs mit Citrix Provisioning erstellen

Linux VDAs in Citrix DaaS Standard fiir Azure erstellen

Linux VDA manuell installieren

Linux VDA manuell auf Amazon Linux 2, CentOS, RHEL und Rocky Linux installieren

Linux VDA manuell auf SUSE installieren

Linux VDA manuell auf Ubuntu installieren

Linux VDA manuell auf Debian installieren

Vorbereiten der Installation

June 3,2024

In diesem Artikel wird eine Methode zur Auswahl einer geeigneten Installationsmethode fiir Ihre
spezifischen Umstande beschrieben und Sie werden zur entsprechenden Installationsanleitung
weitergeleitet. Informationen zur Planung der Citrix Virtual Apps and Desktops- und Citrix DaaS-
Bereitstellungen finden Sie unter Vorbereiten der Installation und Erste Schritte: Planen und Erstellen
einer Bereitstellung.

Bevor Sie mit der Installation des VDA beginnen, beachten Sie Folgendes:

+ Stellen Sie sicher, dass Ihre Zielbereitstellung offiziell unterstiitzt wird, indem Sie die Systeman-
forderungen flir den Linux VDA Uiberprtfen.

« Entscheiden Sie, ob Sie lhre VDAs mit einer Domane verbinden mochten oder nicht.

« Wahlen Sie einen geeigneten Link aus der folgenden Tabelle aus, der auf lhrer Bereitstel-
lungsmethode und lhrer Entscheidung fiir den Domainbeitritt basiert:
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Einfaches
Installation- MaschinenerstélitugRhensteRein
sskript (MCS) sioning manuell Hinweis
InDomane  Domanengebubidemé/DAs  Linux-VDAs  Linux VDA -
VDAs mit lber die mit Citrix manuell
Easy Install  Maschinen-  Provision- installieren
erstellen erstellungs- ing
dienste erstellen
(MCS)
erstellen
Nichtdoma- Nichtdoma- Nichtdoma- Nicht Nicht Nur DaaS
nengebun-  nengebun-  nengebun-  unterstiitzt unterstutzt
den denen dene Linux
Linux VDA VDAs mit
mit Easy den
Install Maschinen-
erstellen erstellungs-
(Preview) diensten
erstellen
Hinweis:

Domanengebundene VDAs mit Easy Install erstellen

June 3, 2024

MCS wird NICHT flir Remote-PC-Zugriff-Anwendungsfalle unterstiitzt.
Fur die Massenbereitstellung konnen Sie MCS, Citrix Provisioning oder Drittanbieter-

Automatisierung in Eigenregie verwenden.
haben Sie die Moglichkeit, das einfache Installationsskript (empfohlen) zu integrieren

Fur die Automatisierung durch Dritte

oder die rein manuellen Installationsschritte in Threm Skript zu automatisieren.

Fir einen schnellen Proof of Concept (POC) auf einer einzelnen VM empfehlen wir die

einfache Installation.

Sie kdnnen auch das einfache Installationsskript (ctxinstall.sh -s) ausfiihren, um Ihre

Umgebungsvariablen wie CTX_XDL_DDC_LIST und CTX_XDL_LDAP_LIST schnell zu ak-

tualisieren.
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Wichtig:

+ Bei Neuinstallationen wird dieser Artikel fiir eine schnelle Installation empfohlen. Der Ar-
tikel beschreibt die einzelnen Schritte zum Installieren und Konfigurieren des Linux VDA
mit Easy Install. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als
eine manuelle Installation. Sie kdnnen hiermit eine Umgebung zum Ausfiihren des Linux
VDA einrichten, wobei die erforderlichen Pakete automatisch installiert und die Konfigura-
tionsdateien automatisch angepasst werden.

Easy Install unterstiitzt Quest nur fiir RHEL und Rocky Linux.

« Um nicht domanengebundene VDAs zu erstellen, kdnnen Sie sowohl Maschinenerstel-
lungsdienste (MCS) als auch Easy Install verwenden. Weitere Informationen finden Sie
unter Nicht domanengebundene Linux VDAs mit den Maschinenerstellungsdiensten
erstellen und Nicht domanengebundenen Linux VDA mit Easy Install erstellen (Preview).

Weitere Informationen zu Features, die fiir nicht domanengebundene VDAs verfiigbar sind,
finden Sie unter Nicht domanengebundene VDAs.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine

Halten Sie die folgenden Konfigurationsinformationen fiir Easy Install bereit:

+ Hostname: Hostname der Maschine, auf der der Linux VDA installiert werden soll.

« IP-Adresse des Domanennamenservers.

+ IP-Adresse oder Zeichenfolgenname des NTP-Servers.

« Domanenname: NetBIOS-Name der Domane.

+ Bereichsname: Kerberos-Bereichsname.

« Vollqualifizierter Domanenname (FQDN) der Domane.

+ Active Directory-Integrationsmethode: Easy Install unterstiitzt aktuell Winbind, SSSD, Centrify
und PBIS.

« Benutzername: Name des Benutzers, der die Maschine mit der Doméane verbindet.

+ Kennwort: Kennwort des Benutzers, der die Maschine mit der Domane verbindet.

+ OE: Organisationseinheit. Optional.

Wichtig:

« Fir die Installation des Linux VDA muss sichergestellt sein, dass die Repositorys der Linux-
Maschine richtig hinzugefligt wurden.

« Zum Starten einer Sitzung muss sichergestellt sein, dass das X Window System und die
Desktopumgebungen installiert sind.

« Das Kennwort fiir den Domanenbeitritt wird aus Sicherheitsgriinden nicht von Easy
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Install gespeichert. Sie missen daher bei jedem Ausfiihren des Skripts fiir Easy Install
(ctxinstall.sh) im interaktiven Modus das Kennwort fiir den Domanenbeitritt manuell
eingeben. Im automatischen Modus miissen Sie das Kennwort fiir den Domanenbeitritt in
[Citrix/VDA/sbin/ctxinstall.conf festlegen oder das Kennwort exportieren. Es wird emp-
fohlen, nicht das Administratorkonto fiir den Domanenbeitritt zu verwenden. Delegieren
Sie die Berechtigungen fiir den Domanenbeitritt stattdessen an einen anderen Active
Directory-Benutzer. Nutzen Sie den Assistenten zum Zuweisen der Objektverwaltung,
um die Steuerung auf dem Domanencontroller zu delegieren.

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als virtuelle Maschine auf einem unterstiitzten Hypervisor ausfiihren, sind
einige Anderungen erforderlich. Nehmen Sie basierend auf der verwendeten Hypervisorplattform die
folgenden Anderungen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind
keine Anderungen erforderlich.

Feste Zeitsynchronisierung auf XenServer (friiher Citrix Hypervisor)

Wenn das XenServer Zeitsynchronisierungsfeature aktiviert ist, treten auf jeder paravirtualisierten
Linux-VM Probleme mit NTP und XenServer auf. Beide versuchen, die Systemuhr zu verwalten. Damit
es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt, muss die Syste-
mubhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die Hostzeitsynchro-
nisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Wenn ein paravirtualisierter Linux-Kernel mit installierten XenServer Tools ausgefiihrt wird, kdnnen
Sie direkt in der Linux-VM priifen, ob das XenServer-Zeitsynchronisierungsfeature vorhanden und ak-
tiviert ist:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zurtick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandenist, sind die folgenden Schritte
nicht erforderlich.

Deaktivieren Sie gegebenenfalls das Zeitsynchronisierungsfeature, indem Sie 1 in die Datei
schreiben:
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sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fligen Sie in der Datei
[etc/sysctl.conf die folgende Zeile hinzu:
xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberprifen:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, konnen mit dem
Hyper-V-Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Um
sicherzustellen, dass die Betriebssystemzeit korrekt ist, mlissen Sie das Feature zusatzlich zu den
NTP-Diensten aktivieren.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wabhlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und XenServer (friiher Citrix Hypervisor), wo
die Hostzeitsynchronisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-
V-Zeitsynchronisierung kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie

erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme mit NTP und Hypervisor auf. Beide versuchen, die Systemuhr zu synchro-
nisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
muss die Systemubhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden.
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Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fiir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.

Wahlen Sie VMware Tools.

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

ok wpn =

Schritt 3: .NET installieren

Bevor Sie den Linux VDA installieren, installieren Sie .NET passend zu Ihrer Linux-Distribution:

« Installieren Sie .NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen auRer RHEL 7.9
und Amazon Linux 2.

o Flr RHEL 7.9 und Amazon Linux 2 fahren Sie mit der Installation von.NET Runtime 6.0 fort.

Wenn lhre Linux-Distribution die benétigte .NET-Version enthalt, installieren Sie sie Gber den integri-
erten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed. Weitere Informationen
finden Sie unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Fuhren Sie nach der Installation von .NET den Befehl which dotnet aus, um lhren Laufzeitpfad zu
finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fir die .NET-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Schritt 4: Herunterladen des Linux VDA-Pakets

1. Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.
2. Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

3. Erweitern Sie Komponenten, um den Linux VDA zu finden. Beispiel:
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~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions

~ Edition Software

~ Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303

~ Citrix Virtual Apps and Desktops 7 2212

~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Klicken Sie auf den Linux VDA-Link, um auf die Linux VDA-Downloads zuzugreifen.

Downloads  txpand il sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/Cent0S)

~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

v Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

~ Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

5. Laden Sie das Linux VDA-Paket herunter, das Ihrer Linux-Distribution entspricht.

6. Laden Sie den offentlichen GPG-Schliissel herunter, mit dem Sie die Integritat des Linux VDA-
Pakets lberpriifen konnen. Beispiel:
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Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)
Linux Virtual Delivery Agent (GPG Key)

May 30, 202!
1.25 KB-(zip} 8 Download File

Checksums
SHA-256 -a440f369a0385{23944108315040 -~ orte0a

Uberpriifen der Integritit des Linux VDA-Pakets mit dem offentlichen Schlissel:

+ Flhren Sie fiir ein RPM-Paket die folgenden Befehle aus, um den 6ffentlichen Schlissel in
die RPM-Datenbank zu importieren und die Paketintegritat zu uberpriifen:

rpmkeys --import <path to the public key>
rpm —--checksig —--verbose <path to the Linux VDA package>
<!--NeedCopy—-->

+ Flhren Sie fiir ein DEB-Paket die folgenden Befehle aus, um den 6ffentlichen Schliissel in
die DEB-Datenbank zu importieren und die Paketintegritat zu Gberpriifen:
sudo apt-get install dpkg-sig
gpg ——import <path to the public key>

dpkg-sig --verify <path to the Linux VDA package>
<!--NeedCopy-->

Schritt 5: Installieren des Linux VDA-Pakets

Fuhren Sie die folgenden Befehle aus, um die Umgebung fiir den Linux VDA einzurichten.
Amazon Linux 2-, CentOS-, RHEL- und Rocky Linux-Distributionen:
Hinweis:
« Installieren Sie fiir RHEL und CentOS das EPEL-Repository, bevor Sie den Linux VDA erfol-

greich installieren konnen. Informationen zur Installation von EPEL finden Sie in den An-
weisungen unter https://docs.fedoraproject.org/en-US/epel/.

« Bevor Sie den Linux VDA auf RHEL 9.3/9.2/9.0 nd Rocky Linux 9.3/9.2/9.0 installieren, aktu-
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alisieren Sie das libsepol-Paket auf Version 3.4 oder hoher.

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Hinweis:

Nach der Installation des Linux VDA auf RHEL 8.x/9.x oder Rocky Linux 8.x/9.x, das auf GCP
gehostet wird, wird die Ethernetverbindung moglicherweise unterbrochen und der Linux VDA
ist nach einem VM-Neustart u. U. nicht erreichbar. Um das Problem zu umgehen, legen Sie ein
Root-Kennwort fest, wenn Sie sich das erste Mal an der VM anmelden, und stellen sicher, dass
Sie sich als Root-Benutzer an der VM anmelden konnen. Flihren Sie dann nach dem Neustart
der VM die folgenden Befehle in der Konsole aus:

nmcli dev connect eth0

systemctl restart NetworkManager
<!--NeedCopy-->

Fiir Ubuntu/Debian-Distributionen:

sudo dpkg -i <PATH>/<Linux VDA deb>
sudo apt-get dinstall -f
<!--NeedCopy-->

Hinweis:

« Um die notwendigen Abhéangigkeiten fiir eine Distribution mit Debian 11 zu installieren,
figen Sie die Zeile deb http://deb.debian.org/debian/ bullseye mainin
der Datei /etc/apt/sources.list hinzu.

+ Deaktivieren Sie RDNS flir Ubuntu 20.04 auf GCP. Fiigen Sie dazu in /etc/krb5.conf die Zeile
rdns = false unter [libdefaults] hinzu.
SUSE-Distributionen:
1. Fiir SUSE 15.5 in AWS, Azure und GCP ist Folgendes sicherzustellen:

+ Sie verwenden libstdc++6 Version 12 oder héher.
+ Der Parameter Default_WM in [etc/sysconfig/windowmanager ist auf “gnome” gesetzt.

2. Fiihren Sie den folgenden Befehl aus, um den Linux VDA zu installieren:

zypper —-i install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->
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Schritt 6: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf Ihrem Hypervisor und auf den
VDA-Maschinen installieren.

Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)
auf den jeweiligen Hypervisoren finden Sie in den folgenden Handbiichern:

« XenServer
« VMware ESX
« Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber fiihren Sie die folgenden allge-
meinen Schritte aus:

1. Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.

2. Weisen Sie der VM in der Hypervisor-Systemsteuerung eine GPU zu.
3. Starten Sie die VM.

4. Installieren Sie den Gast-VM-Treiber auf der VM.

Schritt 7: Angeben einer zu verwendenden Datenbank

Sie konnen nach der Installation des Linux VDA-Pakets zwischen SQLite und PostgreSQL wechseln.
Flihren Sie hierzu die folgenden Schritte aus:

Hinweis:

« Wirempfehlen, SQLite nur fiir den VDI-Modus und PostgreSQL fiir ein Bereitstellungsmodell
fir gehostete freigegebene Desktops zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie SQLite oder
PostgreSQL zur Verwendung angeben, ohne die Systeme manuell installieren zu missen.
Sofern nicht anders durch [etc/xdl/db.conf angegeben, verwendet der Linux VDA
standardmalig PostgreSQL.

+ Sie konnen auch [etc/xdl/db.conf verwenden, um die Portnummer fiir PostgreSQL zu kon-
figurieren.

1. Bearbeiten Sie /etc/xdl/db.conf, um eine zu verwendende Datenbank anzugeben.
2. Fiihren Sie sudo [opt/Citrix/VDA/sbin/ctxinstall.sh oder [opt/Citrix/VDA/bin/easyinstall aus.
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Schritt 8: Fiihren Sie Easy Install aus, um die Umgebung und den VDA zu konfigurieren
sowie die Installation abzuschlieBen

Nach der Installation des Linux VDA-Pakets konfigurieren Sie die Laufzeitumgebung, indem Sie das
Skript ctxinstall.sh ausfiihren oder die GUI verwenden.

Hinweis:

Stellen Sie vor dem Einrichten der Laufzeitumgebung sicher, dass das Gebietsschema
en_US.UTF-8 in lhrem Betriebssystem installiert ist. Wenn das Gebietsschema im Betriebssys-
tem nicht verfligbar ist, flihren Sie den Befehl sudo locale-gen en_US.UTF-8 aus. Fir Debian
bearbeiten Sie die Datei [etc/locale.gen durch Auskommentierung der Zeile # en_US.UTF-8
UTF-8. Fiihren Sie dann den Befehl sudo locale-gen aus.

ctxinstall.sh

ctxinstall.sh ist das einfache Installationsskript, mit dem Sie einige Vorkonfigurationen vornehmen
und die VDA-Umgebungsvariablen einrichten kdnnen.

« Nur root kann dieses Skript ausfiihren.

+ Mit der Konfigurationsdatei /opt/Citrix/VDA/sbin/ctxinstall.conf werden die Werte aller Umge-
bungsvariablen festgelegt, gespeichert und synchronisiert, die fir GUI und ctxinstall.sh
erforderlich sind. Es wird empfohlen, die Vorlage (ctxinstall.conf.tmpl) sorgfaltig zu lesen und
dann lhre eigene ctxinstall.conf anzupassen. Verwenden Sie eine der folgenden Methoden,
wenn Sie die Konfigurationsdatei zum ersten Mal erstellen:

- Kopieren Sie die Vorlagendatei /opt/Citrix/VDA/sbin/ctxinstall.conftmplund speichern Sie
sie unter /opt/Citrix/VDA/shin/ctxinstall.conf.

- Fihren Sie ctxinstall.sh aus. Jedes Mal, wenn Sie ctxinstall.sh ausfiihren, wird lhre Eingabe
in Jopt/Citrix/VDA/sbin/ctxinstall.conf gespeichert.

« Die einfache Installation unterstiitzt den modularen Betrieb. Die Module umfassen Vorabpri-
fung, Installation, Dom&nenkonfiguration, Einrichtung und Uberpriifung.

+ Debugging-Details fiir dieses Skript finden Sie in /var/log/xdl/ctxinstall.log.
Weitere Informationen erhalten Sie durch Eingabe des Hilfebefehls ctxinstall.sh -h.
Hinweis:
« Gemal dem Prinzip der geringsten Privilegien sollten Sie sicherstellen, dass nur der Root-
Benutzer [opt/Citrix/VDA/sbin/ctxinstall.conf lesen kann, da das Kennwort fiir den Doma-

nenbeitritt moglicherweise in der Datei festgelegt ist.
» Durch die Deinstallation des Linux VDA werden Dateien unter /Jopt/Citrix/VDA entfernt. Wir
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empfehlen, ein Backup von [opt/Citrix/VDA/shin/ctxinstall.conf zu erstellen, bevor Sie
den VDA deinstallieren.

Sie kdnnen ctxinstall.sh im interaktiven Modus oder im automatischen Modus ausfiihren. Legen Sie
die folgenden Umgebungsvariablen fest, bevor Sie das Skript ausfiihren:

+ CTX_XDL_NON_DOMAIN_JOINED="y|n’-Ob die Maschine einer Domane hinzugefiigt
werden soll. Der Standardwert ist “n”. Flir domanengebundene Szenarien setzen Sie es ihn auf
“n”.

+ CTX_XDL_AD_INTEGRATION="winbind|sssd|centrify|pbis|quest’: Der Linux VDA benétigt
Kerberos-Konfigurationseinstellungen fiir die Authentifizierung bei den Delivery Controllern.
Die Kerberos-Konfiguration wird durch das auf dem System installierte und konfigurierte Active
Directory-Integrationstool bestimmt.

« CTX_XDL_DDC_LIST="<list-ddc-fqdns>’: Der Linux VDA erfordert eine durch Leerzeichen ge-
trennte Liste vollqualifizierter Domanennamen (FQDNSs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME muss angegeben werden.

+ CTX_XDL_VDI_MODE="y|n’: Ermoglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie den Wert bei Umgebungen mit HDX 3D Pro auf ‘y’ fest.

+ CTX_XDL_HDX_3D_PRO="y|n’: Der Linux VDA unterstiitzt HDX 3D Pro—GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA flir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=*y’).

+ CTX_XDL_START_SERVICE="y|n’: Legt fest, ob die Linux VDA-Dienste nach Abschluss der Kon-
figuration gestartet werden.

+ CTX_XDL_REGISTER_SERVICE="y|n’: Die Linux Virtual Desktop-Dienste werden nach dem Sys-
temstart gestartet.

+ CTX_XDL_ADD_FIREWALL_RULES="y|n’: Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie konnen die erforderlichen Ports (standard-
malig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop 6ffnen.

« CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/kde/mate/xfce/’<none>¢ -
Legt die GNOME-, GNOME Classic-, KDE-, MATE- oder Xfce-Desktopumgebung zur Verwendung
in Sitzungen fest. Wenn Sie den Parameter auf ‘<none>‘ setzen, wird der auf dem VDA
konfigurierte Standarddesktop verwendet.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: Der Pfad fiir die Instal-
lation von .NET zur Unterstiitzung des neuen Brokeragentdiensts (ctxvda). Der Standardpfad
ist fusr/bin.
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« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
liber einen TCP/IP-Port.

o CTX_XDL_SITE_NAME=<dns-name>: Der Linux VDA ermittelt LDAP-Server Giber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Wenn dies unnétig ist, legen Sie ><none>¢ fest.

+ CTX_XDL_LDAP_LIST="<list-ldap-servers>’: Der Linux VDA fragt DNS zur Erkennung
von LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, kdnnen
Sie eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389 ad2.mycompany.com:3268 ad3.mycompany.com:3268. Far
schnellere LDAP-Abfragen in einer Active Directory-Gesamtstruktur aktivieren Sie Global
Catalog auf einem Domanencontroller und geben die entsprechende LDAP-Portnummer als
3268 an. Die Standardeinstellung fiir diese Variable ist ><none>‘.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com). Zur
Verbesserung der Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Wenn dies unndétig ist, legen Sie <none>¢ fest.

+ CTX_XDL_SUPPORT_DDC_AS_CNAME="y|n’: Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz.

« CTX_EASYINSTALL_DNS="<ip-address-of-dns>’: IP-Adresse des DNS.
« CTX_EASYINSTALL_HOSTNAME=host-name: Hostname des Linux VDA-Servers.

+ CTX_EASYINSTALL_NTPS=address-of-ntps: |P-Adresse oder Zeichenfolgenname des NTP-
Servers.

« CTX_EASYINSTALL_REALM=realm-name: Der Kerberos-Bereichsname.
« CTX_EASYINSTALL_FQDN=ad-fqdn-name

« CTX_EASYINSTALL_USERNAME=domain-user-name: Name des Benutzers, der das Gerat mit
der Domane verbindet.

« CTX_EASYINSTALL_PASSWORD=password: Kennwort des Benutzers, der die Maschine mit
der Domane verbindet.

Hinweis:

Es wird empfohlen, nicht das Administratorkonto fiir den Domanenbeitritt zu verwenden.
Delegieren Sie die Berechtigungen fiir den Domanenbeitritt stattdessen an einen anderen Active
Directory-Benutzer. Nutzen Sie den Assistenten zum Zuweisen der Objektverwaltung, um
die Steuerung auf dem Domanencontroller zu delegieren.
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Die folgenden vier Variablen sind optional. Auch wenn sie nicht festgelegt sind, wird ctxinstall.sh
im automatischen Modus nicht abgebrochen, und Sie werden im interaktiven Modus nicht zur Be-
nutzereingabe aufgefordert. Sie kdnnen sie nur festlegen, indem Sie ihre Werte exportieren oder /C-
itrix/VDA/sbin/ctxinstall.conf bearbeiten.

« CTX_EASYINSTALL_NETBIOS_DOMAIN=netbios-domain-name —Der NetBIOS-Domainname
ist in der Regel die erste Komponente des DNS-Domanennamens, getrennt durch einen Punkt
(.). Andernfalls passen Sie einen anderen NetBIOS-Domanennamen an. Diese Variable ist op-
tional.

+ CTX_EASYINSTALL_OU=ou-value —-OU-Werte variieren je nach AD-Integrationsmethode. Eine
Tabelle mit Beispielwerten fiir Organisationseinheiten finden Sie im Abschnitt Uberlegungen
dieses Artikels. Diese Variable ist optional.

« CTX_EASYINSTALL_CENTRIFY_LOCAL_PATH=centrify-local-path —Das Centrify-Paket wird
mit Easy Install iber das Internet heruntergeladen. Falls Centrify bereits installiert ist, kbnnen
Sie das Centrify-Paket von einem lokalen Verzeichnis abrufen, das durch diese Variable definiert
ist. Diese Variable ist optional.

« CTX_EASYINSTALL_PBIS_LOCAL_PATH= pbis-local-path —Das PBIS-Paket wird mit Easy In-
stall Gber das Internet heruntergeladen. Falls PBIS bereits installiert ist, konnen Sie das PBIS-
Paket von einem lokalen Verzeichnis abrufen, das durch diese Variable definiert ist. Diese Vari-
able ist optional.

Uberlegungen

+ Der NetBlOS-Domainname ist in der Regel die erste Komponente des DNS-Domanennamens,
getrennt durch einen Punkt (.). Um einen benutzerdefinierten NetBIOS-Domanennamen in
IhrerUmgebung zu verwenden, legen Sie die Umgebungsvariable CTX_EASYINSTALL_NETBIOS_DOMAIN
in Jopt/Citrix/VDA/sbin/ctxinstall.conf fest.

+ Gehen Sie folgendermalien vor, um den VDA einer Organisationseinheit anzufiigen:

1. Stellen Sie sicher, dass die OU auf dem Domanencontroller vorhanden ist.

Ein OU-Beispiel sehen Sie im folgenden Screenshot:
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2. Legen Sie die Umgebungsvariable CTX_EASYINSTALL_OU in /opt/Citrix/VDA/sbin/ctxin-
stall.conf fest.

OU-Werte variieren je nach AD-Methode. Die folgende Tabelle enthalt die Beispielnamen

von Organisationseinheiten in der vorherigen Bildschirmaufnahme. Sie konnen beliebige

andere Namen fiir Organisationseinheiten in lhrer Organisation verwenden.

Betriebssystem Winbind SSSD Centrify PBIS
Amazon Linux 2 "Linux/ "Linux/ "XD.LOCAL/ "Linux/
amazon" amazon" Linux/amazon amazon"
n
Debian "Linux/ "Linux/ "XD.LOCAL/ "Linux/
debian" debian" Linux/debian debian"
n
RHEL9.3/9.2/9.0, "OU=redhat, "OU=redhat, - -
Rocky Linux OU=Linux" OU=Linux"
9.3/9.2/9.0
RHEL 8.x "OU=redhat, "OU=redhat, "XD.LOCAL/ "Linux/
OU=L1inux" OU=Linux" Linux/redhat redhat"
n
Rocky Linux 8.x "OU=redhat, "OU=redhat, - -
OU=Linux" OU=Linux"
RHEL 7 "Linux/ "Linux/ "XD.LOCAL/ "Linux/
redhat" redhat" Linux/redhat redhat"
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Betriebssystem Winbind SSSD Centrify PBIS
SUSE "Linux/suse" "Linux/suse" "XD.LOCAL/ "Linux/suse"
Linux/suse"
Ubuntu "Linux/ "Linux/ "XD.LOCAL/ "Linux/
ubuntu" ubuntu" Linux/ubuntu ubuntu"

+ Centrify unterstiitzt keine reine IPv6-DNS-Konfiguration. Es ist mindestens ein DNS-Server mit
IPv4 in /etc/resolv.conf erforderlich, damit adclient die AD-Dienste ordnungsgemaR findet.

Protokoll:

ADSITE : Check that this machine's subnet is in a site known by
AD : Failed
: This machine's subnet is not known by AD.
: We guess you should be in the site Sitel.
<!--NeedCopy-->

Das Problem tritt nur bei Centrify und dessen Konfiguration auf. Fiihren Sie folgende Schritte
aus, um das Problem zu beheben:

a. Offnen Sie Verwaltungstools auf dem Domanencontroller.
b. Wahlen Sie Active Directory-Standorte und -Dienste aus.
. Geben Sie in Subnetze eine richtige Subnetzadresse ein.

Easy Install unterstiitzt reines IPv6 ab Linux VDA 7.16. Es gelten folgende Voraussetzungen und
Einschrankungen:

- Ihr Linux-Repository muss so konfiguriert sein, dass die erforderlichen Pakete liber reine
IPv6-Netzwerke heruntergeladen werden kénnen.
- Centrify wird in reinen IPv6-Netzwerken nicht unterstiitzt.

Hinweis:

Wenn Sie einreines IPv6-Netzwerk verwenden und alle Eingaben im richtigen IPv6-Format
sind, registriert sich der VDA beim Delivery Controller Giber IPv6. Bei einem Hybridstack
mit IPv4 und IPv6 bestimmt der Typ der ersten DNS-IP-Adresse, ob flir die Registrierung
IPv4 oder IPv6 verwendet wird.

+ Sie konnen eine Desktopumgebung angeben, die in Sitzungen verwendet werden soll, indem
Sie die Variable CTX_XDL_DESKTOP_ENVIRONMENT verwenden, wie zuvor beschrieben. Sie
kdnnen auch zwischen Desktopumgebungen wechseln, indem Sie Befehle ausfiihren oder die
Taskleiste verwenden. Weitere Informationen finden Sie unter Befehle zum Desktopwechsel
und in der Taskleiste.
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« Wenn Sie Centrify als Methode zum Domanenbeitritt wahlen, benotigt das Skript ctxinstall.sh
das Centrify-Paket. Moglichkeiten zum Abrufen des Centrify-Pakets durch ctxinstall.sh:

- Mit Easy Install wird das Centrify-Paket automatisch liber das Internet heruntergeladen.
Dies sind die URLSs fiir die Distributionen:

Amazon Linux 2/RHEL: wget https://downloads.centrify.com/products/server-suite/2022
/component-update-1/delinea-server-suite-2022-rhel6-x86_64.tgz

CentOS: wget https://downloads.centrify.com/products/server-suite/2022/component-
update-1/delinea-server-suite-2022-rhel6-x86_64.tgz

SUSE: wget https://downloads.centrify.com/products/server-suite/2022/component-
update-1/delinea-server-suite-2022-susel2-x86_64.tgz

Ubuntu/Debian: wget https://downloads.centrify.com/products/server-suite/2022/com
ponent-update-1/delinea-server-suite-2022-deb9-x86_64.tgz

- Rufen Sie das Centrify-Paket von einem lokalen Verzeichnis ab, falls Centrify bere-
its installiert ist. Um das Verzeichnis des Centrify-Pakets zu definieren, legen Sie
CTX_EASYINSTALL_CENTRIFY_LOCAL_PATH=/home/mydir in [opt/citrix/vda/sbin/c-
txinstall.conf fest. Beispiel:

1s -1s /home/mydir

9548 -r-xr—-xr—-x. 1 root root 9776688 May 13 2016
adcheck-rhel4-x86_64

4140 -r--r——-r——. 1 root root 4236714 Apr 21 2016
centrifyda-3.3.1-rhel4-x86_64.rpm
33492 -r--r--r—-. 1 root root 34292673 May 13 2016
centrifydc-5.3.1-rhel4-x86_64.rpm
4 -rw-rw-r--. 1 root root 1168 Dec 1 2015
centrifydc-install.cfg
756 -r--r—-r--. 1 root root 770991 May 13 2016
centrifydc-ldapproxy-5.3.1-rhel4-x86_64.rpm
268 -r-—-r—-r--. 1 root root 271296 May 13 2016
centrifydc-nis-5.3.1-rhel4-x86_64.rpm
1888 -r--r--r--. 1 root root 1930084 Apr 12 2016
centrifydc-openssh-7.2p2-5.3.1-rhel4-x86_64.rpm
124 -rw-rw-r--. 1 root root 124543 Apr 19 2016
centrify-suite.cfg
0 lrwxrwxrwx. 1 root root 10 Jul 9 2012 qinstall-
express.sh -> dinstall.sh
332 -r-xr-xr--. 1 root root 338292 Apr 10 2016 install
.sh
12 -r--r--r—--. 1 root root 11166 Apr 9 2015 release-
notes-agent-rhel4-x86_64.txt

4 -r——r——r—-—. 1 root root 3732 Aug 24 2015 release-
notes-da-rhel4-x86_64.txt
4 -r--r--r—-. 1 root root 2749 Apr 7 2015 release-

notes-nis-rhel4-x86_64.txt
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12 -r—-r—-r—--. 1 root root 9133 Mar 21 2016 release-
notes-openssh-rhel4-x86_64.txt
<!--NeedCopy-->

+ Wenn Sie PBIS als Methode zum Domanenbeitritt wahlen, benétigt das Skript ctxinstall.sh das
PBIS-Paket. Moglichkeiten zum Abrufen des PBIS-Pakets durch ctxinstall.sh:

- MitEasy Install wird das PBIS-Paket automatisch tiber das Internet heruntergeladen. URLs
fir die Distributionen:

Amazon Linux 2, CentOS 7, RHEL 8, RHEL 7, SUSE 15.5: wget https://github.com/BeyondT
rust/pbis-open/releases/download/9.1.0/pbis-open-9.1.0.551.linux.x86_64.rpm.sh

Debian, Ubuntu: wget https://github.com/BeyondTrust/pbis-open/releases/download/9
.1.0/pbis-open-9.1.0.551.linux.x86_64.deb.sh

- Rufen Sie eine bestimmte Version des PBIS-Pakets im Internet ab. Andern Sie hierfiir die
Zeilen “pbisDownloadRelease”und “pbisDownloadExpectedSHA256”in der Datei /opt/C-
itrix/VDA/sbin/ctxinstall.sh.

Ein Beispiel sehen Sie im folgenden Screenshot:

pbisDownloadPath_RHEL="https://github.com/ ondTrust/pbis-open/releases

pbisDownloadPath:Ubuntu:" https://github.com/BeyondTrust/pbis-open/releases/«

- Rufen Sie das PBIS-Paket von einem lokalen Verzeichnis ab, falls PBIS bereits installiert ist.
Um dasVerzeichnis des PBIS-Pakets zu definieren, legen Sie CTX_EASYINSTALL_PBIS_LOCAL_PATH
in Jopt/citrix/vda/sbin/ctxinstall.conf fest.

Interaktiver Modus Um das Skript ctxinstall.sh im interaktiven Modus auszufiihren, verwen-
den Sie den Befehl sudo [opt/Citrix/VDA/shin/ctxinstall.sh ohne die Option -S. Geben Sie an
jeder Eingabeaufforderung der Befehlszeilenschnittstelle den entsprechenden Variablenwert ein.
Falls eine Variable bereits festgelegt ist, werden Sie in ctxinstall.sh aufgefordert, Anderungen zu
bestatigen.

Automatischer Modus Im automatischen Modus miissen Sie die vorherigen Variablen mithilfe von
Jopt/Citrix/VDA/sbin/ctxinstall.conf oder dem Befehl zum Exportieren festlegen. Fiihren Sie danach
ctxinstall.sh -S aus (S muss hier groB geschrieben werden). Wenn nicht alle erforderlichen Variablen
festgelegt sind oder ein Wert ungiiltig ist, bricht ctxinstall.sh die Ausfiihrung ab, sofern keine Stan-
dardwerte vorhanden sind.

Der exportierte Wert fiir jede Variable liberschreibt den Wert in /Citrix/VDA/sbin/ctxinstall.conf,
sofern ein Wert festgelegt ist. Alle aktualisierten Werte werden in [Citrix/VDA/sbin/ctxinstall.conf
gespeichert, mit Ausnahme des Kennworts fiir den Domanenbeitritt. Sie miissen daher im automa-
tischen Modus das Kennwort fiir den Domanenbeitritt in /Citrix/VDA/sbin/ctxinstall.conf festlegen
oder das Kennwort exportieren.
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export CTX_XDL_NON_DOMAIN_JOINED='n'

export CTX_XDL_AD_INTEGRATION=winbind|centrify|sssd|pbis|quest

export CTX_XDL_DDC_LIST='<list-ddc-fqdns>'

export CTX_XDL_VDI_MODE='y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_START_SERVICE='y|n'

export CTX_XDL_REGISTER_SERVICE='y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'

export CTX_XDL_DESKTOP_ENVIRONMENT=gnome |gnome-classic|kde|mate|xfce]'<
none>"'

export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'

export CTX_XDL_VDA_PORT="'<port-number>"'

export CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>'

export CTX_XDL_LDAP_LIST='<list-ldap-servers>'|'<none>'

export CTX_XDL_SEARCH_BASE='<search-base-set>'|'<none>'

export CTX_XDL_SUPPORT_DDC_AS_CNAME="'y|n'

export CTX_EASYINSTALL_DNS='<ip-address-of-dns>'

export CTX_EASYINSTALL_HOSTNAME='<host-name>'

export CTX_EASYINSTALL_NTPS='<address-of-ntps>'

export CTX_EASYINSTALL_REALM='<realm-name>'

export CTX_EASYINSTALL_FQDN='<ad-fqgqdn-name>'

export CTX_EASYINSTALL_USERNAME='<domain-user-name>'

export CTX_EASYINSTALL_PASSWORD='<password>'

export CTX_EASYINSTALL_NETBIOS_DOMAIN='<netbios-domain>'

export CTX_EASYINSTALL_OU='<organization-unit>'

sudo -E /opt/Citrix/VDA/sbin/ctxinstall.sh -S

<!--NeedCopy-->

Sie mussen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ kdnnen Sie alle Variablen mit einem einzigen Befehl festlegen.

Um die VDA-Laufumgebungsvariablen einzurichten (sie beginnen mit CTX_XDL_), konnen Sie ctxin-
stall.sh -s ausfiihren (der Buchstabe s wird hier klein geschrieben).

Grafische Benutzeroberflache (GUI)

Sie kdnnen Easy Install (iber die GUI verwenden. Fiihren Sie den Befehl /opt/Citrix/VDA/bin/easyin-
stallin der Desktopumgebung lhres VDA aus und folgen Sie dann den Anweisungen in der GUI fiir Easy
Install.
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+ Easy Install
Check Environment

Install Dependencies Click Join to join the VDA bo the Windows domain or click Mext to skip.
CTX_EASYINSTALL_DNS
Configure Runtime Variables
Fimish
* MCS
Configure MCS CTX_EASYINSTALL_HOSTMAME

Load | Save

DS server IP address <+ -

VDA host name

CTX_EASYINSTALL_MNTPS

NTF server

CTH_EASYINSTALL_ADINTEGRATIONWAY

Domain joining method * -

CTX_EASYINSTALL_DOMAIN

Linux diskribution: Ubuntu Linux 18.04

Die GUI fuir Easy Install fuhrt Sie durch die folgenden Vorgange:

« Uberpriifen der Systemumgebung
« Installieren von Abhangigkeiten
+ Mit dem VDA einer bestimmten Domane beitreten
+ Konfigurieren der Laufzeitumgebung
Tipp:

Klicken Sie auf Speichern, um Variableneinstellungenin einer lokalen Datei unter dem von lhnen
angegebenen Pfad zu speichern. Klicken Sie auf Laden, um Variableneinstellungen aus einer von
lhnen angegebenen Datei zu laden. Informationen zur Konfiguration von MCS-Variablen finden
Sie unter Schritt 3: Vorbereiten eines Masterimages.

Schritt 9: Ausfiihren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping koénnen Sie Linux VDA-Umgebungen auf haufige
Konfigurationsprobleme lberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Ausfiihren des Linux VDA

Starten Sie den Linux VDA:

Starten der Linux VDA-Dienste:
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sudo systemctl start ctxhdx.service

sudo systemctl start ctxvda.service
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:

sudo systemctl stop ctxvda.service

sudo systemctl stop ctxhdx.service
<!--NeedCopy-->

Hinweis:

Fiihren Sie erst den Befehl systemctl stop ctxmonitord aus, um den Monitor Service Daemon
zu stoppen, bevor Sie die Dienste ctxvda und ctxhdx stoppen. Andernfalls startet der Monitor
Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
sudo systemctl stop ctxvda.service
sudo systemctl restart ctxhdx.service

sudo systemctl start ctxvda.service
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:

sudo systemctl status ctxvda.service

sudo systemctl status ctxhdx.service
<!--NeedCopy-->

Schritt 11: Maschinenkataloge erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:
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« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In fritheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein aquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:
Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder

hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefiigt werden.

Schritt 12: Bereitstellungsgruppen erstellen

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

+ Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

« Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Wichtig:

Die Veroffentlichung von Anwendungen wird unter Linux VDA-Version 1.4 und hoher unterstiitzt.
Der Linux VDA unterstiitzt jedoch keine Bereitstellung von Desktops und Anwendungen fir
dieselbe Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2311.
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Schritt 13: Upgrade des Linux VDA (optional)

Der Linux VDA unterstutzt Upgrades von der neuesten Version. Beispielsweise konnen Sie den Linux
VDA von 2308 auf 2311 und von 1912 LTSR auf 2203 LTSR aktualisieren.

RHEL 7 und CentOS 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

RHEL 8 und Rocky Linux 8:

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0:
Hinweis:

Aktualisieren Sie das libsepol-Paket auf Version 3.4 oder hoher, bevor Sie den Linux VDA unter
RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0 aktualisieren.

sudo rpm -U XenDesktopVDA-<version>.el9x.x86_64.rpm
<!--NeedCopy-->

SUSE:

sudo rpm -U XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Ubuntu 20.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb
<!--NeedCopy-->

Ubuntu 22.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu22.04_amd64.deb
<!--NeedCopy-->

Problembehandlung

Verwenden Sie die Informationen in diesem Abschnitt, um Probleme zu beheben, die sich aus der
Verwendung des Features Easy Install ergeben kénnen.
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Fehler beim Beitreten zu einer Domane mit SSSD

Beim Versuch, einer Domane beizutreten, kann ein Fehler auftreten, wobei die Ausgabe dhnlich wie
das folgende Ergebnis aussieht (siehe Protokolle):

Step 6: join Domain!Enter ctxadmin's password:Failed to join domain:
failed to lookup DC info for domain 'CITRIXLAB.LOCAL'over rpc: The
network name cannot be found

/var/log/xdl/vda.log:

2016-11-04 02:11:52.317 [INFO ] - The Citrix Desktop Service
successfully obtained the following list of 1 delivery controller(s)
with which to register: 'CTXDDC.citrixlab.local (10.158.139.214)"'.

2016-11-04 02:11:52.362 [ERROR] - RegistrationManager.
AttemptRegistrationWithSingleDdc: Failed to register with http://
CTXDDC.citrixlab.local:80/Citrix/CdsController/IRegistrar. Error:
General security error (An error occurred in trying to obtain a TGT:

Client not found in Kerberos database (6))

2016-11-04 02:11:52.362 [ERROR] - The Citrix Desktop Service cannot
connect to the delivery controller 'http://CTXDDC.citrixlab.local
:80/Citrix/CdsController/IRegistrar' (IP Address '10.158.139.214'")

Check the following:- The system clock is in sync between this machine
and the delivery controller.

- The Active Directory provider (e.g. winbind daemon) service -s
running and correctly configured.

- Kerberos is correctly configured on this machine.

If the problem persists, please refer to Citrix Knowledge Base article
CTX117248 for further information.

Error Details:

Exception 'General security error (An error occurred in trying to
obtain a TGT: Client not found in Kerberos database (6))' of type '
class javax.xml.ws.soap.SOAPFaultException'.

2016-11-04 02:11:52.362 [INFO ] - RegistrationManager.
AttemptRegistrationWithSingleDdc: The current time for this VDA 1is
Fri Nov 04 02:11:52 EDT 2016.

Ensure that the system clock is in sync between this machine and the
delivery controller.

Verify the NTP daemon 1is running on this machine and 1is correctly
configured.

2016-11-04 02:11:52.364 [ERROR] - Could not register with any
controllers. Waiting to try again in 120000 ms. Multi-forest - false

2016-11-04 02:11:52.365 [INFO ] - The Citrix Desktop Service failed to
register with any controllers in the last 470 minutes.

<!--NeedCopy-->

/var/log/messages:

Nov 4 ©02:15:27 RH-WS-68 [sssd[ldap_child[14867]]]: Failed to initialize
credentials using keytab [MEMORY:/etc/krb5.keytab]: Client 'RH-WS-68
S@CITRIXLAB.LOCAL'not found in Kerberos database. Unable to create
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GSSAPI-encrypted LDAP connection.Nov 4 02:15:27 RH-WS-68 [sssd[
ldap_child[14867]]]: Client 'RH-WS-68$@CITRIXLAB.LOCAL'not found
in Kerberos database

Losen des Problems:

Fihren Sie den Befehlrm -f /etc/krb5.keytab aus.

Fihren Sie den Befehlnet ads leave $REALM -U $domain-administrator aus.
Entfernen Sie den Maschinenkatalog und die Bereitstellungsgruppe vom Delivery Controller.
Flhren Sie /opt/Citrix/VDA/sbin/ctxinstall.sh aus.

Erstellen Sie den Maschinenkatalog und die Bereitstellungsgruppe auf dem Delivery Controller.

ok wnh e

Grauer Bildschirm bei Ubuntu Desktopsitzungen

Dieses Problem tritt auf, wenn Sie eine Sitzung starten, die dann in einem leeren Desktop block-
iert wird. Darliber hinaus zeigt die Konsole der Maschine bei der Anmeldung mit einem lokalen
Benutzerkonto einen grauen Bildschirm an.

Losen des Problems:

1. Fiihren Sie den Befehl sudo apt-get update aus.

2. Fuhren Sie den Befehl sudo apt-get 1install unity lightdmaus.

3. Fligen Sie folgende Zeile zu hinzu /etc/lightdm/lightdm.conf:
greeter-show—-manual-login=true

Ubuntu-Desktopsitzungen konnen aufgrund des fehlenden Basisverzeichnisses nicht gestartet
werden

/var/log/xdl/hdx.log:

2016-11-02 13:21:19.015 <P22492:S1> citrix-ctxlogin: StartUserSession:
failed to change to directory(/home/CITRIXLAB/ctxadmin) errno(2)

2016-11-02 13:21:19.017 <P22227> citrix-ctxhdx: logSessionEvent:
Session started for user ctxadmin.

2016-11-02 13:21:19.023 <P22492:S1> citrix-ctxlogin: ChildPipeCallback:
Login Process died: normal.

2016-11-02 13:21:59.217 <P22449:S1> citrix-ctxgfx: main: Exiting
normally.
<!--NeedCopy-->
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Tipp:
Die Ursache fiir dieses Problem ist, dass das Homeverzeichnis nicht fliir den Domanenadminis-

trator erstellt wurde

Losen des Problems:

1. Geben Sie an einer Befehlszeile pam-auth-update ein.
2. Uberpriifen Sie im angezeigten Dialogfeld, ob Create home directory login ausgewahlt ist

a3 allowing configuration of sdditicnal sctiom

1 PaM configuration |
ion, end pessword changing sre handled on the systes, a3 well
indicate which of thee bebsviors you widl

Pluggable Authentication Modules (PAM) d
. T
spplications on the systes. Plesse

sion
utomstically sdjust the behavior of all PAM-using

starting user ses
Some P module packages provide prefiles that can be used to o

to enable

PAM prof

Sitzung wird nicht gestartet oder wird mit dbus-Fehler schnell beendet

/var/log/messages (fiir RHEL oder CentOS):
Oct 27 04:17:16 Cent0S7 citrix-ctxhdx[8978]: Session started for user

CITRIXLAB\ctxadmin.
Oct 27 04:17:18 Cent0S7 kernel: traps: gnome-session[19146] trap int3

ip:7f89b3bde8d3 sp:7fff8c3409d0 error:0

Oct 27 04:17:18 CentO0OS7 gnome-session[19146]: ERROR: Failed to connect
Exhausted all available authentication mechanisms (

to system bus:
tried: EXTERNAL, DBUS_COOKIE_SHA1l, ANONYMOUS) (available: EXTERNAL,
DBUS_COOKIE_SHA1l, ANONYMOUS)#01l2aborting...

Oct 27 04:17:18 Cent0OS7 gnome-session: gnome-session[19146]: ERROR:
Exhausted all available

Failed to connect to system bus:
EXTERNAL, DBUS_COOKIE_SHAL,

authentication mechanisms (tried:
ANONYMOUS) (available: EXTERNAL, DBUS_COOKIE_SHA1l, ANONYMOUS)

Oct 27 04:17:18 Cent0S7 gnome-session: aborting...

Oct 27 04:17:18 Cent0S7 citrix-ctxgfx[18981]: Exiting normally.
Oct 27 04:17:18 Cent0S7 citrix-ctxhdx[8978]: Session stopped for user

CITRIXLAB\ctxadmin.
<!--NeedCopy-->

Fur Ubuntu-Distributionen kdnnen Sie auch das Protokoll /var/log/syslog verwenden:
[pulseaudio] pid.c:

3 11:03:52 user0@l-HVM-domU pulseaudio[25326]:

Nov
Stale PID file, overwriting.

45
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Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] bluez5-
util.c: Failed to get D-Bus connection: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] hashmap
.Cc: Assertion 'h' failed at pulsecore/hashmap.c:116, function
pa_hashmap_free(). Aborting.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: [pulseaudio] core-
util.c: Failed to connect to system bus: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: message repeated 10
times: [ [pulseaudio] core-util.c: Failed to connect to system bus:
Did not receive a reply. Possible causes include: the remote
application did not send a reply, the message bus security policy
blocked the reply, the reply timeout expired, or the network
connection was broken.]

Nov 3 11:03:52 user0®l-HVM-domU pulseaudio[25352]: [pulseaudio] pid.c:
Daemon already running.Nov 3 11:03:58 user0®l-HVM-domU citrix-ctxgfx
[24693]: Exiting normally

<!--NeedCopy-->

Einige Gruppen oder Module werden erst nach einem Neustart wirksam. Wenn im Protokoll Fehler-

meldungen zu dbus angezeigt werden, empfehlen wir, das System neu zu starten und den Vorgang
zu wiederholen.

SELinux verhindert den Zugriff auf das Homeverzeichnis durch SSHD

Der Benutzer kann eine Sitzung starten, er kann sich jedoch nicht anmelden.

/var/log/xdl|/ctxinstall.log:

Jan 25 23:30:31 yz-rhel72-1 setroubleshoot[3945]: SELinux is preventing
Jusr/sbin/sshd from setattr access on the directory /root. For

complete SELinux messages. run sealert -1 32f52clf-8ff9-4566-a698
-963a79f16b81

Jan 25 23:30:31 yz-rhel72-1 python[3945]: SELinux is preventing /usr/
sbin/sshd from setattr access on the directory /root.

**xxxx Plugin catchall_boolean (89.3 confidence) suggests
kAAhkkkkAkAkkkkkkkkkkkk

If you want to allow polyinstantiation to enabled
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Then you must tell SELinux about this by enabling the '
polyinstantiation_enabled' boolean.

You can read 'None' man page for more details.
Do
setsebool -P polyinstantiation_enabled 1

**x*%*x Plugin catchall (11.6 confidence) suggests
kkhkhkkkhkhkkhkhkkhkkhkhkkhkkhkhkkhkkhkhkkhkhkhkkkkhkkk

If you believe that sshd should be allowed setattr access on the root
directory by default.

Then you should report this as a bug.
You can generate a local policy module to allow this access.
Do
allow this access for now by executing:
# grep sshd /var/log/audit/audit.log | audit2allow -M mypol

# semodule -i mypol.pp
<!--NeedCopy-->

Losen des Problems:
1. Deaktivieren Sie SELinux, indem Sie die folgende Anderung an /etc/selinux/config vornehmen:
SELINUX=disabled

2. Starten Sie den VDA neu.

Nicht domanengebundene Linux VDAs mit den
Maschinenerstellungsdiensten erstellen

May 30, 2024

In diesem Artikel erfahren Sie, wie Sie die Maschinenerstellungsdienste (MCS) verwenden, um nicht
domanengebundene Linux-VDAs in Citrix DaaS zu erstellen.

Wichtig:

+ Nicht domanengebundene VDAs werden nur in Citrix Daa$S unterstutzt.
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- |hre Steuerungsebene muss liber Citrix DaaS bereitgestellt werden.

- Siekonnen nicht domanengebundene VDAs in einer 6ffentlichen Cloud oder einem On-
Premises-Datencenter bereitstellen. Nicht domanengebundene VDAs werden von der
Steuerungsebene in Citrix DaaS verwaltet.

- Um VDAs zu erstellen, die nicht in eine Domane eingebunden sind, mussen Sie Ren-
dezvous V2 aktivieren. Cloud Connectors: Nur erforderlich, wenn Sie beabsichtigen,
Maschinen auf On-premises-Hypervisors bereitzustellen, oder wenn Sie Active Direc-
tory als Identitatsanbieter in Workspace verwenden.

+ Um nicht domanengebundene VDAs zu erstellen, konnen Sie sowohl MCS als auch Easy In-
stall verwenden. Weitere Informationen finden Sie unter Nicht doméanengebundene Linux
VDAs mit den Maschinenerstellungsdiensten erstellen und Nicht domanengebundenen
Linux VDA mit Easy Install erstellen (Preview).

+ Die Maschinenerstellungsdienste (MCS) unterstiitzen keine Bare-Metal-Server.

+ Fir nicht domanengebundene Linux VDAs sind folgende Features verfligbar:

Lokaler Benutzer mit angegebenen Attributen auf nicht domanengebundenen VDAs

erstellen

Authentifizierung ohne Single Sign-On

Authentifizierung mit Azure Active Directory
Rendezvous V2

Schritt 1 (nur fiir Nutanix): Installieren und Registrieren des Nutanix-AHV-Plug-Ins

Beschaffen Sie das Nutanix AHV Plug-In-Paket von Nutanix. Installieren und registrieren Sie das Plug-
In in der Citrix Virtual Apps and Desktops-Umgebung. Weitere Informationen finden Sie in der Instal-
lationsdokumentation zum Nutanix Acropolis MCS-Plug-In, verfligbar im Nutanix Support Portal.

Schritt 1a: Installieren und Registrieren des Nutanix AHV-Plug-Ins fiir On-Premises-Delivery
Controller

Nach Installation von Citrix Virtual Apps and Desktops wahlen und installieren Sie XD MCS AHV Plugin
auf den Delivery Controllern.
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5 Nutanix AHV plugin for Citrix XenDesktop Setup Wizard *
Setup Type '
Choose the setup type that best suits your needs \.
NUTANL.

ﬁ MCS Plugin for Citrix XenDesktop will be installed

(O CWA MCS AHV Plugin

ﬁ MCS Plugin for Citrix Cloud Connector will be installed
o

(C)PVS AHV Plugin

PVS Plugin for Citrix Provisioning Console will be installed
o

< Back MNext = Cancel

Schritt 1b: Installieren und Registrieren des Nutanix AHV-Plug-Ins fiir Cloud-Delivery
Controller

Wahlen und installieren Sie CWA MCS AHV Plugin fiir Citrix Cloud Connectors. Installieren Sie das
Plug-In auf allen Citrix Cloud Connectors, die beim Citrix Cloud-Mandanten registriert sind. Sie
mussen Citrix Cloud Connectors auch dann registrieren, wenn sie einen Ressourcenstandort ohne
AHV bereitstellen.

Schritt 1c: Ausfiihren der nachfolgend aufgefiihrten Schritte nach der Plug-In-Installation

+ Vergewissern Siesich,dassinC:\Program Files\Common Files\Citrix\HCLPlugins
\CitrixMachineCreation\v1l.0.0.0 ein Nutanix Acropolis-Ordner erstellt wurde.

+ Flhren Sie den Befehl "C:\Program Files\Common Files\Citrix\HCLPlugins\
RegisterPlugins.exe"-PluginsRoot "C:\Program Files\Common Files\
Citrix\HCLPlugins\CitrixMachineCreation\v1l.0.0.0" aus.

« Starten Sie den Citrix Host, Citrix Broker und Citrix Maschinenerstellungsdienste auf den On-
Premises-Delivery Controllern neu bzw. starten Sie auf Citrix Cloud Connectors Citrix Remote-
HCLServer neu.

Tipp:

Wir empfehlen, den Citrix Host, den Citrix Broker und Maschinenerstellungsdienste
zu beenden und neu zu starten, wenn Sie das Nutanix-AHV-Plug-In installieren oder
aktualisieren.
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Schritt 2: Erstellen einer Hostverbindung

Hosts sind Hypervisors oder Cloudservices, die an lhren Ressourcenstandorten verwendet werden.
In diesem Schritt konnen Sie Informationen angeben, die DaaS fiir die Kommunikation mit VMs auf
einem Host verwendet. Zu den detaillierten Informationen gehoren der Ressourcenstandort, der Host-
typ, die Anmeldeinformationen fiir den Zugriff, die zu verwendende Speichermethode und die Netzw-
erke, die die VMs auf dem Host verwenden kdnnen.

Wichtig:

Die Hostressourcen (Speicher und Netzwerk) am Ressourcenstandort miissen verfligbar sein,
bevor Sie eine Verbindung erstellen.

Melden Sie sich bei Citrix Cloud an.

Wahlen Sie im Menii oben links Meine Dienste > Daas.

Wahlen Sie unter Verwalten > Vollstandige Konfiguration im linken Bereich Hosting.
Wahlen Sie in der Aktionsleiste die Option Verbindung und Ressourcen hinzufiigen.

ok wn =

Der Assistent fiihrt Sie durch die folgenden Seiten. Der spezifische Seiteninhalt hangt vom aus-
gewahlten Verbindungstyp ab. Wenn Sie mit einer Seite fertig sind, wahlen Sie jeweils Weiter,
bis Sie zur letzten Seite Zusammenfassung gelangen.
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Schritt 2a: Verbindung

Add Connection and Resources X
@ Connection Connection
@ Region Use an existing connection
@) Network
@ Scopes @ Create anew connection
Zone name:
@ Summary

Caonnection type:

Google Cloud Platform

Service account key:
mport key.

Service account ID:
Cennection name:

Create virtual machines using:
@) Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

Other tools

€= )

Auf der Seite Verbindung:

« Um eine Verbindung zu erstellen, wéahlen Sie Neue Verbindung erstellen. Um eine Verbindung
zu erstellen, die auf derselben Hostkonfiguration wie eine bestehende Verbindung basiert,
klicken Sie Vorhandene Verbindung verwenden und wahlen dann die entsprechende
Verbindung.

+ Wahlen Sie im Feld Zonenname eine Zone. Die Optionen sind alle von Ihnen konfigurierten
Ressourcenstandorte.

« Wahlen Sie im Feld Verbindungstyp den Hypervisor oder Clouddienst. Die Optionen sind
Hypervisors und Cloudservices, deren Plug-ins ordnungsgemafd in der Zone installiert sind.
Alternativ konnen Sie mit dem PowerShell-Befehl Get-HypHypervisorPlugin -
ZoneUid die Liste der Hypervisor-Plug-ins abrufen, die in der ausgewahlten Zone verfiigbar
sind.

+ Geben Sie einen Verbindungsnamen ein. Dieser Name wird in der Verwaltungsanzeige
angezeigt.

+ Wahlen Sie das Tool zur Erstellung virtueller Maschinen: Maschinenerstellungsdienste oder Cit-
rix Provisioning.

Die Informationen auf der Seite Verbindung variieren je nach verwendetem Host (Verbindungstyp).
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Wenn Sie beispielsweise Azure Resource Manager verwenden, kdnnen Sie einen vorhandenen Dienst-
prinzipal verwenden oder einen erstellen.

Schritt 2b: Speicherverwaltung

Add Connection and Resources X

@ connection Storage Management
@ S]U[age Management C':nflgl”e virtual machine 510‘359 resources for this connection.
Select acluster:

@ Storage Selection

@) Network
Select an optimization method for available site storage.
@ Summary @ Use storage shared by hypervisors
Optimize temporary data on available local storage

Use storage local to the hypervisor

Informationen zur Speicherverwaltungstypen und -methoden finden Sie unter Hostspeicher.

Wenn Sie eine Verbindung zu einem Hyper-V- oder VMware-Host konfigurieren, navigieren Sie zu
einem Clusternamen und wahlen Sie ihn aus. Andere Verbindungstypen erfordern keine Clusterna-
men.

Wahlen Sie eine Speicherverwaltungsmethode: fiir Hypervisors freigegebener Speicher oder lokaler
Speicher auf dem Hypervisor.

« Wenn Sie fiir Hypervisors freigegebenen Speicher wahlen, geben Sie an, ob temporare Daten
im verfuigbaren lokalen Speicher gespeichert werden sollen. (Sie konnen benutzerdefinierte
temporare Speichergréf3en in den Maschinenkatalogen angeben, die diese Verbindung verwen-
den.) Ausnahme: Wenn Sie geclusterte Speichervolumes (CSV) verwenden, gestattet Microsoft
System Center Virtual Machine Manager kein Erstellen von temporaren Datentragercaches im
lokalen Speicher. Versuche, dieses Speicherverwaltungssetup in der Verwaltungskonsole zu
konfigurieren, schlagen fehl.
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Wenn Sie freigegebenen Speicher in einem Citrix Hypervisor-Pool verwenden, geben Sie an, ob Sie
IntelliCache zum Reduzieren der Last auf dem freigegebenen Speichergerat verwenden. Siehe Citrix
Hypervisor-Virtualisierungsumgebungen.

Schritt 2c: Speicherauswahl

Add Connection and Resources X
o Connectien Storage Selection
Storaze Management When using local storage, you must select the type of data to store on each local storage device: machine
° torage Management operating system data, temporary data, and if not storing personal user data remotely, personal user
data. At least one device must be selected for each data type.
@ Storage Selection
Select data storage locations:
(@) Networe
Name J 0s Temporary
® Summary Librarylon |

Local storage on
System32 on

Users on

D =B

Weitere Informationen zur Speicherauswahl finden Sie unter Hostspeicher.

Wahlen Sie mindestens ein Hostspeichergerat fiir jeden verfligbaren Datentyp. Die auf der vorherigen
Seite ausgewahlte Speicherverwaltungsmethode bestimmt, welche Datentypen Sie auf dieser Seite
auswahlen konnen. Wahlen Sie mindestens ein Speichergerat fiir jeden unterstiitzten Datentyp, bevor
Sie mit der nachsten Seite im Assistenten fortfahren.

Der untere Teil der Seite Speicherauswahl enthalt weitere Konfigurationsoptionen, wenn Sie von
Hypervisors freigegebenen Speicher gewahlt und Temporare Daten in verfiigbarem lokalem Spe-
icher optimieren aktivieren. Sie konnen die lokalen Speichergerate (im gleichen Hypervisorpool) fir
temporare Daten auswahlen.

Die Anzahl der zurzeit ausgewahlten Speichergerate wird angezeigt (siehe Abbildung: “1 Speicherg-
erat ausgewahlt”). Wenn Sie mit dem Mauszeiger darauf zeigen, werden die Namen der ausgewahlten
Gerate angezeigt, es sei denn, es sind keine Gerate konfiguriert.

1. Wahlen Sie Auswahlen, um die verwendeten Speichergerate zu andern.
2. Aktivieren oder deaktivieren Sie im Dialogfeld Speicher auswahlen die Kontrollkastchen fiir
Speichergerate, und wahlen Sie OK.
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Schritt 2d: Region

(Nur fiir einige Hosttypen angezeigt.) Die Auswahl der Region gibt an, wo VMs bereitgestellt werden.
Wahlen Sie im Idealfall eine Region in der Nahe des Standorts, an dem die Benutzer auf ihre Anwen-
dungen zugreifen.

Schritt 2e: Netzwerk

Geben Sie einen Namen fiir die Ressourcen ein. Dieser Name wird in der Verwaltungskonsole
angezeigt, um die Speicher- und Netzwerkkombination zu identifizieren, die der Verbindung zuge-
ordnetist.

Wahlen Sie mindestens ein Netzwerk flir die VMs aus.

Fur manche Verbindungstypen (z. B. Azure Resource Manager) werden auf’erdem von den VMs ver-
wendete Subnetze aufgefiihrt. Wahlen Sie mindestens ein Subnetz aus.

Schritt 2f: Zusammenfassung

Uberpriifen Sie Ihre Auswahl. Wenn Sie Anderungen vornehmen maéchten, kehren Sie zu den vorheri-
gen Seiten des Assistenten zuriick. Wahlen Sie zum Abschluss Fertig stellen.

Nicht vergessen: Wenn Sie temporare Daten lokal speichern, kénnen Sie benutzerdefinierte Werte
fiir den temporaren Datenspeicher konfigurieren, wenn Sie den Katalog mit den Maschinen fiir diese
Verbindung erstellen.

Hinweis:

Fur Administratoren mit Vollzugriff wird kein Geltungsbereich angezeigt. Weitere Informationen

finden Sie unter Administratoren, Rollen und Geltungsbereiche.

Weitere Informationen finden Sie unter Verbindungen erstellen und verwalten.

Schritt 3: Masterimage vorbereiten

Tipp:
Sie kdnnen ein einzelnes Image zum Erstellen von VDAs sowohl mit als auch ohne Doméanenein-

bindung verwenden.
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(Nur fiir XenServer (friiher Citrix Hypervisor)) Schritt 3a: XenServer VM Tools installieren

Installieren Sie XenServer VM Tools auf der Vorlagen-VM fiir jede VM, die die xe-Befehlszeilenschnittstelle
oder XenCenter verwenden soll. Die VM kann langsam sein, wenn Sie die Tools nicht installieren.
Folgende Schritte sind ohne diese Tools nicht moglich:

« Herunterfahren, Neustarten oder Anhalten einer VM.

+ Anzeige der VM-Leistungsdaten in XenCenter.

+ Migrieren einer ausgefiihrten VM (liber XenMotion).

« Erstellenvon Priifpunkten (Snapshots mit oder ohne Arbeitsspeicher) und Wiederherstellen der
Snapshots

+ Anpassen der Anzahl der vCPUs auf einer laufenden Linux-VM.

1. Laden Sie die Datei XenServer VM Tools fiir Linux von der XenServer-Downloadseite oder der
Citrix Hypervisor-Downloadseite herunter, basierend auf der verwendeten Hypervisor-Version.

2. Kopieren Sie die Datei LinuxGuestTools—xxx.tar.gz auf lhre Linux-VM oder auf ein
gemeinsam genutztes Laufwerk, auf das die Linux-VM zugreifen kann.

3. Extrahieren Sie den Inhalt der TAR-Datei: tar -xzf LinuxGuestTools-xxx.tar.gz

4. Fihren Sie je nach Linux-Distribution folgenden Befehl aus, um das Paket xe-guest-
utilitieszuinstallieren.

RHEL/CentOS/Rocky Linux/SUSE:

sudo rpm -1 <extract-directory>/xe-guest-utilities_{
package-version }

_x86.64.rpm

<!--NeedCopy-->

Ubuntu/Debian:
sudo dpkg -i <extract-directory>/xe-guest-utilities_{
package-version }

_amdé64.deb
<!--NeedCopy-->

5. Uberpriifen Sie den Virtualisierungsstatus der Vorlagen-VM auf der Registerkarte Allge-
mein in XenCenter. Wenn XenServer VM Tools ordnungsgemaf} installiert sind, wird der
Virtualisierungsstatus als Optimiert angezeigt.

Schritt 3b: .NET und Linux VDA-Paket auf der Vorlagen-VM installieren
Hinweis:

Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden mochten, lassen Sie diesen
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Schritt aus.

Installieren Sie vor der Installation des Linux VDA-Pakets .NET auf der Vorlagen-VM und beachten Sie
Folgendes:

« Installieren Sie .NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen auRer RHEL 7.9
und Amazon Linux 2.

o FUr RHEL 7.9 und Amazon Linux 2 fahren Sie mit der Installation von.NET Runtime 6.0 fort.

« Wenn lhre Linux-Distribution die benotigte .NET-Version enthalt, installieren Sie sie liber den
integrierten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed. Weitere In-
formationen finden Sie unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-
package-managers.

Flihren Sie nach der Installation von .NET je nach lhrer Linux-Distribution die folgenden Befehle aus,
um den Linux VDA zu installieren:

RHEL/CentOS/Rocky Linux:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Hinweis:

Nach der Installation des Linux VDA auf RHEL 8.x/9.x oder Rocky Linux 8.x/9.x, das auf GCP
gehostet wird, wird die Ethernetverbindung moglicherweise unterbrochen und der Linux VDA
ist nach einem VM-Neustart u. U. nicht erreichbar. Fiihren Sie als Workaround die folgenden
Befehle aus, bevor Sie die VM neu starten:

nmcli dev connect eth0

systemctl restart NetworkManager
<!--NeedCopy-->

Ubuntu/Debian:
sudo dpkg - i <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

SUSE:

sudo zypper -1 install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

(Nur fiir RHEL 7) Schritt 3c: Repositorys zum Installieren des tdb-tools-Pakets aktivieren

RHEL 7-Server:
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subscription-manager repos —--enable=rhel-7-server-optional-rpms
<!--NeedCopy-->

RHEL 7-Arbeitsstation:

subscription-manager repos —--enable=rhel-7-workstation-optional-rpms
<!--NeedCopy-->

Schritt 3d: (nur fiir RHEL und CentOS) Installieren des EPEL-Repositorys, das ntfs-3g bieten
kann Installieren Sie das EPEL Repository auf RHEL 8, RHEL 7 und CentOS 7. Informationen zur
Installation von EPEL finden Sie in den Anweisungen unter https://docs.fedoraproject.org/en-
US/epel/.

Schritt 3e: (Nur fiir SUSE) manuell ntfs-3g installieren

Unter SUSE gibt es kein Repository, das ntfs-3g bereitstellt. Laden Sie den Quellcode herunter, fiihren
Sie die Kompilation aus und installieren Sie ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC) Compiler-System und das make-Paket:
sudo zypper install gcc

sudo zypper install make
<!--NeedCopy—-->

2. Laden Sie das ntfs-3g-Paket herunter.
3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy-->

4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy-->

5. Installieren Sie ntfs-3g:

./configure
make

make install
<!--NeedCopy—-->
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Schritt 3f: (Nur fiir Ubuntu) Datei /etc/network/interfaces bearbeiten

Fligen Sie die Zeile source /etc/network/interfaces.d/* zur Datei /etc/network/
interfaces hinzu.

Tipp:

Die Datei /etc/network/interfaces ist moglicherweise nicht auf Ihrem Ubuntu-
Computer verfligbar. Wenn die Datei nicht existiert, mlssen Sie zuerst das Net-Tools-Paket
installieren.

Schritt 3g: (Nur fiir Ubuntu) Zeiger auf /etc/resolv.conf

/etc/resolv.conf mussauf /run/systemd/resolve/resolv.conf verweisen und nicht
auf /run/systemd/resolve/stub-resolv.conf:

unlink /etc/resolv.conf

In -s /run/systemd/resolve/resolv.conf /etc/resolv.conf
<!--NeedCopy-->

Schritt 3h: Zu verwendende Datenbank angeben

Sie konnen nach der Installation des Linux VDA-Pakets zwischen SQLite und PostgreSQL wechseln.
Fuhren Sie hierzu die folgenden Schritte aus:

Hinweis:

« Wirempfehlen, SQLite nur fiir den VDI-Modus und PostgreSQL fiir ein Bereitstellungsmodell
fir gehostete freigegebene Desktops zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie SQLite oder
PostgreSQL zur Verwendung angeben, ohne die Systeme manuell installieren zu missen.
Sofern nicht anders durch /etc/xdl/db.conf angegeben, verwendet der Linux VDA
standardmalig PostgreSQL.

+ Sie konnen auch [etc/xdl/db.conf verwenden, um die Portnummer fiir PostgreSQL zu kon-
figurieren.

1. FiuhrenSie /opt/Citrix/VDA/sbin/ctxcleanup.shaus. Lassen Sie diesen Schritt aus,
wenn es sich um eine Neuinstallation handelt.

2. Bearbeiten Sie /etc/xd1l/db.conf, bevor Sie deploymcs. sh ausfiihren.
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Schritt 3i: MCS-Variablen konfigurieren

Es gibt zwei Moglichkeiten zum Konfigurieren von MCS-Variablen:

« Bearbeiten Sie die Datei /etc/xd1/mcs/mcs.conf.

« Verwenden Sie die GUI fiir Easy Install. Fiihren Sie den Befehl /opt/Citrix/VDA/bin/
easyinstall in der Desktopumgebung Ihres Linux VDA aus, um die GUI fiir Easy Install zu
offnen.

¥ EasyInskall

Check Environment Load || save

Install Dependencies Domain-joined © Non-domain-joined

Join Domain DOTNET_RUNTIME_PATH

Configure Runtime Variables | poenet core runtime environment is needed to run Linux VDA. Please specify
Finish Dotnet Core binary path here. If not specified, Linux VDA will use fusr/bin/ as
- MCS default. DoktNet Core Runtime Path:

* | fusr/bin/

DESKTOP_ENVIRONMENT:

The Virtual Delivery Agent needs to set a Desktop environment used in LVDA
session. gnome/gnome-classicand mate can be set as default desktop in LVDA
session on CentOS/RHEL/Ubuntu/Debian/SUSE/Amazon2 here. If not specified,
Linux VDA will use GNOME/KDE/Unity desktop as default:

* | GNOME/KDE = | ~

REGISTER_SERVICE
The Linux VDA services support startina durina boot. Do vou want to reaister

Linux distribution: Ubuntu Linux 18.04

Tipp:

Klicken Sie auf Speichern, um Variableneinstellungen in einer lokalen Datei unter dem von
Ihnen angegebenen Pfad zu speichern. Klicken Sie auf Laden, um Variableneinstellungen
aus einer von lhnen angegebenen Datei zu laden.

Die folgenden MCS-Variablen konnen Sie flir Szenarios ohne Domaneneinbindung konfigurieren: Sie
konnen die Standardwerte der Variablen verwenden oder die Variablen nach Bedarf anpassen (op-
tional):

DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
DESKTOP_ENVIRONMENT=gnome | mate
REGISTER_SERVICE=Y|N
ADD_FIREWALL_RULES=Y|N
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VDI_MODE=Y|N
START_SERVICE=Y|N

(Optional) Schritt 3j: Registrierungswerte fiir die Maschinenerstellungsdienste (MCS)
schreiben oder aktualisieren

Fligen Sie auf der Vorlagenmaschine der Datei /etc/xdl/mcs/mcs_local_setting.reg
Befehlszeilen hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu aktualisieren.
Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem Neustart einer von
MCS-Provisioningmaschine.

Jede Zeile in der Datei /etc/xd1l/mcs/mcs_local_setting.registein Befehl zum Festlegen
oder Aktualisieren eines Registrierungswerts.

Beispielsweise konnen Sie der Datei /etc/xdl/mcs/mcs_local_setting.reg die folgenden
Befehlszeilen hinzufiigen, um einen Registrierungswert zu schreiben bzw. zu aktualisieren:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "0
x00000003" --force

<!--NeedCopy-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -v "Flags" -d "0Ox00000003"
<!--NeedCopy-->

Schritt 3k: Masterimage erstellen

1. Wenn Sie MCS-Variablen durch Bearbeiten von /etc/xdl/mcs/mcs.conf konfigurieren,
fiihren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus. Wenn Sie MCS-Variablen liber
die GUI konfigurieren, klicken Sie auf Bereitstellen.
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Easy Install

+ Easylnstall

Check Environment Load | Sawe

Install Dependencies selected the Virtual Delivery Agent will be conf gured For VDI desktops (single-
Join Domain session) mode. Do youwant to enable HDX 3D Pro?
Configure Runtime Variables *|Now
Finish
* MCS VDI MODE

Linux VDA supports delivery of hosted shared desktops (multi-session) or VDI
desktops (single-session). Do you want to enable VDI desktops (single session)
mode?

START_SERVICE

The Linux VDA services may be started after configuration is complete. Do you
want to start these services once configuration is complete?

ol Yesw |

Linua distribution: Ubuntu Linu 18.04

Nachdem Sie in der GUI auf Bereitstellen geklickt haben, werden die Variablen, die Sie in der
Datei /etc/xd1l/mcs/mcs.conf festgelegt haben,vondenin der GUI festgelegten Variablen
Uberschrieben.

2. Erstellen und benennen Sie einen Snapshot Ihres Masterimages basierend auf der von lhnen
verwendeten 6ffentlichen Cloud.

+ (XenServer (frither Citrix Hypervisor), GCP und VMware vSphere) Installieren Sie An-
wendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-VM herunter. Erstellen und
benennen Sie einen Snapshot lhres Masterimages.

+ (Azure): Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-
VM vom Azure-Portal aus herunter. Stellen Sie sicher, dass der Energiestatus der Vorlagen-
VM als gestoppt (Zuordnung aufgehoben) angezeigt wird. Merken Sie sich den Namen
der Ressourcengruppe. Sie benétigen diesen Namen spater, um lhr Masterimage in Azure

&> Comnect P Start @ Restart | M Stop | @) Capture =D Move [ Delete ) Refresh

Resource group (change) Computer name

mcs rhel-sssd-temp

Status Operating system
Stopped (deallocated) Linux

Location Size

East Asia Standard D2s v3 (2 vcpus, 8 GB memory)
Subscription (change) Public IP address
| rhel-sssd-temp-ip
Subscription ID Virtual n s
— Virtual_Network_1/default

DNS name
Configure
Tags (change)

Click here to add tags

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 61



Linux Virtual Delivery Agent 2402 LTSR

+ (AWS) Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-VM
vom AWS EC2-Portal aus herunter. Stellen Sie sicher, dass der Instanzstatus der Vorlagen-
VM als gestoppt angezeigt wird. Klicken Sie mit der rechten Maustaste auf die Vorlagen-VM
und wahlen Sie Image > Image erstellen aus. Geben Sie nach Bedarf Informationen ein
und nehmen Sie die Einstellungen vor. Klicken Sie auf Image erstellen.

Create Image X
Instance ID i) -011€
Image name  (j
Image description  (j
No reboot  (j
Instance Volumes
Volume 3 - - Delete on
D Si GiB] . Th hput S Ei ted
Type eylce Snapshot (i |;e[ ) Volume Type (i 10PS (i e Pu Termination nrcryp ®
; i i = - (MBIs) (i ) i
Root Idevisdal 82@' 40 | General Purpose SSD (gp2) v| 120/3000 N/A < Not Encrypted

Add New Volume

Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

cancel Create Image

+ (Nutanix) Fahren Sie unter Nutanix AHV die Vorlagen-VM herunter. Erstellen und benen-
nen Sie einen Snapshot lhres Masterimages.

Hinweis:

Sie miissen den Namen von Acropolis-Snapshots zur Verwendung in Citrix Virtual
Apps and Desktops XD_ voranstellen. Verwenden Sie bei Bedarf die Acropolis-
Konsole, um die Snapshots umzubenennen. Nach Umbenennen von Snapshots
starten Sie den Assistenten zum Erstellen von Katalogen neu, damit eine aktual-
isierte Liste angezeigt wird.

Schritt 4: Maschinenkatalog erstellen

1. Melden Sie sich bei Citrix Cloud an.
2. Wahlen Sie im Menii oben links Meine Dienste > Daas.

3. Wahlen Sie unter Verwalten > Vollstindige Konfiguration die Option Maschinenkataloge
aus.

4. Der Assistent flihrt Sie durch das Erstellen eines Maschinenkatalogs.

Wahlen Sie auf der fiir Nutanix eindeutigen Seite Container den Container aus, den Sie zuvor
fur die Vorlagen-VM angegeben haben.

Wabhlen Sie auf der Seite Masterimage den Snapshot des Images aus.
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Priifen Sie auf der Seite Virtuelle Maschinen die Anzahl der virtuellen CPUs und die Anzahl der
Kerne pro vCPU. Wahlen Sie MCS als Methode zur Bereitstellung der Maschinen und wahlen Sie
Gehort keiner Domane an als Identitat fiir die im Katalog zu erstellenden Maschinen aus.

Fiihren Sie nach Bedarf weitere Konfigurationsaufgaben aus. Weitere Informationen finden Sie
unter Erstellen von Maschinenkatalogen.

Hinweis:

Wenn die Erstellung des Maschinenkatalogs auf dem Delivery Controller lange dauert, fahren
Sie in Nutanix Prism die Maschine mit dem Prafix Preparation manuell hoch. Dadurch wird der
Erstellungsprozess fortgesetzt.

Schritt 5: Bereitstellungsgruppe erstellen

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi-
nenkatalogen. Sie gibt die Benutzer an, die diese Maschinen verwenden konnen, und die fiir
die Benutzer verfligbaren Anwendungen und Desktops. Weitere Informationen finden Sie unter
Bereitstellungsgruppen erstellen.

Nicht domanengebundenen Linux VDA mit Easy Install erstellen
(Preview)

May 30, 2024

In diesem Artikel erfahren Sie, wie Sie mit Easy Install einen nicht domanengebundenen Linux VDA in
Citrix Daas erstellen.

Wichtig:

+ Nicht domanengebundene VDAs werden nur in Citrix DaaS unterstitzt.

- |hre Steuerungsebene muss liber Citrix DaaS bereitgestellt werden.

- Siekonnen nicht domanengebundene VDAs in einer 6ffentlichen Cloud oder einem On-
Premises-Datencenter bereitstellen. Nicht domanengebundene VDAs werden von der
Steuerungsebene in Citrix DaaS verwaltet.

- Um VDAs zu erstellen, die nicht in eine Domane eingebunden sind, mussen Sie Ren-
dezvous V2 aktivieren. Cloud Connectors: Nur erforderlich, wenn Sie beabsichtigen,
Maschinen auf On-premises-Hypervisors bereitzustellen, oder wenn Sie Active Direc-
tory als Identitatsanbieter in Workspace verwenden.

+ Um nicht domanengebundene VDAs zu erstellen, konnen Sie auch die Maschinenerstel-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 63


https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/delivery-groups-create.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2402-ltsr/configure/session/rendezvous-v2.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2402-ltsr/configure/session/rendezvous-v2.html

Linux Virtual Delivery Agent 2402 LTSR

lungsdienste (MCS) verwenden. Weitere Informationen finden Sie unter Nicht doméanenge-
bundene Linux VDAs mit MCS erstellen.

- Die Maschinenerstellungsdienste (MCS) unterstiitzen keine Bare-Metal-Server.
+ Firnicht domanengebundene Linux VDAs sind folgende Features verfugbar:

- Lokaler Benutzer mit angegebenen Attributen auf nicht domanengebundenen VDAs
erstellen

- Authentifizierung ohne Single Sign-On

- Authentifizierung mit Azure Active Directory

- Rendezvous V2

Schritt 1: Maschinenkatalog erstellen

Erstellen Sie einen leeren Maschinenkatalog ohne Maschinen. Verwenden Sie beispielsweise das Cit-
rix Remote PowerShell SDK und fiihren Sie den folgenden Befehl aus, um einen leeren Maschinenkat-
alog zu erstellen, der Ihr-Katalogname heil3t und Einzelsitzungs-OS-Maschinen unterstiitzt.

New-BrokerCatalog -AllocationType 'Static' -Description 'Your
description' -MinimumFunctionalLevel 'L7_20' -Name 'Your-catalog-
name' -SessionSupport 'SingleSession' -PersistUserChanges 'OnLocal'
-ProvisioningType 'Manual' -MachinesArePhysical $true

<!--NeedCopy-->

Notieren Sie sich die UUID des erstellten Katalogs. Die UUID wird bendtigt, wenn Sie spater ein Reg-
istrierungstoken erstellen.

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Multisitzungs-0S fiir ein Bereitstellungsmodell mit gehosteten, freigegebenen
Desktops.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

+ Kombinieren Sie keine domanengebundenen und nicht doméanengebundenen Maschinen im
gleichen Maschinenkatalog.
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+ Remote-PC-Zugriff-Maschinenkataloge werden nur fiir domanengebundene Maschinen unter-

stlitzt und nicht fiir Maschinen, die nicht in Domanen eingebunden sind.

Hinweis:

In friiheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch

die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch

ein aquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch

die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein

Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Schritt 2: VDA-Registrierungstoken erstellen

Fir einen nicht domanengebundenen VDA bendtigen Sie eine Tokendatei, um den VDA bei einem

Maschinenkatalog zu registrieren und bei der Citrix Cloud-Steuerungsebene zu authentifizieren. Der

Linux VDA unterstiitzt nicht die Verwendung einer Tokendatei fiir die Registrierung bei einem energiev-

erwalteten Maschinenkatalog.

Um ein Registrierungstoken zu erstellen, senden Sie eine HTTP-POST-Nachricht dhnlich der folgen-
den an die URL: [DdcServerAddress] /citrix/orchestration/api/techpreview/{

customerid } /{ siteid } /enrollments.

POST https://[DdcServerAddress]/citrix/orchestration/api/techpreview/[

customerid]/[siteid]/enrollments HTTP/1.1
Accept: application/json
Content-Type: application/json; charset=utf-8
Authorization: Bearer <bearer-token>

{
"TokenName'": "string",
"IssuedToUser": "string",
"ExpirationDate": '"2023-10-13T08:00:25.796Z",
"NotValidBeforeDate": "2023-10-13T08:00:25.79672",
"NumMachinesAllowed": number,
"CatalogId": "string"

}

<!--NeedCopy-->

Setzen Siein der HTTP-POST-Nachricht Catalogld auf die UUID des Maschinenkatalogs, den Sie zuvor

erstellt haben, und setzen Sie [DdcServerAddress] je nach Bedarf auf einen der folgenden Werte:

o Kommerziell https://[customerid].xendesktop.net
« Japanhttps://[customerid].apps.citrixworkspacesapi.jp

« Behordenhttps://[customerid].xendesktop.us
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Schritt 3: .NET installieren

Bevor Sie den Linux VDA installieren, installieren Sie .NET passend zu lhrer Linux-Distribution:

« Installieren Sie .NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen aufRer RHEL 7.9
und Amazon Linux 2.
o Fir RHEL 7.9 und Amazon Linux 2 fahren Sie mit der Installation von.NET Runtime 6.0 fort.

Wenn lhre Linux-Distribution die benétigte .NET-Version enthalt, installieren Sie sie Giber den integri-
erten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed. Weitere Informationen
finden Sie unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Flihren Sie nach der Installation von .NET den Befehl which dotnet aus, um lhren Laufzeitpfad zu
finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fiir die .NET-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Schritt 4: Herunterladen des Linux VDA-Pakets

1. Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.
2. Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

3. Erweitern Sie Komponenten, um den Linux VDA zu finden. Beispiel:

~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions.

v Edition Software

~ Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303

~ Citrix Virtual Apps and Desktops 7 2212

~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Klicken Sie auf den Linux VDA-Link, um auf die Linux VDA-Downloads zuzugreifen.
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Downloads txpand alt soctions.

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/Cent0S)

~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

5. Laden Sie das Linux VDA-Paket herunter, das lhrer Linux-Distribution entspricht.

6. Laden Sie den offentlichen GPG-Schlussel herunter, mit dem Sie die Integritat des Linux VDA-
Pakets lberpriifen kénnen. Beispiel:

Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

Linux Virtual Delivery Agent (GPG Key)

May 30, 202!
1.25 KB-(zip} 8 Download File

Checksums
SHA-256 -a440f369a0385{2304410831504C b6 601104

Uberpriifen der Integritdt des Linux VDA-Pakets mit dem offentlichen Schlissel:

+ Flhren Sie fiir ein RPM-Paket die folgenden Befehle aus, um den &ffentlichen Schlissel in
die RPM-Datenbank zu importieren und die Paketintegritat zu liberpriifen:
rpmkeys --import <path to the public key>

rpm --checksig --verbose <path to the Linux VDA package>
<!--NeedCopy-->

+ Flhren Sie fiir ein DEB-Paket die folgenden Befehle aus, um den 6ffentlichen Schliissel in
die DEB-Datenbank zu importieren und die Paketintegritat zu Gberpriifen:
sudo apt-get install dpkg-sig

gpg ——import <path to the public key>
dpkg-sig --verify <path to the Linux VDA package>
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- 4 <!--NeedCopy-->

Schritt 5: Installieren des Linux VDA-Pakets

Fuhren Sie die folgenden Befehle aus, um die Umgebung fiir den Linux VDA einzurichten.
Amazon Linux 2-, CentOS-, RHEL- und Rocky Linux-Distributionen:
Hinweis:
« Installieren Sie fiir RHEL und CentOS das EPEL-Repository, bevor Sie den Linux VDA erfol-

greich installieren konnen. Informationen zur Installation von EPEL finden Sie in den An-
weisungen unter https://docs.fedoraproject.org/en-US/epel/.

+ Bevor Sie den Linux VDA auf RHEL 9.3/9.2/9.0 nd Rocky Linux 9.3/9.2/9.0 installieren, aktu-
alisieren Sie das libsepol-Paket auf Version 3.4 oder hoher.

1 sudo yum -y localinstall <PATH>/<Linux VDA RPM>
2 <!l--NeedCopy-->

Hinweis:

Nach der Installation des Linux VDA auf RHEL 8.x/9.x oder Rocky Linux 8.x/9.x, das auf GCP
gehostet wird, wird die Ethernetverbindung moglicherweise unterbrochen und der Linux VDA
ist nach einem VM-Neustart u. U. nicht erreichbar. Um das Problem zu umgehen, legen Sie ein
Root-Kennwort fest, wenn Sie sich das erste Mal an der VM anmelden, und stellen sicher, dass
Sie sich als Root-Benutzer an der VM anmelden konnen. Fihren Sie dann nach dem Neustart
der VM die folgenden Befehle in der Konsole aus:

1 nmcli dev connect eth®
2 systemctl restart NetworkManager
3 <!--NeedCopy-->

Flir Ubuntu/Debian-Distributionen:

1 sudo dpkg -i <PATH>/<Linux VDA deb>
2 sudo apt-get install -f
3 <!--NeedCopy-->

Hinweis:

« Um die notwendigen Abhdngigkeiten fiir eine Distribution mit Debian 11 zu installieren,
fligen Sie die Zeile deb http://deb.debian.org/debian/ bullseye mainin
der Datei /etc/apt/sources.list hinzu.

+ Deaktivieren Sie RDNS fiir Ubuntu 20.04 auf GCP. Fligen Sie dazu in /etc/krb5.conf die Zeile
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rdns = false unter [libdefaults] hinzu.

SUSE-Distributionen:
1. Fiir SUSE 15.5 in AWS, Azure und GCP ist Folgendes sicherzustellen:

« Sie verwenden libstdc++6 Version 12 oder hoher.
+ Der Parameter Default_WM in [etc/sysconfig/windowmanager ist auf “gnome” gesetzt.

2. Fuhren Sie den folgenden Befehl aus, um den Linux VDA zu installieren:

zypper —-i install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Schritt 6: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf Ihrem Hypervisor und auf der
VDA-Maschine installieren.

Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)
auf den jeweiligen Hypervisoren finden Sie in den folgenden Handbiichern:

« Citrix Hypervisor
« VMware ESX
« Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber fiihren Sie die folgenden allge-
meinen Schritte aus:

1. Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.

2. Weisen Sie der VM in der Hypervisor-Systemsteuerung eine GPU zu.
3. Starten Sie die VM.

4. Installieren Sie den Gast-VM-Treiber auf der VM.

Schritt 7: Angeben einer zu verwendenden Datenbank

Sie konnen die Verwendung von SQLite oder PostgreSQL angeben, indem Sie [etc/xdl/db.conf nach
der Installation des Linux VDA-Pakets bearbeiten.

Bearbeiten Sie dazu [etc/xdl/db.conf bevor Sie sudo [opt/Citrix/VDA/sbin/ctxinstall.sh oder [op-
t/Citrix/VDA/bin/easyinstall ausfiihren.
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Hinweis:

« Wir empfehlen, SQLite nur flir den VDI-Modus zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie SQLite oder
PostgreSQL zur Verwendung angeben, ohne die Systeme manuell installieren zu mussen.
Sofern nicht anders durch [etc/xdl/db.conf angegeben, verwendet der Linux VDA
standardmalig PostgreSQL.

+ Sie konnen auch [etc/xdl/db.conf verwenden, um die Portnummer fiir PostgreSQL zu kon-
figurieren.

Schritt 8: Fiihren Sie Easy Install aus, um die Umgebung und den VDA zu konfigurieren
sowie die Installation abzuschlieBen

Nach der Installation des Linux VDA-Pakets miissen Sie die Laufzeitumgebung konfigurieren, indem
Sie das Skript ctxinstall.sh ausfiihren.

Hinweis:

Stellen Sie vor dem Einrichten der Laufzeitumgebung sicher, dass das Gebietsschema
en_US.UTF-8 in lhrem Betriebssystem installiert ist. Wenn das Gebietsschema im Betriebssys-
tem nicht verfligbar ist, flihren Sie den Befehl sudo locale-gen en_US.UTF-8 aus. Fiir Debian
bearbeiten Sie die Datei [etc/locale.gen durch Auskommentierung der Zeile # en_US.UTF-8
UTF-8. Fiihren Sie dann den Befehl sudo locale-gen aus.

ctxinstall.sh

ctxinstall.sh ist das einfache Installationsskript, mit dem Sie einige Vorkonfigurationen vornehmen
und die VDA-Umgebungsvariablen einrichten konnen.

« Nur root kann dieses Skript ausfiihren.

« Mit der Konfigurationsdatei /opt/Citrix/VDA/sbin/ctxinstall.conf werden die Werte aller Umge-
bungsvariablen festgelegt, gespeichert und synchronisiert, die fiir GUI und ctxinstall.sh
erforderlich sind. Es wird empfohlen, die Vorlage (ctxinstall.conf.tmpl) sorgfaltig zu lesen und
dann lhre eigene ctxinstall.conf anzupassen. Verwenden Sie eine der folgenden Methoden,
wenn Sie die Konfigurationsdatei zum ersten Mal erstellen:

- Kopieren Sie die Vorlagendatei /opt/Citrix/VDA/sbin/ctxinstall.conftmplund speichern Sie
sie unter Jopt/Citrix/VDA/sbin/ctxinstall.conf.

- Fihren Sie ctxinstall.sh aus. Jedes Mal, wenn Sie ctxinstall.sh ausfiihren, wird Ihre Eingabe
in /opt/Citrix/VDA/sbin/ctxinstall.conf gespeichert.
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+ Die einfache Installation unterstiitzt den modularen Betrieb. Die Module umfassen Vorabpri-
fung, Installation, Dom&nenkonfiguration, Einrichtung und Uberprifung.

+ Debugging-Details fiir dieses Skript finden Sie in /var/log/xdl/ctxinstall.log.

Weitere Informationen erhalten Sie durch Eingabe des Hilfebefehls ctxinstall.sh -h.

Hinweis:

+ Gemall dem Prinzip der geringsten Privilegien sollten Sie sicherstellen, dass nur der Root-
Benutzer Jopt/Citrix/VDA/sbin/ctxinstall.conf lesen kann, da das Kennwort fiirden Doma-
nenbeitritt moglicherweise in der Datei festgelegt ist.

« Durch die Deinstallation des Linux VDA werden Dateien unter [opt/Citrix/VDA entfernt. Wir
empfehlen, ein Backup von [opt/Citrix/VDA/sbin/ctxinstall.conf zu erstellen, bevor Sie
den VDA deinstallieren.

Sie kénnen ctxinstall.sh im interaktiven Modus oder im automatischen Modus ausfiihren. Legen Sie
die folgenden Umgebungsvariablen fest, bevor Sie das Skript ausfiihren:

o **CTX_XDL_NON_DOMAIN_JOINED="y
Domane. Der Standardwert ist “n”. Flir domanengebundene Szenarien setzen Sie es ihn auf “y”

n’** - Verbindung der Maschine zu einer

+ CTX_XDL_NDJ_ENROLLMENT_TOKEN_FILE="<path-to-token-file-on-vda-machine>’ -
Um einen nicht domanenverbundenen VDA mit Easy Install zu erstellen, bendtigen Sie eine
Tokendatei zur Registrierung des VDAs in einem Maschinenkatalog des Delivery Controllers.
Speichern Sie das Token in einer Datei mit den geringsten Rechten unter einem geeigneten
Pfad.

+ CTX_XDL_VDI_MODE="y|n’: Ermoglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie den Wert bei Umgebungen mit HDX 3D Pro auf ‘y’fest.

« CTX_XDL_HDX_3D_PRO="y|n’: Der Linux VDA unterstiitzt HDX 3D Pro—-GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fiir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE="y’).

+ CTX_XDL_START_SERVICE="y|n’: Legt fest, ob die Linux VDA-Dienste nach Abschluss der Kon-
figuration gestartet werden.

+ CTX_XDL_REGISTER_SERVICE="y|n’: Die Linux Virtual Desktop-Dienste werden nach dem Sys-
temstart gestartet.

« CTX_XDL_ADD_FIREWALL_RULES="y|n’: Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie konnen die erforderlichen Ports (standard-
malig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop 6ffnen.
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+ CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/mate: Legt die GNOME-,
GNOME Classic- oder MATE-Desktopumgebung zur Verwendung in Sitzungen fest. Wenn Sie
die Variable nicht angeben, wird der auf dem VDA konfigurierte Standarddesktop verwendet.

o CTX_XDL_DOTNET_RUNTIME_PATH="<path-to-install-dotnet-runtime>"-Der Pfad fiir die In-
stallation von .NET zur Unterstilitzung des neuen Brokeragentdiensts (ctxvda). Der Standardp-
fad ist /usr/bin.

« CTX_XDL_VDA_PORT=’<port-number>>: Der Linux VDA kommuniziert mit Delivery Con-
trollern iber einen TCP/IP-Port.

Uberlegungen

+ Sie kdnnen die Desktopumgebung fiir Sitzungsbenutzer auch tber die folgenden Schritte an-
dern:

1. Erstellen Sie die Datei .xsession oder .Xclients auf dem VDA im Verzeichnis
$HOME/<username>. Wenn Sie Amazon Linux 2 verwenden, erstellen Sie die Datei
.Xclients. Wenn Sie andere Distributionen verwenden, erstellen Sie die Datei
.Xsess1ion.

2. Geben Sieinder Datei . xsessionoder . Xclients eine auf Distributionen basierende
Desktopumgebung an.

- Fiir MATE-Desktop

MSESSION="$(type -p mate-session)"
if [ -n "SMSESSION" ]; then

exec mate-session

fi

<!--NeedCopy-->

- Fiir GNOME Classic-Desktop

GSESSION="$(type -p gnome-session)"

if [ -n "SGSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
exec gnome-session —-session=gnome-classic
fi

<!--NeedCopy-->

- Fiir GNOME-Desktop

GSESSION="$(type -p gnome-session)"
if [ -n "SGSESSION" ]; then

exec gnome-session

fi

<!--NeedCopy-->
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3. Teilen Sie die 700-Dateiberechtigung mit dem Zielsitzungsbenutzer.

Ab Version 2209 konnen Sitzungsbenutzer ihre Desktopumgebung anpassen. Um dieses Fea-
ture zu aktivieren, miissen Sie umschaltbare Desktopumgebungen vorher auf dem VDA instal-
lieren. Weitere Informationen finden Sie unter Benutzerdefinierte Desktopumgebungen nach
Sitzungsbenutzern.

Interaktiver Modus Um das Skript ctxinstall.sh im interaktiven Modus auszufiihren, verwen-
den Sie den Befehl sudo /opt/Citrix/VDA/shin/ctxinstall.sh ohne die Option -S. Geben Sie an
jeder Eingabeaufforderung der Befehlszeilenschnittstelle den entsprechenden Variablenwert ein.
Falls eine Variable bereits festgelegt ist, werden Sie in ctxinstall.sh aufgefordert, Anderungen zu
bestatigen.

Automatischer Modus Im automatischen Modus missen Sie die vorherigen Variablen mithilfe von
[opt/Citrix/VDA/sbin/ctxinstall.conf oder dem Befehl zum Exportieren festlegen. Fiihren Sie danach
ctxinstall.sh -S aus (S muss hier groB geschrieben werden). Wenn nicht alle erforderlichen Variablen
festgelegt sind oder ein Wert ungiltig ist, bricht ctxinstall.sh die Ausfiihrung ab, sofern keine Stan-
dardwerte vorhanden sind.

Wenn Sie den exportierten Wert festlegen, tiberschreibt er fiir jede Variable den Wert in [Citrix/V-
DA/sbin/ctxinstall.conf. Alle aktualisierten Werte werden in [Citrix/VDA/sbin/ctxinstall.conf gespe-
ichert.

export CTX_XDL_NON_DOMAIN_JOINED='y'

export CTX_XDL_NDJ_ENROLLMENT_TOKEN_FILE="'<token-file-path>'

export CTX_XDL_VDI_MODE='y|n'

export CTX_XDL_START_SERVICE='y|n'

export CTX_XDL_REGISTER_SERVICE='y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | gnome-classic | mate | '<
none>'

export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'

export CTX_XDL_VDA_PORT='<port-number>"

sudo -E /opt/Citrix/VDA/sbin/ctxinstall.sh -S

<!--NeedCopy-->

Sie mussen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
fliihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ kdnnen Sie alle Variablen mit einem einzigen Befehl festlegen.

Um die VDA-Laufumgebungsvariablen einzurichten (sie beginnen mit CTX_XDL_), kdnnen Sie ctxin-
stall.sh -s ausfiihren (der Buchstabe s wird hier klein geschrieben).
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Schritt 9: Ausfiihren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping konnen Sie Linux VDA-Umgebungen auf haufige

Konfigurationsprobleme iiberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Ausfiihren des Linux VDA

Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:

sudo systemctl start ctxhdx.service

sudo systemctl start ctxvda.service
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:

sudo systemctl stop ctxvda.service

sudo systemctl stop ctxhdx.service
<!--NeedCopy-->

Hinweis:

Fihren Sie erst den Befehl systemctl stop ctxmonitord aus, um den Monitor Service Daemon
zu stoppen, bevor Sie die Dienste ctxvda und ctxhdx stoppen. Andernfalls startet der Monitor

Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
sudo systemctl stop ctxvda.service
sudo systemctl restart ctxhdx.service

sudo systemctl start ctxvda.service
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:

Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:

sudo systemctl status ctxvda.service

sudo systemctl status ctxhdx.service
<!--NeedCopy-->
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Schritt 11: Bereitstellungsgruppen erstellen

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

+ Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

+ Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Wichtig:

Die Veroffentlichung von Anwendungen wird unter Linux VDA-Version 1.4 und hoher unterstiitzt.
Der Linux VDA unterstutzt jedoch keine Bereitstellung von Desktops und Anwendungen fiir
dieselbe Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2311.

Linux VDAs iiber die Maschinenerstellungsdienste (MCS) erstellen

June 3,2024

Mit MCS konnen Sie domanengebundene und nicht domanengebundene VDAs erstellen. Wenn
Sie nicht domanengebundene Linux-VDAs in Citrix Daa$S erstellen mochten, lesen Sie auch den
entsprechenden Artikel Nicht domanengebundene Linux-VDAs mit MCS erstellen.

Wichtig:
Die folgenden wichtigen Anderungen gibt es ab Release 2212:

» Diese AD_INTEGRATION-Variable in der Datei /etc/xdl/mcs/mcs.conf oder auf der GUI fiir
Easy Install hat keinen Standardwert mehr. Sie miissen nach Bedarf einen Wert festlegen.
Weitere Informationen finden Sie im Abschnitt Schritt 3h: MCS-Variablen konfigurieren in
diesem Artikel.

« Der giiltige Wert des Eintrags UPDATE_MACHINE_PW in /etc/xdl/mcs/mcs.conf ist nicht
mehr aktiviert oder deaktiviert, sondernY oder N. Weitere Informationen finden Sie unter
Kennwortaktualisierung flir Maschinenkonten automatisieren in diesem Artikel.
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Unterstiitzte Distributionen

Winbind SSSD Centrify PBIS
Debian 11.7/11.3 Ja Ja Nein Ja
RHEL9.3/9.2/9.0 Ja Ja Nein Nein
RHEL 8.9/8.8/8.6 Ja Ja Ja Ja
Rocky Linux Ja Ja Nein Nein
9.3/9.2/9.0
Rocky Linux Ja Ja Nein Nein
8.9/8.8/8.6
RHEL 7.9, CentOS Ja Ja Ja Ja
7.9
SUSE 15.5 Ja Ja Nein Ja
Ubuntu 22.04, Ja Ja Nein Ja

Ubuntu 20.04

« Citrix verwendet die folgenden Centrify-Versionen fiir die Erstvalidierung der Features auf den
relevanten Linux-Distributionen:

Linux-Distribution Centrify-Version
RHEL 7/8 5.8.0
SUSE 5.7.1
Debian, Ubuntu 5.6.1

Andere Versionen von Centrify konnen zu Fehlern flihren. Verwenden Sie Centrify nicht, um eine
Vorlagenmaschine einer Domane hinzuzufiigen.

+ Wenn Sie PBIS oder Centrify zum Hinzufligen von mit MCS erstellten Maschinen zu Windows-
Domanen verwenden, flihren Sie die folgenden Aufgaben aus:

- Konfigurieren Sie auf der Vorlagenmaschine den Downloadpfad des PBIS- bzw. Centrify-
Pakets in der Datei /etc/xdl/mcs/mcs.conf oderinstallieren Sie das Paket direkt.

- Erstellen Sie vor dem Ausfiihren von /opt/Citrix/VDA/sbin/deploymcs.sh
eine Organisationseinheit mit Schreib- und Kennwortriicksetzberechtigung fiir alle
untergeordneten, mit MCS erstellten Maschinen.
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- BevorSie mit MCS erstellte Maschinen nach Abschluss der Ausfiihrungvon /opt/Citrix
/VDA/sbin/deploymcs. sh neu starten, flhren Sie je nach Bereitstellung klist -
17 0x3e4 purge auflhrem Delivery Controller oder Citrix Cloud Connector aus.

+ Um einen aktuell ausgefiihrten VDA mit RHEL 8.x/9.x oder Rocky Linux 8.x/9.x zu verwenden,
der mit der Domane verbunden ist und SSSD als Vorlagen-VM fiir MCS verwendet, stellen Sie
Folgendes sicher:

- Der VDA wurde manuell und nicht mithilfe von Easy Install installiert. Easy Install verwen-
det Adcli fiir RHEL 8.x/9.x und Rocky Linux 8.x/9.x und die Kombination von SSSD und
Adcli wird von MCS nicht unterstiitzt.

- Ein Samba-Server ist fiir die Verwendung von SSSD fiir die AD-Authentifizierung konfiguri-
ert. Weitere Informationen finden Sie im Red Hat-Artikel unter https://access.redhat.co
m/solutions/3802321.

Unterstiitzte Hypervisors

« AWS

XenServer (ehemals Citrix Hypervisor)
« GCP

Microsoft Azure

Nutanix AHV

VMware vSphere

Das Vorbereiten des Masterimages auf einem anderen Hypervisor als den unterstiitzten kann zu uner-
warteten Ergebnissen flihren.

MCS zum Erstellen von Linux-VMs verwenden

Uberlegungen

+ Ab Release 2203 konnen Sie den Linux VDA auf Microsoft Azure, AWS und GCP fiir Citrix Vir-
tual Apps and Desktops sowie auf Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Ser-
vice) hosten. Um diese offentlichen Cloud-Hostverbindungen zu lhrer Citrix Virtual Apps and

Desktops-Bereitstellung hinzuzufiigen, benétigen Sie die Citrix Universal Hybrid Multi-Cloud
(HMC) -Lizenz.

+ Bare-Metal-Server werden nicht unterstiitzt, wenn MCS zum Erstellen virtueller Maschinen ver-
wendet wird.
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Schritt 1 (nur fiir Nutanix): Installieren und Registrieren des Nutanix-AHV-Plug-Ins

Beschaffen Sie das Nutanix AHV Plug-In-Paket von Nutanix. Installieren und registrieren Sie das Plug-
In in der Citrix Virtual Apps and Desktops-Umgebung. Weitere Informationen finden Sie in der Instal-
lationsdokumentation zum Nutanix Acropolis MCS-Plug-In, verflighbar im Nutanix Support Portal.

Schritt 1a: Installieren und Registrieren des Nutanix AHV-Plug-Ins fiir On-Premises-Delivery
Controller Nach Installation von Citrix Virtual Apps and Desktops wahlen und installieren Sie XD
MCS AHV Plugin auf den Delivery Controllern.

ﬁ Nutanix AHV plugin for Citrix XenDesktop Setup Wizard X
Setup Type '
Choose the setup type that best suits your needs \
NUTAMNIL

ﬁ MCS Plugin for Citrix XenDesktop will be installed
w

() CWA MCS AHV Plugin

MCS Plugin for Citrix Cloud Connector will be installed
?Q

() PVS AHV Plugin

PVS Plugin for Citrix Provisioning Console will be installed
?Q‘

< Back Next > Cancel

Schritt 1b: Installieren und Registrieren des Nutanix AHV-Plug-Ins fiir Cloud-Delivery Con-
troller Wahlen und installieren Sie CWA MCS AHV Plugin fiir Citrix Cloud Connectors. Installieren
Sie das Plug-In auf allen Citrix Cloud Connectors, die beim Citrix Cloud-Mandanten registriert sind.
Sie miissen Citrix Cloud Connectors auch dann registrieren, wenn sie einen Ressourcenstandort ohne
AHV bereitstellen.

Schritt 1c: Ausfiihren der nachfolgend aufgefiihrten Schritte nach der Plug-In-Installation

+ Vergewissern Siesich,dassinC:\Program Files\Common Files\Citrix\HCLPlugins
\CitrixMachineCreation\v1l.0.0.0 ein Nutanix Acropolis-Ordner erstellt wurde.

« Flihren Sie den Befehl "C:\Program Files\Common Files\Citrix\HCLPlugins)\
RegisterPlugins.exe"-PluginsRoot "C:\Program Files\Common Files\
Citrix\HCLPlugins\CitrixMachineCreation\v1l.0.0.0" aus.

« Starten Sie den Citrix Host, Citrix Broker und Citrix Maschinenerstellungsdienste auf den On-
Premises-Delivery Controllern neu bzw. starten Sie auf Citrix Cloud Connectors Citrix Remote-
HCLServer neu.
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Tipp:

Wir empfehlen, den Citrix Host, den Citrix Broker und Maschinenerstellungsdienste
zu beenden und neu zu starten, wenn Sie das Nutanix-AHV-Plug-In installieren oder
aktualisieren.

Schritt 2: Erstellen einer Hostverbindung

Dieser Abschnitt enthalt Beispiele zum Erstellen einer Hostverbindung zu Azure, AWS, XenServer
(friher Citrix Hypervisor), GCP, Nutanix AHV und VMware vSphere.

Hinweis:

Wahlen Sie fiir On-Premises-Delivery Controller im On-Premises-Citrix Studio Konfiguration
> Hosting > Verbindung und Ressourcen hinzufiigen, um eine Hostverbindung zu erstellen.
Wahlen Sie fiir Cloud-Delivery Controller Verwalten > Hosting > Verbindung und Ressourcen
hinzufiigen in der webbasierten Studio-Konsole in Citrix Cloud, um eine Hostverbindung
herzustellen.

Weitere Informationen finden Sie unter Verbindungen und Ressourcen erstellen in der Dokumenta-
tion zu Citrix Virtual Apps and Desktops und Verbindungen erstellen und verwalten in der Citrix DaaS-
Dokumentation.

+ Hostverbindung zu Azure in Citrix Studio erstellen

Hostverbindung zu AWS in Citrix Studio erstellen

Hostverbindung zu XenServer in Citrix Studio erstellen

Hostverbindung zu GCP in Citrix Studio erstellen

Hostverbindung zu Nutanix in Citrix Studio erstellen

Hostverbindung zu VMware in Citrix Studio erstellen

Hostverbindung zu Azure in Citrix Studio erstellen

1. Wahlen Sie fiir On-Premises-Delivery Controller im On-Premises-Citrix Studio Konfiguration
> Hosting > Verbindung und Ressourcen hinzufiigen, um eine Hostverbindung zu erstellen.
Wahlen Sie fiir Cloud-Delivery Controller Verwalten > Hosting > Verbindung und Ressourcen
hinzufiigen in der webbasierten Studio-Konsole in Citrix Cloud, um eine Hostverbindung
herzustellen.

2. Wahlen Sie im Assistenten Verbindung und Ressourcen hinzufiigen die Option Microsoft Azure
als Verbindungstyp aus.
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3. Wahlen Sie als Verbindungstyp “Microsoft Azure”.

4. Der Assistent fiihrt Sie durch die Seiten. Der spezifische Seiteninhalt hangt vom ausgewahlten
Verbindungstyp ab. Wenn Sie mit einer Seite fertig sind, wahlen Sie jeweils Weiter, bis Sie zur
letzten Seite Zusammenfassung gelangen. Weitere Informationen finden Sie unter Schritt 2:
Hostverbindung erstellen im Artikel Nicht domanengebundene Linux mit VDAs erstellen.

Hostverbindung zu AWS in Citrix Studio erstellen

1. Wahlen Sie fiir On-Premises-Delivery Controller im On-Premises-Citrix Studio Konfiguration
> Hosting > Verbindung und Ressourcen hinzufiigen, um eine Hostverbindung zu erstellen.
Wahlen Sie fiir Cloud-Delivery Controller Verwalten > Hosting > Verbindung und Ressourcen
hinzufiigen in der webbasierten Studio-Konsole in Citrix Cloud, um eine Hostverbindung
herzustellen.

2. Wahlen Sie im Assistenten Verbindung und Ressourcen hinzufiigen die Option Amazon EC2
als Verbindungstyp aus.

Beispiel fiir On-Premises-Citrix Studio:

Add Connection and Resources

Studio Connection

Use an existing Connection

awsec2 =
Connection

®) Create a new Connection
VM Location

Connection type: Amazon EC2 |'|
Metwork

Summa > 7 wE " ; 4o =
v Your cloud administrater should provide the following information.

Import keys file: e "

AP key:
Secret key:

ﬂ Learn about user permissions
Connection name: [ Example: MyConnection

Cancel

3. Geben Sie den API-Schliissel und den geheimen Schlissel lhres AWS-Kontos und lhren
Verbindungsnamen ein.
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Add Connection and Resources

Studio Connection

Use an existing Connection

awsec2 =

Connection
®) Create a new Connection
VM Location ;
Connection type: Amazon EC2 |v|
Metwork
Summary

Your cloud administrator should provide the following information.

Import keys file: FRLTE " Usea

AP key:
Secret key:

) Learn about user permissions

Connection name: Example: MyConnection

Cancel

Der API-Schliissel ist Ihre Zugriffsschliissel-ID und der geheime Schiliissel ist Ihr geheimer Zu-
griffsschliissel. Beide zusammen sind das Zugriffsschliisselpaar. Wenn Sie lhren geheimen Zu-
griffsschliissel verlieren, kdnnen Sie den Zugriffsschlissel [6schen und einen anderen erstellen.
Gehen Sie folgendermafien vor, um einen Zugriffsschliissel zu erstellen:

a) Melden Sie sich bei AWS an.

b

)

) Navigieren Sie zur IAM-Konsole (Identity and Access Management).
¢) Wahlen Sie im linken Navigationsbereich Users aus.

)

o

Wahlen Sie den Zielbenutzer aus und scrollen Sie nach unten, um die Registerkarte Secu-

rity credentials auszuwahlen.

e) Scrollen Sie nach unten und klicken Sie auf Create access key. Ein neues Fenster wird
angezeigt.

f) Klicken Sie auf Download .csv file und speichern Sie den Zugriffsschliissel an einem

sicheren Speicherort.

4. Der Assistent fiihrt Sie durch die Seiten. Der spezifische Seiteninhalt hangt vom ausgewahlten
Verbindungstyp ab. Wenn Sie mit einer Seite fertig sind, wahlen Sie jeweils Weiter, bis Sie zur
letzten Seite Zusammenfassung gelangen.

Hostverbindung zu XenServer in Citrix Studio erstellen
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1. Wahlen Sie fiir On-Premises-Delivery Controller im On-Premises-Citrix Studio Konfiguration
> Hosting > Verbindung und Ressourcen hinzufiigen, um eine Hostverbindung zu erstellen.
Wahlen Sie fiir Cloud-Delivery Controller Verwalten > Hosting > Verbindung und Ressourcen
hinzufiigen in der webbasierten Studio-Konsole in Citrix Cloud, um eine Hostverbindung
herzustellen.

2. Wahlen Sieim Assistenten Verbindungen und Ressourcen hinzufiigen im Feld Verbindungstyp
die Option XenServer (friiher Citrix Hypervisor) aus.

3. Geben Sie die Verbindungsadresse (die XenServer-URL) und die Anmeldeinformationen ein.

4. Geben Sie einen Verbindungsnamen ein.

Hostverbindung zu GCP in Citrix Studio erstellen Richten Sie lhre GCP-Umgebung gemal} Google
Cloud Platform-Virtualisierungsumgebungen ein und fiihren Sie dann die folgenden Schritte aus, um
eine Hostverbindung zu GCP herzustellen.

1. Wahlen Sie fiir On-Premises-Delivery Controller im On-Premises-Citrix Studio Konfiguration
> Hosting > Verbindung und Ressourcen hinzufiigen, um eine Hostverbindung zu erstellen.
Wahlen Sie fiir Cloud-Delivery Controller Verwalten > Hosting > Verbindung und Ressourcen
hinzufiigen in der webbasierten Studio-Konsole in Citrix Cloud, um eine Hostverbindung
herzustellen.

2. Wahlen Sie im Assistenten Verbindung und Ressourcen hinzufiigen die Option Google Cloud
Platform als Verbindungstyp aus.

Beispiel flir die webbasierte Studio-Konsole in Citrix Cloud:
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Add Connection and Resources X
() connection Connection
@ Region Use an existing connection
@ Network
@ Scopes @ Create a new connection
Zone name:
@ Summary
Connection type:
Google Cleud Platform
Service account key:
Service account ID:
Connection name
Create virtual machines using:
@- Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)
Other tools
7
@

3. Importieren Sie den Dienstkontoschliissel lhres GCP-Kontos und geben Sie Ihren Verbindungsna-
men ein.

4. Der Assistent fuihrt Sie durch die Seiten. Der spezifische Seiteninhalt hangt vom ausgewahlten
Verbindungstyp ab. Wenn Sie mit einer Seite fertig sind, wahlen Sie jeweils Weiter, bis Sie zur
letzten Seite Zusammenfassung gelangen. Weitere Informationen finden Sie unter Schritt 2:
Hostverbindung erstellen im Artikel Nicht domanengebundene Linux mit VDAs erstellen.

Hostverbindung zu Nutanix in Citrix Studio erstellen

1. Wahlen Sie fiir On-Premises-Delivery Controller im On-Premises-Citrix Studio Konfiguration
> Hosting > Verbindung und Ressourcen hinzufiigen, um eine Hostverbindung zu erstellen.
Wahlen Sie fiir Cloud-Delivery Controller Verwalten > Hosting > Verbindung und Ressourcen
hinzufiigen in der webbasierten Studio-Konsole in Citrix Cloud, um eine Hostverbindung
herzustellen.

2. Wahlen Sie im Assistenten zum Hinzufiigen einer Verbindung und Ressourcen auf der Seite
Verbindung den Verbindungstyp Nutanix AHV. Geben Sie dann die Hypervisoradresse und An-
meldeinformationen sowie lhren Verbindungsnamen ein. Wahlen Sie auf der Seite Netzwerk
ein Netzwerk fiir die Einheit aus.

Beispiel fiir On-Premises-Citrix Studio:
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Add Connection and Resources
Studio Metwork
Name for these resources:
Connection |
The name helps identify the storage and network combination associated with the

Network connection. . )
Summary Select one or more networks for the virtual machines to use:

MName 4+

INTERNAL_1

VM

Back Cancel

Hostverbindung zu VMware in Citrix Studio erstellen

1. Installieren Sie vCenter Server in der vSphere-Umgebung. Weitere Informationen finden Sie

unter VMware vSphere.

2. Wahlen Sie fiir On-Premises-Delivery Controller im On-Premises-Citrix Studio Konfiguration
> Hosting > Verbindung und Ressourcen hinzufiigen, um eine Hostverbindung zu erstellen.
Wahlen Sie fiir Cloud-Delivery Controller Verwalten > Hosting > Verbindung und Ressourcen
hinzufiigen in der webbasierten Studio-Konsole in Citrix Cloud, um eine Hostverbindung

herzustellen.
3. Wabhlen Sie als Verbindungstyp “VMware vSphere”aus.

Beispiel fiir On-Premises-Citrix Studio:
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Studio Connection

() Use an existing Connection

RanConnection -
Connection &
(®) Create a new Connection

Storage Management :
: Connection type: I [ WMware vSphere ® - ] |

Storage Selection

e Connection address: | EBxample: https./vmware.example.com/sdk |

Summary o Learn about user permissions
User name: | Example: domain\username |
Password: | |
Connection name: | Example: MyConnection |

Create virtual machines using:

'@' Studio tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

() Other tools

Back W Cancel

4. Geben Sie die Verbindungsadresse (die vCenter Server-URL) lhres VMware-Kontos, lhre
Anmeldeinformationen und lhren Verbindungsnamen ein.
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Add Connection and Resources

Connection

Studio

Use an existing Connection

Connection
®) Create a new Connection
Storage Management

Storage Selection Conrechon type: ’ Mhware vophere2 =
Network Connection address: [ Bcample: httpsy/fumware example.com/sdk
Summary © Learn about user permissions

User name: Example: domain\username

Password: |

Connection name:

Example: MyConnection

Create virtual machines using:

® Studic tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

Other tools

Cancel

Schritt 3: Masterimage vorbereiten

(Nur fiir XenServer) Schritt 3a: XenServer VM Tools installieren

Installieren Sie XenServer VM

Tools auf der Vorlagen-VM fiir jede VM, die die xe-Befehlszeilenschnittstelle oder XenCenter verwen-

den soll. Die VM kann langsam sein, wenn Sie die Tools nichtinstallieren. Folgende Schritte sind ohne

diese Tools nicht moglich:

Herunterfahren, Neustarten oder Anhalten einer VM.

Anzeige der VM-Leistungsdaten in XenCenter.

Migrieren einer ausgefiihrten VM (liber XenMotion).

Erstellen von Priifpunkten (Snapshots mit oder ohne Arbeitsspeicher) und Wiederherstellen der
Snapshots

Anpassen der Anzahl der vCPUs auf einer laufenden Linux-VM.

. Laden Sie die Datei XenServer VM Tools fiir Linux von der XenServer-Downloadseite oder der
Citrix Hypervisor-Downloadseite herunter, basierend auf der verwendeten Hypervisor-Version.

. Kopieren Sie die Datei LinuxGuestTools-xxx.tar.gz auf lhre Linux-VM oder auf ein
gemeinsam genutztes Laufwerk, auf das die Linux-VM zugreifen kann.

. Extrahieren Sie den Inhalt der TAR-Datei: tar -xzf LinuxGuestTools-xxx.tar.gz
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4. Fihren Sie je nach Linux-Distribution folgenden Befehl aus, um das Paket xe-guest-
utilities zuinstallieren.

RHEL/CentOS/Rocky Linux/SUSE:

sudo rpm -1 <extract-directory>/xe-guest-utilities_{
package-version }

_x86.64.rpm

<!--NeedCopy-->

Ubuntu/Debian:

sudo dpkg -i <extract-directory>/xe-guest-utilities_{
package-version }

_amdé64.deb

<!--NeedCopy—-->

5. Uberpriifen Sie den Virtualisierungsstatus der Vorlagen-VM auf der Registerkarte Allge-
mein in XenCenter. Wenn XenServer VM Tools ordnungsgemafd installiert sind, wird der
Virtualisierungsstatus als Optimiert angezeigt.

Schritt 3b: Konfigurationen fiir SUSE 15.5 in AWS, Azure und GCP iiberpriifen Fiir SUSE 15.5in
AWS, Azure und GCP ist Folgendes sicherzustellen:

« Sie verwenden libstdc++6 Version 12 oder hoher.
+ Der Parameter Default_WM in /etc/sysconfig/windowmanager ist auf “gnome” gesetzt.

Schritt 3c: RDNS fiir Ubuntu 20.04 auf GCP deaktivieren Fiigen Sie auf der Vorlagen-VM in
Jetc/krb5.conf die Zeile rdns = false unter [libdefaults] hinzu.

Schritt 3d: .NET und Linux VDA-Paket auf der Vorlagen-VM installieren
Hinweis:

Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden mochten, lassen Sie diesen
Schritt aus. Um einen aktuell ausgefiihrten VDA mit RHEL 8.x/9.x oder Rocky Linux 8.x/9.x zu
verwenden, der mit der Domane verbunden ist und SSSD als Vorlagen-VM verwendet, stellen Sie
Folgendes sicher:

« DerVDAwurde manuellund nicht mithilfe von Easy Installinstalliert. Easy Install verwendet
Adcli fiir RHEL 8.x/9.x und Rocky Linux 8.x/9.x und die Kombination von SSSD und Adcli
wird von MCS nicht unterstiitzt.

+ Ein Samba-Server ist fiir die Verwendung von SSSD fiir die AD-Authentifizierung konfiguri-
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ert. Weitere Informationen finden Sie im Red Hat-Artikel unter https://access.redhat.com/
solutions/3802321.

Installieren Sie vor der Installation des Linux VDA-Pakets .NET auf der Vorlagen-VM und beachten Sie
Folgendes:

« Installieren Sie .NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen auRer RHEL 7.9
und Amazon Linux 2.

o Flr RHEL 7.9 und Amazon Linux 2 fahren Sie mit der Installation von.NET Runtime 6.0 fort.

« Wenn lhre Linux-Distribution die benotigte .NET-Version enthalt, installieren Sie sie liber den
integrierten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed. Weitere In-
formationen finden Sie unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-
package-managers.

Flhren Sie nach der Installation von .NET je nach Ihrer Linux-Distribution die folgenden Befehle aus,
um den Linux VDA zu installieren:

RHEL/CentOS/Rocky Linux:
Hinweis:

Bevor Sie den Linux VDA auf RHEL 9.3/9.2/9.0 nd Rocky Linux 9.3/9.2/9.0 installieren, aktual-
isieren Sie das libsepol-Paket auf Version 3.4 oder hoher.

sudo yum -y Tlocalinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Ubuntu/Debian:
sudo dpkg -1 <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

SUSE:

sudo zypper -1 dinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

(Nur fiir RHEL 7) Schritt 3e: Repositorys zum Installieren des tdb-tools-Pakets aktivieren
RHEL 7-Server:

subscription-manager repos --enable=rhel-7-server-optional-rpms
<!--NeedCopy-->

RHEL 7-Arbeitsstation:
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subscription-manager repos —--enable=rhel-7-workstation-optional-rpms
<!--NeedCopy-->

Schritt 3f: (nur fiir RHEL und CentOS) Installieren des EPEL-Repositorys, das ntfs-3g bieten kann
Installieren Sie das EPEL Repository auf RHEL 8, RHEL 7 und CentOS 7. Informationen zur Installation
von EPEL finden Sie in den Anweisungen unter https://docs.fedoraproject.org/en-US/epel/.

Schritt 3g: (Nur fiir SUSE) manuell ntfs-3g installieren Unter SUSE gibt es kein Repository, das
ntfs-3g bereitstellt. Laden Sie den Quellcode herunter, filhren Sie die Kompilation aus und installieren
Sie ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC) Compiler-System und das make-Paket:
sudo zypper install gcc

sudo zypper install make
<!--NeedCopy—-->

2. Laden Sie das ntfs-3g-Paket herunter.

w

. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy-->

4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy-->

5. Installieren Sie ntfs-3g:

./configure
make

make 1install
<!--NeedCopy-->

Schritt 3h: Zuverwendende Datenbank angeben Sie kdnnen nach der Installation des Linux VDA-
Pakets zwischen SQLite und PostgreSQL wechseln. Fiihren Sie hierzu die folgenden Schritte aus:

Hinweis:

« Wirempfehlen, SQLite nur fiir den VDI-Modus und PostgreSQL fiir ein Bereitstellungsmodell
fir gehostete freigegebene Desktops zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie SQLite oder
PostgreSQL zur Verwendung angeben, ohne die Systeme manuell installieren zu missen.
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Sofern nicht anders durch [etc/xdl/db.conf angegeben, verwendet der Linux VDA
standardmalig PostgreSQL.
+ Sie konnen auch [etc/xdl/db.conf verwenden, um die Portnummer fiir PostgreSQL zu kon-

figurieren.

1. FuhrenSie /opt/Citrix/VDA/sbin/ctxcleanup.shaus. Lassen Siediesen Schritt aus,
wenn es sich um eine Neuinstallation handelt.

2. Bearbeiten Sie /etc/xd1l/db.conf, bevor Sie deploymcs. sh ausfiihren.

Schritt 3i: MCS-Variablen konfigurieren Es gibt zwei Moglichkeiten zum Konfigurieren von MCS-
Variablen:

« Bearbeiten Sie die Datei /etc/xd1l/mcs/mcs.conf.

« Verwenden Sie die GUI fiir Easy Install. Fihren Sie den Befehl /opt/Citrix/VDA/bin/
easyinstall in der Desktopumgebung Ihres Linux VDA aus, um die GUI fiir Easy Install zu

offnen.

Easy Install
+ Easyinstall
Check Environment
Install Dependencies © Domain-joined Non-domain-joined

Jein Damain USE_AD_CONFIGURATION_FILES_OF CURRENT VDA

Configure Runtime Variables  thjc yariable determines whether to use the existing AD-related configuration Files
Finish (fetc/krb5.conf, fetc/sssd.conf, and fetc/sambafsmb.conf) of the currently running
- MBS VDA,

* N o

DNS_SERVERS
This variable sets the IP address for each DNS server. You can set up to four DNS
SErVErs

¢ e

NTP_SERVER

This variable sets the IP address for your NTP server. Unless otherwise specified,
it's the IP address of your domain controller,

Linux distribution: Ubuntu Linux 18.04

Tipp:
Klicken Sie auf Speichern, um Variableneinstellungen in einer lokalen Datei unter dem von
Ihnen angegebenen Pfad zu speichern. Klicken Sie auf Laden, um Variableneinstellungen

aus einer von Ihnen angegebenen Datei zu laden.
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Die folgenden MCS-Variablen konnen Sie fiir Szenarios mit und ohne Domaneneinbindung konfiguri-

eren:

+ Szenarien ohne Domédneneinbindung

Sie konnen die Standardwerte der Variablen verwenden oder die Variablen nach Bedarf an-
passen (optional):

DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
DESKTOP_ENVIRONMENT=gnome | mate
REGISTER_SERVICE=Y| N

ADD_FIREWALL_RULES:Y| N

VDI_MODE=Y|N

START_SERVICE=Y|N

+ Szenarien mit Domdneneinbindung

- Use_AD_Configuration_Files_Of_Current_VDA: Legt fest, ob die AD-

bezogenen Konfigurationsdateien (/etc/krb5.conf, /etc/sssd.conf und /etc/sam-
ba/smb.conf) des aktuell ausgefiihrten VDAs verwendet werden sollen. Bei Einstellung
auf Y entsprechen die Konfigurationsdateien von durch MCS erstellten Maschinen
den dquivalenten Dateien auf dem aktuell ausgefiihrten VDA. Die Variablen dns und
AD_INTEGRATION missen Sie dennoch konfigurieren. Der Standardwert ist N, was
bedeutet, dass die Konfigurationsdateien von durch MCS erstellten Maschinen durch die
Konfigurationsvorlagen auf dem Masterimage festgelegt werden. Um einen aktuell aus-
gefiihrten VDA als Vorlagen-VM zu verwenden, legen Sie den Wert auf Y fest. Andernfalls
legen Sie ihn auf N fest.

dns: Festlegen der IP-Adresse fiir jeden DNS-Server. Sie kdnnen bis zu vier DNS-Server
einrichten.

NTP_SERVER: Festlegen der IP-Adresse fiir lhren NTP-Server. Sofern nicht anders
angegeben, ist dies die IP-Adresse Ihres Domanencontrollers.

WORKGROUP:  Legt den Arbeitsgruppennamen mit dem NetBIOS-Namen (Grof3-
/Kleinschreibung wird beachtet) fest, den Sie in AD konfiguriert haben. Andernfalls
verwendet MCS den Teil des Domanennamens, der unmittelbar auf den Maschinenhost-
namen folgt, als Arbeitsgruppennamen. Lautet das Maschinenkonto beispielsweise
userl.lvda.citrix.com, verwendet MCS lvda als Arbeitsgruppennamen, wohingegen
Citrix die richtige Wahl ist. Achten Sie darauf, den Arbeitsgruppennamen richtig
festzulegen.

AD_INTEGRATION: Legt Winbind, SSSD, PBIS oder Centrify fest. Eine Matrix der Linux-
Distributionen und Methoden zum Domanenbeitritt, die MSC unterstiitzt, finden Sie unter
Unterstlitzte Distributionen in diesem Artikel.
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CENTRIFY_DOWNLOAD_PATH: Legt den Pfad zum Herunterladen von Server Suite
Free (zuvor “Centrify Express”) fest. Der Wert wird nur wirksam, wenn Sie die Variable
AD_INTEGRATION auf “Centrify”festlegen.

CENTRIFY_SAMBA_DOWNLOAD_PATH: Legt den Pfad zum Herunterladen des Samba-
Pakets fest. Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf
“Centrify”festlegen.

PBIS_DOWNLOAD_PATH: Legt den Pfad zum Herunterladen des PBIS-Pakets fest. Der
Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf “PBIS festlegen.

UPDATE_MACHINE_PW: Aktiviert oder deaktiviert die Automatisierung der Kennwortak-
tualisierung von Maschinenkonten. Weitere Informationen finden Sie unter Kennwortak-
tualisierung flir Maschinenkonten automatisieren.

Linux VDA-Konfigurationsvariablen:

DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
DESKTOP_ENVIRONMENT=gnome | mate
SUPPORT_DDC_AS_CNAME=Y|N
VDA_PORT=port-number

REGISTER_SERVICE=Y|N
ADD_FIREWALL_RULES=Y|N

HDX_3D_PRO:Y|N

VDI_MODE=Y|N

SITE_NAME=dns-site-name | ‘<none>’
LDAP_LIST=list-l[dap-servers’| ‘<none>’
SEARCH_BASE=search-base-set | ‘<none>’
FAS_LIST=list-fas-servers’
START_SERVICE=Y|N
TELEMETRY_SOCKET_PORT=port-number
TELEMETRY_PORT=port-number

‘<none>’

(Optional) Schritt 3j: Registrierungswerte fiir die Maschinenerstellungsdienste (MCS)
schreiben oder aktualisieren Fiigen Sie auf der Vorlagenmaschine der Datei /etc/xdl/
mcs/mcs_local_setting.reg Befehlszeilen hinzu, um Registrierungswerte nach Bedarf zu
schreiben oder zu aktualisieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen
bei jedem Neustart einer von MCS-Provisioningmaschine.

Jede Zeile in der Datei /etc/xd1l/mcs/mcs_local_setting.registein Befehl zum Festlegen
oder Aktualisieren eines Registrierungswerts.

Beispielsweise konnen Sie der Datei /etc/xdl/mcs/mcs_Tlocal_setting.regdie folgenden
Befehlszeilen hinzufligen, um einen Registrierungswert zu schreiben bzw. zu aktualisieren:
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create -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "0
x00000003" --force

<!--NeedCopy-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -v "Flags" -d "Ox00000003"
<!--NeedCopy-->

Schritt 3k: Masterimage erstellen

1. Nur SSSD + RHEL 8.x/9.x oder Rocky Linux 8.x/9.x: Fiihren Sie den Befehl update-crypto-
policies —--set DEFAULT:AD-SUPPORT aus und starten Sie dann die Vorlagen-VM neu.

2. Wenn Sie MCS-Variablen durch Bearbeiten von /etc/xd1l/mcs/mcs.conf konfigurieren,
fliihren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus. Wenn Sie MCS-Variablen iiber
die GUI konfigurieren, klicken Sie auf Bereitstellen.

Easy Install

+ Easylnstall

Check Envirgnment Load | Sawe

install Dependencies selected the Virtual Delivery Agent will be configured for VDI desktops (single-
Join Domain session) mode. Do you want to enable HDX 3D Pro?

Configure Runtime Variables * Mo w|

Finish
- MCS VDI MODE

Linux VDA supports delivery of hosted shared desktops (multi-session) or VDI
desktops (single-session). Do you want to enable VDI desktops (single session)
mode?

+

START_SERVICE

The Linux VDA services may be started after configuration is complete. Do you
want to start these services once configuration is complete?

*  Yesw «

Linua distribution: Ubuntu Linu 18.04

Nachdem Sie in der GUI auf Bereitstellen geklickt haben, werden die Variablen, die Sie in der
Datei /etc/xdl/mcs/mcs.conf festgelegthaben,vondenin der GUI festgelegten Variablen
Uberschrieben.

3. (Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden oder wenn es sich um
ein Szenario ohne Domaneneinbindung handelt, lassen Sie diesen Schritt aus.) Aktualisieren
Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten Dateien /etc/krb5
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.conf, /etc/samba/smb.conf und /etc/sssd/sssd.conf auf allen erstellten VMs
anzupassen.

Aktualisieren Sie fir Winbind-Benutzer die Vorlagen /etc/xdl/ad_join/winbind_krb5
.conf.tmplund /etc/xd1l/ad_join/winbind_smb.conf.tmpl.

Aktualisieren Sie flir SSSD-Benutzer die Vorlagen /etc/xdl/ad_join/sssd.conf.tmpl
,/etc/xdl/ad_join/sssd_krb5.conf.tmplund /etc/xdl/ad_join/sssd_smb
.conf.tmpl.

Aktualisieren Siefiir Centrify-Benutzer dieVorlagen /etc/xd1l/ad_join/centrify_krb5
.conf.tmplund /etc/xdl/ad_join/centrify_smb.conf.tmpl.

Hinweis:

Behalten Sie das vorhandene Format bei, das in den Vorlagendateien verwendet wird,
und verwenden Sie Variablen wie SWORKGROUP, SREALM, Srealm, ${new_hostname} und
$AD_FQDN.

4. Erstellen und benennen Sie einen Snapshot lhres Masterimages basierend auf der von Ihnen
verwendeten 6ffentlichen Cloud.

+ (XenServer, GCP und VMware vSphere) Installieren Sie Anwendungen auf der Vorlagen-
VM, und fahren Sie die Vorlagen-VM herunter. Erstellen und benennen Sie einen Snapshot
Ihres Masterimages.

(Azure): Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-
VM vom Azure-Portal aus herunter. Stellen Sie sicher, dass der Energiestatus der Vorlagen-
VM als gestoppt (Zuordnung aufgehoben) angezeigt wird. Merken Sie sich den Namen
der Ressourcengruppe. Sie benétigen diesen Namen spater, um Ihr Masterimage in Azure
zu finden.

& Connect P Start @& [ ] ) Capture  => Move @ Delete
esource group (chang

Status
Stopped (deallocated)
Location

+ (AWS) Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-VM
vom AWS EC2-Portal aus herunter. Stellen Sie sicher, dass der Instanzstatus der Vorlagen-
VM als gestoppt angezeigt wird. Klicken Sie mit der rechten Maustaste auf die Vorlagen-VM
und wahlen Sie Image > Image erstellen aus. Geben Sie nach Bedarf Informationen ein
und nehmen Sie die Einstellungen vor. Klicken Sie auf Image erstellen.
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Create Image X
Instance ID  (j i-011€
Image name i
Image description  (j
No reboot  (j)
Instance Volumes
Volume 3 - - Delete on
D Si GiB] — Th hput T Ei ted
Type eylce Snapshot (i |zg[ B) Volume Type (i IOPS (i fora Pu Termination nrcryp *
i i i = - (MBIs) (i ) i
Root Idevisgal NP 40 | General Purpose SSD (gp2) ¥v| 120/3000 N/A e Not Encrypted

02

Add New Volume

Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

cancel [RECEICHINELT

+ (Nutanix) Fahren Sie unter Nutanix AHV die Vorlagen-VM herunter. Erstellen und benen-
nen Sie einen Snapshot lhres Masterimages.

Hinweis:

Sie missen den Namen von Acropolis-Snapshots zur Verwendung in Citrix Virtual
Apps and Desktops XD_ voranstellen. Verwenden Sie bei Bedarf die Acropolis-
Konsole, um die Snapshots umzubenennen. Nach Umbenennen von Snapshots
starten Sie den Assistenten zum Erstellen von Katalogen neu, damit eine aktual-
isierte Liste angezeigt wird.

(Fiir GCP) Schritt 3l: Ethernetverbindung auf RHEL 8.x/9.x und Rocky Linux 8.x/9.x konfig-
urieren Nach der Installation des Linux VDA auf RHEL 8.x/9.x oder Rocky Linux 8.x/9.x, das auf
GCP gehostet wird, wird die Ethernetverbindung moglicherweise unterbrochen und der Linux VDA
ist nach einem VM-Neustart u. U. nicht erreichbar. Um das Problem zu umgehen, legen Sie ein
Root-Kennwort fest, wenn Sie sich das erste Mal an der VM anmelden, und stellen sicher, dass Sie
sich als Root-Benutzer an der VM anmelden konnen. Fiihren Sie dann nach dem Neustart der VM die
folgenden Befehle in der Konsole aus:

nmcli dev connect eth0
systemctl restart NetworkManager
<!--NeedCopy-->

Schritt 4: Maschinenkatalog erstellen

Erstellen Sie einen Maschinenkatalog in Citrix Studio oder Web Studio und geben Sie die Anzahl der
VMs im Katalog an. Wahlen Sie beim Erstellen des Maschinenkatalogs Ihr Masterimage und ziehen Sie
Folgendes in Erwagung:
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« Wahlen Sie auf der fiir Nutanix eindeutigen Seite Container den Container aus, den Sie zuvor
fir die Vorlagen-VM angegeben haben.

« Wenn Sie einen Katalog mit Maschinen mit Einzelsitzungs-0S erstellen, wird die Seite Desk-
toperfahrung angezeigt, auf der Sie festlegen kdnnen, was bei jeder Benutzeranmeldung

passiert.
Machine Catalog Setup X
@ Introduction Desktop Experience
0 Machine Type Which desktop experience do you want users to have?

-:§j:- | want users to connect to a new (random) desktop each time they log on.

f Nanazement e .
0 Machine Management | want users to connect to the same (static) desktop each time they log on.

@ Desktop Experience

@ Master Image

@ Storage and License Types

@ Virtual Machines

@ Disk Settings

@ Resource Group
@ Machine ldentities
@ Domain Credentials
@ Scopes

WEM
Optional

VDA Upgrade
Optional

@ Summary

&BY -

Wahlen Sie auf der Seite Desktop Experience eine der folgenden Optionen aus:

- Benutzer stellen bei jeder Anmeldung eine Verbindung mit einem neuen Desktop her
- Benutzer stellen bei jeder Anmeldung eine Verbindung mit dem gleichen Desktop her.

Wenn Sie die erste Option wahlen, werden Anderungen, die Benutzer am Desktop vornehmen,
verworfen (nicht persistent).
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Wenn Sie die zweite Option wahlen und MCS fiir das Provisioning von Maschinen verwenden,
kénnen Sie festlegen, wie Anderungen der Benutzer am Desktop verarbeitet werden:

- Benutzeranderungen am Desktop auf dem lokalen Datentrager speichern (persistent)
- Anderungen verwerfen und virtuelle Desktops bei Abmeldung entfernen (nicht-persistent)
Wahlen Sie diese Option, wenn Sie den Benutzerpersonalisierungslayer verwenden.

+ Wird ein Masterimage fiir einen MCS-Katalog mit persistenten Maschinen aktualisiert, verwen-
den alle dem Katalog neu hinzugefiigten Maschinen das aktualisierte Image. Bereits vorhan-
dene Maschinen verwenden weiterhin das urspriingliche Masterimage.

Weitere Informationen finden Sie im Abschnitt zur Erstellung von Maschinenkatalogen in der Doku-
mentation zu Citrix Virtual Apps and Desktops und in der Dokumentation zu Citrix DaaS.

Hinweis:
Wenn die Erstellung des Maschinenkatalogs auf dem Delivery Controller in einer Nutanix-

Umgebung lange dauert, fahren Sie in Nutanix Prism die Maschine mit dem Prafix Preparation
manuell hoch. Dadurch wird der Erstellungsprozess fortgesetzt.

Schritt 5: Bereitstellungsgruppe erstellen

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi-
nenkatalogen. Sie gibt die Benutzer an, die diese Maschinen verwenden kdénnen, und die fiir die
Benutzer verfligbaren Anwendungen und Desktops.

Weitere Informationen finden Sie im Abschnitt zur Erstellung von Bereitstellungsgruppen in der Doku-
mentation zu Citrix Virtual Apps and Desktops und in der Dokumentation zu Citrix DaaS.

Hinweis:

Dievirtuellen Maschinen, die Sie mit MCS erstellen, konnen moglicherweise nicht bei Citrix Cloud
Connectors registriert werden und werden als Nicht registriert angezeigt. Das Problem tritt auf,
wenn Sie die VMs in Azure hosten und mit Samba Winbind in die AD-Domane aufnehmen. Sie
umgehen das Problem wie folgt:

1. Offnen Sie die ADSI Edit-Konsole, wihlen Sie eine nicht registrierte VM aus und bearbeiten
Sie das Attribut msDS-SupportedEncryptionTypes im zugehorigen Maschinenkonto.

2. Starten Sie die Dienste ctxjproxy und ctxvda auf der VM neu. Wenn sich der Status der VM
in Registriert dndert, fahren Sie mit den Schritten 3 bis 5 fort.

3. Offnen Sie die Datei [var/xdl/mcs/ad_join.sh auf der Vorlagen-VM.

4. FlgenSieinderDatei/var/xdl/mcs/ad_join.sh nach den folgenden Zeilen die Zeile net ads
enctypes set SNEW_HOSTNAMES$ <Dezimalwert des Verschliisselungstypattributs,
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zum Beispiel 28\> -U SNEW_HOSTNAMES -P password hinzu:

if [ "SAD_INTEGRATION" == "winbind" ]; then
join_domain_samba
restart_service winbind /usr/bin/systemctl
<!--NeedCopy-->

5. Erstellen Sie einen neuen Snapshot und erstellen Sie VMs mit der neuen Vorlage.

Upgrade des Linux VDAs mit MCS

Um MCS zum Aktualisieren des Linux VDA zu verwenden, gehen Sie wie folgt vor:

1. Stellen Sie sicher, dass Sie .NET installiert haben, bevor Sie Ihren Linux VDA auf die aktuelle
Version aktualisieren.

« Installieren Sie .NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen aufler RHEL
7.9 und Amazon Linux 2.

o Fir RHEL 7.9 und Amazon Linux 2 fahren Sie mit der Installation von.NET Runtime 6.0 fort.

Wenn Ihre Linux-Distribution die bendtigte .NET-Version enthalt, installieren Sie sie Giber den
integrierten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed. Weitere In-
formationen finden Sie unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-
package-managers.

2. Aktualisieren Sie Ihren Linux VDA auf der Vorlagenmaschine
Hinweis:

Mit dem Feature Linux VDA-Selbstupdate konnen Sie auch automatische Softwareupdates
planen. Fligen Sie hierzu der Datei etc/xdl/mcs/mcs_local_setting.reg auf der Vorlagen-
maschine Befehlszeilen hinzu.

Beispiel:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_DWORD" -v "fEnabled" -d "0x00000001" --
force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "ScheduledTime" -d "Immediately"
-—force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "Url" -d "<Your-Azure-Container-
Url>" - force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "CaCertificate" -d "<Local-
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Certificate-Path-of-PortalAzureCom>" --force
<!--NeedCopy-->

RHEL 7 und CentOS 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy—-->

RHEL 8.x und Rocky Linux 8.x:

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0:
Hinweis:
Aktualisieren Sie das libsepol-Paket auf Version 3.4 oder hoher, bevor Sie den Linux VDA

unter RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0 aktualisieren.

sudo rpm -U XenDesktopVDA-<version>.el9x.x86_64.rpm
<!--NeedCopy-->

SUSE:

sudo rpm -U XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy—-->

Ubuntu 20.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb
<!--NeedCopy-->

Ubuntu 22.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu22.04_amd64.deb
<!--NeedCopy-->

3. Bearbeiten Sie /etc/xdl/mcs/mcs.confund /etc/xdl/mcs/mcs_local_setting
.reg.
4. Erstellen Sie einen neuen Snapshot.

5. Wahlen Sie in Citrix Studio den neuen Snapshot aus, um lhren Maschinenkatalog zu aktual-
isieren. Warten Sie auf jeden Maschineneustart. Starten Sie eine Maschine nicht manuell neu.

Kennwortaktualisierung fiir Maschinenkonten automatisieren

Kennworter von Maschinenkonten laufen standardmaRig 30 Tage nach der Erstellung des Maschi-
nenkatalogs ab. Gehen Sie folgendermalien vor, um das Ablaufen von Kennwortern zu verhindern
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und die Aktualisierung von Maschinenkennwdortern zu automatisieren:

1. Fiigen Sie /etc/xdl/mcs/mcs.conf den folgenden Eintrag hinzu, bevor Sie /opt/Citrix/VDA/s-
bin/deploymcs.sh ausfiihren.

UPDATE_MACHINE_PwW="Y"

2. Offnen Sie nach dem Ausfiihren von Jopt/Citrix/VDA/sbin/deploymcs.sh /etc/cron.d/mcs_update_password._
um die Uhrzeit und Frequenz der Aktualisierung festzulegen. In der Standardeinstellung wer-
den die Kennwaorter von Maschinenkonten wochentlich jeden Sonntag um 2:30 Uhr aktualisiert.

Nach jeder Kennwortaktualisierung wird der Ticketcache auf dem Delivery Controller ungiiltig und
evtl. der folgende Fehler in /var/log/xdl/jproxy.log angezeigt:

[ERROR] - AgentKerberosServiceAction.Run: GSSException occurred.
Error: Failure unspecified at GSS-API level (Mechanism level:
Checksum failed)

Um den Fehler zu beseitigen, leeren Sie den Ticketcache regelmalRig. Sie kdnnen einen Task zur
Cachebereinigung auf allen Delivery Controllern oder auf dem Domanencontroller planen.

Aktivieren von FAS auf von MCS erstellten VMs

Sie kdnnen FAS auf mit MCS erstellten VMs aktivieren, die auf den folgenden Distributionen ausgefiihrt

werden:

Winbind SSSD Centrify PBIS
RHEL9.3/9.2/9.0 Ja Nein Nein Nein
RHEL 8.x Ja Nein Nein Ja
Rocky Linux Ja Nein Nein Nein
9.3/9.2/9.0
Rocky Linux 8.x Ja Nein Nein Nein
RHEL 7,CentOS7 Ja Ja Nein Ja
Ubuntu 22.04, Ja Nein Nein Nein
Ubuntu 20.04
Debian 11.7/11.3 Ja Nein Nein Nein
SUSE 15.5 Ja Nein Nein Nein

Aktivieren Sie FAS, wenn Sie ein Masterimage auf der Vorlagen-VM vorbereiten

1. Importieren Sie das Stammezertifizierungsstellenzertifikat.
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sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

2. Fuhren Sie ctxfascfg.sh aus.
3. Legen Sie Variablenin /etc/xd1l/mcs/mcs.conf fest.
Hinweis:
Legen Sie alle erforderlichen Variablenin /etc/xd1l/mcs/mcs. conf fest, da diese Vari-

ablen beim VM-Start aufgerufen werden.

a) Legen SiefiirUse_AD_Configuration_Files_Of_Current_VDA den WertY fest.

b) Legen Sie fiir die Variable FAS_LIST lhre FAS-Serveradresse oder mehrere FAS-
Serveradressen fest. Trennen Sie mehrere Adressen durch Semikolons und schliel3en
Sie die Adresse oder Adressen in einfache Anflihrungszeichen ein, z. B. FAS_LIST="<
FAS_SERVER_FQDN> ; <FAS_SERVER_FQDN>".

c) Legen Sie die anderen Variablen wie erforderlich fest, z. B. VDI _MODE.

4. Fiihren Sie das Skript /opt/Citrix/VDA/sbin/deploymcs.sh aus.

Aktivieren von FAS auf einer von MCS erstellten VM
Wenn FAS auf dem Vorlagencomputer nicht wie zuvor beschrieben aktiviert ist, konnen Sie FAS auf
jeder von MCS erstellten VM aktivieren.

Um FAS auf einer von MCS erstellten VM zu aktivieren, fiihren Sie die folgenden Schritte aus:
1. Legen Sie Variablen in /etc/xdl/mcs/mcs.conf fest.
Hinweis:

Legen Sie alle erforderlichen Variablenin /etc/xd1l/mcs/mcs. conf fest, da diese Vari-
ablen beim VM-Start aufgerufen werden.

a) Legen SiefiirUse_AD_Configuration_Files_Of_Current_VDA denWertY fest.
b) Legen Sie fiir die Variable FAS_LIST lhre FAS-Serveradresse fest.
c) Legen Sie die anderen Variablen wie erforderlich fest, z. B. VDI _MODE.

2. Importieren Sie das Stammzertifizierungsstellenzertifikat.

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

3. Fuhren Sie das Skript /fopt/Citrix/VDA/sbin/ctxfascfg.shaus.
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Linux-VDAs mit Citrix Provisioning erstellen

May 30, 2024
Mit Citrix Provisioning konnen Sie domanengebundene VDAs erstellen.

Dieser Artikel enthalt Informationen zum Streaming von Linux-Zielgerdaten. Mit diesem Feature
konnen Sie virtuelle Linux-Desktops direkt in der Citrix Virtual Apps and Desktops-Umgebung
bereitstellen.

Die folgenden Linux-Distributionen werden unterstiitzt:

+ Ubuntu 22.04

+ Ubuntu 20.04

« RHEL9.2

« RHEL9.0

« RHEL 8.8

+ RHEL 8.6

« RHEL7.9

+ Rocky Linux 9.2
+ Rocky Linux 9.0
» Rocky Linux 8.8
» Rocky Linux 8.6
+ SUSE 15.5

Wichtig:

« Wir empfehlen die Verwendung des neuesten Installationspakets von Citrix Provisioning.
Verwenden Sie das entsprechende Paket fiir Ihre Linux-Distribution. Citrix Provisioning
Server 2109 oder hoher ist erforderlich, um den Linux Streaming Agent 2109 und hoher ver-
wenden zu kdnnen.

+ Wenn Sie Citrix Provisioning zum Streamen von Linux-Zielgeraten verwenden, erstellen Sie
eine separate Startpartition auf dem freigegebenen Datentragerimage, damit die bereit-
gestellten Gerate wie erwartet gestartet werden konnen.

» Vermeiden Sie es, Partitionen mit btrfs zu formatieren. GRUB2 hat Probleme beim
Auffinden von btrfs-Partitionen. GRUB steht fiir GRand Unified Bootloader.

Weitere Informationen finden Sie unter Streaming von Linux-Zielgeraten in der Dokumentation zu Cit-
rix Provisioning.
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Linux VDAs in Citrix Daa$S Standard fiir Azure erstellen

June 3,2024

Sie kénnen Linux VDAs in Domanen, sowie solche die es nicht sind, in Citrix DaaS Standard flir Azure
(friher Citrix Virtual Apps and Desktops Standard flir Azure) erstellen, um virtuelle Apps und Desktops
Uber Microsoft Azure auf beliebigen Geraten bereitzustellen. Weitere Informationen finden Sie unter
Citrix DaaS Standard for Azure.

Unterstiitzte Linux-Distributionen

Die folgenden Linux-Distributionen unterstiitzen dieses Feature:

+ RHEL9.3

« RHEL9.2

« RHEL9.0

« RHEL 8.9

+ RHEL 8.8

« RHEL 8.6

+ Rocky Linux 9.3
« Rocky Linux 9.2
» Rocky Linux 9.0
+ Rocky Linux 8.9
+ Rocky Linux 8.8
» Rocky Linux 8.6
« SUSE 15.5

+ Ubuntu 22.04

+ Ubuntu 20.04

Schritt 1: Masterimage in Azure vorbereiten
Hinweis:

Mit dem Feature Linux VDA-Selbstupdate konnen Sie auch automatische Softwareupdates
planen. Fligen Sie hierzu der Datei etc/xdl/mcs/mcs_local_setting.reg im Masterimage Be-
fehlszeilen hinzu.

Beispiel:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_DWORD" -v "fEnabled" -d "Ox00000001" --force
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create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "ScheduledTime" -d "Immediately" --force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "Url" -d "<Your-Azure-Container-Url>" --force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "CaCertificate" -d "<Local-Certificate-Path-of-
PortalAzureCom>" --force

<!--NeedCopy-->

1. Erstellen Sie in Azure eine Linux-VM einer unterstiitzten Distribution.
2. Installieren Sie bei Bedarf eine Desktopumgebung auf der Linux-VM.

3. Installieren Sie auf der VM .NET basierend auf lhrer Linux-Distribution:

« Installieren Sie .NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen auRer RHEL
7.9 und Amazon Linux 2.
o Fir RHEL 7.9 und Amazon Linux 2 fahren Sie mit der Installation von.NET Runtime 6.0 fort.

Wenn lhre Linux-Distribution die bendétigte .NET-Version enthalt, installieren Sie sie liber den
integrierten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed. Weitere In-
formationen finden Sie unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-
package-managers.

4. (Nur fur Ubuntu) Figen Sie die Zeile source /etc/network/interfaces.d/* in der
Datei /etc/network/interfaces hinzu.

5. (Nur fiir Ubuntu) Sorgen Sie dafiir, dass /etc/resolv.conf auf /run/systemd/
resolve/resolv.conf verweistanstattauf /run/systemd/resolve/stub-resolv
.conf:

unlink /etc/resolv.conf

1n -s /run/systemd/resolve/resolv.conf /etc/resolv.conf
<!--NeedCopy-->

6. Installieren Sie das Linux VDA-Paket.
7. Geben Sie eine zu verwendende Datenbank an.

Als experimentelles Feature kdnnen Sie SQLite zusatzlich zu PostgreSQL verwenden. Sie kon-
nen nach derInstallation des Linux VDA-Pakets auch zwischen SQLite und PostgreSQL wechseln.
Fihren Sie hierzu die folgenden Schritte aus:

a) Fihren Sie /opt/Citrix/VDA/sbin/ctxcleanup.sh aus. Lassen Sie diesen
Schritt aus, wenn es sich um eine Neuinstallation handelt.

b) Bearbeiten Sie /etc/xd1/db.conf, bevor Sie deploymcs. sh ausfiihren.
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Hinweis:

« Wir empfehlen, SQLite nur flir den VDI-Modus zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie zwis-
chen SQLite und PostgreSQL wechseln, ohne die Systeme manuell installieren
zu missen. Sofern nicht anders durch /etc/xd1l/db.conf angegeben, ver-
wendet der Linux VDA standardmaRig PostgreSQL.

+ Sie konnen auch /etc/xd1l/db.conf verwenden, um die Portnummer fiir
PostgreSQL zu konfigurieren.

8. Andern Sie die MCS-Variablen.

Es gibt zwei Moglichkeiten zum Konfigurieren von MCS-Variablen:

« Bearbeiten Sie die Datei /etc/xd1l/mcs/mcs.conf.

« Verwenden Sie die GUI fiir Easy Install. Fiihren Sie den Befehl /opt/Citrix/VDA/bin
/easyinstallinderDesktopumgebung lhresLinux VDA aus,um die GUI fuir Easy Install
zu offnen.

Hinweis:

Geben Sie die Variable dns nicht an.
Wenn Sie beim Erstellen eines Maschinenkatalogs den Typ Statisch oder Zufallig
auswahlen, legen Sie VDI_MODE=Y fest.

Wenn Sie MCS-Variablen durch Bearbeiten von /etc/xdl/mcs/mcs.conf kon-
figurieren, fihren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus. Wenn Sie
MCS-Variablen liber die GUI konfigurieren, klicken Sie auf Bereitstellen.
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Easy Install

= Easylinstall
Check Ervironment

Install Dependencies selected the Virtual Delivery Agent will be configured for VDI desktops (single-
session) mode. Do you want to enable HDX 3D Pro?

Load Sawe

Join Domain
Configure Runtime Variables ¥ (Mo T

Finish
* M(CS VDI_MODE

Linux VDA supports delivery of hosted shared desktops (multi-session) or VDI
desktops (single-session). Do youwant to enable VDI desktops (single session)
meode?

¢

START_SERVICE

The Linux VD& services may be started after configuration is complete. Do you
want to start these services once configuration is comp lete?

" | Yesw o

Linux distribution: Ubuntu Linuoe 18.04

Nachdem Sie in der GUI auf Bereitstellen geklickt haben, werden die Variablen, die Sie in
der Datei /etc/xd1l/mcs/mcs. conf festgelegt haben, von denin der GUI festgelegten
Variablen Uberschrieben.

9. Beenden Sie die VM in Azure (oder heben Sie die Zuordnung auf). Klicken Sie auf Datentrager-
export, um eine SAS-URL fiir die VHD-Datei zu generieren, die Sie als Masterimage zum Erstellen

anderer VMs verwenden konnen.
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;2 rhel-daas_OsDisk_1_8lec46a2dc404bd6a4d589c4fe545718 | Disk Export

= Disk

| P Search (Ctrl+)) | « Generate a secure URL and download it directly.
8 COverview URL expires in (seconds) *

B Activity log | 3600

9‘}1_ Access control (JAM)

L Tags

Settings

& Configuration

Encryption
B3 Disk Export
HY properties
ﬂ] Locks

EX Export template

Support + troubleshooting

Q New support request

10. (Optional) Nehmen Sie Gruppenrichtlinieneinstellungen auf dem Masterimage vor. Sie konnen
das Tool ctxreg verwenden, um Gruppenrichtlinieneinstellungen vorzunehmen. Mit dem fol-
genden Befehl wird beispielsweise die Richtlinie Universellen PDF-Drucker automatisch er-
stellen fiir den PDF-Druck aktiviert.

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
GroupPolicy\Defaults\PrintingPolicies" -t "REG_DWORD" -v "

AutoCreatePDFPrinter" -d "Ox00000001" --force
<!--NeedCopy-->

Schritt 2: Masterimage aus Azure importieren

1. Erweitern Sieim Dashboard Verwalten rechts Masterimages. In der Anzeige werden die von Cit-
rix bereitgestellte Masterimages sowie die von lhnen erstellten und importierten Images aufge-
flhrt.

Tipp:

Die meisten Administratoraktivitaten fiir diesen Dienst werden (iber die Dashboards Ver-
walten und Uberwachen verwaltet. Nach dem Erstellen Ihres ersten Katalogs wird das
Dashboard Verwalten automatisch gestartet, wenn Sie sich bei Citrix Cloud angemeldet
und den Dienst Managed Desktops ausgewahlt haben.
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L{.f@ Master Images X

Z Build Image + Import Image

2. Klicken Sie auf Image importieren.

3. Geben Sie die SAS-URL fiir die in Azure generierte VHD-Datei ein. Wahlen Sie Linux als Master-
imagetyp aus.

Import Image from Azure

Enter the Azure-generated URL for the Virtual Hard Disk

Master image type
Windows

@) Linux

Name The New Master Image

4. Folgen Sie den Anweisungen im Assistenten, um den Import des Masterimages abzuschliel3en.

Schritt 3: Erstellen eines Maschinenkatalogs

Offnen Sie das Dashboard Verwalten und klicken Sie auf Katalog erstellen. Wihlen Sie beim Er-
stellen des Maschinenkatalogs das Masterimage aus, das Sie zuvor erstellt haben.
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Hinweis:

Sie konnen nicht tiber SSH oder RDP auf die VM zugreifen, die als Masterimage verwendet wird.
Um auf die VM zuzugreifen, verwenden Sie die serielle Konsole im Azure-Portal.

Linux VDA manuell installieren

May 30, 2024

Sie kdnnen den Linux VDA auf den folgenden Linux-Distributionen manuell installieren:
» Amazon Linux 2, CentOS, RHEL und Rocky Linux
« SUSE
+ Ubuntu

« Debian

Linux VDA manuell auf Amazon Linux 2, CentOS, RHEL und Rocky Linux
installieren

June 3,2024
Wichtig:

Fur Neuinstallationen empfehlen wir die Verwendung von Easy Install fiir eine schnelle In-
stallation. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als die hier
beschriebene manuelle Installation.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine
Schritt 1a: Uberpriifen der Netzwerkkonfiguration

Stellen Sie sicher, dass das Netzwerk verbunden und richtig konfiguriert ist. Beispielsweise miissen
Sie den DNS-Server auf dem Linux VDA konfigurieren.
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Schritt 1b: Festlegen des Hostnamens

Damit der Hostname der Maschine richtig gemeldet wird, andern Sie die Datei [etc/hostname, sodass
sie nur den Hostnamen der Maschine enthalt.

hostname

Schritt 1c: Zuweisen einer Loopbackadresse fiir den Hostnamen

Damit der DNS-Doméanenname und der vollqualifizierte Domanenname (FQDN) der Maschine richtig
gemeldet werden, andern Sie die folgende Zeile in der Datei /etc/hosts, sodass der FQDN und der
Hostname die ersten zwei Eintrage sind:

127.0.0.1 hostname-fqdn hostname localhost localhost.localdomain
localhost4 localhost4.localdomaind

Beispiel:

127.0.0.1 vda0l.example.com vda®l localhost localhost.localdomain
localhost4 localhost4.localdomain4

Entfernen Sie alle anderen Verweise auf hostname-fqdn oder hostname aus anderen Eintragen in
der Datei.

Hinweis:

Der Linux VDA unterstiitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Hosthame
darf nicht langer als 15 Zeichen sein.

Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (_), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
Hostnamen.

Schritt 1d: Uberpriifen des Hostnamens

Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Mit diesem Befehl wird nur der Hostname der Maschine und nicht der vollqualifizierte Domanenname
(FQDN) zuriickgegeben.

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:
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hostname -f
<!--NeedCopy-->

Dieser Befehl gibt den FQDN der Maschine zuriick.

Schritt 1e: Uberpriifen von Namensauflésung und Diensterreichbarkeit
Stellen Sie sicher, dass Sie den FQDN auflosen kénnen und pingen Sie den Domanencontroller und
den Delivery Controller:

nslookup domain-controller-fqdn

ping domain-controller-fqdn

nslookup delivery-controller-fqdn

ping delivery-controller—-fqdn
<!--NeedCopy-->

Wenn Sie den FQDN nicht auflosen und eine der beiden Maschinen nicht pingen kénnen, Giberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1f: Konfigurieren der Uhrsynchronisierung

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine (VM) kann es zu
Zeitabweichungen kommen. Aus diesem Grund sollte die Zeit remote von einem Zeitdienst synchro-
nisiert werden.

In RHEL-Standardumgebungen wird der Chrony-Daemon (chronyd) fiir die Uhrsynchronisierung ver-
wendet.

Konfigurieren des Chrony-Diensts Bearbeiten Sie als Root-Benutzer die Datei [etc/chrony.conf
und fligen Sie pro Remote-Zeitserver einen Servereintrag hinzu:

server peerl-fgdn-or-ip-address -iburst

server peer2-fgdn-or-ip-address -iburst
<!--NeedCopy-->

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencon-
trollern und nicht direkt von offentlichen NTP-Poolservern. Fligen Sie pro Active Directory-
Domanencontroller in der Domane einen Servereintrag hinzu.
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Entfernen Sie alle anderen Servereintrage, einschlieRlich Eintrage fiir Loopback-IP-Adresse, Localhost
und offentliche Servereintrage wie *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo systemctl restart chronyd
<!--NeedCopy-->

Schritt 1g: PulseAudio (nur fiir RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0) installieren

Flihren Sie den folgenden Befehl aus, um pulseaudio zu installieren:

sudo yum -y install pulseaudio --allowerasing
<!--NeedCopy-->

Offnen Sie /etc/pulse/client.conf und fligen Sie den folgenden Eintrag hinzu:

autospawn = yes
<!--NeedCopy-->

Schritt 1h: Installieren von OpenJDK 11

Der Linux VDA erfordert das Vorhandensein von OpenJDK 11.

« Wenn Sie CentOS oder RHEL verwenden, wird beim Installieren des Linux VDA automatisch
OpenJDK 11 als Abhangigkeit installiert.

« Wenn Sie Amazon Linux 2 oder Rocky Linux verwenden, fiihren Sie den folgenden Befehl aus,
um OpenJDK 11 zu aktivieren und zu installieren:

amazon-linux-extras install java-openjdkll
<!--NeedCopy-->

Bestatigen Sie die richtige Version:

sudo yum info java-1ll-openjdk
<!--NeedCopy-->

Das OpenJDK-Paket ist moglicherweise eine friihere Version. Update auf OpenJDK 11:

sudo yum -y update java-ll-openjdk
<!--NeedCopy-->

Schritt 1i: Installieren und Angeben einer zu verwendenden Datenbank
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Hinweis:

+ Wirempfehlen, SQLite nur fiir den VDI-Modus und PostgreSQL fiir ein Bereitstellungsmodell
flir gehostete freigegebene Desktops zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie SQLite oder
PostgreSQL zur Verwendung angeben, ohne die Systeme manuell installieren zu mussen.
Sofern nicht anders durch [etc/xdl/db.conf angegeben, verwendet der Linux VDA
standardmaRig PostgreSQL.

+ Flir manuelle Installationen missen Sie SQLite, PostgreSQL oder beide manuell instal-
lieren. Wenn Sie sowohl SQLite als auch PostgreSQL installieren, kdnnen Sie angeben,
welche Datenbank verwendet werden soll, indem Sie nach der Installation des Linux
VDA-Pakets [etc/xdl/db.conf bearbeiten.

In diesem Abschnitt wird beschrieben, wie Sie PostgreSQL und SQLite installieren und festlegen,
welche Datenbank verwendet werden soll.

PostgreSQL installieren Der Linux VDA erfordert PostgreSQL:

+ PostgreSQL 9 flir Amazon Linux 2, RHEL 7 und CentOS 7
+ PostgreSQL 10 fiir RHEL 8.x und Rocky Linux 8.x
+ PostgreSQL 13 fiir RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0

Fuhren Sie zum Installieren von PostgreSQL die folgenden Befehle aus:
sudo yum -y install postgresql-server

sudo yum -y install postgresql-jdbc
<!--NeedCopy-->

Flhren Sie fir RHEL 8.x und RHEL 9.3/9.2/9.0 den folgenden Befehl aus, um 11 bpq fiir PostgreSQL zu
installieren:

sudo yum -y install libpq
<!--NeedCopy-->

Fiihren Sie den folgenden Befehl aus, um die Datenbank zu initialisieren. Mit der Aktion werden unter
[var/lib/pgsql/data Datenbankdateien erstellt.

sudo postgresql-setup initdb
<!--NeedCopy-->

Fuhren Sie die folgenden Befehle aus, um PostgreSQL beim Start der Maschine bzw. sofort zu
starten:
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sudo systemctl enable postgresql

sudo systemctl start postgresql
<!--NeedCopy-->

Uberpriifen Sie die Version von PostgreSQL mit folgendem Befehl:

psql —--version
<!--NeedCopy-->

(Nur RHEL 7 und Amazon Linux 2) Stellen Sie mit dem psql-Befehlszeilenprogramm sicher, dass das
Datenverzeichnis festgelegt ist:

sudo -u postgres psql -c 'show data_directory'
<!--NeedCopy-->

SQLite installieren Fiihren Sie den folgenden Befehl aus, um SQLite zu installieren:

sudo yum -y install sqlite
<!--NeedCopy-->

Datenbank eingeben Wenn Sie sowohl SQLite als auch PostgreSQL installieren, konnen Sie
angeben, welche Datenbank verwendet werden soll, indem Sie nach der Installation des Linux
VDA-Pakets [etc/xdl/db.conf bearbeiten.

1. Flhren Sie /opt/Citrix/VDA/sbin/ctxcleanup.sh aus. Lassen Sie diesen Schritt aus, wenn es
sich um eine Neuinstallation handelt.

2. Bearbeiten Sie [etc/xdl/db.conf, um eine zu verwendende Datenbank anzugeben.

3. Flhren Sie ctxsetup.sh aus.

Hinweis:

Sie konnen auch [etc/xdl/db.conf verwenden, um die Portnummer flir PostgreSQL zu konfiguri-

eren.

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als VM auf einem unterstiitzten Hypervisor ausfiihren, sind einige Anderungen
erforderlich. Nehmen Sie basierend auf der verwendeten Hypervisorplattform die folgenden Anderun-
gen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind keine Anderungen
erforderlich.
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Feste Zeitsynchronisierung auf XenServer (friither Citrix Hypervisor)

Wenn das XenServer Zeitsynchronisierungsfeature aktiviert ist, treten auf jeder paravirtualisierten
Linux-VM Probleme mit NTP und XenServer auf. Beide versuchen, die Systemuhr zu verwalten. Damit
es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt, muss die Syste-
mubhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die Hostzeitsynchro-
nisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Wenn ein paravirtualisierter Linux-Kernel mit installierten XenServer Tools ausgefuhrt wird, kdnnen
Sie direkt in der Linux-VM priifen, ob das XenServer-Zeitsynchronisierungsfeature vorhanden und ak-
tiviert ist:

sSu -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zuriick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandeniist, sind die folgenden Schritte
nicht erforderlich.

Deaktivieren Sie gegebenenfalls das Zeitsynchronisierungsfeature, indem Sie 1 in die Datei
schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fligen Sie in der Datei
etc/sysctl.conf die folgende Zeile hinzu:

xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberpriifen:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 115



Linux Virtual Delivery Agent 2402 LTSR

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, koénnen mit dem
Hyper-V-Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Um
sicherzustellen, dass die Betriebssystemzeit korrekt ist, mlissen Sie das Feature zusatzlich zu den
NTP-Diensten aktivieren.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und XenServer (friiher Citrix Hypervisor), wo
die Hostzeitsynchronisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-
V-Zeitsynchronisierung kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie

erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme mit NTP und Hypervisor auf. Beide versuchen, die Systemuhr zu synchro-
nisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
muss die Systemubhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die

Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fur die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.

Wahlen Sie VMware Tools.

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

o kW

Schritt 3: Linux-VM zur Windows-Domane hinzufiigen

Mit den folgenden Methoden kdnnen Linux-Maschinen zur Active Directory-Domane (AD) hinzugefligt

werden:

+ Samba Winbind
« Quest Authentication Services
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+ Centrify DirectControl
« SSSD
« PBIS

Folgen Sie den Anweisungen fir die von Ihnen gewahlte Methode.
Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-
Konto derselbe Benutzername verwendet wird.

Samba Winbind

Flihren Sie fir RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0 den folgenden Befehl aus, um zu verhin-
dern, dass pam_winbind den Besitzer des Stammverzeichnisses dndert:

usermod -d /nonexistent nobody
<!--NeedCopy-->

Installieren oder aktualisieren Sie die erforderlichen Pakete:
RHEL 9.3/9.2/9.0/8.x und Rocky Linux 9.3/9.2/9.0/8.x:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation oddjob-mkhomedir realmd authselect
<!--NeedCopy-->

Amazon Linux 2, CentOS 7 und RHEL 7:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation oddjob-mkhomedir realmd authconfig
<!--NeedCopy-->

Starten des Winbind-Daemon beim Booten Der Winbind-Daemon muss beim Systemstart
gestartet werden:

sudo /sbin/chkconfig winbind on
<!--NeedCopy-->

Konfigurieren der Winbind-Authentifizierung Konfigurieren Sie die Maschine fiir die Kerberos-
Authentifizierung mit Winbind:

1. Fiihren Sie den folgenden Befehl aus.

RHEL 9.3/9.2/9.0/8.x und Rocky Linux 9.3/9.2/9.0/8.x:
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sudo authselect select winbind with-mkhomedir --force
<!--NeedCopy-->

Amazon Linux 2, CentOS 7 und RHEL 7:

sudo authconfig --disablecache --disablesssd --disablesssdauth --
enablewinbind --enablewinbindauth --disablewinbindoffline --
smbsecurity=ads --smbworkgroup=domain --smbrealm=REALM --
krb5realm=REALM --krb5kdc=fgdn-of-domain-controller --
winbindtemplateshell=/bin/bash --enablemkhomedir --updateall
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und domain ist der NetBIOS-Name
der Domane.

Wenn eine DNS-basierte Suche nach dem KDC-Server und -Bereichsnamen erforderlich ist, fii-
gen Sie dem vorherigen Befehl die folgenden beiden Optionen hinzu:

--enablekrb5kdcdns --enablekrb5realmdns

Ignorieren Sie alle Fehler hinsichtlich deswinbnd-Dienststarts, die vom Befehlauthconfig
zuriickgegeben wurden. Diese Fehler kdnnen auftreten, wenn authconfig versucht, den
winbind-Dienst zu starten, bevor die Maschine mit einer Domane verbunden wurde.

2. Offnen Sie die Datei [etc/samba/smb.conf und fiigen Sie im Abschnitt [Global] nach dem von
dem Tool authconf1g erstellten Abschnitt die folgenden Eintrage hinzu:

kerberos method = secrets and keytab
winbind refresh tickets = true
winbind offline logon = no

3. (Nur RHEL 9.3/9.2/9.0/8.x und Rocky Linux 9.3/9.2/9.0/8.x) Offnen Sie /etc/krb5.conf und fii-
gen Sie Eintrage unter den Abschnitten [libdefaults], [realms] und [domain_realm
1 hinzu:

Unter dem Abschnitt [1ibdefaults]:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }
default_realm = REALM
dns_lookup_kdc = true

Unter dem Abschnitt [realms]:

REALM = {
kdc = fqdn-of-domain-controller
}

Unter dem Abschnitt [domain_realm]:
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realm = REALM
.realm = REALM

Der Linux VDA bendtigt die Systemdatei fiir die Schliisseltabelle “/etc/krb5.keytab”, um sich beim
Delivery Controller zu authentifizieren und zu registrieren. Die vorherige Einstellung “kerberos
method”zwingt Winbind zum Erstellen der Systemdatei fiir die Schliisseltabelle, wenn die Maschine
der Domane beitritt.

Windows-Domadne beitreten Es wird vorausgesetzt, dass der Domanencontroller erreichbar ist
und dass Sie liber ein Active Directory-Benutzerkonto verfiigen, das zum Hinzufiigen von Computern
zur Domane berechtigt ist.

Fihren Sie den folgenden Befehl aus, um der Windows-Domane eine Linux-VM hinzuzufiigen:

sudo realm join -U user --client-software=winbind REALM
<!--NeedCopy-->

Tipp:
Linux-VMs, die unter Amazon Linux 2, RHEL 7.9 und CentOS 7.9 ausgefiihrt werden, kdnnen auch
mit folgendem Befehl zur Windows-Domane hinzugefligt werden:

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und user ist ein Doméanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.

PAM fiir Winbind konfigurieren Standardmafig wird bei der Konfiguration des Winbind PAM-
Moduls (pam_winbind) nicht das Zwischenspeichern von Kerberos-Tickets und das Erstellen von
Basisverzeichnissen aktiviert. Offnen Sie die Datei [etc/security/pam_winbind.conf und dndern Sie
die folgenden Eintrage im Abschnitt [Global] oder fligen Sie sie hinzu:

krb5_auth = yes
krb5_ccache_type = FILE
mkhomedir = yes

Entfernen Sie ggf. den Einstellungen vorangehende Semikolons. Diese Anderungen erfordern den
Neustart des Winbind-Daemon:

sudo systemctl restart winbind
<!--NeedCopy-->
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Tipp:

Der winbind-Daemon wird nur weiterhin ausgefiihrt, wenn die Maschine zu einer Domane
gehort.

Offnen Sie die Datei [etc/krb5.conf und dndern Sie im Abschnitt [libdefaults] die folgende Einstellung
von KEYRING in FILE:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }

Flihren Sie fiir RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0 die folgenden Befehle aus, um das
SELinux-Problem mit Winbind zu |3sen:

ausearch -c 'winbindd' --raw | audit2allow -M my-winbindd -p /etc/
selinux/targeted/policy/policy.*

semodule -X 300 -i my-winbindd.pp
<!--NeedCopy-->

Domaneneigentiimerschaft liberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory haben.

Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fiihren Sie den folgenden Befehl aus, um zusatzliche Doméanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Kerberos-Konfiguration iiberpriifen Um sicherzustellen, dass Kerberos zur Verwendung mit dem
Linux VDA ordnungsgemal? konfiguriert ist, liberpriifen Sie, ob die Systemdatei fur die Schlisselta-
belle erstellt wurde und glltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiighbar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->
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Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->

Benutzerauthentifizierung iiberpriifen Uberpriifen Sie mit dem wbinfo-Tool, dass Doméanenbe-
nutzer sich bei der Doméane authentifizieren kdnnen:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fiir
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschiitzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zurlickgegeben.

Um sich zu vergewissern, dass das Winbind-PAM-Modul fehlerfrei konfiguriert ist, melden Sie sich mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->
Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.
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Quest Authentication Services

Quest auf dem Domanencontroller konfigurieren Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Active Directory-Domanencontrollern installiert und konfiguriert haben und liber
Administratorrechte zum Erstellen von Computerobjekten in Active Directory verfligen.

Domaénenbenutzern die Anmeldung an Linux VDA-Maschinen erméglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-
nen:

1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften fiir das jeweilige Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix Account aus.

3. Aktivieren Sie das Kontrollkastchen Unix-enabled.

4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen konnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH
oder anderen Remotingprotokollen eingerichtet werden.

Quest auf Linux VDA konfigurieren

Workaround bei SELinux-Richtlinienerzwingung In der RHEL-Standardumgebung wird SELinux
vollstandig erzwungen. Das beeintrachtigt die von Quest verwendeten IPC-Methoden der Unix-
Domanensockets und verhindert, dass Domanenbenutzer sich anmelden.

Der bequeme Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten Sie als
Root-Benutzer die Datei [etc/selinux/config und dndern Sie die SELinux-Einstellung:

SELINUX=permissive
Diese Anderung erfordert einen Neustart der Maschine:

reboot
<!--NeedCopy-->
Wichtig:

Seien Sie vorsichtig beim Verwenden dieser Einstellung. Das erneute Aktivieren der SELinux-
Richtlinienerzwingung nach ihrer Deaktivierung kann selbst flir den Root-Benutzer und anderen
lokale Benutzer zu einer vollstandigen Sperrung fiihren.
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VAS-Daemon konfigurieren Die automatische Erneuerung von Kerberos-Tickets muss aktiviert
und getrennt sein. Authentifizierung (fur Offlineanmeldung) muss deaktiviert sein.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketglltigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.

PAM und NSS konfigurieren Um die Domanenbenutzeranmeldung liber HDX und andere Dienste
wie su, ssh und RDP zu aktivieren, flihren Sie die folgenden Befehle aus, um PAM und NSS manuell zu
konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Windows-Domaéne beitreten Machen Sie die Linux-Maschine mit dem Quest-Befehl vastool zu
einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

user ist ein beliebiger Domanenbenutzer mit der Berechtigung, Computer zu Mitgliedern der Active
Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. example.com.

Starten Sie die Linux-Maschine nach dem Domanenbeitritt neu.

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjektin Active Directory haben. Mit
folgendem Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Doméne gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Domane gehdrt, wird mit diesem Befehl der Domanenname zuriick-
gegeben. Wenn die Maschine zu keiner Domane gehort, wird die folgende Fehlermeldung
angezeigt:
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ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Benutzerauthentifizierung liberpriifen Um sicherzustellen, dass Quest Domanenbenutzer mit
PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Doméanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->
Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.

Centrify DirectControl

Beitreten zu einer Windows-Domidne Wenn der Centrify DirectControl Agent installiert ist,
machen Sie die Linux-Maschine mit dem Centrify-Befehl adjoin zu einem Mitglied der Active
Directory-Domane:

su -

adjoin -w -V -u user domain-name
<!--NeedCopy-->

Der Parameter “user”ist ein beliebiger Active Directory-Domanenbenutzer mit der Berechtigung,
Computer zu Mitgliedern der Active Directory-Domane zu machen. domain-name ist der Name der
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Domane, der die Linux-Maschine beitritt.

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle

VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit folgen-

dem Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Domane ist:
SU =

adinfo
<!--NeedCopy-->

Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und dass CentrifyDC mode den Wert
connected zurlickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.

Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfligbar:

adinfo --sysinfo all
adinfo -diag
<!--NeedCopy-->

Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo --test
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

SSSD

Beim Einsatz von SSSD folgen Sie den Anweisungen in diesem Abschnitt. Dieser Abschnitt enthalt An-
weisungen zum Beitritt einer Linux VDA-Maschine zu einer Windows-Domane und zum Konfigurieren
der Kerberos-Authentifizierung.

Das Einrichten von SSSD unter RHEL und CentOS umfasst die folgenden Schritte:

Domanenbeitritt und Erstellen einer Hostschliisseltabelle
SSSD einrichten

Aktivieren von SSSD

Uberpriifen der Kerberos-Konfiguration

Lok wh e

Benutzerauthentifizierung Giberpriifen

Domanenbeitritt und Erstellen einer Hostschliisseltabelle SSSD bietet keine Active Directory-
Clientfunktionen fiir den Domanenbeitritt und die Verwaltung der Systemschliisseltabelle. Sie kon-
nen stattdessen adcli, realmd oder Samba verwenden.
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In diesem Abschnitt wird die Samba-Methode fiir Amazon Linux 2 und RHEL 7 und die adcli-
Methode fiir RHEL 8.x/9.x und Rocky Linux 8.x./9.x beschrieben. Informationen {iber realmd finden
Sie in der Dokumentation zu RHEL oder CentOS. Diese Schritte miissen vor der Konfiguration von
SSSD ausgefiihrt werden.

« Samba (Amazon Linux 2 und RHEL 7):
Installieren oder aktualisieren Sie die erforderlichen Pakete:

sudo yum -y install krb5-workstation authconfig oddjob-mkhomedir
samba-common-tools
<!--NeedCopy-->

Auf dem Linux-Client mit ordnungsgemal konfigurierten Dateien:

- Jetc/krb5.conf
- /etc/samba/smb.conf:

Konfigurieren Sie die Maschine fiir die Samba- und Kerberos-Authentifizierung:

sudo authconfig --smbsecurity=ads --smbworkgroup=domain --
smbrealm=REALM --krb5realm=REALM --krb5kdc=fqdn-of-domain-
controller --update

<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in Grof3buchstaben und domain ist der kurze NetBIOS-
Name der Active Directory-Domane.
Hinweis:

DieEinstellungenin diesem Artikelsind fiir das Modell mit einer Domane und einer Gesamt-
struktur vorgesehen. Konfigurieren Sie Kerberos basierend auf lhrer AD-Infrastruktur.

Wenn eine DNS-basierte Suche nach dem KDC-Server und -Bereichsnamen erforderlich ist, fi-
gen Sie dem vorherigen Befehl die folgenden beiden Optionen hinzu:

--enablekrb5kdcdns --enablekrb5realmdns

Offnen Sie die Datei [etc/samba/smb.conf und fiigen Sie im Abschnitt [Global] nach dem von
dem Tool authconfig erstellten Abschnitt die folgenden Eintrage hinzu:

kerberos method = secrets and keytab
winbind offline logon = no

Treten Sie der Windows-Domane bei. Stellen Sie sicher, dass der Doméanencontroller erreichbar
ist und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiigen
von Computern zur Domane verfiigen:

sudo net ads join REALM -U user
<!--NeedCopy-->
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REALM ist der Kerberos-Bereichsname in Grof3buchstaben und user ist ein Domanenbenutzer
mit Berechtigungen zum Hinzufiigen von Computern zur Domane.

« Adcli (RHEL 9.3/9.2/9.0/8.x und Rocky Linux 9.3/9.2/9.0/8.x):
Installieren oder aktualisieren Sie die erforderlichen Pakete:
sudo yum -y install samba-common samba-common-tools krb5-
workstation authconfig oddjob-mkhomedir realmd oddjob

authselect
<!--NeedCopy-->

Konfigurieren Sie die Maschine fiir die Samba- und Kerberos-Authentifizierung:

sudo authselect select sssd with-mkhomedir --force
<!--NeedCopy—-->

Offnen Sie [etc/krb5.conf fiigen Sie den Abschnitten [realms] und [domain_realm] die nachfol-
gend aufgefiihrten Eintrage hinzu:

Im Abschnitt [realms]:

REALM = {
kdc = fqdn-of-domain-controller
}

Im Abschnitt [domain_realm]:

realm = REALM
.realm = REALM

Treten Sie der Windows-Domane bei. Stellen Sie sicher, dass der Doméanencontroller erreichbar
ist und dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen
von Computern zur Domane verfiigen:

sudo realm join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GrofRbuchstaben und user ist ein Domanenbenutzer
mit Berechtigungen zum Hinzufligen von Computern zur Doméne.

SSSD einrichten Die Einrichtung von SSSD umfasst die folgenden Schritte:

« Installieren Sie das Paket sssd-ad auf dem Linux VDA, indem Sie den Befehl sudo yum -y
install sssdausfiihren.

« Andern Sie die Konfiguration verschiedener Dateien (Beispiel: sssd.conf).

o Starten Sie den Dienst sssd.
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Muster einer sssd.conf-Konfiguration fiir RHEL 7 (zusatzliche Optionen kénnen bei Bedarf hinzuge-
fligt werden):

[sssd]
config _file version = 2
domains = ad.example.com
services = nss, pam

[domain/ad.example.com]
# Uncomment if you need offline logins
# cache_credentials = true

id_provider = ad
auth_provider = ad
access_provider ad
ldap_id_mapping = true
ldap_schema = ad

# Should be specified as the lower-case version of the long version of the Active Directory domain.
ad_domain = ad.example.com

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krbS5cc_%U

# Uncomment if service discovery is not working
# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD side
default_shell = /bin/bash
fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAME$@REALM is not available
# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM

Ersetzen Sie ad.example.com und server.ad.example.com durch den jeweils gliltigen Wert. Weitere
Informationen finden Sie unter sssd-ad(5) - Linux man page.

(Nur RHEL 9.3/9.2/9.0/8.x und Rocky Linux 9.3/9.2/9.0/8.x)
Offnen Sie Jetc/sssd/sssd.conf und fiigen Sie folgende Eintrage im Abschnitt [domain/ad.example.com]
hinzu:

ad_gpo_access_control = permissive
%25s\\%1Ss
/home /%d /%u

full_name_format
fallback_homedir
# Kerberos settings

krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

Legen Sie Dateieigentiimer und Berechtigungen fiir sssd.conf fest:

chown root:root /etc/sssd/sssd.conf
chmod 0600 /etc/sssd/sssd.conf
restorecon /etc/sssd/sssd.conf
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Aktivieren von SSSD RHEL 9.3/9.2/9.0/8.x und Rocky Linux 9.3/9.2/9.0/8.x:
Um SSSD zu aktivieren, fihren Sie den folgenden Befehl aus:

sudo systemctl restart sssd

sudo systemctl enable sssd.service
sudo chkconfig sssd on
<!--NeedCopy-->

Amazon Linux 2, CentOS 7 und RHEL 7:

Aktivieren Sie SSSD mit authconfig. Installieren Sie oddjob-mkhomedir, damit die Erstellung des
Homeverzeichnisses mit SELinux kompatibel ist:

authconfig --enablesssd —--enablesssdauth —--enablemkhomedir --update
sudo systemctl start sssd

sudo chkconfig sssd on
<!--NeedCopy-->

Kerberos-Konfiguration iiberpriifen Uberpriifen Sie, ob die Schliisseltabelle-Systemdatei
erstellt wurde und giiltige Schlussel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombinationen aus
Prinzipalnamen und Verschliisselungssammlungen verfiigbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domanencontroller zu authentifizieren, die diese Schliissel ver-
wendet:

sudo kinit — k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GrolRbuchstaben angegeben werden. Das Dollarzeichen ($)
muss durch einen umgekehrten Schragstrich (**\**) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Doméanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->
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Benutzerauthentifizierung iiberpriifen Priifen Sie mit dem Befehl getent, ob das Anmeldeformat
unterstitzt wird und NSS funktioniert:

sudo getent passwd DOMAIN\username
<!--NeedCopy-->

Der Parameter DOMAIN ist die kurze Version des Domanennamens. Wenn ein anderes Anmeldeformat
von erforderlich ist, Giberpriifen Sie dies zunachst mit dem Befehl getent.

Unterstitzte Anmeldeformate:

« Down-Level-Anmeldename: DOMAIN\username
« UPN:username@domain.com
« NetBIOS-Suffix-Format: username@DOMAIN

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

sudo ssh localhost - 1 DOMAIN\username

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem folgenden Befehl zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_{
uid }

<!--NeedCopy-->
Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind.

klist
<!--NeedCopy-->

Fahren Sie nach der Uberprifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

PBIS

Download des erforderlichen PBIS-Pakat< y
wget https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/

pbis-open-9.1.0.551.linux.x86_64.rpm.sh
<!--NeedCopy-->
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Umwandeln des PBIS-Installationsskripts in eine ausfiihrbare Datei
chmod +x pbis-open-9.1.0.551.1linux.x86_64.rpm.sh

<!--NeedCopy-->

Ausfiihren des PBIS-Installationsskrintc
sh pbis-open-9.1.0.551.linux.x86_64.rpm.sh

<!--NeedCopy-->

Windows-Domane beitreten Es wird vorausgesetzt, dass der Doméanencontroller erreichbar ist
und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

/opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung, Computer zur Active Directory-Domane
hinzuzufligen. domain-name ist der DNS-Name der Domaéne, z. B. example.com.

Hinweis: Fiihren Sie den Befehl /opt/pbis/bin/config LoginShellTemplate/bin/bash aus, um Bash
als Standardshell festzulegen.

Domaneneigentiimerschaft liberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit folgen-
dem Befehl priifen Sie, ob eine per PBIS angemeldete Linux-Maschine zur Domane gehort:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Wenn die Maschine einer Domane beigetreten ist, werden mit diesem Befehl Informationen zur aktuell
beigetretenen AD-Domaéne und Organisationseinheit abgefragt. Andernfalls wird nur der Hostname
angezeigt.

Benutzerauthentifizierung iiberpriifen Um sicherzustellen, dass PBIS Doméanenbenutzer mit
PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:
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1s /tmp/krb5cc_uid
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Schritt 4: .NET installieren

Bevor Sie den Linux VDA installieren, installieren Sie .NET passend zu Ihrer Linux-Distribution:

« Installieren Sie .NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen auRer RHEL 7.9
und Amazon Linux 2.
o Fir RHEL 7.9 und Amazon Linux 2 fahren Sie mit der Installation von.NET Runtime 6.0 fort.

Wenn lhre Linux-Distribution die benétigte .NET-Version enthalt, installieren Sie sie Giber den integri-
erten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed. Weitere Informationen
finden Sie unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Flihren Sie nach der Installation von .NET den Befehl which dotnet aus, um lhren Laufzeitpfad zu
finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fiir die .NET-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Schritt 5: Herunterladen des Linux VDA-Pakets

1. Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.
2. Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

3. Erweitern Sie Komponenten, um den Linux VDA zu finden. Beispiel:
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~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions

~ Edition Software

~ Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303

~ Citrix Virtual Apps and Desktops 7 2212

~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Klicken Sie auf den Linux VDA-Link, um auf die Linux VDA-Downloads zuzugreifen.

Downloads  txpand il sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/Cent0S)

~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

v Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

~ Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

5. Laden Sie das Linux VDA-Paket herunter, das Ihrer Linux-Distribution entspricht.

6. Laden Sie den offentlichen GPG-Schliissel herunter, mit dem Sie die Integritat des Linux VDA-
Pakets lberpriifen konnen. Beispiel:
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Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)
Linux Virtual Delivery Agent (GPG Key)

May 30, 202§
1.25 KB-(zip} 8 Download File

Checksums
SHA-256.-3440f3e920385f239441083160400212bfc6bE319949808245099d1cbE0 104

Um die Integritat des Linux VDA-Pakets zu Uberpriifen, fiihren Sie die folgenden Befehle aus,
um den &ffentlichen Schlissel in die RPM-Datenbank zu importieren und die Uberpriifung
durchzufihren:

rpmkeys --import <path to the public key>

rpm --checksig --verbose <path to the Linux VDA package>
<!--NeedCopy-->

Schritt 6: Installieren des Linux VDA

Sie konnen eine Neuinstallation durchfiihren oder eine bestehende Installation aktualisieren. Der
Linux VDA unterstiitzt Upgrades von der neuesten Version. Beispielsweise konnen Sie den Linux VDA
von 2308 auf 2311 und von 1912 LTSR auf 2203 LTSR aktualisieren.

Schritt 6a: Neuinstallation durchfiihren

1. (Optional) Deinstallieren Sie die alte Version

Wenn eine Version installiert ist, die alter ist als die beiden vorigen Versionen und keine LTSR-
Version ist, deinstallieren Sie diese Version, bevor Sie die neue Version installieren.

a) Halten Sie die Linux VDA-Dienste an:
sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->
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Hinweis:

Flihren Sie erst den Befehl systemctl stop ctxmonitord aus, um den Monitor Service
Daemon zu stoppen, bevor Sie die Dienste ctxvda und ctxhdx stoppen. Andernfalls
startet der Monitor Service Daemon die angehaltenen Dienste neu.

b) Deinstallieren Sie das Paket:

sudo rpm -e XenDesktopVDA
<!--NeedCopy-->

Hinweis:

Zum Ausfiihren eines Befehls ist der vollstéandige Pfad erforderlich. Alternativ konnen Sie
dem Systempfad [opt/Citrix/VDA/sbin und [opt/Citrix/VDA/bin hinzufiigen.

2. Laden Sie das Linux VDA -Paket herunter

Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite. Erweitern Sie die passende Ver-
sion von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um das fiir Ihre
Linux-Distribution geeignete Linux VDA-Paket herunterzuladen.

3. Installieren des Linux VDA
Hinweis:

« Installieren Sie fiir CentOS, RHEL und Rocky Linux das EPEL-Repository, bevor Sie den
Linux VDA erfolgreich installieren konnen. Informationen zur Installation von EPEL
finden Sie in den Anweisungen unter https://docs.fedoraproject.org/en-US/epel/.

« Bevor Sie den Linux VDA auf RHEL 9.3/9.2/9.0 nd Rocky Linux 9.3/9.2/9.0 installieren,
aktualisieren Sie das libsepol-Paket auf Version 3.4 oder héher.

« Installieren Sie die Linux VDA-Software mit Yum:
Amazon Linux 2:

sudo yum 1install -y XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy—-->

RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0:

sudo yum install -y XenDesktopVDA-<version>.el9_x.x86_64.rpm
<!--NeedCopy-->

RHEL 8.x und Rocky Linux 8.x:

sudo yum 1install -y XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->
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Fiir CentOS 7 und RHEL 7:

sudo yum 1install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

+ Installieren Sie die Linux VDA-Software mit dem RPM-Paketmanager. Vorher miissen fol-
gende Abhangigkeiten aufgelost werden:

Amazon Linux 2:

sudo rpm -i XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy-->

RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0:

sudo rpm -i XenDesktopVDA-<version>.el9_x.x86_64.rpm
<!--NeedCopy-->

RHEL 8.x und Rocky Linux 8.x:

sudo rpm -i XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Fiir CentOS 7 und RHEL 7:

sudo rpm -i XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

RPM-Abhéangigkeitsliste fiir RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0:
tzdata-java >= 2022
java-1ll-openjdk >= 11
jcoutils >= 0.32
firewalld >= 0.6.3
policycoreutils-python >= 2.8.9
policycoreutils-python-utils >= 2.8
python3-policycoreutils >= 2.8
dbus >= 1.12.8
dbus-common >= 1.12.8
dbus-daemon >= 1.12.8
dbus-tools >= 1.12.8

dbus-x11 >= 1.12.8
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xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.4
libXpm >= 3.5.12
libXrandr >= 1.5.1
libXtst >= 1.2.3

pam >= 1.3.1

util-Tinux >= 2.32.1
util-linux-user >= 2.32.1
xorg-x1ll-utils >= 7.5
bash >= 4.3

findutils >= 4.6

gawk >= 4.2

sed >= 4.5

cups >= 1.6.0
foomatic-filters >= 4.0.9
cups—-filters >= 1.20.0
ghostscript >= 9.25
Tibxml2 >= 2.9

libmspack >= 0.7
krb5-workstation >= 1.13
ibus >= 1.5

nss-tools >= 3.44.0
gperftools-1libs >= 2.4
cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~

qt5-qtbase >= 5.5~
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qt5-qtbase-gui >= 5.5~
grencode-1libs >= 3.4.4

imlib2 >= 1.4.9
<!--NeedCopy—-->

RPM-Abhangigkeitsliste fiir RHEL 8.x und Rocky Linux 8.x:

java-ll-openjdk >= 11

jcoutils >= 0.32

firewalld >= 0.6.3
policycoreutils-python >= 2.8.9
policycoreutils-python-utils >= 2.8
python3-policycoreutils >= 2.8
dbus >= 1.12.8

dbus-common >= 1.12.8
dbus-daemon >= 1.12.8
dbus-tools >= 1.12.8

dbus-x11 >= 1.12.8
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.4

TibXpm >= 3.5.12

libXrandr >= 1.5.1

libXtst >= 1.2.3

pam >= 1.3.1

util-Tlinux >= 2.32.1
util-linux-user >= 2.32.1
xorg-x1ll-utils >= 7.5

bash >= 4.3

findutils >= 4.6
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gawk >= 4.2

sed >= 4.5

cups >= 1.6.0
foomatic-filters >= 4.0.9
cups—-filters >= 1.20.0
ghostscript >= 9.25
Tibxml2 >= 2.9

libmspack >= 0.7
krb5-workstation >= 1.13
ibus >= 1.5

nss-tools >= 3.44.0
gperftools-libs >= 2.4
cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~
gt5-gtbase >= 5.5~
gt5-qtbase-gui >= 5.5~
grencode-1libs >= 3.4.4

imlib2 >= 1.4.9
<!--NeedCopy-->

RPM-Abhangigkeitsliste fiir CentOS 7 und RHEL 7:
java-1ll-openjdk >= 11
ImageMagick >= 6.7.8.9
firewalld >= 0.3.9
policycoreutils-python >= 2.0.83
dbus >= 1.6.12
dbus-x11 >= 1.6.12

xorg-xll-server-utils >= 7.7
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xorg-x1ll-xinit >= 1.3.2
xorg-xll-server—-Xorg >= 1.20.4
libXpm >= 3.5.10
libXrandr >= 1.4.1
libXtst >= 1.2.2

pam >= 1.1.8

util-Tinux >= 2.23.2
bash >= 4.2

findutils >= 4.5

gawk >= 4.0

sed >= 4.2

cups >= 1.6.0
foomatic-filters >= 4.0.9
Tibxml2 >= 2.9

libmspack >= 0.5

ibus >= 1.5
cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~
gperftools-1libs >= 2.4
nss-tools >= 3.44.0
gt5-gtbhase >= 5.5~
gt5-gtbase >= 5.5~

imlib2 >= 1.4.5
<!--NeedCopy-->

RPM-Abhéngigkeitsliste fiir Amazon Linux 2:
java-1ll-openjdk >= 11

ImageMagick >= 6.7.8.9
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firewalld >= 0.3.9
policycoreutils-python >= 2.0.83
dbus >= 1.6.12

dbus-x11 >= 1.6.12
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.2
xorg-xll-server-Xorg >= 1.20.4
libXpm >= 3.5.10

libXrandr >= 1.4.1

libXtst >= 1.2.2

pam >= 1.1.8

util-Tlinux >= 2.23.2

bash >= 4.2

findutils >= 4.5

gawk >= 4.0

sed >= 4.2

cups >= 1.6.0
foomatic-filters >= 4.0.9
Tibxml2 >= 2.9

libmspack >= 0.5

ibus >= 1.5
cyrus-sasl-gssapi >= 2.1
gperftools-libs >= 2.4
nss-tools >= 3.44.0
gt5-gtbase >= 5.5~

grencode-1libs >= 3.4.1
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imlib2 >= 1.4.5
<!--NeedCopy-->

Hinweis:

Eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser Version des

Linux VDA unterstutzt werden, finden Sie in der Tabelle Systemanforderungen.

Fihren Sie nach der Installation des Linux VDA unter RHEL 7.x den Befehl sudo
yum 1install -y python-websockify x1llvnc aus. Damit werden python

-websockify und x1lvnc manuell fiir die Verwendung der Sitzungsspiegelung

installiert. Weitere Informationen finden Sie unter Sitzungen spiegeln.

Schritt 6b: Bestehende Installation aktualisieren (optional)

Der Linux VDA unterstiitzt Upgrades von der neuesten Version. Beispielsweise kdnnen Sie den Linux

VDA von 2308 auf 2311 und von 1912 LTSR auf 2203 LTSR aktualisieren.

Hinweis:

+ Durch das Upgrade einer Installation werden die Konfigurationsdateien unter /etc/xdl.

uberschrieben. Sichern Sie die Dateien vor jedem Upgrade.

« Aktualisieren Sie das libsepol-Paket auf Version 3.4 oder hoher, bevor Sie den Linux VDA

unter RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0 aktualisieren.

« So aktualisieren Sie Ihre Software mit Yum:
Amazon Linux 2:

sudo yum 1install -y XenDesktopVDA-<version>
<!--NeedCopy-->

RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0:

sudo yum install -y XenDesktopVDA-<version>
<!--NeedCopy-->

RHEL 8.x und Rocky Linux 8.x:

sudo yum 1install -y XenDesktopVDA-<version>
<!--NeedCopy-->

Fiir CentOS 7 und RHEL 7:

sudo yum 1install -y XenDesktopVDA-<version>
<!--NeedCopy—-->

.amzn2.

.el9_x.

.el8_x.

.el7_x.

x86_64.

x86_64.

x86_64.

x86_64.

rpm

rpm

rpm

rpm
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+ So aktualisieren Sie lhre Software mit RPM-Paketmanager:
Amazon Linux 2:

sudo rpm -U XenDesktopVDA-<version>.amzn2.x86_64.rpm
<!--NeedCopy—-->

RHEL 9.3/9.2/9.0 und Rocky Linux 9.3/9.2/9.0:

sudo rpm -U XenDesktopVDA-<version>.el9_x.x86_64.rpm
<!--NeedCopy-->

RHEL 8.x und Rocky Linux 8.x:

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Fiir CentOS 7 und RHEL 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

Hinweis:
Bei Verwendung von RHEL 7 sind nach dem Ausfiihren der vorherigen Upgrade-Befehle folgende

Schritte erforderlich:

1. Fihren Sie /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\
Citrix\VirtualDesktopAgent"-t "REG_SZ"-v "DotNetRuntimePath"
-d "/opt/rh/rh-dotnet31/root/usr/bin/"--force aus, um den richtigen
.NET-Laufzeitpfad festzulegen.

2. Starten Sie den Dienst ctxvda neu.

Wichtig:

Starten Sie die Linux VDA-Maschine nach der Softwareaktualisierung neu.

Schritt 7: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf lhrem Hypervisor und auf den
VDA-Maschinen installieren.

Hinweis:

Um HDX 3D Pro flir Amazon Linux 2 zu verwenden, empfehlen wir die Installation des NVIDIA-
Treibers 470. Weitere Informationen finden Sie unter Systemanforderungen.

Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)
auf den jeweiligen Hypervisoren finden Sie in den folgenden Handbiichern:
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« XenServer
« VMware ESX
« Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber filhren Sie die folgenden Schritte

aus:
1. Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.
2. Weisen Sie der VM in XenCenter eine GPU zu.
3. Starten Sie die VM.
4. Bereiten Sie die VM flir den NVIDIA GRID-Treiber vor:
yum install gcc
yum install "kernel-devel-$(uname -r)"

systemctl set-default multi-user.target
<!--NeedCopy-->

5. Fiihren Sie die in den Anleitungen im Red Hat Enterprise Linux-Dokument aufgefiihrte Schrit-
tfolge zum Installieren des NVIDIA GRID-Treibers aus.

Hinweis:

Wahlen Sie wahrend der GPU-Treiberinstallation fiir jede Frage den Standardwert (“no”).

Wichtig:

Nach dem Aktivieren des GPU-Passthrough kann auf die Linux-VM nicht mehr tiber XenCenter
zugegriffen werden. Verwenden Sie SSH, um eine Verbindung herzustellen.

nvidia-smi

e +
| NVIDIA-SMI 352.70 Driver Version: 352.70
| === e S e L L e L L P Fmmm +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap] Memory-Usage | GPU-Util Compute M. |
|m====—mm——mmmmm e e e e e e e e |
\ 0 Tesla M60 Off | 0000:00:05.0 Off | Off |
| N/A 20C PO 37w/ 150w | 19MiB / 8191MiB | 0% Default |
R e e L e e e e e T e e e e e e e L et e e e e +
B ettt et +
| Processes: GPU Memory |
|  GPU PID Type Process name Usage
| ==========================————————————— === ==—c======——————— e |
| No running processes found |
_____________________________________________________________________________ +
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Legen Sie die richtige Konfiguration fiir die Karte fest:
etc/X11l/ctx-nvidia.sh

Um die hohen Auflosungen und Multimonitorfunktionen nutzen zu konnen, benétigen Sie eine giiltige
NVIDIA-Lizenz. Anleitungen zum Anfordern der Lizenz finden Sie in der Produktdokumentation in
“GRID Licensing Guide.pdf - DU-07757-001 September 2015”.

Schritt 8: Konfigurieren des Linux VDA
Hinweis:

Stellen Sie vor dem Einrichten der Laufzeitumgebung sicher, dass das Gebietsschema
en_US.UTF-8 in Ihrem Betriebssystem installiert ist. Wenn das Gebietsschema im Betriebssys-
tem nicht verfugbar ist, flihren Sie den Befehl sudo locale-gen en_US.UTF-8 aus. Fir Debian
bearbeiten Sie die Datei [etc/locale.gen durch Auskommentierung der Zeile # en_US.UTF-8
UTF-8. Fiihren Sie dann den Befehl sudo locale-gen aus.

Nach der Installation des Pakets miissen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Das Skript liberpriift die Umgebung und stellt sicher, dass alle Abhangigkeiten
installiert sind. Fiihren Sie Anderungen erst danach durch. Sie kénnen das Skript nach Bedarf jed-
erzeit erneut ausfiihren, um Einstellungen zu andern.

Sie konnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Konfiguration mit Aufforderungen

Flihren Sie eine manuelle Konfiguration mit Aufforderungen aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Automatische Konfiguration

Bei einer automatischen Installation geben Sie die fiir das Setupskript erforderlichen Optionen mit
Umgebungsvariablen an. Wenn alle erforderlichen Variablen vorhanden sind, werden von dem Skript
keine Eingabeaufforderungen fiir Informationen angezeigt.

Unterstiitzte Umgebungsvariablen umfassen u. a.:
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+ CTX_XDL_NON_DOMAIN_JOINED="y|n’-Ob die Maschine einer Domane hinzugefiigt
werden soll. Der Standardwert ist “n”. Flir domanengebundene Szenarien setzen Sie es ihn auf
“n”.

+ CTX_XDL_AD_INTEGRATION="winbind|sssd|centrify|pbis|quest’: Der Linux VDA benétigt
Kerberos-Konfigurationseinstellungen fir die Authentifizierung bei den Delivery Controllern.
Die Kerberos-Konfiguration wird durch das auf dem System installierte und konfigurierte Active
Directory-Integrationstool bestimmt.

+ CTX_XDL_DDC_LIST="<list-ddc-fqdns>’: Der Linux VDA erfordert eine durch Leerzeichen ge-
trennte Liste vollqualifizierter Domanennamen (FQDNs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME muss angegeben werden.

+ CTX_XDL_VDI_MODE="y|n’: Erméglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie den Wert bei Umgebungen mit HDX 3D Pro auf ‘y’ fest.

+ CTX_XDL_HDX_3D_PRO="y|n’: Der Linux VDA unterstiitzt HDX 3D Pro —-GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=*y’).

+ CTX_XDL_START_SERVICE="y|n’: Legt fest, ob die Linux VDA-Dienste nach Abschluss der Kon-
figuration gestartet werden.

+ CTX_XDL_REGISTER_SERVICE="y|n’: Die Linux Virtual Desktop-Dienste werden nach dem Sys-
temstart gestartet.

« CTX_XDL_ADD_FIREWALL_RULES="y|n’: Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie kdnnen die erforderlichen Ports (standard-
malig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop 6ffnen.

« CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/kde/mate/xfce/’<none>* -
Legt die GNOME-, GNOME Classic-, KDE-, MATE- oder Xfce-Desktopumgebung zur Verwendung
in Sitzungen fest. Wenn Sie den Parameter auf ‘<none>‘ setzen, wird der auf dem VDA
konfigurierte Standarddesktop verwendet.

Sie kdnnen auch zwischen Desktopumgebungen wechseln, indem Sie Befehle ausfihren oder
die Taskleiste verwenden. Weitere Informationen finden Sie unter Befehle zum Desktopwechsel
und in der Taskleiste.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: Der Pfad fiir die Instal-
lation von .NET zur Unterstiitzung des neuen Brokeragentdiensts (ctxvda). Der Standardpfad
ist Jusr/bin.

« CTX_XDL_VDA_PORT=port-number : Der Linux VDA kommuniziert mit Delivery Controllern
Uiber einen TCP/IP-Port.
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o CTX_XDL_SITE_NAME=<dns-name>: Der Linux VDA ermittelt LDAP-Server (iber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Wenn dies unnétig ist, legen Sie ><none>* fest.

+ CTX_XDL_LDAP_LIST="<list-ldap-servers>’: Der Linux VDA fragt DNS zur Erkennung
von LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, konnen
Sie eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389 ad2.mycompany.com:3268 ad3.mycompany.com:3268. Far
schnellere LDAP-Abfragen in einer Active Directory-Gesamtstruktur aktivieren Sie Global
Catalog auf einem Domanencontroller und geben die entsprechende LDAP-Portnummer als
3268 an. Die Standardeinstellung fiir diese Variable ist ><none>.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
ist das Stammverzeichnis der Active Directory-Domaéne (z. B. DC=mycompany,DC=com). Zur
Verbesserungder Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Wenn dies unnétig ist, legen Sie *’<none>* fest.

+ CTX_XDL_SUPPORT_DDC_AS_CNAME="y|n’: Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:

export CTX_XDL_NON_DOMAIN_JOINED='n"

export CTX_XDL_AD_INTEGRATION=winbind|centrify|sssd|pbis|quest

export CTX_XDL_DDC_LIST='<list-ddc-fgdns>'

export CTX_XDL_VDI_MODE='y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_START_SERVICE='y|n'

export CTX_XDL_REGISTER_SERVICE='y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'

export CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|kde|mate|xfce|'<
none>'

export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'

export CTX_XDL_VDA_PORT='<port-number>"

export CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>'

export CTX_XDL_LDAP_LIST="'<1list-ldap-servers>'|'<none>'

export CTX_XDL_SEARCH_BASE='<search-base-set>'|'<none>'

export CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n'

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent

<!--NeedCopy-->

Sie missen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl festlegen:

sudo CTX_XDL_NON_DOMAIN_JOINED='n"' \
CTX_XDL_AD_INTEGRATION=winbind|centrify|sssd]|pbis|quest \
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CTX_XDL_DDC_LIST="<list-ddc-fqdns>"' \

CTX_XDL_VDI_MODE='y|n"' \

CTX_XDL_HDX_3D_PRO='"y|n"' \

CTX_XDL_START_SERVICE='y|n' \

CTX_XDL_REGISTER_SERVICE='y|n' \

CTX_XDL_ADD_FIREWALL_RULES='y|n' \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|kde|mate|xfce]|'<none>'

\
CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>"' \

CTX_XDL_VDA_PORT="'<port-number>" \
CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>' \
CTX_XDL_LDAP_LIST='<list-ldap-servers>'|'<none>"' \
CTX_XDL_SEARCH_BASE='<search-base-set>"'|'<none>"' \
CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n' \
/opt/Citrix/VDA/sbin/ctxsetup.sh --silent
<!--NeedCopy-->

Entfernen von Konfigurationsinderungen

In einigen Fallen missen die vom Skript ctxsetup.sh vorgenommenen Konfigurationsanderungen
entfernt werden, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript l0scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht
funktionsfahig ist.

Konfigurationsprotokolle

Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an und schreiben weitere
Informationen in die Konfigurationsprotokolldatei [tmp/xdl.configure.log.

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.
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Schritt 9: Ausfiihren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping konnen Sie Linux VDA-Umgebungen auf haufige
Konfigurationsprobleme liberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Ausfiihren des Linux VDA
Nachdem Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, kénnen Sie den Linux
VDA mit den folgenden Befehlen steuern.
Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:
sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->

Hinweis:

Fihren Sie erst den Befehl systemctl stop ctxmonitord aus, um den Monitor Service Daemon
zu stoppen, bevor Sie die Dienste ctxvda und ctxhdx stoppen. Andernfalls startet der Monitor
Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:

Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:
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sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->

Schritt 11: Maschinenkataloge erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In fritheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein dquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine entfernte Maschine der Active Directory-Domane erneut hinzufligen, entfernen
Sie die Maschine aus dem Maschinenkatalog und fligen Sie sie wieder hinzu.

Schritt 12: Bereitstellungsgruppen erstellen

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufligen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.
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Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

« Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

+ Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Wichtig:

Die Veroffentlichung von Anwendungen wird unter Linux VDA-Version 1.4 und hoher unterstiitzt.
Der Linux VDA unterstiitzt jedoch keine Bereitstellung von Desktops und Anwendungen fir
dieselbe Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2311.

Linux VDA manuell auf SUSE installieren

June 3, 2024
Wichtig:

Fur Neuinstallationen empfehlen wir die Verwendung von Easy Install fiir eine schnelle In-
stallation. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als die hier
beschriebene manuelle Installation.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine
Schritt 1a: Starten des YaST-Tools

Mit dem SUSE Linux Enterprise YaST-Tool konnen alle Aspekte des Betriebssystems konfiguriert wer-
den.
Starten des textbasierten YaST-Tools:

su -

yast
<!--NeedCopy-->

Starten des Ul-basierten YaST-Tools:
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su -

yast2 &
<!--NeedCopy-->

Schritt 1b: Konfigurieren des Netzwerks

In den folgenden Abschnitten finden Sie Informationen zum Konfigurieren der verschiedenen Netzw-
erkeinstellungen und Dienste, die der Linux VDA verwendet. Die Konfiguration des Netzwerks wird
mit dem YaST-Tool ausgefiihrt und nicht mit anderen Methoden wie Network Manager. Die Anleitun-
gen beziehen sich auf das YaST-Tool mit Benutzeroberflache. Sie kdnnen das textbasierte YaST-Tool
verwenden, aber es erfordert eine andere Navigationsweise, die hier nicht dokumentiert ist.

Konfigurieren von Hostnamen und Domain Name System (DNS)
1. Starten Sie das Ul-basierte YaST-Tool.
2. Wahlen Sie System und dann Network Settings aus.
3. Offnen Sie die Registerkarte Hostname/DNS.
4. Wahlen Sie die Option no fiir Set Hostname via DHCP.
5. Wahlen Sie fiir Modify DNS Configuration die Option Use Custom Policy.

6. Geben Sie die folgenden Informationen entsprechend lhrer Netzwerkeinstellungen an:

+ Static Hostname —Geben Sie den DNS-Hostnamen der Maschine an.

+ Name server: Geben Sie die IP-Adresse des DNS-Servers an. Dies ist in der Regel die IP-
Adresse des Active Directory-Domanencontrollers.

« Domain Search list: Geben Sie den DNS-Domanennamen an.

7. Andern Sie die folgende Zeile der Datei /etc/hosts, sodass sie den FQDN und den Hostna-
men als die ersten beiden Eintrage enthalt:
127.0.0.1 <FQDN of the VDA> <hostname of the VDA> localhost
Hinweis:

Der Linux VDA unterstlitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Hostname
darf daher nicht langer als 15 Zeichen sein.

Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie

Unterstriche (_), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
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Hostnamen.

Uberpriifen des Hostnamens  Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Mit diesem Befehl wird nur der Hostname der Maschine zuriickgegeben, nicht der vollqualifizierte
Domanenname (FQDN).

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:

hostname -f
<!--NeedCopy-->

Mit diesem Befehl wird der FQDN der Maschine zuriickgegeben.

Uberpriifen von Namensauflosung und Diensterreichbarkeit Stellen Sie sicher, dass Sie den
FQDN aufloésen kdnnen und pingen Sie den Domanencontroller und den Delivery Controller:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Wenn Sie den FQDN nicht auflosen und eine der beiden Maschinen nicht pingen kénnen, Giberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1c: Konfigurieren des NTP-Diensts

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine (VM) kann es zu
Zeitabweichungen kommen. Aus diesem Grund sollte die Zeit remote von einem NTP-Dienst verwaltet
werden. Moglicherweise miissen einige Anderungen an den NTP-Standardeinstellungen vorgenom-
men werden.

SUSE 15.5:

1. Starten Sie das Ul-basierte YaST-Tool.
2. Wahlen Sie Network Services und dann NTP Configuration.

3. Wahlen Sie im Abschnitt Start NTP Daemon die Option Now and on Boot.
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4. Wahlen Sie fiir Configuration Source die Option Dynamic.

5. Fugen Sie nach Bedarf NTP-Server hinzu. Der NTP-Dienst wird normalerweise auf dem Active
Directory-Domanencontroller gehostet.

6. Falls vorhanden, l6schen Sie die folgende Zeile in /etc/chrony.conf oder kommentieren Sie sie
aus.

include /etc/chrony.d
Nachdem Sie chrony.conf bearbeitet haben, starten Sie den Dienst chronyd neu.

sudo systemctl restart chronyd.service
<!--NeedCopy-->

Schritt 1d: Installieren von Linux VDA-abhangigen Paketen

Die Linux VDA-Software fiir SUSE Linux Enterprise ist von den folgenden Paketen abhangig:

« OpenJDK 11

« Open Motif Runtime Environment 2.3.1 oder héher
+ Cups 1.6.0 oder hoher

+ ImageMagick 6.8 oder hoher

Hinzufiigen von Repositorys Sie konnen die meisten bendtigten Pakete aufier ImageMagick aus of-
fiziellen Repositorys beziehen. Um die ImageMagick-Pakete abzurufen, aktivieren Sie das Repository
sle-module-desktop-applications mitYaST oder dem folgenden Befehl:

SUSEConnect -p sle-module-desktop-applications/<version number>/
x86_64

Installieren des Kerberos-Clients Installieren Sie den Kerberos-Client fiir die gegenseitige Authen-
tifizierung des Linux VDA und der Delivery Controller:

sudo zypper install krb5-client
<!--NeedCopy-->

Die Kerberos-Clientkonfigurationist abhangig von der verwendeten Active Directory-Integrationsmethode.
Dies wird im Folgenden beschrieben.

Installieren von OpenJDK 11 Der Linux VDA erfordert das Vorhandensein von OpenJDK 11.

Fiihren Sie den folgenden Befehl aus, um OpenJDK 11 zu installieren:
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sudo zypper install java-1ll-openjdk
<!--NeedCopy-->
Installieren und Angeben einer zu verwendenden Datenbank

Hinweis:

+ Wirempfehlen, SQLite nur fiir den VDI-Modus und PostgreSQL fiir ein Bereitstellungsmodell
fir gehostete freigegebene Desktops zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie SQLite oder
PostgreSQL zur Verwendung angeben, ohne die Systeme manuell installieren zu mussen.
Sofern nicht anders durch [etc/xdl/db.conf angegeben, verwendet der Linux VDA
standardmalig PostgreSQL.

« Flir manuelle Installationen miissen Sie SQLite, PostgreSQL oder beide manuell instal-
lieren. Wenn Sie sowohl SQLite als auch PostgreSQL installieren, kdnnen Sie angeben,
welche Datenbank verwendet werden soll, indem Sie nach der Installation des Linux
VDA-Pakets [etc/xdl/db.conf bearbeiten.

In diesem Abschnitt wird beschrieben, wie Sie PostgreSQL und SQLite installieren und festlegen,
welche Datenbank verwendet werden soll.

PostgreSQL installieren Fiihren Sie zur Installation von Postgresql die folgenden Befehle
aus:

sudo zypper install postgresql-server

sudo zypper install postgresql-jdbc
<!--NeedCopy-->

Fiihren Sie die folgenden Befehle aus, um PostgreSQL beim Start der Maschine bzw. sofort zu
starten:

sudo systemctl enable postgresql

sudo systemctl restart postgresql
<!--NeedCopy-->

SQLite installieren Fiihren Sie fiir SUSE den folgenden Befehl aus, um SQLite zu installieren:

sudo zypper install sqlite3
<!--NeedCopy-->
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Datenbank eingeben Wenn Sie sowohl SQLite als auch PostgreSQL installieren, konnen Sie
angeben, welche Datenbank verwendet werden soll, indem Sie nach der Installation des Linux
VDA-Pakets [etc/xdl/db.conf bearbeiten.

1. Fihren Sie /opt/Citrix/VDA/sbin/ctxcleanup.sh aus. Lassen Sie diesen Schritt aus, wenn es
sich um eine Neuinstallation handelt.

2. Bearbeiten Sie [etc/xdl/db.conf, um eine zu verwendende Datenbank anzugeben.

3. Flhren Sie ctxsetup.sh aus.

Hinweis:

Sie konnen auch [etc/xdl/db.conf verwenden, um die Portnummer fiir PostgreSQL zu konfiguri-

eren.

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als VM auf einem unterstiitzten Hypervisor ausfiihren, sind einige Anderungen
erforderlich. Nehmen Sie basierend auf der verwendeten Hypervisorplattform die folgenden Anderun-
gen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind keine Anderungen
erforderlich.

Feste Zeitsynchronisierung auf XenServer (friiher Citrix Hypervisor)

Wenn das XenServer Zeitsynchronisierungsfeature aktiviert ist, treten auf jeder paravirtualisierten
Linux-VM Probleme mit NTP und XenServer auf. Beide versuchen, die Systemuhr zu verwalten. Damit
es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt, synchronisieren
Sie die Systemuhr aller Linux-Gaste mit dem NTP. In diesem Fall muss die Hostzeitsynchronisierung
deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Wenn ein paravirtualisierter Linux-Kernel mit installierten XenServer Tools ausgefiihrt wird, konnen
Sie direkt in der Linux-VM priifen, ob das XenServer-Zeitsynchronisierungsfeature vorhanden und ak-
tiviert ist:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zurtick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.
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Wenn die Datei [proc/sys/xen/independent_wallclock nicht vorhanden ist, sind die folgenden
Schritte nicht erforderlich.

Deaktivieren Sie gegebenenfalls das Zeitsynchronisierungsfeature, indem Sie 1 in die Datei
schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fligen Sie in der Datei
etc/sysctl.conf die folgende Zeile hinzu:
xen.independent_wallclock = 1

Starten Sie das System neu, um die Anderungen zu tiberpriifen:

reboot
<!--NeedCopy-->

Uberpriifen Sie nach dem Neustart, ob die Einstellung korrekt ist:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, kdnnen mit dem Hyper-V-
Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Aktivieren Sie das
Feature zusatzlich zu den NTP-Diensten, um sicherzustellen, dass die Betriebssystemzeit korrekt ist.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und XenServer (friiher Citrix Hypervisor), wo
die Hostzeitsynchronisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-
V-Zeitsynchronisierung kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie

erganzen.
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Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme mit NTP und Hypervisor auf. Beide versuchen, die Systemuhr zu synchro-
nisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
synchronisieren Sie die Systemuhr aller Linux-Gaste mit dem NTP. In diesem Fall muss die Hostzeit-
synchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fiir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.
Wahlen Sie VMware Tools.

ok wph

Deaktivieren Sie im Feld Advanced das Kontrollkastchen Synchronize guest time with host.

Schritt 3: Linux-VM zur Windows-Domane hinzufiigen

Mit den folgenden Methoden kdnnen Linux-Maschinen zur Active Directory-Domane (AD) hinzugefligt
werden:

« Samba Winbind

« Centrify DirectControl
+ SSSD

« PBIS

Folgen Sie den Anweisungen flr die von Ihnen gewahlte Methode.
Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-
Konto derselbe Benutzername verwendet wird.

Samba Winbind

Windows-Domane beitreten Es wird vorausgesetzt, dass der Doméanencontroller erreichbar ist
und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiligen von
Maschinen zur Domane verfligen:

1. Starten Sie YaST, wahlen Sie Network Services und dann Windows Domain Membership.

2. Nehmen Sie die folgenden Anderungen vor:
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+ Legen Sie die Doméane oder Arbeitsgruppe auf den Namen der Active Directory-Domane
oder auf die IP-Adresse des Domanencontrollers fest. Stellen Sie sicher, dass der Doma-
nenname in GrolRbuchstaben angegeben wurde.

« Aktivieren Sie Use SMB information for Linux Authentication.

- Aktivieren Sie Create Home Directory on Login.

- Aktivieren Sie Single Sign-on for SSH.

- Stellen Sie sicher, dass die Option Offline Authentication nicht aktiviert ist. Diese
Option ist mit dem Linux VDA nicht kompatibel.

3. Klicken Sie auf OK. Wenn Sie zum Installieren einiger Pakete aufgefordert werden, klicken Sie
auf Install.

4. Wenn ein Domanencontroller gefunden wird, werden Sie gefragt, ob Sie der Domaéne beitreten
mochten. Klicken Sie auf Ja.

5. Wenn Sie dazu aufgefordert werden, geben Sie die Anmeldeinformationen eines Doméanenbe-
nutzers ein, der die Berechtigung hat, Maschinen der Domane hinzuzufiigen, und klicken Sie
auf OK.

6. Starten Sie lhre Dienste manuell neu oder starten Sie die Maschine neu. Wir empfehlen Ihnen,
den Computer neu zu starten:
sSu -

reboot
<!--NeedCopy-->

Domaneneigentiimerschaft iiberpriifen Fir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory haben.

Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fiihren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinformationen
zu Uberprifen:

sudo net ads 1info
<!--NeedCopy-->

Kerberos-Konfigurationiiberpriifen Stellen Siesicher, dass die keytab-Systemdatei erstellt wurde
und giiltige Schliissel enthalt:

sudo klist - ke
<!--NeedCopy-->
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Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiighar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES$@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in Grobuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->

Benutzerauthentifizierung iiberpriifen Uberpriifen Sie mit dem wbinfo-Tool, dass Doméanenbe-
nutzer sich bei der Domane authentifizieren konnen:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fiir
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschiitzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zurlickgegeben.

Stellen Sie sicher, dass das Winbind PAM-Modul korrekt konfiguriert ist. Melden Sie sich dazu mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->
Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->
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Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.

Quest Authentication Service

Quest auf dem Domaéanencontroller konfigurieren Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Domanencontrollern installiert und konfiguriert haben und tiber Administrator-
rechte zum Erstellen von Computerobjektenin Active Directory verfliigen.

Domaénenbenutzern die Anmeldung an Linux VDA-Maschinen ermoéglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-
nen:

1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften fiir das jeweilige Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix Account aus.

3. Aktivieren Sie das Kontrollkastchen Unix-enabled.

4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen konnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH
oder anderen Remotingprotokollen eingerichtet werden.

Quest auf Linux VDA konfigurieren

VAS-Daemon konfigurieren Die automatische Erneuerung von Kerberos-Tickets muss aktiviert
und getrennt sein. Authentifizierung (fir Offlineanmeldung) muss deaktiviert sein.
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sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketgiiltigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.

PAM und NSS konfigurieren Um die Domanenbenutzeranmeldung liber HDX und andere Dienste
wie su, ssh und RDP zu aktivieren, konfigurieren Sie PAM und NSS manuell:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Windows-Domane beitreten Machen Sie die Linux-Maschine mit dem Quest-Befehl vastool zu
einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

user ist ein beliebiger Domanenbenutzer mit der Berechtigung, Maschinen zu Mitgliedern der Active
Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. example.com.

Starten Sie die Linux-Maschine nach dem Domanenbeitritt neu.

Domaéneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjektin Active Directory haben. Mit
folgendem Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Doméne gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Doméane gehort, wird mit diesem Befehl der Domanenname zurlick-
gegeben. Wenn die Maschine zu keiner Domane gehort, wird die folgende Fehlermeldung
angezeigt:

ERROR: No domain could be found.
ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
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default_realm not configured in vas.conf. Computer may not be joined
to domain

Benutzerauthentifizierung iiberpriifen Stellen Sie sicher, dass Quest Domanenbenutzer liber
PAM authentifizieren kann. Melden Sie sich dazu mit einem bislang nicht verwendeten Doméanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.

Centrify DirectControl

Windows-Domane beitreten Wenn der Centrify DirectControl Agent installiert ist, machen Sie die
Linux-Maschine mit dem Centrify-Befehl adjoin zu einem Mitglied der Active Directory-Domane:

sudo adjoin -w -V -u user domain-name
<!--NeedCopy-->

user ist ein beliebiger Active Directory-Domanenbenutzer mit der Berechtigung, Maschinen zu Mit-
gliedern der Active Directory-Domane zu machen. domain-name ist der Name der Domane, der die
Linux-Maschine beitritt.
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Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit folgen-
dem Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Domane ist:

sudo adinfo
<!--NeedCopy-->

Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und CentrifyDC mode den Wert
connected zuriickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.

Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfiigbar:

adinfo --sysinfo all

adinfo -diag
<!--NeedCopy-->

Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo —--test
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

SSSD

Beim Einsatz von SSSD auf SUSE folgen Sie den Anweisungen in diesem Abschnitt. Dieser Abschnitt
enthalt Anweisungen zum Beitritt einer Linux VDA-Maschine zu einer Windows-Domane und zum Kon-
figurieren der Kerberos-Authentifizierung.

Um SSSD fiir SUSE einzurichten, fiihren Sie die folgenden Schritte aus:

Domanenbeitritt und Erstellen einer Hostschliisseltabelle
Konfigurieren von PAM fiir SSSD

SSSD einrichten

Aktivieren von SSSD

Domaneneigentliimerschaft Giberpriifen

Uberpriifen der Kerberos-Konfiguration

No ok N

Benutzerauthentifizierung liberpriifen

Domadnenbeitritt und Erstellen einer Hostschliisseltabelle SSSD bietet keine Active Directory-
Clientfunktionen fiir den Doméanenbeitritt und die Verwaltung der Systemschlisseltabelle. Sie kon-
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nen stattdessen den Samba-Ansatzverwenden. Fiihren Sie die folgenden Schritte aus, bevor Sie SSSD
konfigurieren.

1. Stoppen und deaktivieren Sie den Name Service Cache Daemon (NSCD).
sudo systemctl stop nscd

sudo systemctl disable nscd
<!--NeedCopy-->

2. Uberpriifen Sie den Hostnamen und die Chrony-Zeitsynchronisierung.
hostname
hostname -f

chronyc traking
<!--NeedCopy-->

3. Installieren oder aktualisieren Sie die erforderlichen Pakete:

sudo zypper install samba-client sssd-ad
<!--NeedCopy-->

4. Bearbeiten Siedie Datei /etc/krb5. conf als Root-Benutzer, damit das kinit-Hilfsprogramm
mit der Zieldomane kommunizieren kann. Fiigen Sie die folgenden Eintrage in den Abschnitten
[libdefaults], [realms] und [domain_realm] hinzu:

Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellun-
gen sind fiir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[libdefaults]
dns_canonicalize_hostname = false
rdns = false
default_realm = REALM
forwardable = true

[realms]

REALM = {

kdc = fgdn-of-domain-controller
default_domain = realm

admin_server = fgdn-of-domain-controller
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[domain_realm]

.realm = REALM
<!--NeedCopy—-->

realm ist der Kerberos-Bereichsname, z. B. example.com. REALM ist der Kerberos-
Bereichsname in Grof3buchstaben, z. B. EXAMPLE.COM.

5. Bearbeiten Sie die Datei /etc/samba/smb.conf als Root-Benutzer, damit das net-
Hilfsprogramm mit der Zieldomane kommunizieren kann. Fligen Sie die folgenden Eintrage im
Abschnitt [global] hinzu:

[global]
workgroup = domain

client signing = yes

client use spnego = yes

kerberos method = secrets and keytab
realm = REALM

security = ADS
<!--NeedCopy-->

domain ist der kurze NetBIOS-Name einer Active Directory-Domane, z. B. EXAMPLE.

6. Andern Sie die Eintrige passwd und group in der Datei [etc/nsswitch.conf, sodass sie beim
Auflosen von Benutzern und Gruppen auf SSSD verweisen.

passwd: compat sss

group: compat sss
<!--NeedCopy-->

7. Verwenden Sie den konfigurierten Kerberos-Client, um sich bei der Zieldomane als Administra-
tor zu authentifizieren.

kinit administrator
<!--NeedCopy-->

8. Verwenden Sie das Hilfsprogramm net, um das System mit der Domane zu verbinden und eine
Keytab-Datei fiir das System zu generieren.

net ads join osname="SUSE Linux Enterprise Server" osVersion=15 -U
administrator
<!--NeedCopy—-->
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Konfigurieren von PAM fiir SSSD Bevor Sie PAM fiir SSSD konfigurieren, installieren oder aktual-
isieren Sie die erforderlichen Pakete:

sudo zypper install sssd sssd-ad
<!--NeedCopy-->

Konfigurieren Sie das PAM-Modul fiir die Benutzerauthentifizierung tGiber SSSD und erstellen Sie
Homeverzeichnisse fiir Benutzeranmeldungen.

sudo pam-config --add --sss
sudo pam-config --add --mkhomedir
<!--NeedCopy-->

SSSD einrichten

1. Bearbeiten Sie /etc/sssd/sssd.conf als Root-Benutzer, damit der SSSD-Daemon mit der
Zieldomane kommunizieren kann. Muster einer sssd. conf-Konfiguration (zusatzliche Optio-
nen konnen bei Bedarf hinzugefiigt werden):

[sssd]
config_file_version = 2
services = nss,pam
domains = domain-dns-name

[domain/domain-dns—-name]
id_provider = ad
auth_provider = ad
access_provider = ad
ad_domain = domain-dns-name
ad_server = fqdn-of-domain-controller
ldap_id_mapping = true
ldap_schema = ad

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Comment out if the users have the shell and home dir set on the
AD side

fallback_homedir = /home/%d/%u
default_shell = /bin/bash

# Uncomment and adjust if the default principal SHORTNAME$@REALM
is not available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM
ad_gpo_access_control = permissive

<!--NeedCopy—-->
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domain-dns-name ist der DNS-Doméanenname, z. B. example.com.
Hinweis:

ldap_id_mappingist auf true festgelegt, sodass SSSD die Zuordnung von Windows SIDs zu
Unix UIDs selbst vornimmt. Andernfalls muss Active Directory POSIX-Erweiterungen bere-
itstellen konnen. ad_gpo_access_controlist auf permissive festgelegt, um einen unglti-
gen Anmeldefehler furr Linux-Sitzungen zu verhindern. Weitere Informationen finden Sie
in den Manpages fiir sssd.conf und sssd-ad

2. Legen Sie Dateieigentiimer und Berechtigungen fiir sssd. conf fest:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->

Aktivieren von SSSD Fiihren Sie die folgenden Befehle aus, um den SSSD-Daemon beim System-
start zu aktivieren und zu starten:

sudo systemctl enable sssd
sudo systemctl start sssd
<!--NeedCopy-->

Domaneneigentiimerschaft iiberpriifen

1. Fiihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane
gehort:

sudo net ads testjoin
<!--NeedCopy-->

2. Fuhren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinforma-
tionen zu Uiberpriifen:

sudo net ads 1info
<!--NeedCopy—-->

Kerberos-Konfigurationiiberpriifen Stellen Siesicher, dass die keytab-Systemdatei erstellt wurde
und gliltige Schlissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombinationen
aus Prinzipalnamen und Verschliisselungssammlungen verfiigbar sind.
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Fiihren Sie den Kerberos-Befehl kinit aus, um die Maschine mit dem Domé&nencontroller zu authen-
tifizieren, die diese Schliissel verwendet:

sudo kinit - k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in Grol3buchstaben angegeben werden. Das Dollarzeichen ($)
muss durch einen umgekehrten Schragstrich (**\**) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Benutzerauthentifizierung iiberpriifen SSSD bietet kein Befehlszeilentool zum direkten Testen
der Authentifizierung mit dem Daemon, daher kann der Test nur mit PAM ausgefuihrt werden.

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Stellen Sie sicher, dass die vom Befehl k'l1i st zuriickgegebenen Kerberos-Tickets fiir den Benutzer
richtig und nicht abgelaufen sind.

Uberpriifen Sie als Root-Benutzer, dass eine entsprechende Ticketcachedatei fiir die mit dem Befehl
id —u zuruckgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.
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PBIS

Download des erforderlichen PBIS-Pakets Beispiel:
wget https:

<!--NeedCopy-->

Umwandeln des PBIS-Installationsskripts in eine ausfiihrbare Datei Beispiel:

chmod +x pbis-open-9.1.0.551.1linux.x86_64.rpm.sh
<!--NeedCopy-->

Ausfiihren des PBIS-Installationsskripts Beispiel:

sh pbis-open-9.1.0.551.1linux.x86_64.rpm.sh
<!--NeedCopy-->

Beitreten zu einer Windows-Domédne Eswird vorausgesetzt, dass der Domanencontroller erreich-
barist und dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Maschinen zur Domane verfligen:

/opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

user ist ein beliebiger Domanenbenutzer mit der Berechtigung, Maschinen der Active Directory-
Domane hinzuzufiigen. domain-name ist der DNS-Name der Domane, z. B. example.com.

Hinweis: Fihren Sie den Befehl Jopt/pbis/bin/config LoginShellTemplate/bin/bash aus, um Bash
als Standardshell festzulegen.

Domaéneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjektin Active Directory haben. Mit
folgendem Befehl priifen Sie, ob eine per PBIS angemeldete Linux-Maschine zur Domane gehort:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Wenn die Maschine einer Doméne beigetreten ist, werden mit diesem Befehl Informationen zur aktuell
beigetretenen AD-Domaéne und Organisationseinheit abgefragt. Andernfalls wird nur der Hostname
angezeigt.
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Benutzerauthentifizierung iiberpriifen Stellen Sie sicher, dass PBIS Domanenbenutzer uber
PAM authentifizieren kann. Melden Sie sich dazu mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberprifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Schritt 4: .NET installieren

Bevor Sie den Linux VDA installieren, installieren Sie .NET passend zu Ihrer Linux-Distribution:

« Installieren Sie .NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen aufRer RHEL 7.9
und Amazon Linux 2.
o FUr RHEL 7.9 und Amazon Linux 2 fahren Sie mit der Installation von.NET Runtime 6.0 fort.

Wenn lhre Linux-Distribution die benétigte .NET-Version enthalt, installieren Sie sie Uber den integri-
erten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed. Weitere Informationen
finden Sie unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Flihren Sie nach der Installation von .NET den Befehl which dotnet aus, um lhren Laufzeitpfad zu
finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fiir die .NET-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Schritt 5: Herunterladen des Linux VDA-Pakets

1. Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.
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2. Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

3. Erweitern Sie Komponenten, um den Linux VDA zu finden. Beispiel:

~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions

v Edition Software

- Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303
~ Citrix Virtual Apps and Desktops 7 2212
~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Klicken Sie auf den Linux VDA-Link, um auf die Linux VDA-Downloads zuzugreifen.

Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/Cent0S)

~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

~ Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

5. Laden Sie das Linux VDA-Paket herunter, das Ihrer Linux-Distribution entspricht.

6. Laden Sie den offentlichen GPG-Schlissel herunter, mit dem Sie die Integritat des Linux VDA-
Pakets tiberpriifen konnen. Beispiel:
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Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)
Linux Virtual Delivery Agent (GPG Key)

May 30, 202!
1.25 KB-(zip} 8 Download File

Checksums
SHA-256 -a440f369a0385{23944108315040 -~ orte0a

Um die Integritat des Linux VDA-Pakets mithilfe des offentlichen Schliissels zu uUberpriifen,
flhren Sie die folgenden Befehle aus, um den &ffentlichen Schliissel in die RPM-Datenbank zu
importieren und die Uberpriifung durchzufiihren:

rpmkeys --import <path to the public key>

rpm --checksig --verbose <path to the Linux VDA package>
<!--NeedCopy-->

Schritt 6: Installieren des Linux VDA
Schritt 6a: Deinstallieren der alten Version

Wenn eine Version installiert ist, die alter ist als die beiden vorigen Versionen und keine LTSR-Version
ist, deinstallieren Sie diese Version, bevor Sie die neue Version installieren.

1. Halten Sie die Linux VDA-Dienste an:
sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy—-->

Hinweis:

Flihren Sie erst den Befehl systemctl stop ctxmonitord aus, um den Monitor Service Dae-
mon zu stoppen, bevor Sie die Dienste ctxvda und ctxhdx stoppen. Andernfalls startet der
Monitor Service Daemon die angehaltenen Dienste neu.

2. Deinstallieren Sie das Paket:
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sudo rpm -e XenDesktopVDA
<!--NeedCopy-->

Wichtig:

Upgrades von den letzten zwei Versionen werden unterstiitzt.
Hinweis:

Installierte Komponenten finden Sie unter /opt/Citrix/VDA/.

Zum Ausflihren eines Befehls ist der vollstandige Pfad erforderlich. Alternativ konnen Sie dem
Systempfad [opt/Citrix/VDA/sbin und /opt/Citrix/VDA/bin hinzufligen.

Schritt 6b: Installieren des Linux VDA

Installieren der Linux VDA-Software mit Zypper:

sudo zypper install XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Installieren der Linux VDA-Software mit dem RPM-Paketmanager:

sudo rpm -i XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

Schritt 6c: Upgrade des Linux VDA (optional)

Der Linux VDA unterstutzt Upgrades von der neuesten Version. Beispielsweise kdnnen Sie den Linux
VDA von 2308 auf 2311 und von 1912 LTSR auf 2203 LTSR aktualisieren.

Hinweis:

Durch das Upgrade einer Installation werden die Konfigurationsdateien unter /etc/xdl. uber-
schrieben. Sichern Sie die Dateien vor jedem Upgrade.

sudo rpm -U XenDesktopVDA-<version>.slel5_x.x86_64.rpm
<!--NeedCopy-->

RPM-Abhéangigkeitsliste fiir SUSE 15:
java-ll-openjdk >= 11
ImageMagick >= 7.0

dbus-1 >= 1.12.2
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dbus-1-x11 >= 1.12.2
xorg-x11 >= 7.6_1
libXpm4 >= 3.5.12
libXrandr2 >= 1.5.1
libXtste >= 1.2.3
pam >= 1.3.0

bash >= 4.4

findutils >= 4.6

gawk >= 4.2
sed >= 4.4
cups >= 2.2

cups-filters >= 1.25
libxml2-2 >= 2.9

libmspack0d >= 0.6

ibus >= 1.5

libtcmalloc4 >= 2.5
libcap-progs >= 2.26
mozilla-nss—-tools >= 3.53.1
libpython3_6ml1_0 >= 3.6~
1ibQt5Widgets5 >= 5.12
libgrencode4 >= 4.0.0

libImlib2-1 >= 1.4.10
<!--NeedCopy-->

Wichtig:

Starten Sie die Linux VDA-Maschine nach dem Upgrade neu.
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Schritt 7: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf Ihrem Hypervisor und auf den
VDA-Maschinen installieren.

Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)
auf den jeweiligen Hypervisoren finden Sie in den folgenden Handbiichern:

« XenServer
« VMware ESX
o Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber fiihren Sie die folgenden allge-
meinen Schritte aus:

1. Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.

2. Weisen Sie der VM in der Hypervisor-Systemsteuerung eine GPU zu.
3. Starten Sie die VM.

4. Installieren Sie den Gast-VM-Treiber auf der VM.

Schritt 8: Konfigurieren des Linux VDA
Hinweis:

Stellen Sie vor dem Einrichten der Laufzeitumgebung sicher, dass das Gebietsschema
en_US.UTF-8 in lhrem Betriebssystem installiert ist. Wenn das Gebietsschema im Betriebssys-
tem nicht verfligbar ist, fiihren Sie den Befehl sudo locale-gen en_US.UTF-8 aus. Fiir Debian
bearbeiten Sie die Datei [etc/locale.gen durch Auskommentierung der Zeile # en_US.UTF-8
UTF-8. Fiihren Sie dann den Befehl sudo locale-gen aus.

Nach der Installation des Pakets miissen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Bevor das Skript Anderungen macht, tiberprift es die Umgebung und
stellt sicher, dass alle Abhangigkeiten installiert sind. Sie kdnnen das Skript nach Bedarf jederzeit
erneut ausfiihren, um Einstellungen zu andern.

Sie kdnnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh - help
<!--NeedCopy-->

Konfiguration mit Aufforderungen

Flihren Sie eine manuelle Konfiguration mit Aufforderungen aus:
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sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Automatische Konfiguration

Bei einer automatischen Installation geben Sie die fiir das Setupskript erforderlichen Optionen mit
Umgebungsvariablen an. Wenn alle erforderlichen Variablen vorhanden sind, werden von dem Skript
keine Eingabeaufforderungen fiir Informationen angezeigt.

Unterstiitzte Umgebungsvariablen umfassen u. a.:

+ CTX_XDL_NON_DOMAIN_JOINED="y|n’-Ob die Maschine einer Domane hinzugefiigt
werden soll. Der Standardwert ist “n”. Flir domanengebundene Szenarien setzen Sie es ihn auf
“n”.

+ CTX_XDL_AD_INTEGRATION="winbind|sssd|centrify|pbis|quest’: Der Linux VDA benétigt
Kerberos-Konfigurationseinstellungen fur die Authentifizierung bei den Delivery Controllern.
Die Kerberos-Konfiguration wird durch das auf dem System installierte und konfigurierte Active
Directory-Integrationstool bestimmt.

+ CTX_XDL_DDC_LIST="<list-ddc-fqdns>’: Der Linux VDA erfordert eine durch Leerzeichen ge-
trennte Liste vollqualifizierter Domanennamen (FQDNSs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME muss angegeben werden.

+ CTX_XDL_VDI_MODE="y|n’: Ermoglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie den Wert bei Umgebungen mit HDX 3D Pro auf ‘y’ fest.

+ CTX_XDL_HDX_3D_PRO="y|n’: Der Linux VDA unterstiitzt HDX 3D Pro—GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fiir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=*y’).

+ CTX_XDL_START_SERVICE="y|n’: Legt fest, ob die Linux VDA-Dienste nach Abschluss der Kon-
figuration gestartet werden.

+ CTX_XDL_REGISTER_SERVICE="y|n’: Die Linux Virtual Desktop-Dienste werden nach dem Sys-
temstart gestartet.

+ CTX_XDL_ADD_FIREWALL_RULES="y|n’: Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie konnen die erforderlichen Ports (standard-
malig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop 6ffnen.

+ CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/mate/’<none>¢ -—Legt die
GNOME-, GNOME Classic- oder MATE-Desktopumgebung zur Verwendung in Sitzungen fest.
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Wenn Sie den Parameter auf ‘<none>¢ setzen, wird der auf dem VDA konfigurierte Standard-
desktop verwendet.

Sie kdnnen auch zwischen Desktopumgebungen wechseln, indem Sie Befehle ausfiihren oder
die Taskleiste verwenden. Weitere Informationen finden Sie unter Befehle zum Desktopwechsel
und in der Taskleiste.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: Der Pfad fiir die Instal-
lation von .NET zur Unterstiitzung des neuen Brokeragentdiensts (ctxvda). Der Standardpfad
ist Jusr/bin.

« CTX_XDL_VDA_PORT=port-number : Der Linux VDA kommuniziert mit Delivery Controllern
liber einen TCP/IP-Port.

o CTX_XDL_SITE_NAME=<dns-name>: Der Linux VDA ermittelt LDAP-Server (iber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Wenn dies unnétig ist, legen Sie ><none>* fest.

+ CTX_XDL_LDAP_LIST="<list-ldap-servers>’: Der Linux VDA fragt DNS zur Erkennung
von LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, konnen
Sie eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389 ad2.mycompany.com:3268 ad3.mycompany.com:3268. Far
schnellere LDAP-Abfragen in einer Active Directory-Gesamtstruktur aktivieren Sie Global
Catalog auf einem Domanencontroller und geben die entsprechende LDAP-Portnummer als
3268 an. Die Standardeinstellung fiir diese Variable ist ><none>‘.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com). Zur
Verbesserungder Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Wenn dies unnétig ist, legen Sie *’<none>* fest.

+ CTX_XDL_SUPPORT_DDC_AS_CNAME="y|n’: Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:

export CTX_XDL_NON_DOMAIN_JOINED='n"

export CTX_XDL_AD_INTEGRATION=winbind|centrify|sssd|pbis|quest
export CTX_XDL_DDC_LIST='<list-ddc-fgdns>'

export CTX_XDL_VDI_MODE='y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_START_SERVICE='y|n’

export CTX_XDL_REGISTER_SERVICE='y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome|gnome-classic|mate|'<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'
export CTX_XDL_VDA_PORT='<port-number>'

export CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>'
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export CTX_XDL_LDAP_LIST='<list-ldap-servers>'|'<none>'
export CTX_XDL_SEARCH_BASE='<search-base-set>'|'<none>'
export CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n'

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent
<!--NeedCopy-->

Sie missen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ konnen Sie alle Parameter mit einem einzigen Befehl festlegen:

sudo CTX_XDL_NON_DOMAIN_JOINED='n"' \
CTX_XDL_AD_INTEGRATION=winbind|centrify|sssd|pbis|quest \
CTX_XDL_DDC_LIST="'<list-ddc-fqdns>"' \

CTX_XDL_VDI_MODE='y|n" \

CTX_XDL_HDX_3D_PRO='"y|n' \

CTX_XDL_START_SERVICE:'y|n' \

CTX_XDL_REGISTER_SERVICE='y|n"' \
CTX_XDL_ADD_FIREWALL_RULES='y|n"' \

CTX_XDL_DESKTOP_ENVIRONMENT= gnome|gnome-classic|mate|'<none>' \
CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>"' \
CTX_XDL_VDA_PORT="'<port-number>" \
CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>' \
CTX_XDL_LDAP_LIST='<list-ldap-servers>'|'<none>' \
CTX_XDL_SEARCH_BASE='<search-base-set>"'|'<none>"' \
CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n' \
/opt/Citrix/VDA/sbin/ctxsetup.sh --silent

<!--NeedCopy-->

Entfernen von Konfigurationsinderungen

In einigen Fallen missen die vom Skript ctxsetup.sh vorgenommenen Konfigurationsanderungen
entfernt werden, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:

sudo /usr/local/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:

sudo /usr/local/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript l0scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht
funktionsfahig ist.
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Konfigurationsprotokolle

Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an und schreiben weitere
Informationen in eine Konfigurationsprotokolldatei:

/tmp/xdl.configure.log

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Schritt 9: Ausfiihren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping konnen Sie Linux VDA-Umgebungen auf haufige
Konfigurationsprobleme iliberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Ausfiihren des Linux VDA

Nachdem Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, kénnen Sie den Linux
VDA mit den folgenden Befehlen steuern.

Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:

sudo systemctl start ctxhdx

sudo systemctl start ctxvda
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:
sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->

Hinweis:

Fihren Sie erst den Befehl systemctl stop ctxmonitord aus, um den Monitor Service Daemon
zu stoppen, bevor Sie die Dienste ctxvda und ctxhdx stoppen. Andernfalls startet der Monitor
Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
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sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->

Schritt 11: Maschinenkataloge erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen ahnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In fritheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein dquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder
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hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefligt werden.

Schritt 12: Bereitstellungsgruppen erstellen

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

« Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

+ Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Wichtig:

Die Veroffentlichung von Anwendungen wird unter Linux VDA-Version 1.4 und hoher unterstiitzt.
Der Linux VDA unterstiitzt jedoch keine Bereitstellung von Desktops und Anwendungen fiir
dieselbe Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2311.

Linux VDA manuell auf Ubuntu installieren

June 3,2024
Wichtig:

Fur Neuinstallationen empfehlen wir die Verwendung von Easy Install fur eine schnelle In-
stallation. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als die hier
beschriebene manuelle Installation.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine
Schritt 1a: Uberpriifen der Netzwerkkonfiguration

Stellen Sie sicher, dass das Netzwerk verbunden und richtig konfiguriert ist. Beispielsweise missen
Sie den DNS-Server auf dem Linux VDA konfigurieren.
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Nehmen Sie bei Verwendung von Ubuntu Live Server folgende Anderung in der Konfigurationsdatei
etc/cloud/cloud.cfg vor, bevor Sie den Hostnamen festlegen:

preserve_hostname: true

Schritt 1b: Festlegen des Hostnamens

Damit der Hostname der Maschine richtig gemeldet wird, andern Sie die Datei [etc/hostname, sodass
sie nur den Hostnamen der Maschine enthalt.

hostname

Schritt 1c: Zuweisen einer Loopbackadresse fiir den Hostnamen

Vergewissern Sie sich, dass der DNS-Domanenname und der vollqualifizierte Domanenname (FQDN)
der Maschine korrekt gemeldet werden. Sie konnen hierfiir die folgende Zeile der Datei /etc/hosts
durch den FQDN und den Hostnamen als erste beiden Eintrage erweitern:

127.0.0.1 hostname-fqdn hostname localhost
Beispiel:
127.0.0.1 vdaOl.example.com vda®l localhost

Entfernen Sie alle anderen Verweise auf hostname-fqdn oder hostname aus anderen Eintragen
in der Datei.

Hinweis:

Der Linux VDA unterstlitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Hostname
darf daher nicht langer als 15 Zeichen sein.

Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
Hostnamen.

Schritt 1d: Uberpriifen des Hostnamens

Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->
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Dieser Befehl gibt nur den Hostnamen der Maschine zuriick und nicht den vollqualifizierten Doméanen-
namen (FQDN).

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:

hostname -f
<!--NeedCopy-->

Dieser Befehl gibt den FQDN der Maschine zurtick.

Schritt 1e: Deaktivieren von Multicast-DNS

In den Standardeinstellungen ist Multicast-DNS (mDNS) aktiviert, was zu inkonsistenten Ergebnissen
bei der Namensauflosung fihren kann.

Um mDNS zu deaktivieren, bearbeiten Sie [etc/nsswitch.conf und dandern Sie folgende Zeile:
hosts: files mdns_minimal [NOTFOUND=return] dns

In:

hosts: files dns

Schritt 1f: Uberpriifen von Namensauflésung und Diensterreichbarkeit
Stellen Sie sicher, dass Sie den FQDN auflosen kénnen und pingen Sie den Domanencontroller und
den Delivery Controller:

nslookup domain-controller-fqdn

ping domain-controller-fqdn

nslookup delivery-controller-fqgdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Wenn Sie den FQDN nicht auflésen und eine der beiden Maschinen nicht pingen kénnen, Giberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1g: Konfigurieren der Uhrsynchronisierung (Chrony)

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine (VM) kann es zu
Zeitabweichungen kommen. Aus diesem Grund sollte die Zeit remote von einem Zeitdienst synchro-
nisiert werden.
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chrony installieren:

apt-get install chrony
<!--NeedCopy-->

Bearbeiten Sie als Root-Benutzer die Datei [etc/chrony/chrony.conf und fligen Sie pro Remote-
Zeitserver einen Servereintrag hinzu:

server peerl-fqdn-or-ip-address -iburst
server peer2-fqdn-or-ip-address -+iburst

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencon-
trollern und nicht direkt von offentlichen NTP-Poolservern. Fligen Sie pro Active Directory-
Domanencontroller in der Domane einen Servereintrag hinzu.

Entfernen Sie alle server- oder pool-Eintrage, einschliefilich Eintrage fiir Loopback-IP-Adressen, Lo-
calhost und 6ffentliche Servereintrage wie *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo systemctl restart chrony
<!--NeedCopy-->

Schritt 1h: Installieren von OpenJDK 11

Der Linux VDA erfordert das Vorhandensein von OpenJDK 11.
Ubuntu 22.04 beinhaltet OpenJDK 11.
Fiihren Sie den folgenden Befehl aus, um OpenJDK 11 unter Ubuntu 20.04 zu installieren:

sudo apt-get install -y openjdk-11-jdk
<!--NeedCopy-->

Schritt 1i: Installieren und Angeben einer zu verwendenden Datenbank
Hinweis:

+ Wirempfehlen, SQLite nur fiir den VDI-Modus und PostgreSQL fiir ein Bereitstellungsmodell
fir gehostete freigegebene Desktops zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie SQLite oder
PostgreSQL zur Verwendung angeben, ohne die Systeme manuell installieren zu mussen.
Sofern nicht anders durch [etc/xdl/db.conf angegeben, verwendet der Linux VDA
standardmalig PostgreSQL.

« Fiir manuelle Installationen miissen Sie SQLite, PostgreSQL oder beide manuell instal-
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lieren. Wenn Sie sowohl SQLite als auch PostgreSQL installieren, kdnnen Sie angeben,
welche Datenbank verwendet werden soll, indem Sie nach der Installation des Linux
VDA-Pakets [etc/xdl/db.conf bearbeiten.

In diesem Abschnitt wird beschrieben, wie Sie PostgreSQL und SQLite installieren und festlegen,
welche Datenbank verwendet werden soll.

PostgreSQL installieren Fiihren Sie zum Installieren von PostgreSQL die folgenden Befehle aus:
sudo apt-get 1install -y postgresql

sudo apt-get install -y libpostgresql-jdbc-java
<!--NeedCopy-->

Fuhren Sie die folgenden Befehle aus, um PostgreSQL beim Start der Maschine bzw. sofort zu
starten:

sudo systemctl enable postgresql

sudo systemctl restart postgresql
<!--NeedCopy-->

SQLite installieren Fiihren Sie fiir Ubuntu den folgenden Befehl aus, um SQLite zu installieren:

sudo apt-get install -y sqlite3
<!--NeedCopy-->

Datenbank eingeben Wenn Sie sowohl SQLite als auch PostgreSQL installieren, konnen Sie
angeben, welche Datenbank verwendet werden soll, indem Sie nach der Installation des Linux
VDA-Pakets Jetc/xdl/db.conf bearbeiten.

1. Fihren Sie Jopt/Citrix/VDA/sbin/ctxcleanup.sh aus. Lassen Sie diesen Schritt aus, wenn es
sich um eine Neuinstallation handelt.

2. Bearbeiten Sie [etc/xdl/db.conf, um eine zu verwendende Datenbank anzugeben.

3. Fiihren Sie ctxsetup.sh aus.

Hinweis:

Sie kdnnen auch [etc/xdl/db.conf verwenden, um die Portnummer flir PostgreSQL zu konfiguri-

eren.

Schritt 1j: Installieren von Motif
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sudo apt-get install -y libxm4
<!--NeedCopy-->

Schritt 1k: Installieren weiterer Pakete

Ubuntu 22.04:

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libsasl2-modules-gssapi-mit
sudo apt-get install -y libldap-2.5-0

sudo apt-get 1install -y krb5-user

sudo apt-get install -y libgtk2.0-0

<!--NeedCopy-->

Ubuntu 20.04:

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libsasl2-modules-gssapi-mit
sudo apt-get install -y libldap-2.4-2

sudo apt-get install -y krb5-user

sudo apt-get 1install -y libgtk2.0-0

<!--NeedCopy-->

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als VM auf einem unterstiitzten Hypervisor ausfiihren, sind einige Anderungen
erforderlich. Nehmen Sie basierend auf der verwendeten Hypervisorplattform die folgenden Anderun-
gen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind keine Anderungen
erforderlich.

Feste Zeitsynchronisierung auf XenServer (friiher Citrix Hypervisor)

Wenn das XenServer Zeitsynchronisierungsfeature aktiviert ist, treten auf jeder paravirtualisierten
Linux-VM Probleme mit NTP und XenServer auf. Beide versuchen, die Systemuhr zu verwalten. Damit
es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt, muss die Syste-
muhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die Hostzeitsynchro-
nisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Wenn ein paravirtualisierter Linux-Kernel mit installierten XenServer Tools ausgefiihrt wird, kdnnen
Sie direkt in der Linux-VM priifen, ob das XenServer-Zeitsynchronisierungsfeature vorhanden und ak-
tiviertist:

sSu -
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cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zuriick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandenist, sind die folgenden Schritte
nicht erforderlich.

Deaktivieren Sie gegebenenfalls das Zeitsynchronisierungsfeature, indem Sie 1 in die Datei
schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fiigen Sie in der Datei
Jetc/sysctl.conf die folgende Zeile hinzu:
xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberpriifen:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, konnen mit dem Hyper-V-
Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Aktivieren Sie das
Feature zusatzlich zu den NTP-Diensten, um sicherzustellen, dass die Betriebssystemzeit korrekt ist.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wabhlen Sie fuir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und XenServer (friiher Citrix Hypervisor), wo
die Hostzeitsynchronisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-
V-Zeitsynchronisierung kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie
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erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme mit NTP und Hypervisor auf. Beide versuchen, die Systemuhr zu synchro-
nisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fiir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.
Wahlen Sie VMware Tools.

ok wbh e

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

Schritt 3: Linux-VM zur Windows-Domane hinzufiigen

Mit den folgenden Methoden kdnnen Linux-Maschinen zur Active Directory-Domane (AD) hinzugefiigt
werden:

+ Samba Winbind
Quest Authentication Service

« Centrify DirectControl
« SSSD
« PBIS

Folgen Sie den Anweisungen fir die von Ihnen gewahlte Methode.
Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-
Konto derselbe Benutzername verwendet wird.

Samba Winbind

Installieren oder aktualisieren Sie die erforderlichen Pakete —
sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-

config krb5-locales krb5-user
<!--NeedCopy-->
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Starten des Winbind-Daemon beim Systemstart Der Winbind-Daemon muss beim Systemstart
gestartet werden:

sudo systemctl enable winbind
<!--NeedCopy-->

Hinweis:

Stellen Sie sicher, dass das winbind-Skript unter /fetc/init.dist.

Kerberos konfigurieren Offnen Sie als Root-Benutzer [etc/krb5.conf und nehmen Sie folgende
Einstellungen vor:

Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen
sind fur das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[Tibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—-name = REALM
.domain-dns—-name = REALM

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Domanenname, z. B. example.com.
REALM ist der Kerberos-Bereichsname in GroRbuchstaben, z. B. EXAMPLE.COM.

Konfigurieren der Winbind-Authentifizierung Fihren Sie eine manuelle Konfiguration durch,
denn Ubuntu verfiigt nicht Giber Tools wie authconfig in RHEL und yast2 in SUSE.

Fiihren Sie den Befehl vim [etc/samba/smb.conf aus, um [etc/[samba/smb.conf zu 6ffnen, und
nehmen Sie dann die folgenden Einstellungen vor:

[global]
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workgroup =WORKGROUP

security = ADS

realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in GroRbuch-
staben.

Konfigurieren von nsswitch Offnen Sie [etc/nsswitch.conf und fiigen Sie winbind in den folgen-
den Zeilen hinzu:

passwd: compat winbind
group: compat winbind

Windows-Domane beitreten Es wird vorausgesetzt, dass der Doméanencontroller erreichbar ist
und dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und user ist ein Domanenbenutzer mit
Berechtigungen zum Hinzufiigen von Computern zur Domane.

winbind neu starten -
sudo systemctl restart winbind

<!--NeedCopy-->

PAM fiir Winbind konfigurieren Fiihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass die
Optionen Winbind NT/Active Directory authentication und Create home directory on login ak-
tiviert sind:

sudo pam-auth-update
<!--NeedCopy-->
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Tipp:

Der winbind-Daemon wird nur weiterhin ausgefiihrt, wenn die Maschine zu einer Domane
gehort.

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux) ein Computerobjekt in Active Directory haben.

Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fiihren Sie den folgenden Befehl aus, um zusatzliche Doméanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Kerberos-Konfiguration iiberpriifen Uberpriifen Sie, ob Kerberos zur Verwendung mit dem Linux
VDA ordnungsgemal’ konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei keytab erstellt
wurde und giiltige Schlussel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehlwird die Liste der Schllissel angezeigt, die fiir die verschiedenen Kombinationen aus
Prinzipalnamen und Verschliisselungssammlungen verfligbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domanencontroller zu authentifizieren, die diese Schliissel ver-
wendet:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket flir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->
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Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->

Benutzerauthentifizierung iiberpriifen Uberpriifen Sie mit dem wbinfoe-Tool, dass Domé&nenbe-
nutzer sich bei der Domane authentifizieren konnen:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fiir
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschiitzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zurlickgegeben.

Um sich zu vergewissern, dass das Winbind-PAM-Modul fehlerfrei konfiguriert ist, melden Sie sich mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
<!--NeedCopy-->

Hinweis:

Um einen SSH-Befehl erfolgreich auszufiihren, stellen Sie sicher, dass SSH aktiviert ist und ord-
nungsgemal’ funktioniert.

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein dhnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.
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Tipp:
Wenn die Benutzerauthentifizierung erfolgreich ist, aber der Desktop nach der Anmeldung mit

einem Domanenkonto nicht angezeigt wird, starten Sie die Maschine neu und wiederholen Sie
die Anmeldung.

Quest Authentication Service

Quest auf dem Domaénencontroller konfigurieren Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Active Directory-Domanencontrollern installiert und konfiguriert haben und tber
Administratorrechte zum Erstellen von Computerobjektenin Active Directory verfligen.

Doméanenbenutzern die Anmeldung an Linux VDA-Maschinen ermoéglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-
nen:

1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften flir das jeweilige Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix Account aus.

3. Aktivieren Sie das Kontrollkastchen Unix-enabled.

4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen kdnnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH
oder anderen Remotingprotokollen eingerichtet werden.

Quest auf Linux VDA konfigurieren

Workaround bei SELinux-Richtlinienerzwingung In der RHEL-Standardumgebung wird SELinux
vollstandig erzwungen. Das beeintrachtigt die von Quest verwendeten IPC-Methoden der Unix-
Domanensockets und verhindert, dass Domanenbenutzer sich anmelden.

Der bequeme Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten Sie als
Root-Benutzer die Datei [etc/selinux/config und dndern Sie die SELinux-Einstellung:

SELINUX=d1isabled
Diese Anderung erfordert einen Neustart der Maschine:

reboot
<!--NeedCopy-->
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Wichtig:

Seien Sie vorsichtig beim Verwenden dieser Einstellung. Das erneute Aktivieren der SELinux-
Richtlinienerzwingung nach ihrer Deaktivierung kann selbst flir den Root-Benutzer und anderen
lokale Benutzer zu einer vollstandigen Sperrung fiihren.

VAS-Daemon konfigurieren Die automatische Erneuerung von Kerberos-Tickets muss aktiviert
und getrennt sein. Authentifizierung (fir Offlineanmeldung) muss deaktiviert sein.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketgiiltigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.

PAM und NSS konfigurieren Um die Domanenbenutzeranmeldung liber HDX und andere Dienste
wie su, ssh und RDP zu aktivieren, flihren Sie die folgenden Befehle aus, um PAM und NSS manuell zu
konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Windows-Domane beitreten Machen Sie die Linux-Maschine mit dem Quest-Befehl vastool zu
einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

Der Benutzer ist ein beliebiger Domanenbenutzer mit der Berechtigung, Computer zu Mitgliedern
der Active Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. ex-
ample.com.

Starten Sie die Linux-Maschine nach dem Domanenbeitritt neu.

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux) ein Computerobjekt in Active Directory haben. Mit folgendem
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Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Domane gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Domane gehort, wird mit diesem Befehl der Domanenname zuriick-
gegeben. Wenn die Maschine zu keiner Domane gehort, wird die folgende Fehlermeldung
angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Benutzerauthentifizierung iiberpriifen Um sicherzustellen, dass Quest Domanenbenutzer mit
PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domaénenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Centrify DirectControl

Windows-Domaine beitreten Wenn der Centrify DirectControl Agent installiert ist, machen Sie die
Linux-Maschine mit dem Centrify-Befehl adjoin zu einem Mitglied der Active Directory-Domaéne:
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su -
adjoin -w -V -u user domain-name
<!--NeedCopy-->

Der Parameter user ist ein Active Directory-Domanenbenutzer mit der Berechtigung, Computer zu
Mitgliedern von Active Directory-Domanen zu machen. Der Parameter domain-name ist der Name
der Domane, der die Linux-Maschine beitritt.

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux) ein Computerobjekt in Active Directory haben. Mit folgendem
Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Domane ist:

su -

adinfo
<!--NeedCopy-->

Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und dass CentrifyDC mode den Wert
connected zuriickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.

Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfligbar:

adinfo --sysinfo all

adinfo --diag
<!--NeedCopy-->

Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo —--test
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

SSSD

Kerberos konfigurieren Fihren Sie zum Installieren von Kerberos den folgenden Befehl aus:

sudo apt-get install krb5-user
<!--NeedCopy-->

Zum Konfigurieren von Kerberos 6ffnen Sie als Root-Benutzer [etc/krb5.conf und legen Sie folgende
Parameter fest:
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Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen

sind fiir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[lTibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—name = REALM
.domain-dns-name = REALM

Der Parameter domain-dns—name ist in diesem Kontext der DNS-Domanenname, z. B. exam-
ple.com. REALM ist der Kerberos-Bereichsname in GroBbuchstaben, z. B. EXAMPLE.COM.

Domaéne beitreten SSSD muss fiir die Verwendung von Active Directory als Identitdtsanbieter
und Kerberos zur Authentifizierung konfiguriert werden. SSSD bietet keine AD-Clientfunktionen fiir
den Domanenbeitritt und die Verwaltung der Systemschliisseltabelle. Sie konnen stattdessen adcli,
realmd oder Samba verwenden.

Hinweis:
Dieser Abschnitt enthalt nur Informationen fir adcli und Samba.

+ Wenn Sie der Domane mit adcli beitreten, fiihren Sie die folgenden Schritte aus:

1. Installieren Sie adcli.

sudo apt-get install adcli
<!--NeedCopy-->

2. Treten Sie mit adcli der Doméane bei.

Entfernen Sie die alte Systemdatei fiir die Schliisseltabelle und treten Sie der Domane mit fol-
genden Befehl bei:
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su -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung zum Hinzufligen von Maschinen zur
Domane. hostname-fqdn ist der Hostname fiir die Maschine im FQDN-Format.

Die Option -H ist erforderlich, damit adcli SPN im folgenden, vom Linux VDA benétigten Format
erstellen kann: host/hostname-fqdn@REALM.

3. Uberpriifen Sie die Domadnenmitgliedschaft.

Fihren Sie auf Maschinen mit Ubuntu 22.04 und Ubuntu 20.04 den Befehl adcli testjoin
aus, um zu testen, ob sie mit der Domane verbunden sind.

+ Wenn Sie der Domine mit Samba beitreten, fithren Sie die folgenden Schritte aus:

1. Installieren Sie das Paket.

sudo apt-get install samba krb5-user
<!--NeedCopy-->

2. Konfigurieren Sie Samba.
Offnen Sie [etc/samba/smb.conf und nehmen Sie folgende Einstellungen vor:
[global]
workgroup =WORKGROUP
security = ADS
realm =REALM
client signing = yes
client use spnego = yes
kerberos method = secrets and keytab

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in
GrolRbuchstaben.

3. Treten Sie der Domane mit Samba bei.

Es wird vorausgesetzt, dass der Domanencontroller erreichbar ist und dass Sie liber ein
Windows-Benutzerkonto mit Berechtigungen zum Hinzufligen von Computern zur Domane
verfligen.
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sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und user ist ein Domanenbenutzer
mit Berechtigungen zum Hinzufligen von Computern zur Domdne.

SSSD einrichten Installieren oder aktualisieren Sie die erforderlichen Pakete:
Installieren Sie ggf. die erforderlichen SSSD- und Konfigurationspakete:

sudo apt-get install sssd
<!--NeedCopy-->

Wenn die Pakete bereits installiert sind, wird die Aktualisierung empfohlen:

sudo apt-get install --only-upgrade sssd
<!--NeedCopy-->

Hinweis:

Beim Installationsvorgang in Ubuntu werden nsswitch.conf und das PAM-Anmeldemodul au-
tomatisch konfiguriert.

SSSD konfigurieren Vor dem Start des SSSD-Daemon sind SSSD-Konfigurationsanderungen
erforderlich. Fiir einige Versionen von SSSD ist die Konfigurationsdatei [etc/sssd/sssd.conf nicht
standardmaRig installiert und muss manuell erstellt werden. Offnen oder erstellen Sie als Root-
Benutzer [etc/sssd/sssd.conf und nehmen Sie folgende Einstellungen vor:

[sssd]

services = nss, pam
config_file_version = 2
domains =domain-dns-name
[domain/domain-dns—-name]
id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm =REALM

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer
than 14 days

krb5_renewable_lifetime = 14d
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# Set krb5_renew_interval to lower value if TGT ticket lifetime -s
shorter than 2 hours

krb5_renew_interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Hinweis:

dap_id_mapping ist auf true festgelegt, sodass SSSD die Zuordnung von Windows SIDs zu Unix
UIDs selbst vornimmt. Andernfalls muss Active Directory POSIX-Erweiterungen bereitstellen kon-
nen. Der PAM-Dienst ctxhdx wird ad_gpo_map_remote_interactive hinzugefligt.

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Domanenname, z. B. exam-
ple.com. REALM ist der Kerberos-Bereichsname in Grol3buchstaben, z. B. EXAMPLE.COM. Die
Konfiguration des NetBIOS-Domanennamens ist nicht erforderlich.

Weitere Informationen zu den Konfigurationseinstellungen finden Sie auf den Manpages liber
sssd.confund sssd-ad.

Fiir den SSSD-Daemon muss die Konfigurationsdatei Besitzer-Leseberechtigung haben:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->

SSSD-Daemon starten Fiihren Sie die folgenden Befehle aus, um den SSSD-Daemon zu starten und
den Daemon beim Systemstart der Maschine zu aktivieren:

sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

PAM-Konfiguration Fiihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass die Optionen SSS
authentication und Create home directory on login aktiviert sind:

sudo pam-auth-update
<!--NeedCopy-->
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Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjektin Active Directory haben.

« Wenn Sie die Domanenmitgliedschaft mit adcli Uberpriifen, fiihren Sie den Befehl sudo
adcli 1info domain-dns—name aus,um die Doméaneninformationen anzuzeigen.

+ Wenn Sie die Domanenmitgliedschaft mit Samba liberpriifen, flihren Sie den Befehl sudo net

ads testjoinaus,um zu liberpriifen, ob die Maschine Mitglied einer Domane ist, und den

Befehl sudo net ads info zum Uberpriifen zusatzlicher Domanen- und Computerobjekt-
informationen.

Kerberos-Konfiguration iiberpriifen Uberpriifen Sie, ob Kerberos zur Verwendung mit dem Linux
VDA ordnungsgemalf’ konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei fiir die Schliis-
seltabelle erstellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiighar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT fiir das Maschinenkonto zwischengespeichert
wurde:

sudo klist
<!--NeedCopy-->

Benutzerauthentifizierung iiberpriifen SSSD bietet kein Befehlszeilentool zum direkten Testen
der Authentifizierung mit dem Daemon, daher kann der Test nur mit PAM ausgefiihrt werden.

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
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id -u
klist

exit
<!--NeedCopy-->

Stellen Sie sicher, dass die vom Befehl klist zurlickgegebenen Kerberos-Tickets fir den Benutzer
richtig und nicht abgelaufen sind.

Uberpriifen Sie als Root-Benutzer, dass eine entsprechende Ticketcachedatei fiir die mit dem Befehl
id -u zurlickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Einahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt am KDE- oder Gnome-Anzeigemanager
anmelden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des
Linux VDA fort.

PBIS

Download des erforderlichen PBIS-Pakat< .
sudo wget https://github.com/BeyondTrust/pbis-open/releases/download

/9.1.0/pbis-open-9.1.0.551.linux.x86_64.deb.sh
<!--NeedCopy-->

Umwandeln des PBIS-Installationsskripts in eine ausfiihrbare Datei
sudo chmod +x pbis-open-9.1.0.551.linux.x86_64.deb.sh

<!--NeedCopy-->

Ausfiihren des PBIS-Installationsskrinte
sudo sh pbis-open-9.1.0.551.linux.x86_64.deb.sh
<!--NeedCopy-->

Windows-Domaine beitreten Es wird vorausgesetzt, dass der Domanencontroller erreichbar ist
und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiigen von
Computern zur Domane verfligen:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung, Computer zur Active Directory-Domane
hinzuzufligen. domain-name ist der DNS-Name der Doméne, z. B. example.com.
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Hinweis: Fiihren Sie den Befehl sudo /opt/pbis/bin/config LoginShellTemplate/bin/bash aus, um
Bash als Standardshell festzulegen.

Domaneneigentiimerschaft liberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjektin Active Directory haben. Mit
folgendem Befehl priifen Sie, ob eine per PBIS angemeldete Linux-Maschine zur Domane gehort:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Wenn die Maschine einer Domane beigetreten ist, werden mit diesem Befehl Informationen zur aktuell
beigetretenen AD-Domane und Organisationseinheit abgefragt. Andernfalls wird nur der Hostname
angezeigt.

Benutzerauthentifizierung iiberpriifen Um sicherzustellen, dass PBIS Doméanenbenutzer mit
PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

sudo ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Schritt 4: .NET installieren

Bevor Sie den Linux VDA installieren, installieren Sie .NET passend zu Ihrer Linux-Distribution:

+ Installieren Sie .NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen aufRer RHEL 7.9
und Amazon Linux 2.
o Fir RHEL 7.9 und Amazon Linux 2 fahren Sie mit der Installation von.NET Runtime 6.0 fort.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 204


https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2402-ltsr/installation-overview/manual-installation-overview/ubuntu.html#step-6-install-the-linux-vda

Linux Virtual Delivery Agent 2402 LTSR

Wenn lhre Linux-Distribution die benétigte .NET-Version enthalt, installieren Sie sie Gber den integri-
erten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed. Weitere Informationen
finden Sie unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Flihren Sie nach der Installation von .NET den Befehl which dotnet aus, um lhren Laufzeitpfad zu
finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fiir die .NET-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Schritt 5: Herunterladen des Linux VDA-Pakets

1. Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.
2. Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

3. Erweitern Sie Komponenten, um den Linux VDA zu finden. Beispiel:

~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions

~ Edition Software

~ Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303
~ Citrix Virtual Apps and Desktops 7 2212

~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Klicken Sie auf den Linux VDA-Link, um auf die Linux VDA-Downloads zuzugreifen.

Downloads Expand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentQS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

~ Linux Virtual Delivery Agent (VCSDK)

v Linux Virtual Delivery Agent (GPG Key)

5. Laden Sie das Linux VDA-Paket herunter, das Ihrer Linux-Distribution entspricht.
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6. Laden Sie den 6ffentlichen GPG-Schliissel herunter, mit dem Sie die Integritat des Linux VDA-
Pakets lberpriifen kénnen. Beispiel:

Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

Linux Virtual Delivery Agent (GPG Key)

May 30, 202!
1.25 KB-(zip} 8 Download File

Checksums
SHA-256 -3440f3¢9a0385£23044108316040 b6 601104

Um die Integritat des Linux VDA-Pakets zu Uberpriifen, fiihren Sie die folgenden Befehle aus,
um den offentlichen Schliissel in die DEB-Datenbank zu importieren und die Uberpriifung
durchzufiihren:

sudo apt-get install dpkg-sig

gpg -—import <path to the public key>

dpkg-sig --verify <path to the Linux VDA package>
<!--NeedCopy—-->

Schritt 6: Installieren des Linux VDA
Schritt 6a: Installieren des Linux VDA

Installieren Sie die Linux VDA-Software mit dem Debian-Paketmanager:
sudo dpkg -1 <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

Hinweis:

Deaktivieren Sie RDNS fiir Ubuntu 20.04 auf GCP. Fligen Sie dazu in /etc/krb5.conf die Zeile rdns
=false unter [libdefaults] hinzu.

Debian-Abhéangigkeitsliste fiir Ubuntu 22.04:

openjdk-11-jdk >= 11
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imagemagick >= 8:6.9.11
libgtkmm-3.0-1v5 >= 3.24.5
ufw >= 0.36

ubuntu-desktop >= 1.481
libxrandr2 >= 2:1.5.2
libxtst6 >= 2:1.2.3

libxm4 >= 2.3.8

util-Tinux >= 2.37
gtk3-nocsd >= 3

bash >= 5.1

findutils >= 4.8.0

sed >= 4.8

cups >= 2.4

libmspacke >= 0.10

ibus >= 1.5
libgoogle-perftools4 >= 2.9~
libpython3.10 >= 3.10~
libsasl2-modules—-gssapi-mit >= 2.1.~
libnss3-tools >= 2:3.68
libgt5widgets5 >= 5.15~
libgrencode4 >= 4.1.1

libimlib2 >= 1.7.4
<!--NeedCopy-->

Debian-Abhangigkeitsliste fiir Ubuntu 20.04:
openjdk-11-jdk >= 11
imagemagick >= 8:6.9.10

libgtkmm-3.0-1v5 >= 3.24.2
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ufw >= 0.36

ubuntu-desktop >= 1.450
libxrandr2 >= 2:1.5.2
libxtste >= 2:1.2.3

libxm4 >= 2.3.8

util-Tinux >= 2.34
gtk3-nocsd >= 3

bash >= 5.0

findutils >= 4.7.0

sed >= 4.7

cups >= 2.3

libmspacked >= 0.10

ibus >= 1.5
libgoogle-perftools4 >= 2.7~
libpython3.8 >= 3.8~
libsasl2-modules-gssapi-mit >= 2.1.~
libnss3-tools >= 2:3.49
libgt5widgets5 >= 5.7~
libgrencode4 >= 4.0.0

libimlib2 >= 1.6.1
<!--NeedCopy-->

Hinweis:

Eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser Version des Linux
VDA unterstiitzt werden, finden Sie in der Tabelle Systemanforderungen.

Schritt 6b: Upgrade des Linux VDA (optional)

Der Linux VDA unterstutzt Upgrades von der neuesten Version. Beispielsweise kdnnen Sie den Linux
VDA von 2308 auf 2311 und von 1912 LTSR auf 2203 LTSR aktualisieren.
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sudo dpkg -i <PATH>/<Linux VDA deb>
<!--NeedCopy-->

Hinweis:

Durch das Upgrade einer Installation werden die Konfigurationsdateien unter /etc/xdl. Uber-
schrieben. Sichern Sie die Dateien vor jedem Upgrade.

Schritt 7: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf lhrem Hypervisor und auf den
VDA-Maschinen installieren.

Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)
auf den jeweiligen Hypervisoren finden Sie in den folgenden Handblichern:

« XenServer
« VMware ESX
o Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber fiihren Sie die folgenden allge-
meinen Schritte aus:

1. Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.

2. Weisen Sie der VM in der Hypervisor-Systemsteuerung eine GPU zu.
3. Starten Sie die VM.

4. Installieren Sie den Gast-VM-Treiber auf der VM.

Schritt 8: Konfigurieren des Linux VDA
Hinweis:

Stellen Sie vor dem Einrichten der Laufzeitumgebung sicher, dass das Gebietsschema
en_US.UTF-8 in lhrem Betriebssystem installiert ist. Wenn das Gebietsschema im Betriebssys-
tem nicht verfligbar ist, flihren Sie den Befehl sudo locale-gen en_US.UTF-8 aus. Fiir Debian
bearbeiten Sie die Datei [etc/locale.gen durch Auskommentierung der Zeile # en_US.UTF-8
UTF-8. Fiihren Sie dann den Befehl sudo locale-gen aus.

Nach der Installation des Pakets miissen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Das Skript liberpriift die Umgebung und stellt sicher, dass alle Abhangigkeiten
installiert sind. Fiihren Sie Anderungen erst danach durch. Sie kénnen das Skript nach Bedarf jed-
erzeit erneut ausfiihren, um Einstellungen zu andern.
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Sie kénnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Konfiguration mit Aufforderungen

Flihren Sie eine manuelle Konfiguration mit Aufforderungen aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Automatische Konfiguration

Bei einer automatischen Installation konnen die fiir das Setupskript erforderlichen Optionen mit
Umgebungsvariablen angegeben werden. Wenn alle erforderlichen Variablen vorhanden sind,
fordert das Skript keine weiteren Informationen vom Benutzer und der Installationsvorgang wird per
Skript ausgefiihrt.

Unterstiitzte Umgebungsvariablen umfassen u. a.:

+ CTX_XDL_NON_DOMAIN_JOINED="y|n’-Ob die Maschine einer Domane hinzugefiigt
werden soll. Der Standardwert ist “n”. Flir domanengebundene Szenarien setzen Sie es ihn auf
“n”.

« CTX_XDL_AD_INTEGRATION="winbind|sssd|centrify|pbis|quest’: Der Linux VDA benétigt
Kerberos-Konfigurationseinstellungen fur die Authentifizierung bei den Delivery Controllern.
Die Kerberos-Konfiguration wird durch das auf dem System installierte und konfigurierte Active
Directory-Integrationstool bestimmt.

« CTX_XDL_DDC_LIST="<list-ddc-fqdns>’: Der Linux VDA erfordert eine durch Leerzeichen ge-
trennte Liste vollqualifizierter Domanennamen (FQDNs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME muss angegeben werden.

+ CTX_XDL_VDI_MODE="y|n’: Ermoglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie den Wert bei Umgebungen mit HDX 3D Pro auf ‘y’ fest.

+ CTX_XDL_HDX_3D_PRO="y|n’: Der Linux VDA unterstiitzt HDX 3D Pro —-GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=*y’).
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+ CTX_XDL_START_SERVICE="y|n’: Legt fest, ob die Linux VDA-Dienste nach Abschluss der Kon-
figuration gestartet werden.

+ CTX_XDL_REGISTER_SERVICE="y|n’: Die Linux Virtual Desktop-Dienste werden nach dem Sys-
temstart gestartet.

+ CTX_XDL_ADD_FIREWALL_RULES="y|n’: Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie konnen die erforderlichen Ports (standard-
malig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop 6ffnen.

o CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/kde/mate/xfce/’<none>¢ -
Legt die GNOME-, GNOME Classic-, KDE-, MATE- oder Xfce-Desktopumgebung zur Verwendung
in Sitzungen fest. Wenn Sie den Parameter auf ‘<none>‘ setzen, wird der auf dem VDA
konfigurierte Standarddesktop verwendet.

Sie kdnnen auch zwischen Desktopumgebungen wechseln, indem Sie Befehle ausfiihren oder
die Taskleiste verwenden. Weitere Informationen finden Sie unter Befehle zum Desktopwechsel
und in der Taskleiste.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: Der Pfad fiir die Instal-
lation von .NET zur Unterstiitzung des neuen Brokeragentdiensts (ctxvda). Der Standardpfad
ist fusr/bin.

« CTX_XDL_VDA_PORT=port-number : Der Linux VDA kommuniziert mit Delivery Controllern
liber einen TCP/IP-Port.

o CTX_XDL_SITE_NAME=<dns-name>: Der Linux VDA ermittelt LDAP-Server Giber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Wenn dies unnétig ist, legen Sie ><none>¢ fest.

+ CTX_XDL_LDAP_LIST="<list-ldap-servers>>: Der Linux VDA fragt DNS zur Erkennung
von LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, kdnnen
Sie eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389 ad2.mycompany.com:3268 ad3.mycompany.com:3268. Far
schnellere LDAP-Abfragen in einer Active Directory-Gesamtstruktur aktivieren Sie Global
Catalog auf einem Domanencontroller und geben die entsprechende LDAP-Portnummer als
3268 an. Die Standardeinstellung fiir diese Variable ist ><none><.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com). Zur
Verbesserungder Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Wenn dies unnétig ist, legen Sie *’<none>* fest.

+ CTX_XDL_SUPPORT_DDC_AS_CNAME=y|n’: Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:
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export CTX_XDL_NON_DOMAIN_JOINED='n'

export CTX_XDL_AD_INTEGRATION=winbind|centrify|sssd|pbis|quest

export CTX_XDL_DDC_LIST='<list-ddc-fqdns>'

export CTX_XDL_VDI_MODE:'y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_START_SERVICE='y|n'

export CTX_XDL_REGISTER_SERVICE='y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'

export CTX_XDL_DESKTOP_ENVIRONMENT=gnome |gnome-classic|kde|mate|xfce]'<
none>"'

export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'

export CTX_XDL_VDA_PORT='<port-number>"

export CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>'

export CTX_XDL_LDAP_LIST='<list-ldap-servers>'|'<none>'

export CTX_XDL_SEARCH_BASE='<search-base-set>'|'<none>'

export CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n'

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent

<!--NeedCopy-->

Sie missen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl festlegen:

sudo CTX_XDL_NON_DOMAIN_JOINED='n"' \

CTX_XDL_AD_INTEGRATION=winbind|centrify|sssd|pbis|quest \

CTX_XDL_DDC_LIST="<list-ddc-fqdns>"' \

CTX_XDL_VDI_MODE='y|n"' \

CTX_XDL_HDX_3D_PRO='"y|n"' \

CTX_XDL_START_SERVICE='y|n' \

CTX_XDL_REGISTER_SERVICE='y|n"' \

CTX_XDL_ADD_FIREWALL_RULES:'y|n' \

CTX_XDL_DESKTOP_ENVIRONMENT=gnome | gnome-classic|kde|mate|xfce]|'<none>'
\

CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>"' \

CTX_XDL_VDA_PORT="'<port-number>" \

CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>' \

CTX_XDL_LDAP_LIST="'<list-ldap-servers>'|'<none>' \

CTX_XDL_SEARCH_BASE="'<search-base-set>'|'<none>"' \

CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n' \

Jopt/Citrix/VDA/sbin/ctxsetup.sh --silent

<!--NeedCopy-->

Entfernen von Konfigurationsanderungen

In einigen Fallen missen die vom Skript ctxsetup.sh vorgenommenen Konfigurationsanderungen
entfernt werden, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:
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sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript l0scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht
funktionsfahig ist.

Konfigurationsprotokolle
Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an und schreiben weitere
Informationen in die Konfigurationsprotokolldatei [tmp/xdl.configure.log.

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Deinstallieren der Linux VDA-Software

Uberpriifen, ob der Linux VDA installiert ist, und Anzeigen der Version des installierten Pakets:

dpkg -1 xendesktopvda
<!--NeedCopy-->

Anzeigen weiterer Details:

apt-cache show xendesktopvda
<!--NeedCopy-->

Deinstallieren der Linux VDA-Software:

dpkg -r xendesktopvda
<!--NeedCopy-->

Hinweis:

Beim Deinstallieren der Linux VDA-Software werden die damit verkniipften PostgreSQL- und an-
dere Konfigurationsdaten geldscht. Das PostgreSQL-Paket und andere abhangige Pakete, die vor
der Installation des Linux VDA eingerichtet wurden, werden nicht geloscht.

Tipp:
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Die Informationen in diesem Abschnitt beziehen sich nicht auf das Entfernen von abhangigen
Paketen einschlieflich PostgreSQL.

Schritt 9: Ausfithren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping kdnnen Sie Linux VDA-Umgebungen auf haufige
Konfigurationsprobleme lberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Ausfiihren des Linux VDA

Wenn Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, konnen Sie den Linux VDA
mit den folgenden Befehlen steuern.

Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:

sudo systemctl start ctxhdx

sudo systemctl start ctxvda
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->

Hinweis:

Fihren Sie erst den Befehl systemctl stop ctxmonitord aus, um den Monitor Service Daemon
zu stoppen, bevor Sie die Dienste ctxvda und ctxhdx stoppen. Andernfalls startet der Monitor

Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->
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Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->

Schritt 11: Maschinenkataloge erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In fritheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein aquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder
hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefligt werden.
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Schritt 12: Bereitstellungsgruppen erstellen

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

+ Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

+ Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2311.

Linux VDA manuell auf Debian installieren

June 3,2024
Wichtig:

Fur Neuinstallationen empfehlen wir die Verwendung von Easy Install fir eine schnelle In-
stallation. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als die hier
beschriebene manuelle Installation.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine
Schritt 1a: Festlegen des Hostnamens

Damit der Hostname der Maschine richtig gemeldet wird, andern Sie die Datei [etc/hostname, sodass
sie nur den Hostnamen der Maschine enthalt.

hostname

Schritt 1b: Zuweisen einer Loopbackadresse fiir den Hostnamen

Vergewissern Sie sich, dass der DNS-Doméanenname und der vollqualifizierte Domanenname (FQDN)
der Maschine korrekt gemeldet werden. Sie konnen hierfiir die folgende Zeile der Datei /etc/hosts
durch den FQDN und den Hostnamen als erste beiden Eintrage erweitern:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 216


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/delivery-groups-create.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops.html
https://docs.citrix.com/en-us/linux-virtual-delivery-agent/2402-ltsr/installation-overview/easy-install.html

Linux Virtual Delivery Agent 2402 LTSR

127.0.0.1 hostname-fqdn hostname localhost
Beispiel:
127.0.0.1 vda0l.example.com vda0l localhost

Entfernen Sie alle anderen Verweise auf hostname-fqdn oder hostname aus anderen Eintragen
in der Datei.

Hinweis:

Der Linux VDA unterstiitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Hostname
darf nicht langer als 15 Zeichen sein.

Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (_), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
Hostnamen.

Schritt 1c: Uberpriifen des Hostnamens

Starten Sie die Maschine neu und tiberpriifen Sie, ob der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Dieser Befehl gibt nur den Hostnamen der Maschine zuriick und nicht den vollqualifizierten Domanen-
namen (FQDN).

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:

hostname -f
<!--NeedCopy-->

Dieser Befehl gibt den FQDN der Maschine zuriick.

Schritt 1d: Deaktivieren von Multicast-DNS

In den Standardeinstellungen ist Multicast-DNS (mDNS) aktiviert, was zu inkonsistenten Ergebnissen
bei der Namensauflosung fiihren kann.

Um mDNS zu deaktivieren, bearbeiten Sie [etc/nsswitch.conf und dndern die Zeile:
hosts: files mdns_minimal [NOTFOUND=return] dns
In:

hosts: files dns
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Schritt 1e: Uberpriifen von Namensauflésung und Diensterreichbarkeit

Stellen Sie sicher, dass Sie den FQDN auflosen kénnen und pingen Sie den Domanencontroller und
den Delivery Controller:

nslookup domain-controller-fqgdn
ping domain-controller-fqdn
nslookup delivery-controller-fqgdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Wenn Sie den FQDN nicht auflésen und eine der beiden Maschinen nicht pingen kénnen, Giberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1f: Konfigurieren der Uhrsynchronisierung (Chrony)

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine (VM) kann es zu
Zeitabweichungen kommen. Aus diesem Grund sollte die Zeit remote von einem Zeitdienst synchro-
nisiert werden.

chrony installieren:

apt-get install chrony
<!--NeedCopy-->

Bearbeiten Sie als Root-Benutzer die Datei [etc/chrony/chrony.conf und fiigen Sie pro Remote-
Zeitserver einen Servereintrag hinzu:

server peerl-fqdn-or-ip-address -tiburst
server peer2-fqdn-or-ip-address -iburst

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencon-
trollern und nicht direkt von offentlichen NTP-Poolservern. Fligen Sie pro Active Directory-
Domanencontroller in der Domane einen Servereintrag hinzu.

Entfernen Sie alle server- oder pool-Eintrage, einschliefilich Eintrage fiir Loopback-IP-Adressen, Lo-
calhost und 6ffentliche Servereintrage wie *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo systemctl restart chrony
<!--NeedCopy-->
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Schritt 1g: Installieren von Paketen

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libgtk2.0-0
<!--NeedCopy-->

Schritt 1h: Hinzufiigen von Repositorys zur Installation notwendiger Abhdngigkeiten

Fiir Debian 11 fiigen Sie die Zeiledeb http://deb.debian.org/debian/ bullseye main
zur Datei /etc/apt/sources.list hinzu.

Schritt 1i: Installieren und Angeben einer zu verwendenden Datenbank
Hinweis:

+ Wirempfehlen, SQLite nur fiir den VDI-Modus und PostgreSQL fiir ein Bereitstellungsmodell
fir gehostete freigegebene Desktops zu verwenden.

+ Bei Easy Install und den Maschinenerstellungsdiensten (MCS) konnen Sie SQLite oder
PostgreSQL zur Verwendung angeben, ohne die Systeme manuell installieren zu mussen.
Sofern nicht anders durch [etc/xdl/db.conf angegeben, verwendet der Linux VDA
standardmalig PostgreSQL.

« Fliir manuelle Installationen miissen Sie SQLite, PostgreSQL oder beide manuell instal-
lieren. Wenn Sie sowohl SQLite als auch PostgreSQL installieren, kdnnen Sie angeben,
welche Datenbank verwendet werden soll, indem Sie nach der Installation des Linux
VDA-Pakets [etc/xdl/db.conf bearbeiten.

In diesem Abschnitt wird beschrieben, wie Sie PostgreSQL und SQLite installieren und festlegen,
welche Datenbank verwendet werden soll.

PostgreSQL installieren Fiihren Sie zum Installieren von PostgreSQL die folgenden Befehle aus:

sudo apt-get update
sudo apt-get install -y postgresql

sudo apt-get install -y libpostgresql-jdbc-java
<!--NeedCopy-->

Fiihren Sie die folgenden Befehle aus, um PostgreSQL beim Start der Maschine bzw. sofort zu
starten:
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sudo systemctl enable postgresql

sudo systemctl start postgresql
<!--NeedCopy-->

SQLite installieren Fiihren Sie fiir Debian den folgenden Befehl aus, um SQLite zu installieren:

sudo apt-get install -y sqlite3
<!--NeedCopy-->

Datenbank eingeben Wenn Sie sowohl SQLite als auch PostgreSQL installieren, konnen Sie
angeben, welche Datenbank verwendet werden soll, indem Sie nach der Installation des Linux
VDA-Pakets [etc/xdl/db.conf bearbeiten.

1. Fiihren Sie [opt/Citrix/VDA/sbin/ctxcleanup.sh aus. Lassen Sie diesen Schritt aus, wenn es
sich um eine Neuinstallation handelt.

2. Bearbeiten Sie [etc/xdl/db.conf, um eine zu verwendende Datenbank anzugeben.

3. Fiihren Sie ctxsetup.sh aus.

Hinweis:

Sie kdnnen auch [etc/xdl/db.conf verwenden, um die Portnummer flir PostgreSQL zu konfiguri-
eren.

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als VM auf einem unterstiitzten Hypervisor ausfiihren, sind einige Anderungen
erforderlich. Nehmen Sie basierend auf der verwendeten Hypervisorplattform die folgenden Anderun-
gen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind keine Anderungen
erforderlich.

Feste Zeitsynchronisierung auf XenServer (friither Citrix Hypervisor)

Wenn das XenServer Zeitsynchronisierungsfeature aktiviert ist, treten auf jeder paravirtualisierten
Linux-VM Probleme mit NTP und XenServer auf. Beide versuchen, die Systemuhr zu verwalten. Damit
es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt, muss die Syste-
mubhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die Hostzeitsynchro-
nisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Wenn ein paravirtualisierter Linux-Kernel mit installierten XenServer Tools ausgefuhrt wird, kdnnen
Sie direkt in der Linux-VM prifen, ob das XenServer-Zeitsynchronisierungsfeature vorhanden und ak-
tiviert ist:
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su -
cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zurlick:

« 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandenist, sind die folgenden Schritte
nicht erforderlich.

Deaktivieren Sie gegebenenfalls das Zeitsynchronisierungsfeature, indem Sie 1 in die Datei
schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fligen Sie in der Datei
etc/sysctl.conf die folgende Zeile hinzu:
xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberpriifen:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-vV

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, kdnnen mit dem Hyper-V-
Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Aktivieren Sie das
Feature zusatzlich zu den NTP-Diensten, um sicherzustellen, dass die Betriebssystemzeit korrekt ist.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und XenServer (friiher Citrix Hypervisor), wo
die Hostzeitsynchronisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-
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V-Zeitsynchronisierung kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie
erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme mit NTP und Hypervisor auf. Beide versuchen, die Systemuhr zu synchro-
nisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fiir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.
Wahlen Sie VMware Tools.

ok W

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

Schritt 3: Linux-VM zur Windows-Domane hinzufiigen

Mit den folgenden Methoden kdnnen Linux-Maschinen zur Active Directory-Domane (AD) hinzugefligt
werden:

+ Samba Winbind
Quest Authentication Service

« Centrify DirectControl
« SSSD
« PBIS

Folgen Sie den Anweisungen fiir die von Ihnen gewahlte Methode.
Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-
Konto derselbe Benutzername verwendet wird.

Samba Winbind

Installieren oder aktualisieren Sie die erforderlichen Paketa —
sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-

config krb5-locales krb5-user
<!--NeedCopy-->
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Starten des Winbind-Daemon beim Systemstart Der Winbind-Daemon muss beim Systemstart
gestartet werden:

sudo systemctl enable winbind
<!--NeedCopy-->

Hinweis:

Stellen Sie sicher, dass das winbind-Skript unter /fetc/init.dist.

Kerberos konfigurieren Offnen Sie als Root-Benutzer [etc/krb5.conf und nehmen Sie folgende
Einstellungen vor:

Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen
sind fiir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[Tibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM= {

admin_server =domain-controller-fqdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—-name = REALM
.domain-dns—name = REALM

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Doméanenname, z. B. example.com.
REALM ist der Kerberos-Bereichsname in Grof3buchstaben, z. B. EXAMPLE.COM.

Konfigurieren der Winbind-Authentifizierung Flhren Sie den Befehl vim Jetc/samba/smb.conf
aus, um [etc/samba/smb.conf zu 6ffnen, und nehmen Sie dann die folgenden Einstellungen vor:

[global]
workgroup =WORKGROUP

security = ADS
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realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in GroRbuch-
staben.

Konfigurieren von nsswitch  Offnen Sie [etc/nsswitch.conf und fiigen Sie winbind in den folgen-
den Zeilen hinzu:

passwd: files systemd winbind
group: files systemd winbind

Windows-Domane beitreten Es wird vorausgesetzt, dass der Doméanencontroller erreichbar ist
und dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

sudo net ads join <Kerberos realm name 1in uppercase> -U <domain user

with permission to add computers to the domain>
<!--NeedCopy-->

Neustarten von Winbind —
sudo systemctl restart winbind

<!--NeedCopy-->

PAM fiir Winbind konfigurieren Fiihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass die
Optionen Winbind NT/Active Directory authentication und Create home directory on login ak-

tiviert sind:

sudo pam-auth-update
<!--NeedCopy-->
Tipp:
Der winbind-Daemon wird nur weiterhin ausgefiihrt, wenn die Maschine zu einer Domane

gehort.
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Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen, Windows und Linux, ein Computerobjektin Active Directory haben.

Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Flihren Sie den folgenden Befehl aus, um zusatzliche Doméanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Kerberos-Konfiguration iiberpriifen Uberpriifen Sie, ob Kerberos zur Verwendung mit dem Linux
VDA ordnungsgemalf’ konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei keytab erstellt
wurde und gliltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schluissel angezeigt, die fiir die verschiedenen Kombinationen aus
Prinzipalnamen und Verschliisselungssammlungen verfiigbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domanencontroller zu authentifizieren, die diese Schliissel ver-
wendet:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->
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Benutzerauthentifizierung iiberpriifen Uberpriifen Sie mit dem whbinfo-Tool, dass Doménenbe-
nutzer sich bei der Domane authentifizieren konnen:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fiir
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschiitzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zurlickgegeben.

Um sich zu vergewissern, dass das Winbind-PAM-Modul fehlerfrei konfiguriert ist, melden Sie sich mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
<!--NeedCopy-->

Hinweis:

Um einen SSH-Befehl erfolgreich auszufiihren, stellen Sie sicher, dass SSH aktiviert ist und ord-
nungsgemal? funktioniert.

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1s /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux
VDA fort.

Tipp:

Wenn die Benutzerauthentifizierung erfolgreich ist, aber der Desktop nach der Anmeldung mit
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einem Domanenkonto nicht angezeigt wird, starten Sie die Maschine neu und wiederholen Sie
die Anmeldung.

Quest Authentication Service

Quest auf dem Domaénencontroller konfigurieren Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Active Directory-Domanencontrollern installiert und konfiguriert haben und tber
Administratorrechte zum Erstellen von Computerobjektenin Active Directory verfligen.

Doméanenbenutzern die Anmeldung an Linux VDA-Maschinen erméglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-
nen:

1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften fiir das jeweilige Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix Account aus.

3. Aktivieren Sie das Kontrollkdstchen Unix-enabled.

4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen kdnnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH
oder anderen Remotingprotokollen eingerichtet werden.

Quest auf Linux VDA konfigurieren

Workaround bei SELinux-Richtlinienerzwingung In der RHEL-Standardumgebung wird SELinux
vollstandig erzwungen. Das beeintrachtigt die von Quest verwendeten IPC-Methoden der Unix-
Domanensockets und verhindert, dass Domanenbenutzer sich anmelden.

Der bequeme Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten Sie als
Root-Benutzer die Datei [etc/selinux/config und dndern Sie die SELinux-Einstellung:

SELINUX=disabled
Diese Anderung erfordert einen Neustart der Maschine:

reboot
<!--NeedCopy-->
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Wichtig:

Seien Sie vorsichtig beim Verwenden dieser Einstellung. Das erneute Aktivieren der SELinux-
Richtlinienerzwingung nach ihrer Deaktivierung kann selbst flir den Root-Benutzer und anderen
lokale Benutzer zu einer vollstandigen Sperrung fiihren.

VAS-Daemon konfigurieren Die automatische Erneuerung von Kerberos-Tickets muss aktiviert
und getrennt sein. Authentifizierung (fir Offlineanmeldung) muss deaktiviert sein.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketgiiltigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.

PAM und NSS konfigurieren Um die Domanenbenutzeranmeldung liber HDX und andere Dienste
wie su, ssh und RDP zu aktivieren, flihren Sie die folgenden Befehle aus, um PAM und NSS manuell zu
konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Windows-Domane beitreten Machen Sie die Linux-Maschine mit dem Quest-Befehl vastool zu
einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

Der Benutzer ist ein beliebiger Domanenbenutzer mit der Berechtigung, Computer zu Mitgliedern
der Active Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. ex-
ample.com.

Starten Sie die Linux-Maschine nach dem Domanenbeitritt neu.

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux) ein Computerobjekt in Active Directory haben. Mit folgendem
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Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Domane gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Domane gehort, wird mit diesem Befehl der Domanenname zuriick-
gegeben. Wenn die Maschine zu keiner Domane gehort, wird die folgende Fehlermeldung
angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Benutzerauthentifizierung iiberpriifen Um sicherzustellen, dass Quest Domanenbenutzer mit
PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domaénenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Centrify DirectControl

Windows-Domaine beitreten Wenn der Centrify DirectControl Agent installiert ist, machen Sie die
Linux-Maschine mit dem Centrify-Befehl adjo1in zu einem Mitglied der Active Directory-Domane:
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su -
adjoin -w -V -u user domain-name
<!--NeedCopy-->

Der Parameter user ist ein Active Directory-Domanenbenutzer mit der Berechtigung, Computer zu
Mitgliedern von Active Directory-Domanen zu machen. Der Parameter domain-name ist der Name
der Domane, der die Linux-Maschine beitritt.

Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux) ein Computerobjekt in Active Directory haben. Mit folgendem
Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Domane ist:

su -

adinfo
<!--NeedCopy-->

Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und dass CentrifyDC mode den Wert
connected zuriickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.

Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfligbar:

adinfo --sysinfo all

adinfo --diag
<!--NeedCopy-->

Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo —--test
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

SSSD

Kerberos konfigurieren Fihren Sie zum Installieren von Kerberos den folgenden Befehl aus:

sudo apt-get install krb5-user
<!--NeedCopy-->

Zum Konfigurieren von Kerberos 6ffnen Sie als Root-Benutzer [etc/krb5.conf und legen Sie folgende
Parameter fest:
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Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen

sind fiir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[lTibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false

rdns = false

[realms]

REALM= {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—-name = REALM
.domain-dns—name = REALM

Der Parameter domain-dns—name ist in diesem Kontext der DNS-Domanenname, z. B. exam-
ple.com. REALM ist der Kerberos-Bereichsname in GroRbuchstaben, z. B. EXAMPLE.COM.

Domaine beitreten SSSD muss fir die Verwendung von Active Directory als Identitatsanbieter
und Kerberos zur Authentifizierung konfiguriert werden. SSSD bietet keine AD-Clientfunktionen fiir
den Domanenbeitritt und die Verwaltung der Systemschliisseltabelle. Sie konnen stattdessen adcli,
realmd oder Samba verwenden.

Hinweis:
Dieser Abschnitt enthalt nur Informationen fiir adcli und Samba.

+ Wenn Sie der Domane mit adcli beitreten, fiihren Sie die folgenden Schritte aus:

1. Installieren Sie adcli.

sudo apt-get install adcli
<!--NeedCopy-->

2. Treten Sie mit adcli der Domane bei.

Entfernen Sie die alte Systemdatei fiir die Schliisseltabelle und treten Sie der Domane mit fol-
genden Befehl bei:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 231



Linux Virtual Delivery Agent 2402 LTSR

su -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung zum Hinzufligen von Maschinen zur
Domane. hostname-fqdn ist der Hostname fiir die Maschine im FQDN-Format.

Die Option -H ist erforderlich, damit adcli SPN im folgenden, vom Linux VDA benétigten Format
erstellen kann: host/hostname-fqdn@REALM.

3. Uberpriifen Sie die Systemschliisseltabelle.

Fihren Sie den Befehl sudo klist -ket aus, um sicherzustellen, dass die Systemdatei fiir
die Schliisseltabelle erstellt wurde.

Priifen Sie, ob die Zeitstempel der einzelnen Schliissel mit der Zeit libereinstimmen, zu der der
Domanenbeitritt der Maschine erfolgte.

« Wenn Sie der Domidne mit Samba beitreten, fiihren Sie die folgenden Schritte aus:

1. Installieren Sie das Paket.

sudo apt-get install samba krb5-user
<!--NeedCopy-->

2. Konfigurieren Sie Samba.
Offnen Sie [etc/samba/smb.conf und nehmen Sie folgende Einstellungen vor:
[global]
workgroup =WORKGROUP
security = ADS
realm =REALM
client signing = yes
client use spnego = yes
kerberos method = secrets and keytab

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in GroRbuch-
staben.

3. Treten Sie der Domane mit Samba bei.
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Es wird vorausgesetzt, dass der Domanencontroller erreichbar ist und dass Sie Uber ein
Windows-Benutzerkonto mit Berechtigungen zum Hinzufiigen von Computern zur Domane
verfligen.

sudo net ads join <the Kerberos realm name 1in uppercase> -U <
domain user with permission to add computers to the domain>
<!--NeedCopy-->

SSSD einrichten Installieren oder aktualisieren Sie die erforderlichen Pakete:
Installieren Sie ggf. die erforderlichen SSSD- und Konfigurationspakete:

sudo apt-get 1install sssd
<!--NeedCopy-->

Wenn die Pakete bereits installiert sind, wird die Aktualisierung empfohlen:

sudo apt-get install --only-upgrade sssd
<!--NeedCopy-->

SSSD konfigurieren Vor dem Start des SSSD-Daemon sind SSSD-Konfigurationsanderungen
erforderlich. Fiir einige Versionen von SSSD ist die Konfigurationsdatei [etc/sssd/sssd.conf nicht
standardmaRig installiert und muss manuell erstellt werden. Offnen oder erstellen Sie als Root-
Benutzer [etc/sssd/sssd.conf und nehmen Sie folgende Einstellungen vor:

[sssd]

services = nss, pam
config_file_version = 2
domains =domain-dns-name
[domain/domain-dns—-name]
id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm =REALM

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer
than 14 days

krb5_renewable_1lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime -s
shorter than 2 hours
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krb5_renew_interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Hinweis:

dap_id_mapping ist auf true festgelegt, sodass SSSD die Zuordnung von Windows SIDs zu Unix
UIDs selbst vornimmt. Andernfalls muss Active Directory POSIX-Erweiterungen bereit-
stellen kdnnen. Der PAM-Dienst ctxhdx wird ad_gpo_map_remote_interactive hinzugefiigt.

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Domanenname, z. B. exam-
ple.com. REALM ist der Kerberos-Bereichsname in GroRbuchstaben, z. B. EXAMPLE.COM. Die
Konfiguration des NetBIOS-Domanennamens ist nicht erforderlich.

Weitere Informationen zu den Konfigurationseinstellungen finden Sie auf den Manpages liber
sssd.confund sssd-ad.

Fur den SSSD-Daemon muss die Konfigurationsdatei Besitzer-Leseberechtigung haben:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->

SSSD-Daemon starten Fiihren Sie die folgenden Befehle aus, um den SSSD-Daemon zu starten und
den Daemon beim Systemstart der Maschine zu aktivieren:

sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

PAM-Konfiguration Fiihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass die Optionen SSS
authentication und Create home directory on login aktiviert sind:

sudo pam-auth-update
<!--NeedCopy-->
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Domaneneigentiimerschaft iiberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjektin Active Directory haben.

« Wenn Sie die Domanenmitgliedschaft mit adcli Uberpriifen, fiihren Sie den Befehl sudo
adcli 1info domain-dns—name aus,um die Doméaneninformationen anzuzeigen.

+ Wenn Sie die Domanenmitgliedschaft mit Samba liberpriifen, flihren Sie den Befehl sudo net

ads testjoinaus,um zu liberpriifen, ob die Maschine Mitglied einer Domane ist, und den

Befehl sudo net ads info zum Uberpriifen zusatzlicher Domanen- und Computerobjekt-
informationen.

Kerberos-Konfiguration iiberpriifen Uberpriifen Sie, ob Kerberos zur Verwendung mit dem Linux
VDA ordnungsgemalf’ konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei fiir die Schliis-
seltabelle erstellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiighar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT fiir das Maschinenkonto zwischengespeichert
wurde:

sudo klist
<!--NeedCopy-->

Benutzerauthentifizierung iiberpriifen SSSD bietet kein Befehlszeilentool zum direkten Testen
der Authentifizierung mit dem Daemon, daher kann der Test nur mit PAM ausgefiihrt werden.

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
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id -u
klist

exit
<!--NeedCopy-->

Stellen Sie sicher, dass die vom Befehl klist zurlickgegebenen Kerberos-Tickets fir den Benutzer
richtig und nicht abgelaufen sind.

Uberpriifen Sie als Root-Benutzer, dass eine entsprechende Ticketcachedatei fiir die mit dem Befehl
id -u zurlickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Einahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt am KDE- oder Gnome-Anzeigemanager
anmelden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des
Linux VDA fort.

PBIS

Download des erforderlichen PBIS-Pakat< .
sudo wget https://github.com/BeyondTrust/pbis-open/releases/download

/9.1.0/pbis-open-9.1.0.551.linux.x86_64.deb.sh
<!--NeedCopy-->

Umwandeln des PBIS-Installationsskripts in eine ausfiihrbare Datei
sudo chmod +x pbis-open-9.1.0.551.linux.x86_64.deb.sh

<!--NeedCopy-->

Ausfiihren des PBIS-Installationsskrinte
sudo sh pbis-open-9.1.0.551.linux.x86_64.deb.sh
<!--NeedCopy-->

Windows-Domaine beitreten Es wird vorausgesetzt, dass der Domanencontroller erreichbar ist
und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiigen von
Computern zur Domane verfligen:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung, Computer zur Active Directory-Domane
hinzuzufligen. domain-name ist der DNS-Name der Doméne, z. B. example.com.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 236


https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2402-ltsr/installation-overview/manual-installation-overview/debian.html#step-6-install-the-linux-vda
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2402-ltsr/installation-overview/manual-installation-overview/debian.html#step-6-install-the-linux-vda

Linux Virtual Delivery Agent 2402 LTSR

Hinweis: Fiihren Sie den Befehl sudo /opt/pbis/bin/config LoginShellTemplate/bin/bash aus, um
Bash als Standardshell festzulegen.

Domaneneigentiimerschaft liberpriifen Fiir den Delivery Controller ist es erforderlich, dass alle
VDA-Maschinen (Windows und Linux VDAs) ein Computerobjektin Active Directory haben. Mit
folgendem Befehl priifen Sie, ob eine per PBIS angemeldete Linux-Maschine zur Domane gehort:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Wenn die Maschine einer Domane beigetreten ist, werden mit diesem Befehl Informationen zur aktuell
beigetretenen AD-Domane und Organisationseinheit abgefragt. Andernfalls wird nur der Hostname
angezeigt.

Benutzerauthentifizierung iiberpriifen Um sicherzustellen, dass PBIS Doméanenbenutzer mit
PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

sudo ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

Schritt 4: .NET installieren

Bevor Sie den Linux VDA installieren, installieren Sie .NET passend zu Ihrer Linux-Distribution:

+ Installieren Sie .NET Runtime 8.0 auf allen unterstiitzten Linux-Distributionen aufRer RHEL 7.9
und Amazon Linux 2.
o Fir RHEL 7.9 und Amazon Linux 2 fahren Sie mit der Installation von.NET Runtime 6.0 fort.
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Wenn lhre Linux-Distribution die benétigte .NET-Version enthalt, installieren Sie sie Gber den integri-
erten Feed. Installieren Sie andernfalls .NET aus dem Microsoft-Paket-Feed. Weitere Informationen
finden Sie unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Flihren Sie nach der Installation von .NET den Befehl which dotnet aus, um lhren Laufzeitpfad zu
finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fiir die .NET-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Schritt 5: Herunterladen des Linux VDA-Pakets

1. Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.
2. Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

3. Erweitern Sie Komponenten, um den Linux VDA zu finden. Beispiel:

~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions

~ Edition Software

~ Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303
~ Citrix Virtual Apps and Desktops 7 2212

~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Klicken Sie auf den Linux VDA-Link, um auf die Linux VDA-Downloads zuzugreifen.

Downloads Expand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentQS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

~ Linux Virtual Delivery Agent (VCSDK)

v Linux Virtual Delivery Agent (GPG Key)

5. Laden Sie das Linux VDA-Paket herunter, das Ihrer Linux-Distribution entspricht.
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6. Laden Sie den 6ffentlichen GPG-Schliissel herunter, mit dem Sie die Integritat des Linux VDA-
Pakets lberpriifen kénnen. Beispiel:

Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)
Linux Virtual Delivery Agent (GPG Key)

May 30, 202!
1.25 KB-(zip} 8 Download File

Checksums
SHA-256.-3440f3e920385f239441083160400212bfc6bE319949808245099d1cbE0 104

Um die Integritat des Linux VDA-Pakets zu Uberpriifen, fiihren Sie die folgenden Befehle aus,
um den offentlichen Schliissel in die DEB-Datenbank zu importieren und die Uberpriifung
durchzufiihren:

sudo apt-get install dpkg-sig

gpg -—import <path to the public key>

dpkg-sig --verify <path to the Linux VDA package>
<!--NeedCopy—-->

Schritt 6: Installieren des Linux VDA
Schritt 6a: Installieren des Linux VDA

Installieren Sie die Linux VDA-Software mit dem Debian-Paketmanager:

sudo dpkg -i xendesktopvda_<version>.debianll_amd64.deb
<!--NeedCopy-->

Abhangigkeitsliste fiir Debian 11:
libnss3-tools >= 2:3.61
libfuse2 >= 2.9
openjdk-11-jdk >= 11

imagemagick >= 8:6.9.10
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ufw >= 0.36

desktop-base >= 10.0.2
libxrandr2 >= 2:1.5.1
libxtst6 >= 2:1.2.3

libxm4 >= 2.3.8

util-Tinux >= 2.33
gtk3-nocsd >= 3

bash >= 5.0

findutils >= 4.6.0

sed >= 4.7

cups >= 2.2

ghostscript >= 9.53~
libmspackd >= 0.10

ibus >= 1.5
libgoogle-perftools4 >= 2.7~
libpython3.9 >= 3.9~
libsas12-modules-gssapi-mit >= 2.1.~
libgt5widgets5 >= 5.5~
mutter >= 3.38.6~
libgrencode4 >= 4.0.0

lTibimlib2 >= 1.5.1
<!--NeedCopy-->

Hinweis:

Eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser Version des Linux
VDA unterstiitzt werden, finden Sie in der Tabelle Systemanforderungen.
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Schritt 6b: Upgrade des Linux VDA (optional)

Der Linux VDA unterstutzt Upgrades von der neuesten Version. Beispielsweise konnen Sie den Linux
VDA von 2308 auf 2311 und von 1912 LTSR auf 2203 LTSR aktualisieren.

sudo dpkg -i <PATH>/<Linux VDA deb>
<!--NeedCopy-->

Hinweis:

Durch das Upgrade einer Installation werden die Konfigurationsdateien unter /etc/xdl. Uber-
schrieben. Sichern Sie die Dateien vor jedem Upgrade.

Schritt 7: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf lhrem Hypervisor und auf den
VDA-Maschinen installieren.

Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)
auf den jeweiligen Hypervisoren finden Sie in den folgenden Handbiichern:

« XenServer
« VMware ESX
« Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber fiihren Sie die folgenden allge-
meinen Schritte aus:

1. Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.

2. Weisen Sie der VM in der Hypervisor-Systemsteuerung eine GPU zu.
3. Starten Sie die VM.

4. Installieren Sie den Gast-VM-Treiber auf der VM.

Schritt 8: Konfigurieren des Linux VDA
Hinweis:

Stellen Sie vor dem Einrichten der Laufzeitumgebung sicher, dass das Gebietsschema
en_US.UTF-8 in lhrem Betriebssystem installiert ist. Wenn das Gebietsschema im Betriebssys-
tem nicht verfligbar ist, fiihren Sie den Befehl sudo locale-gen en_US.UTF-8 aus. Fiir Debian
bearbeiten Sie die Datei [etc/locale.gen durch Auskommentierung der Zeile # en_US.UTF-8
UTF-8. Fiihren Sie dann den Befehl sudo locale-gen aus.
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Nach der Installation des Pakets miissen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Das Skript liberpriift die Umgebung und stellt sicher, dass alle Abhangigkeiten
installiert sind. Fiihren Sie Anderungen erst danach durch. Sie kénnen das Skript nach Bedarf jed-
erzeit erneut ausfiihren, um Einstellungen zu andern.

Sie konnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Konfiguration mit Aufforderungen

Fuhren Sie eine manuelle Konfiguration mit Aufforderungen aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Automatische Konfiguration

Bei einer automatischen Installation kdnnen die fiir das Setupskript erforderlichen Optionen mit
Umgebungsvariablen angegeben werden. Wenn alle erforderlichen Variablen vorhanden sind,
fordert das Skript keine weiteren Informationen vom Benutzer und der Installationsvorgang wird per
Skript ausgefiihrt.

Unterstiitzte Umgebungsvariablen umfassen u. a.:

+ CTX_XDL_NON_DOMAIN_JOINED="y|n’-Ob die Maschine einer Domane hinzugefiigt
werden soll. Der Standardwert ist “n”. Flir domanengebundene Szenarien setzen Sie es ihn auf
“n”.

+ CTX_XDL_AD_INTEGRATION="winbind|sssd|centrify|pbis|quest’: Der Linux VDA benétigt
Kerberos-Konfigurationseinstellungen fur die Authentifizierung bei den Delivery Controllern.
Die Kerberos-Konfiguration wird durch das auf dem System installierte und konfigurierte Active
Directory-Integrationstool bestimmt.

« CTX_XDL_DDC_LIST="<list-ddc-fqdns>’: Der Linux VDA erfordert eine durch Leerzeichen ge-
trennte Liste vollqualifizierter Domanennamen (FQDNs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME muss angegeben werden.

+ CTX_XDL_VDI_MODE="y|n’: Ermoglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie den Wert bei Umgebungen mit HDX 3D Pro auf ‘y’ fest.
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+ CTX_XDL_HDX_3D_PRO="y|n’: Der Linux VDA unterstiitzt HDX 3D Pro—-GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fiir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=*y’).

+ CTX_XDL_START_SERVICE="y|n’: Legt fest, ob die Linux VDA-Dienste nach Abschluss der Kon-
figuration gestartet werden.

+ CTX_XDL_REGISTER_SERVICE="y|n’: Die Linux Virtual Desktop-Dienste werden nach dem Sys-
temstart gestartet.

« CTX_XDL_ADD_FIREWALL_RULES="y|n’: Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie kdnnen die erforderlichen Ports (standard-
maRig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop 6ffnen.

+ CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/kde/mate/’<none>* —Legt
die GNOME-, GNOME Classic- oder MATE-Desktopumgebung zur Verwendung in Sitzungen
fest. Wenn Sie den Parameter auf ‘<none>‘ setzen, wird der auf dem VDA konfigurierte
Standarddesktop verwendet.

Sie kdnnen auch zwischen Desktopumgebungen wechseln, indem Sie Befehle ausfiihren oder
die Taskleiste verwenden. Weitere Informationen finden Sie unter Befehle zum Desktopwechsel
und in der Taskleiste.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: Der Pfad fiir die Instal-
lation von .NET zur Unterstiitzung des neuen Brokeragentdiensts (ctxvda). Der Standardpfad
ist Jusr/bin.

« CTX_XDL_VDA_PORT=port-number : Der Linux VDA kommuniziert mit Delivery Controllern
liber einen TCP/IP-Port.

o CTX_XDL_SITE_NAME=<dns-name>: Der Linux VDA ermittelt LDAP-Server Giber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Wenn dies unnétig ist, legen Sie ><none>* fest.

+ CTX_XDL_LDAP_LIST="<list-ldap-servers>>: Der Linux VDA fragt DNS zur Erkennung
von LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, kdnnen
Sie eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389 ad2.mycompany.com:3268 ad3.mycompany.com:3268. Far
schnellere LDAP-Abfragen in einer Active Directory-Gesamtstruktur aktivieren Sie Global
Catalog auf einem Domanencontroller und geben die entsprechende LDAP-Portnummer als
3268 an. Die Standardeinstellung fiir diese Variable ist ><none>‘.

« CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com). Zur
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Verbesserungder Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Wenn dies unnétig ist, legen Sie >’<none>* fest.

+ CTX_XDL_SUPPORT_DDC_AS_CNAME="y|n’: Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:

export CTX_XDL_NON_DOMAIN_JOINED='n"

export CTX_XDL_AD_INTEGRATION=winbind|centrify|sssd|pbis|quest

export CTX_XDL_DDC_LIST='<list-ddc-fgdns>'

export CTX_XDL_VDI_MODE='y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_START_SERVICE='y|n'

export CTX_XDL_REGISTER_SERVICE='y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'

export CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|kde|mate]|'<none>
]

export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'

export CTX_XDL_VDA_PORT='<port-number>'

export CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>'

export CTX_XDL_LDAP_LIST='<list-ldap-servers>'|'<none>'

export CTX_XDL_SEARCH_BASE='<search-base-set>'|'<none>'

export CTX_XDL_SUPPORT_DDC_AS_CNAME="'y|n'

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent

<!--NeedCopy-->

Sie mussen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl festlegen:

sudo CTX_XDL_NON_DOMAIN_JOINED='n"' \
CTX_XDL_AD_INTEGRATION=winbind|centrify|sssd|pbis|quest \
CTX_XDL_DDC_LIST="'<list-ddc-fqdns>"' \

CTX_XDL_VDI_MODE='y|n"' \

CTX_XDL_HDX_3D_PRO:'y|n' \

CTX_XDL_START_SERVICE='"y|n' \

CTX_XDL_REGISTER_SERVICE='y|n"' \
CTX_XDL_ADD_FIREWALL_RULES='y|n"' \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome | gnome-classic|kde|mate|'<none>' \
CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>"' \
CTX_XDL_VDA_PORT="'<port-number>" \
CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>' \
CTX_XDL_LDAP_LIST='<list-ldap-servers>"'|'<none>' \
CTX_XDL_SEARCH_BASE="'<search-base-set>'|'<none>" \
CTX_XDL_SUPPORT_DDC_AS_CNAME='"y|n' \
/opt/Citrix/VDA/sbin/ctxsetup.sh --silent

<!--NeedCopy-->
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Entfernen von Konfigurationsanderungen

In einigen Fallen missen die vom Skript ctxsetup.sh vorgenommenen Konfigurationsanderungen
entfernt werden, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript l0scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht
funktionsfahig ist.

Konfigurationsprotokolle
Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an und schreiben weitere
Informationen in die Konfigurationsprotokolldatei [tmp/xdl.configure.log.

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Deinstallieren der Linux VDA-Software

Uberpriifen, ob der Linux VDA installiert ist, und Anzeigen der Version des installierten Pakets:

dpkg -1 xendesktopvda
<!--NeedCopy-->

Anzeigen weiterer Details:

apt-cache show xendesktopvda
<!--NeedCopy-->

Deinstallieren der Linux VDA-Software:

dpkg -r xendesktopvda
<!--NeedCopy-->

Hinweis:

Beim Deinstallieren der Linux VDA-Software werden die damit verkniipften PostgreSQL- und an-
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dere Konfigurationsdaten geldscht. Das PostgreSQL-Paket und andere abhangige Pakete, die vor
der Installation des Linux VDA eingerichtet wurden, werden nicht geloscht.

Tipp:

Die Informationen in diesem Abschnitt beziehen sich nicht auf das Entfernen von abhangigen
Paketen einschlieflich PostgreSQL.

Schritt 9: Ausfithren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping koénnen Sie Linux VDA-Umgebungen auf haufige
Konfigurationsprobleme lberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Ausfiihren des Linux VDA
Wenn Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, kénnen Sie den Linux VDA
mit den folgenden Befehlen steuern.
Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:
sudo systemctl start ctxhdx

sudo systemctl start ctxvda
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->

Hinweis:

Fihren Sie erst den Befehl systemctl stop ctxmonitord aus, um den Monitor Service Daemon
zu stoppen, bevor Sie die Dienste ctxvda und ctxhdx stoppen. Andernfalls startet der Monitor
Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:
Neustarten der Linux VDA-Dienste:

sudo systemctl stop ctxvda
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sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->

Schritt 11: Maschinenkataloge erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In fritheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein dquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder
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hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefligt werden.

Schritt 12: Bereitstellungsgruppen erstellen

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

+ Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

« Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2311.

Konfigurieren

May 30, 2024

In diesem Abschnitt werden die Features des Linux VDA, ihre Konfiguration und die Problembehand-
lung beschrieben.

Verwaltung

May 30, 2024

Dieser Abschnitt behandelt die folgenden Themen:
+ Linux VDA Datenerfassungsprogramm
« HDX Insight
+ Integration in den Citrix Telemetriedienst

« Linux VDA-Selbstupdate fiir Citrix DaaS Standard flir Azure
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+ Metriken fiir Linux-VMs und Linux-Sitzungen
+ Protokollsammlung

+ Sitzungsspiegelung

« Monitor Service Daemon

+ Problembehandlung

« Andere

Unterstiitzung fir die Citrix Workspace-App flir HTML5

Virtuelle Python3-Umgebung erstellen

Integration von NIS in Active Directory

IPv6

LDAPS

Xauthority

Linux VDA Datenerfassungsprogramm

June 3,2024

Nach der Installation des Linux VDA nehmen Sie automatisch am Datenerfassungsprogramm teil. Das
Datenerfassungsprogramm sammelt Statistiken und Nutzungsdaten und sendet die Daten an Citrix
Analytics, um die Qualitat und Leistung der Citrix-Produkte zu verbessern. Das Hochladen von Daten
erfolgt, wenn Sie eine Sitzung starten.

Registrierungseinstellungen

Das Linux VDA-Datenerfassungsprogramm ist standardmaRig aktiviert. Sie konnen das Programm
Uber die folgende Registrierungseinstellung aktivieren oder deaktivieren:

Speicherort: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP

Name: CEIPSwitch

Wert: 1 =deaktiviert, 0 = aktiviert (Standard)

Wenn nicht angegeben, ist das Linux VDA-Datenerfassungsprogramm aktiviert.

Sie konnen den folgenden Befehl ausfiihren, um das Linux VDA-Datenerfassungsprogramm zu deak-

tivieren:
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/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE)\
Citrix\CEIP" -v "CEIPSwitch" -d "1"

<!--NeedCopy-->

Vom Linux VDA gesammelte CEIP-Daten

Die folgende Tabelle enthalt ein Beispiel fiir die Arten der gesammelten Daten.

Datenpunkt

Maschinen-GUID

Linux-OS-Name und -Version

AD-Losung

Linux-Kernelversion

GPU-Typ
CPU-Kerne

CPU-Frequenz

GroRe des physischen
Speichers

LVDA-Version

LVDA-Update oder
Neuinstallation

Schliisselname

machine_guid

os_name_version

ad_solution

kernel_version

gpu_type

cpu_cores

cpu_frequency

memory_size

vda_version

update_or_fresh_install

Beschreibung

Eine GUID-Zeichenfolge
identifiziert die Maschine, von
der die Daten stammen

Eine Zeichenfolge, die den
Linux-OS-Namen und die
Linux-OS-Version der Maschine
angibt

Eine Zeichenfolge, die fiir die
Domanenbeitrittsmethode der
Maschine steht

Eine Zeichenfolge, die fiir die
Kernelversion der Maschine
steht

Der GPU-Typ der VDA-Maschine

Eine Ganzzahl, die die Anzahl
der CPU-Kerne des Computers
angibt

Gleitkommazahl, die die
CPU-Frequenz in MHz angibt.
Eine Ganzzahl, die die Grofte
des physischen Speichers in KB
angibt

Eine Zeichenfolge, die fiir die
installierte Version des Linux
VDA steht.

Eine Zeichenfolge, die fiir das
aktuelle Linux VDA-Paket steht,
das installiert oder aktualisiert
wird
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Datenpunkt

VDI-Modus aktiviert oder nicht

LVDA-Installiermethode

HDX 3D Pro aktiviert oder nicht

BCR aktiviert oder nicht

Gebietsschema des Systems

Farm-I1D

VDA-Virtualisierungstyp

Sitzungsschlissel

Ressourcentyp

Receiver-Clienttyp

Schliisselname

vdi_mode

install_method

hdx_3d_pro

bcr

system_locale

Farm-ID

vda_virtualization

session_key

resource_type

receiver_type

Beschreibung

Eine Textzeichenfolge, die
angibt, ob der VDI-Modus
aktiviert ist

Eine Textzeichenfolge, die
angibt, wie das aktuelle Linux
VDA-Paket installiert wurde:
MCS, PVS, einfache oder
manuelle Installation.

Eine Zeichenfolge, die anzeigt,
ob HDX 3D Pro auf der
Maschine aktiviert ist

Eine Zeichenfolge, die angibt,
ob die
Browserinhaltsumleitung (BCR)
auf diesem Computer aktiviert
ist

Eine Zeichenfolge, die das
Gebietsschema der Maschine
angibt

Eine Zeichenfolge, die die
Farm-ID angibt.

Eine Zeichenfolge, die den
Hypervisor bezeichnet, der den
VDA erstellt hat

Identifiziert die Sitzung, aus der
die Daten stammen.

Eine Textzeichenfolge, die den
Ressourcentyp der gestarteten
Sitzung angibt: Desktop oder
<appname>

Eine Ganzzahl, die den zum
Starten der Sitzung
verwendeten Typ der Citrix
Workspace-App angibt
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Datenpunkt

Receiver-Clientversion

Druckzahler

USB-Umleitungszahler

GFX-Anbietertyp

Zahl der Spiegelungen

Vom Benutzer ausgewahlte
Sprache

Anzahl der
Smartcardumleitungen

Videocodec-Typ

Typ der Anmeldeinformationen

Wasserzeichen

Schliisselname

receiver_version

printing_count

usb_redirecting_count

gfx_provider_type

shadow_count

ctxism_select

scard_redirecting_count

grahpic_video_codec_type

credentials_type

wasserzeichen

Beschreibung

Textzeichenfolge, die die
Version der Citrix
Workspace-App angibt, die zum
Starten der Sitzung verwendet
wurde

Eine Ganzzahl, die angibt, wie
oft die Druckfunktion in der
Sitzung verwendet wurde

Eine Ganzzahl, die angibt, wie
oft ein USB-Gerat in der Sitzung
verwendet wurde
Zeichenfolge, die den
Grafikanbietertyp der Sitzung
angibt

Eine Ganzzahl, die angibt, wie
oft eine Sitzung gespiegelt
wurde

Zusammengesetzte lange
Zeichenfolge, die alle von den
Benutzern ausgewahlten
Sprachen enthalt

Eine Ganzzahl, die angibt, wie
oft die Smartcardumleitung fiir
Sitzungsanmeldungen und
Benutzerauthentifizierung fur
Apps in der Sitzung verwendet
wird

Eine Zeichenfolge, die angibt,
welcher Videocodec fiir

Thinwire verwendet wird.
Eine Ganzzahl, die den
Anmeldeinformationstyp
angibt, der fur die Anmeldung
am Linux VDA verwendet wird
Eine Zeichenfolge, die angibt,
ob das Sitzungswasserzeichen
aktiviert ist oder nicht
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Datenpunkt

Wasserzeichentransparenz

Lange des

benutzerdefinierten Texts

mit Wasserzeichen

MTU

MTU MSS

Dateilibertragung

Anzahl der Uploads bei
Dateilibertragungen

Anzahl der Downloads bei
Dateilibertragungen

HDX Insight

May 30, 2024

Ubersicht

Schliisselname

watermark_transparency

watermark_custom_text_len

mtu

mtu_mss

filetrans

filetrans_upload_count

filetrans_download_count

Der Linux VDA unterstiitzt teilweise das HDX Insight-Feature.

Beschreibung

Eine Ganzzahl, die die
Transparenz des
Wasserzeichens angibt

Eine Ganzzahl, die die Lange
des benutzerdefinierten
Wasserzeichentexts angibt

Eine Zeichenfolge, die angibt,
ob die Maximum Transmission
Unit (MTU) in dieser Sitzung

verwendet wird
Eine Ganzzahl, die die

maximale SegmentgroRe (MSS)
angibt

Eine Ganzzahl, die die
Richtlinieneinstellungen fiir die
Dateilibertragung angibt

Eine Ganzzahl, die angibt, wie
oft das Uploadsymbol fiir
Dateilibertragungen in der
Sitzung verwendet wird

Eine Ganzzahl, die angibt, wie
oft das Downloadsymbol fiir
Dateilibertragungen in der
Sitzung verwendet wird
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Installation

Keine abhangigen Pakete mussen installiert werden.

Verwendung

HDX Insight analysiert die ICA-Meldungen, die tiber den Citrix ADC zwischen der Citrix Workspace-App
und dem Linux VDA weitergeleitet werden. Alle HDX Insight-Daten entstammen dem virtuellen NSAP-
Kanal und werden unkomprimiert gesendet. Der virtuelle NSAP-Kanal ist standardmalig aktiviert.
Mit den folgenden Befehlen deaktivieren bzw. aktivieren Sie den virtuellen NSAP-Kanal:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP" -d "Ox00000000"

--force
<!--NeedCopy-->

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP" -d "Ox00000001"
-—force

<!--NeedCopy-->

Problembehandlung
Es werden keine Datenpunkte angezeigt

Es gibt zwei mogliche Ursachen:

« HDX Insight ist nicht richtig konfiguriert.

Moglicherweise ist AppFlow nicht auf dem Citrix ADC aktiviert oder eine falsche Citrix ADC-
Instanz ist in Citrix ADM konfiguriert.

+ Dervirtuelle ICA-Steuerungskanal wurde auf dem Linux VDA nicht gestartet.
ps aux | grep -i ctxctl

Wenn ctxctl nicht ausgefiihrt wird, wenden Sie sich an den Administrator, um einen Fehler
an Citrix zu melden.

Es werden keine Anwendungsdatenpunkte angezeigt

Stellen Sie sicher, dass der virtuelle Seamlesskanal aktiviert ist und eine Seamlessanwendung ausge-
flhrt wird.
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Integration in den Citrix Telemetriedienst

May 30, 2024

Wenn der Citrix Telemetriedienst (ctxtelemetry) in die Linux VDA-Software integriert ist, kdnnen
Sie Citrix Scout ausfiihren, um mit dem Skript /opt/Citrix/vda/bin/xdlcollect.sh Protokolle zum Linux
VDA zu erfassen.

Collect 0

Select or add machines ta collect data from:

+ Add machine Filter by machine name Q

- Status
rggbe-lvda-1.bvt.local Linux VDA
rggbe-lvda-2.bvt.local Linux VDA
rggbe-lhvda-3.bvt.local Linux VDA
rggbe-lvda-31.bvt.local Linux VDA
rggbe-lvda-5.bvi.local Linux VDA

rggbe-lvda-6.bvt.local Linux VDA

B O0O0O000O0OaDO

rgqgbe-lvda-8.bvt.local Lir

rggbe-tsvda-1.bvt.local

o o

rggbe-vda-1.bvt.local

1 machine selected. Back m

Aktivieren und Deaktivieren des Citrix Telemetriediensts

« Um den Dienst zu aktivieren, fiihren Sie den Befehl sudo systemctl enable ctxteleme-
try.socket aus.
« Um den Dienst zu deaktivieren, fiihren Sie sudo systemctl disable ctxtelemetry.socket aus.

Ports

Der Citrix Telemetriedienst (ctxtelemetry) verwendet standardmaRig den TCP/IP-Port 7503, um
auf Citrix Scout zu Uberwachen. Er verwendet den TCP/IP-Port 7502 auf dem Delivery Controller, um
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mit Citrix Scout zu kommunizieren.

Gehen Sie folgendermalien vor, um die Ports nach der Installation des Linux VDA zu andern:

1. Fiihren Sie den folgenden Befehl aus, um den Port fiir die Kommunikation mit Scout zu andern.

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t REG_DWORD -v "TelemetryServicePort" -d
<port number> --force

<!--NeedCopy-->

2. Um den Socketport fiir das Uberwachen auf Scout zu dndern, fiihren Sie den folgenden Befehl
aus, um die Datei ctxtelemetry.socket zu 6ffnen und zu bearbeiten.

sudo vi /etc/systemd/system/ctxtelemetry.socket
<!--NeedCopy—-->

3. Fihren Sie die folgenden Befehle aus, um den Socketport neu zu starten.

sudo systemctl daemon-reload

sudo systemctl stop ctxtelemetry.socket
sudo systemctl start ctxtelemetry.socket
<!--NeedCopy-->

4. Aktivieren Sie die neuen Ports in Ihrer Firewall-Konfiguration.

Wenn Sie beispielsweise Ubuntu verwenden, fiihren Sie den Befehl sudo ufw allow 7503 aus,
um Port 7503 zu aktivieren.

Hinweis:

Sie konnen stattdessen auch ctxsetup.sh ausfiihren, um die vorherigen Schritte 3 und 4 zu au-

tomatisieren.

Debugmodus
Wenn der Citrix Telemetriedienst nicht einwandfrei funktioniert, konnen Sie den Debugmodus ak-
tivieren, um die Ursache zu ermitteln.

1. Um den Debugmodus zu aktivieren, fiihren Sie den folgenden Befehl aus, um die Datei
ctxtelemetry zu 6ffnen, und @ndern Sie dann den Wert fiir “DebugMode”in 1.
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sudo vi /opt/Citrix/VDA/sbin/ctxtelemetry
<!--NeedCopy-->

2. Beenden Sie den Citrix Telemetriedienst manuell oder warten Sie 15 Minuten, bis der Dienst
automatisch beendet wird.

In diesem Beispiel konnen Sie die folgenden Befehle ausfiihren, um den Citrix Telemetriedienst

zu beenden.

sudo netstat -ntlp
Kill -9 1958
<!--NeedCopy-->

3. Um den Citrix Telemetriedienst neu zu starten, wahlen Sie den Linux VDA in Scout und suchen
Sie telemetry-debug.login /var/log/xdl/.

Dienstwartezeit

Der systemd-Daemon, der den Socketport 6ffnet, startet standardmafRig und nutzt nur wenige
Ressourcen. Der Citrix Telemetriedienst wird standardmaliig beendet und nur gestartet, wenn
eine Protokollsammlungsanforderung vom Delivery Controller eintrifft. ~ Nach Abschluss der
Protokollsammlung wird der Dienst beendet, sofern fiir eine Dauer von 15 Minuten keine neue
Sammlungsanforderung eingeht. Sie konnen die Wartezeit (iber den folgenden Befehl konfigurieren.
Der Mindestwert betragt 10 Minuten. Wenn Sie einen unter 10 Minuten Wert festlegen, wird der
Mindestwert von 10 Minuten wirksam. Nachdem Sie die Wartezeit festgelegt haben, beenden Sie den
Dienst und starten Sie ihn neu.
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Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "TelemetryServiceIdleTimeoutInMinutes" -d <
number> -t REG_DWORD

<!--NeedCopy-->

Tests zur Uberpriifung

Vor Ausflihrung einer Sammlung wird automatisch jede ausgewahlte Maschine Gberprift. Diese Pri-
fung gewabhrleistet, dass die Anforderungen erfillt sind. Besteht eine Maschine den Test nicht, wird
in Scout eine Meldung mit einem MaRnahmenvorschlag angezeigt. Weitere Informationen finden Sie
unter Tests zur Uberpriifung in der Citrix Scout-Dokumentation.

Linux VDA-Selfupdate iiber Azure

May 30, 2024

Mit diesem Feature wird die Linux VDA-Software automatisch sofort oder zu einem geplanten Zeit-
punkt aktualisiert. Dies ist dann von Vorteil, wenn Sie Linux VDAs in Citrix DaaS Standard fiir Azure
(friiher Citrix Virtual Apps and Desktops Standard flir Azure) erstellen. Sie bendétigen keine Adminis-
tratorprivilegien fiir die VMs in Azure. Weitere Informationen finden Sie unter Erstellen von Linux VDAs
in Citrix DaaS Standard fiir Azure.

Konfiguration

Fiihren Sie die folgenden Schritte aus, um die Funktion zu nutzen:

Schritt 1: Hochladen von Updateinformationen und neuen VDA-Paketen in den
Azure-Container

Schritt 1a: Erstellen Sie einen Container fiir Ihr Azure-Speicherkonto und legen Sie die Container-
Zugriffsebene auf Blob (anonymer Lesezugriff nur fiir Blobs).

Hinweis:

Azure-Container und Blobs werden ausschlief3lich von Kunden gepflegt und verwaltet. Citrix
haftet nicht fiir deren Sicherheit. Um Datensicherheit und Kosteneffizienz zu gewahrleisten,
legen Sie die Container-Zugriffsebene nach jedem Selbstupdate auf Privat (kein anonymer
Zugriff) fest.
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Schritt 1b: Geben Sie die VDA-Updateinformationen in eine JSON-Datei mit dem Namen “Update-
Info.json”ein. Beispiel:

{

"Version": "21.04.200.4",
"Distributions": [
{
"TargetOS": "RHEL7_9",
"PackageName": "",
"PackageHash": ""

}

)
{
"Target0S": "UBUNTU20_04",
"PackageName": "",
"PackageHash'": ""

}
]

}

<!--NeedCopy-->

Version gibt die neue VDA-Version an und Distributions ein Array von Updateobjekten. Jedes Objekt
enthalt drei Elemente:

» TargetOS: muss “RHEL7_9”(flir RHEL 7, CentOS 7 und Amazon Linux 2) oder “UBUNTU20_04”
sein. ctxmonitord erkennt keine anderen Distributionen.

+ PackageName: Vollstandiger Name des VDAs -Pakets der angegebenen Version.

+ PackageHash: mit dem Befehl shasum -a 256 <pkgname> berechneter SHA-256-Wert.

Schritt 1c: Laden Sie die JSON-Datei und die neue Version der Linux VDA-Pakete in lhren Azure-
Container hoch.

Schritt 2: Aktivieren des Selfupdate-Features fiir das Masterimage oder auf jedem VDA

StandardmaRig ist Selfupdate deaktiviert. Wenn Sie Linux VDAs in Citrix DaaS Standard fiir Azure
erstellen, muss die Feature-Aktivierung fiir das Masterimage durchgefiihrt werden. Aktivieren Sie an-
dernfalls das Feature direkt fiir jeden Ziel-VDA.

Zum Aktivieren des Selbstupdates fiihren Sie einen Befehl nach dem folgenden Muster zum Bear-

beiten des Registrierungsschliissels unter HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\Self

aus.
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/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_DWORD" -v '"fEnabled" -d "o
x00000001" --force

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "ScheduledTime" -d "
Immediately" --force

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "Url" -d "<Your-Azure-
Container-Url>" --force

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\SelfUpdate" -t "REG_SZ" -v "CaCertificate" -d "<Local
-Certificate-Path-of-PortalAzureCom>" --force

<!--NeedCopy-->

In der folgenden Tabelle werden die Registrierungseinstellungen beschrieben.

Registrierungseinstellung Beschreibung

fEnabled Diese Einstellung ist erforderlich.
StandardmaRig ist der Wert 0 und das
Selbstupdate damit deaktiviert. Sie konnen den
Wert auf 1 setzen, um das Selbstupdate zu
aktivieren.

URL Diese Einstellung ist erforderlich. Sie legt die
URL des Azure-Containers zum Abrufen von
Updateinformationen und neuen VDA-Paketen
fest.

ScheduledTime Diese Einstellung ist erforderlich. Sie kdnnen sie
auf Immediately oder NextStart festlegen.
Immediately bedeutet, dass ein Update sofort
nach dem Herunterladen von VDA-Paketen
ausgefiihrt wird. Diese Option eignet sich fur
hohe Download-Geschwindigkeiten und
dringliche Updates. Sie kann jedoch Benutzer
storen, wenn beim Herunterladen von Paketen
Sitzungen laufen. NextStart bedeutet, dass ein
Update beim nachsten Start von ctxmonitord
ausgefiihrt wird. Diese Option eignet sich fir
niedrige Download-Geschwindigkeiten und
nicht dringliche Updates.
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Registrierungseinstellung Beschreibung

CaCertificate Diese Einstellung ist optional. Sie legt den
vollsténdigen Pfad eines PEM-Zertifikats zur
Priifung der URL des Azure-Containers fest. Bei
Azure-Blobs kann dies das Zertifikat von
portal.azure.com sein, das aus dem Browser
abgerufen und dann in PEM konvertiert wird.
Aus Sicherheitsgriinden empfehlen wir, diese
Registrierungseinstellung hinzuzufiigen. Sie
wird jedoch nur unter Ubuntu unterstutzt. Unter
RHEL fehlt die Verknilipfung von
NSS-Bibliotheken fiir den Befehl cur 1. Legen
Sie auf jeden Fall die minimalen Privilegien fiir
das Zertifikat fest.

Wenn ctxmonitord neu gestartet wird, ruft es zuerst liber Url die Datei Updatelnfo.json und aus
dieser dann die Updateversion ab. ctxmonitord vergleicht dann die Updateversion mit der aktuellen
Version. Ist die aktuelle Version alter, ladt der Dienst die neue Version des VDAs -Pakets von Azure
herunter und speichert sie lokal. Danach fiihrt er ein Update gemal} der Einstellung Scheduled-
Time aus. In On-Premises-Bereitstellungen konnen Sie ctxmonitord neu starten, um ein Update
auszuldsen. In Citrix DaaS Standard fiir Azure haben Sie hingegen keine Administratorprivilegien fiir
VMs und ctxmonitord kann erst nach dem Neustart der VDA-Maschine neu gestartet werden. Wenn
ein Update fehlschlagt, wird der VDA auf die bestehende Version zuriickgesetzt.

Hinweis:

« Dieflirdas Masterimage konfigurierten Registrierungseinstellungen kénnen nicht geandert
werden.

« Wenn alle VMs in einer Umgebung gleichzeitig ein Paket herunterladen, kann dies zur Uber-
lastung des lokalen Netzwerks fiihren.

+ Benutzerdaten gehen verloren, wenn sowohl ein Update als auch das Rollback fehlschla-
gen.

« Wenn ein Update fehlschlagt, das Rollback jedoch gelingt, haben Benutzer im selben Net-
zwerk moglicherweise verschiedene Linux VDA-Versionen. Das ist nicht optimal.

« Updates erfordern in der Regel mehrere Minuten. In Citrix Studio gibt es keine Statu-
sanzeige.
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Metriken fiir Linux-VMs und Linux-Sitzungen

May 30, 2024

Die folgende Tabelle enthalt Metriken, die fiir Linux-VMs und Linux-Sitzungen verfiigbar sind.

Min. VDA-Version

Metrik erforderlich Beschreibung Bemerkungen

Anmeldedauer 2402 Die gesamte Verfligbar in Citrix
Anmeldezeit ist mit Director undin
dem Linux VDA 2109 “Uberwachen”.

und hoher verfiigbar.
Der Wert gibt an, wie
lange Benutzer bei der
Anmeldung Uber die
Citrix Workspace-App
warten miissen, bis
eine Sitzung
einsatzbereit ist. Die
fiir jede Phase des
Anmeldevorgangs
benotigte Zeit, z. B.
HDX-Verbindung,
Authentifizierung
und GPOs, ist mit dem
Linux VDA 2402 und
hoher verfligbar. Um
die Metriken fiir die
Anmeldedauer
anzuzeigen, wahlen
Siein der Ansicht
Trends die
Registerkarte
Anmeldungsleistung
aus.
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Min. VDA-Version

Metrik erforderlich Beschreibung Bemerkungen

ICA-Latenz 2311 Die ICA-Latenz ist die Verfuigbar in Citrix
Netzwerklatenz, die Director und in
angibt, ob das “Uberwachen”.

Netzwerk trage ist. Um
auf diese Metrik
zuzugreifen, 6ffnen Sie

die Ansicht
Sitzungsdetails.

Richtlinien 2311 Alle Richtlinien, die fiir ~ Verfligbar in Citrix
die aktuelle Sitzung Director und in

glltig sind, werden auf  “Uberwachen”.
der Registerkarte

Richtlinien in der

Ansicht

Sitzungsdetails

angezeigt.
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Min. VDA-Version
Metrik erforderlich
Anzahl autom.
Sitzungswiederverbindunglo9

gen

Beschreibung

In der Ansicht Trends
konnen Sie die Anzahl
automatischer
Wiederverbindungen

einer Sitzung anzeigen.

Legen Sie
Bedingungen fest und
klicken Sie auf
Ubernehmen, um die
Suchergebnisse zu
beschranken. In der
Spalte Anzahl autom.

Bemerkungen

Verfligbar in Citrix
Director und in
“Uberwachen”.

Sitzungswiederverbindun-

gen wird die Anzahl
der automatischen
Wiederverbindungen
einer Sitzung
angezeigt. Die
automatische
Wiederverbindung ist
aktiviert, wenn die
Richtlinie Sitzungszu-
verlassigkeit oder
Client automatisch
wieder verbinden
aktiviert ist. Weitere
Informationen zur
Wiederverbindung von
Sitzungen und zu
wesentlichen
Richtlinien finden Sie
in den folgenden
Artikeln.

Sitzungen
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Min. VDA-Version

Metrik erforderlich
Leerlaufzeit 2103
Metriken einer 2103
Linux-VM

Protokoll 1909

Beschreibung Bemerkungen

Automatische
Wiederverbindung von
Clients - Richtlinienein-
stellungen

Sitzungszuverlassigkeit
- Richtlinieneinstellun-
gen

Um auf diese Metrik Verfligbar in Citrix
zuzugreifen, 6ffnen Sie  Director und in
die Seite Alle “Uberwachen”.
Sitzungen durch

Auswabhl von Filter >

Sitzungen > Alle

Sitzungen.

Die Metriken fur Verfligbar in Citrix
Linux-VMs sind: Anzahl Directorundin
der CPU-Kerne, “Uberwachen”.
Speichergrofle,

Festplattenkapazitat
sowie aktuelle und
historische CPU- und
Speicherauslastung

Das Verfligbar in Citrix
Transportprotokoll Director und in
einer Linux-Sitzung “Uberwachen”.

wird im Bereich
Sitzungsdetails als
UDP oder TCP
angezeigt.
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Min. VDA-Version

Metrik erforderlich Beschreibung Bemerkungen

ICARTT 1903 Die ICA-Rundtripzeit Verfuigbar in Citrix
(RTT) misst die Zeit Director und in
zwischen dem “Uberwachen”.

Driicken einer Taste
und der Anzeige der
Reaktion am Endpunkt.
Um ICA RTT-Metriken

zu erhalten, erstellen
Sie in Citrix Studio die
Richtlinien ICA-
Roundtripberechnung
und Intervall fiir ICA-
Roundtripberechnung.

Protokollsammlung

May 30, 2024

Ubersicht

Das Sammeln von Protokollen ist fiir den Linux VDA standardmaRig aktiviert.

Konfiguration

Der ctxlogd-Daemon und das setlog-Hilfsprogramm sind im Linux VDA-Releasepaket enthalten.
StandardmaRig wird der ctxlogd-Daemon nach der Installation und Konfiguration des Linux VDA
gestartet.

ctxlogd-Daemon

Alle anderen Dienste, deren Ablauf verfolgt wird, hangen vom ctxlogd-Daemon ab. Sie kdnnen den
ctxlogd-Daemon anhalten, wenn Sie den Ablauf des Linux VDA nicht verfolgen méchten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 266



Linux Virtual Delivery Agent 2402 LTSR

setlog-Hilfsprogramm

Das Sammeln von Protokollen wird mit dem setlog-Hilfsprogramm konfiguriert. Es ist an folgen-
dem Pfad: [opt/Citrix/VDA/bin/. Nur Root-Benutzer kdnnen es ausfiihren. Verwenden Sie zum
Anzeigen und Andern von Konfigurationen die grafische Benutzeroberfliche oder Befehle. Fiihren
Sie den folgenden Befehl aus, um Hilfe zum setlog-Dienstprogramm aufzurufen:

setlog help
<!--NeedCopy-->

Werte StandardmaRigist Log Output Path auf [var/log/xdl/hdx.log und Max Log Size auf 200 MB
festgelegt. Sie konnen zwei alte Protokolldateien unter Log Output Path speichern.

Anzeigen der aktuellen setlog-Werte:

setlog values

log_path (Log Output Path) = /var/log/xdl/hdx.log

log_size (Max Log Size (MiB)) 200

log_count (Max Old Log Files) 2

<!--NeedCopy-->

Anzeigen oder Festlegen eines einzelnen setlog-Werts:

setlog value <name> [<value>]
<!--NeedCopy-->

Beispiel:

setlog value log_size 100
<!--NeedCopy-->

Ebenen Standardmafiigsind Protokollebenen auf warning festgelegt (Grof3-/Kleinschreibung wird
nicht beachtet).

Fiihren Sie den folgenden Befehl aus, um Protokollebenen fiir verschiedene Komponenten

anzuzeigen:

setlog levels
<!--NeedCopy-->

Sie konnen die Protokollebenen (einschliefilich Disabled, Inherited, Verbose, Information, Warnings,
Errors und Fatal Errors) mit dem folgenden Befehl festlegen:

setlog level <class> [<level>]
<!--NeedCopy-->
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Befehlsparameter (GroR-/Kleinschreibung

Protokollebene unerheblich)
Deaktiviert none
Geerbt inherit
Ausfuhrlich verbose
Informationen Info
Warnungen Warnung
Fehler Fehler
Schwerwiegende Fehler fatal

Mit der Variable <class> wird eine Komponente des Linux VDA angegeben. Um alle Komponenten
einzubeziehen, legen Sie “all”fest: Beispiel:

setlog level all error
<!--NeedCopy-->

Flags Flags werden wie folgt festgelegt:

setlog flags

DATE = true
TIME = true
NAME = true
PID = true
TID = false
SID = true
UID = false
GID = false

CLASS = false

LEVEL = false

FUNC

true

FILE = false
<!--NeedCopy-->
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Anzeigen der aktuellen Flags:

setlog flags
<!--NeedCopy-->

Anzeigen oder Festlegen eines einzelnen Protokoll-Flags:

setlog flag <flag> [<state>]
<!--NeedCopy-->

Standardeinstellungen wiederherstellen Wiederherstellen der Standardeinstellungen fiir alle
Ebenen, Flags und Werte:

setlog default
<!--NeedCopy-->

Wichtig:

Der ctxlogd-Dienst wird mit der Datei [var/xdl/.ctxlog konfiguriert, die nur von Root-
Benutzern erstellt werden kann. Andere Benutzer haben keine Schreibrechte flir diese
Datei. Wir empfehlen Root-Benutzern, anderen Benutzern keine Schreibrechte zu geben. Die
versehentliche oder mutwillige Fehlkonfiguration von ctxlogd kann sich negativ auf die
Serverleistung und die Benutzererfahrung auswirken.

Protokollsammlung

Sie den Befehl bash Jopt/Citrix/VDA/bin/xdlcollect.shbash ausfiihren, um Protokolle zu sammeln.
Das xdlcollect-Bashskript zum Sammeln der Protokolle ist in die Linux VDA-Software integriert und
unter Jopt/Citrix/VDA/bin zu finden.

Nach Abschluss der Protokollsammlung wird eine komprimierte Protokolldatei in dem Ordner mit
dem Skript generiert. Das xdlcollect-Bashskript kann fragen, ob Sie die komprimierte Protokolldatei
in Citrix Insight Services (CIS) hochladen mochten. Wenn Sie zustimmen, gibt xdlcollect nach Ab-
schluss des Uploads eine upload_ID zuriick. Die komprimierte Protokolldatei wird beim Upload nicht
von Ilhrem lokalen Computer entfernt. Andere Benutzer konnen mit der upload_ID auf die Protokoll-
datei in CIS zugreifen.

Problembehandlung

Wenn die Datei [var/xdl/.ctxlog nicht vorhanden ist (z. B. versehentlich geloscht wurde), schlagt der
ctxlogd-Daemon fehl und Sie kénnen den ctxlogd-Dienst nicht neu starten.

/var/log/messages:
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Apr 1 02:28:21 RH72 citrix-ctxlogd[17881]: Failed to open logging
configuration file.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service: main process exited, code
=exited, status=1/FAILURE

Apr 1 02:28:21 RH72 systemd: Unit ctxlogd.service entered failed state.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service failed.
<!--NeedCopy-->

Sielosen das Problem,indem Sie setlog als Root-Benutzer ausfiihren, um die Datei [var/xdl/.ctxlog
neu zu erstellen. Starten Sie dann den ctxlogd-Dienst neu, da andere Dienste von ihm abhangen.

Sitzungsspiegelung

May 30, 2024

Die Sitzungsspiegelung ermoglicht es Domanenadministratoren, ICA-Sitzungen von Benutzern
in einem Intranet anzuzeigen. Dabei wird unter Einsatz von noVNC eine Verbindung mit den
ICA-Sitzungen hergestellt.

Hinweis:

Zur Verwendung des Featuresist Citrix Director 7.16 oder héher erforderlich.

Installation und Konfiguration
Abhéngigkeiten

Fir die Sitzungsspiegelung sind zwei neue Elemente, python-websockify und x11lvnc, er-
forderlich. Installieren Sie python-websocki fy und x11vnc nach der Installation des Linux VDA
manuell.

Fiir RHEL 7.x und Amazon Linux2:

Flihren Sie die nachstehenden Befehle aus, um python-websockify und x11vnc (x11lvnc Ver-
sion 0.9.13 oder hoher) zu installieren:
sudo pip3 install websockify

sudo yum 1install xllvnc
<!--NeedCopy-->

(Fiir RHEL 7.x) Losen Sie python-websockify und x11vnc auf, indem Sie das EPEL-Repository
(Extra Packages for Enterprise Linux) und das optionale RPMs-Repository aktivieren:
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« EPEL

Das EPEL-Repository ist fiir x11vnc erforderlich. Fiihren Sie folgenden Befehl aus, um das
EPEL-Repository zu aktivieren:

yum install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-7.noarch.rpm
<!--NeedCopy-->

« Optionale RPMs

Fihren Sie den folgenden Befehl aus, um das optionale RPMs-Repository zum Installieren
einiger Abhangigkeitspakete von x11vnc zu aktivieren:

subscription-manager repos --enable rhel-7-server-optional-rpms
-—enable rhel-7-server-extras-rpms
<!--NeedCopy-->

RHEL 9.3/9.2/9.0/8.x und Rocky Linux 9.3/9.2/9.0/8.x:

Flihren Sie die nachstehenden Befehle aus, um python-websockify und x11vnc (x11lvnc Ver-
sion 0.9.13 oder hoher) zu installieren.

sudo pip3 install websockify
sudo yum 1install xllvnc
<!--NeedCopy-->

Zum Auflosen von x11vnc aktivieren Sie die EPEL- und CodeReady Linux Builder-Repositorys:

dnf dinstall -y --nogpgcheck https://dl.fedoraproject.org/pub/epel/epel-
release-latest-8.noarch.rpm

subscription-manager repos —--enable '"codeready-builder -for-rhel-8-
x86_64-rpms"
<!--NeedCopy-->

Ubuntu:

Flhren Sie die nachstehenden Befehle aus, um python-websockify und x11vnc (x11lvnc Ver-
sion 0.9.13 oder hoher) zu installieren:

sudo pip3 install websockify
sudo apt-get install xllvnc
<!--NeedCopy-->

SUSE:

Flihren Sie die nachstehenden Befehle aus, um python-websockify und x11vnc (x11lvnc Ver-
sion 0.9.13 oder hoher) zu installieren:

sudo pip3 1install websockify
sudo zypper install xllvnc
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<!--NeedCopy-->

Fiir Debian:

Flhren Sie die nachstehenden Befehle aus, um python-websockify und x11vnc (x11vnc Ver-
sion 0.9.13 oder hoher) zu installieren:
sudo pip3 1install websockify

sudo apt-get 1install xllvnc
<!--NeedCopy-->

Port

Die Sitzungsspiegelung wahlt automatisch verfligbare Ports aus dem Bereich 6001-6099 fiir den Auf-
bau von Verbindungen vom Linux VDA mit Citrix Director aus. Daher ist die Anzahl der ICA-
Sitzungen, die Sie gleichzeitig spiegeln kdnnen, auf 99 begrenzt. Stellen Sie sicher, dass geniigend
Ports zur Verfligung stehen, insbesondere wenn mehrere Sitzungen gespiegelt werden.

Registrierung

Die folgende Tabelle enthalt die relevanten Registrierungseintrage:

Registrierung Beschreibung Standardwert

EnableSessionShadowing Aktiviert oder deaktiviert die 1 (aktiviert)
Sitzungsspiegelung

ShadowingUseSSL Legt fest, ob die Verbindung 0 (deaktiviert)
zwischen Linux VDA und Citrix
Director verschlisselt werden
soll.

Fuhren Sie den Befehl ctxreg auf dem Linux VDA aus, um die Registrierungswerte zu andern. Um
beispielsweise die Sitzungsspiegelung zu deaktivieren, fiihren Sie den folgenden Befehl aus:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "EnableSessionShadowing" -d 0x00000000

SSL

Fiir die noVNC-Verbindung zwischen Linux VDA und Citrix Director wird das WebSocket-Protokoll ver-
wendet. Ob bei der Sitzungsspiegelungws: // oderwss: // ausgewahlt wird, hangt vom o. g. Reg-
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istrierungswert “ShadowingUseSSL”ab. StandardmafRig wird ws: // ausgewahlt. Aus Sicherheits-
griinden empfehlen wir jedoch die Verwendung von wss : / / und die Installation von Zertifikaten auf
jedem Citrix Director-Client und jedem Linux VDA-Server. Citrix libernimmt keinerlei Haftung fur die
Sicherheit bei Spiegelung von Linux VDA-Sitzungen mit ws :

Beschaffung von Server- und SSL-Stammzertifikat Zertifikate miissen von einervertrauenswiirdi-
gen Zertifizierungsstelle signiert werden.

Ein separates Serverzertifikat einschliefRlich Schliissel ist fiir jeden Linux VDA-Server erforderlich, auf
dem Sie SSL konfigurieren mochten. Da durch ein Serverzertifikat ein ganz bestimmter Computer
identifiziert wird, miissen Sie den vollqualifizierten Domanennamen (FQDN) jedes Servers kennen.
Sie kdnnen stattdessen ein Platzhalterzertifikat fiir die gesamte Domane verwenden. In diesem Fall

mussen Sie zumindest den Domanennamen kennen.

Ein Stammzertifikat ist auch fiir jeden Citrix Director-Client erforderlich, der mit dem Linux VDA kom-
muniziert. Stammzertifikate erhalten Sie von derselben Zertifizierungsstelle, die auch die Serverzer-
tifikate ausgibt.

Sie konnen Server- und Clientzertifikate von den folgenden Zertifizierungsstellen installieren:

« Eine Zertifizierungsstelle, die mit Ihrem Betriebssystem gebiindelt ist

+ Eine Unternehmenszertifizierungsstelle (eine Zertifizierungsstelle, die Ihr Unternehmen lhnen
zuganglich macht)

+ Eine Zertifizierungsstelle, die nicht mit Ihrem Betriebssystem gebiindelt ist

Fragen Sie das Sicherheitsteam Ihres Unternehmens, mit welcher Methode Zertifikate abgerufen wer-

den.
Wichtig:

+ Der allgemeine Name (CN) fiir ein Serverzertifikat muss in Form des FQDN des Linux VDA oder
mindestens eines richtigen Platzhalterzeichens plus Doméanenzeichen angegeben werden.
Beispiel: vdal.basedomain.com oder *.basedomain.com.

+ Hashalgorithmen einschlie8lich SHA1 und MD5 sind fiir einige Browser zu schwach fiir Signa-
turen in digitalen Zertifikaten. Daher wird SHA-256 als Mindeststandard angegeben.

Installieren eines Stammzertifikats auf jedem Citrix Director-Client Die Sitzungsspiegelung ver-
wendet denselben registrierungsbasierten Zertifikatsspeicher wie 1IS. Sie konnen daher Zertifikate
wahlweise mit IS oder dem Zertifikat-Snap-In der Microsoft Management Console (MMC) installieren.
Wenn Sie ein Zertifikat von einer Zertifizierungsstelle erhalten haben, rufen Sie den 11S-Assistenten fiir
Webserverzertifikate wieder auf. Der Assistent fiihrt den Prozess fort und installiert das Zertifikat. Sie
konnen auch Zertifikate mit der MMC anzeigen und importieren und das Zertifikat als eigenstandiges
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Snap-In hinzufligen. Bei Internet Explorer und Google Chrome werden die unter dem Betriebssys-
tem installierten Zertifikate standardmaRig importiert. Bei Mozilla Firefox miissen Sie die Root-SSL-
Zertifikate liber die Registerkarte Berechtigungen des Zertifikatsmanagers importieren.

Installieren Sie ein Serverzertifikat und den zugehorigen Schliissel auf jedem Linux VDA-Server
Benennen Sie die Serverzertifikate “shadowingcert*’und die Schliisseldatei “shadowingkey.*”(*
gibt das Format an, z. B. shadowingcert.pem und shadowingkey.key). Legen Sie Serverzertifikate
und Schlisseldateien im Pfad [etc/xdl/shadowingssl ab und schiitzen Sie sie ordnungsgemaf} mit
eingeschrankten Berechtigungen. Ein Fehler bei Namen oder Pfad flihrt dazu, dass der Linux VDA das
Zertifikat bzw. die Schliisseldatei nicht findet und einen Verbindungsfehler mit Citrix Director

verursacht.

Verwendung

SuchenSiein Citrix Director dieZielsitzung und klicken Sie in der Ansicht Sitzungsdetails auf
Spiegeln, um eine Spiegelungsanforderung an den Linux VDA zu senden.

Session Details

Session Control - Send Message

ID

Session State
Application State
Anonymous

Time in state 22 hours 24 minutes

Endpoint name MNKGLYUANZ04
Endpoint IP 10.157.12.55
Connection type HDX

Receiver version 14.7.013011

ICA RTT n/a

Latency n/a

Launched via YZHIH-DDC.xd.local (10.150.153.4)
Connected via 127001

Policies Haosted Applications SmartAccess Filters

Wenn die Verbindung initialisiert wurde, wird auf dem ICA-Sitzungsclient (nicht dem Citrix
Director-Client) eine Aufforderung an den Benutzer zur Autorisierung des Spiegelns der Sitzung
angezeigt.
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/\ Allow an administrator to shadow this session?

Mo Yag

Wenn der Benutzer auf Ja klickt, wird unter Citrix Director ein Fenster mit dem Hinweis
angezeigt, dass die ICA-Sitzung gespiegelt wird.

Weitere Informationen zur Verwendung finden Sie in der Dokumentation fur Citrix Director.

Einschrankungen

+ Die Sitzungsspiegelung ist nur fiir die Verwendung in einem Intranet vorgesehen. Sie funktion-
iert nicht in externen Netzwerken, auch nicht tiber Citrix Gateway. Citrix iibernimmt keinerlei
Haftung bei Spiegelung von Linux VDA-Sitzungen in einem externen Netzwerk.

« Wenn die Sitzungsspiegelung aktiviert ist, kann ein Domanenadministrator die ICA-Sitzungen
anzeigen, hat jedoch keine Berechtigung zum Schreiben oder Steuern.

« Wenn ein Administrator in Citrix Director auf Spiegeln klickt, wird dem Benutzer eine
Aufforderung zum Zulassen der Spiegelung der Sitzung angezeigt. Eine Sitzung kann nur
gespiegelt werden, wenn der Sitzungsbenutzer die Berechtigung erteilt.

« Fiir die o. g. Aufforderung gilt ein Timeout von 20 Sekunden. Nach Ablauf des Timeouts schlagt
sie fehl.

+ Eine Sitzung kann nur von einem Administrator gespiegelt werden. Wenn Administrator
B beispielsweise eine Spiegelungsanforderung fiir einen Sitzungsadministrator A sendet,
wird die Aufforderung zum Zulassen erneut auf dem Benutzergerdt angezeigt. Stimmt
der Benutzer zu, wird die Spiegelungsverbindung von Administrator A beendet und
eine neue Spiegelungsverbindung fir Administrator B erstellt. Wenn ein Administrator
eine weitere Spiegelungsanforderung fiir dieselbe Sitzung sendet, kann auch eine neue
Spiegelungsverbindung erstellt werden.

« Installieren Sie zum Verwenden der Sitzungsspiegelung Citrix Director 7.16 oder hoher.

« Citrix Director-Clientsverwenden beim Herstellen einer Verbindung mit dem Linux VDA-
Server den FQDN anstelle der IP-Adresse. Daher muss der Citrix Director-Clientin der
Lage sein, den FQDN des Linux VDA-Servers aufzuldsen.
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Problembehandlung

Wenn die Sitzungsspiegelung fehlschlagt, debuggen Sie sowohlaufdem Citrix Director-Client
als auch auf dem Linux VDA.

Citrix Director-Client

Priifen Sie mit den Entwicklertools des Browsers die Ausgabeprotokolle auf der Registerkarte Konsole.
Oder uiberprifen Sie die Antwort der ShadowLinuxSession-API auf der Registerkarte Netzwerk. Wenn
die Aufforderung zum Abrufen der Zulassung beim Benutzer angezeigt wird, der Verbindungsaufbau
jedoch fehlschladgt, senden Sie manuell einen Ping an den FQDN des VDAs , um zu Uberpriifen, ob
Citrix Director den FQDN aufldsen kann. Bei Problemen mit der wss: / /-Verbindung sollten
Sie lhre Zertifikate liberpriifen.

Linux VDA

Vergewissern Sie sich, dass auf eine Spiegelungsanforderung hin die Aufforderung zum Abrufen der
Zulassung beim Benutzer angezeigt wird. Ist dies nicht der Fall, Uberpriifen Sie die Dateien vda.log
und hdx.log auf Hinweise. Gehen Sie folgendermalfen vor, um die Datei vda.log zu erhalten:

1. Suchen Sie die Datei /etc/xdl/ctx-vda.conf. Kommentieren Sie die folgende Zeile aus, um die
vda.log-Konfiguration zu aktivieren:

Log4jConfig="/etc/xdl/log4j.xml"

2. Offnen Sie /etc/xdl/log4j.xml, suchen Sie den Teil com.citrix.dmc und dndern Sie “info”wie folgt
in “trace:

<!-- Broker Agent Plugin - Director VDA plugin Logger —-->
<logger name="com.citrix.dmc">
<level value="trace"/>

</logger>
<!--NeedCopy-->

3. Fihren Sie den Befehl systemctl restart ctxvda aus,um den ctxvda-Dienst neu zu
starten.

Im Fall eines Fehlers beim Verbindungsaufbau:

1. Uberpriifen Sie, ob eine Firewall-Beschrankung vorliegt, die das Offnen des Ports durch die
Sitzungsspiegelung verhindert.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 276



Linux Virtual Delivery Agent 2402 LTSR

2. Vergewissern Sie sich, dass Sie die Zertifikate und Schliisseldateien ordnungsgemaR benannt
und fiir das SSL-Szenario im richtigen Verzeichnis abgelegt haben.

3. Stellen Sie sicher, dass zwischen 6001 und 6099 geniigend Ports fiir neue Spiegelungsan-
forderungen vorhanden sind.

Monitor Service Daemon

May 30, 2024

Der Monitor Service Daemon ctxmonitord iiberwacht wichtige Dienste durch periodisch durchge-
flihrte Scans. Beim Erkennen einer Ausnahme werden Dienstprozesse vom Daemon angehalten oder
neu gestartet, und Prozesse werden zur Freigabe von Ressourcen bereinigt. Die erkannten Ausnah-
men werden in der Datei [varflog/xdl/ms.log aufgezeichnet.

Konfiguration

Der Monitor Service Daemon wird automatisch gestartet, wenn Sie den VDA starten.

Sie konnen das Feature mit Administratorrechten (iber die Dateien scanningpolicy.conf, rule-
sets.conf und whitelist.conf unter [opt/Citrix/VDA/sbin konfigurieren.

Starten Sie den Monitor Service Daemon liber folgenden Befehl neu, damit die Anderungen in den
Dateien scanningpolicy.conf, rulesets.conf und whitelist.conf wirksam werden.

systemctl restart ctxmonitord
<!--NeedCopy-->

+ scanningpolicy.conf

Diese Konfigurationsdatei aktiviert oder deaktiviert den Monitor Service Daemon. Sie legt das
Diensterkennungsintervall fest und gibt an, ob erkannte Ausnahmen repariert werden sollen.

MonitorEnable: true/false (Standardwert: true)

DetectTime: 20 (Einheit: Sekunden, Standardwert: 20, Mindestwert: 5)

AutoRepair: true/false (Standardwert: true)

MultBalance: false

ReportAlarm: false

+ rulesets.conf
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Diese Konfigurationsdatei legt fest, welche Dienste liberwacht werden. Vier Dienste werden
standardmaRig liberwacht, wie in der folgenden Bildschirmaufnahme zu sehen ist.

Legen Sie die folgenden Felder fest, um die zu (iberwachenden Dienste zu konfigurieren.

MonitorUser: all

MonitorType: 3

ProcessName: <> (Der Prozessname darf nicht leer sein und muss exakt libereinstimmen.)

Operation: 1/2/4/8 (1 =Dienst bei erkannter Ausnahme anhalten. 2 =Dienst bei erkannter
Ausnahme abbrechen. 4 = Dienst neu starten. 8 = Xorg-Prozess bereinigen.)

DBRecord: false

« whitelist.conf

Diein der Datei rulesets.conf angegebenen Zieldienste miissen auch in der Datei whitelist.conf
konfiguriert werden. Die konfigurierte Positivliste agiert als zweiter Sicherheitsfilter.

Zum Konfigurieren der Positivliste fligen Sie nur die Prozessnamen (die exakt libereinstimmen
mussen) in die Datei whitelist.conf ein. Ein Beispiel sehen Sie im folgenden Screenshot.
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Hinweis:

Fihren Sie erst den Befehl systemctl stop ctxmonitord aus, um den Monitor Service Daemon
zu stoppen, bevor Sie die Dienste ctxvda, ctxhdx und ctxpolicyd stoppen. Andernfalls startet

der Monitor Service Daemon die angehaltenen Dienste neu.

Problembehandlung

May 30, 2024

In diesem Artikel wird beschrieben, wie XDPing zur Problembehandlung verwendet wird und
Sitzungsmetriken mit dem Dienstprogramm ctxsdcutil abgefragt werden.

XDPing

Das Linux-XDPing-Tool ist eine Befehlszeilenanwendung. Sie kénnen damit das Priifen auf haufige
Konfigurationsprobleme in einer Linux VDA-Umgebung automatisieren.
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Linux XDPing Tool installieren

XDPing wird beim Ausfiihren von ctxsetup.sh nicht installiert. Fiihren Sie den Befehl sudo /opt/
Citrix/VDA/bin/xdping aus,um XDPing zu installieren.

Der Befehl erstellt auch die fiir XDPing erforderliche virtuelle Python3-Umgebung. Wenn keine
virtuelle Python3-Umgebung erstellt wird, erstellen Sie sie manuell gemal der Anleitung unter
Erstellen einer virtuellen Python3-Umgebung.

Um SSL-Verbindungsfehler zu beheben, die bei der Verwendung des Pip-Tools auftreten kénnen, soll-
ten Sie die folgenden vertrauenswiirdigen Hosts zur Datei /etc/pip.conf hinzufligen:

[global]
trusted-host =

pypi.org
files.pythonhosted.org

Mit XDPing ausfiihrbare Aufgaben

XDPing enthalt die einzelne ausfiihrbare Datei xdping, die liber die Befehlsshell ausgefiihrt wird.

In der folgenden Tabelle werden die Aufgaben beschrieben, die mit den entsprechenden XDPing-
Befehlen ausgefiihrt werden kénnen:
XDPing-Befehl

Aufgabe Bemerkungen

Befehlszeilenoptionen sudo -

anzeigen Jopt/Citrix/VDA/bin/xdping -h

Gesamte Testreihe ausfiihren sudo Das Linux-Tool XDPing fiihrt
Jopt/Citrix/VDA/bin/xdping mehr als 150 Einzeltests im
(XDPing ohne System durch. Weitere

Statusprufung der
VDA-Registrierung ausfiihren

Befehlszeilenoption ausflihren)

sudo
Jopt/Citrix/VDA/bin/xdping -a

Informationen finden Sie
weiter unten in diesem Artikel

unter Einzelne Tests.
Weitere Informationen finden

Sie weiter unten in diesem
Artikel unter Umfang der
Prifungen zum
Registrierungsstatus.
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Aufgabe

Wichtigste VDA-Daten sichern

Letzte beiden Kopien der
VDA-Backupdaten vergleichen

Zwei spezifische Kopien von
VDA-Backupdaten vergleichen

Uberpriifen der Umgebung,
bevor Sie das Linux VDA-Paket
installieren

Nur bestimmte Testkategorien
ausfiihren, z. B. Zeit-, Kerberos-
und Datenbanktests

Bestimmten Delivery Controller
testen

So zeigen Sie an, welche
Abhangigkeiten auf dem VDA
installiert sind

So zeigen sie an, welche
Abhangigkeiten auf dem VDA
installiert sind, und um die
Abfrageergebnisse in einem
bestimmten Pfad zu speichern

XDPing-Befehl

sudo
Jopt/Citrix/VDA/bin/xdping -b

sudo
Jopt/Citrix/VDA/bin/xdping
-diff

**sudo
Jopt/Citrix/VDA/bin/xdping
-diff=>*

sudo
Jopt/Citrix/VDA/bin/xdping —
preflight

sudo
[opt/Citrix/VDA/bin/xdping -T
time,kerberos,database

**sudo
Jopt/Citrix/VDA/bin/xdping -d
sudo
[opt/Citrix/VDA/bin/xdping —
query-pkgs oder sudo
Jopt/Citrix/VDA/bin/xdping -q
**sudo
Jopt/Citrix/VDA/bin/xdping -f **
oder **sudo
Jopt/Citrix/VDA/bin/xdping —
query-pkgs-to **

Bemerkungen

Weitere Informationen finden
Sie weiter unten in diesem
Artikel unter Backup und
Vergleich von VDA-Daten.
Weitere Informationen finden
Sie weiter unten in diesem
Artikel unter Backup und
Vergleich von VDA-Daten.
Weitere Informationen finden
Sie weiter unten in diesem
Artikel unter Backup und
Vergleich von VDA-Daten.

Einzelne Tests Das Linux XDPing-Tool fiihrt mehr als 150 Einzeltests im System durch, die wie folgt

kategorisiert werden kénnen:

« Uberpriifen, ob die Systemanforderungen fiir Linux VDA erfillt sind.

+ Identifizieren und Anzeigen von Maschineninformationen einschlieRlich der Linux-Distributionen.
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« Uberpriifen der Linux-Kernel-Kompatibilitat.

« Uberpriifen, ob bekannte Probleme mit der Linux-Distribution vorliegen, die die Funktion des
Linux VDA beeintrachtigen konnen.

« Uberpriifen des Security-Enhanced Linux (SELinux)-Modus und der Kompatibilitat.

« ldentifizieren von Netzwerkschnittstellen und Uberpriifen der Netzwerkeinstellungen.

« Uberpriifen der Speicherpartitionierung und des verfiigbaren Speicherplatzes.

« Uberpriifen der Konfiguration von Maschinenhost und Domanenname.

« Uberpriifen der DNS-Konfiguration und Durchfiihren von Suchtests.

« Identifizieren zugrunde liegender Hypervisoren und Uberpriifen der Konfiguration virtueller
Maschinen. Unterstiitzung fiir:

- XenServer (ehemals Citrix Hypervisor)
- Microsoft HyperV
- VMware vSphere

« Uberpriifen der Zeiteinstellungen und der Betriebsbereitschaft der Netzwerkzeitsynchro-
nisierung.

« Uberpriifen, ob der PostgreSQL-Dienst ordnungsgemaR konfiguriert und betriebsbereit ist.

« Uberpriifen, ob SQLite ordnungsgemaR konfiguriert und betriebsbereit ist.

« Uberpriifen, ob die Firewall aktiviert ist und die erforderlichen Ports offen sind.

« Uberpriifen der Kerberos-Konfiguration und Durchfiihren von Authentifizierungstests.

« Uberpriifen der LDAP-Suchumgebung fiir die Gruppenrichtlinienengine.

« Uberpriifen, ob die Active Directory-Integration ordnungsgemaf eingerichtet und die aktuelle
Maschine mit der Domane verbunden ist. Unterstiitzung fiir:

Samba Winbind
Dell Quest Authentication Services

Centrify DirectControl
- SSSD

« Uberpriifen der Integritat des Linux-Computerobjekts in Active Directory.

« Uberpriifen der PAM-Konfiguration (Pluggable Authentication Module).

« Uberpriifen des Coredump-Musters.

« Uberpriifen, ob alle vom Linux VDA bendtigten Pakete installiert sind.

« ldentifizieren des Linux VDA-Pakets und Uberpriifen der Integritat der Installation.

« Uberpriifen der Integritat der PostgreSQL-Registrierungsdatenbank.

« Uberpriifen, ob die Linux VDA-Dienste ordnungsgemaR konfiguriert und betriebsbereit sind.

« Uberpriifen der Integritat der VDA- und HDX-Konfiguration.

« Testjedes konfigurierten Delivery Controllers, um zu priifen, ob der Brokerdienst erreichbar und
betriebsbereit ist und reagiert.

« Uberpriifen, ob die Maschine bei der Delivery Controller-Farm registriert ist.

« Uberpriifen des Zustands jeder aktiven oder getrennten HDX-Sitzung.
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+ Scannen von Protokolldateien auf Linux VDA-bezogene Fehler und Warnungen.

« Priifen der Eignung der Version von Xorg.
« Uberpriifen, ob die erforderlichen Abhédngigkeiten installiert sind.

Beispielausgabe Dies ist die Beispielausgabe eines ausgefiihrten Kerberos-Tests:

sudo xdping -T kerberos

Root UsSer ---------cccccmmccmcccccmccccccccmcccmmccccmccmecocmocena-

User: root
EUID: @
Verify user is root

Kerberos ------------------cmmmmmmmmmmmm s mmmm s s mmmm s e mmm e

Kerberos version: 5

Verify Kerberos available

Verify Kerberos wversion 5
KRBSCCNAME : [Not set]

Distro default FILE:/tmp/krbScc_X¥{uid}

KRBSCCNAME type: [Supported]
KRBSCCNAME format: [Default]

Verify KRBSCCNAME cache type

Verify KRBSCCNAME format
Configuration file: /etc/krb5.conf [Exists]

[Pass]
[Pass]
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Verify Kerberos configuration file found [Pass]
Keytab file: /Jetc/krb5.keytab [Exists]
Default realm: XD2.LOCAL
Default realm KDCs: [NONE SPECIFIED]
Default realm domains: [NOME SPECIFIED]
DNS lookup realm: [Enabled]
DNS lookup KDC: [Enabled]
Weak crypto: [Disabled]
Clock skew limit: 388 s

Verify system keytab file exists [Pass]
Verify default realm set [Pass]
Verify default realm in upper-case [Pass]
Verify default realm not EXAMPLE.COM [Pass]
Verify default realm domain mappings [Pass]
Verify default realm master KDC configured [Pass]
Verify Kerberos weak crypto disabled [Pass]
Verify Kerberos clock skew setting [Pass]

Default ccache: [Not set]

Distro default FILE:/tmp/krb5cc_%{uid}
Default ccache type: [Supported]
Default ccache format: [Default]

Verify default credential cache cache type [Pass]
Verify default credential cache format [Pass]
UPN system key [MYVDA1%@: ]: [MISSING]
SPN system key [host/r 1]: [Exists]
Verify Kerberos system keys for UPN exist [ERROR]

No system keys were found for the user principal name (UPN) of
the machine account. For the Linux VDA to mutually authenticate
with the Delivery Contreoller, the system keytab file must
contain keys for both the UPN and host-based SPN of the machine
account.

Verify Kerberos system keys for 5PN exist [Pass]
Kerberos login: [FAILED AUTHENTICATION]
Keytab contains no suitable keys for MYVDAL$@E)
while getting initial credentials
Verify KDC authentication [ERROR]
Failed to authenticate and obtain a Ticket Granting Ticket (TGT)
from the KDC authentication service for the machine account UPN
MYVDALSE . Check that the Kerberos configuration is
valid and the keys in the system keytab are current.

SUMNAry -----===========-=---s=--s-s==m====-====-==-s=m========s====s=ss===s=s====
The following tests did not pass:

Verify Kerberos system keys for UPN exist [ERROR]

Verify KDC authentication [ERROR]

Umfang der Priifungen zum Registrierungsstatus Das Linux-Tool XDPing bietet auch ein Analyse-
modul, mit dem Sie den VDA-Registrierungsstatus liberpriifen und analysieren konnen. Der folgende
Screenshot zeigt den Umfang der Priifungen zum Registrierungsstatus an:
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registeredhard

The Linux VDA is functioning properly.

Agent not contactable
Delivery group model mismatch
WebSocket connection issue

deregister LDAP search base issue

Broker proxy failed to communicate with the Cloud Connector
Encryption type not in permitted_enctypes list
Time skew issue
Kerberos error Ticket message too large
Checksum failure

others

reglsteredsoft The VDA and Broker are communicating
securely with each other, but are not yet set
up for delivering sessions

Backup und Vergleich von VDA-Daten Ab Linux VDA 2305 umfasst das Tool XDPing ein VDA-
Backup-Modul. Mit diesem Modul kénnen Sie die wichtigsten Daten eines VDAs, z. B. die Konfig-
uration, die Datenbank und die bindaren Berechtigungsdaten, jederzeit sichern. Sie kénnen die
wichtigsten Daten eines VDAs sichern, wenn dieser ordnungsgemafd ausgefiihrt wird. Falls der VDA
spater ausfallt, sichern Sie eine weitere Kopie der Daten und vergleichen Sie die beiden Datenkopien,
um die Fehlerbehebung zu erleichtern. In der folgenden Tabelle werden VDA-Datenbackup und
-Vergleich mit den XDPing-Befehlen beschrieben:
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Aufgabe

Wichtigste VDA-Daten sichern

Letzte beiden Kopien der
VDA-Backupdaten vergleichen

Zwei spezifische Kopien von
VDA-Backupdaten vergleichen

XDPing-Befehl

sudo
Jopt/Citrix/VDA/bin/xdping -b

sudo
Jopt/Citrix/VDA/bin/xdping
-diff

**sudo
[opt/Citrix/VDA/bin/xdping
-diff=*

Bemerkungen

Jedes Mal, wenn Sie den Befehl
“backupausfiihren, wird eine
Kopie der Backupdaten
generiert und in einem
Verzeichnis unter
[var/ctxbackup gespeichert.
Die Verzeichnisse mit den
Backupdaten werden nach
dem aktuellen Datum und der
aktuellen Uhrzeit im Format
jijl-mm-tt-hh_mm_ss
benannt, z. B.
2023-02-27-16_31_27.
Standardmaliig ist die
maximale Anzahl von
Backupdaten-Verzeichnissen
30 und das XDPing-Tool rotiert
oder |l0scht alte Verzeichnisse,
wenn die Anzahl Giberschritten
wird. Fihren Sie den folgenden
Befehl aus, um die Nummer fiir
die Verzeichnisrotation
anzupassen:

sudo /fopt/Citrix/VDA/
bin/ctxreg create -k
"HKLM\Software\Citrix
\VirtualDesktopAgent\
Backup"-t "REG_DWORD"
-V n
MaxDirRotationCount"-
d "Ox0000005"--force
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Dienstprogramme zur Abfrage von Sitzungsmetriken

ctxsession

Dieses Hilfsprogramm bietet eine Windows-Benutzererfahrung. Mit diesem Tool kdnnen Sie auf

Sitzungsmetriken zugreifen, wie in der folgenden Bildschirmaufnahme gezeigt:

root@u22:~# /opt/Citrix/VDA/bin/ctxsession -v

Session Id:
Protocols:

User Name:

Client Name:
Client Address:
Local Address:
Remote Address:
Security Protocol:
Security Cipher:
Cipher Strength:
ICA Encryption:
Rendezvous Version:
Reducer Version:

ICA Statistics:
ICA RTT: @ ms

4

TCP-TLS-CGP-ICA
st\wcx
BLR3-EWS-WPD@30
10.109.143.143:58535
10.158.180.61:443
10.109.143.143:58535
TLSv1.2

ECDHE-RSA-AES256-GCM-SHA384

256 bits
Basic
None

4

Sent Bandwidth: 112 bps
Received Bandwidth: @ bps

ctxqsession, ctxquser, ctxqfull, ctxquery

Um Anweisungen zur Verwendung dieser Hilfsprogramme zu erhalten, flihren Sie den Befehl help aus,

zum Beispiel:
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root@ubuntu2204-33:~# /opt/Citrix/VDA/bin/ctxqgsession —-help
Usage: ctxgsession [-f short_format_options | —-o long_format_options] [-m] [user user_namel
Display information about ICA connections to the local server.

Options:
-f Change the displayed information specified by short format options
-0 Change the displayed information specified by long format options
-m Alter the column headers to remove spaces
user Display information about the specified user

Short format options:
d Client device name (client name)
i Session ID
Session name
Published application name
Protocols
Session state
User name
X display number

Long format options(comma separated):
Published application name
Client device name (client name)
Session ID
Protocols
Session name
Session state
User name
X display number

Benutzer kdnnen nur ihre eigenen Sitzungsmetriken abfragen. Nur die Benutzer der Gruppen root
und ctxadm sind berechtigt, Sitzungsmetriken anderer Benutzer abzufragen.

ctxsdcutil

Dieses Tool hilft bei der Abfrage der folgenden Metriken aller Sitzungen oder einer bestimmten
Sitzung, die auf einem VDA gehostet wird. Fiihren Sie dazu den Befehl /opt/Citrix/VDA/bin
/ctxsdcutil -q <all | SessionID> [-c] aus. Das Argument [-c] bedeutet, Metriken
jede Sekunde abzufragen.

« Eingabebandbreite fiir Sitzung

+ Ausgabebandbreite fiir Sitzung

+ Ausgabeiibertragungsrate fiir Sitzung
+ Latenz - zuletzt gemessen

+ Roundtripzeit

+ Ausgabebandbreite fiir Thinwire

« Ausgabebandbreite fiir Audio

+ Ausgabebandbreite fiir Drucker

« Eingabebandbreite fiir Laufwerk
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+ Ausgabebandbreite fiir Laufwerk

Sonstige

May 30, 2024

Dieser Abschnitt behandelt die folgenden Themen:

» Unterstiitzung fur die Citrix Workspace-App fir HTML5
« Virtuelle Python3-Umgebung erstellen

« Integration von NIS in Active Directory

» [Pv6

« LDAPS

Xauthority

Virtuelle Python3-Umgebung erstellen

May 30, 2024

Beim Verbinden mit dem Netzwerk kdnnen Sie den Befehl sudo /opt/Citrix/VDA/bin/
xdping oder /opt/Citrix/VDA/sbin/enable_ldaps.sh ausfiihren, um eine virtuelle
Python3-Umgebung zu erstellen. Wird durch die Befehle keine virtuelle Python3-Umgebung
erstellt, konnen Sie sie selbst ohne Netzwerkverbindung manuell erstellen. In diesem Artikel
werden die Voraussetzungen und Schritte zum Erstellen einer virtuellen Python3-Umgebung ohne
Netzwerkverbindung beschrieben.

Voraussetzungen

+ Sie mussen liber Administratorrechte verfligen, um auf das Verzeichnis /opt/Citrix/VDA/
sbin/ctxpython3 zugreifen zu konnen.

+ Die WHL-Dateien von Python3-Paketen sind vorhanden. Sie finden die WHL-Dateien zum
Download unter https://pypi.org/.
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Virtuelle Python3-Umgebung erstellen

Fiihren Sie die folgenden Schritte aus, um eine virtuelle Python3-Umgebung zu erstellen:

1. Installieren Sie Python3-Abhangigkeiten.

Amazon Linux 2:

yum -y install python3 python3-devel krb5-devel gcc
<!--NeedCopy-->

RHEL und Rocky Linux:

yum -y install python3-devel krb5-devel gcc
<!--NeedCopy-->

Hinweis:

Moglicherweise mussen Sie ein bestimmtes Repository aktivieren, um einige Ab-
hangigkeiten zu installieren. Fir RHEL 7 fihren Sie den Befehl subscription-
manager repos --enable rhel-7-server-optional-rpms aus. Fir RHEL 8
fihren Sie den Befehl subscription-manager repos --enable=rhel-8-for
-x86_64-appstream—-rpms aus.

Debian, Ubuntu:

apt-get -y install python3-dev python3-pip python3-venv libkrb5-
dev

<!--NeedCopy—-->

SUSE:

zypper -n install lsbh-release python3-devel python3-setuptools
krb5-devel gcc libffi-devel libopenssl-devel
<!--NeedCopy-->

2. Erstellen Sie eine virtuelle Python3-Umgebung.
Hinweis:

Um SSL-Verbindungsfehler zu beheben, die bei der Verwendung des Pip-Tools auftreten
kdnnen, sollten Sie die folgenden vertrauenswiirdigen Hosts zur Datei /etc/pip.conf
hinzufiigen:

[global]

trusted-host =

pypi.org

files.pythonhosted.org

Amazon Linux 2, Debian, RHEL, Rocky Linux, Ubuntu:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 290



Linux Virtual Delivery Agent 2402 LTSR

sudo python3 -m venv /Jopt/Citrix/VDA/sbin/ctxpython3
<!--NeedCopy-->

SUSE:
sudo ln -s /Jusr/lib/mit/bin/krb5-config /usr/bin/krb5-config
export PATH=$PATH:/usr/lib/mit/bin:/usr/lib/mit/sbin
sudo mkdir -p /Jusr/lib/mit/include/gssapi/

sudo 1ln -s /Jusr/include/gssapi/gssapi_ext.h/usr/1lib/mit/include/
gssapi/gssapi_ext.h

sudo python3 -m venv /opt/Citrix/VDA/sbin/ctxpython3
<!--NeedCopy-->

3. Installieren Sie LDAPS-Abhangigkeiten.

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install --
upgrade pip==21.3.1

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
cffi==1.15.0 cryptography==36.0.2 decorator==5.1.1 gssapi
==1.7.3 ldap3==2.9.1 pyasnl==0.4.8 pycparser==2.21 six==1.16.0
<!--NeedCopy-->

4. Installieren Sie XDPing-Abhangigkeiten.

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install --
upgrade pip==21.3.1

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
asnlcrypto==1.5.1 cffi==1.15.0 cryptography==36.0.2 decorator
==5.1.1 gssapi==1.7.3 ldap3==2.9.1 netifaces==0.11.0 packaging
==21.3 pg8000==1.26.0 psutil==5.9.0 pyasnl==0.4.8 pycparser
==2.21 pyparsing==3.0.8 scramp==1.4.1 six==1.16.0 termcolor
==1.1.0

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install /

opt/Citrix/VDA/sbin/ctxpython3/packages/xdping-x.whl
<!--NeedCopy-->

Integration von NIS in Active Directory

May 30, 2024

In diesem Artikel wird beschrieben, wie NIS in Windows Active Directory (AD) auf dem Linux VDA (iber
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SSSD integriert wird. Der Linux VDA ist eine Komponente von Citrix Virtual Apps and Desktops. Daher
passt er eng in die Windows AD-Umgebung.

Zur Verwendung von NIS statt AD als UID- und GID-Anbieter missen die Kontoinformationen
(Benutzername-/Kennwortkombinationen) in AD und NIS identisch sein.

Hinweis:

Die Authentifizierung findet weiterhin auf dem Active Directory-Server statt. NIS+ wird nicht un-
terstutzt. Wenn Sie NIS als UID- und GID-Anbieter verwenden, werden die POSIX-Attribute des
Windows-Servers nicht mehr verwendet.

Tipp:

Diese Methode ist eine veraltete Methode zum Bereitstellen des Linux VDA und wird nur in beson-
deren Fallen verwendet Folgen Sie fiir eine RHEL/CentOS-Distribution den Anweisungen unter
Linux VDA manuell auf Amazon Linux 2, CentOS, RHEL und Rocky Linux installieren. Folgen Sie
fir eine Ubuntu-Distribution den Anweisungen unter Linux VDA manuell auf Ubuntu installieren.

Was ist SSSD?

SSSD ist ein System-Daemon. Seine primare Funktion ist die Bereitstellung des Zugriffs zur Identi-
fizierung und Authentifizierung von Remoteressourcen liber ein gemeinsames Framework, das Zwis-
chenspeicherung und Offlineunterstiitzung fiir das System liefert. Es bietet PAM- und NSS-Module
und soll kiinftig D-BUS-Schnittstellen fur erweiterte Benutzerinformationen unterstiitzen. Es bietet
zudem eine bessere Datenbank fiir lokale Benutzerkonten und erweiterte Benutzerdaten.

Integrieren von NIS in Active Directory

Fuhren Sie die folgenden Schritte aus, um NIS in AD zu integrieren:

Schritt 1: Hinzufiigen von Linux VDA als NIS-Client

Konfigurieren Sie den NIS-Client:

yum -y install ypbind rpcbind oddjob-mkhomedir
<!--NeedCopy-->

Legen Sie die NIS-Domane fest:
ypdomainname nis.domain

echo "NISDOMAIN=nis.domain" >> /etc/sysconfig/network
<!--NeedCopy-->

Fligen Sie die IP-Adresse des NIS-Servers/-Clients zu [etc/hosts hinzu:
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{ NIS server IP address } server.nis.domain nis.domain
Konfigurieren Sie NIS iber authconfig:

sudo authconfig --enablenis --nisdomain=nis.domain --nisserver=server.
nis.domain --enablemkhomedir --update
<!--NeedCopy-->

nis.domain ist der Name der NIS-Serverdoméane. server.nis.domain ist der Hostname des
NIS-Servers (bzw. dessen IP-Adresse).
Konfigurieren Sie die NIS-Dienste:

sudo systemctl start rpcbind ypbind

sudo systemctl enable rpcbind ypbind
<!--NeedCopy-->

Vergewissern Sie sich, dass die NIS-Konfiguration richtig ist:

ypwh-ich
<!--NeedCopy-->

Priifen Sie, ob die Kontoinformationen tiber den NIS-Server zur Verfligung stehen:

getent passwd nisaccount
<!--NeedCopy-->
Hinweis:

nisaccountist das tatsachliche NIS-Konto auf dem NIS-Server. Stellen Sie sicher, dass die UID,
GID, das Homeverzeichnis und die Login-Shell ordnungsgemaf’ konfiguriert sind.

Schritt 2: Beitritt zur Domane und Erstellen einer Hostschliisseltabelle mit Samba

SSSD bietet keine AD-Clientfunktionen fiir den Domanenbeitritt und die Verwaltung der Systemschliis-
seltabelle. Zum Ausflihren dieser Funktionen gibt es mehrere Methoden:

« adcli

« realmd
e Winbind
« Samba

Die Informationen in diesem Abschnitt basieren auf der Verwendung von Samba. Informationen tiber
realmd finden Sie in der Anbieterdokumentation zu RHEL oder CentOS. Diese Schritte miissen vor
der Konfiguration von SSSD ausgefiihrt werden.

Treten Sie der Domane bei und erstellen Sie eine Hostschliisseltabelle mit Samba:
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Auf dem Linux-Client mit ordnungsgemaf konfigurierten Dateien:

« /etc/krb5.conf
+ Jetc/samba/smb.conf:

Konfigurieren Sie die Maschine fiir die Samba- und Kerberos-Authentifizierung:

sudo authconfig --smbsecurity=ads --smbworkgroup=domain --smbrealm=
REALM --krb5realm=REALM --krb5kdc=fgdn-of-domain-controller --update
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und domain ist der NetBIOS-Name der
Domane.

Wenn eine DNS-basierte Suche nach dem KDC-Server und -Bereichsnamen erforderlich ist, fligen Sie
dem vorherigen Befehl die folgenden beiden Optionen hinzu:

--enablekrb5kdcdns --enablekrb5realmdns

Offnen Sie die Datei [etc/samba/smb.conf und fiigen Sie im Abschnitt [Global] nach dem von dem
Tool authconfig erstellten Abschnitt die folgenden Eintrage hinzu:

kerberos method = secrets and keytab
winbind offline logon = no

Zum Beitritt zur Windows-Domane muss der Domanencontroller erreichbar sein und Sie miissen ein
Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiigen von Computern zu der Domane
haben:

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in Grof3buchstaben und user ist ein Domanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.

Schritt 3: Einrichten von SSSD
Hinweis

Die Verwendung von SSSD mit dem Name Service Cache Daemon (NSCD) kann zu unerwartetem
Verhalten flihren. Weitere Informationen finden Sie unter NSCD mit SSSD verwenden.

Die Einrichtung von SSSD umfasst die folgenden Schritte:

« Pakete sssd-ad und sssd-proxy auf der Linux-Clientmaschine installieren.
« Andern Sie die Konfiguration verschiedener Dateien (Beispiel: sssd.conf).
« Starten Sie den Dienst sssd.
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[etc/sssd[sssd.conf Muster einer sssd.conf-Konfiguration (weitere Optionen konnen bei Bedarf
hinzugefiigt werden):

[sssd]
config_file_version = 2
domains = EXAMPLE
services = nss, pam

[domain/EXAMPLE]

# Uncomment if you need offline logins

# cache_credentials = true

re_expression = (((?P<domain>[A\]+)\(?P<name>.+$)) | ((?P<name>[*@]+)@(?P
<domain>.+$)) | (A (?P<name>[*@\]+)$))

id_provider = proxy

proxy_Llib_name = nis

auth_provider = ad

access_provider = ad

# Should be specified as the long version of the Active Directory
domain.
ad_domain = EXAMPLE.COM

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working
# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD
side

default_shell = /bin/bash

fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAMES@REALM 1is not
available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM

<!--NeedCopy-->

Ersetzen Sie ad.domain.com, server.ad.example.com durch den jeweils giiltigen Wert. Weitere In-
formationen finden Sie unter sssd-ad(5) - Linux man page.
Legen Sie Dateieigentiimer und Berechtigungen fiir sssd.conf fest:

chown root:root /etc/sssd/sssd.conf
chmod 0600 /etc/sssd/sssd.conf
restorecon /etc/sssd/sssd.conf

Schritt 4: Konfigurieren von NSS/PAM

RHEL/CentOS:
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Aktivieren Sie SSSD mit authconfig. Installieren Sie oddjob-mkhomedir, damit die Erstellung des
Homeverzeichnisses mit SELinux kompatibel ist:

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update
sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

Tipp:
Berlicksichtigen Sie bei der Konfiguration der Linux VDA-Einstellungen, dass es flir SSSD keine

besonderen Einstellungen flir den Linux VDA-Client gibt. Verwenden Sie als weitere Losung im
Skript ctxsetup.sh den Standardwert.

Schritt 5: Uberpriifen der Kerberos-Konfiguration

Um sicherzustellen, dass Kerberos zur Verwendung mit dem Linux VDA ordnungsgemaR konfiguriert
ist, iberprifen Sie, ob die Systemdatei fiir die Schliisseltabelle erstellt wurde und giiltige Schlissel
enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombinationen aus
Prinzipalnamen und Verschliisselungssammlungen verfiigbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domanencontroller zu authentifizieren, die diese Schliissel ver-
wendet:

sudo kinit -k MACHINE$@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroBbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Doméanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist -ke
<!--NeedCopy-->
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Schritt 6: Uberpriifen der Benutzerauthentifizierung

Priifen Sie mit dem Befehl getent, ob das Anmeldeformat unterstiitzt wird und ob NSS funktioniert:

sudo getent passwd DOMAIN\username
<!--NeedCopy-->

Der Parameter DOMAIN ist die kurze Version des Domanennamens. Wenn ein anderes Anmeldeformat
von erforderlich ist, Giberpriifen Sie dies zunachst mit dem Befehl getent.

Unterstitzte Anmeldeformate:

« Down-Level-Anmeldename: DOMAIN\username
« UPN:username@domain.com
+ NetBIOS-Suffix-Format: username@DOMATIN

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich
mit einem Domanenbenutzerkonto am Linux VDA an. Das Domanenbenutzerkonto wurde zuvor noch
nicht verwendet.

sudo ssh localhost -~ 1 DOMAIN\username

id -u
<!--NeedCopy-->

Stellen Sie sicher, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir die
mit dem Befehl uid zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_{
uid }

<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache des Benutzers giiltig und
nicht abgelaufen sind:

klist
<!--NeedCopy-->

IPv6

May 30, 2024

Der Linux VDA unterstiitzt IPv6 ebenso wie Citrix Virtual Apps and Desktops. Beachten Sie bei der
Verwendung dieses Features Folgendes:
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« Fiir Umgebungen mit dualem Stapel wird IPv4 verwendet, es sei denn, IPv6 wurde explizit ak-
tiviert.
+ Wenn IPv6 in einer IPv4-Umgebung aktiviert ist, funktioniert der Linux VDA nicht.

Wichtig:

+ Die gesamte Netzwerkumgebung muss IPv6 sein, nicht nur der Linux VDA.
« Centrify unterstiitzt reines IPv6 nicht.

Bei der Installation des Linux VDA ist fur IPv6 keine spezielle Einrichtung erforderlich.

Konfigurieren von IPv6 fiir den Linux VDA

Bevor Sie die Konfiguration fiir den Linux VDA andern, stellen Sie sicher, dass die virtuelle Linux-
Maschine zuvor in einem IPv6-Netzwerk funktioniert hat. Fiir die IPv6-Konfiguration miissen zwei
Registrierungsschlissel festgelegt werden:

“ HKLM\Software\Policies\Citrix\VirtualDesktopAgent ” -t “ REG_DWORD ~
-v  “OnlyUseIPv6ControllerRegistration”

“ HKLM\Software\Policies\Citrix\VirtualDesktopAgent ” -t “ REG_DWORD ”
-v “ ControllerRegistrationIPv6Netmask ”

<!--NeedCopy-->

OnlyUselPv6ControllerRegistration muss auf 1 festgelegt werden, damit IPv6 auf dem Linux VDA
aktiviert ist:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Policies)\
Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v "
OnlyUseIPv6ControllerRegistration" -d "Ox00000001" --force
<!--NeedCopy-->

Wenn der Linux VDA mehrere Netzwerkschnittstellen hat, kann mit ControllerRegistrationlPv6Netmask
angegeben werden, welche fiir die Linux VDA-Registrierung verwendet wird:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Policies)\
Citrix\VirtualDesktopAgent" -t "REG_SZ" -v "
ControllerRegistrationIPveNetmask " -d "{
IPv6 netmask }
" —--—force
<!--NeedCopy-->

Ersetzen Sie {IPv6 netmask} mit der echten Netzwerkmaske (z. B. 2000::/64).

Weitere Informationen zur IPv6-Bereitstellung in Citrix Virtual Apps and Desktops finden Sie unter
IPv4/IPv6-Unterstitzung.
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Problembehandlung

Uberpriifen Sie die grundlegende IPv6-Netzwerkumgebung und priifen Sie mit ping6, ob AD und De-
livery Controller erreichbar sind.

LDAPS

May 30, 2024

LDAPS ist die sichere Version des Lightweight Directory Access Protocol (LDAP), wobei die LDAP-
Kommunikation mit TLS/SSL verschlisselt wird.

StandardmaRig wird die LDAP-Kommunikation zwischen Client- und Serveranwendungen nicht ver-
schliisselt. Mit LDAPS schiitzen Sie den Inhalt von LDAP-Abfragen zwischen Linux VDA- und LDAP-
Server.

Die folgenden Linux VDA-Komponenten bendtigen LDAPS:

+ Brokeragent: Registrierung des Linux VDA bei einem Delivery Controller
+ Richtliniendienst: Richtlinienbewertung

Die Konfiguration von LDAPS umfasst Folgendes:

« Aktivieren von LDAPS auf dem Active Directory (AD)-/LDAP-Server
+ Exportieren der Stammzertifizierungsstelle fiir Clients

« Aktivieren/Deaktivieren von LDAPS auf dem Linux VDA

+ Konfigurieren von LDAPS fiir Drittanbieter-Plattformen

+ SSSD konfigurieren

+ Konfigurieren von Winbind

+ Konfigurieren von Centrify

+ Konfigurieren von Quest

Hinweis:

Mit folgendem Befehl kénnen Sie einen Uberwachungszyklus fiir die LDAP-Server festlegen. Der
Standardwert ist 15 Minuten. Stellen Sie den Wert auf mindestens 10 Minuten ein.

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "ListOfLDAPServersMonitorPeroid" -t "
REG_DWORD" -d "Ox0000000f" --force

<!--NeedCopy-->
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Aktivieren von LDAPS auf dem AD-/LDAP-Server

Sie konnen LDAP (iber SSL (LDAPS) aktivieren, indem Sie ein ordnungsgemaf} formatiertes Zertifikat
von einer Microsoft Zertifizierungsstelle (ZS) oder einer anderen Zertifizierungsstelle installieren.

Tipp:
LDAPS wird automatisch aktiviert, wenn Sie eine unternehmenseigene Stammezertifizierungsstelle
auf einem Domanencontroller installieren.
Weitere Informationen zum Installieren des Zertifikats und Verifizieren der LDAPS-Verbindung finden
Sie unter How to enable LDAP over SSL with a third-party certification authority.

Wenn Sie eine Zertifikatauthentifizierungshierachie mit mehreren Ebenen verwenden, besitzen Sie
nicht automatisch das geeignete Zertifikat fiir die LDAPS-Authentifizierung auf dem Domanencon-
troller.

Informationen zum Aktivieren von LDAPS fiir Domanencontroller (iber eine Zertifikatauthen-
tifizierungshierachie mit mehreren Ebenen finden Sie im Artikel LDAP over SSL (LDAPS) Certificate.

Aktivieren der Stammzertifizierungsstelle fiir Clients

Der Client muss ein Zertifikat einer Zertifizierungsstelle verwenden, dem der LDAP-Server vertraut.
Importieren Sie das Stammzertifizierungsstellenzertifikat in einen vertrauenswiirdigen Schliisselspe-
icher, um die LDAPS-Authentifizierung fur den Client zu aktivieren.

Weitere Informationen zum Exportieren der Stammzertifizierungsstelle finden Sie unter How to export
Root Certification Authority Certificate auf der Supportwebsite von Microsoft.

Aktivieren oder Deaktivieren von LDAPS auf dem Linux VDA
Zum Aktivieren oder Deaktivieren von LDAPS auf dem Linux VDA fiihren Sie das folgende Skript aus
(Sie miissen als Administrator angemeldet sein):

Die Syntax fiir diesen Befehl enthalt Folgendes:

« Aktivieren von LDAP Uber SSL/TLS mit dem bereitgestellten Stammzertifizierungsstellenzerti-
fikat:

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Enable pathToRootCA
<!--NeedCopy-->

« Aktivieren von LDAP liber SSL/TLS mit Kanalbindung:

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Enablecb pathToRootCA
<!--NeedCopy—-->
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Hinweis:

Das Stammezertifizierungsstellenzertifikat fir die Kanalbindung muss im PEM-Format vor-
liegen. Wenn durch Aktivieren von LDAPS keine virtuelle Python3-Umgebung erstellt wird,
erstellen Sie sie gemal} den Anweisungen unter Virtuelle Python3-Umgebung manuell er-
stellen.

Um SSL-Verbindungsfehler zu beheben, die bei der Verwendung des Pip-Tools auftreten
konnen, sollten Sie die folgenden vertrauenswiirdigen Hosts zur Datei /etc/pip.conf
hinzufiigen:

[global]

trusted-host =

pypi.org
files.pythonhosted.org

« Fallback auf LDAP ohne SSL/TLS

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Disable
<!--NeedCopy-->

Der Java-Schliisselspeicher fiir LDAPS ist in [etc/xdl/.keystore. Unter anderem sind folgende Reg-
istrierungsschliissel betroffen:

HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServers
HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServersForPolicy
HKLM\Software\Citrix\VirtualDesktopAgent\UselLDAPS
HKLM\Software\Policies\Citrix\VirtualDesktopAgent\Keystore

HKLM\Software\Citrix\VirtualDesktopAgent\EnableChannelBinding
<!--NeedCopy-->

Konfigurieren von LDAPS fiir Drittanbieter-Plattformen

Neben Linux VDA-Komponenten gibt es verschiedene Softwarekomponenten von Drittanbietern, die
mit dem Linux VDA verbunden sind und ebenfalls sicheres LDAP erfordern, z. B. SSSD, Winbind, Cen-
trify und Quest. In den folgenden Abschnitten wird beschrieben, wie Sie sicheres LDAP mit LDAPS,
STARTTLS oder SASL Sign and Seal konfigurieren.

Tipp:

Nicht alle diese Softwarekomponenten nutzen den SSL-Port 636 fiir sicheres LDAP. Aul3erdem
kann LDAPS (LDAP (iber SSL auf Port 636) meist nicht gemeinsam mit STARTTLS auf Port 389
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verwendet werden.

SSSD

Konfigurieren Sie den sicheren LDAP-Datenverkehr mit SSSD auf Port 636 oder Port 389 entsprechend
den Optionen. Weitere Informationen finden Sie hier: SSSD LDAP Linux man page.

Winbind

Die Winbind LDAP-Abfrage verwendet die ADS-Methode. Winbind unterstiitzt nur die StartTLS-
Methode auf Port 389. Betroffene Konfigurationsdateien sind fetc/samba/smb.conf und [etc/openl-
dap/ldap.conf (flir Amazon Linux 2, RHEL, Rocky Linux, CentOS und SUSE) oder [etc/ldap/ldap.conf
(fir Debian und Ubuntu). Nehmen Sie an den Dateien die folgenden Anderungen vor:

« smb.conf

ldap ssl = start tls
ldap ssl ads = yes
client ldap sasl wrapping = plain

« ldap.conf

TLS_REQCERT never
Alternativ konnen Sie sicheres LDAP mit SASL GSSAPI Sign and Seal konfigurieren; es kann jedoch

nicht neben TLS/SSL existieren. Um SASL-Verschliisselung zu verwenden, andern Sie die Konfigura-
tion fir smb.conf:

ldap ssl = off
ldap ssl ads = no
client ldap sasl wrapping = seal

Centrify

Centrify unterstitzt LDAPS auf Port 636 nicht. Es bietet jedoch sichere Verschliisselung auf Port 389.
Weitere Informationen finden Sie auf der Website von Centrify.

Quest

Quest Authentication Services unterstiitzt LDAPS auf Port 636 nicht, bietet jedoch mit einer anderen
Methode sichere Verschliisselung auf Port 389.
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Problembehandlung

Folgende Probleme konnen bei der Verwendung dieses Features auftreten:

+ Verfiigbarkeit des LDAPS-Diensts

Stellen Sie sicher, dass die LDAPS-Verbindung auf dem AD/LDAP-Server verfligbar ist. Der Port
ist standardmaRig 636.

+ Registrierung des Linux VDA schlagt fehl, wenn LDAPS aktiviert ist

Uberpriifen Sie, ob der LDAP-Server und die Ports richtig konfiguriert sind. Uberpriifen
Sie zuerst das Stammzertifizierungsstellenzertifikat und stellen Sie sicher, dass es mit dem
AD/LDAP-Server libereinstimmt.

+ Versehentlich vorgenommene falsche Registrierungsianderung

Wenn Sie die LDAPS-bezogenen Schliissel versehentlich ohne enable_ldaps.sh aktualisiert
haben, wird u. U. die Abhangigkeit der LDAPS-Komponenten unterbrochen.

+ LDAP-Datenverkehr wird nicht durch SSL/TLS von Wireshark oder anderen Netzwerkiiberwachungs-
Tools verschliisselt.

LDAPS ist standardmaRig deaktiviert. Fiihren Sie /opt/Citrix/VDA/sbin/enable_ldaps.sh aus,
um die Aktivierung zu erzwingen.

« Kein LDAPS-Datenverkehrvon Wireshark oder einem anderen Netzwerkiiberwachungstool

Bei der Linux VDA-Registrierung und Gruppenrichtlinienbewertung erfolgt LDAP/LDAPS-
Datenverkehr.

« LDAPS-Verfiigharkeit konnte durch Ausfiihren von “ldp connect”auf dem AD-Server nicht
verifiziert werden

Verwenden Sie den AD FQDN statt der IP-Adresse.

« Stammzertifizierungsstellenzertifikat konnte nicht durch Ausfiihren des Skripts /opt/C-
itrix/VDA/sbin/enable_ldaps.sh importiert werden

Geben Sie den vollstandigen Pfad des Zertifizierungsstellenzertifikats an und priifen Sie den
Typ des Stammzertifizierungsstellenzertifikats. Er sollte mit den meisten unterstiitzten Java
Keytool-Typen kompatibel sein. Wenn er nicht in der Liste der unterstiitzten Typen enthalten
ist, konnen Sie ihn konvertieren. Wir empfehlen das mit base64 verschliisselte PEM-Format,
wenn ein Problem mit dem Zertifikatformat auftritt.

« Stammzertifizierungsstellenzertifikat wird mit Keytool -list nicht angezeigt

Wenn Sie LDAPS durch Ausfiihren von /opt/Citrix/VDA/sbin/enable_ldaps.sh
aktivieren, wird das Zertifikat nach “/etc/xdl/.keystore”importiert und ein Kennwort wird zum
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Schutz des Schliisselspeichers eingerichtet. Wenn Sie das Kennwort vergessen, kdnnen Sie das
Skript erneut ausfiihren und einen Schliisselspeicher erstellen.

Xauthority

May 30, 2024

Der Linux VDA unterstiitzt Umgebungen, in denen X11-Anzeigefunktionalitat (einschlieBlich xterm
und gvim) fur interaktives Remoting verwendet wird. Dieses Feature bietet einen Sicherheitsmecha-
nismus fiir die sichere Kommunikation zwischen XClient und XServer.

Es gibt zwei Methoden zum Sicherstellen der Berechtigung fiir die sichere Kommunikation:

+ Xhost. StandardmaRig erlaubt Xhost nur die Kommunikation zwischen dem XClient auf Local-
host und XServer. Wenn Sie den Zugriff eines Remote-XClient auf XServer zulassen, muss mit
dem Xhost-Befehl die Berechtigung flr die spezifische Maschine gewahrt werden. Alternativ
dazu konnen Sie auch xhost + verwenden, um damit alle XClient-Instanzen eine Verbindung zu
XServer herstellen konnen.

« Xauthority. Die . Xauthority-Datei befindet sich im Homeverzeichnis jedes Benutzers. Sie
wird zum Speichern von Anmeldeinformationen in Cookies verwendet, die von xauth fiir die
Authentifizierung von XServer verwendet werden. Wenn eine XServer-Instanz (Xorg) gestartet
wird, werden Verbindungen mit dem Cookie bei der spezifischen Anzeige authentifiziert.

Funktionsweise

Wenn Xorg gestartet wird, wird eine . Xauthority-Datei an Xorg tibergeben. Diese . Xauthority
-Datei enthalt folgende Elemente:

» Anzeigenummer
« Remoteanfrageprotokoll
+ Cookienummer

Sie konnen diese Datei mit dem Befehl xauth durchsuchen. Beispiel:
# xauth -f ~/.Xauthority
# > list
# > usOlmsip06:107 MIT-MAGIC-COOKIE-1

fb228d1b695729242616c5908f11624b
<!--NeedCopy-->
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Wenn XClient eine Remoteverbindung mit Xorg herstellt, miissen zwei Voraussetzungen erfiillt
sein:

+ Die Umgebungsvariable DISPLAY muss auf den Remote-XServer festgelegt sein.
+ Rufen Sie die . Xauthor-ity-Datei ab, die eine der Cookienummern in Xorg enthalt.

Xauthority konfigurieren

Um Xauthority im Linux VDA fiir X11-Remoteanzeige zu aktivieren, mussen Sie die zwei folgenden
Registrierungsschliissel erstellen:
sudo /Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\

CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v "
XauthEnabled" -d "Ox00000001" --force

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\
CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v '"ListenTCP"
-d "Ox00000001" --force
<!--NeedCopy-->

Ubergeben Sie die . Xauthority-Datei nach dem Aktivieren von Xauthority manuell oder durch
Bereitstellen eines freigegebenen Homeverzeichnisses an den XClient:

+ Manuelle Ubergabe der . Xauthority-Datei an den XClient

Nach dem Start einer ICA-Sitzung generiert der Linux VDA die . Xauthor1ity-Datei fiir den
XClient und speichert die Datei im Homeverzeichnis des Anmeldebenutzers. Sie kdnnen die .
Xauthority-Datei auf die remote XClient-Maschine kopieren und die Umgebungsvariablen
DISPLAY und XAUTHORITY festlegen. DISPLAY ist die in der .Xauthority-Datei gespe-
icherte Anzeigenummer und XAUTHORITY ist der Dateipfad von Xauthority. Ein Beispiel ist
der folgende Befehl:

export DISPLAY={
Display number stored in the Xauthority file }

export XAUTHORITY={
the file path of .Xauthority }
<!--NeedCopy-->

Hinweis:

Wenn die Umgebungsvariable XAUTHORITY nicht festgelegt ist, wird standardmaRig die
Datei ~/ . Xauthority verwendet.

« Ubergabe der . Xauthority-Datei an den XClient durch Bereitstellen eines freigegebenen
Homeverzeichnisses
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Eine bequeme Methode ist das Bereitstellen eines freigegebenen Homeverzeichnisses fiir
den Benutzer, der sich anmeldet. Wenn der Linux VDA eine ICA-Sitzung startet, wird die
.Xauthority-Datei im Homeverzeichnis des Anmeldebenutzers erstellt. Wenn dieses
Homeverzeichnis fiir den XClient freigegeben ist, muss der Benutzer diese .Xauthority
-Datei nicht manuell an den XClient libergeben. Wenn die Umgebungsvariablen DISPLAY
und XAUTHORITY richtig festgelegt sind, wird die GUI automatisch auf dem XServer-Desktop
angezeigt.

Problembehandlung

Wenn Xauthority nicht funktioniert, folgen Sie diesen Anleitungen zur Problembehandlung:

1. Rufen Sie als Administrator mit Root-Privilegien alle Xorg-Cookies ab:

ps aux | grep -i xorg
<!--NeedCopy-->

Mit diesem Befehl wird der Xorg-Prozess angezeigt sowie die Parameter, die beim Starten an
Xorg uUbergeben wurden. Ein weiterer Parameter zeigt an, welche . Xauthority-Datei ver-
wendet wurde. Beispiel:

/var/xdl/xauth/.Xauthorityl10
<!--NeedCopy-->

Zeigen Sie Cookies mit dem Befehl Xauth an:

Xauth -f /var/xdl/xauth/.Xauthorityl10
<!--NeedCopy-->

2. Zeigen Sie mit dem Befehl Xauth diein ~/ . Xauthority enthaltenen Cookies an. Fiir eine
bestimmte Anzeigenummer mussen die angezeigten Cookies in den . Xauthority-Dateien
von Xorg und XClient dieselben sein.

3. Wenn die Cookies dieselben sind, tiberpriifen Sie den Zugriff auf den Remoteanzeigeport mit
der IP-Adresse des Linux VDA und der Anzeigenummer des veroffentlichten Desktops.

Fihren Sie zum Beispiel den folgenden Befehl auf der XClient-Maschine aus:

telnet 10.158.11.11 6160
<!--NeedCopy-->

Die Portnummer ist die Summe von 6000 + <display number>,

Wenn dieser Telnet-Vorgang fehlschlagt, wird die Anfrage moglicherweise von der Firewall
blockiert.
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Authentifizierung

May 30, 2024

Dieser Abschnitt behandelt die folgenden Themen:

« Authentifizierung mit Azure Active Directory

+ Single-Sign-On-Authentifizierung per Double-Hop
» Verbundauthentifizierungsdienst

« Authentifizierung ohne Single Sign-On

« Smartcards

« Zugriff durch nicht authentifizierte (anonyme) Benutzer

Authentifizierung mit Azure Active Directory

May 30, 2024
Hinweis:

Dieses Feature ist nur fiir von Azure gehostete VDAs verfligbar.

Je nach Bedarf kdnnen Sie zwei Arten von Linux-VDAs in Azure bereitstellen:

« Mit Azure AD DS verbundene VMs. Die VMs sind mit einer verwalteten Domane von Azure Active
Directory (AAD) Domain Services (DS) verbunden. Benutzer melden sich mit ihren Domadnenan-
meldeinformationen bei den VMs an.

+ Nicht-domanengebundene VDAs. Die VMs werden in den AAD-ldentitatsdienst integriert,
um die Benutzerauthentifizierung bereitzustellen. Benutzer melden sich mit ihren AAD-
Anmeldeinformationen bei den VMs an.

Weitere Informationen zu AAD DS und AAD finden Sie in diesem Microsoft-Artikel.

In diesem Artikel erfahren Sie, wie Sie den AAD-Identitatsdienst auf nicht in Domanen eingebundenen
VDAs aktivieren und konfigurieren.

Unterstiitzte Distributionen

+ Ubuntu 22.04, 20.04
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- RHEL8.9,8.8,8.6,7.9

« SUSE15.5

Weitere Informationen finden Sie in diesem Microsoft-Artikel.

Bekannte Probleme und Workarounds

Unter RHEL 7.9 kann das PAM (Pluggable Authentication Module) pam_loginuid. so nach der AAD-
Benutzerauthentifizierung Loginuid nicht festlegen. Dieses Problem hindert AAD-Benutzer am Zu-

griff auf VDA-Sitzungen.

Kommentieren Sie in /etc/pam.d/remote die Zeile Session required pam_loginuid.

so aus, um das Problem zu umgehen. Der folgende Screenshot enthalt ein Beispiel.

#¥PAM-1.0

auth substack
auth include
account required

nt include
ord  include

password-auth
postlogin
pam_nologin.so
password-auth
password-auth

selinux.so close should be the first session rule

pam_selinux.so close

ession include

selinux.so open should only be followed by sessions to be executed in the user context

required

I ion required pam_loginuid.so
required pam_selinux.so open
required pam_namespace . 50
optional pam_keyinit.so force revoke
include password-auth

postlogin

Schritt 1: Erstellen einer Vorlagen-VM im Azure-Portal

Erstellen Sie eine Vorlagen-VM und installieren Sie die Azure-Befehlszeilenschnittstelle auf der VM.

1. Erstellen Sie im Azure-Portal eine Vorlagen-VM. Aktivieren Sie auf der Registerkarte Manage-

ment die Option Login with Azure AD, bevor Sie auf Review + create klicken.
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2. Installieren Sie die Azure-Befehlszeilenschnittstelle auf der Vorlagen-VM.
Weitere Informationen finden Sie in diesem Microsoft-Artikel.

Schritt 2: Vorbereiten eines Masterimages auf der Vorlagenmaschine

Um ein Masterimage vorzubereiten, missen Sie zunachst Schritt 3: Vorbereiten eines Masterim-
ages unter Verwenden von MCS zum Erstellen von Linux-VMs in Azure ausfiihren.

Schritt 3: Festlegen der Vorlagen-VM als nicht-domanengebunden

Nachdem Sie ein Masterimage erstellt haben, fiihren Sie die folgenden Schritte aus, um die VM als
nicht-domadnengebunden zu definieren:

1. Fuhren Sie das folgende Skript an der Eingabeaufforderung aus.

Modify /var/xdl/mcs/mcs_util.sh
<!--NeedCopy-->

2. Suchen Sie nach function read_non_domain_joined_info(), und andern Sie den
Wert fir NonDomainJoined in 2. Der folgende Codeblock ist ein Beispiel.
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function read_non_domain_joined_info()

{

log "Debug: Enter read_non_domain_joined_info"

# check if websocket enabled
TrustIdentity="cat ${

id_disk_mnt_point }

Si

ad_info_file_path }

| grep '[TrustIdentity]' | sed 's/\s//g'"

if [ "$TrustIdentity" == "[TrustIdentity]" ]; then
NonDomainJoined=2
fi

}
<!--NeedCopy—-->

3. Speichern Sie die Anderung.

4. Fahren Sie die Vorlagen-VM herunter.

Schritt 4: Erstellen der Linux-VMs aus der Vorlagen-VM

Nach dem Vorbereiten der nicht-domanengebundenen Vorlagen-VM fiihren Sie die folgenden Schritte
aus, um VMs zu erstellen:

1. Melden Sie sich bei Citrix Cloud an.

2. Doppelklicken Sie auf Citrix DaaS, und greifen Sie auf die Verwaltungskonsole “Vollstandige
Konfiguration”zu.

3. Wahlen Sie unter Maschinenkataloge die Verwendung von MCS (Maschinenerstellungsdien-
sten) zum Erstellen der Linux-VMs aus der Vorlagen-VM aus. Weitere Informationen finden Sie
unter Nicht in Doméanen eingebundene VDAs im Citrix DaaS-Dokument.

Schritt 5: Zuweisen von AAD-Benutzerkonten zu den Linux-VMs

Nachdem Sie die nicht in Domanen eingebundenen VMs erstellt haben, weisen Sie ihnen AAD-
Benutzerkonten zu.

Gehen Sie folgendermalien vor, um einer VM AAD-Benutzerkonten zuzuweisen:

1. Greifen Sie mit einem Administratorkonto auf die VM zu.

2. Aktivieren Sie auf der Registerkarte Identify > System assigned die Option System Identity.
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| Identity

System assigred  User assigned

[ Redresh 7 ot feedback?

3. Suchen Sie auf der Registerkarte Access control (IAM) > Role assignments den Bereich Vir-
tual Machine User Login und fiigen Sie die AAD-Benutzerkonten nach Bedarf hinzu.

Pg | Access control (IAM)
Virtual machine
> Search (Cmd+/) « {- Add | Download role assignments Edit columns () Refresh 27 Got feedback?
K1 overview
Check access  Role assignments  Roles  Deny assignments Classic administrators
W Activity log —_—
. Access control (1AM) Number of role assignments for this subscription ()
@ Tags 2% 2000
/¥ Diagnose and solve problems
Search by name or email Type : All Role : All Scope : All scopes Group by : Role
Settings
& Networking 21 items (7 Users, 14 Service Principals)
Name Type Role Scope Condition
& Connect D L P !
£ Disks > Contributor
B size > Owner
@ Microsoft Defender for Cloud
\/ Virtual Machine User Login
& Advisor recommendations
User i tachin ogin @ This resource None
- cxemons - spptcatons 0@ Virtual Machine User Logr

Anmeldung bei nicht-domédnengebundenen VDAs

Endbenutzerin lhrer Organisation haben zwei Moglichkeiten, sich bei einem nicht-domanengebundenen
VDA anzumelden. Verfahren:

1. Starten Sie die Workspace-App und melden Sie sich am Workspace an, indem Sie den AAD-
Benutzernamen und das zugehorige Kennwort eingeben. Die Workspace-Seite wird angezeigt.

2. Doppelklicken Sie auf einen nicht-domanengebundenen Desktop. Die Anmeldeseite von AAD
wird angezeigt.

Die Seite variiert je nach festgelegtem Anmeldemodus auf dem VDA: “Device Code”oder
“AAD account/password”. Standardmaliig erfolgt die Authentifizierung von AAD-Benutzern
auf Linux-VDAs liber den Anmeldemodus “Device Code”. Als Administrator konnen Sie
den Anmeldemodus bei Bedarf in “AAD account/password”andern. Die dafiir erforderliche
Schrittfolge ist im folgenden Abschnitt beschrieben.
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i

3. Melden Sie sich je nach Anweisung auf dem Bildschirm mit einem der folgenden Verfahren an
der Desktopsitzung an:

« Scannen Sie den QR-Code und geben Sie den Code ein.
+ Geben Sie den AAD-Benutzernamen und das zughdrige Kennwort ein.

Andern des Anmeldemodus in “AAD account/password”

StandardmaRig werden AAD-Benutzer auf Linux-VDAs mit Geratecodes authentifiziert. Weitere Infor-
mationen finden Sie in diesem Microsoft-Artikel. Fiihren Sie folgende Schritte aus, um den Anmelde-
modus in AAD account/password zu andern:

Fuhren Sie folgenden Befehl auf dem VDA aus, suchen Sie den Schliissel AADAcctPwdAuthEnable,
und andern Sie den Wert in 9x00000001.
Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Services\CitrixBrokerAgent\WebSocket" -t "REG_DWORD" -v "
AADAcctPwdAuthEnable" -d "Ox00000001" --force

<!--NeedCopy-->

Hinweis:

Dieser Ansatz funktioniert nicht fiir Microsoft-Konten oder Konten mit aktivierter zweistufiger
Authentifizierung.

Single-Sign-On-Authentifizierung per Double-Hop

May 30, 2024

Die Benutzerdaten fiir den Zugriff auf einen StoreFront-Store kdnnen in das AuthManager-Modul der
Citrix Workspace-App fiir Linux und Citrix Receiver fiir Linux 13.10 eingefligt werden. Sie kénnen nach
der Injektion den Client verwenden, um auf virtuelle Desktops und Anwendungen innerhalb einer
Sitzung mit einem virtuellen Linux-Desktop zuzugreifen, ohne ein zweites Mal Benutzeranmeldein-
formationen einzugeben.
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Hinweis:

Dieses Feature wird von der Citrix Workspace-App fiir Linux und Citrix Receiver fiir Linux 13.10
unterstutzt.

Aktivieren des Features:

1. Installieren Sie auf dem Linux VDA die Citrix Workspace-App fiir Linux oder Citrix Receiver flr
Linux 13.10.

Laden Sie die App von der Citrix Downloadseite fiir Citrix Workspace oder fiir Citrix Receiver
herunter.

Der Standardinstallationspfad ist /opt/Citrix/ICAClient/. Wenn Sie die App an einem anderen
Pfad installieren, legen Sie die Umgebungsvariable ICAROOT fest, sodass sie auf den tatsach-
lichen Installationspfad verweist.

2. FligenSieinder Citrix StoreFront-Verwaltungskonsole die HTTP Basic-Authentifizierungsmethode
fir den Zielstore hinzu.

Manage Authentication Methods - two

Select the methods which users will use to authenticate and access resources, 0
Method | Settings
#|  User name and password
[ ] SAML Authentication -

| | Domain pass-through
Can be enabled / disabled separately on Receiver for Web sites

[ | Srart card

Can be enabled / disabled separately on Receiver for Web sites
HTTP Basic
| | Pass-through from MetScaler Gateway -
Ins.talllng ar:ld unlns_talllng _the auth [antlcatlor:l methods and the _
authentication service settings are included in the advanced options.

3. Flgen Sie der AuthManager-Konfigurationsdatei (SICAROOT/config/AuthManConfig.xml) den
folgenden Schliissel hinzu, um die HTTP Basic-Authentifizierung zuzulassen:
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<Protocols>
<HTTPBasic>
<Enabled>True</Enabled>
</HTTPBasic>
</Protocols>
<!--NeedCopy-->

4. Fihren Sie die folgenden Befehle aus, um das Stammzertifikat im angegebenen Verzeichnis zu
installieren.

cp rootcert.pem $ICAROOT/keystore/cacerts/
$ICAROOT/util/ctx_rehash $ICAROOT/keystore/cacerts/
<!--NeedCopy-->

5. Fuhren Sie folgenden Befehl aus, um das Feature zu aktivieren:
/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v "LurSsonEnabled" -d "0

X00000001"
<!--NeedCopy-->

6. Starten Sie eine virtuelle Linux-Desktopsitzung und starten Sie die Citrix Workspace-App fiir
Linux oder Citrix Receiver fiir Linux 13.10 innerhalb dieser Sitzung.

Beim ersten Start der Citrix Workspace-App werden Sie aufgefordert, ein Store-Konto
anzugeben. Spater werden Sie automatisch bei dem zuvor angegebenen Store angemeldet.

Hinweis:

Geben Sie eine HTTPS-URL als Storekonto an.

Citrix Receiver - x

Add Account

Enter your work email or server address provided by
wyour [T departrment.

https:/j

Cancel Add
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Verbundauthentifizierungsdienst

May 30, 2024

Mit dem Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) kdnnen Sie
Benutzer authentifizieren, die sich bei einem Linux VDA anmelden. Der Linux VDA verwendet
dieselbe Windows-Umgebung wie der Windows VDA fiir das FAS-Anmeldefeature. Informationen zur
Konfiguration der Windows-Umgebung fiir FAS finden Sie unter Verbundauthentifizierungsdienst.
Dieser Artikel enthalt zusatzliche Informationen speziell fiir den Linux VDA.

Hinweis:
+ Der Linux VDA bietet keine Unterstiitzung fur die Richtlinie In-session Behavior.

+ Der Linux VDA verwendet kurze Verbindungen, um Daten an FAS-Server zu tUbertragen.

Unterstiitzte Distributionen

FAS unterstiitzt einige Linux-Distributionen und Methoden zum Domanenbeitritt. Siehe folgende

Tabelle:

Winbind SSSD Centrify PBIS Quest
Amazon Linux Ja Ja Ja Ja Nein
2
Debian Ja Ja Ja Ja Nein
11.7/11.3
RHEL Ja Ja Nein Nein Ja
9.3/9.2/9.0
RHEL Ja Ja Ja Ja Ja
8.9/8.8/8.6
RHEL 7.9, Ja Ja Ja Ja Ja
Cent0S 7.9
Rocky Linux Ja Ja Nein Nein Nein
9.3/9.2/9.0
Rocky Linux Ja Ja Nein Nein Nein
8.9/8.8/8.6
SUSE 15.5 Ja Ja Ja Nein Nein
Ubuntu Ja Ja Ja Ja Ja
22.04/20.04
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Konfigurieren des FAS auf dem Linux VDA
Installieren von Zertifikaten

Fir die Uberpriifung von Benutzerzertifikaten installieren Sie das Stammzertifizierungsstellen-
zertifikat und alle Zwischenzertifikate auf dem VDA. Beispiel: Zum Installieren des Stammzer-
tifizierungsstellenzertifikats rufen Sie das AD-Stammzertifikat aus dem vorherigen Schritt ZS-
Zertifikat von der Microsoft-Zertifizierungsstelle (in AD) abrufen ab oder laden Sie es vom
Stammzertifizierungsstellenserver http: //CA-SERVER/certsrvherunter.

Hinweis:

Die folgenden Befehle gelten auch fiir die Konfiguration eines Zwischenzertifikats.

Um beispielsweise eine DER-Datei (.crt, .cer, .der) in PEM zu konvertieren, flihren Sie einen Befehl ahn-

lich dem folgenden aus:

sudo openssl x509 -inform der -in root.cer -out root.pem
<!--NeedCopy-->

Anschlieflend installieren Sie mit diesem oder einem dhnlichen Befehl das Stammzertifizierungsstel-
lenzertifikat im Verzeichnis openss:

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

Hinweis:
Speichern Sie das Stammzertifizierungsstellenzertifikat nicht im Verzeichnis [root. Andernfalls
besitzt FAS keine Leseberechtigung fiir das Stammzertifizierungsstellenzertifikat.

Ausfiihren von ctxfascfg.sh

Fuhren Sie das Skript ctxfascfg.sh aus, um FAS zu konfigurieren:

sudo /opt/Citrix/VDA/sbin/ctxfascfg.sh
<!--NeedCopy-->

Sie konnen ctxfascfg.sh im automatischen Modus ausfiihren. Legen Sie die folgenden Umge-
bungsvariablen fest, bevor Sie das Skript im automatischen Modus ausfiihren:

+ CTX_FAS_ADINTEGRATIONWAY=winbind | sssd | centrify | pbis: Die Active Directory-
Integrationsmethode; das entspricht CTX_EASYINSTALL_ADINTEGRATIONWAY, wenn
CTX_EASYINSTALL_ADINTEGRATIONWAY angegebenwurde. Wenn CTX_EASYINSTALL_ADINTEGR.
nicht angegeben ist, verwendet CTX_FAS_ADINTEGRATIONWAY die eigene Werteinstellung.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 316



Linux Virtual Delivery Agent 2402 LTSR

« CTX_FAS_CERT_PATH =<certificate path>: Gibt den vollstandigen Pfad an, in dem Stammzer-
tifikate und alle Zwischenzertifikate gespeichert werden.

+ CTX_FAS_KDC_HOSTNAME: Gibt den Hostnamen des Schliisselverteilungscenters (KDC) an,
wenn Sie PBIS und Quest auswahlen.

« CTX_FAS_PKINIT_KDC_HOSTNAME: Gibt den Hostnamen des PKINIT KDC an, der CTX_FAS_KDC_HOSTNAM
ist, sofern nicht anders angegeben. Wenn Sie mehrere Delivery Controller haben, fiigen Sie die
Hostnamen aller KDCs der Domane zu pkinit_kdc_hostname in der Datei [etc/krb5.conf hinzu.
Weitere Informationen finden Sie im Knowledge Center-Artikel CTX322129.

+ CTX_FAS_SERVER_LIST='list-fas-servers’-Die Server fir den Verbundauthentifizierungsdi-
enst (FAS) werden Uber die AD-Gruppenrichtlinie konfiguriert. Informationen zur Einstellung
der FAS-Richtlinie im Domanen-Gruppenrichtlinienobjekt finden Sie unter Gruppenrichtlinie
konfigurieren. Der Linux VDA unterstiitzt die AD-Gruppenrichtlinie nicht, Sie konnen je-
doch stattdessen eine durch Semikolons getrennte Liste mit FAS-Servern angeben. Die
Reihenfolge muss mit der Reihenfolge in der AD-Gruppenrichtlinie Ubereinstimmen. Wenn
eine Serveradresse entfernt wird, fiillen Sie die leere Stelle mit der Textzeichenfolge ’
<none>‘ auf und andern nicht die Reihenfolge der Serveradressen. Um ordnungsgemaf}
mit den FAS-Servern zu kommunizieren, stellen Sie sicher, dass Sie eine Portnummer an-
hangen, die mit der auf den FAS-Servern angegebenen Portnummer Ulbereinstimmt, z. B.
ctx_xd|_fas_fas_list="FAS_Server_1_URL:Port_Number; fas_server_2_url: port_number;
fas_server_3_url: port_number’.

Um eine vorhandene Linux VDA-Installation zu aktualisieren, konnen Sie mit den folgenden Be-
fehlen die FAS-Server einzurichten und den ctxvda-Dienst neu zu starten, damit Ihre Einstel-
lung wirksam wird.

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\

VirtualDesktopAgent\Authentication\UserCredentialService" -t "
REG_SZ" -v "Addresses" -d "<Your-FAS-Server-List>" --force

systemctl restart ctxjproxy

systemctl restart ctxvda
<!--NeedCopy—-->

Um die FAS-Server liber ctxreg zu aktualisieren, fiihren Sie die folgenden Befehle aus:
sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\

VirtualDesktopAgent\Authentication\UserCredentialService" -v "
Addresses" -d "<Your-FAS-Server-List>"

systemctl restart ctxjproxy

systemctl restart ctxvda
<!--NeedCopy—-->
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Wahlen Sie die korrekte Active Directory-Integrationsmethode aus und geben Sie den korrekten Pfad
zu den Zertifikaten ein (z. B. /etc/pki/CA/certs/).

Das Skript installiert die Pakete krb5-pkinit und pam_krb5 und legt die relevanten Konfigurations-
dateien fest. Fiir RHEL 8 und hoher versucht das Skript, EPEL in diesen Distributionen zu aktivieren,
da PAM_KRBS5 in das EPEL-Repository verschoben wird.

FAS deaktivieren

Um FAS auf dem Linux VDA zu deaktivieren, entfernen Sie alle FAS-Server aus ConfDB mit den folgen-
den Befehlen:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\

VirtualDesktopAgent\Authentication\UserCredentialService" -t "REG_SZ
" -v "Addresses" -d "" --force

systemctl restart ctxjproxy

systemctl restart ctxvda
<!--NeedCopy-->

Einschrankung

+ FAS unterstiitzt den Sperrbildschirm noch nicht. Wenn Sie in einer Sitzung auf die Sperrschalt-
flache klicken, konnen Sie sich mit FAS nicht erneut bei der Sitzung anmelden.

« Der Artikel Ubersicht iiber die Architekturen des Verbundauthentifizierungsdiensts enthalt eine
Ubersicht tiber die gebrauchlichen FAS-Architekturen, die in dieser Version unterstiitzt werden.
Das Einbinden tiber Azure AD mit Windows 10 ist nicht moglich.

Problembehandlung

Vor der Problembehandlung bei FAS achten Sie auf Folgendes:

+ Der Linux VDA ist korrekt installiert und konfiguriert.
+ Eine Nicht-FAS-Sitzung kann mit Kennwortauthentifizierung erfolgreich im Common Store ges-
tartet werden.

Wenn Sitzungen ohne FAS-Server fehlerfrei ausgefiihrt werden, setzen Sie die HDX-Protokollebene
der Login-Klasse auf VERBOSE und die VDA-Protokollebene auf TRACE. Informationen zum Aktivieren
von Protokollen zur Ablaufverfolgung (Tracing) fiir Linux VDA finden Sie im Knowledge Center-Artikel
CTX220130.

Sie kénnen lhre Linux VDA-Umgebung auch mit dem Linux XDPing-Tool auf mogliche Konfigura-
tionsprobleme lberpriifen.
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Fehler bei der FAS-Serverkonfiguration

Der Start einer Sitzung tiber den FAS-Store schlagt fehl.
Uberpriifen Sie /var/log/xdl/hdx.log und suchen Sie ein Fehlerprotokoll folgender Art:

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user: [
Logon Type] Federated Authentication Logon.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas:
entry

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fas: start
connect to server 0

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fasO:
failed to connect: Connection refused.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas:
failed to connect to server [0], please confirm if fas service list

is well configurated in condb

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas: exit
43
b

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user:
failed to validate fas credential

2021-01-28 01:42:16.164 <P26422:S4> citrix—-ctxlogin: LoginBoxValidate:
failed validation of user 'userl@CTXDEV.LOCAL', INVALID_PARAMETER

<!--NeedCopy-->

Losung Stellen Sie mit folgendem Befehlsicher, dass der Citrix Registrierungswert “HKEY_LOCAL_MACHINE\SOF
auf <Your-FAS-Server-List> festgelegt ist.

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep "UserCredentialService"
<!--NeedCopy-->

Wenn die Einstellung falsch ist, legen Sie sie erneut fest, wie weiter oben im Schritt Einrichten von
FAS-Servern beschrieben.

Falsche Konfiguration des Zertifizierungsstellenzertifikats

Der Start einer Sitzung Uber den FAS-Store schlagt fehl. Ein graues Fenster wird fiir einige Sekunden
angezeigt.
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Invalid Login

ﬂl(l

2021-01-28 01:47:46.210 <P30656:S5>
get_logon_certificate: entry

2021-01-28 01:47:46.210 <P30656:S5>

Uberpriifen Sie /var/log/xdl/hdx.log und suchen Sie ein Fehlerprotokoll folgender Art:

citrix-ctxlogin:

citrix-ctxlogin: check_caller:

current process: pid [30656], name [/opt/Citrix/VDA/bin/ctxlogin]

2021-01-28 01:47:46.210 <P30656:S5>
get_public_certificate: entry

2021-01-28 01:47:46.211 <P30656:S5>
for response...

2021-01-28 01:47:46.270 <P30656:S5>
to server success

2021-01-28 01:47:46.270 <P30656:S5>
get_public_certificate: exit

2021-01-28 01:47:46.270 <P30656:S5>
input size 1888

2021-01-28 01:47:46.271 <P30656:S5>
output size 1415

2021-01-28 01:47:46.271 <P30656:S5>
get_logon_certificate: get logon

2021-01-28 01:47:46.271 <P30656:S5>
cache certificate success

2021-01-28 01:47:46.271 <P30656:S5>
get_logon_certificate: exit, 0

2021-01-28 01:47:48.060 <P30656:S5>

citrix-ctxlogin:
citrix-ctxlogin: query_fas: waiting
citrix-ctxlogin: query_fas: query
citrix-ctxlogin:
citrix-ctxlogin: fas_base64_decode:
citrix-ctxlogin: fas_base64_decode:
citrix-ctxlogin:

certificate success
citrix-ctxlogin: cache_certificate:

citrix-ctxlogin:

citrix-ctxlogin: validate_user:

pam_authenticate err,can retry for user userl@CTXDEV.LOCAL

<!--NeedCopy-->
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Losung Stellen Sie sicher, dass Sie den vollstandigen Pfad, in dem das Stammzertifizierungsstellen-
zertifikat und alle Zwischenzertifikate gespeichert werden, korrekt in /etc/krb5. conf festgelegt
haben. Der vollstandige Pfad ist dem folgenden ahnlich:

[realms]

EXAMPLE.COM = {

pkinit_anchors = DIR:/etc/pki/CA/certs/

oooooo

<!--NeedCopy-->

Wenn die vorhandene Einstellung falsch ist, legen Sie sie erneut fest, wie weiter oben im Schritt Instal-
lieren von Zertifikaten beschrieben.

Uberpriifen Sie auch, ob das Stammzertifizierungsstellenzertifikat giltig ist.

Kontozuordnungsfehler bei Spiegelung

FAS ist fiir die SAML-Authentifizierung konfiguriert. Der folgende Fehler kann auftreten, wenn ein Be-
nutzer der Active Directory-Verbunddienste (AD FS) den Benutzernamen und das Kennwort auf der
AD FS-Anmeldeseite eingibt.

There was a failure with the mapped accourt.

Der Fehler weist auf folgende Umstande hin:

+ Der Benutzer wurde zwar erfolgreich in ADFS verifiziert, aber es ist kein gespiegeltes Konto fiir
den Benutzer in AD konfiguriert.
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Losung Richten Sie das gespiegelte Konto in AD ein.

AD FS nicht konfiguriert

Bei einem Anmeldeversuch beim FAS-Store tritt folgender Fehler auf:

The Identity Provider has not been configured by the
StoreFront Administrator.

Das Problem tritt auf, wenn der FAS-Speicher fiir die SAML-Authentifizierung konfiguriert ist, aber die
ADFS-Bereitstellung fehlt.

Losung Stellen Sie den AD FS-Identitatsanbieter fiir den Verbundauthentifizierungsdienst (FAS)
bereit. Weitere Informationen finden Sie unter AD FS-Bereitstellung des Verbundauthentifizierungs-
diensts.

Verwandte Informationen

« DerArtikel Ubersicht tiber die Architekturen des Verbundauthentifizierungsdiensts enthilt eine
Ubersicht tiber die gebrauchlichen FAS-Architekturen.

+ Artikel mit Anleitungen finden Sie unter Erweiterte Konfiguration des Verbundauthen-
tifizierungsdiensts.

Bekannte Probleme

Beim Einsatz von FAS kann der Start einer verdffentlichten Desktop- oder App-Sitzung mit nicht-
englischen Zeichen fehlschlagen.
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& C | A Mot secure | bitps://ddc.yw.local/Citrix/FASWeb/ w

Cannot start desktop |EiHécesBathveTET

testwHMRHELT4"

Workaround

Klicken Sie im ZS-Tool mit der rechten Maustaste auf Vorlagen verwalten und dandern Sie die Vorlage
fir Citrix_SmartcardLogon von Aus diesen Informationen in Active Directory erstellen in Infor-
mationen werden in der Anforderung angegeben:
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Superseded Templates | Extensions | Security | Server
General IlEI::nmr.':ni-.ﬂ.il:;-il'rl'jlr I Reguest Handling | Cryptography | Key Attestation
Subject Name | lssuance Requirements

(®) Supply in the request

ij existing certificates for autoennoliment

renewal requests ()

() Build from this Active Directory information

ic#t names and to

simplify ceificate administration.

Subject name format;

| Mone

[] Include e-mail name in subject name

Include this information in atemate subject name:
[ ] E-mail name

[ ] DNS name

[ ] User principal name (LP M)

[ ] Service principal name (SPN)

* Contral is disabled due to compatibility settings.

| | Cancdl |

FIDO2 (Preview)

May 30, 2024

Sie konnen die FIDO2-Authentifizierung einrichten, um mithilfe von Google Chrome auf dem Linux
VDA gehostet auf Websites zuzugreifen.

Hinweis:

Dieses Feature ist als Preview verfligbar. Als Preview verfiighare Features sind moglicherweise
nicht vollstandig lokalisiert und werden fiir die Verwendung in Nicht-Produktionsumgebungen
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empfohlen. Der technische Support von Citrix bietet keine Unterstlitzung bei Problemen mit als
Preview verflighbaren Features.

Der Linux VDA unterstiitzt nur die Kombination von FIDO2 und Google Chrome.

Gehen Sie wie folgt vor, um die FIDO2-Authentifizierung einzurichten:
1. Laden Sie das Citrix FIDO2-Erweiterungspaket herunter.

a) Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite.

O

Erweitern Sie die entsprechende Version von Citrix Virtual Apps and Desktops.

(g)

Klicken Sie auf Komponenten, um den Linux VDA zu finden.

o O

Laden Sie das Quellpaket herunter.

—+

Entpacken Sie das Quellpaket, um FIDO2-JavaScript-Extensions.zip zu finden.

)

)

)

) Klicken Sie auf den Linux VDA, um die Downloadseite zu 6ffnen.

)

)

) Entpacken Sie das FIDO2-Erweiterungspaket. Das FIDO2-Erweiterungs-Verzeichnis ist

(0]

unter extensions > chrome > fido2.
2. Fligen Sie die Citrix FIDO2-Erweiterung in Google Chrome hinzu:

a) Offnen Sie Google Chrome auf dem Linux VDA.

b) Klicken Sie auf das Dreipunktmenti rechts neben der Adressleiste und wahlen Sie Weitere
Tools > Erweiterungen.

B GivixProduct Dosumenation. % | o+
€ > C (@ docsatriccom

CilriX | Product documentation

NetScaler is back! Discover the new home for NetScaler product documentation.

Citrix Product documentation

Search Product documentation

All Products

¢) Schalten Sie den Entwicklermodus ein.

B R ret CrrEe I . tenions x| ¥ v - o x

& > € (® chrome | chrome/extensions 2 % 0

= @ Extensions

d) Klicken Sie auf Entpackte Erweiterung laden und wahlen Sie das Erweiterungen-
Verzeichnis unter extensions > chrome > fido2 aus.

3. Registrieren Sie auf der Website, flr die Sie die FIDO2-Authentifizierung verwenden mochten,
einen FIDO2-Sicherheitsschliissel.

a) Fugen Sie einen FIDO2-Sicherheitsschliissel am Client ein, auf dem die Citrix Workspace-
App installiert ist.
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b) Aktivieren Sie die Multifaktorauthentifizierung und fligen Sie FIDO2 als Authen-
tifizierungsmethode hinzu.

Wenn die FIDO2-Authentifizierung eingerichtet ist, werden Sie aufgefordert, den Sicherheitsschliissel
zu beriihren, um auf die Website zuzugreifen.

Authentifizierung ohne Single Sign-On

May 30, 2024

Dieser Artikel enthalt eine Anleitung zum Aktivieren der Authentifizierung ohne Single Sign-On auf
dem Linux VDA.

Ubersicht

StandardmaRig ist auf dem Linux VDA Single Sign-On (SSO) aktiviert. Die Benutzer melden sich bei
der Citrix Workspace-App und bei VDA-Sitzungen mit einem Satz Anmeldeinformationen an.

Sollen sich Benutzer bei VDA-Sitzungen mit einem anderen Satz Anmeldeinformationen anmelden,
deaktivieren Sie SSO auf dem Linux VDA. In der folgenden Tabelle sind Kombinationen von Benutzer-
authentifizierungsmethoden aufgefiihrt, die in Szenarien ohne SSO unterstiitzt werden.

Citrix Workspace-App VDA-Sitzung
Benutzername Benutzername
Smartcard Benutzername
Benutzername Smartcard
FAS Benutzername
FAS Smartcard

Deaktivieren von SSO

Fiihren Sie den folgenden Befehl auf dem Linux VDA aus:

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\WinStations\tcp" -t "REG_DWORD" -v "
fPromptForDifferentUser" -d "Ox00000001" --force

<!--NeedCopy-->
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Smartcards

May 30, 2024

Sie konnen eine mit dem Clientgerat verbundene Smartcard zur Anmeldung an einer virtuellen
Linux-Desktopsitzung verwenden. Dieses Feature wurde in Form der Smartcardumleitung liber den
virtuellen ICA-Smartcardkanal implementiert. Sie kdnnen die Smartcard auch innerhalb der Sitzung
verwenden. Anwendungsfalle:

+ Digitale Signatur zu einem Dokument hinzufiigen
+ E-Mails verschliisseln oder entschliisseln
« Authentifizierung bei einer Website

Auf dem Linux VDA wird hierfiir die gleiche Konfiguration wie auf dem Windows VDA verwendet. Weit-
ere Informationen finden Sie unter Konfigurieren der Smartcardumgebung in diesem Artikel.

Hinweis:

Die Verwendung einer zugeordneten Smartcard in einer Linux VDA-Sitzung zur Anmeldung bei
Citrix Gateway wird nicht unterstutzt.

Voraussetzungen

Die Passthrough-Authentifizierung mit Smartcard erfordert die Erfullung folgender Voraussetzun-
gen:

+ Der Linux VDA ist unter einer der folgenden Distributionen installiert:

- RHEL9.3/9.2/9.0

- RHEL 8.9/8.8/8.6

- RHEL7,CentOS 7

- Rocky Linux9.3/9.2/9.0
- Rocky Linux 8.9/8.8/8.6
- Ubuntu 22.04

- Ubuntu 20.04

- Debian11.7/11.3

Stellen Sie nach Abschluss der VDA-Installation sicher, dass sich der VDA beim Delivery
Controller registrieren kann und Sie die veroffentlichten Linux-Desktopsitzungen mit Windows-
Anmeldeinformationen 6ffnen kdnnen.

« Es werden von OpenSC unterstiitzte Smartcards verwendet. Weitere Informationen finden Sie
unter Uberpriifen der Kompatibilitit der verwendeten Smartcards mit OpenSC.
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+ Citrix Workspace-App fiir Windows wird verwendet.

Uberpriifen der Kompatibilitit der verwendeten Smartcards mit OpenSC

OpenSC ist ein gebrauchlicher Treiber fiir Smartcards unter RHEL 7.4+. Als voll kompatibler Ersatz
von CoolKey unterstiitzt OpenSC viele Arten von Smartcards (siehe Smart Card Support in Red Hat
Enterprise Linux).

In diesem Artikel dient die YubiKey-Smartcard als Beispiel zur Veranschaulichung der Konfiguration.
YubiKey ist ein im Handel erhaltliches und PIV-konformes USB-Gerat mit CCID-Funktion. YubiKey wird
vom OpenSC-Treiber unterstiitzt.

Wenn in Ihrer Organisation eine anspruchsvollere Smartcard bendtigt wird, stellen Sie eine physische
Maschine mit einer unterstiitzten Linux-Distribution und installiertem OpenSC-Paket bereit. Informa-
tionen zur Installation von OpenSC finden Sie unter Installieren des Smartcardtreibers. Fiihren Sie die
Smartcard ein und priifen Sie mit folgendem Befehl, ob OpenSC Ihre Smartcard unterstiitzt:

pkcsll-tool --module opensc-pkcsll.so --list-slots
<!--NeedCopy-->

Konfiguration
Vorbereiten eines Stammzertifikats

Ein Stammzertifikat wird zur Uberpriifung des Zertifikats auf der Smartcard verwendet. Fiihren Sie
die folgenden Schritte aus, um ein Stammzertifikat herunterzuladen und zu installieren:

1. Rufen Sie (normalerweise von einem Zertifizierungsstellenserver) ein Stammzertifikat im PEM-
Format ab.

Sie konnen eine DER-Datei (*.crt, *.cer, *.der) mithilfe des folgenden Befehls in PEM konvertieren.
In dem Beispiel heil’t die DER-Datei certnew.cer.

openssl x509 -inform der -in certnew.cer -out certnew.pem
<!--NeedCopy-->

2. Installieren Sie das Stammzertifikat im Verzeichnis openss. Die Datei certnew.pem gilt hier
als Beispiel.

cp certnew.pem <path where you install the root certificate>
<!--NeedCopy—-->

Um einen Pfad fiir die Installation des Stammzertifikats zu erstellen, fiihren Sie sudo mdkir
-p <path where you install the root certificate> aus.
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Erstellen Sie das Modul pam_krb5 unter RHEL 8.x/9.x und Rocky Linux 8.x/9.x

Die Smartcardauthentifizierung ist abhangig vom Modul pam_krb5, das unter RHEL 8.x und Rocky
Linux 8.x veraltet ist. Die folgenden Schritte sind erforderlich, wenn Sie die Smartcardauthen-
tifizierung auf RHEL 8.x- und Rocky Linux 8.x-Maschinen verwenden mochten, die im Multisitzungs-
0S-Modus bereitgestellt werden. Fiir die Smartcardauthentifizierung auf RHEL 8.x- und Rocky Linux
8.x-Maschinen, die im Einzelsitzungs-OS-Modus (VDI-Modus) bereitgestellt werden, kdnnen Sie die

folgenden Schritte tiberspringen.

1. Laden Sie den pam_krb5-2.4.8-6-Quellcode von https://centos.pkgs.org/7/centos-x86_64/p
am_krb5-2.4.8-6.el7.x86_64.rpm.html herunter.

2. Erstellen und installieren Sie das Modul pam_krb5 unter RHEL 8.x und Rocky Linux 8.x.

yum install -y opensc pcsc-lite pcsc-lite-1libs pcsc-lite-ccid nss-
tools

yum install gcc krb5-devel pam-devel autoconf libtool

rpm2cpio pam_krb5-2.4.8-6.el7.src.rpm | cpio -div

tar xvzf pam_krb5-2.4.8.tar.gz

cd pam_krb5-2.4.8

./configure --prefix=/usr

make

make install

<!--NeedCopy-->

3. Uberpriifen Sie, ob pam_krb5.so unter /ust/lib64/security/ vorliegt.

1s -1 /usr/lib64/security | grep pam_krb5
<!--NeedCopy-->

Konfigurieren der Smartcardumgebung

Sie kénnen die Smartcardumgebung mit dem Skript ctxsmartlogon.sh oder auch manuell konfiguri-

eren.
(Option 1) Konfigurieren der Smartcardumgebung mit dem Skript ctxsmartlogon.sh
Hinweis:

Das Skript ctxsmartlogon.sh fligt PKINIT-Informationen zum Standardbereich hinzu. Sie konnen

diese Einstellung tiber die Konfigurationsdatei [etc/krb5.conf andern.

Vor der ersten Verwendung von Smartcards konfigurieren Sie die Smartcardumgebung mit dem Skript
ctxsmartlogon.sh.
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Tipp:

Wenn Sie SSSD zum Domanenbeitritt verwendet haben, starten Sie den SSSD-Dienst nach dem
Ausfiihren von ctxsmartlogon.sh neu.

Fur RHEL 8 und hoher versucht das Skript, EPEL in diesen Distributionen zu aktivieren, da
PAM_KRBS in das EPEL-Repository verschoben wird.

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh
<!--NeedCopy-->

Die Ergebnisse dahneln der folgenden Anzeige:

# ctxsmartlogon.sh sets up smart card logon for the Linux VDA, whic

# includes automatic installation of the necessary packages and changes to

# the configuration files.

#

# Note:

# Th txsmartlogon.sh adds pkinit information to the fault realm. You can
change this setting through t tc/krb onf configuration fi

Step 1:Enable smart card logon.
Do you want enable smart logon? (y/n)[yl y
Step le the Active Di ory integration method.
t which Active Directory integration method to use:
: Winbind
SS5D
: Centrify
ove options (1-3)[1] 1
packages.
. plea wait...
nit][pam_krb5] already installed.

s installed. [Success]
gure krb5.conf.
path to the root

sfully.
ctxsmartlogon.sh e ed successfully. SmartCard is ready.

Hinweis:

Wenn Sie Quest als Methode zum Domanenbeitritt verwenden, miissen Sie den Hostnamen des
Key Distribution Center (KDC) angeben. Beispiel:
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[root@)x-rh79qul1e ~J# /opt/Lwtr1x/VDA/sbln/ctxsmartlogon sh

ctxsmartlogon. sh sets up smart card logon for the Linux VDA, which

includes automatic installation of the necessary packages and changes to

the configuration files.

Note:

The ctxsmartlogon.sh adds pkinit information to the default realm.

change thls settlng through the Jetc/krbS.conf configuration file.
Hkk hk

kKA EE I IR AK Tk kA A Fkk kA

Step 1: Enable smart card logon
Do you want enable smart card logon? (y/n)[y]
Step 2:Select the Active Directory integration method.
Please select which Active Directory integration method to use:
1: Winbind
2. S5SD
3: Centrify
4: Quest
Select one of the above options (1-4) 4
Step 3:Install dependent packages.
Installing, please wait...
[krb5-pkinit][pam krb5] already installed.

You can

[pcsc-lite][pesc-lite- cc1d][pcsc lite-libs][opensc] already installed.

Packages installed.
Step 4:Configure krb5.con
Specify the path to the root CA (e.g..
Specify the KDC hostname:kdc.test.local
/etc/krb5.cont contigure success
Step 5:Configure PAM files.
Specify the path to the smart
/etc/pam.d/ctxfsc configure s
/etc/pam.d/smartcard-auth ¢
ctxsmartlogon.sh executed successfu

d PKCS11 driver (e.g.,
il

tCard is ready.

letc/pki/CA/certs/root.pem):/etc/pki/CA/certs/root.pem

Jusr/11b64/pkcs11/opensc-pkcsil.so0): /usr/11b64/pkcs11/opensc-pkesil.so

Sie kdnnen Smartcards auch deaktivieren, indem Sie das Skript ctxsmartlogon.sh ausfiihren:

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh

<!--NeedCopy-->

Die Ergebnisse ahneln der folgenden Anzeige:

¥
¥
¥
#
#
¥
¥
¥

Step 1l:Enable

ctxsmartlogon

- The :txsmartlogon

b £

ctxsmartlogon.sh sets up smart card logon for the Linux VDA,
installation of the necessary packages and changes to

includes automatic
the configuration files.

Note:

smart card logon.

Do you want

.5h exit.

E 3

which

sh adds pkinit information to the default realm. You can
g through the fetc/krb5

cont configuration file.

enable smart card logon? (y/n)[y]

(Option 2) Manuelles Konfigurieren der Smartcardumgebung Auf dem Linux VDA wird dieselbe

Smartcardumgebung verwendet wie auf dem Windows VDA. In der Umgebung miissen mehrere Kom-

ponenten konfiguriert werden: Domanencontroller, Microsoft-Zertifizierungsstelle, Internetinforma-

tionsdienste (IIS), Citrix StoreFront und Citrix Workspace-App. Informationen zur Konfiguration am
Beispiel der YubiKey-Smartcard finden Sie im Knowledge Center-Artikel CTX206156.

Bevor Sie mit dem nachsten Schritt fortfahren, stellen Sie Folgendes sicher:

« Sie haben alle Komponenten ordnungsgemal konfiguriert.

+ Sie haben den privaten Schliissel und das Benutzerzertifikat auf die Smartcard herunterge-

laden.
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+ Sie kdnnen sich mit der Smartcard erfolgreich am VDA anmelden.

Installieren der PC/SC Lite-Pakete PC/SC Lite ist eine Implementierung der PC/SC-Spezifikation
(Personal Computer/Smartcard) unter Linux. Sie bietet eine Windows-Smartcardschnittstelle zur
Kommunikation mit Smartcards und Lesegeraten. Die Smartcardumleitung des Linux VDAs ist auf
PC/SC-Ebene implementiert.

Fihren Sie den folgenden Befehl aus, um die PC/SC Lite-Pakete zu installieren:
RHEL 9.3/9.2/9.0/8.x, Rocky Linux 9.3/9.2/9.0/8.x, RHEL 7/CentOS 7:

yum install pcsc-lite pcsc-lite-ccid pcsc-lite-libs
<!--NeedCopy-->

Ubuntu 22.04, Ubuntu 20.04, Debian 11.7, Debian 11.3:

apt-get install -y libpcsclitel libccid
<!--NeedCopy-->

Installieren des Smartcardtreibers OpenSCist ein gebrauchlicher Treiber fiir Smartcards. Wenn
OpenSC nicht installiert ist, flihren Sie den folgenden Befehl aus, um es zu installieren:

RHEL 9.3/9.2/9.0/8.x, Rocky Linux 9.3/9.2/9.0/8.x, RHEL 7/CentOS 7:

yum install opensc
<!--NeedCopy-->

Ubuntu 22.04, Ubuntu 20.04, Debian 11.7, Debian 11.3:

apt-get install -y opensc
<!--NeedCopy-->

Installieren der PAM-Module fiir die Authentifizierung per Smartcard Fiihren Sie den folgenden
Befehl aus, um die Module pam_krb5 und krb5-pkinit zu installieren:

RHEL 7/CentOS 7:

yum install pam_krb5 krb5-pkinit
<!--NeedCopy-->

RHEL 9.3/9.2/9.0/8.x, Rocky Linux 9.3/9.2/9.0/8.x:

yum install krb5-pkinit
<!--NeedCopy-->

Ubuntu 22.04, Ubuntu 20.04:
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apt-get install libpam-krb5 krb5-pkinit
<!--NeedCopy-->

Debian 11.7, Debian 11.3:

apt-get install -y libpam-krb5 krb5-pkinit
<!--NeedCopy-->

pam_krb5 ist ein austauschbares Authentifizierungsmodul. Damit konnen PAM-fahige Anwendungen
mit pam_krb5 Kennworter priifen und Ticket Granting Tickets vom Schliisselverteilungscenter (KDC)
abrufen. krb5-pkinit enthalt das PKINIT-Plug-In, mit dem Clients mit einem privaten Schlissel und
einem Zertifikat Anfangsanmeldeinformationen vom KDC abrufen konnen.

Konfigurieren des pam_krb5-Moduls Das pam_krb5-Modul interagiert mit dem KDC zum Abrufen
von Kerberos-Tickets Uber Zertifikate auf Smartcards. Fiihren Sie den folgenden Befehl aus, um die
pam_krb5-Authentifizierung in PAM zu aktivieren:

authconfig --enablekrb5 --update
<!--NeedCopy-->

Fligen Sie der Konfigurationsdatei [etc/krb5.conf PKINIT-Informationen entsprechend dem tatsach-
lichen Bereich hinzu:

Hinweis:

Die Option pkinit_cert_match gibt Ubereinstimmungsregeln an, die das Clientzertifikat erfiillen
muss, damit es zum Versuch der PKINIT-Authentifizierung verwendet wird. Die Syntax der Ubere-
instimmungsregeln ist:

[relation-operator] component-rule...

, wobei relation-operator entweder && (alle Komponentenregeln missen erfiillt werden) sein
kann oder || (nur eine Komponentenregel muss erfiillt werden).

Beispiel fiir eine generische krb5.conf-Datei:

EXAMPLE.COM = {

kdc = KDC.EXAMPLE.COM
auth_to_local = RULE:[1:$1@$0]

pkinit_anchors = FILE:<path where you install the root certificate
>/certnew.pem

pkinit_kdc_hostname = KDC.EXAMPLE.COM
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pkinit_cert_match = ||<EKU>msScLogin,<KU>digitalSignature
pkinit_eku_checking = kpServerAuth
}

<!--NeedCopy-->

Die Konfigurationsdatei sieht in etwa folgendermalien aus, nachdem Sie die PKINIT-Informationen
hinzugefligt haben:

CTXDEV.LOCAL = {
kdc = ctx-ad.ctxdev.local
auth_to local = RULE:[1:$1@%0]
pkinit_kdc_hostname = ctx-ad.ctxdev.local

pkinit_anchors = FILE:/etc/pki/CA/certs/certnew.pem
pkinit eku checking = kpServerAuth
pkinit_cert_match = ||<EKU>msSclLogin,<KU>digitalSignature

Konfigurieren der PAM-Authentifizierung PAM-Konfigurationsdateien bestimmen, welche Mod-
ule fiir die PAM-Authentifizierung verwendet werden. Um pam_krb5 als Authentifizierungsmodul
hinzuzufugen, fiigen Sie der Datei [etc/pam.d/smartcard-auth folgende Zeile hinzu :

auth [success=done tignore=ignore default=die] pam_krb5.so preauth_options
=X509_user_identity=PKCS1ll:<path to the pkcsll driver>/opensc-pkcsll.
so

Die Konfigurationsdatei sieht in etwa folgendermalfen aus, nachdem Sie sie gedandert haben, wenn
SSSD verwendet wird:

#%PAM-1.0

# This file is auto-generated.

# User changes will be destroyed the next time authconfig is run.

auth re pam_env.so

auth suc done ignore=ignore default=die] pam_krb5.so preauth_opt=X509_user_identity=PKCS11:/usr/1ib/x86_64-1linux-gnu/pkcsll/opensc-pkcsll.so
auth s ELLE so

auth required pam_deny.so

account required pam_unix.so

account sufficient pam_localuser.so

account sufficient a _if.so uid < 1000 quiet
account defaul ad s K user_unknown=ignore] pam_sss.so

account default=bad success=ok auth_err=ignore user_unknown=ignore ignore=ignore] pam_krb5.so
account requi red pam_permit.so

optional pam_keyinit.so revoke
required pam_limits.so
optional pa ystemd.so
optional E ddjob_mkhomedir.so umask=0077
optional E nedir.so umask=0077
3 re] pam_succeed_if.so service in crond quiet use_uid
SO
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Optional: Single Sign-On per Smartcard

Single Sign-On ist ein Citrix Feature, mit dem die Passthrough-Authentifizierung in Starts von
virtuellen Desktops und Anwendungen implementiert wird. Dadurch missen Benutzer ihre PIN
seltener eingeben. Konfigurieren Sie die Citrix Workspace-App, um SSO mit dem Linux VDA zu
verwenden. Die Konfiguration ist die gleiche wie fiir den Windows-VDA. Weitere Informationen
finden Sie im Knowledge Center-Artikel CTX133982.

Aktivieren Sie die Smartcardauthentifizierung wie nachfolgend beschrieben, wenn Sie die Gruppen-
richtlinie in der Citrix Workspace-App konfigurieren.

File Action View Help

en|7F = HBEl 7
Local Computer Policy * || Setting State Comment
= C.or;p;i\::r Cusnﬂguratlon |i=| Kerberos authentication Mot configured Mo
b [ etti
e \:_ dare Set:qgs \iz| Local user name and password Enabled Mo
= .D‘.Ns : s \i2| Smiart card authentication Enabled No
4 || Administrative Templates
4 || Citrix Components & Smart card authentication = i | x |
4 || Citrix Receiver
=l AutoUpdate E‘ Smart card authentication EEEE ] l Nectetting ]
B CHP
d Pl P ) Not Configured ~ Comment: -
_| Diagnostics - g

| Fast Connect API Supg @ Enabled

HDX MediaStream Fla:

= Multi-StreamIca | _|[ | © Disabled
| [ Metwork routing i Supperted on: A Citrix Receiver supported platforms -
> | Remoting client device =
| SelfService
| StoreFront Options: Help:
| User authentication
) “| User experience 7] Allow smart card authentication Use this policy to .control howthe client uses smart cards -
|| Control Panel attached to the client device.
> [ Network @ Use pass-through authentication for PIN
= Printers When enabled, this policy allows the remote server to access
o 5 smart cards attached to the client device for authentication and
e ystem other purposes.
1 | Windows Components
4 All Settings When disabled, the server cannot access smart cards attached to
4, User Configuration the client device.
> || Software Settings i
> ____Wilndclws Settln.gi & Troubleshooting:
] m | F When using smart cards in a Citrix environment, the smart card
& setting(s) device driver must be installed on the server. When using a
& different operating system on the client machine, it may be

Anmeldung mit Schneller Smartcard

Das Schnelle-Smartcard-Feature ist eine Verbesserung gegenuber der alten HDX PC/SC-basierten
Smartcardumleitung. Das Feature verbessert die Leistung, wenn Smartcards in WANs mit hoher
Latenz verwendet werden. Weitere Informationen finden Sie unter Smartcards.

Der Linux VDA unterstiitzt Schnelle Smartcards auf folgenden Versionen der Citrix Workspace-App:

« Citrix Receiver flir Windows 4.12
« Citrix Workspace-App 1808 fiir Windows und hoher
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Aktivieren der Anmeldung mit Schneller Smartcard auf dem Client Die Anmeldung mit
Schneller Smartcard ist standardmalig auf dem VDA aktiviert und auf dem Client deaktiviert. Zum
Aktivieren des Features auf dem Client fligen Sie folgenden Parameter in die Datei default.ica der
zugehdorigen StoreFront-Site ein:

[WFClient]

SmartCardCryptographicRedirection=0n
<!--NeedCopy-->

Deaktivieren der Anmeldung mit Schneller Smartcard auf dem Client Um die Anmeldung mit
Schneller Smartcard auf dem Client zu deaktivieren, entfernen Sie den Parameter SmartCardCryp-
tographicRedirection aus der Datei default.ica der zugehdorigen StoreFront-Website.

XDPing ausfiihren

Nachdem Sie die vorherigen Schritte ausgefiihrt haben, kénnen Sie lhre Linux VDA-Umgebung mit
dem Linux XDPing-Tool auf mogliche Konfigurationsprobleme liberpriifen.

Verwendung
Anmelden am Linux VDA mit einer Smartcard

Sie konnen sich per Smartcard am Linux VDA in Szenarien mit und ohne Single Sign-On anmelden.

+ Bei Verwendung von Single Sign-On werden Sie automatisch mit dem zwischengespe-
icherten Smartcardzertifikat und der PIN bei StoreFront angemeldet. Wenn Sie eine virtuelle
Linux-Desktopsitzung in StoreFront starten, wird die PIN an den Linux VDA zur Smartcardau-
thentifizierung weitergeleitet.

+ Wird kein Single Sign-On verwendet, werden Sie aufgefordert, ein Zertifikat auszuwahlen und
eine PIN einzugeben, um sich bei StoreFront anzumelden.

. 5
Windows Security &

Select a Certificate

—
Windows Security |

userl

[cd e

Issuer: zhusl-DC-CA
Valid From: 11/15/2017 to 11/15/2018
ddc

Issuer zhusl-DC-CA
Valid From: 9/19/2017 to 9/19/2018

Microsoft Smart Card Provider
Please enter your PIN,

0K

1=
Cancel
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Wenn Sie eine Sitzung mit virtuellem Linux-Desktop in StoreFront starten, wird auf dem Linux VDA
das nachfolgende Anmeldedialogfeld angezeigt. Der Benutzername wird aus dem Zertifikat auf der
Smartcard extrahiert und Sie miissen die PIN zur Anmeldeauthentifizierung erneut eingeben.

Dieses Verhalten ist mit dem des Windows VDA identisch.
" cix-ddc.ctxdevlocal » 4 - m] x

& = X | ctxdev.local * ‘ = :/.

Windows Security =

| Smart Card

Please enter your PIN.

PIN
I

Click here for more information

OK Cancel

Wiederherstellen der Verbindung mit einer Sitzung per Smartcard

Stellen Sie sicher, dass die Smartcard mit dem Clientgerat verbunden ist, um die Verbindung zu einer
Sitzung wiederherzustellen. Andernfalls wird nur kurz ein graues Caching-Fenster auf dem Linux VDA
angezeigt, da die erneute Authentifizierung ohne Smartcard fehlschlagt. In diesem Fall wird keine
weitere Aufforderung angezeigt, um Sie daran zu erinnern, die Smartcard anzuschlieRRen.

In StoreFront wird beim Wiederherstellen einer Verbindung zu einer Sitzung ohne Smartcard eventuell
eine Warnmeldung in folgender Form ausgegeben:

Insert Smart Card lﬁ

@ Flease insert a smart card.

| Cancel | Details ==
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Einschriankung

Unterstiitzung fiir eingeschrankte Linux-Distributionen und AD-Integrationsmethoden

+ Die Smartcard-Passthrough-Authentifizierung unterstiitzt eingeschrankte Linux-Distributionen

und AD-Integrationsmethoden. Siehe folgende Tabelle:

Debian 11.7/11.3
RHEL 9.3/9.2/9.0
RHEL 8.9/8.8/8.6

RHEL 7.9, CentOS
7.9

Rocky Linux
9.3/9.2/9.0

Rocky Linux
8.9/8.8/8.6
Ubuntu
22.04/20.04

Winbind

Ja
Ja
Ja
Ja

Ja

Ja

Ja

SSSD

Ja
Ja
Ja
Ja

Ja

Ja

Ja

Richtlinie zum Entfernen der Smartcard

Centrify

Ja
Nein
Ja
Ja

Nein

Nein

Ja

Quest

Nein
Ja
Ja
Ja

Nein

Nein

Ja

Auf dem Linux VDA wird nur das Standardverhalten fiir das Entfernen von Smartcards verwendet.

Wenn Sie die Smartcard nach der Anmeldung beim Linux VDA entfernen, bleibt die Sitzung weiterhin

verbunden und der Sitzungsbildschirm wird nicht gesperrt.

Unterstiitzung fiir andere Smartcards und die PKCS#11-Bibliothek

Citrix bietet eine generische Umleitungslosung fiir Smartcards. Obwohl nur die OpenSC-Smartcard

in unserer Supportliste aufgefiihrt ist, konnen Sie versuchen, andere Smartcards und die

PKCS#11-Bibliothek zu verwenden.

#11-Bibliothek:

1. Ersetzen Sie alle Instanzen von “opensc-pkcs11.so”durch Ihre PKCS#11-Bibliothek.

Wechseln Sie zu lhrer speziellen Smartcard oder der PKCS

2. Fuhren Sie den folgenden Befehl aus, um den Pfad Ihrer PKCS#11-Bibliothek in der Reg-

istrierung festzulegen:
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/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix\VirtualChannels\Scard" -v "
PKCS11L1ibPath" -d "PATH"

<!--NeedCopy—-->

Wobei PATH auf lhre PKCS#11-Bibliothek verweist, z. B. /usr/lib64/pkcsl1/opensc-pkcsll.so

3. Deaktivieren Sie die Anmeldung mit Schneller Smartcard auf dem Client.

Zugriff durch nicht authentifizierte (anonyme) Benutzer

May 30, 2024

Sie kdnnen Benutzern Zugriff auf Anwendungen und Desktops gewahren, ohne dass die Benutzer An-
meldeinformationen in StoreFront oder der Citrix Workspace-App eingeben miissen. Um nicht au-
thentifizierten Benutzern Zugriff zu gewahren, bendtigen Sie einen StoreFront-Store ohne Authen-
tifizierung und missen den Zugriff fiir nicht authentifizierte Benutzer in einer Bereitstellungsgruppe
aktivieren.

Hinweis:

Der Zugriff durch nicht authentifizierte Benutzer wird nur fiir domanengebundene VDAs unter-
stutzt.

Der Sitzungsvorabstart wird fiir nicht authentifizierte Benutzer nicht unterstiitzt. Der
Sitzungsvorabstart wird auRerdem nicht von der Citrix Workspace-App fiir Android unter-
stutzt.

StoreFront-Store ohne Authentifizierung erstellen

1. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und
klicken Sie im Aktionsbereich auf Store erstellen.

2. Geben Sie auf der Seite Storename einen Namen fiir den Store ein, klicken Sie auf Nur nicht
authentifizierte (anonyme) Benutzer diirfen auf diesen Store zugreifen und klicken Sie auf
Weiter.

Weitere Informationen finden Sie unter Erstellen eines Stores ohne Authentifizierung.

Zugriff nicht authentifizierter Benutzer in einer Bereitstellungsgruppe aktivieren

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi-
nenkatalogen. Wenn Sie angeben, wer die Anwendungen und Desktops in einer Bereitstellungs-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 339


https://docs.citrix.com/de-de/storefront/current-release/configure-manage-stores/create-store-unauthenticated.html

Linux Virtual Delivery Agent 2402 LTSR

gruppe verwenden kann, konnen Sie nicht authentifizierten Benutzern Zugriff gewahren. Weitere
Informationen finden Sie unter
Bereitstellungsgruppen erstellen.

Leerlauf-Timeout fiir Sitzungen nicht authentifizierter Benutzer festlegen

Fiir Benutzersitzungen ohne Authentifizierung gilt ein Standardleerlauftimeout von 10 Minuten.
Beim Trennen der Verbindung mit dem Client erfolgt automatisch die Abmeldung. Sie konnen ein
benutzerdefiniertes Leerlauf-Timeout liber die Registrierungseinstellung AnonymousUserldleTime
konfigurieren. Um beispielsweise ein Leerlauf-Timeout von fiinf Minuten festzulegen, fiihren Sie den
folgenden Befehl aus:
sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v AnonymousUserIdleTime -d ©

X00000005
<!--NeedCopy-->

Festlegen der maximalen Anzahl nicht authentifizierter Benutzer

Zum Festlegen der maximalen Anzahl nicht authentifizierter Benutzer verwenden Sie den Reg-
istrierungsschliissel MaxAnonymousUserNumber. Mit dieser Einstellung wird die Anzahl gleichzeit-
iger Sitzungen nicht authentifizierter Benutzer auf einem Linux VDA beschrankt. Verwenden Sie das
Tool ctxreg, um diese Registrierungseinstellung zu konfigurieren. Um den Wert beispielsweise auf
32 festzulegen, fuhren Sie den folgenden Befehl aus:
sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v MaxAnonymousUserNumber -d @

x00000020
<!--NeedCopy-->

Wichtig:

Begrenzen Sie die Anzahl der Sitzungen nicht authentifizierter Benutzer. Wenn zu viele Sitzun-
gen gleichzeitig gestartet werden, konnen Probleme auf dem VDA (z. B. Arbeitsspeichermangel)

auftreten.

Problembehandlung

Berlicksichtigen Sie beim Konfigurieren von Sitzungen nicht authentifizierter Benutzer Folgendes:
« Fehler beim Anmelden bei einer Sitzung mit nicht authentifiziertem Benutzer.

Priifen Sie, ob die Registrierung mit folgendem Parameter (Einstellung auf 0) aktualisiert wurde:
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sudo /opt/Citrix/VDA/bin/ctxreg read - k "HKLM\System\CurrentControlSet
\Control\Citrix" - v MaxAnonymousUserNumber
<!--NeedCopy-->

Priifen Sie, ob der Dienst ncsd ausgefiihrt wird und die Kennwortzwischenspeicherung passwd
zuldsst:

ps uax | grep nscd
cat /etc/nscd.conf | grep 'passwd' | grep 'enable-cache'
<!--NeedCopy-->

Legen Sie die Cachevariable passwd auf no fest, wenn diese aktiviert ist, und starten Sie den Dienst
ncsd neu. Nach dem Andern dieser Konfiguration missen Sie moglicherweise den Linux VDA neu
installieren.

+ Die Schaltfliche zum Sperren des Bildschirms wird in Sitzungen nicht authentifizierter
Benutzer bei KDE angezeigt.

Die Schaltflache und das Menii zum Sperren des Bildschirms sind in Sitzungen nicht authentifizierter
Benutzer standardmaRig deaktiviert. Sie werden jedoch ggf. weiterhin in KDE angezeigt. Zum Deak-
tivieren der Schaltflache und des Meniis zum Sperren des Bildschirms in KDE fiir einen bestimmten
Benutzer fiigen Sie der Konfigurationsdatei $Home/.kde/share/config/kdeglobals die nachfolgend
aufgefiihrten Zeilen hinzu. Beispiel:

[KDE Action Restrictions]

action/lock_screen=false
<!--NeedCopy-->

Wenn der Parameter KDE Action Restrictions jedoch in einer globalen kdeglobals
-Datei wie /usr/share/kde-settings/kde-profile/default/share/config/
kdeglobals als unveranderlich konfiguriert ist, hat die Benutzerkonfiguration keine Auswirkung.

Zum Beheben dieses Problems entfernen Sie entweder das Tag [$7] aus dem Abschnitt [KDE
Action Restrictions] derkdeglobals-Datei oder deaktivieren Sie die Schaltflache und das
Menii zum Sperren des Bildschirms direkt tiber die systemweite Konfiguration. Weitere Informatio-
nen zur KDE-Konfiguration finden Sie auf der Seite KDE System Administration/Kiosk/Keys.

Datei

May 30, 2024

Dieser Abschnitt behandelt die folgenden Themen:

« Dateien kopieren und einfiigen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 341


https://userbase.kde.org/KDE_System_Administration/Kiosk/Keys
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2402-ltsr/configure/file/file-copy-and-paste.html

Linux Virtual Delivery Agent 2402 LTSR

» Dateilibertragung

Dateien kopieren und einfiigen

May 30, 2024

Uber Kontextmen( oder mit Tastenkombinationen kénnen Benutzer Dateien zwischen einer Sitzung
und einem lokalen Client kopieren und einfligen. Fiir dieses Feature ist Citrix Virtual Apps and Desk-
tops 2006 oder hoher und Citrix Workspace-App 1903 oder hoher fiir Windows erforderlich.

Zum Kopieren und Einfligen von Dateien muss Folgendes sichergestellt werden:

+ Die Anzahl von Dateien darf 20 nicht tiberschreiten.
Die Dateigrof3e darf 200 MB nicht tiberschreiten.
+ Der Nautilus-Dateimanager ist auf der Maschine verfuigbar, auf dem Sie den Linux VDA installiert

haben.
« Die Dateinamen enthalten nur ASCII-Zeichen und keine Sonderzeichen.

Unterstiitzte Linux-Distributionen

Das Feature zum Kopieren und Einfiigen von Dateien ist fiir alle Linux-Distributionen verfiigbar, die
der Linux VDA unterstutzt.

Relevante Richtlinien

Die folgenden Zwischenablagenrichtlinien sind fiir die Konfiguration des Features relevant. Weitere
Informationen zu den Zwischenablagenrichtlinien finden Sie in der Liste der unterstiitzten Richtlin-

ien.

+ Clientzwischenablagenumleitung
+ Aktualisierungsmodus fiir die Zwischenablageauswahl
+ Aktualisierungsmodus fiir die Primarauswahl

Hinweis:

Um die Funktion zum Kopieren und Einfligen von Dateien zu deaktivieren, legen Sie die Richtlinie
zur Clientzwischenablagenumleitung in Citrix Studio auf Nicht zugelassen fest.
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Einschrankungen

« Ausschneiden wird nicht unterstiitzt. Versuche des Ausschneidens einer Datei werden als
Kopiervorgang behandelt.

+ Drag & Drop wird nicht unterstiitzt.

« Das Kopieren von Verzeichnissen wird nicht unterstiitzt.

« Das Kopieren und Einfligen von Dateien muss einzeln ausgefiihrt werden. Erst wenn eine Datei
kopiert und eingefiigt wurde, kann die nachste Datei kopiert werden.

Dateilibertragung

May 30, 2024

Dateilibertragungen zwischen dem Linux VDA und dem Clientgerat werden unterstiitzt. Diese
Funktion ist verfugbar, wenn auf dem Clientgerat ein Webbrowser ausgefiihrt wird, der das HTMLS5-
Sandbox-Attribut unterstiitzt. Das HTML5-Sandbox-Attribut ermdglicht Benutzern den Zugriff auf
virtuelle Desktops und Apps mit der Citrix Workspace-App flir HTML5 und fiir Chrome.

Hinweis:

Dateilibertragung ist fiir die Citrix Workspace-App fiir HTML5 und Chrome verfiigbar.

Innerhalb von Sitzungen mit veroffentlichten Apps bzw. Desktops ermdglicht die Dateitbertragung
das Hoch- und Herunterladen von Dateien zwischen Linux VDA und Clientgerat. Um Dateien vom
Clientgerat auf den Linux VDA hochzuladen, klicken Sie auf der Symbolleiste der Citrix Workspace-
App auf das Symbol Hochladen und wéhlen Sie die gewlinschte Datei aus. Um Dateien vom Linux
VDA auf das Clientgerat herunterzuladen, klicken Sie auf das Symbol Herunterladen. Sie kdnnen
wahrend des Uploads und Downloads Dateien hinzufiigen. Sie kdnnen bis zu 10 Dateien gleichzeitig

ubertragen.

Hinweis:

Zum Hochladen und Herunterladen von Dateien zwischen Linux VDA und Clientgerat miissen Sie
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die Symbolleiste der Citrix Workspace-App aktivieren.
Sie kénnen eine Version der Citrix Workspace-App verwenden, mit der Sie Dateien per Drag &
Drop verschieben kénnen.

Der automatische Download ist eine Erweiterung der Dateilibertragung. Dateien, die Sie in das Verze-
ichnis Auf eigenem Gerit speichern auf dem VDA herunterladen oder verschieben, werden automa-
tisch an das Clientgerat ubertragen.

Hinweis:

Fir den automatischen Download miissen die Richtlinien Dateiiibertragungen zwischen Desk-
top und Client zulassen und Dateien vom Desktop herunterladen auf Zulassig festgelegt sein.

Beispiele von Anwendungsfallen fiir den automatischen Download:

« Download von Dateien in Auf eigenem Gerat speichern

In Sitzungen mit veroffentlichten Desktops und Webbrowser-Apps kdnnen Sie von Websites
heruntergeladene Dateien zur automatischen Ubertragung auf das Clientgerat im Verzeichnis
Auf eigenem Gerit speichern auf dem VDA speichern. Damit der automatische Download
funktioniert, legen Sie das Standard-Downloadverzeichnis des Sitzungs-Webbrowsers auf Auf
eigenem Gerat speichern und in dem Webbrowser, in dem die Citrix Workspace-App fiir HTML5
oder Chrome ausgefiihrt wird, ein lokales Downloadverzeichnis fest.

« Verschieben oder Kopieren von Dateien in Auf eigenem Gerat speichern

Wahlen Siein Sitzungen mit veroffentlichten Desktops die Zieldateien aus und verschieben oder
kopieren Sie diese in das Verzeichnis Auf eigenem Gerit speichern, damit sie auf dem Client-
gerat verfiigbar sind.

Dateiiibertragungsrichtlinien

In der Standardeinstellung ist die Dateilibertragung aktiviert. Sie andern diese Richtlinien in Citrix
Studio unter Benutzereinstellung > ICA-\Dateiumleitung. Beachten Sie folgende Punkte bei der
Verwendung von Dateilibertragungsrichtlinien:

Dateiiibertragung fiir die Citrix Workspace-App fiir ChromeOS/HTML5: Ermoglicht oder verhin-
dert, dass Endbenutzer Dateien zwischen einer Citrix Virtual Apps and Desktops-Sitzung oder Citrix
DaaS-Sitzung und ihren Geraten tibertragen.

Datei fiir die Citrix Workspace-App fiir ChromeOS/HTML5 hochladen: Ermdglicht oder verhindert,
dass Benutzer Dateien hochladen. Hierbei geht es um den Upload vom Gerat eines Benutzers zu einer
Citrix Virtual Apps and Desktops-Sitzung oder einer Citrix DaaS-Sitzung.
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Datei fiir die Citrix Workspace-App fiir ChromeOS/HTMLS5 herunterladen: Ermoglicht oder verhin-

dert, dass Benutzer Dateien herunterladen. Hierbei geht es um den Download von einer Citrix Virtual

Apps and Desktops-Sitzung oder einer Citrix DaaS-Sitzung auf das Gerat eines Benutzers.

Verwendung

Um das Dateiiibertragungsfeature iiber die Citrix Workspace-App fiir HTML5 zu verwenden:

1. Legen Sie in Citrix Studio fiir die Richtlinie WebSockets-Verbindungen die Einstellung Zuge-

lassen fest.

7] Console Root
v E Citrix Studio (site)
O Search
E Machine Catalogs
£ Delivery Groups
E Applications
[= Policies
Logging
v [ Configuration
£ Administrators
Controllers
g Haosting
&% Licensing
m StoreFront
[y App-V Publishi
0 Zones

v 4 Citrix StoreFront

m Stores

Server Group

Policies | Templates | Comparison | Meodeling

Policies
Policies Policy0
1 Polig [owew | setungs [psgnedto]
¥ Allow file transfer between deskiop and client
2 Unfiltered User setting - ICA\File Redirection

Prohibited (Default: Allowed)

} Download file from desktop
User setting - ICA\File Redirection
Allowed (Default: Allowed)

} Upload file to desktop
User setting - ICA\File Redirection
Allowed (Default: Allowed

» WebSockets connections
Computer setting - ICA\WebSockets
Allowed (Default: Prohibited)

2. Aktivieren Sie in Citrix Studio die Dateilibertragung liber die oben beschriebenen Dateilibertra-

gungsrichtlinien.

3. Klicken Sie in der Citrix StoreFront-Verwaltungskonsole auf Stores, wahlen Sie den Knoten Re-

ceiver fiir Web-Sites verwalten und aktivieren Sie Citrix Receiver fiir HTML5, indem Sie die

Option Immer Receiver fiir HTML5 verwenden wahlen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 345



Linux Virtual Delivery Agent 2402 LTSR

Manage Receiver for Web Sites - Store Service

These sites allow users to access the store 'Store Service' through a webpage.

Internal network only

Web sites:

Web site URL Classic Experience Store Authenticated

http://qzw53-ddcxd.local/Citrix/Stor  Disabled

Edit Receiver for Web site - /Citrix/StoreWeb

StoreFront Deploy Citrix Receiver
Add... ] [ Configure... ] [ Remove ]
For the best user experience, Receiver for Web sites detect Windows and Mac Q5 X devices
and offer users the opportunity to download and install Citrix Receiver, If users cannot install
Receiver Experience Citrix Receiver, enable Receiver for HTMLS.
Customize Appearance . =
Deployment option: lMEE use Receiver for HTML5 e J
Unified Experience: Disabled Featured App Groups Always use Receiver for HTMLS
Authentication Service: Used by this store Authentication Methods Use Receiver for HTMLS if local Receiver is unavailable
Authentication Methods:  User name and pa Install locally
Token validation service: http://qzw53-dde. Website Shortcuts

Session Settings
Workspace Control
Client Interface Settings

Advanced Settings

4. Starten Sie eine virtuelle Desktop- oder Webbrowser-App-Sitzung. Fihren Sie eine oder
mehrere Dateilibertragungen zwischen dem Linux VDA und dem Clientgerat durch.

Um das Dateiiibertragungsfeature iiber die Citrix Workspace-App fiir Chrome zu verwenden:

1. Aktivieren Sie die Dateilibertragung liber die oben beschriebenen Dateilibertragungsrichtlin-
ien.

2. Rufen Sie Citrix Workspace-App aus dem Chrome Web Store ab.

Uberspringen Sie diesen Schritt, wenn Sie bereits Citrix Workspace-App fiir Chrome der Seite
“Chrome-Apps”hinzugefiigt haben.

a) Geben Sie Citrix Workspace fiir Chrome in das Suchfeld von Google Chrome ein. Klicken
Sie auf das Suchsymbol.

b) Klicken Sie unter den Suchergebnissen auf die URL zum Chrome Web Store, in dem die
Citrix Workspace-App verfligbar ist.
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£~ chromeweb store o
@ Citrix Workspace
Cffered by Citrix
b & & ¢ 2,056 | Extensions

Querview Reviews Support Related

®O0CO0

c) Klicken Sie auf Zu Chrome hinzufiigen, um die Citrix Workspace-App zu Google Chrome

hinzuzuftigen.
3. Klicken Sie auf der Seite “Chrome Apps”auf “Citrix Workspace-App fiir Chrome”.
4. Geben Sie die URL des StoreFront-Stores ein, zu dem eine Verbindung hergestellt werden soll.
Uberspringen Sie diesen Schritt, wenn Sie die URL bereits vorher eingegeben haben.

5. Starten Sie eine virtuelle Desktop- oder App-Sitzung. Fiihren Sie eine oder mehrere Dateiliber-
tragungen zwischen dem Linux VDA und dem Clientgerat durch.

Grafik

May 30, 2024

Dieser Abschnitt behandelt die folgenden Themen:

« Automatische DPI-Skalierung
» Clientakkustatusanzeige

« Grafikkonfiguration und -feineinstellung

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 347


https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2402-ltsr/configure/graphics/automatic-dpi-scaling.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2402-ltsr/configure/graphics/client-battery-status-display.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2402-ltsr/configure/graphics/configuring-graphics.html

Linux Virtual Delivery Agent 2402 LTSR

+ HDX-Bildschirmfreigabe
+ Nichtvirtualisierte GPUs
« Sitzungswasserzeichen

+ Progressive Anzeige fiir Thinwire

Automatische DPI-Skalierung

May 30, 2024

Der Linux VDA unterstitzt die automatische DPI-Skalierung. Wenn ein Benutzer eine Sitzung mit
virtuellem Desktop oder virtueller Anwendung 6ffnet, wird der DPI-Wert in der Sitzung automatisch
an die DPI-Einstellung auf dem Client angepasst.

Beachten Sie folgende Uberlegungen zu diesem Feature:

+ Flrdas Feature missen Sie die DPI-Anpassung fiir Citrix Workspace aktivieren. Bei Verwendung
der Citrix Workspace-App fiir Windows muss die Option Nein, native Auflosung verwenden
ausgewahlt sein. Weitere Informationen zum Konfigurieren der DPI-Skalierung fiir die Citrix
Workspace-App fiir Windows finden Sie unter DPI-Skalierung.

« In Szenarien mit mehreren verwendeten Bildschirmen muss auf jedem Bildschirm dieselbe DPI-
Einstellung konfiguriert sein. Szenarien mit unterschiedlichen DPI-Einstellungen werden nicht
unterstiitzt. Wenn unterschiedliche DPI-Einstellungen vorliegen, wendet der Linux VDA auf alle
Bildschirme den kleinsten DPI-Wert an.

« Das Feature ist fiir MATE, GNOME, GNOME Classic und KDE aktiviert. Beachten Sie mit KDE oder
MATE Folgendes:

- Fiirvirtuelle Linux-Desktops in einer KDE-Desktopumgebung:

* Wir empfehlen die Verwendung von KDE Plasma 5 oder hoher.
*x Wenn Sie die DPI-Einstellungen auf dem Client andern, wahrend Sitzungen ausgefiihrt
werden, missen Benutzer sich ab- und erneut anmelden.

- Fiirvirtuelle Linux-Desktops in einer MATE-Desktopumgebung:

x Es werden nur die Skalierungsfaktoren 1 und 2 unterstitzt.
* Wenn Sie die DPI-Einstellungen auf dem Client andern, wahrend Sitzungen ausgefiihrt
werden, miissen Benutzer sich ab- und erneut anmelden.

+ Der DPI-Wert in der virtuellen Sitzung wird automatisch an die DPI-Einstellung auf dem Client
angepasst. Derzeit unterstiitzt das Feature nur ganzzahlige Skalierungsfaktoren, z. B. 100 %
und 200 %. Wenn auf dem Client ein Skalierungsfaktor vom Typ “Bruchzahl”konfiguriert ist,
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wird der DPI-Wert der virtuellen Sitzung gemal der folgenden Tabelle in einen ganzzahligen
Skalierungsfaktor geandert. Beispiel: Bei einem Skalierungsfaktor von 125 % andert sich der
DPI-Wert in 100 %.

Skalierungsfaktor auf dem

Client DPI der Remotesitzung Skalierung anzeigen
Weniger als oder gleich 174 % 96 (1 x96) 100 %
175 %274 % 192 (2 x96) 200 %
275 %-399 % 288 (3x96) 300 %
Grofier als oder gleich 400 % 384 (4 x 96) 400 %
Hinweis:

Der Linux VDA unterstiitzt eine Skalierung von bis zu 200 % fiir MATE-Desktops.

Clientakkustatusanzeige

May 30, 2024

Der Linux VDA kann den Akkustatus von Clientgeraten zu virtuellen Desktops umleiten und dort
anzeigen. Dieses Feature ist standardmaRig aktiviert und fiir folgende Versionen der Citrix Workspace-
App verfiigbar:

« Citrix Workspace-App fiir iOS

« Citrix Workspace-App fiir Linux

« Citrix Workspace-App flir Mac (Version 2204.1 wird nicht unterstiitzt)

« Citrix Workspace-App fiir Windows (Version 2204.1 wird nicht unterstiitzt)

Ubersicht

Wenn Benutzer einen virtuellen Desktop 6ffnen, wird im Linux-Infobereich ein Akkusymbol angezeigt.
Dieses Symbol zeigt den Akkustatus ihrer Clientgerate an. Klicken Sie auf das Akkusymbol, um die
verbleibende Akkulaufzeit (in Prozent) zu uUberpriifen. Ein Beispiel sehen Sie im folgenden Screen-
shot:
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.znfubu13047binz - Desktop Viewer - m] X
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Je nach Akkustatus werden unterschiedliche Symbole angezeigt. Eine Ubersicht finden Sie in der fol-
genden Tabelle:

Verbleibende
Akkusymbol Ladezustand Akkustand Akkulaufzeit in Prozent

Akku wird geladen (“+”  Hoch (griiner Akku)
-Symbol) =80 %

| O

Akku wird geladen (“+”  Mittel (orangefarbener

-Symbol) Akku) =20 % und < 80 %
ﬁ Akku wird geladen (“+”  Niedrig (roter Akku) <20%

-Symbol)
ﬁ Akku wird nicht Hoch (griiner Akku)

geladen (“-“-Symbol) =80 %
E Akku wird nicht Mittel (orangefarbener

geladen (“-“-Symbol)  Akku) =20 % und <80 %
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Verbleibende

Akkusymbol Ladezustand Akkustand Akkulaufzeit in Prozent
ﬁ Akku wird nicht Niedrig (roter Akku) <20%
geladen (“-“-Symbol)
E Unbekannt Unbekannt Unbekannt
Konfiguration

Die Client-Akkustatusanzeige ist standardmaRig aktiviert.
Flihren Sie folgenden Befehl aus, um das Feature zu deaktivieren:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\CurrentControlSet\
Control\Citrix\VirtualChannels\MrVc" -v "Enabled" -d "0x00000000"
<!--NeedCopy-->

Fuhren Sie folgenden Befehl aus, um das Feature zu aktivieren:

/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\CurrentControlSet\
Control\Citrix\VirtualChannels\MrVc" -v "Enabled" -d "Ox00000001"
<!--NeedCopy-->

Hinweis:

Die oben genannten Befehle wirken sich auf das Bildschirmtastatur-Feature aus, das Mobile Re-
ceiver Virtual Channel (MRVC) mit der Client-Akkustatusanzeige verwendet.

Flhren Sie je nach lhrer Distribution die zusatzlichen Schritte aus, um die Funktion zu aktivieren. Weit-
ere Informationen finden Sie im Abschnitt Infobereich aktivieren.

Grafikkonfiguration und -feineinstellung

May 30, 2024
Dieser Artikel erlautert die Grafikkonfiguration und -optimierung fiir den Linux VDA.

Weitere Informationen finden Sie unter Systemanforderungen und Installationstibersicht.
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Konfiguration
Optimierung fiir 3D-Grafikworkload

Mit dieser Einstellung werden die am besten fiir grafikintensive Workloads geeigneten Standardwerte
konfiguriert. Aktivieren Sie diese Einstellung fiir Benutzer die vorwiegend mit grafikintensiven Anwen-
dungen arbeiten. Wenden Sie diese Richtlinie nuran, wenn eine GPU fiir die Sitzung verfiigbhar ist. Alle
anderen Einstellungen, die die von dieser Richtlinie festgelegten Standardeinstellungen explizit auRer
Kraft setzen, haben Vorrang.

StandardmaRig ist die Optimierung fiir 3D-Grafik-Workloads deaktiviert.

Videocodec fiir die Komprimierung

Thinwire ist die bei Linux VDAs verwendete Technologie fiir das Anzeigeremoting. Durch sie kdnnen
auf einer Maschine erzeugte Grafiken auf eine andere Maschine fiir die Anzeige libertragen werden
(normalerweise liber ein Netzwerk).

Die Richtlinie Videocodec fiir Komprimierung verwenden bestimmt den Standardgrafikmodus und
bietet folgende Optionen fiir verschiedene Anwendungsfalle:

+ Verwenden, wenn bevorzugt. Dies ist die Standardeinstellung. Eine zusatzliche Konfiguration
ist nicht erforderlich. Dies stellt sicher, dass Thinwire fir alle Citrix Verbindungen ausgewahlt
und fiir Skalierbarkeit, Bandbreite und bessere Bildqualitat bei typischen Desktoparbeitslasten
optimiert wird.

+ Fiir den gesamten Bildschirm. Thinwire wird mit Vollbild-H.264 oder -H.265 zur Optimierung
der Benutzererfahrung und Bandbreite, inshesondere bei intensiver 3D-Grafiknutzung, ver-
wendet.  Sitzungswasserzeichen wird unterstiitzt, wenn Fiir den gesamten Bildschirm
ausgewahlt ist, oder wenn Verwenden, wenn bevorzugt ausgewahlt und Optimierung fur
3D-Grafikworkload aktiviert ist.

« Fiir aktive Anderungsbereiche. Die Technologie fiir adaptive Anzeige von Thinwire identi-
fiziert Bewegtbilder (Video, 3D In Motion). AV1, H.265 oder H.264 wird nur in dem Bildschirm-
bereich verwendet, in dem das Bild sich bewegt. Mit der selektiven Verwendung des AV1, H.265
oder H.264 Videocodecs konnen Bildschirmsegmente, die hdufig aktualisiert werden, von HDX
Thinwire erkannt und codiert werden. Fiir den tbrigen Bildschirm (einschlief3lich Text und
Fotos) werden weiterhin die Standbildkomprimierung (JPEG, RLE) und das Bitmapcaching
verwendet. Dies verbraucht weniger Bandbreite und fiihrt zu einer verbesserten Anzeige
von Videoinhalten, verbunden mit verlustfreiem Text und hoher Bildqualitdt. Die selektive
Verwendung von AV1 und H.265 wird nicht unterstiitzt, wenn die Richtlinie Bildqualitat auf
Immer verlustfrei oder Zu verlustfrei verbessern festgelegt ist.
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Use video codec for compression

Do not use video cedec
Use when prefemred
FDr au::timel],.r changing regions

7.6 Desktop OS5, 7.7 Server 05, 7.7 Desktop OS, 7.8 Server
.9 Desktop 05, 7.11 Server 05, 7.11 Desktop 05, 7.12 Server
05, 7. 'II-_' Desktop GS 113 Server 05, 7.13 Deskiop O5, 7.14 Server 05, 7.14 Desktop O5, 715
Server 05, 7.15 Desktop O5

Description
This setting is available only on VDA versions XenfApp and XenDesktop 7.6 Feature Pack 3 and
later.

Allows use of a video codec to compress graphics when video decoding is available on the
endpeint. When “For the entire screen” is chosen the video codec will be applied as the default
codec for all content (some small images and text will be optimized and sent losslessly). When
“For actively changing regions” is selected the video codec will be used for areas where there is
constant change on the screen, other data will use still image compression and bitmap caching.
When video decoding is not available on the endpoint, or when you specify “Do not use,” a
combination of still image compression and bitmap caching is used. When “Use when preferred”
is selected, the system chooses, based on various factors. The results may vary between versions
as the selection method is enhanced.

Select “Do not use” to optimize for server CPU load and for cases that do not have a lot of server-
rendered video or other graphically intense applications.

Select “For the entire screen” to optimize for cases with heavy use of server-rendered video and
3D graphics, especially in low bandwidth.

Select “For actively changing regiens” to eptimize for improved video performance, especially in
low bandwidth, while maintaining scalability for static and slowly changing content.

Einige weitere Richtlinieneinstellungen, einschlieflich der nachfolgend aufgefiihrten Einstellungen
der Richtlinie “Visuelle Anzeige”, kdnnen zur Optimierung der Anzeigeremoting-Leistung verwendet
werden:

« Bevorzugte Farbtiefe fiir einfache Grafiken
« Frameratesollwert
« Bildqualitat
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AV1/H.265/H.264 Hardwarecodierung

Die Richtlinie Hardwarecodierung fiir Videocodec verwenden ermdglicht das Komprimieren
von Bildschirmelementen mit dem Videocodec mithilfe der GPU-Hardwarebeschleunigung (falls
verfligbar). Die GPU-Hardwarebeschleunigung optimiert die Ressourcenauslastung der Hardware
und verbessert die FPS-Leistung (Frames pro Sekunde).

Die GPU-Hardwarebeschleunigung umfasst alle Grafikmodi, die in der Richtlinie Videocodec zur
Komprimierung verwenden festgelegt sind:

+ Verwenden, wenn bevorzugt
« Fiir den gesamten Bildschirm
« Fiir aktive Anderungsbereiche

Gehen Sie wie folgt vor, um die Hardwarevideokomprimierung zu aktivieren:

1. Legen Sie die Richtlinie Hardwarecodierung fiir Videocodec verwenden auf Aktiviert fest.

2. Legen SieVideocodec zur Komprimierung verwenden auf Verwenden, wenn bevorzugt, Fiir
den gesamten Bildschirm oder Fiir aktive Anderungsbereiche fest. Vergewissern Sie sich,
dass die Option nicht auf Videocodec nicht verwenden festgelegt ist.

Um verwendet werden zu konnen, muss der AV1- oder H.265-Videocodec sowohl auf dem VDA als
auch auf der Citrix Workspace-App unterstiitzt und aktiviert sein. AV1 hat bei der Codec-Aushandlung
Vorrang vor H.265 und H.264. Wenn AV1 nicht unterstutzt wird, wird H.265 ausgehandelt. Wenn
sowohl AV1 als auch H.265 nicht unterstiitzt werden, greifen Sitzungen auf den H.264-Videocodec
zuriick. Wenn GPU-Hardware nicht verfligbar ist, wird die CPU-basierte Codierung mit dem
Software-Videocodec verwendet.

Anforderungen fiir die AV1-Hardwarecodierung

VDA

« VDA: 2311 oder hoher

« GPU: NVIDIA Ada Lovelace oder hoher (Eine Matrix der Videocodecs, die NVIDIA-GPUs unter-
stiitzen, finden Sie in der NVIDIA-Dokumentation unter https://developer.nvidia.com/video-
encode-and-decode-gpu-support-matrix-new.)

« NVIDIA-Grafiktreiber 522.25 oder hoher (Videocodec SDK v12.0)

Client

« Citrix Workspace-App 2305 fiir Windows oder héher
+ Client-GPU, die AV1-Decodierung unterstiitzt:
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- NVIDIA Ampere oder hoher
- Intel 11th Gen / Arc oder hoher
- AMD Radeon RX 6000 / Radeon Pro W6000 Serie (RDNA2) oder héher

Anforderungen fiir die H.265-Hardwarecodierung

Client

« Citrix Receiver fiir Windows 4.10 bis 4.12
+ Citrix Workspace-App 1808 fiir Windows und hoher

Informationen zum Aktivieren der H.265-Hardwarecodierung auf dem Client finden Sie unter H.265-
Videocodierung.

Verlustfreie H.265-/H.264-Komprimierung

Die verlustfreie H.265-/H.264-Komprimierung ist fiir die HDX 3D PRO-Hardwarebeschleunigung mit
NVIDIA-GPUs verfligbar. Fiir die verlustfreie H.265-Komprimierung ist die Citrix Workspace-App 2305
flir Windows und hoher erforderlich. Fiir die verlustfreie H.264-Komprimierung sind die folgenden
Clients erforderlich:

« Citrix Workspace-App 2303 fiir Windows und héher
« Citrix Workspace-App 2301 fiir Mac und hoher mit dem Apple M1-Chip

Gehen Sie wie folgt vor, um die verlustfreie H.265-/H.264-Komprimierung zu aktivieren:

1. Legen Sie die Richtlinie Hardwarecodierung fiir Videocodec verwenden auf Aktiviert fest.

2. Legen Sie die Richtlinie Videocodec zur Komprimierung verwenden auf Fiir den gesamten
Bildschirm fest.

3. Legen Sie die Richtlinie Bildqualitdt auf Immer verlustfrei oder Zu verlustfrei verbessern
fest.

Visuell verlustfreie Komprimierung zulassen

Mit der Richtlinie Visuell verlustfreie Komprimierung zulassen wird fiir Grafiken visuell verlustfreie
Komprimierung statt echter verlustfreier Komprimierung verwendet. Visuell verlustfreie Komprim-
ierung steigert im Vergleich zu echter verlustfreier Komprimierung die Leistung, hat jedoch geringe
Verluste, die fiir das Auge nicht erkennbar sind. Durch diese Einstellung andert sich, wie die Einstel-
lungswerte fur die Bildqualitat verwendet werden.
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Die Richtlinie Visuell verlustfreie Komprimierung zulassen ist standardmaRig deaktiviert. Um die
visuellverlustfreie Komprimierung zu aktivieren, setzen Sie Visuell verlustfreie Komprimierung zu-
lassen auf Aktiviert und die Richtlinie fiir visuelle Qualitat auf Zu verlustfrei verbessern.

Wenn die Richtlinie Videocodec fiir Komprimierung verwenden auf Videocodec nicht verwen-
den festgelegt ist, wird die visuell verlustfreie Komprimierung auf die statische Bildcodierung
angewendet. Wenn die Richtlinie Videocodec fiir Komprimierung verwenden auf einen an-
deren Grafikmodus als Videocodec nicht verwenden festgelegt ist, wird die visuell verlustfreie
Komprimierung auf die H.264-Codierung angewendet.

Weitere Informationen zu den Richtlinieneinstellungen fiir Bildqualitdt und Videocodec zur Kom-
primierung verwenden finden Sie unter Einstellungen der Richtlinie “Visuelle Anzeige” und Einstel-
lungen der Richtlinie “Grafiken”.

Schieberegler fiir Grafikqualitat

Inderinvirtuellen Linux-Sitzungen ausgefiihrten Grafikstatusanzeige gibt es jetzt einen Schieberegler
fir Grafikqualitat. Mit dem Schieberegler finden Sie das richtige Gleichgewicht zwischen Bildqualitat
und Interaktivitat.

Fiihren Sie die folgenden Schritte aus, um den Schieberegler zu verwenden:

1. Aktivieren Sie die Richtlinie Grafikstatusanzeige in Citrix Studio.

Edit Setting

Graphic status indicator

@ Enabled
This setting will be enabled.

Disabled
This setting will be disabled.

Applies to the following VDA versions

Server 0S:7.16, 717, 7.18, 1808, 1811, 1903, 1906, 1909, 1912, 2003, 2006, 2009, 2012, 2103, 2106
Desktop 0S:7.16, 7.17, 718, 1808, 1811, 1903, 1906, 1908, 1912, 2003, 2006, 2009, 2012, 2103, 2106

Description

This setting configures the graphics status indicator to run in the user session. This tool lets the
user see information about the active graphics mode, including details about video codec, hardware
encoding, image quality, and fonitors in use for the session. With the graphics status indicator, the
user can also turn pixel perfect mode on and off.

Releases of CVAD 2101 and later include an image quality slider to help the user find the right

«

2. Offnen Sie das Terminal und fiihren Sie den Befehl ctxslider aus. Der Schieberegler wird
angezeigt.
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Hinweis:

« Wenn Sie die Richtlinie Bildqualitat auf Immer verlustfrei oder Zu verlustfrei
verbessern festgelegt haben, wird der Schieberegler nicht angezeigt.

+ Sie konnen den Schieberegler vom Terminal und vom Infobereich aus starten.

Image Quality -
Let the system decide Pixel perfeck (lossless)
Bektter Better
Interactivity Image Quality

Die folgenden Optionen sind jetzt verfligbar:

« Um die Bildqualitat zu andern, verschieben Sie den Schieberegler. Der Schieberegler hat
einen Bereich von 0 bis 9.

+ Um systemdefinierte Einstellungen zu verwenden, wahlen Sie System entscheiden
lassen.

« Um in den verlustfreien Modus zu wechseln, wahlen Sie Pixelgenau.

Anpassen der durchschnittlichen Bitraten basierend auf Bandbreitenschatzungen

Citrix verbessert die HDX 3D Pro-Hardwarecodierung durch Anpassung der durchschnittlichen
Bitraten basierend auf Bandbreitenschatzungen.

Wenn die HDX 3D Pro-Hardwarecodierung verwendet wird, kann der VDA sporadisch die Bandbreite
des Netzwerks schatzen und die Bitraten von codierten Frames entsprechend anpassen. Dieses neue
Feature bietet einen Mechanismus, um zwischen Scharfe und Fluss auszugleichen.

Dieses Feature ist standardmaRig aktiviert. Flihren Sie folgenden Befehl aus, um es zu deaktivieren:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
DisableReconfigureEncoder" -d "0Ox00000001" --force
<!--NeedCopy-->

Zusatzlich zu diesem Feature konnen Sie auch die folgenden Befehle ausfiihren, um zwischen Scharfe
und Fluss anzupassen. Die Parameter AverageBitRatePercent und MaxBitRatePercent legen den
Prozentsatz der Bandbreitenauslastung fest. Je hohere Werte Sie festlegen, desto scharfer sind
Grafiken und weniger glatt flieRen sie. Der empfohlene Bereich fiir diese Einstellung ist 50 bis 100.
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SYSTEM\

CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
AverageBitRatePercent" -d "90" --force
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sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
MaxBitRatePercent" -d "100" --force

<!--NeedCopy-->

Wenn mit der durchschnittlichen Bitratenanpassung der Bildschirm angehalten wird, erscheint der
letzte Frame mit niedriger Qualitat, weil keine neuen Frames gesendet werden. Die Scharfungsun-
terstiitzung kann dieses Problem beheben, indem neu konfiguriert und sofort der neueste Frame in
hochster Qualitat sofort gesendet wird.

Eine vollstandige Liste der von Linux VDA Thinwire unterstiitzten Richtlinien finden Sie unter Liste der
unterstutzten Richtlinien.

Informationen zur Konfiguration der Multi-Monitor-Unterstiitzung fiir den Linux VDA finden Sie unter
CTX220128.

Parallele Verarbeitung

Thinwire kann die Anzahl der Frames pro Sekunde (FPS) durch Parallelisierung bestimmter Aufgaben
verbessern, was einen insgesamt etwas héheren CPU-Verbrauch verursacht. Das Feature ist in der
Standardeinstellung deaktiviert. Flihren Sie den folgenden Befehl auf Ihrem VDA aus, um das Feature
zu aktivieren:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "

ParallelProcessing" -d "0x00000001" --force
<!--NeedCopy-->

Problembehandlung
Verwendeten Grafikmodus ermitteln

Flihren Sie folgenden Befehl aus, um den verwendeten Grafikmodus zu ermitteln (0 ist TW+, 1 ist Voll-
bildvideocodec):

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep GraphicsMode
<!--NeedCopy-->

Das Ergebnis sieht in etwa wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "GraphicsMode"-d "0x00000000"--force
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Uberpriifen Sie, dass AV1 verwendet wird
Hinweis:

Um zu Uberpriifen, welcher Videocodec fir die aktuelle Sitzung verwendet wird, fiihren Sie en-
tweder einen der unten angegebenen Befehle aus oder Uberpriifen Sie den Grafikstatus im In-
fobereich.

Flihren Sie folgenden Befehl aus, um zu ermitteln, ob AV1 verwendet wird (0 = nicht verwendet, 1 =
verwendet):

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep AVl
<!--NeedCopy-->

Das Ergebnis kann zum Beispiel wie folgt aussehen:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "AV1"-d "Ox00000000"--force

Verifizieren, dass H.265 verwendet wird

Flihren Sie folgenden Befehl aus, um zu ermitteln, ob Vollbild-H.265 verwendet wird (0 = nicht verwen-
det, 1 =verwendet):

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep H265
<!--NeedCopy-->

Das Ergebnis kann zum Beispiel wie folgt aussehen:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "H265"-d "Ox00000000"--force

Verifizieren, dass H.264 verwendet wird

Flihren Sie folgenden Befehl aus, um zu ermitteln, ob H.264 verwendet wird (0 = nicht verwendet, 1=
verwendet):

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep H264
<!--NeedCopy-->

Das Ergebnis kann zum Beispiel wie folgt aussehen:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "H264"-d "Ox00000000"--force
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Ermitteln des verwendeten YUV-Codierungsschemas

Flihren Sie den folgenden Befehl aus, um zu tiberpriifen, welches YUV-Codierungsschema verwendet
wird (0 bedeutet YUV420. 1 bedeutet YUV422. 2 bedeutet YUV444):

Hinweis:
Der Wert von YUVFormat ist nur dann sinnvoll, wenn ein Videocodec verwendet wird.

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep YUVFormat
<!--NeedCopy-->

Das Ergebnis kann zum Beispiel wie folgt aussehen:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "YUVFormat"-d "Ox00000000"--force

Verifizieren, dass die YUV444-Softwarekodierung verwendet wird

Fiihren Sie den folgenden Befehl aus, um zu Gberpriifen, ob die YUV444-Softwarekodierung verwen-
det wird:

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep Graphics
<!--NeedCopy-->

Wenn YUV444 verwendet wird, ahnelt das Ergebnis:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "GraphicsMode'"-d "0Ox00000001"--force

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "H264"-d "Ox00000001"--force

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "HardwareEncoding'"-d "Ox00000000"--force

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "YUVFormat"-d "Ox00000002"--force

Verifizieren, dass HDX 3D Pro aktiviert ist

Fiihren Sie die folgenden Befehle aus, um zu Giberpriifen, ob HDX 3D Pro aktiviert ist:
sudo /fopt/Citrix/VDA/bin/ctxreg dump | grep ProductEdition

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep StackSessionMode
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sudo /opt/Citrix/VDA/bin/ctxreg dump | grep 3DPro
<!--NeedCopy-->

Wenn HDX 3D Pro aktiviert ist, sieht das Ergebnis wie folgt aus:

create -k "HKLM\Software\Citrix\VirtualDesktopAgent\State"-t "REG_Sz"
-v "ProductEdition"-d "<PLT or ENT>"--force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\WinStations\
tcp"-t "REG_DWORD"-v "StackSessionMode'"-d "0Ox00000000"--force

create -k "HKLM\System\CurrentControlSet\Control\Citrix"-t "REG_DWORD
"-v "3DPro"-d "Ox00000000"--force

Um zu uiberpriifen, ob die erforderlichen NVIDIA-Bibliotheken fiir HDX 3D Pro geladen sind, fiihren Sie
den Befehl nvidia-smi auf dem Linux VDA aus. Das Ergebnis sieht in etwa wie folgt aus:

Tue Apr 12 10:42:03 2016

o +
| NVIDIA-SMI 361.28 Driver Version: 361.28
[ o Fmm +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile

Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap]| Memory-Usage | GPU-Util

Compute M. |
| © GRID K1 Off | 0000:00:05.0 Off |

N/A |

| N/A 42C PO 14w /31w | 207MiB / 4095MiB | 8%

Default |
o T o +
o +
| Processes: GPU

Memory |
| GPU PID Type Process name

Usage [
| e e e e e e e e e e e s Y
[ 0 2164 C+G /usr/local/bin/ctxgfx

106MiB |
| 0 2187 G Xorg

85MiB |
ettt ettt R +

<!--NeedCopy-->
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Verifizieren, dass die Hardwarekodierung fiir 3D Pro verwendet wird

Flihren Sie folgenden Befehl aus (0 = nicht verwendet, 1 = verwendet):

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep HardwareEncoding
<!--NeedCopy-->

Wenn 3D Pro verwendet wird, sieht das Ergebnis wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\1\Graphics"-t "REG_DWORD"
-v "HardwareEncoding'"-d "0x00000001"--force

Priifung auf fehlerfreie Installation des NVIDIA GRID-Grafiktreibers

Um die korrekte Installation des NVIDIA GRID-Grafiktreibers zu tiberpriifen, fiihren Sie nvidia-smi aus.
Das Ergebnis sieht in etwa wie folgt aus:

o +
| NVIDIA-SMI 352.70 Driver Version: 352.70
| s==meeeeecessssssssssssssssssss o o +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile

Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap| Memory-Usage | GPU-Util

Compute M. |
| © Tesla M60 off | 0000:00:05.0 off |

Off |

| N/A 20C PO 37w / 156w | 19MiB / 8191MiB | 0%

Default |
o e it Fom +
o +
| Processes: GPU

Memory |
| GPU PID Type Process name

Usage |

<!--NeedCopy-->

Legen Sie die richtige Konfiguration fiir die Karte fest:

etc/X11l/ctx-nvidia.sh
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HDX 3D Pro - Probleme bei der Darstellungsaktualisierung bei mehreren Monitoren

Wenn beim Verwenden mehrerer Monitore Probleme bei der Darstellungsaktualisierung auf den
sekundaren Monitoren auftreten, priifen Sie, ob die NVIDIA GRID-Lizenz verfligbar ist.

Uberpriifen der Xorg-Fehlerprotokolle

Die Xorg-Protokolldatei heif3t Xorg.{DISPLAY}.log (oder dhnlich) und ist im Ordner [var/log/.

Bekannte Probleme und Einschriankungen

Fiir vGPU wird auf der lokalen XenServer-Konsole (friiher Citrix Hypervisor) der Bildschirm
der ICA-Desktopsitzung angezeigt

Workaround: Deaktivieren Sie die lokale VGA-Konsole der VM, indem Sie den folgenden Befehl aus-
fihren:
[root@xenserver ~]# xe vgpu-param-set uuid=vgpu-uuid extra_args=

disable_vnc=1
<!--NeedCopy-->

Gnome 3-Desktoppopups bei Anmeldung langsam

Dies ist eine Einschrankung im Gnome 3-Desktopsitzungsstart.

Einige OpenGL/WebGL-Anwendungen werden nach dem Andern der FenstergroRe der Citrix
Workspace-App nicht einwandfrei gerendert

Beim Andern der FenstergroRe fiir die Citrix Workspace-App wird die Bildschirmauflosung geandert.
Damit andern sich einige interne Zustande des proprietaren NVIDIA-Treibers, wodurch Anwendun-
gen moglicherweise entsprechend reagieren miissen. Das WebGL-Bibliothekselement lightgl.js kann
beispielsweise die Fehlermeldung Rendering to this texture is not supported (incomplete frame
buffer) auslosen.

HDX-Bildschirmfreigabe

May 30, 2024
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Ubersicht

Mit dem Linux VDA konnen Sie den Bildschirm Ihres virtuellen Desktops fiir Sitzungsbenutzer auf an-
deren virtuellen Desktops freigeben.

Das folgende Beispiel erlautert die Schritte zur Freigabe eines Bildschirms und zur Anzeige des Bild-
schirms anderer Benutzer.

Freigeben des eigenen Bildschirms:

1. Klicken Sie im Benachrichtigungsfeld des virtuellen Desktops auf das folgende Symbol im In-
fobereich und wahlen Sie Bildschirmfreigabe > Meinen Bildschirm freigeben.

™| - Desktop Viewer - u] x®
Activities '

Share my screen

View someone else's screen

<
-
©

=
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= | - Desktop Viewer

Red Hat
Enterprise Linux

2. Klicken Sie auf Kopieren und schlieBen.

Der aktuelle Code fiir die Bildschirmfreigabe bleibt bestehen, bis Sie die Bildschirmfreigabe
beenden und erneut starten.

[ | Desktop Viewer - m] x
Activities gfxindicator ~ =ttt Aud 2T 22:39

Citrix screen sharing

10.158.160.5:2152:3af] o : e | Close
B Copy Oc

Ctrl+A
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Tipp:

Wahrend der Bildschirmfreigabe ist Ihr Bildschirm rot umrandet.

3. Teilen Sie den kopierten Code mit Sitzungsbenutzern auf anderen virtuellen Desktops, fiir die
Sie lhren Bildschirm freigeben mochten.

4. Damit ein anderer Benutzer lhren Bildschirm steuern kann, wahlen Sie Steuerung iibergeben
und dann den Namen des Benutzers. Um die Steuerungsiibergabe zu beenden, [6schen Sie den
Namen des Benutzers.

Activities

Stop sharing my screen

Give control

/ viewer-user3

5. Um die Bildschirmfreigabe zu beenden, wahlen Sie Bildschirmfreigabe stoppen.
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. - Desktop Viewer - [m] x

Activities

Stop sharing my screen

Give control

Bildschirm einer anderen Person anzeigen:

1. Klicken Sie im Infobereich lhres virtuellen Desktops auf das Symbol fiir die Bildschirmfreigabe
und wahlen Sie Bildschirm einer anderen Person anzeigen.

P oeskeop Viewer - o X
& Applications  Places T @ © zh Tuel60?7 K W) O

Share my screen

Stop sharing my screer

View suune else's screen

2. Geben Sie den Verbindungscode des anzuzeigenden Bildschirms ein und klicken Sie auf
Verbinden.
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TN [ #
Activities L‘BJ Unknown ~

Citrix Screen Sharing Viewer x

Enter the connection code of the screen you wish to view:

|
@ Cancel || @ Connect |

3. Warten Sie, bis der andere Benutzer lhre Anforderung akzeptiert. Beispiel:

™ | Desktop Viewer - o X

Activities gfxindicator ~ Aug 2T 2308

;s Citrix screen sharing

viewer-user3 wants to view your screen. Accept? | )Cancel

Tipp:

+ Der Besitzer des freizugebenden Bildschirms erhalt vom Linux-System eine Be-
nachrichtigung zu lhrer Anforderung.
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« Wenn der andere Benutzer lhre Anforderung nicht innerhalb von 30 Sekunden akzep-
tiert, lauft sie ab und es wird eine Eingabeaufforderung angezeigt.

4. Wenn der Benutzer lhre Anforderung durch Klicken auf OK akzeptiert, wird der freigegebene
Bildschirm in Ihrem Desktop Viewer angezeigt. Sie sind als Leseberechtigter mit automatisch
zugewiesenem Benutzernamen verbunden.

" | Desktop Viewer - o ®

HDX Screen Sharing Viewer

0"

¥ Activities

5. Um die Steuerung des freigegebenen Bildschirms anzufordern, klicken Sie links oben auf das
Maussymbol.

Tipp:

« Wenn der Besitzer des freizugebenden Bildschirms lhre Anforderung nicht innerhalb
von 30 Sekunden akzeptiert, lauft sie ab.

« Ein freigegebener Bildschirm kann nur von jeweils einem Leseberechtigten gesteuert
werden.

Klicken Sie erneut auf das Maussymbol, um die Steuerung einer Bildschirmfreigabe abzugeben.
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™| Desktop Viewer - o x

& Applications Places  HDX Screen Sharing Viewer TR ©Q ©®@ @ zh Tuel?27 &K ®W O

HDX Screen Sharing Viewer - 8 X

P e HDX Screen Sharing Viewer I:]

6. Um die Anzeigeskalierung zu deaktivieren oder auf die FenstergroRe zu skalieren, klicken Sie
auf das Symbol neben dem Maussymbol.

d L Desktop Viewer - a x

Activities [& Unknown = Y fEEEiEs en~ 2 W0~

HDX Screen Sharing Viewer x

RGN Disable scaling @ zh~ o M
i
v J

Konfiguration

Die Bildschirmfreigabe ist standardmalig deaktiviert. Um sie zu aktivieren, legen Sie die folgenden
Einstellungen fest:
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1

2.

. Aktivieren Sie den Infobereich.

Fiir Citrix Virtual Apps and Desktops 2112 und héher aktivieren Sie die Richtlinie Bildschirm-
freigabe in Citrix Studio.

(Optional) Fiir Citrix Virtual Apps and Desktops 2109 und friiher aktivieren Sie die Bildschirm-
freigabe auf dem Linux VDA, indem Sie folgenden Befehl ausfiihren:
sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix\Thinwire" -v "

EnableScreenSharing" -d "0Ox00000001"
<!--NeedCopy—-->

Erlauben Sie den Zugriff auf die Ports 52525—52625 in lhrer Firewall.

Uberlegungen

+ Der H.265-Videocodec wird von der Bildschirmfreigabe nicht unterstiitzt.
+ Die Bildschirmfreigabe ist fiir App-Sitzungen nicht verfiigbar.

+ Benutzer von Desktopsitzungen kodnnen ihre Sitzungsbildschirme standardmaRig fiir bis
zu 10 Leseberechtigte freigeben. Die maximale Anzahl von Leseberechtigten ist Uber
ctxreg update -k "HKLM\System\CurrentControlSet\Control\Citrix
\Thinwire"-v "ScreenSharingViewerMaxNum"-d <hex_value> konfigurierbar.
Wenn die maximale Anzahl erreicht ist, wird eine Meldung angezeigt, wenn Benutzer versuchen,
zusatzliche Verbindungsanforderungen anzunehmen.

Multimonitorunterstiitzung

May 30, 2024

Ubersicht

Der
von

Linux VDA bietet eine vorkonfigurierte Multimonitorunterstiitzung mit einer Standardauflosung
2560%1600 pro Monitor. Standard-VDAs unterstiitzen bis zu neun Monitore, und HDX 3D Pro-VDAs

unterstitzen bis zu vier Monitore.

In diesem Artikel wird beschrieben, wie Sie den Linux VDA fiir verschiedene Bildschirmauflosungen

und Layouts konfigurieren.
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Virtueller Sitzungsdesktop

Wie der Windows VDA ist auch der Linux VDA als virtueller Desktop mit mehreren Monitoren konzipiert.
Er basiert auf dem Begrenzungsrechteck aller Monitore und nicht auf dem tatsachlichen Monitorlay-
out. Die Flache des virtuellen Desktops kann somit theoretisch groRRer sein als die Flache, die von den

Monitoren des Clients abgedeckt wird.

Origin of Virtual Desktop

Virtual Desktop Width

Virtual Desktop Height

Bnundmg Rectangle of all monitors

GrofRe des virtuellen Sitzungsdesktops

Der Ursprung des virtuellen Sitzungsdesktops wird von der oberen linken Ecke des Begren-
zungsrechtecks aller Monitore aus berechnet. Dieser Punkt befindet sich bei X=0, Y =0, wobei X und
Y die horizontale bzw. vertikale Achse darstellen.

Die Breite des virtuellen Sitzungsdesktops ist der horizontale Abstand (in Pixeln) vom Ursprung
bis zur oberen rechten Ecke des Begrenzungsrechtecks aller Monitore.

Dementsprechend ist die Hohe des virtuellen Sitzungsdesktops der vertikale Abstand (in Pixeln)
vom Ursprung bis zur unteren linken Ecke des Begrenzungsrechtecks aller Monitore.

Diese Berechnung ist fiir Folgendes von Bedeutung:

+ Verwendung unterschiedlicher Clientmonitorlayouts
+ Verstandnis der Speichernutzung auf dem Linux VDA
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Verwendung unterschiedlicher Clientmonitorkonfigurationen

Wenn Sie die maximale virtuelle Desktopgrofie fiir Ihre verschiedenen Clientmonitorkonfigurationen
kennen, konnen Sie den Linux VDA so konfigurieren, dass er flexible Clientmonitorkonfigurationen

zulasst.

Betrachten Sie die folgende Clientmonitorkonfiguration:

Virtual Desktop Width

w

Virtual Desktop Height

Das obige Diagramm zeigt eine vorkonfigurierte Multimonitorkonfiguration mit zwei Monitoren, jew-

eils mit einer Auflosung von 2560x1600.

Angenommen, Sie mdchten mit der folgenden Clientmonitorkonfiguration eine Verbindung zu

diesem Linux VDA herstellen:

Virtual Desktop Width

2
1!

Virtual Desktop Height

unused

Wenn jeder Monitor im obigen Diagramm eine Auflésung von 2560x1600 hat, sind die Parameter
der vorkonfigurierten Multimonitorkonfiguration nicht ausreichend. Die maximale Hohe ist zu klein,
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um den virtuellen Sitzungsdesktop flir dieses Monitorlayout aufzunehmen. Sie miissen 4160x2560
fir den virtuellen Desktop des Linux VDA wahlen, um die Clientmonitorkonfiguration im Beispiel zu
nutzen.

Um die groRtmogliche Flexibilitat in einer Multimonitorkonfiguration zu erzielen, wahlen Sie das kle-
inste Begrenzungsrechteck aller Monitorlayouts, die Sie unterstiitzen méchten. Mogliche Layouts fiir
Konfigurationen mit zwei 2560x1600-Monitoren:

Monitorl 2560x1600 und Monitor2 2560%x1600
Monitorl 1600x2560 und Monitor2 25601600
Monitorl 2560x1600 und Monitor2 1600x2560
Monitorl 1600x2560 und Monitor2 1600x2560

Um alle oben genannten Layouts umzusetzen, benétigen Sie einen virtuellen Sitzungsdesktop mit
einer GroRRe von 5120 x 2560. Dies ist das kleinste Begrenzungsrechteck, das alle gewiinschten Lay-
outs aufnehmen kann.

Wenn Ihre Benutzer nur einen Monitor im typischen Querformat haben, legen Sie die maximale GroR3e
des virtuellen Desktops auf die hochste Auflésung des Monitors fest.

Virtual Desktop Width

Virtual Desktop Height

In diesem Beispiel muss der virtuelle Desktop eine GroRRe von 25601600 haben. Da die Standardkon-
figuration bei 5120x1600 und 2 Monitoren liegt, mussen Sie die Konfiguration andern, um die Speich-
ernutzung fiir Bereitstellungen mit nur einem Monitor zu optimieren.

Hinweis:

Wenn fiir einen Desktop in einer Multimonitorkonfiguration eine fehlerhafte Auflosung gewahlt
ist, passen Sie die DPI-Einstellungen (Dots Per Inch) in der Citrix Workspace-App an. Weitere
Informationen finden Sie im Knowledge Center-Artikel CTX230017.
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Verstidndnis der Speichernutzung auf dem Linux VDA

Wenn Sie die Grof3e des virtuellen Desktops kennen, kdnnen Sie den von jeder HDX-Sitzung verwen-
deten Speicherplatz berechnen. Dies ist die Speichermenge, die einer Sitzung zu Beginn fiir Grafik-
daten zugewiesen wird. Sie bleibt wahrend der gesamten Sitzungsdauer gleich. Es ist zwar nicht die
gesamte Speichermenge, die flr die Sitzung verwendet wird, aber die einfachste Methode, die Spe-
icherauslastung pro Sitzung zu berechnen.

Verwenden Sie die folgende Formel, um fiir jede HDX-Sitzung die zugewiesene Speichermenge zu
berechnen:

M=XxYxZ

Dabei gilt:
+ Mist die Speichermenge, die fiir Sitzungsgrafiken verwendet wird.
+ Xist die Breite des virtuellen Sitzungsdesktops.
« Yistdie Hohe des virtuellen Sitzungsdesktops.

+ Zist die Farbtiefe des HDX-Sitzungsfensters. Der Wert wird in Byte und nicht in Bits angegeben.
Verwenden Sie also 4 fiir 32-Bit-Farben.

HINWEIS:

Die Farbtiefe des X-Servers bleibt wahrend der gesamten Sitzung gleich (von der Anmeldung
iiber abgebrochene/erneute Verbindungen bis zur Abmeldung). Daher weist der Linux VDA
den virtuellen Sitzungsdesktop stets als 32-Bit-Version zu und reduziert dann auf die fiir die
Sitzung geforderte Farbtiefe.

Flr eine 1024x768-Sitzung wird zum Beispiel folgender Speicher verwendet:

1024 x 768 x4 /2720 MB=3 MB

Das Verstandnis der Speichernutzung ist wichtig, um die Sitzungsdichte auf jedem Linux VDA zu er-
hohen.

Betrachten Sie die folgende Clientmonitorkonfiguration:
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Virtual Desktop
~WWidth

Wenn fiir jeden Monitor eine Auflésung von 2560x1600 gilt, muss der virtuelle Sitzungsdesktop eine

w

eight

Virtual Desktop

L

unused

GroRe von 5120%3200 haben, um die vorliegende Clientmonitorkonfiguration umzusetzen. Beachten
Sie, dass der graue Bereich ungenutzt ist und 16.384.000 (d. h. 2560 x 1600 x 4) Byte an verschwende-
tem Speicher entspricht.

Parameter fiir Citrix Multimonitorkonfiguration

Sie konnen die Multimonitorfunktion des Linux VDA mit folgenden Konfigurationsparametern
steuern:

+ MaxScreenNum
Parameter: HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Citrix/Thinwire/MaxScreenNum
Beschreibung: Anzahl der zu unterstiitzenden Monitore
Typ: DWORD
Standard: 4
Hochstwert: 9 fiir Standard-VDA, 4 fiir HDX 3D Pro-VDA
« MaxFbwidth

Parameter: HKEY_LOCAL_MACHINE /System/CurrentControlSet/Control/Citrix/Thinwire/-
MaxFbWidth

Beschreibung: Maximale Breite eines virtuellen Sitzungsdesktops
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Typ: DWORD

Standard: 5.120

Hochstwert: 16.384 (8.192 x 2)
+ MaxFbHe1ight

Parameter: HKEY_LOCAL_MACHINE /System/CurrentControlSet/Control/Citrix/Thinwire/-
MaxFbHeight

Beschreibung: Maximale Hohe eines virtuellen Sitzungsdesktops
Typ: DWORD
Standard: 1.600

Hochstwert: 16.384 (8.192 x 2)

Linux VDA-Multimonitorkonfiguration andern

Im folgenden Abschnitt wird beschrieben, wie Sie die Multimonitorfunktion auf dem Linux VDA ak-
tivieren, konfigurieren und deaktivieren.

Hiermit legen Sie die maximale Anzahl von Monitoren fest:

sudo ctxreg create -k " HKEY_LOCAL_MACHINE \System\CurrentControlSet)\
Control\Citrix\Thinwire" -t "REG_DWORD" -v "MaxScreenNum" -d "
NumMons" --force

<!--NeedCopy-->

Wobei NumMons ein Wert zwischen 1 und 9 fiir Standard-VDA bzw. 1 und 4 fiir HDX 3D Pro-VDA ist.
Hiermit legen Sie die maximale Breite eines virtuellen Sitzungsdesktops fest:

sudo ctxreg create -k " HKEY_LOCAL_MACHINE \System\CurrentControlSet)\
Control\Citrix\Thinwire" -t "REG_DWORD" -v "MaxFbWidth" -d "
MaxWidth" --force

<!--NeedCopy-->

Wobei MaxWidth ein Wert zwischen 1,024 und 16,384 ist.
Hiermit legen Sie die maximale Hohe eines virtuellen Sitzungsdesktops fest:

sudo ctxreg create -k " HKEY_LOCAL_MACHINE \System\CurrentControlSet)\
Control\Citrix\Thinwire" -t "REG_DWORD" -v '"MaxFbHeight" -d "
MaxHeight" --force

<!--NeedCopy-->

Wobei MaxHeight ein Wert zwischen 1,024 und 16,384 ist.
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Nicht virtualisierte GPUs

May 30, 2024

In der Linux VDA-Dokumentation beziehen sich nicht virtualisierte GPUs auf:

+ GPUs, die in Remote-PC-Zugriff-Szenarios verwendet werden
+ GPUs, die von einem Hypervisor libergeben werden

Dieser Artikel enthalt Informationen zur Unterstiitzung nicht virtualisierter GPUs.

Sie HDX 3D Pro fiir NVIDIA-GPUs aktivieren, die das NVIDIA Capture SDK fiir Linux
unterstiitzen

Aktivieren Sie bei NVIDIA-GPUs, die das NVIDIA Capture SDK fiir Linuxunterstiitzen, HDX 3D Pro
einfach durch Festlegen von CTX_XDL_HDX_3D_PRO auf Y bei der Installation des Linux VDA. Eine
zusatzliche Konfiguration ist nicht erforderlich. Die Hardwarebeschleunigung wird standardmaRig
aktiviert, wenn Sie HDX 3D Pro aktivieren.

Kompatibel mit NVIDIA-GPUs, die das NVIDIA Capture SDK fiir Linux nicht
unterstiitzen, und mit GPUs anderer Hersteller wie AMD und Intel

Hinweis:

In diesem Szenario wird nur Softwarecodierung unterstiitzt.

Schritt 1: CTX_XDL_HDX_3D_PRO bei der Installation des Linux VDA auf Y festlegen

Informationen zu Umgebungsvariablen finden Sie unter Schritt 8: Einrichten der Laufzeitumgebung
fur die Installation.

Schritt 2: Xdamage installieren

Sie konnen beispielsweise sudo apt-get install -y libxdamage1l ausfiihren, um Xdamage auf Ubuntu
20.04 zu installieren. Normalerweise ist XDamage als eine Erweiterung von XServer vorhanden.

Schritt 3: Xdamage mit folgendem Befehl aktivieren
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Jopt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\System)\
CurrentControlSet\Control\Citrix\XDamage" -t "REG_DWORD" -v "
XDamageEnabled" -d "0x00000001" --force

<!--NeedCopy-->

Schritt 4: Xorg-Konfigurationsdateien anpassen

Sie finden die folgenden vier Vorlagenkonfigurationsdateien unter [etc/X11. Andern Sie basierend auf
der Anzahl der angeschlossenen Bildschirme die Vorlagenkonfigurationsdateien mit der entsprechen-
den Zahl im Namen. Wenn beispielsweise nur ein Bildschirm angeschlossen ist, andern Sie die Vor-
lagenkonfigurationsdatei mit der Zahl 1 im Namen, d. h. ctx-driver_name-1.conf. Wenn zwei Bild-
schirme angeschlossen sind, andern Sie die Vorlagenkonfigurationsdatei mit der Zahl 2 im Namen, d.
h. ctx-driver_name-2.conf.

« ctx-driver_name-1.conf
« ctx-driver_name-2.conf
o ctx-driver_name-3.conf
« ctx-driver_name-4.conf

Verwenden Sie die Datei ctx-driver_name-1.conf als Beispiel, um die folgenden Anderungen an den
Vorlagenkonfigurationsdateien zu machen:

1. Ersetzen Sie driver_name durch den Namen lhres Treibers.

Wenn der Treibername beispielsweise inte'l ist, andern Sie den Namen der Konfigurations-
dateiin ctx-intel-1.conf.

2. Fugen Sie die Videotreiberinformationen hinzu.

Jede Vorlagenkonfigurationsdatei enthalt einen Abschnitt “Device”, der auskommentiert ist.
Dieser Abschnitt beschreibt die Informationen zum Videotreiber. Aktivieren Sie in diesen Ab-
schnitt, bevor Sie die Videotreiberinformationen hinzufligen. Sie aktivieren den Abschnitt wie
folgt:

a) Sie finden Konfigurationsinformationen in der Dokumentation des GPU-Herstellers. Es
wird eine native Konfigurationsdatei erstellt. Stellen Sie sicher, dass Ihre GPU in einer
lokalen Umgebung mit der nativen Konfigurationsdatei funktioniert.

b) Kopieren Sie den Abschnitt “Device”aus der nativen Konfigurationsdatei nach ctx-
driver_name-1.conf

3. Fuhren Sie den folgenden Befehl aus, um den Registrierungsschliissel festzulegen, mit dem der
Linux VDA den in Schritt 1 festgelegten Konfigurationsdateinamen erkennt.
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Jopt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Control\Citrix\XDamage" -t "REG_SZ" -v "
DriverName" -d "intel" --force

<!--NeedCopy—-->

Ausblenden des Bildschirms fiir VDAs mit Remote-PC-Zugriff

Der Linux VDA unterstiitzt das Ausblenden physischer Monitore fiir VDAs mit Remote-PC-Zugriff, die
nicht virtualisierte GPUs verwenden.

Zu den vollstandig getesteten Linux-Distributionen, die das Feature unterstiitzen, gehdren Ubuntu
20.04 und Debian 11.

Dieses Feature ist standardmafig deaktiviert. Fiihren Sie zum Aktivieren die folgenden beiden
Schritte aus:

1. Installieren Sie das evdi-dkms-Paket gemal lhrer Linux-Distribution:

sudo apt install evdi-dkms
<!--NeedCopy-->

2. Aktivieren Sie das Auslagern der Grafikanzeige auf EVDI:

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
Evdi" -d "Ox00000001" --force

<!--NeedCopy-->

3. Deaktivieren Sie bei Verwendung einer GPU von Intel den Anzeigemanager. Andernfalls belegt
der Anzeigeanager die Intel-GPU und diese ist fiir Citrix-Remotesitzungen nicht verfiigbar.

sudo systemctl disable --now gdm
<!--NeedCopy-->

Problembehandlung
Keine oder fehlerhafte Grafikausgabe

Wenn Sie 3D-Anwendungen lokal ausfilhren konnen und alle Konfigurationen richtig sind, ist
keine oder eine fehlerhafte Grafikausgabe das Ergebnis eines Fehlers. Verwenden Sie /opt/Citrix/V-
DA/bin/setlog und legen Sie GFX_X11 auf “verbose”fest, um die Ablaufverfolgungsinformationen fiir
das Debuggen zu sammeln.
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Sitzungswasserzeichen

May 30, 2024

Sitzungswasserzeichen helfen bei der Verhinderung und Verfolgung von Datendiebstahl. Verfolgbare
Informationen erscheinen auf den Sitzungsdesktops als Abschreckung fiir Benutzer, die Daten
per Foto oder Screenshot stehlen méchten. Sie kdnnen ein Wasserzeichen als Textebene oder als
PNG-Bild mit Alphakanal angeben. Das Wasserzeichen wird Giber dem gesamten Sitzungsbildschirm
angezeigt, ohne das Originaldokument zu andern.

Wichtig:

Sitzungswasserzeichen sind kein Sicherheitsfeature. Sie verhindern einen Datendiebstahl nicht
vollstandig, bieten jedoch ein gewisses MalR an Abschreckung und Riickverfolgbarkeit. Bei Ver-
wendung des Features kann keine vollstandige Riickverfolgbarkeit von Informationen garantiert
werden. Eswird jedoch empfohlen, dieses Feature nach Bedarf mitanderen Sicherheitslosungen
zu kombinieren.

Sitzungswasserzeichen enthalten Informationen zur Riickverfolgung von Datendiebstahl. Die wichtig-
ste Angabe ist die Identitat des angemeldeten Benutzers, in dessen Sitzung das Bildschirmbild erstellt
wurde. Zur besseren Riickverfolgung von Datenlecks sollten Sie weitere Informationen wie die IP-
Adresse des Servers oder des Clients und die Verbindungszeit einschlief3en.

Um die Benutzererfahrung anzupassen, verwenden Sie die folgenden Einstellungen der Richtlinie
“Sitzungswasserzeichen”, um die Platzierung und Erscheinung von Wasserzeichen auf dem Bild-
schirm zu konfigurieren.

Sitzungswasserzeichen - Richtlinieneinstellungen
Sitzungswasserzeichen aktivieren

Wenn Sie diese Einstellung aktivieren, werden Sitzungen mit einem undurchsichtigen Wasserzeichen
angezeigt, das sitzungsspezifische Informationen enthalt. Die anderen Wasserzeicheneinstellungen
hangen davon ab, dass dieses aktiviert ist.

StandardmaRig ist das Sitzungswasserzeichen deaktiviert.

Client-IP-Adresse einschlieRen

Wenn Sie diese Einstellung aktivieren, wird in der Sitzung die aktuelle Client-IP-Adresse als Wasserze-
ichen angezeigt.

Die Option Client-IP-Adresse einschlieBen ist standardmalig deaktiviert.
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Verbindungszeit einschlieen

Wenn Sie diese Einstellung aktivieren, wird im Sitzungswasserzeichen eine Verbindungszeit angezeigt.
Das Format ist JJJJ/MM/TT hh:mm. Die angezeigte Zeit basiert auf der Systemuhr und der Zeitzone.

Die Option Verbindungszeit einschlieBen ist standardmaRig deaktiviert.

Anmeldename einschlieRen

Wenn Sie diese Einstellung aktivieren, wird in der Sitzung der aktuelle Anmeldename als Wasserze-
ichen angezeigt. Das Anzeigeformat ist BENUTZERNAME@DOMANENNAME. Es wird empfohlen, Be-
nutzernamen auf maximal 20 Zeichen zu beschranken. Wenn ein Benutzername mehr als 20 Zeichen
hat, wird dieser evtl. kleiner oder abgeschnitten angezeigt, was die Wirksamkeit des Wasserzeichens
verringert.

Die Option Anmeldename einschlieBen ist standardmaRig aktiviert.

VDA-Hostname einschlieRen

Wenn Sie diese Einstellung aktivieren, wird in der Sitzung der VDA-Hostname der aktuellen ICA-
Sitzung als Wasserzeichen angezeigt.

Die Option VDA-Hostname einschlieBen ist standardmalig aktiviert.

VDA-IP-Adresse einschlieRen

Wenn Sie diese Einstellung aktivieren, wird in der Sitzung die VDA-IP-Adresse der aktuellen ICA-
Sitzung als Wasserzeichen angezeigt.

Die Option VDA-IP-Adresse einschlieBen ist standardmaRig deaktiviert.

Sitzungswasserzeichenstil

Diese Einstellung steuert, ob eine einzelne oder mehrere Wasserzeichenbeschriftungen angezeigt
werden sollen. Wahlen Sie in dem Dropdownmenii Wert die Option Einzeln oder Mehrere.
Informationen zu weiteren Stiloptionen finden Sie im Abschnitt Benutzerdefinierter Wasserze-
ichentext in diesem Artikel.

Bei Auswahl von Mehrere werden fiinf Wasserzeichenbeschriftungen in der Sitzung angezeigt: eine
in der Mitte und vier in den Ecken.

Bei Auswahl von Einzeln wird nur eine Wasserzeichenbeschriftung in der Mitte angezeigt.

StandardmaRig ist fiir Sitzungswasserzeichenstil die Option Mehrere ausgewahlt.
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Wasserzeichentransparenz

Sie kdnnen eine Wasserzeichendeckkraft von 0-100 angeben. Je groRer der Wert, desto deckender
ist das Wasserzeichen.

Der Standardwert ist 17.

Benutzerdefinierter Wasserzeichentext

Der Wert ist standardmalig leer. Sie kdnnen eine nicht leere Zeichenfolge eingeben, eine Syntax fes-
tlegen, um eine Zeichenfolge zu bilden, oder die Kombination zur Anzeige im Sitzungswasserzeichen
verwenden. Nicht leere Zeichenfolgen unterstiitzen bis zu 25 Unicode-Zeichen pro Zeile. Langere Ze-
ichenfolgen werden auf 25 Zeichen gekdirzt.

Sie kdnnen die Richtlinie beispielsweise auf den folgenden Wert festlegen:

<date> <time><newline><username><style=single><fontsize=40><font=
Ubuntu><position=center><rotation=0><newline><serverip><newline><
clientip><newline>Citrix Linux VDA<newline>Version 2207

Eine Beschreibung aller Syntaxoptionen finden Sie in der folgenden Tabelle:
Gultige

Einstellung (Grof3-
/Kleinschreibung

Syntaxoption Beschreibung beachten) Standardwert Bemerkungen
<style> Layoutstil fiir xstyle, xstyle -
Wasserzeichen single, tile,

horizontal

<position> Wasserzeichenpositicenter, center Nur gultig, wenn
topleft, der Layoutstil auf
topright, Einzeln
bottomleft, festgelegt ist.
bottomright
<rotation> Drehung des -180-180 0 -
Wasserzeichens
um einen
bestimmten
Winkel
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Syntaxoption

<

transparency
>

<font>

<fontsize>

<fontzoom>

<image>

Beschreibung

Glltige
Einstellung (Grof3-
/Kleinschreibung
beachten)

Wasserzeichendeckk@aft00

Prozentsatz der
von lhnen lber
<fontsize>
und <image>
eingestellten
Schrift- und
Bildgrofien
PNG-
Wasserzeichen

Eine vom System
unterstiitzte

Schriftart
20-50

0-

Pfad zu einem
PNG-Bild auf dem
VDA

Standardwert

17

Sans

0 (automatisch
berechnet)
100

Bemerkungen

Diese Syntax
konfiguriert ein
PNG-
Wasserzeichen.
Nur PNG mit
Alphakanal wird
unterstiitzt. Bei
Verwendung
eines PNG-
Wasserzeichens
konnen nur die
Syntaxoptionen
<style>,
<position>,
<rotation>,<
transparency
> und
<fontzoom>
wirksam sein.
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Syntaxoption

Beschreibung

Gultige
Einstellung (Grof3-
/Kleinschreibung
beachten)

Standardwert

Bemerkungen

<date>

<time>

<domain>

<username>

<hostname>

<clientip>

<serverip>

Platzhalter fiir
das Datum der

Sitzungsverbindung

(JIIJI/MM/TT)
Platzhalter fir die
Uhrzeit der

Sitzungsverbindung

(HH:MM)
Platzhalter fiir die
Domane des
Benutzerkontos
Platzhalter fur
den aktuellen
Anmeldenamen
(ohne die
Domane des
Benutzerkontos)
Platzhalter fiir
den Hostnamen
des VDAs
Platzhalter fiir die
Client-IP-Adresse
Platzhalter fiir die
VDA-IP-Adresse

Hinweis:

Wenn Benutzerdefinierter Wasserzeichentext mit zumindest einer giiltigen Syntaxoption fest-

gelegt ist, werden alle anderen Richtlinien fiir Sitzungswasserzeichen aul3er Sitzungswasserze-

ichen aktivieren ignoriert.

Wenn Sie eine Syntaxoption nicht festlegen oder auf einen nicht unterstiitzten Wert festlegen,

wird ihr Standardwert verwendet.
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Einschrankungen

+ Sitzungswasserzeichen werden in folgenden Fallen unterstiitzt:

- Wenn fiirVideocodec zur Komprimierung verwenden die Einstellung Fiir den gesamten
Bildschirm verwendet wird.

- Wenn fiir Videocodec zur Komprimierung verwenden die Einstellung Verwenden,
wenn bevorzugt verwendet wird und Optimierung flir 3D-Grafikworkload aktiviert ist.

+ In Sitzungen mit aktiver Browserinhaltsumleitung werden Sitzungswasserzeichen nicht un-
terstitzt. Wenn Sie Sitzungswasserzeichen verwenden mochten, deaktivieren Sie bitte die
Browserinhaltsumleitung.

« Sitzungswasserzeichen werden nicht unterstiitzt und nicht angezeigt, wenn eine Sitzung
im Vollbildmodus mit Hardwarebeschleunigung (H.264- oder H.265-Codierung) mit Legacy-
NVIDIA-Treibern ausgefiihrt wird. (In diesem Fall ist NvCaptureType in der Registrierung auf 2
festgelegt).

« Wasserzeichen sind fiir die Sitzungsspiegelung nicht sichtbar.

+ Wenn Sie die Taste Druck/S-Abf driicken, um einen Screenshot zu erstellen, enthalt der Screen-
shot VDA-seitig kein Wasserzeichen. Es wird empfohlen, Malinahmen zu ergreifen, damit Bild-
schirmaufnahmen nicht kopiert werden.

Beschleunigung durch GPU-Freigabe auf einem Linux VDA mit mehreren
Sitzungen

May 30, 2024

HDX 3D PRO unterstltzt nur die Linux-VDAs, die fiir VDI-Desktops konfiguriert sind (Einzel-
sitzungsmodus). Fir einen Linux VDA mit mehreren Sitzungen kdnnen Sie die Beschleunigung
durch GPU-Freigabe aktivieren, um OpenGL 3D-Anwendungen zu beschleunigen.

Hinweis:

Die Beschleunigung durch GPU-Freigabe wird fiir Wayland-Anzeigeserver nicht unterstitzt.

Konfiguration

Flihren Sie die folgenden Konfigurationsschritte aus, um OpenGL 3D-Anwendungen durch Aktivieren
der GPU-Freigabe auf einem Linux VDA mit mehreren Sitzungen zu beschleunigen:
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Schritt 1: VirtualGL installieren

Laden Sie VirtualGL von https://sourceforge.net/projects/virtualgl/files herunter und installieren
Sie es. Laden Sie .deb-Pakete fiir Debian-basierte Linux-Distributionen und .rpm-Pakete fiir RHEL-
basierte Linux-Distributionen herunter.

Schritt 2: VirtualGL konfigurieren
1. Beenden Sie den Linux-Anzeigemanager, zum Beispiel LightDM oder GNOME Display Manager
(GDM).
2. Fuhren Sie das VirtualGL-Konfigurationsskript aus:

#/opt/VirtualGL/bin/vglserver_config
<!--NeedCopy—-->

Wir empfehlen Ihnen, wahrend der Skriptausfiihrung die folgenden Auswahlen zu treffen:

Wahlen Sie “1”flir “Configure server for use with VirtualGL (GLX + EGL back ends)”.

Wabhlen Sie “n”fiir “Restrict 3D X server access to vglusers group”.

Wahlen Sie “n”fiir “Restrict framebuffer devices access to vglusers group”.

Wahlen Sie “n”flir “Disable XTEST extension”.

3. Beenden Sie das Konfigurationsskript und starten Sie den Linux-Anzeigemanager neu.

Schritt 3: OpenGL 3D-Anwendungen mit GPU-Beschleunigung ausfiihren

Es gibt zwei Verfahren, um OpenGL 3D-Anwendungen mit GPU-Beschleunigung in einer Linux VDA-
Sitzung auszufiihren:

+ Verfahren 1: Beschleunigung durch GPU-Freigabe fiir alle OpenGL 3D-Anwendungen aktivieren

Offnen Sie ein Bash-Terminal auf dem Linux VDA, fiihren Sie folgenden Befehl aus und starten
Sie das Bash-Terminal neu. Dieser Ansatz ermoglicht eine Beschleunigung durch GPU-Freigabe
fir alle OpenGL 3D-Anwendungen, die vom Bash-Terminal aus gestartet werden.

#/opt/Citrix/VDA/sbin/ctxgpushare.sh enable
<!--NeedCopy-->

+ Verfahren 2: Aktivieren Sie die Beschleunigung durch GPU-Freigabe fiir eine bestimmte
OpenGL 3D-Anwendung:

Offnen Sie ein Terminal auf dem Linux VDA und fiihren Sie den folgenden Befehl aus, wobei Sie
den Namen der Anwendung angeben:
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#vglrun <AppName>
<!--NeedCopy-->

Einschrankungen

+ Die Beschleunigung durch GPU-Freigabe basiert auf dem engen Zusammenspiel von Anzeige-
manager und Linux VDA. Zum Erzielen der erwarteten Funktionalitdt und Leistung wird emp-
fohlen, LightDM als Anzeigemanager fir die Beschleunigung durch GPU-Freigabe zu verwen-
den.

+ Die WebGL-Hardwarebeschleunigung wird in Firefox nur unter Ubuntu und Debian unterstiitzt.

Skalierbarkeit

Die maximal unterstiitzte Anzahl gleichzeitiger Sitzungen, die eine GPU gemeinsam nutzen, hangt von
der CPU und dem Systemspeicher ab. Sie hangt aulerdem in hohem Maf} vom maximalen Videospe-
icher der GPU ab.

Beispiel:

Wenn... Dann...

die NVIDIA M10-2B vGPU (liber 2.048 MB darf die maximal unterstiitzte Anzahl
Videospeicher verfiigt, und eine gleichzeitiger Sitzungen theoretisch nicht 20

OpenGL-Anwendung wie VariCAD Viewer in jeder  Uberschreiten.
Sitzung 100 MB Videospeicher fiir den Workload
verwendet,

Infobereich

May 30, 2024

Sitzungsbenutzer konnen auf das folgende Symbol im Infobereich klicken, um die Aktionen
auszufiihren oder die Indikatoren anzuzeigen:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 388



Linux Virtual Delivery Agent 2402 LTSR

Screen sharing

Desktop environment swiktch

Graphics quality slider

Real-time CQI

Einfiihrung in die Elemente im Infobereich

Jedes Element entspricht einem Feature mit Umschaltfliche. Wenn das Feature zu einem Element
deaktiviert ist, ist das Element ausgeblendet und wird nicht angezeigt.

« Bildschirmfreigabe
Weitere Informationen zu diesem Feature finden Sie unter HDX-Bildschirmfreigabe.
+ Wechsel der Desktopumgebung

Dieses Element ist eine GUI fiir ctxdesktopswitch.sh. Weitere Informationen finden Sie unter
Benutzerdefinierte Desktopumgebungen nach Sitzungsbenutzern.

Das Anpassen der Desktopumgebung fiir Sitzungsbenutzer ist standardmaRig aktiviert. Flihren
Sie folgenden Befehl aus, um es zu deaktivieren:
/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "

EnableDesktopSwitch" -d "Ox00000000" --force
<!--NeedCopy—-->

« Schieberegler fiir Grafikqualitat

Weitere Informationen finden Sie im Abschnitt zum Schieberegler fir die Grafikqualitat im Ar-
tikel zur Grafikkonfiguration.

« CQlin Echtzeit

Derzeit werden Daten fiir die ICA-Roundtripzeit (RTT) und Latenz angezeigt. Weitere Informa-
tionen finden Sie unter Hilfsprogramm zur Abfrage von Sitzungsdaten.

Die Symbolanzeige im Infobereich ist je nach Latenz in der Verbindungsqualitatsanzeige (CQI)
unterschiedlich:
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Schwellenwerte steuern, wann sich die Symbolanzeige andert. lhre Standardeinstellung ist wie
folgt:

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
HighLatencyThreshold" -d "0x000000dc" --force

<!--NeedCopy-->

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
LowLatencyThreshold" -d "0Ox00000078" --force

<!--NeedCopy-->

Wenn die tatsachliche Latenz niedriger als oder gleich LowLatencyThreshold ist, erscheint
das Symbol griin markiert. Wenn die tatsachliche Latenz hoher als HighLatencyThreshold ist,
erscheint das Symbol rot markiert. Unter anderen Umstanden ist das Symbol gelb markiert.
Wenn “CQl in Echtzeit”deaktiviert ist, besitzt das Symbol keine Farbmarkierung.

Die Funktion “CQI in Echtzeit”ist standardmaRig aktiviert und wird angezeigt. Fiihren Sie den
folgenden Befehl aus, um die Funktion zu deaktivieren und auszublenden, sodass das Symbol
im Infobereich nicht farblich markiert ist:
/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "

EnableCqgiShow" -d "Ox00000000" --force
<!--NeedCopy—-->

« Grafikstatus

Diese Kennzahl zeigt die Grafikeinstellungen fiir die aktuelle Sitzung an. Diese Option ist stan-
dardmaRig aktiviert. Fiihren Sie folgenden Befehl aus, um es zu deaktivieren:
/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "

EnableGfxInfo" -d "Ox00000000" --force
<!--NeedCopy-->

Infobereich aktivieren

Der Infobereich und die Client-Akkustatusanzeige sind standardmaRig aktiviert. Unter bestimmten
Bedingungen miissen Sie jedoch eine zusatzliche Konfiguration vornehmen, um sowohl die Taskleiste
als auch die Akkustatusanzeige des Clients zu aktivieren. Die Einzelheiten lauten wie folgt:
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1. Aktivieren Sie die Richtlinie zur Grafikstatusanzeige in Citrix Studio.

2. (Dieser Schrittist nur erforderlich, wenn Sie RHEL 8.x/9.x, Rocky Linux 8.x/9.x, Debian 11
oder SUSE 15.x verwenden, das mit GNOME installiert ist.) Installieren Sie eine kompatible
Erweiterung fiir Ihre GNOME-Shell, um die AppIndicator-Unterstiitzung zu aktivieren.

a) Fiihren Sieden Befehl gnome-shell --versionaus,um lhre GNOME-Shellversion zu
Uberpriifen.

b) Laden Sie eine kompatible Erweiterung fiir die GNOME-Shell von https://extensions.gno
me.org/extension/615/appindicator-support herunter. Wenn lhre Shellversion beispiel-

sweise 3.28 ist, kdnnen Sie 24 oder 26 als Erweiterungsversion auswahlen.

e
'@GNOME  Exensions  Addyours  Instolled extensions  About

application.

" Clickhere to install browser extension. See wiki page for native host connector installation instructions.

% Appindicator and KStatusMotifieritern Support by 2v100

Adds Applndicator, KStatusMotifierltem and legacy Tray icons support to the Shell

Extension Homepage hitps:/github comfubuntu/gnome -shell -extension- appindicator

¢) Entpacken Siedasheruntergeladene Paket und benennen Sie das entpackte Verzeichnisin
appindicatorsupport@rgcjonas.gmail.com um. Stellen Sie sicher, dass der Wert “uuid”
in der Datei metadata.json im Paket auf appindicatorsupport@rgcjonas.gmail.com
gesetzt ist.

d) Fiihren Sieden Befehlmv aus, um dasVerzeichnis appindicatorsupport@rgcjonas.gmail.com
unter /usr/share/gnome-shell/extensions/ zu speichern.

e) Fiihren Sie den Befehlchmod a+r metadata.jsonaus,um die Datei metadata.json
flir andere Benutzer lesbar zu machen.

Tipp:
Die Datei metadata.jsonim Verzeichnis appindicatorsupport@rgcjonas.gmail.com
kann standardmafig nur vom Root-Benutzer gelesen werden. Um die Bildschirm-

freigabe zu unterstitzen, machen Sie die Datei metadata.json auch fiir andere
Benutzer lesbar.

f) Installieren Sie GNOME Tweaks.

g) Laden Sie in der Desktopumgebung Ihre GNOME-Shell neu, indem Sie nacheinander die
Tasten A1t+F2, r und Enter driicken oder aber den Befehl killall -SIGQUIT
gnome-she'll ausfuhren.
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h) Fiihren Sie in der Desktopumgebung GNOME Tweaks aus und aktivieren Sie KStatusNoti-
fierltem/Applindicator Support im Tweaks- oder Extensions-Tool.

Hinweis:

Fir RHEL 9.x, Rocky Linux 9.x und SUSE 15.x, die mit GNOME installiert wurden, wurde
die Erweiterungsverwaltung aus Tweaks entfernt. Wir empfehlen lhnen, GNOME Exten-
sions aus dem GNOME Software App Store herunterzuladen und dann die Applindicator-
Unterstiitzung in GNOME Extensions zu aktivieren.

3. (Dieser Schritt ist nur erforderlich, wenn Sie Debian 11 verwenden, das mit GNOME instal-
liert ist.) Gehen Sie wie folgt vor, um GNOME-Symbole im Infobereich zu installieren und zu
aktivieren.

a) Fihren Sie den Befehl sudo apt install gnome-shell-extension-
appindicator aus. Sie missen sich moglicherweise abmelden und erneut anmelden,
damit die Erweiterung von GNOME erkannt wird.

b) Suchen Sie im Bildschirm Activities nach Tweaks.
c) Wahlen Sie im Tweaks-Tool Extensions.
d) Aktivieren Sie Kstatusnotifieritem/appindicator support.

Q Tweaks Extensions () x

General

Alternatetab
Appearance Substitute alt-tab with a window based switcher that does not group by application ¥

Applications menu
Fonts Add a category-based menu for applications.

Keyboard & Mouse
Auto move windows

Move applications to specific workspaces when they create windows. e

Startup Applications

Top Bar Citrix input source mangager

This is extension from citrix

A

Window Titlebars

Windows Kstatusnotifieritem/appindicator support

Adds kstatusnotifieritem support to the shell

A

Workspaces

Launch new instance
Always launch a new instance when clicking in the dash or the application view.

Native window placement

Arrange windows in overview in a more compact way.

Places status indicator
Add a menu for quickly navigating places in the system.
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4. (Dieser Schritt ist erforderlich, wenn Sie RHEL 7.9 verwenden, das mit GNOME installiert
ist.) Gehen Sie wie folgt vor, um GNOME-Symbole im Infobereich zu installieren und zu ak-
tivieren.

a) Suchen Sie im Bildschirm Activities nach Tweaks.
b) Wahlen Sie im Tweaks-Tool Extensions.

c) Aktivieren Sie Top-Symbole.

Q Tweaks Extensions n:| %

Appearance

Alternatetab
Desktop i OFF

Applications menu

OFF
Fonts

Keyboard & Mouse

Citrix input source mangager E

Horizontal workspaces

Power

Sound
OFF
Startup Applications

Top Bar Launch new instance

OFF
Windows
Workspaces Places status indicator

OFF

Top icons
EX

User themes o HEE

d) Melden Sie sich von der Sitzung ab und wieder an.

Progressive Anzeige fiir Thinwire

May 30, 2024

Die Sitzungsinteraktivitat kann sich bei Verbindungen mit niedriger Bandbreite oder hoher Latenz
verschlechtern. Das Scrollen auf einer Webseite kann dann beispielsweise langsam oder abgehackt
sein oder nicht funktionieren. Tastatur- und Mausoperationen konnen hinter Grafikaktualisierungen
zuriickbleiben.

Bis Version 7.17 konnten Sie den Bandbreitenverbrauch liber Richtlinieneinstellungen verringern, in-
dem Sie fiir Sitzungen eine niedrige Bildqualitat oder geringere Farbtiefe (16- oder 8-Bit-Grafik) fes-
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tlegten. Sie mussten jedoch wissen, dass ein Benutzer eine schwache Verbindung nutzte. HDX Thin-
wire hat die Qualitat statischer Bilder nicht je nach Netzwerkbedingungen dynamisch angepasst.

Ab Version 7.18 wechselt HDX Thinwire standardmaRig in einen progressiven Aktualisierungsmodus,
wenn eine der folgenden Situationen vorliegt:

+ Die verflighbare Bandbreite fallt unter 2 MBit/s.
+ Die Netzwerklatenz iberschreitet 200 ms.

In diesem Modus gilt:

In der folgenden Beispielgrafik mit aktivierter progressiver Aktualisierung sieht man blaue Artefakte
an den Buchstaben F und e und das Bild ist stark komprimiert. Durch dieses Verfahren wird der Band-
breitenverbrauch erheblich reduziert, sodass Bilder und Text schneller empfangen werden und die
Interaktivitat der Sitzung sich verbessert.

Features

Sobald Sie die Interaktion mit der Sitzung beenden, werden die unscharf angezeigten Bilder und
Textsegmente kontinuierlich optimiert, bis sie verlustfrei sind. In der folgenden Beispielgrafik zeigen
die Buchstaben keine blauen Artefakte mehr und das Bild erscheint in Originalqualitét.

Features

Fur Bilder wird beim Scharfzeichnen eine zufllige blockartige Methode verwendet. Fir Text wer-
den einzelne Buchstaben oder Wortteile gescharft. Das Scharfzeichnen erfolgt liber mehrere Frames
hinweg. Dies vermeidet Bildverzogerungen, die durch das Scharfzeichnen eines einzelnen groRen
Frames auftreten wiirden.

Bewegliche Bilder (Video) werden weiterhin per adaptive Anzeige oder selektives H.264 verarbeitet.
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Verwendung des progressiven Modus

StandardmaRig ist der progressive Modus auf Standby fiir die Einstellungen der Richtlinie fir
Bildqualitat auf Hoch, Mittel (Standard) und Niedrig festgelegt.

Der progressive Modus ist in folgenden Situationen deaktiviert:

« Bildqualitdt = Immer verlustfrei oder Zu verlustfrei verbessern

+ Bevorzugte Farbtiefe fiir einfache Grafiken = 8-Bit

+ Videocodec zur Komprimierung verwenden = Fiir den gesamten Bildschirm (wenn Vollbild-
H.264 gewiinscht wird)

Wenn der progressive Modus auf Standby ist, wird er standardmalig aktiviert, wenn eine der folgen-
den Bedingungen eintritt:

+ Die verfuighbare Bandbreite fallt unter 2 MBit/s.
+ Die Netzwerklatenz steigt tiber 200 ms.

Nach einem Moduswechsel bleibt der neue Modus mindestens 10 Sekunden aktiv, selbst wenn die
ungtinstigen Netzwerkbedingungen nur voriibergehend sind.

Andern des progressiven Modusverhaltens

Sie konnen das progressive Modusverhalten @ndern, indem Sie den folgenden Befehl ausfiihren:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SOFTWARE\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
ProgressiveDisplay" -d "<value>" --force

<!--NeedCopy-->

Wobei <value> Folgendes angibt:

0 =Immer deaktiviert (niemals verwenden)

1 =Automatisch (Umschalten je nach Netzwerkbedingungen, Standardwert)
2 =Immer aktiviert

Im automatischen Modus (1) konnen Sie Uiber einen der folgenden Befehle die Schwellenwerte andern,
bei denen ein Moduswechsel erfolgt:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
ProgressiveDisplayBandwidthThreshold" -d "<value>" --force
<!--NeedCopy-->

<value> ist der <Schwellenwert in KBit/s> (Standardwert = 2.048)

Beispiel: 4096 = progressiven Modus einschalten, wenn die Bandbreite unter 4 MBit/s fallt
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sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SOFTWARE
\CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
ProgressiveDisplayLatencyThreshold" -d "<value>" --force
<!--NeedCopy-->

<value> ist der <Schwellenwert in ms> (Standardwert = 200)

Beispiel: 100 = progressiven Modus einschalten, wenn die Netzwerklatenz unter 100 ms fallt.

Allgemeine Inhaltsumleitung

May 30, 2024

Clientlaufwerkzuordnung und Clientordnerumleitung

Wenn... Dann...

Sie nur die Clientlaufwerkzuordnung auf dem werden vollstandige Volumes auf der Clientseite

Host (VDA) aktivieren, automatisch den Sitzungen im Unterverzeichnis
ctxmnt des Basisverzeichnisses zugeordnet.

Sie die Clientordnerumleitung auf dem Host wird der vom Benutzer angegebene Teil des

(VDA) aktivieren und der Benutzer sie auf dem lokalen Volumes umgeleitet.

Benutzergerat (Client) konfiguriert,

USB-Gerateumleitung

USB-Gerate werden von der Citrix Workspace-App und Linux VDA-Desktop gemeinsam verwendet.
Wenn ein USB-Gerat an einen Desktop umgeleitet wird, konnen Sie es wie ein lokal verbundenes Gerat

verwenden.

Clientlaufwerkzuordnung

May 30, 2024

Mit der Clientlaufwerkzuordnung und Clientordnerumleitung konnen Sie clientseitige Dateien in der
hostseitigen Sitzung verfiigbar machen. Clientlaufwerkzuordnung und Clientordnerumleitung im Ver-
gleich:
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Wenn... Dann...

Sie nur die Clientlaufwerkzuordnung auf dem werden vollstandige Volumes auf der Clientseite

Host (VDA) aktivieren, automatisch den Sitzungen im Unterverzeichnis
ctxmnt des Basisverzeichnisses zugeordnet.

Sie die Clientordnerumleitung auf dem Host wird der vom Benutzer angegebene Teil des

(VDA) aktivieren und der Benutzer sie auf dem lokalen Volumes umgeleitet.

Benutzergerat (Client) konfiguriert,

Clientlaufwerkzuordnung aktivieren

Um die Clientlaufwerkzuordnung zu aktivieren, setzen Sie die Richtlinie Clientlaufwerkumleitung in
Citrix Studio auf Zugelassen. Weitere Informationen zur Richtlinie finden Sie unter Dateiumleitung -

Richtlinieneinstellungen.

Clientordnerumleitung aktivieren und umzuleitende Ordner festlegen

Zum Aktivieren der Clientordnerumleitung fiihren Sie folgenden Befehl auf dem VDA aus:

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\Client
Folder Redirection" -t "REG_DWORD" -v "CFROnlyModeAvailable" -d "0
x00000001" --force

<!--NeedCopy-->

Um anzugeben, welche Ordner vom Client zur hostseitigen Sitzung umgeleitet werden, flihren Sie auf
dem Benutzergerat die folgenden Schritte aus:

1. Stellen Sie sicher, dass die neueste Version der Citrix Workspace-App installiert ist.

2. Starten Sie vom Installationsverzeichnis der Citrix Workspace-App aus CtxCFRUI.exe.

3. Wahlen Sie das Optionsfeld Benutzerdefiniert und fligen Sie Ordner hinzu oder bearbeiten
oder entfernen Sie Ordner.

4. Trennen Sie die Sitzungen und stellen Sie dann neue Verbindungen her, damit die Einstellung

wirksam wird.

USB-Gerateumleitung

May 30, 2024
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USB-Gerate werden von der Citrix Workspace-App und Linux VDA-Desktop gemeinsam verwendet.
Wenn ein USB-Gerat an einen Desktop umgeleitet wird, konnen Sie es wie ein lokal verbundenes Gerat
verwenden.

Tipp:
Bei einer Netzwerklatenz unter 100 Millisekunden empfehlen wir die Verwendung einer USB-

Gerateumleitung. Verwenden Sie keine USB-Gerateumleitung, wenn die Netzwerklatenz hoher
als 200 Millisekunden ist.

Die USB-Gerateumleitung umfasst drei hauptsachliche Funktionalitatsbereiche:

+ Open-Source-USB/IP-Projekt
+ Citrix USB-Sitzungsmodul
+ Citrix USB-Servicemodul

Open-Source-USB/IP-Projekt:

Das USB/IP-Projekt umfasst einen Linux-Kerneltreiber und einige Benutzermodusbibliotheken fiir die
Kommunikation mit dem Kerneltreiber zum Abruf aller USB-Daten.

Der Linux VDA implementiert die USB-Gerateumleitung auf der Grundlage des Open-Source-USB/IP-
Projekts und verwendet den Kerneltreiber und die Benutzermodusbibliotheken von USB/IP wieder.
Alle USB-Dateniibertragungen zwischen dem Linux VDA und der Citrix Workspace-App erfolgen jedoch
gekapselt im Citrix ICA USB-Protokoll.

Citrix USB-Sitzungsmodul:

Das Citrix USB-Sitzungsmodul fungiert als Kommunikationsbriicke zwischen dem USB/IP-
Kernelmodul und der Citrix Workspace-App.

Citrix USB-Servicemodul:

Das Citrix USB-Servicemodul verwaltet alle Vorgange auf USB-Geraten, z. B. das AnschlieRen oder
Trennen von USB-Geraten.

Funktionsweise der USB-Gerdateumleitung

Wenn ein USB-Gerat an den Linux VDA umgeleitet wird, werden normalerweise ein oder mehrere
Gerateknoten im Systempfad /dev erstellt. Gelegentlich kann das umgeleitete Gerat jedoch nicht fiir
eine aktive Linux VDA-Sitzung verwendet werden. USB-Gerate funktionieren nur mit Treibern, und
manche Gerate erfordern auch Spezialtreiber. Sind diese Treiber nicht vorhanden, kann in der ak-
tiven Linux VDA-Sitzung nicht auf das umgeleitete USB-Gerat zugegriffen werden. Installieren Sie die
Treiber und konfigurieren Sie das System, um eine Verbindung mit USB-Geraten zu ermdglichen.

Der Linux VDA unterstiitzt diverse USB-Gerate, die erfolgreich von dem Client umgeleitet werden kon-
nen.
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Unterstiitzte USB-Gerate

Tipp:

Wir haben Unterstiitzung fliir USB 3.0-Anschlisse hinzugefiigt. Sie konnen USB 3.0-Gerate an USB
3.0-Anschlisse eines Clientgerats anschliel3en.

Bei den folgenden Geraten wurde die Unterstiitzung dieser Version des Linux VDA in Tests verifiziert.
Andere Gerate konnen verwendet werden, jedoch kdnnen unerwartete Ergebnisse auftreten.

USB-Massenspeichergerat VID:PID Dateisystem
Netac Technology Co., 0dd8:173c FAT32, NTFS
Ltd
Kingston Datatraveler  0951:1625 FAT32, NTFS
101 II
Kingston Datatraveler  1567:8902 FAT32, NTFS
GT101 G2
SanDisk SDCZ80 flash 0781:5580 FAT32, NTFS
drive
WD HDD 1058:10B8 FAT32, NTFS
Toshiba Kingston 0930:6545 FAT32, NTFS
DataTraveler 3.0 USB
device
Taiwan OEM — OBSOLETE FFFF:5678 FAT32, NTFS
VendorCo ProductCode
Disk 2.0
TD-RDF5A Transcend 8564:4000 FAT32, NTFS
USB device
Hinweis:

Um NTFS auf Amazon Linux 2, CentOS, RHEL, Rocky Linux und SUSE zu verwenden, aktivieren
Sie zuerst die NTFS-Unterstltzung fiir diese Distributionen.

USB-3D-Maus VID:PID

3DConnexion SpaceMouse Pro 046d: c62b
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USB-Scanner VID:PID
Epson Perfection V330 photo 04B8: 0142
Yubico USB VID:PID
Yubico YubiKey OTP+FIDO+CCID - 1050:0407

Keyboard, HID

Webcam USB VID:PID

Logitech composite USB device — 0460:0825
WebCam, Audio

Konfigurieren der USB-Gerateumleitung

Installieren oder Kompilieren des USB/IP-Kernelmodauls (nur fiir CentOS, RHEL und Rocky
Linux)

Der Linux VDA verwendet USB/IP als virtuellen Hostcontroller fiir die USB-Gerateumleitung. Da
das USB/IP-Kernelmodul in den meisten Fallen mit der Linux-Kernelversion 3.17 und hoher verof-
fentlicht wird, miissen Sie das Kernelmodul nicht standardmaRig erstellen. Das USB/IP-Kernelmodul
ist jedoch nicht fiir CentOS, RHEL und Rocky Linux verfiigbar. Um die USB-Gerateumleitung
mit diesen Linux-Distributionen zu verwenden, miissen Sie das USB/IP-Kernelmodul instal-
lieren oder kompilieren. Fihren Sie Download und Installation des USB/IP-Kernelmoduls von
https://pkgs.org/download/kmod-usbip gemaf Ihrer Linux-Distribution durch.

Richtlinien fiir die USB-Geridteumleitung festlegen

Die USB-Gerateumleitung wird Uber eine Citrix Richtlinie aktiviert bzw. deaktiviert. Der Geratetyp
kann auRerdem Uber eine Delivery Controller-Richtlinie festgelegt werden. Konfigurieren Sie die fol-
genden Richtlinien und Regeln, um die USB-Gerateumleitung fiir den Linux VDA zu aktivieren:

+ Richtlinie fiir die Client-USB-Gerateumleitung
+ Regeln fir die Client-USB-Gerateumleitung
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USB-Gerateumleitung aktivieren In Citrix Studio kdnnen Sie die Umleitung von USB-Gerdten vom

Client (nur Arbeitsstationshosts) aktivieren und deaktivieren.

Fuhren Sie im Dialogfeld Einstellung bearbeiten folgende Schritte aus:

1. Wahlen Sie Zugelassen.
2. Klicken Sie auf OK.

Edit Setting

Client USB device redirection

Applies to: Virtual Delivery Agent: 5.0, 5.5, 5.6 Feature Pack 1, 7.0 Server OS, 7.0 Desktop OS, 7.1
Server OS5, 7.1 Desktop OS, 7.5 Server O5, 7.5 Desktop OS

(®) Allowed

Client USB devices can be mapped, if specified elsewhere

Prohibited
No client USB devices will be mapped

¥ Details and related settings
Enables or disables redirection of USB devices to and from the client (workstation hosts only).

Related Settings: Client USB device redirection rules

ok

Regeln fiir die USB-Gerdteumleitung festlegen Nach dem Aktivieren der USB-Umleitungsrichtlinie

legen Sie mit Citrix Studio die Regeln fiir die Umleitung fest, d. h. welche Gerate auf dem Linux VDA

zuldssig sind und welche nicht.

Fiihren Sie im Dialogfeld Regeln fiir die Client-USB-Gerateumleitung folgende Schritte aus:

1. Klicken Sie auf Neu, um eine Umleitungsregel hinzuzufiigen oder auf Bearbeiten, um eine

vorhandene Regel zu priifen.
2. Nach dem Erstellen bzw. Andern der Regel klicken Sie auf OK.
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Edit Setting

Client USB device redirection rules

TN

Applies to: Virtual Delivery Agent: 5.0, 5.5, 5.6 Feature Pack 1, 7.0 Server OS5, 7.0 Desktop OS, 7.1

5
Server 05, 7.1 Desktop OS5, 7.5 Server O5, 7.5 Desktop OS

Values

Allow: #all ok

New Edit Delete
Use default value:

¥ Details and related settings

Lists redirection rules for USB devices. -
Weitere Informationen zum Konfigurieren der generischen USB-Gerateumleitung finden Sie im Citrix

Generic USB Redirection Configuration Guide.

Behandeln von Problemen bei der USB-Gerateumleitung

Anhand der Informationen in diesem Abschnitt konnen Sie diverse Probleme beheben, die bei der
Verwendung des Linux VDA auftreten kdnnen.

Bereitstellung eines umgeleiteten USB-Datentragers kann nicht aufgehoben werden

Der Linux VDA verwaltet alle von der Citrix Workspace-App umgeleiteten USB-Datentrager unter
Verwendung von Administratorrechten, damit nur der Besitzer eines umgeleiteten Gerats darauf
zugreifen kann. Daher konnen Sie die Bereitstellung des Gerats nur mit Administratorrechten
aufheben.
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r =

Unable to unmount sda

umount: /media/ctx/sda: umount failed: Operation not permitted

OK

Dateiverlust beim Beenden der Umleitung eines USB-Datentragers

Wenn Sie die Umleitung eines USB-Datentragers sofort tiber die Symbolleiste der Citrix Workspace-
App beenden, konnen die Dateien, die Sie auf dem Datentrager geandert oder erstellt haben, verloren
gehen. Dieses Problem tritt auf, weil beim Schreiben von Daten in ein Dateisystem der Speichercache
im Dateisystem eingebunden wird. Die Daten werden nicht auf den Datentrager selbst geschrieben.
Wenn Sie die Umleitung liber die Symbolleiste der Citrix Workspace-App beenden, bleibt keine Zeit
zum Ubertragen der Daten auf den Datentrdger, und die Daten gehen verloren.

Zur Problemldsung verwenden Sie den sync-Befehl in einem Terminal, um die Daten auf den Daten-
trager zu Ubertragen, bevor Sie die USB-Umleitung beenden.

Keine Gerate in der Symbolleiste der Citrix Workspace-App

Es kann vorkommen, dass in der Symbolleiste der Citrix Workspace-App keine Gerate aufgefiihrt wer-
den, d. h. dass keine USB-Umleitung stattfindet.

= i

Home Ctrl+Alt+Del Preferences evices Full-screen Disconnect Shortcuts

Priifen Sie in diesem Fall Folgendes:

+ Die Richtlinie ist auf Zulassen der USB-Gerateumleitung konfiguriert.
+ Das Citrix USB-Servicemodul wird ausgefiihrt.
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Wenn die Richtlinie nicht richtig festgelegt ist, korrigieren Sie sie unter Bezugnahme auf den Abschnitt
Festlegen von Richtlinien fir die USB-Gerateumleitung in diesem Artikel.

Wenn das Citrix USB-Servicemodul nicht ausgefiihrt wird, fiihren Sie die folgenden Schritte aus:

1. Uberpriifen Sie mit dem folgenden Befehl, ob ein USB/IP-Kernelmodul in lhrer Linux-
Distribution verfligbar ist:

modinfo usbip-core
<!--NeedCopy—-->

2. Wenn die Ausgabe wie folgt angezeigt wird, installieren oder kompilieren Sie das USB/IP-
Kernelmodul entsprechend lhrer Linux-Distribution:

modinfo: ERROR: Module usbip-core not found.
<!--NeedCopy-->

« Informationen zu Amazon Linux 2, CentOS, RHEL und Rocky Linux finden Sie im Abschnitt
Installieren oder Kompilieren des USB/IP-Kernelmoduls in diesem Artikel.

+ Laden Sie fiir SUSE das USB/IP-Paket von https://software.opensuse.org/package/usbip
herunter und installieren Sie es.

+ Flhren Sie fir Ubuntu/Debian die folgenden Schritte aus, um das USB/IP-Kernelmodul zu

kompilieren und zu installieren:
a) Laden Sie den Quellcode des USB/IP-Kernelmoduls herunter.

Rufen Sie das Linux-Kernel-Repository unter https://github.com/torvalds/linux/tree
/master/drivers/usb/usbip auf, wahlen Sie die Ziel-Linux-Kernelversion (v4.15 oder
hoher) aus und fordern Sie den Link an, z. B. https://github.com/torvalds/linux/tree
/v4.15/drivers/usb/usbip.

Gehen Sie zu DownGit und geben Sie den vorherigen Link ein, um einen Download-
Link zum Herunterladen des USB/IP-Quellcodes zu erstellen.
b) Entpacken Sie die Quelldatei mit den folgenden Befehlen:
unzip ${
USBIP_SRC }

.Zip

cd usbip
<!--NeedCopy—-->

c¢) Andern Sie die Datei Makefile wie folgt:
# SPDX-License-Identifier: GPL-2.0

ccflags-$(CONFIG_USBIP_DEBUG) := -DDEBUG
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obj-$(CONFIG_USBIP_CORE) += usbip-core.o

usbhip-core-y := usbip_common.o usbip_event.o
obj-$(CONFIG_USBIP_VHCI_HCD) += vhci-hcd.o

vhci-hcd-y := vhci_sysfs.o vhci_tx.o vhci_rx.o vhci_hcd.o
#0bj—-$ (CONFIG_USBIP_HOST) += usbip-host.o

#usbip-host-y := stub_dev.o stub_main.o stub_rx.o stub_tx.o
#0bj-$(CONFIG_USBIP_VUDC) += usbip-vudc.o

#usbip-vudc-y := vudc_dev.o vudc_sysfs.o vudc_tx.o vudc_rx.

o vudc_transfer.o vudc_main.o
<!--NeedCopy-->

d) Kompilieren Sie den Quellcode:
apt-get install linux-headers-‘uname -r°

make -C /lib/modules/ uname -r"/build M=$PWD
<!--NeedCopy—-->

e) Installieren Sie das USB/IP-Kernelmodul:

cp usbip-core.ko vhci-hcd.ko /opt/Citrix/VDA/1lib64/
<!--NeedCopy-->

f) Starten Sie den Dienst ctxusbsd neu, um das USB/IP-Kernelmodul zu laden:

systemctl restart ctxusbsd
<!--NeedCopy—-->

Fehlschlagen der Umleitung, wenn in der Symbolleiste der Citrix Workspace-App angezeigte
USB-Gerate als richtlinienbeschrankt ausgewiesen sind

Wenn das Problem auftritt, fiihren Sie die folgenden Schritte aus:

+ Konfigurieren Sie die Linux VDA-Richtlinie zum Aktivieren der Umleitung.

+ Priifen Sie, ob in der Registrierung der Citrix Workspace-App weitere Richtlinieneinschrankun-
gen konfiguriert sind. Priifen Sie DeviceRules im Registrierungspfad, um sicherzustellen, dass
dem Gerat durch diese Einstellung kein Zugriff verweigert wird:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client\GenericUSB
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Weitere Informationen finden Sie im Knowledge
Center-Artikel How to Configure Automatic Redirection of USB Devices.

Ein USB-Gerit wird umgeleitet, kann jedoch nicht in einer Sitzung verwendet werden

In der Regel kdnnen nur unterstiitzte USB-Gerate umgeleitet werden. Auch andere Gerate werden
evtl. in eine aktive Linux VDA-Sitzung umgeleitet. Es wird fiir jedes umgeleitete Gerat ein im Besitz
des Benutzers stehender Knoten im Systempfad /dev erstellt. Allerdings bestimmen Treiber und Kon-
figuration, ob der Benutzer das Gerat verwenden kann. Wenn Sie ein angeschlossenes Gerat finden,
auf das nicht zugegriffen werden kann, fligen Sie es einer uneingeschrankten Richtlinie hinzu.

Hinweis:

Fur USB-Laufwerke erfolgt die Konfiguration und Einbindung durch den Linux VDA. Der Benutzer,
der das Laufwerk installiert hat (und kein anderer), kann ohne zusatzliche Konfiguration auf das
Laufwerk zugreifen. Dies ist bei Geraten, die nicht auf der Liste der unterstiitzten Gerate stehen,
evtl. nicht moglich.

Zwischenablagenumleitung

May 30, 2024

Die Umleitung der Zwischenablage ermdglicht das Kopieren und Einfligen von Daten zwischen An-
wendungen in der VDA-Sitzung und Anwendungen auf dem Clientgerat.

In diesem Artikel werden die verfiigbaren Citrix-Richtlinien beschrieben, mit denen Sie eine Zwischen-
ablagenumleitung aktivieren.

Citrix-Richtlinien fiir die Zwischenablagenumleitung
Clientzwischenablagenumleitung

Mit dieser Einstellung legen Sie fest, ob die Zwischenablage auf dem Clientgerat der Zwischenablage
auf dem VDA zugeordnet wird.

Die Standardeinstellung der Zwischenablagenumleitung ist Zugelassen.

Wahlen Sie Nicht zugelassen, um die Dateniibertragung zwischen einer Sitzung und der lokalen Zwis-
chenablage durch Kopieren und Einfiigen zu verhindern. Benutzer kdnnen weiterhin die Zwischen-
ablage fiir das Kopieren von Daten zwischen Anwendungen einsetzen, die in Sitzungen ausgefiihrt
werden.
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Bandbreitenlimit fiir Zwischenablagenumleitung

Mit dieser Einstellung geben Sie die maximal zuldssige Bandbreite (in KBit/s) flir Dateniibertragungen
zwischen der Sitzung und den lokalen Zwischenablagen an.

Bandbreitenlimit fiir Zwischenablagenumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zulassige Bandbreite fiir Dateniibertragungen zwischen
der Sitzung und den lokalen Zwischenablagen als Prozentsatz der Gesamtsitzungsbandbreite an.

Client-zu-Sitzung-UbertragungsgroRe fiir Zwischenablage beschrinken

Mit dieser Einstellung legen Sie die maximale Datenmenge in der Zwischenablage fest, die durch ein-
maliges Kopieren und Einfiigen von einem Clientgerat an eine virtuelle Sitzung libertragen werden
kann.

Um die per Zwischenablage uUbertragene Datenmenge zu begrenzen, aktivieren Sie die Einstellung
Client-zu-Sitzung-UbertragungsgroRe fiir Zwischenablage beschrinken. Geben Sie dannim Feld
GroRBenbeschrankung einen Wert in Kilobyte ein, um die Grof3e der Datenlibertragung zwischen der
lokalen Zwischenablage und einer Sitzung zu definieren.

Diese Einstellung ist standardmalig deaktiviert, d. h. es gibt keine Beschrankung fiir Client-zu-
Sitzung-Ubertragungen.

Sitzung-zu-Client-UbertragungsgroBe fiir Zwischenablage beschrinken

Mit dieser Einstellung legen Sie die maximale Datenmenge in der Zwischenablage fest, die durch ein-
maliges Kopieren und Einfligen von einer virtuellen Sitzung zu einem Clientgerat Gibertragen werden
kann.

Um die per Zwischenablage uUbertragene Datenmenge zu begrenzen, aktivieren Sie die Einstellung
Sitzung-zu-Client-UbertragungsgroRe fiir Zwischenablage beschrianken. Geben Sie dannim Feld
GroRBenbeschrankung einen Wert in Kilobyte ein, um die GréRRe der Dateniibertragung zwischen
einer Sitzung und der lokalen Zwischenablage zu definieren.

Diese Einstellung ist standardmaRig deaktiviert, d. h. es gibt keine Beschrankung fiir Sitzung-zu-
Client-Ubertragungen.
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Einstellungen “Schreiben in Clientzwischenablage einschranken”und “Zum Schreiben in

Clientzwischenablage zugelassene Formate”

Durch Aktivieren dieser beiden Einstellungen konnen Sie zulassen, dass bestimmte Datenformate

durch Kopieren und Einfligen aus der Sitzung auf den Client geschrieben werden.

Die folgenden Zwischenablageformate sind vom System definiert:

o CF_TEXT

« CF_BITMAP

+ CF_METAFILEPICT
« CF_SYLK

« CF_OEMTEXT

« CF_DIB

« CF_PALETTE

« CF_UNICODETEXT
« CF_LOCALE

« CF_DIBV5

« CF_HDROP

Einstellungen “Schreiben in Sitzungszwischenablage einschranken”und “Zum Schreiben in

Sitzungszwischenablage zugelassene Formate”

Durch Aktivieren dieser beiden Einstellungen konnen Sie zulassen, dass bestimmte Datenformate

durch Kopieren und Einfligen vom Client in die Sitzung geschrieben werden.

Die folgenden Zwischenablageformate sind vom System definiert:

o CF_TEXT

« CF_BITMAP

« CF_METAFILEPICT
« CF_SYLK

« CF_OEMTEXT

- CF_DIB

« CF_PALETTE

« CF_UNICODETEXT
« CF_LOCALE

« CF_DIBV5

« CF_HDROP

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

408



Linux Virtual Delivery Agent 2402 LTSR

Tastatur

May 30, 2024

Dieser Abschnitt behandelt die folgenden Themen:

+ Client-IME

+ Synchronisierung der Client-IME-Benutzeroberflache
» Dynamische Tastaturlayoutsynchronisierung

+ Bildschirmtastatur

« Unterstltzung der Eingabe in mehreren Sprachen

Client-Eingabemethoden-Editor (IME)

May 30, 2024

Ubersicht

Doppelbytezeichen (z. B. Chinesisch, Japanisch und Koreanisch) miissen liber einen IME eingegeben
werden. Solche Zeichen kénnen mit jedem clientseitig mit der Citrix Workspace-App kompatiblen
Eingabemethoden-Editor eingegeben werden (z. B. Windows-eigener CJK IME).

Installation

Dieses Feature wird automatisch installiert, wenn Sie den Linux VDA installieren.

Verwendung

Offnen Sie wie gewohnt eine Citrix Virtual Apps- oder Citrix Virtual Desktops-Sitzung.

Andern Sie die Eingabemethode nach Bedarf auf der Clientseite, um das IME-Feature zu verwenden.
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Bekannte Probleme

+ Siemussen aufeine Zelle in einer Google-Kalkulationstabelle doppelklicken, damit Sie mit dem
Client-IME-Feature Zeichen in die Zelle eingeben kénnen.

« Das Client-IME-Feature wird in Kennwortfeldern nicht automatisch deaktiviert.

« Die IME-Benutzerschnittstelle folgt nicht dem Cursor im Eingabebereich.

Synchronisierung der Client-IME-Benutzeroberflache

May 30, 2024

Ubersicht

Bislang befand sich die Client-IME-Benutzeroberflache (einschlieRlich Kompositionsfenster und Kan-
didatenfenster) in der linken oberen Ecke des Bildschirms. Sie folgte dem Cursor nicht und war unter
Umstanden weit von ihm entfernt im Texteingabebereich.

Composition and candidate windows

Text input area

Citrix bietet fuir die Client-IME mehr Benutzerfreundlichkeit und eine optimierte Anwendung:
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Voraussetzungen fiir die Verwendung des Features

1. Aktivieren Sie Intelligent Input Bus (IBus) auf dem Linux VDA. Informationen zum Aktivieren
von IBus auf einem Linux-Betriebssystem finden Sie in der Betriebssystemdokumentation des
Herstellers. Beispiel:

« Ubuntu: https://help.ubuntu.com/community/ibus

» CentOS, RHEL: https://access.redhat.com/documentation/en-us/red_hat_enterprise_
linux/7/html/7.0_release_notes/sect-red_hat_enterprise_linux-7.0_release_notes-
internationalization-input_methods

+ Debian: https://wiki.debian.org/118n/ibus

+ SUSE: https://documentation.suse.com/sles/15-SP2/html/SLES-all/cha-gnome-
settings.html#sec-gnome-settings-lang

2. Das Feature wird automatisch installiert, Sie miissen es jedoch vor der Verwendung aktivieren.

Aktivieren und Deaktivieren des Features

Die Synchronisierung der Client-IME-Benutzeroberflache ist standardmaRig deaktiviert. Um das Fea-
ture zu aktivieren oder zu deaktivieren, legen Sie die Richtlinie Client-Tastaturlayoutsynchronisierung
und Verbesserung des IME fest, oder bearbeiten Sie die Registrierung lber das Hilfsprogramm
ctxreg.

Hinweis:

Die Richtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung des IME hat Vorrang
vor Registrierungseinstellungen und kann auf von lhnen angegebene Benutzer- und Maschi-
nenobjekte oder auf alle Objekte in lhrer Site angewendet werden. Registrierungseinstellungen
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auf einem bestimmten Linux VDA gelten fiir alle Sitzungen auf diesem VDA.

+ Legen Sie die Richtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung des IME
fest, um die Synchronisierung der Client-IME-Benutzeroberflache zu aktivieren oder zu deak-
tivieren:

1. Klicken Sie in Studio mit der rechten Maustaste auf Richtlinien und wahlen Sie Richtlinie
erstellen.

2. SuchenSienachderRichtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung

des IME.
Create Policy
Studio Select settings
(All Versions) ~ || All Settings - l Keyboard Layout Sync] X J
Settings: 0 selected _| View selected only
Settings
) » Client keyboard layout synchronization and IME improvement
Users and Machines User setting - ICA\Keyboard and IME
Summary Not Configured (Default: Disabled)

| Cancel |

3. Klicken Sie neben dem Richtliniennamen auf Auswahlen.

4. Legen Sie die Richtlinie fest.
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Edit Setting

Client keyboard layout synchronization and IME improvement

Value: Disabled >

) Use Disabled

Support dynamic client keyboard layout synchronization
v App Support dynamic client keyboard layout synchronization and IME improvement

Vil"t ar LIC\IHCI}’ Hy:l'\l. ZUUU TWIUTU3E55TUTT WJ, ZUUU JIIIHIE STISIUTT UJ, ZUUT IWIUTII=5E5 ion OS. 2009

Single-session OS

¥ Description
Allows a user to change the client keyboard layout and synchronize it to the VDA side dynamically in
a session without relogging on or reconnecting. For Chinese, Korean, and Japanese users, who
require client keyboard synchronization to use IME improvement, allows them to use client IME
improvement for best user experience.
For the Windows VDA, setting “Support dynamic client keyboard synchronization® equals "Support
dynamic client keyboard synchronization and IME improvement.” For Linux VDA, they are two
different settings.
When not configured, the default is “Disabled” in Windows Server 2016 and Windows Server 2019,
The default is “Support dynamic client keyboard synchronization and IME improvement” in Windows
Server 2012 and Window 10 for consistency with the previous release.
Note:
For nen-Windows Citrix Workspace app, such as Citrix Workspace app for Mac, enable Unicode
keyboard layout mapping to ensure correct key mapping.
We are phasing out the registry setting in the Windows VDA -
HKEY_LOCAL_MACHINE\Software\Citrix\|CA\lcalme\DisableKeyboardSync value = DWORD 0

¥ Related settings
Enable Unicode keyboard layout mapping, Hide keyboard layout switch pop-up message box

ﬁ | Cancel

Es stehen drei Optionen zur Verfligung:

- Deaktiviert: Deaktiviert die dynamische Tastaturlayoutsynchronisierung und die
Synchronisierung der Client-IME-Benutzeroberflache

- Dynamische Client-Tastaturlayoutsynchronisierung unterstiitzen: Aktiviert die
dynamische Tastaturlayoutsynchronisierung unabhangig vom DWORD-Wert des
Registrierungsschlissels SyncKeyboardLayout unter HKEY_LOCAL_MACHINE\
SYSTEM \CurrentControlSet\Control\Citrix\LanguageBar.

- Dynamische Client-Tastaturlayoutsynchronisierung und Verbesserung des IME
unterstiitzen: Aktiviert sowohl die dynamische Tastaturlayoutsynchronisierung
als auch die Synchronisierung der Client-IME-Benutzeroberflache unabhangig von
den DWORD-Werten der Registrierungsschliissel SyncKeyboardLayout und Sync-
ClientIME unter HKEY_LOCAL_MACHINE\SYSTEM \CurrentControlSet)\
Control\Citrix\LanguageBar.

+ Bearbeiten Sie die Registrierung tiber das Hilfsprogramm ctxreg, um die Synchronisierung
der Client-IME-Benutzeroberflache zu aktivieren oder zu deaktivieren:
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Fihren Sie folgenden Befehl aus, um das Feature zu aktivieren:

/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Control\Citrix\LanguageBar" -v "
SyncClientIME" -d "Ox00000001"

<!--NeedCopy-->

Fiihren Sie folgenden Befehl aus, um das Feature zu deaktivieren:

/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Control\Citrix\LanguageBar" -v "
SyncClientIME" -d "Ox00000000"

<!--NeedCopy-->

Dynamische Tastaturlayoutsynchronisierung

May 30, 2024

Bisher musste das Tastaturlayout auf dem Linux VDA mit dem auf dem Clientgerat identisch sein. Prob-
leme bei der Tastenzuordnung konnten beispielsweise auftreten, wenn das Tastaturlayout auf dem
Clientgerat von Englisch auf Deutsch geandert wurde, nicht jedoch auf dem VDA.

Das Problem wurde von Citrix behoben. Das Tastaturlayout des VDAs wird automatisch mit dem des
Clientgerats synchronisiert. Jedes Mal, wenn sich das Tastaturlayout auf dem Clientgerat andert, an-
dert sich das Layout auf dem VDA entsprechend mit.

Hinweis:

Die Citrix Workspace-App flir HTML5 bietet keine Unterstltzung fiir die dynamische Tastaturlay-
outsynchronisierung.

Konfiguration

Die dynamische Tastaturlayoutsynchronisierung ist standardmaRig deaktiviert. Um das Feature zu
aktivieren oder zu deaktivieren, legen Sie die Richtlinie Client-Tastaturlayoutsynchronisierung und
Verbesserung des IME fest, oder bearbeiten Sie die Registrierung liber das Hilfsprogramm ctxreg

Hinweis:

Die Richtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung des IME hat Vorrang
vor Registrierungseinstellungen und kann auf von lhnen angegebene Benutzer- und Maschi-
nenobjekte oder auf alle Objekte in lhrer Site angewendet werden. Registrierungseinstellungen
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auf einem bestimmten Linux VDA gelten fiir alle Sitzungen auf diesem VDA.

+ Legen Sie die Richtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung des IME
fest, um die dynamische Tastaturlayoutsynchronisierung zu aktivieren oder zu deaktivieren.

1. Klicken Sie in Studio mit der rechten Maustaste auf Richtlinien und wahlen Sie Richtlinie
erstellen.

2. SuchenSienach derRichtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung

des IME.
Create Policy
Studio Select settings
(All Versions) ~ || All Settings - l Keyboard Layout SyncT X J
Settings: 0 selected _| View selected only
Settings
) ¥ Client keyboard layout synchronization and IME improvement
Users and Machines User setting - ICA\Keyboard and IME
Summary Not Configured (Default: Disabled)

| Cancel |

3. Klicken Sie neben dem Richtliniennamen auf Auswahlen.

4. Legen Sie die Richtlinie fest.
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Edit Setting

Client keyboard layout synchronization and IME improvement

Value: Disabled >

) Use Disabled

Support dynamic client keyboard layout synchronization
v App Support dynamic client keyboard layout synchronization and IME improvement

Vil"t ar LIC\IHCI}’ Hy:l'\l. ZUUU TWIUTU3E55TUTT WJ, ZUUU JIIIHIE STISIUTT UJ, ZUUT IWIUTII=5E5 ion OS. 2009

Single-session OS

¥ Description
Allows a user to change the client keyboard layout and synchronize it to the VDA side dynamically in
a session without relogging on or reconnecting. For Chinese, Korean, and Japanese users, who
require client keyboard synchronization to use IME improvement, allows them to use client IME
improvement for best user experience.
For the Windows VDA, setting “Support dynamic client keyboard synchronization® equals "Support
dynamic client keyboard synchronization and IME improvement.” For Linux VDA, they are two
different settings.
When not configured, the default is “Disabled” in Windows Server 2016 and Windows Server 2019,
The default is “Support dynamic client keyboard synchronization and IME improvement” in Windows
Server 2012 and Window 10 for consistency with the previous release.
Note:
For nen-Windows Citrix Workspace app, such as Citrix Workspace app for Mac, enable Unicode
keyboard layout mapping to ensure correct key mapping.
We are phasing out the registry setting in the Windows VDA -
HKEY_LOCAL_MACHINE\Software\Citrix\|CA\lcalme\DisableKeyboardSync value = DWORD 0

¥ Related settings
Enable Unicode keyboard layout mapping, Hide keyboard layout switch pop-up message box

ﬁ | Cancel

Es stehen drei Optionen zur Verfligung:

- Deaktiviert: Deaktiviert die dynamische Tastaturlayoutsynchronisierung und die
Synchronisierung der Client-IME-Benutzeroberflache

- Dynamische Client-Tastaturlayoutsynchronisierung unterstiitzen: Aktiviert die
dynamische Tastaturlayoutsynchronisierung unabhangig vom DWORD-Wert des
Registrierungsschlissels SyncKeyboardLayout unter HKEY_LOCAL_MACHINE\
SYSTEM \CurrentControlSet\Control\Citrix\LanguageBar.

- Dynamische Client-Tastaturlayoutsynchronisierung und Verbesserung des IME
unterstiitzen: Aktiviert sowohl die dynamische Tastaturlayoutsynchronisierung
als auch die Synchronisierung der Client-IME-Benutzeroberflache unabhangig von
den DWORD-Werten der Registrierungsschliissel SyncKeyboardLayout und Sync-
ClientIME unter HKEY_LOCAL_MACHINE\SYSTEM \CurrentControlSet)\
Control\Citrix\LanguageBar.

+ Bearbeiten Sie die Registrierung liber das Hilfsprogramm ctxreg, um die dynamische Tas-
taturlayoutsynchronisierung zu aktivieren oder zu deaktivieren:
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Fihren Sie folgenden Befehl aus, um dieses Feature zu aktivieren:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\System)\
CurrentControlSet\Control\Citrix\LanguageBar" -v "
SyncKeyboardLayout" -d "Ox00000001"

<!--NeedCopy-->

Fuhren Sie folgenden Befehl aus, um dieses Feature zu deaktivieren:
/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Control\Citrix\LanguageBar" -v "

SyncKeyboardLayout" -d "Ox00000000"
<!--NeedCopy-->

Verwendung

Wenn das Feature aktiviert ist, andert sich das Tastaturlayout auf dem VDA automatisch zusammen
mit dem auf dem Clientgerat.

Wenn Sie beispielsweise das Tastaturlayout auf einem Clientgerat auf Franzosisch andern:

Andert sich das Tastaturlayout der Linux VDA-Sitzung ebenfalls in “fr”.

In Anwendungssitzungen kénnen Sie diese automatische Anderung sehen, wenn Sie die Sprachen-
leiste aktiviert haben:

In einer Desktop-Sitzung sehen Sie diese automatische Anderung in der Taskleiste:

- O
Thuoo:10 O ) O ~

Pt

fr =
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Bildschirmtastatur

May 30, 2024

Die Funktion der Bildschirmtastatur ist in einem virtuellen Linux-Desktop oder in einer Anwen-
dungssitzung verfiigbar. Die Bildschirmtastatur wird automatisch ein- oder ausgeblendet, wenn Sie
auf ein Eingabefeld gehen oder es verlassen.
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Hinweis:

Das Feature wird fur die Citrix Workspace-App flir iOS und Android unterstitzt.

Aktivieren und Deaktivieren des Features

Dieses Feature ist standardmaRig deaktiviert. Sie konnen es mit dem Hilfsprogramm ctxreg ak-
tivieren oder deaktivieren. Die Konfiguration des Features auf einem Linux VDA gilt fiir alle Sitzungen
auf diesem VDA.

Aktivieren des Features:

1. Flhren Sie den Befehl aus:
/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix\VirtualChannels\Mrvc" -v "

Enabled" -d "Ox00000001"
<!--NeedCopy-->

2. Legen Sie in Citrix Studio die Richtlinie Automatische Anzeige der Tastatur auf Zulassig fest.

3. (Optional) Fiihren Sie fir RHEL 7 und CentOS 7 den folgenden Befehl aus, um Intelligent Input
Bus (IBus) als den Standard-IM-Dienst zu konfigurieren:

echo "GTK_IM_MODULE=1ibus" >>/etc/bashrc
<!--NeedCopy—-->

Flihren Sie folgenden Befehl aus, um das Feature zu deaktivieren:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\CurrentControlSet\
Control\Citrix\VirtualChannels\MrVc" -v "Enabled" -d "0x00000000"
<!--NeedCopy-->

Hinweis:

Die vorherigen Einstellungen werden wirksam, wenn Sie sich an einer neuen Sitzung anmelden
oder sich bei der aktuellen Sitzung abmelden und wieder anmelden.

Einschrankungen

+ DasFeature funktioniert moglicherweise nicht wie erwartet mit Google Chrome, LibreOffice und
anderen Apps.

« Um die Bildschirmtastatur wieder anzuzeigen, nachdem sie manuell ausgeblendet wurde,
klicken Sie auf ein Nicht-Eingabefeld und dann wieder auf das aktuelle Eingabefeld.
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« Die Bildschirmtastatur wird moglicherweise nicht angezeigt, wenn Sie in einem Webbrowser
von einem Eingabefeld zu einem anderen klicken. Als Workaround klicken Sie auf ein Nicht-
Eingabefeld und dann wieder auf das Zieleingabefeld.

+ Das Feature unterstiitzt keine Unicode-Zeichen und Doppelbyte-Zeichen (z. B. chinesische,
japanische und koreanische Zeichen).

+ Die Bildschirmtastatur ist fiir Kennworteingabefelder nicht verfiigbar.

+ Die Bildschirmtastatur kann das aktuelle Eingabefeld liberlappen. Verschieben Sie in diesem
Fall das App-Fenster oder scrollen Sie auf dem Bildschirm nach oben, um das Eingabefeld an
eine zugangliche Position zu verschieben.

+ Aufgrund von Kompatibilitatsproblemen zwischen der Citrix Workspace-App und Huawei-
Tablets erscheint die Bildschirmtastatur auf Huawei-Tablets sogar dann, wenn eine physische
Tastatur angeschlossen ist.

Unterstiitzung der Eingabe in mehreren Sprachen

May 30, 2024

Citrix unterstlitzt ab Linux VDA Version 1.4 auch veroffentlichte Anwendungen. Benutzer kdnnen
damit auch ohne Linux-Desktopumgebung auf eine gewlinschte Linux-Anwendung zugreifen.

Die systemeigene Sprachleiste auf dem Linux VDA war jedoch fiir veroffentlichte Anwendungen
nicht verfligbar, da sie eng in die Linux-Desktopumgebung integriert ist. Daher konnten Benutzer
keinen Text in einer Sprache eingeben, fiir die IME erforderlich ist, z. B. Chinesisch, Japanisch oder
Koreanisch. AulRerdem war wahrend einer Anwendungssitzung kein Wechsel des Tastaturlayouts
moglich.

Dieses Feature bietet nun eine Sprachleiste fiir veroffentlichte Anwendungen, bei denen eine Tex-
teingabe moglich ist. Uber die Sprachleiste kdnnen Benutzer einen serverseitigen Eingabemethoden-
Editor auswahlen und wahrend Anwendungssitzungen das Tastaturlayout wechseln.

Konfiguration

Sie konnen das Feature mit dem Hilfsprogramm ctxreg aktivieren oder deaktivieren (standardmafig
ist es deaktiviert). Die Konfiguration des Features auf einem Linux VDA-Server gilt fiir alle Anwendun-
gen, die auf diesem VDA verdffentlicht werden.

Der Schliissel zur Konfiguration ist “HKEY_LOCAL_MACHINE \SYSTEM\CurrentControlSet\Control\Citrix\Language!
, der Typ ist “DWORD”.
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Flihren Sie folgenden Befehl aus, um dieses Feature zu aktivieren:
Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\LanguageBar" -v "Enabled" -d "0

x00000001"
<!--NeedCopy-->

Fuhren Sie folgenden Befehl aus, um dieses Feature zu deaktivieren:
Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\LanguageBar" -v "Enabled" -d "0

x00000000"
<!--NeedCopy-->

Verwendung

Die Verwendung ist einfach.

1. Aktivieren Sie das Feature.

2. Rufen Sie eine veroffentlichte Anwendung auf, die Texteingabe ermdglicht. Eine Sprachleiste
wird in der Sitzung zusatzlich zur Anwendung angezeigt.

3. Wahlen Sie im Dropdownmeni Region und Sprache, um die gewilnschte Sprache
(Eingabequelle) hinzuzuftigen.

fr "
(®) French fr
() German de

Show Keyboard Layout

Region & Language

4. Wahlen Sie den IME oder das Tastaturlayout aus dem Dropdownmendi.
5. Geben Sie Text mit dem ausgewahlten IME- oder Tastaturlayout ein.
Hinweis:

« Wenn Sie ein Tastaturlayout in der VDA-seitigen Sprachleiste andern, stellen Sie sicher,
dass das gleiche Tastaturlayout auf dem Client (mit Citrix Workspace-App) verwendet
wird.

« Das Paket accountsservice muss auf Version 0.6.37 oder hoher aktualisiert werden,
damit Sie Einstellungen im Dialogfeld Region und Sprache vornehmen konnen.
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= L4 Region & Language Login Screen - x
& _language English (United States] o
Formats United States (English)
Input Sources Options
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German
+ | — i
Multimedia
May 30, 2024

Dieser Abschnitt behandelt die folgenden Themen:

+ Audiofeatures
» Browserinhaltsumleitung

» HDX-Webcamvideokomprimierung

Audiofeatures

May 30, 2024

Adaptives Audio

Adaptives Audio ist standardmalRig aktiviert. Folgende Citrix Workspace-App-Clients werden unter-
stitzt:

« Citrix Workspace-App fir Windows —2109 und hoher
« Citrix Workspace-App fiir Linux —2109 und hoher
« Citrix Workspace-App fiir Mac —2109 und hoher
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Wenn Sie einen Client verwenden, der nicht auf der Liste steht, greift adaptives Audio auf Legacy-Audio
zurtick.

Bei adaptivem Audio missen Sie die Audioqualitatsrichtlinien auf dem VDA nicht manuell konfiguri-
eren. Adaptives Audio passt die Audio-Abtastrate dynamisch an die Netzwerkbedingungen an,um ein
erstklassiges Audioerlebnis zu bieten.

Die folgende Tabelle vergleicht adaptives Audio mit Legacy-Audio:

Adaptives Audio Legacy-Audio
Max. Audio-Abtastrate: 48 kHz Max. Audio-Abtastrate: 8 kHz
Stereo-Kanal Mono-Kanal

Tipp:

Verwenden Sie PulseAudio 13.99 oder hoher unter RHEL 8.x und Rocky Linux 8.x.

Unterstiitzung fiir mehrere Audiogerate (Preview)
Ubersicht

Ab Version 2311 fiihrt der Linux VDA eine Audioumleitungsfunktion ein. Mit dieser Funktion kdnnen
mehrere Audiogerate auf der Clientmaschine, auf der die Citrix Workspace-App installiert ist, zur
Remote-Linux VDA-Sitzung umgeleitet werden.

Wenn diese Funktion aktiviert ist:

+ Alle lokalen Audiogerate auf der Clientmaschine werden in einer Sitzung angezeigt. Anstelle
von CitrixAudioSink (Audioausgang) oder CitrixAudioSource (Audioeingang) werden die Audio-
gerate mit ihren jeweiligen Geratenamen angezeigt. Sie konnen in einer Sitzung ein Audiogerat
in einer App auswahlen oder das Standardaudiogerat verwenden. Dieses ist das Standardaudio-
gerat der Clientmaschine. Bei Bedarf konnen Sie das Standardaudiogerat in den Systemeinstel-
lungen der Clientmaschine andern. Nach dem Wechseln des Standardaudiogerats der Client-
maschine wird das neue Gerat als Standardaudiogerat in der Sitzung angezeigt.

+ Audiogerate in Sitzungen werden dynamisch aktualisiert, wenn Sie eines anschlieRen oder ent-
fernen.

Konfiguration

Um das Feature zu verwenden, aktivieren Sie sie auf dem Linux VDA und wahlen Sie eine unterstiitzte
Citrix Workspace-App aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 424


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/audio-policy-settings.html#audio-quality

Linux Virtual Delivery Agent 2402 LTSR

Aktivieren Sie das Feature auf dem Linux VDA Das Audioumleitungsfeature, das die Unter-
stlitzung mehrerer Audiogerate ermoglicht, ist standardmaRig deaktiviert. Fiihren Sie den folgenden
Befehl auf dem Linux VDA aus, um es zu aktivieren:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\
CurrentControlSet\Control\Citrix\VirtualChannels\Audio" -v "

fEnableAudioRedirectionVv4" -t BIN -d "1"
<!--NeedCopy-->

Fiihren Sie die folgenden Befehle aus, um das Feature zu deaktivieren oder erneut zu aktivieren:

sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System)\
CurrentControlSet\Control\Citrix\VirtualChannels\Audio" -v "
fEnableAudioRedirectionv4" -d "o"

<!--NeedCopy-->

sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System)\
CurrentControlSet\Control\Citrix\VirtualChannels\Audio" -v "
fEnableAudioRedirectionv4" -d "1"

<!--NeedCopy-->

Clientanforderungen und Einstellungen Das Feature wird nur fiir die folgenden Clients unter-
stutzt:

« Citrix Workspace-App fiir Windows

« Citrix Workspace-App fiir Linux: Mindestversion 2212

« Citrix Workspace-App flir HTML5, Mindestversion 2306
« Citrix Workspace-App flir Chrome, Mindestversion 2306
« Citrix Workspace-App fiir Mac: Mindestversion 2311

In der Citrix Workspace-App sind die richtigen Einstellungen erforderlich, damit das Feature er-
wartungsgemalfd funktioniert. Weitere Informationen finden Sie in der Dokumentation der Citrix
Workspace-App flir Windows.

Bekannte Probleme

Aufgrund des Problems mit PulseAudio schlagen Versuche, zwischen Audiogerdten zu wechseln,
in einer Ubuntu 22.04-Sitzung moglicherweise fehl. Um das Problem zu beheben, entfernen Sie
die PulseAudio-Konfiguration fiir den aktuellen Sitzungsbenutzer vom VDA und o6ffnen Sie die
Sitzung erneut. Fiihren Sie den Befehl $ rm -r ~/.config/pulse aus, um die PulseAudio-
Konfiguration zu entfernen.
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Browserinhaltsumleitung

May 30, 2024

Ubersicht

Die Browserinhaltsumleitung bietet die Moglichkeit der Wiedergabe von Webseiten in der Positivliste
auf Clientseite. Dabei wird von der Citrix Workspace-App clientseitig die Instanz einer entsprechenden
Renderingengine erzeugt, die den HTTP- und HTTPS-Inhalt von der URL abruft.

Hinweis:

Der Linux VDA unterstiitzt die Browserinhaltsumleitung in Google Chrome.

Diese Overlay-Weblayoutengine wird statt auf dem VDA auf dem Client ausgefiihrt und verwendet
dessen CPU, GPU, Arbeitsspeicher und Netzwerk.

Eswird nur der Browserviewport umgeleitet. Der Viewport ist der rechteckige Browserbereich, in dem
der Inhalt angezeigt wird. Der Viewport enthalt keine Elemente wie Adressleiste, Favoritenleiste und
Statusleiste. Diese Elemente werden weiterhin im Browser auf dem VDA ausgefiihrt.

about:blank x
0

< C {0 D www.youtubecom

Konfigurieren Sie eine Studio-Richtlinie mit einer Zugriffssteuerungsliste, die die Positivliste der URLs
fir die Umleitung enthalt. Konfigurieren Sie eine Sperrliste, die die Umleitung flir bestimmte URLs
deaktiviert.
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Wird eine Ubereinstimmung mit einer URL in einer Positivliste gefunden, jedoch nicht in einer Sper-
rliste, weist ein virtueller Kanal (CTXCSB) die Citrix Workspace-App an, dass eine Umleitung erforder-
lichist, und leitet die URL weiter. Die Citrix Workspace-App erzeugt dann eine lokale Renderingengine-
Instanz und zeigt die Website an.

AnschliefRend fiigt die Citrix Workspace-App die Website nahtlos in den Inhaltsbereich des virtuellen
Desktopbrowsers ein.

[l Ubuntu1204DSK - Desktop Viewer

S Activities @ Google Chrome v Tue 23:58 @
cycle
o’ E

o *5

Gmail Images i

Google Search I'm Feeling Lucky

Advertising Business How Search works Privacy Terms Settings

1. Symbol der Citrix-Browserinhaltsumleitungs-Erweiterung

Die Farbe des Erweiterungssymbols gibt den Status der Chrome-Erweiterung an. Folgende drei
Farben sind moglich:

« Griin: Aktiv und verbunden
« Grau: Nicht aktiv/Leerlauf auf der aktuellen Registerkarte
+ Rot: Defekt/auller Betrieb

2. Wiedergabe von Viewport auf dem Client oder nahtloses Einfligen in den virtuellen Desktop
3. Linux VDA

4, Windows-Client

Szenarien fiir den Inhaltsabruf durch die Citrix Workspace-App:
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Server Fetch &
Server Render

Client Fetch &
Client Render

Fublic or priate
netwark

Benefits:
Better end user
experience (Adaptive
Bit Rate (ABR))
Reduced VDA rescurce
usage (CPU/RAM/IO)
Reduced bandwidth
consumption

Fubli or private
netws rk

+ Abruf und Wiedergabe auf dem Server: Es findet keine Umleitung statt, weil die Site nicht
auf der Positivliste steht oder ein Fehler aufgetreten ist. Die Wiedergabe findet dann auf dem
VDA statt und das Grafikremoting mithilfe von Thinwire. Verwenden Sie Richtlinien, um dieses
Fallbackverhalten zu steuern. Dieses Szenario fiihrt zu einem hohen CPU-, RAM- und Bandbre-
itenverbrauch auf dem VDA.

+ Abruf auf dem Server, Wiedergabe auf dem Client: Die Citrix Workspace-App ruft den Inhalt
liber den VDA und einen virtuellen Kanal (CTXPFWD) vom Webserver ab. Diese Option ist niit-
zlich, wenn Clients (z. B. Thin Clients) keinen Zugriff auf einen Webserver haben. Sie senkt den
CPU- und RAM-Verbrauch auf dem VDA, verbraucht jedoch Bandbreite im virtuellen ICA-Kanal.

Es gibt drei Betriebsmodi flir dieses Szenario. CTXPFWD leitet Daten an ein Proxygerat weiter,
liber das der VDA Zugriff auf den Webserver erhilt.

Geeignete Richtlinienoption:

- Expliziter Proxy - Wenn Sie einen einzelnen expliziten Proxy im Datencenter haben.

- Direkt oder transparent: Wenn Sie keine Proxys haben oder transparente Proxys verwen-
den.

- PAC-Dateien: Wenn Sie PAC-Dateien verwenden, sodass Browser auf dem VDA automa-
tisch den geeigneten Proxyserver zum Abrufen einer angegebenen URL auswahlen kon-
nen.

Weitere Informationen finden Sie weiter unten im Artikel unter der Einstellung Proxykonfigu-
ration fiir die Browserinhaltsumleitung.
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cWA VDA Explicit
@ \ : Proxy
Podicy =
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Media [ BCR =1 .
i —— i
EI‘IEII‘I& Wartual Charnil Port FGF‘-’i’ifdinE D|rﬂ{‘|‘ Tﬂ“w
' : (CTXPFWD) SEriCEs . :

Proxies

+ Abruf und Wiedergabe auf dem Client: Da die Citrix Workspace-App direkt auf den Webserver
zugreift, ist Internetzugang erforderlich. In diesem Szenario wird die gesamte Netzwerk-, CPU-
und RAM-Last von der Citrix Virtual Apps and Desktops-Site abgeladen.

Vorteile:

- Bessere Endbenutzererfahrung (adaptive Bitrate (ABR))
- Reduzierte VDA-Ressourcennutzung (CPU/RAM/I0)
- Reduzierter Bandbreitenverbrauch

Systemanforderungen

Windows-Client:
« Citrix Workspace-App 1809 fiir Windows oder héher

Linux VDA:

+ Browser auf dem VDA: Google Chrome v66 oder hoher mit der hinzugefiigten Citrix-
Browserinhaltsumleitungs-Erweiterung

Konfigurieren der Browserinhaltsumleitung

Um die Browserinhaltsumleitung zu verwenden, konfigurieren Sie die entsprechenden Richtlinien
und installieren die Erweiterung fiir die Browserinhaltsumleitung in Google Chrome. Fiihren Sie hi-
erzu die folgenden Schritte aus:
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1. Um die Browserinhaltsumleitung zu aktivieren, setzen Sie in Citrix Studio Browserinhaltsum-
leitung auf Zulassig.

Edit BrowserContentRedirection

. I i
Studio Select settings
(All Versions) v || All Settings ~ | | Browser X
Settings: 1 selected | View selected only
Settings
k » Browser Content Redirection
Users and Machines Computer setting - [CA\Multimedia

Not Configured (Default: Allowed)

Browser Content Redirection ACL Configuration

User setting - ICA\Multimedia

https://www.youtube.com/*; https://www.google.com/*;https://www.citrix.com/* (Default: https://
www.youtube.com/*)

Summary

v

Browser Content Redirection Authentication Sites Select
User setting - ICA\Multimedia

Not Configured (Default: )

Browser Content Redirection Blacklist Configuration Select
User setting - ICA\Multimedia

Not Configured (Default: )

Browser Content Redirection Proxy Configuration Select
User setting - ICA\Multimedia

Not Configured (Default: )

v

v

2. Geben Sie eine Positivliste mit URLs an, deren Inhalt an den Client umgeleitet werden kann,
und eine Sperrliste, die die Umleitung flir bestimmte URLs deaktiviert. Die Konfiguration einer
Sperrliste ist optional.

Die Einstellung ACL-Konfiguration fiir die Browserinhaltsumleitung legt eine Positivliste mit
URLs fest, deren Inhalt an den Client umgeleitet werden kann. Bei der Angabe von URLs kdnnen
Sie den Platzhalter * fiir alle URL-Komponenten mit Ausnahme des Protokolls verwenden.
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Edit BrowserContentRedirection

Studio Select settings
(Al Versions) « | [ All Settings ~ | [Browser X
| Settings: 1 selected [ View selected only
Settings

} » Browser Content Redirection Select
Computer setting - ICA\Multimedia
Not Configured (Default: Allowed)
Browser Content Redirection ACL Configuration Edit
User setting - ICA\Multimedia

Users and Machines

Summary

https://www.youtube.com/*; https://www.google.com/*;https://www.citrix.com/* (Default: https://
www.youtube.com/*)

Browser Content Redirection Authentication Sites Select
User setting - ICA\Multimedia

Not Configured (Default: )

Browser Content Redirection Blacklist Configuration Select
User setting - ICA\Multimedia

Not Configured (Default: )

Browser Content Redirection Proxy Configuration Select
User setting - ICA\Multimedia

Not Configured (Default: )

A

v

v

Die folgenden Beispiele sind zulassig:

http://www.xyz.com/index.html (Sie kdnnen eine bessere Granularitat erzielen,
indem Sie Pfade in der URL angeben. Wenn Sie beispielsweise https: //www.xyz.com
/sports/index.html angeben, wird nur die Seite index.html umgeleitet.)

https://www.xyz.com/*

http://www.xyz.com/*videos*
http://*x.xyz.com/
http://*x.*x.com/
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Edit BrowserContentRedirection

Edit Setting
Studio Browser Content Redirection ACL Configuration
]
Values: [ View selected only
Setti
Ty | https://www.youtube.com/* | E] T Select
Users and Machines
< | https://www.google.com/* | B
ummary
| https://www.citrix.com/* IE] + Unselect

=

— Select
[ Use default value: https://www.youtube.com/*
¥ Applies to the following VDA versions -
Virtual Delivery Agent: 7.16 Server OS, 7.16 Desktop OS, 7.17 Server OS, 7.17 Desktop OS, 7.18 Select
Server OS, 7.18 Desktop OS, 1808 Server OS, 1808 Desktop OS, 1811 Server OS, 1811 Desktop OS,

1903 Server OS, 1903 Desktop OS, 1906 Server OS, 1906 Desktop OS, 1909 Multi-session OS,
1909 Single-session OS, 1912 Multi-session OS, 1912 Single-session OS

¥ Description
This setting allows you to configure an Access Control List (ACL) of URLs that can use Browser
Content Redirection.

Die Einstellung Sperrlistenkonfiguration fiir die Browserinhaltsumleitung gibt eine Sper-
rliste an, die die Umleitung fiir bestimmte URLs deaktiviert.

Edit BrowserContentRedirection

Studio Select settings
Al Versions) < || i settings “ | Browser X
| Settings: 1 selected [] View selected only
Settings

‘ » Browser Content Redirection Select

Computer setting - ICA\Multimedia
Not Configured (Default: Allowed)

v » Browser Content Redirection ACL Configuration Edit | Unselect
User setting - ICA\Multimedia
https://www.youtube.com/*;https://www.google.com/*;https://www.citrix.com/* (Default: https://
www.youtube.com/*)

Users and Machines

Summary

» Browser Content Redirection Authentication Sites Select
User setting - ICA\Multimedia

Not Configured (Defa:
rection Blacklist Configuration lect

» Browser Content tion Proxy Configuration Select
User setting - ICA\Multimedia
Not Configured (Default: )

e |
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3. Um serverseitigen Abruf und clientseitige Wiedergabe zu aktivieren, konfigurieren Sie die Ein-
stellung Proxykonfiguration fiir die Browserinhaltsumleitung.

Diese Einstellung bietet Proxykonfigurationsoptionen auf dem VDA fir die Browserinhalt-
sumleitung. Wenn mit einer giiltigen Proxyadresse und Portnummer, PAC/WPAD-URL oder
Direkt/Transparent-Einstellung aktiviert, versucht die Citrix Workspace-App stets zuerst den
serverseitigen Abruf und die clientseitige Wiedergabe. Weitere Informationen finden Sie unter
Fallbackmechanismus.

Ist die Einstellung deaktiviert oder nicht konfiguriert und es wird ein Standardwert verwendet,
versucht die Citrix Workspace-App den clientseitigen Abruf und die clientseitige Wiedergabe.

Die Standardeinstellung ist Nicht zugelassen.
Zuldssiges Muster fiir einen expliziten Proxy:
http://\<hostname/ip address\>:\<port\>
Beispiel:
http://proxy.example.citrix.com:80 http://10.10.10.10:8080
Zulassige Muster fiir PAC/WPAD-Dateien:
http://<hostname/ip address>:<port>/<path>/<Proxy.pac>
Beispiel:http://wpad.myproxy.com:30/configuration/pac/Proxy.pac
https://<hostname/ip address>:<port>/<path>/<wpad.dat>
Beispiel:http://10.10.10.10/configuration/pac/wpad.dat
Zuldssige Muster fiir direkte oder transparente Proxys:
Geben Sie im Richtlinientextfeld das Wort DIRECT ein.

Hinweis:

Sie konnen auch einen Proxy einrichten, indem Sie den Registrierungswert HKLM\
Software\Citrix\HdxMediastream\WebBrowserRedirectionProxyAddress
. bearbeiten. AuRerdem konnen Sie mit dem Registrierungswert HKLM\Software\
Citrix\HdxMediastream\AllowNonTlsPacUri festlegen, ob Sie das Herunter-
laden von PAC-Dateien tiber HTTP zulassen. Der Standardwert ist 0, was bedeutet, dass
HTTP nicht erlaubt ist.

Optional kann die Registrierung fur Richtlinieneinstellungen aulRer Kraft gesetzt werden.
Eine Liste der relevanten Registrierungsschlissel finden Sie unter AuRerkraftsetzung von
Registrierungsschlisseln fiir die Browserinhaltsumleitung.

4. Klicken Sie auf dem VDA auf Zu Chrome hinzufiigen, um die Citrix-Erweiterung zur Browser-
inhaltsumleitung aus dem Chrome Web Store hinzuzufiigen. Auf diese Weise kann der
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Browser auf dem VDA erkennen, ob eine aufgerufene URL mit einer Positiv- oder Sperrliste
tibereinstimmt.

Wichtig:
Die Erweiterung ist auf dem Client nicht erforderlich. Fligen Sie sie nur auf dem VDA hinzu.

Chrome-Erweiterungen werden pro Benutzer installiert. Das Update eines Gold-
Masterimages zum Hinzufiigen oder Entfernen einer Erweiterung ist nicht erforderlich.

& chrome web store 0

sk Extensions

O Extarusions Browser Content Redirection Extension

Featused This extermion redinecls Webpages

Ratings
O ook

koo 4 Bup
O ddw &up

0 %% B up

Fallbackmechanismus

Wenn Sie die Richtlinie Proxykonfiguration fiir die Browserinhaltsumleitung aktivieren, versucht
die Citrix Workspace-App den serverseitigen Abruf und die clientseitige Wiedergabe. Wenn der ser-
verseitige Abruf und die clientseitige Wiedergabe fehlschlagen, wird auf den clientseitigen Abruf und
die clientseitige Wiedergabe zuriickgegriffen. Wenn die Clientmaschine keinen Zugriff auf den Web-
server hat, kann der Browser auf dem VDA die Seite erneut laden und auf dem Server wiedergeben
(serverseitiger Abruf und serverseitige Wiedergabe).

AuBerkraftsetzung von Registrierungsschliisseln fiir die Browserinhaltsumleitung

Warnung:

Eine unsachgemalle Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Ubern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafle Verwendung des
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Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des

Registrierungs-Editors geschieht daher auf eigene Gefahr. Erstellen Sie auf jeden Fall ein Backup

der Registrierung, bevor Sie sie bearbeiten.

HKLM\Software\Citrix\HdxMediastream

Name Typ

WebBrowserRedirection DWORD

WebBrowserRedirectionAcl REG_MULTI_SZ
WebBrowserRedirectionProxyAditi@s§Z

WebBrowserRedirectionBlacklisREG_MULTI_SZ

Wert

1=zugelassen, 0 = nicht
zugelassen

/

Wenn Sie einen der folgenden
Modi festlegen, ist
serverseitiger Abruf und
clientseitige Wiedergabe
aktiviert: Expliziter Proxy:
Wenn Sie einen einzelnen
expliziten Proxy im Datencenter
haben. Direkt oder
transparent: Wenn Sie keine
Proxys haben oder
transparente Proxys
verwenden. PAC-Dateien:
Wenn Sie PAC-Dateien
verwenden, sodass Browser auf
dem VDA automatisch den
geeigneten Proxyserver zum
Abrufen einer angegebenen
URL auswahlen konnen.

/
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Name Typ Wert

AllowNonTlsPacUri DWORD Legt fest, ob das Herunterladen
von PAC-Dateien Uiber HTTP
zulassig ist. Der Standardwert
ist 0, was bedeutet, dass HTTP
nicht erlaubt ist. Wenn Sie den
Wert auf 1 setzen, kann
HDXWebProxy.exe
PAC-Dateien tGiber HTTP
herunterladen (nicht nur tGiber
HTTPS).

HDX-Webcamvideokomprimierung

May 30, 2024

Ubersicht

Benutzer von Videokonferenzanwendungen, die in Linux VDA-Sitzungen ausgefiihrt werden, kdnnen
flirihre Webcams jetzt die HDX-Webcamvideokomprimierung verwenden. Das Feature ist in der Stan-
dardeinstellung aktiviert. Wir empfehlen, nach Moglichkeit die HDX-Webcamvideokomprimierung zu
verwenden.

Die HDX-Webcamvideokomprimierung wird auch als optimierter Webcammodus bezeichnet. Bei
dieser Art der Webcamvideokomprimierung wird das H.264-Video direkt an die Videokonferenzan-
wendung gesendet, diein dervirtuellen Sitzung ausgefiihrt wird. Bei der HDX-Webcamvideokomprimierung
wird die Multimediaframework-Technologie des Clientbetriebssystems verwendet, um Videos

von Aufnahmegeraten zu erfassen, zu transcodieren und zu komprimieren. Hersteller von Auf-
nahmegeraten liefern die Treiber, die sich in die Betriebssystem-Kernelstreaming-Architektur
einfugen.

Der Client Gibernimmt die Kommunikation mit der Webcam. Der Client sendet Videos nur an Server,
die es ordnungsgemal} anzeigen konnen. Der Server ist nicht direkt mit der Webcam verbunden,
seine Integration sorgt jedoch dafiir, dass die gleiche Erfahrung auf dem Desktop geliefert wird. Die
Workspace-App komprimiert Videos zum Einsparen von Bandbreite und zur Gewahrleistung einer
besseren Ausfallsicherheit in WANSs.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 436



Linux Virtual Delivery Agent 2402 LTSR

Webcam Workspace app VDA
Captured
video g
stream
—_—

Meeting
HDX webcam server ME * I———— conference
server

Encode and send Send througha
through the HDX native app
Offers several native (raw) webcam virtual Hosted video apps protocol. For
formats for the Citrix channel (vdmm.dll) Applications built to use example, Skype for
Workspace app client to DirectShow can load the Business, Webex,
choose from. Citrix webcam filter, which or Go to Meeting.

We also support webcams
with dedicated on-board
video compression (UVC
H264).

looks and actslike a
normal webcam to the
application.

Hinweis:

+ Das Feature ist nicht flir Azure-Maschinen verfligbar, da auf diesen das fiir das Feature
bendtigte videodev-Kernelmodul fehlt.
+ Das Feature unterstiitzt nur H.264-Videos vom Citrix Workspace-App-Client.

+ Esunterstiitzt eine Webcamauflosung von 48 x 32 bis 1920 x 1080.

« Wahlen Sie bei Verwendung einer Webcam nicht Generische USB-Gerate auf der Citrix
Workspace-App-Symbolleiste aus. Andernfalls konnen unerwartete Probleme auftreten.

@ Citrix Workspace - Preferences

Devices File Access Display Monitor Layout

Choose how devices will connect to your virtual sessions.
Microphones and webcams

Seasion Settings Global Settings
(O Connect automatically Preferred Webcam

(O Do not connect Automatic
(®) Ask me

Digital cameras and scanners Relative Mouse Settings

(O Connect automatically [ Use relative mouse

(0) Do not connect

(® Ask me

Generic USB devices

[] When a session starts, connect devices automatically

[ When a new device is connected while a session is running, connect the device automatically
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Unterstiitzte Citrix Workspace-App

Die HDX-Webcam-Videokomprimierung unterstiitzt die folgenden Versionen der Citrix Workspace-
App:

Plattform Prozessor

Citrix Workspace-App flir Windows Die Citrix Workspace-App fiir Windows
unterstitzt die Webcam-Videokomprimierung
fiir 32-Bit- und 64-Bit-Apps unter XenApp und
XenDesktop 7.17 und hoher. Unter friiheren
Versionen unterstiitzt die Citrix Workspace-App
fur Windows nur 32-Bit-Apps.

Citrix Workspace-App fiir Chrome Da manche ARM-Chromebooks die
H.264-Codierung nicht unterstiitzen, kdnnen nur
32-Bit-Apps die optimierte
HDX-Webcam-Videokomprimierung verwenden.

Vollstandig getestete Webcams

Die Bildfrequenz sowie Helligkeits- und Kontraststufen sind bei den einzelnen Webcams unter-
schiedlich. Citrix verwendet die folgenden Webcams fiir die Feature-Erstvalidierung:

+ Logitech HD C270
+ Logitech C930e
« Microsoft-LifeCam-HD3000

Konfiguration

Dieses Feature ist standardméaRig aktiviert. Zur Verwendung fiihren Sie die folgende Uberpriifung und
Konfiguration aus:
Tipp:

Benutzer der Citrix Workspace-App konnen die Standardeinstellung auRer Kraft setzen, indem
sie in Desktop Viewer unter Mikrofon & Webcam die Einstellung Nicht verbinden auswahlen.
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Devices File Access Display Monitor Layout

Choose how devices will connect to your virtual sessions.

Microphones and webcams

Session Settings Global Settings
(O) Connect automaticall Freferred \webcam

|O Do not connect Automatic
(@) Ask me I

Digital cameras and scanners Relative Mouse Settings

(O Connect automatically [ Use relative mouse
(O Do not connect
(@) Ask me

Generic USB devices

[[] When a session starts, connect devices automatically

[ When a new device is connected while a session is running, connect the device automatically

1. Stellen Sie nach Abschluss der VDA-Installation sicher, dass sich der VDA beim Delivery
Controller registrieren kann und dass die veroffentlichten Linux-Desktopsitzungen mit der
Windows-Anmeldeinformationen gestartet werden kénnen.

2. Stellen Sie sicher, dass der VDA Internetzugang hat, und fiihren Sie dann den Befehl
sudo /opt/Citrix/VDA/sbin/ctxwcamcfg.sh aus, um die Webcamkonfiguration
abzuschlieBen. Wenn der VDA keinen Internetzugang hat, gehen Sie zu Schritt 3.

Hinweis:

Es kann vorkommen, dass uname -r und Kernel-Header nicht libereinstimmen. Dies
flihrt dazu, dass das Skript ctxwcamcfg.sh nicht ausgefiihrt werden kann. Zur ordnungs-
gemalen Verwendung der HDX-Webcam-Videokomprimierung fiihren Sie zundchst sudo
apt-get dist-upgrade aus, starten dann den VDA neu und fiihren anschliel3end das Skript
ctxwcamcfg.sh erneut aus.

Wenn lhr VDA unter Debian bereitgestellt ist, stellen Sie sicher, dass er unter der neuesten Ker-
nelversion ausgefiihrt wird. Fiihren Sie andernfalls die folgenden Befehle aus, um ein Update
auf die neueste Kernelversion durchzufiihren:

sudo apt-get update

sudo apt-get dist-upgrade
sudo reboot
<!--NeedCopy-->
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Wenn lhr VDA auf SUSE 15 bereitgestellt ist, flihren Sie die folgenden Befehle aus, um den VDA
auf die neueste Kernelversion zu aktualisieren und neu zu starten:

zypper up kernel-default
reboot
<!--NeedCopy-->

Das Skript ctxwcamcfg.sh hat folgende Funktionen:

a) Installation der Programme fiir kernel-devel und DKMS (Dynamic Kernel Module Sup-
port) auf dem VDA.

o kernel-devel wird verwendet, um ein Kernelmodul der virtuellen Webcam in der
bendtigten Version zu erstellen.

+ DKMS wird zur dynamischen Verwaltung des Kernelmoduls der virtuellen Webcam
verwendet.

Hinweis:

Bei Installation der o. g. Programme unter RHEL, Rocky Linux und CentOS installiert
und aktiviert das Skript ctxwcamcfg. sh die folgenden Repositorys auf dem VDA:

« Extra Pakete fiir Enterprise Linux (EPEL)
« RPM Fusion

b) Laden Sie den Open-Source-Code v412loopback von https://github.com/umlaeute/v4
[2loopback herunter und verwenden Sie DKMS zur Verwaltung von v412loopback.
v4121loopback ist ein Kernelmodul, mit dem Sie V4L2-Loopback-Gerate erstellen kon-
nen.

c) Fihren Sie den Befehl sudo systemctl restart ctxwcamsd aus. Der Webcamdi-
enst ctxwcamsd des Linux VDAs startet neu und ladt das v4 12 loopback-Kernelmodul
flir die HDX-Webcamvideokomprimierung.

3. Wenn der VDA keinen Internetzugang hat, erstellen Sie das Kernelmodul v4l2loopback auf einer
anderen Maschine und kopieren es dann auf den VDA.

a) Bereiten Sie eine Maschine mit Internetzugriff vor und verwenden Sie dieselbe Kernelver-
sion wie beim VDA. Mit dem Befehl uname -r werden Kernelversionen gefunden.

b) Fiihren Sie auf der Maschine den Befehl sudo mkdir -p /var/xd1laus.
c) Kopieren Sie /var/xdl/configure_x*vom VDA auf die Maschine unter /var/xdl/.

d) Fihren SieaufderMaschinedenBefehlsudo /opt/Citrix/VDA/sbin/ctxwcamcfg
. shaus,um das Kernelmodul zu erstellen. Beim erfolgreichen Ausfiihren des Befehls wird
unterdemPfad /var/lib/dkms/v4121loopback/1.81b8df79107d1fbf392fdchaad51bd:
/$(uname -r)/x86_64/module/ die Datei v4l2loopback.ko erstellt. Ignorieren Sie
Fehler, die auftreten kdnnen, wenn Sie das Skript ctxwcamcfg.sh ausfiihren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 440


https://github.com/umlaeute/v4l2loopback
https://github.com/umlaeute/v4l2loopback

Linux Virtual Delivery Agent 2402 LTSR

e) Kopieren Sie v4l2loopback.ko von der Maschine auf den VDA und speichern Sie die Datei
unter /opt/Citrix/VDA/lib64/.

f) FihrenSieaufdemVDAdenBefehlsudo systemctl restart ctxwcamsdaus,um
den Webcamdienst neu zu starten und das Kernelmodul v4l2loopback zu laden.

Nicht domanengebundene Linux VDAs

May 30, 2024

Ubersicht

Nicht domanengebundene VDAs miissen nicht in Active Directory-Domanen eingebunden werden,
um die VDA- und Benutzerauthentifizierung zu gewahrleisten. Wenn Sie einen nicht domanengebun-
denen VDA erstellen, generieren Sie ein 6ffentlich-privates Schliisselpaar, um den VDA bei der Cloud-
Steuerungsebene zu registrieren. Daher ist der Beitritt zu einer Active Directory-Domane nicht mehr
erforderlich. Wenn ein Benutzer eine Sitzung von einem nicht domanengebundenen VDA aus startet,
erstellt der VDA ein lokales Zuordnungskonto mit dem Benutzernamen, den der Benutzer fiir die An-
meldung an der Citrix Workspace-App verwendet. Der VDA weist ein zufalliges Kennwort zu, das das
lokale Zuordnungskonto fiir SSO und das Wiederverbinden der Sitzung verwendet. Wenn Sie das
zufallige Kennwort @ndern, schlagen SSO und die Wiederverbindung der Sitzung fehl. Informationen
zum Deaktivieren von SSO finden Sie unter Authentifizierung ohne Single Sign-On.

Wichtig:

+ Nicht domanengebundene VDAs werden nur in Citrix DaaS unterstitzt.

- |hre Steuerungsebene muss liber Citrix DaaS bereitgestellt werden.

- Sie konnen nicht domanengebundene VDAs in einer 6ffentlichen Cloud oder einem
On-Premises-Datencenter bereitstellen. Die Steuerungsebene in Citrix DaaS verwaltet
nicht domanengebundene VDAs.

- Um VDAs zu erstellen, die nicht in eine Domane eingebunden sind, miissen Sie Ren-
dezvous V2 aktivieren. Cloud Connectors: Nur erforderlich, wenn Sie beabsichtigen,
Maschinen auf On-premises-Hypervisors bereitzustellen, oder wenn Sie Active Direc-
tory als Identitatsanbieter in Workspace verwenden.

« UmnichtdoméanengebundeneVDAs zu erstellen, konnen Sie sowohl Maschinenerstellungs-
dienste (MCS) als auch Easy Install verwenden. Weitere Informationen finden Sie unter
Nicht domanengebundene Linux-VDAs mit MCS erstellen und Nicht domanengebundene
Linux-VDAs mit Easy Install erstellen.
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- Die Maschinenerstellungsdienste (MCS) unterstiitzen keine Bare-Metal-Server.

Fiir nicht domdnengebundene Linux VDAs verfiighare Features
Lokaler Benutzer mit angegebenen Attributen auf nicht domanengebundenen VDAs erstellen

Wenn Sie eine Sitzung 6ffnen, die auf einem nicht domanengebundenen VDA gehostet wird, erstellt
der VDA automatisch einen lokalen Benutzer mit Standardattributen. Der VDA erstellt den lokalen Be-
nutzer basierend auf dem Benutzernamen, mit dem Sie sich bei der Citrix Workspace-App angemeldet
haben. Sie kdnnen auch Benutzerattribute angeben, darunter die Benutzer-ID (UID), die Gruppen-ID
(GID), das Homeverzeichnis und die Login-Shell des Benutzers. Fiihren Sie die folgenden Schritte aus,

um die Funktion zu nutzen:

1. Fiihren Sie folgenden Befehl aus, um das Feature zu aktivieren:

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent\LocalMappedAccount" -t "REG_DWORD" -v "
CreateWithUidGid" -d "Ox00000001" --force

<!--NeedCopy-->

2. Geben Sie im Skript /var/xdl/getuidgid.sh unter dem Installationspfad des VDAs die
folgenden Attribute an:

Attribut Erforderlich oder optional Beschreibung

uid Erforderlich Ein Benutzer-ID (UID) ist eine
Nummer, die Linux jedem
Benutzer im System zuweist.
Sie bestimmt, auf welche
Systemressourcen der
Benutzer zugreifen kann.

gid Erforderlich Eine Gruppen-ID (GID) ist eine
Zahl, die fiir eine bestimmte
Gruppe steht.

homed-ir Optional Das Linux-Homeverzeichnis ist

ein Verzeichnis fiir einen
bestimmten Benutzer.
shell Optional Eine Login-Shell ist eine Shell,
die einem Benutzer bei der
Anmeldung bei seinem
Benutzerkonto zugewiesen

wird.
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Im Folgenden finden Sie ein Beispiel fiir das Skript getuidgid. sh:
Hinweis:

Stellen Sie sicher, dass die im Skript angegebenen Attribute giiltig sind.

#!/bin/bash

HHHAHHAH SRS H AR H AR AR H A H AR AR AR H AR AR A H AR AR R R R R R

#

# Citrix Virtual Apps & Desktops For Linux Script: Get uid and gid
for the user

#

# Copyright (c) Citrix Systems, Inc. All Rights Reserved.
#

export LC_ALL="en_US.UTF-8"

function get_uid_gid_for_user()

{

echo "uid:12345"
echo "gid:1003"
echo "homedir:/home/$1"
echo "shell:/bin/sh"
}

get_uid_gid_for_user $1
<!--NeedCopy-->

Authentifizierung ohne Single Sign-On

StandardmaRig ist auf dem Linux VDA Single Sign-On (SSO) aktiviert. Die Benutzer melden sich bei
der Citrix Workspace-App und bei VDA-Sitzungen mit einem Satz Anmeldeinformationen an.

Sollen sich Benutzer bei VDA-Sitzungen mit einem anderen Satz Anmeldeinformationen anmelden,
deaktivieren Sie SSO auf dem Linux VDA. Weitere Informationen finden Sie unter Authentifizierung
ohne Single Sign-On.

Authentifizierung mit Azure Active Directory

Die nicht domanengebundenen VDAs, die Sie in Azure bereitstellen, lassen sich in den AAD-
Identitatsdienst integrieren, um die Benutzerauthentifizierung zu ermdglichen. Weitere Informatio-
nen finden Sie unter Authentifizierung mit Azure Active Directory.
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Rendezvous V2

Nicht domanengebundene VDAs werden fiir das Umgehen der Citrix Cloud Connectors mit Ren-
dezvous V2 unterstiitzt. Weitere Informationen finden Sie unter Rendezvous V2.

Liste der unterstiitzten Richtlinien

May 30, 2024

Liste der fiir Linux VDA unterstiitzten Richtlinien

Studio-
RichtlinieSchlusselfme  Modul Standardwert

Lokale UselocalBeme®fEti€\Zeitz Serveicaeitnone

Zeit ver-
des wen-
Clients den
ver-

wen-

den

ICA- IcaRoundTapphaekEArdbARtitiertiberwachung

Roundtripberechnung (1)
IntervalllcaRoundToptheekblytodibeButzeriberwachung
fiir

ICA-

Roundtripberechnung

ICA- IcaRoundToptheekWMEnttiBeatdéeridrerwachung
Roundtrip (0)

fiir

Verbindun-

gen

im

Leer-

lauf

berech-

nen
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

Bandbreitenlitit BdiBvizer ICA\Bandbreite
fiir

Sitzung

insge-

samt

BandbreitentiMmid B&wtzer ICA\Bandbreite
fiir

die

Au-

dioum-

leitung

Bandbreitentimid B&wReecé®A\Bandbreite
fiir

die

Au-

dioum-

leitung

(Prozent)

BandbreitenlidfiBBaenutzer ICA\Bandbreite
fir

Client-

USB-

Gerateumleitung

BandbreitienitUSBBerReizmm€A\Bandbreite
fir

Client-

USB-

Gerateumleitung

(Prozent)

BandbreitentiGuitBanutzer ICA\Bandbreite
fiir

Dateium-

leitung
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

BandbreitenliGuitBanPéreeitA\Bandbreite
fiir

Dateium-

leitung

(Prozent)

BandbreitenlifibBaButzer ICA\Bandbreite
fiir

Druckerum-

leitung

Bandbreitenlinrib BrButPert€AtBandbreite
fiir

Druckerum-

leitung

(Prozent)

WebSockétse ptWebSoqhetsanwWed Samdtets
Verbindungen zuge-

lassen
WebSockéthSockéisRputetCA\WebS8ab&ts
Portnummer

Vertrauensiwiirdigtonigin a6 Wb Sockets
WebSockets-
Ursprungsserverliste

ICA- SendICAKeeplitedCA- Keine

Keep- Keep- ICA-
Alives Alive  Keep-
Alive-
Meldungen
senden
(0)
ICA- ICAKeepAligaTpontedGA- 60
Keep- Keep- Sekun-
Alive - Alive den
Time-
out
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

ICA- IcaListen€iPomNtattier 1494
Listenerporthnummer

AdaptiverDXover@PnputetCA Bevorzugt

HDX- (2)

Transport

RendezvéuspratakokvoudetlA Nicht
zuge-
lassen

SitzungsiuveptdsghmRetebility Confiddssigsl)
- Sitzungszuverlassigkeit

Verbindun-

gen

Ul- Reconnedmmyifict@apArEn@Qevel
Transparenzstufe Client

wahrend Recon-
Wiederverbindung nect

Sitzungsfaveid aRdighteiitiyErOA- 2598

- Port- Sitzungszuverlassigkeit
num-

mer

SitzungsfaveidaRdgheitiydicAeout 180 s

- Sitzungszuverlassigkeit
Time-
out

AutomatisitheAutdEiartRetOhiedd Zugelassen

Wiederverbindung Client (1)
von Recon-
Clients nect

Clientaudibumileiisigdizectiosio  Zugelassen
(1)

ClientdrudiceriniBat@imgier Drucken Zugelassen
(1)
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Studio-

RichtlinieSchlisselfgme

Standardwert

UniverselletoCreaRFlRPeirencken Deaktiviert

PDF-
Drucker
au-
toma-
tisch
er-
stellen

DruckertPeibenda@einging Drucken

und -
kompatibilitat

(0)

Microsoft
XPS

Document

Writer

*,

Deny
5
Send
to
Microsoft

OneNote

*,

Deny

Clientzwidthefibpbeged Badieitsorg nZbjetassen

(1)
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

Client- LimitClipBeandPeat€ferC2H Deaktiviert
zZu- (0)
Sitzung-

UbertragungsgroRe

fiir

Zwis-

chen-

ablage

beschranken

Sitzung- LimitClip BeandPeat€ferH2C Deaktiviert
Zu- (0)

Client-

UbertragungsgroRe

fiir

Zwis-

chen-

ablage

beschrianken

BandbreitientiGipBdBWtzer ICA\Bandbreite
fiir

Zwis-
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genum-

leitung

BandbreitientiGiif BéBWRer¢cEAtBandbreite
fir

Zwis-

chen-

abla-

genum-

leitung

(Prozent)
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

SchreibeRestrictClBami@inebsaidifietdbidgesiert
in (0)
Clientzwis-

chen-

ablage

ein-

schrinken

Zum ClientClipberantitériZeAsidveed bbageats
Schreiben

in

Clientzwis-

chen-

ablage

zuge-
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For-

mate

SchreibeRestrictS&surigédiphoactidnBbbgesiert
in (0)
Sitzungszwis-

chen-

ablage

ein-

schranken

Zum SessionClBeipodrd Whitsthewablagenats
Schreiben
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Sitzungszwis-

chen-

ablage

zuge-

lassene

For-

mate
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

Client- AllowUSBRemlirtzer USB Nicht

USB- zuge-
Gerateumleitung lassen
(0)
Regeln USBDevid@®ulgzer USB ” Regeln USBDevide®uldzer USB “\0”
fiir fiir
die die
Client- Client-
USB- USB-
Gerateumleitung Gerateumleitung

Bewegtbdkorppritgidiamgitessio nCakifigeration
(1)

ZusatzlichdraColoBéamtpeeIdionwire Deaktiviert

Far- (0)

bkom-

prim-

ierung

MindestffametatéBiothmertiiaimeskeiSd¢ond
Frameratesobhs@sBSaotnet Thinwire 30 f/s

BildqualitaétualQudligutzer Thinwire Mittel
(3)

VideocodédeoCodRenutzer Thinwire Bevorzugt

zur ver-
Kom- wen-
prim- den
ierung (3)

ver-

wen-

den

Hardwarésedizdiigretizeod highor¥idletdedec
fir (1)
Videocodec

ver-

wen-
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

Visuell AllowVisuBdgLbzstddsi@orirprssiltiviert
ver- (0)

lust-

freie

Kom-

prim-

ierung

Zu-

lassen

Optimier@pgmize Bendafitkrrkhoadire Deaktiviert

fiir (0)
3D-

Grafikworkload
BevorzugteferredBetarzepthinwire 24 Bit
Farbtiefe pro
fiir Pixel
ein- (1)
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Grafiken

Graphic DisplayLdBelestindl¢atavire Deaktiviert
status (0)
indi-
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AudioqualitatdQuBkhutzerAudio  Hoch -
High
Defini-
tion
Audio
(2)
ClientmiktofoNimBeitamgRéddio  Zugelassen
(1)
Sitzungshiichstan@ahifhac@EStseiovaiOng
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

Toleranz@enturreftogonstakivaneeltung
fiir

gle-

ichzeit-

ige

An-

mel-

dun-

gen

Automatischiel e AuCoupulatef) fSteituolegelassen
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Clientlavfweden rBetDtaerDateiumlAitingy@DM
au- (1)
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verbinden
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

OptischeAllowCdr@mmutzes Dateium|&igaSRM
Client- (1)

laufw-

erke

Lokale AllowFixeB®&miviezer Dateium|daga<on
Client- (1)

fest-
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Clientdiskittenlagpiyintkes Dateium|@itgaRGSRN
(1)
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(1)
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Client-
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

Dateiiibektiaghihg@ansieer Dateilibe Zudg@ssig
Zwis-

chen

Desk-

top

und

Client

zu-
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Dateien AllowFileBemmipardateilibe Zudgssig
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herun-
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Dateien AllowFileBptoader DateilibeZudgssig
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Desk-

top
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SitzungstemrbdeftBRentdéeBession Aktiviert
Timers (1)
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- Timers Minuten

Timer-

inter-
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Timer EnableSeBdnnbisc6essiotiimeaktiviert
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

GetrenntgessionDBeantauatTassioPeridd 0
Sitzun- Timers Minuten
gen -

Timer-

inter-

vall

BrowserihbBsuntitpaigatigh ultifiddisig

ACL- WebBrowBerRadadioMAttimedas
Konfiguration :

fiir
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Browser-
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halt-

sum-

leitung

AuthentifizieBungBeitedadhaMAltiedieationSites
fiir

Browser-
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

ProxykonfihBatidrerRadadGigMpitinedia
fiir

die

Browser-

in-

halt-

sum-

leitung

Sitzungsasisrzeicheniat éCMSikzu Deakbisserzeichen\Wasserzeicheninhalt
ak-
tivieren

Client- IncludeClBatiRaeld (S SitzuDeakbisserzeichen\Wasserzeicheninhalt
IP-

Adresse

ein-

schlieBen

Verbindunghzeé demed/Enh@A\Sitzu Desakbisserzeichen\Wasserzeicheninhalt
ein-

schlieBen

Anmeldemome el dgemitzern@msitzuAgsivemterzeichen\Wasserzeicheninhalt
ein-

schlieBen

VDA- IncludeVBenoiealfA\SitzuAgsivesterzeichen\Wasserzeicheninhalt
Hostname

ein-
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IP-
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schliefBen

SitzungsWasserzebdigtiestill CA\SitzuMgshvaseerzeichen\Wasserzeichenstil

Wasserzéldientrabd paiepat@h\Sitzuagswasserzeichen\Wasserzeichenstil
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Studio-
RichtlinieSchlisselfgme
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

Sitzungs etz daia G ol adkd®A hrou ghidieiett
er- (1)
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Studio-

RichtlinieSchlisselfgme

Standardwert
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Fen-
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ak-
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deak-
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ak-
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Hinweis:

Nur der Windows Virtual Delivery Agent (VDA) unterstiitzt Audio tiber UDP (User Datagram Pro-
tocol). Der Linux VDA unterstiitzt dies nicht. Weitere Informationen finden Sie unter Audio liber
User Datagram Protocol (UDP) —Echtzeitiibertragung.

Sie konnen mit den folgenden Citrix Richtlinieneinstellungen Sitzungsverbindungstimer in Citrix Stu-
dio konfigurieren:

+ Sitzungsleerlauftimer: Bestimmt, ob ein Zeitlimit fiir Sitzungen im Leerlauf erzwungen wer-
den soll.

« Sitzungsleerlauf - Timerintervall: Legt ein Zeitlimit fiir Sitzungen im Leerlauf fest. Wenn der
Sitzungsleerlauftimer Aktiviert ist und in einer aktiven Sitzung wahrend der festgelegten Zeit
keine Benutzereingabe erfolgt, wird die Sitzung getrennt.

« Timer fiir getrennte Sitzung: Bestimmt, ob ein Zeitlimit fiir getrennte Sitzungen erzwungen
werden soll.

+ Getrennte Sitzungen - Timerintervall: Legt ein Intervall fest, bevor eine getrennte Sitzung
abgemeldet wird.

Wenn Sie eine der Richtlinieneinstellungen aktualisieren, achten Sie darauf, dass sie in der ganzen
Bereitstellung konsistent sind.

A warning message appears when your time limit for idle sessions expires. Ein Beispiel sehen Sie im
folgenden Screenshot. Pressing OK closes the warning message but cannot keep your session active.
To keep your session active, provide user input to reset the idle timer.

Your session has been idle for the maximum allowed
time. You will be disconnected in 5 minutes if the
session remains idle. The session may then be

logged off after an administrator specified delay

OK

Die folgenden Richtlinien konnen in Citrix Studio Version 7.12 und hoher konfiguriert werden.

« MaxSpeexQuality
Wert (Ganzzahl): [0-10]
Standardwert: 5
Details:

Die Audioumleitung codiert Audiodaten mit dem Speex-Codec, wenn die Audioqualitat mit-
telmaRig oder niedrig ist (siehe Richtlinie “Audioqualitdt”). Speex ist ein verlustbehafteter
Codec, d. h. die Komprimierung geht auf Kosten der Genauigkeit des Eingabesprachsignals.
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Im Gegensatz zu anderen Sprachencodecs kann das Verhaltnis zwischen Qualitat und Bitrate
gesteuert werden. Der Speex-Codierungsprozess wird meist liber einen Qualitatsparameter
mit einem Wertebereich von 0 bis 10 gesteuert. Je hoher die Qualitdt, desto hoher ist die
Bitrate.

Die maximale Speex-Qualitat wahlt die beste Speex-Qualitat fiir die Audiodatencodierung
gemald Audioqualitédt und Bandbreitenlimit (siehe Richtlinie “Bandbreitenlimit fur die Au-
dioumleitung”). Bei mittlerer Audioqualitat erfolgt die Codierung im Breitbandmodus mit
einer héheren Samplingrate. Bei niedriger Audioqualitat erfolgt die Codierung im Schmal-
bandmodus mit einer niedrigeren Samplingrate. Bei gleicher Speex-Qualitat ist die Bitrate in
verschiedenen Modi unterschiedlich. Die beste Speex-Qualitat wird erreicht, wenn fiir den
hochsten Wert folgende Bedingungen zutreffen:

- Esist kleiner oder gleich der maximalen Speex-Qualitat.
- Die Bitrate ist kleiner oder gleich dem Bandbreitenlimit.

Verwandte Einstellungen: Audioqualitat, Bandbreitenlimit fiir die Audioumleitung
« PrimarySelectionUpdateMode

Wert (Aufzdhlung): [0, 1, 2, 3]

Standardwert: 3

Details:

Mit der Primarauswahl konnen Sie ausgewahlte Daten durch Driicken der mittleren Maustaste
einflgen.

Diese Richtlinie steuert, ob bei einer Anderung der Primdrauswahl auf dem Linux VDA bzw.
Client die Zwischenablage des jeweils anderen aktualisiert werden kann. Es gibt vier mogliche
Werte:
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Primary selection update mode

: ; v e*;ldup 05,78 SEwer 05, 7.8
Desktap 05, ?9 Sewer 05,79 Desktop 05 7.1 SenrerOS T‘II Desktop 08§, 7.12 Server 05, 7.12
Desktop 05, 7.13 Server OS5, 7.13 Desktop 05, 7.14 Server 08, 7.14 Desktop OS, 7.15 Server 0§, 7.15

Desktop OS5, 7.16 Server O5, 7.16 Desktop 05, 7.17 Server 08, 7.17 Desktop OS, 7.18 Server OS5, 7.18
Desktop OS5, 7.19 Server 05, 7.19 Desktop 05

¥ Description
This setting is supported only by Linux VDA version 1.4 onwards.

PRIMARY selection is used for explicit copy/paste actions such as mouse selection and middle mouse
button paste. This setting controls whether PRIMARY selection changes on the Linux VDA can be
updated on the client’s clipboard (and vice versa). It can include one of the following selection
changes:

Selection changes are not updated on the client or the host. PRIMARY selection changes do not
update a client's clipboard. Client clipboard changes do not update PRIMARY selection.

Host selection changes are not updated on the client. PRIMARY selection changes do not update a
client’s clipboard. Client clipboard changes update the PRIMARY selection.

Client selection changes are not updated on the host. PRIMARY selection changes update the client's
clipboard. Client clipboard changes do not update the PRIMARY selection.

Selection changes are updated on both the client and host. PRIMARY selection change updates the
client’s clipboard. Client clipboard changes update the PRIMARY selection.

* Related settings
Clipboard selection update mode

- Auswahldanderungen werden weder auf Client noch auf Host aktualisiert
Bei Anderungen der Primarauswahl auf dem Linux VDA wird die Zwischenablage auf dem
Client nicht aktualisiert. Bei Anderungen der Primarauswahl auf dem Client wird die Zwis-
chenablage auf dem Linux VDA nicht aktualisiert.

- Auswahlanderungen auf dem Host werden nicht auf dem Client aktualisiert
Bei Anderungen der Primarauswahl auf dem Linux VDA wird die Zwischenablage auf dem
Client nicht aktualisiert. Bei Anderungen der Primarauswahl auf dem Client wird die Zwis-
chenablage auf dem Linux VDA aktualisiert.

- Auswahlanderungen auf dem Client werden nicht auf dem Host aktualisiert
Bei Anderungen der Primarauswahl auf dem Linux VDA wird die Zwischenablage auf dem
Client aktualisiert. Bei Anderungen der Primadrauswahl auf dem Client wird die Zwischen-
ablage auf dem Linux VDA nicht aktualisiert.
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- Auswahldanderungen werden auf Client und Host aktualisiert
Bei Anderungen der Primarauswahl auf dem Linux VDA wird die Zwischenablage auf dem
Client aktualisiert. Bei Anderungen der Primdrauswahl auf dem Client wird die Zwischen-
ablage auf dem Linux VDA aktualisiert. Diese Option ist der Standardwert.

Verwandte Einstellung: Aktualisierungsmodus fiir die Zwischenablageauswahl
ClipboardSelectionUpdateMode

Wert (Aufzidhlung): [0, 1, 2, 3]

Standardwert: 3

Details:

Die Zwischenablageauswahl wird verwendet, um ausgewahlte Daten explizit in die Zwis-
chenablage zu kopieren (z. B. durch Auswahl von “Kopieren”aus dem Kontextmenii). Die
Zwischenablageauswahl wird vor allem mit der Zwischenablage in Microsoft Windows
verwendet, wahrend die Primarauswahl nur in Linux genutzt werden kann.

Diese Richtlinie steuert, ob bei Zwischenablageanderungen auf dem Linux VDA bzw. Client die
Zwischenablage des jeweils anderen aktualisiert werden kann. Es gibt vier mogliche Werte:

Edit Setting

Clipboard selection update mode

I Value: [Selecﬁon changes are updated on both client and host J

S‘tud|( Use d Selection changes are not updated on nather client nor host | host
Host selection changes are not updated to client

1 05, 7.1 Desktop OS, 7.5 Server

= — r17 Desktop 05, 7.8 Server 08, 7.8 ted only
iy 7.9 Desktop 03, 7.11 Server O3, 7.11 Desktop 03, 7.12 Server 05, 7.12 Select
Users 3 Desktop OS, 7.13 Server 05, 7.13 Desktop OS5, 7.14 Server 05, 7.14 Desktop O3, 7.15 Server 05, 7.15 e
] Desktop OS5, 7.16 Server O5, 7.16 Desktop 08, 7.17 Server OS5, 7.17 Desktop OS5, 7.18 Server OS5, 7.18 B
Summg Desktop OS5, 1808 Server OS5, 1808 Desktop OF, 1811 Server OF, 1811 Desktop 05 Select
+ Description o
This setting is supported enly by Linux VDA version 1.4 onwards, )

This setting controls whether CLIPBOARD selection changes on the Linux VDA are updated on the
client's clipboard (and vice versa). It can include one of the following selection changes:

Selection changes are not updated on the client or the host. CLIPBOARD selection changes do not
update a client's clipboard. Client clipboard changes do not update CLIPBOARD selection.

Host selection changes are not updated on the client. CLIPBOARD selection changes do not update a
client's clipboard. Client clipboard changes update the CLIPBOARD selection.

Client selection changes are not updated on the host. CLIPBOARD selection changes update the
client's clipboard. Client clipboard changes de not update the CLIPEQARD selection,

Selection changes are updated on both the client and host. CLIPBOARD selection change updates
the client's clipboard, Client clipboard changes update the CLIPBOARD selection.

¥ Related settings
Primary selection update mode

ancel |

Cancel

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 464



Linux Virtual Delivery Agent 2402 LTSR

- Auswahldanderungen werden weder auf Client noch auf Host aktualisiert
Bei Anderungen der Zwischenablageauswahl auf dem Linux VDA wird die Zwischenablage
auf dem Client nicht aktualisiert. Bei Anderungen der Zwischenablageauswahl auf dem
Client wird die Zwischenablage auf dem Linux VDA nicht aktualisiert.

- Auswahldanderungen auf dem Host werden nicht auf dem Client aktualisiert
Bei Anderungen der Zwischenablageauswahl auf dem Linux VDA wird die Zwischenablage
auf dem Client nicht aktualisiert. Bei Anderungen der Zwischenablageauswahl auf dem
Client wird die Zwischenablage auf dem Linux VDA aktualisiert.

- Auswahlanderungen auf dem Client werden nicht auf dem Host aktualisiert
Bei Anderungen der Zwischenablageauswahl auf dem Linux VDA wird die Zwischenablage
auf dem Client aktualisiert. Bei Anderungen der Zwischenablageauswahl auf dem Client
wird die Zwischenablage auf dem Linux VDA nicht aktualisiert.

- Auswahlanderungen werden auf Client und Host aktualisiert
Bei Anderungen der Zwischenablageauswahl auf dem Linux VDA wird die Zwischenablage
auf dem Client aktualisiert. Bei Anderungen der Zwischenablageauswahl auf dem Client
wird die Zwischenablage auf dem Linux VDA aktualisiert. Diese Option ist der Standardw-
ert.

Verwandte Einstellung: Aktualisierungsmodus fiir die Primarauswahl

Hinweis:

Der Linux VDA unterstiitzt die Zwischenablageauswahl und die Primarauswahl. Um das Kopier-
und Einfligeverhalten zwischen Linux VDA und Client zu steuern, empfehlen wir, dass Sie den
Aktualisierungsmodus flir Zwischenablage- und Primarauswahl auf denselben Wert festzulegen.

Drucken

May 30, 2024

Dieser Abschnitt behandelt die folgenden Themen:

« Bewdhrte Methoden beim Drucken

o PDF-Druck
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Bewadhrte Methoden beim Drucken

May 30, 2024

Dieser Artikel enthalt Informationen zu bewahrten Druckmethoden.

Installation

Der Linux VDA bendtigt die Filter cups und foomatic. Die Filter werden im Rahmen der VDA-
Installation installiert. Sie konnen die Filter gemal} lhrer Distribution auch manuell installieren.
Beispiel:

Auf RHEL 7:
sudo yum -y 1install cups

sudo yum -y install foomatic-filters
<!--NeedCopy-->

Drucken - Richtlinieneinstellungen
Clientdruckerumleitung

Mit dieser Einstellung legen Sie fest, ob Clientdrucker einer VDA-Sitzung zugeordnet werden.
StandardmaRig ist die Clientdruckerzuordnung zugelassen.

Clientdrucker automatisch erstellen

Mit dieser Einstellung wird angegeben, welche Clientdrucker den VDA-Sitzungen zugeordnet werden
konnen. Die Standardeinstellung ist Alle Clientdrucker automatisch erstellen. Dies bedeutet, dass
alle Clientdrucker den VDA-Sitzungen zugeordnet werden. Weitere Informationen zu dieser Einstel-
lung finden Sie unter Clientdrucker automatisch erstellen in der Dokumentation zu Citrix Virtual Apps
and Desktops.

Universellen PDF-Drucker automatisch erstellen

Um die PDF-Druckfunktion zu verwenden, setzen Sie diese Richtlinie auf Aktiviert.
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Druckertreiberzuordnung und -kompatibilitat

Citrix bietet drei universelle Druckertreibertypen: postscript, pcl5 und pcl6. Der universelle Druck-
ertreiber ist unter Umstanden nicht mit dem Clientdrucker kompatibel. In diesem Fall bestand in
friiheren Versionen die einzige Option darin, die Konfigurationsdatei ~/.CtxlpProfileSCLIENT_NAME zu
bearbeiten. Ab Version 1906 konnen Sie stattdessen auch die Richtlinie Druckertreiberzuordnung
und -kompatibilitat in Citrix Studio konfigurieren.

Konfigurieren der Richtlinie Druckertreiberzuordnung und -kompatibilitat in Citrix Studio:

1. Wahlen Sie die Richtlinie Druckertreiberzuordnung und -kompatibilitat aus.
2. Klicken Sie auf Hinzufiigen.

3. Geben Sie unter Treibername den Treibernamen des Clientdruckers ein. Bei Verwendung der
Citrix Workspace-App fiir Linux geben Sie stattdessen den Druckernamen ein.

4. Wahlen Sie Ersetzen durch und geben Sie den absoluten Pfad der Treiberdatei auf dem VDA

ein.

Printer driver mapping and compatibility

Driver Name Action . Settings . S¢
Microsoft XPS Document Writer * Do not create Unmodified
Send to Microsoft OneNote * Do not create Unmodified
FX FPS Color Class Driver Replace with /
l_ﬂ Edit driver mapping X
Add | | Driver Name: |
FX FPS Color Class Driver
Use defaulty e * Deny
() Allow
h *’\_PF‘“'?s t°_" (0 Do not create -
:'rtualgsl': ) Create with universal driver only %SS }':"Z
erver ) . J
) - .
Server OS 7| Replace with |/usr/share/ppd/cupsfilters/Fuji_Xerox bp 05, 7.12
Server OS, 7 rsktop OF,
7.15 Server ( | OK ” Cancel l |7 Desktop

05, 7.18 ServerUs, 7. 186 USSKIOp US

¥ Description
Lists driver substitution rules for auto-created client printers. When you define these rules, you
can allow or prevent printers to be created with the specified driver. Additionally, you can allow

created printers to use only universal printer drivers.
Driver substitution overrides (or maps) printer driver names the client provides, substituting an -
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Hinweis:

+ Eswerden nur PPD-Treiberdateien unterstiitzt.
+ Andere Optionen der Richtlinie Druckertreiberzuordnung und -kompatibilitat werden

nicht unterstiitzt. Es wird nur Ersetzen durch wirksam.

Verwendung

Sie kdnnen aus veroffentlichten Desktops und verdffentlichten Anwendungen drucken. Alle Client-
drucker konnen einer VDA-Sitzung zugeordnet werden Die Druckernamen miissen fur Desktops und

Anwendungen unterschiedlich sein.

« Veroffentlichte Desktops:
<client printer name>:$CLIENT_NAME:dsk$SESSION_ID

+ Veroffentlichte Anwendungen
<client printer name>:$CLIENT_NAME:app$SESSION_ID

Hinweis:

Wenn ein Benutzer einen veroffentlichten Desktop und eine veroffentlichte Anwendung
offnet, stehen in der Sitzung beide Drucker zur Verfligung. Das Drucken auf einem Desktop-
drucker in einer veroffentlichten Anwendung oder auf einem Anwendungsdrucker Gber einen
veroffentlichten Desktop schlagt fehl.

Problembehandlung
Fehler beim Drucken

Wenn das Drucken nicht ordnungsgemaR funktioniert, sollten Sie den Druckdaemon ctxlpmngt und

das CUPs-Framework iiberpriifen.

Der Druckdaemon ctxlpmngt ist ein pro Sitzung ausgefiihrter Vorgang, der fiir die gesamte Sitzungs-
dauer ausgefiihrt werden muss. Mit dem folgenden Befehl priifen Sie, ob der Druckdaemon ausge-
flhrt wird. Wenn der Prozess ctxlpmngt nicht ausgefiihrt wird, starten Sie ctxlpmngt manuell Gber
eine Befehlszeile.

ps —ef | grep ctxlpmngt
<!--NeedCopy-->

Wenn der Druck immer noch nicht funktioniert, liberpriifen Sie das CUPS-Framework. Der Dienst ctx-
cups dient zur Druckerverwaltung und kommuniziert mit dem Linux CUPS-Framework. Es gibt jeweils
einen Prozess pro Maschine, der mit folgendem Befehl (iberpriift werden kann:
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systemctl status ctxcups
<!--NeedCopy-->

Zusitzliche Schritte zum Sammeln von CUPS-Protokollen

Fiihren Sie die folgenden Befehle aus, um die CUPS-Dienstdatei fiir das Sammeln von CUPS-
Protokollen zu konfigurieren. Andernfalls konnen CUPS-Protokolle nicht in hdx.logaufgezeichnet
werden:

sudo systemctl stop cups

sudo vi /etc/systemd/system/printer.target.wants/cups.service
PrivateTmp=false

sudo systemctl start cups

sudo systemctl daemon-reload
<!--NeedCopy-->

Hinweis:

Das vollstandige Druckprotokoll sollte mit dieser Konfiguration nur bei einem Problem
abgerufen werden. Normalerweise wird diese Konfiguration nicht empfohlen, da sie die
CUPS-Sicherheit verletzt.

Druckausgabe ist verzerrt

Eine fehlerhafte Ausgabe kann durch einen nicht kompatiblen Druckertreiber verursacht werden. Pro
Benutzer ist eine Treiberkonfiguration verfligbar und kann durch das Bearbeiten der Konfigurations-
datei ~/.CtxlpProfileSCLIENT_NAME konfiguriert werden:

[DEFAULT_PRINTER]
printername=
model=

ppdpath=

drivertype=
<!--NeedCopy-->

Wichtig:

Das Feld printername enthalt den Namen des aktuellen Clientstandarddruckers. Dieser Wert ist
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schreibgeschiitzt. Bearbeiten Sie ihn nicht.

Nehmen Sie nicht gleichzeitig Eingaben in den Feldern ppdpath, model und drivertype vor, da
nur eines flir den zugeordneten Drucker wirksam ist.

+ Wenn der universelle Druckertreiber mit dem Clientdrucker nicht kompatibel ist, konfigurieren
Sie das Modell des nativen Druckertreibers mit der Option model=. Sie finden den aktuellen
Modellnamen des Druckers mit dem Befehl lpinfo:

lpinfo —-m

xerox/ph3115.ppd.gz Xerox Phaser 3115, SpliX V. 2.0.0

xerox/ph3115fr.ppd.gz Xerox Phaser 3115, SpliX

2.
xerox/ph3115pt.ppd.gz Xerox Phaser 3115, SpliX 2.

V. 0.0
V. 0.0

<!--NeedCopy-->

Sie konnen dann das Modell gemaf} dem Drucker festlegen:

model=xerox/ph3115.ppd.gz
<!--NeedCopy—-->

+ Wenn der universelle Druckertreiber nicht mit dem Clientdrucker kompatibel ist, konfigurieren
Sie den PPD-Dateipfad fiir den nativen Druckertreiber. Der Wert von ppdpath ist der absolute
Pfad der nativen Druckertreiberdatei.

Beispielsweise ist ein ppd-Treiber unter /home/tester/NATIVE_PRINTER_DRIVER.ppd vorhan-
den.

ppdpath=/home/tester /NATIVE_PRINTER_DRIVER.ppd
<!--NeedCopy-->

« Citrix bietet drei universelle Druckertreibertypen: postscript, pcl5 und pcl6. Sie kénnen den
Treibertyp gemaf? lhren Druckereigenschaften konfigurieren.

Wenn der Standarddruckertreibertyp des Client beispielsweise PCLS5 ist, definieren Sie driver-
type wie folgt:

drivertype=pcl5
<!--NeedCopy-->

AusgabegrofBle ist Null

Versuchen Sie es mit anderen Druckertypen. Versuchen Sie es auch mit einem virtuellen Drucker
wie CutePDF oder PDFCreator, um zu ermitteln, ob das Problem mit dem Druckertreiber zusammen-
hangt.
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Der Druckauftrag hangt vom Druckertreiber und dem Standarddrucker des Clients ab. Es ist wichtig,
den Typ des aktuell aktiven Treibers zu identifizieren. Wenn der Clientdrucker einen PCL5-Treiber
verwendet, der Linux VDA jedoch einen PostScript-Treiber auswahlt, kann ein Problem auftreten.

Wenn der Druckertreibertyp richtig ist, konnen Sie das Problem mit folgenden Schritten finden:

1. Melden Sie sich bei einer veroffentlichten Desktopsitzung an.
2. Fiihren Sie folgenden Befehl aus: vi ~/.CtxlpProfileSCLIENT_NAME.
3. Fugen Sie das folgende Feld hinzu, um die Spooldatei auf dem Linux VDA zu speichern:

deletespoolfile=no
<!--NeedCopy-->

4. Melden Sie sich ab und wieder an, um die Konfigurationsanderungen zu laden.

5. Drucken Sie das Dokument zum Reproduzieren des Problems. Nach dem Drucken wird eine
Spool-Datei unter /var/spool/cups-ctx/$logon_user/$spoo’l_f1ile gespeichert.

6. Priifen Sie, ob die Spooldatei leer ist. Wenn die Spooldatei NULL ist, liegt ein Problem vor. Wen-
den Sie sich mit dem Druckprotokoll an den Citrix Support.

7. Wenn die Spooldatei nicht NULL ist, kopieren Sie die Datei auf den Client. Der Inhalt der Spool-
datei hangt vom Druckertreibertyp und dem Standarddrucker des Clients ab. Wenn der zuge-
ordnete (native) Druckertreiber ein PostScript-Treiber ist, kann die Spooldatei direkt im Linux-
Betriebssystem geoffnet werden. Priifen Sie den Inhalt auf Korrektheit.

Bei einer PCL-Spooldatei oder einem Windows-Betriebssystem auf dem Client kopieren Sie die
Spooldatei auf den Client und drucken Sie sie auf dem clientseitigen Drucker miteinem anderen
Druckertreiber.

8. Wechseln Sie den zugeordneten Drucker, um einen anderen Druckertreiber zu verwenden. Im
folgenden Beispiel wird beispielsweise der PostScript-Clientdrucker verwendet:

a) Melden Sie sich bei einer aktiven Sitzung an und 6ffnen Sie einen Browser auf dem Client-
desktop.

b) Offnen Sie das Druckverwaltungsportal:

localhost:631
<!--NeedCopy-->

c) Wahlen Sieden zugewiesenenDrucker CitrixUniversalPrinter:$ClientName
:app/dsk$SESSION_ID und @ndern Sie den Drucker. Hierfiir sind Administratorpriv-
ilegien erforderlich.

d) Behalten Sie die cups-ctx-Verbindung bei und klicken Sie auf Continue, um den Druck-
ertreiber zu andern.
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e) Wahlen Sie in den Feldern Make und Model einen anderen Druckertreiber als den Cit-
rix UPD-Treiber aus. Wenn beispielsweise der virtuelle CUPS-PDF-Drucker installiert ist,
wahlen Sie den Druckertreiber “Generic CUPS-PDF Printer”. Speichern Sie die Anderung.

f) Wenn der Vorgang Erfolg hat, konfigurieren Sie den PPD-Dateipfad des Treibers in
.Ctx1lpProfileSCLIENT_NAME so, dass der zugeordnete Drucker den neu aus-
gewahlten Treiber verwenden darf.

Bekannte Probleme

Die folgenden Probleme beim Drucken mit dem Linux VDA sind bekannt:

CTXPS-Treiber ist mit einigen PLC-Druckern nicht kompatibel

Wenn Sie Druckausgabestorungen bemerken, legen Sie als Druckertreiber den nativen Druckertreiber
des Herstellers fest.

Langsame Druckleistung bei groen Dokumenten

Wenn Sie ein groRes Dokument auf einem lokalen Clientdrucker drucken, wird das Dokument tiber
die Serververbindung iibertragen. Bei langsamen Verbindungen kann die Ubertragung sehr lange
dauern.

Drucker- und Druckauftragsbenachrichtigungen aus anderen Sitzungen werden angezeigt

Linux hat nicht das gleiche Sitzungskonzept wie das Windows-Betriebssystem. Daher erhalten alle
Benutzer systemweite Benachrichtigungen. Durch Andern der CUPS-Konfigurationsdatei [etc/cup-
s/cupsd.conf kdnnen Sie diese Benachrichtigungen deaktivieren.

Suchen Sie den aktuellen, in der Datei konfigurierten Richtliniennamen:
DefaultPolicy default

Wenn der Richtlinienname default lautet, fligen Sie dem XML-Block der Standardrichtlinie die folgen-
den Zeilen hinzu:

<Policy default>
# Job/subscription privacy...
JobPrivateAccess default

JobPrivateValues default
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SubscriptionPrivateAccess default

SubscriptionPrivateValues default

<Limit Create-Printer-Subscription>
Require user @OWNER
Order deny,allow

</Limit>

<Limit All>
Order deny,allow

</Limit>

</Policy>
<!--NeedCopy-->

PDF-Druck

May 30, 2024

Mit einer Version der Citrix Workspace-App, die PDF-Druck unterstiitzt, konnen Sie PDF-Dateien aus
Linux VDA-Sitzungen heraus drucken. Druckauftrage aus der Sitzung werden an den lokalen Com-
puter gesendet, auf dem die Citrix Workspace-App installiert ist. Auf dem lokalen Computer konnen
Sie PDFs mit lhrem bevorzugten PDF-Viewer 6ffnen und auf dem Drucker Ihrer Wahl ausdrucken.

Der Linux VDA unterstiitzt den PDF-Druck auf folgenden Versionen der Citrix Workspace-App:

« Citrix Receiver fiir HTML5 Versionen 2.4 bis 2.6.9, Citrix Workspace-App 1808 fiir HTML5 und
hoher

« Citrix Receiver fiir Chrome Versionen 2.4 bis 2.6.9, Citrix Workspace-App 1808 fiir Chrome und
hoher

« Citrix Workspace-App 1905 fiir Windows und héher

Konfiguration

Sie missen eine Version der Citrix Workspace-App verwenden, die den PDF-Druck unterstiitzt, und
die folgenden Richtlinien in Citrix Studio einrichten:
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« Wahlen Sie fiir Clientdruckerumleitung den Wert Zugelassen (Standardeinstellung: Zuge-
lassen).

« Wahlen Sie fiir Universellen PDF-Drucker automatisch erstellen den Wert Aktiviert (Stan-
dardeinstellung: Deaktiviert).

« Wahlen Sie fiir Clientdrucker automatisch erstellen den Wert Alle Clientdrucker automa-
tisch erstellen.

Wenn diese Richtlinien aktiviert sind und Sie in einer aktiven Sitzung auf Drucken klicken, wird auf
der lokalen Maschine eine Druckvorschau angezeigt, sodass Sie einen Drucker auswahlen kdnnen.
Informationen zum Festlegen von Standarddruckern finden Sie in der Dokumentation fiir die Citrix
Workspace-App.

Remote-PC-Zugriff

May 30, 2024

Ubersicht

Remote-PC-Zugriff ist eine Erweiterung von Citrix Virtual Apps and Desktops. Damit kdnnen
Unternehmen einfach und sicher den Remotezugriff auf ihre physischen Blro-PCs ermoglichen.
Wenn Benutzer auf ihre Biiro-PCs zugreifen konnen, konnen sie auf alle Anwendungen, Daten und
Ressourcen zugreifen, die sie flr ihre Arbeit bendtigen.

Remote-PC-Zugriff verwendet dieselben Citrix Virtual Apps and Desktops-Komponenten zum Bereit-
stellen von virtuellen Desktops und Anwendungen. Die Anforderungen und der Prozess fiir die Bereit-
stellung und Konfiguration des Remote-PC-Zugriffs sind mit den Anforderungen und dem Prozess fiir
die Bereitstellung von Citrix Virtual Apps and Desktops identisch. Diese Einheitlichkeit bietet eine kon-
sistente und gemeinsame administrative Erfahrung. Benutzer erhalten die beste Benutzererfahrung,
wenn sie Citrix HDX fiir die Bereitstellung ihrer Bliro-PC-Remotesitzungen verwenden.

Weitere Informationen finden Sie unter Remote-PC-Zugriff in der Citrix Virtual Apps and Desktops-
Dokumentation.

Uberlegungen

Diese Uberlegungen gelten speziell fiir den Linux-VDA:

+ Verwenden Sie auf physischen Maschinen den Linux VDA nur im Nicht-3D-Modus. Aufgrund von
Einschrankungen des NVIDIA-Treibers kann der lokale Bildschirm des PCs nicht ausgeblendet
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werden, wenn der HDX 3D-Modus aktiviert ist. Das Anzeigen dieses Bildschirms ist ein poten-
zielles Sicherheitsrisiko.

» Verwenden Sie Maschinenkataloge des Typs “Einzelsitzungs-OS”fiir physische Linux-
Maschinen.

+ Die automatische Benutzerzuweisung ist fir Linux-Maschinen nicht verfiigbar. Bei automatis-
cher Benutzerzuweisung werden Benutzer automatisch ihren Maschinen zugewiesen, wenn sie
sich lokal an den PCs anmelden. Die Anmeldung erfolgt ohne Administratoreingriff. Die Citrix
Workspace-App auf dem Client erleichtert Benutzern den Zugriff auf Anwendungen und Daten
auf dem Bliro-PC von der Remote-PC-Zugriff-Desktopsitzung aus.

« Wenn Benutzer bereits lokal an ihren PCs angemeldet sind, schlagen Versuche, die PCs liber
StoreFront zu starten, fehl.

+ Energiesparoptionen sind fiir Linux-Maschinen nicht verfligbar.

Konfiguration

Um Linux-PC-Sitzungen bereitzustellen, installieren Sie den Linux VDA auf Ziel-PCs, erstellen Sie einen
Maschinenkatalog vom Typ Remote-PC-Zugriff und erstellen Sie eine Bereitstellungsgruppe, um die
PCs im Maschinenkatalog fiir Benutzer verfiigbar zu machen, die Zugriff anfordern. Im folgenden Ab-
schnitt wird das Verfahren beschrieben:

Schritt 1 —Installieren des Linux VDA auf Ziel-PCs

Es wird empfohlen, den Linux VDA mit Easy Install zu installieren. Legen Sie wahrend der Installation
fur die Variable CTX_XDL_VDI_MODE den Wert Y fest.

Schritt 2 —Erstellen eines Maschinenkatalogs vom Typ Remote-PC-Zugriff

1. Klicken Sie in Citrix Studio mit der rechten Maustaste auf Maschinenkataloge und wahlen Sie
im Kontextmenii Maschinenkatalog erstellen aus.
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83 Citrix Studio
File Action VWiew Help

=75 B

] Console Root
v § Citrix Studio (site)

1O Search

% Machine Cat=lnnc || Machine Cataloa
£ Delivery Gro Create Machine Catalog

[# Application:
% Policies
@ Legging Refresh
~ [E» Configuratic
£ Adminis 2
Controllers
= Hosting
&% Licensing
3 StoreFront
sy App-V Publishi
@ Zones
v B Citrix StoreFront

3 Stores

View

+ | Machine type Allocated machines

Single-session OS5 (Remote PC Access)

> Single-session OS (Remaote PC Access) 1
Single-session OS (Remate PC Access) 1

Server Group [———— ]

Details - RemotePC-suse125

Details \_Mﬁhm l Delivery Groups | Administrators

Machine Cataleg

Name:

Machine Type:

Set to VDA Version:
Scopes:

Zone:

Machine
RemotePC-susel25 Installed VDA Version: 20.09.0.3
Single-session OS (Remote PC Access) Operating System: SUSE Linux Enterprise Server 12 (x86_64)
7.9 (or newer)
All
Primary

2. Klicken Sie auf der Seite Einfiihrung auf Weiter.

tachine Catalog Setup

Studio

Introduction
Operating System
Machine Management
Master Image

Wirtual Machines
Computer Accounts

Summary

Introduction

Machine Catalogs are collections of physical or virtual machines that you assign to users.
You create Catalogs from Master Images or physical machines in your environment.

Important: The Master Image or physical machine that you use to create a Catalog must
have a Virtual Delivery Agent installed. Alsa, ensure that the operating system is up-to-
date and that applications are installed,

Before you begin, make sure that you:
® |dentify the types of desktops and applications your users need

® Choose a Catalog infrastructure (for example, whether to power manage virtual
machines)

® Have a technology for creating and managing machines (such as Machine Creation
Services or Citrix Provisioning)

® Prepare your environment, including the Master Image, computer accounts, and

network interface card configuration.

Learn more

[] Don't show this again

3. Wahlen Sie auf der Seite Betriebssystem die Option Remote-PC-Zugriff aus.
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tachine Catalog Setup

Studio

+ Introduction
Operating System
Machine Accounts

Surmmary

Operating System

Select an operating system for this Machine Catalog.

Multi-session 05
The multi-session OS5 machine catalog provides hosted shared desktops for a large-scale
deployment of standardized Windows multi-session OS or Linux O5 machines.

Single-session 0%
The single-session 05 machine catalog provides VDI desktops ideal for a variety of
different users.

(®) Remote PC Access
The Remote PC Access machine catalog provides users with remote access to their
physical office desktops, allowing them to work at any time,

There are currently no power management connections suitable for use with Remote PC
Access, but you can create one after completing this wizard. Then edit this machine
catalog to specify that connection,

| Back | | Cancel |

4. Klicken Sie auf Organisationseinheiten hinzufiigen, um Organisationseinheiten auszuwahlen,
diedie Ziel-PCs enthalten, oder klicken Sie auf Maschinenkonten hinzufiigen, um dem Maschi-

nenkatalog einzelne Maschinen hinzuzufiigen.
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tachine Catalog Setup

Studio

+ Introduction
+ Operating System
Machine Accounts

Summary

Machine Accounts

Machines in your network domain have an associated machine account. The machine account
name is usually the same name as the machine. The machine accounts you choose must match
the machines that users use for remote access. To add groups of machines by Organizational
Units (OUs), select Add OUs,

Select the machine accounts and/or OUs associated with your users:

To get started, add a machine account or OU.

Learn more

[ Add machine accounts... ][ Add OUs.., ][ Remove

o Select the minimum functional level for this 7.9 (or newer) “
catalog:

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups

that reference this machine catalog, Learn more

Back l | MNext | [ Cancel

5. Benennen Sie den Maschinenkatalog.
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tachine Catalog Setup

Studio

# Introduction
« Operating System
+ Machine Accounts

Summary

Summary

Machine type:

Machines added:

VDA version:
Scopes:

Zane:

Remote PC Access
1 organizational unit (OU)

7.9 {or newer)

Primary

Machine Catalog name:

| RemotePC_RHELS1|

Machine Catalog description for administrators: (Optional)

| Example: Windows 7 5P1 desktops for the London Sales office

To complete the deployment, assign this Machine Catalog to a Delivery Group by selecting

Delivery Groups and then Create or Edit a Delivery Group.

6. (Optional) Klicken Sie mit der rechten Maustaste auf den Maschinenkatalog, um relevante

Vorgange

& Citrix Studio

File Action View Help

«=amlEm
& Citrix Studio (site)
O Search
Machine Catalogs
£ Delivery Groups.
i Applications
[ Policies
[# Logging
v & Configuration
8 Administrators
[ Controllers
% Hosting
o Licensing
@ storefront
[ App-V Publishing

@ Zones

auszufuhren.

Machine Catalog

e
Edit Machine Catalog

View Machines

Delete Machine Catalog

Rename Machine Catalog

Upgrade Catalog

+| m
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Schritt 3 —Erstellen einer Bereitstellungsgruppe, um die PCs im Maschinenkatalog fiir

Benutzer verfiigbar zu machen, die Zugriff anfordern

1. Klicken Sie in Citrix Studio mit der rechten Maustaste auf Bereitstellungsgruppen und wahlen

Sie im Kontextmenii Bereitstellungsgruppe erstellen aus.

& Citrix Studio
File Action View Help

= 7E B

(] Console Root
~ E Citrix Studio (site)

O Search

£4 Delivery Grouns RemotePC. Desktops Total: 1
@ Applicat Create Delivery Group (Static machine assignment) Unregistered: 0
[= Policies Desktops Total: 1
View >  machi . ‘ -
[# Logginc (Static machine assignment) Unregistered: 0
~ [E» Configu Refresh Desktops Total: 1
B Adr (Static machine assignment) Unregistered: 0
B2 Con Help
Hosting
# Licensing

3 StoreFront
[fy App-V Publishi

@ Zones

~ & Citrix StoreFront

@3 Stores

Server Group

Details - RemotePC-suse125

Details ‘ Catalogs ‘ Desktop Assignment Rules = Desktops (1) | Usage | Tags | Administrators

Mochine Catalogs | DellveryGrowp ____________________ Floeleng | tootme
=

Sessions in use

Total: 0
Disconnected: 0
Total: 0
Disconnected: 0
Total: 0
Disconnected: 0

Delivery Group State
Name: RemotePC-susel25 Enabled: Yes
Description: - Maintenance Mode: Off

2. Klicken Sie auf der Seite Erste Schritte fiir Bereitstellungsgruppen auf Weiter.
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Create Delivery Group

Studio Getting started with Delivery Groups

Delivery Groups are collections of deskteps and applications (which could ke in Application
Groups) that are created frem Machine Catalegs. Create Delivery Groups for specific teams,

Introduction departments, or types of users.

Machines . . . . . :
Make sure you have enough machines available in single-session OS or multi-session OS

Machine allocation Machine Catalogs to create the Delivery Groups you need.

Users

Applications

Desktop Assignment Rules

Summary

Don't show this again

N [ e

3. Wahlen Sie den in Schritt 2 erstellten Maschinenkatalog aus, um ihn der Bereitstellungsgruppe
zuzuordnen.
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Create Delivery Group

Studio

+ Introduction
Machines
Machine allocation
Users
Applications
Desktop Assignment Rules

Summary

Machines

Select a Machine Catalog.

| Catalog | Type | Machines
RemotePC_2020_06 Remote PC Access -
O  RemotePC_RHEL81 Remote PC Access =

0 This will set up an association between this Delivery Group and the selected Catalog. This

association means machine accounts added to the Remote PC Access catalog in the future,

will automatically be assigned to this Delivery Group.

o] SN

4. Flgen Sie Benutzer hinzu, die auf die PCsim Maschinenkatalog zugreifen konnen. Die von lhnen

hinzugefligten Benutzer konnen mit der Citrix Workspace App auf einem Clientgerat remote auf

die PCs zugreifen.
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Create Delivery Group

Studio sl

Specify who can use the applications and desktops in this Delivery Group. You can assign users
and user groups who log on with valid credentials.

ntroduction ® Allow any authenticated users to use this Delivery Group.
Machines Restrict use of this Delivery Group to the following users:
Users
Desktop Assignment Rules

Summary

Back - Cancel

Wake-On-LAN

Remote-PC-Zugriff unterstiitzt Wake-On-LAN, sodass physische PCs remote eingeschaltet werden
konnen. Dieses Feature ermoglicht es Benutzern, ihre Biiro-PCs ausgeschaltet zu lassen, wenn diese
nicht verwendet werden, um Energiekosten zu sparen. Aullerdem ist ein Remotezugriff moglich,
wenn Maschinen unabsichtlich ausgeschaltet wurden.

Mit dem Wake-On-LAN-Feature werden die Magic Packets auf Befehl des Delivery Controllers direkt
vom VDA, der auf dem PC ausgefiihrt wird, an das Subnetz gesendet, in dem sich der PC befindet.
Dadurch kann das Feature ohne Abhéangigkeiten von zusatzlichen Infrastrukturkomponenten oder
Drittanbieterlosungen fiir die Bereitstellung von Magic Packets funktionieren.

Das Wake-On-LAN-Feature unterscheidet sich vom alteren SCCM-basierten Wake-On-LAN-Feature.
Weitere Informationen zu SCCM-basiertem Wake-on-LAN finden Sie unter Wake-On-LAN —SCCM-
integriert.

Systemanforderungen

Folgende Systemanforderungen gelten fiir die Verwendung des Wake-On-LAN-Feature:
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+ Steuerungsebene:

- Citrix DaasS (friiher Citrix Virtual Apps and Desktops Service)
- Citrix Virtual Apps and Desktops 2012 oder hoher

+ Physische PCs:

- VDA-Version 2012 oder héher
- Wake-On-LAN, aktiviert im BIOS und auf der Netzwerkkarte

Konfigurieren von Wake-On-LAN

Derzeit kann integriertes Wake-On-LAN nur mit PowerShell konfiguriert werden.

Konfigurieren von Wake-On-LAN:

1. Erstellen Sie den Maschinenkatalog fiir den Remote-PC-Zugriff (falls noch nicht vorhanden).
2. Erstellen Sie die Wake-On-LAN-Hostverbindung (falls noch nicht vorhanden).
Hinweis:

Wenn Sie Uiber eine Hostverbindung vom Typ “Microsoft Configuration Manager Wake-On-
LAN™verfiigen, erstellen Sie eine Hostverbindung, um das Wake-On-LAN-Feature zu ver-
wenden.

3. Rufen Sie den eindeutigen Bezeichner der Wake-On-LAN-Hostverbindung ab.
4. Ordnen Sie die Wake-On-LAN-Hostverbindung einem Maschinenkatalog zu.
Erstellen der Wake-On-LAN-Hostverbindung:

# Load Citrix SnapIns
Add-PSSnapIn -Name "*xcitrixx"

# Provide the name of the Wake on LAN host connection
[string]$connectionName = "Remote PC Access Wake on LAN"

# Create the hypervisor connection

$hypHc = New-Item -Path xdhyp:\Connections °
-Name $connectionName °
-HypervisorAddress "N/A"
-UserName "woluser'" °
-Password "wolpwd" °
-ConnectionType Custom °
-PluginId VdaWOLMachineManagerFactory °
-CustomProperties "<CustomProperties></

CustomProperties>" °

-Persist

N
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$bhc = New-BrokerHypervisorConnection -HypHypervisorConnectionUid
$hypHc.HypervisorConnectionuid

# Wait for the connection to be ready before trying to use it
while (-not $bhc.IsReady)
{

Start-Sleep -s 5
$bhc = Get-BrokerHypervisorConnection -
HypHypervisorConnectionUid ShypHc.HypervisorConnectionUid

}

<!--NeedCopy-->

Wenn die Hostverbindung bereit ist, flihren Sie die folgenden Befehle aus, um den eindeutigen
Bezeichner der Hostverbindung abzurufen:

$bhc = Get-BrokerHypervisorConnection -Name "<WolL Connection Name>

$hypUid = $bhc.Uid
<!--NeedCopy-->

Nachdem Sie den eindeutigen Bezeichner der Verbindung abgerufen haben, fiihren Sie die fol-
genden Befehle aus, um die Verbindung dem Remote-PC-Zugriff-Maschinenkatalog zuzuord-
nen:

Get-BrokerCatalog -Name "<Catalog Name>" | Set-BrokerCatalog -

RemotePCHypervisorConnectionUid $hypuUid
<!--NeedCopy-->

5. Aktivieren Sie Wake-On-LAN im BIOS und auf der Netzwerkkarte auf jeder VM im Maschinenkat-
alog.

Hinweis: Die Methode zum Aktivieren von Wake-On-LAN variiert je nach Maschinenkonfigura-
tion.

« Aktivieren von Wake-On-LAN im BIOS:

a) Offnen Sie das BIOS und aktivieren Sie das Wake-On-LAN-Feature.
Die Methode fiir den Zugriff auf das BIOS hangt vom Hersteller der Hauptplatine und
dem von ihm gewahlten BIOS-Anbieter ab.

b) Speichern Sie Ihre Einstellungen und starten Sie die Maschine neu.

« Aktivieren von Wake-On-LAN auf der Netzwerkkarte:

a) Prifen Sie mit dem Befehl sudo ethtool <NIC>, ob lhre Netzwerkkarte Magic
Packets unterstiitzt.
<NIC> istder Gerdatename lhrer Netzwerkkarte, also beispielsweise eth. Der Befehl
sudo ethtool <NIC> liefert Angaben zu den Fahigkeiten Ihrer Netzwerkkarte:
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- Wenn die Befehlsausgabe eine Zeile wie Supports Wake-on: <letters>
enthalt, wobei <letters> den Buchstaben g enthalt, unterstiitzt lhre Netzw-
erkkarte die Wake-On-LAN-Methode mit Magic Packets.

- Wenn die Befehlsausgabe eine Zeile wie Wake-on: <letters> enthalt,
wobei <letters> den Buchstaben g und nicht den Buchstaben d enthalt,
ist die Wake-On-LAN-Methode mit Magic Packets aktiviert. Wenn <letters>
jedoch den Buchstaben d enthilt, ist das Wake-On-LAN-Feature deaktiviert.
Flihren Sie in diesem Fall den Befehl sudo ethtool -s <NIC> wol gaus,
um Wake-On-LAN zu aktivieren.

b) Bei den meisten Distributionen ist der Befehl sudo ethtool -s <NIC> wol g
nach jedem Start erforderlich. Um die Option dauerhaft festzulegen, fiihren Sie die
folgenden Schritte basierend auf Ihren Distributionen aus:

Ubuntu:
Fligen Sie in der Schnittstellenkonfigurationsdatei /etc/network/interfaces
die Zeileup ethtool -s <NIC> wo'l g hinzu. Beispiel:

# ifupdown has been replaced by netplan(5) on this system.
See
# /etc/netplan for current configuration.
# To re-enable ifupdown on this system, you can run:
# sudo apt install +ifupdown
auto etho
iface ethd 1inet static
address 10.0.0.1
netmask 255.255.240.0
gateway 10.0.0.1
up ethtool -s ethd® wol g
<!--NeedCopy-->

RHEL/SUSE:
Figen Sie der Schnittstellenkonfigurationsdatei /etc/sysconfig/network-
scripts/ifcfg-<NIC> denParameter ETHTOOL_OPTS hinzu:
ETHTOOL_OPTS="-s ${
DEVICE }

wol g"
<!--NeedCopy-->

Designiiberlegungen

Wenn Sie planen, Wake-On-LAN mit Remote-PC-Zugriff zu verwenden, sollten Sie Folgendes
beachten:

+ Mehrere Maschinenkataloge kdnnen dieselbe Wake-On-LAN-Hostverbindung verwenden.
+ Damit ein PC einen anderen PC reaktivieren kann, miissen beide PCs sich im gleichen Subnetz
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befinden und dieselbe Wake-On-LAN-Hostverbindung verwenden. Die PCs kénnen sich im gle-
ichen oder in unterschiedlichen Maschinenkatalogen befinden.

+ Hostverbindungen werden bestimmten Zonen zugewiesen. Wenn lhre Bereitstellung mehr als
eine Zone enthalt, bendtigen Sie in jeder Zone eine Wake-On-LAN-Hostverbindung. Gleiches

gilt flir Maschinenkataloge.
+ Magic Packets werden mit der globalen Broadcast-Adresse 255.255.255.255 iibertragen. Stellen

Sie sicher, dass diese Adresse nicht blockiert ist.
« Um Maschinen in einem Subnetz zu reaktivieren, muss in diesem Subnetz (fiir jede Wake-On-
LAN-Verbindung) mindestens ein PC aktiviert sein.

Operative Uberlegungen

Berlicksichtigen Sie Folgendes bei der Verwendung des Wake-On-LAN-Features:

+ Der VDA muss sich mindestens einmal registrieren, bevor der PC liber die integrierte Wake-On-
LAN-Funktion reaktiviert werden kann.

+ Wake-on-LAN kann nur zum Reaktivieren von PCs verwendet werden. Andere Energieaktionen
wie Neustart oder Herunterfahren werden nicht unterstiitzt.

+ Nachdem die Wake-On-LAN-Verbindung erstellt wurde, ist sie in Studio sichtbar. Das Bearbeiten
ihrer Eigenschaften in Studio wird jedoch nicht unterstitzt.

« Es gibt zwei Situationen, in denen ein Magic Packet gesendet wird:

- Ein Benutzer versucht, eine Sitzung auf dem PC zu starten und der VDA ist nicht registriert.
- Ein Administrator sendet manuell einen Einschaltbefehl tiber Studio oder PowerShell.

+ Da der Delivery Controller den Energiezustand eines PCs nicht kennt, wird in Studio unter “En-
ergiezustand”Nicht unterstiitzt angezeigt. Der Delivery Controller ermittelt anhand des VDAs
-Registrierungsstatus, ob ein PC ein- oder ausgeschaltet ist.

Weitere Ressourcen

Im Folgenden finden Sie weitere Ressourcen fiir Remote-PC-Zugriff:

« Solution design guidance: Remote PC Access Design Decisions.

+ Remote-PC-Zugriff-Musterarchitekturen: ~Referenzarchitektur fuir Citrix Remote-PC-Zugriff-

Losung.
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Sitzung

May 30, 2024

Dieser Abschnitt behandelt die folgenden Themen:

» Adaptiver Transport

« Anmeldung mit einem temporaren Basisverzeichnis
» Anwendungen veroffentlichen

« Sitzungszuverlassigkeit

» Rendezvous V1

+ Rendezvous V2

+ Sichere Benutzersitzungen mit TLS

» Sichere Benutzersitzungen mit DTLS

Adaptiver Transport

May 30, 2024

Adaptiver Transport ist ein Verfahren in Citrix Virtual Apps and Desktops, mit dem Enlightened Data
Transport (EDT) als Transportprotokoll fiir ICA-Verbindungen verwendet werden kann. Wenn EDT
nicht verfligbhar ist, wechselt der adaptive Transport zu TCP.

EDT ist ein Citrix-eigenes Transportprotokoll, das auf UDP (User Datagram Protocol) basiert. Es liefert
eine Uberlegene Benutzererfahrung bei schwierigen Langstreckenverbindungen, ohne Abstriche bei
der Serverskalierbarkeit. EDT verbessert den Datendurchsatz fiir alle virtuellen ICA-Kanale in insta-
bilen Netzwerken und bietet so einen verlasslicheren Service.

Weitere Informationen finden Sie unter Adaptiver Transport in der Dokumentation zu Citrix Virtual
Apps and Desktops.

Adaptiven Transport aktivieren oder deaktivieren

Der adaptive Transport ist standardmaRig aktiviert. Sie konnen die folgenden Optionen mit der
Richtlinieneinstellung Adaptiver HDX-Transport konfigurieren:
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Edit Setting

HDX adaptive transport

Use default value: Preferred

- Applies to the following VDA versions
Virtual Delivery Agent: 7.13 Server O, 7.13 Desktop OS5, .
Server 0S, 7.16 Desktol 7.1

ingl 05, 1811 Mutti
session OS, 1906 Sing!

0S, 2003 Multi-session OS, 2003 Single-session
ingl 08, 2012 Muli

session OS, 2106 Singh

er OS, 7.14 Desktop O, 7.15 Server O, 7.13 Desktop 08, 7.16
tep OS, 1808 Multi-session OS, 1808

session OS, 1903 Single-session OS, 1906 Multi-

3 08, 1912 Multi-session 05, 1912 Single-session

Multi-session OS, 2006 Single-session 05, 2009 Multi-session OS, 2009

session OS, 2103 Single-session OS, 2106 Multi-

08, 2112 Multi-session 0S, 2112 Single-session

08, 2203 Multi-session OS, Multi-session OS, gle-session 05, 2209 Multi-session OS, 2208
ing|s 05, 2212 Mult ession O, 2303 Multi-session OS, 2303 Single-session OS, 2305 Multi-
session OS, 2305 Sing| 08, 2308 Single-session OS, 2311 Multi-session 0S, 2311 Single-session

08, 2402 Multi-session OS, 2402 Si
~ Description

Adaptive transport s a network-aware data transport engine that provides efficient, reliable, and consistent congestion and flow

control.

By default, adaptive transport is set to Preferred, data transport takes place over a proprietary transport protocal, Enlightened
Deta Transport (EDT), that is built on tep of UDP, omatic fallback to TCP, Additional configuration is not required to
optimize for LAN, WAN, or Internet conditions, C; nsport protecol responds to changing conditions.

When set to Off, adaptive transport is disabled and TCP is used. Recommended when using SD-WAN WAN eptimization, which
provides cross-session tokenized compression, since WAN optimization has its own congestion and flow control.

Setting Diagnostic mede forces EDT on and disables fallback to TCP. Recommended for testing purposes only.

Nene of these settings affects other services that depend on UDP transpert, such as UDP Audio and Framehawk.

-

+ Bevorzugt: Der adaptive Transport ist aktiviert und verwendet EDT (Enlightened Data Trans-
port) als bevorzugtes Transportprotokoll sowie TCP als Fallback.

+ Diagnosemodus: Der adaptive Transport ist aktiviert und erzwingt den Einsatz von EDT. Der
Fallback auf TCP ist deaktiviert. Diese Einstellung wird nur zum Testen und zur Fehlerbehebung

empfohlen.

« Aus. Der adaptive Transport ist deaktiviert, und es wird nur TCP fiir den Transport verwendet.

Uberpriifen, ob der adaptive Transport verwendet wird

Mit dem folgenden Befehl tiberpriifen Sie, ob EDT als Transportprotokoll fiir die aktuelle Sitzung ver-
wendet wird.

Jopt/Citrix/VDA/bin/ctxquery -f 1P
<!--NeedCopy-->

Wenn EDT verwendet wird, wird UDP in den Transportprotokollen angezeigt, zum Beispiel:

- $ ctxquery -f 1P
SESSION:ID TRANSPORT PROTOCOLS RENDEZVOUS
jl-u20:0 -
jl-u20:1 -

jl-u20:2 -
jl-u20:12 UDP-CGP-ICA

- s i
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MTU-Discovery durch EDT

Mit MTU-Discovery kann EDT beim Einrichten einer Sitzung automatisch die maximale Ubertragung-
seinheit (MTU) ermitteln. Dadurch wird eine EDT-Paketfragmentierung verhindert, die zu einer Leis-
tungsminderung oder einem Fehler beim Einrichten der Sitzung fiihren kann.

Systemanforderungen:

« Linux VDA ab 2012 (Mindestversion)
« Citrix Workspace-App:

- Windows: 1911 oder hoher
« Citrix ADC:

- 13.0.52.24 oder hoher
- 12.1.56.22 oder hoher

+ Sitzungszuverlassigkeit muss aktiviert sein.

Bei Verwendung von Clientplattformen oder Versionen, die dieses Feature nicht unterstiitzen, finden
Sie unter CTX231821 weitere Informationen zum Konfigurieren einer benutzerdefinierten EDT-MTU,
die fiir hre Umgebung geeignet ist.

Steuern der MTU-Discovery durch EDT auf dem VDA

Die EDT-MTU-Erkennung ist auf dem VDA standardmaRig aktiviert. Sie kénnen sie aktivieren oder
deaktivieren, indem Sie den Registrierungsschliissel MtuDiscovery wie folgt festlegen:

« Um die MTU-Discovery durch EDT zu aktivieren, setzen Sie mit folgendem Befehl den Reg-
istrierungsschliissel MtuDiscovery, starten den VDA neu und warten, bis der VDA registriert
ist:

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\
CurrentControlSet\Control\Terminal Server\Wds\icawd" -t "

REG_DWORD" -v "MtuDiscovery" -d "Ox00000001" --force
<!--NeedCopy-->

« Zum Deaktivieren der MTU-Discovery durch EDT loschen Sie den Registrierungswert
MtuDiscovery.

Warnung:

Eine unsachgemalle Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gibern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafRe Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung
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des Registrierungs-Editors geschieht daher auf eigene Gefahr. Erstellen Sie auf jeden Fall
ein Backup der Registrierung, bevor Sie sie bearbeiten.

Steuern der MTU-Discovery durch EDT auf dem Client

Sie konnen die MTU-Discovery durch EDT selektiv auf Clients steuern, indem Sie den Parameter
MtuDiscovery in der ICA-Datei hinzufligen. Um das Feature zu deaktivieren, legen Sie im
Abschnitt Application Folgendes fest:

MtuDiscovery=0ff

Um das Feature wieder zu aktivieren, l6schen Sie den Parameter MtuDiscovery aus der ICA-
Datei.

Wichtig:

Dieser Parameter in der ICA-Datei funktioniert nur, wenn Sie die MTU-Discovery durch EDT auf
dem VDA aktivieren. Ist die MTU-Discovery durch EDT auf dem VDA nicht aktiviert, zeigt der Pa-
rameter in der ICA-Datei keine Wirkung.

Verbesserte EDT-Uberlastungssteuerung

Zur Optimierung des EDT-Protokolls wird ein Algorithmus zur Uberlastungssteuerung eingefiihrt.
Damit kann EDT hohere Durchsatze erzielen und die Latenz reduzieren, wodurch das Benutzererleb-
nis verbessert wird.

Dieses Feature ist standardmaRig aktiviert. Fiihren Sie die folgenden Befehle aus, um es zu deak-
tivieren und erneut zu aktivieren, und starten Sie den Dienst ct xhdx dann neu:

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Terminal Server\Wds\icawd\Tds\udp\UDPStackParameters" -t "
REG_DWORD" -v "edtBBR" -d "Ox00000000" --force

<!--NeedCopy-->

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Terminal Server\Wds\icawd\Tds\udp\UDPStackParameters" -t "
REG_DWORD" -v "edtBBR" -d "Ox00000001" --force

<!--NeedCopy-->

Adaptiver HDX-Durchsatz

May 30, 2024
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Der adaptive HDX-Durchsatz passt den Spitzendurchsatz einer ICA-Sitzung liber die Ausgabepuffer in-
telligent an. Die Anzahl der Ausgabepuffer ist anfangs auf einen hohen Wert eingestellt. Der hohe Wert
ermoglicht es insbesondere in Netzwerken mit hoher Latenz, Daten schneller und effizienter an den
Client zu Ubertragen. Dieses Feature bietet eine verbesserte Benutzererfahrung. Es ermoglicht eine
bessere Interaktivitdt, schnellere Dateilibertragungen, eine fliissigere Videowiedergabe sowie eine
hohere Bildrate und Auflosung. Die Sitzungsinteraktivitat wird standig gemessen, um festzustellen,
ob Datenstrome innerhalb der ICA-Sitzung die Interaktivitat beeintrachtigen. Ist dies der Fall, wird der
Durchsatz verringert, um die Beeintrachtigungen durch den grof3en Datenstrom zu verringern und die
Interaktivitat wiederherzustellen.

Wichtig:
Der adaptive HDX-Durchsatz andert die Einstellungsmethode fiir den Ausgabepuffer durch

Ubertragung des Mechanismus vom Client auf den VDA. Eine manuelle Konfiguration ist nicht

erforderlich.

Fur das Feature ist die VDA-Mindestversion 2311 erforderlich. In der Standardeinstellung ist das
Steuerelement deaktiviert. Um es zu aktivieren, fiihren Sie den folgenden Befehl auf dem VDA

aus:

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet
\Control\Terminal Server\Wds\icawd" -t "REG_DWORD" -v "
AdaptiveScalingEnabled" -d "0x00000001" --force

<!--NeedCopy-->

Das Feature gilt nur fir Sitzungen, die nach der Aktivierung des Features gestartet werden.

Benutzerdefinierte Hintergriinde und Bannermeldungen auf
Anmeldebildschirmen

May 30, 2024

Benutzerdefinierten Hintergrund oder Bannermeldung auf Anmeldebildschirm
hinzufiigen

Tipp:
Um das Feature in SUSE 15.5 zu verwenden, installieren Sie imlib2 von http://download.ope

nsuse.org/distribution/leap/15.3/repo/oss/.

Mit den folgenden Befehlen konnen Sie auf dem Anmeldebildschirm einer Sitzung einen be-
nutzerdefinierten Hintergrund oder eine Bannermeldung hinzufiigen. Um beides (Hintergrund
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und Bannermeldung) zum Anmeldebildschirm einer Sitzung hinzuzufiigen, kdnnen Sie die Ban-
nermeldung in das Hintergrundbild einbetten. Wenn Sie eine Sitzung offnen, wird zuerst die
Bannernachricht und anschlieRend das Authentifizierungsdialogfeld angezeigt.

Um den Titel einer Bannernachricht festzulegen, fiihren Sie folgenden Befehl aus:

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix" -t "REG_SZ" -v "LogonDisplayStringTitle" -d "<Banner
message title>" --force

<!--NeedCopy-->

Die maximale Lange des Titels einer Bannernachricht betragt 64 Byte.
Um den Haupttext einer Bannernachricht festzulegen, fiihren Sie folgenden Befehl aus:

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix" -t "REG_SZ" -v "LogonDisplayString" -d "Body of
custom banner message\nBody of custom banner message\nBody of custom

banner message\n" --force

<!--NeedCopy-->

Die maximale Ldnge eines Bannernachrichtentexts betragt 1.024 Byte.

Tipp:

Das Element \ n erzeugt einen Zeilenumbruch. In diesem Beispiel sieht die Bannernachricht wie
folgt aus:

Body of cu:
Body of cu:

Fiihren Sie folgenden Befehl aus, um den Sitzungsanmeldebildschirmen einen benutzerdefinierten
Hintergrund hinzuzufiigen:
/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix" -t "REG_SZ" -v "BackgroundImagePath" -d "<path to

the background image>" --force
<!--NeedCopy-->

Um den benutzerdefinierten Hintergrund zu sehen, miissen Sitzungsbenutzer Zugriff auf den
Pfad zum Hintergrundbild haben.

Beispiel:
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Beispiele fiir Sitzungsanmeldebildschirme

Im Folgenden finden Sie Beispiele fiir Sitzungsanmeldebildschirme in verschiedenen Szenarien:

+ Sitzungsanmeldung bei Single-Sign-On:

domain\user

Der Anmeldevorgang wird angezeigt.

+ Sitzungsanmeldung in typischen Szenarien ohne Single Sign-On:
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domain\user

- In Szenarien ohne Single Sign-On ist ein Kennwort oder ein PIN-Code erforderlich.
- Die Benutzer konnen die Anzeige von Kennwortern und PIN-Codes ein- und ausschalten,
um falsche Eingaben leichter zu sehen.

+ Sitzungsanmeldung ohne Single Sign-On, wenn sich ein Benutzer bei VDA-Sitzungen mit an-
deren Anmeldeinformationen anmeldet als bei der Citrix Workspace-App:

Benutzername und Kennwort fiir die Sitzungsanmeldung:

Smartcard fiir die Sitzungsanmeldung:

vz

Informationen zu den in Szenarien ohne Single Sign-On unterstiitzten Kombinationen von Be-
nutzerauthentifizierungsmethoden finden Sie unter Authentifizierung ohne Single Sign-On.
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Benutzerdefinierte Desktopumgebungen fiir Sitzungsbenutzer

May 30, 2024

Sie kénnen mit der Variable CTX_XDL_DESKTOP_ENVIRONMENT eine Desktopumgebung fiir
Sitzungsbenutzer angeben. Ab Release 2209 konnen Sitzungsbenutzer ihre Desktopumgebung
anpassen. Damit Sitzungsbenutzer dieses Feature verwenden kdnnen, missen Sie Desktopumge-
bungen vorher auf dem VDA installieren.

Die folgende Tabelle zeigt eine Matrix der Linux-Distributionen und Desktopumgebungen, die
benutzerdefinierte Desktopumgebungen fiir Sitzungsbenutzer unterstitzen.

Linux-Distribution Unterstiitzter Desktop

Debian 11.7/11.3 MATE, GNOME, GNOME-Classic, KDE
RHEL 8.9/8.8/8.6 MATE, GNOME, GNOME-Classic, Xfce
RHEL 7.9 MATE, GNOME, GNOME-Classic, KDE
Rocky Linux 8.9/8.8/8.6 MATE, GNOME, GNOME-Classic, KDE, Xfce
SUSE 15.5 MATE, GNOME, GNOME-Classic

Ubuntu 22.04/20.04 MATE, GNOME, GNOME-Classic, KDE, Xfce

Befehle fiir den Desktopwechsel
Hinweis:

Sie konnen sowohl vom Terminal aus als auch im Infobereich zwischen Desktopumgebungen
wechseln.

Um vom Terminal zu einer anderen Desktopumgebung zu wechseln, fihren Sie den entsprechenden
Befehl in der Sitzung aus:

Zieldesktopumgebung Fuhren Sie den Befehl aus
GNOME Jopt/Citrix/VDA/bin/
ctxdesktopswitch.sh GNOME

GNOME Classic Jopt/Citrix/VDA/bin/
ctxdesktopswitch.sh GNOME-CLASSIC
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Zieldesktopumgebung Flhren Sie den Befehl aus

MATE Jopt/Citrix/VDA/bin/
ctxdesktopswitch.sh MATE

KDE Jopt/Citrix/VDA/bin/
ctxdesktopswitch.sh KDE

KDE-Tipps

« Magnus kann beim Startin KDE geladen werden. Als Workaround kdnnen Sie das Magnus-Paket
mit dem Befehl sudo apt remove magnus entfernen.

« Um QT-Warnungen wahrend des KDE-Starts zu deaktivieren, bearbeiten Sie /usr/share/
gt5/qtlogging.ini als Root-Benutzer, indem Sie die folgenden Eintrage hinzufligen:
gt.gpa.xcb.xcberror.error=false
gt.gpa.xcb.warning=false

gt.gpa.xcb.error=false
<!--NeedCopy-->

+ Das Entsperren des Bildschirms kann bei KDE fehlschlagen. Als Workaround empfehlen wir, die
automatische Bildschirmsperre des Desktops zu deaktivieren.

Anmeldung mit einem temporaren Basisverzeichnis

May 30, 2024

Sie konnen ein temporares Basisverzeichnis angeben, das verwendet wird, wenn der Bereitstel-
lungspunkt auf dem Linux VDA fehlschlagt. Wenn ein temporares Basisverzeichnis angegeben ist,
wird bei der Sitzungsanmeldung eine Eingabeaufforderung angezeigt, wenn der Bereitstellungspunkt
fehlschlagt. Benutzerdaten werden dann im temporaren Basisverzeichnis gespeichert.

Die folgende Tabelle enthalt Registrierungsschliissel, die das Festlegen der Einstellungen fiir Ihr Ba-
sisverzeichnis erleichtern.
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Registrierungsschlissel

Beschreibung

Befehl

LogNoHome

HomeMountPoint

CheckUserHomeMountPoint

Legt fest, ob Benutzer sich an
Sitzungen ohne
Basisverzeichnis anmelden
konnen. Der Standardwert ist 1
und bedeutet “Ja”. Wenn der
Wert auf 0 gesetzt ist, werden
Sitzungsanmeldungen ohne
Basisverzeichnis deaktiviert.
Richtet einen lokalen
Bereitstellungspunkt auf dem
Linux VDA ein. Wenn der
Bereitstellungspunkt
beispielsweise /mnt/home ist,
ist das Basisverzeichnis eines
Benutzers /mnt/home/
domain/<user_name>.
Stellen Sie sicher, dass der
Bereitstellungspunkt mit dem
Basisverzeichnis des Benutzers
in lhrer Umgebung
lbereinstimmt. Diese
Einstellung ist nur wirksam,
wenn

CheckUserHomeMountPoint

auf 0 gesetzt ist.

Steuert, ob benutzerspezifische
Basisverzeichnisse als
Bereitstellungspunkt auf dem
Linux VDA festgelegt werden.
Wenn Sie benutzerspezifische
Basisverzeichnisse als
Bereitstellungspunkt festlegen
mochten, legen Sie den Wert
auf 1 fest. Der Standardwert ist
0.

create -k "HKLM\
System)\
CurrentControlSet)\
Control\Citrix"-t "
REG_DWORD"-v "
LogNoHome"-d "0
x00000001"--force

create -k "HKLM\

System)\
CurrentControlSet)\
Control\Citrix"-t "
REG_SzZ"-v "

"<A
directory where the
NFS share 1is to be

mounted>"--force

HomeMountPoint'"-d

ctxreg create -k "
HKLM\System\
CurrentControlSet)\
Control\Citrix"-t "
REG_DWORD"-v "
CheckUserHomeMountPoint
"-d "Ox00000001"--
force
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Registrierungsschlissel

Beschreibung

Befehl

TempHomeDirectoryPath

Richtet ein temporares
Basisverzeichnis auf dem Linux
VDA ein fiir den Fall, dass der
Bereitstellungspunkt
fehlschlagt. Der Standardwert
ist /tmp. Die Einstellung fiir
das temporare Basisverzeichnis
wird nur wirksam, wenn der
mit HomeMountPoint und

CheckUserHomeMountPoint

festgelegte
Bereitstellungspunkt nicht
verfligbar ist. Ein temporares
Basisverzeichnis fiir einen
Benutzer ist
/tmp/CTXSmf_user_id.

CheckMountPointRetryTimelLegt mit einer Frequenz von

RemoveHomeOnLogoff

einmal pro Sekunde fest, wie

viele Prufungen durchgefiihrt
werden, um festzustellen, ob

die Bereitstellung erfolgreich

war. Der Standardwert ist 5.

Legt fest, ob temporare
Basisverzeichnisse nach der
Abmeldung des Benutzers zu
entfernen sind. 1 bedeutet “Ja”
. 0 bedeutet “Nein”.

create -k "HKLM\

System)\
CurrentControlSet)\
Control\Citrix"-t "
REG_SZ"-v "

TempHomeD1irectoryPath
"-d "</tmp by default
>"--force

ctxreg create -k "
HKLM\System\
CurrentControlSet)\
Control\Citrix"-t "
REG_DWORD"-v "

CheckMountPointRetryTime

"-d "OxO000000010"--
force

create -k "HKLM\
System)\
CurrentControlSet)\
Control\Citrix"-t "
REG_DWORD"-v "
RemoveHomeOnLogoff"-d
"Ox00000000"--force
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Anwendungen veroffentlichen

May 30, 2024
Mit Linux VDA-Version 7.13 hat Citrix das Feature Seamlessanwendungen auf allen unterstiitzten

Linux-Plattformen hinzugefligt. Zum Verwenden dieses Features sind keine besonderen Installation-

smalnahmen erforderlich.
Tipp:
FiirVersion 1.4 des Linux VDA hat Citrix die Unterstlitzung flir veroffentlichte Nicht-Seamlessanwendungen

und die Sitzungsfreigabe hinzugefligt.

Veroffentlichen von Anwendungen mit Citrix Studio

Sie konnen die auf einem Linux VDA installierten Anwendungen beim Erstellen einer Bereitstellungs-
gruppe veroffentlichen oder einer vorhandenen Bereitstellungsgruppe hinzufiigen. Dies ist vergleich-
bar mit dem Veroffentlichen von auf einem Windows VDA installierten Anwendungen. Weitere Infor-
mationen finden Sie in der Citrix Virtual Apps and Desktops-Dokumentation(basierend auf der ver-
wendeten Version von Citrix Virtual Apps and Desktops).

Hinweis:
+ Achten Sie beim Konfigurieren von Bereitstellungsgruppen darauf, als Bereitstellungstyp
Desktop und Anwendungen oder Anwendungen festzulegen.

+ Es wird empfohlen, separate VDAs und Bereitstellungsgruppen fir App- und Desktop-
Bereitstellungen zu erstellen.

« Um Seamlessanwendungen zu verwenden, deaktivieren Sie den Seamlessmodus nicht
auf StoreFront. Der Seamlessmodus ist standardmaRig aktiviert. Wenn Sie den Modus
durch “TWIMode=0ff"bereits deaktiviert haben, entfernen Sie diese Einstellung, statt sie
in “TWIMode=0n”zu andern. Andernfalls kénnen Sie u. U. keine veroffentlichten Desktops

starten.

Einschrankung

Der Linux VDA unterstiitzt keinen Start mehrerer Instanzen einer Anwendung durch einen Benutzer.

In App-Sitzungen funktionieren nur App-spezifische Verknlipfungen einwandfrei.
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Bekannte Probleme

Beim Veroffentlichen von Anwendungen sind folgende Probleme bekannt:

+ Nicht-rechteckige Fenster werden nicht unterstiitzt. Die Ecken eines Fensters zeigen moglicher-
weise den serverseitigen Hintergrund an.

+ DieVorschau des Inhalts eines Fensters aus einer veroffentlichten Anwendung wird nicht unter-
stutzt.

+ Wenn Sie mehrere LibreOffice-Anwendungen ausfiihren, wird nur die zuerst gestartete in Citrix
Studio angezeigt, da diese Anwendungen denselben Prozess verwenden.

« Veroffentlichte, auf Qt5 basierende Anwendungen wie “Dolphin”zeigen u. U. keine Symbole an.
Um das Problem zu beheben, lesen Sie den Artikel unter https://wiki.archlinux.org/title/Qt.

+ Linux-Anwendungen haben oft ein Info-Fenster, das Informationen liber die verwendete Anwen-
dung enthalt, und Weblinks fir weitere Informationen befinden sich haufig in diesen Fenstern.
Durch Klicken auf die Weblinks im Info-Fenster kann ein Webbrowser aus veroffentlichten An-
wendungen wie calc, gedit, calendar und LibreOffice Suite heraus gestartet werden. Der un-
beabsichtigte Start eines Webbrowsers umgeht die Anwendungsisolierung und kann die Sicher-
heit gefahrden. Um das Problem zu beheben, andern Sie den Standardwebbrowser, indem Sie
die folgenden Schritte ausfiihren:

1. Erstellen Sie eine Datei none.sh an einem benutzerdefinierten Speicherort, zum Beispiel:
sudo mkdir /home/none
sudo touch /home/none/none.sh

sudo chmod +x /home/none/none.sh
<!--NeedCopy—-->

2. Fugen Sie der Datei none.sh die folgenden Zeilen hinzu:
#!/bin/bash

echo "NONE"
<!--NeedCopy—-->

3. Erstellen Sie die Datei /etc/xdg/mimeapps.list mit sudo und fiigen Sie dann die folgenden
Zeilen zur Datei mimeapps.list hinzu:

[Default Applications]
text/html=none.desktop
x—-scheme-handler/http=none.desktop
x-scheme-handler/https=none.desktop

x—-scheme-handler/about=none.desktop
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x-scheme-handler/unknown=none.desktop
<!--NeedCopy-->

4. Erstellen Sie die Datei /usr/share/applications/none.desktop mit sudo und fligen Sie dann
die folgenden Zeilen zur Datei none.desktop hinzu:

[Desktop Entry]
Encoding=UTF-8
Version=1.0
Type=Application
Terminal=false
Exec=/home/none/none.sh
Name=None

Icon=/home/none/none.sh
<!--NeedCopy-->

Da Sie die Datei none.sh an einem benutzerdefinierten Speicherort ablegen konnen,
stellen Sie sicher, dass none.desktop die Datei none.sh korrekt referenzieren kann.

Rendezvous V1

May 30, 2024

Wenn Sie Citrix Gateway Service verwenden, ermoglicht das Rendezvous-Protokoll die Citrix Cloud
Connectors zu umgehen, um eine direkte und sichere Verbindung mit der Citrix Cloud-Steuerebene
herzustellen.

Es sind zwei Arten von Datenverkehr zu beriicksichtigen: 1) Steuerungsdatenverkehr fiir die
VDA-Registrierung und die Sitzungsvermittlung; 2) HDX-Sitzungsdatenverkehr.

Rendezvous V1 ermoglicht es, dass HDX-Sitzungsdatenverkehr Cloud Connectors umgeht. Cloud Con-
nectors sind jedoch weiterhin erforderlich, um als Proxy fiir den gesamten Steuerungsdatenverkehr
fiir die VDA-Registrierung und das Sitzungsbrokering zu fungieren.

Anforderungen

« Zugriff auf die Umgebung mit Citrix Workspace und Citrix Gateway Service.
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+ Steuerungsebene: Citrix Daas (friiher Citrix Virtual Apps and Desktops Service).

« Linux VDA Version 2112 oder hoher.

- Version 2112 ist die erforderliche Mindestversion fiir nicht transparente HTTP-Proxys.
- Version 2204 ist die erforderliche Mindestversion flir transparente Proxys und SOCKS5-
Proxys.

« Aktivieren Sie das Rendezvous-Protokoll in der Citrix Richtlinie. Weitere Informationen finden
Sie unter Richtlinieneinstellung fiir Rendezvous-Protokoll.

+ Die VDAs miissen Zugriff auf https://*.nssvc.net einschlielllich aller Unterdomanen
haben. Wenn Sie nicht alle Unterdomanen auf diese Weise auf die Positivliste setzen konnen,
verwenden Sie stattdessen https://*.c.nssvc.net und https://*.g.nssvc.net.
Weitere Informationen finden Sie im Abschnitt Anforderungen an die Internetkonnektivitat der
Citrix Cloud-Dokumentation (unter “Virtual Apps and Desktops Service”) und im Knowledge
Center-Artikel CTX270584.

+ Cloud Connectors miissen beim Brokering einer Sitzung die FQDNs der VDAs abrufen. Sie erre-
ichen dies auf einer der folgenden beiden Arten:

- Aktivieren Sie die DNS-Auflosung fiir die Site. Navigieren Sie zu Vollstandige Konfig-
uration > Einstellungen und aktivieren Sie die Einstellung DNS-Auflosung aktivieren.
Verwenden Sie alternativ das Citrix Virtual Apps and Desktops Remote PowerShell SDK
und fiihren Sie den Befehl Set-BrokerSite -DnsResolutionEnabled $true
aus. Weitere Informationen zum Citrix Virtual Apps and Desktops Remote PowerShell
SDK finden Sie unter SDKs und APIs.

- DNS-Reverse-Lookupzone mit PTR-Eintragen fiir VDAs. Wenn Sie diese Option wahlen,
empfehlen wir, VDAs so zu konfigurieren, dass immer versucht wird, PTR-Eintrage zu
registrieren. Navigieren Sie dazu mit dem Gruppenrichtlinieneditor oder Gruppen-
richtlinienobjekt zu Computerkonfiguration > Administrative Vorlagen > Netzwerk
> DNS-Client und legen Sie PTR-Eintrage registrieren auf Aktiviert und Registri-
eren fest. Wenn das DNS-Suffix der Verbindung nicht mit dem DNS-Suffix der Domane
Ubereinstimmt, mussen Sie auch die Einstellung Verbindungsspezifisches DNS-Suffix
konfigurieren, damit die Maschinen PTR-Eintrage erfolgreich registrieren.

Hinweis:

Wenn Sie die DNS-Auflosung verwenden, missen die Cloud Connectors die vollquali-
fizierten Domanennamen (FQDNs) der VDA-Maschinen auflésen kdnnen. Wenn interne
Benutzer eine direkte Verbindung mit VDA-Maschinen herstellen, missen die Clientgerate
ebenfalls die FQDNs der VDA-Maschinen auflosen kdnnen.

Wenn Sie eine DNS-Reverse-Lookupzone verwenden, missen die FQDNs in den PTR-
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Eintragen mit den FQDNs der VDA-Maschinen ubereinstimmen. Enthalt ein PTR-Eintrag
einen anderen FQDN, schlagt die Rendezvous-Verbindung fehl. Ist beispielsweise der
FQDN der Maschine vda®l.domain.net, mussder PTR-Eintrag vda0l.domain.net
enthalten. Ein anderer FQDN, etwa vda01.sub.domain.net, funktioniert nicht.

Proxykonfiguration

Der VDA unterstiitzt Rendezvous-Verbindungen iber HTTP- und SOCKS5-Proxys.

Uberlegungen zum Proxy

Berlicksichtigen Sie Folgendes, wenn Sie Proxys mit Rendezvous verwenden:

+ Nicht transparente HTTP-Proxys und SOCKS5-Proxys werden unterstiitzt.

+ Die Entschliisselung und Inspektion von Paketen wird nicht unterstiitzt. Konfigurieren Sie eine
Ausnahme, damit der ICA-Datenverkehr zwischen dem VDA und Gateway Service nicht abgefan-
gen, entschliisselt oder tiberpriift wird. Ansonsten bricht die Verbindung ab.

« HTTP-Proxys unterstlitzen die maschinenbasierte Authentifizierung liber Aushandlungs- und
Kerberos-Authentifizierungsprotokolle. Wenn Sie eine Verbindung mit dem Proxyserver
herstellen, wahlt das Aushandlungsauthentifizierungsschema automatisch das Kerberos-
Protokoll aus. Kerberos ist das einzige Schema, das vom Linux VDA unterstiitzt wird.

Hinweis:

Um Kerberos zu verwenden, missen Sie den Dienstprinzipalnamen (SPN) fiir den
Proxyserver erstellen und ihn mit dem Active Directory-Konto des Proxys verknipfen.
Der VDA generiert den Dienstprinzipalnamen (SPN) im Format HTTP/<proxyURL>
beim Einrichten einer Sitzung, wobei die Proxy-URL aus der Richtlinieneinstellung Ren-
dezvousproxy abgerufen wird. Wenn Sie keinen Dienstprinzipalnamen erstellen, schlagt
die Authentifizierung fehl.

Die Authentifizierung mit einem SOCKS5-Proxy wird derzeit nicht unterstiitzt. Bei Verwendung
eines SOCKS5-Proxy missen Sie eine Ausnahme konfigurieren, damit Datenverkehr an die in
den Anforderungen angegebenen Gateway Service-Adressen die Authentifizierung umgehen
kann.

Nur SOCKS5-Proxys unterstiitzen den Datentransport tiber EDT. Verwenden Sie fiir einen HTTP-
Proxy TCP als Transportprotokoll fiir ICA.
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Transparenter Proxy

Rendezvous-Verbindungen liber transparente HTTP-Proxys werden unterstiitzt. Wenn Sie einen trans-
parenten Proxy in Threm Netzwerk verwenden, ist auf dem VDA keine zusatzliche Konfiguration er-

forderlich.

Nicht transparenter Proxy

Wenn Sie einen nicht transparenten Proxy in Ihrem Netzwerk verwenden, konfigurieren Sie die Ein-
stellung Rendezvousproxykonfiguration. Wenn die Einstellung aktiviert ist, geben Sie die HTTP- oder
SOCKS5-Proxyadresse an, damit der VDA weif3, welcher Proxy zu verwenden ist. Beispiel:

+ Proxyadresse: http://<URL or IP>:<port>odersocks5://<URL or IP>:<port
>

Rendezvous-Validierung

Wenn alle Anforderungen erfiillt sind, liberpriifen Sie folgendermalien, ob Rendezvous verwendet

wird:

. Starten Sie ein Terminal auf dem VDA.
. Flihren Sie /opt/Citrix/VDA/bin/ctxquery —-f 1P aus.
. Die verwendeten TRANSPORTPROTOKOLLE geben die Art der Verbindung an:

w N =

« TCP-Rendezvous: TCP - TLS - CGP - ICA

« EDT-Rendezvous: UDP - DTLS - CGP - ICA

« Proxy Uber Cloud Connector: TCP - PROXY - SSL - CGP - ICA oder UDP - PROXY - DTLS - CGP
-ICA

Tipp:
Wenn der VDA bei aktiviertem Rendezvous den Citrix Gateway Service nicht direkt erreichen kann,
greift der VDA auf eine Proxyumleitung der HDX-Sitzung Giber den Cloud Connector zuriick.

Funktionsweise von Rendezvous

Diese Abbildung bietet eine Ubersicht iber den Rendezvous-Verbindungsfluss.
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uuuuuuuuuu

Folgen Sie den Schritten, um den Fluss zu verstehen.

1. Navigieren Sie zu Citrix Workspace.
2. Geben Sie die Anmeldeinformationen in Citrix Workspace ein.
3. Wenn Sie Active Directory on-premises verwenden, authentifiziert Citrix DaaS die Anmeldein-

formationen mit Active Directory liber den Cloud Connector-Kanal.

4. Citrix Workspace zeigt enumerierte Ressourcen aus Citrix Daa$S an.

10.

11.
12.
13.

Wahlen Sie Ressourcen aus Citrix Workspace aus. Citrix DaaS sendet eine Nachricht an den VDA
zur Vorbereitung auf eine eingehende Sitzung.

Citrix Workspace sendet eine ICA-Datei an den Endpunkt, der ein von Citrix Cloud generiertes
STA-Ticket enthalt.

Der Endpunkt stellt eine Verbindung mit Citrix Gateway Service her und stellt das Ticket zur
Verbindung mit dem VDA bereit. Citrix Cloud validiert das Ticket.

Citrix Gateway Service sendet Verbindungsinformationen an den Cloud Connector. Der Cloud
Connector bestimmt, ob die Verbindung eine Rendezvous-Verbindung ist, und sendet die Infor-
mationen an den VDA.

Der VDA stellt eine direkte Verbindung zu Citrix Gateway Service her.

Wenn eine direkte Verbindung zwischen VDA und Citrix Gateway Service nicht moglich ist, er-
stellt der VDA eine Proxyverbindung tiber den Cloud Connector.

Citrix Gateway Service stellt eine Verbindung zwischen Endpunktgerat und VDA her.

Der VDA (iberpriift seine Lizenz mit Citrix DaaS liber den Cloud Connector.

Citrix DaaS sendet Sitzungsrichtlinien iber den Cloud Connector an den VDA. Diese Richtlinien
werden angewendet.

Rendezvous V2

May 30, 2024

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

506



Linux Virtual Delivery Agent 2402 LTSR

Wenn Sie Citrix Gateway Service verwenden, ermdglicht das Rendezvous-Protokoll die Citrix Cloud
Connectors zu umgehen, um eine direkte und sichere Verbindung mit der Citrix Cloud-Steuerebene
herzustellen.

Es sind zwei Arten von Datenverkehr zu beriicksichtigen: 1) Steuerungsdatenverkehr fiir die
VDA-Registrierung und die Sitzungsvermittlung; 2) HDX-Sitzungsdatenverkehr.

Rendezvous V1 ermdglicht es, dass HDX-Sitzungsdatenverkehr Cloud Connectors umgeht. Cloud Con-
nectors sind jedoch weiterhin erforderlich, um als Proxy fiir den gesamten Steuerungsdatenverkehr
fiir die VDA-Registrierung und das Sitzungsbrokering zu fungieren.

Fir regulare mit AD-Domanen verbundene Maschinen und fiir nicht mit Domanen verbundene
Maschinen wird Rendezvous V2 mit Einzelsitzungs- und Multisitzungs-Linux-VDAs unterstiitzt. Bei
Maschinen, die nicht mit der Doméane verbunden sind, ermdglicht Rendezvous V2 sowohl dem
HDX-Datenverkehr als auch dem Steuerungsdatenverkehr die Cloud Connectors zu umgehen.

Anforderungen

Anforderungen fiir die Verwendung von Rendezvous V2:

+ Zugriff auf die Umgebung mit Citrix Workspace und Citrix Gateway Service.
+ Steuerungsebene: Citrix Daas (friiher Citrix Virtual Apps and Desktops Service).

+ VDA Version 2201 oder hoher.
- Version 2204 ist die erforderliche Mindestversion fiir HTTP- und SOCKS5-Proxys.

« Aktivieren Sie das Rendezvous-Protokoll in der Citrix Richtlinie. Weitere Informationen finden
Sie unter Richtlinieneinstellung fiir Rendezvous-Protokoll.

+ Die VDAs miissen Zugriff auf Folgendes haben:

- https: auf TCP 443. Wenn Sie nicht alle Unterdomanen auf
diese Weise zulassen konnen, kdnnen Sie https:
verwenden. Hierbei ist <customer_ID> lhre im Citrix Cloud-Administratorportal
angezeigte Citrix Cloud-Kunden-ID.

- https: , einschlieBlich aller Subddoméanen. Wenn Sie nicht alle
Unterdomanen auf diese Weise auf die Positivliste setzen kdnnen, verwenden Sie
stattdessen https: und https: . Weitere
Informationen finden Sie im Abschnitt Anforderungen an die Internetkonnektivitat
der Citrix Cloud-Dokumentation (unter “Virtual Apps and Desktops Service”) und im
Knowledge Center-Artikel CTX270584.

+ Die VDAs missen eine Verbindung zu den zuvor genannten Adressen herstellen kdnnen:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 507


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings.html#rendezvous-protocol
https://docs.citrix.com/de-de/citrix-cloud/overview/requirements/internet-connectivity-requirements.html
https://support.citrix.com/article/CTX270584

Linux Virtual Delivery Agent 2402 LTSR

- An TCP 443 fiir TCP Rendezvous.
- An UDP 443 fiir EDT Rendezvous.

Proxykonfiguration

Der VDA unterstiitzt die Verbindung liber Proxys fiir Steuerungsverkehr und HDX-Sitzungsverkehr bei
Verwendung von Rendezvous. Die Anforderungen und Richtlinien fiir beide Arten von Datenverkehr

sind unterschiedlich. Uberpriifen Sie sie daher sorgfaltig.

Richtlinien fiir Proxys fiir den Steuerungsverkehr

Es werden nur HTTP-Proxys unterstiitzt.

Die Entschliisselung und Inspektion von Paketen wird nicht unterstiitzt. Konfigurieren Sie
eine Ausnahme, damit der Steuerungsdatenverkehr zwischen dem VDA und der Citrix Cloud-
Steuerungsebene nicht abgefangen, entschliisselt oder tiberprift wird. Andernfalls schlagt die
Verbindung fehl.

Proxyauthentifizierung wird nicht unterstuitzt.

Um einen Proxy zur Steuerung des Datenverkehrs zu konfigurieren, bearbeiten Sie die
Registrierung wie folgt:

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_SZ" -v "ProxySettings" -d "http
://<URL or IP>:<port>" --force

<!--NeedCopy—-->

Richtlinien fiir Proxys fiir den HDX-Datenverkehr

HTTP- und SOCKS5-Proxys werden unterstiitzt.
EDT kann nur mit SOCKS5-Proxys verwendet werden.

Um einen Proxy fir den HDX-Datenverkehr zu konfigurieren, wahlen Sie die Richtlinieneinstel-
lung Rendezvous-Proxykonfiguration.

Die Entschliisselung und Inspektion von Paketen wird nicht unterstiitzt. Konfigurieren
Sie eine Ausnahme, damit der HDX-Datenverkehr zwischen dem VDA und der Citrix Cloud-
Steuerungsebene nicht abgefangen, entschliisselt oder Uiberpriift wird. Andernfalls schlagt die
Verbindung fehl.

HTTP-Proxys unterstiitzen die maschinenbasierte Authentifizierung liber Aushandlungs- und
Kerberos-Authentifizierungsprotokolle. Wenn Sie eine Verbindung mit dem Proxyserver
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herstellen, wahlt das Aushandlungsauthentifizierungsschema automatisch das Kerberos-
Protokoll aus. Kerberos ist das einzige Schema, das vom Linux VDA unterstiitzt wird.

Hinweis:

Um Kerberos zu verwenden, missen Sie den Dienstprinzipalnamen (SPN) fiir den
Proxyserver erstellen und ihn mit dem Active Directory-Konto des Proxys verknipfen.
Der VDA generiert den Dienstprinzipalnamen (SPN) im Format HTTP/<proxyURL>
beim Einrichten einer Sitzung, wobei die Proxy-URL aus der Richtlinieneinstellung Ren-
dezvousproxy abgerufen wird. Wenn Sie keinen Dienstprinzipalnamen erstellen, schlagt
die Authentifizierung fehl.

+ Die Authentifizierung mit einem SOCKS5-Proxy wird derzeit nicht unterstiitzt. Bei Verwendung
eines SOCKS5-Proxy missen Sie eine Ausnahme konfigurieren, damit Datenverkehr an die in
den Anforderungen angegebenen Gateway Service-Adressen die Authentifizierung umgehen
kann.

« Nur SOCKS5-Proxys unterstiitzen den Datentransport liber EDT. Verwenden Sie fiir einen HTTP-
Proxy TCP als Transportprotokoll fiir ICA.

Transparenter Proxy

Rendezvous-Verbindungen liber transparente HTTP-Proxys werden unterstiitzt. Wenn Sie einen trans-
parenten Proxy in Ihrem Netzwerk verwenden, ist auf dem VDA keine zusatzliche Konfiguration er-
forderlich.

Konfigurieren von Rendezvous V2

Im Folgenden werden die Schritte zum Konfigurieren von Rendezvous aufgefiihrt:

1. Achten Sie darauf, dass alle Anforderungen erfiillt sind.

2. Nachdemder VDA installiert wurde, flihren Sie den folgenden Befehl aus, um den erforderlichen
Registrierungsschliissel festzulegen:
/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_DWORD" -v "GctRegistration" -d "0

X00000001" --force
<!--NeedCopy-->

3. Starten Sie die VDA-Maschine neu.

4, Erstellen Sie eine Citrix Richtlinie oder bearbeiten Sie eine vorhandene:
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+ Legen Sie die Einstellung Rendezvous-Protokoll auf Zugelassen fest. Das Rendezvous-
Protokoll ist standardmaRig deaktiviert. Wenn das Rendezvous-Protokoll aktiviert ist
(Zulassig), wird Rendezvous V2 statt V1 wirksam.

+ Stellen Sie sicher, dass die Citrix Richtlinienfilter richtig eingestellt sind. Die Richtlinie gilt
fuir die Maschinen, fiir die Rendezvous aktiviert sein muss.

+ Stellen Siesicher, dass die Citrix Richtlinie die richtige Prioritat hat, damit sie keine weitere

auler Kraft setzt.

Rendezvous-Validierung

Um zu liberpriifen, ob eine Sitzung das Rendezvous-Protokoll verwendet, fiihren Sie den Befehl /opt
/Citrix/VDA/bin/ctxquery —f 1iPim Terminalaus.

Die angezeigten Transportprotokolle geben die Art der Verbindung an:

« TCP Rendezvous: TCP - TLS - CGP - ICA
« EDT-Rendezvous: UDP - DTLS - CGP - ICA
« Proxy lber Cloud Connector: TCP - PROXY - SSL - CGP - ICA oder UDP - PROXY - DTLS - CGP - ICA

Wenn Rendezvous V2 verwendet wird, wird fiir die Protokollversion 2.0 angezeigt.
Tipp:
Wenn der VDA bei aktiviertem Rendezvous den Citrix Gateway Service nicht direkt erreichen kann,
greift der VDA auf eine Proxyumleitung der HDX-Sitzung tiber den Cloud Connector zuriick.

Rendezvous-Verkehrsfluss

Das folgende Diagramm zeigt die Abfolge der Schritte zum Rendezvous-Verkehrsfluss.
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Der VDA stellt eine WebSocket-Verbindung mit Citrix Cloud her und registriert sich.

Der VDA registriert sich beim Citrix Gateway Service und erhalt einen dedizierten Token.

Der VDA stellt eine persistente Steuerungsverbindung mit Gateway Service her.

Der Benutzer navigiert zu Citrix Workspace.

Workspace wertet die Authentifizierungskonfiguration aus und leitet Benutzer zur Authen-
tifizierung an den entsprechenden IdP weiter.

6. Der Benutzer gibt die Anmeldeinformationen ein.

7. Nach erfolgreicher Uberpriifung der Benutzeranmeldeinformationen wird der Benutzer zu

Workspace umgeleitet.

8. Workspace zahlt Ressourcen fiir den Benutzer und zeigt sie an.

9. Der Benutzer wahlt einen Desktop oder eine Anwendung in Workspace aus. Workspace sendet

10.
11.
12.

13.
14.
15.
16.
17.

die Anfrage an Citrix DaaS, das die Verbindung vermittelt und den VDA anweist, sich auf die
Sitzung vorzubereiten.

Der VDA reagiert mit der Rendezvous-Funktion und seiner Identitat.

Citrix DaaS generiert ein Startticket und sendet es liber Workspace an das Benutzergerat.

Der Endpunkt des Benutzers stellt eine Verbindung zu Gateway Service her und stellt das
Startticket zur Authentifizierung und Identifizierung der Ressource bereit, mit der eine
Verbindung hergestellt werden soll.

Gateway Service sendet die Verbindungsinformationen an den VDA.

Der VDA stellt fiir die Sitzung eine direkte Verbindung mit Gateway Service her.

Gateway Service stellt die Verbindung zwischen dem Endpunkt und dem VDA her.

Der VDA Uiberprift die Lizenzierung fir die Sitzung.

Citrix DaaS sendet die entsprechenden Richtlinien an den VDA.
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Sichere Benutzersitzungen mit DTLS

May 30, 2024

Die DTLS-Verschliisselung ist ab Release 7.18 ein vollstandig unterstiitztes Feature. Dieses Feature ist
standardmalig im Linux VDA aktiviert. Weitere Informationen finden Sie unter TLS (Transport Layer
Security).

Aktivieren der DTLS-Verschliisselung
Uberpriifen der Aktivierung des adaptiven Transports

Vergewissern Sie sich in Citrix Studio, dass die Richtlinie Adaptiver HDX-Transport auf den Modus
Bevorzugt oder Diagnose festgelegt ist.

Aktivieren der SSL-Verschliisselung auf dem Linux VDA

Verwenden Sie auf dem Linux VDA das Tool enable_vdassl.sh im Verzeichnis Jopt/Citrix/VDA/sbin,
um die SSL-Verschlusselung zu aktivieren oder zu deaktivieren. Informationen zu den Optionen
des Tools konnen Sie lber den Befehl /opt/Citrix/VDA/sbin/enable_vdassl.sh -h
aufrufen.

Hinweis:

Der Linux VDA unterstitzt sowohl DTLS 1.0 als auch DTLS 1.2 sowie DTLS 1.3 und verwendet stan-
dardmaRig DTLS 1.2. Priifen Sie, welche Version von DTLS in lhrer Citrix Workspace-App verwen-
det wird. Stellen Sie sicher, dass dieselbe Version von DTLS sowohl auf dem Linux VDA als auch
auf Ihrer Citrix Workspace-App verwendet wird. Wenn lhre Citrix Workspace-App nur DTLS 1.0
unterstutzt (z. B. Citrix Receiver flir Windows 4.11), setzen Sie SSLMinVersion auf TLS_1.0 und
SSLCipherSuite auf COM oder ALL, indem Sie das Tool enable_vdassl.sh verwenden.

Sichere Benutzersitzungen mit TLS

May 30, 2024

Ab Version 7.16 unterstiitzt der Linux VDA die TLS-Verschlisselung fiir sichere Benutzersitzungen. Die
TLS-Verschliisselung ist standardmaRig deaktiviert.
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TLS-Verschliisselung aktivieren

Zum Aktivieren der TLS-Verschliisselung fiir sichere Benutzersitzungen installieren Sie Zertifikate
und aktivieren Sie die TLS-Verschliisselung auf Linux VDA und auf dem Delivery Controller (dem
Controller).

Installieren von Zertifikaten auf dem Linux VDA

Beschaffen Sie Serverzertifikate im PEM-Format und Stammzertifikate im CRT-Format. Serverzerti-
fikate enthalten die folgenden Abschnitte:

« Zertifikat
«+ Nicht verschlisselter privater Schliissel
« Zwischenzertifikate (optional)

Ein Beispiel eines Serverzertifikats:
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TLS-Verschliisselung aktivieren

Aktivieren der TLS-Verschliisselung auf dem Linux VDA Verwenden Sie auf dem Linux VDA das
Skript enable_vdassl. sh im Verzeichnis [opt/Citrix/VDA/sbin, um die TLS-Verschliisselung zu
aktivieren (oder zu deaktivieren). Informationen zu den Optionen des Skripts konnen Sie iber den
Befehl /opt/Citrix/VDA/sbin/enable_vdassl.sh -help aufrufen.

root®lxu1804:~# /opt/Citrix/VDA/shin/enable_vdassl.sh

===Enable/Disable SSL on Linux VDA===

To enable SSL, @ certificate file must be specified, otherwise the local certificate file under
Jetc/xdl/ . sslkeystore/ is used, If the local certificate file does not exist, the command
fails. You can specify the SSL port number, version and cipher suite, otherwise, their default
values are used!

Usage: enable_vdassl.sh -Disable
Disable Linux VDA SSL.

Usoge: enable_vdassl.sh -Engble [-Certificate <CERT-FILE>] [-SS5LPort <SSL-PORT-NUMBER>]
[-SSLMinVersion <SSL-MIN-VERSION>] [-SSLCipherSuite <SSL-CIPHER-SUITE>]
Enable Linux VDA SSL.

Options:
-Certificate <CERT-FILE>
Specify a certificate file, where <CERT-FILE> must include the full file path, Only one format
is currently supported, that is PEM.

-RootCertificate <ROOT-CERT-FILE>
Specify a root certificate file, where <ROOT-CERT-FILE> must include the full file path, The root certificate will be put in the local keystore(under /etc/xdl/.sslkeystore/cacerts).

-SSLPort <SSL-PORT-NUMBER>
Specify an SSL port number. Unless otherwise specified, the default port 443 used.

-SSLMinVersion <TLS_1.@ITLS_1.11TLS_1.21TLS_1.3>
Specify SSL version. Unless otherwise specified, the default value TLS_1.2 is used.

-SSLCipherSuite <GOVICOMIALL>
Specify an SSL Cipher suite. Unless otherwise specified, the defoult value GOV is used.

Examples:
enable-vdassl.sh -Enable -Certificate "/home/certdl.pem"
Enable Linux VDA SSL using Certificate cert0@l.pem.

enable-vdassl.sh -Enable -RootCertificate "/home/root(R.cer”
Enable Linux VDA SSL using Root Certificate root(R.cer with local certificate(under /etc/xdl/.sslkeystore).

enable-vdassl.sh -Enable -SSLPort 445
Enable Linux VDA SSL on port 445 using local certificate(under fetc/xdl/.sslkeystore).

enable-vdassl.sh -Enable -Certificate "/home/cert®@1.pem" -SSLPort 445
Enable Linux VDA SSL using Certificate cert@@l.pem on port 445, with defoult SSLMinVersion and SSLCipherSuite.

enable-vdassl.sh -Enable -Certificate "/home/Cert@@l.pem” -SSLPort 445 -SSLMinVersion "TLS_1.2"
Enable Linux VDA SSL using Certificate cert®@l.pem on port 445 with SSLMinVersion TLS_1.2 and default SSLCipherSuite..

enable-vdassl.sh -Enable -Certificate "/home/cert®@l.pem” -S5LPort 445 -SSLMinVersion "TLS_1.2" -SSLCipherSuite "GOV"
Enable Linux VDA SSL using Certificate certddl.pem on port 445 with SSLMinVersion TLS_1.2 and SSLCipherSuite GOV,

Tipp: Auf jedem Linux VDA-Server muss ein Serverzertifikat installiert sein und auf jedem Linux VDA-
Server und -Client mussen Stammzertifikate installiert sein.

Enable TLS encryption on the Controller
Hinweis:

Sie konnen die TLS-Verschliisselung nur fiir ganze Bereitstellungsgruppen aktivieren. Fr
einzelne Anwendungen konnen Sie die TLS-Verschliisselung nicht aktivieren.

Flihren Sie in einem PowerShell-Fenster auf dem Controller die folgenden Befehle nacheinander aus,
um die TLS-Verschlisselung fur die gewiinschte Bereitstellungsgruppe zu aktivieren.

1. Add-PSSnapin citrix.x*
2. Get-BrokerAccessPolicyRule -DesktopGroupName 'GROUPNAME'| Set-
BrokerAccessPolicyRule -HdxSslEnabled $true
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Hinweis:

Um sicherzustellen, dass nur VDA-FQDNs in einer ICA-Sitzungsdatei enthalten sind, konnen
Sie auch den Befehl Set-BrokerSite -DnsResolutionEnabled S$true ausfiihren.
Der Befehl aktiviert die DNS-Auflésung. Wenn Sie die DNS-Auflosung deaktivieren, legt eine
ICA-Sitzungsdatei VDA-IP-Adressen offen und stellt FQDNs nur fiir TLS-bezogene Elemente wie
SSLProxyHost und UDPDTLSPort bereit.

Zum Deaktivieren der TLS-Verschliisselung auf dem Controller fiihren Sie die folgenden Befehle
nacheinander aus:

1. Add-PSSnapin citrix.x*

2. Get-BrokerAccessPolicyRule -DesktopGroupName 'GROUPNAME'| Set-
BrokerAccessPolicyRule -HdxSslEnabled S$false

3. Set-BrokerSite -DnsResolutionEnabled $false

Problembehandlung

Der folgende Fehler “Angeforderte Adresse kann nicht zugewiesen werden”kann in Citrix Workspace-
App fiir Windows auftreten, wenn Sie versuchen, auf eine verdffentlichte Desktopsitzung zuzu-
greifen:

Desktop Viewer %

9 The connection to "-" failed with status (Can't assign

requested address).

oK

Fugen Sie als Workaround der Datei hosts einen Eintrag hinzu, der folgendem Beispiel folgt:
<IP address of the Linux VDA> <FQDN of the Linux VDA>

Auf Windows-Computern ist die Hosts-Datei normalerweise unter C:\Windows\System32\
drivers\etc\hosts.
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Sitzungszuverlassigkeit

May 30, 2024

Citrix fuhrt die Sitzungszuverlassigkeit fiir alle unterstiitzten Linux-Plattformen ein. Die Sitzungszu-
verlassigkeit ist standardmaRig aktiviert.

Die Sitzungszuverlassigkeit gewahrleistet eine nahtlose Wiederverbindung von ICA-Sitzungen bei Net-
zwerkunterbrechungen. Weitere Informationen zur Sitzungszuverlassigkeit finden Sie unter Automa-
tische Wiederverbindung von Clients und Sitzungszuverlassigkeit.

Hinweis: Daten, die liber eine Verbindung zur Sitzungszuverlassigkeit Gibertragen werden, sind stan-
dardmaRig im Nur-Text-Format. Aus Sicherheitsgriinden empfehlen wir, die TLS-Verschliisselung zu
aktivieren. Weitere Informationen zur TLS-Verschlusselung finden Sie unter Schiitzen von Benutzer-
sitzungen mit TLS.

Konfiguration
Richtlinieneinstellungen in Citrix Studio

Sie kdnnen die folgenden Richtlinien fiir die Sitzungszuverlassigkeit in Citrix Studio festlegen:

« Sitzungszuverlassigkeit - Verbindungen

« Sitzungszuverlassigkeit - Timeout

« Sitzungszuverlassigkeit - Portnummer

+ Ul-Transparenzstufe wahrend Wiederverbindung

Weitere Informationen finden Sie unter Richtlinieneinstellungen fiir die Sitzungszuverlassigkeit und
Richtlinieneinstellungen fir die automatische Wiederverbindung von Clients.

Hinweis:

Nach dem Festlegen des Parameters Sitzungszuverlassigkeit - Verbindungen oder
Sitzungszuverldssigkeit - Portnummer starten Sie erst den VDA-Service und anschlief3end
den HDX-Service neu, damit die Einstellungen wirksam werden.

Einstellungen auf dem Linux VDA

« Aktivieren oder Deaktivieren des TCP-Listeners der Sitzungszuverlassigkeit

StandardmaRig ist der TCP-Listener der Sitzungszuverlassigkeit aktiviert und liberwacht Port 2598.
Fiihren Sie folgenden Befehl aus, um den Listener zu deaktivieren.
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Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\WinStations\cgp" -v "
fEnableWinStation" -d "Ox00000000"

<!--NeedCopy-->

Hinweis:

Starten Sie den HDX-Service neu, damit die Einstellungen wirksam werden. Durch das
Deaktivieren des TCP-Listeners wird die Sitzungszuverlassigkeit selbst nicht deaktiviert. Die
Sitzungszuverlassigkeit ist weiterhin liber andere Listener (z. B. SSL) verflighar, wenn das
Feature Uber die Richtlinie Sitzungszuverladssigkeit - Verbindungen aktiviert ist.

+ Sitzungszuverladssigkeit - Portnummer

Sie konnen die Portnummer fir die Sitzungszuverlassigkeit auch mit dem folgenden Befehl festlegen
(als Beispiel dient Portnummer 2599).
Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\WinStations\cgp" -v "PortNumber" -d

||2599||
<!--NeedCopy-->

Hinweis:

Starten Sie den HDX-Service neu, damit die Einstellung wirksam wird. Wenn die Portnummer
Uber die Richtlinieneinstellung in Citrix Studio festgelegt wurde, wird die Einstellung auf dem
Linux VDA ignoriert. Stellen Sie sicher, dass die Firewall auf dem VDA so konfiguriert ist, dass
Netzwerkverkehr Giber den festgelegten Port nicht verhindert wird.

+ Server-zu-Client-Keep-Alive-Intervall

Keep-Alive-Meldungen werden zwischen dem Linux VDA und dem Client libertragen, wenn in einer
Sitzung keine Aktivitat stattfindet (keine Mausbewegung, keine Bildschirmaktualisierung o. A.). Die
Keep-Alive-Meldungen testen, ob der Client noch antworten kann. Wenn der Client nicht antwortet,
wird die Sitzung angehalten, bis der Client die Verbindung wieder herstellt. Mit dieser Einstellung
geben Sie die Anzahl der Sekunden zwischen aufeinanderfolgenden Keep-Alive-Meldungen an. Stan-
dardmaRig ist diese Einstellung nicht konfiguriert. Fiihren Sie zum Konfigurieren folgenden Befehl
aus (Beispielintervall = 10 Sekunden):
Jopt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SOFTWARE\

Citrix\XTEConfig" -t "REG_DWORD" -v "CgpServerToClientKeepAlive"
-d "10" --force

« Client-zu-Server-Keep-Alive-Intervall

Mit dieser Einstellung geben Sie die Anzahl der Sekunden zwischen aufeinanderfolgenden ICA-Keep-
Alive-Meldungen an, die vom ICA-Client an den Linux VDA gesendet werden. Standardmafig ist diese
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Einstellung nicht konfiguriert. Fiihren Sie zum Konfigurieren folgenden Befehl aus (Beispielintervall
=10 Sekunden):

/opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\XTEConfig" -t "REG_DWORD" -v "CgpClientToServerKeepAlive"
-d "10" --force
<!--NeedCopy-->

Problembehandlung

Nach dem Aktivieren der Sitzungszuverlassigkeit iiber die Richtlinieneinstellung konnen
Sitzungen nicht gestartet werden.

Sie umgehen das Problem wie folgt:

1. Stellen Sie sicher, dass Sie nach dem Aktivieren der Sitzungszuverlassigkeit uber die Richtlin-
ieneinstellung in Citrix Studio zundchst den VDA-Service und dann den HDX-Service neu starten.

2. Priifen Sie auf dem VDA mit folgendem Befehl, ob der TCP-Listener der Sitzungszuverlassigkeit
ausgefiihrt wird (Beispielport = 2598):

netstat -an | grep 2598
<!--NeedCopy-->

Wenn am Port fiir die Sitzungszuverlassigkeit kein TCP-Listener vorhanden ist, aktivieren Sie
den Listener mit dem folgenden Befehl:

/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\WinStations\cgp" -v "
fEnableWinStation" -d "Ox00000001"

<!--NeedCopy-->

Sitzungsaufzeichnung (Preview)

May 30, 2024
Sie kdnnen auf einem Linux VDA gehostete Sitzungen aufzeichnen und wiedergeben.
Hinweis:

Dieses Feature ist als Preview verfligbar. Als Preview verfligbare Features sind moglicherweise
nicht vollstandig lokalisiert und werden fiir die Verwendung in Nicht-Produktionsumgebungen
empfohlen. Probleme mit Preview-Features werden vom technischen Support von Citrix nicht
unterstutzt.
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Aktivieren oder Deaktivieren der Sitzungsaufzeichnung

Um die Sitzungsaufzeichnung fiir einen Linux VDA zu aktivieren oder zu deaktivieren, setzen Sie
SmAudAllowed auf 1 bzw. 0. Sie kdnnen die folgenden Befehle verwenden:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\
CurrentControlSet\Control\Citrix\SmartAuditor" -t "REG_DWORD" -v "

SmAudAllowed" -d "Ox00000001" --force
<!--NeedCopy-->

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\
CurrentControlSet\Control\Citrix\SmartAuditor" -t "REG_DWORD" -v "
SmAudAllowed" -d "Ox00000000" --force

<!--NeedCopy-->

Hinweis:
Nachdem Sie die Sitzungsaufzeichnung auf einem Linux VDA aktiviert haben, werden Benutzer

darlber informiert, dass ihre Sitzungen aufgezeichnet werden, wenn sie sich bei ihren Sitzungen

anmelden.

DateigroRe fiir Aufzeichnungen angeben

Wenn die GroRe der Aufzeichnungsdateien zunimmt, dauert ihr Download langer und die Reaktion-
szeitverlangsamtsich, wenn Sie mit dem Schieberegler durch die Wiedergabe navigieren. Sie kdnnen
die DateigréRe durch Festlegen eines Schwellenwerts fiir eine Datei steuern. Wenn die Aufzeichnung
dieses Limit erreicht, wird die aktuelle Datei geschlossen und es wird eine weitere Datei erstellt, um
die Aufzeichnung fortzusetzen. Dies wird Rollover genannt.

Mit den folgenden Befehlen konnen Sie zwei Schwellenwerte fiir ein Rollover angeben:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\
CurrentControlSet\Control\Citrix\SmartAuditor" -t "REG_DWORD" -v "
RolloverFileSizeInMB" -d "Ox00000032" --force

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\
CurrentControlSet\Control\Citrix\SmartAuditor" -t "REG_DWORD" -v "
RolloverTimeInHours" -d "Ox0000000c" --force

<!--NeedCopy-->

+ RolloverFileSizeInMB. Die aktuelle Datei wird geschlossen, wenn sie die GroR3e erreicht, und
eine neue Datei wird gedffnet. StandardmaRig erfolgt der Rollover, wenn die Grofl3e 50 MB uber-
schreitet. Unterstiitzte Werte: 10-300.

+ RolloverTimelnHours. Wenn die Dauer erreicht ist, wird die aktuelle Datei geschlossen und
eine neue Datei wird gedffnet. StandardmaRig erfolgt der Rollover nach 12 Stunden Aufzeich-
nung einer Sitzung. Unterstiitzte Werte: 1-24.
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Ein Rollover erfolgt, sobald eine der beiden obigen Bedingungen erfiillt ist. Nehmen wir als Beispiel
an, dass Sie 17 MB fiir die DateigroRe und 6 Stunden fiir die Dauer eingeben. Wenn die Aufzeichnung
nach 3 Stunden 17 MB erreicht, schliel3t die Sitzungsaufzeichnung die Datei und 6ffnet eine neue.

Unabhangig vom eingegebenen Wert fiir die DateigroRe wird das Rollover friihestens nach einer
Stunde durchgefiihrt, um das Erstellen von zu vielen kleinen Dateien zu vermeiden. Diese Regel gilt
nicht, wenn die Dateigréf3e 300 MB (ibersteigt.

Speicherort fiir Aufzeichnungen festlegen

Aufzeichnungsdateien werden standardmaRig unter /var/xdl/session_recordings gespe-
ichert. Fuhren Sie den folgenden Befehl aus, um einen anderen Pfad anzugeben:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\
CurrentControlSet\Control\Citrix\SmartAuditor" -t "REG_SZ" -v "Path"

-d "<your custom storage path>" --force
<!--NeedCopy-->

Sie konnen Aufzeichnungen auf einem lokalen Laufwerk oder einem Bereitstellungspunkt speichern,
der auf einen Netzwerkpfad verweist. Konfigurieren Sie die richtigen Zugriffsberechtigungen fiir den
von lhnen festgelegten Speicherpfad und gewdhren Sie dem Benutzer ctxsrvr die Schreibberechti-
gung fiir den Pfad.

Aufzeichnungen anzeigen

Zum Anzeigen von Aufzeichnungen fiihren Sie die folgenden Schritte aus, um den Sitzungsaufzeich-
nungsplayer oder den Webplayer fiir die Sitzungsaufzeichnung zu installieren:

1. Geben Siedie Anmeldeinformationen lhres Citrix-Kontos an, um die Citrix Virtual Apps and Desk-
tops-Downloadseite aufzurufen, und laden Sie die Produktdatei herunter. Entpacken Sie die
Datei.

2. Doppelklicken Sie auf SessionRecordingPlayer.msi und SessionRecordingWebPlayer.msi und
folgen Sie den Anweisungen, um die Installation abzuschlieRen.

Tipp:

Um den Webplayer fiir die Sitzungsaufzeichnung zu verwenden, installieren Sie ihn nur
auf dem Sitzungsaufzeichnungsserver und stellen Sie sicher, dass die Aufzeichnungen auf
dem Sitzungsaufzeichnungsserver verfligbar sind. Weitere Informationen finden Sie in der
Dokumentation zur Citrix Sitzungsaufzeichnung.
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Einschrankungen

« Bei virtuellen App-Sitzungen sind die Aufzeichnungsbenachrichtigungen moéglicherweise nicht
zentriert.

Virtual Channel SDK (Preview)

May 30, 2024

Mit dem Virtual Channel SDK fiir den Linux VDA kdnnen Sie serverseitige Anwendungen schreiben, die
auf dem VDA ausgefiihrt werden. Weitere Informationen finden Sie in der Dokumentation zum Citrix
Virtual Channel SDK fiir den Linux VDAs.

Das Citrix Virtual Channel SDK fiir den Linux VDA ist auf der Citrix Virtual Apps and Desktops-
Downloadseite zum Download verfiigbar. Erweitern Sie die entsprechende Version von Citrix Virtual
Apps and Desktops und klicken Sie auf Components, um den Linux VDA-Download auszuwahlen.

Hinweis:

Dieses Feature ist als Preview verfligbar. Als Preview verflighare Features sind moglicherweise
nicht vollstandig lokalisiert und werden fiir die Verwendung in Nicht-Produktionsumgebungen
empfohlen. Der technische Support von Citrix bietet keine Unterstlitzung bei Problemen mit als
Preview verfligharen Features.

Wayland (Preview)

May 30, 2024

Der Linux VDA unterstiitzt das Wayland-Protokoll in GNOME unter RHEL 9.3/9.2/9.0, Rocky Linux
9.3/9.2/9.0 und Ubuntu 22.04. Die folgenden Funktionen wurden in Wayland vollstandig getestet:

+ Audio
Zwischenablage

+ Clientlaufwerkzuordnung (CDM)
» Drucken

USB-Gerateumleitung
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Hinweis:

+ Dieses Feature ist als Preview verfiigbar. Als Preview verfligbare Features sind
moglicherweise nicht vollstandig lokalisiert und werden fiir die Verwendung in Nicht-
Produktionsumgebungen empfohlen. Probleme mit Preview-Features werden vom
technischen Support von Citrix nicht unterstiitzt.

« HDX 3D Pro wird nicht unterstitzt.

« Virtuelle Linux-App-Sitzungen werden nicht unterstuitzt.

Wayland aktivieren

Um Wayland zu verwenden, fiihren Sie den folgenden Befehl aus, um den Registrierungsschliissel
EnableWayland auf 1 zu setzen:

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet\
Control\Citrix\Wayland" -t "REG_DWORD" -v "EnableWayland" -d "0
x00000001" --force

<!--NeedCopy-->

Die Standardeinstellung fiir den Registrierungsschliissel EnableWayland ist 0. Dies bedeutet, dass
X11 verwendet wird.

Aktivierung von Wayland iiberpriifen

1. Offnen Sie ein Terminalfenster in Linux.
2. FlUhren Sie den Befehl echo $XDG_SESSION_TYPE aus.

Wenn Wayland verwendet wird, wird ‘wayland’ ausgegeben.

Einschrankungen

Bei der Verwendung von Wayland wurden folgende Einschrankungen festgestellt:

« Das Tastaturlayout des Clientgerats ist nicht mit dem Tastaturlayout des VDAs synchronisiert.
« Das Abmelden von einer Sitzung unter RHEL 9.1/9.0 oder Rocky Linux 9.1/9.0 dauert etwa 20
Sekunden.

Bewahrte Methoden

May 30, 2024
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Dieser Abschnitt erldutert die folgenden Verfahren:

« Linux-VDAs auf der Google Cloud Platform (GCP) mit den Maschinenerstellungsdiensten (MCS)
erstellen

Linux-VDAs auf der Google Cloud Platform (GCP) mit den
Maschinenerstellungsdiensten (MCS) erstellen

May 30, 2024

Gehen Sie wie folgt vor, um Linux-VDAs auf GCP liber MCS zu erstellen:
Schritt 1: Eine virtuelle Linux-Maschine (VM) auf GCP erstellen

Schritt 2: GCP-Dienstkonto erstellen

Schritt 3: Hostverbindung zu GCP in Citrix Studio erstellen

Schritt 4: Linux VDA-Masterimages vorbereiten

Schritt 5: Maschinenkatalog erstellen

Schritt 6: Bereitstellungsgruppe erstellen

Schritt 1: Eine Linux-VM auf GCP erstellen

Schritt 1a: Navigieren Sie in der Google Cloud-Konsole zu Compute Engine > VM instances.

Schritt 1b: Klicken Sie auf der Seite “VM instances”auf CREATE INSTANCE, um eine VM-Instanz zu
erstellen.

EE:E Compute Engine VM instances B CREATE INSTANCE & IMPORT VM C REFRESH

INSTANCES OBSERVABILITY INSTANCE SCHEDULES
Virtual machines ~

B  VMinstances 5 instances could be resized to save you up to an estimated $162 per month and increase performance. Learn more 3

Instance templates

&

[ ] Your project’s VMs use global DNS names by default. To reduce the risk of cross-regional outages, we recommend you use zonal DNS instead. Le|
B  Sole-tenant nodes
E

Machine )
achineimages VM instances

TPUs

2]

Registerkarte

Schritt 1c: Nehmen Sie die folgenden Konfigurationen vor und behalten Sie andere Konfigurationen
als Standard bei:

« Geben Sie einen Namen fir lhre VM-Instanz ein.

+ Wahlen Sie eine Region und Zone aus, um lhre VM zu hosten.
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+ (Optional) Fiigen Sie lhrer VM eine GPU hinzu. Weitere Informationen finden Sie unter Schritt

4c in diesem Artikel.

« Wahlen Sie im Abschnitt Startdatentrager das Betriebssystem und die Datentragergrofie fiir

Ihre VM aus. Beispiel:

Boot disk

Select an image or snapshot to create a boot disk; or attach an existing disk. Can't find
what you're looking for? Explore hundreds of VM selutions in Marketplace

Operating system

Rocky Linux -
Version *

Rocky Linux 8 -
x86/64, x86_64 built on 20220920

Boot disk type *

Balanced persistent disk -

COMPARE DISK TYPES

Size (GB) *
40

v SHOW ADVANCED CONFIGURATION

PUBLIC IMAGES CUSTOM IMAGES SNAPSHOTS ARCHIVE SNAPSHOTS EXISTING DISKS

+ Navigieren Sie zu Erweiterte Optionen > Netzwerke und legen Sie das Feld Hostname auf

einen FQDN fest.

= Google Cloud e linuxvda w Search (/) for resources, docs, products, and more

& Create an instance

) Monitor your system throug
o create a VM instance, select one of the options:

[] Install Ops Agent for Monitoring and Logging
New VM instance

Create a single VM instance from Advanced options
scratch
Networking
a New VM instance from template Hostname and network interfaces

Create a single VM instance from an

jon of logs and key meti

existing template Network tags
E New VM instance from machine Hostname
image [ - e

Create a single VM instance from an
existing machine image
IP forwarding @

,
Marketpl
W Mar ekp ace [ Enable

De solution onto a

Network performance configuration

Network interface card

Set a custom hostname for this instance or leave it default. Choice is permanent

Network bandwidth @
[C] Enable per VM Tier_1 networking performance

Maximum outbound network bandwidth: 2Gbps
VM to Public IP: 2Gbps

@ CANCEL [ EQUIVALENT CODE

Schritt 1d: Klicken Sie auf Erstellen, um die VM-Instanz zu erstellen.

Schritt 1e: Kehren Sie nach der Erstellung der VM zum Compute Engine-Dashboard zuriick, suchen
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Sie Ihre VM-Instanz in der Liste und klicken Sie auf die SSH-Schaltflache, um eine Verbindung zu lhrer

VM herzustellen.
J00gie LIoUQ ¢ linuxvda v W& dearcn  Proaucts, Iesources, docs (/)

VM instances B} CREATE INSTANCE & IMPORT VM C REFRESH P START / RESUME W STO 11 SUSPEN ) RESET W DE E CREATE SCHEDULE

INSTANCES INSTANCE SCHEDULES
5 instances could be resized to save you up to an estimated $43 per month and increase performance. Learn more

VM instances are highly configurable virtual machines for running workloads on Google

infrastructure. Learn more
= Filter
O sttws 4 Name Zone Recommendations In use by Internal IP External IP Comnect
0O e Save $31 /mo ROP ~
0O e RDP
0O @ Save $24 / mo Save $12/mo SSH +
[ ] Save $24 / mo SSH ~
0O e SSH ~
0O e SSH =
0O e SsH ~
O e SSH ~
0O e Increase pef. RDP ~
0O e Increase perf ROP =
0 o
0O e SSH -
O e Increase perf RDP ~
0O e Save $24 / mo SSH ~
O o SSH
O o SSH -
o o SSH =
O o RDP ~
O o .

Schritt 1f: Laden Sie das Linux VDA-Paket Giber den webbasierten SSH-Client auf lhre VM hoch.

@ ssh.cloud.google.com/v2/ssh/projects/linuxvda/zones/asia-southeast1-b/instances/ranc-rocks jectNumber=2356734484458useAdminProxy =

ﬁ} SSH-in-browser

« v P > ThisPC > Downloads > 2209 Rocky8 Package
Organize ~ New folder
< 0 nam

XenDesktopVDA-22.0,023-1 618 Xx86_64.pm

# Quick access
B Desitop
¥ Downloads
9 Documents
= ictures
S File (€)
Legency test cas.

Upload

registrated

templt
Upload files from your cq emplate
@ OneDiive
Choose Files N
= This PC
¥ 30 Objects
) B Desiop
Cancel
% Documents

¥ Downloads

& Music

& Pictures

8 videos

5 0SDISK (C)

< Work (D)
HFile (€)

~ rancs Msinofs01 Y

File name: | XenDesktopVDA-2209.).23-1.¢18 xxB6_64.rpm

Schritt 1g: Verhindern Sie Fehler beim Zugriff auf die VM mit SSH.

Die VM ist nach einem Neustart moglicherweise nicht erreichbar. Um das Problem zu umgehen, legen
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Sie ein Root-Kennwort fest, wenn Sie sich das erste Mal an der VM anmelden, und stellen sicher, dass
Sie sich als Root-Benutzer an der VM anmelden kénnen. Fithren Sie dann nach dem Neustart der VM
die folgenden Befehle in der Konsole aus:

nmcli dev connect eth0

systemctl restart NetworkManager
<!--NeedCopy-->

Virtual machines A
DETAILS OBSERVABILITY OS INFO SCREENSHOT

B VMinstances
SSH - CONNECT TO SERIALCONSOLE  ~ RED HAT KNOWLEDGEBASE

& Instance templates Connecting to serial ports is enabled in project-wide metadata @
B Sole-tenant nodes

Logs
E Machine images

Logging
Serial port 1 (console)

TPUs

¥4

Vv SHOW MORE

%o Committed use discounts

Schritt 2: GCP-Dienstkonto erstellen

Dieser Abschnitt fiihrt Sie durch die Erstellung eines GCP-Dienstkontos, einschlielRlich der Erstellung
eines Dienstkontoschliissels und der Zuweisung der erforderlichen Rollen fiir das Dienstkonto.

Hinweis:

Beim Erstellen eines GCP-Dienstkontos miissen Sie darauf achten, dass lhnen die IAM-Rolle Ser-
vice Account Admin (roles/iam.serviceAccountAdmin) zugewiesen wurde.

Schritt 2a: Navigieren Sie in der Google Cloud-Konsole zu IAM & Admin > Service Accounts und
klicken Sie dann auf die Registerkarte Create Service Account.
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Registerkarte

Q

4+
b

s &

@

Google Cloud

|AM & Admin

1AM

Identity & Organization
Policy Troubleshooter
Policy Analyzer
Organization Policies

Service Accounts

Workload Identity Federat...

Workforce Identity Federa..

Labels

Tags

Settings

Privacy & Securitv

Manage Resources

Release Notes

‘ 3¢ linuxvda «

Search (/) for resources, docs, products, and more | Q Search

Service accounts =+ CREATE SERVICE ACCOUNT @ DELETE +2 MANAGE ACCESS C REFRESH

Service accounts for project "linuxvda"

A service account represents a Google Cloud service identity, such as code running en Compute Engine VMs, App Engine apps, of systems running outside Google. Learn more about servil

nization policies vice account featu h as automatic IAM Grants, key creation/upload, or the creation of service

d ice accounts and black risky s
account organization pol

= Filter Enter property name or value

Email Status Name 4 Description Key ID

0o

@Enabled App
Engine
default

o3 t.gserviceaccount.com No keys

service
account

@enabled No keys

(]
&

.gserviceaccount.com binz-pvs

o3 @Enabled  binzhou-

-gserviceaccount.com mcs.

o3 @Enabled No keys

.gserviceaccount.com

Compute
Engine
default
service

account

gserviceaccount.com @Enabled gepidp This account is
used for
Google IDP

integration

Schritt 2b: Geben Sie im Schritt Service account details die Werte in die Felder ein und klicken Sie

dann auf Create and continue.

€

B & v

@

Google Cloud

1AM & Admin

1AM

Identity & Organization
Policy Troubleshooter
Policy Analyzer
Organization Policies

Service Accounts

Workload Identity Federat...

Workforce Identity Federa...

Labels

Tags

Settings

Privacy & Securitv

Manage Resources

Release Notes

e linuxvda « |

& Create service account

@ Service account details

Search (/) for resources, docs, products, and more Q Search

‘ Service account name |

Display name for this service account

‘ Service account ID *

x |

Email address: <id>@linuxvda.iam.gserviceaccount.com If

Describe what this service account will do

CREATE AND CONTINUE

Grant this service account access to project
(optional)

© Grant users access to this service account (optional)

w CANCEL

Service account description |

Schritt 2c: Uberspringen Sie die optionalen Schritte und klicken Sie unten auf Done.
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e |AM & Admin & Create service account
+2 IAM
@& Service account details
(2] Identity & Organization |
Policy Troubleshooter e Grant this service account access to pl’O]eCt

(optional)
& Policy Analyzer . ) ) . o

Grant this service account access to linuxvda so that it has permission to

i i i 2
=] Organization Policies complete specific actions on the resources in your project. Learn more [2
1AM condition (optional) @ -
il  Service Accounts ‘ Select a role - + ADD IAM CONDITION [ ]
= Workload Identity Federat...
-+ ADD ANOTHER ROLE

= Workforce Identity Federa...
@ Labels CONTINUE
» Tags
& Settings © Grant users access to this service account (optional)
a Privacv & Securitv m CANCEL
(% | Manage Resources
E  Release Notes
<l

Schritt 2d: Navigieren Sie erneut zu IAM & Admin > Service Accounts und klicken Sie dann auf die
Registerkarte Service Accounts. Suchen Sie das neu erstellte Dienstkonto, navigieren Sie zur Regis-
terkarte Keys und klicken Sie dann auf Add key > Create new key > JSON > Create.
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—
B 1AM &Admin ¢ jxGCP
DETAILS PERMISSIONS KEYS METRICS LOGS
+8 1AM —_—
©  Identity & Organization Keys
9, Policy Troubleshooter Service account keys could pose a security risk if compromised. We recommend you avoid downlc
about the best way to authenticate service accounts on Google Cloud here [Z.
E  Policy Analyzer
Add a new key pair or upload a public key certificate from an existing key pair.
B Organization Policies e P P y grerp
Block service account key creation using organization policies [2.
=2 Service Accounts Learn more about setting organization policies for service accounts [£
E  Workload Identity Federat... ADD KEY ~

Workforce Identity Federa...
Type Status Key Key creation date Key expiration date

Labels No rows to display

Tags

L

»

£t Settings
@ Privacv & Securitv
B

Manage Resources

E;  Release Notes

Create private key for "jx-GCP"

Downloads a file that contains the private key. Store the file securely because this key
can't be recovered if lost.

Key type
@® JsoN
Recommended

Q P12

For backward compatibility with code using the P12 format

CANCEL CREATE

Hinweis:

Nachdem Sie die Schliisseldatei heruntergeladen haben, konnen Sie sie nicht erneut herunter-
laden.

Schritt 2e: Navigieren Sie in der Google Cloud-Konsole zu IAM & Admin > 1AM und klicken Sie dann
auf Add. Suchen Sie im Feld New Members nach dem neu erstellten Dienstkonto und wahlen Sie es

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 530



Linux Virtual Delivery Agent 2402 LTSR

aus. Danach wahlen Sie eine Rolle fiir das Dienstkonto aus, um ihm Zugriff auf Ihre Ressourcen zu
gewahren. Gewahren Sie weitere Rollen, indem Sie auf Add another role klicken, um sicherzustellen,
dass Sie dem neu erstellten Dienstkonto alle folgenden Rollen zuweisen.

« Compute Admin

+ Speicher-Administrator

+ Cloud Build-Editor

+ Dienstkontobenutzer

+ Cloud Datastore User

+ Compute Instance Admin (beta)
« Owner

Beispiel:

o= - : Bula ear e 7 7

Schritt 3: Hostverbindung zu GCP in Citrix Studio erstellen

Richten Sie lhre GCP-Umgebung gemal} Google Cloud Platform-Virtualisierungsumgebungen ein und
fliihren Sie dann die folgenden Schritte aus, um eine Hostverbindung zu GCP herzustellen.

1. Wahlen Sie fiir On-Premises-Delivery Controller im On-Premises-Citrix Studio Konfiguration
> Hosting > Verbindung und Ressourcen hinzufiigen, um eine Hostverbindung zu erstellen.
Wahlen Sie fiir Cloud-Delivery Controller Verwalten > Hosting > Verbindung und Ressourcen
hinzufiigen in der webbasierten Studio-Konsole in Citrix Cloud, um eine Hostverbindung
herzustellen.

2. Wahlen Sie im Assistenten Verbindung und Ressourcen hinzufiigen die Option Google Cloud
Platform als Verbindungstyp aus.

Beispiel fiir die webbasierte Studio-Konsole in Citrix Cloud:
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Add Connection and Resources X
() connection Connection
@ Region Use an existing connection
@ Network
@ Scopes @ Create a new connection
Zone name:
@ Summary
Connection type:
Google Cleud Platform
Service account key:
Service account ID:
Connection name
Create virtual machines using:
@- Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)
Other tools
7
@

3. Importieren Sie den Dienstkontoschliissel lhres GCP-Kontos und geben Sie Ihren Verbindungsna-
men ein.

4. Der Assistent fuihrt Sie durch die Seiten. Der spezifische Seiteninhalt hangt vom ausgewahlten
Verbindungstyp ab. Wenn Sie mit einer Seite fertig sind, wahlen Sie jeweils Weiter, bis Sie zur
letzten Seite Zusammenfassung gelangen. Weitere Informationen finden Sie unter Schritt 2:
Hostverbindung erstellen im Artikel Nicht domanengebundene Linux mit VDAs erstellen.

Schritt 4: Linux VDA-Masterimages vorbereiten

Schritt 4a: (Fiir RHEL 8.x/9.x und Rocky Linux 8.x/9.x) Konfigurieren Sie die Ethernet-Verbindung.

Nach der Installation des Linux VDA auf RHEL 8.x/9.x oder Rocky Linux 8.x/9.x, das auf GCP gehostet
wird, wird die Ethernetverbindung moglicherweise unterbrochen und der Linux VDA ist nach einem
VM-Neustart u. U. nicht erreichbar. Um das Problem zu umgehen, legen Sie ein Root-Kennwort fest,
wenn Sie sich das erste Mal an der VM anmelden, und stellen sicher, dass Sie sich als Root-Benutzer
an der VM anmelden kénnen. Fiihren Sie dann nach dem Neustart der VM die folgenden Befehle in
der Konsole aus:

nmcli dev connect etho

systemctl restart NetworkManager
<!--NeedCopy-->
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Virtual machines ~
DETAILS OBSERVABILITY OS INFO SCREENSHOT

B VMinstances

SSH ~ CONNECT TO SERIAL CONSOLE = ~ RED HAT KNOWLEDGEBASE [

E Instance templates Connecting to serial ports is enabled in project-wide metadata e
B  Sole-tenant nodes
Logs
E Machine images )
Logging
Serial port 1 (console)
= TPUs
v SHOW MORE

% Committed use discounts

Schritt 4b: Linux VDA-Paket auf der Vorlagen-VM installieren.

Gehen Sie auf der Vorlagen-VM wie folgt vor, um das Linux VDA-Paket zu installieren:

1. Installieren Sie .NET Runtime 6.0:

sudo yum 1install dotnet-sdk-6.0
<!--NeedCopy-->

2. Installieren Sie das Linux VDA-Paket:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

3. Aktivieren Sie das EPEL Repository:

sudo rpm —-ivh https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm
<!--NeedCopy-->

Schritt 4c: Filgen Sie der Vorlagen-VM auf GCP eine Graphics Processing Unit (GPU) hinzu (op-
tional).

1. Fugen Sie in der Google Cloud-Konsole der Vorlagen-VM eine oder mehrere GPUs hinzu. Hin-
weise zum Hinzufligen und Entfernen von GPUs auf der GCP finden Sie unter https://cloud.go
ogle.com/compute/docs/gpus/add-remove-gpus.
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& Create an instance
To create a VM instance, select one of the options: N .
lame
instance-1 (2] ‘
New VM instance ’
Create a single VM instance from
v MANAGE TAGS AND LABELS
scratch
Region * Zone*
New VM instance from template | us-centrall (lowa) us-centrall-a v @ ‘
Create a single VM instance from an . h
Region is permanent Zone is permanent
existing template
@ New VM instance from machine Machine conﬂguration
image
Create a single VM instance from an General purpose  Compute optimized ~ Memory optimized + GPUs
existing machine image
Graphics processing units (GPUs) accelerate specific workloads on your instances such as
chine leaj and data ssing 4}
\‘:J‘ Marketplace machine learning and data processing. Learn More [4
f ready-to- lu 0
Deploy a ready-to-go solution onto a GPU type Number of GPUS
VM instance | NVIDIA T4 - 1 -

[C] Enable Virtual Workstation (NVIDIA GRID)

Series @ Description vCPUs @ Memory @ Platform
® N1 Balanced price & performance 1-96 1.8-624 GB Intel Skylake
Machine type

Choose a machine type with preset amounts of vCPUs and memory that suit most workloads.

2. Installieren Sie den entsprechenden GPU-Treiber auf der Vorlagen-VM. Weitere Informationen
finden Sie unter https://cloud.google.com/compute/docs/gpus/install-drivers-gpu.

Erforderliche NVIDIA-Treiberversionen:

NVIDIA-GPUs, die auf Compute Engine laufen, missen die folgenden NVIDIA-Treiberversionen
verwenden:

Flr L4-GPUs:
- Linux: 525.60.13 oder hoher
Fiir A100-GPUs:
- Linux: 450.80.02 oder hoher
Flr T4-, P4-, P100- und V100-GPUs:
- Linux: 410.79 oder hoher
Fiir K80-GPUs (End-of-Life):
- Linux: 410.79 - neueste R470-Version

Fiir K80-GPUs hat NVIDIA angekiindigt, dass der R470-Treiberzweig die letzte Treiberversion ist,
die Debug-Unterstiitzung erhalt. Eine Ubersicht liber dieses Update finden Sie in der NVIDIA
Software Support Matrix.

Installationsskript:
Sie kdnnen das folgende Skript verwenden, um den Installationsvorgang zu automatisieren:

https://raw.githubusercontent.com/GoogleCloudPlatform/compute-gpu-
installation/main/linux/install_gpu_driver.py —--output
install_gpu_driver.py
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<!--NeedCopy-->

Unterstiitzte Betriebssysteme:

Das Installationsskript wurde auf den folgenden Linux-Distributionen getestet:

CentOS 7/8

Debian 10/11

+ Red Hat Enterprise Linux (RHEL) 7/8
« Rocky Linux 8

Ubuntu 18/20/22

Wenn Sie dieses Skript auf anderen Linux-Distributionen verwenden, schlagt die Installation
fehl. Fir Linux-VMs installiert dieses Skript nur den NVIDIA-Treiber.

a) Laden Sie das Installationsskript herunter.

curl https:

<!--NeedCopy-->

b) Gewahren Sie vollstandigen Zugriff auf das Skript.

chmod 777 1dinstall_gpu_driver.py
<!--NeedCopy-->

c) Fuhren Sie das Installationsskript aus.

python3 install_gpu_driver.py
<!--NeedCopy-->

d) Deaktivieren Sie Wayland in gdm3.

+ Suchen Sie die Wayland-Konfigurationsdatei lhrer Distribution an einem der folgen-
den Orte:
- /etc/gdm3/custom.conf (Ubuntu)
- Jetc/gdm/custom.conf (CentOS, RHEL, Rocky Linux)
+ Offnen Sie die Datei mit sudo/root-Rechten.
+ Aktivieren Sie WaylandEnable=false, indem Sie das Kommentarzeichen #am Beginn
der Zeile entfernen.
« Starten Sie die VM neu.

e) Wenn Sie einen Treiber fiir NVIDIA 510 oder hoher installiert haben, deaktivieren Sie die
GSP-Firmware.

Wenn die GSP-Firmware aktiviert ist, deaktivieren Sie sie, indem Sie den NVIDIA-
Modulparameter NVreg_EnableGpuFirmware auf 0 setzen.
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Stellen Sie diesen Parameter ein, indem Sie der Datei /etc/modprobe.d/nvidia.conf den
folgenden Eintrag hinzufiigen:

+ options nvidia NVreg_EnableGpuFirmware=0
« Wenn die Datei /etc/modprobe.d/nvidia.conf nicht existiert, erstellen Sie sie.
Beachten Sie beim Ausfiihren dieses Schritts Folgendes:

+ Verwenden Sie sudo, um die Befehle zum Erstellen und Aktualisieren der Konfigura-
tionsdatei auszufiihren.

« UmdieVM neu zu starten, konnen Sie sudo reboot im Linux-Terminal verwenden oder
die VM stoppen und starten.

Schritt 4d: MCS-Variablen konfigurieren.

Konfigurieren Sie MCS-Variablen, indem Sie die Datei /etc/xdl/mcs/mcs.conf bearbeiten. Die folgen-
den MCS-Variablen kénnen Sie fiir Szenarios mit und ohne Domaneneinbindung konfigurieren:

« Szenarien ohne Doméaneneinbindung

Sie konnen die Standardwerte der Variablen verwenden oder die Variablen nach Bedarf an-
passen (optional):

DOTNET_RUNTIME_PATH=**path-to-install-dotnet-runtime \**
DESKTOP_ENVIRONMENT=**gnome | mate \**
REGISTER_SERVICE=Y| N

ADD_FIREWALL_RULES:Y| N

VDI_MODE=Y|N

START_SERVICE=Y|N

« Szenarien mit Domdneneinbindung

- Use_AD_Configuration_Files_Of_Current_VDA: Legt fest, ob die AD-
bezogenen Konfigurationsdateien (/etc/krb5.conf, /etc/sssd.conf und /etc/sam-
ba/smb.conf) des aktuell ausgefiihrten VDAs verwendet werden sollen. Bei Einstellung
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auf Y entsprechen die Konfigurationsdateien von durch MCS erstellten Maschinen
den dquivalenten Dateien auf dem aktuell ausgefiihrten VDA. Die Variablen dns und
AD_INTEGRATION mussen Sie dennoch konfigurieren. Der Standardwert ist N, was
bedeutet, dass die Konfigurationsdateien von durch MCS erstellten Maschinen durch die
Konfigurationsvorlagen auf dem Masterimage festgelegt werden. Um einen aktuell aus-
gefiihrten VDA als Vorlagen-VM zu verwenden, legen Sie den Wert auf Y fest. Andernfalls
legen Sie ihn auf N fest.

- dns: Festlegen der IP-Adresse fiir jeden DNS-Server. Sie kdnnen bis zu vier DNS-Server
einrichten.

- NTP_SERVER: Festlegen der IP-Adresse fiir Thren NTP-Server. Sofern nicht anders
angegeben, ist dies die IP-Adresse lhres Domanencontrollers.

- WORKGROUP: Legt den Arbeitsgruppennamen mit dem NetBIOS-Namen (GroR3-
/Kleinschreibung wird beachtet) fest, den Sie in AD konfiguriert haben. Andernfalls
verwendet MCS den Teil des Domdanennamens, der unmittelbar auf den Maschinenhost-
namen folgt, als Arbeitsgruppennamen. Lautet das Maschinenkonto beispielsweise
userl.lvda.citrix.com, verwendet MCS lvda als Arbeitsgruppennamen, wohingegen
Citrix die richtige Wahl ist. Achten Sie darauf, den Arbeitsgruppennamen richtig
festzulegen.

- AD_INTEGRATION: Legt Winbind, SSSD, PBIS oder Centrify fest. Eine Matrix der Linux-
Distributionen und Methoden zum Domaénenbeitritt, die MSC unterstiitzt, finden Sie unter
Unterstltzte Distributionen.

- CENTRIFY_DOWNLOAD_PATH: Legt den Pfad zum Herunterladen von Server Suite
Free (zuvor “Centrify Express”) fest. Der Wert wird nur wirksam, wenn Sie die Variable
AD_INTEGRATION auf “Centrify”festlegen.

- CENTRIFY_SAMBA_DOWNLOAD_PATH: Legt den Pfad zum Herunterladen des Samba-
Pakets fest. Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf
“Centrify”festlegen.

- PBIS_DOWNLOAD_PATH: Legt den Pfad zum Herunterladen des PBIS-Pakets fest. Der
Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf “PBISfestlegen.

- UPDATE_MACHINE_PW: Aktiviert oder deaktiviert die Automatisierung der Kennwortak-
tualisierung von Maschinenkonten. Weitere Informationen finden Sie unter Kennwortak-
tualisierung fiir Maschinenkonten automatisieren.

- Linux VDA-Konfigurationsvariablen:

DOTNET_RUNTIME_PATH=**path-to-install-dotnet-runtime \**
DESKTOP_ENVIRONMENT=**gnome | mate \**
SUPPORT_DDC_AS_CNAME=Y| N
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VDA_PORT=port-number
REGISTER_SERVICE=Y|N
ADD_FIREWALL_RULES=Y | N
HDX_3D_PRO=Y|N

VDI_MODE=Y|N
SITE_NAME=dns-site-name | ‘<none>‘
LDAP_LIST=‘list-ldap-servers’| ‘<none>‘
SEARCH_BASE=search-base-set | ‘<none>*
FAS_LIST=‘list-fas-servers’| ‘<none>*
START_SERVICE=Y|N
TELEMETRY_SOCKET_PORT=port-number
TELEMETRY_PORT=port-number

Schritt 4e: Masterimage erstellen

1. Nur SSSD + RHEL 8.x/9.x oder Rocky Linux 8.x/9.x: Fiihren Sie den Befehl update-crypto-
policies —-set DEFAULT:AD-SUPPORT aus und starten Sie dann die Vorlagen-VM neu.

2. Fihren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus.

Bei Szenarien ohne Domaneneinbindung ist der folgende Fehler normal und hindert Sie nicht
daran, fortzufahren.

do 1t manua |_ |_'..-_

3. Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-VM herunter.
Erstellen und benennen Sie einen Snapshot lhres Masterimages.
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Schritt 5: Maschinenkatalog erstellen

1. Melden Sie sich bei Citrix Cloud an. Wahlen Sie im Menu oben links Meine Dienste > Daas.

2. Wahlen Sie unter Verwalten > Vollstandige Konfiguration die Option Maschinenkataloge im

linken Bereich.

3. Wahlen Sie in der Aktionsleiste Maschinenkatalog erstellen.

4. Wabhlen Sie auf der Seite Maschinentyp die Option Multisitzungs-0S oder Einzelsitzungs-0S

und dann Weiter aus.

° Introduction

@ Machine Type

@ Machine Management
@ Desktop Experience

@ Image

@ Storage and License Types
@ Virtual Machines

NICs

Machine Catalog Setup

Machine Type

Select a machine type for this catalos.

Multi-session 0OS
The multi-session OS machine catalog provides hosted shared desktops for a large-scale
deployment of standardized Windows multi-session OS or Linux OS machines.

@ single-session 0S
The single-session OS machine catalog provides VDI desktops ideal for a variety of different users.

Remote PC Access

The Remote PC Access machine catalog provides users with remote access to their physical office
desktops, allowing them to work at any time.

There are currently no power management connections suitable for use with Remote PC

5. Wahlen Sie auf der Seite Maschinenverwaltung die Optionen Maschinen mit Energieverwal-
tung und Citrix Maschinenerstellungsdienste und wahlen Sie Weiter. Bei mehreren vorhan-

denen Ressourcen wahlen Sie eine Ressource im MenU aus.
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Introduct

Machine

Storage

Virtual M

Scopes

WEM
Optional

Optional

BEGNCNONONONONONONONONON N

=

ion

Machine Type

Management

Desktop Experience

Master Image

achines

Disk Settings

Machine Identities

Domain Credentials

VDA Upsrade

Summary

Machine Catalog Setup X

Machine Management

This machine catalog will use:

@ Machines that are power managed (for example, virtual machines or blade PCs)
) Machines that are not power managed (for example, physical machines)

Deploy machines using:

@ Citrix Machine Creation Services (MCS)

Resources:

gep(Zone:GCP-lvda) v

: ) Other service or technology

l'am not using Citrix technology to provision my machines. | have machines already prepared.

Note: For Linux OS machines, consult the administrator documentation for guidance.

6. Wahlen Sie auf der Masterimage-Seite das zuvor erstellte Masterimage aus.

Introduction

Machine Type

Master Image

Storage

Disk Settings

Machine Ident

Domain Crede

Scopes

WEM
Optional
VDA Upgrade
Optional

BECNONONONONONONONON N N N <)

=

Summary

Machine Catalog Setup X

Machine Management

Desktop Experience

Virtual Machines

ities

ntials

Master Image

The selected master image will be the template for all virtual machines in this catalog. (A master image is
also known as a clone, golden image, or base image.)

Master image

—+ Select an image

Note:

0/500

Use a machine profile

Select the minimum functional level for this catalog:

1811 (or later) v

To register with delivery groups that reference this catalog, machines require the selected version of the
VDA or later. Learn more
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° Introduction Image

° Machine Type Select the type of image for the machine catalog:

@ Master image
° Machine Management
Prepared image

Q Desktop Experience
The selected master image will be the template for all virtual machines in this catalog. (A master image is

@ Image also known as a clone, golden imasge, or base image.)
@ Storage Master image
@ Virtual Machines Q L:l XDHyp:\HostingUnits\gep\ranc-rocky88-3d.vm f

Disk Settings Note:

7. Wahlen Sie auf der Seite Maschinenidentititen die Option Nicht domanengebunden aus,
wenn das Masterimage keiner Domane beigetreten ist, oder wahlen Sie ein Active Directory-
Konto aus, wenn Sie das Masterimage einer Domane hinzugefugt haben.

Szenarien ohne Domaneneinbindung:

Machine Identities

Configure identities for machines in this catalog. The machines are joined to the selected identity after they are
provisioned. You cannot change the identity type after you create the catalog.

Identity type:

Non-domain-joined

| On-premises Active Directory

me
| Hybrid Azure Active Directory joined
Non-domain-joined
BTy UBGUATT T SUTTeTTTeY Wildcard (#) type
ix-r83xacndj## ® 09 AZ

jx-r83xacndj01 1character left

Specify numbers the account names start with (optional)

=] - Y&

Szenarien mit Domaneneinbindung:
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accounts or use existing accounts
Introduction
° - Select an Active Directory account option:
° Machine Type (@ Create new Active Directory accounts
Use existing Active Directory accounts
e Machine Management
Use an existing identity pool to create new accounts
o Desktop Experience
Location (domain) for those accounts:
° Master Image
gep.local
° Sterage
Default OU
° Virtual Machines ) Computers
> Domain Controllers
° Disk Settings
. Machine Identities
. Domain Credentials ) Program Data
> System
@ seoes o
@ WEM
Optional Selected location:
@ VDA Upgrade
Optiona
@ Summary
Machine account naming scheme
Specify account naming scheme: Wildcard (#) type
Example: MachineName### @ 09 AZ
Specify numbers the account names start with (optional
Back Cancel

« Wenn Sie Neue Active Directory-Konten erstellen auswahlen, wahlen Sie eine Domane
und geben Sie dann die Zeichenfolge ein, die das Benennungsschema fiir die bereitgestell-
ten, in Active Directory erstellten VM-Computerkonten darstellt. Das Kontenbenennungss-
chema schreibt 1-64 Zeichen und ausschliefSlich ASCIl-Zeichen vor, der Name darf nicht
ausschlieBlich aus Leerzeichen bestehen und folgende Zeichen nicht enthalten:

+ Bei Auswahl von Vorhandene Active Directory-Konten verwenden wahlen Sie Durch-
suchen, um die vorhandenen Active Directory-Computerkonten fiir die ausgewahlten
Maschinen aufzurufen.

« Wahlen Sie auf der Seite Domanenanmeldeinformationen die Option Anmeldeinforma-
tionen eingeben. Geben Sie den Benutzernamen und das Kennwort ein, wahlen Sie Spe-
ichern und dann Weiter. Die eingegebenen Anmeldeinformationen miissen Berechtigun-
gen zum Ausfiihren von Active Directory-Kontovorgangen haben.

8. Konfigurieren Sie zusatzliche Einstellungen auf den anderen Seiten. Weitere Informationen
finden Sie unter Google Cloud Platform-Katalog erstellen.

9. Uberprifen Sie die Informationen auf der Seite Zusammenfassung, geben Sie einen Namen fiir
den Katalog ein und wahlen Sie Fertigstellen.
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Machine Catalog Setup X
° Introduction Summary
° Machine Type
Machine type: Single-session 0S
o Machine Management Machine management: Virtual
Provisioning method Machine creation services (MCS)
° Desktop Experience Desktop experience Users connect to the same desktop each
time they log on
° Master Image Save changes on the local disk
° Storage Resources: gcp
Master image: -rocky88-3d
° Virtual Machines Storage Standard persistent disk
VDA version: 1811 (or later)
° Disk Settings Number of VMs to create: 1
o Machine Identities VG R 2
Memory (MB): 7680
o Domain Credentials Hard disk (GB): 40
Available zones: asia-southeastl-a, asia-southeastl-b, asia-
southeastl-c
Identity type: On-premises AD
Computer accounts: Create new accounts
New accounts location: gcp.local (Domain)
Machine catalog name:
Example: Windows 7 SP1 Sales-2GB
e up 1

Die Erstellung des Maschinenkatalogs kann lange dauern. Wenn sie abgeschlossen ist, wird der Kat-
alog aufgelistet. Sie kdnnen in der Google Cloud-Konsole liberpriifen, ob die Maschine auf den Ziel-
knotengruppen erstellt wurden.

Schritt 6: Bereitstellungsgruppe erstellen

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi-
nenkatalogen. Sie gibt die Benutzer an, die diese Maschinen verwenden kdnnen, und die fir die
Benutzer verfligbaren Anwendungen und Desktops.

Weitere Informationen finden Sie im Abschnitt (iber das Erstellen von Bereitstellungsgruppen in der
Citrix DaaS-Dokumentation.
1. Melden Sie sich bei Citrix Cloud an. Wahlen Sie im Meni oben links Meine Dienste > Daas.
2. Wahlen Sie unter Verwalten > Vollstiandige Konfiguration im linken Bereich Bereitstellungs-
gruppen.

3. Wahlen Sie in der Aktionsleiste Bereitstellungsgruppe erstellen. Der Assistent zum Erstellen
von Bereitstellungsgruppen wird geodffnet.

Die angezeigten Assistentenseiten konnen sich je nach vorgenommener Auswahl unterschei-
den.
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4. Wahlen Sie auf der Seite Maschinen einen Maschinenkatalog und die Anzahl der Maschinen, die
Sie aus dem Katalog verwenden mochten.

Create Delivery Group X

° Introduction Machines
(2) Machines Select amachine catalos.
@ Users Catalog 4 Type Machines

ROCK8-MCS-3D
(%) Appiications -

@) rockyss
(8) App Protection O CEERET VDI MCS | Random | Discard 1

@ Scopes
@ License Assignment
Summary

VDI MCS | Random | Discard 1

Choose the number of machines for this delivery group:

1

5. Konfigurieren Sie zusatzliche Einstellungen auf den anderen Seiten. Weitere Informationen
finden Sie unter Bereitstellungsgruppen erstellen.

6. Geben Sie auf der Seite Zusammenfassung einen Namen fiir die Bereitstellungsgruppe ein. Sie
konnen optional eine Beschreibung eingeben, die in der Citrix Workspace-App und in der Ver-
waltungsoberflache Vollstandige Konfiguration angezeigt wird. Beispiel:

Geben Sie einen Namen fiir die Bereitstellungsgruppe ein:
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Introduction

Machines

Users

Applications

Desktops

App Protection

Scopes

License Assignment

Create Delivery Group

Summary

Machine catalog:
Machine type:
Allocation type:

Machines added:

Users:

Desktops:

Launch in user's home zone:

Manage Autoscale
License:

App Protection:

rocky88-gpu
Single-session 0S
Random

GCP\ -rock88-3d1
Tunassigned

Allow authenticated users
Rocky8-gpu-mes

No

Disabled

Daa$S Premium -Per User/Device

Summary

000000000

Folder: °

Delivery group name:

rocky88-gpu-mes|

Delivery group description, used as label in Citrix Workspace app (optional):

Liste der Bereitstellungsgruppen in der Managementschnittstelle Vollstandige Konfiguration:

CilTIX | DaaS Premium (]
Manage v  Monitor ‘ All tenants
@ Home [ Q Searcn | @ Fiters
Q search Create Delivery Group
@ Machine Catalogs @ vieusl Delivery Group 4 | Delivering | Machine Count | Sessionin Use
Total 1 Total:0
& oetvery Groups DAY S sty Unregistered: 0 Disconnected: 0
[ [ Delivery Groups Totat 1 ot 0
Unregistered: 0 Disconnected: 0
Policies Total 1 Total: 0
Unregistered: 0 Disconnected: 0
@ Losane Applications and Desktops Joral 1 Totet0
“ et Unregistered | Disconnected: 0
Ry Administrators Toat et 0
Deskions U Ltere*\ 1 Dcfmmecr:d 0
& Hosting gistered: 1 st ed: 0
Deskione Total 1 Total:0
StoreFront seens Unregistered: 0 Disconnected: 0
3 AopPackeges Select a delivery group within a folder to view the detals.
€ Zones
(5 Backup+Restore
& Settings

Maschine in der Citrix Workspace-App bereitgestellt
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