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Informationen zumMDX Toolkit

November 22, 2022

Das MDX Toolkit ist eine App‑Container‑Technologie, die das mobile Geräterlebnis verbessert. Mit
dem Toolkit können Sie Apps für die sichere Bereitstellung mit Citrix Endpoint Management vorbere‑
iten.

Aktuelle Ankündigungen

• WKWebView‑Probleme und Citrix SSO

Citrix unterstützt WKWebView ab Version 20.11.x für mobile Produktivitätsapps, nachdem Ap‑
ple die Unterstützung für Apps, die UIWebView verwenden, beendet hatte. WKWebView ist ein
Apple‑Framework, das das zuvor verwendete UIWebView‑Framework ersetzt. Aufgrund tech‑
nischer Einschränkungen und Komplexitäten von WKWebView können bei manchen Websites
Tunneling‑Probleme auftreten.

Citrix kann u. U. eine Analyse durchführen und Änderungen für dieWebsite‑Renderingmethode
vorschlagen. Bei Problemen empfehlen wir jedoch letztendlich die Verwendung der Citrix SSO‑
App für das VPN‑Tunneling.

Weitere Informationen über Citrix SSO finden Sie unter Citrix Gateway‑Clients.

• Ein Mobile Application Management (MAM) SDK ist verfügbar, um Bereiche der MDX‑
Funktionalität zu ersetzen, die nicht von iOS‑ und Android Plattformen abgedeckt sind.

• DieMDX‑Technologie erreichtdasEndedesLebenszyklus (EOL) imJuli 2023. UmdieVerwaltung
Ihrer Unternehmensanwendungen fortzusetzen, müssen Sie das MAM‑SDK integrieren.

Weitere Informationen zum MAM‑SDK finden Sie unter Mobile App Management (MAM) SDK in
der Citrix Developer‑Dokumentation. Weitere Informationen finden Sie auch in diesem Citrix
Blogbeitrag und unter Überblick über das MAM‑SDK.

Das MAM‑SDK steht zum Download bereit, wenn Sie sich bei Citrix‑Downloadsanmelden.

Was das MDX Toolkit macht

Das MDX Toolkit fügt den Apps die folgenden Informationen hinzu:

• Den erforderlichen Code für die Verwaltung von mobilen Apps. Zu den Verwaltungsauf‑
gaben gehören Provisioning, benutzerdefinierte Authentifizierung, Pro‑App‑Sperre, Daten‑
schutzrichtlinien, Datenverschlüsselung und Pro‑App‑VPN.
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• Signierte Sicherheitszertifikate
• Richtlinieninformationen und andere Endpoint Management‑Einstellungen

Mit dem MDX Toolkit können Sie in Ihrer Organisation erstellte Apps und von Dritten erstellte mobile
Apps sicher umschließen.

Sie verwenden die Endpoint Management‑Konsole, um Ihre App Endpoint Management hinzuzufü‑
gen. Beim Hinzufügen der App können Sie die Richtlinienkonfiguration anpassen, App‑Kategorien
hinzufügen, Workflows anwenden und Apps für Bereitstellungsgruppen bereitstellen.

Informationen zum Herunterladen von Endpoint Management‑Komponenten finden Sie auf der
Downloadseite von Citrix.

MDXToolkit Version20.10.5 istdasRelease, dasaufCitrix.comzurVerfügungsteht. Einzelheiten finden
Sie unter Neue Features im MDX Toolkit und Behobene Probleme.

Hinweis:

Das MDX Toolkit wird von Windows Phone nicht unterstützt.

Umschließen von Apps

Sie können von App‑Anbietern erhaltene Android‑ und iOS‑Apps umschließen. Bei der Bereitstellung
in öffentlichen App‑Stores brauchen Sie von Citrix entwickelte Apps nicht zu signieren und mit dem
MDX Toolkit zu umschließen. Dadurch wird die Bereitstellung von Apps erheblich rationalisiert. Da
der Endpoint Management‑Server die Bereitstellung von Apps aus dem öffentlichen App‑Store bere‑
its unterstützt, ist kein Serverupdate erforderlich. Unternehmensapps und Apps von Drittanbietern
können Sie hingegen mit dem MDX Toolkit umschließen. Weitere Informationen zur Verteilung in öf‑
fentlichen App‑Stores finden Sie unter Aktivieren der Verteilung in öffentlichen App‑Stores.

Unabhängige Softwarehersteller (ISV) können ihre Apps umschließen und diese in einem App‑Store
oder dem Citrix Katalog für mobile Produktivitätsapps zur Verfügung stellen. Weitere Informationen
finden Sie in der MDX‑Entwicklerdokumentation.

DasMDXToolkit kombiniert App‑Dateien (.ipa, .appoder .apk)mit Komponenten vonCitrix und Ihrem
Schlüsselspeicher oder Signaturzertifikat zum Erstellen einer umschlossenen MDX‑App.

Das MDX Toolkit unterstützt die folgenden Frameworks von Drittanbietern:

• Auf der Xamarin‑Plattform entwickelte Android‑ und iOS‑Apps.

Hinweis:

Apps, die mit Xamarin.forms Framework entwickelt wurden, werden nicht unterstützt.

• Mit dem PhoneGap‑Framework (Apache Cordova) entwickelte Apps
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Wir garantieren nicht, dass andere Frameworks von Drittanbietern, wie Swift, mit dem MDX Toolkit
funktionieren, sofern nicht ausdrücklich angegeben.

Das MDX Toolkit und das XenMobile App SDK für iOS und Android umfassen die folgenden Tools:

• Ein GUI‑Tool für macOS zum Umschließen von iOS‑ und Android‑Apps.
• Ein macOS‑Befehlszeilentool zum Umschließen von iOS‑Apps.
• Java‑Befehlszeilentool zum Umschließen von Android‑Apps.
• XenMobile App SDK: App‑Entwickler von Drittanbietern könnenmit dem XenMobile App SDK in
umschlossenen Apps auf Endpoint Management‑Richtlinien basierende Aktionen durchführen.
Wenn eine Endpoint Management‑Richtlinie beispielsweise das Ausschneiden und Einfügen in
einermobilen Produktivitätsapp verhindert, kann ein Entwickler das Auswählen von Text in der
App unterbinden. Weitere Informationen finden Sie in der MDX‑Entwicklerdokumentation.

Das SDK für Mobilanwendungsverwaltung (MAM)

Mit der Einstellung der Verwendung des MDX Toolkits ersetzt das MAM‑SDK nicht von den iOS‑ und
Android‑PlattformenabgedeckteMDX‑Funktionsbereiche. Statt AppsvonDrittanbieternmitdemMDX
Toolkit zuumschließen, erstellenSieAppsmit demMAM‑SDK.DurchdieseEntwicklungsmethodekön‑
nen Sie statt der Umschließung die APIs direkt aufrufen. Weitere Informationen zu denMAMSDK‑APIs
finden Sie in der Entwicklerdokumentation unter Mobile Application Integration.

Was ist neu

November 22, 2022

Was ist neu im aktuellen Release

MAM‑SDK 22.10

• Eine neue Version des MAM‑SDK ist für Android SDK 31 (Java, Cordova und Xamarin) verfügbar.
Das MAM‑SDK ist für Android 10.x, 11.x, 12.x und 13.x verfügbar.

• Zur Erinnerung: Das MDX Toolkit erreicht im Juli 2023 das Ende der Lebensdauer (EOL), wie
zuvor unter Veraltete und entfernte Produkte und Features angekündigt. Ab diesem Zeitpunkt
können Sie Apps mit dieser Methode nicht mehr umschließen. Um die Verwaltung Ihrer Un‑
ternehmensanwendungen fortzusetzen, müssen Sie das MAM‑SDK integrieren.
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MDX Toolkit 21.8.5

• Das MDX Toolkit erreicht im Juli 2023 das Ende der Lebensdauer (EOL), wie zuvor unter Veral‑
tete und entfernte Produkte und Features angekündigt. Ab diesem Zeitpunkt können Sie Apps
mit dieser Methode nicht mehr umschließen. Um die Verwaltung Ihrer Unternehmensanwen‑
dungen fortzusetzen, müssen Sie das MAM‑SDK integrieren.

Weitere Informationen zumMAM‑SDK finden Sie unter Überblick über das MAM‑SDK.

Die folgenden MAM‑SDKs können unter Citrix Downloads und GitHub heruntergeladen werden:

– MAM‑SDK Version 21.9.0 für iOS nativ (unterstützt iOS 15)
– MAM‑SDK Version 21.7.0 für Xamarin iOS [Tech Preview]
– MAM‑SDK Version 21.7.0 für Cordova iOS [Tech Preview].

• Unterstützung für iOS 15.

• Unterstützung für Android 12.

MDX Toolkit 21.6.0

• CitrixunterstütztWKWebViewabVersion20.11.x fürmobileProduktivitätsapps, nachdemApple
die Unterstützung für Apps, die UIWebView verwenden, beendet hatte. Wenn die iOS‑Apps, die
Sie mit dem MDX Toolkit umschließen, auf WKWebView aktualisiert wurden, müssen Sie die
folgenden Netzwerkzugriffsrichtlinien‑Optionen verwenden:

– Blockiert
– Uneingeschränkt
– Tunnel ‑ Web‑SSO

Was ist neu in früheren Releases

MDX Toolkit 21.3.0

Diese MDX Toolkit‑Version enthält Fixes. Weitere Informationen finden Sie unter Behobene Prob‑
leme.

MDX Toolkit 20.10.5

Diese MDX Toolkit‑Version enthält Fixes. Weitere Informationen finden Sie unter Behobene Prob‑
leme.
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MDX Toolkit 20.8.5

Diese MDX Toolkit‑Version enthält Fixes. Weitere Informationen finden Sie unter Behobene Prob‑
leme.

MDX Toolkit‑Versionen 19.9.5 bis 20.7.0

DieseMDX Toolkit‑Versionen enthalten Fixes. Weitere Informationen finden Sie unter Behobene Prob‑
leme.

MDX Toolkit 19.9.0

Dieses Release unterstützt iOS 13. Beachten Sie die folgendeRichtlinienänderung: DieMDX‑Richtlinie
für zulässige WLAN‑Netzwerke wird auf Gerätenmit iOS 13 oder höher nicht unterstützt.

MDX Toolkit 19.8.0

Diese Version unterstützt Android Q.

MDX Toolkit 19.6.5

Verschlüsselungsverwaltung. Mit der VerschlüsselungsverwaltungkönnenSiemoderneGeräteplat‑
tformsicherheit nutzenundgleichzeitig sicherstellen, dass dasGerät in einemausreichendenZustand
bleibt, um die Plattformsicherheit effektiv zu nutzen. Es werden eine Reihe von Sicherheitskriterien
identifiziert, die ein Gerät erfüllen muss, um für die Verschlüsselungsverwaltung als richtlinientreu
zu gelten. Sie können dann nicht richtlinientreue Geräte identifizieren und den Zugriff auf Apps auf
Geräten einschränken, die diesen Kriterien nicht entsprechen.

Durch die Verschlüsselungsverwaltung eliminieren Sie die Redundanz der lokalen Datenverschlüs‑
selung, da die Dateisystemverschlüsselung von den Android‑ und iOS‑Plattformen bereitgestellt wird.
Die Verschlüsselungsverwaltung verbessert außerdem die Leistung (Vermeiden doppelter Verschlüs‑
selung) und die Anwendungskompatibilität mit MDX.

Hinweis:

Um die ersten Schritte zu erleichtern, führen Sie einen neuen Bericht in Citrix Endpoint Man‑
agement aus, um die nicht kompatiblen Geräte in Ihrer Organisation aufzulisten. Dieser Bericht
hilft Ihnen zu ermitteln, welche Auswirkungen das Durchsetzen der Compliance hat. Um auf
den Bericht zuzugreifen, öffnen Sie die Endpoint Management‑Konsole, navigieren Sie zu
Analysieren > Berichte > Nicht richtlinientreue Geräte und generieren Sie den Bericht.
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Der Bericht “Nicht kompatible Geräte”ist in Umgebungen mit Citrix Endpoint Management
Version 19.6.0.2 oder höher verfügbar.

Verschlüsselungstyp UmdieVerschlüsselungsverwaltung zuverwenden, legenSie inder Endpoint
Management‑Konsole die MDX‑Richtlinie Verschlüsselungstyp auf Plattformverschlüsselung mit
Durchsetzen der Compliance fest. Dies ermöglicht die Verschlüsselungsverwaltung und alle vorhan‑
denen verschlüsselten Anwendungsdaten auf Benutzergeräten nahtlos in einen Zustand übergehen,
der vomGerät undnicht vonMDXverschlüsseltwird. WährenddieserUmstellungwirddieApp für eine
einmalige Datenmigration angehalten. Bei erfolgreicherMigrationwird die Verantwortung für die Ver‑
schlüsselung lokal gespeicherter Daten von MDX auf die Geräteplattform übertragen. MDX überprüft
weiterhin die Compliance des Geräts bei jedemApp‑Start. Dieses Feature funktioniert sowohl in MDM
+ MAM‑ als auch in Nur‑MAM‑Umgebungen.

Wenn Sie die Richtlinie Verschlüsselungstyp auf Plattformverschlüsselung mit Durchsetzen der
Compliance festlegen, ersetzt die neue Richtlinie die vorhandene MDX‑Verschlüsselung.

Weitere Informationen zu den MDX‑Richtlinien für die Verschlüsselungsverwaltung finden Sie im Ab‑
schnitt Verschlüsselung unter:

• MDX‑Richtlinien für iOS‑Apps
• MDX‑Richtlinien für Android‑Apps

Verhalten für nicht richtlinientreue Geräte Wenn ein Gerät unter die Mindestanforderungen für
die Compliance fällt, können Sie mit der MDX‑Richtlinie “Verhalten für nicht richtlinientreue Geräte”
wählen, welche Aktion ausgeführt wird:

• App zulassen—Zulassen, dass die App normal ausgeführt wird.
• AppnachWarnung zulassen—Benutzer warnen, dass eine App dieMindestanforderungen für
die Compliance nicht erfüllt. Das Ausführen der App zulassen. Dies ist der Standardwert.

• App blockieren—Das Ausführen der App wird blockiert.

Die folgenden Kriterien bestimmen, ob ein Gerät die Mindestanforderungen für die Compliance er‑
füllt.

Auf Gerätenmit iOS:

• iOS 10: Die App führt Betriebssystemversion aus, die größer oder gleich der angegebenen Ver‑
sion ist.

• Debuggerzugriff: Für die App ist das Debugging nicht aktiviert.
• Gerät mit Jailbreak: Auf Gerätenmit Jailbreak wird die App nicht ausgeführt.
• Gerätepasscode: Der Gerätepasscode ist aktiviert.
• Datenfreigabe: Die Datenfreigabe ist für die App nicht aktiviert.
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Auf Gerätenmit Android:

• Android SDK 24 (Android 7 Nougat): Die App führt Betriebssystemversion aus, die größer oder
gleich der angegebenen Version ist.

• Debuggerzugriff: Für die App ist das Debugging nicht aktiviert.
• Gerät mit Rooting: Auf Gerätenmit Rooting wird die App nicht ausgeführt.
• Gerätesperre: Der Gerätepasscode ist aktiviert.
• Gerät verschlüsselt: App wird auf einem verschlüsselten Gerät ausgeführt.

Unterstützung für WkWebView. Diese Version enthält Unterstützung für WkWebView. WKWebView
ist ein Apple‑Framework, das Webinhalte anzeigt und Leistungs‑ und Sicherheitsverbesserungen
gegenüber dem vorher verwendeten UIWebView‑Framework hat. Die iOS‑Apps, die Sie mit dem
WKWebView‑Framework erstellen, ermöglichen den Datenverkehr über Micro‑VPN (auch als SSL‑VPN
bezeichnet), wenn Sie die Richtlinie “Tunnel ‑ Web‑SSO”verwenden. Um dieses Feature verwenden
zu können, ist keine Setupkonfiguration erforderlich.

Hinweis:

Wenn Sie bereits “Vollständiger VPN‑Tunnel”verwenden, können Sie entweder weiter das
UIWebView‑Framework verwenden oder in den Modus “Secure Browse”wechseln (empfohlen).

Einschränkungen WkWebView wird in den folgenden Szenarien nicht unterstützt:

• Geräte mit iOS 10 oder früher.
• Umgebungen, in denen die Endpoint Management‑Integration in EMS/Intune ausgeführt wird.
• Apps, die zwei Instanzen der WKWebView‑Komponente gleichzeitig verwenden.
• Umgebungen, die für den vollständigen VPN‑Modus konfiguriert sind.

Unterstützung für 64‑Bit‑Apps für Google Play. Ab dem 1. August 2019 erfordert Google Play, dass
Apps 64‑Bit‑Architekturen unterstützen. Diese Version des MDX Toolkits unterstützt das Umschließen
von 64‑Bit‑Versionen von Apps. Informationen dazu, ob Ihre App für 64‑Bit‑Geräte vorbereitet ist und
Anweisungen zum Erstellen von Apps mit 64‑Bit‑Bibliotheken finden Sie in der Google Developers‑
Dokumentation in Google Play.

Kryptobibliotheken aktualisiert. Das MDX Toolkit 19.6.5 enthält aktualisierte Kryptobibliotheken.
Diese Bibliotheken werden regelmäßig aktualisiert, um mit den neuesten Sicherheitstrends Schritt
zu halten und Sicherheitslücken zu beheben. Wir haben außerdem ältere Chiffren als veraltet her‑
abgestuft. Dieses Update verbessert die Sicherheit, da das Update das Verwenden der neuesten und
sichersten Verschlüsselungsverfahren in der Umgebung durchsetzt. Sind die Verschlüsselungsver‑
fahren nicht aktualisiert, kann es zu einem Fehler kommen, wenn Benutzer auf Apps aktualisieren,
die Sie mit demMDX Toolkit 19.6.5 umschließen.

Wenn Sie ein Citrix Gateway‑Kunde sind und SSL‑VPN für Ihre iOS‑ und Android‑Drittanbieter‑Apps
zulassenmöchten, bestätigen Sie, dass Sie die folgenden Schritte ausgeführt haben.
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• Fügen Sie auf Citrix Gateway den folgenden Verschlüsselungssammlungswert der SSL‑
Verschlüsselungsoption hinzu: ‑ ECDHE‑RSA‑AES256‑GCM‑SHA384. Schritte zum Hinzufügen
von sicheren Verschlüsselungsverfahren finden Sie unter Alias für sichere Verschlüsselungsver‑
fahren.

• Elliptic Curve Cryptography (ECC) aktivieren. Einzelheiten finden Sie unter Unterstützung von
ECDSA‑Verschlüsselungssammlungen.

Unterstützung für Chrome 74 für Geräte mit Android. Diese Version enthält Micro‑VPN‑
Unterstützung auf Gerätenmit Android, die auf Chrome Version 74 aktualisiert wurden.

Unterstützung für Apktool Version 2.4. Diese Version enthält Unterstützung für Apps, die Apktool
Version 2.4 verwenden.

MDX Toolkit 19.3.5

MDX Toolkit Version 19.3.5 enthält Fixes. Weitere Informationen finden Sie unter Behobene Prob‑
leme.

MDX Toolkit 18.12.0

Netzwerkrichtlinienverhalten. Frühere Netzwerkrichtlinien werden durch neue Richtlinien ersetzt,
die die Funktionalität vereinheitlichen und Richtlinien intuitiver gestalten. Die folgende Tabelle en‑
thält weitere Informationen zu diesen Änderungen.

Legacy‑Richtlinien Intune‑Richtlinien Neue Richtlinie Hinweise

Netzwerkzugriff,
bevorzugter
VPN‑Modus und
VPN‑Moduswechsel
zulassen

HTTP/HTTPS‑
Umleitung (mit SSO)
aktivieren,
vollständige mVPN‑
Tunnelumleitung
(TCP‑Ebene)
deaktivieren

Netzwerkzugriff

Split‑
Tunnelausschlussliste

mVPN‑
Tunnelausschlussliste

Ausschlussliste
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Legacy‑Richtlinien Intune‑Richtlinien Neue Richtlinie Hinweise

Onlinesitzung
erforderlich

mVPN‑Sitzung
erforderlich

Micro‑VPN‑Sitzung
erforderlich

In Endpoint
Management MAM legt
eine Kulanzzeitraum‑
richtlinie fest, viel Zeit
Benutzer haben, um
eine VPN‑Sitzung
wiederherzustellen. In
Intune MAMwird kein
Kulanzzeitraum
unterstützt.

Wir empfehlen, für die neuen Richtlinien “Netzwerkzugriff”und “Micro‑VPN‑Sitzung erforderlich”
einen neuen Wert auszuwählen. Standardmäßig ist die Option Vorherige Einstellungen ver‑
wenden ausgewählt, um die Werte aus früheren Richtlinien zu verwenden. Nach der Änderung
sollten Sie nicht auf Vorherige Einstellungen verwenden zurückkehren. Wenn Sie eine neue App
veröffentlichen, wählen Sie nicht Vorherige Einstellungen verwenden. Beachten Sie auch, dass
Änderungen an den neuen Richtlinien erst wirksam werden, nachdem der Benutzer die App auf
18.12.0 aktualisiert.

Für neu hochgeladene Apps gelten folgende Standardwerte:

• Netzwerkzugriff: Blockiert für alle Apps außer SecureMail. Da es in Intune keinen blockierten
Status gibt, ist der Standardwert für Secure MailUneingeschränkt.

• Ausschlussliste: Leer

• Micro‑VPN‑Sitzung erforderlich: Nein

Hinweis für Kunden, die ein Upgrade auf 18.12.0 durchführen:

Die Netzwerkzugriffsrichtlinie verwendet standardmäßig Ihre vorherige VPN‑Einstellung
und erfordert keine Aktion. Wenn Sie den Zugriffstyp ändern, wird diese Änderung erst
nach Aktualisierung Ihrer Apps auf 18.12.0 wirksam.

Weitere Informationen finden Sie unter App‑Netzwerkzugriff in den folgenden Artikeln:

• MDX‑Richtlinien für iOS‑Apps
• MDX‑Richtlinien für Android‑Apps

MDX Toolkit 10.8.60

MDX unterstützt Android P. Sie können nun Apps für Android P umschließen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11

https://docs.citrix.com/de-de/mdx-toolkit/policies-platform/policies-ios.html
https://docs.citrix.com/de-de/mdx-toolkit/policies-platform/policies-android.html


MDX Toolkit

MDX ist jetzt in polnischer Sprache verfügbar.

MDX Toolkit 10.8.35

Änderungen an der Ausschlussrichtlinie. Auf Android‑Geräten können Nicht‑MDX‑Apps jetzt
verschlüsselte Kopien von Dateien empfangen, die in MDX‑Apps verschlüsselt wurden. Wenn für
die Richtlinie “Dokumentaustausch (Öffnen in)”Eingeschränkt festgelegt ist, können Apps, die in
der Richtlinie “Ausnahmeliste für eingeschränktes Öffnen”aufgelistet sind, Dateien empfangen, die
in MDX‑Apps verschlüsselt wurden. Beim Empfangen von Dateien wird der Inhalt dieser Dateien
in den lokalen Speicher entschlüsselt und beim Schließen der Datei aus dem lokalen Speicher
gelöscht. Wenn Sie beispielsweise {package = com.microsoft.office.word} der Richtlinie “Dokumen‑
taustausch (Öffnen in)”hinzufügen, kann die Word‑Anwendung entschlüsselte Dateien von einer
MDX‑Anwendung empfangen.

MDX Toolkit 10.7.20

Steuern der Net Promoter Score‑Umfrage: Eine neue Richtlinie für Citrix Files‑Apps, Anzeige von
NPS zulassen, ermöglicht es Ihnen, gelegentlich eine Net Promoter Score‑Umfrage für Benutzer
anzuzeigen, um Feedback zu erhalten. Der Standardwert ist Aus.

Endpunkte nicht tunneln: Einige Dienstendpunkte, die Citrix Endpoint Management SDKs und Apps
für verschiedene Features verwendet, müssen vom Micro‑VPN‑Tunnel ausgeschlossen werden. Dies
wird in MDX standardmäßig durchgeführt, es ist jedochmöglich, diese Liste zu überschreiben, indem
Sie eine Clienteigenschaft in Citrix Endpoint Management‑Server festlegen. Informationen zum Kon‑
figurieren vonClienteigenschaften in der Citrix EndpointManagement‑Konsole finden Sie unter Clien‑
teigenschaften. InformationenüberdasÜberschreibenderDienstendpunktliste findenSie unter TUN‑
NEL_EXCLUDE_DOMAINS. Die Liste der Domänen, die in der Standardeinstellung vom Tunneling aus‑
geschlossen sind, ist wie folgt.

• ssl.google-analytics.com
• app.launchdarkly.com
• mobile.launchdarkly.com
• events.launchdarkly.com
• stream.launchdarkly.com
• clientstream.launchdarkly.com
• firehose.launchdarkly.com
• hockeyapp.net
• rttf.citrix.com
• rttf-test.citrix.com
• rttf-staging.citrix.com

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 12

https://docs.citrix.com/de-de/xenmobile/server/provision-devices/client-properties.html
https://docs.citrix.com/de-de/xenmobile/server/provision-devices/client-properties.html


MDX Toolkit

• cis.citrix.com
• cis-test.citrix.com
• cis-staging.citrix.com
• pushreg.xm.citrix.com
• crashlytics.com
• fabric.io

Neue Richtlinien, die das Öffnen von URLs in Secure Mail im nativen Browser steuern: Die
SecureWebDomains‑Richtlinie steuert, welche Domänen an Secure Web statt an den systemeigenen
Browser gesendet werden. Eine kommagetrennte Liste mit URL‑Hostdomänen wird mit dem Host‑
namenteil aller URLs abgeglichen, die die Anwendung normalerweise an einen externen Handler
senden würde. In der Regel konfigurieren Administratoren diese Richtlinie als eine Liste von internen
Domänen, die von Secure Web behandelt werden sollen.

Das Feature steht für iOS‑ und Android zur Verfügung. Ein früher bekanntes Problem für die Richtlinie
auf Android‑Geräten wurde in Version 10.6.25 behoben.

Die ExcludeUrlFilterForDomains‑Richtlinie ist eine durch Kommas getrennte Liste von Websitedomä‑
nen, die von der URL‑Filterung ausgeschlossen sind. URLs, die eine der Domänen in der Liste en‑
thalten, werden an den nativen Browser des Benutzers gesendet, statt an Secure Web. Wenn die
Richtlinie leer ist, werden alle URLs über den URL‑Filter geleitet. Dieser Richtlinie hat Priorität vor
der SecureWebDomains‑Richtlinie. Der Standardrichtlinienwert ist leer.

MDX‑Unterstützung für Absturzberichte an den Citrix Insight Service (CIS): Wenn die Richtlinie
für die Citrix Berichterstattung auf Ein gesetzt ist und es zu einem Absturz kommt, erstellt MDX ein
Berichtspaket mit allen verfügbaren Protokollen und Absturzberichten und lädt es auf CIS hoch. An‑
schließendwird das Supportpaket gelöscht undbenachrichtigt die zugehörigenmobile Produktivität‑
sapps über den Absturz, sodass auch dort ein Supportpaket erstellt wird.

MDX Toolkit 10.7.10

DasMDX Toolkit 10.7.10 ist das letzten Release, das Umschließen vonmobilen Produktivitätsapps un‑
terstützt. Benutzer greifen über den öffentlichen App‑Store auf mobile Produktivitätsapps Version
10.7.5 und höher zu. Eine Tabelle mit den mobilen Produktivitätsapps, die Sie mit dem MDX Toolkit
10.7.10 umschließen können, finden Sie im Abschnitt “Unternehmensbereitstellung vonmobilen Pro‑
duktivitätsapps”unter Verwaltung und Bereitstellung vonmobilen Produktivitätsapps.

DasMDX Toolkit 10.7.10 enthält Fixes. Weitere Informationen finden Sie unter Behobene Probleme.

MDX Toolkit 10.7.5

Das MDX Toolkit 10.7.5 enthält Fixes. Weitere Informationen finden Sie unter Behobene Probleme.
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Behobene Probleme

January 11, 2022

MDX Toolkit 21.8.5

• In Secure Mail für Android wird die folgende Fehlermeldung angezeigt, wenn Sie Android
Enterprise‑Geräte mit Android 10 oder Android 11 neu starten:
“Nicht unterstützte Änderung der SDK‑Verwaltungsmodusrichtlinie.”[CXM‑99115]

MDX Toolkit 21.6.0

• Auf Gerätenmit Android kann eine .apk nichtmit demMDXToolkit umschlossenwerden. Dieses
Problem tritt auf, wenn die App Apktool 2.4.1 oder darunter verwendet und auf Android SDK 30
abzielt. [CXM‑94960]

• Beim Versuch, PDF‑Dateien in bestimmten Apps von Drittanbietern anzuzeigen, wird die DSMo‑
bile App nicht in der App‑Liste angezeigt. Dieses Problem tritt auf Samsung‑Geräten auf, auf
denen Android 10 oder höher ausgeführt wird. [CXM‑95087]

• In Secure Web für iOS können Sie nicht auf Websites zugreifen, indem Sie auf Links klicken, es
sei denn, Sie aktualisieren die Seite durch manuelles Ziehen. [CXM‑96493]

• WennWKWebView aktiviert ist und login.windows.net zurmVPN‑Tunnelausschlussliste hinzuge‑
fügt wird, schlägt die Authentifizierung fehl und Sie können Secure Mail für iOS nicht konfiguri‑
eren. [CXM‑96721]

Behobene Probleme in früheren Versionen

MDX Toolkit 21.3.0

• Auf Gerätenmit iOS Version 14.5 und höher stürzen Secure Apps und umschlossene Apps beim
Start ab. [CXM‑91992]

• Auf Geräten mit iOS stürzen bestimmte Apps mit den MDX Toolkit‑Versionen 20.8.5 und 20.10.5
ab. [CXM‑92768]

• Auf Geräten, auf denen Android im Arbeitsprofilmodus ausgeführt wird, funktioniert die App
Geofence‑Richtlinie nicht wie erwartet. [CXM‑92917]

• InMDX für Android können Sie bestimmte Apps nicht über Secure Hub starten. Sie erhalten den
folgenden Fehler: Die MDX‑Verschlüsselung wird von dieser Android‑Version nicht unter‑
stützt. Installieren Sie die App neu. [CXM‑92986]
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MDX Toolkit 20.10.5

• Auf Geräten mit Android stürzen bestimmte Apps mit MDX Toolkit Version 20.7.0 ab. [CXM‑
85203]

• Wenn Sie in MDX für iOS auf bestimmte Intranetsites zugreifen, wird /vpn/index.html an
die URL angehängt, wenn eine Citrix ADC‑Sitzung abläuft. [CXM‑85345]

• Auf Geräten mit iOS können bestimmte Apps nicht gestartet werden. Sie erhalten die Fehler‑
meldung Aktualisieren Sie Secure Hub, umdiese App auszuführen., obwohl kein Update für
Secure Hub verfügbar ist. [CXM‑86669]

• Auf Gerätenmit Android können bestimmte Apps nicht gestartet werden. [CXM‑86887]
• Auf Geräten mit iOS schlägt die Authentifizierung auf bestimmten Websites fehl, wenn Secure
WebWKWebView verwendet. [CXM‑87056]

• Sie können Secure Mail für iOS nicht für Setups konfigurieren, die Intune MAM ausführen, und
der folgende Fehler wird angezeigt: Fehler bei Anmeldung an Gateway. Geben Sie gültige
Anmeldeinformationen ein. [CXM‑88023]

MDX Toolkit 20.8.5

• Auf Geräten mit iOS können Sie in einigen Apps die Option Öffnen in nicht verwenden, um
Dateien zu öffnen. Sie erhalten die folgende Fehlermeldung: “Von Verwaltungsrichtlinie
eingeschränkt. Öffnen in ist für diese Anwendung blockiert.”[CXM‑84436]

• Auf Geräten mit Android werden einige Apps nach dem Umschließen mit MDX Toolkit Version
20.3.0 beendet. [CXM‑84511]

• Auf Geräten mit iOS können Sie keine Dateien in Citrix Files mit Secure Mail oder QuickEdit öff‑
nen, wenn die Verschlüsselung auf Plattformverschlüsselung festgelegt ist. [CXM‑84725]

• Wenn auf Gerätenmit iOS die Verschlüsselung auf Plattformverschlüsselung festgelegt ist, wer‑
den Benutzer wahllos aufgefordert, Touch ID für Secure Mail zu bestätigen. [CXM‑84849]

MDX Toolkit 20.7.0

• In MDX für iOS schlägt die automatische Erneuerung des Clientzertifikats bei einigen um‑
schlossenen Apps fehl. [CXM‑76040]

• Auf Geräten mit iOS stürzen einige Apps ab, wenn sie mit MDX Toolkit ab Version 19.3.0 um‑
schlossen sind. [CXM‑76271]

• Beim Starten einiger verwalteter Appswerden die Fenster nicht verwalteter Apps angezeigt, bis
der Secure Hub‑Store aktualisiert wird. [CXM‑78975]

• Auf iOS‑Geräten können Dokumente aus per Intune verwalteten Apps nicht in per MDX verwal‑
teten Apps geöffnet werden. [CXM‑79109]
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• Auf Android‑Geräten wechseln einige umschlossene Apps von Microsoft Intune zu Endpoint
Management. [CXM‑79279]

• Auf iOS‑Geräten können Dateien aus einigen Apps nicht in Secure Mail geöffnet werden. [CXM‑
80194]

• Auf iOS‑Geräten schlägt die Single Sign‑On‑Authentifizierung bei ShareFile im SecureBrowse‑
mVPN‑Modus in MDX fehl. [CXM‑80466]

• Auf Android‑Geräten können in einigen mit MDX umschlossenen Apps keine Anhänge herun‑
tergeladen werden. [CXM‑80819]

• Einige Apps können nicht mit MDX Version 20.3.0 umschlossen werden. Folgende Fehlermel‑
dung wird angezeigt: Could not create Citrix Mobile app. Click View Log for details. [CXM‑
80953]

• Intern umschlossene Apps stürzen auf Android‑Geräten ab. [CXM‑81244]
• WennWkWebview aktiviert ist, schlägt Single Sign‑On bei einigen internenWebsites fehl. [CXM‑
83361]

• In MDX für Android wird das Beenden einiger Apps nach demUmschließenmit MDX Toolkit Ver‑
sion 20.3.0 erzwungen. [CXM‑83448]

MDX Toolkit 20.3.0

• Benutzerdefinierte Anwendungen stürzen beim Start nach dem Umschließen mit dem MDX
Toolkit ab. [CXM‑76084]

• Nach demUmschließenmit demMDXToolkit können interne Android Apps nichtmit demBack‑
End‑Server verbunden werden. [CXM‑76139]

• Auf Gerätenmit iOS können einige umschlossene Apps abstürzen, wennSie versuchen, Anlagen
über andere Anwendungen als Secure Mail zu öffnen. [CXM‑76248]

• Unter iOS zeigen Apps, die mit MDX Toolkit Version 19.9 oder 19.11 umschlossen sind, beim
Öffnen einen leeren Bildschirm an. [CXM‑77042]

• AufGerätenmit Android stürzenbestimmteApps vonDrittanbietern ab, undder folgendeFehler
wird angezeigt: Fehler: Dienst ist nicht verfügbar [CXM‑77616]

• Auf Geräten, auf denen Android ausgeführt wird, treten in bestimmte Drittanbieter‑Apps auf
Sockettimeoutfehler auf,währendSieein vollständigesVPNverwenden, umeineDateimit einer
Größe vonmehr als 16 KB hochzuladen. [CXM‑78115]

• Umschlossene Android Apps stürzen ab, wenn Sie eine SMS von der App senden. Die folgende
Fehlermeldung wird angezeigt, wenn Sie die App neu starten:
Sichere Netzwerkverbindungwird gestartet… [CXM‑78795]

• Die SAP Fiori App stürzt nach demUmschließenmit demMDX Toolkit bei dem Begrüßungsbild‑
schirm ab. [CXM‑79117]
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MDX Toolkit 19.11.6

Auf SamsungGalaxy S10‑Gerätenmit Android 10 funktionierendie Richtlinien für die Zwischenablage,
z. B. Einschränkungen für Ausschneiden, Kopieren und Einfügen, nicht mit Apps von Drittanbietern,
die Sie mit demMDX Toolkit umschließen. [CXM‑74863]

MDX Toolkit 19.11.5

• Auf Geräten mit Android wird der Datenverkehr von WebViews, die vor dem Aufbau des Web
SSO‑Tunnels erstellt wurden, nicht weitergeleitet. [CXM‑68445]

• Auf Geräten mit Android kann Citrix QuickEdit beim Öffnen einer Datei von einer anderen MDX‑
App abstürzen. Die folgende Fehlermeldungwird angezeigt: Sichere Netzwerkverbindungwird
gestartet…[CXM‑70454]

• Wenn Sie in MDX für Android versuchen, umschlossene Apps zu öffnen, die nur native ARMEABI‑
Bibliotheken enthalten, wird der folgende Fehler angezeigt: Dieses Gerät unterstützt die von
der Anwendung benötigten Verschlüsselungsfeatures nicht. [CXM‑72227]

• Auf Gerätenmit Android stürzen einige Apps auf Samsung‑Geräten ab, wenn die Richtlinie “Tun‑
nel ‑ Web‑SSO”aktiviert ist. Dieses Problem ist auf eine fehlende veraltete Apache‑Bibliothek
zurückzuführen. [CXM‑72586]

• Auf Gerätenmit iOSwird beimStarten einer internen App ein leerer Bildschirm angezeigt. [CXM‑
73168]

• WennSie aufGerätenmit Android versuchen, die umschlosseneVoceraCollaborationSuite‑App
zu öffnen, zeigt die App einen leeren Bildschirm an. [CXM‑73715]

• Auf Geräten mit iOS können einige Unternehmensapps abstürzen, wenn sie mit MDX Toolkit
Version 19.9.0 umschlossen sind. [CXM‑73924]

• Auf Gerätenmit Android kann die UTV App nicht geladen werden. [CXM‑74190]

MDX Toolkit 19.9.5

• Wenn die MDX‑Richtlinie für den Austausch eingehender Dokumente in Citrix Endpoint Man‑
agement auf Eingeschränkt festgelegt ist, tritt das folgende Problem auf: Auf iPhones mit
iOS 13 können Benutzer nach dem Herunterladen einer Datei aus Secure Web die Datei nicht
in Secure Mail öffnen. Stattdessen wird der folgende Fehler angezeigt: Von Admin‑Richtlinie
eingeschränkt: Austausch eingehender Dokumente ist auf dieser App blockiert. [CXM‑72365]

MDX Toolkit 19.9.0

Die folgenden Probleme wurden in MDX Toolkit 19.9.0 behoben:
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• Auf Geräten mit iOS können interne Apps, die mit MDX umschlossen sind, keine Verbindung zu
internen Netzwerken herstellen. [CXM‑70156]

• Auf Geräten mit Android kann Citrix QuickEdit beim Öffnen einer Datei von einer anderen MDX‑
App abstürzen. Die folgende Fehlermeldungwird angezeigt: Sichere Netzwerkverbindungwird
gestartet…[CXM‑70454]

• Auf Geräten mit Android können bestimmte umschlossene Apps keine Netzwerkanrufe unter‑
stützen. [CXM‑71069]

• Auf Android‑Geräten unterstützt der Secure Browse‑Modus keine URL‑Verbindung, die ein
Proxy.DIRECT‑Objekt im openConnection()‑Aufruf übergeben hat. [CXM‑71333]

MDX Toolkit 19.8.0

Die folgenden Probleme wurden in MDX Toolkit 19.8.0 behoben:

• Auf Geräten mit Android können bestimmte umschlossene Apps keine Netzwerkanrufe unter‑
stützen. [CXM‑68439]

• Interne umschlossene Apps, die unter Android 9 ausgeführt werden, können möglicherweise
nicht mit internen Servern kommunizieren. [CXM‑68607]

• Android‑Benutzer, deren Geräte in Citrix Endpoint Management verwaltet werden, erhalten
mehrere Benutzerzertifikate vom Zertifizierungsstellenserver. [CXM‑69132]

• Deinstallieren Sie auf Android‑Geräten eine App, wenn ein vollständiger VPN‑Tunnel ein‑
gerichtet ist, wird die VPN‑Verbindung getrennt. [CXM‑70392]

• Sie können auf einigen 64‑Bit‑Geräten von Sony und Huawei nicht auf MDX‑Anwendungen zu‑
greifen, da es Verschlüsselungsfehler gibt. [CXM‑70738]

MDX Toolkit 19.6.5

Die folgenden Probleme wurden in MDX Toolkit 19.6.5 behoben:

• Auf Geräten mit iOS kann der Start von umschlossenen Drittanbieter‑Apps fehlschlagen. [CXM‑
62402]

• Auf Geräten mit iOS können Sie keine Dateien in Secure Mail anhängen mit der Option zum
Kopieren zu Secure Mail. Wenn Sie versuchen, Dateien von WeChat, NETDiSK oder anderen
Postfachanwendungen anzuhängen,wird der folgende Fehler angezeigt: Datei kannnicht ange‑
hängt werden. [CXM‑63441]

• In Umgebungenmit der Citrix EndpointManagement‑IntegrationmitMicrosoft Intune/EMS, die
im WebSSO‑Modus konfiguriert sind, können Sie mit Secure Mail für Android nicht auf Ihr Un‑
ternehmensnetzwerk zugreifen. [CXM‑63568]

• Wenn auf Android‑Geräten versucht wird, einenWeblink über SecureMail freizugeben, wird der
Weblink nicht in den Textkörper der E‑Mail übernommen. [CXM‑63650]
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• Auf iOS‑Geräten können Sie keine Bilddateien auf Websites hochladen, wenn Sie die Geräte
iPhone XS Max und iPad Pro 12,9 Zoll verwenden. [CXM‑65343]

• Auf Geräten mit Android schlägt Single Sign‑On fehl, wenn die Richtlinie “Verschlüsselung ak‑
tivieren”auf “Aus”festgelegt ist. [CXM‑66659]

• Auf Gerätenmit iOS könnenSie eine Verbindung zuWi‑Fi‑Netzwerkenherstellen, die nicht in der
MDX‑Richtlinie Zulässige Wi‑Fi‑Netzwerke definiert sind. Dadurch können Sie Secure Mail und
SecureWeb für iOS auch über Netzwerke öffnen, die nicht in der MDX‑Richtlinie aufgeführt sind.
[CXM‑66730]

• Wenn Sie sich auf Android‑Geräten bei ShareFile anmelden, können Sie keine Verbindungen
über den Tunnelnetzwerkzugriff weiterleiten. Wenn Sie versuchen, sich anzumelden, funktion‑
ieren die Chrome 74‑Einstellungen nicht. [CXM‑66758]

• Wenn Sie auf iOS‑Geräten die interne App Atlas bereitstellen, stürzt die App ab, wenn Sie die
App öffnen und Ihre Anmeldeinformationen angeben. [CXM‑66805]

• Auf Android‑Gerätenmit Secure Web können Benutzer nicht auf Internet‑ oder Intranetsites zu‑
greifen, nachdem eine vollständige VPN‑Verbindung hergestellt wurde. [CXM‑66940]

• Auf Android‑Geräten, die im Secure Browse‑Modus ausgeführt werden, fordert MDX neue Cit‑
rix Gateway‑Zertifikate an, da der Endpunkt die aktuelle Verbindung unerwartet beendet hat.
[CXM‑67086]

• Auf Gerätenmit Android 9 und höher erhalten Sie für Apps, die mit MDX umschlossen sind, den
folgenden Fehler: Detected problemswith API compatibility (visit g.co/dev/appcompat for
more info). [CXM‑67204]

MDX Toolkit 19.3.5

• Im MDX Toolkit für iOS treten Buildfehler beim Umschließen auf, wenn Sie eine Version von
Xcode ausführen, die älter als Xcode 10.x ist. [CXM‑59394]

• Bei umschlossenen Android‑Apps wird die Zeichenfolge “UserAgent”mehrfach angehängt,
wodurch die Headergröße erhöht wird. Dies führt zu einem Fehler und die Seite wird nicht
geladen. [CXM‑59869]

• Sie können die Apache Cordova‑App für iOS nicht im Hintergrund starten, wenn Sie mit MDX
Toolkit 18.12.0 umschlossen wurde. [CXM‑61255]

MDX Toolkit 18.12.0

• Speicher‑Apps von Drittanbietern können Dateien zeitweise nicht herunterladen, wenn sie mit
demMDX Toolkit umschlossen wurden. [CXM‑58814]

• Intern auf der Xamarin‑Plattform entwickelte Android‑Apps werden langsam ausgeführt, wenn
sie mit demMDX Toolkit umschlossen wurden. [CXM‑58779]
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MDX Toolkit 10.8.60

• In SecureMail für iOSkönnenkeine Videodateien in ShareFile gespeichertwerden. [CXM‑42238]
• Wenn eine Datei zur automatischen Proxykonfiguration mit dnsResolve im vollständigen
Tunnel‑Modus konfiguriert ist, ist das Surfen mit Secure Webmerklich langsam. [CXM‑49567]

• Wenn mit dem MDX Toolkit umschlossen, stürzt die Cisco Jabber‑App bei der Anmeldung ab.
[CXM‑51052]

• Bei Enterprise‑Apps können Verbindungsprobleme mit internen Ressourcen auftreten, wenn
der bevorzugte VPN‑Modus auf SecureBrowse festgelegt ist. [CXM‑52309]

• Einige Drittanbieterapps, die mit dem MDX Toolkit umschlossen sind, stürzen beim Start ab.
[CXM‑52311]

• Apps, die android.support.multidex.MultiDexApplication oder android.app.Application als ihre
Anwendungsklasse angeben, können im Secure Browse‑Modus keine Verbindung zu internen
Netzwerken herstellen. [CXM‑53126]

• Auf Android‑Geräten werden mehrere Zertifikate generiert und Zertifikate werden vor ihrem
Ablaufdatumwiderrufen. [CXM‑53428]

• Unter Android stürzt SecureMail ab, wennBenutzer von SecureHub abgemeldetwerden. [CXM‑
53930]

• Auf iOS‑Geräten stürzen Secure Web und Secure Mail 10.8.45 beim Start ab. [CXM‑54089]
• Wenn Benutzer ein Gerät mit Secure Mail für Android mit Intune Company Portal registrieren,
funktioniert Secure Mail nicht mehr. [CXM‑54178]

• Unter Android wird beim Öffnen einer PDF‑Datei in QuickEdit ein Fehler beim Initialisieren des
PDF‑Renderers gemeldet. [CXM‑54950]

• Wenn Sie ShareFile 7.1 für Android mit demMDX Toolkit umschließen, schlägt Single Sign‑On (
SSO) fehl, wenn Benutzer versuchen, über ShareFile Connectors auf Inhalte zuzugreifen. [CXM‑
55030]

MDX Toolkit 10.8.35

Android

• Auf Geräten mit der WebView‑API, einschließlich Secure Web für Android, können Sie keine
Bilder aus einer Galerie anhängen, obwohl die MDX‑Richtlinie “Galerie blockieren”nicht
aktiviert ist. [CXM‑41475]

• Unter Android kann Secure Web nicht alle internen/externen Sites öffnen. [CXM‑47379]
• Unter Android stürzen Apps, die mit demMDX Toolkit 10.7.20 und später umschlossen wurden,
beim Start ab. [CXM‑47566]

• Bestimmte Unternehmensapps stürzen beim Starten ab und es wird eine Fehlermeldung
angezeigt, dass die App gestoppt wurde. [CXM‑49901]
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iOS

• Unter iOS kann MDX Toolkit 10.7.20 einige Apps von Drittanbietern, die nur für iPad sind, nicht
umschließen. [CXM‑44122]

• Unter iOS können Benutzer keine Links von ShareFile in andere MDX‑Apps außer Secure Mail
einfügen. [CXM‑44274]

• Unter iOS wird die Anmeldeseite nach dem Umschließen der App “SAP Fiori”nicht angezeigt.
[CXM‑45542]

• Wenn Sie die MDX‑Richtlinie “Kontakte exportieren”in Secure Mail auf iOS 10‑Geräten kon‑
figurieren, können Sie keine Kontakte teilen oder mit lokalen Kontakten synchronisieren.
Stattdessen wird die Meldung “Fehler beim Export der Kontakte”angezeigt. [CXM‑44613]

• Unter iOS stürzen Anwendungen von Drittanbietern beim Aufruf von CFSocketConnectToAd‑
dress im uneingeschränkten Modus ab. [CXM‑46592]

• Secure Web für iOS stürzt beim Durchsuchen bestimmter Websites im Modus “Secure Browse”
ab, wenn das Netzwerk getunnelt ist. [CXM‑47989]

• Bei iOS‑Cordova‑AppsvonDrittanbietern, diemitdemMDXToolkit Version10.7.20umschlossen
wurden, wird nach dem Aktivieren der Richtlinie “Bildschirminhalt verbergen”anstelle eines
PIN‑Bildschirms ein schwarzer Bildschirm auf iOS‑Geräten angezeigt. [CXM‑48471]

• Wenn Sie nach dem Upgrade auf iOS 11.3 die Richtlinien “Einfügen”und “Ausschneiden und
Kopieren”auf “Eingeschränkt”setzen, könnenSiedenEinfügevorgang innicht verwaltetenApps
durchführen. [CXM‑50427]

MDX Toolkit 10.8.5

Android

• Wenn unter Android die Richtlinie BLOCK_DNS_FROM_UNMANAGED_APPS_IN_FULL_VPN
gesetzt ist und eine MDX‑Anwendung ein VPN mit vollständigem Tunnel anfordert, während
bereits ein VPN ausgeführt wird, tritt ein Netzwerkfehler auf. Benutzer müssen sich abmelden
und dann wieder anmelden, um das Problem zu beheben. [CXM‑42853]

• Nachdem die Micro‑VPN‑Verbindung auf Android‑Geräten hergestellt wurde: Wenn Benutzer
das Gerät neu starten, startet das Micro‑VPN nicht. [CXM‑43919]

• Auf Gerätenmit Android funktionieren einige Apps nicht, wenn Verbindungenmit dem internen
Netzwerk getunnelt werden. [CXM‑44735]

• BeimVersuch, eine APK‑Dateimit demMDXService zu umschließen, tritt ein Fehler auf, und das
Umschließen schlägt fehl. [CXM‑47060]

iOS

• Wenn die Verschlüsselung deaktiviert ist, können Sie auf Geräten mit iOS in XenMobile Apps
nicht kopieren und einfügen. [CXM‑43920]
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• Wenn unter iOS nach dem Upgrade von XenMobile Apps auf 10.7.30 die Einstellung Pro‑
tokollebene auf 11 oder höher festgelegt wird, wird Secure Mail extrem langsam ausgeführt
und stürzt ab, wenn es geöffnet bleibt. [CXM‑46721]

Bekannte Probleme

January 11, 2022

MDX Toolkit 21.8.5

Es gibt keine bekannten Probleme in diesem Release.

MDX Toolkit 21.6.0

Es gibt keine bekannten Probleme in diesem Release.

Bekannte Probleme in früheren Versionen

MDX Toolkit 21.3.0

Es gibt keine bekannten Probleme in diesem Release.

MDX Toolkit 20.10.5

Es gibt keine bekannten Probleme in diesem Release.

MDX Toolkit 20.8.5

Es gibt keine bekannten Probleme in diesem Release.

MDX Toolkit 20.7.0

Es gibt keine bekannten Probleme in diesem Release.

MDX Toolkit 19.6.5 bis 20.3.0

Es gibt keine bekannten Probleme in diesen Releases.
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MDX Toolkit‑Version 18.12.0

In Version 18.12.0 des MDX Toolkits für Android sind keine Probleme bekannt. Informationen zu be‑
hobenen Problemen finden Sie unter Behobene Probleme.

MDX Toolkit‑Version 10.8.60

In Version 10.8.60 des MDX Toolkits für Android sind keine Probleme bekannt. Informationen zu be‑
hobenen Problemen finden Sie unter Behobene Probleme.

MDX Toolkit‑Version 10.8.35

• Wenn die Richtlinie “Dokumentaustausch”auf “Eingeschränkt”festgelegt ist, funktioniert
Secure Web nach einem Dateidownloadversuch nicht mehr. [CXM‑48447]

MDX Toolkit‑Version 10.8.5

In Version 10.8.5 des MDX Toolkits für Android sind keine Probleme bekannt. Informationen zu be‑
hobenen Problemen finden Sie unter Behobene Probleme.

MDX Toolkit‑Version 10.7.20

• Wenn der VPN‑Modus auf Secure Browse eingestellt ist, schlägt das Konfigurieren von OAuth
für Citrix Office365möglicherweise fehl, wenn die vomBack‑End‑Server unterstützte Verschlüs‑
selungssammlung von NetScaler in der Bereitstellung nicht unterstützt wird. [CXM‑41738]

• Unter Android werdenmit der Secure Web‑Domänenrichtlinie die URLs nicht im Standardweb‑
browser geöffnet. [CXM‑43021]

MDX Toolkit‑Version 10.7

• Unter iOS 11 könnenBenutzermit per Drag&DropDaten aus einerMDX‑verwalteten App in eine
nicht verwaltete App verschieben. [CXM‑38106]

• Ist unter iOS 11 die Richtlinie “Dokumentaustausch”auf “Eingeschränkt”festgelegt, erscheinen
nicht verwaltete Apps trotzdem in der Liste “Öffnenmit”. [CXM‑38705]

• Unter iOS 11 werden Dateien von ShareFile, die in mit MDX umschlossenen Anwendungen
geöffnet werden, beschädigt angezeigt. [CXM‑38900]

• Unter iOS werden beim ersten Versuch in verwalteten Apps nicht wie erwartet andere verwal‑
tete Apps in der Liste “Öffnenmit”angezeigt. [CXM‑38897]
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• In iOS10und11wird eine Fehlermeldungangezeigt, wennSie inMDX‑verwaltetenApps “Öffnen
mit”wählen. [CXM‑38912]

Systemanforderungen

January 11, 2022

Dieser Artikel enthält Informationen zu den Systemanforderungen für das Umschließenmobiler Apps
mit demMDX Toolkit. Der Artikel enthält auch spezifische Anforderungen für App‑Plattformen.

Wichtig:

Das XenMobile App SDK 10.2 erfordert folgende Komponenten: JavaScriptCore.framework und
LocalAuthentication.framework.

• Java Development Kit (JDK) 1.7 oder 1.8: Sie können das JDK 1.8 auf der Website von Ora‑
cle unter Java SEDevelopment Kit Downloads herunterladen. Weitere Installationsanleitungen
finden Sie im JDK 8 and JRE 8 Installation Guide auf derWebsite vonOracle. Installieren Sie das
vollständige JDK. Wählen Sie JDK 1.8 als Standardeinstellung.

• macOS: Verwenden Sie die aktuelle Version. Das Installationsprogramm für das MDX
Toolkit und das XenMobile App SDK muss unter macOS ausgeführt werden. Das Installa‑
tionsprogramm enthält macOS‑Tools zum Umschließen von iOS‑ und Android‑Apps und ein
Java‑Befehlszeilentool zum Umschließen von Android‑Apps.

• XenMobileAppSDK:VerwendenSiedieneuesteVersiondesXenMobile iOSSDKundvonXcode;
Bitcodegenerierung deaktiviert.

Weitere Anforderungen zumUmschließen vonmobilen iOS‑Apps

Zum Zugriff auf die für das Umschließen von Apps erforderlichen Elemente für iOS müssen Sie sich
für ein Apple‑Konto registrieren. Es gibt drei Arten von iOS‑Entwicklerkonten: Enterprise, Individual
undUniversity. Citrix rät dringend zu einem iOSDeveloper Enterprise‑Konto. DasMDXToolkit ist auch
kompatibel mit iPadOS.

• Enterprise‑Konto für iOS‑Entwickler: Der einzige Kontotyp, mit dem Apps ohne Limit auf be‑
liebig vielen Geräten mit oder ohne Umschließen bereitgestellt und getestet werden können.
Verteilen Sie das Entwicklerzertifikat an die Entwickler, damit sie die Apps signieren können.

• Individual‑Konto für iOS‑Entwickler: Dieser Kontotyp ist auf 100 registrierte Geräte pro Jahr
beschränkt undkannnicht für dasUmschließenvonAppsunddie Verteilungmit Citrix Endpoint
Management verwendet werden.
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• University‑Konto für iOS‑Entwickler: Dieser Kontotyp ist auf 200 registrierte Geräte pro Jahr
beschränkt und kann nicht für das Umschließen von Apps und die Verteilungmit EndpointMan‑
agement verwendet werden.

Wichtig:

Verfolgen Sie die Gültigkeitsdauer der Provisioningprofile für Ihr Konto und verlängern Sie
die Profile, bevor sie ablaufen. Läuft ein zum Umschließen von Apps verwendetes Profil ab,
müssen Sie das Profil erneuern, die Apps neu umschließen und dann auf den Benutzergeräten
neu installieren. Zum Verlängern eines Provisioningprofils melden Sie sich bei Ihrem Apple‑
Entwicklerkonto an, wechseln Sie zu Certificates, Identifiers & Profiles und wählen Sie
Provisioning Profiles.

Laden Sie die Xcode‑Befehlszeilentools von der Xcode Apple Developer‑Website herunter. macOS
10.10 installiert die Tools nicht automatisch. Gehen Sie zum Installieren der Tools wie folgt vor:

1. KlickenSieunterProgramme>Dienstprogrammeauf “Terminal”, umdieMac‑Befehlszeilenschnittstelle
zu verwenden.

2. Geben Sie den folgenden Befehl ein:

1 xcode-select --install
2 <!--NeedCopy-->

Stellen Sie sicher, dass Sie in dem Befehl zwei Bindestriche vor demWort “install”eingeben.

3. Wenn die Xcode‑Befehlszeilentools installiert sind, führen Sie Xcode aus, um alle Voraussetzun‑
gen zu installieren.

Weitere Anforderungen zumUmschließen von Android‑Apps

Zum Umschließen von Android‑Apps benötigen Sie zudem ein kompatibles Android Software Devel‑
opment Kit (SDK) und einen gültigen Schlüsselspeicher. Folgen Sie den nachstehenden Anleitungen,
um das SDK und den Schlüsselspeicher herunterzuladen, zu erstellen und richtig zu konfigurieren:

Android Software Development Kit

Das MDX Toolkit ist mit dem API‑Level 26 des Android SDK kompatibel.

1. Gehen Sie zur Google Developers‑Website und laden Sie das Android SDK von der SDK‑
Downloadseite herunter. Das vollständige Android Studio ist nicht erforderlich. Sie können die
Befehlszeilentools unten auf der Seite herunterladen.
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2. Installieren Sie die aktuellen Tools, Plattform‑Tools und Build‑Tools. Verwenden Sie für diese
Installation das Android Tool, das unter Android SDK > Tools verfügbar ist, und starten Sie den
SDK Manager:

• Entzippen Sie die heruntergeladene SDK‑Datei.
• Navigieren Sie zum Ordner “Tools”und klicken Sie auf Android, um den SDK Manager
auszuführen.
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3. Wählen Sie im SDK Manager die aktuellen Versionen folgender Tools aus:

• Android SDK Tools
• Android SDK Platform
• Android SDK Platform‑tools
• Android SDK Build‑tools

4. Klicken Sie auf Install Packages.
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5. Klicken Sie im Bildschirm Choose Packages to Install auf Accept License für alle Pakete, die
Sie installieren, und klicken Sie dann auf Install.

6. Umzuüberprüfen, obSie die erforderlichenSDKTools undAPIs heruntergeladenhaben, prüfen
Sie, ob die AAPT‑Datei unter Android SDK > build‑tools > 23.0.3 vorhanden ist.
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7. Beim Aktualisieren des SDKsmüssen Sie alle AAPT‑Dateien im Ordner “platform‑tools”löschen.
Nur im Ordner “build‑tools”darf sich eine AAPT‑Datei befinden.

8. Wenn die Datei zipalign nicht im Ordner “build‑tools”ist, kopieren Sie die Datei aus dem
Ordner “platform‑tools”in den Ordner “build‑tools”und löschen Sie die Datei dann im Ordner
“platform‑tools”.

9. FügenSie der Datei android_settings.txt den Speicherort der neu installiertenOrdner hinzu. Die
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Datei befindet sich im Ordner “MDX Toolkit install”.

10. Öffnen Sie unter Applications > Citrix > MDX Toolkit die Datei android_settings.txt und fügen
Sie den vollständigen Pfad für folgende Ordner hinzu:

• Android SDK
• Android SDK > tools
• Android SDK > platform‑tools
• Android SDK > build‑tools > [Version]

Hinweis:

Entfernen Sie den Pfad Android SDK > apktools aus der Datei androidsettings, denn der
Pfad ist nicht mehr erforderlich.

Sie sehen den vollständigen Pfad des SDK‑Ordners, wenn Siemit der rechten Maustaste auf die
Datei klicken, Get Infowählen und im Bereich “Info”die Informationen unter “Where”lesen.

11. Erstellen Sie eine Kopie der Datei android_settings, bevor Sie die Datei bearbeiten.

a) Navigieren Sie zu Applications > Citrix > MDXToolkit > Android_settings.

b) Fügen Sie die neuen Pfade hinzu.
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c) Speichern Sie die Datei außerhalb des Ordners Applications > Citrix > MDX Toolkit.

d) Benennen Sie die Originaldatei android_settings im Ordner Applications > Citrix > MDX
Toolkit um, z. B. in android_settings.old.

e) Kopieren Sie die neue Datei android_settings mit den zusätzlichen Pfaden in den Ordner
Applications > Citrix > MDX Toolkit.

Im folgenden Beispiel sehen Sie die Datei mit den hinzugefügten Pfaden:

Gültiger Schlüsselspeicher

Ein gültiger Schlüsselspeicher enthält digital signierte Zertifikate, mit denen Sie Android‑Apps sig‑
nieren. Sie erstellen einenSchlüsselspeicher undverwendendieseDatei dannauch für das zukünftige
Umschließen. Wenn Sie beim Umschließen neuer App‑Versionen nicht denselben Schlüsselspeicher
wie für die zuvor bereitgestellten Versionen verwenden, funktionieren Upgrades der Apps nicht. Be‑
nutzermüssen dann alte Versionenmanuell deinstallieren, bevor sie die neuen Versionen installieren
können.

Ein Schlüsselspeicher kann mehrere private Schlüssel enthalten. In den meisten Fällen enthält der
Schlüsselspeicher jedoch nur einen Schlüssel.

Informationen zu Zertifikaten finden Sie unter Signing Your Applications.

Sie müssen Ihre Apps mit einem Schlüssel signieren, der den folgenden Richtlinien entspricht:

• 2048‑Bit Schlüsselgröße
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• Schlüsselalgorithmus DSA oder RAS (‑keyalg)
• Verwenden Sie nicht MD5.

Das MDX Toolkit signiert Apps mit SHA1, um ältere Android‑Versionen zu unterstützen. Dieser Algo‑
rithmus ist veraltet und wird bald durch SHA256 ersetzt. Wenn Sie Ihre App mit einem anderen Algo‑
rithmus signieren möchten, verwenden Sie ein anderes Tool.

Wenn Sie den Debug‑Schlüsselspeicher nicht verwenden möchten, erstellen Sie einen neuen Schlüs‑
selspeicher. Starten Sie zum Erstellen eines Schlüsselspeichers Terminal und geben Sie den folgen‑
den Befehl ein:

keytool ‑genkey ‑keystore my‑release‑key.keystore ‑alias alias_name ‑keyalg RSA ‑key size 2048
‑validity 10000

Geben Sie die erforderlichen Informationen an, z. B. ein Kennwort für den Schlüsselspeicher und den
Domänennamen Ihrer Organisation (Beispiel: example.com). Der Schlüssel ist 25 Jahre lang gültig.

Verwenden Sie zum Signieren einer App folgenden Befehl:

jarsigner ‑verbose ‑sigalg SHA1withRSA ‑digestalg SHA1 ‑keystore my‑release‑key.keystore
my_application.apk alias_name

SiekönnennunAndroid‑Appsumschließen. Weitere Informationen findenSieunterUmschließenvon
Android‑Apps.

Installieren des MDX Toolkits

January 11, 2022

Führen Sie zur Installation des MDX Toolkits und des XenMobile App SDKs für iOS und Android die
nachfolgend aufgeführten Schritte aus.

Führen Sie die folgenden Schritte auf einem Computer mit macOS aus. Das Installationsprogramm
enthält folgende Tools:

• macOS‑Tools zum Umschließen von iOS‑ und Android‑Apps.
• Java‑Befehlszeilentool zumUmschließen vonAndroid‑Apps. Sie könnendieses Tool auchunter
Windows ausführen.

Hinweis:

Entfernen Sie die vorherige Version des MDX Toolkits, bevor Sie die neue Version installieren.
Machen Sie vor der Deinstallation des Toolkits ein Backup von Androidsettings.txt.

1. Gehen Sie zur Seite Citrix Endpoint Management (und Citrix XenMobile Server) undmelden Sie
sich an.
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2. Erweitern Sie Citrix Endpoint Management Productivity Apps and MDX Toolkit.

3. Klicken Sie aufMAM SDKs and Toolkit.

4. Suchen Sie die gewünschte MDX Toolkit‑Version und klicken Sie auf deren Link, um den Down‑
load auszuführen.

5. Öffnen Sie MDXToolkit.mpkg mit demmacOS‑Finder unter neueren Versionen von macOS und
Xcode. Informationen zu den Softwareanforderungen finden Sie unter Systemanforderungen.

Der Standardinstallationspfad ist Applications/Citrix/MDXToolkit.

6. Wenn Sie das Java‑Befehlszeilentool unter Windows ausführen möchten, kopieren Sie die
Dateien ManagedAppUtility.jar und ManagedApp.jar in ein Verzeichnis auf einem Windows‑
Computer, der die Voraussetzungen für das Umschließen von Android‑Apps erfüllt. Weitere
Informationen finden Sie unter Systemanforderungen.

7. Wenn Sie das GUI‑Tool zum Umschließen von Android‑Apps verwenden möchten, müssen Sie
die Pfadangaben in der Datei android_settings.txt im Verzeichnis “Applications/Citrix/MDX‑
Toolkit”aktualisieren. Wenn Sie dies versäumen, wird im GUI‑Tool gemeldet, dass die
Voraussetzungen nicht gefunden wurden.

Wichtig:

Beim Umschließen von Android‑Apps kann im MDX Toolkit ein Fehler auftreten, wenn auf
dem Computer, auf dem Sie das MDX Toolkit ausführen, ein anderes Gebietsschema als
Englisch aktiviert ist.

a) Kopieren Sie die Datei android_settings.txt in einen Ordner, für den Sie Schreibzugriff
haben.

b) b. Bearbeiten Sie die Datei androidsettings.txt in einem beliebigen Texteditor. Um Vim zu
öffnen, verwenden Sie folgende Befehlszeile. Wenn Sie dazu aufgefordert werden, geben
Sie Ihr Benutzerkennwort ein. Die Datei wird im Terminalfenster geöffnet.

sudo vim /Applications/Citrix/MDXToolkit/android_settings.txt

c) Aktualisieren Sie in der Datei die Pfadangabe für die JDK‑ und Android‑SDK‑Binärdateien
in Ihrer Umgebung.
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Fügen Sie amEnde der Zeile “PATH=”in der Datei settings.txt folgende Zeichenfolge (unter
Mac/Unix getrennt durch “:”und unter Windows getrennt durch “;”) hinzu:

PATH = /bin:/usr/bin:/usr/sbin/sbin:/<Install Location> /adt-
bundle-mac-x86_64-20130729/sdk:/<Install Location>/adt-bundle
-mac-x86_64-20130729/sdk/tools:<Install Location>/adt-bundle-
mac-x86_64-20130729/sdk/platform-tools:Documents/Android SDK/
apktools

d) Speichern Sie die aktualisierte Datei ohnedenNamenandroid_settings.txt zu ändern, und
kopieren Sie sie in den Ordner “Applications/Citrix/MDXToolkit”.

Möglicherweise werden Sie zum Kopieren in diesen Ordner zur Eingabe eines Kennworts
aufgefordert.

Das Installationspaket enthält ein Hilfsprogramm zum Entfernen des MDX Toolkits. Das Hilf‑
sprogramm wird im folgenden Verzeichnis auf Ihrem Computer installiert: /Applications/Citrix/C‑
GAppPrepTool/Uninstaller.app/Contents. Doppelklicken Sie auf das Hilfsprogramm, um das
Deinstallationsprogramm zu starten, und folgen Sie den Eingabeaufforderungen. Wenn Sie das
Tool entfernen, werden Sie in einer Meldung aufgefordert, Ihren Benutzernamen und das Kennwort
einzugeben.

Verhalten für nicht richtlinientreue Geräte

January 11, 2022

WenneinGerät unter dieMindestanforderungen für dieCompliance fällt, könnenSiemit derRichtlinie
“Verhalten für nicht richtlinientreue Geräte”wählen, welche Aktion ausgeführt wird:

• App zulassen: Zulassen, dass die App normal ausgeführt wird.
• App nach Warnung zulassen: Benutzer warnen, dass eine App die Mindestanforderungen für
die Compliance nicht erfüllt. Das Ausführen der App zulassen. Dies ist die Standardeinstellung.

• App blockieren: Das Ausführen der App wird blockiert.

Die folgenden Kriterien bestimmen, ob ein Gerät die Mindestanforderungen für die Compliance er‑
füllt.

Auf Gerätenmit iOS:

• iOS 10: Die App führt eine Betriebssystemversion aus, die größer oder gleich der angegebenen
Version ist.

• Debuggerzugriff: Für die App ist das Debugging nicht aktiviert.
• Gerät mit Jailbreak: Auf Gerätenmit Jailbreak wird die App nicht ausgeführt.
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• Gerätepasscode: Der Gerätepasscode ist aktiviert.
• Datenfreigabe: Die Datenfreigabe ist für die App nicht aktiviert.

Auf Gerätenmit Android:

• Android SDK24 (Android 7Nougat): Die App führt eine Betriebssystemversion aus, die größer
oder gleich der angegebenen Version ist.

• Debuggerzugriff: Für die App ist das Debugging nicht aktiviert.
• Gerät mit Rooting: Auf Gerätenmit Rooting wird die App nicht ausgeführt.
• Gerätesperre: Der Gerätepasscode ist auf Ein gesetzt.
• Gerät verschlüsselt: App wird auf einem verschlüsselten Gerät ausgeführt.

Umschließen vonmobilen iOS‑Apps

December 4, 2023

In diesem Abschnitt wird beschrieben, wie Citrix Endpoint Management‑Administratoren Un‑
ternehmensapps von Drittanbietern umschließen und wie Entwickler Apps unabhängiger Software‑
hersteller umschließen. So umschließen Sie mobile iOS‑Apps:

• Verwenden Sie MDX Service. Weitere Informationen finden Sie unter MDX Service.
• Verwenden Sie das MDX Toolkit. Dieses enthält eine grafische macOS‑Oberfläche und ein
macOS‑Befehlszeilentool. DasmacOS‑Befehlszeilentool bietet Anpassungsoptionen, kann von
Skripts zum Automatisieren des Umschließens von Apps referenziert werden und ermöglicht
die Voreinstellung einiger MDX‑Richtlinien.

Der Dateityp umschlossener Apps ist .mdx. Sie laden die MDX‑Datei in die Endpoint Management‑
Konsole hoch und konfigurieren dort bestimmte App‑Details und Richtlinieneinstellungen, die vom
Endpoint Management‑Store durchgesetzt werden. Wenn Benutzer sich anmelden, wird die App im
Store angezeigt. Benutzer können die App abonnieren, herunterladen und auf ihren Geräten instal‑
lieren.

Die folgende Abbildung bietet einenÜberblick über die Schritte zumUmschließen von Apps, angefan‑
gen bei der Installation des MDX Toolkits bis zum Testen von mobile Produktivitätsapps. Verwandte
Themen werden unter der Abbildung aufgeführt.
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Für Details zu Punkt eins, siehe:

• Systemanforderungen
• Weitere Anforderungen zum Umschließen vonmobilen iOS‑Apps
• Endpoint Management‑Kompatibilität
• Installieren des MDX Toolkits

Für Details zu Punkt zwei, siehe:

• Erstellen von Provisioningprofilen
• App‑Upgrades
• Richtlinien undmobile Produktivitätsapps
• Umschließen von Unternehmensapps über die grafische Oberfläche
• Umschließen von iOS‑Unternehmensapps über die Befehlszeile
• Befehlsoptionen
• Voreinstellen von MDX‑Richtlinien für iOS‑Apps
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• Identifizieren von Fehlern beim Umschließen von iOS‑Apps
• Sammeln von Systemprotokollen auf iOS‑Geräten
• Hinzufügen einer MDX‑App zu Citrix Endpoint Management

Wichtig:

Stellen Sie sicher, dass die Geräte der Benutzer mit einer Version von Secure Hub aktualisiert
wurden, die mit der Version von MDX Toolkit kompatibel ist, die zum Umschließen der Apps ver‑
wendet wurde. Andernfalls wird Benutzern eine Fehlermeldung zur Inkompatibilität angezeigt.
Weitere Informationen finden Sie unter Endpoint Management‑Kompatibilität.

Bereitstellen von iOS‑Gerätenmit Apple DEP

RegistrierenSie sich beimApple‑Bereitstellungsprogramm, umdasAppleDevice Enrollment Program
(DEP) zu verwenden. Mit dem Apple DEP können Sie iOS‑ und macOS‑Geräte in Citrix Endpoint Man‑
agement bereitstellen und verwalten. Weitere Informationen einschließlich Informationen dazu, wie
Sie sichbeimApple‑Bereitstellungsprogrammregistrieren, findenSieunterBereitstellen von iOS‑ und
macOS‑Gerätenmit Apple DEP.

Erstellen von Provisioningprofilen

Abgesehen von Apps aus dem Apple App Store müssen Apps, die auf einem physischen iOS‑Gerät
ausgeführtwerden,mit einemProvisioningprofil und einementsprechendenVerteilungszertifikat sig‑
niert sein. Es gibt zwei Arten von Entwicklerprogrammen für die Verteilung:

• Das iOS Developer Program (Ad‑hoc)
• Das iOSDeveloper EnterpriseProgram. Citrix empfiehlt zumUmschließen vonAppsdie Verwen‑
dung des Enterprise‑Programms. Sie können sich auf der Website von Apple für das Programm
registrieren.

Das Enterprise‑Profil gestattet das Ausführen von Apps auf beliebig vielen Geräten. Das Ad‑hoc‑Profil
gestattet die Ausführung einer App auf bis zu 100 Geräten.

Apple unterstützt die Verwendung von Platzhalter‑App‑IDs für neue Enterprise‑Konten nicht mehr.
Wenn Ihr Enterprise‑Konto Platzhalter‑App‑IDs nicht unterstützt, müssen Sie mehrere explizite App‑
IDs und Provisioningprofile wie nachfolgend beschrieben erstellen.

1. Stellen Sie sicher, dass Sie ein gültiges iOS‑Verteilungszertifikat haben.

2. Erstellen Sie über das Apple Enterprise Developer‑Portal eine explizite App‑ID für jede
App, die Sie mit dem MDX Toolkit umschließen möchten. Beispiel einer zulässigen App‑ID:
com.Firmenname.Produktname.
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3. Wählen Sie im Apple Enterprise Developer‑Portal Provisioning Profiles > Distribution und er‑
stellen Sie ein Provisioningprofil zum hausinternen Gebrauch. Wiederholen Sie diesen Schritt
für jede zuvor erstellte App‑ID.

4. Laden Sie alle Provisioningprofile herunter.

Wenn Ihr Apple Enterprise‑ Konto Platzhalter‑App‑IDs unterstützt, können Sie zum Umschließen von
Apps weiterhin ein Platzhalter‑Provisioningprofil verwenden. Wenn Sie jedoch für Benachrichtigun‑
gen den Apple Dienst für Push‑Benachrichtigungen (APNs) verwenden möchten, wenn Secure Mail
im Hintergrund ausgeführt wird, müssen Sie ein explizites Provisioningprofil und explizite App‑IDs
verwenden.

Auf jedemGerät, aufdemSiedieMDX‑App installierenmöchten,mussdasProvisioningprofil installiert
sein. Sie können das Profil als E‑Mail‑Anhang an Benutzergeräte senden. Benutzer können das Profil
auf ihrem iOS‑Gerät hinzufügen, indem sie auf die Anlage klicken.

Weitere Informationen zu Provisioningprofilen und Verteilungszertifikaten finden Sie in Apple Devel‑
oper Account Help.

Weitere Informationen zumBereitstellen des Provisioningprofils für iOS‑Geräte und zumUmgangmit
abgelaufenen Profilen finden Sie im Endpoint Management‑Artikel zur Provisioningprofilrichtlinie.

App‑Upgrades

Wichtig:

Überlegen Sie zunächst, welche Auswirkungen Änderungen an App‑IDs oder das Verwenden
eines Provisioningprofils mit teilweise aus Platzhaltern bestehenden App‑IDs auf App‑Upgrades
haben.

• Bei zuvor umschlossenen Apps wird ein direktes Upgrade durchgeführt, es sei denn, die
App‑ID wurde geändert. Wenn Sie beispielsweise eine Paket‑ID von “com.citrix.mail”in
“com.beispiel.mail”ändern, gibt es keinen Upgrade‑Pfad. Die Benutzer müssen die App neu
installieren. Von Geräten wird die App als neue App interpretiert. Die neue und die alte
App‑Version können auf dem Gerät koexistieren.

• WennSiemit einem teilweise aus Platzhaltern bestehendenProvisioningprofil, z. B. “com.xxxx”
eine App umschließen, deren Paket‑ID “com.citrix”enthält, empfiehlt Citrix, dass Sie die
mit MDX umschlossenen installierten Apps entfernen und die mit dem aktuellen MDX
Toolkit umschlossenen Apps installieren. Aufgrund der ID‑Änderung von “com.citrix.mail”in
“com.beispiel”müssen die Benutzer die App neu installieren.

• Ein direktes Upgrade erfolgt, wenn Sie eine App mit einer vollständig aus Platzhaltern beste‑
henden App‑ID umschlossen haben und die neue Version der App einemit der installierten App
identische App‑ID hat.
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Richtlinien undmobile Produktivitätsapps

Hinweis:

DasMDX Toolkit 10.7.5 ist das letzten Release, das Umschließen vonmobilen Produktivitätsapps
unterstützt. Sie könnenmobile Produktivitätsapps vonCitrix der Version 10.7.5 oder höher nicht
mitdemMDXServiceoderdemMDXToolkit 10.7.10undhöherumschließen. Stattdessenmüssen
Sie über öffentliche App‑Stores auf die mobilen Produktivitätsapps zugreifen.

Citrix bietet generische Standardrichtlinien, die für alle mobilen Produktivitätsapps gelten, und spez‑
ifische Richtlinien, die für einzelnemobile Produktivitätsapps gelten. Die Dateinamen der Richtlinien
basieren auf der Paket‑ID. Standardmäßig ist das Format der Dateinamen von Richtlinien für eine Cit‑
rix EndpointManagement‑App “com.citrix.app_policy_metadata.xml”, wobei “app”einName ist, z. B.
“mail”.

Wenn IhrAppleEnterprise‑KontokeinePlatzhalter‑App‑IDsunterstützt, ändernSiedieUnternehmens‑
ID in der Paket‑ID beim Umschließen der Endpoint Management‑App. Angenommen, die Paket‑ID
von Secure Mail ist com.citrix.mail. In dieser ID ersetzen Sie “citrix”durch Ihre Unternehmens‑ID.
Wenn Ihre Unternehmens‑ID “beispiel”lautet, ist die richtige Paket‑ID “com.beispiel.mail”. Wenn Sie
diese App umschließen, lautet der Richtliniendateiname com.beispiel.mail_policy_metadata.xml.

Die Suche der Richtliniendatei, die auf eine App angewendet werden soll, erfolgt anhand der folgen‑
den Kriterien in der angegebenen Reihenfolge. Die erste gefundene Datei wird vom MDX Toolkit ver‑
wendet:

1. Datei, deren Name der Paket‑ID entspricht, z. B. com.beispiel.mail_policy_metadata.xml
2. Datei, derenNamederursprünglichenPaket‑IDentspricht, z. B. com.citrix.mail_policy_metadata.xml
3. Datei, deren Name dem der generischen Standardrichtlinie, policy_metadata.xml, entspricht

Erstellen Sie durch Bearbeiten der Dateien, die Ihrer bzw. der ursprünglichen Paket‑ID entsprechen,
eigene Richtlinienstandardwerte für eine bestimmte Citrix Endpoint Management‑App.

Umschließen von Unternehmensapps über die grafische Oberfläche

Nachfolgendwirddas allgemeineVerfahrenbeimUmschließeneinerUnternehmensappbeschrieben,
die über Endpoint Management bereitgestellt werden soll. Das Umschließen von ISV‑Apps wird
unter Umschließen von Apps unabhängiger Softwarehersteller mit der grafischen Oberfläche
beschrieben.

Wichtig:

Bevor Sie die grafischeBenutzeroberfläche zumUmschließen von iOS‑Apps verwenden,müssen
der private Schlüssel und das Zertifikat in der Schlüsselbundverwaltung des Mac‑Computers in‑
stalliert werden. Ist der private Schlüssel des zugeordneten Verteilungszertifikats nicht in der
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Schlüsselbundverwaltung installiert, wird in der grafischen Oberfläche die Liste “iOS Distribu‑
tion Certificate”nicht automatisch ausgefüllt.
Einzelheiten finden Sie weiter unten in diesem Artikel unter “Reparieren des Schlüsselbunds,
wenn kein Verteilungszertifikat gefunden wird”.

1. Bevor Sie mit dem Toolkit Apps umschließen, erstellen Sie ein Backup der ursprünglichen Ver‑
sion der Apps, damit Sie diese bei Bedarf zur Verfügung haben.

2. Starten Sie das MDX Toolkit aus dem Ordner mit den iOS‑Anwendungen, wählen Sie For IT ad‑
ministrators und klicken Sie auf Next.

3. Klicken Sie auf Browse, wählen Sie die Datei aus und klicken Sie auf Next.
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4. Im Bildschirm Verify App Details werden Informationen über die App angezeigt. Ändern Sie
die vorgegebenen Informationen nach Bedarf. Geben Sie optional eine niedrigste und höchste
Betriebssystemversion an und listen Sie Gerätetypen auf, auf denen die App nicht ausgeführt
werden darf. Sie können die App‑Details auch noch nach dem Hochladen der App in Citrix End‑
point Management ändern.
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5. Klicken Sie im Bildschirm Create Citrix Mobile App auf Browse und wählen Sie ein Provision‑
ingprofil und ein Verteilungszertifikat. Wenn die iOS‑Zertifikatliste leer ist, reparieren Sie den
Schlüsselbund auf derMaschine, auf der Sie dasMDXToolkit ausführen. Einzelheiten finden Sie
weiter unten in diesem Artikel unter “Reparieren des Schlüsselbunds, wenn kein Verteilungsz‑
ertifikat gefunden wird”.

6. Wenn Sie ein Provisioningprofil mit einer expliziten App‑ID ausgewählt haben, werden Sie
aufgefordert, die App‑ID zu bestätigen. Angenommen, die Paket‑ID einer Citrix Endpoint
Management‑App ist com.citrix.ProductName. Das von Ihnen verwendete Provisioningprofil
muss anstelle von “citrix”Ihre Unternehmens‑ID enthalten.

Klicken Sie auf Yes und dann auf Create.
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7. Wenn Sie ein Provisioningprofil mit einer Platzhalter‑App‑ID ausgewählt haben, wird eine Liste
verfügbarer App‑IDs angezeigt. Wenn die gewünschte App‑ID nicht angezeigt wird, wählen Sie
ein anderes Provisioningprofil. Klicken Sie nach Auswahl der App‑ID auf Create.
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8. Die Erstellung desMDX‑Paketswird gemeldet. ZumUmschließen einerweiteren App klicken Sie
auf Start Over.
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An das Ende des Dateinamens umschlossener iOS‑Apps wird “_iOS”angehängt.

Umschließen von iOS‑Unternehmensapps über die Befehlszeile

Hinweis:

Beschaffen Sie Drittanbieter‑Apps nur direkt vom Hersteller. Aus dem Apple Store herunterge‑
ladene iOS‑Apps sind verschlüsselt und können nicht umschlossen werden.

Bevor Siemit demToolkit Apps umschließen, erstellen Sie ein Backup der ursprünglichen Version der
Apps, damit Sie diese bei Bedarf zur Verfügung haben.

Das folgende Beispiel zeigt einen einfachen Befehl zum Umschließenmit Standardeinstellungen. Än‑
dern Sie die fett gedruckten Informationen gemäß Ihrem System. Der nachstehende umgekehrte
Schrägstrichbedeutet, dassderBefehl auf der nächstenZeileweitergeht. EntfernenSiedieseZeichen,
bevor Sie den Befehl ausführen.
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Zum Ausführen dieser Befehle navigieren Sie in der Befehlszeile zum Verzeichnis /Applications/C‑
itrix/MDXToolkit/.

Eine einfache Befehlszeile zum Umschließen von iOS‑Apps sieht folgendermaßen aus:

1 ./CGAppCLPrepTool \
2 Wrap \
3 – Cert CERTIFICATE \
4 – Profile PROFILE \
5 -bundleID ID \
6 – in INPUT_FILE \
7 – out OUTPUT_FILE
8 <!--NeedCopy-->

Dies ist ein Beispiel dieser Befehlszeilenoption:

1 ./CGAppCLPrepTool \
2 Wrap \
3 – Cert “ iPhone Developer: Joe Admin (12MMA4ASQB) ” \
4 – Profile “ team_profile.mobileprovision ” \
5 -bundleID “ com.CompanyABC.Sample ” \
6 – in “ ~/Desktop/SampleApps/Sample.ipa ” \
7 – out “ ~/Desktop/SampleApps/Sample.mdx ”
8 <!--NeedCopy-->

Dem Befehl können Sie beispielsweise folgende Optionen hinzufügen:

-appName “Wrapped Sample app”

-appDesc “This is my newly wrapped iOS application.”

Beide Optionen übernehmen, falls möglich, als Standardwert den Wert der App.

Einzelheiten zu den Optionen finden Sie unter “Befehlsoptionen”. Die Inlinedokumentation können
Sie mit der Option ‑help aufrufen.

Befehlsoptionen

wrap‑Befehl

• Help: Zeigt die Hilfe für diesen Befehl an.
• In: Erforderlich. Pfad und Dateiname der App, die Sie umschließen.
• Out: Optional. Pfad und Dateiname der resultierenden MDX‑Datei. Wenn diese Option ausge‑
lassen wird, erhält die Datei den gleichen Pfad und Dateinamen wie die Eingabedatei und die
Erweiterung “.mdx”.

• outBundle: Erforderlich beim Generieren einer IPA‑Datei zum Hochladen in Intune. Pfad und
Dateiname der resultierenden IPA‑Datei.

• Cert: Erforderlich. Name des zum Signieren der App verwendeten Zertifikats.
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• Profile: Erforderlich. Name des zum Signieren der App verwendeten Provisioningprofils.
• bundleID: Erforderlich für Enterprise‑Konten, die keine Platzhalter‑App‑IDs unterstützen.
Dieser Wert ist die Apple‑Paket‑ID. Das MDX Toolkit prüft, ob Paket‑ID und Provisioningprofil
kompatibel sind.

• Upgrade: Diese Option ist für Legacy‑Apps vorgesehen und überholt. Sie wird für direkte Up‑
grades mit teilweise aus Platzhaltern bestehenden Provisioningprofil verwendet. Die Option
stellt sicher, dass die neue Binärdatei mit dem gleichen Anspruch signiert ist wie die vorherige
Version. Stimmen die Ansprüche nicht überein, schlägt die Installation des Upgrades über Se‑
cure Hub fehl.

• AppName: Optional. App‑Name, der, falls möglich, von der App übernommen wird.
• AppDesc: Optional. App‑Beschreibung, die, falls möglich, von der App übernommen wird.
• MinPlatform: Optional. Unterstützte Mindestplattformversion. Standardmäßig leer.
• MaxPlatform: Optional. Unterstützte Höchstplattformversion. Standardmäßig leer.
• ExcludedDevices: Optional. Liste der Gerätetypen, auf denen die App nicht ausgeführt werden
darf. Standardmäßig leer.

• PolicyXML: Optional. Datei und Pfad der Ersatz‑XML‑Richtliniendefinition. Standardmäßig
die integrierten Richtliniendefinitionen. Beispiel: ‑policyxml /Applications/Citrix/MDXToolkit/‑
data/policy_metadata.xml. Einzelheiten finden Sie unter “Voreinstellen von MDX‑Richtlinien
für iOS‑Apps”weiter unten.

• useNetworkOnlylib: Mit dieser Option wird die Anwendung mit der Netzwerkversion der dy‑
namischen MDX‑Bibliothek umschlossen. Eine mit dieser Option umschlossene Anwendung
kann nur von Intune verwaltet oder unverwaltet ausgeführt werden. Sie kann nicht von MDX
verwaltet werden.

• LogFile: Optional. Name der Protokolldatei.
• LogWriteLevel: Optional. Protokollebene (1 bis 4).
• LogDisplayLevel: Optional. Protokollebene für die Standardausgabe (0 bis 4).

Sign‑Befehl

• Help: Zeigt die Hilfe für diesen Befehl an.
• In: Erforderlich. Pfad und Dateiname der App, die Sie umschließen.
• Out: Optional. Pfad und Dateiname der resultierenden MDX‑Datei. Wenn diese Option ausge‑
lassen wird, erhält die Datei den gleichen Pfad und Dateinamen wie die Eingabedatei und die
Erweiterung “.mdx”.

• Cert: Erforderlich. Name des zum Signieren der App verwendeten Zertifikats.
• Profile: Erforderlich. Name des zum Signieren der App verwendeten Provisioningprofils.
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setinfo‑Befehl

• Help: Zeigt die Hilfe für diesen Befehl an.
• In: Erforderlich. Pfad und Dateiname der App, die geändert werden soll.
• Out: Ausgabepfad oder Dateinamemüssen sich bei setinfo vomOriginal unterscheiden.
• AppDesc: Optional. App‑Beschreibung. Bleibt unverändert, wenn keine Angabe erfolgt.
• MinPlatform: Optional. Die unterstützte SDK‑Mindestversion. Bleibt unverändert, wenn keine
Angabe erfolgt.

• MaxPlatform: Optional. Die unterstützte SDK‑Höchstversion. Bleibt unverändert, wenn keine
Angabe erfolgt.

• ExcludedDevices: Optional. Liste der Gerätetypen, auf denen die App nicht ausgeführt werden
darf. Bleibt unverändert, wenn keine Angabe erfolgt.

• StoreURL: Optional. URL der App im App‑Store. Bleibt unverändert, wenn keine Angabe er‑
folgt.

• PolicyXML: Optional. Datei und Pfad der Ersatz‑XML‑Richtliniendefinition. Standardmäßig
die integrierten Richtliniendefinitionen. Beispiel: ‑policyxml /Applications/Citrix/MDXToolkit/‑
data/policy_metadata.xml. Einzelheiten finden Sie unter “Voreinstellen von MDX‑Richtlinien
für iOS‑Apps”weiter unten.

Voreinstellen von MDX‑Richtlinien für iOS‑Apps

Für Apps, die Sie mit dem Befehlszeilentool des MDX Toolkits umschließen, können Sie einige
MDX‑Richtlinien voreinstellen. Sie können außerdem Richtlinien in der Citrix Endpoint Management‑
Konsole konfigurieren, wenn Sie die Apps hinzufügen.

1. Ändern Sie Richtlinienwerte in der Richtlinien‑XML‑Datei.

VomMDXToolkit‑Installationsprogrammwird folgendeRichtliniendatei erstellt: Applications/C‑
itrix/MDXToolkit/data/policy_metadata.xml

Hinweis:

Für iOS und Android werden unterschiedliche Richtliniendateien verwendet. Zum
Vorgeben von Richtlinien für beide Plattformenmüssen Sie beide Richtlinien‑XML‑Dateien
ändern.

2. Beim Umschließen einer Appmit der Befehlszeile verwenden Sie:

-policyxml /Applications/Citrix/MDXToolkit/data/policy_metadata.
xml

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 48



MDX Toolkit

Identifizieren von Fehlern beim Umschließen von iOS‑Apps

Wenn Sie beim Umschließen einer iOS‑App auf einen Fehler stoßen, können Sie den Fehler mit den
Protokollen des MDX Toolkits identifizieren. Sie müssen Administratorrechte zum Anzeigen der Pro‑
tokolle des MDX Toolkits haben.

Wenn Sie das MDX Toolkit ausführen, wird eine Protokolldatei im folgenden Verzeichnis gespeichert:
Applications > Citrix > MDXToolkit > Logs > Citrix.log. Standardmäßig speichert das Tool Warnun‑
gen und Fehler im Protokoll.

Wenn bei einer iOS‑App ein Fehler auftritt, steht am Ende der Protokolldatei eine Befehlszeile mit
Argumenten. Sie können die Befehlszeile kopieren und im Terminal ausführen. Klicken Sie hierfür
unter Anwendungen > Dienstprogramme auf Terminal und überprüfen Sie den Befehl mit der Mac‑
Befehlszeilenschnittstelle. Für die Auswertung des Fehlers müssen Sie u. U. die Appanforderungen
überprüfen.

Wenn Sie den Umschließungsvorgang mit dem Befehlszeilentool ausführen, können Sie den
Protokolldateispeicherort, Protokollanzeigerechte und Schreibzugriffsrechte in der Befehlszeile
angeben. Sie können auch die Ausführlichkeit der Protokollierung festlegen und eine andere
Protokolldatei in der Befehlszeile angeben.

Auswählen des richtigen Provisioningprofils

Beim Umschließen einer mobilen iOS‑App erhalten Sie u. U. eine Warnung, dass die Anwendung
erfolgreich umschlossen wurde, aber dass möglicherweise Fehler aufgetreten sind. Fehler können
auftreten, wenn Sie für eine App ein anderes Provisioningprofil auswählen als das ursprünglich ver‑
wendete.

Das MDX Toolkit kann Sie bei bestimmten Problemen mit dem Provisioningprofil warnen. Beispiel‑
sweise erfordert Ihre App u. U. eine oder mehrere der folgenden Funktionen:

• iCloud‑App, die die Verwendung von iCloud‑Datenspeicher für Ihre iOS‑App ermöglicht
• Pushbenachrichtigung, die den Apple Pushbenachrichtigungsdienst zum Senden von
Nachrichten an das iOS‑Gerät verwendet

• Spezieller Anspruch (entitlement) “keychain‑access‑groups”, um auf das Schlüsselbundele‑
ment einer anderen App zuzugreifen

Die Protokolle enthalten die fehlenden Schlüssel/Wert‑Paare für die App. Für jedes Schlüssel/Wert‑
Paar können Sie entscheiden, ob Sie den Fehler beheben. Wenn Sie den Fehler nicht beheben,
funktioniert die App möglicherweise nicht ordnungsgemäß. Außerdem müssen Sie abhängig vom
Schlüssel/Wert‑Paar überprüfen, ob Sie das Provisioningprofil reparieren können. Wenn Sie das
Provisioningprofil nicht reparieren können, können Sie die Appmit dem Fehler veröffentlichen.

Einzelheiten zu Provisioningprofilen finden Sie auf der Apple Developer‑Website.
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Reparieren des Schlüsselbunds, wenn das Toolkit kein Verteilungszertifikat findet

WenndasMDXToolkit das iOS‑Verteilungszertifikat nicht erkennt, gibt esmöglicherweise einProblem
zwischen dem iCloud‑Schlüsselbund und dem Schlüsselbund auf dem Computer, auf dem das MDX
Toolkit ausgeführt wird. Zum Reparieren des lokalen Schlüsselbunds führen Sie folgende Schritte
aus:

1. Wählen Sie auf demMac unter “Systemeinstellungen”die Option iCloud.

2. Deaktivieren Sie das Kontrollkästchen Schlüsselbund.

Damit wird der lokal synchronisierte Schlüsselbund aus iCloud entfernt.

3. ÖffnenSiedasHilfsprogrammSchlüsselbundverwaltung imUnterordner “Dienstprogramme”
des Ordners “Anwendungen”.

4. Löschen Sie das zum Signieren umschlossener Apps verwendete iOS Developer‑Zertifikat. Nor‑
malerweise ist dies das Zertifikat “iPhone Distribution: Company Name”mit einem zugewiese‑
nen privaten Schlüssel.

5. Wählen Sie im Menü Schlüsselbundverwaltung die Option Schlüsselbund –Erste Hilfe.

6. Wählen Sie in dem nun geöffneten Dialogfeld zunächst Reparieren und dann Starten.

7. Wenn die Reparatur abgeschlossen ist, wählen Sie Überprüfen und dann Starten.

8. Wenn die Reparatur erfolgreich war, importieren Sie das iOS‑Verteilungszertifikat wieder in die
Schlüsselbundverwaltung.

9. StartenSiedasMDXToolkit. DieFelder iOSDistributionProvisioningProfileund iOSDistribution
Certificate müssten nun ausgefüllt sein.

10. Synchronisieren Sie bei Bedarf Ihren Schlüsselbund neumit iCloud: Wählen Sie unter Systeme‑
instellungen die Option iCloud und aktivieren Sie dann das Kontrollkästchen Schlüsselbund.

Neusignieren von Apps, die das MDX App SDK enthalten

Wenn das MDX App SDK bereits mit Xcode in eine App integriert wurde, müssen Sie sie mit Ihrem
Unternehmenszertifikat oder Provisioningprofil neu signieren. Im Folgenden sehen Sie ein Beispiel
für den Signieren‑Befehl.

1 $ /Applications/Citrix/MDXToolkit/CGAppCLPrepTool Sign -help
2
3 Command Line Interface for MDX Toolkit, version 10.4.1.290 (Env:Test)
4
5 2016-09-29 15:21:45.284 CGAppCLPrepTool[88453:5477658]
6
7 ---------------------------------------------------------
8
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9 Sign Command
10
11 ---------------------------------------------------------
12
13 CGAppCLPrepTool Sign -in INPUTFILE -out OUTPUTFILE -Cert CERTIFICATE -

Profile PROFILE
14
15 -Cert CERTIFICATE ==> (Required)Name of the certificate to sign

the app with
16
17 -Profile PROFILE ==> (Required)Name of the provisioning profile

to sign the app with
18
19 -in INPUTFILE ==> (Required)Name of the input app file, ipa/

mdx file
20
21 -out OUTPUTFILE ==> (Optional)Name of the output app, ipa(if

ipa is input)/mdx file
22
23 -upgrade ==> (Optional)Preserve in-place upgrade

capabilty (not recommended for new apps)
24
25 ---------------EXAMPLE--------------------
26
27 Sign -Cert "iPhone Distribution: Company Name" -Profile "

distributionprovisioanl.mobileprovision" -in "/Users/user1/Archives/
citrix.ipa"

28 <!--NeedCopy-->

Sammeln von Systemprotokollen auf iOS‑Geräten

Zum Sammeln von Systemprotokollen auf iOS‑Geräten verwenden Sie entweder das iPhone‑
Konfigurationsprogramm oder Xcode. Sie können die Dateien per E‑Mail an den Citrix Support
senden, um Hilfe beim Beheben von Problemenmit Apps zu erhalten.

Verwenden des Konfigurationsprogramms zum Sammeln von Systemprotokollen auf
iOS‑Geräten

1. Laden Sie Apple Configurator (bisher “iPhone‑Konfigurationsprogramm”) von Apple herunter
und installieren Sie es. Sie können das Tool auf iPhones und iPads verwenden.

2. Stellen Sie sicher, dass das Gerät die Anforderungen an System und unterstützte Sprachen er‑
füllt.

3. Führen Sie das Installationsprogramm aus und folgen Sie den Anweisungen des Assistenten.
4. Öffnen Sie Configurator.
5. Klicken Sie unter Devices auf Ihr Gerät.
6. Klicken Sie auf Console und dann auf Clear, um vorhandene Protokolle zu löschen.
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7. Reproduzieren Sie das Problem, klicken Sie auf Save Console As und senden Sie die Protokolle
dann als E‑Mail‑Anlage an den Support.

Verwenden von Xcode zum Sammeln von Protokollen auf iOS‑Geräten

1. Klicken Sie auf dem Mac auf Finder, klicken Sie auf Los, und klicken Sie dann auf Dienstpro‑
gramme.

2. Doppelklicken Sie im Ordner Dienstprogramme auf Konsole.

3. Klicken Sie in der Konsole unter Geräte auf das iOS‑Gerät mit den gewünschten Konsolenpro‑
tokollen.

4. Reproduzieren Sie das Problem.

5. Führen Sie in der Konsole einen der folgenden Schritte aus:

• Wählen Sie im Hauptfenster die letzte Fehlermeldung aus.
• Klicken Sie in der Konsole auf dieMenüleiste, klicken Sie auf Bearbeiten und klicken Sie
auf Alle auswählen.

6. Klicken Sie auf Bearbeiten und dann auf Kopieren.

7. Öffnen Sie TextEdit und fügen Sie die kopierten Protokolle in eine neue Datei ein.

8. Versenden Sie die Datei im Anhang Ihrer E‑Mail an den Support.

Umschließen vonmobilen Android‑Apps

January 11, 2022

In diesem Abschnitt wird beschrieben, wie Citrix Endpoint Management‑Administratoren Un‑
ternehmensapps von Drittanbietern umschließen und wie Entwickler Apps unabhängiger Software‑
hersteller umschließen. Zum Umschließen mobiler Android‑Apps verwenden Sie das MDX Toolkit.
Dieses enthält eine grafische macOS‑Oberfläche und ein Java‑Befehlszeilentool. Das Befehlszeilen‑
tool bietet Anpassungsoptionen, kann von Skripts zum Automatisieren des Umschließens von Apps
referenziert werden und ermöglicht die Voreinstellung einiger MDX‑Richtlinien.

Der Dateityp umschlossener Apps ist .mdx. Sie laden die MDX‑Datei in die Endpoint Management‑
Konsole hoch und konfigurieren dort bestimmte App‑Details und Richtlinieneinstellungen, die vom
Endpoint Management‑Store durchgesetzt werden. Wenn Benutzer sich anmelden, wird die App im
App‑Store angezeigt. Benutzer können die App abonnieren, herunterladen und auf ihren Geräten in‑
stallieren.
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Die folgende Abbildung bietet einenÜberblick über die Schritte zumUmschließen von Apps, angefan‑
gen bei der Installation des MDX Toolkits bis zum Testen von mobile Produktivitätsapps. Verwandte
Themen werden unter der Abbildung aufgeführt.

Für Details zu Punkt eins, siehe:

• Systemanforderungen
• Weitere Anforderungen zum Umschließen von Android‑Apps
• Endpoint Management‑Kompatibilität
• Installieren des MDX Toolkits

Für Details zu Punkt zwei, siehe:

• Umschließen von Android‑Apps unabhängiger Softwarehersteller über die Befehlszeile
• Umschließen von Android‑Unternehmensapps über die Befehlszeile
• Befehlsoptionen
• Voreinstellen von MDX‑Richtlinien für Android‑Apps
• Identifizieren von Fehlern beim Umschließen von Android‑Apps
• Sammeln von App‑Protokollen über die Befehlszeile
• Hinzufügen einer MDX‑App
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Wichtig:

Stellen Sie sicher, dass die Geräte der Benutzer mit einer Version von Secure Hub aktualisiert
wurden, die mit der Version von MDX Toolkit kompatibel ist, die zum Umschließen der Apps ver‑
wendet wurde. Andernfalls wird eine Fehlermeldung zur Inkompatibilität angezeigt. Weitere
Informationen finden Sie unter Endpoint Management‑Kompatibilität.

Umschließen von Apps unabhängiger Softwarehersteller mit der grafischen
Oberfläche

Nachfolgend wird das allgemeine Verfahren beim Umschließen einer App eines unabhängigen Soft‑
wareherstellers (ISV‑App) beschrieben, die über Google Play bereitgestellt werden soll.

1. Bevor Sie mit dem Toolkit Apps umschließen, erstellen Sie ein Backup der ursprünglichen Ver‑
sion der Apps, damit Sie diese bei Bedarf zur Verfügung haben.

2. Starten Sie das MDX Toolkit aus dem Ordner mit den iOS‑Anwendungen, wählen Sie For Inde‑
pendent Software Vendors (ISVs), und klicken Sie auf Next.
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3. Wählen Sie im Bildschirm Deploy from App Store die App aus und klicken Sie auf Next.

4. Geben Sie im Bildschirm User Settings die App‑Store‑URL ein, sofern Sie diese bereits kennen.
Wenn Sie die URL nicht haben, geben Sie einen Platzhalter ein, wie https://play.google
.com/store/apps/details?id=com.citrix. Sie können die URL später Zeitpunkt än‑
dern.

Wählen Sie für Premium‑AppsMDX apps. Wählen Sie für General‑Apps App Store apps.
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5. Ändern Sie im Bildschirm Verify App Details die Angaben nach Bedarf.

6. Navigieren Sie zu Ihrem Schlüsselspeicher und klicken Sie auf Create.
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7. Speichern Sie Ihre App.
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Wenn das Umschließen der App abgeschlossen ist, enthält der Dateiname der App _andr.

Umschließen von Android‑Unternehmensapps über die Befehlszeile

Sie können intern entwickelte Apps sowie einige Apps von Drittanbietern umschließen. Drittanbieter‑
Apps sollten Sie direkt beim Hersteller erwerben. Zum Umschließen von Unternehmensapps begin‑
nen Sie mit einer Android‑App (.apk). Bevor Sie mit dem Toolkit Apps umschließen, erstellen Sie ein
Backup der ursprünglichen Version der Apps, damit Sie diese bei Bedarf zur Verfügung haben.

Das folgende Beispiel zeigt einen einfachen Befehl zumUmschließenmit Standardeinstellungen. Die
App wird mit dem bereitgestellten Schlüsselspeicher signiert. Ein Schlüsselspeicher ist eine Datei
mit den Zertifikaten zum Signieren von Android‑Apps. Wenn der Schlüsselspeicher mehrere private
Schlüssel enthält, können Sie den Schlüsselalias festlegen. Sie erstellen einen Schlüsselspeicher
einmal. Sie verwenden diesen dann zum Signieren der Apps, die Sie umschließen. Wenn Sie zum
Umschließen einer neuen App‑Version nicht denselben Schlüsselspeicher wie für die zuvor bereit‑
gestellte Version verwenden, funktionieren Upgrades der App nicht. Die Benutzer müssen die alte
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Version manuell entfernen, bevor sie die neue Version installieren können.

Ändern Sie die fett gedruckten Informationen gemäß Ihrem System. Der nachstehende umgekehrte
Schrägstrichbedeutet, dassderBefehl auf der nächstenZeileweitergeht. EntfernenSiedieseZeichen,
bevor Sie den Befehl ausführen.

Hinweis:

Da der Zugriff auf das Verzeichnis /Applications/ eingeschränkt ist, müssen Sie den folgenden
Befehl möglicherweise als Superuser ausführen. Leiten Sie hierfür den Befehl mit sudo ein. Sie
werden zur Eingabe des Computerkennworts bei der Ausführung über das zugriffsbeschränkte
Verzeichnis aufgefordert.

1 java -jar /Applications/Citrix/MDXToolkit/ManagedAppUtility.jar \
2 wrap \
3 -in ~/Desktop/SampleApps/Sample.apk \
4 -out ~/Desktop/SampleApps/Sample.mdx \
5 -keystore ~/Desktop/MyCompany.keystore \
6 -storepass MyKeystorePassword \
7 -keyalias MyCompanyKeyAlias \
8 -keypass MyKeyAliasPassword
9 <!--NeedCopy-->

Im Anschluss finden Sie Beispiele für Optionen, die Sie dem oben beschriebenen Befehl nach dem
Ändern der fett gedruckten Informationen hinzufügen können:

• ‑appName “Wrapped Sample app”
• ‑appDesc “This is my newly wrapped Android application.”

Steht der Schlüsselspeicher für das Release während der Entwicklung nicht zur Verfügung, können
Sie mit dem folgenden Befehl einen Retailbuild der mobilen App erstellen, die mit Ihrem Schlüssel
signiert wird:

1 java -jar /Applications/Citrix/MDXToolkit/ManagedAppUtility.jar \
2 wrap \
3 -in ~/Desktop/SampleApps/Sample.apk \
4 -out ~/Desktop/SampleApps/Sample.mdx \
5 -keystore ~/Desktop/MyCompany.keystore \
6 -storepass MyKeystorePassword \
7 -keyalias MyCompanyKeyAlias \
8 -keypass MyKeyAliasPassword \
9 -createCert

10 <!--NeedCopy-->

Einzelheiten zu denOptionen finden Sie unter Befehlsoptionen. Die Inlinedokumentation können Sie
mit der Option ‑help aufrufen.
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Umschließen von Android‑Apps unabhängiger Softwarehersteller über die
Befehlszeile

Bevor Siemit demToolkit Apps umschließen, erstellen Sie ein Backup der ursprünglichen Version der
Apps, damit Sie diese bei Bedarf zur Verfügung haben. Zum Umschließen von Apps unabhängiger
Softwarehersteller für Android gilt prinzipiell der nachfolgend aufgeführte Befehl.

1 java -jar /Applications/Citrix/MDXToolkit/ManagedAppUtility.jar \
2 wrap \
3 -in ~/Desktop/SampleApps/Sample.apk \
4 -out ~/Desktop/SampleApps/Sample.mdx \
5 -keystore ~/Desktop/MyCompany.keystore \
6 -storepass MyKeystorePassword \
7 -keyalias MyCompanyKeyAlias \
8 -keypass MyKeyAliasPassword \
9 -createCert

10 <!--NeedCopy-->

ZumUmschließen der App als ISV‑App legen Sie den Parameter ‑apptype fest:

• Premium: Zum Umschließen der App als Premium‑App, für die einige Citrix Richtlinien auch
für nicht verwaltete Benutzer durchgesetzt werden, verwenden Sie folgende Option: ‑apptype
Premium.

• General: Zum Umschließen der App als General‑App, für die keine Citrix Richtlinien für nicht
verwaltete Benutzer durchgesetzt werden, verwenden Sie folgende Option: ‑apptype General

Wenn Sie die umschlossene APK‑Datei in Google Play oder auf einen Webserver hochladen möchten
unddieURLbeimUmschließenbereits bekannt ist, verwendenSie dieOption ‑storeURL.Der apptype‑
Parameter muss ebenfalls festgelegt werden.

-storeURL "https://play.google.com/store/apps/details?id=com.zenprise
"

Wenn Sie die URL zum Zeitpunkt des Umschließens nicht kennen, können Sie die MDX‑Datei später
mit folgendem Befehl modifizieren:

1 java -jar /Applications/Citrix/MDXToolkit/ManagedAppUtility.jar \
2 setinfo \
3 -in ~/Desktop/SampleApps/Sample.mdx \
4 -out ~/Desktop/SampleApps/wrapped/Sample.mdx \
5 -storeURL \
6 “ https://play.google.com/store/apps/details?id=com.zenprise ”
7 <!--NeedCopy-->

Wenn Sie die Richtliniendatei angepasst haben, verweisen Sie auf die geänderte Datei:

-policyxml /Applications/Citrix/MDXToolkit/data/policy_metadata.xml
Einzelheiten zu den Optionen finden Sie unter Befehlsoptionen. Die Inlinedokumentation können
Sie mit der Option ‑help aufrufen.
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Befehlsoptionen

wrap‑Befehl

• Help: Zeigt die Hilfe für diesen Befehl an.

• In: Erforderlich. Pfad und Dateiname der App, die Sie umschließen.

• Out: Optional. Pfad und Dateiname der resultierenden MDX‑Datei. Wenn diese Option ausge‑
lassen wird, erhält die Datei den gleichen Pfad und Dateinamen wie die Eingabedatei und die
Erweiterung “.mdx”.

• AppType: Optional. Standardeinstellung ist MDXOnly. Verwenden Sie für Apps unabhängiger
Softwarehersteller entweder “General”oder “Premium”.

• KeyStore: Pfad zu der Schlüsselspeicherdatei. Erforderlich, wenn die APK‑Datei signiert wird.

• StorePass: Kennwort für den Schlüsselspeicher. Erforderlich, wenndie APK‑Datei signiert wird.

• KeyAlias: Name des bestimmten Schlüssels im Schlüsselspeicher. Erforderlich, wenn die APK‑
Datei signiert wird.

• KeyPass: Kennwort für den bestimmten Schlüssel. Erforderlich, wenn die APK‑Datei signiert
wird.

• SigAlg: Optional. Beim Signieren zu verwendender Algorithmus.

• AppName: Optional. App‑Name, der, falls möglich, von der App übernommen wird.

• AppDesc: Optional. App‑Beschreibung, die, falls möglich, von der App übernommen wird.

• MinPlatform: Optional. Die unterstützte SDK‑Mindestversion. Standardmäßig leer.

• MaxPlatform: Optional. Die unterstützte SDK‑Höchstversion. Standardmäßig leer.

• ExcludedDevices: Optional. Liste der Gerätetypen, auf denen die App nicht ausgeführt werden
darf. Standardmäßig leer.

• PolicyXML: Optional. Datei und Pfad der Ersatz‑XML‑Richtliniendefinition. Standardmäßig die
integrierten Richtliniendefinitionen. Beispiel:

-policyxml/Applications/Citrix/MDXToolkit/data/policy_metadata.
xml

Weitere Informationen finden Sie unten unter “Voreinstellen von MDX‑Richtlinien für Android‑
Apps”.

• StoreURL: Für Apps unabhängiger Softwarehersteller die URL der App im Google App‑Store.
Standardmäßig leer.
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sign‑Befehl

• Help: Zeigt die Hilfe für diesen Befehl an.
• In: Erforderlich. Pfad und Dateiname der App, die Sie umschließen.
• Out: Optional. Pfad und Dateiname der resultierenden MDX‑Datei. Wenn diese Option ausge‑
lassen wird, erhält die Datei den gleichen Pfad und Dateinamen wie die Eingabedatei und die
Erweiterung “.mdx”.

• KeyStore: Erforderlich. Pfad zu der Schlüsselspeicherdatei.
• StorePass: Erforderlich. Kennwort für den Schlüsselspeicher.
• KeyAlias: Erforderlich. Name des Schlüssels im Schlüsselspeicher.
• KeyPass: Erforderlich. Kennwort für den Schlüssel.
• SigAlg: Optional. Beim Signieren zu verwendender Algorithmus.

setinfo‑Befehl

• Help: Zeigt die Hilfe für diesen Befehl an.

• In: Erforderlich. Pfad und Dateiname der App, die geändert werden soll.

• Out: Ausgabepfad oder Dateinamemüssen sich bei setinfo vomOriginal unterscheiden.

• AppType: Optional. Standardeinstellung ist MDXOnly. Verwenden Sie für Apps unabhängiger
Softwarehersteller entweder “General”oder “Premium”.

• KeyStore: Pfad zu der Schlüsselspeicherdatei. Erforderlich, wenn die APK‑Datei signiert wird.

• StorePass: Kennwort für den Schlüsselspeicher. Erforderlich, wenndie APK‑Datei signiert wird.

• KeyAlias: Name des bestimmten Schlüssels im Schlüsselspeicher. Erforderlich, wenn die APK‑
Datei signiert wird.

• KeyPass: Kennwort für den bestimmten Schlüssel. Erforderlich, wenn die APK‑Datei signiert
wird.

• SigAlg: Optional. Beim Signieren zu verwendender Algorithmus.

• AppName: Optional. App‑Name, der, falls möglich, von der App übernommen wird.

• AppDes: Optional. App‑Beschreibung, die, falls möglich, von der App übernommen wird.

• MinPlatform: Optional. Die unterstützte SDK‑Mindestversion. Standardmäßig leer.

• MaxPlatform: Optional. Die unterstützte SDK‑Höchstversion. Standardmäßig leer.

• ExcludedDevices: Optional. Liste der Gerätetypen, auf denen die App nicht ausgeführt werden
darf. Standardmäßig leer.

• StoreURL: Für Apps unabhängiger Softwarehersteller die URL der App im Google App‑Store.
Standardmäßig leer.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 62



MDX Toolkit

• PolicyXML: Optional. Datei und Pfad der Ersatz‑XML‑Richtliniendefinition. Standardmäßig die
integrierten Richtliniendefinitionen. Beispiel:

-policyxml /Applications/Citrix/MDXToolkit/data/policy_metadata.
xml

Weitere Informationen finden Sie unten unter “Voreinstellen von MDX‑Richtlinien für Android‑
Apps”.

Voreinstellen von MDX‑Richtlinien für Android‑Apps

Für Apps, die Sie mit dem Befehlszeilentool des MDX Toolkits umschließen, können Sie einige
MDX‑Richtlinien voreinstellen. Sie können außerdem Richtlinien in der Citrix Endpoint Management‑
Konsole konfigurieren, wenn Sie die Apps hinzufügen.

1. Ändern Sie Richtlinienwerte in der Richtlinien‑XML‑Datei.

VomMDXToolkit‑Installationsprogrammwird folgendeRichtliniendatei erstellt: Applications/C‑
itrix/MDXToolkit/data/policy_metadata.xml

Hinweis:

Für iOS und Android werden unterschiedliche Richtliniendateien verwendet. Zum
Vorgeben von Richtlinien für beide Plattformenmüssen Sie beide Richtlinien‑XML‑Dateien
ändern.

2. Beim Umschließen einer Appmit der Befehlszeile verwenden Sie:

-policyxml /Applications/Citrix/MDXToolkit/data/policy_metadata.
xml

Identifizieren von Fehlern beim Umschließen von Android‑Apps

Wenn beim Umschließen von Android‑Apps ein Fehler auftritt, können Sie diesen anhand der Pro‑
tokolle des MDX Toolkits identifizieren. Siemüssen Administratorrechte zum Anzeigen der Protokolle
des MDX Toolkits haben.

Wenn Sie das MDX Toolkit ausführen, wird eine Protokolldatei im folgenden Verzeichnis gespeichert:
Applications/CitrixMDXToolkit/Logs/Citrix.log. Standardmäßig speichert das Tool Warnungen und
Fehler im Protokoll.

Sammeln von App‑Protokollen über die Befehlszeile

1. Installieren Sie Android Debug Bridge von der Android Developer‑Website. Weitere Informatio‑
nen finden Sie unter Android Debug Bridge.
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2. Geben Sie den folgenden Befehl ein, um vorhandene Protokolle zu löschen: “adb logcat ‑c”
3. Reproduzieren Sie das Problem.
4. Geben Sie den folgenden Befehl ein, um alle Protokolle in einer Datei zu erfassen: adb logcat

‑d > Name_of_Log_File.txt

MDX‑Richtlinien für Drittanbieter‑Apps auf einen Blick

January 11, 2022

In diesem Artikel werden die MDX‑Richtlinien für iOS‑ und Android‑Apps von Drittanbietern
beschrieben. Das MDX Toolkit unterstützt Windows nicht. Die Spalte “Hinweise”enthält Ein‑
schränkungen und Empfehlungen von Citrix. Informationen zu den vom Android for Work‑Container
unterstützten Richtlinien finden Sie im zugehörigen Abschnitt unter Android for Work.

Informationen zu Richtlinien fürmobile Produktivitätsapps von Citrix finden Sie unter Überblick über
die MDX‑Richtlinien für mobile Produktivitätsapps.

Hinweis:

Durch Secure Hubwerden Richtlinien bei bestimmten Aktionen aktualisiert. Weitere Informatio‑
nen finden Sie unter Verwalten von Secure Hub.

Authentifizierung

Gerätepasscode

• iOS: Ja
• Android: Nein
• Standardeinstellung: Aus

App‑Passcode

• iOS: Ja
• Android: Ja
• Standardeinstellung: Ein

Onlinesitzung erforderlich

• iOS: Ja
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• Android: Nein
• Standardeinstellung: Aus

Maximale Offlinezeit

• iOS: Ja
• Android: Ja
• Standardeinstellung: 168 Stunden (7 Tage)

Alternatives NetScaler Gateway

• iOS: Ja
• Android: Ja
• Standardeinstellung: Leer

Gerätesicherheit

Mit Jailbreak oder Rooting blockieren

• iOS: Ja
• Android: Ja
• Standardeinstellung: Ein

Gerätesperre erforderlich

• iOS: Nein
• Android: Ja
• Standardeinstellung: Aus

Netzwerkanforderungen

Wi‑Fi erforderlich

• iOS: Ja
• Android: Ja
• Standardeinstellung: Aus
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Zulässige Wi‑Fi‑Netzwerke

• iOS: Ja
• Android: Ja
• Standardeinstellung: Leer

Sonstiger Zugriff

Kulanzzeitraum für App‑Update (Stunden)

• iOS: Ja

• Android: Ja

• Standardeinstellung: 168 Stunden (7 Tage)

Hinweis:

Citrix empfiehlt, einen anderen Wert als Null (0) zu verwenden. Mit einem Wert von Null
werden Benutzer sofort ohneWarnung daran gehindert, eine laufende App zu verwenden.
Erst nachdemsiedasUpdateheruntergeladenund installiert haben, können sie fortfahren.
Durch diese Einstellung kann es vorkommen, dass Benutzer gezwungen werden, die App
zu beenden, und u. U. Arbeit verloren geht.

App‑Daten bei Sperren löschen

• iOS: Ja
• Android: Ja
• Standardeinstellung: Aus

Aktives Abfrageintervall (Minuten)

• iOS: Ja

• Android: Ja

• Standardeinstellung: 60 Minuten (1 Stunde)

Hinweis:

Stellen Sie diesen Wert nur für risikoreiche Apps niedriger als die Standardeinstellung ein,
da sonst die Leistung beeinträchtigt werden kann.
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Verschlüsselung

Verschlüsselungstyp

• iOS: Ja

• Android: Ja

• Standardeinstellung: MDX‑Verschlüsselung

Achtung:

Wenn Sie bei neu hinzugefügten Apps von Plattformverschlüsselung mit Durchsetzen
der Compliance zu MDX‑Verschlüsselung wechseln, müssen Sie die App entfernen und
neu installieren. Die Standardeinstellung für neu hinzugefügte Apps ist Plattformver‑
schlüsselungmit Durchsetzen der Compliance.

Verhalten für nicht richtlinientreue Geräte

• iOS: Ja
• Android: Ja
• Standardeinstellung: App nach Warnung zulassen

MDX‑Verschlüsselung aktivieren

• iOS: Ja

• Android: Nein

• Standardeinstellung: Ein

Achtung:

Wenn Sie diese Richtlinie nach der Bereitstellung einer App ändern, müssen die Benutzer
die App neu installieren.

Verschlüsselungsschlüssel

• iOS: Nein
• Android: Ja
• Standardeinstellung: “Offlinezugriff zugelassen”ist die einzige verfügbare Option.
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MDX‑Verschlüsselung privater Dateien

• iOS: Nein
• Android: Ja
• Standardeinstellung: Sicherheitsgruppe

Ausnahmen für Verschlüsselung privater Dateien

• iOS: Nein
• Android: Ja
• Standardeinstellung: Leer

Zugriffsbeschränkungen für öffentliche Dateien

• iOS: Nein
• Android: Ja
• Standardeinstellung: Leer

Ausnahmen für Datenbankverschlüsselung

• iOS: Ja
• Android: Nein
• Standardeinstellung: Leer

MDX‑Verschlüsselung öffentlicher Dateien

• iOS: Nein
• Android: Ja
• Standardeinstellung: Sicherheitsgruppe

Ausnahmen für Verschlüsselung öffentlicher Dateien

• iOS: Nein
• Android: Ja
• Standardeinstellung: Leer
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Migration öffentlicher Dateien

• iOS: Nein
• Android: Ja
• Standardeinstellung: Schreiben (WO/RW)

Ausnahmen für Dateiverschlüsselung

• iOS: Ja
• Android: Nein
• Standardeinstellung: Leer

Sicherheitsgruppe

• iOS: Ja

• Android: Ja

• Standardeinstellung: Leer

Achtung:

Um diese Richtlinie auf eine bestehende App anzuwenden, müssen die Benutzer die App
löschen und neu installieren.

Interaktion von Apps

Ausschneiden und Kopieren

• iOS: Ja
• Android: Ja
• Standardeinstellung: Eingeschränkt

Einfügen

• iOS: Ja
• Android: Ja
• Standardeinstellung: Uneingeschränkt
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Dokumentaustausch (Öffnen in)

• iOS: Ja
• Android: Ja
• Standardeinstellung: Eingeschränkt

Ausnahmeliste für eingeschränktes Öffnen

• iOS: Ja

• Android: Ja

• Standardeinstellung: Leer (für Android); Office 365‑Apps (für iOS)

Achtung:

Berücksichtigen Sie die Auswirkungen dieser Richtlinie auf die Sicherheit. Durch die
Ausnahmeliste können Inhalte zwischen nicht verwalteten Apps und der sicheren
MDX‑Umgebung übermittelt werden.

Eingehender Dokumentaustausch (Öffnen in)

• iOS: Ja
• Android: Ja
• Standardeinstellung: Uneingeschränkt (für Android und iOS); Alles (für Android for Work)

App‑URL‑Schemas

• iOS: Ja
• Android: Nein
• Standardeinstellung: Alle registrierten App‑URL‑Schemas sind blockiert.

Vom Filtern ausgeschlossene URL‑Domänen

• iOS: Ja
• Android: Ja
• Standardeinstellung: Leer

Zulässige URLs

• iOS: Ja
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• Android: Nein
• Standardeinstellung:
+maps.apple.com
+itunes.apple.com
^http:=ctxmobilebrowser:
^https:=ctxmobilebrowsers:
^mailto:=ctxmail:
+^citrixreceiver:
+^telprompt:
+^tel:
+^col‑g2m‑2:
+^col‑g2w‑2:
+^maps:ios_addr
+^mapitem:

Zulässige Secure Web‑Domänen

• iOS: Ja
• Android: Ja
• Standardeinstellung: Leer

App‑Einschränkungen

Kamera blockieren

• iOS: Ja
• Android: Ja
• Standardeinstellung: Ein

Galerie blockieren

• iOS: Nein
• Android: Ja
• Standardeinstellung: Aus

Fotobibliothek blockieren

• iOS: Ja
• Android: Nein
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• Standardeinstellung: Ein

Mikrofonaufnahmen blockieren

• iOS: Ja
• Android: Ja
• Standardeinstellung: Ein

Diktat blockieren

• iOS: Ja
• Android: Nein
• Standardeinstellung: Ein

Positionsdienste blockieren

• iOS: Ja
• Android: Ja
• Standardeinstellung: Ein

Verfassen von SMS blockieren

• iOS: Ja
• Android: Ja
• Standardeinstellung: Ein

Bildschirmaufnahme blockieren

• iOS: Nein
• Android: Ja
• Standardeinstellung: Ein

Gerätesensor blockieren

• iOS: Nein
• Android: Ja
• Standardeinstellung: Ein
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NFC blockieren

• iOS: Nein
• Android: Ja
• Standardeinstellung: Ein

iCloud blockieren

• iOS: Ja
• Android: Nein
• Standardeinstellung: Ein

Lookup blockieren

• iOS: Ja
• Android: Nein
• Standardeinstellung: Ein

Dateibackup blockieren

• iOS: Ja
• Android: Nein
• Standardeinstellung: Ein

AirPrint blockieren

• iOS: Ja
• Android: Nein
• Standardeinstellung: Ein

Drucken blockieren

• iOS: Nein
• Android: Ja
• Standardeinstellung: Ein
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AirDrop blockieren

• iOS: Ja
• Android: Nein
• Standardeinstellung: Ein

Facebook‑ und Twitter‑APIs blockieren

• iOS: Ja
• Android: Nein
• Standardeinstellung: Ein

Bildschirminhalt verbergen

• iOS: Ja
• Android: Nein
• Standardeinstellung: Ein

Tastaturen von Drittanbietern blockieren

• iOS: Ja
• Android: Nein
• Standardeinstellung: Ein

App‑Protokolle blockieren

• iOS: Ja
• Android: Ja
• Standardeinstellung: Aus

App‑Netzwerkzugriff

Netzwerkzugriff

• iOS: Ja
• Android: Ja
• Standardeinstellung: Bei neu hochgeladenen Apps ist der StandardwertBlockiert für alle Apps
mit Ausnahme von Secure Mail. Da es in Intune keinen blockierten Status gibt, ist der Standard‑
wert für Secure MailUneingeschränkt.
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Micro‑VPN‑Sitzung erforderlich

• iOS: Ja
• Android: Ja
• Standardeinstellung: Nein

Kulanzzeitraum für erforderliche Micro‑VPN‑Sitzung (Minuten)

• iOS: Ja
• Android: Ja
• Standardeinstellung: 0 (kein Kulanzzeitraum)

Zertifikatbezeichnung

• iOS: Ja
• Android: Ja
• Standardeinstellung: Leer

Ausschlussliste

• iOS: Ja
• Android: Ja
• Standardeinstellung: Leer

Localhost‑Verbindungen blockieren

• iOS: Nein
• Android: Ja
• Standardeinstellung: Aus

App‑Protokolle

Standardprotokollausgabe

• iOS: Ja
• Android: Ja
• Standardeinstellung: Datei
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Standardprotokollebene

• iOS: Ja
• Android: Ja
• Standardeinstellung: 4 (Informationsmeldungen)

Max. Protokolldateien

• iOS: Ja
• Android: Ja
• Standardeinstellung: 2

Max. Größe der Protokolldatei

• iOS: Ja
• Android: Ja
• Standardeinstellung: 2 MB

Systemprotokolle umleiten

• iOS: Ja
• Android: Nein
• Standardeinstellung: Ein

App‑Geofence

Längengrad von Mittelpunkt

• iOS: Ja
• Android: Ja
• Standardeinstellung: 0

Breitengrad von Mittelpunkt

• iOS: Ja
• Android: Ja
• Standardeinstellung: 0
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Radius

• iOS: Ja

• Android: Ja

• Standardeinstellung: 0 (deaktiviert)

Hinweis:

Radius in Metern. Wird der Wert auf Null gesetzt, ist der Geofence deaktiviert.

Analytics

Google Analytics‑Detailgrad

• iOS: Ja
• Android: Ja
• Standardeinstellung: Abgeschlossen

Berichterstellung

Citrix‑Berichterstellung

• iOS: Ja

• Android: Nein

• Standardeinstellung: Aus

Hinweis:

Citrix steuert dieses Feature u. U. auch mit einem Featureflag. Das Featureflag und diese
Richtlinie müssen beide aktiviert sein, damit dieses Feature funktioniert.

Uploadtoken

• iOS: Ja
• Android: Nein
• Standardeinstellung: Leer
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Berichte nur über WLAN senden

• iOS: Ja
• Android: Nein
• Standardeinstellung: Ein

Maximum für Berichterstellungsdateicache

• iOS: Ja
• Android: Nein
• Standardeinstellung: 2 MB

MDX‑Richtlinien für Drittanbieter‑Apps für Android

January 11, 2022

In diesem Artikel werden die MDX‑Richtlinien für Android‑Apps von Drittanbietern beschrieben. Sie
können die Richtlinieneinstellungen in der Citrix Endpoint Management‑Konsole ändern.

Authentifizierung

App‑Passcode

Bei der Einstellung Ein ist nach einem bestimmten Zeitraum der Inaktivität zum Starten bzw. Fortset‑
zen der App eine PIN oder ein Passcode erforderlich. Der Standardwert ist Ein.

Sie konfigurieren den Inaktivitätstimer für alle Apps, indem Sie auf der Registerkarte Einstellungen
unter Clienteigenschaften denWert INACTIVITY_TIMER in Minuten festlegen. Die Standardeinstellung
für den Inaktivitätstimer ist 60 Minuten. Setzen Sie den Wert auf Null, um den Inaktivitätstimer zu
deaktivieren, damit eineEingabeaufforderung fürPINoderPasscodenurbeimStart derAppangezeigt
wird.

Hinweis:

Wenn Sie für die Richtlinie “Verschlüsselungsschlüssel”die Option “Sicherer Offlinezugriff”
auswählen, wird diese Richtlinie automatisch aktiviert.
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Maximale Offlinezeit (Stunden)

Legt fest, wie lange eineAppmaximal offline ausgeführtwerdenkann, bevor perNetzwerkanmeldung
derAnspruchbestätigtundRichtlinienaktualisiertwerdenmüssen. DerStandardwert ist168Stunden
(7 Tage). Der Mindestzeitraum ist 1 Stunde.

Der Benutzer wird 30, 15 und 5 Minuten vor Ablauf dieser Zeit daran erinnert, sich anzumelden. Nach
Ablauf wird die App gesperrt, bis der Benutzer eine erfolgreiche Netzwerkanmeldung durchführt.

Alternatives Citrix Gateway

Hinweis:

Der Name dieser Richtlinie in der Endpoint Management‑Konsole ist Alternatives NetScaler
Gateway.

Adresse eines bestimmten alternativen Citrix Gateways (ehemals NetScaler Gateway), das für die
Authentifizierungund fürMicro‑VPN‑Sitzungenmit dieser App verwendetwird. Dies ist eine optionale
Richtlinie, die beim Einsatz mit der Richtlinie “Onlinesitzung erforderlich”eine Neuauthentifizierung
von Apps bei dem spezifischen Gateway erzwingt. Solche Gateways haben normalerweise unter‑
schiedliche (höhere Sicherheit) Authentifizierungsanforderungen und Datenverwaltungsrichtlinien.
Wenn keine Eingabe erfolgt, wird stets das Standardgateway des Servers verwendet. Der Standardw‑
ert ist leer.

Gerätesicherheit

Mit Jailbreak oder Rooting blockieren

Bei der Einstellung Ein wird die App auf einem Gerät mit Jailbreak oder Rooting gesperrt. Bei der
Einstellung Aus kann die App auch auf einem Gerät mit Jailbreak oder Rooting ausgeführt werden.
Der Standardwert ist Ein.

Gerätesperre erforderlich

BeiGeräte‑PIN oder ‑passcode ist die App gesperrt, wenn für das Gerät keine PIN oder kein Passcode
festgelegt ist. Bei Pattern Lock für Gerätebildschirm ist die App gesperrt, wenn für das Gerät kein
Pattern Lock festgelegt ist. Bei Aus kann die App ausführt werden, auchwenn für das Gerät keine PIN,
kein Passcode und kein Pattern Lock festgelegt ist. Der Standardwert ist Aus.

Die Einstellung Geräte‑PIN oder ‑passcode erfordert mindestens Android 4.1 (Jelly Bean). Das Ein‑
stellen der Richtlinie auf Geräte‑PIN oder ‑passcode verhindert, dass eine App auf älteren Versionen
ausgeführt wird.
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Auf Android M‑Geräten haben die Optionen Geräte‑PIN oder ‑passcode und Pattern Lock für
Gerätebildschirm denselben Effekt: Sie sperren die App, wenn für das Gerät keine PIN, kein
Passcode oder kein Pattern Lock eingestellt ist.

Netzwerkanforderungen

Wi‑Fi erforderlich

Bei der Einstellung Ein wird die App gesperrt, wenn das Gerät nicht mit einem WLAN‑Netzwerk ver‑
bunden ist. Bei der Einstellung Aus kann die App ausgeführt werden, wenn das Gerät eine aktive
Verbindung hat (z. B. 4G/3G, LAN oder WLAN). Der Standardwert ist Aus.

Zulässige Wi‑Fi‑Netzwerke

Eine durch Trennzeichen getrennte Liste zulässiger Wi‑Fi‑Netzwerke. Wenn der Netzwerkname
nicht‑alphanumerische Zeichen (einschließlich Kommas) enthält, muss der Name in doppelte
Anführungszeichen gesetzt werden. Die App wird nur ausgeführt, wenn sie mit einem der in der
Liste aufgeführten Netzwerke verbunden ist. Wenn das Feld leer ist, sind alle Netzwerke zulässig.
Verbindungenmit Mobilfunknetzen sind nicht betroffen. Der Standardwert ist leer.

Sonstiger Zugriff

Kulanzzeitraum für App‑Update (Stunden)

Legt den Kulanzzeitraum fest, in dem eine App weiterhin verwendet werden kann, nachdem das Sys‑
tem ein verfügbares App‑Update erkannt hat. Der Standardwert ist 168 Stunden (7 Tage).

Hinweis:

Der Wert Null sollte nicht verwendet werden, da Benutzer sonst sofort ohne Warnung daran
gehindert werden, eine laufende App zu verwenden, bis das Update heruntergeladen und instal‑
liert wurde. In diesem Fall kann es vorkommen, dass Benutzer gezwungen werden, die App zu
beenden und dabei u. U. Arbeit verlieren, damit das erforderliche Update erfolgen kann.

App‑Daten bei Sperren löschen

Löscht die Daten und setzt die App zurück, wenn diese gesperrt ist. Bei der Einstellung Aus werden
Anwendungsdaten nicht gelöscht, wenn die App gesperrt wird. Der Standardwert ist Aus.

Eine App kann aus einem der folgenden Gründe gesperrt werden:
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• Verlust des App‑Anspruchs des Benutzers
• App‑Abonnement wurde entfernt
• Konto wurde entfernt
• Secure Hub wurde deinstalliert
• Zu viele Fehler bei der App‑Authentifizierung
• Gerät mit Jailbreak erkannt (entsprechend der Richtlinieneinstellung)
• Gerät wurde durch andere administrative Aktion gesperrt

Aktives Abfrageintervall (Minuten)

BeimStart einer App fragt dasMDXFrameworkCitrix EndpointManagement ab, umden aktuellen Sta‑
tus der App und des Geräts zu ermitteln. Wenn Endpoint Management erreichbar ist, gibt das Frame‑
work Informationen über den Status des Geräts (gesperrt oder gelöscht) und den Status der App (ak‑
tiviert oder deaktiviert) zurück. Unabhängig davon, ob der Server erreichbar ist, wird eine weitere
Abfrage basierend auf dem aktiven Abfrageintervall geplant. Nachdem die Zeit abgelaufen ist, wird
eine neue Abfrage gestartet. Der Standardwert ist 60 Minuten (1 Stunde).

Wichtig:

Stellen Sie diesenWert nur für risikoreiche Apps niedriger ein, da andernfalls die Leistung beein‑
trächtigt werden kann.

Verhalten für nicht richtlinientreue Geräte

Ermöglicht Ihnen, eine Aktion auszuwählen, wenn ein Gerät die Mindestanforderungen nicht erfüllt.
Wählen Sie App zulassen, damit die App normal ausgeführt werden kann. Wählen Sie App nach
Warnung zulassen, damit die App ausgeführt werden kann, nachdem die Warnung angezeigt wird.
Wählen Sie Blockieren, um das Ausführen der App zu verhindern. Der Standardwert ist App nach
Warnung zulassen.

Migration öffentlicher Dateien

Diese Richtlinie ist nur wirksam, wenn die Richtlinie “Verschlüsselung öffentlicher Dateien”aktiviert
ist (d. h. die EinstellungDeaktiviertwurde in Sicherheitsgruppe oder Anwendung geändert). Diese
Richtlinie gilt nur für vorhandene, nicht verschlüsselte, öffentliche Dateien und gibt an, wann diese
Dateien verschlüsselt werden. Der Standardwert ist Schreiben (RO/RW).

Optionen:

• Deaktiviert. Die vorhandenen Dateien werden nicht verschlüsselt.
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• Schreiben (RO/RW): Verschlüsselt die vorhandenen Dateien nur, wenn sie für Schreibzugriff
oder mit Lese‑/Schreibzugriff geöffnet werden.

• Beliebig. Verschlüsselt vorhandene Dateien, wenn sie in einembeliebigenModus geöffnet wer‑
den.

Hinweis:

• Neue Dateien oder vorhandene unverschlüsselte Dateien, die überschrieben werden, wer‑
den immer verschlüsselt.

• Durch Verschlüsseln einer vorhandenen öffentlichen Datei ist diese Datei nicht mehr für
andere Apps verfügbar, die nicht den gleichen Verschlüsselungsschlüssel haben.

Sicherheitsgruppe

Lassen Sie dieses Feld leer, wenn alle von Citrix Endpoint Management verwalteten mobilen Apps
Informationenmiteinander austauschen sollen. Definieren Sie einen Sicherheitsgruppennamen, um
die Sicherheitseinstellungen für bestimmte Gruppen von Apps zu verwalten (z. B. Buchhaltung oder
Personalabteilung).

Achtung:

Wenn Sie diese Richtlinie für eine bestehende App ändern, müssen Benutzer die App löschen
und neu installieren, damit die Änderung der Richtlinie angewendet wird.

Zulässige Secure Web‑Domänen

Diese Richtlinie gilt nur für Domänen, die nicht mit der URL‑Filterrichtlinie ausgeschlossen wurden.
Fügen Sie eine durch Trennzeichen getrennte Liste der vollqualifizierten Domänennamen (FQDN)
oder DNS‑Suffixe hinzu, die bei einem eingeschränkten Dokumentaustausch an die Secure Web‑App
umgeleitet werden.

Wenn die Richtlinie Einträge enthält, werden nur die URLs, deren Hostfelder mit mindestens einem
Element in der Liste übereinstimmen (per DNS‑Suffixvergleich), bei eingeschränktem Dokumentaus‑
tausch an die Secure Web‑App umgeleitet.

Alle anderen URLs werden an den Android‑Standardwebbrowser gesendet, wobei die auf
“Eingeschränkt”festgelegte Dokumentaustauschrichtlinie umgangen wird. Der Standardwert ist
leer.
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Interaktion von Apps

Ausschneiden und Kopieren

Blockiert, erlaubt oder beschränkt Ausschneide‑ und Kopiervorgänge über die Zwischenablage für
dieseApp. BeiEingeschränktwerdendie kopiertenZwischenablagedaten ineinerprivatenZwischen‑
ablage gespeichert, die nur für MDX‑Apps verfügbar ist. Der Standardwert ist Eingeschränkt.

Einfügen

Blockiert, erlaubt oder beschränkt Einfügevorgänge über die Zwischenablage für die App. Bei
Eingeschränktwerden die Daten aus einer privaten Zwischenablage eingefügt, die nur für MDX‑Apps
verfügbar ist. Der Standardwert istUneingeschränkt.

Dokumentaustausch (Öffnen in)

Blockiert, erlaubt oder beschränkt Dokumentaustauschvorgänge für die App. Wenn Eingeschränkt
festgelegt wird, können Dokumente nur mit anderen MDX‑Apps und den App‑Ausnahmen ausge‑
tauscht werden, die in der Richtlinie “Ausnahmeliste für eingeschränktes Öffnen”festgelegt sind.
Wenn Uneingeschränkt festgelegt wird, wählen Sie für die Richtlinien “Verschlüsselung privater
Dateien”und “Verschlüsselung öffentlicher Dateien”die Einstellung Deaktiviert, damit die Benutzer
Dokumente in nicht umschlossenen Apps öffnen können. Der Standardwert ist Eingeschränkt.

Ausnahmeliste für eingeschränktes Öffnen

Wenn für “Dokumentaustausch (Öffnen in)”die Einstellung Eingeschränkt festgelegt ist, darf diese
Liste mit Android‑Intents an nicht verwaltete Apps weitergegeben werden. Sie müssen mit Android‑
Intents vertraut sein, um der Liste Filter hinzuzufügen. Ein Filter kann eine Aktion, ein Paket, ein
Schema oder eine Kombination davon festlegen.

Beispiele
1 {
2 action=android.intent.action.MAIN }
3
4 {
5 package=com.sharefile.mobile }
6
7 {
8 action=android.intent.action.DIAL scheme=tel }
9

10 <!--NeedCopy-->
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Achtung

Berücksichtigen Sie die Auswirkungen dieser Richtlinie auf die Sicherheit. Durch die Ausnah‑
meliste können Inhalte zwischen nicht verwalteten Apps und der MDX‑Umgebung übermittelt
werden.

Eingehender Dokumentaustausch (Öffnen in)

Blockiert, erlaubt oder beschränkt den Austausch für eingehende Dokumente für die App. Bei
Auswahl von Eingeschränkt können Dokumente nur mit anderen MDX‑Apps ausgetauscht werden.
Der Standardwert istUneingeschränkt.

Wenn Blockiert oder Eingeschränkt festgelegt wird, können Sie in der Positivliste für Austausch
eingehender Dokumente Apps angeben, die Dokumente an diese App senden dürfen. Informationen
zu anderen Richtlinieninteraktionen finden Sie unter “Galerie blockieren”.

Optionen: Uneingeschränkt, Blockiert oder Eingeschränkt

App‑Einschränkungen

Wichtig:

Berücksichtigen Sie die Auswirkungen auf die Sicherheit bei Richtlinien, die Apps am Zugreifen
auf oder Verwenden von Telefonfunktionen hindern. Wenn diese Richtlinien auf Aus festgelegt
sind, können Inhalte zwischen nicht verwalteten Apps und der Secure‑Umgebung übermittelt
werden.

Kamera blockieren

Bei der Einstellung Ein wird der direkte Zugriff einer App auf die Hardware einer Kamera verhindert.
Der Standardwert ist Ein.

Galerie blockieren

Bei der Einstellung Ein wird der Zugriff einer App auf die Galerie des Geräts blockiert. Der Standard‑
wert ist Aus. Diese Richtlinie wirkt mit der Richtlinie “Eingehender Dokumentaustausch (Öffnen in)”
zusammen.

• Wenn die Richtlinie “Eingehender Dokumentaustausch (Öffnen in)”auf Eingeschränkt fest‑
gelegt wird, können Benutzer in der verwalteten App keine Bilder aus der Galerie anfügen,
unabhängig davon, welche Einstellung für “Galerie blockieren”festgelegt ist.
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• Wenn die Richtlinie “Eingehender Dokumentaustausch (Öffnen in)”auf Uneingeschränkt fest‑
gelegt ist, gilt für die verwaltete App Folgendes:

– Wenn “Galerie blockieren”auf Aus festgelegt ist, können Benutzer Bilder aus der Galerie
anfügen.

– Wenn “Galerie blockieren”auf Ein festgelegt ist, können Benutzer keine Bilder aus der Ga‑
lerie anfügen.

Mikrofonaufnahmen blockieren

Bei der Einstellung Ein wird der direkte Zugriff einer App auf die Hardware des Mikrofons verhindert.
Der Standardwert ist Ein.

Positionsdienste blockieren

Bei der Einstellung Ein wird der Zugriff einer App auf Positionsdienstekomponenten (GPS oder Net‑
zwerk) verhindert. Die Standardeinstellung ist Aus für Secure Mail.

Verfassen von SMS blockieren

Mit Ein wird der Zugriff einer App auf die SMS‑Erstellungsfunktion verhindert, die zum Senden von
SMS bzw. Textnachrichten von der App dient. Die Standardeinstellung ist Ein.

Bildschirmaufnahme blockieren

Bei der Einstellung Ein können die Benutzer keine Bildschirmaufnahmen erstellen, während die App
ausgeführt wird. Außerdem wird der App‑Bildschirm verdeckt, wenn der Benutzer die App wechselt.
Der Standardwert ist Ein.

Wenn Sie das NFC‑Feature (Near Field Communication) von Android verwenden, erstellen einige An‑
wendungen einen Screenshot von sich selbst, bevor sie den Inhalt übermitteln. Wenn Sie dieses Fea‑
ture in einer umschlossenen App aktivierenmöchten, setzen Sie die Richtlinie Bildschirmaufnahme
blockieren auf Aus.

Gerätesensor blockieren

Bei der Einstellung Ein wird verhindert, dass eine App Gerätesensoren wie Beschleunigungsmesser,
Bewegungssensor oder Gyroskop verwendet. Der Standardwert ist Ein.
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NFC blockieren

Bei der Einstellung Ein wird die Verwendung von Near Field Communication (NFC) durch eine App
verhindert. Der Standardwert ist Ein.

App‑Protokolle blockieren

Die Einstellung Ein verhindert, dass die App die Diagnoseprotokollierung für mobile Produktivität‑
sapps verwendet. Bei der EinstellungAuswerden App‑Protokolle aufgezeichnet und könnenmit dem
E‑Mail‑Supportfeature von Secure Hub gesammelt werden. Der Standardwert ist Aus.

Drucken blockieren

Bei der Einstellung Ein kann eine App keine Daten drucken. Wenn eine Anwendung einen Freigabebe‑
fehl hat, müssen Sie für “Dokumentaustausch (Öffnen in)”Eingeschränkt oder Blockiert festlegen,
um das Drucken völlig zu blockieren. Der Standardwert ist EIN.

App‑Netzwerkzugriff

Netzwerkzugriff

Hinweis:

Tunnel ‑ Web‑SSO ist der Name für Secure Browse in den Einstellungen. Das Verhalten ist das‑
selbe.

Es gibt folgende Einstellungsoptionen:

• Vorherige Einstellungen verwenden: Standardmäßigwerden dieWerte aus früheren Richtlin‑
ien verwendet. Wenn Sie diese Option ändern, sollten Sie nicht auf diese Option zurückfallen.
Beachten Sie auch, dass Änderungen an den neuen Richtlinien erst wirksamwerden, nachdem
der Benutzer die App auf Version 18.12.0 oder später aktualisiert.

• Blockiert: Netzwerk‑APIs, die von Ihrer App verwendet werden, schlagen fehl. Ein solcher
Fehler sollte gemäß der o. a. Richtlinie durch ein kontrolliertes Beenden der App behandelt
werden.

• Uneingeschränkt: Alle Netzwerkaufrufe gehen direkt und sind nicht getunnelt.
• Tunnel ‑ Vollständiges VPN: Der gesamte Datenverkehr der verwalteten App wird über den
Citrix Gateway‑Tunnel geleitet.

• Tunnel ‑ Web‑SSO: Die HTTP/HTTPS‑URL wird neu geschrieben. Diese Option erlaubt nur das
Tunneln vonHTTP‑undHTTPS‑Datenverkehr. GroßeVorteile vonTunnel ‑Web‑SSO sindSingle
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Sign‑On (SSO) für HTTP‑ und HTTPS‑Datenverkehr und die PKINIT‑Authentifizierung. Unter An‑
droid ist die Einrichtung dieser Option mit geringem Mehraufwand verbunden, es bildet daher
die bevorzugte Option für Webbrowsingvorgänge.

• Tunnel ‑ Vollständiges VPNundWeb‑SSO: Ermöglicht bei Bedarf den automatischenWechsel
zwischen VPN‑Modi. Wenn eine Netzwerkanfrage fehlschlägt, weil eine Authentifizierungsan‑
frage nicht im gewählten VPN‑Modus verarbeitet werden kann, wird ein anderer Modus ver‑
sucht.

Wenn ein Tunnelmodus ausgewählt ist, wird ein appspezifischer VPN‑Tunnel in diesem An‑
fangsmodus zurück zum Unternehmensnetzwerk erstellt, und es werden Einstellungen zum
Split‑Tunneling in Citrix Gateway verwendet. Citrix empfiehlt die Einstellung Tunnel ‑ Vollständiges
VPN für Verbindungen, die Clientzertifikate oder End‑To‑End‑SSL für Ressourcen im Unternehmen‑
snetzwerk einsetzen. Citrix empfiehlt die Einstellung Tunnel ‑ Web‑SSO für Verbindungen, die
Single Sign‑On (SSO) erfordern.

Micro‑VPN‑Sitzung erforderlich

Bei der Einstellung Jamuss der Benutzer eine Verbindung zum Unternehmensnetzwerk und eine ak‑
tive Sitzung haben. Bei der Einstellung Nein ist eine aktive Sitzung nicht erforderlich. Der Standard‑
wert ist Vorherige Einstellung verwenden. Bei neu hochgeladenen Apps ist der Standardwert Nein.
Die vor demUpgrade auf diese Richtlinie gewählte Einstellung bleibt wirksam, bis eine andereOption
als Vorherige Einstellung verwenden ausgewählt wurde.

Kulanzzeitraum für erforderliche Micro‑VPN‑Sitzung (Minuten)

Legt den Kulanzzeitraum fest, in dem eine App weiterhin verwendet werden kann, nachdem das Sys‑
tem ein verfügbares App‑Update erkannt hat. Der Standardwert ist 168 Stunden (7 Tage).

Hinweis:

Der Wert Null sollte nicht verwendet werden, da Benutzer sonst sofort ohne Warnung daran
gehindert werden, eine laufende App zu verwenden, bis das Update heruntergeladen und instal‑
liert wurde. In diesem Fall kann es vorkommen, dass Benutzer gezwungen werden, die App zu
beenden und dabei u. U. Arbeit verlieren, damit das erforderliche Update erfolgen kann.

Zertifikatbezeichnung

Bei Verwendung mit dem StoreFront‑Zertifikatintegrationsdienst identifiziert diese Bezeichnung das
für diese App erforderliche Zertifikat. Wenn keine Bezeichnung angegeben wird, wird kein Zertifikat
für die Public Key‑Infrastruktur (PKI) zur Verfügung gestellt. Der Standardwert ist leer (kein Zertifikat
verwendet).
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Ausschlussliste

DurchTrennzeichen getrennte Listemit vollqualifiziertenDomänennamen (FQDN) oderDNS‑Suffixen,
auf die direkt und nicht über eine VPN‑Verbindung zugegriffenwird. Sie gilt nur imTunnel ‑Web‑SSO‑
Modus, wenn Citrix Gateway im umgekehrten Split‑Tunnel‑Modus konfiguriert ist.

Localhost‑Verbindungen blockieren

Bei der Einstellung Ein dürfen Apps keine Localhost‑Verbindungen herstellen. Localhost ist eine
Adresse (z. B. 127.0.0.1 oder ::1) für die lokale Kommunikation auf dem Gerät. Localhost umgeht die
lokale Netzwerkschnittstellenhardware und greift auf die Netzwerkdienste zu, die auf dem Host aus‑
geführt werden. Bei der Einstellung Aus überschreibt diese Richtlinie die Netzwerkzugriffsrichtlinie,
d. h. Apps können eine Verbindung außerhalb des sicheren Containers herstellen, wenn das Gerät
lokal einen Proxyserver ausführt. Die Standardeinstellung ist Aus.

App‑Protokolle

Standardprotokollausgabe

Legt fest,welcheAusgabemedienstandardmäßigvonderDiagnoseprotokollierung fürCitrix Endpoint
Management‑Apps verwendet werden. Optionen sind “Datei”, “Konsole”oder “Beides”. Der Stan‑
dardwert ist Datei.

Standardprotokollebene

Steuert den Standarddetailgrad der Diagnoseprotokollierung für mobile Produktivitätsapps. Je
größer die Zahl, umso detaillierter die Protokollierung.

• 0 –Nichts protokolliert
• 1 –Schwerer Fehler
• 2 –Fehler
• 3 –Warnungen
• 4 –Informationsmeldungen
• 5 –Detaillierte Informationsmeldungen
• 6 bis 15 –Debugstufen 1 bis 10

Der Standardwert ist Stufe 4 (Informationsmeldungen).
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Max. Protokolldateien

Beschränkt die Anzahl der von der Diagnoseprotokollierung für mobile Produktivitätsapps beibehal‑
tenen Protokolldateien, bevor sie überschriebenwerden. Das Minimum ist 2. Das Maximum ist 8. Der
Standardwert ist 2.

Max. Größe der Protokolldatei

Beschränkt die Größe (in MB) der von der Diagnoseprotokollierung für mobile Produktivitätsapps
beibehaltenen Protokolldateien, bevor sie überschrieben werden. Das Minimum ist 1 MB. Das Max‑
imum ist 5MB. Der Standardwert ist 2MB.

App‑Geofence

Längengrad von Mittelpunkt

Längengrad (X‑Koordinate) des Mittelpunkts des Punkt‑ bzw. Radius‑Geofence, auf den die Funktion
der Appbeschränkt ist. Außerhalb desGeofencewird die App gesperrt. DerWertwird als Dezimalgrad
(DDD.dddd) angegeben, z. B. “‑31.9635”. Westlichen Längengradangabenmuss ein Minuszeichen vo‑
rangestellt werden. Der Standardwert ist 0.

Breitengrad von Mittelpunkt

Breitengrad (Y‑Koordinate) des Mittelpunkts des Punkt‑ bzw. Radius‑Geofence, auf den die Funktion
der App beschränkt ist. Außerhalb des Geofence wird die App gesperrt.

Der Wert wird als Dezimalgrad (DDD.dddd) angegeben, z. B. “43.06581”. Südlichen Breit‑
engradangabenmuss ein Minuszeichen vorangestellt werden. Der Standardwert ist 0.

Radius

Radius des Geofence, auf den die Funktion der App beschränkt ist. Außerhalb des Geofence wird die
App gesperrt.
Der Radiuswird inMetern angegeben. Wird derWert auf Null gesetzt, ist der Geofence deaktiviert. Der
Standardwert ist 0 (deaktiviert).
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Analytics

Google Analytics‑Detailgrad

Citrix sammelt Analysedaten, umdie Produktqualität zu verbessern. Durch Auswählen von “Anonym”
werden Informationen ausgelassen, die Ihr Unternehmen identifizieren.

Unterstützte Geräte‑ und MDX‑Richtlinien für Android Enterprise

March 31, 2021

MDX Toolkit unterstützt die von Android Enterprise unterstützten Geräterichtlinien. Eine vollständige
Liste der von MDX unterstützten Android Enterprise‑Richtlinien finden Sie unter Konfigurieren von
App‑ und Geräterichtlinien für Android Enterprise.

Weitere Informationen zu Geräterichtlinien finden Sie unter Geräterichtlinien.

Authentifizierungsrichtlinien Unterstützt

App‑Passcode X

Maximale Offlinezeit (Stunden) X

Weitere Zugriffsrichtlinien Unterstützt

Kulanzzeitraum für App‑Update (Stunden) X

Erforderliches Upgrade deaktivieren X

App‑Daten bei Sperren löschen X

Aktives Abfrageintervall (Minuten) X

App‑Interaktionsrichtlinien Unterstützt

Vom Filtern ausgeschlossene URL‑Domänen X

Zulässige Secure Web‑Domänen X
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App‑Einschränkungsrichtlinien Unterstützt

Mikrofonaufnahmen blockieren X

Verfassen von SMS blockieren X

NFC blockieren X

Richtlinien für den App‑Netzwerkzugriff Unterstützt

Netzwerkzugriff X

Micro‑VPN‑Sitzung erforderlich X

Ausschlussliste X

App‑Protokolle Unterstützt

Standardprotokollausgabe X

Standardprotokollebene X

Max. Protokolldateien X

Max. Größe der Protokolldatei X

App‑Protokolle umleiten X

App‑Geofencerichtlinien Unterstützt

Längengrad von Mittelpunkt X

Breitengrad von Mittelpunkt X

Radius X

MDX‑Richtlinien für Drittanbieter‑Apps für iOS

January 11, 2022

In diesem Artikel werden die MDX‑Richtlinien für iOS‑Apps von Drittanbietern beschrieben. Sie kön‑
nen Richtlinieneinstellungen direkt in den XML‑Richtliniendateien ändern oder in der Citrix Endpoint
Management‑Konsole, wenn Sie eine App hinzufügen.
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Authentifizierung

Gerätepasscode

Bei der Einstellung Ein ist nach einem bestimmten Zeitraum der Inaktivität zum Starten bzw. Fortset‑
zen der App eine PIN oder ein Passcode erforderlich. Ein Gerätepasscode ist für die Verschlüsselung
vonApp‑DatenmitderApple‑Dateiverschlüsselungerforderlich. DieDaten für alleAppsaufdemGerät
werden verschlüsselt. Der Standardwert ist Aus.

App‑Passcode

Bei der Einstellung Ein ist nach einem bestimmten Zeitraum der Inaktivität zum Starten bzw. Fortset‑
zen der App eine PIN oder ein Passcode erforderlich. Der Standardwert ist Ein.

Sie konfigurieren den Inaktivitätstimer für alle Apps, indem Sie auf der Registerkarte Einstellungen
unter Clienteigenschaften den Wert INACTIVITY_TIMER in Minuten festlegen. Die Standardeinstel‑
lung für den Inaktivitätstimer ist60Minuten. SetzenSie denWert aufNull, umden Inaktivitätstimer zu
deaktivieren, damit eineEingabeaufforderung fürPINoderPasscodenurbeimStart derAppangezeigt
wird.

Hinweis:

Wenn Sie für die Richtlinie “Verschlüsselungsschlüssel”die Option Sicherer Offlinezugriff
auswählen, wird diese Richtlinie automatisch aktiviert.

Onlinesitzung erforderlich

Maximale Offlinezeit (Stunden)

Legt die maximale Zeit fest, die eine App ausgeführt werden kann, ohne dass der App‑Anspruch und
die Aktualisierungsrichtlinien von Citrix Endpoint Management neu bestätigt werden müssen. Bei
Ablauf wird ggf. die Anmeldung beim Server ausgelöst. Der Standardwert ist 168 Stunden (7 Tage).
Der Mindestzeitraum ist 1 Stunde.

Alternatives Citrix Gateway

Hinweis:

Der Name dieser Richtlinie in der Endpoint Management‑Konsole ist Alternatives NetScaler
Gateway.
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Adresse eines spezifischen, alternativen Citrix Gateways, das für die Authentifizierung und für Micro‑
VPN‑Sitzungenmit dieser App verwendet werden soll. Dies ist eine optionale Richtlinie, die beim Ein‑
satz mit der Richtlinie “Onlinesitzung erforderlich”eine Neuauthentifizierung von Apps bei dem spez‑
ifischen Gateway erzwingt. Solche Gateways haben normalerweise unterschiedliche (höhere Sicher‑
heit) AuthentifizierungsanforderungenundDatenverwaltungsrichtlinien. WennkeineEingabeerfolgt,
wird stets das Standardgateway des Servers verwendet. Der Standardwert ist leer.

Gerätesicherheit

Mit Jailbreak oder Rooting blockieren

Bei der Einstellung Ein wird die App auf einem Gerät mit Jailbreak oder Rooting gesperrt. Bei der
Einstellung Aus kann die App auch auf einem Gerät mit Jailbreak oder Rooting ausgeführt werden.
Der Standardwert ist Ein.

Netzwerkanforderungen

Wi‑Fi erforderlich

Bei der Einstellung Ein wird die App gesperrt, wenn das Gerät nicht mit einem WLAN‑Netzwerk ver‑
bunden ist. Bei der Einstellung Aus kann die App ausgeführt werden, wenn das Gerät eine aktive
Verbindung hat (z. B. 4G/3G, LAN oder WLAN). Der Standardwert ist Aus.

Zulässige Wi‑Fi‑Netzwerke

Eine durch Trennzeichen getrennte Liste von Wi‑Fi‑Netzwerken. Wenn der Netzwerkname nicht‑
alphanumerische Zeichen (einschließlich Kommas) enthält, muss der Name in doppelte An‑
führungszeichen gesetzt werden. Die App wird nur ausgeführt, wenn sie mit einem der in der
Liste aufgeführten Netzwerke verbunden ist. Wenn das Feld leer ist, sind alle Netzwerke zulässig.
Verbindungenmit Mobilfunknetzen sind nicht betroffen. Der Standardwert ist leer.

Sonstiger Zugriff

Kulanzzeitraum für App‑Update (Stunden)

Legt den Kulanzzeitraum fest, in dem eine App weiterhin verwendet werden kann, nachdem das Sys‑
tem ein verfügbares App‑Update erkannt hat. Der Standardwert ist 168 Stunden (7 Tage).
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Hinweis:

Der Wert Null sollte nicht verwendet werden, da Benutzer sonst sofort ohne Warnung daran
gehindert werden, eine laufende App zu verwenden, bis das Update heruntergeladen und instal‑
liert wurde. In diesem Fall kann es vorkommen, dass Benutzer gezwungen werden, die App zu
beenden und dabei u. U. Arbeit verlieren, damit das erforderliche Update erfolgen kann.

App‑Daten bei Sperren löschen

Löscht die Daten und setzt die App zurück, wenn diese gesperrt ist. Bei der Einstellung Aus werden
Anwendungsdaten nicht gelöscht, wenn die App gesperrt wird. Der Standardwert ist Aus.

Eine App kann aus einem der folgenden Gründe gesperrt werden:

• Verlust des App‑Anspruchs des Benutzers
• App‑Abonnement wurde entfernt
• Konto wurde entfernt
• Secure Hub wurde deinstalliert
• Zu viele Fehler bei der App‑Authentifizierung
• Gerät mit Jailbreak erkannt (entsprechend der Richtlinieneinstellung)
• Gerät wurde durch andere administrative Aktion gesperrt

Aktives Abfrageintervall (Minuten)

BeimStart einer App fragt dasMDXFrameworkCitrix EndpointManagement ab, umden aktuellen Sta‑
tus der App und des Geräts zu ermitteln. Wenn Endpoint Management erreichbar ist, gibt das Frame‑
work Informationen über den Status des Geräts (gesperrt oder gelöscht) und den Status der App (ak‑
tiviert oder deaktiviert) zurück. Unabhängig davon, ob der Server erreichbar ist, wird eine weitere
Abfrage basierend auf dem aktiven Abfrageintervall geplant. Nachdem die Zeit abgelaufen ist, wird
eine neue Abfrage gestartet. Der Standardwert ist 60 Minuten (1 Stunde).

Wichtig:

Stellen Sie diesenWert nur für risikoreiche Apps niedriger ein, da andernfalls die Leistung beein‑
trächtigt werden kann.

Verhalten für nicht richtlinientreue Geräte

Ermöglicht Ihnen, eine Aktion auszuwählen, wenn ein Gerät die Mindestanforderungen nicht erfüllt.
Wählen Sie App zulassen, damit die App normal ausgeführt werden kann. Wählen Sie App nach
Warnung zulassen, damit die App ausgeführt werden kann, nachdem die Warnung angezeigt wird.
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Wählen Sie Blockieren, um das Ausführen der App zu verhindern. Der Standardwert ist App nach
Warnung zulassen.

Interaktion von Apps

Ausschneiden und Kopieren

Blockiert, erlaubt oder beschränkt Ausschneide‑ und Kopiervorgänge über die Zwischenablage für
dieseApp. BeiEingeschränktwerdendie kopiertenZwischenablagedaten ineinerprivatenZwischen‑
ablage gespeichert, die nur für MDX‑Apps verfügbar ist. Der Standardwert ist Eingeschränkt.

Einfügen

Blockiert, erlaubt oder beschränkt Einfügevorgänge über die Zwischenablage für diese App. Bei
Eingeschränktwerden die Daten aus einer privaten Zwischenablage eingefügt, die nur für MDX‑Apps
verfügbar ist. Der Standardwert istUneingeschränkt.

Dokumentaustausch (Öffnen in)

Blockiert, erlaubt oder beschränkt den Dokumentaustausch für die App. Bei Auswahl von
Eingeschränkt können Dokumente nur mit anderen MDX‑Apps ausgetauscht werden.

Wenn Uneingeschränkt festgelegt wird, legen Sie die Richtlinie “Verschlüsselung aktivieren”auf Ein
fest, damit die Benutzer Dokumente in nicht umschlossenen Apps öffnen können. Wenn die empfan‑
gende App nicht umschlossen ist oder ihre Verschlüsselung deaktiviert ist, entschlüsselt Citrix End‑
point Management das Dokument.
Der Standardwert ist Eingeschränkt.

Ausnahmeliste für eingeschränktes Öffnen

Wenn für “Dokumentaustausch (Öffnen in)”die Einstellung Eingeschränkt festgelegt ist, kann eine
MDX‑AppDokumente für nicht verwalteteApps indieser durchTrennzeichengetrenntenListemit App‑
IDs freigeben, selbst wenn für “Dokumentaustausch (Öffnen in)”die Einstellung Eingeschränkt und
für die Richtlinie “Verschlüsselung aktivieren”die Einstellung Ein festgelegt ist. Die Standardausnah‑
meliste lässt Office 365‑Apps zu:

com.microsoft.Office.Word,com.microsoft.Office.Excel,com.microsoft.Office.Powerpoint,
com.microsoft.onenote,com.microsoft.onenoteiPad,com.microsoft.Office.Outlook

Nur Office 365‑Apps werden für diese Richtlinie unterstützt.
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Achtung:

Berücksichtigen Sie die Auswirkungen dieser Richtlinie auf die Sicherheit. Durch die Ausnah‑
meliste können Inhalte zwischen nicht verwalteten Apps und der MDX‑Umgebung übermittelt
werden.

Eingehender Dokumentaustausch (Öffnen in)

Blockiert, erlaubt oder beschränkt den Austausch für eingehende Dokumente für die App. Bei
Auswahl von Eingeschränkt können Dokumente nur mit anderen MDX‑Apps ausgetauscht werden.
Der Standardwert istUneingeschränkt.

Wenn Blockiert oder Eingeschränkt festgelegt wird, können Sie in der Positivliste für Austausch
eingehender Dokumente Apps angeben, die Dokumente an diese App senden dürfen.

Hinweis:

DieRichtlinie “Positivliste für Austausch eingehenderDokumente”unterstützt nurGerätemit iOS
12.

Optionen: Uneingeschränkt, Blockiert oder Eingeschränkt

App‑URL‑Schemas

iOS‑Apps können URL‑Anfragen an andere Apps senden, die für die Behandlung bestimmter
Schemata registriert wurden, z. B. “http://”. Dadurch können Apps Supportanfragen an andere
Apps weitergeben. Diese Richtlinie dient dazu, die Schemata (eingehende URLs) zu filtern, die eine
App zur Behandlung erhält. Der Standardwert ist leer, d. h. alle URL‑Schemas von registrierten Apps
werden blockiert.

Die Richtliniemuss als eine durch Trennzeichen getrennte ListemitMustern formatiert sein, in der vor
jedem Muster ein Pluszeichen (+) oder ein Minuszeichen (‑) steht. Eingehende URLs werden mit den
Mustern in der aufgelisteten Reihenfolge verglichen, bis eine Übereinstimmung gefunden wird. Nach
dem Abgleich wird die durchgeführte Aktion durch das Präfix diktiert.

• Ist das Präfix ein Minuszeichen (‑), wird die Weitergabe der URL an die App blockiert.
• Ist das Präfix ein Pluszeichen (+), wird die URL an die App zur Behandlung weitergegeben.
• Wenn weder ein + noch ein ‑ dem Muster vorangestellt sind, wird ein + angenommen und der
Zugriff zugelassen.

• Wenn eine eingehende URLmit keinemMuster in der Liste übereinstimmt, ist sie blockiert.

Die folgende Tabelle enthält Beispiele für App‑URL‑Schemata:
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Schema
App, die das URL‑Schema
erfordert Zweck

ctxmobilebrowser Secure Web‑ Erlaubt Secure Web das
Verarbeiten von HTTP‑URLs
von anderen Apps.‑

ctxmobilebrowsers Secure Web‑ Erlaubt Secure Web das
Verarbeiten von HTTPS‑URLs
von anderen Apps.

ctxmail Secure Mail‑ Erlaubt Secure Mail das
Verarbeiten vonmailto‑URLs
von anderen Apps.

COL‑G2M GoToMeeting‑ Erlaubt einer umschlossenen
GoToMeeting‑App das
Verarbeiten von
Besprechungsanfragen.

ctxsalesforce Citrix für Salesforce‑ Erlaubt Citrix für Salesforce
Anfragen für Salesforce zu
verarbeiten.

wbx WebEx Erlaubt einer umschlossenen
WebEx‑App das Verarbeiten von
Besprechungsanfragen.

App‑Interaktion (ausgehende URL)

Von der URL‑Filterung ausgeschlossene Domänen

Diese Richtlinie schließt ausgehende URLs von der Filterung durch “Zulässige URLs”aus. Fügen Sie
eine durch Trennzeichen getrennte Liste vollqualifizierter Domänennamen (FQDN) oder DNS‑Suffixe
hinzu, die von der Filterung durch “Zulässige URLs”ausgeschlossen werden. Wenn die Richtlinie
leer ist (Standardeinstellung), verarbeitet der definierte Filter “Zulässige URLs”alle URLs. Wenn die
Richtlinie Einträge enthält, werden nur die URLs, deren Hostfelder mit mindestens einem Element in
der Liste übereinstimmen (per DNS‑Suffixvergleich), unverändert an iOS gesendet, wobei der Filter
“Zulässige URLs”umgangen wird. Der Standardwert ist leer.

Zulässige URLs

iOS‑Apps könnenURL‑Anfragen an andere Anwendungen senden, die für die Behandlung bestimmter
Schemata registriert wurden, z. B. "http://". Dadurch können Apps Supportanfragen an andere
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Apps weiterleiten. Diese Richtlinie dient dazu, die URLs zu filtern, die von dieser App an andere Apps
übergeben werden (ausgehende URLs).

Die Richtliniemuss als eine durch Trennzeichen getrennte ListemitMustern formatiert sein, in der vor
jedem Muster ein Pluszeichen (+) oder ein Minuszeichen (‑) steht. Ausgehende URLs werden mit den
Mustern in der aufgelisteten Reihenfolge verglichen, bis eine Übereinstimmung gefunden wird. Nach
dem Abgleich wird die durchgeführte Aktion durch das Präfix diktiert. Ein Minuszeichen (‑) blockiert
die Übergabe der URL an eine andere App. Ein Pluszeichen (+) gestattet die Übergabe der URL an
eine andere App zur Behandlung. Wenn weder ein + noch ein ‑ dem Muster vorangestellt sind, wird
ein + angenommen und der Zugriff zugelassen. Ein durch “=”getrenntes Wertepaar bedeutet eine
Ersetzung, wobei Vorkommen der ersten Zeichenfolge durch die zweite Zeichenfolge ersetzt werden.
Sie können mit dem Präfix “^”nach einer Zeichenfolge suchen und sie am Anfang der URL verankern.
Wenn eine ausgehende URLmit keinemMuster in der Liste übereinstimmt, wird sie blockiert.

Standard +maps.apple.com

+itunes.apple.com

^http:=ctxmobilebrowser:

^https:=ctxmobilebrowsers:

^mailto:=ctxmail:

+^citrixreceiver:

+^telprompt:

+^tel:

+^lmi‑g2m:

+^maps:ios_addr

+^mapitem:

+^sms:

+^facetime:

+^ctxnotes:

+^ctxnotesex:

+^ctxtasks:

+^facetime‑audio:

+^itms‑apps:

+^ctx‑sf:
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+^sharefile:

+^lync:

+^slack:

Wenndiese Einstellung leer gelassenwird,werdenalleURLsmit Ausnahmeder folgendenblockiert:

• http:
• https:
• +citrixreceiver: +tel:

Die folgende Tabelle enthält Beispiele für zugelassene URLs:

URL‑Format Beschreibung

^mailto:=ctxmail Alle mailto‑URLs werden in Secure Mail geöffnet.

^http Alle HTTP‑URLs werden in Secure Web geöffnet.

^https Alle HTTPS‑URLs werden in Secure Web geöffnet.

^tel Zulassen, dass Benutzer Anrufe tätigen.

‑//www.dropbox.com Blockiert Dropbox‑URLs, die von verwalteten
Apps gesendet werden.

+^COL‑G2M Erlaubt verwalteten Apps das Öffnen der
GoToMeeting Client‑App.

‑^SMS Blockiert die Verwendung eines Chat‑Clients für
Messaging.

‑^wbx Hindert verwaltete Apps am Öffnen der
WebEx‑Client‑App.

+^ctxsalesforce Erlaubt Citrix für Salesforce mit Ihrem
Salesforce‑Server zu kommunizieren.

Zulässige Secure Web‑Domänen

DieseRichtliniebetrifftnurEinträge inderRichtlinie “ZulässigeURLs”, die eineURLandieSecureWeb‑
App umleiten (^ http:=ctxmobilebrowser: und ^https:=ctxmobilebrowsers:). Fügen Sie eine durch
Trennzeichen getrennte Liste vollqualifizierter Domänennamen (FQDN) oder DNS‑Suffixe hinzu, für
die das Umleiten an die Secure Web‑App zulässig ist. Wenn die Richtlinie Einträge enthält, werden
nur die URLs, deren Hostfeldermit mindestens einem Element in der Liste übereinstimmen (per DNS‑
Suffixvergleich), an die Secure Web‑App umgeleitet. Alle anderen URLs werden unverändert an iOS
gesendet, wobei die Secure Web‑App umgangen wird. Der Standardwert ist leer.
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App‑Einschränkungen

Wichtig:

Berücksichtigen Sie die Auswirkungen auf die Sicherheit bei Richtlinien, die Apps am Zugreifen
auf oder Verwenden von Telefonfunktionen hindern. Wenn diese Richtlinien auf Aus festgelegt
sind, können Inhalte zwischen nicht verwalteten Apps und der Secure‑Umgebung übermittelt
werden.

Kamera blockieren

Bei der Einstellung Ein wird der direkte Zugriff einer App auf die Hardware einer Kamera verhindert.
Der Standardwert ist AUS.

Fotobibliothek blockieren

Bei der Einstellung Einwird der Zugriff einer App auf den Katalog des Geräts blockiert. Der Standard‑
wert ist Ein.

Mikrofonaufnahmen blockieren

Bei der Einstellung Ein wird der direkte Zugriff einer App auf die Hardware des Mikrofons verhindert.
Der Standardwert ist Ein.

Diktat blockieren

Bei der Einstellung Ein hat eine App keinen direkten Zugriff auf Diktierdienste. Der Standardwert ist
Ein.

Positionsdienste blockieren

Bei der Einstellung Ein wird der Zugriff einer App auf Positionsdienstekomponenten (GPS oder Net‑
zwerk) verhindert. Die Standardeinstellung ist Aus für Secure Mail.

Verfassen von SMS blockieren

Mit Ein wird der Zugriff einer App auf die SMS‑Erstellungsfunktion verhindert, die zum Senden von
SMS bzw. Textnachrichten von der App dient. Die Standardeinstellung ist Ein.
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Verfassen von E‑Mails blockieren

Bei der Einstellung Ein wird der Zugriff einer App auf die E‑Mail‑Erstellungsfunktion verhindert, die
zum Senden von E‑Mail‑Nachrichten von der App dient. Die Standardeinstellung ist Ein.

iCloud blockieren

Bei der Einstellung Ein hat eine App keinen Zugriff auf iCloud zum Speichern und Freigeben von Ein‑
stellungen und Daten.

Hinweis:

Die iCloud‑Datendatei wird durch die Richtlinie “Dateibackup blockieren”gesteuert.

Der Standardwert ist Ein.

Lookup blockieren

Bei der Einstellung Ein wird verhindert, dass eine App das Lookup‑Feature verwendet. Dieses Fea‑
ture sucht nach hervorgehobenem Text imWörterbuch, App Store, in iTunes, Kinozeiten, in der Nähe
gelegenen Orten usw. Der Standardwert ist Ein.

Dateibackup blockieren

Bei der EinstellungEinwird die Sicherung vonDatendateien durch iCloudoder iTunes verhindert. Der
Standardwert ist Ein.

AirPrint blockieren

Bei der Einstellung Ein wird das Drucken mit AirPrint‑Funktionen auf AirPrint‑aktivierten Druckern
verhindert. Der Standardwert ist Ein.

AirDrop blockieren

Bei der Einstellung Ein hat eine App keinen Zugriff auf AirDrop. Der Standardwert ist Ein.

Facebook‑ und Twitter‑APIs blockieren

Bei Einwird die Verwendung der iOS Facebook‑ und Twitter‑APIs durch eine App verhindert. Der Stan‑
dardwert ist Ein.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 101



MDX Toolkit

Bildschirminhalt verbergen

Bei Ein wird der Bildschirminhalt verborgen, wenn Benutzer Apps wechseln. Diese Richtlinie ver‑
hindert, dass iOS Bildschirminhalt aufzeichnet und Miniaturansichten anzeigt. Der Standardwert ist
Ein.

Tastaturen von Drittanbietern blockieren (nur iOS 11 oder später)

Bei Einwird verhindert, dass eine App Tastaturerweiterungen von Drittanbietern auf Gerätenmit iOS
8+ verwendet. Der Standardwert ist Ein.

App‑Protokolle blockieren

Die Einstellung Ein verhindert, dass die App die Diagnoseprotokollierung für mobile Produktivität‑
sapps verwendet. Bei der EinstellungAuswerden App‑Protokolle aufgezeichnet und könnenmit dem
E‑Mail‑Supportfeature von Secure Hub gesammelt werden. Der Standardwert ist Aus.

App‑Netzwerkzugriff

Netzwerkzugriff

Hinweis:

Tunnel ‑ Web‑SSO ist der Name für Secure Browse in den Einstellungen. Das Verhalten ist das‑
selbe.

Es gibt folgende Einstellungsoptionen:

• Blockiert: Bei dieser Einstellung wird der gesamte Netzwerkzugriff blockiert. Von Ihrer App
verwendete Netzwerk‑APIs schlagen fehl. Ein solcher Fehler sollte gemäß der o. a. Richtlinie
durch ein kontrolliertes Beenden der App behandelt werden.

• Uneingeschränkt: Alle Netzwerkaufrufe gehen direkt und sind nicht getunnelt.
• Tunnel ‑ Web‑SSO: Die HTTP/HTTPS‑URL wird neu geschrieben. Diese Option erlaubt nur das
Tunneln vonHTTP‑undHTTPS‑Datenverkehr. GroßeVorteile vonTunnel ‑Web‑SSO sindSingle
Sign‑On (SSO) für HTTP‑ und HTTPS‑Datenverkehr und die PKINIT‑Authentifizierung. Unter An‑
droid ist die Einrichtung dieser Option mit geringem Mehraufwand verbunden, es bildet daher
die bevorzugte Option für Webbrowsingvorgänge.

Wenn die Option Tunnel ‑ Web‑SSO ausgewählt ist, wird ein appspezifischer VPN‑Tunnel in diesem
Anfangsmodus zurück zum Unternehmensnetzwerk erstellt, und es werden Einstellungen für Split‑
Tunneling in Citrix Gateway verwendet. Citrix empfiehlt die Einstellung Tunnel ‑ Web‑SSO für
Verbindungen, die Single Sign‑On (SSO) erfordern.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 102



MDX Toolkit

Micro‑VPN‑Sitzung erforderlich

Bei der Einstellung Jamuss der Benutzer eine Verbindung zum Unternehmensnetzwerk und eine ak‑
tive Sitzung haben. Bei der Einstellung Nein ist eine aktive Sitzung nicht erforderlich. Der Standard‑
wert ist Vorherige Einstellung verwenden. Bei neu hochgeladenen Apps ist der Standardwert Nein.
Die vor dem Upgrade auf diese neue Richtlinie gewählte Einstellung bleibt wirksam, bis eine andere
Option als Vorherige Einstellung verwenden ausgewählt wurde.

Kulanzzeitraum für erforderliche Micro‑VPN‑Sitzung (Minuten)

Dieser Wert legt fest, wie viele Minuten ein Benutzer die App offline verwenden kann, bevor durch
die Richtlinie “Onlinesitzung erforderlich”ein Validieren der Onlinesitzung erzwungen wird und erst
danach die App weiter verwendet werden kann. Der Standardwert ist 0 (kein Kulanzzeitraum). Diese
Richtlinie gilt nicht für die Integration in Microsoft Intune/EMS.

Zertifikatbezeichnung

Bei Verwendung mit dem StoreFront‑Zertifikatintegrationsdienst identifiziert diese Bezeichnung das
für diese App erforderliche Zertifikat. Wenn keine Bezeichnung angegeben wird, wird kein Zertifikat
für die Public Key‑Infrastruktur (PKI) zur Verfügung gestellt. Der Standardwert ist leer (kein Zertifikat
verwendet).

Ausschlussliste

DurchTrennzeichen getrennte Listemit vollqualifiziertenDomänennamen (FQDN) oderDNS‑Suffixen,
auf die direkt und nicht über eine VPN‑Verbindung zugegriffenwird. Sie gilt nur imTunnel ‑Web‑SSO‑
Modus, wenn Citrix Gateway im umgekehrten Split‑Tunnel‑Modus konfiguriert ist.

App‑Protokolle

Standardprotokollausgabe

Legt fest, welche Ausgabemedien standardmäßig von der Diagnoseprotokollierung für mobile Pro‑
duktivitätsapps verwendet werden. Optionen sind “Datei”, “Konsole”oder “Beides”. Der Standardw‑
ert ist Datei.
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Standardprotokollebene

Steuert den Standarddetailgrad der Diagnoseprotokollierung für mobile Produktivitätsapps. Jede
Ebene schließt die niedrigeren Ebenen ein. Bereich der möglichen Ebenen umfasst:

• 0 –Nichts protokolliert
• 1 –Schwerer Fehler
• 2 –Fehler
• 3 –Warnungen
• 4 –Informationsmeldungen
• 5 –Detaillierte Informationsmeldungen
• 6 bis 15 –Debugstufen 1 bis 10

Der Standardwert ist Stufe 4 (Informationsmeldungen).

Max. Protokolldateien

Beschränkt die Anzahl der von der Diagnoseprotokollierung für mobile Produktivitätsapps beibehal‑
tenen Protokolldateien, bevor sie überschrieben werden. Das Minimum ist 2. Das Maximum ist 8. Der
Standardwert ist 2.

Max. Größe der Protokolldatei

Beschränkt die Größe (in MB) der von der Diagnoseprotokollierung für mobile Produktivitätsapps
beibehaltenen Protokolldateien, bevor sie überschrieben werden. Das Minimum ist 1 MB. Das Max‑
imum ist 5 MB. Der Standardwert ist 2 MB.

Systemprotokolle umleiten

Mit Ein werden System‑ oder Konsolenprotokolle von einer App abgefangen und an die Diagnose‑
protokollierung für mobile Produktivitätsapps umgeleitet. Mit Auswird die Verwendung von System‑
oder Konsolenprotokollen durch die App nicht unterbrochen.

Der Standardwert ist Ein.

App‑Geofence

Längengrad von Mittelpunkt

Längengrad (X‑Koordinate) des Mittelpunkts des Punkt‑ bzw. Radius‑Geofence, auf den die Funktion
der App beschränkt ist. Außerhalb des Geofence wird die App gesperrt.
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Der Wert wird als Dezimalgrad (DDD.dddd) angegeben, z. B. “‑31.9635”. Westlichen Län‑
gengradangabenmuss ein Minuszeichen vorangestellt werden. Der Standardwert ist 0.

Breitengrad von Mittelpunkt

Breitengrad (Y‑Koordinate) des Mittelpunkts des Punkt‑ bzw. Radius‑Geofence, auf den die Funktion
der App beschränkt ist. Außerhalb des Geofence wird die App gesperrt.

Der Wert wird als Dezimalgrad (DDD.dddd) angegeben, z. B. “43.06581”. Südlichen Breit‑
engradangabenmuss ein Minuszeichen vorangestellt werden. Der Standardwert ist 0.

Radius

Radius des Geofence, auf den die Funktion der App beschränkt ist. Außerhalb des Geofence wird die
App gesperrt.

Der Radius wird in Metern angegeben. Wird der Wert auf Null gesetzt, ist der Geofence deaktiviert.
Wenn die Richtlinie “Positionsdienste blockieren”aktiviert ist, funktioniert Geofencing nicht richtig.
Der Standardwert ist 0 (deaktiviert).

Analytics

Google Analytics‑Detailgrad

Citrix sammelt Analysedaten, um die Produktqualität zu verbessern. Durch Auswählen von Anonym
werden Informationen ausgelassen, die Ihr Unternehmen identifizieren. Die Standardeinstellung ist
“Vollständig”.

Berichterstellung

Citrix‑Berichterstellung

Bei der Einstellung Ein sammelt Citrix Absturzberichte und Diagnosedaten zur Behandlung von Prob‑
lemen. Bei der Einstellung Aus sammelt Citrix keine Daten.

Hinweis:

Citrix steuert dieses Feature u. U. auch mit einem Featureflag. Das Featureflag und diese
Richtlinie müssen beide aktiviert sein, damit dieses Feature funktioniert.

Der Standardwert ist Aus.
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Uploadtoken

Sie können über Ihr CIS‑Konto (Citrix Insight Services) einen Uploadtoken beziehen. Wenn Sie diesen
optionalen Token angeben, gibt CIS Ihnen Zugriff auf Absturzberichte und Diagnoseinformationen,
die von Ihren Geräten hochgeladen wurden. Citrix hat Zugriff auf die gleichen Informationen. Der
Standardwert ist leer.

Berichte nur über WLAN senden

Mit der Einstellung Ein sendet Citrix Absturzberichte und Diagnoseinformationen nur, wenn Sie mit
einemWi‑Fi‑Netzwerk verbunden sind. Der Standardwert ist Ein.

Maximum für Berichterstellungsdateicache

Beschränkt die Größe der Absturzberichte und Diagnosepakete, die beibehalten werden, bevor der
Cache gelöscht wird. Das Minimum ist 1 MB. Das Maximum ist 5 MB. Der Standardwert ist 2 MB.

Überblick über das MAM‑SDK

November 22, 2022

Mit der Einstellung der Verwendung des MDX Toolkits ersetzt das MAM‑SDK nicht von den iOS‑ und
Android‑PlattformenabgedeckteMDX‑Funktionsbereiche. Statt AppsvonDrittanbieternmitdemMDX
Service oder MDX Toolkit zu umschließen, erstellen Sie Appsmit demMAM‑SDK. Durch diese Entwick‑
lungsmethode können Sie statt der Umschließung die APIs direkt aufrufen. Weitere Informationen
zu den MAM SDK‑APIs finden Sie in der Entwicklerdokumentation unter Mobile Application Integra‑
tion.

Das MAM SDK ist verfügbar für:

• iOS 12+

– Objective C/Swift

• Android 10.x, 11.x, 12.x, 13.x

– Java
– Cordova
– Xamarin
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Das MAM SDK unterstützt Citrix Identity Platform derzeit nicht.

Citrix empfiehlt, dass Sie dasMAM‑SDK herunterladen und testen, bevor dasMDX Toolkit veraltet. Sie
finden die Downloads unter MAM SDKs und Toolkit.

Gehen Sie zur Verwendung des MAM SDKs folgendermaßen vor:

1. Laden Sie das MAM SDK für die Sprache herunter, die Sie bei der Entwicklung verwenden. Sie
finden die benötigten Dateien auf der Citrix‑Downloadseite MAM SDKs und Toolkit.

2. Extrahieren Sie die heruntergeladenen Dateien und legen Sie sie in Ihrem Entwicklungsordner
ab.

3. Entwickeln Sie die Appsmit Aufruf der entsprechendenAPIs. Informationen zu den für dasMAM
SDK verfügbaren APIs finden Sie in der Entwicklerdokumentation zuMobile Application Integra‑
tion.

4. Die MDX‑Dateien werden im Rahmen des Buildprozesses automatisch für iOS und Android
generiert.

Weitere Informationen zum automatischen Generieren der MDX‑Datei für die jeweiligen iOS
MAM SDKs finden Sie in den folgenden Abschnitten:

• Implementieren der Compliance‑Bibliothek in der Anwendung
• Implementieren der Containment‑Bibliothek in der Anwendung
• Implementieren der lokalen Authentifizierungsbibliothek in der Anwendung
• Implementieren der Micro‑VPN‑Bibliothek in der Anwendung

Weitere Informationen zumautomatischenGenerierenderMDX‑Datei für die jeweiligenAndroid
MAM SDKs finden Sie in den folgenden Abschnitten:

• Einrichten des Citrix Micro VPN‑Plug‑Ins für Android Native
• Einrichten des Citrix Micro VPN Plug‑ins für Cordova
• Einrichten des Citrix Micro VPN Plug‑ins für Xamarin

Weitere Informationen zummanuellen Generieren der MDX‑Datei für die jeweiligen MAM SDKs
finden Sie im folgenden Abschnitt:

• Generieren und Aktualisieren einer MDX‑Datei

Weitere Informationen zummanuellen Generieren der MDX‑Datei für die jeweiligen MAM SDKs
finden Sie in den folgenden Abschnitten:

• Generieren und Aktualisieren einer MDX‑Datei für Android Native
• Generieren und Aktualisieren einer MDX‑Datei für Cordova Android
• Generieren und Aktualisieren einer MDX‑Datei für Xamarin Android
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5. Laden Sie die MDX‑Dateien zur Endpoint Management‑Konsole hoch, wie im Apps‑Artikel
beschrieben.

• iOS‑Apps können Sie auch über Apple Volume Purchase verteilen. Weitere Informationen
zu dieser Bereitstellungsmethode finden Sie unter Apple Volume Purchase.

• Sie können auch Apps über Android Enterprise verteilen. Weitere Informationen zum
Verteilen von Apps über Android Enterprise finden Sie unter Bereitstellen mobiler
Produktivitätsapps von Citrix für Android Enterprise‑Benutzer.

Hinweis:

Wenn Sie das MAM‑SDK verwenden, müssen Sie Apps nicht umschließen.

Richtlinien für iOS‑ und Android‑Apps von Drittanbietern

Die folgende Tabelle enthält Richtlinien für Apps von Drittanbietern, die Sie mit dem MAM SDK in
eigene iOS‑ und Android‑Apps integrieren können. X kennzeichnet nur die Geräterichtlinien, die
als Teil des MAM SDKs unterstützt werden. Bei Android Enterprise‑Richtlinien mit dem Hinweis
Plattform verwenden prüfen Sie die Geräterichtlinie in der Endpoint Management Plattform, um
sicherzustellen, dass Sie die Richtlinie hinzufügen können.

Weitere Informationen zu den MAM‑SDK‑Bibliotheken finden Sie in der Entwicklerdokumentation
unter Mobile Application Integration.

Richtlinienname iOS Android Enterprise MAM‑SDK‑Bibliothek

Analytics:

Google
Analytics‑Detailgrad

X X Kern

App‑Netzwerkzugriff:

StandardprotokollausgabeX X Micro VPN

Standardprotokollebene X X Micro VPN

Max. Protokolldateien X X Micro VPN

Max. Größe der
Protokolldatei

X X Micro VPN

Netzwerkzugriff X X Micro VPN

Ausschlussliste X X Micro VPN

App‑Interaktion:
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Richtlinienname iOS Android Enterprise MAM‑SDK‑Bibliothek

Ausschneiden und
Kopieren

X Plattform verwenden Beschränkung

Einfügen X Plattform verwenden Beschränkung

Ausnahmeliste für
Öffnen in

X X Beschränkung

Dokumentaustausch
(Öffnen in)

X Plattform verwenden Beschränkung

Ausnahmeliste für
eingeschränktes
Öffnen

X Plattform verwenden Beschränkung

Eingehender
Dokumentaustausch
(Öffnen in)

X Plattform verwenden Beschränkung

Positivliste für
Austausch
eingehender
Dokumente

X Plattform verwenden Beschränkung

App‑URL‑Schemas X Plattform verwenden Beschränkung

Zulässige URLs X Plattform verwenden Beschränkung

App‑
Einschränkungen:

Kamera blockieren X Plattform verwenden Beschränkung

Fotobibliothek
blockieren

X Plattform verwenden Beschränkung

Mikrofonaufnahmen
blockieren

X Plattform verwenden Beschränkung

Positionsdienste
blockieren

X Plattform verwenden Beschränkung

Verfassen von SMS
blockieren

X Plattform verwenden Beschränkung

iCloud blockieren X Nicht verfügbar Beschränkung

Lookup blockieren X Plattform verwenden Beschränkung

Dateibackup
blockieren

X Plattform verwenden Beschränkung

AirPrint blockieren X Nicht verfügbar Beschränkung
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Richtlinienname iOS Android Enterprise MAM‑SDK‑Bibliothek

AirDrop blockieren X Nicht verfügbar Beschränkung

Facebook‑ und
Twitter‑APIs
blockieren

X Plattform verwenden Beschränkung

Bildschirminhalt
verbergen

X Plattform verwenden Beschränkung

Tastaturen von
Drittanbietern
blockieren (nur iOS
11+)

X Plattform verwenden Beschränkung

App‑Protokolle
blockieren

X Plattform verwenden Beschränkung

App‑Geofence:

Längengrad von
Mittelpunkt

X Plattform verwenden Beschränkung

Breitengrad von
Mittelpunkt

X Plattform verwenden Beschränkung

Radius X Plattform verwenden Beschränkung

Authentifizierung:

Gerätepasscode X Plattform verwenden Konformität

App‑Passcode X Plattform verwenden Lokale
Authentifizierung

Maximale Offlinezeit
(Stunden)

X Plattform verwenden Lokale
Authentifizierung

Gerätesicherheit:

Mit Jailbreak oder
Rooting blockieren

X Plattform verwenden Konformität

Verhalten für nicht
richtlinientreue Geräte

X Plattform verwenden Konformität

Secure Mail:

E‑Mail‑Umleitung X Plattform verwenden Beschränkung

Sonstiger Zugriff:

App‑Daten bei Sperren
löschen

X Plattform verwenden Konformität
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Richtlinienname iOS Android Enterprise MAM‑SDK‑Bibliothek

Kulanzzeitraum für
App‑Update (Stunden)

X Plattform verwenden Konformität

Aktives
Abfrageintervall
(Minuten)

X Plattform verwenden Konformität

MAM SDK‑Verhalten für nicht richtlinientreue Geräte

January 11, 2022

Eine integrierte MAM SDK‑Anwendung hat eine Mindestanforderung für Compliance, damit die
Anwendung vom Endbenutzer sicher verwendet werden kann. Die Mindestanforderung basiert auf
einer Reihe von Kriterien. Wenn die Kriterien nicht erfüllt sind, können Administratoren entscheiden,
welche Aktion die App ausführt. Dazu wird die Richtlinie Verhalten für nicht richtlinientreue
Geräte festlegt. Informationen hierzu finden Sie unter Verhalten für nicht richtlinientreue Geräte.

Datenschutz

Wenn eine integrierte MAM SDK‑Anwendung vollständig konform ist, werden alle erforderlichen Ele‑
mente eingerichtet, um den unbefugten Zugriff auf Daten oder die Weitergabe an Nicht‑Autorisierte
zu verhindern. Zu diesen Elementen gehören die vomBetriebssystembereitgestellte Datenverschlüs‑
selung und der Zugriffsschutz.

Kriterien

Die folgenden Kriterien bestimmen, ob ein Gerät die Mindestanforderungen für die Compliance er‑
füllt:

Auf Gerätenmit iOS:

• iOS 10.2: Die App führt eine Betriebssystemversion aus, die größer oder gleich der erforder‑
lichen Version ist. Ein Upgrade des Gerätebetriebssystems auf die Mindestversion oder eine
höhere Version verhindert, dass dieses Kriterium nicht erfüllt ist.

• Debuggerzugriff: An eine App ist weder ein Debugger angeschlossen noch ist die installierte
App ein Debugbuild. Stellen Sie sicher, dass die verteilte App ein Releasebuild ist, dermit einem
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Verteilungsprofil erstellt wurde und dass kein Debugger an die App angehängt ist, um zu verhin‑
dern, dass dieses Kriterium nicht erfüllt ist.

• Gerätmit Jailbreak: Auf Gerätenmit Jailbreakwird die App nicht ausgeführt. Dieses Kriterium
wirdnur beachtet, wennAdministratorendieRichtlinieMit JailbreakoderRootingblockieren
aktiviert haben.

• Gerätepasscode: Der Gerätepasscode ist auf Ein gesetzt. Dieses Kriterium wird nur beachtet,
wennAdministratoren die RichtlinieGerätepasscode aktiviert haben. Benutzer können Face ID
oder Touch ID auf dem Gerät aktivieren, um zu verhindern, dass dieses Kriterium nicht erfüllt
ist.

• Datenfreigabe: Die Datenfreigabe ist für die App nicht aktiviert. Der App‑Entwickler muss die
Schlüssel UISupportsDocumentBrowser, UIFileSharingEnabled und LSSupportOpeningDoc‑
umentsInPlace auf NEIN setzen oder sicherstellen, dass die Schlüssel nicht vorhanden sind,
wenn Paketinformationseigenschaften für die App angegeben werden.

• URL in Protokollen verbergen: Die Richtlinie URL in Protokollen verbergen ist von Adminis‑
tratoren aktiviert.

Auf Gerätenmit Android:

• Android SDK24 (Android 7Nougat): Die App führt eine Betriebssystemversion aus, die größer
oder gleich der angegebenen Version ist.

• Debuggerzugriff: Für die App ist das Debugging nicht aktiviert.
• Gerät mit Rooting: Auf Gerätenmit Rooting wird die App nicht ausgeführt.
• Gerätesperre: Der Gerätepasscode ist auf Ein gesetzt.
• Gerät verschlüsselt: App wird auf einem verschlüsselten Gerät ausgeführt.

Verhalten für nicht richtlinientreue Geräte

WenneinGerät unter dieMindestanforderungen für die Compliance fällt, könnenAdministratorenmit
der Richtlinie Verhalten für nicht richtlinientreueGerätewählen, welche Aktion ausgeführt wird:

• App zulassen: Zulassen, dass die App normal ausgeführt wird. Das MAM SDK ignoriert, dass
die Compliancekriterien nicht erfüllt sind. Dem Benutzer wird keine Warnmeldung angezeigt.
Dieser Modus wird nicht empfohlen, kann aber in begrenzten Verteilungsszenarios verwendet
werden, z. B. wenn eine Anwendung aktiv entwickelt und getestet wird.

• App nach Warnung zulassen: Benutzer warnen, dass eine App die Mindestanforderungen für
die Compliance nicht erfüllt. Das Ausführen der App zulassen. Dies ist die Standardeinstellung.
Dieser Modus wird für Anwendungen auf der fertigen Produktionsebene nicht empfohlen.

• App blockieren: Das Ausführen der App wird blockiert. Dieser Modus wird für fertige Anwen‑
dungen auf Produktionsebene empfohlen, die an ein breites Publikum verteilt werden.
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MAM SDK‑Richtlinien für Drittanbieter‑Apps für Android

January 11, 2022

In diesem Artikel werden die MAM SDK‑Richtlinien für Android‑Apps von Drittanbietern beschrieben.
Sie können die Richtlinieneinstellungen in der Citrix Endpoint Management‑Konsole ändern.

App‑Netzwerkzugriff

Netzwerkzugriff

Hinweis:

Tunnel ‑ Web‑SSO ist der Name für Secure Browse in den Einstellungen. Das Verhalten ist das‑
selbe.

Es gibt folgende Einstellungsoptionen:

• Blockiert: Netzwerk‑APIs, die von Ihrer App verwendet werden, schlagen fehl. Ein solcher
Fehler sollte gemäß der o. a. Richtlinie durch ein kontrolliertes Beenden der App behandelt
werden.

• Uneingeschränkt: Alle Netzwerkaufrufe gehen direkt und sind nicht getunnelt.
• Tunnel ‑ Web‑SSO: Die HTTP/HTTPS‑URL wird neu geschrieben. Diese Option erlaubt nur das
Tunneln vonHTTP‑undHTTPS‑Datenverkehr. GroßeVorteile vonTunnel ‑Web‑SSO sindSingle
Sign‑On (SSO) für HTTP‑ und HTTPS‑Datenverkehr und die PKINIT‑Authentifizierung. Unter An‑
droid ist die Einrichtung dieser Option mit geringem Mehraufwand verbunden, es bildet daher
die bevorzugte Option für Webbrowsingvorgänge.

Ausschlussliste

DurchTrennzeichen getrennte Listemit vollqualifiziertenDomänennamen (FQDN) oderDNS‑Suffixen,
auf die direkt und nicht über eine VPN‑Verbindung zugegriffenwird. Sie gilt nur imTunnel ‑Web‑SSO‑
Modus, wenn Citrix Gateway im umgekehrten Split‑Tunnel‑Modus konfiguriert ist.

App‑Protokolle

Standardprotokollausgabe

Legt fest,welcheAusgabemedienstandardmäßigvonderDiagnoseprotokollierung fürCitrix Endpoint
Management‑Apps verwendet werden. Optionen sind “Datei”, “Konsole”oder “Beides”. Der Stan‑
dardwert ist Datei.
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Standardprotokollebene

Steuert den Standarddetailgrad der Diagnoseprotokollierung für mobile Produktivitätsapps. Je
größer die Zahl, umso detaillierter die Protokollierung.

• 0 –Nichts protokolliert
• 1 –Schwerer Fehler
• 2 –Fehler
• 3 –Warnungen
• 4 –Informationsmeldungen
• 5 –Detaillierte Informationsmeldungen
• 6 bis 15 –Debugstufen 1 bis 10

Der Standardwert ist Stufe 4 (Informationsmeldungen).

Max. Protokolldateien

Beschränkt die Anzahl der von der Diagnoseprotokollierung für mobile Produktivitätsapps beibehal‑
tenen Protokolldateien, bevor sie überschriebenwerden. Das Minimum ist 2. Das Maximum ist 8. Der
Standardwert ist 2.

Max. Größe der Protokolldatei

Beschränkt die Größe (in MB) der von der Diagnoseprotokollierung für mobile Produktivitätsapps
beibehaltenen Protokolldateien, bevor sie überschrieben werden. Das Minimum ist 1 MB. Das Max‑
imum ist 5MB. Der Standardwert ist 2MB.

MAM SDK‑Richtlinien für Drittanbieter‑Apps für iOS

January 11, 2022

In diesem Artikel werden die MAM SDK‑Richtlinien für iOS‑Apps von Drittanbietern beschrieben. Sie
können Richtlinieneinstellungen direkt in den XML‑Richtliniendateien ändern oder in der Citrix End‑
point Management‑Konsole, wenn Sie eine App hinzufügen.

App‑Netzwerkzugriff

Netzwerkzugriff
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Hinweis:

Tunnel ‑ Web‑SSO ist der Name für Secure Browse in den Einstellungen. Das Verhalten ist das‑
selbe.

Es gibt folgende Einstellungsoptionen:

• Blockiert: Netzwerk‑APIs, die von Ihrer App verwendet werden, schlagen fehl. Ein solcher
Fehler sollte gemäß der o. a. Richtlinie durch ein kontrolliertes Beenden der App behandelt
werden.

• Uneingeschränkt: Alle Netzwerkaufrufe gehen direkt und sind nicht getunnelt.
• Tunnel ‑ Web‑SSO: Die HTTP/HTTPS‑URL wird neu geschrieben. Diese Option erlaubt nur das
Tunneln vonHTTP‑undHTTPS‑Datenverkehr. GroßeVorteile vonTunnel ‑Web‑SSO sindSingle
Sign‑On (SSO) für HTTP‑ und HTTPS‑Datenverkehr und die PKINIT‑Authentifizierung. Unter An‑
droid ist die Einrichtung dieser Option mit geringem Mehraufwand verbunden, es bildet daher
die bevorzugte Option für Webbrowsingvorgänge.

Authentifizierung

App‑Passcode

Bei der Einstellung Ein ist nach einem bestimmten Zeitraum der Inaktivität zum Starten bzw. Fortset‑
zen der App eine PIN oder ein Passcode erforderlich. Der Standardwert ist Ein.

Sie konfigurieren den Inaktivitätstimer für alle Apps, indem Sie auf der Registerkarte Einstellungen
unter Clienteigenschaften den Wert INACTIVITY_TIMER in Minuten festlegen. Die Standardeinstel‑
lung für den Inaktivitätstimer ist60Minuten. SetzenSie denWert aufNull, umden Inaktivitätstimer zu
deaktivieren, damit eineEingabeaufforderung fürPINoderPasscodenurbeimStart derAppangezeigt
wird.

Hinweis:

Wenn Sie für die Richtlinie “Verschlüsselungsschlüssel”die Option Sicherer Offlinezugriff
auswählen, wird diese Richtlinie automatisch aktiviert.

Maximale Offlinezeit (Stunden)

Legt die maximale Zeit fest, die eine App ausgeführt werden kann, ohne dass der App‑Anspruch und
die Aktualisierungsrichtlinien von Citrix Endpoint Management neu bestätigt werden müssen. Bei
Ablauf wird ggf. die Anmeldung beim Server ausgelöst. Der Standardwert ist 168 Stunden (7 Tage).
Der Mindestzeitraum ist 1 Stunde.
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App‑Protokolle

Standardprotokollausgabe

Legt fest, welche Ausgabemedien standardmäßig von der Diagnoseprotokollierung für mobile Pro‑
duktivitätsapps verwendet werden. Optionen sind “Datei”, “Konsole”oder “Beides”. Der Standardw‑
ert ist Datei.

Standardprotokollebene

Steuert den Standarddetailgrad der Diagnoseprotokollierung für mobile Produktivitätsapps. Jede
Ebene schließt die niedrigeren Ebenen ein. Bereich der möglichen Ebenen umfasst:

• 0 –Nichts protokolliert
• 1 –Schwerer Fehler
• 2 –Fehler
• 3 –Warnungen
• 4 –Informationsmeldungen
• 5 –Detaillierte Informationsmeldungen
• 6 bis 15 –Debugstufen 1 bis 10

Der Standardwert ist Stufe 4 (Informationsmeldungen).

Max. Protokolldateien

Beschränkt die Anzahl der von der Diagnoseprotokollierung für mobile Produktivitätsapps beibehal‑
tenen Protokolldateien, bevor sie überschrieben werden. Das Minimum ist 2. Das Maximum ist 8. Der
Standardwert ist 2.

Max. Größe der Protokolldatei

Beschränkt die Größe (in MB) der von der Diagnoseprotokollierung für mobile Produktivitätsapps
beibehaltenen Protokolldateien, bevor sie überschrieben werden. Das Minimum ist 1 MB. Das Max‑
imum ist 5 MB. Der Standardwert ist 2 MB.

URL in Protokollen verbergen

Mit Ein werden System‑ oder Konsolenprotokolle von einer App abgefangen und an die Diagnose‑
protokollierung für mobile Produktivitätsapps umgeleitet. Mit Auswird die Verwendung von System‑
oder Konsolenprotokollen durch die App nicht unterbrochen.
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Der Standardwert ist Ein.

App‑Protokolle blockieren

Die Einstellung Ein verhindert, dass die App die Diagnoseprotokollierung für mobile Produktivität‑
sapps verwendet. Bei der EinstellungAuswerden App‑Protokolle aufgezeichnet und könnenmit dem
E‑Mail‑Supportfeature von Secure Hub gesammelt werden. Der Standardwert ist Aus.

Interaktion von Apps

Ausschneiden und Kopieren

Blockiert, erlaubt oder beschränkt Ausschneide‑ und Kopiervorgänge über die Zwischenablage für
dieseApp. BeiEingeschränktwerdendie kopiertenZwischenablagedaten ineinerprivatenZwischen‑
ablage gespeichert, die nur für Apps verfügbar ist. Der Standardwert ist Eingeschränkt.

Einfügen

Blockiert, erlaubt oder beschränkt Einfügevorgänge über die Zwischenablage für diese App. Bei
Eingeschränkt werden die Daten aus einer privaten Zwischenablage eingefügt, die nur für Apps
verfügbar ist. Der Standardwert istUneingeschränkt.

Dokumentaustausch (Öffnen in)

Blockiert, erlaubt oder beschränkt den Dokumentaustausch für die App. Bei Auswahl von
Eingeschränkt können Dokumente nur mit anderen Apps ausgetauscht werden.

Wenn Uneingeschränkt festgelegt wird, legen Sie die Richtlinie “Verschlüsselung aktivieren”auf Ein
fest, damit die Benutzer Dokumente in nicht umschlossenen Apps öffnen können. Wenn die empfan‑
gende App nicht umschlossen ist oder ihre Verschlüsselung deaktiviert ist, entschlüsselt Citrix End‑
point Management das Dokument.
Der Standardwert ist Eingeschränkt.

Ausnahmeliste für eingeschränktes Öffnen

Wenn für “Dokumentaustausch (Öffnen in)”die Einstellung Eingeschränkt festgelegt ist, kann eine
App Dokumente für nicht verwaltete Apps in dieser durch Trennzeichen getrennten Liste mit App‑
IDs freigeben, selbst wenn für “Dokumentaustausch (Öffnen in)”die Einstellung Eingeschränkt und
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für die Richtlinie “Verschlüsselung aktivieren”die Einstellung Ein festgelegt ist. Die Standardausnah‑
meliste lässt Office 365‑Apps zu:

com.microsoft.Office.Word,com.microsoft.Office.Excel,com.microsoft.Office.Powerpoint,
com.microsoft.onenote,com.microsoft.onenoteiPad,com.microsoft.Office.Outlook

Nur Office 365‑Apps werden für diese Richtlinie unterstützt.

Achtung:

Berücksichtigen Sie die Auswirkungen dieser Richtlinie auf die Sicherheit. Durch die Ausnah‑
meliste können Inhalte zwischen nicht verwalteten Apps und der MAM SDK‑Umgebung übermit‑
telt werden.

Eingehender Dokumentaustausch (Öffnen in)

Blockiert, erlaubt oder beschränkt den Austausch für eingehende Dokumente für die App. Bei
Auswahl von Eingeschränkt können Dokumente nur mit anderen Apps ausgetauscht werden. Der
Standardwert istUneingeschränkt.

Wenn Blockiert oder Eingeschränkt festgelegt wird, können Sie in der Positivliste für Austausch
eingehender Dokumente Apps angeben, die Dokumente an diese App senden dürfen.

Hinweis:

DieRichtlinie “Positivliste für Austausch eingehenderDokumente”unterstützt nurGerätemit iOS
12.

Optionen: Uneingeschränkt, Blockiert oder Eingeschränkt

App‑URL‑Schemas

iOS‑Apps können URL‑Anfragen an andere Apps senden, die für die Behandlung bestimmter
Schemata registriert wurden, z. B. “http://”. Dadurch können Apps Supportanfragen an andere
Apps weitergeben. Diese Richtlinie dient dazu, die Schemata (eingehende URLs) zu filtern, die eine
App zur Behandlung erhält. Der Standardwert ist leer, d. h. alle URL‑Schemas von registrierten Apps
werden blockiert.

Die Richtliniemuss als eine durch Trennzeichen getrennte ListemitMustern formatiert sein, in der vor
jedem Muster ein Pluszeichen (+) oder ein Minuszeichen (‑) steht. Eingehende URLs werden mit den
Mustern in der aufgelisteten Reihenfolge verglichen, bis eine Übereinstimmung gefunden wird. Nach
dem Abgleich wird die durchgeführte Aktion durch das Präfix diktiert.

• Ist das Präfix ein Minuszeichen (‑), wird die Weitergabe der URL an die App blockiert.
• Ist das Präfix ein Pluszeichen (+), wird die URL an die App zur Behandlung weitergegeben.
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• Wenn weder ein + noch ein ‑ dem Muster vorangestellt sind, wird ein + angenommen und der
Zugriff zugelassen.

• Wenn eine eingehende URLmit keinemMuster in der Liste übereinstimmt, ist sie blockiert.

Die folgende Tabelle enthält Beispiele für App‑URL‑Schemata:

Schema
App, die das URL‑Schema
erfordert Zweck

ctxmobilebrowser Secure Web‑ Erlaubt Secure Web das
Verarbeiten von HTTP‑URLs
von anderen Apps.‑

ctxmobilebrowsers Secure Web‑ Erlaubt Secure Web das
Verarbeiten von HTTPS‑URLs
von anderen Apps.

ctxmail Secure Mail‑ Erlaubt Secure Mail das
Verarbeiten vonmailto‑URLs
von anderen Apps.

COL‑G2M GoToMeeting‑ Erlaubt einer umschlossenen
GoToMeeting‑App das
Verarbeiten von
Besprechungsanfragen.

ctxsalesforce Citrix für Salesforce‑ Erlaubt Citrix für Salesforce
Anfragen für Salesforce zu
verarbeiten.

wbx WebEx Erlaubt einer umschlossenen
WebEx‑App das Verarbeiten von
Besprechungsanfragen.

App‑Interaktion (ausgehende URL)

Zulässige URLs

iOS‑Apps könnenURL‑Anfragen an andere Anwendungen senden, die für die Behandlung bestimmter
Schemata registriert wurden, z. B. "http://". Dadurch können Apps Supportanfragen an andere
Apps weiterleiten. Diese Richtlinie dient dazu, die URLs zu filtern, die von dieser App an andere Apps
übergeben werden (ausgehende URLs).

Die Richtliniemuss als eine durch Trennzeichen getrennte ListemitMustern formatiert sein, in der vor
jedem Muster ein Pluszeichen (+) oder ein Minuszeichen (‑) steht. Ausgehende URLs werden mit den
Mustern in der aufgelisteten Reihenfolge verglichen, bis eine Übereinstimmung gefunden wird. Nach

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 119



MDX Toolkit

dem Abgleich wird die durchgeführte Aktion durch das Präfix diktiert. Ein Minuszeichen (‑) blockiert
die Übergabe der URL an eine andere App. Ein Pluszeichen (+) gestattet die Übergabe der URL an
eine andere App zur Behandlung. Wenn weder ein + noch ein ‑ dem Muster vorangestellt sind, wird
ein + angenommen und der Zugriff zugelassen. Ein durch “=”getrenntes Wertepaar bedeutet eine
Ersetzung, wobei Vorkommen der ersten Zeichenfolge durch die zweite Zeichenfolge ersetzt werden.
Sie können mit dem Präfix “^”nach einer Zeichenfolge suchen und sie am Anfang der URL verankern.
Wenn eine ausgehende URLmit keinemMuster in der Liste übereinstimmt, wird sie blockiert.

Konformität

Gerätepasscode

Bei der Einstellung Ein ist nach einem bestimmten Zeitraum der Inaktivität zum Starten bzw. Fortset‑
zen der App eine PIN oder ein Passcode erforderlich. Ein Gerätepasscode ist für die Verschlüsselung
vonApp‑DatenmitderApple‑Dateiverschlüsselungerforderlich. DieDaten für alleAppsaufdemGerät
werden verschlüsselt. Der Standardwert ist Aus.

Mit Jailbreak oder Rooting blockieren

Bei der Einstellung Ein wird die App auf einem Gerät mit Jailbreak oder Rooting gesperrt. Bei der
Einstellung Aus kann die App auch auf einem Gerät mit Jailbreak oder Rooting ausgeführt werden.
Der Standardwert ist Ein.

Verhalten für nicht richtlinientreue Geräte

Ermöglicht Ihnen, eine Aktion auszuwählen, wenn ein Gerät die Mindestanforderungen an die Ver‑
schlüsselung nicht erfüllt. Wählen Sie App zulassen, damit die App normal ausgeführt werden kann.
Wählen Sie App nach Warnung zulassen, damit die App ausgeführt werden kann, nachdem die War‑
nung angezeigtwird. Wählen SieBlockieren, umdas Ausführen der App zu verhindern. Der Standard‑
wert ist App nachWarnung zulassen.

App‑Daten bei Sperren löschen

Löscht die Daten und setzt die App zurück, wenn diese gesperrt ist. Bei der Einstellung Aus werden
Anwendungsdaten nicht gelöscht, wenn die App gesperrt wird. Der Standardwert ist Aus.

Eine App kann aus einem der folgenden Gründe gesperrt werden:

• Verlust des App‑Anspruchs des Benutzers
• App‑Abonnement wurde entfernt
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• Konto wurde entfernt
• Secure Hub wurde deinstalliert
• Zu viele Fehler bei der App‑Authentifizierung
• Gerät mit Jailbreak erkannt (entsprechend der Richtlinieneinstellung)
• Gerät wurde durch andere administrative Aktion gesperrt

Aktives Abfrageintervall (Minuten)

Beim Start einer App fragt das MAM SDK‑Framework Citrix Endpoint Management ab, um den ak‑
tuellen Status der App und des Geräts zu ermitteln. Wenn Endpoint Management erreichbar ist, gibt
das Framework Informationen über den Status des Geräts (gesperrt oder gelöscht) und den Status
der App (aktiviert oder deaktiviert) zurück. Unabhängig davon, ob der Server erreichbar ist, wird eine
weitere Abfrage basierend auf demaktiven Abfrageintervall geplant. Nachdemdie Zeit abgelaufen ist,
wird eine neue Abfrage gestartet. Der Standardwert ist 60 Minuten (1 Stunde).

Wichtig:

Stellen Sie diesenWert nur für risikoreiche Apps niedriger ein, da andernfalls die Leistung beein‑
trächtigt werden kann.

Kulanzzeitraum für App‑Update (Stunden)

Legt den Kulanzzeitraum fest, in dem eine App weiterhin verwendet werden kann, nachdem das Sys‑
tem ein verfügbares App‑Update erkannt hat. Der Standardwert ist 168 Stunden (7 Tage).

Hinweis:

Der Wert Null sollte nicht verwendet werden, da Benutzer sonst sofort ohne Warnung daran
gehindert werden, eine laufende App zu verwenden, bis das Update heruntergeladen und instal‑
liert wurde. In diesem Fall kann es vorkommen, dass Benutzer gezwungen werden, die App zu
beenden und dabei u. U. Arbeit verlieren, damit das erforderliche Update erfolgen kann.

App‑Einschränkungen

Wichtig:

Berücksichtigen Sie die Auswirkungen auf die Sicherheit bei Richtlinien, die Apps am Zugreifen
auf oder Verwenden von Telefonfunktionen hindern. Wenn diese Richtlinien auf Aus festgelegt
sind, können Inhalte zwischen nicht verwalteten Apps und der Secure‑Umgebung übermittelt
werden.
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Kamera blockieren

Bei der Einstellung Ein wird der direkte Zugriff einer App auf die Hardware einer Kamera verhindert.
Der Standardwert ist AUS.

Fotobibliothek blockieren

Bei der Einstellung Einwird der Zugriff einer App auf den Katalog des Geräts blockiert. Der Standard‑
wert ist Ein.

Mikrofonaufnahmen blockieren

Bei der Einstellung Ein wird der direkte Zugriff einer App auf die Hardware des Mikrofons verhindert.
Der Standardwert ist Ein.

Diktat blockieren

Bei der Einstellung Ein hat eine App keinen direkten Zugriff auf Diktierdienste. Der Standardwert ist
Ein.

Positionsdienste blockieren

Bei der Einstellung Ein wird der Zugriff einer App auf Positionsdienstekomponenten (GPS oder Net‑
zwerk) verhindert. Die Standardeinstellung ist Aus für Secure Mail.

Verfassen von SMS blockieren

Mit Ein wird der Zugriff einer App auf die SMS‑Erstellungsfunktion verhindert, die zum Senden von
SMS bzw. Textnachrichten von der App dient. Die Standardeinstellung ist Ein.

iCloud blockieren

Bei der Einstellung Ein hat eine App keinen Zugriff auf iCloud zum Speichern und Freigeben von Ein‑
stellungen und Daten.

Hinweis:

Die iCloud‑Datendatei wird durch die Richtlinie “Dateibackup blockieren”gesteuert.

Der Standardwert ist Ein.
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Lookup blockieren

Bei der Einstellung Ein wird verhindert, dass eine App das Lookup‑Feature verwendet. Dieses Fea‑
ture sucht nach hervorgehobenem Text imWörterbuch, App Store, in iTunes, Kinozeiten, in der Nähe
gelegenen Orten usw. Der Standardwert ist Ein.

Dateibackup blockieren

Bei der EinstellungEinwird die Sicherung vonDatendateien durch iCloudoder iTunes verhindert. Der
Standardwert ist Ein.

AirPrint blockieren

Bei der Einstellung Ein wird das Drucken mit AirPrint‑Funktionen auf AirPrint‑aktivierten Druckern
verhindert. Der Standardwert ist Ein.

AirDrop blockieren

Bei der Einstellung Ein hat eine App keinen Zugriff auf AirDrop. Der Standardwert ist Ein.

Facebook‑ und Twitter‑APIs blockieren

Bei Einwird die Verwendung der iOS Facebook‑ und Twitter‑APIs durch eine App verhindert. Der Stan‑
dardwert ist Ein.

Bildschirminhalt verbergen

Bei Ein wird der Bildschirminhalt verborgen, wenn Benutzer Apps wechseln. Diese Richtlinie ver‑
hindert, dass iOS Bildschirminhalt aufzeichnet und Miniaturansichten anzeigt. Der Standardwert ist
Ein.

Tastaturen von Drittanbietern blockieren (nur iOS 11 oder später)

Bei Einwird verhindert, dass eine App Tastaturerweiterungen von Drittanbietern auf Gerätenmit iOS
8+ verwendet. Der Standardwert ist Ein.
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App‑Geofence

Längengrad von Mittelpunkt

Längengrad (X‑Koordinate) des Mittelpunkts des Punkt‑ bzw. Radius‑Geofence, auf den die Funktion
der App beschränkt ist. Außerhalb des Geofence wird die App gesperrt.

Der Wert wird als Dezimalgrad (DDD.dddd) angegeben, z. B. “‑31.9635”. Westlichen Län‑
gengradangabenmuss ein Minuszeichen vorangestellt werden. Der Standardwert ist 0.

Breitengrad von Mittelpunkt

Breitengrad (Y‑Koordinate) des Mittelpunkts des Punkt‑ bzw. Radius‑Geofence, auf den die Funktion
der App beschränkt ist. Außerhalb des Geofence wird die App gesperrt.

Der Wert wird als Dezimalgrad (DDD.dddd) angegeben, z. B. “43.06581”. Südlichen Breit‑
engradangabenmuss ein Minuszeichen vorangestellt werden. Der Standardwert ist 0.

Radius

Radius des Geofence, auf den die Funktion der App beschränkt ist. Außerhalb des Geofence wird die
App gesperrt.

Der Radius wird in Metern angegeben. Wird der Wert auf Null gesetzt, ist der Geofence deaktiviert.
Wenn die Richtlinie “Positionsdienste blockieren”aktiviert ist, funktioniert Geofencing nicht richtig.
Der Standardwert ist 0 (deaktiviert).

MDX‑Entwicklerdokumentation

January 11, 2022

Citrix EndpointManagement ist eineUnternehmenslösung zumVerwaltenvonmobilenGeräten, Apps
und Daten. Grundlage der Mobilanwendungsverwaltung (MAM) von Endpoint Management ist das
Einfügen von Unternehmensfunktionen in vorhandene Apps. Die Apps werden dann im App‑Store
des Unternehmens, im Apple App Store oder im Google Play Store gehostet.

Zum Einfügen von Endpoint Management‑Unternehmensfunktionen werden mobile Apps mit
dem MDX Toolkit umschlossen. Das MDX Toolkit ist eine App‑Containertechnologie, mit der die
Benutzerfreundlichkeit von Apps auf mobilen Geräten verbessert und Apps durch Hinzufügen von
MDX‑Funktionen für die sichere Bereitstellung über Endpoint Management vorbereitet werden. Zu
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den MDX‑Funktionen gehören Richtlinien und Einstellungen, signierte Sicherheitszertifikate und
Code für die Mobilanwendungsverwaltung.

DasMDXToolkit enthält einMDXAppSDK.SiekönnendamitüberdieCitrixMDX‑App‑Containertechnologie
Ihre mobilen Apps mit allen MDX‑Funktionen ausstatten. APIs ermöglichen Folgendes:

• Ausführen von Aktionen in umschlossenen Apps basierend auf Endpoint Management‑
Richtlinien. Wenn eine Endpoint Management‑Richtlinie beispielsweise das Ausschneiden
und Einfügen in einer MDX‑App verhindert, können Sie das Auswählen von Text in der
App unterbinden. Eine App kann Richtlinien mit anderen MDX‑aktivierten Apps teilen und
austauschen.

• Erkennen von Aktivitäten in MDX‑aktivierten Apps. Sie können beispielsweise überprüfen, ob
eine App umschlossen ist oder verwaltet wird.

• Hinzufügen benutzerdefinierter Funktionen, z. B. Durchsetzung von Sicherheit oder Richtlinien.

• Entwickeln mobiler Apps zur Ausführung innerhalb oder außerhalb der Citrix Umgebung.

Mit demMDXAppSDKentwickelteApps sindnichtnurunter EndpointManagement zentral über
MDX‑Richtlinien konfigurierbar, sie können auch außerhalb einer Citrix Umgebung ausgeführt
werden.

Neue Features imMDX App SDK 10.2

Das Release 10.2 des MDX App SDKs für iOS enthält die folgenden Verbesserungen und Updates:

Die Richtlinie “Mindestdatenschutzklasse”ist ausgeblendet. Um die Richtlinie in Citrix Endpoint
Management anzuzeigen, öffnen Sie für die App die Datei policy_metadata.xml (in Applications/C‑
itrix/MDXToolkit/data) und ändern Sie im AbschnittMinimumDataProtectionClass denWert fürPol‑
icyHidden in false. NachdemSie die Appumschlossen haben, wird die Richtlinie angezeigt, wennSie
die App Citrix Endpoint Management hinzufügen.

Integration des Umschließens von Apps in den Xcode‑Buildprozess: Entwickler können nun iOS‑
Apps imRahmendes Xcode‑Buildprozesses umschließenundveröffentlichen. Einzelheiten findenSie
unter Integrieren des SDKs in die App Bibliothek.

Unterstützung für freigegebenen Tresor in Android‑Apps: Das MDX App SDK enthält jetzt die
Android‑API für das MDX‑Feature des freigegebenen Tresors, das die Freigabe verwalteter Inhalte für
Apps ermöglicht. Der freigegebene Tresor ermöglicht beispielsweise die Freigabe von Zertifikaten
und privaten Schlüsseln über eine registrierte App, sodass Apps Zertifikate aus dem Tresor statt von
Secure Hub beziehen können. Einzelheiten finden Sie unter XenMobile‑API für Android.

Hinweis:

Entwickler sollten umschlossene Apps, die Hintergrundaufgaben ausführen (z. B. Inhaltsaktual‑
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isierungen auf gesperrten Geräten oder Hintergrundsynchronisierungen), unbedingt testen.

MAM‑Funktionen

Die über Endpoint Management hinzugefügten Unternehmensfunktionen werden über Richtlinien
gesteuert, die von den Administratoren mit der Endpoint Management‑Konsole für die einzelnen
Apps aktualisiert werden. Endpoint Management überträgt Richtlinien nach dem von den Admin‑
istratoren festgelegten Zeitplan auf die mobilen Geräte. Mit Richtlinien werden diverse Features
verwaltet. Beispiele:

• Authentifizierung: Beim Öffnen einer verwalteten App kann Endpoint Management Benutzer
auffordern, die Unternehmens‑Anmeldeinformationen oder eine PIN einzugeben. Diese
Eingabeaufforderung kann in regelmäßigen Abständen wiederholt werden.

• App‑Updates: Endpoint Management benachrichtigt die Benutzer, wenn Updates für verwal‑
tete Apps verfügbar sind. Der Administrator kann festlegen, dass Updates innerhalb eines bes‑
timmten Zeitraums installiert werden müssen. Akzeptiert ein Benutzer das Update nicht, wird
die alte Version der App nach Verstreichen des Zeitraums nicht mehr ausgeführt.

• Remotesperren und ‑löschen: Ein Administrator kann Apps auf App‑ oder Gerätebasis
vorübergehend sperren oder permanent löschen.

• Netzwerkeinschränkungen und VPN: Der Netzwerkzugriff wird über eine Endpoint
Management‑Richtlinie gesteuert: Er kann blockiert bzw. über ein vollständiges VPN oder
Proxy‑VPN geroutet werden. Das VPN‑Routing erfolgt über ein vom Unternehmen gehostetes
Citrix Gateway‑Gerät.

• Einschränkungen für die Kommunikation zwischen Apps: Über eine Endpoint Management‑
Richtliniewird festgelegt, obdie Freigabe vonDokumenten zwischenAppsblockiert ist oder nur
zwischen verwalteten Apps zugelassen ist. Die Popup‑Option “Öffnen in”einer App kann daher
nicht verwaltete Apps auslassen.

• Einschränkungen für Features: Durch Endpoint Management‑Richtlinien können ver‑
schiedene Gerätefeatures für eine App deaktiviert werden (z. B. Kamera, Mikrofon oder
Positionssensor).

Endpoint Management‑Komponenten

Die folgenden Endpoint Management‑Komponenten bieten MAM‑Funktionen.

• Citrix Endpoint Management‑Server

Der im Unternehmen selbst oder in einer Cloud angesiedelte Server hostet den Citrix Endpoint
Management‑Store, den internen App‑Store. Administratoren laden mobile Apps in Endpoint
Management hoch und konfigurieren dort App‑ und Geräterichtlinien.
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• Secure Hub

Die Benutzer im Unternehmen installieren Secure Hub für Android oder iOS auf ihrem Mobil‑
gerät und konfigurieren es unter Eingabe einer Geräteregistrierungs‑URL und von Anmeldein‑
formationen. Wenn Secure Hub geöffnet wird, können die Benutzer Unternehmensapps im Cit‑
rix EndpointManagement‑Store auswählen. NachdemDownloadundder Installation vonApps
auf dem Gerät dient Secure Hub als Zentrale zum Verwalten von Apps und zum Ausführen von
Aufgaben, z. B. Benutzerauthentifizierung und Aktualisierung zentral verwalteter Richtlinien.

• MDX

MDX ist die Quelle der MAM‑Funktionalität. Mit demMDX Toolkit werden mobile Apps mit MDX‑
Code ausgestattet. Abgesehen vom Umschließen von Apps erfolgen keine direkten Arbeitss‑
chritte amMDX‑Code.

• MDX Toolkit und MDX App SDK

Mit dem MDX Toolkit werden mobile Apps mit Unternehmensfunktionen ausgestattet. Dieser
Vorgang wird als Umschließen von Apps bezeichnet. Mit demMDX App SDK können Entwickler
und Systemintegratoren ihre mobilen Apps MDX‑fähig machen. Das Umschließen von Apps
besteht aus drei Hauptschritten. Zunächst wird Citrix Code zur Implementierung der App‑
Verwaltungsfunktionen in die App eingefügt. Bei dieser Aufgabe wird eine neue App‑Datei
ausgegeben. Im zweiten Schritt wird die neue App‑Datei mit einem Sicherheitszertifikat sig‑
niert. Im dritten Schritt wird eine MDX‑Datei erstellt, die Richtlinieninformationen und andere
Einstellungen enthält. In manchen Fällen ist die signierte App‑Datei direkt in der MDX‑Datei
enthalten.

Im vorliegenden Entwicklerhandbuch wird das Umschließen von Apps unabhängiger Software‑
hersteller (“ISV‑Apps”) behandelt.

Apps unabhängiger Softwarehersteller mit und ohne Verwaltung

Mit dem MDX App SDK können Apps bereitgestellt werden, die mit oder ohne MDX‑Infrastruktur aus‑
geführt werden. Unabhängig von Secure Hub ausgeführte Apps werden als nicht verwaltete Apps
bezeichnet. Wenn solche Apps bestimmte Bedingungen erfüllen, wechseln sie den Modus und wer‑
den verwaltete Apps, die unter der Kontrolle von Secure Hub ausgeführt werden.

Dieser duale Modus unterscheidet sich von dem der MDX‑Apps, die direkt über das Endpoint
Management‑Back‑End bereitgestellt werden. Diese können nur unter Citrix MDX und bei Au‑
torisierung durch einen Endpoint Management‑Store ausgeführt werden. Mit Intune können
diese Apps jedoch bereitgestellt und verwaltet werden, ohne dass Secure Hub oder Endpoint
Management‑Store vorhanden sind.

DenModus einer App legen Sie bei deren Integration in MDXmit den Endpoint Management‑APIs fest.
Sie können entweder zwei App‑Versionen entwickeln, eine verwaltete und eine nicht verwaltete, oder
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eine einzige App für die unabhängige Verwendung und die Aufnahme in MDX. Das MDX‑Framework
erzwingt das Standardverhalten nicht verwalteter und verwalteter Apps.

Wie eine App vom nicht verwalteten zum verwalteten Modus wechselt, hängt davon ab, ob sie als
General‑ oder Premium‑App umschlossen wurde.

• General: Eine General‑App wird im Apple App Store oder in Google Play gehostet. Benutzer
ohne Secure Hub können die App wie jede andere generische App‑Store‑App im nicht ver‑
walteten Modus herunterladen und ausführen. Installiert ein nicht verwalteter Benutzer
anschließend Secure Hub, wechselt die ISV‑App in den verwalteten Modus, wenn folgende
Bedingungen erfüllt werden:

– Der Benutzer meldet sich mindestens einmal bei einem Citrix Endpoint Management‑
Unternehmensstore an.

– Der Benutzer gehört zu einer Endpoint Management‑Bereitstellungsgruppe, der die App
bereitgestellt wurde.

– MDX behandelt das Benutzerabonnement.

– Bei entsprechender Aufforderung bestätigt der Benutzer, dass das Unternehmen die App
verwalten darf.

Wenn ein Benutzer die App‑Verwaltung durch das Unternehmen ablehnt, kann er die App
weiterhin privat verwenden.

• Premium: Premium‑Apps sind speziell für Benutzer im Unternehmen vorgesehen. Citrix MDX
Apps sind Beispiele für Premium‑Apps. Premium‑Apps werden zwar normalerweise im verwal‑
teten Modus ausgeführt, das eingebettete MDX‑Framework ermöglicht jedoch ihre Ausführung
im nicht verwalteten Modus mit einem Standardsatz von MDX‑Richtlinien, die über die Stan‑
dardrichtliniendateien festgelegt werden. Auf diese Weise können Sie App‑Verhalten und MDX‑
Funktionen selbst dann steuern, wenn ein Benutzer keinem Unternehmenskonto zugeordnet
ist.

Installiert ein solcher Benutzer anschließend Secure Hub, wechselt die App im Hintergrund in
den verwalteten Modus, wenn folgende Bedingungen erfüllt werden:

– Der Benutzer gehört zu einer Citrix Endpoint Management‑Bereitstellungsgruppe, der die
App bereitgestellt wurde.

– Der Benutzer meldet sich bei Secure Hub an, wenn dies erforderlich ist.
– MDX behandelt das Benutzerabonnement.

Hinweis

Eine App kann nicht vom verwalteten Modus zurück in den nicht verwalteten Modus übergehen.
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Die folgende Abbildung zeigt die Unterschiede zwischen General‑ und Premium‑Apps, abhängig
davon, ob diese im verwalteten Modus ausgeführt werden.

Umschließen von Apps unabhängiger Softwarehersteller

Dieser Abschnitt enthält allgemeine Informationen zum Umschließen von Apps unabhängiger Soft‑
warehersteller (ISV‑Apps). Die von Unternehmensadministratoren durchgeführten Arbeiten zum Um‑
schließen von Apps werden im Artikel Info zumMDX Toolkit behandelt

Beim Umschließen von ISV‑Apps erstellt das MDX Toolkit zwei Dateien: eine MDX‑Datei und die App‑
Datei (.ipa, .app oder .apk). Mit dem MDX Toolkit können Sie die App‑Store‑URL in die MDX‑Datei ein‑
betten, die Sie dann IhrenKundendirekt bereitstellenoder indenCitrix ReadyMarketplacehochladen
(siehe nächsten Abschnitt). Sie stellen die App‑Datei über App‑Stores bereit, hosten sie selbst oder
verteilen sie an Ihre Kunden.

DasMDXToolkit kombiniert App‑Dateien (.ipa, .appoder .apk)mit Komponenten vonCitrix und Ihrem
Schlüsselspeicher oder Signaturzertifikat zum Erstellen einer MDX‑Datei und der modifizierten App‑
Datei (siehe Diagramm unten).
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Beim Umschließen einer ISV‑App werden folgende Elemente hinzugefügt:

• Eine Informationsdatei mit den vom MDX SDK Framework beim Herstellen der Bindung mit
Secure Hub benötigten Daten. Die entsprechenden Bindungsinformationen werden vom End‑
pointManagement‑Serverüberdie inEndpointManagementhinzugefügteMDX‑Datei anSecure
Hub übergeben. Zu den Daten gehören u. a. eine App‑ID zur Selbstidentifizierung und eine
Paket‑ID zur Prüfung auf App‑Updates.

• Ein FIPS‑Fingerabdruck im OpenSSL FIPS Crypto Object Module, das in der mit dem MDX App
SDK integrierten App eingebettet ist.

• Nur iOS: Ein neues URL‑Schema, das der App‑Datei hinzugefügt und außerdem über die MDX‑
Datei, die von einem Administrator in Endpoint Management hinzugefügt wird, an Secure Hub
übergeben wird.

Das Citrix Ready‑Programm

Citrix bewertet und zertifiziert Apps unabhängiger Softwarehersteller im Rahmen des Citrix Ready‑
Programms. Bei der Bewertung steht die Prüfung der Integration in Endpoint Management im Mit‑
telpunkt. Die Zertifizierung gewährleistet, dass eine Appmit der Endpoint Management‑Infrastruktur
kompatibel ist, und schafft Vertrauen bei den Unternehmen.

Im Rahmen des Citrix Ready‑Programms können Sie Binärdateien zertifizierter ISV‑Apps direkt im
Apple App Store oder in Google Play veröffentlichen. Da Sie keine Binärdateien an Unternehmen
verteilen müssen, haben Sie mehr Kontrolle über App‑Updates. Außerdem werden Ihre Apps mit
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Ihrem ISV‑Zertifikat signiert. Sie können zertifizierte Apps auch direkt anUnternehmen verteilen oder
selbst hosten.

Auch beim Verteilen des MDX‑Pakets einer ISV‑App stehen Ihnen zwei Möglichkeiten offen: Sie
können das Paket im Citrix Ready Marketplace veröffentlichen oder direkt an Ihre Citrix Endpoint
Management‑Kunden verteilen.

Weitere Informationen finden Sie unter Citrix Ready.

MDX App‑Benutzererfahrung

AufwelcheWeiseBenutzermit einer überdasMDXAppSDK integriertenApp interagierenhängtdavon
ab, wie sie die App installieren und starten.

Benutzer beginnt mit Secure Hub

1. Der Benutzer öffnet Secure Hub und den Apple App Store oder Google Play.
2. Der Benutzer meldet sich beim Endpoint Management Store an und abonniert diesen.
3. Der Benutzer lädt die App aus einem öffentlichen Store herunter und installiert sie.
4. Secure Hub fordert den Benutzer bei Bedarf zur Anmeldung auf.
5. Wurde die App zuvor nicht verwaltet, wechselt sie ohne Benutzereingriff in den verwalteten

Modus.

Benutzer beginnt mit dem Apple App‑Store oder Google Play

Ist Secure Hub bereits auf dem Gerät, ist der Ablauf bei General‑ und Premium‑Apps wie folgt.

General‑App

1. Der Benutzer startet die App.

2. ErkenntdieAppeine InstallationvonSecureHubundhatdie entsprechendeBerechtigung,wird
der Benutzer aufgefordert, den Wechsel in den verwalteten Modus zu bestätigen.

3. Bestätigt der Benutzer die Verwaltung durch das Unternehmen, wird er ggf. von Secure Hub zur
Anmeldung aufgefordert.

4. NachdemMDX die App demBenutzer als Abonnement zuweist, wechselt sie in den verwalteten
Modus.

Ist Secure Hub nicht auf dem Gerät installiert oder hat die App nicht die erforderliche Berechti‑
gung,wirddieAppwieeinenormaleAppauseinemöffentlichenApp‑Store imnicht verwalteten
Modus ausgeführt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 131

https://www.citrix.com/partner-programs/citrix-ready/


MDX Toolkit

Premium‑App

1. Der Benutzer startet die App.
2. Erkennt die App eine Installation von Secure Hub und hat die entsprechende Berechti‑

gung, wechselt sie ohne Benutzereingriff in den verwalteten Modus. Sind Secure Hub‑
Anmeldeinformationen erforderlich, wird der Benutzer über den Wechsel in den verwalteten
Modus benachrichtigt und zur Anmeldung aufgefordert.

Bekannte Probleme beimMDX App SDK

• Das Umschließen ist bei Android‑Apps nur möglich, wenn sie Symbole enthalten.
• Bei einigen App‑Frameworks bestehen Kompatibilitätsprobleme mit Citrix Endpoint Manage‑
ment. Weitere Informationen finden Sie unter Unterstützung von Frameworks zur Entwicklung
mobiler Apps (Android) und Unterstützung für Drittanbieter‑Bibliotheken (iOS).

• Informationen zu weiteren Problemen finden Sie unter Bekannte Probleme.

Systemanforderungen

January 11, 2022

Dieser Artikel enthält die Systemanforderungen für das MDX Toolkit und das MAM‑SDK. Weitere Infor‑
mationen zu den MAM SDK‑APIs finden Sie in der Entwicklerdokumentation unter Mobile Application
Integration.

MDX Toolkit und MDX App SDK (iOS und Android)

• Java Development Kit (JDK) 1.7 oder 1.8

Sie können das JDK 1.8 auf der Website von Oracle unter Java SE Development Kit Downloads
herunterladen. Weitere Installationsanleitungen finden Sie im JDK 8 and JRE 8 Installation
Guide auf der Website von Oracle. Installieren Sie das vollständige JDK. Wählen Sie JDK 1.8
als Standardeinstellung.

• macOS 10.10

Das Installationsprogramm für das MDX Toolkit und das MDX App SDK muss unter macOS aus‑
geführt werden. Das Installationsprogramm enthält macOS‑Tools zum Umschließen von iOS‑
und Android‑Apps und ein Java‑Befehlszeilentool zum Umschließen von Android‑Apps.
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• Für das MDX App SDK: iOS 11‑SDK (oder später) mit Xcode 9, Bitcode‑Generierung deaktiviert
(Es wird empfohlen, die neueste von Apple verfügbare Xcode‑Version zu verwenden.)

Bitcode‑Generierung ist standardmäßig aktiviert. Sie müssen sie zur Verwendung von Xcode 9
mit demMDX App SDK deaktivieren.

Weitere Anforderungen zumUmschließen vonmobilen iOS‑Apps

• Zum Zugriff auf die für das Umschließen von Apps erforderlichen Elemente für iOS müssen Sie
sich für ein Apple‑Konto registrieren. Es gibt drei Arten von iOS‑Entwicklerkonten: Enterprise,
Individual und University. Citrix rät dringend zu einem iOS Developer Enterprise‑Konto.

– Enterprise‑Konto für iOS‑Entwickler: Der einzige Kontotyp, mit dem Apps ohne Limit auf
beliebig vielen Geräten mit oder ohne Umschließen bereitgestellt und getestet werden
können. Verteilen Sie das Entwicklerzertifikat an die Entwickler, damit sie die Apps sig‑
nieren können.

– Individual‑Konto für iOS‑Entwickler: Dieser Kontotyp ist auf 100 registrierte Geräte pro
Jahrbeschränktundkannnicht fürdasUmschließenvonAppsunddieVerteilungmitCitrix
Endpoint Management verwendet werden.

– University‑Konto für iOS‑Entwickler: Dieser Kontotyp ist auf 200 registrierte Geräte pro
Jahr beschränkt und kann nicht für dasUmschließen von Apps unddie Verteilungmit End‑
point Management verwendet werden.

Hinweis:

Laden Sie die Xcode‑Befehlszeilentools von der Xcode Apple Developer‑Website herunter. ma‑
cOS 10.10 installiert die Tools nicht automatisch. Gehen Sie zum Installieren der Tools wie folgt
vor:

1. KlickenSieunterProgramme>DienstprogrammeaufTerminal, umdieMac‑Befehlszeilenschnittstelle
zu verwenden.

2. Geben Sie den folgenden Befehl ein:

1 xcode-select --install
2 <!--NeedCopy-->

Stellen Sie sicher, dass Sie in dem Befehl zwei Bindestriche vor demWort “install”eingeben.

3. Wenn die Xcode‑Befehlszeilentools installiert sind, führen Sie Xcode aus, um alle Voraussetzun‑
gen zu installieren.

Weitere Anforderungen zumUmschließen von Android‑Apps

• Android Software Development Kit (SDK), API Level 21 (unterstützte Mindestversion).
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– Laden Sie das Android‑SDK von der SDK‑Downloadseite Google Developer‑Website
herunter.

– InstallierenSiedie aktuellenAndroidSDK‑, AndroidSDKPlattform‑undAndroidSDKBuild‑
Tools.

Weitere Informationen finden Sie unter Installing the Android SDK auf der Google
Developers‑Website.

– Bearbeiten Sie die Datei android_settings.txt im MDX Toolkit‑Installationsordner. Legen
Sie die PATH‑Variable so fest, dass beim Umschließen die Android SDK Build‑Tools
verwendet werden. Fügen Sie den Pfad den Plattform‑ und Android SDK‑Tools‑
Unterverzeichnissen hinzu. Beispiel:

PATH=/Users/Sample/Downloads/android‑sdk‑macosx/platform‑tools:/Users/Sample/Downloads/android‑
sdk‑macosx/build‑tools/28.0.2:/Users/Sample/Downloads/android‑sdk‑macosx/tools

• Gültiger Schlüsselspeicher (mit den digital signierten Zertifikaten zum Signieren der Android‑
Apps)

Sie erstellen einen Schlüsselspeicher und verwenden diese Datei dann auch für das zukünftige
Umschließen. WennSie beimUmschließen einer neuenApp‑Versionnicht denselbenSchlüssel‑
speicher wie für die zuvor bereitgestellte Version verwenden, funktionieren Upgrades der App
nicht. Benutzermüssendanndie alte Versionmanuell deinstallieren, bevor sie die neueVersion
installieren können.

Der Schlüsselspeicher kannmehrere private Schlüssel enthalten, in denmeisten Fällen enthält
er jedoch nur einen Schlüssel.

Informationen zu Zertifikaten finden Sie unter Signing Your Applications auf der Android
Developers‑Website.

Sie müssen Ihre Apps mit einem Schlüssel signieren, der den folgenden Richtlinien entspricht:

– 2048‑Bit Schlüsselgröße
– Schlüsselalgorithmus DSA (‑keyalg)
– SHA1mit DSA‑Signaturalgorithmus (‑sigalg)

Entwickeln von Android‑Apps

January 11, 2022

Sie können die XenMobile‑API in Ihren mobilen Apps verwenden, damit die Apps mit Citrix Endpoint
Management interagieren können. In diesem Artikel wird beschrieben, wie Sie das MDX App SDK in
Ihre App‑Bibliothek integrieren und Ihre Apps testen, zertifizieren und veröffentlichen.
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Verwendung des MDX App SDKs

Hier werden einige Beispiele zur Verwendung der APIs vorgestellt.

Festlegen von Einschränkungen für Apps

Sie können den Zugriff auf bestimmte Features oder Aktionen für eine App basierend darauf steuern,
ob API‑Aufrufe darauf hinweisen, dass die App verwaltet oder umschlossen ist. Beispielsweise kön‑
nen Sie den Zugriff auf alle Features und Aktionen zulassen, sofern eine App nicht verwaltet oder um‑
schlossen ist. Ist eine App umschlossen aber nicht verwaltet, können Sie den Zugriff auf bestimmte
Features oder Aktionen einschränken. Für umschlossene und verwaltete Apps können Sie zusätzliche
Einschränkungen festlegen.

Ausführen von Aktionen basierend auf Citrix Endpoint Management‑Richtlinieneinstellungen

Angenommen, Sie möchten, dass Benutzern eine Benachrichtigung angezeigt wird, wenn ein Citrix
Endpoint Management‑Administrator die Richtlinie “WiFi erforderlich”aktiviert, was bedeutet, dass
die App in einem Drahtlosnetzwerk ausgeführt werden darf. Sie können die API die Richtlinienein‑
stellung prüfen lassen und dann Ihre Codeänderungen auf dem Richtlinienwert basierend program‑
mieren.

• Ausführen von Aktionen basierend auf der benutzerdefinierten Richtlinien

Sie können die APIs zum Lesen benutzerdefinierter Richtlinien in Ihren Apps verwenden.
Angenommen, Citrix Endpoint Management‑Administratoren sollen die Berechtigung erhalten,
eine Benachrichtigung in der App anzuzeigen. Dazu können Sie eine benutzerdefinierte
Richtlinie erstellen, die standardmäßig leer ist oder eine Systemmeldung enthält, die von
einem Administrator in der Citrix Endpoint Management‑Konsole bereitgestellt wird. Wird die
App verwaltet, kann sie erkennen, wenn ein Citrix Endpoint Management‑Administrator den
Richtlinienwert ändert. Enthält der Richtlinienwert eine Nachricht, wird diese von der App
angezeigt.

Informationen zu API‑Definitionen finden Sie unter API für Android.

Integrieren des SDKs in die App‑Bibliothekmit Android Studio und Gradle

Zum Hinzufügen des MDX App SDKs zu Ihren Android‑Apps importieren oder kopieren Sie wie nach‑
folgend beschrieben die MDX‑App‑Java‑Bibliotheken in Ihre App. Die Schritte basieren auf Android
Studio mit Gradle‑Build‑System. Mit den beschriebenen Schritten fügen Sie Ihrer App die MDX Apps
SDK‑Bibliothek hinzu, sodass der App deren Klassen und Methoden zur Verfügung stehen.
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1. Wenn Sie das aktuelle MDX Toolkit noch nicht installiert haben, tun Sie dies jetzt.

a) Melden Sie sich bei der Citrix Endpoint Management‑Downloadseite an.

b) Erweitern Sie XenMobile Apps and MDX Toolkit.

c) Suchen Sie die gewünschte MDX Toolkit‑Version und klicken Sie auf deren Link, um den
Download auszuführen.

d) Öffnen Sie MDXToolkit.mpkg mit demmacOS‑Finder unter macOS 10.9.4 oder höher und
Xcode 5.1 oder höher.

Der Installationspfad ist Applications/Citrix/MDXToolkit.

Die MDX App SDK‑Dateien sind in Applications/Citrix/MDXToolkit/data/MDXSDK_Android.

2. Nach der MDX Toolkit‑Installation installieren Sie Android Studio von der Website für Android‑
Entwickler und führen Sie die folgenden Schritte aus:

a) Erstellen Sie im Projektverzeichnis einen Ordner mit dem Namen “libs”.

b) Fügen Sie die Datei worxsdk.aar in den Ordner “libs”ein.

c) Fügen Sie dem Projekt “build.gradle”eine Regel zum Durchsuchen des Ordners “libs”als
Repository hinzu und schließen Sie worxsdk.aar im Ordner “libs”als Dependency ein.

d) Erstellen Sie die APK‑Datei.

Beispiel für worxsdk.aar:

1 // Top-level build file where you can add configuration options
common to all sub-projects/modules.

2 buildscript {
3
4 repositories {
5
6 jcenter()
7 }
8
9 dependencies {

10
11 classpath 'com.android.tools.build:gradle:1.1.0'
12 // NOTE: Do not place your application dependencies here;

they belong
13 // in the individual module build.gradle files
14 }
15
16 }
17
18 allprojects {
19
20 repositories {
21
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22 jcenter()
23 flatDir {
24
25 dirs 'libs'
26 }
27
28 }
29
30 }
31
32 dependencies {
33
34 compile(name:'worxsdk', ext:'aar')

Die OpenSSL‑Bibliothek kann Konfliktemit ähnlichen Bibliotheken in Android‑Apps verursachen. Cit‑
rix empfiehlt die Verwendung der Citrix Versionen dieser Bibliotheken zur Vermeidung von Konflik‑
ten.

Veröffentlichen einer Android‑App

Nach dem Hinzufügen des MDX App SDKs zu einer Android‑App führen Sie die folgenden Schritte
durch, um die App zu umschließen, zu testen, zu zertifizieren und zu veröffentlichen. Wenn Sie die
Apps mit der Befehlszeilenoberfläche umschließen, verwenden Sie eine der folgenden Optionen:

• ‑appType Enterprise
• ‑appType Premium
• ‑appType General

Der Standardwert ist –appType Enterprise. Wählen Sie den App‑Typ anhand der folgenden Richtlin‑
ien:

• Enterprise: Apps erfordern eine Installation von Secure Hub auf dem Benutzergerät. Sie
müssen die App außerdem in StoreFront veröffentlichen und sie über Secure Hub installieren.

• General: Apps unabhängiger Softwarehersteller können (anfänglich) ohne Secure Hub ausge‑
führt werden. Eine solche App kann in den verwalteten Modus übergehen, wenn sie Secure
Hub auf dem Benutzergerät erkennt und Sie eine entsprechende App veröffentlichen. Bei Aus‑
führung als verwaltete App verhalten sich allgemeine Apps wie Unternehmensapps. Bei Aus‑
führung als nicht verwaltete Apps werden Citrix Richtlinien nicht durchgesetzt.

• Premium: Apps unabhängiger Softwarehersteller können (anfänglich) ohne Secure Hub auf
dem Benutzergerät ausgeführt werden. Eine solche App kann in den verwalteten Modus
übergehen, wenn sie Secure Hub auf dem Benutzergerät erkennt und Sie eine entsprechende
App veröffentlichen. Im nicht verwalteten Modus setzt MDX einige Richtlinien durch, z. B.
die Einschlussrichtlinien (Netzwerkzugriff und Bildschirmaufnahme zulassen oder Kamera
blockieren).
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Wenn Sie die umschlossene APK‑Datei in einen App‑Store oder auf einen Webserver hochladen
möchten und dessen URL bereits kennen, verwenden Sie die Option ‑storeURL. Sie können die URL
auch zu einem späteren Zeitpunkt hinzufügen (siehe weiter unten).

Das MDX Toolkit gibt eine modifizierte APK‑ und MDX‑Datei aus. Sie verwenden diese Dateien in
den nachfolgenden Schritten. Umschließen Sie die APK‑Datei für die App mit dem MDX Toolkit.
Einzelheiten finden Sie unter “Umschließen von Android‑Apps”in der MDX Toolkit‑Dokumentation.
Dieser Artikel enthält alle Befehle zum Umschließen, einschließlich spezifischer Befehle für Apps
unabhängiger Softwarehersteller.

Wichtig:

Apps unabhängiger Softwarehersteller können nicht mehr mit der Benutzeroberfläche des MDX
Toolkits umschlossen werden. Sie müssen zum Umschließen solcher Apps die Befehlszeile ver‑
wenden.

Testen der App

1. Installieren Sie die geänderte APK‑Datei auf einem Android‑Gerät, um alle App‑Funktionen zu
testen.

2. FügenSie dieMDX‑Datei über die Citrix EndpointManagement‑Konsole Citrix EndpointManage‑
ment hinzu und stellen sie sie auf einem Android‑Gerät zum Testen bereit. Weitere Informatio‑
nen finden Sie unter Hinzufügen einer MDX‑App zu Citrix Endpoint Management. Testen Sie auf
dem Gerät die MDX‑Funktionalität der App.

Wenn Sie benutzerdefinierte Richtlinien hinzugefügt haben, vergewissern Sie sich, dass diese
in der Citrix Endpoint Management‑Konsole angezeigt werden und ordnungsgemäß funktion‑
ieren. Wenn Sie default_sdk_policies.xml geändert haben, testen Sie die Änderungen. Einzel‑
heiten zum Hinzufügen von Richtlinien und Ändern der Richtlinienstandardwerte finden Sie
unter Richtlinienstandardwerte und benutzerdefinierte Richtlinien.

3. Beheben Sie alle eventuellen Probleme, erstellen Sie die APK‑Datei der App neu und um‑
schließen die Appmit demMDX Toolkit.

4. Senden Sie Ihre APK‑Datei (nicht die vom MDX Toolkit ausgegebene) an Citrix zur Prüfung und
Zertifizierung.

5. Nachdem Citrix Ihre App zertifiziert hat, senden Sie die vomMDX Toolkit erstellte APK‑Datei zur
Genehmigung an den Google Play Store.

6. Wenn die App von Google genehmigt wurde, führen Sie das MDX Toolkit aus, um die Download‑
URL der App in der MDX‑Datei zu aktualisieren. Beispielbefehl zum Ändern der URL:

java ‑jar /Applications/Citrix/MDXToolkit/ManagedAppUtility.jar
setinfo
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‑in ~/Desktop/SampleApps/Sample.mdx
‑out ~/Desktop/SampleApps/wrapped/Sample.mdx
‑storeURL
“ https://play.google.com/store/apps/details?id=com.zenprise”

Senden Sie die endgültige MDX‑Datei an einen Citrix Endpoint Management‑Administrator, damit
dieser sie in Citrix Endpoint Management hinzufügt und für die Benutzer veröffentlicht. Wenn
Sie Ihre App einem größeren Publikum zur Verfügung stellen möchten, veröffentlichen Sie Ihre
MDX‑überprüfte App im Citrix Ready Marketplace. Weitere Informationen finden Sie unter Citrix
Ready Verified Program.

Überlegungen zumUpgrade von Apps

DieCitrix EndpointManagement‑Softwareändert sichvonRelease zuRelease stark. Um indenGenuss
der neuesten Features und Fehlerbehebungen zu kommen, müssen Sie Ihre Apps mit der jeweils ak‑
tuellen Version des MDX Toolkits umschließen. Umschließen Sie die ursprüngliche IPA‑ bzw. APK‑
Datei und nicht die geänderte, zuvor mit demMDX Toolkit generierte Datei.

Verwenden Sie die entsprechende Version des MDX App SDKs.

Bewährte Methoden für Android‑Apps

January 11, 2022

Die in diesen Artikel vorgestellten bewährten Methoden dienen zur Verbesserung der Kompatibilität
zwischen Citrix Endpoint Management undmobilen Apps für Android‑Geräte.

MDX App SDK und Umschließen

Wenn Ihre App das MDX App SDK verwendet, müssen Sie sie mit der entsprechenden MDX Toolkit‑
Version umschließen. Ein Versionskonflikt zwischen den beiden Komponenten kann zu Betriebs‑
fehlern führen.

Um dies zu verhindern, umschließen Sie die App als Premium‑ oder allgemeine App. Auf diese Weise
können Sie eine umschlossene App bereitstellen. Der Kunde muss die App dann nicht selbst um‑
schließen, wodurch ein Versionskonflikt beim MDX Toolkit vermieden wird. Einzelheiten über das
Umschließen von Apps finden Sie unter Umschließen vonmobilen Android‑Apps.
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Hauptthread nicht blockieren

Verwenden Sie keinen blockierenden Code beim Ausführen im Hauptthread. Dies ist eine Richtlinie
von Google, die jedoch für Citrix Endpoint Management noch wichtiger ist. Einige Aktionen brauchen
bei einer verwalteten App möglicherweise länger oder blockieren sogar das weitere Ausführen des
Threads.

Blockierender Code kann u. a. folgende Elemente betreffen:

• Datei‑ oder Datenbankvorgänge
• Netzwerkvorgänge

Alle Lifecycle‑Methoden, z. B. onCreate, werden auf dem Hauptthread ausgeführt.

Google bietet eine StrictMode‑API zur Erkennung vonblockierendemCodean. Weitere Informationen
finden Sie in diesem Blogbeitrag: https://android‑developers.blogspot.com/2010/12/new‑gingerbr
ead‑api‑strictmode.html

Robusten Code schreiben

Prüfen Sie insbesondere Rückgabewerte bzw. mögliche Ausnahmen von Framework‑APIs. Diese be‑
währte Methode gilt allgemein bei der Programmierung, für verwaltete Apps ist sie jedoch besonders
wichtig.

Verschiedene APIs, die normalerweise immer funktionieren, schlagen fehl, wenn die zugrunde
liegende Funktionalität von Citrix Endpoint Management‑Richtlinien blockiert wird. Als Beispiele
können alle zuvor beschriebenen Funktionen gelten:

• Netzwerk‑APIs schlagen fehl, wenn kein Netzwerk verfügbar ist.
• Sensor‑APIs, z. B. GPS und Kamera, geben NULL‑Werte zurück oder lösen eine Ausnahme aus.
• Intents, die auf nicht verwaltete Apps abzielen, schlagen fehl.
• Datei‑ undDatenbankzugriff kann bei Verwendung vomHauptthread aus fehlschlagen. Weitere
Informationen finden Sie unter “Sicherstellen der Datenverschlüsselungskompatibilität”und
“Verschlüsselung und Benutzerentropie”weiter unten.

Fehler dürfen nicht zum Absturz der App führen, sondern müssen kontrolliert behandelt werden.

Einschränkungen für Hooks

MDX fügt Funktionalität in binäre Android‑Apps durch Ändern des DEX‑Codes in der APK ein. Es gelten
mehrere Einschränkungen:

• Citrix Endpoint Management verwaltet veraltete Framework‑Klassen aus Android‑SDK‑
Versionen vor 4.0 möglicherweise nicht. Vermeiden Sie diese veralteten Klassen.
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• Das Gros der Funktionalität wird in die Java‑/Android‑Framework‑APIs eingefügt. Syste‑
meigener (C/C++) Code wird in der Regel nicht verwaltet. Ausnahme bildet die Dateiverschlüs‑
selung, die auch auf systemeigenen Code angewendet wird.

• Systemeigener Code, der mithilfe von JNI auf Java‑Funktionen zugreift, darf nur auf Code in
der Benutzer‑App abzielen. Sie dürfen JNI also nicht für den direkten Aufruf von Java‑ oder
Android‑Frameworkmethoden verwenden. Verwenden Sie das Proxy‑Entwurfsmuster zum
“Umschließen”der gewünschten Framework‑Klasse in Ihrer eigenen Java‑Klasse. Rufen Sie
dann die Klasse über den systemeigenen Code auf.

Sicherstellen der Datenverschlüsselungskompatibilität

Eines der primären Features von MDX ist die transparente Verschlüsselung aller persistenten Daten.
Sie brauchen Ihre App zur Nutzung dieses Features nicht zu ändern, es lässt sich sogar nicht direkt
umgehen. Der Administrator kann die Verschlüsselung selektiv oder vollständig deaktivieren, die App
kann das nicht.

Dies ist eines der wichtigeren Merkmale von MDX und erfordert die Kenntnis folgender Punkte:

• Die Dateiverschlüsselung gilt für den gesamten Java‑ und systemeigenen Code, der in verwal‑
teten Prozessen ausgeführt wird.

• Einige Framework‑APIs, z. B. Mediaplayer und Druckunterstützung, werden in separaten
Betriebssystemprozessen ausgeführt. Bei Verwendung einer solchen API können Probleme
auftreten.

– Beispiel: Ihre App speichert eine Datei (verschlüsselt) auf einemDatenträger und übergibt
einenVerweisaufdieDatei aneineMedien‑API.DieMedien‑API versucht, dieDatei zu lesen,
kann dies aber nicht, da der Inhalt verschlüsselt ist. Es tritt ein Fehler auf oder die App
stürzt sogar ab.

– Beispiel: Sie erstellen ein Dateihandle (zum Starten einer verschlüsselten Datei) und
übergeben es der Kamera‑API. Der Kameraprozess schreibt direkt in die verschlüsselte
Datei unverschlüsselte Daten. Wenn die App versucht, die Daten zu lesen, werden diese
entschlüsselt und sind unlesbar.

• Eine Möglichkeit zum Umgang mit separaten Prozessen besteht im Entschlüsseln von Dateien,
bevor sie der entsprechenden API übergeben werden. Werden von der API Daten geschrieben,
können Sie auch den Schreibvorgang abschließen lassen und die Daten dann verschlüsseln. Es
sind einige Schritte erforderlich:

1. Bestimmen Sie einen Bereich, der unverschlüsselt bleibt. Sie müssen dies für Ihren
Kunden dokumentieren, denn ein Citrix Endpoint Management‑Administrator muss eine
Richtlinie für Ausnahmen von der Verschlüsselung erstellen.
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2. Zum Entschlüsseln kopieren Sie die Datei einfach aus dem normalen (verschlüsselten)
Speicherort in den entschlüsselten Speicherort. Verwenden Sie hierfür einen Byte
Copy‑Vorgang, keinen File Move‑Vorgang.

3. Zum Verschlüsseln kehren Sie die Richtung um. Kopieren Sie die Datei aus dem unver‑
schlüsselten in den verschlüsselten Speicherort.

4. Löschen Sie die unverschlüsselte Datei, wenn sie nicht mehr gebraucht wird.

• Die Speicherzuordnung wird für verschlüsselte Dateien nicht unterstützt. Wenn Sie eine
API aufrufen, die eine Speicherzuordnung durchführt, tritt ein Fehler auf. Sie müssen
eine Fehlerbehandlung vorsehen. Vermeiden Sie, falls möglich, sämtliche direkte oder
indirekte Speicherzuordnung. Ein nennenswertes Beispiel der Verwendung der indirekten
Speicherzuordnung ist die Drittanbieter‑Bibliothek SqlCipher.

Wenn Sie die Speicherzuordnung nicht vermeiden können, muss der Administrator eine
Richtlinie zum Ausnehmen der betroffenen Dateien von der Verschlüsselung erstellen. Sie
müssen diese Richtlinie für Ihren Kunden dokumentieren.

• Verschlüsselung erzeugt spürbaren Mehraufwand. Optimieren Sie die Datei‑E/A, um Leistung‑
seinbußen zu verhindern. Es kann beispielsweise ein Cache auf App‑Ebene implementiert wer‑
den, da wiederholt die gleichen Informationen gelesen und geschrieben werden.

• Datenbanken sind lediglich Dateien undwerden daher auch verschlüsselt. Es kann auch hier zu
Leistungsproblemen kommen. Die Standardgröße des Datenbankcaches ist 2000 Seiten bzw. 8
MB. Wenn die Datenbank groß ist, empfiehlt sich ggf. eine Erhöhung dieses Werts.

Der SQLite‑WAL‑Modus wird aufgrund der Einschränkung im Hinblick auf die Speicherzuord‑
nung nicht unterstützt.

Verschlüsselung und Benutzerentropie

Eine Citrix Endpoint Management‑Verschlüsselungsoption macht es erforderlich, dass Benutzer eine
PIN eingeben, bevor der Verschlüsselungsschlüssel generiert werden kann. DieseOptionwird als “Be‑
nutzerentropie”bezeichnet. Sie kann für Apps bestimmte Probleme verursachen.

Insbesondere ist vor Eingabe einer PIN kein Zugriff auf Dateien oder Datenbanken möglich.
Entsprechende E/A‑Vorgänge, die ausgeführt werden müssen, bevor das PIN‑Eingabe‑UI angezeigt
werden kann, schlagen fehl. Es gibt einige Punkte zu beachten:

• Datei‑ und Datenbankvorgängemüssen Hauptthread‑extern bleiben. Das Lesen einer Datei aus
der onCreate ()‑Methode des App‑Objekts schlägt grundsätzlich fehlt.

• Hintergrundvorgänge, z. B. Dienste oder Inhaltsanbieter, werden u. U. auch dann ausgeführt,
wenn keine App‑Aktivität vorhanden ist. Solche Hintergrundkomponenten können keinen PIN‑
UI anzeigen und daher keinen Datei‑ oder Datenbankzugriff ausführen. Sobald in der App eine
Aktivität ausgeführt wird, können Hintergrundvorgänge E/A‑Vorgänge ausführen.
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Es gibtmehrere Fehlermechanismen für ein Szenario, in demder Schlüssel aufgrund von Benutzeren‑
tropie nicht verfügbar ist:

• Greift der Hauptthread auf eine Datenbank zu, bevor die PIN verfügbar ist, wird der Abbruch der
App erzwungen.

• Greift ein anderer Thread auf eine Datenbank zu, bevor die PIN verfügbar ist, wird der Thread
gesperrt, bis die PIN eingegeben wurde.

• Ein Zugriff auf ein anderes Element als eine Datenbank, der gestartet wird, bevor die PIN ver‑
fügbar ist, schlägt fehl. Auf C‑Ebene wird ein EACCES‑Fehler zurückgegeben. In Java wird eine
Ausnahme ausgelöst.

Umsicherzustellen, dassdiesesProblembei Ihrer Appnicht auftritt, testenSiediesemit aktivierter Be‑
nutzerentropie. Die Citrix Endpoint Management‑Clienteigenschaft “Encrypt secrets using Passcode”
fügt Benutzerentropie hinzu. Die Eigenschaft ist standardmäßig deaktiviert und kann über die Citrix
EndpointManagement‑Konsole unterKonfigurieren>Einstellungen>Mehr >Clienteigenschaften
konfiguriert werden.

Netzwerk undMicro VPN

Mehrere Citrix Endpoint Management‑Richtlinienoptionen stehen Administratoren für das Netzwerk
zur Verfügung. Mit der Netzwerkzugriffsrichtlinie kann die Netzwerkaktivität einer App verhindert,
zugelassen oder umgeleitet werden:

Wichtig:

Das MDX Toolkit Version 18.12.0 enthält neue Richtlinien, die ältere Richtlinien kombinieren
oder ersetzen.
Die Richtlinie “Netzwerkzugriff”kombiniert “Netzwerkzugriff”, “Bevorzugter VPN‑Modus”und
“VPN‑Moduswechsel zulassen”. DieRichtlinie “Ausschlussliste”ersetzt“Split‑Tunnelausschlussliste”
. Die Richtlinie “Micro‑VPN‑Sitzung erforderlich”ersetzt “Onlinesitzung erforderlich”. Einzel‑
heiten finden Sie unter Was ist neu in früheren Releases.

Die folgenden Optionen stehen zur Auswahl:

• Vorherige Einstellungen verwenden: Standardmäßigwerden dieWerte aus früheren Richtlin‑
ien verwendet. Wenn Sie diese Option ändern, sollten Sie nicht auf Vorherige Einstellungen
verwenden zurückkehren. Beachten Sie auch, dass Änderungen an den neuen Richtlinien erst
wirksamwerden, nachdem der Benutzer die App auf Version 18.12.0 oder später aktualisiert.

• Blockiert: Netzwerk‑APIs, die von Ihrer App verwendet werden, schlagen fehl. Ein solcher
Fehler sollte gemäß der o. a. Richtlinie durch ein kontrolliertes Beenden der App behandelt
werden.

• Uneingeschränkt: Alle Netzwerkaufrufe gehen direkt und sind nicht getunnelt.
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• Tunnel ‑ Vollständiges VPN: Der gesamte Datenverkehr der verwalteten App wird über den
Citrix Gateway‑Tunnel geleitet.

Einschränkung: Citrix Endpoint Management unterstützt Socket Server nicht. Wenn in der um‑
schlossenen App ein Socket Server ausgeführt wird, wird der Netzwerk‑Datenverkehr zum Socket
Server nicht über Citrix Gateway getunnelt.

Unterstützung von Frameworks zum Entwickelnmobiler Apps

Bei einigen App‑Frameworks bestehen Kompatibilitätsproblememit Citrix Endpoint Management:

• Bei PhoneGap wird der Ortungsdienst nicht gesperrt.
• SQLCipher funktioniert nicht mit Verschlüsselung, da es die Speicherzuordnung verwendet.
Eine Lösung besteht darin, SQLCipher nicht zu verwenden. Eine zweite Lösung besteht darin,
die Datenbankdatei über eine entsprechende Richtlinie von der Verschlüsselung auszunehmen.
Ein Citrix Endpoint Management‑Administrator muss die Richtlinie über die Citrix Endpoint
Management‑Konsole konfigurieren.

Tipps zumDebuggen

Beachten Sie beim Debuggen einer umschlossenen App die folgenden Tipps.

• Prüfen Sie, obdas Problemauchbei einer nicht umschlossenen Versionder App auftritt. Ist dies
der Fall, verwenden Sie die üblichen Debugging‑Methoden.

• Deaktivieren Sie verschiedene Citrix Endpoint Management‑Richtlinien.

– Dies kann bei der Suche nach Kompatibilitätsproblemen helfen. Durch Deaktivieren einer
Richtlinie erzwingt MDX nicht mehr die zugehörige Einschränkung, sodass Sie diese Fea‑
tures so testen können, als wäre die App nicht umschlossen.

– Wird das Problem durch Deaktivieren einer Richtlinie behoben, kann die Ursache darin
liegen, dass die App in den zugeordneten APIs keine Überprüfung auf Fehler durchführt.

• Wenn eine unveränderte App nach einer erneuten Signierung nicht ausgeführt wird, führen Sie
folgende Schritte durch:

1. Extrahieren Sie den Inhalt der APK‑Datei mit JAR:
jar xvf {some.apk}

2. Löschen Sie den Ordner “META‑INF”:
rm ‑rf META‑INF

3. Packen Sie den Inhalt in eine neue APK‑Datei mit JAR:
jar cvf {/tmp/new.apk} *
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4. Signieren Sie die neue APK‑Datei mit JARSIGNER:
jarsigner ‑keystore {some.keystore} ‑storepass {keystorepassword} ‑keypass {keypass‑
word} {/tmp/new.apk} {keyalias}

5. Wenn die App immer noch nicht ausgeführt wird, können Sie sie nicht mit einem anderen
Zertifikat umschließen als das für die ursprüngliche APK‑Version verwendete.

• Wenn eine dekompilierte oder erneut kompilierte APK‑Datei nicht ausgeführt wird, führen Sie
folgende Schritte aus:

1. Dekompilieren Sie sie und kompilieren Sie sie erneut mit APKTOOL:
apktool d {some.apk} ‑o {some.directory}
apktool b {some.directory} ‑o {new.apk}

2. Signieren Sie die APK‑Datei mit JARSIGNER (siehe oben).

3. Wenn die App noch immer nicht ausgeführt werden, handelt es sich um einen Fehler im
Drittanbieter‑APKTOOL.

• Wenn das Umschließen einer App nicht funktioniert, führen Sie folgende Schritte durch:

1. Entfernen Sie das APKTOOL‑Framework und umschließen Sie die App neu.

– Mac/Linux: rm ‑rf ~/Library/apktool/framework
– Windows: del /q /s C:\Users\{username}\apktool\framework

2. Prüfen Sie, welches APKTOOL von demWrapper verwendet wird, mit dem Sie die Dekom‑
pilierung und Neukompilierung im vorherigen Schritt durchgeführt haben.

– Handelt es sich um die gleiche APKTOOL‑Version, liegt ein Fehler imWrapper vor.
– Handelt es sich um eine andere APKTOOL‑Version, liegt möglicherweise ein Fehler in
dem imMDX Toolkit integrierten APKTOOL vor.

a) Extrahieren Sie den Inhalt der Datei ManagedAppUtility.jar.
b) Überschreiben Sie ihnmit dem Inhalt der APKTOOL.jar‑Datei, mit der Sie die App

im vorhergehenden Schritt erfolgreich umschlossen haben.
c) Packen Sie den Inhalt in eine neue ManagedAppUtility.jar.
d) Umschließen Sie die App, um das integrierte APKTOOL als Fehlerursache zu

bestätigen.

• Führen Sie die umschlossene App aus und zeichnen Sie Protokolle auf.

1. Prüfen Sie mit grep, was App‑intern passiert.
Zum Verfolgen der App‑Aktivitäten: grep “MDX‑Activity”
Zum Verfolgen der MDX‑Sperrung der App: grep “MDX‑Locked”

Zum Anzeigen beider Protokolle: egrep “MDX‑Act MDX‑Loc”
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2. Wird der Fehler “Anwendung reagiert nicht”gemeldet, zeichnen Sie mit ADB die ANR‑
Ablaufverfolgung auf.

• Wenn ein Problem bei der Interaktion mit mehreren Apps (z. B. bei “Öffnen in”) auftritt, führen
Sie folgende Schritte aus:

1. Prüfen Sie, ob die Verschlüsselungsrichtlinien und Sicherheitsgruppeneinstellungen für
alle Apps gleich sind.

2. Versuchen Sie es mit einer anderen App. Es kann sich um einen Fehler in einer der
getesteten Apps handeln.

3. ZeichnenSie Protokolle für alle beteiligtenApps auf. Mit SecureHub lassen sichProtokolle
bündeln und Protokolle von einzelnen Apps per E‑Mail versenden. Wischen Sie auf der
Seite “Eigene Apps”nach rechts, um den Supportbildschirm anzuzeigen. Tippen Sie dann
unten auf die Schaltfläche “Support?”.

Neben den oben genannten Tools sind evtl. die folgenden hilfreich:

• AAPT zum Sichern von Informationen über die App

aapt dump badging {some.apk}

• DUMPSYS‑Befehl auf dem Gerät

adb shell dumpsys 2>&1 | tee {dumpsys.out}

• DEX2JAR für die Neukompilierung von Klassen in Pseudo‑Java

dex2jar {some.apk}

Konvertieren von Klassen aus Dual‑Dex‑umschlossenen Apps:

apktool d {some.apk} ‑o {some.dir}

dex2jar {some.dir}/assets/secondary‑1.dex

• JD‑GUI zum Anzeigen von Pseudo‑Java‑Code

• BAKSMALI zum Dekompilieren von Klassen aus Dual‑Dex‑umschlossenen Apps:

– Dekompilieren der umschlossenen APK:

apktool d {some.apk} ‑o {some.dir}

– Dekompilieren der App‑Klassen, die nicht über den obigen Aufruf dekompiliert werden:

baksmali {some.dir}/assets/secondary‑1.dex ‑o {some.dir}/smali

API für Android

January 11, 2022
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Die API für Android basiert auf Java. Dieser Artikel bietet eine Übersicht über die Citrix Endpoint
Management‑APIs nach Feature sowie über die API‑Definitionen.

App‑Verwaltung:

• isManaged
• isWrapped

MDX‑Richtlinien:

• getPoliciesXML
• getPolicyValue
• setPolicyChangeMessenger

Freigegebener Tresor:

• MDXDictionary

Benutzerdaten:

• getUserName

com.citrix.worx.sdk.MDXApplication‑Klasse

Methoden

• isManaged

public static boolean isManaged (Context context)

Prüft, ob die App von MDX verwaltet wird, was bedeutet, dass Citrix Secure Hub auf dem
Gerät installiert ist und Citrix Endpoint Management‑Richtlinien für die App erzwungen
werden. Die Back‑End‑Infrastruktur von Endpoint Management (Schlüsseltresore) wird auf
Datenverschlüsselungs‑Teilschlüssel (geheime Schlüssel) abgefragt, die von MDX zum Ver‑
schlüsseln von App‑Dateidaten verwendet werden. Gibt true zurück, wenn die App verwaltet
wird.

Nicht verwaltetePremium‑Appsverwendendie inApplications/Citrix/MDXToolkit/data/MDXSDK_Android/default_sdk_policies.xml
festgelegten Endpoint Management‑Richtlinienstandardwerte. Richtlinien werden für nicht
verwaltete General‑Apps nicht durchgesetzt.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

Beispiel

boolean bIsManaged = MDXApplication.isManaged(context);
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• isWrapped

public static boolean isWrapped (Context context)

Gibt “true”zurück, wenn die Appmit demMDX Toolkit umschlossen wurde.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

Beispiel

boolean bIsWrapped = MDXApplication.isWrapped(context);

• getUserName

public static String getUserName (Context context)

Gibt eine Zeichenfolgemit demNamen eines registrierten Benutzers einermitMDX verwalteten
App unabhängig von dessen Anmeldestatus zurück. Gibt einen NULL‑Wert zurück, wenn der
Benutzer nicht registriert ist oder wenn die App nicht verwaltet wird oder nicht umschlossen
ist.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

Beispiel

String userName = MDXApplication.getUserName(context);

com.citrix.worx.sdk.MDXPolicies‑Klasse

Methoden

• getPoliciesXML

public static String getPoliciesXML (Context context)

Gibt den Inhalt von default_sdk_policies.xml in Form einer Zeile pro Richtlinie mit dem
Präfix (match) zurück. Das Präfix gibt an, dass der Wert in der XML‑Datei dem von MDXPoli‑
cies.getPolicyValue() zurückgegebenen Wert entspricht. Gibt bei einem Fehler eine leere
Zeichenfolge zurück.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

Beispiel

String policiesXML = MDXPolicies.getPoliciesXML(context);
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• getPolicyValue

public static String getPolicyValue (Context context, String policyName)

Gibt eine Zeichenfolge mit dem aktuellen Wert der benannten Richtlinie zurück. Gibt null
zurück, wenn kein Wert gefunden wird.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

policyName –DerNameder gesuchtenRichtlinie. Ein Richtlinienname ist derWert des Elements
PolicyName in einer Richtlinien‑XML‑Datei.

Beispiel

String value = MDXPolicies.getPolicyValue(context"DisableCamera")
;

• setPolicyChangeMessenger

public staticString setPolicyChangeMessenger (Context context, StringpolicyName. Mes‑
senger messenger)

Registriert einen Messenger zum Empfang einer Nachricht, wenn der Wert der angegebenen
Richtlinie geändert wird. Wenn MDX erkennt, dass ein Richtlinienwert über die Citrix Endpoint
Management‑Konsole geändert wird, benachrichtigt MDX diesen Messenger. Sie können dann
mit den anderen APIs die Richtlinie erneut gelesen und die App ändern. Gibt null zurück.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

policyName –der Name der zu überwachenden Richtlinie. Ein Richtlinienname ist der Wert des
Elements PolicyName in einer Richtlinien‑XML‑Datei.

messenger –der Messenger, der bei Änderung des Richtlinienwerts Nachrichten erhalten soll.

Beispiel

MDXPolicies.setPolicyChangeMessenger(context, "DisableCamera",
messenger);

com.citrix.mdx.common.MDXDictionary‑Klasse

MDXDictionary ist ein Container für das Lesen und Speichern verschlüsselter Android‑Pakete mit
Schlüssel/Wert‑Paaren. Mobile Produktivitätsapps in der gleichen MDX‑Sicherheitsgruppe teilen ein
Wörterbuch. Verwenden Sie die API für den freigegebenen Tresor zum Verwalten der von Apps mit
demselbenMDX‑Wörterbuch gemeinsam verwendeten Inhalte. Sie können beispielsweise Zertifikate
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und private Schlüssel über eine registrierte App freigeben, sodass Apps ein Zertifikat aus dem Tresor
statt von Secure Hub beziehen können.

Wörterbücher werden unabhängig von der Einstellung der Richtlinie zur Verschlüsselung privater
Dateien und der Richtlinie zur Verschlüsselung öffentlicher Dateien verschlüsselt gespeichert. Zum
Abrufen von Wörterbüchern muss der Tresor entsperrt werden.

Konstruktoren

• public MDXDictionary( MDXDictionary source )

Erstellt eine Kopie eines bestehenden MDXDictionary.

Parameter

source –MDXDictionary, das kopiert werden soll.

• public MDXDictionary( String name, Bundle bundle, long sequence )

Erstellt einMDXDictionary aus Namen, Paket und Sequenznummer. Wenn Sie die Sequenznum‑
mer nicht kennen, verwenden Sie die Methode create() factory.

Parameter

name –Name des Wörterbuchs.

bundle –Das Android‑Paket.

sequence –Eine Sequenznummer.

Methoden

• public static MDXDictionary create( Context context, String name )

Erstellt einWörterbuch unter vorheriger Überprüfung, ob einWörterbuch des gleichenNamens
bereits vorhanden ist. Ist kein solches Wörterbuch vorhanden, wird eines erstellt. Andernfalls
wird das vorhandene Wörterbuch zurückgegeben. Diese Methode gibt nie null zurück.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

name –Name des Wörterbuchs.

Beispiel

// erstellt eine Instanz eines Wörterbuchs.

MDXDictionary dict = MDXDictionary.create(getContext(), "app-
settings");
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• public static boolean delete( Context context, String name )

Löscht ein Wörterbuch nach Namen. Gibt bei Erfolg true, bei Fehler false zurück.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

name –Name des Wörterbuchs.

Beispiel

// erstellt eine Instanz eines Wörterbuchs.

MDXDictionary.delete(getContext(), "app-settings");

• public static MDXDictionary find( Context context, String name )

Sucht ein Wörterbuch. Gibt dasWörterbuch zurück oder null, wenn keinWörterbuch gefunden
wird.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

name –Name des Wörterbuchs.

Beispiel

MDXDictionary dict = MDXDictionary.find(getContext(),"app-settings
");

1 if( dict != null )
2 {
3
4 // Use dictionary
5 }

• public boolean isNew( )

Prüft, ob es sich um ein neues oder ein vorhandenes Wörterbuch handelt. Gibt true zurück,
wenn das Wörterbuch noch nicht existiert.

Beispiel

MDXDictionary dict = MDXDictionary.create(getContext(), "app-
settings");

1 if (dict.isNew())
2 {
3
4 // Dictionary was not found.
5 }
6
7 else
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8 {
9

10 // Existing dictionary was found.
11 }

• public boolean save( Context context )

Speichert ein verschlüsseltes Wörterbuch. Gibt es ein Wörterbuch mit dem gleichen Namen,
wird es überschrieben. Gibt bei Erfolg true, bei Fehler false zurück.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

Beispiel

MDXDictionary dict = MDXDictionary.find(getContext(), "app-
settings");

1 if( dict != null )
2 {
3
4 String certificate = getCertificate();
5 dict.bundle.putString( &quot;secret-certificate&quot;,

certificate );
6 // Update bundle by overwriting the existing bundle.
7 dict.save( getContext() );
8 }

• public boolean append( Context context )

Fügt einem vorhandenen Wörterbuch ein verschlüsseltes Wörterbuch an. Ist kein Wörterbuch
vorhanden, wird das angegebeneWörterbuch gespeichert. Gibt bei Erfolg true, bei Fehler false
zurück.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

Beispiel

MDXDictionary dict = MDXDictionary.find(getContext(), ";app-
settings");

1 if( dict != null )
2 {
3
4 String certificate = getCertificate();
5 Bundle bundle = new Bundle();
6 bundle.putString( &quot;secret-certificate&quot;,

certificate );
7 dict.bundle = bundle;
8 dict.append( getContext() );

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 152



MDX Toolkit

9 // Note that dict.bundle may not match the state of the
10 // bundle that was stored. The stored bundle could be
11 // larger.
12 }

• public boolean delete( Context context )

Löscht das Wörterbuch. Gibt bei Erfolg true, bei Fehler false zurück.

Parameter

context –Android‑Kontext, von dem der Aufruf gemacht wird

Beispiel

MDXDictionary dict = MDXDictionary.find(getContext(), "app-
settings");

1 if( dict != null )
2 {
3
4 dict.delete( getContext() );
5 }

Hinweise und Überlegungen

• Bei Verwendung eines ungültigen Parameters wird die Ausnahme IllegalArgumentException
ausgegeben.

• Der Vorgang create() gibt nie Null zurück. Ist die Verschlüsselungsrichtlinie aktiviert, muss der
Benutzer sicherstellen, dass sie vor dem Aufruf von create() entsperrt wird.

• Der Vorgang append() kann fehlschlagen, wenn ein gespeichertes Objekt, das analysiert oder
serialisiert werden kann, kein bekannter Java‑ oder Android‑Datentyp ist. Secure Hub kann
dasUnmarshalling desWörterbuchs nicht rückgängigmachen, da die Klasse SecureHub‑intern
nicht bekannt ist.

• Über den Vorgang append()wird das angegebene Paket an ein vorhandenes Bibliothekspaket
angefügt. Wenn sich das gespeicherte Paket vom Paket im Wörterbuch unterscheidet, spiegelt
das lokale Paket nicht den Zustand des gespeicherten Pakets wider. Zur Abfrage des Zustands
des zuvor gespeicherten Pakets ist ein find()‑ oder ein create()‑Vorgang erforderlich.

Entwickeln von iOS‑Apps

January 11, 2022
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Sie könnenmobile Apps fürCitrix EndpointManagementmit derMDX‑API aktivieren. IndiesemArtikel
wird beschrieben, wie Sie das MDX App SDK in Ihre App‑Bibliothek integrieren und Ihre Apps testen,
zertifizieren und veröffentlichen.

Verwendung des MDX App SDKs

Hier werden einige Beispiele zur Verwendung der APIs vorgestellt.

• Festlegen von Einschränkungen für Apps

Sie können den Zugriff auf bestimmte Features oder Aktionen für eine App basierend darauf
steuern, ob API‑Aufrufe darauf hinweisen, dass die App verwaltet oder umschlossen ist.
Beispielsweise können Sie den Zugriff auf alle Features und Aktionen zulassen, sofern eine App
nicht verwaltet oder umschlossen ist. Ist eine App umschlossen aber nicht verwaltet, können
Sie den Zugriff auf bestimmte Features oder Aktionen einschränken. Für umschlossene und
verwaltete Apps können Sie zusätzliche Einschränkungen festlegen.

• Ausführen von Aktionen basierend auf Citrix Endpoint Management‑Richtlinieneinstellungen

Angenommen, Sie möchten, dass Benutzern eine Benachrichtigung angezeigt wird, wenn ein
Citrix Endpoint Management‑Administrator die Richtlinie
“WiFi erforderlich”aktiviert. Das bedeutet, dass die App nur im Netzwerk Ihres Unternehmens
ausgeführt werden darf. Sie können die API die Richtlinieneinstellung prüfen lassen und dann
Ihre Codeänderungen auf dem Richtlinienwert basierend programmieren.

• Ausführen von Aktionen basierend auf der benutzerdefinierten Richtlinien

Sie können die APIs zum Lesen benutzerdefinierter Richtlinien in Ihren Apps verwenden.
Angenommen, Citrix Endpoint Management‑Administratoren sollen die Berechtigung erhalten,
eine Benachrichtigung in der App anzuzeigen. Dazu erstellen Sie eine benutzerdefinierte
Richtlinie, die leer ist oder eine Systemmeldung enthält, die von einem Administrator in der
Citrix Endpoint Management‑Konsole bereitgestellt wird. Wird die App verwaltet, kann sie
erkennen, wenn ein Citrix Endpoint Management‑Administrator den Richtlinienwert ändert.
Enthält der Richtlinienwert eine Nachricht, wird diese von der App angezeigt.

Informationen zu API‑Definitionen finden Sie unter API für iOS.

Integrieren des SDKs in die App Bibliothek

Zum Hinzufügen des MDX App SDKs zu Ihren iOS‑Apps verbinden Sie das SDK‑Framework wie nach‑
folgend beschriebenmit Ihrer App. Das MDX App SDK für iOS basiert auf Objective‑C und besteht aus
einer Sammlung von Headerdateien und einer statischen Bibliothek.

1. Wenn Sie das aktuelle MDX Toolkit noch nicht installiert haben, tun Sie dies jetzt.
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a) Melden Sie sich bei der Citrix Endpoint Management‑Downloadseite an.

b) Erweitern Sie XenMobile Apps and MDX Toolkit.

c) Suchen Sie die gewünschte MDX Toolkit‑Version und klicken Sie auf deren Link, um den
Download auszuführen.

d) Open MDXToolkit.mpkg with themacOS Finder tool onmacOS 10.9.4 or later and Xcode 7
or later.

Für Xcode 8 und höher besteht ein bekanntes Problem, bei demdie Projektdatei bereinigt
werdenmuss, bevor die App per Push auf dem Gerät bereitgestellt werden kann.

Der Installationspfad ist Applications/Citrix/MDXToolkit.

Die MDX App SDK‑Dateien sind in Applications/Citrix/MDXToolkit/data/MDXSDK.

Integrieren Sie nach der Installation des MDX Toolkits das MDX‑Framework in Ihr Xcode‑Projekt.

2. Fügen Sie dem Apple Xcode‑Projekt den Ordner “data//MDXSDK”hinzu. Ziehen Sie hierfür den
Ordner mit der Maus auf das Xcode‑Projekt.

3. ÄndernSiewie im folgendenBeispiel eineCodezeile in der vorkompiliertenHeaderdatei imApp‑
Projekt zum Importieren von MDX.h aus MDX.framework.

1 #ifdef__OBJC__
2 _
3 //import MDX extensions
4 #import <AVFoundation/AVFoundation.h>
5 #import <SystemConfiguration/SCNetworkReachability.h>
6 #import <MDX/MDX.h>
7 #endif

Wenn Sie nur die Nur‑Netzwerk‑Version des MDX‑Frameworks einschließen, sollten Sie sie Fol‑
gendes ersetzen

1 #import <MDX/MDX.h.>

Mit

1 #import <MDXNetworkOnly/MDXNetworkOnly.h>
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Wenn eine Anwendung umschlossen wird, die explizit einen Aufruf an eine API ausstellt, die
vom MDX SDK‑Framework bereitgestellt wird, sind die Zeilen MDX.h und MDXNetworkOnly.h
optional.

Wenn eine Anwendung explizit einen MDX SDK‑API‑Aufruf ausgibt, muss sie beim Erstellen der
Anwendung mit der MDX.framework‑ oder MDXNetworkOnly.framework‑Binärdatei verknüpft
und eingebettet werden.

Eine vorab erstellte Unternehmensanwendung von einem Drittanbieter, die vom MDX Toolkit
umschlossen wird, erfordert keine Buildänderungen, da sie keine expliziten MDX‑SDK‑API‑
Aufrufe durchführt.

Integrieren Sie nach der Installation des MDX Toolkits das MDX‑Framework in Ihr Xcode‑Projekt.

4. Ziehen Sie data/MDXSDK/MDX.framework (oder data/MDXSDK/MDXNetworkOnly.framework)
in den Bereich “Embedded Binaries”unter “General properties”für den Arbeitsbereich der
Anwendung. Auf diese Weise fügen Sie das dynamische Framework den Frameworks hinzu,
die im Anwendungsbundle enthalten sind, das mit der Anwendung installiert wurde. Darüber
hinaus wird das Framework automatisch zur Liste der Frameworks hinzugefügt, die mit der
Anwendung verknüpft sind.

Sie sollten nur ein MDX‑Framework hinzufügen.

1. Ziehen Sie data/MDXSDK/CitrixLogger.framework in den Bereich “Embedded Binaries”unter
“General properties”für den Arbeitsbereich der Anwendung.

2. Fügen Sie ein Ausführenskript hinzu, um Architekturen aus eingebetteten Frameworks zu ent‑
fernen, die nicht in der Liste der gültigen Xcode‑Architekturen aufgeführt sind. Dies entspricht
der Apple‑Anforderung, dass eingebettete Frameworks keine iOS‑Simulatorarchitekturen für
Apple Store‑Anwendungsbuilds enthalten dürfen. Dieses Skript verarbeitet automatisch alle
Buildziele, sowohl Nicht‑Apple Store und Apple Store.

1 echo "Strip unnecessary archs from Embedded Frameworks"
2 cd "${
3 BUILT_PRODUCTS_DIR }
4 /${
5 FRAMEWORKS_FOLDER_PATH }
6 "
7 for file in $(find . -type f -perm +111);
8 do
9 if ! [[ "$(file "$file")" == \*"dynamically linked shared

library"\* ]];
10 then
11 continue
12 fi
13 # Get architectures for current file
14 archs=\"\$\(lipo -info \"\${
15 file }
16 \" | rev | cut -d ':' -f1 | rev)\"
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17 # Strip any archs from frameworks not valid for current app
build

18 for arch in $archs;
19 do
20 if ! [[ "${
21 VALID_ARCHS }
22 " == \*"$arch"\* ]];
23 then
24 lipo -remove \"\$arch\" -output \"\$file\" \"\$file\"

\|| exit 1
25 fi
26 done
27 done

3. Führen Sie ein Skript aus, um die SDKPrep‑Befehlszeile hinzuzufügen.

• Wählen Sie Ihr Projekt in Xcode und wählen Sie dann die Registerkarte Build Phases.
Klicken Sie oben links auf das Pluszeichen (+) und klicken Sie dann auf New Run Script
Phase.

• Öffnen Sie das neue Ausführungsskript und tippen Sie den unten aufgeführten Text in das
Feld Script ein. Ändern Sie die Variablen PACKAGEID, APPTYPE, STOREURL und POLICY‑
FILE gemäßdenWerten für IhreApp. PACKAGEID ist ein eindeutigerBezeichner für die App,
normalerweise die UUID. Dies ist nicht erforderlich, da das MDX Toolkit eine eindeutige
Paket‑ID generiert, wenn die Anwendung erstellt wird. Wenn Sie eine Paket‑ID angeben,
stellen Sie sicher, dass diese für jede neue Version der App, die Sie mit diesem Befehl um‑
schließen, eindeutig ist.

• Wenn es sich um eine Unternehmensapp handelt, verwenden Sie den Standardparame‑
ter ‑Apptype Enterprise. Für Apps unabhängiger Softwarehersteller können Sie die Werte
“Premium”oder “General”verwenden.

Hinweis:

Für APPTYPE werden die Schlüsselwörter “Enterprise”, “Premium”und “General”unter‑
stützt.

1 export PACKAGEID="your-project-PackageID"
2 export APPTYPE="keyword"
3 export STOREURL="http://your-store-URL"
4 export DATE=`date +%Y-%m-%d_%H-%M-%S`
5 export POLICYFILE=${
6 SRCROOT }
7 /${
8 EXECUTABLE_NAME }
9 /${

10 EXECUTABLE_NAME }
11 \_policy_metadata.xml
12 /Applications/Citrix/MDXToolkit/CGAppCLPrepTool SdkPrep -in "$

{
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13 CODESIGNING_FOLDER_PATH }
14 " -out "/Users/<UserName>/Downloads/${
15 EXECUTABLE_NAME }
16 \_${
17 DATE }
18 .mdx" -storeUrl "${
19 STOREURL }
20 " -appIdPrefix "ABCDEFGH" -packageId "${
21 PACKAGEID }
22 " -policyXML "${
23 POLICYFILE }
24 " -appType "${
25 APPTYPE }
26 " -entitlements "${
27 CODE_SIGN_ENTITLEMENTS }
28 "

Beispiel:

1 export PACKAGEID="a96d6ed5-6632-4739-b9b6-9ad9d5600732"
2 export APPTYPE="Enterprise
3 export STOREURL="http://example.com/12345"
4 export DATE=`date +%Y-%m-%d_%H-%M-%S`
5 export POLICYFILE=${
6 SRCROOT }
7 /${
8 EXECUTABLE_NAME }
9 /${

10 EXECUTABLE_NAME }
11 \_policy_metadata.xml
12 /Applications/Citrix/MDXToolkit/CGAppCLPrepTool SdkPrep -in "$

{
13 CODESIGNING_FOLDER_PATH }
14 " -out "/Users/<UserName>/Downloads/${
15 EXECUTABLE_NAME }
16 \_${
17 DATE }
18 .mdx" -storeUrl "${
19 STOREURL }
20 " -appIdPrefix "ABCDEFGH" -packageId "${
21 PACKAGEID }
22 " -policyXML "${
23 POLICYFILE }
24 " -appType "${
25 APPTYPE }
26 " -entitlements "${
27 CODE_SIGN_ENTITLEMENTS }
28 "
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Parameter Beschreibung

‑in file name Pfad der von Xcode generierten App‑Datei. Das
MDX Toolkit bettet MDX‑spezifische Ressourcen
in diese Datei ein.

‑out file name Zielpfad für die MDX‑Datei. Verwenden Sie diese
Datei zur Veröffentlichung auf dem Citrix
Endpoint Management‑Server.

‑storeURl URL In die MDX‑Datei eingebettete App‑Store‑URL für
die App. Sie können diesen Parameter nicht
zusammenmit “‑StoreURL”verwenden.

‑appType keyword Gültige Schlüsselwörter sind”Enterprise”,
“Premium”und “General”.

‑packageId UUID Eindeutige Paket‑ID für die App (normalerweise
eine UUID). Nicht erforderlich, da das MDX
Toolkit eine eindeutige Paket‑ID generiert, wenn
die Anwendung erstellt wird. Wenn Sie eine
Paket‑ID angeben, stellen Sie sicher, dass diese
für jede neue Version der App, die Sie mit diesem
Befehl umschließen, eindeutig ist. Jeden
Provisioningprofil ist eine eindeutige ID
zugeordnet. Wenn Sie das Provisioningprofil
(.mobileprovision) in einem Texteditor öffnen,
sehen Sie den folgenden XML‑Tagmit der UUID.
<key>UUID</key> <string>4e38fb18
-88b0-4806-acfa-e08bf38ec48d</
string>

‑policyXML file name Pfad der MDX‑Richtlinienvorlagendatei für die
App.

‑entitlements file name Erforderlich (eingeführt in Version 10.3.10). Pfad
der Berechtigungsdatei für die App. Das MDX
Toolkit fügt dieser Datei einen Eintrag der
Schlüsselbundverwaltungsgruppe für
com.citrix.mdx hinzu. Dieser wird von der App
zur gemeinsamen Verwendung von Schlüsseln
mit anderen MDX‑Apps benötigt, die mit dem
gleichen Zertifikat und dem iOS‑Schlüsselbund
signiert wurden.
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Parameter Beschreibung

‑appIdPrefix prefix App‑ID‑Präfix: die Team‑ID Ihres Apple
Developer‑Kontos

4. Kompilieren Sie das Projekt und generieren Sie die App‑Binärdateien.

• Erstellen Sie die App in Xcode und vergewissern Sie sich, dass der Build ordnungsgemäß
erstellt wird.

• Archivieren Sie die App, indem Sie Product > Archivewählen.
• Wenn die App archiviert ist, öffnet sich Xcode Organizer automatisch.
• Wählen Sie in Organizer den archivierten Build und klicken Sie auf Export.
• Wählen Sie die geeignete Exportmethode und klicken Sie auf “Next”.

Folgen Sie den Anweisungen zum Exportieren der App in eine IPA‑Datei.

5. Kompilieren und archivieren Sie das Projekt, um das App‑Paket zu erstellen, welches das einge‑
bettete MDX‑Framework enthält (IPA‑Paket). Xcode generiert eine entsprechende MDX‑Datei,
die Sie auf den Citrix Endpoint Management‑Server hochladen. Wenn nach Xcode‑Build und
‑Archivierung das IPA‑Paket erstellt wird, führen Sie den Befehl SetInfo an der MDX‑Datei aus.
Führen Sie zudem die Befehlsoption ‑embedBundle aus, um die IPA‑Datei in die MDX‑Datei
einzufügen. Anschließend können Sie die App in Citrix Endpoint Management hochladen.

1 /Applications/Citrix/MDXToolkit/CGAppCLPrepTool SdkPrep -in "${
2 CODESIGNING_FOLDER_PATH }
3 " -out "/Users/<UserName>/Downloads/${
4 EXECUTABLE_NAME }
5 _${
6 DATE }
7 .mdx" " -embedBundle "/Users/deva/Desktop/{
8 EXECUTABLE_NAME }
9 .ipa"

10 <!--NeedCopy-->

6. Sie könnendie Appauchdirekt andenApp‑Store oder TestFlight übermitteln, sofernSie die App
für die Bereitstellung über die iTunes Connect‑Website konfiguriert haben.

Überlegungen zumUpgrade von Apps

Die Citrix Endpoint Management‑Software kann sich von Release zu Release stark ändern. Um in den
Genuss der neuesten Features und Fehlerbehebungen zu kommen,müssen Sie Ihre Appsmit der jew‑
eils aktuellen Version des MDX Toolkits umschließen. Umschließen Sie die ursprüngliche IPA‑ bzw.
APK‑Datei und nicht die geänderte, zuvor mit demMDX Toolkit generierte Datei.

Verwenden Sie die entsprechende Version des MDX App SDKs.
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Bewährte Methoden für iOS‑Apps

January 11, 2022

Verwenden Sie beim Entwickeln von iOS‑Apps die hier aufgeführten bewährten Methoden zum
Verbessern der App‑Kompatibilität mit Citrix Endpoint Management für iOS‑Geräte.

MDX App SDK Framework und Umschließen

Wenn Ihre App dasMDX App SDK‑Framework verwendet,müssen Sie siemit der entsprechendenMDX
Toolkit‑Version umschließen. Ein Versionskonflikt zwischen den beiden Komponenten kann zu Be‑
triebsfehlern führen.

Um dies zu verhindern, umschließen Sie die App als ISV‑App und geben Sie als App‑Modus Premium
oder Allgemein an. Auf dieseWeise können Sie eine umschlossene Appbereitstellen. Der Kundemuss
die App dann nicht selbst umschließen, wodurch ein Versionskonflikt beim MDX Toolkit vermieden
wird. Weitere InformationenüberdasUmschließenvonAppsunabhängiger Softwarehersteller finden
Sie unter Umschließen vonmobilen iOS‑Apps.

Verwenden expliziter App‑IDs

Wenn Ihr iOS Developer Enterprise‑Konto keine Platzhalter‑App‑IDs unterstützt, erstellen Sie eine ex‑
plizite App‑ID für jede App, die Sie mit dem MDX Toolkit umschließen möchten. Erstellen Sie außer‑
dem ein Provisioningprofil für jede App‑ID.

Hauptthread nicht blockieren

Verwenden Sie keinen blockierenden Code beim Ausführen im Hauptthread. Dies ist eine Richtlinie
von Apple, die jedoch für Citrix Endpoint Management noch wichtiger ist. Einige Aktionen brauchen
bei einer verwalteten App möglicherweise länger oder können das weitere Ausführen des Threads
blockieren. Beispielsweise können Datei‑, Datenbank‑ und Netzwerkvorgänge den ausgeführten
Thread blockieren und sollten daher nicht auf dem Hauptthread ausgeführt werden.

Robusten Code schreiben

Insbesondere sollten Sie bei der App‑Entwicklung die in den Leitfäden von Apple, z. B. im Apple Ap‑
plication Programming Guide, aufgeführten bewährten Methoden anwenden.
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Nur von Apple veröffentlichte Schnittstellen verwenden

Überprüfen Sie Rückgabewerte von allen API‑Aufrufen und behandeln Sie alle Ausnahmen, die als
Nebeneffekt eines API‑Aufrufs auftreten können. Dieser Aufwand stellt eine Fehlerwiederherstellung
odereineordnungsgemäßeBeendigungderAppsicher. ObwohldieseinegängigeProgrammierpraxis
ist, ist es besonders wichtig für verwaltete Apps.

VerschiedeneAPIs, die normalerweise funktionieren, schlagen fehl, wenndie zugrunde liegendeFunk‑
tionalität von Citrix Endpoint Management‑Richtlinien blockiert wird. Als Beispiele können alle zuvor
beschriebenen Funktionen gelten:

• Netzwerk‑APIs schlagen fehl, wenn kein Netzwerk verfügbar ist.
• Sensor‑APIs, z. B. GPS und Kamera, geben NULL‑Werte zurück oder lösen eine Ausnahme aus.

Die folgenden Objective‑C‑Laufzeitselektoren geben einen NULL‑Wert zurück, wenn die zugrunde
liegende Funktionalität durch eine Citrix Endpoint Management‑Richtlinie blockiert wird, und
erfordern eine entsprechende Lösung.

Objektklasse: AVCaptureDevice

• Selektorname: devicesWithMediaType:

Objektklasse: MFMailComposeViewController

• Selektorname: init:

Objektklasse: MFMessageComposeViewController

• Selektorname: initWithNibName:bundle:

Objektklasse: NSFileManager

• Selektorname: URLForUbiquityContainerIdentifier:

Objektklasse: NSUbiquitousKeyValueStore

• Selektorname: defaultStore:

Objektklasse: PHPhotoLibrary

• Selektorname: sharedPhotoLibrary:

Objektklasse: UIImagePickerController

• Selektorname: availableCaptureModesForCameraDevice:

Objektklasse: UIPasteboard
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• Selektorname:

dataForPasteboardType:

valueForPasteboardType:

items:

dataForPasteboardType:inItemSet:

valuesForPasteboardType:inItemSet:

Objektklasse: UIPopoverController

• Selektorname: initWithContentViewController:

Objektklasse: UINavigationController

• Selektorname:

ctxInitWithRootViewController:

ctxPopToViewController:animated:

Umleiten von Laufzeitschnittstellen

Citrix Endpoint Management bietet Interaktion zur UI‑PIN‑Eingabeaufforderung, damit Sie dies in
Ihrer App nicht realisieren müssen.

Um die Bereitschaft von Citrix Endpoint Management sicherzustellen, sollten Sie Objective‑C‑
Laufzeitselektoren nicht umleiten oder ersetzen. Grund dafür ist, dass Citrix Endpoint Management
die zugrunde liegenden Methoden mehrerer Objektklassenselektoren swizzelt, um das Laufzeitver‑
halten von Apps zu steuern und/oder zu ändern. Die folgende Tabelle enthält die Objective‑C‑
Klassenselektoren, die von Citrix Endpoint Management umgeleitet werden:

Objektklassenname: NSURLProtectionSpace

• Selektorname: serverTrust

Objektklassenname: NSURLAuthenticationChallenge

• Selektorname: sender

Objektklassenname: NSURLConnection

• Selektorname:

sendSynchronousRequest:returningResponse:error:

initWithRequest:delegate:startImmediately:
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initWithRequest:delegate:

connectionWithRequest:delegate:

Objektklassenname: NSURLConnectionDelegate

• Selektorname:

connection:canAuthenticateAgainstProtectionSpace:

connection:didReceiveAuthenticationChallenge:

connection:willSendRequestForAuthenticationChallenge:

Objektklassenname: NSURLSessionConfiguration

• Selektorname:

defaultSessionConfiguration

ephemeralSessionConfiguration

Objektklassenname: ALAssetsLibrary

• Selektorname: authorizationStatus

Objektklassenname: AVAudioRecorder

• Selektorname:

record

prepareToRecord

recordForDuration:

recordAtTime:

recordAtTime:ForDuration:

Objektklassenname: AVAudioSession

• Selektorname: recordPermission

Objektklassenname: AVCaptureDevice

• Selektorname:

devices

devicesWithMediaType:

Objektklassenname: AVAsset

• Selektorname: assetWithURL:
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Objektklassenname: AVURLAsset

• Selektorname:

initWithURL:options:

URLAssetWithURL:options:

Objektklassenname: AVPlayerItem

• Selektorname:

playerItemWithAsset:

initWithURL:

playerItemWithURL:

Objektklassenname: AVPlayer

• Selektorname:

playerWithPlayerItem:

initWithPlayerItem:

initWithURL:

Objektklassenname: CLLocationManager

• Selektorname: startUpdatingLocation

Objektklassenname: UIScrollView

• Selektorname: setContentOffset:

Objektklassenname: MFMailComposeViewController

• Selektorname:

canSendMail

init

Objektklassenname: MFMessageComposeViewController

• Selektorname:

canSendText

initWithNibName:Paket:

Objektklassenname: NSFileManager
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• Selektorname: URLForUbiquityContainerIdentifier:

Objektklassenname: NSUbiquitousKeyValueStore

• Selektorname: defaultStore

Objektklassenname: PHPhotoLibrary

• Selektorname: authorizationStatus

Objektklassenname: QLPreviewController

• Selektorname:

setDataSource:

canPreviewItem:

Objektklassenname: QLPreviewControllerDataSource

• Selektorname:

numberOfPreviewItemsInPreviewController:

previewController:previewItemAtIndex:

Objektklassenname: SLComposeViewController

• Selektorname: isAvailableForServiceType:

Objektklassenname: UIActivityViewController

• Selektorname:

initWithActivityItems:applicationActivities:

setExcludedActivityTypes:

Objektklassenname: UIApplication

• Selektorname:

openURL:

canOpenURL:

setApplicationIconBadgeNumber:

Objektklassenname: UIDocument

• Selektorname:

closeWithCompletionHandler:

contentsForType:error:
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Objektklassenname: UIDocumentInteractionController

• Selektorname:

interactionControllerWithURL:

setURL:

setDelegate:

presentPreviewAnimated:

presentOpenInMenuFromBarButtonItem:animated:

presentOpenInMenuFromRect:inView:animated:

presentOptionsMenuFromBarButtonItem:animated:

presentOptionsMenuFromRect:inView:animated:

Objektklassenname: UIDocumentMenuViewController

• Selektorname: initWithDocumentTypes:inMode:

Objektklassenname: UIImage

• Selektorname: imageNamed:

Objektklassenname: UIImagePickerController

• Selektorname: setSourceType:

takePicture

startVideoCapture

isSourceTypeAvailable:

isCameraDeviceAvailable:

isFlashAvailableForCameraDevice:

availableCaptureModesForCameraDevice:

setMediaTypes

Objektklassenname: UINavigationController

• Selektorname:

ctxInitWithRootViewController:

ctxPushViewController:animated:

ctxPopToViewController:animated:
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Objektklassenname: UIPasteboard

• Selektorname:

generalPasteboard

pasteboardWithName:create:

pasteboardWithUniqueName

setValue:forPasteboardType:

setData:forPasteboardType:

setItems:

addItems:

dataForPasteboardType:

valueForPasteboardType:

numberOfItems

pasteboardTypes

pasteboardTypesForItemSet:

containsPasteboardTypes:

containsPasteboardTypes:inItemSet:

Elemente

itemSetWithPasteboardTypes:

dataForPasteboardType:inItemSet:

valuesForPasteboardType:inItemSet:

string

strings

URL

URLs

image

images

color

colors

Objektklassenname: UIPopoverController
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• Selektorname: initWithContentViewController

Objektklassenname: UIPrintInteractionController

• Selektorname:

isPrintingAvailable

presentAnimated:completionHandler:

presentFromBarButtonItem:animated:completionHandler:

presentFromRect:inView:animated:completionHandler:

Objektklassenname: UIViewController

• Selektorname: presentViewController:animated:completion:

Objektklassenname: UIWebView

• Selektorname:

loadRequest:

setDelegate:

UIWebViewDelegate

webView:shouldStartLoadWithRequest:navigationType:

webViewDidStartLoad:

webViewDidFinishLoad:

webView:didFailLoadWithError:

Objektklassenname: UIWindow

• Selektorname: makeKeyAndVisible

Objektklassenname: UIApplicationDelegate

• Selektorname:

applicationDidFinishLaunching:

application:didFinishLaunchingWithOptions:

application:willFinishLaunchingWithOptions:

applicationWillResignActive:

applicationDidEnterBackground:

applicationWillEnterBackground:
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applicationDidBecomeActive:

applicationWillTerminate:

application:openURL:sourceApplication:annotation:

application:handleOpenURL:

applicationProtectedDataWillBecomeUnavailable:

applicationProtectedDataDidBecomeAvailable:

application:performFetchWithCompletionHandler:

application:handleEventsForBackgroundURLSession:completionHandler:

application:didReceiveLocalNotification:

application:didReceiveRemoteNotification:

application:didReceiveRemoteNotification:fetchCompletionHandler:

application:didRegisterForRemoteNotificationsWithDeviceToken:

application:didFailToRegisterForRemoteNotificationsWithError:

applicationSignificantTimeChange:

application:shouldAllowExtensionPointIdentifier:

Objektklassenname: QLPreviewController

• Selektorname: allocWithZone:

Sicherstellen der Datenverschlüsselungskompatibilität

Eines der primären Features von MDX ist die transparente Verschlüsselung aller persistenten Daten.
Sie brauchen Ihre App zur Nutzung dieses Features nicht zu ändern, es lässt sich sogar nicht direkt
umgehen. Der Citrix Endpoint Management‑Administrator kann die Verschlüsselung selektiv oder
vollständig deaktivieren, nicht jedoch die App.

Dies ist eines der wichtigeren Merkmale von MDX und erfordert die Kenntnis folgender Punkte:

• Die Dateiverschlüsselung gilt für den gesamten systemeigenen Code, der in verwalteten
Prozessen ausgeführt wird.

Die Implementierung der Dateiverschlüsselung unterstützt den gesamten systemeigenen
Code, nicht nur Code für Apps, die Apple‑Frameworks und die Apple Objective‑C‑Laufzeit
verwenden. Eine ausschließlich in der und für die Objective‑C‑Laufzeit implementierte
Dateiverschlüsselung kann leicht überwunden werden.
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• Einige Framework‑APIs, z. B. solchederKlassenAVPlayer, UIWebViewundQLPreviewController,
werden von iOS‑Dienstprozessen in einem anderen Ausführungskontext als dem der verwal‑
teten Apps eines Benutzers implementiert.

Diese Dienstprozesse können MDX‑verschlüsselte Dateidaten nicht entschlüsseln. Daher muss
die verwaltete App dem Dienstprozess eine temporäre unverschlüsselte Kopie der Daten bere‑
itstellen. Die Kopie wird von der verwalteten App nach 5 Sekunden gelöscht. Es ist wichtig,
dass Sie sich der Einschränkung bewusst sind, wenn Sie diese Klassen verwenden. Der Grund
ist, dass wir durch die Apple‑Implementierung der spezifischen Klassen die Kontrolle über die
Einschränkung der Daten verlieren, die diesen Klassen zur Verfügung gestellt werden.

• Die Speicherzuordnung ist für die Citrix EndpointManagement‑Verschlüsselung problematisch,
da sie erfordert, dass eine App für Dateien E/A‑Systemaufrufschnittstellen aufruft.

Nach der Speicherzuordnung einer Datei werden E/A‑Anforderungen für die Datei außerhalb
des App‑Kontexts unter Umgehung der Citrix Endpoint Management‑Verschlüsselung verwal‑
tet. Alle POSIX mmap(2)‑Aufrufe verwalteter Apps werden als MAP_PRIVATE und MAP_ANON
zugewiesen und keiner Dateiverschlüsselung zugeordnet. Während des mmap‑Aufrufs wird
versucht, alle zugewiesenen Daten einzulesen, wenn eine entsprechende Dateibeschreibung
vorliegt, da jegliche anschließende Auslagerung von Daten durch das Betriebssystem zum
Lesen verschlüsselter Daten ohne Entschlüsselung durch Citrix Endpoint Management führt.
Diese Methode war bei allen mit Citrix Endpoint Management getesteten Apps erfolgreich,
da die Menge der dem Speicher zugewiesenen Daten klein ist und innerhalb von Apps keine
Speicherseitenfreigaben erfolgen.

• Verschlüsselung erzeugt spürbarenMehraufwand. Die Datenträger‑E/Amuss optimiert werden,
um Leistungseinbußen zu verhindern. Es kann beispielsweise ein Cache auf App‑Ebene imple‑
mentiert werden, da wiederholt die gleichen Informationen gelesen und geschrieben werden.

• Citrix Endpoint Management verschlüsselt nur Instanzen von Apple libsqlite.dylib. Wenn die
Anwendung eine direkte Verknüpfung mit einer private Version der libsqlite.dylib verwendet
und/oder sie einbettet, werden die Datenbankinstanzen dieser privaten Bibliothek nicht von
Citrix Endpoint Management verschlüsselt.

• Apple SQLite‑Datenbanken werden von Citrix Endpoint Management über die Ebene des
virtuellen SQLite‑Dateisystems verschlüsselt.

Es kann hier zu Leistungsproblemen kommen. Die Standardgröße des Datenbankcaches ist
2000 Seiten bzw. 8 MB. Für eine große Datenbank muss die Cachegröße möglicherweise
per SQLite‑PRAGMA erhöht werden. Im Objective‑C‑Core Data‑Framework kann das SQLite‑
PRAGMA als Optionswörterbuch zusammen mit dem Objekt des persistenten Speichers zum
Objekt des persistenten Speichercontrollers hinzugefügt werden.

• Der SQLite‑WAL‑Modus wird nicht unterstützt, da die Bibliothek mit Datei‑E/A‑Schnittstellen
neu verknüpft wird und intern die Speicherzuordnung intensiv genutzt wird.
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• NSURLCache DiskCache ist bei iOS über eine SQLite‑Datenbank implementiert. Citrix Endpoint
Management deaktiviert den zugewiesenen Datenträgercache, da diese Datenbank von nicht
verwalteten iOS‑Dienstprozessen referenziert wird.

• Es folgt eine Liste der hartcodierten ausgeschlossenen Dateipfadnamensmuster:

– .plist: Ausgeschlossen, da iOS‑Systemprozesse außerhalb des Prozesskontexts Zugriff
haben.

– .app: Legacyteilzeichenfolge im Anwendungspaketnamen. Die Teilzeichenfolge ist veral‑
tet, da ein expliziter Anwendungspaketpfad jetzt ausgeschlossen ist.

– .db: Eine Datei mit diesem Suffix wird nicht verschlüsselt, wenn es keine SQLite‑
Datenbank ist.

– /System/Library: Dateipfade im Sandboxverzeichnis des App‑Pakets und Dateipfade
außerhalb der App‑Datensandbox können nicht verschlüsselt werden. Eine unter iOS
installierte App ist schreibgeschützt und in einem anderen Verzeichnis als die von ihr bei
ihrer Ausführung erzeugten und gespeicherten Datendateien.

– Library/Preferences: Auf Dateien wird von iOS direkt zugegriffen. Normalerweise sind in
diesem Pfad nur PLIST‑Dateien.

– /com.apple.opengl/: iOS greift direkt auf die Dateien zu.
– csdk.db: Legacy Citrix SSLSDK‑SQLite‑Datenbank
– /Library/csdk.sql: Citrix SSLSDK‑SQLite‑Datenbank
– CtxLog_: Präfix der Citrix‑Protokolldatei
– CitrixMAM.config: MDX‑interner Dateiname
– CitrixMAM.traceLog: Legacy‑MDX‑interner Dateiname
– CtxMAM.log: MDX‑interner Dateiname
– data.999: MDX‑interner Dateiname
– CTXWrapperPersistentData: MDX‑interner Dateiname
– /Documents/CitrixLogs: MDX‑Protokollverzeichnis
– /Document/CitrixLogs.zip: Name des komprimierten MDX‑Protokollverzeichnisses
– Jede Datei im App‑Bundle‑Verzeichnispfad: Schreibgeschütztes Verzeichnis der App‑
Dateien

• CitrixEndpointManagementersetzt zurLaufzeit InstanzenderApple‑Objective‑C‑QLPreviewController‑
Objektklassedurcheine InstanzderprivatenCitrixEndpointManagement‑SecureViewController‑
Klasse. Die Citrix Endpoint Management‑SecureViewController‑Klasse wird aus der Apple‑
Objective‑C‑UIWebView‑Objektklasse abgeleitet. Die QLPreviewController‑Objektklasse
unterstützt einige Dateiformate nativ, die von der UIWebView‑Objektklasse nicht nativ
unterstützt werden (z. B. die Audio‑ und PDF‑Dateien).

• Zur Erzielung der optimalen Leistung sollten Datei‑E/A‑Anforderungen für Dateioffsets aus‑
gegeben werden, die ein Vielfaches von 4096 Byte sind, sowie für eine Länge, die ebenfalls ein
Vielfaches von 4096 Byte ist.
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• Das Dateimodusflag O_NONBLOCK wird von der Citrix Endpoint Management‑Verschlüsselung
nicht unterstützt. Dieses Dateimodusflag wird bei der Verarbeitung durch Citrix Endpoint Man‑
agement aus der Modusliste entfernt.

Verschlüsselung und Benutzerentropie

Eine Citrix Endpoint Management‑Verschlüsselungsoption macht es erforderlich, dass Benutzer eine
PIN eingeben, bevor der Verschlüsselungsschlüssel generiert werden kann. DieseOptionwird als “Be‑
nutzerentropie”bezeichnet. Sie kann für Apps bestimmte Probleme verursachen.

Insbesondere ist vor Eingabe einer PIN kein Zugriff auf Dateien oder Datenbanken möglich.
Entsprechende E/A‑Vorgänge, die ausgeführt werden müssen, bevor das PIN‑Eingabe‑UI angezeigt
werden kann, schlagen fehl.

Umsicherzustellen, dassdiesesProblembei Ihrer Appnicht auftritt, testenSiediesemit aktivierter Be‑
nutzerentropie. Die Citrix Endpoint Management‑Clienteigenschaft “Encrypt secrets using Passcode”
fügt Benutzerentropie hinzu. Die Eigenschaft ist standardmäßig deaktiviert und kann über die Citrix
EndpointManagement‑Konsole unterKonfigurieren>Einstellungen>Mehr >Clienteigenschaften
konfiguriert werden.

Dateneinschluss –Kompatibilität

• Kein Remoteansichtcontroller bietet Einschlusssicherheit (z. B. Datenverschlüsselung,
Blockieren von Ausschneiden, Kopieren und Einfügen per Richtlinie usw.), da Remotean‑
sichtcontroller in einem anderen Prozesskontext als die mit MDX verwaltete App ausgeführt
werden.

• Die Kopieraktion ist die einzige von UIResponder unterstützte Aktion. Andere Aktionen, z. B.
Ausschneiden oder Löschen, werden nicht unterstützt.

• AirDrop wird nur auf UI‑Ebene abgefangen, nicht aber auf einer niedrigeren Ebene.
• MFI und Bluetooth werden nicht abgefangen.

Unterstützung für Symboldateien

Das Umschließen mit MDX erfordert, dass mindestens ein Symbol vorliegt, das als Homebildschirm‑
symbol oder App‑Symbol verwendet werden kann. App‑Entwickler können ihre Symbole dem Be‑
standskatalog hinzufügen oder die Schlüssel CFBundleIcons oder CFBundleIconFiles in Info.plist ver‑
wenden.

Das MDX Toolkit verwendet das erste Symbol in der Liste der plist‑Speicherorte in der Datei
Info.plist:
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• CFBundleIcons
• CFBundlePrimaryIcon
• CFBundleIconFiles
• UINewsstandIcon
• CFBundleDocumentTypes

Wenn keiner dieser Schlüssel in der Datei Info.plist gefunden wird, identifiziert das MDX Toolkit eines
der folgenden Symbole im Stammordner des App‑Bündels:

• Icon.png
• Icon‑60@2x.png
• Icon‑72.png
• Icon‑76.png

Netzwerk undMicro VPN

MDX verwaltet zurzeit nur direkt von einer App ausgegebene Netzwerkaufrufe. Einige DNS‑Abfragen
werden direkt vom Apple‑Framework ausgegeben und daher nicht von MDX verwaltet.

Mehrere Citrix Endpoint Management‑Richtlinienoptionen stehen Administratoren für das Netzwerk
zur Verfügung.

Mit der Netzwerkzugriffsrichtlinie kann die Netzwerkaktivität einer App verhindert, zugelassen oder
umgeleitet werden:

Wichtig:

Das MDX Toolkit Version 18.12.0 enthält neue Richtlinien, die ältere Richtlinien kombinieren
oder ersetzen.
Die Richtlinie “Netzwerkzugriff”kombiniert “Netzwerkzugriff”, “Bevorzugter VPN‑Modus”und
“VPN‑Moduswechsel zulassen”. DieRichtlinie “Ausschlussliste”ersetzt“Split‑Tunnelausschlussliste”
. Die Richtlinie “Micro‑VPN‑Sitzung erforderlich”ersetzt “Onlinesitzung erforderlich”. Einzel‑
heiten finden Sie unter Was ist neu in früheren Releases.

“Tunnel ‑ Web‑SSO”ist der Name für Secure Browse in den Einstellungen. Das Verhalten ist das‑
selbe.

Die folgenden Optionen stehen zur Auswahl:

• Vorherige Einstellungen verwenden: Standardmäßigwerden dieWerte aus früheren Richtlin‑
ien verwendet. Wenn Sie diese Option ändern, sollten Sie nicht auf Vorherige Einstellungen
verwenden zurückkehren. Beachten Sie auch, dass Änderungen an den neuen Richtlinien erst
wirksamwerden, nachdem der Benutzer die App auf Version 18.12.0 oder später aktualisiert.
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• Blockiert: Netzwerk‑APIs, die von Ihrer App verwendet werden, schlagen fehl. Ein solcher
Fehler sollte gemäß der o. a. Richtlinie durch ein kontrolliertes Beenden der App behandelt
werden.

• Uneingeschränkt: Alle Netzwerkaufrufe gehen direkt und sind nicht getunnelt.
• Tunnel ‑ Vollständiges VPN: Der gesamte Datenverkehr der verwalteten App wird über den
Citrix Gateway‑Tunnel geleitet.

• Tunnel ‑ Web‑SSO: Die HTTP/HTTPS‑URL wird neu geschrieben. Diese Option erlaubt nur das
Tunneln vonHTTP‑undHTTPS‑Datenverkehr. GroßeVorteile vonTunnel ‑Web‑SSO sindSingle
Sign‑On (SSO) für HTTP‑ und HTTPS‑Datenverkehr und die PKINIT‑Authentifizierung. Unter An‑
droid ist die Einrichtung dieser Option mit geringem Mehraufwand verbunden, es bildet daher
die bevorzugte Option für Webbrowsingvorgänge.

• Tunnel ‑ Vollständiges VPNundWeb‑SSO: Ermöglicht bei Bedarf den automatischenWechsel
zwischen VPN‑Modi. Wenn eine Netzwerkanfrage fehlschlägt, weil eine Authentifizierungsan‑
frage nicht im gewählten VPN‑Modus verarbeitet werden kann, wird ein anderer Modus ver‑
sucht.

Einschränkungen

• Benutzer können Videos, die auf internen Websites gehostet werden, nicht in mit dem MDX
Toolkit umschlossenen iOS‑Apps wiedergeben, weil die Videos in einem Media Player‑Prozess
auf dem Gerät wiedergegeben werden, den MDX nicht abfängt.

• NSURLSession‑Downloads im Hintergrund (NSURLSessionConfiguration backgroundSession‑
ConfigurationWithIdentifier) werden nicht unterstützt.

• UDP‑Datenverkehr wird blockiert, wenn die Netzwerkzugriffsrichtlinie auf Blockiert festgelegt
ist. DerUDP‑Datenverkehrwirdnicht getunnelt, wenndieNetzwerkzugriffsrichtlinie auf Tunnel
‑ Vollständiges VPN festgelegt ist.

• Mit MDX umschlossenen Apps können keinen Socket‑Server instanziieren, der auf eingehende
Verbindungen lauscht. Allerdings können mit MDX umschlossene Apps ein Client‑Socket zum
Herstellen einer Verbindungmit einem Server verwenden.

Unterstützung für Drittanbieter‑Bibliotheken

Bei einigen App‑Frameworks bestehen Kompatibilitätsproblememit Citrix Endpoint Management:

• Apps, die mit der plattformübergreifenden Entwicklungsumgebung Xamarin entwickelt wur‑
den, werden unterstützt. Citrix deklariert nicht offiziell die Unterstützung für andere plattfor‑
mübergreifenden Entwicklungsumgebungen, da zuwenig Anwendungsbeispiele vorliegen und
Tests durchgeführt wurden.

• SQLCipher funktioniert nicht mit Verschlüsselung, da es die Speicherzuordnung verwendet.
Eine Lösung besteht darin, SQLCipher nicht zu verwenden. Eine zweite Lösung besteht darin,
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die Datenbankdatei über eine entsprechende Richtlinie von der Verschlüsselung auszunehmen.
Ein Citrix Endpoint Management‑Administrator muss die Richtlinie über die Citrix Endpoint
Management‑Konsole konfigurieren.

• Bei einer direkten Verknüpfung von App‑Bibliotheken und Drittanbieter‑Bibliotheken mit
den OpenSSL‑Bibliotheken libcrypto.a und libssl.a kann aufgrund fehlender Symbole und
mehrfacher Symboldefinitionen ein Verknüpfungsfehler auftreten.

• Für Apps, die Unterstützung für den Apple Dienst für Push‑Benachrichtigungen erfordern,
müssen spezifische, von Apple geforderte Schritte befolgt werden.

• Citrix Endpoint Management legt die SQLite‑Datenbankversion explizit auf 1 fest, um die Write
Ahead Logging‑Datei (WAL) und die Unterstützung für speicherzugewiesene Dateien innerhalb
von SQLite‑Datenbanken zu deaktivieren. Der direkte Zugriff auf SQLite‑Schnittstellen in Ver‑
sion 2 und 3 von SQLite schlägt fehl.

API für iOS

March 31, 2021

Die XenMobile‑API für iOS basiert auf Objective‑C. Dieser Artikel bietet eine Übersicht über die Citrix
Endpoint Management‑APIs nach Feature sowie über die API‑Definitionen.

App‑Verwaltung

• isAppManaged

Interaktion mit Secure Hub

• isMDXAccessManagerInstalled
• logonMdxWithFlag
• isAppLaunchedByWorxHome

MDX‑Richtlinien

• getValueOfPolicy

Freigegebener Tresor

• getVaultDataFromVault
• saveVaultData
• updateAndSynchronizeVaultItem
• updateAndSynchronizeVaultItems
• deleteVault
• deleteVaultWithError
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Benutzerdaten

• managedUserInformation

Class MdxManager

Methoden

• getValueOfPolicy

+(NSString*)getValueOfPolicy:(NSString*)policyName error:(NSError
**)error;

Gibt für verwaltete Apps den von Citrix Endpoint Management‑Administratoren festgelegten
Richtlinienwert zurück. Gibt für nicht verwaltetePremium‑Appsden in Applications/Citrix/MDX‑
Toolkit/data/MDXSDK/default_policies.xml. festgelegten Richtlinienwert zurück. Gibt für nicht
verwaltete, allgemeine Apps nil zurück.

Parameter:

policyName –Richtlinienname, der in default_policies.xml gesucht werden soll.

Beispiel:

+(NSString*)getValueOfPolicy:(NSString*)DisableCamera error:(
NSError **)error;

• isMDXAccessManagerInstalled

+(BOOL)isMDXAccessManagerInstalled: (NSError **)error;

Prüft, ob Secure Hub installiert ist, was bedeutet, dass die MDX‑Steuerung für die App aktiviert
ist, selbst wenn die App nicht verwaltet wird. Gibt true zurück, wenn Secure Hub installiert ist.

• isAppManaged

+(BOOL)isAppManaged;

Prüft, ob die App von MDX verwaltet wird, was bedeutet, dass das MDX‑Richtlinienpaket in der
App als XML‑Datei eingebettet ist. Die Back‑End‑Infrastruktur von Citrix Endpoint Management
(Schlüsseltresore) wird auf Datenverschlüsselungs‑Teilschlüssel (geheime Schlüssel) abgefragt,
die vonMDX zumVerschlüsseln vonApp‑Datenbankdaten verwendetwerden (iOS 9 und später).
Gibt true zurück, wenn die App verwaltet wird.

• logonMdxWithFlag

+(BOOL)logonMdxWithFlag:(BOOL)force error:(NSError**)error;

Initiiert eine MDX‑Anmeldeanforderung für Secure Hub.
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• isAppLaunchedByWorxHome

+(BOOL)isAppLaunchedByWorxHome;

Prüft, ob eine App‑übergreifende URL‑Anforderung von Secure Hub oder einer anderen App auf
demGerät stammt. Dies ist erforderlich, wenn eine App über MDX‑Steuerkommunikationen un‑
terrichtet sein muss. Unter iOS können Apps für bestimmte URL‑Schemas registriert sein. Ein
URL‑Schema ist der Teil einer URL vor dem Doppelpunkt. Beginnt eine URL mit http://, ist
das Schema http.

MDX‑aktivierte Apps und Secure Hub kommunizieren mit benutzerdefinierten URL‑Schemas.
Zum Verarbeiten von mailto‑URLs von anderen Apps benötigt Secure Mail beispielsweise das
URL‑Schema ctxmail. Zur Verarbeitung von http‑ oder https‑URLs aus anderen Apps benötigt
Secure Web das URL‑Schema ctxmobilebrowser bzw. ctxmobilebrowsers. Einzelheiten zu den
MDX‑Richtlinien “App‑URL‑Schemas”und “Zulässige URLs”finden Sie unter MDX‑Richtlinien für
iOS‑Apps.

Gibt genaue Ergebnisse zurück bei Abfrage zu jeder Zeit und überall während oder nach den
folgenden UIApplication delegate event‑Aufrufen:

– Wenn die App vomHomebildschirm oder durch einen openURL‑Aufruf geladen wird:

1 application:willFinishLaunchingWithOptions:
2
3 application:didFinishLaunchingWithOptions:
4
5 applicationDidFinishLaunching:

– Wenn der Benutzer die App über den Homebildschirm aktiviert bzw. reaktiviert

1 applicationDidBecomeActive:

Wichtig:

Während applicationWillEnterForeground: dürfen Sie keine Abfrage durchführen.

– Wenn die App durch einen openURL‑Aufruf aktiviert oder reaktiviert wird:

1 application:openURL:sourceApplication:annotation:
2
3 application:handleOpenURL:

• managedUserInformation

extern __attribute__((visibility ("default")))NSString *const
kXenMobileUsername; +(NSDictionary*)managedUserInformation;

Gibt eine Zeichenfolge mit dem UserName eines registrierten Benutzers einer mit MDX verwal‑
teten App unabhängig von dessen Anmeldestatus zurück. Gibt eine leere Zeichenfolge zurück,
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wenn der Benutzer nicht registriert ist oder wenn die App nicht verwaltet wird oder nicht um‑
schlossen ist.

Class XenMobileSharedKeychainVault

Methoden

• initWithVaultName

- (instancetype)initWithVaultName:(NSString*)vaultName accessGroup
:(NSString*)accessGroup;

Initialisiert einen freigegebenen Citrix Endpoint Management‑Tresor.

Verwenden Sie die API für den freigegebenen Tresor zumVerwalten der von Appsmit derselben
Schlüsselbundgruppe gemeinsam verwendeten Inhalte. Sie können beispielsweise Benutzerz‑
ertifikate über eine registrierte App freigeben, sodass Apps Zertifikate aus dem Tresor statt von
Secure Hub beziehen können.

Parameter:

vaultName –Name des freigegebenen Citrix Endpoint Management‑Tresors.

accessGroup –Name der Schlüsselbundgruppe. Dies kann die Standard‑MDX‑Zugriffsgruppe
TEAMID_A.appOriginalBundleID sein oder eine Schlüsselbundzugriffsgruppe, die Sie zur
Freigabe von Daten zwischen Apps verwenden.

• Tresordatentyp‑Eigenschaften

1 @property(nonatomic,readonly) BOOL exists;
2
3 @property(nonatomic,readonly) BOOL isAccessible;
4
5 @property(nonatomic,strong) NSMutableDictionary* vaultData
6 <!--NeedCopy-->

Nach dem Initialisieren eines Tresors werden folgende Tresordatentyp‑Eigenschaften zurück‑
gegeben:

exists –gibt an, ob ein Tresor mit dem für vaultName angegebenen Namen gefunden wurde.

isAccessible –gibt an, ob der Tresor in der angegebenen accessGroup ist und auf ihn zugegriffen
werden kann.

vaultData –Inhalt des freigegebenenTresors. Beimersten Initialisierendes Tresors ist vaultData
ein Nil‑Wörterbuch.

• getVaultDataFromVault
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+ (NSDictionary*)getVaultDataFromVault:(NSString*)vaultName
accessGroup:(NSString*)accessGroup error:(NSError *__autoreleasing
*)error;

Liest Daten aus dem freigegebenen Citrix Endpoint Management‑Tresor. Dies ist eine von drei
Möglichkeiten zum Lesen der Tresordaten:

– Verwenden Sie direkt getVaultDataFromVault:accessGroup:error.

– Erstellen Sie die XenMobileSharedKeychainVault‑Instanz, und lesen Sie dann die
vaultData‑Eigenschaft.

– Erstellen Sie die XenMobileSharedKeychainVault‑Instanz, und laden Sie dann die Tresor‑
daten neu mit -(BOOL)loadDataWithError:(NSError *__autoreleasing
*)error; und Lesen der vaultData‑Eigenschaft.

Beispielcode finden Sie im Beispiel für einen freigegebenen Tresor in diesem Artikel.

Parameter:

vaultName –Name des freigegebenen Citrix Endpoint Management‑Tresors.

accessGroup –Name der Schlüsselbundgruppe. Dies kann die Standard‑MDX‑Zugriffsgruppe
TEAMID_A.appOriginalBundleID sein oder eine Schlüsselbundzugriffsgruppe, die Sie zur
Freigabe von Daten zwischen Apps verwenden.

• saveVaultData

+ (BOOL)saveVaultData:(NSDictionary*)vaultData toVault:(NSString
*)vaultName accessGroup:(NSString*)accessGroup error:(NSError *
__autoreleasing *)error;

Speichert dieDaten im freigegebenenCitrix EndpointManagement‑Tresor. Dies ist eine vondrei
Möglichkeiten zum Speichern der Tresordaten:

– Direkte Verwendung von saveVaultData:toVault:accessGroup:error:.

– Verwenden von updateAndSynchronizeVaultItem oder updateAndSynchronize‑
VaultItems (siehe weiter unten)

– Verwenden von ‑ (BOOL)synchronizeWithError:(NSError *__autoreleasing *)error;
durch Erstellen der XenMobileSharedKeychainVault‑Instanz, Laden der Tresordaten,
Modifizieren der Tresordaten und Synchronisieren der Daten

Beispielcode finden Sie im Beispiel für einen freigegebenen Tresor in diesem Artikel.

Parameter:

vaultData –Daten, die im freigegebenen Citrix Endpoint Management‑Tresor gespeichert wer‑
den sollen. Die Daten im Tresor sind ein Wörterbuch mit Schlüssel/Wert‑Paaren, z. B. @{@”
username”:@”andreo”}.
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vaultName –Name des freigegebenen Citrix Endpoint Management‑Tresors.

accessGroup –Name der Schlüsselbundgruppe. Dies kann die Standard‑MDX‑Zugriffsgruppe
TEAMID_A.appOriginalBundleID sein oder eine Schlüsselbundzugriffsgruppe, die Sie zur
Freigabe von Daten zwischen Apps verwenden.

• updateAndSynchronizeVaultItem

updateAndSynchronizeVaultItems

- (BOOL)updateAndSynchronizeVaultItem:(NSString*)vaultItem
withValue:(id)itemValue error:(NSError *__autoreleasing *)error;

- (BOOL)updateAndSynchronizeVaultItems:(NSDictionary*)vaultItems
error:(NSError *__autoreleasing *)error;

Aktualisiert Daten im freigegebenen Tresor von Citrix Endpoint Management. Zum Verwenden
dieser Methode erstellen Sie die XenMobileSharedKeychainVault‑Instanz und synchro‑
nisieren Sie sie durch Hinzufügen oder Aktualisieren von Tresordatenelementen. Enthält der
vorhandene Tresoreintrag beispielsweise {a:123, b:234, c:305} und die API wird mit Daten zum
Aktualisieren von {c:345, d:456} verwendet, werden die Tresordaten durch die API auf {a:123,
b:234, c:345, d:456} aktualisiert. Beispielcode finden Sie im Beispiel für einen freigegebenen
Tresor in diesem Artikel.

Unter saveVaultData weiter oben werden zwei weitere Möglichkeiten zum Speichern von Tre‑
sordaten aufgeführt.

Parameter:

vaultItem –einzelnes Schlüssel/Wert‑Paar im Format @{ @";username::@";andreo"}.

vaultItems –Liste der Schlüssel/Wert‑Paare.

• deleteVault

+ (BOOL)deleteVault:(NSString*)vaultName accessGroup:(NSString*)
accessGroup error:(NSError *__autoreleasing *)error;

Löscht den angegebenen freigegebenen Tresor.

Parameter:

vaultName –Name des freigegebenen Citrix Endpoint Management‑Tresors.

accessGroup –Name der Schlüsselbundzugriffsgruppe, die von dem zu löschenden Tresor ver‑
wendet wird

• deleteVaultWithError

-(BOOL)deleteVaultWithError:(NSError *__autoreleasing *)error;
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Löscht den freigegebenen Tresor, der über die XenMobileSharedKeychainVault‑Instanz
zurückgegeben wird. Sie müssen das Objekt nach dem Löschen mit deleteVaultWithError
freigeben.

Beispiel für einen freigegebenen Tresor

1 #import "XenMobileSharedKeychainVault.h"
2
3 @interface ClassA ()
4 ...
5 @property(nonatomic,strong) XenMobileSharedKeychainVault*

XenMobileSharedKeychainVault;
6 ...
7 @end
8
9 @implementation ClassA

10 ...
11 @synthesize XenMobileSharedKeychainVault =

_XenMobileSharedKeychainVault;
12
13
14 ...
15 #ifdef USE_CLASS_INSTANCE_METHODS
16 -(XenMobileSharedKeychainVault*)XenMobileSharedKeychainVault
17 {
18
19 if(_XenMobileSharedKeychainVault==nil) {
20
21 _XenMobileSharedKeychainVault = [[XenMobileSharedKeychainVault alloc]
22 initWithVaultName:<VAULT_NAME>
23 accessGroup:kXenMobileKeychainAccessGroup];
24 }
25
26 return _XenMobileSharedKeychainVault;
27 }
28
29 #endif
30
31 -(void)read
32 {
33
34 NSError* error=nil;
35 #ifdef USE_CLASS_INSTANCE_METHODS
36 NSDictionary* vaultDictionary = nil;
37 if([self.XenMobileSharedKeychainVault loadDataWithError:&error]) {
38
39 vaultDictionary = [self.XenMobileSharedKeychainVault vaultData];
40 }
41
42 #else
43 NSDictionary* vaultDictionary = [XenMobileSharedKeychainVault
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44 getVaultDataFromVault:<VAULT_NAME>
45 accessGroup:kXenMobileKeychainAccessGroup error:&error];
46 #endif
47
48 }
49
50
51 -(void)save
52 {
53
54 NSError* error=nil;
55 /// check error handling here...
56
57 NSDictionary* dictToSave = @{
58 <VAULT_DATA_DICTIONARY_OBJECTS> }
59 ;
60 #ifdef USE_CLASS_INSTANCE_METHODS
61 #ifdef USE_CLASS_INSTANCE_METHODS_TO_UPDATE
62 BOOL result = [self.XenMobileSharedKeychainVault
63 updateAndSynchronizeVaultItems:dictToSave error:&error];
64 #else
65 self.XenMobileSharedKeychainVault.vaultData = [NSMutableDictionary
66 dictionaryWithDictionary:dictToSave];
67 BOOL result = [self.XenMobileSharedKeychainVault synchronizeWithError:&

error];
68 #endif
69 #else
70 BOOL result = [XenMobileSharedKeychainVault
71 saveVaultData:dictToSave toVault:<VAULT_NAME>
72 accessGroup:kXenMobileKeychainAccessGroup error:&error];
73 #endif
74
75 }
76
77
78 -(void)delete
79 {
80
81 NSError* error=nil;
82 #ifdef USE_CLASS_INSTANCE_METHODS
83 BOOL result = [self.XenMobileSharedKeychainVault deleteVaultWithError:&

error];
84 #else
85 BOOL result = [XenMobileSharedKeychainVault deleteVault:<VAULT_NAME>
86 accessGroup:kXenMobileKeychainAccessGroup error:&error];
87 #endif
88
89 }
90
91
92 ...
93
94 @end
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95 <!--NeedCopy-->

Richtlinienstandardwerte und benutzerdefinierte Richtlinien

January 11, 2022

IndiesemAbschnittwird erläutert, wie Sie Richtlinien für umschlosseneAppsunabhängiger Software‑
hersteller verwenden können.

Ändern der Richtlinien‑Standardeinstellungen für nicht verwaltete Premium Apps

Das MDX App SDK enthält die folgenden Richtliniendateien, in denen nur die Richtlinien‑
Standardeinstellungen für nicht verwaltete Premium‑Apps festgelegt sind.

• Android: Applications/Citrix/MDXToolkit/data/MDXSDK_Android/ default_sdk_policies.xml
• iOS: Applications/Citrix/MDXToolkit/data/MDXSDK/default_policies.xml

Alle Richtlinien in diesen Dateien sind deaktiviert. Alle nicht in den Dateien enthaltenen Richtlinien
werden für nicht verwaltete Premium‑Apps ignoriert.

Sie können die Standardeinstellungen wie nachfolgend beschrieben ändern.

1. Erstellen Sie ein Backup der Standardrichtliniendateien, die Sie ändernmöchten, damit Sie sie
bei Bedarf künftig zur Hand haben.

2. Verwenden Sie zum Ändern der Standardeinstellungen der Richtlinien für Apps unabhängiger
Softwarehersteller die Richtlinienwerte, die in der MDX Toolkit‑Dokumentation unter MDX‑
Richtlinien für Android‑Apps und MDX‑Richtlinien für iOS‑Apps beschrieben werden.

3. Schließen Sie die Standardrichtliniendatei beim Erstellen der Premium‑App in die App‑
Ressourcen ein.

Erstellen von benutzerdefinierten Richtlinien

Die Richtliniendateien imMDX Toolkit bieten vollständige Definitionen der Richtlinien, einschließlich
des Namens und des Hilfetexts für die Anzeige in der Citrix Endpoint Management‑Konsole.
Beim Umschließen einer App werden diese Richtlinien in die generierte MDX‑Datei eingefügt.
Sie können diesen Dateien benutzerdefinierte Richtlinien hinzufügen. Die Dateien sind im MDX
Toolkit‑Installationsunterordner Applications/Citrix/MDXToolkit/data.

1. Erstellen Sie ein Backup der Richtliniendateien, die Sie ändern möchten, damit Sie sie bei Be‑
darf künftig zur Hand haben.
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2. Verwenden Sie beim Hinzufügen von Richtlinien zu den XML‑Dateien die unten beschriebenen
Formate.

3. Geben Sie beimUmschließen der App den Speicherort der geänderten XML‑Datei an, indemSie
die Option ‑policyxml in die Befehlszeile zum Umschließen aufnehmen:

‑policyxml /Applications/Citrix/MDXToolkit/data/policy_metadata.xml

Weitere Informationen zur Verwendung der Befehlszeile beim Umschließen von Apps unab‑
hängiger Softwarehersteller finden Sie unter Umschließen von iOS‑Unternehmensapps über
die Befehlszeile und Umschließen von Android‑Apps unabhängiger Softwarehersteller über die
Befehlszeile.

4. Um die Richtliniennamen, ‑beschreibungen und ‑werte in der Citrix Endpoint Management‑
Konsole zu überprüfen, laden Sie Ihre App in Endpoint Management hoch.

Regeln beim Hinzufügen von Richtlinien

• Ändern Sie nur nicht fett formatierte Elemente.
• Der Wert des Elements PolicyName ist der von der Anwendung aufgerufene Name.
• Der Wert des Elements PolicyCategory ist der Name der Kategorie, in der die Richtlinie in der
Citrix Endpoint Management‑Konsole aufgeführt wird. Die Kategorienamen finden Sie imWert
CategoryId des Abschnitts <Category> der MDX‑Richtliniendateien.

• Der Wert des PolicyDefault‑Elements ist die Standardeinstellung Ihrer Richtlinie.
• POLICY_ID im Abschnitt <Title res_id=”POLICY_ID”> ist eine eindeutige ID für die Richtlinie.
Die ID muss mit einem Buchstaben beginnen und darf keine Leerzeichen, sondern nur Buch‑
staben, Zahlen oder Unterstriche enthalten.

• Der Wert des Title‑Elements ist die Richtlinienbezeichnung, die in der Citrix Endpoint
Management‑Konsole angezeigt wird.

• POLICY_DESC_ID im Abschnitt <Description res_id=”POLICY_DESC_ID”> ist eine eindeutige
ID für die Richtlinienbeschreibung. Die IDmussmit einemBuchstaben beginnen und darf keine
Leerzeichen, sondern nur Buchstaben, Zahlen oder Unterstriche enthalten.

• Der Wert des Elements “Description”ist die Richtlinienbeschreibung, die in der Citrix Endpoint
Management‑Konsole angezeigt wird.

Zeichenfolge

1 <Policy>
2 <PolicyName>PolicyName</PolicyName>
3 <PolicyType>string</PolicyType>
4 <PolicyCategory>Category_ID</PolicyCategory>
5 <PolicyDefault>Value</PolicyDefault>
6 <PolicyStrings>
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7 <Title res_id="POLICY_ID ” >Sample String Policy</Title>
8 <Description res_id="POLICY_DESC_ID">
9 Please enter the policy value.

10 </Description>
11 </PolicyStrings>
12 </Policy>
13 <!--NeedCopy-->

Boolesch

1 <Policy>
2 <PolicyName>PolicyName</PolicyName>
3 <PolicyType>string</PolicyType>
4 <PolicyCategory>Category_ID</PolicyCategory>
5 <PolicyDefault>false</PolicyDefault>
6 <PolicyStrings>
7 <Title res_id="POLICY_ID ” >Sample Boolean Policy</Title>
8 <BooleanTrueLabel res_id="POLICY_ON">On</BooleanTrueLabel>
9 <BooleanFalseLabel res_id="POLICY_OFF">Off</BooleanFalseLabel>

10 <Description res_id="POLICY_DESC_ID">
11 If On, the app does something.
12 If Off, the app does something else.
13
14 Default value is Off.
15 </Description>
16 </PolicyStrings>
17 </Policy>
18 <!--NeedCopy-->

Enum

1 <Policy>
2 <PolicyName>PolicyName</PolicyName>
3 <PolicyType>enum</PolicyType>
4 <PolicyEnumValues>
5 <PolicyEnumValue>
6 <PolicyEnumValueId>Value1</PolicyEnumValueId>
7 <PolicyEnumValueString res_id="ID_1">Yes</

PolicyEnumValueString>
8 </PolicyEnumValue>
9 <PolicyEnumValue>

10 <PolicyEnumValueId>Value2</PolicyEnumValueId>
11 <PolicyEnumValueString res_id="ID_2">No</

PolicyEnumValueString>
12 </PolicyEnumValue>
13 <PolicyEnumValue>
14 <PolicyEnumValueId>Value3</PolicyEnumValueId>
15 <PolicyEnumValueString res_id="ID_3">Maybe</

PolicyEnumValueString>
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16 </PolicyEnumValue>
17 </PolicyEnumValues>
18 <PolicyCategory>Category_ID</PolicyCategory>
19 <PolicyDefault>Value1</PolicyDefault>
20 <PolicyStrings>
21 <Title res_id="POLICY_ID ” >Sample Enum Policy</Title>
22 <Description res_id="POLICY_DESC_ID">
23 Sample policy description.
24
25 Default value is Yes.
26 </Description>
27 </PolicyStrings>
28 </Policy>
29 <!--NeedCopy-->

Problembehandlung

January 11, 2022

Zum Beheben eines Problems bei der Ausführung einer App in einer Citrix Endpoint Management‑
Umgebung müssen Sie zunächst ermitteln, ob das Problem auftritt, wenn die App umschlossen ist
oder wenn sie nicht umschlossen ist. Tritt das Problem auf, wenn die App nicht umschlossen ist, so
handelt es sich um ein App‑spezifisches Problem. Es gilt dann die normale Vorgehensweise zur Prob‑
lembehandlung.

Tritt das Problem auf, wenn die App umschlossen ist

• Lesen Sie die Informationen zu den bekannten Problemen. Diese finden Sie unter Bekannte
Probleme beimMDX App SDK und Bekannte Probleme.

• Vergewissern Sie sich, dass die Version des verwendeten MDX App SDKs der des MDX Toolkits,
mit dem Sie die App umschließen, entspricht. Stellen Sie in iOS sicher, dass Ihrem Projekt die
richtigeZeilehinzugefügtwird. Damitwird sichergestellt, dassdasFrameworkhinzugefügtwird
und die APIs funktionieren. Stellen Sie für Android sicher, dass die Bibliotheken für alle verwen‑
deten Geräte dem Projekt und worxsdk.aar zu den Projektabhängigkeiten hinzugefügt wurden.
Wenn weitere Probleme beim Integrieren des SDKs in ein Projekt auftreten, wenden Sie sich an
Citrix Ready oder den Citrix Support.

• Ermitteln Sie, ob es sich um einen Fehler beim Umschließen der App handelt. Prüfen Sie die
Protokolle des MDX Toolkits in Applications/Citrix/MDXToolkit/logs.

Die Protokolle enthalten Informationen und Fortschrittsmeldungen zum Umschließen von
Apps. Prüfen Sie die Protokolle auf Fehlermeldungen und Warnungen. Einzelheiten finden Sie
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unter Identifizieren von Fehlern beim Umschließen von iOS‑Apps
und Identifizieren von Fehlern beim Umschließen von Android‑Apps.

Sammeln von Protokollen aus Secure Hub: Tippen Sie in Secure Hub auf “Support”, dann noch
einmal auf “Support”und dann auf den Namen der App. In Secure Mail wird dann eine neue
Nachricht geöffnet, in deren Anlage sich das Protokoll der ausgewählten App befindet. Sie kön‑
nenweitere Informationen über das Problem in der Nachricht angeben. Führen Sie die Schritte
zum Reproduzieren des Problems auf, fügen Sie das Protokoll der betroffenen App bei und
machen Sie ggf. weitere Angaben zu dem Problem.

Weitere Protokolle des Geräts können möglicherweise nützlich sein. Weitere Informatio‑
nen finden Sie unter Sammeln von Systemprotokollen auf iOS‑Geräten und Sammeln von
App‑Protokollen über die Befehlszeile.

Wenn Sie eine umschlossene App nicht auf einem Gerät installieren können

• Vergewissern Sie sich, dass Sie einen gültigen Schlüsselspeicher (Android‑Apps) bzw. ein
gültiges Provisioningprofil mit Zertifikat (iOS‑Apps) verwenden. Berücksichtigen Sie die
speziellen Anforderungen für Provisioningprofile und Zertifikate unter Umschließen von
mobilen iOS‑Apps.

Bei einem Problemmit dem Apple‑Zertifikatschlüssel

• Fordern Sie eine Neuausstellung des Zertifikats über die Apple‑Schlüsselbundverwaltungs‑App
an. Dadurch wird ein neuer privater Schlüssel generiert. Laden Sie dann das Zertifikat und das
Provisioningprofil von der Apple Developer‑Website herunter.

https://docs.citrix.com/de-de/mdx-toolkit/wrapping-ios.html#identifying-ios-app-wrapping-errors
https://docs.citrix.com/de-de/mdx-toolkit/wrapping-android.html#identifying-android-app-wrapping-errors
https://docs.citrix.com/de-de/mdx-toolkit/wrapping-ios.html#collecting-system-logs-on-ios-devices
https://docs.citrix.com/de-de/mdx-toolkit/wrapping-android.html#collecting-app-logs-from-the-command-line
https://docs.citrix.com/de-de/mdx-toolkit/wrapping-android.html#collecting-app-logs-from-the-command-line
https://docs.citrix.com/de-de/mdx-toolkit/wrapping-ios.html
https://docs.citrix.com/de-de/mdx-toolkit/wrapping-ios.html
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