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Info Uber Self-Service-Kennwortzuricksetzung

0ct 06,2016
Mit Self-Service-Kennwortzurlicksetzung haben die Benutzer mehr Kontrolle ber ihre Benutzerkonten. Wenn Self-Service-
Kennwortzurlicksetzung konfiguriert ist, kdnnen Benutzer, die Probleme mit der Anmeldung haben, ihr Konto entsperren
oder ihr Kennwort andern, nachdem sie einige Sicherheitsfragen korrekt beantwortet haben.

Das Zurlicksetzen von Benutzerkennwortern ist grundsdtzlich ein sicherheitstechnisch sensibler Vorgang. Stellen Sie anhand
des Artikels Sichere Konfiguration sicher, dass Ihre Bereitstellung richtig konfiguriert ist.

Self-Service-Kennwortzurlicksetzung enthdlt drei Komponenten:

e Konfigurationskonsole von Self-Service-Kennwortzuriicksetzung
e Self-Service-Kennwortzuriicksetzung
e Sicherheitsfragenregistrierung in StoreFront

Konfigurationskonsole von Self-Service-Kennwortzurticksetzung

e Dienstkonfiguration: Konfiguration von Self-Service-Kennwortzurlicksetzung, einschlief8lich der Adresse des zentralen

Speichers, dem Datenproxykonto und dem Self-Service-Kennwortzuriicksetzungskonto.

e Adresse des zentralen Speichers: Netzwerkfreigabeort zum Speichern der Daten von Self-Service-
Kennwortzurlicksetzung.

e Datenproxykonto: Kommuniziert mit dem zentralen Speicher. Das Konto muss Lese- und Schreibzugriff auf den
zentralen Speicher haben.

e Self-Service-Kennwortzurticksetzungskonto: Zum Entsperren des Kontos und Zurticksetzen des Kennworts.

e Benutzerkonfiguration: Konfiguration der Benutzer/Gruppen/Organisationseinheit, die Self-Service-

Kennwortzurticksetzung verwenden, sowie Angabe der Lizenzserveradresse und Standarddienstadresse.

e Benutzerkonfiguration benennen: Definieren der Zielbenutzergruppen fir den Self-Service-
Kennwortzuriicksetzungsdienst. Benutzer/Gruppen/Organisationseinheiten aus Active Directory kdnnen
eingeschlossen werden.

e Lizenzserveradresse: Sie kdnnen Self-Service-Kennwortzurticksetzung nur mit XenApp oder XenDesktop Platinum
Edition verwenden. Die Lizenzserverversion muss mindestens 11.13.1 oder hdher sein.

e Aktivieren oder deaktivieren Sie die Features Entsperren und Zuricksetzen.

e Standarddienstadresse: Geben Sie die URL fir den Self-Service-Kennwortzurlicksetzungsdienst an.

e |dentitdtsprifung: Konfiguration des Fragebogens, der fir die Registrierung und zum Entsperren oder Zurticksetzen
des Kennworts verwendet wird.

e Flgen Sie eine Frage oder Fragengruppe zum Fragenspeicher hinzu. Damit werden dann Fragenkataloge erstellt.

e \Wahlen Sie fir die Registrierung eine Fragenliste aus dem Fragenspeicher aus.

e Exportieren und importieren Sie Sicherheitsfragen oder Fragengruppen.

Self-Service-Kennwortzuriicksetzung

Der Self-Service-Kennwortzuriicksetzungsdienst wird auf einem Webserver ausgeftihrt und ermdglicht Benutzern,
Windows-Kennwdrter zurtickzusetzen und die Sperrung von Windows-Konten aufzuheben. Die Anforderungen von
Endbenutzern werden Uber StoreFront an den Dienst gesendet.

Sicherheitsfragenregistrierung in StoreFront

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.2


http://docs.citrix.com/de-de/self-service-password-reset/1-0/secure.html

Mit StoreFront k&énnen Benutzer Antworten auf Sicherheitsfragen registrieren. Wenn sie sich registriert haben, kdnnen sie
Domdnenkennworter zurlicksetzen und die Sperrung von Domdnenkonten aufheben. Weitere Informationen finden Sie in
der StoreFront-Dokumentation unter Self-Service-Kennwortzurticksetzung.
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Bekannte Probleme

0ct 06,2016
e \Wenn Sie die Self-Service-Kennwortzurlicksetzungskonsole 6ffnen, kdnnen Sie sie u. U. nicht an der Taskleiste anheften.

[#646300]
Workaround: Heften Sie die Konsole Uber die Verkndpfung im Startmend an der Taskleiste an.

e Aufgrund eines bekannten Problems in Windows 2016 kénnen Sie in Windows 2016 nicht nach der Self-Service-
Kennwortzurticksetzungskonsole suchen. [#648939]

Workaround: Verwenden Sie das Startmend zum Suchen von Self-Service-Kennwortzurticksetzung.

e Wenn das Mindestalter des Kennworts in der Kennwortrichtlinie in der Standarddomanenrichtlinie auf den Standardwert
(1 Tag) festgelegt ist und das Zuriicksetzen des Kennworts bei Benutzern fehlschldgt (z. B. wenn die Benutzer die
Komplexitatsanforderung nicht erfillen), kénnen die Benutzer nach dem SchlieRen des
Kennwortzurlicksetzungsassistenten das Kennwort 24 Stunden lang nicht zurlicksetzen. [#653221]

e Beim Verwenden von Citrix Receiver fir Mac wird die Schaltflache zum Registrieren angezeigt, wenn der Benutzer sich
zum ersten Mal an StoreFront anmeldet. Wenn der Benutzer sich dann von StoreFront ab- und wieder anmeldet, wird die
Schaltflache nicht mehr angezeigt. [#657263]

Problemumgehung:

1. Klicken Sie auf den Benutzernamen rechts oben im StoreFront-Store.

2. Klicken Sie im Dropdownmenu auf die Schaltflache Apps aktualisieren.

3. SchlieRen Sie Citrix Receiver fir Mac, 6ffnen Sie Citrix Receiver fir Mac erneut und die Schaltflache wird angezeigt.

e Beim Migrieren von Sicherheitsfragen aus der Identitatsprifung fir Single Sign-On nach Self-Service-
Kennwortzurticksetzung werden die Fragen nach dem Klicken auf Aktualisieren u. U. nicht in der Self-Service-
Kennwortzurlicksetzungskonsole angezeigt. [#657277]

Workaround: SchlieRen Sie die Konsole und 6ffnen Sie sie wieder.

e Sicherheitsfragen im Fragenkatalog, die das Sonderzeichen & enthalten, werden wdhrend der Registrierung in StoreFront
nicht angezeigt. [#654913]

Workaround: Verwenden Sie keine & in Sicherheitsfragen.
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Systemanforderungen
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Important

Citrix unterstitzt nicht die Installation einer Komponente von Self-Service-Kennwortzuriicksetzung auf einem Domanencontroller.
Stellen Sie die Komponenten fir Self-Service-Kennwortzuriicksetzung auf dedizierten Servern bereit

In diesem Abschnitt werden die Hardware- und Softwareanforderungen fir die Self-Service-
Kennwortzurlicksetzungsumgebung beschrieben. Es wird vorausgesetzt, dass jeder Computer die hardwarebezogenen
Mindestanforderungen fir das installierte Betriebssystem erfillt.

Software

Unter Umstanden wird fir Computer in der Self-Service-Kennwortzuriicksetzungsumgebung folgende unterstiitzende
Systemsoftware bendtigt.

e Windows 2016, Windows 2012 R2, Windows 2008 R2 (Es empfiehlt sich, Windows 2008 R2 nur mit einer lokalen
Dateifreigabe und entsprechender zusatzlicher Sperrung zu verwenden. Weitere Informationen finden Sie unter Erstellen
eines zentralen Speichers.): erforderlich fir Self-Service-Kennwortzurlicksetzung.

e Microsoft Windows Installer 2.0 oder hoher: erforderlich fir alle.

e Microsoft .NET Framework: erforderlich fur Self-Service-Kennwortzuricksetzungsserver.

o 4.6x (Windows 2016)
e 452 (Windows 2012 R2)
e 3.5.1 (Windows 2008 R2)

e Internetinformationsdienste (I1S): erforderlich fir Self-Service-Kennwortzurlicksetzungsserver.

e [[S10.0 (Windows 2016)
e [IS 8.5 (Windows 2012 R2)
e [IS 7.5 (Windows 2008 R2)

Self-Service-Kennwortzuriicksetzungsserver

e Self-Service-Kennwortzurticksetzungskomponente - Zentraler Speicher
e Unterstlitzte Umgebung - SMB-Dateifreigabe
e Hardwareanforderung: 30 KB Speicherplatz pro Benutzer

Anforderungen von ASP.NET 3.5/4.X
Die ASPNET-Komponente fir Ihre Version von .NET Framework auf dem Windows Server-Computer.
Sicherheits- und Kontoanforderungen

Stellen Sie vor der Installation des Self-Service-Kennwortzurticksetzungsdienstes sicher, dass die entsprechenden Konten
und Komponenten fir die Unterstiitzung des Dienstes verfligbar sind. Da der Dienst sicheres HTTP (HTTPS) verwendet,
wird ein Serverauthentifizierungszertifikat fir die Kommunikation per TLS (Transport Layer Security) mit StoreFront
bendtigt.
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Anforderungen fiir die Serverauthentifizierung:

Vor dem Installieren des Dienstes miissen Sie sich fir die TLS-Kommunikation ein Serverauthentifizierungszertifikat bei einer
Zertifizierungsstelle (CA) oder ggf. bei Ihrer internen PKI (Public Key Infrastructure) besorgen.

Flir die Dienstmodule erforderiiche Konten:
Hinweis: Stellen Sie sicher, dass fir die Konten kein Ablaufdatum konfiguriert ist.

Die Konten fir den Self-Service-Kennwortzuriicksetzungsdienst missen tiber Lese- und Schreibberechtigungen fir Daten in
Ihrer Umgebung verflgen.

e Konto fur Datenproxy
e Self-Service-Konto

Wenn fir unterschiedliche Module derselbe Kontotyp benétigt wird, kdnnen Sie dasselbe Konto fir mehrere Module
verwenden bzw. fir jedes Modul eigene benutzerdefinierte Konten angeben.

e Konto fir Datenproxy

Konto bendtigt Lese- und Schreibzugriff auf den zentralen Speicher. Weitere Informationen finden Sie unter Erstellen
eines zentralen Speichers.

e Self-Service-Konto

Erfordert die Privilegien zum Entsperren und Zurlicksetzen des Kennworts der relevanten Benutzer in
"Benutzerkonfiguration”. Weitere Informationen finden Sie unter Sichere Konfiguration.

StoreFront

StoreFront 3.7

Citrix Receiver
Unterstitzt:

e (itrix Receiver flir Web
e (itrix Receiver fiir Windows
e Citrix Receiver fr Linux

Nicht unterstitzt:

e Citrix Receiver flir Mac
e (itrix Receiver fir Chrome
e Mobilgerdte (auch nicht mit Receiver fir Web)

Externe Verwendung mit NetScaler Gateway

Nicht unterstitzt
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Installation und Konfiguration
Oct 06,2016

Dieser Artikel enthalt die folgenden Abschnitte:

Installations- und Konfigurationsprifliste

Installations- und Konfigurationsreihenfolge

Erstellen eines zentralen Speichers

Installation und Konfiguration von Self-Service-Kennwortzurticksetzung
Verwalten von Benutzerkonfigurationen

Verwalten von Fragen zur Identitatsprifung

Verwalten der Identitatsprifung

Stellen Sie vor der Installation sicher, dass Sie die in dieser Liste Ghrten Schritte haben:

Schritt

Legen Sie fest, auf welchen Computern in der Umgebung die Software installiert wird und bereiten Sie die Computer fir die Installation vor. Weitere Informationen finden Sie unter Systemanforderungen.

Installieren Sie das TLS-Zertifikat und die fiir den Dienst erforderlichen Konten. Weitere Informationen finden Sie unter Sii its- und in rderungen.

Installieren Sie den Lizenzserver. Weitere Informationen finden Sie in der Lizenzserverdokumentation.

Erstellen Sie einen zentralen Speicher. Weitere Informationen finden Sie unter Erstellen eines zentralen Speichers.

Installieren Sie Self-Service- wor (] Weitere Ir i finden Sie unter Installation und Konfiguration von Self-Service-Kennwortzuriicksetzung.

Konfigurieren Sie Self-Service-Kennwortzuriicksetzung mit der Konsole. Weitere Informationen finden Sie unter Installation und Konfiguration von Self-Service-Kennwortzuriicksetzung.

Konfigurieren Sie Self-Service-Kennwortzuriicksetzung auf StoreFront. Weitere Informationen finden Sie unter Konfigurieren von StoreFront.

Stellen Sie sicher, dass Self-Service-Kennwortzurii sicher iert wurde. Weitere Ir i finden Sie im Artikel Sichere Konfiguration.
Installieren Sie das SSL-Zertifikat und die fiir den Dienst i Konten. Weitere Ir 1en finden Sie unter "Sicherheits- und Kontoanforderungen".
Installieren Sie das SSL-Zertifikat und die fiir den Dienst i Konten. Weitere Ir 1en finden Sie unter "Sicherheits- und Kontoanforderungen".

Konfigurieren Sie Self-Service-Kennwortzuriicksetzung auf StoreFront. Weitere Informationen finden Sie unter Konfigurieren von StoreFront.

Damit Sie den Dienst installieren und den Assistenten fir die Dienstkonfiguration ausfthren kdnnen, muss das Konto, mit dem Sie sich anmelden, zur Gruppe der lokalen Administratoren auf dem
Server gehdren.

Es wird empfohlen, Self-Service-Kennwortzuriicksetzung in der folgenden Reihenfolge zu installieren:

. Installieren oder aktualisieren Sie den Lizenzserver mindestens auf Version 11.13.1.2. Laden Sie den Lizenzserver von https://www.citrix.com/downloads/licensing.ntml herunter.
. Erstellen Sie den zentralen Speicher.

. Installieren Sie Self-Service-Kennwortzurticksetzung.

. Konfigurieren Sie Self-Service-Kennwortzurlicksetzung in der Konsole.

. Konfigurieren Sie StoreFront mit der Adresse des Self-Service-Kennwortzuriicksetzungsservers.

u A WwN R

Zur Sicherheit empfiehlt es sich, den zentralen Speicher direkt auf der Maschine zu erstellen, auf der der Self-Service-Kennwortzuriicksetzungsdienst ausgefiihrt wird. In Bereitstellungen, in denen
mehr als ein Self-Service-Kennwortzuriicksetzungsserver erforderlich ist, kénnen Sie den zentralen Speicher auf einer Remotenetzwerkfreigabe hosten, wenn der Self-Service-
Kennwortzuriicksetzungsserver und der Server, der die Freigabe hostet, beide SMB-Verschliisselung unterstiitzen.

Dieses Feature ist nur unter Windows Server 2012 R2 oder Windows Server 2016 verfiigbar. Windows Server 2008 R2 wird bei Verwendung einer Remotedateifreigabe fir den zentralen Speicher nicht
unterstitzt.

Erstellen eines Datenproxykontos

Erstellen Sie einen normalen Domdnenbenutzer zum Verwenden als Datenproxykonto. Machen Sie keinen Benutzer der Gruppe "Domdnenadministrator/Lokaler Administrator" zum
Datenproxykonto.

Erstellen eines zentralen Speichers fir Windows Server 2012 R2 oder Windows Server 2016

Wenn Sie Windows Server 2012 R2 oder Windows Server 2016 fir den Self-Service-Kennwortzurticksetzungsserver und den zentralen Speicher verwenden, konnen Sie ggf. eine konfigurierte
Remotenetzwerkfreigabe verwenden, wie in diesem Abschnitt beschrieben. Stellen Sie sicher, dass Datenzugriff verschlisseln aktiviert ist und verfahren Sie entsprechend den Richtlinien unter
Sichere Konfiguration.
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. Starten Sie den Assistenten Neue Freigabe, indem Sie den Server-Manager 6ffnen. Wdhlen Sie auf der Detailseite Datei- und Speicherdienste imlinken Bereich Freigaben und klicken Sie dann
auf Aufgaben > Neue Freigabe.
2. Wahlen Sie im linken Bereich Profil auswahlen, dann SMB-Freigabe - Schnell und klicken Sie auf Weiter.
3. Wabhlen Sie im linken Bereich Freigabeort. Wahlen Sie aus der Liste den Server aus, auf dem die neue Freigabe erstellt wird, sowie das Volume, auf dem der neue freigegebene Ordner erstellt wird,
und klicken Sie dann auf Weiter.
4. Wabhlen Sie im linken Bereich Freigabename, geben Sie den Namen der neuen Freigabe ein, z. B. CITRIXSYNCS, und klicken Sie auf Weiter.
5. Wahlen Sie im linken Bereich Andere Einstellungen, klicken Sie auf Daten verschliisseln, deaktivieren Sie Zwischenspeichern der Freigabe zulassen, und klicken Sie auf Weiter.
6. Passen Sie die Berechtigungen fir Freigabe an, indem Sie im linken Bereich Berechtigungen und dann Berechtigungen anpassen > Freigabe auswdhlen.
o Entfernen Sie Alle
o Fligen Sie ein Datenproxykonto mit Vollzugriff hinzu
o Fligen Sie Lokale Administratoren mit Vollzugriff hinzu
o Fligen Sie Domdnenadministratoren mit Vollzugriff hinzu
o Fugen Sie einen Netzwerkdienst mit Leseberechtigung fir die lokale Dateifreigabe hinzu
7. Wabhlen Sie zum Anpassen der NTFS-Berechtigungen im linken Bereich Berechtigungen, dann Berechtigungen anpassen, klicken Sie auf Vererbung deaktivieren und wdhlen Sie Vererbte
Berechtigungen in explizite Berechtigungen fir dieses Objekt konvertieren.

[ New Share Wizard -|o] x

Specify permissio

Advanced Security Settings for CITRIXSYNCS == ==
t Profile
Mame: C:\Shares\CITRIXSYMCS
ocation
Crner: Adrinistrators (ZMAKG-CLIENT2\Administrators) Change
Permissions Share | Auditing | Effective Access |
For additional informatio Block Inheritance - ble).

Confirmation

Permission entries:

i What would you like to do with the current inherited permissions?
Type  Principal L85

82 Allow  SYSTEM You are about to block inheritance to this object, which means that permissiens
8 Allow  Administrat inherited from a parent object will no longer be applied to this object.

52, Allow  Users ZMA)
82 Allow  Users (ZMA|
2, Allow  CREATOR (]

Remove all inherited permissions from this object.

Add Rermowve)

Disable inheritance

[T Replace all child object permizsion entries with inheritable permission entries from this object

Apply

8. Entfernen Sie alle Benutzer auRer Ersteller-Besitzer/Lokale Administratoren/SYSTEM, indem Sie unter Berechtigungen anpassen > Berechtigungen auf Entfernen klicken.
9. Sie andern die Berechtigungen, indem Sie fur Ersteller-Besitzer > Erweiterte Berechtigungen auf Bearbeiten klicken und die Auswahl folgender Optionen aufheben:

o Vollzugriff

o Unterordner und Dateien [6schen
o Berechtigungen dndern

o Besitz Uibernehmen

Permission Entry for CITRIXSYNC = -

Principal:  CREATOR OWNER Select a principal

Type  |Allow V]

Appliesto: | Subfolders and files only vl

Advanced permissions: Show basic permissions
[ Full control [ Wiite attributes

Traverse felder / execute file [#] Write extended attributes
ist folder / read data [[] Delete subfolders and files
ead attributes Delete

ead extended attributes Read permissions

reate files / write data [[]Change permissions

W] Create folders / append data [ Take ownership

["] Only apply these permissions to objects and/or containers within this container Clear all

Add a condition to limit access. The principal will be granted the specified permissiens only if conditions are met.

Add & condition

10. Fugen Sie ein Datenproxykonto mit Vollzugriff hinzu.

11. Figen Sie einen Netzwerkdienst mit Leseberechtigung fir die lokale Dateifreigabe hinzu.
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12. Wahlen Sie im linken Bereich des Assistenten flr neue Freigaben Bestatigung, Uberpriifen Sie die ausgewahiten Freigabeeinstellungen und klicken Sie auf Erstellen, um mit dem Erstellen des
neuen Ordners zu beginnen. Klicken Sie dann auf SchlieBen.

13. Erstellen Sie im Freigabeordner CITRIXSYNC$ zwei Unterordner: CentralStoreRoot und People.
Wichtig: Stellen Sie sicher, dass das Datenproxykonto Vollzugriff fir die beiden Unterordner hat.
Erstellen eines zentralen Speichers fir Windows Server 2008 R2

Erstellen Sie den zentralen Speicher auf demselben Server, auf dem der Self-Service-Kennwortzuriicksetzungsdienst ist, und konfigurieren Sie die Windows-Firewall, damit kein Remotezugriff moglich
ist.

1. Erstellen Sie einen lokalen Ordner (CITRIXSYNC1) als Stammordner der Dateifreigabe und erstellen Sie zwei Unterordner: CentralStoreRoot und People.
2. Richten Sie die Dateifreigabe ein und gewahren Sie die Freigabeberechtigungen:

a. Klicken Sie mit der rechten Maustaste auf den Ordner CITRIXSYNC1, wahlen Sie Eigenschaften > Freigabe > Erweiterte Freigabe.

b. Aktivieren Sie das Kontrollkdstchen Diesen Ordner freigeben und geben Sie CITRIXSYNC1S$ als Namen in Freigabename an.

c. Gewahren Sie Freigabeberechtigungen, indem Sie auf Berechtigungen klicken, alle Standardbenutzer entfernen und Datenproxykonto mit Vollzugriff, Lokale
Administratorgruppe mit Vollzugriff, Domanenadministratorgruppe mit Vollzugriff und Netzwerkdienst mit Leseberechtigung hinzuftgen.

d. Klicken Sie auf Zwischenspeichern und aktivieren Sie Keine Dateien oder Programme aus dem freigegebenen Ordner offline verfiigbar machen.

Advanced Sharing [ x]

[ share this folder
—

[~ Settings

Share name:

CITRIXSVNC1§

Add Remove.

Limit the number of simultaneous users to: 167775

Comments:

Permissions Caching
ok | concd | ey |

3. Sie gewdhren Sicherheitsberechtigungen, indem Sie mit der rechten Maustaste auf den Ordner CITRIXSYNC1 klicken und Eigenschaften > Sicherheit auswahlen.

4.Sie deaktivieren vererbbare Berechtigungen, indem Sie auf Erweitert > Berechtigungen dndern klicken, das Kontrollkdstchen firVererbbare Berechtigungen des tibergeordneten
Objektes einschlieBen deaktivieren und dann im daraufhin ge6ffneten Warnmeldungsfenster auf Hinzuf tigen klicken.

[ ]
L . ‘wharning: If you proceed. inheritable parent pemmissions will no langer
Fermissions | Auditing | propagate to this abject
1 I} Advanced Sec - Click Add to convert and add inherited parent permissions as explicit

permissions on this object,

Permissions
| | - Click Fiemave to remave inherited parent permissions from this abjeet.

T it
F R - Click Cancel if you da not want to modify inheritance settings at this time,

Remave Cancel

Object name:

Permission entri

Type | Name [ Permission [ Inherited From [ apply To |

Allow SYSTEM Full contral i This Folder, subfolders a...

Allovs Adwinistrators (ZMAKG-...  Full control =01 This Falder, subfolders ...

Bllow Users (ZMAKG-KAS2|Use... Read & execute [} This Folder, subfolders a...

Allow Users (ZMAKG-2AS2\Use,.,  Special (=1} This Folder and subfalders

Allav CREATOR OWHER Special et} Subfolders and files onky
add. | Ede | penoe |

r
,  [_Incude inheritable permissions from this obiect's parent

— T Replace all child obect permissiorns with inheritabls permissions fram this object
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5. Klicken Sie auf Bearbeiten, umdie Berechtigungen Ersteller-Besitzer zu dndern, und heben Sie die Auswahl folgender Optionen auf:

o Vollzugriff

o Unterordner und Dateien I6schen
o Berechtigungen dndern

0 Besitz (ibernehmen

. Peri Entry for CITRIXSYNC1 [ =]
Object |
Mame; I CREATOR OWNER change...
Apply to:  [Subolders and fles arily =l
Permissions:

Read attributes

Read extended attributes
Create files [ write data
Create folders [ append data
Wirite attributbes

Wirite extended attributes
Delete subfolders and files
Delete

Read permissions

Change permissions

-

r Apply these permissions ko objects andfor Clear all

containers within this container onky

ooooooooooons

Take ownership

Managing permissions

6. Sie entfernen die nicht erforderliche Benutzergruppe und fiigen das Datenproxykonto hinzu, indem Sie im Bildschirm Eigenschaften auf Bearbeiten klicken und alle Benutzer
auler Ersteller-Besitzer/SYSTEM/Lokale Administratoren I6schen. Fiigen Sie dann das Datenproxykonto mit der Berechtigung Vollzugriff hinzu.

B CITRIXSYNC1 Properties [x]
Generd| Shasing - Secuty | Previous Vessons | Custormice |
Object name:  CACITRESYNCT

(Group Of usét names:

4, CREATOR DWNER

&L SYSTEM

&, Adwinl) (Adrin)@na local)

64, Adminisators EMAKG HAS 2\Adrinishaioe:)

To changs pemissions. clck Edt @

Pemissions for CAEATOR
GWNER Ao Dery

Full conteel =]

Modiy

Fead & evacute

it Icider conteris

Read I

Wike -
Forsoscul parmicsion: o adiorced ssngl,  orees |
chek Advanced At
Leain shout access control srd pestiong

Chose = ey |

7.Fugen Sie Netzwerkdienst mit der Berechtigung Lesen hinzu.

8. Aktivieren Sie das SMB-Signaturfeature, indem Sie auf Start > Verwaltung > Lokale Sicherheitsrichtlinie klicken. Wéhlen Sie im linken Bereich Sicherheitseinstellungen > Lokale
Richtlinien > Sicherheitsoptionen.

9. Aktivieren Sie Microsoft-Netzwerk (Client): Kommunikation digital signieren (wenn Server zustimmt) und Microsoft-Netzwerk (Server): Kommunikation digital signieren
(wenn Client zustimmt).

10. Damit kein Remotezugriff auf den lokalen zentralen Speicher moglich ist, schlieRen Sie die Konfiguration der Windows-Firewall ab. Weitere Informationen finden Sie unter Konfigurieren der
Firewalleinstellungen.

Das Installationspaket ist auf dem XenApp- und XenDesktop-Installationsmedium enthalten.

1. Starten Sie den Installationsassistenten fir Self-Service-Kennwortzurlicksetzung und folgen Sie den Anweisungen.
2. Klicken Sie auf Start > Programme > Citrix > Citrix Self-Service-Kennwortzuriicksetzung - Konfiguration, um den Citrix Self-Service-Kennwortzuriicksetzungsdienst zu konfigurieren.
3. Wenn die Konsole gedffnet wird, fiihren Sie die folgenden drei grundlegenden Vorgdnge aus, um den Dienst zu konfigurieren.
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1+ Self-Service Password Reset Configuration = |[E]

& File Action View Window Help
==

4 Self-Service Password Reset Configuration

. 3 Actions
i :

() Service Configuration
L: " User Configuration
() Identity Verification View

Self-Service Password Reset Configuration =

. . ‘ New Window from Here
Service Configuration

First configure your Self-Service Password Reset services Refresh

Properties

B E B

Help

User Configuration

Add a user configuration to domain users

Identity Verification

Ta manage your questionnaire

Dienstkonfiguration

Stellen Sie vor dem Konfigurieren des Diensts sicher, dass Sie den zentralen Speicher, das Datenproxykonto und Self-Service-Konto erstellt haben.

1. Wahlen Sie im mittleren Bereich Dienstkonfiguration und klicken Sie dann im rechten Bereich auf Neue Dienstkonfiguration.

2. Geben Sie im Bildschirm Seitenspeicherort des zentralen Speichers den Speicherort des zentralen Speichers an und klicken Sie auf Weiter.

3. Wabhlen Sie im Bildschirm Doma@nenkonfiguration eine Domdne aus und klicken Sie auf Eigenschaften.

4. Geben Sie den Benutzernamen und das Kennwort fir das Datenproxykonto an und das Self-Service-Konto an und klicken Sie auf OK, Weiter und Fertig stellen.

Benutzerkonfiguration

1. Wahlen Sie im linken Bereich Benutzerkonfiguration und klicken Sie dann im rechten Bereich auf Neue Benutzerkonfiguration.

2. Definieren Sie im Bildschirm Benutzerkonfiguration benennen die Zielbenutzergruppen fr Self-Service-Kennwortzuriicksetzung, figen Sie Benutzer/Gruppen/Organisationseinheiten aus Active
Directory hinzu und klicken Sie auf Weiter.

3. Geben Sie im Bildschirm Lizenzierung konfigurieren den Lizenzserver an und klicken Sie auf Weiter.

4. Legen Sie im Bildschirm zum Konfigurieren der Kennwortzuriicksetzung mit den Kontrollkdstchen fest, ob Benutzer Windows-Kennwérter zuriicksetzen und die Sperrung ihrer Domdnenkonten
ohne Intervention des Administrators aufheben kénnen. Geben Sie den Dienstport und die Adresse an und klicken Sie auf Erstellen.

Weitere Informationen zum Verwalten von Benutzerkonfigurationen finden Sie unter Verwalten von Benutzerkonfigurationen.
Identitatspriifung

1. Wahlen Sie im linken Bereich Identitatspriifung und klicken Sie dann imrechten Bereich auf Fragen verwalten.

2. Wahlen Sie im Bildschirm Fragenbasierte Authentifizierung die Standardsprache aus, aktivieren oder deaktivieren Sie das Kontrollkastchen "Antworten auf Sicherheitsfragen maskieren" und
klicken Sie auf Weiter.

3. Klicken Sie im Bildschirm Sicherheitsfragen auf Frage hinzufiigen, geben Sie eine Frage in das Textfeld ein, klicken Sie auf OK und dann auf Weiter.

4. Klicken Sie im Bildschirm Fragenkatalog auf Hinzuf igen und wahlen Sie eine Frage aus. Sie kdnnen die Reihenfolge der Fragen und Gruppen mit den Schaltflichen Nach oben und Nach unten
andern. Wenn Sie fertig sind, klicken Sie auf Erstellen und OK.

Weitere Informationen zum Verwalten der Fragen zur Identitatsprifung finden Sie unter Verwalten von Fragen zur Identitatsprifung.

Mit Benutzerkonfigurationen kénnen Sie das Verhalten und die Darstellung der Benutzeroberflache von StoreFront steuemn. Das Erstellen einer neuen Benutzerkonfiguration ist der letzte Schritt, den
Sie ausfuhren missen, bevor Sie Citrix Self-Service-Kennwortzurlicksetzung Benutzern in der Umgebung zur Verfiigung stellen. Benutzerkonfigurationen kénnen auch nachtrdglich jederzeit bearbeitet
werden.

Eine Benutzerkonfiguration ist eine eindeutige Zusammenstellung von Einstellungen, die Sie auf Benutzer anwenden, die Active Directory-Hierarchien (Organisationseinheiten [OU] oder
Einzelbenutzer) oder Active Directory-Gruppen zugeordnet sind.

Eine Benutzerkonfiguration beinhaltet Folgendes:
e Benutzer, die Active Directory-Hierarchien (Organisationseinheiten [OU] oder Einzelbenutzer) oder Active Directory-Gruppen zugeordnet sind.
Wichtig: Verteilergruppen und lokale Gruppen der Domdnen im gemischten Modus von Active Directory werden nicht unterstitzt.

e Lizenzserver
e Self-Service-Features (Konto entsperren und Kennwort zurticksetzen)

Vor dem Erstellen von Benutzerkonfigurationen missen Sie Folgendes erstellt bzw. definiert haben:
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e Zentraler Speicher
e Dienstkonfiguration

Erstellen einer Benutzerkonfiguration

1. Klicken Sie auf Start > Alle Programme > Citrix > Citrix Self-Service-Kennwortzuriicksetzung - Konfiguration.
2. Wabhlen Sie im linken Bereich den Knoten Benutzerkonfigurationen.

3. Klicken Sie im Ment Aktionen auf Neue Benutzerkonfiguration hinzufigen.

Hinzufligen von Benutzern, Organisationseinheiten oder Gruppen
Auf der Seite Benutzerkonfiguration benennen des Benutzerkonfigurationsassistenten kénnen Sie die Benutzerkonfiguration Benutzern zuordnen.
Benutzerkonfigurationszuordnung:

Sie haben zwei Optionen: Benutzer kodnnen entsprechend einer Active Directory-Hierarchie (Organisationseinheit oder Einzelbenutzer) oder einer Active Directory-Gruppe zugeordnet werden. Bei
Bedarf konnen Sie die Benutzerkonfiguration spater einer anderen Hierarchie oder Gruppe zuordnen, indem Sie im Meni Aktionen auf Benutzerkonfiguration bearbeiten klicken.

Das Zuordnen von Benutzerkonfigurationen zu Gruppen wird nur in Active Directory-Domdnen unterstiitzt, die die Active Directory-Authentifizierung verwenden.

Wahlen Sie die Organisationseinheit, die Benutzer oder Gruppe auf der Seite Benutzerkonfiguration benennen (unter "Neue Benutzerkonfiguration hinzuf igen" oder "Benutzerkonfiguration
bearbeiten").

Hinweis: Es sollten keine privilegierten Konten (z. B. Lokale Administratoren oder Domdnenadministratoren) in die Benutzergruppe aufgenommen werden, fir die Self-Service-Kennwortzuriicksetzung
Kennworter zuriicksetzen kann. Verwenden Sie eine neue, dedizierte Gruppe.

Konfigurieren der Lizenzierung
Auf der Seite Lizenzierung konfigurieren im Benutzerkonfigurationsassistenten kénnen Sie den Lizenzserver konfigurieren, den Self-Service-Kennwortzuriicksetzung verwendet.
Hinweis: Sie kdnnen die Features zu Entsperren und Zuriicksetzen nur verwenden, wenn Sie die XenApp oder XenDesktop Platinum Edition haben.

Geben Sie auf der Seite Lizenzierung konfigurieren (unter “"Neue Benutzerkonfiguration hinzufigen" oder "Benutzerkonfiguration bearbeiten") den Namen des Lizenzservers und die Portnummer
ein.

Aktivieren der Features zum Entsperren und Zuriicksetzen

Mit Self-Service-Kennwortzuriicksetzung kdnnen Benutzer Windows-Kennw®rter zuriicksetzen und die Sperrung ihrer Domdnenkonten ohne Eingriff des Administrators aufheben. Auf der Seite
Self-Service-Kennwortzuriicksetzung aktivieren kénnen Sie das gewtinschte Feature aktivieren.

Wahlen Sie das gewtinschte Feature fir die Benutzer aus: Entsperren oder Zuriicksetzen auf der Seite Self-Service-Kennwortzuriicksetzung aktivieren (unter "Neue Benutzerkonfiguration
hinzufigen" oder "Benutzerkonfiguration bearbeiten").

Die Identitatspriifung in der Konsole fir die Citrix Self-Service-Kennwortzuriicksetzung bietet einen zentralen Speicherort fiir die Verwaltung aller Sicherheitsfragen, die mit der Identitatsprifung, der
Self-Service-Kennwortzurticksetzung und dem Entsperren von Konten verbunden sind. Sie kénnen der Liste der Standardfragen eigene Sicherheitsfragen hinzuf(igen sowie Fragengruppen erstellen.

Wenn Sie die bestehenden Standardfragen dandern, nachdem Benutzer die Antworten gespeichert haben, sollten Sie die Bedeutung der bearbeiteten Fragen beriicksichtigen. Wenn Sie eine Frage
bearbeiten, missen sich die Benutzer nicht neu registrieren. Wenn Sie jedoch die Bedeutung der Frage andern, kénnten Benutzer, die diese Frage beantwortet haben, moglicherweise nicht die
richtige Antwort eingeben.

Wenn Sie Sicherheitsfragen hinzuftigen, I6schen und ersetzen, nachdem sich Benutzer registriert haben, missen sich alle Benutzer, die sich mit den alten Fragen registriert haben, neu registrieren,
umsich zu authentifizieren und das Kennwort zurlickzusetzen. Benutzer missen die neuen Fragen beantworten, wenn sie die Aufgaben in Receiver 6ffnen.

Einzelne Sicherheitsfragen kénnen zu mehreren Sicherheitsfragengruppen gehéren. Wenn Sie Sicherheitsfragengruppen erstellen, kdnnen alle erstellten Fragen in jeder Sicherheitsfragengruppe
verwendet werden.

Mit diesen Schritten greifen Sie auf die Einstellungen zu, die nachfolgend beschrieben werden:

1. Klicken Sie auf Start > Alle Programme > Citrix > Citrix Self-Service-Kennwortzuriicksetzung - Konfiguration.
2. Wahlen Sie im linken Bereich den Knoten Identitdtsprifung.
3. Klicken Sie im Menu Aktionen auf Fragen verwalten.

Einstellen der Standardsprache

Den Benutzern werden die Sicherheitsfragen meistens in der Sprache angezeigt, die dem aktuellen Benutzerprofil zugeordnet ist. Wenn die Sprache nicht verfligbar ist, zeigt Self-Service-
Kennwortzurlicksetzung die Fragen in der von Ihnen gewdhlten Standardsprache an.

1. Klicken Sie auf Start > Alle Programme > Citrix > Citrix Self-Service-Kennwortzuriicksetzung - Konfiguration.

2. Wahlen Sie im linken Bereich den Knoten Identitdtsprifung.

3. Klicken Sie im Ment Aktionen auf Fragen verwalten.

4. Wabhlen Sie auf der Seite Fragenbasierte Authentifizierung in der Dropdownliste Standardsprache die Standardsprache aus.

Aktivieren des Maskierens der Antworten auf Sicherheitsfragen

Das Maskieren der Antworten auf die Sicherheitsfragen bietet Benutzemn zusdtzliche Sicherheit, wenn sie die Antworten auf die Sicherheitsfragen registrieren oder die Antworten bei der
Identitatspriifung eingeben. Wenn dieses Feature aktiviert ist, werden die Antworten der Benutzer ausgeblendet. Bei der Registrierung der Antworten werden die Benutzer aufgefordert, die
Antworten zweimal einzugeben, um Schreib- oder Rechtschreibfehler zu vermeiden. Bei der Identitatspriifung missen Benutzer die Antworten nur einmal eingeben, da sie bei einem Fehler zur
erneuten Eingabe aufgefordert werden.

Wahlen Sie Antworten auf Sicherheitsfragen maskieren auf der Seite Fragenbasierte Authentifizierung.
Erstellen neuer Sicherheitsfragen

Sie kdnnen beliebig viele Fragen erstellen und jeder Frage eine Sprache zuweisen. Sie kénnen auch mehrere Ubersetzungen einer Frage bereitstellen. Bei der Registrierung in Receiver wird dem Benutzer
der Fragenkatalog in der Sprache angezeigt, die den Spracheinstellungen des Benutzerprofils entspricht. Wenn die Sprache nicht verfiigbar ist, zeigt Self-Service-Kennwortzuriicksetzung die Fragen in
der Standardsprache an.
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Hinweis: Wenn Sie die Sprache fir eine Sicherheitsfrage angeben, wird die Frage den Benutzern angezeigt, deren Betriebssystemeinstellungen fir diese Sprache konfiguriert sind. Wenn die
ausgewdhlten Einstellungen des Betriebssystems nicht mit den verfligbaren Fragen ibereinstimmt, wird den Benutzern die ausgewahlte Standardsprache angezeigt.

1. Wahlen Sie auf der Seite Sicherheitsfragen in der der Dropdownliste Sprache eine Sprache aus und klicken Sie auf Frage hinzufiigen. Das Dialogfeld "Sicherheitsfragen" wird angezeigt.
2. Erstellen Sie im Dialogfeld Sicherheitsfragen die neue Frage.

Wichtig: SchlieBen Sie den Ubersetzten Text bestehender Fragen mit der Schaltflaiche Bearbeiten ein. Wenn Sie Frage hinzufiigen auswahlen, erstellen Sie eine neue Frage, die nicht mit der
Originalfrage verknlpft ist.

Hinzufligen von Text fir bestehende Fragen oder Bearbeiten von Text

Wenn Sie Sicherheitsfragen hinzufiigen, I6schen und ersetzen, nachdem sich Benutzer registriert haben, missen sich alle Benutzer, die sich mit den alten Fragen registriert haben, neu registrieren, um
sich zu authentifizieren und das Kennwort zuriickzusetzen. Benutzer miissen die neuen Fragen beantworten, wenn sie die Aufgaben in Receiver 6ffnen. Durch das Bearbeiten einer Frage wird keine
Neuregistrierung der Benutzer erzwungen.

Wichtig: Passen Sie beim Bearbeiten einer vorhandenen Frage auf, dass Sie nicht die Bedeutung einer Frage andern. Sonst konnen die Antworten der Benutzer bei der erneuten Authentifizierung
nicht stimmen. Ein Benutzer konnte also eine andere Antwort eingeben, die nicht mit der gespeicherten Antwort ibereinstimmt.

1. Wahlen Sie auf der Seite Sicherheitsfragen eine Sprache in der Dropdownliste Sprache aus.
2. Wabhlen Sie die Frage aus und klicken Sie auf Bearbeiten.
3. Bearbeiten Sie die Frage im Dialogfeld Sicherheitsfrage.

Erstellen einer Sicherheitsfragengruppe

Sie konnen mehrere Sicherheitsfragen erstellen, die Benutzer beantworten, um die Identitdt zu bestétigen. Jede Frage, die Sie dem Fragenkatalog hinzufigen, muss von den Benutzern beantwortet
werden. Sie kdnnen diese Fragen auch in einer Sicherheitsfragengruppe zusammenfassen.

Wenn Sie beispielsweise die Fragen in einer Gruppe zusammenfassen, kénnen Sie dem Fragenkatalog sechs Fragen hinzufigen und Benutzer kénnen z. B. drei der sechs Fragen im Fragenkatalog
beantworten. Benutzer haben dann die Flexibilitat, Fragen auszuwahlen und die Antworten einzugeben, die fir die Prifung der Identitdt verwendet werden.

1. Klicken Sie auf der Seite Sicherheitsfragen auf Gruppe hinzufiigen.
2. Geben Sie im Dialogfeld Sicherheitsfragengruppe den Namen der Gruppe ein, wdhlen Sie die Fragen und legen Sie die Zahl der Antworten fest, die der Benutzer beantworten muss.

Bearbeiten einer Sicherheitsfragengruppe

Wahlen Sie die Sicherheitsgruppe, die Sie bearbeiten mochten, und klicken Sie auf der Seite Sicherheitsfragen auf Bearbeiten. Das Dialogfeld "Sicherheitsfragengruppe" wird mit einer Liste von
verfligbaren Sicherheitsfragen fir die Gruppe angezeigt. Die Fragen, die bereits in der Gruppe eingeschlossen sind, haben ein Hakchen. In diesem Dialogfeld kénnen Sie den Namen der Gruppe
bearbeiten, der Gruppe Fragen hinzufligen und die Fragen auswahlen, die Benutzer beantworten missen.

Hinzuflgen oder Entfernen im vorhandenen Fragenkatalog

Sie kénnen Sicherheitsfragen und Fragengruppen zum Fragenkatalog hinzufigen und daraus entfernen. Sie kdnnen die Fragen nach oben und unten verschieben und so die Reihenfolge dndern, in der
die Fragen Benutzern angezeigt werden. Wenn der Fragenkatalog geandert wurde, missen Benutzer benachrichtigt werden, damit sie sich nach der Anmeldung an StoreFront neu registrieren.

1. Klicken Sie auf der Seite Fragenkatalog auf Hinzuf (igen, um eine Frage oder Gruppe hinzuzufiigen.
2. Klicken Sie auf Entfernen, um eine Frage aus dem Fragenkatalog zu entfernen.
3. Klicken Sie auf Nach oben oder Nach unten, um die Anzeigereihenfolge der Fragen fiir Benutzer zu verwalten.

Mit Self-Service-Kennwortzuriicksetzung kénnen Sie folgende Aktionen ausf Gihren:

e Sicherheitsfragen importieren und exportieren
e Sicherheitsfragenregistrierung fur Benutzer aufheben

Importieren und Exportieren von Sicherheitsfragen
Sie kénnen die Daten der Sicherheitsfragen und -gruppen importieren und exportieren.

1. Klicken Sie auf Start > Alle Programme > Citrix > Citrix Self-Service-Kennwortzuriicksetzung - Konfiguration.
2. Wahlen Sie im linken Bereich den Knoten Identitdtsprifung.
3. Wahlen Sie dann im Ment Aktion eine der folgenden Optionen:

Sicherheitsfragen importieren
Geben Sie den Speicherort der Dateian, aus der die Daten der Sicherheitsfragen und Gruppen importiert werden.

Sicherheitsfragen exportieren
Geben Sie den Speicherort der Datei an, in die die Daten der Sicherheitsfragen und Gruppen exportiert werden.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.13



Sicherheit

0ct 06,2016
Dieser Abschnitt enthdlt Anleitungen um zu gewahrleisten, dass die Komponenten von Self-Service-

Kennwortzurlicksetzung sicher bereitgestellt und konfiguriert werden.

e Konfigurieren der Einstellungen fir die Internetinformationsdienste (I1S)

e Erstellen eines Domanenbenutzerkontos mit Berechtigungen zum Zuriicksetzen des Benutzerkennworts und Entsperren
des Benutzerkontos

e Konfigurieren der Firewalleinstellungen

Folgen Sie den nachstehenden Anleitungen, um die sichere Konfiguration der MPMService-Site von IS zu gewadhrleisten.

1. Klicken Sie nach der Installation der Self-Service-Kennwortzuriicksetzung auf die Website MPMService in [IS-Manager.
Wadhlen Sie unter Authentifizierung die Option Windows-Authentifizierung und dann Erweiterte Einstellungen
und Anbieter.

a. Die Entschlisselung des Kerberos-Diensttickets schlagt fehl, wenn die Kernelmodusauthentifizierung aktiviert ist.
Um Kerberos fir die Site einzurichten, aktivieren Sie nicht im Bildschirm "Erweiterte Einstellungen" die Option
"Kernelmodus-Authentifizierung aktivieren".

b. Flgen Sie im Bildschirm "Anbieter" aus dem Bereich "Verfigbare Anbieter" die Option "Aushandeln:Kerberos" hinzu.
Entfernen Sie alle anderen Anbieter aus der Liste "Aktivierte Anbieter".

Advanced Settings _

Extended Protection:
|off v

Click here for more information online

[] Enable Kernel-mode authenticaticn

By default, 15 enables kernel-mode authentication, which may improve
authentication performance and prevent authentication preblems with
application pools configured to use a custom identity. As a best practice, do not
disable this setting if Kerberos authentication is used in your envirenment and the
application pool is configured to use a customn identity.

Click here for more information online

Cancel
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Providers _

Enabled Providers:

Megotiate:Kerberos

Select a provider from the list of available providers and click Add
to add it to the enabled providers.

Available Providers:

W
Megotiate
MTLM
e

2. Klicken Sie im linken Bereich des 11S-Managers auf die Website MPMService. Klicken Sie auf SSL-Einstellungen
und aktivieren Sie SSL erforderlich.

Wenn Sie die Features zum Zurlicksetzen des Kennworts oder Entsperren des Kontos von Self-Service-
Kennwortzurticksetzung verwenden, geben Sie bei der Dienstkonfiguration ein Self-Service-Konto an, das vom Self-Service-
Modul zum Zurlcksetzen und Entsperren verwendet wird. Dieses Konto muss ausreichende Privilegien haben, aber es sollte
kein Konto der Domanenadministratorgruppe fir Produktionsbereitstellungen sein. Empfohlene Kontoberechtigungen:

e Domdnenmitglied
e Berechtigung zum Zurlicksetzen des Kennworts und Entsperren des Kontos fiir die relevanten Domanenbenutzer

Erstellen Sie in Active Directory-Benutzer und -Computer eine Gruppe oder ein Benutzerkonto mit den Rechten zum
Zurlicksetzen des Benutzerkennworts und Entsperren von Benutzerkonten.

1. Klicken Sie unter Active Directory-Benutzer und -Computer mit der rechten Maustaste auf die Domdne und dann
im MenU auf Objektverwaltung zuweisen.

2. DerAssistent zum Zuweisen der Objektverwaltung wird angezeigt. Klicken Sie im Willkommensdialogfeld auf
Weiter.

3. Klicken Sie im Dialogfeld Benutzer und Gruppen auf Hinzufigen. Wahlen Sie in der Liste die Gruppe aus, der Sie das
Recht zum Entsperren von Konten geben méchten, und klicken Sie dann auf OK. Klicken Sie im Dialogfeld Benutzer und
Gruppen auf Weiter.

4. Klicken Sie im Dialogfeld Zuzuweisende Aufgaben auf Benutzerdefinierte Aufgaben zum Zuweisen erstellen
und klicken Sie dann auf Weiter.

5. Klicken Sie im Dialogfeld Active Directory-Objekttyp auf "Folgenden Objekten im Ordner:" > "Benutzerobjekte" und
klicken Sie dann auf Weiter.

6. Aktivieren Sie im Dialogfeld Berechtigungen die Kontrollkdstchen Allgemein und Eigenschaftenspezifisch Wahlen
Sie in der Liste Berechtigungen folgende Kontrollkdstchen aus: lockoutTime lesen, lockoutTime schreiben,
Kennwort zuriicksetzen, Kennwort dndern, userAccountControl lesen, userAccountControl schreiben,
pwdLastSet lesen sowie pwdLastSet schreiben. Klicken Sie dann auf Weiter.

7. Klicken Sie im Dialogfeld Fertigstellen des Assistenten auf Fertig stellen.
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Da die Serverkomponenten Self-Service-Kennwortzurlicksetzungsserver und zentraler Speicher Benutzerkennworter
verwalten, empfiehlt es sich, diese Komponenten auf einem vertrauenswrdigen Netzwerk bereitzustellen und den Zugriff
auf bestimmte vertrauenswirdige Komponenten zu beschranken. In diesem Abschnitt werden die Schritte beschrieben, die
zur richtigen Konfiguration der Windows-Firewall ftr diese Server erforderlich sind. Dartiber hinaus sollten Sie die vorhandene
Netzwerkinfrastruktur so konfigurieren, dass diese Server von nicht vertrauenswirdigem Netzwerkdatenverkehr isoliert sind.

Wenn Sie diese Konfigurationen in der Bereitstellung abgeschlossen haben, kann auf die Server des zentralen Speichers von
Self-Service-Kennwortzuriicksetzung nur von Self-Service-Kennwortzurlicksetzungsservern aus zugegriffen werden, die
Server Message Block (SMB) verwenden, und auf die Self-Service-Kennwortzurlicksetzungsserver kann nur von StoreFront-
Servern aus tber HTTPS-Verbindungen zugegriffen werden.

Bereitstellung einer Remotedateifreigabe fur Windows 2012 R2

.. Central storage server

StoreFront Self-Service . o
Password Reset N Active Directory
server

License Server

Umgebung

e Stellen Sie die Komponenten fir Self-Service-Kennwortzuriicksetzung auf dedizierten Servern bereit. Stellen Sie diese
Komponenten nicht auf den Servern bereit, auf denen sich bereits vorhandene StoreFront- oder Delivery Controller-
Komponenten befinden, da die unten dargestellite Firewallkonfiguration den StoreFront- oder Controller-Datenverkehr
moglicherweise blockiert.

e Zwischen StoreFront und dem Self-Service-Kennwortzurlicksetzungsserver ist kein nicht transparenter HTTP/HTTPS-
Proxy.

Wenn zwischen StoreFront und dem Self-Service-Kennwortzurlicksetzungsserver ein nicht transparenter Proxy ist,
konfigurieren Sie die Firewallregeln so, dass auf den Self-Service-Kennwortzuriicksetzungsserver nur tber den
Proxyserver zugegriffen wird.

e Die Konfigurationen in diesen Schritten basieren auf den Windows-Standardfirewallregeln.

Konfigurieren der Firewall fUr den zentralen Speicher von Self-Service-Kennwortzurticksetzung
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Nach dem Abschluss der Konfiguration kann auf den SMB-Dienst, der vom zentralen Speicher von Self-Service-
Kennwortzurlicksetzung bereitgestellt wird, nur Gber eine eingehende Verbindung tber die Self-Service-
Kennwortzurlicksetzungsserver zugegriffen werden, und der Server des zentralen Speichers von Self-Service-
Kennwortzurlicksetzung kann auf Dienste im Unternehmensnetzwerk nur Gber ausgehende Verbindungen zugreifen.

1. Offnen Sie den Server-Manager und wéhlen Sie im Mentii Extras auf der oberen Navigationsleiste die Option
Windows-Firewall mit erweiterter Sicherheit.

2. Wahlen Sie im mittleren Bereich von Windows-Firewall mit erweiterter Sicherheit die Option Windows-
Firewalleigenschaften. Es gibt drei Firewallprofile: Domédnenprofil, Privates Profil und Offentliches Profil. Wahlen Sie
die Registerkarte Domdnenprofil. Stellen Sie sicher, dass folgende Einstellungen festgelegt sind: Firewallstatus auf
Ein, Eingehende Verbindungen auf Blocken und Ausgehende Verbindungen auf Zulassen.

" Windows Firewall with Advanced Security = =] =

File Action View Help

«=m @
e AUl IR ST TG WSS RN 'dell Windows Firewall with Advanced Security on Local Computer Actions

Inbound Rul - . .
E3 Inbound Rules ~ | Windows Firewall with Advanced... ~
Y Outbound Rules

| Impeort Policy...

g’!_ Connection Security Rules
p B, Monitoring =] Export Policy...
Overview i Restore Default Policy
Domain Profile is Active Windows Firewall with Advanced Security on Local C... Diagnose / Repair

@ Windows Firewallis on.

# Windows Firewall with Advanced Security provides networlk security for Windows computers

Domain Profile | Private Profile I Public Profile | IPsec Settings | View 4

G Inbound connections that do not match a rule g S Fefeah
@ Outbound connections that do not match a rulel Specify behavior for when a computer is connected to its comporate = i

= domain. D Properties
Private Profile State [ e
& Windows Firewall is on e = On frecommended) hd
® Inbound connections that do ot match a rule 3 Inbound connections: Block (defaut) hd
G Outbound connections that do not match a rulgg Outbound connections: Allow (default) v _
Public Profile Protected network connections Customize..
@ Windows Firewal is on.

@ Windows Firewall is on Settings

G Inbound connections that do not match a nule g

.E\pecih"f ad’:\ng_s that control Windows
G Outbound connections that do net match a rule e R
E] Windows Firewall Properties X
Logging
Getting Started Specify logging settings for
troubleshooting.
Authenticate communications betwe
Create connection security rules to specify how and
protected by using Intemet Protocol security (IPsec)
g Connection Security Rules Aoply

3. Wahlen Sie die Registerkarten Privates Profil und Offentliches Profil und stellen Sie sicher, dass Firewallstatus
auf Ein und Eingehende Verbindungen und Ausgehende Verbindungen auf Blocken festgelegt sind.
Ubernehmen Sie die Anderungen und speichern Sie sie.

4. Klicken Sie auf Eingehende Regeln, wahlen Sie Datei- und Druckerfreigabe (SMB eingehend) und stellen Sie
sicher, dass diese Regel aktiviert ist und Verbindung zulassen fir Aktion festgelegt ist.
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&

File Action View Help

«= 2E =

& Windows Firewall wit

Inbound Rules
¥ Connection Secur
1 %, Monitoring

2=

Inbound Rules

Name

@Care Metworking - Router Advertisement (ICMPvE-In)
@Cwe Metwerking - Router Solicitation (ICMPvE-In)
@Cnre Networking - Teredo (UDP-In)

@Care Metwaorking - Time Exceeded (ICMPvE-In)
oD\stnbutEd Transaction Coordinator (RPC)
oDwstrihutEd Transaction Coordinator (RPC-EPMAP)
OD\stributEd Transaction Coordinator (TCP-In)
@Flle and Printer Sharing (Echo Request - ICMPvd-In)
@File and Printer Sharing (Eche Request - ICMPvE-In)
@File and Printer Sharing (LLMMR-UDP-In)

@File and Printer Sharing (NB-Datagram-In)

@File and Printer Sharing (NB-MName-In)

@Flle and Printer Sharing (NB-Session-In)

%File and Printer Sh:rinq (SMB-In)

File and Printer Sharing (Spooler Service - RPC)
@Flle and Printer Sharing (Spooler Service - RPC-EPMAP)
@File and Printer Sharing over SMBDirect (iWARP-In)
@File Server Remote Management (DCOM-In)
@Flle Server Remote Management (SMEB-In)

@File Server Remote Management (WMI-In)
@i5C51 Service (TCP-In)

oKey Management Service (TCP-In)
@Massage Queuing TCP Inbeund
@Message Queuing UDP Inbeund
oNetlogon Service (MP-In)

@ Netlogon Service Authz (RPC)
oNetwurk Discovery (LLMNR-UDP-In}
oNetwurk Discovery (MB-Datagram-In)
°Netwurk Discovery (NB-Name-In)
oNetwurk Discovery (Pub-WSsD-In)

@ Network Discovery (SSDP-In)

°Netwurk Discovery (UPnP-In)
oNEtwurk Discovery (W5D Events-In)
oNetwnrk Discovery (W5D EventsSecure-In)
°Netwurk Discovery (W5D-In)
oPerfDrmanca Logs and Alerts (DCOM-In)

@ Performance Loas and Alerts (DCOM-In)

-

Group
Core Networking
Core Metworking
Core Metworking
Core Networking

Distributed Transaction Coo...
Distributed Transaction Coo...
Distributed Tranzaction Coo...

File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing

File and Printer Sharing over...

File Server Remote Manage...
File Server Remote Manage...
File Server Remote Manage...
iSCSI Service

Key Management Service
Message Queuing

Message Cueuing

Metlogon Service

Netlogon Service

Metwork Discovery

Metwork Discovery

MNetwark Discovery

Metwork Discovery

Metwork Discovery

Metwerk Discovery

MNetwork Discovery

Metwork Discovery

Metwerk Discovery
Performance Logs and Alerts
Performance Loos and Alerts

Pr ~
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
AlS
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
D¢
Pr

Windows Firewall with Advanced Security

Actions
Inbound Rules
43 NewRule.
T Filter by Profile
T Filter by State
7 Filter by Group
View
|G Refresh
|5 Export List...
E Help
File and Printer Sharing (SMB-In})
# Disable Rule
{ Cut - - - -
& o File and Printer Sharing (SMB-In) Properties -
52 Copy
¥ Delete Protocols and Poris I Scope | Advanced | Local Principals | Remote Users |
General ‘ Programs and Services Remote Complters
[ Properties
ﬁ_ (7y  Thisis a predefined rule and some of its properties cannct
Help ' be modfied
General
W Name
WFi= and Prirter Sharing (SMB-n
Description:
Inbound rule for File and Printer Sharing to allow Server | A
Message Block transmission and reception via Named
v
Enabled
——
Action
N ® Allow the connection
& ) Allow the connection if it is secure
) Block the connection

5. Klicken Sie in Eigenschaften von Datei- und Druckerfreigabe (SMB eingehend) auf die Registerkarte
Bereich, wahlen Sie Diese IP-Adressen und fligen Sie alle IP-Adressen von Self-Service-
Kennwortzurlicksetzungsservern der Liste hinzu. Beispiel: Self-Service-Kennwortzuriicksetzungsserver A (192.168.1.10)
und Self-Service-Kennwortzuriicksetzungsserver B (192.168.1.11).

6. Klicken Sie in Eigenschaften von Datei- und Druckerfreigabe (SMB eingehend) auf die Registerkarte
Erweitert, aktivieren Sie Domanenprofil, Privates Profil und Offentliches Profil und speichern Sie die Anderungen
dieser Regel.

7. Wiederholen Sie diese Schritte unter Eingehende Regeln fur Dateiserver-Remoteverwaltung (SMB
eingehend) und Datei- und Druckerfreigabe (NB-Sitzung eingehend).

Konfigurieren der Firewall fir den Self-Service-Kennwortzuriicksetzungsserver

Nach dem Abschluss der Konfiguration kénnen auf den Webdienst, der von den Self-Service-
Kennwortzurlicksetzungsservern bereitgestellt wird, nur die StoreFront-Server iber HTTPS zugreifen und die Self-Service-
Kennwortzurticksetzungsserver konnen auf Dienste im Unternehmensnetzwerk zugreifen.

1. Offnen Sie den Server-Manager und wahlen Sie im Men( Extras auf der oberen Navigationsleiste die Option
Windows-Firewall mit erweiterter Sicherheit.

2. Wahlen Sie im mittleren Bereich von Windows-Firewall mit erweiterter Sicherheit die Option Windows-

Firewalleigenschaften. Es gibt drei Firewallprofile: Domdnenprofil, Privates Profil und Offentliches Profil. Wahlen Sie
die Registerkarte Domdnenprofil. Stellen Sie sicher, dass folgende Einstellungen festgelegt sind: Firewallstatus auf
Ein, Eingehende Verbindungen auf Blocken und Ausgehende Verbindungen auf Zulassen.
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o Windows Firewall with Advanced Security = [ =] =

File Action View Help
g
e Windows Firewall with Advanced Security o RUTLEREISIERE UG ERELIEL R T BRI T T T Actions

3 Inbound Rules ~ | Windows Firewall with Advanced.. «

Outbound Rul
g C:nnaet;on :::unt)r Rules ﬂ Windows Firewall with Advanced Security provides network security for Windows computers 3| Import Policy..
B, Monitoring 42| Export Palicy...

Cverview 24 Restore Default Policy
Domain Profile is Active Windows Firewall with Advanced Security on Local C... Diagnose / Repair

'@‘ Windows Firewall is on

! Domain Profiie | Private Profile | Public Profile | IPsec Settings | View 4
O Inbound connections that do not match a rule g G Refresh
"Q' Qutbound connections that do not match a rulg Specify behavior for when a computer is connected to its corporate & i
3 domain. D Properties
Private Profile State Helo
@ Windows Firewall is on. ﬂ = = On {recommended) v
Q Inbound connections that do not match a rule 4 Inbound connections Block {default) A

O Qutbound connections that do not match a rulg Qutbound connections: Allow (default) v

I

Public Profile Protected network connections Customize

@ Windows Firewal is on.
Q Ingaows Firewall 1S on, Saﬁlngs

Inbound connections that do not match a rule g .
® Specify settings that control Windows Customize..

Q Outhbound connections that do not match a rule Firewall behavior

B} Windows Firewal Properties -
aging

i Specify logging settings for -
Getting Started ‘7 toubleshooting. Customize...

Authenticate communications betwe:

Create connection security rules to specify how and
protected by using Intemet Protocol security (IPsec).

@ Connection Security Rules

(=]
=

o

Cancel Apply

3. Wéhlen Sie die Registerkarten Privates Profil und Offentliches Profil stellen Sie sicher, dass Firewallstatus auf
Ein und Eingehende Verbindungen und Ausgehende Verbindungen auf Blocken festgelegt sind. Ubernehmen
Sie die Anderungen und speichern Sie sie.

4. Klicken Sie auf Eingehende Regeln, wahlen Sie WWW-Dienste (Eingehender HTTP-Datenverkehr) und
stellen Sie sicher, dass diese Regel aktiviert ist und Verbindung blockieren fiir Aktion festgelegt ist.

5.Klicken Sie in Eigenschaften von WWW-Dienste (Eingehender HTTP-Datenverkehr) auf die Registerkarte
Erweitert, aktivieren Sie Doméanenprofil, Privates Profil und Offentliches Profil und speichern Sie die Anderungen
dieser Regel.

6. Klicken Sie auf Eingehende Regeln, wahlen Sie WWW-Dienste (Eingehender HTTPS-Datenverkehr) und
stellen Sie sicher, dass diese Regel aktiviert ist und Verbindung zulassen fiir Aktion festgelegt ist.
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& Windows Firewall with Advanced Security = | =] =2

File Action View Help
= nlE =
@ Wi rcviue e

Inbound Rules

MName Group Profile ~ || Inbound Rules =
B Outbound Rules || @14 Wide Web Services (HTTP Traffic-In) World Wide Web Services (HTTP) Al P
By Connection Secur|| = . . - - ) W3 New Rule..
l:-_ Monitorin K0 World Wide Web Services (HTTPS Traffic-In Secure World Wide Web Services (HTTPS) All X )
b S Mont g m Windows Remote Management Public 7 Filter by Profile '
@windows R World Wide Web Services (HTTPS Traffic-In) Properties Doma ||| 7 Filter by State »
@ windows R mpatib.. Al = || SF Filter by Group »
.Windows M | Protocols and Ports | Scope | Advanced | Local Principals | Remote Users tien (.. All .
.Windows M General | Programs and Services I Remote Computers tion (.. Al View '
.W?ndows M This is a predefined rule and some of its properties cannot fion (. Al Q) Refresh
.Wlndows F @ be modified. ent All |5 Export List...
@ Windows F| General ent Al Help
@ windows g = Name: on Al
'TPM Virtua % |Wor|d Wide Web Services (HTTPS Traffic-n)| nt Privat World Wide Web Services (HTTP... ~
@Tem Virtua Do nt Doma # Disable Rule
'TPM V?rtua Aninbound rule to allow HTTPS traffic for Intemet - " Do.ma g Cut
@ PM virtus Information Services (IIS) [TCF 443] nt Privat
.SNMP Trag] i Dema 5z Copy
@ sNMP Trap Enabled Privat || 3¢ Delete
Secure Soc All -
:SCW remod] Action . . Fard All D pmﬂ
@ 50w remof \‘\ w bard Al Help
'SCW remot W& () Alow the connection if it is secure bard Al
'Routing an All
'Routing an ) Block the connection Al
'Routing an All
. Remote Vo All
. Remote Vo All
. Remote Vo All
. Remuote Se All
' Remote Sel All
' Remote Sel All
' Remote 5c Ent All
' Remote 5c Ent Al
-

<[ m >l < | oK || Cancel | Apply >

7.Klicken Sie in Eigenschaften von WWW-Dienste (Eingehender HTTPS-Datenverkehr) auf die Registerkarte
Bereich, wahlen Sie Diese IP-Adressen und fligen Sie alle IP-Adressen von StoreFront-Servern der Liste hinzu.
Beispiel: StoreFront A (192.168.1.50) und StoreFront B (192.158.1.51).

8. Klicken Sie in Eigenschaften von WWW-Dienste (Eingehender HTTPS-Datenverkehr) auf die Registerkarte
Erweitert, aktivieren Sie Doméanenprofil, Privates Profil und Offentliches Profil und speichern Sie die
Anderungen dieser Regel.

Bereitstellung einer lokalen Dateifreigabe ftir Windows 2008 R2

Nach dem Abschluss der Konfiguration ist der SMB-Zugriff tiber einen Remoteclient blockiert. Auf die SMB-Dateifreigabe
kann nur lokal zugegriffen werden und auf den Self-Service-Kennwortzurlicksetzungsdienst kann nur Gber StoreFront-
Server mit einer HTTPS-Verbindung zugegriffen werden.

1. Offnen Sie den Server-Manager und wéhlen Sie im Menii Extras auf der oberen Navigationsleiste die Option
Windows-Firewall mit erweiterter Sicherheit.

2. Wahlen Sie im mittleren Bereich von Windows-Firewall mit erweiterter Sicherheit die Option Windows-
Firewalleigenschaften. Es gibt drei Firewallprofile: Domédnenprofil, Privates Profil und Offentliches Profil. Wahlen Sie
die Registerkarte Domdnenprofil. Stellen Sie sicher, dass folgende Einstellungen festgelegt sind: Firewallstatus auf
Ein, Eingehende Verbindungen auf Blocken und Ausgehende Verbindungen auf Zulassen.
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o Windows Firewall with Advanced Security = [ =] =
File Action \View Help

= |

e Windows Firewall with Advanced Security o RUTLEREISIERE UG ERELIEL R T BRI T T T Actions

Inb d Rul ) _ )
B2 Inbound Rules ~ | Windows Firewall with Advanced... -

§ Outbound Rul
C:nnDeLLI';on ::(sunty Rules ﬂ Windows Firewall with Advanced Security provides networlk security for Windows computers &) Import Policy...
b B Menitoring 42 Export Policy...

Cverview = Restore Default Policy
Domain Profile is Active Windows Firewall with Advanced Security on Local C... Diagnose / Repair
@‘ Windows Firewall is on

! Domain Profiie | Private Profile | Public Profile | IPsec Settings | View 4
O Inbound connections that do not match a rule g
- : . ; 1@ Refresh
@. Outbound connections that do not match a ruld Specify behavior for when a computer is connected to its corporate
domain. D Properties
Private Profile State
@‘ Windows Firewall is on. * Firewall state: On frecommended) W Help
o Inbound connections that do not match a rule 4 Inbound connections Block {default) A

Q Qutbound connections that do not match a rulg Qutbound connections: Allow (default) v

Public Profile Protected network connections Customize
& Windows Firewall is on.

Q Inbound connections that do not match a rule g
o Outbound connections that do not match a rule

I

Settings

Specify settings that control Windows
Firewall behavior

Customize ..
=

Windows Firewall Properti
g Indows Firewal Toperies Loggmg
Getting Started 4_' £ P M EEiT iy Customize..

troubleshoating.
Authenticate communications betwe|

Create connection security rules to specify how and
protected by using Intemet Protocol security (IPsec).

@ Connection Security Rules _ .
oK »

o

3. Wahlen Sie die Registerkarten Privates Profil und Offentliches Profil und stellen Sie sicher, dass Firewallstatus
auf Ein und Eingehende Verbindungen und Ausgehende Verbindungen auf Blocken festgelegt sind.
Ubernehmen Sie die Anderungen und speichern Sie sie.

4. Wdhlen Sie aus Eingehende Regeln die Option Neue Regeln, um eine neue eingehende Regel zu erstellen.
Wahlen Sie Sie im Assistent fir neue eingehende Regel Regeltyp, wahlen Sie Port als Typ fir die neue Regel und
klicken Sie auf Weiter.

File  Action Wiew Help
e 7mEli=]

hy Server Manager (SFINSTALL) Inbound Rules | Actions

5 Roles
2 Festures Group Profile | Enabled | Action Inbound Rules
g Diagnastics '._Q!'COM+ Mebwork Access (DCOM-In) COM+ Metwork, Access Al Mo Allow d Mew Rule. .
= i‘r; Configuration '@'DFS Management (DCOM-In) DFS Management all es Allow
U Task Scheduler '@'Performance Logs and Alerts (DCOM-In) Petformance Logs and Alerts Domain Mo Al W Filker by Profile
= windows Firewall with Advanced Security 'Q'Performance Logs and Alerts {DCOM-In) Performance Logs and Alerts Privat,., Mo Allow T Filter by State
n Inbound Rules '@'Remote Deskiop Licensing Server - WML (DC... Remote Desktop Licensing Ser... Al Yes Allov T Fiter by 6
Qutbound Rules 0 50w remote access firewall rle - Svehost - .., Windows Security Corfigurati,., Al Mo Allow fher by Group

5 ) ;
& Connection Security Rules Mew Inbound Rule Wizard E

Lﬂ Manitaring
& services Rule Type
&% WML Control
% Local Users and Groups
25 sStorage

Select the type of firewall nle to create.

Steps:

» Rule Type what type of nule would you like to create?

@ Protocol and Ports

@ Action " Program

@ Profile Fiule that controls connections for a program.
@ MName &+ Port

Fiule that controls connections for a TCP or UDP port.

 Predefined:

BranchCache - Content Retriewal [Uzes HTTF) j
Rule that controls connections for a Windows experience.

' Custom
Custorn rule.

5. Wdhlen Sie im Assistenten fir neue eingehende Regel Protokoll und Ports, wahlen Sie TCP > Bestimmte lokale
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Ports, geben Sie 445 in das Textfeld ein und klicken Sie auf Weiter.

6. Wahlen Sie im Assistenten fir neue eingehende Regel, Aktion > Verbindung blockieren und klicken Sie

auf Weiter.

7. Waéhlen Sie im Assistenten fiir neue eingehende Regel Profil, dann Doméne, Privat und Offentlich, und klicken Sie

auf Weiter.

8. Wahlen Sie im Assistenten fur neue eingehende Regel das Feld Name aus, geben Sie einen Namen und eine
Beschreibung ein und klicken Sie auf Weiter.

9. Klicken Sie auf Eingehende Regeln, wahlen Sie WWW-Dienste (Eingehender HTTP-Datenverkehr) und
stellen Sie sicher, dass fir diese Regel Aktiviert und fur Aktion die Option Verbindung blockieren festgelegt ist.

=] jj}; Configuration A LI Q1 I PG 1T 1 ST TR IS ST YT AP DS RS I T ]SS IS e Al g ey [T Srainm =
U (D) Task Scheduler ¥ Secure Socket Tunneling Protocol {55TP-In) Secure Socket Tunneling Proto... Al Mo Allaw Mo Swskem An
S : f iy | G wWarld wide Web Services (HTTPS Traffic-In Secure World Wide \Web Servi...  all Mo Allaw Mo Syskem An
= Windows Firewall with Advanced Securits |
=% Inbound Rules 0 DF5 Management (SME-In) DF3 Management Al es Allaw Mo Swskem An
utbound Rules 4 File and Printer Sharing (SME-In) File and Printer Sharing all Mo Allow T Swstem an
% Connection Security Rules 0 Metlogon Service (MP-In) Metlogon Service All Mo Allow Mo Swskem An
B, Monitoring ' Remote Administration {MP-In) Remote Administration All Mo Allaw Mo Swskem An
-f.\-':; Services @ Remote Desktop Licensing Server (NP-In) Remote Desktop Licensing Ser... Al Yes Allow Mo Syskem An
'-afﬁ WMI Control ¥ Remote Event Log Management (MP-In) Remote Event Log Management  All No Allow Mo Swskem An
P Lacal Users and Groups ¥ Remate Service Management (MP-In) Remate Service Management Al Mo Al Mo Sskem an
s V . . . .
C Storage () Terminal Services (NP-In) Terminal Services Al Yes Allow MNa Syskem an
¥ File and Printer Sharing (LLMNR-UDP-In} File and Printer Sharing All Mo Allaw Mo “eSyste...  An
4 Metwork: Discovery (LLMMR-UDP-In) Metwork Discovery Al Mo Allow Mo WSyste... AN
8 Mebwark Discovery (WSD Events-In) Metwork Discovery All No Allow Mo Swskem An
U Metwork Discovery (WSD EventsSecure-In) Metwork Discovery All Mo Allow T Swstem an
) Core Networking - Dynamic Host Configurati,.  Core [ = = S An
; World Wide Web 5 i HTTP Traffic-In}) P Li
v Windows Remote Management (HTTP-In) ‘Winde or idelvéehsenyicesl( et Eropestios r An
@ Core Metworking - Dynamic Host Configurati...  Corel Pratocols and Parts | Scope I Advanced I gers I An
\# BranchCache Content Retrieval (HTTP-In) Branc General Programs and Services Computers &n
o windows Remote Management - Compatibilic, ., Winde an
Warld Wide Web Services (HTTP Traffic-In World @ This iz a predefined ule and some of its properties cannot An
#windows Communication Foundation Met,. TC,.. Windo = be madified. an
' vteb Management Service (HTTP Traffic-In) Web 1 — General An
0 Core Metworking - Destination Unreachable (., Corel [ Mame: &n
0 Core Metworking - Destination Unreachable ... Corel i IWorId ‘wideWeb Services (HTTP Trafficdn) an
O Care Networking - Internet Group Managem.., Carel o AR
C) Core Metworking - IPvE (IPvE-In) Carel Description: An
@ Core Metworking - Multicast Listener Done (I... Corel f“’; 'nbUL_md él'“e ta 3"0”“; H¥EE gg”'c for Internet ;I An
0 Core Metworking - Multicast Listener Query (., Carel ettt ez (1) ! j An
0 Core Metworking - Multicast Listener Report ... Corel An
() Care Networking - Multicast Listener Repart ... Core| I Enabled an
C) Core Metworking - Meighbor Discovery Adve... Caorel — Prlfem An
@ Core Metworking - Meighbor Discovery Solicit... Carel  Allaw the cannection An
8 Core Metworking - Packet Too Big (ICMPve-In)  Core | ) An
- - L
0 Core Metworking - Parameter Problem (ICMP... Corel — Allows the connection ifit is secure an
O Core Metworking - Router Advertisement (IC,,, Corel Customize... | &n
C) Core Metworking - Router Solicikation {ICMP...  Carel An
@ Core Metworking - Time Exceeded (ICMPvE-In) Core | ¥ Black the connection An
" Distributed Transaction Coordinator (TCP-In)  Distrit An
4 File and Printer Sharing (Echo Request - ICM..,  File ar an
¥ Filz and Printer Sharing (Echo Request - ICM...  File ar An
FhiSmaT Service (TEP-TRY iwraT an

10. Klicken Sie in Eigenschaften von WWW-Dienste (Eingehender HTTP-Datenverkehr) auf die Registerkarte
Erweitert, aktivieren Sie Domanenprofil, Privates Profil und Offentliches Profil und speichern Sie die Anderungen
dieser Regel.

11. Klicken Sie auf Eingehende Regeln, wdhlen Sie WWW-Dienste (Eingehender HTTPS-Datenverkehr) und
stellen Sie sicher, dass fir diese Regel Aktiviert und fir Aktion die Option Verbindung zulassen festgelegt ist.

12.Klicken Sie in Eigenschaften von WWW-Dienste (Eingehender HTTP-Datenverkehr) auf die Registerkarte
Bereich. Wahlen Sie im Bereich Remote-IP-Adresse die Option Diese IP-Adressen und fligen Sie der Liste alle IP-
Adressen fr StoreFront-Server hinzu. Beispiel: StoreFront A (192.168.1.13) und StoreFront B (192.158.1.14).
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13. Klicken Sie in Eigenschaften von WWW-Dienste (Eingehender HTTP-Datenverkehr) auf die Registerkarte
Erweitert, aktivieren Sie Domanenprofil, Privates Profil und Offentliches Profil und speichern Sie die Anderungen
dieser Regel.
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Migrieren von Daten aus dem zentralen Speicher fur
Single Sign-On

0ct 06,2016
Der zentrale Speicher fir Single Sign-On ist ein zentrales Repository, das von Single Sign-On zum Speichern und Verwalten

von Benutzerdaten und administrativen Daten verwendet wird. Benutzerdaten sind zum Beispiel die Anmeldeinformationen
der Benutzer, Antworten auf Sicherheitsfragen und andere auf Benutzer bezogene Daten. Administrative Daten sind zum
Beispiel Kennwortrichtlinien, Anwendungsdefinitionen, Sicherheitsfragen und andere allgemeine Daten.

Sie kdnnen nicht alle Daten aus dem zentralen Speicher fir Single Sign-On in den zentralen Speicher von Self-Service-
Kennwortzurlicksetzung migrieren. Diese Tabelle zeigt, welche Daten migriert werden kdnnen und welche nicht.

Migration nicht méglich Migration moglich

Personliche Ordner mit

Kennwortrichtlinien - nicht unterstitzt .
Registrierungsdaten

Von Kunden verwendete

Anwendungsvorlagen - nicht unterstitzt .
Fragebdgen

Anwendungsdefinitionen - nicht unterstitzt

Benutzerkonfigurationen - erstellt auf der Konsole von Self-Service-
Kennwortzuriicksetzung

Anwendungsgruppen - nicht unterstitzt

Single Sign-On-Dienstdaten - erstellt auf der Konsole von Self-Service-
Kennwortzurlicksetzung

Important

e Self-Service-Kennwortzurticksetzung unterstitzt nur Netzwerkfreigaben als zentralen Speicher und nicht Active Directory.
o Self-Service-Kennwortzurticksetzung unterstitzt nur Daten aus Single Sign-On 4.8 oder 5.0.

Migrieren von Daten aus dem zentralen Speicher fir Single Sign-On

Bevor Sie Daten migrieren, machen Sie sich mit der Installation und Konfiguration von Self-Service-Kennwortzuriicksetzung
vertraut. Weitere Informationen finden Sie unter "Installation und Konfiguration".

1. Erstellen Sie einen neuen zentralen Speicher.

2. Installieren Sie den Self-Service-Kennwortzurlicksetzungsdienst und die Konsole.

3. Geben Sie in der Konsole den neuen Speicherort des zentralen Speichers an.

4. Erstellen Sie eine neue Benutzerkonfiguration und schlie3en Sie die Benutzer ein, die Self-Service-
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Kennwortzurlicksetzung fir Single Sign-On haben.
5. Kopieren Sie die Single Sign-On-Registrierungsdaten und -Sicherheitsfragen in den neuen zentralen Speicher.

Hinweis: Stellen Sie sicher, dass das Datenproxykonto Vollzugriff auf alle kopierten Dateien hat.
Sie bendtigen nur zwei Ordner bzw. Dateien.

Beispiele

Kopieren der Registrierungsdaten aller Benutzer:

\\SSO-SERVER\citrixsync$\People

in

\\SSPR-SVC\citrixsync$\People

Verwenden Sie diesen Befehl:
Robocopy \\SSO-SERVER\citrixsync$\People\ \\SSPR-SVC\citrixsync$\People /e /xd QBA
/Log+:copylog.txt /tee

Kopieren der von Kunden verwendeten Sicherheitsfragen:

\\SSOSERVER\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\
QuestionBasedAuthentication2

in
\\SSPRSVC\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\

Verwenden Sie diesen Befehl:

Robocopy \\SSO-SERVER\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\
\\SSPR-SVC\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2 /e
/Log+:copylog.txt /tee

Jetzt kdnnen alle Benutzer mit Single Sign-On-Sicherheitsfragen und -Antworten ihre Konten entsperren und Kennworter
zuriicksetzen.
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Konfigurieren von StoreFront, um Benutzern das
Aufzeichnen von Antworten auf Sicherheitsfragen zu
ermoglichen

Nov 01,2016
Konfigurieren Sie StoreFront, sodass Benutzer die Antworten auf Sicherheitsfragen registrieren kdnnen. Wenn sie sich
registriert haben, kénnen sie Domdnenkennworter zurlicksetzen und die Sperrung von Domdnenkonten aufheben. Weitere
Informationen finden Sie in der StoreFront-Dokumentation.

1. Konfigurieren Sie fiir StoreFront die Internetinformationsdienste (I1S) fir HTTPS.

2. Erstellen Sie eine neue Bereitstellung in StoreFront.

3. Klicken Sie im rechten Bereich der StoreFront-Verwaltungskonsole auf Authentifizierungsmethoden verwalten >
Benutzername und Kennwort. Wahlen Sie in der Dropdownliste Kennwortoptionen verwalten.

4. Wahlen Sie, wann Benutzer ihre Kennworter andern kdnnen, und klicken Sie auf OK.

5. Wahlen Sie im Dropdownmenil Benutzername und Kennwort die Option Konto-Self-Service konfigurieren,
wadhlen Sie dann Citrix SSPR und klicken Sie auf Konfigurieren.

6. Geben Sie an, ob Benutzer mit Self-Service-Kennwortzurticksetzung ihre Kennworter zuriicksetzen und die Sperrung ihrer
Konten aufheben kénnen, fligen Sie die Kontodienst-URL fir den Kennwortdienst hinzu und klicken Sie auf OK.

Hinweis: Sie missen die Site so konfigurieren, dass die einheitliche Benutzeroberfldche verwendet wird.

Das ndchste Mal, wenn ein Benutzer sich an Citrix Receiver oder Citrix Receiver fir Web anmeldet, ist die Registrierung fur
Sicherheitszwecke verfligbar. Nachdem der Benutzer auf Start geklickt hat, werden Fragen angezeigt, fr die der Benutzer
Antworten angeben muss.

Citrix StoreFront e ]

DESKTOPS

ﬁ Start

Manage Security Questions
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