StoreFront 3.15

Jun 04,2018

StoreFront verwaltet die Bereitstellung von Desktops und Anwendungen von den XenApp-, XenDesktop- und XenMobile-
Servern im Datenzentrum auf den Gerdten der Benutzer. StoreFront enumeriert und aggregiert verfigbare Desktops und
Anwendungen in Stores. Benutzer greifen auf StoreFront-Stores direkt Gber Citrix Receiver zu oder mit einem Browser tiber
eine Citrix Receiver fir Web-Site oder eine Desktopgeratesite. Dartiber hinaus kénnen Benutzer mit Thin Clients und
anderen kompatiblen Geraten Uber eine XenApp Services-Site auf StoreFront zugreifen.

In StoreFront wird ein Datensatz der Anwendungen der Benutzer gespeichert und die Gerdte werden automatisch
aktualisiert. Die Benutzererfahrung beim Wechsel zwischen Smartphone, Tablet, Laptop und PC ist konsistent. StoreFront
ist eine integrierte Komponente von XenApp 7 x und XenDesktop 7 x. Es kann aber auch mit anderen Versionen von XenApp
und XenDesktop verwendet werden.

Sie kénnen StoreFront unter https://www.citrix.com/downloads/storefront-web-interface/ herunterladen und installieren.

StoreFront 3.15 enthélt eine Reihe von behobenen und bekannten Problemen.
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Neue Features

Jun 04, 2018

StoreFront 3.15 enthdlt die folgende Funktionserweiterung und eine Reihe von behobenen und bekannten Problemen.

e Passthrough von NetScaler Gateway - geringfiigige Anderung des Abmeldeverhaltens. Wenn Sie zur
Authentifizierung ein Passthrough von NetScaler Gateway verwenden und Benutzer sich von der Receiver fir Web-Site
abmeldet, werden sie jetzt zur NetScaler-Abmeldeseite umgeleitet. Vorher sahen Benutzer mdglicherweise ein
Authentifizierungsdialogfeld. Das Verhalten der NetScaler-Abmeldeseite hdangt von der NetScaler-Konfiguration ab.
Beispielsweise kann die Umleitung den Benutzer zur Abmeldeseite des Identitdtsanbieters fiihren oder zu einer Seite, auf
der eine einfache Erfolgsmeldung flr das Abmelden angezeigt wird.

Wir haben kleinere Updates an folgenden Artikeln vorgenommen:

e Systemanforderungen (Anderungen der Produkt- und Plattformunterstiitzung)
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Behobene Probleme

Jun 04,2018
Die folgenden Probleme wurden seit Version 3.14 behoben:

Wenn die Einstellung "Desktop automatisch starten" aktiviert ist, funktioniert das Verhindern mehrfacher Anmeldungen
madglicherweise nicht. Infolgedessen schlagen nachfolgende Anforderungen fehl, dieselbe Instanz des Desktops zu
starten. [#LC7430]

Wenn "TWIMode" fir einige Anwendungen auf "Aus" gesetzt ist, werden alle Anwendungen im Fenstermodus gestartet,
wenn Sie Citrix Receiver fir Chrome verwenden. [# LC7558]

Nach dem Upgrade von StoreFront 2.6, das auf einem nicht standardmdRigen Laufwerk installiert ist, werden die
Anwendungsabonnementdaten der Benutzer méglicherweise nicht beibehalten. [#LC8046]

Wenn zwei oder mehr Stores in StoreFront vorhanden sind, kann durch Klicken auf "Remotezugriffseinstellungen
konfigurieren" im ersten oder zweiten Store der Storename des zuletzt hinzugefigten Stores dupliziert werden. [#
LC8089]

Wenn Sie Stores mit gemeinsamer Authentifizierung in StoreFront konfigurieren, kdnnen bei dem Versuch, ein neues
NetScaler Gateway-Gerdt mit einem Store zu verbinden, vorhandene, bereits verbundene NetScaler Gateway-Gerdte
entfernt werden. Wenn Sie versuchen, sich an den Stores anzumelden, wird die folgende Fehlermeldung angezeigt:

"Der Anmeldung ist abgelaufen. Melden Sie sich erneut an, um fortzufahren.
Darlber hinaus zeigt die StoreFront-Konsole doppelte Storenamen an. [# LC8219]

Beim Importieren eines Stores mit HTML5-Konfiguration tber den PowerShell-Befehl “Import-STFConfiguration" wird der
Import mdglicherweise erfolgreich abgeschlossen. Allerdings scheitern Versuche, eine Anwendung mit Citrix Receiver fir
HTMLS5 zu starten. [#LC8290]

Der StoreFront-Server zeigt moglicherweise NULL-Eintrage fr Receiver fir Web-Sites in der Konsole an. Das Problem
tritt auf, wenn der Name des Stores mit dem Text "discovery" in der URL beginnt. [# LC8320]

Wenn der W3C-Protokollierungsdienst aktiviert ist, schlagen mdglicherweise Versuche fehl, die StoreFront-Konfiguration
zu andern, und die folgende Fehlermeldung wird angezeigt:

"Ein Fehler ist beim Speichern der Anderungen aufgetreten." [#LC8370]
Dieser Fix behebt ein Netzwerksocketproblemin einer Hintergrundkomponente. [#LC8514]

Nach dem Neustart der StoreFront MMC-Konsole wird der Wert des Kontrollkdstchens Desktop Viewer anzeigen
moglicherweise nicht korrekt angezeigt. [#LC8520]

Wenn Sie den Befehl Set-STFWebReceiverSiteStyle fiir ein PNG-Datei ausfihren (Transparenz wird unterstitzt), um
StoreFront anzupassen, wird die PNG-Dateiin eine JPEG-Datei konvertiert. ImJPEG-Dateiformat geht mdglicherweise die
Unterstitzung fir Transparenz verloren. [# LC8677]

Wenn Sie den Befehl Set-STFWebReceiverApplicationShortcuts ausfihren, um die vertrauenswiirdigen URLs fir
Anwendungsverkntpfungen in Citrix Receiver fir Web-Sites festzulegen, wird am Ende der URL mdglicherweise ein
Schragstrich (/") hinzugefugt. [# LC8761]
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e \Wenn Sie den Befehl Set-STFWebReceiverSiteStyleverwenden, um StoreFront anzupassen, wird die Datei style.css
moglicherweise falsch im Custom-Ordner gedndert. Daher kann die StoreFront-Konsole die Anpassung nicht lesen. [#
LC8776]

e Auf den StoreFront-Servern kann ein Authentifizierungsfehler auftreten. Das Problem tritt auf, wenn die dynamischen
TCP-Ports aufgebraucht sind. [#LC8795]

e Versuche, das StoreFront-Logo mit dem Befehl Set-STFWebReceiverSiteStyle zu dndern, schlagen méglicherweise fehl.
[#LC8994]

e Wenn OverridelcaClientname aktiviert ist, kdnnen Versuche fehlschlagen, eine Remotesitzung vom
Remotedesktopclient herzustellen. Das Problem tritt auf, wenn die Lizenz nicht erneuert wird. Eine dieser
Fehlermeldungen kénnte erscheinen:

"The remote session could not be established from remote desktop client WR_XxXXxXXX because its license could not
be renewed."

ODER

"The remote session could not be established from remote desktop client WR_XxXXxXXX because its temporary license
has expired." [#LC9246]

e StoreFront kann moéglicherweise nicht aktualisiert werden, wenn im benutzerdefinierten Dateiverzeichnis einer beliebigen
Instanz von Citrix Receiver fir Websites schreibgeschiitzte Dateien vorhanden sind. [#LC9252]

e \Wenn Sie wahrend der Einrichtung von XenDesktop eine konfigurierte Site auswahlen, wird mdglicherweise ein
Standardstore in StoreFront erstellt, der den Standardauthentifizierungsdienst verwendet. Wenn Sie diesen Store
entfernen, kdnnen Benutzer von Citrix Receiver fir Windows keine anderen Stores hinzuftigen und die folgende
Fehlermeldung wird angezeigt:

"Ein Protokollfehlerist bei der Kommunikation mit dem Authentifizierungsdienst aufgetreten." [#LC9404]

e Versuche, sich bei StoreFront anzumelden, fihren mdglicherweise zu dem Fehler lhre Anforderung kann nicht
abgeschlossen werden. [# LC9521]

e \Wenn Sie das StoreFront SDK zum Anpassen bestimmter Funktionen verwenden und die Aggregation des Stores
konfigurieren, fthrt die Anmeldung mdglicherweise zu dem Fehler lhre Anforderung kann nicht abgeschlossen
werden. Das Problem tritt auf, wenn die verdffentlichten Anwendungen benutzerdefinierte Symbole mit minimalen
Auflésungen haben. [# LC9561]
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Bekannte Probleme

Feb 26,2018
In diesem Release bestehen die folgenden Probleme.

e Das Verbinden von Servergruppen funktioniert nicht, wenn TLS 1.0 auf einem Server mit .NET 4.6.1 oder friiher deaktiviert
ist. Um dieses Problem zu umgehen, fihren Sie ein Upgrade auf .NET 4.6.2 oder héher durch.

[# STF-687]

e Wenn StoreFront urspriinglich tiber die ausfiihrbare Dateiauf dem Installationsmedium installiert wurde, wird es, wenn
Sie spater das Komplettinstallationsprogramm fr eine neuere Version verwenden, nicht als aktualisierbar angezeigt.
Aktualisieren Sie StoreFront als Workaround Uber die ausfihrbare Datei auf dem Installationsmedium.

[# DNA-47816]

e Esist ein bekanntes Drittanbieterproblem mit Smartcardauthentifizierung und Microsoft Edge. Zur Problemvermeidung
verwenden Sie Internet Explorer.

[# #DNA 47809]

e Gelegentlich (beobachtet, wenn der Windows CEIP-Prozess nachts ausgefihrt wird) gibt es ein StoreFront-
Upgradeproblem wahrend eines Upgrades von Delivery Controller Version 7.12 oder hdher. Die folgende Fehlermeldung
wird angezeigt:

StoreFront kann nicht aktualisiert werden, weil das folgende Programm Dateien verwendet. Schlie3en Sie das
Programm und versuchen Sie es ermneut.
Programmname: CompatTelRunner

Um dieses Problem zu umgehen, folgen Sie den Anweisungen auf dem Bildschirm.

[# DNA-51341]

e Beider Wiederverbindung stellt Workspace Control die Verbindung nur zu einer App-Sitzung und nicht zu allen Apps im
Workspace wieder her. Dieses Problem tritt auf, wenn der Zugriff auf die Receiver fiir Web-Site in Chrome erfolgt. Um
dieses Problem zu umgehen, klicken Sie fir jede getrennte App auf "Verbinden".

[# DNA-25140, # DNA-22561]
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Hinweise zu Drittanbietern

Jun 04,2018
StoreFront enthdlt ggf. Software von Drittanbietern, die gemdl3 den im folgenden Dokument aufgefihrten Bestimmungen
lizenziert ist:

poF @ StoreFront Hinweise zu Drittanbietern

,,,,,,,,,,,
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Systemanforderungen

Jun 04,2018
Beim Planen der Installation empfiehlt Citrix, mindestens 2 GB zusatzlichen RAM fir StoreFront Uber die Anforderungen aller
anderen, auf dem Server installierten Produkte hinaus zu veranschlagen. Der Abonnementstoredienst erfordert mindestens
5 MB Speicherplatz und pro 1000 Anwendungsabonnements sind zusdtzlich ca. 8 MB Speicherplatz erforderlich. Alle
anderen Hardwareelemente missen die Mindestanforderungen an die Hardware fir das installierte Betriebssystem

erflllen.

Nach entsprechenden Tests bietet Citrix nun Unterstitzung fir StoreFront auf folgenden Plattformen:

e Windows Server 2016 (Datacenter- und Standard-Editionen)
e Windows Server 2012 R2 Datacenter- und Standard-Editionen

Das Aktualisieren des Betriebssystems eines Servers, auf dem StoreFront ausgeftihrt wird, wird nicht unterstttzt. Citrix
empfiehlt die Installation von StoreFront auf einer neuen Installation des Betriebssystems. Auf allen Servern in einer
Multiserverbereitstellung muss die gleiche Betriebssystemversion mit den gleichen Gebietsschemaeinstellungen ausgef tihrt
werden. StoreFront-Servergruppen mit unterschiedlichen Betriebssystemversionen und Gebietsschemas werden nicht
unterstltzt. Zwar kann eine Servergruppe maximal sechs Server enthalten, basierend auf Simulationen bieten Servergruppen
mit mehr als drei Servern jedoch fir die Kapazitdt keinen Vorteil. Alle Server in einer Servergruppe missen sich am gleichen
Ort befinden.

Microsoft Internetinformationsdienste (11S) und Microsoft .NET Framework sind auf dem Server erforderlich. Wenn eine
dieser beiden erforderlichen Komponenten installiert, aber nicht aktiviert ist, aktiviert das StoreFront-Installationsprogramm
die Komponente, bevor das Produkt installiert wird. Windows PowerShell und Microsoft Management Console, beides
Standardkomponenten von Windows Server, missen auf dem Webserver installiert werden, bevor Sie StoreFront installieren
kénnen. Der relative Pfad zu StoreFront in 11S muss auf allen Servern in einer Gruppe identisch sein.

Das StoreFront-Installationsprogramm flgt die erforderlichen I1S-Features hinzu. Liste der Anforderungen, falls Sie diese
Features vorinstallieren:

Alle Plattformen:

Web-Static-Content
Web-Default-Doc
Web-Http-Errors
Web-Http-Redirect
Web-Http-Logging
Web-Mgmt-Console
Web-Scripting-Tools
Web-Windows-Auth
Web-Basic-Auth
Web-Applnit

Unter Windows Server 2012 R2:

e \Web-Asp-Net45
o Net-Wcf-Tcp-PortSharing45s
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Unter Windows Server 2016
e \Web-Asp-Net45
e Net-Wcf-Tcp-PortSharing45

StoreFront verwendet die folgenden Ports fir die Kommunikation. Stellen Sie sicher, dass Firewalls und andere
Netzwerkgerdte den Zugriff auf diese Ports zulassen.

e Die TCP-Ports 80 und 443 werden fir die Kommunikation Gber HTTP bzw. HTTPS verwendet und miissen von innerhalb
und auRerhalb des Unternehmensnetzwerks zugdnglich sein.

e TCP-Port 808 wird fir die Kommunikation zwischen StoreFront-Servern verwendet und muss von innerhalb des
Unternehmensnetzwerks zugdnglich sein.

e Ein nach dem Zufallsprinzip unter allen nicht reservierten Ports ausgewahlter TCP-Port wird fur die Kommunikation
zwischen den StoreFront-Servern in eine Servergruppe verwendet. Wenn Sie StoreFront installieren, wird eine Windows-
Firewallregel konfiguriert, die den Zugriff auf die ausfihrbare StoreFront-Datei gestattet. Da der Port jedoch nach dem
Zufallsprinzip zugewiesen wird, missen Sie sicherstellen, dass Firewalls oder andere Gerdte iminternen Netzwerk keinen
Datenverkehr an einen der nicht zugewiesenen TCP-Ports blockieren.

e \Wenn er aktiviert ist, wird TCP-Port 8008 von Citrix Receiver fiir HTML5 fir die Kommunikation zwischen lokalen
Benutzern iminternen Netzwerk und den Servern, die die Desktops und Anwendungen bereitstellen, verwendet.

StoreFront unterstitzt reine IPv6-Netzwerke und Umgebungen mit dualem Stapel (IPv4 und IPv6).

Anforderungen an die Infrastruktur

Citrix hat StoreFront mit den folgenden Citrix Produktversionen getestet und unterstizt sie.

Anforderungen fur den Citrix Server

In StoreFront-Stores aggregierte Desktops und Anwendungen von den folgenden Produkten.

XenApp und XenDesktop 7.18
XenApp und XenDesktop 7.17
XenApp und XenDesktop 7.16
XenApp und XenDesktop 7.15
XenApp und XenDesktop 7.14
XenApp und XenDesktop 7.13
XenApp und XenDesktop 7.12
XenApp und XenDesktop 7.11
XenApp und XenDesktop 7.9
XenApp und XenDesktop 7.8
XenApp und XenDesktop 7.7
XenApp und XenDesktop 7.6
XenApp und XenDesktop 7.5
XenDesktop 7.1

XenDesktop 7

XenApp 6.5

Anforderungen flr NetScaler Gateway

Die folgenden Versionen von NetScaler Gateway kénnen verwendet werden, um Benutzern in 6ffentlichen Netzwerken
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Zugriff auf StoreFront zu geben.

e NetScaler Gateway 12.0
e NetScaler Gateway 11.x
e NetScaler Gateway 10.5

Anforderungen fur Citrix Receiver fur HTML5

Wenn Sie beabsichtigen, Benutzern den Zugriff auf Desktops und Anwendungen mit Citrix Receiver fir HTML5 auf Receiver
fir Web-Sites zu ermdglichen, gelten die folgenden zusatzlichen Anforderungen.

Beiinternen Netzwerkverbindungen bietet Citrix Receiver fir HTML5 den Zugriff auf Desktops und Anwendungen der
folgenden Produkte.

XenApp und XenDesktop 7.18

XenApp und XenDesktop 7.17

XenApp und XenDesktop 7.16

XenApp und XenDesktop 7.15

XenApp und XenDesktop 7.14

XenApp und XenDesktop 7.13

XenApp und XenDesktop 7.12

XenApp und XenDesktop 7.11

XenApp und XenDesktop 7.9

XenApp und XenDesktop 7.8

XenApp und XenDesktop 7.7

XenApp und XenDesktop 7.6

XenApp und XenDesktop 7.5

XenDesktop 7.1

XenDesktop 7

XenApp 6.5 Feature Pack 2

XenApp 6.5 Feature Pack 1 fir Windows Server 2008 R2 (erfordert Hotfix XA650R01W2K8R2X64051, verfigbar unter
http://support.citrix.com/article/CTX136293)

Remotebenutzern auRerhalb des Unternehmensnetzwerks ermdglicht Citrix Receiver fir HTML5 den Zugriff auf Desktops
und Anwendungen Uber die folgenden NetScaler Gateway-Versionen.

e NetScaler Gateway 12.0
e NetScaler Gateway 11.x

Bei Verbindungen Giber NetScaler Gateway bietet Citrix Receiver fir HTML5 den Zugriff auf Desktops und Anwendungen
folgender Produkte.

XenApp und XenDesktop 7.18
XenApp und XenDesktop 7.17
XenApp und XenDesktop 7.16
XenApp und XenDesktop 7.15
XenApp und XenDesktop 7.14
XenApp und XenDesktop 7.13
XenApp und XenDesktop 7.12
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XenApp und XenDesktop 7.11
XenApp und XenDesktop 7.9
XenApp und XenDesktop 7.8
XenApp und XenDesktop 7.7
XenApp und XenDesktop 7.6
XenApp und XenDesktop 7.5
XenDesktop 7.1
XenDesktop 7

XenApp 6.5

Anforderungen fir Benutzergerdte

StoreFront bietet Benutzern verschiedene Optionen fir den Zugriff auf Desktops und Anwendungen. Citrix Receiver-
Benutzer kénnen entweder Uber Citrix Receiver auf Stores zugreifen oder einen Webbrowser verwenden, um sich bei einer
Citrix Receiver fir Web-Site fir den Store anzumelden. Benutzern, die Citrix Receiver nicht installieren kénnen, jedoch einen
HTML5-kompatiblen Webbrowser haben, kdnnen Sie direkten Zugriff auf Desktops und Anwendungen im Webbrowser
ermdglichen, indem Sie Citrix Receiver fir HTML5 fir Ihre Citrix Receiver fir Web-Site aktivieren.

Benutzer mit nicht domdnengebundenen Desktopgerdaten kénnen auf ihre Desktops Uber ihren Webbrowser zugreifen, der
furden Zugriff auf Desktopgerdtesites konfiguriert ist. Benutzer von domdnengebundenen Desktopgeraten und
umfunktionierten PCs, auf denen Citrix Desktop Lock ausgefuhrt wird, sowie Benutzer mit dlteren Citrix Clients, die nicht
aktualisiert werden kénnen, kénnen Uber die XenApp-Services-URL direkt auf Stores zugreifen.

Wenn Sie Offlineanwendungen bereitstellen méchten, ist neben Citrix Receiver fur Windows auch das Offline Plug-In
erforderlich. Wenn Sie Microsoft Application Virtualization (App-V)-Sequenzen fir Benutzer bereitstellen méchten, wird
aulerdem eine unterstitzte Version von Microsoft Application Virtualization Desktop Client benétigt. Weitere
Informationen hierzu finden Sie unter Verwalten gestreamter Anwendungen. Benutzer kénnen nicht tber Citrix Receiver fir
Web-Sites auf Offlineanwendungen oder App-V-Sequenzen zugreifen.

Es wird vorausgesetzt, dass alle Benutzergerdte die Mindestanforderungen an die Hardware fir das installierte
Betriebssystem erflllen.

Anforderungen fur Citrix Receiver-fahige Stores

Die folgenden Citrix Receiver-Versionen kénnen fir den Zugriff auf StoreFront-Stores Uber interne Netzwerkverbindungen
und Uber NetScaler Gateway verwendet werden. Verbindungen Uber NetScaler Gateway kénnen mit dem NetScaler
Gateway Plug-In und/oder Uber clientlosen Zugriff hergestellt werden. Citrix Receiver fir Windows 4.5 ist die mindestens
erforderliche Version fUr die einheitliche Receiver-Benutzeroberflache unter StoreFront. Siehe Unterstiitzung der
einheitlichen Receiver-Benutzeroberflache.

Citrix Receiver fir Chrome 2.x
Citrix Receiver fir HTML5 2.x
Citrix Receiver fir Mac 12.x
Citrix Receiver fir Windows 4 .x

Citrix Receiver fUr Linux 13.x

Anforderungen fur den Zugriff auf Stores tber Citrix Receiver flr Web-Sites

Die folgenden Kombinationen aus Citrix Receiver, Betriebssystem und Webbrowser werden fur den Zugriff auf Citrix
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Receiver fr Web-Sites tber interne Netzwerkverbindungen und NetScaler Gateway empfohlen. Verbindungen Gber
NetScaler Gateway kénnen mit dem NetScaler Gateway Plug-In oder tber clientlosen Zugriff hergestellt werden.

Sofern nicht anders angegeben, werden die neuesten Browserversionen empfohlen.

e (Citrix Receiver fiir Windows 4.5 und héher bis Citrix Receiver fir Windows 4.12
e Windows 10 (32-Bit- und 64-Bit-Edition)
e Microsoft Edge
e Internet Explorer 11
e Google Chrome
Mozilla Firefox
e Windows 8.1 (32- und 64-Bit-Edition)
e |nternet Explorer 11 (32-Bit-Modus)
e Google Chrome
e Mozilla Firefox
e Windows 8 (32-Bit- und 64-Bit-Edition)
e |ntermnet Explorer 10 (32-Bit-Modus)
e Google Chrome
e Mozilla Firefox
e Windows 7 mit Service Pack 1 (32-Bit- und 64-Bit-Editionen)
e [nternet Explorer11,10,9
e Google Chrome
e Mozilla Firefox
e Windows Embedded Standard 7 Service Pack 1 oder Windows Thin PC
e [nternet Explorer 11,10, 9

e (itrix Receiver fir Mac 12.0
e Mac OS X 10.11 El Capitan
e Safari9
e Google Chrome
e Mozilla Firefox
e Mac OS X 10.10 Yosemite
e Safari8
e Google Chrome
e Mozilla Firefox
e Mac OS X 10.9 Mavericks
e Safari7
e Google Chrome
e Mozilla Firefox
e (Citrix Receiver fir Linux 13.x
e Ubuntu 12.04 (32-Bit) und 14.04 LTS (32-Bit)
e Google Chrome
e Mozilla Firefox

Anforderungen fur den Zugriff auf Desktops und Anwendungen Uber Receiver flr
HTML5
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Die folgenden Betriebssysteme und Webbrowser werden fir den Zugriff auf Desktops und Anwendungen mit Receiver fir
HTMLS auf Receiver fir Web-Sites empfohlen. Es werden sowohl interne Netzwerkverbindungen als auch Verbindungen
Uber NetScaler Gateway untersttzt. Bei Verbindungen tber das interne Netzwerk unterstiitzt Receiver fir HTML5
allerdings nur den Zugriff auf Ressourcen, die von bestimmten Produkten bereitgestellt werden. AuBerdem sind bestimmte
Versionen von NetScaler Gateway erforderlich, um Verbindungen von aulRerhalb des Unternehmensnetzwerks zu
ermdglichen. Weitere Informationen finden Sie unter Anforderungen an die Infrastruktur.

Sofern nicht anders angegeben, werden die neuesten Browserversionen empfohlen.

e Browser
e Microsoft Edge
e Internet Explorer 11
e Safari7
e Google Chrome
e Mozilla Firefox
e Betriebssysteme
Windows 10 (32-Bit- und 64-Bit-Edition)
Windows 8.1 (32- und 64-Bit-Edition)
Windows 8 (32-Bit- und 64-Bit-Edition)
Windows 7 mit Service Pack 1 (32-Bit- und 64-Bit-Editionen)
Windows Vista mit Service Pack 2 (32-Bit- und 64-Bit-Editionen)
Windows Embedded XP
Mac OS X 10.10 Yosemite
Mac OS X 10.9 Mavericks
Mac OS X 10.8 Mountain Lion
Google Chrome OS 48
Google Chrome OS 47
Ubuntu 12.04 (32 Bit)

Anforderungen fur den Zugriff auf Stores Uber Desktopgeratesites

Die folgenden Kombinationen aus Citrix Receiver, Betriebssystem und Webbrowser werden fir den Zugriff auf
Desktopgeratesites Uber interne Netzwerkverbindungen empfohlen. Verbindungen iber NetScaler Gateway werden nicht
unterstitzt.

e Citrix Receiver fiir Windows 4.5
e Windows 8.1 (32- und 64-Bit-Edition)
e |nternet Explorer 11 (32-Bit-Modus)
e Windows 8 (32-Bit- und 64-Bit-Edition)
e |ntermnet Explorer 10 (32-Bit-Modus)
e Windows 7 Service Pack 1 (32-Bit- und 64-Bit-Edition), Windows Embedded Standard 7 Service Pack 1 oder Windows
Thin PC
e |nternet Explorer 9 (32-Bit-Modus)
e |ntermnet Explorer 8 (32-Bit-Modus)
e Windows Embedded XP
e |ntermnet Explorer 8 (32-Bit-Modus)

Anforderungen fur den Zugriff auf Stores Uber XenApp Services-URLS
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Alle 0. g. Versionen von Citrix Receiver kdnnen fir den Zugriff auf StoreFront-Stores mit reduziertem Funktionsumfang Uber
XenApp Services-URLs verwendet werden. Verbindungen tber NetScaler Gateway, sofern unterstitzt, kdnnen mit dem
NetScaler Gateway Plug-In oder Uber clientlosen Zugriff hergestellt werden.

Anforderungen fir Smartcards

Anforderungen fiir die Verwendung von Citrix Receiver fiir Windows 4.X mit Smartcards

Citrix testet die Kompatibilitat mit folgenden Smartcards: CAC (Common Access Card, US-Behdrden), NIST PIV (National
Institute of Standards and Technology Personal Identity Verification, USA) und diverse USB-Smartcardtoken. Sie kénnen
Kontaktkartenleser verwenden, die mit der Spezifikation "USB Chip/Smart Card Interface Devices" (CCID) Gbereinstimmen
und vom deutschen Zentralen Kreditausschuss (ZKA) als Klasse 1-Smartcardleser klassifiziert wurden. Bei ZKA Klasse 1-
Kontaktkartenlesern missen Benutzer die Smartcards in den Leser einlegen. Andere Smartcardleser, einschlief3lich Klasse 2-
Leser (mit Tastatur fur die PIN-Eingabe), kontaktlose Leser und virtuelle TPM-Chip-basierte (Trusted Platform Module)
Smartcards werden nicht unterstitzt.

Flr Windows-Gerdte basiert die Smartcard-Unterstitzung auf dem PC/SC-Standard (Personal Computer/Smart Card) von
Microsoft. Als Mindestanforderung miissen Smartcards und Smartcardleser vom Betriebssystem unterstitzt werden und
Uber die Windows-Hardwarezertifizierung verfigen.

Weitere Informationen tUber Citrix-kompatible Smartcards und Middleware finden Sie unter Smartcards in der XenApp- und
XenDesktop-Dokumentation und unter http://www.citrix.com/ready.

Anforderungen fiir die Authentifizierung liber NetScaler Gateway

Die folgenden Versionen von NetScaler Gateway kdnnen verwendet werden, um Benutzern in 6ffentlichen Netzwerken
den Zugriff auf StoreFront mit Smartcardauthentifizierung zu erméglichen.

e NetScaler Gateway 12.0
e NetScaler Gateway 11x
e NetScaler Gateway 10.5
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Planen der StoreFront-Bereitstellung

Nov 27,2017
StoreFront nutzt Microsoft .NET-Technologie, die auf Microsoft Internetinformationsdienste (I1S) ausgefuhrt wird, zur

Bereitstellung von Unternehmens-App-Stores, in denen Ressourcen zusammengefasst und Benutzern zur Verfiigung
gestellt werden. StoreFront kann in Ihre XenDesktop-, XenApp- und VDI-in-a-Box-Bereitstellungen integriert werden und
bietet Benutzern einen zentralen Self-Service-Zugriffspunkt fir ihre Desktops und Anwendungen.

StoreFront umfasst die folgenden Kernkomponenten:

e Der Authentifizierungsdienst authentifiziert Benutzer mit Microsoft Active Directory und stellt auf diese Weise sicher,
dass Benutzer sich nicht erneut anmelden missen, um auf ihre Desktops und Anwendungen zuzugreifen. Weitere
Informationen finden Sie unter Benutzerauthentifizierung.

e |nStores werden Desktops und Anwendungen von XenDesktop, XenApp und App Controller aufgelistet und
zusammengefasst. Benutzer greifen auf Stores tber Citrix Receiver, Citrix Receiver fir Web-Sites, Desktopgerdtesites
und XenApp Services-URLs zu. Weitere Informationen finden Sie unter Benutzerzugriffsoptionen.

e VomAbonnementstoredienst werden Informationen zu Anwendungsabonnements von Benutzern aufgezeichnet und
deren Gerdte aktualisiert, damit ein konsistentes Roamingverhalten gewdhrleistet ist. Weitere Informationen zum
Optimieren der Benutzererfahrung finden Sie unter Optimieren der Benutzererfahrung.

StoreFront kann auf einem einzelnen Server oder als Multiserverbereitstellung konfiguriert werden.
Multiserverbereitstellungen bieten nicht nur zusétzliche Kapazitdt, sondern auch héhere Verflgbarkeit. Die modulare
Architektur von StoreFront stellt sicher, dass die Konfigurationsinformationen und Details zu den
Anwendungsabonnements der Benutzer auf allen Servern in einer Servergruppe gespeichert und repliziert werden. Wenn ein
StoreFront-Server aus irgendeinem Grund nicht verflgbar ist, kdnnen Benutzer weiter auf ihre Stores auf den Ubrigen
Servern zugreifen. Die Konfigurations- und Abonnementsdaten auf dem ausgefallenen Server werden automatisch
aktualisiert, wenn er wieder mit der Servergruppe verbunden wird. Abonnementdaten werden aktualisiert, wenn der Server
wieder online geht, Sie mussen jedoch Konfigurationsanderungen verteilen, die vom Server verpasst wurden. Falls aufgrund
eines Hardwarefehlers der Server ersetzt werden muss, installieren Sie StoreFront auf einem neuen Server und ftigen ihn der
vorhandenen Servergruppe hinzu. Der neue Server wird automatisch konfiguriert und mit den Anwendungsabonnements der
Benutzer aktualisiert, wenn er der Servergruppe beitritt.

Die Abbildung zeigt eine typische StoreFront-Bereitstellung.
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Load Balancing

Bei Multiserverbereitstellungen ist ein externer Lastausgleich, z. B. Gber NetScaler oder Windows-Netzwerklastenausgleich
erforderlich. Konfigurieren Sie die Lastausgleichsumgebung fur Failover zwischen den Servern, um eine fehlertolerante
Bereitstellung zu ermdglichen. Weitere Informationen iber den Lastausgleich mit NetScaler finden Sie unter Lastausgleich.
Weitere Informationen tUber den Windows-Netzwerklastenausgleich finden Sie unter http://technet.microsoft.com/de-
de/library/hh831698.aspx.

Aktiver Lastausgleich von Anfragen, die von StoreFront an XenDesktop-Sites und XenApp-Farmen gesendet werden, ist fir
Bereitstellungen mit Tausenden von Benutzern empfehlenswert oder wenn hohe Lasten auftreten, z. B. wenn eine grofRe
Anzahlvon Benutzern sich in kurzer Zeit anmeldet. Verwenden Sie einen Load Balancer mit integrierten XML-Monitoren und
Sitzungspersistenz, z. B. NetScaler.

Wenn Sie einen Load Balancer mit SSL-Terminierung einsetzen oder zur Problembehandlung kénnen Sie das PowerShell-
Cmdlet Set-STFWebReceiverCommunication verwenden.

Syntax:
Set-STFWebReceiverCommunication [-WebReceiverService] [[-Loopback] ] [[-LoopbackPortUsingHttp] ]
Glltige Werte sind die Folgenden:

e On:Dies ist der Standardwert fir neue Citrix Receiver fir Web-Sites. Citrix Receiver fir Web verwendet das Schema
(HTTPS oder HTTP) und die Portnummer der Basis-URL, ersetzt jedoch den Host mit der Loopback-IP-Adresse, um mit
den StoreFront-Diensten zu kommunizieren. Dieskann bei Einzelserverbereitstellungen und bei Bereitstellungen mit einem
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Load Balancer ohne SSL-Terminierung eingesetzt werden.

e OnUsingHttp: Citrix Receiver flir Web verwendet HTTP und die Loopback-IP-Adresse zum Kommunizieren mit den
StoreFront-Diensten. Wenn Sie einen Load Balancer mit SSL-Terminierung verwenden, wdhlen Sie diesen Wert. Sie
muissen zudem den HTTP-Port angeben, wenn nicht der Standardport 80 verwendet wird.

e Off: Dieser Wert deaktiviert Loopback, und Citrix Receiver fir Web verwendet die StoreFront-Basis-URL fUr die
Kommunikation mit den StoreFront-Diensten. Wenn Sie ein direktes Upgrade durchfihren, ist dies der Standardwert, mit
dem Unterbrechungen der bestehenden Bereitstellung verhindert werden.

Wenn Sie beispielsweise einen Load Balancer mit SSL-Terminierung verwenden, 11S zur Nutzung von Port 81 fir HTTP
konfiguriert ist und der Pfad der Citrix Receiver fir Web-Site /Citrix/StoreWeb ist, kdnnen Sie die Citrix Receiver fir Web-Site
mit folgendem Befehl konfigurieren:

Swr = Get-STFWebReceiverService -VirtualPath /Citrix/StoreWeb
Set-STFWebReceiverCommunication -WebReceiverService $wr -Loopback OnUsingHttp -LoopbackPortUsingHttp 81

Sie missen Loopback deaktivieren, wenn Sie ein Webproxy-Tool wie Fiddler verwenden, um den Netzwerkverkehr zwischen
Citrix Receiver fiir Web und den StoreFront-Diensten zu erfassen.

Uberlegungen zu Active Directory

Flr Einzelserverbereitstellungen kénnen Sie StoreFront auf einem Server installieren, der nicht in einer Domane ist
(bestimmte Funktionen stehen dann aber nicht zur Verfliigung). Sonst missen StoreFront-Server in der Active Directory-
Domdne mit den Benutzerkonten residieren oder in einer Domdne, die mit dieser eine Vertrauensstellung hat, auRer Sie
aktivieren die Delegierung der Authentifizierung an die XenApp- und XenDesktop-Sites bzw. -Farmen. Alle StoreFront-Server
einer Gruppe mussen in der gleichen Domdne sein.

Benutzerverbindungen

In einer Produktionsumgebung empfiehlt Citrix die Verwendung von HTTPS, um den Datenverkehr zwischen StoreFront und
Benutzergerdten sicher zu gestalten. Damit HTTPS verwendet werden kann, missen die 11S-Instanz, auf der der
Authentifizierungsdienst gehostet wird, und zugeordnete Stores fur HTTPS konfiguriert sein. Wenn die entsprechende I1S-
Konfiguration nicht verfiigbar ist, verwendet StoreFront HTTP fir die Kommunikation. Sie kdnnen jederzeit von HTTP zu
HTTPS wechseln, vorausgesetzt, die entsprechende IIS-Konfiguration ist vorhanden.

Wenn Sie beabsichtigen, Zugriff auf StoreFront von auRerhalb des Unternehmensnetzwerks zu ermdglichen, ist NetScaler
Gateway erforderlich, um sichere Verbindungen fir Remotebenutzer zu gewahrleisten. Stellen Sie NetScaler Gateway
aulerhalb des Unternehmensnetzwerks bereit und trennen Sie NetScaler Gateway vom 6ffentlichen und internen
Netzwerk durch Firewalls. Stellen Sie sicher, dass NetScaler Gateway auf die Active Directory-Gesamtstruktur mit den
StoreFront-Servern zugreifen kann.

Mehrere Internetinformationsdienste- (IIS)-Websites

StoreFront ermdglicht das Bereitstellen von unterschiedlichen Stores in verschiedenen 11S-Websites per Windows-Server,
sodass jeder Store einen anderen Hostnamen und eine Zertifikatbindung haben kann.

Erstellen Sie zwei weitere Websites zusdtzlich zur Standardwebsite. Wenn Sie mehrere Websites in IIS erstellt haben,
kdnnen Sie mit dem PowerShell SDK eine StoreFront-Bereitstellung in jeder dieser [IS-Websites erstellen. Weitere
Informationen Uber das Erstellen von Websites in 11S finden Sie unter How to set up your first 11S Website.

Hinweis: Die StoreFront- und PowerShell-Konsolen kénnen nicht gleichzeitig gedffnet sein. SchlieBen Sie immer zuerst die
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StoreFront-Verwaltungskonsole, bevor Sie die PowerShell-Konsole zum Verwalten der StoreFront-Konfiguration 6ffnen.
SchlieRen Sie gleichermafRen immer alle Instanzen von PowerShell, bevor Sie die StoreFront-Konsole 6ffnen.

Beispiel: Erstellen von zwei lIS-Websitebereitstellungen - eine fir Anwendungen und eine fr Desktops.

1. Add-STFDeployment -SitelD 1 -HostBaseURL "https://www.storefront.app.com”
2. Add-STFDeployment -SitelD 2 -HostBaseURL "https://www.storefront.desktop.com"

StoreFront deaktiviert die Verwaltungskonsole, wenn mehrere Sites erkannt werden, und zeigt eine entsprechende
Meldung an.

Weitere Informationen finden Sie unter Vorbereiten der Installation.

Skalierbarkeit

Die Anzahl der Citrix Receiver-Benutzer, die von einer StoreFront-Servergruppe unterstiitzt werden, hangt von der
verwendeten Hardware und dem Grad der Benutzeraktivitdat ab. Annahme: Benutzer melden sich an, enumerieren 100
verdffentlichte Anwendungen und starten eine Ressource. In diesem Szenario kann ein einzelner StoreFront-Server mit der
mindestens empfohlenen Ausstattung von zwei virtuellen CPUs, die auf einem Server mit Dual Intel Xeon L5520 2.27 Ghz-
Prozessor ausgefihrt werden, bis zu 30.000 Benutzerverbindungen pro Stunde erméglichen.

Sie kdnnen erwarten, dass eine Servergruppe mit zwei dhnlich konfigurierten Servern in der Gruppe bis zu 60.000
Benutzerverbindungen pro Stunde erméglichen kann; drei Knoten bis zu 90.000 Verbindungen pro Stunde; vier Knoten bis zu
120.000 Verbindungen pro Stunde; finf Knoten bis zu 150.000 Verbindungen pro Stunde; sechs Knoten bis zu 175.000
Knoten pro Stunde.

Der Durchsatz eines einzelnen StoreFront-Servers kann auch dadurch erhdht werden, dass dem System mehr virtuelle CPUs
zugewiesen werden. Wobei vier virtuelle CPUs bis zu 55.000 Benutzerverbindungen pro Stunde ermdglichen und acht virtuelle
CPUs bis zu 80.000 Verbindungen pro Stunde.

Die mindestens empfohlene Speichermenge fir jeden Serverist 4 GB. Wenn Sie Citrix Receiver fir Web verwenden, sollten
Sie zusatzlich zu der Basisspeichermenge 700 Byte pro Benutzer pro Ressource zuweisen.Wie bei Web Receiver sollten Sie
fur Citrix Receiver beim Entwerfen von Umgebungen zusatzlich zu der Basisspeichermenge von 4 GB fir diese Version von
StoreFront weitere 700 Bytes pro Benutzer pro Ressource einplanen.

Da sich IThr Nutzungsmuster von den Simulationen ggf. unterscheidet, unterstiitzen Ihre Server u. U. mehr oder weniger
Benutzerverbindungen pro Stunde.

Wichtig: Alle Server in einer Servergruppe missen sich am gleichen Ort befinden. StoreFront-Servergruppen mit
unterschiedlichen Betriebssystemversionen und Gebietsschemas werden nicht unterstitzt.
Uberlegungen zu Timeouts

Netzwerk- oder andere Probleme zwischen StoreFront und den von StoreFront angesprochenen Servern kénnen
Verzdgerungen oder Fehler fiir Benutzer verursachen. Sie kdnnen die Timeouteinstellungen fir einen Store verwenden, um
dieses Verhalten zu steuern. Wenn Sie ein kurzes Timeout festlegen, verldsst StoreFront einen Server schnell und versucht
es mit einem anderen. Dies ist nltzlich, wenn Sie z. B. mehrere Server fUr Failoverzwecke konfiguriert haben.

Wenn Sie ein ldangeres Timeout festlegen, wartet StoreFront ldnger auf eine Antwort von einem Server. Dies ist natzlich in
Umgebungen, in denen Netzwerk oder Server unzuverldssig sind und Verzdgerungen haufig vorkommen.

Citrix Receiver flr Web hat auch eine Timeouteinstellung, die festlegt, wie lange eine Citrix Receiver fir Web-Site auf eine
Antwort vom Store wartet. Legen Sie fUr dieses Einstellung ein Timeout fest, das mindestens so lang ist, wie das
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Storetimeout. Ein ldngerer Timeoutwert bietet eine bessere Fehlertoleranz, kann aber fr Benutzer lange Verzdgerungen
bedeuten. Ein kiirzeres Timeout verringert Verzégerungen fir Benutzer, kann aber mehr Fehler bedeuten.

Weitere Informationen zur Einstellung von Timeouts finden Sie Kommunikationstimeoutdauer und
Serverwiederholungsversuche und Kommunikationstimeoutdauer und Wiederholungsversuche.
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Benutzerzugriffsoptionen

Jun 04,2018
Es gibt vier verschiedene Methoden, wie Benutzer auf StoreFront-Stores zugreifen kénnen.

e (itrix Receiver: Benutzer mit kompatiblen Versionen von Citrix Receiver kdnnen direkt von der Citrix Receiver-
Benutzeroberflache auf StoreFront-Stores zugreifen. Direkter Zugriff auf Stores innerhalb von Citrix Receiver bietet die
beste Benutzererfahrung und den gréRten Funktionsumfang.

e C(itrix Receiver fur Web-Sites: Benutzer mit kompatiblen Webbrowsern kénnen auf StoreFront-Stores zugreifen, indem
sie zu Citrix Receiver fir Web-Sites navigieren. Benutzer bendtigen standardmaRig auch eine kompatible Version von
Citrix Receiver, um auf ihre Desktops und Anwendungen zuzugreifen. Sie kdnnen Citrix Receiver fir Web-Sites jedoch so
konfigurieren, dass Benutzer mit HTML5-kompatiblen Browsern auf ihre Ressourcen zugreifen kdnnen, ohne Citrix
Receiver zu installieren. Bei der Erstellung eines neuen Stores wird standardmafig eine Citrix Receiver flir Web-Site fir den
Store erstellt.

e Desktopgeratesites: Benutzer mit nicht domdnengebundenen Desktopgerdten kénnen auf ihre Desktops Uber
Webbrowser auf ihren Gerdten zugreifen, die so konfiguriert sind, dass sie Desktopgeratesites im Vollbildmodus anzeigen.
Wenn Sie mit Citrix Studio einen neuen Store fir eine XenDesktop-Bereitstellung erstellen, wird standardmdRig eine
Desktopgerdtesite fur den Store erstelit.

e XenApp Services-URLs: Benutzer domdnengebundener Desktopgerdte und umfunktionierter PCs, auf denen Citrix
Desktop Lock ausgefuhrt wird, sowie Benutzer mit dlteren Citrix Clients, die nicht aktualisiert werden kdnnen, kénnen
Uber die XenApp Services-URL auf Stores zugreifen. Wenn Sie einen neuen Store erstellen, wird die XenApp Services-URL
standardmdRig aktiviert.

Die Abbildung zeigt die Optionen fir den Zugriff auf StoreFront-Stores:

Citrix Receiver Web browser Receiver for Citrix
{optional) Web site Receiver
User device

Store

Citrix n 32

Receiver and

i Desklop XenApp
CllrleDeksktap Web browser B Services
oC site client
Mon-domain-joined deskiop appliance StoreFront

Citrix Receiver

Zugriff auf Stores von innerhalb der Citrix Receiver-Benutzeroberfldche aus bietet die beste Benutzererfahrung und den
grofiten Funktionsumfang. Informationen dazu, mit welchen Citrix Receiver-Versionen Sie so auf Stores zugreifen kénnen,
finden Sie unter Systemanforderungen.

Citrix Receiver verwendet interne und externe URLs als Beacons. Anhand des Versuchs, diese Beacons zu kontaktieren, kann
Citrix Receiver ermitteln, ob ein Benutzer mit dem lokalen oder einem 6ffentlichen Netzwerk verbunden ist. Wenn ein
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Benutzer auf einen Desktop oder eine Anwendung zugreift, werden die Standortinformationen an den Server mit der
Ressource weitergegeben, sodass die entsprechenden Verbindungsinformationen an Citrix Receiver zurtickgegeben werden
kdnnen. Dadurch kann Citrix Receiver sicherstellen, dass Benutzer nicht aufgefordert werden, sich neu anmelden, wenn sie
auf einen Desktop oder eine Anwendung zugreifen. Weitere Informationen finden Sie unter Konfigurieren von Beacons.

Nach der Installation missen in Citrix Receiver die Verbindungsinformationen fir die Stores konfiguriert werden, tber die
Benutzern Desktops und Anwendungen bereitgestellt werden. Sie kdnnen Benutzern die Konfiguration erleichtern, indem
Sie die erforderlichen Informationen Uber eine der folgenden Methoden bereitstellen.

Wichtig: Standardmafig erfordert Citrix Receiver HTTPS-Verbindungen zu Stores. Wenn StoreFront nicht far HTTPS
konfiguriert ist, missen Benutzer zusatzliche Konfigurationsschritte ausfihren, um HTTP-Verbindungen zu verwenden.
Citrix empfiehlt dringend, keine ungeschiitzten Benutzerverbindungen mit StoreFront in einer Produktionsumgebung zu
aktivieren. Weitere Informationen finden Sie unter Konfigurieren und Installieren von Receiver fir Windows mit
Befehlszeilenpararmeternin der Dokumentation von Receiver fir Windows.

Provisioningdateien

Sie kénnen Provisioningdateien mit den Verbindungsinformationen fir die Stores der Benutzer bereitstellen. Nach der
Installation von Citrix Receiver 6ffnen Benutzer die CR-Datei, um Konten fir die Stores automatisch zu konfigurieren. Citrix
Receiver fir Web-Sites bieten Benutzern standardmdl3ig eine Provisioningdatei fur den einen Store, fir den die Site
konfiguriert ist. Sie kdnnten die Benutzer auffordern, die Receiver fir Web-Sites fir die Stores zu besuchen, auf die sie
zugreifen moéchten, und von dort Provisioningdateien herunterzuladen. Fir eine gréRRere Kontrolle kdnnen Sie alternativ die
Citrix StoreFront-Verwaltungskonsole zum Generieren von Provisioningdateien verwenden, die Verbindungsdetails fir einen
oder mehrere Stores enthalten. Sie kénnen dann diese Dateien an die entsprechenden Benutzer verteilen. Weitere
Informationen finden Sie unter Exportieren der Store-Provisioningdateien fr Benutzer.

Automatisch generierte Setup-URLSs

Fir Mac OS-Benutzer kénnen Sie mit dem Citrix Receiver fiir Mac Setup URL Generator eine URL mit den
Verbindungsinformationen fir einen Store erstellen. Nach der Installation von Citrix Receiver klicken Benutzer auf die URL,
um ein Konto fr den Store automatisch zu konfigurieren. Geben Sie die Bereitstellungsinformationen in das Tool ein und
generieren Sie eine URL, die Sie an die Benutzer senden k&nnen.

Manuelle Konfiguration

Fortgeschrittene Benutzer kdnnen neue Konten erstellen, indem sie Store-URLs in Citrix Receiver eingeben. Weitere
Informationen finden Sie in der Citrix Receiver-Dokumentation.

E-Mail-basierte Kontenermittlung:

Wenn Benutzer Citrix Receiver auf einem Gerdt zum ersten Mal installieren, kénnen sie ihr Konto durch Eingabe ihrer E-Mail-
Adresse einrichten, sofern sie Citrix Receiver von der Citrix Website oder eineriminternen Netzwerk gehosteten Citrix
Receiver-Downloadseite herunterladen. Sie konfigurieren die Locator-Ressourceneintrdge der Dienstidentifizierung (SRV) fir
NetScaler Gateway oder StoreFront auf dem Microsoft Active Directory-DNS-Server (Domain Name System). Benutzer
miissen die Zugriffsinformationen fr ihre Stores nicht kennen. Stattdessen geben sie wdhrend der Citrix Receiver-
Erstkonfiguration ihre E-Mail-Adresse an. Citrix Receiver kontaktiert den DNS-Server der Domdne, die in der E-Mail-Adresse
angegeben ist, und ruft die Details ab, die Sie dem Ressourceneintrag fir Dienste (SRV) hinzugefigt haben. Daraufhin wird
den Benutzern eine Liste der Stores angezeigt, auf die sie Uber Citrix Receiver zugreifen kénnen.

Konfigurieren der e-mail-basierten Kontenermittlung
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Konfigurieren Sie die e-mail-basierte Kontenermittlung, sodass Benutzer, die Citrix Receiver auf einem Gerdt zum ersten Mal
installieren, ihr Konto durch Eingabe ihrer E-Mail-Adresse einrichten kdnnen. Sofern sie Citrix Receiver von der Citrix Website
oder einer im internen Netzwerk gehosteten Citrix Receiver-Downloadseite herunterladen, missen Benutzer bei der
Installation und Konfiguration von Citrix Receiver die Details fir den Zugriff auf Stores nicht kennen. Die e-mail-basierte
Kontenermittlung ist verfigbar, wenn Citrix Receiver von einem anderen Speicherort heruntergeladen wird (z. B. einer Citrix
Receiver fr Website). Bei Download von ReceiverWeb.exe oder ReceiverWeb.dmg ber Citrix Receiver fir Web werden
Benutzer nicht zum Konfigurieren eines Stores aufgefordert. Die Benutzer kdnnen weiterhin "Konto hinzuftigen"
verwenden und ihre E-Mail-Adresse eingeben.

Wadhrend der Erstkonfiguration fordert Citrix Receiver Benutzer auf, eine E-Mail-Adresse oder eine Store-URL einzugeben.
Wenn ein Benutzer eine E-Mail-Adresse eingibt, ruft Citrix Receiver vom Microsoft Active Directory-DNS-Server (Domain
Name System) fr die Domdne, die in der E-Mail-Adresse angegeben ist, eine Liste der verfigbaren Stores ab, aus der der
Benutzer auswdhlen kann.

Damit Citrix Receiver verfligbare Stores auf Grundlage der E-Mail-Adressen von Benutzern finden kann, konfigurieren Sie die
Ressourceneintrage fir den Dienstidentifizierungslocator (SRV) fiir NetScaler Gateway oder StoreFront auf dem DNS-
Server. Als Fallback kénnen Sie StoreFront auch auf einem Server namens "discoverReceiver.Domdne ist die Domdne, die die
E-Mail-Konten Ihrer Benutzer enthdlt. Wenn kein SRV-Eintrag in der angegebene Domdne gefunden wird, sucht Citrix
Receiver nach einer Maschine mit dem Namen "discoverReceiver”, um einen StoreFront-Server zu finden.

Sie missen ein gultiges Serverzertifikat auf dem NetScaler Gateway-Gerdt oder dem StoreFront-Server installieren, um die
e-mail-basierte Kontenermittlung zu aktivieren. Des Weiteren muss die vollstandige Kette zum Stammzertifikat giltig sein.
Um optimale Benutzerfreundlichkeit zu erzielen, installieren Sie ein Zertifikat, das fir "Antragsteller" oder "Alternativer
Antragstellername" den Eintrag "discoverReceiver" verwendet.Domdne ist die Domdne, die die E-Mail-Konten Ihrer Benutzer
enthdlt. Obwohl Sie ein Zertifikat mit Platzhalterzeichen fir die Domdne verwenden kénnen, die die E-Mail-Konten der
Benutzer enthdlt, missen Sie zundchst sicherstellen, dass die Bereitstellung solcher Zertifikate von den Sicherheitsrichtlinien
Ihres Unternehmens zugelassen wird. Sie kdnnen andere Zertifikate fir die Domdne mit den Benutzer-E-Mail-Konten
verwenden, den Benutzern wird jedoch bei der ersten Verbindungsherstellung von Citrix Receiver mit dem StoreFront-Server
eine Warnung beziglich des Zertifikats angezeigt. Die e-mail-basierte Kontenermittlung kann nicht mit anderen
Zertifikatidentitaten verwendet werden.

Um die e-mail-basierte Kontenermittlung fir Benutzer zu aktivieren, die sich von aulBerhalb des lokalen Netzwerks anmelden,
missen Sie auRBerdem die StoreFront-Verbindungsinformationen auf dem NetScaler Gateway konfigurieren. Weitere
Informationen finden Sie unter Verbinden mit StoreFront Uber die e-mail-basierte Kontoermittlung.

Hinzufiigen eines SRV-Eintrags zum DNS-Server

1. Klicken Sie auf der Windows-Startseite auf Verwaltung und klicken Sie dann im Ordner Verwaltung auf DNS.

2. Wahlen Sie im linken Bereich von DNS-Manager Ihre Domdne in der Forward- und Reverse-Lookupzone aus. Klicken Sie
mit der rechten Maustaste auf die Domdne und wahlen Sie Weitere neue Eintrage aus.

3. Wadhlen Sie im Dialogfeld Ressourceneintragstyp die Option Dienstidentifizierung (SRV) aus und klicken Sie dann auf
Eintrag erstellen.

4. Klicken Sie im Dialogfeld Neuen Eintrag erstellen in das Feld Dienst und geben Sie den Hostwert _citrixreceiver ein.

5. Geben Sie in das Feld Protokoll den Wert _tcp ein.

6. Geben Sie imFeld Host, der diesen Dienst anbietet den vollqualifizierten Domanennamen (FQDN) und den Port fir das
NetScaler Gateway-Gerdt (Unterstlitzung lokaler und Remotebenutzer) oder den StoreFront-Server (nur Unterstitzung
von Benutzern im lokalen Netzwerk) im Format servername.domédne;port an.

Wenn es in der Umgebung interne und externe DNS-Server gibt, kdnnen Sie einen SRV-Eintrag mit Angaben zum FQDN
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des StoreFront-Servers auf deminternen DNS-Server und einen weiteren Eintrag zum externen Server unter Angabe des
NetScaler Gateway-FQDNSs hinzuftgen. Mit dieser Konfiguration erhalten lokale Benutzer die StoreFront-Details,
Remotebenutzer dagegen NetScaler Gateway-Verbindungsinformationen.

7. Wenn Sie einen SRV-Eintrag fir das NetScaler Gateway-Gerat konfiguriert haben, figen Sie NetScaler Gateway die
StoreFront-Verbindungsinformationen in einem Sitzungsprofil oder einer globalen Einstellung hinzu.

Citrix Receiver fur Web-Sites

Benutzer mit kompatiblen Webbrowsern kénnen auf StoreFront-Stores zugreifen, indem sie zu Citrix Receiver fir Web-Sites
navigieren. Bei der Erstellung eines neuen Stores wird standardmdRig eine Citrix Receiver fir Web-Site fr den Store erstellt.
Die Standardkonfiguration fir Citrix Receiver fir Web-Sites erfordert, dass Benutzer eine kompatible Version von Citrix
Receiverinstallieren, um auf ihre Desktops und Anwendungen zuzugreifen. Weitere Informationen Gber die Kombinationen
von Citrix Receiver und Webbrowsern, mit denen auf Citrix Receiver fir Web-Sites zugegriffen werden kann, finden Sie unter
Anforderungen fir Benutzergerate.

StandardmdRig versucht die Site zu ermitteln, ob Citrix Receiver auf dem Benutzergerdt installiert ist, wenn ein Benutzer
Uber einen Computer unter Windows oder Mac OS X auf Receiver fir Web-Sites zugreift. Wenn Citrix Receiver nicht erkannt
wird, wird der Benutzer aufgefordert, die entsprechende Citrix Receiver-Version fr seine Plattform herunterzuladen und zu
installieren. Der Standardort fir den Download ist die Citrix Website; Sie kdnnen jedoch auch die Installationsdateien auf
den StoreFront-Server kopieren und Benutzern diese lokalen Dateien anbieten. Bei lokaler Speicherung der Citrix Receiver-
Installationsdateien kénnen Sie die Site auch so konfigurieren, dass Benutzer dlterer Clients ein Upgrade auf die Version auf
dem Server durchfthren kénnen. Weitere Informationen zum Konfigurieren der Bereitstellung von Citrix Receiver fir
Windows und Citrix Receiver fir Mac finden Sie unter Konfigurieren von Citrix Receiver fir Web-Sites.

Citrix Receiver fur HTML5

Citrix Receiver fr HTML5 ist eine StoreFront-Komponente, die standardma(3ig in Citrix Receiver fiir Web-Sites integriert ist.
Sie kénnen Citrix Receiver fur HTML5 auf den Citrix Receiver fir Web-Sites aktivieren, sodass Benutzer, die Citrix Receiver
nicht installieren kénnen, weiterhin Zugriff auf ihre Ressourcen haben. Mit Citrix Receiver fir HTML5 kénnen Benutzer auf
Desktops und Anwendungen direkt Uber einen HTML5-kompatiblen Webbrowser zugreifen, ohne dass Citrix Receiver
installiert werden muss. Wenn Sie eine Site erstellen, ist Citrix Receiver fir HTML5 standardmdRig deaktiviert. Weitere
Informationen zum Aktivieren von Citrix Receiver flir HT ML5 finden Sie unter citrix-receiver-download-page-template.html.

Flrden Zugriff auf Desktops und Anwendungen mit Citrix Receiver fir HTML5 missen die Benutzer auf die Citrix Receiver
flr Web-Site mit einem HT ML5-kompatiblen Browser zugreifen. Weitere Informationen Gber die Betriebssysteme und
Webbrowser, die mit Citrix Receiver fr HTML5 verwendet werden kdnnen, finden Sie unter Anforderungen fiir
Benutzergerate.

Citrix Receiver fr HTML5 kann von Benutzern im internen Netzwerk und von Remotebenutzern, die eine Verbindung Gber
NetScaler Gateway herstellen, verwendet werden. Flr Verbindungen Uber das interne Netzwerk unterstiitzt Citrix Receiver
fur HTML5 den Zugriff auf Desktops und Anwendungen nur von einer Teilmenge der Produkte, die von Citrix Receiver fiir
Web-Sites unterstitzt werden. Benutzer, die die Verbindung tber NetScaler Gateway herstellen, kénnen auf Ressourcen
zugreifen, die Uber eine breitere Produktpalette bereitgestellt werden, wenn Sie beim Konfigurieren von StoreFront Citrix
Receiver fir HTML5 als Option wahlen. Bestimmte Versionen von NetScaler Gateway sind fir Citrix Receiver fir HTML5
erforderlich. Weitere Informationen finden Sie unter Anforderungen an die Infrastruktur.

Firlokale Benutzeriminternen Netzwerk ist der Zugriff Gber Citrix Receiver fir HTML5 auf Ressourcen, die von
XenDesktop und XenApp bereitgestellt werden, standardmdl3ig deaktiviert. Sie aktivieren den lokalen Zugriff auf Desktops
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und Anwendungen Uber Citrix Receiver fir HTML5, indem Sie die Richtlinie fiir ICA-WebSockets-Verbindungen auf den
XenDesktop- und XenApp-Servern aktivieren. Stellen Sie sicher, dass die Firewalls und anderen Netzwerkgerdte den Zugriff
auf den in der Richtlinie festgelegten Port fir Citrix Receiver fir HTML5 zulassen. Weitere Informationen finden Sie unter
Einstellungen der Richtlinie "WebSockets".

StandardmaRig werden Desktops und Anwendungen in Citrix Receiver fir HTML5 auf einer neuen Browserregisterkarte
gestartet. Beim Start von Ressourcen Uber Verknipfungen mit Citrix Receiver flir HTML5 ersetzt der Desktop bzw. die
Anwendung jedoch die Citrix Receiver fir Web-Site in der ge6ffneten Browserregisterkarte anstatt eine neue Registerkarte
anzuzeigen. Sie kdnnen Citrix Receiver fir HTML5 so konfigurieren, dass Ressourcen immer auf der gleichen Registerkarte
wiedie Receiver fiir Web-Site gestartet werden. Weitere Informationen finden Sie unter Konfigurieren der Verwendung der
Browserregisterkarten fUr Citrix Receiver fir HTMLS5.

Ressourcenverkntpfungen

Sie kdnnen URLs fir den Zugriff auf Desktops und Anwendungen, die tber Citrix Receiver fir Web-Sites verfigbar sind,
generieren. Betten Sie diese Links in Websites ein, die iminternen Netzwerk gehostet werden, damit Benutzer schnell auf
Ressourcen zugreifen kénnen. DieBenutzer klicken auf einen Link und werden an die Receiver fir Web-Site weitergeleitet,
wo sie sich anmelden, wenn sie dies nicht bereits getan haben. Die Citrix Receiver fir Web-Site startet automatisch die
Ressource. Im Fall von Anwendungen wird zudem ein Abonnement fir die Benutzer erstellt, wenn diese eine Anwendung
noch nicht abonniert haben. Weitere Informationen zum Erstellen von Ressourcenverknipfungen finden Sie unter
Konfigurieren von Citrix Receiver fir Web-Sites.

Wie bei allen Desktops und Anwendungen, auf die Uber Citrix Receiver fir Web-Sites zugegriffen wird, missen Benutzer
entweder Citrix Receiver installiert haben oder Citrix Receiver fiir HTMLS5 fiir den Zugriff auf Ressourcen Uber
Verknipfungen verwenden kénnen. Die fir eine Citrix Receiver fir Web-Site verwendete Methode hdangt von der
Sitekonfiguration ab, d. h. davon, ob Citrix Receiver auf Benutzergerdten erkannt werden kann und ob ein HTML5-
kompatibler Browser verwendet wird. Aus Sicherheitsgrinden werden Benutzer von Internet Explorer moglicherweise
aufgefordert, zu bestdtigen, dass sie Ressourcen Uber Verknipfungen starten mdchten. WeisenSie die Benutzer an, die
Receiver fUr Web-Site in die Zone "Lokales Intranet" oder "Vertrauenswurdige Sites" in Internet Explorer einzufiigen, um
diesen zusdtzlichen Schritt zu vermeiden. Standardmafig sind Workspace Control und der automatische Start von Desktops
beim Zugriff auf Citrix Receiver fir Web-Sites Gber Verknipfungen deaktiviert.

Wenn Sie eine Anwendungsverkniipfung erstellen, stellen Sie sicher, dass keine andere Uber die Citrix Receiver fir Web-Site
verflgbare Anwendung denselben Namen hat. Verkndpfungen kénnen nicht zwischen mehreren Instanzen einer
Anwendung mit dem gleichen Namen unterscheiden. GleichermaRen kdnnen Sie, wenn Sie mehrere Instanzen eines
Desktops in einer Desktopgruppe Uber eine Citrix Receiver fir Web-Site verfligbar machen, keine separate Verknipfung fir
jede Instanz erstellen. Verknipfungen kénnen keine Befehlszeilenparameter an Anwendungen weitergeben.

Zum Erstellen von Anwendungsverknipfungen konfigurieren Sie StoreFront mit den URLs der internen Websites, von denen
die Verkntpfungen gehostet werden. Wenn ein Benutzer auf eine Anwendungsverkniipfung auf einer Website klickt, prift
StoreFront diese Website anhand der von Ihnen eingegebenen Liste der URLs, um sicherzustellen, dass die Anforderung von
einer vertrauenswrdigen Website stammit. Flr Benutzer, die eine Verbindung tiber NetScaler Gateway herstellen, werden
Websites, die Verknipfungen hosten, jedoch nicht validiert, da die URLs nicht an StoreFront (ibergeben werden. Um
sicherzustellen, dass Benutzer nur Zugriff auf Anwendungsverknipfungen von vertrauenswrdigen internen Websites
haben, konfigurieren Sie NetScaler Gateway so, dass der Zugriff auf diese Websites beschrankt wird. Weitere Informationen
finden Sie unter http://support.citrix.com/article/CTX123610

Anpassen der Sites
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Citrix Receiver fur Web-Sites bieten einen Mechanismus zum Anpassen der Benutzeroberfldche. Sie kénnen Zeichenfolgen
anpassen, das Cascading Stylesheet und die JavaScript-Dateien. Sie kdnnen aulerdem einen benutzerdefinierten Bildschirm
vor oder nach der Anmeldung hinzuflgen, ebenso wie Sprachpakete.

Wichtige Hinweise

Benutzer, die Uber eine Citrix Receiver fir Web-Site auf Stores zugreifen, profitieren von vielen der Features, die bei
Storezugriff in Citrix Receiver verfligbar sind, z. B. Anwendungssynchronisierung. Bei der Entscheidung, ob Sie Benutzern
Zugriff auf Stores Uber Citrix Receiver fir Web-Sites gewahren mdchten, berlicksichtigen Sie die folgenden
Einschrankungen.

e Uber jede Citrix Receiver fiir Web-Site kann nur auf jeweils einen einzigen Store zugegriffen werden.

e (itrix Receiver fir Web-Sites kénnen keine SSL-VPN-Verbindungen (Secure Sockets Layer, virtuelles privates Netzwerk)
initileren. Benutzer, die sich ohne VPN-Verbindung Gber NetScaler Gateway anmelden, kénnen nicht auf
Webanwendungen zugreifen, fir die App Controller eine solche Verbindung erfordert.

e Abonnierte Anwendungen sind nicht auf der Windows-Startseite verfligbar, wenn (ber eine Citrix Receiver fir Web-Site
auf einen Store zugegriffen wird.

e Esist keine Dateitypzuordnung zwischen lokalen Dokumenten und gehosteten Anwendungen verfligbar, die (ber Citrix
Receiver fur Web-Sites aufgerufen werden.

o Auf Offlineanwendungen kann tber Citrix Receiver fiir Web-Sites nicht zugegriffen werden.

e Citrix Receiver fir Web-Sites unterstttzen keine in Stores integrierten Citrix Online-Produkte. Citrix Online-Produkte
muissen mit App Controller bereitgestellt oder als gehostete Anwendungen verfligbar gemacht werden, um den Zugriff
Uber Citrix Receiver fir Web-Sites zu erméglichen.

e (itrix Receiver fir HTML5 kann mit HTTPS-Verbindungen verwendet werden, wenn der VDA XenApp 7.6 oder
XenDesktop 7.6 mit aktiviertem SSL ist oder wenn der Benutzer eine Verbindung tUber NetScaler Gateway herstellt.

e Wenn Benutzer Citrix Receiver fir HTML5 mit Mozilla Firefox Gber HTTPS-Verbindungen verwenden méchten, missen
sie about:config in die Adressleiste von Firefox eingeben und die Einstellung
network.websocket.allowlnsecureFromHTTPS auf true setzen.

Desktopgerdtesites

Benutzer nicht domdanengebundener Desktopgerdte kdnnen auf ihre Desktops Uber Desktopgerdtesites zugreifen. In
diesem Zusammenhang ist die Nichteinbindung der Gerdte in eine Domane in der Active Directory-Gesamtstruktur gemeint,
die die StoreFront-Server enthdlt.

Wenn Sie mit Citrix Studio einen neuen Store fir eine XenDesktop-Bereitstellung erstellen, wird standardmdl3ig eine
Desktopgeratesite fir den Store erstellt. Desktopgeratesites werden nur standardmafig erstellt, wenn StoreFront
installiert und als Teil der XenDesktop-Installation konfiguriert ist. Sie kdnnen Desktopgerdtesites manuell iber Windows
PowerShell erstellen. Weitere Informationen finden Sie unter Konfigurieren von Desktopgerdtesites.

Desktopgerdtesites bieten eine dhnliche Benutzererfahrung wie bei der Anmeldung bei einem lokalen Desktop. Die
Webbrowser auf Desktopgerdten sind so konfiguriert, dass sie im Vollbildmodus starten und den Anmeldebildschirm fir eine
Desktopgerdtesite anzeigen. Wenn ein Benutzer sich bei einer Site anmeldet, wird standardmdRig automatisch der Desktop
in dem fir die Site konfigurierten Store gestartet, der dem Benutzer als erster (in alphabetischer Reihenfolge) zur Verfiigung
steht. Wenn Sie Benutzern Zugriff auf mehrere Desktops in einem Store bereitstellen, kénnen Sie die Desktopgerdtesite so
konfigurieren, dass die verfligbaren Desktops angezeigt werden, damit Benutzer einen auswdhlen kénnen. Weitere
Informationen finden Sie unter Konfigurieren von Desktopgerdtesites.

Wenn der Desktop eines Benutzers gestartet wird, wird er im Vollbildmodus angezeigt und verdeckt den Webbrowser. Der
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Benutzer wird automatisch von der Desktopgerdtesite abgemeldet. Wenn sich der Benutzer vom Desktop abmeldet, wird
der Webbrowser, der den Anmeldebildschirm der Desktopgerdtesite anzeigt, wieder sichtbar. Eine Meldung wird angezeigt,
wenn ein Desktop gestartet wird, die einen Link fir den Benutzer enthdlt, mit dem er den Desktop neu starten kann, wenn
der Zugriff darauf nicht moglich ist. Zum Aktivieren dieser Funktion missen Sie die Bereitstellungsgruppe so konfigurieren,
dass Benutzer ihre Desktops neu starten kdnnen. Weitere Informationen finden Sie unter Bereitstellungsgruppen.

Damit Zugriff auf Desktops moglich ist, ist eine kompatible Version von Citrix Receiver auf dem Desktopgerat erforderlich.
Normalerweise integrieren Hersteller XenDesktop-kompatibler Gerate Citrix Receiver in ihren Produkten. Bei Windows-
Gerdten muss auRerdem Citrix Desktop Lock installiert und mit der URL fUr die Desktopgerdtesite konfiguriert sein. Wird
Internet Explorer verwendet, muss die Desktopgerdtesite der Zone "Lokales Intranet" oder "Vertrauenswirdige Sites"
hinzugef gt werden. Weitere Informationen zu Citrix Desktop Lock finden Sie unter Verhindern des Benutzerzugriffs auf
den lokalen Desktop.

Wichtige Hinweise

Desktopgeratesites sind fir lokale Benutzer im internen Netzwerk vorgesehen, die auf Desktops von nicht
domdnengebundenen Desktopgeraten aus zugreifen. Bei der Entscheidung, ob Sie Benutzern Zugriff auf Stores (ber
Desktopgerdtesites gewdhren mdchten, soliten Sie die folgenden Einschrankungen berlcksichtigen.

e \Wenn Sie domdnengebundene Desktopgerdte und umfunktionierte PCs bereitstellen mdchten, konfigurieren Sie diese
nicht fir den Zugriff auf Stores Uber Desktopgerdtesites. Sie kdnnen Citrix Receiver zwar mit der XenApp Services-URL
furden Store konfigurieren, Citrix empfiehlt jedoch die Verwendung des neuen Desktop Lock fir domdnengebundene
und nicht domdnengebundene Desktopgerdte. Weitere Informationen finden Sie unter Citrix Receiver Desktop Lock.

e Desktopgeratesites unterstiitzen keine Verbindungen von Remotebenutzern auRerhalb des Unternehmensnetzwerks.
Benutzer, die sich an NetScaler Gateway anmelden, kdnnen nicht auf Desktopgeradtesites zugreifen.

XenApp Services-URLSs

Benutzer dlterer Citrix Clients, die nicht aktualisiert werden kénnen, kdnnen auf Stores zugreifen, indem sie ihren Client mit
der XenApp Services-URL fiir den Store konfigurieren. Sie kénnen auch Zugriff auf Stores (iber XenApp Services-URLs von
domdnengebundenen Desktopgeraten und umfunktionierten PCs, auf denen Citrix Desktop Lock ausgef thrt wird,
aktivieren. In diesem Zusammenhang ist die Einbindung der Gerdte in eine Domdne in der Active Directory-Gesamtstruktur
gemeint, die die StoreFront-Server enthdlt.

StoreFront unterstltzt die Passthrough-Authentifizierung mit Proximitykarten tber Citrix Receiver bei XenApp Services-
URLs. Citrix Ready-Partnerprodukte verwenden die Citrix Fast Connect-API zur Leitung von Benutzeranmeldungen tber
Citrix Receiver fir Windows fir die Verbindung mit Stores mit der XenApp Services-URL. Die Benutzer authentifizieren sich
bei Arbeitsstationen mit Proximitykarten und werden schnell mit per XenDesktop und XenApp bereitgestellten Desktops
und Anwendungen verbunden. Weitere Informationen finden Sie in der aktuellen Dokumentation zu Citrix Receiver f(r
Windows.

Wenn Sie einen neuen Store erstellen, wird die XenApp Services-URL fir den Store standardmdRig aktiviert. Die XenApp
Services-URL fiir den Store hat das Format http[s]//serveraddress/Citrix/storename/PNAgent/configxml, wobei
serveraddressder vollqualifizierte Domdnenname des Servers oder der Lastausgleichsumgebung fur die StoreFront-
Bereitstellung ist und storenameist der Name, den Sie beim Erstellen fir den Store angegeben haben. Dies ermdglicht die
Verwendung von Citrix Receiver-Instanzen, die nur iber das PNAgent-Protokoll eine Verbindung mit StoreFront herstellen
kdnnen. Eine Liste der Clients, mit denen Sie tiber XenApp Services-URLs auf Stores zugreifen konnen, finden Sie unter
Anforderungen fr Benutzergerate.
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Wichtige Hinweise

XenApp Services-URLs dienen zur Unterstitzung von Benutzern, die nicht auf Citrix Receiver aktualisieren kénnen, und fir
Szenarien, in denen alternative Zugriffsmethoden nicht verfigbar sind. Bei der Entscheidung, ob Sie Benutzern Zugriff auf
Stores Uber XenApp Services-URLs gewahren mdchten, soliten Sie die folgenden Einschrankungen berlicksichtigen.

Die XenApp Services-URL fir einen Store kann nicht geandert werden.

Sie kdnnen die Einstellungen einer XenApp Services-URL nicht durch Bearbeiten der Konfigurationsdatei config.xml
dandern.

XenApp Services-URLs unterstiitzen die explizite, Domdnen-Passthrough-Authentifizierung mit Smartcards und die
Passthrough-Authentifizierung mit Smartcards. Die explizite Authentifizierung ist standardmafig aktiviert. Nur eine
Authentifizierungsmethode kann fir jede XenApp Services-URL konfiguriert werden und pro Store ist nur eine URL
verflgbar. Wenn Sie mehrere Authentifizierungsmethoden benétigen, missen Sie separate Stores mit einer XenApp
Services-URL fir jede Authentifizierungsmethode erstellen. Die Benutzer miissen dann eine Verbindung mit dem fir ihre
Authentifizierungsmethode geeigneten Store herstellen. Weitere Informationen finden Sie unter XML-basierte
Authentifizierung.

Workspace Controlist standardmdRig flr XenApp Services-URLs aktiviert und kann nicht konfiguriert oder deaktiviert
werden.

Benutzeranforderungen zum Andern von Kennwdértern werden direkt (iber die XenDesktop- oder XenApp-Server, die
Desktops und Anwendungen fur den Store bereitstellen, an den Domdnencontroller geleitet. Der StoreFront-
Authentifizierungsdienst wird dabei umgangen.
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Benutzerauthentifizierung

Jun 04,2018

StoreFront unterstitzt verschiedene Authentifizierungsmethoden fir den Zugriff auf Stores durch Benutzer, die jedoch,
abhangig von der Zugriffsmethode und dem Netzwerkstandort des Benutzers, nicht alle verfiigbar sind. Aus
Sicherheitsgriinden werden Authentifizierungsmethoden standardmdRig deaktiviert, wenn Sie den ersten Store erstellen.
Weitere Informationen zum Aktivieren und Deaktivieren von Benutzerauthentifizierungsmethoden finden Sie unter Erstellen
und Konfigurieren des Authentifizierungsdiensts.

Benutzername und Kennwort

Benutzer geben ihre Anmeldeinformationen ein und werden authentifiziert, wenn sie auf ihre Stores zugreifen. Die explizite
Authentifizierung ist standardmdRig aktiviert. Alle Benutzerzugriffsmethoden unterstitzen die explizite Authentifizierung.

Wenn ein Benutzer NetScaler Gateway verwendet, um auf Citrix Receiver fir Web zuzugreifen, verwaltet NetScaler
Gateway die Anmelde- und Kennwortanderung beim Ablauf. Benutzer kdnnen wahlweise das Kennwort mit der Citrix
Receiver fir Web-Benutzeroberflache dndern. Nachdem das Kennwort geandert wurde, wird die NetScaler Gateway-
Sitzung beendet und der Benutzer muss sich neu anmelden. Benutzer von Citrix Receiver fir Linux kénnen nur abgelaufene
Kennworter dndern.

SAML-Authentifizierung

Benutzer authentifizieren sich beim SAML-lIdenditdtsanbieter und werden beim Zugriff auf ihre Stores automatisch
angemeldet. StoreFront unterstitzt eine direkte SAML-Authentifizierung Uber ein Unternehmensnetzwerk ohne NetScaler.

SAML (Security Assertion Markup Language) ist ein offener Standard, der in Identitdts- und Authentifizierungsprodukten
wie etwa Microsoft AD FS (Active Directory-Verbunddienste) verwendet wird. Durch die Integration der SAML-
Authentifizierung tGber StoreFront kénnen Administratoren u. a. Benutzern gestatten, sich ein Mal beim
Unternehmensnetzwerk anzumelden und dann Single Sign-On fir ihre verdffentlichten Anwendungen zu nutzen.

Anforderungen:

e |mplementierung des Citrix Verbundauthentifizierungsdiensts

e SAML 2.0-konforme Identitatsanbieter:

e Microsoft AD FS 4.0 (Windows Server 2016) unter ausschlieRlicher Nutzung von SAML-Bindungen (keine WS-
Verbundbindungen)Weitere Informationen finden Sie unter AD FS 2016-Bereitstellung und AD FS 2016 Vorgdnge.

e Microsoft AD FS v3.0 (Windows Server 2012 R2)

e NetScaler Gateway (als IdP konfiguriert)

e Konfigurieren Sie die SAML-Authentifizierung in StoreFront Uber die StoreFront-Verwaltungskonsole in einer neuen
Bereitstellung (siehe Neue Bereitstellung erstellen) oder in einer bestehenden Bereitstellung (siehe Konfigurieren des
Authentifizierungsdiensts). Sie kénnen die SAML-Authentifizierung auch mit PowerShell-Cmdlets konfigurieren (siehe
StoreFront SDK).

e (itrix Receiver flir Windows (4.6 und hoher) oder Citrix Receiver fiir Web.

Die Verwendung der SAML-Authentifizierung mit Netscaler wird zurzeit fir Receiver fir Web-Sites unterstitzt.

Domdnen-Passthrough

Benutzer authentifizieren sich bei ihrem domdnengebundenen Computer und ihre Anmeldeinformationen werden fir eine
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automatische Anmeldung beim Zugriff auf ihre Stores verwendet. Wenn Sie StoreFront installieren, wird die Domdnen-
Passthrough-Authentifizierung standardmaRig deaktiviert. Die Domdnen-Passthrough-Authentifizierung kann ftr Benutzer
aktiviert werden, die Uber Citrix Receiver und XenApp Services-URLs eine Verbindung mit Stores herstellen. Citrix Receiver fiir
Web-Sites unterstitzen die Domanen-Passthrough-Authentifizierung nur fr Internet Explorer. Aktivieren Sie die Domdnen-
Passthrough-Authentifizierung in dem Citrix Receiver fr Web-Site Knoten in der Verwaltungskonsole. Sie missen auch die
einmalige Anmeldung in Citrix Receiver fir Windows konfigurieren. Citrix Receiver fir HTML5 unterstitzt keine Passthrough-
Authentifizierung fir Domdnen. Zur Verwendung der Domdnen-Passthrough-Authentifizierung bendtigen Benutzer Citrix
Receiver fir Windows oder das Online Plug-In fir Windows. Die Passthrough-Authentifizierung muss aktiviert werden, wenn
Citrix Receiver fr Windows oder das Online Plug-In fir Windows auf den Benutzergerdten installiert ist.

Passthrough-Authentifizierung von NetScaler Gateway

Benutzer authentifizieren sich bei NetScaler Gateway und werden beim Zugriff auf ihre Stores automatisch angemeldet.
Die Passthrough-Authentifizierung von NetScaler Gateway ist standardmaRig aktiviert, wenn Sie eine erste Konfiguration
des Remotezugriffs auf den Store durchfihren. Benutzer kdnnen mit Citrix Receiver oder Citrix Receiver fiir Web-Sites tiber
NetScaler Gateway eine Verbindung mit Stores herstellen. Desktopgeratesites unterstiitzen keine Verbindungen tGber
NetScaler Gateway. Weitere Informationen zum Konfigurieren von StoreFront fiir NetScaler Gateway finden Sie unter
Hinzuflgen einer NetScaler Gateway-Verbindung.

StoreFront unterstitzt Passthrough mit den folgenden NetScaler Gateway-Authentifizierungsmethoden.

e Sicherheitstoken: Benutzer melden sich bei NetScaler Gateway mit Passcodes an, die von durch Sicherheitstoken
generierten Tokencodes abgeleitet sind und in manchen Fallen mit einer PIN kombiniert werden. Wenn Sie zur
Passthrough-Authentifizierung ausschlieRlich Sicherheitstoken aktivieren, stellen Sie sicher, dass die von Ihnen
bereitgestellten Ressourcen keine zusdtzlichen oder alternativen Authentifizierungsformen erfordern, wie Microsoft
Active Directory-Domdnenanmeldeinformationen.

e Domadne und Sicherheitstoken: Benutzer, die sich an NetScaler Gateway anmelden, missen ihre
Domdnenanmeldeinformationen und ihre Sicherheitstoken-Passcodes eingeben.

e Clientzertifikat: Benutzer melden sich bei NetScaler Gateway an und werden auf Grundlage der Attributen im
Clientzertifikat, das NetScaler Gateway ibergeben wird, authentifiziert. Konfigurieren Sie die Clientzertifikat-
Authentifizierung, damit Benutzer sich an NetScaler Gateway mit Smartcards anmelden kénnen. Die Clientzertifikat-
Authentifizierung kann zusammen mit anderen Authentifizierungstypen verwendet werden, um
Zweiquellenauthentifizierung bereitzustellen.

StoreFront bietet Passthrough-Authentifizierung fir Remotebenutzer (ber den NetScaler Gateway-
Authentifizierungsdienst, damit diese Benutzer ihre Anmeldeinformationen nur einmal eingeben missen. Standardmdl3ig ist
die Passthrough-Authentifizierung jedoch nur fir Benutzer aktiviert, die sich an NetScaler Gateway mit einem Kennwort
anmelden. Zum Konfigurieren der Passthrough-Authentifizierung von NetScaler Gateway bei StoreFront fir
Smartcardbenutzer delegieren Sie die Validierung der Anmeldeinformationen an NetScaler Gateway. Weitere Informationen
finden Sie unter Erstellen und Konfigurieren des Authentifizierungsdiensts.

Benutzer kénnen eine Verbindung mit Stores in Citrix Receiver mit Passthrough-Authentifizierung Uber einen SSL-VPN-
Tunnel (Secure Sockets Layer, virtuelles privates Netzwerk) mit dem NetScaler Gateway Plug-In herstellen. Remotebenutzer,
die das NetScaler Gateway Plug-In nicht installieren kdnnen, kénnen Gber den clientlosen Zugriff eine Verbindung mit Stores
in Citrix Receiver mit Passthrough-Authentifizierung herstellen. Zur Verwendung des clientlosen Zugriffs fir eine Verbindung
mit Stores bendtigen Benutzer eine Version von Citrix Receiver, die den clientlosen Zugriff unterstltzt.

Dardber hinaus kédnnen Sie clientlosen Zugriff mit Passthrough-Authentifizierung zu Citrix Receiver flir Web-Sites aktivieren.
Konfigurieren Sie dazu NetScaler Gateway als sicheren Remoteproxy. Benutzer melden sich direkt bei NetScaler Gateway
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an und verwenden die Citrix Receiver fir Web-Site, um auf ihre Anwendungen zuzugreifen, ohne sich neu authentifizieren zu
mussen.

Benutzer, die Uber den clientlosen Zugriff eine Verbindung zu App Controller-Ressourcen herstellen, kénnen nur auf externe
SaaS-Anwendungen (Software-as-a-Service) zugreifen. Fir den Zugriff auf interne Webanwendungen missen
Remotebenutzer das NetScaler Gateway Plug-In verwenden.

Wenn Sie die Zweiquellenauthentifizierung bei NetScaler Gateway fir Remotebenutzer konfigurieren, die von Citrix Receiver
aus auf Stores zugreifen, missen Sie zwei Authentifizierungsrichtlinien fir NetScaler Gateway erstellen. Konfigurieren Sie
RADIUS (Remote Authentication Dial-In User Service) als primdre Authentifizierungsmethode und LDAP (Lightweight
Directory Access Protocol) als sekundare Methode. Andern Sie den Anmeldeinformationsindex zur Verwendung der
sekunddren Authentifizierungsmethode im Sitzungsprofil, sodass LDAP-Anmeldeinformationen an StoreFront tbergeben
werden. Beim Hinzufligen des NetScaler Gateway-Gerats in der StoreFront-Konfiguration legen Sie fiir Logon type die
Einstellung Domain and security token fest. Weitere Informationen finden Sie unter
http://support.citrix.com/article/CTX125364.

Zum Aktivieren der Multidomdnenauthentifizierung Gber NetScaler Gateway bei StoreFront setzen Sie in der NetScaler
Gateway-LDAP-Authentifizierungsrichtlinie fiir jede Domdne SSO Name Attribute auf userPrincipalName. Sie kdnnen
festlegen, dass die Benutzer auf der NetScaler Gateway-Anmeldeseite eine Domdne angeben missen, sodass die richtige
zu verwendende LDAP Richtlinie ermittelt werden kann. Geben Sie beim Konfigurieren der NetScaler Gateway-
Sitzungsprofile fr Verbindungen mit StoreFront keine Single Sign-On-Domdne an. Sie missen Vertrauensstellungen
zwischen allen Domdnen konfigurieren. Stellen Sie sicher, dass Benutzer sich von allen Domanen aus an StoreFront
anmelden kénnen, indem Sie den Zugriff nicht auf explizit vertrauenswirdige Domdnen beschranken.

Wenn die NetScaler Gateway-Bereitstellung dies unterstitzt, kdnnen Sie SmartAccess zur Steuerung des Benutzerzugriffs
auf XenDesktop- und XenApp-Ressourcen auf der Basis von NetScaler Gateway-Sitzungsrichtlinien verwenden. Weitere
Informationen Uber SmartAccess finden Sie unter How SmartAccess works for XenApp and XenDesktop.

Smartcards

Benutzer authentifizieren sich mit Smartcards und PINs beim Zugriff auf ihre Stores. Wenn Sie StoreFront installieren, wird
die Smartcardauthentifizierung standardmaf3ig deaktiviert. Die Smartcardauthentifizierung kann fir Benutzer aktiviert
werden, die Uber Citrix Receiver, Citrix Receiver fir Web, Desktopgerdtesites und XenApp Services-URLs eine Verbindung mit
Stores herstellen.

Verwenden Sie die Smartcardauthentifizierung zur Vereinfachung der Anmeldung fur Ihre Benutzer und zur gleichzeitigen
Erhdhung der Sicherheit von deren Zugriff auf Ihre Infrastruktur. Der Zugriff auf das interne Unternehmensnetzwerk ist
durch die zertifikatbasierte Zweifaktorauthentifizierung mit der Public Key-Infrastruktur geschitzt. Private Schitssel
werden Uber die Hardware geschitzt und verlassen nie die Smartcard. Die Benutzer kénnen auf ihre Desktops und
Anwendungen von unterschiedlichen Gerdten des Unternehmens aus bequem mit Smartcard und PIN zugreifen.

Sie kénnen Smartcards fir die Benutzerauthentifizierung tiber StoreFront bei von XenDesktop und XenApp bereitgestellten
Desktops und Anwendungen verwenden. Benutzer von Smartcard, die sich bei StoreFront anmelden, kénnen auch auf von
App Controller bereitgestellte Anwendungen zugreifen. Fir den Zugriff auf App Controller-Webanwendungen, fir die
Clientzertifikatauthentifizierung verwendet wird, missen sich Benutzer jedoch neu authentifizieren.

Zum Aktivieren der Smartcardauthentifizierung miissen Benutzerkonten entweder in der Microsoft Active Directory-
Domdne der StoreFront-Server konfiguriert werden oder in einer Domane, die Uber eine direkte bidirektionale
Vertrauensstellung mit der StoreFront-Serverdomdne verfligt. Bereitstellungen mit mehreren Gesamtstrukturen und
bidirektionalen Vertrauensstellungen werden unterst(tzt.
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Die Konfiguration der Smartcardauthentifizierung bei StoreFront hangt von den Benutzergerdten, den installierten Clients
und davon ab, ob die Gerate in die Domdne eingebunden sind. In diesem Zusammenhang bedeutet in die Domdne
eingebunden, das die Gerdte in eine Domdne in der Active Directory-Gesamtstruktur eingebunden sind, die die StoreFront-
Server enthdlt.

Verwenden von Smartcards mit Citrix Receiver fur Windows

Benutzer mit Gerdten, die Citrix Receiver fir Windows ausfiihren, kdnnen sich mit Smartcards direkt oder tiber NetScaler
Gateway authentifizieren. Es kdnnen domdnengebundene und nicht domdnengebundene Gerdte verwendet werden,
allerdings bei einer geringfigig anderen Benutzererfahrung.

Die Abbildung zeigt die Optionen fir die Smartcardauthentifizierung tber Citrix Receiver fir Windows.
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Sie kdnnen Smartcardauthentifizierung fr lokale Benutzer mit in Domdnen eingebundenen Gerdten konfigurieren, sodass
Benutzer nur einmal zur Eingabe ihrer Anmeldeinformationen aufgefordert werden. Benutzer melden sich bei ihren Gerdten
mit ihrer Smartcard und PIN an und werden bei entsprechender Konfiguration nicht noch einmal zur Eingabe ihrer PIN
aufgefordert. Benutzer werden automatisch bei StoreFront authentifiziert und auch, wenn sie auf ihre Desktops und
Anwendungen zugreifen. Hierzu konfigurieren Sie Citrix Receiver fir Windows fr Passthrough-Authentifizierung und
aktivieren Domdnen-Passthrough-Authentifizierung ftr StoreFront.

Benutzer melden sich beim Gerdt an und authentifizieren sich dann bei Citrix Receiver fir Windows mit ihrer PIN. Beim
Starten von Apps und Desktops werden keine weiteren Aufforderungen zur PIN-Eingabe angezeigt.

Da Benutzer nicht domdnengebundener Gerdte sich direkt bei Citrix Receiver fir Windows anmelden, kénnen Sie fur diese
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Benutzer ein Fallback auf die explizite Authentifizierung aktivieren. Wenn Sie Smartcard- und explizite Authentifizierung
konfigurieren, werden Benutzer zundchst aufgefordert, sich mit der Smartcard und PIN anzumelden, kénnen aber bei
Problemen mit der Smartcard die explizite Authentifizierung auswahlen.

Benutzer, die eine Verbindung tber NetScaler Gateway herstellen, missen sich mindestens zwei Mal mit Smartcard und PIN
anmelden, um auf ihre Desktops und Anwendungen zugreifen zu kdnnen. Dies gilt sowohl fiirin Domdnen eingebundene
Gerdte als auch fUr Gerate, die nicht in Domdnen eingebunden sind. Benutzer authentifizieren sich mit ihrer Smartcard und
PIN und werden bei entsprechender Konfiguration nur dann noch einmal zur Eingabe ihrer PIN aufgefordert, wenn sie auf
ihre Desktops und Anwendungen zugreifen. Dazu aktivieren Sie die Passthrough-Authentifizierung mit NetScaler Gateway
bei StoreFront und delegieren die Anmeldeinformationenvalidierung an NetScaler Gateway. Erstellen Sie dann einen
weiteren virtuellen NetScaler Gateway-Server und leiten Sie Uber ihn die Benutzerverbindungen zu Ressourcen. Fiirin
Domdnen eingebundene Gerdte mussen Sie zudem Citrix Receiver fir Windows fir Passthrough-Authentifizierung
konfigurieren.

Hinweis: Wenn Sie Citrix Receiver fir Windows 4.5 oder hher verwenden, kdnnen Sie einen zweiten virtuellen Server
einrichten und durch Verwendung des optimalen Gateway-Routings die PIN-Eingabeaufforderungen beim Starten von Apps
und Desktops vermeiden.

Benutzer kénnen sich bei NetScaler Gateway mit Smartcard und PIN oder mit expliziten Anmeldeinformationen anmelden.
Sie erhalten so die Mdglichkeit, fir die Anmeldung bei NetScaler Gateway auf die explizite Authentifizierung
zurlickzugreifen. Konfigurieren Sie die Passthrough-Authentifizierung von NetScaler Gateway an StoreFront und delegieren
Sie die Validierung der Anmeldeinformationen fir Smartcardbenutzer an NetScaler Gateway, sodass Benutzer automatisch
bei StoreFront authentifiziert werden.

Verwenden von Smartcards mit Desktopgerdtesites

Nicht domanengebundene Windows-Desktopgerdte kénnen so konfiguriert werden, dass Benutzer sich mit einer Smartcard
an ihren Desktops anmelden kénnen. Citrix Desktop Lock ist auf dem Gerdt erforderlich und Internet Explorer muss fr den
Zugriff auf die Desktopgeratesite verwendet werden.

Die Abbildung zeigt die Smartcardauthentifizierung von einem nicht domanengebundenen Desktopgerat aus.
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Wenn Benutzer auf Desktopgerdte zugreifen, startet Internet Explorer im Vollbildmodus und zeigt den Anmeldebildschirm
fir eine Desktopgerdtesite an. Die Benutzer authentifizieren sich bei der Site mit ihrer Smartcard und PIN. Wenn die
Desktopgeratesite fir die Passthrough-Authentifizierung konfiguriert ist, werden die Benutzer automatisch authentifiziert,
wenn sie auf ihre Desktops und Anwendungen zugreifen. Benutzer werden nicht aufgefordert, die PIN neu einzugeben.
Ohne Passthrough-Authentifizierung mussen Benutzer ihre PIN ein zweites Mal eingeben, wenn sie einen Desktop oder
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eine Anwendung starten.

Sie kdnnen Benutzern Fallback auf die explizite Authentifizierung ermdglichen, wenn diese Probleme mit ihren Smartcards
haben. Hierf iir konfigurieren Sie die Desktopgerdtesite fir die Smartcard- und die explizite Authentifizierung. In dieser
Konfiguration gilt die Smartcardauthentifizierung als primdre Zugriffsmethode, Benutzer werden daher zundchst zur
Eingabe ihrer PIN aufgefordert. Die Site enthdlt aber auch einen Link zur Anmeldung mit expliziten Anmeldeinformationen.

Verwenden von Smartcards mit XenApp Services-URLS

Benutzer domdnengebundener Desktopgerdte und umfunktionierter PCs, die Citrix Desktop Lock ausfihren, kdnnen sich
mit Smartcards authentifizieren. Im Gegensatz zu anderen Zugriffsmethoden wird Passthrough von
Smartcardanmeldeinformationen automatisch aktiviert, wenn die Smartcardauthentifizierung fiir eine XenApp Services-URL
konfiguriert wird.

Die Abbildung zeigt die Smartcardauthentifizierung von einem domdnengebundenen Gerdt aus auf dem Citrix Desktop Lock
ausgefuhrt wird.
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Die Benutzer melden sich beiihren Gerdaten mit Smartcard und PIN an. Citrix Desktop Lock authentifiziert dann die Benutzer
automatisch bei StoreFront Uber die XenApp Services-URL. Benutzer werden automatisch authentifiziert, wenn sie auf ihre
Desktops und Anwendungen zugreifen, und missen ihre PIN nicht neu eingeben.

Verwenden von Smartcards mit Citrix Receiver fur Web

Sie kdnnen die Smartcardauthentifizierung fir Citrix Receiver fr Web in der StoreFront-Verwaltungskonsole aktivieren.

1. Wahlen Sie den Knoten Citrix Receiver fir Web im linken Bereich aus.

2. Wahlen Sie die Site aus, fur die Sie die Smartcardauthentifizierung verwenden méchten.
3. Wahlen Sie die Aufgabe Authentifizierungsmethoden auswdahlen im rechten Bereich.

4. Aktivieren Sie das Smartcardkontrollkastchen im Popupdialogfeld und klicken Sie auf OK.

Wenn Sie die Passthrough-Authentifizierung mit Smartcards bei XenDesktop und XenApp fir Citrix Receiver fir Windows-
Benutzer aktivieren, die domanengebundene Gerdte verwenden und nicht Uber NetScaler Gateway auf Stores zugreifen,
gilt diese Einstellung fir alle Benutzer des Stores. Um die Passthrough-Authentifizierung fir Domdnen und mit Smartcards
fur Desktops und Anwendungen zu aktivieren, missen Sie fir jede Authentifizierungsmethode separate Stores erstellen. Die
Benutzer missen dann eine Verbindung mit dem fir ihre Authentifizierungsmethode geeigneten Store herstellen.

Wenn Sie die Passthrough-Authentifizierung mit Smartcards bei XenDesktop und XenApp fir Citrix Receiver fir Windows-
Benutzer aktivieren, die domdnengebundene Gerdte verwenden und Uber NetScaler Gateway auf Stores zugreifen, gilt
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diese Einstellung fir alle Benutzer des Stores. Wenn Sie die Passthrough-Authentifizierung fir bestimmte Benutzer
aktivieren und fir andere die Anmeldung an Desktops und Anwendungen erzwingen mochten, missen Sie separate Stores
fur jede Benutzergruppe erstellen. Dann verweisen Sie die Benutzer auf den entsprechenden Store fir die
Authentifizierungsmethode.

Verwenden von Smartcards mit Citrix Receiver fur iOS und Android

Benutzer mit Geraten, die Citrix Receiver fir iOS oder Citrix Receiver fir Android ausf iihren, kdnnen sich mit Smartcards
direkt oder Uber NetScaler Gateway authentifizieren. Es kénnen nicht in Domdnen eingebundene Gerdte verwendet
werden.

Uszer device
Receiver for Smart card n
ser iCSiAndmid ctore
MNetScaler
StoreFront
Srart card Gateway

Pass-through

Bei Geraten im lokalen Netzwerk werden Benutzer mindestens zwei Mal zum Eingeben ihrer Anmeldeinformationen
aufgefordert. Wenn sich Benutzer bei StoreFront authentifizieren oder den Store erstellen, werden sie aufgefordert, die
PIN der Smartcard einzugeben. Bei entsprechender Konfiguration werden Benutzer nur dann noch einmal zur Eingabe ihrer
PIN aufgefordert, wenn sie auf ihre Desktops und Anwendungen zugreifen. Hierf ir aktivieren Sie die
Smartcardauthentifizierung fr StoreFront und installieren Smartcardtreiber auf dem VDA.

Bei diesen Citrix Receiver-Versionen kénnen Sie Smartcards ODER Domdnenanmeldeinformationen angeben. Wenn Sie
einen Store fir die Verwendung von Smartcards erstellt haben und mit demselben Store eine Verbindung unter Verwendung
von Domdnenanmeldeinformationen herstellen méchten, missen Sie einen separaten Store ohne Aktivierung von
Smartcards erstellen.

Benutzer, die eine Verbindung tUber NetScaler Gateway herstellen, missen sich mindestens zwei Mal mit Smartcard und PIN
anmelden, um auf ihre Desktops und Anwendungen zugreifen zu kdnnen. Benutzer authentifizieren sich mit ihrer Smartcard
und PIN und werden bei entsprechender Konfiguration nur dann noch einmal zur Eingabe ihrer PIN aufgefordert, wenn sie
auf ihre Desktops und Anwendungen zugreifen. Dazu aktivieren Sie die Passthrough-Authentifizierung mit NetScaler
Gateway bei StoreFront und delegieren die Anmeldeinformationenvalidierung an NetScaler Gateway. Erstellen Sie dann
einen weiteren virtuellen NetScaler Gateway-Server und leiten Sie tber ihn die Benutzerverbindungen zu Ressourcen.

Benutzer kénnen sich bei NetScaler Gateway mit Smartcard und PIN oder mit expliziten Anmeldeinformationen anmelden,
je nachdem wie Sie die Authentifizierung fir die Verbindung konfiguriert haben. Konfigurieren Sie die Passthrough-
Authentifizierung von NetScaler Gateway an StoreFront und delegieren Sie die Validierung der Anmeldeinformationen far
Smartcardbenutzer an NetScaler Gateway, sodass Benutzer automatisch bei StoreFront authentifiziert werden. Wenn Sie
die Authentifizierungsmethode wechseln méchten, missen Sie die Verbindung l6éschen und neu erstellen.

Verwenden von Smartcards mit Citrix Receiver fur Linux

Benutzer mit Geraten, auf denen Citrix Receiver fUr Linux ausgefihrt wird, kdnnen sich mit Smartcards dhnlich wie Benutzer
nicht domédnengebundener Windows-Gerdte authentifizieren. Selbst wenn sich ein Benutzer auf dem Linux- Gerdt mit einer
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Smartcard authentifiziert, gibt es in Citrix Receiver fUr Linux keinen Mechanismus zum Abrufen oder Wiederverwenden der
eingegebenen PIN.

Konfigurieren Sie die serverseitigen Komponenten fir Smartcards so, wie Sie sie fir die Verwendung mit Citrix Receiver fir
Windows konfigurieren. Weitere Informationen finden Sie unter Konfigurieren der Smartcardauthentifizierung. Anweisungen
zum Verwenden von Smartcards finden Sie unter Citrix Receiver fUr Linux.

Die Mindestzahl der Anmeldeaufforderungen an Benutzer ist 1. Benutzer melden sich beim Gerdt an und authentifizieren
sich dann bei Citrix Receiver fr Linux mit ihrer Smartcard und PIN. Die Benutzer werden nicht noch einmal zur Eingabe ihrer
PIN aufgefordert, wenn sie auf ihre Desktops und Anwendungen zugreifen. Aktivieren Sie hierzu die
Smartcardauthentifizierung bei StoreFront.

Da die Benutzer sich direkt bei Citrix Receiver fir Linux anmelden, kénnen Sie ein Fallback auf die explizite Authentifizierung
aktivieren. Wenn Sie Smartcard- und explizite Authentifizierung konfigurieren, werden Benutzer zundchst aufgefordert, sich
mit der Smartcard und PIN anzumelden, kdnnen aber bei Problemen mit der Smartcard die explizite Authentifizierung
auswahlen.

Benutzer, die eine Verbindung Uber NetScaler Gateway herstellen, missen sich mindestens einmal mit Smartcard und PIN
anmelden, um auf ihre Desktops und Anwendungen zugreifen zu kénnen. Benutzer authentifizieren sich mit ihrer Smartcard
und PIN und werden bei entsprechender Konfiguration nicht noch einmal zur Eingabe ihrer PIN aufgefordert, wenn sie auf
ihre Desktops und Anwendungen zugreifen. Dazu aktivieren Sie die Passthrough-Authentifizierung mit NetScaler Gateway
bei StoreFront und delegieren die Anmeldeinformationenvalidierung an NetScaler Gateway. Erstellen Sie dann einen
weiteren virtuellen NetScaler Gateway-Server und leiten Sie Gber ihn die Benutzerverbindungen zu Ressourcen.

Benutzer kénnen sich bei NetScaler Gateway mit Smartcard und PIN oder mit expliziten Anmeldeinformationen anmelden.
Sie erhalten so die Mdglichkeit, fir die Anmeldung bei NetScaler Gateway auf die explizite Authentifizierung
zurlickzugreifen. Konfigurieren Sie die Passthrough-Authentifizierung von NetScaler Gateway an StoreFront und delegieren
Sie die Validierung der Anmeldeinformationen fir Smartcardbenutzer an NetScaler Gateway, sodass Benutzer automatisch
bei StoreFront authentifiziert werden.

Smartcards fir Citrix Receiver fr Linux werden auf den XenApp Services-Supportsites nicht unterstitzt.

Wenn die Smartcard-Unterstltzung sowohl auf dem Server als auch in Citrix Receiver aktiviert ist und die
Anwendungsrichtlinie der Smartcardzertifikate dies zuldsst, kdnnen Smartcards zu folgenden Zwecken eingesetzt werden:

e Smartcard-Anmeldeauthentifizierung: Verwendung von Smartcards zur Authentifizierung von Benutzern bei Citrix
XenApp- und XenDesktop-Servern.

e Smartcard-Anwendungsunterstiitzung: Zugriff auf lokale Smartcardgerdte tiber smartcardfahige veréffentlichte
Anwendungen.

Verwenden von Smartcards flr XenApp Services-Support

Benutzer, die sich bei XenApp Services-Supportsites zum Starten von Anwendungen und Desktops anmelden, kdnnen sich
ohne spezielle Hardware, Betriebssysteme und Citrix Receiver mit Smartcards authentifizieren. Wenn ein Benutzer auf eine
XenApp Services-Supportsite zugreift und erfolgreich eine Smartcard und PIN eingibt, ermittelt PNA die Identitat des
Benutzers, authentifiziert diesen bei StoreFront und gibt die verfligbaren Ressourcen zuriick.

Damit Passthrough- und Smartcardauthentifizierung funktionieren, missen Sie die Option "An XML-Dienst gesendeten
Anfragen vertrauen" aktivieren.
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Starten Sie mit einem Konto mit lokalen Administratorrechten auf dem Delivery Controller Windows PowerShell und geben
Sie an der Eingabeaufforderung die folgenden Befehle ein, damit der Delivery Controller von StoreFront gesendeten XML-
Anfragen vertraut. Die folgenden Schritte gelten fir XenApp 7.5 bis 7.8 sowie fiir XenDesktop 7.0 bis 7.8.

1. Laden Sie die Citrix Cmdlets durch Eingeben von asnp Citrix*. (einschlieRlich dem Punkt).
2. Geben Sie Add-PSSnapin citrix.broker.admin.v2 ein.

3. Geben Sie Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $True ein.

4. SchlieBen Sie PowerShell.

Weitere Informationen zur Konfiguration der Smartcardauthentifizierung fir XenApp Services-Support finden Sie unter
Konfigurieren der Authentifizierung fr XenApp Services-URLSs.

Wichtige Hinweise

Die Verwendung von Smartcards fir die Benutzerauthentifizierung bei StoreFront unterliegt den folgenden Anforderungen
und Einschrdnkungen.

e ZurVerwendung eines VPN-Tunnels (virtuelles privates Netzwerk) mit Smartcardauthentifizierung missen Benutzer das
NetScaler Gateway Plug-In installieren und sich Uber eine Webseite anmelden, wobei sie sich fir jeden Schritt mit
Smartcard und PIN authentifizieren. Die Passthrough-Authentifizierung bei StoreFront mit dem NetScaler Gateway
Plug-In ist fur Smartcardbenutzer nicht verfigbar.

e Auf einem Benutzergerdt kdnnen mehrere Smartcards und mehrere Smartcardleser verwendet werden. Wenn Sie jedoch
die Passthrough-Authentifizierung mit Smartcard aktivieren, missen Benutzer darauf achten, dass beim Zugriff auf einen
Desktop oder eine Anwendung nur eine Smartcard eingefGhrt ist.

e Wird eine Smartcard innerhalb einer Anwendung verwendet (z. B. zur digitalen Signierung oder zur Verschltsselung),
werden moglicherweise zusdtzliche Aufforderungen zum Einfihren einer Smartcard oder zur Eingabe einer PIN
angezeigt. Dieser Fall kann eintreten, wenn eine oder mehrere Smartcards gleichzeitig eingelegt wurden. Er kann auch
aufgrund von Konfigurationseinstellungen eintreten, z. B. bei Middleware-Einstellungen wie PIN-Zwischenspeicherung,
die in der Regel mit der Gruppenrichtlinie konfiguriert werden. Benutzer, die zum Einfthren einer Smartcard aufgefordert
werden, obwohl bereits eine Smartcard einliegt, missen auf Abbrechen klicken. Wenn Benutzer aufgefordert werden, ein
PIN einzugeben, missen sie die PIN neu eingeben.

e Wenn Sie die Passthrough-Authentifizierung mit Smartcards bei XenDesktop und XenApp fur Citrix Receiver fr
Windows-Benutzer aktivieren, die domanengebundene Gerdte verwenden und nicht Uber NetScaler Gateway auf Stores
zugreifen, gilt diese Einstellung fir alle Benutzer des Stores. Um die Passthrough-Authentifizierung fir Domdnen und mit
Smartcards fur Desktops und Anwendungen zu aktivieren, missen Sie fir jede Authentifizierungsmethode separate
Stores erstellen. Die Benutzer missen dann eine Verbindung mit dem fir ihre Authentifizierungsmethode geeigneten
Store herstellen.

e \Wenn Sie die Passthrough-Authentifizierung mit Smartcards bei XenDesktop und XenApp fur Citrix Receiver fir
Windows-Benutzer aktivieren, die domanengebundene Gerdte verwenden und Uber NetScaler Gateway auf Stores
zugreifen, gilt diese Einstellung fir alle Benutzer des Stores. Wenn Sie die Passthrough-Authentifizierung fir bestimmte
Benutzer aktivieren und fir andere die Anmeldung an Desktops und Anwendungen erzwingen mdchten, missen Sie
separate Stores fir jede Benutzergruppe erstellen. Dann verweisen Sie die Benutzer auf den entsprechenden Store fur
die Authentifizierungsmethode.

e Nur eine Authentifizierungsmethode kann fir jede XenApp Services-URL konfiguriert werden und pro Store ist nur eine
URL verfligbar. Wenn Sie zusdtzlich zur Smartcardauthentifizierung weitere Authentifizierungsmethoden aktivieren
mochten, missen Sie fir jede Authentifizierungsmethode einen eigenen Store mit einer XenApp Services-URL erstellen.
Dann verweisen Sie die Benutzer auf den entsprechenden Store fir die Authentifizierungsmethode.

e \Wenn StoreFront installiert ist, erfordert die Standardkonfiguration in Microsoft Internetinformationsdienste (I1S) nur,
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dass Clientzertifikate fir HTTPS-Verbindungen mit der URL fir die Zertifikatauthentifizierung des StoreFront-
Authentifizierungsdiensts prasentiert werden. 1S fordert keine Clientzertifikate fir andere StoreFront-URLs an. Dank
dieser Konfiguration kdnnen Sie Smartcardbenutzern die Option des Fallbacks auf die explizite Authentifizierung
gewadhren, wenn diese Probleme mit ihren Smartcards haben. Abhdngig von den entsprechenden Windows-
Richtlinieneinstellungen kdnnen Benutzer auch ihre Smartcard entfernen, ohne sich neu authentifizieren zu missen.

Wenn Sie IIS fur die Anforderung von Clientzertifikaten fir alle HTTPS-Verbindungen mit allen StoreFront-URLS
konfigurieren, missen Authentifizierungsdienst und Stores auf demselben Server sein. Sie missen ein Clientzertifikat
verwenden, das fr alle Stores glltig ist. Innerhalb dieser 11S-Sitekonfiguration kénnen Smartcardbenutzer keine
Verbindung Gber NetScaler Gateway herstellen und nicht auf die explizite Authentifizierung zuriickgreifen. Sie missen
sich dann neu anmelden, wenn sie ihre Smartcards aus Gerdten entfernen.
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Optimieren der Benutzererfahrung
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StoreFront hat Features zur Verbesserung der Benutzererfahrung. Diese sind standardmdRig konfiguriert, wenn Sie neue
Stores und die zugehérigen Citrix Receiver fir Web-Sites, Desktopgeratesites und XenApp Services-URLs erstellen.

Workspace Control

Wenn Benutzer zwischen Gerdten wechseln, wird von Workspace Control sichergestellt, dass die benutzten Anwendungen
ihnen folgen. Benutzer kénnen mit den gleichen Anwendungsinstanzen Uber mehrere Gerdte hinweg arbeiten anstatt alle
Anwendungen neu starten zu missen, wenn sie sich an einem neuen Gerat anmelden. So kdnnen etwa Krankenhausdrzte
Zeit sparen, wenn sie sich von Arbeitsstation zu Arbeitsstation bewegen und auf Patientendaten zugreifen.

Workspace Control ist standardmdRig fr Citrix Receiver fir Web-Sites und Verbindungen mit Stores Giber XenApp Services-
URLs aktiviert. Wenn Benutzer sich anmelden, werden sie automatisch mit allen Anwendungen wiederverbunden, die sie
nicht beendet haben. Beispiel: Ein Benutzer meldet sich Gber die Citrix Receiver fiir Web-Site oder die XenApp Services-URL
bei einem Store an und startet einige Anwendungen. Wenn der Benutzer sich anschlieBend bei dem gleichen Store mit der
gleichen Zugriffsmethode aber auf einem anderen Gerat anmeldet, werden die ausgefihrten Anwendungen automatisch
auf das neue Gerdt Ubertragen. Alle Anwendungen, die ein Benutzer (ber einen bestimmten Store startet, werden bei
Abmeldung des Benutzers von dem Store automatisch getrennt, jedoch nicht heruntergefahren. Bei Citrix Receiver fir Web-
Sites muss far Anmeldung, Anwendungsstart und Abmeldung der gleiche Browser verwendet werden.

Workspace Control fur XenApp Services-URLs kann nicht konfiguriert oder deaktiviert werden. Weitere Informationen zum
Konfigurieren von Workspace Control fir Citrix Receiver fir Web-Sites finden Sie unter Konfigurieren von Workspace
Control.

Die Verwendung von Workspace Control auf Citrix Receiver fir Web-Sites unterliegt den folgenden Anforderungen und
Einschrankungen.

e Workspace Controlist nicht verftgbar, wenn Citrix Receiver fiir Web-Sites Giber gehostete Desktops und Anwendungen
aufgerufen werden.

e BeiBenutzern, die Uber Windows-Gerate auf Citrix Receiver fiir Web-Sites zugreifen, ist Workspace Control nur dann
aktiviert, wenn die Site feststellen kann, dass Citrix Receiver auf den Gerdten der Benutzer installiert ist oder wenn
Receiver fir HTML5 fir den Zugriff auf Ressourcen verwendet wird.

e Umeine Verbindung zu getrennten Anwendungen wiederherzustellen, missen Benutzer, die Uber Internet Explorer auf
Citrix Receiver fir Web-Sites zugreifen, die Site den Zonen "Lokales Intranet" oder "Vertrauenswdrdige Sites" hinzuftigen.

e Wenn nur ein Desktop fur einen Benutzer auf einer Citrix Receiver fir Web-Site verfligbar ist, die so konfiguriert ist, dass
einzelne Desktops bei Anmeldung automatisch gestartet werden, erfolgt unabhangig von der Workspace Control-
Konfiguration keine Wiederverbindung der Anwendungen des Benutzers.

e Benutzer missen die Verbindung zu ihren Anwendungen mit demselben Browser trennen, den sie urspriinglich zum
Starten der Anwendungen verwendet haben. Verbindungen mit Ressourcen, die mit einem anderen Browser oder lokal
vom Desktop bzw. tiber das Ment Start mit Citrix Receiver gestartet wurden, kdnnen nicht mit Citrix Receiver fir Web-
Sites getrennt oder heruntergefahren werden.

Inhaltsumleitung

Wenn Benutzer die entsprechende Anwendung abonniert haben, erméglicht die Inhaltsumleitung, dass Benutzer Dateien
auf ihren lokalen Gerdaten mit den abonnierten Anwendungen 6ffnen kénnen. Um die Umleitung lokaler Dateien zu
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aktivieren, verknlpfen Sie die Anwendung in XenDesktop oder XenApp mit den erforderlichen Dateitypen. Die
Dateitypzuordnung ist fir neue Stores standardmdRig aktiviert. Weitere Informationen finden Sie unter Deaktivieren der
Dateitypzuordnung.

Benutzerseitige Kennwortdnderung

Sie kdnnen Benutzern von Citrix Receiver fir Web-Sites, die sich mit Microsoft Active Directory-
Domdnenanmeldeinformationen anmelden, gestatten, inre Kennwérter jederzeit zu andern. Alternativ kénnen Sie die
Kennwortanderung auf Benutzer beschranken, deren Kennwort abgelaufen ist. So kdnnen Sie sicherstellen, dass Benutzern
nie der Zugriff auf ihre Desktops und Anwendungen verweigert wird, weil ein Kennwort abgelaufen ist.

Wenn Sie zulassen, dass Benutzer von Citrix Receiver fiir Web-Sites ihre Kennworter jederzeit dndern kénnen, wird lokalen
Benutzern, deren Kennw@rter bald ablaufen, beim Anmelden eine Warnung angezeigt. StandardmdRig hangt der
Benachrichtigungszeitraum von der entsprechenden Windows-Richtlinieneinstellung ab. Warnungen tiber den Ablauf von
Kennwdrtern werden nur fr Benutzer angezeigt, die eine Verbindung tber das interne Netzwerk herstellen. Weitere
Informationen zum Aktivieren der Kennwortdnderung durch Benutzer finden Sie unter Konfigurieren des
Authentifizierungsdiensts.

Benutzer, die sich an Desktopgerdtesites anmelden, kénnen nur abgelaufene Kennwaorter dndern, selbst wenn Sie zulassen,
dass Benutzer ihr Kennwort jederzeit dndern kénnen. Desktopgerdtesites bieten keine Steuerelemente zur
Kennwortdnderung, nachdem sich Benutzer angemeldet haben.

Beim Erstellen des Authentifizierungsdiensts verhindert die Standardkonfiguration, dass Benutzer von Citrix Receiver fur
Web-Sites ihre Kennworter dndern, selbst wenn die Kennwdrter abgelaufen sind. Wenn Sie diese Funktion aktivieren,
vergewissern Sie sich, dass die Richtlinien fir die Domdnen mit Ihren Servern nicht die Benutzer davon abhalten, ihre
Kennwdrter zu dndern. StoreFront muss eine Verbindung mit dem Domdnencontroller herstellen kénnen, um die
Kennworter der Benutzer zu andern.

Wenn Benutzer Kennwaorter dndern kdnnen, werden vertrauliche Sicherheitsfunktionen fir alle Personen offengelegt, die
auf einen der Stores, die diesen Authentifizierungsdienst verwenden, zugreifen kénnen. Wenn |hr Unternehmen eine
Sicherheitsrichtlinie hat, die Funktionen zur Anderung des Kennworts nur zur internen Verwendung reserviert, stellen Sie
sicher, dass auf keinen der Stores von auRRerhalb des Unternehmensnetzwerks zugegriffen werden kann.

Ansichten fir Desktops und Anwendungen bei Citrix Receiver fir Web-Sites

Wenn sowohl Desktops als auch Anwendungen tber eine Citrix Receiver fiir Web-Site verfigbar sind, werden standardmal3ig
separate Ansichten fir Desktops und Anwendungen angezeigt. Benutzern wird nach der Anmeldung an der Site zuerst die
Desktopansicht angezeigt. Wenn nur ein einziger Desktop fir einen Benutzer auf einer Citrix Receiver fir Web-Site
verflgbar ist, startet die Site diesen Desktop automatisch, wenn sich der Benutzer anmeldet, unabhdngig davon, ob auch
Anwendungen verfigbar sind. Sie kdnnen angeben, welche Ansichten fir die Sites angezeigt werden, und verhindern, dass
Citrix Receiver flr Web-Sites Desktops flr Benutzer automatisch starten. Weitere Informationen finden Sie unter
Konfigurieren der Anzeige von Ressourcen fir Benutzer.

Das Verhalten der Ansichten bei Citrix Receiver fir Web-Sites hangt davon ab, welche Ressourcentypen bereitgestellt
werden. Beispielsweise missen Benutzer Anwendungen abonnieren, bevor sie in der Anwendungsansicht angezeigt werden.
Dagegen werden alle fiir einen Benutzer verfligbaren Desktops automatisch in der Desktopansicht angezeigt. Aus diesem
Grund kdnnen Benutzer keine Desktops aus der Desktopansicht entfernen oder die Desktops durch Ziehen und Ablegen
der Symbole neu anordnen. Wenn der XenDesktop-Administrator Desktopneustarts aktiviert hat, werden in der
Desktopansicht Steuerelemente angezeigt, mit denen Benutzer ihre Desktops neu starten kénnen. Wenn Benutzer tber
eine einzelne Desktopgruppe auf mehrere Instanzen eines Desktops zugreifen kénnen, kennzeichnen Citrix Receiver fir
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Web-Sites die Desktops fir die Benutzer, indem eine Ziffer an den Desktopnamen angehangt wird.

FUr Benutzer, die eine Verbindung mit Stores in Citrix Receiver oder Uber XenApp Services-URLs herstellen, wird die Art und
Weise, in der Desktops und Anwendungen angezeigt werden, sowie deren Verhalten von dem verwendeten Citrix Client
bestimmit.

Zusatzliche Empfehlungen

Bei der Bereitstellung von Anwendungen mit XenDesktop und XenApp soliten Sie die folgenden Optionen in Betracht
ziehen, um die Benutzererfahrung beim Zugriff auf Anwendungen Uber Stores zu verbessern. Weitere Informationen zur
Bereitstellung von Anwendungen finden Sie unter Erstellen einer Bereitstellungsgruppenanwendung.

Gruppieren Sie Anwendungen in Ordnern, damit Benutzer die bendtigten Anwendungen leichter finden, wenn sie durch
die verfligbaren Ressourcen navigieren. Ordner, die Sie in XenDesktop und XenApp erstellen, werden als Kategorien in
Citrix Receiver angezeigt. Sie kbénnen beispielsweise Anwendungen nach Typ gruppieren oder alternativ Ordner fiir
verschiedene Benutzerrollen in der Organisation erstellen.

Verwenden Sie aussagekraftige Beschreibungen fur veréffentlichte Anwendungen, da diese Beschreibungen in Citrix
Receiver angezeigt werden.

Sie kénnen fir alle Benutzer einen Kern von Anwendungen festlegen, die sich nicht vom Citrix Receiver-Homebildschirm
entfernen lassen. Hangen Sie dazu die Zeichenfolge KEYWORDS:Mandatory an die Anwendungsbeschreibung an.
Benutzer kbénnen weiter die Self-Service-Benutzeroberfldche verwenden, um nicht vorgegebene Anwendungen
hinzuzufiigen oder zu entfernen.

Sie kénnen eine Anwendung automatisch fir alle Benutzer eines Stores abonnieren, indem Sie die Zeichenfolge
KEYWORDS:Auto an die Beschreibung anhdngen, die Sie beim Verdffentlichen der Anwendung angeben. Wenn Benutzer
sich am Store anmelden, wird die Anwendung automatisch bereitgestellt, ohne dass die Benutzer sie manuell abonnieren
mussen.

Aktivieren Sie bei der Konfiguration der Anwendungseinstellungen das Kontrollkdstchen App is available in Citrix Receiver
to all users automatically, wenn eine Web- oder SaasS (Software-as-a-Service)-Anwendung, die von App Controller
verwaltet wird, fur alle Benutzer im Abonnement bereitgestellt werden soll.

Kindigen Sie die XenDesktop-Anwendungen den Benutzern an oder sorgen Sie dafir, dass hdufig verwendete
Anwendungen leichter gefunden werden, indem Sie sie in der Liste Highlights in Citrix Receiver auffihren. Hangen Sie
dazu die Zeichenfolge KEYWORDS:Featured an die Anwendungsbeschreibung an.

Hinweis: Mehrere Schitsselwdrter missen ausschlieRlich durch Leerzeichen voneinander getrennt werden, z. B.
KEYWORDS:Auto Featured.

Standardmafig werden freigegebene, von XenDesktop und XenApp gehostete Desktops von Citrix Receiver fiir Web-
Sites wie andere Desktops behandelt. Hdngen Sie die Zeichenfolge KEYWORDS:TreatAsApp an die
Desktopbeschreibung an, um dieses Verhalten zu andern. Der Desktop wird dann in den Anwendungsansichten von Citrix
Receiver fir Web-Sites statt den Desktopansichten angezeigt und Benutzer missen ihn abonnieren, um darauf
zugreifen zu kénnen. AuBerdem wird der Desktop nicht automatisch gestartet, wenn sich der Benutzer bei der Citrix
Receiver fir Web-Site anmeldet, und er wird nicht mit Desktop Viewer aufgerufen, selbst wenn die Site so konfiguriert
wurde, dass dies bei anderen Desktops der Fall ist.

Flr Windows-Benutzer kdnnen Sie festlegen, dass die lokal installierte Version einer Anwendung bevorzugt vor einer
Ubermittelten Instanz verwendet wird, wenn beide verfigbar sind. Fiigen Sie hierf ir die Zeichenfolge
KEYWORDS:prefer="application" an die Anwendungsbeschreibung an. application ist hierbei mindestens ein
volistandiges Wort aus dem Namen der lokalen Anwendung, und zwar gemafRs dem Dateinamen der Verknipfungsdatei
oder demabsoluten Pfad (einschlieRlich dem Namen der ausfiihrbaren Datei) der lokalen Anwendung aus dem Ordner
“\Startmend". Wenn ein Benutzer eine Anwendung mit diesem Schllisselwort abonniert, sucht Citrix Receiver nach dem
angegebenen Namen oder Pfad auf dem Gerdt des Benutzers, umzu ermitteln, ob die Anwendung bereits lokal installiert
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ist. Wird die Anwendung gefunden, abonniert Citrix Receiver die ibermittelte Anwendung fir den Benutzer, erstellt
jedoch keine Verknipfung. Wenn der Benutzer die Gbermittelte Anwendung mit Citrix Receiver startet, wird stattdessen
die lokal installierte Instanz ausgefihrt. Weitere Informationen finden Sie unter Konfigurieren der
Anwendungsbereitstellung.

e In XenApp und XenDesktop 7.17, wenn Benutzer eine veroffentlichte Anwendung auf einemverdffentlichten Desktop
starten, kdnnen Administratoren steuern, ob die Anwendung in der Desktopsitzung oder als veréffentlichte Anwendung
in derselben Bereitstellungsgruppe gestartet wird. Verwenden Sie ein PowerShell-Cmdlet fiir den Brokerdienst und eine
Richtlinieneinstellung in Citrix Receiver fir Windows (vPrefer), um dieses Verhalten zu steuern. Diese Funktion funktioniert
nur, wenn Citrix Receiver fir Windows fir das Starten von verdffentlichten Apps verwendet wird. Sie kann nicht
verwendet werden, um eine App lokal zu starten, wenn die verdffentlichte App tber die StoreFront-Site in einem
Webbrowser gestartet wird. In frilheren Releases erforderte der Double-Hop-Anwendungstart die Verwendung des Tags
KEYWORDS:Prefer in Studio. Das Tag KEYWORDS:Prefer kann weiterhin verwendet werden. Wenn sowohl die
KEYWORDS-Methode als auch die vPrefer-Methode konfiguriert wurden, hat vPrefer Vorrang.

Weitere Informationen finden Sie in CTX232210, im Artikel Anwendungen unter XenApp und XenDesktop sowie in der
Dokumentation von Citrix Receiver fir Windows.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.40


http://docs.citrix.com/de-de/receiver/windows/4-3/ica-overview-receiver-config/receiver-windows-configure-app-delivery-wrapper.html
https://support.citrix.com/article/CTX232210
http://docs.citrix.com/de-de/xenapp-and-xendesktop/current-release/manage-deployment/applications-manage.html
http://docs.citrix.com/de-de/receiver/windows/current-release/about.html

Hohe Verfligbarkeit und Multisitekonfiguration fur
StoreFront

Nov 27,2017

StoreFront enthdlt eine Reihe von Features, die zusammen Lastausgleich und Failover zwischen den Bereitstellungen von
Ressourcen fir Stores bieten. Sie kénnen auch zur Erhéhung der Systemstabilitat dedizierte Bereitstellungen fir die
Notfallwiederherstellung spezifizieren. Mit diesen Features kdnnen Sie StoreFront-Bereitstellungen, die Gber mehrere Sites
verteilt sind, fir hohe Verfligbarkeit fir die Stores konfigurieren. Weitere Informationen finden Sie unter Einrichten hoch
verflgbarer Stores mit mehreren Sites.

Ressourcenaggregation

Standardmafig werden in StoreFront alle Bereitstellungen, die Desktops und Anwendungen fir einen Store bieten,
aufgelistet und alle entsprechenden Ressourcen als separat behandelt. Wenn die gleiche Ressource aus mehreren
Bereitstellungen verfiigbar ist, sehen Benutzer daher ein Symbol fir jede Ressource, was verwirrend sein kann, wenn die
Ressourcen den gleichen Namen haben. Wenn Sie hoch verfigbare Multisitekonfigurationen einrichten, kdnnen Sie
XenDesktop- und XenApp-Bereitstellungen, die den gleichen Desktop oder die gleiche Anwendung anbieten, so gruppieren,
dass identische Ressourcen fur Benutzer aggregiert werden kdnnen. Gruppierte Bereitstellungen mussen nicht identisch
sein, aber Ressourcen missen fUr die Aggregation den gleichen Namen und Pfad auf jedem Server haben.

Wenn ein Desktop oder eine Anwendung aus mehreren, fir einen bestimmten Store konfigurierten XenDesktop- oder
XenApp-Bereitstellungen verfigbar ist, werden alle Instanzen der Ressource in StoreFront aggregiert und den Benutzern
wird ein einzelnes Symbol angezeigt. App Controller-Anwendungen kénnen nicht aggregiert werden. Wenn ein Benutzer
eine aggregierte Ressource startet, bestimmt StoreFront die fiir den Benutzer am besten geeignete Instanz der Ressource
auf der Grundlage der Serververfligbarkeit, der Tatsache, ob der Benutzer bereits eine aktive Sitzung hat, und der
Reihenfolge, die Sie in der Konfiguration angegeben haben.

StoreFront Uberwacht dynamisch Server, die nicht auf Anforderungen reagieren, auf der Basis, dass solche Server entweder
Uberlastet oder voriibergehend nicht verftigbar sind. Benutzer werden zu Ressourceninstanzen auf anderen Servern
umgeleitet, bis die Kommunikation wiederhergestellt ist. Wenn die Server, auf denen die Ressourcen bereitgestellt werden,
dies unterstlitzen, versucht StoreFront eine Wiederverwendung vorhandener Sitzungen, um zusdtzliche Ressourcen zu
liefern. Wenn ein Benutzer bereits eine aktive Sitzung auf einer Bereitstellung hat, die auch die angeforderte Ressource
umfasst, verwendet StoreFront diese Sitzung, wenn sie mit der Ressource kompatibel ist. Durch Minimieren der Anzahl
Sitzungen fir jeden Benutzer wird die Zeit zum Starten zusatzlicher Desktops oder Anwendungen reduziert und ggf. eine
effizientere Verwendung von Produktlizenzen erméglicht.

Nach der Uberpriifung auf Verfiigbarkeit und vorhandene Benutzersitzungen verwendet StoreFront die in der Konfiguration
angegebene Reihenfolge zur Bestimmung der Bereitstellung, mit der der Benutzer verbunden wird. Wenn dem Benutzer
mehrere dquivalente Bereitstellungen zur Verfigung stehen, kdnnen Sie festlegen, dass eine Verbindung mit der ersten
verfiigbaren Bereitstellung oder per Zufallsprinzip mit einer beliebigen Bereitstellung in der Liste erfolgt. Die Verbindung von
Benutzern mit der ersten verfligbaren Bereitstellung ermdglicht eine Minimierung der Anzahl der von den aktuellen
Benutzern verwendeten Bereitstellungen. Die Verbindung per Zufallsprinzip erzielt eine gleichmaRigere Verteilung der
Benutzer Uber alle verfiigbaren Bereitstellungen.

Sie kbnnen die angegebene Reihenfolge der Bereitstellungen fir einzelne XenDesktop- und XenApp-Ressourcen auller
Kraft setzen und bevorzugte Bereitstellungen definieren, mit denen Benutzer bei Zugriff auf einen bestimmten Desktop

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.41


http://docs.citrix.com/de-de/storefront/current-release/set-up-highly-available-multi-site-stores.html

oder eine bestimmte Anwendung verbunden werden. Damit konnen Sie z. B. festlegen, dass Benutzer bevorzugt mit einer
speziell fur einen bestimmten Desktop oder eine bestimmte Anwendung angepassten Bereitstellung verbunden werden, far
andere Ressourcen jedoch andere Bereitstellungen verwenden. Fligen Sie zu diesem Zweck die Zeichenfolge
KEYWORDS:Primary an die Beschreibung des Desktops oder der Anwendung in der bevorzugten Bereitstellung an und
KEYWORDS:Secondary an die Ressource in anderen Bereitstellungen. Soweit méglich, werden Benutzer unabhdngig von der
Reihenfolge der Bereitstellungen in der Konfiguration mit der Bereitstellung mit der primdren Ressource verbunden.Benutzer
werden mit Bereitstellungen mit sekunddren Ressourcen verbunden, wenn die bevorzugte Bereitstellung nicht verf iigbar ist.

Zuordnen von Benutzern zu Ressourcen

StandardmdRig wird Benutzern beim Zugriff auf einen Store ein Aggregat aller verfiigbaren Ressourcen aus allen fir den
Store konfigurierten Bereitstellungen angezeigt. Um unterschiedlichen Benutzern eigene Ressourcen bereitzustellen,
kdnnen Sie separate Stores oder sogar separate StoreFront-Bereitstellungen konfigurieren. Wenn Sie jedoch eine
Multisitekonfiguration mit hoher Verflgbarkeit einrichten, kdnnen Sie den Zugriff auf bestimmte Bereitstellungen auf der
Basis der Mitgliedschaft der Benutzer bei Microsoft Active Directory-Gruppen konfigurieren. So kénnen Sie fiir verschiedene
Benutzergruppen verschiedene Benutzererfahrungen iber einen einzelnen Store konfigurieren.

Sie kbnnen z. B. allgemeine Ressourcen fir alle Benutzer in einer Bereitstellung gruppieren und Finanzanwendungen f(r die
Buchhaltungsabteilung in einer anderen. In einer solchen Konfiguration sieht ein Benutzer, der kein Mitglied der
Benutzergruppe "Buchhaltung" ist, nur die allgemeinen Ressourcen, wenn er auf den Store zugreift. Ein Mitglied der Gruppe
"Buchhaltung" sieht neben den allgemeinen Ressourcen auch die Finanzanwendungen.

FUr Poweruser kdnnen Sie auch eine Bereitstellung erstellen, die dieselben Ressourcen wie die anderen Bereitstellungen
enthdlt, jedoch auf schnellerer und leistungsfdhigerer Hardware beruht. So kdnnen Sie eine verbesserte Benutzererfahrung
furwichtige Benutzer, wie etwa Fiihrungskrafte, bereitstellen. Alle Benutzer sehen bei der Anmeldung bei einem Store die
gleichen Desktops und Anwendungen, die Mitglieder der Gruppe "Fihrungskrafte" werden jedoch bevorzugt mit den
Ressourcen der Bereitstellung fir Poweruser verbunden.

Abonnementsynchronisierung

Wenn Sie Benutzern den Zugriff auf dieselben Anwendungen aus dhnlichen Stores in unterschiedlichen StoreFront-
Bereitstellungen ermdglichen, missen die Anwendungsabonnements der Benutzer zwischen den Servergruppen
synchronisiert werden. Andernfalls missen Benutzer, die eine Anwendung in einem Store in einer StoreFront-Bereitstellung
abonniert haben, beim Anmelden bei einer anderen Servergruppe diese moglicherweise neu abonnieren. Zur Gewahrleistung
einer nahtlosen Benutzererfahrung beim Wechsel zwischen StoreFront Bereitstellungen kdnnen Sie eine regelmdRige
Synchronisierung der Anwendungsabonnements zwischen den Stores in verschiedenen Servergruppen konfigurieren. Wahlen
Sie zwischen einer regelmaRigen Synchronisierung nach bestimmten Intervallen oder einer fiir bestimmte Tageszeiten
geplanten Synchronisierung. Weitere Informationen finden Sie unter Konfigurieren der Abonnementsynchronisierung.

Dedizierte Ressourcen fur die Notfallwiederherstellung

Sie kénnen spezifische Bereitstellungen fir die Notfallwiederherstellung konfigurieren, die nur verwendet werden, wenn alle
anderen Bereitstellungen nicht verfigbar sind. In der Regel befinden sich Bereitstellungen fir die Notfallwiederherstellung
nicht am gleichen Standort wie Hauptbereitstellungen, sie enthalten nur eine Teilmenge der normalerweise verfiigbaren
Ressourcen und sie bieten ggf. eine beeintrachtigte Benutzererfahrung. Wenn Sie festlegen, dass eine Bereitstellung fUr die
Notfallwiederherstellung verwendet werden soll, wird sie fur Lastausgleich oder Failover nicht verwendet. Benutzer kdnnen
nur dann auf die Desktops und Anwendungen der Bereitstellung fir die Notfallwiederherstellung zugreifen, wenn alle
anderen Bereitstellungen, fir die letztere eingerichtet wurde, nicht mehr verfigbar sind.

Ist der Zugriff auf eine andere Bereitstellung wieder mdglich, kénnen Benutzer keine weitere Ressourcen der
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Notfallwiederherstellung starten, selbst wenn sie bereits eine dieser Ressourcen verwenden. Benutzer, die Ressourcen der
Notfallwiederherstellung verwenden, werden nicht von diesen Ressourcen getrennt, wenn der Zugriff auf andere
Bereitstellungen wieder moglich wird. Sobald sie eine der Ressourcen fiir die Notfallwiederherstellung beendet haben,
kdnnen sie diese jedoch nicht wieder starten. Genauso gilt, dass StoreFront keine Wiederverwendung vorhandener
Sitzungen mit Bereitstellungen fur die Notfallwiederherstellung versucht, wenn zwischenzeitlich andere Bereitstellungen
wieder verfligbar geworden sind.

Optimales NetScaler Gateway-Routing

Wenn Sie konfigurierte separate NetScaler Gateway-Gerdte fir die Bereitstellungen haben, kénnen Sie mit StoreFront das
optimale Gerat fur den Zugriff auf die Bereitstellungen mit den Ressourcen fir einen Store definieren. Beispiel: Wenn Sie
einen Store mit aggregierten Ressourcen aus zwei geografischen Standorten erstellen, von denen jeder ein NetScaler
Gateway-Gerat hat, kdnnen Benutzer, die eine Verbindung Uiber das Gerdt an einem Standort herstellen, einen Desktop
oder eine Anwendung am anderen Standort starten. StandardmaRig wird die Verbindung jedoch Uber das Gerat geleitet, mit
dem der Benutzer urspriinglich eine Verbindung hergestellt hat, sodass das Unternehmens-WAN durchquert werden muss.

Zur Verbesserung der Benutzererfahrung und zur Reduzierung des Netzwerkdatenverkehrs im WAN kdnnen Sie das
optimale NetScaler Gateway-Gerdt fir jede Bereitstellung festlegen. Mit dieser Konfiguration werden
Benutzerverbindungen automatisch tber das lokal zur Bereitstellung mit den Ressourcen vorliegende Gerdt geleitet,
unabhdngig von dem Standort des Gerdts, Uber das der Benutzer auf den Store zugreift.

Das optimale NetScaler Gateway-Routing kénnen Sie auch in dem Spezialfall verwenden, wo lokale Benutzeriminternen
Netzwerk sich fir die Endpunktanalyse an NetScaler Gateway anmelden mussen. Mit dieser Konfiguration stellen Benutzer
eine Verbindung mit dem Store (ber das NetScaler Gateway-Gerat her, allerdings muss die Verbindung nicht iber das Gerdt
zu der Ressource geleitet werden, weil die Benutzer iminternen Netzwerk sind. In diesem Fall aktivieren Sie das optimale
Routing, geben aber kein Gerat fir die Bereitstellung an, sodass Benutzerverbindungen mit Desktops und Anwendungen
direkt und nicht Uber NetScaler Gateway geleitet werden. Sie missen auch eine spezifische interne virtuelle Server-IP-
Adresse fir das NetScaler Gateway-Gerdt konfigurieren. AuRerdem missen Sie einen nicht zugdnglichen internen Beacon
festlegen, damit Citrix Receiver unabhdngig vom Netzwerkstandort des Benutzers immer angefordert wird, eine Verbindung
zu NetScaler Gateway herzustellen.

Globaler Serverlastausgleich mit NetScaler Gateway

StoreFront unterstltzt fir den globalen Serverlastausgleich konfigurierte NetScaler Gateway-Bereitstellungen mit
mehreren Gerdten, die mit einem einzelnen vollqualifizierten Domdnennamen (FQDN) konfiguriert sind. Fir die
Benutzerauthentifizierung und das Routing der Verbindungen ber das richtige Gerdt muss StoreFront zwischen den
Gerdaten unterscheiden kdnnen. Da der Gerdate-FQDN in einer Konfiguration mit globalem Serverlastausgleich nicht als
eindeutige ID verwendet werden kann, missen Sie StoreFront mit eindeutigen IP-Adressen fir alle Gerdte konfigurieren.
Normalerweise ist dies die IP-Adresse des virtuellen Servers fr NetScaler Gateway.

Weitere Informationen Uber den Lastausgleich finden Sie unter Lastausgleich mit NetScaler.
Wichtige Hinweise

Bei der Entscheidung, ob Sie hoch verfiigbare Multisitekonfigurationen fir Ihre Stores einrichten, soliten Sie die folgenden
Anforderungen und Einschrankungen in Betracht ziehen.

e Desktops und Anwendungen missen fir eine Aggregation auf jedem Server denselben Namen und Pfad haben.
AuBerdem missen die Eigenschaften der aggregierten Ressourcen, wie Namen und Symbole, identisch sein. Ist dies nicht
der Fall, sehen Benutzer evtl. eine Anderung der Eigenschaften ihrer Ressourcen, wenn Citrix Receiver die verfligbaren
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Ressourcen auflistet.

e Zugewiesene Desktops, sowohlvorab zugewiesene und solche, die bei der ersten Verwendung zugewiesen werden,
sollten nicht aggregiert werden. Stellen Sie sicher, das Bereitstellungsgruppen, die solche Desktops enthalten, nicht den
gleichen Namen und Pfad in Sites haben, die Sie fUr die Aggregation konfigurieren.

e App Controller-Anwendungen kdnnen nicht aggregiert werden.

e Wenn Sie die Synchronisierung der Anwendungsabonnements von Benutzern zwischen Stores in separaten StoreFront-
Bereitstellungen konfigurieren, missen die Stores in jeder Servergruppe denselben Namen haben. AuRerdem miissen
beide Servergruppen in der Active Directory-Domdne mit den Benutzerkonten residieren oder aber in einer Domdne die
mit dieser eine Vertrauensstellung hat.

e StoreFront bietet nur Zugriff auf Backupbereitstellungen fir die Notfallwiederherstellung, wenn alle primdren Sites im
dquivalenten Bereitstellungssatz nicht verfigbar sind. Wird eine Backupbereitstellung von mehreren dquivalenten
Bereitstellungssdatzen verwendet, kénnen Benutzer erst dann auf die Ressourcen fir die Notfallwiederherstellung
zugreifen, wenn alle primdren Sites in jedem Bereitstellungssatz nicht verfiigbar sind.
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Installieren, Einrichten, Upgrade durchfihren und
Deinstallieren

Jun 04, 2018
Vorbereiten der Installation

Flhren Sie die nachfolgend beschriebenen Schritte aus, um StoreFront zu installieren und zu konfigurieren:

1. Wenn Sie mit StoreFront XenDesktop- und XenApp-Ressourcen fir Benutzer bereitstellen méchten, muss der
StoreFront-Server Mitglied der Microsoft Active Directory-Domane sein, in der Konten der Benutzer sind, oder in einer
Domdne, die eine Vertrauensstellung mit der Domdne mit den Benutzerkonten hat.

Wichtig:
- FUr Einzelserverbereitstellungen kénnen Sie StoreFront auf einem Server installieren, der nicht in einer Domdne ist.
- StoreFront kann nicht auf einem Domdnencontroller installiert werden.

2. StoreFront erfordert Microsoft .NET Framework, das Sie ggf. von Microsoft herunterladen kénnen. Microsoft .NET muss
installiert sein, bevor StoreFront installiert werden kann.

3. Wenn Sie eine Multiserverbereitstellung konfigurieren mdchten, kénnen Sie optional auch eine Lastausgleichsumgebung
fur Ihre StoreFront-Server einrichten.

Um NetScaler zum Lastausgleich zu verwenden, miussen Sie einen virtuellen Server als Proxyserver fr die StoreFront-
Server definieren. Weitere Informationen zum Konfigurieren von NetScaler fir den Lastausgleich finden Sie unter
Lastausgleich mit NetScaler.

1. Stellen Sie sicher, dass der Lastausgleich auf dem NetScaler-Gerat aktiviert ist.
2. Erstellen Sie fur jeden StoreFront-Server nach Bedarf individuelle HTTP- oder TLS-Lastausgleichsdienste. Verwenden
Sie dazu den Monitortyp “StoreFront".

3. Konfigurieren Sie den Dienst so, dass die Client-IP-Adresse in den X-Forwarded-For HTTP-Header von an StoreFront
weitergeleitete Anfragen eingefiigt wird und alle globalen Richtlinien aulRer Kraft gesetzt werden.

Fur StoreFront missen die IP-Adressen von Benutzern mit ihren Ressourcen verbunden sein.

4. Erstellen Sie einen virtuellen Server und binden Sie die Dienste an den virtuellen Server.

5. Konfigurieren Sie auf demyvirtuellen Server Persistenz unter Verwendung der Cookie-Insert-Methode, sofern auf allen
Plattformen die aktuellen Citrix Receiver-Versionen installiert sind und keine Unterstitzung fir Android erforderlich ist.
Andernfalls konfigurieren Sie Persistenz auf der Basis der Quell-IP-Adresse.Stellen Sie sicher, dass die Guiltigkeitsdauer
(TTL) ausreicht, damit Benutzer so lange wie n6tig beim Server angemeldet bleiben.

Durch Persistenz wird sichergestellt, dass nur fir die anfangliche Benutzerverbindung ein Lastausgleich stattfindet und
nachfolgende Anfragen dieses Benutzers an denselben StoreFront-Server weitergeleitet werden.

4. Die folgenden Features kdnnen nach Wunsch aktiviert werden.

e NET Framework-Features > .NET Framework, ASP.NET
Nach Wunsch kénnen Sie die folgenden Rollen und ihre Abhangigkeiten auf dem StoreFront-Server aktivieren.

e Webserver (IIS) > Webserver > Allgemeine HTTP-Features > Standarddokument, HTTP-Fehler, Statischer Inhalt, HTTP-
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Umleitung
e Webserver (I1S) > Webserver > Integritdt und Diagnose > HTTP-Protokollierung
e Webserver (I1S) > Webserver > Sicherheit > Anforderungsfilterung, Windows-Authentifizierung
Das Installationsprogramm fir StoreFront priift, ob alle oben aufgefiihrten Features und Serverrollen aktiviert sind.

5. Installieren Sie StoreFront.

Soll der Server Teil einer Servergruppe werden, missen StoreFront-Installationsort und I1S-Websiteeinstellungen,
physischer Pfad und Site-IDs in der Gruppe Uberall identisch sein.

6. Wenn Sie die Kommunikation zwischen StoreFront und Benutzergerdaten mit HTTPS sichern mdchten, missen Sie
Microsoft-Internetinformationsdienste (IIS) fir HTTPS konfigurieren.

HTTPS ist fur die Smartcardauthentifizierung erforderlich. StandardmdRig erfordert Citrix Receiver HTTPS-Verbindungen
zu Stores. Sie kdnnen jederzeit nach der Installation von StoreFront von HTTP zu HTTPS wechseln, vorausgesetzt, die
entsprechende 11S-Konfiguration ist vorhanden.

Zum Konfigurieren von I1S fUr HTTPS erstellen Sie mit der 11S-Verwaltungskonsole auf dem StoreFront-Server ein
Serverzertifikat, das von Ihrer Domanenzertifizierungsstelle signiert wurde. Fligen Sie anschlieRend eine HTTPS-Bindung
zur Standardwebsite hinzu. Weitere Informationen zum Erstellen eines Serverzertifikats in 11S finden Sie unter
http://technet.microsoft.com/de-de/library/hh831637.aspx#CreateCertificate. Weitere Informationen Uber das
Hinzuflgen einer HTTPS-Bindung zu einer I1S-Website finden Sie unter http://technet.microsoft.com/de-
de/library/hh831632.aspx#SSLBinding.

7. Stellen Sie sicher, dass Firewalls und andere Netzwerkgerdte Zugriff auf den TCP-Port 80 oder 443 von innerhalb und
auBerhalb des Unternehmensnetzwerks gestatten. Stellen Sie auBerdem sicher, dass Firewalls oder andere Gerdte im
internen Netzwerk keinen Datenverkehr an nicht zugewiesene TCP-Ports blockieren.

Wenn Sie StoreFront installieren, wird eine Windows-Firewallregel konfiguriert, die den Zugriff auf die ausfihrbare
StoreFront-Datei Uber einen zufdllig unter allen nicht reservierten Ports ausgewdhlten TCP-Port ermdglicht. Dieser Port
wird fr die Kommunikation zwischen den StoreFront-Servern in einer Servergruppe verwendet.

8. Wenn Sie mehrere Internetinformationsdienste- (11S)-Websites verwenden mochten, erstellen Sie mehrere Websites in [1S
und erstellen Sie danach mit dem PowerShell SDK eine StoreFront-Bereitstellung in jeder dieser 11IS-Websites. Weitere
Informationen finden Sie unter Mehrere Internetinformationsdienste- (11S)-Websites.

Hinweis: StoreFront deaktiviert die Verwaltungskonsole, wenn mehrere Sites erkannt werden, und zeigt eine
entsprechende Meldung an.

9. Konfigurieren Sie den Server mit der Citrix StoreFront-Verwaltungskonsole.

Installieren von StoreFront

Important

Um potenzielle Fehler und Datenverlust beim Installieren von StoreFrontzu vermeiden, missen Sie sicherstellen, dass alle
Anwendungen geschlossen sind und keine anderen Aufgaben oder Vorgdnge auf dem Zielsystem ausgefiihrt werden.

1. Laden Sie das Installationsprogrammvon der Downloadseite herunter.
2. Melden Sie sich mit einem Konto mit lokalen Administratorberechtigungen bei StoreFront an.
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3. Stellen Sie sicher, dass das erforderliche Microsoft .NET Framework auf dem Server installiert ist.

4. Navigieren Sie zum Downloadpaket, suchen Sie die Datei CitrixStoreFront-x64.exe und fihren Sie die Datei als
Administrator aus.

5. Lesen und akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf Weiter.

6. Wenn die Seite Voraussetzungen prifen angezeigt wird, klicken Sie auf Weiter.

7. Prufen Sie auf der Seite Bereit zur Installation die Voraussetzungen und StoreFront-Komponenten fir die Installation
und klicken Sie auf Installieren.
Vor der Installation der Komponenten werden die folgenden Rollen aktiviert, sofern sie nicht bereits auf dem Server
konfiguriert sind.

e Webserver (IIS) > Webserver > Allgemeine HTTP-Features > Standarddokument, HTTP-Fehler, Statischer Inhalt, HTTP-
Umleitung

e Webserver (IIS) > Webserver > Integritdat und Diagnose > HTTP-Protokollierung

e Webserver (I1S) > Webserver > Sicherheit > Anforderungsfilterung, Windows-Authentifizierung

e Webserver (I1S) > Verwaltungstools > [IS-Verwaltungskonsole, [IS-Verwaltungsskripts und -tools

Die folgenden Features werden ebenfalls aktiviert, sofern sie nicht bereits konfiguriert sind.

e NET Framework-Features > .NET Framework, ASP.NET
8. Wenn die Installation abgeschlossen ist, klicken Sie auf Fertig stellen. Die Citrix StoreFront-Verwaltungskonsole wird
automatisch gestartet. Sie kdnnen StoreFront auch Uber die Startseite 6ffnen.

& Citrix Storefront =E |
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9. Klicken Sie in der Citrix StoreFront-Verwaltungskonsole auf Neue Bereitstellung erstellen.
1. Geben Sie die URL des StoreFront-Servers in das Feld Basis-URL ein.
2. Geben Sie auf der Seite Storename einen Namen fir den Store an und klicken Sie auf Weiter.

10. Geben Sie auf der Seite Delivery Controller die Infrastruktur (XenApp- bzw. XenDesktop-Dienste) an, Uber die die
Ressourcen bereitgestellt werden, die Sie im Store zur Verfligung stellen moéchten. Sie kdnnen hier einen Dummy-Server
eingeben, dann werden jedoch keine Apps im Store angezeigt.

11. Legen Sie die Parameter Transporttyp und Port fest.Sie konnen HTTP und 443 festlegen; klicken Sie dann auf OK.
Kopieren Sie alternativ die Einstellungen einer vorhandenen Webinterface- oder StoreFront Bereitstellung.

12. Wahlen Sie auf der Seite Remotezugriff die Option Keine aus. Wenn Sie NetScaler Gateway verwenden, wahlen Sie
Kein VPN-Tunnel aus und geben Sie die Gateway-Details ein.

13. Wahlen Sie auf der Seite Remotezugriff die Option Erstellen aus. Nach dem Erstellen des Stores klicken Sie auf Fertig
stellen.

Der Store steht Benutzern nun Uber Citrix Receiver flirWeb-Site zur Verfligung, d. h. sie kdnnen Uber eine Webseite auf ihre
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Desktops und Apps zugreifen.

Die URL, Uber die Benutzer auf die Receiver fr Web-Site fiir den neuen Store zugreifen, wird angezeigt. Beispiel:
example.net/Citrix/MarketingWeb/. Wenn Sie sich anmelden, greifen Sie auf die neue Benutzeroberflache in Citrix Receiver
zu.

clmpc

Receiver

CEIP

Wenn Sie am Programm zur Verbesserung der Benutzerfreundlichkeit (Customer Experience Improvement Program, CEIP)
teilnehmen, werden anonyme Statistiken und Nutzungsinformationen an Citrix gesendet, damit die Qualitat und Leistung
der Citrix Produkte verbessert wird.

Sie werden standardmdRig automatisch beim CEIP registriert, wenn Sie StoreFront installieren. Der erste Datenupload
erfolgt ca. sieben Tage nach der Installation von StoreFront. Sie kénnen die Standardeinstellung Uber eine
Registrierungseinstellung dndern. Wenn Sie die Registrierungseinstellung dndern, bevor Sie StoreFront installieren, wird der
neue Wert verwendet. Wenn Sie die Registrierungseinstellung dndern, bevor Sie StoreFront aktualisieren, wird der neue Wert
verwendet.

Warnung

Eine unsachgemafe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine Neuinstallation des
Betriebssystems erforderlich machen. Citrix ibernimmtkeine Garantie dafir, dass Probleme, die auf eine unsachgemaRe
Verwendung des Registrierungs-Editors zuriickzuftihren sind, behoben werden kénnen. Die Verwendung des Registrierungs-Editors
geschiehtdaher auf eigene Gefahr. Machen Sie auf jeden Fall eine Sicherungskopie der Registrierung, bevor Sie sie bearbeiten.

Registrierungseinstellung zur Steuerung des automatischen Uploads von Analysedaten (Standard = 1):
Ort: HKLM:\Software\Citrix\Telemetry\CEIP
Name: Enabled
Typ: REG_DWORD
Wert: 0 = deaktiviert , 1 = aktiviert
Standardmafig ist die Eigenschaft "Enabled" in der Registrierung verborgen. Wird sie nicht festgelegt, dannist der

automatische Upload aktiviert.
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Mit dem folgenden PowerShell-Cmdlet wird die Registrierung beim CEIP deaktiviert:
New-ltemProperty -Path HKLM:\SOFTWARE\Citrix\Telemetry\CEIP -Name Enabled -PropertyType DWORD -Value 0

Hinweis: Die Registrierungseinstellung steuert den automatischen Upload anonymer Statistiken und
Nutzungsinformationen fir alle Komponenten auf einem Server. Wenn Sie StoreFront beispielsweise auf demselben Server
wie den Delivery Controller installiert haben und die Teilnahme am CEIP per Registrierungseinstellung beenden, gilt dies ftr

beide Komponenten.

Vom CEIP gesammelte StoreFront-Daten

In der folgende Tabelle sehen Sie Beispiele fir die Art der anonymen Informationen, die gesammelt werden. Die Daten
enthalten keine Informationen, die Sie als Kunden identifizieren.

Daten

StoreFront-Version

Anzahl der Stores

Anzahl der Server in der
Servergruppe

Delivery Controller pro Store

HTTPS aktiviert

Klassische Benutzeroberflache
fir Citrix Receiver aktiviert

HTML5-Einstellung fir Citrix
Receiver

Workspace Control fir Citrix
Receiver aktiviert

Remotezugriff fiir den Store
aktiviert

Gateways

https://docs.citrix.com

Beschreibung

Die Zeichenfolge steht fir die installierte Version von StoreFront. Beispiel: “3.8.0.0"

Anzahl der Stores in der Bereitstellung

Die Anzahl der Server in der Servergruppe

Liste numerischer Werte mit der Anzahl der fir jeden Store in der Bereitstellung
verfugbaren Delivery Controller

Zeichenfolge, die angibt, ob HTTPS fir die Bereitstellung aktiviert ist. "True" oder
"False".

Liste boolescher Werte, die angeben, ob die klassische Benutzeroberflache fir Web
Receiver aktiviert ist. TRUE oder FALSE flr jeden Web Receiver.

Liste von Zeichenfolgen, die die HTML5-Einstellung fir Web Receiver angeben.
"Always", "Fallback", "Off" fur jeden Web Receiver.

Liste boolescher Werte, die angeben, ob Workspace Control fir jeden Web Receiver
aktiviert ist. TRUE oder FALSE fir jeden Web Receiver.

Liste von Zeichenfolgen, die angeben, ob Remotezugriff fir die Stores in der
Bereitstellung aktiviert ist. ENABLED oder DISABLED fr jeden Store.

Anzahl derin der Bereitstellung konfigurierten NetScaler Gateways.
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Installieren von StoreFront Uber eine Eingabeaufforderung

1. Melden Sie sich mit einem Konto mit lokalen Administratorberechtigungen bei StoreFront an.
2. Stellen Sie sicher, dass alle Installationsanforderungen vor der Installation von StoreFront erfillt sind. Weitere
Informationen finden Sie unter Vorbereiten der Installation.
3. Navigieren Sie zum Installationsmedium oder Downloadpaket, suchen Sie die Datei CitrixStoreFront-x64.exe und
kopieren Sie die Datei zu einem temporaren Speicherort auf dem Server.
4. Navigieren Sie in der Befehlszeile zu dem Ordner mit der Installationsdatei und geben Sie den folgenden Befehl ein.
CitrixStoreFront-x64.exe [-silent] [[INSTALLDIR installationlocation]
[[WINDOWS_CLIENT filelocation\filename.exe]
[F[MAC_CLIENT filelocation\filename.dmg]
Verwenden Sie das Argument -silent, um StoreFront und alle erforderlichen Komponenten ohne Benutzereingriff zu
installieren. StandardmdRig wird StoreFront unter C:\Program Files\Citrix\Receiver StoreFront\ installiert. Sie kbnnen
einen anderen Speicherort fir die Installation mit dem Argument -INSTALLDIR und installationlocation als Verzeichnis, in
dem StoreFront installiert wird, angeben. Soll der Server Teil einer Servergruppe werden, miissen StoreFront-
Installationsort und 11S-Websiteeinstellungen, physischer Pfad und Site-IDs in der Gruppe Uberall identisch sein.

Wenn eine Citrix Receiver fir Web-Site Citrix Receiver auf einem Windows- oder Mac OS X-Gerdat nicht erkennt, wird der
Benutzer standardmalig aufgefordert, die fir seine Plattform geeignete Citrix Receiver-Version von der Citrix Website
herunterzuladen und zu installieren. Sie kdnnen dieses Verhalten insofern dndern, dass Benutzer die Citrix Receiver-
Installationsdateien von dem StoreFront-Server herunterladen. Weitere Informationen finden Sie unter
Verfugbarmachen von Citrix Receiver-Installationsdateien auf dem Server.

Wenn Sie eine solche Konfigurationsanderung beabsichtigen, geben Sie die Argumente -WINDOWS_CLIENT und -
MAC_CLIENT an, umdie Installationsdateien fir Citrix Receiver fiir Windows und Citrix Receiver fir Mac an den
entsprechenden Speicherort in der StoreFront-Bereitstellung zu kopieren. Ersetzen Sie filelocation durch das Verzeichnis,
das die zu kopierende Installationsdatei enthdlt, und filename durch den Namen der Citrix Receiver-Installationsdatei.
Installationsdateien fir Citrix Receiver fir Windows und Citrix Receiver fir Mac befinden sich auf dem StoreFront-
Installationsmedium bzw. im Downloadpaket.

Aktualisieren von StoreFront

Fir das Upgrade vorhandener 3.x-Bereitstellungen auf diese Version von StoreFront fihren Sie die Installationsdatei far
diese StoreFront-Version aus.

Der Upgradeprozess kann nach dem Start nicht mehr rickgangig gemacht werden. Wenn das Upgrade unterbrochen wird
oder nicht abgeschlossen werden kann, wird die vorhandene Konfiguration entfernt, StoreFront jedoch nicht installiert.
Bevor Sie mit dem Upgrade beginnen, missen Sie alle Benutzerverbindungen mit der StoreFront-Bereitstellung trennen und
verhindern, dass neue Benutzer sich an den Servern anmelden, wahrend das Upgrade durchgef tihrt wird. So wird
sichergestellt, dass das Installationsprogramm wdhrend des Upgrades auf alle StoreFront-Dateien zugreifen kann. Kann das
Installationsprogramm auf eine Datei nicht zugreifen, dann kann sie nicht ersetzt werden und das Upgrade schldgt fehl,
wodurch die vorhandene StoreFront-Konfiguration entfernt wird. StoreFront unterstitzt keine Multiserverbereitstellung
mit mehreren Produktversionen. Daher missen alle Server einer Gruppe aktualisiert werden, bevor Zugriff auf die
Bereitstellung erteilt wird. Ein Upgrade aller Server in Bereitstellungen mit mehreren Servern in einem Arbeitsgang wird nicht
unterstutzt. Die Server missen nacheinander aktualisiert werden. Citrix empfiehlt, dass Sie vor dem Upgrade eine
Sicherungskopie des Datenspeichers anlegen.

Bei der Deinstallation von StoreFront werden Authentifizierungsdienst, Stores, die Anwendungsabonnements der Benutzer,
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Citrix Receiver frr Web-Sites, Desktopgerdtesites und XenApp Services-URLs entfernt. Wenn Sie also StoreFront
deinstallieren, missen Sie den Dienst, die Stores und Sites manuell neu erstellen, wenn Sie StoreFront neu installieren. Durch
ein Upgrade kdnnen Sie die StoreFront-Konfiguration beibehalten. Darliber hinaus bleiben die
Anwendungsabonnementdaten erhalten, sodass Benutzer nicht alle ihre Anwendungen neu abonnieren mtssen.

Das Aktualisieren des Betriebssystems eines Servers, auf dem StoreFront ausgefthrt wird, wird nicht unterstitzt. Citrix
empfiehlt die Installation von StoreFront auf einer neuen Installation des Betriebssystems.

Important
Fiihren Sie vor dem Upgrade folgende Schritte durch:

e SchlieRen Sie alle anderen Anwendungen auf dem StoreFront-Server.
e SchlieRen Sie alle Befehlszeilen- und PowerShell-Fenster.

Aktualisieren vorhandener 3.x-Bereitstellungen auf diese Version von StoreFront

1. Deaktivieren Sie den Zugriff auf die Bereitstellung tiber die Lastausgleichsumgebung. Durch Deaktivieren der
Lastausgleichs-URL wird verhindert, dass Benutzer wahrend des Upgrades eine Verbindung mit der Bereitstellung
herstellen.

2. Erstellen Sie ein Backup aller Server in der Servergruppe.

3. Entfernen Sie einen der Server aus der Servergruppe.

4. Starten Sie dann diesen Server neu.

Sie konnen einen parallelen Load Balancer zum Uberprifen der neuen Servergruppe wahrend deren Erstellung verwenden.
Die Variante zur Maximierung der Verfigbarkeit und Minimierung von Risiken wdre das Entfernen und Aktualisieren eines
einzigen Servers aus der urspriinglichen Servergruppe. Sie kénnen dann die neue Gruppe auf der Basis neuer Maschinen
erstellen, statt Maschinen aus der urspriinglichen Servergruppe zu verwenden.

5. Verwenden Sie zum DurchfGhren des Serverupgrades ein Administratorkonto, das keine anderen Installationen ausfihrt

und moglichst wenige andere Anwendungen ge6ffnet hat.

. Vergewissern Sie sich, dass das Upgrade des entfernten Servers erfolgreich war.

. Entfernen Sie einen weiteren Server aus der vorhandenen Servergruppe des Load Balancers.

. Starten Sie diesen Server neu (aus den in Schritt 1 erwdahnten Griinden).

. Deinstallieren Sie StoreFront und installieren Sie die neue StoreFront-Version.

10. Figen Sie den Server mit der neu installierten Version einer neuen Servergruppe hinzu, die samtliche aktualisierten Server
und Server mit neuer Installation enthdlt, und vergewissern Sie sich, dass diese einwandfrei funktionieren.

11. Wiederholen Sie die Schritte 3-10 bis die neue Servergruppe ausreichend Kapazitat hat, um die Aufgabe der alten
Servergruppe zu Ubernehmen, verweisen Sie den Load Balancer auf die neue Servergruppe und vergewissern Sie sich, dass
sie einwandfrei funktioniert.

12. Wiederholen Sie die Schritte 3-10 mit allen verbleibenden Servern und fiigen Sie diese jeweils nach dem Upgrade einzeln
dem Load Balancer hinzu.

O 0 N o

Hinweis
e Wenn Sie die Verfligbarkeitmaximieren mdchten, kdnnen Sie den Zugriff auf die urspriingliche Servergruppe wahrend des

Upgrades aufrechterhalten, bis die neue Servergruppe zur Verfligung steht Gehen Sie hierzu folgendermal3en vor:
1. Uberspringen Sie Schritt 1.
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2. Deaktivieren Sie in Schritt 11 zusdtzlich den Zugriff auf die urspriingliche Servergruppe Uber den Load Balancer. Exportieren
Sie die Abonnementdaten aus der urspringlichen Servergruppe und importieren Sie sie in die neue. Aktivieren Sie den Zugriff
auf die neue Servergruppe Uber den Load Balancer.

Damitwird gewahrleistet, dass alle Abonnementanderungen, die Benutzer nach Schritt 3 und vor Schritt 11 gemachthaben, in
der neuen Servergruppe verftigbar sind.

® Zur weiteren Maximierung der Verfiigbarkeitkdnnen Sie nur einen Server aus der urspriinglichen Servergruppe entfernen, das
Upgrade fir diesen durchfihren und dann die neue Servergruppe unter Verwendung neuer Server anstelle von Servern aus der
urspriinglichen Servergruppe erstellen. Wenn die neue Servergruppe in Betrieb ist, kénnen Sie die alten Server aulRer Betrieb
nehmen.

® Speichern Sie Backups der Datei "web.config" an einem anderen Speicherortals dem IIS-Standardverzeichnis des Stores.
Speichern Sie beispielweise keine Backups in C:\inetpub\wwwroot\citrix\. Das Speichern von Backups an demselben Speicherort
wie das lIS-Standardverzeichnis des Stores kann das Upgrade von StoreFront beeintrdchtigen.

Konfigurieren von StoreFront

Beim ersten Start der Citrix StoreFront-Verwaltungskonsole sind drei Optionen verfugbar.

e Neue Bereitstellung erstellen:Konfigurieren Sie den ersten StoreFront-Server in einer neuen StoreFront-Bereitstellung.
Bereitstellungen mit einem Server sind ideal fUr die Evaluierung von StoreFront oder fir kleine
Produktionsbereitstellungen. Nachdem Sie den ersten StoreFront-Server konfiguriert haben, kdnnen Sie jederzeit weitere
Server zur Gruppe hinzuftigen, um die Kapazitdt der Bereitstellung zu erhdhen.

e \orhandener Servergruppe beitreten:Fiigen Sie einer vorhandenen StoreFront-Bereitstellung einen Server hinzu. Wahlen
Sie diese Option aus, um die Kapazitdt der StoreFront-Bereitstellung schnell zu erhéhen. Fir Bereitstellungen mit
mehreren Servern ist ein externer Lastausgleich erforderlich. Sie missen auf einen vorhandenen Server in der
Bereitstellung zugreifen, um einen neuen Server hinzuzuftgen.

Deinstallieren von StoreFront

Neben dem Produkt selbst werden bei der Deinstallation von StoreFront der Authentifizierungsdienst, die Stores, Citrix
Receiver fr Web-Sites, Desktopgerdtesites sowie XenApp Services-URLs und die zugeordneten Konfigurationen entfernt.
Der Abonnementstoredienst, der die Anwendungsabonnementdaten der Benutzer enthdlt, wird ebenfalls geldscht. Bei
Einzelserverbereitstellungen bedeutet dies, dass die Details zu den Anwendungsabonnements der Benutzer verloren gehen.
Bei Multiserverbereitstellungen werden diese Daten jedoch auf den anderen Servern der Gruppe beibehalten.
ErforderlicheKomponenten, die vom StoreFront-Installationsprogramm aktiviert werden, z. B. .NET Framework-Features und
die Webserver (11S)-Rollendienste, werden nicht vom Server entfernt, wenn StoreFront deinstalliert wird.

1. Melden Sie sich mit einem Konto mit lokalen Administratorberechtigungen bei StoreFront an.

2. Navigieren Sie auf derWindows-Startseite oder auf der Apps-Seite zur Kachel Citrix StoreFront. Klicken Sie mit der
rechten Maustaste auf die Kachel und klicken Sie auf Deinstallieren.

3. Wahlen Sie im Dialogfeld Programme und FunktionenCitrix StoreFront aus und klicken Sie auf Deinstallieren, um alle
StoreFront-Komponenten vom Server zu entfernen.

4. Klicken Sie im Dialogfeld Citrix StoreFront deinstallieren auf Ja. Wenn die Deinstallation abgeschlossen ist, klicken Sie
auf OK.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.52


http://docs.citrix.com/de-de/storefront/current-release/install-standard/create-new-deployment.html
http://docs.citrix.com/de-de/storefront/current-release/install-standard/join-existing-server-group.html

Erstellen einer neuen Bereitstellung

Jun 04,2018

1. Wenn die Citrix StoreFront-Verwaltungskonsole nach der Installation von StoreFront nicht bereits ge6ffnet ist, klicken
Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Klicken Sie im Ergebnisbereich der Citrix StoreFront-Verwaltungskonsole auf Neue Bereitstellung erstellen.

3. Geben Sie die URL des StoreFront-Servers oder der Lastausgleichsumgebung bei einer Multiserverbereitstellung in das
Feld Basis-URL ein.
Wenn Sie noch keine Lastausgleichsumgebung eingerichtet haben, geben Sie die Server-URL an. Sie kdnnen die URL fir
Ihre Bereitstellung spater jederzeit andern.

Mit der Aufgabe Basis-URL dndern kdnnen Sie jederzeit von HTTP zu HTTPS wechseln, vorausgesetzt, dass Microsoft
Internetinformationsdienste (I1S) fir HTTPS konfiguriert ist.

4. Klicken Sie auf Weiter, umden Authentifizierungsdienst einzurichten, Giber den Benutzer bei Microsoft Active Directory
authentifiziert werden.
Wenn Sie die Kommunikation zwischen StoreFront und Benutzergerdaten mit HTTPS sichern mdchten, missen Sie
Microsoft Internetinformationsdienste (IIS) fr HTTPS konfigurieren. Wenn die entsprechende IIS-Konfiguration nicht
verflgbar ist, verwendet StoreFront HTTP fur die Kommunikation.

Standardmafig erfordert Citrix Receiver HTTPS-Verbindungen zu Stores. Wenn StoreFront nicht fir HTTPS konfiguriert
ist, missen Benutzer zusatzliche Konfigurationsschritte ausfihren, um HTTP-Verbindungen zu verwenden. HTTPS ist fir
die Smartcardauthentifizierung erforderlich. Sie kdnnen jederzeit nach dem Konfigurieren von StoreFront von HTTP zu
HTTPS wechseln, vorausgesetzt, die entsprechende I1S-Konfiguration ist vorhanden. Weitere Informationen finden Sie
unter Konfigurieren von Servergruppen.

Mit der Aufgabe Basis-URL andern kénnen Sie jederzeit von HTTP zu HTTPS wechseln, vorausgesetzt, dass Microsoft
Internetinformationsdienste (I1S) fir HTTPS konfiguriert ist.

5. Geben Sie auf der Seite Storename einen Namen fir den Store ein, geben Sie an, ob nicht authentifizierte (anonyme)
Benutzer auf den Store Zugriff erhalten sollen, und klicken Sie auf Weiter.
In StoreFront-Stores werden Desktops und Anwendungen aggregiert und so den Benutzern zur Verfligung gestellt.
Storenamen erscheinen in Citrix Receiver unter den Konten der Benutzer. Wahlen Sie daher einen Namen, anhand dessen
Benutzer den Inhalt des Stores erkennen kénnen.

6. Listen Sie auf der Seite Controller die Infrastruktur und die Ressourcen auf, die Sie im Store zur Verfiigung stellen
mdchten. Zum Hinzufigen von Desktops und Anwendungen zu dem Store befolgen Sie das entsprechende Verfahren
unten. Sie kdnnen Stores konfigurieren, die Ressourcen aus einer beliebigen Zusammenstellung von XenDesktop und
XenApp-Bereitstellungen bieten. Wiederholen Sie die Verfahren bei Bedarf, um alle Bereitstellungen, von Ressourcen fir
den Store hinzuzufigen.

e Hinzufligen von XenDesktop- und XenApp-Ressourcen zum Store

7. Wenn Sie dem Store alle erforderlichen Ressourcen hinzugefligt haben, klicken Sie auf der Seite Controller auf Weiter.

8. Geben Sie auf der Seite Remotezugriff an, ob und wie Benutzer, die eine Verbindung aus einem 6ffentlichen Netzwerk
herstellen, auf die internen Ressourcen zugreifen kénnen:

e SollderStore Benutzern in 6ffentlichen Netzwerken zur Verfliigung stehen, stellen Sie sicher, dass die Option
Remotezugriff aktivieren aktiviert ist. Wenn Sie dieses Kontrollkdstchen nicht aktivieren, kdnnen nur lokale Benutzer
iminternen Netzwerk auf den Store zugreifen.
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e \Wenn Sie nur Ressourcen, die Uber den Store angeboten werden, Uber NetScaler Gateway verfigbar machen
mdchten, wahlen Sie Benutzern nur Zugriff auf Ressourcen geben, die iiber StoreFront bereitgestellt werden
(kein _VPN-Tunnel) aus.

e Umden Store und alle anderen Ressourcen iminternen Netzwerk Gber einen SSL-VPN-Tunnel verfiigbar zu machen,
wadhlen Sie Benutzern Zugriff auf alle Ressourcen im internen Netzwerk geben (vollstandiger VPN-Tunnel).
Benutzer benétigen moglicherweise das NetScaler Gateway-Plug-In fiir das Erstellen des VPN-Tunnels.

Wenn Sie Remotezugriff auf den Store Uber NetScaler Gateway konfigurieren, wird die Passthrough-Authentifizierung

von NetScaler Gateway automatisch aktiviert. Benutzer authentifizieren sich bei NetScaler Gateway und werden beim

Zugriff auf ihre Stores automatisch angemeldet.

9. Listen Sie die NetScaler Gateway-Bereitstellungen auf, durch die Benutzer auf den Store zugreifen kénnen, wenn Sie
Remotezugriff aktiviert haben. Zum Hinzufligen einer NetScaler Gateway-Bereitstellung folgen Sie dem entsprechenden
Verfahren unten. Wiederholen Sie die Schritte bei Bedarf, um weitere Bereitstellungen hinzuzufiigen.

e Konfigurieren des Remotezugriffs auf den Store (ber ein NetScaler Gateway-Gerdt

10. Wenn alle NetScaler Gateway-Bereitstellungen hinzugefligt sind, wahlen Sie in der Liste NetScaler Gateway-Gerdte die
Bereitstellungen aus, Uber die Benutzer auf den Store zugreifen kénnen. Wenn Sie Zugriff iber mehrere Bereitstellungen
aktivieren, geben Sie die Standardbereitstellung fiir den Zugriff auf den Store anKlicken Sie auf Weiter.

11. Wahlen Sie auf der Seite Authentifizierungsmethoden die Methoden zur Authentifizierung der Benutzer bei dem
Store aus und klicken Sie auf Weiter. Wahlen Sie eine der folgenden Methoden:

e Benutzername und Kennwort: Die Benutzer geben zur Authentifizierung bei ihren Stores ihre Anmeldeinformationen
ein.

e SAML-Authentifizierung: Benutzer authentifizieren sich bei NetScaler Gateway und werden beim Zugriff auf ihre
Stores automatisch angemeldet.

e Domadnen-Passthrough-Authentifizierung: Benutzer authentifizieren sich bei ihrem domanengebundenen Computer
und ihre Anmeldeinformationen werden fir eine automatische Anmeldung beim Zugriff auf ihre Stores verwendet.

e Smartcard: Benutzer authentifizieren sich mit Smartcards und PINs beim Zugriff auf ihre Stores.

e HTTB Basic: Benutzer authentifizieren sich Gber den 11S-Webserver des StoreFront-Servers.

e Passthrough-Authentifizierung von NetScaler Gateway: Benutzer authentifizieren sich bei NetScaler Gateway und
werden beim Zugriff auf ihre Stores automatisch angemeldet. Diese Option wird automatisch aktiviert, wenn
Remotezugriff aktiviert wird.

12. Konfigurieren Sie auf der Seite XenApp Services-URL die XenApp- Services-URL fir Benutzer, die PNAgent fir den
Zugriff auf Anwendungen und Desktops verwenden.

13. Nach dem Erstellen des Stores sind weitere Optionen in der Citrix StoreFront-Verwaltungskonsole verftigbar. Weitere
Informationen finden Sie in diversen Artikeln zur Verwaltung.

Der Store steht jetzt fr den Zugriff durch Benutzer Uber Citrix Receiver zur Verfligung. Citrix Receiver muss mit den
Zugriffsinformationen fir den Store konfiguriert werden. Es gibt eine Reihe von Methoden der Bekanntgabe dieser
Informationen an die Benutzer, sodass Sie diesen die Konfiguration erleichtern kénnen. Weitere Informationen finden Sie
unter Benutzerzugriffsoptionen.

Alternativ kénnen Benutzer auf den Store Uber Citrix Receiver fir Web-Site zugreifen und somit Gber eine Webseite auf ihre
Desktops und Anwendungen zugreifen. Die URL, Uber die Benutzer auf die Citrix Receiver fir Web-Site fir den Store
zugreifen, wird angezeigt, wenn Sie den Store erstellen.

Wenn Sie einen neuen Store erstellen, wird die XenApp Services-URL standardmdRig aktiviert. Benutzer
domdnengebundener Desktopgerdte und umfunktionierter PCs, auf denen Citrix Desktop Lock ausgeftihrt wird, sowie
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Benutzer mit dlteren Citrix Clients, die nicht aktualisiert werden kdnnen, kdnnen tber die XenApp-Services-URL direkt auf
Stores zugreifen. Die XenApp Services-URL hat das Format http[s]//serveradresse/Citrix/storename/PNAgent/config.xm,
wobei serveradresse der vollqualifizierte Domdnenname des Servers oder der Lastausgleichsumgebung fir die StoreFront-
Bereitstellung ist und storename der Name, den Sie in Schritt 5 angegeben haben.

Sie kénnen sekunddre Server hinzuftigen, indem Sie die Option zum Beitreten bei einer vorhandenen Servergruppe
auswahlen, wenn Sie weitere Instanzen von StoreFront installieren.

Hinzuf igen von XenDesktop- und XenApp-Ressourcen zum Store

Fihren Sie die folgenden Schritte aus, umvon XenDesktop und XenApp bereitgestellte Desktops und Anwendungen in dem
Store verfligbar zu machen, den Sie als Teil der Erstkonfiguration des StoreFront-Servers erstellen. Es wird davon
ausgegangen, dass Sie die unter "Neue Bereitstellung erstellen" weiter oben beschriebenen Schritte 1 bis 6 ausgef tihrt
haben.

1. Klicken Sie auf der Seite Controller der Seite der StoreFront-Verwaltungskonsole zum Erstellen von Stores auf
Hinzuflgen.

2. Geben Sie im Dialogfeld Controller hinzufigen einen Namen an, tUber den Sie die Bereitstellung identifizieren kdnnen, und
geben Sie an, ob die Ressourcen, die Sie Uber den Store verflgbar machen mdchten, von XenDesktop, XenApp oder
XenMobile bereitgestellt werden.

3. Fugen Sie der Liste Server die Namen oder IP-Adressen der Server hinzu. Geben Sie aus Grinden der Fehlertoleranz
mehrere Server an und fihren Sie die Server dabei in der Reihenfolge ihrer Prioritat auf, um die Failover-Reihenfolge
festzulegen. Geben Sie fiir XenDesktop-Sites die Details der Controller an. Listen Sie fir XenApp-Farmen Server auf, auf
denen der Citrix XML-Dienst ausgefihrt wird.

4. Wahlen Sie aus der Liste Transporttyp die Verbindungstypen fir StoreFront aus, die fir die Kommunikation mit den
Servern verwendet werden sollen.

e Wadhlen Sie HTTP aus, wenn Daten Uber unverschlisselte Verbindungen gesendet werden sollen. Bei Auswahl dieser
Option missen Sie eigene MaRnahmen treffen, um die Verbindungen zwischen StoreFront und den Servern zu sichern.

e \Wadhlen Sie HTTPS aus, um Daten Uber sichere HTTP-Verbindungen mit SSL (Secure Sockets Layer) oder TLS
(Transport Layer Security) zu senden. Wenn Sie diese Option fir XenDesktop- oder XenApp-Server auswahlen,
vergewissern Sie sich, dass der Citrix XML-Dienst so konfiguriert ist, dass der Port gemeinsam mit
Internetinformationsdienste (I1S) verwendet wird und in der I1S-Konfiguration HTTPS-Unterstltzung festgelegt
wurde.

e Wadhlen Sie SSL-Relay aus, um Daten Uber sichere Verbindungen an XenApp-Server zu senden. SSL-Relay tibernimmt
die Hostauthentifizierung und Datenverschlisselung.

Hinweis: Wenn Sie die Verbindungen zwischen StoreFront und den Servern mit HTTPS oder SSL-Relay sichern, achten Sie

darauf, dass die in der Liste Server eingegebenen Servernamen genau mit den Namen in den Zertifikaten fr die Server

Ubereinstimmen. Dies gilt auch fr die GroR- und Kleinschreibung.

5. Geben Sie den Port an, den StoreFront fir Verbindungen mit den Servern verwenden soll. Der Standardport ist 80 fir
Verbindungen tber HTTP und SSL-Relay bzw. 443 fir HTTPS-Verbindungen. Bei XenDesktop- und XenApp-Servern muss
der angegebene Port demvom Citrix XML-Dienst verwendeten Port entsprechen.

6. Wenn Sie SSL-Relay verwenden, um Verbindungen zwischen StoreFront und XenApp-Servern zu sichern, geben Sie den
TCP-Port fr SSL-Relay im Feld SSL-Relay-Port an. Der Standardport ist 443. Stellen Sie sicher, dass alle Server, auf denen
SSL-Relay ausgefiihrt wird, denselben Port tiberwachen.

Sie kdnnen Stores konfigurieren, die Ressourcen aus einer beliebigen Zusammenstellung von XenDesktop-, XenApp- und
XenMobile-Bereitstellungen bieten. Zum Hinzuf igen weiterer XenDesktop-Sites oder XenApp-Farmen wiederholen Sie das
0. g. Verfahren.Wenn Sie dem Store alle erforderlichen Ressourcen hinzugefiigt haben, kehren Sie zu Schritt 7 unter "Neue
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Bereitstellung erstellen" zurtick.

Konfigurieren des Remotezugriffs auf den Store Uber ein NetScaler Gateway-Gerat

Fihren Sie die folgenden Schritte aus, um Remotezugriff iber ein NetScaler Gateway-Gerdt auf den Store zu konfigurieren,
den Sie als Teil der Erstkonfiguration des StoreFront-Servers erstellt haben. Es wird davon ausgegangen, dass Sie die unter
“Neue Bereitstellung erstellen" weiter oben beschriebenen Schritte 1 bis 9 ausgefihrt haben.

L

Klicken Sie auf der Seite Remotezugriff der Seite der StoreFront-Verwaltungskonsole zum Erstellen von Stores auf
Hinzuflgen.

Geben im Dialogfeld NetScaler Gateway-Gerat hinzufligen einen Namen fir das Gerat an, Uber den die Benutzer dieses
identifizieren kdnnen.

Benutzern wird der Anzeigename angezeigt, den Sie in Citrix Receiver angegeben haben. Nehmen Sie deshalb relevante
Informationen in den Namen auf, damit Benutzer leichter entscheiden kénnen, ob sie das Gerdt verwenden méchten.
Beispielsweise k&nnen Sie den geographischen Standort in die Anzeigenamen der NetScaler Gateway-Bereitstellungen
einfligen, damit Benutzer problemlos das beste Gateway fiir ihren Standort identifizieren kdnnen.

Geben Sie die URL des virtuellen Servers oder Benutzeranmeldepunkts (fir Access Gateway 5.0) fiir das Gerdt an. Geben
Sie die Produktversion lhrer Bereitstellung an.

Weitere Informationen zum Erstellen eines einzelnen vollqualifizierten Domanennamens (FQDN) fir den internen und
externen Zugriff auf einen Store finden Sie unter Erstellen eines einzelnen vollqualifizierten Domdanennamens (FQDN) fdr
den internen und externen Zugriff auf einen Store.

Wenn Sie ein Access Gateway 5.0-Gerdt hinzuzufigen, wahlen Sie aus der Liste Bereitstellungsmodus die Option Gerat
aus. Andernfalls und geben Sie ggf. die Subnetz-IP-Adresse des NetScaler Gateway-Gerdts an.

Die Subnetzadresse ist die IP-Adresse, durch die NetScaler Gateway fir die Kommunikation mit Servern iminternen
Netzwerk das Benutzergerdt darstellt. Dies kann es sich auch die zugeordnete IP-Adresse des NetScaler Gateway-
Gerdts sein. Wenn angegeben, verwendet StoreFront die Subnetz-IP-Adresse, um zu Uberprifen, ob eingehende
Anfragen von einem vertrauenswirdigen Gerdt stammen.

. Wenn Sie ein Gerat mit NetScaler Gateway hinzuflgen, wdhlen Sie aus der Liste Anmeldetyp die

Authentifizierungsmethode aus, die Sie auf dem Gerat fir Benutzer von Citrix Receiver konfiguriert haben.
Die von lhnen angegebenen Informationen Uber die Konfiguration des NetScaler Gateway-Gerats wird der
Provisioningdatei fr den Store hinzugeftgt. Dies ermdglicht, dass Citrix Receiver die entsprechende
Verbindungsanforderung schickt, wenn das Gerdt zum ersten Mal kontaktiert wird.

e \Wenn Benutzer die Domdnenanmeldeinformationen fir Microsoft Active Directory eingeben missen, wahlen Sie
Domane.

e WahlenSie Sicherheitstoken, wenn Benutzer einen Tokencode von einem Sicherheitstoken eingeben missen.

e WdhlenSie Domdne und Sicherheitstoken aus, wenn Benutzer ihre Domdnenanmeldeinformationen und einen
Tokencode von einem Sicherheitstoken eingeben miissen.

e \Wadhlen Sie SMS-Authentifizierung, wenn Benutzer ein in einer Textnachricht gesendetes Einmalkennwort eingeben
mussen.

e \Wenn Benutzer eine Smartcard vorlegen und eine PIN eingeben missen, wahlen Sie Smartcard.

Wenn Sie die Smartcardauthentifizierung mit einer sekunddren Authentifizierungsmethode konfigurieren, auf die

Benutzer zurlickgreifen kdnnen, wenn es Probleme mit den Smartcards gibt, wahlen Sie die sekundare

Authentifizierungsmethode aus der Liste Smartcard-Fallback.

. Geben Sie die URL des NetScaler Gateway-Authentifizierungsdiensts in das Feld Rickruf-URL ein. StoreFront fligt
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automatisch den Standardteil der URL an. Klicken Sie auf Weiter.

Geben Sie die intern zugdngliche URL des Gerdts ein. StoreFront kontaktiert den NetScaler Gateway-
Authentifizierungsdienst, um zu Gberprifen, ob von NetScaler Gateway empfangene Anforderungen auch tatsdchlich
von diesem Gerat ausgehen.

7. Wenn Sie Ressourcen von XenDesktop oder XenApp im Store verfligbar machen, listen Sie auf der Seite Secure Ticket
Authority (STA) URLs fur Server auf, auf denen die STA ausgefihrt wird. Geben Sie aus Griinden der Fehlertoleranz URLS
fr mehrere STAs ein und fihren Sie die Server dabei in der Reihenfolge ihrer Prioritat auf, um die Failoversequenz
festzulegen.

Die STA wird auf XenDesktop- und XenApp-Servern gehostet und gibt Sitzungstickets als Reaktion auf
Verbindungsanforderungen aus. Auf diesen Sitzungstickets basiert die Authentifizierung und Autorisierung fr den Zugrif f
auf XenDesktop- und XenApp-Ressourcen.

8. Aktivieren Sie das Kontrollkastchen Sitzungszuverldssigkeit aktivieren, wenn XenDesktop und XenApp getrennte
Sitzungen aufrechterhalten sollen, wahrend Citrix Receiver eine automatische Wiederverbindung versucht. Aktivieren Sie
das Kontrollkastchen Tickets von zwei Secure Ticket Authoritys anfordern (falls verflgbar), wenn Sie mehrere STAs
konfiguriert haben und sicherstellen mdchten, dass Sitzungszuverldssigkeit immer gegeben ist.

Wenn das Kontrollkdstchen Tickets von zwei Secure Ticket Authoritys anfordern (falls verfigbar) aktiviert ist, ruft
StoreFront Tickets von zwei verschiedenen Secure Ticket Authoritys ab, damit Benutzersitzungen nicht unterbrochen
werden, wenn eine Secure Ticket Authority wahrend der Sitzung ausfdllt. Wenn StoreFront aus irgendeinem Grund keine
Verbindung zu zwei Secure Ticket Authoritys herstellen kann, wird automatisch nur eine Secure Ticket Authority
verwendet.

9. Klicken Sie auf Erstellen, um die NetScaler Gateway-Bereitstellung der Liste auf der Seite Remotezugriff hinzuzuftgen.

Zum Hinzuflgen weiterer Bereitstellungen wiederholen Sie das o. g. Verfahren. Zum Konfigurieren von Remotezugriff auf
den Store Uber Access Gateway 5.0-Cluster folgen Sie den Schritten unter Konfigurieren des Remotezugriffs auf den Store
Uber einen Access Gateway 5.0-Cluster bereit. Wenn Sie alle NetScaler Gateway-Bereitstellungen hinzugeftigt haben,
kehren Sie zu Schritt 10 unter "Neue Bereitstellung erstellen” zurtick.

Konfigurieren des Remotezugriffs auf den Store Uber einen Access Gateway 5.0-Cluster bereit

Flhren Sie die folgenden Schritte aus, um Remotezugriff Uber einen Access Gateway 5.0-Cluster auf den Store zu
konfigurieren, den Sie als Teil der Erstkonfiguration des StoreFront-Servers erstellt haben. Es wird davon ausgegangen, dass
Sie die unter "Neue Bereitstellung erstellen" weiter oben beschriebenen Schritte 1 bis 9 ausgefthrt haben.

1. Klicken Sie auf der Seite Remotezugriff der Seite der StoreFront-Verwaltungskonsole zum Erstellen von Stores auf
Hinzuftgen.

2. Geben im Dialogfeld NetScaler Gateway-Gerat hinzufigen einen Namen fiir den Cluster an, iber den die Benutzer diesen
identifizieren kdnnen.
Benutzern wird der Anzeigename angezeigt, den Sie in Citrix Receiver angegeben haben. Nehmen Sie deshalb relevante
Informationen in den Namen auf, damit Benutzer leichter entscheiden kdnnen, ob sie den Cluster verwenden méchten.
Beispielsweise kdnnen Sie den geographischen Standort in die Anzeigenamen der NetScaler Gateway-Bereitstellungen
einfligen, damit Benutzer problemlos das beste Gateway fir ihren Standort identifizieren kénnen.

3. Geben Sie die URL des Benutzeranmeldepunkts fir den Cluster ein, und wdhlen Sie aus der Liste Version die Option 5.x
aus.

4. Wahlen Sie in der Liste Bereitstellungsmodus die Option Access Controller und klicken Sie auf Weiter.

5. Listen Sie auf der Seite Gerdte die IP-Adressen oder vollqualifizierten Domdnennamen (FQDNSs) der Gerdte im Cluster auf
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und klicken Sie auf Weiter.

6. Listen Sie auf der Seite Authentifizierung ohne Benutzereingriff aktivieren die URLs fUr den Authentifizierungsdienst, der
auf den Access Controller-Servern ausgef iihrt wird, auf. Geben zur Aktivierung der Fehlertoleranz URLs mehrerer Server
ein und fuhren Sie die Server dabei in der Reihenfolge ihrer Prioritat auf, um die Failoversequenz festzulegen. Klicken Sie
auf Weiter.

StoreFront authentifiziert Remotebenutzer Gber den Authentifizierungsdienst, damit sie ihre Anmeldeinformationen
nicht neu eingeben missen, wenn sie auf Stores zugreifen.

7. Wenn Sie Ressourcen von XenDesktop und XenApp im Store verfligbar machen, listen Sie auf der Seite Secure Ticket
Authority (STA) URLs fir Server auf, auf denen die STA ausgefihrt wird. Geben Sie aus Griinden der Fehlertoleranz URLs
fur mehrere STAs ein und fuhren Sie die Server dabei in der Reihenfolge ihrer Prioritat auf, um die Failoversequenz
festzulegen.

Die STA wird auf XenDesktop- und XenApp-Servern gehostet und gibt Sitzungstickets als Reaktion auf
Verbindungsanforderungen aus. Auf diesen Sitzungstickets basiert die Authentifizierung und Autorisierung flr den Zugriff
auf XenDesktop- und XenApp-Ressourcen.

8. Aktivieren Sie das Kontrollkdstchen Sitzungszuverldssigkeit aktivieren, wenn XenDesktop und XenApp getrennte
Sitzungen aufrechterhalten sollen, wahrend Citrix Receiver eine automatische Wiederverbindung versucht. Aktivieren Sie
das Kontrollkdstchen Tickets von zwei Secure Ticket Authoritys anfordern (falls verfigbar), wenn Sie mehrere STAs
konfiguriert haben und sicherstellen méchten, dass Sitzungszuverldssigkeit immer gegeben ist.

Wenn das Kontrollkdstchen Tickets von zwei Secure Ticket Authoritys anfordern (falls verflgbar) aktiviert ist, ruft
StoreFront Tickets von zwei verschiedenen Secure Ticket Authoritys ab, damit Benutzersitzungen nicht unterbrochen
werden, wenn eine Secure Ticket Authority wdhrend der Sitzung ausfallt. Wenn StoreFront aus irgendeinem Grund keine
Verbindung zu zwei Secure Ticket Authoritys herstellen kann, wird automatisch nur eine Secure Ticket Authority
verwendet.

9. Klicken Sie auf Erstellen, um die NetScaler Gateway-Bereitstellung der Liste auf der Seite Remotezugriff hinzuzufiigen.

Zum Hinzufligen weiterer Cluster wiederholen Sie das o. g. Verfahren. Zum Konfigurieren von Remotezugriff auf den Store
Uber NetScaler Gateway oder ein einzelnes Access Gateway 5.0-Gerdt folgen Sie den Schritten unter Konfigurieren des
Remotezugriffs auf den Store Uber ein NetScaler Gateway-Gerdt. Wenn Sie alle NetScaler Gateway-Bereitstellungen
hinzugeftigt haben, kehren Sie zu Schritt 10 unter "Neue Bereitstellung erstellen" zuriick.
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Vorhandener Servergruppe beitreten

Nov 27,2017
Vor der Installation von StoreFront stellen Sie sicher, dass auf dem Server, den Sie der Gruppe hinzufigen, die gleiche

Betriebssystemversion mit dem gleichen Gebietsschema ausgefihrt wird, wie auf den anderen Servern in der Gruppe.
StoreFront-Servergruppen mit unterschiedlichen Betriebssystemversionen und Gebietsschemas werden nicht untersttzt.
Zwar kann eine Servergruppe maximal finf Server enthalten, basierend auf Simulationen bieten Servergruppen mit mehr als
drei Servern jedoch fir die Kapazitat keinen Vorteil. AuRerdem missen Sie sicherstellen, dass der relative Pfad zu StoreFront
in [IS auf dem Server, den Sie hinzufigen, mit dem auf den anderen Servern in der Gruppe identisch ist.

Important

Wenn Sie einer Servergruppe einen neuen Server hinzufigen, werden StoreFront-Dienstkonten als Mitglieder der lokalen
Administratorgruppe auf dem neuen Server hinzugefligt Fiir diese Dienste sind lokalen Administratorberechtigungen erforderlich,
um der Servergruppe beizutreten und fur die Synchronisierung. Wenn Sie eine Gruppenrichtlinie verwenden, die verhindert, dass der
lokalen Administratorgruppe neue Mitglieder hinzugefiigt werden kénnen, bzw. wenn Sie die Berechtigungen der lokalen
Administratorgruppe auf den Servern einschrdanken, kann StoreFront nicht der Servergruppe beitreten.

1. Wenn die Citrix StoreFront-Verwaltungskonsole nach der Installation von StoreFront nicht bereits ge6ffnet ist, klicken
Sie auf der Windows- Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Klicken Sie im Ergebnisbereich der Citrix StoreFront-Verwaltungskonsole auf Vorhandener Servergruppe beitreten.

3. Melden Sie sich bei einem Server in der StoreFront-Bereitstellung an, der Sie den Server hinzufigen mdchten, und 6ffnen
Sie die Citrix StoreFront-Verwaltungskonsole. Wdhlen Sie im linken Bereich der Konsole den Knoten Servergruppe aus und
klicken Sie im Bereich Aktionen auf Server hinzuftigen. Notieren Sie sich den angezeigten Autorisierungscode.

4. Kehren Sie zum neuen Server zuriick und geben Sie im Dialogfeld Servergruppe beitreten den Namen des vorhandenen
Servers im Feld Autorisierungsserver an. Geben Sie den vom primdren Server erhaltenen Autorisierungscode ein und klicken
Sie auf Beitreten.

Nach dem Beitritt zu der Gruppe wird die Konfiguration des neuen Servers aktualisiert, damit sie mit der des vorhandenen
Servers identisch ist. Alle anderen Server in der Gruppe werden mit den Informationen des neuen Servers aktualisiert.

Verwenden Sie zur Verwaltung einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration
der Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen
Servern der Bereitstellung ausgef tihrt wird. Alle vorgenommenen Konfigurationsanderungen mussen an die anderen Server
der Gruppe weitergegeben werden, damit eine konsistente Konfiguration der gesamten Bereitstellung gewdhrleistet ist.

Entfernen eines Servers aus einer Servergruppe

Wenn ein StoreFront-Server Mitglied einer Servergruppe war und entfernt wurde, missen Sie das PowerShell-Cmdlet Clear-
DSConfiguration ausfihren, um den StoreFront-Server auf die Werkseinstellungen zurticksetzen. Nachdem Sie das Cmdlet
Clear-DSConfiguration auf dem getrennten Server ausgefihrt haben, fligen Sie den Server wieder einer vorhandenen
Servergruppe oder einer anderen, neu erstellten Servergruppe hinzu.

1. Offnen Sie die StoreFront-Verwaltungskonsole auf dem priméren StoreFront-Server, mit dem Sie die gesamte
Servergruppe verwalten.

2. Wahlen Sie den Knoten fir die Servergruppe im linken Bereich aus und wdhlen Sie dann einen anderen Server zum
Entfernen aus.
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3. Entfernen Sie den ausgewdhlten Server aus der Servergruppe.

4. ImBereich "Aktionen" (ibertragen Sie die Anderungen vom getrennten Server auf eines der Mitglieder der Servergruppe.
Alle anderen Mitglieder der Servergruppe wissen jetzt, dass ein Server aus der Gruppe entfernt wurde. Wenn Sie den
getrennten Server nicht auf die Werkseinstellungen zurlicksetzen, erkennt er nicht, dass er nicht mehr Mitglied der
Gruppe ist.

5. SchlieRen Sie die Verwaltungskonsole fir den getrennten Server.

6. Offnen Sie eine PowerShell-Sitzung auf dem getrennten Server, der aus der Gruppe entfernt wurde, und importieren Sie
die PowerShell-Module von StoreFront mit folgendem Befehl: &
"$Env:PROGRAMFILES\Citrix\ReceiverStoreFront\Scripts\ImportModules.ps1"

7. Fihren Sie den Befehl Clear-DSConfiguration aus, der den Server auf die Standardeinstellungen zurlicksetzt.

8. Offnen Sie die StoreFront-Verwaltungskonsole. Der getrennte Server wurde zurlickgesetzt und kann nun einer anderen
Servergruppe hinzugefigt werden.
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Migrieren von Webinterface-Features nach StoreFront

Nov 27,2017
Firviele Webinterface-Anpassungen gibt es Entsprechungen in StoreFront Uber JavaScript-Optimierungen, veréffentlichten
Citrix APIs oder der StoreFront-Verwaltungskonsole.

Die folgende Tabelle enthilt eine Ubersicht (iber die Anpassungen und grundlegende Informationen dariiber, wie sie
programmiert werden.

Ordnerpfade

e Fir Skript-Anpassungen flgen Sie die Beispiele in die Datei script.js in folgendem Ordner ein:
C\inet pub\wwwroot\Citrix\StoreNameWeb\custom

e Fir Stil-Anpassungen fligen Sie die Beispiele in die Datei style.css in folgendem Ordner ein:
C\inet pub\wwwroot\Citrix\StoreNameWeb\custom

e Flrdynamischen Inhalt figen Sie den dynamischen Kontext in einer Textdatei in folgendem Ordner ein:
C:\inetpub\wwwroot\Citrix\StoreNameWeb\customweb

e In Bereitstellungen mit mehreren Servern kénnen Sie alle Anderungen tiber die StoreFront-Verwaltungskonsole oder
PowerShell auf die anderen Server replizieren.

Hinweis: In Webinterface kdnnen einzelne Benutzer verschiedene Einstellungen anpassen. Das ist derzeit in StoreFront
nicht mdglich. Eine solche Méglichkeit kann zwar durch umfassendere Anpassungen geschaffen werden, dies ist jedoch
nicht Gegenstand des vorliegenden Artikels.

Webinterface-Funktion StoreFront-Aquivalent

Anpassung per Verwaltungskonsole

Layout mit reduziertem Grafikinhalt Nicht verflgbar StoreFront erkennt automatisch den Geratebildschirm
Layout mit komplettem Grafikinhalt und passt die Benutzeroberflache entsprechend an.
Auswahl durch Benutzer

Aktivieren der Suche e Die Suche ist standardmaRig aktiviert.
Deaktivieren der Suche e Deaktivieren: Zum Ausblenden der Suchfelder auf der Desktop-/Web-
Benutzeroberflache fiigen Sie der Datei style.css folgenden Stil hinzu:

.search-container {

display: none;
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Zum Ausblenden der Suchfelder auf der Telefon-
Benutzeroberflache fiigen Sie folgenden Stil hinzu:

#searchBtnPhone {

display: none;

Aktualisierung

Rickkehr zumletzten Ordner

https://docs.citrix.com

StandardmaRig aktiviert (Browseraktualisierung).

Nicht standardmaRig aktiviert.

Zum Aktivieren der Funktion zum Speichern des aktuellen Ordners und

Zurtickkehren zu diesem beim Laden fligen Sie der Datei script.js

Folgendes hinzu:
CTXS.Extensions.afterDisplayHomeScreen = function ()
{
// check if view was saved last time
CTXS.ExtensionAPl.localStorageGet item("view",
function (view) {
if (view) {
// if view was saved, change to it
CTXS.ExtensionAPl.changeView(view);
}
if (view == "store") {
/] if view is store, see if folder was saved
CTXS.ExtensionAPllocalStorageGetitem("folder",
function(folder) {
if (folder 1= ") {
// if folder was saved, change to it

CTXS.ExtensionAPlLnavigateToFolder(folder);
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}

// set up monitoring of folder
CTXS.Extensions.onFolderChange = function(folder) {
CTXS.ExtensionAPLlocalStorageSetitem("folder",
folder);
b
// set up monitoring of view
CTXS.Extensions.onViewChange = function(newview) {
// don’t retain search or appinfo views
// instead, remember parent view.
if ((newview != "appinfo") &&
(newview != "search")) {
CTXS.ExtensionAPLlocalStorageSet item(

"view", newview);

Quickinfos In Citrix Receiver gibt es nur sehr wenige Quickinfos, da es fir Gerdate mit
und ohne Touchscreen vorgesehen ist. Siekdnnen Quickinfos tber ein
benutzerdefiniertes Skript hinzuf iigen.

Symbolansicht Citrix Receiver hat eine andere Benutzeroberflache, daher gelten diese
Baumstrukturansicht Optionen nicht. Sie kdnnen mit der StoreFront-Verwaltungskonsole
Detailansicht Ansichten konfigurieren. Weitere Informationen finden Sie unter
Listenansicht Angeben verschiedener Ansichten fir Anwendungen und Desktops.

Gruppenansicht

Standardansicht festlegen
Symbolansicht (reduzierter Grafikinhalt)
Listenansicht (reduzierter Grafikinhalt)
Standardansicht (reduzierter Grafikinhalt)
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Benutzeroberflache mit einer
Registerkarte
Benutzeroberflache mit mehreren
Registerkarten

e App-Registerkarte

e Desktop-Registerkarte

e |nhalt-Registerkarte

o (Registerkartenreihenfolge)

Kopfzeilenlogo

Textfarbe
Kopfzeilen-Hintergrundfarbe
Kopfzeilen-Hintergrundbild

Die Benutzeroberflache von Citrix Receiver ist standardmdRig in
Registerkarten unterteilt, wobei sich Apps und Inhalt auf einer
Registerkarte und Desktops auf der anderen befinden. Es gibt auRerdem
eine optionale Registerkarte Favoriten.

Aquivalente fur Farben und Logos bei Verwendung der StoreFront-
Verwaltungskonsole. Klicken Sie in der StoreFront-Verwaltungskonsole
im Bereich "Aktionen" auf "Websitedarstellung anpassen" und fihren Sie
Ilhre Anpassungen auf dem angezeigten Bildschirm durch.

Mit einer Stil-Anpassung kdnnen Sie als Kopfzeile ein Hintergrundbild
festlegen. Beispiel:

.theme-header-bgcolor {

background-image: url('spirals.png');
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BegriiRungsmeldung vor Anmeldung
(vor Gebietsschema)

o Titel

e SMS

e Hyperlink

e Schaltflachenbezeichnung

StandardmaRig gibt es keinen eigenen Voranmeldungsbildschirm.

Mit diesem Beispielskript wird ein Meldungsfenster zum Durchklicken
hinzugefgt:

var doneClickThrough = false;
// Before web login
CTXS.Extensions.beforeLogon = function (callback) {
doneClickThrough = true;
CTXS.ExtensionAPlL.showMessage({
messageTitle: "Willkommen!",
messageText: "Only for WWCo Employees",
okButtonText: "Akzeptieren",
okAction: callback
};
b

// Before main screen (for native clients)
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CTXS.Extensions.bef oreDisplayHomeScreen
= function (callback) {
if (!doneClickThrough) {
CTXS.ExtensionAPL.showMessage({
messageTitle: "Willkommen!",
messageText: "Only for WWCo Employees",
okButtonText: "Akzeptieren",

okAction: callback

};
} else {
callback();
}
b
e Titel des Anmeldebildschirms Es gibt vier Bereiche fur Anpassungen auf dem Anmeldebildschirm bzw.
e Meldung des Anmeldebildschirms den Anmeldebildschirmen. Bereichoben und unten im Bildschirm (Kopf-

e Systemmeldung des Anmeldebildschirms und Ful3zeile) und Bereich oben und unten im Anmeldefeld selbst.
.customAuthHeader,
.customAuthFooter
.customAuthTop,
.customAuthBottom {
text-align: center;
color: white;
font-size: 16px;
}
Beispielskript (statische Inhalte)
$("'.customAuthHeader').ht mi("Welcome to ACME");
Beispielskript (dynamische Inhalte)
function setDynamicContent(txtFile, element) {

CTXS.ExtensionAPl.proxyRequest ({
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url: "customweb/"+txtFile,

success: function(txt) {S(element).htmi(txt);}});

}

setDynamicContent("Message.txt", ".customAuthTop");

Hinweis: Figen Sie weder explizit im Skript noch im Verzeichnis custom
dynamische Inhalte ein, da Anderungen hier ein erneutes Laden der
Benutzeroberflache auf allen Clients erzwingen. Fligen Sie dynamische
Inhalte im Verzeichnis customweb ein.

e BegriiRungsmeldung des
Anwendungsbildschirms

e Systemmeldung des
Anwendungsbildschirms

FuRzeilentext (alle Bildschirme)

Siehe Beispiele fur CustomAut h-BegriiRungsbildschirm oben.

Siehe Beispiele fur dynamische Inhalte oben. Verwenden Sie
#customTop anstelle von #customAuthTop, um Inhalt auf dem
Homebildschirm zu platzieren.

Beispielskript:
#customBottom {
text-align: center;
color: white;
font-size: 16px;
}
Beispiel fur statische Inhalte unter Verwendung eines Skripts:

$('#customBottom).ht mi("Welcome to ACME");

Features ohne direkte Entsprechung

e Anmeldeseite ohne Kopfzeile
e Anmeldeseite mit Kopfzeile
(einschl. Meldungen)

Es gibt keine direkte Entsprechung in StoreFront. Sie kdnnen jedoch
benutzerdefinierte Kopfzeilen erstellen.Siehe "Titel des
Anmeldebildschirms" oben.

Benutzereinstellungen

Workspace Control

StandardmdRig gibt es keine Benutzereinstellungen. Sie kdnnen Mendis
und Schaltflachen Uber JavaScript hinzuflgen.

Aquivalente Funktionalitat fir Administratoreinstellungen. Die
Erweiterungs-APIs bieten viel zusdtzliche Flexibilitat.
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Weitere Informationen finden Sie unter http://www.citrix.com/go/citrix-
developer/storefront-receiver-developer-community/receiver-
customization-apihtml.

Tiefgreifende Anpassung (Code)

Hooks fir die ICA-Dateigenerierung und
andere Anpassungen fur das Aufrufrouting

Aquivalente oder bessere APIs.

http://www.citrix.com/go/citrix-developer/storefront-receiver-
developer-community/store-customization-sdk.html

Authentifizierungsanpassungen

Aquivalente oder bessere APIs.

http://www.citrix.com/go/citrix-developer/storefront-receiver-
developer-community/store-authentication-sdks.htmi

JSP-/ASP-Quellzugrif f

Es gibt keine dquivalenten APIs in StoreFront, da die Benutzeroberfldche
nicht auf die gleiche Weise gerendert wird.Es gibt zahlreiche JavaScript-
APIs fiir die Anpassung der Benutzeroberflache.
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Konfigurieren von Servergruppen

Nov 27,2017
Mit den folgenden Anleitungen kdnnen Sie die Einstellungen von StoreFront-Multiserverbereitstellungen dndern.

Verwenden Sie zur Verwaltung einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration
der Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen
Servern der Bereitstellung ausgef tihrt wird. Alle vorgenommenen Konfigurationsanderungen missen an die anderen Server
der Gruppe weitergegeben werden, damit eine konsistente Konfiguration der gesamten Bereitstellung gewdhrleistet ist.

Sie missen den StoreFront-Installationsort und die [IS-Website-Einstellungen (z. B. physischer Pfad und Site-1Ds) auf den
Servern einer StoreFront-Servergruppe identisch konfigurieren.

Hinzufldgen eines Servers zu einer Servergruppe

Mit der Aufgabe Server hinzufiigen kénnen Sie einen Autorisierungscode abrufen, der es IThnen ermdglicht, der vorhandenen
Bereitstellung einen neu installierten StoreFront-Server hinzuzufigen. Weitere Informationen zum Hinzufligen neuer Server
zu vorhandenen StoreFront-Bereitstellungen finden Sie unter Vorhandener Servergruppe beitreten.Informationen zur
Einschatzung der Zahl der in der Gruppe bendétigten Server finden Sie unter Planen der StoreFront- Bereitstellungim
Abschnitt Skalierbarkeit.

Entfernen von Servern aus einer Servergruppe

Mit der Aufgabe Server entfernen kénnen Sie Server aus einer StoreFront-Multiserverbereitstellung lI6schen. Sie kdnnen
jeden Serverin der Gruppe mit Ausnahme des Servers, auf dem Sie die Aufgabe ausfihren, entfernen. Entfernen Sie den
Server zuerst aus der Lastausgleichsumgebung und dann aus der Multiserverbereitstellung.

Weitergeben lokaler Anderungen an eine Servergruppe

Mit der Aufgabe Anderungen verteilen kénnen Sie die Konfiguration aller anderen Server in einer StoreFront-
Multiserverbereitstellung aktualisieren, damit sie mit der Konfiguration des aktuellen Servers tibereinstimmt. Alle Anderungen,
die auf anderen Servern in der Gruppe vorgenommen wurden, werden verworfen. Beachten Sie bei dieser Aufgabe, dass Sie
erst dann weitere Anderungen machen kénnen, wenn alle Server in der Gruppe aktualisiert wurden.

Wichtig: Wenn Sie die Konfiguration eines Servers aktualisieren, ohne die Anderungen auf den anderen Servern in der Gruppe
zu Ubernehmen, kénnen die Aktualisierungen verloren gehen, falls Sie nach dem Vorgang Anderungen von einem anderen
Server in der Bereitstellung ibernehmen.

Andern der Basis-URL fir eine Bereitstellung

Verwenden Sie die Aufgabe Basis-URL andern, um die Basis-URL zu andern, die als Stamm fir die URLs der Stores und
andere StoreFront-Dienste dient, die in der Bereitstellung gehostet werden. Geben Sie bei Bereitstellungen mit mehreren
Servern die Lastausgleichs-URL an. Sie kénnen mit dieser Option jederzeit von HTTP zu HTTPS wechseln, vorausgesetzt,
dass die Microsoft-Internetinformationsdienste (lIS) ftr HTTPS konfiguriert sind.

Zum Konfigurieren von IS far HTTPS erstellen Sie mit der IIS-Verwaltungskonsole auf dem StoreFront-Server ein
Serverzertifikat, das von der Microsoft Active Directory-Domdnenzertifizierungsstelle signiert wurde. Fligen Sie anschlieRend
eine HTTPS-Bindung zur Standardwebsite hinzu. Weitere Informationen zum Erstellen eines Serverzertifikats in 1IS finden
Sie unter http://technet.microsoft.com/de-de/library/hh831637.aspx#CreateCertificate. Weitere Informationen (iber das
Hinzuflgen einer HTTPS-Bindung zu einer 11S-Website finden Sie unter http://technet.microsoft.com/de-
de/library/hh831632.aspx#SSLBinding.
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Konfigurieren der Serverumgehung

Zur Verbesserung der Leistung bei Ausfall von Servern, auf denen Ressourcen bereitgestellt werden, umgeht StoreFront
voriibergehend die Server, die nicht antworten. Bei einer Serverumgehung ignoriert StoreFront den Server und verwendet
diesen nicht fur den Zugriff auf Ressourcen. Verwenden Sie folgende Parameter, um die Dauer der Umgehung festzulegen:

o Umgehungsdauer bei Ausfall aller Server ist eine reduzierte Dauer in Minuten, die StoreFront anstelle von
Umgehungsdauer verwendet, wenn alle Server eines bestimmten Delivery Controllers umgangen werden. Der
Standardwert ist 0 Minuten.

e Umgehungsdauer ist die Zeit in Minuten, die StoreFront einen einzelnen Server nach einem fehlgeschlagenen
Kommunikationsversuch umgeht. Die Standarddauer fir die Umgehung ist 60 Minuten.

Uberlegungen beim Angeben von "Umgehungsdauer bei Ausfall aller Server"

Die Wahl eines htheren Werts fiir Umgehungsdauer bei Ausfall aller Server vermindert die Auswirkungen eines Ausfalls
eines bestimmten Delivery Controllers, jedoch stehen die Ressourcen auf diesem Delivery Controller nach einem tempordren
Netzwerk- oder Serverausfall Benutzern fir die angegebene Dauer nicht zur Verfliigung. Verwenden Sie ggf. einen hdheren
Wert fur Umgehungsdauer bei Ausfall aller Server, wenn viele Delivery Controller fUr einen Store konfiguriert sind,
insbesondere fir nicht geschaftskritische Delivery Controller.

Die Wahl eines niedrigeren Werts fir Umgehungsdauer bei Ausfall aller Server erhdht die Verfigbarkeit von Ressourcen
auf dem Delivery Controller, gleichzeitig jedoch auch das Risiko clientseitiger Timeouts, wenn viele Delivery Controller fir
einen Store konfiguriert sind und mehrere ausfallen. Es empfiehit sich, den Standardwert von 0 Minuten far
geschadftskritische Delivery Controller, bzw. wenn nur wenige Farmen konfiguriert sind, beizubehalten.

Andern der Umgehungsparameter fiir einen Store

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird.Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und klicken Sie im Bereich
Aktionen auf Delivery Controller verwalten.

3. Wahlen Sie einen Controller, klicken Sie auf Bearbeiten und dann im Bildschirm Delivery Controller bearbeiten auf
Einstellungen.

4. Klicken Sie in der Zeile Umgehungsdauer bei Ausfall aller Server auf die zweite Spalte und geben Sie die Dauer in
Minuten ein, fr die der Delivery Controller als offline gilt, nachdem alle zugehérigen Server nicht antworten.

5. Klicken Sie in der Zeile Umgehungsdauer auf die zweite Spalte und geben Sie die Dauer in Minuten ein, fr die ein
einzelner Server als offline gilt, wenn er nicht antwortet.
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Konfigurieren von Authentifizierung und Delegierung

Nov 27,2017

Es gibt mehrere Methoden fir die Authentifizierung und Delegierung, die je nach den Anforderungen gewdhit werden

konnen.

Konfigurieren des
Authentifizierungsdiensts

Authentifizierung auf Basis
des XML-Diensts

Der Authentifizierungsdienst authentifiziert Benutzer mit Microsoft Active Directory und
stellt auf diese Weise sicher, dass Benutzer sich nicht erneut anmelden mtssen, um auf
ihre Desktops und Anwendungen zuzugreifen.

Wenn StoreFront nicht in der gleichen Domdne wie XenApp oder XenDesktop ist und
keine Active Directory-Vertrauensstellungen eingerichtet werden kénnen, kénnen Sie
StoreFront zur Verwendung des XML-Diensts von XenApp bzw. XenDesktop fUr die
Authentifizierung der Anmeldeinformationen konfigurieren.

Eingeschrankte Kerberos-
Delegierung fir XenApp 6.5

Smartcardauthentifizierung

Verwenden Sie die Aufgabe Kerberos-Delegierung konfigurieren um anzugeben, ob in
StoreFront die eingeschrankte Kerberos-Delegierung mit Einzeldomdne fir die
Authentifizierung bei Delivery Controllern verwendet werden soll.

Richten Sie die Smartcardauthentifizierung fr alle Komponenten in einer typischen
StoreFront-Bereitstellung ein.

Benachrichtigungszeitraum
furden Kennwortablauf

Wenn Sie zulassen, dass Benutzer von Citrix Receiver fir Web-Sites ihre Kennworter
jederzeit dndern kdnnen, wird lokalen Benutzern, deren Kennworter bald ablaufen, beim
Anmelden eine Warnung angezeigt.

https://docs.citrix.com

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.70



http://docs.citrix.com/de-de/storefront/current-release/configure-authentication-and-delegation/configure-authentication-service.html
http://docs.citrix.com/de-de/storefront/current-release/configure-authentication-and-delegation/xml-authentication.html
http://docs.citrix.com/de-de/storefront/current-release/configure-authentication-and-delegation/configure-kerberos-constrained-delegation.html
http://docs.citrix.com/de-de/storefront/current-release/configure-authentication-and-delegation/configure-smart-card.html
http://docs.citrix.com/de-de/storefront/current-release/configure-authentication-and-delegation/password-expiry.html

Konfigurieren des Authentifizierungsdiensts

Nov 27,2017
Verwalten von Authentifizierungsmethoden

Konfigurieren vertrauenswurdiger Benutzerdomdnen

Zulassen der Kennwortdnderung durch Benutzer
Self-Service-Kennwortzuriicksetzung

Einstellungen fir gemeinsam genutzte Authentifizierung

Delegieren der Anmeldeinformationenvalidierung an NetScaler Gateway

Verwalten von Authentifizierungsmethoden

Sie kbnnen Benutzerauthentifizierungsmethoden, die beim Erstellen des Authentifizierungsdiensts eingestellt wurden,
aktivieren oder deaktivieren, indem Sie im Ergebnisbereich der Citrix StoreFront-Verwaltungskonsole eine
Authentifizierungsmethode auswdhlen und im Bereich Aktionen auf Authentifizierungsmethoden verwalten klicken.

1. Klicken Sie auf derwindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und klicken Sie im
Aktionsbereich auf Authentifizierungsmethoden verwalten.

3. Geben Sie an, welche Zugriffsmethoden fr die Benutzer aktiviert werden sollen.

Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources, i ]
Method Settings
| SAML Authentication -

Comain pass-thraugh
Can be enabled / disabled separately on Receiver for Web sites

Smart card
Can be enabled / disabled separately on Receiver for Web sites

HTTFP Basic

|  Pass-through from NetScaler Gateway
Installing i I t icati e

n alIm__] arfu:l umns_talllng .the au h,?nt| atlorﬁ. methods and th _
authentication service settings are included in the advanced options.

o

e AktivierenSie das Kontrollkéstchen Benutzername und Kennwort, um die explizite Authentifizierung zu aktivieren. Benutzer geben beim Zugriff auf ihre

Stores ihre Anmeldeinformationen ein.
e Wahlen Sie das Kontrollkdstchen SAML-Authentifizierung, um die Integration eines SAML-Identitatsanbieters zu ermdglichen. Benutzer authentifizieren
sich bei einem ldenditatsanbieter und werden beim Zugriff auf ihre Stores automatisch angemeldet.Dropdownmeni "Einstellungen":
e Wahlen Sie Identitdtsanbieter, um die Vertrauensstellung mit dem Identitatsanbieter zu konfigurieren.
e Wahlen Sie Dienstanbieter, um die Vertrauensstellung mit dem Dienstanbieter zu konfigurieren. Diese Informationen sind fiir den Identitatsanbieter

erforderlich.
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e Aktivieren Sie das Kontrollkastchen Domanen-Passthrough, um Passthrough fiir Active Directory-Domé&nenanmeldeinformationen von Benutzergeraten
zu aktivieren. Benutzer authentifizieren sich bei den Windows-Computern, die der Domane angehéren, und werden beim Zugriff auf ihre Stores
automatisch angemeldet. Um diese Option verwenden zu kénnen, muss Passthrough-Authentifizierung aktiviert sein, wenn Citrix Receiver fir Windows
aufden Benutzergeréaten installiert ist.

e Aktivieren Sie das Kontrollkastchen Smartcard, um die Smartcardauthentifizierung zu aktivieren. Benutzer authentifizieren sich mit Smartcards und PINs
beim Zugriff auf ihre Stores.

e Aktivieren Sie das Kontrollkastchen HTTP Basic, um die HTTP Basic-Authentifizierung zu aktivieren. Benutzer authentifizieren sich tber den IIS-
Webserver des StoreFront-Servers.

e Aktivieren Sie das Kontrollkastchen Passthrough-Authentifizierung von NetScaler Gateway zum Aktivieren der Passthrough-Authentifizierung von
NetScaler Gateway. Benutzer authentifizieren sich bei NetScaler Gateway und werden beim Zugriff auf ihre Stores automatisch angemeldet.

Zum Aktivieren der Passthrough-Authentifizierung ftr Smartcardbenutzer, die auf Stores Uiber NetScaler Gateway zugreifen,
verwenden Sie die Aufgabe Delegierte Authentifizierung konfigurieren.

Konfigurieren vertrauenswurdiger Benutzerdomadnen

Mit der Aufgabe Vertrauenswiirdige Domdnen schranken Sie den Zugriff auf Stores fiir Benutzer ein, die sich mit expliziten
Domdnenanmeldeinformationen entweder direkt oder Uber die Passthrough-Authentifizierung von NetScaler Gateway
anmelden.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und im Ergebnisbereich die
gewUinschte Authentifizierungsmethode aus. Klicken Sie im Bereich Aktionen auf Authentifizierungsmethoden
verwalten.

3. Wahlen Sie im Dropdownmeni Benutzername und Kennwort (explizit) > Einstellungen die Option
Vertrauenswiirdige Domdnen konfigurieren aus.

4. Wahlen Sie Nur vertrauenswiirdige Domdnen und klicken Sie auf Hinzufigen, um den Namen einer vertrauenswdrdigen
Domadne einzugeben. Benutzer mit Konten in der Domdne kdnnen sich an allen Stores anmelden, die diesen
Authentifizierungsdienst verwenden. Zum Andern eines Domédnennamens wéhlen Sie den Eintrag in der Liste
Vertrauenswirdige Domdnen aus und klicken Sie auf Bearbeiten. Wahlen Sie eine Domdne in der Liste aus und klicken Sie
auf Entfernen, umden Zugriff auf Stores fiir Benutzerkonten in der Domane zu entfernen.

Die Art, in der Sie den Domdnennamen angeben, bestimmt das Format, in dem Benutzer ihre Anmeldeinformationen
eingeben missen. Wenn Benutzer ihre Anmeldeinformationen im Format des Domdnenbenutzernamens eingeben sollen,
flgen Sie der Liste den NetBIOS-Namen hinzu. Sollen Benutzer ihre Anmeldeinformationen im Format des
Benutzerprinzipalnamens eingeben, fligen Sie der Liste den vollqualifizierten Domanennamen hinzu. Wenn Benutzemn
ermdglicht werden soll, ihre Anmeldeinformationen sowohlim Format des Domdnenbenutzernamens als auch im Format
des Benutzerprinzipalnamens einzugeben, miissen Sie der Liste den NetBIOS-Namen und den vollqualifizierten
Domdnennamen hinzufigen.

5. Wenn Sie mehrere vertrauenswirdige Domdnen konfigurieren, wahlen Sie in der Liste Standarddomdne die Domdne aus,
die standardmadRig ausgewdhlt wird, wenn Benutzer sich anmelden.

6. Sollen die vertrauenswirdigen Domanen auf der Anmeldeseite aufgelistet werden, klicken Sie auf das Kontrollkdastchen
Domadnenliste auf Anmeldeseite anzeigen.

Zulassen der Kennwortanderung durch Benutzer

Mit der Aufgabe Kennwortoptionen verwalten kdnnen Sie zulassen, dass Benutzer von Desktop Receiver und Receiver
fur Web-Sites, die sich mit Domanenanmeldeinformationen anmelden, ihre Kennwdrter dndern. Beim Erstellen des
Authentifizierungsdiensts verhindert die Standardkonfiguration, dass Benutzer von Citrix Receiver und Citrix Receiver f(r
Web-Site ihre Kennwdrter dndern, selbst wenn die Kennworter abgelaufen sind. Wenn Sie diese Funktion aktivieren,
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vergewissern Sie sich, dass die Richtlinien fir die Domdnen mit Ihren Servern nicht die Benutzer davon abhalten, ihre
Kennwdrter zu andern. Wenn Benutzer Kennwdrter dandern kénnen, werden vertrauliche Sicherheitsfunktionen fir alle
Personen offengelegt, die auf einen der Stores, die diesen Authentifizierungsdienst verwenden, zugreifen kénnen. Wenn Ihr
Unternehmen eine Sicherheitsrichtlinie hat, die Funktionen zur Anderung des Kennworts nur zur internen Verwendung
reserviert, stellen Sie sicher, dass auf keinen der Stores von auRerhalb des Unternehmensnetzwerks zugegriffen werden
kann.

1. Citrix Receiver fir Web unterstitzt die Kennwortdanderung bei Ablauf sowie die wahlweise Kennwortdanderung. Alle
Desktop-Versionen von Citrix Receiver unterstitzen die Kennwortanderung Uber NetScaler Gateway nur bei
Kennwortablauf. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und klicken Sie im
Aktionsbereich auf Authentifizierungsmethoden verwalten.

3. Wahlen Sie im Dropdownmeni Benutzername und Kennwérter > Einstellungen die Option Kennwortoptionen
verwalten und legen Sie die Bedingungen fest, unter denen Benutzer von Citrix Receiver fir Web-Sites, die sich mit
Domdnenanmeldeinformationen anmelden, ihr Kennwort andern kdnnen.

e Damit Benutzer ihre Kennworter jederzeit auf Wunsch andern kénnen, wahlen Sie Jederzeit. Lokalen Benutzern, deren
Kennwort bald ablauft, wird bei der Anmeldung eine Warnung angezeigt. Warnungen (ber den Ablauf von
Kennwdrtern werden nur fr Benutzer angezeigt, die eine Verbindung Uber das interne Netzwerk herstellen.
Standardmafig hangt der Benachrichtigungszeitraumvon der entsprechenden Windows-Richtlinieneinstellung ab.
Weitere Informationen zum Einrichten benutzerdefinierter Benachrichtigungszeitrdume finden Sie unter Konfigurieren
des Zeitraums fur den Kennwortablauf. Wird nur fir Citrix Receiver fiir Web unterstitzt.

e Sollen Benutzer ihr Kennwort nur andern kdnnen, wenn es abgelaufen ist, wahlen Sie Wenn abgelaufen. Benutzer, die
sich nicht anmelden kdnnen, weil das Kennwort abgelaufen ist, werden an das Dialogfeld Kennwort dndern
weitergeleitet. Wird nur fur Citrix Desktop Receiver und Receiver fir Web unterstitzt.

e Wenn Sie verhindern mdchten, dass Benutzer ihr Kennwort dndern, deaktivieren Sie Benutzer diirfen Kennwort
andern. Wenn Sie diese Option nicht auswdhlen, missen Sie Benutzern unterstiitzen, die keinen Zugriff auf ihre
Desktops und Anwendungen haben, weil das Kennwort abgelaufen ist.

Wenn Sie zulassen, dass Benutzer von Citrix Receiver fir Web-Sites jederzeit ihre Kennwdrter dndern kénnen, muss auf

den StoreFront-Servern ausreichend Speicherplatz zum Speichern aller Benutzerprofile vorhanden sein. Um zu prifen, ob

das Kennwort eines Benutzers bald ablduft, erstellt StoreFront ein lokales Profil fir den Benutzer auf dem Server.

StoreFront muss eine Verbindung mit dem Domdnencontroller herstellen kdnnen, um die Kennworter der Benutzer zu

andern.
Citrix Benutzer kann ein abgelaufenes Benutzer wird Benutzer kann das Kennwort vor
Receiver | Kennwort dndern, sofern in benachrichtigt, dass Ablaufen andern, sofern in

StoreFront aktiviert das Kennwort ablauft StoreFront aktiviert

Windows | Ja

Mac Ja

Android

i0S

Linux Ja

Web- Ja Ja Ja
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ite. . .
’ é?irlx Benutzer kann ein abgelaufenes Benutzer wird Benutzer kann das Kennwort vor

| Receiver | Kennwort dndern, sofern in | benachrichtigt, dass Ablaufen dndern, sofern in
Sicherheitsfragg eloft aRemiige-Kennwortzurlcksetgsidnort ablauft | StoreFront aktiviert

Mit Self-Service-Kennwortzurticksetzung haben die Benutzer mehr Kontrolle Gber ihre Benutzerkonten. Wenn Self-Service-
Kennwortzurticksetzung konfiguriert ist, kdnnen Benutzer, die Probleme mit der Anmeldung haben, ihr Konto entsperren
oder ihr Kennwort andern, nachdem sie einige Sicherheitsfragen korrekt beantwortet haben.

Wenn Sie Self-Service-Kennwortzurlicksetzung einrichten, geben Sie an, welche Benutzer Kennwortzurlicksetzungen
durchfihren und ihre Konten Uber die Verwaltungskonsole entsperren dirfen. Wenn Sie diese Funktionen fir StoreFront
aktivieren, wird Benutzern unter Umstanden aufgrund der in der Konfigurationskonsole fir die Self-Service-
Kennwortzurlicksetzung konfigurierten Einstellungen dennoch die Ausfiihrung dieser Aufgaben verweigert.

Self-Service-Kennwortzurlicksetzung steht nur den Benutzern zur Verfiigung, die iber HTTPS-Verbindungen auf
StoreFront zugreifen. Bei verfligbarer Self-Service-Kennwortzuriicksetzung kénnen diese Benutzer nicht Gber eine HTTP-
Verbindung auf StoreFront zugreifen und Self-Service-Kennwortzurlicksetzung steht nur bei direkter Authentifizierung bei
StoreFront mit Benutzernamen und Kennwort zur Verfligung.

Self-Sernvice-Kennwortzurlicksetzung unterstitzt keine UPN-Anmeldungen, wie benutzername@domdne.com.
Bevor Sie Self-Service-Kennwortzuriicksetzung fur einen Store konfigurieren, mussen Sie Folgendes sicherstellen:

e DerStore ist fir die Authentifizierung mit Benutzernamen und Kennwort konfiguriert.

e DerStore ist fr die Verwendung von nur einer Self-Service-Kennwortzurticksetzung konfiguriert. Wenn StoreFront zur
Verwendung mehrerer Farmen in derselben Domdne oder in vertrauenswrdigen Domdnen konfiguriert ist, muss Self-
Service-Kennwortzurlicksetzung so konfiguriert sein, dass Anmeldeinformationen aus all diesen Domdnen akzeptiert
werden.

e DerStore ist so konfiguriert, dass Benutzer jederzeit Kennwdrter andern kénnen. Dies ist Voraussetzung dafir, dass Sie
die Kennwortzurticksetzung aktivieren kénnen.

e Sie miUssen einen StoreFront-Store einer Receiver fir Web-Site zuweisen und diese Site zur Verwendung der
einheitlichen Benutzeroberflache konfigurieren.

Zur Verwendung der Self-Service-Kennwortzurticksetzung missen Sie diese installieren und konfigurieren. Sie ist auf dem
XenApp-Medium und dem XenDesktop-Medium verfigbarWeitere Informationen finden Sie in der Dokumentation Self-
Service-Kennwortzuricksetzung.

1. Wahlen Sie zum Aktivieren der Unterst(itzung der Self-Service-Kennwortzuriicksetzung im linken Bereich der Citrix
StoreFront-Verwaltungskonsole den Knoten Stores aus, klicken Sie im Bereich Aktionen auf
Authentifizierungsmethoden verwalten > Benutzername und Kennwort und wahlen Sie im Dropdownmen(i
Kennwortoptionen verwalten.

2. Wahlen Sie, wann Benutzer ihre Kennworter andern kdnnen, und klicken Sie auf OK.

3. Wahlen Sie im Dropdownmeni Benutzername und Kennwérter die Option Konto-Self-Service konfigurieren, wahlen
Sie dann Citrix SSPR aus dem Dropdownmenti und klicken Sie auf OK.

4. Geben Sie an, ob Benutzer mit Self-Service-Kennwortzurticksetzung ihre Kennwdorter zurticksetzen und ihre Konten
entsperren kdnnen, fiigen Sie die Konto-URL fiir den Self-Service-Kennwortzurticksetzungsdienst hinzu, klicken Sie auf
OK und dann erneut auf OK.
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h Configure Account Self-Service

Use this setting to configure user-initiated account unlock and password reset

Account Self Service | Citrix S5PR =

This method provides user-initiated account unlock and password reset
using the self-service password reset functionality of Citrix Single Sign-
On.

o T

Diese Option ist nur verfiigbar, wenn die StoreFront-Basis-URL HTTPS ist (nicht HTTP) und die Option Zuriicksetzen des
Kennworts aktivieren ist nur verfiigbar, wenn Sie mit Kennwortoptionen verwalten festgelegt haben, dass die Benutzer
ihr Kennwort jederzeit andern kénnen.

Configure Citrix SSPR

Specify whether or not users can reset their passwords and unlock their accounts through
integration with Citrix S5PR.

[+ Enable passward resst

|+ Allow account unlock

SSPR Account Service URL: || server.fullyqualifieddomain/MPMService |

N o [

Das ndchste Mal, wenn ein Benutzer sich an Citrix Receiver oder Citrix Receiver fiir Web anmeldet, ist die Registrierung fir
Sicherheitszwecke verfiigbar. Nachdem der Benutzer auf Start geklickt hat, werden Fragen angezeigt, fUr die der Benutzer
Antworten angeben muss.

Citrix StoreFront

ﬁ Start

Manage Security Questions

Nach der Aktivierung in StoreFront wird im Anmeldebildschirm von Citrix Receiver fir Web der Link Kont o-Self-Service
angezeigt. In anderen Citrix Receiver-Varianten wird die Option als Schaltflache angezeigt.

Klickt der Benutzer auf den Link, wird er durch mehrere Formulare zur Auswahl zwischen Konto entsperren und Kennwort
zuriicksetzen (sofern beides verfigbar) gefiihrt.
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Nachdem der Benutzer seine Wahl getroffen und auf Weiter geklickt hat, wird er zur Eingabe von Domédne und
Benutzername (domdne\benutzer) aufgefordert, sofern diese Daten nicht im Anmeldeformular eingegeben wurden. Der
Konto-Self-Service unterstiitzt keine UPN-Anmeldungen, wie benutzername@domane.com.

citrpc . G Unlock account

StoreFront ® Reset password

Sie sind fUr die Beantwortung der Sicherheitsfrage erforderlich. Stimmen alle Antworten mit den angegebenen Antworten
Uberein, erfolgt der angeforderte Vorgang (Entsperren oder Zuriicksetzen) und der Benutzer wird tiber dessen Erfolg
informiert.

Einstellungen fir gemeinsam genutzte
Authentifizierung

Verwenden Sie die Aufgabe zur Einstellung des gemeinsam genutzten Authentifizierungsdiensts zum Angeben von Stores,
die den Authentifizierungsdienst gemeinsam verwenden, sodass Single Sign-On mdglich ist.

1. Klicken Sieauf der Windows-Startseite oder auf der Apps-Seiteauf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und wdhlen Sie im
Ergebnisbereich einen Store aus. Klicken Sie im Bereich Aktionen auf Authentifizierungsmethoden verwalten.

3. Wahlen Sie im Dropdownmen( Erweitert die Option Freigegebener Authentifizierungsdienst - Einstellungen aus.

4. Klicken Sie auf das Kontrollkdstchen Freigegebenen Authentifizierungsdienst verwenden und wahlen Sie einen
Store aus dem Dropdownmen( Store aus.

Hinweis: Es gibt keinen Unterschied bei der Funktionsweise eines gemeinsam genutzten und eines dedizierten
Authentifizierungsdiensts. Ein von mehreren Stores genutzter Authentifizierungsdienst wird als gemeinsam verwendeter
Authentifizierungsdienst behandelt und alle Konfigurationsanderungen gelten fir alle Stores, die den
Authentifizierungsdienst gemeinsam nutzen.

Delegieren der Anmeldeinformationenvalidierung an NetScaler Gateway

Verwenden Sie die Aufgabe Delegierte Authentifizierung konfigurieren, um die Passthrough-Authentifizierung fr
Smartcardbenutzer zu aktivieren, die auf Stores Uber NetScaler Gateway zugreifen. Diese Aufgabe ist nur verfiigbar, wenn
Passthrough-Authentifizierung von NetScaler Gateway aktiviert und im Ergebnisbereich ausgewahlt ist.

Wenn die Validierung der Anmeldeinformationen an NetScaler Gateway delegiert wird, authentifizieren sich Benutzer bei
NetScaler Gateway mit Smartcards und werden beim Zugriff auf ihre Stores automatisch angemeldet. Diese Einstellung ist
standardmdRig deaktiviert, wenn Sie die Passthrough-Authentifizierung von NetScaler Gateway aktivieren, sodass die
Passthrough-Authentifizierung nur erfolgt, wenn Benutzer sich bei NetScaler Gateway mit einem Kennwort anmelden.
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Authentifizierung auf Basis des XML-Diensts

Nov 27,2017

Wenn StoreFront nicht in der gleichen Domdne wie XenApp oder XenDesktop ist und keine Active Directory-
Vertrauensstellungen eingerichtet werden kdnnen, kdnnen Sie StoreFront zur Verwendung des XML-Diensts von XenApp
bzw. XenDesktop fir die Authentifizierung der Anmeldeinformationen konfigurieren.

Aktivieren der Authentifizierung auf Basis des XML-Diensts

1

Klicken Sie auf derwindows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und klicken Sie im

Aktionsbereich auf Authentifizierungsmethoden verwalten.

. Wahlen Sie auf der Seite Authentifizierungsmethoden verwalten im Dropdownmeni Benutzername und Kennwort

> Einstellungen die Option Kennwortvalidierung konfigurieren aus.

. Wahlen Sie im Dropdownmeni Kennwérter validieren mit die Option Delivery Controller und klicken Sie auf

Konfigurieren.

. Fugen Sie unter Befolgen der Anweisungen auf den Seiten Delivery Controller konfigurieren mindestenseinen Delivery

Controller zur Validierung von Anmeldeinformationen hinzu und klicken Sie auf OK.

Deaktivieren der Authentifizierung auf Basis des XML-Diensts

1

Klicken Sie auf derwindows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und klicken Sie im

Aktionsbereich auf Authentifizierungsmethoden verwalten.

. Wahlen Sie auf der Seite Authentifizierungsmethoden im Dropdownmeni Benutzername und Kennwort

> Einstellungen die Option Kennwortvalidierung konfigurieren.

. Wahlen Sie im Dropdownmen( Kennwaérter validieren mit die Option Active Directory und klicken Sie auf OK.
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Konfigurieren der eingeschrankten Kerberos-
Delegierung fur XenApp 6.5

Nov 27,2017
Verwenden Sie die Aufgabe Storeeinstellungen konfigurieren > Kerberos-Delegierung konfigurieren um anzugeben, ob

in StoreFront die eingeschrankte Kerberos-Delegierung mit Einzeldomane fiir die Authentifizierung bei Delivery Controllern
verwendet werden soll.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der

Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern

der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, tibertragen Sie die

Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und im Ergebnisbereich einen
Store aus. Klicken Sie im Bereich Aktionen auf Storeeinstellungen konfigurieren und dann auf Kerberos-Delegierung.

3. Aktivieren oder deaktivieren Sie nach Bedarf das Kontrollkastchen Kerberos-Delegierung zum Authentifizieren bei
Delivery Controllern verwenden, um die eingeschrankte Kerberos-Delegierung zu aktivieren bzw. zu deaktivieren.

Konfigurieren des StoreFront-Servers fur die Delegierung

Verwenden Sie dieses Verfahren, wenn StoreFront nicht auf der gleichen Maschine wie XenApp installiert ist.

1. Offnen Sie auf dem Doméanencontroller das MMC-Snap-In Active Directory-Benutzer und -Computer.

2. Klicken Sie im Mend Ansicht auf Erweiterte Funktionen.

3. Klicken Sie imlinken Bereich unter dem Domdnennamen auf den Knoten Computer und wahlen Sie den StoreFront-
Server aus.

4. Klicken Sie im Bereich Aktion auf Eigenschaften.

5. Klicken Sie auf der Registerkarte Delegierung auf Computer bei Delegierungen angegebener Dienste vertrauen und
Beliebiges Authentifizierungsprotokoll verwenden und klicken Sie dann auf Hinzuflgen .

6. Klicken Sie im Dialogfeld Dienste hinzuftigen auf Benutzer oder Computer.

7. Geben Sie im Dialogfeld Benutzer oder Computer auswdhlen im Feld Geben Sie die zu verwendenden Objektnamen ein
den Namen des Servers ein, auf dem der Citrix XML-Dienst (XenApp) ausgef tihrt wird, und klicken Sie auf OK.

8. Wadhlen Sie in der Liste den Diensttyp "HTTP" aus und klicken Sie auf OK ..

9. Ubernehmen Sie die Anderungen und schlieRen Sie das Dialogfeld.

Konfigurieren des XenApp-Servers fr die Delegierung

Konfigurieren Sie die vertrauenswirdige Active Directory-Delegierung fir jeden XenApp-Server.

1. Offnen Sie auf dem Doménencontroller das MMC-Snap-In Active Directory-Benutzer und -Computer.

2. Klicken Sie imlinken Bereich unter dem Domdnennamen auf den Knoten Computer und wdhlen Sie den Server mit dem
Citrix XML-Dienst (XenApp) aus, mit dem StoreFront eine Verbindung herstellen soll.

3. Klicken Sie im Bereich Aktion auf Eigenschaften.

4. Klicken Sie auf der Registerkarte Delegierung auf Computer bei Delegierungen angegebener Dienste vertrauen und
Beliebiges Authentifizierungsprotokoll verwenden und klicken Sie dann auf Hinzufiigen.

5. Klicken Sie im Dialogfeld Dienste hinzufiigen auf Benutzer oder Computer.

6. Geben Sie im Dialogfeld Benutzer oder Computer auswdhlen im Feld Geben Sie die zu verwendenden
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Objektnamen ein den Namen des Servers ein, auf dem der Citrix XML-Dienst (XenApp) ausgef tihrt wird, und klicken Sie
auf OK.

7. Wahlen Sie in der Liste den Diensttyp "HOST" aus, klicken Sie auf OK und klicken Sie auf Hinzufiigen.

8. Geben Sie im Dialogfeld Benutzer oder Computer auswdhlen im Feld Geben Sie die zu verwendenden
Objektnamen ein den Namen des Domdnencontrollers ein und klicken Sie dann auf OK.

9. Wahlen Sie die Diensttypen cifs und Idap aus der Liste aus und klicken Sie auf OK. Hinweis: Wenn fir den LDAP-Dienst
zwei Optionen angezeigt werden, wahlen Sie die Option aus, die mit dem vollqualifizierten Domdnennamen des
Domdnencontrollers Ubereinstimmt.

10. Ubernehmen Sie die Anderungen und schlieRen Sie das Dialogfeld.

Wichtige Hinweise

Bei der Entscheidung, ob Sie die eingeschrdankte Kerberos-Delegierung verwenden sollten, beriicksichtigen Sie die
nachfolgenden Informationen.

e Wichtige Hinweise:
e Sie brauchen ssonsvr.exe nicht, es sei denn, Sie verwenden die Passthrough-Authentifizierung (oder die Passthrough-Authentifizierung mit Smartcard-PIN)
ohne die eingeschrankte Kerberos-Delegierung.
e Domanenpassthrough bei StoreFront und Citrix Receiver fir Web:
e Sie brauchen ssonsvr.exe auf dem Client nicht.
e Sie konnen den Parameter Local username and password in der Citrix Vorlage icaclient.adm auf einen beliebigen Wert setzen (steuert ssonsvr.exe-
Funktion).
e Die Einstellung Kerberos der Vorlage icaclient.adm ist erforderlich.
e Fugen Sie den vollqualifizierten Domanennamen (FQDN) von StoreFront der Liste der vertrauenswiirdigen Websites von Internet Explorer hinzu. Aktivieren
Sie die Option Lokalen Benutzernamen verwenden fiir die vertrauenswirdige Zone in den Sicherheitseinstellungen von Internet Explorer.
e Der Client muss in einer Doméne sein.
e Aktivieren Sie die Authentifizierungsmethode Domanen-Passthrough auf dem StoreFront-Server und aktivieren Sie diese auch fiir Citrix Receiver fir Web.
e StoreFront, Citrix Receiver fir Web und Smartcardauthentifizierung mit PIN-Eingabeaufforderung:
e Sie brauchen ssonsvr.exe auf dem Client nicht.
e Die Smartcardauthentifizierung wurde konfiguriert.
e Sie konnen den Parameter Local username and password in der Citrix Vorlage icaclient.adm auf einen beliebigen Wert setzen (steuert ssonsvr.exe-
Funktion).
e Die Einstellung Kerberos der Vorlage icaclient.adm ist erforderlich.
e Aktivieren Sie die Authentifizierungsmethode Smartcard auf dem StoreFront-Server und aktivieren Sie diese auch fiir Citrix Receiver fir Web.
e Um sicherzustellen, dass die Smartcardauthentifizierung ausgewahlt ist, aktivieren Sie die Option Lokalen Benutzernamen verwenden in den
Sicherheitseinstellungen von Internet Explorer fiir die Zone der StoreFront-Website nicht.
e Der Client muss in einer Doméane sein.
e NetScaler Gateway, StoreFront, Citrix Receiver flir Web und Smartcardauthentifizierung mit PIN-Eingabeaufforderung:
e Sie brauchen ssonsvr.exe auf dem Client nicht.
e Die Smartcardauthentifizierung wurde konfiguriert.
e Sie konnen den Parameter Local username and password in der Citrix Vorlage icaclient.adm auf einen beliebigen Wert setzen (steuert ssonsvr.exe-
Funktion).
e Die Einstellung Kerberos der Vorlage icaclient.adm ist erforderlich.
e Aktivieren Sie die Authentifizierungsmethode Passthrough-Authentifizierung von NetScaler Gateway auf dem StoreFront-Server und aktivieren Sie diese
auch fur Citrix Receiver fir Web.
e Um sicherzustellen, dass die Smartcardauthentifizierung ausgewahlt ist, aktivieren Sie die Option Lokalen Benutzernamen verwenden in den
Sicherheitseinstellungen von Internet Explorer fiir die Zone der StoreFront-Website nicht.
e Der Client muss in einer Doméne sein.
e Konfigurieren Sie NetScaler Gateway fiir die Smartcardauthentifizierung und konfigurieren Sie einen zusatzlichen virtuellen Server fiir den Start mit
StoreFront HDX-Routing, um den ICA-Datenverkehr Uber den virtuellen NetScaler Gateway-Server ohne Authentifizierung zu leiten.
e Citrix Receiver fur Windows (AuthManager), Smartcardauthentifizierung mit PIN-Eingabeaufforderung und StoreFront:
e Sie brauchen ssonsvr.exe auf dem Client nicht.
e Sie konnen den Parameter Local username and password in der Citrix Vorlage icaclient.adm auf einen beliebigen Wert setzen (steuert ssonsvr.exe-
Funktion).
e Die Einstellung Kerberos der Vorlage icaclient.adm ist erforderlich.
e Der Client muss in einer Doméne sein.
e Aktivieren Sie die Authentifizierungsmethode Smartcard auf dem StoreFront-Server.
e Citrix Receiver fir Windows (AuthManager), Kerberos und StoreFront:
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Sie brauchen ssonsvr.exe auf dem Client nicht.

Sie kdnnen den Parameter Local username and password in der Citrix Vorlage icaclient.adm auf einen beliebigen Wert setzen (steuert ssonsvr.exe-
Funktion).

Die Einstellung Kerberos der Vorlage icaclient.adm ist erforderlich.

Aktivieren Sie die Option Lokalen Benutzernamen verwenden fiir die vertrauenswiirdige Zone in den Sicherheitseinstellungen von Internet Explorer.

L]

L]

e Der Client muss in einer Doméane sein.

e Aktivieren Sie die Authentifizierungsmethode Doméanen-Passthrough auf dem StoreFront-Server.
L]

Stellen Sie sicher, dass der Registrierungsschliissel auf folgende Einstellung festgelegt ist:

Achtung: Eine unsachgemdRe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafir, dass Probleme, die auf
eine unsachgemal3e Verwendung des Registrierungs-Editors zurickzuf Gihren sind, behoben werden kénnen. Die
Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall eine
Sicherungskopie der Registrierung, bevor Sie sie bearbeiten.

32-Bit-Maschinen: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\AuthManagerProtocols\integratedwindows
Name: SSONCheckEnabled

Type: REG_SZ

Wert: true oder false

64-Bit-Maschinen:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\AuthManagerProtocols\integratedwindows

Name: SSONCheckEnabled
Type: REG_SZ
Wert: true oder false
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Konfigurieren der Smartcardauthentifizierung

Jun 04,2018
Dieser Artikel bietet einen Uberblick tiber die Aufgaben zum Einrichten der Smartcardauthentifizierung fiir alle Komponenten
in einer typischen StoreFront-Bereitstellung. Weitere Informationen und schrittweise Anweisungen zur Konfiguration finden
Sie in der Dokumentation fir die einzelnen Produkte.

Smartcardkonfiguration far Citrix Umgebungen

This overview for configuring a Citrix deployment for smart cards uses a specific smart card type. Note that
similar steps apply to smart cards from other vendors.

,,,,,,,,,,,,

e Stellen Sie sicher, dass die Konten fir alle Benutzer entweder in der Microsoft Active Directory-Domane konfiguriert
werden, in der Sie die StoreFront-Server bereitstellen, oder in einer Domdne, die eine direkte bidirektionale
Vertrauensstellung mit der StoreFront-Serverdomdne hat.

e Wenn Sie die Passthrough-Authentifizierung mit Smartcards aktivieren méchten, missen Sie sicherstellen, dass die
Smartcardleser, die Art und Konfiguration der Middleware und die Richtlinie fir das Zwischenspeichern von Middleware-
PINs dies gestatten.

e |nstallieren Sie die Smartcard-Middleware des Herstellers auf den virtuellen oder physischen Maschinen, auf denen Virtual
Delivery Agent zur Bereitstellung von Desktops und Anwendungen ausgefihrt wird. Weitere Informationen zur
Verwendung von Smartcards mit XenDesktop finden Sie unter Smartcards.

e Bevor Sie fortfahren, vergewissern Sie sich, dass die Public Key-Infrastruktur richtig konfiguriert ist. Prifen Sie die
ordnungsgemdRe Konfiguration der Zertifikat-/Kontenzuordnung fiir die Active Directory-Umgebung und ob die
ZertifikatUberpriifung erfolgreich ausgefihrt werden kann.

e |nstallieren Sie auf dem NetScaler Gateway-Gerdt ein signiertes Serverzertifikat von einer Zertifizierungsstelle. Weitere
Informationen finden Sie unter Installieren und Verwalten von Zertifikaten.

e |nstallieren Sie auf dem Gerat das Stammzertifikat der Zertifizierungsstelle, die die Smartcardbenutzerzertifikate
ausstellt. Weitere Informationen finden Sie unter To install a root certificate on NetScaler Gateway.

e Erstellen und konfigurieren Sie einen virtuellen Server fir die Clientzertifikatauthentifizierung. Erstellen Sie eine Richtlinie
fur die Zertifikatauthentifizierung mit SubjectAltName:PrincipalName als Benutzernamenextrahierung aus dem Zertifikat.
Binden Sie dann die Richtlinie an den virtuellen Server und konfigurieren Sie den virtuellen Server zum Anfordern von
Clientzertifikaten. Weitere Informationen finden Sie unter Configuring and Binding a Client Certificate Authentication
Policy.

e Binden Sie das Zertifizierungsstellen-Stammzertifikat an den virtuellen Server. Weitere Informationen finden Sie unter To
add a root certificate to a virtual server.

e Sie kdnnen sicherstellen, dass Benutzer beim Herstellen einer Verbindung zu ihren Ressourcen nicht ein weiteres Malvom
virtuellen Server aufgefordert werden, ihre Anmeldeinformationen einzugeben, indem Sie einen zweiten virtuellen Server
erstellen. Wenn Sie den virtuellen Server erstellen, deaktivieren Sie die Clientauthentifizierung in den SSL-Parametern
(Secure Sockets Layer). Weitere Informationen finden Sie unter Konfigurieren der Smartcardauthentifizierung.

Sie missen auch StoreFront so konfigurieren, dass Benutzerverbindungen zu Ressourcen Uber diesen zusdtzlichen
virtuellen Server geleitet werden. Benutzer melden sich beim ersten virtuellen Server an und der zweite virtuelle Server wird
fur Verbindungen zu ihren Ressourcen verwendet. Wenn die Verbindung hergestellt ist, brauchen Benutzer sich nicht bei
NetScaler Gateway zu authentifizieren. Sie missen bei der Anmeldung an ihren Desktops und Anwendungen jedoch ihre
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PIN eingeben. Das Konfigurieren eines zweiten virtuellen Servers fiir Verbindungen zu Ressourcen ist optional, sofern Sie
nicht planen, allen Benutzern bei Problemen mit der Smartcard den Rickgriff auf die explizite Authentifizierung zu
gestatten.

e Erstellen Sie Sitzungsrichtlinien und Profile fr Verbindungen von NetScaler Gateway zu StoreFront und binden Sie diese
an den geeigneten virtuellen Server. Weitere Informationen finden Sie unter Access to StoreFront Through NetScaler
Gateway.

e \Wenn Sie den virtuellen Server fir Verbindungen mit StoreFront so konfiguriert haben, dass eine Clientzertifikat-
Authentifizierung fir die gesamte Kommunikation erforderlich ist, missen Sie einen weiteren virtuellen Server zum
Bereitstellen der Callback-URL fir StoreFront erstellen. Dieser virtuelle Server wird nur von StoreFront verwendet, um
Anforderungen vom NetScaler Gateway-Gerat zu Uberprifen. Daher muss er nicht 6ffentlich zugdnglich sein. Ein eigener
virtueller Server ist erforderlich, wenn die Clientzertifikat-Authentifizierung obligatorisch ist, da StoreFront kein Zertifikat
fir die Authentifizierung vorlegen kann. Weitere Informationen finden Sie unter Creating Virtual Servers.

e Sie missen HTTPS fir die Kommunikation zwischen StoreFront und Benutzergerdten verwenden, um die
Smartcardauthentifizierung zu aktivieren. Konfigurieren Sie Microsoft-Internetinformationsdienste (IIS) fir HTTPS,
indem Sie ein SSL-Zertifikat in IS beziehen und dann die HTTPS-Bindung zu der Standardwebsite hinzufligen. Weitere
Informationen zum Erstellen eines Serverzertifikats in 1S finden Sie unter http://technet.microsoft.com/de-
de/library/hh831637.aspx#CreateCertificate. Weitere Informationen Gber das Hinzufiigen einer HTTPS-Bindung zu einer
[IS-Website finden Sie unter http://technet.microsoft.com/de-de/library/hh831632.aspx#SSLBinding.

e \Wenn Sie méchten, dass Clientzertifikate fir HTTPS-Verbindungen zu allen StoreFront-URLs prasentiert werden,
konfigurieren Sie IS auf dem StoreFront-Server.

Wenn StoreFront installiert ist, erfordert die Standardkonfiguration in IIS nur, dass Clientzertifikate fir HTTPS-
Verbindungen mit der URL fUr die Zertifikatauthentifizierung des StoreFront-Authentifizierungsdiensts prasentiert
werden. Diese Konfiguration ist erforderlich, damit Smartcardbenutzer auf die explizite Authentifizierung zurlickgreifen
kdnnen und damit Benutzer bei entsprechenden Windows-Richtlinieneinstellungen ihre Smartcard entfernen kdnnen,
ohne sich neu authentifizieren zu missen.

Wenn IS so konfiguriert ist, dass Clientzertifikate fir HTTPS-Verbindungen zu allen StoreFront-URLs erforderlich sind,
kdnnen Benutzer von Smartcards keine Verbindung tiber NetScaler Gateway herstellen und nicht auf die explizite
Authentifizierung zurtickgreifen. Sie missen sich dann neu anmelden, wenn sie ihre Smartcards aus Gerdten entfernen.
Zum Aktivieren dieser I1S-Sitekonfiguration missen Authentifizierungsdienst und Stores auf demselben Server sein und es
muss ein Clientzertifikat verwendet werden, das fir alle Stores gilt. Die Konfiguration, bei der IIS Clientzertifikate far
HTTPS-Verbindungen zu allen StoreFront-URLs bendtigt, verursacht einen Konflikt mit der Authentifizierung fr Citrix
Receiver fir Web-Clients. Aus diesem Grund sollte diese Konfiguration nur verwendet werden, wenn Citrix Receiver f(r
Web-Clientzugriff nicht erforderlich ist.

e |nstallieren und konfigurieren Sie StoreFront. Erstellen Sie den Authentifizierungsdienst und figen Sie Ihre Stores wie
erforderlich hinzu. Wenn Sie Remotezugriff iber NetScaler Gateway konfigurieren, aktivieren Sie nicht die VPN-
Integration (virtuelles privates Netzwerk). Weitere Informationen finden Sie unter Installieren und Einrichten von
StoreFront.

e Aktivieren Sie die Smartcardauthentifizierung bei StoreFront fir lokale Benutzer iminternen Netzwerk. FUr
Smartcardbenutzer, die auf Stores (iber NetScaler Gateway zugreifen, aktivieren Sie die Passthrough-Authentifizierung
mit NetScaler Gateway und stellen Sie sicher, dass StoreFront so konfiguriert ist, dass die Uberpriifung der
Anmeldeinformationen an NetScaler Gateway delegiert wird. Wenn Sie beabsichtigen, die Passthrough-Authentifizierung
zu aktivieren, wenn Sie Citrix Receiver fir Windows auf in Domdnen eingebundenen Benutzergerdten installieren,
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aktivieren Sie die Domdnen-Passthrough-Authentifizierung. Weitere Informationen finden Sie unter Konfigurieren des
Authentifizierungsdiensts.

Fir die Citrix Receiver fr Web-Clientauthentifizierung mit Smartcards missen Sie die Authentifizierungsmethode Uber
Citrix Receiver flr Web-Site aktivieren. Weitere Informationen finden Sie unter Konfigurieren von Citrix Receiver fur Web-
Sites.

Wenn Sie Smartcardbenutzern gestatten mdchten, bei Problemen mit der Smartcard auf die explizite Authentifizierung
zurlickzugreifen, deaktivieren Sie die Authentifizierung Gber Benutzernamen und Kennwort nicht.

e \Wenn Sie beabsichtigen, die Passthrough-Authentifizierung zu aktivieren, wenn Sie Citrix Receiver fr Windows auf
domdnengebundenen Benutzergerdten installieren, bearbeiten Sie die Datei "default.ica" fir den Store, umden
Passthrough der Smartcardanmeldeinformationen bei Zugriff auf Desktops und Anwendungen zu erméglichen. Weitere
Informationen finden Sie unter Aktivieren von Passthrough mit Smartcardauthentifizierung fir Citrix Receiver fir
Windows.

e Wenn Sie einen zusdtzlichen virtuellen Server fiir NetScaler Gateway erstellt haben, der ausschlieflich ftr Verbindungen
zu Ressourcen verwendet werden soll, konfigurieren Sie das optimale NetScaler Gateway-Routing Uber diesen virtuellen
Server fir Verbindungen mit den Bereitstellungen von Desktops und Anwendungen fir den Store. Weitere Informationen
finden Sie unter Konfigurieren des optimalen HDX-Routings fir einen Store.

e Damit Benutzer nicht domdnengebundener Windows-Desktopgerdte sich beiihren Desktops mit Smartcards anmelden
kdnnen, aktivieren Sie die Smartcardauthentifizierung bei den Desktopgerdtesites. Weitere Informationen finden Sie
unter Konfigurieren von Desktopgerdtesites.

Konfigurieren Sie die Desktopgeratesite fir Smartcard- und explizite Authentifizierung, damit sich Benutzer bei einem
Problem mit der Smartcard mit expliziten Anmeldeinformationen anmelden kénnen.

e Damit Benutzer domdnengebundener Desktopgerdte und umfunktionierter PCs, auf denen Citrix Desktop Lock
ausgefuhrt wird, sich mit Smartcards authentifizieren kdnnen, aktivieren Sie die Passthrough-Authentifizierung mit
Smartcards fir die XenApp Services-URLs. Weitere Informationen finden Sie unter Konfigurieren der Authentifizierung fr
XenApp Services-URLS.

e Stellen Sie sicher, dass die Smartcard-Middleware des Herstellers auf allen Benutzergerdten installiert ist.

e Installieren Sie fir Benutzer nicht domdnengebundener Windows-Desktopgerdte Citrix Receiver fr Windows Enterprise
mit einem Konto mit Administratorrechten. Konfigurieren Sie Internet Explorer so, dass die Anwendung im Vollbildmodus
gestartet und die Desktopgeratesite angezeigt wird, wenn das Gerdt eingeschaltet ist. Beachten Sie, dass bei
Desktopgeratesite-URLszwischen Grol3- und Kleinschreibung unterschieden wird. Fligen Sie die Desktopgeratesite der
Zone "Lokales Intranet" oder "Vertrauenswirdige Sites" in Internet Explorer hinzu. Nachdem Sie geprift haben, dass Sie
sich bei der Desktopgerdtesite mit einer Smartcard anmelden und auf Ressourcen aus dem Store zugreifen kénnen,
installieren Sie Citrix Desktop Lock. Weitere Informationen finden Sie unter Installieren von Desktop Lock.

e |nstallieren Sie fir Benutzer domanengebundener Desktopgerdte und fir Benutzer umfunktionierter PCs Citrix Receiver
fur Windows Enterprise mit einem Konto mit Administratorrechten. Konfigurieren Sie Receiver fir Windows mit der
XenApp Services-URL fir den entsprechenden Store. Nachdem Sie geprtift haben,dass Sie sich bei dem Gerdt mit einer
Smartcard anmelden und auf Ressourcen aus dem Store zugreifen kénnen, installieren Sie Citrix Desktop Lock. Weitere
Informationen finden Sie unter Installieren von Desktop Lock.

e Firalle anderen Benutzer installieren Sie die entsprechende Version von Citrix Receiver auf dem Benutzergerdt. Zum
Aktivieren des Passthrough von Smartcardanmeldeinformationen zu XenDesktop und XenApp flr Benutzer
domdnengebundener Gerdte verwenden Sie ein Konto mit Administratorrechten fir die Installation von Receiver fir
Windows an einer Eingabeaufforderung mit der Option /includeSSON. Weitere Informationen finden Sie unter
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Konfigurieren und Installieren von Receiver fiir Windows mit Befehlszeilenparametern.

Stellen Sie sicher, dass Receiver fir Windows fir die Smartcardauthentifizierung tber eine Domdnenrichtlinie oder eine
lokale Computerrichtlinie konfiguriert wurde. Fiir eine Domdnenrichtlinie importieren Sie mit der Gruppenrichtlinien-
Verwaltungskonsole die Gruppenrichtlinienobjektvorlage icaclient.adm fr Receiver fir Windows auf den Controller der
Domdne, in der die Benutzerkonten sind. Zum Konfigurieren eines einzelnen Gerdts konfigurieren Sie mit dem
Gruppenrichtlinienobjekt-Editor auf dem Gerdt die Vorlage. Weitere Informationen finden Sie unter Konfigurieren von
Receiver mit der Gruppenrichtlinienobjektvorlage.

Aktivieren Sie die Richtlinie Smartcardauthentifizierung. Zum Gestatten von Passthrough der
Smartcardanmeldeinformationen wahlen Sie Use pass-through authentication for PIN. Damit die
Smartcardanmeldeinformationen an XenDesktop und XenApp weitergeleitet werden, aktivieren Sie dann die Richtlinie
Local user name and password und wdahlen Sie die Option Allow pass-through authentication for all ICA connections.
Weitere Informationen finden Sie in der Referenz zu ICA-Einstellungen.

Wenn Sie Passthrough von Smartcardanmeldeinformationen an XenDesktop und XenApp flr Benutzer
domdnengebundener Gerdte aktiviert haben, fligen Sie die Store-URL der Zone "Lokales Intranet" oder
"Vertrauenswdrdige Sites" in Internet Explorer hinzu. Stellen Sie sicher, dass Automatische Anmeldung mit aktuellem
Benutzernamen und Kennwort in den Sicherheitseinstellungen der Zone ausgewahlt ist.

e Wo notig, stellen Sie Benutzern die Verbindungsinformationen fir den Store (Benutzer iminternen Netzwerk) oder das
NetScaler Gateway-Gerdt (flr Remotebenutzer) mit einer entsprechenden Methode zur Verfiigung. Weitere
Informationen Uber die Bereitstellung von Konfigurationsinformationen fur die Benutzer finden Sie unter Citrix Receiver.

Sie kdnnen die Passthrough-Authentifizierung aktivieren, wenn Sie Receiver fir Windows auf Benutzergerdten installieren,
die in der Domane sind. Bearbeiten Sie die Datei default.ica fr den Store, um Passthrough der
Smartcardanmeldeinformationen des Benutzers beim Zugriff auf Desktops und Anwendungen zu aktivieren,die von
XenDesktop und XenApp gehostet werden.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, tibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Offnen Sie die Datei default.ica fir den Store mit einem Text-Editor.Die Dateiist normalerweise im Verzeichnis
C\inetpub\wwwroot\Citrix\storename\App_Data\ wobei storename fir den Namen steht, der beim Erstellen des Stores
angegeben wurde.

2. Um Passthrough der Smartcardanmeldeinformationen fiir Benutzer zu aktivieren, die ohne NetScaler Gateway auf
Stores zugreifen, fligen Sie dem Abschnitt [Application] die folgenden Einstellung hinzu.

DisableCtrlAltDel=Off

Diese Einstellung gilt fir alle Benutzer des Stores. Um die Passthrough-Authentifizierung fir Domdnen und mit
Smartcards fur Desktops und Anwendungen zu aktivieren, missen Sie fiir jede Authentifizierungsmethode separate
Stores erstellen. Dann verweisen Sie die Benutzer auf den entsprechenden Store fir die Authentifizierungsmethode.

3. UmPassthrough der Smartcardanmeldeinformationen fur Benutzer zu aktivieren, die Uber NetScaler Gateway auf Stores
zugreifen, fligen Sie dem Abschnitt [Application] die folgenden Einstellung hinzu.
UselocalUserAndPassword=0n
Diese Einstellung gilt fr alle Benutzer des Stores. Um die Passthrough-Authentifizierung flr bestimmte Benutzer zu
aktivieren, wahrend andere sich anmelden missen, um auf ihre Desktops und Anwendungen zuzugreifen, missen Sie far
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jede Gruppe von Benutzern verschiedenen Stores erstellen. Dann verweisen Sie die Benutzer auf den entsprechenden
Store fUr die Authentifizierungsmethode.
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Konfigurieren des Zeitraums fir den Kennwortablauf

Nov 27,2017
Wenn Sie zulassen, dass Benutzer von Citrix Receiver fir Web-Sites ihre Kennwdrter jederzeit andern kdnnen, wird lokalen

Benutzern, deren Kennwaorter bald ablaufen, beim Anmelden eine Warnung angezeigt. StandardmaRig hangt der
Benachrichtigungszeitraum von der entsprechenden Windows-Richtlinieneinstellung ab. Um einen benutzerdefinierten
Benachrichtigungszeitraum fiir alle Benutzer einzustellen, bearbeiten Sie die Konfigurationsdatei fir den
Authentifizierungsdienst.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf derWindows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und klicken Sie im
Aktionsbereich auf Authentifizierungsmethoden verwalten.

3. Wahlen Sie auf der Seite Authentifizierungsmethoden verwalten im Dropdownmeni Benutzername und
Kennwort > Einstellungen die Option Kennwortoptionen verwalten und aktivieren Sie das Kontrollkdastchen
Benutzer dirfen Kennwort dndern.

4. Wahlen Sie Jederzeit und treffen Sie eine Auswahl fir Benutzer vor dem Ablauf des Kennworts erinnern.

Hinweis: StoreFront unterstitzt keine differenzierte Kennwortrichtlinie in Active Directory.
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Konfigurieren und Verwalten von Stores

Nov 27,2017

Citrix StoreFront ermdglicht das Erstellen und Verwalten von Stores fiir Anwendungen und Desktops aus XenDesktop und
XenApp, in denen sich Benutzer nach Bedarf selbst bedienen kénnen.

Erstellen und Entfernen von Stores

Erstellen eines Stores ohne
Authentifizierung

Sie kdnnen beliebig viele zusatzliche Stores konfigurieren.

Konfigurieren Sie zusatzliche Stores ohne Authentifizierung fUr nicht
authentifizierte (anonyme) Benutzer.

Exportieren von Store-
Provisioningdateien flr Benutzer

Ausblenden und Anktindigen von
Stores fir Benutzer

Generieren Sie Dateien mit Verbindungsinformationen fir Stores, einschlieBlich
NetScaler Gateway-Bereitstellungen und Beacons, die fir Stores konfiguriert
wurden.

Verhindern Sie, dass Stores den Benutzern zum Hinzufigen zu ihrem Konto
angezeigt werden, wenn diese Citrix Receiver Uiber die e-mail-basierte
Kontenermittlung oder den vollqualifizierten Domdnennamen (FQDN)
konfigurieren.

Verwalten der durch Stores zur
Verfligung gestellten Ressourcen

Verwalten des Remotezugriffs auf
Stores Uber NetScaler Gateway

Fligen Sie Ressourcen in Stores hinzu oder entfernen Sie Ressourcen daraus.

Konfigurieren Sie den Zugriff auf Stores Giber NetScaler Gateway fir Benutzerin
offentlichen Netzwerken.

Integrieren von Citrix Online-
Anwendungen in Stores

Konfigurieren zweier StoreFront-
Stores zur gemeinsamen Nutzung
eines Abonnementdatenspeichers

Wahlen Sie Citrix Online-Anwendungen zum Hinzuf igen zu einem Store aus und
legen Sie die Aktion fest, die Citrix Receiver ausfihrt, wenn Benutzer eine Citrix
Online-Anwendung abonnieren.

Konfigurieren Sie zwei Stores zur gemeinsamen Nutzung eines
Abonnementdatenspeichers.

Erweiterte Storeeinstellungen

Konfigurieren erweiterter Storeeinstellungen
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Erstellen und Entfernen von Stores

Jun 04,2018
Verwenden Sie die Aufgabe Store erstellen zum Konfigurieren zusatzlicher Stores. Sie kdnnen beliebig viele Stores erstellen.
Beispielsweise kann es empfehlenswert sein, einen Store fir eine bestimmte Benutzergruppe zu erstellen oder bestimmte
Ressourcen zusammenzufassen. Sie kdnnen auch einen Store ohne Authentifizierung erstellen, der anonymen bzw. nicht
authentifizierten Zugriff ermoglicht. Anweisungen zum Erstellen dieser Art von Store finden Sie unter Erstellen eines Stores
ohne Authentifizierung.

Zum Erstellen eines Stores identifizieren und konfigurieren Sie die Kommunikation mit den Servern, auf denen die
Ressourcen, die Sie im Store zur Verfigung stellen méchten, bereitgestellt werden. AnschlieRend konfigurieren Sie optional
Remotezugriff auf den Store Uber NetScaler Gateway.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und klicken Sie im Bereich
Aktionen auf Store erstellen.

3. Geben Sie auf der Seite Storename einen Namen fiir den Store an und klicken Sie auf Weiter.
Storenamen erscheinen in Citrix Receiver unter den Konten der Benutzer. Wahlen Sie daher einen Namen, anhand dessen
Benutzer den Inhalt des Stores erkennen kénnen.

4. Listen Sie auf der Seite Delivery Controller die Infrastruktur und die Ressourcen auf, die Sie im Store zur Verflgung stellen
mochten. Klicken Sie auf Hinzuftgen.

5. Geben Sie im Dialogfeld Delivery Controller hinzufligen einen Namen an, Uber den Sie die Bereitstellung identifizieren
kdnnen, und geben Sie an, ob die Ressourcen, die Sie Gber den Store verfigbar machen mdchten, von XenDesktop,
XenApp oder AppController bereitgestellt werden. Fiir App Controller-Bereitstellungen stellen Sie sicher, dass der Name
keine Leerzeichen enthdlt.

6. Wenn Sie Details fur XenDesktop- oder XenApp-Server hinzuftigen, fahren Sie mit Schritt 7 fort. Geben Sie den Namen
oder die IP-Adresse eines virtuellen App Controller-Gerdts im Feld Server ein und geben Sie den Port an, der von
StoreFront fur Verbindungen mit App Controller verwendet werden soll, umvon App Controller verwaltete Anwendungen
im Store verflgbar zu machen. Der Standardport ist 443. Fahren Sie mit Schritt 11 fort.

7. Um Desktops und Anwendungen, die von XenDesktop oder XenApp bereitgestellt werden, im Store verfligbar zu machen,
flgen Sie die Namen oder IP-Adressen der Server der Liste Server hinzu. Geben Sie aus Griinden der Fehlertoleranz
mehrere Server an und fihren Sie die Server dabei in der Reihenfolge ihrer Prioritat auf, um die Failover-Reihenfolge
festzulegen. Geben Sie flir XenDesktop-Sites die Details der Delivery Controller an. Listen Sie fiir XenApp-Farmen Server
auf, auf denen der Citrix XML-Dienst ausgef ihrt wird.

8. Wadhlen Sie aus der Liste Transporttyp die Verbindungstypen fir StoreFront aus, die fir die Kommunikation mit den
Servern verwendet werden sollen.

e Wadhlen Sie HTTP aus, wenn Daten Uber unverschlisselte Verbindungen gesendet werden sollen. Bei Auswahl dieser
Option missen Sie eigene MaRnahmen treffen, um die Verbindungen zwischen StoreFront und den Servern zu sichern.

e Wadhlen Sie HTTPS aus, um Daten Uber sichere HTTP-Verbindungen mit SSL (Secure Sockets Layer) oder TLS
(Transport Layer Security) zu senden. Wenn Sie diese Option fir XenDesktop- oder XenApp-Server auswahlen,
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vergewissern Sie sich, dass der Citrix XML-Dienst so konfiguriert ist, dass der Port gemeinsam mit

Internetinformationsdienste (I1S) verwendet wird und in der I1S-Konfiguration HTTPS-Untersttzung festgelegt

wurde.

e \Wadhlen Sie SSL-Relay aus, um Daten Uber sichere Verbindungen an XenApp-Server zu senden. SSL-Relay tibernimmt
die Hostauthentifizierung und Datenverschlisselung.

Hinweis: Wenn Sie die Verbindungen zwischen StoreFront und den Servern mit HTTPS oder SSL-Relay sichern, achten Sie

darauf, dass die in der Liste Server eingegebenen Servernamen genau mit den Namen in den Zertifikaten fir die Server

Ubereinstimmen. Dies gilt auch fir die Gro- und Kleinschreibung.

9. Geben Sie den Port an, den StoreFront fiir Verbindungen mit den Servern verwenden soll. Der Standardport ist 80 fir
Verbindungen Gber HTTP und SSL-Relay bzw. 443 fir HTTPS-Verbindungen. Bei XenDesktop- und XenApp-Servern muss
der angegebene Port demvom Citrix XML-Dienst verwendeten Port entsprechen.

10. Wenn Sie SSL-Relay verwenden, um Verbindungen zwischen StoreFront und XenApp-Servern zu sichern, geben Sie den
TCP-Port fur SSL-Relay im Feld SSL-Relay-Port an. Der Standardport ist 443. Stellen Sie sicher, dass alle Server, auf denen
SSL-Relay ausgefiihrt wird, denselben Port iberwachen.

11. Klicken Sie auf OK. Sie k&nnen Stores konfigurieren, die Ressourcen aus einer beliebigen Zusammenstellung von
XenDesktop-, XenApp- und App Controller-Bereitstellungen bieten. Wiederholen Sie erforderlichenfalls die Schritte 4 bis
11, um weitere Bereitstellungen von Ressourcen fir den Store aufzulisten. Wenn Sie alle erforderlichen Ressourcen zum
Store hinzugeflgt haben, klicken Sie auf Weiter.

12. Geben Sie auf der Seite Remotezugriff an, ob und wie Benutzer, die eine Verbindung aus 6ffentlichen Netzwerken
herstellen, Gber NetScaler Gateway auf den Store zugreifen kénnen.

e Soll derStore Benutzemn in 6ffentlichen Netzwerken nicht zur Verfiigung stehen, stellen Sie sicher, dass die Option
Remotezugriff aktivieren deaktiviert ist. Nur lokale Benutzer iminternen Netzwerk kénnen dann auf den Store
zugreifen.

e Umden Remotezugriff zu erméglichen, aktivieren Sie Remotezugriff aktivieren.

e \Wenn Sie nur Ressourcen, die Uber den Store angeboten werden, Uber NetScaler Gateway verfigbar machen
mochten, wahlen Sie Kein VPN-Tunnel aus. Benutzer melden sich direkt bei NetScaler Gateway an und missen das
NetScaler Gateway-Plug-In nicht verwenden.

e Wadhlen Sie Vollstandiger VPN-Tunnel aus, um den Store und alle andere Ressourcen im internen Netzwerk Gber
einen SSL-VPN-Tunnel (VPN = virtuelles privates Netzwerk) verfligbar zu machen. Benutzer benétigen das
NetScaler Gateway-Plug-In fir das Erstellen des VPN-Tunnels.

Falls noch nicht geschehen, wird automatisch die Passthrough-Authentifizierung von NetScaler Gateway aktiviert, wenn

Sie Remotezugriff auf den Store konfigurieren. Benutzer authentifizieren sich bei NetScaler Gateway und werden beim

Zugriff auf ihre Stores automatisch angemeldet.

13. Wenn Sie Remotezugriff aktiviert haben, fahren Sie mit dem ndchsten Verfahren fort, um die NetScaler Gateway-
Bereitstellungen, Uber die Benutzer auf den Store zugreifen kdnnen, anzugeben. Andernfalls klicken Sie auf der Seite
Remotezugriff auf Erstellen. Nach dem Erstellen des Stores klicken Sie auf Fertig stellen.

Flhren Sie die folgenden Schritte zum Konfigurieren von Remotezugriff iber NetScaler Gateway auf den Store, den Sie im
vorherigen Verfahren erstellt haben, durch. Es wird davon ausgegangen, dass Sie alle oben beschriebenen Schritte
durchgefiihrt haben.

1. Wahlen Sie auf der Seite Remotezugriff des Assistenten zum Erstellen von Stores in der Liste NetScaler Gateway-
Gerate die Bereitstellungen aus, (ber die Benutzerauf den Store zugreifen kénnen. Die Liste enthdlt alle
Bereitstellungen, die zuvor fr andere Stores konfiguriert wurden. Wenn Sie eine weitere Bereitstellung hinzufiigen
mdchten, klicken Sie auf "Hinzuflgen". Fahren Sie andernfalls mit Schritt 12 fort.
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10.

. Gebenim Dialogfeld NetScaler Gateway-Gerdt hinzufiigen > Allgemeine Einstellungen einen Namen fr die

NetScaler Gateway-Bereitstellung an, Gber den die Benutzer diese identifizieren kdnnen.

Benutzern wird der Anzeigename angezeigt, den Sie in Citrix Receiver angegeben haben. Nehmen Sie deshalb relevante
Informationen in den Namen auf, damit Benutzer leichter entscheiden kénnen, ob sie die Bereitstellung verwenden
mdchten. Beispielsweise kdnnen Sie den geographischen Standort in die Anzeigenamen der NetScaler Gateway-
Bereitstellungen einfiigen, damit Benutzer problemlos das beste Gateway fir ihren Standort identifizieren kénnen.

. Geben Sie die URL des virtuellen Servers oder Benutzeranmeldepunkts fir die Bereitstellung an. Geben Sie die

Produktversion lhrer Bereitstellung an.

Der vollqualifizierte Domdnenname (FQDN) fiir die StoreFront-Bereitstellung muss eindeutig sein und darf nicht dem
vollqualifizierten Domdnennamen des virtuellen NetScaler Gateway-Servers entsprechen. Das Verwenden des selben
vollqualifizierten Domdnennamens fir StoreFront und den virtuellen NetScaler Gateway-Server wird nicht unterstitzt.

. Wahlen Sie aus den verfiigbaren Optionen die Verwendung des NetScaler Gateways aus.

+ Authentifizierung und HDX-Routing: Das NetScaler Gateway wird fir die Authentifizierung und das Routing von
HDX-Sitzungen verwendet.

+ Nur Authentifizierung: Das NetScaler Gateway wird nur fr die Authentifizierung, jedoch nicht fir das HDX-
Sitzungsrouting verwendet.

+ Nur HDX-Routing: Das NetScaler Gateway wird fiir das HDX-Routing, nicht aber fir die Authentifizierung verwendet.

. Wenn Sie Ressourcen von XenDesktop oder XenApp im Store verfiigbar machen, listen Sie alle URLs der Seite "Secure

Ticket Authority (STA)" fir Server auf, auf denen die STA ausgefUhrt wird. Geben Sie aus Griinden der Fehlertoleranz
URLs fir mehrere STAs ein und fihren Sie die Server dabeiin der Reihenfolge ihrer Prioritat auf, um die Failoversequenz
festzulegen.

Die STA wird auf XenDesktop- und XenApp-Servern gehostet und gibt Sitzungstickets als Reaktion auf
Verbindungsanforderungen aus. Auf diesen Sitzungstickets basiert die Authentifizierung und Autorisierung fir den
Zugriff auf XenDesktop- und XenApp-Ressourcen.

. Wahlen Sie fur die STA Load Balancing aus. Sie kénnen auch ein Zeitintervall festlegen, nach dem STAs, die nicht

antworten, umgangen werden.

. Aktivieren Sie das Kontrollkdstchen Sitzungszuverldssigkeit aktivieren, wenn XenDesktop und XenApp getrennte

Sitzungen aufrechterhalten sollen, wahrend Citrix Receiver eine automatische Wiederverbindung versucht. Aktivieren Sie
das Kontrollkastchen Tickets von zwei Secure Ticket Authoritys anfordern (falls verfigbar), wenn Sie mehrere
STAs konfiguriert haben und sicherstellen mdchten, dass Sitzungszuverldssigkeit immer gegeben ist. StoreFront ruft
Tickets von zwei verschiedenen Secure Ticket Authoritys ab, damit Benutzersitzungen nicht unterbrochen werden, wenn
eine Secure Ticket Authority wahrend der Sitzung ausfallt. Wenn StoreFront aus irgendeinem Grund keine Verbindung zu
zwei Secure Ticket Authoritys herstellen kann, wird automatisch nur eine Secure Ticket Authority verwendet.

. Wahlen Sie auf der Seite "Authentifizierungseinstellungen" die NetScaler Gateway-Version, die Sie konfigurieren

mochten.

. Geben Sig, falls erforderlich, die IP-Adresse des virtuellen Servers fir das NetScaler Gateway-Gerat an. Die VServer-IP-

Adresse wird von NetScaler Gateway fir die Kommunikation mit Servern iminternen Netzwerk zur Darstellung des
Benutzergerdts verwendet. Dies kann es sich auch die zugeordnete IP-Adresse des NetScaler Gateway-Gerdts sein.
Wenn angegeben, verwendet StoreFront die VServer-IP-Adresse, um zu Uberpriifen, ob eingehende Anfragen von einem
vertrauenswdirdigen Gerdt stammen.

Wadhlen Sie aus der Liste "Anmeldetyp" die Authentifizierungsmethode aus, die Sie auf dem Gerdt fr Benutzer von Citrix
Receiver konfiguriert haben.Die von Ihnen angegebenen Informationen Uber die Konfiguration des NetScaler Gateway-
Gerdts wird der Provisioningdatei fr den Store hinzugeftigt. Dies ermdglicht, dass Citrix Receiver die entsprechende
Verbindungsanforderung schickt, wenn das Gerdt zum ersten Mal kontaktiert wird.
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e \Wenn Benutzer die Domdnenanmeldeinformationen fir Microsoft Active Directory eingeben missen, wahlen Sie
"Domdne".

e Wadhlen Sie "Sicherheitstoken", wenn Benutzer einen Tokencode von einem Sicherheitstoken eingeben mussen.

e \Wadhlen Sie "Domane und Sicherheitstoken", wenn Benutzer ihre Domdnenanmeldeinformationen und einen
Tokencode von einem Sicherheitstoken eingeben mussen.

e \Wadhlen Sie "SMS-Authentifizierung", wenn Benutzer ein in einer Textnachricht gesendetes Einmalkennwort eingeben
mussen.

e \Wenn Benutzer eine Smartcard vorlegen und eine PIN eingeben missen, wahlen Sie "Smartcard".

Wenn Sie die Smartcardauthentifizierung mit einer sekunddren Authentifizierungsmethode konfigurieren, auf die

Benutzer bei Problemen mit der Smartcard zurtickgreifen kénnen, wahlen Sie die sekunddre Authentifizierungsmethode

aus der Liste "Smartcard-Fallback".

11. Geben Sie die URL des NetScaler Gateway-Authentifizierungsdiensts in das Feld "Callback-URL" ein. Dies ist ein
optionales Feld. StoreFront fligt automatisch den Standardteil der URL an. Geben Sie die intern zugdngliche URL des
Gerdts ein. StoreFront kontaktiert den NetScaler Gateway-Authentifizierungsdienst, um zu Gberprifen, ob von
NetScaler Gateway empfangene Anforderungen auch tatsdchlich von diesem Gerat ausgehen.

12. Klicken Sie auf "Erstellen”, um die NetScaler Gateway-Bereitstellung der Liste auf der Seite "Remotezugriff"
hinzuzufiigen.Wiederholen Sie erforderlichenfalls die Schritte 1 bis 11 zum Hinzufligen weiterer NetScaler Gateway-
Bereitstellungen zur Liste "NetScaler Gateway-Gerdte". Wenn Sie Zugriff Uber mehrere Bereitstellungen aktivieren, indem
Sie mehr als einen Eintrag in der Liste auswdhlen, geben Sie die Standardbereitstellung fir den Zugriff auf den Store an.

13. Klicken Sie auf der Seite "Remotezugriff" auf "Erstellen”. Nach dem Erstellen des Stores klicken Sie auf "Fertig stellen".

Der Store steht jetzt fir den Zugriff durch Benutzer tGber Citrix Receiver zur Verfligung. Citrix Receiver muss mit den
Zugriffsinformationen fir den Store konfiguriert werden. Es gibt eine Reihe von Methoden der Bekanntgabe dieser
Informationen an die Benutzer, sodass Sie diesen die Konfiguration erleichtern kénnen. Weitere Informationen finden Sie
unter Benutzerzugriffsoptionen.

Alternativ kénnen Benutzer auf den Store iber Receiver fiir Web-Site zugreifen und somit (ber eine Webseite auf ihre
Desktops und Anwendungen zugreifen. Die URL, Uber die Benutzer auf die Receiver fir Web-Site fir den Store zugreifen,
wird angezeigt, wenn Sie den Store erstellen.

Wenn Sie einen neuen Store erstellen, wird die XenApp Services-URL standardmdRig aktiviert. Benutzer
domdnengebundener Desktopgerdte und umfunktionierter PCs, auf denen Citrix Desktop Lock ausgeflhrt wird, sowie
Benutzer mit dlteren Citrix Clients, die nicht aktualisiert werden kénnen, kdnnen Uber die XenApp-Services-URL direkt auf
Stores zugreifen. Die XenApp Services-URL fiir den Store hat das Format
"http[s]://serveraddress/Citrix/storename/PNAgent/configxml", wobei "serveraddress" der vollqualifizierte Domanenname
des Servers oder der Lastausgleichsumgebung fir die StoreFront-Bereitstellung ist und "storename" der fir den Store in
Schritt 3 angegebene Name.

Erstellen Sie einen Store fir Einzelserverbereitstellungen auf einem Server, der nicht in einer Domdne ist

1. Klicken Sie auf derwWindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und klicken Sie im Bereich
Aktionen auf Store erstellen.

3. Geben Sie auf der Seite Storename einen Namen fir den Store an und klicken Sie auf Weiter.
Storenamen erscheinen in Citrix Receiver unter den Konten der Benutzer. Wahlen Sie daher einen Namen, anhand dessen
Benutzer den Inhalt des Stores erkennen kénnen.
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4. Listen Sie auf der Seite Delivery Controller die Infrastruktur und die Ressourcen auf, die Sie im Store zur Verfigung
stellen mochten. Klicken Sie auf Hinzuf tigen.

5. Geben Sie im Dialogfeld Delivery Controller hinzufiigen einen Namen an, Gber den Sie die Bereitstellung identifizieren
kdnnen, und geben Sie an, ob die Ressourcen, die Sie Gber den Store verfigbar machen mdchten, von XenDesktop,
XenApp, oder XenMobile AppController bereitgestellt werden. Fir App Controller-Bereitstellungen stellen Sie sicher, dass
der Name keine Leerzeichen enthdlt.

6. Wenn Sie Details flr XenDesktop- oder XenApp-Server hinzuftigen, fahren Sie mit Schritt 7 fort. Geben Sie den Namen
oder die IP-Adresse eines virtuellen App Controller-Gerdts im Feld Server ein und geben Sie den Port an, der von
StoreFront fur Verbindungen mit App Controller verwendet werden soll, umvon App Controller verwaltete Anwendungen
im Store verflgbar zu machen. Der Standardport ist 443. Fahren Sie mit Schritt 11 fort.

. Um Desktops und Anwendungen, die von XenDesktop oder XenApp bereitgestellt werden, im Store verfigbar zu machen,
flgen Sie die Namen oder IP-Adressen der Server der Liste Server hinzu. Geben Sie fir XenDesktop-Sites die Details der
Delivery Controller an. Listen Sie fir XenApp-Farmen Server auf, auf denen der Citrix XML-Dienst ausgef thrt wird.

8. Wadhlen Sie aus der Liste Transporttyp die Verbindungstypen fiir StoreFront aus, die fir die Kommunikation mit den

Servern verwendet werden sollen.

e Wadhlen Sie HTTP aus, wenn Daten Uber unverschlisselte Verbindungen gesendet werden sollen. Bei Auswahl dieser
Option missen Sie eigene MaRnahmen treffen, um die Verbindungen zwischen StoreFront und dem Server zu sichern.

e \Wadhlen Sie HTTPS aus, um Daten Uber sichere HTTP-Verbindungen mit SSL (Secure Sockets Layer) oder TLS
(Transport Layer Security) zu senden. Wenn Sie diese Option fir XenDesktop- oder XenApp-Server auswahlen,
vergewissern Sie sich, dass der Citrix XML-Dienst so konfiguriert ist, dass der Port gemeinsam mit
Internetinformationsdienste (I1S) verwendet wird und in der I1S-Konfiguration HTTPS-Unterstltzung festgelegt
wurde.

e Wadhlen Sie SSL-Relay aus, um Daten Uber sichere Verbindungen an XenApp-Server zu senden. SSL-Relay tibernimmt
die Hostauthentifizierung und Datenverschlisselung.

~N

Hinweis: Wenn Sie die Verbindungen zwischen StoreFront und den Servern mit HTTPS oder SSL-Relay sichern, achten
Sie darauf, dass der in der Liste Server angegebene Name genau mit den Namen in den Zertifikaten fir die Server
Ubereinstimmt. Dies gilt auch fur die GroR- und Kleinschreibung.

9. Geben Sie den Port an, den StoreFront fir Verbindungen mit dem Server verwenden soll. Der Standardport ist 80 far
Verbindungen Gber HTTP und SSL-Relay bzw. 443 fir HTTPS-Verbindungen. Bei XenDesktop- und XenApp-Servern muss
der angegebene Port demvom Citrix XML-Dienst verwendeten Port entsprechen.

10. Wenn Sie SSL-Relay verwenden, um Verbindungen zwischen StoreFront und dem XenApp-Server zu sichern, geben Sie
den TCP-Port fur SSL-Relay im Feld "SSL-Relay-Port" an. Der Standardport ist 443. Stellen Sie sicher, dass alle Server, auf
denen SSL-Relay ausgefihrt wird, denselben Port Giberwachen.

11. Klicken Sie auf OK. Sie kdnnen Stores konfigurieren, die Ressourcen aus einer beliebigen Zusammenstellung von
XenDesktop-, XenApp- und App Controller-Bereitstellungen bieten. Wiederholen Sie erforderlichenfalls die Schritte 4 bis
11, um weitere Bereitstellungen von Ressourcen fir den Store aufzulisten. Wenn Sie alle erforderlichen Ressourcen
hinzugefugt haben, klicken Sie auf "Weiter".

12. Geben Sie auf der Seite Remotezugriff an, ob und wie Benutzer, die eine Verbindung aus 6ffentlichen Netzwerken
herstellen, Uber NetScaler Gateway auf den Store zugreifen kénnen.

e \Wadhlen Sie Kein aus, wenn der Store nicht fir Benutzer in 6ffentlichen Netzwerken verfigbar sein soll. Nur lokale
Benutzeriminternen Netzwerk kénnen dann auf den Store zugreifen.

e \Wenn Sie nur Ressourcen, die iber den Store angeboten werden, iber NetScaler Gateway verfliigbar machen
mdchten, wahlen Sie Kein VPN-Tunnel aus. Benutzer melden sich direkt bei NetScaler Gateway an und miissen das
NetScaler Gateway-Plug-In nicht verwenden.
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e \Wadhlen Sie Vollstandiger VPN-T unnel aus, um den Store und alle andere Ressourcen im internen Netzwerk Gber
einen SSL-VPN-Tunnel (VPN = virtuelles privates Netzwerk) verftigbar zu machen. Benutzer bendtigen das NetScaler
Gateway-Plug-In fUr das Erstellen des VPN-Tunnels.

Falls noch nicht geschehen, wird automatisch die Passthrough-Authentifizierung von NetScaler Gateway aktiviert,
wenn Sie Remotezugriff auf den Store konfigurieren. Benutzer authentifizieren sich bei NetScaler Gateway und
werden beim Zugriff auf ihre Stores automatisch angemeldet.

13. Wenn Sie Remotezugriff aktiviert haben, fahren Sie mit Konfigurieren des Remotezugriffs auf den Store tiber NetScaler
Gateway fort, um die NetScaler Gateway-Bereitstellungen anzugeben, Uber die Benutzer auf den Store zugreifen
kdnnen. Andernfalls klicken Sie auf der Seite Remotezugriff auf Weiter.

14. Wadhlen Sie auf der Seite Authentifizierungsmethoden konfigurieren die Methoden, die Benutzer zum
Authentifizieren und Zugreifen auf Ressourcen verwenden, und klicken Sie auf Weiter.

15. Wahlen Sie auf der Seite Kennwortvalidierung konfigurieren die Delivery Controller, die die Kennwortvalidierung
bereitstellen, und klicken Sie auf Weiter.

16. Konfigurieren Sie auf der Seite XenApp Services-URL die URL fiir Benutzer, die PNAgent fir den Zugriff auf
Anwendungen und Desktops verwenden und klicken Sie auf Erstellen.

Servergruppenknoten links und die Bereiche Aktion werden durch Basis-URL dndern ersetzt. Nur die Option, die Basis-
URL zu dndern, ist zugdnglich. Servergruppen stehen fir Server, die nicht in einer Domdne sind, nicht zur Verfigung.

Store entfernen

Mit der Aufgabe "Store entfernen” kdnnen Sie einen Store I6schen. Wenn Sie einen Store zu entfernen, werden alle diesem
zugeordneten Receiver fr Web-Sites, Desktopgerdtesites und XenApp Services-URLs ebenfalls geldscht.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird.Wenn Sie die Anderungen vorgenommen haben, tibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.
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Erstellen eines Stores ohne Authentifizierung

Nov 27,2017
Verwenden Sie Store erstellen, umweitere Stores ohne Authentifizierung zu konfigurieren und so den Zugriff fr nicht

authentifizierte Benutzer zu unterstitzen. Sie kdnnen beliebig viele Stores ohne Authentifizierung erstellen. Beispielsweise
kann es empfehlenswert sein, einen Store ohne Authentifizierung fr eine bestimmte Benutzergruppe zu erstellen oder
bestimmte Ressourcen zusammenzufassen.

Remotezugriff Gber NetScaler Gateway ist nicht fir Stores ohne Authentifizierung moglich.

Zum Erstellen eines Stores ohne Authentifizierung identifizieren und konfigurieren Sie die Kommunikation mit den Servern,
auf denen die Ressourcen, die Sie im Store zur Verfigung stellen méchten, bereitgestellt werden.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und klicken Sie im Bereich
Aktionen auf Store erstellen.

3. Geben Sie auf der Seite Storename einen Namen fir den Store ein, klicken Sie auf Nur nicht authentifizierte
(anonyme) Benutzer diirfen auf diesen Store zugreifen und klicken Sie auf Weiter.

Storenamen erscheinen in Citrix Receiver unter den Konten der Benutzer. Wdhlen Sie daher einen Namen, anhand dessen
Benutzer den Inhalt des Stores erkennen kdénnen.

4. Listen Sie auf der Seite Delivery Controller die Infrastruktur und die Ressourcen auf, die Sie im Store zur Verfigung
stellen mochten. Klicken Sie auf Hinzuflgen.

5. Geben Sie im Dialogfeld Controller hinzufigen einen Namen an, Gber den Sie die Bereitstellung identifizieren kénnen, und
geben Sie an, ob die Ressourcen, die Sie Gber den Store verfigbar machen méchten, von XenApp oder XenMobile
(AppController) bereitgestellt werden. Bei XenMobile(App Controller)-Bereitstellungen stellen Sie sicher, dass der Name
keine Leerzeichen enthdlt. Stellen Sie beim Zuweisen von Controllern sicher, dass Sie nur die verwenden, die anonyme
Apps unterstitzen. Wenn Sie fr den Store ohne Authentifizierung Controller konfigurieren, die dieses Feature nicht
unterstitzen, kdnnen mdglicherweise keine anonymen Apps im Store verfiigbar gemacht werden.

6. Wenn Sie Details ftr XenApp-Server hinzuftigen, fahren Sie mit Schritt 7 fort. Geben Sie den Namen oder die IP-Adresse
eines virtuellen XenMobile(App Controller)-Gerdts im Feld Server ein und geben Sie den Port an, der von StoreFront fUr
Verbindungen mit XenMobile (App Controller) verwendet werden soll, umvon XenMobile (App Controller) verwaltete
Anwendungen im Store verfliigbar zu machen. Der Standardport ist 443. Fahren Sie mit Schritt 10 fort.

7. Um Desktops und Anwendungen, die von XenApp bereitgestellt werden, im Store verfligbar zu machen, fligen Sie die
Namen oder IP-Adressen der Server der Liste Server hinzu. Geben Sie aus Griinden der Fehlertoleranz mehrere Server an
und fihren Sie die Server dabei in der Reihenfolge ihrer Prioritdt auf, um die Failover-Reihenfolge festzulegen. Geben Sie
fir XenDesktop-Sites die Details der Controller an. Listen Sie fir XenApp-Farmen Server auf, auf denen der Citrix XML-
Dienst ausgefihrt wird.

8. Wahlen Sie aus der Liste Transporttyp die Verbindungstypen f(ir StoreFront aus, die fir die Kommunikation mit den
Servern verwendet werden sollen.

e Wadhlen Sie HTTP aus, wenn Daten Uber unverschlisselte Verbindungen gesendet werden sollen. Bei Auswahl dieser
Option missen Sie eigene MaRnahmen treffen, um die Verbindungen zwischen StoreFront und den Servern zu sichern.
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e \Wadhlen Sie HTTPS aus, um Daten Uber sichere HTTP-Verbindungen mit SSL (Secure Sockets Layer) oder TLS
(Transport Layer Security) zu senden. Wenn Sie diese Option fir XenDesktop- oder XenApp-Server auswdhlen,
vergewissern Sie sich, dass der Citrix XML-Dienst so konfiguriert ist, dass der Port gemeinsam mit
Internetinformationsdienste (11S) verwendet wird und in der 11S-Konfiguration HTTPS-Unterstitzung festgelegt
wurde.

Hinweis: Wenn Sie die Verbindungen zwischen StoreFront und den Servern mit HTTPS sichern, achten Sie darauf, dass die

in der Liste Server eingegebenen Servernamen genau mit den Namen in den Zertifikaten fUr die Server Gbereinstimmen.

Die Grol3- und Kleinschreibung wird berlcksichtigt.

9. Geben Sie den Port an, den StoreFront fir Verbindungen mit den Servern verwenden soll. Der Standardport ist 80 fir
Verbindungen mit HTTP und 443 fir HTTPS-Verbindungen. Bei XenDesktop- und XenApp-Servern muss der angegebene
Port demvom Citrix XML-Dienst verwendeten Port entsprechen.

10. Klicken Sie auf OK. Sie kénnen Stores konfigurieren, die Ressourcen aus einer beliebigen Zusammenstellung von
XenDesktop-, XenApp- und App Controller-Bereitstellungen bieten. Wiederholen Sie erforderlichenfalls die Schritte 4 bis
10, um weitere Bereitstellungen von Ressourcen fur den Store aufzulisten. Wenn Sie dem Store alle erforderlichen
Ressourcen hinzugeftigt haben, klicken Sie auf Erstellen.

Der Store ohne Authentifizierung ist nun bereit zum Verwenden. Damit Benutzer auf den neuen Store zugreifen kénnen,
muss Citrix Receiver mit den Zugriffsdetails fr den Store konfiguriert sein. Es gibt eine Reihe von Methoden der
Bekanntgabe dieser Informationen an die Benutzer, sodass Sie diesen die Konfiguration erleichtern kdnnen. Weitere
Informationen finden Sie unter Benutzerzugriffsoptionen.

Alternativ kénnen Benutzer auf den Store Uber Receiver fir Web-Site zugreifen und somit Uber eine Webseite auf ihre
Desktops und Anwendungen zugreifen. StandardmdRigwerden fir Stores ohne Authentifizierung in Receiver fir Web die
Anwendungen in einer Ordnerhierarchie einschlieRlich einer Breadcrumbspur angezeigt. Die URL, tiber die Benutzer auf die
Receiver fir Web-Site fir den Store zugreifen, wird angezeigt, wenn Sie den Store erstellen.

Wenn Sie einen neuen Store erstellen, wird die XenApp Services-URL standardmdRig aktiviert. Benutzer
domdnengebundener Desktopgerdte und umfunktionierter PCs, auf denen Citrix Desktop Lock ausgefihrt wird, sowie
Benutzer mit dlteren Citrix Clients, die nicht aktualisiert werden kénnen, kdnnen Uber die XenApp-Services-URL direkt auf
Stores zugreifen. Die XenApp Services-URL hat das Format http[s].//serveraddress/Citrix/storename/PNAgent/config.xm,
wobei serveraddress der vollqualifizierte Domdnenname des Servers oder der Lastausgleichsumgebung fir die StoreFront-
Bereitstellung ist und storename der Name, den Sie in Schritt 3 angegeben haben.

Hinweis: In StoreFront-Konfigurationen, in denen die Datei web.config mit dem Parameter LogoffAction="terminate"
konfiguriert wurde, werden Citrix Receiver fir Web-Sitzungen, die auf diesen Store ohne Authentifizierung zugreifen, nicht
beendet. Die Datei web.config ist normalerweise im Verzeichnis C:\inetpub\wwwroot\Citrix\storename\, wobei storename
der Name des Stores ist, der bei der Erstellung festgelegt wurde. Damit diese Sitzungen richtig beendet werden, muss auf
demvon diesem Store verwendeten XenApp-Server die Option "XML-Anforderungen vertrauen" aktiviert sein, wie in der
Dokumentation zu XenDesktop und XenApp unter Konfigurieren von Port und Vertrauensbeziehung fir den Citrix XML-
Dienst beschrieben.
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Exportieren von Store-Provisioningdateien fur
Benutzer

Nov 27,2017
Mit den Aufgaben Multistore-Provisioningdatei exportieren und Provisioningdatei exportieren kénnen Sie Dateien mit

Verbindungsinformationen fir Stores generieren, z. B. fir NetScaler Gateway-Bereitstellungen und Beacons, die flr Stores
konfiguriert wurden. Stellen Sie diese Dateien Benutzern zur Verfligung, damit diese Citrix Receiver automatisch mit den
Details der Stores konfigurieren kénnen. Benutzer kénnen auch Citrix Receiver-Provisioningdateien von Receiver fir Web-

Sites erhalten.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der

Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern

der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die

Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront. Wahlen Sie im linken
Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus.

2. Um eine Provisioningdatei mit Details fur mehrere Stores zu generieren, klicken Sie im Bereich Aktionen auf Multistore-
Provisioningdatei exportieren und wahlen Sie die Stores aus, die der Datei hinzugefiigt werden sollen.

3. Klicken Sie auf Exportieren und speichern Sie die Provisioningdatei mit der Erweiterung ".cr" an einem geeigneten
Speicherort im Netzwerk.
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Ankundigen und Ausblenden von Stores flr Benutzer

Nov 27,2017
Mit der Aufgabe Store ausblenden kénnen Sie verhindern, dass Stores den Benutzern zum Hinzufligen zu ihrem Konto

angezeigt werden, wenn diese Citrix Receiver Uber die e-mail-basierte Kontenermittlung oder den vollqualifizierten
Domdnennamen (FQDN) konfigurieren. Wenn Benutzer die StoreFront-Bereitstellung, die einen Store hostet, ermitteln,
werden erstellte Stores standardmdRig als Option zum Hinzuflgen in Citrix Receiver angezeigt. Wenn Sie einen Store
ausblenden, wird dieser dadurch nicht unzugdnglich, doch Benutzer missen Citrix Receiver mit den
Verbindungsinformationen fir den Store konfigurieren, und zwar entweder manuell mit einer Setup-URL oder mit einer
Provisioningdatei. Soll ein ausgeblendeter Store wieder angezeigt werden, verwenden Sie die Aufgabe Store anbieten.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der

Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern

der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die

Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf derwWindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und klicken Sie im Bereich
Aktionen auf Storeeinstellungen konfigurieren > Store ankiindigen.

3. Wahlen Sie auf der Seite Store ankiindigen die Option Store ankiindigen oderStore ausblenden aus.
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Verwalten der durch Stores zur Verfiigung gestellten
Ressourcen

Nov 27,2017
Mit der Aufgabe Delivery Controller verwalten kdnnen Sie Ressourcen, die durch XenDesktop, XenApp und App Controller

bereitgestellt werden, zu Stores hinzufiigen bzw. daraus entfernen und die Informationen zu den Servern andern, mit denen
die Ressourcen bereitgestellt werden.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und im Ergebnisbereich einen
Store aus. Klicken Sie im Bereich Aktionen auf Delivery Controller verwalten.

3. Klicken Sie im Dialogfeld Delivery Controller verwalten auf Hinzuftigen, um die Desktops und Anwendungen von einer
anderen XenDesktop-, XenApp- oder App Controller-Bereitstellung in den Store einzuschlieRen. Wenn Sie die
Einstellungen fir eine Bereitstellung dndern mdchten, wahlen Sie den Eintrag in der Liste Delivery Controller und klicken
Sie auf Bearbeiten. Wahlen Sie einen Eintrag in der Liste aus und klicken Sie auf Entfernen, um die Verflgbarkeit der
Ressourcen der Bereitstellung im Store zu beenden.

4. Geben Sie im Dialogfeld Controller hinzufigen oder Controller bearbeiten einen Namen ein, Gber den Sie die
Bereitstellung identifizieren kénnen, und geben Sie an, ob die Ressourcen, die Sie im Store verfigbar machen mochten,
von XenDesktop, XenApp oder AppController bereitgestellt werden. Fir App Controller-Bereitstellungen stellen Sie sicher,
dass der Name keine Leerzeichen enthdlt.

5. Wenn Sie Details fir XenDesktop- oder XenApp-Server hinzufgen, fahren Sie mit Schritt 6 fort. Geben Sie den Namen
oder die IP-Adresse eines virtuellen App Controller-Gerdts im Feld Server ein und geben Sie den Port an, der von
StoreFront fur Verbindungen mit App Controller verwendet werden soll, umvon App Controller verwaltete Anwendungen
im Store verfligbar zu machen. Der Standardport ist 443. Fahren Sie mit Schritt 10 fort.

6. Um Desktops und Anwendungen, die von XenDesktop oder XenApp bereitgestellt werden, im Store verfiigbar zu machen,
klicken Sie auf Hinzufigen, um den Namen oder die IP-Adresse eines Servers einzugeben. Abhdngig von der Konfiguration
der Datei web.config wird durch das Festlegen mehrerer Server entweder Load Balancing oder Failover aktiviert, wie im
Dialogfeld angegeben. Load Balancing ist standardmaRig konfiguriert. Wenn Failover konfiguriert ist, fiihren Sie die Server
in der Reihenfolge ihrer Prioritdt auf, um die Failover-Reihenfolge festzulegen. Geben Sie fir XenDesktop-Sites die
Details der Delivery Controller an. Listen Sie fiir XenApp-Farmen Server auf, auf denen der Citrix XML-Dienst ausgef ihrt
wird. Um den Namen oder die IP-Adresse eines Servers zu dndern, wahlen Sie den Eintrag in der Liste Server aus und
klicken Sie auf Bearbeiten. Wahlen Sie einen Eintrag in der Liste aus und klicken Sie auf Entfernen, damit StoreFront den
Server nicht mehr kontaktiert, um die verfligbaren Ressourcen aufzulisten.

7. Wahlen Sie aus der Liste Transporttyp die Verbindungstypen fir StoreFront aus, die fiir die Kommunikation mit den
Servern verwendet werden sollen.

e Wadhlen Sie HTTP aus, wenn Daten Uber unverschlisselte Verbindungen gesendet werden sollen. Bei Auswahl dieser
Option missen Sie eigene MaRnahmen treffen, um die Verbindungen zwischen StoreFront und den Servern zu sichern.

e Wadhlen Sie HTTPS aus, um Daten Uber sichere HTTP-Verbindungen mit SSL (Secure Sockets Layer) oder TLS
(Transport Layer Security) zu senden. Wenn Sie diese Option fir XenDesktop- oder XenApp-Server auswahlen,
vergewissern Sie sich, dass der Citrix XML-Dienst so konfiguriert ist, dass der Port gemeinsam mit
Internetinformationsdienste (I1S) verwendet wird und in der I1S-Konfiguration HTTPS-Unterstltzung festgelegt
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wurde.
e \Wdhlen Sie SSL-Relay aus, um Daten Uber sichere Verbindungen an XenApp-Server zu senden. SSL-Relay tbernimmt
die Hostauthentifizierung und Datenverschlisselung.
Hinweis: Wenn Sie die Verbindungen zwischen StoreFront und den Servern mit HTTPS oder SSL-Relay sichern, achten Sie
darauf, dass die in der Liste Server eingegebenen Servernamen genau mit den Namen in den Zertifikaten fir die Server
Ubereinstimmen. Dies gilt auch fir die Gro- und Kleinschreibung.

8. Geben Sie den Port an, den StoreFront fiir Verbindungen mit den Servern verwenden soll. Der Standardport ist 80 fir
Verbindungen Gber HTTP und SSL-Relay bzw. 443 fir HTTPS-Verbindungen. Bei XenDesktop- und XenApp-Servern muss
der angegebene Port demvom Citrix XML-Dienst verwendeten Port entsprechen.

9. Wenn Sie SSL-Relay verwenden, um Verbindungen zwischen StoreFront und XenApp-Servern zu sichern, geben Sie den
TCP-Port fur SSL-Relay im Feld SSL-Relay-Port an. Der Standardport ist 443. Stellen Sie sicher, dass alle Server, auf denen
SSL-Relay ausgefihrt wird, denselben Port berwachen.

10. Klicken Sie auf OK. Sie kénnen Stores konfigurieren, die Ressourcen aus einer beliebigen Zusammenstellung von
XenDesktop-, XenApp- und App Controller-Bereitstellungen bieten. Wiederholen Sie erforderlichenfalls die Schritte 3 bis
10 zum Hinzufigen oder Andern weiterer Bereitstellungen unter Delivery Controller.
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Verwalten des Remotezugriffs auf Stores tber
NetScaler Gateway

Jun 04,2018

Mit der Aufgabe Remotezugriffeinstellungen kénnen Sie den Zugriff auf Stores Uber NetScaler Gateway fur Benutzerin
offentlichen Netzwerken konfigurieren. Remotezugriff (iber NetScaler Gateway ist nicht fiir Stores ohne Authentifizierung
maoglich.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und im Ergebnisbereich einen

Store aus. Klicken Sie im Bereich Aktionen auf Remotezugriffeinstellungen konfigurieren.

3. Geben Sie im Dialogfeld Remotezugriffeinstellungen konfigurieren an, ob und wie Benutzer, die eine Verbindung von
offentlichen Netzwerken aus herstellen, tber NetScaler Gateway auf den Store zugreifen kdnnen.

e Soll der Store Benutzemn in 6ffentlichen Netzwerken nicht zur Verfliigung stehen, stellen Sie sicher, dass die Option
Remotezugriff aktivieren deaktiviert ist. Nur lokale Benutzeriminternen Netzwerk kdnnen dann auf den Store
zugreifen.

e Umden Remotezugriff zu erméglichen, aktivieren Sie Remotezugriff aktivieren.

e \Wenn Sie nur Ressourcen, die (iber den Store angeboten werden, tiber NetScaler Gateway verfliigbar machen
mdchten, wahlen Sie Kein VPN-Tunnel aus. Benutzer melden sich direkt bei NetScaler Gateway an und missen das
NetScaler Gateway-Plug-In nicht verwenden.

e Wadhlen Sie Vollstandiger VPN-Tunnel aus, um den Store und andere Ressourcen iminternen Netzwerk tUber einen
SSL-VPN-Tunnel (SSL = Secure Sockets Layer, VPN = virtuelles privates Netzwerk) verfligbar zu machen. Benutzer
bendtigen das NetScaler Gateway-Plug-In fir das Erstellen des VPN-Tunnels.

Falls noch nicht geschehen, wird automatisch die Passthrough-Authentifizierung von NetScaler Gateway aktiviert, wenn

Sie Remotezugriff auf den Store konfigurieren. Benutzer authentifizieren sich bei NetScaler Gateway und werden beim

Zugriff auf ihre Stores automatisch angemeldet.

4. Wenn Sie Remotezugriff aktiviert haben, wahlen Sie in der Liste NetScaler Gateway-Gerdte die Bereitstellungen aus,
Uber die Benutzer auf den Store zugreifen kénnen. Die Liste enthalt alle Bereitstellungen, die zuvor fir diesen und andere
Stores konfiguriert wurden. Wenn Sie eine weitere Bereitstellung hinzufigen mdchten, klicken Sie auf Hinzuftgen.
Fahren Sie andernfalls mit Schritt 16 fort.

5. Geben Sie auf der Seite Allgemeine Einstellungen einen Namen fir die NetScaler Gateway-Bereitstellung an, Uber den die
Benutzer sie erkennen kdnnen.

Benutzern wird der Anzeigename angezeigt, den Sie in Citrix Receiver angegeben haben. Nehmen Sie deshalb relevante
Informationen in den Namen auf, damit Benutzer leichter entscheiden kénnen, ob sie die Bereitstellung verwenden
mdchten. Beispielsweise kdnnen Sie den geographischen Standort in die Anzeigenamen der NetScaler Gateway-
Bereitstellungen einfiigen, damit Benutzer problemlos das beste Gateway fir ihren Standort identifizieren kdnnen.

6. Geben Sie die URL des virtuellen Servers oder Benutzeranmeldepunkts (fir Access Gateway 5.0) fir die Bereitstellung an.
Geben Sie die Produktversion Ihrer Bereitstellung an.
Der vollqualifizierte Domdnenname (FQDN) fiir die StoreFront-Bereitstellung muss eindeutig sein und darf nicht dem
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vollqualifizierten Domdnennamen des virtuellen NetScaler Gateway-Servers entsprechen. Das Verwenden des selben
voliqualifizierten Domdanennamens fir StoreFront und den virtuellen NetScaler Gateway-Server wird nicht unterstitzt.

7. Wenn Sie eine Access Gateway 5.0-Bereitstellung hinzufigen, fahren Sie mit Schritt 9 fort. Andernfalls und geben Sie
ggf. die Subnetz-IP-Adresse des NetScaler Gateway-Gerdts an. Eine Subnetz IP-Adresse ist fir Access Gateway 9.3-
Gerdte erforderlich, aber flr neuere Produktversionen optional.

Die Subnetzadresse ist die IP-Adresse, durch die NetScaler Gateway fir die Kommunikation mit Servern im internen
Netzwerk das Benutzergerdt darstellt. Dies kann es sich auch die zugeordnete IP-Adresse des NetScaler Gateway-
Gerdts sein. Wenn angegeben, verwendet StoreFront die Subnetz-IP-Adresse, um zu Uberprifen, ob eingehende
Anfragen von einem vertrauenswirdigen Gerdt stammen.

8. Wenn Sie ein Gerat mit NetScaler Gateway hinzufigen, wahlen Sie aus der Liste Anmeldetyp die
Authentifizierungsmethode aus, die Sie auf dem Gerdt fur Benutzer von Citrix Receiver konfiguriert haben.
Die von Ihnen angegebenen Informationen Uber die Konfiguration des NetScaler Gateway-Gerdts wird der
Provisioningdatei fir den Store hinzugefigt. Dies ermdglicht, dass Citrix Receiver die entsprechende
Verbindungsanforderung schickt, wenn das Gerdt zum ersten Mal kontaktiert wird.

e Wenn Benutzer die Domdanenanmeldeinformationen fir Microsoft Active Directory eingeben miissen, wdhlen Sie
Domane.

e WadhlenSie Sicherheitstoken, wenn Benutzer einen Tokencode von einem Sicherheitstoken eingeben mussen.

e WadhlenSie Domdne und Sicherheitstoken aus, wenn Benutzer ihre Domdnenanmeldeinformationen und einen
Tokencode von einem Sicherheitstoken eingeben miissen.

e \Wadhlen Sie SMS-Authentifizierung, wenn Benutzer ein in einer Textnachricht gesendetes Einmalkennwort eingeben
mussen.

e \Wenn Benutzer eine Smartcard vorlegen und eine PIN eingeben missen, wahlen Sie Smartcard.

Wenn Sie die Smartcardauthentifizierung mit einer sekunddren Authentifizierungsmethode konfigurieren, auf die

Benutzer zurlickgreifen kdnnen, wenn es Probleme mit den Smartcards gibt, wahlen Sie die sekundare

Authentifizierungsmethode aus der Liste Smartcard-Fallback. Fahren Sie mit Schritt 10 fort.

9. ZumHinzufligen einer Access Gateway 5.0-Bereitstellung geben Sie an, ob der Anmeldepunkt auf einem eigenstandigen
Gerat oder auf einem Access Controller-Server, der Teil eines Clusters ist, gehostet wird. Wenn Sie ein Cluster hinzuflgen,
klicken Sie auf Weiter und fahren Sie mit Schritt 11 fort.

10. Wenn Sie StoreFront fir NetScaler Gateway oder ein einzelnes Access Gateway 5.0-Gerdt konfigurieren, geben Sie in
das Feld Callback-URL die URL des NetScaler Gateway-Authentifizierungsdiensts ein. StoreFront fligt automatisch den
Standardteil der URL an. Klicken Sie auf Weiter und gehen Sie zu Schritt 13.

Geben Sie die intern zugdngliche URL des Gerdts ein. StoreFront kontaktiert den NetScaler Gateway-
Authentifizierungsdienst, um zu Gberpriifen, ob von NetScaler Gateway empfangene Anforderungen auch tatsachlich
von diesem Gerdt ausgehen.

11. Zum Konfigurieren von StoreFront fir ein Access Gateway 5.0-Cluster listen Sie auf der Seite Gerdte die IP-Adressen
oder vollqualifizierten Domdnennamen der Gerdte im Cluster auf und klicken Sie auf Weiter.

12. Listen Sie auf der Seite Authentifizierung ohne Benutzereingriff aktivieren die URLs fr den Authentifizierungsdienst, der
auf den Access Controller-Servern ausgefthrt wird, auf. Geben zur Aktivierung der Fehlertoleranz URLs mehrerer Server
ein und fuhren Sie die Server dabei in der Reihenfolge ihrer Prioritat auf, um die Failoversequenz festzulegen. Klicken Sie
auf Weiter.

StoreFront authentifiziert Remotebenutzer Gber den Authentifizierungsdienst, damit sie ihre Anmeldeinformationen
nicht neu eingeben missen, wenn sie auf Stores zugreifen.
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13. Alle Bereitstellungen: Wenn Sie Ressourcen von XenDesktop oder XenApp im Store verfigbar machen, listen Sie auf der
Seite Secure Ticket Authority (STA) URLs fir Server auf, auf denen die STA ausgefihrt wird. Geben Sie aus Griinden der
Fehlertoleranz URLs fir mehrere STAs ein und fihren Sie die Server dabei in der Reihenfolge ihrer Prioritat auf, um die
Failoversequenz festzulegen.

Die STA wird auf XenDesktop- und XenApp-Servern gehostet und gibt Sitzungstickets als Reaktion auf
Verbindungsanforderungen aus. Auf diesen Sitzungstickets basiert die Authentifizierung und Autorisierung fir den Zugriff
auf XenDesktop- und XenApp-Ressourcen.

14. Aktivieren Sie das Kontrollkdstchen Sitzungszuverlassigkeit aktivieren, wenn XenDesktop und XenApp getrennte
Sitzungen aufrechterhalten sollen, wahrend Citrix Receiver eine automatische Wiederverbindung versucht. Aktivieren Sie
das Kontrollkdastchen Tickets von zwei Secure Ticket Authoritys anfordern (falls verf igbar), wenn Sie mehrere STAs
konfiguriert haben und sicherstellen méchten, dass Sitzungszuverldssigkeit immer gegeben ist.

Wenn das Kontrollkdstchen Tickets von zwei Secure Ticket Authoritys anfordern (falls verfiigbar) aktiviert ist, ruft
StoreFront Tickets von zwei verschiedenen Secure Ticket Authoritys ab, damit Benutzersitzungen nicht unterbrochen
werden, wenn eine Secure Ticket Authority wahrend der Sitzung ausfallt. Wenn StoreFront aus irgendeinem Grund keine
Verbindung zu zwei Secure Ticket Authoritys herstellen kann, wird automatisch nur eine Secure Ticket Authority
verwendet.

15. Klicken Sie auf Erstellen, um die NetScaler Gateway-Bereitstellung der Liste im Dialogfeld Remotezugriffeinstellungen
hinzuzuftgen.

16. Wiederholen Sie erforderlichenfalls die Schritte 4 bis 15 zum Hinzufligen weiterer NetScaler Gateway-Bereitstellungen
zur Liste NetScaler Gateway-Gerdte. Wenn Sie Zugriff Gber mehrere Bereitstellungen aktivieren, indem Sie mehr als einen
Eintrag in der Liste auswadhlen, geben Sie die Standardbereitstellung fiir den Zugriff auf den Store an.
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Integrieren von Citrix Online-Anwendungen in Stores

Nov 27,2017

Hinwels

Ab StoreFront3.12 kann dieses Feature nichtin der StoreFront-Verwaltungskonsole konfiguriert werden. Bei einem Upgrade auf
StoreFront3.12 kénnen Sie dieses Feature weiterhin verwenden. Verwenden Sie das PowerShell-Cmdlet "Update
DSGenericApplications", um Ihre Konfiguration anzupassen.

Informationen zum Konfigurieren dieses Features in der StoreFront-Verwaltungskonsole in friiheren Versionen finden Sie im Artikel

Citrix Online-Integration fur StoreFront3.11.

NAME
Update-DSGenericApplications

SYNOPSE
Aktualisieren der generischen Anwendungseinstellungen fiir einen Storedienst.

SYNTAX

Update-DSGenericApplications [[-StoreServiceSiteld] ] [[-StoreServiceVirtualPath] ] [[-GoToMeetingEnabled] ] [[-
GoToMeetingDeliveryOption] ] [[-GoToWebinarEnabled] ] [[-GoToWebinarDeliveryOption] ] [[-GoToTrainingEnabled] ] [[-
GoToTrainingDeliveryOption] ][]

DESCRIPTION

Cmdlet zum Aktualisieren der generischen (Citrix Online)-Funktionalitat des Storediensts.
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Konfigurieren zweier StoreFront-Stores zur
gemeinsamen Nutzung eines
Abonnementdatenspeichers

Nov 27,2017
Ab Version 2.0 wird in StoreFront keine SQL-Datenbank zur Pflege der Abonnementdaten mehr verwendet. Statt der SQL-

Datenbank wird ein Windows-Datenspeicher verwendet, der bei der ersten Installation von StoreFront keine zusatzliche
Konfiguration erfordert. Im Rahmen der Installation wird der Windows-Datenspeicher lokal auf jedem StoreFront-Server
installiert. In Umgebungen mit StoreFront-Servergruppen hat jeder Server zudem eine Kopie der Abonnementdaten des
Stores. Diese Daten werden an andere Servern verteilt, damit Benutzerabonnements gruppenweit gepflegt werden.
StandardmaRig wird ein Datenspeicher fir jeden Store erstellt. Jeder Abonnementdatenspeicher wird separat aktualisiert.

Wenn unterschiedliche Konfigurationseinstellungen erforderlich sind, konfigurieren Administratoren StoreFront haufig mit
zwei separaten Stores: einem fir den externen Zugriff auf Ressourcen tiber NetScaler Gateway und einem fiir den internen
Zugriff Uber das Unternehmens-LAN. Sie kdnnen den externen und den internen Store so konfigurieren, dass beide einen
Abonnementdatenspeicher gemeinsam nutzen, indem Sie eine einfache Anderung an der Datei web.config des Stores
vornehmen.

Im Standardszenario mit zwei Stores und jeweils eigenem Abonnementdatenspeicher missen Benutzer die gleiche
Ressource zweimal abonnieren. Das Konfigurieren der beiden Stores zur gemeinsamen Nutzung eines
Abonnementdatenspeichers verbessert und vereinfacht die Roamingerfahrung beim Zugriff auf die gleiche Ressource von
innerhalb und auBerhalb des Unternehmensnetzwerks. Bei einem gemeinsam genutzten Abonnementdatenspeicher ist es
egal, ob der Benutzer beim ersten Abonnement einer neuen Ressource extern oder intern auf sie zugreift.

e Jeder Store hat eine web.config-Dateiin C:\inetpub\wwwroot\citrix\<storename>.
e Jede web.config-Datei hat einen Clientendpunkt fir den Abonnementstoredienst.

StoreName>" authenticationMode="windows" transferMode="Streamed">

Die Abonnementdaten fir jeden Store sind in:

C:\Windows\ServiceProfiles\NetworkService\AppData\Roaming\Citrix\SubscriptionsStore\1__ Citrix_<StoreName>

Damit zwei Stores einen Abonnementdatenspeicher verwenden, missen Sie nur einen Store auf den Abonnementdienst-
Endpunkt des anderen Speichers verweisen. Bei einer Servergruppenbereitstellung sind fir alle Server identische Storepaare
und identische Kopien von deren gemeinsam genutzten Datenspeichern definiert.

Hinweis: Die fir die einzelnen Stores konfigurierten XenApp-, XenDesktop- und AppC-Controller missen genau
Ubereinstimmen, da ansonsten u. U. ein inkonsistenter Satz Ressourcenabonnements zwischen Stores auftritt. Die
gemeinsame Datenspeichernutzung wird nur unterstitzt, wenn die beiden Stores auf demselben StoreFront-Server bzw. in
derselben Servergruppenbereitstellung residieren.

Endpunkte der StoreFront-Abonnementdatenspeicher

1. Offnen Sie bei einer einzelnen StoreFront-Bereitstellung die externe Store-web.config-Datei in Editor und suchen Sie
"clientEndpoint". Beispiel:

External" authenticationMode="windows" transferMode="Streamed">
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2. Andern Sie den externen Store-Endpunkt, sodass er dem internen entspricht:
Internal" authenticationMode="windows" transferMode="Streamed">

3. Wenn Sie eine StoreFront-Servergruppe verwenden, Ubertragen Sie die an der Datei web.config des primdren Knotens
vorgenommenen Anderungen auf alle anderen Knoten.

Beide Stores verwenden nun den internen Abonnementdatenspeicher gemeinsam.
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Erweiterte Storeeinstellungen

Nov 27,2017
Sie kdnnen erweiterte Storeeigenschaften tUber "Erweiterte Einstellungen" auf der Seite "Storeeinstellungen konfigurieren"
festlegen.

Adressauflésungstyp

Schriftartengldttung zulassen
Sitzungswiederverbindung zulassen

Umleitung spezieller Ordner zulassen

Intervall fir Hintergrundsystemdiagnose
Kommunikationstimeoutdauer
Verbindungstimeout

Erweiterte Enumeration aktivieren

Socketpooling aktivieren

Ressourcen nach Ausschlussschlisselwdrtern filtern
Ressourcen nach Einschlussschliisselwdrtemn filtern
Ressourcen nach Typ filtern

Maximum gleichzeitiger Enumerationen

Minimum Farmen fUr gleichzeitige Enumeration
ICA-Clientnamen Uberschreiben

Tokenkonsistenz erforderlich
Serverkommunikationsversuche

Desktop Viewer fiir Legacyclients anzeigen

Important

Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der Servergruppe
vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nichtauf den anderen Servern der Bereitstellung
ausgefuhrtwird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die Konfigurationsénderungen auf die
Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.
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1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und im mittleren Bereich den
Store aus und wdhlen Sie dann im Aktionsbereich Storeeinstellungen konfigurieren aus.

3. Wadhlen Sie auf der Seite Storeeinstellungen konfigurieren die Option Erweiterte Einstellungen, wahlen Sie die
erweiterte Einstellung, nehmen Sie die gewiinschten Anderungen vor und klicken Sie auf OK.

Uber Erweiterte Einstellungen kénnen Sie festlegen, welche Adressart vom Server angefordert werden soll. Der
Standardwert ist "DnsPort". Wahlen Sie im Dropdownment Adressauflésungstyp auf der Seite Erweiterte
Einstellungen eine der folgenden Optionen:

Dns
DnsPort
IPV4
IPV4Port
Dot
DotPort
Uri
NoChange

Sie kdnnen festlegen, ob bei HDX-Sitzungen die Schriftglattung verwendet werden soll. Die Standardeinstellung ist "Ein".

Aktivieren Sie Uber die Aufgabe Erweiterte Einstellungen das Kontrolkdstchen Schriftgldttung zulassen und klicken
Sie auf OK.

Sie kdnnen festlegen, ob HDX-Sitzungen wiederverbunden werden sollen. Die Standardeinstellung ist "Ein".

Aktivieren Sie Uber die Aufgabe Erweiterte Einstellungen das Kontrolkastchen Sitzungswiederverbindung
zulassen und klicken Sie auf OK.

Verwenden Sie die Aufgabe Erweiterte Einstellungen zum Aktivieren oder Deaktivieren der Umleitung spezieller
OrdnerWenn die Umleitung spezieller Ordner konfiguriert ist, kdnnen Benutzer spezielle Windows-Ordner auf dem Server
den Ordnern auf ihrem lokalen Computer zuordnen. Unter speziellen Ordner versteht man Windows-Standardordner, z. B.
\Dokumente oder \Desktop, die unabhangig vom Betriebssystem immer gleich angezeigt werden.

Aktivieren oder deaktivieren Sie Uber die Aufgabe Erweiterte Einstellungen das Kontrollkdstchen Umleitung spezieller
Ordner zulassen und klicken Sie auf OK.

StoreFront fihrt regelmdRig Systemdiagnosen an jedem XenDesktop-Broker und XenApp-Server durch, um Probleme durch
zeitweilige Serverausfdlle zu vermindern. Die Standardeinstellung ist jede Minute (00:01:00). Geben Sie Uber "Erweiterte
Einstellungen" eine Zeit fir Abfragezeit fir Systemdiagnose im Hintergrund ein und klicken Sie auf OK, um die
Hdufigkeit der Diagnosen zu steuern.
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StandardmdRig ist das Timeout fir Anforderungen von StoreFront an den Server, der die Ressourcen fir einen Store
bereitstellt, 30 Sekunden. Der Server gilt als nicht verflgbar, wenn ein Kommunikationsversuch gescheitert ist. Wahlen Sie die
Aufgabe Erweiterte Einstellungen, dndern Sie die Standardzeit nach Bedarf und klicken Sie auf OK.

Sie kdnnen die Zeit in Sekunden festlegen, die beim Herstellen einer ersten Verbindung mit einem Delivery Controller
gewartet werden soll. Der Standardwert ist 6.

Wahlen Sie Erweiterte Einstellungen, geben Sie Zeit in Sekunden an, die beim Herstellen der ersten Verbindung gewartet
werden soll, und klicken Sie auf OK.

Sie kdnnen die parallele Kommunikation mit Delivery Controllern aktivieren oder deaktivieren. Die Standardeinstellung ist
"Ein".

Aktivieren oder deaktivieren Sie Uber die Aufgabe Erweiterte Einstellungen das Kontrollkdstchen Erweiterte
Enumeration aktivieren und klicken Sie auf OK.

Socketpooling ist in Stores standardmalig deaktiviert. Ist Socketpooling aktiviert, verwaltet StoreFront einen Socketpool,
anstatt Sockets jedes Mal neu zu erstellen und die Sockets beim Trennen der Verbindung an das Betriebssystem
zurlckzugeben. Das Aktivieren von Socketpooling verbessert die Leistung, besonders fir SSL-Verbindungen (Secure Sockets
Layer). Bearbeiten Sie die Storekonfigurationsdatei, um Socketpooling zu aktivieren.Aktivieren Sie Uiber die
AufgabeErweiterte Einstellungen das Kontrollkdstchen Socketpooling aktivieren und klicken Sie auf OK.

Sie kdnnen Ressourcen nach Ausschlussschlisselwdrtern filtern. Durch das Festlegen von Ausschlussschlisselwdrtern
werden zuvor konfigurierte Einschlussschlisselwdrter entfernt. Der Standardwert ist "Kein Filtern (alle Ressourcentypen
eingeschlossen)".

Wadhlen Sie Uber Erweiterte Einstellungen die Option Ressourcen nach Ausschlussschlisselwértern filtern, klicken
Sie rechts daneben, geben Sie die Schlisselwdrter durch Semikola getrennt ein und klicken Sie auf OK.
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Sie kdnnen Ressourcen nach Einschlussschlisselwértern filtern. Durch das Festlegen von Einschlussschliisselwdrtern werden
zuvor konfigurierte Ausschlussschltisselwdrter entfernt. Der Standardwert ist "Kein Filtern (alle Ressourcentypen
eingeschlossen)".

Wahlen Sie Uber Erweiterte Einstellungen die Option Ressourcen nach Einschlussschliisselwdrtern filtern, klicken
Sie rechts daneben, geben Sie die Schltsselwdrter durch Semikola getrennt ein und klicken Sie auf OK.

Wahlen Sie die Ressourcentypen, die bei der Enumeration der Ressourcen berlcksichtigt werden sollen.Der Standardwert ist
“Kein Filtern (alle Ressourcentypen eingeschlossen)".

Wahlen Sie Uber Erweiterte Einstellungen die Option Ressourcen nach Typ filtern, klicken Sie rechts daneben, wahlen
Sie die Ressourcentypen fir die Enumeration aus und klicken Sie auf OK.

Legen Sie fest, wie viele Anforderungen gleichzeitig an verschiedene Delivery Controller gesendet werden sollen. Der
Standardwert ist 0 (kein Maximum).

Wahlen Sie Uber Erweiterte Einstellungen die Option Maximum gleichzeitiger Enumerationen, geben Sie einen
Zahlenwert ein und klicken Sie auf OK.

Legen Sie die Mindestanzahl Delivery Controller fest, die fir eine parallele Enumeration vorhanden sein muss. Der
Standardwert ist 3.

Wadhlen Sie Uber Erweiterte Einstellungen die Option Minimum an Farmen fir die gleichzeitige Enumeration, geben
Sie einen Zahlenwert ein und klicken Sie auf OK.

Durch diese Option wird der Clientname in der ICA-Startdatei durch eine von Citrix Receiver fiir Web generierte ID ersetzt.
Wenn die Option deaktiviert ist, wird der Clientname von Citrix Receiver festgelegt. Der Standardwert ist "Aus".
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Aktivieren Sie Uber die Aufgabe Erweiterte Einstellungen das Kontrollkdastchen ICA-Clientnamen tberschreiben und
klicken Sie auf OK.

Ist diese Option aktiviert, erzwingt StoreFront Konsistenz zwischen dem fir die Authentifizierung verwendeten Gateway
und dem fir den Zugriff auf den Store verwendeten Gateway. Sind diese Werte nicht konsistent, missen die Benutzer eine
erneute Authentifizierung durchfiihren. Sie missen diese Option fr SmartAccess aktivieren. Die Standardeinstellung ist
IIEinII.

Aktivieren Sie Uber die Aufgabe Erweiterte Einstellungen das Kontrollkdastchen Tokenkonsistenz erforderlich und
klicken Sie auf OK.

Legen Sie die Anzahl der Kommunikationsversuche mit Delivery Controllern fest, bevor diese als nicht verfigbar markiert
werden. Der Standardwert ist 1.

Wahlen Sie Uber Erweiterte Einstellungen die Option Serverkommunikationsversuche, geben Sie einen Zahlenwert ein
und klicken Sie auf OK.

Legen Sie fest, ob Fenster und Symbolleiste von Desktop Viewer angezeigt werden sollen, wenn Benutzer von
Legacyclients aus auf ihre Desktops zugreifen. Der Standardwert ist "Aus".

Aktivieren Sie Uber die Aufgabe Erweiterte Einstellungen das Kontrollkdstchen Desktop Viewer fiir Legacyclients
anzeigen und klicken Sie auf OK.
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Verwalten einer Citrix Receiver fur Web-Site

Nov 27,2017
Citrix Receiver fir Web ermdglicht von vielfaltigen Geraten aus den mihelosen und sicheren Zugriff auf Anwendungen, Daten und Desktops. Verwenden Sie
StoreFront zum Konfigurieren der App-Auswabhl fir Citrix Receiver fiir Web.

Verwenden Sie die StoreFront-Verwaltungskonsole zur Ausfihrung folgender Aufgaben fir Citrix Receiver fir Web:

Erstellen einer Citrix Receiver Erstellen Sie Citrix Receiver fir Web-Sites, damit Benutzer Uber eine Webseite auf
fur Web-Site Stores zugreifen kénnen.

Konfigurieren von Citrix

, . ) Andern Sie die Einstellungen fur Receiver fir Web-Sites.
Receiver fir Web-Sites

Konfigurieren der
Untersttzung der
einheitlichen Citrix Receiver-

StoreFront unterstitzt die klassische und die einheitliche Benutzeroberfliche. Die
einheitliche Benutzeroberflache liefert eine zentral verwaltete HTML5-

Benutzererfahrung.
Benutzeroberflache g
Erstellen und Verwalten Erstellen Sie App-Gruppen mit empfohlenen Apps (sogenannte Highlights) fir die
empfohlener Apps Benutzer, die einer bestimmten Kategorie angehdren oder zu ihr passen.

Konfigurieren von Workspace Mit Workspace Control folgen Anwendungen dem Benutzer, wenn er das Gerat
Control wechselt.

Zum Festlegen, ob der Desktop bzw. die Anwendung beim Start von Ressourcen ber
VerknUpfungen mit Citrix Receiver fir HTMLS5 die Citrix Receiver fir Web-Site in der
gedffneten Browserregisterkarte ersetzt anstatt eine neue Registerkarte
anzuzeigen.

Konfigurieren der Verwendung
der Browserregisterkarten far
Citrix Receiver fir HTML5

Standardmadlig erfolgt bei Anforderungen von einer Receiver fir Web-Site an den
zugeordneten Store nach drei Minuten ein Timeout. Nach einem gescheiterten
Kommunikationsversuch gilt der Store als nicht verftigbar.Sie kdnnen die
Standardeinstellungen andern.

Konfigurieren von
Kommunikationstimeoutdauer
und Wiederholungsversuchen
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Erstellen einer Citrix Receiver fur Web-Site

Nov 27,2017
Mit der Aufgabe Website erstellen kdnnen Sie Receiver fir Web-Sites hinzufigen, sodass Benutzer Uber eine Webseite auf

Stores zugreifen kénnen.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, tibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Store, wdhlen Sie im BereichAktionen
den Store, frr den Sie die Citrix Receiver fir Web-Site erstellen mdchten, und klicken Sie auf Receiver fir Web-Sites
verwalten.

3. Klicken Sie auf Hinzuftigen, umdie Citrix Receiver fiir Web-Site zu erstellen. Geben Sie die gewiinschte URL in das
Websitepfadfeld ein und klicken Sie auf Weiter.

4. Wahlen Sie die Citrix Receiver-Benutzeroberfldche und klicken Sie auf Weiter.

5. Wahlen Sie die Authentifizierungsmethode, klicken Sie auf Erstellen und auf Fertig stellen nachdem die Site erstellt
wurde.

Die URL, Uber die Benutzer auf die Citrix Receiver fir Web-Site zugreifen, wird angezeigt. Weitere Informationen zum
Andern der Einstellungen fiir Citrix Receiver fiir Web-Sites finden Sie unter Konfigurieren von Citrix Receiver fiir Web-Sites.

StandardmaRig versucht die Site zu ermitteln, ob Citrix Receiver auf dem Benutzergerat installiert ist, wenn ein Benutzer
Uber einen Computer unter Windows oder Mac OS X auf Receiver fiir Web-Sites zugreift. Wenn Citrix Receiver nicht erkannt
wird, wird der Benutzer aufgefordert, die entsprechende Citrix Receiver-Version fir seine Plattform von der Citrix Website
herunterzuladen und zu installieren. Weitere Informationen tiber das Andern dieses Verhaltens finden Sie unter Deaktivieren
von Erkennung und Bereitstellung von Citrix Receiver.

Die Standardkonfiguration fir Receiver fir Web-Sites erfordert, dass Benutzer eine kompatible Version von Citrix Receiver
installieren, um auf ihre Desktops und Anwendungen zuzugreifen. Sie kdnnen jedoch Receiver fir HTML5 auf den Receiver
fur Web-Sites aktivieren, sodass Benutzer, die Citrix Receiver nicht installieren kdnnen, weiterhin Zugriff auf Ressourcen
haben. Weitere Informationen finden Sie unter Konfigurieren von Citrix Receiver fr Web-Sites.
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Konfigurieren von Citrix Receiver fur Web-Sites

Nov 27,2017
MitCitrix Receiverf irWeb-Sites kdnnen Benutzer tiber eine Webseite auf Stores zugreifen. Mit den folgenden Anleitungen

kdnnen Sie die Einstellungen fir Citrix Receiver fir Web-Sites dndern. Einige erweiterte Einstellungen kdnnen nur durch
Bearbeitung der Sitekonfigurationsdateien gedndert werden. Weitere Informationen finden Sie unter Konfigurieren von
Citrix Receiver fir Web-Sites mithilfe von Konfigurationsdateien.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, tibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

Verwenden Sie die Aufgabe Authentifizierungsmethoden, um Benutzern Authentifizierungsmethoden fUr die Verbindung
mit der Citrix Receiver fir Web-Site zuzuweisen. Mit dieser Aktion kénnen Sie eine Untergruppe mit
Authentifizierungsmethoden fir jede Receiver fir Web-Site festlegen.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.
2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und im Ergebnisbereich den

Store, den Sie dndern méchten.

3. Klicken Sie im Bereich Aktionen auf Receiver fiir Web-Sites verwalten, klicken Sie auf Konfigurieren und wahlen Sie

Authentifizierungsmethoden, umdie Zugriffsmethoden fr die Benutzer festzulegen.

e AktivierenSie das Kontrollkdstchen Benutzername und Kennwort, um die explizite Authentifizierung zu aktivieren.
Benutzer geben beim Zugriff auf ihre Stores ihre Anmeldeinformationen ein.

e Wadhlen Sie das Kontrollkdstchen SAML-Authentifizierung, um die Integration eines SAML-Identitatsanbieters zu
ermdglichen. Benutzer authentifizieren sich bei Access Gateway und werden beim Zugriff auf ihre Stores automatisch
angemeldet. Dropdownmend "Einstellungen':

e Wadhlen Sie Identitdtsanbieter, um die Vertrauensstellung mit dem Identitdtsanbieter zu konfigurieren.
e \Wdhlen Sie Dienstanbieter, umdie Vertrauensstellung mit dem Dienstanbieter zu konfigurieren. Diese
Informationen sind fir den Identitdtsanbieter erforderlich.

e Aktivieren Sie das Kontrollkdstchen Domdnen-Passthrough, um Passthrough fir Active Directory-
Domdnenanmeldeinformationen von Benutzergerdten zu aktivieren. Benutzer authentifizieren sich bei den Windows-
Computern, die der Domane angehdren, und werden beim Zugriff auf ihre Stores automatisch angemeldet. Um diese
Option verwenden zu kénnen, muss Passthrough-Authentifizierung aktiviert sein, wenn Citrix Receiver fir Windows
auf den Benutzergeraten installiert ist. Beachten Sie, dass Domanenpassthrough fir Citrix Receiver fir Web auf
Windows-Betriebssysteme mit Chrome, Firefox, Internet Explorer und Edge beschrankt ist.

e Aktivieren Sie das Kontrollkdstchen Smartcard, um die Smartcardauthentifizierung zu aktivieren. Benutzer
authentifizieren sich mit Smartcards und PINs beim Zugriff auf ihre Stores.

e Aktivieren Sie das Kontrollkdstchen Passthrough-Authentifizierung von NetScaler Gateway zum Aktivieren der
Passthrough-Authentifizierung von NetScaler Gateway. Benutzer authentifizieren sich bei NetScaler Gateway und
werden beim Zugriff auf ihre Stores automatisch angemeldet.

4. Klicken Sie nach der Auswahl der Authentifizierungsmethode auf OK.
Weitere Informationen zum Andern der Einstellungen fiir Authentifizierungsmethoden finden Sie unter Konfigurieren des
Authentifizierungsdiensts.
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Verwenden Sie die Aufgabe Websites Verknipfungen hinzufiigen, um Benutzern schnellen Zugriff auf Desktops und
Anwendungen Uber Websites, die iminternen Netzwerk gehostet werden, zu gestatten. Dafir generieren Sie URLs fUr
Ressourcen, die Uber eine CitrixReceiver fir Web-Site verfiigbar sind, und betten diese Links in die Websites ein. Die Benutzer
klicken auf einen Link und werden an die Receiver fir Web-Site weitergeleitet, wo sie sich anmelden, wenn sie dies nicht
bereits getan haben. Die Receiver fir Web-Site startet automatisch die Ressource. Im Fall von Anwendungen wird zudem
ein Abonnement fir die Benutzer erstellt, wenn diese eine Anwendung noch nicht abonniert haben.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und wadhlen Sie im
Ergebnisbereich die Site.

3. Klicken Sie im Bereich Aktionen auf Receiver fiir Web-Sites verwalten, klicken Sie auf Konfigurieren und wdhlen Sie
Websiteverknipfungen.

4. Klicken Sie auf Hinzufligen, um die URL fir eine Website hinzuzufigen, auf der Sie Verkniipfungen hosten méchten.
URLs missen in dem Format http[s]//hostname[:port], angegeben werden, wobei hostname der vollqualifizierte
Domanenname des Websitehosts und port der Port fiir die Kommunikation mit dem Host ist, der verwendet wird, wenn
der Standardport fir das Protokoll nicht verfigbar ist. Pfade zu spezifischen Seiten auf der Website sind nicht
erforderlich. Wenn Sie eine URL dndern mdchten, wahlen Sie den Eintrag in der Liste Websites aus und klicken Sie auf
Bearbeiten. Wahlen Sie einen Eintrag in der Liste aus und klicken Sie auf Entfernen, wenn Sie die URL einer Website
I6schen mdchten, auf der Sie keine Verknupfungen zu tber Citrix Receiver fur Web-Site verfigbaren Ressourcen mehr
hosten méchten.

5. Klicken Sie auf Verknipfungen abrufen und dann auf Speichern, wenn Sie dazu aufgefordert werden, die
Konfigurationsanderungen zu speichern.

6. Melden Sie sich bei der Receiver fir Web-Site an und kopieren Sie die erforderlichen URLs in Ihre Website.

Standardmalig werden Benutzersitzungen auf Citrix Receiver fir Web-Sites nach 20 Minuten Inaktivitdt beendet. Wenn
eine Sitzung beendet wird, kénnen Benutzer weiterhin bereits ausgefiihrte Desktops oder Anwendungen verwenden. Sie
mussen sich jedoch neu anmelden, um auf Funktionen von Citrix Receiver fir Web-Sites zugreifen zu kénnen, z. B. das
Abonnieren von Anwendungen.

Verwenden Sie die Aufgabe Sitzungstimeout im Bildschirm Receiver fiir Web-Sites verwalten zum Andern des
Sitzungstimeoutwerts.

1. Klicken Sie auf derwindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich den Knoten Stores, klicken Sie im Bereich Aktionen auf Receiver fir Web-Sites
verwalten, klicken Sie auf Konfigurieren und wdhlen Sie Sitzungseinstellungen. Fir das Sitzungstimeout kdénnen
Sie Minuten und Stunden festlegen. Der Mindestwert ist fr alle Zeitintervalle 1. Der Hochstwert entspricht 1 Jahr fir
jedes Zeitintervall.

Verwenden Sie die Aufgabe Anwendungs- und Desktopansicht in Receiver fiir Web im Bildschirm Receiver fir Web-
Sites verwalten zum Andern des Sitzungstimeoutwerts.

1. Klicken Sie auf derwWindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich den Knoten Stores, klicken Sie im Bereich Aktionen auf "Receiver fiir Web-Sites
verwalten”, klicken Sie auf Konfigurieren und wdhlen Sie Einstellungen fir die Clientoberflache.

3. Wahlen Sie in den Dropdownmen(s Ansicht auswdhlen und Standardansicht die Ansichten aus, die angezeigt
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werden sollen.
Aktivieren der Ordneransicht:

1. Klicken Sie auf derwWindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich den Knoten Stores, klicken Sie im Bereich Aktionen auf Receiver fir Web-Sites
verwalten und klicken Sie dann auf Konfigurieren.

3. Wahlen Sie Erweiterte Eigenschaften aus und aktivieren Sie Ordneransicht aktivieren.

Standardmafig werden von Citrix Receiver fir Web-Sites Provisioningdateien angeboten, damit Benutzer Citrix Receiver
automatisch fiir den zugeordneten Store konfigurieren kénnen. Die Provisioningdateien enthalten
Verbindungsinformationen fir den Store, Gber den die Ressourcen auf der Website bereitgestellt werden, einschlielich
Details jeglicher fir den Store konfigurierter NetScaler Gateway-Bereitstellungen und Beacons.

Verwenden Sie die Aufgabe Receiver-Konfiguration aktivieren im Bildschirm Receiver fiir Web-Sites verwalten zum
Andern des Sitzungstimeoutwerts.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich den Knoten Stores, klicken Sie im Bereich Aktionen auf Receiver fir Web-Sites
verwalten, klicken Sie auf Konfigurieren und wahlen Sie Einstellungen fir die Clientoberflache.

3. Wahlen Sie Receiver-Konfiguration aktivieren.

Verwenden Sie die Aufgabe Citrix Receiver bereitstellen zum Konfigurieren der Funktionsweise einer Citrix Receiver fur
Web-Site,wenn ein Windows- oder Mac OS X-Benutzer ohne Citrix Receiver auf die Site zugreift. StandardmdRig wird bei
einem Zugriff von einem Computer mit Windows oder mit Mac OS X von Citrix Receiver fir Web-Sites automatisch versucht,
zu ermitteln, ob Citrix Receiver installiert ist.

Wenn Citrix Receiver nicht erkannt wird, wird der Benutzer aufgefordert, die entsprechende Citrix Receiver-Version fUr seine
Plattform herunterzuladen und zu installieren. Der Standardort fir den Download ist die Citrix Website; Sie kdnnen jedoch
auch die Installationsdateien auf den StoreFront-Server kopieren und Benutzern diese lokalen Dateien anbieten.

Fir Benutzer, die Citrix Receiver nicht installieren konnen, kénnen Sie Citrix Receiver fir HTML5 auf Citrix Receiver fir Web-
Sites aktivieren. Mit Citrix Receiver ftir HTML5 kénnen Benutzer auf Desktops und Anwendungen direkt Gber einen HTML5-
kompatiblen Webbrowser zugreifen, ohne dass Citrix Receiver installiert werden muss. Es werden sowohl interne
Netzwerkverbindungen als auch Verbindungen tber NetScaler Gateway unterstltzt. Bei Verbindungen Uber das interne
Netzwerk unterstiitzt Citrix Receiver fir HTML5 allerdings nur den Zugriff auf Ressourcen, die von bestimmten Produkten
bereitgestellt werden. AuBerdem sind bestimmte Versionen von NetScaler Gateway erforderlich, um Verbindungen von
aullerhalb des Unternehmensnetzwerks zu ermdglichen. Weitere Informationen finden Sie unter Anforderungen an die
Infrastruktur.

Flr lokale Benutzer iminternen Netzwerk ist der Zugriff Gber Citrix Receiver fir HTML5 auf Ressourcen, die von
XenDesktop und XenApp bereitgestellt werden, standardmdRig deaktiviert. Sie aktivieren den lokalen Zugriff auf Desktops
und Anwendungen Uber Citrix Receiver fir HTML5, indem Sie die ICA-Richtlinie WebSockets-Verbindungen auf den
XenDesktop- und XenApp-Servern aktivieren. Port 8008 wird sowohlvon XenDesktop als auch von XenApp fir
Verbindungen tber Citrix Receiver fiir HTML5 verwendet. Stellen Sie sicher, dass Firewalls und andere Netzwerkgerdte den
Zugriff auf diesen Port zulassen. Weitere Informationen finden Sie unter Einstellungen der Richtlinie "WebSockets".
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Citrix Receiver fir HTML5 kann nur mit Internet Explorer iber HTTP-Verbindungen verwendet werden. Wenn Benutzer Citrix
Receiver fir HTML5 mit Mozilla Firefox tGber HTTPS-Verbindungen verwenden méchten, missen sie about:config in die
Adressleiste von Firefox eingeben und die Einstellung network.websocket.allowinsecureFromHTTPS auf true setzen.

1. Klicken Sie auf derwindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und wahlen Sie im
Ergebnisbereich eine Site aus. Klicken Sie im Bereich Aktionen auf Receiver fiir Web-Sites verwalten und dann auf
Konfigurieren.

3. Wahlen Sie Citrix Receiver bereitstellen und geben Sie die Antwort der Citrix Receiver fiir Web-Site ein, wenn Citrix
Receiver nicht auf einem Gerdt des Benutzers erkannt werden kann.

e Sollen die Benutzer aufgefordert werden, die fir ihre Plattform geeignete Citrix Receiver-Version herunterzuladen und zu
installieren, wahlen Sie Lokal installieren. Benutzer missen dann Citrix Receiver installieren, um Zugriff auf Desktops
und Anwendungen Uber die Site zu erhalten.

e Wenn Sie Benutzer kénnen HDX Engine (Plug-In) herunterladen auswdhlen, kénnen Benutzer Citrix Receiver
herunterladen und auf dem Endbenutzer-Client installieren, wenn Citrix Receiver nicht verfligbar ist.

e Wenn Sie Plug-In beim Anmelden aktualisieren auswdhlen, wird der Citrix Receiver-Client von Citrix Receiver fir
Web aktualisiert, wenn sich der Benutzer anmeldet. Zur Verwendung dieses Features missen Sie sicherstellen, dass die
Citrix Receiver-Dateien auf dem StoreFront-Server verfigbar sind.

e \Wadhlen Sie in der Dropdownliste eine Quelle aus.

e Sollen die Benutzer aufgefordert werden, Citrix Receiver herunterzuladen und zu installieren, wobei die Verwendung von
Citrix Receiver fur HTML5 mdglich ist, wenn Citrix Receiver nicht installiert werden kann, wahlen Sie Receiver fur
HTML5verwenden, wenn lokaler Receiver nicht verfigbar ist. Benutzer ohne Citrix Receiver werden dann bei jeder
Anmeldung bei der Site aufgefordert, Citrix Receiver herunterzuladen und zu installieren.

e \Wenn Sie méchten, dass der Zugriff auf Ressourcen Uber Citrix Receiver fir HTML5 mdglich ist, ohne den Benutzer
aufzufordern, Citrix Receiver herunterzuladen und zu installieren, wahlen Sie Immer Receiver fir HTML5 verwenden
aus. Wenn diese Option aktiviert ist, greifen Benutzer immer Uber Citrix Receiver fir HTML5 auf Desktops und
Anwendungen auf der Site zu, sofern sie einen HTML5-kompatiblen Browser haben. Benutzer, die keinen HTML5-
kompatiblen Browser haben, missen den nativen Citrix Receiver installieren.

StandardmdRig versucht die Site zu ermitteln, ob Citrix Receiver auf dem Benutzergerdt installiert ist, wenn ein Benutzer
Uber einen Computer unter Windows oder Mac OS X auf Receiver fir Web-Sites zugreift. Wenn Citrix Receiver nicht erkannt
wird, wird der Benutzer aufgefordert, die entsprechende Citrix Receiver-Version fr seine Plattformvon der Citrix Website
herunterzuladen und zu installieren.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und wahlen Sie im
Ergebnisbereich eine Site aus. Klicken Sie im Bereich Aktionen auf Receiver fiir Web-Sites verwalten und dann auf
Konfigurieren.

3. Wadhlen Sie Citrix Receiver bereitstellen und Quelle fiir Receiver und navigieren Sie dann zu den
Installationsdateien.

Vor dem Anmelden an StoreFront fordert Citrix Receiver fiir Web die Benutzer zur Installation der aktuellen Version von
Citrix Receiver auf, wenn Citrix Receiver nicht bereits auf dem Computer des Benutzers installiert ist (fir Internet Explorer-,
Firefox- und Safari-Benutzer) oder wenn Benutzer das erste Mal die Site besuchen (fir Chrome-Benutzer). Abhdngig von der
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Konfiguration wird diese Aufforderung auch angezeigt, wenn die Installation von Citrix Receiver aktualisiert werden kann.

Sie kdnnen Citrix Receiver fir Web so konfigurieren, dass die Aufforderung nach dem Anmelden an StoreFront angezeigt

wird.

1. Klicken Sie auf derwWindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.
2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und wahlen Sie im

Ergebnisbereich die Site aus.
3. Klicken Sie im Bereich Aktionen auf Receiver fir Web-Sites verwalten und dann auf Konfigurieren.
4. Wahlen Sie Erweiterte Einstellungen und aktivieren Sie Aufforderung zum Installieren von Citrix Receiver nach

der Anmeldung.

Verwenden Sie Receiver fir Web-Sites verwalten im Bereich Aktionen zum L&schen von Citrix Receiver fir Web-Sites.
Wenn Sie eine Site entfernen, kdnnen Benutzer diese nicht mehr fir den Zugriff auf den Store verwenden.
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UnterstUtzung der einheitlichen Citrix Receiver-
Benutzeroberflache

Nov 27,2017
StoreFront unterstitzt die klassische und die einheitliche Benutzeroberflache. In einer Umgebung mit klassischer

Benutzeroberflache liefert jede Citrix Receiver-Plattform ihre eigene Benutzeroberflache. In einer Umgebung mit der neuen
einheitlichen Benutzeroberflache erhalten alle Web- und systemeigenen Citrix Receiver eine zentral verwaltete HTML5-
Benutzeroberflache. Dies ermdglicht die Anpassung und das Verwalten von App-Gruppen mit Highlights.

Stores, die mit dieser Version von StoreFront erstellt wurden, haben standardmd(3ig die einheitliche Benutzeroberflache, fir
Upgrades wird von Citrix jedoch standardmdRig die klassische Benutzeroberflache beibehalten. ZurUnterstitzung der
einheitlichen Benutzeroberflache missen Sie einen StoreFront-Store einer Receiver fir Web-Site zuweisen, die zur
Verwendung der einheitlichen Benutzeroberfldche konfiguriert ist.

Wichtig: Die einheitliche Benutzeroberflache wird nicht unterstitzt, wenn die Receiver fiir Web-Site einer eingeschrankten
Zone hinzugefigt wird. Wenn die Receiver fir Web-Site in einer eingeschrankten Zone sein muss, konfigurieren Sie die
klassische Benutzeroberfldche fir den Store.

VerwendenSie die StoreFront-Verwaltungskonsole zur Ausfihrung folgender Aufgaben fir Citrix Receiver ftr Web:

Erstelleneiner Citrix Receiver fir Web-Site

Andern der Benutzeroberfldche der Citrix Receiver fiir Web-Site

Auswadhleneiner Citrix Receiver fir Web-Site mit einheitlicher Benutzeroberflache zur Zuweisung zum Store
Anpassen der Receiver-Darstellung

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

Hinweis
Bei Verwendung von XenApp 6.x-Anwendungen wird Stream zum Client bzw. Streaming (falls méglich), sonst Zugriff von
einem Server nichtunterstitzt, wenn die einheitliche Benutzeroberfldche aktiviertist

Eine Citrix Receiverfir Web-Site wird automatisch mit jedem neuen Store erstellt. Sie kdnnen mit diesem Verfahren auch
zusdtzliche Receiver fir Web-Sites erstellen.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.
2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores, klicken Sie im Bereich
Aktionen auf Receiver fiir Web-Sites verwalten > Hinzuf igen und befolgen Sie die Anweisungen im Assistenten.

Sie konnen wahlen, ob eine Citrix Receiver fir Web-Website eine klassische oder einheitliche Benutzeroberflache hat. Bei
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Aktivieren der klassischen Benutzeroberflache werden die erweiterte Anpassung und die Verwaltung von App-Gruppen mit
Highlights deaktiviert.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und dann im mittleren Bereich
den Store, den Sie dndern mdchten, klicken Sie im Bereich Aktionen auf Receiver fir Web-Sites verwalten und dann auf
Konfigurieren.

3. Wahlen Sie Receiver-Oberflache und dann Klassische Receiver-Benutzeroberflache deaktivieren oder
Klassische Receiver-Benutzeroberflache aktivieren.

Auswahlen einer Citrix Receiver fur Web-Site mit
einheitlicher Benutzeroberflache zur Zuweisung zum
Store

Bei der Erstellung eines neuen Stores mit StoreFront wird automatisch eine Citrix Receiver fir Web-Site im einheitlichen
Modus erstellt und dem Store zugewiesen.WennSie jedoch ein Upgrade einer friheren Version von StoreFront durchfhren,
erfolgt standardmdRig eine Rickkehr zur klassischen Benutzeroberflache.

Zum Auswadhlen einer Citrix Receiver fir Web-Site fUr die Bereitstellung einer einheitlichen Benutzeroberflache fir einen
Store missen Sie mindestens eine Citrix Receiver fir Web-Site haben, bei der die klassische Benutzeroberflache deaktiviert
ist.

1. Klicken Sie auf derwWindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und dann im mittleren Bereich
den Store aus und klicken Sie im Bereich Aktionen auf Einheitliche Benutzeroberflache konfigurieren. Nur
Websites, die den einheitlichen Modus unterstiitzen (klassische Benutzeroberfldche deaktiviert) konnen als Standard fir
einen Store verwendet werden. Wenn Sie keine Citrix Receiver fir Web-Website erstellt haben, wird eine entsprechende
Meldung mit einem Link zum Erstellen einer neuen Receiver fir Web-Website angezeigt. Sie kénnen auch eine
vorhandene Receiver fiir Web-Site in eine Receiver fir Web- Website umwandeln. Weitere Informationen finden Sie
unter Andern der Citrix Receiver-Benutzeroberflache.

3. Wenn Sie eine Receiver fir Web-Site erstellt haben, wahlen Sie Einheitliche Benutzeroberflache konfigurieren und
dann die Website.

Important

Wenn Sie flr eine Receiver fur Web-Site von der einheitlichen Benutzeroberflache zu der klassischen Benutzeroberfldche wechseln,
kannsich dies auf die nativen Citrix Receiver-Clients auswirken. Wechseln zuriick zu der einheitlichen Benutzeroberflache fir diese
Receiver fir Web-Site aktualisiert nicht die Benutzeroberflache fiir native Citrix Receiver-Clients auf die einheitliche
Benutzeroberflache. Sie missen die einheitlichen Benutzererfahrung in der Verwaltungskonsole im Knoten "Stores" zuriicksetzen.
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Zum Anpassen der Citrix Receiver-Darstellung muss fr die Citrix Receiver fir Web-Website die klassische
Benutzeroberfldche deaktiviert sein.

1. Klicken Sie auf der Windows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores, klicken Sie im Aktionsbereich
auf Receiver fir Web-Sites verwalten und klicken Sie auf Konfigurieren.

3. Wadhlen Sie Receiver-Oberflache und dannKlassische Receiver-Benutzeroberfldche deaktivieren.

4. Wahlen Sie Benutzeroberflache anpassen und legen Sie fest, wie die Website nach der Anmeldung angezeigt werden

soll.
Edit Receiver for Web site -
StoreFront Customize Receiver Appearance
Ulze these settings 1o customize the Recenver for web pages.
Receiver Experience Logon branding
Customize Appearance logo: || F " [ Browse... |
Featured App Groups SV Thes logo appeart. on the Recenner logon page
Header branding (Post n)
Authentication Methods gy :
Logo: Ulnlood from laco! compuder Browse._
Website Shorteuts 240 x 80 p ; y
Deploy Citrix Rece Preview [Post logon)
: Background colon |
Session Seiings i mal Citix StoreFront Text and icon color
Warkipace Control Text and icon color: I
i Link codor
Client Interface Settings Centent branding [Post logon)
Advanced Settings Link eolorn: -
[ Reset 1o default styles
(o ] [y

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.121



Erstellen und Verwalten empfohlener Apps

Nov 27,2017
Sie kdnnen App-Gruppen mit empfohlenen Apps (sogenannte Highlights) fir die Benutzer erstellen, die einer bestimmten

Kategorie angehdren oder zu ihr passen. Beispielsweise kénnen Sie eine App-Gruppe mit Highlights unter dem Namen
"Vertriebsabteilung" fir Apps erstellen, die von dieser Abteilung verwendet werden. Sie kdnnen empfohlene Apps in der
StoreFront-Verwaltungskonsole (iber Anwendungsnamen definieren oder mit Schilisselwdrtern oder
Anwendungskategorien, die in der Studio-Konsole festgelegt wurden.

Verwenden Sie die Aufgabe App-Gruppen mit Highlights zum Hinzufligen, Bearbeiten und Entfernen von App-Gruppen mit
Highlights.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der

Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern

der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die

Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

Diese Funktion ist nur verfigbar, wenn die klassische Benutzeroberflache deaktiviert wurde.

1. Klicken Sie auf der Windows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten "Stores", klicken Sie im Aktionsbereich
auf Receiver fiir Web-Sites verwalten und klicken Sie auf Konfigurieren.

3. Wahlen Sie App-Gruppen mit Highlights.

4. Klicken Sie im Dialogfeld App-Gruppen mit Highlights auf Erstellen, um eine neue App-Gruppe mit Highlights zu
erstellen.

5. Geben Sie im Dialogfeld App-Gruppe mit Highlights erstellen einen Namen, eine Beschreibung (optional), einen
Hintergrund und die Methode an, mit der Sie die App-Gruppen mit Highlights definieren. Sie kénnen Schlisselworter,
Anwendungsnamen oder Anwendungskategorien auswdahlen; klicken Sie dann auf OK.

Option Beschreibung
Schlisselworter Definieren Sie die Schlisselwdrter in Studio.

Anwendungskategorie | Definieren Sie die Anwendungskategorie in Studio.

Anwendungsnamen Verwenden Sie den Anwendungsnamen zum Definieren der App-Gruppe mit Highlights. Alle
Anwendungen, deren Name dem in diesem Dialogfeld angegebenen Namen entsprechen,
werden in die App-Gruppe mit Highlights aufgenommen.

StoreFront unterstlitzt keine Platzhalter in Anwendungsnamen. Bei den Namen wird nicht
zwischen Gro3- und Kleinschreibung unterschieden, es werden jedoch vollstandige Worter
gesucht. Wenn Sie beispielsweise "Excel" eingeben, wird in StoreFront die veréffentlichte
Anwendung Microsoft Excel 2013 gefunden, doch bei Eingabe von "Exc" wird keine
Ubereinstimmung gefunden.

Beispiel:
Wir haben zwei App-Gruppen mit Highlights erstellt:

e Collaboration: erstelit durch Zuordnung von Apps der Kategorie Collaborationin Studio.
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e Engineering: erstellt unter Benennung der App-Gruppe und Angabe einer App-Sammlung.
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Konfigurieren von Workspace Control

Nov 27,2017
Mit Workspace Control folgen Anwendungen dem Benutzer, wenn er das Gerdt wechselt. So kénnen etwa

Krankenhausdrzte von einer Arbeitsstation zu einer anderen wechseln, ohne ihre Anwendungen auf jedem einzelnen Gerat
neu starten zu missen. Workspace Controlist fir Citrix Receiver fir Web-Sites standardmdRig aktiviert. Bearbeiten Sie die
Sitekonfigurationsdatei, um Workspace Control zu deaktivieren oder zu konfigurieren.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, iibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie links Stores und dann im Aktionsbereich Receiver fur Web-Sites verwalten und klicken Sie auf
Konfigurieren.

3. Wahlen Sie Workspace Control.

4. Konfigurieren Sie die Standardeinstellungen fir Workspace Control fir folgende Elemente:

Aktivieren von Workspace Control
Optionen fir die Wiederverbindung von Sitzungen

Abmeldeaktion
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Konfigurieren der Verwendung der
Browserregisterkarten fur Citrix Receiver fur HTML5

Nov 27,2017
Standardmafig werden Desktops und Anwendungen in Citrix Receiver fir HTML5 in einer neuen Browserregisterkarte

gestartet. Beim Start von Ressourcen Gber Verknipfungen mit Citrix Receiver fir HTML5 ersetzt der Desktop bzw. die
Anwendung jedoch die Citrix Receiver fir Web-Site in der ge6ffneten Browserregisterkarte anstatt eine neue Registerkarte

anzuzeigen.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, iibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie links Stores und dann im Aktionsbereich Receiver fur Web-Sites verwalten und klicken Sie auf
Konfigurieren.

3. Wahlen Sie Citrix Receiver bereitstellen.

4. Wahlen Sie Immer Receiver fiir HTML5 verwenden im Dropdownmen( Bereitstellungsoption und aktivieren oder
deaktivieren Sie je nachdem, auf welcher Registerkarte Anwendungen gestartet werden sollen, die Option
Anwendungen auf der gleichen Registerkarte starten wie Receiver fiir Web.
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Konfigurieren von Kommunikationstimeoutdauer und
Wiederholungsversuchen

Nov 27,2017
StandardmaRig erfolgt bei Anforderungen von einer Receiver fir Web-Site an den zugeordneten Store nach drei Minuten

ein Timeout. Nach einem gescheiterten Kommunikationsversuch gilt der Store als nicht verfiigbar. Verwenden Sie die
Aufgabe Sitzungseinstellungen, um die Anwendungseinstellungen zu andern.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf derwWindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und im mittleren Bereich den
Store, wdhlen Sie dann im Aktionsbereich Receiver fiir Web-Sites verwalten und klicken Sie auf Konfigurieren.

3. Wahlen Sie Sitzungseinstellungen aus, nehmen Sie Ihre Anderungen vor und klicken Sie auf OK/Anwenden, um die
Anderungen zu speichern.
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Konfigurieren des Benutzerzugriffs

Nov 27,2017
Dieser Artikel enthdlt folgende Informationen:

Konfigurieren der Unterstitzung fir Verbindungen Uber XenApp Services-URLS
Deaktivieren der Verbindungswiederherstellung tiber Workspace Control fir alle Citrix Receiver
Konfigurieren von Benutzerabonnements

Verwalten von Abonnementdaten

Important

Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der Servergruppe
vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nichtauf den anderen Servern der Bereitstellung
ausgefiihrtwird. Wenn Sie die Anderungen vorgenommen haben, tibertragen Sie die Konfigurationsénderungen auf die
Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

Konfigurieren der Unterstitzung fir Verbindungen tiber XenApp Services-URLs

Mit der Aufgabe XenApp Services-Support konfigurieren konfigurieren Sie Zugriff auf Ihre Stores (iber XenApp Services-
URLs. Benutzer domdnengebundener Desktopgerate und umfunktionierter PCs, auf denen Citrix Desktop Lock ausgefthrt
wird, sowie Benutzer mit dlteren Citrix Clients, die nicht aktualisiert werden kdnnen, kdnnen ber die XenApp-Services-URL
direkt auf Stores zugreifen. Wenn Sie einen neuen Store erstellen, wird die XenApp Services-URL standardmdRig aktiviert.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, tibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseiteoder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und wdhlen Sie im
Ergebnisbereich einen Store aus. Klicken Sie im Bereich Aktionen auf XenApp Services-Support konfigurieren.

3. Aktivieren oder deaktivieren Sie das Kontrollkdstchen XenApp Services-Support aktivieren, um den Benutzerzugriff auf
den Store Uber die angezeigte XenApp Services-URL zu aktivieren oder zu deaktivieren.
Die XenApp Services-URL fur einen Store hat das Format //serveradresse/Citrix/storename/PNAgent/config.xmj wobei
serveradresse der vollqualifizierte Domdnenname des Servers oder der Lastausgleichsumgebung fiir die StoreFront-
Bereitstellung ist und storename der Name, den Sie beim Erstellen fir den Store angegeben haben.

4. Wenn Sie die Unterstitzung von XenApp Services aktivieren, geben Sie optional einen Standardstore in der StoreFront-
Bereitstellung fr Benutzer mit dem Citrix Online Plug-In an.
Geben Sie einen Standardstore an, sodass die Benutzer das Citrix Online Plug-In statt mit der XenApp Services-URL fr
einen bestimmten Store mit der Server-URL oder der Lastausgleichs-URL der StoreFront-Bereitstellung konfigurieren
kénnen.
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Deaktivieren oder Aktivieren der Verbindungswiederherstellung tber Workspace Control fr alle Citrix
Receiver

Mit Workspace Control folgen Anwendungen dem Benutzer, wenn er das Gerdt wechselt. So kénnen etwa
Krankenhausdrzte von einer Arbeitsstation zu einer anderen wechseln, ohne ihre Anwendungen auf jedem einzelnen Gerat
neu starten zu massen.

StoreFront enthdlt eine Konfiguration zum Deaktivieren der Wiederverbindung Giber Workspace Control im Storedienst fir
alle Citrix Receiver-Versionen. Dieses Feature wird Uber die StoreFront-Konsole oder PowerShell verwaltet.

Verwenden der StoreFront-Verwaltungskonsole

1. Klicken Sie auf der Windows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und klicken Sie im Bereich
Aktionen auf Storeeinstellungen konfigurieren.

3. Wadhlen Sie Erweiterte Einstellungen und aktivieren oder deaktivieren Sie nach Bedarf das Kontrollkdstchen
Sitzungswiederverbindung zulassen.

Verwenden von PowerShell

SchlieRen Sie die Verwaltungskonsole. Fiihren Sie folgenden Codeausschnitt zum Importieren der StoreFront-PowerShell-
Module aus:

SdsinstallProp = Get-ltemProperty °

-Path HKLM:\SOFTWARE\Citrix\DeliveryServicesManagement -Name InstallDir
$dsinstallDir = $dsinstallProp.InstallDir

& $dsinstallDir\..\Scripts\Import Modules.ps1

Die Wiederverbindung tiber Workspace Control kann nun mit dem PowerShell-Befehl Set-DSAllowSessionReconnect
aktiviert bzw. deaktiviert werden.

Syntax

Set-DSAllowSessionReconnect [[-Siteld] ] [[-VirtualPath] ]°
[[-IsAllowed] ]

Zum Deaktivieren der Wiederverbindung tiber Workspace Control firr einen Store in /Citrix/Store konfigurieren Sie
beispielsweise den Store mit folgendem Befehl:

Set-DSAllowSessionReconnect -Siteld 1 -VirtualPath /Citrix/Store * -IsAllowed $false
Konfigurieren von Benutzerabonnements
Mit der Aufgabe "Benutzerabonnements" kdnnen Sie eine der folgenden Optionen auswahlen:

e Benutzer missen Anwendungen vor der Verwendung abonnieren (Self-Service-Store).
e Benutzer kdnnen alle Anwendungen empfangen, wenn sie eine Verbindung mit dem Store herstellen (vorgegebener
Store).

Sind Benutzerabonnements fir einen Store in StoreFront deaktiviert, wird Benutzern nicht die Registerkarte "Favoriten" in
Citrix Receiver angezeigt. Die Abonnementdaten im Store werden beim Deaktivieren von Abonnements nicht geldscht.
Werden Abonnements fir den Store reaktiviert, kénnen Benutzer ihre abonnierten Apps in den Favoriten anzeigen, sobald
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sie sich das nachste Mal anmelden.

1. Klicken Sie auf derwindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und wdhlen Sie im
Ergebnisbereich einen Store aus. Klicken Sie im Bereich Aktionen auf Storeeinstellungen konfigurieren >
Benutzerabonnements, um das Benutzerabonnementfeature zu aktivieren bzw. zu deaktivieren.

3. Wahlen Sie Benutzerabonnements aktivieren (Self-Service-Store) aus, damit Benutzer Anwendungen vor der
Verwendung abonnieren miissen. Alle bestehenden Abonnements sind weiterhin verf igbar.

4. Wahlen Sie Benutzerabonnements deaktivieren (vorgegebener Store) aus, damit alle auf dem Homebildschirm
veroffentlichten Anwendungen ohne Abonnement zur Verfligung stehen. Bestehende Abonnements werden nicht
geldscht und kdnnen bei Reaktivieren dieses Features wiederhergestellt werden.

Configure Store Settings - Store

StoreFront Manage User Subscriptions

®) Enable User Subscriptions (Self Service Store)

User Subscriptions When you enable_ user subscriptions, the Self-Service store is_t"en in effe_;t. Users m_.j?
i subscribe to applications before they can use them. Any previously specified subscriptions are
Kerberos Delegation still available.

Optimal HDX Routing Disable User Subscriptions (Mandatory Store)

Citrix Online Integration When you disable user subscriptions, the Mandatory store is then in effect. All applications
published to users are available on the Home screen without users subscribing to them, User
Advertise Store subscriptions are not deleted and can be recovered if you re-enable the feature,

Advanced Settings

In StoreFront 3.5 oder hdher kénnen Sie mit dem folgenden PowerShell-Skript Benutzerabonnements fiir einen Store
konfigurieren:

$StoreObject = Get-STFStoreService -SitelD 1 -VirtualPath "/citrix/"

Set-STFStoreService -StoreService $StoreObject -LockedDown $True -Confirm:$False

Weitere Informationen zu Get-STFStoreService finden Sie unter https://citrix.github.io/storefront-
sdk/Citrix.StoreFront.Stores/Get-STFStoreService/

Verwalten von Abonnementdaten fir einen Store

Verwalten Sie Abonnementdaten fir einen Store mit PowerShell-Cmdlets.
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Hinwels

Verwenden Sie entweder die StoreFront-Verwaltungskonsole oder PowerShell zum Verwalten von StoreFront Verwenden Sie nicht
beide Methoden zur gleichen Zeit SchlieRen Sie immer erst die StoreFront-Verwaltungskonsole, bevor Sie PowerShell zum Andern
der StoreFront-Konfiguration 6ffnen. Es empfiehltsich zudem, ein Backup aller Abonnementdaten zu erstellen, bevor Sie
Anderungen vornehmen, damit bei Bedarf ein Rollback auf einen fritheren Zustand méglich ist

Léschen von Abonnementdaten
Flr jeden Store in der Bereitstellung gibt es einen Ordner und Datenspeicher mit den Abonnementdaten.

1. Halten Sie den Citrix Abonnementstoredienst auf dem StoreFront-Server an. Solange der Citrix Abonnementstoredienst
ausgefuhrt wird, kénnen keine Abonnementdaten fir einen Store geléscht werden.

2. Navigieren Sie auf dem StoreFront-Server zum Ordner des Abonnementstores:
C\Windows\ServiceProfiles\NetworkService\AppData\Roaming\Citrix\SubscriptionsStore\1__Citrix_

3. Loschen Sie den Inhalt des Ordners fir den Abonnementstore, jedoch nicht den Ordner selbst.

4. Starten Sie den Citrix Abonnementstoredienst auf dem StoreFront-Server neu.

In StoreFront 3.5 oder hdher kdnnen Sie mit dem folgenden PowerShell-Skript Abonnementdaten fir einen Store l6schen.
Zum Ausfuhren dieser PowerShell-Funktion bendtigen Sie Administratorrechte zum Beenden oder Starten von Diensten
und zum Léschen von Dateien. Diese PowerShell-Funktion fihrt zum selben Ergebnis wie die oben beschriebene manuelle
Schrittfolge.

Um die Cmdlets erfolgreich auszuftihren, muss der Citrix Abonnementstoredienst auf dem Server ausgef ihrt werden.

Code KOPIEREN
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function Remove-SubscriptionData

[CmdletBinding()]

[Parameter(Mandatory=$False)][String]$Store = "Store"

$SubsService = "Citrix Subscriptions Store"

# Path to Subscription Data in StoreFront version 2.6 or higher

$SubsPath = "C:\Windows\ServiceProfiles\NetworkService\AppData\Roaming\Citrix\SubscriptionsStore\1__ Citrix_$Store\*"

Stop-Service -displayname $SubsService

Remove-ltem $SubsPath -Force -Verbose

Start-Service -displayname $SubsService

Get-Service -displayname $SubsService

Remove-SubscriptionData -Store "YourStore"

Exportieren von Abonnementdaten
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Mit dem folgenden PowerShell-Cmdlet kdnnen Sie Storeabonnementdaten in einer tabulatorgetrennten TXT-Backupdatei
sichern.

KOPIEREN

$StoreObject = Get-STFStoreService -SitelD 1 -VirtualPath "/citrix/<yourstore>"

Export-STFStoreSubscriptions -StoreService $StoreObject -FilePath "$env:USERPROFILE\Desktop\Subscriptions.txt"

In einer Multiserverbereitstellung kénnen Sie dieses PowerShell-Cmdlet auf einem beliebigen Server in der StoreFront-
Servergruppe ausfihren. Auf jedem Server in der Servergruppe ist eine identische synchronisierte Kopie der
Abonnementdaten aller Peers gespeichert. Bei eventuellen Problemen mit der Abonnementsynchronisierung zwischen
Storefront-Servern kénnen Sie die Daten aller Server in der Gruppe exportieren und auf Unterschiede Uberprifen.

Wiederherstellen von Abonnementdaten

Mit Restore-STFStoreSubscriptions kénnen Sie vorhandene Abonnementdaten Uberschreiben. Sie kénnen die
Abonnementdaten eines Stores mit der tabulatorgetrennten TXT-Backupdatei wiederherstellen, die Sie zuvor mit Export-
STFStoreSubscriptions erstellt haben.

KOPIEREN

$StoreObject = Get-STFStoreService -SitelD 1 -VirtualPath "/citrix/<yourstore>"

Restore-STFStoreSubscriptions -StoreService $StoreObiject -FilePath "$env:USERPROFILE\Desktop\Subscriptions.txt"

Weitere Informationen zu Restore-STFStoreSubscriptions finden Sie unter https://citrix.github.io/storefront-
sdk/Citrix.StoreFront.SubscriptionsStore/Restore-STFStoreSubscriptions/#restore-stfstoresubscriptions.

Wiederherstellen von Daten auf einem einzelnen StoreFront-Server

In einer Einzelserverbereitstellung ist nicht erforderlich, den Abonnementstoredienst herunterzufahren. Sie missen auch
nicht die vorhandenen Abonnementdaten I6schen, bevor Sie die Abonnementdaten wiederherstellen.

Wiederherstellen von Daten in einer StoreFront-Servergruppe
Zum Wiederherstellen von Abonnementdaten in einer Servergruppe sind folgende Schritte erforderlich.

Beispiel einer Servergruppenbereitstellung mit drei StoreFront-Servern.
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StoreFrontA
StoreFrontB
StoreFrontC

1. Erstellen Sie ein Backup der vorhandenen Abonnementdaten von einem der drei Server.

2. Beenden Sie den Abonnementstoredienst auf den Servern StoreFrontB und C, damit diese Server wahrend der
Aktualisierung von StoreFrontA keine Abonnementdaten senden oder empfangen.

3. Loschen Sie die Abonnementdaten der Server StoreFrontB und C, um Unterschiede zu den wiederhergestellten
Abonnementdaten zu vermeiden.

4. Stellen Sie die Daten auf StoreFrontA mit dem Cmdlet "Restore-STFStoreSubscriptions" wieder her. Hierfir ist es nicht
erforderlich, den Abonnementstoredienst anzuhalten oder Abonnementdaten auf StoreFrontA zu I6schen, da diese beim
Wiederherstellen Gberschrieben werden.

5. Starten Sie den Abonnementstoredienst auf den Servern StoreFrontB und StoreFrontC neu. Die Server kénnen dann
eine Kopie der Daten von StoreFrontA erhalten.

6. Warten Sie, bis die Synchronisierung zwischen allen Servern erfolgt. Die erforderliche Zeit hangt von der Anzahl der
Datensdtze auf StoreFrontA ab. Wenn alle Server in einem lokalen Netzwerk sind, geschieht die Synchronisierung
normalerweise schnell. Die Synchronisierung von Abonnements Uber eine WAN-Verbindung kann langer dauern.

7. Exportieren Sie die Daten von StoreFrontB und C, um den Abschluss der Synchronisierung zu bestdtigen oder die
Gesamtanzahl an Storeabonnements anzuzeigen.

Importieren von Abonnementdaten

Verwenden Sie Import-STFStoreSubscriptions, wenn keine Abonnementdaten fir den Store vorhanden sind. Mit diesem
Cmdlet kénnen Sie Abonnementdaten auch von einem Store auf einen anderen Gibertragen oder auf neu bereitgestellte
StoreFront-Server importieren.

KOPIEREN

$StoreObject = Get-STFStoreService -SitelD 1 -VirtualPath "/citrix/<yourstore>"

Import-STFStoreSubscriptions -StoreService $StoreObject -FilePath "$env:USERPROFILE\Desktop\Subscriptions.txt"

Weitere Informationen zu Import-STFStoreSubscriptions finden Sie unter https://citrix.github.io/storefront-
sdk/Citrix.StoreFront.SubscriptionsStore/Import-STFStoreSubscriptions/#import-stfstoresubscriptions.

Informationen zur Abonnementdatendatei

Die Abonnementdatendateiist eine Textdatei mit einer Zeile fir jedes Benutzerabonnement. Jede Zeile besteht aus einer
Reihe tabulatorgetrennter Werte:

Die Werte sind wie folgt definiert:
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o <yuser-identifier>: erforderlich. Zeichenfolge zur Identifizierung des Benutzers. Dies ist die Windows-Sicherheits-1D des
Benutzers.

o <resource-ic>: erforderlich. Zeichenfolge zur Identifizierung der abonnierten Ressource.

e <subscription-ick: erforderlich. Zeichenfolge zur eindeutigen Identifizierung des Abonnements. Dieser Wert wird nicht
verwendet (er muss jedoch in der Datendatei vorhanden sein).

e <subscription-status>: erforderlich. Status des Abonnements: abonniert/nicht abonniert.

e <property-name> und <property-value>: optional. Null oder mehr -/-Wertepaare. Diese reprasentieren Eigenschaften
eines Abonnements durch einen StoreFront-Client (normalerweise ein Citrix Receiver). Eine Eigenschaft mit mehreren
Werten, die durch mehrere Namen-/Wert-Paare mit dem gleichen Namen dargestellt wird (z. B."... MyProp A MyProp B
..." stellt die Eigenschaft "MyProp" mit den Werten "A", "B" dar).

Beispiel:

S-0-0-00-0000000000-0000000000-0000000000-0000 XenApp.Excel 21EC2020-3AEA-4069-A2DD-08002B30309D
Subscribed dazzle:position 1

GroRe der Abonnementdaten auf dem Datentrdger des StoreFront-Servers

Subscription Datastore Size
No of Records Size MB
0 6.02
1000 7.02
10000 40.00
100000 219.00
200000 358.00
500000 784.00
800000 1213.02
1000000 1497.15
1300000 1919.15
1500000 2205.15
1700000 2487.15
2000000 29015.15

GroRe der TXT-Dateien fiir Import und Export

Subscriptions Import/Export.txt
No of Records Size MB
0 0.00
1000 0.13
10000 1.30
100000 12.80
200000 25.60
500000 64.10
200000 102.00
1000000 128.00
1300000 166.00
1500000 192.00
1700000 218.00
2000000 256.00
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Storeabonnementszahler

Mit dem Systemmonitor von Microsoft Windows (Start > Ausflhren > Perfmon) kdnnen Sie die Gesamtanzahl aller
Abonnementsdatensdtze auf einem Server oder die Zahl der zwischen StoreFront-Servergruppen synchronisierten
Datensatze anzeigen.

Anzeige der Abonnementzahler mit PowerShell

KOPIEREN

Get-Counter -Counter "\Citrix Subscription Store(1__citrix_store)\Subscription Entries Count (including unpurged deleted records)"

Get-Counter -Counter "\Citrix Subscription Store Synchronization\Subscriptions Store Synchronizing"

Get-Counter -Counter "\Citrix Subscription Store Synchronization\Number Subscriptions Synchronized"

Get-Counter -Counter "\Citrix Subscription Store Synchronization\Number Subscriptions Transferred"
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Einrichten hoch verfigbarer Stores mit mehreren Sites

Nov 27,2017
Dieser Artikel enthdlt folgende Themen:

Konfigurieren von Benutzerzuordnung und Aggregation
Erweiterte Konfigurationen

Konfigurieren der Abonnementsynchronisierung
Konfigurieren des optimalen HDX-Routings fir einen Store
Verwenden der Citrix StoreFront-Verwaltungskonsole

Konfigurieren des optimalen NetScaler Gateway-Routings fir einen Store mit PowerShell

Flr Stores mit Ressourcen aus mehreren Bereitstellungen, insbesondere wenn die Bereitstellungen sich an verschiedenen
geografischen Standorten befinden, kénnen Sie Lastausgleich und Failover zwischen Bereitstellungen konfigurieren, den
Bereitstellungen Benutzer zuordnen und spezifische Bereitstellungen fir die Notfallwiederherstellung mit hoch verfigbaren
Ressourcen konfigurieren. Wenn Sie konfigurierte separate NetScaler Gateway-Gerate flr die Bereitstellungen haben,
kdnnen Sie das optimale Gerdt fir den Zugriff auf die Bereitstellungen definieren.

Seit StoreFront 3.5 untersttzt die StoreFront-Verwaltungskonsole hdufige Szenarios mit mehreren Sites. Citrix empfiehlt,
die Verwaltungskonsole zu verwenden, wenn sie die Anforderungen erfiillt.

Konfigurieren von Benutzerzuordnung und Aggregation

Mit der StoreFront-Verwaltungskonsole kdnnen Sie Folgendes:

e Benutzer Bereitstellungen zuordnen: Basierend auf der Active Directory-Gruppenmitgliedschaft kénnen Sie
einschranken, welche Benutzer auf bestimmte Bereitstellungen haben.

e Bereitstellungen aggregieren: Sie kdnnen angeben, welche Bereitstellungen Ressourcen haben, die Sie aggregieren
mdchten. Ubereinstimmende Ressourcen aus aggregierten Bereitstellungen werden Benutzern als eine einzige
hochverflgbare Ressource angezeigt.

e Eine Zone einer Bereitstellung zuordnen: Beim Zugriff Gber NetScaler Gateway in einer Konfiguration mit globalem
Lastausgleich priorisiert StoreFront beim Ressourcenstarten Bereitstellungen in Zonen, die der Zone des Gateways
entsprechen.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, iibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Stellen Sie sicher, dass Sie den Store mit Details aller XenDesktop- und XenApp-Bereitstellungen, die Sie in der
Konfiguration verwenden mdchten, konfiguriert haben. Weitere Informationen zum Hinzuf iigen von Bereitstellungen zu
Stores finden Sie unter Verwalten der durch Stores zur Verfligung gestellten Ressourcen.

2. Klicken Sie auf der Windows-Startseiteoder auf der Seite Apps auf die Kachel Citrix StoreFront.
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3. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und klicken Sie im Bereich
Aktionen auf Delivery Controller verwalten.

4. Sind mehrere Controller definiert, klicken Sie auf Konfiguration der Benutzerzuordnung und der
Multisiteaggregation > Konfigurieren.

5. Klicken Sie auf Benutzer Controllern zuordnen und wahlen Sie aus, welche Delivery Controller welchen Benutzern zur
Verfligung stehen sollen.

6. Klicken Sie auf Ressourcen aggregieren, wahlen Sie Controller und klicken Sie auf Aggregieren, um anzugeben, ob die
Delivery Controller aggregiert werden sollen. Wenn Sie die Aggregation von Delivery Controllern aktivieren, werden
Anwendungen und Desktops von Delivery Controllern mit dem gleichen Anzeigenamen und Pfad als Einzelanwendung/-
desktop in Citrix Receiver angezeigt.

7. Wahlen Sie eines oder beide der Kontrollkdstchen fir Aggregierte Controllereinstellungen und klicken Sie auf OK.

Controller veréffentlichen identische Ressourcen: Bei Aktivierung listet StoreFront nur die Ressourcen von einem
der Controller in dem aggregierten Satz auf. Ist diese Option deaktiviert, enumeriert StoreFront die Ressourcen von
allen Controllern im aggregierten Satz (sodass alle fiir den Benutzer verfligbaren Ressourcen angesammelt werden).
Aktivieren dieser Option fiihrt zu einer verbesserten Leistung beim Enumerieren der Ressourcen. Wir empfehlen sie
aber nur, wenn Sie sind ganz sicher sind, dass die Ressourcenliste in allen aggregierten Bereitstellungen identisch ist.

Lastausgleich fiir Ressourcen iiber Controller hinweg: Bei Aktivierung werden Starts gleichmdRig auf die
verfigbaren Controller verteilt. Ist diese Option deaktiviert, werden Starts an den ersten Controller geleitet, derim
Benutzerzuordnungsdialogfeld angegeben wurde. Es wird ein Failover auf weitere Controller durchgef Ghrt, wenn der
Start fehlschlagt.

Erweiterte Konfigurationen

Sie kdnnen zwar viele Multisite- und Hochverfiigbarkeitsvorgdange mit der StoreFront-Verwaltungskonsole festlegen, es ist
jedoch auch bei der neuen Version weiterhin moglich, StoreFront mit den Konfigurationsdateien zu konfigurieren.

Zusatzliche Funktionalitat mit PowerShell oder durch Bearbeiten der StoreFront-Konfigurationsdateien:

o Mdglichkeit, mehrere Gruppierungen von Bereitstellungen fir die Aggregation anzugeben.
e Die Verwaltungskonsole lasst nur eine einzige Gruppierung von Bereitstellungen zu. Dies reicht in den meisten Fallen.
e FirStores mit vielen Bereitstellungen mit ungleichen Ressourcensatzen, verbessern mehrere Gruppierungen

madglicherweise die Leistung.

e Maoglichkeit, komplexe Prioritatsreihenfolgen fir aggregierte Bereitstellungen anzugeben. Die Verwaltungskonsole
ermdglicht den Lastausgleich flr aggregierte Bereitstellungen oder ein einzelne Failoverliste.

e Die Méglichkeit Bereitstellungen fir die Notfallwiederherstellung zu definieren (Bereitstellungen, auf die nur zugegriffen
wird, wenn alle anderen Bereitstellungen nicht verfigbar sind).

Warnung: Nach dem Konfigurieren der erweiterten Multisiteoptionen durch manuelles Bearbeiten der Konfigurationsdatei
sind einige Aufgaben in der Citrix StoreFront-Verwaltungskonsole nicht mehr verfigbar, um Konfigurationsfehler zu
verhindern.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, iibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Stellen Sie sicher, dass Sie den Store mit Details aller XenDesktop- und XenApp-Bereitstellungen, die Sie in der
Konfiguration verwenden mdchten (einschlieBlich der Notfallwiederherstellung), konfiguriert haben. Weitere
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Informationen zum Hinzufigen von Bereitstellungen zu Stores finden Sie unter Verwalten der durch Stores zur

Verfligung gestellten Ressourcen.
2. Offnen Sie die Datei web.config fiir den Store mit einem Text-Editor. Die Datei ist normalerweise im Verzeichnis
C\inetpub\wwwroot\Citrix\storename\, wobei "storename" fir den Namen steht, der beim Erstellen des Stores

angegeben wurde.
3. Suchen Sie den folgenden Abschnitt in der Datei.

4. Geben Sie Ihre Konfiguration wie unten gezeigt an.

aggregationGroup="aggregationgroupname">

Verwenden Sie die folgenden Elemente zum Definieren der Konfiguration.
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e userFarmMapping
Dient zum Angeben von Bereitstellungsgruppen und zum Festlegen der Funktionsweise von Lastausgleich und Failover
zwischen diesen Bereitstellungen. Dient zum Identifizieren der fir die Notfallwiederherstellung zu verwendenden
Bereitstellungen. Steuert den Zugriff auf Ressourcen durch Zuordnen von Microsoft Active Directory-Benutzergruppen
zu den angegebenen Bereitstellungsgruppen.

e groups
Namen und Sicherheits-IDs (SIDs) der Active Directory-Benutzergruppen, auf die die Zuordnung angewendet wird.
Benutzergruppennamen missen im Format Domdne|Benutzergruppe eingegeben werden. Werden mehrere Gruppen
aufgefihrt, gilt die Zuordnung nur fir Benutzer, die Mitglieder aller angegebenen Gruppen sind. Zum Aktivieren des
Zugriffs fur alle Active Directory-Benutzerkonten legen Sie als Gruppennamen & SID Jeder fest.

e equivalentFarmSet
Dient zum Angeben einer Gruppe dquivalenter Bereitstellungen, deren aggregierte Ressourcen fiir Lastausgleich bzw.
Failover verwendet werden, sowie einer optional zugeordneten Gruppe von Bereitstellungen fir die
Notfallwiederherstellung.

Das Attribut loadBalanceMode bestimmt die Zuweisung von Benutzern zu Bereitstellungen. Legen Sie den Wert des
Attributs loadBalanceMode auf LoadBalanced fest, um Benutzer per Zufallsprinzip Bereitstellungen in dem Satz der
dquivalenten Bereitstellungen zuzuweisen, sodass alle Benutzer gleichmdRig auf alle verflgbaren Bereitstellungen verteilt
werden. Wenn Sie den Wert des Attributs loadBalanceMode auf Failover festlegen, werden die Benutzer mit der ersten
verflgbaren Bereitstellung verbunden, und zwar gemdf der Reihenfolge, in der Bereitstellungen in der Konfiguration
aufgelistet sind. Auf diese Weise wird die Anzahl gleichzeitig verwendeter Bereitstellungen minimiert. Geben Sie Namen
flr Aggregationsgruppen an, um dquivalente Bereitstellungssdtze mit zu aggregierenden Ressourcen zu identifizieren.
Ressourcen aus dquivalenten Bereitstellungssatzen, die zur gleichen Aggregationsgruppe gehéren, werden aggregiert. Um
anzugeben, dass die Bereitstellungen eines bestimmten dquivalenten Bereitstellungssatzes nicht mit anderen aggregiert
werden sollen, legen Sie den Namen der Aggregationsgruppe auf die leere Zeichenfolge "" fest.

Flr das Attribut identical kénnen die Werte true und false angegeben werden. Es gibt an, ob alle Bereitstellungen in
einem dquivalenten Bereitstellungssatz exakt den gleichen Ressourcensatz bieten. Sind die Bereitstellungen identisch,
enumeriert StoreFront die Ressourcen des Benutzers aus nur einer primdren Bereitstellung im Satz. Bieten die
Bereitstellungen Uberlappende, aber nicht identische Ressourcen, enumeriert StoreFront aus jeder Bereitstellung, um den
vollstandigen Satz der Ressourcen zu erhalten, die dem Benutzer zur Verfligung stehen. Lastausgleich (zur Startzeit) kann
unabhdngig davon stattfinden, ob die Bereitstellungen identisch sind. Der Standardwert fir das Attribut identical ist
“false", obwohl es bei einem Upgrade fir StoreFront auf true eingestellt ist, damit das vorhandene Verhalten nicht durch
ein Upgrade gedndert wird.

e primaryFarmRefs
Gibt einen Satz mit dquivalenten XenDesktop- oder XenApp-Sites an, in dem manche oder alle der Ressourcen
Ubereinstimmen. Geben Sie Namen von Bereitstellungen an, die Sie dem Store bereits hinzugefiigt haben. Die hier
eingegebenen Namen missen genau mit denen Ubereinstimmen, die Sie beim Hinzufligen der Bereitstellungen zum Store
angegeben haben.

e optimalGatewayForFarms
Dient zum Angeben von Bereitstellungsgruppen und zum Definieren der optimalen NetScaler Gateway-Gerate, Uber die
Benutzer auf die Ressourcen dieser Bereitstellungen zugreifen kdnnen. Normalerweise ist das optimale Gerdt fir eine
Bereitstellung an demselben geografischen Standort wie die Bereitstellung. Sie miissen optimale NetScaler Gateway-
Gerdte fir Bereitstellungen nur definieren, wenn das Gerdt, Uber das Benutzer auf StoreFront zugreifen, nicht das
optimale Gerat ist.
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Konfigurieren der Abonnementsynchronisierung

Zum Konfigurieren der regelmaRigen Pullsynchronisierung von Anwendungsabonnements von Stores in unterschiedlichen
StoreFront-Bereitstellungen fuhren Sie Windows PowerShell-Befehle aus.

Hinweis: Die StoreFront- und PowerShell-Konsolen kénnen nicht gleichzeitig ge6ffnet sein. SchlieRen Sie immer zuerst die
StoreFront-Verwaltungskonsole, bevor Sie die PowerShell-Konsole zum Verwalten der StoreFront-Konfiguration 6ffnen.
SchlieRen Sie gleichermaRen immer alle Instanzen von PowerShell, bevor Sie die StoreFront-Konsole 6ffnen.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, tibertragen Sie die
Konfigurationsanderungen auf die Servergruppen, sodass die anderen Server der Bereitstellung aktualisiert werden.

Fir die Abonnementsynchronisierung missen die konfigurierten Delivery Controller der synchronisierten Stores identische
Namen haben. Beachten Sie bei den Namen der Delivery Controller die Gro3-/Kleinschreibung. Wenn die Namen der Delivery
Controller nicht identisch sind, haben Benutzer in den synchronisierten Stores mdglicherweise unterschiedliche
Abonnements.

1. Starten Sie Windows PowerShell von einem Konto mit lokalen Administratorrechten und geben Sie an der
Eingabeaufforderung die folgenden Befehle ein, damit die StoreFront-Module importiert werden.
Import-Module "installationlocation\Management\Cmdlets\UtilsModule.psm1"
Import-Module "installationlocation\Management\Cmdlets\
SubscriptionSyncModule.psm1”
installationlocation ist das Verzeichnis, in dem StoreFront installiert ist (in der Regel C:\Programme\Citrix Receiver
StoreFront\).

2. ZumAngeben der Remote-StoreFront-Bereitstellung, deren Store synchronisiert werden soll, geben Sie den folgenden
Befehl ein.
Add-DSSubscriptionsRemoteSyncCluster -clusterName deploymentname
-clusterAddress deploymentaddress
deploymentname ist ein Name zum Identifizieren der Remote-Bereitstellung und deploymentaddress ist die extern
zugangliche Adresse des StoreFront-Servers oder der Lastausgleichsservergruppe fir die Remotebereitstellung.

3. ZumAngeben des Remotestores, mit dem die Anwendungsabonnements der Benutzer synchronisiert werden sollen,
geben Sie den folgenden Befehl ein.
Add-DSSubscriptionsRemoteSyncStore -clusterName deploymentname

-storeName storename

deploymentname ist der Name, den Sie fr die Bereitstellung im vorherigen Schritt angegeben haben und storename der
bei der Erstellung des lokalen und des remoten Stores verwendete Name. Anwendungsabonnements zwischen Stores
kénnen nur synchronisiert werden, wenn die Namen beider Stores in der jeweiligen StoreFront-Bereitstellung identisch
sind.

4. Zum Konfigurieren eines bestimmten Zeitpunkts fr die Synchronisierung geben Sie den folgenden Befehl ein.
Add-DSSubscriptionsSyncSchedule -scheduleName
synchronizationname -startTime hh:mm
synchronizationname ist der Name zur Identifizierung des Zeitplans, der erstellt werden soll. Legen Sie mit der Einstellung
-startTime den Zeitpunkt fest, zu dem Abonnements zwischen Stores synchronisiert werden sollen. Konfigurieren Sie
weitere Zeitpldne zum Festlegen zusatzlicher Synchronisierungszeiten.

5. Alternativ kénnen Sie regelmdRRige Synchronisierung in bestimmten Intervallen konfigurieren, indem Sie folgenden Befehl
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eingeben.
Add-DSSubscriptionsSyncReoccuringSchedule -scheduleName

synchronizationname -startTime hh:mm:ss -repeatMinutes interval
synchronizationname ist der Name zur Identifizierung des Zeitplans, der erstellt werden soll. Legen Sie mit der Einstellung
-startTime den Zeitpunkt fest, zu dem der Zeitplan beginnen soll. interval ist das Zeitintervallin Minuten zwischen den
einzelnen Synchronisierungen.

6. Flgen Sie dann die Microsoft Active Directory-Domdnenmaschinenkonten jedes StoreFront-Servers der Remote-
Bereitstellungsgruppe der lokalen Windows-Benutzergruppe "CitrixSubscriptionSyncUsers" auf dem aktuellen Server
hinzu.

Dadurch kénnen die Server in der Remote-Bereitstellung auf den Abonnementstoredienst der lokalen Bereitstellung
zugreifen, nachdem Sie einen Synchronisierungszeitplan fir die Remote-Bereitstellung konfiguriert haben. Die Gruppe
"CitrixSubscriptionSyncUsers" wird automatisch erstellt, wenn Sie das Abonnementsynchronisierungsmodul gemdR Schritt
1importieren. Weitere Informationen zum Andern der lokalen Benutzergruppen finden Sie unter
http://technet.microsoft.com/en-us/library/cc772524.aspx.

7. Wenn die lokale StoreFront-Bereitstellung aus mehreren Servern besteht, verwenden Sie die Citrix StoreFront-
Managementkonsole, um die Konfigurationsanderungen auf die anderen Server in der Gruppe zu Ubertragen.
Weitere Informationen tiber die Ubertragung von Anderungen in einer StoreFront-Multiserverbereitstellung finden Sie
unter Konfigurieren von Servergruppen.

8. Wiederholen Sie die Schritte 1 bis 7 fUr die Remotebereitstellung von StoreFront, um einen Zeitplan fr die
Abonnementsynchronisierung von der Remotebereitstellung zur lokalen Bereitstellung zu konfigurieren.
Achten Sie bei der Konfiguration von Zeitplanen fir die Synchronisierung von StoreFront-Bereitstellungen darauf, dass es
nicht zu einer gleichzeitigen Synchronisierung kommen kann.

9. Zum Starten der Synchronisierung der Anwendungsabonnements zwischen den Stores starten Sie den
Abonnementstoredienst fir die lokale und die remote Bereitstellung neu. Geben Sie an einer Windows PowerShell-
Eingabeaufforderung auf einem Server in jeder Bereitstellung folgenden Befehl ein.
Restart-DSSubscriptionsStoreSubscriptionService

10. Geben Sie zum Entfernen eines Abonnements aus dem Synchronisierungszeitplan folgenden Befehl ein. Verteilen Sie
dann die Konfigurationsanderungen auf die anderen StoreFront-Server in der Bereitstellung und starten Sie den
Abonnementstoredienst neu.

Remove-DSSubscriptionsSchedule -scheduleName synchronizationname
synchronizationname ist der Name des Zeitplans, den Sie bei dessen Erstellung angegeben haben.

11. Umdie derzeit fir die StoreFront-Bereitstellung konfigurierten Zeitplane der Abonnementsynchronisierung aufzulisten,
geben Sie den folgenden Befehl ein.
Get-DSSubscriptionsSyncScheduleSummary

Konfigurieren des optimalen HDX-Routings fr einen Store

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

Unterschied zwischen einer Farm und einer Zone beim Definieren optimaler
Gatewayzuordnungen flr einen Store
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In StoreFront-Versionen vor 3.5 konnte ein optimales Gateway nur Farmen zugeordnet werden. Basierend auf dem
Datencenter oder dem geografischen Standort der XenApp- oder XenDesktop-Controller und veréffentlichten Ressourcen
kdnnen Sie nun XenApp 7.8- oder XenDesktop 7.8-Bereitstellungen in Zonen aufteilen. Zonen werden in XenApp oder
XenDesktop 7.8 Studio definiert. StoreFront funktioniert nun mit XenApp 7.8 und XenDesktop 7.8. In StoreFront definierte
Zonen missen genau mit den in XenApp und XenDesktop definierten Zonennamen Ubereinstimmen.

Mit dieser Version von StoreFront kénnen Sie zudem eine optimale Gatewayzuordnung fir alle Delivery Controller in der
definierten Zone erstellen. Das Zuordnen einer Zone zu einem optimalen Gateway funktioniert fast genauso wie das
Erstellen von Zuordnungen bei Farmen. Der einzige Unterschied ist, dass Zonen normalerweise viel gréRere Container mit viel
mehr Delivery Controllern reprdsentieren. Es ist nicht nétig, jeden Delivery Controller einer optimalen Gatewayzuordnung
hinzuzuflgen. Um die Delivery Controller in der gewiinschten Zone zu platzieren, markieren Sie jeden Controller mit einem
Zonennamen, der mit einer bereits in XenApp oder XenDesktop definierten Zone Gbereinstimmt. Ein optimales Gateway
kann mehr als einer Zone zugeordnet werden, aber es empfiehlt sich, nur eine Zone zu verwenden. Eine Zone reprdsentiert
normalerweise ein Datencenter an einem geografischen Standort. Es wird erwartet, dass jede Zone mindestens ein
optimales NetScaler Gateway hat, das fir HDX-Verbindungen mit Ressourcen in der Zone verwendet wird.

Weitere Informationen zu Zonen finden Sie unter Zonen.

Platzieren eines Delivery Controllers in einer Zone

Legen Sie das Zonenattribut auf jedem Delivery Controller fest, den Sie in einer Zone platzieren.

1. Klicken Sie auf der Windows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und klicken Sie im Bereich
Aktionen auf Delivery Controller verwalten.

3. Wahlen Sie einen Controller, klicken Sie auf Bearbeiten und dann im Bildschirm Delivery Controller bearbeiten auf
Einstellungen.

4. Klicken Sie in der Zeile Zonen auf die zweite Spalte.

5. Klicken Sie im Bildschirm Delivery Controller Zonennamen auf Hinzufiligen und figen Sie einen Zonennamen hinzu.
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Edit Delivery Controller Configure Advanced Settings

Display name: enDesktopCAM-A Configure advanced settings with caution.
Type: XenDesktop (7.0 or higher)
ype & XenApp [T.F; ar higheg All failed bypass duration 0
XenApp (6.5 or lower) Bypass duration 60
Maximum failed servers per request 0
XenMobile (9.0 or lower) . . .
Ticket time to live 100
-In-a- |
VDl-in-a-Box Zones CAMZane
.
Servers xendesktopa.  .com -
Zones

(load balanced):
The list of Zone names associated with the Delivery Controller. The names
‘ should match those defined by any Zone enabled Netscaler Gateway

through which a user can access the store,

Add...
= ]
DK Cancel
+*| Servers are load balanced - :J

T rtty HTTP A le controllers.
ransport type: - . E——
Clear

= ]
0K Cancel
Advanced Settings o IR

Configure delivery controller communication timeouts and other Settings
advanced settings using the "Settings” dialog.

Cancel

Konfigurieren Sie mit StoreFront das optimale NetScaler Gateway-Routing zum Optimieren der Handhabung von |CA-
Verbindungsrouting von der HDX Engine zu veréffentlichten Ressourcen, wie XenDesktop-VDAs oder mit XenApp oder
XenDesktop veréffentlichte Anwendungen. Normalerweise ist das optimale Gateway fir eine Site am selben geografischen
Standort.

Sie missen optimale NetScaler Gateway-Gerdte fir Bereitstellungen nur definieren, wenn das Gerat, (iber das Benutzer auf
StoreFront zugreifen, nicht das optimale Gateway ist. Wenn Starts Uber das Gateway, das die Startanforderung durchfthrt,
zuriickgeleitet werden sollen, macht StoreFront das automatisch.

Beispielszenario mit Farmen

1 x DE-Gateway -> 1 x DE-StoreFront -> DE-lokale Apps und Desktops

—>US Apps und Desktops ausschlieRlich fir DE-Failover

1 x US-Gateway-> 1 x US-StoreFront —-> US-lokale Apps und Desktops

—-> DE Apps und Desktops ausschlieBlich fir US-Failover

Ein DE-Gateway bietet Remotezugriff auf DE gehostete Ressourcen wie Apps und Desktops Uber DE-StoreFront.

Flr das DE-StoreFront ist ein DE-basierter und ein US-basierter NetScaler Gateway definiert und sowohl DE- als auch US-
Farmen sind auf seiner Delivery Controller-Liste. DE-Benutzer greifen tber den Gateway, StoreFront und die Farmen, die sich
amselben Standort befinden, auf Remoteressourcen zu. Wenn kein Zugriff auf die DE-Ressourcen mdglich ist, kdnnen sie
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als tempordre Failoverlésung auf US-Ressourcen zugreifen.

Ohne optimales Gateway-Routing wirden alle ICA-Starts Uber das DE-Gateway geleitet, das die Startanforderung stellte,
unabhdngig vom geografischen Standort der Ressourcen. Standardmd(3ig werden die fir die Startanforderungen
verwendeten Gateways dynamisch von StoreFront identifiziert, wenn die Anforderung gestellt wird. Das optimale Gateway-
Routing Uberschreibt die Standardeinstellung und erzwingt die Leitung von US-Verbindungen Uiber das Gateway, das den US-
Farmen, die die Apps und Desktops verfligbar machen, am ndchsten ist.

Hinweis: Sie kdnnen fir einen StoreFront-Store nur ein optimales Gateway pro Site zuordnen.

Beispielszenario mit Zonen

1x CAMZone -> 2 x UK-StoreFronts -> Cambridge, UK: Apps und Desktops

-> Fort Lauderdale, Ost-USA: Apps und Desktops

-> Bangalore, Indien: Apps und Desktops

1x FTLZone -> 2 x USA-StoreFronts -> Fort Lauderdale, Ost-USA: Apps und Desktops
-> Cambridge, UK: Apps und Desktops

-> Bangalore, Indien: Apps und Desktops

-> Bangalore, Indien: Apps und Desktops

1x BGLZone -> 2 x IN-StoreFronts -> Cambridge, UK: Apps und Desktops

-> Fort Lauderdale, Ost-USA: Apps und Desktops

Abbildung 1 Suboptimales Gateway-Routing
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Verwenden der Citrix StoreFront-Verwaltungskonsole

Wenn Sie separate NetScaler Gateway-Gerdte fir die Bereitstellungen konfiguriert haben, kdnnen Sie das optimale Gerat
furden Zugriff auf die Bereitstellungen definieren.

1. Klicken Sie auf derWindows-Startseite oder auf der Seite Apps auf die Kachel Citrix StoreFront.

. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und im Ergebnisbereich einen
Store aus. Klicken Sie im Bereich Aktionen auf Storeeinstellungen konfigurieren.

Klicken Sie auf Einstellungen > Optimales HDX-Routing und wahlen Sie ein Gateway aus.

. Wenn Sie das Kontrollkdstchen Nur externe aktivieren, entspricht es -enabledOnDirectAccess = false, und "Direkte
HDX-Verbindung" entspricht der Verwendung von Set-DSFarmsWit hNullOptimalGateway fir Farmen oder Zonen.
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Configure Store Settings - Storel

StoreFront Optimal HDX Routing

HD¥ connections can be routed through gateways based on delivery controllers or XenApp/
XenDesktop zones, Typically resources should be mapped to the gateway that resides in the same

User Subscriptions geographical location or datacentre,

Kerberos Delegation

A Eg_ 3 -y Optimal Gateway External only € Delivery Controllers ~ Zones i
Optimal HDX Routing Direct HDX connection i
Citrix Online Integration CAMGateway v CAMZone
FTLGateway L FTLZone

Advertise Store

BGLGateway L BGLZone

Advanced Settings

| Add Gateway | | Manage Delivery Controllers : . Manage Zones :

Hinzufiigen eines neuen Gateways

Imvorherigen Schritt gibt es auch die Option Gateway hinzufiigen. Nach der Auswahlvon Gateway hinzufiigen wird der
Bildschirm zum Hinzufligen eines NetScaler Gateways angezeigt.

1. Geben Sie im Bildschirm Allgemeine Einstellungen den Anzeigenamen, die NetScaler Gateway-URL und die Verwendung
oder Rolle an, um fir Benutzer, die tGber 6ffentliche Netzwerke eine Verbindung herstellen, den Zugriff auf Stores iber
NetScaler Gateway zu konfigurieren. Remotezugriff iber NetScaler Gateway ist nicht fir Stores ohne Authentifizierung
maoglich.

2. Treffen Sie im Bildschirm Secure Ticket Authority (STA) eine Auswahl unter den angezeigten Optionen.Die STA wird
auf XenDesktop- und XenApp-Servern gehostet und gibt Sitzungstickets als Reaktion auf Verbindungsanforderungen
aus. Auf diesen Sitzungstickets basiert die Authentifizierung und Autorisierung fir den Zugriff auf XenDesktop- und
XenApp-Ressourcen.

3. Legen Sie im Bildschirm Authentifizierungseinstellungen fest, wie Remotebenutzer ihre Anmeldeinformationen fir die
Authentifizierung angeben.

Konfigurieren des optimalen NetScaler Gateway-Routings fur einen Store mit PowerShell

PowerShell-APl-Parameter

Parameter Description
-Siteld (Int) Site-ID in lIS. Der Wertist normalerweise 1 fur die Site in IIS, wo StoreFrontstandardmafig installiertist
Pfad flr den Store, der konfiguriert werden muss, damiteine Farm zur optimalen Gateway-Zuordnung

verwendet werden kann.
Beispiel: "/Citrix/Store"

-ResourcesVirtualPath
(String)

Name zum Identifizieren von NetScaler Gateway innerhalb von StoreFront
-GatewayName (String) Beispiel 1: ExternalGateway
Beispiel 2: InternalGateway

Dientzur Angabe des vollqualifizierten Domanennamens (FQDN) und des Ports des optimalen NetScaler
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Parameter

-Farms
(Zeichenfolgenarray)

-Zones
(Zeichenfolgenarray)

-staUrls (String Array)

-StasUseLoadBalancing
(Boolean)

-StasBypassDuration

EnableSessionReliability
(Boolean)

-UseTwoTickets
(Boolean)

EnabledOnDirectAccess
(Boolean)

Beispiéprifim den nicht standardméRigen vServer-Port 500: gateway.example.com:500

Gibteinen Satz (normalerweise am selben Standort) XenDesktop-, XenApp- und App Controller-
Bereitstellungen an, die ein optimales NetScaler Gateway-Gerdat gemeinsam verwenden. Eine Farm kann nur
einen oder mehrere Delivery Controller enthalten, der bzw. die verdffentlichte Ressourcen bereitstellen.

Sie kénnen eine XenDesktop-Site in StoreFrontunter "Delivery Controller” als "XenDesktop" konfigurieren.
Dies reprasentierteine einzelne Farm.

Sie kann mehrere Delivery Controller in ihrer Failover-Liste enthalten:

Beispiel: "XenDesktop"

XenDesktop-A.example.com

XenDesktop-B.example.com

XenDesktop-C.example.com

Gibtein oder mehrere Datencenter an, in denen viele Delivery Controller sind. Dazu missen Sie Delivery
Controller-Objekte in StoreFront mit der entsprechenden Zone markieren, der Sie die Controller zuordnen.

Dientzur Angabe der URLs fiir XenDesktop- und XenApp-Server, auf denen die Secure Ticket Authority (STA)
ausgeflhrt wird. Wenn Sie mehrere Farmen verwenden, listen Sie die jeweiligen STA-Server durch Kommas
getrenntauf:

Beispiel: "http://xenapp-a.example.com/scripts/ctxsta.dll","http://xendesktop-
a.example.com/scripts/ctxsta.dll"

Wertist "true": Sizungstickets werden nach dem Zufallsprinzip aus allen STAs abgerufen, sodass alle
Anforderungen gleichmaRig Gber alle STAs verteilt werden.

Wertist "false™: Benutzer werden mit der ersten verfiigbaren STA verbunden, und zwar in der Reihenfolge, in
der diese in der Konfiguration aufgelistetsind. Auf diese Weise wird die Anzahl gleichzeitig verwendeter STAs
minimiert

Legen Sie den Zeitraum in Stunden, Minuten und Sekunden fest, fir den eine STA im Anschluss an eine
fehlgeschlagene Anforderung als nichtverftigbar gilt
Beispiel: 02:00:00

Wertist"true": Getrennte Sitzungen bleiben gedffnet, wahrend Receiver versucht, die Verbindung automatisch
wiederherzustellen. Wenn Sie mehrere STAs konfiguriert haben und sicherstellen méchten, dass
Sizungszuverldssigkeitimmer verflgbar ist, setzen Sie den Wertdes Attributs useTwoTickets auf true fest,
um Tickets von zwei verschiedenen STAs zu erhalten, falls eine STA wdhrend der Sitzung ausfallt

Wertist "true": Sitzungstickets werden von zweiverschiedenen STAs abgerufen, falls eine STA wahrend der
Sitzung ausfallt
Wertist"false" Es wird nur ein STA-Server verwendet

Wertist "true": Stelltsicher, dass die Verbindungen zu Ressourcen weiterhin durch das optimale, fur die Farm
festgelegte Gerdt geleitet werden, wenn lokale Benutzer im internen Netzwerk sich direkt bei StoreFront
anmelden.

Wertist "false": Die Verbindungen zu Ressourcen werden nichtdurch das optimale, fir die Farm festgelegte
Gerdtgeleitet, es sei denn, Benutzer greifen auf StoreFront ber NetScaler Gateway zu.

Wenn PowerShell-Skripts wie unten dargestellt mehrere Zeilen umfassen, muss jede Zeile mit einem Graviszeichen enden.
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Citrix empfiehlt, Codebeispiele in Windows PowerShell Integrated Scripting Environment (ISE) zu kopieren, um den
PowerShell-Code vor dem Ausftihren mit der Formatprifung zu verifizieren.

Konfigurieren eines optimalen Gateways fir eine Farm

Hinwels
Die Konfiguration des optimalen HDX-Routings mitdem alten PowerShell-Cmdlet "Set-DSOptimalGatewayForFarms" funktioniert
nicht

So umgehen Sie dieses Problem:

1. Konfigurieren Sie ein globales Gateway mitden gewiinschten Einstellungen fiir optimales HDX-Routing. Verwenden Sie dazu den
Befehl "Add-DSGlobalvV10Gateway" und Standardwerte fur die Authentifizierungseinstellungen.
2. Flgen Sie die optimale Gatewaykonfiguration mit dem Befehl Add-DSStoreOptimalGateway hinzu.

Beispiel:

Add-DSGlobalVl0Gateway -Id 2eba0524-af40-421e-9c5f-alccca80715f -Name LondonGateway -Address "http://example" -Logon
Domain -SecureT icketAuthorityUrls @("http://staurll", "http://staurl2")

Add-DSStoreOptimalGateway -Siteld 1 -VirtualPath /Citrix/Storel -Gatewayld 2eba0524-af40-421e-9c5f-alccca807 15f -Farms
@("Controller") -EnabledOnDirectAccess Strue

Beispiel:
Erstellen oder tiberschreiben Sie die Zuordnungen optimaler Gateways fr Farmen fir den Store Internal.
& "SEnv:PROGRAMFILES\Citrix\Receiver StoreFront\Scripts\Import Modules.ps1"
Set-DSOptimalGatewayForFarms -Siteld 1 °

-ResourcesVirtualPath /Citrix/Internal
-GatewayName "gatewayl" *

-Hostnames "gatewayl.example.com:500" °
-Farms "XenApp","XenDesktop" °

-StaUrls
"https://xenapp.example.com/scripts/ctxsta.dll","https://xendesktop.example.com/scripts/ctxsta.dll"
-StasUselLoadBalancing:sfalse °
-StasBypassDuration 02:00:00 °
-EnableSessionReliability:sfalse *
-UseTwoTickets:$false °
-EnabledOnDirectAccess:Strue

Konfigurieren eines optimalen Gateways fiir eine Zone
Beispiel:

Erstellen oder tiberschreiben Sie die Zuordnungen optimaler Gateways fir Farmen fUr die Zone "CAMZone".
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& "SEnv:PROGRAMFILES\Citrix\Receiver StoreFront\Scripts\Import Modules.ps1"
Set-DSOptimalGatewayForFarms -Siteld 1 °

-ResourcesVirtualPath /Citrix/Internal
-GatewayName "gatewayl" "

-Hostnames "gatewayl.example.com:500" *
-Zones "CAMZone"*

-StauUrls
"https://xenapp.example.com/scripts/ctxsta.dll","https://xendesktop.example.com/scripts/ctxsta.dll"
-StasUselLoadBalancing:sfalse °
-StasBypassDuration 02:00:00 °
-EnableSessionReliability:sfalse *
-UseTwoTickets:$false *
-EnabledOnDirectAccess:Strue

Beispiel:

Dieses Skript gibt alle optimalen Gateways fir Farmzuordungen fir den Store "Internal" zurlck.
Get-DSOptimalGatewayForFarms -Siteld 1 -ResourcesVirtualPath "/Citrix/Internal"

Beispiel:

Entfernen Sie alle optimalen Gateways fir Farmzuordungen fir den Store namens "Internal".
Remove-DSOptimalGatewayForFarms -Siteld 1 -ResourcesVirtualPath "/Citrix/Internal"

Konfigurieren direkter HDX-Verbindungen fiir Farmen

Beispiel:

Dieses Skript verhindert fir den Store "Internal”, dass ICA-Starts fir die angegebenen Farmen ein Gateway passieren.
Set-DSFarmsWithNullOptimalGateway -Siteld 1 -ResourcesVirtualPath /Citrix/Store -Farms "Farm1","Farm2"
Beispiel:

Dieses Skript gibt alle Farmen zurtick, die so konfiguriert sind, dass ICA-Starts am Passieren eines Gateways fir den Store
"Internal" gehindert werden.

Get-DSFarmsWithNullOptimalGateway -Siteld 1 -ResourcesVirtualPath "/Citrix/Internal"

Ermitteln, ob optimale Gateways fiir Farmzuordungen von StoreFront verwendet werden

1. Aktivieren Sie StoreFront-Ablaufverfolgung auf allen Servergruppenknoten, die PowerShell ausfihren, indem Sie
Folgendes ausfuhren:
& "SEnv:PROGRAMFILES\Citrix\Receiver StoreFront\Scripts\Import Modules.ps1"

#Traces output is to c:\Program Files\Citrix\Receiver Storefront\admin\trace\
Set-DSTraceLevel -All -TraceLevel Verbose
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2. Offnen Sie auf dem Desktop eines StoreFront-Servers das Programm "DebugView". Wenn Sie eine StoreFront-
Servergruppe verwenden, missen Sie diese Schritte mdglicherweise fir alle Knoten ausfihren, damit Sie den Ablauf des
Knotens verfolgen k&nnen, der die Startanforderungen erhalt.

3. Aktivieren Sie die Option "Capture Global Win32".

Fe 1 DebugView |
File Edit Options Computer Help

=& ﬁ Capture Win32 Ctrl+W &4
£ Tim| ¥ | Capture Global Win32

Capture Kernel Ctrl+K jervicesProxy.Filters Informatio:

Enable Verbose Kernel Output

¢| ¥ | Pass-Through

{ Capture Events Ctrl+E  jervicesProxy.Authentication Ver]
rqgkv: Logoff: called

Llces.MVC Verbose: 0 :

jervicesProxy.Filters Informatio

000000
= S

EIES I O Y S N
»P 0O O 00 000

.04 Log Boot

3
1
»
1

4. Speichern Sie die Ausgabe der Ablaufverfolgung als LOG-Datei und 6ffnen Sie die Datei mit dem Editor. Suchen Sie nach
den Eintrdgen, die in den Beispielszenarios unten angezeigt werden.

5. Deaktivieren Sie die Ablaufverfolgung danach, da sie sehrviel Speicherplatz auf den StoreFront-Servern benotigt.
Set-DSTracelLevel -All -TraceLevel Off

Getestete optimale Gateway-Szenarios

e Ein externer Client meldet sich an Gateway1 an. Der Start wird Uber das dedizierte optimale Gateway Gateway2 fir
die Farm Farm2 geleitet.
Set-DSOptimalGatewayForFarms -onDirectAccess=false

Farm?2 ist zur Verwendung des optimalen Gateways "Gateway2" konfiguriert.
FUr Farm2 ist das optimale Gateway bei direktem Zugriff deaktiviert.
Das optimale Gateway "Gateway2" wird fir den Start verwendet.

e Eininterner Client meldet sich Gber StoreFront an. Der Start wird Uber das dedizierte optimale Gateway "Gateway1"
fur die Farm "Farml" geleitet.
Set-DSOptimalGatewayForFarms -onDirectAccess=true

Kein dynamisch identifiziertes Gateway wird angefordert. StoreFront wurde direkt kontaktiert.
Farml ist zur Verwendung des optimalen Gateways Gatewayl konfiguriert.

Fir Farml ist das optimale Gateway bei direktem Zugriff aktiviert.

Das optimale Gateway "Gatewayl" wird fir den Start verwendet.

e Eininterner Client meldet sich Gber Gateway1 an. Die Starts von Ressourcen auf Farml kénnen keinen Gateway
passieren und StoreFront wird direkt kontaktiert.
Set-DSFarmsWit hNullOptimalGateway

Angefordertes dynamisch identifiziertes Gateway: Gatewayl.

Farml ist nicht zum Verwenden eines Gateways konfiguriert. Zum Start wird kein Gateway verwendet.
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Integration in NetScaler Gateway und NetScaler

Nov 27,2017
Durch Verwendung von NetScaler Gateway mit StoreFront kdnnen Sie Benutzern auRerhalb des Unternehmensnetzwerks
einen sicheren Remotezugriff ermdglichen, wahrend NetScaler fiir den Lastausgleich eingesetzt werden kann.

Planen des Einsatzes von Gateway- und Serverzertifikaten

Die Integration von NetScaler Gateway und NetScaler in StoreFront erfordert einen Plan fir den Einsatz von Gateways
und Serverzertifikaten. Uberlegen Sie, welche Citrix Komponenten Serverzertifikate in der Bereitstellung benétigen:

Planen Sie die Beschaffung von Zertifikaten fir internetseitige Server und Gateways von externen Zertifizierungsstellen.
Clientgerdte vertrauen von einer internen Zertifizierungsstelle signierten Zertifikaten méglicherweise nicht automatisch.
Planen Sie die Namen externer und interner Server. Viele Organisationen fiihren getrennte Namespaces fUr die interne
und die externe Verwendung (z. B. "example.com” fir extern und "example.net" firintern). Ein einzelnes Zertifikat kann
bei Verwendung der SAN-Erweiterung (Subject Alternative Name) Namen beider Art enthalten. Hiervon wird in der Regel
abgeraten. Eine 6ffentliche Zertifizierungsstelle stellt nur dann ein Zertifikat aus, wenn die Top-Level-Domdne (TLD) bei
IANA registriert ist. In diesem Fall kdnnen einige haufig verwendete interne Namen (z. B. "example.local") nicht verwendet
werden und es sind separate Zertifikate fir externe und interne Namen erforderlich.

Verwenden Sie nach Mdéglichkeit separate Zertifikate fir externe und interne Server. Ein Gateway kann mehrere
Zertifikate durch Binden eines eigenen Zertifikats an jede Schnittstelle unterstiitzen.

Verwenden Sie nicht dasselbe Zertifikat fir internetseitige und nicht internetseitige Server. Solche Zertifikate
unterscheiden sich in der Regel bezlglich Glltigkeitsdauer und Sperrrichtlinien von den Zertifikaten, die Ihre internen
Zertifizierungsstellen ausstellen.

Verwenden Sie das gleiche Platzhalterzertifikat nur fir dquivalente Dienste. Verwenden Sie nicht dasselbe Zertifikat fir
verschiedene Servertypen (z. B. StoreFront-Server und andere Servertypen). Verwenden Sie nicht dasselbe Zertifikat fdr
Server, die verschiedenen Verwaltungsfunktionen unterstehen oder unterschiedliche Sicherheitsrichtlinien haben.
Beispiele fr Server mit dquivalenten Diensten:

e StoreFront-Servergruppe und der fir deren Lastenausgleich verwendete Server

e Gruppe internetseitiger Gateways im GSLB

e Gruppe von XenApp- und XenDesktop 7 x-Controller, die dquivalente Ressourcen bereitstellen

Planen Sie eine durch Hardware geschitzte Speicherung privater Schlissel. Bei Gateways und Servern, einschlieRlich
einigen NetScaler-Modellen, ist die sichere Speicherung privater Schlissel in einem Hardwaresicherheitsmodul (HSM) oder
Trusted Platform Module (TPM) mdglich. Aus Sicherheitsgrinden sind diese Konfigurationen in der Regel nicht fir die
gemeinsame Nutzung von Zertifikaten und ihren privaten Schlissel vorgesehen (siehe Dokumentation der einzelnen
Komponenten). Wenn Sie GSLB mit NetScaler Gateway implementieren, erfordert eventuell jedes Gateway in GSLB ein
identisches Zertifikat, das alle verwendeten FQDNs enthalt.

Weitere Informationen zum Schitzen der Citrix Bereitstellung finden Sie in dem Whitepaper End-To-End Encryption with
XenApp and XenDesktop und dem Abschnitt Sicherheit der Dokumentation zu XenApp und XenDesktop.
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Hinzuflgen einer NetScaler Gateway-Verbindung

Jun 04,2018
Verwenden Sie die Aufgabe NetScaler Gateway-Gerdt hinzufiigen zum Hinzufigen von NetScaler Gateway-
Bereitstellungen, (ber die Benutzer auf lhre Stores zugreifen kénnen. Sie missen die Passthrough-
Authentifizierungsmethode von NetScaler Gateway aktivieren, um Remotezugriff auf die Stores Uber NetScaler Gateway
konfigurieren zu kénnen. Weitere Informationen ber die Konfiguration von NetScaler Gateway fir StoreFront finden Sie
unter Using WebFront to Integrate with StoreFront.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der

Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern

der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die

Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und klicken Sie im
Aktionsbereich auf Authentifizierungsmethoden verwalten.

3. Klicken Sie auf Hinzufiigen gefolgt von Allgemeine Einstellungen und geben Sie einen Namen fir die NetScaler
Gateway-Bereitstellung an, Uber den die Benutzer sie erkennen kénnen.
Benutzern wird der Anzeigename angezeigt, den Sie in Citrix Receiver angegeben haben. Nehmen Sie deshalb relevante
Informationen in den Namen auf, damit Benutzer leichter entscheiden kénnen, ob sie die Bereitstellung verwenden
mochten. Beispielsweise kénnen Sie den geographischen Standort in die Anzeigenamen der NetScaler Gateway-
Bereitstellungen einflgen, damit Benutzer problemlos das beste Gateway fir ihren Standort identifizieren kdnnen.

4. Geben Sie die URL des virtuellen Servers oder Benutzeranmeldepunkts (fir Access Gateway 5.0) fUr die Bereitstellung an.
Geben Sie die Produktversion Ihrer Bereitstellung an.
Der vollqualifizierte Domdnenname (FQDN) fiir die StoreFront-Bereitstellung muss eindeutig sein und darf nicht dem
vollqualifizierten Domdnennamen des virtuellen NetScaler Gateway-Servers entsprechen. Das Verwenden des selben
vollqualifizierten Domdnennamens fir StoreFront und den virtuellen NetScaler Gateway-Server wird nicht unterstiitzt.

5. Wenn Sie eine Access Gateway 5.0-Bereitstellung hinzuftigen, fahren Sie mit Schritt 7 fort. Andernfalls und geben Sie
ggf. die Subnetz-IP-Adresse des NetScaler Gateway-Gerdts an. Eine Subnetz IP-Adresse ist fiir Access Gateway 9.3-
Gerate erforderlich, aber flr neuere Produktversionen optional.

Die Subnetzadresse ist die IP-Adresse, durch die NetScaler Gateway fir die Kommunikation mit Servern iminternen
Netzwerk das Benutzergerdt darstellt. Dies kann es sich auch die zugeordnete IP-Adresse des NetScaler Gateway-
Gerdts sein. Wenn angegeben, verwendet StoreFront die Subnetz-IP-Adresse, um zu Uberpriifen, ob eingehende
Anfragen von einem vertrauenswdirdigen Gerdt stammen.

6. Wenn Sie ein Gerat mit NetScaler Gateway hinzufigen, wahlen Sie aus der Liste Anmeldetyp die
Authentifizierungsmethode aus, die Sie auf dem Gerat fir Benutzer von Citrix Receiver konfiguriert haben.
Die von Ihnen angegebenen Informationen Uber die Konfiguration des NetScaler Gateway-Gerdts wird der
Provisioningdatei fir den Store hinzugeftigt. Dies ermdglicht, dass Citrix Receiver die entsprechende
Verbindungsanforderung schickt, wenn das Gerdt zum ersten Mal kontaktiert wird.

e \Wenn Benutzer die Domdnenanmeldeinformationen fir Microsoft Active Directory eingeben missen, wahlen Sie
Domane.

e WadhlenSie Sicherheitstoken, wenn Benutzer einen Tokencode von einem Sicherheitstoken eingeben mtssen.

e \WdhlenSie Domdne und Sicherheitstoken aus, wenn Benutzer ihre Domdnenanmeldeinformationen und einen
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Tokencode von einem Sicherheitstoken eingeben miissen.
e \Wdhlen Sie SMS-Authentifizierung, wenn Benutzer ein in einer Textnachricht gesendetes Einmalkennwort eingeben
mussen.
e \Wenn Benutzer eine Smartcard vorlegen und eine PIN eingeben missen, wdhlen Sie Smartcard.
Wenn Sie die Smartcardauthentifizierung mit einer sekunddren Authentifizierungsmethode konfigurieren, auf die
Benutzer zurlickgreifen kdnnen, wenn es Probleme mit den Smartcards gibt, wahlen Sie die sekundare
Authentifizierungsmethode aus der Liste Smartcard-Fallback. Fahren Sie mit Schritt 8 fort.

7. Zum Hinzuflgen einer Access Gateway 5.0-Bereitstellung geben Sie an, ob der Anmeldepunkt auf einem eigenstandigen
Gerat gehostet wird. Wenn Sie ein Cluster hinzuftigen, klicken Sie auf Weiter und fahren Sie mit Schritt 9 fort.

8. Wenn Sie StoreFront fir NetScaler Gateway oder ein einzelnes Access Gateway 5.0-Gerdt konfigurieren, geben Sie in
das Feld Callback-URL die URL des NetScaler Gateway-Authentifizierungsdiensts ein. StoreFront fligt automatisch den
Standardteil der URL an. Klicken Sie auf Weiter und gehen Sie zu Schritt 11.

Geben Sie die intern zugdngliche URL des Gerdts ein. StoreFront kontaktiert den NetScaler Gateway-
Authentifizierungsdienst, um zu Gberpriifen, ob von NetScaler Gateway empfangene Anforderungen auch tatsdchlich
von diesem Gerdt ausgehen.

9. Zum Konfigurieren von StoreFront fir ein Access Gateway 5.0-Cluster listen Sie auf der Seite Gerdte die IP-Adressen
oder vollqualifizierten Domdanennamen der Gerate im Cluster auf und klicken Sie auf Weiter.

10. Listen Sie auf der Seite Authentifizierung ohne Benutzereingriff aktivieren die URLs fr den Authentifizierungsdienst, der
auf den Access Controller-Servern ausgefhrt wird, auf. Geben zur Aktivierung der Fehlertoleranz URLs mehrerer Server
ein und fuhren Sie die Server dabei in der Reihenfolge ihrer Prioritat auf, um die Failoversequenz festzulegen. Klicken Sie
auf Weiter.

StoreFront authentifiziert Remotebenutzer Gber den Authentifizierungsdienst, damit sie ihre Anmeldeinformationen
nicht neu eingeben missen, wenn sie auf Stores zugreifen.

11. Alle Bereitstellungen: Wenn Sie Ressourcen von XenDesktop oder XenApp im Store verfligbar machen, listen Sie auf der
Seite Secure Ticket Authority (STA) URLs fur Server auf, auf denen die STA ausgefthrt wird. Geben Sie aus Griinden der
Fehlertoleranz URLs fir mehrere STAs ein und fihren Sie die Server dabei in der Reihenfolge ihrer Prioritat auf, um die
Failoversequenz festzulegen.

Die STA wird auf XenDesktop- und XenApp-Servern gehostet und gibt Sitzungstickets als Reaktion auf
Verbindungsanforderungen aus. Auf diesen Sitzungstickets basiert die Authentifizierung und Autorisierung fir den Zugrif f
auf XenDesktop- und XenApp-Ressourcen.

12. Aktivieren Sie das Kontrollkdastchen Sitzungszuverldssigkeit aktivieren, wenn XenDesktop und XenApp getrennte
Sitzungen aufrechterhalten sollen, wahrend Citrix Receiver eine automatische Wiederverbindung versucht. Aktivieren Sie
das Kontrollkastchen Tickets von zwei Secure Ticket Authoritys anfordern (falls verfigbar), wenn Sie mehrere STAS
konfiguriert haben und sicherstellen méchten, dass Sitzungszuverldssigkeit immer gegeben ist.

Wenn das Kontrollkastchen Tickets von zwei Secure Ticket Authoritys anfordern (falls verfigbar) aktiviert ist, ruft
StoreFront Tickets von zwei verschiedenen Secure Ticket Authoritys ab, damit Benutzersitzungen nicht unterbrochen
werden, wenn eine Secure Ticket Authority wdhrend der Sitzung ausfallt. Wenn StoreFront aus irgendeinem Grund keine
Verbindung zu zwei Secure Ticket Authoritys herstellen kann, wird automatisch nur eine Secure Ticket Authority
verwendet.

13. Klicken Sie auf Erstellen, um Details der NetScaler Gateway-Bereitstellung hinzuzufiigen. Nach der Bereitstellung
hinzugefligt wurde, klicken Sie auf Fertig stellen.
Weitere Informationen zum Aktualisieren der Details der Bereitstellungen finden Sie unter Konfigurieren von NetScaler
Gateway-Verbindungseinstellungen.
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FUr den Zugriff auf Stores Uber NetScaler Gateway sind ein interner und mindestens zwei externe Beacons erforderlich.
Citrix Receiver verwendet Beacons, um zu ermitteln, ob Benutzer mit einem lokalen oder 6ffentlichen Netzwerk verbunden
sind, und wahlt daraufhin die richtige Zugriffsmethode aus. StandardmdRig verwendet StoreFront die Server-URL oder die
Lastausgleichs-URL der Bereitstellung als internen Beacon. Die URLs der Citrix Website und des virtuellen Servers oder
Benutzeranmeldepunkts (Access Gateway 5.0) der zuerst hinzugeftigten NetScaler Gateway-Bereitstellung werden
standardméaRig als externe Beacons verwendet. Weitere Informationen zum Andern der Beacons finden Sie unter
Konfigurieren von Beacons.

Damit Benutzer auf Stores Uber NetScaler Gateway zugreifen kdnnen, stellen Sie sicher, dass Sie den
Remotebenutzerzugriff fir diese Stores konfigurieren.
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Importieren eines NetScaler Gateways

Nov 27,2017
Die Remotezugriffeinstellungen in der NetScaler-Verwaltungskonsole missen mit denen in StoreFront identisch sein. In

diesem Artikel wird erldutert, wie Sie ein NetScaler Gateway importieren, sodass NetScaler und StoreFront richtig fir die
Zusammenarbeit konfiguriert sind.

Anforderungen

e Zum Exportieren mehrerer virtueller Gateway-Server in eine ZIP-Dateiist NetScaler 11.1.51.21 oder héher erforderlich.
Hinweis: NetScaler kann nur mit dem XenApp- und XenDesktop-Assistenten erstellte virtuelle Gateway-Server
exportieren.

e Die Server-URLs aller STAs (Secure Ticket Authority) in der Datei GatewayConfig.json in der von NetScaler generierten
ZIP-Datei miussen von DNS aufgeldst und von StoreFront kontaktiert werden kénnen.

e Die Datei GatewayConfigjson in der von NetScaler generierten ZIP-Datei muss die URL einer Citrix Receiver fir Web-Site
auf dem StoreFront-Server enthalten. Ab NetScaler 11.1 wird dies gewdhrleistet, indem der StoreFront-Server kontaktiert
und alle vorhandenen Stores und Citrix Receiver fir Web-Sites aufgelistet werden, bevor die ZIP-Datei generiert wird.

e StoreFront muss unter Einsatz des importierten Gateways die Rickruf-URL in DNS in die IP-Adresse des virtuellen
Gateway-VPN-Servers zur Authentifizierung aufldsen kénnen.

Normalerweise wird fir den Rickruf die gleiche Kombination aus URL und Port verwendet wie fir das Gateway,
vorausgesetzt, StoreFront kann diese URL aufldsen.

oder

Die Kombination aus URL und Port fir den Ruckruf darf sich von der fir das Gateway unterscheiden, wenn Sie
verschiedene externe und interne DNS-Namespaces in Ihrer Umgebung verwenden. Ist das Gateway in einer
DMZ und hat eine -URL und StoreFront ist im privaten Unternehmensnetzwerk und hat eine -URL, kénnen Sie
eine -Ruckruf-URL verwenden, die auf den virtuellen Gateway-Server in der DMZ verweist.

Importieren eines NetScaler Gateways mit der Konsole

Sie kénnen ein oder mehrere NetScaler Gateway-Gerdte importieren, indem Sie eine NetScaler-Konfigurationssdatei
importieren.

Important

Manuelles Bearbeiten der Konfigurationsdatei, die aus NetScaler exportiert wurde, wird nicht unterstitzt

1. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den KnotenStores aus und klicken Sie im
Aktionsbereich auf Authentifizierungsmethoden verwalten.
2. Klicken Sie auf dem Bildschirm NetScaler Gateways verwalten auf den Importiert-aus-Datei-Link.
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Add, edit or remove the NetScaler Gateway appliances through which remote access is provided, Remote
access through a NetScaler Gateway cannot be applied to unauthenticated stores.

Alternatively, NetScaler Gateway appliances can be imported from file,

MNetScaler Gateways:
Display Name | Used by Sto... | URL

3. Navigieren Sie zur ZIP-Datei mit der NetScaler-Konfiguration.

4. Eine Liste der virtuellen Gateway-Server aus der ausgewdhlten ZIP-Datei wird angezeigt. Wahlen Sie den gewlinschten
virtuellen Gateway-Server und klicken Sie auf Importieren. Wenn Sie den Import eines virtuellen Servers wiederholen, heil3t
die Schaltflache "Update". Bei Auswahl von Update erhalten Sie spdter die Option, das Gateway zu Uberschreiben oder ein
neues Gateway zu erstellen.

1. Select a NetScaler Configuration zip file

Zip File: | Ci\Users\admin Desktop\AllAuthMethads.zig) | | Browse |

2. Select the vServer you want to import

https:/femeagateway.example.com:443

https://emeagateway.example.com:444
https:/femeagateway.example.com:445
https:/femeagateway.example.com:446

httme famasmatawans dermain e AAT

&000

5. Uberprifen Sie den Anmeldetyp fiir das ausgewahlte Gateway und geben Sie bei Bedarf eine Riickruf-URL an. Der
Anmeldetyp ist die Authentifizierungsmethode, die Sie auf dem Netscaler Gateway-Gerat fir Benutzer von Citrix Receiver
konfiguriert haben. Einige Anmeldetypen erfordern Rickruf-URLs (siehe Tabelle).

e Klicken Sie auf Uberpriifen, um zu priifen, ob die Riickruf-URL giiltig und vom StoreFront-Server erreichbar ist.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.156



StoreFront

Secure Ticket Authorities ‘

Select Logon Type

Review Changes

Summary

Select Logon Type

Review the logon type for the gateway you wish to import, Smartcard legen types include a
smartcard fallback option.

Logon type: )
Domain

Callback URL (Cptional):

| httpsyNetScalerGatewayFQDN fCitrixAuthService/AuthService.asmx

Verify

) This is the internally accessible URL of the appliance. This is used to verify that requests
received from MetScaler Gateway originate from that appliance.

Anmeldetyp in der Konsole LogonType in der JSON-Datei Riickruf-URL erforderlich

Domdne Domdne Nein

Domédne und Sicherheitstoken DomainAndRSA Nein

Sicherheitstoken RSA Ja

Smartcard - Kein Fallback SmartCard Ja

Smartcard - Domane SmartCardDomain Ja

Smartcard - Domdne und SmartCardDomainAndRSA Ja

Sicherheitstoken

Smartcard - Sicherheitstoken SmartCardRSA Ja

Smartcard - SMS-Authentifizierung SmartCardSMS Ja
https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.157




SMS-Authentifizierung SMS Ja

Wenn eine Rickruf-URL erforderlich ist, wird sie automatisch basierend auf der Gateway-URL in der ZIP-Datei eingetragen.
Sie kénnen sie in eine beliebige glltige URL dndern, die auf die IP-Adresse des virtuellen NetScaler Gateway-Servers verweist.

Wenn Sie SmartAccess verwenden mdchten, ist eine Rickruf-URL erforderlich.
6. Klicken Sie auf Weiter.

7.StoreFront kontaktiert iber DNS alle STA-Server-URLs (Secure Ticket Authority), die in die ZIP-Dateiaufgelistet sind, und
prift, ob es sich um funktionierende STA-Ticketing-Server handelt. Der Import wird nicht fortgesetzt, wenn eine STA-URL
ungliltig ist.

Impaort NetScaler Configuration

StoreFront Secure Ticket Authorities

The import process has detected the following Secure Ticket Authorities

elect Logon Type Provided URL Edited... STAID Sta...
Secure Ticket Authorities

4
]

Review Changes httpsy// v &
Summary
Edit. |

8. Klicken Sie auf Weiter.

9. Uberpriifen Sie die Details fiir den Import. Wenn ein Gateway mit der gleichen URL-/Portkombination (Gateway:port)
vorhanden ist, verwenden Sie das Dropdownmenti zur Auswahl eines Gateways zum Uberschreiben oder Erstellen eines
neuen Gateways.
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StoreFront

+ Select Logon Type
+ Secure Ticket Authorities
Review Changes

Summary

Review Changes

Review these changes kefore importing.

Gateway Information

Gateway Address

GS5LB Address

VIP Address

Gateway Mode CVPN
Gateway Edition Enterprise
Auth Type Daomain
Callback URL

Secure Ticket Authorities

hitps://

https:/it fecripts/ctesta.dil

fecripts/ctxsta.dll

0 A gateway using at least one of these addresses already exists. Select to create a new gateway

or overwrite the existing one before importing.

-- Create New Gateway —-

= | | View details

StoreFront prift anhand der GatewayURL:port-Kombination, ob ein Gateway, das Sie importieren moéchten, einem
vorhandenen Gateway entspricht, das aktualisiert werden soll. Hat ein Gateway eine andere GatewayURL:port-
Kombination, wird es als neues Gateway behandelt. Die folgende Tabelle zeigt, welche Gateway-Einstellungen Sie

aktualisieren konnen.

Gateway-Einstellungen

Aktualisierbar

Gateway-URL:Port-Kombination Nein
GSLB-URL Ja
Zertifikat und Fingerabdruck der Netscaler-Vertrauensstellung Ja
Rickruf-URL Ja
URL der Receiver fir Web-Site Ja
Gatewayadresse/-VIP Ja
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URL und ID der Secure Ticket Authority Ja

Alle Anmeldetypen Ja

10.Klicken Sie auf Importieren. Wenn der StoreFront-Server Teil einer Servergruppe ist, erinnert Sie eine Meldung daran, die
importierten Gateway-Einstellungen auf die anderen Server in der Gruppe zu bertragen.

11. Klicken Sie auf Finish.

Zum Importieren einer weiteren Konfiguration eines virtuellen Servers wiederholen Sie die Schritte oben.

Hinwels

Das Standardgateway eines Stores ist das Gateway, (iber das systemeigene Citrix Receiver eine Verbindung herstellen, es sei denn,
sie sind zur Verwendung eines anderen Gateways konfiguriert Wenn keine Gateways fiir den Store konfiguriertsind, wird das erste
aus der ZIP-Datei importierte Gateway zum Standardgateway fir die systemeigenenen Citrix Receiver. Durch den Import
nachfolgender Gateways dndertsich nichts an dem fir den Store festgelegten Standardgateway.

Importieren mehrerer NetScaler Gateways mit PowerShell
Read-STFNetScalerConfiguration

e Kopieren Sie die ZIP-Dateiauf den Desktop des aktuell angemeldeten StoreFront-Administrators.
e Lesen Sie den Inhalt der NetScaler ZIP-Dateiin den Speicher ein und suchen Sie die drei Gateways anhand ihrer
Indexwerte.

command KOPIEREN

$ImportedGateways = Read-STFNetScalerConfiguration -path "$env:USERPROFILE\desktop\GatewayConfig.zip"

Zeigen Sie die drei Gateway-Objekte aus dem Netscaler-ZIP-Importpaket mit dem Cmdlet "STFNetScalerConfiguration” im
Speicher an.

command KOPIEREN

$ImportedGateways.Document.Gateways[0]

$IlmportedGateways.Document.Gateways[1]

$ImportedGateways.Document.Gateways[2]
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GatewayMode

CallbackUrl

GslbAddressUri : https://gslb.example.com/

AddressUri : https://emeagateway.example.com/

Address : https://emeagateway.example.com:443

GslbAddress : https://gslb.example.com:443

VipAddress

: {STA298854503, STA909374257}

Stal.oadBalance : True

Certificate Thumbprints : {F549AFAA29EBF61E8709F2316B3981AD503AF387}

GatewayAuthType : Domain

GatewayEdition : Enterprise

ReceiverForWebSites : {Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.ReceiverForWebSite}

GatewayMode

CallbackUrl

GslbAddressUri : https://gslb.example.com/

AddressUri : hitps://emeagateway.example.com/

Address : hitps://emeagateway.example.com:444
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GslbAddress : https://gslb.example.com:443

VipAddress

: {STA298854503, STA909374257}

StalLoadBalance : True

CertificateThumbprints : {F549AFAA29EBF61E8709F2316B3981AD503AF387}

GatewayAuthType : DomainAndRSA

GatewayEdition : Enterprise

ReceiverForWebSites : {Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.ReceiverForWebSite}

GatewayMode

CallbackUrl : https://emeagateway.example.com:445

GslbAddressUri : https://gslb.example.com/

AddressUri : https://emeagateway.example.com/

Address : https://emeagateway.example.com:445

GslbAddress : https://gslb.example.com:443

VipAddress

: {STA298854503, STA909374257}

Stal.oadBalance : True

Certificate Thumbprints : {F549AFAA29EBF61E8709F2316B3981AD503AF387}

GatewayAuthType :SmartCard
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GatewayEdition : Enterprise

ReceiverForWebSites : {Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.ReceiverForWebSite}

Import-STFNetScalerConfiguration ohne Angabe einer Riickruf-URL

Kopieren Sie die ZIP-Datei auf den Desktop des aktuell angemeldeten StoreFront-Administrators.Lesen Sie das NetScaler
ZIP-Importpaket in den Speicher ein und suchen Sie die drei Gateways anhand ihrer Indexwerte.

command KOPIEREN

$IlmportedGateways = Read-STFNetScalerConfiguration -path "$env:USERPROFILE\desktop\GatewayConfig.zip"

Importieren Sie drei neue Gateways in StoreFront mit dem Cmdlet "Import-STFNetScalerConfiguration" und geben Sie die
erforderlichen Gateway-Indizes an.Der Parameter "-Confirm:$False" verhindert, dass Sie von der Powershell zum Zulassen
jedes einzelnen zu importierenden Gateways aufgefordert werden.Entfernen Sie den Parameter, wenn Sie Gateways
sorgfdltig einzeln importieren méchten.

command KOPIEREN

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 0 -Confirm:$False

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 1 -Confirm:$False

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 2 -Confirm:$False

Import-STFNetScalerConfiguration unter Angabe einer eigenen Riickruf-URL

Importieren Sie drei neue Gateways in StoreFront mit dem Cmdlet "Import-STFNetScalerConfiguration" und geben Sie mit
dem Parameter "-callbackURL" eine Ruckruf-URL Ihrer Wahl an.

command KOPIEREN
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$IlmportedGateways = Read-STFNetScalerConfiguration -path "$env:USERPROFILE\desktop\GatewayConfig.zip"

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 0 -CallbackUrl "https://emeagatewaycb.example.c

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 1 -CallbackUrl "https://emeagatewaych.example.c

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 2 -CallbackUrl "https://emeagatewaych.example.c

Import STFNetScalerConfiguration unter AuBerkraftsetzung der in der Importdatei gespeicherten
Authentifizierungsmethode und Angabe einer eigenen Riickruf-URL

e |mportieren Sie drei neue Gateways in StoreFront mit dem Cmdlet "Import-STFNetScalerConfiguration" und geben Sie
mit dem Parameter "-callbackURL" eine Rickruf-URL Ihrer Wahl an.

Befehl KOPIEREN
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$ImportedGateways = Read-STFNetScalerConfiguration -path "$env:USERPROFILE\desktop\GatewayConfig.zip"

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 0 -LogonType "SmartCard" -CallbackUrl "https://e

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 1 -LogonType "SmartCard" -CallbackUrl "https://e

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 2 -LogonType "SmartCard" -CallbackUrl "https://e
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Konfigurieren von NetScaler Gateway-
Verbindungseinstellungen

Jun 04,2018
Anhand der folgenden Anleitungen kénnen Sie die Details von NetScaler Gateway-Bereitstellungen aktualisieren, Gber die

Benutzer auf Stores zugreifen. Weitere Informationen Uber die Konfiguration von NetScaler Gateway fir StoreFront finden
Sie unter Using WebFront to Integrate with StoreFront.

Wenn Sie ihre NetScaler Gateway-Bereitstellungen dndern, missen Benutzer, die durch diese Bereitstellungen auf Stores
zugreifen, Citrix Receiver mit den gedanderten Verbindungsinformationen aktualisieren. Bei der Konfiguration einer Citrix
Receiver fr Web-Site fiir einen Store kdnnen Benutzer eine aktualisierte Citrix Receiver-Provisioningdateivon der Site
beziehen. Andernfalls kénnen Sie eine Provisioningdatei fir den Store exportieren und diese Datei flr die Benutzer
verfiigbar machen.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

Andern der allgemeinen NetScaler Gateway-Einstellungen

Mit Allgemeine Einstellungen andern bearbeiten Sie die Namen der NetScaler Gateway-Bereitstellungen, die Benutzern
angezeigt werden, und aktualisieren die StoreFront-Konfiguration, wenn sich die URL des virtuellen Servers oder des
Anmeldepunkts und der Bereitstellungsmodus der NetScaler Gateway-Infrastruktur dndert.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und klicken Sie auf
NetScaler Gateways verwalten.

3. Geben Sie einen Namen fir die NetScaler Gateway-Bereitstellung an, mit dem die Benutzer sie leicht identifizieren
kénnen.
Benutzern wird der Anzeigename angezeigt, den Sie in Citrix Receiver angegeben haben. Nehmen Sie deshalb relevante
Informationen in den Namen auf, damit Benutzer leichter entscheiden kénnen, ob sie die Bereitstellung verwenden
mdchten. Beispielsweise kdnnen Sie den geographischen Standort in die Anzeigenamen der NetScaler Gateway-
Bereitstellungen einfiigen, damit Benutzer problemlos das beste Gateway fir ihren Standort identifizieren kénnen.

4. Geben Sie die URL des virtuellen Servers oder Benutzeranmeldepunkts (fir Access Gateway 5.0) fir die Bereitstellung an.
Geben Sie die Produktversion Ihrer Bereitstellung an.
Der vollqualifizierte Domdnenname (FQDN) fiir die StoreFront-Bereitstellung muss eindeutig sein und darf nicht dem
vollqualifizierten Domdnennamen des virtuellen NetScaler Gateway-Servers entsprechen. Das Verwenden des selben
voliqualifizierten Domdnennamens fir StoreFront und den virtuellen NetScaler Gateway-Server wird nicht unterstitzt.

5. Wenn in der Bereitstellung Access Gateway 5.0 ausgeftihrt wird, fahren Sie mit Schritt 7 fort. Andernfalls und geben Sie
ggf. die Subnetz-IP-Adresse des NetScaler Gateway-Gerdts an.
Die Subnetzadresse ist die IP-Adresse, durch die NetScaler Gateway fir die Kommunikation mit Servern iminternen
Netzwerk das Benutzergerdt darstellt. Dies kann es sich auch die zugeordnete IP-Adresse des NetScaler Gateway-
Gerdts sein. Wenn angegeben, verwendet StoreFront die Subnetz-IP-Adresse, um zu Uberpriifen, ob eingehende
Anfragen von einem vertrauenswirdigen Gerdt stammen.
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6. Wenn Sie ein Gerat mit NetScaler Gateway hinzufigen, wahlen Sie aus der Liste Anmeldetyp die
Authentifizierungsmethode aus, die Sie auf dem Gerat fir Benutzer von Citrix Receiver konfiguriert haben.
Die von Ihnen angegebenen Informationen Uber die Konfiguration des NetScaler Gateway-Gerats wird der
Provisioningdatei fr den Store hinzugeftigt. Dies ermdglicht, dass Citrix Receiver die entsprechende
Verbindungsanforderung schickt, wenn das Gerdt zum ersten Mal kontaktiert wird.

e \Wenn Benutzer die Domdnenanmeldeinformationen fir Microsoft Active Directory eingeben missen, wahlen Sie
Domane.

e \WahlenSie Sicherheitstoken, wenn Benutzer einen Tokencode von einem Sicherheitstoken eingeben missen.

e WdhlenSie Domdne und Sicherheitstoken aus, wenn Benutzer ihre Domdnenanmeldeinformationen und einen
Tokencode von einem Sicherheitstoken eingeben missen.

e \Wdhlen Sie SMS-Authentifizierung, wenn Benutzer ein in einer Textnachricht gesendetes Einmalkennwort eingeben
mussen.

e \Wenn Benutzer eine Smartcard vorlegen und eine PIN eingeben missen, wahlen Sie Smartcard.

Wenn Sie die Smartcardauthentifizierung mit einer sekundaren Authentifizierungsmethode konfigurieren, auf die

Benutzer zurlickgreifen kdnnen, wenn es Probleme mit den Smartcards gibt, wahlen Sie die sekundare

Authentifizierungsmethode aus der Liste Smartcard-Fallback.

7. Wenn lhre Bereitstellung NetScaler Gateway oder ein einzelnes Access Gateway 5.0-Gerdt hat, geben Sie die URL fir
den NetScaler Gateway-Authentifizierungsdienst in das Feld Rtckruf-URL ein. StoreFront fligt automatisch den
Standardteil der URL an.

Geben Sie die intern zugdngliche URL des Gerdts ein. StoreFront kontaktiert den NetScaler Gateway-
Authentifizierungsdienst, um zu Gberpriifen, ob von NetScaler Gateway empfangene Anforderungen auch tatsdchlich
von diesem Gerat ausgehen.

Verwalten von Access Gateway 5.0-Gerdten

Mit Gerdte verwalten kénnen Sie die IP-Adressen oder FQDNSs der Gerdte im Access Gateway 5.0-Cluster StoreFront
hinzufigen, sie bearbeiten oder entfernen.

Aktivieren der Authentifizierung ohne Benutzereingriff durch Access Controller

Mit Authentifizierung ohne Benutzereingriff aktivieren kénnen Sie URLs fir den Authentifizierungsdienst, der auf den
Access Controller-Servern fir das Access Gateway 5.0-Cluster ausgefUhrt wird, hinzufiigen, bearbeiten oder entfernen.
Geben Sie aus Grinden der Fehlertoleranz URLs fir mehrere Server ein und fhren Sie die Server dabei in der Reihenfolge
ihrer Prioritat auf, um die Failoversequenz festzulegen. StoreFront authentifiziert Remotebenutzer Uber den
Authentifizierungsdienst, damit sie ihre Anmeldeinformationen nicht neu eingeben missen, wenn sie auf Stores zugreifen.

Verwalten von Secure Ticket Authorities

Mit Secure Ticket Authority kénnen Sie die Liste der Secure Ticket Authorities (STAs), aus der StoreFront Sitzungstickets fir
Benutzer abruft, aktualisieren und Sitzungszuverldssigkeit konfigurieren. Die STA wird auf XenDesktop- und XenApp-Servern
gehostet und gibt Sitzungstickets als Reaktion auf Verbindungsanforderungen aus. Auf diesen Sitzungstickets basiert die
Authentifizierung und Autorisierung fr den Zugriff auf XenDesktop- und XenApp-Ressourcen.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie imlinken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und im Ergebnisbereich eine
NetScaler Gateway-Bereitstellung aus. Klicken Sie im Bereich Aktionen auf Netscaler Gateways verwalten.

3. Klicken Sie auf Hinzuflgen, um die URL eines Servers, auf dem die STA ausgefihrt wird, einzugeben. Geben zur
Aktivierung der Fehlertoleranz die URLs mehrerer Secure Ticket Authority-Server an und fihren Sie die Server dabei in der

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.167



Reihenfolge ihrer Prioritdt auf, um die Failoversequenz festzulegen. Wenn Sie eine URL andern mdchten, wahlen Sie den
Eintrag in der Liste Secure Ticket Authority-URLs und klicken Sie auf Bearbeiten. Wahlen Sie eine URL in der Liste und
klicken Sie auf Entfernen, damit StoreFront zuklnftig keine Sitzungstickets von dieser STA bezieht.

4. Aktivieren Sie das Kontrollkastchen Sitzungszuverldssigkeit aktivieren, wenn XenDesktop und XenApp getrennte
Sitzungen aufrechterhalten sollen, wahrend Citrix Receiver eine automatische Wiederverbindung versucht. Aktivieren Sie
das Kontrollkastchen Tickets von zwei Secure Ticket Authoritys anfordern (falls verfigbar), wenn Sie mehrere STAs
konfiguriert haben und sicherstellen méchten, dass Sitzungszuverldssigkeit immer gegeben ist.

Wenn das Kontrollkastchen Tickets von zwei Secure Ticket Authoritys anfordern (falls verfigbar) aktiviert ist, ruft
StoreFront Tickets von zwei verschiedenen Secure Ticket Authoritys ab, damit Benutzersitzungen nicht unterbrochen
werden, wenn eine Secure Ticket Authority wdhrend der Sitzung ausfallt. Wenn StoreFront aus irgendeinem Grund keine
Verbindung zu zwei Secure Ticket Authoritys herstellen kann, wird automatisch nur eine Secure Ticket Authority
verwendet.

Entfernenvon NetScaler Gateway-Bereitstellungen

Verwenden Sie im Bereich Aktionen die Aufgabe Entfernen fiir NetScaler Gateways verwalten, um eine NetScaler
Gateway-Bereitstellung aus StoreFront zu lI6schen. Nach dem Entfernen eines NetScaler Gateway-Gerdts kdnnen
Benutzer nicht mehr tber diese Bereitstellung auf Stores zugreifen.
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Lastausgleich mit NetScaler

Nov 27,2017
Dieser Artikel enthdlt Informationen zur Verwendung von NetScaler fir den Lastausgleich zweier oder mehr StoreFront-
Server.

Konfigurieren einer StoreFront-Servergruppe und des NetScaler-Lastausgleichs

Erstellen eines Serverzertifikats fiir den NetScaler Load Balancer- und die StoreFront-Server

Erstellen eines virtuellen Lastausgleichsservers fir die Abonnementsynchronisierung zwischen Servergruppen
Konfigurieren der StoreFront-Servergruppe fir den Lastausgleich

Citrix Service Monitor

NetScaler Gateway und virtuelle Lastausgleichsserver auf demselben NetScaler Gateway-Gerat
Loopback-Optionen beim Lastausgleich fir eine StoreFront-Servergruppe mit NetScaler

Konfigurieren einer StoreFront-Servergruppe und des Lastausgleichs fr NetScaler

Planen der StoreFront-Bereitstellung mit Lastausgleich

Dieser Artikel enthdlt Informationen zum Bereitstellen einer StoreFront-Servergruppe mit mindestens zwei StoreFront-
Servern in einer aktiven Konfiguration mit Lastausgleich.DerArtikel enthdlt Angaben zum Konfigurieren eines NetScaler-
Gerdts fur den Lastausgleich fr von Citrix Receiver bzw. Citrix Receiver fir Web eingehende Anforderungen tber alle
StoreFront-Knoten in der Servergruppe hinweg und zum Konfigurieren des neuen StoreFront-Monitors fir die Verwendung
mit einem NetScaler-Load Balancer oder dem Load Balancer eines Drittanbieters.

Beispiele fiir eine Lastausgleichskonfiguration finden Sie unten unter "Szenario 1" und "Szenario 2".
Getestet in der folgenden Umgebung

e Vier Windows Server 2012 R2 StoreFront 3.0-Knoten in einer einzelnen Servergruppe
e FEin fir Least-Connection-Lastausgleich und Cookie-Persistenz konfigurierter NetScaler 10.5-Load Balancer.
e FEin Windows 8.1-Testclient mit Fiddler 4.0 und Citrix Receiver fir Windows 4.3.

Zertifikatanforderungen fiir den Lastausgleich bei Verwendung von HTTPS
Lesen Sie den Abschnitt Planen des Einsatzes von Gateway- und Serverzertifikaten.

Ziehen Sie die folgenden Optionen in Betracht, bevor Sie ein Zertifikat von einer kommerziellen Zertifizierungsstelle
erwerben oder eines von lhrer Unternehmens-ZS ausstellen lassen.

e Option 1: Verwendung eines *.beispiel.com-Platzhalterzertifikats auf demvirtuellen NetScaler-Lastausgleichsserver und
den Knoten der StoreFront-Servergruppe.Dies vereinfacht die Konfiguration und ermdglicht das kiinftige Hinzufigen
weiterer StoreFront-Server, ohne dass das Zertifikat ersetzt werden muss.

e Option 2:Verwendung eines Zertifikats mit alternativen Antragstellernamen (SAN) auf demvirtuellen NetScaler-
Lastausgleichsserver und auf den Knoten der StoreFront-Servergruppe.Zusdtzliche SANs in dem Zertifikat, die allen
vollqualifizierten Domdnennamen der StoreFront-Server entsprechen, sind zwar optional, jedoch empfehlenswert, da sie
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eine groRere Flexibilitat bei der StoreFront-Bereitstellung bieten.SchlieBen Sie einen SAN fir die E-Mail-basierte
Ermittlung ein (discoverReceiver.example.com).

Weitere Informationen Uber die Konfiguration der E-Mail-basierten Ermittlung finden Sie unter
http://blogs.citrix.com/2013/04/01/configuring-email-based-account-discovery-for-citrix-receiver/.

Hinweis: Wenn der private Schlissel des Zertifikats nicht exportiert werden kann: Verwenden Sie zwei Zertifikate, eines auf

demvirtuellen NetScaler-Lastausgleichsserver und eines auf den Knoten der StoreFront-Servergruppe. Beide Zertifikate
missen alternative Antragstellernamen enthalten.

Example Web server certificates

Option 1: Wildcard certificate Option 2: SAN certificate with every StoreFront server

Certificate Properties “ Certificate Properties n
A Subiect | Generl | Extensons | Private Key i subsect | Gereral | Extensions | Privaite Ky | Cortfication Authority | Sratoe
The subject ef a certificate is the user or computer to which the certificate is issued. Yeu
The subpect cf » certdficate is the user or computer i which the ceflicste i msued. You
<an enter formation about the types of subject name and slemative name vahues that can enter nformatson about the types of subpect name and altemative name vabues that
can be used in 3 certificate. can be used im & certificate.
Subject of certificate Subpect of certficate
The user o computer that is receiving the certificate The wser o computer that i recenang the centificate
Subject name: Subject name:
Type CN=" zampie.com Type CH=storefrontexample.com
:Cnmmnnmm: e Add = oSN R w Add =
" ot
Value T i < Remove
Alternatrre name: Alernairo name
Type:
b *.eample.com lew storefront.example.com
OHE ¥ b ¥ dicoverRatener eample.com
Wabue: Value 2012R2- Aumcamnple.com

Add > Add > 2012R2-B.eamplecom

2012R2-C mm%.cw
< Remevg < Rernewe =L

Certificate Properties “ Certificate Properties ﬂ

% subject | Gerersl | Exiensions | Privabe Key
& friendly name and description walll make it essier to ident¥y and use » certificate.
Friendly name:

Ay subject | Genersl | Extersions | Private Key
A fnendly narse and desergticn will make it easier 1o sderily and ute o certifecate.
Friendhy name
wildcardexampleccm
Description:

Herefranteamplecon

Dieseriptaon:

Common Properties|

Certificate Properties ﬂ
D\ subject | General  Extensions | Private Key L\\s

Key usage -
The key usage extension describes the purpose of a certificate.

Availsble options: Selected options:
CRL signing Digrtal signature
Data encipherment Key encipherment
Decipher only

Encipher only Add >

Key agreement

Key certificate signing

s < Remove
Mon repudiation

Certificate Properties “
[] Make these key usages critical £\, Subject | Genesal Extensions | Private Key

Cryptographic Service Provider v
Extended Key Usage (application policies) ~
An application pelicy (called enhanced key usage in Windows 2000) defines how a Key options ~
certificate can be used. Select the application pelicy required for valid signatures of Set the key length and export aptians for the private key
certificates isswed by this template. i

- . Key size: 424

Available options: Selected optiens: Y s 02
Chent Authentication & Server Authentication ) Make private key exportable

Erstellen eines SSL-Zertifikats fUr den NetScaler Load Balancer und alle StoreFront-Server
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Importieren eines Zertifikats einer Windows-Zertifizierungsstelle in ein NetScaler-Gerdat mit OpenSSL

e WinSCP ist ein nltzliches kostenloses Drittanbietertool zum Verschieben von Dateien von einem Windows-Computer in
ein NetScaler-Dateisystem.Kopieren Sie Zertifikate fr den Import in den Ordner /nsconfig/ssl/ im NetScaler-
Dateisystem.

e Sie kdnnen auch mit den OpenSSL-Tools in NetScaler Gateway das Zertifikat und den Schlissel aus einer PKCS12/PFX-
Datei extrahieren, um eine CER- und eine KEY X.509-Datei separat im PEM-Format zu erstellen, die von NetScaler
verwendet werden kdnnen.

. Kopieren Sie die PFX-Dateiin den Ordner /nsconfig/ssl auf dem NetScaler-Gerdt oder in VPX.

. Offnen Sie die NetScaler-Befehlszeilenschnittstelle (CLI).

. Geben Sie Shell ein, um die NetScaler-Befehlszeilenschnittstelle zu beenden und zur FreeBSD-Shell zu wechseln.

. Wechseln Sie durch Eingabe von cd /nsconfig/ssl das Verzeichnis.

. Fuhren Sie openssl pkcs12 -in .pfx -nokeys -out .cer aus und geben Sie bei entsprechender Aufforderung das PFX-

v A W N R

Kennwort ein.

6. Fuhren Sie openssl pkes12 -in .pfx -nocerts -out .key aus, geben Sie bei entsprechender Aufforderung das PFX-
Kennwort ein und legen Sie die PEM- Passphrase fir den privaten Schlissel zum Schutz der KEY-Dateifest.

7. Fihren Sie Is -al aus, um zu priifen, ob die CER- und die KEY-Dateiin /nsconfig/ssl/ erstellt wurden.

8. Geben Sie zum Beenden und Riickkehren zur NetScaler Befehlszeilenschnittstelle Exit ein.

Konfigurieren des Serverzertifikats in NetScaler nach dem Import

1. Melden Sie sich bei der NetScaler-Verwaltungskonsole an.

2. Wahlen Sie "Traffic Management > SSL > SSL Certificates" und klicken Sie auf "Install".

3. Geben Sie imFenster Install Certificate den Namen des Zertifikats und des privaten Schliiisselpaars ein.
e Wadhlen Sie die CER-Zertifikatdateiim NetScaler-Dateisystem unter /nsconfig/ssl/ aus.
e \Wadhlen Sie die KEY-Datei mit dem privaten Schlissel am gleichen Speicherort aus.

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.171



Install Certificate

Certificate-Key Pair Name®

wildcard.example.com

Certificate and Key files are stored in the folder /nsconfig/ssl/ on appliance
Certificate File Name®

wildcard.example.com.cer | Browse

Key File Name

wildcard.example.com.key | Browse

Certificate Format

® PEM O DER

Password

Certificate Bundle
v MNotify When Expires
Motification Period

30

E Close
Erstellen von DNS-Datensdtzen fur den Load Balancer der StoreFront-Servergruppe

Erstellen Sie einen DNS Alias- und einen PTR-Datensatz fir den ausgewdhlten freigegebenen FQDN.Clients im Netzwerk
verwenden diesen FQDN fir den Zugriff auf die StoreFront-Servergruppe unter Verwendung des NetScaler-Load Balancers.

Beispiel: storefront.example.com wird in die virtuelle IP-Adresse (VIP) des Lastausgleichsservers auf geldst.

Szenario 1: Eine durchgangige sichere HTPPS 443-Verbindung zwischen Client und
NetScaler-Load Balancer und zwischen Load Balancer und mindestens zwei
StoreFront 3.0-Servern.

Bei diesem Szenario wird ein modifizierter StoreFront-Monitor unter Einsatz von Port 443 verwendet.

Hinzuflgen einzelner StoreFront-Serverknoten zum NetScaler-Load Balancer

1. Melden Sie sich bei der NetScaler-Verwaltungskonsole an.
2. Wahlen Sie Traffic Management > Load Balancing > Servers > Add aus und figen Sie die vier StoreFront-Knoten ftr
den Lastausgleich hinzu.

Beispiel = 4 x 2012R2 StoreFront-Knoten mit den Namen 2012R2-A bis -D.

3. Verwenden Sie die IP-basierte Serverkonfiguration und geben Sie die Server-IP-Adresse fiir jeden StoreFront-Knoten ein.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.172



aler % Traffic Management %  Load Balancing 3 Servers
Action >
Mame State IPAddress / Domain
p S012R2-A @ Enabled 172.27.44.90
» 2012R2-B @ Enabled 172.27.44.91
b 22R2A & Enabled 172274492
b 2012R2-D @ Enabled 172274493

+-Cac ediraction !

Definieren eines StoreFront-Monitors zur Prifung des Status aller StoreFront-Knoten in der Servergruppe

1. Melden Sie sich bei der NetScaler-Verwaltungskonsole an.

2. Wahlen Sie Traffic Management > Load Balancing > Monitors > Add aus und fiigen Sie einen neuen Monitor unter
dem Namen "StoreFront" unter Akzeptieren aller Standardeinstellungen hinzu.

3. Wahlen Sie im Dropdownmeni Type die Option StoreFront aus.

4. Falls Sie HTTPS fur die Verbindung zwischen dem virtuellen Lastausgleichsserver und StoreFront verwenden, aktivieren Sie
das Kontrollkdstchen Secure, falls nicht, lassen Sie es deaktiviert.

5. Geben Sie den Namen des Stores auf der Registerkarte "Parameters" ein.

6. Aktivieren Sie das Kontrollkdastchen Check Backend Services auf der Registerkarte "Parameters".Damit wird die
Uberwachung von auf dem StoreFront-Server ausgefiihrten Diensten aktiviert.StoreFront-Dienste werden durch
Sondieren eines Windows-Diensts auf dem StoreFront-Server Uberwacht, der den Status aller ausgefihrten StoreFront-
Dienste zurtckgibt.

Standard Parameters Tab Special Parameters Tab
Create Maonitor 4+ Back

StoreFront Configure Monitor

MName
STOREFRONT v

StoreFront
Standard Parameters
STOREFRONT N
5 Second M
Standard Parameters Special Parameters
S
Store

Bound Service
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Erstellen einer HTTPS 443-Dienstgruppe fir alle StoreFront-Server

1. Wahlen Sie in der Dienstgruppe die Option Members auf der rechten Seite aus und fligen Sie alle StoreFront-
Serverknoten, die Sie zuvor im Bereich "Servers" definiert haben, hinzu.

2. Legen Sie den SSL-Port fest und geben Sie fir jeden Knoten beim Hinzuf igen eine eindeutige Server-ID an.

Create Service Group Member

IP Based '® Server Based
Select Server®
2012R2-4, 2012R2-B, 2012R2-C, - | > + |/--
Port*
443

Server Id
1

Hash Id

v State

| Close |

3. Wahlen Sie auf der Registerkarte "Monitors" den zuvor erstellten StoreFront-Monitor aus.

Monitors
Add Binding
Monitor Name Weight State
StoreFront 1 J
Close

4. Binden Sie auf der Registerkarte "Certificates" das zuvor importierte Serverzertifikat.

5. Binden Sie das Zertifizierungsstellenzertifikat, das zum Signieren des zuvor importierten Serverzertifikats verwendet
wurde, sowie jegliche Zertifizierungsstellen, die Teil der PKI-Vertrauenskette sind.

ServiceGroup Server Certificates Binding

Add Binding |

wildcard.  .com
Erstellen eines virtuellen Lastausgleichservers fiir den Benutzerdatenverkehr

1. Melden Sie sich bei der NetScaler-Verwaltungskonsole an.
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2. Wahlen Sie Traffic Management > Load Balancing > Virtual Servers > Add zum Erstellen eines neuen virtuellen
Servers aus.

3. Wahlen Sie die Lastausgleichsmethode fir den virtuellen Server aus.Flr den Lastausgleich in StoreFront wird in der
Regel round robin oder least connection verwendet.

Method x

Load Balancing Method™

LEASTCONNECTION v

Mew Service Startup Request Rate

Mew Service Reguest unit™

PER_SECOND v

Increment Interval

4. Binden Sie diezuvor erstellte Dienstgruppe an den virtuellen Lastausgleichsserver.

5. Binden Sie das Serverzertifikat und das ZS-Zertifikat, das Sie zuvor an die Dienstgruppe gebunden haben, an den
virtuellen Lastausgleichsserver.

6. Wahlen Sie im Men( fr den virtuellen Lastausgleichsserver rechts Persistence aus und legen Sie als
Persistenzmethode Cookielnsert fest.

7.Benennen Sie das Cookie. Beispiel: NSC_SFPersistence, damit eine einfache Identifizierung in Fiddler-
Ablaufverfolgungen beim Debuggen méglich ist.

8. Legen Sie fr "Backup persistence" None fest.
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Persistence x
Persistence™
COOKIEINSERT v
Time-out (mins)*
20
Cookie Name

MSC_SFPersistence

Backup Persistence

Backup Persistence

NOMNE v
Backup Time-out

2

IPvd Netmask

255 . 255 . 235 . 2535

IPv6 Mask Length

Szenario 2: HTTPS-Beendigung - HTTPS 443-Kommunikation zwischen Client und
NetScaler-Load Balancer und HTTP 80-Verbindungen zwischen Load Balancer und
den StoreFront 3.0-Servern dahinter.

Bei diesem Szenario wird der Standard-StoreFront-Monitor unter Einsatz von Port 8000 verwendet.

Hinzuflgen einzelner StoreFront-Server zum NetScaler-Load Balancer

1. Melden Sie sich bei der NetScaler-Verwaltungskonsole an.
2. Wahlen Sie Traffic Management > Load Balancing > Servers > Add aus und fiigen Sie die vier StoreFront-Server f(r
den Lastausgleich hinzu.

Beispiel = 4 x 2012R2 StoreFront-Server mit den Namen 2012R2-A bis -D.

3. Verwenden Sie die IP-basierte Serverkonfiguration und geben Sie die Server-IP-Adresse fir jeden StoreFront-Server ein.

+ System NetScaler % Traffic Management » Load Balancing > Servers
+ AppExpernt
Action T
= Traffic Management
MNarme State IPAddress f Domain
= Load Balancing
b 2012R2-A @ Enabled 172.27.44.90
i ol Ser
b 2012R2-B @ Enabled 172.27.44.91
i
p 2012R2A @ Enabled 172.27.4492

Manitors b 2012R2-D @ Enabled 172.27.4493
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Definieren eines HTTP 8000-StoreFront-Monitors zur Uberpriifung des Status aller StoreFront-Server in der Servergruppe

1. Melden Sie sich bei der NetScaler-Verwaltungskonsole an.

2. Wahlen Sie Traffic Management > Monitors > Add aus und fligen Sie einen neuen Monitor unter dem Namen

“"StoreFront" hinzu.

Geben Sie einen Namen fr den neuen Monitor ein und akzeptieren Sie alle Standardeinstellungen.

Wadhlen Sie im Dropdownmeni Type die Option StoreFront aus.

Geben Sie den Namen des Stores auf der Registerkarte "Parameters" ein.

Geben Sie unter "Destination Port" als Zielport 8000 ein; dies entspricht der Standardmonitorinstanz, die auf jedem

StoreFront-Server erstellt wird.

7. Aktivieren Sie das Kontrollkdstchen Check Backend Services auf der Registerkarte "Parameters".Damit wird die
Uberwachung von auf dem StoreFront-Server ausgefiihrten Diensten aktiviert.StoreFront-Dienste werden durch
Sondieren eines Windows-Diensts auf dem StoreFront-Server Uberwacht, der den Status aller ausgefihrten StoreFront-
Dienste zuriickgibt.

o vk w

Erstellen einer HTTP 80-Dienstgruppe fir alle StoreFront-Server

1. Wahlen Sie in der Dienstgruppe die Option "Members" auf der rechten Seite aus und fligen Sie alle StoreFront-
Serverknoten, die Sie zuvor im Bereich "Servers" definiert haben, hinzu.

2. Legen Sie fir den HTTP-Port 80 fest und geben Sie fir jeden Server beim Hinzufigen eine eindeutige Server-1D an.

3. Wahlen Sie auf der Registerkarte "Monitors" den zuvor erstellten StoreFront-Monitor aus.

Erstellen eines virtuellen Lastausgleichservers fir den Benutzerdatenverkehr mit HTTPS-Beendigung

1. Wahlen Sie Traffic Management > Load Balancing > Virtual Servers > Add zum Erstellen eines neuen virtuellen
Servers aus.

2. Wahlen Sie die Lastausgleichsmethode fiir den virtuellen Server aus.Flr den Lastausgleich in StoreFront wird in der Regel
round robin oder least connection verwendet.

3. Binden Sie diezuvor erstellte Dienstgruppe an den virtuellen Lastausgleichsserver.

4. Binden Sie das Serverzertifikat und das ZS-Zertifikat, das Sie zuvor an die Dienstgruppe gebunden haben, an den
virtuellen Lastausgleichsserver.

Hinweis: Wenn der Client kein HTTP-Cookie speichern darf, enthalten nachfolgende Anforderungen kein HTTP-Cookie
und Persistence wird nicht verwendet.

5. Wahlen Sie im Mend fr den virtuellen Lastausgleichsserver Persistence aus und legen Sie als Persistenzmethode
Cookielnsert fest.

6. Benennen Sie das Cookie. Beispiel: NSC_SFPersistence, damit eine einfache Identifizierung in Fiddler-Ablaufverfolgungen
beim Debuggen méglich ist.

7. Legen Sie fr "Backup persistence" None fest.
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Standard Parameters Tab Special Parameters Tab
Create Monitor 4= Back

Configure Monitor

STOREFRONT v

StoreFront
Standard Parameters

STOREFRONT ¥

Special Parameters

atore

30 Second v ﬁ Close

o] LRTM [Least Response Time
Erstellen eines virtuellen Lastausgleichsservers fur die Abonnementsynchronisierung zwischen
Servergruppen

Beim Erstellen eines virtuellen Lastenausgleichsservers sind folgende Optionen in Erwdgung zu ziehen:

e Option 1: Erstellen eines einzelnen virtuellen Servers, um nur fiir den Benutzerdatenverkehr einen Lastausgleich
vorzunehmen.Wenn Sie nur ICA-Starts verdffentlichter Apps und Desktops durchflhren, ist nichts weiter erforderlich.
(Obligatorisch und in der Regel das einzige Erfordernis.)

e Option 2: Erstellen zweier virtueller Lastausgleichsserver, einen fiir den Benutzerdatenverkehr beim Ausfihren von ICA-
Starts veroffentlichter Apps und Desktops und einen zweiten fir die Synchronisierung von Abonnementdaten. (Nur
erforderlich, wenn Abonnementdaten zwischen mindestens zwei StoreFront-Servergruppen mit Lastausgleich in einer
grol3en Bereitstellung mit mehreren Standorten Ubertragen werden.)

Wenn eine Bereitstellung zwei oder mehr StoreFront-Servergruppen an verschiedenen geografischen Standorten umfasst,
kdnnen Sie die Replikation von Abonnementdaten zwischen diesen Standorten Uber regelmdRige Pull-Aktionen nach
Zeitplan durchfhren. Fir die StoreFront-Abonnementreplikation wird TCP-Port 808 verwendet, die Verwendung eines
vorhandenen virtuellen Lastausgleichsservers an HTTP-Port 80 oder HTTPS-Port 443 schldgt daher fehl. Zur Bereitstellung
hoher Dienstverflgbarkeit erstellen Sie einen zweiten virtuellen Server auf jedem NetScaler in der Bereitstellung zum
Durchfihren eines Lastausgleichs an TCP-Port 808 fir jede der StoreFront-Servergruppen. Legen Sie beim Konfigurieren des
Replikationszeitplans fiir die Servergruppe eine Adresse fest, die der virtuellen IP-Adresse des virtuellen Servers fiir die
Abonnementsynchronisierung entspricht. Die Adresse der Servergruppe muss der FQDN des Load Balancers fr die
Servergruppe an diesem Standort sein.

Konfigurieren einer Dienstgruppe fur die Synchronisierung von Abonnements

1. Melden Sie sich bei der NetScaler-Verwaltungskonsole an.
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2. Wahlen Sie Traffic Management > Service Groups > Add aus und fiigen Sie eine neue Dienstgruppe hinzu.

3. Andern Sie das Protokoll in TCP.

4. Wahlen Sie in der Dienstgruppe die Option Members auf der rechten Seite aus und fiigen Sie alle StoreFront-
Serverknoten, die Sie zuvor im Bereich "Servers" definiert haben, hinzu.

5. Wdhlen Sie auf der Registerkarte Monitors den TCP-Monitor aus.

Monitors
| Add Binding
Monitor Name Weight State Passive
tep 1 v x
Close

Erstellen eines virtuellen Lastausgleichsservers fir die
Abonnementsynchronisierung zwischen Servergruppen

Melden Sie sich bei der NetScaler-Verwaltungskonsole an.

Wadhlen Sie Traffic Management > Service Groups > Add aus und fiigen Sie eine neue Dienstgruppe hinzu.
Legen Sie als Lastausgleichsmethode round robin fest.

. Andern Sie das Protokoll in TCP.

. Geben Sie als Portnummer 808 (nicht 443) ein.

v b wWwN e

Load Balancing Virtual Server

Basic Settings

MName*

2012R2A-D-Synch

Protocol*

TCP v

IP Address Type?

IP Address v
IP Address*
172 . 27 . 44 . 179 J IPv6

_Port"
|20g |
Mitgliedschaft in CitrixSubscriptionsSyncUsers

Damit StoreFront-Server A an Standort A Abonnementdaten von Server B an einem anderen Standort anfordern und
abrufen kann, muss Server A Mitglied der lokalen Sicherheitsgruppe CitrixSubscriptionsSyncUsers auf Server B sein. Die
lokale Gruppe CitrixSubscriptionsSyncUsers enthdlt eine Zugriffssteuerungsliste aller remoten StoreFront-Server, die
Abonnementdaten von einem bestimmten Server abrufen dirfen.Bei einer bidirektionalen Abonnementsynchronisierung
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muss zudem Server B Mitglied der Sicherheitsgruppe CitrixSubscriptionsSyncUsers auf Server A sein, damit er von dort
Abonnementdaten abrufen kann.

4 @¥ Local Users and Groups | B Guests
| Users
| Groups
b (R Performance
a2 Device Manager
22 Storage
= Disk Management
5 Services and Applications

B Hyper-V Administrators
B 15_USRS
& Network Configuration Operators
& Performance Log Users
&% Performance Monitor Users
* Power Users
3 Print Operators
% RDS Endpeint Servers
% RDS Management Servers
& RDS Remote Access Servers
:E Rermote Desktop Users
J% Remote Management Users
& Replicator
:}_-' Users
& CitrinClusterMembers
& CitrieCWServiceReadUsers
& CitrinCWServiceWriteUsers
& CitroDelegated AuthenticatorlUsers
& CitriDelegatedDirectoryClaimFactoryUsers
& CitriPNRSUsers
& CitroSubscriptionServerUsers
& CitricSubscriptionsStoreServiceUsers
&% CitriSubscriptionsSyncUsers
|| &% WinRMRemoteWM|Users_
< m

Konfigurieren der StoreFront-Servergruppe fur den Lastausgleich

1. Importieren Sie auf allen StoreFront-Knoten in der Servergruppe das Zertifikat und den privaten Schlissel, das bzw.
den Sie auf demyvirtuellen NetScaler-Lastausgleichsserver bereitgestellt haben.

2. Erstellen Sie eine HTTPS-Bindung in IIS auf allen StoreFront-Knoten und binden Sie das zuvor importierte Zertifikat.

...... & Start Page | |

Filter = W Gn = (b Show All | Gronn e Araa o i
. Site Bindings | X
Type Host Mame Port IP Address Binding Informaticn Add...
https 443 *
Edit Site Binding :
Type: IP address: Port: —
https All Unassigned v| |443 |

Host name:

[ ] Require Server Name Indication

S5L certificate:

starefront.  .com V|| Select... ‘ | View... ‘

‘ 0K ‘ | Cancel |

Close
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3. Installieren Sie StoreFront auf jedem Knoten in der Servergruppe.

4. Legen Sie bei der Installation von StoreFront die Host-Basis-URL auf dem primdren Knoten als freigegebenen FQDN
zur Verwendung durch alle Mitglieder der Servergruppe fest.Sie missen ein Zertifikat verwenden, das den FQDN mit
Lastausgleich als allgemeinen Namen (CN) oder als alternativen Antragstellernamen (Subject Alternative Name, SAN)
enthdlt.

Informationen hierzu finden Sie unter Erstellen eines SSL-Zertifikats fiir den NetScaler Load Balancer- und den
StoreFront-Server.

5. Fuigen Sie im Rahmen der Erstkonfiguration von StoreFront die einzelnen Knoten nacheinander unter Verwendung
des primdren Knotens der Servergruppe hinzu.

6. Wahlen Sie fur beitretende Server Server Group > Add Server > Copy the Authorization Code aus.

Join Server Group Add Server
Te a...‘.'~:-_.- ze this server, first connect to a server in the group and choose “Add o “2012R2-B" added to Server Group
Server”. Enter the provided authorization information here
Authorizing server 2012R2-A Details "
futharization code: Servers Status
2012R2-B Completed
—

7.Verteilen Sie die Konfiguration vom primdren Knoten auf alle anderen Knoten in der Servergruppe.

8. Testen Sie die Servergruppe mit Lastausgleich mit einem Client, der den freigegebenen FQDN des Load Balancers
kontaktieren und auflésen kann.

Citrix Service Monitor

Zur externen Uberwachungdes Ausf Gihrungsstatus von Windows-Diensten, die fir den einwandfreien Betrieb von
StoreFront erforderlich sind, verwenden Sie den Windows-Dienst Citrix Service Monitor.Dieser Dienst ist von keinem
anderen Dienst abhdngig und kann andere wichtige StoreFront-Dienste Uberwachen und Fehler melden.Mit dem Dienst
kann die relative Integritat einer StoreFront-Serverbereitstellung extern von anderen Citrix Komponenten, wie NetScaler,
ermittelt werden.Die XML-Antwort des StoreFront-Diensts kann von einer Drittanbieter-Software zur Uberwachung der
Integritat wichtiger StoreFront-Dienste genutzt werden.

Wenn StoreFront bereitgestellt wird, wird ein Standardmonitor erstellt, der HTTP und Port 8000 verwendet.
Hinweis: In einer StoreFront-Bereitstellung ist nur eine Instanz eines Monitors zuldssig.

Fur Anderungen amvorhandenen Standardmonitor, z. B. zum Andern des Protokolls und Ports auf HTTPS 443, verwenden
Sie die drei PowerShell-Cmdlets zum Anzeigen bzw. Konfigurieren der Dienst-URL des StoreFront-Monitors.

Ersetzen des Standarddienstmonitors durch einen Monitor, der HTTPS und Port 443 verwendet

1. Offnen Sie PowerShell Integrated Scripting Environment (ISE) auf dem priméren StoreFront-Server und fiihren Sie
folgende Befehle aus, um den Standardmonitor auf HTTPS 443 zu dndern.

$ServiceUrl = "https://localhost:443/StorefrontMonitor"
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Set-STFServiceMonitor -ServiceUrl $ServiceUrl
Get-STFServiceMonitor
2. Nach Abschluss verteilen Sie die Anderungen auf alle anderen Server in der StoreFront-Servergruppe.

3. Fir einen kurzen Test des neuen Monitors geben Sie die folgende URL im Browser auf dem StoreFront-Server oder auf
einem anderen Computer mit Netzwerkzugriff auf den StoreFront-Server ein.Der Browser misste eine XML-
Zusammenfassung des Status jedes StoreFront-Diensts zurlickgeben.

https://:443/StoreFront Monitor/GetSFServicesStatus

| httpsi//storefront. -~ ®

= C' | B b#ps://storefront  .com/StoreFrontMonitor/GetSFServicesStatus

This XML file does not appear to have any style information associated with 1t. The document tree 1s shown below.

¥ <ArrayOfServiceStatus xmlns="http://schemas.datacontract.org/2004/87/Citrix.DeliveryServices. ServiceMonitor. Contract”
xmlns:i="http://waw.w3.org/2001/XML5chema-instance">
¥<ServiceStatus:
<name>Citrix Peer Resolution Service</name>
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>CitrixConfigurationReplication</name:
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>CitrixCredentialllallet</name:>
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>CitrixDefaultDomainService</name>
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>CitrixSubscriptionsStored/name:
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>NetTcpPortSharing</name:
<status>running</status:
</ServiceStatus:
¥ <ServiceStatus>
<name>WAS</name >
<status>running</status:
</ServiceStatus:
¥ <ServiceStatus>
<name3>W3SVC</names
<status>running</status:
</ServiceStatus:
</Array0ofserviceStatus:

NetScaler Gateway und virtuelle Lastausgleichsserver auf demselben NetScaler Gateway-Gerat

Wenn Sie den virtuellen NetScaler Gateway-Server und den virtuellen Lastausgleichsserver auf demselben NetScaler-Gerdt
konfiguriert haben, treten beim Zugriff interner Domdnenbenutzer auf die Host-Basis-URL von StoreFront mit
Lastausgleich mdglicherweise Probleme auf, wenn der Zugriff direkt und nicht Uber den virtuellen NetScaler Gateway-Server
erfolgt.

In diesem Szenario geht StoreFront davon aus, dass der Endbenutzer sich bereits bei NetScaler Gateway authentifiziert hat,
da StoreFront die Quell-IP-Adresse des Benutzers mit der Subnetz-IP-Adresse (SNIP) von NetScaler Gateway korreliert.
Dadurch wird ein Versuch von StoreFront ausgeldst, den Benutzer unter Verwendung des AGBasic-Protokolls ohne
Benutzereingriff bei NetScaler Gateway zu authentifizieren, anstatt den Benutzer zur Anmeldung mit seinen
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Domdnenanmeldeinformationen aufzufordern.Um dieses Problem zu vermeiden, verzichten Sie auf die Angabe einer SNIP-
Adresse wie unten dargestellt, sodass die Authentifizierung mit Benutzernamen und Kennwort anstelle von AGBasic
verwendet wird.

Konfigurieren von NetScaler Gateway in der StoreFront-Servergruppe

Add NetScaler Gateway Appliance

StoreFront General Settings

The display name is visible to users in Citrix Receiver preferences,

General Settings Display name: AGEE

Secure Ticket Authority
MetScaler Gateway URL: | https://storefront.example.com
Version: 10.0 (Build 69.4) or later -
Subnet IP address:
(optional)
Logon type: Domain hd

-

Callback URL: @
(optional)

Loopback-Optionen beim Lastausgleich fir eine StoreFront-Servergruppe mit NetScaler

JCitridAuthService/AuthService.asmx

| https:,’fstorecb.example.coml

Bei friiheren Versionen von StoreFront (z. B. 2.6) wurde von Citrix empfohlen, die Hostdatei auf jedem StoreFront-Server
manuell zu andern, um den FQDN des Load Balancers der Loopbackadresse oder IP-Adresse auf dem spezifischen
StoreFront-Server zuzuordnen.Dadurch wird sichergestellt, dass Receiver fiir Webin einer Bereitstellung mit Lastausgleich
immer mit den StoreFront-Diensten auf dem gleichen Server kommuniziert.Dies ist erforderlich, da bei der expliziten
Anmeldung zwischen Receiver fiir Web und dem Authentifizierungsdienst eine HTTP-Sitzung erstellt wird und Receiver fir
Web mit StoreFront-Diensten unter Verwendung des Basis-FQDN kommuniziert.Wenn der Basis-FQDN durch einen Load
Balancer aufgeldst wird, kdnnte dieser Daten an einen anderen StoreFront-Server in der Gruppe senden, was zu einem
Fehlschlagen der Authentifizierung fthren wirde.Es erfolgt keine Umgehung des Load Balancers, auRer wenn Receiver fir
Web versucht, eine Verbindung mit dem Storedienst herzustellen, der auf dem gleichen Server wie Receiver fir Web selbst
residiert.

Sie kdnnen Loopback-Optionen mit PowerShell festlegen.Durch die Verwendung von Loopback wird die Erstellung von
Hostdateieintragen auf jedem StoreFront-Server in der Servergruppe Uberflissig.

Beispiel einer web.config-Datei fiir Receiver fir Web:

Beispiel eines PowerShell-Befehls:

& "c:\program files\Citrix\receiver storefront\scripts\Import Modules.ps1"

Set-DSLoopback -Siteld 1 -VirtualPath "/Citrix/StoreWeb" -Loopback "OnUsingHttp" -LoopbackPortUsingHttp 81

Der Parameter -Loopback kann einen von drei Werten haben.

Wert Kontext
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on: Kann nicht verwendet werden, wenn Load Balancer mit

. SSL-Terminierung verwendet wird.
Andert den Host der URL in 127.0.0.1.Schema und Port

(falls angegeben) werden nicht geandert.

OnUsingHttp: Verwenden Sie dies nur, wenn Sie einen Load Balancer mit
SSL-Terminierung haben.Die Kommunikation zwischen
Load Balancer und StoreFront-Servern erfolgt tber
HTTPSie kdnnen den HTTP-Port explizit mit dem Attribut
“-loopbackPortUsingHttp" konfigurieren.

Andert den Host in 127.0.0.1 und das Schema in HTTP und
andert den Port in den flir loopbackPortUsingHttp
konfigurierten Wert.

Ooff: Fir die Problembehandlung verwenden.Tools wie Fiddler
kénnen den Datenverkehr zwischen Receiver fir Web-
Sites und StoreFront-Diensten nicht erfassen, wenn das
Loopback auf "On" gesetzt ist.

Die URL in der Anforderung wird nicht gedndert.
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Konfigurieren zweier URLs flr dasselbe NetScaler
Gateway

Nov 27,2017
In StoreFront kénnen Sie Uber "NetScaler Gateways verwalten" > "Hinzuf igen" oder "Bearbeiten" in der StoreFront-

Verwaltungskonsole eine einzelne NetScaler Gateway-URL hinzufigen. Es ist auch mdglich, eine 6ffentliche NetScaler
Gateway-URL und eine GSLB-URL (Global Server Load Balancing) Uiber "NetScaler Gateways verwalten > importiert-aus-
Datei" hinzuzuflgen.

In diesem Artikel wird erldutert, wie Sie mit PowerShell-Cmdlets und dem StoreFront-PowerShell-SDK unter Verwendung
des optionalen Parameters "-gslburl" das Attribut "GslbLocation" eines Gateways festlegen. Dieses Feature vereinfacht die
NetScaler Gateway-Verwaltung in StoreFront in folgenden Anwendungsfadllen:

1. GSLB und mehrere NetScaler Gateways: Verwenden von GSLB und mehrerer NetScaler Gateways fir den
Lastausgleich bei Remoteverbindungen mit veréffentlichten Ressourcen an mehreren Orten innerhalb einer grof3en,
globalen Citrix Bereitstellung.

2. Ein NetScaler Gateway mit 6ffentlicher oder privater URL: Verwenden desselben NetScaler Gateways fir den
externen Zugriff Uber eine 6ffentliche URL und fir den internen Zugriff Uber eine private URL.

Es handelt sich um ein erweitertes Feature. Wenn Sie GSLB noch nicht gut kennen, konsultieren Sie die Informationslinks am
Ende dieses Artikels.

Das Feature bietet die folgenden Vorteile:

e Unterstitzung zweier URLs fUr dasselbe Gateway-Objekt.

e Die Benutzer kénnen beim Zugriff auf NetScaler Gateway zwischen zwei URLs wechseln, ohne dass der Administrator
das StoreFront-Gateway-Objekt auf die gewlinschte Gateway-URL umkonfigurieren muss.

e Weniger Zeitaufwand fir Einrichtung und Tests der StoreFront-Gatewaykonfiguration bei Verwendung mehrerer GSLB-
Gateways.

e Verwendung desselben NetScaler Gateway-Objekts in StoreFront innerhalb der DMZ fir den externen und internen
Zugriff.

e Unterstlitzung fir beide URLs fir das optimale Gateway-Routing. Weitere Informationen zum optimalen Gateway-
Routing finden Sie unter Einrichten hoch verfligbarer Stores mit mehreren Sites.

Uberlegungen zur Bereitstellung bei Verwendung zweier Gateway-URLs

Important

Bevor Sie eine zweite Gateway-URL mit dem Parameter "-gslburl" konfigurieren, empfiehlt Citrix zu priifen, welche Serverzertifikate
installiert sind und wie die DNS-Auflésung in lhrem Unternehmen erfolgt Alle URLs, die Sie in der NetScaler- und StoreFront-
Bereitstellung verwenden mochten, missen in den Serverzertifikaten aufgelistet sein. Weitere Informationen tber Serverzertifikate,

finden Sie unter Planen des Einsatzes von Gateway- und Serverzertifikaten.

DNS

e Split-DNS: Grol3e Unternehmen verwenden haufig Split DNS. Bei Split DNS werden verschiedene Namespaces und DNS-
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Server fur die 6ffentliche und die private DNS-Aufldsung verwendet. Vergewissern Sie sich, dass Ihre vorhandene DNS-
Infrastruktur dies unterstitzt.

e Einzelne URL fiir den externen und internen Zugriff auf veréffentlichte Ressourcen: Uberlegen Sie, ob Sie fiir den
Zugriff auf verdffentlichte Ressourcen von auRerhalb und innerhalb des Firmennetzwerks dieselbe URL verwenden
mochten oder ob zwei URLs (z. B. muster.com und muster.net) akzeptabel sind.

Serverzertifikat

Dieser Abschnitt enthdlt Beispiele fir Serverzertifikatbereitstellungen bei Verwendung zweier Gateway-URLs.

e Beispiel eines Serverzertifikats fiir eine StoreFront-Bereitstellung mit Lastausgleich
Ein privat signiertes Serverzertifikat mit Platzhaltern muss den FQDN "* storefront.example.net" enthalten.
Oder

Ein privat signiertes SAN-Serverzertifikat muss alle fiir den Lastausgleich bei den drei StoreFront-Servern erforderlichen
FQDNs enthalten.

loadbalancerstorefront.example.net
serverlstorefront.example.net
server2.storefront.example.net
server3.storefront.example.net

Legen Sie die Host-Basis-URL der StoreFront-Servergruppe auf den gemeinsamen FQDN fest, der in die IP-Adresse
des Load Balancers aufgeldst wird.

loadbalancerstorefront.example.net

e Beispiel eines Serverzertifikats fiir eine Gruppe von XenApp- und XenDesktop 7.x-Delivery Controller
Ein privat signiertes Serverzertifikat mit Platzhaltern muss den FQDN "* xendesktop.example.net" enthalten.
Oder

Ein privat signiertes SAN-Serverzertifikat muss alle, fir eine XenDesktop-Site mit vier Controllern erforderlichen Server-
FQDNSs enthalten.

XD1A. xendesktop.example.net
XD1B. xendesktop.example.net
XD2A. xendesktop.example.net
XD2B. xendesktop.example.net

e Beispiel eines Serverzertifikats fiir ein NetScaler Gateway, auf das extern und intern iiber Split DNS
zugegriffen wird

Ein 6ffentlich signiertes SAN-Serverzertifikat fur den externen und internen Zugriff muss den internen und den
externen FQDN enthalten.
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gateway.example.com
gateway.example.net
e Beispiel eines Serverzertifikats fir alle GSLB-Gateways, auf die extern zugegriffen wird
Ein 6ffentlich signiertes SAN-Serverzertifikat fir den externen Zugriff iber GSLB muss folgende FQDNs enthalten:
gslbdomain.example.com
emeagateway.example.com
usgateway.example.com
apacgateway.example.com

Dadurch kénnen Benutzer tiber GSLB auf das am ndchsten gelegene Gateway zugreifen oder ein anderes Gateway
an dem Ort unter Auswahl seines FQDNs wdhlen.

Anwendungsfall 1: GSLB und mehrere NetScaler Gateways

Der Administrator verwendet GSLB und mehrere NetScaler Gateways fir den Lastausgleich bei Remoteverbindungen mit
verdffentlichten Ressourcen an mehreren Orten innerhalb einer groRRen, globalen Citrix Bereitstellung.

Remote Access using the GSLB domain name or a location specific URL for each Gateway

\

£

Use location specific URL 8

g

a

£

©

x

@

=

m 58 GSLB URL————— o [
Use location specific URL

.

g

External Client )

m

-

w

(L]

Use location specific URL

APAC data center

StoreFront Gateway Objects

/

NetScaler Gateway

APACGateway.example.com

APAC
APAC StoreFront

APAC Controller

(

APAC Controller

In diesem Beispiel:

e Jeder Standort bzw. jedes Datencenter enthdlt mindestens ein Gateway, mindestens einen StoreFront-Server und
mindestens einen XenApp- und XenDesktop-Controller fr veréffentlichte Ressourcen.
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e Jeder flr die GSLB Netscaler konfigurierte GSLB-Dienst in der globalen Bereitstellung reprdsentiert einen virtuellen
Gateway-VPN-Server. Alle StoreFront-Server in der Bereitstellung missen so konfiguriert werden, dass sie alle virtuellen
NetScaler Gateway-Server der GSLB-Schicht enthalten.

e Die GSLB-NetScaler Gateways werden im Aktiv/Aktiv-Modus verwendet, kdnnen aber auch ein Failover im Fall einer
Stdrung bei der Netzwerkverbindung, bei DNS, dem Gateway, dem StoreFront-Server oder einem XenApp- und
XenDesktop-Controller an einem Standort bieten. Die Benutzer werden automatisch an ein anderes Gateway
weitergeleitet, wenn ein GSLB-Dienst ausfallt.

e Externe Clients werden bei Remoteverbindungen basierend auf dem konfigurierten GSLB-Lastausgleichsalgorithmus (z. B.
Roundtripzeit oder statische Nahe) an das ndchstgelegene Gateway weitergeleitet.

e Die eindeutige URL fir jedes Gateway gestattet Benutzern die manuelle Auswahl des Datencenters zum Starten von
Ressourcen.

e GSLB kann umgangen werden, wenn GSLB oder eine DNS-Delegierung nicht wie erwartet funktioniert. Die Benutzer
kdnnen Uber die ortsspezifische URL weiterhin auf Remoteressourcen in beliebigen Datenzentren zugreifen, bis alle
GSLB-Probleme behoben sind.

Anwendungsfall 2: ein NetScaler Gateway mit 6ffentlicher oder privater URL

Der Administrator verwendet dasselbe NetScaler Gateway fir den externen Zugriff (iber eine 6ffentliche URL und fir den
internen Zugriff Uber eine private URL.

Remote Access using a Public URL and a Private URL

i

— s DMZ —

Wdow| =T A
Public URL » Public Name Space

fs EMEAGateway.example.com

External Client

NetScaler Gateway

External firewall
Internal firewall

Private Name Space
EMEAGateway.example.net

In diesem Beispiel:

e Der Administrator mochte, dass der gesamte Zugriff auf verdffentlichte Ressourcen und HDX-Startverkehr (ber ein
NetScaler Gateway lduft, selbst wenn der Client intern ist.

e Das NetScaler Gateway ist in einer DMZ.

e Es gibt zwei Netzwerkrouten zum NetScaler Gateway Uber zwei Firewalls, jeweils eine auf jeder Seite der DMZ.

e Der Offentliche, externe Namespace unterscheidet sich von deminternen Namespace.

PowerShell-Cmdlet-Beispiele

Verwenden Sie die PowerShell-Cmdlets Add-STFRoamingGateway und Set-STFRoamingGateway mit dem Parameter "-
gslburl" zum Festlegen des Attributs GslbLocation fir das StoreFront-Gateway-Objekt. Beispiel:
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KOPIEREN

Add-STFRoamingGateway -Name "EMEAGateway" -GatewayUrl "https://emeagateway.example.com" -GSLBurl "https://gslb.example.co

Set-STFRoamingGateway -Name "EMEAGateway" -GatewayUrl "https://emeagateway.example.com" -GSLBurl "https://gslb.example.co

Get-STFRoamingGateway -Name "EMEAGateway" (returns just the EMEA gateway object)

Get-STFRoamingGateway (returns all gateway object configured in StoreFront)

Fir Anwendungsfall 1 kdnnen Sie GSLBurl vom "EMEAGateway" entfernen, indem Sie GslbLocation auf NULL setzen. Der
folgende PowerShell-Befehlt dndert das im Arbeitsspeicher gespeicherte Gatewayobjekt SEMEAGateway. Set-
STFRoamingGateway kann dann SEMEAGateway Uibergeben werden, um die StoreFront-Konfiguration zu aktualisieren
und GSLBurl zu entfernen.

Befehl KOPIEREN

$EMEAGateway = Get-STFRoamingGateway

$EMEAGateway.GslbLocation = $Null

Set-STFRoamingGateway -Gateway $SEMEAGateway

Im Anwendungsfall 1 werden durch Get-STFRoamingGateway die folgenden Gateways zurlickgegeben:

command
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Name: EMEAGateway
Location: https://emeagateway.example.com/ (Unique URL for the EMEA Gateway)

GslbLocation: https://gslb.example.com/ (GSLB URL for all three gateways)

Name: USGateway
Location: https://USgateway.example.com/ (Unique URL for the US Gateway)

GslbLocation: https://gslb.example.com/ (GSLB URL for all three gateways)

Name: APACGateway
Location: https://APACgateway.example.com/ (Unique URL for the APAC Gateway)

GslbLocation: https://gslb.example.com/ (GSLB URL for all three gateways)

Im Anwendungsfall 2 werden durch Get-STFRoamingGateway die folgenden Gateways zuriickgegeben:

command KOPIEREN

Name: EMEAGateway
Location: https://emeagateway.example.com/ (Public URL for the Gateway)

GslbLocation: https://emeagateway.example.net/ (Private URL for the Gateway)

Im Anwendungsfall 1 wird durch Get STFStoreRegisteredOptimalLaunchGateway "Optimal Gateway Routing"
zurlickgegeben:

command KOPIEREN
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$StoreObject = Get-STFStoreService -Siteld 1 -VirtualPath "/Citrix/<YourStore>"

Get-STFStoreRegisteredOptimalLaunchGateway -StoreService $StoreObject

Hostnames: {emeagateway.example.com, gslb.example.com}

Hostnames: {usgateway.example.com, gslb.example.com}

Hostnames: {apacgateway.example.com, gslb.example.com}

Die GSLB- oder interne URL fiir jedes Gateway wird in der Datei web.config des Roamingdiensts gespeichert

In der StoreFront-Verwaltungskonsole wird die GSLB-URL oder die interne URL aller Gateways nicht angezeigt. Der
konfigurierte GSLBLocation-Pfad fir alle GSLB-Gateways ist jedoch in der web.config-Datei des Roamingdiensts in
CAinetpub\wwwroot\Citrix\Roaming\web.config auf dem StoreFront-Server enthalten.

Anwendungsfall 1: Gateways in der web.config-Datei des Roamingdiensts
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Anwendungsfall 2: Gateways in der web.config-Datei des Roamingdiensts
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Konfigurieren von NetScaler und StoreFront fr die
delegierte Formularauthentifizierung (DFA)

Nov 27, 2017
Extensible Authentication bietet einen einzelnen Anpassungspunkt zur Erweiterung der formularbasierten Authentifizierung von
NetScaler und StoreFront. Zum Erstellen einer Authentifizierungsldsung mit dem Extensible Authentication-SDK missen Sie die
delegierte Formularauthentifizierung (DFA) zwischen NetScaler und StoreFront konfigurieren. Das Protokoll der delegierten
Formularauthentifizierung ermdglicht die Erstellung und Verarbeitung von Authentifizierungsformularen, einschlieRlich Validierung der
Anmeldeinformationen, zur Delegierung an eine andere Komponente. Beispiel: NetScaler delegiert seine Authentifizierung an StoreFront
und StoreFront interagiert dann mit einem Drittanbieter-Authentifizierungsserver oder -dienst.

Installationsempfehlungen

e Zum Schitzen der Kommunikation zwischen NetScaler und StoreFront verwenden Sie HTTPS anstelle von HTTP.

e Bej Clusterbereitstellungen stellen Sie sicher, dass auf allen Knoten das gleiche Serverzertifikat installiert und in der IIS HTTPS-Bindung
konfiguriert ist, bevor Sie mit der Konfiguration beginnen.

e Stellen Sie sicher, dass in NetScaler der Aussteller des StoreFront-Serverzertifikats als vertrauenswiirdige Zertifizierungsstelle
eingerichtet ist, wenn in StoreFront HTTPS konfiguriert ist.

Uberlegungen zur StoreFront-Clusterinstallation

e |nstallieren Sie das Authentifizierungs-Plug-In eines Drittanbieters auf allen Knoten bevor Sie diese gruppieren.
e Konfigurieren Sie alle Einstellungen fiir die delegierte Formularauthentifizierung auf einem Knoten und verteilen Sie die Anderungen
auf die anderen. Weitere Informationen finden Sie unter "Aktivieren der delegierten Formularauthentifizierung".

Aktivieren der delegierten Formularauthentifizierung

Da es in StoreFront keine GUI-Option zur Einrichtung des vorinstallierten Schliissels fr Citrix gibt, installieren die delegierte
Formularauthentifizierung mit der PowerShell-Konsole.

1. Installieren Sie die delegierte Formularauthentifizierung. Sie wird nicht standardmaRig installiert und muss mit der PowerShell-Konsole
installiert werden.
PS C:\Users\administrator.PTD.000> cd 'C:\Program Files\CitrixX\Receiver StoreFront\Scripts'
PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> & \importModules.ps1
Adding snapins
Importing modules
Loading 'C:\Program Files\Citrix\Receiver StoreFront\Admin\Citrix.DeliveryServices.ConfigurationProvider.dll'
Loading 'C:\Program Files\Citrix\Receiver StoreFront\Admin\Citrix.DeliveryServices.ConfigurationProvider.dll'

PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Install-DSDFAServer

Id : bf694fbc-ae0a-4d56-8749-c945559e897a

ClassType :e1eb3668-9c1c-4ad8-bbae-c08b2682¢c1bc

FrameworkController : Citrix.DeliveryServices.Framework.FileBased.FrameworkController

Parentinstance : 8dd182c7-f970-466c-ad4c-27a5980f716¢

RootInstance :5d0cdc75-1dee-4df7-8069-7375d79634b3

Tenantld : 860€9401-39¢8-4f2¢c-928d-34251102b840

Data {3

ReadOnlyData :{[Name, DelegatedFormsServer], [Cmdlet, Add-DSWebFeature], [Snapin, Citrix.DeliverySer
vices.Web.Commands], [Tenant, 860e9401-39c8-4f2¢c-928d-34251102b840]}

ParameterData :{[FeatureClassld, e1eb3668-9c1c-4ad8-bbae-c08b2682c1bc], [Parentinstanceld, 8dd182¢7-f

970-466¢c-ad4c-27a5980f716c¢], [Tenantld, 860e9401-39¢8-4f2¢c-928d-34251102b840]}
AdditionallnstanceDependencies : {b1e48ef0-b9e5-4697-af9b-0910062aa2a3}
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IsDeployed :True
FeatureClass : Citrix.DeliveryServices.Framework.Feature.FeatureClass
2. Flgen Sie Citrix Trusted Client hinzu. Konfigurieren Sie den gemeinsamen geheimen Schliissel (Passphrase) zwischen StoreFront und
NetScaler. Passphrase und Client-ID missen mit den in NetScaler konfigurierten identisch sein.
PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Add-DSCitrixPSKTrustedClient -clientld netscaler.fqdn.com -passphrase secret
3. Richten Sie die Formularkonversationsfactory fir die delegierte Formularauthentifizierung fir die Leitung des gesamten
Datenverkehrs an das benutzerdefinierte Formular ein. Suchen Sie die Formularkonversationsfactory, indem Sie in
C\inetpub\wwwroot\Citrix\Authentication\web.config nach ConversationFactory suchen. Der Abschnitt kann wie folgendes Beispiel
aussehen:

4. Legen Sie die Formularkonversationsfactory fir die delegierte Formularauthentifizierung in PowerShell fest. In diesem Beispiel ist dies
ExampleBridgeAuthentication.
PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Set-DSDFAProperty -ConversationFactory ExampleBridgeAuthentication

Bei den Argumenten in PowerShell wird nicht zwischen Gro- und Kleinschreibung unterschieden: -ConversationFactory ist identisch mit
conversationfactory.

Deinstallieren von StoreFront

Bevor Sie StoreFront deinstallieren, deinstallieren Sie jegliche Authentifizierungs-Plug-Ins von Drittanbietern, da diese sich auf die
Funktionalitdt von StoreFront auswirken.
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Authentifizierung mit andere Domanen

Nov 27,2017

Einige Organisationen nutzen Richtlinien, die es nicht gestatten, externen Entwicklern oder Auftragnehmern Zugriff auf
verdffentlichte Ressourcen in einer Produktionsumgebung zu geben. In diesem Artikel wird erldutert, wie Sie Zugriff auf
verdffentlichte Ressourcen in einer Testumgebung geben, indem Sie die Authentifizierung tber NetScaler Gateway mit einer
Domdne ermdglichen. Die Authentifizierung bei StoreFront und die Receiver fiir Web-Site kann dann Uber eine andere
Domane erfolgen. Die in diesem Artikel beschriebene Authentifizierung Uber NetScaler Gateway wird fr Benutzer
unterst(itzt, die sich Uber die Receiver fiir Web-Site anmelden. Diese Authentifizierungsmethode wird nicht fir Citrix
Receiver fUr native Desktops oder mobile Gerdte unterstitzt.

Einrichten einer Testumgebung

In diesem Beispiel werden die Produktionsdomane "production.com” und die Testdomdne "development.com" verwendet.
Domdne "production.com"

Die Domdne "production.com” ist im Beispiel wie folgt eingerichtet:

e NetScaler Gateway mit konfigurierter LDAP-Authentifizierungsrichtlinie fr "production.com”.
e Die Authentifizierung Uber das Gateway erfolgt mit einem Konto vom Typ production\testuserl plus Kennwort.

Domadne "development.com"
Die Domdne "development.com” ist im Beispiel wie folgt eingerichtet:

e StoreFront, XenApp und XenDesktop 7.0 oder hdher und VDAS sind alle in der Domdne "development.com”.

e Die Authentifizierung bei der Citrix Receiver fiir Web-Site erfolgt mit einem Konto vom Typ development\testuserl plus
Kennwort.

e Es besteht keine Vertrauensstellung zwischen den beiden Domdnen.

Konfigurieren eines NetScaler Gateways fir den Store

Konfigurieren eines NetScaler Gateways fir den Store:

1. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole Stores aus und klicken Sie im Bereich Aktionen
auf NetScaler Gateways verwalten.
2. Klicken Sie auf dem Bildschirm "NetScaler Gateways verwalten" auf die Schaltflache Hinzufiigen.

3. Legen Sie die Einstellungen fir "Allgemeine Einstellungen”, "Secure Ticket Authority" und "Authentifizierung" fest.
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Add MetScaler Gateway Appliance

StoreFront

General Settings
Secure Ticket Authority
Authentication Settings

Summary

https://docs.citrix.com

General Settings

Complete these settings to configure access to stores through NetScaler Gateway for users
connecting from public networks, Remote access through a NetScaler Gateway cannot be applied
to unauthenticated stores.

Display name: | ProductionGateway |

MetScaler Gateway URL: | https://gateway.production.com |

Usage or role: i [Authentication and HDX routing - ]
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Add MetScaler Gateway Appliance

StoreFront Secure Ticket Authority (STA)

STA is hosted on XenDesktop, XenApp, and VDI-in-a-Box servers and issues session tickets in
response to connection requests, These session tickets form the basis of authentication and
¥ General Setfings autharization for access to XenDesktop, XenApp, and VDI-in-a-Box resources.

Secure Ticket Authori
rity Secure Ticket Authority URLs: @)

Authentication Settings
https:/fstal.development.com/scripts/ctxsta.dll =

5
o https:/fsta2.development.com/scripts/ctesta.dll -

Add. || Edit. || Remove |

[ | Load balance multiple STA servers

Bypass failed STA for: El hours El minutes IIl seconds

[+ Enable session reliability

| Request tickets from two STAs, where available €
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Edit MetScaler Gateway appliance - PreductionGateway

Authentication Settings

StoreFront
These settings specify how the remote user provides authentication credentials
s Version: (100 (Build 69.4) or later -]
Secure Ticket Authority VServer IP addrass: | |
Authentication Settings (optional)
Logon type: @ [Domain ~ l
Calll?ack URL: @ |https:.f'fcaIIback.production.com | /CitrixAuthService/AuthService.asmx
(optional)
]
(o] (oo
Hinwels

Bedingte DNS-Weiterleitungen missen ggf. hinzugefiigt werden, damit DNS-Server in beiden Domdnen FQDNs in der anderen
Domadne auflésen kdnnen. NetScaler muss die FQDNs des STA-Servers in der Domdne "developmentcom"” auflésen kénnen,
indem es den DNS-Server von "production.com” verwendet StoreFront muss aulRerdem die Rickruf-URL in der Domdne
"production.com" auflésen kénnen, indem es den DNS-Server von "developmentcom" verwendet Als Alternative kann ein FQDN
von "developmentcom" verwendet werden, der in die virtuelle IP-Adresse (VIP) des virtuellen NetScaler Gateway-Servers aufgeldst

wird.

Aktivieren der Passthrough-Authentifizierung von NetScaler Gateway

1. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole Stores aus und klicken Sie im Bereich Aktionen
auf Authentifizierungsmethoden verwalten.

2. Aktivieren Sie auf dem Bildschirm "Authentifizierungsmethoden verwalten" die Option Passthrough-Authentifizierung
von NetScaler Gateway.

3. Klicken Sie auf OK.
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Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources, i ]
Method Settings
[+  User name and password
[} SAML Authentication -

Domain pass-through
Can be enabled / disabled separately on Receiver for Web sites

|| Smart card
Can be enabled / disabled separately on Receiver for Web sites
[ ] HTTP Basic
[+  Pass-through from NetScaler Gateway
| . . . A
nitallmg ar?d unms.talllng f:he auth!antmatlor? methods and the .
authentication service settings are included in the advanced options.

-

Konfigurieren des Stores fir einen Remotezugriff Uber Gateway

1. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und im Ergebnisbereich einen
Store aus. Klicken Sie im Bereich Aktionen auf Remotezugriffeinstellungen konfigurieren.

2. Wahlen Sie Remotezugriff aktivieren.

3. Stellen Sie sicher, dass Sie NetScaler Gateway beim Store registriert haben. Wenn NetScaler Gateway nicht registriert ist,
kdnnen keine STA-Sitzungstickets erstellt werden.

Configure Remote Access Settings - Store

Enabling remote access allows users outside the firewall to securely access resources, After
you enable remote access, add a NetScaler Gateway appliance.

[+] Enable Remote Access

Select the permitted level of access to internal resources

%) Allow users to access only resources delivered through StoreFront (No VPN tunnel) (i }

Allow users to access all resources on the internal network (Full VPN tunnel) €

Users may require the NetScaler Gateway Plug-in to establish a full VPN tunnel.

NetScaler Gateway appliances: ProductionGateway (i ]

Default appliance: [PrgductionGateway ~ ]

o

Deaktivieren der Tokenkonsistenz

1. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores und im Ergebnisbereich einen
Store aus. Klicken Sie im Bereich Aktionen auf Storeeinstellungen konfigurieren.
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2. Wahlen Sie auf der Seite "Storeeinstellungen konfigurieren" die Option Erweiterte Einstellungen aus.

3. Deaktivieren Sie das Kontrollkastchen Tokenkonsistenz erforderlich. Weitere Informationen finden Sie unter
Erweiterte Storeeinstellungen.

4. Klicken Sie auf OK.

Configure Store Settings - Store

StoreFront Advanced Settings
Configure advanced settings with caution,
User Subscriptions LOMMUNICaton Umeout ouraton 3 A
. Connection timeout 6
S Deiegntian Enable enhanced enumeration v
Optimal HDX Routing Enable socket pooling -
Citrix Online Integration Filter rescurces by excluded keywords
Filter rescurces by included keywords
Advertise Store
Filter rescurces by type
Advanced Settings Maximum concurrent enumerations 0
Minimum farms for concurrent enumeration 3 :
Cwerride ICA client name =
Require token consistency ]
Server communication attempts 1
Show Desktop Viewer for legacy clients -

Require token consistency

When enabled, StoreFrent enferces consistency between the gateway used to authenticate and
the gateway used to access the store. When the values are inconsistent, users must
reauthenticate, Must be enabled for Smart Access. Default: On

B (e | [ acoy

Hinwels
Die Einstellung "Tokenkonsistenz erforderlich" ist standardmaRig aktiviert Wenn Sie diese Einstellung deaktivieren, funktionieren

SmartAccess-Features fiir die NetScaler Endpunktanalyse (EPA) nicht mehr. Weitere Informationen zu SmartAccess finden Sie unter
CTX138110.

Deaktivieren der Passthrough-Authentifizierung von NetScaler Gateway fur die Receiver fir Web-Site

Important

Durch Deaktivieren der Passthrough-Authentifizierung von NetScaler Gateway wird verhindert, dass Receiver fur Web die falschen
Anmeldeinformationen der Domdne "production.com" verwendet, die von NetScaler weitergegeben wurden. Bei deaktivierter
Passthrough-Authentifizierung von NetScaler Gateway wird der Benutzer von Receiver fiir Web zur Eingabe der
Anmeldeinformationen aufgefordert Diese Anmeldeinformationen unterscheiden sich von den Anmeldeinformationen, die zur
Anmeldung lber Netscaler Gateway verwendet werden.
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Wadhlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus.

Wadhlen Sie den Store aus, den Sie dndern mdchten.

Klicken Sie im Bereich Aktionen auf Receiver fiir Web-Sites verwalten.

. Deaktivieren Sie unter "Authentifizierungsmethoden" das Kontrollkdstchen "Passthrough-Authentifizierung von
NetScaler Gateway".

5. Klicken Sie auf OK.

P w N PR

Edit Receiver for Web site - /Citri/StoreWeb

StoreFront Authentication Methods

Select the authentication methods which users will use to authenticate and access resources.
The authentication methods will be specific to the website,

Receiver Experience
Method

Customize Appearance User name and password

Featured App Groups

Authentication Methods [[] Domain pass-through

. To provide good user experience, all Windows client devices need to be domain-
Website Shortcuts joined and have single sign-on enabled for Citrix Receiver.

Deploy Citrix Receiver Smart card

Pass-through from NetScaler Gateway

Session Settings
Workspace Control
Client Interface Settings

Advanced Settings

ﬁ Cancel L_App

Anmeldung beim Gateway mit einem Benutzerkonto und Anmeldeinformationen von "production.com"

Melden Sie sich zum Test beim Gateway mit einem Benutzerkonto und Anmeldeinformationen von "production.com" an.
Please log on

User name devuserl

Unified Gateway Password

Unified ¢ _

Nach der Anmeldung wird der Benutzer aufgefordert, die Anmeldeinformationen von "development.com” einzugeben.
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developmentidevuser1

CiTRIX

StoreFront

Hinzufgen einer Dropdownliste vertrauenswirdiger Domdnen in StoreFront (optional)

Mit dieser optional verfiigbaren Einstellung kann verhindert werden, dass Benutzer versehentlich die falsche Domdne zur
Authentifizierung Uber NetScaler Gateway eingeben.

Wenn der Benutzername fiir beide Domdnen gleich ist, ist die Eingabe der falschen Domane wahrscheinlicher. Neue
Benutzer kénnen auch gewohnt sein, keine Domdne bei der Anmeldung Uber NetScaler Gateway anzugeben. Benutzer
kdnnen dann vergessen, domdne\benutzername fir die zweite Domdne einzugeben, wenn sie aufgefordert werden, sich
bei der Receiver fir Web-Site anzumelden.

1. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole Stores aus und klicken Sie im Bereich Aktionen
auf Authentifizierungsmethoden verwalten.

2. Klicken Sie auf den Dropdownpfeil neben Benutzername und Kennwort.

3. Klicken Sie auf Hinzufiigen, um "development.com" als vertrauenswiirdige Domdne hinzuzufiigen, und aktivieren Sie das
Kontrollkdstchen Domdnenliste auf Anmeldeseite anzeigen.

4. Klicken Sie auf OK.

Cenfigure Trusted Demains

Allow users to log on from: Any domain

8) Trusted domains only

| add. || Edit. || Remowe

Default domain: [development.com hd ]

Show demains list in logon page

devuser1

CiTRIX

StO I’EFront development.com

Hinweis
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Die Kennwortzwischenspeicherung im Browser wird fur dieses Authentifizierungsszenario nichtempfohlen. Wenn Benutzer
unterschiedliche Kennworter fir die beiden Domdnenkonten verwenden, kann die Kennwortzwischenspeicherung zu Fehlern
fahren.

Aktionsrichtlinie fir NetScaler-Sitzungen mit clientlosem VPN (CVPN)

e Beiaktiviertem Single Sign-On fir Webanwendungen in der NetScaler-Sitzungsrichtlinie ignoriert Receiver fir Web
falsche Anmeldeinformationen, die von NetScaler gesendet wurden, da die Authentifizierungsmethode Passthrough-
Authentifizierung von NetScaler Gateway auf der Receiver fir Web-Site deaktiviert ist. Receiver fir Web fordert
Benutzer zur Eingabe der Anmeldeinformationen auf, unabhdngig von der gewdhlten Einstellung fiir diese Option.

e Das Ausfillen der Single Sign-On-Eintrdge auf den Registerkarten "Client Experience" und "Published Apps" in NetScaler
dndert nicht das in diesem Artikel beschriebene Verhalten.

Unchecked Override Global check box indicates that the value is inherited from
Global NetScaler Gateway Parameters.

Metwork Configuration  Client Experience  Security  Published Applications

Accounting Policy

Override Global
¥| Display Home Page

Home Page

| https://sf.develo pment.com,fCitrix,fS" v

URL for Web-Based Email

Split Tunnel®

OFF v

Session Time-out {mins)

60 ‘v

Client Idle Time-out {mins)

Clientless Access*

on ' @
Clientless Access URL Encoding®

| Clear | ¥
Clientless Access Persistent Cookie™®

| ALLOW v ¥
Plug-in Type*

| Windows/MAC OS5 X v

Windows Plugin Upgrade

| Always v
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Linux Plugin Upgrade

| Always

MAC Plugin Upgrade

| Always

AlwaysON Profile Name

Credential Index®

| PRIMARY

KCD Account

Single Sign-on with Windows*

| OFF

Client Cleanup Prompt™®

|ON

y U

| O
=7 o
1

v ¥
5@ co
y U

| O

[ Advanced Settings

Unchecked Override Global check box indicates that the value is inherited from

Global NetScaler Gateway Parameters.

Metwork Configuration  Client Experience  Security  Published App

ICA Proxy™

Override Glabal

| OFF

4]

Web Interface Address

|https:ffsf.development.com;’CitrixiS" 4

Web Interface Address Type™®

| IPV4

Web Interface Portal Mode™

| NORMAL

single Sign-on Domain

Citrix Receiver Home Page

Account Services Address
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Konfigurieren von Beacons

Nov 27,2017
Mit der Aufgabe Beacons verwalten kénnen Sie URLs innerhalb und aulRerhalb des internen Netzwerks angeben, die als

Beacons verwendet werden sollen. Citrix Receiver versucht eine Kontaktaufnahme mit den Beacons und ermittelt anhand
der Antworten, ob Benutzer mit lokalen oder 6ffentlichen Netzwerken verbunden sind. Wenn ein Benutzer auf einen
Desktop oder eine Anwendung zugreift, werden die Standortinformationen an den Server mit der Ressource
weitergegeben, sodass die entsprechenden Verbindungsinformationen an Citrix Receiver zurlickgegeben werden kdnnen.
Dadurch wird sichergestellt, dass Benutzer nicht aufgefordert werden, sich neu anmelden, wenn sie auf einen Desktop oder
eine Anwendung zugreifen.

Beispiel: Wenn der interne Beacon zugdnglich ist, ist der Benutzer mit dem lokalen Netzwerk verbunden. Wenn Citrix
Receiver den internen Beacon nicht kontaktieren kann und Antworten von beiden externen Beacons empfdngt, hat der
Benutzer eine Internetverbindung, ist jedoch auRerhalb des Unternehmensnetzwerks. Daher muss der Benutzer eine
Verbindung mit Desktops und Anwendungen Uber NetScaler Gateway herstellen. Wenn ein Benutzer auf einen Desktop
oder eine Anwendung zugreift, wird der Server mit der Ressource benachrichtigt, um Details zum NetScaler Gateway-Gerat,
Uber das die Verbindung geleitet werden muss, bereitzustellen. Dies bedeutet, dass der Benutzer sich beim Zugriff auf den
Desktop oder die Anwendung nicht am Gerat anmelden muss.

Standardmafig verwendet StoreFront die Server-URL oder die Lastausgleichs-URL der Bereitstellung als internen Beacon.
Die URLs der Citrix Website und des virtuellen Servers oder Benutzeranmeldepunkts (Access Gateway 5.0) der zuerst
hinzugefligten NetScaler Gateway-Bereitstellung werden standardmdRig als externe Beacons verwendet.

Wenn Sie Beacons dndern, missen Sie sicherstellen, dass Benutzer Citrix Receiver mit den gednderten Beaconinformationen
aktualisieren. Bei der Konfiguration einer Receiver firWeb-Site fir einen Store kénnen Benutzer eine aktualisierte Citrix
Receiver-Provisioningdateivon der Site beziehen. Andernfalls kdnnen Sie eine Provisioningdatei fir den Store exportieren
und diese Datei fir die Benutzer verfiigbar machen.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, tibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Klicken Sie auf der Windows-Startseite oder auf der Apps-Seite auf die Kachel Citrix StoreFront.

2. Wahlen Sie im linken Bereich der Citrix StoreFront-Verwaltungskonsole den Knoten Stores aus und klicken Sie im Bereich
Aktionen auf Beacons verwalten.

3. Geben Sie die URL fiir die Verwendung als interner Beacon an.

e 7ZumVerwenden der Server-URL oder der Lastausgleichs-URL der StoreFront-Bereitstellung, wahlen Sie Dienst-URL
verwenden.

e 7ZumVerwenden einer anderen URL wahlen Sie Beaconadresse angeben und geben Sie eine hoch verfligbare URL im
internen Netzwerk an.

4. Klicken Sie auf Hinzufiigen, umdie URL eines externen Beacons hinzuzufiigen. Zum Andern eines Beacons wahlen Sie die
URL in der Liste Externe Beacons aus und klicken Sie auf Bearbeiten. Wahlen Sie eine URL in der Liste aus und klicken Sie
auf Entfernen, um die Verwendung der Adresse als Beacon zu beenden.

Sie missen mindestens zwei hoch verfiigbare externe Beacons, die von 6ffentlichen Netzwerken aus aufgeldst werden
kdnnen, angeben. Die Beacon-URLs missen vollqualifizierte Domdnennamen sein (http://example.com), verwenden Sie
keine abgekirzten NetBIOS-Namen (http://example). So kann Citrix Receiver ermitteln, ob Benutzer hinter einer
Internetpaywall sind, z. B. in einem Hotel oder Internetcafé. In solchen Fdllen stellen alle externen Beacons eine
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Verbindung mit demselben Proxy her.
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Erweiterte Konfigurationen

Nov 27,2017
Bei StoreFront kénnen Sie erweiterte Optionen Uber PowerShell, Zertifikateigenschaften oder Konfigurationsdateien mit

der StoreFront-Konsole konfigurieren.

Konfigurieren von Desktopgeratesites Erstellen, Entfernen und Andern von Desktopgerdtesites.

Ermoglicht den Zugriff auf Ressourcen aus dem Unternehmensnetzwerk und
aus demInternet durch ein NetScaler Gateway und vereinfacht die
Benutzererfahrung durch Erstellen eines einzelnen FQDN firinterne und
externe Roamingclients.

Erstellen eines einzelnen
vollqualifizierten Domanennamens
(FQDN) fir den internen und externen
Zugriff auf einen Store

Filtern von Enumerationsressourcen nach Ressourcentyp und

Konfigurieren der Ressourcenfilterung . .
Schlisselwoértern.
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Konfigurieren von Desktopgeratesites

Nov 27,2017
Die folgenden Anleitungen beschreiben, wie Sie Desktopgerdtesites erstellen, I6schen und dndern. Sie flhren Windows

PowerShell-Befehle aus, um Sites zu erstellen und zu entfernen. Sie andern die Einstellungen fir die Desktopgerdtesite,
indem Sie die Sitekonfigurationsdateien bearbeiten.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

Hinweis: Die StoreFront- und PowerShell-Konsolen kénnen nicht gleichzeitig ge6ffnet sein. SchlieRen Sie immer zuerst die
StoreFront-Verwaltungskonsole, bevor Sie die PowerShell-Konsole zum Verwalten der StoreFront-Konfiguration 6ffnen.
Schliel3en Sie gleichermaRen immer alle Instanzen von PowerShell, bevor Sie die StoreFront-Konsole 6ffnen.

Erstellen oder Entfernen von Desktopgeratesites

Uber jede Desktopgeratesite kann nur auf einen einzelnen Store zugegriffen werden. Sie kdnnen einen Store mit allen
Ressourcen fur Benutzer mit Desktopgerdten erstellen, die nicht in der Domdne sind. Alternativ, erstellen Sie separate
Stores mit jeweils einer Desktopgerdtesite und konfigurieren Sie die Desktopgerdte des Benutzers fir die Verbindung mit
der entsprechenden Site.

1. Starten Sie Windows PowerShell von einem Konto mit lokalen Administratorrechten und geben Sie an der
Eingabeaufforderung den folgenden Befehl ein, damit die StoreFront-Module importiert werden.
& "installationlocation\Scripts\ImportModules.ps1”
installationlocation ist das Verzeichnis, in dem StoreFront installiert ist (in der Regel C:\Programme\Citrix Receiver
StoreFront\).

2. Umeine neue Desktopgeratesite zu erstellen, geben Sie den folgenden Befehl ein.

Install-DSDesktopAppliance -FriendlyName sitename -Siteld iisid

-VirtualPath sitepath -UseHttps {$False | $True}

-StoreUrl storeaddress [-EnableMultiDesktop {$False | $True}]

[-EnableExplicit {$True | $False}] [-[EnableSmartCard {$False | $True}]

[-EnableEmbeddedSmartCardSSO {$False | $True}]
sitename ist ein Name, mit dem Sie die Desktopgerdtesite leichten identifizieren kénnen. Geben Sie fUr iisid die
numerische 1D der Microsoft Internetinformationsdienste-Website (IIS) ein, von der StoreFront gehostet wird. Diese I1D
ist der I1S-Verwaltungskonsole zu entnehmen. Ersetzen Sie sitepath durch den relativen Pfad, unter dem die Site in 1IS
erstellt werden soll, z. B. /Citrix/DesktopAppliance. Beachten Sie, dass bei Desktopgeratesite-URLszwischen Grof3- und
Kleinschreibung unterschieden wird.

Geben Sie an, ob StoreFront fir HTTPS konfiguriert ist, indem Sie fiir -UseHttps den entsprechenden Wert einstellen.

Verwenden Sie StoreUrl storeaddress, um die absolute URL fiir den Storedienst anzugeben, der von der Desktop
Appliance Connector-Site verwendet wird. Dieser Wert wird fUr die Storezusammenfassung in der Verwaltungskonsole
angezeigt.

StandardmaRig wird automatisch der erste dem Benutzer verfiigbare Desktop gestartet, wenn ein Benutzer sich an einer
Desktopgerdtesite anmeldet. Um die neue Desktopgerdtesite so konfigurieren, dass Benutzer ggf. zwischen mehreren
Desktops wahlen kénnen, setzen Sie -EnableMultiDesktop auf $True.
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Die explizite Authentifizierung ist standardmd3ig fr neue Sites aktiviert. Sie kénnen die explizite Authentifizierung
deaktivieren, indem Sie das Argument -EnableExplicit auf $False setzen. Aktivieren Sie die Smartcardauthentifizierung,
indem Sie -EnableSmartCard auf $True setzen. Um die Passthrough-Authentifizierung mit Smartcards zu aktivieren,
mussen Sie -EnableSmartCard und -EnableEmbeddedSmartCardSSO auf $True setzen. Wenn Sie die explizite
Authentifizierung und entweder Smartcard- oder Passthrough mit Smartcard aktivieren, werden Benutzer erst
aufgefordert, sich mit einer Smartcard anzumelden, kénnen aber auf die explizite Authentifizierung zurtickgreifen, wenn
es mit den Smartcards Probleme gibt.

Die optionalen Argumente konfigurieren Einstellungen, die auch nach dem Erstellen der Desktopgeratesite geandert
werden kdnnen, indem Sie die Sitekonfigurationsdatei bearbeiten.

Beispiel:

Erstellen Sie eine Desktop Appliance Connector-Site imvirtuellen Pfad /Citrix/DesktopAppliancel auf der I1S-
Standardwebsite.

Install-DSDesktopAppliance *
-FriendlyName DesktopAppliancel *
-Siteld1°

-VirtualPath /Citrix/DesktopAppliancel
-UseHttps $false

-StoreUrl https://serverName/Citrix/Store
-EnableMultiDesktop Strue °
-EnableExplicit Strue °

-EnableSmartCard Strue °
-EnableEmbeddedSmartCardSSO $false

3. Umeine vorhandene Desktopgerdtesite zu entfernen, geben Sie den folgenden Befehl ein.
Remove-DSDesktopAppliance -Siteld iisid -VirtualPath sitepath
Dabeiist iisid die numerische ID der IIS-Site, die StoreFront hostet, und sitepath ist der relative Pfad der
Desktopgeratesite in IS, z. B. /Citrix/DesktopAppliance.

4. Umdie Desktopgerdtesites aufzulisten, die derzeit in der StoreFront-Bereitstellung verfigbar sind, geben Sie den
folgenden Befehl ein.
Get-DSDesktopAppliancesSummary

Konfigurieren der Benutzerauthentifizierung

Desktopgeratesites unterstlitzen explizite, Smartcard- oder Passthrough-Authentifizierung mit Smartcards. Die explizite
Authentifizierung ist standardmdRig aktiviert. Wenn Sie die explizite Authentifizierung und entweder Smartcard oder
Passthrough mit Smartcard aktivieren, werden Benutzer standardmaRig zundchst aufgefordert, sich mit einer Smartcard
anzumelden. Wenn Benutzer Probleme mit ihren Smartcards haben, kénnen sie die Anmeldeinformationen explizit eingeben.
Wenn Sie I1S so konfigurieren, dass Clientzertifikate fir HTTPS-Verbindungen zu allen StoreFront-URLs erforderlich sind,
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kdnnen Benutzer nicht auf die explizite Authentifizierung zurlickgreifen, wenn ihre Smartcards nicht verflgbar sind. Um die
Authentifizierungsmethoden fir eine Desktopgeratesite zu konfigurieren, bearbeiten Sie die Sitekonfigurationsdatei.

1. Offnen Sie die Datei web.config fir die Desktopgeratesite mit einem Texteditor. Die Datei ist normalerweise im
Verzeichnis C\inetpub\wwwroot\Citrix\storename\DesktopAppliance, wobei storename fir denNamen steht, der beim
Erstellen des Stores angegeben wurde.

2. Suchen Sie das folgende Element in der Datei.

3. Andern Sie den Wert des Attributs enabled zu false , um die explizite Authentifizierung fir die Site zu deaktivieren.

4. Suchen Sie das folgende Element in der Datei.

5. Setzen Sie den Wert des Attributs enabled auf true , um die Smartcardauthentifizierung zu aktivieren. Um die
Passthrough-Authentifizierung mit Smartcard zu aktivieren, missen Sie auch den Wert des Attributs
useEmbeddedSmartcardSso auf true setzen. Verwenden Sie das Attribut embeddedSmartcardSsoPinTimeout, um
festzulegen, wie lange (in Stunden, Minuten und Sekunden) der PIN-Eingabebildschirm angezeigt wird. Kommt es zu
einem Timeout des PIN-Eingabebildschirms, wird Benutzern die Anmeldeseite angezeigt und sie missen ihre Smartcard
entfernen und neu einlegen, um wieder zum PIN-Eingabebildschirm zurlickzukehren. Standardeinstellung fr den
Timeoutwert ist 20 Sekunden.

Ermdglichen der Auswahl zwischen mehreren Desktops fir Benutzer

Standardmafig wird beim Anmelden an einer Desktopgerdtesite der erste (in alphabetischer Reihenfolge) Desktop
automatisch gestartet, der fur den Benutzer in dem Store zur Verfigung steht, fir den die Site konfiguriert ist. Wenn Sie
Benutzern Zugriff auf mehrere Desktops in einem Store bereitstellen, kdnnen Sie die Desktopgerdtesite so konfigurieren,
dass die verfiigbaren Desktops angezeigt werden, damit Benutzer einen auswdahlen kdnnen. Bearbeiten Sie die
Sitekonfigurationsdatei, um diese Einstellungen zu andern.

1. Offnen Sie die Datei web.config fir die Desktopgeratesite mit einem Text-Editor. Die Datei ist normalerweise im
Verzeichnis C:\inetpub\wwwroot\Citrix\storenameDesktopAppliance, wobei f storenametr den Namen steht, der beim
Erstellen des Stores angegeben wurde.

2. Suchen Sie das folgende Element in der Datei.

3. Andern Sie den Wert des Attributs showMultiDesktop zu true , damit Benutzer beim Anmelden an der Desktopgeratesite
alle Desktops sehen und unter den verfliigbaren Desktops im Store einen wahlen kénnen.
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Erstellen eines einzelnen vollqualifizierten
Domadnennamens (FQDN) fur den internen und
externen Zugriff auf einen Store

Nov 27,2017

Hinweis: Die folgenden Versionen sind erforderlich, damit Sie dieses Feature mit einem nativen Receiver fr Desktop
verwenden kénnen.

e Windows Receiver 4.2

e MAC Receiver11.9

Sie kdnnen Zugriff auf Ressourcen aus dem Unternehmensnetzwerk und aus dem Internet durch ein NetScaler Gateway
ermdglichen und die Benutzererfahrung durch Erstellen eines einzelnen FQDN fir interne und externen Roamingclients
vereinfachen.

Ein einzelner FQDN ist nitzlich fir Benutzer, die eine systemeigene Receiver-Version verwenden. Sie missen sich nur eine
URL merken, unabhangig davon, ob sie mit einem internen oder 6ffentlichen Netzwerk verbunden sind.

StoreFront-Beacons fir systemeigene Receiver-Versionen

Citrix Receiver versucht eine Kontaktaufnahme mit den Beacons und ermittelt anhand der Antworten, ob Benutzer mit
lokalen oder 6ffentlichen Netzwerken verbunden sind. Wenn ein Benutzer auf einen Desktop oder eine Anwendung
zugreift, werden die Standortinformationen an den Server mit der Ressource weitergegeben, sodass die entsprechenden
Verbindungsinformationen an Citrix Receiver zurickgegeben werden kdnnen. Dadurch wird sichergestellt, dass Benutzer
nicht aufgefordert werden, sich neu anmelden, wenn sie auf einen Desktop oder eine Anwendung zugreifen. Weitere
Informationen zur Konfiguration von Beacons finden Sie unter Konfigurieren von Beacons.

Konfigurieren des virtuellen NetScaler Gateway-Servers und SSL-Zertifikats

Der gemeinsame FQDN wird entweder in die IP des Routers fir die externe Firewall aufgeldst oder in die IP eines virtuellen
NetScaler Gateway-Servers in der DMZ, wenn Clients versuchen, auf Ressourcen von aullerhalb des
Unternehmensnetzwerks zuzugreifen. Stellen Sie sicher, dass die Felder Common Name und Subject Alternative Name des
SSL-Zertifikats den freigegebenen FQDN fir den externen Zugriff auf den Store enthalten. Bei Verwendung einer
Drittanbieter-Stammzertifizierungsstelle (z. B. VeriSign) anstelle der unternehmenseigenen Zertifizierungsstelle zum
Signieren des Gateway-Zertifikats vertrauen alle externen Clients automatisch dem an den virtuellen Gateway-Server
gebundenen Zertifikat. Bei Verwendung einer Drittanbieter-Stammzertifizierungsstelle wie VeriSign missen keine
zusdtzlichen Stammzertifizierungsstellen-Zertifikate auf externen Clients importiert werden.

Uberlegen Sie beim Bereitstellen eines einzelnen Zertifikats mit dem Common Name des gemeinsamen FQDN fiir NetScaler
Gateway und den StoreFront-Server, ob Sie Remotediscovery unterstiitzen mdchten. Falls ja, muss das Zertifikat der
Spezifikation flr alternative Antragstellernamen entsprechen.
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Certificate Properties -

£, Subject |General | Extensions | Private Key | Certification Authority | Signature |

The subject of a certificate is the user or computer to which the certificate is issued. You
can enter information about the types of subject name and alternative name values that
can be used in a certificate.

Subject of certificate

The user or computer that is receiving the certificate

Subject name:

Type: CN=storefront.example.com
|C0mm0n name v| Add >
Value:

< Remove

Alternative name:

Type:
storefront.example.com
|DNS v| storefrontch.example.com
Vaue .
Learn more about subject names
| 0K | | Cancel | | Apply |

Beispiel fiir ein Zertifikat fiir den virtuellen NetScaler Gateway-Server: storefront.example.com

1. Stellen Sie sicher, dass der gemeinsame FQDN, die Callback-URL und die Kontenalias-URL im DNS-Feld des Zertifikats als
alternativer Antragstellername (Subject Alternative Name, SAN) enthalten ist.

2. Stellen Sie sicher, dass der private Schltssel exportierbar ist, sodass Zertifikat und Schlissel in NetScaler Gateway
importiert werden kénnen.

3. Stellen Sie sicher, dass "Default Authorization" auf "Allow" festgelegt ist.

4. Signieren Sie das Zertifikat durch eine Drittanbieter-Zertifizierungsstelle wie etwa VeriSign oder eine
Stammzertifizierungsstelle Ihres Unternehmens.

Beispiel-SANs fiir Servergruppen mit zwei Knoten:

storefront.example.com (erforderlich)

storefrontcb.example.com (erforderlich)

accounts.example.com (erforderlich)

storefrontserverl.example.com (optional)

storefrontserver2.example.com (optional)

Signieren Sie das SSL-Zertifikat des virtuellen NetScaler Gateway-Servers durch eine Zertifizierungsstelle.
Je nach Ihren Anforderungen haben Sie zwei Optionen zur Auswahl der Art des signierten Zertifikats.

e 1.Voneiner Drittanbieter-Zertifizierungsstelle signiertes Zertifikat: Wenn das an den virtuellen NetScaler Gateway-Server
gebundene Zertifikat von einem vertrauenswirdigen Drittanbieter signiert wurde, muss auf externen Clients
wahrscheinlich KEIN Stammzertifizierungsstellenzertifikat in den Speicher vertrauenswurdiger
Stammzertifizierungsstellen kopiert werden. Auf Windows-Clients sind die Zertifikate der gdngigen
Stammzertifizierungsstellen vorinstalliert. Beispiele kommerzieller Drittanbieter-Zertifizierungsstellen, die verwendet
werden kdnnen, sind DigiCert, Thawte und VeriSign. Auf mobile Gerdte wie iPads, iPhones und Android-Tablets/-Telefone
missen Stammzertifizierungsstellenzertifikate jedoch méglicherweise kopiert werden, damit diese Gerdte demvirtuellen
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NetScaler Gateway-Server vertrauen.

e 2.Von einer Unternehmens-Stammzertifizierungsstelle signiertes Zertifikat: Wenn Sie diese Option wadhlen, muss das
Zertifikat auf allen externen Clients in den Speicher vertrauenswurdiger Stammzertifizierungsstellen kopiert werden. Bei
Verwendung mobiler Gerdte mit systemeigener Receiver-Version (z. B. iPhones und iPads) erstellen Sie ein Sicherheitsprofil
auf diesen Gerdten.

Importieren des Stammzertifikats auf mobilen Geraten

e Auf iOS-Gerdten kdnnen CER x.509-Zertifikatdateien als E-Mail-Anlagen importiert werden, da der Zugriff auf den
lokalen Speicher solcher Gerate normalerweise nicht mdglich ist.

e Android-Gerdte erfordern das gleiche CER x.509-Format. Das Zertifikat kann aus dem lokalen Speicher des Gerats oder
als E-Mail-Anlage importiert werden.

Externes DNS: storefront.example.com

Stellen Sie sicher, dass die DNS-Auflésung Ihres Internetdienstanbieters in die externe IP des Firewallrouters am duf3eren
Rand der DMZ bzw. in die virtuelle IP-Adresse des virtuellen NetScaler Gateway-Servers aufldst.

Split-View DNS

e Wenn Split-View DNS richtig konfiguriert ist, sendet die Quelladresse der DNS-Anfrage den Client zum richtigen DNS
Alias-Datensatz.

e Wenn Clients zwischen 6ffentlichen Netzwerken und Unternehmensnetzwerken wechseln, sollte sich ihre I[P andern.
Abhdngig von dem Netzwerk, mit dem sie verbunden sind, sollten sie bei der Anfrage bei storefront.example.com den
richtigen Alias-Datensatz erhalten.

Importieren von Zertifikaten von einer Windows-Zertifizierungsstelle in NetScaler Gateway

WinSCP ist ein nutzliches und kostenloses Drittanbietertool zum Verschieben von Dateien von einer Windows-Maschine in
ein NetScaler Gateway-Dateisystem. Kopieren Sie Zertifikate fir den Import in den Ordner /nsconfig/ssl/ im NetScaler
Gateway-Dateisystem. Siekdnnen mit den OpenSSL-Tools in NetScaler Gateway das Zertifikat und den Schltssel aus einer
PKCS12/PFX-Datei extrahieren, um eine CER- und eine KEY X.509-Datei separat im PEM-Format zu erstellen, die von
NetScaler Gateway verwendet werden kénnen.

1. Kopieren Sie die PFX-Dateiin den Ordner /nsconfig/ssl auf dem NetScaler Gateway-Gerdt in VPX.

2. Offnen Sie die NetScaler Gateway-Befehlszeilenschnittstelle.

3. ZumWechseln in die FreeBSD-Shell geben Sie Shell ein, um die NetScaler Gateway-Befehlszeilenschnittstelle zu
verlassen.

4. Geben Sie zum Wechseln des Verzeichnisses cd /nsconfig/ssl ein.

5. Fihren Sie openssl pkcs12 -in <imported cert file>.pfx -nokeys -out <certfilename>.cer aus und geben Sie bei
entsprechender Aufforderung das PFX-Kennwort ein.

6. Flhren Sie openssl pkcs12 -in <imported cert file>.pfx -nocerts -out <keyfilename>key aus.

7. Geben Sie bei Aufforderung das PFX-Kennwort ein und legen Sie eine PEM- Passphrase fiir den privaten Schltissel zum
Schutz der KEY-Datei fest.

8. Umsicherzustellen, dass die CER- und die KEY-Dateij erfolgreich erstellt wurden, fihren Sie in /nsconfig/ssl/ den Befehl Is -
alaus.

9. Geben Sie Exit ein, um zur NetScaler Gateway-Befehlszeilenschnittstelle zurtickzukehren.

Native Gateway-Sitzungsrichtlinie fur Receiver fir Windows/Mac
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REQHTTPHEADER User-Agent CONTAINS CitrixReceiver && REQHTTPHEADER X-Citrix-Gateway EXISTS

Sitzungsrichtlinie fur Receiver fir Web

REQHTTPHEADER User-Agent NOTCONTAINS CitrixReceiver & REQHTTPHEADER Referer EXISTS
CVPN- und SmartAccess-Einstellungen

Wenn Sie SmartAccess verwenden, aktivieren Sie den SmartAccess-Modus auf der Eigenschaftenseite des virtuellen
NetScaler Gateway-Servers. Fir jeden gleichzeitigen Benutzer, der auf Remoteressourcen zugreift, ist eine universelle Lizenz
erforderlich.

Receiver-Profil

Configure NetScaler Gateway Session Profile X

MName* |Receiver

Unchecked Override Global check box indicates that the value is inherited from
Global MetScaler Gateway Parameters,

Network Configuration  Client Experience l Security 1 Puhll;hEdAppllcatmns]

Override Global
|
|
|
Session Time-out (mins) ‘ED ‘
|
Clientless Access ‘On "
Clientless Access URL Encoding ‘C\ear "
Clientless Access Persistent Co... ‘ALLOW "
Plug-in Type ‘Winduwsa’Mac 05X "
Single Sign-on to Web Applications
O
|
|
|

Advanced

Konfigurieren Sie als Kontodienst-URL fr das Sitzungsprofil https://accounts.example.com/Citrix/Roaming/Accounts und
NICHT https://storefront.example.com/Citrix/Roaming/Accounts.

Confi NetScaler Session Profile x

g Y

|
MName*

Unchecked Override Global check box indicates that the value is inherited from
1| Global Net5caler Gateway Parameters.

Network Configuration ] Client Experience ] Security  Published Applications

Override Global
ICA Proxy |oFF ~|
O
[| Web Interface Portal Mode [ NORMAL ~|
Single Sign-on Domain |ptd |
O
Account Services Address |https:_f'_f'accounts.exampIe.com_f'Citrin'Roaming_f'Accounts |

Fligen Sie diese URL zudem fiir <allowedAudiences> in den web.config-Dateien fir Authentifizierung und Roaming auf dem
StoreFront-Server hinzu. Weitere Informationen finden Sie unten im Abschnitt "Konfigurieren der Host-Basis-URL des
StoreFront-Servers, des Gateways und des SSL-Zertifikats".

Receiver fiir Web-Profil
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Configure NetScaler Gateway Session Profile X

MName® |Receiver

Unchecked Override Global check box indicates that the value is inherited from

Global MNetScaler Gateway Parameters.
Network Configuration | Client Experience | Security | Published Applications |

Override Global
Home Page DQi:pIe_'Hcme page O
URL for Web-Based Email ‘ | O
Split Tunnel OFF " O
Session Time-out (mins) ‘BD ‘
Client Idle Time-out (mins ‘ | O
Clientless Access ‘On "
Clientless Access URL Encoding ‘C\ear "
Clientless Access Persistent Co.. ‘ALLOW "
Plug-in Type [ Windows/Mac 05 X -
Single Sign-on to Web Applications
Credential Index [PRIMARY - O
KCD Account ‘ " O
[ Single Sign-on with Windows O
[ Client Cleanup Prompt O
Advanced
Confi NetScaler G Session Profile x

Name* (WebReceiver

Unchecked Override Global check box indicates that the value is inherited from
Global MetScaler Gateway Parameters.

Network Configuration | Client Experience | Security  Published Applications

Override Global

ICA Proxy |oFF ~|
Web Interface Address |https:.-".-"storefront.exampIe.com.-"Citrix-"StoreWeb |
Web Interface Portal Mode | NORMAL ~|
Single Sign-on Domain |examp|e| |

Citrix Receiver Home Page | |

o 0O

Account Services Address | |

ICA-Proxy-Einstellung und Moduseinstellung "Basic"

Wenn Sie den ICA-Proxy verwenden, aktivieren Sie den Modus "Basic" auf der Eigenschaftenseite des virtuellen NetScaler
Gateway-Servers. Es ist nur eine NetScaler-Plattformlizenz erforderlich.

Receiver-Profil

Configure NetScaler Session Profile x

Name* |Receiver ICAle(yi

Unchecked Override Global check box indicates that the value is inherited from
Global NetScaler Gateway Parameters.

Network Configuration  Client Experience | Security | Published Applications |

Override Global

Home Page |nc:ne | [ Display Home Page [J
URL for Web-Based Email | | Oa
Split Tunnel [oFF -l O
Session Time-out (mins) |60 |
Client ldle Time-out (mins) | | Oa
Clientless Access |Of'f '|
Clientless Access URL Encoding |Clear '|
Clientless Access Persistent Co... |DENY '|
Plug-in Type |Ja\.ra '|
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Confi NetScaler G Session Profile X

Name* (Receiver [CAProx

Unchecked Override Global check box indicates that the value is inherited from
Global NetScaler Gateway Parameters.

Network Configuration | Client Experience | Security  Published Applications |

Override Global
ICA Proxy [on -
Web Interface Address |https:f'_a'storefront.example.com |
Web Interface Portal Mode  [NORMAL ~|
Single Sign-on Domain |ptd |
Citrix Receiver Home Page | | O
Account Services Address |https:f'_a'storefront.example.com |

Receiver fiir Web-Profil

Confi NetScaler G Session Profile X

Name* |WebReceiver [CA Proxﬂ

Unchecked Override Global check box indicates that the value is inherited from
Global NetScaler Gateway Parameters.

Network Configuration  Client Experience | Security | Published Applications |

Override Global
Home Page |https:_f'_f'storefront.ptd.com_f'Citri)e'StoreWeb | Display Home Page
RL for We | | O
plit Tunne |=:::: '| O
Seszion Time-out (mins) |60 |
Clentdie Time-o | =
Clientless Access |Of'f '|
Clientless Access URL Encoding |Clear '|
Clientless Access Persistent Co... |DENY '|
Plug-in Type [Windows/Mac 05 X ~|
Single Sign-on to Web Applications
Configure NetScaler G y Session Profile S
MName* [\We |

Unchecked Override Global check box indicates that the value is inherited from
Global MetScaler Gateway Parameters,

Network Configuration | Client Experience | Security  Published Applications |

Override Global
ICA Proxy [on -
Web Interface Address |https:f'_f'storefront.exampIe.com_f'Citriw'StoreWeb| |
Web Interface Portal Mode | NORMAL ~|
Single Sign-on Domain |ptd |
CitixRecever Home Poge | E
S o

Konfigurieren der Host-Basis-URL des StoreFront-Servers, des Gateways und des SSL-Zertifikats

Wenn ein StoreFront-Cluster oder eine einzelne StoreFront-IP zum Hosten des Stores erstellt wurde, muss der gemeinsame
FQDN, der in den virtuellen NetScaler Gateway-Server aufgelst wird, auch direkt in den StoreFront-Load Balancer
aufgeldst werden.

Internes DNS: Erstellen Sie drei DNS Alias-Datensadtze.

e storefront.example.com muss in den StoreFront-Load Balancer bzw. die IP des einzelnen StoreFront-Servers aufgeldst
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werden.

e storefrontcb.example.com muss in die virtuelle IP-Adresse des virtuellen Gatewayservers aufgeldst werden. Treffen Sie
daher entsprechende Vorkehrungen, wenn zwischen DMZ und lokalem Unternehmensnetzwerk eine Firewall sitzt.

e accounts.example.com- erstellen Sie ein DNS-Alias fir storefront.example.com. Dieses wird auRerdem in die IP des Load
Balancers fir das StoreFront-Cluster bzw. die IP eines einzelnen StoreFront-Servers aufgelost.

Beispielzertifikat fiir den StoreFront-Server: storefront.example.com

1. Erstellen Sie ein geeignetes Zertifikat fir den StoreFront-Server bzw. die StoreFront-Servergruppe, bevor Sie StoreFront
installieren.

2. Tragen Sie den gemeinsamen FQDN in die Felder "Common Name" und "DNS" ein. Dieser muss mit dem FQDN in dem
zuvor erstellten, an den virtuellen NetScaler Gateway-Server gebundenen SSL-Zertifikat Gbereinstimmen oder verwenden
Sie das gleiche an den virtuellen NetScaler Gateway-Server gebundene Zertifikat.

3. FlUgen Sie dem Zertifikat das Kontenalias (accounts.example.com) als weiteren SAN hinzu. Das Kontenalias im SAN ist das
zuvor im NetScaler Gateway-Sitzungsprofil (siehe Sitzungsrichtlinie und -profil fiir systemeigenes Receiver-
Gateway) verwendete Alias.

Certificate Properties -

£, Subject |General | Extensions | Private Key | Certification Authority | Signature |

The subject of a certificate is the user or computer to which the certificate is issued. You
can enter information about the types of subject name and alternative name values that
can be used in a certificate.

Subject of certificate

The user or computer that is receiving the certificate

Subject name:

Type: CN=storefront.example.com
|C0mm0n name v| Add >
Value:

| < Remove

Alternative name:

Type:
storefront.example.com
|DNS v| storefrontch.example.com
Vaue .
Learn more about subject names
| 0K | | Cancel | | Apply |

4. Stellen Sie sicher, dass der private Schlissel exportierbar ist, damit das Zertifikat auf einen anderen Server oder auf
StoreFront-Servergruppenknoten Ubertragen werden kann.
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Certificate Properties -

ILE Subject | General | Extensions | Private Key |Cerﬁﬁcaﬁon Authority | Signature |

Cryptographic Service Provider ivi

Key options ~
Set the key length and export options for the private key.

Key sizet | 004

Make private key exportable

[] Allow private key to be archived
[[] Strong private key protection

Key type v

Key permissions w

Learn more about private keys

| 0K | | Cancel | | Apply |

5. Signieren Sie das Zertifikat durch eine Drittanbieter-Zertifizierungsstelle (z. B. VeriSign), eine Stammzertifizierungsstelle
Ihres Unternehmens oder eine Zwischenzertifizierungsstelle.

6. Exportieren Sie das Zertifikat im PFX-Format einschlieRlich des privaten Schltssels.

7. Importieren Sie das Zertifikat und den privaten Schltssel auf den StoreFront-Server. Wenn Sie ein Windows-NLB-
StoreFront-Cluster bereitstellen, importieren Sie das Zertifikat auf jeden Knoten. Wenn Sie einen anderen Load Balancer
verwenden, z. B. einen virtuellen NetScaler-LB-Server, importieren Sie das Zertifikat auf diesen.

8. Erstellen Sie auf dem StoreFront-Server eine HTTPS-Bindung in 1S und binden Sie das importierte SSL-Zertifikat an diese.

Site Bindings | » [

Type Host Name Port IP Address Binding Informa... Add...
https 443 *

Edit...

Browse

Close

9. Konfigurieren Sie die Host-Basis-URL auf dem StoreFront-Server entsprechend dem bereits gewdhlten gemeinsamen
FQDN.
Hinweis: StoreFront wahlt immer automatisch den letzten alternativen Antragstellernamen in der SAN-Liste in dem
Zertifikat. Dies ist lediglich eine empfohlene Host-Basis-URL zur Unterstitzung von StoreFront-Administratoren und i. d.
R. korrekt. Sie kdnnen sie manuell auf einen beliebigen HTTPS://<FQDN> festlegen, vorausgesetzt, dieser ist im Zertifikat
als SAN eingetragen. Beispiel: https://storefront.example.com
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Konfigurieren des Gateways auf dem StoreFront-Server: storefront.example.com
1. Klicken Sie im Knoten Stores im Bereich Aktionen auf NetScaler Gateways verwalten.

2. Wahlen Sie das Gateway aus der Liste aus und klicken Sie auf Weiter.
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3. Geben Sie auf der Seite Allgemeine Einstellungen den gemeinsamen FQDN in das Feld NetScaler Gateway-URL ein.

4. Wadhlen Sie die Registerkarte Authentifizierungseinstellungen und geben Sie den Callback-FQDN in das Feld Callback-
URL ein.

StoreFront Authentication Settings

These seitings specify how the remote user provides suthentication credentisls

Gonorsd Satiings Vertion (100 (Buikd 69.4) oc laner =
Secure Tacket Authaority Subnet I addeess: —
A e [eptsmnal]

Lagan rype: @ Domain -

-

Caliacic URL:

i |h'.nm4';1-.q-eg!eo-n:¢-¢n-.;'4.t¢d |.I:!u.n.‘-;l\k’\--:;-'#.u!\k'nee_\‘nh
ptional

o< JE=2

5. Wdhlen Sie die Registerkarte Secure Ticket Authority und stellen Sie sicher, dass die Liste der Secure Ticket Authority-
Server (STA-Server) der Liste der bereits im Knoten Store konfigurierten Delivery Controller entspricht.
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6. Aktivieren Sie den Remotezugriff fir den Store.

7.Legen Sie den internen Beacon manuell auf das Kontenalias (accounts.example.com) fest. Er darf nicht von aulRerhalb des
Gateways aufldsbar sein. Dieser FQDN muss sich von dem externen Beacon unterscheiden, der von der StoreFront-Host-
Basis-URL und dem virtuellen NetScaler Gateway-Server (storefront.example.com) gemeinsam verwendet wird. Verwenden
Sie NICHT den gemeinsam verwendeten FQDN, da hierdurch der interne und der externe Beacon identisch werden.

Manage Beacons

Beacon points are used to determine whether users are connecting from internal or
external networks. Two external addresses that can be resolved from the Internet are
required.

Internal beacon: Use the service URL

®) Specify beacon address:

| ht'tpsu"_a'accounts.exampld.com |

External beacons: | gurad it el daely)]

https://storefront.example.com

Add.. || Edit. || Remove |

OK | cancel

8. Wenn Sie die Discovery mit FQDNs unterstiitzen méchten, flhren Sie die nachfolgenden Schritte aus. Wenndie
Provisioningdateikonfiguration gentigt oder Sie nur Receiver fir Web verwenden, tberspringen Sie die folgenden Schritte.

Flgen Sie in C:\inetpub\wwwroot\Citrix\Authentication\web.config einen zusdtzlichen -Eintrag ein. Die web.config-Datei
fur die Authentifizierung hat zwei-Eintrdge. Nur der erste Authentication Token Producer-Eintrag in der Datei erfordert
einen zusatzlichen -Eintrag.

9. Suchen Sie nach der Zeichenfolge "". Suchen Sie den unten gezeigten Eintrag, fligen Sie die fett dargestellte Zeile hinzu
und speichern und schlieRen Sie die Datei web.config.

9. C:\inet pub\wwwroot\Citrix\Roaming\web.config:Suchen Sie den unten gezeigten Eintrag, figen Sie die fett
dargestellte Zeile hinzu und speichern und schlieRen Sie die Datei web.config.
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Alternativ kénnen Sie die Receiver-eigene CR-Provisioningdatei fr den Store exportieren. Dadurch wird die
Erstverwendungs-Konfiguration in systemeigenen Receiver-Versionen Uberflissig. Verteilen Sie diese Dateian alle Windows-
und MAC-Receiver-Clients.

Export Provisioning File

Distribute this file to your users to automate Citrix Receiver setup.

Narme: Store

URL: https://storefront.ptd.com/Citrix/Store

Access: Internal and external networks

Details A

Default NetScaler Gateway appliance:  AGEE3
Other appliances:

Internal beacons: https://accounts.ptd.com
External beacons: hitp://www.citrix.com, https://storefront.ptd.com

Wenn Receiver auf einem Client installiert wird, wird der CR-Dateityp erkannt und die Provisioningdatei durch einen
Doppelklick automatisch importiert.
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Ch: ; | External Client
» starefront.exam ple.com Glabally routable [P

SAM: storefront. exam ple.com

SAM: storefrontch.example.com Internet zone ﬁl
SAM: accounts. example.com -
vaerver : OMS
Starefront. example. correF ireweall Public IP
192.168.2.4 Or Storefront example.correyIP 1921682 4
@ Local LAN/Corporate domain n
Internal client Wyindows NLE cluster ¥enAppienDeskiop 7 x
192 1688 100 OCICAS 192 168.1.5 182 168 1 4
DNS/ Windows Server 2012
OHCP
Cluster nodes
1592.168.1.2
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Konfigurieren der Ressourcenfilterung

Nov 27,2017

In diesem Abschnitt wird erldutert, wie Enumerationsressourcen nach Ressourcentyp und Schlisselwdrtern gefiltert werden
kdnnen. Sie kénnen diese Art des Filternsmit fortgeschritteneren Anpassungen verwenden, die das Store Customization
SDK bietet. Mit diesem SDK kdnnen Sie steuern, welche Apps und Desktops Benutzern angezeigt werden. Zudem kénnen
Sie Zugriffsbedingungen dandern und Startparameter anpassen. Weitere Informationen finden Sie in der Dokumentation
zum Store Customization SDK.

Hinweis: Die StoreFront- und PowerShell-Konsolen kénnen nicht gleichzeitig ge6ffnet sein. SchlieRen Sie immer zuerst die
StoreFront-Verwaltungskonsole, bevor Sie die PowerShell-Konsole zum Verwalten der StoreFront-Konfiguration 6ffnen.
SchlieRen Sie gleichermaRen immer alle Instanzen von PowerShell, bevor Sie die StoreFront-Konsole 6ffnen.
Konfigurierenvon Filtern

Konfigurieren Sie Filter mit den PowerShell-Cmdlets, die im StoresModule definiert sind. Laden Sie die erforderlichen Module
mit dem folgenden PowerShell-Befehl:

$dsinstallProp = Get-ltemProperty

-Path HKLM:\SOFTWARE\Citrix\DeliveryServicesManagement -Name InstallDir
$dslinstallDir = $dsInstallProp.InstallDir

& $dslInstallDin..\Scripts\ImportModules.ps1

Filtern nach Typ

Mit diesem Filter filtern Sie die Ressourcenenumeration nach Ressourcentyp. Dieser einschlieende Filter entfernt alle
Ressourcen aus dem Ergebnis der Ressourcenenumeration, die nicht den angegebenen Typen entsprechen. Verwenden Sie
die folgenden Cmdlets:

Set-DSResourceFilterType: Hiermit wird die Enumerationsfilterung basierend auf Ressourcentypen festgelegt.

Get-DSResourceFilterType: Hiermit wird die Liste der Ressourcentypen abgerufen, die StoreFront in der Enumeration
zuriickgeben kann.

Hinweis: Ressourcentypen werden vor Schlisselwértern angewendet.
Filtern nach Schltsselwdrtern

Dieser Filter dient zum Filtern von Ressourcen basierend auf Schlisselwdrtern, z. B. fiir Ressourcen, die von XenDesktop
oder XenApp abgeleitet werden. Schlisselwdrter werden aus Markup im Beschreibungsfeld der entsprechenden Ressource
generiert.

Der Filter funktioniert entweder einschlieBend oder ausschlieBend, aber nicht auf beide Arten. Der einschlieRende Filter ldsst
die Enumeration von Ressourcen zu, die den Schlisselwdrtern entsprechen, und entfernt nicht zutreffende Ressourcen aus
der Enumeration. Der ausschlieBende Filter schlieBt Ressourcen, die den Schltisselwdrtern entsprechen, aus der Enumeration
aus. Verwenden Sie die folgenden Cmdlets:

Set-DSResourceFilterKeyword: Hiermit wird die Enumerationsfilterung basierend auf Ressourcenschlisseln festgelegt.
Get-DSResourceFilterKeyword: Hiermit wird eine Liste mit Filterschlisselwdrtern abgerufen.

Die folgenden Schlisselwdrter sind reserviert und dirfen nicht zum Filtern verwendet werden:
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e Automatisch
e Erforderlich

Weitere Informationen zu Schlisselwdrtern finden Sie unter Optimieren der Benutzererfahrung und Konfigurieren der
Anwendungsbereitstellung.

Beispiele

Mit diesem Befehl werden Workflowressourcen durch den Filter von der Enumeration ausgeschlossen:

Set-DSResourceFilterKeyword -Siteld 1 -VirtualPath "/Citrix/Store" -ExcludeKeywords @("WFS")

Mit diesem Beispiel werden als zuldssigen Ressourcentypen ausschlieBlich Anwendungen festgelegt:

Set-DSResourceFilterType -Siteld 1 -VirtualPath "/Citrix/Store" -IncludeTypes @("Applications")
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Konfigurieren mit Konfigurationsdateien

Nov 27,2017
Sie kdnnen mit Konfigurationsdateien weitere Einstellungen fir Citrix StoreFront und Citrix Receiver fir Web konfigurieren,
die nicht mit der Citrix StoreFront-Verwaltungskonsole festgelegt werden kénnen.

Fir Citrix StoreFront kénnen Sie Folgendes konfigurieren:

e Aktivieren der ICA-Dateisignierung

e Deaktivieren der Dateitypzuordnung

e Anpassen des Citrix Receiver-Anmeldedialogfelds

e Deaktivieren der Zwischenspeicherung von Kennwdrtern und Benutzernamen in Receiver fir Windows

Fir Citrix Receiver fir Web kénnen Sie Folgendes konfigurieren:

e Anzeige von Ressourcen flr Benutzer
e Deaktivieren der Ordneransicht "Eigene Apps"
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Konfigurieren von StoreFront mit Konfigurationsdateien

Nov 27,2017
In diesem Artikel werden zusatzliche Konfigurationsaufgaben beschrieben, die nicht mit der Citrix StoreFront-Verwaltungskonsole ausgefihrt werden kénnen.

Aktivieren der ICA-Dateisignierung

Deaktivieren der Dateitypzuordnung

Anpassen des Citrix Receiver-Anmeldedialogfelds

Deaktivieren der Zwischenspeicherung von Kennwdértern und Benutzernamen in Citrix Receiver fr Windows
Aktivieren der ICA-Dateisignierung

StoreFront bietet die Option, ICA-Dateien digital zu signieren, damit die Versionen von Citrix Receiver, die dieses Feature unterstitzen, prifen kénnen, ob eine Dateiaus
einer vertrauenswirdigen Quelle stammt. Wenn die Dateisignierung in StoreFront aktiviert ist, wird die beim Starten einer Anwendung durch einen Benutzer generierte ICA-
Datei mit einem Zertifikat aus dem personlichen Zertifikatspeicher des StoreFront-Servers signiert. ICA-Dateien kdnnen mit einem Hashalgorithmus signiert werden, der
von dem auf dem StoreFront-Server ausgefiihrten Betriebssystem unterstitzt wird. Die digitale Signatur wird von Clients, die dieses Feature nicht unterstitzen oder nicht
fur die ICA-Dateisignierung konfiguriert sind, ignoriert. Wenn die Signierung fehlischldgt, wird die ICA-Datei ohne digitale Signatur generiert und an Citrix Receiver gesendet.
Anhand der Konfiguration wird darauf hin bestimmt, ob die unsignierte Datei akzeptiert wird.

Damit die ICA-Dateisignierung im Zusammenhang mit StoreFront verwendet werden kann, missen die Zertifikate den privaten Schlissel enthalten und im zuldssigen
Gultigkeitszeitraum liegen. Wenn das Zertifikat eine Schlisselnutzungserweiterung enthdlt, muss diese die Verwendung des Schlussels fir digitale Signaturen gestatten.
Falls eine erweiterte Schlisselnutzungserweiterung enthalten ist, muss dafr Codesignierung oder Serverauthentifizierung festgelegt worden sein.

Citrix empfiehlt bei ICA-Dateisignierung, ein Codesignierungs- oder SSL-Signierungszertifikat von einer 6ffentlichen Zertifizierungsstelle oder von der privaten
Zertifizierungsstelle Ihrer Organisation zu verwenden. Wenn es lhnen nicht mdglich ist, ein geeignetes Zertifikat von einer Zertifizierungsstelle zu beziehen, kénnen Sie
entweder ein vorhandenes SSL-Zertifikat (z. B. ein Serverzertifikat) verwenden oder ein neues Zertifikat von der Stammzertifizierungsstelle erstellen und an die
Benutzergerate verteilen.

ICA-Dateisignierung ist in Stores standardmdfig deaktiviert. Zum Aktivieren der ICA-Dateisignierung bearbeiten Sie die Storekonfigurationsdatei und fihren Windows
PowerShell-Befehle aus. Weitere Informationen zum Aktivieren der ICA-Dateisignierung in Citrix Receiver finden Sie unter ICA-Dateisignierung: Schutz vor dem Starten von
Anwendungen oder Desktops von nicht vertrauenswirdigen Servern.

Hinweis: Die StoreFront- und PowerShell-Konsolen kdnnen nicht gleichzeitig gedffnet sein. SchlieBen Sie immer zuerst die StoreFront-Verwaltungskonsole, bevor Sie die

PowerShell-Konsole zum Verwalten der StoreFront-Konfiguration 6ffnen. SchlieBen Sie gleichermaRen immer alle Instanzen von PowerShell, bevor Sie die StoreFront-

Konsole 6ffnen.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der Servergruppe vorzunehmen. Stellen Sie sicher,

dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben,

Ubertragen Sie die Konfigurationsdnderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Vergewissern Sie sich, dass das Zertifikat, mit dem Sie die ICA-Dateien signieren mdchten, im Citrix Delivery Services-Zertifikatspeicher auf dem StoreFront-Server
verfugbar ist und nicht im aktuellen Zertifikatspeicher des Benutzers.

2. Offnen Sie die Datei web.config fiir den Store mit einem Text-Editor. Die Datei ist normalerweise im Verzeichnis C:\inetpub\wwwroot\Citrix\storename\, wobei
"storename" fr den Namen steht, der beim Erstellen des Stores angegeben wurde.

3. Suchen Sie den folgenden Abschnitt in der Datei.

4. Fugen Sie Details des Zertifikats, das fUr die Signierung verwendet werden soll, wie unten dargestellt hinzu.

certificateid" thumb="certificatethumbprint" />

certificateid ist ein Wert, anhand dessen Sie das Zertifikat in der Storekonfigurationsdatei identifizieren kénnen, und certificatethumbprint ist die Ubersicht (oder der
Fingerabdruck) der vom Hashalgorithmus erzeugten Zertifikatdaten.

5. Suchen Sie das folgende Element in der Datei.
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6. Andern Sie den Wert des Attributs enabled in True, um die ICA-Dateisignierung fiir den Store zu aktivieren. Legen Sie als Wert des Attributs certificateld die ID fest,
anhand derer Sie das Zertifikat identifizieren mdchten, d. h. certificateid in Schritt 4.

7. Wenn Sie einen anderen Hashalgorithmus als SHA-1 verwenden méchten, legen Sie als Wert fir das Attribut hashAgorithm nach Bedarf entweder sha256, sha384 oder
sha512 fest.

8. Starten Sie von einem Konto mit lokalen Administratorrechten Windows PowerShell und geben Sie an der Eingabeaufforderung die folgenden Befehle ein, damit der
Store auf den privaten Schlissel zugreifen kann.
Add-PSSnapin Citrix.DeliveryServices.Framework.Commands

$certificate = Get-DSCertificate "certificatethumbprint”

Add-DSCertificateKeyReadAccess -certificate $certificates[0] -accountName “IIS APPPOOL\Citrix Delivery Services Resources”
Dabei st certificatethumbprint das Digest der vom Hashalgorithmus generierten Zertifikatdaten.

Deaktivieren der Dateitypzuordnung

StandardmaRig ist die Dateitypzuordnung in Stores aktiviert, damit Inhalte nahtlos an die abonnierten Anwendungen der Benutzer umgeleitet werden, wenn sie lokale
Dateien der entsprechenden Typen 6ffnen. Bearbeiten Sie die Storekonfigurationsdatei, um die Dateitypzuordnung zu deaktivieren.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der Servergruppe vorzunehmen. Stellen Sie sicher,

dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben,

Ubertragen Sie die Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Offnen Sie die Datei web.config fir den Store mit einem Text-Editor. Die Dateiist normalerweise im Verzeichnis C:\inetpub\wwwroot\Citrix\storename\ wobei
storename fur den Namen steht, der beim Erstellen des Stores angegeben wurde.

2. Suchen Sie das folgende Element in der Datei.

3. Andern Sie den Wert des Attributs enableFileTypeAssociation in off, um die Dateitypzuordnung fiir den Store zu deaktivieren.

Anpassen des Citrix Receiver-Anmeldedialogfelds

Wenn sich Citrix Receiver-Benutzer an einem Store anmelden, wird standardmaRig kein Titeltext im Anmeldedialogfeld angezeigt. Sie kdnnen den Standardtext "Melden Sie
sich an" anzeigen oder eine eigene benutzerdefinierte Meldung. Bearbeiten Sie die Dateien fir den Authentifizierungsdienst, um den Titeltext im Citrix Receiver-
Anmeldedialogfeld anzuzeigen und anzupassen.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der Servergruppe vorzunehmen. Stellen Sie sicher,
dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben,
Uibertragen Sie die Konfigurationsdnderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.
1. Offnen Sie die Datei UsernamePassword.tfrm fiir den Authentifizierungsdienst mit einem Text-Editor. Die Datei ist normalerweise im Verzeichnis
C\inetpub\wwwroot\Citrix\Authentication\App_Data\Templates\.
2. Suchen Sie die folgenden Zeilen in der Datei.
@* @Heading("ExplicitAuth:AuthenticateHeadingText") *@
3. Kommentieren Sie die Anweisung aus, indem Sie die Zeichen @* zu Beginn und am Ende entfernen (siehe unten).
@* @Heading("ExplicitAuth:AuthenticateHeadingText") *@
Benutzern von Citrix Receiver wird der Titeltext "Melden Sie sich an" oder die entsprechende lokalisierte Version dieses Texts angezeigt, wenn sie sich an Stores
anmelden, die diesen Authentifizierungsdienst verwenden.

4. Umden Titeltext zu andern, 6ffnen Sie mit einem Text-Editor die Datei ExplicitAuth.resx fir den Authentifizierungsdienst (normalerweise im Verzeichnis
C\inetpub\wwwroot\Citrix\Authentication\App_Data\resources\).

5. Suchen Sie die folgenden Elemente in der Datei. Bearbeiten Sie den vom -Element umschlossenen Text, um den Titeltext zu dndern, der Benutzern im Citrix Receiver-
Anmeldedialogfeld angezeigt wird, wenn sie auf Stores zugreifen, die diesen Authentifizierungsdienst verwenden.

My Company Name

Umden Titeltext des Citrix Receiver-Anmeldedialogfelds fir Benutzer mit einem anderen Gebietsschema zu dndern, bearbeiten Sie die lokalisierten Dateien
ExplicitAuth.languagecode.resx, wobei languagecode die Gebietsschema-ID ist.

Deaktivieren der Zwischenspeicherung von Kennwdrtern und Benutzernamen in Citrix Receiver fir Windows

StandardmaRig speichert Citrix Receiver fir Windows die Kennwdrter von Benutzern, wenn sie sich bei StoreFront-Stores anmelden. Sie kénnen verhindern, dass Citrix
Receiver fiir Windows, jedoch nicht Citrix Receiver fiir Windows Enterprise, die Kennworter von Benutzern zwischenspeichert, indem Sie die Dateien fiir den
Authentifizierungsdienst dndern.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der Servergruppe vorzunehmen. Stellen Sie sicher,
dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben,
Ubertragen Sie die Konfigurationsdnderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.
1. Offnen Sie die folgende Dateiin einem Texteditor: inetpub\wwwroot\Citrix\Authentication\App_Data\Templates\UsernamePassword.tfrm file.
2. Suchen Sie die folgende Zeile in der Datei.

@SaveCredential(id: @GetTextValue("saveCredentialsld"), labelKey: "ExplicitFormsCommon:SaveCredentialsLabel", initiallyChecked: ControlValue("SaveCredentials"))
3. Kommentieren Sie die Anweisung wie unten angegeben.

@SaveCredential(id: @GetTextValue("saveCredentialsld"), labelKey: "ExplicitFormsCommon:SaveCredentialsLabel", initiallyChecked: ControlValue("SaveCredentials"))
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Benutzer von Citrix Receiver fir Windows mussen ihre Kennworter jedes Mal eingeben, wenn sie sich bei einem Store mit diesem Authentifizierungsdienst anmelden.
Diese Einstellung gilt nicht fir Citrix Receiver fir Windows Enterprise.

Warnung

Die unsachgemaRe Verwendung des Registrierungs-Editors kann zu schwerwiegenden Problemen fiihren, die nur durch eine Neuinstallation des Betriebssystems gelostwerden kénnen.
Citrix Gbernimmtkeine Garantie dafir, dass Probleme, die auf eine falsche Verwendung des Registrierungs-Editors zuriickzufiihren sind, behoben werden kénnen. Die Verwendung des
Registrierungs-Editors geschiehtdaher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.

StandardmaRig verwendete Citrix Receiver fir Windows automatisch den zuletzt eingegebenen Benutzernamen. Um das automatische Eintragen des Benutzernamens in
das entsprechende Feld zu unterdriicken, bearbeiten Sie die Registrierung auf dem Benutzergerat:

1 Erstellen Sie einen REG_SZ-Wert unter HKLM\SOFT WARE\Citrix\AuthManager\RememberUsername.
2. GebenSie als Wert " false" an.
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Konfigurieren von Citrix Receiver flir Web-Sites mit
Konfigurationsdateien

Nov 27,2017
In diesem Artikel werden zusatzliche Konfigurationsaufgaben fur Citrix Receiver fir Web-Sites beschrieben, die nicht mit der

Citrix StoreFront-Verwaltungskonsole ausgefiihrt werden kénnen.

Konfigurieren der Anzeige von Ressourcen fir Benutzer

Wennsowohl Desktops als auch Anwendungen Uber eine Citrix Receiver fir Web-Site verfligbar sind, werden standardmdRig
separate Ansichten fir Desktops und Anwendungen angezeigt. Benutzern wird nach der Anmeldung an der Site zuerst die
Desktopansicht angezeigt. Wenn nur ein einziger Desktop fir einen Benutzer verfigbar ist (unabhdngig davon, ob auch
Anwendungen von einer Site zur Verfigung stehen) wird dieser Desktop automatisch gestartet, wenn sich der Benutzer
anmeldet. Bearbeiten Sie die Sitekonfigurationsdatei, um diese Einstellungen zu dndern.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Offnen Sie die Datei web.config fur die Citrix Receiver fir Web-Site in einem Text-Editor. Die Datei ist normalerweise im
Verzeichnis C\inetpub\wwwroot\Citrix\storenameWeb, wobei storename der Name ist, der beim Erstellen des Stores
angegeben wurde.

2. Suchen Sie das folgende Element in der Datei.

3. Andern Sie den Wert der Attribute showDesktopsView und showAppsView in false, damit den Benutzern weder
Desktops noch Anwendungen angezeigt werden, selbst wenn sie iber die Site verfiigbar sind. Wenn die Desktop- und die
Anwendungsansicht aktiviert ist, legen Sie fr das Attribut defaultView den Wert apps fest, damit die
Anwendungsansicht zuerst angezeigt wird, wenn Benutzer sich an der Site anmelden.

4. Suchen Sie das folgende Element in der Datei.

5. Andern Sie den Wert des Attributs autoLaunchDesktop in false, damit Citrix Receiver fiir Web-Sites nicht automatisch
einen Desktop startet, wenn sich ein Benutzer bei der Site anmeldet und nur ein einziger Desktop fir den Benutzer
verflgbar ist.

Wenn das Attribut autoLaunchDesktop auf true festgelegt ist und ein Benutzer, fir den es nur einen Desktop gibt, sich
anmeldet, wird keine Verbindung zu den Anwendungen des Benutzers wiederhergestellt, unabhangig von der Workspace
Control-Konfiguration.

Hinweis: Damit Citrix Receiver fir Web-Sites Desktops automatisch starten kann, missen Benutzer, die Uber Internet
Explorer auf eine Site zugreifen, die Site den Zonen "Lokales Intranet" oder "Vertrauenswdrdige Sites" hinzufigen.
Deaktivieren der Ordneransicht "Eigene Apps"

StandardmaRig wird in Citrix Receiver fir Web die Ordneransicht "Eigene Apps" fiir Stores ohne Authentifizierung (Zugriff fiir
nicht authentifizierte Benutzer) und fir vorgegebene Stores (alle veréffentlichten Anwendungen sind auf dem
Homebildschirm verfigbar, ohne dass Benutzer sie abonnieren) angezeigt. Diese Ansicht zeigt Anwendungen in einer
Ordnerhierarchie einschlieBlich einer Breadcrumbspur.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
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Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.

1. Offnen Sie die Datei web.config fir die Citrix Receiver fiir Web-Site in einem Text-Editor. Die Datei ist normalerweise im
Verzeichnis C\inetpub\wwwroot\Citrix\storenameWeb, wobei storename der Name ist, der beim Erstellen des Stores
angegeben wurde.

2. Suchen Sie das folgende Element in der Datei.

3. Andern Sie den Wert des Attributs enableAppsFolderView in false, um die Ordneransicht "Eigene Apps" in Citrix Receiver
fur Web zu deaktivieren.
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Sichern der StoreFront-Bereitstellung

Nov 27,2017
In diesem Artikel werden Bereiche behandelt, die sich bei der Bereitstellung und Konfiguration von StoreFront auf die
Systemsicherheit auswirken kénnen.

Konfigurieren von Microsoft Internetinformationsdienste (IIS)

Sie kdnnen StoreFront mit einer eingeschrankten I1S-Konfiguration konfigurieren. Dies ist jedoch nicht die I1S-
Standardkonfiguration.

Dateinamenerweiterungen
Sie kdnnen nicht aufgefihrte Dateinamenerweiterungen ausschlieRen.

StoreFront benoétigt die Dateinamenerweiterungen beim Filtern der Anforderungen:

e _(leere Erweiterung)
e .appcache
® aspx
o (r

® (sS

e dtd
o gif

e htm
e html
e ca

e ico
* jpg
® s

e png
e svg
e Ixt
e xml

Ist Download oder Upgrade von Citrix Receiver fiir Citrix Receiver fiir Web aktiviert, sind fiir StoreFront auBerdem
diese Dateinamenerweiterung erforderlich:

e dmg
e exe

Ist Citrix Receiver fiir HTML5 aktiviert, sind fiir StoreFront zusatzlich diese Dateinamenerweiterung erforderlich:

e eot
o ttf
e woff

MIME-Typen

Sie kdnnen die MIME-Typen fir die folgenden Dateitypen entfernen:
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exe
Al
.com
bat
.csh

Anforderungsfilterung

StoreFront benotigt die folgenden HTTP-Verben beim Filtern der Anforderungen: Sie kénnen nicht aufgefihrte Verben
ausschlielen.

o GET

e POST
e HEAD

Andere Microsoft IIS-Einstellungen

Flr StoreFront ist Folgendes nicht erforderlich:

e |SAPI-Filter

e |SAPI-Erweiterungen
e CGI-Programme

e FastCGIl-Programme

Important

Konfigurieren Sie keine lIS-Autorisierungsregeln. StoreFront unterstiitzt die direkte Authentifizierung und verwendet oder
unterstiitzt keine lIS-Authentifizierung.

Wahlen Sie in den SSL-Einstellungen fir die StoreFront-Site nicht Clientzertifikate: Erforderlichaus. Die StoreFront-
Installation konfiguriert die entsprechenden Seiten der StoreFront-Site mit dieser Einstellung.

StoreFront bendtigt Cookies. Die Verwendung Cookies muss ausgewahltsein. Wdhlen Sie nicht die Einstellung "cookieless"/URI
verwenden.

StoreFronterfordertvolles Vertrauen. Legen Sie jedoch nicht die globale .NET-Vertrauensebene auf "Hoch" oder niedriger fest
StoreFront unterstiitzt nicht einen separaten Anwendungspool fiir jede Site. Andern Sie diese Siteeinstellungen nicht Sie kdnnen
jedoch das Leerlauftimeouts fir den Anwendungspools und die Menge des virtuellen Speichers festlegen, die ein
Anwendungspool verbraucht

Konfigurieren von Benutzerrechten

Wenn Sie StoreFront installieren, werden den Anwendungspools die Anmeldeberechtigung Anmelden als Dienst und die
Priviegien Anpassen von Speicherkontingenten fiir einen Prozess, Generieren von Sicherheitsiiberwachungen und
Ersetzen eines Tokens auf Prozessebene zugewiesen. Dies ist normales Installationsverhalten beim Erstellen von
Anwendungspools.

Sie brauchen die Benutzerrechte nicht zu dndern. Diese Privilegien werden von StoreFront nicht verwendet und werden
automatisch deaktiviert.

Bei der StoreFront-Installation werden die folgenden Windows-Dienste erstellt:
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Citrix Konfigurationsreplikationsdienst (NT SERVICE\CitrixConfigurationReplication)
Citrix Clusterbeitrittsdienst (NT SERVICE\CitrixClusterService)

Citrix Peeraufldsungsdienst (NT SERVICE\Citrix Peer Resolution Service)

Citrix Credential Wallet-Dienst (NT SERVICE\CitrixCredentialWallet)

Citrix Abonnementstoredienst (NT SERVICE\CitrixSubscriptionsStore)

Citrix Standarddomdnendienste (NT SERVICE\CitrixDefaultDomainService)

Wenn Sie fir StoreFront die eingeschrankte Kerberos-Delegierung fir XenApp 6.5 konfigurieren, wird der Citrix StoreFront-
Protokollibergangsdienst (NT SERVICE\SYSTEM) erstellt. Dieser Dienst bendétigt ein Privileg, dass normalweise Windows-
Diensten nicht gewdhrt wird.

Konfigurieren von Diensteinstellungen

Die die oben im Abschnitt "Konfigurieren von Benutzerrechten" aufgelisteten Windows-Dienste fir StoreFront verwenden
beim Anmelden die Identitdt "Netzwerkdienst". Der StoreFront-Protokollibergangsdienst meldet sich als "SYSTEM" an.
Andern Sie diese Konfiguration nicht.

Konfigurieren der Gruppenmitgliedschaften

Die StoreFront-Installation figt die folgenden Dienste der Adminstratorsicherheitsgruppe hinzu:

e C(itrix Konfigurationsreplikationsdienst (NT SERVICE\CitrixConfigurationReplication)
e C(Citrix Clusterbeitrittsdienst (NT SERVICE\CitrixClusterService)

Diese Gruppenmitgliedschaften sind erforderlich damit StoreFront korrekt funktioniert:

Erstellen, Exportieren, Importieren, Léschen und Festlegen der Zugriffsberechtigungen von Zertifikaten
Lesen und Schreiben der Windows-Registrierung

Hinzufigen und Entfernen von Microsoft .NET Framework-Assemblys im globalen Assemblycache (GAC)
Zugriff auf den Ordner Programme\Citrix\<StoreFrontSpeicherort>

Hinzuflgen, Bearbeiten und Entfernen von App-Poolidentitaten und 11IS-Webanwendungen
Hinzuflgen, Bearbeiten und Entfernen von lokalen Sicherheitsgruppen und Firewallregeln

Hinzufigen und Entfernen von Windows-Diensten und PowerShell-Snap-Ins

Registrieren von Microsoft Windows Communication Framework (WCF)-Endpunkten

Bei Updates zu StoreFront kann sich diese Liste der Operationen ohne Ankiindigung dndern.
Die StoreFront-Installation erstellt auRerdem die folgenden lokalen Sicherheitsgruppen:

CitrixClusterMembers
CitrixCWServiceReadUsers
CitrixCWServiceWriteUsers
CitrixDelegatedAuthenticatorUsers
CitrixDelegatedDirectoryClaimFactoryUsers
CitrixPNRSUsers
CitrixStoreFrontPTServiceUsers
CitrixSubscriptionServerUsers
CitrixSubscriptionsStoreServiceUsers
CitrixSubscriptionsSyncUsers

StoreFront verwaltet die Mitgliedschaft in diesen Sicherheitsgruppen. Sie werden fur die Zugriffssteuerung in StoreFront

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.233



verwendet und nicht auf Windows-Ressourcen wie Ordner und Dateien angewendet. Bearbeiten Sie diese
Gruppenmitgliedschaften nicht.

Zertifikate in StoreFront

Serverzertifikate

Serverzertifikate werden zur Identifikation der Maschinen und fir die TLS-Transportsicherheit in StoreFront verwendet.
Wenn Sie die ICA-Dateisignierung aktivieren, kann StoreFront auch Zertifikate verwenden, um ICA-Dateien digital zu
signieren.

Zum Aktivieren der e-mail-basierten Kontenermittlung fir Benutzer, die Citrix Receiver auf einem Gerat zum ersten Mal
installieren, mussen Sie ein glltiges Serverzertifikat auf dem StoreFront-Server installieren. Des Weiteren muss die
volistandige Kette zum Stammzertifikat glltig sein. Um optimale Benutzerfreundlichkeit zu erzielen, installieren Sie ein
Zertifikat, das fir Antragsteller oder Alternativer Antragstellername den Eintrag discoverReceiver.domain, wobei domainder
Name der Active Directory-Domdne mit den E-Mail-Konten der Benutzer ist. Obwohl Sie ein Zertifikat mit
Platzhalterzeichen fr die Domdne verwenden kdnnen, die die E-Mail-Konten der Benutzer enthdlt, missen Sie zundchst
sicherstellen, dass die Bereitstellung solcher Zertifikate von den Sicherheitsrichtlinien Ihres Unternehmens zugelassen wird.
Sie kdnnen andere Zertifikate fir die Domdne mit den Benutzer-E-Mail-Konten verwenden, den Benutzern wird jedoch bei
der ersten Verbindungsherstellung von Citrix Receiver mit dem StoreFront-Server eine Warnung bezlglich des Zertifikats
angezeigt. Die e-mail-basierte Kontenermittlung kann nicht mit anderen Zertifikatidentitaten verwendet werden. Weitere
Informationen finden Sie unter Konfigurieren der e-mail-basierten Kontenermittlung.

Wenn Benutzer ihre Konten selbst durch Eingeben der Store-URLs in Citrix Receiver konfigurieren, statt Gber die e-mail-
basierte Kontenermittlung, muss das Zertifikat auf dem StoreFront-Server nur fiir diesen Server giltig sein und eine glltige
Kette zum Stammzertifikat haben.

Tokenverwaltungszertifikate

Sowohl die Authentifizierungsdienste als auch Stores bendtigen Zertifikate fir die Tokenverwaltung. StoreFront generiert
ein selbstsigniertes Zertifikat, wenn ein Authentifizierungsdienst oder Store erstellt wird. Von StoreFront generierte,
selbstsignierte Zertifikate sollten fur keinen anderen Zweck verwendet werden.

Citrix Delivery Services-Zertifikate

StoreFront hdlt eine Reihe von Zertifikaten in einem benutzerdefinierten Windows-Zertifikatspeicher (Citrix Delivery
Services). Der Citrix Konfigurationsreplikationsdienst, der Citrix Credential Wallet-Dienst und der Citrix
Abonnementstoredienst verwenden diese Zertifikate. Jeder StoreFront-Server in einem Cluster hat eine Kopie dieser
Zertifikate.Diese Dienste verwenden nicht TLS fir die sichere Kommunikation und diese Zertifikate werden nicht als TLS-
Serverzertifikate verwendet.Diese Zertifikate werden erstellt, wenn ein StoreFront-Store erstellt oder wenn StoreFront
installiert wird.Andern Sie den Inhalt dieses Windows-Zertifikatspeichers nicht.

Codesignaturzertifikate

StoreFront enthdlt eine Reihe von PowerShell-Skripts (ps1) im Ordner \Scripts. Die Standardinstallation von StoreFront
verwendet diese Skripts nicht. Sie vereinfachen Konfigurationsschritte fir bestimmte, seltene Aufgaben. Diese Skripts sind
signiert, so dass StoreFront eine PowerShell-Ausf iihrungsrichtlinie unterstiitzen kann. Wir empfehlen die Richtlinie
AliSigned. (Die Richtlinie Restricted wird nicht unterstitzt, da dadurch das Ausfihren von PowerShell-Skripts verhindert
wird.) StoreFront dndert die PowerShell-Ausf ihrungsrichtlinie nicht.

Obwohl StoreFront kein Codesignaturzertifikat in der Aufstellung der vertrauenswiirdigen Herausgeber installiert, kann
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Windows dort automatisch das Codesignaturzertifikat hinzufiigen. Dies geschieht, wenn das PowerShell-Skript mit der
Option Immer ausfiihren ausgefihrt wird. (Wenn Sie die Option Nie ausfiihren wdhlen, wird das Zertifikat der Aufstellung
der nicht vertrauenswirdigen Zertifikate hinzugeflgt, und die PowerShell-Skripts von StoreFront werden nicht ausgefuhrt.)
Nachdem das Codesignaturzertifikat der Aufstellung der vertrauenswiirdigen Herausgeber hinzugefiigt wurde, wird das
Ablaufen nicht mehr von Windows geprift. Sie kdnnen dieses Zertifikat aus der Aufstellung der vertrauenswrdigen
Herausgeber entfernen, nachdem die StoreFront-Aufgaben abgeschlossen wurden.

StoreFront-Kommunikation

Citrix empfiehlt fur Produktionsumgebungen die Verwendung von IPsec (Internet Protocol Security) oder von HTTPS-
Protokollen zum Schutz der DatenUlbertragung zwischen StoreFront und lhren Servern. IPsec bietet eine Reihe von
Standarderweiterungen des Internetprotokolls, die authentifizierte und verschlisselte Kommunikation mit Datenintegritat
und Schutz vor Wiedergabeangriffen bieten. Da IPsec ein Protokollsatz der Vermittlungsschicht ist, kénnen Protokolle
hoéherer Stufen es unverandert verwenden. HTTPS verwendet Secure Sockets Layer (SSL) und Transport Layer Security (TLS)
fur eine starke Datenverschlisselung.

SSL-Relay kann verwendet werden, um den Datenverkehr zwischen StoreFront und XenApp-Servern zu schiitzen. SSL-Relay
ist eine Standardkomponente von XenApp, die die Hostauthentifizierung und Datenverschliisselung Gbernimmt.

Citrix empfiehlt, die Kommunikation zwischen StoreFront und Benutzergerdaten mit NetScaler Gateway und HTTPS zu
schitzen. Damit HTTPS verwendet werden kann, missen die Microsoft Internet Information Services (I1S)-Instanz, auf der
der Authentifizierungsdienst gehostet wird, und damit verkniipfte Stores fir HTTPS konfiguriert sein. Wenn die
entsprechende 11S-Konfiguration nicht verfigbar ist, verwendet StoreFront HTTP fir die Kommunikation. Citrix empfiehlt
dringend, keine ungeschitzten Benutzerverbindungen mit StoreFront in einer Produktionsumgebung zu aktivieren.

StoreFront-Sicherheitsisolierung

Falls Sie Webanwendungen in derselben Webdomdne (Domdnenname und Port) wie StoreFront bereitstellen, kdnnen die
mit diesen Webanwendungen verbundenen Sicherheitsrisiken eventuell auch die Sicherheit der StoreFront-Bereitstellung
beeintrachtigen. Ist hthere Sicherheit erforderlich, empfiehlt Citrix die Bereitstellung von StoreFront in einer getrennten
Webdomadne.

ICA-Dateisignierung

In StoreFront kénnen ICA-Dateien digital mit einem auf dem Server angegebenen Zertifikat signiert werden, damit Citrix
Receiver-Versionen, die dieses Feature unterstiitzen, sicherstellen kénnen, dass die Datei aus einer vertrauenswrdigen
Quelle stammt. ICA-Dateien kdnnen mit einem Hashalgorithmus signiert werden, der von dem auf dem StoreFront-Server
ausgefihrten Betriebssystem unterstitzt wird, z. B. SHA-1 und SHA-256. Weitere Informationen finden Sie unter Aktivieren
der ICA-Dateisignierung.

Benutzerseitige Kennwortdnderung

Sie kdnnen Benutzern von Receiver fiir Web-Sites, die sich mit Active Directory-Domdnenanmeldeinformationen anmelden,
gestatten, ihre Kennwdrter zu dndern, und zwar entweder jederzeit oder nur, wenn sie abgelaufen sind. Dadurch werden
jedoch vertrauliche Sicherheitsfunktionen fir alle Personen offengelegt, die auf einen der Stores, die diesen
Authentifizierungsdienst verwenden, zugreifen kénnen. Wenn Ihr Unternehmen eine Sicherheitsrichtlinie hat, die Funktionen
zur Anderung des Kennworts nur zur internen Verwendung reserviert, stellen Sie sicher, dass auf keinen der Stores von
aulerhalb des Unternehmensnetzwerks zugegriffen werden kann. Beim Erstellen des Authentifizierungsdiensts verhindert
die Standardkonfiguration, dass Benutzer von Receiver fir Web-Sites ihre Kennwdérter andern, selbst wenn die Kennworter
abgelaufen sind. Weitere Informationen finden Sie unter Optimieren der Benutzererfahrung.
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Anpassungen

Erstellen Sie aus Sicherheitsgriinden keine Anpassungen, mit denen Inhalte oder Skripts von Servern geladen werden, die
nicht Ihrer Kontrolle unterstehen. Kopieren Sie den Inhalt bzw. das Skript in den benutzerdefinierten Citrix Receiver fiir Web-
Site-Ordner, wo Sie die Anpassungen erstellen. Wenn StoreFront fir HTTPS-Verbindungen konfiguriert ist, missen alle Links
zu benutzerdefinierten Inhalten und Skripts ebenfalls HTTPS verwenden.
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Exportieren und Importieren der StoreFront-
Konfiguration

Nov 27,2017
Sie kdnnen die gesamte Konfiguration einer StoreFront-Bereitstellung exportieren.Dies schlie3t Einzelserverbereitstellungen

und Servergruppenkonfigurationen ein.Wenn eine vorhandene Bereitstellung bereits auf dem importierenden Server besteht,
wird die aktuelle Konfiguration geléscht und durch die im Backuparchiv enthaltene Konfiguration ersetzt.Wenn der
Zielserver eine saubere Werkstandardinstallation ist, wird mit der aus dem Backup importierten Konfiguration eine neue
Bereitstellung erstellt.Das exportierte Konfigurationsbackup ist im unverschlisselten Zustand ein ZIP-Archiv oder eine
CTXZIP-Datei, wenn Sie die Backupdatei bei ihrer Erstellung verschlisseln.

Punkte, die beim Exportieren und Importieren einer StoreFront-Konfiguration zu berticksichtigen sind
PowerShell-Anmeldeinformationsobjekte zum Ver- und Entschlisseln von StoreFront-Backups
PowerShell-Cmdlets

Beispiele fur Konfigurationsexporte und -importe

Punkte, die beim Exportieren und Importieren einer StoreFront-Konfiguration zu bertcksichtigen sind

e Mochten Sie die Host-Basis-URL aus dem Backuparchiv verwenden oder eine neue Host-Basis-URL auf dem
importierenden Server festlegen?

e Verwenden Sie zurzeit von Citrix ver6ffentlichte Authentifizierungs-SDKs, wie Magic Word-Authentifizierung oder
Authentifizierungsanpassungen von Drittanbietern?In diesem Fall missen Sie diese Pakete auf ALLEN importierenden
Servern installieren, BEVOR Sie eine Konfiguration importieren, die spezielle Authentifizierungsmethoden enthdlt.Wenn
erforderliche Authentifizierungs-SDKs nicht auf den importierenden Servern installiert sind, schldgt der Import der
Konfiguration fehl.Beim Importieren einer Konfiguration in eine Servergruppe mussen Sie die Authentifizierungspakete
auf allen Mitgliedern der Gruppe installieren.

e Sie kdnnen die Konfigurationsbackups ver- und entschlisseln. Die exportierenden und importierenden PowerShell-
Cmdlets unterstitzen beide Anwendungsfalle.

e Sie kdnnen verschlisselte Backups (.ctxzip) spater entschlisseln; StoreFront kann unverschllsselte Backupdateien (.zip)
jedoch nicht erneut verschliisseln.Wenn ein verschliisseltes Backup erforderlich ist, fihren Sie den Export erneut durch
und verwenden Sie dabei ein PowerShell-Anmeldeinformationenobjekt mit einem Kennwort Ihrer Wahl.

e Die Site-ID der Website in IS, in der StoreFront installiert ist (exportierender Server), muss mit der Site-ID der Zielwebsite
in 11S (importierender Server) Gbereinstimmen, fr die Sie das Backup der StoreFront-Konfiguration wiederherstellen
mochten.

PowerShell-Anmeldeinformationsobjekte zum Ver- und Entschltsseln von StoreFront-Backups

Ein PowerShell-Anmeldeinformationenobjekt enthdlt den Benutzernamen und das Kennwort fir ein Windows-
Konto.PowerShell-Anmeldeinformationsobjekte gewahrleisten, dass Ihr Kennwort im Speicher geschiitzt ist.

Hinwels
Zum Verschlisseln und Entschliisseln eines Konfigurationsbackuparchivs benétigen Sie nur das Kennwort Der im
Anmeldeinformationsobjekt gespeicherte Benutzername wird nichtverwendetSie mussen in den PowerShell-Sitzungen ein
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Anmeldeinformationsobjekt mitdemselben Kennwort erstellen, das auf den exportierenden und importierenden Servern

verwendet wird.Sie kdnnenim Anmeldeinformationsobjekt einen beliebigen Benutzer angeben.

PowerShell erfordert die Angabe eines Benutzers beim Erstellen eines neuen Anmeldeinformationsobjekts. Der folgende
Beispielcode enthdlt nur den zurzeit angemeldeten Windows-Benutzer.

SUser = [System.Security.Principal Windowsldentity]:GetCurrent().Name

SPassword = "Pa55wO0rd"

SPassword = $Password | ConvertTo-SecureString -asPlainText -Force
$CredObject = New-Object System.Management.Automation.PSCredential($User,$Password)

PowerShell-Cmdlets

Export-STFConfiguration

Parameter

-TargetFolder (String)

-Credential (PSCredential
Object)

-NoEncryption (Switch)

-ZipFileName
(Zeichenfolge)

-Force (Boolean)

Important

https://docs.citrix.com

Beschreibung

Der Exportpfad fiir das Backuparchiv.

Beispiel: "$env:userprofile\desktop\"

Geben Sie ein Anmeldeinformationsobjekt an, umwahrend des Exports ein verschlisseltes
CTXZIP-Backuparchiv zu erstellen.

Das PowerShell-Anmeldeinformationsobjekt muss das Kennwort fir die Ver- und
Entschlisselung enthalten. Verwenden Sie nicht -Credential gleichzeitig mit dem
Parameter -NoEncryption.

Beispiel: $CredObject

Geben Sie an, dass das Backuparchiv eine unverschltisselte ZIP-Dateiist.
Verwenden Sie nicht -NoEncryption gleichzeitig mit dem Parameter -Credential.
Der Name des StoreFront-Konfigurationsbackuparchivs.Fiigen Sie keine Dateierweiterung

wie .zip oder .ctxzip hinzu.Die Dateierweiterung wird automatisch hinzugefigt und hangt
davon ab, ob beim Export der Parameter -Credential oder -NoEncryption angegeben wird.

Beispiel: "backup"

Dieser Parameter Uberschreibt automatisch Backuparchive mit demselben Dateinamen, die
bereits imangegebenen Speicherort vorhanden sind.

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.238



Der Parameter -SitelD aus StoreFront3.5istin Version 3.6 veraltet Beim Import muss SitelD nicht mehr angegeben werden, da

immer die Site-ID aus dem Backuparchiv verwendet wird.Stellen Sie sicher, dass die Site-ID mit der vorhandenen StoreFront-Website

Uibereinstimmt, die bereits in IS auf dem importierenden Server konfiguriertistKonfigurationsimports von SitelD 1 zu SitelD 2

(oder umgekehrt) werden NICHT unterstiitzt

Import-STFConfiguration

Parameter

-ConfigurationZip
(Zeichenfolge)

-Credential (PSCredential
Object)

-HostBaseURL
(Zeichenfolge)

Beschreibung

Der volistandige Pfad fur das Backuparchiv, das Sie importieren.Er muss die
Dateierweiterung enthalten.Verwenden Sie .zip flr unverschllsselte und .ctxzip fur
verschllisselte Backuparchive.

Beispiel: "$env:userprofile\desktop\backup.ctxzip"

Geben Sie ein Anmeldeinformationsobjekt an, um wdhrend des Imports eine verschlisselte
Backupdateizu entschlisseln.

Beispiel: $CredObject

Wenn dieser Parameter enthalten ist, wird die von Ihnen angegebene Host-Basis-URL statt
der Host-Basis-URL des exportierenden Servers verwendet.

Beispiel: "https://.example.com”

Unprotect-STFConfigurationBackup

Parameter

-TargetFolder (String)

-Credential (PSCredential
Object)

EncryptedConfigurationZip

https://docs.citrix.com

Beschreibung

Der Exportpfad fir das Backuparchiv.
Beispiel: "$env:userprofile\desktop\"
Erstellen Sie mit diesem Parameter eine unverschliisselte Kopie des verschllisselten

Backuparchivs.Geben Sie das PowerShell-Anmeldeinformationsobjekt an, das das
Kennwort fir die Entschlisselung enthdlt.

Beispiel: $CredObject

Der volistandige Pfad fur das verschllsselte Backuparchiv, das Sie entschlisseln
mochten.Sie missen die Dateierweiterung CTXZIP angeben.
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(Zeichenfolge) Beispiel: "Senv:userprofile\desktop\backup.ctxzip"

-OutputFolder Der Pfad fir eine unverschltsselte Kopie des verschlisselten Backuparchivs (.ctxzip).Die

(Zeichenfolge) urspriingliche verschlisselte Kopie des Backups bleibt erhalten, sodass sie wiederverwendet
werden kann.Geben Sie fir die unverschlisselte Kopie keinen Dateinamen und keine
Dateierweiterung an.

Beispiel: "$env:userprofile\desktop\"

-Force (Boolean) Dieser Parameter Uberschreibt automatisch Backuparchive mit demselben Dateinamen, die
bereits im angegebenen Speicherort vorhanden sind.

Beispiele fur Konfigurationsexporte und -importe

Importieren des StoreFront SDKs in die aktuelle PowerShell-Sitzung
Offnen Sie PowerShell Integrated Scripting Environment (ISE) auf dem StoreFront-Server und fiihren Sie Folgendes aus:

$SDKModules = 'C:\Program Files\Citrix\Receiver StoreFront\PowerShellSDK\Modules\Citrix.StoreFront'
Import-Module "$SDKModules\Citrix.StoreFront.psd1" -verbose

Import-Module "$SDKModules.Authentication\Citrix.StoreFront.Authentication.psdl" -verbose
Import-Module "$SDKModules.Roaming\Citrix.StoreFront.Roaming.psdl" -verbose

Import-Module "$SDKModules.Stores\Citrix.StoreFront.Stores.psd1" -verbose

Import-Module "$SDKModules.WebReceiver\Citrix.StoreFront.WebReceiver.psdl" -verbose
Import-Module "$SDKModules.SubscriptionsStore\Citrix.StoreFront.SubscriptionsStore.psdl" -verbose

Einzelserverszenarios

Erstellen Sie ein unverschliisseltes Backup einer vorhandenen Konfiguration auf Server A und stellen Sie es auf
derselben Bereitstellung wieder her.

Export-STFConfiguration -targetFolder "$env:userprofile\desktop\" -zipFileName "backup" -NoEncryption
Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.zip"

Erstellen Sie ein verschliisseltes Backup einer vorhandenen Konfiguration auf Server A und stellen Sie es auf
derselben Bereitstellung wieder her.

# Create a PowerShell Credential Object

SUser = [System.Security.Principal Windowsldentity]:GetCurrent().Name

$Password = "Pa55w0rd"

SPassword = $Password | ConvertTo-SecureString -asPlainText -Force

$CredObject = New-Object System.Management.Automation.PSCredential($User,$Password)
Export-STFConfiguration -targetFolder "$env:userprofile\desktop\" -zipFileName "backup" -Credential $CredObject
Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject

Aufheben des Schutzes eines vorhandenen verschliisselten Backuparchivs
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SUser = [System.Security.Principal Windowsldentity]:GetCurrent().Name

$Password = "Pa55wO0rd"

SPassword = $Password | ConvertTo-SecureString -asPlainText -Force

$CredObject = New-Object SystemManagement.Automation.PSCredential($User,$Password)
Unprotect-STFConfigurationExport -encryptedConfigurationZip "$env:userprofile\desktop\backup.ctxzip" -credential
$CredObject -outputFolder "c\StoreFrontBackups" -Force

Erstellen Sie ein Backup einer vorhandenen Konfiguration auf Server A und stellen Sie es auf einer neuen
Werkstandardinstallation auf Server B wieder her.

Server B ist eine neue Bereitstellung und soll neben Server A existieren. Geben Sie den Parameter -HostBaseURL an.Server B
ist zudem eine neue StoreFront-Werkstandardinstallation.

1. Erstellen Sie ein PowerShell-Anmeldeinformationsobjekt und exportieren Sie eine verschliisselte Kopie der Server A-
Konfiguration.

2. Erstellen Sie ein PowerShell-Anmeldeinformationsobjekt auf Server B und verwenden Sie dazu das gleiche Kennwort, das
Sie zum Verschlisseln des Backups verwendet haben.

3. Entschltsseln und importieren Sie die Server A-Konfiguration mit dem Parameter -HostBaseURL in Server B.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject -
HostBaseURL "https://serverB.example.com"

Erstellen Sie ein Backup einer vorhandenen Konfiguration auf Server A und iiberschreiben Sie damit eine
vorhandene Bereitstellung auf Server B.

Server B ist eine vorhandene Bereitstellung mit einer veralteten Konfiguration. Aktualisieren Sie Server B anhand der
Konfiguration von Server A. Server B soll mit Server A koexistieren. Geben Sie den Parameter -HostBaseURL an.

1. Erstellen Sie ein PowerShell-Anmeldeinformationsobjekt und exportieren Sie eine verschliisselte Kopie der Server A-
Konfiguration.

2. Erstellen Sie ein PowerShell-Anmeldeinformationsobjekt auf Server B und verwenden Sie dazu das gleiche Kennwort, das
Sie zum Verschlisseln des Backups verwendet haben.

3. Entschlisseln und importieren Sie die Server A-Konfiguration mit dem Parameter -HostBaseURL in Server B.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" - Credential $CredObject -
HostBaseURL "https://serverB.example.com"

Erstellen Sie einen Klon einer vorhandenen Bereitstellung mit derselben Host-Basis-URL wie beim Upgrade auf ein
neues Serverbetriebssystem und setzen Sie eine liberholte StoreFront-Bereitstellung auf3er Betrieb.

2012R2 Server B ist eine neue Bereitstellung, die den Uberholten 2008R2 Server A ersetzten soll. Verwenden Sie die
HostBaseURL aus dem Sicherungsarchiv. Verwenden Sie wdhrend des Imports nicht den Parameter -HostBaseURL.Server B
ist zudem eine neue StoreFront-Werkstandardinstallation.

1. Erstellen Sie ein PowerShell-Anmeldeinformationsobjekt und exportieren Sie eine verschlisselte Kopie der 2008R2 Server
A-Konfiguration.
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2. Erstellen Sie ein PowerShell-Anmeldeinformationsobjekt auf 2012R2 Server B und verwenden Sie dazu das gleiche
Kennwort, das Sie zum Verschlisseln des Backups verwendet haben.
3. Entschlisseln und importieren Sie die 2008R2 Server A-Konfiguration mit dem Parameter -HostBaseURL in 2012R2 Server

B.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject -
HostBaseURL "https://serverB.example.com"

StoreFront ist bereits auf einer benutzerdefinierten Website in IIS bereitgestellt. Stellen Sie die Konfiguration auf
einer anderen benutzerdefinierten Websitebereitstellung wieder her.

BeiServer A ist StoreFront auf einer benutzerdefinierten Website bereitgestellt statt der gewohnten Standardwebsite in
[IS.Die 11S Site-ID fir die zweite in 1IS erstelite Website ist 2.Der physische Pfad der StoreFront-Website kann auf einem

anderen Laufwerk sein, das nicht zum System gehort, wie d:\ oder auf dem standardmdRigen Systemlaufwerk c:\. Er solite
jedoch eine IIS Site-ID verwenden, die groRer als 1 ist.

In IS wurde eine neue Website mit dem Namen StoreFront konfiguriert, die SitelD = 2 verwendet.StoreFront wurde bereits

auf der benutzerdefinierten Website in 11S bereitgestellt und der physische Pfad ist d:\inetpub\wwwrooot\.

Site name:

Add Website

? X

| Storefront

| |Storefront

| Select...

Content Directory
Physical path:

Connect as...

Pass-through authentication

SSL certificate:

O Require Server Name Indication

| Mot selected

Start Website immediately

,;" Application Pools
ala| Sites
b0 Default Web Site

Binding
Type: IP address: Peort:
|https v| |AII Unassigned v| |443 |
Host name:

Browse For Folder

Select a directory for the application.

I | Documents
b | @ Downloads
I W Music
I+ =l Pictures
I @ Videos
I iy Local Disk (i)
4 5 New Volume (D)
4 Inetpub
J wwwroot
b 2 €D Drive (E)

Make Mew Folder | | oK | | Cancel
v | Select...
Mame * D Status Binding Path
@' Default Web Site 1 Started (http) 180 (http) FeSystemDrive 3\inetpubwwwroot
@' Storefront Started (http) *1443 (https) Dhnetpubwwwreot

1. Erstellen Sie ein PowerShell-Anmeldeinformationsobjekt und exportieren Sie eine verschllsselte Kopie der Server A-

Konfiguration.

2. Konfigurieren Sie 1S auf Server B mit einer neuen Website mit dem Namen StoreFront, die ebenfalls SitelD 2 verwendet.
3. Erstellen Sie ein PowerShell-Anmeldeinformationsobjekt auf Server B und verwenden Sie dazu das gleiche Kennwort, das

Sie zum Verschlisseln des Backups verwendet haben.
4. Entschltsseln und importieren Sie die Server A-Konfiguration mit dem Parameter -HostBaseURL in Server B.Die im Backup
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enthaltene Site-ID wird verwendet und muss mit der Zielwebsite Gbereinstimmen, in die Sie die StoreFront-Konfiguration
importieren méchten.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject -
HostBaseURL "https://serverB.example.com”

Servergruppenszenarios

Szenario 1: Erstellen Sie ein Backup einer vorhandenen Servergruppenkonfiguration und stellen Sie die
Konfiguration in derselben Servergruppenbereitstellung spater wieder her.

Zu einem friiheren Zeitpunkt, als die Servergruppe nur zwei StoreFront-Server, 2012R2-A und 2012R2-B, enthielt, wurde ein
Backup der Konfiguration erstellt.Das Backuparchiv enthdlt einen Datensatz der CitrixClusterMembership, die zur Zeit des
Backups nur die beiden urspriinglichen Server 2012R2-A und 2012R2-B enthielt.Die Grof3e der StoreFront-
Servergruppenbereitstellung ist seit dem urspriinglichen Backup aufgrund des Unternehmensbedarfs angestiegen und ein
zusatzlicher Knoten, 2012R2-C, wurde der Servergruppe hinzugeftigt.Die zugrunde liegende StoreFront-Konfiguration der
Servergruppe im Backup hat sich nicht geandert.Die aktuelle CitrixClusterMembership von drei Servern muss erhalten bleiben,
auch wenn ein altes Backup mit nur den zwei urspriinglichen Servergruppenknoten importiert wirdWdahrend des Imports wird
die aktuelle Clustermitgliedschaft beibehalten und zurtickgeschrieben, wenn die Konfiguration erfolgreich auf den primdren
Server importiert wurde.Beim Import wird auch die aktuelle CitrixClusterMembership beibehalten, wenn
Servergruppenknoten seit dem Erstellen des urspriinglichen Backups entfernt wurden.

1. Exportieren Sie die Konfiguration der Servergruppe 1 aus 2012R2-A, dem primdren Server, der die gesamte Servergruppe
verwaltet.

I CitrixClusterMernbers

CitrixClusterMembers Properties _

Description: Memberships of the group denotes membership of the
citrix Cluster

Members:

o \2012R2-A
& \2012R28

2. Fugen Sie der vorhandenen Servergruppe dann einen weiteren Server, 2012R2-C, hinzu.

& CitrixClusterMembers

CitrixClusterMembers Properties _

General

% CitrxClusterMembers
By i

Description: Memberships of the group denotes membership of the
citrix Cluster

Members:
1 “W2012R2-A
L “2012R2-B
1 W2012R2C
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3. Stellen Sie die Konfiguration der Servergruppe auf einen friiheren funktionierenden Zustand wieder her. Wahrend des
Importvorgangs erstellt StoreFront ein Backup der aktuellen CitrixClusterMembership der drei Server und stellt sie nach dem
Abschluss des Imports wieder her.

4. Importieren Sie die Konfiguration der Servergruppe 1 zuriick auf den Knoten 2012R2-A.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject -
HostBaseURL "https://serverB.example.com"

5. Ubertragen Sie die importierte Konfiguration auf die gesamte Servergruppe, sodass alle Server nach dem Import eine
konsistente Konfiguration aufweisen.

Szenario 2: Erstellen Sie ein Backup einer vorhandenen Konfiguration von Servergruppe 1 und erstellen Sie damit
eine neue Servergruppe auf einer anderen Werkstandardinstallation.Sie kénnen dem primdren Server dann andere
neue Servergruppenmitglieder hinzufiigen.

Servergruppe 2 wird mit zwei neuen Servern erstellt: 2012R2-C und 2012R2-D. Die Konfiguration von Servergruppe 2 basiert
auf der Konfiguration einer vorhandenen Bereitstellung, Servergruppe 1, die ebenfalls zwei Server enthalt: 2012R2-A und
2012R2-B.Die im Backuparchiv enthaltene CitrixClusterMembership wird beim Erstellen einer neuen Servergruppe nicht
verwendet. Von der aktuellen CitrixClusterMembership wird immer ein Backup erstellt und sie wird nach dem Abschluss des
Imports wiederhergestellt. Wenn Sie mit einer importierten Konfiguration eine neue Bereitstellung erstellen, enthdlt die
Sicherheitsgruppe CitrixClusterMembership nur den importierenden Server, bis weitere Server der neuen Gruppe hinzugeftgt
werden.Servergruppe 2 ist eine neue Bereitstellung und soll neben Servergruppe 1 bestehen. Geben Sie den Parameter -
HostBaseURL an.Servergruppe 2 wird mit einer neuen StoreFront-Werkstandardinstallation erstellt.

1. Exportieren Sie die Konfiguration der Servergruppe 1 aus 2012R2-A, dem primdren Server, der die gesamte Servergruppe
verwaltet.

2. Importieren Sie die Konfiguration der Servergruppe 1 auf den Knoten 2012R2-C, der der primdre Server zum Verwalten der
neu erstellten Servergruppe 2 ist.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject -
HostBaseURL "https://serverB.example.com”

3. Verknipfen Sie alle weiteren Server, die zur neuen Bereitstellung "Servergruppe 2" gehdren sollen.Die neu aus
Servergruppe 1 importierte Konfiguration wird automatisch auf alle neuen Mitglieder der Servergruppe 2 Ubertragen, da dies
Teil des normalen Verkniipfungsvorgangs ist, wenn ein neuer Server hinzugef tigt wird.

Szenario 3: Erstellen Sie ein Backup einer vorhandenen Konfiguration von Servergruppe A und liberschreiben Sie
damit die vorhandene Konfiguration der Servergruppe B.

Servergruppe 1 und Servergruppe 2 sind bereits in zweiverschiedenen Datencentern vorhanden.An Servergruppe 1 werden
viele StoreFront-Konfigurationsanderungen vorgenommen, die Sie auf Servergruppe 2 im anderen Datencenter {ibertragen
miissen.Sie kénnen die Anderungen von Servergruppe 1 auf Servergruppe 2 per Port (ibertragen.Verwenden Sie
CitrixClusterMembership nicht im Backuparchiv auf der Servergruppe 2.Legen Sie den Parameter -HostBaseURL wdhrend
des Imports fest, da die Host-Basis-URL fir Servergruppe 2 nicht in den gleichen vollqualifizierten Domdnennamen (FQDN)
gedndert werden sollte, den die Servergruppe 1 zurzeit verwendet.Servergruppe 2 ist eine vorhandene Bereitstellung.

1. Exportieren Sie die Konfiguration der Servergruppe 1 aus 2012R2-A, dem primdren Server, der die gesamte Servergruppe
verwaltet.
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2. Importieren Sie die Konfiguration der Servergruppe 1 auf die Werkstandardinstallation auf Knoten 2012R2-C, der der
primdre Server der neu erstellten Servergruppe 2 ist.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject -
HostBaseURL "https://serverB.example.com"
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StoreFront SDK

Nov 27,2017
Citrix StoreFront bietet ein SDK, das auf Modulen von Windows PowerShell Version 3.0 beruht. Mit dem SDK kénnen Sie die

gleichen Tasks wie mit der Citrix StoreFront-Verwaltungskonsole ausfiihren und dariiber hinaus weitere Tasks, die mit der
Konsole allein nicht méglich sind.

Die SDK-Referenz finden Sie unter StoreFront SDK.

Hauptunterschiede zwischen dem SDKvon StoreFront 3.0 und dem aktuellen StoreFront SDK.

e High-Level-SDK-Beispiele: Diese Version bietet High-Level-SDK-Beispielskripts, mit denen Sie StoreFront-
Bereitstellungen schnell und mihelos automatisieren kdnnen. Sie kénnen diese Muster gemdl3 Ihren spezifischen
Anforderungen anpassen und neue Bereitstellungen durch einfache Ausfiihrung eines Skripts erstellen.

e Neues Low-Level-SDK: Citrix bietet ein Low-Level-StoreFront-SDK mit Dokumentation an, das die Konfiguration von
Bereitstellungen einschlieRlich Stores, Authentifizierungsmethoden Citrix Receiver fiir Web- und einheitliche Citrix
Receiver-Sites und Remotezugriff Giber NetScaler Gateway ermdéglicht.

e Abwartskompatibilitat: StoreFront 3.6 enthdlt die APIs fir StoreFront 3.0 und dltere Versionen, damit vorhandene
Skripts nach und nach in das neue SDK Ubertragen werden kénnen.

Important

Die Rickwartskompatibilitdt mit StoreFront 3.0 wurde beibehalten, wenn es mdglich und praktikabel war. Citrix empfiehltjedoch, fir
neue Skripts die neuen Citrix.StoreFront.*-Module zu verwenden, da das StoreFront 3.0-SDK veraltetist und kiinftig entfernt wird.

Verwenden des SDKs

Das SDK enthdlt mehrere PowerShell-Snap-Ins, die automatisch vom Installationsassistenten installiert werden, wenn Sie
verschiedene StoreFront-Komponenten installieren und konfigurieren.

Zugreifen auf die Cmdlets:

1. Starten Sie eine Shellin PowerShell 3.0.
Zum Ausfihren der Shell bzw. des Skripts missen Sie als Mitglied der lokalen Administratorgruppe auf dem StoreFront-
Server angemeldet sein.

2. Legen Sie die Ausfihrungsrichtlinie in PowerShell fest, um SDK-Cmdlets in Skripts zu verwenden.
Weitere Informationen zur PowerShell-Ausf Gihrungsrichtlinie finden Sie in der Dokumentation von Microsoft.

3. Fugen Sie mit dem Befehl Add -Module in der Windows PowerShell-Konsole die Module hinzu, die Sie in der PowerShell-
Umgebung benétigen. Geben Sie beispielsweise
Folgendes ein: Import-Module Citrix.StoreFront
Geben Sie zum Importieren aller Cmdlets Folgendes ein:

Get-Module -ListAvailable | Where-Object { $_.Name.StartsWith("Citrix.StoreFront") } | Import-Module
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Nach dem Import haben Sie Zugriff auf die Cmdlets und die zugehdrige Hilfe.
Erste Schritte mit dem SDK

FUhren Sie folgende Schritte fir das Erstellen eines Skripts aus:

1. Verwenden Sie eines der SDK-Beispiele, die zusammen mit StoreFront im Ordner % ProgramFiles% \Citrix\Receiver
StoreFront\PowerShellSDK\Examples installiert wurden.

2. Das Beispielsskript zeigt die Aufgaben der verschiedenen Teile und hilft Ihnen, Ihr eigenes Skript anzupassen. Weitere
Informationen finden Sie im Beispiel eines Anwendungsfalls, in dem die Skriptaktionen ausfihrlich beschrieben werden.

3. Passen Sie die Beispielskripts fiir Ihre Zwecke an. Gehen Sie hierzu folgendermaRen vor:
e Verwenden Sie die PowerShell-ISE oder ein dhnliches Tool zum Bearbeiten des Skripts.

Verwenden Sie Variablen fiir Werte, die wiederverwendet oder gedndert werden sollen.

Entfernen Sie alle Befehle, die nicht erforderlich sind.

StoreFront-Cmdlets kdnnen mit dem Prafix "STF" gekennzeichnet werden.

Verwenden Sie das Cmdlet "Get-Help" unter Angabe des Cmdlet-Namens und des Parameters "-Full", um

Informationen zu einem bestimmten Befehl aufzurufen.

Beispiele

Hinweis: Um beim Erstellen eines Skripts sicherzustellen, dass Sie immer die aktuellen Verbesserungen und Fixes erhalten,
empfiehlt Citrix, dass Sie den oben erlduterten Schritten folgen, anstatt das Beispielskript zu kopieren und einzufigen.

Beispiele Beschreibung

Skript: erstellt eine einfache Bereitstellung mit einem StoreFront-
Controller, der mit einem einzelnen XenDesktop-Server konfiguriert ist.

Skript: erstellt eine Bereitstellung wie im vorherigen Skript plus
Remotezugriff.

Skript: erstellt eine Bereitstellung wie imvorherigen Skript und ermdglicht
das Hinzuflgen bevorzugter Gateways fur den optimalen Start zur
Verbesserung der Benutzererfahrung.

Skript: erstellt eine einfache Bereitstellung plus Konfiguration einer
Desktopgeratesite.

Beispiel: Erstellen einer einfachen Bereitstellung

Anhand des folgenden Beispiels wird die Erstellung einer einfachen Bereitstellung mit einem einzelnen XenDesktop-
Controller erldutert.
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Bevor Sie beginnen, stellen Sie sicher, dass Sie die in Erste Schritte mit dem SDK aufgefthrten Schritte ausfihren. Das
Beispiel kann unter Verwendung der beschriebenen Methoden zur Erstellung eines Skripts fir die Automatisierung der
StoreFront-Bereitstellung angepasst werden.

Hinweis: Um sicherzustellen, dass Sie immer die aktuellen Verbesserungen und Fixes erhalten, empfiehlt Citrix, dass Sie
den in diesem Dokument beschriebenen Schritten folgen, anstatt das Beispielskript zu kopieren und einzuflgen.

Inhalt des Skripts

In diesem Abschnitt wird die Funktion jedes Teils des Skripts erldutert, das StoreFront erstellt. Dies hilft Ihnen bei der
Anpassung des eigenen Skripts.

e |egt Fehlerbehandlungsanforderungen fest und importiert die erforderlichen StoreFront-Module. Importe sind in
neueren Versionen von PowerShell nicht erforderlich.

Param(
[Parameter(Mandatory=5true)]
[Uril$HostbaseUrl,
[long]sSiteld = 1,
[ValidateSet("XenDesktop","XenApp","AppController","VDlinaBox")]
[string]$Farmtype = "XenDesktop",
[Parameter(Mandatory=5true)]
[string[]]$FarmServers,
[string]$StoreVirtualPath = "/Citrix/Store",
[bool]SLoadbalanceServers = $false,
[int]$Port = 80,
[int]SSSLRelayPort = 443,
[ValidateSet("HTTP""HTTPS","SSL")]
[string]$TransportType = "HTTP"

)

# Importieren der StoreFront-Module. Erforderlich fir PowerShell-Versionen vor 3.0, die automatisches Laden
nicht unterstiitzen

Import-Module Citrix.StoreFront
Import-Module Citrix.StoreFront.Stores
Import-Module Citrix.StoreFront.Authentication

Import-Module Citrix.StoreFront.WebReceiver
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e Automatisiert den virtuellen Pfad der Authentifizierungs- und Citrix Receiver flr Web-Dienste basierend auf der
Angabe $StoreVirtualPath.

# Ermitteln der fUr Authentifizierung und Receiver zu verwendenden virtuellen Pfade basierend auf dem Store
SauthenticationVirtualPath = "$(SStorellSPath.TrimEnd(/")Auth"
SreceiverVirtualPath = "$($StoreVirtualPath.TrimEnd('/'))Web"

e Erstellt eine neue Bereitstellung, sofern es noch keine gibt, zur Vorbereitung auf das Hinzufligen der erforderlichen
StoreFront-Dienste. -Confirm:$false unterdriickt die Anforderung einer Bestdtigung zum Fortfahren der
Bereitstellung.

# Prufen, ob Bereitstellung bereits existiert

SexistingDeployment = Get-STFDeployment

if(-not SexistingDeployment)

{
# Installieren der erforderlichen StoreFront-Komponenten
Add-STFDeployment -HostBaseUrl SHostbaseUrl -Siteld $Siteld -Confirm:$false

}

elseif (SexistingDeployment.HostbaseUrl -eq $SHostbaseUrl)
{
# Bereitstellung vorhanden, jedoch fir die gewlinschte Hostebase-URL konfiguriert

Write-Output “Eine Bereitstellung mit der angegebenen Hostbasis-URL wurde auf diesem Server bereits erstellt
und wird verwendet."

}

else

Write-Error "Eine Bereitstellung mit einer anderen Hostbasis-URL wurde auf diesem Server bereits erstellt."

}

e Erstellt, sofern noch nicht vorhanden, einen neuen Authentifizierungsdienst an dem angegebenen virtuellen Pfad.
Die Standardauthentifizierungsmethode mit Benutzernamen und Kennwort ist aktiviert.

# Ermitteln, ob der Authentifizierungsdienst an dem angegebenen virtuellen Pfad vorhanden ist
$authentication = Get-STFAuthenticationService -VirtualPath SauthenticationVirtualPath

if(-not $authentication)
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# Authentifizierungsdienst hinzufligen, IIS-Pfad des Stores durch Auth angehdngt

Sauthentication = Add-STFAuthenticationService $authenticationVirtualPath

else

Write-Output "Ein Authentifizierungsdienst ist an dem angegebenen Pfad bereits vorhanden und wird
verwendet."

}

e Erstellt, sofern noch nicht vorhanden, einen neuen Authentifizierungsdienst an dem angegebenen virtuellen Pfad.
Die Standardauthentifizierungsmethode mit Benutzernamen und Kennwort ist aktiviert.

# Ermitteln, ob der Authentifizierungsdienst an dem angegebenen virtuellen Pfad vorhanden ist
Sauthentication = Get-STFAuthenticationService -VirtualPath $authenticationVirtualPath
if(-not Sauthentication)
{

# Authentifizierungsdienst hinzufigen, 11S-Pfad des Stores durch Auth angehdngt

Sauthentication = Add-STFAuthenticationService $authenticationVirtualPath

else

Write-Output "Ein Authentifizierungsdienst ist an dem angegebenen Pfad bereits vorhanden und wird
verwendet."

}

e Erstellt einen neuen Storedienst mit einem XenDesktop-Controller und mit im Array $XenDesktopServers
definierten Servern an demangegebenen Pfad, sofern noch nicht vorhanden.

# Ermitteln, ob der Store-Dienst an dem angegebenen virtuellen Pfad vorhanden ist
$store = Get-STFStoreService -VirtualPath $StoreVirtualPath
if(-not Sstore)

{

# Store hinzufigen, der den zur Veroffentlichung der von den Servern zur Verfligung gestellten Ressourcen neu
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konfigurierten Authentifizierungsdienst verwendet

$store = Add-STFStoreService -VirtualPath $StoreVirtualPath -AuthenticationService $authentication -
FarmName $Farmtype -FarmType $Farmtype -Servers $SFarmServers -LoadBalance $LoadbalanceServers

-Port SPort -SSLRelayPort $SSLRelayPort -TransportType $TransportType

else

Write-Output “Ein Storedienst ist an dem angegebenen Pfad bereits vorhanden und wird verwendet. Farm und
Server werden an diesen Store angeflgt."

# Anzahl der im Store konfigurierten Farmen abrufen
$farmCount = (Get-STFStoreFarmConfiguration $store).Farms.Count
# Farman Store mit eindeutigem Namen anhdngen

Add-STFStoreFarm -StoreService $store -FarmName "Controller$(sfarmCount + 1)" -FarmType $Farmtype -
Servers SFarmServers -LoadBalance SLoadbalanceServers -Port SPort °

-SSLRelayPort $SSLRelayPort -TransportType $TransportType

}

e Flgt einen Citrix Receiver fir Web-Dienst an dem angegebenen virtuellen Pfad ein fir den Zugriff auf
Anwendungen, die in dem oben erstellten Store verdffentlicht wurden.

# Ermitteln, ob der Receiver-Dienst an dem angegebenen virtuellen Pfad vorhanden ist
Sreceiver = Get-STFWebReceiverService -VirtualPath SreceiverVirtualPath
if(-not Sreceiver)

{

# Receiver flr Web-Site hinzufiigen, damit die Benutzer auf die im Store veréffentlichten Anwendungen und
Desktops zugreifen kénnen

Sreceiver = Add-STFWebReceiverService -VirtualPath SreceiverVirtualPath -StoreService $store

else

Write-Output "Ein Receiver fiir Web-Dienst ist an dem angegebenen Pfad bereits vorhanden und wird
verwendet.

}
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e Aktiviert XenApp-Dienste fir den Store, damit dltere Citrix Receiver-Clients eine Verbindung mit veréffentlichten
Anwendungen herstellen kénnen.

# Ermitteln, ob PNA fir den Store-Dienst konfiguriert ist
SstorePnaSettings = Get-STFStorePna -StoreService $store
if(-not $storePnaSettings.PnaEnabled)
{
# XenApp Services fir den Store aktivieren und als Standard fir den Server festlegen
Enable-STFStorePna -StoreService $store -AllowUserPasswordChange -DefaultPnaService
}

Beispiel: Erstellen einer Remotezugriffbereitstellung

Das folgende, auf dem vorherigen Skript aufbauende Beispiel dient zum Erstellen einer Bereitstellung mit Remotezugriff.

Bevor Sie beginnen, fhren Sie die in Erste Schritte mit dem SDK aufgefihrten Schritte aus. Das Beispiel kann unter
Verwendung der beschriebenen Methoden zur Erstellung eines Skripts fir die Automatisierung der StoreFront-
Bereitstellung angepasst werden.

Hinweis: Um sicherzustellen, dass Sie immer die aktuellen Verbesserungen und Fixes erhalten, empfiehlt Citrix, dass Sie denin
diesem Dokument beschriebenen Schritten folgen, anstatt das Beispielskript zu kopieren und einzuftgen.

Inhalt des Skripts

In diesem Abschnitt wird die Funktion jedes Teils des Skripts erldutert, das StoreFront erstellt. Dies hilft IThnen bei der
Anpassung des eigenen Skripts.

e |egt Fehlerbehandlungsanforderungen fest und importiert die erforderlichen StoreFront-Module. Importe sind in
neueren Versionen von PowerShell nicht erforderlich.

Param(
[Parameter(Mandatory=5true)]
[Uri]$HostbaseUrl,
[Parameter(Mandatory=5true)]
[long]$Siteld =1,
[string]$Farmtype = "XenDesktop",
[Parameter(Mandatory=5true)]
[string[]]SFarmServers,
[string]$StoreVirtualPath = "/Citrix/Store",

[bool]sLoadbalanceServers = Sfalse,
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[int]SPort = 80,
[int]SSSLRelayPort = 443,
[ValidateSet("HTTP""HTTPS","SSL")]
[string]$TransportType = "HTTP",
[Parameter(Mandatory=5true)]
[Uri]$GatewayUrl,
[Parameter(Mandatory=5true)]
[Uri]$GatewayCallbackUr|,
[Parameter(Mandatory=5true)]
[string[]]SGatewaySTAUrls,
[string]SGatewaySubnetIP,
[Parameter(Mandatory=5Strue)]
[string]$GatewayName

)

Set-StrictMode -Version 2.0

# Jeder Fehler ist ein Fehler mit Beenden als Folge.
SErrorActionPreference = 'Stop'
$SReportErrorShowStackTrace = $true
$ReportErrorShowlnnerException = Strue

# Importieren der StoreFront-Module. Erforderlich fir PowerShell-Versionen vor 3.0, die automatisches Laden nicht
unterstitzen

Import-Module Citrix.StoreFront
Import-Module Citrix.StoreFront.Stores
Import-Module Citrix.StoreFront.Roaming

e Erstellt eine StoreFront-Bereitstellung mit internem Zugriff unter Aufruf des vorherigen Beispielskripts. Die
Basisbereitstellung wird um Unterstiitzung des Remotezugriffs erweitert.

# Einfache Bereitstellung durch Aufrufen des SimpleDeployment-Beispiels erstellen

$scriptDirectory = Split-Path -Path SMylnvocation.MyCommand.Definition -Parent
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$scriptPath = Join-Path $scriptDirectory "RemoteAccessDeployment.ps1”

& $scriptPath -HostbaseUrl SHostbaseUrl -Siteld $Siteld -FarmServers SFarmServers -StoreVirtualPath
$StoreVirtualPath -Farmtype $Farmtype °

-LoadbalanceServers SLoadbalanceServers -Port $Port -SSLRelayPort $SSLRelayPort -TransportType
STransportType

e Ruft die fUr die einfache Bereitstellung erstellten Dienste ab, da sie fir die Unterstlitzung des Remotezugriffs aktualisiert
werden mdssen.

# Ermitteln der Authentifizierungs- und Receiver-Sites basierend auf dem Store
$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

Sauthentication = Get-STFAuthenticationService -StoreService $store
SreceiverForWeb = Get-STFWebReceiverService -StoreService $store

e Aktiviert CitrixAGBasic in dem fir Remotezugriff mit NetScaler Gateway erforderlichen Citrix Receiver fir Web-
Dienst.Ruft die Citrix Receiver fir Web CitrixAGBasic- und die ExplicitForms-Authentifizierungsmethode von den
unterstitzten Protokollen ab.

# Ruft die Citrix Receiver fir Web CitrixAGBasic- und die ExplicitForms-Authentifizierungsmethode von den
unterstitzten Protokollen ab

# Wird zum Zweck der Veranschaulichung angefihrt, da der Protokollname, sofern bekannt, direkt verwendet werden
kann

SreceiverMethods = Get-STFWebReceiverAuthenticationMethodsAvailable | Where-Object { $_ -match "Explicit" -or
$_-match "CitrixAG" }

# CitrixAGBasic in Receiver fir Web aktivieren (fir Remotezugriff erforderlich)
Set-STFWebReceiverService SreceiverForWeb -AuthenticationMethods $receiverMethods

o Aktiviert CitrixAGBasic fur den Authentifizierungsdienst. Dies ist fiir den Remotezugriff erforderlich.
# CitrixAGBasic-Authentifizierungsmethode aus den installierten Protokollen abrufen

# Wird zum Zweck der Veranschaulichung angefihrt, da der Protokollname, sofern bekannt, direkt verwendet werden
kann

ScitrixAGBasic = Get-STFAuthenticationProtocolsAvailable | Where-Object { $_ -match "CitrixAGBasic" }
# CitrixAGBasic im Authentifizierungsdienst aktivieren (erforderlich fir Remotezugriff)
Enable-STFAuthenticationServiceProtocol -AuthenticationService $Sauthentication -Name ScitrixAGBasic

e Flgt ein neues Remotezugriffsgateway hinzu sowie die optionale Subnetz-IP-Adresse, falls diese angegeben wird, und
registriert es bei dem Store fiir den Remotezugriff.

# Neues Gateway fiur den Remotezugriff auf den neuen Store hinzufiigen
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Add-STFRoamingGateway -Name "NetScalerl0x" -LogonType Domain -Version Version10_0_69_4 -GatewayUr!
$GatewayUrl"

-CallbackUrl $GatewayCallbackUrl -SecureTicketAuthorityUrls $GatewaySTAUTrls

# Neues Gateway aus der Konfiguration abrufen (Add-STFRoamingGateway gibt das neue Gateway zuriick, wenn der
Parameter "-PassThru" angegeben wird)

Sgateway = Get-STFRoamingGateway -Name $GatewayName
# Wurde das Gatewaysubnetz angegeben, legen Sie es fiir das Gatewayobjekt fest
if(S$GatewaySubnetIP)

{

Set-STFRoamingGateway -Gateway $gateway -SubnetIPAddress $GatewaySubnetIP
}
# Gateway bei dem neuen Store registrieren
Register-STFStoreGateway -Gateway $gateway -StoreService $store -DefaultGateway

Beispiel: Erstellen einer Remotezugriffbereitstellung mit Gateway fir den optimalen Start

Das folgende, auf dem vorherigen Skript aufbauende Beispiel dient zum Erstellen einer Bereitstellung mit Remotezugriff und
Gateway fUr den optimalen Start.

Bevor Sie beginnen, stellen Sie sicher, dass Sie die in Erste Schritte mit dem SDK aufgefthrten Schritte ausfihren. Das
Beispiel kann unter Verwendung der beschriebenen Methoden zur Erstellung eines Skripts fUr die Automatisierung der
StoreFront-Bereitstellung angepasst werden.

Hinweis: Um sicherzustellen, dass Sie immer die aktuellen Verbesserungen und Fixes erhalten, empfiehlt Citrix, dass Sie denin
diesem Dokument beschriebenen Schritten folgen, anstatt das Beispielskript zu kopieren und einzuftigen.

Inhalt des Skripts

In diesem Abschnitt wird die Funktion jedes Teils des Skripts erldutert, das StoreFront erstellt. Dies hilft Ihnen bei der
Anpassung des eigenen Skripts.

e |egt Fehlerbehandlungsanforderungen fest und importiert die erforderlichen StoreFront-Module. Importe sind in
neueren Versionen von PowerShell nicht erforderlich.

Param(
[Parameter(Mandatory=5true)]
[Uri]SHostbaseUrl,

[long]$Siteld =1,

[string]sFarmtype = "XenDesktop",

[Parameter(Mandatory=5true)]
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[string[]]$FarmServers,
[string]$StoreVirtualPath = "/Citrix/Store",
[bool]SLoadbalanceServers = $false,
[int]$Port = 80,
[int]sSSLRelayPort = 443,
[ValidateSet("HTTP""HTTPS","SSL")]
[string]$TransportType = "HTTP",
[Parameter(Mandatory=5true)]
[Uri]$GatewayUrl,
[Parameter(Mandatory=5true)]
[Uri]$GatewayCallbackUrl,
[Parameter(Mandatory=5Strue)]
[string[]]$GatewaySTAUTrls,
[string]$GatewaySubnetIP,
[Parameter(Mandatory=5true)]
[string]$GatewayName,
[Parameter(Mandatory=5true)]
[Uri]sOptimalGatewayUr,
[Parameter(Mandatory=5true)]
[string[]15OptimalGatewaySTAUrls,
[Parameter(Mandatory=5true)]
[string]$OptimalGatewayName

)

Set-StrictMode -Version 2.0

# Jeder Fehler ist ein Fehler mit Beenden als Folge.

SErrorActionPreference = 'Stop'

$ReportErrorShowStackTrace = Strue

SReportErrorShowlnnerException = Strue
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# Importieren der StoreFront-Module. Erforderlich fir PowerShell-Versionen vor 3.0, die automatisches Laden nicht
unterstitzen

Import-Module Citrix.StoreFront
Import-Module Citrix.StoreFront.Stores
Import-Module Citrix.StoreFront.Roaming

e Ruft das Skript zur Erstellung einer Remotezugriffbereitstellung zum Konfigurieren der einfachen Bereitstellung mit
Remotezugriff auf.

# Erstellen einer Remotezugriffbereitstellung
$scriptDirectory = Split-Path -Path $SMylnvocation.MyCommand.Definition -Parent
$scriptPath = Join-Path $scriptDirectory "RemoteAccessDeployment.ps1"

& $scriptPath -HostbaseUrl SHostbaseUrl -Siteld $Siteld -FarmServers SFarmServers -StoreVirtualPath
$StoreVirtualPath -Farmtype SFarmtype *

-LoadbalanceServers $LoadbalanceServers -Port SPort -SSLRelayPort $SSLRelayPort -TransportType
$TransportType

-GatewayUrl $GatewayUrl -GatewayCallbackUrl $GatewayCallbackUrl -GatewaySTAUrls $GatewaySTAUTrls -
GatewayName $SGatewayName

e Flgt das bevorzugte Gateway fir den optimalen Start hinzu und ruft es aus der Liste der konfigurierten Gateways ab.
# Neues Gateway fur den HDX-Remotezugriff auf Desktops und Apps hinzuftigen

$gateway = Add-STFRoamingGateway -Name $OptimalGatewayName -LogonType UsedForHDXOnly -GatewayUrl
SOptimalGatewayUrl -SecureTicketAuthorityUrls $OptimalGatewaySTAUTrls -PassT hru

e Bewirkt, dass der Storedienst das optimale Gateway verwendet und es fir Startvorgange aus der angegebenen Farm
registriert.

# Durch SimpleDeployment.ps1 konfigurierten Store abrufen

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

# Gateway bei dem neuen Store fir den Start in allen Farmen (derzeit nur eine) registrieren

$farmNames = @($store.FarmsConfiguration.Farms | foreach { $_.FarmName })

Register-STFStoreOptimalLaunchGateway -Gateway $gateway -StoreService $store -FarmName $farmNames
Beispiel: Erstellen einer Bereitstellung mit Desktopgerdtesite

Das folgende, auf dem Skript zum Erstellen einer einfachen Bereitstellung aufbauende Beispiel dient zum Hinzufiigen einer
Bereitstellung mit Desktopgeratesite.

Bevor Sie beginnen, stellen Sie sicher, dass Sie die in Erste Schritte mit dem SDK aufgefihrten Schritte ausfihren. Das
Beispiel kann unter Verwendung der beschriebenen Methoden zur Erstellung eines Skripts fir die Automatisierung der
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StoreFront-Bereitstellung angepasst werden.

Hinweis: Um sicherzustellen, dass Sie immer die aktuellen Verbesserungen und Fixes erhalten, empfiehlt Citrix, dass Sie denin
diesem Dokument beschriebenen Schritten folgen, anstatt das Beispielskript zu kopieren und einzufigen.

Inhalt des Skripts

In diesem Abschnitt wird die Funktion jedes Teils des Skripts erldutert, das StoreFront erstellt. Dies hilft Ihnen bei der
Anpassung des eigenen Skripts.

e |egt Fehlerbehandlungsanforderungen fest und importiert die erforderlichen StoreFront-Module. Importe sind in
neueren Versionen von PowerShell nicht erforderlich.

Param(
[Parameter(Mandatory=5true)]
[Uri]SHostbaseUrl,

[long]$Siteld =1,

[string]$Farmtype = "XenDesktop",
[Parameter(Mandatory=5true)]
[string[]]SFarmServers,
[string]$StoreVirtualPath = "/Citrix/Store",
[boollsLoadbalanceServers = $false,
[int]$Port = 80,

[int]SSSLRelayPort = 443,
[ValidateSet("HTTP""HTTPS" "SSL")]
[string]$TransportType = "HTTP",
[Parameter(Mandatory=5true)]
[Uri]$GatewayUrl,
[Parameter(Mandatory=5true)]
[Uri]$GatewayCallbackUrl,
[Parameter(Mandatory=5true)]
[string[]]$GatewaySTAUrls,
[string]$GatewaySubnetIP,
[Parameter(Mandatory=5true)]

[string]$GatewayName,
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[Parameter(Mandatory=5Strue)]
[Uri]sOptimalGatewayUr,
[Parameter(Mandatory=5true)]
[string[]]1$OptimalGatewaySTAUTrls,
[Parameter(Mandatory=5true)]
[string]$OptimalGatewayName

)

Set-StrictMode -Version 2.0

# Jeder Fehler ist ein Fehler mit Beenden als Folge.

SErrorActionPreference = 'Stop'

SReportErrorShowStackTrace = $true

$SReportErrorShowlInnerException = $true

# Importieren der StoreFront-Module. Erforderlich fir PowerShell-Versionen vor 3.0, die automatisches Laden nicht
unterstitzen

Import-Module Citrix.StoreFront
Import-Module Citrix.StoreFront.Stores
Import-Module Citrix.StoreFront.Roaming
e Automatisiert einen Desktopgeratepfad auf der Basis des $StoreVirtualPath-Pfads.
$desktopApplianceVirtualPath = "$($StorellSPath.TrimEnd('/")Appliance"
e Ruft das einfache Bereitstellungsskript zum Einrichten der Standardbereitstellung mit den grundlegenden Diensten auf.
# Erstellen einer Remotezugriffbereitstellung
$scriptDirectory = Split-Path -Path $SMylnvocation.MyCommand.Definition -Parent
$scriptPath = Join-Path $scriptDirectory "RemoteAccessDeployment.ps1”

& $scriptPath -HostbaseUrl SHostbaseUrl -Siteld $Siteld -FarmServers SFarmServers -StoreVirtualPath
$StoreVirtualPath -Farmtype SFarmtype *

-LoadbalanceServers $LoadbalanceServers -Port $SPort -SSLRelayPort $SSLRelayPort -TransportType
$TransportType

-GatewayUrl $GatewayUrl -GatewayCallbackUrl $GatewayCallbackUrl -GatewaySTAUrls $GatewaySTAUTrls -
GatewayName $GatewayName

e Bewirkt, dass der Storedienst die Desktopgerdtesite verwendet. Verwenden Sie das Cmdlet Add-
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STFDesktopApplianceService, um die neue Multidesktop-Site mit expliziter Authentifizierung Gber Benutzernamen und
Kennwort hinzuzuflgen.

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath
# Neue Desktopgerdtesite mit den von dem Storedienst verdffentlichten Desktops erstellen
Add-STFDesktopApplianceService -VirtualPath $desktopApplianceVirtualPath -StoreService $store -EnableExplicit

Beispiel: Austausch von Metadaten zwischen Identitdts- und Dienstanbieter (StoreFront) ftr die SAML-
Authentifizierung

Die SAML-Authentifizierung kann in der StoreFront-Verwaltungskonsole konfiguriert werden (siehe Konfigurieren des
Authentifizierungsdiensts). Alternativ kdnnen folgende PowerShell-Cmdlets verwendet werden: Export-
STFSamlEncryptionCertificate, Export-STFSamiSigningCertificate Import-STFSamlEncryptionCertificate, Import-
STFSamiSigningCertificate New-STFSamlEncryptionCertificate, New-STFSamlldPCertificate New-
STFSamiSigningCertificate.

Sie kdnnen Sie das Cmdlet Update STFSamlldPFromMetadata verwenden, wenn Metadaten (IDs, Zertifikate, Endpunkte
und andere Konfigurationselemente) zwischen Identitdts- und Dienstanbieter, in diesem Fall StoreFront, ausgetauscht
werden sollen.

Metadatenendpunkt fir einen StoreFront-Store namens "Store" mit dediziertem Authentifizierungsdienst:
https:///Citrix/StoreAuth/SamlForms/ServiceProvider/Metadata

Wenn lhr Identitdtsanbieter den Metadatenimport unterstitzt, kénnen Sie ihn an die oben aufgefihrte URL verweisen.
Hinweis: Dies muss (iber HTTPS erfolgen.

Damit StoreFront Metadaten eines Identitdatsanbieters nutzen kann, kann das folgende PowerShell-Skript verwendet
werden:
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Get-Module "Citrix.StoreFront* -ListAvailable | Import-Module

# Remember to change this with the virtual path of your Store.

$StoreVirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

$auth = Get-STFAuthenticationService -StoreService $store

# To read the metadata directly from the Identity Provider, use the following:

# Note again this is only allowed for https endpoints

Update-STFSamlldPFromMetadata -AuthenticationService $auth -Url https://example.com/FederationMetadata/2007-06/FederationMeta

# If the metadata has already been download, use the following:

# Note: Ensure that the file is encoded as UTF-8

Update-STFSamlldPFromMetadata -AuthenticationService $auth -FilePath "C:\Users\exampleusername\Downloads\FederationMetadata

Beispiel: Auflisten der Metadaten und ACS-Endpunkte fir einen bestimmten Store fir die SAML-
Authentifizierung

Mit dem folgenden Skript kénnen Sie die Metadaten und ACS-Endpunkte (Assertion Consumer Service) fr einen
bestimmten Store auflisten.
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# Change this value for your Store

$storeVirtualPath = "/Citrix/Store"

$auth = Get-STFAuthenticationService -Store (Get-STFStoreService -VirtualPath $storeVirtualPath)

$spld = $auth.AuthenticationSettings["samIForms"].SamISettings.ServiceProvider.Uri.Absolute Uri

$acs = New-Object System.Uri $auth.Routing.HostbaseUrl, ($auth.VirtualPath + "/SamIForms/AssertionConsumerService")
$md = New-Object System.Uri $auth.Routing.HostbaseUrl, ($auth.VirtualPath + "/SamIForms/ServiceProvider/Metadata")
$samlTest = New-Object System.Uri $auth.Routing.HostbaseUrl, ($auth.VirtualPath + "/SamITest")

Write-Host "SAML Service Provider information:

Service Provider ID: $spld

Assertion Consumer Service: $acs

Metadata: $md

Test Page: $samlTest"

Beispiel fiir die Ausgabe

Befehl KOPIEREN
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SAML Service Provider information:

Service Provider ID: https://storefront.example.com/Citrix/StoreAuth

Assertion Consumer Service: https://storefront.example.com/Citrix/Store Auth/SamIForms/AssertionConsumerService

Metadata: https:/storefront.example.com/Citrix/StoreAuth/SamIForms/ServiceProvider/Metadata

Test Page: https://storefront.example.com/Citrix/StoreAuth/SamITest
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Problembehandlung bei StoreFront

Nov 27,2017
Bei der Installation oder Deinstallation von StoreFront werden vom StoreFront-Installationsprogramm die folgenden

Protokolldateien unter C\Windows\Temp\ erstellt. Die Dateinamen lassen die Komponenten erkennen, die sie erstellt
haben, und enthalten einen Zeitstempel.

e (itrix-DeliveryServicesRoleManager-*.log: wird bei der interaktiven Installation von StoreFront erstellt.

e (itrix-DeliveryServicesSetupConsole-*.log: wird bei der Installation von StoreFront ohne Benutzereingriffe und bei
Deinstallation mit oder ohne Benutzereingriffe erstellt.

e CitrixMsi-CitrixStoreFront-x64-* log: wird bei der Installation und Deinstallation von StoreFront mit oder ohne
Benutzereingriffe erstellt.

StoreFront unterstiitzt die Windows-Ereignisprotokollierung fir den Authentifizierungsdienst, Stores und Receiver fir Web-
Sites. Alle generierten Ereignisse werden in das StoreFront-Anwendungsprotokoll geschrieben, das (ber die Ereignisanzeige
unter Anwendungs- und Dienstprotokolle > Citrix Delivery Services oder Windows-Protokolle > Anwendung angezeigt
werden kann. Sie kdnnen die Anzahl der doppelten Protokolleintrédge fir ein einzelnes Ereignis steuern, indem Sie die
Konfigurationsdateien fir den Authentifizierungsdienst, die Stores und Receiver fir Web-Sites bearbeiten.

Die Citrix StoreFront-Verwaltungskonsole speichert automatisch Ablaufverfolgungsinformationen. StandardmalRig ist die
Ablaufverfolgung flr andere Vorgange deaktiviert und muss manuell aktiviert werden. Von Windows PowerShell-Befehlen
erstelite Protokolle werden im Verzeichnis \Admin\logs\ der StoreFront-Installation, die normalerweise in
C\Programme\Citrix\Receiver StoreFront\ ist, gespeichert. Die Protokolldateinamen enthalten Befehlsaktionen und
Themen sowie einen Zeitstempel, anhand derer zwischen den Befehlssequenzen unterschieden werden kann.

Wichtig: Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an der Konfiguration der
Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-Verwaltungskonsole nicht auf den anderen Servern
der Bereitstellung ausgefiihrt wird. Wenn Sie die Anderungen vorgenommen haben, (ibertragen Sie die
Konfigurationsanderungen auf die Servergruppe, sodass die anderen Server der Bereitstellung aktualisiert werden.
Konfigurieren der Protokolldrosselung

1. Offnen Sie die Datei web.config fiir den Authentifizierungsdienst, Store oder die Receiver fiir Web-Site mit einem Text-
Editor. Die Dateien sind normalerweise im Verzeichnis C:\inetpub\wwwroot\Citrix\Authentication\,
C\inetpub\wwwroot\Citrix\storename\, und C:\inetpub\wwwroot\Citrix\storenameWeb\, wobei storename fiir den
Namen steht, der beim Erstellen des Stores angegeben wurde.

2. Suchen Sie das folgende Element in der Datei.

Standardmafig wird in der Konfiguration von StoreFront die Anzahl der doppelten Protokolleintrdge auf 10 pro Minute
beschrankt.

3. Andern Sie den Wert des Attributs duplicatelnterval, um den Zeitraum, in dem doppelte Protokolleintrége tberwacht
werden, in Stunden, Minuten und Sekunden festzulegen. Legen Sie mit dem Attribut duplicateLimit fest, wie viele
doppelte Eintrdge im angegebenen Zeitraum protokolliert werden missen, um die Protokolldrosselung auszuldsen.

Wenn die Protokolldrosselung ausgeltst wird, wird eine Warnmeldung aufgezeichnet, umanzugeben, dass weitere
identische Protokolleintrage unterdriickt werden. Nach Ablauf des Zeitraums wird die normale Protokollierung fortgesetzt
und es wird eine Informationsmeldung aufgezeichnet, die angibt, dass doppelte Protokolleintrage nicht mehr unterdriickt
werden.
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Aktivieren der Ablaufverfolgung

Achtung: Die StoreFront- und PowerShell-Konsolen kénnen nicht gleichzeitig ge6ffnet sein. SchlieRen Sie immer zuerst die

StoreFront-Verwaltungskonsole, bevor Sie die PowerShell-Konsole zum Verwalten der StoreFront-Konfiguration 6ffnen.

SchlieRen Sie ebenso immer alle Instanzen von PowerShell, bevor Sie die StoreFront-Konsole 6ffnen.

1. Starten Sie Windows PowerShell von einem Konto mit lokalen Administratorrechten und geben Sie an der
Eingabeaufforderung die folgenden Befehle ein. Starten Sie den Server neu, damit die Ablaufverfolgung aktiviert wird.
Add-PSSnapin Citrix.DeliveryServices.Framework.Commands

Set-DSTracelLevel -All -TraceLevel Verbose

Zuldssige Werte flr - TraceLevel sind, in zunehmender Detailtiefe der Ablaufverfolgung: Off, Error, Warning, Info, Verbose.
StoreFront zeichnet automatisch Fehlermeldungen fir die Ablaufverfolgung auf. Aufgrund der groBen Datenmenge, die
maoglicherweise erstellt wird, kann die Ablaufverfolgung erhebliche Auswirkungen auf die StoreFront-Leistung haben. Es
empfiehlt sich daher, Info und Verbose nur zu verwenden, wenn es ausdriicklich fr die Problembehandlung erforderlich
ist.

Optionale Argumente fir das Set-DSTraceLevel-Cmdlet:

-FileCount: gibt die Zahl der Ablaufverfolgungsdateien an (Standardwert = 3)

-FileSizeKb: gibt die maximale GréRe der einzelnen Ablaufverfolgungsdateien an (Standardwert = 1000)

-ConfigFile : Alternative zu "-All", die zum Aktualisieren einer spezifischen Konfigurationsdatei anstelle aller
Konfigurationsdateien dient. Wird als Wert fir "-ConfigFile" beispielsweise "c:\inet pub\wwwroot\Citrix\\web.config"
angegeben, wird die Ablaufverfolgung fir den Store namens " festgelegt.

2. Umdie Ablaufverfolgung zu deaktivieren, geben Sie folgende Befehle ein und starten den Server neu.
Add-PSSnapin Citrix.DeliveryServices.Framework.Commands

Set-DSTraceLevel -All -TracelLevel Off

Ist die Ablaufverfolgung aktiviert, werden die Ablaufverfolgungsinformationen in das Verzeichnis \Admin\Trace\ der
StoreFront-Installation unter C:\Programme\Citrix\Receiver StoreFront\ geschrieben.
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