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Was ist neu

March 1, 2023
Hinweis
: Entfernung von Citrix Usage Analytics

Ab dem 1. April 2023 steht das Citrix Usage Analytics-Angebot Benutzern nicht mehr zur Verfi-
gung.

15. Mdrz 2022

Problem behoben

Wenn lhr Unternehmen in Citrix Cloud in der Region Asien-Pazifik-Stid integriert ist, kann Citrix Ana-
lytics die Usage Analytics-Berichte vom 02. Dezember 2021 bis 10. Dezember 2021 nicht generieren.
[CAS-63134]

06. Januar 2022
Problem behoben

« Wenn Ihr Unternehmen in Citrix Cloud in der Region Asien-Pazifik Siid eingebunden ist, kdnnen
Sie die Usage Analytics-Berichte nicht anzeigen. Dieses Problem ist jetzt behoben. [CAS-62341]

20. Dezember 2021
Was ist neu

Access Control wurde in Secure Workspace Access umbenannt Auf der Seite Datenquellen wer-
den alle Zugriffskontroll-Labels jetzt als Secure Workspace Access aktualisiert, um sie mit dem um-
benannten Produktnamen auszurichten.

Weitere Informationen finden Sie unter SaaS und Web Apps.
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29. Juni 2020
Behobene Probleme

+ Die Usage Analytics-Diagramme wie Liniendiagramm und Tortendiagramm zeigen nur 20 Daten-
punkte (Datensatze) fiir einen ausgewahlten Zeitraum an. Wenn Datenpunkte fiir einen aus-
gewahlten Zeitraum 20 Uberschreiten, sind die tiberschrittenen Datenpunkte in den Diagram-
men nicht sichtbar. Das Liniendiagramm zeigt die 20 Datenpunkte ab dem Startdatum des aus-
gewahlten Zeitraums an. Dieses Problem wird in den Diagrammen, die in tabellarischen For-
maten dargestellt sind, nicht beobachtet. Dieses Problem ist jetzt behoben. [CAS-36128]

02. Juni 2020
Neue Features

Die Registerkarte “Verwendung”ersetzt die Registerkarte “Vorgange” In der Analytics-
Benutzeroberfliche wird das Betriebsangebot in Nutzung umbenannt, um den Zweck dieses
Angebots hervorzuheben. Die Nutzungs-Dashboards bieten Einblick in die grundlegenden
Nutzungsdaten der folgenden Citrix Produkte:

« Content Collaboration
« Mikroapps
+ SaaS und Webanwendungen (Secure Workspace Access)

Weitere Informationen finden Sie unter Nutzungsanalyse.

Security Performance Settings Help Search

Content Collaboration Microapps SaaS and Web Apps

Nutzungsdaten fiir Content Collaboration anzeigen Sie konnen jetzt die grundlegenden
Nutzungsberichte lhres Content Collaboration Service anzeigen. Das Content Collaboration Dash-
board bietet einen Uberblick dariiber, wie Benutzer mit dem Content Collaboration Service in lhrer
Organisation interagieren.

So zeigen Sie das Dashboardan:
Klicken Sie auf Verwendung > Content Collaboration.

Weitere Informationen finden Sie in den Nutzungsberichten von Content Collaboration .
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Nutzungsdaten von Mikroapps anzeigen Sie konnen jetzt die grundlegenden Nutzungsberichte
Ihres Citrix Workspace Microapps-Dienstes anzeigen. Das Microapps-Dashboard bietet Einblick, wie
Benutzer mit Mikroapps in lhrer Organisation interagieren.

So zeigen Sie das Dashboardan:
Klicken Sie auf Verwendung > Mikroapps.

Weitere Informationen finden Sie in den Berichten zur Verwendung von Mikroapps .

SaaS- und Web Apps-Nutzungsdaten anzeigen Sie konnen jetzt die grundlegenden Nutzungs-
berichte der SaaS- und Webanwendungen anzeigen, auf die tiber den Citrix Secure Workspace Access
Service zugegriffen wird. Das SaaS- und Web Apps-Dashboard bietet einen Uberblick dariiber, wie
Benutzer mit diesen Anwendungen in lhrem Unternehmen interagieren.

So zeigen Sie das Dashboardan:
Klicken Sie auf Verwendung > SaaS und Web Apps.

Weitere Informationen finden Sie in den SaaS- und Web Apps-Nutzungsberichten .

Veraltete Features

Veraltete Dashboards —Benutzeroperationen und App-Vorgange Die Dashboards fiir Benutzer-
vorgangeund App-Vorgangeauf der Registerkarte “Vorgdnge”sind veraltet. Die von diesen veral-
teten Dashboards angezeigten Berichte sind jetzt konsolidiert und liber dasSaaS- und Web Apps-
Dashboardverfligbar, das sich auf der RegisterkarteVerwendung befindet. Weitere Informationen
finden Sie in den SaaS- und Web Apps-Nutzungsberichten .

Citrix Analytics-Angebote

December 12,2023

Citrix Analytics fiir Sicherheit

Sortiert und bietet Einblick in das Benutzer- und Anwendungsverhalten, das aus den verbundenen
Datenquellen der Kunden wie Secure Private Access, Citrix Virtual Apps and Desktops, Citrix DaasS Site
oder NetScaler Gateway erfasst wurde. Sie konnen jeden Aspekt des Verhaltens verfolgen und mith-
ilfe fortschrittlicher Algorithmen fiir maschinelles Lernen zwischen normalem Verhalten und boswilli-
gen Angreifern unterscheiden. Auf diese Weise konnen Sie interne und externe Bedrohungen proaktiv
identifizieren und verwalten.
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Erfahren Sie mehr: Citrix Analytics for Security

Citrix Analytics fiir Leistung

Bietet ganzheitliche End-to-End-Sichtbarkeit fiir Hybridbereitstellungen von Citrix Virtual Apps and
Desktops und Citrix DaaS-Sites. Die Leistung wird durch den User Experience Score angegeben, der
historische Faktoren und Kennzahlen quantifiziert, die die Benutzererfahrung bei der Verwendung
einer von Citrix bereitgestellten veroffentlichten Anwendung, eines verdffentlichten Desktops oder
eines Remote-PCs definieren.

Erfahren Sie mehr: Citrix Analytics for Performance

Citrix Analytics —Nutzung (Ende des Lebenszyklus)
Hinweis

Achtung: Citrix Usage Analytics hat das Ende seiner Lebensdauer erreicht und steht Benutzern
nicht mehr zur Verfligung.

Datenquellen

December 12,2023
Datenquellen sind die Cloud-Dienste und die on-premises Produkte, die Daten an Analytics senden.
Unterstiitzte Datenquellen

In der folgenden Tabelle sind verschiedene Citrix Datenquellen aufgefiihrt, die von Citrix Analytics -
Usageunterstiitzt werden.

Citrix Produkt/Datenquelle Bereitstellung-Typ
Secure Private Access Service
Mikroapps Service

Hinweis
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Wenden Sie sich an die Citrix Cloud-Dienste, um mehr liber die Citrix Produkte und deren Abon-
nements zu erfahren.

Unterstiitzte Heimatregionen

Citrix Analytics —Die Verwendung wird in den folgenden Home-Regionen unterstiitzt:

« Vereinigte Staaten (US)
« Europaische Union (EU)

« Asien-Pazifik Stid (APS)

Je nach Standort lhrer Organisation konnen Sie sich in einer der Heimatregionen bei Citrix Cloud ein-
binden.

Wenn lhr Unternehmen in einer Heimatregion, in der eine Datenquelle nicht unterstiitzt wird, in Citrix
Cloud integriert ist, erhalten Sie keine Benutzerereignisse von der Datenquelle.

Verwenden Sie die folgende Tabelle, um die Datenquellen und die Regionen anzuzeigen, in denen sie

unterstutzt werden.
Unterstitzt in der Unterstitzt in der In der APS-Region
Datenquelle US-Region EU-Region unterstitzt
Citrix Secure Private Ja Ja Ja
Access
Citrix Endpoint Ja Ja Ja
Management

Data Governance

December 12,2023

Dieser Abschnitt enthalt Informationen zur Erfassung, Speicherung und Aufbewahrung von Pro-
tokollen durch den Citrix Analytics Service. Alle groRgeschriebenen Begriffe, die nichtim Abschnitt De-
finitionen definiert sind, haben diein der Citrix Endbenutzer-Dienstleistungsvereinbarungangegebene
Bedeutung.

Citrix Analytics wurde entwickelt, um Kunden Einblick in Aktivitaten in ihrer Citrix Computerumge-
bung zu bieten.  Citrix Analytics ermdglicht es Sicherheitsadministratoren, die Protokolle
auszuwahlen, die sie liberwachen mochten, und basierend auf der protokollierten Aktivitat
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gezielte Mallnahmen zu ergreifen. Diese Erkenntnisse helfen Sicherheitsadministratoren, den Zugriff
auf ihre Computerumgebungen zu verwalten und Kundeninhalte in der Computerumgebung des
Kunden zu schiitzen.

Datenresidenz

Citrix Analytics-Protokolle werden getrennt von den Datenquellen verwaltet und in mehreren
Microsoft Azure Cloud-Umgebungen zusammengefasst, die sich in den USA, der Europaischen Union
und dem asiatisch-pazifischen Siiden befinden. Die Speicherung der Protokolle hdangt von der
Heimatregion ab, die von den Citrix Cloud-Administratoren beim Onboarding ihrer Organisationen
in Citrix Cloud ausgewahlt wurde. Wenn Sie beispielsweise beim Onboarding Ihres Unternehmens
in Citrix Cloud die europdische Region auswahlen, werden Citrix Analytics-Protokolle in Microsoft
Azure-Umgebungen in der Europaischen Union gespeichert.

Weitere Informationen finden Sie unter Citrix Cloud Services Kundeninhalte und Protokollierung
sowiegeografische Uberlegungen.

Datensammlung

Citrix Cloud-Dienste sind dazu dienen, Protokolle an Citrix Analytics zu libertragen. Protokolle werden
aus den folgenden Datenquellen gesammelt:

« Citrix ADC (on-premises) zusammen mit einem Abonnement fiir Citrix Application Delivery Man-
agement

« Citrix Endpoint Management

» NetScaler Gateway (on-premises)

« Citrix Identitatsanbieter

« Citrix Secure Browser

« Citrix Secure Private Access

« Citrix Virtual Apps and Desktops

« Citrix Daas (friiher Citrix Virtual Apps and Desktops Service)
 Microsoft Active Directory

« Microsoft Graph Security
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Dateniibertragung

Citrix Cloud-Protokolle werden sicher an Citrix Analytics Gbertragen. Wenn der Administrator der Kun-
denumgebung Citrix Analytics explizit aktiviert, werden diese Protokolle analysiert und in einer Kun-
dendatenbank gespeichert. Dasselbe gilt fiir Citrix Virtual Apps and Desktops

Datenquellen mit konfiguriertem Citrix Workspace.

Fiir Citrix ADC-Datenquellen wird die Protokolliibertragung nur initiiert, wenn der Administrator Citrix
Analytics explizit flir die bestimmte Datenquelle aktiviert.

Steuerung von Daten

An Citrix Analytics gesendete Protokolle konnen vom Administrator jederzeit ein- oder ausgeschaltet
werden.

Wenn diese Option fiir on-premises Citrix ADC-Datenquellen deaktiviert ist, wird die Kommunikation
zwischen der jeweiligen ADC-Datenquelle und Citrix Analytics gestoppt.

Wenn alle fiir andere Datenquellen deaktiviert sind, werden die Protokolle fiir die jeweilige Daten-
quelle nicht mehr analysiert und in Citrix Analytics gespeichert.

Datenaufbewahrung

Citrix Analytics-Protokolle werden in identifizierbarer Form fiir maximal 13 Monate oder 396 Tage auf-
bewahrt. Alle Protokolle und zugehdrige Analysedaten wie Benutzerrisikoprofile, Details zur Bewer-
tung des Nutzerrisikos, Details zu Benutzerrisikoereignissen, Benutzerbeobachtungsliste, Benutzer-
aktionen und Benutzerprofil werden flir diesen Zeitraum aufbewahrt.

Wenn Sie beispielsweise Analytics flir eine Datenquelle am 1. Januar 2021 aktiviert haben, werden
die am 1. Januar 2021 gesammelten Daten standardmaRig bis zum 31. Januar 2022 in Citrix Analyt-
ics aufbewahrt. In ahnlicher Weise werden die am 15. Januar 2021 gesammelten Daten bis zum 15.
Februar 2022 usw. aufbewahrt.

Diese Daten werden flir den Standarddatenaufbewahrungszeitraum gespeichert, auch wenn Sie die
Datenverarbeitung fiir die Datenquelle deaktiviert oder die Datenquelle aus Citrix Analytics entfernt
haben.

Citrix Analytics loscht alle Kundeninhalte 90 Tage nach Ablauf des Abonnements oder des
Testzeitraums.
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Datenexport

In diesem Abschnitt werden die aus Citrix Analytics for Security und Citrix Analytics for Performance
exportierten Daten erldutert.

Citrix Analytics for Performance sammelt und analysiert Leistungsmetriken aus den Datenquellen.
Sie kdnnen die Daten von der Self-Service-Suchseite als CSV-Datei herunterladen.

Citrix Analytics for Security sammelt Benutzerereignisse aus verschiedenen Produkten (Daten-
quellen). Diese Ereignisse werden verarbeitet, um Einblick in das riskante und ungewdhnliche Ver-
halten der Benutzer zu erhalten. Sie konnen diese verarbeiteten Daten in Bezug auf Risikoeinblicke
der Benutzer und Benutzerereignisse in lhren Service System Information and Event Management
(SIEM) exportieren.

Derzeit konnen die Daten auf zwei Arten aus Citrix Analytics for Security exportiert werden:

« Integrieren von Citrix Analytics for Security in IThren SIEM-Dienst

« Herunterladen der Daten von der Self-Service-Suchseite als CSV-Datei.

Wenn Sie Citrix Analytics for Security in lhren SIEM-Dienst integrieren, werden die Daten entweder
mithilfe des nach Norden gebundenen Kafka-Themas oder eines LogStash-basierten Datenconnec-
tors an lhren SIEM-Dienst gesendet.

Derzeit konnen Sie in die folgenden SIEM-Dienste integrieren:

+ Splunk (durch Herstellen einer Verbindung tiber das Citrix Analytics-Add-on)

+ Jeder SIEM-Dienst, der Kafka-Thema oder LogStash-basierte Datenconnectors wie Elastic-
search und Microsoft Azure Sentinel unterstiitzt

Sie konnen die Daten auch mithilfe einer CSV-Datei in lhren SIEM-Dienst exportieren. Auf der Self-
Service-Suchseite konnen Sie die Daten (Benutzerereignisse) flir eine Datenquelle anzeigen und diese
Daten als CSV-Datei herunterladen. Weitere Informationen zur CSV-Datei finden Sie unter Self-Service-
Suche.

Wichtig

Nachdem die Daten in lhren SIEM-Dienst exportiert wurden, ist Citrix nicht flr die Sicherheit,
Speicherung, Verwaltung und Verwendung der exportierten Daten in Ihrer SIEM-Umgebung ver-
antwortlich.

Sie kdnnen die Dateniibertragungvon Citrix Analytics for Security zu Ihrem SIEM-Dienst ein- oder auss-
chalten.

Informationen zu den verarbeiteten Daten und der SIEM-Integration finden Sie unter Integration
von Sicherheitsinformationen und Ereignismanagement (SIEM) und Citrix Analytics-Datenformat fur
SIEM.
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Anlage zur Sicherheit von Citrix Diensten

Detaillierte Informationen zu den auf Citrix Analytics angewendeten Sicherheitskontrollen, ein-
schliefRlich Zugriff und Authentifizierung, Sicherheitsprogramm-Management, Business Continuity
und Incident-Management, sind in der Citrix Services Security Exhibit enthalten.

Definitionen

Kundeninhalte sind alle Daten, die zur Speicherung in ein Kundenkonto hochgeladen werden, oder
Daten in einer Kundenumgebung, auf die Citrix Zugriff zur Erbringung von Diensten erhalt.

Protokoll bezeichnet eine Aufzeichnung von Ereignissen mit Bezug zu den Services, darunter Mess-
daten zu Leistung, Stabilitat, Nutzung, Sicherheit und Unterstutzung.

Dienste bezeichnet die oben beschriebenen Citrix Cloud Services fiir die Zwecke von Citrix Analyt-
ics.

Datenerfassungsvertrag

Durch das Hochladen Ihrer Daten in Citrix Analytics und die Nutzung der Funktionen von Citrix Ana-
lytics erklaren Sie sich damit einverstanden, dass Citrix technische, Benutzer- oder verwandte Infor-
mationen lber Ihre Citrix Produkte und Dienstleistungen sammelt, speichert, libertragt, pflegt, verar-
beitet und verwendet.

Citrix behandelt die empfangenen Informationen immer gemaf3 der Citrix Datenschutzrichtlinie.
Anhang: gesammelte Protokolle

« Citrix Analytics fiir Sicherheitsprotokolle

« Citrix Analytics for Performance Leistungsprotokolle
Citrix Analytics fiir Sicherheitsprotokolle

Allgemeine Protokolle

Im Allgemeinen enthalten Citrix Analytics-Protokolle die folgenden Header-ldentifikationsdatenpunkte:
+ Header-Schliissel
+ Gerate-ldentifikation

« Identifizierung

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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+ IP-Adresse

«+ Organisation

+ Produkt

+ Produktversion

« System-Zeit

« Mandanten-ID

« Typ

+ Benutzer: E-Mail, ID, SAM-Kontoname, Domane, UPN

« Version

Citrix Endpoint Management-Dienstprotokolle

Die Citrix Endpoint Management-Dienstprotokolle enthalten die folgenden Datenpunkte:

+ Konformitat

« Unternehmen im Besitz
 Gerate-ID

+ Gerate-Modell

« Geratetyp

+ Geo Breitengrad

+ Geo Langengrad

« Hostname

« IMEI

+ IP-Adresse

« Jail Broken

+ Letzte Aktivitat

+ Verwaltungsmodus

+ Betriebssystem

« Betriebssystemversion
+ Informationen zur Plattform

« Grund

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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« Seriennummer

« Betreut

Citrix Secure Private Access-Protokolle

+ AAA-Benutzername

« Name der Auth Policy-Aktion

+ Authentifizierungssitzung ID

+ URL anfragen

+ Richtlinienname der URL Kategorie
+ VPN Sitzungskennung

» VServer-1P

+ AAA-Benutzer-E-Mail-ID

« Aktueller Vorlagencode

« App FQDN

» App-Name

« App Name Vserver LS

+ Anwendungsflags

« Authentifizierungstyp

+ Phase der Authentifizierung

+ Authentifizierungsstatuscode

+ Backend-Server-DST-IPv4-Adresse
+ IPv4-Adresse des Backend-Servers
+ IPv6-Adresse des Backend-Servers
 Kategorie Domainname

+ Kategorie Domainquelle

+ Client-IP

+ Client MSS

+ Client Fast Retx Count

« Client TCP Jitter

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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+ Client TCP Packets Retransmited
+ Client TCP RTO Count

+ Client TCP Zero Window Count
+ Clt Flow Flags Rx

+ Clt Flow Flags Tx

+ CIt TCP Flags Rx

+ CIt TCP Flags Tx

« Connection Chain Hop Count
« Connection Chain ID

+ Egress Interface

+ Exporting Process ID

+ Flow Flags Rx

« Flow Flags Tx

« HTTP Content Type

« HTTP Domain Name

« HTTP Req Authorization

« HTTP Req Cookie

« HTTP Req Forw FB

« HTTP Req Forw LB

+ HTTP Req Host

« HTTP Req Method

« HTTP Req Rcv FB

+ HTTP Req Rcv LB

« HTTP Req Referer

« HTTP Req URL

« HTTP Req XForwarded For

« HTTP Res Forw FB

« HTTP Res Forw LB

« HTTP Res Location
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« HTTP Res Rcv FB

+« HTTP Res Rcv LB

+ HTTP Res Set Cookie

« HTTP Rsp Len

« HTTP Rsp Status

« HTTP Transaction End Time

« HTTP Transaction ID

« IC Cont Grp Name

+ ICFlags

+ IC No Store Flags

« IC Policy Name

+ Ingress Interface Client

« Anwendungs-ID des NetScaler Gateway Service
« Name der NetScaler Gateway Service-App
+ App-Typ des NetScaler Gateway Service
+ NetScaler-Partitions-ID

+ Observation Domain ID

+ Observation Point ID

« Origin Res Status

+ Origin Rsp Len

+ Protocol Identifier

+ Rate Limit Identifier Name

» Datensatztyp

+ Aktionstyp des Responders

« Response-Medientyp

+ Srv Flow Flags Rx

+ Srv Flow Flags Tx

« Srvr Fast Retx Count

o Server TCP-Jitter
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« Srvr TCP Packets Retransmitted
« Srvr TCP Rto Count

+ Srvr TCP Null-Fensteranzahl
« SSL Cipher Value BE

« SSL Cipher Value FE

+ SSL Client Cert Size BE

+ SSL Client Cert Size FE

+ SSL Clnt Cert Sig Hash BE

+ SSL Clnt Cert Sig Hash FE

« SSL Err App Name

+ SSLErrFlag

« SSL FLags BE

« SSLFLagsFE

+ SSL Handshake Error Msg

« SSL Server Cert Size BE

+ SSL Server Cert Size FE

+ SSL Session ID BE

« SSL Session ID FE

+ SSL Sig Hash Alg BE

+ SSL SigHash Alg FE

+ SSL Srvr Cert Sig Hash BE

+ SSL Srvr Cert Sig Hash FE

« SSL iDomain Category

« SSLiDomain Category Group
+ SSLiDomain Name

« SSLiDomain Reputation

+ SSLiExecuted Action

« SSLiPolicy Action

« SSL iReason For Action
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+ SSLiURL Set Matched

« SSLiURL Set Private

« Abonnenten-Kennung

+ Svr Tcp Flags Rx

+ Svr Tcp Flags Tx

+ Tenant Name

« Tracing Req Parent Span ID
« Tracing Req Span ID

« Tracing Trace ID

+ Trans Clt Dst IPv4 Address
+ Trans Clt Dst IPv6 Address
« Trans Clt Dst Port

« Trans Clt Flow End Usec Rx
+ Trans Clt Flow End Usec Tx
« Trans Clt Flow Start Usec Rx
« Trans Clt Flow Start Usec Tx
+ Trans Clt IPv4 Address
 Trans Clt IPv6 Address

+ Trans Clt Packet Tot Cnt Rx
+ Trans Clt Packet Tot Cnt Tx
« Trans CItRTT

+ Trans Clt Src Port

+ Trans Clt Tot Rx Oct Cnt

+ Trans Clt Tot Tx Oct Cnt

+ Trans Info

 Trans Srv Dst Port

+ Trans Srv Packet Tot Cnt Rx
+ Trans Srv Packet Tot Cnt Tx

e Trans Srv Src Port
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Trans Svr Flow End Usec Rx
+ Trans Svr Flow End Usec Tx
« Trans Svr Flow Start Usec Rx
« Trans Svr Flow Start Usec Tx
» Trans SvrRTT

« Trans Svr Tot Rx Oct Cnt
 Trans Svr Tot Tx Oct Cnt

+ Transaktion-ID

« URL-Kategorie

« URL Category Group

« URL Category Reputation

« URL Category Action Reason
+ URL Set Matched

« URL set Private

+ URL ObjectID

« VLAN Number

Citrix Virtual Apps and Desktops und Citrix DaaS-Protokolle

Die Citrix Virtual Apps and Desktops und Citrix DaaS-Protokolle enthalten die folgenden Daten-
punkte:

« App-Name

« Browser

« Kunden-ID

+ Details: FormatgrolRe, Formattyp, Initiator, Ergebnis
+ Gerate-ID

« Geratetyp

+ Feedback

+ Feedback-ID

« Dateiname

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17
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Datei-Pfad

Grofde der Datei

Ist wie

Jail Broken

Job-Details: Dateiname, Format, GroRRe
Ort: Geschatzt, Breitengrad, Langengrad

Hinweis

Die Standortinformationen werden auf Stadt- und Landesebene bereitgestellt und stellen

keine genaue Geolocation dar.

Lange CMD-Leitung
Modul-Dateipfad

Vorgang

Betriebssystem

Zusatzliche Informationen zur Plattform
Name des Druckers

Frage

Fragen-ID

SaaS-App-Name
Sitzungsdomane

Name des Sitzungsservers
Benutzername der Sitzung
Sitzungs-GUID

Zeitstempel

Time Zone: Bias, DST, Name
Total Copies Printed

Total Pages Printed

Typ

URL

Benutzeragent
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Citrix ADC-Protokolle

Die Citrix ADC-Protokolle enthalten die folgenden Datenpunkte:

Container
Dateien

Format

Typ

Citrix Daa$S Standard fiir Azure-Protokolle

Die Citrix DaaS Standard for Azure-Protokolle enthalten die folgenden Datenpunkte:

App-Name

Browser

Details: FormatgroRe, Formattyp, Initiator, Ergebnis

Gerate-ID

Geratetyp

Dateiname

Datei-Pfad

Grofde der Datei

Jail Broken

Job-Details: Dateiname, Format, GroRRe

Ort: Geschatzt, Breitengrad, Langengrad
Hinweis

Die Standortinformationen werden auf Stadt- und Landesebene bereitgestellt und stellen
keine genaue Geolocation dar.

Lange CMD-Leitung
Modul-Dateipfad
Vorgang
Betriebssystem

Zusatzliche Informationen zur Plattform
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19



Citrix Analytics - Usage

Name des Druckers

« SaaS-App-Name

+ Sitzungsdomane

« Name des Sitzungsservers

+ Benutzername der Sitzung
« Sitzungs-GUID

« Zeitstempel

« Time Zone: Bias, DST, Name
* Typ

« URL

» Benutzeragent

Citrix Identity Provider-Protokolle

+ Benutzer-Login:

- Authentication Domains: Name, Product, IdP Type, IdP Display Name

* |dP Properties: App, Auth Type, Customer Id, Client Id, Directory, Issuer, Logo, Re-
sources, TID

* Verlangerungen:

- Workspace: Background Color, Header Logo, Logon Logo, Link Color, Text Color,
StoreFront Domains

- ShareFile: Customer Id, Customer Geo

- Long Lived Token: Enabled, Expiry Type, Absolute Expiry Seconds, Sliding Expiry
Seconds

- Authentication Result: User Name, Error Message
- Sign-in Message: Client Id, Client Name

- User Claim: AMR, Access Token Hash, Aud, Auth Time, CIP Cred, Auth Alias, Auth Domains,
Groups, Product, System Aliases, Email, Email
Verified, Exp, Family Name, Given Name, IAT, IdP, ISS, Locale, Name, NBF, SID, Sub

* Auth Alias Claims: Name, Value

* Directory Context: Domain, Forrest, Identity Provider, Tenant Id
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* User: Customers, Email, OID, SID, UPN

* |dP Extra Fields: Azure AD OID, Azure AD TID

+ User Logoff: Client Id, Client Name, Nonce, Sub

« Client Update: Action, Client Id, Client Name

NetScaler Gateway Protokolle

+ Transaktions-Ereignisse:

- ICA App: Record Type, Actual Template Code, Observation Domain Id, Observation Point
Id, Exporting Process Id, ICA Session Guid, MSI Client Cookie, Flow Id Rx, ICA Flags, Con-
nection Id, Padding Octets Two, ICA Device Serial Number, IP Version 4, Protocol Identi-
fier, Source IPv4 Address Rx, Destination IPv4 Address Rx, Source Transport Port Rx, Des-
tination Transport Port Rx, ICA Application Start up Duration, ICA Launch Mechanism, ICA
Application Start up Time, ICA Process ID Launch, ICA Application Name, ICA App Module
Path, ICA Application Termination Type, ICA Application Termination Time, Application
Name App Id, ICA App Process ID Terminate, ICA App

- ICA Event: Record Type, Actual Template Code, Source IPv4 Address Rx, Destination
IPv4 Address Rx, ICA Session Guid, MSI Client Cookie, Connection Chain ID, ICA Client
Version, ICA Client Host Name, ICA User Name, ICA Domain Name, Logon Ticket Setup,
Server Name, Server Version, Flow Id Rx, ICA Flags, Observation Point Id, Exporting
Process Id, Observation Domain Id, Connection Id, ICA Device Serial Number, ICA Session
Setup Time, ICA Client IP, NS ICA Session Status Setup, Source Transport Port Rx, Desti-
nation Transport Port Rx, ICA Client Launcher, ICA Client Type, ICA Connection Priority
Setup, NS ICA Session Server Port, NS ICA Session Server IP Address, IPv4, Protocol
Identifier,Connection Chain Hop Count, Access Type

- ICA Update: Record Type, Actual Template Code, Observation Domain Id, Observation
Point Id, Exporting Process Id, ICA Session Guid, MSI Client Cookie, Flow Id Rx,ICA Flags,
Connection Id, ICA Device Serial Number, IPv4, Protocol Identifier, Padding Octets
Two, ICA RTT, Client Side RX Bytes, Client Side Packets Retransmit, Server Side Packets
Retransmit, Client Side RTT, Client Side Jitter, Server Side Jitter, ICA Network Update
Start Time, ICA Network Update End Time, Client Side SRTT, Server Side SRTT,Client
Side Delay, Server Side Delay, Host Delay, Client Side Zero Window Count, Server Side
Zero Window Count, Client Side RTO Count, Server Side RTO Count, L7 Client Latency,
L7 Server Latency, App Name App Id, Tenant Name, ICA Session Update Begin Sec, ICA
Session Update End Sec, ICA Channel Id 1, ICA Channel Id 2, ICA Channel Id 2 Bytes, ICA
Channelld 3, ICA Channel Id 3 Bytes, ICA Channel Id 4, ICA Channel Id 4 Bytes, ICA Channel
Id 5, ICA Channel Id 5 Bytes
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- AppFlow Config: Record Type, Actual Template Code, Observation Domain Id, Observation
Point Id, Exporting Process Id, System Rule Flag 1, System Safety Index, AppFlow Profile
Relaxed Flags, AppFlow Profile Block Flags, AppFlow Profile Log Flags, AppFlow Profile
Learn Flags, AppFlow Profile Stats Flags, AppFlow Profile None Flags, AppFlow App Name
Id, AppFlow Profile Sign Disabled, AppFlow Profile Sign Block Count, AppFlow Profile Sign
Log Count, AppFlow Profile Sign Stat Count, AppFlow Incarnation Number,AppFlow Se-
quence Number, AppFlow Profile Sign Auto Update, AppFlow Safety Index, AppFlow App
Safety Index, AppFlow Profile Sec Checks Safety Index, AppFlow Profile Type, Iprep App
Safety Index, AppFlow Profile Name, AppFlow Sig Name, AppFlow App Name Ls, AppFlow
Sig Rule ID1, AppFlow Sig Rule ID2, AppFlow Sig Rule ID3, AppFlow Sig Rule ID4, AppFlow
Sig Rule ID5, AppFlow Sig Rule Enabled Flags, AppFlow Sig Rule Block Flags, AppFlow Sig
Rule Log Flags, AppFlow Sig Rule File Name, AppFlow Sig Rule Categoryl, AppFlow Sig
Rule Logstringl, AppFlow Sig Rule Category2, AppFlow Sig Rule Logstring2, AppFlow Sig
Rule Category3, AppFlow Sig Rule Category4, AppFlow Sig Rule Logstring4, AppFlow Sig
Rule Category5, AppFlow Sig Rule LogString5

- AppFlow: Actual Template Code, Observation Domain Id, Observation Point Id, Exporting
Process Id, Transaction Id, Appfw Violation Occurred Time, App Name App Id, Appfw
Violation Severity, Appfw Violation Type, Appfw Violation Location, Appfw Violation
Threat Index, Appfw NS Longitude, Appfw NS Latitude, Source IPv4 Address Rx, Appfw
Http Method, Appfw App Threat Index, Appfw Block Flags, Appfw Transform Flags, Appfw
Violation Profile Name, Appfw Session Id, Appfw Req Url, Appfw Geo Location, Appfw
Violation Type Name 1, Appfw Violation Name Value 1, Appfw Sig Category 1, Appfw
Violation Type Name 2, Appfw Violation Name Value 2, Appfw Sig Category 2, Appfw
Violation Type Name 3, Appfw Violation Name Value 3, Appfw Sig Category3, Appfw Req
X Forwarded For, Appfw App Name Ls,App Name Ls, Iprep Category, Iprep Attack Time,
Iprep Reputation Score, Iprep NS Longitude, Iprep NS Latitude, Iprep Severity, Iprep
HTTP Method, Iprep App Threat Index, Iprep Geo Location, Tcp Syn Attack Cntr, Tcp Slow
Ris Cntr, Tcp Zero Window Cntr, Appfw Log Expr Name, Appfw Log Expr Value, Appfw Log
Expr Comment

- VPN: Actual Template Code, Observation Domain Id, Access Insight Flags, Observation
Point Id, Exporting Process Id, Access Insight Status Code, Access Insight Timestamp, Au-
thentication Duration, Device Type, Device ID, Device Location, App Name App Id, App
Name App Id1, Source Transport Port Rx, Destination Transport Port Rx, Authentication
Stage, Authentication Type, VPN Session ID, EPA Id, AAA User Name, Policy Name, Auth
Agent Name, Group Name, Virtual Server FQDN, cSec Expression, Source IPv4 Address Rx,
Destination IPv4 Address Rx, Cur Factor Policy Label, Next Factor Policy Label, App Name
Ls, App Name 1 Ls,AAA User Email Id, Gateway IP, Gateway Port, Application Byte Count,
VPN Session State, VPN Session Mode, SSO Auth Method, IIP Address, VPN Request URL,
SSO Request URL, Backend Server Name, VPN Session Logout Mode, Logon Ticket File Info,
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STA Ticket, Session Sharing Key, Resource Name, SNIP Address, Temp VPN Session ID

- HTTP: Actual Template Code, Http Req Method, Http Req Url, Http Req User Agent, Http
Content Type, Http Req Host, Http Req Authorization, Http Req Cookie, Http Req Referer,
Http Res Set Cookie, Ic Cont Grp Name, Ic Flags, Ic Nostore Flags, Ic Policy Name, Response
Media Type, Ingress Interface Client, Origin Res Status, Origin Rsp Len, Srv Flow Flags Rx,
Srv Flow Flags Tx, Flow Flags Rx, Flow Flags Tx, App Name, Observation Point Id, Exporting
Process Id, Observation Domain Id, Http Trans End Time, Transaction Id, Http Rsp Status,
Trans Clt Ipv4 Address, Trans Clt Dst Ipv4 Address, Backend Svr Dst Ipv4 Address, Backend
Svr lpv4 Address, Http Rsp Len, Trans Svr RTT, Trans Clt RTT, Http Req Rcv FB, Http Req Rcv
LB, Http Res Rcv FB, Http Res Rcv LB, Http Req Forw FB, Http Req Forw LB, Http Res Forw
FB, Http Res Forw LB, Http Req X Forwarded For, Http Domain Name, Http Res Location,
Protocol Identifier, Egress Interface, Backend Svr Ipv6 Address, SSL Flags BE, SSL Flags
FE, SSL Session IDFE, SSL Session IDBE, SSL Cipher Value FE, SSL Cipher Value BE, SSL Sig
Hash Alg BE, SSL Sig Hash Alg FE, SSL Srvr Cert Sig Hash BE, SSL Srvr Cert Sig Hash FE, SSL
Clnt Cert Sig Hash FE, SSL CInt Cert Sig Hash BE, SSL Server Cert Size FE, SSL Server Cert
Size BE, SSL Client Cert Size FE, SSL Client Cert Size BE, SSL Err App Name, SSL Err Flag, SSL
Handshake Error Msg, Client IP, Virtual Server IP, Connection Chain Id, Connection Chain
Hop Count, Trans Clt Tot Rx Oct Cnt, Trans Clt TotTx Oct Cnt, Trans Clt Src Port, Trans Clt
Dst Port, Trans Srv Src Port, Trans Srv Dst Port, VLAN Number, Client Mss, Trans Info, Trans
Clt Flow End Usec Rx, Trans Clt Flow End Usec Tx, Trans Clt Flow Start Usec Rx, Trans Clt
Flow Start Usec Tx, Trans Svr Flow End Usec Rx, Trans Svr Flow End Usec Tx, Trans Svr Flow
Start Usec Rx, Trans Svr Flow Start Usec Tx, Trans Svr Tot Rx Oct Cnt, Trans Svr Tot Tx Oct
Cnt, Clt Flow Flags Tx, Clt Flow Flags Rx, Trans Clt Ipv6 Address, Trans Clt Dst Ipv6 Address,
Subscriber Identifier, SSLi Domain Name, SSLi Domain Category, SSLi Domain Category
Group, SSLi Domain Reputation, SSLi Policy Action, SSLi Executed Action, SSLi Reason For
Action, SSLi URL Set Matched, SSLi URL Set Private, URL Category, URL Category Group,
URL Category Reputation, Responder Action Type, URL Set Matched, URL Set Private, Cat-
egory Domain Name, Category Domain Source, AAA User Name, VPN Session ID, Tenant
Name

+ Metrikereignisse:

- VServerLB:Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Representa-
tion, Schema Type, Time, CPU, GSLB Server, GSLB VServer, Interface, Memory Pool, Server
Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer LB: RATE
Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot Response Bytes, RATE Si Tot Re-
sponses, RATE Si Tot Clt Ttlb Transactions, RATE Si Tot Clt Ttlb Pkt Rcvd, RATE Si Tot Clt
Ttlb Pkt Sent, RATE Vsvr Tot Hits, Si Cur Clients, Si Cur Conn Established, Si Cur Servers, Si
Cur State, Si Tot Request Bytes, Si Tot Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions,
Si Tot Pkt Revd, Si Tot Pkt Sent, Si Tot Ttlb Frustrating Transactions, Si Tot Ttlb Tolerating
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Transactions, Vsvr Active Svcs, Vsvr Tot Hits, Vsvr tot Req Resp Invalid, Vsvr Tot Req Resp
Invalid Dropped

- CPU: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Representation,
Schema Type, Time, Cc CPU Use GSLB Server, GSLB Vserver, Interface, Memory Pool,
NetScaler, Server Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs,
VServer Lb, VServer SSL, VServer User

- Server Service Group: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id,
Representation, Schema Type, Time, Cc CPU Use, GSLB Server, GSLB Vserver, Interface,
Memory Pool, NetScaler, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer Lb,
VServer SSL, VServer User, Server Service Group: RATE Si Tot Request Bytes, RATE Si Tot
Requests, RATE Si Tot_Response Bytes, RATE Si Tot Responses, RATE Si Tot Clt Ttlb, RATE
Si Tot Clt Ttlb Transactions, RATE Si Tot Svr Ttfb, RATE Si Tot Svr Ttfb Transactions, RATE
Si Tot Svr Ttlb, RATE Si Tot Svr Ttlb Transactions, RATE Si Tot Ttlb Frustrating Transactions,
RATE Si Tot Ttlb Tolerating Transactions, Si Cur State, Si Tot Request Bytes, Si Tot Requests,
Si Tot Response Bytes, Si Tot Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions, Si Tot
Svr Ttfb, Si Tot Svr Ttfb Transactions,Si Tot Svr Tlb, Si Tot Svr Ttlb Transactions, Si Tot Ttlb
Frustrating Transactions, Si Tot Ttlb Tolerating Transactions

- Server SVC CFG: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Rep-
resentation, Schema Type, Time, CPU Use, GSLB Server, GSLB Vserver, Interface, Memory
Pool, NetScaler, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer SSL, VServer
User, Server Svc Cfg: RATE Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot Re-
sponse Bytes, RATE Si Tot Responses, Si Tot Clt Ttlb, RATE Si Tot Clt Ttlb Transactions, RATE
Si Tot Pkt Rcvd, RATE Si Tot Pkt Sent, RATE Si Tot Svr Busy Err, RATE Si Tot Svr Ttfb, RATE
Si Tot Svr Ttfb Transactions, RATE Si Tot Svr Ttlb, RATE Si Tot Svr Ttlb Transactions, RATE
Si Tot Ttlb Frustrating Transactions, RATE Si Tot Ttlb Tolerating Transactions, Si Cur State,
Si Cur Transport, Si Tot Request Bytes, Si Tot Requests, Si Tot Response Bytes, Si Tot Re-
sponses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions, Si Tot Pkt Rcvd, Si Tot Pkt Sent, Si Tot
Svr Busy Err, Si Tot Svr Ttfb, Si Tot Svr Ttfb Transactions, Si Tot Svr Ttlb, Si Tot Svr Ttlb
Transactions, Si Tot Ttlb Frustrating Transactions, Si Tot Ttlb Tolerating Transactions

- NetScaler: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Represen-
tation, Schema Type, Time, GSLB Server, GSLB VServer, Interface, Memory Pool, Server
Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer
SSL, VServer User, NetScaler: RATE All Nic Tot Rx Mbits, RATE All Nic Tot Rx Mbits, RATE
Dns Tot Queries, RATE Dns Tot Neg Nxdmn Entries,RATE Http Tot Gets, RATE Http Tot Oth-
ers, RATE Http Tot Posts, RATE Http Tot Requests, RATE Http Tot Requests 1.0, RATE Http
Tot Requests 1.1, RATE Http Tot Responses, RATE Http Tot Rx Request Bytes, RATE Http
Tot Rx Response Bytes, RATE Ip Tot Rx Mbits, RATE Ip Tot Rx Bytes, RATE Ip Tot Rx Pkts,
RATE Ip Tot Tx Mbits, RATE Ip Tot Tx Bytes, RATE Ip Tot Tx Pkts, RATE SSL Tot Dec Bytes,
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RATE SSL Tot Enc Bytes,RATE SSL Tot SSL Info Session Hits, RATE SSL Tot SSL Info Total Tx
Count, RATE Tcp Err Rst, RATE Tcp Tot Client Open, RATE Tcp Tot Server Open, RATE Tcp
Tot Rx Bytes, RATE Tcp Tot Rx Pkts, RATE Tcp Tot Syn, RATE Tcp Tot Tx Bytes, RATE Tcp Tot
Tx Pkts, RATE Udp Tot Rx Bytes, RATE Udp Tot Rx Pkts, RATE Udp Tot Tx Bytes, RATE Udp
Tot Tx Pkts, All Nic Tot Rx Mbits, All Nic Tot Tx Mbits, Cpu Use, Dns Tot Queries, Dns Tot Neg
Nxdmn Entries, Http Tot Gets, Http Tot Others, Http Tot Posts, Http Tot Requests, Http Tot
Requests1.0, Http Tot Requestsl.1, Http Tot Responses, Http Tot Rx Request Bytes, Http
Tot Rx Response Bytes, Ip Tot Rx Mbits, Ip Tot Rx Bytes, Ip Tot Rx Pkts, Ip Tot Tx Mbits, Ip
Tot Tx Bytes, Ip Tot Tx Pkts, Mem Cur Free size, Mem Cur Free size Actual, Mem Cur Used
size, Mem Tot Available, Mgmt Additional Cpu Use, Mgmt Cpu 0 Use, Mgmt Cpu Use, SSL
Tot Dec Bytes, SSL Tot Enc Bytes, SSL Tot SSL Info Session Hits, SSL Tot SSL Info Total Tx
Count, Sys Cpus, Tcp Cur Client Conn, Tcp Cur Client Conn Closing, Tcp Cur Client Conn
Est, Tcp Cur Server Conn, Tcp Cur Server Conn Closing, Tcp Cur Server Conn Est, Tcp Err
Rst, Tcp Tot Client Open, Tcp Tot Server Open, Tcp Tot Rx Bytes, Tcp Tot Rx Pkts, Tcp Tot
Syn, Tcp Tot Tx Bytes, Tcp Tot Tx Pkts, Udp Tot Rx Bytes, Udp Tot Rx Pkts, Udp Tot Tx Bytes,
Udp Tot Tx Pkts

- Memory Pool: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Schema
Type, Time, CPU, Gslb Server, Gslb VServer, Interface, NetScaler, Server Service Group,
Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer SSL, VServer
User, Memory Pool: Mem Cur Alloc Size, Mem Err Alloc Failed, Mem Tot Available

- Monitoring Service Binding: Bind Entity Name, Entity Name, NetScalerld, SchemaType,
Time, CPU, Gslb Server, Gslb VServer, Interface, Memory Pool, NetScaler, Server Service
Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb, VServer SSL,
VServer User, Mon Service Binding: RATE Mon Tot Probes, Mon Tot Probes

- Interface: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Schema
Type, Time, CPU, Gslb Server, Gslb VServer, Memory Pool, NetScaler, Server Service Group,
Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb, VServer SSL, VServer
User, Interface: RATE NIC Tot Rx Bytes, RATE NIC Tot Rx Packets, RATE NIC Tot Tx Bytes,
RATE NIC Tot Tx Packets, NIC Tot Rx Bytes, NIC Tot Rx Packets, NIC Tot Tx Bytes, NIC Tot Tx
Packets

- VServer CS: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Schema
Type, Time, CPU, Gslb Server, Gslb VServer, Memory Pool, NetScaler, Server Service Group,
Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb, VServer SSL, VServer
User, VServer Cs: RATE Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot Response
Bytes, RATE Si Tot Responses, RATE Si Tot Clt Ttlb,RATE Si Tot Clt Ttlb Transactions, RATE
Si Tot Pkt Rcvd, RATE Si Tot Pkt Sent, RATE Si Tot Ttlb Frustrating Transactions, RATE Si Tot
Ttlb Tolerating Transactions, RATE Vsvr Tot Hits, Si Cur State, Si Tot Request Bytes, Si Tot Re-
quests, Si Tot Response Bytes, Si Tot Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions,
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Si Tot Pkt Rvd, Si Tot Pkt Sent, Si Tot Ttlb Frustrating Transactions, Si Tot Tlb Tolerating
Transactions, Vsvr Tot Hits, Vsvr Tot Req Resp Invalid, Vsvr Tot Req Resp Invalid Dropped

Secure Browser-Protokolle

+ Anwendung veroffentlichen:

- Logs before the published application: Authentication, Browser, Change Id, Created, Cus-
tomer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External, Whitelist Internal, Whitelist Redirect

- Logs after the published application: Authentication, Browser, Change Id, Created,
Customer Name, Destination, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External URL, Whitelist Internal URL, Whitelist Redirect URL

+ Anwendung loschen:

- Logs before the published application: Authentication, Browser, Change Id, Created, Cus-
tomer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External, Whitelist Internal, Whitelist Redirect

- Logs after the published application: Authentication, Browser, Change Id, Created,
Customer Name, Destination, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External URL, Whitelist Internal URL, Whitelist Redirect URL

« Anwendungs-Update:

- Logs before the published application: Authentication, Browser, Change Id, Created, Cus-
tomer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External, Whitelist Internal, Whitelist Redirect

- Logs after the published application: Authentication, Browser, Change Id, Created,
Customer Name, Destination, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
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Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External URL, Whitelist Internal URL, Whitelist Redirect URL

+ Anspruch erstellen:

- Logs before the entitlement creation: Approved, Customer Id, Data Retention Days, End
Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date,
State, Type

- Logs after the entitlement creation: Approved, Customer Id, Data Retention Days, End
Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date,
State, Type

« Anspruchsupdate:

- Logs before the entitlement update: Approved, Customer Id, Data Retention Days, End
Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date,
State, Type

- Logs after the entitlement update: Approved, Customer Id, Data Retention Days, End Date,
Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date, State,

Type
« Session Access Host: Accept Host, Client IP, Date Time, Host, Session, User Name

+ Sitzung verbinden:

- Logs before the session connection: Application Id, Application Name, Browser, Created,
Customer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

- Logs after the session connection: Application Id, Application Name, Browser, Created,
Customer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

Start der Sitzung:

- Logs before the session launch: Application Id, Application Name, Browser, Created, Cus-
tomer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

- Logs after the session launch: Application Id, Application Name, Browser, Created, Cus-
tomer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

« Session Tick:

- Logs before the session tick: Application Id, Application Name, Browser, Created, Cus-
tomer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

- Logs after the session tick: Application Id, Application Name, Browser, Created, Customer
Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name
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Microsoft Graph-Sicherheitsprotokoll

+ Mandanten-Id

« Benutzer-ID

« Indikator-ID

+ Indikator UUID

« Uhrzeit des Ereignisses

+ Zeit erstellen

+ Kategorie der Warnung

+ Ort der Anmeldung

« Anmelde-IP

« Anmelde-Typ

» Typ des Benutzerkontos

+ Informationen des Anbieters
+ Anbieter-Anbieterinformationen
+ Sicherheitsrisikostatus

+ Sicherheitsrisikoschweregrad

Microsoft Active Directory Protokolle

+ Mandanten-Id

+ Zeit sammeln

 Typ

« Directory-Kontext

« Gruppen

« Identitat

« Benutzertyp

+ Kontoname

+ Anzahl schlechter Kennworter
« Ort

+ Allgemeiner Name
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« Firma

+ Land

+ Tage bis zum Ablauf des Kennworts
« Abteilung

+ Beschreibung

» Anzeigename

+ Ausgezeichneter Name
« E-Mail

« Fax-Nummer

« Vorname

+ Gruppenkategorie

+ Umfang der Gruppe

+ Telefon zu Hause

+ Initialen

« |P-Telefon

« Ist das Konto aktiviert
« Ist das Konto gesperrt
« Ist Sicherheitsgruppe
+ Nachname

« Managerin

+ Mitglied von

« Handy

» Pager

+ Kennwort lduft nie ab
« Name des physischen Zustellbiiros
+ Postfach

« PLZ

+ Primare Gruppen-ID

« Status
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« Adresse
« Titel

+ Benutzerkontensteuerung

Liste der Benutzergruppen
« Benutzerprinzipalname

« Telefon fiir die Arbeit

Citrix Analytics for Performance Leistungsprotokolle

« actionid

« actionreason

« actiontype

+ adminfolder

« agentversion

« allocationtype

« applicationid

« applicationname

« applicationpath

« applicationtype

« applicationversion

+ associateduserfullnames

+ associatedusername

+ associatedusernames

+ associateduserupns

« authenticationduration

+ autoreconnectcount

» autoreconnecttype

+ AvgEndpointThroughputBytesReceived
« AvgEndpointThroughputBytesSent

« blobcontainer
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+ blobendpoint

+ blobpath

+ brokerapplicationchanged
« brokerapplicationcreated
« brokerapplicationdeleted
+ brokeringdate

+ brokeringduration

+ brokerloadindex

+ brokerregistrationstarted
+ browsername

« catalogchangeevent

+ catalogcreatedevent

« catalogdeletedevent

« catalogid

« catalogname

+ catalogsync

« clientaddress

« clientname

« clientplatform

+ clientsessionvalidatedate
« clientversion

+ collecteddate

+ connectedviahostname
+ connectedviaipaddress

+ connectionid

+ connectioninfo

« connectionstate

« connectiontype

« controllerdnsname
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+ Cpu

« cpuindex

+ createddate

+ currentloadindexid

» currentpowerstate

« currentregistrationstate
+ currentsessioncount

+ datetime

+ deliverygroupadded

« deliverygroupchanged
« deliverygroupdeleted

« deliverygroupid

« deliverygroupmaintenancemodechanged
+ deliverygroupname

« deliverygroupsync

« deliverytype

+ deregistrationreason

+ desktopgroupdeletedevent
+ desktopgroupid

+ desktopgroupname

« desktopkind

+ disconnectcode

« disconnectreason

« disk

+ diskindex

« dnsname

« domainname

+ effectiveloadindex

« enddate
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errormessage
establishmentdate
eventreporteddate
eventtime

exitcode
failurecategory
failurecode
failuredata
failuredate
failurereason
failuretype

faultstate
functionallevel
gpoenddate
gpostartdate
hdxenddate
hdxstartdate

Host
hostedmachineid
hostedmachinename
hostingservername
hypervisorconnectionchangedevent
hypervisorconnectioncreatedevent
hypervisorid
hypervisorname
hypervisorsync

icartt

icarttms

ID
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+ idletime

« inputbandwidthavailable
« inputbandwidthused

« instancecount

+ interactiveenddate

« interactivestartdate

« ipaddress

+ isassigned

+ isinmaintenancemode

« ismachinephysical

+ ispendingupdate

« ispreparing

« isremotepc

* issecureica

« lastderegisteredcode

+ launchedviahostname

« launchedviaipaddress

« lifecyclestate

« LinkSpeed

+ logonduration

+ logonenddate

+ logonscriptsenddate

+ logonscriptsstartdate

+ logonstartdate

« long

» machineaddedtodesktopgroupevent
« machineassignedchanged
« machinecatalogchangedevent

« machinecreatedevent
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+ machinedeletedevent

« machinederegistrationevent

+ machinednsname

« machinefaultstatechangeevent

« machinehardregistrationevent

« machineid

« machinemaintenancemodechangeevent
« machinename

+ machinepvdstatechanged

« machineregistrationendedevent

« machineremovedfromdesktopgroupevent
« machinerole

« machinesid

« machineupdatedevent

« machinewindowsconnectionsettingchanged
+ memory

« memoryindex

« modifieddate

« NGSConnector.ICAConnection.Start

« NGSConnector.NGSSyntheticMetrics

« NGSConnector.NGSPassiveMetrics

+ NGSConnector.NGSSystemMetrics

+ network

« networkindex

+ networklatency

« networkinfoperiodic

+ NetworklInterfaceType

» ostype

« outputbandwidthavailable
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outputbandwidthused
path

percentcpu
persistentuserchanges
powerstate
processname
profileloadenddate
profileloadstartdate
protocol
provisioningschemeid
provisioningtype
publishedname
registrationstate
serversessionvalidatedate
sessioncount
sessionend
sessionfailure
sessionid
sessionidlesince
sessionindex
sessionkey
sessionstart
sessionstate
sessionsupport
sessiontermination
sessiontype

sid

SignalStrength

siteid
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« sitename

« startdate

« totalmemory

« triggerinterval

« triggerlevel

« triggerperiod

« triggervalue

« usedmemory

« userid

« userinputdelay

+ username

+ usersid

+ vdalogonduration
« vdaprocessdata

+ vdaresourcedata
« version

+ vmstartenddate

+ vmstartstartdate
« windowsconnectionsetting

« xd.SessionStart

Systemanforderungen

December 12,2023
Bevor Sie Citrix Analytics —Verwendung verwenden, Uiberpriifen Sie die folgenden Anforderungen:
Anforderungen an das Abonnement

Citrix Analytics —Die Verwendung ist mit den folgenden Citrix Produkten und Paketen kostenlos ver-
fugbar:
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« Citrix Workspace Pakete - Standard, Premium und Premium Plus

Weitere Informationen finden Sie unter Citrix Cloud-Dienste.

Anforderungen an Datenquellen

Um die Nutzungsberichte anzuzeigen, miissen Sie mindestens eines der folgenden Citrix Produkte
verwenden, das als Datenquelle fiir Analytics dient:

« Citrix Secure Private Access

« Citrix Workspace-Mikroapps

Unterstiitzte Browser

Ihre Arbeitsstation muss liber den folgenden unterstiitzten Webbrowser verfligen:

+ Aktuelle Version von Google Chrome
+ Aktuelle Version von Mozilla Firefox
+ Aktuelle Version von Microsoft Edge

« Aktuelle Version von Apple Safari

Erste Schritte

May 4, 2022

In diesem Dokument wird beschrieben, wie Sie mit Citrix Analytics —Erstverwendung beginnen.

Schritt 1: Anmelden bei Citrix Cloud

Um Citrix Analytics —Verwendung verwenden zu kdnnen, missen Sie iber ein Citrix Cloud Cloud-
Konto verfligen. Gehen Sie zu https://citrix.cloud.com und melden Sie sich mit Ihrem vorhandenen
Citrix Cloud-Konto an.

Wenn Sie kein Citrix Cloud-Konto haben, missen Sie zuerst ein Citrix Cloud-Konto erstellen oder
einem vorhandenen Konto beitreten, das von einer anderen Person in Ihrer Organisation erstellt
wurde. Ausfuhrliche Prozesse und Anweisungen zur weiteren Vorgehensweise finden Sie unter
Anmelden fiir Citrix Cloud.
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Schritt 2: Zugriff auf Nutzungsanalysen erhalten

Nachdem Sie sich bei Ihrem Citrix Cloud Cloud-Konto angemeldet haben, gehen Sie wie folgt vor:

1. Klicken Sie im Abschnitt Verfiigbare Dienste auf der Analytics-Kachel auf Verwalten . Sie
werden zur Analytics-Ubersichtsseite weitergeleitet.

2. Klicken Sie auf der Kachel Verwendung auf Erste Schritte.
Hinweis

Fur einen vorhandenen Benutzer klicken Sie auf Verwalten.

Gain insights with Citrix Analytics!

Predictive and prescriptive insights into user behavior, application performance,
network operations, and user productivity spanning the entire Citrix portfolio.

Security Performance

Predict

Proactively manage and mitigate threats Gain real-time visibility and improve apps and
based on user behavior. desktops performance.
Trial: Trial:

Schritt 3: Nutzungsanalysen verwalten

Wenn Sie auf Erste Schritte oder Verwaltenklicken, zeigt Analytics die Nutzungs-Dashboards
fiir die unterstitzten Citrix Produkte an. Analytics erkennt automatisch die Citrix Produkte (Daten-
quellen), die lhrem Citrix Cloud Cloud-Konto zugeordnet sind. Um die erkannten Datenquellen
anzuzeigen, klicken Sie auf Einstellungen > Datenquellen > Verwendung. Um Einblicke in die
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Nutzungsdaten zu erhalten, miissen Sie die Datenverarbeitung fiir lhre Produkte auf der Seite
Datenquellen aktivieren.

Nachste Schritte

+ Zeigen Sie die Systemanforderungen und die unterstiitzten Datenquellenan.

+ Verwenden Sie die folgenden Dashboards fiir die Citrix Produkte:

- Content Collaboration —Stellt grundlegende Nutzungsdaten des Citrix Content Collabo-
ration Service bereit.

- Mikroapps —Stellt grundlegende Nutzungsdaten des Citrix Workspace-Dienstes bereit.

- SaaSund Web Apps —Stellt grundlegende Nutzungsdaten des Citrix Secure Private Access
Dienstes bereit.

Content Collaboration

September 22, 2023
Hinweis

Dieses Feature ist als Preview verfligbar.

Die Citrix Content Collaboration Datenquelle bietet Telemetrie dariiber, wie Benutzer mit dem Citrix
Content Collaboration Service in Ihrer Organisation interagieren.

Voraussetzungen

« Bevor Sie beginnen, miissen Sie den Citrix Content Collaboration Service abonnieren, der in
Citrix Cloud angeboten wird. Informationen zum Einrichten von Content Collaboration finden
Sie unter Eine Kurzanleitung fiir die ersten Schritte.

+ Lesen Sie den Abschnitt Systemanforderungen und stellen Sie sicher, dass Sie die Anforderun-
gen erfillen.

Datenquelle anzeigen und Datenverarbeitung einschalten

Citrix Analytics erkennt automatisch die Content Collaboration-Datenquelle, die mit lhrem Citrix
Cloud-Konto verkniipft ist.
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Um die Datenquelle anzuzeigen:
Klicken Sie in der oberen Leiste auf Einstellungen > Datenquellen > Verwendung.

Auf der Seite Datenquellen wird eine Sitekarte fiir Content Collaboration angezeigt. Klicken Sie auf
Datenverarbeitung einschalten, damit Analytics mit der Datenverarbeitung beginnen kann.

s

Content Collaboration

Turn On Data Processing

Anzeigen empfangener Ereignisse

Auf der Sitekarte wird die Anzahl der Ereignisse angezeigt, die in der letzten Stunde von der Daten-
quelle empfangen wurden. Dies ist die Standardzeitauswahl. Sie kdnnen auch 1 Woche (1 W)
auswahlen und die Daten anzeigen.

Nachdem Sie die Datenverarbeitung aktiviert haben, wird auf der Sitekarte moglicherweise der Status
No data received angezeigt. Dieser Status wird aus zwei Griinden angezeigt:

1. Wenn Sie die Datenverarbeitung zum ersten Mal aktiviert haben, dauert es eine gewisse Zeit,
bis die Ereignisse den Ereignis-Hub in Citrix Analytics erreichen. Wenn Citrix Analytics die
Ereignisse empfangt, andert sich der Status in Data processing on. Wenn sich der Status nach
einiger Zeit nicht andert, aktualisieren Sie die Seite Datenquellen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 41



Citrix Analytics - Usage

2. Analytics hat in der letzten Stunde keine Ereignisse von der Datenquelle erhalten.

s

Content Collaboration

Received Events: O 1H

No data to display

Aktivieren oder Deaktivieren der Datenverarbeitung

Um die Datenverarbeitung zu beenden, klicken Sie auf die vertikale Ellipse (¥) auf der Sitekarte, und
klicken Sie dann auf Datenverarbeitung ausschalten. Citrix Analytics beendet die Verarbeitung von
Daten fur diese Datenquelle. Um die Datenverarbeitung wieder zu aktivieren, klicken Sie auf Daten-
verarbeitung einschalten.

Dashboard fiir die Content Collaboration

Das Content Collaboration Dashboard bietet Einblick in die Nutzungsdaten lhres Citrix Content Col-
laboration Service. Citrix Analytics verarbeitet die vom Citrix Content Collaboration Service emp-
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fangene Telemetrie und zeigt die Nutzungsmetriken wie aktive Benutzer, Top-Benutzer und Upload-
Volumen an. Sie erhalten Einblick, wie der Content Collaboration Service in lhrem Unternehmen
genutzt wird und wie die Benutzer mit dem Service interagieren.

Das Dashboard bietet die folgenden Metriken:

+ Anzahl der eindeutigen Benutzer, die den Content Collaboration Service nutzen
« Top Content Collaboration Nutzer

+ Menge der in den Content Collaboration Service hochgeladenen Daten

+ Menge der vom Content Collaboration Service heruntergeladenen Daten

« Anzahl der in den Content Collaboration Service hochgeladenen Dateien

+ Anzahl der vom Content Collaboration Service heruntergeladenen Dateien

+ Anzahl der Aktionen, die von Benutzern fiir die Dateien ausgefiihrt wurden

« Anzahl der von den Benutzern erstellten Share-Events

So greifen Sie auf das Dashboard zu

Um auf das Dashboard zuzugreifen, klicken Sie auf der Registerkarte Nutzung auf Content Collabo-
ration.

Uber die Berichte

Die Nutzungsberichte sind in Benutzerberichte und Produktnutzungsberichte unterteilt.

Benutzerbericht: Zeigt die Nutzungsmetriken der Content Collaboration-Benutzer an.

+ Aktive Benutzer: Dieser Bericht zeigt die Anzahl der eindeutigen Benutzer, die Content Collab-
oration fiir den ausgewahlten Zeitraum verwendet haben. Jeder Knoten im Diagramm liefert
die eindeutige Benutzeranzahl. Ein eindeutiger Benutzer ist eine bestimmte Person, die den
Content Collaboration Service fiir einen bestimmten Zeitraum nutzt. Jeder Benutzer wird fiir
den Zeitraum nur einmal gezahlt, unabhangig davon, wie oft sich der Benutzer beim Dienst an-
meldet. Anhand des Diagramms konnen Sie jede Variation der Benutzerzahl identifizieren und
bestimmen, wann die maximale Anzahl von Benutzern in diesem Zeitraum aktiv ist. Klicken Sie
auf Mehr anzeigen, um den Trend der aktiven Benutzer anhand von Aktivitaten wie Dateiaktu-
alisierung, Dateiloschung, Datei-Upload und Datei-Download anzuzeigen.
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+ Top-Benutzer: In diesem Bericht werden die Benutzer angezeigt, die im ausgewahlten
Zeitraum die maximale Anzahl von Dateien mithilfe von Content Collaboration teilen. Die
Top-Benutzer werden anhand der Anzahl der Links ermittelt, die von den Benutzern zum Teilen
von Dateien und Ordnern erstellt wurden. Zusatzlich zu den Links zum Teilen kdnnen Sie die
Menge der Daten anzeigen, die in den Content Collaboration Service hochgeladen (in Byte) und
vom Content Collaboration Service heruntergeladen wurden (in Byte). Klicken Sie auf Mehr
anzeigen, um die vollstéandige Liste der Top-Benutzer anzuzeigen.

Produktnutzungsbericht: Zeigt die Nutzungsmetriken des Content Collaboration Service an.

+ Upload-Volumen: Dieser Bericht zeigt die Menge der Daten, die fiir den ausgewahlten Zeitraum
auf Content Collaboration hochgeladen wurden. Zu diesen Daten gehoren Dateien und Ord-
ner, die von den Festplatten der Benutzer oder von Datenspeicherdiensten wie Google Drive,
OneDrive und Office 365 hochgeladen wurden. Jeder Knoten in der Grafik gibt das hochge-
ladene Volumen an. Anhand der Grafik kdnnen Sie jede Variation des Upload-Volumens identi-
fizieren und feststellen, wann die Benutzer wahrend des Zeitraums die meisten Daten hochge-
laden haben. Klicken Sie auf Mehr anzeigen, um den Trend des Upload-Volumens basierend
auf den verwendeten Konnektortypen anzuzeigen.
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Upload Volume

LA
T
m
T

+ Hochgeladene Dateien: Dieser Bericht zeigt die Anzahl der Dateien, die fiir den ausgewahlten
Zeitraum auf Content Collaboration hochgeladen wurden. Benutzer kénnen Dateien von ihren
Festplatten oder verschiedenen Datenspeicherdiensten wie Google Drive, OneDrive und Office
365 hochladen. Jeder Knoten im Diagramm gibt die Anzahl der hochgeladenen Dateien an. An-
hand des Diagramms kdnnen Sie jede Variation in der Anzahl der Upload-Dateien identifizieren
und bestimmen, wann die Benutzer in dem Zeitraum die meisten Dateien hochgeladen haben.

Files 233

Time 03-Jan-2020

N

+ Download-Volumen: Dieser Bericht zeigt die Menge der von Content Collaboration herunterge-
ladenen Daten fiir den ausgewahlten Zeitraum. Zu diesen Daten gehoren Dateien und Ord-
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ner, die von den Benutzern vom Content Collaboration Service auf ihre Festplatten oder Daten-
speicherdienste wie Google Drive, OneDrive und Office 365 heruntergeladen wurden. Jeder
Knoten in der Grafik gibt das Download-Volumen an. Anhand der Grafik konnen Sie jede Vari-
ation des Download-Volumens identifizieren und feststellen, wann die Benutzer die maximale
Datenmenge heruntergeladen haben.

Time 15-Jan-2020
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T
m
T

+ Dateien herunterladen: Dieser Bericht zeigt die Anzahl der Dateien, die fiir den ausgewahlten
Zeitraum von Content Collaboration heruntergeladen wurden. Benutzer konnen Dateien vom
Content Collaboration Service aufihre Festplatten oder Datenspeicherdienste wie Google Drive,
OneDrive und Office 365 herunterladen. Jeder Knoten im Diagramm gibt die Anzahl der herun-
tergeladenen Dateien an. Anhand des Diagramms konnen Sie Abweichungen bei der Anzahl der
heruntergeladenen Dateien erkennen und feststellen, wann die Benutzer in diesem Zeitraum
die meisten Dateien heruntergeladen haben.
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Downloaded Files

+ Benutzeraktionen: Dieser Bericht zeigt die Anzahl der Aktionen, die die Benutzer fiir den aus-
gewahlten Zeitraum an den in Content Collaboration geteilten Dateien ausgefiihrt haben. Be-
nutzer fiihren verschiedene Aktionen mit den Dateien aus, z. B. Erstellen, Loschen, Kopieren,
Herunterladen und Hochladen. Jeder Knoten im Diagramm gibt die Anzahl der Benutzeraktio-
nen an. Anhand des Diagramms konnen Sie jede Variation der Benutzeraktionen identifizieren
und feststellen, wann die Benutzer am aktivsten an den Dateien arbeiten. Klicken Sie auf Mehr
anzeigen, um den Trend basierend auf den Benutzeraktionen anzuzeigen.

User Actions

Time OF-Jan-2020
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m
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+ Share-Events: Dieser Bericht zeigt die Anzahl der Share-Events fiir den ausgewahlten Zeitraum.
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Wenn ein Benutzer Links zum Teilen von Dateien oder Ordnern erstellt oder andert, werden
Freigabeereignisse ausgelost. Anhand der Grafik konnen Sie jede Variation in der Anzahl der
Freigabeereignisse identifizieren und bestimmen, wann die Benutzer die maximale Anzahl von
Freigabeereignissen fiir den Zeitraum ausgelost haben. Klicken Sie auf Mehr anzeigen, um die
Freigabeereignisse basierend auf der Art der Links anzuzeigen, z. B. erstellte Links, geteilte Links
und aktualisierte Links.

Time 03-Jan-2020

Mikroapps

June 17,2021
Hinweis
Diese Funktion befindet sich in der Vorschau.

Die Workspace Microapps-Datenquelle bietet Telemetrie dariliber, wie Benutzer mit dem Microapps-
Dienst und seinen Benachrichtigungen interagieren.

Voraussetzungen

+ Bevor Sie beginnen, missen Sie liber ein Abonnement verfiigen, um den in Citrix Cloud ange-
botenen Citrix Workspace Microapps-Dienst nutzen zu kénnen. Weitere Informationen zu den
ersten Schritten finden Sie im Erste Schritte Artikel in der Microapps-Dokumentation.
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« Uberpriifen Sie den Systemanforderungen Abschnitt und stellen Sie sicher, dass Sie die An-
forderungen erfiillen.

Anzeigen der Datenquelle und Aktivieren der Datenverarbeitung

Citrix Analytics erkennt automatisch die Workspace Microapps-Datenquelle, die mit lhrem Citrix
Cloud-Konto verkniipft ist.

So zeigen Sie die Datenquelle an:
Klicken Sie in der oberen Leiste auf Einstellungen > Datenquellen > Verwendung.

Eine Websitekarte fiir Workspace Microapps wird auf der Seite Datenquellen angezeigt. Klicken
Sie auf Datenverarbeitung aktivieren, damit Analytics mit der Verarbeitung von Daten beginnen
kann.

Workspace Microapps

Turn On Data Processing

Empfangene Ereignisse anzeigen

Die Sitekarte zeigt die Anzahl der Ereignisse an, die in der letzten Stunde von der Datenquelle empfan-
gen wurden. Dies ist die Standardzeitauswahl. Sie konnen auch eine Woche (1 W) auswahlen und die
Daten anzeigen.
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Nachdem Sie die Datenverarbeitung aktiviert haben, zeigt die Sitekarte moglicherweise den Status
Keine empfangenen Daten an. Dieser Status wird aus zwei Griinden angezeigt:

1. Wenn Siedie Datenverarbeitung zum ersten Mal aktiviert haben, bendtigen die Ereignisse einige
Zeit, bis sie den Ereignis-Hub in Citrix Analytics erreichen. Wenn Citrix Analytics die Ereignisse
empfangt, andert sich der Status in Datenverarbeitung am. Wenn sich der Status nach einiger
Zeit nicht andert, aktualisieren Sie die Seite Datenquellen.

2. Analytics hat in der letzten Stunde keine Ereignisse aus der Datenquelle empfangen.

Workspace Microapps

Received Events: 0 1H

Mo data to display

Aktivieren oder Deaktivieren der Datenverarbeitung

Um die Datenverarbeitung zu beenden, klicken Sie auf der Sitekarte auf die vertikalen Auslas-
sungspunkte (K), und klicken Sie dann auf Datenverarbeitung deaktivieren. Citrix Analytics
beendet die Verarbeitung von Daten fiir diese Datenquelle. Um die Datenverarbeitung erneut zu
aktivieren, klicken Sie auf Datenverarbeitung aktivieren.

Microapps Dashboard

Das Microapps-Dashboard bietet einen Einblick in die Nutzungsdaten des Citrix Workspace
Microapps-Dienstes. Der Microapps-Dienst stellt Aktionen und Benachrichtigungen von Benutzer-
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anwendungen an Citrix Workspace bereit. Citrix Analytics verarbeitet die vom Microapps-Dienst
empfangenen Telemetriedaten und zeigt die Verwendungsmetriken an, z. B. die Gesamtzahl der
aktiven Benutzer, vom Benutzer initiierte Aktionen und Benachrichtigungsaktionen. Sie erhalten
einen Uberblick dariiber, wie die Microapps in Ihrer Organisation verwendet werden und wie die
Benutzer mit den Microapps und deren Benachrichtigungen interagieren.

Das Dashboard stellt die folgenden Metriken bereit:

+ Anzahl der eindeutigen Benutzer, die die Microapps verwenden

« Topbenutzer von Microapps

« Am haufigsten verwendete Microapps

« Anzahl der Aktionen, die von den Benutzern mit den Microapps initiiert wurden

« Anzahl der Aktionen, die von den Benutzern fiir die von den Microapps libermittelten Be-
nachrichtigungen ergriffen wurden

So greifen Sie auf das Dashboard zu

Um auf das Dashboard zuzugreifen, klicken Sie auf der Registerkarte Verwendung auf Microapps.

Security Performance Usage Seftings Help Search

Content Collaboration Microapps Saas and Web Apps

Uber die Berichte

Die Verwendungsberichte werden als Benutzerberichte und Produktnutzungsberichte kate-
gorisiert.

Benutzerbericht: Zeigt die Verwendungsmetriken der Microapps-Benutzer an.

+ Aktive Benutzer: In diesem Bericht werden die Benutzer der Workspace-App angezeigt, die
die Microapps fiir den ausgewahlten Zeitraum verwenden. Jeder Knoten im Diagramm gibt die
eindeutige Benutzeranzahl an. Ein eindeutiger Benutzer ist eine eigenstandige Person, die die
Microapps flir den bestimmten Zeitraum verwendet. Jeder Benutzer wird fiir den Zeitraum nur
einmal gezahlt, unabhangig von der Anzahl der Microapps, die die Person verwendet. Aus dem
Diagramm konnen Sie jede Streuungin der Benutzeranzahlidentifizieren und bestimmen, wann
die Benutzer wahrend des Zeitraums am aktivsten sind. Klicken Sie auf Mehr anzeigen, um den
aktiven Benutzertrend basierend auf den Aktivitaten wie den Benachrichtigungsaktionen, vom
Benutzer initiierten Aktionen und Seitenaufrufen anzuzeigen.
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User Reports

Active users

mbes ofusers 1
Time 05-Feb-2020

b

+ Top-Benutzer: In diesem Bericht werden die Benutzer der Workspace-App angezeigt, die die
maximale Anzahl von Microapps fiir den ausgewahlten Zeitraum verwenden. Die Top-Benutzer
werden anhand der folgenden Metriken gemessen:

- Benachrichtigungsaktionen: Anzahl der Aktionen, die von den Benutzern an den
Microapp-Benachrichtigungen durchgefiihrt wurden. Zum Beispiel erfordern Microapp-
Benachrichtigungen wie Neue Spesenabrechnung zur Genehmigung und Neuer Kurs, der
fiir die Registrierung verfiigbar ist, Aktionen von den Benutzern.

- Benutzerinitiierte Aktionen: Anzahl der Aktionen, die von den Benutzern initiiert
wurden, die die Microapps verwenden. Beispielsweise sind PTO anfordern, Helpdesk-
Ticket senden undVerzeichnis suchen die Aktivitaten, die von den Benutzern lber die
entsprechenden Microapps initiiert werden.

- Seitenaufrufe: Anzahl der Microapp-Seiten, die von den Benutzern angezeigt werden.

Klicken Sie auf Mehr anzeigen, um die vollstéandige Liste der Hauptbenutzer anzuzeigen. Sie
konnen die Benutzer nach Mikroapps filtern und die Top-Benutzer fiir jede Mikroapp anzeigen.

Top users

42 66 32

42 44 10

Produktverwendungsbericht: Zeigt die Verwendungsmetriken des Citrix Workspace Microapps-
Dienstes an.

+ Top Microapps: Dieser Bericht zeigt die am haufigsten verwendeten Microapps in Ihrer Organi-
sation flir den ausgewahlten Zeitraum an. Die wichtigsten Microapps werden durch die folgen-
den Metriken bestimmt:
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- Eindeutige Benutzer: Ein eindeutiger Benutzer ist eine eigenstdandige Person, die
die Microapp fiir den bestimmten Zeitraum verwendet. Jeder Benutzer wird fiir den
Zeitraum nur einmal gezahlt, unabhangig davon, wie oft die Person die Microapp fiir den
ausgewahlten Zeitraum verwendet. Wenn beispielsweise eine Person die Microapp “PTO
anfordern”wéahrend des Zeitraums dreimal verwendet, zahlt Analytics den Benutzer als
einen eindeutigen Benutzer.

- Benachrichtigungsaktionen: Anzahl der Aktionen, die von den Benutzern an den
Microapp-Benachrichtigungen ausgefiihrt wurden.

- Vom Benutzer initiierte Aktionen: Anzahl der Aktionen, die von den Benutzern mit der
Microapp initiiert wurden.

Klicken Sie auf Mehr anzeigen, um eine vollstandige Liste der wichtigsten Microapps fiir lhre
Organisation anzuzeigen.

+ Benachrichtigungsaktivitat: Dieser Bericht zeigt die Anzahl der Aktionen an, die die Benutzer
fur die Microapp-Benachrichtigungen fiir den ausgewahlten Zeitraum ausfiihren. Jeder Knoten
im Diagramm stellt die Anzahl der Benutzeraktionen dar. Im Diagramm kénnen Sie die Streuung
in den Benutzeraktionen anzeigen und den Zeitraum angeben, in dem die Benutzeraktionen
maximal sind. Klicken Sie auf Mehr anzeigen, um den Trend basierend auf den Benutzeraktio-
nen wie Seitenansichten, abgewiesene Benachrichtigungen und abgelaufene Benachrichtigun-
gen anzuzeigen und den Trend anzuzeigen.
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Notification activity (

Number of actions

Number of action: 12
Time 05-Feb-2020

—~

See More

Time

+ Client-Betriebssystemversionen: Dieser Bericht zeigt die prozentuale Verteilung der Betrieb-
ssysteme auf die Client-Endpunkte. Aus dem Diagramm konnen Sie die Betriebssysteme bes-
timmen, die meist von den Benutzern in lhrer Organisation verwendet werden.

Client OS versions

'f

Windows @ 31.80%
OsX @ 1911%
i0s 14.34%

Linux 14.00%

Wil daciin Pamias WAAA RS I = A S

2%

See More
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SaaS und Web-Apps

July 12,2022
Hinweis

Dieses Feature ist als Preview verfligbar.

Die Datenquelle SaaS and Web Apps (Secure Private Access Service) bietet Telemetrie dariiber, wie
Benutzer mit den SaaS- und Webanwendungen in Ihrem Unternehmen interagieren.

Voraussetzungen

+ Bevor Sie beginnen, missen Sie liber ein Abonnement verfiigen, um den in Citrix Cloud ange-
botenen Citrix Secure Private Access-Dienst verwenden zu konnen. Informationen zu den ersten
Schritten mit Secure Private Access finden Sie unter Secure Private Access-Dienst.

+ Lesen Sie den Abschnitt Systemanforderungen und stellen Sie sicher, dass Sie die Anforderun-
gen erfillen.

Datenquelle anzeigen und Datenverarbeitung einschalten

Citrix Analytics erkennt automatisch die Secure Private Access-Datenquelle, die Ihrem Citrix Cloud
Cloud-Konto zugeordnet ist.

So zeigen Sie die Datenquelle an:
Klicken Sie in der oberen Leiste auf Einstellungen > Datenquellen > Verwendung.

Auf der Seite Datenquellen wird eine Sitekarte fiir SaaS und Web Apps (Secure Private Access Ser-
vice) angezeigt. Klicken Sie auf Datenverarbeitung einschalten, damit Analytics mit der Datenver-
arbeitung beginnen kann.
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1T

Data processing off

SaaS and Web Apps (Secure Workspace
Acce... @

Tum On Data Processing

Anzeigen empfangener Ereignisse

Auf der Sitekarte wird die Anzahl der Ereignisse angezeigt, die in der letzten Stunde von der Daten-
quelle empfangen wurden. Dies ist die Standardzeitauswahl. Sie kdnnen auch 1 Woche (1 W)
auswahlen und die Daten anzeigen.

Nachdem Sie die Datenverarbeitung aktiviert haben, wird auf der Sitekarte moglicherweise der Status
No data received angezeigt. Dieser Status wird aus zwei Griinden angezeigt:

1. Wenn Sie die Datenverarbeitung zum ersten Mal aktiviert haben, dauert es eine gewisse Zeit,
bis die Ereignisse den Ereignis-Hub in Citrix Analytics erreichen. Wenn Citrix Analytics die
Ereignisse empfangt, andert sich der Status in Data processing on. Wenn sich der Status nach
einiger Zeit nicht andert, aktualisieren Sie die Seite Datenquellen.

2. Analytics hat in der letzten Stunde keine Ereignisse von der Datenquelle erhalten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 56



Citrix Analytics - Usage

SaaS and Web Apps (Secure Workspace
Acce... (@)

Received Events: 0 1H

Mo data to display

Aktivieren oder Deaktivieren der Datenverarbeitung

Um die Datenverarbeitung zu beenden, klicken Sie auf die vertikale Ellipse () auf der Standortkarte,
und klicken Sie dann auf Datenverarbeitung ausschalten. Citrix Analytics beendet die Verarbeitung
von Daten fiir diese Datenquelle. Um die Datenverarbeitung wieder zu aktivieren, klicken Sie auf
Datenverarbeitung einschalten.

Dashboard fiir SaaS und Webanwendungen (Secure Private Access)

Das SaaS- und Web Apps-Dashboard bietet einen Einblick in die Nutzungsdaten Ihrer verof-
fentlichten SaaS- und Unternehmens-Webanwendungen in Ihrem Unternehmen. Citrix Analytics
verarbeitet Telemetrie, die vom Citrix Secure Private Access-Dienst empfangen wurde, und zeigt die
Nutzungsmetriken wie aktive Benutzer, Top-Benutzer und Gesamtanwendungen an. Sie erhalten
einen Uberblick dariiber, wie die Benutzer mit den SaaS- und Webanwendungen interagieren, und
identifizieren die am haufigsten verwendeten Anwendungen in Ihrem Unternehmen.

Das Dashboard enthalt die folgenden Informationen zu lhren veroffentlichten SaaS- und Webanwen-
dungen:
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« Anzahl der einzelnen Benutzer, die SaaS und Webanwendungen verwenden
+ Top SaaS- und Webanwendungsbenutzer

+ Anzahl der gestarteten SaaS- und Webanwendungen

+ Top SaaS und Webanwendungen

+ Top-Domains, auf die Benutzer zugreifen

+ Gesamtmenge der hochgeladenen und heruntergeladenen Daten (in Byte) liber Benutzer, An-
wendungen und Doméanen hinweg

So greifen Sie auf das Dashboard zu

Um auf das Dashboard zuzugreifen, klicken Sie auf der Registerkarte Verwendung auf SaaS und Web
Apps.

Security Performance Usage Settings Help Search

Content Collaboration Microapps SaaS and Web Apps

Uber die Berichte

Die Nutzungsberichte sind in Benutzerberichte, Anwendungsberichte und Domanenberichte
kategorisiert.

Benutzerbericht: Zeigt die Nutzungsmetriken der Benutzer an, die SaaS und Webanwendungen ver-
wenden.

+ Aktive Benutzer: Dieser Bericht zeigt die Anzahl der eindeutigen Benutzer, die die SaaS- und
Webanwendungen fiir den ausgewahlten Zeitraum verwenden. Jeder Knoten im Diagramm
liefert die eindeutige Benutzeranzahl. Ein eindeutiger Benutzer ist eine eigenstandige Person,
die die Anwendungen fiir den ausgewahlten Zeitraum verwendet. Jeder Benutzer wird nur ein-
mal gezahlt, unabhangig davon, wie viele Anwendungen der Benutzer in diesem Zeitraum ver-
wendet. Wenn ein Benutzer A beispielsweise um 10 Uhr zwei SaaS-Anwendungen verwendet,
wird der Benutzer als einer gezahlt. In der Grafik kdnnen Sie jede Variation der Benutzeranzahl
erkennen und festlegen, wann die maximale Anzahl der Benutzer wahrend eines Zeitraums ak-
tiv ist. Klicken Sie auf Mehr anzeigen, um den Trend der aktiven Benutzer basierend auf dem
Anwendungstyp wie SaaS oder Web anzuzeigen.
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User Reports

Active users

« Top-Benutzer: In diesem Bericht werden die Benutzer angezeigt, die fiir den ausgewahlten
Zeitraum maximale SaaS- oder Webanwendungen starten. Die Top-Benutzer werden durch die
Anzahl der von ihnen gestarteten Anwendungsinstanzen bestimmt. Wenn ein Benutzer zwei In-
stanzen derselben Anwendung verwendet, wird die Anzahl der gestarteten Anwendungen als
zwei gezahlt. Sie kdnnen das Daten-Upload-Volumen (in Byte), das Daten-Download-Volumen
(in Byte) und die Gesamtmenge der von jedem Benutzer verwendeten Daten (in Byte) anzeigen.
Klicken Sie auf Mehr anzeigen, um die vollstandige Liste der Top-Benutzer zu erhalten. Sie kon-
nen die Top-Benutzer auch basierend auf dem Anwendungstyp wie SaaS oder Web anzeigen.

Top users

Anwendungsberichte: Zeigt die Nutzungsmetriken Ihrer veroffentlichten SaaS- und Webanwendun-
gen an.

« App gestartet: In diesem Bericht wird die Anzahl der SaaS-Anwendungen und Webanwendun-
gen angezeigt, die von den Benutzern fiir den ausgewahlten Zeitraum gestartet wurden. Jeder
Knoten in der Grafik zeigt die Anzahl der einzelnen Anwendungen an, die wahrend einer bes-
timmten Zeit ausgefiihrt werden. Jede einzelne Anwendung oder mehrere Instanzen (Sitzun-
gen) derselben Anwendung werden flir den ausgewahlten Zeitraum nur einmal gezahlt. Wenn
beispielsweise zwei Instanzen von Office 365 um 10 Uhr morgens ausgefiihrt werden, wird dies
als eine Instanz gezahlt. In der Grafik kdnnen Sie jede Abweichung der Anwendungsanzahl
erkennen und feststellen, wann die Benutzer die maximale Anzahl von Anwendungen verwen-
den. Klicken Sie auf Mehr anzeigen, um den Trend basierend auf dem Anwendungstyp wie Saa$
oder Web anzuzeigen.
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Apps launched

+ Top-Apps: Dieser Bericht zeigt die am haufigsten verwendeten SaaS- und Webanwendungen.
Die Top-Anwendungen werden durch die Anzahl der Instanzen (Sitzungen) bestimmt, die fiir
jede Anwendung ausgefiihrt werden. Sie konnen das Daten-Upload-Volumen (in Byte), das
Daten-Download-Volumen (in Byte) und die Gesamtmenge der von den Anwendungsinstanzen
verwendeten Daten (in Byte) anzeigen. Klicken Sie auf Mehr anzeigen, um weitere Informatio-
nen zu den Anwendungen zu erhalten. Sie kdnnen die Top-Anwendungen basierend auf dem
Anwendungstyp wie SaaS oder Web anzeigen.

analytics Sharefile - 53as-6
Citrix SaaS App

6174 31164 37338
Confluence 0 6762 27728 34490

Web A - Kerberos - ES 0 343 6448

Domaénenbericht: Zeigt die Nutzungsmetriken der Domanen an, auf die die Benutzer zugreifen.

+ Top-Domains: In diesem Bericht werden die Domanen angezeigt, auf die die Benutzer in
Ihrer Organisation am haufigsten zugreifen. Fiir jede Domane konnen Sie die gestarteten
Sitzungen, die Anzahl der eindeutigen Benutzer, das Daten-Upload-Volumen (in Byte), das
Daten-Download-Volumen (in Byte) und die Gesamtmenge der verwendeten Daten (in
Byte) anzeigen. Klicken Sie auf Mehr anzeigen, um die Top-Domanen basierend auf dem
Anwendungstyp wie SaaS oder Web anzuzeigen.

Domain Reports
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Haufig gestellte Fragen

November 16, 2023

Datenquelle

Was ist eine Datenquelle?

Datenquellen sind Dienste und Produkte von Citrix, die Daten an Citrix Analytics senden.
Weitere Informationen: Datenquelle

Wie fiige ich eine Datenquelle hinzu?

Nachdem Sie sich bei Citrix Analytics angemeldet haben, wahlen Sie auf dem BegriiBungsbildschirm
die Option Erste Schritte aus, um Citrix Analytics eine Datenquelle hinzuzufligen. Alternativ konnen
Sie auch eine Datenquelle hinzufligen, indem Sie zu Einstellungen > Datenquellen navigieren.

NetScaler ADM Agent

Was sind die Mindestanforderungen an Ressourcen, um einen Agenten auf einem Hypervisor
on-premises zu installieren?

8 GB RAM, 4 virtuelle CPU, 120 GB Speicher, 1 virtuelle Netzwerkschnittstellen, 1 Gbit/s Durchsatz

Muss ich NetScaler ADM Agenten wahrend der Bereitstellung einen zusatzlichen Datentrager
zuweisen?

Nein, Sie mussen keinen zusatzlichen Datentrager hinzufiigen. Der Agent wird nur als Vermittler zwis-
chen Citrix Analytics und den Instanzen in Ihrem Unternehmensrechenzentrum verwendet. Es wer-
den keine Bestands- oder Analysedaten gespeichert, fiir die ein zusatzlicher Datentrager erforderlich
ware.

Was sind die Standardanmeldeinformationen fiir die Anmeldung bei einem Agenten?

Die Standardanmeldeinformationen fiir die Anmeldung am Agenten lauten nsrecover/nsroot.
Dadurch werden Sie an der Shell-Eingabeaufforderung des Agenten angemeldet.
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Wie andere ich die Netzwerkeinstellungen eines Agenten, wenn ich einen falschen Wert
eingegeben habe?

Melden Sie sich bei der Agent-Konsole auf Ihrem Hypervisor an, greifen Sie mit den Anmeldeinforma-
tionen nsrecover/nsrootauf die Shell-Eingabeaufforderung zu. Fiihren Sie dann den Befehl aus
networkconfig.

Warum bendatige ich eine Service-URL und einen Aktivierungscode?

Der Agent verwendet die Dienst-URL, um den Dienst zu finden, und den Aktivierungscode, um den
Agenten beim Dienst zu registrieren.

Wie kann ich die Dienst-URL erneut eingeben, wenn ich sie in der Agent-Konsole falsch
eingegeben habe?

Melden Sie sich mit den Anmeldeinformationen nsrecover/an der Shell-Eingabeaufforderung des
Agenten annsroot, und geben Sie dann: ein deployment_type.py. Mit diesem Skript kdnnen
Sie die Service-URL und den Aktivierungscode erneut eingeben.

Wie erhalte ich einen neuen Aktivierungscode?

Sie kdnnen einen neuen Aktivierungscode vom NetScaler ADM Service erhalten. Melden Sie sich beim
NetScaler ADM Service an und navigieren Sie zu Netzwerke > Agenten. Wahlen Sie auf der Seite Agen-
ten in der Liste Aktion auswahlen die Option Aktivierungscode generieren aus.

Kann ich meinen Aktivierungscode mit mehreren Agents wiederverwenden?

Nein, das geht nicht.

Wie viele NetScaler ADM Agents muss ich installieren?

Die Anzahl der Agents hangt von der Anzahl der verwalteten Instanzen in einem Rechenzentrum und
dem Gesamtdurchsatz ab. Citrix empfiehlt, mindestens einen Agent fiir jedes Datencenter zu instal-
lieren.
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Wie installiere ich mehrere NetScaler ADM Agents?
Klicken Sie auf der Seite Datenquellen auf das Pluszeichen (+) neben NetScaler Gateway, und befolgen
Sie die Anweisungen zum Installieren eines anderen Agents.

Alternativ konnen Sie auf die NetScaler ADM-GUI zugreifen und zu Netzwerke > Agenten navigieren
und auf Agent einrichten klicken, um mehrere Agents zu installieren.

Kann ich zwei Agenten in einem Hochverfiigbarkeits-Setup installieren?

Nein, das geht nicht.

Was mache ich, wenn meine Agentregistrierung fehlschlagt?

« Stellen Sie sicher, dass lhr Agent Zugriff auf das Internet hat (DNS konfigurieren).
« Stellen Sie sicher, dass Sie den Aktivierungscode korrekt kopiert haben.
« Stellen Sie sicher, dass Sie die Service-URL korrekt eingegeben haben.

« Stellen Sie sicher, dass die erforderlichen Ports geoffnet sind.

Die Registrierung war erfolgreich, aber woher weiB ich, ob der Agent gut lauft?

Sie kdnnen Folgendes tun, um zu lberpriifen, ob der Agent einwandfrei lauft:

+ Nachdem der Agent erfolgreich registriert wurde, greifen Sie auf NetScaler ADM zu und
navigieren Sie zu Netzwerke > Agenten. Sie konnen die erkannten Agenten auf dieser
Seite anzeigen. Wenn der Agent einwandfrei lduft, wird der Status durch ein griines Symbol
angezeigt. Wenn es nicht ausgefiihrt wird, wird der Status durch ein rotes Symbol angezeigt.

+ Melden Sie sich bei der Shell-Eingabeaufforderung des Agenten an und fiihren Sie die folgen-
den Befehleaus: ps -ax | grep masps -ax | grep ulfd Stellen Siesicher, dass die
folgenden Prozesse ausgefiihrt werden.
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% | grep

f:08.88 gr
-ax | grep ulf

8125 .4

Al.41 Afusr, al/bindpython -u i Jtelemet ulfd/binnzaod . py

A:80.88 grep ulfd

« Wenn einer der Prozesse nicht ausgefiihrt wird, fiihren Sie den Befehl masd restart aus. Dies
kann einige Zeit dauern, um alle Daemons zu starten (etwa 1 Minute).

+ Stellen Sie sicher, dass agent.conf nach erfolgreicher Registrierung des Agents in /
mpsconfig erstellt wurde.

Onboarding von Citrix Gateway-Instanzen

Citrix Gateway-Instanzen werden zu Citrix Analytics hinzugefiigt, aber woher weif ich, ob
Analytics auf dem Agent aktiviert ist?

Sie kdnnen anhand der Shell-Eingabeaufforderung des Agenten Uberpriifen, ob Analytics auf dem
Agent aktiviert ist. Wenn Analytics erfolgreich auf dem Agenten aktiviert wurde, wird der Parameter
turnOnEventin der Datei /mpsconfig/telemetry_cloud.conf aufYgesetzt.

Melden Sie sich bei der Shell-Eingabeaufforderung des Agents an und fiihren Sie den folgenden Befehl
aus: cat /mpsconfig/telemetry_cloud.conf und liberpriifen Sie den Wert des Parameters
turnOnEvent.
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Ich habe versehentlich den NetScaler Gateway-Onboardingassistenten geschlossen. Muss ich
meine Konfiguration von Anfang an starten?

Nein. Citrix Analytics speichert den Fortschritt und zeigt die unvollstandige Konfiguration als Kachel
auf der Seite Datenquellen > Einstellungen an. Klicken Sie auf Setup fortsetzen, um die Konfigura-
tion abzuschlief3en.

Onboarding der Website fiir Virtual Apps and Desktops
Wie schalte ich die Datenverarbeitung aus?

Wenn Sie die Datenverarbeitung von lhrer Site zu Citrix Analytics voriubergehend deaktivieren
mochten, klicken Sie einfach auf die Sitekarte und dann auf Datenverarbeitung deaktivieren.

Wenn ich meine Site zu Workspace hinzufiige und auf “STA testen”klicke, schlagt der Test fehl.
Welche Schritte sind erforderlich?

Moglicherweise liegt ein Verbindungsproblem zwischen Ihrem NetScaler Gateway und Cloud Connec-
tors vor. Informationen zur Fehlerbehebung finden Sie unter CTX232517 im Citrix Support Knowledge
Center.

Wo erhalte ich Hilfe zu Citrix Analytics?

Im Diskussionsforum von Citrix Analytics unter https://discussions.citrix.com/forum/1710-citrix-
analytics/ konnen Sie Fragen stellen und sich mit Experten von Citrix Analytics in Verbindung setzen.

Um am Forum teilzunehmen, miissen Sie sich mit Ihrer Citrix ID anmelden.

Zugangssicherung —Geolocation
Wie werden Geolokalisierungsdetails von Analytics abgeleitet?

Citrix Analytics verwendet die IP-Adresse des Gerats, von dem aus der Workspace Client gestartet wird.
Citrix Analytics nutzt einen Drittanbieter fiir IP-Geolokalisierungsdaten, um den Standort eines Be-
nutzers aus seiner IP-Adresse abzuleiten. Wenn Sie eine Sitzungsanmeldung durchfiihren, wird lhr
Standort (IPv4-Adresse) in ein Land oder eine Stadt aufgeldst, und die Zuordnung wird regelmaRig
aktualisiert. Unternehmen kdnnen diese nach Landern definierten Standorte verwenden, um Zugriff-
smuster zu Uberwachen, von denen aus sie keine Geschéfte tatigen.
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Wie hoch ist die Genauigkeit bei der Ableitung des Standorts eines Benutzers?

Citrix Analytics nutzt einen Drittanbieter fiir IP-Geolokalisierungsdaten, um den Standort eines Be-
nutzers aus seiner IP-Adresse abzuleiten. GeolP-Dienste kdnnen die meiste Zeit in der richtigen Stadt
oder am richtigen Ort aufgelost werden, GeolP-Suchen sind jedoch nie vollstandig korrekt. Manch-
mal kann sich der fiir einen Benutzer angezeigte Standort von seinem genauen Standort des Zugriffs
unterscheiden.

Basierend auf der Dokumentation von IP GeoPointliegt der Abdeckungsgrad bei etwa 99,99% der
weltweit zugewiesenen IP-Adressen (IPv4-routingfahige IP-Adressen). In Bezug auf die Standortge-
nauigkeit begleitet es jedes der wesentlichen Standortfelder (Land, Bundesland, Stadt, Postleitzahl)
mit einem Konfidenzfaktor.

In welchen Fillen ist die Standortbestimmung ungenau?

Die Genauigkeit der Geolokalisierungsdaten hangt davon ab, wie das Gerét eine Verbindung zum In-
ternet herstellt. Ein Gerat kann eine Verbindung zum Internet herstellen liber:

« Mobile Gateways
+ VPN oder Hosting-Einrichtung
+ Regionaler oder internationaler Proxy-/Anonymisierserver

In solchen Fallen sind Geolokalisierungsdaten unabhangig von der Verwendung der Software des IP-
Geolocation-Anbieters nicht genau.

Was sind die unterstiitzten Versionen der Citrix Workspace-App?

Es gibt Mindestversionen der Citrix Workspace-App, die fiir das Betriebssystem erforderlich sind, um
das IP-Adressattribut an Citrix Analytics for Security zu senden. Weitere Informationen finden Sie in
der Matrixtabelle oder in den als nicht verfligbar identifizierten Standorten .

In welchen Fillen erhalten wir keine geologischen Details?

Einzelheiten zur Geolocation finden Sie im Abschnitt Als nicht verfligbar identifizierte Standorte .

Welchen Geolocation-Dienst verwendet Citrix Analytics, um den Standort eines Benutzers zu
melden? Wie melde ich einen falschen Standort fiir eine IP?

Citrix Analytics verwendet dateibasierte Geolocation-Dienste von Neustar, um Geolokalisierungs-
daten fiir eingehende Zugriffe bereitzustellen. Es verfiigt Gber eine offentlich zugangliche IP-
Korrekturseite, auf der Sie eine Korrekturanforderung selbst einreichen kénnen. Sobald ein
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Korrekturantrag eingereicht wurde, wird der Antrag von Neustar auf Richtigkeit gepriift und
bearbeitet.

Der GeolP-Anbieter hilft dabei, so genaue Informationen wie moglich anzuzeigen. Leider kann es Falle
geben, in denen die GeolP-Daten aufgrund der angeborenen Natur von GeolP ungenau sind.

Glossar der Begriffe

November 16, 2023

« Aktionen: Geschlossene Reaktionen auf verdachtige Ereignisse. Es werden MaRnahmen
angewendet, um zukiinftige anomale Ereignisse zu verhindern. Weitere Informationen.

+ Cloud Access Security Broker (CASB): Lokaler oder Cloud-basierter Durchsetzungspunkt fiir
Sicherheitsrichtlinien zwischen Cloud-Dienstnutzern und Cloud-Dienstanbietern. CASBs kom-
binieren und integrieren Sicherheitsrichtlinien des Unternehmens, wenn auf Cloud-basierte
Ressourcen zugegriffen wird. Sie helfen Unternehmen auch dabei, die Sicherheitskontrollen
ihrer on-premises Infrastruktur auf die Cloud auszudehnen.

« Citrix ADC (Application Delivery Controller): Netzwerkgerat, das sich in einem Rechenzen-
trum befindet, das sich strategisch zwischen der Firewall und einem oder mehreren Anwen-
dungsservern befindet. Behandelt den Lastausgleich zwischen Servern und optimiert die End-
benutzerleistung und Sicherheit fiir Unternehmensanwendungen. Weitere Informationen

« Citrix ADM (Application Delivery Management): Zentralisierte Netzwerkverwaltungs-,
Analyse- und Orchestrierungslosung. Von einer einzigen Plattform aus kdnnen Administra-
toren Netzwerkdienste fiir skalierbare Anwendungsarchitekturen anzeigen, automatisieren
und verwalten. Weitere Informationen

+ Citrix ADM Agent: Proxy, der die Kommunikation zwischen Citrix ADM und den verwalteten
Instanzen in einem Rechenzentrum ermoglicht. Weitere Informationen

« Citrix Analytics: Cloud-Dienst, der Daten tUiber Dienste und Produkte hinweg (on-premises und
in der Cloud) sammelt und umsetzbare Erkenntnisse generiert, sodass Administratoren proak-
tiv mit Sicherheitsbedrohungen von Benutzern und Anwendungen umgehen, die App-Leistung
verbessern und den kontinuierlichen Betrieb unterstitzen kdnnen. Weitere Informationen

« Citrix Cloud: Plattform, die tiber den Citrix Cloud Connector in jeder Cloud oder Infrastruktur
(on-premises, Public Cloud, Private Cloud oder Hybrid Cloud) eine Verbindung zu Ressourcen
herstellt. Weitere Informationen

+ NetScaler Gateway: Konsolidierte RAS-Losung, die die RAS-Infrastruktur konsolidiert, um Sin-
gle Sign-On fiir alle Anwendungen zu ermdglichen, ob in einem Rechenzentrum, in der Cloud
oder als Saa$ bereitgestellt. Erfahren Sie mehr.
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« Citrix Hypervisor: Virtualisierungsverwaltungsplattform, optimiert fiir Anwendungs-,
Desktop- und Servervirtualisierungsinfrastrukturen. Weitere Informationen

« Citrix Workspace App (friiher bekannt als Citrix Receiver): Clientsoftware, die nahtlosen,
sicheren Zugriff auf Anwendungen, Desktops und Daten von jedem Gerat, einschlief3lich
Smartphones, Tablets, PCs und Macs, bietet. Weitere Informationen

« DLP (Data Loss Prevention): Losung, die eine Reihe von Technologien und Priifmethoden
beschreibt, um in einem Objekt enthaltene Informationen wie Datei, E-Mail, Paket, Anwendung
oder Datenspeicher zu klassifizieren. Das Objekt kann sich auch im Speicher, in Verwendung
oder Uber ein Netzwerk befinden. DLP-Tools kdnnen Richtlinien wie Protokollieren, Berichten,
Klassifizieren, Verschieben, Kennzeichnen und Verschliisseln dynamisch anwenden. DLP-Tools
konnen auch Schutzmafinahmen zur Verwaltung von Unternehmensdatenrechten anwenden.
Weitere Informationen

« DNS (Domain Name System): Netzwerkdienst, der verwendet wird, um Internet-Domanennamen
zu finden und sie in Internetprotokolladressen (IP) zu libersetzen. DNS ordnet die von Be-
nutzern bereitgestellten Website-Namen ihren entsprechenden IP-Adressen zu, die von
Computern bereitgestellt werden, um eine Website unabhangig vom physischen Standort der
Entitaten zu finden.

+ Datenverarbeitung: Methode zur Verarbeitung von Daten aus einer Datenquelle zu Citrix Ana-
lytics. Weitere Informationen

» Datenquelle: Produkt oder Dienst, der Daten an Citrix Analytics sendet. Eine Datenquelle kann
intern oder extern sein. [Erfahren Sie mehr] /en-us/citrix-analytics/data-sources.html).

« Datenexport: Produkt oder Dienst, der Daten von Citrix Analytics empfangt und Erkenntnisse
liefert. Weitere Informationen

+ Erkannte Benutzer: Gesamtzahl der Benutzer in einer Organisation, die Datenquellen verwen-
den. Weitere Informationen

+ FQDN (vollqualifizierter Domdanenname): Vollstandiger Domanenname fiir internen (Store-
Front) und externen (Citrix ADC) Zugriff.

+ Maschinelles Lernen: Art der Datenanalysetechnologie, die Wissen extrahiert, ohne explizit
dafiir programmiert zu werden. Daten aus einer Vielzahl potenzieller Quellen wie Anwendun-
gen, Sensoren, Netzwerken, Gerdten und Geraten werden in ein System fiir maschinelles Ler-
nen eingespeist. Das System verwendet die Daten und wendet Algorithmen an, um eine eigene
Logik aufzubauen, um ein Problem zu |6sen, Erkenntnisse abzuleiten oder eine Vorhersage zu
treffen.

« Microsoft Graph Security: Gateway, das Kundensicherheit und Unternehmensdaten miteinan-
der verbindet. Bietet einfach zu Giberpriifende Warnungen und Behebungsoptionen, wenn eine
Mafinahme ergriffen werden muss. Weitere Informationen
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Leistungsanalyse: Dienst, der Einblick in die Details der Benutzersitzung in einer Organisation
bietet. Weitere Informationen

Richtlinie: Eine Reihe von Bedingungen, die erfiillt sein miissen, damit eine Aktion auf das
Risikoprofil eines Benutzers angewendet werden kann. Weitere Informationen

Risikoindikator: Kennzahl, die Informationen liber das Ausmal? des Risikos des Unternehmens
zu einem bestimmten Zeitpunkt liefert. Weitere Informationen

Risikobewertung: Dynamischer Wert, der das aggregierte Risiko angibt, das ein Benutzer oder
eine Entitat fur eine IT-Infrastruktur (iber einen vorab festgelegten Uberwachungszeitraum
darstellt. Weitere Informationen

Risikozeitplan: Aufzeichnung des riskanten Verhaltens eines Benutzers oder einer Entitat, so-
dass Administratoren ein Risikoprofil untersuchen und die Datennutzung, Geratenutzung, An-
wendungsnutzung und Standortnutzung verstehen kdnnen. Weitere Informationen

Riskanter Benutzer: Benutzer, der riskant gehandelt hat oder riskantes Verhalten gezeigt hat.
Weitere Informationen

Sicherheitsanalyse: Erweiterte Analyse von Daten, die verwendet werden, um liberzeugende
Sicherheitsergebnisse wie Sicherheitsiberwachung und Bedrohungssuche zu erzielen. Weitere
Informationen

Sicherer privater Zugriff: Service, der die Integration von Single Sign-On, Remote-Zugriff und
Inhaltsiiberprifung in einer einzigen Losung fiir die End-to-End-Zugriffskontrolle ermdglicht.
Weitere Informationen.

Splunk: SIEM-Software (Security Information and Event Management), die intelligente Daten
von Citrix Analytics empfangt und Einblicke in die potenziellen Geschéaftsrisiken liefert. Weitere
Informationen.

UBA (User Behavior Analytics): Baselining von Benutzeraktivitdten und -verhalten in Kom-
bination mit Peer-Group-Analysen, um potenzielle Eindringlinge und boswillige Aktivitaten zu
erkennen.

Watchlist: Liste der Benutzer oder Entitdten, die Administratoren auf verdachtige Aktivitaten
tberwachen mochten. Weitere Informationen.
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