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Notas de la version

June 19, 2024

La nota de version de autenticacion adaptable es un subconjunto de las notas de la version de
NetScaler. Los clientes de autenticacion adaptativa deben usar las notas de la version de NetScaler
para obtener informacién sobre las mejoras, los problemas solucionados y los problemas que se
sabe que existen en el servicio de autenticacion adaptativa.

Nota:

La fecha de este documento hace referencia a la fecha de la Gltima actualizacidn del servicio.

16 Jan 2024
Novedades

« Actualizacién automatica de las instancias de autenticacion adaptativa

Las instancias de autenticacion adaptativa se actualizan automaticamente a las compilaciones 14.1
—12.35y posteriores para solucionar las vulnerabilidades de seguridad descritas en CTX584986.

26 Sep 2023
Novedades

« Actualizacién automatica de las instancias de autenticacion adaptativa

Las instancias de autenticacion adaptativa se actualizan automaticamente a las compilaciones 14.1
—8.50 y posteriores para solucionar las vulnerabilidades de seguridad descritas en CTX579459.

18 de julio de 2023
Novedades

« Actualizacién automatica de las instancias de autenticacion adaptativa

Las instancias de autenticacion adaptativa se actualizan automaticamente a las compilaciones
13.1—49.101 y versiones posteriores, lo que corrige las vulnerabilidades de seguridad descritas en
CTX561482.
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28 April 2023
Novedades

« Compatibilidad con LDAP y LDAPS con equilibrio de carga

Lainstancia de autenticacion adaptable de Citrix proporciona soporte para LDAP y LDAPS medi-
ante un servidor virtual de equilibrio de carga. Para obtener masinformacion, consulte Ejemplo
de configuracién de equilibrio de carga de LDAP y LDAPS.

[AAUTH-2067]
+ Mapear subredes de servidores AD o RADIUS del backend con ubicaciones de recursos

Los administradores pueden elegir los conectores a través de los cuales se debe acceder a los
servidores AD y RADIUS de fondo. Para obtener mas informacion, consulte Provision de auten-

ticacion adaptable.

Problemas resueltos
« Lasdirectivas de acceso inteligentey las directivas de autenticacion de OAuth configuradas para
la autenticacion adaptable faltan en la GUI de NetScaler.

[AAUTH-68]

Problemas conocidos

« Enunainstancia de autenticacién adaptativa, cuando utiliza la opcién Probar conexién en el
perfil LDAP (GUI de administrador de NetScaler) para comprobar la conectividad, el servidor
LDAP aparece incorrectamente como accesible aunque no esté accesible.

[AAUTH-2111]

Configurar el servicio de autenticacion adaptable

June 19, 2024
La configuracion del servicio de autenticacion adaptable implica los siguientes pasos de alto nivel.
1. Autenticacion adaptable de provision

2. Configurar directivas de autenticacion adaptable
3. Habilitar la autenticacion adaptable para Workspace
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Requisitos previos

« Reserve un FQDN para la instancia de Autenticacion adaptable. Por ejemplo aauth.xyz.com
, suponiendo que xyz.com es el dominio de su empresa. En este documento, este FQDN se
denomina FQDN del servicio de autenticacion adaptable y se utiliza al aprovisionar la instancia.
Asigne el FQDN a la direccion IP pUblica del servidor virtual del IdP. Esta direccion IP se obtiene
tras el aprovisionamiento en el paso Cargar certificado.

+ Adquiera un certificado para aauth.xyz.com. Los certificados deben contener el atributo SAN.
De lo contrario, no se aceptaran los certificados.

« Lainterfaz de usuario de autenticacion adaptable no admite la carga de paquetes de certifica-
dos. Para vincular un certificado intermedio, consulte Configurar certificados intermedios.

« Elija el tipo de conectividad para la conectividad AD/RADIUS local. Estan disponibles las dos
opciones siguientes. Si no desea tener acceso al centro de datos, utilice el tipo de conectividad
de conector.

- Citrix Cloud Connector : para obtener mas informacion, consulte Citrix Cloud Connector.

- Interconexion de redes virtuales de Azure: Para obtener masinformacién, consulte Con-
figurar la conectividad con los servidores de autenticacion locales mediante la interconex-
ion de redes virtuales de Azure.

+ Configure un servidor de protocolo de tiempo de red (NTP) para evitar sesgos de tiempo. Para
obtener mas informacion, consulte Como sincronizar el reloj del sistema con los servidores de
la red.

Puntos que tener en cuenta

« Citrix recomienda no ejecutar clear config para ninguna instancia de autenticacion adaptable
ni modificar ninguna configuracion con el prefijo AA (por ejemplo, AAuthAutoConfig), incluidos
los certificados. Esto interrumpe la administracion de la autenticacion adaptable y el acceso de
los usuarios se ve afectado. La Unica forma de recuperarse es mediante el reaprovisionamiento.

« No agregue SNIP ni ninguna ruta adicional en la instancia de Autenticacion adaptable.

« La autenticacion del usuario falla si el ID del cliente no estd en mindsculas. Puede convertir su
ID a minudsculas y configurarlo en la instancia de NetScaler mediante el comando set cloud

parameter -customerID <all_lowercase_customerid>.

« La configuracion de nFactor necesaria para Citrix Workspace o el servicio Citrix Secure Private
Access es la Gnica configuracion que los clientes deben crear directamente en las instancias. Ac-
tualmente, no hay comprobaciones ni advertencias en NetScaler que impidan que los admin-
istradores realicen estos cambios.

+ Se recomienda que todas las configuraciones personalizadas se realicen en la interfaz de
usuario y no directamente en las instancias de autenticacion adaptativa. Esto se debe a que
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los cambios realizados en las instancias no se sincronizan automaticamente con la interfaz de
usuario y, por lo tanto, los cambios se pierden.

« No actualice las instancias de autenticacion adaptable a compilaciones RTM aleatorias. Citrix
Cloud administra todas las actualizaciones.

« Solo se admite un conector en la nube basado en Windows. El dispositivo Connector no es
compatible con esta version.

« Siyaes cliente de Citrix Cloud y ya ha configurado Azure AD (u otros métodos de autenticacion),
para cambiar a la autenticacién adaptativa (por ejemplo, la verificacion de postura del disposi-
tivo), debe configurar la autenticacion adaptativa como método de autenticacion y configurar
las directivas de autenticacion en la instancia de autenticacion adaptativa. Para obtener mas
informacién, consulte Conectar Citrix Cloud a Azure AD.

« Para la implementacion del servidor RADIUS, agregue todas las direcciones IP privadas del
conector como clientes RADIUS en el servidor RADIUS.

« Enlaversion actual, el agente ADM externo no esta permitido y, por lo tanto, no se admite Citrix
Analytics (CAS).

+ El servicio NetScaler Application Delivery Management recopila la copia de seguridad de la in-
stancia de autenticacion adaptable. Para extraer la copia de seguridad de ADM, incorpore el
servicio ADM. Para obtener mas informacion, consulte Configurar copia de seguridad y restau-
racion. Citrix no toma las copias de seguridad de forma explicita del servicio de autenticacion
adaptable. Los clientes deben tomar la copia de seguridad de sus configuraciones del servicio
de administracion de entrega de aplicaciones si es necesario.

« Lasinstancias de autenticacion adaptativa no pueden establecer el tinel si hay un proxy config-
urado en la configuracion del cliente. Por lo tanto, se recomienda deshabilitar la configuracion
del proxy para la autenticacion adaptativa.

« Siutiliza servicios de autenticacion de terceros, como SAML, la autenticacion puede fallar si no
se encuentrantodas las notificaciones. Por lo tanto, se recomienda que los clientes agreguen un
factor adicional, como NOAUTH, en la configuracién de autenticacion multifactor para aprobar
todas las solicitudes.

« Se recomienda mantener el nivel de registro de depuracion desactivado durante las opera-
ciones normales y habilitarlo solo cuando sea necesario. Si el nivel de registro de depuracion
esta siempre activado, se produce una enorme carga en la CPU de administracion. Esto
puede provocar bloqueos del sistema durante cargas de trafico elevadas. Para obtener mas
informacion, consulte CTX222945.

Como configurar el servicio de autenticacion adaptable
Acceso a la interfaz de usuario de la autenticacion

Puede acceder a la interfaz de usuario de la autenticacion adaptable mediante uno de los métodos
siguientes.
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«+ Escriba la URL manualmente https://adaptive-authentication.cloud.com.

« Inicie sesidn con sus credenciales y seleccione un cliente.

Una vez que se haya autenticado correctamente, se le redirigira a la interfaz de usuario de la

autenticacion adaptativa.

O BIEN:

« Vaya a Citrix Cloud > Administracion de identidades y accesos.

« Enla pestafia Autenticacidn, en Autenticaciéon adaptativa, haga clic en el men( de puntos sus-

pensivos y seleccione Administrar.

Aparece la interfaz de usuario de la autenticacion adaptable.

Esta ilustracion muestra los pasos necesarios para configurar la autenticacion adaptable.

Adaptive Authentication

Complete these tasks to prepare and deploy Adaptive Authentication.

[?) Provision Adaptive Authentication instances

Provision Adaptive t nfigure with your netwark

Complete this step before proceeding to the next step

Provision

(2) Configure authentication policies
" Create and apply policies for authentication, conditional access, device pusture, and mare using the management cansole.

Complete this step before proceeding to the next step

[3) Enable Adaptive Authentication for Workspace

Select Adaptive your preferred method for signing in to Citrix Workspace.

Complete this step before proceeding to the next step

Take me to i in pace Configuration

(4) Connect an identity provider to access its user directory

Make sure the identity provider of the directary you wish to aceess for user lsokup and reseurce assignment is conneeted,

About Adaptive Authentication:

(®) (o)
Connect Configure Enable
Adaptive Auth policies Adaptive Auth
£a
&3
With the Adaptive service, you can Warkspace based on
policies for conditional d contextual access. These pol luate condit

such as device posture and network lacation to allow only autherized users to sign in to Werkspace.
You can also cannect ta your existing hosted identity provider on-premises of in a public cloud. learn

more

Paso 1: Provision de la autenticacion adaptable

Importante:

Los clientes interesados en el servicio de autenticacion adaptativa deben hacer clic en el enlace

que se muestra en la siguiente captura de pantallay completar el formulario de Podio. A contin-

uacion, el equipo de Citrix Adaptive Authentication habilita el aprovisionamiento de instancias

de Adaptive Authentication.
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CifrIX  Adaptive Authentication

Cloud service from Citrix for Adaptive MFA

—
T'hank you for your inle}/ “\ptive Authentication Service . To enable the service

Kindly pm\‘hle)ourdﬂk h ere )l we will enable it for you! @ —— L be Corex ey
- ® S

About

Adaptive Autheaticat
(%) & «
Connect Contigws Enabie
Adoptive Auth policios Adaptive Auth

Realice los siguientes pasos para aprovisionar la instancia de autenticacion adaptable:

1. En lainterfaz de usuario de Autenticacién adaptable,haga clic

2. Seleccione la conexidn que prefiera para la autenticacion adaptable.

« Citrix Cloud Connector: Para este tipo de conexion, debe configurar un conector en la
red local. Citrix recomienda implementar al menos dos Citrix Cloud Connectors en su en-
torno para configurar la conexion a Citrix Gateway alojado en Azure. Debe permitir que
Citrix Cloud Connector acceda al dominio/URL que ha reservado para la instancia de aut-
enticacion adaptativa. Por ejemplo, permita https://aauth.xyz.com/*.

Para obtener méas informacién sobre Citrix Cloud Connector, consulte Citrix Cloud Connec-
tor.

+ Emparejamiento de VNet de Azure: Debe configurar la conectividad entre los servidores
mediante el emparejamiento de VNet de Azure.

- Aseglrese de tener una cuenta de suscripcion de Azure para configurar la conectivi-
dad.

- LaVNet del cliente que se estd emparejando ya debe tener una puerta de enlace VPN
de Azure aprovisionada. Para obtener informacion detallada, consulte https://docs
.microsoft.com/en-us/azure/vpn-gateway/tutorial-site-to-site-portal.
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Provision Adaptive Authentication

Overview Provision

Select your preferred connection for adaptive authentication.
Provision

® Citrix Cloud Connector

Console access
Use this option if you want to connect to your on-premises authentication servers using Citrix Cloud Connector.

Upload Certificate

~ Azure VNet peering
Allowed IP addresses Use this option if you want to connect to your on-premises authentication servers using Azure VNet peering.

Manage Connectivity
o If you don't want data center reachability please use Citrix Cloud Connector

I understand that | can't change the connection type after pr g is complete. If | need to change this connection later, | must deprovision it.

Provision

Para agregar un Citrix Cloud Connector como su conexion preferida:

Realice los siguientes pasos.

« Seleccione la opcidn Citrix Cloud Connector y, a continuacion, active la casilla de verifi-
cacion del acuerdo de usuario final.

« Haga clic en Aprovisionar. La configuracion del aprovisionamiento puede tardar hasta 30
minutos.

Nota:

Para el tipo de conectividad del conector, aseglrese de que se pueda acceder al FQDN de
autenticacion adaptable desde la maquina virtual del conector después del aprovision-

amiento.

Para configurar la interconexion de Azure VNet:

Si selecciona la interconexion de Azure VNet como conexi6n, debe agregar un bloque CIDR
de subred que se debe usar para aprovisionar la instancia de Autenticacion adaptable. Tam-
bién debe asegurarse de que el bloque CIDR no se superponga con otros rangos de redes de su
organizacion.

Para obtener mas informacion, consulte Configurar la conectividad a los servidores de autenti-

cacion locales mediante la interconexion de Azure VNet.

. Configuralas credenciales para acceder a las instancias que has habilitado para la autenticacion
adaptativa. Necesita el acceso a la consola de administracion para crear directivas de autenti-
cacién, acceso condicional, etc.

a) En la pantalla Acceso a la consola, introduzca el nombre de usuario y la contrasena.
b) Haga clic en Siguiente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8


https://docs.citrix.com/es-es/citrix-secure-private-access/adaptive-authentication-service.html#set-up-connectivity-to-on-premises-authentication-servers-using-azure-vnet-peering
https://docs.citrix.com/es-es/citrix-secure-private-access/adaptive-authentication-service.html#set-up-connectivity-to-on-premises-authentication-servers-using-azure-vnet-peering

Servicio de autenticacion adaptable

Nota:

Los usuarios creados desde la pantalla Acceso a la consola cuentan con privilegios de “su-
perusuario”que tienen acceso a la consola.

Provision Adaptive Authentication X

Overview Console access

Enter the credentials you want to use for accessing the management console of Adaptive Authentication. You can use the management console to create policies for authentication, conditional access, and device posture.
Provision

User name

Console access citrixadmin ‘

Upload Certificate A\ Username can't be changed after saving.

Password
Allowed IP addresses i J

Manage Connectivity

@ Provisioning was successful X

4. Agregue el FQDN del servicio de autenticacion adaptabley cargue el par de claves de certificado.
Debe introducir el FQDN del servicio de autenticacion adaptable de su eleccion para el servidor

de autenticacion de acceso pUblico. Este FQDN debe poder resolverse piblicamente.

a) En la pantalla Cargar certificado, introduzca el FQDN que ha reservado para la autenti-
cacion adaptativa.

b) Seleccione el tipo de certificado.

« El servicio de autenticacion adaptable admite certificados de tipo PFX, PEM o DER
para el aprovisionamiento de instancias.

« El paquete de certificados solo es compatible con los certificados de tipo PEM. Para
otros tipos de paquetes, Citrix recomienda instalar los certificados raiz e intermedio
y vincularlos al certificado del servidor.

c) Cargue el certificado y la clave.

Nota:

« Instale el certificado intermedio en lainstancia de Autenticacion adaptable y vincllelo
con el certificado del servidor.

1. Inicie sesidn en la instancia de Autenticacién
adaptable. 1. Dirijase a **Administracién del trafico >
SSLxx. Para obtener mas +informacién, consulte [
Configurar certificados 1intermedios](/en-us/citrix-
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gateway/current-release/install-citrix-gateway/
certificate-management-on-citrix-gateway/configure-
intermediate-certificate.html).

« Solo se aceptan certificados publicos. No se aceptan certificados firmados por enti-

dades certificadoras privadas o desconocidas.

« Laconfiguracion o las actualizaciones de los certificados deben realizarse Gnicamente

mediante la interfaz de usuario de autenticacion adaptable. No lo cambie directa-

mente en la instancia, ya que esto podria provocar inconsistencias.

Overview

Provision

Console access

Upload Certificate

Allowed IP addresses

Manage Connectivity

Provision Adaptive Authentication X

Add FQDN and certificate key pair

Enter the FQDN for the adaptive authentication IDP access and upload an SSL certificate and private key to secure the end user requests. You can obtain a certificate and key from a trusted Certificate Authority (CA). Ensure
that the key strength of the certificate keys is 2,048 bits or higher and that the keys are signed with secure signature algorithms.

FQDN

@ Piease add DNS mapping for the FQDN to the public IP i 1 54t 1as

Select the type of certificate you will upload:

[ PFX (Personal Exchange Format) 4 ‘
Certificate

Certificate name

nssvctesting.pfx W
Password

@ uUser successfully added X

5. Cargue el certificado y la clave.

La instancia de Autenticacion adaptable ahora esta conectada al servicio Administracion de ac-
ceso e identidad. El estado del método de autenticacion adaptable se muestra como Conec-

tado.
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« |dentity and Access Management

Authentication  Administrators APl Access Domains  Recovery

Set up the various ways you need your Citrix Cloud i and Citrix W pace si to sign in,
Citrix Identit

! " # Connected e

Admin Sign-in URL: https:/feitrix.cloud.com
Azure Active Directory Not Connected LEE
Active Directory Not Connected LR
Active Directory + Token Not Connectad e
Citrix Gateway @ Connected sea
Okta Not Connected L]
SAML20 Not Connected e
Adaptive Authentication ® Connected e

6. Configure una direccion IP a través de la cual se pueda acceder a la consola de administracion
de Adaptive Authentication.

a) En la pantalla Direcciones IP permitidas, para cada instancia, introduzca una direccién
IP publica como direccion IP de administracion. Para restringir el acceso a la direccion IP
de administracion, puede agregar varias direcciones IP que tengan permiso para acceder
a la consola de administracion.

b) Para agregar varias direcciones IP, debe hacer clic en Agregar, escribir la direccion IP y, a
continuacion, hacer clic en Listo. Esto debe hacerse para cada direccion IP. Si no hace
clic en el botén Listo, las direcciones IP no se agregan a la base de datos, sino que solo se
agregan a la interfaz de usuario.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Provision Adaptive Authentication

Overview Allowed Public source IPv4 address

You can enter up to 5 public source IPv4 addresses from where management console of adaptive authentication can be accessed.

Provision

Enter IPv4 address ‘
Console access L

Upload Certificate IPv4 address

Allowed IP addresses

Manage Connectivity

Save Changes

7. Siutiliza el tipo de conectividad de conector, especifique un conjunto de ubicaciones de recur-
sos (conectores) a través de las cuales se pueda acceder a los servidores AD o RADIUS. Si utiliza

el tipo de conectividad de interconexion de redes virtuales, puede omitir este paso.

Los administradores pueden elegir los conectores a través de los cuales se debe acceder a los
servidores AD y RADIUS de fondo. Para habilitar esta funcion, los clientes pueden configurar
un mapeo entre las subredes de sus servidores AD/RADIUS de fondo de modo que, si el trafico
de autenticacion se encuentra en una subred especifica, ese trafico se dirija a la ubicacion de
recursos especifica. Sin embargo, si una ubicacion de recursos no esta asignada a una subred,
los administradores pueden especificar el uso de la ubicacién de recursos comodin para esas
subredes.

Anteriormente, el trafico de autenticacion adaptable para el AD/RADIUS local se dirigia a
cualquier ubicacién de recursos disponible mediante el método de todos contra todos. Esto
causé problemas a los clientes con varias ubicaciones de recursos.

a) Enlainterfaz de usuario de autenticacion adaptable, haga clic en Administrar conectivi-
dad.

b) Introduzca los detalles de la subred y seleccione la ubicacién del recurso correspondiente.
Nota:

Si desactiva la casilla Usar cualquier ubicacion de recursos disponible para las
subredes restantes, solo se tunelizara el trafico dirigido hacia las subredes configu-
radas.

c) Haga clic en Agregary, a continuacion, en Guardar cambios.
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Nota:
+ Solo se permiten las subredes de direcciones IP RFC1918.

« El nGmero de asignaciones de ubicacion de recursos de subred por cliente esta limi-
tado a 10.

« Se pueden asignar varias subredes a una sola ubicacion de recursos.
« No se permiten entradas duplicadas para la misma subred.

« Para actualizar la entrada de subred, elimine la entrada existente y, a continuacion,
actualicela.

« Sicambia el nombre de la ubicacion del recurso o la elimina, aseglrese de eliminar la
entrada de la pantalla Administrar conectividad de la interfaz de usuario de Auten-
ticacion adaptable.

« Todos los cambios realizados en la asignacion de ubicaciones de los recursos medi-
ante los siguientes comandos de la CLI se sobrescriben con los cambios introduci-
dos desde la interfaz de usuario (Provisioning de autenticacion adaptable > Ges-
tionarla conectividad).

- set cloudtunnel parameter -subnetResourcelLocationMappings

- set policy expression aauth_allow_rfcl918_subnets
<>

- set policy expression aauth_listen_policy_exp <>
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Provision Adaptive Authentication X

Overview Add AD/RADIUS server subnet to resource location mapping

You can enter up to 10 subnet to resource location mappings.

Subnet ‘ ‘ Select Resource Location A4 m

Use any available resource location for remaining subnets

Provision

Console access

Upload Certificate

Subnet Resource Location

Allowed IP addresses
AWS -USA-West jm)

Manage Connectivity Azure-Europe-North mf

El Provisioning de la autenticacion adaptable ya esta completo.

Paso 2: Configurar las directivas de autenticacion adaptable

Como conectarse a su instancia de autenticacion adaptable:

Tras el aprovisionamiento, puede acceder directamente a la direccion IP de administracion de la au-
tenticacion adaptable. Puede acceder a la consola de administracién de Autenticacion adaptable
mediante el FQDN o su direccion IP principal.

Importante:

« Enuna configuracion de alta disponibilidad, como parte del proceso de sincronizacion, los
certificados también se sincronizan. Por lo tanto, aseglrese de usar el certificado comodin.

« Si necesita un certificado Unico para cada nodo, cargue los archivos y claves del certifi-
cado en cualquier carpeta que no se sincronice (por ejemplo, cree una carpeta indepen-
diente (nosync_cert) en el directorio NSconfig/SSL) y, a continuacion, cargue el certificado
de forma exclusiva en cada nodo.

Acceda a la consola de administracion de autenticacion adaptable:

« Paraacceder ala consola de administracion de autenticacion adaptable mediante el FQDN, con-
sulte Configurar SSL para el acceso a la interfaz de usuario de administracién de ADC.
« Para acceder a la autenticacion adaptable mediante su direccion principal, haga lo siguiente:

1. Copie la direccién IP principal de la seccion Configurar politicas de autenticacion de la
GUly acceda a la direccion IP en su navegador.
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2. Inicie sesion con las credenciales que introdujo durante el aprovisionamiento.

3. Hagaclic en Continuar.

CilriX. ADC AZURE AA (100)

Dashboard Configuration Reporting Documentation Downloads

Welcomel!

Use this wizard for initial configuration of your Citrix ADC virtual appliance. To configure or to change a previously configured setting, click each of the sections below. If a parameter has
skip this section.

Citrix ADC IP Address
e} IP address at which you access the Citrix ADC for configuration, monitoring, and other management tasks.

o Citrix ADC IP Address Netmask

255.255.255.0

Subnet IP Address
‘/ Specify an IP address for your Citrix ADC to communicate with the backend servers.
e Subnet IP Address

Not configured

4. Vaya a Configuracion > Seguridad > AAA - Trafico de aplicaciones > Servidores vir-
tuales.

5. Agregue las directivas de autenticacion. Para ver varios casos de uso, consulte Configura-
ciones de autenticacion de ejemplo.

Nota:

El acceso a la instancia de autenticacion adaptativa mediante la direccion IP no es confiable y
muchos navegadores bloquean el acceso con advertencias. Le recomendamos que acceda a la
consola de administracion de autenticacion adaptable con FQDN para evitar cualquier barrerade
seguridad. Debe reservar el FQDN para la consola de administracion de Autenticacion adaptable
y asignarlo con las direcciones IP de administracion principal y secundaria.

Por ejemplo, si la IP de la instancia de autenticacion adaptativa es 192.0.2.0 y la secundaria:
192.2.2.2, entonces:

+ primary.domain.com se puede asignar a 192.0.2.0
+ secondary.domain.com se puede asignara 192.2.2.2
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Paso 3: Habilitar la autenticacion adaptable para Workspace

Una vez finalizado el aprovisionamiento, puede habilitar la autenticacion para Workspace haciendo

clic en Habilitar en la seccién Habilitar la autenticacion adaptable para Workspace.

0 Adaptive Authentication is now connected

AQapuve Aulnenucauon

Complete these tasks to prepare and deploy Adaptive Authentication.

@ Provision Adaptive Authentication instances
Provision Adaptive Authentication instances and configure a with your Pl It network.

Complete this step before proceeding to the next step

@ Configure authentication policies
Create and apply policies for authentication, conditional access, device posture, and more using the management console.
Complete this step before proceeding to the next step
Access the Adaptive Authentication management console by visiting 20.106.227.13 (Primary). You can also add DNS entries for 20.106.227.13 (Primary) and 20.127.209.21 (Secondary) and access the

management console using FQDN.
Since primary instance may change, Click here to refresh the instance IPs.

@ Enable Adaptive Authentication for Workspace
Select Adaptive Authentication as your preferred method for signing in to Citrix Workspace.

Complete this step before proceeding to the next step

@ Connect an identity provider to access its user directory

Make sure the identity provider of the directory you wish to access for user lookup and resource assignment is connected.

Take me to identity and access

Nota:

Con esto, se completa la configuracion de autenticacion adaptable. Cuando accedas a la URL de

su espacio de trabajo, debes redirigirte al FQDN de autenticacion adaptable.

Referencias relacionadas

» Modificar un FQDN

« Programar la actualizacion de las instancias de autenticacion adaptable
« Desaprovisionar las instancias de autenticacion adaptable

» Permitir el acceso seguro a la puerta de enlace

« Configurar la conectividad con los servidores de autenticacion locales mediante la interconex-

ion de Azure VNet
» URL personalizada del espacio de trabajo o URL personalizada
« Configurar el respaldo y la restauracién
« Ejemplo de configuracion LDAPS con equilibrio de carga
« Migrar el método de autenticacion a la autenticacion adaptable
« Ejemplos de configuraciones de autenticacion
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Configuraciones de autenticacion adaptativa relacionadas

October 21,2024

Editar un FQDN

No se puede editar un FQDN si se selecciona Autenticacion adaptativa como método de autenti-
cacion en la configuracion del espacio de trabajo. Debe cambiar a un método de autenticacion difer-
ente para editar el FQDN. Sin embargo, puede editar el certificado si es necesario.

Importante:
« Antes de modificar el FQDN, aseglrese de que el nuevo FQDN esté asignado a la direccion
IP plblica del servidor virtual IdP.
« Los usuarios existentes que estén conectados a Citrix Gateway mediante politicas OAuth

deben migrar su método de autenticacién a Autenticacion adaptativa. Para obtener mas
detalles, consulte Migrar su método de autenticacion a Autenticacion adaptativa.

Para editar un FQDN, realice lo siguiente:

1. Cambiar a un método de autenticacidn diferente de Autenticacion adaptativa.
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« Workspace Configuration

[ Taa B 11 Authenlication Customize Sardicm |rvlegrnlon:s Siles

Workspace Authentication
Salect how subscribers will authenticale to SIER in 10 Thsr workspace
Active Directory
Active Directory + Token
Azure Active Directory
Okta
Citrix Gateway
SAML 2.0

. Adaptive Authentication

2. Seleccione Entiendo el impacto en la experiencia del suscriptor, y luego haga clic en Confir-
mar.

Al hacer clic en Confirmar, el inicio de sesion del espacio de trabajo para los usuarios finales
se ve afectado y la autenticacion adaptativa no se utiliza para la autenticacion hasta que se
habilite nuevamente. Por lo tanto, se recomienda modificar el FQDN durante una ventana de
mantenimiento.

3. En la pantalla Cargar certificado , modifique el FQDN.
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Provision Adaptive Authentication

o Overview Add FQDN and certificate key pair
Enter the FQDN for the adaptive authentication IDP access and upload an SSL certificate and private key to secure the end user requests. You can obtain a certificgt
o Provision that the key strength of the certificate keys is 2,048 bits or higher and that the keys are signed with secure signature algorithms.

FQDN

o Console access

ex: aauth.xyz.com ‘

@ Upload Certificate

@ Piease add DNS mapping for the FQDN to the public IP
@ Allowed IP addresses

Select the type of certificate you will upload:

{ PEM (Privacy Enhanced Mail) A4 ]

Certificate
Upload certificate
Key

Upload key

Password for key (only required if key is encrypted)

{ Key Password

9 User successfully added

4. Haga clic en Guardar cambios.
Importante:

Si edita un FQDN, también debera cargar nuevamente el certificado.

1. Habilite nuevamente el método de autenticacion adaptativa haciendo clic en Habilitar (paso
3) en la pagina de inicio de autenticacion adaptativa.

@ Enable Adaptive Authentication for Workspace
Select Adaptive Authentication as your preferred authentication method for subscribers signing in to Citrix Workspace.

Complete this step before proceeding to the next step

2. Hagaclic en Actualizar.

URL de espacio de trabajo personalizada o URL personalizada

Una URL de espacio de trabajo personalizada le permite usar un dominio de su eleccion para acceder
a su tienda Citrix Workspace. Los usuarios pueden acceder al espacio de trabajo utilizando la URL del
espacio de trabajo predeterminada o la URL del espacio de trabajo personalizada o ambas.

Para configurar una URL de espacio de trabajo personalizada o una URL personalizada, debe realizar
lo siguiente:
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1. Configura tu dominio personalizado. Para obtener mas detalles, consulte Configuracion de su
dominio personalizado.

2. Configure un nuevo perfil OAuthIDP con el mismo ID de cliente, secreto y audiencia que su
perfil actual o predeterminado (AAuthAutoConfig_oauthldpProf) pero con una URL de redirec-
cionamiento diferente. Para obtener mas detalles, consulte Configuracion de politicasy perfiles
de OAuth.

Ejemplo:
Perfil actual:

-add authentication OAuthIDPProfile AAuthAutoConfig_oauthIdpProf

-clientID xxxx -clientSecret yyyy -encrypted -encryptmethod
ENCMTHD_3 -kek -suffix 2023_07_09_20_09_30 -redirectURL "https
://accounts-internal.cloud.com/core/login-cip"-audience zzzz -
sendPassword ON

add authentication OAuthIdPPolicy AAuthAutoConfig_oauthIdpPol -
rule true -action AAuthAutoConfig_oauthIdpProf

bind authentication vserver auth_vs -policy AAuthAutoConfig_oauthIdpPol
-priority 100 -gotoPriorityExpression NEXT

Nuevo pefrfil:

add authentication OAuthIDPProfile AAuthAutoConfig_oauthIdpProf_Customl
-clientID xxxx -clientSecret yyyy -encrypted -encryptmethod

ENCMTHD_3 -kek -suffix 2023_07_09_20_09_30 -redirectURL "https://
custom_domain/core/login-cip"-audience zzzz -sendPassword ON

add authentication OAuthIdPPolicy AAuthAutoConfig_oauthIdpPol_Customl
-rule true -action AAuthAutoConfig_oauthIdpProf_Customl

bind authentication vserver auth_vs -policy AAuthAutoConfig_oauthIdpPol_Cu
-priority 101 -gotoPriorityExpression NEXT

Importante:

« La politica y el perfil de OAuth los crea el servicio de autenticacion adaptativa durante la
fase de aprovisionamiento. Como resultado, el administrador de Citrix Cloud no tiene ac-
ceso al secreto del cliente no cifrado. Puede obtener el secreto cifrado del archivo ns.conf.
Para crear un perfil OAuth, debe utilizar el secreto cifrado y crear el perfil utilizando Unica-
mente los comandos CLI.

+ No es posible crear un perfil OAuth mediante la interfaz de usuario de NetScaler.
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Programe la actualizacion de sus instancias de autenticacion adaptativa

Para el sitio o la implementacion actual, puede seleccionar la ventana de mantenimiento para la ac-
tualizacion.

Importante:

No actualice las instancias de autenticacion adaptativa a compilaciones RTM aleatorias. Todas
las actualizaciones estan gestionadas por Citrix Cloud.

1. Enlainterfaz de usuario de Autenticacion adaptativa, en la seccién Aprovisionar instancias
de autenticacion adaptativa, haga clic en el botdn de puntos suspensivos.

Adaptive Authentication |

IComplete these tasks to prepare and deploy Adaptive Authentication. ,@J
Schedule upgrades

@ Provision Adaptive Authentication instances Deprovision
Provision Adaptive Authentication instances and optionally configure a connection with your on-premises network.

Complete this step before proceeding to the next step Secure Management Access

@ Configure authentication policies
Create and apply policies for authentication, conditional access, device posture, and more using the management console.

Complete this step before proceeding to the next step

Access the Adaptive Auth admin console by visiting the IPs, or access by FQDN after adding dns entries (Active),

@ Enable Adaptive Authentication for Workspace
Select Adaptive Authentication as your preferred authentication method for subseribers signing in to Citrix Workspace.
Complete this step before proceeding to the next step

Take me to authentication in Workspace Configuration

@ Connect an identity provider to access its user directory
Make sure the identity provider of the directory you wish to access for user lookup and resource assisnment is connected.

Complete this step before proceeding to the next step

Take me to identity and access management.

2. Haga clic en Programar actualizaciones.

3. Seleccione el diay la hora para la actualizacion.
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Schedule Upgrades

Sal the tema and day Tor Tulure upErades (o Acdapinee Butheen ot

Upgrade scheduled successfully,

Sunday R
At this time: Selact time zone:
09:00 AM America/New_York vy

Desaprovisionar sus instancias de autenticacion adaptativa

Los clientes pueden desaprovisionar las instancias de autenticacién adaptable en los siguientes casos

y segln la sugerencia del soporte de Citrix.

« Las instancias de autenticacion adaptativa no son accesibles (especialmente después de una
actualizacion programada), aunque este escenario podria no ocurrir.
« Si el cliente tiene que cambiar del modo de emparejamiento de VNet al modo de conector o

viceversa.
« Sielcliente seleccion6 una subred incorrecta al momento de aprovisionar el modo de empare-

jamiento de VNet (la subred entra en conflicto con otras subredes en su centro de datos o Azure
VNet).
Nota

El desaprovisionamiento también elimina la copia de seguridad de la configuracion de las instan-
cias. Porlo tanto, debe descargar los archivos de respaldoy guardarlos antes de desaprovisionar

sus instancias de autenticacion adaptativa.

Realice lo siguiente para desaprovisionar una instancia de autenticacién adaptativa:

1. Enlainterfaz de usuario de Autenticacion adaptativa, en la seccién Aprovisionar instancias
de autenticacion adaptativa , haga clic en el botdn de puntos suspensivos.
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aptive Authenti

omplete these tasks to prepare and deploy Adaptive Authentication.

@ Provision Adaptive Authentication instances

Provision Adaptive Authentication instances and optionally configure a connection with your on-premises network.

Complete this step before proceeding to the next step

Configure authentication policies
Create and apply policies for authentication, conditional access, device posture, and more using the management console.

Complete this step before proceeding to the next step

Access the Adaptive Auth admin console by visiting the IPs, or access by FQDN after adding dns entries (Active),

Enable Adaptive Authentication for Workspace
Select Adaptive Authentication as your preferred authentication method for subseribers signing in to Citrix Workspace.
Complete this step before proceeding to the next step

Take me to authentication in Workspace Configuration

Connect an identity provider to access its user directory
Make sure the identity provider of the directory you wish to access for user lookup and resource assisnment is connected.

Complete this step before proceeding to the next step

Take me to identity and access management.

Schedule upgrades
Deprovision

Secure Management Access

2. Haga clic en Baja de suministro.

Nota

Antes de desaprovisionar, debe desconectar Citrix Gateway de la configuracion del espacio de

trabajo.

1. Ingrese el ID del cliente para desaprovisionar las instancias de autenticacion adaptativa.
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Deprovision

Are you sure you want to deprovision adaptive authentication instances?
Confirm by giving below information:

Customer ID

| understand that all Adaptive Authentication resources that Citrix provisioned or managed are deleted, including Citrix-
managed VMets, VMNet peering, public |IP addresses, and gateway VMs. No customer-managed resources are affected.

| understand that deprovisioning Adaptive Authentication deletes only resources that Citrix provisioned or managed. My
customer-managed resources will remain intact.

| understand that deprovisioning is going to remove configuration as well as the configuration backup of Adaptive

Authentication instances and | confirm that | have taken the configuration backup for adaptive authentication instances.

Habilitar el acceso seguro a la puerta de enlace

1. En lainterfaz de usuario de Autenticacion adaptativa, en la seccion Aprovisionar instancias

de autenticacién adaptativa , haga clic en el botdn de puntos suspensivos.

2. Haga clic en Acceso a administracion segura.
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Secure Access to the gateway X

Generate a private key to secure access to the Citrix Gateway command line interface.

Keys should expire in;

4 hours SN

SS5H Private Key

Use this key with your S5H client so you can connect securely with the gateway.

( Generate and Download Key )

3. En Las claves deben expirar en, seleccione una duracién de expiracion para la nueva clave
SSH.

4. Haga clic en Generar y descargar claves. Copie o descargue la clave privada SSH para usarla
mastarde, ya que no se muestra después de cerrar la pagina. Esta clave se puede utilizar paraini-
ciar sesion en las instancias de autenticacion adaptativa con el nombre de usuario authadmin

Puede hacer clic en Generar y descargar claves para crear un nuevo par de claves si el par de
claves anterior caduca. Sin embargo, solo un par de claves puede estar activo.

5. Haga clic en Listo.
Importante:

« Siesta utilizando PuTTY en Windows para conectarse a instancias de autenticacion adapta-
tiva, debe convertir la clave privada descargada a PEM. Para obtener informacién detallada,
consulte https://www.puttygen.com/convert-pem-to-ppk.

+ Se recomienda utilizar el siguiente comando para conectarse a las instancias de Autenti-
cacion Adaptativa a través de la terminal desde MAC o PowerShell/Simbolo del sistema
desde Windows (version 10). ssh -i <path-to-private-key> authadmin@<ip

address of ADC>

« Si desea que los usuarios de AD accedan a la GUI de autenticacion adaptativa, debe agre-
garlos como nuevos administradores al grupo LDAP. Para obtener mas detalles, consulte
https://support.citrix.com/article/CTX123782. Para todas las demas configuraciones,
Citrix recomienda que utilice la GUI de autenticacién adaptable y no los comandos CLI.
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Configurar la conectividad con servidores de autenticacion locales mediante el

emparejamiento de Azure VNet

Debe configurar esta configuracion solo si ha seleccionado el tipo de conectividad como empare-

jamiento de Azure VNet.

Nota

Si utiliza IDP de terceros como Okta, Azure AD o Ping, este paso no es necesario.

1. En la interfaz de usuario de autenticacion adaptativa de Connect, haga clic en Aprovision-

amientoy, luego, haga clic en Peering de Azure VNet.

complete this step, copy the service

Provision Adaptive Authentication

o Overview VNet peering

1. Associate the Citrix managed service principal to your VNet
0 Provision The Citrix manag; f the Citrix VNet in Azure. Completing this step allows the Citrix VINet In connect 1o your on-premises network through your Azure VNet. Tocs

principal and ass Net
@ console access Citrix Managed Service Principal

T21fd741-5664-451-sat4-38ccolf2%ees
@ radraon
o Allowed IP addresses

2. Add your VNet

Enter your Azure tenant ID and then click Fetc! 1 e port,
@ VNet peering

Tenant ID

=

3. Select aresource ID

Select the resource ID for the VNet that you want to peer.

Use Azure VPN Gateway

Customer managed VNet Resource ID

@ 1P addresses successfuly added
Done
"

El campo Citrix Managed Service Principal contiene el ID de aplicacion de una entidad de
servicio de Azure creada por Citrix para su cliente. Esta entidad de servicio es necesaria para
permitir que Citrix agregue un emparejamiento de VNet a una VNet en su suscripcion y su in-
quilino.

Para permitir que esta entidad de servicio inicie sesion en el inquilino del cliente, el admin-
istrador en el sitio del cliente (administrador global del inquilino) debe ejecutar los siguientes
comandos de PowerShell para agregar el SPN al inquilino. También se puede utilizar Cloud-
Shell. Connect-AzureAD New-AzureADServicePrincipal -AppId $App_ID
Donde $App_ID esun ID de aplicacion SPN compartido por Citrix.
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Nota

+ El comando mencionado anteriormente genera un nombre principal de servicio que debe
usarse para las asignaciones de roles.

+ Para permitir que esta entidad de servicio agregue un emparejamiento de Azure VNet, el
administrador en el sitio del cliente (no limitado al administrador global) debe agregar un
rol de “Colaborador de red”a la VNet que debe estar vinculada a la VNet administrada por
Citrix.

« SPN es un identificador Gnico que se utiliza para asociar la red virtual Citrix en Azure. La
asociacion del SPN con VNet permite que la red virtual de Citrix se conecte a la red local de
los clientes a través de VNet de Azure.

1. Crear un peering de VNet.

« Ingrese el ID del inquilino para el cual se ejecutaron los pasos anteriores y haga clic en
Obtener.

Esto rellena el ID de recurso de VNet administrado por el cliente con las VNet candidatas para
las cuales se agrega el rol de colaborador de red para el SPN. Si no ve su VNet, aseglrese de que
los pasos anteriores se ejecuten correctamente o repita los pasos.

Nota

Para obtener detalles sobre como encontrar su ID de inquilino, consulte https://docs.microsoft
.com/en-us/azure/active-directory/fundamentals/active-directory-how-to-find-tenant.

1. Seleccione Usar Azure VPN Gateway para conectar sus redes locales a Azure.

2. EnID de recurso de VNet administrado por el cliente, seleccione la VNet identificada para el
emparejamiento y haga clic en Agregar. La VNet se agrega a la tabla con el estado inicialmente
como En progreso. Una vez que el emparejamiento se completa con éxito, el estado cambia a
Listo.

3. Hagaclicen Listo.

4. Continle con la configuracion, consulte Paso 1: Aprovisionar autenticacion adaptativa.

Importante:

« Para que el trafico fluya entre la red virtual administrada por Citrix y la red local, se pueden
cambiar las reglas de enrutamiento y firewall en las instalaciones locales para dirigir el tra-
fico a la red virtual administrada por Citrix.

« Solo puedes agregar un pardeVNet a la vez. Actualmente no se permiten multiples empare-
jamientos de VNet. Puede eliminar un peering de VNet o crear uno segln sea necesario.
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0 Adaptive Authentication is now connected

AQapuve Aulnenucauon

Complete these tasks to prepare and deploy Adaptive Authentication.

@ Provision Adaptive Authentication instances

Provision Adaptive Authentication instances and configure a with your on-pi network.

Complete this step before proceeding to the next step

(2) Configure authentication policies
Create and apply policies for authentication, conditional access, device posture, and more using the management console.
Complete this step before proceeding to the next step
Access the Adaptive Authentication management console by visiting 20.106.227.13 (Primary). You can also add DNS entries for 20.106.227.13 (Primary) and 20.127.209.21 (Secondary) and access the

management console using FQDN.
Since primary Instance may change, Click here to refresh the instance IPs.

@ Enable Adaptive Authentication for Workspace

Select Adaptive Authentication as your preferred method for signing in to Citrix Workspace.

Complete this step before proceeding to the next step

@ Connect an identity provider to access its user directory
Make sure the identity provider of the directory you wish to access for user lookup and resource assignment is connected.

Take me to identity and access it

Copia de seguridad y restauracion de la configuracion

El servicio de administracion de entrega de aplicaciones realiza la gestion de copias de seguridad
para las instancias de autenticacion adaptable. Para obtener mas detalles, consulte Realizar copias

de seguridad y restaurar instancias de NetScaler.

1. En el mosaico Administracion de entrega de aplicaciones, haga clic en Administrar .
2. Navegue a Infraestructura > Instancias y acceda a las copias de seguridad.

Nota

Sinove el servicioincorporado, incorpore el servicio de Gestion de entrega de aplicaciones. Para
obtener mas detalles, consulte Primeros pasos.

Ejemplo de configuracion de equilibrio de carga de LDAP y LDAPS
La instancia de autenticacion adaptativa de Citrix proporciona compatibilidad con LDAP/LDAPS me-
diante un servidor virtual de equilibrio de carga.

Nota

« Si no esta utilizando el equilibrio de carga para LDAP/LDAPS, evite crear un servicio o un
servidor para un servidor LDAP ya que esto podria romper el tinel de autenticacion adap-
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tativa.

« Si esta utilizando equilibrio de carga para LDAP, cree un grupo de servicios y vinculelo al
servicio de equilibrio de carga y no a un servicio independiente.

« Alutilizar un servidor virtual de equilibrio de carga para la autenticacion, aseglrese de agre-
gar la direccion IP del servidor virtual de equilibrio de carga en lugar de la direccion IP real
del servidor LDAP en la accion LDAP.

« De forma predeterminada, un monitor TCP esta vinculado al servicio que usted crea. En
las instancias de NetScaler con autenticacion adaptativa, el servicio estd marcado como
ACTIVO de manera predeterminada si se utiliza un monitor TCP.

« Para la monitorizacion, se recomienda utilizar monitores personalizados.

Requisitos previos

Direccion IP privada (direccion RFC1918) del servidor virtual de equilibrio de carga. Puede ser una
direccion IP ficticia, ya que esta direccion se utiliza para la configuracion interna.

Equilibrio de carga de servidores LDAP

Paraequilibrar la carga de los servidores LDAP, cree un grupo de servicios y vinctlelo al servidor virtual
de equilibrio de carga. No cree un servicio para equilibrar la carga de los servidores LDAP.

Configurar LDAP mediante la CLI de NetScaler:

Puede utilizar los siguientes comandos CLI como referencia para configurar LDAP.

1. add serviceGroup <serviceGroupName> <serviceType>

2. bind servicegroup <serviceGroupName> (<IP> | <serverName>)<port>

3. agregar 1lb vserver <name> <serviceType> <ip> <port> - El puerto debe ser
389. Este puerto se utiliza para la comunicacion interna y la conexién a un servidor local se
realiza a través de SSL segln el puerto configurado para el grupo de servicios.

4, bind 1lb vserver <name> <serviceGroupName>

5. add authentication ldapAction <name> { -serverIP } <ip_addr> | {
-serverName <string> } } <lb vserver 1ip>

6. add authentication policy <ldap_policy_name> -rule <expression> -
action <string>

7. bind authentication vserver auth_vs -policy <ldap_policy_name> -
priority <ldap_policy_priority> -gotoPriorityExpression NEXT

Configurar LDAP mediante la GUl de NetScaler:

1. Vaya a Administracién de trafico > Equilibrio de carga y luego haga clic en Servidores vir-
tuales.
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2.

4.

5.

Crear un servidor virtual de tipo TCP y puerto 389.
No cree un servidor virtual de equilibrio de carga de tipo SSL/SSL_TCP.

Vaya a Administracion de trafico > Equilibrio de carga y luego haga clic en Grupos de servi-
cios.

Cree un grupo de servicios de tipo TCP y puerto 389.

Vincula el grupo de servicios al servidor virtual que has creado en el paso 1.

Para obtener detalles sobre los procedimientos, consulte Configuracion del equilibrio de carga

basico.

Equilibrio de carga de servidores LDAPS

Para equilibrar la carga de los servidores LDAPS, debe crear un servidor virtual de equilibrio de carga

de tipo TCP para evitar el cifrado o descifrado SSL interno en la instancia de autenticacion adaptativa.

El servidor virtual de equilibrio de carga maneja el cifrado/descifrado TLS en este caso. No cree un

servidor virtual de equilibrio de carga de tipo SSL.

Configure LDAPS mediante la CLI de NetScaler:

Puede utilizar los siguientes comandos CLI como referencia para configurar LDAPS.

1.

agregar lb vserver <name> <serviceType> <ip> <port> - Elpuerto debe ser
636.

2. bind 1b vserver <name> <serviceGroupName>
3. add authentication ldapAction <name> { -serverIP } <ip_addr> | {

-serverName <string> } } <1lb vserver -ip>

add authentication policy <ldap_policy_name> -rule <expression> -
action <string>

bind authentication vserver auth_vs -policy <ldap_policy_name> -
priority <ldap_policy_priority> -gotoPriorityExpression NEXT

Configure LDAPS mediante la GUI de NetScaler:

1.

Vaya a Administraciéon de trafico > Equilibrio de carga y luego haga clic en Servidores vir-
tuales.

Crear un servidor virtual de tipo TCP y puerto 636.
No cree un servidor virtual de equilibrio de carga de tipo SSL/SSL_TCP.

Vaya a Administracién de trafico > Equilibrio de carga y luego haga clic en Servicio.

. Creaunservicio de tipo SSL_TCP y puerto 636.
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5. Vincula el servicio al servidor virtual que has creado en el paso 1.

Para obtener detalles sobre los procedimientos, consulte Configuracion del equilibrio de carga
basico.

Crear monitores personalizados

Cree monitores personalizados mediante la GUI de NetScaler:

1. Vaya a Administracién del trafico > Equilibrio de carga > Monitores.

2. Crear un monitor de tipo LDAP. Aseglrese de configurar el intervalo de la sonda del monitor en
15 segundosy el tiempo de espera de respuesta en 10 segundos.

3. Vincula este monitor a tu servicio.

Para obtener mas detalles, consulte Monitores personalizados.

Posibilidad de aiiadir hasta 15 direcciones IP de administrador
Elservicio de autenticacion adaptativa le permite ingresar hasta 15 subredes IP pUblicasy direcciones
IP individuales para acceder a la consola de administracion de autenticacion adaptativa.

Puntos a tener en cuenta al ingresar las direcciones IP/subredes:

« AsegUrese de que los CIDR de las subredes IP pablicas estén entre /20y /32.B.
« Aseglrese de que no haya superposicion entre las entradas.

Ejemplos:
« No se aceptan 192.0.2.0/24 y 192.0.2.8 porque 192.0.2.8 se encuentra dentro de 192.0.2.0/24.

+ Subredes superpuestas: 192.0.2.0/24 y 192.0.0.0/20 no se aceptan porque las subredes se su-
perponen.

« Alingresar un valor de subred de red, ingrese la direccion IP de la red como valor de la direccion
IP.

Ejemplo:

- 192.0.2.2/24 es incorrecto, en su lugar utilice 191.0.2.0/24
- 192.0.2.0/20 es incorrecto, en su lugar utilice 192.0.0.0/20

Para habilitar esta funcién, comuniquese con el soporte de Citrix.
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Migra tu método de autenticacion a la autenticacion adaptativa

Los clientes que ya utilizan la autenticacion adaptativa con el método de autenticacion como Citrix

Gateway deben migrar Autenticacion adaptativa y luego eliminar la configuracion de OAuth de la

instancia de autenticacion adaptativa.

1. Cambiar a un método de autenticacion diferente a Citrix Gateway.

2. En Citrix Cloud > Identity and Access Management, haga clic en el botdn de puntos suspen-

sivos correspondiente a Citrix Gateway y luego haga clic en Desconectar.

« ldentity and Access Management

Authentication  Administrators APl Access Domains  Recovery

—

Set up the various ways you need your Citrix Cloud inistrators and Citrix e subscribers to sign in.
Citrix Identity

Admin Sign-in URL: https//citrix.cloud.com

Azure Active Directory

Active Directory

Active Directory + Token

Citrix Gateway

Okta

SAML 2.0

Adaptive Authentication

# Connected e

Not Connected s

Not Connected aen

Not Connected e
® Connected wen
Manage subscriber access
Disconnect
Not Con
Not Connected s
Not Connected “en

3. Seleccione Entiendo el impacto en la experiencia del suscriptory luego haga clic en Confir-

mar.

Al hacer clic en Confirmar, el inicio de sesion del espacio de trabajo para los usuarios finales se

ve afectadoy la autenticacion adaptativa no se utiliza para la autenticacion hasta que se habilite

nuevamente.

4. En la consola de administracion de instancias de autenticacion adaptativa, elimine la configu-

racién relacionada con OAuth.

Usando la CLI:

unbind authentication vs <authvsName> -policy <oauthIdpPolName>

rm authentication oauthIdpPolicy <oauthIdpPolName>
rm authentication oauthIdpProfile <oauthIdpProfName>
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Usando la GUI:

a) Vaya a Seguridad > AAA: Trafico de aplicaciones > Servidores virtuales.
b) Desvincular la politica OAuth.

c) Vaya a Seguridad > AAA - Trafico de aplicaciones > Politicas > Autenticacion > Politicas
avanzadas > IDP de OAuth.
d) Eliminar la politicay el perfil de OAuth.

5. Vaya a Citrix Cloud > Administracion de identidad y acceso. En la pestafia Autenticacidn, en

Autenticacion adaptable, haga clic en el meni de puntos suspensivos y seleccione Administrar.

0 acceda a https://adaptive-authentication.cloud.com

6. Haga clic en Ver detalles.

7. En la pantalla Cargar certificado , haga lo siguiente:

« Agregue el FQDN de autenticacion adaptativa.

« Elimine los certificados y los archivos de clave y carguelos nuevamente.

Q Overview
Q Provision

Q Console access
@ Upload Certificate

@ Allowed IP addresses

Provision Adaptive Authentication

Add FQDN and certificate key pair

Enter the FQDN for the adaptive authentication IDP access and upload an SSL certificate and private key to secure the end user requests. You can obtain a certific:
that the key strength of the certificate keys is 2,048 bits or higher and that the keys are signed with secure signature algorithms.

FQDN

ex: aauth.xyz.com ]

o Please add DNS mapping for the FQDN to the public IP

Select the type of certificate you will upload:

[ PEM (Privacy Enhanced Mail) v ’

Certificate
Upload certificate
Key

Upload key

Password for key (only required if key is encrypted)

Key Password

0 User successfully added

"

Importante:

Si edita un FQDN o el par de claves de certificado directamente sin migrar a Adaptive Au-

thentication, la conexion a Identity and Access Management falla y se muestran los sigu-

ientes errores. Debe migrar al método de autenticacion adaptativa para corregir estos er-

rores.
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« El comando ADC fallé con un error. Una politica ya esta vinculada a la prioridad es-
pecificada.

« El comando ADC fallé con un error. No se puede desvincular una politica que no esta
vinculada.

8. Haga clic en Guardar cambios.

En este punto, Identity and Access Management muestra Adaptive Authentication como Con-
nected y la instancia de Adaptive Authentication tiene el perfil OAuth configurado automatica-

mente.

Puedes validar esto desde la GUI.

a) Acceda a su instancia de Autenticacion Adaptativa e inicie sesidn con sus credenciales.

b) Vaya a Seguridad > AAA: Trafico de aplicaciones > Servidores virtuales. Debes ver que
se cred el perfil IdP de OAuth.

c) Vayaa Citrix Cloud > Administracion de identidad y acceso. La autenticacién adaptativa
esta en el estado Conectado .

9. Habilite nuevamente el método de autenticacion adaptativa haciendo clic en Habilitar (paso
3) en la pagina de inicio de autenticacion adaptativa.

@ Enable Adaptive Authentication for Workspace
Select Adaptive Authentication as your preferred authentication method for subscribers signing in to Citrix Workspace.

Complete this step before proceeding to the next step

Este paso habilita el método de autenticacion como Autenticacion adaptativa en la configu-

racion de su espacio de trabajo.

10. Haga clic en el enlace del espacio de trabajo en el paso 3 después de hacer clic en Habilitar.
Debes ver que el método de autenticacion se cambia a Autenticacion adaptativa.

Nota

Los nuevos usuarios deben seguir los mismos pasos, excepto el paso para eliminar la configu-

racion relacionada con OAuth.

Configuraciones de autenticacion de muestra

Los clientes pueden configurar una politica de autenticacion de su eleccion y vincularla al servidor
virtual de autenticacion. Los enlaces del perfil de autenticaciéon no son necesarios para el servidor
virtual de autenticacion. Sélo se pueden configurar las politicas de autenticacion. A continuacion, se
indican algunos casos de uso.
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Importante:

La configuracion de la autenticacion debe realizarse Ginicamente en los nodos principales.

Autenticacion multifactor con autenticacion condicional

« Autenticacién de doble factor con LDAP y RADIUS utilizando un esquema de doble factor
(tomando la entrada del usuario solo una vez)

« Método de inicio de sesion de autenticacion segln los departamentos del usuario (empleado,
socio, proveedor) en la organizacion con men( desplegable para seleccionar el departamento

« Método de inicio de sesion de autenticacion segliin dominios de usuario con men0 desplegable

« Configurar la entrada de ID de correo electronico (o nombre de usuario) como primer factor con
acceso condicional basado en la extraccién de grupo con ID de correo electrénico como primer
factory proporcionar un tipo de inicio de sesion diferente para cada grupo

« Autenticacion multifactor mediante autenticacion de certificado para usuarios con certificados
de usuario y registro OTP nativo para usuarios sin certificados

« Diferentes tipos de autenticacion con autenticacion condicional segln las entradas del nombre
de host del usuario

« Autenticacion de doble factor con autenticacion OTP nativa

« Recaptcha de Google

Integracion de terceros con autenticacion multifactor

« Configurar Azure AD como IdP SAML (configurar el siguiente factor como politica LDAP:
NO_AUTH para completar la confianza de OAuth)

« Autenticacion condicional con primer factor como SAML y luego inicio de sesion personalizado
en certificado o LDAP basado en atributos SAML

« Primer factor como inicio de sesién webauth seguido de LDAP

Escaneos de postura del dispositivo (EPA)

Comprobacion de la postura del dispositivo para la verificacion de la version seguida de un ini-
cio de sesion personalizado para usuarios compatibles (RADIUS) y no compatibles (LDAP)

Autenticacion LDAP seguida de escaneo obligatorio de la postura del dispositivo
« Comprobacién de la postura del dispositivo antes y después de la autenticacion AD: antes y
después de la EPA como factor

Certificado de dispositivo como factor de la EPA

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 35


https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-two-factor-auth-pass-through.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-two-factor-auth-pass-through.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/dropdown-based-decision-for-nfactor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/dropdown-based-decision-for-nfactor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-domain-drop-down-username-and-password.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/email-username-based-decision-for-nfactor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/email-username-based-decision-for-nfactor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/email-username-based-decision-for-nfactor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-check-user-certificate-ldap-otp.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-check-user-certificate-ldap-otp.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-login-mechanism-authentication.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-login-mechanism-authentication.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/authentication-methods/native-otp-authentication.html
https://support.citrix.com/article/CTX216091
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/authentication-methods/saml-authentication/azure-saml-idp.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/authentication-methods/saml-authentication/azure-saml-idp.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-saml-ldap-cert-as-factor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-saml-ldap-cert-as-factor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-nfactor-with-webauth-first-factor-ldap-with-pwdchange-second-factor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-preauth-epa-scan-as-factor-in-nfactor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-preauth-epa-scan-as-factor-in-nfactor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-postauth-epa-scan-as-a-factor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-preauth-postauth-epascan-as-factor-in-nfactor.html
https://docs.citrix.com/es-es/citrix-adc/current-release/aaa-tm/configure-preauth-postauth-epascan-as-factor-in-nfactor.html
https://docs.citrix.com/en-us/citrix-gateway/current-release/vpn-user-config/endpoint-policies/device-certificate-in-nfactor-as-an-epa-component.html

Servicio de autenticacion adaptable

Escenarios varios

« Afadir EULA con autenticacion
« Personalice las etiquetas de politicas de nFactor y el esquema de inicio de sesion

Administracion del espacio en disco para instancias

June 19,2024

Elequipo de autenticacion adaptativa administra todas las actualizaciones y el mantenimiento de las
instancias de autenticacion adaptativa. Por lo tanto, se recomienda no actualizar ni degradar las in-
stancias de autenticacion adaptativa a compilaciones RTM aleatorias. Citrix administra las instancias
de autenticacion adaptativa de forma predeterminada.

Para las actualizaciones de las instancias, se requiere un espacio minimo de 7 GB en el directorio
VAR. Por lo tanto, el equipo del servicio de autenticacion adaptativa limpia el espacio en disco de las
instancias antes de aplicar las actualizaciones. Se recomienda que no guarde ninguna informacion
confidencial, privada o personal en los siguientes directorios:

. /var/nicleo

« /var/bloquear
« /var/tmp

« /var/nsinstall
« /var/nstrace
« /var/nslog

Nota:

« Eldirectorio /var/nsinstall se borra primero durante la actualizacion, seguido del directorio
/var/tmp. Sialn no se cumple el requisito de espacio minimo, también se borran los demas
directorios (/var/core, /var/crash, /var/nstracem y /var/nslog).

« El cliente es responsable de administrar y mantener el espacio en disco de NetScalery la
limpieza del disco.

Opcion de administrar el espacio en disco usted mismo

Aunque Citrix administra las instancias de autenticacién adaptativa, de forma predeterminada, puede
preferir limpiar el espacio en disco de las instancias usted mismo. Puede optar por no utilizar el
método predeterminado de la siguiente manera:
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1. Enel panelde navegacién de Autenticacién adaptativa, haga clic en Administracion de instan-
cias.

2. Seleccione Prefiero administrar el espacio en disco yo mismo y después haga clic en Con-
firmar en el cuadro de dialogo del mensaje de confirmacion.

3. Haga clic en Guardar cambios.

Provision Adaptive Authentication X
Overview Disk space management
As part of Adaptive Authentication management, disk space on Adaptive Authentication instances must be cleared by Citrix before applying upgrades. For this reason,
Provision do not keep any sensitive, proprietary, or personal information in in directories /var/tmp and /var/nsinstall. Read more

| prefer Citrix to manage diskspace.
Console access
D | prefer to manage diskspace myself.

Upload Certificate

Allowed IP addresses

Manage Connectivity

| Instance Management

Nota:

También puede programar las actualizaciones de acuerdo con el trafico de sus clientes. A con-
tinuacion, el equipo de Citrix Cloud actualiza las instancias en consecuencia.

Para obtener informacion sobre la programacion de actualizaciones, consulte Programar la ac-
tualizacion de las instancias de Adaptive Authentication.

Solucionar problemas de autenticacion adaptable

June 19, 2024

Los problemas se clasifican segln las diferentes etapas de la configuracion:

« Provisioning

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 37


https://docs.citrix.com/es-es/adaptive-authentication/related-adaptive-authentication-configurations.html#schedule-upgrade-of-your-adaptive-authentication-instances
https://docs.citrix.com/es-es/adaptive-authentication/related-adaptive-authentication-configurations.html#schedule-upgrade-of-your-adaptive-authentication-instances
https://docs.citrix.com/es-es/citrix-secure-private-access/adaptive-authentication/troubleshooting-adaptive-authentication-issues.html#provisioning-issues

Servicio de autenticacion adaptable

» Problema de accesibilidad de

+ Problema de conectividad y autenticacion de AD/RADIUS

+ Problemas de autenticacion

» Problemas relacionados con la postura del dispositivo y la EPA
» Problemas relacionados con las etiquetas inteligentes

« Recopilacion de registros

También puede solucionar los problemas mediante la CLI de Autenticacién adaptable. Para conec-
tarse a la CLI, haga lo siguiente:

« Descargue el cliente SSH como putty/securecrt en su maquina.

« Acceda a la instancia de Autenticacién adaptable mediante la direccidn IP (principal) de admin-
istracion.

« Inicie sesion con sus credenciales.

Para obtener mas informacion, consulte Acceso a un dispositivo NetScaler.

Habilitar el registro de registros de autenticacion adaptable

AsegUrese de habilitar los niveles de registro para capturar los registros de autenticaciéon adaptable.

Habilite los registros mediante la CLI:

1. Inicie sesion en la CLI de la instancia de autenticacion adaptable.
2. Con PuTTY, introduzca las credenciales de administracién.
3. Ejecuteelcomando set audit syslogParams loglLevel ALL

Habilitar los registros mediante la GUI:

1. Inicie sesion en la instancia de autenticacion adaptable mediante un explorador web.

2. Vaya a Configuracién > Sistema > Auditoria.

3. Enla pagina Auditoria, en Configuracion, haga clic en Cambiar la configuracion de syslog de
auditoria.

4. En Niveles de registro, seleccione TODOS.

Problemas de aprovisionamiento

+ No se puede acceder a la IU de autenticacion adaptable
Compruebe si el derecho esta habilitado para su ID de cliente/arrendatario.
« Estancado en la pagina de aprovisionamiento durante mas de 45 minutos

Recopile la captura de pantalla del error, si existe, y luego pdngase en contacto con el Soporte
de Citrix para obtener ayuda.
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+ El par de VNet esta inactivo

- Compruebesihay alertas en Azure Portal correspondientes a este emparejamientoy tome
las medidas recomendadas.

- Elimine el emparejamiento y vuelva a agregarlo desde la interfaz de usuario de Autenti-
cacion adaptable.

« El desaprovisionamiento no esta completo

Contacte con Citrix Support para obtener ayuda.

Problema de accesibilidad de

+ No se puede acceder a la direccion IP de administracion para la instancia

- Compruebesiladireccidn IP publica del cliente utilizada para el acceso se encuentra entre
las direcciones IP de origen permitidas.

- Valide si hay algln proxy que cambie la direccion IP de origen del cliente.

« No se puede iniciar sesion en la instancia

Aseglrese de que el acceso de administrador funcione correctamente con las credenciales que
introdujo durante el aprovisionamiento.

« Los usuarios finales no tienen derechos completos

Aseglrese de que, al agregar el usuario, haya vinculado la directiva de comandos adecuada para
el acceso. Para obtener mas informacion, consulte Directivas de usuario, grupos de usuarios y
comandos.

Problema de conectividad AD o RADIUS

Problema con el tipo de conectividad de pares de Azure Vnet:

« Compruebe si se puede acceder a la Azure VNet administrada por el cliente desde las instancias
de autenticacion adaptable.

« Compruebe sifunciona la conectividad/accesibilidad de Azure VNet administrada por el cliente
aAD.

« Aseglrese de que se agreguen las rutas adecuadas para dirigir el trafico desde las instalaciones
a las VNet de Azure.

Conector basado en Windows:

« Todos los registros estan disponibles en el directorio /var/log/ns.log y cada registro lleva el pre-
fijo INS_AAUTH_TUNNEL].
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« ConnectionID de los registros se puede usar para correlacionar diferentes transacciones.

« AsegUrese de que la direccion IP privada de la maquina virtual del conector se agregue como
uno de los clientes RADIUS en el servidor RADIUS, ya que esa direccion IP es la direccion IP de
origen del conector.

Para cada solicitud de autenticacion, se establece el tinel entre la instancia de autenticacion
adaptable (proceso NS - AAAD) y el servidor de autenticaciéon. Una vez que el tinel se ha es-
tablecido correctamente, se produce la autenticacion.

Aseglrese de que la maquina virtual del conector pueda resolver el FQDN de autenticacion
adaptable.

« El conector esta instalado, pero la conectividad local falla.
Valide si NSAUTH-TUNNEL se esta estableciendo.
cat ns.log | grep -I “tunnel”

Si el siguiente registro de ejemplo no se imprime en el archivo ns.log para la solicitud de aut-
enticacion, es posible que haya un problema al establecer un tinel o algin problema desde el

lado del conector.

LDAP:

[NS_AAUTH_TUNNEL] Entering bitpump for

Connectionl => Src :

Connection2 => Src :

10.106.103.80:443"
RADIUS:

192.168.0.7:28098, Dst :
10.106.103.70:2271, Dst :

10.106.103.60:636 ,

[NS_AAUTH_UDP_TUNNEL] MUX channel established"

Compruebe los detalles del registro y tome las medidas oportunas.

Detalles del registro

No se incluyen registros con prefijo
[NS_AAUTH_TUNNEL] en el archivo de
registros

[NS_AAUTH_TUNNEL] Waiting for
outbound from connector Para este

registro, si no se recibe la siguiente respuesta:

[NS-AAUTH-TUNNEL] Recedived
connect command from connector
and client connection
lookupsucceeded"

Accidn correctiva

Ejecute el comando

show cloudtunnel vserver. Este
comando debe incluir ambos servidores
virtuales de tanel en la nube (TCP y UDP) con el
estado “UP”.

Compruebe si la maquina conectora puede
acceder al FQDN de autenticacién adaptable O
compruebe si hay conexiones salientes al FQDN
de autenticacion adaptable en el firewall del
lado del conector.
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Detalles del registro Accion correctiva

[NS_AAUTH_TUNNEL] Server 1is down Contacto con Citrix Support.
or couldn't create connection to

ip 0.0.0.0

y[NS_AAUTH_TUNNEL] Connect

response code 401 is not 200 OK,

bailing out"

No hay respuesta del conector:

« AsegUrese de que se pueda acceder al FQDN de autenticacion adaptable desde la maquina vir-
tual del conector.

« Aseglrese de tener un certificado intermedio enlazado y vinculado al certificado del servidor
en la instancia de Autenticacion adaptable.

Configuracion LDAP/RADIUS incorrecta:

Si la direccion IP de su servidor AD/RADIUS es una direccion IP pablica, debe agregar la subred o la
direccion IP a las expresiones en NetScaler. No modifique los rangos existentes.

« Para agregar una subred o una direccion IP mediante la CLI:

set policy expression aauth_allow_rfcl1918_subnets " (CLIENT.IP.DST
.BETWEEN(10.0.0.0,10.255.255.255) || CLIENT.IP.DST.BETWEEN
(172.16.0.0,172.31.255.255) || CLIENT.IP.DST.BETWEEN
(192.168.0.0, 192.168.255.255) || CLIENT.IP.DST.BETWEEN
(13.14.0.0, l3.l4.255.255)||CLIENT.IP.DST.EQ(1.2.5.4))”

« Para agregar una subred o direccion IP mediante la GUI:

1. Vaya a Appexpert > Expresiones.
2. Agregue la expresion aauth_allow_rfc1918_subnets.

Si se establece el tinel pero la autenticacion sigue fallando, siga estos pasos para solucionar el prob-
lema.

LDAP:

+ Valide los detalles de Bind DN.
« Utilice la prueba de conectividad para confirmar el error.
« Valide los errores mediante la depuracién aaad.

« Inicie sesion en la instancia de Autenticacion adaptable mediante la CLI.
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shell
cd /tmp
cat aaad.debug

Errores LDAP comunes:

« Tiempo de espera del servidor: no hay respuesta del conector para la consulta LDAP.
« Otros errores de LDAP, consulte https://support.citrix.com/article/CTX138663.

Radio:

« La direccion IP del conector debe agregarse como la direccion IP de origen del cliente RADIUS

en la configuracion del servidor RADIUS.

Problemas de autenticacion

« Errores de afirmacion de publicaciones para OAuth

- Aseglrese de que AD proporcione todos los reclamos. Necesitas 7 reclamos para que esto
tenga éxito.

- Valide los registros en /var/log/ns.log para localizar el error de los errores de OAuth.

cat /var/log/ns.log

- Valide los parametros del perfil de OAuth.

+ Autenticacion de Azure AD bloqueada después de la afirmacion

Agregue la autenticacion de AD como el siguiente factor con la autenticacion desactivada. Esto
es para obtener todos los reclamos necesarios para una autenticacion correcta.

Asuntos relacionados con la EPA

« El complemento ya esta presente, pero el usuario recibe una solicitud para descargarlo.

Posibles causas: No coinciden las versiones o archivos corruptos

- Ejecute las herramientas para desarrolladores y compruebe si el archivo de lista de com-
plementos contiene la misma version que la de NetScaler y la maquina cliente.

- Aseglrese de que la version del cliente en el NetScaler sea la misma que en la maquina

cliente.

Actualice el cliente en NetScaler.
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En lainstancia de Autenticacién adaptable, vaya a Citrix Gateway > Configuracion global
> Actualizar bibliotecas cliente.

La pagina de bibliotecas de complementos de la EPA en Descargas de Citrix le proporciona
informacion detallada.

- Enocasiones, lasolicitud se puede almacenar en caché en NetScalerincluso si se actualiza

la versidn.

show cache object muestra los detalles del complemento en caché. Puede elimi-
narlo mediante el comando;

flush cache object -locator Ox00000023345600000007

Para obtener detalles sobre la recopilacion de registros de la EPA, consulte https://support.citr
ix.com/article/CTX209148.

« ¢Hay alguna manera de revertir la configuracion de EPA (Siempre, Si, No) después de que
el usuario haya seleccionado una opcién?

Actualmente, la reversion de la configuracion de la EPA se realiza manualmente.

- Enelequipo cliente, vaya a C:\Users<user_name>\AppData\Local\Citrix\AGEE.
- Abraelarchivo config. jsyestablezca trustAlways en null - "trustAlways" : null

Problemas con las etiquetas de acceso inteligente

- Después de configurar el acceso inteligente, las aplicaciones no estan disponibles

Aseglrese de que las etiquetas estén definidas tanto en la instancia de autenticacion adaptable
como en los grupos de entrega de Citrix VDA.

Compruebe que las etiquetas se agreguen en el grupo de entrega de Workspace en todas las
mayusculas.

Puede recopilar el archivo ns.log y ponerse en contacto con el Soporte de Citrix si esto no fun-

ciona.

Recopilacién de registros general para la instancia de autenticacién adaptable

« Paquete de soporte técnico: para obtener masinformacion, consulte Como recopilar el paquete
de soporte técnico de los dispositivos SDX y VPX para el analisis de informacion.

« Archivos de rastreo. Para obtener mas informacion, consulte Como grabar un seguimiento de
paquetes en NetScaler.

Pongase en contacto con el Soporte de Citrix para
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Acceso inteligente mediante autenticacion adaptable

June 19, 2024

Los clientes de Citrix Cloud pueden proporcionar acceso inteligente (acceso adaptable) a los recursos
de Citrix DaaS$ (aplicaciones y escritorios virtuales) o al servicio Secure Private Access mediante la
autenticacion adaptativa como IdP para Citrix Workspace.

La funcién Smart Access permite que el servicio de autenticacion adaptable muestre toda la informa-
cion de directiva sobre el usuario a Citrix Workspace o Citrix DaaS. El servicio de autenticacion adap-
tativa puede proporcionar la posicion del dispositivo (EPA), la ubicacion de la red (dentro o fuera de
la red corporativa, geolocalizacion), los atributos de usuario, como los grupos de usuarios, la hora
del dia 0 una combinacién de estos parametros como parte de la informacién de la directiva. A con-
tinuacion, el administrador de Citrix DaaS puede usar esta informacién de directiva para configurar
el acceso contextual a las aplicaciones y escritorios virtuales. Las aplicaciones y escritorios virtuales
se pueden enumerar o no en funcién de los parametros anteriores (directiva de acceso). También se
pueden controlar algunas acciones del usuario, como el acceso al portapapeles, la redireccion de la
impresora, la unidad cliente o la asignacion de USB.

Ejemplo de casos de uso:

+ El administrador puede configurar el grupo de aplicaciones para que solo se muestre o se ac-
ceda a él desde ubicaciones de red especificas, como la red corporativa.

+ El administrador puede configurar el grupo de aplicaciones para que solo se muestre o se ac-
ceda a él desde dispositivos administrados por la empresa. Por ejemplo, los analisis de EPA
pueden verificar si el dispositivo es administrado por la empresa o BYOD. Segln el resultado
del analisis de EPA, se pueden enumerar las aplicaciones relevantes para el usuario.

Requisitos previos

« La autenticacién adaptable como proveedor de identidad debe estar configurada para Citrix
Workspace. Para obtener mas informacion, consulte Servicio de autenticacion adaptable.

« Elservicio de autenticacion adaptable con Citrix Daa$S esta en funcionamiento.

« La funcion Adaptive Access esta habilitada. Para obtener mas informacion, consulte Habilitar
el acceso adaptable.

Comprender el flujo de eventos para un acceso inteligente

1. Elusuario inicia sesion en Citrix Workspace.
2. Seredirige al usuario al servicio de autenticacion adaptativa configurado como IdP.
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Se solicita al usuario la autenticacién previa (EPA) o la autenticacion.

4. Elusuario se ha autenticado correctamente.

Las directivas de acceso inteligente se evallan de acuerdo con la configuracion y las etiquetas
estan asociadas a la sesion del usuario.

El servicio de autenticacion adaptativa envia las etiquetas al servicio Citrix Graph. Se redirige
al usuario a la pagina de inicio de Citrix Workspace.

Citrix Workspace obtiene la informacion de la directiva de esta sesion de usuario, coincide con
elfiltro y evalla las aplicaciones o escritorios que se deben enumerar.

El administrador configura la directiva de acceso en Citrix DaaS para restringir el acceso ICA a
los usuarios.

Configuracion de directivas de acceso inteligente en instancias de autenticacion
adaptativa

La configuracion de directivas de acceso inteligente en una instancia de autenticacion adaptativa es

un proceso de dos pasos:

1.

Defina directivas de acceso inteligentes con etiquetas de acceso inteligentes en instancias de
autenticacion adaptativa. Por ejemplo, consulte el paso 1.

Defina las mismas etiquetas en su DaaS/Secure Private Access para el acceso a los recursos. Por
ejemplo, consulte el paso 2.

Caso de uso 1: configurar una directiva de acceso inteligente para permitir el acceso a los

usuarios que inician sesion desde el explorador Chrome y bloquearles el acceso al

portapapeles

Paso 1: Configurar directivas de acceso inteligentes con etiquetas inteligentes en la instancia

de autenticacion adaptativa

1.

2.

Inicie sesion en la instancia de Autenticacion adaptable.

Navegue hasta el servidor virtual de autenticacién adaptativa (Seguridad > AAA - Trafico de
aplicaciones > Servidores virtuales).

Seleccione el servidor virtual de autenticacion y después haga clic en Editar.

. Haga clic en Directivas de acceso inteligentes.

Defina la expresion de la directiva segln sus necesidades.

a) Haga clic en Add Binding.
b) En Seleccionar directiva, haga clic en Agregar.
¢) Introduzca un nombre para la directiva de acceso inteligente.
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d) Defina la expresion.

Para ver el ejemplo de como permitir el acceso a los usuarios que inician sesion desde un explo-
rador Chrome, introduzca la expresion HTTP.REQ.HEADER ("User-Agent'") .CONTAINS
("Chrome")

Del mismo modo, puede crear expresiones basadas en la hora, el inicio de sesion del usuario,
el grupo de autenticacién y autorizacion y otras opciones.

‘Authentication Smart Access Polecy Policy Binding > Smart Access Policies Create Authentication Smart Acosss Policy

Create Authentication Smart Access Policy

6. Ahora, cree etiquetas inteligentes y vincule estas etiquetas a la directiva de acceso inteligente.

a) EnAccion, haga clic en Agregar.
b) En Nombre, escriba un nombre para el perfil de acceso inteligente.
c) En Etiquetas, defina las etiquetas de acceso inteligente. Por ejemplo, TAG-CHROME.

Authentication Smart Access Policy Policy Binding Smart Access Policies Create Authentication Smart Access Policy Create Authentication Smart Access Profile

Create Authentication Smart Access Profile

<

a) Hagaclicen Crear.
b) Seleccione la directiva de acceso inteligente y haga clic en Agregar vinculacién.
c) Enlace esta etiqueta de acceso inteligente a la directiva de acceso inteligente creada ante-

riormente.
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. SmartAceassPolicy HTTPRECLHEADER[ Usar-Agant CONTAINS™Chroma")

Nota:

También puede crear una directiva de acceso inteligente desde Seguridad > AAA: Trafico de
aplicaciones > Directivas > Autenticacion > Directivas avanzadas > Acceso inteligente > Di-

rectivas y después vincularla al servidor virtual de autenticacion.

Paso 2: Definir etiquetas de acceso inteligentes en Daa$ Studio

1. Agregue las directivas con la etiqueta inteligente “TAG-CHROME”. Para obtener mas informa-
cioén, consulte Definir etiquetas en Citrix Studio.

Caso de uso 2: configurar directivas de acceso inteligentes basadas en los resultados de EPA,
para la autenticacion posterior

Paso 1: Configurar directivas de acceso inteligentes con etiquetas inteligentes en la instancia
de autenticacion adaptativa Para un acceso inteligente basado en condiciones como el anélisis
de puntos finales, configure nFactor flow, defina una accién EPA 'y después agregue el grupo prede-
terminado.

Para configurar el EPA como un factor en el flujo de nFactor, consulte Configurar el EPA como un fac-
tor.

Flujo logico

1. Elusuario accede a la URL del espacio de trabajo.

2. Seredirige al usuario a la autenticacion adaptativa para la autenticacion/EPA.

3. Elanalisis del punto final se realiza en el usuario final y los resultados se almacenan agregando
al usuario al grupo predeterminado definido.

4. Se solicita al usuario el siguiente flujo de autenticacion.

5. Se evallan las directivas de acceso inteligente y se asignan al usuario las etiquetas de acceso
inteligente.
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Configuracion

Los usuarios que accedan desde un equipo con un antivirus instalado deben marcarse como com-
patibles y tener acceso completo. Sin embargo, los equipos de usuario sin antivirus deben marcarse
como no conformes y tener acceso limitado.

1. Cree unadirectiva de nFactor para EPA. Para obtener mas informacion, consulte Configurar EPA
como factor.

En el flujo nFactor, aseglrese de que el primero sea un factor de autenticacion de usuario.
2. Seleccione la expresion EPA para comprobar si el antivirus esta presente o no.

3. Enlaaccion de EPA, defina el grupo predeterminado.

< Configure Authentication EPA Action

Name

EPA-client-scan

Default Group

©

Compliant

Quarantine Group

Kill Process
Delete Files
Expression *
Select v Select v Select
sys.client_expr("app_0_ANTIVIR_0_O_VERSION_<_1.2_AUTHENTIC_==_TRUE_RTP_==_TRUE[COMMENT: Generic Antivirus Product Scan]")

o CIOSE

El usuario se agrega a este grupo predeterminado si EPA se ejecuta correctamente.

4. Ahora, cree directivas de acceso inteligentes

a) Inicie sesidn en la instancia de Autenticacion adaptable.

b) Navegue hasta el servidor virtual de autenticacién adaptativa (Seguridad > AAA - Trafico
de aplicaciones > Servidores virtuales).

c) Seleccione el servidor virtual de autenticacion adaptativa y haga clic en Editar.
d) Haga clic en Directivas de acceso inteligentes.

e) Cree dos directivas de acceso inteligentes con las siguientes expresiones.
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« AAA.USER.IS_MEMBER_OF (“Conforme”): Para el usuario, condicion de pase de EPA
« IAAA.USER.IS_MEMBER_OF (“Conforme”): Para el usuario, condicién de error de EPA

f) Defina etiquetas de acceso inteligentes para ambas directivas.
Ejemplo:

+ Nombre de la etiqueta SmartTagl con la etiqueta COMPLIANT para AAA.USER.
IS_MEMBER_OF (“Compliant™)

+ Nombre de la etiqueta SmartTag2 con la etiqueta NONCOMPLIANT para !AAA.
USER.IS_MEMBER_OF (“Compliant”)

La configuracion de la instancia de autenticacion adaptativa con condiciones como EPA para el acceso
inteligente ya esta completa.

Puede configurar las etiquetas y la expresion segln sus necesidades.

Authentication Smart Access Policy

Add Binding Regenerate Priarities Mo action

55 Palicy Configure Authentication Smart Access Profile
Configure Authentication Smart Access Profile

Configure Authentication Smart Access Profile

® S ®

Paso 2: Configurar las etiquetas de acceso inteligentes en DaaS Studio Agregue las directivas
con las etiquetas inteligentes “COMPLIANT”y “NONCOMPLIANT”en los grupos de entrega respectivos.
Para obtener mas informacion, consulte Definir etiquetas en Citrix Studio.
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Definir etiquetas en DaaS studio

Defina etiquetas en los grupos de entrega para restringir la enumeracion de aplicaciones para los
usuarios.

Ejemplo: los usuarios de BranchOffice deben ver las aplicaciones del grupo de entrega de Adaptive
Access, que contiene todas las aplicaciones.
Mientras que los usuarios de WorkFromHome deben ver las aplicaciones de WFHDelivery Group.

1. Inicie sesién en Citrix Cloud.
2. Seleccione Mis servicios > Daas.
3. Haga clic en Administrar.

4. Cree los grupos de entrega necesarios. Para obtener informacion detallada, consulte Crear gru-
pos de entrega.

5. Seleccione el grupo de entrega que ha creado y haga clic en Modificar grupo de entrega.

Edit Delivery Group %
test
Users Access Policy
Daskiops You can restrict access for users through Smart Access policy expressions that filter user connection
made through Citrix Gatewsy. For example, you can restrict machine access to a subset of users and

Apolication Prefaunch spacify allowsd user devices

Paolicy | Status
Application Lingering

Citrix Gateway connections Default Enabled P
User Settings Maa-Citrix Gateway conmictions  Default Enabled P
StoreFront
App Protection

Access Policy

I |
o
i

Restart Scheduls

License Assignmant

6. Haga clic en Directiva de acceso.

7. Para los clientes que usan el acceso adaptable en la plataforma de Citrix Workspace, siga estos
pasos para restringir el acceso de un grupo de entrega a las redes internas solamente:

a) Haga clic con el boton derecho en el grupo de entrega y seleccione Modificar.
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b) Seleccione la directiva de acceso en el panel de la izquierda.

c) Hagaclicenelicono de edicion para modificar la directiva de conexiones predeterminada
de Citrix Gateway.

d) En la pagina Editar directiva, seleccione Conexiones que cumplan los siguientes crite-
rios, seleccione Coincidir con cualquiera y después afiada los criterios.

Connections meeting the following criteria
Match all @ Match any
Filter: Value:
Workspace LOCATION_TAG_HOME 7
= Add criterion

Para los usuarios de WorkFromHome, introduzca los siguientes valores en el Delivery Controller

correspondiente.
Comunidad: Workspace
Filtro: LOCATION_TAG_HOME

Para los usuarios de BranchOffice, introduzca los siguientes valores en el Delivery Controller

correspondiente.
Filtro: Workspace
Valor: LOCATION_TAG_BRANCHOFFICE

Ahora puede usar estas etiquetas para restringir el acceso a sus aplicaciones.

Restringir el tipo de acceso para las aplicaciones proporcionadas

Ejemplo: los usuarios que trabajan desde casa no deben tener derechos de portapapeles.

1. En DaaS Studio, vaya a Directivas y haga clic en Creardirectiva.

2. En la pagina Crear directiva, seleccione la configuracion para la que desea permitir o prohibir
el acceso.

3. hagaclic en Seleccionar.
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Create Policy
@ Select Settings

@ Rssign Policy To
@ Summary

(A1l Verskong)

Select Settings

All Settings

Settings 0 selacted

clipboard

|| View selected only

Client clipboard redirsction

Utser setting -ICA

Mot Configured |Default: Allowed)

Allow or prevent the clipboard on the client device to be
mapped to the clipboard on the server, By default, clipboard
rediraction is allowed.,

To prevent cut-and-paste data transfer between a sassion and
the local clipboard, select 'Prohibited’. Users can still cut and
pasti data betwesn AppLCATIONS TURRINE in & SEE500.

After allowing thes setting. configure the maximum allowed
bandwidth the clipboand can consume in a clent connection
wsing the Clipboand redirection bandwdth limit seting or the
Bandwadth Limit for clipbaand redirection channel as percant of
total session bandwidth satting.

Salect

Client clipboard write allowed formats
User setbing - ICA
Not Configured (Default: )

Clipboard place metadata collection for Security monitoning
Computer setting - VDA Data Collaction\ Secunty
Mot Configured |Default: Enabled)

Clipboard redirection bandwsdth Limit
User setting - ICA\Bandwidth
Not Configured (Default: 0 Kbps)

Clipboard redirection bandwsdth limit percent
User setting - ICA\Bandwidth
Not Configured |Default: 0)

Clipboard selecton update mode
Uiser setting - ICA

Not Configured (Default: Selection changes are updated on both ..

Limit clipboard client to session transfer size
User satting - ICA
Not Configurad (Default: 0)

Salect

Select
Salect
Salect

Salect

4. En la pagina Editar configuracién, haga clic en Permitido o Prohibido y después haga clic en

Guardar.

5. Haga clic en Siguiente.
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6. En la pagina Asignar directiva a, seleccione Control de acceso y después haga clic en Sigu-

iente.
Edit Policy %
Disable-clipborad-Home
° Select Settings Assign Policy To
@ Assign Policy To )
(®) Selected user and machine objects All objects in the site
@ Summary User and machine objects: 1 selected View selected only

@ - Access control
Applies to user settings only
Allow - Workspace, LOCATION_TAG_HOME
Apply policy based on the access control conditions through
which a client connects.

» Citrix SD-WAN
Applies to user settings only

Edit Unassign

> Client IP address

Applies to user settings only Assign
»> Client name .
Applies to user settings only ASSIEN
> Delivery Group
Applies to all settings ASSIEN
> Delivery Group type
Applies to all settings SASERETL
% Organizational Unit (OU) .
Applies to all settings Assign
5 Tag Acaicr
Applies to all settings AL
% User or group .
Applies to user settings only AsSIEN
7. Defina una directiva con los siguientes detalles:
+ Modo: - Permitir
« Tipo de conexién: - Con Citrix Gateway
+ Nombre de la comunidad: - Workspace
« Estado de acceso: LOCATION_TAG_HOME (todo en maydsculas)
Assign Policy >
Access control
Apply policy based on the access control conditions through which a client connects.
Access control elements:
Mode Connection type Gateway farm name Access condition
Allow With Citrix Gateway Workspace LOCATION_TAG_I Enable

8. Haga clic en Siguiente e introduzca un nombre para la directiva.

9. Hagaclic en Finalizar.
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Summary

Enable policy

View a summary of the settings vou configured and provide a name for your mew policy.

Policy name:
Disable-clipborad-Home

Description: .
Disable cipboard access for users working from home

settings configurad: 1 Assigned to: 1 user and machine objects
Client clipboard redirection » Access control
User setting -1CA Applies to user settings only

Frohibited (Default: Allowed)

Ya puede probar su acceso.

Solucion de errores comunes

» Problema: aparece el mensaje “No se puede completar la solicitud”.

La resolucion

1. Aseglrese de que el acceso adaptable esté habilitado. Para obtener mas informacion, con-
sulte Habilitar el acceso adaptable.
2. Silafuncidn no esta habilitada, contacte con Citrix Support.

+ Problema: no se publican aplicaciones ni escritorios.

Este problema puede producirse si las etiquetas inteligentes no se envian desde la autenti-
cacion adaptativa al espacio de trabajo o si no se reciben en Daa$S o Secure Private Access.

Solucion:
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- Compruebe si las directivas de acceso inteligente se estan viendo afectadas. Para obtener
informacion detallada, consulte https://support.citrix.com/article/CTX138840.

- Compruebe si la instancia de Citrix Adaptive Authentication puede conectarse a cas.
citrix.com.

- Consulte lainstancia de autenticacion adaptativa para obtener mas informacién sobre las
etiquetas inteligentes.

* Aseglrese de que, en el comando set audit syslogParams, el parametro
LoglLevel esté establecido en ALL en todas las instancias.

* Inicie sesion en la instancia principal de Adaptive Authentication mediante putty.
Escriba shell
cd /var/log
cat ns.log | more or cat ns.log | grep -I “smartaccess”

- Si estos pasos no resuelven el problema, contacte con Citrix Support.

Cambios de configuracion para una configuracion de alta disponibilidad

En algdn momento, puede producirse un retraso en la sincronizacién de archivos en una configu-
racion de alta disponibilidad en los siguientes directorios. Como resultado, las claves creadas durante
el registro de Citrix ADM no se leen a tiempo.

« /var/mastools/conf/agent.conf
« /var/mastools/trust/.ssh/private.pem
« /var/mastools/trust/.ssh/public.pem

Para solucionar el problema de sincronizacion de archivos, lleve a cabo los pasos siguientes para
volver a ejecutar el comando set cloud en el secundario.

> shell cat /var/mastools/conf/agent.conf

<?xml version="1.0" encoding="UTF-8" standalone="no"?>

<mps_agent>

<uuid>temp_str</uuid>

<url>fuji.agent.adm.cloud.com</url>

<customerid>customer_id</customerid>

<instanceid>instance_id</instanceid>

<servicename>MAS</servicename>

<download_service_url>download.citrixnetworkapistaging.net</
download_service_url>

<abdp_url>fuji.agent.adm.cloud.com</abdp_url>

<msg_router_url>fuji.agent.adm.cloud.com</msg_router_url>

</mps_agent> Done

> set cloud param -CustomerID customer_id -InstancelID qinstance_id -
Deployment Production
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Pautas de tamano y rendimiento

June 19, 2024

La autenticacion adaptativa brinda a los clientes acceso a sus servidores de autenticacion locales me-
diante Cloud Connectors implementados en sus centros de datos o Azure VNet Peering en caso de que
la accesibilidad al centro de datos ya esté establecida desde la VNet administrada por el cliente. Este
tema contiene informacion sobre las cifras de rendimiento de las implementaciones de Citrix Cloud
Connectory Azure VNet Peering, asi como las configuraciones de escala y tamafio recomendadas para
las maquinas de Citrix Cloud Connector.

Tasa de autenticacion de usuarios

Una maquina virtual con conector de 2 vCPU y 7 GB de RAM puede autenticar 14 usuarios por se-
gundo.

De forma predeterminada, el servicio de conectores esta configurado para reiniciarse automatica-
mente dos veces si se produce un error o un bloqueo. En caso de fallo o caida posterior, el servicio
se detiene. Ademas, actualmente, el servicio del conector falla si la velocidad de autenticacion au-
menta mas alla de 4 autenticaciones por segundo. Esta velocidad se puede lograr configurando el
servicio de conectores para que se reinicie después de cualquier nimero de errores (Citrix Netscaler
Cloud Gateway > Recuperacion > Reiniciar el servicio). Si esta configuracién no esta configurada,
la velocidad se reduce a 4 autenticaciones por segundo.

Latencia del trafico y tasa de autenticacion de usuarios al usar Citrix Cloud Connectors

En la siguiente tabla se muestran la latencia del trafico y la tasa de autenticacion de usuarios cuando
se utilizan Citrix Cloud Connectors:

Tasa de autenticacion o inicio
Latencia de autenticacion (p95) de sesion de usuario por

Tipo de autenticacion en ms segundo
LDAP 5.99 14
RADIUS 3.17 14
LDAP+RADIUS 4.59 14
LDAPS 26.75 14
LDAPS+RADIUS 15.61 14
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Latencia del trafico y tasa de autenticacion de usuarios al usar Azure vNet Peering

En la siguiente tabla se muestran la latencia del trafico y la tasa de autenticacion de usuarios cuando
se usa el peering de redes virtuales de Azure:

Tasa de autenticacién o inicio

Latencia de solicitud (p95) en de sesion de usuario por
Tipo de autenticacién ms segundo
LDAP 6.95 17.54
LDAPS 7.19 16.98

Reglamentacion de datos

June 19, 2024

Este tema proporciona informacion sobre la recopilacion, el almacenamiento y la retencion de reg-
istros por parte del servicio Citrix Adaptive Authentication y las instancias de Adaptive Authentication.
Todos los términos en mayuscula no definidos en Definiciones tienen el significado especificado en
el Acuerdo de servicios para el usuario final de Citrix.

« Servicios de autenticacion adaptable: servicio de Citrix Cloud en el que los administradores
pueden iniciar sesion para implementar y administrar instancias de autenticacion adaptable.

« Instancias de autenticacion adaptable: maquinas virtuales NetScaler implementadas por el
servicio de autenticacion adaptable para permitir a los administradores administrar la autenti-
cacion de usuarios.

Residencia de datos
Servicios de autenticacion adaptable

Los datos de contenido del cliente del servicio Citrix Adaptive Authentication residen en la region Este
de Azure Cloud Services. Se replican en las siguientes regiones de Azure para obtener disponibilidad
y redundancia:

» Oestede EE. UU.
+ Norte de Europa
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Los siguientes son los diferentes destinos para los registros de configuracién y tiempo de ejecucion

del servicio.

« Servicio Splunk para la monitorizacion del sistema y los registros de depuracion, solo en las

ubicaciones de EE. UU. y la UE (Union Europea).

« Servicio NetScaler Application Delivery Management para los registros de acceso de usuarios

agregados. Para obtener mas informacion, consulte NetScaler ADM Data Governance.

« Servicio de registros del sistema de Citrix Cloud para registros de auditoria de administradores.

Para obtener mas informacion, consulte Consideraciones geograficas y manejo de registros y

contenido del cliente de Citrix Cloud Services.

Instancias de autenticacion adaptable

Servicio NetScaler Application Delivery Management para realizar copias de seguridad de todas

las configuraciones, artefactos especificos de la instancia. Para obtener mas informacion, consulte

NetScaler ADM Data Governance.

Recopilacion de datos

El servicio Citrix Adaptive Authentication permite a los administradores del cliente configurar el servi-

cio a través de la interfaz de usuario de autenticacion adaptable y los Connector Appliances comple-

mentarios a través de Se recopila el siguiente contenido del cliente:

« Servicio de autenticacion adaptable

FQDN (nombre de dominio completo) y direccion IP del punto final de IdP (proveedor de
identidad).

Direcciones/rangos IP, puertos y protocolos

Certificados utilizados para acceder al servidor virtual de autenticacion de IdP

Direccion IP publica del punto final de administracion

Para la interconexion de Azure VNet, entidad de servicio con funcién de colaborador de
red. Para obtener mas informacion, consulte Configurar la conectividad a los servidores
de autenticacion locales mediante la interconexion de Azure VNet.

« Identificadores de usuario para los derechos de aplicaciones

« Detalles relacionados con Citrix Cloud Connector. Para obtener méas informacion, consulte Citrix

Cloud Connector.

Direcciones IP o nombres de dominio completo (FQDN)
Identificadores de ubicacion de usuarios, dispositivos y recursos
Configuracion de proxy interno
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Para los registros de tiempo de ejecucion recopilados por los componentes del servicio, la informa-
cion clave consiste en lo siguiente:

« Puertoy direccion IP del cliente

« FQDN/direcciény puerto de destino

+ Agente de usuario de cliente

« Ruta URL de la aplicacién

« Tiempo y duracion del acceso a las aplicaciones

« Solicitar recuento de bytes

« recuento de bytes de respuesta

« ID de transaccion HTTP

« Modo de implementacion (emparejamiento de Connector o Azure VNet)
+ Recursos de Azure

Nombres de grupos de recursos
VNet (direcciones IP, CIDR)
Subredes (direcciones IP, CIDR)
Nombres de maquinas virtuales

Transmision de datos

El servicio Citrix Adaptive Authentication envia registros a los destinos (Splunk) protegidos por la se-
guridad de la capa de transporte.

Control de datos

El servicio Citrix Adaptive Authentication actualmente no ofrece opciones para que los clientes desac-
tiven el envio de registros o impidan que el contenido del cliente se replique globalmente.

Retencion de datos

Segun la directiva de retencion de datos de Citrix Cloud, los datos de configuracion del cliente se
purgan del servicio 90 dias (aproximadamente 3 meses) después de que caduque la suscripcion.

Los destinos de registro mantienen su directiva de retencion de datos especifica del servicio.

+ Para los eventos almacenados en Citrix Application Delivery Management. Consulte Gober-
nanza de datos de Citrix ADM.

« Los registros de Splunk se archivan y, finalmente, se eliminan después de 90 dias (aproximada-
mente 3 meses).

« Lasinstancias de Autenticacion adaptable se desasignan 30 dias (aproximadamente cuatro se-
manas y media) después del vencimiento de la suscripcion.
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Exportacion de datos

Hay diferentes opciones de exportacion de datos para varios tipos de registros.

« Se puede acceder a los registros de auditoria del administrador desde la consola Registro del
sistema de Citrix Cloud.

« Los registros de Splunk no son para que los clientes los consuman. Estos eventos también se
pueden exportar desde Splunk como un archivo CSV.

Definiciones

+ Contenido del cliente se refiere a cualquier dato cargado en una cuenta de cliente para su alma-
cenamiento o datos en un entorno de cliente al que Citrix tenga acceso para prestar los servicios.

+ Registro significa un registro de eventos relacionados con los servicios, incluidos los registros
que miden el rendimiento, la estabilidad, el uso, la seguridad y el soporte.

+ Losservicios significan los servicios de Citrix Cloud descritos anteriormente con el fin de facilitar
los casos de uso de los clientes.
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