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Citrix Cloud

November 27, 2023
Nota:

Citrix Virtual Apps Essentials y Citrix Virtual Desktops Essentials han llegado al fin de ventasy de
vida. Para obtener més informacion, consulte CTX583004.

Citrix Cloud es una plataforma que aloja y administra servicios de la nube de Citrix. Conecta con sus
recursos a través de conectores, en cualquier nube o infraestructura que usted elija (infraestructura
local, nube publica, nube privada o nube hibrida). Le permite crear, administrar e implementar espa-
cios de trabajo con aplicaciones y datos para usuarios finales, desde una Unica consola.

Novedades

Visite Citrix Cloud Updates para estar al dia de funciones nuevas y futuras de Citrix Cloud y de estos
servicios:

« Citrix Analytics
« Citrix DaaS
« Citrix Workspace

Probar Citrix Cloud

Pruebe un entorno de produccion completo en una prueba de concepto de uno o varios de los servi-
cios de Citrix Cloud. Después de registrarse en Citrix Cloud, puede solicitar pruebas de cada uno de
los servicios desde la consola. Cuando finaliza la version de prueba, puede convertirla directamente
en un entorno de produccién para conservar todas las configuraciones que haya aplicado durante la
prueba. Para obtener mas informacion, consulte Pruebas de servicio de Citrix Cloud.

Documentacion de los servicios de Citrix Cloud

¢Busca informacion sobre la configuracion o la administracion de servicios de Citrix Cloud? Vaya a
Citrix Cloud Services para ver enlaces a la documentacion del producto de todos los servicios de la
nube.
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Recursos de arquitectura e implementacion

Citrix Tech Zone contiene una gran cantidad de informacion para conocer mas sobre Citrix Cloud y
otros productos Citrix. Aqui encontrara arquitecturas de referencia, diagramas y documentos técni-
cos que contienen informacion sobre el disefio, la creacion y la implementacion de tecnologias Cit-
rix.

Para obtener mas informacion sobre los componentes principales de Citrix Cloud, consulte los sigu-
ientes recursos:

« Diagrama conceptual de Citrix Workspace: Proporciona una descripcion general de areas clave,
como la identidad, las funciones inteligentes de los espacios de trabajo y Single Sign-On.

« Arquitecturas de referencia: Proporciona guias completas para planificar laimplementacion de
Citrix Workspace, incluidos casos de uso, recomendaciones y recursos relacionados.

« Citrix DaaS reference architectures: Proporciona una guia exhaustiva para implementar Citrix
DaaS (antes denominado Virtual Apps and Desktops Service) con servicios relacionados.

Recursos educativos

Elportal de la serie Citrix Cloud Learning ofrece modulos educativos para ponerle al dia de Citrix Cloud
y sus servicios. Puede ver todos los mddulos seguidos, desde las presentaciones generales hasta la
planificacion y creacion de los servicios. Comience su viaje en la nube con los siguientes cursos:

« Fundamentals of Citrix Cloud
« Intro to Citrix Identity and Authentication
+ Moving from StoreFront to Workspace

La biblioteca de videos de Citrix Education ofrece lecciones en video en linea que le guiaran a través
de las tareas clave de implementacion y la solucién de problemas de los componentes que utiliza con
los servicios de Citrix Cloud. Obtenga mas informacion sobre tareas, como la instalacion de Cloud
Connectorsy el registro de agentes VDA, asi como la solucién de problemas con estos componentes.

Contrato de nivel de servicio

March 12,2024
Fecha de entrada en vigor: 30 de octubre de 2020

Citrix Cloud ha sido disefiado teniendo en cuenta las practicas recomendadas del sector con el fin de
lograr un alto grado de disponibilidad de los servicios.
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Este Contrato de nivel de servicio (SLA) describe el compromiso de Citrix con la disponibilidad de Citrix
Cloud Service. Este SLA forma parte del contrato de usuario final (EULA o CLUF) de Cloud Software
Group para los servicios que se cubren (“Servicios”).

El compromiso de servicio de Citrix (“Compromiso de servicio”) es mantener al menos un 99,9 % de
tiempo de actividad mensual (“Tiempo de actividad mensual”) en los Servicios. El Tiempo de activi-
dad mensual se calcula restando del 100% el porcentaje de minutos en el que la instancia del Ser-
vicio se encontraba en estado “No disponible”durante un mes completo. Los servicios y la medida
de disponibilidad para cada uno se establecen en la siguiente tabla. Los porcentajes de Tiempo de
actividad mensual excluyen el tiempo de inactividad resultante de:

+ Lasventanas de mantenimiento programadas regularmente.

« Casosenlosqueelcliente no cumple los requisitos de configuracion del servicio documentados
en https://docs.citrix.com, o casos de comportamientos abusivos o entradas defectuosas.

+ Casos en los que el cliente ha ignorado los consejos de Citrix de modificar su uso del Servicio.

« A causa de un componente que no administre Citrix, incluidos, entre otros: maquinas fisicas
y virtuales que controle el cliente, sistemas operativos que controle y administre el cliente,
equipos de red u otro hardware que instale y controle el cliente; parametros de seguridad que
defina y controle el cliente, directivas de grupo y otras directivas de configuracion; fallos del
proveedor de nube publica, fallos del proveedor de servicios de Internet u otros factores de
asistencia al cliente externos al control de Citrix.

+ Empleados, agentes, contratistas o proveedores del cliente, o cualquier persona que tenga ac-
ceso mediante contrasefnas o equipos del cliente, o que de otro modo resulten del incumplim-
iento por parte del cliente de las practicas de seguridad adecuadas.

« Los intentos del cliente de realizar operaciones que exceden los derechos del Servicio.

« Lainterrupcion del servicio debida a causas de fuerza mayor, incluidos, entre otros, desastres
naturales, guerras o actos de terrorismo o acciones gubernamentales.

No se ofrece ningin compromiso de servicio para ninguna prueba de Citrix, Tech Preview Labs o ser-
vicio Beta.

Citrix ofrece compromisos de servicio a los clientes que:

« Hayan comprado los servicios mediante una suscripcion por periodos (de un periodo de suscrip-
¢ién minimo de 1 afio).

« Tengan al menos una suscripcion de 100 unidades (1000 unidades como minimo para los CSP)
segln el modelo de licencia aplicable al servicio durante el periodo de reclamacion.

Los proveedores de servicios de Citrix (CSP) pueden participar desde el 1 de octubre de 2018.

Medidas de disponibilidad por servicio
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Servicio

Citrix Analytics for Performance

Citrix Analytics for Security

NetScaler Application Delivery Management
Service
Citrix Endpoint Management

Citrix Gateway Service para HDX Proxy

NetScaler Intelligent Traffic Management

NetScaler SD-WAN Orchestrator

Citrix Secure Private Access

Citrix DaaS

Citrix Workspace

Nota:

Medida para el tiempo de actividad mensual

Tiempo que los usuarios pueden accedery
mejorar el rendimiento de aplicacionesy
escritorios.

Tiempo que los usuarios pueden detectary
mitigar el acceso de los usuarios y los riesgos en
la actividad.

Tiempo medio que el servicio esta disponible en
todos los puntos de presencia.

Los usuarios gestores de horas pueden acceder a
sus aplicaciones moviles entregadas por Citrix y
a los dispositivos inscritos a través del servicio.
Los usuarios gestores de horas pueden acceder a
su aplicacidn o sesion de escritorio a través del
servicio.

Tiempo durante el que los usuarios pueden
acceder a la funcionalidad de administracion de
trafico a través de consultas DNS o llamadas API
HTTP

Los usuarios gestores de horas pueden acceder a
su cuenta de SD-WAN Orchestrator y administrar

su red de SD-WAN a través del servicio.

El tiempo durante el que los usuarios pueden
acceder a su aplicacion web interna o SaaS a
través del servicio.

Los usuarios gestores de horas pueden acceder a
su aplicacidn o sesion de escritorio a través del
servicio.

Sucede igual que en el caso anterior para los
servicios de componentes, pero incluye
disponibilidad para cada uno. Los créditos
pueden prorratearse si la notificacion no esta
relacionada con todos los componentes.

Citrix DaaS es el nuevo nombre de Citrix Virtual Apps Service, Citrix Virtual Desktops Service y

Citrix Virtual Apps and Desktops Service.
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Compromiso de servicio y compensaciones

En el caso de que Citrix no cumpla con el Compromiso de servicio en al menos 3 de cada 5 meses
consecutivos en la Fecha de entrada en vigor de SLA o después de la misma, la compensacion exclu-
siva consiste en un 10 % de crédito de servicio, con frecuencia mensual durante aquellos meses que
Citrix no cumple el Compromiso de servicio, se aplica a la proxima extensién de servicio anual del
cliente, durante el periodo de renovacion inmediata para el mismo servicio y con la misma cantidad
de unidades afectadas.

« Porcentaje mensual de tiempo de actividad: > 99,9%
« Crédito de servicio: 10% de descuento para los meses a los que se aplica (presentado al cliente
en forma de vale)

Para recibir la compensacion anterior, el cliente debe cumplir con los términos del Contrato de li-
cencia del usuario final (EULA o CLUF) y debe informar del fallo en los treinta (30) dias posteriores al
altimo mes del periodo consecutivo de cinco meses para el que se presenta una solicitud de crédito.
Para obtener instrucciones sobre posibles infracciones de este SLA, consulte CTX237141.

La solicitud debe identificar los servicios, definir las fechas, horas y duraciones de la indisponibili-
dad, junto con los registros de apoyo que corroboren la indisponibilidad, e identificar a los usuarios
afectados y sus ubicaciones, asi como cualquier asistencia técnica solicitada o implementacion de
correcciones. Solo se emitira un crédito de servicio por cada servicio, para la cantidad correspondi-
ente de meses, con un maximo de 10% de crédito de servicio para todos los meses de la extension. El
cliente debe presentar el vale al comprar la extension.

Si compra la extension a través de un revendedor, recibira el crédito a través del revendedor. El crédito
que aplicamos en caso de compra directa o que transferimos a su revendedor en caso de compra in-
directa se basara en el precio recomendado y prorrateado de la extension para el mismo nimero de
unidades. Citrix no controla el precio de reventa ni los créditos de reventa. Los créditos noincluyen un
derecho de compensacion en los pagos debidos a Citrix 0 a un revendedor. Citrix actualizara estos tér-
minos ocasionalmente. Cuando se produzcan dichas actualizaciones, Citrix revisara también la fecha
de publicacion en la parte superior del Contrato de nivel de servicio. Todos los cambios se aplican
solo a sus nuevas compras de servicios o extensiones de servicio a partir de la fecha de publicacion
actual.

Notificaciones de terceros

November 2, 2023

« Citrix Cloud - Avisos legales de terceros (PDF)
« Citrix Analytics Service - Avisos legales de terceros (PDF)
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« Citrix DaaS Third Party Notifications (PDF)

« Citrix DaaS Standard for Azure Third Party Notifications (PDF)

+ Remote Browser Isolation (antes denominado Secure Browser) (PDF)

« Citrix Endpoint Management - Avisos legales de terceros(PDF)

« Citrix Cloud Linux VDA Image Service - Avisos legales de terceros (PDF)

« Connector Appliance para Cloud Services - Avisos legales de terceros (PDF)

« Citrix Gateway Service - Avisos legales de terceros (PDF)

« Servicio de posicion de dispositivos de Citrix - Avisos legales de terceros (PDF)

Nota:

Citrix DaaS se llamaba Citrix Virtual Apps and Desktops Service. Citrix DaaS Standard para Azure
se llamaba Citrix Virtual Apps and Desktops Standard para Azure.

Como obtener ayuda y asistencia técnica

January 24,2024

Este articulo describe como solucionar problemas y obtener ayuda si tiene problemas al crear una
cuenta o iniciar sesion en Citrix Cloud u otro sitio web de Citrix. Este articulo también incluye otros
recursos de autoayuda y opciones de asistencia guiada.

Importante:

Si tiene algln problema al iniciar sesion en el sitio web de Citrix o al inscribirse en la autenti-
cacion de varios factores (MFA), consulte primero este articulo para obtener recursos de solucion
de problemas. Si estos recursos no le ayudan a resolver el problema, contacte con el Servicio de
atencion al cliente de Citrix en https://www.citrix.com/contact/customer-service.html.

Crear una cuenta

Se necesita una cuenta de Citrix para acceder a ciertos recursos del sitio web de Citrix, como los foros
de debate de Citrix, los cursos de formacion, determinadas descargas de productos y la asistencia
técnica de Citrix.

Para crear una cuenta de Citrix para su empresa, contacte con Citrix mediante uno de estos méto-
dos:

« Ponerse en contacto con el Servicio de atencion al cliente de Citrix.
« Contacte con un Citrix Partner o un agente de Ventas de Citrix de su zona.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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Si ya tiene una cuenta de Citrix, puede crear una cuenta de Citrix Cloud y completar el proceso de
incorporacion tras realizar las tareas descritas en Crear una cuenta de Citrix Cloud.

Si tiene algln problema al registrarse en Citrix Cloud, contacte con el Servicio de atencion al cliente
de Citrix.

Iniciar en sitios web de Citrix y Citrix Cloud
Si tiene problemas para iniciar sesién en un sitio web de Citrix con su cuenta de Citrix, utilice estos

recursos para solucionarlos:

» CTX228792: Troubleshooting login issues on Citrix websites
« CTX283814: Problema de inicio de sesion después de configurar la cuenta de Citrix

No puedo configurar MFA o no puedo autenticarme con MFA al iniciar sesién en mi cuenta de
Citrix

Consulte estos articulos para obtener informacién sobre cobmo solucionar problemas:

« CTX461297: Como inscribirse en la autenticacion de varios factores (MFA)
« CTX463758: CoOmo recuperar el acceso a su cuenta

Si sigue sin poder iniciar sesion con MFA, contacte con el Servicio de atencién al cliente de Citrix en
https://www.citrix.com/contact/customer-service.html.

:Dénde esta el nombre de usuario de mi cuenta de Citrix o como restablezco mi contraseiia de
Citrix?

Siga estos pasos para verificar el nombre de usuario de su cuenta de Citrix y restablecer la con-

trasena.

1. Vaya a https://www.citrix.com/welcome/request-password.html.
2. Para verificar el nombre de usuario de su cuenta de Citrix:

a) En Find my account by, seleccione Email.
b) Introduzca la direccion de correo electrénico asociada a su cuenta de Citrix.

3. Pararestablecer la contrasena de su cuenta de Citrix:

a) En Find my account by, seleccione User name.
b) Introduzca el nombre de usuario de su cuenta de Citrix.

4. Haga clic en Find my account.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Si Citrix encuentra su cuenta con su direccion de correo electrénico, Citrix le envia un correo elec-
trénico con los nombres de usuario y de empresa asociados a su direccion de correo electrénico. Si
Citrix encuentra su cuenta con su nombre de usuario de Citrix, Citrix le envia un correo electrdnico
con instrucciones para restablecer la contrasefa.

Si no recibe ningln correo electrénico transcurridos unos minutos, consulte No veo correos de Citrix
en mi bandeja de entrada en este articulo.

No puedo iniciar sesion en Citrix Cloud

« AsegUrese deiniciar sesion con las credenciales de cuenta correctas. Para verificar elnombre de
usuario de su cuenta, vaya a https://citrix.cloud.com/y seleccione ¢ Ha olvidado su nombre de
usuario? e introduzca su direccion de correo electrénico. Citrix le envia un correo electrénico
con el nombre de usuario de su cuenta.

» Es posible que deba restablecer la contraseiia. Citrix Cloud le pide que cambie la contrasefia si
no inicid sesion recientemente o si la contrasefia no es lo suficientemente segura. Para obtener
mas informacion, consulte Cambiar la contrasefia en este articulo.

« Es posible que deba iniciar sesién con una URL de inicio de sesion personalizada. Si su cuenta
de Citrix Cloud usa Azure AD, Google Cloud Identity o SAML para autenticar a administradores,
seleccione Sign in with my company credentials e introduzca la URL de inicio de sesion de
su empresa. Después, introduzca sus credenciales de empresa para acceder a la cuenta de Cit-
rix Cloud de su empresa. Si no conoce la URL de inicio de sesién de su empresa, pongase en
contacto con el administrador de su empresa para obtener ayuda.

Si sigue sin poder iniciar sesion en Citrix Cloud, contacte con el Servicio de atencion al cliente de
Citrix.

No veo correos de Citrix en mi bandeja de entrada

Cuando Citrix le envia correos para verificar su identidad para MFA, al buscar su cuenta de Citrix o
cambiar su contrasefia, el correo suele llegar poco después. Si no recibe estos correos:

« Compruebe la direccion de correo electronico que esta registrada para su cuenta de Citrix y
compruebe que es correcta. Si cambid recientemente su direcciéon de correo electrénico, es
posible que el correo de verificacion se envie a su antigua direccion.

« Esposible que el correo electronico se haya filtrado por accidente. Revise las carpetas de correo
no deseado y de la papelera de su cliente de correo electrénico. También puede buscar en su
cuentade correo electrénico los correos electrénicosde donotreplynotifications@citrix
.como cloud@citrix.com.
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« Es posible que el firewall haya bloqueado el correo electrénico. Aseglrese de que estas direc-
ciones aparezcan como remitentes de confianza:

- donotreplynotifications@citrix.com
- cloud@citrix.com
- CustomerService@citrix.com

Si no recibe el correo electronico después de varios minutos o tiene otro problema al iniciar sesion,
contacte con el Servicio de atencion al cliente de Citrix.

Autenticacion de varios factores para cuentas de Citrix y Citrix Cloud

Los clientes de Citrix deben iniciar sesion en su cuenta de Citrix y en Citrix Cloud mediante MFA. La
inscripcion en MFA se produce cuando:

« Un cliente nuevo inicia sesion en su cuenta de Citrix por primera vez.

« Un cliente de Citrix incorpora una nueva cuenta de Citrix Cloud, pero esta ain no se ha inscrito
en MFA.

« Un nuevo administrador se une a una cuenta de Citrix Cloud existente.

Si se le pide que se inscriba en MFA al iniciar sesion en su cuenta de Citrix o Citrix Cloud, siga los pasos
que se indican en CTX461297: How to Enroll into Multi Factor Authentication (MFA).

Para obtener mas informacion sobre MFA para cuentas de Citrix, consulte CTX463482: Frequently
asked questions when setting up Multi-Factor Authentication (MFA) on Citrix properties.

Recuperacion de cuentas

Si necesita ayuda para recuperar las credenciales de su cuenta de Citrix, consulte ; Dénde esta el nom-
bre de usuario de mi cuenta de Citrix o como restablezco mi contrasefia de Citrix? en este articulo.

Si necesita ayuda para recuperar el acceso a su cuenta de Citrix Cloud, puede usar los métodos de
recuperacion que configuré al inscribirse en MFA. Estos métodos de recuperacion incluyen:

« Un codigo de un solo uso que Citrix envia a su direccion de correo electronico de recuperacion.

« Un cddigo de reserva de la lista generada durante la inscripcion en MFA.

« Unallamada telefénica de Citrix Support a su nimero de teléfono de recuperacion para verificar
su identidad y ayudarle a acceder a su cuenta. Es necesario configurar un nimero de teléfono
de recuperacion durante la inscripcion en MFA.

Para iniciar sesién con un método de recuperacion:

1. Enla pagina de inicio de sesion de la cuenta de Citrix o de Citrix Cloud, introduzca su nombre
de usuario y su contrasefiay, a continuacién, seleccione Iniciar sesién.
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2. Cuando se le solicite el cddigo de su método de MFA principal, seleccione Usar un método de

[

t

recuperacion.

Enter the verification code Provided by your
authenticator app.

Don't have your authenticator app?

3. Seleccione el método de recuperacion que quiera usar, si corresponde. Si solo tiene configu-
rado un método de recuperacion, ademas de un nimero de teléfono de recuperacion, Citrix le
pedira que utilice ese método automaticamente.

4. Siusa su direccion de correo electrénico de recuperacion, introduzca el cédigo de un solo uso
que envia Citrix y seleccione Verificar. Si no recibe el cddigo pasado un tiempo, seleccione
Reenviar correo. Tras la verificacion, consigue iniciar sesion en Citrix Cloud.

5. Siusa un codigo de reserva, introddzcalo cuando se le solicite y seleccione Verificar y contin-
uar. Inicia sesion en Citrix Cloud y recibird un correo electrénico para notificarle que se utilizé
un codigo de reservay la cantidad de cddigos de reserva validos que le quedan. Anote o elimine
el codigo de reserva usado para asegurarse de no usarlo de nuevo.

6. Sino puede usar la direccion de correo de recuperacion o los codigos de reserva:

a) Seleccione Contactar con Citrix Support.

b) Complete el formulario con los detalles de su problema. Un representante de Citrix Sup-
port le contactara mediante su nimero de teléfono de recuperacion para verificar su iden-
tidad. Después, el representante le enviara un codigo de recuperacion que puede usar
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para iniciar sesion.

c) Regrese a la pagina de inicio de sesion de Citrix Cloud e inicie sesion con sus credenciales
de Citrix Cloud.

d) Cuando se le solicite un codigo, introduzca el codigo de recuperacion que recibié de Citrix
Support y seleccione Verificar.

Después de iniciar sesion, aseglrese de actualizar los métodos de recuperacion de la cuenta para
evitar futuras demoras en el inicio de sesion.

Actualizar los parametros de MFA
Puede actualizar los parametros de acceso y recuperacion de MFA a través de la pagina Mi perfil.
Puede acceder a esta pagina a través de su cuenta de Citrix o de Citrix Cloud.
Para acceder a su pagina Mi perfil:
1. Inicie sesion en su cuenta de Citrix o en Citrix Cloud.
2. Desde su cuenta de Citrix, visite https://accounts.cloud.com/core/profile.
3. En Citrix Cloud, seleccione Mi perfil en el menu superior de la derecha.

Administrator

0 CCID: example

Example Corp.
Organization ID: 50986964

Account Settings

Change Customer

Administrator

administrator@example.com

My profile
Sign Out

English (US)

Para cambiar los parametros de MFA, consulte estas secciones:
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« Administrar el método de autenticacion MFA principal
« Administrar los métodos de recuperacion de la autenticacion MFA

Cambiar la contraseina

Si olvidd la contrasefia de su cuenta, seleccione ¢Olvidé la contraseiia? e introduzca el nombre de
usuario de su cuenta cuando se le solicite. Citrix envia un correo electrdnico a la direccién de correo
electrénico de su cuenta con un enlace para configurar una nueva contrasefia. Sino recibe este correo
electrénico después de varios minutos o si necesita mas ayuda, contacte con el Servicio de atencion
al cliente de Citrix.

Es posible que Citrix Cloud le pida que restablezca la contrasefia cuando intente iniciar sesion. Este
mensaje se produce si:

+ Su contrasefia no cumple los requisitos de complejidad de Citrix Cloud.

 Su contrasefia incluye palabras del diccionario.

« Su contrasefia aparece en una base de datos conocida de contrasefias desveladas.
« No hainiciado sesion en Citrix Cloud en los Gltimos 60 dias.

Las contrasefias deben tener entre 8 y 128 caracteres e incluir lo siguiente:

« Al menos un nimero
« Al menos una letra mayuscula
« Almenosunsimbolo: ! @#$%A*? +=-

Cuando se le solicite, seleccione Restablecer contrasefia para crear una nueva contrasefa segura
para su cuenta.

Estado del servicio de Cloud

El panel de estado de Citrix Cloud (https://status.cloud.com) proporciona una vision general de la
disponibilidad en tiempo real de la plataformay los servicios de Citrix Cloud en cada region geografica.
Si experimenta algln problema con Citrix Cloud, consulte el panel de estado de Cloud para verificar
que Citrix Cloud o servicios especificos funcionan normalmente.

Para obtener mas informacion sobre el panel de mandos de estado de Cloud, consulte Estado del
servicio.

Foros de asistencia de Citrix Cloud

En los Foros de asistencia de Citrix Cloud puede obtener ayuda, publicar comentarios y sugerencias
de mejoras, ver conversaciones de otros usuarios o iniciar nuevas conversaciones con sus propios
temas.
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Los miembros del personal de asistencia de Citrix realizan un seguimiento de estos foros y pueden
responder a sus preguntas. Otros miembros de la comunidad de Citrix Cloud también pueden ofrecer
ayuda o unirse al debate.

No es necesario iniciar sesion para poder leer las cuestiones del foro. Sin embargo, debe iniciar sesion
para publicar un tema o responder en un tema. Para iniciar sesion, use las credenciales existentes de
su cuenta de Citrix o use la direccion de correo electrénico y la contrasefia que proporciond al crear
la cuenta de Citrix Cloud.

Articulos y documentacion de asistencia

Citrix ofrece mucho contenido sobre productos y de asistencia para ayudarle a sacar el maximo par-
tido de Citrix Cloud y resolver problemas que pueda encontrar al usar los productos Citrix.

Centro de recursos de Citrix Cloud

Centro de recursos de Citrix Cloud le ayuda a empezar a utilizar Citrix Cloud y le ofrece informacion
sobre sus funciones y como resolver problemas. Haga clic en el icono de brdjula azul situado en la
seccion inferior derecha de la pagina. Esta funcion esta disponible para la plataforma Citrix Cloud,
Citrix DaaS y Application Delivery Management Service.
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« Introduccion: Proporciona un breve tutorial guiado de las tareas clave especificas del servicio

con el que esta trabajando actualmente. También puede ver enlaces a recursos de formacion e
incorporacion que le ayudaran a obtener mas informacion sobre las prestaciones de los servi-
ciosy aallanar el camino de los usuarios finales.

« Anuncios: Proporciona notificaciones de funciones recién publicadas y enlaces a comunica-
ciones esenciales de Citrix. Seleccione una notificacion sobre funciones para recibir un breve
recorrido guiado de la funcion correspondiente.

« Busquedade articulos: Proporcionauna lista con articulos sobre documentacién del producto
y de Knowledge Center para tareas comunes, donde podra encontrar otros articulos sin necesi-
dad de salir de Citrix Cloud. Introduzca una consulta en el cuadro de procedimientos para
obtener una lista filtrada de articulos basados en el servicio con el que esta trabajando. En gen-
eral, los articulos de asistencia aparecen en primer lugar en la lista, seguidos de los articulos de
documentacion del producto.
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Citrix Support Knowledge Center

El Knowledge Center proporciona contenido para la solucién de problemas, asi como boletines de
seguridad y avisos de actualizacion de software para todos los productos de Citrix. Solo necesita in-
troducir una cadena de blisqueda para buscar el contenido relevante. Puede filtrar los resultados
segln el producto y el tipo de articulo.

Citrix Tech Zone

Citrix Tech Zone contiene informacién para conocer mas sobre Citrix Cloud y otros productos Citrix.
Aqui puede encontrar arquitecturas de referencia, diagramas, videos y documentos técnicos que con-
tienen informacion sobre el disefio, la creacion y laimplementacion de tecnologias Citrix.

Centro de ayuda para usuarios

El Centro de ayuda para usuarios de Citrix proporciona documentacion de productos Citrix especifica
para los usuarios finales de su organizacién. El Centro de ayuda para el usuario proporciona instruc-
ciones en un formato facil de leer sobre los productos orientados al usuario final, como la aplicacion
Citrix Workspace y Citrix SSO. Para obtener documentacion para usuarios finales sobre ShareFile, con-
sulte Aplicaciones de Citrix Files en el sitio web de la documentacién de producto de ShareFile.

Asistencia técnica

Si experimenta un problema que requiere asistencia técnica, puede acceder al portal My Support para
abrir un caso o hablar con un representante de asistencia técnica de Citrix.

Para acceder al portal My Support, visite https://support.citrix.com/case/manage.

Para acceder al portal desde Citrix Cloud, debe tener el permiso de Tiquets de asistencia. Para
obtener mas informacion sobre los permisos de administrador, consulte Modificar permisos de ad-
ministrador.

Desde la consola de administracion de Citrix Cloud, puede acceder a My Support de estas maneras:

« En el icono de Ayuda situado en la parte superior derecha de la pantalla, seleccione Abrir un
tiquet.
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Acme Worldwide

Customer ID: acme

How to Buy

Support Articles

Open a Ticket

Documentation

Discussions

Getting Started Guide

Privacy Policy

Terms of Service

« En el mend de Citrix Cloud de la parte superior izquierda de la pantalla, seleccione Tiquets de
asistencia.
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X

Home

My Services W

Library

Identity and Access Management

Metwork Locations

Resource Locations

Licensing

Workspace Configuration

Support Tickets

Motifications

System Log

Después de seleccionar cualquiera de estas opciones, seleccione Ir a My Support y, a continuacion,
inicie sesion con las credenciales de su cuenta de Citrix.
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Check out the new My Support!

We've made some changes to streamline your Citrix
support experience. Visit My Support now to manage
your agreement and support cases.

S

Después de iniciar sesion, pongase en contacto con la asistencia técnica de Citrix mediante uno de
los métodos siguientes:

« Iniciar un caso de asistencia técnica: Seleccione Abrir un caso y proporcione los detalles del
problema.

« Por teléfono: Seleccione Llame a Soporte técnico para ver una lista de nimeros de teléfono
locales con los que ponerse en contacto con la asistencia técnica de Citrix.

« Chat en directo: Seleccione Iniciar un chat en la esquina inferior derecha de la pagina para
conversar con un representante de asistencia técnica de Citrix.
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cifrix = Support Knowledge Center Q 2 QA g

View entitlement details 4

Contact Support |

Citrix Systems Inc. Open Support Cases

viewing: | Open cases v Open a Case

Start chat

Estado del servicio de Citrix Cloud

November 27, 2023

El panel de estado de Citrix Cloud proporciona una vision general de la disponibilidad en tiempo real
de la plataformay los servicios de Citrix Cloud en cada region geografica. Si experimenta algin prob-
lema con Citrix Cloud, consulte el panel de estado de Cloud para verificar que Citrix Cloud o servicios

especificos funcionan normalmente.
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Cifrl)i I Cloud Health Dashboard EDT SUBSCRIBE

0

AFFECTED

ad

Service Healtr cumentation.

f you encounter an unlisted issue, reach out to our
Support team for assistance.

CURRENT STATUS HISTORY MAINTENANCE
@ service is operating normally ® Performance issues @ service disruption MIA
Citrix Cloud Services
SERVICE NAME AP-5 E.U, JAPAN u.s Us-GOV

Analytics o L o

Application Deliver
PP ¥ . . .

Management

Puede acceder al panel de estado de Cloud de estas maneras:

+ Vaya a https://status.cloud.com desde su explorador web.

« Seleccione Estado del servicio en el men( Ayuda de Citrix Cloud.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 23


https://status.cloud.com

Citrix Cloud

John Smith

o CCID: examplecorp

How to Buy

Support Articles

Open a Ticket

Documentation

Discussions

Service Health

Privacy Policy

Terms of Service

Utilice el panel para obtener mas informacién sobre las siguientes condiciones:

« El estado actual de todos los servicios de Citrix Cloud, agrupados por region geografica
« Historial de estado de cada servicio durante los Gltimos siete dias
« Periodos de mantenimiento para servicios especificos

También puede suscribirse a notificaciones sobre eventos como periodos de mantenimiento e inci-
dentes de servicio.

Ver estado y condiciones de mantenimiento

Seleccione Current Status para mostrar el estado actual de todos los servicios y componentes de
plataforma de Citrix Cloud en cada region geografica.
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Citrix Cloud Services

SERVICE NAME

Analytics

Application Delivery
Management

CURRENT STATUS

HISTORY

MAINTENANCE

JAPAN u.s Us-GOV

Seleccione Historial para mostrar el estado de todos los servicios y componentes de plataforma de

Citrix Cloud durante los ultimos siete dias. Seleccione Show Affected Only para mostrar solo los

servicios que han tenido eventos de mantenimiento relativos a su estado en los Gltimos siete dias.

Q, Filter services

Citrix Cloud Services

SERVICE NAME

Daas (E.L.)

Daas (US.)

CURRENT STATUS HISTORY
TODAY MOV 2ND oV 15T
® oA ®
A 04 |

MAINTENANCE

}CT 3157 OCT 30TH QCT 29TH OCT 28TH

Seleccione Mantenimiento para mostrar una vista de calendario de las ventanas de mantenimiento

de servicio. Seleccione Siguiente para ver eventos de mantenimiento programados para los proxi-

mos meses. Seleccione Anterior para volver a los eventos del mes actual.
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CURRENT STATUS HISTORY MAINTENANCE
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& Gateway (A... & Gateway (U...[JlJ
show more (1) show more (1)
3 4 5 6 7 8 9
& Gateway (E.L.), Citrix Cloud Services
® Analytics (E.U.). Citrix Cloud Services
& Daas (E.L.). Citrix Cloud Services
show maore (1) show more (1)
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Ver detalles de incidentes de servicio

Para ver informacion mas detallada sobre un incidente con relacién a un servicio afectado:

+ En lavista de historial, haga clic en el icono situado junto al indicador de servicio para ver infor-
macién mas detallada sobre el incidente.
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ncidents History

Citrix DaaS users may be experiencing issues -
11/02/2023 07:30:49AM EDT

+ Resolved- 11/02/2023 01:10:24PM EDT

At this time, the issue impacting end-users of Citrix Daas using
Autoscale on Virtual Delivery Agents (VDAS) in GCP in the US and EU
regions is fully resolved. Customers should be experiencing normal
functionality. Citrix Engineering will continue to monitor closely. If
any further issues are seen, please contact Citrix Technical Support.

i M Monitoring- 11/02/2023 09:17:11AM EDT
Impact:
End-users of Citrix Daas using Autoscale on Virtual Delivery Agents
(WDAs) in GCP in the US and EU regions may have experienced issues
when enumerating or launching applications and desktops.

- oA - -

« En la vista de mantenimiento, haga clic en la entrada de servicio para ver la pagina de estado
de la ventana de mantenimiento programado.

@ Analytics (A.. [ | (@ Citrix Secur... I3

® Dzas(aP-s)..Jd '@ paasus) @

® Gateway (A-. [ (@ Gateway (u...[

show more (1) show more (1)

Frecuencia de notificaciones de incidentes

Sise produce unincidente de estado del servicio, Citrix tiene en cuenta estas caracteristicas al publicar
notificaciones en status.cloud.com:

« Duracion del impacto
« Frecuencia del impacto
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Mientras se trata el incidente, Citrix publica estos tipos de notificaciones en el panel de estado de
Cloud:

« Investigating: Esta notificacion indica que Citrix ha identificado el problema como urgente y
lo esta investigando.

 Monitoring: Esta notificacion indica que Citrix ha identificado la causa principal y esta miti-
gando el problema.

« Resolved: Esta notificacion indica que Citrix ha resuelto el problemay que el servicio se ha
restablecido correctamente.

Mientras Citrix investiga y supervisa incidentes, publica actualizaciones en intervalos de 60 a 120 min-
utos. Estas actualizaciones pueden incluir informacién como:

+ Detalles adicionales sobre el incidente.
« Una descripcion de las medidas que Citrix estd tomando para resolver el incidente.
« Unaindicacion de que no se han producido cambios nuevos desde la Gltima actualizacion.

Cuando se resuelve un incidente, Citrix publica una actualizacion final. Esta actualizacion puede in-
dicar que el incidente se ha resuelto y que el servicio se ha restablecido correctamente.

Suscribase a las notificaciones

Para recibir notificaciones sobre eventos de mantenimiento del servicio, utilice los métodos sigu-
ientes:

« Seleccione Suscribe en la parte superior derecha del panel y seleccione el método de notifi-
cacion que quiere utilizar. Puede elegir entre varios métodos, incluidos por correo electrénico
y por teléfono (con mensajes de texto).

citrix | Cloud Health Dashboard SUBSCRIBE

Citrix Analytics Service (CAS) Maintenance in EU

region

12:00:00AM EDT
04:00:00AM EDT

Citrix Analytics Service (CAS) Maintenance in

APS region
04:30:00AM EDT
08:30:00AM EDT
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+ Introduzca las siguientes URL en su lector RSS para suscribirse al feed RSS de Estado de Citrix
Cloud:

- Para recibir notificaciones de incidentes de servicio y mantenimiento en un Unico feed,
suscribasea https:
- Para recibir Gnicamente notificaciones de incidentes de servicio, suscribase a https:

- Para recibir GUnicamente notificaciones de mantenimiento, suscribase a https:

Suscribirse a servicios especificos de una region

1. Seleccione Suscribe en la esquina superior derecha del panel y, a continuacion, seleccione el
método de notificacidn que quiere utilizar.

2. Introduzca los detalles de contacto o la URL del método de suscripcion elegido y seleccione
Acepto las condiciones y servicios. Seleccione Siguiente. La pagina Personalizaciones
aparece con Servicios seleccionados seleccionado de forma predeterminada.

3. En la pagina Customizations, seleccione los servicios de las regiones que quiera de la lista de
varias paginas.
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Customizations

Motify about: () All services | (®) Selected services

Q, Filter services C Aggregate by groups

[_] Group name Service name

Citrix Cloud Ser

[_] Citrix Cloud Services Analytics (AP-5
D Citrix Cloud Services Analytics (E.U.)
Citrix Cloud Senaices Analytics (L.5.)
[_I Citrix Cloud Services Application Delivery Management (AP-5)
|j Citrix Cloud Services Application Delivery Management (E.L.)
U Citrix Cloud Services Application Delivery Management (U.S.)
Citrix Cloud Services Citrix App Delivery and Security Service - Citrix Managed (U5,
D itrix Cloud Service Daas (AP-5)
[ ] itrix Cloud Services Daas (E.
= 1 2 3 & 5 [ >

Only send me the minimum number of notifications per incident (typically first and final):

4. Para recibir solo la primerayy la Gltima notificacion de cada incidente, seleccione Only send me

the minimum number of notifications per incident (Enviarme solo la cantidad minima de
notificaciones por incidente).

5. Haga clic en Guardar.
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Suscribirse a grupos especificos de servicios

Puede suscribirse a notificaciones de todos los servicios de la nube (por ejemplo, Analytics y DaaS) o

de todos los servicios de plataforma (por ejemplo, el plano de control y las API de la nube) en todas

las regiones.

1. Seleccione Suscribe en la esquina superior derecha del panel y, a continuacion, seleccione el

método de notificacion que quiere utilizar.

2. Introduzca los detalles de contacto o la URL del método de suscripcion elegido y seleccione

Acepto las condiciones y servicios. Seleccione Siguiente. La pagina Personalizaciones

aparece con Servicios seleccionados seleccionado de forma predeterminada.

3. En la pagina Customizations, seleccione Aggregate by groups.

4, Seleccione Citrix Cloud Services o Platform Services.

Notify about:

Q Filter services

Group name

Only send me the minimur

Customizations

All services |(®) Selected services

Aggregate by groups

Service name

1 number of notifications per incident (typically first and final)

5. Pararecibir solo la primeray la Gltima notificacién de cada incidente, seleccione Only send me

the minimum number of notifications per incident (Enviarme solo la cantidad minima de

notificaciones por incidente).

6. Haga clic en Guardar.
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Cancelar la suscripcion a las notificaciones

Dependiendo del método de suscripcion, los enlaces para cancelar o cambiar la suscripcion se in-
cluyen en el mensaje de confirmacién que recibe (por ejemplo, al suscribirse a notificaciones telefoni-
cas) o en cada mensaje de notificacion (por ejemplo, cuando se suscribe a notificaciones por correo
electronico). Por ejemplo:

« Notificacién telefénica con opciones de suscripcidn:

<

Subscription confirmation for Citrix
Cloud Status - Edit or cancel at
hitps://app.preview.statushub . dev/
leotf3

« Correo electronico de notificacién con opciones de suscripcion

Unsubscribe from these alerts or Edit your subscnption

Para cancelar la suscripcién a todas las notificaciones y eliminar todos los métodos de suscripcion:

1. Localice su mensaje de confirmacion de suscripcién o una notificacion existente y seleccione
el enlace para darse de baja. Algunos métodos de suscripcion pueden proporcionar un (nico
enlace para modificar o cancelar la suscripcion.

2. Dependiendo del método de suscripcion, utilice una de las siguientes opciones en la pagina
Edit Subscriptions:

+ Seleccione Remove all subscriptions.
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« Seleccione Unsubscribe. En la pagina Unsubscribe methods, seleccione Remove all
subscriptions.

Para cancelar la suscripcion a todas las notificaciones de un método de suscripcion especifico:

1. Localice su mensaje de confirmacion de suscripcion o una notificacion existente y seleccione
el enlace para darse de baja. Algunos métodos de suscripcion pueden proporcionar un (nico
enlace para modificar o cancelar la suscripcion.

2. Dependiendo del método de suscripcion, utilice una de las siguientes opciones en la pagina
Edit Subscriptions:

« Seleccione el método de suscripcion que quiere eliminar. Su suscripcion se eliminara in-
mediatamente.

« Seleccione Unsubscribe. En la pagina Unsubscribe Methods, seleccione el método de
suscripcién que quiere quitar. Su suscripcion se eliminara inmediatamente.

Cambiar notificaciones de servicio

1. Localice su mensaje de confirmacion de suscripcién o una notificacion existente y seleccione
el enlace para modificar su suscripcion. Algunos métodos de suscripcion pueden proporcionar
un Unico enlace para modificar o cancelar la suscripcion.

2. En la pagina Edit Subscriptions, seleccione el método de suscripcién que quiere administrar.
3. En la pagina Customizations, seleccione los servicios sobre los que quiere que se le notifique
o desactive los servicios para los que ya no quiere recibir notificaciones, segiin corresponda.

4. Seleccione Guardar.

Requisitos del sistema y de conectividad

March 12,2024

Citrix Cloud ofrece funciones administrativas (a través de un explorador web) y solicitudes de fun-
cionamiento (desde otros componentes instalados) que se conectan a los recursos que se encuentren
dentro de suimplementacion. En este articulo se describen los requisitos del sistema, las direcciones
de Internet necesarias a las que se puede contactar y los aspectos a tener en cuenta al establecer la
conectividad entre su recursos y Citrix Cloud.

Requisitos del sistema

Citrix Cloud requiere la siguiente configuracion minima:
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+ Un dominio de Active Directory

« Dos maquinasfisicas o virtuales, unidas a sudominio, para Citrix Cloud Connector. Para obtener
mas informacion, consulte Citrix Cloud Connector - Detalles técnicos.

« Maquinas fisicas o virtuales, unidas a su dominio, para alojar cargas de trabajo y otros compo-
nentes como StoreFront. Para obtener mas informacion sobre los requisitos del sistema para
servicios especificos, consulte la documentacion de Citrix para cada servicio.

Para obtener informacion sobre los requisitos de escala y tamafio, consulte Consideraciones sobre la
escalay el tamaio de Cloud Connectors.

Exploradores web compatibles

« Laversion mas reciente de Google Chrome
« Laversidon mas reciente de Mozilla Firefox
« Laversidon mas reciente de Microsoft Edge
« Laversion mas reciente de Apple Safari

Requisitos de Transport Layer Security (TLS)

Citrix Cloud admite Transport Layer Security (TLS) 1.2 para las conexiones por TCP entre los compo-
nentes. Citrix Cloud no permite la comunicacion a través de TLS 1.0 o TLS 1.1.

Para acceder a Citrix Cloud, debe usar un explorador compatible con TLS 1.2 y haber aceptado con-
juntos de cifrado configurados. Para obtener mas informacion, consulte Cifrado y administracion de

claves.

Consola de administracion de Citrix Cloud

La consola de administracion de Citrix Cloud es una consola web a la que se puede acceder después
deiniciar sesion en https://citrix.cloud.com. Las paginas web que conforman la consola pueden nece-
sitar otros recursos de Internet, ya sea al iniciar sesion, o en otro momento, al realizar operaciones
especificas.

Configuracion de proxy

Si se conecta a través de un servidor proxy, la consola de administracion funciona con la misma con-
figuracion que se aplica a su explorador web. La consola funciona en el contexto del usuario, por lo
que cualquier configuracion de servidores proxy que requiera la autenticacion del usuario también la
requerira para la consola.
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Configuracion de firewall

Para que funcione la consola de administracion, es necesario que el puerto 443 esté abierto para
conexiones de salida. Puede navegar por la consola para probar la conectividad general. Para obtener
mas informacidn sobre los puertos necesarios, consulte Configurar puertos de entrada y salida.

Notificaciones de la consola

La consola de administracién utiliza Pendo para mostrar alertas criticas, notificaciones sobre nuevas
funciones einstrucciones en los productos para algunas funciones y servicios. Para asegurarse de que
puede ver el contenido de Pendo en la consola de administracion, Citrix recomienda que se pueda
contactar con la direccion https://citrix-cloud-content.customer.pendo.io/.

Los servicios que muestran contenido de Pendo incluyen:

« Citrix Analytics
« Citrix DaaS
« Citrix Workspace

Pendo es un subprocesador de terceros que Citrix utiliza para proporcionar servicios de la nube y de
asistencia a los clientes de Citrix. Para obtener una lista completa de estos subprocesadores, consulte
Sub processors for Citrix Cloud & Support Services and Citrix Processors.

Tiempos de espera de la sesion

Después de que un administrador inicie sesion en Citrix Cloud, la consola de administracion se cierra
transcurridas 24 horas. Este tiempo de espera se produce independientemente de la actividad de la
consola.

Registro del servidor de licencias en Citrix Cloud

Si quiere registrar su servidor de licencias Citrix local en Citrix Cloud para supervisar el uso de las
implementaciones locales, aseglrese de que se pueda contactar con las siguientes direcciones:

« https://trust.citrixnetworkapi.net (paraobtenerun codigo)

o https://trust.citrixworkspacesapi.net/ (paraconfirmarqueelservidorde licen-
cias esta registrado)

« https://cis.citrix.com(paracargardatos)

» https://core-eastus-release-a.citrixworkspacesapi.net

« https://core.citrixworkspacesapi.net

« ocsp.digicert.com port 80
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« crl3.digicert.com port 80
« crl4.digicert.com port 80
*+ OoCsp.entrust.net port 80
« crl.entrust.net port 80

Si utiliza un servidor proxy con Citrix License Server, aseglrese de que el servidor proxy esté configu-
rado tal y como se describe en Configurar un servidor proxy, en la documentacién de producto de las
licencias.

Citrix Cloud Connector

Citrix Cloud Connector es un paquete de software que implementa un conjunto de servicios que se
ejecutan en servidores Windows de Microsoft. La maquina que aloje el Cloud Connector se encuen-
tra dentro de la red donde residen los recursos que se usan con Citrix Cloud. El Cloud Connector se
conecta a Citrix Cloud para funcionar y administrar sus recursos seglin sea necesario.

Si quiere conocer los requisitos para instalar Cloud Connector, consulte Requisitos del sistema. Para
funcionar, el Cloud Connector requiere conectividad de salida en el puerto 443. Después de la insta-
lacidn, Cloud Connector pueden tener requisitos adicionales de acceso, en funcion del servicio de
Citrix Cloud con el que se esté utilizando.

La maquina que aloja el Cloud Connector debe tener una conectividad de red estable con Citrix Cloud.
Los componentes de la red deben admitir HTTPS y sockets web seguros de larga duracion. Si se con-
figura un tiempo de espera en los componentes de la red, el tiempo de espera debe ser superior a dos
minutos.

Para obtener ayuda para la solucién de problemas de conectividad entre Cloud Connector y Citrix
Cloud, use la utilidad de comprobacion de la conectividad de Cloud Connector. Esta utilidad realiza
una serie de comprobaciones en la maquina con Cloud Connectors para comprobar que puede con-
tactar con Citrix Cloud y servicios relacionados. Si utiliza un servidor proxy en su entorno, todas las
comprobaciones de conectividad se canalizan a través del servidor proxy. Para descargar la utilidad,
consulte CTX260337 en Knowledge Center de Citrix Support.

Requisitos de conectividad con el servicio comiin de Cloud Connector

La conexidn a Internet desde los centros de datos requiere que el puerto 443 esté abierto para las
conexiones salientes. Sin embargo, para poder funcionar en entornos que contienen restricciones de
firewall o un servidor proxy de Internet, se necesitan mas parametros. Para obtener mas informacion,
consulte Configurar el proxy y el firewall de Cloud Connector.

Debe poderse establecer contacto con las direcciones de cada servicio de este articulo para operary
utilizar correctamente el servicio. En la siguiente tabla, se ofrece una lista de las direcciones comunes
a la mayoria de los servicios de Citrix Cloud:
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o https://*.citrixworkspacesapi.net (proporciona acceso a las API de Citrix Cloud
de las que hacen uso los servicios)

« https://*.cloud.com(proporcionaacceso a lainterfaz de inicio de sesion de Citrix Cloud)

« https://*.blob.core.windows.net (proporcionaacceso aAzure Blob Storage, que al-
macena actualizaciones para Citrix Cloud Connector)

o https://*.servicebus.windows.net (proporcionaacceso aAzure Service Bus, que se
usa para los registros y el agente de Active Directory)

Estas direcciones solo se proporcionan como nombres de dominio porque Citrix Cloud Services son
dindmicos y sus direcciones IP estan sujetas a cambios de rutina.

Como recomendacioén, utilice Directiva de grupo para configurar y administrar estas direcciones.
Ademas, configure Gnicamente las direcciones aplicables a los servicios que usted y sus usuarios
finales utilizan.

Si utiliza Citrix Cloud con Citrix License Server para registrar sus productos locales, consulte Reg-
istro del servidor de licencias en Citrix Cloud en este articulo para ver las direcciones de contacto
adicionales necesarias.

FQDN permitidos para Cloud Connector

Para ayudarle a garantizar que todos los nombres de dominio completos (FQDN) necesarios pasen
por el firewall, Citrix proporciona los siguientes recursos:

« allowlist.json
» CTX270584: Citrix Gateway Service: puntos de presencia (PoP)

Al configurar el firewall, consulte estos dos recursos para verificar que los FQDN que requiere la imple-
mentacion del servicio estén permitidos.

Caché de host local (High Availability Service) Cuando use la caché de host local (LHC) en
los conectores, aseglrese de que pueden llegar al punto final de la eleccion de todos los demas
conectores de la ubicacion de recursos. El punto final de la eleccidn esta en el puerto 80 y se puede
acceder a él mediante la siguiente URL: http://<FQDN_OF_PEER_CONNECTOR>/Citrix/
CdsController/ISecondaryBrokerElection.

Si los conectores no pueden comunicarse en esta direccion, se eligen varios agentes durante un
evento de LHC, lo que puede provocar errores intermitentes al iniciar aplicaciones y escritorios
virtuales. Para obtener mas informacién, consulte Ubicaciones de recursos con varios Cloud
Connectors.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 37


https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-management/citrix-cloud-on-premises-registration.html
https://fqdnallowlistsa.blob.core.windows.net/fqdnallowlist-commercial/allowlist.json
https://support.citrix.com/article/CTX270584/citrix-gateway-service-pointsofpresence-pops
https://docs.citrix.com/es-es/citrix-daas/manage-deployment/local-host-cache.html#resource-locations-with-multiple-cloud-connectors
https://docs.citrix.com/es-es/citrix-daas/manage-deployment/local-host-cache.html#resource-locations-with-multiple-cloud-connectors

Citrix Cloud

Autenticacion adaptable Cuando utilice el Cloud Connector para la conectividad con un servicio
de autenticacion adaptable, debe permitir que el Citrix Cloud Connector acceda al dominio o ala URL
que haya reservado para la instancia de autenticacién adaptable. Por ejemplo, permita https://
aauth.xyz.com. Para obtener masinformacion, consulte Autenticacion adaptable.

Allowlist.json El archivo allowlist.json se encuentra en https://fqdnallowlistsa.blob.core.window
s.net/fqdnallowlist-commercial/allowlist.json y muestra los FQDN a los que accede Cloud Connector.
Esta lista se agrupa por producto e incluye un registro de cambios para cada grupo de FQDN.

Algunos de estos FQDN son especificos de un cliente e incluyen secciones con plantillas entre
corchetes angulares. Estas secciones con plantillas deben reemplazarse por los valores reales antes
de usarlas. Por ejemplo, en el caso de <CUSTOMER_ID>.xendesktop.net, <CUSTOMER_ID>
se reemplaza por el ID de cliente real de la cuenta de Citrix Cloud. Puede encontrar el ID de cliente en
las siguientes ubicaciones de la consola:

« En la esquina superior derecha de la pantalla, debajo del nombre del cliente de la cuenta de
Citrix Cloud.

citrix

N 17 12 &5

Library Offerings Resource Locations Domains

(Editor Addew )

« En la pagina Parametros de cuenta, bajo el ID de cliente de Citrix Cloud (CCID).

— P John Walker
— Cl TFI A o (7] CCID: example

“  Account Settings Example Corporation

Organization I0x 50086064

Account Settings

Notifications

Citrix Cloud Customer Name John Walker
My Profile Example Corporation & john.walker@example.com
My profile
Orders
Organization ID Customer ID Sign Out
50988964 example
English (US)
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« Enlaficha Clientes seguros (Administracion de acceso e identidad > Acceso a APl > Clientes
seguros.

< |dentity and Access Management

Authentication Administrators APl Access Domains Recovery

Secure Clients Product Registrations

Secure Clients are used to interact with Citrix Cloud APIs.

Learn more about the APls.

To use a secure client in asllent Cloud Connector install or to access
Citrix Cloud APIs. usd example ks the customer |D parameter,
example |

Puntos de presencia de Gateway Service Algunos de los FQDN incluidos en el archivo al-
lowlist.json también se incluyen en CTX270584: Citrix Gateway Service —Points of Presence (PoPs).
Sin embargo, CTX270584 también incluye los FQDN a los que acceden los clientes, como los
siguientes:

+ global-s.g.nssvc.net
+ azure-s.g.nssvc.net

Validacion de certificados

Binarios y dispositivos de punto final de Cloud Connector cuyos contactos de Cloud Connector estan
protegidos por certificados X.509 que se verifican cuando el software se instala. Para validar estos
certificados, cada maquina con Cloud Connectors debe cumplir ciertos requisitos. Para obtener una
lista completa de estos requisitos, consulte Requisitos de validacion de certificados.

Descifrado SSL

Habilitar el descifrado SSL en algunos servidores proxy puede impedir que Cloud Connector se
conecte a Citrix Cloud. Para obtener mas informacién sobre cdmo resolver este problema, consulte
CTX221535.
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Dispositivo Citrix Connector para Cloud Services

Connector Appliance es un dispositivo que puede implementar en el hipervisor. El hipervisor que
aloja el Connector Appliance se encuentra en la red donde residen los recursos que se usan con Citrix
Cloud. Connector Appliance se conecta a Citrix Cloud para funcionary administrar sus recursos segin
sea necesario.

Para ver los requisitos de instalacion de Connector Appliance, consulte Requisitos del sistema.

Para funcionar, el Connector Appliance requiere conectividad de salida en el puerto 443. Sin embargo,
para poder funcionar en entornos que contienen restricciones de firewall o un servidor proxy de In-
ternet, se necesitan mas parametros.

Para operar y utilizar correctamente los servicios de Citrix Cloud, debe poder establecerse contacto
con las siguientes direcciones:

o https://*.cloud.com

« https://*.citrixworkspacesapi.net
o« https://*.citrixnetworkapi.net

« https://*x.*x.nssvc.net

Los clientes que no pueden habilitar todos los subdominios pueden utilizar las siguientes direc-
ciones

- https://*.g.nssvc.net
- https://*.c.nssvc.net

« https://*.servicebus.windows.net
» https://iwsprodeastusuniconacr.azurecr.io

+ https://iwsprodeastusuniconacr.eastus.data.azurecr.io

Requisitos de lared

Compruebe que el entorno de su Connector Appliance tenga esta configuracion:

+ Lared permite que el Connector Appliance utilice DHCP para obtener servidores DNSy NTP, una
direccion IP,un nombre de hosty un nombre de dominio, o bien puede configurar manualmente
los parametros de red en la consola de Connector Appliance.

« La red no estad configurada para utilizar los rangos IP locales de enlace 169.254.0.1/24,
169.254.64.0/18 0 169.254.192.0/18, que el Connector Appliance utiliza internamente.

« Elreloj del hipervisor se establece en la hora universal coordinada (UTC) y se sincroniza con un
servidor horario o DHCP proporciona informacion del servidor NTP a Connector Appliance.
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« Si utiliza un proxy con un Connector Appliance, el proxy debe estar sin autenticar o usar auten-
ticacion basica.

Conectividad con Citrix Analytics Service

« Para mensajes dentro del producto, incluidas nuevas funciones y comunicaciones criticas:
https://citrix-cloud-content.customer.pendo.io/
+ Requisitos adicionales: Requisitos previos

Para obtener mas informacién sobre cbmo incorporar origenes de datos al servicio, consulte Origenes
de datos compatibles.

Conectividad de Application Delivery Management Service

Para obtener todos los requisitos de conectividad a Internet, consulte Puertos compatibles en la doc-
umentacion de producto de NetScaler.

Conectividad de servicio de Citrix DaaS

Ubicacidn de recursos de Citrix / Cloud Connector:

+ Requisitos de conectividad con el servicio comin de Cloud Connector

« https://[customerid].xendesktop.net, donde [customerid] es el pardmetro
del ID de cliente que se muestra en la ficha Clientes seguros (Administracién de acceso e
identidad > Acceso a API > Clientes seguros) de la consola de administracion de Citrix Cloud.

- Los clientes que utilizan Citrix Virtual Apps Essentials necesitan utilizar https://*.
xendesktop.net ensulugar.

« Los clientes que utilizan Distribucion rapida para instalar Citrix DaaS deben configurar estas
direcciones adicionales para que se pueda contactar con ellas:

- https://*.apps.cloud.com
- LaAzureCloud etiqueta de servicio

« https://*.*.nssvc.net

- Los clientes que no pueden habilitar todos los subdominios pueden utilizar las siguientes
direcciones:
* https://*.g.nssvc.net
* https://*.c.nssvc.net

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 41


https://docs.citrix.com/es-es/performance-analytics.html#prerequisites
https://docs.citrix.com/es-es/performance-analytics/data-sources.html#supported-data-sources
https://docs.citrix.com/es-es/performance-analytics/data-sources.html#supported-data-sources
https://docs.netscaler.com/es-es/citrix-application-delivery-management-service/system-requirements.html#supported-ports
https://docs.citrix.com/es-es/citrix-cloud/overview/requirements/internet-connectivity-requirements#cloud-connector-common-service-connectivity-requirements
https://docs.citrix.com/es-es/citrix-daas/install-configure/quick-deploy.html
https://docs.microsoft.com/es-es/azure/virtual-network/service-tags-overview#available-service-tags

Citrix Cloud

Para obtener informacion general sobre cdmo Cloud Connector se comunica con el servicio, consulte
el diagrama de Citrix DaaS en el sitio web de Citrix Tech Zone.

Consola de administracion:

« https: (No es necesario para el protocolo Ren-
dezvous)

« https: (No es necesario para el protocolo Rendezvous)

« https: (No es necesario para el protocolo Rendezvous)

« https: , donde [customerid] es el parametro

del ID de cliente que se muestra en la ficha Clientes seguros (Administracién de acceso e
identidad > Acceso a API > Clientes seguros) de la consola de administracion de Citrix Cloud.

- Los clientes que utilizan Citrix Virtual Apps Essentials necesitan utilizar https:
en su lugar.

« https: (no se necesita para Citrix DaaS Standard para Azure)

- Los clientes que no pueden habilitar todos los subdominios pueden utilizar las siguientes
direcciones:
* https:
* https:

« Para mensajes dentro del producto, incluidas nuevas funciones y comunicaciones criticas:
https:

Protocolo Rendezvous

Cuando se utiliza Citrix Gateway Service, el protocolo Rendezvous permite que los VDA omitan los
Citrix Cloud Connectors para conectarse de forma directa y segura con el plano de control de Citrix
Cloud.

Independientemente de la version del protocolo que utilice, los VDA deben poder contactar con las
direcciones de la consola de administracion indicadas anteriormente, a menos que se indique lo con-
trario. Para obtener una lista completa de los requisitos del protocolo Rendezvous, consulte las sigu-
ientes secciones de la documentacion del producto Citrix DaaS:

« Rendezvous V1
« Rendezvous V2

Requisito de caché de host local

Si el firewall realiza una inspeccion de paquetes y quiere utilizar la funciéon Caché de host local,
aseglrese de que el firewall acepte el trafico XML y SOAP. Esta funcién requiere la capacidad de
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descargar archivos MDF, lo que ocurre cuando Cloud Connector sincroniza los datos de configuracion
con Citrix Cloud. Estos archivos se entregan al Cloud Connector a través del trafico XML y SOAP. Si
el firewall bloquea este trafico, se produce un error en la sincronizacidén entre el Cloud Connector
y Citrix Cloud. Si se interrumpe la conexion, los usuarios no pueden seguir trabajando porque los
datos de configuracion que residen en el Cloud Connector no estan actualizados.

Para obtener més informacién sobre esta funcidn, consulte Caché de host local en la documentacién
de producto de Citrix DaaS.

Requisito de actualizacion de versiones de VDA

Con la interfaz de Configuracién completa de Citrix Daa$S, puede actualizar la version de los VDA por
catalogo o por maquina. Puede actualizarlos inmediatamente o en un momento programado. Para
obtener mas informacion sobre la funcién de actualizacion de versiones de VDA, consulte Actualizar
la version de los VDA mediante la interfaz de Configuracion completa.

Al utilizar la funcidn, aseglrese de cumplir estos requisitos de conectividad:

« Se agregaron estas URL de Azure CDN a la lista de permitidos. La funcién descarga los instal-
adores de VDA desde los dispositivos de punto final de Azure CDN.

- Produccién: Estados Unidos (US): https://prod-us-vus-storage-endpoint.
azureedge.net/*

- Produccién: Unién Europea (UE): https://prod-eu-vus-storage-endpoint.
azureedge.net/*

- Produccién: Asia-Pacifico Sur (APS): https://prod-aps-vus-storage-
endpoint.azureedge.net/*

- Produccién: Japon (JP):https://prod-jp-vus-storage-endpoint.azureedge
.net/*

« La funcién verifica que el instalador de VDA esté firmado por un certificado valido. Aseglrese
de que se hayan agregado estas URL a la lista de permitidos para comprobar la validez y la re-
vocacion de certificados:

http://crl3.digicert.com/*
http://crl4.digicert.com/*
http://ocsp.digicert.com/*

http://cacerts.digicert.com/*

« La funcién requiere el agente de actualizacion de versiones de VDA para funcionar. El agente
de actualizacion de versiones de VDA que se ejecuta en el VDA se comunica con Citrix DaaS.
Aseglrese de que se hayan agregado estas URL a la lista de permitidos:
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- https://[customerId].xendesktop.net/citrix/VdaUpdateService/*,
donde [customerid] es el pardametro del ID de cliente que se muestra en la ficha
Clientes seguros (Administracion de acceso e identidad > Acceso a API > Clientes
seguros) de la consola de administracion de Citrix Cloud.

- http://xendesktop.net/citrix/VdaUpdateService/*

Conectividad con Endpoint Management Service

Ubicacidn de recursos de Citrix / Cloud Connector:

« Requisitos de conectividad con el servicio com(n de Cloud Connector
+ Requisitos adicionales: /es-es/citrix-endpoint-management/endpoint-management.html

Consola de administracion:

o https://*.citrix.com

« https://*.citrixworkspacesapi.net

« https://*.cloud.com

» https://*.blob.core.windows.net

« Requisitos adicionales: /es-es/citrix-endpoint-management/endpoint-management.html

Conectividad con Citrix Gateway Service

+ Requisitos de conectividad con el servicio comin de Cloud Connector
« https://*.x.nssvc.net

- Losclientes que no pueden habilitar todos los subdominios pueden utilizar las siguientes
direcciones:

* https://*.g.nssvc.net
* https://*.c.nssvc.net

Importante:

« La interceptacion SSL no se puede realizar en direcciones de Citrix Gateway. Es posible
que, al habilitar la interceptacion SSL en algunos proxies, se impida que Cloud Connector
se conecte correctamente a Citrix Cloud.

« Si los reenviadores de DNS estan configurados para permitir una resolucion de DNS recur-
siva para dominios especificos, entonces permita que *x.citrixngsk8s.net habilite
Cloud Connector para se conecte a Citrix Gateway Service.
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Conectividad con NetScaler Intelligent Traffic Management Service

» https://*.cedexis-test.com
o« https://*.citm-test.com

o https://cedexis.com

» https://cedexis-radar.net

Conectividad con SD-WAN Orchestrator Service

Para obtener toda la informacion sobre los requisitos de conectividad a Internet, consulte Prerequi-
sites for Citrix SD-WAN Orchestrator service usage.

Conectividad de servicio de Remote Browser Isolation (antes denominado Secure
Browser)

Ubicacion de recursos de Citrix / Cloud Connector:
Requisitos de conectividad con el servicio com(n de Cloud Connector

Consola de administracion:

« https://*.cloud.com

» https://*.citrixworkspacesapi.net

» https://browser-release-a.azureedge.net
+ https://browser-release-b.azureedge.net

Conectividad con Citrix Secure Private Access Service

+ https://*x.netscalergateway.net
« https://*.*.nssvc.net

- Los clientes que no pueden habilitar todos los subdominios pueden utilizar las siguientes
direcciones:
* https://*.g.nssvc.net
* https://*.c.nssvc.net

Conectividad con Citrix Workspace Service

« https://*.cloud.com

o https://*.citrixdata.com

« Para mensajes dentro del producto, incluidas nuevas funciones y comunicaciones criticas, con-
sulte https://citrix-cloud-content.customer.pendo.io/
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Conectividad de Global App Configuration Service

https://discovery.cem.cloud.us
https://gacs-discovery.cloud.com
https://gacs-config.cloud.com

Para obtener méas informacion sobre este servicio, consulte estos recursos:

« Personalizacion de parametros de la aplicacion Workspace: Documentacion del producto Citrix
Workspace
« Global App Configuration Service: Documentacion de Citrix Developer

Conectividad de la aplicacion Citrix Workspace

Agregue estas URL a su lista de direcciones permitidas:

« https://*.cloud.com

« Direccién del proveedor de identidades. Consulte las instrucciones de la documentacién del
IDP correspondiente.

« https://*.wsp.cloud.com

En el caso de direcciones URL especificas, permita el acceso a estas direcciones:

» <yourcustomer>.cloud.com

Citrix Secure Private Access

» ngspolicy.netscalergateway.net
« config.netscalergateway.net
+ app.netscalergateway.net

http://tunnel.netscalergateway.net/

Global App Configuration Service

Consulte Conectividad de Global App Configuration Service en este articulo.

Autenticacion

« accounts.cloud.com
« accounts—-dsauthweb.cloud.com

Aseglrese de que las URL de su proveedor de identidades también sean accesibles desde los disposi-
tivos de los usuarios finales.
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Citrix Analytics Service

» locus.analytics.cloud.com
Habilite el acceso a la URL correspondiente de esta lista, seglin su ubicacion:

o EE.UU.: citrixanalyticseh.servicebus.windows.net
« UE:citrixanalyticseheu.servicebus.windows.net
« APS: citrixanalyticsehaps.servicebus.windows.net

Recursos de la interfaz grafica de Workspace

« ctx-ws—-assets.cloud.com

Personalizacion, notificaciones e implantacion de funciones

« customer-interface-personalization.us.wsp.cloud.com
» user-personalization.us.wsp.cloud.com

o admin-notification.us.wsp.cloud.com

« customer-interface-personalization.eu.wsp.cloud.com
« user-personalization.eu.wsp.cloud.com

« admin-notification.eu.wsp.cloud.com

« customer-interface-personalization.ap-s.wsp.cloud.com
« user-personalization.ap-s.wsp.cloud.com

« admin-notification.ap-s.wsp.cloud.com

« feature-rollout.us.wsp.cloud.com

« feature-rollout.eu.wsp.cloud.com

« feature-rollout.ap-s.wsp.cloud.com

Servicio de registro de dispositivos

+ device-registration.us.wsp.cloud.com
+ device-registration.eu.wsp.cloud.com
+ device-registration.ap-s.wsp.cloud.com

Servicio de notificaciones push

+ push-events-signalr.us.wsp.cloud.com
» push-events-signalr.eu.wsp.cloud.com
+ push-events-signalr.ap-s.wsp.cloud.com
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Citrix Gateway Service
« https:
Single Sign-On para espacios de trabajo con el Servicio de autenticacion federada

(FAS) de Citrix

La consolay el servicio FAS acceden a las siguientes direcciones con la cuenta del usuario y la cuenta
del servicio de red, respectivamente.

« Consola de administracion de FAS, en la cuenta del usuario:

https:
https:
https:
Direcciones requeridas por un proveedor de identidades tercero, si se utiliza uno en su

entorno

« Servicio FAS, en la cuenta del servicio de red:
- https:
- https:

Si su entorno incluye servidores proxy, configure el proxy de usuario con las direcciones de la consola
de administracion FAS. Ademas, aseglrese de que la direccion de la cuenta de servicio de red esté
configurada como apropiada para su entorno.

Si utiliza Active Directory o Active Directory y una contrasefia temporal de un solo uso (TOTP) como
proveedor de identidades de la aplicacion Citrix Workspace, también debe incluir Login.cloud.
com en la lista de permitidos. Si utiliza otros proveedores de identidades, permita las URL de cada
proveedor de identidades por separado.

Las URL del centro de eventos de CAS también son geoespecificas. citrixanalyticseh-alias.servicebus.windows.net

Conectividad con Workspace Environment Management Service

Ubicacion de recursos de Citrix / Cloud Connector / Agente:
https:

Para ver todos los requisitos, consulte Requisitos previos de conectividad en la documentacion de
Workspace Environment Management Service.
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Planificar su implementacion

October 2, 2023

Para obtener una guia desde el punto de vista del cliente, vaya a Citrix Success Center. Success Center
le ofrece una guia para las cinco etapas clave de lo que puede hacer con Citrix: planificacion, construc-
cion, implementacién, administracion y optimizacion. Los articulos y las guias de Success Center
complementan esta documentacion y ofrecen un panorama general de las soluciones disponibles.

Suscripciones y pruebas de los servicios

Citrix Cloud ofrece pruebas para la mayoria de los servicios de nube. Las pruebas tienen las mismas
caracteristicas y funciones que los servicios de pago, lo que las convierte en aptas para una prueba de
concepto o una implementacion piloto. Para obtener mas informacion, consulte Pruebas de servicio
de Citrix Cloud.

En general, los derechos relativos a los servicios de pago pueden tener una duracién mensual, anual
o determinada. A medida que el plazo de suscripcion se acerca a su fin, Citrix Cloud envia recorda-
torios y proporciona un periodo de gracia para que pueda renovarla sin interrupciones indebidas
del servicio. Para obtener mas informacion sobre la renovacion de sus derechos, consulte Ampliar
suscripciones de Citrix Cloud Services.

Regiones y presencia de los servicios

Citrix Cloud ofrece servicios en tres regiones: Estados Unidos, Unién Europea y Asia Pacifico Sur. Al
suscribirse a Citrix Cloud, debe elegir la region que mejor se adapte a sus necesidades empresariales
y de rendimiento.

Para obtener mas informacion sobre como seleccionar una region y sobre los servicios disponibles en
cada region, consulte Consideraciones geograficas.

Recursos de implementacion

« Resiliencia de Citrix Cloud

« Guias de prueba de concepto de Tech Zone

« Arquitecturas de referencia de Tech Zone

» Consideraciones de escalay tamafo para los Cloud Connectors

« Consideraciones sobre la escalay el tamafio de la caché de host local

« Arquitecturas de referencia de autenticacion de almacenes locales de StoreFront para Citrix
DaaS
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Recursos de migracion

+ Proof of Concept: Automated Configuration Tool

« Migracion de Citrix Virtual Apps and Desktops desde el entorno local a Citrix Cloud

« Migracion de Citrix Virtual Apps and Desktops desde VMware vSphere a Citrix Daa$S en Microsoft
Azure

+ migracion desde Administrador de dispositivos Android a Android Enterprise con Citrix End-

point Management

Mas informacion

« Citrix Discussions: Citrix Cloud: Foros de asistencia de la comunidad para Citrix Cloud y Citrix
Cloud Services
+ Formacion de Citrix:

- Fundamentals of Citrix Cloud
- Introduction to Citrix Identity and Authentication

Pruebas de servicios en Citrix Cloud

October 19, 2023

Las pruebas de cada uno de los servicios de Citrix Cloud se entregan a través de la consola de admin-
istracion de Citrix Cloud. La funcionalidad de las pruebas de los servicios es la misma que la de los
servicios de pago, por lo que dichas pruebas pueden utilizarse para llevar a cabo pruebas de concepto
(POC) o implementaciones piloto.

Cuando esté listo para comprar los servicios de Citrix Cloud, la version de prueba se convierte en un
servicio de produccion. No es necesario volver a configurar nada ni crear una cuenta de produccion

aparte.

Descripcion general de la prueba del servicio

La informacion incluida en esta seccion es aplicable a la mayoria de las pruebas de servicios de Citrix
Cloud. Los servicios con términos de prueba diferentes se describen en secciones aparte.
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Solicitar una prueba del servicio

Cantidad de suscriptores
permitida
Duracion maxima de la prueba

Periodo de gracia
Periodo de retencidn de datos

Disponibilidad

Ubicacion de recursos

Duracion de las sesiones de
usuario

Integracion de Microsoft Active
Directory local

Eleccion de ubicaciones de

recursos
Implementacion local

(On-premises)

Citrix DaaS (antes denominado
Citrix Virtual Apps and
Desktops Service)

Endpoint Management

Personalizable

Prueba de Citrix Cloud

25

60 dias naturales

14 dias después del
vencimiento de la prueba

90 dias naturales después del
vencimiento de la prueba
Disponibilidad restringida
Proporcionada y configurada
por el cliente

Sin limite
Si
Si
Si

Conjunto completo de
funciones

Conjunto completo de
funciones
Si

Elacceso ala prueba de Citrix Cloud se administra servicio por servicio. Para algunos servicios, puede

solicitar una prueba como se describe en la seccion Solicitar una prueba del servicio de este articulo.

Para otros servicios, debe solicitar una demostracién antes de recibir acceso a la prueba, como se

describe en Solicitar una demostracién del servicio en este articulo.

Periodo de prueba del servicio

En el caso de la mayoria de los servicios, tiene 60 dias para probarlo después de que se apruebe su

solicitud de prueba. Puede solicitar la prueba de un servicio una sola vez.
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Periodo de gracia de la prueba y retencion de datos

La mayoria de las pruebas de servicios incluyen un periodo de gracia, por lo que puede seguir acce-
diendo al servicio después de que expire la prueba. Este periodo de gracia le permite comprar una
suscripcion al servicio sininterrumpir la experiencia de los usuarios. Sidecide no comprar una suscrip-
cion, el periodo de gracia le permite eliminar cualquier dato que haya agregado al servicio. Una vez
finalizado el periodo de gracia, Citrix bloquea el acceso al servicio.

Citrix conserva todos los datos que haya agregado al servicio durante los 90 dias posteriores a la fecha
de vencimiento de la prueba. Transcurridos 90 dias, Citrix elimina esos datos.

Compra de suscripciones a servicios

Puede comprar una suscripcion al servicio en cualquier momento durante la prueba o durante el
periodo de retencion de datos. Para obtener mas informacion, consulte Comprar los servicios de Cit-
rix Cloud.

Después de comprar una suscripcion, la version de prueba se convierte en un servicio de produccion.
Los administradoresy los usuarios pueden acceder al servicio y los datos que haya agregado durante
la prueba permanecen intactos.

Citrix DaaS Standard para Azure

En esta seccion se describen estos tipos de pruebas de Citrix Daa$S Standard para Azure (antes denom-
inado Citrix Virtual Apps and Desktops Standard para Azure):

« Prueba aprobada automaticamente: Después de solicitar la prueba a través de la consola de
administracion de Citrix Cloud, la prueba se autoriza automaticamente y esta lista para usarse.

« Prueba aprobada por Ventas: Después de ponerse en contacto con un representante de
Ventas de Citrix para solicitar una prueba, el representante autoriza la prueba. Después de la
aprobacion, la prueba esta lista para usarse.

Duracién maxima de la
prueba
Periodo de gracia

Prueba aprobada
automaticamente

7 dias naturales

1 dia natural después
del vencimiento de la
prueba

Prueba aprobada por
ventas

14 dias naturales

14 dias naturales
después del
vencimiento de la
prueba
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Prueba aprobada Prueba aprobada por
automaticamente ventas

Periodo de retencidon 30 dias naturales 90 dias naturales

de datos después del después del
vencimiento de la vencimiento de la
prueba prueba

Segln el tipo de prueba, tiene siete o 14 dias para usar el servicio. Puede solicitar la prueba de un
servicio una sola vez.

Las pruebas incluyen un periodo de gracia para acceder al servicio después de que venza el periodo
de prueba. Este periodo de gracia le permite comprar una suscripcion al servicio o eliminar los datos
que haya agregado. Una vez finalizado el periodo de gracia, Citrix bloquea el acceso al servicio tanto
para los administradores como para los usuarios.

Segln el tipo de prueba, Citrix retiene los datos que agregue al servicio durante los 30 o 90 dias pos-
teriores al vencimiento de la prueba. Si compra una suscripcion al servicio durante este periodo de
retencion, los administradores y los usuarios pueden acceder al servicio con sus datos intactos.

Puede comprar una suscripcidn al servicio a través de Azure Marketplace o poniéndose en contacto
con su representante de Ventas de Citrix.

Solicitar una demostracion del servicio

Para algunos servicios, debe solicitar una demostracién a un representante de Ventas de Citrix
para poder probar el servicio. Solicitar una demostracion le permite analizar las necesidades que
pueda tener su organizacion de un servicio en la nube con un representante de Ventas de Citrix.
Ademas, el representante de Ventas se asegura de que disponga de toda la informacién necesaria
para aprovechar al maximo el servicio.

1. Inicie sesion en su cuenta de Citrix Cloud.

2. Enlaconsolade administracién, seleccione Solicitar demostracién para el servicio correspon-
diente. Aparece la pagina de solicitud de demostracién del servicio.

3. Rellene el formularioy envielo. Un representante de Ventas de Citrix se pondra en contacto con
usted para proporcionarle mas informacion y guiarle a través del servicio.

Solicitar una prueba de servicio

1. Inicie sesion en su cuenta de Citrix Cloud.
2. Enlaconsolade administracion, seleccione Solicitar prueba para el servicio que quiere probar.
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Cuando la prueba ha sido aprobada'y esta lista para usarse, Citrix le envia una notificacién por correo
electronico.

Nota:

Para ofrecer una experiencia 6ptima al cliente, Citrix se reserva el derecho de autorizar las prue-
bas para un nimero limitado de participantes simultaneamente.

Comprar los servicios de Citrix Cloud

Cuando tenga todo listo para convertir el servicio de prueba en un servicio de produccion, visite https:
//www.citrix.com/buy/ para buscar un Citrix Partner local.

Para comprar el servicio, necesitara su ID de organizacion (OrgID). Su OrglD aparece en el menu del
cliente, en la esquina superior derecha de la consola de administracion de Citrix Cloud. Su OrgID
también aparece en la padgina Parametros de cuenta.

John Walker
CCID: example

“  Account Settings Example Corpora‘i-o.n )

Orgaszation 0 5

Company account Company account e Gt
Notifications

Citrix Cloud Customer Name Organization 1D Customer ID John Walker
My Profile Example Corporation & SOABE0GS P T —

Orders
Reglon Address Sign Qut

Citrix Clowd United States 125N tern Ave

English (US)

Mas informacion

« Condiciones de servicio de los servicios de Citrix Cloud

« Elcurso Fundamentals of Citrix Cloud incluye un breve video en el que se explica cdmo solicitar
una prueba. El curso completo también cubre los componentes de la plataforma Citrix Cloud y
SUS servicios.

Ampliar suscripciones de Citrix Cloud Services

November 2, 2023

Este articulo describe como caducan las suscripciones adquiridas para los servicios de Citrix Cloud y
como puede extender su suscripcion.
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En este articulo, las suscripciones mensuales se refieren a los servicios que se contratan mes a mes.
Las suscripciones anuales se refieren a los servicios que se contratan anualmente. Las suscripciones
plurianuales se refieren a los servicios que se contratan con caracter plurianual.

Nota:

Los Citrix Service Providers (CSP) pueden ampliar sus suscripciones enviando una orden de com-
pra por valor de cero euros a su distribuidor de CSP. Para obtener mas informacion sobre las ren-
ovaciones y las licencias de productos CSP, consulte Citrix Service Provider Licensing Guide for
Citrix Cloud, disponible en el sitio web de Citrix Partner Central.

Antes del vencimiento

En el caso de las suscripciones mensuales, Citrix Cloud no envia notificaciones antes del

vencimiento.

En el caso de las suscripciones anuales y plurianuales, Citrix Cloud le notifica a determinados inter-
valos cuando la suscripcion se acerca a la fecha de vencimiento. Estas notificaciones le avisan por si
quiere ampliar la suscripcion o evitar la interrupcion del servicio. Las siguientes notificaciones apare-
cen en la consola de administracion de Citrix Cloud:

« 90 dias antes de la fecha de vencimiento: aparece una pancarta amarilla que muestra los servi-
cios que deben extenderse y sus fechas de vencimiento. Esta notificacion aparece en la consola
cada siete dias o hasta que se extienda el servicio.

« 7diasantes de lafecha de vencimiento aparece una pancarta amarilla que muestra los servicios
que deben extenderse y sus fechas de vencimiento. Esta notificacion aparece en la consola
hasta que se extienda el servicio o transcurra el periodo de gracia de vencimiento de 30 dias.

Puede descartar estas notificaciones cuando aparezcan; sin embargo, reapareceran después de siete
dias.

Citrix también le envia una notificacion por correo electrénico que incluye una lista de los servicios
que deben extenderse y sus fechas de vencimiento. Citrix envia esta notificacion en los siguientes
intervalos:

+ 90 dias antes de la fecha de vencimiento
« 60 dias antes de la fecha de vencimiento
« 30 dias antes de la fecha de vencimiento
« Siete dias antes de la fecha de vencimiento
« Undia antes de la fecha de vencimiento
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Después del vencimiento: periodos de gracia de servicio

Cuando la suscripcion del servicio llega a la fecha de vencimiento, Citrix ofrece periodos de gracia
para que pueda ampliar la suscripcion o eliminar sus datos del servicio. El periodo de gracia propor-
cionado es diferente para las suscripciones mensuales y las suscripciones anuales.

Suscripciones de servicio mensuales

En caso de que cancele una suscripcion de servicio mensual, Citrix le enviara un correo electrénico de
notificacion en la fecha de vencimiento. La fecha de vencimiento es el Gltimo dia del mes en el que
cancela la suscripcion. Después de dicha fecha, Citrix permite a administradores y usuarios seguir
accediendo al servicio durante 5 dias. Durante este tiempo, los administradores estan limitados a
funciones de enumeracion y eliminacién Gnicamente. Citrix le facturara los cargos en los que incurra
mientras utiliza recursos durante el periodo de gracia de 5 dias.

Si no amplia la suscripcion durante el periodo de gracia, Citrix bloquea a administradores y usuarios
y les impide acceder al servicio una vez transcurrido dicho periodo. A modo de recordatorio, Citrix le
envia notificaciones por correo electronico en los siguientes intervalos:

« 1diadespués del vencimiento (5 dias antes de que se bloquee el servicio)
« 3 dias después del vencimiento (2 dias antes de que se bloquee el servicio)

Una vez transcurrido el periodo de gracia, todos los recursos asociados al servicio se apagan y se
desconectan. Sinecesita recuperar datos agregados al servicio una vez finalizado el periodo de gracia,
puede enviar una solicitud al equipo de Asistencia técnica de Citrix en un plazo de 30 dias a partir de
la fecha de caducidad del servicio.

Suscripciones a servicios anuales y plurianuales

En el caso de las suscripciones anuales y plurianuales, Citrix le permite seguir accediendo al servicio
durante 30 dias después de que caduque la suscripcion. Si no extiende su suscripcién durante este
periodo, Citriximpide que los administradores y usuarios accedan al servicio. Amodo de recordatorio,
Citrix le envia esta notificacion por correo electrénico en los siguientes intervalos:

« 15 dias después del vencimiento (15 dias antes de que se bloquee el servicio)
« 22 dias después del vencimiento (siete dias antes de que se bloquee el servicio)
« 29 dias después del vencimiento (un dia antes de que se bloquee el servicio)

La notificacion por correo electrénico incluye una lista de los servicios caducados y sus fechas de
vencimiento.

Si extiende su suscripcion durante este periodo de gracia de 30 dias, su periodo de suscripcién comen-
zara en la fecha de vencimiento original del servicio. Por ejemplo, si el servicio expira el 31 de mayo
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y extiende su suscripcion el 25 de junio (antes de que finalice el periodo de gracia), la suscripcion
extendida comenzara el 31 de mayo.

Asistencia durante los periodos de gracia del servicio

Si ocurre algln problema técnico con el servicio durante el periodo de gracia, debera ampliar la
suscripcion antes de enviar una solicitud de asistencia. Citrix no ofrece asistencia para los servicios
con suscripciones caducadas.

Después del vencimiento: bloqueo del servicio y retencion de datos

Si la suscripcion de servicio no se amplia durante el periodo de gracia, Citrix bloquea el acceso al
servicio en cuestion de la siguiente manera:

« En el caso de las suscripciones mensuales caducadas, se bloquea el acceso a administradores
y usuarios transcurridos cinco dias a partir de la fecha de caducidad.

« Enelcasodelassuscripciones anualesy plurianuales caducadas, se bloquea el acceso a admin-
istradores y usuarios transcurridos 30 dias a partir de la fecha de caducidad.

Citrix conserva los datos que haya agregado al servicio durante los 90 dias posteriores a la fecha de
vencimiento del servicio. Si extiende su suscripcion antes de que termine el periodo de retencion de
90 dias, sus administradores y usuarios pueden acceder al servicio con sus datos intactos. Su suscrip-
cién extendida comienza de la siguiente manera:

« Para las suscripciones mensuales, la fecha de inicio de la suscripcion del primer mes sera la
fecha en la que comprd la extension. Después, su suscripcion se renueva automaticamente el
primer dia de cada mes siguiente.

« En el caso de suscripciones anuales y plurianuales, la fecha de inicio de la suscripcion exten-
dida es el dia siguiente a la fecha de caducidad. Por ejemplo, si la suscripcion caduca el 30 de
septiembre y la extiende el 23 de octubre, la fecha de inicio de la suscripcion extendida es el 1
de octubre.

Sino extiende su suscripcion antes de que termine el periodo de retencion de 90 dias, Citrix restablece
el servicio y elimina cualquier dato que haya agregado. Si aceptd permitir que Citrix administre la
implementacion en la nube (por ejemplo, al usar los servicios de Citrix Essentials o la opcidn de dis-
tribucion rapida de Azure en Citrix DaaS), Citrix hace lo siguiente tras finalizar el periodo de retencion
de 90 dias:

+ Elimina todos los datos relacionados con el cliente de las bases de datos de Citrix.
« Eliminatodoslosrecursosrelacionados con los servicios de Citrix Cloud, incluidas las maquinas
virtuales administradas por Citrix, que Citrix aprovisiond en su entorno de nube. Para obtener
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una descripcion de los componentes administrados por Citrix que se incluyen en servicios es-
pecificos de Citrix Cloud, consulte la documentacion del servicio correspondiente.

Suscripciones de Azure administradas por el cliente

Si utiliza su propia suscripcion de Azure con un servicio de Citrix Cloud, el servicio instala una apli-
cacion cuando conecta la suscripcion de Azure al servicio. Si no amplia la suscripcion al servicio de
Citrix Cloud, Citrix no quita esta aplicacion de la suscripcién de Azure una vez finalizado el periodo
de retencion de 90 dias. Debe eliminar esta aplicacion para quitar el servicio completamente de su
suscripcion de Azure. Puede eliminar la aplicacion mediante uno de los métodos siguientes:

« Silos administradores todavia no han bloqueado el acceso al servicio, elimine esta aplicacion
del servicio.

« Si los administradores tienen bloqueado el acceso al servicio, elimine esta aplicacion desde
Azure Portal.

Adquisicion de extensiones de servicio

Para ampliar su suscripcidn a los servicios de Citrix Cloud, contacte con un representante de ventas
de Citrix. Para buscar a un representante de ventas, siga estos pasos:

1. Inicie sesion en su cuenta de Citrix.
2. Seleccione Quoting (DOTI) y, a continuacién, Transactions. Su representante de ventasy su
direccion de correo electronico apareceran en la parte superior de esta vista.

También puede visitar la pagina Citrix Customer Service para obtener la informacién de contacto de
su region geografica.

Para completar la compra, su representante de ventas necesitara el ID de organizacion de su cuenta
de Citrix Cloud. Para ver el ID de su organizacion, inicie sesién en su cuenta de Citrix Cloud. El ID de
su organizacion se muestra en estos lugares:

« En el menu del cliente, en la esquina superior derecha de la consola de Citrix Cloud.
« Enla pagina Parametros de cuenta.
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“ Account Settings Example Corpor(.a.‘i_o.n

Organazation 0

Account Setti

Company account Company account Chance Cusiamat
MNatifications
Citrix Cloud Customer Name Organization 1D Customer ID John Walker
My Prefile Example Corporation & 50086964 P R
Orders
Sign Out

Region Address

Citrix Clowd United States

Engli=h (US|

Consideraciones geograficas

February 15,2024

En este articulo se describen las regiones comerciales que utiliza Citrix Cloud y la presencia de los
servicios comerciales de Citrix Cloud en cada region.

Para obtener mas informacion sobre las regiones geograficas y la presencia de servicios para las
plataformas en la nube dedicadas y las plataformas en la nube orientadas al sector pUblico de Citrix,
consulte Otras plataformas de la nube de Citrix.

Elegir una region

Cuando su organizacion se incorpora a Citrix Cloud y usted inicia sesion por primera vez, se le pide
que seleccione una de las regiones siguientes:

« Estados Unidos
« Unidn Europea
« Asia-Pacifico Sur

Al seleccionar una region, los servicios alojados en esa region geografica se utilizan para las acciones
asociadas a la organizacion siempre que sea posible. Elija una region asignada a la ubicacién de la
mayoria de los usuarios y recursos.
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Select a home region that best suits your
performance and business needs.

Why is this important? Help me decide.

Asia Pacific South

European Union

United States

I've read, understand and agree to the Terms of Servics

Notas importantes:

« Solo puede elegir la region una vez: cuando su organizaciéon empieza a utilizar Citrix Cloud.
No podra cambiarla mas adelante.

« Si se encuentra en una region y utiliza un servicio en otra region, todo impacto en el
rendimiento es minimo. Los servicios de Citrix Cloud estan disefiados para utilizarse de
forma global. Por ejemplo, el impacto en la latencia de clientes ubicados en EE. UU. que
tengan usuarios y conectores en Australia sera minimo.

« Si Citrix Cloud no esta disponible en su region, elija la region que esté mas cerca de donde
se encuentran la mayoria de sus usuarios y recursos.

Presencia de servicios en cada region

La mayoria de los servicios de Citrix Cloud se replican en todas las regiones. La region que seleccione
indica una preferencia en cuanto al lugar donde se deben realizar las conexiones. No obstante, es
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posible que alin se establezcan conexiones con otras regiones geograficas. Si un servicio se replicaen
todas las regiones, todos los datos de ese servicio se almacenan en todas las regiones.

Del mismo modo, sus datos podrian ser procesados en cualquier region por afiliados o subproce-
sadores de Citrix seglin sea necesario para prestar los servicios.

Ciertos servicios tienen instancias regionales dedicadas. Algunos servicios solo tienen instancias
basadas en EE. UU. En estos casos, las conexiones y los datos se encuentran confinados dentro de
esa region geografica.

Cuando un servicio no esté disponible en la region que haya seleccionado para la organizacion, es
posible que cierta informacion (como datos de autenticacion) se transfiera entre regiones segiin sea

necesario.

Servicio EE. UU. UE Asia-Pacifico Sur ~ Notas

Plano de control  Si Si Si

de Citrix Cloud

Citrix Analytics Si Si Si

for Security

Citrix Analytics Si Si Si

for Performance

Application Si Si Si Consulte

Delivery Incorporacion

Management con baja
interaccion de
instancias de
Citrix ADC
mediante
conectividad con
Application
Delivery
Management
Service en este
articulo.

Citrix DaaS (antes Si Si Si Elservicio usala

denominado region de Citrix

Virtual Apps and Cloud.

Desktops Service)
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Servicio

Citrix Daa$S
Standard para
Azure (antes
denominado
Virtual Apps and
Desktops
Standard para
Azure)

Citrix Daa$S
Standard para
Google Cloud
(antes
denominado
Virtual Apps and
Desktops
Standard para
Google Cloud)
Citrix Daa$S
Premium para
Google Cloud
(antes
denominado
Virtual Apps and
Desktops
Premium para
Google Cloud)
Citrix Endpoint
Management

EE. UU.

Si

Si

Si

UE

Si

No (usa la region
de EE. UU.)

No (usa la region
de EE. UU.)

Si

Asia-Pacifico Sur

.

Si

No (usa la region
de EE. UU.)

No (usa la region
de EE. UU.)

Si

Notas

El servicio usa la
region de Citrix
Cloud.

Seleccionar
desde multiples
ubicaciones en
multiples
regiones.
Consulte
Ubicaciones del
servicio de
Endpoint
Management en
este articulo.
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Servicio

Remote Browser
Isolation Service

SD-WAN
Orchestrator
Citrix Secure
Internet Access
Nodes/POP

Citrix Secure
Private Access

Servicio de
grabacion de
sesiones

Citrix Virtual Apps
Essentials

Citrix Virtual
Desktops
Essentials

Web App Firewall

Workspace
Environment
Management;
Citrix
Optimization
Pack

Servicios de red

EE. UU.

Si

Si

Varios nodos
globales; trafico
redirigido segln
sea necesario
para garantizar la
mejor
experiencia
posible

Todas las
regiones

Si

Si

Si

Si

Si

UE

Si

Si

Varios nodos
globales; trafico
redirigido segln
sea necesario
para garantizar la
mejor
experiencia
posible

Todas las
regiones

Si

Si

Si

Si

No (usa la region
de EE. UU.)

Asia-Pacifico Sur

.

Si

.

Si

Varios nodos
globales; trafico
redirigido segln
sea necesario
para garantizar la
mejor
experiencia
posible

Todas las
regiones

Si

No (usa la region
de EE. UU.)
Si

No (usa la region
de EE. UU.)

Notas

El servicio usa la
region de Citrix
Cloud.

Consulte
Ubicaciones de
Secure Internet
Access Service en
este articulo.

Consulte Puntos
de presencia de
Secure Private
Access en este
articulo.

El servicio usa la
region de Citrix
Cloud.

El servicio usa la
region de Citrix
Cloud.
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Servicio EE. UU. UE Asia-Pacifico Sur ~ Notas
License Usage Todas las Todas las Todas las
Insights (solo regiones regiones regiones

CSP)

Citrix Gateway Varios nodos Varios nodos Varios nodos

Access globales; trafico  globales; trafico  globales; trafico

Nodes/POP redirigido segin  redirigido seglin  redirigido segln
sea necesario sea necesario sea necesario
para garantizarla  paragarantizarla para garantizar la
mejor mejor mejor
experiencia experiencia experiencia
posible posible posible

Nota:

Es posible que ciertos servicios regionales se entreguen con derechos a servicios de compo-
nentes no regionales que se indican en otra parte de la tabla anterior, y se pueden utilizar si

el cliente lo quiere.

Citrix Cloud Services utiliza la region designada por el cliente para almacenar contenido y
registros de los clientes, excepto en el caso de determinados registros recopilados por sub-
procesadores de Citrix o para los que es necesario un almacenamiento no regional para el
rendimiento del servicio, lo que incluye la asistencia o la solucion de problemas, la supervision
del rendimiento, la seguridad, la auditoria y permitir la autenticacién entre regiones (por
ejemplo, cuando un ingeniero de asistencia situado la UE necesita acceder a un entorno situado
en EE. UU.). Se puede acceder al contenido y a los registros de los clientes a nivel global segin

sea necesario para prestar los servicios.

Para obtener mas informacién acerca de los datos que almacenan servicios concretos, consulte el

apartado Vision general técnica de la seguridad referente a cada servicio.

Incorporacion con baja interaccion de instancias de Citrix ADC mediante conectividad

con Application Delivery Management Service

Como parte de la incorporacion con baja interaccion de instancias de Citrix ADC basada en conectivi-
dad con el servicio Application Delivery Management (ADM):

« Siya es cliente de Citrix Cloud, el arrendatario del servicio ADM se crea en la misma region ge-

ografica que seleccion6 al crear su cuenta de Citrix Cloud.
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« Sino es cliente de Citrix Cloud, se hace referencia a la direccion mencionada para ese cliente en

el portal de Citrix.com. Se crea un arrendatario del servicio ADM como marcador de posicion en

la region geografica correspondiente a esta direccion de referencia. Si decide incorporar Citrix

Cloud en el futuro, se creara un nuevo arrendatario del servicio ADM en la misma region que

seleccion al crear su cuenta de Citrix Cloud. Ademas, se migran los datos del marcador de

posicion “arrendatario del servicio ADM”al nuevo arrendatario del servicio ADM.

Ubicaciones del servicio de Endpoint Management

Puede seleccionar una de las siguientes ubicaciones del servicio de Endpoint Management desde su

region de origen:

« Estede EE. UU.
» QOestede EE. UU.
« UE Occidental

« Sureste de Asia
« Sidney

Ubicaciones de Secure Internet Access Service

El trafico se redirige a las siguientes ubicaciones de Secure Internet Access Service en funcion de la

disponibilidad y la proximidad del usuario final a fin de garantizar la mejor experiencia posible.

Norteamérica

« Sterling, VA, EE. UU.

« Toronto, Canada

« Los Angeles, CA, EE. UU.
« Irvine, CA, EE. UU.
 Seattle, WA, EE. UU.

» Denver, CO, EE. UU.

+ Charlotte, NC, CA, EE. UU.
« Dallas, TX, EE. UU.

« Allen, TX, EE. UU.

« Miami, FL, EE. UU.

+ Chicago, IL, EE. UU.

« Nueva York, NY, EE. UU.
« Boston, MA, EE. UU.

« Vancouver, Canada
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Sudamérica

Querétaro, México

Sao Paulo, Brasil
Buenos Aires, Argentina
Bogota, Colombia

Asia-Pacifico

Perth, Australia
Sidney, Australia
Tokio, Japon
Singapur, Singapur
Mumbai, India
Delhi, India

Africa

Johannesburgo, Sudafrica

Medio Oriente

Dubdi, Emiratos Arabes Unidos
Estambul, Turquia

Europa Occidental

Londres, Reino Unido
Manchester, Reino Unido
Francfort, Alemania
Disseldorf, Alemania
Mannheim, Alemania
Paris, Francia

Europa

Helsinki, Finlandia

« Amsterdam, Paises Bajos
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« Estocolmo, Suecia
+ Varsovia, Polonia
« Madrid, Espaia

« Sofia, Bulgaria

« Zlrich, Suiza

« Milan, Italia

Puntos de presencia de Secure Private Access

Para obtener una lista de los puntos de presencia (PoP) que utiliza Secure Private Access para garanti-
zar la continuidad y la calidad de servicio a los clientes, consulte ;Cuales son las ubicaciones PoP de
acceso privado seguro? en la documentacion de Secure Private Access Service.

Otras plataformas de la nube de Citrix

Ademas de Citrix Cloud, Citrix ofrece otras nubes aisladas y separadas de Citrix Cloud.

Citrix Cloud Government

Citrix Cloud Government permite a las agencias gubernamentales de los Estados Unidos y a otros
clientes del sector pablico en los Estados Unidos utilizar los servicios en la nube de Citrix de acuerdo
con los requisitos normativos. Citrix Cloud Government es una zona geografica dentro de la cual Citrix
opera, almacenay replica serviciosy datos para la entrega de los servicios de Citrix Cloud Government.
Citrix puede utilizar varias nubes publicas o privadas ubicadas en uno o varios estados dentro de los
Estados Unidos para proporcionar los servicios.

Citrix Cloud Government y los servicios ofrecidos solo estan disponibles en la region de Estados
Unidos.

Para obtener mas informacion, consulte la documentacion del producto Citrix Cloud Government.

Citrix Cloud Japan

Citrix Cloud Japan permite a los clientes japoneses utilizar ciertos servicios de Citrix Cloud en un
entorno dedicado administrado por Citrix. Citrix Cloud Japan y los servicios ofrecidos solo estan
disponibles en Japén.

Para obtener mas informacion, consulte la documentacion del producto Citrix Cloud Japan.
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Guia de implementacion segura para la plataforma Citrix Cloud

December 12,2023

La Guia de implementacién segura para Citrix Cloud ofrece una vision general de las practicas re-
comendadas al utilizar Citrix Cloud, y describe la informacién que Citrix Cloud recopila y adminis-
tra.

Informacion técnica general sobre la seguridad para los servicios

Consulte los siguientes articulos para obtener mas informacion sobre la seguridad de los datos en los
servicios de Citrix Cloud:

« Informacién técnica general sobre la seguridad de Analytics

« Informacion técnica general sobre la seguridad de Endpoint Management

« Informacidn técnica general sobre la seguridad de Remote Browser Isolation

« Informacién técnica general sobre la seguridad de Citrix DaaS

« Informacién técnica general sobre la seguridad de Citrix DaaS Standard para Azure

Instrucciones para administradores

« Use contrasefias seguras y cambielas con regularidad.

+ Todos los administradores de una cuenta de cliente pueden agregar y quitar otros admin-
istradores. Solo los administradores de confianza deben tener acceso a Citrix Cloud.

+ Los administradores de un cliente tienen, de forma predeterminada, acceso completo a to-
dos los servicios. Algunos servicios ofrecen la posibilidad de restringir el acceso de un admin-
istrador. Para obtener més informacidn, consulte la documentacién de cada servicio.

« La autenticacion de dos factores para los administradores de Citrix Cloud se logra mediante el
proveedor de identidades predeterminado de Citrix. Cuando los administradores se registran
en Citrix Cloud o se les invita a una cuenta de Citrix Cloud, deben inscribirse en la autenticacion
de varios factores (MFA). Si un cliente usa Microsoft Azure para autenticar a los administradores
de Citrix Cloud, la autenticacion de varios factores se puede configurar como se describe en
Configuracion de Azure AD Multi-Factor Authentication en el sitio web de Microsoft.

+ Deforma predeterminada, Citrix Cloud finaliza automaticamente las sesiones de administrador
transcurridas 24 horas, independientemente de la actividad de la consola. Este tiempo de es-
pera no se puede cambiar.

« Las cuentas de administrador pueden estar asociadas a un maximo de 100 cuentas de clientes.
Siun administrador necesita administrar mas de 100 cuentas de clientes, debe crear una cuenta
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de administrador independiente con una direccion de correo electronico diferente para admin-
istrar cuentas de clientes adicionales. También se pueden quitar como administrador de las
cuentas de clientes que ya no necesiten administrar.

Cumplimiento de normas para las contraseiias

Citrix Cloud solicita a los administradores que cambien sus contrasefias si se da una de las siguientes
condiciones:

« La contrasefia actual no se ha utilizado para iniciar sesién durante mas de 60 dias.
« La contrasena actual se ha incluido en una base de datos conocida de contrasenas desveladas.

Las nuevas contrasefias deben cumplir todos los criterios siguientes:

« Longitud minima de 8 caracteres (128 caracteres como maximo)
« Incluir al menos una letra mayuscula y una mindscula

« Incluir al menos un nimero

« Incluir al menos un caracter especial: ! @ #$% " * ? +=-

Reglas para cambiar contrasefas:

+ La contrasefia actual no se puede utilizar como la nueva contrasena.

« Las 5 contrasefias anteriores no se pueden reutilizar.

 La nueva contrasefia no puede parecerse al nombre de usuario de la cuenta.

+ Lanueva contrasefia no debe figurar en una base de datos conocida de contrasefias desveladas.
Citrix Cloud utiliza una lista que proporciona https://haveibeenpwned.com/ para determinar
si las contrasefias nuevas infringen esta condicion.

Cifrado y administracion de claves

El plano de control de Citrix Cloud no almacena informacién confidencial de los clientes. En su lugar,
Citrix Cloud obtiene la informacion (tal como las contrasefias de administrador) a demanda (pidién-
doselo explicitamente al administrador).

Para los datos en reposo, el almacenamiento de Citrix Cloud se cifra mediante claves AES de 256 bits
o mas. Citrix administra estas claves.

Para los datos en proceso, Citrix utiliza los estandares TLS 1.2 del sector con los conjuntos de cifrado
mas robustos. Los clientes no pueden controlar el certificado TLS que se usa, ya que Citrix Cloud esta
alojado en el dominio cloud.com, que es propiedad de Citrix. Para acceder a Citrix Cloud, los clientes
deben usar un explorador que funcione con TLS 1.2 y deben haber aceptado conjuntos de cifrado
configurados.
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« Si accede al plano de control de Citrix Cloud desde Windows Server 2016, Windows
Server 2019 o Windows Server 2022, se recomiendan los siguientes cifrados seguros:
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

+ Si accede al plano de control de Citrix Cloud desde Windows Server 2012 R2, los cifra-
dos seguros no estan disponibles, por lo que deberan utilizarse los siguientes cifrados:
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384, TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384, TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

Para obtener mas informacion sobre cdmo se protegen los datos en los servicios de Citrix Cloud, con-
sulte Citrix Cloud Services Data Protection Overview en el sitio web de Citrix.

Para obtener mas informacion sobre el cifrado y la administracion de claves dentro de cada servicio
en la nube, consulte la documentacion de los correspondientes servicios.

Para obtener mas informacion sobre la configuracion de TLS 1.2, consulte los siguientes articulos:

« Exigir el uso de TLS 1.2 en maquinas cliente: CTX245765, Error: “Se cerrd la conexion subya-
cente: Ocurrié un error inesperado en un envio.”al consultar el dispositivo de punto final OData
de Monitoring Service

« Update and configure the .NET Framework to support TLS 1.2 en el sitio web de documentacion
de Microsoft.

Soberania de los datos

Elplano de control de Citrix Cloud esta alojado en los Estados Unidos de América, en la Unién Europea
y en Australia. Los clientes no tienen control sobre ello.

El cliente posee y administra las ubicaciones de recursos que utiliza con Citrix Cloud. Las ubicaciones
de recursos pueden crearse en cualquier centro de datos, infraestructura de nube, ubicacion o region
geografica que quiera el cliente. Todos los datos importantes de la empresa (por ejemplo, documen-
tos, hojas de calculo, etc.) se almacenan en las ubicaciones de recursos y estan bajo el control del
cliente.

Otros servicios pueden tener una opcion para almacenar datos en diferentes regiones. Consulte el
tema titulado Consideraciones geograficas o los temas de Vision general técnica de la seguridad (in-
dicados al comienzo de este articulo) para cada servicio.

Deteccion de problemas de seguridad

El sitio Web status.cloud.com permite ver con claridad los problemas de seguridad que tienen un
impacto constante en el cliente. Elsitio registra informacion del estado y del tiempo de actividad.
Existe la opcion de suscribirse a actualizaciones de la plataforma o de servicios individuales.
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Citrix Cloud Connector
Instalar Cloud Connector

Por razones de seguridad y rendimiento, Citrix recomienda no instalar el software de Cloud Connector
en un controlador de dominio.

Ademas, Citrix recomienda encarecidamente que las maquinas donde se ha instalado el software de
Cloud Connector estén dentro de la red privada del cliente, no en la zona desmilitarizada (DMZ). Para
ver las instrucciones de instalacion de Cloud Connector y los requisitos de sistema y de red, consulte
Citrix Cloud Connector.

Configurar Cloud Connector

El cliente es el responsable de mantener las maquinas donde esta instalado Cloud Connector al dia
con las actualizaciones de seguridad de Windows necesarias.

Los clientes pueden usar un antivirus junto a Cloud Connector. Citrix realiza pruebas con McAfee
VirusScan Enterprise + AntiSpyware Enterprise 8.8. Citrix ofrece asistencia a los clientes que utilicen
otros productos antivirus estandares del sector.

En el Active Directory (AD) del cliente, Citrix recomienda encarecidamente que la cuenta de la
maquina de Cloud Connector tenga restriccion de acceso de solo lectura. Esta es la configuracion
predeterminada en Active Directory. Asimismo, el cliente puede habilitar la captura de registros y
auditoria de AD en la cuenta de la maquina de Cloud Connector para supervisar toda la actividad de
acceso de AD.

Iniciar sesion en la maquina que aloja Cloud Connector

Cloud Connector permite que la informacién confidencial de seguridad pase a otros componentes
de la plataforma en los servicios de Citrix Cloud, pero también almacena la siguiente informacion
confidencial:

« Claves de servicio para comunicarse con Citrix Cloud
« Credenciales del servicio de hipervisor para la administracion de energia en Citrix Daa$S (antes
denominado Citrix Virtual Apps and Desktops Service)

Esta informacion confidencial se cifra mediante la APl de proteccién de datos (DPAPI) en el servidor
Windows que aloja Cloud Connector. Citrix recomienda encarecidamente permitir Gnicamente el ini-
cio de sesion en las maquinas que alojan Cloud Connector a los administradores con privilegios supe-
riores (por ejemplo, para realizar operaciones de mantenimiento). En general, un administrador no
necesita iniciar sesion en estas maquinas para administrar los productos Citrix. En ese sentido, Cloud
Connector se autoadministra.
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No permita que los usuarios finales inicien sesion en las maquinas que alojan Cloud Connector.

Instalar otro software en maquinas de Cloud Connector

Los clientes pueden instalar software antivirus y herramientas de hipervisor (si se ha instalado en
una maquina virtual) en las maquinas donde esta instalado Cloud Connector. No obstante, Citrix re-
comienda a los clientes no instalar ningin otro software en esas maquinas. Cualquier otro software
puede crear vectores de ataque de seguridad y puede reducir la seguridad global de la solucion Citrix
Cloud.

Configurar puertos de entrada y salida

Cloud Connector requiere que el puerto de salida 443 esté abierto con acceso a Internet. Citrix re-
comienda encarecidamente que Cloud Connector no tenga puertos de entrada accesibles desde In-
ternet.

Los clientes pueden ubicar Cloud Connector detras de un proxy Web para supervisar sus comunica-
ciones salientes de Internet. No obstante, ese proxy Web debe admitir comunicacion cifrada por SS-
L/TLS.

Cloud Connector puede tener otros puertos de salida con acceso a Internet. Cloud Connector negocia
en una amplia gama de puertos para optimizar el ancho de banda y el rendimiento de la red si hay
otros puertos disponibles.

Cloud Connector debe tener una amplia gama de puertos de entrada y salida abiertos dentro de la
red interna. En la siguiente tabla, se muestra el conjunto de base de puertos abiertos necesarios.

Puerto del cliente Puerto del servidor Servicio

49152 -65535/UDP 123/UDP W32Time

49152 -65535/TCP 135/TCP Asignador de extremos de RPC

49152 -65535/TCP 464/TCP/UDP Cambio de contrasena de
Kerberos

49152 -65535/TCP 49152-65535/TCP RPC para LSA, SAM, Netlogon
()

49152-65535/TCP/UDP 389/TCP/UDP LDAP

49152 -65535/TCP 3268/TCP LDAP GC

53,49152-65535/TCP/UDP 53/TCP/UDP DNS

49152 -65535/TCP 49152 -65535/TCP FRS RPC (*)
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Puerto del cliente Puerto del servidor Servicio
49152-65535/TCP/UDP 88/TCP/UDP Kerberos
49152-65535/TCP/UDP 445/TCP SMB

Cada uno de los servicios utilizados dentro de Citrix Cloud ampliara la lista de los puertos abiertos
necesarios. Para obtener mas informacion, consulte los recursos siguientes:

« Vision general técnica de la seguridad para cada servicio (articulos indicados al comienzo de
este tema)

« Requisitos de conectividad con Internet de los servicios de Citrix Cloud

+ Requisitos de puertos de Application Delivery Management Service

Requisitos de puertos de Endpoint Management

Supervisar la comunicacion de salida

Cloud Connector se comunica con el exterior via Internet por el puerto 443; se conecta tanto a servi-
dores Citrix Cloud como a servidores Microsoft Azure Service Bus.

Cloud Connector se comunica con los controladores de dominio en la red local que estan dentro del
bosque de Active Directory donde residen las maquinas que alojan Cloud Connector.

Durante el funcionamiento normal, Cloud Connector solo se comunica con los controladores de do-
minio en los dominios que no estan inhabilitados en la pagina Administracion de acceso e identidad
de la interfaz de usuario de Citrix Cloud.

Cada servicio de Citrix Cloud ampliara la lista de servidores y recursos internos con los que Cloud
Connector puede ponerse en contacto durante las operaciones habituales. Ademas, los clientes no
pueden controlar los datos que Cloud Connector envia a Citrix. Para obtener mas informacion acerca
de los recursos internos de los servicios y los datos que se envian a Citrix, consulte lo siguiente:

« Vision general técnica de la seguridad para cada servicio (articulos indicados al comienzo de
este tema)
« Requisitos de conectividad con Internet de los servicios de Citrix Cloud

Ver los registros de Cloud Connector

Toda informacion relevante o accién asociada a un administrador esta disponible en el Registro de
eventos de Windows de la maquina de Cloud Connector.

Revise los registros de instalacion para Cloud Connector en los siguientes directorios:
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« %AppData%\Local\Temp\CitrixLogs\CloudServicesSetup
+ %windir%\Temp\CitrixLogs\CloudServicesSetup

Los registros de lo que Cloud Connector envia a lanube se encuentran en: %ProgramData%)Citrix\WorkspaceClouc

Los registros del directorio “WorkspaceCloud\Logs”se eliminan cuando superan el tamafio especifi-
cado. El administrador puede controlar este tamafio maximo ajustando el valor de clave de Registro
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CloudServices\AgentAdministration\MaximumLogSpaceMegabytes.

Configuracion de SSL/TLS

El servidor Windows Server que aloja el Cloud Connector debe tener habilitados los cifrados que se
indican en Cifrado y administracion de claves.

Cloud Connector debe confiar en la entidad de certificacion (CA) que utilizan los certificados SSL/TLS
de Citrix Cloud y los certificados SSL/TLS de Microsoft Azure Service Bus. Citrix y Microsoft pueden
cambiar los certificados y las entidades de certificacion en el futuro, pero siempre usan entidades de
certificacion que constan en la lista de publicadores de confianza estandar de Windows.

Cada servicio de Citrix Cloud podria presentar requisitos diferentes de configuracién de SSL. Para
obtener mas informacion, consulte los articulos de Vision general técnica de la seguridad para cada
servicio (articulos indicados al comienzo de este tema).

Cumplimiento de directrices de seguridad

Para garantizar el cumplimiento de las directrices de seguridad, Cloud Connector se autoadministra.
No inhabilite los reinicios de sistema ni ponga otras restricciones a Cloud Connector. Esas acciones
impedirian que Cloud Connector se actualice cuando haya una actualizacién importante.

El cliente no necesita tomar ninguna otra medida para reaccionar frente a los problemas de seguridad
que surjan. Cloud Connector aplica automaticamente las correcciones de seguridad.

Dispositivo Citrix Connector para Cloud Services
Instalar el Connector Appliance
El Connector Appliance esta alojado en un hipervisor. Este hipervisor debe estar en su red privaday

no en la zona desmilitarizada.

Compruebe que el Connector Appliance esté dentro de un firewall que bloquea el acceso de forma pre-
determinada. Utilice una lista de permitidos para permitir solamente el trafico esperado procedente
del Connector Appliance.
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Compruebe que los hipervisores que alojan los Connector Appliances estan instalados con las actual-
izaciones de seguridad mas recientes.

Para ver las instrucciones de instalacion del Connector Appliance y los requisitos de sistema y de red,
consulte Connector Appliance para Cloud Services.

Iniciar sesion en el hipervisor que aloja un Connector Appliance

El Connector Appliance contiene una clave de servicio para comunicarse con Citrix Cloud. Solamente
debe permitir que los administradores con privilegios superiores inicien sesion en un hipervisor que
aloje el Connector Appliance (por ejemplo, para realizar operaciones de mantenimiento). En general,
un administrador no necesita iniciar sesion en estos hipervisores para administrar los productos Citrix.
El Connector Appliance se administra automaticamente.

Configurar puertos de entrada y salida

El Connector Appliance requiere que el puerto de salida 443 esté abierto con acceso a Internet. Citrix
recomienda encarecidamente que el Connector Appliance no tenga puertos de entrada accesibles
desde Internet.

Puede ubicar el Connector Appliance detras de un proxy web para supervisar sus comunicaciones
salientes de Internet. No obstante, ese proxy Web debe admitir comunicacién cifrada por SSL/TLS.

El Connector Appliance puede tener otros puertos de salida con acceso a Internet. El Connector Ap-
pliance negocia en una amplia gama de puertos para optimizar el ancho de banda y el rendimiento
de la red si hay otros puertos disponibles.

ElConnector Appliance debe tener una amplia gama de puertos de entrada y salida abiertos dentro de
la red interna. En la siguiente tabla, se muestra el conjunto de base de puertos abiertos necesarios.

Direccion de la Puerto del Connector

conexion Appliance Puerto externo Servicio

Entrante 443/TCP Cualquiera IU web local

Saliente 49152-65535/UDP 123/UDP NTP

Saliente 53, 53/TCP/UDP DNS
49152-65535/TCP/UDP

Saliente 67/UDP 68/UDP DHCP y difusion

Saliente 49152 -65535/UDP 123/UDP W32Time

Saliente 49152 -65535/TCP 464/TCP/UDP Cambio de contrasena

de Kerberos
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Direccion de la Puerto del Connector

conexion Appliance Puerto externo Servicio

Saliente 49152-65535/TCP/UDP  389/TCP/UDP LDAP

Saliente 49152 -65535/TCP 3268/TCP LDAP GC

Saliente 49152-65535/TCP/UDP  88/TCP/UDP Kerberos

Saliente 49152-65535/TCP/UDP  445/TCP SMB

Saliente 137/UDP 137/UDP Servicio de nombres
de NetBIOS

Saliente 138/UDP 138/UDP Datagrama de NetBIOS

Saliente 139/TCP 139/TCP Sesion de NetBIOS

Cada uno de los servicios utilizados dentro de Citrix Cloud ampliara la lista de los puertos abiertos
necesarios. Para obtener mas informacion, consulte los recursos siguientes:

« Vision general técnica de la seguridad para cada servicio (articulos indicados al comienzo de
este tema)
+ Requisitos del sistema y de conectividad de los servicios de Citrix Cloud

Supervisar la comunicacion de salida

El Connector Appliance se comunica con el exterior via Internet por el puerto 443 con los servidores
de Citrix Cloud.

Cada servicio de Citrix Cloud ampliara la lista de servidores y recursos internos con los que el Connec-
tor Appliance puede ponerse en contacto durante las operaciones habituales. Ademas, los clientes
no pueden controlar los datos que el Connector Appliance envia a Citrix. Para obtener mas informa-
cién acerca de los recursos internos de los servicios y los datos que se envian a Citrix, consulte lo
siguiente:

« Vision general técnica de la seguridad para cada servicio (articulos indicados al comienzo de
este tema)
+ Requisitos del sistema y de conectividad de los servicios de Citrix Cloud

Ver los registros del Connector Appliance

Puede descargar un informe de diagndstico sobre el Connector Appliance que incluye varios archivos
de registro. Para obtener mas informacion sobre como obtener este informe, consulte Connector Ap-
pliance para Cloud Services.
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Configuracion de SSL/TLS

El Connector Appliance no necesita ninguna configuracion especial de SSL/TLS.

El Connector Appliance confia en la entidad de certificacion (CA) utilizada por los certificados SSL/TLS
de Citrix Cloud. Es posible que, en el futuro, Citrix cambie certificados y entidades de certificacion,
pero siempre utilizara entidades en las que el Connector Appliance confia.

Cada servicio de Citrix Cloud podria presentar requisitos diferentes de configuracién de SSL. Para
obtener mas informacion, consulte los articulos de Vision general técnica de la seguridad para cada
servicio (articulos indicados al comienzo de este tema).

Cumplimiento de directrices de seguridad

Para garantizar el cumplimiento de directrices de seguridad, el Connector Appliance se autoadminis-
tray usted no puede iniciar sesion en él a través de la consola.

No es necesario tomar ninguna otra medida para reaccionar frente a los problemas de seguridad del
conector. El Connector Appliance aplica automaticamente las correcciones de seguridad.

Compruebe que los hipervisores que alojan los Connector Appliances estan instalados con las actual-
izaciones de seguridad mas recientes.

En su Active Directory (AD), recomendamos que la cuenta de la maquina del Connector Appliance
esté restringida al acceso de solo lectura. Esta es la configuracion predeterminada en Active Direc-
tory. Asimismo, el cliente puede habilitar la captura de registros y auditoria de AD en la cuenta de la
maquina del Connector Appliance para supervisar toda la actividad de acceso de AD.

Instrucciones para la gestion de cuentas en situacion de riesgo

« Audite la lista de administradores de Citrix Cloud y quite los que no sean de confianza.

« Inhabilite las cuentas en peligro que haya en el directorio Active Directory de su empresa.

« Pdngase en contacto con Citrix y solicite rotar los secretos de autorizacion almacenados para
todos los Cloud Connectors del cliente. Segin la gravedad de la infraccidn, realice lo siguiente:

- Riesgo leve: Citrix puede rotar los secretos con regularidad. Los Cloud Connectors siguen
funcionando normalmente. Los secretos de autorizacion antiguos dejan de ser validos en-
tre 2 y 4 semanas después. Supervise Cloud Connector durante este tiempo para asegu-
rarse de que no haya operaciones inesperadas.

- Riesgo serio continuo: Citrix puede revocar todos los secretos antiguos. Los Cloud Con-
nectors existentes ya no funcionaran. Para reanudar el funcionamiento normal, el cliente
debe desinstalar y volver a instalar Cloud Connector en todas las maquinas afectadas.
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Crear una cuenta de Citrix Cloud

December 12,2023

En este articulo, se explica el proceso de creacion de una cuenta de Citrix Cloud y se completan las
tareas necesarias para incorporar cuentas correctamente.

Los clientes que ya tienen una relacién con Citrix y que son nuevos en los servicios de la nube de Citrix
pueden utilizar las tareas de este articulo para completar el proceso de incorporacion.

Proceso de registro para nuevos clientes de Citrix

Si es la primera vez que usa Citrix y Citrix Cloud, contacte con Citrix para crear una cuenta de Citrix
para su empresa. Use uno de estos métodos de contacto:

« Ponerse en contacto con el Servicio de atencion al cliente de Citrix.
+ Contacte con un Citrix Partner o un agente de Ventas de Citrix de su zona.

Cuando contacte con Citrix, podra analizar sus necesidades empresariales con un representante de
Citrix. El representante le ayudara a completar el proceso de registro y le proporcionara sus creden-
ciales de inicio de sesion de Citrix.

Tras recibir las credenciales de su cuenta de Citrix, puede usar las tareas de este articulo para iniciar
sesion y empezar a utilizar Citrix Cloud.

{Qué es una cuenta de Citrix?

Una cuenta de Citrix, también conocida como cuenta Citrix.com o cuenta My Citrix, le permite admin-
istrar el acceso a las licencias que ha adquirido. Su cuenta de Citrix usa un ID de organizacion (OrgID)
como identificador exclusivo. Para acceder a su cuenta de Citrix, inicie sesién en https://www.citr
ix.com con un nombre de usuario (también conocido como credencial de inicio de sesidn web) o su
direccion de correo electronico, si hay alguna vinculada a su cuenta.

Importante:

El nombre de usuario corresponde a una Unica cuenta de Citrix, pero una direccién de correo
electronico puede abarcar varias cuentas de Citrix.

¢{Qué es un OrgID?

EL ID de organizacion (OrgID) es un identificador asignado exclusivamente a su cuenta de Citrix. Su
OrglD esta asociado a una direccion fisica, que generalmente es el domicilio comercial de su empresa.
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Las empresas suelen tener un Gnico OrglID. Sin embargo, en algunos casos (por ejemplo, si laempresa
tiene varias sucursales o multiples departamentos que gestionan activos de manera independiente),
Citrix puede permitir que una misma empresa tenga varios OrgID.

Citrix hace una limpieza rutinaria de ciertos OrglD, y fusiona los ID duplicados en algunos casos. Sisu
empresa tiene varios OrgID que usted quiere fusionar con un OrglD vélido y activo, puede contactar
con el equipo de asistencia al cliente (Citrix Customer Support) para indicarle los OrgID que quiere
fusionar.

Nota:

Las empresas tienen ya los OrgID configurados en funcién de como quieren administrar sus ac-
tivos, de modo que si no esta seguro de cual es el OrgID que necesita usar, o de cuantos OrgID
dispone, contacte con el departamento de Tl o con el administrador de Citrix de su empresa. Si
necesita ayuda, contacte con el Servicio de atencion al cliente de Citrix en https://www.citrix.c
om/support/ para localizar su OrgID.

¢Qué es una cuenta de Citrix Cloud?

Una cuenta de Citrix Cloud permite usar uno o varios servicios de Citrix Cloud para entregar aplica-
ciones y datos de manera segura. Las cuenta de Citrix Cloud se identifican con un ID de cliente y se
asocian a un OrglID. Un OrgID se puede asociar a varios ID de cliente de Citrix Cloud, pero un ID de
cliente solo se puede asociar a un OrglD.

Es importante usar la cuenta correcta de Citrix Cloud, en funcién de cémo haya configurado su or-
ganizacion los OrglD, para que sus compras y su acceso de administrador puedan continuar usando
los mismos OrglD. Por ejemplo, si el departamento de Disefio de una empresa que usa el OrgID 1234
ha estado usando el producto Virtual Apps and Desktops en entorno local y ahora quiere probar Cit-
rix Cloud, uno de los administradores de OrglD 1234 puede registrarse en Citrix Cloud con ese OrgID
mediante las credenciales de una cuenta de Citrix o mediante una direccion de correo electrénico
asociada a dicho OrgID. Cuando la empresa decide adquirir una suscripcion a Citrix DaaS, el pedido
se puede realizar correctamente en OrgID 1234.

Importante:

Los usuarios que tienen acceso a una cuenta de Citrix concreta no tienen acceso automatico a la
cuenta de Citrix Cloud asociada al OrgID de esa cuenta de Citrix. El acceso a Citrix Cloud permite
realizar acciones que pueden afectar a los servicios, por lo que es importante controlar quién
tiene acceso a la cuenta de Citrix Cloud.
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Orng Citrix Cloud

(Organization ID) accou nt

Citrix.com account. This is where you
can download traditional on-premises
icenses

You will need to place orders against
the same OrglD for Citrix Cloud
subscriptions for this account

OrglD that you use to
place orders against

Autenticacion de varios factores

Para mantener su cuenta de Citrix Cloud segura, Citrix exige que todos los clientes se inscriban en la
autenticacion de varios factores (MFA). Para inscribirse, solo necesita un dispositivo, como un equipo
o dispositivo mdvil, y una aplicacion de autenticacion instalada, como Citrix SSO. Si no es posible usar
un dispositivo con una aplicacion de autenticacion, puede usar una direccién de correo electrénico
ensu lugar.

Si alin no se ha inscrito en MFA, Citrix le pedira que se inscriba cuando inicie sesidn con las creden-
ciales de su cuenta de Citrix. Para ver los requisitos y las instrucciones, consulte el Paso 2: Configurar
la autenticacion de varios factores en este articulo.

Paso 1: Visitar el sitio web de Citrix Cloud

1. Con un explorador web, dirijase a https://onboarding.cloud.com.

2. Seleccione Crear cuenta.
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Create a Citrix Cloud account

Create a Citrix Cloud account with your existing Citrix account credentials, or sign up for a Citrix account to get started. If your
organization already has a Citrix Cloud account, please contact your Citrix administrator to add you to the account.

Sign up

Call or chat with a customer service representative to
sign up for a Citrix account.

% Contact customer service

3. Introduzca sunombre de usuario y contrasefia o la direccidén de correo electrnico y contrasefia
asociados a su cuenta de Citrix.com.

{Qué sucede si la cuenta ya esta en uso?

Citrix Cloud

already in use

currently has a account, If you want to
join and become an admin on this account, contact an
existing admin to approve you.

Aequest Approvel

Once you are approved, you'll need to sign in at

Si aparece un mensaje que indica que ya se esta utilizando una cuenta de Citrix Cloud para su organi-
zacion, significa que otro administrador de su cuenta de Citrix ya ha creado la cuenta de Citrix Cloud.
Antes de poder acceder a la cuenta, un administrador debe invitarlo a ser administrador, incluso si ya
es miembro de la cuenta de Citrix.

Una cuenta de Citrix Cloud ofrece a los administradores un control mucho mayor sobre los servicios,
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y por eso, el primer administrador que crea la cuenta de Citrix Cloud debe conceder explicitamente
el acceso a otro administrador, incluso aunque dicho administrador ya sea miembro de la cuenta de
Citrix.

Para solicitar una invitacidn para unirse a la cuenta de Citrix Cloud, seleccione Solicitar aprobacién.
Todos los administradores de la cuenta reciben un correo electrénico en el que se les notifica su solic-
itud. Si los administradores ya no estan en su organizacion, contacte con Citrix Support.

Cuando un administrador recibe su solicitud de aprobacion, le invita a convertirse en administrador,
taly como se describe en Invitar a administradores individuales.

Cuando reciba el correo electrénico de invitacién, haga clic en el enlace Iniciar sesion para aceptar
la invitacion. Cuando el explorador se abra, Citrix Cloud le pedird que cree una contrasefia e inicie
sesion en la cuenta de Citrix Cloud.

Paso 2: Configurar la autenticacion de varios factores

Si no se ha inscrito en la autenticaciéon MFA, Citrix Cloud le pedird que se inscriba antes de iniciar
sesion. Puede inscribirse en la autenticacion MFA mediante una aplicacion de autenticacion (opcion
recomendada) o con su direccion de correo electrdnico.

Notas:

+ Solo los administradores del proveedor de identidades Citrix pueden configurar la autenti-
cacion MFA a través de Citrix Cloud. Si utiliza Azure AD para administrar administradores de
Citrix Cloud, puede configurar la autenticacion MFA a través de Azure Portal. Para obtener
mas informacion, consulte Configure Azure Multi-Factor Authentication settings en el sitio
web de Microsoft.

« Tras completar el proceso de configuracion, la autenticacion MFA se utilizara para todas las
organizaciones de clientes a las que pertenezca en Citrix Cloud. La autenticacion MFA no
puede inhabilitarse una vez completado el proceso de configuracion.

« Solo puede inscribir un dispositivo. Si inscribe otro dispositivo mas adelante, Citrix Cloud
elimina la inscripcion del dispositivo actual y la sustituye por la del nuevo dispositivo. Para
obtener mas informacion, consulte Administrar el método de autenticacion MFA principal.

Correo electronico como método de autenticacion

Si no puede usar una aplicacion de autenticacion para acceder a Citrix Cloud, la autenticacion
MFA mediante correo electronico es una alternativa practica. Sin embargo, Citrix recomienda
encarecidamente que tome precauciones para garantizar un acceso seguro a su direccion de correo
electronico.
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Requisitos de la autenticacion MFA

Para configurar la MFA con una aplicacion de autenticacion, debe instalar una aplicacion que siga el
estandar de contrasefia temporal de un solo uso en su dispositivo, como un smartphone o un equipo
de escritorio. Segln el dispositivo que vaya a inscribir, es posible que la aplicacion necesite acceder
a la cdmara de tal dispositivo para escanear un codigo QR. Si el dispositivo no tiene camara, puede
introducir la clave que proporciona Citrix Cloud.

Para configurar la autenticacion MFA con una direccion de correo electronico, debe utilizar una direc-
cion de correo electronico que cumpla los siguientes requisitos:

« La direccién de correo electrénico es distinta de la direccion de correo electronico que utiliza
para su cuenta de Citrix.

« Ladireccion de correo electronico es una direccion a la que puede acceder para recibir correos
electronicos de verificacion de Citrix.

Inscribirse en la autenticacion de varios factores

1. Cuando se le pida que se inscriba en la autenticacion MFA, seleccione Inscribirse.

Enroll in multifactor authentication

Signing in 1o Citrix Cloud requires multifactor authentication to keep
your account secure

Enroll Now

Learn more about multifactor authentication

2. Cuando se le solicite, introduzca su direccion de correo electronico y seleccione Enviar correo.
Citrix Cloud le enviara un correo electronico con un cddigo de verificacion.

3. Introduzca el codigo de verificacion del correo electronico y la contrasefia de su cuenta de Citrix.
Haga clic en Verificar y continuar.

4. Seleccione el método de autenticacion que quiera usar, ya sea una aplicacion de autenticacion
o una direccién de correo electronico.

5. Siselecciond Aplicacion de autenticacion, siga estos pasos:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 83


https://tools.ietf.org/html/rfc6238

Citrix Cloud

a) Desde la aplicacion de autenticacion, escanee el codigo QR o introduzca la clave manual-
mente. La aplicacion de autenticacion muestra una entrada para Citrix Cloud y genera un
codigo de 6 digitos.

Set up an authenticator app

Download an authenticator app

1. Go to your phone's app store,
2. Search for "authenticator App.”

2. Download an app of your choosing.

Scan the QR code

From your authenticator app, scan the QR below. If you can not scan the QR code, use the key to
enter manually.

QR code Key

Verify your authenticator app

Your authenticator app will generate a 6-digit code. Please copy the code below.

b) En Compruebe su aplicacion de autenticacion, introduzca el cdigo de la aplicacidn de
autenticacién y seleccione Verificar cédigo.

6. Haga clic en Siguiente: Métodos de recuperacion.

7. Seleccione Agregar teléfono de recuperacién e introduzca un nimero de teléfono de recu-
peracion que Citrix Support pueda usar para contactar con usted y verificar su identidad. Citrix
recomienda usar un nimero de teléfono fijo. Cuando haya terminado, haga clic en Guardar
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niimero de teléfono de recuperacion.
8. Seleccione Siguiente.

9. Seleccione Agregar correo de recuperacién e introduzca una direccidn de correo electrénico a
la que pueda accedery que sea diferente de la que usa con Citrix Cloud. Citrix usa esta direccion
para enviarle un codigo de verificacion a fin de verificar su identidad.

Si no tiene otra direccidn de correo electrénico, seleccione ¢No tiene ninguna direccion de
correo de recuperacion? para generar, en su lugar, una lista de cédigos de reserva. No se
recomiendan los codigos de reserva porque se pueden perder facilmente. Si elige esta opcion,
descargue los cddigos y guardelos en un lugar donde pueda acceder a ellos cuando los necesite.

10. Para completar la inscripcion, seleccione Finalizar.

La préxima vez que inicie sesién con sus credenciales de administrador de Citrix Cloud, Citrix Cloud
le pedira el codigo de verificacion procedente del método de autenticacion MFA elegido.

A

Enter the verification code Provided by your
authenticator app.

Don't have your authenticator app?

Administrar su inscripcion en la autenticacion MFA

Para cambiar el dispositivo, cambiar a otro método de MFA o actualizar los métodos de recuperacion,
consulte estos articulos:

+ Administrar el método de autenticacion MFA principal
+ Administrar los métodos de recuperacion de la autenticacion MFA
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Paso 3: Verificar su OrgID

Antes de empezar a usar Citrix Cloud, tdmese un momento para verificar su OrgID.

Compruebe que el OrglD de la cuenta coincide con el OrgID que usa para hacer pedidos. Una de las
ventajas de Citrix Cloud es que si usted prueba un servicio y luego decide adquirirlo, todas las con-
figuraciones que haya realizado durante la prueba se conservaran en el servicio adquirido, ya que
la compra tiene lugar en la misma cuenta. Por lo tanto, se ahorrara trabajo cuando decida adquirir
servicios si se registra con el OrglD correcto para las pruebas de servicio.

Su OrglID aparece en las siguientes ubicaciones de la consola de administracion:

« En el menu situado debajo del nombre del cliente. Haga clic en el nombre del cliente en la

esquina superior derecha para ver el mend.

Acme Worldwide
e Customer 1D: acme

Acme Worldwide
Organization 1D: 50986064

Account Settings

Administrator
admin@citrix.com

My profile
Sign Qut

English (US)

« Enla pagina Parametros de cuenta. Seleccione Parametros de cuenta en el mend del cliente.
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Acme Worldwide

E C | |T| X ! o Customer IDx acme
« Account Settings Acme Worldwide
Organization I0: 50986964

Account Info My Profile  Orders Account Settings

Change Customer

Organization 1D (OrglID)

50986964 Administrator
admin@citrix.com
L My profile
Citrix Cloud Customer Name Y
Acme Worldwide
Sign Out
Address
4980 Great America Pkwy English (US)
Santa Clara CA 950541200
USA

Citrix Cloud Customer ID (CCID)

acme

Siguientes pasos

Tras la incorporacidn, puede pasar a estas tareas:

« Agregar un proveedor de identidades para autenticar a administradores o usuarios de espacios
de trabajo.

« Agregaradministradoresasu cuenta de Citrix Cloud. Aunque los demas administradores tengan
ya acceso a su cuenta de Citrix en Citrix.com, necesita agregarlos igualmente a su cuenta de
Citrix Cloud.

« Solicitar pruebas de servicios de Cloud. Las pruebas estan disefiadas para que usted pueda
utilizarlas con su propia infraestructura (ya sea en sus instalaciones locales o nube publica), sus
aplicacionesy su propia implementacién de Microsoft Active Directory.

Mas informacion
« Curso de Citrix: Fundamentals of Citrix Cloud

« Canal de Citrix en YouTube: Citrix Cloud Master Class

Verificar el correo electronico de Citrix Cloud

October 19, 2023
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De vez en cuando, Citrix puede pedirle que verifique su cuenta de Citrix Cloud. A continuacion, se

indican algunas de las razones por las que puede pedirsele que verifique su correo electrénico:

« Lleva un tiempo sin iniciar sesion en Citrix Cloud.
« Ha cambiado la direccion de correo electrénico.
+ Haagregado un nuevo administrador a su cuenta de Citrix Cloud.

+ Debido a las actualizaciones del sistema de seguridad de Citrix Cloud, debe verificar de nuevo

su cuenta de Citrix Cloud.

Preguntas frecuentes

¢Con qué frecuencia se me pedira la verificacion?

La verificacion de su cuenta se hace unavez. Citrix Cloud no pedira una verificacion cada vez que usted

inicie sesion o cuando cambie algo de su cuenta. Si se le pide que verifique la cuenta con frecuencia,

pongase en contacto con el servicio de asistencia técnica de Citrix.

¢Ha pasado algo con mi cuenta?

No. Cuando se le solicita que verifique su cuenta, no significa que haya problemas con su cuenta ni

con ninguno de los servicios de Citrix Cloud. Es simplemente una manera para Citrix de mantener la

informacion segura.

No he recibido ningun correo electronico de verificacion. ;Qué debo hacer?

Siga estos pasos:

1. Busque en su bandeja de entrada un correo electrénico de verificacion de “Citrix”. El correo

electrénico de verificacion caduca en 24 horas. Para recibir otro correo electrénico de verifi-
cacion, inicie sesion de nuevo en Citrix Cloud. Es un proceso Unico para cada inicio de sesion
web.

. Si no esta en la bandeja de entrada, consulte las carpetas. Si un filtro o una regla de correo
no deseado ha movido el mensaje, es posible que esté en la carpeta de papelera o correo no
deseado. Compruebe los firewalls.

. Aseglrese de que se trata de la cuenta de correo electrénico correcta. Citrix envia el mensaje
de verificacion a la direccion de correo electrénico que conste en ese momento en su cuenta.
Por lo general, esta es la direccion de correo electronico con la que se registré en Citrix Cloud, o
aquella con la que se le invitd a unirse a la cuenta de Citrix Cloud.

. Para confirmar que la direccion de correo electrénico registrada es valida, inicie sesion en su
cuenta de Citrix en https://www.citrix.com/account. Si la direccién de correo electrénico no
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es valida, actualice su direccion de correo electrdnico e inicie sesion de nuevo en Citrix Cloud
para recibir otro correo electronico de verificacion. Para obtener mas informacion, consulte
CTX126336 0 CTX130452 en el Knowledge Center de Citrix Support.

5. Si alin no ha recibido ningln correo electronico de verificacion, contacte con Citrix Support
para abrir un caso de asistencia. En el caso de sitios de formacidn (consulte Partner Services
Delivery > eLearning > Citrix Training), abra un caso con el equipo de formacion para que lo
investigue mas a fondo. Para abrir un caso, solicite General Support en la pagina Contact Us.

Si verificd correctamente su direccion de correo electronico, pero sigue sin poder iniciar sesion en
Citrix Cloud, consulte Troubleshooting login issues on Citrix websites.

Contactar con Citrix Support

Sitiene alglin otro problema que no se ha indicado aqui, pongase en contacto con Citrix Support para
que abran un caso de asistencia.

Conectarse a Citrix Cloud

January 24, 2024

La conexion de los recursos a Citrix Cloud implica la implementacion de conectores en el entornoy la
creacién de ubicaciones de recursos.

Las ubicaciones de recursos contienen los recursos necesarios para prestar servicios de nube a los
suscriptores. Estos recursos se administran desde la consola de Citrix Cloud. Las ubicaciones de recur-
sos contienen distintos recursos dependiendo de los servicios de Citrix Cloud que se estén utilizando
y de los servicios que se quiera proporcionar a los suscriptores.

Para crear una ubicacion de recursos, instale al menos dos conectores en su dominio. Segln los servi-
ciosde lanube que utilice, se necesitan Cloud Connectors o Connector Appliances para habilitar la co-
municacion entre Citrix Cloud y sus recursos. Para obtener mas informacion sobre laimplementacion
de conectores, consulte estos articulos:

+ Detalles técnicos de Cloud Connector
» Connector Appliance para Cloud Services

Tipos de recursos

Las ubicaciones de recursos contienen distintos recursos dependiendo de los servicios de Citrix Cloud
que se estén utilizando y de los servicios que se quiera proporcionar a los suscriptores. Los diferentes
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recursos utilizan diferentes tipos de conector. La mayoria de los servicios utilizan el Citrix Cloud Con-
nector, pero algunos servicios especificos necesitan un Connector Appliance.

Servicios que usan Citrix Cloud Connector

« Citrix Daas$ (antes denominado Citrix Virtual Apps and Desktops Service) necesita el Cloud Con-
nector para publicar aplicacionesy escritorios y aprovisionar catalogos de maquinas en las ubi-
caciones de recursos. Para obtener informacion general sobre como Cloud Connector se comu-
nica con este servicio, consulte el diagrama de Citrix Daa$S en Citrix Tech Zone.

« Citrix DaaS Standard para Azure (antes denominado Citrix Virtual Apps and Desktops Stan-
dard para Azure) necesita el Cloud Connector para entregar aplicaciones y escritorios virtuales
de Azure alojados en Citrix desde maquinas multisesion.

« Endpoint Management necesita Cloud Connector para administrar directivas de aplicaciones
y dispositivos, y para entregar aplicaciones a los usuarios.

Servicios que utilizan Connector Appliances

« Image Portability Service simplifica la administracion de imagenes en distintas plataformas.
Esta funcionalidad es Gtil para administrar imagenes entre una ubicacion de recursos local y
otra en una nube publica. Las API de REST de Citrix Virtual Apps and Desktops sirven para au-
tomatizar la administracién de recursos en un sitio de Citrix Virtual Apps and Desktops.

El flujo de trabajo de Image Portability comienza cuando usa Citrix Cloud para iniciar la mi-
gracion de una imagen desde su ubicacion local a su suscripcion de nube publica. Después
de preparar laimagen, Image Portability Service le ayuda a transferir laimagen a su suscripcion
en la nube publica y a prepararla para su ejecucion. Por Gltimo, Citrix Provisioning o Machine
Creation Services aprovisionan la imagen en su suscripcion a la nube puUblica.

Para obtener mas informacion, consulte Image Portability Service.

« Citrix Secure Private Access permite a los administradores proporcionar una experiencia co-
herente que integre el inicio de sesidn Unico (SSO), el acceso remoto y la inspeccion de con-
tenido en una Unica solucidn para el control de acceso de extremo a extremo. Para obtener
mas informacion, consulte Secure Private Access con Connector Appliance.

Es posible que haya otros servicios en Tech Preview que también dependan de Connector Appli-
ance.

Ubicacion de los recursos

Las ubicaciones de recursos se encuentran alli donde residen los recursos, ya sea una nube privada
o una nube publica, una sucursal de oficina, o un centro de datos. Si ya tiene recursos en su propia
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nube o centro de datos, sus recursos permanecen donde estan. No es necesario moverlos a ningln
otro lugar para usarlos con Citrix Cloud.

La eleccion de la ubicacién puede verse condicionada por estos factores:

« Proximidad a los suscriptores
» Proximidad a los datos

» Requisitos de escala

« Atributos de seguridad

Ejemplo de la implementacién de una ubicacion de recursos

« Creesu primera ubicacion de recursos en su centro de datos para la oficina principal, en funcién
de los suscriptores y las aplicaciones que necesitan situarse cerca de los datos.

« Agregue una segunda ubicacion de recursos para usuarios globales en una nube pablica. O
crear ubicaciones de recursos independientes en cada una de las sucursales para entregar apli-
caciones que funcionan mejor cuando se sitlan cerca de los trabajadores de las sucursales.

« Agregue unaubicacion de recursos adicional en unared diferente que proporcione aplicaciones
de caracter restringido. Esto restringe la visibilidad de otros recursos y suscriptores sin la necesi-
dad de ajustar las otras ubicaciones de recursos.

Limites de ubicacion de recursos

Puede tener un maximo de 50 ubicaciones de recursos en su cuenta de Citrix Cloud.

Restricciones de nombres

Los nombres que asigne a las ubicaciones de recursos deben cumplir las siguientes restricciones:

« Longitud maxima: 64 caracteres
« Caracteres no permitidos:

- #) $,%’ A’&) ?a+

Llaves: [1,{ }
Barras verticales (| )

Simbolo menor que (<) y simbolo mayor que (>)

Barras diagonales (/, \)

« No debe coincidir con ninglin otro nombre de ubicacion de recursos (sin distincion entre mayus-
culas'y minGsculas) de la cuenta de Citrix Cloud

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 91



Citrix Cloud

Ubicaciones de recursos principales

Una ubicacion de recursos principal es una ubicacion de recursos que se designa como “preferida”
para ciertas comunicaciones entre el dominio y Citrix Cloud. Los Cloud Connectors de una ubicacién
de recursos principal se utilizan para los inicios de sesion de usuario y las operaciones de aprovision-
amiento. La ubicacion de recursos que se seleccione como “principal”debe tener Cloud Connectors
que ofrezcan una conectividad con el dominio y un rendimiento 6ptimos. Esto permite que los usuar-
ios inicien sesiones rapidamente en Citrix Cloud.

Para obtener mas informacion, consulte [Seleccionar una ubicacién de recursos principal].(/en-
us/citrix-cloud/citrix-cloud-management/identity-access-management/primary-resource-locations.html)

Citrix Cloud Connector

November 27, 2023

Citrix Cloud Connector es un componente de Citrix que funciona como un canal de comunicaciones
entre Citrix Cloud y las ubicaciones de los recursos, lo que permite administrar la nube sin necesidad
de una configuracion compleja de la red o de la infraestructura. Con él, se evitan muchos problemas
a la hora de administrar la infraestructura de entrega de recursos. Le permite a usted administrary
centrarse en los recursos que ofrecen mas valor a sus usuarios.

Nota:

No instale el SDK de PowerShell remoto en una maquina con Citrix Cloud Connector. Se puede
instalar en cualquier maquina unida a un dominio dentro de la misma ubicacion de recursos.

Citrix recomienda no ejecutar los cmdlets de este SDK en los Cloud Connectors. El fun-
cionamiento del SDK no concierne a los Cloud Connectors.

Servicios que requieren Cloud Connector

Citrix DaasS (antes denominado Citrix Virtual Apps and Desktops Service) necesita el Cloud Connector.
Para obtener informacion general sobre como Cloud Connector se comunica con el servicio, consulte
el diagrama de Citrix DaaS en Citrix Tech Zone.

Citrix Endpoint Management necesita el Cloud Connector para la conectividad de la empresa con el
servicio Endpoint Management. Remote Browser Isolation Service requiere Cloud Connector para
aplicaciones web externas autenticadas.
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Funciones de Cloud Connector

« Active Directory (AD): Habilita la administracion de AD, lo que permite el uso de bosques y
dominios de AD dentro de las ubicaciones de recursos. Elimina la necesidad de agregar mas
relaciones de confianza de AD.

« Publicacion de aplicaciones y escritorios virtuales: Habilita la publicacién de Citrix DaaS
desde recursos situados en las ubicaciones de recursos.

« Endpoint Management: Habilita un entorno de administracién de dispositivos méviles (MDM)
y administracion de aplicaciones moviles (MAM) para administrar directivas de dispositivo y
aplicacion, asi como para entregar aplicaciones a los usuarios.

« Aprovisionamiento de catilogos de maquinas: Permite el aprovisionamiento de maquinas
directamente en las ubicaciones de recursos.

Nota:

Aunque siga operativo, su funcionalidad puede verse reducida durante el periodo en que la
conexion con Citrix Cloud no esté disponible. Puede supervisar el estado de Cloud Connector
desde la consola de Citrix Cloud.

Comunicacion de Cloud Connector

Cloud Connector autentica y cifra toda la comunicacion entre Citrix Cloud y las ubicaciones de recur-
sos. Una vez instalado, el Cloud Connector inicia la comunicacion con Citrix Cloud a través de una
conexion saliente. Todas las conexiones se establecen desde Cloud Connector hacia la nube medi-
ante el puerto HTTPS estandar (443) y el protocolo TCP. No se aceptan conexiones entrantes.

Administracion de cargay disponibilidad de Cloud Connector

Para administrar la carga de los conectores y conseguir una disponibilidad continuada de estos, in-
stale varios Cloud Connectors en cada una de las ubicaciones de recursos. Se necesitan al menos
dos Cloud Connectors en cada ubicacion de recursos para garantizar una conexion de alta disponibil-
idad con Citrix Cloud. Si un Cloud Connector deja de estar disponible durante un tiempo, los demas
Cloud Connectors pueden mantener la conexion. Puesto que los Cloud Connectors no guardan infor-
macion de interacciones previas (son “stateless”), la carga puede distribuirse entre todos los conec-
tores disponibles. No es necesario configurar la funcion de equilibrio de carga. Es completamente
automatica.

Mientras haya otro Cloud Connector disponible, no se perdera la comunicacion con Citrix Cloud. Siem-
pre que sea posible, la conexion del usuario final con los recursos de la ubicacién de recursos no
depende de una conexién con Citrix Cloud. Con esto, la ubicacion de recursos puede ofrecer a los
usuarios acceso a sus recursos, independientemente de si hay una conexién con Citrix Cloud.
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Donde obtener el Cloud Connector

Puede descargar el software de Cloud Connector desde dentro de Citrix Cloud.

1. Inicie sesion en Citrix Cloud.

2. Enelmen( de la esquina superior izquierda, seleccione Ubicaciones de recursos.

3. Sino tiene ubicaciones de recursos, haga clic en Descargar en la pagina Ubicaciones de recur-
sos. Cuando se le solicite, guarde el archivo cwcconnector.exe.

4. Si dispone de una ubicacion de recursos, pero no tiene Cloud Connectors instalados en ella,
haga clicen la barra de Cloud Connectorsy haga clic en Descargar. Cuando se le solicite, guarde
el archivo cwcconnector.exe.

{Cuantos Cloud Connectors necesito?

Se necesitan al menos dos (2) Cloud Connectors para crear una conexion de alta disponibilidad entre
Citrix Cloud y laubicacion de recursos. Seglin su entornoy las cargas de trabajo que admita, es posible
que necesite mas Cloud Connectors para garantizar una experiencia de usuario 6ptima.

Como practica recomendada, Citrix recomienda usar el modelo de redundancia N+1 para determinar
la cantidad de Cloud Connectors que debe implementar. Determine la cantidad de Cloud Connectors
que necesita en una ubicacion de recursos en funcién del entorno, las cargas de trabajo, la config-
uracion de Active Directory y los servicios. A esta cantidad, agréguele al menos un Cloud Connector
mas para ofrecer resiliencia. Por ejemplo, si determina que necesita cinco Cloud Connectors, agregue
uno mas al total e instale seis Cloud Connectors en su ubicacion de recursos.

Para obtener pautas adicionales sobre el escalado y el tamafio, consulte Consideraciones sobre la
escalay el tamafio de Cloud Connectors.

Donde instalar el Cloud Connector

Revise Requisitos del sistema para conocer las versiones, las plataformas y los sistemas operativos
compatibles.

Instale el Cloud Connector en una maquina dedicada con Windows Server 2016, Windows Server 2019
o Windows Server 2022. Esta maquina debe pertenecer a su dominio y poder comunicarse con los
recursos que quiera administrar desde Citrix Cloud.

Importante:
« No instale el Cloud Connector ni ninglin otro componente de Citrix en un controlador de

dominio de Active Directory.
« Noinstaleel Cloud Connectoren maquinas que yaforman parte de otrasimplementaciones
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de Citrix (por ejemplo, los Delivery Controllers de unaimplementacion local de Virtual Apps
and Desktops).
Para obtener mas informacion sobre la implementacion, consulte estos articulos:

« Casos de implementacion de Cloud Connectors en Active Directory
« Instalacion de Cloud Connector

Detalles técnicos de Citrix Cloud Connector

March 12,2024

Citrix Cloud Connector es un componente que establece una conexion entre Citrix Cloud y las ubica-
ciones de recursos. En este articulo se describen los requisitos y casos de implementacion, la com-
patibilidad con Active Directory y FIPS, y opciones para solucionar problemas.

Requisitos del sistema

Las maquinas que alojan al Cloud Connector deben cumplir estos requisitos: Se necesitan al menos
dos Cloud Connectors en cada ubicacion de recursos para garantizar la alta disponibilidad. Como
practica recomendada, Citrix recomienda usar el modelo de redundancia N+1 al implementar Cloud
Connectors para mantener una conexion de alta disponibilidad con Citrix Cloud.

Requisitos de hardware

Cada Cloud Connector requiere, como minimo:

« 2 CPU virtuales
+ 4 GB de memoria
+ 20 GB de espacio en disco

Mas memoria de las CPU virtuales permite a Cloud Connector escalar verticalmente para sitios mas
grandes. Para ver las configuraciones recomendadas, consulte Consideraciones sobre la escala y el
tamafio de Cloud Connectors.

Sistemas operativos

Estan disponibles los siguientes sistemas operativos:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 95


https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/technical-details.html#deployment-scenarios-for-cloud-connectors-in-active-directory
https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/installation.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops-service/install-configure/resource-location/cc-scale-and-size.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops-service/install-configure/resource-location/cc-scale-and-size.html

Citrix Cloud

« Windows Server 2022
« Windows Server 2019
« Windows Server 2016

El Cloud Connector no es compatible con Windows Server Core.

Requisitos de .NET

Se requiere Microsoft .NET Framework 4.7.2 o una version posterior. Descargue la version mas re-
ciente en el sitio web de Microsoft.

Nota:

No utilice Microsoft.NET Core con Cloud Connector. Si utiliza .NET Core en lugar de .NET Frame-
work, es posible que falle la instalacion de Cloud Connector. Utilice solo .NET Framework con

Cloud Connector.

Requisitos del servidor

Si utiliza Cloud Connectors con Citrix DaaS (antes denominado Citrix Virtual Apps and Desktops Ser-
vice), consulte Consideraciones sobre la escala y el tamafio de Cloud Connectors para ver una guia

sobre la configuracion de las maquinas.

Los siguientes requisitos se aplican a todas las maquinas en las que esta instalado el Cloud Connec-
tor:

« Utilice maquinas dedicadas para alojar al Cloud Connector. No instale ningin otro componente
en estas maquinas.

« Las maquinas no deben configurarse como controladores de dominio de Active Directory. No
se admite la instalacion del Cloud Connector en un controlador de dominio.

+ Elreloj del servidor debe estar configurado con la hora UTC correcta.

« Si utiliza el instalador grafico, debe tener un explorador web instalado y el explorador web del
sistema predeterminado configurado.

« Citrix recomienda habilitar Windows Update en todas las maquinas que alojan Cloud Con-
nector. Al configurar Windows Update, configure Windows para que descargue e instale
automaticamente las actualizaciones fuera del horario de trabajo, pero no permita los reinicios
automaticos durante al menos 4 horas. La plataforma Citrix Cloud gestiona los reinicios de la
maquina cuando identifica que una actualizacién esta esperando un reinicio, lo que permite
reiniciar solo un Cloud Connector a la vez. Puede configurar un reinicio de reserva mediante
una directiva de grupo o una herramienta de administracion del sistema para cuando la
maquina debe reiniciarse después de una actualizacion. Para obtener mas informacion,

consulte https://docs.microsoft.com/en-us/windows/deployment/update/waas-restart.
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Requisitos de validacion de certificados

Binarios y dispositivos de punto final de Cloud Connector cuyos contactos de Cloud Connector estan
protegidos por certificados X.509 emitidos por una entidad de certificacion (CA) empresarial de gran
prestigio. La verificacion de certificados en la infraestructura de clave pablica (PKI) incluye la lista
de revocacion de certificados (CRL). Cuando un cliente recibe un certificado, el cliente comprueba si
confia en la CA que emiti6 dicho certificado y si este se halla en una lista CRL. Si no esta en ninguna
lista CRL, el certificado se revoca y no se puede confiar en él, aunque parezca valido.

Los servidores CRL utilizan HTTP en el puerto 80 en lugar de HTTPS en el puerto 443. Los componentes
de Cloud Connector, por si mismos, no se comunican a través del puerto externo 80. La necesidad del
puerto externo 80 es un subproducto del proceso de verificacion de certificados que realiza el sistema
operativo.

Los certificados X.509 se verifican durante la instalacion de Cloud Connector. Por lo tanto, todas las
magquinas con Cloud Connectors deben estar configuradas para que confien en estos certificados de
modo que el software de Cloud Connector se pueda instalar correctamente.

Los dispositivos de punto final de Citrix Cloud estan protegidos por certificados emitidos por DigiCert
o por una de las entidades de certificacion raiz utilizadas por Azure. Para obtener mas informacion
sobre las CA raiz utilizadas por Azure, consulte https://docs.microsoft.com/es-es/azure/security/fu
ndamentals/tls-certificate-changes.

Para validar los certificados, cada maquina con Cloud Connectors debe cumplir los requisitos sigu-
ientes:

« El puerto HTTP 80 esta abierto para las siguientes direcciones. Este puerto se utiliza durante la
instalacion de Cloud Connectory durante las comprobaciones periddicas de las listas CRL. Para
obtener mas informacion sobre como probar la conectividad de las listas CRL y del programa
OCSP, consulte https://www.digicert.com/kb/util/utility-test-ocsp-and-crl-access-from-a-
server.htm en el sitio web de DigiCert.

- http://cacerts.digicert.com/

- http://dl.cacerts.digicert.com/

- http://crl3.digicert.com

- http://crl4.digicert.com

- http://ocsp.digicert.com

- http://www.d-trust.net

- http://root-c3-ca2-2009.o0csp.d-trust.net
- http://crl.microsoft.com

- http://oneocsp.microsoft.com

- http://ocsp.msocsp.com

« La comunicacion con las direcciones siguientes esta habilitada:
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- https://*.digicert.com
« Estan instalados los siguientes certificados raiz:

- https://cacerts.digicert.com/DigiCertAssuredIDRootCA.crt

- https://cacerts.digicert.com/DigiCertGlobalRootG2.crt

- https://cacerts.digicert.com/DigiCertGlobalRootCA.crt

- https://cacerts.digicert.com/DigiCertTrustedRootG4.crt

- https://cacerts.digicert.com/BaltimoreCyberTrustRoot.crt

- https://www.d-trust.net/cgi-bin/D-TRUST_Root_Class_3_CA_2_2009
.Crt

- https://www.microsoft.com/pkiops/certs/Microsoft%20RSA%20Root
%20Certificate%20Authority%202017.crt

- https://www.microsoft.com/pkiops/certs/Microsoft%20EV%20ECC
%20Ro0t%20Certificate%20Authority%202017.crt

- https://www.microsoft.com/pkiops/certs/Microsoft%20ECC%20Root
%20Certificate%20Authority%202017.crt

« Estan instalados los siguientes certificados intermedios:

- https://cacerts.digicert.com/DigiCertTrustedG4CodeSigningRSA4096SHA384
.crt

- https://cacerts.digicert.com/DigiCertSHA2AssuredIDCodeSigningCA
.crt

Si falta algln certificado, el instalador de Cloud Connector lo descargara desde http://cacerts
.digicert.com.

Para obtener instrucciones completas para descargar e instalar los certificados, consulte
CTX223828.

Citrix DaaS El uso del Cloud Connector para la conectividad con recursos de Daa$ requiere la in-
stalacion de certificados adicionales y la concesion de acceso a una infraestructura de PKI ampliada.
Cada maquina de Cloud Connector debe cumplir los siguientes requisitos:

« El puerto HTTP 80 esta abierto para las siguientes direcciones:

- crl.*x.amazontrust.com
- ocsp.*.amazontrust.com
- *.Ss2.uUs

« La comunicacion con las direcciones siguientes esta habilitada

- https://*.amazontrust.com
- https://*.ss2.us
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« Estan instalados los siguientes certificados raiz:

https
https
https
https
https
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s/ /www.
:/ /www,
</ /www.

s/ /www.

amazontrust.
amazontrust.
amazontrust.

amazontrust
amazontrust

.com/repository/AmazonRootCA4.

com/repository/AmazonRootCAl.cer

com/repository/AmazonRootCA2.cer
com/repository/AmazonRootCA3.cer

cer

.com/repository/SFSRootCAG2.cer

« Estan instalados los siguientes certificados intermedios:

- https:
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- https:
- https:

cer
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amazontrust.
amazontrust.
amazontrust.
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amazontrust.
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amazontrust.
amazontrust.
amazontrust.

amazontrust

amazontrust.
amazontrust.
amazontrust.
amazontrust.
amazontrust.
amazontrust.

amazontrust

amazontrust.
amazontrust.

com/repository/G2-RootCA4.orig.cer
com/repository/R3-ServerCA3A.cer
com/repository/SFC2CA-SFSRootCAG2.cer
com/repository/SFC2CA-SFSRootCAG2.v2.

com/repository/G2-RootCAl.orig.cer

.com/repository/R1-ServerCAlA.cer

com/repository/G2-RootCA3.cer
com/repository/R3-ServerCA3A.orig.cer
com/repository/G2-RootCA2.orig.cer
com/repository/G2-RootCA4.cer

.com/repository/R2-ServerCA2A.cer

com/repository/R4-ServerCA4A.cer
com/repository/R1-ServerCAlA.orig.cer
com/repository/G2-RootCAl.cer
com/repository/G2-RootCA2.cer
com/repository/G2-RootCA3.orig.cer
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com/repository/G2-ServerCAOA.orig.cer
com/repository/SFSRootCA-SFSRootCAG2.

Si falta algin certificado, el Cloud Connector lo descargara desde https://www.amazontrust.com

Para obtener instrucciones completas para descargar e instalar los certificados, consulte

CTX223828.

Requisitos de Active Directory

« La maquina debe estar unida a un dominio de Active Directory que contenga los recursos y los
usuarios que se usan para crear ofertas para los usuarios. Para entornos de varios dominios,
consulte Casos de implementacion para Cloud Connectors en Active Directory en este articulo.
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« Cada bosque de Active Directory que piense usar con Citrix Cloud debe ser siempre accesible
desde dos Cloud Connectors.

« Cloud Connector debe poder llegar a los controladores de dominio, tanto en el dominio raiz del
bosque como en los dominios que piensa utilizar con Citrix Cloud. Para obtener mas informa-
cion, consulte los siguientes articulos de asistencia de Microsoft:

- Como configurar dominios y relaciones de confianza
- Seccidn “Puertos de servicios de sistemas”en Introduccion a los servicios y requisitos de
puerto de red para Windows

+ Use grupos de seguridad universales, en lugar de grupos de seguridad globales. Esta configu-
racion garantiza que la pertenencia a grupos de usuarios pueda obtenerse de cualquier contro-
lador de dominio del bosque.

Requisitos de la red

« Debe estar conectada a una red que pueda contactar con los recursos que se usan en la ubi-
cacion de recursos. Para obtener mas informacion, consulte Configurar el proxy vy el firewall de
Cloud Connector.

+ Debe estar conectada a Internet. Para obtener mas informacion, consulte las siguientes sec-
ciones de Requisitos del sistema y de conectividad:

- Requisitos de conectividad con el servicio comun de Cloud Connector
- FQDN permitidos para Cloud Connector

Niveles funcionales admitidos de Active Directory

Citrix Cloud Connector admite los siguientes niveles funcionales de bosque y dominio de Active Direc-
tory.

Controladores de dominio
Nivel funcional de bosque Nivel funcional de dominio admitidos

Windows Server 2008 R2 Windows Server 2008 R2 Windows Server 2008 R2,
Windows Server 2012, Windows
Server 2012 R2, Windows
Server 2016

Windows Server 2008 R2 Windows Server 2012 Windows Server 2012, Windows
Server 2012 R2, Windows
Server 2016
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Nivel funcional de bosque

Windows Server 2008 R2

Windows Server 2008 R2

Windows Server 2012

Windows Server 2012

Windows Server 2012
Windows Server 2012 R2

Windows Server 2012 R2

Windows Server 2016

Soporte para FIPS

Nivel funcional de dominio

Windows Server 2012 R2

Windows Server 2016
Windows Server 2012

Windows Server 2012 R2

Windows Server 2016
Windows Server 2012 R2

Windows Server 2016
Windows Server 2016

Controladores de dominio
admitidos

Windows Server 2012 R2,

Windows Server 2016
Windows Server 2016

Windows Server 2012, Windows
Server 2012 R2, Windows

Server 2016
Windows Server 2012 R2,

Windows Server 2016
Windows Server 2016

Windows Server 2012 R2,

Windows Server 2016
Windows Server 2016

Windows Server 2016, Windows
Server 2019, Windows Server
2022

Cloud Connector admite actualmente los algoritmos criptograficos validados por FIPS que se utilizan

en maquinas habilitadas para FIPS. Ahora bien, solo los admite la versidn mas reciente del software

de Cloud Connector disponible en Citrix Cloud. Si tiene maquinas de Cloud Connector en el entorno
(instaladas antes de noviembre de 2018) y quiere habilitar el modo FIPS en ellas, lleve a cabo estas

acciones:

1. Desinstale el software de Cloud Connector que hubiera presente en cada maquina de la ubi-

cacion de recursos.

2. Habilite el modo FIPS en cada maquina.

3. Instale la version mas reciente del Cloud Connector en cada maquina habilitada para FIPS.

Importante:

« No intente actualizar las instalaciones existentes de Cloud Connector a la versidn mas re-

ciente. Desinstale siempre el antiguo Cloud Connector primero y, a continuacion, instale

el mas reciente.

« No habilite el modo FIPS en una maquina que aloja una version anterior del Cloud Connec-

tor. Los Cloud Connectors anteriores a la version 5.102 no admiten el modo FIPS. Habilitar

el modo FIPS en una maquina con un Cloud Connector anterior instalado impide que Citrix
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Cloud realice actualizaciones periddicas de mantenimiento para el Cloud Connector.

Para obtener instrucciones sobre como descargar la version mas reciente del Cloud Connector, con-
sulte Donde obtener el Cloud Connector.

Servicios instalados de Cloud Connector

En esta seccion, se describen los servicios que se instalan con Cloud Connector y sus privilegios de
sistema.

Durante la instalacion, el archivo ejecutable de Citrix Cloud Connector instala y establece la configu-
racion de servicio necesaria en la configuracion predeterminada necesaria para funcionar. Si la con-
figuracion predeterminada se modifica manualmente, es posible que Cloud Connector no funcione
de la manera prevista. En este caso, la configuracion se restablece al estado predeterminado cuando
tiene lugar la siguiente actualizacion de Cloud Connector, suponiendo que los servicios que manejan
el proceso de actualizacion sigan funcionando.

Citrix Cloud Agent System facilita todas las lamadas elevadas necesarias para que los demas servicios
de Cloud Connector funcioneny no se comunica directamente en la red. Cuando un servicio en Cloud
Connector necesita realizar una accién que requiere permisos del sistema local, lo hace a través de
un conjunto predefinido de operaciones que Citrix Cloud Agent System puede realizar.

Nombre del servicio Descripcion Funciona como

Citrix Cloud Agent System Gestiona las llamadas al Sistema local
sistema necesarias para los
agentes locales. Incluye
instalacion, reinicios y acceso
al registro. Solo le puede
llamar Citrix Cloud Services

Agent WatchDog.
Citrix Cloud Services Agent Supervisay actualiza los Servicio de red
WatchDog agentes locales (permanentes).
Citrix Cloud Services Agent Proporciona un marco de Servicio de red
Logger registro de soporte para los

servicios de Citrix Cloud
Connector.
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Nombre del servicio

Citrix Cloud Services AD
Provider

Citrix Cloud Services Agent
Discovery

Citrix Cloud Services Credential
Provider

Citrix Cloud Services WebRelay
Provider

Citrix CDF Capture Service

Citrix Config Synchronizer
Service

Servicio de intercambio de
concesiones de conexién de
Citrix

Citrix High Availability Service
(Servicio de alta disponibilidad
de Citrix)

Citrix ITSM Adapter Provider

Descripcion

Permite a Citrix Cloud facilitar
la administracion de los
recursos asociados a las
cuentas del dominio de Active
Directory donde esta instalado.
Permite a Citrix Cloud facilitar
la administracion de los
productos Citrix locales
antiguos de XenAppy
XenDesktop.

Gestiona el almacenamiento y
la recuperacion de datos
cifrados.

Permite que las solicitudes
HTTP recibidas desde el
servicio WebRelay Cloud
puedan ser redirigidas a los
servidores web locales.
Captura los rastros CDF de
todos los productos y
componentes configurados.
Copia la configuracion de
broker localmente para el
modo de alta disponibilidad
Habilita el intercambio de
archivos de concesion de
conexiones entre la aplicacion
Workspace y Cloud Connector
para la continuidad del servicio
para Workspace

Proporciona continuidad del
servicio durante la interrupcidn
del sitio central.

Automatiza el
aprovisionamientoy la
administracion de aplicaciones
y escritorios virtuales.

Funciona como

Servicio de red

Servicio de red

Servicio de red

Servicio de red

Servicio de red

Servicio de red

Servicio de red

Servicio de red

Servicio de red
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Nombre del servicio Descripcion Funciona como

Citrix NetScaler CloudGateway  Proporciona conectividad a Servicio de red
Internet a aplicacionesy
escritorios locales sin
necesidad de abrir reglas de
firewall de entrada ni de
implementar componentes en
la DMZ.
Citrix Remote Broker Provider Permite la comunicacién con Servicio de red
Broker Service remoto desde
los VDA locales y los servidores
de StoreFront.
Citrix Remote HCL Server Sirve de proxy para las Servicio de red
comunicaciones entre el
Delivery Controllery los
hipervisores.
Citrix WEM Cloud Proporciona un servicio de Servicio de red
Authentication Service autenticacion para que los
agentes WEM de Citrix se
conecten a servidores de
infraestructura en la nube.
Citrix WEM Cloud Messaging Proporciona servicio paraque  Servicio de red
Service el servicio en la nube de Citrix
WEM reciba mensajes desde
servidores de infraestructura
en la nube.

Casos de implementacion de Cloud Connectors en Active Directory

Puede usar Cloud Connectors y Connector Appliances para conectarse a los controladores de Active
Directory. El tipo de conector que se va a utilizar depende de la implementacion.

Para obtener mas informacion sobre el uso de Connector Appliances con Active Directory, consulte
Casos de implementacién para Connector Appliances en Active Directory.

Instale Cloud Connector dentro de su red interna segura.

Si tiene un solo dominio en un solo bosque, instalar Cloud Connectors en ese dominio es todo lo
que necesita para establecer una ubicacion de recursos. Si tiene varios dominios en el entorno, debe
plantearse donde instalar Cloud Connectors para que los usuarios puedan acceder a los recursos que
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ponga a su disposicion.

Si la confianza entre los dominios no es del tipo principal/secundario, es posible que tenga que insta-
lar Cloud Connectors para cada dominio o bosque por separado. Es posible que esta configuracion
sea necesaria para gestionar la enumeracion de recursos cuando se utilizan grupos de seguridad para
asignar recursos o para los registros de los VDA de cualquiera de los dominios.

Nota:

Estas ubicaciones de recursos forman un plano que tal vez deba repetir en otras ubicaciones
fisicas, en funcion de donde estén alojados sus recursos.

Dominio Unico en un solo bosque con un Gnico conjunto de Cloud Connectors

En este caso, un solo dominio contiene todos los objetos de usuario y recursos (forestl.local). Un
conjunto de Cloud Connectors se implementa en una Unica ubicacion de recursos y se une al dominio
forestl.local.

« Relacion de confianza: Ninguna, dominio Gnico

« Dominios incluidos en Administracion de acceso e identidad: forest1.local

« Inicios de sesion de usuario en Citrix Workspace: Se admiten todos los usuarios

« Inicios de sesion de usuario en una implementacion local de StoreFront: Se admiten todos los
usuarios

Nota:

Aun si tiene una instancia de hipervisor en otro dominio, puede implementar un Gnico conjunto
de Cloud Connectors, siempre que la instancia del hipervisor y los Cloud Connectors estén
disponibles a través de la misma red. Citrix Cloud usa la conexién de alojamiento y una red
disponible para establecer la comunicacién con el hipervisor. Por lo tanto, aunque el hipervisor
resida en un dominio diferente, no es necesario implementar otro conjunto de Cloud Connectors
en ese dominio para garantizar que Citrix Cloud pueda comunicarse con el hipervisor.

Dominios primarios y secundarios en un solo bosque con un Unico conjunto de Cloud
Connectors

En este caso, un dominio primario (forest1.local) y su dominio secundario (user.forestl.local) residen
dentro de un solo bosque. El dominio primario actia como dominio de recursos, mientras que el
dominio secundario es el dominio de usuarios. Un conjunto de Cloud Connectors se implementa en
una Unica ubicacion de recursos y se une al dominio forestl.local.

« Relacion de confianza: Confianza entre dominios primarios y secundarios
+ Dominios incluidos en Administracion de acceso e identidad: forestl.local, user.forestl.local
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« Inicios de sesion de usuario en Citrix Workspace: Se admiten todos los usuarios
« Inicios de sesion de usuario en una implementacion local de StoreFront: Se admiten todos los

usuarios

Nota:

Puede ser necesario reiniciar los Cloud Connectors para que Citrix Cloud registre el dominio se-

cundario.

Usuarios y recursos en bosques independientes (con relacion de confianza) con un Gnico
conjunto de Cloud Connectors

En este caso, un bosque (forestl.local) contiene el dominio de recursos, mientras que otro bosque (for-
est2.local) contiene el dominio de usuarios. Existe una confianza unidireccional en la que el bosque
que contiene el dominio de recursos confia en el bosque que contiene el dominio de usuarios. Un
conjunto de Cloud Connectors se implementa en una Unica ubicacion de recursos y se une al dominio

forestl.local.

« Relacion de confianza: Confianza de bosque unidireccional

« Dominios incluidos en Administracion de acceso e identidad: forest1.local

« Inicios de sesion de usuario en Citrix Workspace: Solo se admiten los usuarios de forest1.local
« Inicios de sesidn de usuario en una implementacion local de StoreFront: Se admiten todos los

usuarios

Nota:

La relacion de confianza entre los dos bosques debe permitir que el usuario que se encuentre en
el bosque de usuarios inicie sesion en las maquinas del bosque de recursos.

Debido a que los Cloud Connectors no pueden atravesar las barreras que haya en las relaciones de
confianza a nivel de bosque, el dominio forest2.local no se muestra en la pagina Administracion de
acceso e identidad de la consola de Citrix Cloud ni se puede usar en ninguna funcionalidad de la
nube. Lo que conlleva las siguientes limitaciones:

+ Los recursos solo se pueden publicar para usuarios y grupos ubicados en forestl.local en Citrix
Cloud. Sin embargo, si usa almacenes de StoreFront, los usuarios de forest2.local se pueden
anidar en los grupos de seguridad de forest1.local para mitigar este problema.

« Citrix Workspace no puede autenticar usuarios desde el dominio forest2.local.

 Laconsola Supervisar de Citrix DaaS no puede enumerar los usuarios del dominio forest2.local.

Para evitar estas limitaciones, implemente los Cloud Connectors como se describe en Usuarios y re-
cursos en bosques independientes (con relacién de confianza) con un conjunto de Cloud Connectors

en cada bosque.
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Usuarios y recursos en bosques independientes (con relacion de confianza) con un Gnico
conjunto de Cloud Connectors en cada bosque

En este caso, un bosque (forestl.local) contiene el dominio de recursos, mientras que otro bosque (for-
est2.local) contiene el dominio de usuarios. Existe una confianza unidireccional en la que el bosque
que contiene el dominio de recursos confia en el bosque que contiene el dominio de usuarios. Un
conjunto de Cloud Connectors se implementa en el dominio forestl.local y un segundo conjunto se
implementa en el dominio forest2.local.

« Relacion de confianza: Confianza de bosque unidireccional
+ Dominios incluidos en Administracion de acceso e identidad: forestl.local, forest2.local
« Inicios de sesion de usuario en Citrix Workspace: Se admiten todos los usuarios

Inicios de sesion de usuario en una implementacion local de StoreFront: Se admiten todos los
usuarios

En este caso, los Connector Appliances se pueden usar en lugar de Cloud Connectors en bosques de
usuarios sin recursos para reducir los costes y los gastos generales de administracion, especialmente
si hay varios bosques de usuarios. Para obtener mas informacion, consulte Usuarios y recursos en
bosques separados (con confianza) con un Unico conjunto de Connector Appliances para todos los
bosques.

Ver el estado de Cloud Connector

En Citrix Cloud, la pagina “Ubicaciones de recursos”muestra el estado de todos los conectores Cloud
Connectors en las ubicaciones de recursos. También puede ver datos de comprobaciones avanzadas
de estado de cada Cloud Connector. Para obtener mas informacién, consulte Comprobaciones avan-
zadas de estado de Cloud Connector.

Mensajes de eventos

Cloud Connector genera ciertos mensajes de eventos que puede ver a través del Visor de eventos
de Windows. Si quiere habilitar su software de monitorizacion preferido para buscar estos mensajes,
puede descargarlos en formato de archivo ZIP. La descarga ZIP incluye estos mensajes en los sigu-
ientes archivos XML:

« Citrix.CloudServices.Agent.Core.dll.xml (Connector Agent Provider)
+ Citrix.CloudServices.AgentWatchDog.Core.dll.xml (Connector AgentWatchDog Provider)

Descargue los mensajes de eventos de Cloud Connector.
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Registros de eventos

Deforma predeterminada, los registros de eventos se encuentran en el directorio C:\%ProgramData%)\Citrix\Works
de la maquina donde se encuentra el Cloud Connector.

Solucion de problemas

El primer paso para diagnosticar problemas de Cloud Connector es consultar los registros de eventos
y los mensajes de eventos. Si el Cloud Connector no aparece en la ubicacion de recursos o aparece
como que “no esta en contacto”, los registros de eventos le proporcionan alguna informacion ini-
cial.

Conectividad de Cloud Connector

Si Cloud Connector esta “desconectado”, la utilidad de comprobacion de la conectividad de Cloud
Connector puede ayudarle a verificar que Cloud Connector puede acceder a Citrix Cloud y sus servi-
cios relacionados.

La utilidad de comprobacién de la conectividad de Cloud Connector se ejecuta en la maquina que
aloja el Cloud Connector. Si utiliza un servidor proxy en su entorno, la utilidad puede ayudarle a com-
probar la conectividad a través del servidor proxy canalizando todas las comprobaciones de conec-
tividad. Si es necesario, la utilidad también puede agregar los sitios de confianza de Citrix que falten
a la zona Sitios de confianza de Internet Explorer.

Para obtener mas informacion sobre la descarga y el uso de esta utilidad, consulte CTX260337 en
Knowledge Center de Citrix Support.

Instalacion

Si Cloud Connector se encuentra en estado de “error”, es posible que exista alglin problema rela-
cionado con su alojamiento en la maquina. Instale Cloud Connector en una maquina nueva. Si el
problema contintda, contacte con Citrix Support, el servicio de asistencia de Citrix. Para solucionar
problemas habituales de instalacién o de uso de Cloud Connector, consulte CTX221535.

Implementar Cloud Connectors como servidores Secure Ticket Authority

Si utiliza varios Cloud Connectors como servidores Secure Ticket Authority (STA) con Citrix ADC, el ID
de cada servidor STA puede mostrarse como CWSSTA tanto en la consola de administracion de ADC
como en el archivo ICA para el inicio de aplicaciones y escritorios. Como consecuencia, los tiquets de
STA no se redirigen correctamentey el inicio de sesiones falla. Este problema puede producirse si los
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Cloud Connectors se implementan en cuentas de Citrix Cloud separadas con ID de cliente distintos.
En este caso, se produce una discordancia de tiquets entre las distintas cuentas que impide que se
creen las sesiones.

Para resolver este problema, aseglrese de que los Cloud Connectors que enlaza como servidores STA
pertenecen a la misma cuenta de Citrix Cloud con el mismo ID de cliente. Si necesita dar cabida a
varias cuentas de clientes de una misma implementacion de ADC, cree un servidor virtual de Citrix
Gateway para cada cuenta. Para obtener mas informacion, consulte los siguientes articulos:

« Creacion de servidores virtuales de Citrix Gateway: Crear servidores virtuales

« Configurar Secure Ticket Authority en Citrix Gateway

« Guia de implementacion: Migracion de Citrix Virtual Apps and Desktops desde el entorno local
a Citrix Cloud

+ CTX232640: How do | configure Citrix Gateway to use a Cloud Connector as a STA

Configuracion del proxy y del firewall de Cloud Connector

March 12,2024

El Cloud Connector puede conectarse a Internet a través de un servidor proxy web sin autenticar.
Tanto el instalador como los servicios que éste instala necesitan conexiones con Citrix Cloud. El ac-
ceso a Internet debe estar disponible en estos dos puntos.

Requisitos de conectividad

Utilice el puerto 443 para el trafico HTTP, solo de salida. Para obtener una lista de las direcciones de
contacto necesarias, consulte los siguientes recursos:

+ Requisitos del sistema y de conectividad
« Requisitos de conectividad con el servicio comin de Cloud Connector

Las direcciones de contacto necesarias para Citrix Cloud se especifican como nombres de dominio, no
direccionesIP. Como las direcciones IP pueden cambiar, el hecho de permitir los nombres de dominio
garantiza la estabilidad de la conexion con Citrix Cloud.

Para obtener una lista de los puertos necesarios, consulte Configurar puertos de entrada y salida.

Importante:

« Es posible que, al habilitar la interceptacion SSL en algunos proxies, se impida que Cloud

Connector se conecte correctamente a Citrix Cloud.
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« La interceptacion SSL no se puede realizar en direcciones de Citrix Gateway. Para obtener
mas informacion, consulte Requisitos de conectividad de Citrix Gateway Services.

« Lainterceptacion SSL no debe afectar a la conectividad ni a la estabilidad de la red. Para
obtener més informacidn, consulte Citrix Cloud Connector

« Si usa un proxy, se recomienda que los siguientes flujos de trafico eviten ese proxy:

- Comunicacion entre conectores (por ejemplo, durante eventos de LHC)
- Comunicacion entre conectores y VDA (conexién WCF)
- Comunicacion entre conectores y controladores de dominio (solicitudes de AD)

Ademas, esimportante tener en cuenta que el conector utiliza los parametros del proxy WinHTTP. Para
mas detalles sobre las opciones de configuracion, consulte CTX222727.

Comprobar la conectividad de Cloud Connector

La utilidad de comprobacion de la conectividad de Cloud Connector ayuda a verificar la conectividad
entre Cloud Connector y Citrix Cloud mediante una serie de comprobaciones de conectividad. Si uti-
liza un servidor proxy en su entorno, la utilidad puede ayudarle a configurar los parametros del proxy
en Cloud Connector y a probar la conectividad a través del servidor proxy. Cuando se configura un
servidor proxy, las pruebas de conectividad se canalizan a través del servidor proxy.

Nota:

La utilidad de comprobacion de la conectividad de Cloud Connector solo debe usarse con cuen-
tas comerciales de Citrix Cloud. No la use con Citrix Cloud Government ni Citrix Cloud Japan.

Para obtener mas informacion acerca de la descarga y el uso de la utilidad de comprobacion de la
conectividad de Cloud Connector, consulte CTX260337.

Instalador

Elinstalador utiliza los parametros configurados para las conexiones a Internet. Si puede navegar por
Internet desde la maquina, el instalador también deberia funcionar.

Servicios en ejecucion

Elservicio en tiempo de ejecucion funciona en el contexto de un servicio local. No utiliza los paramet-
ros definidos para el usuario (como se describe mas arriba).

Puede configurar los parametros del proxy durante el proceso de instalacion.
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Welcome to the Citrix Cloud Connector Installer

@ Connectivity check successful.  Run test again

Proxy Server: None added. Configure prosy

Una vez iniciado el instalador, antes de iniciar sesion en Citrix Cloud, haga clic en Configurar proxy.
Se le pedira que agregue la informacién del proxy.

Instalacion de Cloud Connector

October 2, 2023

Puede instalar el software de Cloud Connector de forma interactiva o mediante la linea de coman-
dos.

La instalacion tiene lugar con los privilegios del usuario que inicia la instalacion. El Cloud Connector
requiere acceso a la nube para:

« Autenticar al usuario que realiza la instalacion
« Validar los permisos del instalador
+ Descargary configurar los servicios del Cloud Connector

Informacion que revisar antes de la instalacion

« Requisitos del sistema: Para preparar las maquinas que alojaran al Cloud Connector.

« La seccién Antivirus Exclusions del articulo Endpoint Security and Antivirus Best Practices de
Tech Zone: Ofrece las directrices que le ayudaran a determinar el equilibrio adecuado entre la
seguridad y el rendimiento de los Cloud Connectors en su entorno. Citrix recomienda encare-
cidamente revisar estas directrices con los equipos de seguridad y antivirus de su organizacion
y realizar pruebas rigurosas en un entorno de pruebas antes de aplicarlas a un entorno de pro-
duccion.

« Requisitos del sistemay de conectividad: Para garantizar que todas las maquinas que alojan al
Cloud Connector puedan comunicarse con Citrix Cloud.

« Configurar el proxy y el firewall de Cloud Connector: Si esta instalando el Cloud Connector en
un entorno que tiene un proxy web o reglas estrictas de firewall.
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« Consideraciones de escala y tamafio para Cloud Connectors: Ofrece detalles sobre las capaci-
dades maximas probadas y practicas recomendadas para configurar maquinas que alojaran al
Cloud Connector.

Consideraciones y orientacion sobre la instalacion

» No instale Cloud Connector en un controlador de dominio de Active Directory ni en cualquier
otra maquina de importancia critica para la infraestructura de la ubicacién de recursos. El man-
tenimiento periédico en el Cloud Connector incluye operaciones en la maquina que provocan
una interrupcion de estos recursos adicionales.

« No descargue ni instale otros productos de Citrix en las maquinas donde aloja Cloud Connector.

« No actualice la version de componentes individuales del Cloud Connector por separado.

« No descargue ni instale Cloud Connector en maquinas que ya pertenecen a otras implementa-
ciones de productos de Citrix (por ejemplo, los Delivery Controllers de una implementacion
local de Citrix Virtual Apps and Desktops).

« No actualice la versidn de un Cloud Connector ya instalado a una versién mas reciente. En su
lugar, desinstale el Cloud Connector antiguo e instale el nuevo.

« El programa de instalacion de Cloud Connector se descarga desde Citrix Cloud. Por lo tanto, el
explorador web debe permitir la descarga de archivos ejecutables.

« Si utiliza el instalador grafico, debe tener un explorador web instalado y el explorador web del
sistema predeterminado configurado.

Guia posterior a laimplementacion

Después de la instalacion, mantenga los Cloud Connectors siempre encendidos para una conexion
permanente con Citrix Cloud.

Cambiar el nombre de las maquinas

Tras la instalacion, no cambie el nombre de la maquina que aloja el Cloud Connector. Si necesita
cambiar el nombre del servidor mas adelante, haga estas tareas:

1. Quite lamaquina de la ubicacion de recursos:

a) En el menu de Citrix Cloud, seleccione Ubicaciones de recursos.

b) Busque la ubicacion de recursos que quiere administrar y seleccione el mosaico de Cloud
Connectors.

c) Busque la maquina que quiere administrary, a continuacion, haga clic en el men( de tres
puntos. Seleccione Quitar conector.
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2. Desinstale el software de Cloud Connector.

3. Cambie el nombre de la maquina.

4. Instale la version mas reciente del software de Cloud Connector, tal y como se describe en este
articulo.

Mover maquinas a otro dominio

Después de la instalacién, no mueva la maquina donde se encuentra Cloud Connector a un dominio
diferente. Si necesita unir la maquina a otro dominio mas adelante, haga estas tareas:

Quite la maquina de la ubicacion de recursos.
Desinstale el software de Cloud Connector.
Separe la maquina de su dominio actual y Ginala de nuevo al nuevo dominio.

> wnN e

Instale la version mas reciente del software de Cloud Connector, tal y como se describe en este
articulo.

Consideraciones acerca de las maquinas clonadas

Cada maquina que aloja Cloud Connector debe tener un SID y un ID de conector (nicos, para que
Citrix Cloud pueda comunicarse con de manera fiable con las maquinas de la ubicacion de recursos.
Siva a alojar Cloud Connector en varias maquinas de la ubicacion de recursos y quiere usar maquinas
clonadas, siga estos pasos:

1. Prepare la plantilla de maquina segin los requisitos de su entorno.

2. Aprovisione la cantidad de maquinas que vaya a usar como Cloud Connectors.

3. Instale Cloud Connector en cada una de las maquinas, ya sea manualmente, o mediante una
instalacion silenciosa.

No se admite la instalacién de Cloud Connector directamente en una plantilla de maquina (antes de
clonar). Siclona una maquina que ya tiene Cloud Connector instalado, los servicios de Cloud Connec-
tor no se podran ejecutar y la maquina no podra conectarse a Citrix Cloud.

Consideraciones sobre los servicios

En los pasos de instalacion de este articulo se describe el proceso de implementacion de Cloud Con-
nectors, independientemente del servicio para el que se usen.

Alimplementar Cloud Connectors para Citrix DaaS, verifique que los dominios de AD en los que resi-
den los conectores estén activos y no aparezcan como “no utilizado”en la consola de Citrix Cloud. Si
especifica un dominio no utilizado durante la configuracion del catadlogo de maquinas en Citrix Daas$,
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es posible que se produzca un error. Para obtener mas informacion, consulte Agregar un tipo de re-
curso o activar un dominio no utilizado en Citrix Cloud en la documentacion de producto de Citrix
Daas.

Para obtener méas informacion sobre otros servicios, consulte la documentacion del servicio.

Ubicaciones de recursos predeterminadas

Si no tiene ubicaciones de recursos en su cuenta de Citrix Cloud e instala Cloud Connectors en su do-
minio, la ubicacion de recursos que Citrix Cloud crea se convierte en la ubicacion de recursos predeter-
minada. Solo puede tener una ubicacién de recursos predeterminada en su cuenta. Si es necesario,
puede crear ubicaciones de recursos adicionales en Citrix Cloud y, a continuacion, seleccionar la que
quiera cuando instale Cloud Connectors en otros dominios.

Como alternativa, puede crear primero las ubicaciones de recursos que necesita en la consola, antes
de instalar Cloud Connectors en sus dominios. Durante la instalacidn, el instalador de Cloud Connec-
tor le pide que seleccione la ubicacién de recursos que quiere.

Instalacion interactiva

Puede descargar e instalar Cloud Connectors a través de la interfaz grafica del instalador. Antes de
hacerlo, debera crear una o varias ubicaciones de recursos en la consola de administracién de Citrix
Cloud dondeimplementar los Cloud Connectors. Para obtener masinformacion sobre las ubicaciones
de recursos, consulte Ubicacion de recursos.

Para crear una ubicacion de recursos

1. Inicie sesién como administrador de Windows en el equipo en el que quiere instalar Citrix Cloud
Connectors.

2. Vaya a https://citrix.cloud.com e inicie sesi6n en su cuenta de administrador.

3. Enlaconsolade Citrix Cloud, vaya a Ubicaciones de recursos en el mend principal o seleccione
Modificar o agregar en Ubicaciones de recursos, en la parte superior de la pagina.
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0

Resource Locations

| Edit or Add New |

4. En Ubicaciones de recursos, seleccione + Ubicacion de recursos en la parte superior de la
paginay guardela con un nombre representativo.

<~ Resource Locations

+ Resource Location & Refresh All

Mew Resource Location Save Cancel

Descargar el software Citrix Cloud Connector
1. Busque la ubicacién de recursos que quiere administrar y seleccione + Cloud Connectors.
New Resource Location

+ + 1 + +

Cloud Connectars Connector Appliances Gateway Gateway Connectors FAS Servers
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2. Seleccione Descargar en la ventana que se abre. Guarde el archivo cwcconnector.exe en una
ubicacion local de la maquina usada como conector.

X
Add a Cloud Connector

The Connector serves as a channel that authenticates and encrypts all communication between Citrix
Cloud and your resources.

B [ e

Prerequisite Installation Guide

7\ 7N N\ N\
(Be ) (4L ) - | ) e (Y
\// NN NG

Deploy Download Install Refresh
Deploy at least two Windows Copy the program file to Launch the file and enter Once the installation is
Server 2012 R2 or Windows your machines. your Citrix Cloud user complete, click Refresh.
Server 2016 machines to name and password.

your Active Directory.

Learn more about the Citrix Cloud Connector

Instalar el software Citrix Cloud Connector

1. Haga clic con el boton secundario en el archivo instalador cwcconnector.exe y seleccione Eje-
cutar como administrador. El instalador realiza una comprobacién de conectividad inicial
para asegurarse de que se puede conectar a Citrix Cloud.

2. (Opcional) Sifuera necesario, haga clic en Configurar proxy para agregar un servidor proxy. Se
le pedira que agregue la informacion del proxy.

3. Haga clic en Iniciar sesién e instalar para iniciar sesién en Citrix Cloud.

4. Parainstalary configurar el Cloud Connector, siga las instrucciones del asistente. Cuando final-
iza la instalacion, el instalador realiza una Gltima comprobacion de conectividad para verificar
la comunicacién entre el Cloud Connector y Citrix Cloud.

5. Repita esos pasos en otras maquinas que quiera usar como Citrix Cloud Connectors. Para tener
alta disponibilidad, Citrix recomienda instalar al menos dos Cloud Connectors para cada ubi-
cacion de recursos.

Citrix Cloud muestra el Cloud Connector recientemente instalado en la pagina Conectores de la ubi-
cacion de recursos.
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New Resource Location ces
+ 1 + -
Connector Appliances Gateway Gateway Connectors FAS Servers
New Resource Location cer
2 + 1 + -

Cloud Connectors Connector Appliances Gateway Gateway Connectors FAS Servers

Después de la instalacién, Citrix Cloud registra su dominio en Administracion de acceso e identidad
> Dominios. Para obtener méas informacidn, consulte Administracion de acceso e identidad.

Activar dominios no utilizados

Si piensa crear ubicaciones de recursos e implementar Cloud Connectors para Citrix Daa$, verifique
que los dominios de AD que utiliza con Citrix DaaS estén activos y no se consideren no utilizados. Si
especifica un dominio no utilizado al configurar los catalogos de maquinas en Citrix DaaS, es posible
que se produzca un error.

Para obtener mas informacion, consulte Agregar un tipo de recurso o activar un dominio no utilizado
en Citrix Cloud en la documentacién de producto de Citrix DaaS.

Crear ubicaciones de recursos adicionales

1. En la consola de administracion de Citrix Cloud, haga clic en el botén de men( y seleccione
Ubicaciones de recursos.

2. Haga clic en + Ubicacién de recursos e introduzca un nombre representativo.

3. Haga clic en Guardar. Citrix Cloud muestra un mosaico para la nueva ubicacion de recursos.

4. Haga clic en Cloud Connectors y, a continuacion, en Descargar para adquirir el software Cloud
Connector.

5. Encadamaquina preparada, instale el software Cloud Connector con el asistente de instalacion
oatravésdelalineade comandos. Citrix Cloud le pedira que seleccione la ubicacion de recursos
que quiere asociar al Cloud Connector.
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Instalacion con varios clientes y ubicaciones de recursos existentes

Si usted es un administrador de varias cuentas de cliente, Citrix Cloud le pedira que seleccione la
cuenta de cliente que quiere asociar con el Cloud Connector.

Si su cuenta de cliente ya tiene varias ubicaciones de recursos, Citrix Cloud le pedira que seleccione
la ubicacidon de recursos que quiere asociar con el Cloud Connector.

Instalacion mediante linea de comandos

La instalacion puede realizarse de manera silenciosa o automatica. Sin embargo, no se recomienda
usar el mismo instalador para instalaciones repetidas. Descargue un nuevo Cloud Connector desde
la pagina Ubicaciones de recursos en la consola de Citrix Cloud.

Requisitos

Para utilizar la instalacion a través de linea de comandos con Citrix Cloud, debe proporcionar la sigu-
iente informacion:

« ELID de cliente de la cuenta de Citrix Cloud para la que esta instalando Cloud Connector. Este ID
aparece en la parte superior de la ficha Acceso a APl en Administracion de acceso e identidad.

+ ELID declientey el secreto del cliente de API seguro que quiere utilizar para instalar Cloud Con-
nector. Para adquirir estos valores, primero debe crear un cliente seguro. El ID y el secreto de
cliente garantizan que el acceso a la API de Citrix Cloud esté bien protegido. Al crear un cliente
seguro, el cliente opera con el mismo nivel de permisos de administrador que usted tiene. Para
instalar un Cloud Connector, debe utilizar un cliente seguro creado por un administrador con
acceso total, lo que significa que el cliente seguro también tiene permisos de acceso total.

« ELID dela ubicacién de recursos que quiere asociar al Cloud Connector. Para obtener este valor,
seleccione el botdn ID situado debajo del nombre de la ubicacion de recursos en la pagina Ubi-
caciones de recursos. Si no proporciona este valor, Citrix Cloud utiliza el identificador de la
ubicacién de recursos predeterminada.

Crear un cliente seguro

Al crear un cliente seguro, Citrix Cloud genera un ID y un secreto de cliente Gnicos. Debera propor-
cionar estos valores cuando invoque la API a través de la linea de comandos.

1. Desde el menu de Citrix Cloud, seleccione Administracién de acceso e identidad y, luego, Ac-
ceso a API.

2. En laficha Clientes seguros, introduzca un nombre para el cliente y seleccione Crear cliente.
Citrix Cloud generay muestra un ID y un secreto de cliente para el cliente seguro.
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3. Seleccione Descargar para descargar el ID y el secreto de cliente en formato CSVy almacenarlo
en una ubicacion segura. También puede seleccionar Copiar para adquirir manualmente cada
valor. Cuando haya terminado, seleccione Cerrar para volver a la consola.

Parametros admitidos

Para garantizar la seguridad de los detalles del cliente seguro, se debe proporcionar un archivo de
configuracion JSON al instalador. Este archivo debera eliminarse una vez finalizada la instalacion.
Los valores admitidos para el archivo de configuracion son:

« customerName: Obligatorio. El ID de cliente que se muestra en la pagina Acceso a API de la
consola de Citrix Cloud (dentro de Administracién de acceso e identidad).

+ clientld: Obligatorio. El ID de cliente seguro que puede crear un administrador, ubicado en la
pagina Acceso a API.

« clientSecret: Obligatorio. El secreto de cliente seguro que puede descargarse después de crear
el cliente seguro. Se encuentra en pagina Acceso a API.

« resourceLocationld: Recomendado. El identificador Gnico de una ubicacion de recursos ex-
istente. Seleccione el boton de ID para obtener el ID de la ubicacién de recursos en la pagina
Ubicaciones de recursos de la consola de Citrix Cloud. Si no se especifica ningln valor, Citrix
Cloud utiliza el ID de la primera ubicacion de recursos de la cuenta.

+ acceptTermsOfService: Obligatorio. Debe establecerse en true.

Archivo de configuraciéon de ejemplo

{

"customerName": "\*CustomerID\*",

"clientId": "\*ClientID\*",

"clientSecret": "\xClientSecret\x",
"resourcelocationId": "\*ResourcelLocationId\x*",
"acceptTermsOfService": "true"

}

<!--NeedCopy-->

Comando de ejemplo

El siguiente comando instala de forma silenciosa el software Cloud Connector mediante un archivo
de configuracion JSON:

CWCConnector.exe /q /ParametersFilePath:c:\cwcconnector_install_params.
json
<!--NeedCopy-->
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Utilice /g para especificar una instalacion silenciosa.

Use Start /Wait CWCConnector.exe /[ParametersFilePath:value para examinar posibles cddigos de
error en caso de fallo. Puede usar el mecanismo normal que consiste en ejecutar echo %ErrorLevel%
una vez completada la instalacion.

Nota:

El uso de parametros para transmitir el ID de cliente y el secreto de cliente ya no es compatible;
para instalaciones automatizadas, debe utilizarse el archivo de configuracion.

Siguientes pasos

1. Configure la programacion de actualizaciones de Citrix Cloud Connector. Para obtener informa-
cion sobre las actualizaciones de Citrix Cloud Connector y cdmo administrar programaciones
de actualizaciones, consulte Novedades de Connector

2. Configure un proveedor de identidades para autenticar a los suscriptores del espacio de trabajo.
Puede cambiar el proveedor de identidades predeterminado de Citrix por el de Active Directory
u otros proveedores de identidades en la consola de Administracion de acceso e identidad.
Para obtener mas informacion, vaya a Para conectar su Active Directory a Citrix Cloud.

Solucion de problemas de instalacion

En esta seccion, se detallan algunas formas de diagnosticar y solucionar los problemas que podrian
surgir durante la instalacion. Para obtener mas informacion sobre cdmo solucionar problemas de
instalacion, consulte la Guia de solucion de problemas de Citrix Cloud Connector.

Registros de la instalacion

Puede solucionar los problemas encontrados durante la instalacién consultando primero los archivos
de registro disponibles.

Los eventos ocurridos durante la instalacion estan disponibles en el Visor de eventos de Windows.
También puede revisar los registros de instalacion de Cloud Connector, que se encuentran en %LO-
CALAPPDATA%\Temp\CitrixLogs\CloudServicesSetup.

También se agregan registros a %ProgramData%)\Citrix\WorkspaceCloud\InstallLogs después de
la instalacion.

Codigos de salida

Dependiendo de si el proceso de instalacion funciona correctamente o falla, podrian mostrarse los
siguientes codigos de salida:
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+ 1603: Se ha producido un error inesperado.
« 2: Hafallado algln requisito previo.
« 0: Instalacion completada correctamente.

Error de instalacion

Si instala el software Citrix Cloud Connector haciendo doble clic en el instalador, es posible que
aparezca el siguiente mensaje de error:

Can't reach this page.

Este error puede producirse aunque haya iniciado sesion como administrador en lamaquina donde se
instalara Citrix Cloud Connector. Para evitar este error, ejecute el software de Citrix Cloud Connector
como administrador; paraello, haga clic con el boton secundario en elinstaladory seleccione Ejecutar
como administrador.

Fallos de conexion

Para garantizar que el Cloud Connector pueda comunicarse con Citrix Cloud, confirme que los sigu-
ientes servicios de Citrix se encuentran en estado Inicio:

« Citrix Cloud AD Provider

« Citrix Cloud Agent Logger

« Citrix Cloud Agent System

+ Citrix Cloud Agent Watchdog

« Citrix Cloud Credential Provider

+ Citrix Config Synchronizer Service
« Citrix High Availability Service (Servicio de alta disponibilidad de Citrix):
« Citrix NetScaler CloudGateway

« Citrix Remote Broker Provider

« Citrix Remote HCL Server

« Citrix Session Manager Proxy

Para obtener mas informacidn sobre estos servicios, consulte Servicios instalados.

Si continla experimentando fallos de conectividad, utilice la utilidad de comprobacién de la conec-
tividad de Cloud Connector disponible en Knowledge Center de Citrix Support. Para obtener mas
informacion, consulte CTX260337 en el sitio web de Knowledge Center.

La herramienta se puede utilizar para realizar las siguientes tareas:

« Probar si se puede acceder a Citrix Cloud y a los servicios relacionados.
« Comprobar si hay parametros mal configurados.
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« Configurar los parametros de proxy en Citrix Cloud Connector,

Para obtener mas informacién sobre como resolver una comprobacién de conectividad fallida, con-
sulte CTX224133: Cloud Connector Connectivity Check Failed.

Comprobaciones avanzadas de estado de Cloud Connector

December 12,2023

Antes y después de las actualizaciones, Cloud Connector realiza comprobaciones de estado para
garantizar que las actualizaciones no provoquen periodos de inactividad innecesarios a los provee-
dores. Puede ver el estado y la conectividad del conector y de cada servicio o proveedor en el
conector.

Ver datos de comprobacion de estado de los conectores

1. En el mend de Citrix Cloud, seleccione Ubicaciones de recursos.

2. Seleccione el conector del que quiere ver datos de comprobacion de estado.

3. Enlapagina Conectores, vaya al mend de puntos suspensivos que hay junto al conector y selec-
cione Ver datos del conector.

Aparece la pagina Datos del conector, que muestra esta informacion.
« Estado de la conexion del servicio. Esta zona de la pagina Datos del conector muestra:

- Sisu conector estd conectado a la nube

- Para el conector y sus componentes, la version instalada actualmente y la version de des-
tino que se instalaran en la proxima actualizacion

+ Historial de conexiones del servicio 24 indicadores de estado muestran el estado del conector
alo largo del tiempo. De forma predeterminada, el historial de conexiones del servicio muestra
el estado de las Gltimas 24 horas, en intervalos de una hora. Para ver mas datos del historial,
seleccione 24 dias en el menu desplegable. La vista muestra el estado de los 24 Gltimos dias,
en intervalos de un dia.

- Un punto verde indica un buen estado durante este intervalo de tiempo.

- Unpuntorojoindicaun estado con errores o excepciones durante este intervalo de tiempo.
Pase el mouse sobre el punto para obtener mas informacion.

- Un icono de llave inglesa indica que hubo una actualizacion durante ese intervalo de
tiempo. Pase el mouse sobre el icono de la llave inglesa para obtener mas informacion.
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- Un punto gris indica que no se recibié informacién sobre el estado durante ese intervalo

de tiempo.

« Connector Data

connector02.uor.local
Service Connection Status: Connector Version: Connector Components:

Current: 6.37 Current: 4.283

Connected
Target: 6.37 Target: 4.283

24days v

Service connection history:

sep12 sep1s. sep24

Services

Alerts On View detals

Citrix Agent WatchDog

Alerts Off View de

Citrix XenDesktop High Availability Broker Service

« Servicios. En esta zona se enumeran todos los servicios que se ejecutan en el conector.

- El punto situado junto a cada servicio indica el estado actual del servicio.
- Utilice Alertas activadas y Alertas desactivadas para controlar si se le notifican las aler-
tas del servicio. Si las alertas estan activadas, los fallos en el servicio provocan un fallo en

el estado general de la conexion del conector.
- Seleccione Ver detalles para ver los detalles del estado del servicio a lo largo del tiempo.

« Métricas de conector. Esta zona muestra el uso que el conector hace de la memoria, la CPU,
los datos de red y el espacio en disco durante las Gltimas 24 horas o los Gltimos 24 dias. Utilice
el menl desplegable de la zona Historial de conexiones del servicio para controlar el periodo

de tiempo que se muestra.

Ver detalles del servicio

Para ver las métricas y el historial del estado de las conexiones de cada servicio:

1. Utilice el mend desplegable de la seccion Historial de conexiones del servicio para seleccionar
el periodo de tiempo. Puede ver las Gltimas 24 horas, en intervalos de una hora, o los 24 Gltimos

dias, en intervalos de un dia.
2. En la pagina Datos del conector, seleccione Ver detalles junto al servicio.
La pagina que aparece muestra:

+ 24 indicadores de estado que muestran el estado del servicio a lo largo del tiempo.

- Un punto verde indica un buen estado durante este intervalo de tiempo.
- Unpuntorojoindicaun estado con errores o excepciones durante este intervalo de tiempo.
Pase el mouse sobre el punto para obtener mas informacion.
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- Un icono de llave inglesa indica que hubo una actualizacion durante ese intervalo de
tiempo. Pase el mouse sobre el icono de la llave inglesa para obtener mas informacion.
- Un punto gris indica que no se recibi6 informacion sobre el estado durante ese intervalo

de tiempo.

« Graficos que muestran el uso de la memoria y del procesador por parte del servicio durante el

periodo de tiempo especificado.

saice X
o Citrix Agent WatchDog
@ [1:00:00 AM Sep 22, 2021) Agenthub Connectivity Check 24days v
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Notificaciones de los conectores

November 2, 2022

Los conectores generan notificaciones hasta 2 horas después de la aparicion de una advertencia o er-
ror. Puede ver las notificaciones nuevas en el icono de la campana del encabezado de Citrix Cloud.

=  cifrnx

Haga clic en este icono para ver las notificaciones o seleccione Notificaciones en el men( de la con-

sola.

Para obtener més informacidn, consulte Notificaciones.

Cloud Connector

En esta tabla se indican las notificaciones que Cloud Connector puede generar:
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Mensaje de alerta

El conector Error
CONNECTOR_NAME
esta fuera de conexion
y obsoleto al no haber
realizado tareas de
mantenimiento con
regularidad. Los
conectores obsoletos
afectaranala
disponibilidad del
servicio e impediran
su mantenimiento.

El conector Error
CONNECTOR_NAME no

esta sincronizado con

la hora UTC. Los

conectores en este

estado pueden afectar

a ladisponibilidad, la
funcionalidad y al
rendimiento del

servicio.

Tipo de alerta

Detalles

Si un conector ha
estado fuera de
conexion durante
mucho tiempo y luego
recupera la conexion,
es posible que se trate
de una version antigua
que no se pueda
actualizar a la version
mas reciente. Los
conectores obsoletos
no pueden realizar su
mantenimiento y
pueden afectar al
proceso de
mantenimiento de
otros conectores en el
entorno.

La resolucién

Coémo actualizar un
Cloud Connector
obsoleto

Como sincronizar la
hora del Cloud
Connector
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Mensaje de alerta

No se pudo realizar el
mantenimiento del
conector
CONNECTOR_NAME. Si
no se realiza ningln
mantenimiento en
este conector, no se
podra realizar
mantenimiento de
otros conectores del
entorno. Los
conectores con
problemas de
mantenimiento
pueden afectar a la
disponibilidad, la
funcionalidad y al
rendimiento del
servicio.

El conector
CONNECTOR_NAME ha
estado fuera de
conexion durante
NUMBER h o0 mas. Los
conectores sin
conexion afectaranala
disponibilidad del
servicio e impediran
su mantenimiento.

Tipo de alerta

Error

Advertencia

Detalles

Se ha producido un
erroren la
actualizacion de la
version del conector o
en otra operacion de
mantenimiento en
este conector.

Si el conector ha
estado inaccesible
durante una cantidad
determinada de horas,
se considera que esta
fuera de conexion.

La resolucién

Coémo resolver un
mantenimiento fallido
de Cloud Connector

Coémo restaurar la
conexion de un Cloud
Connector fuera de
conexion
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Mensaje de alerta Tipo de alerta

El conector Advertencia
CONNECTOR_NAME no
pudo realizar una
comprobacién de
conectividad reciente.
Unfalloenla
verificacion de la
conectividad puede
afectarala
disponibilidad o la
funcionalidad del

servicio.
El conector

CONNECTOR_NAME
experimenta un uso
elevado de la CPU. Los
conectores que

Advertencia

funcionan con
recursos limitados
pueden afectar a la
disponibilidad, la
funcionalidad y al
rendimiento del
servicio.

El conector
CONNECTOR_NAME
tiene poco espacio

Advertencia

libre en el disco. Los
conectores que
funcionan con espacio
limitado en el disco
afectaran al
mantenimiento y al
rendimiento del
servicio.

Detalles

Ha fallado una
comprobacién de
conectividad con el
codigo de error
HEALTH_CHECK_CODE.
Este conector no pudo
contactar con
determinadas
direccionesweb o IP
que figuran en el
mensaje de la
notificacion.

Este conector ha
superado el 80 % del
uso de la CPU durante
un periodo de muestra
de una hora.

Este conector tiene
menos de 2 GB de
espacio libre en el
disco.

La resolucién

Erroren la
comprobacion de
conectividad de Cloud
Connector

Cémo resolver una
alerta de
disponibilidad de
recursos de Cloud
Connectors

Coémo resolver una
alertade
disponibilidad de
recursos de Cloud
Connectors
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Mensaje de alerta Tipo de alerta

Detalles

La resolucién

El conector Advertencia
CONNECTOR_NAME ha
detectado que un
proceso o servicio
critico ya no se esta
ejecutando. Este
estado puede afectar a
la disponibilidad, la
funcionalidad y al
rendimiento del
servicio.

Recopilacion de registros para Citrix Cloud Connector

October 2, 2023

Los registros de CDF se utilizan para solucionar problemas en los productos Citrix. Citrix Support

utiliza seguimientos CDF para identificar problemas en la intermediacién de aplicaciones y escrito-

rios, la autenticacion de usuarios y el registro de Virtual Delivery Agent (VDA). En este articulo, se de-

scribe cdmo capturar datos de Cloud Connector que se pueden utilizar para resolver problemas que

se pueden presentar en su entorno.

Notas importantes:

« Habilite el inicio de sesion en todas las maquinas con Cloud Connector de sus ubicaciones

de recursos.

« Para asegurarse de que esta capturando todo el espectro de datos, Citrix recomienda

utilizar la herramienta de captura CDFControl que reside en el VDA. Para obtener mas

informacion, consulte CTX111961 en Knowledge Center de Citrix Support. Para obtener

mas informacion acerca de la recopilacion de registros para la aplicacion Citrix Workspace,

CTX141751.

+ Para enviar seguimientos CDF a Citrix, debe tener un caso abierto con Citrix Support. Los

técnicos de Citrix Support no pueden revisar los seguimientos CDF que no estan conectados

a un caso de asistencia existente.
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Paso 1: Reproducir el problema

En este paso, se reproduce el problema ocurrido en su entorno. Si el problema esta relacionado con
el inicio de aplicaciones o la intermediacion, reproduzca el error de inicio. Si el problema esta rela-
cionado con el registro de VDA, reproduzca el intento de registro de VDA reiniciando manualmente
Citrix Desktop Service en la maquina VDA.

Paso 2: Obtener seguimientos CDF

En este paso, recopilara seguimientos de vaciado de CDF de cada Cloud Connector presente en su
ubicacion de recursos.

1. Acceda a la maquina de Cloud Connector iniciando una conexién RDP con una cuenta de ad-
ministrador de dominio o administrador local.
2. Enlamaquina de Cloud Connector, abra el Explorador de archivosyvayaa C:\ logs.

i 3 o
LA LT | LOQS
“ Home Share Wiew
€ - TI v ThisPC » OS(C) » Logs » I v &
dam “ Jate modified e <z,
r Favorites Name Date modified Type Size
B Deskiop CDF 10/28/2019 5:39 PM  File folder

& Downloads J InstallLogs 9/12/2019 11:17 AM  File folde
= Recent places ﬁ;' Flush CDF 10/22/2019 5:3 i Shortcut

[= Rotate CDF Shortcut 2 KB

1% This PC
'?H Metwork

3. Ejecute Flush CDF. Aparecera unicono brevemente en la barra de tareas de lamaquina de Cloud
Connectory, a continuacién, desaparecera.

4. En el Explorador de archivos, vaya a C:\logs\CDF e identifique la carpeta mas reciente que
termina en !-FLUSH-!.

I L= Compressed Folder Toals CDF ILIE-
“ Home Share View Extract (7]
(e v 1 b ThisPC » OS(C) » Logs » CDF » v & [ searchcoF 2]
¢ Favorites Mame Date modified Type Size
Bl Desktop i CdfCapture.2019-10-28.17.33.20.(Errors=54) !---FLUSH---! 0/29/201911:22 ...  Compressed (zipp... 13,591 \tl
@ Downloads Ll CdiCnpturc.}!D_w'1C-'35.1'.".33.1C-.(Errors=E].c:v 0/2972019 11:22 C5V File 02,001 KB
1-| Recent places
1%l This PC
*TN Network

5. Realice los pasos 1 a5 en cada maquina de Cloud Connector de su ubicacién de recursos'y com-
bine todos los seguimientos de vaciado de Cloud Connector en un Gnico archivo ZIP. Si no crea
un archivo ZIP de los seguimientos de vaciado de todas las maquinas de Cloud Connector, de-
bera enviarlos uno a uno a Citrix.
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Paso 3: Enviar datos a Citrix

En este paso, adjuntara los seguimientos a su caso de Citrix Support y los enviara para analisis

1. Visite https://cis.citrix.com/ e inicie sesidn con sus credenciales de Citrix.com.
2. Seleccione Diagnostico.
3. Seleccione Herramientas y, a continuacion, seleccione Cargar datos.

[ L1

—
Filter Actions Duration Docs

Tools

Cisco ACI Converter
Size

4. En Numero de caso, introduzca el nimero de caso de Citrix Support. Los técnicos Citrix Sup-
port no pueden revisar correctamente los seguimientos CDF sin un nimero de caso adjunto a
la carga de datos.

Upload Log Files

Caze
Mumber:
(optional)

Description:
(optional)

Upload File

5. En Descripcién (opcional), puede introducir una breve descripcién o dejar este campo en
blanco.

6. Seleccione Cargar archivo y seleccione el archivo ZIP que cre6 anteriormente. Si no ha creado
un archivo ZIP con los seguimientos de vaciado de todas las maquinas de Cloud Connector,
repita los pasos 3 a 6 para adjuntar cada seguimiento de vaciado que desee enviar.

Después de enviar los seguimientos de vaciado, Citrix Insight Services los procesay los adjunta al caso
de soporte especificado. Este proceso puede tardar hasta 24 horas, dependiendo del tamafio de los
archivos.
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Seleccionar una ubicacion de recursos principal

October 2, 2023

Si tiene varias ubicaciones de recursos en su dominio, puede elegir una para que sea la ubicacion
“principal”o “preferida”para Citrix Cloud. La ubicacion de recursos principal proporciona una conec-
tividad entre Citrix Cloud y el dominio y un rendimiento 6ptimos, lo que permite a los usuarios iniciar
sesion rapidamente.

Cuando se selecciona una ubicacion de recursos principal, los Cloud Connectors de esa ubicacion de
recursos se utilizan para los inicios de sesion de usuario y las operaciones de aprovisionamiento si
es posible. Si los Cloud Connectors de la ubicacion de recursos principal no estan disponibles, estas
operaciones se realizan mediante otro Cloud Connector del dominio. Es posible que los inicios de
sesion que utilicen un nombre principal de usuario (UPN) no contengan el nombre de dominioy que
no usen la ubicacion de recursos principal.

Nota:

Para garantizar que los Cloud Connectors estén siempre disponibles en cualquier ubicacién de
recursos, instale al menos dos Cloud Connectors en cada ubicacion de recursos.

Para decidir qué ubicacion de recursos quiere usar como ubicacion de recursos principal, tenga en
cuenta lo siguiente:

« ¢La ubicacion de recursos tiene la mejor conectividad con el dominio?

« ¢Esta la ubicacion de recursos lo mas cerca posible de la region geografica en la que utiliza la
consola de administracion de Citrix Cloud? Por ejemplo, si su consola de Citrix Cloud esta en
https://us.cloud.com, la ubicacion de recursos que elija seria la mas cercana a la region de EE.
uu.

Para seleccionar una ubicacion de recursos principal

1. Desde la consola de administracion de Citrix Cloud, haga clic en el botdn de mend y seleccione
Administracion de acceso e identidad.

2. Haga clic en Dominios y luego expanda el dominio que contiene la ubicacion de recursos que
quiere usar.

3. Haga clic en Establecer ubicacién de recursos principal y luego seleccione la ubicacién de
recursos que quiere designar como principal.

4. Haga clic en Guardar. Citrix Cloud muestra “Principal”junto a la ubicacion de recursos selec-
cionada.
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Nota:

Aseglrese de guardar sus selecciones en un dominio antes de expandir un dominio diferente.
Cuando se expande un dominio y luego se expande otro, el dominio expandido anteriormente

se contraey se descarta cualquier seleccion no que no se hubiera guardado.

Seleccionar una ubicacion de recursos principal diferente

1. Desde la consola de administracion de Citrix Cloud, haga clic en el botdn de mend y seleccione
Administracion de acceso e identidad.

2. Haga clic en Dominios y luego expanda el dominio que contiene la ubicacion de recursos prin-
cipal que quiere cambiar.

3. Haga clic en Cambiar ubicacién de recursos principal y luego seleccione la ubicacidn de re-
Cursos que quiera usar.

4. Haga clic en Guardar.

Restablecer una ubicacion de recursos principal

Al restablecer la ubicacion de recursos principal se puede eliminar la designacién de “Principal”de esa
ubicacion de recursos sin tener que seleccionar otra como principal. Cuando se elimina la designacion
de “Principal”, cualquiera de los Cloud Connectors del dominio puede gestionar las operaciones de
inicio de sesion de los usuarios. Como consecuencia, algunos usuarios pueden experimentar inicios
de sesién mas lentos.

1. Desde la consola de administracion de Citrix Cloud, haga clic en el botén de men( y seleccione
Administracion de acceso e identidad.

2. ElijaDominiosy luego expanda el dominio que contiene la ubicacién de recursos principal que
quiere cambiar.

3. Elija Cambiar ubicacion de recursos principal y luego elija Restablecer. Aparece una notifi-
cacion que le advierte que el rendimiento de los inicios de sesion puede verse afectado.

4. Seleccione Comprendo el impacto que esto puede tener para los suscriptores y luego haga
clic en Confirmar restablecimiento.

Connector Appliance para Cloud Services

January 24,2024

Connector Appliance es un componente de Citrix alojado en el hipervisor. Funciona como un canalde
comunicaciones entre Citrix Cloud y las ubicaciones de recursos, lo que permite administrar la nube
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sin necesidad de una configuracion compleja de la red o de la infraestructura. Connector Appliance
permite administrar y centrarse en los recursos que ofrecen mas valor a los usuarios.

Connector Appliance ofrece las siguientes funciones:

« Conectar Active Directory (AD) con Citrix Cloud habilita la administracion de AD, lo que per-
mite el uso de bosques y dominios de AD dentro de las ubicaciones de recursos. Elimina la
necesidad de agregar mas relaciones de confianza de AD. Para obtener mas informacion, con-
sulte Active Directory con el Connector Appliance.

« Image Portability Service simplifica la administracion de imagenes en distintas plataformas.
Esta funcionalidad es Gtil para administrar imagenes entre una ubicacion de recursos local y
otra en una nube publica. Las API de REST de Citrix Virtual Apps and Desktops sirven para au-
tomatizar la administracion de recursos en un sitio de Citrix Virtual Apps and Desktops.

El flujo de trabajo de Image Portability comienza cuando usa Citrix Cloud para iniciar la mi-
gracion de una imagen desde su ubicacion local a su suscripcion de nube publica. Después
de preparar laimagen, Image Portability Service le ayuda a transferir laimagen a su suscripcion
en la nube publicay a prepararla para su ejecucion. Por Gltimo, Citrix Provisioning o Machine
Creation Services aprovisionan la imagen en su suscripcion a la nube puUblica.

Para obtener mas informacion, consulte Image Portability Service.

« Citrix Secure Private Access permite a los administradores proporcionar una experiencia co-
herente que integre el inicio de sesidn Unico (SSO), el acceso remoto y la inspeccion de con-
tenido en una Unica solucién para el control de acceso de extremo a extremo. Para obtener
mas informacion, consulte Secure Private Access con Connector Appliance.

Es posible que haya otros servicios en Tech Preview que también dependan de Connector Appli-
ance.

La plataforma de Connector Appliance forma parte de Citrix Cloud Platform y Citrix Identity Platform
y puede procesar datos, incluida la informacion siguiente:

« Direcciones IP o nombres de dominio completo (FQDN)

« Identificadores de dispositivos, usuarios y ubicaciones de recursos

» Marcas de hora

« Datos de eventos

+ Detalles de usuariosy grupos de Active Directory (por ejemplo, utilizados para autenticar y bus-
car usuarios y grupos)

Los detalles de la informacién especifica que procesa el Connector Appliance estan disponibles
en la tabla de datos recopilados por Citrix Cloud Platform en Citrix Cloud Services Data Protection
Overview.
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Disponibilidad y administracion de carga de Connector Appliances

Para administrar la carga de los conectores y conseguir una disponibilidad continuada de estos, in-
stale varios Connector Appliances en cada una de las ubicaciones de recursos. Citrix recomienda con-
tar con al menos dos Connector Appliances en cada ubicacion de recursos. Si un Connector Appliance
no esta disponible en algin momento, los demas Connector Appliances pueden mantener la conex-
ion. Dado que ninguno de los Connector Appliances guarda informacion sobre el estado, la carga
se puede distribuir entre todos los dispositivos disponibles. No es necesario configurar la funcion de
equilibrio de carga. Es automatica. Si hay, al menos, un Connector Appliance disponible, no se pierde
la comunicacién con Citrix Cloud.

Si solo tiene un conector configurado para una ubicacion de recursos, Citrix Cloud muestra una ad-
vertencia en las ubicaciones de recursos y en la pagina Conectores.

Novedades de los Connector Appliances

Connector Appliance se actualiza automaticamente. No es necesario que haga nada para actualizar
el conector.

Puede configurar la ubicacion de recursos para aplicar actualizaciones inmediatamente a medida que
estén disponibles o durante un periodo de mantenimiento especifico.

Para obtener mas informacion sobre la configuracion de actualizaciones, consulte Actualizaciones de
los Connectors.

Como parte de la actualizacion, el Connector Appliance deja de estar disponible temporalmente. Las
actualizaciones solo se aplican a un Connector Appliance en una ubicacion de recursos a la vez. Por
ese motivo, registre al menos dos Connector Appliances en cada ubicacion de recursos, para garanti-
zar que al menos un dispositivo esté siempre disponible.

Comunicacion de Connector Appliance

Connector Appliance autentica y cifra toda la comunicacion entre Citrix Cloud y las ubicaciones de
recursos. Una vez instalado, el Connector Appliance inicia la comunicacion con Citrix Cloud a través
de una conexion saliente. Todas las conexiones se establecen desde el Connector Appliance hacia
la nube mediante el puerto HTTPS estandar (443) y el protocolo TCP. No se permiten conexiones en-
trantes.

En esta tabla se enumeran los puertos a los que el Connector Appliance requiere acceso:
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Protocolo de dominio

Detalles de

Servicio Puerto compatible configuracion

DNS 53 TCP/UDP Este puerto debe estar
abiertoala
configuracion local

NTP 123 UDP Este puerto debe estar
abiertoala
configuracion local

HTTPS 443 TCP El Connector

Appliance necesita un
acceso saliente a este
puerto

Para configurar el Connector Appliance, los administradores de Tl deben poder acceder a la interfaz
de administracion en el puerto 443 (HTTPS) del Connector Appliance.

Nota:

Debe incluir https: // al principio de la direccion IP.

Connector Appliance puede comunicarse tanto con sistemas locales de la ubicacion de recursos como
con sistemas externos. Si define uno o varios servidores web proxy durante el registro de Connector
Appliances, solo se redirige el trafico desde el Connector a sistemas externos a través de este proxy
web. Si el sistema local se encuentra en un espacio de direcciones privado, el trafico desde el Connec-
tor a este sistema no se redirige a través del proxy web.

Connector Appliance define los espacios de direcciones privadas como los siguientes intervalos de
direcciones IPv4:

+ 10.0.0.0 -10.255.255.255
+ 172.16.0.0-172.31.255.255
+ 192.168.0.0 -192.168.255.255

Requisitos de la conectividad a Internet

La conexion a Internet desde los centros de datos requiere que el puerto 443 esté abierto para las
conexiones salientes. Sin embargo, para poder funcionar en entornos que contienen restricciones de
firewall o un servidor proxy de Internet, se necesitan mas parametros.

Para operar y utilizar correctamente los servicios de Citrix Cloud, debe poder establecerse contacto
con las siguientes direcciones mediante conexiones HTTPS sin modificar:
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« https://*.cloud.com

« https://*.citrixworkspacesapi.net
» https://*.citrixnetworkapi.net

« https://*.nssvc.net

- Losclientes que no pueden habilitar todos los subdominios pueden utilizar las siguientes
direcciones:

* https://*x.g.nssvc.net
* https://*.c.nssvc.net

« https://*.servicebus.windows.net
» https://iwsprodeastusuniconacr.azurecr.io
« https://iwsprodeastusuniconacr.eastus.data.azurecr.io

Requisitos de lared

Compruebe que su entorno tenga la siguiente configuracion:

« Lared permite que el Connector Appliance utilice DHCP para obtener servidores DNSy NTP, una
direccion IP,un nombre de hosty un nombre de dominio, o bien puede configurar manualmente
los parametros de red en la consola de Connector Appliance.

« La red no estd configurada para utilizar los rangos IP locales de enlace 169.254.0.1/24,
169.254.64.0/18 0 169.254.192.0/18, que el Connector Appliance utiliza internamente.

« Elreloj del hipervisor se establece en la hora universal coordinada (UTC) y se sincroniza con un
servidor horario o DHCP proporciona informacion del servidor NTP a Connector Appliance.

« Si utiliza un proxy con un Connector Appliance, el proxy debe estar sin autenticar o usar auten-
ticacion basica.

Requisitos del sistema

Connector Appliance esta disponible en los siguientes hipervisores:

« Citrix Hypervisor 8.2 LTSR CU1

« Actualizacién 2 de la version 7 de VMware ESXi

» Hyper-V en Windows Server 2016, Windows Server 2019 o Windows Server 2022.
« Nutanix AHV

+ Microsoft Azure

« AWS

+ Google Cloud Platform

El hipervisor debe tener las siguientes capacidades minimas:
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« Discoraizde 20 GB
« 2 CPU virtuales

4 GB de memoria

« UnaredIPv4

Puede alojar varios Connector Appliances en el host del mismo hipervisor. La cantidad de Connector

Appliances en el mismo host solo esta limitada por las limitaciones del hipervisory del hardware.

N

N

ota:

o se admite la clonacidn, la suspension y la toma de instantaneas de la VM de Connector Appli-

ance.

Obtener el Connector Appliance

Descargue el software de Connector Appliance desde Citrix Cloud.

1

2.

. Inicie sesién en Citrix Cloud.
En el mend de la esquina superior izquierda, seleccione Ubicaciones de recursos.

Si alin no tiene una ubicacion de recursos, haga clic en el icono mas (+) o seleccione Agregar
una ubicacién de recursos.

En la ubicacion de recursos en la que quiere registrar el Connector Appliance, haga clic en el
icono del signo mas (+) de Connector Appliances.

Se abrira la tarea Agregar un Connector Appliance.
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Add a Connector Appliance X

. Install Connector Appliance

Step 1. Install Connector Appliance

We recommend two Connector Appliances per resource location for high availability.
Learn more

= Hypervisor View minimum reguirements

Citrix Hypervisor ~ ‘ Download Image

Use of this component is subject to the Citrix EUSA covering the
service(s) with which you will be using this component.

Step 2. Enter your 8-digit code to confirm connector details and then register as a
product in Citrix Cloud.

After downloading and installing the connector, follow prompts to generate the 8-digit registration
code.

5. Enlalista Hipervisor del paso 1, elija el tipo de hipervisor o proveedor de la nube que utilizara

para alojar el Connector Appliance.

« Para hipervisores locales y entornos de nube, puede descargar el Connector Appliance
dentro de Citrix Cloud:

a) Haga clic en Descargar imagen.
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b) Revise el Contrato de servicio del usuario final de Citrix y, si esta de acuerdo, selec-
cione Aceptar y continuar.

c) Cuando se le solicite, guarde el archivo de Connector Appliance proporcionado.

La extension del nombre del archivo de Connector Appliance depende del hipervisor
que elija.

+ Para algunos entornos de nube, puede obtener el Connector Appliance en la tienda:

- AWS
- Microsoft Azure
- Google Cloud

6. Mantenga la tarea Instalar Connector Appliance abierta. Después de instalar el Connector Ap-
pliance, introduzca el cddigo de registro en el paso 2.

También puede acceder a la tarea Instalar Connector Appliance desde la pagina Conectores. Selec-
cione el icono del signo mas (+) para agregar un conector y elija agregar un Connector Appliance.

Instalar el Connector Appliance en el hipervisor

« Citrix Hypervisor

« VMware ESXi

» Hyper-V

« Nutanix AHV

+ Microsoft Azure

+ Google Cloud Platform
« AWS

Citrix Hypervisor

En esta seccidn, se describe como importar el Connector Appliance a un servidor de Citrix Hypervisor
mediante XenCenter.

1. Conéctese al servidor o agregacion de servidores de Citrix Hypervisor mediante XenCenter en
un sistema que tenga acceso al archivo XVA descargado de Connector Appliance.

2. Seleccione File > Import.

3. Especifique o vaya a la ubicacién en la que se encuentra el archivo XVA de Connector Appliance.
Haga clic en Siguiente.

4. Seleccione el servidor de Citrix Hypervisor en el que alojar el Connector Appliance. Si no, tam-
bién puede seleccionar la agregacion de servidores en la que alojar el Connector Appliance y
Citrix Hypervisor sera quien elegira un servidor disponible adecuado. Haga clic en Siguiente.
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5. Especifique el repositorio de almacenamiento que se va a utilizar para el Connector Appliance.
Haga clic en Importar.

6. Haga clic en Add para agregar una interfaz de red virtual. En la lista Network, seleccione la red
que debera utilizar el Connector Appliance. Haga clic en Siguiente.

7. Revise las opciones que se van a utilizar para implementar el Connector Appliance. Si alguna
opciodn es incorrecta, utilice Previous para cambiarla.

8. Compruebe que Start the new VM(s) automatically as soon as the import is complete esta
marcado. Haga clic en Finalizar.

Una vez implementado e iniciado correctamente el Connector Appliance, la consola muestra una
pagina de destino que contiene la direccion IP de Connector Appliance. Utilice esta direccion IP
para conectarse a la pagina de administracion de Connector Appliance y completar el proceso de
registro.

De forma predeterminada, el Connector Appliance utiliza DHCP para establecer su configuracion de
red. Si DHCP no esta disponible en su entorno, debe establecer la configuracion de red en la consola
del Connector Appliance para poder acceder a la consola de administracion del Connector Appliance.
Para obtener mas informacion, consulte Establecer la configuracién de red mediante la consola de
Connector Appliance.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

VMware ESXi

En esta seccion, se describe como implementar Connector Appliances en un host VMware ESXi medi-
ante el cliente de VMware vSphere.

1. Conéctese al host ESXi mediante el cliente de vSphere en un sistema que tenga acceso al archivo
OVA descargado de Connector Appliance.

2. Seleccione File > Deploy OVF Template...

3. Especifique ovaya a la ubicacion en la que se encuentra el archivo OVA de Connector Appliance.
Haga clic en Siguiente.

4. Revise los detalles de la plantilla. Haga clic en Siguiente.

5. Puede especificar un nombre Gnico para la instancia de Connector Appliance. De forma pre-
determinada, el nombre se establece en Connector Appliance. Debe elegir un nombre que
distinga esta instancia de Connector Appliance de otras instancias alojadas en el mismo host
ESXi. Haga clic en Siguiente.

6. Especifique elalmacenamiento de destino para el Connector Appliance. Haga clic en Siguiente.

7. Elija el formato en el que almacenar los discos virtuales. Haga clic en Siguiente.

8. Revise las opciones que se van a utilizar para implementar el Connector Appliance. Si alguna
opcidn es incorrecta, utilice Back para cambiarla.

9. Seleccione Power on after deployment. Haga clic en Finalizar.
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Una vez implementado e iniciado correctamente el Connector Appliance, la consola muestra una
pagina de destino que contiene la direccion IP de Connector Appliance. Utilice esta direccion IP
para conectarse a la pagina de administracion de Connector Appliance y completar el proceso de
registro.

De forma predeterminada, el Connector Appliance utiliza DHCP para establecer su configuracion de
red. Si DHCP no esta disponible en su entorno, debe establecer la configuracion de red en la consola
de Connector Appliance para poder acceder a la interfaz de usuario de Connector Appliance. Para
obtener mas informacion, consulte Establecer la configuracion de red mediante la consola de Con-
nector Appliance.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

Hyper-V

En esta seccion se describe como implementar un Connector Appliance en un host Hyper-V. Puede
implementar la VM mediante el Administrador de Hyper-V o mediante el script de PowerShell inclu-
ido.

Implementar el Connector Appliance mediante el Administrador de Hyper-V
1. Conéctese a su host Hyper-V.
2. Copie o descargue el archivo ZIP de Connector Appliance en el host Hyper-V.

3. Extraiga el contenido del archivo ZIP. El archivo ZIP contiene un script de PowerShell y el archivo
connector-appliance.vhdx.

4. Copie el archivo VHDX alli donde quiera guardar los discos de la VM. Por ejemplo: C:\
ConnectorApplianceVMs.

5. Abra el Administrador de Hyper-V.

6. Haga clic con el botén secundario en el nombre del servidor y seleccione Nuevo > Maquina
virtual.

7. En el Asistente para crear maquinas virtuales, en el panel Especificar el nombre y la ubi-
cacion, escriba un nombre Unico para identificar el Connector Appliance. Haga clic en Sigu-
iente.

8. En el panel Especificar generacion, seleccione Generacién 1. Haga clic en Siguiente.

9. En el panel Asignar memoria, configure estos parametros y, a continuacion, haga clic en Sigu-
iente:

a) Asigne 4 GB de RAM.
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b) Inhabilite la memoria dinamica.

10. En el panel Configurar redes, seleccione un botén de la lista (por ejemplo, el boton predeter-
minado). Haga clic en Siguiente.

11. Enel panel Conectar disco duro virtual, seleccione Usar un disco duro virtual existente.

12. Busque la ubicacion del archivo connector-appliance.vhdx y seleccidnelo. Haga clic en Sigu-
iente.

13. Enel panel Resumen, revise los valores que ha elegido y haga clic en Finalizar para crear la VM.

14. En el panel Maquinas virtuales, haga clic con el botén secundario en la VM de Connector Ap-
pliance y seleccione Configuracion.

15. En laventana Configuracién, seleccione Hardware > Procesadores y realice las siguientes ac-

ciones:

a) En Nimero de procesadores virtuales, cambie el valor a 2.
b) Haga clic en Aplicar.
¢) Haga clic en Aceptar.

16. En el panel Maquinas virtuales, haga clic con el botén secundario en la VM de Connector Ap-
pliance y seleccione Iniciar.

17. Haga clic con el botdn secundario en la VM de Connector Appliance y seleccione Conectar para
abrir la consola.

Una vez implementado e iniciado correctamente el Connector Appliance, conéctese a la consola me-
diante el Administrador de Hyper-V. La consola muestra una pagina de inicio que contiene la direccion
IP de Connector Appliance. Utilice esta direccion IP para conectarse a la pagina de administracion de
Connector Appliance y completar el proceso de registro.

De forma predeterminada, el Connector Appliance utiliza DHCP para establecer su configuracion de
red. Si DHCP no esta disponible en su entorno, debe establecer la configuracion de red en la consola
de Connector Appliance para poder acceder a la interfaz de usuario de Connector Appliance. Para
obtener mas informacion, consulte Establecer la configuracion de red mediante la consola de Con-
nector Appliance.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

Implementar el Connector Appliance mediante un script de PowerShell El archivo connector-
appliance.zip contiene un script de PowerShell que crea e inicia una nueva VM.

Nota:

Para ejecutar este script de PowerShell sin firmar, es posible que tenga que cambiar las directivas
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de ejecucion en el sistema de Hyper-V. Para obtener mas informacion, consulte https://go.mic
rosoft.com/fwlink/?LinkID=135170. Si no, también puede utilizar el script proporcionado como
base para crear o modificar su propio script local.

1. Conéctese a su host Hyper-V.
2. Copie o descargue el archivo ZIP de Connector Appliance en el host Hyper-V.
3. Extraiga el contenido del archivo ZIP: un script de PowerShell y un archivo VHDX.

4. Enuna consola de PowerShell, cambie el directorio actual a la ubicacién donde se encuentra el
contenido del archivo ZIP y ejecute este comando:

.\connector-appliance-install.psl
<!--NeedCopy-->

5. Cuando se le solicite, escriba un nombre para la maquina virtual o seleccione Introducir para
aceptar el valor predeterminado de Connector Appliance.

6. Cuando se le solicite, escriba un destino para el disco raiz o presione Entrar para usar el direc-
torio predeterminado del sistema para los discos duros virtuales.

7. Cuando se le solicite, escriba un nombre de archivo para el disco raiz o seleccione Introducir
para aceptar el valor predeterminado de connector-appliance.vhdx.

8. Cuando se le solicite, seleccione el modificador que quiere usar. Seleccione Introducir.

9. Revise el resumen de la informacién de importacion de la VM. Si la informacion es correcta,
seleccione Introducir para continuar. El script crea e inicia la VM de Connector Appliance.

Una vez implementado e iniciado correctamente el Connector Appliance, la consola muestra una
pagina de destino que contiene la direccion IP de Connector Appliance. Utilice esta direccion IP para
conectarse al Connector Appliance y complete el proceso de registro.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

Nutanix AHV

En esta seccion se describe como implementar Connector Appliance desde el archivo connector-
appliance.vhdx enun host de Nutanix AHV mediante la consola web de Nutanix Prism.

1. En el mend principal de la consola web de Nutanix Prism, seleccione la vista Storage.

2. Haga clic en + Storage Container para crear un contenedor de almacenamiento con el archivo
de imagen del Connector Appliance. Como alternativa, puede utilizar un contenedor de alma-
cenamiento existente.

3. Cargue el archivo connector—-appliance.vhdx asu contenedor de almacenamiento.
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10.

11.
12.

13.

14.
15.

16.

a) En el menu principal de la consola web, seleccione Settings.

O

Seleccione la ficha Image Configuration y haga clic en + Upload Image.

0

En Create Image, especifique un nombre para la imagen en Name.

D Q

En la lista Storage Container, seleccione el contenedor de almacenamiento que cred.

—+

)
)
)
) En lalista Image Type, seleccione DISK.
)
) Seleccione Upload a file.

)

Haga clicen Choose file y vaya al archivo connector-appliance. vhdxensusistema

ga

local.
h) Haga clic en Guardar.

Espere hasta que se haya creado la imagen y su estado aparezca como ACTIVE en la pagina
Image Configuration.

Seleccione la ficha Network Configuration.

Haga clic en + Create Network para crear una red que pueda usar el Connector Appliance.

. Enla pagina Create Network, especifique la siguiente informacion:

+ Elnombre de lared.
« ElID de VLAN de la red.

En el men principal de la consola web, seleccione la vista VM.
Haga clic en + Create VM para crear una instancia del Connector Appliance.

En Create VM, especifique la siguiente informacion:

« Nombre de la maquina virtual
+ La cantidad de vCPU
 La cantidad de memoria en GiB

Seleccione esta opcion para usar Legacy BIOS.
Haga clic en + Add New Disk para agregar un disco a la maquina virtual.

En Add Disk, complete la siguiente informacion:

a
b
c

En Type, seleccione DISK.
En Operation, seleccione Clone from Image Service.
Para Bus Type, seleccione SCSI.

)
)
)
d) EnlImage, seleccione laimagen que cre6 al cargar el archivo del Connector Appliance.

Haga clic en Add para terminar de agregar el disco.
En Create VM, haga clic en + Add New NIC.

En Create NIC, seleccione la red a la que quiere agregar la maquina virtual.
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17. En Network Connection State, seleccione Connected.
18. Haga clic en Add para terminar de agregar la NIC.
19. Haga clic en Save para crear la maquina virtual.
De forma predeterminada, la nueva maquina virtual esta apagada.
20. Enlavista VM, seleccione la maquina virtual y haga clic en Power on.

21. Espere a que se inicie la maquina virtual. Este proceso puede tardar unos minutos.

Una vez que el Connector Appliance se haya implementado y se haya iniciado correctamente, puede
encontrar la direccion IP del Connector Appliance en uno de los siguientes lugares:

« Enlavista VM de la consola web de Nutanix Prism.
« Enla consola del Connector Appliance.

Utilice esta direccion IP para conectarse a la pagina de administracion de Connector Appliance y com-
pletar el proceso de registro.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

Microsoft Azure

En esta seccion se describe cdmo implementar el Connector Appliance en Microsoft Azure. Puede
implementar el Connector Appliance desde Azure Marketplace o desde laimagen de disco descargada
mediante el script de PowerShell incluido.

Implementar el Connector Appliance desde Azure Marketplace Para implementar el Connector
Appliance desde Azure Marketplace, siga estos pasos:

1. Vaya al Connector Appliance en Azure Marketplace (Azure Marketplace).
También puede buscar “Connector Appliance for Cloud Services’en el buscador de la tienda.
2. Haga clic en Get It Now y, luego, en Create.

3. En la pagina Create Citrix Connector Appliance for Cloud Services, complete esta informa-
cion:

« Seleccione la suscripcion (Subscription) que quiera usar.

+ Seleccione el grupo de recursos (Resource group) que quiera usar.

« Seleccione la regién (Region) en la que quiere ubicar el Connector Appliance.

« Especifique un nombre de maquina virtual (VM name).

+ Seleccione unared virtual (Virtual network) a la que agregar el Connector Appliance. Esta
red se usa para acceder a Citrix Cloud, a los recursos locales y a la pagina de administracion
de Connector Appliance. Esta red no se puede cambiar mas adelante.
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+ Especifique un valor para Subred (Subnet).

Haga clic en Next: Tags >.
4. En laficha Tags, agregue las etiquetas que necesite.
Haga clic en Next: Review + create >.

5. Una vez revisados los detalles de la implementacion, haga clic en Create.

Una vez implementado e iniciado correctamente el Connector Appliance, la consola muestra una
pagina de destino que contiene la direccion IP de Connector Appliance. Utilice esta direccion IP
para conectarse a la pagina de administracion de Connector Appliance y completar el proceso de
registro.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

Implementar la VM de Connector Appliance mediante un script de PowerShell El archivo
connector-appliance-azure.zip contiene un script de PowerShell que crea e inicia una
nueva VM. Puede utilizar el script proporcionado como base para crear o modificar su propio script
local.

Antes de ejecutar el script, compruebe que tiene estos requisitos previos:

« Instale el médulo Az PowerShell en su entorno local de PowerShell.
+ Ejecute el script de PowerShell en el directorio donde se encuentra el archivo VHD.

Siga estos pasos:

1. Copie o descargue el archivo ZIP de Connector Appliance en su sistema Windows.
2. Extraiga el contenido del archivo ZIP: un script de PowerShell y un archivo VHD.
3. Abra una consola de PowerShell como administrador.

4. Cambie el directorio actual a la ubicaciéon donde se halla el contenido del archivo ZIP y ejecute
este comando:

.\connector-appliance-upload-Azure.psl

5. Aparece un cuadro de diadlogo en el que se le solicita que inicie sesion en Microsoft Azure. Intro-
duzca sus credenciales.

6. Cuando aparezca la solicitud del script de PowerShell, seleccione la suscripcion que quiere uti-
lizar. Presione Entrar.

7. Siga las instrucciones del script, que le guiaran a través de la carga de la imagen y la creacion
de una maquina virtual.
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8. Una vez creada la primera maquina virtual, el script le preguntara si quiere crear otra maquina
virtual a partir de la imagen cargada.

« Escriba y para crear otra maquina virtual.
« Escriba n para salir del script.

Una vez implementado e iniciado correctamente el Connector Appliance, la consola muestra una
pagina de destino que contiene la direccion IP de Connector Appliance. Utilice esta direccion IP
para conectarse a la pagina de administracion de Connector Appliance y completar el proceso de
registro.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

AWS

En esta seccion se describe como implementar el Connector Appliance en AWS. Connector Appliance
esta disponible como imagen AMI en AWS Marketplace, y le recomendamos que instale el Connector
Appliance desde laimagen AMI. También puede implementar una imagen de disco descargada medi-
ante la interfaz de usuario de AWS o el script de PowerShell incluido.

Requisitos previos de red Para implementar el Connector Appliance en AWS, aseglrese de que
tiene acceso a Citrix Cloud desde la subred en la que se cre6 el Connector Appliance.

Recomendamos usar una direccion IP privada para el dispositivo, que requiere una configuracion es-
pecifica para proporcionar acceso a Citrix Cloud. Para conseguir esta configuracion, realice los sigu-
ientes pasos en la consola de administracion de AWS:

1. Cree la puerta de enlace NAT.

a) En la barra de navegacion superior, seleccione Services > VPC > NAT Gateways.

b) Enlaseccion superior derecha, haga clic en Create NAT Gateway. Introduzca la siguiente
informacion:

« Introduzca un nombre (Name).

« Seleccione una subred (subnet) de la lista.

« Establezca Connectivity type en Public.

« Seleccione un ID de asignacion de IP elastica de la lista. Si no hay una IP elastica
disponible, haga clic en Allocate Elastic IP y siga las instrucciones para crear una.

c) Haga clic en Create NAT Gateway.
2. Cree una entrada de tabla de redireccion que incluya la puerta de enlace NAT.

a) En la barra de navegacion superior, seleccione Services > VPC > Route Tables.
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b) En la parte superior derecha, haga clic en Create route table. Introduzca la siguiente in-
formacion:

« Introduzca un nombre (Name).
« En la lista, seleccione la VPC que contiene la subred que seleccioné al crear la puerta
de enlace NAT.

¢) Haga clic en Create route table.
d) Enlaficha Routesde latablade redireccion que cred, haga clic en Edit routes > Add route.

e) Complete los campos Destination (destino) y Target (objetivo) para la nueva entrada de
ruta.

+ Establezca el destino en 0.0.0.0/0.
« Para el objetivo, seleccione la puerta de enlace NAT que creé en la lista.

f) Haga clic en Save change.
3. Conecte la subred que se va a utilizar para el Connector Appliance a esta tabla de redireccion.

a) En la barra de navegacion superior, seleccione Services > VPC > Route Tables.
b) Seleccione la tabla de redireccion que contiene la puerta de enlace NAT.
c

)
)
)
d)
)
)

En la pagina de presentacion, vaya a la ficha Subnet Associations.
Haga clic en Edit subnet associations.

e) Seleccione la subred o subredes que conectar a la tabla de redireccion.
f) Haga clic en Save Associations.

Implementar el Connector Appliance desde AWS Marketplace Antes de empezar, compruebe
que cumple los siguientes requisitos previos:

« Tiene permisos para operar los recursos de EC2.
« Ha completado la configuracion en Networking prerequisites.

« (Opcional) Puede crear un grupo de seguridad que restrinja qué direcciones IP tienen permiso
para acceder a su Connector Appliance.

Siga estos pasos:

1. Inicie sesidon en la consola de administracion de AWS.

2. Busque la imagen AMI de Connector Appliance en AWS Marketplace. Puede hacerlo de estas
maneras:

« Siga el enlace de la tienda que se proporciona en Citrix Cloud (AWS Marketplace).

« Busque laimagen AMI en AWS Management Console:
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a) Vaya a Services > Compute > EC2 > AMIs.

b) Aseglrese de que se halla en la region US East (Ohio).

c) En Public images, busque “Citrix Connector Appliance”o el ID de AMI “ami-
026eaf9b3b232577f".

3. Para verificar que tiene la AMI correcta, compruebe el ID de la AMI (ami-026eaf9b3b232577f) y
el ID del propietario (414337923189).

4. Copie la AMI en su suscripcion:

a) Vaya a Actions > Copy AMI.

b) En el cuadro de didlogo Copy AMI, puede seleccionar la regién de destino (Destination
Region) que necesite.

¢) Hagaclic en Copy AMI.

5. Enla pagina de resumen de la AMI copiada, haga clic en Launch instance from AMI.

6. En el cuadro de dialogo Launch an instance, complete estos pasos:

a) Seleccione la cantidad de instancias que quiera crear. Para disponer de una mayor re-
sistencia, le recomendamos que tenga dos o mas Connector Appliances en cada ubicacion
de recursos.

b) Especifique el nombre de la instancia.

c) ParalInstance type, seleccione t2.medium. Eltipo de instancia debe tener al menos 4 GB
y 2 CPU.

d) Para Key pair (login), seleccione Proceed without a key pair. No se permite el inicio de
sesion SSH en el Connector Appliance, por lo que no se necesita ningn par de claves.

e) Para Network settings, en la seccion Firewall (security group), configure estos paramet-
ros:

i. Elijasi quiere crear un grupo de seguridad (Create security group) o seleccionar un
grupo de seguridad existente (Select existing security group).
ii. Desmarque Allow SSH traffic from the internet
iii. Seleccione Allow HTTPs traffic from the internet.
iv. Seleccione Allow HTTP traffic from the internet.

Haga clic en Launch instance.

7. Una vez creada la instancia, en la seccion Success, haga clic en el enlace del ID de la instancia
para ver la instancia de Connector Appliance.

También puede hacer clic en el boton View all instances de esta pagina o ir a Services > EC2 >
Instances, en AWS Management Console, para ver una lista de sus instancias.

8. Cuando Instance state haya cambiado a Running, vaya a los detalles de la instancia y utilice la
direccion IPv4 privada (Private IPv4 address) para conectarse al Connector Appliance y com-
pletar el proceso de registro.
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Es posible que necesite usar un host bastion parair a la pagina de administracion de Connector Appli-
ance en la direccion IP interna desde el explorador web y completar el proceso de registro.

De forma predeterminada, el Connector Appliance utiliza DHCP para establecer su configuracion de
red. Puede modificar esta configuracion de red a través de la interfaz web de Connector Appliance.
Para obtener mas informacion, consulte Configurar los parametros de red en la pagina de adminis-
tracion de Connector Appliances.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

Implementar el Connector Appliance mediante la interfaz de usuario de AWS Antes de empezar,
compruebe que cumple los siguientes requisitos previos:

« Tiene permisos para operar los recursos de S3y EC2.

« Ha creado una directiva y un rol de servicio que tienen acceso de importacién de VM. Para
obtener mas informacion, consulte https://docs.aws.amazon.com/vm-import/latest/user
guide/required-permissions.html#vmimport-role.

Nota:

Para crear un rol de servicio, debe crear un bucket (depdsito) de S3. Al crear la directiva,
establezca el depdsito de S3 que ha creado con acceso de importacion de VM.

« Tiene acceso a AWS CloudShell. Solo esta disponible en ciertas regiones. Para obtener la lista
de regiones en las que se admite AWS CloudShell, consulte https://docs.aws.amazon.com/cl
oudshell/latest/userguide/supported-aws-regions.html.

« Ha completado la configuracion en Networking prerequisites.
Siga estos pasos:

1. En susistema local, extraiga el contenido de connector-appliance-aws. z1ip.
2. Inicie sesion en la consola de administracion de AWS.

3. Paracrear un depdsito de almacenamiento, siga estos pasos. (Como alternativa, puede saltarse
estos pasos y usar un depoésito de almacenamiento existente).

a) En la barra de navegacion superior, seleccione Services > S3 > Create bucket.

b) Introduzca un nombre Unico para el depdsito. Para obtener informacion sobre las conven-
ciones de nomenclatura de depdsitos en Amazon S3, consulte https://docs.aws.amazon.
com/AmazonS3/latest/userguide/bucketnamingrules.html.

c) Seleccione la region para su deposito. Elija la misma region que su region de AWS, ya que
no podra usar los archivos del depésito si estas regiones son diferentes.

d) Mantenga la configuracion restante en los valores predeterminados y, a continuacion,
haga clic en Create bucket.
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10.

11.
12,

13.

. Hagaclicen el nombre del depésito que ha creado. Haga clic en Upload > Add files y seleccione

el archivo connector-appliance.vhd. Mantenga los parametros restantes configurados

en los valores predeterminados y haga clic en Upload.

Haga clic en el archivo cargado. Haga clic en Copy URI S3.

Haga clic en el icono de AWS CloudShell en la barra de navegacion superior y ejecute los sigu-

ientes comandos:

a)

Cree una tarea para convertir el archivo VHD en una instantanea:

aws ec2 1import-snapshot --disk-container Format=VHD,Url="<
S3_URI>"

Sustituya el valor del marcador de posicion por el URI de S3 que copid en el paso anterior.
Por ejemplo: aws ec2 import-snapshot --disk-container Format=VHD,
Url="s3://my-aws-bucket/connector-appliance.vhd".

Este comando se completa cuando el siguiente comando devuelve una cadena JSON que
contiene "Status": "completed". Anote el valor ImportTaskId de la salida de
JSON.

Ejecute este comando:

aws ec2 describe-import-snapshot-tasks --import-task-ids <
ImportTaskId>

Reemplace el valor del marcador de posicion por el valor ImportTaskId copiado en el
paso anterior. Por ejemplo: aws ec2 describe-import-snapshot-tasks --
import-task-ids dimport-snap-0273h28361531itg5.

En la consola de administracion de AWS, en la barra de navegacidn superior, seleccione Ser-

vices > EC2.

En el mend de la izquierda de la pantalla, haga clic en Snapshots.

Haga clic con el bot6n secundario en la instantanea que ha creadoy, a continuacion, en Create
Image.

En el panel que se abre, complete estos pasos:

a)
b)

Introduzca un nombre para su AMI.
Seleccione Hardware-assisted virtualization.

Haga clic en Crear.

En el mend de la izquierda de la pantalla, haga clic en AMI.

Haga clic con el bot6on secundario en la AMI que cred y haga clic en Launch.

En el panel que se abre, complete estos pasos:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 151



Citrix Cloud

a) Elija el tipo deinstancia.

)
b) (Opcional) Personalice la red en la ficha Configure Instance.
c) (Opcional) Adjunte otro volumen en la ficha Add Storage.

)

d) En laficha Configure Security Group, defina las reglas del grupo de seguridad.
Cuando haya revisado el inicio de la instancia, haga clic en Review and Launch.

Una vez que el Connector Appliance se haya implementado y se haya iniciado correctamente, vaya a
Services > EC2 > Instances y seleccione la instancia que ha creado. Utilice |a direccion IPv4 privada
para conectarse a la pagina de administracion de Connector Appliance y complete el proceso de reg-
istro. Puede usar un host bastion para ir a la pagina de administracion de Connector Appliance en la
direccién IP interna desde el explorador web para continuar el proceso de instalacion.

De forma predeterminada, el Connector Appliance utiliza DHCP para establecer su configuracion de
red. Puede modificar esta configuracion de red a través de la interfaz web de Connector Appliance.
Para obtener mas informacion, consulte Configurar los parametros de red en la pagina de adminis-
tracion de Connector Appliances.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

Implementar el Connector Appliance mediante un script de PowerShell Elarchivo connector
—appliance-aws. zip contiene un script de PowerShell que crea e inicia una nueva VM. Antes de
ejecutar el script, compruebe que tiene estos requisitos previos:

 Tiene instalado AWS.Tools, AWSPowerShell.NetCore o AWSPowerShell en el sistema. Para
obtener mas informacion, consulte https://docs.aws.amazon.com/powershell/latest/usergu
ide/pstools-getting-set-up.html.

« Ha creado una directiva y un rol de servicio que tienen acceso de importacion de VM. Tanto el
rol de servicio como la directiva deben tener un nombre vmimport para que este script de
PowerShell funcione. Para obtener mas informacion, consulte https://docs.aws.amazon.com/
vm-import/latest/userguide/required-permissions.html#vmimport-role.

Nota:

Para crear un rol de servicio, debe crear un bucket (depdsito) de S3. Al crear la directiva,
establezca el depdsito de S3 que ha creado con acceso de importacion de VM.

+ Ha creado un grupo de seguridad de Amazon EC2.
« Tiene permisos de S3y acceso a la API.

« Ha completado la configuracion en Networking prerequisites.

Siga estos pasos:
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1. Enelsistema local, extraiga el contenido de connector-appliance-aws.zip enunacar-
peta.

2. En PowerShell, ejecute los siguientes comandos:

a) Para poder ejecutar un cmdlet de AWS en su entorno local, ejecute el siguiente comando
para agregar un nuevo perfil al almacén de SDK de AWS:

Set-AWSCredential -AccessKey <access_key_ID> -SecretKey <
secret_key> -StoreAs MyProfile

Sustituya los valores del marcador de posicion por la clave de acceso y la clave sec-
reta. Proporcione un nombre de perfil Gnico. En el ejemplo que hemos ofrecido, es
MyProfile.

b) Establezca el perfil en el valor predeterminado:

Initialize-AWSDefaultConfiguration -ProfileName MyProfile

c) Cambie el directorio actual a la carpeta donde se encuentran los archivos extraidos y eje-
cute este comando:

.\connector-appliance-upload-aws.psl

3. Siga las instrucciones del script, que le guiaran en la seleccion de la region para su im-
plementacion de Connector Appliance, la carga de la imagen en el depdsito elegido y la
introduccion de un nombre para su VM.

+ Debe usar el depésito con acceso de importacion de VM creado anteriormente.

« Cuando se le pida que seleccione la nube privada virtual (VPC) que va a usar, seleccione la
VPC en la que estan configuradas la puerta de enlace NAT y las tablas de redireccion.

« Cuando se le pida que seleccione la subred que va a usar, seleccione la subred conectada
ala tabla de redireccion que contiene la puerta de enlace NAT.

Para obtener mas informacion, consulte Requisitos previos de red.

Una vez implementado e iniciado correctamente el Connector Appliance, el script muestra la direc-
cion IP privada de Connector Appliance. Es posible que necesite usar un host bastién para ir a la
pagina de administracion de Connector Appliance en la direccion IP interna desde el explorador web
y completar el proceso de registro.

De forma predeterminada, el Connector Appliance utiliza DHCP para establecer su configuracion de
red. Puede modificar esta configuracion de red a través de la interfaz web de Connector Appliance.
Para obtener mas informacion, consulte Configurar los parametros de red en la pagina de adminis-
tracion de Connector Appliances.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.
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Google Cloud Platform

En esta seccion se describe cdmo implementar un Connector Appliance en Google Cloud Platform.
Puede instalar el Connector Appliance desde Google Cloud Marketplace. También puede implemen-
tar una imagen de disco descargada mediante la consola de Google Cloud Platform o con el script de
PowerShell incluido.

Elarchivo connector-appliance-gcp.zip contiene:

« connector-appliance.tar.gz, que esunaimagen de disco del Connector Appliance
« connector-appliance-upload-gcp.psl,queesunscriptde PowerShell que se puede
usar para implementar automaticamente el Connector Appliance

Implementar el Connector Appliance desde Google Cloud Marketplace
1. Inicie sesion en su cuenta de Google.
2. Siga el enlace de la tienda que se proporciona en Citrix Cloud (Google Cloud Marketplace).
También puede buscar “Connector Appliance for Cloud Services”en el buscador de la tienda.
3. Haga clic en Launch.

4. Enla pagina New Citrix Connector Appliance for Cloud Services deployment, complete esta
informacion:

« Especifique un nombre en Deployment name para el trabajo de implementacion.

+ Seleccione lazona o Zone en la que quiere ubicar el Connector Appliance.

« Seleccione lafamilia de maquinas (Machine family), la serie (Series) y el tipo de maquina
(Machine type) que quiera utilizar.

+ Seleccione el tipo de disco de arranque (Boot disk type) y el tamafio del disco de arranque
en GB (Boot disk size in GB) que quiere utilizar.

« En la seccion Networking, especifique la interfaz de red que utilizara el Connector Appli-
ance. Si quiere poder conectarse a la pagina de administracion desde una red publica,
especifique una IP externa (External IP).

Haga clic en Deploy. Se le dirigira a la pagina Deployment Manager.
Nota:

Una vez que el Connector Appliance se haya implementado y se haya iniciado correcta-
mente, recibird un correo electronico para confirmar que el Connector Appliance esta im-
plementado en Google Cloud Platform.

5. En la pagina Deployment Manager, haga clic en el nombre de la instancia. También puede
buscar la instancia de Connector Appliance que cre6 en Compute Engine.
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6. Si especific anteriormente una IP externa (External IP) al configurar la interfaz de red de su
Connector Appliance, copie External IP address en la seccion Network interfaces de la ficha
Details. Utilice esta direccion IP para conectarse a la pagina de administracion de Connector
Appliancey completar el proceso de registro. También puede usar Primary internal IP address
paravisitar la pagina de administracion del Connector Appliance desde otra maquina quipo que
se encuentre en la misma subred que su Connector Appliance.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

Implementar el Connector Appliance mediante la consola de Google Cloud Platform
1. Ensusistema local, extraiga el contenido de connector-appliance-gcp.zip.

2. En su proyecto de Google Cloud Platform, cree un segmento de almacenamiento (también
puede utilizar un segmento de almacenamiento existente).

a) En el menu principal, seleccione Cloud Storage.
b

)

) En el panel principal, seleccione Crear segmento.
c) Especifique el nombre del segmento.

)

d) Configure los parametros de accesoy almacenamiento de datos que necesite. Puede dejar
estos parametros como valores predeterminados.
e) Haga clic en Crear.

3. Dentro del segmento de almacenamiento, seleccione Subir archivos y elija el archivo
connector-appliance.tar.gz. Espere mientras se carga el archivo.

4. Seleccione el archivo cargado para ver sus detalles. Copie el valor del URI de gsutil en el porta-
papeles.

5. Para abrir Cloud Shell, haga clic en el icono Activar Cloud Shell de la barra del encabezado.
6. En Cloud Shell, ejecute este comando para crear una imagen:

gcloud compute images create "Image name" --guest-os-features=
MULTI_IP_SUBNET --source-uri="gsutil URI of uploaded connector-
appliance.tar.gz file"

7. En el mend principal, seleccione Compute Engine > Instancias de VM.

8. Seleccione Crear instancia. En el panel que se abre, especifique esta informacion:

a) Enelcampo Nombre, especifique el nombre de la instancia de Connector Appliance.

O

Elija una region en la que ubicar el Connector Appliance.

o N

En la seccion Disco de arranque, haga clic en Cambiar.
e
f

)

)

) Elija la configuracion de la maquina.

)

) En la seccién que se abre, vaya a la ficha Imagenes personalizadas.
)

En la lista Imagen, seleccione la imagen que acaba de crear.
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g) Haga clic en Seleccionar.

h) En la seccion Firewall, habilite el trafico HTTPS para permitir el acceso a la pagina de ad-
ministracion de Connector Appliance.

i) Especifique las configuraciones adicionales que necesite. Por ejemplo, es posible que no
quiera usar la configuracion de red predeterminada.

Haga clic en Crear.

9. En la seccion Instancias de VM, seleccione la maquina virtual recién creada para ver informa-
cion detallada sobre ella.

Unavezimplementado e iniciado correctamente el Connector Appliance, la seccién Instancias de VM
muestra las direcciones IP de Connector Appliance.

Si el Connector Appliance tiene una direccion IP externa, puede usar esta direccion IP para ir a la
pagina de administracion de Connector Appliance desde el explorador web y complete el proceso de
registro.

Si el Connector Appliance solo tiene una direccion IP interna, utilice un host bastion parair a la pagina
de administracion de Connector Appliance desde el explorador web y complete el proceso de registro.
Para obtener mas informacion, consulte https://cloud.google.com/compute/docs/connect/ssh-
using-bastion-host.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

Implementar el Connector Appliance mediante un script de PowerShell Para usar el script de
PowerShell proporcionado para implementar el Connector Appliance, debe tener el SDK de Google
Cloud instalado en el sistema.

1. Enelsistema local, extraiga el contenido de connector-appliance-gcp.zipenunacar-
peta.

2. En PowerShell, cambie el directorio a la carpeta donde se encuentran los archivos extraidos.
3. Ejecute elcomando . \connector-appliance-upload-GCP.ps1.

4. Enlaventanadel explorador web que se abre, autentiquese en el SDK de Google Cloud con una
cuenta que tenga acceso al proyecto en el que quiere implementar el Connector Appliance.

5. En Google Cloud Tools for PowerShell, cuando el script de PowerShell lo solicite, seleccione el
proyecto que quiere usar. Presione Entrar.

6. Siga lasinstrucciones del script, que le guiaran a través de la carga del disco, la creacion de una
imagen y la creacion de una maquina virtual.

7. Una vez creada la primera maquina virtual, el script le preguntara si quiere crear otra maquina
virtual a partir de la imagen cargada.
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« Escriba y para crear otra maquina virtual.
« Escriba n para salir del script.

Una vez implementado e iniciado correctamente el Connector Appliance, el script muestra la direc-
cion IP interna de Connector Appliance. Si quiere, también puede ir a la consola de Google Cloud
Platform para buscar la direccion IP interna de Connector Appliance. La seccion Compute Engine >
Instancias de VM muestra la direccion IP de Connector Appliance.

Utilice un host bastion para ir a la pagina de administracion de Connector Appliance en la direccion
IP interna desde el explorador web y completar el proceso de registro. Para obtener mas informacion,
consulte https://cloud.google.com/compute/docs/connect/ssh-using-bastion-host.

Paso siguiente: Registrar el Connector Appliance en Citrix Cloud.

Registrar el Connector Appliance en Citrix Cloud

Debe registrar un Connector Appliance en Citrix Cloud para ofrecer un canal de comunicacion entre
Citrix Cloud y las ubicaciones de recursos.

Después de instalar el Connector Appliance en el hipervisor e iniciarlo, la consola muestra la direccién
IP de Connector Appliance. La consola también muestra una huella digital SSL que sirve para validar
la conexidn a la interfaz de usuario de Connector Appliance.

Citrix

Downloaded from Citrix - https:rrscitrix.cloud.com

Flease go to:

https:-710.71.57 .66

o0 manage your deployment

BSL Fingerprint: D5:OF:32:6D:57:4E:29:EF:41:65:6Z2:0E:60:4B:4D:4F:C3:36:D0:BO

1. Copie la direccion IP de Connector Appliance en la barra de direcciones del explorador web.
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Nota:

Es posible que tenga que incluir https: // al principio de la direccion IP.

La interfaz de usuario de Connector Appliance utiliza un certificado autofirmado que tiene
validez durante cinco afios. Como resultado, es posible que aparezca un mensaje que informa
de que la conexién no es segura. Para verificar la conexion con el Connector Appliance, puede
comparar la huella digital SSL de la consola con la huella digital que el explorador recibe de la

pagina web.

Por ejemplo, en el explorador Google Chrome, complete los siguientes pasos:
a) Haga clic en el marcador No seguro situado junto a la barra de direcciones.
b) Seleccione Certificado. Se abrira la ventana Certificado.
c) Vaya a la ficha Detalles y busque el campo Huella digital.

Si el valor del campo Huella digital y la huella digital SSL proporcionada en la consola co-
inciden, puede confirmar que el explorador se esta conectando directamente a la interfaz

de usuario de Connector Appliance.

i Certificate *

General Details  Certification Path

Show: | <Al w

Field Value 2
BSubject Citrix: Connector Appliance fo...
=] Public key RSA (2048 Bits)
BPuinc key parameters 0500
Enhanced key Usage Server Authentication (1.3.6....
DKey Usage Digital Signature, Key Endpher...
DBasic Constraints Subject Type=End Entity, Pat...
EThumbprint 51683334c34255d4b 30 2ebefa. ..

v

51693334c34255d4b302ebet 407 7elochbictle

Edit Properties. .. Copy to File...

Puede reemplazar este certificado autofirmado por uno propio firmado por su organizacién o
generado mediante la cadena de confianza de su organizacion. Para obtener mas informacion,

consulte Administrar certificados.
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2. Sisu explorador requiere un paso adicional para confirmar que quiere continuar hacia el sitio,
complete este paso ahora.

Se abrira la pagina web Crear contrasefia.

3. Cree una contrasefia para la interfaz de usuario de Connector Appliance y haga clic en Estable-
cer contrasena.

Create new password

Set a new password

Confirm password

La contrasefia que establezca debera cumplir los siguientes requisitos:

+ 8 0 mas caracteres de longitud
« Contiene letras maydsculas y mindsculas
« Contiene al menos un caracter no alfabético

Guarde esta contrasefia en un lugar seguro para uso en el futuro.

4. Inicie sesion con la contrasefia que acaba de establecer. Se abrira la pagina de administracién
de Connectors.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 159



Citrix Cloud

Connector administration

Connecton SUmmany

" Healthy -ready 1o register with Citrix Clowd

Connecior nama:

Active Directory domains

Add or delete connections to Active Directory forests bolow

Proxy servers

Add or delete your proxy servers below. Add multiple servers for resilency

Proay IP addness and Port
Usernama joplionsl)

Passwoed [optonal)

5. (Opcional) Si utiliza uno o mas servidores proxy web, puede agregar las direcciones proxy en
la seccion Servidores proxy. Se admiten proxys autenticados y no autenticados. Para agregar
un proxy no autenticado, proporcione una direccién IP y un puerto de proxy validos. Para
agregar un proxy autenticado, proporcione también un nombre de usuario y una contrasefia
validos.

Nota:
Solo se admite la autenticacion de proxy basica. No se admiten otras formas de autenti-
cacion.
Solo el trafico a sistemas externos se redirige a través del proxy web. Para obtener mas informa-
cion, consulte Comunicacion de Connector Appliance.

6. (Opcional) Sisu red usa proxies web que interceptan TLS para acceder a Internet, es posible que
necesite que su Connector confie en su entidad de certificacion raiz para comunicarse correcta-
mente con la nube.

a) EnEntidades de certificacion raiz, seleccione Agregar certificado.

b) Copie el contenido del certificado en formato PEM:

<certificate-base64-bytes>
————— END CERTIFICATE-----
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<!--NeedCopy—-->

c) En Detalles completos de certificado, pegue el contenido del certificado.

d) Seleccione Agregar certificado.

Para agregar una RootCA mediante las APl de Connector Appliance, consulte Managing root
certificate authorities en la documentacion para desarrolladores de Citrix.

Nota:

Los certificados que hayan caducado o que caduquen en los proximos 30 dias mostraran

una advertencia.

7. Haga clic en Registrar Connector para abrir la tarea de registro.

8. Elija un nombre para el Connector Appliance. Este nombre puede servirle para distinguir entre
los diversos Connector Appliances que existen en la ubicacion de recursos. Después de registrar
el Connector Appliance, el nombre no se puede cambiar.

Introduzca el nombre en el campo Nombre de Connector Appliance y haga clic en Siguiente.

X

Give this Connector Appliance a name

A unique name helps to identify and distinguish between various connectors, The
Connector Appliance name cannot be changed at a later date and must be a fully

qualified domain name

Connector Appliance name:

La pagina web proporciona un codigo para registrarse en Citrix Cloud. Este cdigo caduca a los
15 minutos.
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10.
11.

=

1~ )

A/

Use this code to register
Connector
Appliance with Citrix Cloud

SN RGN B RSH — XN BNN S (02

14 minutes 57 seconds

Register on Citrix Cloud

Utilice el boton Copiar para copiar el codigo en el portapapeles.
Vuelva a la pagina web Ubicaciones de recursos.

Pegue el codigo en el paso 2 de la tarea Instalar Connector Appliance. Haga clic en Confirmar
detalles.

Citrix Cloud comprueba que el Connector Appliance esté presente y se puede contactar con él.
Si el codigo de registro ha caducado, se le pedira que genere un cddigo nuevo.

Step 2. Enter your 8-digit code to confirm connector details and then register as a
product in Citrix Cloud.

After downloading and installing the connector, follow prompts to generate the 8-digit registration
code.

9 |G 7 8 X N| 7T 2 (Coniirr‘n[}etails)

12. Haga clic en Registrar.

La pagina muestra si el registro se realizd correctamente. Si se produjo un error en el registro,
se le pedira que vuelva a intentarlo.
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13. Haga clic en Cerrar.

La pagina de administracion de Connector Appliances también le permite descargar un informe de
diagnostico de Connector Appliance. Para obtener mas informacion, consulte Generar un informe de
diagndstico.

Después de registrar el Connector Appliance

Para cada ubicacion de recursos, le recomendamos que instale y registre dos o varios Connector Appli-
ances. Esta configuracion garantiza una disponibilidad continua y permite a los conectores equilibrar
la carga.

No puede administrar directamente el Connector Appliance.

Connector Appliance se actualiza automaticamente. No es necesario que haga nada para actualizar
el conector. Puede especificar la horay el dia en que quiera aplicar las actualizaciones de Connector
Appliance en la ubicacion de recursos. Para obtener masinformacion, consulte Actualizaciones de los
Connectors.

No clone, suspenda ni realice una instantanea de las maquinas virtuales de Connector Appliance. Es-
tas acciones no estan disponibles.

Solo se mostrara la pagina Crear contrasefia la primera vez que se conecte a la interfaz de usuario de
Connector Appliance. Guarde esta contrasefia en un lugar seguro para uso en el futuro. No se puede
restablecer esta contrasefia. Siolvida la contrasefa, debe instalar de nuevo el Connector Appliance.
En conexiones posteriores a la interfaz de usuario, se le pedira que introduzca la contrasefia estable-
cida al registrar el Connector Appliance.

Signin

Password

(TTETT T T LT
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Generar un informe de diagnostico

Puede generar y descargar un informe de diagndstico desde la pagina de administracion de Con-
nector Appliances.

Diagnostic report

Generate and download a diagnostic report on the health of your Connector Appliance

1. Desde la consola de Connector Appliance del hipervisor, copie la direccion IP en la barra de
direcciones del explorador web.

2. Introduzca la contrasefia que establecio al registrar su Connector Appliance.

3. En la seccién Informe de diagnéstico de la pagina, haga clic en Descargar informe.

Los informes de diagnostico se proporcionan en un archivo . z1p.

Comprobar la conexion de red

Puede comprobar la conexion de red desde la pagina de administracion de Connector Appliance
mediante la comprobacion de diagndstico Captura de TCP.

1. Enlapagina de administracion de Connector Appliance, haga clic en el nombre de su cuenta
en la barra de encabezado y seleccione Diagndstico de red.

2. (Opcional) En la seccion Captura de TCP, introduzca la direccion IP, el nombre de host o el
puerto de destino para restringir la captura de TCP.

3. En el men( Duracién del rastreo, seleccione la duracidn correspondiente.
4. (Opcional) Habilite el Rastreo de paquetes para capturar el contenido de los paquetes.

Cuando el rastreo de paquetes esta inhabilitado, la funcionalidad de captura de TCP utiliza la
premisa de “en la medida de lo posible”para capturar los encabezados para el diagnéstico. Este
enfoque de “en la medida de lo posible”captura los primeros 94 bytes de cada paquete. Sin
embargo, dado que los encabezados no tienen un tamafio fijo, es posible que no se capture
todo el encabezado.

5. Haga clic en Iniciar rastreo.

6. Espere hasta que el rastreo se complete. Una vez finalizado, puede descargar un informe o ini-
ciar un nuevo rastreo.

+ Haga clic en Descargar para descargar el informe de seguimiento. El informe de
seguimiento se proporciona en un archivo . pcap.
+ Haga clic en Iniciar rastreo para comenzar otro rastreo.
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Conectar Active Directory con Citrix Cloud

Puede usar un Connector Appliance para conectar una ubicacion de recursos a bosques que no con-
tienen recursos de Citrix Virtual Apps and Desktops. Por ejemplo, en el caso de los clientes de Citrix
Secure Private Access o los clientes de Citrix Virtual Apps and Desktops con algunos bosques que solo
se utilizan para la autenticacion de usuarios.

Para obtener mas informacion, consulte Active Directory con el Connector Appliance.

Validar la configuraciéon de Kerberos

Si usa Kerberos para Single Sign-On, puede comprobar que la configuracion de su controlador de
Active Directory sea correcta en la pagina Administracién de Connector Appliances. La funcién Val-
idacion de Kerberos le permite validar una configuracién del modo de solo dominio de Kerberos o
una configuracion del modo de delegacion limitada de Kerberos (KCD).

Valide la configuracion de solo dominio de Kerberos:

1. Vaya a la pagina Administracion de Connector Appliances.

2. Desde la consola de Connector Appliance del hipervisor, copie la direccion IP en la barra de
direcciones del explorador web.

3. Introduzca la contrasefia que establecio al registrar su Connector Appliance.

4. Para validar la configuracidn de solo dominio de Kerberos, seleccione la opcion Validaciéon de
Kerberos de solo dominio en la seccion Dominios de Active Directory.

5. Especifique el dominio de Active Directory.

« Si piensa validar una configuracion del modo de solo dominio de Kerberos, puede especi-
ficar cualquier dominio de Active Directory. Este modo no depende de la unién al dominio.

6. Especifique el FQDN del servicio. Se asume que el nombre de servicio predeterminado es
“http”. Si especifica “computer.example.com”, este valor se considera igual que “https://co
mputer.example.com”.

7. Especifique el nombre de usuario.

8. Especifique la Contraseiia.

9. Haga clic en Probar Kerberos.
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2 Kerberos Validation
Q0

Validate the configuration on the Active Directory controller in realm-only mode. Learn more

Active Directory Domain
Service FQDN
Username

Password

Valide la configuracion de la delegacion limitada de Kerberos (KCD):

1. Vaya a la pagina Administracion de Connector Appliances.

2. Para validar el modo Delegacion limitada de Kerberos (KCD) de dominios a los que se haya
unido el Connector Appliance, seleccione Validacion de Kerberos en el men( de tres puntos
suspensivos (...) del dominio correspondiente.

3. Especifique el dominio de Active Directory.

« Si piensa validar una configuracion de delegacion limitada de Kerberos, debe seleccionar
una opcion de una lista de dominios unidos.

4. Especifique el FQDN del servicio. Se asume que el nombre de servicio predeterminado es
“https”. Por ejemplo, especificar “computer.example.com”, este valor se considera igual que
“https://computer.example.com%E2%80%9D”.

5. Especifique el nombre de usuario.

« Para el modo Delegacion limitada de Kerberos, también puede validar la configuracion
de Kerberos mediante cuentas de servicio mediante la seleccién de la ficha Cuentas de
servicio.

6. Haga clic en Probar Kerberos.
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o Kerberos Validation
=1}

Validate the configuration on the Active Directory controller with Kerberos Constrained Delegation (KCD).

Use of Kerberos validation might require specific setup on the Active Directory controller. To use KCD on a Connector Appliance, you must first join the domain and
then set up KCD. Learn more

Active Directory Domain

rootluk.conapp.eng.citrite.net AV 4

Service FQDN

Username

Si la configuracion de Kerberos es correcta, vera el mensaje “Configuracion de Kerberos validada cor-
rectamente”. Si la configuracion de Kerberos no es correcta, vera un mensaje de error que propor-
ciona informacion sobre como fall6 la validacion.

Para obtener mas informacion sobre Kerberos, consulte la documentacion de Microsoft.

Parametros de red de Connector Appliance

De forma predeterminada, la direccion IP y los parametros de red de Connector Appliance se asignan
automaticamente mediante DHCP.

Una vez registrado el Connector Appliance mediante DHCP, puede modificar sus parametros de red
en la pagina de administracion de Connector Appliances.

Sin embargo, si DHCP no esta disponible en su entorno o si no tiene acceso a la pagina de admin-
istracion de Connector Appliances, puede establecer la configuracién de red directamente en la
consola de Connector Appliance.

Configurar los parametros de red en la pagina de administracion de Connector Appliances

Una vez registrado el Connector Appliance mediante DHCP, puede modificar sus parametros de red
en la pagina de administracion de Connector Appliances.

Para configurar manualmente los parametros de red:
1. En la seccion Resumen del Connector, seleccione Modificar parametros de red.

2. En el cuadro de didlogo Parametros de red, elija Configurar sus propios parametros de red.
3. Introduzca la direccién IP, la mascara de subred y la puerta de enlace predeterminada.
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4. Agregue al menos un servidor DNS.
5. Agregue al menos un servidor NTP.
6. Haga clic en Guardar.

Al guardar los cambios en los parametros de red, se reinicia el Connector Appliance. Durante el reini-
cio, el Connector Appliance no estara disponible temporalmente. Se cerrard la sesidn en la pagina
de administracion de Connector Appliance y la direccion URL de esta pagina cambia. Puede ver la
nueva URL en la consola de Connector Appliance o en la informacion de red del hipervisor.

Para cambiar la configuracién de red de modo que se utilicen valores asignados automaticamente:

1. En la seccion Resumen del Connector, seleccione Modificar parametros de red.
2. Enel cuadro de didlogo Parametros de red, elija Obtener la direcciéon IP automaticamente.
3. Haga clic en Guardar.

Al guardar los cambios en los parametros de red, se reinicia el Connector Appliance. Durante el reini-
cio, el Connector Appliance no estara disponible temporalmente. Se cerrara la sesidn en la pagina
de administracién de Connector Appliance y la direccién URL de esta pagina cambia. Puede ver la
nueva URL en la consola de Connector Appliance o en la informacion de red del hipervisor.

Establecer la configuraciéon de red mediante la consola de Connector Appliance

De forma predeterminada, la direccion IP y los parametros de red de Connector Appliance se asignan
automaticamente mediante DHCP. Sin embargo, si DHCP no esta disponible en su entorno o sino tiene
acceso a la pagina de administracion de Connector Appliances, puede establecer la configuracidn
de red directamente en la consola de Connector Appliance.

Para definir la configuracion de red:

1. En el hipervisor, reinicie el Connector Appliance.

2. Mientras se inicia el Connector Appliance, observe la consola para ver el mensaje Welcome
to GRUB!.

3. Cuando lo vea, presione Esc para entrar en el men( GRUB.
4. Para modificar los parametros de arranque, presione e.

Obtendra una vista similar a esta imagen:
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GNU GRUB wersion 2.04

setparams ‘Root @’

set root="(hdo,gpt3)"
linux sboots/bzImage ro root=PARTUUID=7?08a030c-5adZ2-429b-9fb5-fccifen
098cZ0 quiet oops=panic console=ttyd® console=tty30

Minimum Emacs-like screen editing is supported. TAB lists
completions. Press Ctrl-x or F10 to boot, Ctrl-c or FZ for
a command-line or ESC to discard edits and return to the GRUB menu.

5. Modifique la linea que comienza por 11inux para incluir la configuracion de red requerida.

« Para especificar la red DHCP, agregue network=dhcp al final de la linea.
« Para especificar redes estaticas, agregue los siguientes parametros al final de la linea:
network=static:ip=<static_ip_address>:netmask=<netmask>:route
=<default_gateway>:dns=<dns_server_1>,<dns_server_2>:ntp=<

ntp_server_1>,<ntp_server_2>
<!--NeedCopy-->

Reemplace los valores del marcador de posicion por los valores de su configuracion.

6. Presione Ctrl+X para iniciar el Connector Appliance con la nueva configuracion.

Cambiar la contrasena de usuario de administrador del Connector Appliance

1. En el mend de usuario de la esquina superior derecha de la consola, seleccione Cambiar con-
traseiia.

Seleccione !/[Cambiar contrasefia] en el men.(/en-us/citrix-cloud/media/connector-appliance-
change-pw-menu.png)

Aparece la pagina Cambiar contrasefia.

Llegard a la pagina ![Cambiar contrasefia].(/en-us/citrix-cloud/media/connector-appliance-
change-pw-page.png)

2. Introduzca su contrasefia actual y, a continuacion, introduzca y confirme la nueva contrasefia.
La nueva contrasefia que establezca debera cumplir los siguientes requisitos:
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« 8 0 mas caracteres de longitud

Contiene letras maylsculas y mindsculas
Contiene al menos un caracter no alfabético

+ No puede serigual que la contraseia actual
3. Seleccione Cambiar contraseiia para guardar los cambios.

Citrix Cloud cierra sesion automaticamente y le redirige a la pagina de inicio de sesion.

Active Directory con el Connector Appliance

January 24,2024

Puede usar un Connector Appliance para conectar una ubicacién de recursos a bosques que no con-
tienen recursos de Citrix Virtual Apps and Desktops. Por ejemplo, en el caso de los clientes de Citrix
Secure Private Access o los clientes de Citrix Virtual Apps and Desktops con algunos bosques que solo
se utilizan para la autenticacion de usuarios.

Al usar Active Directory multidominio con Connector Appliance, se aplican estas restricciones:

+ Connector Appliance no se puede usar en lugar de Cloud Connectors en bosques que contienen
VDA.

Requisitos
Requisitos de Active Directory

« La maquina debe estar unida a un dominio de Active Directory que contenga los recursosy los
usuarios que se usan para crear ofertas para los usuarios. Para obtener mas informacion, con-
sulte Casos de implementacion para Connector Appliances en Active Directory en este articulo.

« Cada bosque de Active Directory que piense usar con Citrix Cloud debe ser siempre accesible
desde dos Connector Appliances.

« Connector Appliance debe poder llegar a los controladores de dominio, tanto en el dominio
raiz del bosque como en los dominios que piensa utilizar con Citrix Cloud. Para obtener mas
informacion, consulte los siguientes articulos de asistencia de Microsoft:

- Cémo configurar dominios y relaciones de confianza
- Seccidn “Puertos de servicios de sistemas”en Introduccion a los servicios y requisitos de
puerto de red para Windows
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+ Use grupos de seguridad universales, en lugar de grupos de seguridad globales. Esta configu-
racion garantiza que la pertenencia a grupos de usuarios pueda obtenerse de cualquier contro-
lador de dominio del bosque.

Requisitos de lared

« Debe estar conectada a una red que pueda contactar con los recursos que se usan en la ubi-
cacion de recursos.

« Debe estar conectada a Internet. Para obtener mas informacion, consulte Requisitos del sis-
temay de conectividad.

Ademas de los puertos que aparecen en la comunicacion del Connector Appliance, el Connector Ap-
pliance requiere una conexion saliente al dominio de Active Directory a través de estos puertos:

Protocolo de dominio

Servicio Puerto compatible
Kerberos 88 TCP/UDP
End Point Mapper (servicio de 135 TCP
localizacién DCE/RPC)

Servicio de nombres de 137 UDP
NetBIOS

Datagrama de NetBIOS 138 ubDP
Sesion de NetBIOS 139 TCP
LDAP 389 TCP/UDP
SMB por TCP 445 TCP
Contrasena de Kerberos 464 TCP/UDP
Catalogo global 3268 TCP
Puertos RPC dinamicos 49152-65535 TCP

El Connector Appliance utiliza la firma de LDAP para proteger las conexiones al controlador de do-
minio. Esto significa que no se requiere LDAP por SSL (LDAPS). Para obtener mas informacion sobre
la firma de LDAP, consulte How to enable LDAP signing in Windows Server y Microsoft Guidance for
Enabling LDAP Channel Binding and LDAP Signing.
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Niveles funcionales admitidos de Active Directory

Connector Appliance se ha probado y es compatible con estos niveles funcionales de bosque y do-
minio en Active Directory.

Controladores de dominio
Nivel funcional de bosque Nivel funcional de dominio admitidos

Windows Server 2016 Windows Server 2016 Windows Server 2019

No se han probado otras combinaciones de controlador de dominio, nivel funcional de bosque ni nivel
funcional de dominio con el Connector Appliance. Sin embargo, se espera que estas combinaciones
funcionen y también se admitan.

Conectar un dominio de Active Directory a Citrix Cloud mediante Connector Appliance

Al conectarse a la pagina web de administracion de Connector Appliances, la seccién de dominios de
Active Directory muestra dos fichas.

« Dominios unidos: Se utiliza para unir el Connector Appliance a dominios de AD mediante la
creacion de una cuenta de maquina para el dispositivo del dominio. Para validar Kerberos, haga
clic en el mend de tres puntos de la parte derecha del dominio unido. Se requiere la presencia
de una cuenta de maquina en el dominio.

« Cuentas de servicio: Se utilizan como parte de una solucién de Secure Private Access (SPA)
para poder usar SSO de Kerberos mediante una cuenta de servicio en lugar de una cuenta de
maquina creada al unirse al dominio. Para validar Kerberos, haga clic en el menu de tres puntos
dela parte derecha de la cuenta de servicio. Tener un dominio especifico asociado alamaquina
no es obligatorio. Sin embargo, aunque el Connector Appliance no esté conectado al dominio,
puede conectarse al controlador de dominio.

Active Directory domains

Add, delete, or valid with Kerberos Constrained Delegation (KCD) to Active Directory forests below. You may also validate configurations using Realm-Only mode. Kerberos Validation Realm-Only + Add Active Directory domain

M’E
Kerberos Validation

v Delste.

\ctive Directory domains

Add, delete, or validate service accounts with Kerberos Constrained Delegation (KCD) below.

v
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Para configurar Active Directory de modo que se conecte a Citrix Cloud a través de Connector Appli-

ance, complete estos pasos.

1.

10.

11.

Instale un Connector Appliance en la ubicacion de recursos.

Puede seguir la informacion indicada en la documentacion de producto de Connector Appli-
ance.

Conéctese a la pagina web de administracion de Connector Appliances en su explorador web
mediante la direccion IP proporcionada en la consola de Connector Appliance.

En la seccion Dominios de Active Directory, vaya a la ficha Dominios unidos.

Haga clicen +Agregar dominio de Active Directory, y aparecera una nueva ventana emergente
para introducir el nombre de dominio.

Connector Appliance comprueba el dominio. Sila comprobacion se realiza correctamente, se
abre el cuadro de dialogo Unirse a Active Directory. Esta nueva ventana le permite introducir
el nombre de usuario y la contrasefia para unirse al dominio.

Haga clic en Agregar.

Proporcione elnombre de usuarioy la contrasefia de un usuario de Active Directory con permiso
de unién para el dominio.

Connector Appliance sugiere un nombre de maquina. Si quiere, puede reemplazar el nombre
sugerido y proporcionar su propio nombre de maquina (hasta 15 caracteres de longitud).

El nombre de esta maquina se crea en el dominio de Active Directory cuando el Connector Ap-
pliance se une a él.

Haga clic en Unirse.

Ahora el dominio aparece en la seccion Dominios de Active Directory de la interfaz de usuario
de Connector Appliance.

Para agregar mas dominios de Active Directory, seleccione + Agregar dominio de Active Di-
rectory y repita los pasos anteriores.

Vaya a la pagina de dominios de la consola de Citrix Cloud y seleccione Connector Appliance
para conectarse a sus dominios.

Si alin no ha registrado su Connector Appliance, contintie con los pasos que se describen en
Registrar el Connector Appliance en Citrix Cloud.

Sirecibe un error al unirse al dominio, compruebe que su entorno cumpla con los requisitos de Active

Directory y los requisitos de red.
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A continuacion

+ Puede agregar mas dominios a este Connector Appliance.
Nota:

Connector Appliance se prueba con hasta 10 bosques.

« Para mejorar la resiliencia, agregue cada dominio a mas de un Connector Appliance en cada
ubicacion de recursos.

Ver la configuracion de Active Directory

Puede ver la configuracién de los dominios de Active Directory y los Connector Appliances en sus
ubicaciones de recursos en estos lugares:

« En Citrix Cloud:

1. Enelmend, vaya a la pdgina Administracion de acceso e identidad.
2. Vaya a la ficha Dominios.

Los dominios de Active Directory se enumeran con las ubicaciones de recursos de las que
forman parte.

« En la pagina web de Connector Appliance:

1. Conéctese a la pagina web de Connector Appliance mediante la direccion IP propor-
cionada en la consola de Connector Appliance.

2. Inicie sesion con la contrasefia que cred al registrarse.

3. En la seccion Dominios de Active Directory de la pagina, puede ver la lista de dominios
de Active Directory a los que se ha unido este Connector Appliance.

Quitar un dominio de Active Directory de un Connector Appliance

Para dejar un dominio de Active Directory, siga estos pasos:

1. Conéctese a la pagina web de Connector Appliance mediante la direccion IP proporcionada en
la consola de Connector Appliance.

2. Inicie sesion con la contrasefia que cred al registrarse.

3. Enla seccion Dominios de Active Directory de la pagina, busque el dominio que quiere dejar
en la lista de dominios de Active Directory a los que se ha unido.

4. Anote el nombre de la cuenta de maquina creada por su Connector Appliance.
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5. Hagaclicenelicono de eliminacion (papelera) que hay junto al dominio. Se muestra un cuadro
de dialogo de confirmacion.

6. Haga clic en Continuar para confirmar la accion.

7. Vaya a su controlador de Active Directory.

8. Elimine la cuenta de maquina creada por el Connector Appliance del controlador.

Casos de implementacion para usar el Connector Appliance con Active Directory

Puede usar Cloud Connectors y Connector Appliances para conectarse a los controladores de Active
Directory. El tipo de conector que se va a utilizar depende de la implementacion.

Para obtener mas informacion sobre el uso de Cloud Connectors con Active Directory, consulte Casos
de implementacién para Cloud Connectors en Active Directory.

Use el Connector Appliance para conectar su ubicacion de recursos al bosque de Active Directory en
estas situaciones:

« Quiere instalar Secure Private Access. Para obtener mas informacion, consulte Secure Private
Access con Connector Appliance.

« Tiene al menos un bosque que solo se usa para la autenticacion de usuarios

« Quiere reducir la cantidad de conectores necesarios para admitir varios bosques

+ Necesita un Connector Appliance para otros casos de uso

Solo los usuarios de al menos un bosque con un tinico conjunto de Connector Appliances para
todos los bosques

Este caso se aplica a los clientes de Workspace Standard o a los clientes que utilizan un Connector
Appliance para Secure Private Access.

En este caso, hay varios bosques que contienen solamente objetos de usuario (forestl.local,
forest2.local). Estos bosques no contienen recursos. Un conjunto de Connector Appliances se
implementa en una ubicacion de recursos y se une a los dominios de cada uno de estos bosques.

+ Relacion de confianza: Ninguna

« Dominios enumerados en Administracion de acceso e identidad: forestl.local,
forest2.local

« Inicios de sesion de usuario en Citrix Workspace: Se admiten todos los usuarios

« Inicios de sesion de usuario en una implementacion local de StoreFront: Se admiten todos los
usuarios
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Usuarios y recursos en bosques separados (con confianza) con un tnico conjunto de Connector
Appliances para todos los bosques

Este caso se aplica a los clientes de Citrix Virtual Apps and Desktops con varios bosques.

En este caso, algunos bosques (resourceforestl.local, resourceforest2.local) con-
tienen sus recursos (por ejemplo, VDA) y algunos bosques (user forestl.local,userforest2
. Local) contienen solo sus usuarios. Existe una relacion de confianza entre estos bosques, lo que
permite a los usuarios iniciar sesién en los recursos.

Se implementa un conjunto de Cloud Connectors en el bosque resourceforestl.local. Se
implementa un conjunto separado de Cloud Connectors en el bosque resourceforest2.local

Se implementa un conjunto de Connector Appliances en el bosque userforestl.local, y el
mismo conjunto se implementa en el bosque user forest2.local.

« Relacion de confianza: Confianza bidireccional de bosques o confianza unidireccional de los
bosques de recursos a los bosques de usuarios

« Dominios enumerados en Administracion de acceso e identidad: resourceforestl.
local, resourceforest2.local,userforestl.local,userforest2.local

« Inicios de sesion de usuario en Citrix Workspace: Se admiten todos los usuarios

« Inicios de sesion de usuario en una implementacion local de StoreFront: Se admiten todos los

usuarios

Actualizaciones de los Connectors

August 3, 2023

Periddicamente, Citrix publica actualizaciones para aumentar el rendimiento, la seguridad y la fia-
bilidad de Cloud Connector o del Connector Appliance. De forma predeterminada, Citrix Cloud in-
stala actualizaciones en cada conector, de una en una, tan pronto como estas actualizaciones estén
disponibles. Para garantizar que las actualizaciones se instalen a tiempo sin afectar indebidamente a
la experiencia de los usuarios con Citrix Cloud, puede controlar las actualizaciones de los conectores
de la siguiente manera:

« Programe las actualizaciones para la hora del dia y el dia de la semana que prefiera.

« Agregue demoras Unicas para que los conectores que especifique se actualicen dos semanas
mas tarde de lo programado.

« Sise produce un error en la actualizacion debido a un problema en la maquina host, reinicie la
actualizacidon una vez que se haya solucionado el problema.
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También puede verificar que sus conectores estan actualizados comparando la version actual del
conector en su ubicacion de recursos con la version de destino en Citrix Cloud.

Nota:

En este articulo se describe como programar las actualizaciones de los conectores mediante la
consola de administracion de Citrix Cloud. Para obtener informacién sobre como programar
las actualizaciones de los conectores mediante las API de Citrix Cloud, consulte Citrix Cloud -

Maintenance Schedules en la documentacion de Citrix Developer.

Hora preferida del dia

Cuando se especifica una hora preferida del dia, Citrix Cloud instala las actualizaciones 24 horas de-
spués de que estén disponibles, a la hora preferida. Por ejemplo, si su hora preferida es las 2:00 a.m.,
hora del Pacificode EE. UU., y una actualizacion esta disponible el martes, Citrix Cloud espera 24 horas
y, a continuacion, la instala a las 2:00 a.m. del dia siguiente.

Dia preferido de la semana

Cuando se especifica un dia preferido de la semana, Citrix Cloud espera siete dias antes de instalar
las actualizaciones en el dia preferido. Este periodo de espera de siete dias le da tiempo suficiente
para elegir si quiere instalar la actualizacion a peticion o esperar a que Citrix Cloud la instale el dia
que prefiera. Dependiendo del dia de la semana que seleccione y el dia en que estén disponibles las
actualizaciones, Citrix Cloud podria esperar hasta 13 dias para instalar las actualizaciones.

Ejemplo de un periodo de espera de 8 dias

Ellunes, configura los martes a las 6:00 p. m. como el dia preferido para las actualizaciones. Mas tarde
ese dia, Citrix Cloud le notifica que hay una actualizacion disponible y muestra el boton Actualizar.
Sino inicia la actualizacion, Citrix Cloud espera siete diasy, a continuacion, la instala al dia siguiente,
el martes a las 6:00 p.m.

Ejemplo de un periodo de espera de 13 dias

Ha configurado los lunes a las 6:00 p.m. como hora preferida para las actualizaciones. El martes, Citrix
Cloud le notifica que hay una actualizacion disponible y muestra el boton Actualizar. Si no inicia la
actualizacion, Citrix Cloud espera siete dias y, a continuacion, la instala seis dias después, el lunes a
las 6:00 p.m.
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Notificaciones de actualizacion y actualizaciones a peticion

Cuando hay actualizaciones disponibles, Citrix Cloud le informa con una alerta en sus Notificaciones.
Ademas, cada conector muestra la fecha y hora en que se instalara la actualizacion.

Después de que Citrix Cloud le notifique que hay una actualizacién disponible, cada conector mues-
tra un botdén Actualizar para que pueda instalar la actualizacion antes de su hora o dia preferidos.
Después de seleccionar Actualizar para cada conector, Citrix Cloud pone en cola las actualizaciones
y las instala una a una. Una vez iniciadas las actualizaciones, no puede cancelarlas.

Una vez finalizada la actualizacidn, Citrix Cloud muestra la fecha de la Gltima actualizacién. Sino se
puede completar alguna actualizacion, se enviara una notificacion informandole.

Elegir una programacién para las actualizaciones

Siga los pasos que se indican en esta seccion para programar las actualizaciones de los conectores a
través de la consola de administracion de Citrix Cloud. Para obtener informacién sobre como progra-
mar actualizaciones mediante las API de Citrix Cloud, consulte Citrix Cloud - Maintenance Schedules
en la documentacion de Citrix Developer.

1. En el mend de Citrix Cloud, seleccione Ubicaciones de recursos.

2. Busque la ubicacion de recursos que quiere modificar y, en el men( de puntos suspensivos,
seleccione Administrar ubicacién de recursos.

My Resource Location
Manage Resource Location

Run Health Check
2 + +

Cloud Connectors Connector Appliances Gateway

Rename

3. En Elija su método de actualizacion, seleccione Establezca una hora de inicio de manten-
imiento y elija el dia, la hora y la zona horaria para instalar las actualizaciones.

« Para especificar solo una hora preferida del dia, seleccione la hora y la zona horaria en la
que quiere que se instalen las actualizaciones. Citrix Cloud instala las actualizaciones 24
horas después de que estén disponibles, a la hora preferida.

« Para especificar un dia preferido de la semana, seleccione la hora, el dia y la zona horaria.
Citrix Cloud espera siete dias después de que las actualizaciones estén disponibles antes
deinstalarlas en el dia que prefiera.
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Después de configurar la programacion de actualizacion, Citrix Cloud la muestra junto al nombre de
la ubicacién del recurso.

My Resource Location | @ Friday 2:00 AM-(UTC-05:00) Eastern Time (US & Canada) see
2 + + +
Cloud Connectors Connector Appliances Gateway FAS Servers

La hora de inicio que seleccione se aplicara a todos los conectores, independientemente de la zona
horariaen laque se encuentren. Sitiene conectores en distintas zonas horarias, Citrix Cloud instala las
actualizaciones en la hora y la zona horaria seleccionados. Por ejemplo, si programa actualizaciones
para las 2:00 de la madrugada en la zona horaria del Pacifico de Estados Unidos y tiene conectores en
Londres, Citrix Cloud comenzara a instalar la actualizacion en esos conectores a las 2:00 de la madru-
gada, hora del Pacifico de los Estados Unidos.

Reiniciar actualizaciones

Si el conector experimenta un problema durante la instalacion de la actualizacion, esta se detiene
hasta que se resuelve el problema. Dado que las actualizaciones se instalan en cada conector, una a
la vez, una actualizacion en pausa en un conector puede impedir que se actualicen todos los Cloud
Connectors restantes de su cuenta de Citrix Cloud. Una vez resuelto el problema, puede reiniciar la
actualizacion.

1. En el mend de Citrix Cloud, seleccione Ubicaciones de recursos.

2. Busque la ubicacién de recursos que quiere administrar y seleccione el mosaico de Cloud Con-
nectors o Connector Appliances.

3. Busque el conector que quiera administrar y seleccione Reiniciar actualizaciones.

ce-nwpzj-Lyflocal  Last health check on 01/27/2022, 03:17 AM Last update on 01/27/2022, 03:17 AM Restart update sas

0 A connectivity check has failed.
The fellowing connectivity checkis) has failed:

The following connectivity services are not responding:
= HighAvailabilityService

A failed connectivity check may impact service availability or
functionality.

Learn more
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Demorar actualizaciones

Puede demorar actualizaciones programadas para que se produzcan dos semanas mas tarde en los
conectores que especifique. Puede demorarlas solo una vez. Después de demorar la actualizacion
una vez, no podra demorarla de nuevo. Tampoco podra cambiar el periodo predeterminado de dos

semanas.

1. En el mend de Citrix Cloud, seleccione Ubicaciones de recursos.

2. Busque la ubicacién de recursos que quiere administrar y seleccione el mosaico de Cloud Con-
nectors o Connector Appliances.

3. Busque el conector que quiera administrar y seleccione Demorar actualizaciones.

cc-nwpzj-1.studio.local Scheduled to begin update 12/18/2022, 01.00AM

La fecha programada pasa a ser dos semanas después de la fecha programada originalmente.

Actualizaciones no programadas

Aunque programe actualizaciones para una fecha y hora posteriores, es posible que Citrix Cloud in-
stale igualmente una actualizacion lo antes posible en cuanto esta esté disponible. Las actualiza-
ciones no programadas se producen cuando:

« Laactualizacion no se puede instalar a la hora preferida, en las 48 horas siguientes a su disponi-
bilidad. Por ejemplo: si la hora preferida es a las 2:00 de la madrugada y el conector esta sin
conexion durante tres dias después de la publicacion de la actualizacion, Citrix Cloud instala la
actualizacion en cuanto el conector vuelve a conectarse.

« Laactualizacion contiene una correccion para un problema vital de la seguridad o de la funcién.

Comparar versiones de Cloud Connector

Puede comprobar la version de Cloud Connector activa en su ubicacion de recursos y si es la version
mas reciente. Esta informacidn le ayuda a comprobar que el Cloud Connector se esté actualizando

correctamente.

Nota:

Esta informacion no esta disponible para Connector Appliances.

En la pagina Ubicaciones de recursos, seleccione el mosaico Cloud Connectors correspondiente a
la ubicacion de recursos que quiere administrar. Busque el Cloud Connector que quiere examinary
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seleccione Ver datos del conector en el men( de puntos suspensivos.

Cloud Connectors

connectorl.example.com Last update on 03/01/2023, 09:06 AM | ees

View Connector Data

Run Health Check
connector2.example.com Last update on 03/01

Remove Connector

El ndmero de version Actual es la version del software de Cloud Connector activa actualmente en la
maquina de Cloud Connector. El niimero de version Objetivo es la version mas reciente del software
de Cloud Connector publicada por Citrix. Si la maquina se actualizé correctamente, los nimeros de
version Actual y Objetivo coinciden.

& Home % Re @ it b 2w (0] >

Connector Data

Service Connection Status: Connector Connector
Version: Components:
Connected Current: 6.70 Current: 4.31

Target: 6.70 Target: 4.311

Solucion de errores de actualizacion

Software conflictivo instalado en la maquina con Cloud Connector o errores imprevistos durante el
mantenimiento pueden provocar que el Cloud Connector no se actualice y se produzcan interrup-
ciones del servicio. Para obtener informacién sobre codmo solucionar una actualizacién fallida tras el
mantenimiento de Cloud Connector, consulte Resolver un mantenimiento fallido de Cloud Connec-
tor.

Si el Cloud Connector no se esta actualizando correctamente, puede iniciar la solucidén de problemas

al verificar estas condiciones:

« El Cloud Connector esta encendido y conectado a Citrix Cloud mediante la utilidad de compro-
bacion de la conectividad de Cloud Connector.
« Los proxies y los firewalls estan configurados correctamente.
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«+ Los servicios de Windows requeridos se hallan en estado Iniciado.
« Elregistro avanzado esta habilitado en el Cloud Connector.

Para obtener instrucciones sobre cdmo solucionar errores de actualizacion de Cloud Connector, con-
sulte CTX270718 en Knowledge Center de Citrix Support.

Para obtener ayuda sobre la solucion de problemas, puede enviar registros de Citrix Cloud Connector
a Citrix. Para obtener mas informacion, consulte Recopilacion de registros para Citrix Cloud Connec-
tor.

Administracion de acceso e identidad

February 15,2024

En la seccion Administracion de acceso e identidad, se definen las cuentasy los proveedores de identi-
dades utilizados para los administradores de Citrix Cloud y los suscriptores de espacios de trabajo.

Proveedores de identidades

Los proveedores de identidades admitidos para Citrix Cloud pueden utilizarse para autenticar a ad-
ministradores de Citrix Cloud, suscriptores de espacios de trabajo o ambos.

Autenticacidn de

Proveedor de identidades administradores Autenticacién de suscriptores
Proveedor de identidades de Si No

Citrix

Active Directory local No Si

Active Directory y token No Si

Azure Active Directory Si Si

Citrix Gateway No Si

Google Cloud Identity Si Si

Okta No Si

SAML 2.0 Si (solo grupos de AD) Si

De forma predeterminada, Citrix Cloud usa el proveedor de identidades de Citrix para administrar
su cuenta de Citrix Cloud. El proveedor de identidades de Citrix solo autentica a administradores de
Citrix Cloud.
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Proveedor de identidades de Citrix

Citrix Cloud incluye el proveedor de identidades de Citrix integrado para autenticar a los admin-
istradores cuando inician sesion. En la consola de Citrix Cloud, el proveedor de identidades de Citrix
se denomina Citrix Identity.

Si usa un proveedor de identidades diferente para la autenticacion de administradores, Citrix
recomienda tener al menos un administrador con acceso total en el proveedor de identidades de
Citrix. Esta condicion garantiza que:

« Noselebloqueara el acceso a su cuenta de Citrix Cloud si su proveedor de identidades principal
deja de estar disponible.

» Puede acceder a su cuenta de Citrix Cloud para realizar determinadas operaciones que no se
pueden completaraliniciar sesion con otro proveedor de identidades, como Azure AD. Por ejem-
plo, si Azure AD es el proveedor de identidades seleccionado y necesita reiniciar la conexién en-
tre Azure AD y Citrix Cloud, puede realizar esta tarea después de iniciar sesion con el proveedor
de identidades de Citrix.

Quitar el proveedor de identidades de Citrix

El proveedor de identidades de Citrix esta conectado de forma predeterminada para todas las cuentas
nuevas de Citrix Cloud. Si decide no usar el proveedor de identidades de Citrix, puede quitar la conex-
ion, si fuera necesario. Por ejemplo, puede optar por quitar esta conexion para que sea conforme con
las directivas de su organizacion en materia de seguridad y gestion de administradores.

Al quitar esta conexion, se inhabilita el proveedor de identidades de Citrix y por ello se puede usar
para autenticar a los administradores de Citrix Cloud.

Para poder quitar la conexidn con el proveedor de identidades de Citrix, debe tener otro proveedor
de identidades configurado en Citrix Cloud. Citrix Cloud no permite quitar esta conexion sin que haya
otro proveedor de identidades configurado.

Importante

Si pierde el acceso al proveedor de identidades elegido, debe contactar con Citrix Support para
recuperar su cuenta de Citrix Cloud. Este proceso puede tardar varios dias en completarse.

Para quitar la conexion con el proveedor de identidades de Citrix:

1. Desde la consola de administracion de Citrix Cloud, haga clic en el botdn de men0 y seleccione
Administracion de acceso e identidad.

2. En laficha Autenticacion, busque el proveedor de identidades de Citrix.

3. Haga clic en el menu de tres puntos y seleccione Eliminar proveedor de identidades.
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Citrix Identity & Connected P
Admin Sign-in URL: hips com
Manage administrators
T 1
Active Directory Delete identity provider
2 Dewemgarni b Cownee tors Lol allad | e tall Cownee oo | Dl -

4. Cuando se le pida que confirme la eliminacion, seleccione Comprendo que al quitar este
proveedor de identidades también se eliminaran los datos de configuracion de este
proveedor de identidades en Citrix Cloud.

5. Haga clic en Eliminar proveedor de identidades.

Servicio de autenticacion federada de Citrix

Citrix Cloud admite el uso del Servicio de autenticacion federada de Citrix para ofrecer acceso con
Single Sign-On a los suscriptores de espacios de trabajo. Para obtener mas informacion, consulte los
siguientes articulos:

+ Conectar FAS con Citrix Cloud: Habilitar Single Sign-On para espacios de trabajo con Citrix Fed-
erated Authentication Service
+ Citrix Tech Zone:

- Reference Architecture: Federated Authentication Service
- Tech Insight: Federated Authentication Service

Administradores

Los administradores usan su identidad para acceder a Citrix Cloud, llevar a cabo actividades de ad-
ministracion e instalar Citrix Cloud Connector.

Un mecanismo de identidad de Citrix ofrece la autenticacion para los administradores mediante su
direccion de correo electronico y su contrasefia. Los administradores también pueden usar sus cre-
denciales de My Citrix para iniciar sesion en Citrix Cloud.

Autenticacion de varios factores

Citrix Cloud proporciona métodos de autenticacion de varios factores tanto para los administradores
como para los suscriptores del espacio de trabajo.

En el caso de los administradores, la autenticacion de varios factores es necesaria para iniciar sesion
en Citrix Cloud. Los administradores pueden inscribir sus dispositivos cuando incorporan su cuenta
de Citrix Cloud o después de aceptar una invitacion de otro administrador. Para obtener mas infor-
macion, consulte estos articulos:
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« Configurar la autenticacion de varios factores
+ Administrar el método de autenticacion MFA principal
+ Administrar los métodos de recuperacion de la autenticacion MFA

En el caso de los suscriptores del espacio de trabajo, la autenticacion de varios factores se habilita
cuando los administradores configuran el método de autenticacion con Active Directory y token. Ac-
tive Directory y token es el proveedor de identidades predeterminado para Citrix Workspace. Tras la
configuracion, los suscriptores inscriben su dispositivo para la autenticacion de varios factores. Para
obtener mas informacidn, consulte estos articulos:

« Para habilitar la autenticacion con Active Directory y token
+ Autenticacion de dos factores (opcional)
+ Reinscribir un dispositivo

Como alternativa, puede utilizar la autenticacién de varios factores de Azure AD tanto para los ad-
ministradores de Citrix Cloud como para los suscriptores del espacio de trabajo. Para obtener mas
informacion sobre los métodos de implementacion, consulte Métodos de implementacion de MFA de
Microsoft Azure.

Agregar nuevos administradores

Durante el proceso de “onboarding”o incorporacion de una cuenta, se crea un administrador inicial.
Como el primer administrador, puede agregar otros administradores a su cuenta de Citrix Cloud. Esos
administradores nuevos pueden utilizar sus credenciales de cuenta de Citrix o configurar una cuenta
nueva, si fuera necesario. También puede perfilar los permisos de acceso de los administradores que
agregue. La configuracion de estos permisos le permite equiparar el nivel de acceso al rol del admin-
istrador de su organizacion.

Para obtener mas informacion sobre como agregar administradores y configurar permisos de acceso,
consulte Administrar el acceso del administrador.

Restablecer la contrasena

Si olvidé su contrasefia o simplemente quiere restablecerla, haga clic en ;Olvidé su nombre de
usuario o su contrasefia? en la pagina de inicio de sesion de Citrix Cloud. Después de introducir
su direccidn de correo electrdnico o nombre de usuario para encontrar su cuenta, Citrix le envia un
mensaje con un enlace para restablecer la contraseia.

Bajo determinadas condiciones, Citrix requiere que restablezca la contrasefia para ayudarle a man-
tener la contrasefia de su cuenta segura. Para obtener mas informacion sobre estas condiciones, con-
sulte Cambiar la contrasenia.
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Nota:

Agregue customerservice@citrix.com a su lista de direcciones de correo electronico permiti-
das para que los correos electronicos de Citrix Cloud no terminen en sus carpetas de papelera o
correo no deseado.

Quitar administradores

Se pueden quitar administradores de la cuenta de Citrix Cloud en la ficha Administradores. Al quitar
un administrador, este ya no puede iniciar sesion en Citrix Cloud.

Si un administrador tiene una sesion abierta cuando se quita su cuenta, ese administrador per-
manecera activo durante un minuto como maximo. Después, se le denegara el acceso a Citrix
Cloud.

Nota:

« Si solo hay un administrador en la cuenta, no se puede quitar ese administrador. Citrix
Cloud requiere al menos un administrador para cada cuenta de cliente.

« Los Citrix Cloud Connectors no estan vinculados a las cuentas de administrador. Los Cloud
Connectors siguen funcionando, aunque se elimine la cuenta de administrador que los in-

stalo.

Suscriptores

Laidentidad de un suscriptor define los servicios a los que tiene acceso en Citrix Cloud. Esta identidad
proviene de las cuentas de dominio de Active Directory proporcionadas por los dominios dentro de
la ubicacion de recursos. Cuando se asigna un suscriptor a una oferta de una biblioteca se autoriza el
acceso de ese suscriptor a la oferta.

Los administradores pueden controlar qué dominios se usan para proporcionar estas identidades en
la ficha Dominios. Siva a usar dominios de varios bosques, instale al menos dos Citrix Cloud Con-
nectors en cada bosque. Citrix recomienda contar con al menos dos Citrix Cloud Connectors para
mantener un entorno de alta disponibilidad. Para obtener mas informacion sobre laimplementacion
de Cloud Connectors en Active Directory, consulte Casos de implementacion para Cloud Connectors
en Active Directory.

Nota:

« Alinhabilitar un dominio solo se impide la seleccion de nuevas identidades de ese dominio.
No se impide que los suscriptores usen identidades que ya han sido asignadas.
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« CadaCitrix Cloud Connector puede enumerary utilizar todos los dominios del Gnico bosque
en que esté instalado.

Administrar el uso de los suscriptores

Puede agregar suscriptores a las ofertas mediante cuentas individuales o grupos de Active Directory.
El uso de grupos de Active Directory no requiere administracion a través de Citrix Cloud, una vez asig-
nado el grupo a una oferta.

Cuando un administrador quita un suscriptor o un grupo de suscriptores de una oferta, esos suscrip-
tores ya no pueden acceder al servicio. Para obtener mas informacion acerca de como quitar suscrip-
tores de servicios especificos, consulte la documentacion del servicio en cuestion en el sitio web de
documentacion de productos Citrix.

Ubicaciones de recursos principales

Una ubicacién de recursos principal es una ubicacion de recursos que se designa como “preferida”
para las comunicaciones entre el dominio y Citrix Cloud. Para las ubicaciones de recursos principales,
seleccione la ubicacion de recursos con Citrix Cloud Connectors que tengan el mejor rendimientoy la
mejor conectividad con el dominio. Convertir esta ubicacién de recursos en su ubicacioén de recursos
principal permite que los usuarios inicien sesion rapidamente en Citrix Cloud.

Para obtener mas informacion, consulte Seleccionar una ubicacion de recursos principal.

Mas informacion

« Obtenga mas informacion sobre los proveedores de identidades admitidos con el curso educa-
tivo Introduction to Citrix Identity and Authentication del sitio web de Citrix Training.

« Citrix Tech Zone:

- Resumen técnico: Identidad del espacio de trabajo
- Tech Brief: Workspace Single Sign-On
- Tech Insight: Mobile SSO

Administrar el acceso de administrador a Citrix Cloud

February 15,2024
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Los administradores se administran desde la consola de Citrix Cloud. Segin el proveedor de iden-
tidades que utilice para autenticar a los administradores, puede agregar administradores de forma
individual o con grupos.

Todos los administradores deben usar tokens como segundo factor de autenticacion al iniciar sesion
en Citrix Cloud. Después de agregar a un administrador, este puede inscribir su dispositivo en la aut-
enticacion de varios factores y generar tokens mediante cualquier aplicacion que siga el estandar de
contrasefia temporal de un solo uso, como Citrix SSO.

Agregar nuevos administradores

Citrix Cloud admite estos proveedores de identidades para autenticar a los administradores:

« Proveedor de identidades de Citrix: El proveedor de identidades predeterminado en Citrix
Cloud. Solo permite la incorporaciéon de administradores individuales.

« Azure AD: Permite la incorporacion de administradores de formaindividualy con grupos de AAD.
Los administradores de los grupos de AAD estan limitados Gnicamente a roles de acceso person-
alizado. Para obtener mas informacion, consulte Administrar grupos de administradores.

« SAML 2.0: Permite la incorporacion de administradores Gnicamente a través de grupos de AD.
Para obtener mas informacién, consulte Conectar SAML como proveedor de identidades con
Citrix Cloud.

La incorporacién de nuevos administradores emplea este flujo de trabajo:

1. Seleccione el proveedor de identidades que quiera usar para autenticar a los administradores.

2. Segln el proveedor de identidades, invite a administradores individuales o seleccione los gru-
pos a los que pertenecen los administradores.

3. Especifique los permisos de acceso que se parametros a los roles de los administradores de su
organizacion. Para obtener mas informacion, consulte Modificar permisos de administrador en
este articulo.

Invitar a administradores individuales

Agregar administradores individuales implica invitarlos a unirse a su cuenta de Citrix Cloud. Cuando
agrega un administrador, Citrix le envia un correo electrénico de invitacion. Antes de que el admin-
istrador pueda iniciar sesion, debe aceptar la invitacion. Los administradores que agregue a través
de grupos no reciben invitaciones y pueden iniciar sesion inmediatamente después de agregarlos.

Los correos de invitacion se envian desde c loud@citrix.comyexplican cdmo acceder ala cuenta.
La invitacion es valida durante cinco dias consecutivos a partir del dia en que se envia. Transcurridos
cinco dias, el enlace de invitacién caduca. Si el administrador invitado usa el enlace caducado, Citrix
Cloud muestra un mensaje que indica que el enlace no es valido.
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Citrix Cloud

Sorry, that link isn't valid.

The link you used is no longer valid or has expired.
Contact the administrator who has asked you to
Join to resend your invitation.

Citrix Cloud también muestra el estado de la invitacion para que pueda ver si el administrador la

acepto e inici6 sesion en Citrix Cloud.

Add administrator/group

D T Display Email o Access Iclenij'ity
Name Provider
[:] User Invite Sent Custom Citrix Cloud sss
D User Expired Full Citrix Cloud sss
[:] User Active Full Citrix Cloud aes
Nota

Las cuentas de administrador pueden estar asociadas a un maximo de 100 cuentas de clientes. Si

un administrador necesita administrar mas de 100 cuentas de clientes, debe crear una cuenta de

administradorindependiente con una direccion de correo electrénico diferente para administrar

los clientes adicionales. También puede quitar ese administrador de las cuentas de clientes que

ya no necesiten administrar.

Para invitar a un administrador

1. Inicie sesidn en Citrix Cloud y, a continuacién, seleccione Administracion de acceso e identi-

dad en el mend.
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2. En la pagina Administracion de acceso e identidad, seleccione Administradores. La consola
muestra todos los administradores actuales de la cuenta.

< |dentity and Access Management

Authentication Administrators API Access Domains Recovery

Add administrator/group

. ; Identity
D Typed Display Name Email Status Access .
Provider
User Ralph Thomas rthomas@example.com Active Full Citrix Cloud L]

3. Seleccione Agregar administrador/grupo.

4. En Detalles del administrador, seleccione el proveedor de identidades que quiera usar. Si usa
Azure AD, es posible que Citrix Cloud le pida que inicie sesion primero.

5. Siselecciona Identidad de Citrix, introduzca la direccion de correo electronico del usuarioy, a
continuacion, seleccione Siguiente.

6. SiAzure Active Directory esta seleccionado, escriba el nombre del usuario que quiere agregar
y, a continuacion, haga clic en Siguiente. No se admite invitar a usuarios invitados de AAD.

7. En Configurar acceso, configure los permisos correspondientes para el administrador. El ac-
ceso completo (seleccionado de forma predeterminada) permite controlar todas las funciones
y servicios suscritos de Citrix Cloud. El acceso personalizado permite controlar las funciones
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y servicios que seleccione.
8. Revise los detalles del administrador. Seleccione Atras para realizar cambios.

9. Seleccione Enviar invitacién. Citrix Cloud envia unainvitacién al usuario especificadoy agrega
el administrador a la lista.

Reenviar una invitacion

Para volver a enviar la invitacidn, seleccione Volver a enviar invitacién en el men( de puntos suspen-
sivos, en el extremo derecho de la consola. El reenvio de una invitacion no afecta al limite de cinco
dias antes de que caduque la invitacion.

User josadming com  Invite Sent Full Citrix Cloud
Copy Email Address
ser Delete Administrator
Edit Access

Resend Invite Email

Reenviar una invitacion con un nuevo enlace de inicio de sesion

Si el correo electrénico de invitacion original caduca, puede enviar otro al administrador. Siga estos
pasos:

1. Eliminar el administrador de Citrix Cloud: En la pagina Administradores, busque el admin-
istrador en la lista y, a continuacion, seleccione Eliminar administrador en el men( de tres
puntos.

2. Espere unos instantes para asegurarse de que Citrix Cloud complete la eliminacion. En algunos
casos, invitar de nuevo al administrador inmediatamente después de la eliminacién podria
provocar el envio de una invitacién con un enlace de inicio de sesi6n defectuoso.

3. Invite de nuevo al administrador como se describe en Para invitar a un administrador.

Aceptar una invitacion de administrador

Si se le invita a una cuenta de Citrix Cloud, Citrix le envia un correo electrénico que incluye el ID de la
organizacion y el nombre del cliente de la cuenta.

Para aceptar la invitacion, haga clic en Iniciar sesién. A continuacién, se abre una ventana de explo-
rador. Si alin no tiene una cuenta de Citrix Cloud, el explorador muestra una pagina en la que puede
crear su contrasefia. Siya tiene una cuenta, Citrix Cloud le pedira que use su contrasefia para iniciar
sesion.
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Durante el inicio de sesion, es posible que se le pida que se inscriba en la autenticacion de varios
factores. Para obtener instrucciones sobre como inscribirse, consulte Configurar la autenticacion de
varios factores.

Agregar grupos de administradores

Puede agregar administradores mediante grupos de AD (para la autenticacion SAML) o grupos de
Azure AD (para la autenticacion de Azure AD). Para obtener mas informacion, consulte Administrar

grupos de administradores.

Aprobar las solicitudes para unirse a Citrix Cloud

De vez en cuando, es posible que reciba una solicitud de aprobacion de Citrix Cloud en nombre de
alguien de su organizacion que desee unirse a su cuenta de Citrix Cloud como administrador.

Please approve me
as an admin for Citrix Cloud

Email Address:
Customer Name:
Org ID:

| was able to request access because I'm associated with the
MyCitrix customer account

To approve me, please sign in to Citrix Cloud and add my email
address in the |dentity and Access Management = Administrators

page
For more information on how to do this, click here

Thanks

Para aprobar estas solicitudes, invite a la persona que solicita unirse como administrador, tal como se
describe en Invitar a administradores individuales de este articulo. Debe utilizar la misma direccion
de correo electrénico que aparece en el correo electronico de la solicitud de aprobacion.

Tras recibir la invitacidn, la persona que solicita el acceso hace clic en el enlace Iniciar sesion para
aceptarlainvitacion. A continuacion, la persona puede crear una contrasefia para Citrix Cloud e iniciar
sesion en su cuenta.
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Para obtener mas informacion sobre como se generan las solicitudes de aprobacion, consulte ;Qué
sucede si la cuenta ya esta en uso?.

Cambiar su direccion de correo electronico

Puede cambiar su propia direccion de correo electrénico en Citrix Cloud. La nueva direccion debe ser
diferente de la direccién de correo electrénico de recuperacion para la autenticacion de varios fac-
tores (MFA). Al cambiar su direccion de correo electrdnico, Citrix Cloud le envia un correo electrénico
de verificacion a la nueva direccion. Tras la verificacion, Citrix Cloud cierra la sesion para que se pueda
completar el cambio. Unos minutos después, podra iniciar sesion de nuevo con su nueva direccion
de correo electrénico.

1. En el mend superior derecho, seleccione Mi perfil.

Administrator

0 CCID: example

Example Corp.
Organization ID: 50986964

Account Settings

Change Customer

Administrator

administrator@example.com

My profile
Sign Out

English (US)

2. En Direccion de correo electronico, seleccione Cambiar correo.

3. Introduzca la nueva direccion de correo electrénico que quiere usar y, a continuacion, selec-
cione Enviar correo de verificacion.

4. Introduzca el codigo de verificacion de 6 digitos del correo electronico y, a continuacion, selec-
cione Verificar y completar.

5. Seleccione Si, cambiar mi direccion de correo electrénico para confirmar el cambio.
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Tras confirmar los cambios, Citrix Cloud cierra la sesién. Unos minutos después, podra iniciar sesion
de nuevo con su nueva direccion de correo electrénico.

Modificar permisos de administrador

Alagregar administradores a su cuenta de Citrix Cloud, se definen los permisos de administrador ade-
cuados para su rol en la organizacion. De forma predeterminada, a los nuevos administradores se
les asignan permisos de acceso total a todas las funciones de la cuenta de Citrix Cloud y los servicios
disponibles Si quiere limitar el acceso a ciertas areas de la consola de administracion o a servicios
especificos, puede definir permisos de acceso personalizado.

Solo los administradores de Citrix Cloud con acceso total pueden definir permisos para otros admin-
istradores.

Para cambiar los permisos de administradores existentes:

1. Inicie sesion en Citrix Cloud en https://citrix.cloud.com.

2. Desde el meni de Citrix Cloud, seleccione Administracion de acceso e identidad y, luego, Ad-
ministradores.

3. Seleccioneel proveedor deidentidades que quiere administrar: Identidad de Citrix (predetermi-
nado), Active Directory (si usa SAML como proveedor de identidades) o Azure AD (si se conecta).

4. Busque al administrador o grupo que quiere gestionar, haga clic en el botdn de puntos suspen-
sivos y seleccione Modificar acceso.

Select an identity provider

Add administrators from... v C Refresh

Type¥ Display Name Email Status Access Identity Provider

User> John Smith john.smith@example.com  Active Full Citrix Cloud sss
Copy Email Address

User> Active Full Citrix Cle Delete Administrator

Edit Access

5. Para permitir o prohibir permisos especificos, seleccione Acceso personalizado. Para permitir
el acceso a todas las funciones de Citrix Cloud, seleccione Acceso total.

6. Para localizar los permisos de servicio rapidamente, empiece a escribir en el cuadro de
basqueda. Citrix Cloud muestra los permisos coincidentes a medida que escribe. Por ejemplo,
si comienza a escribir “solo lectura”, se mostraran los permisos con “solo lectura”en el titulo.
La blsqueda de permisos no distingue mayusculas de minGsculas.

7. Para definir los permisos de acceso personalizado para la consola de administracion de Citrix
Cloud, expanda General.
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A Edit access for

Set access for

(O Full access

Full access allows administrators management control of Citrix Cloud and its services, as well as
adding or removing other administrators.

@ Custom access

Custom access allows you to determine the exact part of Citrix Cloud your administrators can
manage.

@ Switching to custom access will remove management access to certain services.

lect A

Search for permissions

General All roles selected Y

Customer Dashboard (View Only)
Domains

Library

Licensing

Motifications

Resource Location

Secure Client

Support Tickets

System Log

SOOI GRS

Workspace Configuration

8. Para definir permisos de acceso personalizado para un servicio especifico, expanda el servicio.
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9. Marque o deje sin marcar la casilla correspondiente a cada permiso seglin convenga.

10. Seleccione Guardar.

Permisos de la consola

En esta seccion se describen los permisos de acceso personalizados que estan disponibles para la con-
sola de administracion de Citrix Cloud. Para obtener mas informacion sobre los permisos de acceso
personalizados para un servicio especifico, consulte la documentacion del servicio.

+ Panel de mandos del cliente (solo lectura): Solo para Citrix Service Providers (CSP). Otorga
acceso de lectura al panel de mandos de los clientes.

« Dominios: Otorga acceso a la ficha Administracion de acceso e identidad > Dominios. Los
administradores pueden agregar un dominio de Active Directory al descargar el software de
Citrix Cloud Connector desde esta ficha y al instalarlo en un servidor del dominio.

« Biblioteca: Otorga acceso a la pagina Biblioteca de la consola. Segln los servicios a los que
los administradores puedan acceder, los administradores pueden asignar usuarios a grupos de
entrega para Citrix DaaS, agregar aplicaciones administradas de Intune desde Endpoint Man-
agement o permitir que los administradores con permisos de solo lectura vean detalles de las
aplicaciones para Secure Private Access.

+ Licencias: Otorga acceso a las fichas Cloud Services e Implementaciones con licencia de la
pagina Licencias de la consola.

« Notificaciones: Otorga acceso a la pagina Notificaciones de la consola. Los administradores
pueden very descartar notificaciones de Citrix Cloud.

« Ubicaciones de recursos: Otorga acceso a la pagina Ubicaciones de recursos de la consola.
Los administradores pueden agregar nuevas ubicaciones de recursos y agregar servidores de
FAS para Single Sign-On de Citrix Workspace. También pueden administrar las actualizaciones
de los conectores.

« Cliente seguro: Otorga acceso a la ficha Administracién de acceso e identidad > Acceso a
API > Clientes seguros. Los administradores pueden crear y administrar sus propios clientes
seguros para usarlos con las API de Citrix Cloud. Este permiso no incluye el acceso a la ficha
Administracion de acceso e identidad > Acceso a APl > Registros de productos. Solo los
administradores con acceso total pueden acceder a la ficha Registros de productos.

« Tiquets de asistencia: Otorga acceso a la opcidén del meni de la consola Tiquets de asistencia
y a la opcién del meni de ayuda Abrir un tiquet. Al seleccionar cualquiera de estas opciones,
el administrador se dirige al portal My Support. Para obtener mas informacion, consulte Asis-
tencia técnica.

+ Registro delsistema: Otorga acceso a la pagina Registro del sistema de la consola. Los admin-
istradores pueden ver los eventos del registro del sistema y exportar los eventos en un archivo
CSV.
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« Configuracion de Workspace: Otorga acceso a la pagina Configuracién de Workspace de la
consola. Los administradores pueden cambiar los métodos de autenticacion, personalizar la
apariencia y el comportamiento de los espacios de trabajo, habilitar e inhabilitar servicios y
configurar la agregacion de sitios. Para obtener mas informacion, consulte la documentacion
de producto de Citrix Workspace.

« Clientes OAuth de Workspace (Tech Preview): Otorga acceso a la ficha Administracion de
acceso e identidad > Acceso a API > APl de Workspace. Los administradores pueden crear
y administrar su propio cliente de OAuth para interactuar con las API de la plataforma Citrix
Workspace. Los clientes de OAuth se usan exclusivamente para las APl de Workspace e incluyen
la opcidn de crear clientes privados que caducan automaticamente.

Nota:

Se recomienda asignar con precaucion el rol personalizado de clientes de OAuth de Workspace.
Es posible que los privilegios de acceso asociados a este rol permitan a los administradores ac-
ceder a recursos de los usuarios finales (VDA o aplicaciones) en la plataforma Workspace. Tam-
bién es importante tener en cuenta que los administradores con acceso total tendran automati-
camente permisos de acceso equivalentes a los de un administrador con el permiso de clientes
de OAuth de Workspace.

Administrar el método de autenticacion MFA principal

Para iniciar sesion en Citrix Cloud con autenticacion de varios factores (MFA), puede utilizar una apli-
cacidn de autenticacion o su direccién de correo electrdnico. En esta seccion se describe como cam-
biar la inscripcién de un dispositivo para la autenticacion MFA o como cambiar a un método de MFA
diferente.

Cambiar un dispositivo para la autenticaciéon MFA

Si pierde el dispositivo inscrito, quiere utilizar otro dispositivo con Citrix Cloud o restablecer la apli-
cacion de autenticacion, puede reinscribirse en la autenticacion MFA de Citrix Cloud.

Notas

« Al cambiar el dispositivo, se elimina la inscripcion del dispositivo actual y se genera una
nueva clave de aplicacion de autenticacion.

« Si va a reinscribirse con la misma aplicacion de autenticacion de la inscripcion original,
elimine la entrada de Citrix Cloud de la aplicacion de autenticacién antes de iniciar el pro-
ceso de reinscripcion. Los codigos mostrados en esta entrada ya no funcionaran después
de completar la reinscripcion. Sino elimina esta entrada antes o después de reinscribirse,
la aplicacion de autenticacion mostrara dos entradas de Citrix Cloud con cédigos diferentes
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que pueden provocar confusion al iniciar sesion en Citrix Cloud.

« Siva a reinscribirse con un nuevo dispositivo y no tiene una aplicacion de autenticacion,
descargue una desde la tienda de aplicaciones de su dispositivo e instalela. Para que la ex-
periencia sea mas fluida, Citrix recomienda instalar una aplicacion de autenticacion antes
de reinscribir el dispositivo.

1. Inicie sesion en Citrix Cloud e introduzca el codigo de su aplicacion de autenticacion.

[

I

Enter the verification code Provided by your
authenticator app.

Don't have your authenticator app?

Si no tiene una aplicacién de autenticacién, haga clic en ¢No tiene ninguna aplicacién de au-
tenticacion? y seleccione un método de recuperacién para poder iniciar sesién. Dependiendo
del método de recuperacion seleccionado, introduzca el coédigo de recuperacion que recibié o
un cddigo de reserva no utilizado y seleccione Verificar.

2. Siesadministrador de varias organizaciones de clientes, seleccione una.

3. En el men( superior derecho, seleccione Mi perfil.
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o Administrator

CCID: example

Example Corp.
Organization ID: 50986964

Account Settings

Change Customer

Administrator

administrator@example.com

My profile
Sign Out

English (US)

4. En la aplicacion de autenticacion, seleccione Agregar nuevo dispositivo.

@ Authenticator app Recommended
Add new device

An authenticator app is set up on your device,

5. Cuando se le pida que confirme el cambio de dispositivo, seleccione Si, quiero cambiarlo.

6. Verifique suidentidad introduciendo un codigo de verificacion de la aplicacién de autenticacion.
Si no tiene una aplicacién de autenticacidn, seleccione Usar un método de recuperacion para
verificar su identidad con el método de recuperacion que elija. Dependiendo del método de
recuperacion que seleccione, debera introducir el coédigo de verificacion o el cédigo de recu-
peracion que recibid, o bien un codigo de reserva no utilizado. Seleccione Verificar y contin-
uar.

7. Siestautilizando el dispositivo que inscribi6 originalmentey la aplicacién de autenticacion orig-
inal, elimine la entrada de la aplicacion de autenticacion presente en Citrix Cloud.

8. Si esta registrando un nuevo dispositivo y no tiene una aplicacion de autenticacion, descargue
una de la tienda de aplicaciones de su dispositivo.

9. Desde la aplicacion de autenticacion, escanee el cddigo QR con su dispositivo o introduzca la
clave manualmente.
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10. Introduzca el codigo de verificacion de 6 digitos de la aplicacion de autenticacion y seleccione
Verificar cédigo.

Después de cambiar el dispositivo, Citrix recomienda encarecidamente comprobar que los métodos
de verificacion de la pagina Mi perfil estén actualizados.

Cambiar el método de autenticacion MFA

Si seinscribi6 en la autenticacion MFA mediante una aplicacion de autenticacion y quiere cambiar de
método para usar su direccion de correo electronico, tenga en cuenta que, al cambiar el método de
autenticacion, se eliminara la inscripcion del dispositivo. Si quiere volver a usar una aplicaciéon de
autenticacion para la MFA, tendra que volver a registrar tu dispositivo.

1. En el mend superior derecho de la consola de Citrix Cloud, seleccione Mi perfil.

2. En Autenticacion de varios factores (MFA), seleccione el método de autenticacién al que
quiera cambiar.

3. Sicambia a la autenticacién MFA de correo electrénico:

a) Seleccione Si, cambiar al correo para confirmar que quiere cambiar el método de auten-
ticacion MFA.

b) Introduzca el codigo de la aplicacion de autenticacion o utilice un método de recuperacion
para confirmar su identidad.

c) Selecciona Verificar y continuar para completar el cambio.

4. Sicambia a una aplicacion de autenticacion:

a) Cuando se le indique, introduzca el cddigo de verificacion que Citrix Cloud envia a su di-
reccion de correo electronico y seleccione Verificar y continuar. También puede utilizar
un método de recuperacion para confirmar su identidad.

b) Con la aplicacién de autenticacion, escanee el codigo QR con la cdmara del dispositivo o
introduzca la clave alfanumérica.

c) En Compruebe su aplicacion de autenticacién, introduzca el cdigo de 6 digitos de la
aplicacién de autenticacion.

d) Para completar la inscripcién del dispositivo, haga clic en Verificar codigo.

Administrar los métodos de recuperacion de la autenticacion MFA
Importante:

Para asegurarse de que su cuenta de Citrix Cloud permanece segura, mantenga sus métodos de
verificacion al dia coninformacion precisa. Sipierde elacceso a la aplicacion de autenticaciénoa
la direccion de correo electrénico asociada a la autenticacion MFA, estos métodos de verificacion
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son la Unica forma de recuperar el acceso a su cuenta.

Recovery methods

Recovery email
Add an alternate email address where you can receive a Add recovery email

recovy

ery

Backup codes
Replace backup codes
10 one-time use codes were generated. 0 code(s) used

Recovery phone

Phone number will be contacted in case we Change recovery phone

need to verify vour identity.

Agregar o cambiar el correo electronico de recuperaciéon

1. En el mend superior derecho, seleccione Mi perfil.

En Métodos de recuperacion, en Correo de recuperacién, seleccione Agregar correo de re-
cuperacién si alin no ha agregado una direccién de correo electrénico de recuperacién. Siya
agregd una direccion de correo electronico de recuperacion, seleccione Cambiar el correo de
recuperacion.

Cuando se le indique, introduzca el cédigo de verificacion de la aplicacion de autenticacion o
el codigo enviado a su direccion de correo electrénico.

Introduzca la nueva direccion de correo electrdnico que quiere usar y, a continuacion, selec-
cione Enviar correo de verificacion. Esta direccidn de correo electrénico debe ser diferente
de la direccion de correo electrénico que utiliza para su cuenta de Citrix Cloud. Citrix Cloud
le envia un correo electrénico de verificacion a la direccion de correo electrénico que ha intro-
ducido.

Introduzca el codigo del correo electronico de verificacion y, a continuacion, haga clic en Veri-
ficar codigo y completar.
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Generar nuevos codigos de reserva

Puede generar un nuevo conjunto de codigos de reserva cuando quiera. Al utilizar codigos de reserva,

Citrix Cloud registra el nimero utilizado en la pagina Mi perfil.

Después de generar nuevos codigos de reserva, guardelos en un lugar seguro.

1. En el mend superior derecho, seleccione Mi perfil.

En Métodos de recuperacion, en Codigos de reserva, seleccione Generar nuevos codigos de
reserva si no genero codigos de reserva antes. Siya generd cddigos de reserva anteriormente,
seleccione Reemplazar codigos de reserva.

Cuando se le pregunte si quiere reemplazar los codigos de reserva, seleccione Si, quiero reem-
plazarlos.

. Para verificar su identidad, introduzca un codigo de verificacion de la aplicacion de autenti-

cacion o el codigo enviado a su direccion de correo electronico.

Seleccione Verificar y continuar. Citrix Cloud genera y muestra un nuevo conjunto de codigos
dereserva.

Seleccione Descargar codigos para descargar los nuevos cdigos en un archivo de texto. A con-
tinuacién, seleccione He guardado mis codigos de reserva.

Seleccione He guardado mis cédigos de reserva para terminar de reemplazarlos.

Cambiar el nimero de teléfono de recuperacion

1. En el mend superior derecho, seleccione Mi perfil.

5.

En Métodos de recuperacion, en Teléfono de recuperacion, seleccione Cambiar teléfono de
recuperacion.

. Introduzca el cédigo de verificacion de la aplicacion de autenticacion o el codigo enviado a su

direccidon de correo electrdnico. Seleccione Verificar y continuar.

Introduzca el nuevo nimero de teléfono que quiere usar. A continuacion, vuelva a introducir el
nimero de teléfono para confirmar.

Seleccione Guardar niumero de teléfono de recuperacion.

Nota:

Puede modificar los permisos de los administradores de Citrix Endpoint Management (CEM) so-

lamente después de que el administrador haya aceptado unainvitacion de administradory haya

hecho clicen Administrar en el mosaico de CEM. Aligual que todos los administradores de Citrix

Cloud, los administradores de CEM tienen acceso total de forma predeterminada.
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Administrar grupos de administradores

February 15,2024

Puede agregaradministradores a su cuenta de Citrix Cloud mediante grupos en Active Directory, Azure
Active Directory (AD) o Google Cloud Identity. A continuacién, puede administrar los permisos de
acceso a servicios para todos los administradores del grupo.

Requisitos previos de AD

Citrix Cloud permite la autenticacion de grupos de AD a través de SAML 2.0. Antes de agregar miem-
bros de sus grupos de administradores de AD a Citrix Cloud, debe configurar una conexién entre Citrix
Cloudy su proveedor de SAML. Para obtener mas informacion, consulte Conectar SAML como provee-
dor de identidades con Citrix Cloud.

Si ya tiene una conexién SAML en Citrix Cloud, debe conectar de nuevo su proveedor de SAML con
Citrix Cloud antes de poder agregar grupos de administradores de AD. Si no conecta de nuevo SAML,
es posible que no se puedan agregar grupos de administradores de AD. Para obtener mas informacion,
consulte Usar una conexion SAML existente para la autenticacion del administrador.

Requisitos previos de Azure AD

El uso de la autenticacion de grupos de Azure AD requiere la version mas reciente de la aplicacion
Azure AD para conectar su Azure AD a Citrix Cloud. Citrix Cloud adquiri6 esta aplicacion cuando
conectd su Azure AD por primera vez. Si conectd Azure AD a Citrix Cloud antes de mayo de 2019,
es posible que Citrix Cloud no esté utilizando la aplicacion mas reciente para conectarse a Azure
AD. Citrix Cloud no puede mostrar sus grupos de Azure AD si su cuenta no utiliza la aplicacion mas
reciente.

Antes de usar los grupos de Azure AD en Citrix Cloud, lleve a cabo las siguientes tareas:

1. Compruebe que esta utilizando la aplicacion mas reciente para la conexién con Azure AD. Citrix
Cloud muestra una notificacion si no utiliza la aplicacion mas reciente.

2. Si la aplicacion debe actualizarse, vuelva a conectar su Azure AD a Citrix Cloud. Por el hecho
de reconectarse a su Azure AD, usted concede permisos de solo lectura a nivel de aplicacion a
Citrix Cloud y permite a Citrix Cloud volver a conectarse a su Azure AD en su nombre. Durante la
reconexion, se muestra una lista de estos permisos para que los revise. Para obtener mas infor-
macion sobre los permisos que Citrix Cloud solicita, consulte Permisos de Azure Active Directory
para Citrix Cloud.
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Importante:

Debe ser un administrador global en Azure AD para completar esta tarea. Ademas, debe
haber iniciado sesidn en Citrix Cloud con una cuenta de administrador con acceso total
en el proveedor de identidades de Citrix. Si inicia sesién con sus credenciales de Azure
AD, se produce un error en la reconexion. Si no tiene ningin administrador que utilice el
proveedor de identidades de Citrix, puede agregar uno temporalmente para realizar esta

tareay, a continuacion, eliminarlo.

Para verificar la conexion a Azure AD

1. Inicie sesion en Citrix Cloud con una cuenta de administrador con acceso total en el proveedor
de identidades de Citrix.

2. Desde el menu de Citrix Cloud, seleccione Administracion de acceso e identidad y, luego, Au-
tenticacion.

3. Busque Azure Active Directory. Aparece una notificacion si Citrix Cloud debe actualizar la apli-
cacion para su conexion con Azure AD.

Azure Active Directory:
Admin Sign-in URL: https://citrix.cloud.com/go/

(@ To add Azure AD groups to your library offerings, improve logon performance, and
realize other benefits, you must grant Citrix Cloud additional permissions through
the Global Admin role in Azure AD. To do this, you must be a Global Admin in
Azure AD. To grant these permissions, reconnect to Azure AD.

@ Connected

Si Citrix Cloud ya utiliza la aplicacion mas reciente, no aparece ninguna notificacion.

Para conectarse de nuevo a Azure AD

1. Enlanotificacién de Azure AD de la consola de Citrix Cloud, haga clic en el enlace de reconexion.
Aparecera una lista de los permisos de Azure solicitados.
2. Revise los permisos y, a continuacion, seleccione Aceptar.

Google Cloud Identity

Citrix Cloud admite la autenticacion de grupos de administradores a través de Google Cloud Identity.
Antes de agregar sus grupos de administradores a Citrix Cloud, debe configurar una conexion entre
Citrix Cloud y Google Cloud Identity. Para obtener mas informacion, consulte Conectar Google Cloud
Identity como proveedor de identidades con Citrix Cloud.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 204


https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-management/identity-access-management/google-identity.html
https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-management/identity-access-management/google-identity.html

Citrix Cloud

Servicios compatibles

Estos servicios admiten permisos de acceso personalizados para grupos de administradores:

« Citrix Analytics

+ NetScaler Console

« Citrix DaaS

» Workspace Environment Management Service
+ License Usage Insights

Permisos admitidos

Puede asignar permisos de acceso personalizados solo a servicios admitidos y a determinadas fun-
ciones de la plataforma Citrix Cloud. Los permisos de acceso total no estan disponibles.

Para las funciones de la plataforma Citrix Cloud, se admiten estos permisos de acceso personaliza-
dos:

« Dominios

« Licencias

+ Ubicaciones de recursos

« Tiquets de asistencia

+ Registro del sistema

« Configuracion de Workspace

Para obtener mas informacion sobre estos permisos, consulte Permisos de la consola.

Los grupos de administradores no tienen acceso a ningln otro servicio. Solo pueden administrar los
servicios disponibles para los que tienen permiso de acceso.

Los cambios de permisos para un miembro del grupo de administradores que ya haya iniciado sesion
surtiran efecto solo después de cerrar la sesion e iniciarla de nuevo.

Permisos resultantes para administradores con identidades de Citrix, AD, Azure AD y
Google Cloud Identity

Cuando un administrador inicia sesion en Citrix Cloud, es posible que solo estén disponibles ciertos
permisos si el administrador tiene tanto una identidad de Citrix (el proveedor de identidades prede-
terminado en Citrix Cloud) como una identidad de AD, Azure AD o Google Cloud Identity de un solo
usuario o por grupo. En la tabla de esta seccion se describen los permisos que estan disponibles para
cada combinacion de estas identidades.
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La Identidad de un solo usuario se refiere a los permisos de AD, Azure AD o Google Cloud Identity que
se conceden al administrador a través de una cuenta individual. La Identidad por grupo se refiere a los
permisos de AD, Azure AD o Google Cloud Identity que se conceden como miembro de un grupo.

Google Cloud
Identidad de ADo Identidad de AD o Identity por Permisos
Identidad de Azure AD de un Azure AD por usuario Unico o disponibles tras
Citrix solo usuario grupo por grupo la autenticacion

X X El administrador
tiene permisos
acumulados de
ambas
identidades
después de una
autenticacion
correcta con la
identidad de
Citrix, la
identidad de AD o
laidentidad de
Azure AD.

X X Cada identidad
se trata como una
entidad
independiente.
Los permisos
disponibles
dependen de si el
administrador se
autentica con la
identidad de
Citrixola
identidad de
Azure AD.
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Identidad de
Citrix

X

Identidad de AD o
Azure AD de un
solo usuario

Identidad de AD o
Azure AD por

grupo

Google Cloud
Identity por
usuario Unico o
por grupo

X

Permisos
disponibles tras
la autenticacidon

Cada identidad
se trata como una
entidad
independiente.
Los permisos
disponibles
dependen de si el
administrador se
autentica con la
identidad de
Citrix o Google
Cloud Identity.

El administrador
tiene permisos
acumulados de
ambas
identidades al
autenticarse en
Citrix Cloud con
AD o Azure AD.
Cada identidad
se trata como una
entidad
independiente.
Los permisos
disponibles
dependen de si el
administrador se
autentica con la
identidad de
Citrix o Google
Cloud Identity.
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Identidad de
Citrix

Identidad de AD o
Azure AD de un
solo usuario

Identidad de AD o
Azure AD por

grupo

X

Google Cloud
Identity por
usuario Unico o
por grupo

X

Permisos
disponibles tras
la autenticacidon

Cada identidad
se trata como una
entidad
independiente.
Los permisos
disponibles
dependen de si el
administrador se
autentica con la
identidad de
Citrix o Google
Cloud Identity.
Al autenticarse
con su identidad
de Citrix, el
administrador
tiene permisos
acumulados
tantodela
identidad de
Citrix como de la
identidad de
Azure AD de un
solo usuario. Al
autenticarse con
Azure AD, el
administrador
tiene permisos
acumulados de
las tres
identidades.
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Experiencia en los inicios de sesion para administradores

Después de agregar un grupo a Citrix Cloud y definir los permisos del servicio, los administradores del
grupo simplemente inician sesién al seleccionar Iniciar sesion con mis credenciales de empresa
en la pagina de inicio de sesion de Citrix Cloud al introducir la URL de inicio de sesion correspondi-
ente a la cuenta (por ejemplo, https://citrix.cloud.com/go/mycompany). Adiferenciade
agregar administradores individuales, los administradores del grupo no reciben ninguna invitacion
explicita, por lo que no recibiran ninglin correo electrénico de invitacion para ser administradores de
Citrix Cloud.

Después de iniciar sesion, los administradores seleccionan Administrar en el mosaico de servicio
para acceder a la consola de administracion del servicio.

= cinx @ %

%0

Open Tickets

My Services (1)
3 f7] 325
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tual apps and de

Learn more

ktops on any

Los administradores a los que se conceden permisos solo como miembros de grupos pueden acceder
a la cuenta de Citrix Cloud mediante la URL de inicio de sesion correspondiente a la cuenta de Citrix
Cloud.

Los administradores a los que se conceden permisos a través de una cuenta individual y como miem-
bros de un grupo pueden elegir la cuenta de Citrix Cloud a la que quieren acceder. Si el administrador
es miembro de varias cuentas de Citrix Cloud, puede seleccionar una cuenta de Citrix Cloud en el
selector de clientes después de autenticarse correctamente.
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Limitaciones
Acceso a funciones de plataforma y servicio

Los permisos de acceso personalizados para estas funciones de la plataforma Citrix Cloud no estan
disponibles para miembros de grupos de administradores:

« Biblioteca
« Notificaciones
+ Clientes seguros

Para obtener mas informacion sobre los permisos disponibles, consulte Permisos admitidos en este
articulo.

Las funciones de Citrix DaaS que se basan en las prestaciones de la plataforma de Citrix Cloud, como
la asignacion de usuarios de la Distribucion rapida, no estan disponibles.

Impacto de varios grupos en el rendimiento de las aplicaciones

Citrix recomienda que un solo administrador no pertenezca a mas de 20 grupos que se hayan agre-
gado a Citrix Cloud. Es posible que, si pertenece a mas grupos, degrade el rendimiento de las aplica-
ciones.

Impacto de varios grupos en la autenticacion

Si se asigna un administrador por grupos a varios grupos de AD o Azure AD, es posible que la auten-
ticacion falle porque hay demasiados grupos. Este problema se produce debido a una limitacion en
la integracion de Citrix Cloud en AD y Azure AD. Cuando el administrador intenta iniciar sesion, Citrix
Cloud intenta comprimir la cantidad de grupos que se obtienen. Si Citrix Cloud no puede aplicar la
compresion correctamente, no se pueden obtener todos los gruposy se produce un error en la auten-
ticacion.

Es posible que este problema también afecte a los usuarios que se autentican en Citrix Workspace a
través de AD o Azure AD. Si un usuario pertenece a varios grupos, es posible que la autenticacion falle
porque hay demasiados grupos.

Para resolver este problema, revise la cuenta de administrador o de usuario y verifique que solo
pertenezcan a los grupos que son necesarios para su rol en la organizacion.

No se pueden agregar grupos porque hay demasiados pares de roles y ambitos asignados

Al agregar un grupo con varios pares de roles y ambitos, es posible que se produzca un error que
indica que el grupo no se puede crear. Este error se produce porque hay demasiados pares de rolesy
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ambitos asignados al grupo. Para resolver este error, divida los pares de roles y ambitos en dos o mas
gruposy asigne los administradores a esos grupos.

Agregar un grupo de administradores a Citrix Cloud

1. Desde el meni de Citrix Cloud, seleccione Administracion de acceso e identidad y, luego, Ad-
ministradores.

2. Seleccione Agregar administrador/grupo.

3. En Detalles del administrador, seleccione el proveedor de identidades que quiera usar. Si se
selecciona Azure AD, inicie sesion en Azure, si es necesario. Seleccione Siguiente.

4. Sies necesario, seleccione el dominio que quiere usar.

5. Busque el grupo que quiere agregary seleccione el grupo.

6. En Establecer acceso, seleccione los roles que quiera asignar al grupo. Debe seleccionar al
menos un rol.

7. Cuando haya terminado, seleccione Guardar.

Modificar los permisos de servicio de un grupo de administradores

1. Desde el meni de Citrix Cloud, seleccione Administracion de acceso e identidad y, luego, Ad-
ministradores.

2. Busque el grupo de administradores que quiere administrar y, en el menG de puntos suspen-
sivos, seleccione Modificar acceso.

Group HelpdeskAdmins N/A Active Custom Azure Active Directory

Group Test Group N/A Active Custom Azure Active Directory
Delete Group

Edit Access

3. Seleccione o desmarque los pares de roles y ambitos que necesite.
4. Cuando haya terminado, seleccione Guardar.

Eliminar un grupo de administradores

1. Desde el men( de Citrix Cloud, seleccione Administracion de acceso e identidad y, luego, Ad-
ministradores.

2. Busque el grupo de administradores que quiere administrar y, en el men( de puntos suspen-
sivos, seleccione Eliminar grupo.
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Group HelpdeskAdmins N/A Active Custom Azure Active Directory

Group Test Group N/A Active Custom Azure Active Directory

Delete Group

Edit Access

Aparece un mensaje de confirmacion.

A Are you sure you want todelete  Group?

Administrators in this group that sign in through AAD will no longer have access to Citrix
Cloud. If these administrators have Citrix Identity accounts, they can still sign in to Citrix
Cloud.

. | understand deleting this group will prevent administrators in this group from
accessing Citrix Cloud.

3. Elija Entiendo que, al eliminar este grupo, los administradores de este grupo no podran
acceder a Citrix Cloud para confirmar que conoce las consecuencias de eliminar el grupo.

4, Seleccione Eliminar.

Cambiar de cuenta de Citrix Cloud
Nota:

En esta seccion se describe un caso que afecta Gnicamente a miembros de grupos de admin-

istradores de Azure AD.

De forma predeterminada, los miembros de grupos de administradores de Azure AD no pueden pasar
de una cuenta de Citrix Cloud a otra a la que puedan acceder. Para estos administradores, la opcion
Cambiar cliente, que se muestra en la imagen siguiente, no aparece en el men( de usuario de Citrix
Cloud.
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John Smith

CCID: examplecorp

Example Corp.
Organization |1D: 502586964

Account Settings

John Smith

johns@example.com

My profile

Sign Out

English (US)

Para habilitar esta opciéon de mend y permitir que los miembros de grupos de Azure AD pasen a otras
cuentas de Citrix Cloud, debe vincular las cuentas entre las que quiere que se muevan.

La vinculacion de cuentas de Citrix Cloud implica un enfoque radial. Antes de vincular cuentas, de-
cida qué cuenta de Citrix Cloud actuara como la cuenta desde la que se acceda a las otras cuentas (el
“centro”) y qué cuentas quiere que aparezcan en el selector de clientes (el “radio”).

Antes de vincular cuentas, aseglrese de cumplir con los siguientes requisitos:

« Tiene permisos de acceso total en Citrix Cloud.

+ Tiene acceso al Entorno de scripting integrado (ISE) de Windows PowerShell.

« Tiene los ID de cliente de las cuentas de Citrix Cloud que quiere vincular. El ID de cliente
aparece en la esquina superior derecha de la consola de administracion de cada cuenta.
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cifrix

N 17 ‘e @5

Library Offerings Resource Locations Domains

(editor Adanew )

« Tiene el token de portador de Citrix CWSAuth para la cuenta de Citrix Cloud que quiere vincular

como cuenta central. Para obtener este token de portador, siga las instrucciones de CTX330675.
Debe proporcionar esta informacion al vincular sus cuentas de Citrix Cloud.

Para vincular cuentas de Citrix Cloud

1. Abra el ISE de PowerShell y pegue este script en el panel de trabajo:

Sheaders = @{
}

$headers.Add ("Accept","application/json")
$headers.Add ("Content-Type","application/json")
$headers.Add("Authorization","CWSAuth bearer=XXXXXXX'")

$uri = "https://trust.citrixworkspacesapi.net/HubCustomerID/links"

$resp = Invoke-RestMethod -Method Get -Uri S$Suri -Headers S$headers
$allLinks = S$resp.linkedCustomers + @("SpokeCustomerID")

$body = @{
"customers'"=$allLinks }

$bodyjson = $body | ConvertTo-Json

$resp = Invoke-WebRequest -Method Post -Uri $uri -Headers S$headers
-Body $bodyjson -ContentType 'application/json'

Write-Host "Citrix Cloud Status Code: $(Sresp.RawContent)"

<!--NeedCopy-->

2. Enlalinea 4, sustituya CWSAuth bearer=XXXXXXX por su valor de CWSAuth (por ejemplo,
CWSAuth bearer=AbCdef123Gh1ik...). Este valor es un hash largo que se parece a una
clave de certificado.

3. Enlalinea 6, sustituya HubCustomerID por el ID de cliente de la cuenta del centro.

4. Enlalinea9, sustituya SpokeCustomerID por el ID de cliente de la cuenta del centro.
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5. Ejecute el script.

6. Repita los pasos del 3 al 5 para vincular cuentas adicionales como radios.

Para desvincular cuentas de Citrix Cloud

1. Abra el ISE de PowerShell. Si el ISE de PowerShell ya esta abierto, borre el contenido del panel
de trabajo.

2. Pegue este script en el panel de trabajo:

Sheaders = @{
}

$headers.Add ("Accept","application/json")
$headers.Add("Content-Type","application/json")
$headers.Add("Authorization","CWSAuth bearer=XXXXXXX'")

$uri = "https://trust.citrixworkspacesapi.net/HubCustomerID/links/
SpokeCustomerID"

$resp = Invoke-WebRequest -Method Delete -Uri S$uri -Headers
Sheaders

Write-Host "Response: $($resp.RawContent)"

<!--NeedCopy-->

3. Enlalinea 4, sustituya CWSAuth bearer=xxxxxxx1 por suvalorde CWSAuth (por ejemplo,
CWSAuth bearer=AbCdef123Ghik...). Este valor es un hash largo que se parece a una
clave de certificado.

4. Enlalinea 6, sustituya HubCustomerID por el ID de cliente de la cuenta del centro.
5. Enlalinea 6, sustituya SpokeCustomerID por el ID de cliente de la cuenta del centro.
6. Ejecute el script.

7. Repita los pasos del 4 al 6 para desvincular cuentas adicionales.

Registrar productos locales en Citrix Cloud

October 2, 2023

Puede registrar facilmente su producto Citrix local con la activacion de cddigo corto a través de Citrix
Cloud. Segln el producto, este codigo de 8 digitos podria generarse durante el proceso de instalacion
del producto o al ejecutar la consola de administracion del producto. Cuando el producto le pide que
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se registre, solicita el codigo de Citrix Cloud y lo muestra. A continuacion, puede copiar y pegar este
cddigo o introducirlo manualmente en Citrix Cloud.

Tras el registro, la pagina Registros de productos (Administracion de acceso e identidad > Acceso a
API > Registros de productos) muestra los servidores en los que residen los productos registrados.

« ldentity and Access Management

Authentication  Administrators | APl Access | Domains  Recovery
I

Secure Clients Product Registrations

Mame Product Type Registration Date
CITRIX-FOI80&CT License Server May 10, 2019 3:36:06 PM UTC see
CITRIX-B8TGLGBEF License Server May 10, 2019 3:02:25 PM UTC LD

Los productos locales que puede registrar en Citrix Cloud incluyen:

« Dispositivo Citrix Connector para Cloud Services

« Servicio de autenticacion federada de Citrix

« Citrix License Server

« Citrix Virtual Apps and Desktops, al registrar un sitio en Citrix Analytics for Performance

Nota:

En este articulo se describen los pasos para registrar un producto local en Citrix Cloud. Para
conocer los requisitos especificos de un producto, consulte la documentacién de ese producto.

Registrar un producto

1. Desde la consola de administracion de Citrix Cloud, haga clic en el boton de men( y seleccione

Administracion de acceso e identidad.
2. Seleccione Acceso a APl > Registros de productos y, a continuacion, seleccione Registrar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 216



Citrix Cloud

« |dentity and Access Management

Authentication  Administrators APl Access  Domains

|
Secure Clients Product Registrations

MName Product Type
CITRIX-FQIB0&CT License Server
CITRIX-BTGLGEBF Licenze Server

Recovery

Registration Date

May 10, 219 3:36:06 PM UTC -

May 10, 2019 3:02:25 PM UTC wen

3. Introduzca el cédigo alfanumérico de 8 caracteres de su producto Citrix y haga clic en Contin-

uar.

4. Revise los detalles de registro y, a continuacion, haga clic en Registrar.

Eliminar un registro de producto

Si quita de su entorno servidores que ejecutan un producto Citrix registrado, la pagina Registros de

productos seguira mostrando los servidores. Siga los pasos siguientes para quitar los servidores que

hubiera en Citrix Cloud. Si es necesario, puede registrar el producto de nuevo mas tarde para ver los

servidores en la pagina Registros de productos.

1. En la pagina Registros de productos, busque el servidor a eliminar.

2. Haga clic en el boton de puntos suspensivos y seleccione Quitar registro.

Name Product Type
CITRIX-FOlI808C License Server
CITRIX-BTGLGBBF License Server

3. Cuando se le solicite, seleccione Quitar.

Registration Date

May 10, 2019 3:36:06 PM UTC

May 10, 2012

[=e]

Remove registration
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Conectar Active Directory con Citrix Cloud

October 2, 2023

Citrix Cloud le permite usar su directorio de Active Directory (AD) local para autenticar a los suscrip-
tores de espacios de trabajo. Ademas, algunos métodos de autenticacion de Workspace necesitan
una conexién entre AD y Citrix Cloud. Para obtener mas informacion, consulte Elegir o cambiar los
métodos de autenticacion.

Citrix Cloud también admite el uso de tokens como segundo factor de autenticacion para los suscrip-
tores que inicien sesidn en Workspace a través de Active Directory. Los suscriptores de espacios de
trabajo pueden generar tokens mediante cualquier aplicacion que siga el estandar TOTP (contrasefia
temporal de un solo uso), como Citrix SSO.

Para obtener mas informacion sobre como autenticar suscriptores de espacios de trabajo con Active
Directory y tokens, consulte Active Directory y token.

Sugerencia:

Puede obtener mas informacion sobre los proveedores de identidades admitidos con el curso
Introduction to Citrix Identity and Authentication. El médulo “Planning Citrix Identity and Access
Management”incluye videos breves que le guian para conectar este proveedor de identidades a
Citrix Cloud y habilitar la autenticacion para Citrix Workspace.

Conectar Active Directory

La conexion de su Active Directory a Citrix Cloud implica instalar conectores en el dominio. Puede
optar por utilizar Cloud Connectors o Connector Appliances como conectores para Active Directory.
Para elegir el tipo de conector que utilizar en su entorno, consulte estos articulos:

« Casos de implementacion de Cloud Connectors en Active Directory
« Casos de implementacion para Connector Appliances en Active Directory

Conectar Active Directory a través de Connector Appliances

Puede usar un Connector Appliance para conectar una ubicacion de recursos a bosques que no con-
tienen recursos de Citrix Virtual Apps and Desktops. Por ejemplo, en el caso de los clientes de Citrix
Secure Private Access o los clientes de Citrix Virtual Apps and Desktops con algunos bosques que solo
se utilizan para la autenticacion de usuarios.

Para obtener mas informacion, consulte Active Directory con el Connector Appliance.
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Conectar Active Directory mediante Cloud Connectors

Se requieren al menos dos Cloud Connectors para garantizar una conexion de alta disponibilidad a
Citrix Cloud. Para obtener més informacidn, consulte estos articulos:

« Detalles técnicos de Cloud Connector: Para requisitos del sistemay recomendaciones de imple-

mentacion.
« Instalacion de Cloud Connector: Para obtener instrucciones de instalacidon mediante la interfaz

gréfica o la linea de comandos.
La conexion de Active Directory con Citrix Cloud implica las siguientes tareas:

1. Instale Cloud Connectors en su dominio. Citrix recomienda instalar dos Cloud Connectors para

tener alta disponibilidad.
2. Sicorresponde, habilite tokens para los dispositivos de usuario. Los suscriptores solo pueden

inscribir dispositivos de uno en uno.

Importante:

Si piensa implementar Cloud Connectors para usarlos con Citrix DaaS, es posible que se nece-
siten pasos adicionales para garantizar que sus dominios de AD estén registrados y activos de-
spués de la implementacion de los Cloud Connectors. Al verificar que los dominios de AD estan
activos en Citrix Cloud, se garantiza que la configuracion del catalogo de maquinas se realice sin
problemas. Para obtener mas informacion sobre los pasos posteriores a la implementacion de
Citrix Daas, consulte Agregar un tipo de recurso o activar un dominio no utilizado en Citrix Cloud

en la documentacién de producto de Citrix DaaS.

Para conectar su Active Directory a Citrix Cloud

1. Desde la consola de administracion de Citrix Cloud, haga clic en el boton de men( y seleccione

Administracion de acceso e identidad.
2. En laficha Autenticacion, en Active Directory, haga clic en el men( de puntos suspensivos y

seleccione Conectar.
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Authentication  Administrators

Citrix Identity

Azure Active Directory

Active Directory

Active Directory + Token

« |dentity and Access Management

APl Access Domains  Recovery

@ Connected

Admin Sign-in URL: https://citrix.cloud.com

o Mot Connected

o Mot Connected

o Mot Connected

Set up the various ways you need your Citrix Cloud administrators and Citrix Workspace subscribers to sign in.

e

LU ]

[--]

Connect

-8

3. Haga clic en Instalar Cloud Connector para descargar el software de Cloud Connector.

« Connect to Active Di

rectory

Deploy 2 machines for high availability

Deploy at least two supported Windows Server
machines in the Active Directory forest containing
your Virtual Apps and Desktops site.

Install Cloud Connector

Download and install the Cloud Connectors on each
machine. We recommend installing the connector on
2 machines to prevent service outages.

Detect connectors

When the installation is complete, click the Detect
button.

Install Connector

Datect ::.

Connect to Active Directory by downloading and installing the Citrix Cloud Connector.
The cloud connector allows Citrix Cloud to talk to your domains and connect to your Active

Directory. Learn more
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4. Inicie el instalador de Cloud Connectory siga los pasos indicados en el asistente de instalacion.

5. Desde la pagina Conectar a Active Directory, haga clic en Detectar. Después de la verificacion,
Citrix Cloud muestra un mensaje de que su Active Directory esta conectado.

6. Haga clic en Volver a Autenticacion. La entrada de Active Directory esta marcada como Ha-
bilitada en la ficha Autenticacion.

Para habilitar la autenticacion con Active Directory y token

1. Conecte Active Directory con Citrix Cloud mediante Connector Appliances o Cloud Connectors.

2. Enlaseccion Administracion de acceso e identidad de Citrix Cloud, en la ficha Autenticacion,
compruebe que la entrada Active Directory esté marcada como Habilitada.

3. Hagaclicen Siguiente. Aparece la pagina Configurar token, y la opcién Dispositivo inico esta
seleccionada de forma predeterminada.

4. Haga clic en Guardar y finalizar para completar la configuraciéon. En la ficha Autenticacion, la
entrada Active Directory + Token esta habilitada.

5. Habilite la autenticacion con tokens para los espacios de trabajo:

a) En el meni de Citrix Cloud, seleccione Configuracion de Workspace.

X

Home

My Services e

Library

ldentity and Access Management

Metwork Locations

Resource Locations

Licensing

Worlkspace Configuration

Support Tickats

MNotifications

System Log
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b) En la ficha Autenticacion, seleccione Active Directory + Token.

Después de habilitar la autenticacion con Active Directory y token, los suscriptores de Workspace
pueden registrar su dispositivo y usar una aplicacion de autenticacion para generar tokens. Los
suscriptores solo pueden registrar dispositivos de uno en uno. Para obtener instrucciones sobre como
registrar los dispositivos de los suscriptores, consulte Autenticacion de dos factores (opcional).

Para obtenerinformacion sobre las opciones para reinscribir dispositivos de los suscriptores, consulte
Reinscribir un dispositivo.

Mas informacion

Citrix Tech Zone:

» Tech Insight: Authentication - TOTP
+ Tech Insight: Authentication - Push

Conectar Azure Active Directory a Citrix Cloud

October 2, 2023

Citrix Cloud le permite usar Azure Active Directory (AD) para autenticar a administradores de Citrix
Cloud y suscriptores de espacios de trabajo.

Al usar Azure AD con Citrix Cloud, puede:

« Utilizar su propio Active Directory y asi controlar la auditoria y las directivas de contrasefia, asi
como inhabilitar cuentas facilmente cuando sea necesario.

« Configurarla autenticacion de varios factores para conseguir un mayor nivel de seguridad frente
ala posibilidad de robo de credenciales de inicio de sesion.

« Usar una pagina de inicio de sesion personalizada con su propia marca, de forma que los usuar-
ios sepan que estan entrando en el sitio correcto.

« Usar la federacion con el proveedor de identidades que usted prefiera, incluidos ADFS, Okta y
Ping, entre otros.

Permisos y aplicaciones de Azure AD

Citrix Cloud incluye una aplicacion de Azure AD que permite a Citrix Cloud conectarse con Azure AD
sin necesidad de iniciar sesion en una sesion activa de Azure AD. Desde la presentacion de esta apli-
cacion, Citrix ha publicado actualizaciones para mejorar el rendimiento y ofrecer nuevas funcionesy
permisos.
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Si ya tiene una conexién de Azure AD a Citrix Cloud y quiere usar la aplicacién actualizada mas re-
ciente, debe actualizar la conexion de Azure AD en Citrix Cloud. Para obtener méas informacién, con-
sulte Conectarse de nuevo a Azure AD para la aplicacion actualizada en este articulo. Si decide no
actualizar la aplicacion, la conexion existente seguira funcionando con normalidad.

Para obtener mas informacion sobre las aplicaciones y los permisos de Azure AD que Citrix Cloud usa
para conectarse a su directorio de Azure AD, consulte Permisos de Azure Active Directory para Citrix
Cloud.

Sugerencia:

Puede obtener mas informacion sobre los proveedores de identidades admitidos con el curso
Introduction to Citrix Identity and Authentication. El médulo “Planning Citrix Identity and Access
Management”incluye videos breves que le guian para conectar este proveedor de identidades a
Citrix Cloud y habilitar la autenticacion para Citrix Workspace.

Autenticacion con varias cuentas de Citrix Cloud

En este articulo se describe cdmo conectar Azure AD como un proveedor de identidades con una sola
cuenta de Citrix Cloud. Si tiene varias cuentas de Citrix Cloud, puede conectar cada una de ellas al
mismo arrendatario de Azure AD. Realice las siguientes tareas:

1. Inicie sesion en su cuenta de Citrix Cloud y seleccione el ID de cliente correspondiente en el
selector de clientes.

2. Sielcliente seleccionado es el primero al que va a conectar a Azure AD, siga todos los pasos que
se indican en este articulo para sincronizar su AD y Azure AD, conectar el cliente a Citrix Cloud y
agregar administradores.

3. Paraconectar a otro cliente, haga clic en el meni de usuarios en la esquina superior derecha de
la consola de Citrix Cloud, seleccione Cambiar clientey seleccione el siguiente ID de cliente al
que desee conectarse.

4. Paraconectarelcliente asuAzureAD, siga el procedimiento que se describe en la seccion Conec-
tar Citrix Cloud a Azure AD de este articulo.

5. Repita los pasos 3y 4 para cada ID de cliente.

Preparar Active Directory y Azure AD

Para poder utilizar Azure AD, debe cumplir estos requisitos:

+ Dispone de una cuenta de Microsoft Azure. Todas las cuentas de Azure se incluyen gratis con
Azure AD. Si no dispone de una cuenta de Azure, registrese en https://azure.microsoft.com/en-
us/free/?v=17.36.
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« Tiene el rol de administrador global en Azure AD. Este rol es necesario para dar a Citrix Cloud su
consentimiento para conectarse a Azure AD.

+ Las cuentas de administrador tienen su propiedad de correo (“mail”) configurada en Azure AD.
Para ello, puede sincronizar las cuentas de su sistema local de Active Directory con Azure AD
mediante la herramienta de Microsoft Azure AD Connect. También puede configurar las cuentas
no sincronizadas de Azure AD con correo electrénico de Office 365.

Sincronizar las cuentas con Azure AD Connect

1. Compruebe que las cuentas de Active Directory tienen la propiedad de usuario “Correo elec-
tronico”configurada:

a) Abra “Usuariosy equipos”de Active Directory.

b) Enlacarpeta Usuarios, busque la cuenta que quiera verificar, haga clicen ella con el botén
secundarioy seleccione Propiedades. En la ficha General, verifique que el campo Correo
electronico contiene una entrada vélida. Citrix Cloud requiere que los administradores
que se agregan desde Azure AD tengan direcciones de correo electronico diferentes a las
de los administradores que inician sesion con una identidad alojada por Citrix.

2. Instaley configure Azure AD Connect. Para obtener instrucciones completas, consulte Introduc-
cion a Azure AD Connect mediante la configuracion rapida en el sitio web de Microsoft Azure.

Conectar Citrix Cloud a Azure AD

Para conectar su cuenta de Citrix Cloud a su Azure AD, Citrix Cloud necesita permiso para acceder
a su perfil de usuario (o el perfil del usuario que inicié la sesidn), asi como a los perfiles basicos de
los usuarios en Azure AD. Citrix le solicita este permiso para poder obtener su nombre y su direccién
de correo electrénico (como administrador) y permitirle buscar otros usuarios para agregarlos como
administradores mas adelante. Para obtener mas informacion sobre los permisos de aplicacion que
Citrix Cloud solicita, consulte Permisos de Azure Active Directory para Citrix Cloud.

Importante:

Debe ser un administrador global en Azure AD para completar esta tarea.

1. Inicie sesion en Citrix Cloud en https://citrix.cloud.com.

2. Haga clic en el boton de mend en la esquina superior izquierda de la pagina y seleccione Ad-
ministracion de acceso e identidad.

3. Busque Azure Active Directory y seleccione Conectar en el mend de puntos suspensivos.

4. Cuandoselesolicite, introduzca unidentificador para suempresa, que sea cortoy pueda usarse
en una URL, y haga clic en Conectar. El identificador que elija debe ser Gnico a nivel global
dentro de Citrix Cloud.
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5. Cuando se le solicite, inicie sesion en la cuenta de Azure con la que quiere conectarse. Azure
muestra los permisos que Citrix Cloud necesita para acceder a la cuenta y obtener la informa-
cién necesaria para la conexion. La mayoria de estos permisos son de solo lectura y permiten a
Citrix Cloud recopilar informacion basica de Microsoft Graph, como grupos y perfiles de usuario.
Siintegro Citrix Endpoint Management o XenMobile Server con Microsoft Intune, debe conceder
permisos de lectura y escritura relacionados con Microsoft Intune. Para obtener mas informa-
cién, consulte Permisos de Azure Active Directory para Citrix Cloud.

6. Haga clic en Aceptar para aceptar la solicitud de permisos.

Agregar administradores a Citrix Cloud desde Azure AD

Citrix Cloud permite agregar administradores de forma individual o como grupos de Azure AD.

Para agregar administradores individuales desde Azure AD, consulte Administrar el acceso del admin-
istrador.

Para agregar grupos de administradores de Azure AD a Citrix Cloud, consulte Administrar grupos de
administradores.

Iniciar sesion en Citrix Cloud mediante Azure AD

Una vez conectadas las cuentas de usuario de Azure AD, los usuarios pueden iniciar sesiones en Citrix
Cloud mediante los siguientes métodos:

« Vayaala URL deinicio de sesion de administradores que configurd cuando conecté inicialmente
el proveedor de identidades de Azure AD de su empresa. Ejemplo:https://citrix.cloud
.com/go/mycompany

« Enlapéginadeinicio desesidn de Citrix Cloud, haga clic en Iniciar sesién con mis credenciales
de empresa, introduzca el identificador que cre6 cuando conect6 inicialmente Azure AD (por
ejemplo, “miempresa”) y haga clic en Continuar.

Habilitar la autenticacion de Azure AD para espacios de trabajo

Después de conectar Azure AD a Citrix Cloud, puede permitir que los suscriptores se autentiquen en
sus espacios de trabajo a través de Azure AD.

Importante:

Antes de habilitar la autenticacion del espacio de trabajo de Azure AD, revise la seccion Azure
Active Directory para conocer los aspectos a tener en cuenta sobre el uso de Azure AD con los
espacios de trabajo.
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1. EnCitrix Cloud, haga clic en el menu situado en la esquina superior izquierda y seleccione Con-
figuracion de Workspace.

2. Enlaficha Autenticacion, seleccione Azure Active Directory.

3. Haga clic en Confirmar para aceptar los cambios en la experiencia del espacio de trabajo; se
produciran cuando la autenticacion de Azure AD esté habilitada.

Habilitar las funciones avanzadas de Azure AD

Azure AD ofrece autenticacion de varios factores, funciones de seguridad de primera clase, federacion
con 20 proveedores de identidades diferentes y autoservicio de restablecimiento y cambio de con-
trasefias, entre otras muchas funciones. Si activa estas funciones para los usuarios de Azure AD, Citrix
Cloud podra aprovechar estas capacidades automaticamente.

Para comparar las capacidades de nivel de servicio de Azure AD y los precios correspondientes, con-
sulte https://azure.microsoft.com/en-us/pricing/details/active-directory/.

Conectarse de nuevo a Azure AD para la aplicacion actualizada

Citrix Cloud incluye una aplicacion de Azure AD que permite a Citrix Cloud conectarse con Azure AD sin
necesidad deiniciar sesion en una sesion activa de Azure AD. Desde la presentacion de esta aplicacion,
Citrix la ha actualizado de esta manera:

« Enagosto de 2018, esta aplicacion se actualizé para mejorar su rendimiento y prepararle mejor
para futuras versiones.

« En mayo de 2019, la aplicacién se actualizé para agregar grupos de administradores de Azure
AD a Citrix Cloud.

« En abril de 2022, la aplicacion se actualizé para usar el permiso GroupMember.Read.All, que
reemplaza al permiso Group.Read.All.

Si conecto6 Azure AD a Citrix Cloud antes de que se publicaran estas actualizaciones y quiere usar la
aplicacion actualizada mas reciente, debe desconectar Azure AD de Citrix Cloud y conectarlo de nuevo.
El uso de la aplicacion mas reciente es opcional. Si decide no actualizar la aplicacion, la conexion
existente seguira funcionando con normalidad.

Requisitos

Antes de conectar Azure AD de nuevo, compruebe que cumple estos requisitos:

+ Debe ser administrador global en Azure AD. Al conectar Azure AD de nuevo, debe otorgar per-
misos al nivel de la aplicacion a Citrix Cloud a través del rol de administrador global de Azure AD.
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Esto permite a Citrix Cloud conectarse de nuevo a Azure AD en su nombre. Para obtener mas
informacion, consulte Permisos de Azure Active Directory para Citrix Cloud.

« Debe ser un administrador con permisos de acceso total en el proveedor de identidades de Cit-
rix predeterminado. Si ha iniciado sesion en Citrix Cloud con las credenciales de Azure AD, se
produce un error en la reconexion. Si no tiene ninglin administrador que utilice el proveedor
de identidades de Citrix en su cuenta, puede agregar uno temporalmente y eliminarlo después
de conectar Azure AD de nuevo. Para obtener instrucciones, consulte Invitar a administradores
individuales.

« Si usa Azure AD para autenticar a suscriptores de espacios de trabajo, seleccione otro provee-
dor de identidades de manera temporal. Citrix Cloud no le permite desconectar Azure AD si
también se usa como método de autenticacion para Citrix Workspace. Para obtener mas infor-
macion, consulte Elegir o cambiar los métodos de autenticacion en la documentacion de Citrix
Workspace.

Para conectar Azure AD de nuevo

1. Inicie sesion en Citrix Cloud como administrador con permisos de acceso total en el proveedor
de identidades de Citrix.

2. Desde el meni de Citrix Cloud, seleccione Administracion de acceso e identidad y, luego, Au-
tenticacion.

3. Busque Azure Active Directory y seleccione Desconectar en el menu de puntos suspensivos
que hay en el extremo derecho de la pagina.

4. En el menu de puntos suspensivos, seleccione Conectar.

5. Cuando se le solicite, inicie sesidn en su cuenta de Azure con sus credenciales de administrador
global. Azure muestra los permisos que Citrix Cloud necesita para acceder a la cuenta y obtener
la informacion necesaria para la conexion.

6. Seleccione Aceptar para aceptar la solicitud de permisos.

Permisos de Azure Active Directory para Citrix Cloud

December 12,2023

En este articulo se describen los permisos que Citrix Cloud solicita al conectar y usar Azure Active
Directory (AD). Segin cdmo se use Azure AD con la cuenta de Citrix Cloud, es posible que se creen una
o varias aplicaciones de empresa en el arrendatario de destino de Azure AD. Puede conectar varias
cuentas de Citrix Cloud a un arrendatario de Azure AD y usar las mismas aplicaciones de empresa sin
crear un conjunto de aplicaciones para cada cuenta.
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Nota:

A partir de abril de 2022, la aplicacion de Azure AD que Citrix Cloud usa para conectar su Azure AD
se actualizd para usar el permiso GroupMember.Read.All en lugar del permiso Group.Read.All. Si
ya tiene una conexion de Azure AD (de antes de abril de 2022) y quiere que la aplicacion utilice
el nuevo permiso, debe desconectar y reconectar Azure AD a Citrix Cloud. Esta accion garantiza
que su cuenta utilice la aplicacion de Azure AD mas reciente en Citrix Cloud. Para obtener mas
informacion, consulte Conectarse de nuevo a Azure AD para la aplicacidn actualizada.

Si decide no actualizar la aplicacion, la conexion existente seguira funcionando con normalidad.

Aplicaciones de empresa

En la siguiente tabla, se enumeran las aplicaciones de empresa de Azure AD que Citrix Cloud usa al
conectarse y usar Azure AD y el propdsito para el que se usa cada aplicacion.

Nombre ID de aplicacién Uso
Citrix Cloud €95c4605-aeab-48d9-9¢36- Inicio de sesidn de suscriptores
1a262ef8048e de espacios de trabajo
Citrix Cloud f9c0e999-22e7-409f-bb5e- Conexion predeterminada
956986abdf02 entre Azure AD y Citrix Cloud
Citrix Cloud 1b32f261-b20c-4399-8368- Invitaciones e inicios de sesion
c8f0092b4470 de administrador
Citrix Cloud 5c913119-2257-4316-9994- Conexion predeterminada
5e8f3832265b entre Azure AD y Citrix Cloud
con Citrix Endpoint
Management
Citrix Cloud €067934c-b52d-4e92-b1ca- Conexidn antigua entre Azure
70700bd1124e AD y Citrix Cloud con Citrix

Endpoint Management

Permisos

Los permisos en las aplicaciones de empresa de Citrix Cloud permiten que Citrix Cloud acceda a cier-
tos datos en su arrendatario de Azure AD. Citrix Cloud utiliza estos datos para realizar funciones especi-
ficas, como conectarse a su arrendatario de Azure AD, permitir que los administradores inicien sesion
en Citrix Cloud mediante una URL de inicio de sesion dedicaday conectar su arrendatario de Azure AD
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a Endpoint Management. Citrix Cloud solo puede acceder a estos datos con su consentimiento. Es-
tos permisos representan la cantidad minima de privilegios que Citrix Cloud necesita para funcionar
con Azure AD. Para obtener mas informacion sobre los permisos y el consentimiento en Azure AD, con-
sulte Permissions and consent in the Microsoft identity platform en el sitio web de documentacion de
Microsoft Azure.

En este articulo, cada conjunto de permisos de aplicacion de Azure AD incluye la siguiente informa-
cion:

« Nombre de la API: Las aplicaciones de recursos desde las que Citrix Cloud solicita los permisos.
Estas aplicaciones son Microsoft Graph y Windows Azure Active Directory. Citrix Cloud solicita
los mismos permisos desde estas dos aplicaciones de recursos.

« Tipo: Los niveles de acceso que Citrix Cloud solicita para un permiso determinado. Los per-
misos en una aplicacion de empresa pueden tener uno de los siguientes niveles de acceso:

- Los permisos delegados se utilizan para actuar en nombre de un usuario que hainiciado
sesion, como cuando se consulta el perfil del usuario.

- Los permisos de aplicacion se utilizan cuando la aplicacién realiza una accién sin la pres-
encia del usuario, como consultas a usuarios de un grupo en particular. Este tipo de per-
miso requiere el consentimiento de un administrador global en Azure AD.

« Valor de notificacion: La cadena de informacidén que Azure AD asigna a un permiso determi-
nado. Los permisos en una aplicacion de empresa pueden tener uno de los siguientes valores
de notificacion:

- User.Read: Permite a los administradores de Citrix Cloud agregar usuarios desde el direc-
torio de Azure AD conectado como administradores de la cuenta de Citrix Cloud.

- User.ReadBasic.All: Recopila informacion basica del perfil del usuario. Es un subcon-
junto de User.Read.All, pero el permiso en si sigue destinado para la compatibilidad con
versiones anteriores.

- User.Read.All: Citrix Cloud llama a List users en Microsoft Graph para habilitar la nave-
gacion y la seleccion de usuarios desde el directorio de Azure AD del cliente conectado.
Por ejemplo, los usuarios de Azure AD pueden obtener acceso a un recurso de Citrix
DaaS con el espacio de trabajo. Citrix Cloud no se puede usar User.ReadBasic.
A11, ya que necesita acceder a propiedades que estan fuera del perfil basico, como
onPremisesSecurityIdentifier.

- GroupMember.Read.All: Citrix Cloud llama a List groups en Microsoft Graph para habili-
tar la navegaciony la seleccion de grupos desde el directorio de Azure AD del cliente conec-
tado. Por ejemplo, los grupos de Azure AD también pueden obtener acceso a aplicaciones
de Citrix Daas.

- Directory.Read.All: Citrix Cloud llama a List memberOf en Microsoft Graph para obtener
la pertenencia a grupos del usuario, ya que Groups.Read.All no es suficiente.
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- DeviceManagementApps.ReadWrite.All: Permite a Citrix Cloud leer y escribir en las

propiedades, las asignaciones de grupo, el estado de las aplicaciones, las configuraciones

de aplicacionesy las directivas de proteccion de aplicaciones administradas por Microsoft

Intune.

- Directory.AccessAsUser.All: Permite a Citrix Cloud tener el mismo acceso a la informa-

cion del directorio que el usuario que ha iniciado sesion.

Nota:

Directory.Read.All solo se aplica a Conexion predeterminada entre Azure AD y Citrix Cloud

con Endpoint Management.

Inicio de sesion de suscriptores de espacios de trabajo

Esta aplicacion de Citrix Cloud (ID: €95c4605-aeab-48d9-9¢36-1a262ef8048e) usa estos permisos:

Nombre de la API

Microsoft Graph

Valor de notificacidén

User.Read

Nombre del permiso

Iniciar sesion y leer el
perfil del usuario

Conexién predeterminada entre Azure AD y Citrix Cloud

Tipo

Delegado

Esta aplicacion Citrix Cloud (ID: f9c0e999-22e7-409f-bb5e-956986abdf02) utiliza estos permisos:

Nombre de la API

Microsoft Graph
Microsoft Graph

Microsoft Graph

Microsoft Graph

Microsoft Graph
Microsoft Graph

Valor de notificacién

GroupMember.Read.All
User.ReadBasic.All

User.Read.All

User.Read

GroupMember.Read.All
User.Read.All

Permiso

Leer todos los grupos

Leer los perfiles
basicos de todos los
usuarios

Leer los perfiles
completos de todos
los usuarios

Iniciar sesion y leer el
perfil del usuario

Leer todos los grupos

Leer el perfil completo
de todos los usuarios

Tipo

Delegado
Delegado

Delegado

Delegado

Aplicacion

Aplicacion
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Nombre de la API Valor de notificacion Permiso Tipo

Microsoft Graph User.Read Iniciar sesiony leerel  Aplicacién
perfil del usuario

Invitaciones e inicios de sesion de administrador

Esta aplicacion Citrix Cloud (ID: 1b32f261-b20c-4399-8368-c8f0092b4470) usa estos permisos:

Nombre de la API Valor de notificacion Nombre del permiso Tipo

Microsoft Graph User.Read Iniciar sesion y leer el Delegado
perfil del usuario

Microsoft Graph User.ReadBasic.All Leer los perfiles Delegado
basicos de todos los
usuarios

Conexion predeterminada entre Azure AD y Citrix Cloud con Endpoint Management

Esta aplicacion Citrix Cloud (ID: 5¢913119-2257-4316-9994-5e8f3832265b) utiliza estos permisos:

Nombre de la API Valor de notificacion Nombre del permiso Tipo
Microsoft Graph GroupMember.Read.All Leer todos los grupos Delegado
Microsoft Graph User.ReadBasic.All Leer los perfiles Delegado

basicos de todos los

usuarios

Microsoft Graph User.Read Iniciar sesiony leerel  Delegado
perfil del usuario

Microsoft Graph Directory.Read.All Leer datos de Aplicacion
directorio

Microsoft Graph Directory.Read.All Leer datos de Delegado
directorio

Microsoft Graph DeviceManagementApps.ReadWeierikir en Delegado

aplicaciones de
Microsoft Intune
Microsoft Graph Directory.AccessAsUser.Alhcceder al directorio Delegado
en nombre del usuario
con la sesion iniciada
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Conexién antigua entre Azure AD y Citrix Cloud con Endpoint Management

Esta aplicacion Citrix Cloud (ID: e067934c-b52d-4e€92-b1ca-70700bd1124e) usa estos permisos:

Nombre de la API

Microsoft Graph
Microsoft Graph

Microsoft Graph

Microsoft Graph

Microsoft Graph

Conectar un dispositivo Citrix Gateway local como proveedor de

Valor de notificacion Nombre del permiso

GroupMember.Read.All Leer todos los grupos

User.ReadBasic.All Leer los perfiles
basicos de todos los
usuarios

User.Read Iniciar sesion y leer el
perfil del usuario

DeviceManagementApps.ReadWeieridir en
aplicaciones de
Microsoft Intune

Directory.AccessAsUser.Alicceder al directorio
en nombre del usuario
con la sesion iniciada

identidades con Citrix Cloud

October 2, 2023

Tipo

Delegado
Delegado

Delegado

Delegado

Delegado

Citrix Cloud admite el uso de dispositivos Citrix Gateway locales como proveedores de identidades

para autenticar a los suscriptores que inician sesidon en sus espacios de trabajo.

Con la autenticacion de Citrix Gateway, puede:

« Siga autenticando a los usuarios a través de su dispositivo Citrix Gateway existente para que

puedan acceder a los recursos de laimplementacion local de Virtual Apps and Desktops a través

de Citrix Workspace.

« Utilicelasfuncionesde autenticacion, autorizaciony auditoria (AAA) de Citrix Gateway con Citrix

Workspace.

« Utilice funciones como la autenticacion PassThrough, las tarjetas inteligentes, los tokens se-

guros, las directivas de acceso condicional, la federacion y muchas otras para proporcionar a

los usuarios acceso a los recursos que necesitan a través de Citrix Workspace.
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Sugerencia:

Puede obtener mas informacion sobre los proveedores de identidades admitidos con el curso
Introduction to Citrix Identity and Authentication. El médulo “Planning Citrix Identity and Access
Management”incluye videos breves que le guian para conectar este proveedor de identidades a
Citrix Cloud y habilitar la autenticacion para Citrix Workspace.

Versiones compatibles

La autenticacion de Citrix Gateway se puede utilizar con las siguientes versiones locales de pro-
ducto:

+ Citrix Gateway 12.1 54.13 Advanced Edition o posterior
+ Citrix Gateway 13.0 41.20 Advanced Edition o posterior

Requisitos previos
Cloud Connectors

Necesita al menos dos (2) servidores donde instalar el software Citrix Cloud Connector. Estos servi-
dores deben cumplir los siguientes requisitos:

« Cumplir los requisitos del sistema descritos en los Detalles técnicos de Cloud Connector.

« No tener ningln otro componente de Citrix instalado, no ser un controlador de dominio de Ac-
tive Directory ni ser cualquier otra maquina de importancia critica para la infraestructura de la
ubicacion de recursos.

« Estarunido al dominio donde reside el sitio. Si los usuarios acceden a las aplicaciones del sitio
en varios dominios, debe instalar al menos dos Cloud Connectors en cada dominio.

« Estar conectado a una red que puede contactar con el sitio.

« Debe estar conectada a Internet. Para obtener mas informacidn, consulte Requisitos del sis-
temay de conectividad.

« Se requieren al menos dos Cloud Connectors para garantizar una conexion de alta disponibili-
dad con Citrix Cloud. Después de la instalacion, los Cloud Connectors permiten a Citrix Cloud
localizar y comunicarse con su sitio.

Para obtener mas informacién sobre la instalacién de Cloud Connector, consulte Instalar Cloud Con-
nector.

Active Directory

Antes de habilitar la autenticacion de Citrix Gateway, realice las siguientes tareas:
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« Compruebe que los suscriptores de Workspace tengan cuentas de usuario en Active Directory
(AD). Los suscriptores sin cuentas de AD no pueden iniciar sesién en Workspace correctamente.

« Compruebe que las propiedades de usuario de las cuentas de AD de los suscriptores estén rel-
lenadas. Citrix Cloud requiere estas propiedades para establecer el contexto de usuario cuando
los suscriptores inicien sesion. Si estas propiedades no se rellenan, los suscriptores no pueden
iniciar sesion en Workspace. Estas propiedades incluyen lo siguiente:

- Direccion de correo electrénico
- Nombre simplificado

- Nombre comdn

- Nombre de cuenta SAM

- Nombre principal del usuario
- OID

- SID

« Conecte Active Directory (AD) con su cuenta de Citrix Cloud. En esta tarea, instala el software
de Cloud Connector en los servidores que ha preparado, tal y como se describe en la seccién
Cloud Connectors. Los Cloud Connectors permiten a Citrix Cloud comunicarse con su entorno
local. Para obtener instrucciones, consulte Conectar Active Directory con Citrix Cloud.

« Silleva a cabo la federacion con la autenticacion de Citrix Gateway, sincronice los usuarios de
AD con el proveedor de la federacion. Citrix Cloud necesita los atributos de usuario de AD para
los suscriptores de espacios de trabajo para que puedan iniciar sesion correctamente.

Requisitos
Directivas avanzadas de Citrix Gateway

Para la autenticacion de Citrix Gateway, se necesitan directivas avanzadas en el Gateway local porque
las directivas clasicas han dejado de utilizarse. Con las directivas avanzadas, esta disponible la auten-
ticacion de varios factores (MFA) para Citrix Cloud, incluidas opciones como el encadenamiento del
proveedor de identidades. Si utiliza ahora directivas clasicas, debe crear directivas avanzadas para
utilizar la autenticacion de Citrix Gateway en Citrix Cloud. Puede volver a utilizar la parte Acciones de
la directiva clasica cuando cree la directiva avanzada.

Certificados para firma

Cuando configure el Gateway para autenticar suscriptores en Citrix Workspace, el Gateway actla
como un proveedor de OpenlD Connect. Los mensajes entre Citrix Cloud y Gateway se ajustan al
protocolo OIDC, que implica la firma digital de tokens. Por lo tanto, debe configurar un certificado
para firmar estos tokens. Este certificado debe ser emitido por una entidad de certificacion (CA)
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publica. No se admite el uso de un certificado emitido por una CA privada, ya que no hay forma de
proporcionar a Citrix Cloud el certificado raiz de la CA privada. Por lo tanto, la cadena de certificados
de confianza no se puede establecer. Si configura varios certificados para la firma, estas claves se
rotan para cada mensaje.

Las claves deben estar enlazadas a la VPN global. Sin esas claves, los suscriptores no pueden acceder
a su espacio de trabajo después de iniciar sesion.

Sincronizacion de relojes

Dado que los mensajes firmados digitalmente en OIDC llevan una marca de hora, el Gateway debe
estar sincronizado con la hora NTP. Si el reloj no esta sincronizado, Citrix Cloud asume que los tokens
estan obsoletos cuando comprueba su validez.

Descripcion general de tareas

Para configurar la autenticacion de Citrix Gateway, realice las siguientes tareas:

1. En Administracion de acceso e identidad, comience a configurar la conexién con su disposi-
tivo Gateway. En este paso, generara el ID de cliente, el secreto y la URL de redireccion para el
dispositivo Gateway.

2. Eneldispositivo Gateway, cree una directiva avanzada de IdP de OAuth con la informacion gen-
erada desde Citrix Cloud. Esto permite que Citrix Cloud se conecte con el dispositivo Gateway
local. Para obtener mas instrucciones, consulte los siguientes articulos:

« Citrix Gateway 12.1: Usar un dispositivo Citrix Gateway local como el proveedor de identi-
dades para Citrix Cloud

« Citrix Gateway 13.0: Usar un dispositivo Citrix Gateway local como el proveedor de identi-
dades para Citrix Cloud

3. En Configuracion de Workspace, habilite la autenticacién de Citrix Gateway para los suscrip-
tores.

Para habilitar la autenticacion de Citrix Gateway para suscriptores de espacios de
trabajo

1. Desde la consola de administracion de Citrix Cloud, haga clic en el botén de men( y seleccione
Administracion de acceso e identidad.
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2. En la ficha Autenticacion, en Citrix Gateway, haga clic en el mend de puntos suspensivos y

seleccione Conectar.
« |dentity and Access Management

Authentication  Administrators APl Access  Domains  Recovery
—

Setup the various ways you need your Citrix Cloud administrators and Citrix Workspace subscribers to sign in.

Citrix Identity
Admin Sign-in URL: https:iicitricloud.com

@ Connected

Azure Active Directory @ Mot Connected
Active Directory © Not Connected
Active Directory + Token © Not Connected

Citrix Gateway © Mot Connected

Okta © Mot Connected

SAML 2.0 © Mot Connected

3. Introduzca el FQDN del dispositivo Gateway local y haga clic en Detectar.

(-]
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Configure your On-Premises Gateway as an ldentity
Provider for Workspace

Enter your FQDN to help us locate your On-Premises Gateway

FQDMN: Detect

Cancel

Una vez que Citrix Cloud lo haya detectado correctamente, haga clic en Continuar.
4. Cree una conexion con el dispositivo Gateway local:

a) Copie el ID de cliente, el secreto y la URL de redirecciéon que muestra Citrix Cloud.
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Create a connection with Citrix Gateway

o
|

Copy the Client 1D and Go to your On-Premises Citrix When configuration is
Secret and Redirect URL Gateway and input your D, Secret. completed. test your
and URL to establish the connection Gateway connection to
Learn more enable this identity
provider
Client ID:
Copy
Secret:
Copy
Redirect URL: https://accounts.cloud.com/core/login-cip -
opy
You will not have access to the client IRaod secret later Yoy will have to generate 5 pew
pair if you lose track of the orig -*aIID-:-.-.-nI::-a:i the key to save yvour ID and secret

Igualmente, descargue una copia de esta informacion y guardela de forma local y segura

como referencia. Esta informacion no esta disponible en Citrix Cloud una vez generada.

b) Eneldispositivo Gateway, cree una directiva avanzada de IdP de OAuth. Utilice paraello el
ID de cliente, el secreto y la URL de redireccién provenientes de Citrix Cloud. Para obtener
mas instrucciones, consulte los siguientes articulos:

« Para Citrix Gateway 12.1: Usar un dispositivo Citrix Gateway local como el proveedor
de identidades para Citrix Cloud

« Para Citrix Gateway 13.0: Usar un dispositivo Citrix Gateway local como el proveedor
de identidades para Citrix Cloud

¢) Haga clic en Probar y finalizar. Citrix Cloud verifica que el dispositivo Gateway sea acce-
sible y esté configurado correctamente.

5. Habilite la autenticacion de Citrix Gateway para los espacios de trabajo:

a) En el meni de Citrix Cloud, seleccione Configuracién de Workspace.
b) En la ficha Autenticacion, seleccione Citrix Gateway.
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c) Seleccione Comprendo los efectos en la experiencia de uso de los suscriptores y, a
continuacion, haga clic en Guardar.

Solucion de problemas

Como primer paso, revise las secciones Requisitos previos y Requisitos de este articulo. Compruebe
que tiene todos los componentes necesarios en su entorno local y que ha realizado todas las config-
uraciones necesarias. Si falta alguno de estos elementos o no esta configurado correctamente, no
funcionara la autenticacion del espacio de trabajo con Citrix Gateway.

Si sufre problemas al establecer una conexion entre Citrix Cloud y el dispositivo Gateway local, com-
pruebe los siguientes puntos:

« El FQDN de Gateway es accesible desde Internet.

« Ha escrito correctamente el FQDN de Gateway en Citrix Cloud.

« Haintroducido correctamente la URL de Gateway en el parametro —issuer de la directiva de
IdP de OAuth. Ejemplo: —issuer https: . El pardmetro issuer
distingue entre mayusculas y minusculas.

« Los valores del ID de cliente, el secreto y la URL de redireccidn de Citrix Cloud se han escrito
correctamente en los campos ID de cliente, Secreto de cliente, URL de redireccion y Audiencia
de la directiva de IdP de OAuth. Compruebe que se ha introducido el ID de cliente correcto en
el campo Audiencia de la directiva.

« La directiva de autenticacion de IdP de OAuth esta configurada correctamente. Para obtener

mas instrucciones, consulte los siguientes articulos:

- Citrix Gateway 12.1: Usar un dispositivo Citrix Gateway local como el proveedor de identi-
dades para Citrix Cloud

- Citrix Gateway 13.0: Usar un dispositivo Citrix Gateway local como el proveedor de identi-
dades para Citrix Cloud

« Compruebe que la directiva esta vinculada correctamente al servidor de autenticacion AAA tal
y como se describe en Binding Authentication Policies.

Servidores del catalogo global

Ademas de recuperar los detalles de la cuenta de usuario, Gateway recupera el nombre de dominio de
los usuarios, el nombre NETBIOS de AD y el nombre de dominio raiz de AD. Para recuperar el nombre
NETBIOS de AD, Gateway busca en el AD donde residen las cuentas de usuario. Los nombres NETBIOS
no se replican en servidores del catalogo global.

Si utiliza servidores del catalogo global en su entorno de AD, las acciones LDAP configuradas en estos
servidores no funcionan con Citrix Cloud. En su lugar, debe configurar los AD individuales en la accion
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LDAP. Si tiene varios dominios o bosques, puede configurar varias directivas LDAP.

Busqueda de AD para SSO con Kerberos o encadenamiento de IdP

Si utiliza Kerberos o un proveedor de identidades externo que utiliza protocolos SAML u OIDC para

elinicio de sesion de los suscriptores, compruebe que la blisqueda de AD esté configurada. Gateway

requiere busquedas de AD para recuperar las propiedades de usuario de AD de los suscriptores y las

propiedades de configuracion de AD.

Compruebe que tiene directivas LDAP configuradas, incluso aunque la autenticacion la lleven a cabo

servidores de terceros. Para configurar estas directivas, agregue un segundo factor de autenticacion

al perfil del esquema de inicio de sesidn existente mediante las siguientes tareas:

1. Creeun servidor de autenticacion LDAP que solo extraiga atributos y grupos desde Active Direc-

tory.

2. Cree una directiva LDAP de autenticacién avanzada.

3. Cree una etiqueta de directiva de autenticacion.

4. Definala etiqueta de directiva de autenticacion como el factor siguiente, después del proveedor

de identidades principal.

Para agregar LDAP como segundo factor de autenticacion

1. Cree el servidor de autenticacién LDAP:

a) Seleccione System > Authentication > Basic Policies > LDAP > Servers > Add.

b) En la pagina Create Authentication LDAP Server, introduzca la informacion siguiente:

En Choose Server Type, seleccione LDAP.

En Name, escriba un nombre descriptivo del servidor.

Seleccione Server IP y, a continuacion, escriba la direccion IP del servidor LDAP.

En Security Type, seleccione el tipo de seguridad de LDAP requerido.

En Server Type, seleccione AD.

En Autenticacion, no marque la casilla de verificacidén. Esta casilla de verificacidn
debe desmarcarse porque este servidor de autenticacion solo sirve para extraer gru-
posy atributos de usuarios de Active Directory, no para la autenticacion.

c) En Other Settings, introduzca la siguiente informacion:

En Server Logon Name Attribute, escriba UserPrincipalName.
En Group Attribute, seleccione memberoOf.
En Sub Attribute Name, seleccione cn.

2. Cree la directiva LDAP de autenticacién avanzada:
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a) Seleccione Security > AAA-Application Traffic > Policies > Authentication > Advanced
Policies > Policy > Add.
b) En la pagina Create Authentication Policy, introduzca la informacion siguiente:
« En Name, escriba un nombre descriptivo de la directiva.
« En Action Type, seleccione LDAP.
« En Action, seleccione el servidor de autenticacion LDAP que cred antes.
« En Expression, escriba TRUE.

c) Haga clic en Create para guardar la configuracion.
3. Cree la etiqueta de directiva de autenticacion:

a) Seleccione Security > AAA-Application Traffic > Policies > Authentication > Advanced
Policies > Policy Label > Add.

b) En Name, escriba un nombre descriptivo de la etiqueta de directiva de autenticacion.

¢) EnLogin Schema, seleccione LSCHEMA_INT.

d) En Policy Binding, en Select Policy, seleccione la directiva LDAP de autenticacion avan-
zada que cred antes.

e) En GoTo Expression, seleccione END.

f) Haga clic en Bind para finalizar la configuracion.

4. Defina la etiqueta de directiva de autenticacion LDAP como el factor siguiente, después del
proveedor de identidades principal.

a) Seleccione System > Security > AAA-Application Traffic > Virtual Servers.

b) Seleccione el servidor virtual que contiene el vinculo para su proveedor de identidades
principal y seleccione Edit.

c) EnAdvanced Authentication Policies, seleccione los vinculos existentes en Authentica-
tion Policy.

d) Seleccione el vinculo para su proveedor de identidades principal y, a continuacion, selec-
cione Edit Binding.

e) Enla pagina Policy Binding, en Select Next Factor, seleccione la etiqueta de directiva de
autenticacion LDAP que creé antes.

f) Haga clic en Bind para guardar la configuracion.

Contrasefa predeterminada para la autenticacion de varios factores

Si utiliza la autenticacion de varios factores (MFA) para los suscriptores de espacios de trabajo, Gate-
way utiliza la contrasefia del Gltimo factor como contrasefia predeterminada para el inicio de sesion
Unico. Esta contrasefia se envia a Citrix Cloud cuando los suscriptores inician sesion en su espacio
de trabajo. Si la autenticacion LDAP va seguida de otro factor en el entorno, debe configurar la con-
trasefia de LDAP como la contrasefia predeterminada que se envia a Citrix Cloud. Habilite SSOCre-
dentials en el esquema de inicio de sesion correspondiente al factor de LDAP.
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Mas informacion

Citrix Tech Zone: Tech Insight: Authentication - Gateway

Conectar Google Cloud Identity como proveedor de identidades con
Citrix Cloud

October 2, 2023

Citrix Cloud admite el uso de Google Cloud Identity como proveedor de identidades para autenticar a
los suscriptores que inician sesion en sus espacios de trabajo. Tras conectar la cuenta de Google de su
organizacion a Citrix Cloud, puede ofrecer una experiencia de inicio de sesion unificada para acceder
a recursos de Citrix Workspace y Google.

Requisitos para la configuracion con union a un dominio y sin union a ningiin dominio

Puede configurar Google Cloud Identity como proveedor de identidades en Citrix Cloud mediante una
maquina que esté unida a un dominio o no.

« Unidas a un dominio significa que las maquinas estan unidas aun dominio en su instancia de Ac-
tive Directory (AD) localy la autenticacion utiliza los perfiles de usuario que estan almacenados
alli.

« No unidas a ningin dominio significa que las maquinas no estan unidas a un dominio de AD y
la autenticacion usa los perfiles de usuario que estan almacenados en su directorio de Google
Workspace (también conocidos como usuarios nativos de Google).

En la tabla siguiente se enumeran los requisitos de cada tipo de configuracion.

No unida a ningln
Requisito Unido a un dominio dominio Mas informacion

AD local Si No Consulte Preparar
Active Directory y Citrix
Cloud Connectors en
este articulo.
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Requisito

Citrix Cloud
Connectors
implementados en su
ubicacion de recursos

Unido a un dominio

Si

No unida a ningln
dominio

No; los Cloud
Connectors no son
necesarios para
accederalas
maquinas que no
estan unidas a ningln

dominio.
Sincronizacion de AD Opcional solosiseusa No
con Google Cloud Gateway Servicey no
otros servicios. De lo
contrario, esta tarea es
obligatoria.
Cuenta de Si Si
desarrollador con
acceso a la consola de
Google Cloud Platform.
Se utiliza para crear
una cuenta de servicio
y unaclave, y para
habilitar la APl del SDK
de administracion.
Una cuenta de Si Si

administrador con
acceso a la consola de
administracion de
Google Workspace. Se
utiliza para configurar
la delegacion en todo
el dominioyuna
cuenta de usuario de
API de solo lectura.

Més informacién

Preparar Active
Directory y Citrix Cloud
Connectors en este
articulo.

Consulte Sincronizar
Active Directory con
Google Cloud Identity
en este articulo.

Consulte Crear una
cuenta de servicio,
Crear una clave de
cuenta de servicioy
Configurar la
delegacion en todo el
dominio en este
articulo.

Consulte Configurar la
delegacion en todo el
dominio y Agregar una
cuenta de usuario de
APl de solo lectura en
este articulo.

Autenticacion con varias cuentas de Citrix Cloud

En este articulo se describe como conectar Google Cloud Identity como un proveedor de identidades
con una sola cuenta de Citrix Cloud. Si tiene varias cuentas de Citrix Cloud, puede conectar cada
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una a la misma cuenta de Google Cloud mediante la misma cuenta de servicio y la misma cuenta de
usuario de API de solo lectura. Simplemente inicie sesion en Citrix Cloud y seleccione el ID de cliente
correspondiente en el selector de clientes.

Preparar Active Directory y Citrix Cloud Connectors

Si utiliza una maquina unida a un dominio con Google Cloud Identity, use esta seccion para preparar
la instancia de AD local. Si usa una maquina que no esta unida a un dominio, omita esta tarea y con-
tinGe con Crear una cuenta de servicio en este articulo.

Necesita al menos dos (2) servidores en su dominio de Active Directory en los que instalar el software
de Citrix Cloud Connector. Los Cloud Connectors son necesarios para permitir la comunicacion entre
Citrix Cloud y su ubicacion de recursos. Se requieren al menos dos Cloud Connectors para garantizar
una conexion de alta disponibilidad con Citrix Cloud. Estos servidores deben cumplir los siguientes
requisitos:

« Cumplir los requisitos descritos en los Detalles técnicos de Cloud Connector.

« No tener ningln otro componente de Citrix instalado, no ser un controlador de dominio de Ac-
tive Directory ni ser cualquier otra maquina de importancia critica para la infraestructura de la
ubicacion de recursos.

« Estéd unido al dominio de Active Directory (AD). Si los recursos y los usuarios del espacio de tra-
bajo residen en varios dominios, debe instalar al menos dos Cloud Connectors en cada dominio.
Para obtener mas informacion, consulte Casos de implementacion para Cloud Connectors en
Active Directory.

« Conectado a una red que puede establecer contacto con los recursos a los que acceden los
usuarios a través de Citrix Workspace.

« Debe estar conectada a Internet. Para obtener mas informacion, consulte Requisitos del sis-
temay de conectividad.

Para obtener mas informacidn sobre la instalacién de Cloud Connectors, consulte Instalar Cloud Con-
nector.

Sincronizar Active Directory con Google Cloud Identity

Si utiliza una maquina unida a un dominio con Google Cloud Identity, use esta seccion para preparar
la instancia de AD local. Si usa una maquina que no esta unida a un dominio, omita esta tarea y con-
tinGe con Crear una cuenta de servicio en este articulo.

La sincronizacion de su AD con Google Cloud Identity es opcional si solo usa Citrix Gateway Service
sin ningln otro servicio habilitado. Solo para estos servicios, puede usar usuarios nativos de Google
sin necesidad de sincronizarlos con su AD.
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Si utiliza otros servicios de Citrix Cloud, es necesario sincronizar su AD con Google Cloud Identity.
Google Cloud debe pasar estos atributos de usuario de AD a Citrix Cloud:

« SecuritylDentifier (SID)
+ objectGUID
« userPrincipalName (UPN)

Para sincronizar AD con Google Cloud

1. Descargue e instale la utilidad Google Cloud Directory Sync del sitio web de Google. Para
obtener mas informacién sobre esta utilidad, consulte la documentacion de Google Cloud
Directory Sync en el sitio web de Google.

2. Despuésdeinstalar la utilidad, inicie Configuration Manager (Inicio > Configuration Manager).

3. Especifique los parametros del dominio de Google y los parametros de LDAP tal y como se de-
scribe en Definir la sincronizacion con el gestor de configuracion de la documentacion de la
utilidad.

4. En General Settings, seleccione Custom Schemas. No cambie las selecciones predetermi-
nadas.

5. Configure un esquema personalizado para aplicarlo a todas las cuentas de usuario. Introduzca
la informacion necesaria con el formato y la ortografia exactos que se especifican en esta sec-
cion.

a) Seleccione la ficha Custom Schemas y, a continuacion, seleccione Add Schema.

b)

c¢) En Schema Name, escriba citrix-schema.

d) Seleccione Add Field y, a continuacion, introduzca esta informacion:

Seleccione Use rules defined in “User Accounts”.

« Dentro de Schema field template, en Schema Field, seleccione userPrincipal-
Name.

« Dentro de Google field details, en Field Name, introduzca UPN.

e) Repita el paso 4 para crear estos campos:

+ objectGUID: En Schema field template, seleccione objectGUID. En Google field de-
tails, introduzca objectGUID.

« SID: En Schema field template, seleccione Custom. En Google field details, intro-
duzca SID.

+ objectSID: En Schema field template, seleccione Custom. En Google field details,
introduzca objectSID.

f) Seleccione OK para guardar las entradas.

6. Termine de configurar los parametros restantes de su organizaciony verifique los parametros de
sincronizacion taly como se describe en Definir la sincronizacion con el gestor de configuracion

de la documentacion de la utilidad.
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7. Seleccione Sync & apply changes para sincronizar su Active Directory con su cuenta de Google.

Una vez finalizada la sincronizacion, la seccion User Information de Google Cloud muestra la informa-
cion de Active Directory de los usuarios.

Crear una cuenta de servicio

Para completar esta tarea, necesita una cuenta de desarrollador de Google Cloud Platform.

1. Inicie sesion en https://console.cloud.google.com.

2. Enlabarra lateral del panel, seleccione IAM & Admin y, a continuacion, seleccione Service Ac-
counts.

3. Seleccione Create service account.

4. En Service account details, introduzca el nombre y el ID de la cuenta de servicio.

5. Seleccione Listo.

Crear una clave de cuenta de servicio

En la pagina Service Accounts, seleccione la cuenta de servicio que acaba de crear.
Seleccione la ficha Keys y, a continuacion, seleccione Add key > Create new key.
Deje seleccionada la opcion predeterminada de tipo de clave JSON.

> w N

Seleccione Crear. Guarde la clave en una ubicacion segura ala que pueda acceder mas adelante.
La clave privada se introduce en la consola de Citrix Cloud cuando se conecta a Google Cloud
Identity como proveedor de identidades.

Configurar la delegacion en todo el dominio

1. Habilite la API del SDK de administracidn:

a) En el mend de Google Cloud Platform, seleccione APIs & Services > Enabled APIs & ser-
vices.

b) Seleccione Enable APIs and services cerca de la parte superior de la consola. Aparecera
la pagina de inicio de la biblioteca de API.

c) Busque Admin SDK APl y seleccidnela en la lista de resultados.

d) Seleccione Enable.

2. Cree un cliente de API para la cuenta de servicio:

a) En el menl de Google Cloud Platform, seleccione IAM & Admin > Service Accounts y, a
continuacion, seleccione la cuenta de servicio que cred antes.

b) En la ficha Details de la cuenta de servicio, expanda Advanced settings.
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¢) En Domain-wide Delegation, copie el ID de cliente y seleccione View Google Workspace
Admin Console.

d) Sihacefalta, seleccione la cuenta de administrador de Google Workspace que quiera usar.
Aparecera la consola de administracion de Google.

e) Enlabarra lateral de la administracion de Google, seleccione Security > Access and data
control > API controls.

f) En Domain wide delegation, haga clic en Manage Domain Wide Delegation.
g) Seleccione Add new.
h) En Client ID, pegue el ID de cliente de la cuenta de servicio que copi6 en el paso C.

i) En OAuth scopes, introduzca estos ambitos en una linea delimitada por comas:

https:

<!--NeedCopy—-->

j) Seleccione Authorize.

Agregar una cuenta de usuario de API de solo lectura

En esta tarea, creara una cuenta de usuario de Google Workspace con acceso a API de solo lectura
para Citrix Cloud. Esta cuenta no se usa para ningln otro propédsito y no tiene otros privilegios.

1. En el mend de la administracion de Google, seleccione Directory > Users.

2. Seleccione Add new user e introduzca la informacién de usuario correspondiente.
3. Seleccione Add new user para guardar la informacion de la cuenta.

4. Cree un rol personalizado para la cuenta de usuario de solo lectura:

a) En el mend de la administracion de Google, seleccione Account > Admin roles.
b

)
) Seleccione Create new role.
¢) Introduzca un nombre para el nuevo rol. Ejemplo: API-ReadOnly
)
)

d
e) En Admin API privileges, seleccione estos privilegios:

Seleccione Continue.

+ Users > Read
« Groups > Read
« Domain Management

f) Seleccione Continuey, a continuacion, seleccione Create role.
5. Asigne el rol personalizado a la cuenta de usuario de solo lectura que creé antes:

a) En la pagina de detalles del rol personalizado, en el panel Admins, seleccione Assign
users.
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b) Comience a escribir el nombre de la cuenta de usuario de solo lectura 'y selecciénelo en la
lista de usuarios.

c) Seleccione Assignrole.

d) Para comprobar la asignacion de roles, regrese a la pagina Users (Directory > Users) y
seleccione la cuenta de usuario de solo lectura. La asignacion de roles personalizados se
muestra en Admin roles and privileges.

Conectar Google Cloud Identity con Citrix Cloud

1. Inicie sesion en Citrix Cloud en https://citrix.cloud.com.

2. Desde la consola de administracion de Citrix Cloud, haga clic en el boton de menu y seleccione
Administracion de acceso e identidad.

3. Busque Google Cloud Identity y seleccione Conectar en el mend de puntos suspensivos.

4. Cuando se le solicite, introduzca un identificador breve y facil de usar para la URL de su empresa
y seleccione Guardary continuar. Elidentificador que elija debe ser Ginico a nivel global dentro
de Citrix Cloud.

5. Seleccione Importar archivo y, a continuacion, seleccione el archivo JSON que guardé al crear
la clave de la cuenta de servicio. Esta accion importa su clave privada y la direccion de correo
electrénico de la cuenta de servicio de Google Cloud que cred.

6. En Usuario suplantado, introduzca el nombre de la cuenta de usuario de API de solo lectura.

7. Seleccione Next. Citrix Cloud verifica los detalles de su cuenta de Google y prueba la conexion.

8. Revise los dominios asociados que aparecen en la lista. Si son correctos, seleccione Confirmar
para guardar la configuracion.

Agregar administradores a Citrix Cloud

Puede agregar administradores y grupos de administradores individuales de Citrix Cloud a través de
Google Cloud. Para obtener mas informacion, consulte estos articulos:

« Para administradores individuales: Administrar el acceso de administrador a Citrix Cloud
+ Para grupos de administradores: Administrar grupos de administradores

Después de agregar administradores a Citrix Cloud, pueden iniciar sesion mediante uno de estos
métodos:

« Vayaala URL deinicio de sesion de administradores que configuré cuando definié inicialmente
Google Cloud como un proveedor de identidades. Ejemplo:https:

« Enlapéaginadeinicio de sesién de Citrix Cloud, seleccione Iniciar sesion con mis credenciales
de empresa, introduzca el identificador Gnico de su empresa (por ejemplo, “miempresa”) y
haga clic en Continuar.
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Habilitar la autenticacion con Google Cloud Identity para espacios de trabajo

1. En el mend de Citrix Cloud, seleccione Configuracién de Workspace > Autenticacion.
2. Seleccione Google Cloud Identity. Cuando se le solicite, seleccione Comprendo los efectos
en la experiencia de uso de los suscriptores y haga clic en Guardar.

Conectar Okta como proveedor de identidades con Citrix Cloud

December 12,2023

Citrix Cloud admite el uso de Okta como proveedor de identidades para autenticar a los suscriptores
que inician sesion en sus espacios de trabajo. Tras conectar su organizacion de Okta a Citrix Cloud,
puede ofrecer una experiencia de inicio de sesién comdn para que sus suscriptores accedan a los
recursos de Citrix Workspace.

Después de habilitar la autenticacion con Okta en Configuracion de Workspace, los suscriptores
tienen una experiencia de inicio de sesion diferente. La seleccion de la autenticacion de Okta
ofrece un inicio de sesion federado, no Single Sign-On. Los suscriptores inician sesion en el espacio
de trabajo desde una pagina de inicio de sesién de Okta, pero es posible que deban autenticarse
una segunda vez al abrir una aplicacién o escritorio desde Citrix DaaS (antes denominado Citrix
Virtual Apps and Desktops). Para habilitar Single Sign-On y evitar un segundo mensaje de inicio de
sesion, debe usar el Servicio de autenticacién federada de Citrix con Citrix Cloud. Para obtener mas
informacidn, consulte Conectar el Servicio de autenticacion federada de Citrix con Citrix Cloud.

Requisitos previos
Cloud Connectors o Connector Appliances

Los Cloud Connectors o los Connector Appliances son necesarios para permitir la comunicacion entre
Citrix Cloud y su ubicacion de recursos. Se requieren al menos dos Cloud Connectors o Connector
Appliances para garantizar una conexion de alta disponibilidad con Citrix Cloud. Necesita al menos
dos Connectors unidos a su dominio de Active Directory. Pueden ser Cloud Connectorso Connector
Appliances.

Los conectores deben cumplir estos requisitos:

« Cumplir con los requisitos descritos en su documentacion respectiva

« Estad unido al dominio de Active Directory (AD). Si los usuarios de su espacio de trabajo residen
en varios dominios, la funcion de varios dominios de los Connector Appliances se puede usar
para unir varios dominios.
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« Conectado a una red que puede establecer contacto con los recursos a los que acceden los
usuarios a través de Citrix Workspace.

« Debe estar conectada a Internet. Para obtener mas informacidn, consulte Requisitos del sis-
temay de conectividad.

Para obtener mas informacion sobre la instalacién de Cloud Connectors, consulte Instalar Cloud Con-
nector.

Para obtener mas informacion sobre la instalacion de Connector Appliances, consulte Instalacion de
Connector Appliances.

Dominio Okta

Al conectar Okta a Citrix Cloud, debe proporcionar el dominio Okta de la organizacion. Citrix admite
los siguientes dominios Okta:

« okta.com
« okta-eu.com
« oktapreview.com

También puede usar dominios personalizados de Okta con Citrix Cloud. Revise las consideraciones
importantes para el uso de dominios personalizados en Customize the Okta URL domain, en el sitio
web de Okta.

Para obtener mas informacién acerca de como localizar el dominio personalizado de la organizacion,
consulte Finding Your Okta Domain en el sitio web de Okta.

Aplicacion web OIDC de Okta

Para usar Okta como proveedor de identidades, debe crear una aplicacién web OIDC de Okta con
credenciales de cliente que pueda usar con Citrix Cloud. Después de crear y configurar la aplicacion,
anote el ID de cliente y el secreto de cliente. Proporcione estos valores a Citrix Cloud cuando conecte
su organizacion de Okta.

Para creary configurar esta aplicacion, consulte las siguientes secciones de este articulo:

« Crear una integracion de aplicacion web OIDC de Okta
« Configurar la aplicacién web OIDC de Okta

URL del espacio de trabajo

Al crear la aplicacion Okta, debe proporcionar la URL del espacio de trabajo desde Citrix Cloud. Para
localizar la URL del espacio de trabajo, seleccione Configuracion de Workspace en el men( Citrix
Cloud. La direccion URL del espacio de trabajo se muestra en la ficha Acceso.
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Importante:

Si modifica la URL del espacio de trabajo mas adelante, debera actualizar la configuracion de la
aplicacion Okta con la nueva URL. De lo contrario, los suscriptores podrian tener problemas al
cerrar sesion en sus espacios de trabajo.

Token de API de Okta

El uso de Okta como proveedor de identidades con Citrix Cloud requiere un token de API para su or-
ganizacion de Okta. Cree este token mediante una cuenta de administrador de solo lectura en su
organizacion de Okta. Este token debe poder leer los usuarios y grupos de su organizacion de Okta.

Para crear el token de API, consulte Crear un token de API de Okta en este articulo. Para obtener mas
informacidn acerca de los tokens de API, consulte Create an AP| token en el sitio web de Okta.

Importante:

Al crear eltoken de API, tome nota del valor del token (por ejemplo, copie el valor temporalmente
en un documento de texto sin formato). Okta muestra este valor solo una vez, por lo que puede
crear el token justo antes de realizar los pasos descritos en Conectar Citrix Cloud con su organi-
zacion de Okta.

Sincronizar cuentas con el agente de AD de Okta

Para usar Okta como proveedor de identidades, primero debe integrar su AD local con Okta. Para
ello, instale el agente de AD para Okta en su dominio y agregue su AD a su organizacion de Okta. Para
obtener instrucciones sobre la implementacion del agente de AD para Okta, consulte Get started with
Active Directory integration en el sitio web de Okta.

Después, importe los usuarios y grupos de AD a Okta. Al importar, incluya estos valores asociados a
sus cuentas de AD:

Correo electrénico
« SID
« UPN
« OID

Nota:

Si utiliza el servicio Citrix Gateway con Workspace, no necesita sincronizar sus cuentas de AD con
su organizacion de Okta.

Para sincronizar los usuarios y grupos de AD con la organizacién de Okta:
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1.

Instale y configure el agente de AD para Okta. Para obtener instrucciones completas, consulte
los siguientes articulos en el sitio web de Okta:

« Instalar el agente de Active Directory para Okta
« Configurar laimportacion y los parametros de la cuenta de Active Directory
« Configurar las opciones de aprovisionamiento de Active Directory

2. Agregue sus usuarios y grupos de AD a Okta realizando una importacion manual o una im-

portacion automatizada. Para obtener mas informacion sobre los métodos e instrucciones de
importacion de Okta, consulte Manage Active Directory users and groups en el sitio web de
Okta.

Crear una integracion de aplicacion web OIDC de Okta

ok Wb

En la consola de administracion de Okta, en Applications, seleccione Applications.
Seleccione Create App Integration.

En Sign in method, seleccione OIDC - OpenlID Connect.

En Application type, seleccione Web Application. Seleccione Siguiente.

En App Integration Name, introduzca un nombre descriptivo para la integracion de aplica-
ciones.

En Tipo de concesion, seleccione Codigo de autorizacién (seleccionado de forma predetermi-
nada).

En Sign-in redirect URIs, introduzca https:

8. En Sign-out redirect URIs, introduzca la URL de Workspace de Citrix Cloud.

10.

11.

En Assignments, en Controlled access, seleccione si quiere asignar la integracion de aplica-
ciones a todos los miembros de su organizacion, solo a los grupos que especifique, o si prefiere
asignar el acceso mas adelante.

Seleccione Guardar. Tras guardar la integracion de la aplicacion, la consola muestra la pagina
de configuracién de la aplicacion.

En la seccién Client Credentials, copie los valores de Client ID y Client Secret. Proporcione
estos valores cuando conecte Citrix Cloud con su organizacion de Okta.

Configurar la aplicacion web OIDC de Okta

En este paso, configurara su aplicacion web OIDC de Okta con los parametros necesarios para Citrix

Cloud. Citrix Cloud requiere estos parametros para autenticar a sus suscriptores a través de Okta

cuando inician sesion en sus espacios de trabajo.

1.

(Opcional) Actualice los permisos del cliente para el tipo de concesion implicita. Puede optar
por realizar este paso si prefiere conceder la cantidad minima de privilegios para este tipo de
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concesion.

a) En la pagina de configuracion de la aplicacion Okta, en la ficha General, vaya a la seccion
General Settings y seleccione Edit.

b) En la seccion Application, en Grant type, en Client acting on behalf of a user, borre el
parametro Allow Access Token with implicit grant type.

c) Seleccione Guardar.

2. Agregue atributos de aplicacion. Los atributos distinguen maydsculas y mindsculas.

a) En el ment de la consola de Okta, seleccione Directory > Profile Editor.

) Seleccione el perfil User (default) de Okta. Okta muestra la pagina del perfil User.
)

)

O

En Attributes, seleccione Add attribute.
Introduzca la siguiente informacion:

o N

+ Display Name: cip_email

+ Variable Name: cip_email

« Description: Direccidn de correo electrénico del usuario de AD

« Longitud del atributo: Seleccione Mayor que y, a continuacion, introduzca 1.
« Attribute Required: Yes

e) Seleccione Save and Add Another.
f) Introduzca la siguiente informacion:
« Display Name: cip_sid
« Variable Name: cip_sid
« Description: Identificador de seguridad de usuario de AD
« Longitud del atributo: Seleccione Mayor que y, a continuacion, introduzca 1.
« Attribute Required: Yes

g) Seleccione Save and Add Another.
h) Introduzca la siguiente informacion:
« Display Name: cip_upn
« Variable Name: cip_upn
« Description: Nombre principal de usuario de AD
« Longitud del atributo: Seleccione Mayor que y, a continuacion, introduzca 1.
« Attribute Required: Yes

i) Seleccione Save and Add Another.
j) Introduzca la siguiente informacion:
« Display Name: cip_oid
« Variable Name: cip_oid
+ Description: GUID de usuario de AD
« Longitud del atributo: Seleccione Mayor que y, a continuacion, introduzca 1.
« Attribute Required: Yes
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k) Seleccione Guardar.
3. Modifique las asignaciones de atributos de la aplicacion:

a) Enlaconsola de Okta, seleccione Directory > Profile Editor.

b) Busque el perfil active_directory de su AD. Es posible que este perfil se etiquete con el for-
mato myDomain User,donde myDomain es el nombre de sudominio de AD integrado.

c) Seleccione Mappings. Aparece la pagina User Profile Mappings de su dominio de AD, y se
selecciona la ficha para asignar su AD al usuario de Okta.

d) En la columna Okta User Profile, busque los atributos que cred en el paso 2 y asignelos

de esta manera:

« Paracip_email, seleccione email en la columna Perfil de usuario de su dominio.
Al seleccionarse, la asignacion aparece como appuser .emat L.

« Para cip_sid, seleccione objectSid en la columna Perfil de usuario de su do-
minio. Al seleccionarse, la asignacion aparece como appuser.objectSid.

« Paracip_upn,seleccione userName en la columna Perfil de usuario de su dominio.
Al seleccionarse, la asignacion aparece como appuser .userName.

« Para cip_oid, seleccione externa'lld en la columna Perfil de usuario de su do-
minio. Al seleccionarse, la asignacion aparece como appuser.externalld.

e) Seleccione Save Mappings.
f) Seleccione Apply updates now. Okta inicia una tarea para aplicar las asignaciones.
g) Sincronice Okta con su AD.

i. Enlaconsola de Okta, seleccione Directory > Directory Integrations.
ii. Seleccione tu AD integrado.
iii. Seleccione laficha Provisioning .
iv. En Settings, seleccione To Okta.
v. Vaya a la seccion Okta Attribute Mappings y, a continuacion, seleccione Force Sync.

Crear un token de API de Okta

Inicie sesion en la consola de Okta con una cuenta de administrador de solo lectura.
En el ment de la consola de Okta, seleccione Security > API.

Seleccione la ficha Tokens y, a continuacion, seleccione Create Token.

Introduzca un nombre para el token.

Seleccione Create Token.

AN e

Copieelvalor del token. Este valor se proporciona al conectar su organizacion de Okta con Citrix
Cloud.
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Conectar Citrix Cloud con su organizacion de Okta

1. Inicie sesion en Citrix Cloud en https://citrix.cloud.com.

N

o AW

7.

Una

Desde la consola de administracion de Citrix Cloud, haga clic en el botén de men( y seleccione
Administracion de acceso e identidad.

Ubique Okta y seleccione Conectar en el mend de tres puntos.

En URL de Okta, introduzca su dominio de Okta.

En Token de API de Okta, introduzca el token de API de su organizacion de Okta.

En ID de cliente y Secreto del cliente, introduzca el ID y el secreto del cliente de la integracion
de la aplicacion web OIDC que cred antes. Para copiar estos valores de la consola de Okta, se-
leccione Aplicaciones y busque su aplicacion de Okta. En Credenciales del cliente, utilice el
bot6on Copiar al portapapeles para cada valor.

Haga clic en Probar y finalizar. Citrix Cloud verifica los detalles de Okta y prueba la conexion.

vez que la conexidn se haya verificado correctamente, puede habilitar la autenticacion de Okta

para los suscriptores de espacios de trabajo.

Habilitar la autenticacion con Okta para espacios de trabajo

1. En el mend de Citrix Cloud, seleccione Configuracion de Workspace > Autenticacion.

2. Seleccione Okta.

3. Cuando se le solicite, seleccione Comprendo los efectos en la experiencia de uso de los

4.

Tras

suscriptores.
Seleccione Guardar.

cambiar a la autenticacion de Okta, Citrix Cloud inhabilita temporalmente los espacios de trabajo

durante unos minutos. Cuando se habilitan de nuevo los espacios de trabajo, sus suscriptores podran

inici

ar sesién con Okta.

Mas informacion

« Citrix Tech Zone:

- Tech Insight: Authentication - Okta
- Resumen técnico: Identidad del espacio de trabajo
- Tech Brief: Workspace SSO
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Conectar SAML como proveedor de identidades con Citrix Cloud

March 12,2024

Citrix Cloud admite el uso de SAML (Lenguaje de marcado de asercion de seguridad) como provee-
dor de identidades para autenticar a los administradores de Citrix Cloud y a los suscriptores que ini-
cian sesion en sus espacios de trabajo. Con su instancia de Active Directory (AD) local, puede usar el
proveedor SAML 2.0 que prefiera.

Acerca de este articulo

En este articulo se describen los pasos necesarios para configurar una conexién entre Citrix Cloud
y su proveedor SAML. En algunos de estos pasos, se describen las acciones que debe realizar en la
consola de administracion del proveedor SAML. Los comandos especificos que utilice para realizar es-
tas acciones pueden ser distintos de los descritos en este articulo, dependiendo del proveedor SAML
elegido. Estos comandos de proveedor SAML se proporcionan Gnicamente a efectos de ejemplo. Con-
sulte la documentacion de su proveedor SAML para obtener mas informacién sobre los comandos
correspondientes.

Configuraciones de proveedor SAML

Citrix proporciona las siguientes guias de configuracion para garantizar que su proveedor SAML inter-
actie sin problemas con Citrix Cloud:

« SAML con Active Directory Federated Services (ADFS): Consulte Configurar la autenticacion
SAML en Citrix Cloud mediante ADFS.

« SAML con identidades de Azure Active Directory: Consulte Iniciar sesion en espacios de trabajo
con SAML mediante identidades de Azure Active Directory.

« Aplicacion Citrix Cloud SAML SSO para Azure AD: Consulte Tutorial: Azure Active Directory single
sign-on (SSO) integration with Citrix Cloud SAML SSO en el sitio web de documentacion de la
aplicacion de Microsoft Azure AD.

+ SAML con dominios personalizados de Citrix Workspace: Consulte Iniciar sesion en espacios de
trabajo con SAML mediante dominios personalizados

+ SAML con Okta: Consulte Configurar Okta como proveedor SAML para la autenticacion de espa-
cios de trabajo
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Proveedores de SAML compatibles

Los proveedores de SAML que admiten la especificacion oficial de SAML 2.0 son compatibles con Citrix
Cloud.

Citrix ha probado estos proveedores de SAML para autenticar a administradores de Citrix Cloud y a
suscriptores de Citrix Workspace mediante Single Sign-On (SSO) y Single Logout (SLO). También se
admiten proveedores de SAML que no aparecen en esta lista.

+ Microsoft ADFS

+ Microsoft Azure AD
» Duo

+ Okta

+ Onelogin

« PingOne SSO

+ PingFederate

Al probar estos proveedores, Citrix utilizd estos parametros para configurar la conexiéon SAML en la
consola de Citrix Cloud:

« Mecanismo de enlace: HTTP Post
+ Respuesta SAML: Firmar respuesta o asercion
« Contexto de autenticacion: Sin especificar, Exacto

Los valores de estos parametros se configuran de forma predeterminada al configurar la conexion
SAML en Citrix Cloud. Citrix recomienda usar estos parametros al configurar la conexion con el provee-
dor de SAML que elija.

Para obtener mas informacion sobre estos parametros, consulte Agregar metadatos de proveedores
de SAML a Citrix Cloud en este articulo.

Compatibilidad con identificadores de entidad con ambito

En este articulo se describe como configurar la autenticacion SAML mediante una Unica aplicacion
SAML Yy el ID de entidad genérico predeterminado de Citrix Cloud.

Sisus requisitos de autenticacion SAML incluyen la necesidad de varias aplicaciones SAML en un Gnico
proveedor de SAML, consulte Configurar una aplicacion SAML mediante un ID de entidad con ambito
en Citrix Cloud.

Requisitos previos

El uso de la autenticacion SAML con Citrix Cloud presenta los siguientes requisitos:
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Proveedor SAML compatible con SAML 2.0.
Dominio de AD local.

Dos Cloud Connectors implementados en una ubicacién de recursos y unidos al dominio de AD
local. Los Cloud Connectors se utilizan para garantizar que Citrix Cloud pueda comunicarse con
su ubicacion de recursos.

Integracion de AD con su proveedor SAML.

Cloud Connectors

Necesita al menos dos (2) servidores donde instalar el software Citrix Cloud Connector. Citrix re-
comienda al menos dos servidores para la alta disponibilidad de Cloud Connector. Estos servidores
deben cumplir los siguientes requisitos:

« Cumplir los requisitos del sistema descritos en los Detalles técnicos de Cloud Connector.

« No tener ningln otro componente de Citrix instalado, no ser un controlador de dominio de AD
ni ser cualquier otra maquina de importancia critica para la infraestructura de la ubicacion de
recursos.

« Estar unidos al dominio donde residen los recursos. Si los usuarios acceden a los recursos en
varios dominios, debe instalar al menos dos Cloud Connectors en cada dominio.

« Estar conectados a una red que puede establecer contacto con los recursos a los que acceden
los usuarios a través de Citrix Workspace.

+ Debe estar conectada a Internet. Para obtener mas informacidn, consulte Requisitos del sis-
temay de conectividad.

Para obtener mas informacion sobre la instalacion de Cloud Connector, consulte Instalar Cloud Con-
nector.

Active Directory

Antes de configurar la autenticacion SAML, realice las siguientes tareas:

« Verifique que sus suscriptores de Workspace tengan cuentas de usuario en su AD. Los suscrip-
tores sin cuentas de AD no pueden iniciar sesion en sus espacios de trabajo correctamente
cuando se configura la autenticacion SAML.

« Implemente Cloud Connectors en su instancia de AD local para conectar AD a su cuenta de Citrix
Cloud.

« Sincronice los usuarios de AD con el proveedor SAML. Citrix Cloud necesita los atributos de
usuario de AD para los suscriptores de espacios de trabajo para que puedan iniciar sesion cor-
rectamente.
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Atributos de usuario de AD Estos atributos son obligatorios para todos los objetos de usuario de
Active Directory, y deben rellenarse:

« Nombre comin

« Nombre de cuenta SAM

« Nombre principal de usuario (UPN)
« GUID de objeto

« SID

Citrix Cloud usa los atributos Object GUID y SID de su AD para establecer el contexto de usuario cuando
los suscriptores inician sesion en Citrix Workspace. Si algunas de estas propiedades no esta rellenada,
los suscriptores no pueden iniciar sesion.

Estos atributos no son necesarios para usar la autenticacion SAML con Citrix Cloud, pero Citrix re-
comienda rellenarlos para garantizar una experiencia de usuario 6ptima:

« Direccidon de correo electrdnico
« Display Name

Citrix Cloud usa el atributo Display Name para mostrar correctamente los nombres de los suscriptores
en Citrix Workspace. Si este atributo no esta rellenado, los suscriptores pueden iniciar sesion igual-
mente, pero es posible que sus nombres no se muestren como es debido.

Integracion de SAML con Active Directory

Antes de habilitar la autenticacion SAML, debe integrar su AD local con su proveedor SAML. Esta inte-
gracion permite al proveedor SAML pasar los siguientes atributos de usuario de AD requeridos a Citrix
Cloud en la asercion SAML:

+ objectSID (SID)

+ objectGUID (OID)

« userPrincipalName (UPN)

+ Mail (email)

« Nombre simplificado (displayName)

Puede configurar un subconjunto de estos atributos siempre que los atributos SID o UPN estén inclu-
idos en la asercion SAML. Citrix Cloud obtiene los demas atributos de su AD seglin sea necesario.

Nota:

Para garantizar un rendimiento éptimo, Citrix recomienda configurar todos los atributos que se
mencionan en esta seccion.

Aunque los pasos de integracion precisos varian entre los distintos proveedores SAML, el proceso de
integracion suele incluir las siguientes tareas:
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1. Instalarun agente de sincronizacion en su dominio de AD para establecer una conexién entre su
dominioy su proveedor SAML. Si utiliza ADFS como proveedor SAML, este paso no es obligatorio.

2. Cree atributos personalizados y asignelos a los atributos de usuario de AD requeridos que se
mencionan anteriormente en esta seccion. Como referencia, los pasos generales de esta tarea
se describen en la seccion Crear y asignar atributos SAML personalizados de este articulo.

3. Sincronizar los usuarios de AD con su proveedor SAML.

Para obtener mas informacion sobre coémo integrar su AD con su proveedor SAML, consulte la docu-
mentacion del producto de su proveedor SAML.

Autentificacion de administrador con SAML 2.0

Citrix Cloud admite el uso de SAML 2.0 para autenticar a miembros de grupos de administradores
en AD. Para obtener mas informacion sobre como agregar grupos de administradores a Citrix Cloud,
consulte Administrar grupos de administradores.

Usar una conexion SAML existente para la autenticacion del administrador

Si ya tiene una conexioén SAML 2.0 en Citrix Cloud y quiere usarla para autenticar a administradores,
primero debe desconectar SAML 2.0 en Administracion de acceso e identidad y, a continuacién,
configurar de nuevo la conexion. Si usa la conexion SAML para autenticar a suscriptores de Citrix
Workspace, también debe inhabilitar el método de autenticacién SAML en Configuracion de Work-
space. Tras configurar de nuevo la conexién SAML, puede agregar grupos de administradores a Citrix
Cloud.

Siintenta agregar grupos de administradores sin antes desconectar y conectar de nuevo SAML 2.0, la
opcion de identidad Active Directory descrita en Agregar un grupo de administradores a Citrix Cloud
no aparece.

Descripcion general de las tareas para configurar una nueva conexién SAML

Para configurar una nueva conexion SAML 2.0 en Citrix Cloud, debe realizar estas tareas:

1. En Administracion de acceso e identidad, conecte su AD local a Citrix Cloud como se describe
en Conectar Active Directory a Citrix Cloud.

2. Integre su proveedor de SAML con su AD local como se describe en Integracion de SAML con
Active Directory en este articulo.

3. Configure la URL de inicio de sesion que los administradores pueden usar para iniciar sesion en
Citrix Cloud.
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4,

En Administracion de acceso e identidad, configure la autenticacién SAML en Citrix Cloud.
Esta tarea implica configurar su proveedor SAML con los metadatos de SAML de Citrix Cloud y,
a continuacion, configurar Citrix Cloud con los metadatos de su proveedor SAML para crear la
conexion SAML.

Descripcion general de las tareas para utilizar una conexién SAML existente para los
administradores de Citrix Cloud

Si ya tiene una conexion SAML 2.0 en Citrix Cloud y quiere usarla para la autenticacion de admin-

istradores, realice estas tareas:

1.

Si corresponde, inhabilite la autenticacién SAML 2.0 de espacios de trabajo: En Configuracién
de Workspace > Autenticacién, seleccione un método de autenticacidn diferente y, a contin-
uacion, seleccione Confirmar.

Desconecte la conexidn SAML 2.0 existente: En Administracion de acceso e identidad > Aut-
enticacion, busque la conexion SAML. En el men( de puntos suspensivos del extremo derecho,
seleccione Desconectar. Seleccione Si, desconectar para confirmar la accién.

Conecte de nuevo SAML 2.0y configure la conexion: En el men( de puntos suspensivos de SAML
2.0, seleccione Conectar.

Cuando se le solicite, introduzca un identificador Gnico para la URL de inicio de sesion que los
administradores utilizaran para iniciar sesion.

Configure la conexion SAML como se describe en Configurar los metadatos del proveedor SAML
en este articulo.

Después de configurar la conexion SAML, puede agregar grupos de administradores de AD a Citrix

Cloud como se describe en Administrar grupos de administradores. También puede habilitar SAML

de nuevo para los suscriptores de espacios de trabajo como se describe en este articulo.

Crear y asignar atributos SAML personalizados

Si ya tiene configurados atributos personalizados para SID, UPN, OID, email y displayName en su
proveedor SAML, no tiene que realizar esta tarea. Vaya a Crear una aplicacion de conector SAML y

utilice los atributos SAML personalizados existentes en el paso 5.

Nota:

En los pasos de esta seccion, se describen las acciones que debe realizar en la consola de admin-
istracion del proveedor SAML. Los comandos especificos que utilice para realizar estas acciones
pueden ser distintos de los descritos en esta seccion, dependiendo del proveedor SAML elegido.
Los comandos de proveedor SAML de esta seccion se ofrecen Gnicamente a efectos de ejemplo.
Consulte la documentacion de su proveedor SAML para obtener mas informacion sobre los co-
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mandos correspondientes.

1. Inicie sesion en la consola de administracion de su proveedor SAML y seleccione la opcidn para
crear atributos de usuario personalizados. Por ejemplo, dependiendo de la consola del provee-
dor SAML, podria seleccionar Users > Custom User Fields > New User Field.

2. Agregue atributos para estas propiedades de AD. Asigne un nombre a los atributos con los val-
ores predeterminados que se muestran.

Propiedad de AD Obligatorio u opcional Valor predeterminado

userPrincipalName Obligatorio si no se agrega un cip_upn
atributo para el SID
(recomendado).

objectSID Obligatorio si no se agrega un cip_sid
atributo para el UPN.

objectGUID Opcional para autenticacion cip_oid

mail Opcional para autenticacion cip_email

displayName Requerido por la interfaz de displayName
usuario de Workspace

givenName Requerido por la interfaz de firstName
usuario de Workspace

sn Requerido por lainterfaz de lastName
usuario de Workspace

AD Forest Opcional para autenticacion cip_forest

AD Domain Opcional para autenticacion cip_domain

3. Seleccione el AD que conectd con Citrix Cloud. Por ejemplo, dependiendo de la consola del
proveedor SAML, podria seleccionar Users > Directories.

4. Seleccione la opcidn para agregar atributos de directorio. Por ejemplo, dependiendo de la con-
sola del proveedor SAML, podria seleccionar Directory Attributes.

5. Seleccione la opcion para agregar atributos y asigne los siguientes atributos de AD a los atribu-
tos de usuario personalizados que cred en el paso 2:

« Siagreg6 el atributo para SID en el paso 2 (por ejemplo, cip_sid), seleccione objectSid
y asignelo al atributo que cred.

« Siagrego el atributo para UPN en el paso 2 (por ejemplo, cip_upn), seleccione userPrin-
cipalName y asignelo al atributo que cred.

« Si agrego el atributo para ObjectGUID en el paso 2 (por ejemplo, cip_o1id), seleccione
ObjectGUID y asignelo al atributo que cred.
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« Siagregé el atributo para Mail en el paso 2 (por ejemplo, cip_email), seleccione maily
asignelo al atributo que cred.

« Siagreg6 el atributo para Display Name en el paso 2 (por ejemplo, displayName), selec-
cione displayName y asignelo al atributo que cred.

Configurar la URL de inicio de sesion de los administradores

1. Inicie sesidn en Citrix Cloud en https://citrix.cloud.com.

2. Desde la consola de administracion de Citrix Cloud, haga clic en el boton de men0 y seleccione
Administracion de acceso e identidad.

3. Busque SAML 2.0y seleccione Conectar en el men( de puntos suspensivos.

4. Cuando se le solicite, introduzca un identificador breve y facil de usar para la URL de su empresa
y seleccione Guardar y continuar. Aparecera la pagina Configurar SAML.

5. Vaya a la siguiente seccion para configurar la conexién SAML con Citrix Cloud.

Configurar los metadatos del proveedor SAML

En esta tarea, se crea una aplicacion de conector con metadatos de SAML de Citrix Cloud. Después
de configurar la aplicacion SAML, utilice los metadatos de SAML de la aplicacion de conector para
configurar la conexion SAML con Citrix Cloud.

Nota:

En algunos pasos de esta seccion, se describen las acciones que debe realizar en la consola de
administracion del proveedor SAML. Los comandos especificos que utilice para realizar estas ac-
ciones pueden ser distintos de los descritos en esta seccion, dependiendo del proveedor SAML
elegido. Los comandos de proveedor SAML de esta seccion se ofrecen Gnicamente a efectos de
ejemplo. Consulte ladocumentacién de su proveedor SAML para obtener mas informacion sobre

los comandos correspondientes.

Crear una aplicacion de conector SAML

1. Desde la consola de administracion del proveedor SAML, agregue una aplicacion para un
proveedor de identidades con atributos y respuesta de firma. Por ejemplo, dependiendo de
la consola del proveedor, podria seleccionar Applications > Applications > Add App v, a
continuacion, SAML Test Connector (IdP w/ attr w/ sign response).

2. Siprocede, introduzca un nombre simplificado y guarde la aplicacion.

3. En la pantalla Configurar SAML de Citrix Cloud, en Metadatos SAML, seleccione Descargar. El
archivo XML de metadatos aparece en otra ficha del explorador.
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Nota:

Si es necesario, también puede descargar este archivo desde https://saml.cloud
.com/saml/metadata.xml. Es posible que este dispositivo de punto final funcione
mejor con algunos proveedores de identidades al importar y supervisar los metadatos del
proveedor SAML.

4. Introduzca los siguientes detalles para la aplicacion de conector:

 En el campo Audiencia, escriba https://saml.cloud.com.

+ En el campo Destinatario, escriba https://saml.cloud.com/saml/acs.

« En el campo del validador de URL de ACS, escriba https://saml.cloud.com/saml
/acs.

En el campo de URL de ACS, escriba https://saml.cloud.com/saml/acs.

5. Agregue sus atributos SAML personalizados como valores de parametro en la aplicacion:

Cree este campo Asigne este atributo personalizado

cip_sid El atributo personalizado que cred para SID.
Ejemplo: cip_sid

cip_upn El atributo personalizado que cre6 para UPN.
Ejemplo: cip_upn

cip_oid El atributo personalizado que creé para
ObjectGUID. Ejemplo: cip_oid

cip_email El atributo personalizado que cred para Mail.
Ejemplo: cip_email

displayName El atributo personalizado que cred para Display
Name. Ejemplo: displayName

6. Agregue los suscriptores de su espacio de trabajo como usuarios para permitirles acceder a la
aplicacion.

Agregar metadatos de proveedor SAML a Citrix Cloud

1. Adquiera los metadatos SAML de su proveedor SAML. La siguiente imagen es un ejemplo del
posible aspecto de este archivo:
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ltxnl version="1.0"2>

El<EntityDescriptor xmlns="urn:oasis:names:tc:SAML:2.0:metadata” entityID="
https://fapp. .oom/saml /metadata/8c733chbd-0579-41d4-bdel-4f 034893419 >
<IDP530Descriptor amlns:ds="hitp://www. w3, org/2000/00/xmldsigh" protocoliupportEnumeration=

"arn:casis:names:tc:SAML: 2.0 :protocol™ >
<HeyDescriptor use="signing":>
<ds:KeyInfo xmins:ds="http:/Sfewww w3 org/2000/09/xmldsigi">
<d=s:X505Da *

rtificate>MIID2ZDCCA)

<d=:X505Ce

~+wiPpAs=:/da: X509Certificate>

goutService Einding="urn:casis:names:to:SAML:2.0:bindings:HTTP-Redirect" Location="
https: foitrixidentitv-dev, LComftrust/saml2/http-redirect/slo /1097253 />

“HameIDFOrmAT>UTN0AS18 names: to: SAML:1 .1 'nameid-format:emailAddress</Hame IDEormat >

<SingleSignOnService Einding="urn:casis:names:tec:SAML:2.0:bindings:HTTP-Redirect" Location="
https: foitrixidentitv-dey, conftrust/saml2 /http-redirect/sso/8cT33chbd-c5T9-41d4-biel-4£L034893419" />
«SingleSignOnService Einding="urn:ocasis:names:to:SAML:2.0:bindings HTTP-POST" Locat
https:/foitrixidentit &y, gom/trost/saml2 fhttp-post/88c/80733chd-0579-41d4-b4el -4ff034B93419" />
<3ingleSignOnService Binding="urn:casis:names:tc:S5SAML:2.0:bindings:S0AP" Location=
"https://oitrixidentity-dev. .com/trust/saml?/socap/ss0/8c733cbd-c579-41dd-bdel -4 £L034893419" />
</IDPSSCDescriptors
=</EnuityDescriptor>

2. En la pantalla Configurar SAML de Citrix Cloud, introduzca los siguientes valores del archivo
de metadatos del proveedor SAML:

« En ID de entidad del proveedor de identidades, introduzca el valor entityID del ele-
mento EntityDescriptor en los metadatos.

<EntityDescriptor xmins="urn:oasis:names:tc:SAML:2.0:metadata" entityID="
https al com/=saml /metadata/8cT733chbd-c579-4144-b4e1-4ff034893419"

« En Firmar solicitud de autenticacion, seleccione Si para permitir que Citrix Cloud firme
solicitudes de autenticacion, certificando que provienen de Citrix Cloud y no de un actor
malintencionado. Seleccione No si prefiere agregar la URL de ACS de Citrix a una lista de
permitidos que su proveedor SAML utilice para publicar respuestas SAML de forma segura.

« En URL del servicio SSO, introduzca la URL del mecanismo de vinculo que quiere uti-
lizar. Puede usar un vinculo HTTP-POST o HTTP-Redirect. En el archivo de metadatos,
busque los elementos SingleSignOnService con valores de vinculo HTTP-POST o HTTP-
Redirect.
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<5ingleSignCnService|Binding="urn:ocasis:names:tc:SAML:2.0:bindings|HTTP-Redirect] Location="
https://citrixidentity-dev. trust/saml2/http-redirect/sso/Bc733cbd-c579-41d4-b4el-4FfFf034893419" />
<5ingleSignCnService |Binding="urn:oasis:names:to:SAML:2.0:bindings| HTTP-POSTf Location="
https://ecitrixidentity-dev, .com,-"t,rust.z'saml?,-"ht,':p—13051:,}550;‘80‘?3309(!—c.ﬁ‘?9—4qu—tnael—4ff(;348§-3<119_".-";x|

« En Mecanismo vinculante, seleccione el mecanismo que coincida con el vinculo de la
URL del servicio SSO que eligié en el archivo de metadatos. De forma predeterminada,
esta seleccionada HTTP Post.

« En Respuesta SAML, seleccione el método de firma que el proveedor SAML utiliza para
la respuesta SAML y la asercién SAML. De forma predeterminada, esta seleccionada la op-
cién Firmar respuesta o asercion. Citrix Cloud rechaza cualquier respuesta que no esté
firmada como se especifica en este campo.

3. Enlaconsola de administracion del proveedor SAML, realice las siguientes acciones:

+ Seleccione SHA-256 como algoritmo de firma SAML.
+ Descargue el certificado X.509 como archivo PEM, CRT o CER codificado en Base64.

4. Enlapagina Configurar SAML de Citrix Cloud, en Certificado X.509, seleccione Cargar archivo
y seleccione el archivo de certificado que descargd en el paso anterior.

5. Seleccione Continuar para completar la carga.

6. En Contexto de autenticacion, seleccione el contexto que quiere utilizar y el nivel de rigurosi-
dad con que quiere que Citrix Cloud aplique este contexto. Seleccione Minimo para solicitar
la autenticacion en el contexto seleccionado sin exigir la autenticacion en ese contexto. Selec-
cione Exacto para solicitar la autenticacion en el contexto seleccionado y exigir la autenticacion
solo en ese contexto. Si su proveedor SAML no admite contextos de autenticacion o usted pre-
fiere no usarlos, seleccione No especificado y Minimo. De forma predeterminada, se selec-
ciona Sin especificar y Exacto.

7. Para la URL de cierre de sesién (opcional), decida si quiere o no que los usuarios que cierran
sesion en Citrix Workspace o en Citrix Cloud también cierren sesion en todas las aplicaciones
web en las que iniciaron sesion anteriormente a través del proveedor SAML.

« Si quiere que los usuarios permanezcan conectados a sus aplicaciones web después de
cerrar sesion en Citrix Workspace o Citrix Cloud, deje en blanco el campo URL de cierre
de sesion.

« Siquiere que los usuarios cierren sesion en todas las aplicaciones web después de cerrar
sesion en Citrix Workspace o Citrix Cloud, introduzca el dispositivo de punto final SingleL-
ogout (SLO) de su proveedor SAML. Si utiliza Microsoft ADFS o Azure Active Directory como
proveedor SAML, el dispositivo de punto final SLO es el mismo que el dispositivo de punto
final Single Sign-on (SSO).
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SS0 Service URL: (O

https://login.microsoftonline.com/3eae 498/saml2

Logout URL (optional): (D

https://login.microsoftonline.com/3eae 498/saml2

8. Verifique que estos valores de atributos predeterminados en Citrix Cloud coincidan con los val-
ores de atributos correspondientes configurados en su proveedor SAML. Para que Citrix Cloud
encuentre estos atributos en la asercion SAML, los valores que introduzca aqui deben coincidir
con los de su proveedor SAML. Si no configurd algln atributo en su proveedor SAML, puede
usar el valor predeterminado en Citrix Cloud o dejar el campo vacio a menos que se indique lo
contrario.

+ Nombre de atributo para User Display Name: Elvalor predeterminadoesdisplayName

« Nombre de atributo para User Given Name: El valor predeterminado es firstName.

« Nombre de atributo para User Family Name: El valor predeterminado es LastName.

+ Nombre de atributo para Security Identifier (SID): Debe introducir este nombre de atrib-
uto de su proveedor SAML si no cred ningln atributo para UPN. El valor predeterminado
escip_sid.

+ Nombre de atributo para User Principal Name (UPN): Debe introducir este nombre de
atributo de su proveedor SAML si no cred ningln atributo para SID. El valor predetermi-
nado es cip_upn.

« Nombre de atributo para Email: El valor predeterminadoes cip_email.

« Nombre de atributo para AD Object Identifier (OID): El valor predeterminado es
cip_oid.

« Nombre de atributo para AD Forest: El valor predeterminadoes cip_forest.

« Nombre de atributo para AD Domain: El valor predeterminado es cip_doma-in.

9. Seleccione Probar y finalizar para comprobar que ha configurado correctamente la conexion.

Agregar administradores a Citrix Cloud desde AD

Para obtener instrucciones sobre como agregar y administrar grupos de AD en Citrix Cloud, consulte
Administrar grupos de administradores.

Habilitar la autenticacion con SAML para espacios de trabajo

1. En el mend de Citrix Cloud, seleccione Configuracion de Workspace.
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2. Seleccione la ficha Autenticacion
3. Seleccione SAML 2.0.

Solucion de problemas
Errores de atributos

Es posible que se produzcan errores de atributos en cualquiera de estas condiciones:

+ Los atributos obligatorios de su configuracion de SAML no estan codificados correctamente.

« Faltan los atributos cip_sidycip_upn en la aserciéon SAML.

« Los atributos cip_sid o cip_o1d faltan en la asercién SAML y Citrix Cloud no puede obten-
erlos de Active Directory debido a un problema de conectividad.

Cuando se produce un error de atributo, Citrix Cloud muestra un mensaje de error que incluye los
atributos correspondiente.

Unable to Process Your Request

Missing Saml Attribute: cip_oid

Transaction ID: 9fd916cb-5e83-4917-b8d2-c5d18ffbedBe

Para resolver este tipo de error:

1. AsegUrese de que su proveedor SAML envia los atributos necesarios con la codificacion correcta,
taly como se muestra en la tabla siguiente. Como minimo, se debe incluir el atributo SID o UPN.

Atributo Codificacion Si son necesarias
cip_email Debe estar en formato String
(user@domatin)
cip_oid Debe estar en formato Base64 o
String
cip_sid Debe estar en formato Base64 0  Si,sinoseusacip_upn
String
cip_upn Debe estar en formato String Si,sinoseusacip_sid

(user@domain)

2. Verifique que los Cloud Connectors estén conectados y en buen estado para que Citrix Cloud
pueda obtener los atributos faltantes que necesite. Para obtener mas informacion, consulte
Comprobaciones avanzadas de estado de Cloud Connector.
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Errores inesperados

Es posible que Citrix Cloud experimente un error inesperado cuando:

+ Un usuario inicia una solicitud SAML mediante un flujo iniciado por IdP. Por ejemplo, la solic-
itud se realiza seleccionando un mosaico a través del portal de aplicaciones del proveedor de
identidades, en lugar de ir directamente a la URL del espacio de trabajo (customer.cloud.
com).

+ El certificado SAML no es valido o ha caducado.

« El contexto de autenticacién no es valido.

+ Laasercion SAML y la firma de respuesta no coinciden.

Cuando se produce este error, Citrix Cloud muestra un mensaje de error genérico.

Unable to Process Your Request

There was an unexpected error

Transaction ID: 48786352-fbh56-4dde-8775-e745f86db%e?

Si este error se produce al ir a Citrix Cloud a través del portal de aplicaciones de un proveedor de
identidades, puede usar la siguiente soluciéon temporal:

1. Creeuna aplicacién de marcador en el portal de aplicaciones del proveedor de identidades que
haga referencia a la URL del espacio de trabajo (por ejemplo, https://customer.cloud.
com).

2. Asigne usuarios tanto a la aplicacion SAML como a la aplicacién de marcador.

3. Cambie la configuracion de visibilidad de la aplicacion SAML y la aplicacion de marcador, de
manera que la aplicacion de marcador sea visible y la aplicacion SAML esté oculta en el portal
de aplicaciones.

4. Inhabilite el parametro Sesiones de proveedores de identidad federada en Configuracion de
Workspace para quitar solicitudes de contrasefia adicionales. Para obtener instrucciones, con-
sulte Sesiones de proveedores de identidad federada en la documentacion del producto Citrix
Workspace.

Recomendaciones para la depuracion de errores

Citrix recomienda usar la extensién de explorador web SAML-tracer para todas las depuraciones de
SAML. Esta extension esta disponible para los exploradores web mas comunes. La extension decod-
ifica solicitudes y respuestas codificadas en Base64 en XML SAML, lo que las hace legibles para las
personas.
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= C @ Firefox about:addons
Find more add-ons | Search ac org
* - .
<P Recommendations Manage Your Extensions @
Extensions
ﬁ Enabled
a Themes
« SAML-tracer (3 & -
D Plugins A debugger for viewing SAML messages

Esta herramienta le permite, como administrador, comprobar el valor de los atributos SAML que se
envian al usuario y buscar la presencia de firmas en solicitudes y respuestas de SAML. En caso de que
necesite ayuda con un problema relacionado con SAML, Citrix Support solicita el archivo SAML-tracer
para comprender el problema y resolver su caso de asistencia.

Extension: (SAML-tracer) - SAML-tracer — Mozilla Firefox - x

TSI 2 Export & Import

X Clear |l Pause & Autoscroll [l

~

GET https:flaccounts com/core/device-id ?ReturnUr=%2fcore%2fconnect%2fauthorize% 2fcallback% 3fclient_id%3dbytncvik04 1fDFBwTBK25_g%2530%2530% 26redirect_uri% 3dhttpsfe2d

GET hitps:/isaml comisamlflogin?session=5624cae1-c27b-4fcb-aB3e-b11517b0446b
GET https:fict asset: c c 5 1b0S5. htmi

P 1/550-a00e0e0 . 550, duoSecurily. comemail_lirs
POST hitps:fichat google. comiu'0/_/DynamiteVWebLividv/
POST hitps:fichat google. comiu'lV_/DynamiteWebUividv/

POST hitps-/ichat google com/u0iwebchannel/events 7VER=8&SID=fTPdSMs|_54QidQQLIgkg&RID=988008AI0=118&zx=)zkcxuavBhsiit=1
hat JIE Ll wel annel/events /VER: &SID=ITPdSM: 540Q1dQQLIgkg&RIL I a4 1188zx=|zkcx v ar=1

v
HTTP  Parameters SAML Summary
<samlp:AuthnRequest ID="_1abd@712-8978-4450-a42b-b7f98752a22b" e

Version="2.8
Issuelnstant=-"2023-88-11T87:56:182"
Destination="https:// .ss50.duosecurity.com/saml2/sp/fl K2FACK/ss0™
ForceAuthn="true"
IsPassive="false"
ProtocolBinding="urn:ocasis:names:tc:5AML:2.9:bindings :HTTP-POST™
AssertionConsumerServiceURL="https://sanl. .com/saml/acs"”
ProviderName="https://ss0-29%ebed7.s50. duosecurity. com/saml2/sp/DIQ74FPUTNGCEBK2FACK /metadata™
xmlns:samlp="urn:casis:names:tc:SAML:2.08:protocol”™
>
<saml:Issuer xmlns:saml="urn:casis:names:tc:SAML:2.8:assertion">https://saml. .com</saml:Issuer>
<Signature xmlns="http:/ /www.w3.org/2000/09/xmldsigh" >
<SignedInfo>

<CanonicalizationMethod Algorithm="http://wwW.w3.org/2001/18/xml-exc-cldné™ />

<SignatureMethod Algorithm="http://www.w3.org/2001/84/xmldsig-more®rsa-sha256™ />

<Reference URI="#_1abd@712-8978-4450-ad2b-b7F98752a22b" >

<Transforas>
<Transform Algorithm="http://www.w3.org/2000/89/xmldsiglenveloped-signature” />
<Transform Algorithm="http:/ www.w3.org/2001/10/xml-exc-cl4ng™>
<InclusiveNamespaces PrefixList="#default samlp saml ds xs xsi”
xmlns="http://www.wl.org/2001/10/xml-exc-cldn#™
Fid

</Transform>

446 requests received (266 hidden)

Mas informacion

« Documentos de Microsoft: Tutorial: Integracion del inicio de sesion Unico (SSO) de Azure Active
Directory con Citrix Cloud SAML SSO

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 270


https://docs.microsoft.com/es-es/azure/active-directory/saas-apps/citrix-cloud-saml-sso-tutorial
https://docs.microsoft.com/es-es/azure/active-directory/saas-apps/citrix-cloud-saml-sso-tutorial

Citrix Cloud

« SAML con Active Directory Federated Services (ADFS): Configurar la autenticacion SAML en Citrix
Cloud mediante ADFS.
« Citrix Tech Zone: Tech Insight: Authentication - SAML

Configurar una aplicacion SAML mediante un ID de entidad con ambito
en Citrix Cloud

December 12,2023

Author:
Mark Dear

En este articulo se describe como aprovisionar varias aplicaciones SAML en el mismo proveedor de
SAML.

Algunos proveedores de SAML, como Azure Active Directory (AD), Active Directory Federation Services
(ADFS), PingFederate y PingSSO, prohiben volver a utilizar el ID de entidad del mismo proveedor de
servicios (SP) en varias aplicaciones de SAML. Como resultado, los administradores que crean dos
0 mas aplicaciones SAML diferentes dentro del mismo proveedor de SAML no pueden vincularlas
a los mismos arrendatarios de Citrix Cloud o a otros diferentes. Al intentar crear una segunda apli-
cacion SAML con el ID de entidad del mismo SP, como https:\\saml.cloud.com, cuando una
aplicacion SAML existente ya lo esta utilizando, se desencadena un error en el proveedor de SAML que
indica que el ID de entidad ya se esta usando.

Estas imagenes ilustran el error:

« En Azure Active Directory:

Basic SAML Configuration

A7 Got feedback?

Identifier (Entity ID) * ©
The unique 1D that identifies your application to Azure Active Directory. This value must be unique across all applications in your
Azure Active Directory tenant. The default identifier will be the audience of the SAML response for IDP-initiated $5O.

Default

https://saml.clo ud.coml 0]

Please enter an identifier which is unigue within your organization. Search in Enterprise applications and App
registrations for Citrix Cloud SAML S50 Production, which currently uses this identifier.
Add identifier

Patterns: https://saml.cloud.com
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+ En PingFederate:

SP Connections | SP Connection
T T

1; Tl CONNBCHoN ientifiar |Connaation ID). Canne M

La funcién de ID de entidad con ambito de Citrix Cloud aborda esta limitacién para que pueda crear
mas de una aplicacion SAML dentro del proveedor de SAML (por ejemplo, un arrendatario de Azure
AD) y vincularla a un Gnico arrendatario de Citrix Cloud.

{Qué es un ID de entidad?

Un ID de entidad SAML es un identificador Gnico que se usa para identificar una entidad especifica en
el protocolo de autorizacion y autenticacion SAML. Normalmente, el ID de entidad es una URL o URI
que se asigna a la entidad y se utiliza en metadatos y mensajes SAML. Cada aplicacion SAML que cree
en su proveedor de SAML se considera una entidad Unica.

En una conexion SAML entre Citrix Cloud y Azure AD, por ejemplo, Citrix Cloud es el proveedor de
servicios (SP) y Azure AD es el proveedor de SAML. Ambos tienen un ID de entidad que debe configu-
rarse en el lado opuesto de la conexion SAML. Esto significa que el ID de entidad de Citrix Cloud debe
configurarse dentro de Azure AD, y el ID de entidad de Azure AD debe configurarse en Citrix Cloud.

Estos ID de entidad son ejemplos de un ID de entidad genérico y un ID de entidad con ambito en Citrix
Cloud:

« Genérico: https://saml.cloud.com
« Con ambito: https://saml.cloud.com/67338f11-4996-4980-8339-535
f76d0c8fb

ID de entidad de SP genéricos y con ambito por region

Las conexiones SAML existentes en Citrix Cloud (creadas antes de noviembre de 2023) utilizan el
mismo ID de entidad genérico para cada conexion SAML y cada arrendatario de Citrix Cloud. Solo las
conexiones SAML nuevas de Citrix Cloud ofrecen la opcién de usar un ID de entidad con ambito.

Si opta por utilizar ID de entidad con ambito para las nuevas conexiones, cualquier conexion SAML
existente seguira funcionando con sus ID de entidad genéricos originales.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 272



Citrix Cloud

En esta tabla se enumeran los ID de entidad de SP genéricos y con ambito para cada region de Citrix
Cloud:

Region de Citrix Cloud ID de entidad de SP genérico ID de entidad con ambito
Estados Unidos, Unidn https://saml.cloud. https://saml.cloud.
Europea, Asia Pacifico-Sur com com/67338f11
-4996-4980-8339-535
f76d0c8fb
Japén https://saml. https://saml.
citrixcloud.jp citrixcloud.jp/

db642d4c-ad2c-4304-
adcf-f96b6aal6c29

Gobierno https://saml.cloud.us https://saml.cloud.us
/20flcf66-cfe9-4dd3
-865¢c-9¢59a6710820

Generacion de ID de entidad de SP Ginicos para conexiones SAML nuevas y existentes

Al crear una conexion SAML, Citrix Cloud genera un ID Gnico (GUID). Para generar un ID de entidad con
ambito, habilite la opcidén Configurar ID de entidad de SAML con ambito al crear la conexidn.

Si quiere actualizar una conexion SAML existente para usar ID de entidad con ambito, debe desconec-
tary conectar de nuevo su proveedor de SAML desde la pagina Administracion de acceso e identidad
> Autenticacion de Citrix Cloud. Citrix Cloud no permite modificar directamente las conexiones SAML
existentes. Sin embargo, puede clonar la configuracién y modificar el clon.

Importante:

Al cerrar el proceso de conexién SAML antes de completarlo, se descarta el ID de entidad que Cit-
rix Cloud genera automaticamente. Al reiniciar el proceso de conexion SAML, Citrix Cloud genera
un nuevo GUID de ID de entidad con ambito. Use este nuevo ID de entidad con ambito al con-
figurar el proveedor de SAML. Si piensa actualizar una conexion SAML existente para usar ID de
entidad con ambito, debe actualizar la aplicacidon SAML para esa conexién mediante el ID de en-
tidad con ambito que genera Citrix Cloud.
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Preguntas frecuentes sobre los ID de entidad con ambito

¢Puedo crear mas de una aplicacion SAML de Azure AD dentro del mismo arrendatario de Azure
AD y vincularla a uno o mas arrendatarios de Citrix Cloud?

La funcion de ID de entidad con ambito de Citrix Cloud aborda la limitacidn de evitar la duplicacion de
ID de entidad que imponen algunos proveedores de SAML. Con esta funcion, puede aprovisionar mas
de una aplicaciéon SAML en su arrendatario de Azure AD y configurar cada una con un ID de entidad
con ambito de un Unico arrendatario de Citrix Cloud.

¢Puedo seguir vinculando la misma aplicacion SAML de Azure AD a varios arrendatarios de
Citrix Cloud?

Este caso es habitual entre clientes de Citrix Cloud, y Citrix sigue ofreciendo asistencia al respecto.
Para implementar este caso, debe cumplir estos requisitos:

« Use un ID de entidad genérico, como https://saml.cloud.com.
« No habilite ID de entidad con ambito para su conexion SAML.

¢{Como decido si usar o no un ID de entidad con ambito en mi proveedor de SAML?

Los ID de entidad con ambito de Citrix Cloud ofrecen la flexibilidad de utilizar un ID de entidad
genérico o con ambito, seglin sus requisitos. Tenga en cuenta la cantidad de aplicaciones SAML que
necesita y la cantidad de arrendatarios de Citrix Cloud que tiene. Ademas, tenga en cuenta si cada
arrendatario podria compartir una aplicacién SAML existente o necesitar su propia aplicacion SAML
con ambito.

Importante:
Si su proveedor de SAML ya le permite crear varias aplicaciones SAML con el mismo ID de enti-
dad (como https://saml.cloud.com), no necesita habilitar ID de entidad con ambito ni

realizar ningin cambio en su configuracion de SAML actual. No necesita actualizar parametros
ni en Citrix Cloud ni en su aplicacion SAML.

Proveedores de SAML afectados

En esta tabla se enumeran los proveedores de SAML que permiten o limitan el uso de ID de entidad
duplicados.
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Proveedor de SAML

Azure AD (nube)
ADFS (local)
PingFederate (local)
PingOneSSO (nube)
Okta (nube)

Duo (nube)

Onelogin (nube)

Casos de uso afectados

Admite ID de entidad duplicados

No
No
No
No
Si
Si
Si

En esta tabla se indica si se admite un ID de entidad genérico o con ambito en funcion de las aplica-

ciones SAML que requiera su caso de uso, y si su proveedor de SAML admite ID de entidad duplica-

dos.

Requisito de los casos de uso

Solo una aplicacion SAML
Solo una aplicacion SAML
Dos o mas aplicaciones SAML

Dos o mas aplicaciones SAML

Pares de aplicacion SAML y URL
personalizada de Workspace
Pares de aplicaciéon SAMLy URL
personalizada de Workspace
Vincular la misma aplicacion
SAML a varios arrendatarios de
Citrix Cloud

Vincular la misma aplicacién
SAML a varios arrendatarios de
Citrix Cloud

(El proveedor de SAML admite
ID de entidad duplicados?

.

Si
No

Si

No

.

Si

No

Si

No

Configuracién compatible

ID de entidad genérico o con
ambito

ID de entidad genérico o con
ambito

ID de entidad genérico o con
ambito

ID de entidad con ambito

ID de entidad genérico o con
ambito

ID de entidad con ambito

ID de entidad genérico

ID de entidad genérico
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Configurar la conexion SAML principal con un ID de entidad con ambito

En esta tarea, creara una conexion SAML en Citrix Cloud mediante un ID de entidad con ambito para

la aplicacién SAML principal (aplicacién SAML 1).

1.

Desde la consola de administracion de Citrix Cloud, haga clic en el botén de men( y seleccione
Administracion de acceso e identidad.

2. Enlaficha Autenticacion, busque SAML 2.0 y seleccione Conectar en el men( de tres puntos.

3. Cuando se le solicite crear su URL de inicio de sesidn (nica, introduzca un identificador breve

y facil de usar para la URL de su empresa (por ejemplo, https:

) y seleccione Guardar y continuar. Este identificador debe ser Gnico en Citrix
Cloud.
En Configurar proveedor de identidades SAML, seleccione Configurar ID de entidad SAML
con ambito. Citrix Cloud genera autométicamente ID de entidad con &mbito y rellena los cam-
pos de ID de entidad, Assertion Consumer Service y URL de cierre de sesion.
En Configurar una conexion SAML a Citrix Cloud, introduzca los detalles de conexidn de su
proveedor de SAML.

6. Acepte las asignaciones de atributos SAML predeterminados.

7. Seleccione Probar y finalizar.

Configurar la conexion SAML principal con un ID de entidad genérico

En esta tarea, creara una conexion SAML en Citrix Cloud con el ID de entidad genérico predeterminado

para la aplicacion SAML principal (aplicacion SAML 1).

1.

Desde la consola de administracion de Citrix Cloud, haga clic en el botén de men( y seleccione
Administracion de acceso e identidad.

2. Enlaficha Autenticacion, busque SAML 2.0 y seleccione Conectar en el mend de tres puntos.

3. Cuando se le solicite crear su URL de inicio de sesidn Unica, introduzca un identificador breve

y facil de usar para la URL de su empresa (por ejemplo, https:

) y seleccione Guardar y continuar. Este identificador debe ser Gnico en Citrix
Cloud.
En Configurar proveedor de identidades SAML, compruebe que la opcion Configurar ID de
entidad SAML con ambito esté inhabilitada.
En Configurar una conexion SAML a Citrix Cloud, introduzca los detalles de conexidn de su
proveedor de SAML.
En Metadatos SAML del proveedor de servicios, haga clic en Descargar para obtener una
copia de los metadatos SAML genéricos, si es necesario.

7. Acepte las asignaciones de atributos SAML predeterminados.

8. Seleccione Probar y finalizar.
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Configurar una conexion SAML mediante dominios personalizados de Citrix Workspace

En esta seccion se detalla cdmo configurar una conexion SAML mediante una URL de Workspace per-
sonalizada con un ID de entidad genérico o con ambito.

Las tareas de esta seccion solo se aplican si tiene una URL de Workspace personalizada existente que
use con SAML. Si no usa una URL de Workspace personalizada con autenticacion SAML, puede omitir
las tareas de esta seccion.

Para obtener mas informacion, consulte los siguientes articulos:

« Configurar un dominio personalizado
« Iniciar sesion en espacios de trabajo con SAML mediante dominios personalizados

Configurar una conexion SAML con una URL personalizada de Workspace y un ID de entidad
genérico

En esta tarea, la opcién Configurar ID de entidad con ambito esta inhabilitada.

1. En el mend de Citrix Cloud, seleccione Autenticacion de Workspace.

2. En URL de Workspace personalizada, seleccione Modificar en el men( de tres puntos.

3. Seleccione Usar la URL de [nombreDeCliente].cloud.com y la URL de dominio personal-
izado.

4. Introduzca el ID de entidad genérico, la URL de SSO y la URL de SLO opcional para la aplicacion
SAML 2,y cargue el certificado de firma que descargd anteriormente de su proveedor de SAML.

5. Sies necesario, en Metadatos SAML del proveedor de servicios del dominio personalizado,
haga clic en Descargar para obtener una copia de los metadatos SAML genéricos para la apli-
cacion SAML de la URL personalizada de Workspace.

6. Haga clic en Guardar.

Configurar una conexion SAML con una URL personalizada de Workspace y un ID de entidad
con ambito

En esta tarea, la opcién Configurar ID de entidad con ambito est4 habilitada.

1. En el men de Citrix Cloud, seleccione Autenticacion de Workspace.

2. En URL de Workspace personalizada, seleccione Modificar en el men( de tres puntos.

3. Seleccione Usar la URL de [nombreDeCliente].cloud.com y la URL de dominio personal-
izado.

4, Introduzca el ID de entidad con ambito, la URL de SSO y la URL de SLO opcional para la apli-
cacion SAML 2,y cargue el certificado de firma SAML que descargd anteriormente de su provee-
dor de SAML.
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5. Haga clic en Guardar.

Tras guardar la configuracion, Citrix Cloud genera los metadatos SAML con ambito que contienen el
GUID correcto. Sies necesario, puede obtener una copia de los metadatos con ambito de la aplicacion
SAML de la URL personalizada de Workspace.

1. Enlapagina Administracion de acceso e identidad, busque la conexion SAML y seleccione Ver
en el mend de tres puntos.

2. En Metadatos SAML del proveedor de servicios del dominio personalizado, haga clic en
Descargar.

Ver la configuracion SAML de aplicaciones SAML principales y de URL de Workspace
personalizadas

Alver los detalles de configuracion de la conexion SAML con dmbito, Citrix Cloud muestra los paramet-
ros de ID de entidad con ambito tanto para la aplicacion SAML principal como para la aplicacion SAML
de dominio personalizado de Workspace.

Por ejemplo, al habilitar los ID de entidad con ambito, los campos ID de entidad del proveedor de
servicios e ID de entidad del proveedor de servicios del dominio personalizado contienen los ID
de entidad con ambito que genera Citrix Cloud.
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SAML Identity Provider Configuration

SAML Application Scoped Entity ID _:,j: Enabled

SAML Application for Custom Domain Scoped Entity ID Enabled

Service Provider Entity ID ()
https://saml.cloud.com/45880cf0-939f-4808-91b4-3348831d99b0

Service Provider Entity ID for custom domain (O
https://saml.cloud.com/99320fce-9f78-4461-95a9-3f49b69f0bb4

Service Provider Assertion Consumer Service (ACS) (0
https://saml.cloud.com/saml/acs

Service Provider Assertion Consumer Service (ACS) for custom domain (O
https://i .com/fsaml/acs

Service Provider Logout URL (SLO) &)

https://saml.cloud.com/saml/logout/callback

Service Provider Logout URL (SLO) for custom domain (O
https:// . com/fsaml/logout/callback

Service Provider SAML Metadata: Download

Service Provider SAML Metadata for custom domain: Download

e We suggest to set up your IdP to automatically pull
the latest public signing key from the metadata
URL in order to prevent a disruption in service.

Cuando los ID de entidad con ambito estan inhabilitados, los campos ID de entidad del proveedor
de servicios e ID de entidad del proveedor de servicios del dominio personalizado contienen los
ID de entidad genéricos.
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SAML Identity Provider Configuration

SAML Application Scoped Entity ID Disabled

SAML Application for Custom Domain Scoped Entity ID Disabled

Service Provider Entity ID ©
https://saml.cloud.com

Service Provider Entity ID for custom domain (3)
https://saml.cloud.com

Service Provider Assertion Consumer Service (ACS) (O
https:/fsaml.cloud.com/saml/acs

Service Provider Assertion Consumer Service (ACS) for custom domain (D
https:// .com/saml/acs

Service Provider Logout URL (SLO) (D
https://saml.cloud.com/saml/logout/callback

Service Provider Logout URL (SLO) for custom domain ()
https:// .com/saml/logout/callback

Service Provider SAML Metadata: Download

Service Provider SAML Metadata for custom domain: Download

‘e suggest to set up your IdP to automatically
pull the latest public signing key from the
metadata URL in order to prevent a disruption in
service.

Para actualizar aplicaciones SAML existentes en su proveedor de SAML, agregue el ID de entidad con
ambito al valor del ID de entidad existente.

Configuracién del proveedor de SAML mediante ID de entidad con ambito

Tras configurar la conexion SAML en Citrix Cloud con ID de entidad con ambito, puede agregar el ID
de entidad con ambito a su proveedor de SAML.

En esta seccidon se incluyen ejemplos de configuracion de Azure AD y PingFederate.
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Configuracion de SAML de Azure AD mediante ID de entidad con ambito

En este ejemplo, el ID de entidad con ambito de Citrix Cloud se introduce en el campo Identificador
de Azure AD.

Citrix Cloud SAML SSO Production Scoped EntitylD | SAML-based Sign-on

Enterprise Applicat

T Upload metadata file < Change single sign-on mode A7 Got feedback?
B Overview
(D Deployment Plan Set up Single Sign-On with SAML

#. Diagnose and solve problems
An 5SSO implementation based on federation protacols improves security, reliabality, and end user expenences and is easier to

M mplement. Choose SAML single sign-on whenever possible for existing applications that do not use OpeniD Connect or QAuth. Learn
Anage more
Il Properties
s Read the configuration guide o for help integrating Citrix Cloud SAML 550 Production Scoped EntitylD.

& Owners o
s Roles and administrators Basic SAML Configuration ? Edit
& Users and groups Identifier (Entity ID) hittpsy//saml.cloud com/45880¢f0-9391-4808-91b4- 334883

) 1d99b0
3 Single sign-on Reply URL (Assertion Consumer Service URL)  hetpsy/fsaml.cloud comy/samlfacs
N Sign on URL httpsy/ cloud.com/
& Provisioning Relay State (Opticnal) Optienal
G Self-service Logout Url (Optional) hittpsy//saml.cloud com/saml/logout/callback

Configuracion de SAML de PingFederate mediante ID de entidad con ambito

En este ejemplo, el ID de entidad con ambito y el ID de entidad genérico de Citrix Cloud se rellenan en
los campos Partner’s Entity ID y Base URL, respectivamente.
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Summary

SP Connection

Connection Type

Connection Role SP

Browser SSO Profiles true
Protocol SAML 2.0
Connection Template No Template
WS-Trust STS false
Qutbound Provisioning false

Connection Options

Browser SSO true
IdP Discovery false
Attribute Query false

General Info

Partner's Entity 1D (Connection ID) https:/fsaml.cloud.com/dea0781e-be43-4056-994{-f356ec4 86981
Connection Mame CitrixCloudProdScopedEntitylD
Base URL https://saml.cloud.com

Solucion de problemas

Citrix recomienda utilizar la extensién para exploradores web SAML-tracer para solucionar posibles
problemas con la configuracion de SAML. Esta extension decodifica solicitudes y respuestas codifi-
cadas en Base64 y las transforma en XML SAML de modo que la informacion sea legible para humanos.
Puede usar la extension SAML-tracer para examinar las solicitudes SAML de SSO y SLO que Citrix Cloud
(el proveedor de servicios) genera y envia a su proveedor de SAML (el proveedor de identidades). La
extension puede mostrar si el ambito del ID de entidad (GUID) esta incluido en ambas solicitudes.

1. Desde el panel Extensiones de su explorador web, instale y habilite la extension SAML-tracer.

2. Realice una operacién de inicio y cierre de sesion de SAML, y capture todo el flujo con la exten-
sion SAML-tracer.

3. Busque esta linea en la solicitud de SSO de SAML o en la solicitud de SLO.

<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion'">
https://saml.cloud.com/cfee4a86-97a8-49cf-9bb6-fd15ab075b92</
saml:Issuer>

<!--NeedCopy-->
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4. Compruebe que el ID de entidad coincida con el ID de entidad configurado en la aplicacion de
su proveedor de SAML.

5. Compruebe que el ID de entidad con ambito esté presente en el campo Emisor y aseglrese de
que esté configurado correctamente en su proveedor de SAML.

6. Exportey guarde el resultado JSON de SAML-tracer. Si trabaja con Citrix Support para resolver
un problema, cargue el resultado en su caso de asistencia de Citrix.

Solucion de problemas de Azure AD

Problema: No se puede cerrar sesion en Azure AD cuando SLO esta configurado. Azure AD muestra
este error al usuario:

B Microsoft
Sign in

Sorry, but we're having trouble with signing you out.

AADSTS50068: Signout failed. The initiating application is not a participant in the
current session.

Si los ID de entidad con ambito estan habilitados para la conexion SAML en Citrix Cloud, el ID de enti-
dad con ambito se debe enviar en las solicitudes de SSO y SLO.

Causa: La entidad con ambito esta configurada, pero falta el ID de entidad en la solicitud de SLO.
Compruebe que el ID de entidad con ambito esté presente en la solicitud de SLO del resultado de
SAML-tracer.

Solucion de problemas de PingFederate en instancias locales

Problema: No se puede iniciar o cerrar sesion en PingFederate después de habilitar el parametro ID
de entidad con ambito.

Causa: El administrador de PingFederate agregd el ID de entidad con ambito a la URL base de la
conexion del SP.

Para corregir este problema, agregue el ID de entidad con ambito Gnicamente al campo Partner’s
Entity ID. Al agregar el ID de entidad con ambito a la URL base, se produce un dispositivo de punto
final SAML con formato incorrecto. Sila URL base de Citrix Cloud no se actualiza correctamente, todas

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 283



Citrix Cloud

las demas URL relativas a dispositivos de punto final SAML que se deriven de la URL base producen
errores de inicio de sesion.

Estos dispositivos de punto final son ejemplos de dispositivos de punto final SAML de Citrix Cloud con
formato incorrecto que podrian aparecer en el resultado de SAML-tracer:

» https://saml.cloud.com/<GUID>/saml/acs
« https://saml.cloud.com/<GUID>/saml/logout/callback

Estaimagen muestra una aplicacion SAML de PingFederate mal configurada. El campo correctamente
configurado se muestra en verde. El campo configurado incorrectamente se muestra en rojo.

Summary
SP Connection

Connection Type

Connection Role SP

Browser S50 Profiles true
Protocol SAML 2.0
Connection Template No Template
WS-Trust TS false
Outbound Provisioning false

Connection Options

Browser S50 true
4P Discovery false
Attribute Chuery false

General Info

Partner's Entity 1D (Connection D) lh!tpﬁ:.‘u‘sﬂml.clﬂ:m.com.'ceal]?ale-be-13—4056-9§|4f-f35Eer:-136§|81 l
Connection Name CitrixCloudProdScopedEntityl D
Base URL I hitps:fisaml.cloud . com/deal T8 1e-bed 3-4056-5941-1356ec486981 I

SAML con Azure AD e identidades de AAD para la autenticacion de
espacios de trabajo

March 12,2024

Author:
Mark Dear

En este articulo, se describe como configurar SAML para la autenticacion de espacios de trabajo medi-
ante identidades de Azure Active Directory (AD) en lugar de identidades de AD. Use esta configuracion
si los usuarios de Azure AD no pueden enumerar los PC en la nube Windows 365 o los VDA unidos a un
dominio de Azure AD después de iniciar sesion en Citrix Workspace con el comportamiento de SAML
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predeterminado. Tras completar la configuracion, los usuarios pueden iniciar sesion en Citrix Work-
space mediante la autenticacion SAML para acceder tanto a aplicaciones como a escritorios HDX a
través de Citrix DaaSy a PC en la nube Windows 365 a través de Azure.

El comportamiento predeterminado de la autenticacion de Citrix Cloud y SAML en Citrix Workspace es
confirmar la identidad de usuarios de AD. Para la configuracion descrita en este articulo, es necesario
usar Azure AD Connect para importar identidades de AD a Azure AD. Las identidades de AD contienen
el SID del usuario, que Citrix Workspace puede enviar a Citrix DaaS y permite enumerar e iniciar recur-
sos HDX. Como se utiliza la versidn Azure AD de las identidades de los usuarios, los usuarios también
pueden enumerar e iniciar recursos de Azure, como los PC en la nube Windows 365, desde Citrix Work-
space.

Importante:

La enumeracion hace referencia a la lista de recursos que ven los usuarios después de iniciar
sesion en Citrix Workspace. Los recursos a los que puede acceder un usuario determinado de-
penden de suidentidad de usuarioy de los recursos que estén asociados a esa identidad en Citrix
DaaS. Hay un articulo asociado que proporciona instrucciones sobre como usar Azure AD e iden-
tidades de AD como proveedor de SAML para autenticarse en Workspace. Encontrara instruc-
ciones detalladas en SAML con Azure AD e identidades de AD para la autenticacion de espacios
de trabajo

Ambito de las funciones

Este articulo se aplica a los usuarios que usan esta combinacion de funciones de Citrix Cloud y
Azure:

« SAML para la autenticacion de espacios de trabajo

« Enumeracion de recursos de Citrix DaaS y HDX publicados mediante VDA unidos a un dominio
de AD

« Enumeracion de recursos de VDA unidos a un dominio de Azure AD

« Enumeracion de recursos de VDA unidos a un dominio hibrido de Azure

« Enumeracion e inicio de W365 Cloud PC

Importante:

No utilice este flujo SAML de AAD para iniciar sesion con SAML en Citrix Cloud, ya que esto re-
quiere que el usuario administrador de Citrix Cloud sea miembro de un grupo de AD y, por lo
tanto, se debe usarunaidentidad de usuario de AD. Encontrard instrucciones detalladas en SAML
con Azure AD e identidades de AD para la autenticacion de espacios de trabajo
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{Qué es mejor: identidades de AD o identidades de Azure AD?

Para determinar si los usuarios de su espacio de trabajo deben autenticarse mediante identidades
SAML de AD o SAML de Azure AD:

1. Decida qué combinacion de recursos quiere poner a disposicion de sus usuarios en Citrix Work-

space.

2. Use esta tabla para determinar qué tipo de identidad de usuario es adecuado para cada tipo de

recurso.

Tipo de recurso (VDA)

Unida a AD

Hibrido unido

Unida a Azure AD

PC enla nube
Windows 365

Unido a AD, unido a
Azure AD,PCenla
nube Windows 365

Mas informacion

Identidad del usuario
aliniciar sesion en
Citrix Workspace

AD, Azure AD
importado de AD
(contiene SID)
AD, Azure AD
importado de AD
(contiene SID)

Usuario nativo de
Azure AD, Azure AD
importado de AD
(contiene SID)

Usuario nativo de
Azure AD, Azure AD
importado de AD
(contiene SID)

Azure AD importado de
AD (contiene SID)

« Documentacion de Citrix DaaS:

- ldentidades de las maquinas

¢Necesitauna
identidad SAML con
Azure AD?

No. Use el SAML
predeterminado.

No. Use el SAML
predeterminado.

Si, use SAML a través
de Azure AD.

Si, use SAML a través
de Azure AD.

Si, use SAML a través
de Azure AD.

¢FAS proporciona
Single Sign-On (SSO) a
VDA?

’

Si

Si, para AD como
proveedor de
identidades. FAS no es
obligatorio si se
selecciona Azure AD
para VDA.

SSO funciona con la
autenticacion
moderna de Azure AD.
No se requiere FAS.
SSO funciona con la
autenticacion
moderna de Azure AD.
No se requiere FAS.
Si, para los unidos a
AD. No, paraPCenla
nube Windows 365y
unidos a Azure AD.
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- Citrix HDX Plus para Windows 365

« Documentacion de Citrix FAS: Instalacion y configuracion
« Documentacién de Microsoft Azure: ;Qué es Azure AD Connect?

Requisitos

« Su arrendatario de Azure AD debe estar conectado a su arrendatario de Citrix Cloud. En la con-
sola de Citrix Cloud, para ver su conexion a Azure AD, seleccione Administracion de acceso e
identidad > Autenticacion.

Identity and Access Management
Authentication Administrators APl Access Domains Recovery Device Posture

Set up the various ways you need your Citrix Cloud administrators and Citrix Workspace subscribers to sign in.
Azure Active Directory I
@ Connected wee
Admin Sign-in URL: https://citrix.cloud.com/go ¢

« El método de autenticacion de espacios de trabajo debe estar configurado en SAML 2.0. No

utilice Azure AD como método de autenticacion. Para cambiar el método de autenticacion de
espacios de trabajo, vaya a Configuracion de Workspace > Autenticacion en la consola de
Citrix Cloud.

+ Elsufijo UPN @yourdomain.comdebeimportarsey verificarse en Azure AD como nombre de
dominio personalizado. En Azure Portal, se encuentra en Azure Active Directory > Nombres
de dominio personalizados.

« Las identidades de usuario de Azure AD se deben importar de AD mediante Microsoft Azure AD
Connect. Esto garantiza que las identidades de los usuarios se importen correctamente y ten-
gan el sufijo UPN correcto. No se admiten usuarios de Azure AD con sufijos UPN @yourtenant
.onmicrosoft.com.

« Citrix FAS debe implementarse y conectarse a la ubicacién de recursos y arrendatarios de
Citrix Cloud. FAS proporciona Single Sign-On en aplicaciones y escritorios HDX que se inician
desde Citrix Workspace. No es necesario configurar cuentas sombra de AD porque el UPN
user@customerdomain de las identidades de usuario de AD y Azure AD debe coincidir. FAS
genera los certificados de usuario necesarios con el UPN correcto y realiza un inicio de sesion
con tarjeta inteligente cuando se inician recursos HDX.
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Configurar la aplicacion SAML personalizada de Azure AD Enterprise

De forma predeterminada, el comportamiento del inicio de sesién SAML en espacios de trabajo es
confirmar la identidad de un usuario de AD. El atributo SAML cip_directory es un valor de cadena
codificado que es el mismo para todos los suscriptores y actiia como un conmutador. Citrix Cloud y
Citrix Workspace detectan este atributo durante el inicio de sesion y activan SAML para confirmarlo
con la version Azure AD de la identidad del usuario. El uso del parametro azuread con este atributo
supedita el comportamiento predeterminado de SAML Yy, en su lugar, activa el uso de SAML en Azure
AD.

Aunque los pasos de esta seccién son para Azure AD, puede crear una aplicacion SAML similar con otro
proveedor de SAML 2.0 (por ejemplo, ADFS, Duo, Okta, OnelLogin, PingOneSSO0, etc.), siempre que real-
ice las mismas tareas. Tu proveedor de SAML debe permitirte configurar un atributo SAML codificado
(cip_directory = azuread) en la aplicacion SAML. Simplemente cree las mismas asignaciones de atrib-
utos SAML que se describen en esta seccion.

1. Inicie sesion en Azure Portal.

2. Enel menu del portal, seleccione Azure Active Directory.

3. Enel panel de la izquierda, en Manage, seleccione Enterprise Applications.
4. En la barra de comandos del panel de trabajo, seleccione New Application.

5. En la barra de comandos, seleccione Create your own application. No utilice la plantilla de
aplicaciones de empresa de SSO SAML de Citrix Cloud. La plantilla no le permite modificar la
lista de notificaciones ni los atributos SAML.

6. Introduzca un nombre para la aplicaciony, a continuacion, seleccione Integrate any other ap-
plication you don’t find in the gallery (Non-gallery). Haga clic en Crear. Aparecera la pagina
de informacion general de la aplicacion.

7. Enel panel de laizquierda, seleccione Single sign-on. En el panel de trabajo, selecciona SAML.

8. En la seccion Basic SAML Configuration, seleccione Edit y configure estos parametros:

a) En la seccion Identifier (Entity ID), seleccione Add identifier y, a continuacion, intro-
duzca el valor asociado a la region en la que se encuentra el arrendatario de Citrix Cloud:

« Para las regiones de la Unidn Europea, Estados Unidos y Asia-Pacifico Sur, introduzca
https: .

« Paralaregion de Japén, introduzca https:

« Paralaregion de Citrix Cloud Government, introduzca https:

b) En la seccion Reply URL (Assertion Consumer Service URL), seleccione Add reply URL
y, a continuacion, introduzca el valor asociado a la region en la que se encuentra su arren-
datario de Citrix Cloud:
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« Paralas regiones de la Union Europea, Estados Unidos y Asia-Pacifico Sur, introduzca
https:
« Para la region de Japon, introduzca https:

« Paralaregion de Citrix Cloud Government, introduzca https:

c) Enlaseccion Logout URL (Optional), introduzca el valor asociado a la region en la que se
encuentra el arrendatario de Citrix Cloud:

« Paralas regiones de la Union Europea, Estados Unidos y Asia-Pacifico Sur, introduzca
https:
« Para la region de Japon, introduzca https:

« Paralaregion de Citrix Cloud Government, introduzca https:

d) Enlabarrade comandos, seleccione Save.

9. En la seccion Attributes & Claims, seleccione Edit para configurar estas notificaciones. Estas
notificaciones aparecen en la asercion SAML incluida en la respuesta SAML.

a) Para Unique User Identifier (Name ID), deje el valor predeterminado de user.
userprincipalname.

b) En la barra de comandos, seleccione Add new claim.
c) En Name, escriba cip_directory.
d) En Source, deje la opcion Attribute seleccionada.

e) En Source attribute, introduzca azuread. Este valor aparece entre comillas después de
introducirlo.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 289



Citrix Cloud

Home » Attributes & Claims >

~ Choose name format

Source *

Source attribute *

~ Claim conditions

v Advanced SAML claims options

Manage claim X
E save X Discarc changes R'j Got feedback?

Mame * | cip_directory s |
Mamespace | Enter a namespace UR S |

@ Attribute O Transformation O Directory schema extensian (Preview)

Select from drop down or type a constant

v

| azuread

"azuread”

f) En la barra de comandos, seleccione Save.

g) Cree notificaciones adicionales con estos valores en los campos Name y Source attribute:

Nombre Atributo de origen
cip_fed_upn user.userprincipalname
displayName user.displayname
firstName user.givenname
lastName user.surname
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Home » Attributes & Claims »

Manage claim - X
E Save )X Discard changes ,Qj Got feedback?

Name * | cip_fed_upn \/|
Namespace | Enter a namespace URI ' |

~ Choose name format

Source * @ Attribute O Transformation O Directory schema extension (Preview)

Source attribute * | Select from drop down or type a constant v |

| user.userprincipalnamd |

~ Claim conditions

user.userprincipalname
v Advanced SAML claims options

"user.userprincipalname”

Importante:

Para crear estas notificaciones adicionales, repita los pasos b-f para cada notificacion
o modifique las notificaciones predeterminadas en la seccion Additional claims que
ya tienen los atributos de origen enumerados en la tabla anterior. Las notificaciones
predeterminadas incluyen el espacio de nombres http://schemas.xmlsoap.
org/ws/2005/05/identity/claims.

Si modifica las notificaciones predeterminadas, debe quitar el espacio de nombres
de cada notificacion. Si crea notificaciones, debe eliminar las notificaciones que in-
cluyen el espacio de nombres. Si las notificaciones con este espacio de nombres se
incluyen en la asercion SAML resultante, dicha asercion no sera valida e incluird nom-
bres de atributos SAML incorrectos.

h) En la seccién Additional claims, para las notificaciones restantes con el espacio de
nombres http://schemas.xmlsoap.org/ws/2005/05/identity/claims,
haga clic en el boton de puntos suspensivos (...) y, a continuacion, haga clic en Delete.

Additional claims
Claim name Type Value
cip_fed_ upn SAML useruserpringipalname
givenname SAML user.givenname
hitp:/fschemas.xmisoap.org/ws/2005/05/identity/claims/emailadd... SAML user.mail E Delete I
surname SAML usersurname i

Al terminar, la seccion Attributes & Claims aparece como se ilustra a continuacion:
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e Attributes & Claims

& Edit
cip_directory “azuread”
cip_fed_upn user.userprincipalname
displayName user.displayname
firstName user.givenname
lastName user.surname
Unique User Identifier user.userprincipalname

10. Obtenga una copia del certificado de firma SAML de Citrix Cloud con esta herramienta en linea
de terceros.

11. Introduzca https://saml.cloud.com/saml/metadata en el campo URL y haga clic en Cargar.

Metadata certificate extract

Extract certificates from SAML and WS-Federation Metadata

Information g

Extract certificates from URL

URL  https://saml.cloud.com/saml/metadata

Extract certificates from file

Browse...  No file selected.
Extracted certificate

samlsigning.cloud.com

~
Usage: SAML SP signing
. . s . .
12. Desplacese al final de la pagina y haga clic en Descargar.
Serial Number Hex 059a789b28aff8a0145d4f1029cd36c6 0
Signature Algorithm SHA256withRSA 0
Subject CN=samlsigning.cloud.com 0
O=Citrix Systems, Inc.
L=Fort Lauderdale
ST=Florida
C=Us
Subject Alternative dns: samlsigning.cloud.com 0
Thumbprint 2fdac19a3d8596fc20e825cb5f32c50d89e2e67b @
Thumbprint Algorithm ~ RSA-SHA1 |
Valid from 2023-06-05T00:00:00.000Z D
Valid to 2024-07-05T23:59:59.000Z j
Version B (]

B 9% © %

samlsigning.cloud.com.cer 0
a Open File

13. Configure los parametros de firma de la aplicacion SAML de Azure Active Directory.
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14. Cargue el certificado de firma SAML de produccién obtenido en el paso 10 en la aplicacion SAML
de Azure Active Directory.

« Habilite Exigir certificados de verificacion.

Verification certificates X

(i) Requiring verification certificates will impact certain admin and end-user experiences, such as the Single sign-on testing feature, and the X
My Apps and M365 app launcher experiences.

Learn more 43

Verification certificates are used to verify requests coming from this application to Microsoft Entra ID.
Learn more 3

Require verification certificates (O

Allow requests signed with RSA-SHAT D

1 Upload certificate Upload the Citrix Cloud SAML Signing Certificate
Thumbprint Key Id Start date Expiration date
2EAD30B3A07BBD09D21617... 9f9687f2-d6c3-4173... 06/04/2023, 17:09 06/04/2026, 17:09
SAML Certificates
Token signing certificate 2 Edit
Status Active
Thumbprint 2EAD30B3A07BBD09D216172135B31CBFA4202267
Expiration 06/04/2026, 17:09:03
Notification Email .
App Federation Metadata Url https://login.microsoftonline.com/3ea Ry ‘
Certificate (Base64) Download
Certificate (Raw) Download
Federation Metadata XML Download
Verification certificates (optional) f Edit
Required Yes
Active 0
Expired 1

Solucion de problemas

1. Compruebe que sus aserciones SAML contienen los atributos de usuario correctos mediante
una herramienta de red SAML, como la extension para exploradores web SAML-tracer.

2. Busque la respuesta SAML que se muestra en amarillo y comparela con este ejemplo:
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POST https:/flogin.microsoftonline.com/kmsi

GET https:/flogin.microsoftonline.com/favicon.ico

3. Haga clic en la ficha SAML del panel inferior para decodificar la respuesta SAML y verla como
XML.

4. Desplacese hasta el final de la respuesta y compruebe que la asercion SAML contenga los atrib-
utos SAML y los valores de usuario correctos.

<AttributeStatement>

<Attribute Name="http://schemas.microsoft.com/identity/claims/tenantid"
NameFormat="urn:casis:names:tc:SAML:2.0:attrname-format:uri”
>

<AttributeValue>3eae €698498</AttributeValue>

</Attribute>

<Attribute Name="http://schemas.microsoft.com/identity/claims/objectidentifier"
NameFormat="urn:casis:names:tc:SAML:2.0:attrname-format:uri”

>
<AttributeValue>4e8: ecd94</AttributeValue>
</Attribute>
<Attribute Name="http://schemas.microsoft.com/identity/claims/identityprovider"
NameFormat="urn:casis:names:tc:SAML:2.0:attrname-format: uri”
2>
<AttributeValue>https://sts.windows.net/ 8498/¢/AttributeValue>
</Attribute>
<Attribute Name="http://schemas.microsoft.com/claims/authnmethodsreferences”
NameFormat="urn:casis:names:tc:SAML:2.0:attrname-format: uri”
>
<Attributevalue>http://schemas.microsoft.com/ws/2008/06/identity/authenticationmethod/password</AttributeValue>
</Attribute>
<Attribute Name="cip_directory">
cAttributevalue>azuread</Attributevalue>
</Attribute>
<Attribute Name="cip_fed_upn™>
<AttributeValue> .com</AttributeValue>
</Attribute>
<Attribute Name="displayName">
<Attributevalue> </AttributeValue>
</Attribute>
<Attribute Name="firstName">
<Attributevalue> </Attributevalue>

</Attribute>

<Attribute Name="lastName">
<Attributevalue> </Attributevalue>

</Attribute>

¢</Attributestatement>

Si los suscriptores siguen sin poder iniciar sesion en sus espacios de trabajo, contacte con Citrix Sup-
porty proporcione esta informacion:

 Captura de SAML-tracer

« Fechay hora en que no se pudo iniciar sesion en Citrix Workspace

« Elnombre de usuario afectado

« La direccion IP de la persona que llama del equipo cliente que utilizé para iniciar sesion en
Citrix Workspace. Puede usar una herramienta como https://whatismyip.com para obtener esta
direccion IP.
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L con Azure AD e identidades de AD para la autenticacion de

espacios de trabajo

February 15,2024

Autho

r:

Mark Dear

En este articulo se describe cdmo configurar SAML para la autenticacion de espacios de trabajo medi-
ante identidades de Active Directory (AD). El comportamiento predeterminado para la autenticacion
de SAML y Citrix Cloud en Citrix Workspace o en Citrix Cloud, independientemente del proveedor de

SAML

utilizado, es hacer valer la identidad de un usuario de AD. Para la configuracion descrita en este

articulo, es necesario usar Azure AD Connect para importar identidades de AD a Azure AD.

Importante:

Es fundamental determinar el flujo de SAML adecuado para los usuarios finales de Workspace,
ya que afecta directamente a su proceso de inicio de sesion y a la visibilidad de los recursos. La
identidad elegida influye en los tipos de recursos a los que puede acceder un usuario final de
Workspace.

Hay un articulo asociado que proporciona instrucciones sobre como utilizar Azure AD como
proveedor de SAML para autenticarse en Workspace mediante identidades de AAD. Encontrara
instrucciones detalladas en SAML con Azure AD e identidades de AAD para la autenticacion de
espacios de trabajo.

Por lo general, los usuarios finales de Workspace suelen necesitar abrir las aplicaciones y
los escritorios proporcionados por los VDA unidos al dominio de AD. Es fundamental revisar
detenidamente los casos de uso descritos en ambos articulos antes de decidir cual es el flujo
de SAML mas adecuado para su organizacion. Si tiene dudas, Citrix recomienda usar el flujo de
SAML a través de AD y seguir las instrucciones de este articulo, ya que se ajusta al caso de DaaS
mas comun.

Ambito de las funciones

Este articulo se aplica a los usuarios que usan esta combinacion de funciones de Citrix Cloud y

Azure:

.

SAML para la autenticacion de espacios de trabajo mediante identidades de AD

SAML para inicio de sesioén de administrador de Citrix Cloud mediante identidades de AD
Enumeracion de recursos de Citrix DaaS y HDX publicados mediante VDA unidos a un dominio
de AD

Enumeracién de recursos de VDA unidos a un dominio de AD
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{Qué es mejor: identidades de AD o identidades de Azure AD?

Para determinar si los usuarios de su espacio de trabajo deben autenticarse mediante identidades
SAML de AD o SAML de Azure AD:

1. Decida qué combinacion de recursos quiere poner a disposicion de sus usuarios en Citrix Work-

space.

2. Use esta tabla para determinar qué tipo de identidad de usuario es adecuado para cada tipo de

recurso.
Identidad del usuario  ;Necesita una (FAS proporciona
aliniciar sesion en identidad SAML con Single Sign-On (SSO) a
Tipo de recurso (VDA) Citrix Workspace Azure AD? VDA?
Unida a AD AD, Azure AD No. Use el SAML Si
importado de AD predeterminado.

(contiene SID)

Configurar la aplicacion SAML personalizada de Azure AD Enterprise

De forma predeterminada, el comportamiento del inicio de sesién SAML en espacios de trabajo es
confirmar la identidad de un usuario de AD.

1

2.

. Inicie sesion en Azure Portal.
En el mend del portal, seleccione Azure Active Directory.
En el panel de la izquierda, en Manage, seleccione Enterprise Applications.

. Enelcuadrodebisqueda, introduzcaCitrix Cloud SAML SSO parabuscarlaplantillade
aplicacién SAML de Citrix.

Browse Microsoft Entra Gallery

Sheovwing 4 of 4 results

v Chisasl SAML 550 Citrin Chasasdl Prisma Chonsd 550 TES Chavisad
5 citrix Q{ 5 <ES |

Introduzca un nombre adecuado para la aplicacion SAML, como Citrix Cloud SAML SSO
Production
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Citrix Cloud SAML SSO X

2’ Got feedback?

Logo @ Name * (O
| Citrix Cloud SAML S5O Production vy
- |. . Publisher © Provisioning (@
C I rl X Citrix Systems, Inc. Automatic provisioning is not
supported
Single Sign-On Mode @ URL @
SAML-based Sign-on https:f,-"vmr‘.'«r.citrix.cumf

Linked Sign-on

Read our step-by-step Citrix Cloud SAML 550 integration tutorial

Integrate your Microsoft Entra ID to Citrix Cloud via SAML 550 to
deliver security, compliance, and manage user access to Citrix Cloud
resources and services.* Requires an existing Citrix Cloud subscription.

6. En el panel de navegacion izquierdo, seleccione Single Sign-On y, en el panel de trabajo, haga
clicen SAML.

7. En la seccion Basic SAML Configuration, haga clic en Edit y configure estos parametros:

a) En la seccion Identifier (Entity ID), seleccione Add identifier y, a continuacion, intro-
duzca el valor asociado a la region en la que se encuentra el arrendatario de Citrix Cloud:

« Para las regiones Uni6n Europea, Estados Unidos y Asia-Pacifico Sur, introduzca
https://saml.cloud.com.

« Para la region de Japon, introduzca https://saml.citrixcloud.ip.

« Para la region de Citrix Cloud Government, introduzca https://saml.cloud.us.

b) En la seccion Reply URL (Assertion Consumer Service URL), seleccione Add reply URL
y, a continuacion, introduzca el valor asociado a la region en la que se encuentra su arren-
datario de Citrix Cloud:

« Para las regiones Uni6n Europea, Estados Unidos y Asia-Pacifico Sur, introduzca
https://saml.cloud.com/saml/acs.

« Para la region de Japon, introduzca https://saml.citrixcloud.jp/saml/
acs.
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« Paralaregion de Citrix Cloud Government, introduzca https://saml.cloud.us
/saml/acs.
) En laseccion Sign on URL, introduzca la URL de su espacio de trabajo.
d) Enlaseccion Logout URL (Optional), introduzca el valor asociado a la region en la que se
encuentra el arrendatario de Citrix Cloud:
« Para las regiones Union Europea, Estados Unidos y Asia-Pacifico Sur, introduzca
https://saml.cloud.com/saml/logout/callback.
« Para la region de Japon, introduzca https://saml.citrixcloud.jp/saml/
logout/callback.
« Paralaregion de Citrix Cloud Government, introduzca https://saml.cloud.us
/saml/logout/callback.
e) En la barra de comandos, haga clic en Guardar. La seccion Basic SAML Configuration
aparece de la siguiente manera:

Basic SAML Configuration 2 Edit
Identifier (Entity ID) https:/fsaml.cloud.com

Reply URL (Assertion Consumer Service URL)  httpsi/fsamlcloud.com/saml/acs

Sign on URL https:/f cloud.com

Relay State (Optional) Cptional

Legout Urd (Optional) https:/fsaml.cloud.comy/samlflogout/callback

8. En la seccion Attributes & Claims, haga clic en Edit para configurar estas notificaciones. Estas
notificaciones aparecen en la asercion SAML incluida en la respuesta SAML. Después de crear la
aplicacion SAML, configure los siguientes atributos.

Attributes & Claims

A& Fill out required fields in Step 1

givenname UsSer.givenname

SUFRAE uSer surname

emailaddress user.mail

name useruserprincipalname

cip_upn user.userprincipalname

cip_email user.mail

cip_sid user.onpremisesecurityidentifier
cip_oid "ObjectGUID_MUST_BE CONFIGURED"
displayMame userdisplayname

Unique User Identifier useruserprincipalname

a) Para Unique User Identifier (Name ID), deje el valor predeterminado de user.
userprincipalname.
b) Paralanotificacion cip_upn, deje elvalor predeterminadodeuser.userprincipalname

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 298



Citrix Cloud

c) Para la notificacion cip_email, deje el valor predeterminado de user .mai L.
d) Paralanotificacion cip_sid, deje elvalor predeterminadodeuser.onpremisesecurityidentit

e) Para la notificacion cip_oid, modifique la notificacion existente y seleccione Atributo de
origen. Busque la cadena object yseleccione user.onpremisesimmutableid.

Manage claim

a7 Got feedback?
Marne
MNarmespace Enter a namespace URI
~ Choose name format

) P = = . .
Source * (&) Attribute 'f__) Transformation 'f::l Directory scherna extension
Source attribute * user.onpremisesimmutableid

~  Claim conditions

'  Advanced SAML claims options

a) ParadisplayName, deje el valor predeterminado de user.displayname.

b) En la seccion Additional claims, para las notificaciones restantes con el espacio de
nombres http://schemas.xmlsoap.org/ws/2005/05/identity/claims,
haga clic en el boton de puntos suspensivos (...) y, a continuacion, haga clic en Delete.
No es necesario incluir estas notificaciones, ya que son duplicados de los atributos de
usuario anteriores.

Attributes & Claims

..«// Edit
Elp I.IFII'I user.uf.?rprlnclpa[namp
cip_email user.mail
cip_sid user.onpremisesecurityidentifier
displayMame userdisplayname
firstName user.givenname
lastMame UsSer.surnamse
cip_oid user.onpremisesimmutableid
Unigue User Identifier user.userprincipalname

Al terminar, la seccion Attributes & Claims aparece como se ilustra a continuacion:
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Attributes & Claims 2 Edit
cip_upn user.userprincipalname

cip_email user.mail

cip_sid user.onpremisesecurityidentifier

displayMame userdisplayname

cip_oid user.objectid

Unique User Identifier user.userprincipalname

a) Obtenga una copia del certificado de firma SAML de Citrix Cloud con esta herramienta en

linea de terceros.

b) Introduzca https://saml.cloud.com/saml/metadata en el campo URL y haga

clic en Cargar.

Metadata certificate extract

Extract certificates from SAML and W5-Federation Metadata
Infoemratsn b
Extracy certificates fram LIRL —
URL bt Vs chowd comysamlfmetacics m
Extract certificates from file
Briririe Mo file selecied
Extracted certificate
ning.cloud com -
g LAl 5F mgring
; . s . .
9. Desplacese al final de la pagina y haga clic en Descargar.
Sl Murviber Hex 05T 85 2 a0 454401 (0% d 368 C
Signature Algonthm SHAZ SmithREA
Subject N =samiigring choud com
Om Citrin Systems, Inc
LuFort Laudendale
ST=Flovida
C=%
Subject Alerrutig drric samliigring, cloud ooam
Thursipeint 2clac 1923485560 20082 5ch 53 2c 50485206 Th
Thuminpeet Algeeithen REA-SHAY
Valid from 202 3-06-05TOCH0HI 000T o
Wald 1o 2024-07-05T235%59.0007
Verson 3 \_
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B 9% ¥ ® %

samlsigning.cloud.com.cer

\ a Open File D

10. Configure los parametros de firma de la aplicacion SAML de Azure Active Directory.

11. Cargue el certificado de firma SAML de produccion obtenido en el paso 10 en la aplicacion SAML
de Azure Active Directory

a) Habilite Exigir certificados de verificacion.

Verification certificates X

(1) Requiring verification certificates will impact certain admin and end-user experiences, such as the Single sign-on testing feature, and the X
My Apps and M365 app launcher experiences.

Learn more &

Verification certificates are used to verify requests coming frem this application to Microsofit Entra ID.
Learn more 2@

Require verification certificates ()

Allow requests signed with RSA-SHAT @[]

T Upload certificate Upload the Citrix Cloud SAML Signing Certificate
Thumbprint Key id Start date Expiration date
2EAD3I0B3A0TEBDOSD21617... 9f968TI2-d6c3-4173... 06,/04/2023, 17:09 06/04,2026, 17:09
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SAML Certificates

Teken signing certificate 2 Edit
Status Active

Thumbprint 2EAD30B3A0TBEDOOD216172135B31CBFA4202267

Expiration 06/04,/2026, 17:09:03

Maotification Email )

App Federation Metadata Url https://login.micrasoftonline.com/3ea - O
Certificate (Basefd) Download

Certificate (Raw) Download

Federation Metadata XML Download

Verification certificates (optional) 2 Edit
Required Yes

Active 0

Expired 1

Solucion de problemas

1. Compruebe que sus aserciones SAML contienen los atributos de usuario correctos mediante
una herramienta de red SAML, como la extension para exploradores web SAML-tracer.

W N el = +

€l Sewrch mith Googhs oF snler sl L B 2 BEﬂ th

B = et & bepant

hifiga Uchsl googie comeu i sstchenrasiisseriy TVE R =84 D= S0 DesDC R FpHW VT Onfl el A0 LT A

Fire

with Google or enter address

Y iogquenis receremd |1 B

1. Busque la respuesta SAML que se muestra en amarillo y comparela con este ejemplo:
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POST https:/flogin.microsoftonline.com/kmsi

GET

https://saml com/sa acs

https:/flogin.microsoftonline.com/favicon.ico

2. Haga clic en la ficha SAML del panel inferior para decodificar la respuesta SAML y verla como

XML.

3. Desplacese hasta el final de la respuesta y compruebe que la asercidon SAML contenga los atrib-

utos SAML y los valores de usuario correctos.

<AttributeStatement>

<Attribute Name="http://schemas.microsoft.com/identity/claims/tenantid"
NameFormat="urn:casis:names:tc:SAML:2.0:attrname-format:uri”
>
<AttributeValue>3eae e€698498</AttributeValue>
</Attribute>
<Attribute Name="http://schemas.microsoft.com/identity/claims/objectidentifier”
NameFormat="urn:casis:names:tc:SAML:2.0:attrname-format:uri”

>
<AttributeValue>4e8: ecd94</AttributeValue>
¢/artribute>
<Attribute Name="http://schemas.microsoft.com/identity/claims/identityprovider"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
2>
<AttributeValue>https://sts.windows.net/ 8498/¢/AttributeValue>
</Attribute>
<Attribute Name="http://schemas.microsoft.com/claims/authnmethodsreferences”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
>
<AttributeValue>http://schemas.microsoft.com/ws/2008/06/identity/authenticationmethod/password</Attributevalue>
</Attribute>

<Attribute Name="cip_directory">
cAttributevalue>azuread</Attributevalue>

</Attribute>

<Attribute Name="cip_fed_upn">

<AttributeValue> .com</AttributeValue>
</Attribute>
<Attribute Name="displayName">

<AttributeValue> </AttributeValue>
</attribute>
<Attribute Name="firstName">

<Attributevalue> </AttributevValue>

</Attribute>

<Attribute Name="lastName">
<AttributeValue> </AttributeValue>

</Attribute>

</AttributeStatement>

Si sus suscriptores siguen sin poder iniciar sesion en su espacio de trabajo o en Citrix Cloud o no

pueden ver sus aplicaciones y escritorios de Citrix HDX, contacte con Citrix Support y proporcione

esta informacién:

Captura de SAML-tracer

Fechay hora en que no se pudo iniciar sesion en Citrix Workspace

Elnombre de usuario afectado

La direccion IP de la persona que llama del equipo cliente que utilizd para iniciar sesion en
Citrix Workspace. Puede usar una herramienta como https://whatismyip.com para obtener esta
direccion IP.
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Configurar ADFS como proveedor SAML para la autenticacion de
espacios de trabajo

February 15,2024

Author:
Mark Dear

En este articulo se describe como configurar la confianza de usuario de confianza que Citrix Cloud
requiere para iniciar sesion en Citrix Workspace o Citrix Cloud mediante SAML.

Tras completar los pasos que se indican en este articulo, puede configurar la conexion SAML entre el
servidor ADFSy Citrix Cloud, taly como se describe en Conectar SAML como proveedor de identidades
con Citrix Cloud. Para obtener instrucciones para introducir los valores de ADFS correctos para la
conexion SAML, consulte la seccion Configuracion de SAML en Citrix Cloud de este articulo.

Requisitos previos

En las instrucciones de este articulo se supone que tiene una implementacion de servidor ADFS oper-
ativa con Citrix FAS en su entorno. Citrix FAS debe proporcionar Single Sign-On a los VDA durante el
inicio de las sesiones.

Para obtener mas informacion, consulte los siguientes articulos:
« Documentacion de Citrix FAS:

- Instalary configurar
- Implementacion ADFS

« Citrix Tech Zone: Arquitectura de referencia: Servicio de autenticacién federada

Configurar confianza de un usuario de confianza para Citrix Cloud

1. Desde la consola de administracion de AD FS, expanda el nodo de AD FS en el panel izquierdo.

2. Hagaclic con el boton secundario en Relying Party Trusty seleccione Add Relying Party Trust.
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G AD s

L AR slall 7 Yo

@ File Action View Window Help

1 ADFS
| Service

| Relying Party Trus
“| Claims Provider T
| Application Grouj

| Access Control Policies

Relying Party Trusts

Display Name
Add Relying Party Trust... N
View »
New Window from Here
Refresh

Help

Aparecera el asistente Add Relying Party Trust.

3. Seleccione Claims aware y, a continuacion, seleccione Next.

Gl Add Relying Party Trust Wizard
Welcome

Steps
@ Welcome
@ Select Data Source

@ Choose Access Control
Policy

@ Readyto Add Trust
@ Finish

Welcome to the Add Relying Party Trust Wizard

Clai licati claims in security tokens to make authentication and

authorization decisions. Non-claims-aware applications are web-based and use Windows

Integrated Authentication in the internal network and can be published through \Web Application
for extranet access. Leam

® Claims aware
(O Non claims aware

4. En Federation metadata address,

metadata.xml. Seleccione Siguiente.

G Add Relying Party Trust Wizard

@ Readyto Add Trust
@ Finish

Select an option that this wizard will use to obtain data about this relying party:
® Import data about the relying party published online or on a local network

Use this option to import the nacessary data and centificates from a relying party organization that publishes
its federation metadata online or on a local netwark.

Federation metadata address fhost name or URL):

[hitps://sam cloud com/saml/metadata xml

Example: fs contoso.com or hitps://www .contoso.com/app

5. Para el nombre simplificado, introduzca CitrixCloudProd. Seleccione Siguiente.

introduzca https://saml.cloud.com/saml/
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Q! Add Relying Party Trust Wizard

Specify Display Name

Steps Enter the display name and any optional notes for this relying party
@ Welcome Drsplay name

@ Select Data Source CitrixCloudProd|

® Specty DuployName e

@ Configure Certificate

@ Configure URL

@ Configure identifiers

@ Choose Access Control
Policy

@ Readyto Add Trust
@ Finish

6. Para la directiva de control de acceso, seleccione Permit everyone. Seleccione Siguiente.

Qi Add Relying Party Trust Wizard X

Choose Access Control Policy

Choose an access control policy:
Name Description a
Pemmit everyone Grant access to everyone
@5 y Name Pemit everyone and require MFA Grant access to everyone and requir
@ Choose Access Control Famit everyone and require MFA for specic group Grant access to everyons and requir
P Pemit everyone and requre MFA from extranet access Grant access to the intranet users ar

Pemit everyone and require MFA from unauthenticated devices Grart access to everyone and requir
Pemit everyone and require MFA. allow automatic device registr...  Grant access to everyone and requir
@ Finish Pemit everyone for intranet access Grart access to the intranet users

@ Readyto Add Trust

Dlarmd emaniin mom o (ract smrare bn ware of Ana ne mass
< >

Palicy

Pemit everyone

7. Enla pantalla Ready to Add Trust, seleccione Next.

8. En la pantalla Finish, seleccione Configure claims issuance policy for this application. Se-
leccione Siguiente.

- u

sole Root D e [re— T .

- [ | Vi W Taaml | LAML W edeaion
iy . W atmen
Acoen trol Pokoe Updiate from Foeder staon Metadsts
Bebyrrng Party Tt {3 Accouy Cortrod Pobcy

arra, P Copncher ' P C
Ao G Ot
Dwvaat
P oxpmertues
Dudertin
[

9. Haga clic con el botén secundario en la confianza de usuario de confianza recién creaday selec-
cione Edit Claim Issuance Policy.

10. Haga clic en Add Rule y, a continuacion, seleccione Send LDAP Attributes as Claims. Selec-
cione Siguiente.

11. En Claim rule name, introduzca CitrixCloud.
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12. En el Attribute store, seleccione Active Directory.

13. En Mapping of LDAP attributes to outgoing claim types, agregue los siguientes atributos
LDAP, tal y como se muestra:

Atributo LDAP Tipo de notificacion de salida
userprincipalname Name ID

userprincipalname cip_upn

E-Mail-Addresses cip_email

objectSID cip_sid

objectGUID cip_oid

Display-Name displayName

Given-Name firstName

Surname lastName
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Edit Rule - CitrixCloud e

You can configure this rule to send the values of LDAP attributes as claims. Select an attribute store from which
to extract LDAP attributes. Specify how the attributes will map to the outgoing claim types that will be issued
from the rule.

Claim rule name:

CitrixCloud

Rule template: Send LDAP Attributes as Claims

Altribute store:
Active Directory -
Mapping of LDAP attributes to outgoing claim types:
:Ef mA't:;ibute (Select or type to Outgoing Claim Type (Select or type to add more) -
User-Principal-Name ~ | Name ID '
User-Principal-Name ~ | cip_upn v
E-Mail-Addresses v Icip_amai - |
objectSID -+ | cip_sid ]
chjectGUID < | eip_oid y
Display-Name | displayName v
| Given-Name - lfils‘tNama v
'Sumame i IlaslNama v
T . l | 5

14. Seleccione Finish.

Modificar la confianza de un usuario de confianza de Citrix Cloud mediante PowerShell

Si ha configurado el servidor ADFS con la configuracion predeterminada “listo para usar”, los pasos de
esta seccion le permiten actualizarlo para que cumpla con la configuracion recomendada por Citrix.
Esta tarea es necesaria para resolver un problema en el que se produce un error en el cierre de sesién
Unico de SAML desde Citrix Cloud o Citrix Workspace si el atributo nameidentifier noestaincluido
en el conjunto de reglas de notificacion o no es el primer atributo de SAML del conjunto de reglas de
notificacion.

Nota:

No es necesario que realice esta tarea si cre su conjunto de reglas de notificacion siguiendo los
pasos de la seccion Configurar confianza de un usuario de confianza para Citrix Cloud de este
articulo.
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Para completar esta tarea, sustituya el conjunto de reglas existente por un nuevo conjunto de reglas
de notificacion mediante PowerShell. La consola de administracion de ADFS no admite este tipo de
operacion.

1. Enelservidor ADFS, busque el ISE de PowerShell. Haga clic con el boton secundarioy seleccione
Run as administrator.

2. Haga una copia de seguridad de sus reglas de notificacion de ADFS existentes en un archivo de
texto:
Get-ADFSRelyingPartyTrust -name "CitrixCloudStaging" | Select-
Object -ExpandProperty IssuanceTransformRules | Out-File "Senv:

USERPROFILE\desktop\claimrulesbackup.txt"
<!--NeedCopy-->

3. Descargueelarchivo claimrules.txt que Citrix proporciona en https://github.com/citrix/sample-
scripts/tree/master/citrix-cloud.

4. Copie el archivo claimrules.txt en su escritorio.
5. Importe las reglas de notificacion necesarias del archivo claimrules.txt:

Set-ADFSRelyingPartyTrust -Name "CitrixCloudProd" °

-MetadataUrl "https://saml.cloud.com/saml/
metadata" °

-AutoUpdateEnabled $True °

-IssuanceTransformRulesFile "$env:
USERPROFILE\desktop\claimrules.txt"

-SignedSamlRequestsRequired $True °

-SamlResponseSignature '"MessageAndAssertion"

-Enabled $True
<!--NeedCopy-->

Actualice la configuracion de firma de SAML para la confianza de usuario de confianza
mediante PowerShell

De forma predeterminada, las confianzas de usuario de confianza de ADFS tienen la configuracion
siguiente:

« EncryptClaims: True
+ SignedSamlRequestsRequired: False
» SamlResponseSignature: AssertionOnly

Para mayor seguridad, Citrix recomienda utilizar solicitudes SAML firmadas tanto para Single Sign-On
(SSO) como parael cierre de sesion Unico. En esta seccion se describe como actualizar la configuracion
de firma de una confianza de usuario de confianza existente mediante PowerShell para que cumpla
con la configuracion recomendada por Citrix.
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1. Obtenga la configuracion actual de RelyingPartyTrust de su servidor ADFS.

Get-ADFSRelyingPartyTrust -TargetName "CitrixCloudProd"
<!--NeedCopy-->

2. Actualice la configuracion de confianza de usuario de confianza de CitrixCloudProd.

Set-ADFSRelyingPartyTrust -Name "CitrixCloudProd" °
-SignedSamlRequestsRequired $True °
-SamlResponseSignature "MessageAndAssertion"

<!--NeedCopy-->

3. Pdngase en contacto con Citrix Support y solicite activar la funcién de autenticacion Enable-
SamlLogoutSigningAndPost en su cliente de Citrix Cloud. Esto hace que Citrix Cloud envie
las solicitudes de cierre de sesion Gnico de SAML como solicitudes POST firmadas, en lugar de
solicitudes de redireccionamiento sin firmar cuando los usuarios cierran sesion en Citrix Work-
space o Citrix Cloud. El envio de solicitudes POST firmadas es obligatorio si el proveedor SAML
requiere solicitudes firmadas para el cierre de sesion Unico y rechaza las redirecciones sin fir-
mar.

Configuracién de SAML en Citrix Cloud

Al configurar la conexion SAML en Citrix Cloud (como se describe en Agregar metadatos de proveedor
SAML a Citrix Cloud), introduzca los valores de ADFS de la siguiente manera:

En este campo de Citrix Cloud Introduzca este valor

ID de entidad https://adfs.YourDomain.com/adfs/
services/trust,donde YourDomain.com
es el dominio del servidor ADFS.

Firmar solicitud de autenticacion Si

URL del servicio SSO https://adfs.YourDomain.com/adfs/
1s,donde YourDomain.comes el dominio del
servidor ADFS.

Mecanismo vinculante HTTP Post

Respuesta SAML Firmar respuesta o asercion

Contexto de autenticacién No especificado, exacto

URL de cierre de sesidn https://adfs.YourDomain.com/adfs/

1s,donde YourDomain.comes el dominio del
servidor ADFS.
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Iniciar sesion en espacios de trabajo con SAML mediante dominios
personalizados

November 27, 2023

Author:
Mark Dear

Si configuré un dominio personalizado en Citrix Workspace (por ejemplo, https:
), es posible que necesite configuracion adicional en Citrix Cloud y en su provee-
dor de SAML, segln los casos de inicio de sesion de SAML que quiera permitir en Citrix Cloud.

Es posible que necesite un par de aplicaciones SAML para esta configuracion. Citrix Cloud requiere
dispositivos de punto final de proveedores de servicios (SP) de SAML diferentes, segln si la aplicacion
SAML utiliza las URL de cloud.com o workspaces.sudominio.com para realizar la operacién de inicio
de sesion.

Para obtener mas informacion sobre la configuracién de dominios personalizados en Citrix Work-
space, consulte Configurar un dominio personalizado en la documentacion de producto de Citrix
Workspace.

Consideraciones para implementar una o dos aplicaciones SAML

Para determinar si necesita implementar una solucion con una o dos aplicaciones SAML, identifique
qué combinacién de casos de inicio de sesidon SAML necesita permitir su proveedor de SAML.

Estos casos de inicio de sesion comparten la misma aplicacion SAML (aplicacion SAML 1) de forma
predeterminada:

« Autenticacion SAML para Citrix Workspace, en la que la URL de inicio de sesion de Workspace de
su region (cloud.com, citrixcloud.jp, cloud.us) esta configurada en su proveedor de SAML como
ID de entidad del SP.

« Autenticacion SAML para Citrix Cloud mediante su URL de inicio de sesion Gnica (por ejemplo,
https: ). En este caso, los administradores se au-
tentican en Citrix Cloud mediante SAML, seg(n su pertenencia a grupos de Active Directory (AD).

Agregar la autenticacion SAML para usuarios a través de un dominio personalizado (por ejemplo,
https: ) que defina en Configuracion de Workspace requiere
una segunda aplicacién SAML (aplicacion SAML 2).

En esta tabla se enumeran las combinaciones permitidas de casos de inicio de sesién SAML y las apli-
caciones SAML necesarias.
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Iniciar sesion en
Workspace con
una URL de
Workspace

Si

No

No

Si

No

Si

Iniciar sesion en
Workspace con la
URLdeun
dominio
personalizado

No

Si

No

No

No

Si

Iniciar sesion en
Citrix Cloud
mediante una
URL de inicio de
sesion SAML

No

No

Si

Si

Si

Si

Configuracion de una Unica aplicacion SAML

(Se necesitala
aplicaciéon SAML
1?

Si: usar
dispositivos de
punto final SAML
de cloud.com

Si: usar
dispositivos de
punto final SAML
de dominios
personalizados
Si: usar
dispositivos de
punto final SAML
de cloud.com

Si: usar
dispositivos de
punto final SAML
de cloud.com

Si: usar los

dispositivos de
punto final SAML
de cloud.com

Si: usar
dispositivos de
punto final SAML
de cloud.com

(Se necesita la
aplicaciéon SAML
2?

No

No

No

No

Si: usar
dispositivos de
punto final SAML
de dominios
personalizados
Si: usar
dispositivos de
punto final SAML
de dominios
personalizados

1. En Citrix Cloud, vaya a Configuracion de Workspace > Acceso y configure un dominio person-

alizado. Para obtener mas informacion, consulte Configurar un dominio personalizado.

2. Enlaconsola de administracion de su proveedor de SAML, configure una Gnica aplicacion SAML
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mediante el dominio personalizado como dispositivos de punto final del SP.

3. Descargue el certificado de firma SAML para la aplicacion SAML. En un paso posterior, cargue
este certificado en Citrix Cloud.

4. Para el ID de entidad, aseglrese de que se haya introducido https://saml.cloud.com.
En funcion del proveedor de SAML, es posible que este parametro se denomine Audience (au-
diencia). Para todos los demas dispositivos de punto final, sustituya https://saml.cloud
. com por el dominio personalizado de Workspace que configurd en el paso 1.

Este ejemplo ilustra la configuracion del dispositivo de punto final de Okta, donde Audience
Restriction contiene el valor del ID de entidad:

SAML Settings Edit
GENERAL

Single Sign On URL https:// .com/samil/acs
Recipient URL https:/f .com/saml/acs
Destination URL https:// .com/samlfacs
Audience Restriction https:/fsaml.cloud.com

Este ejemplo ilustra la configuracién del dispositivo de punto final de OneLogin, donde Audi-
ence contiene el valor del ID de entidad:
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SAML Custom Connector (Advanced)

Audience (EntitylD) I
Info
https://saml.cloud.com |

| Configuration |

Recipient
Parameters
https:// .com/saml/acs
Rules
ACS (Consumer) URL Validator*
SSO
https:// .com/saml/acs
Access
(i) *Required.
Users
o ACS (Consumer) URL*
Privileges
https://' com/saml/acs
Setup
(i) *Required

Single Logout URL

https:// .com/saml/logout/callback

5. En Citrix Cloud, vaya a Administracién de acceso e identidad > Autenticacion y configure la
conexion SAML.

6. Vaya a Configuracion de Workspace > Autenticacion y seleccione SAML 2.0.

7. Vaya a Configuracién de Workspace > URL de Workspace personalizada > Modificar y selec-
cione Usar solo el dominio personalizado.

8. Seleccione Guardar para guardar los cambios.

9. Para probar la configuracion, inicie sesion en Citrix Workspace con su URL de Workspace per-
sonalizada (https://workspaces.mycompany.com).

Configuracion de dos aplicaciones SAML

1. En Citrix Cloud, vaya a Configuracion de Workspace > Acceso y configure un dominio person-
alizado. Para obtener mas informacion, consulte Configurar un dominio personalizado.

2. En la consola de administracion de su proveedor de SAML, configure dos aplicaciones SAML.
Configure estas aplicaciones de forma idéntica, incluidos los parametros de firma idéntica para
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las solicitudes de SSOy SLO, el tipo de vinculo y los pardametros de cierre de sesion. Silas config-
uraciones de estas aplicaciones SAML no coinciden, es posible que note diferencias en el com-
portamiento de inicio y de cierre de sesidn al cambiar entre la URL de Workspace y su dominio
personalizado de Workspace.

3. En la primera aplicacion SAML, configure estos dispositivos de punto final del SP:
« IDdeentidad: https://saml.cloud.com

« Assertion Consumer Service: https://saml.cloud.com/saml/acs
« Cierredesesion: https://saml.cloud.com/saml/logout/callback

Este ejemplo muestra esta configuracién de dispositivos de punto final en la consola de admin-
istracion de Okta:

SAML Settings Edit
GENERAL

Single Sign On URL https://saml.cloud.com/saml/acs

Recipient URL https:/fsaml.cloud.com/samlfacs

Destination URL https://saml.cloud.com/saml/acs

Audience Restriction https://saml.cloud.com |

4. En la segunda aplicacion SAML, configure estos dispositivos de punto final del SP. Use su do-
minio personalizado de Workspace solo para los dispositivos de punto final de Assertion Con-
sumer Service y del cierre de sesion.

« IDdeentidad: https://saml.cloud.com

« Assertion Consumer Service: https://workspaces.mycompany.com/saml/acs

« Cierre de sesion: https://workspaces.mycompany.com/saml/logout/
callback

Este ejemplo muestra esta configuracion de dispositivos de punto final en la consola de Okta.
Tenga en cuenta que Audience Restriction contiene el valor del ID de entidad.
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SAML Settings Edit
GENERAL

Single Sign On URL https:// .com/samlfacs
Recipient URL https:// .com/saml/acs
Destination URL https:// .com/saml/acs
Audience Restriction https://saml.cloud.com

5. Descargue los certificados de firma SAML para ambas aplicaciones SAML. Los cargara en Citrix
Cloud en un paso posterior.

6. Enla consola de administracion de Citrix Cloud, configure una conexion SAML:

a) Desde la consola de administracion de Citrix Cloud, haga clic en el boton de men( y selec-
cione Administracion de acceso e identidad.

b) En la ficha Autenticacion, busque SAML 2.0, haga clic en el botdn de tres puntos y selec-
cione Conectar.

c) Enlapagina Configurar SAML, introduzca los detalles de la primera aplicacion SAML que
creb en el paso 2.

7. Configure Citrix Workspace para usar la nueva conexion SAML:

a) En el menu de Citrix Cloud, seleccione Configuracién de Workspace.
b) En la ficha Autenticacion, seleccione SAML 2.0.

8. Enlaficha Acceso, en URL de Workspace, seleccione Modificar.

9. Enla pagina Configurar para SAML, seleccione Usar la URL de cliente.cloud.comy la URL de
dominio personalizado.

10. Introduzca la siguiente informacion:

« EnID de entidad del proveedor de identidades del dominio personalizado, introduzca
el ID de entidad de la segunda aplicacion SAML que cred en el paso 2.

« En URL del servicio SSO para el dominio personalizado, introduzca la URL de SSO de la
segunda aplicacion SAML.

« En URL de cierre de sesion para el dominio personalizado, introduzca la URL de SLO de
la segunda aplicacion SAML.

+ En Certificado de firma del proveedor de identidades para dominio personalizado,
cargue el certificado de firma SAML desde la segunda aplicacion SAML.
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Configuration SAML Connection to Citrix Cloud for Custom Domain:

Select the preferred configuration for SAML authentication. Changes may take up to 10 minutes to go into
effect.

@ Use both .com URL and custom domain URL

Download the custom domain SAML metadata.

We suggest that you set up your IdP to automatically pull the latest public signing key
from the metadata URL in order to prevent a disruption in service.
Learn more

1. Set up secondary SAML identity-provider application, backended with the same active directory
server as the primary SAML application.

2. Enter details for secondary SAML application.

Identity Provider Entity ID for custom domain SAML App 2
http://www.okta.com/ 357
Identity Provider SSO service URL for custom domain SAML App 2
https://i 357/ss0/s¢
Identity Provider Logout URL for custom domain (optional) SAML App 2
https:// 357/slo/sa
Identity Provider Signing Certificate for custom domain
Identity Provider SAML Signing X.509 Certificate | okta.cerin SAML App 2
Expires: 05/30/33
CN=

O Use only the custom domain URL

11. Seleccione Guardar para guardar los cambios.

Ver los detalles de la conexion SAML

Tras la configuracién, vaya a Administracion de acceso e identidad > Autenticacién. En SAML 2.0,
seleccione Seleccionar proveedor de SAML >Ver en el men( de tres puntos. La pagina Configuracion
de SAML muestra pares de dispositivos de punto final de SAML configurados para el ID de entidad, la
URL de SSO'y la URL de cierre de sesion.
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SAML Connection to Citrix Cloud Configuration
Identity Provider Entity ID: ® SAML App 1

http://www.okta.com/ 7

Identity Provider Entity ID for custom domain:

http://www.okta.com/ 7 Manage custom domain
Identity Provider Sign Authentication Request: SAML App 2
Yes No

Identity Provider SAML Metadata: Download
o We suggest to set up your IdP to automatically pull

the latest public signing key from the metadata
URL in order to prevent a disruption in service.

Identity Provider SSO Service URL: (O
https:// 357 SAML App 1

/ssofsaml

SS0 service URL for custom domain:
https:/f 157 Manage custom domain SAML App 2

/ssofsaml

Identity Provider Binding Mechanism: @

HTTP Post v

Identity Provider SAML Response: (O

Sign Either Response Or Assertion Vv

Identity Provider Signing Certificate

Identity Provider SAML Signing X.509 Certificate | cer SAML App 1
Expires: 11/30/32
CN=

Identity Provider Signing Certificate for custom domain

Identity Provider SAML Signing X.509 Certificate | cer SAML App 2
Expires: 05/30/33
CN=

Identity Provider Authentication Context: ©

Unspecified v Exact w

Identity Provider Logout URL (optional): ©
https:// 357 SAML App 1

/slofsaml

Logout URL for custom domain (optional):
https:// 357 Manage custom domain SAM I_ App 2

/slo/saml

Todos los demas parametros de configuracion de SAML se aplican tanto a la primera como a la se-
gunda aplicacion SAML que haya creado.
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Verificar los inicios de sesion en Citrix Workspace

Para verificar el comportamiento de inicio y de cierre de sesion configurado, haga estas pruebas:

« Inicie sesion en Citrix Workspace con su URL de Workspace (https:
) y su proveedor de SAML.
« Inicie sesi6n en Citrix Workspace con su dominio personalizado de Workspace (https:
) y su proveedor de SAML.
« Inicie sesion en Citrix Cloud con su URL de inicio de sesion Gnica (https:
) y su proveedor de SAML.

Configurar Okta como proveedor SAML para la autenticacion de
espacios de trabajo

March 12,2024

Author:
Mark Dear

En este articulo se describen los pasos necesarios para configurar una aplicacion SAML de Oktay una
conexion entre Citrix Cloud y su proveedor SAML. En algunos de estos pasos, se describen las acciones
que debe realizar en la consola de administracion del proveedor SAML.

Requisitos previos

Antes de completar las tareas de este articulo, aseglrese de cumplir estos requisitos previos:

« Citrix Support ha habilitado la funcion SendNamelDPolicyInSAMLRequest en Citrix Cloud.
Esta funcidn se habilita por solicitud. Para obtener mas informacion sobre estas funciones,
consulte Funciones de la nube requeridas para SAML con Okta.

« Tiene una organizacion de Okta que usa uno de estos dominios de Okta:

- okta.com
- okta-eu.com
- oktapreview.com

« Sincronizo su Active Directory (AD) con su organizacion de Okta.

« Las solicitudes de autenticacion de firmas estan habilitadas en su organizacién de Okta.

« Cierre de sesién Unico o Single Logout (SLO) para proveedor de identidades estd config-
urado tanto en las aplicaciones SAML de Okta como en Citrix Cloud. Al configurar SLO vy el
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usuario final cierra sesion en Citrix Workspace, también cierra sesion en Okta y en todos los
demas proveedores de servicios que comparten la aplicacion SAML de Okta.

« Solicitudes de cierre de sesion (SLO) de proveedores de identidad esta habilitado en Citrix
Cloud.

+ Cierre de sesion vinculante (SLO) para proveedor de identidades es HTTPPost en Citrix
Cloud.

* |dentity Provider SAML Signing X.509 Certificate | Upload File

*Identity Provider Authentication Context: (i)

‘ Unspecified W H Exact v ‘

Identity Provider Logout URL (optional): ()

‘ https://logouturl.okta.com

*|dentity Provider Logout (SLO) Binding Mechanism: (i)

‘ HTTP Post v ‘

*Identity Provider Sign Logout (SLO) Request: (O

|© Yes O No

Funciones de la nube requeridas para SAML con Okta

Antes de completar las tareas de este articulo, debe contactar con Citrix Support para habilitar la fun-
cion SendNamelDPolicylnSAMLRequest. Esta funcion permite a Citrix Cloud proporcionar la direc-
tiva NamelD como Unspecified en la solicitud SAML a su proveedor SAML. Esta funcidn solo esta
habilitada para usarse con Okta.

Para solicitar estas funciones, inicie sesion en su cuenta de Citrixy abra un tiquet a través del sitio web
de Citrix Support.
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Requisitos

Este articulo incluye una tarea en la que crear una aplicacién SAML en la consola de administracion
de Okta. Esta aplicacion requiere un certificado de firma SAML para su region de Citrix Cloud.

Importante:

El certificado de firma debe estar codificado en formato PEM. Citrix Cloud no acepta la firma de
certificados en otros formatos de codificacion.

Puede extraer este certificado de los metadatos SAML de Citrix Cloud de su region mediante una her-
ramienta de extraccion como la que se encuentra en https://www.rcfed.com/SAMLWSFed/Metada
taCertificateExtract. Citrix recomienda adquirir previamente el certificado SAML de Citrix Cloud para
poder proporcionarlo cuando sea necesario.

Enlos pasos de esta seccion, se describe como obtener el certificado de firma mediante la herramienta
de extraccion de https://www.rcfed.com/SAMLWSFed/MetadataCertificateExtract.

Para adquirir los metadatos de Citrix Cloud para su region:

1. En la herramienta de extraccion que prefiera, introduzca la URL de metadatos de su region de
Citrix Cloud:

« Para las regiones de la Unidn Europea, Estados Unidos y Asia-Pacifico Sur, introduzca
https://saml.cloud.com/saml/metadata.

« Para la region de Japdn, introduzca https://saml.citrixcloud.jp/saml/
metadata.

« Para la region de Citrix Cloud Government, introduzca https://saml.cloud.us/
saml/metadata.

2. Haga clic en Load. El certificado extraido aparece debajo de la URL introducida.

3. Haga clic en Download para descargar el certificado en formato PEM.

Sincronizar cuentas con el agente de AD de Okta

Para usar Okta como proveedor SAML, primero debe integrar su AD local con Okta. Para ello, instale
el agente de AD para Okta en su dominio y agregue su AD a su organizacion de Okta. Para obtener
instrucciones sobre la implementacion del agente de AD para Okta, consulte Get started with Active
Directory integration en el sitio web de Okta.

Después, importe los usuarios y grupos de AD a Okta. Al importar, incluya estos valores asociados a
sus cuentas de AD:

« Correo electrénico

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 321


https://www.rcfed.com/SAMLWSFed/MetadataCertificateExtract
https://www.rcfed.com/SAMLWSFed/MetadataCertificateExtract
https://www.rcfed.com/SAMLWSFed/MetadataCertificateExtract
https://help.okta.com/en/prod/Content/Topics/Directory/ad-agent-get-started.htm
https://help.okta.com/en/prod/Content/Topics/Directory/ad-agent-get-started.htm

Citrix Cloud

« SID
« UPN
« OID

Para sincronizar los usuarios y grupos de AD con la organizacion de Okta:

1. Instale y configure el agente de AD para Okta. Para obtener instrucciones completas, consulte
los siguientes articulos en el sitio web de Okta:

« Instalar el agente de Active Directory para Okta
« Configurar laimportaciony los parametros de la cuenta de Active Directory
+ Configurar las opciones de aprovisionamiento de Active Directory

2. Agregue sus usuarios y grupos de AD a Okta realizando una importaciéon manual o una im-
portacién automatizada. Para obtener mas informacién sobre los métodos e instrucciones de
importacion de Okta, consulte Manage Active Directory users and groups en el sitio web de
Okta.

Configurar una aplicacién SAML de Okta para la autenticacion de espacios de trabajo
1. Inicie sesion en su organizacion de Okta con una cuenta de administrador con permisos para
agregar y configurar aplicaciones SAML.

2. En la consola de administracion, seleccione Applications > Applications > Create App Inte-
gration y, a continuacion, seleccione SAML 2.0. Seleccione Siguiente.

Create a new app integration

Sign-in method 0IDC - OpenlD Connect

L More (2 Token-based OAuth 2.0 authentication for Single Sign-On (SSO) through
earn re &2

API endpoints. Recommended if you intend to build a custom app

integration with the Okta Sign-In Widget.
0O sAML 20

XML-based open standard for SSO. Use if the Identity Provider for your

application only supports SAML.

SWA - Secure Web Authentication
Okta-specific S50 method. Use if your application doesn't support OIDC or
SAML.

API Services
Interact with Okta APIs using the scoped OAuth 2.0 access tokens for

machine-to-machine authentication.

3. En App Name, introduzca un nombre descriptivo de la aplicacion. Seleccione Siguiente.
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::Create SAML Integration

o General Settings

1 General Settings

App name Citrix Cloud Prod
App logo (optional) ® | e [~ 'i.'|
App visibility Do not display application icon to users

Do not display application icon in the Okta Mobile app

Cancel m

4. En la seccion SAML Settings, configure la conexion del proveedor de servicios (SP) de Citrix
Cloud:

a) En Single sign-on URL, introduzca la URL que corresponde a la region de Citrix Cloud de
su cliente de Citrix Cloud:

« Sisu ID de cliente se encuentra en las regiones de la Unién Europea, Estados Unidos
o Asia-Pacifico Sur, introduzca https:
« Sisu ID de cliente se encuentra en la region de Japén, introduzca https:

« Sisu ID de cliente se encuentra en la region de Citrix Cloud Government, introduzca
https:

b) Seleccione Use this for Recipient and Destination URL.

c) En Audience URI (SP Entity ID), introduzca la URL que corresponde a la region de Citrix
Cloud de su cliente de Citrix Cloud:

« Sisu ID de cliente se encuentra en las regiones de la Unién Europea, Estados Unidos
o Asia-Pacifico Sur, introduzca https: .
« Sisu ID de cliente se encuentra en la region de Japon, introduzca https:

« Sisu ID de cliente se encuentra en la region de Citrix Cloud Government, introduzca
https:

d) En Name ID Format, seleccione Unspecified. La directiva de NamelD que Citrix Cloud en-
via en la solicitud SAML debe coincidir con el formato de NamelD especificado en la apli-
cacion SAML de Okta. Si estos elementos no coinciden, al habilitar Sign Authentication
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Request, se producira un error en Okta.
e) En Application username, seleccione Okta username.

Como ejemplo de esta configuracion, esta imagen ilustra la configuracion correcta para
las regiones de EE. UU., la UE y Asia-Pacifico Sur:

A  SAML Settings

General

Single sign-on URL @ https://saml.cloud.com/saml/acs

Q Use this for Recipient URL and Destination URL

Audience URI (SP Entity ID) @ https://saml.cloud.com

Default RelayState @

If no value is set, a blank RelayState is sent

Name ID format @

Unspecified v
Application username @ Okta username .
Update application username on Create and update .

Importante:

La configuracién de Name ID debe configurarse como Unspecified. Sise usa unvalor
diferente para este parametro, se produce un error en el inicio de sesion de SAML.

f) Haga clic en Show Advanced Settings y configure estos parametros:

« En Response, seleccione Signed.

+ En Assertion Signature, seleccione Signed.

+ En Signature Algorithm, seleccione RSA-SHA256.

« En Assertion Encryption, seleccione Unencrypted.

g) En Signature Certificate, cargue el certificado de firma SAML para su region de Citrix
Cloud en formato PEM. Para obtener instrucciones sobre cdmo adquirir el certificado de
firma SAML, consulte Requisitos en este articulo.

h) En Enable Single Logout, seleccione Allow application to initiate Single Logout.

i) En Single Logout URL, introduzca la URL que corresponde a su region de Citrix Cloud:
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« Paralas regiones de la Union Europea, Estados Unidos y Asia-Pacifico Sur, introduzca
https:
« Para la region de Japon, introduzca https:

« Para Citrix Cloud Government, introduzca https:

j) EnSPIssuer,introduzcaelvalor queintrodujo antes en Audience URI (SP Entity ID) (paso
4c de esta tarea).

k) En Signed Requests, seleccione Validate SAML requests with signature certificates.

Esta imagen ilustra la configuracion correcta para las regiones de EE. UU., la UE y Asia-
Pacifico Sur:
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Hide Advanced Settings

Response @

Signed ¥
Assertion Signature @ Signed .
Signature Algorithm @ RSA-SHA?56 -
Digest Algorithm @ SHAZ256 -
Assertion Encryption @ Unencrypted v

Signature Certificate @

0 prod .pem X

Uploaded by on Wed Aug 30
08:23:33 UTC 2023
1.2.840.113549.1.9.1=#160d696e666f406f60746
12e636f6d,CN=
,OU=S50Provider,0=0kta,L=San
Francisco,ST=California,C=US
Valid from 2023-01-25T10:38:20.000Z to
2033-01-25T10:39:20.000Z

Certificate expires in 3436 days

Enable Single Logout @ @ Allow application to initiate Single Logout

Single Logout URL @ https://saml.cloud.com/samlflogout/callback

SP Issuer https://saml.cloud.com

Signed Requests @ Validate SAML requests with signature certificates.

SAML request payload will be validated. SSO URLs will be
read dynamically from the request. Read more

[) Para el resto de parametros avanzados, acepte los valores predeterminados.
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Assertion Inline Hook

SAML Issuer D @

Other Requestable SSO URLs

Authentication context class @

Honor Force Authentication @

None (disabled)

PasswordProtectedTransp... v

Yes

http:/fwww.okta.com/${org.externalKey}

5. En Attribute Statements (optional), introduzca valores para Name, Name format y Value tal

y como se muestra en esta tabla:

Nombre

cip_email
cip_upn
cip_oid
cip_sid
displayName
firstName

lastName

Formato del nombre

Sin especificar
Sin especificar
Sin especificar
Sin especificar
Sin especificar
Sin especificar

Sin especificar

Valor

user.email
user.cip_upn
user.cip_oid
user.cip_sid
user.displayName
user.firstName

user.lastName
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Attribute Statements (optional) LEARN MORE
Name Name format Value
(optional)
cip_email Unspecified v user.email v
cip_upn Unspecified v user.cip_upn v
cip_oid Unspecified v user.cip_oid v
cip_sid Unspecified v user.cip_sid v
displayName Unspecified v user.displayName v
firstName Unspecified v user.firstName v
lastName Unspecified v user.lastName v

6. Seleccione Siguiente. Aparece la declaracion de configuracion de Okta.

3  Help Okta Support understand how you configured this application

Are you a customer or partner? © I'm an Okta customer adding an internal app
I'm a software vendor. I'd like to integrate my app with
Okta

The optional questions below assist Okta Support in understanding your app
integration.

App type @ This is an internal app that we have created

Previous

7. EnAre you a customer or partner?, seleccione I’m an Okta customer adding an internal app.
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8. En App type, seleccione This is an internal app that we have created.

9. Seleccione Finish para guardar la configuracion. Aparece la pagina de perfil de la aplicacion
SAML y muestra el contenido de la ficha Sign On.

Tras la configuracion, seleccione la ficha Assignments y asigne usuarios y grupos a la aplicacion
SAML.

Licencias para Citrix Cloud

October 2, 2023

Citrix Cloud ofrece supervision del uso y de las licencias para ciertos servicios de la nube. Ademas,
la supervision del uso y de las licencias esta disponible para implementaciones locales donde Citrix
License Server esté registrado con Citrix Cloud.

Licencias para clientes de empresa

Los clientes de empresa pueden supervisar las asignaciones y el uso de licencias de los servicios de
la nube admitidos al seleccionar Licencias en el meni de Citrix Cloud.
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X

Home

My Services ~

Library

Identity and Access Management

Network Locations

Resource Locations

Licensing

Workspace Configuration

Support Tickets

Motifications

System Log

Para obtener masinformacion sobre lasupervision del usoy de las licencias de empresa para servicios
de la nube, consulte Supervisar el uso activo y de licencias en los servicios de la nube.

Licencias para implementaciones locales

Los clientes de empresa con una implementacion local de Citrix Virtual Apps and Desktops pueden
usar Citrix Cloud para mantenerse al dia de las licencias y del uso de los modelos de licencias si-
multaneas y de usuario/dispositivo. Al registrar Citrix License Server con Citrix Cloud, los clientes
pueden utilizar la pagina Implementaciones con licencia de Citrix Cloud para las siguientes tareas:

« Supervisar el estado de informes de servidores de licencias registrados

« Ver asignaciones de licencias y tendencias de uso de implementaciones que utilizan el modelo
de licencias de usuario/dispositivo.

« Vertendencias de picos de uso maximo de licencias paraimplementaciones que utilizan el mod-
elo de licencias simultaneas.
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Para obtener mas informacién sobre la supervision de licencias y uso de implementaciones locales
de Virtual Apps and Desktops, consulte Supervisar las licencias y el uso de las implementaciones lo-

cales.

Licencias para Citrix Service Providers (CSP)

Los Citrix Service Providers pueden usar estas herramientas para comprender y generar informes so-
bre las licencias y el uso de los productos:

« License Usage Insights es un servicio gratuito de Citrix Cloud que recopila y agrega informacion
de uso de los productos en clientes arrendatarios Gnicos y multiarrendatario. Para obtener mas
informacion, consulte Licencias para Citrix Service Providers.

« La funcion de licencias de Citrix Cloud permite a los clientes de CSP supervisar sus licencias
y el uso de los productos de Citrix DaaS (antes denominado Citrix Virtual Apps and Desktops
Service) admitidos. Los CSP pueden iniciar sesion en la cuenta de Citrix Cloud de su cliente
para very exportar esta informacion. Para obtener mas informacion, consulte estos articulos:

- Supervision del uso y las licencias de los clientes para Citrix DaaS
- Supervision del uso y las licencias de los clientes para Citrix DaaS Standard para Azure

Supervisar el uso activo y de licencias en los servicios de la nube

October 2, 2023

Las licencias de Citrix Cloud le permiten mantenerse al tanto del consumo de licencias para los servi-
cios de la nube adquiridos. Con los informes de resumen y de detalles, puede:

« Ver la disponibilidad de las licencias y las asignaciones

« Ver tendencias diarias y mensuales del uso activo de los servicios de la nube relevantes
« Ver en detalle la asignacion de cada licencia individual y las tendencias de uso

« Exportar datos de uso de licencias a CSV

Para ver los datos de licencias de sus servicios de la nube, seleccione Licencias en el mend de la con-
sola.
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Nota:

En este articulo, se describen las funciones del men Licencias que ofrecen todos los servicios
de Citrix Cloud disponibles. Algunos aspectos del men( Licencias pueden ser diferentes, ya que
dependen del servicio (por ejemplo, la asignacion de licencias). Para obtener mas informacion
acerca de las licencias y el uso de cada servicio, consulte los siguientes articulos:

« Supervisar las licencias y el uso activo de Citrix DaaS (usuario/dispositivo)

« Supervisar las licencias y el pico de uso de Citrix DaaS y Citrix DaaS Standard para Azure
(licencias simultaneas)

« Supervisar el uso activo y de licencias de Citrix DaaS Standard para Azure (usuario/disposi-
tivo solo)

« Supervisar las licencias y el uso activo de Endpoint Management Service

Supervisar el uso de ancho de banda de Gateway Service

Supervisar licenciasy el uso de Secure Private Access
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Regiones y servicios de la nube disponibles

Licencias solo esta disponible para los servicios compatibles en las regiones de EE. UU., la UE y Asia-
Pacifico Sur.

Licencias esta disponible para los siguientes servicios de la nube:

« Citrix DaaS (modelos de licencias de usuario/dispositivo y simultaneas): Antes denominado Cit-
rix Virtual Apps and Desktops Service

« Citrix DaaS Standard para Azure (modelo de licencias de usuario/dispositivo): Antes denomi-
nado Citrix Virtual Apps and Desktops Standard para Azure

+ Endpoint Management

» Gateway

« Secure Private Access (antes denominado Secure Workspace Access)

Licencias de varios tipos para Citrix DaaS

Las licencias en Citrix Cloud admiten licencias de varios tipos para Citrix DaaS. Si se introducen los
modelos de licencia Usuario/dispositivo y Simultaneas en una misma cuenta de Citrix Cloud, Citrix
Cloud muestra el uso de licencias de cada modo en la pagina Licencias de la consola.

Citrix recomienda configurar licencias de varios tipos en los niveles de sitio y grupo de entrega antes
de revisar la pagina Licencias. De lo contrario, es posible que no aparezca la informacion correcta.
Para obtener instrucciones, consulte Licencias de varios tipos en la documentacion de Citrix DaaS.

Si la pagina de la consola Licencias no muestra el uso correcto de licencias de varios tipos después de
usar correctamente los métodos de configuracion de Web Studio o PowerShell, tiene las siguientes
opciones:

« Esperar 30 diasy liberar las licencias que no utilice.
« Ponerse en contacto con el Servicio de atencidn al cliente de Citrix.

Asignacion de licencias

En general, a los usuarios se les asigna una licencia al usar por primera vez un servicio de la nube.
Algunos servicios pueden asignar licencias de manera diferente, segliin el modelo de licencias que
utilicen. Para obtener mas informacion sobre como se asignan las licencias a cada servicio, consulte
los articulos de Licencias a los que se hace referencia en la parte superior de este articulo.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 333


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops-service/manage-deployment/licenses/multi-type-licensing.html
https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-management/license-usage/virtual-apps-desktops-service-license-usage.html#release-assigned-licenses
https://www.citrix.com/contact/customer-service.html

Citrix Cloud

Resumen y detalles de la funcion Licencias

> Licensin K
Licensing Tima e
Cloud Services Desktop as a Service
Desktop a= a Service User/Device Model View Usage Details
Gataway . et
A 100 licenses will expire in 32 days
Secure Private Access
User/Davice Liconses
Endpoent Management User/Devices Astive Use
52% ASSIGNED  TOTAL AILABLE MONTHLY LSENS DANLY USERS MOHTHLY DEVICES BARY DEVICES
Desktop as a Service Standard fo uSED 52 /100 48 39 19 40 20

Licensed Deployments

Concurrent Model
License Sarvers

Usage Concurrent Licenses Concurrent License Usage Lost 24 Hours

License Files
74% ASSIGNED  TOTAL AASLABLE 80% ASSIGNED / TOTAL
usen T4 /100 26 usED B0 /100

Concurrent License Usage This Month Concurrent License Usage All Time
99% ABSIGNED  TOTAL ASEIGNED | TOTAL
usED 89 /100 101 /100

El resumen de Licencias ofrece una vista general de la siguiente informacién para cada servicio

disponible:

+ Porcentaje de licencias asignadas respecto al total de licencias adquiridas. El color del por-
centaje cambia de verde a amarillo a medida que se aproxima al 100%. El color del porcentaje
se vuelve rojo si se excede el 100%.

« La relacion entre las licencias asignadas y las licencias adquiridas, y la cantidad restante de
licencias disponibles.

« El tiempo que queda para que caduque la suscripcion al servicio de la nube. Si la suscripcion
caduca en los préximos 90 dias, aparece un mensaje de advertencia.

En el caso de algunos servicios, este resumen puede incluir informacion adicional, como el uso activo.
Para obtener mas informacion acerca de detalles especificos del servicio, consulte los articulos de
Licencias a los que se hace referencia en la parte superior de este articulo.

Tendencias de uso y actividad de licencias

Para obtener una vista detallada de sus licencias de servicios de la nube, haga clic en Ver detalles
de uso. Asi, vera un desglose de las tendencias de uso y los usuarios que utilizan las licencias de los
servicios de la nube.
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Lainformacion que contiene este desglose puede variar, ya que depende del servicio de la nube. Para
obtener mas informacidn sobre las tendencias de uso y la actividad de licencias especificas de cada
servicio, consulte los articulos de Licencias a los que se hace referencia en la parte superior de este
articulo.

Liberar licencias asignadas

En general, una licencia asignada es candidata para liberarse cuando el usuario no ha utilizado un ser-
vicio de la nube durante 30 dias consecutivos. Cuando se libera una licencia, la cantidad de licencias
restantes aumentay el nGmero de licencias asignadas disminuye en consecuencia.

En el caso de algunos servicios, la liberacion de licencias puede ser diferente, ya que depende del
modelo de licencias utilizado. Para obtener masinformacion acercade la liberacién de licenciasen un
servicio especifico, consulte los articulos de Licencias a los que se hace referencia en la parte superior
de este articulo.

Preguntas frecuentes

« ¢Citriximpide el uso de servicios de la nube si la cantidad de licencias asignadas excede la
cantidad de licencias adquiridas? No, Citrix no impide el inicio de ningln servicio si usted usa
un exceso de licencias de Cloud. La funcién Uso de licencias le da la informacién necesaria para
comprender cdmo se estan usando las licencias. Citrix espera que usted supervise sus asigna-
ciones de licenciasy se mantenga dentro del limite de la cantidad de licencias adquiridas. Si, en
alglin momento, usted cree que va a exceder la cantidad de licencias que tiene para el servicio,
Citrix recomienda que contacte con su representante de ventas para hablar de sus requisitos de
licencias.

+ ¢Qué informacion de licencias se recopila? Actualmente, solo se recopila la informacién de
licencia asociada con los nombres de inicio de sesion de los usuarios.

+ ¢Se admiten licencias de varios tipos con Citrix Daa$S (por ejemplo, mediante modelos de
usuario/dispositivo y usuarios simultaneos)? Si. Consulte Licencias de varios tipos en este
articulo para obtener mas informacion.

« ¢Se admiten las licencias de varias ediciones para Citrix DaaS? Por ejemplo, ;puedo usar
las ediciones Premium y Advanced en la misma cuenta de Citrix Cloud? No, este uso no es
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posible. Un sitio de Citrix DaaS solo puede tener licencia de una edicién. Si quiere usar varias
instancias de Citrix DaaS en la misma cuenta de Citrix Cloud, deben tener la misma edicion.

+ ¢Cuales ladiferencia entre lainformacion de los informes de Supervisar (en Director) y las
licencias simultaneas? El informe de Supervisar y la explicacién de las sesiones simultaneas
proporcionan una interpretacion y unas métricas diferentes a las de una medida de las licencias
simultaneas en uso. En la mayoria de los casos, el uso del nimero de sesiones simultaneas den-
tro de Director como representacion o prevision de licencias simultaneas maximas en uso ex-
agera considerablemente el nimero de licencias simultaneas necesarias. No utilice el informe
de Supervisar en Director como sustituto de un informe sobre el uso simultaneo de licencias.
Las dos principales diferencias entre las herramientas de presentacion de informes son:

- Duracién del tiempo de muestreo: La licencia tiene un periodo de muestreo de cinco
minutos. Cada cinco minutos, Citrix Cloud cuenta los dispositivos Gnicos actualmente
conectados al servicio. Todos los periodos de muestreo de cinco minutos se agregan para
determinar el pico de uso en un periodo de 24 horas, mensual y de la duracién del con-
trato. El informe de Supervisar en Director puede mostrar intervalos de hasta dos horas
en funcion de cdmo se genere el informe.

- Singularidad: las licencias buscan la singularidad entre los dispositivos cuando se inician
las sesiones. El informe de Supervisar no tiene en cuenta los dispositivos Unicos.

« *Después de migrar usuarios a una nueva instancia de un servicio en la nube (por ejemplo, cam-
bié el nombre del dominio de mi organizacion), ;por qué se cuentan dos veces mis licencias para
los mismos usuarios?- Citrix Cloud utiliza el nombre principal de usuario (UPN) para contar los
usuarios Unicos. Si un usuario accede al servicio de la nube antes y después de la migracion,
Citrix Cloud captura dos UPN Unicos para el usuario, cada uno con un nombre de dominio difer-
ente. Por lo tanto, Citrix Cloud cuenta el mismo usuario dos veces. Puede liberar la asignacion
de la antigua licencia 30 dias después, siempre que el usuario no acceda al servicio con el nom-
bre de dominio antiguo. Citrix no impide el inicio de ningln servicio si usted usa un exceso de
licencias de Cloud.

« **;Por qué veo licencias duplicadas para el mismo usuario o dispositivo? *- Esto se debe al dis-
efio de la aplicacion Workspace para HTML5 y la aplicacion Workspace instalada localmente. El
inicio mediante la aplicacion Workspace para HTML5 consume una licencia de usuario/dispos-
itivo. Asimismo, el inicio a través de la aplicacion Workspace instalada localmente consume
una licencia de usuario/dispositivo. Por lo tanto, si un usuario inicia aplicaciones a través de la
aplicacion Workspace para HTML5 y, a continuacion, a través de una version de la aplicacion
Workspace instalada localmente, Citrix Cloud muestra que el usuario consumié dos licencias.
Esta forma de funcionar no afecta a la conectividad del usuario, pero puede hacer que los in-
formes de uso de licencias de los dispositivos aparezcan “inflados”en la consola de Licencias.
Citrix no impide el inicio de ningln servicio si usted usa un exceso de licencias de Cloud.
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Supervisar las licencias y el uso activo de Citrix Daa$S
(usuario/dispositivo)

November 2, 2023

En este articulo se describe como puede administrar las asignaciones de licencias de servicios en la
nube y supervisar el uso activo a través de la consola Licencias de Citrix Cloud.

Si adquirio Citrix Azure Consumption Fund para usarlo con laimplementacién de su servicio, consulte
Supervisar el consumo de recursos de Azure administrado por Citrix para Citrix DaaS para obtener mas
informacion.

Asignacion de licencias

Citrix Cloud asigna una licencia cuando un usuario o dispositivo Gnico inicia una aplicacién o escrito-
rio por primera vez.

Truncamiento de nombres de dominio

Si aloja varios dominios y tiene usuarios con cuentas similares en esos dominios (por ejemplo,
johnsmith@company.comy johnsmith@mycompany.com), puede permitir que Citrix Cloud
ignore el dominio de la cuenta y considere Gnicamente el nombre de usuario de la cuenta (por
ejemplo, antoniolopez). Este proceso se conoce como truncamiento de nombres de dominio. De
forma predeterminada, el truncamiento de nombres de dominio esta inhabilitado.

Cuando se habilita el truncamiento de nombres de dominio, el calculo de usuarios Unicos de Citrix
Cloud cambia. En lugar de contar johnsmith@company.comy johnsmith@mycompany.com
como dos usuarios Unicos, Citrix Cloud solo cuenta a antoniolopez como usuario (nico. Este cambio
de calculo afecta a estos datos de Licensing:

« Asignacion de licencias

« Uso activo

« Tendencias del uso de licencias a lo largo del tiempo
« Licencias aptas para su publicacion

Estos cambios en los datos de licencias también se reflejan al exportar datos a un archivo CSV desde
la consola de Licensing.

Nota:

Si aloja varios dominios con cuentas similares en las que el nombre de usuario sea ligeramente
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diferente (por ejemplo, un usuario individual tiene las cuentas johnsmith@company.comy
jsmith@newcompany.com), el truncamiento de nombres de dominio no afecta a los calculos
de Citrix Cloud. Citrix Cloud sigue considerando a antoniolopez y alopez como usuarios tnicos

aunque pertenezcan a la misma persona.

Habilitar o inhabilitar el truncamiento de nombres de dominio

De forma predeterminada, el truncamiento de nombres de dominio esta inhabilitado. El trun-
camiento de nombres de dominio afecta a los datos de uso del usuario/dispositivo desde el
momento en que habilita o inhabilita la funcion. Por ejemplo, si habilita el truncamiento de nombres
de dominio en un mes determinado, los datos que Citrix Cloud registra en ese mes se ven afectados.
Sin embargo, los datos histéricos de los meses anteriores, cuando la funcién estaba inhabilitada, no
se ven afectados. Del mismo modo, si inhabilita el truncamiento de nombres de dominio en un mes
determinado, los datos que Citrix Cloud registra en ese mes se ven afectados. Sin embargo, los datos
historicos de los meses en los que se habilitd la funcién permanecen intactos.

Para habilitar o inhabilitar el truncamiento de nombres de dominio:

1. Hagaclic en el bot6n situado cerca de la esquina superior derecha de la consola de Licensing.

N > DasS Time Zone: (UTC) Coordnated Universal L

Domain name truncation is enabled €

Licensing
Cloud Services DaaS
DaaS User/Device Model View Usage Details
atewa
A\ 100 licenses will expire in 31 days.
Secure Private A
Endpoint Management Usee/Devios Lisenses

User/Device Active Use

Daa$ Standard for Azure
529 ASSIGNID / TOTAL M ABLE MONTHLY USERS DALY USTRS MONTHLY DEVICES DALY BEVIEES
vsto 52/100 48 39 19 40 20

Licensed Deployments

License Servers

2. Cuando se le pida que confirma la accidn, seleccione Si, lo entiendo.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 338



Citrix Cloud

Resumen de las licencias

» > DaaS Tirne Zone: (UTC)

Licensing

Cloud Services DaaS

| DaaS User/Device Model View Usage Details

Gateway .
A\ 100 licenses will expire in 31 days.

Secure Private Access

Endpoint Management User/Device Licenses

User/Device Active Use

DaaS Standard for Azure
52% ASSIONED | TOTAL MASLABLE MONTHLY USERS DALY USERS MONTHLY DEVICES DALY DEVICES
usto 52/100 48 39 19 40 20

Licensed Deployments
License Servers
Usage

License Files

El resumen de las licencias proporciona una vista rapida de la siguiente informacion:

+ Porcentaje de licencias asignadas respecto al total de licencias adquiridas. El color del por-
centaje cambia de verde a amarillo a medida que se aproxima al 100%. El color del porcentaje
se vuelve rojo si se excede el 100%.

El total de licencias adquiridas es la suma de las licencias que se adquirieron para las ediciones
de Citrix DaaS que utilizan el modelo de licencias de usuario/dispositivo.

« La relacion entre las licencias asignadas y las licencias adquiridas, y la cantidad restante de
licencias disponibles.

« Estadisticas del uso activo diario y mensual:

- El uso activo mensual se refiere a la cantidad de dispositivos o usuarios Gnicos que han
utilizado el servicio en los dltimos 30 dias.

- Eluso activo diario se refiere a la cantidad de dispositivos o usuarios Gnicos que han uti-
lizado el servicio en las Gltimas 24 horas.

« Eltiempo que queda para que caduque la suscripcion al servicio de la nube. Si la suscripcion
caduca en los préximos 90 dias, aparece un mensaje de advertencia.

Calcular licencias asignadas y uso activo

Para reflejar con precision el modelo de licencias de usuario/dispositivo para Citrix DaaS, Citrix Cloud
cuenta la cantidad de usuarios Unicos y dispositivos Gnicos que han utilizado el servicio. Para medir
las licencias asignadas, Citrix Cloud utiliza el menor de estos recuentos. Para medir el uso activo, Citrix
Cloud usa cada recuento como la cantidad de usuarios activos y dispositivos activos en un periodo
determinado.
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Ejemplo de calculo de licencias asignadas

Si 100 usuarios Gnicos y 50 dispositivos Unicos han utilizado el servicio, Citrix Cloud utiliza el nmero
menor (50) para determinar la cantidad de licencias asignadas. El porcentaje de licencias utilizadas y
la cantidad de licencias disponibles se basan en estas 50 licencias asignadas.

Ejemplo de calculo del uso activo

Si 10 usuarios Gnicos y 20 dispositivos Unicos han utilizado el servicio en los Gltimos 30 dias, Citrix
Cloud determina que el uso activo mensual es de 10 usuarios activos y 20 dispositivos activos. Del
mismo modo, si se contaron 30 usuarios Gnicos y 15 dispositivos Gnicos en las Gltimas 24 horas, Citrix
Cloud determina que el uso activo diario es de 30 usuarios activos y 15 dispositivos activos.

Tendencias de uso

Para obtener una vista detallada de sus licencias, haga clic en Ver detalles de uso en el extremo dere-
cho del resumen. A continuacion, vera un desglose de las tendencias de uso y los dispositivos y usuar-
ios individuales que utilizan licencias de servicios de la nube.

DaaS

User/Device Model

| A 100 licenses will expire in 32 days

User/Device Licenses
User/Device Active Use

ASSIGNED / TOTAL AVAILABLE MONTHLY USERS DAILY USERS MONTHLY DEVICES DAILY DEVICES
52%
USED 527100 48 39 19 40 20

La seccion Tendencias de uso muestra este desglose como un grafico.
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Usage Trends
Jul 2021
User License Assignments
License Assignment  Active Use O TOTAL LICENSE TRy SIGNED DEVICES B NEWLY ASSIGNED
ASSIGNED USERS
NEWLY ASSIGNED
100 RELEASED

50

0 . .

TOTAL ASSIGNED

May 2021 Jun 2021* Jul2021° Aug 2021

AVAILABLE

En el grafico Asignacion de licencias, cuando se apunta a una barra de un mes o un dia especificos,
se muestra la informacion siguiente:

Los in

Total de licencias: La cantidad total de licencias que ha comprado del servicio de la nube para
todos los derechos incluidos.

Usuarios asignados: El ciimulo de licencias asignadas a los usuarios hasta el mes actual.
Dispositivos asignados: El cimulo de licencias asignadas a dispositivos hasta el mes actual. Si
este nimero parece particularmente alto para un mes determinado, podria deberse a inicios de
aplicaciones o escritorios que ocurren a través de un explorador web. Para reducir este nimero,
Citrix recomienda usar una aplicacion Workspace instalada localmente.

Asignadas recientemente: La cantidad de licencias nuevas que se asignaron cada mes. Por
ejemplo, un usuario accede al servicio de la nube por primera vez en julio y se le asigna una
licencia. Esta licencia se cuenta como “Asignada recientemente”para el mes de julio.
Publicadas: La cantidad de licencias aptas que se liberaron durante cada mes. Por ejemplo, si
20 licencias eran aptas para liberarse y usted liber6 10 de ellas en julio, la cantidad de licencias
liberadas que aparece en julio es de 10.

tervalos de tiempo en los que esta habilitado el truncamiento de dominios se marcan con un

asterisco.

TUT

50

TOTAL ASSIGNED
AVAILABLE

Jul 2021° Aug 2021

May 2021

En el grafico Uso activo, se pueden ver usuarios y dispositivos activos durante el mes y el afio anteri-
ores, respectivamente. Cuando se apunta a un punto concreto en el grafico, se revela la cantidad de
usuarios o dispositivos activos y el porcentaje de uso.
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Usage Trends

License Assignment Active Use August 18, 2021 LES ( Daily Monthly

August 9, 2021
ACTIVE DEVICES

ACTIVE USERS USAGE THIS DAY

USAGE THIS DAY

Actividad de licencias

La seccion Actividad de licencias muestra esta informacion:

+ Una lista de los usuarios individuales que tienen licencias asignadas, incluidos los dispositivos
asociados.

License Activity

60 Licensed Users 60 Licensed Devices ;)

D Show only releasable licenses Search by User. Q

Username Domain Devices Last Login Date Assigned ¥

User23100300 1Device Oct 3, 2023 00:05:57 UTC Oct 3, 2023
User23100212 1Device Oct 2, 2023 12:03:57 UTC Oct 2,2023
User23100200 1Device Oct 2, 2023 00:09:11 UTC Oct 2,2023

+ Una lista de los dispositivos que tienen licencias asignadas, incluidos los usuarios asociados.
License Activity

60 Licensed Users 60 Licensed Devices @ Ex

D Show only releasable licenses

Search by Device Name..

Device Name Device ID Users Last Login Date Assigned
Device23100900 Device23100900 1User Oct 9, 2023 00:06:29 UTC Oct 9, 2023
Device23100812 Device23100812 1User Oct 8, 2023 12:01:27 UTC Oct 8, 2023
Device23100800 Device23100800 1User Oct 8, 2023 00:06:24 UTC Oct 8, 2023
Device23100712 Device23100712 1User Oct 7,2023 12:01:21 UTC Oct 7,2023

« Lafecha en que se asignd una licencia al usuario o dispositivo.

También puede filtrar la lista para mostrar solamente licencias que pueden liberarse. Consulte Para
liberar licencias asignadas en este articulo.
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Liberar licencias asignadas

Cuando se asigna una licencia, el periodo de asignacion es de 90 dias, y se establece la conexion con
el servicio. Si un usuario o dispositivo no ha iniciado aplicaciones ni escritorios durante 90 dias, estas
licencias se consideran licencias no utilizadas, y Citrix Cloud las libera transcurridos 90 dias. Este
proceso esta automatizado y el administrador necesita hacer nada.

Tras el periodo de asignacion (90 dias), el administrador solo puede liberar las licencias manualmente
en estos casos:

« Elusuario ya no esta asociado a la empresa.
+ Elusuario tiene un permiso de ausencia prolongada.

Los administradores pueden liberar las licencias de dispositivos solo cuando los dispositivos estan
fuera de servicio.

Nota:

« Serecomienda seguir el proceso automatizado de liberacion de las licencias. Sin embargo,
si el administrador tiene la intencion de liberar las licencias antes del periodo de 90 dias,
aparte de los motivos mencionados anteriormente, es posible que infrinja el CLUF de Citrix.
Antes de realizar esta accidn, contacte con Citrix.

« El administrador puede liberar manualmente una Unica licencia a través de la interfaz de
usuario. Como alternativa, el administrador puede optar por liberar licencias mediante la
API de licencias de la nube. Para obtener mas informacion, consulte APIs to manage Citrix
cloud licensing.

Buscar licencias que se pueden liberar

Si el usuario o el dispositivo no han iniciado aplicaciones ni escritorios durante 30 dias, Citrix Cloud
colocalalicenciaen estado liberable. Las licencias liberables aparecen en la lista Usuarios con licencia
o Dispositivos con licencia con una casilla de verificacion de color gris oscuro que se puede seleccionar.
Las licencias que no se pueden liberar muestran una casilla de verificacion gris claro para indicar que
la licencia no se puede seleccionar.

La lista que aparece en la seccion Actividad de licencias muestra hasta 100 licencias asignadas a la
vez. Sitiene mas de 100 licencias, utilice los controles de pagina para desplazarse por la lista.

License Activity

52 Licensed Users 122 Licensed Devices @ Export
C] Show only releasable licenses Search by Device Name Q 2> ®»
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Para encontrar rapidamente las licencias liberables, haga clic en Mostrar solo licencias que se
pueden liberar, junto al boton Liberar licencias. Esta accion oculta licencias asignadas que atin no
se pueden liberar.

License Activity

52 Licensed Users 122 Licensed Devices

Show only releasable licenses

Username Domain
Stewart

Sanchez

[]  Mitchel

Seleccionar licencias que se pueden liberar

Marque la casilla gris oscuro situada junto a cada licencia para liberarla. Al seleccionar una licencia
de la lista, se activa el botdn Liberar licencias.

Puede seleccionar todas las licencias liberables una por una y hacer clic en Liberar licencias.

Para liberar licencias asignadas

1. En Actividad de licencias, haga clic en la ficha Usuarios con licencias o Dispositivos con li-
cencia.

2. Si es necesario, haga clic en Mostrar licencias que se pueden liberar para mostrar solo los
usuarios con licencias que pueden liberarse.

3. Seleccione los usuarios o dispositivos que quiera administrar y, a continuacion, haga clic en
Liberar licencias.

4. Revise los usuarios o dispositivos seleccionados y, a continuacion, haga clic en Liberar licen-
cias.
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Supervisar las licencias y los picos de uso de Citrix Daas$ (licencias de
usuario simultaneas)

October 2, 2023

En este articulo se describe la experiencia de administrar licencias de usuario simultaneas Unica-
mente para Citrix DaaS.

Para obtener informacion sobre las licencias de usuario/dispositivo para Citrix DaaS, consulte Super-
visar las licencias y el uso activo de Citrix DaaS (usuario/dispositivo).

Para obtener informacién sobre las licencias de usuario/dispositivo y las licencias de usuario si-
multaneas para Citrix DaaS Standard para Azure, consulte Supervisar las licencias y el uso de Citrix
DaaS Standard para Azure.

Asignacion de licencias

Citrix Cloud asigna una licencia cuando un usuario inicia una aplicacion o un escritorio en su dispos-
itivo. Cuando el usuario cierra sesion o se desconecta de la sesion, la licencia ya no se asigna. Dado
que la asignacion de licencias puede cambiar en funcion del nimero de dispositivos que acceden a
aplicaciones o escritorios en un momento dado, Citrix Cloud evalida el nimero de licencias en uso
cada cinco minutos.

Para obtener mas informacion sobre el modelo de licencias de usuario simultdneas, consulte Licencia
simultanea en la documentacion de producto de Licensing.
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Resumen de las licencias

Concurrent Model ( View Usage Details )
Licenses Active Use
Last Reported: Sep 26, 2022 14:28:44 UTC
ASSIGNED / TOTAL AVAILABLE MONTHLY DAILY
74%
USED 74 100 26 ( 26% ) 52 ( 529%) 35 ( 259%
Last 24 Hours This Month All Time
Usage Peak: Sep 26, 2022 08:33:44 UTC Usage Peak: Sep 24, 2022 02:00:00 UTC Usage Peak: Sep 24, 2022 02:05:00 UTC
99% ASSIGNED / TOTAL 101% ASSIGNED / TOTAL 101% ASSIGNED / TOTAL
USED 99 /100 USED 101 /100 USED 101/100

El resumen de las licencias proporciona una vista rapida de la siguiente informacion:

« Porcentaje del total de licencias adquiridas actualmente en uso cuando Citrix Cloud evalud por
Gltima vez las licencias en uso. Citrix Cloud calcula este porcentaje cada cinco minutos en fun-
cion de los dispositivos Gnicos con conexiones activas al servicio. Eltotal de licencias adquiridas
es la suma de las licencias que se adquirieron para las ediciones de Citrix DaaS que utilizan el
modelo de licencias de usuario simultaneas.

« Larelacion entre las licencias asignadas actualmente a las licencias adquiridas totales, y la can-
tidad restante de licencias disponibles. La cifra Total que se muestra en esta relacion representa
la cantidad total de licencias en propiedad actualmente (a partir de la fechay la hora del dltimo
informe).

« Estadisticas de picode uso. Al calcular el pico de licencias en uso, Citrix Cloud obtiene el maximo
de licencias utilizadas en los siguientes periodos de tiempo:

- Ultimas 24 horas: El maximo de licencias utilizadas simultdneamente durante las Gltimas
24 horas.

- Este mes: El maximo de licencias utilizadas simultaneamente en el mes del calendario
actual.

- Siempre: El maximo de licencias utilizadas simultaneamente desde el inicio de la suscrip-
cion.

La cifra Total mostrada para estos periodos de pico de uso representa el total de licencias en
propiedad en ese momento. Si el total de licencias en propiedad aumenta o disminuye y hay
un aumento correspondiente en las licencias asignadas, la cifra Total cambia para reflejar la
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nueva cantidad de licencias en propiedad en ese momento. Sin embargo, si no hay un pico de
uso correspondiente, la cifra Total no cambia.

« Estadisticas de uso activo. Citrix Cloud muestra la cantidad total de conexiones Unicas durante
estos periodos:

- Mensual: La cantidad total de conexiones del mes natural anterior.

- Diario: La cantidad total de conexiones de las 24 horas anteriores.
Estas cifras también se representan como porcentajes del total de licencias en su posesion
durante estos periodos.

Calcular el pico de licencias en uso

Para reflejar con precisién el modelo de licencias de usuario simultaneas, Citrix Cloud cuenta la canti-
dad de dispositivos Unicos que han accedido al servicio de forma simultanea cada cinco minutos. Si
el recuento es mayor que el pico de uso actual que se muestra, Citrix Cloud muestra el nuevo pico de
uso con la fechay la hora en que se alcanzé. Si el recuento es menor que el pico de uso actual, el pico
de uso actual no cambia.

Importante:

Si utiliza Supervisar en Director para obtener informacion acerca de las sesiones simultaneas,
tenga en cuenta que el informe de Supervisar proporciona una interpretacion diferente de las
sesiones simultaneas y no refleja con precision el niGmero de licencias de usuario simultaneas
en uso. Para obtener mas informacion acerca de las diferencias entre los informes de Supervisar
y los informes de Licencias, consulte las Preguntas frecuentes.

Calcular el uso activo mensual

Al principio de cada mes, Citrix Cloud toma una instantanea del mes natural anterior. Citrix Cloud
muestra la cantidad total de conexiones Gnicas que hubo durante ese mes natural.

Calcular el uso activo diario

Todos los dias, a la misma hora, Citrix Cloud toma una instantanea de las 24 horas anteriores. Citrix
Cloud muestra la cantidad total de conexiones Unicas que hubo durante ese periodo de 24 horas.

Tendencias de uso y actividad de licencias

Para obtener una vista histérica de sus licencias, haga clic en Ver detalles de uso.

La seccion Tendencias de uso muestra la siguiente informacion:
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« Asignacion de licencias muestra un grafico con esta informacién:

- Total de licencias: El total de licencias de usuario simultaneas adquiridas.

- Pico de licencias en uso: El maximo de licencias asignadas para el intervalo de fechas
seleccionado. De forma predeterminada, Citrix Cloud muestra el pico de uso para cada
mes del aifio natural actual. Para ver un desglose del pico de uso mensual o por horas,
seleccione el mes o dia del calendario que quiere ver en el men( desplegable.

Si el intervalo de fechas seleccionado adin no ha terminado, Citrix Cloud muestra el pico de uso
actual del daltimo intervalo de tiempo. Por ejemplo, si desglosa un dia natural que ain esta en
curso, se muestra el maximo de licencias por cada hora hasta el momento actual. Si el maximo
de licencias aumenta en el siguiente intervalo de cinco minutos, Citrix Cloud actualiza el pico
de uso de la hora actual.

« Uso activo muestra un grafico con esta informacion:

- Diario: La cantidad total de conexiones de cada dia durante los 30 dias anteriores.
- Mensual: La cantidad total de conexiones de cada mes durante ano natural anterior.

Al sefialar un intervalo en los gréficos Asignacion de licencias o Uso activo, se muestran los detalles
de ese intervalo.

Usage Trends

License Assignment Active Use Daily Monthly
September 9, 2022
Q O O $ 'y
0y & O—pq ACTIVE USERS i\ 0y
O USAGE THIS DAY .
O 0 Q .
o] O
o—0O O
o]
. . .
Liberar licencias

Las licencias de usuario simultaneas se liberan automéaticamente cuando los usuarios cierran sesién
o se desconectan de su sesion. No necesita liberar estas licencias manualmente.

Supervisar el uso y las licencias de Citrix DaaS Standard para Azure

November 2, 2023
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En este articulo se describe la experiencia de administrar asignaciones de licencias para los modelos
de licencias de usuario/dispositivo y de licencias de usuario simultaneas.

Citrix Azure Consumption Fund (solo para licencias de usuario/dispositivo)

Siadquiri6 Citrix Azure Consumption Fund para usarlo con laimplementacién de su servicio, consulte
Supervisar el consumo de recursos de Azure administrado por Citrix para Citrix DaaS para obtener mas
informacion sobre los informes de consumo de los recursos administrados por Citrix.

Asignacion de licencias

Modelo de licencias de usuario/dispositivo: Citrix Cloud asigna una licencia cuando un usuario o
un dispositivo Unicos inician un escritorio por primera vez.

Modelo de licencias de usuario simultaneas: Citrix Cloud asigna una licencia cuando un usuario
inicia una aplicacion o un escritorio en su dispositivo. Cuando el usuario cierra sesion o se desconecta
delasesion, la licencia ya no se asigna. Dado que la asignacion de licencias puede cambiar en funcidn
del nimero de dispositivos que acceden a escritorios en un momento dado, Citrix Cloud evalia el
nimero de licencias en uso cada cinco minutos.

Para obtener mas informaciéon sobre el modelo de licencias simultaneas, consulte Licencias
simultaneas en la documentacion de producto de Licensing.

Calcular el pico de licencias en uso

Para reflejar con precision el modelo de licencias simultaneas, Citrix Cloud cuenta la cantidad de dis-
positivos Gnicos que han accedido al servicio de forma simultanea cada cinco minutos. Si el recuento
es mayor que el pico de uso actual que se muestra, Citrix Cloud muestra el nuevo pico de uso con la
fechay la hora en que se alcanzé. Si el recuento es menor que el pico de uso actual, el pico de uso
actual no cambia.

Truncamiento de nombres de dominio

Esta funcion solo esta disponible para el modelo de licencias de usuario/dispositivo.

Si aloja varios dominios y tiene usuarios con cuentas similares en esos dominios (por ejemplo,
johnsmith@company.comy johnsmith@mycompany.com), puede permitir que Citrix Cloud
ignore el dominio de la cuenta y considere Gnicamente el nombre de usuario de la cuenta (por
ejemplo, antoniolopez). Este proceso se conoce como truncamiento de nombres de dominio. De
forma predeterminada, el truncamiento de nombres de dominio esta inhabilitado.
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Cuando se habilita el truncamiento de nombres de dominio, el calculo de usuarios tnicos de Citrix
Cloud cambia. En lugar de contar johnsmith@company.comy johnsmith@mycompany.com
como dos usuarios Unicos, Citrix Cloud solo cuenta a antoniolopez como usuario (nico. Este cambio
de calculo afecta a estos datos de Licensing:

« Asignacion de licencias

« Uso activo

« Tendencias del uso de licencias a lo largo del tiempo
« Licencias aptas para su publicacién

Estos cambios en los datos de licencias también se reflejan al exportar datos a un archivo CSV desde
la consola de Licensing.

Nota:

Si aloja varios dominios con cuentas similares en las que el nombre de usuario sea ligeramente
diferente (por ejemplo, un usuario individual tiene las cuentas johnsmith@company.comy
jsmith@newcompany.com),eltruncamiento de nombres de dominio no afecta a los calculos
de Citrix Cloud. Citrix Cloud sigue considerando a antoniolopez y alopez como usuarios Gnicos

aunque pertenezcan a la misma persona.

Habilitar o inhabilitar el truncamiento de nombres de dominio

De forma predeterminada, el truncamiento de nombres de dominio esta inhabilitado. El trun-
camiento de nombres de dominio afecta a los datos de uso del usuario/dispositivo desde el
momento en que habilita o inhabilita la funcion. Por ejemplo, si habilita el truncamiento de nombres
de dominio en un mes determinado, los datos que Citrix Cloud registra en ese mes se ven afectados.
Sin embargo, los datos histdricos de los meses anteriores, cuando la funcién estaba inhabilitada, no
se ven afectados. Del mismo modo, si inhabilita el truncamiento de nombres de dominio en un mes
determinado, los datos que Citrix Cloud registra en ese mes se ven afectados. Sin embargo, los datos
histéricos de los meses en los que se habilitd la funcién permanecen intactos.

Para habilitar o inhabilitar el truncamiento de nombres de dominio:

1. Haga clic en el botdn situado cerca de la esquina superior derecha de la consola de Licensing.
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> L > Daa$ Standard for Azure Time Zone: (UTC) Coordinated Universsl Time
Licensi ng Domain name truncation is enabled @
Cloud Services DaaS Standard for Azure
DaaS User/Device Model

Gateway
! A 100 licenses will expire in 31 days.

Secure Private Access
Endpoint Management Licenses

Daas Standard for Azure ASSIGNED / TOTAL AVAILABLE

5% 5 /100 95

USED
Licensed Deployments

License Servers
Usage

License Files

2. Cuando se le pida que confirma la accidn, seleccione Si, lo entiendo.

Resumen de las licencias

Citrix Cloud muestra vistas resumidas de las licencias que se estan usando en los modelos de licencias
de usuario/dispositivo y de licencias de usuario simultaneas.

Resumen para usuarios y dispositivos

Para el modelo de usuario/dispositivo, el resumen de las licencias muestra las licencias que se estan
usando en relacion con la cantidad total de licencias que usted posea.

Desktop as a Service Standard for Azure

User/Device Model ( View Usage Details )

A\ 100 licenses will expire in 32 days.

Licenses
ASSIGHED TOTAL BVBEILABLE
5%
LFSED 5 1 DD B 5
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El color del porcentaje cambia de verde a amarillo a medida que se aproxima al 100%. El color del

porcentaje se vuelve rojo si se excede el 100%.

Citrix Cloud también muestra la relacion entre las licencias asignadas y las licencias adquiridas, y la

cantidad restante de licencias disponibles.

Resumen para licencias de usuario simultaneas

Para el modelo de licencias simultaneas, el resumen de las licencias proporciona una vision general

de esta informacién:

Concurrent Model ( View Usage Details )

Licenses

Last Reported: S

ASSIGNED / TOTAL
74%
s ) 74/100
Last 24 Hours
Usage Peak: Sep 26, 2022 12119:20 UTC
99% ASSIGNED / TOTAL
USED 99 /100

ep 26, 2022 16:14:20 UTC

AVAILABLE

26 (26

This Month

Usage Peak: S

99%

USED

ep 26, 2022 12:00:00 UTC

All Time
Usage Peak: Sep 26, 2022 12:05:00 UTC
99% ASSIGNED / TOTAL
UsED 99 /100

« Porcentaje del total de licencias adquiridas actualmente en uso cuando Citrix Cloud evalud por

Gltima vez las licencias en uso. Citrix Cloud calcula este porcentaje cada cinco minutos en fun-

cion de los dispositivos Ginicos con conexiones activas al servicio. Eltotal de licencias adquiridas

es la suma de las licencias que se adquirieron para Citrix Daa$S Standard para Azure que utilizan

el modelo de licencias simultaneas.

« Larelacion entre las licencias asignadas actualmente a las licencias adquiridas totales, y la can-

tidad restante de licencias disponibles. La cifra Total que se muestra en esta relacion representa

la cantidad total de licencias en propiedad actualmente (a partir de la fechay la hora del dltimo

informe).

« Estadisticas de picode uso. Al calcular el pico de licencias en uso, Citrix Cloud obtiene el maximo

de licencias utilizadas en los siguientes periodos de tiempo:

- Ultimas 24 horas: El maximo de licencias utilizadas simultaneamente durante las Gltimas

24 horas.
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- Este mes: El maximo de licencias utilizadas simultaneamente en el mes del calendario
actual.
- Siempre: El maximo de licencias utilizadas simultdneamente desde el inicio de la suscrip-

,

cion.

La cifra Total mostrada para estos periodos de pico de uso representa el total de licencias en
propiedad en ese momento. Si el total de licencias en propiedad aumenta o disminuye y hay
un aumento correspondiente en las licencias asignadas, la cifra Total cambia para reflejar la
nueva cantidad de licencias en propiedad en ese momento. Sin embargo, si no hay un pico de
uso correspondiente, la cifra Total no cambia.

Tendencias de uso

Citrix Cloud muestra un desglose de las tendencias de uso de las licencias de usuario/dispositivo y
de las licencias de usuario simultaneas. Para ver este desglose, seleccione Ver detalles de uso en la

pagina de resumen de las licencias.

Cloud Services Daa$S Standard for Azure
Daas User/Device Model ‘ ‘

Gateway

A\ 100licenses will expire in 31 days.

Secure Private Access

Endpeint Management Licenses
I Daa$ Standard for Azure ASSIGNED | TOTAL AVAILABLE
5%
, useo 5 /100 95
Licensed Deployments
License Servers
Usage Goncurrent Model View Usage Details

License Files

Licenses

749% ASSIGNED / TOTAL AVAILABLE
74 /100 26 | :
Last 24 Hours This Menth All Time
81% ASSIGNED / TOTAL 989% ASSKGNED / TOTAL 989%, ASSIGNED / TOTAL
USED 81/100 USED 98 /100 USED 98 /100
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Tendencias para usuarios y dispositivos

En el caso de las licencias de usuario/dispositivo, la seccion Tendencias de uso muestra un desglose
de las licencias asignadas en forma de grafico.

Usage Trends (UTC)
License Assignment O TotslLicenses W Prev
Jul 2023
100
00 TOTAL LICENSES
PREVIOUSLY ASSIGNED
NEWLY ASSIGNED
50 RELEASED

TOTAL ASSIGNED

ANAILABLE

0 e —

Jun 2023 Jul 2023 Aug 20237 Sep 2023"

Al seiialar un intervalo en el grafico, se muestra esta informacion:

+ Total de licencias: La cantidad total de licencias que ha comprado del servicio de la nube para
todos los derechos incluidos.

+ Asignadas previamente: La cantidad de licencias asignadas en el mes anterior. Por ejemplo,
un usuario accede al servicio de la nube por primera vez en julio y se le asigna una licencia. Esta
licencia se cuenta como “Asignada recientemente”para el mes de julio. Para el mes de agosto,
esta licencia se cuenta como “Asignada previamente”.

+ Asignadas recientemente: La cantidad de licencias nuevas que se asignaron cada mes. Por
ejemplo, un usuario accede al servicio de la nube por primera vez en julio y se le asigna una
licencia. Esta licencia se cuenta como “Asignada recientemente”para el mes de julio.

Los intervalos de tiempo en los que esta habilitado el truncamiento de dominios se marcan con un
asterisco.

50

0 [ ——

Jun 2023 Il 2023 Au g 2023 Sep 2023"

Los intervalos de tiempo en los que esta habilitado el truncamiento de dominios se marcan con un
asterisco.

50

0 [ ——

Jun 2023 Il 2023 Au g 2023 Sep 2023"
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Tendencias para licencias de usuario simultaneas

En el caso de las licencias de usuario simultaneas, la seccién Tendencias de uso muestra esta infor-
macion:

« Total de licencias: El total de licencias simultaneas adquiridas.

« Pico de licencias en uso: El maximo de licencias asignadas para el intervalo de fechas selec-
cionado. De forma predeterminada, Citrix Cloud muestra el pico de uso para cada mes del afio
natural actual. Para ver un desglose del pico de uso mensual o por horas, seleccione el mes o
dia del calendario que quiere ver en el mend desplegable.

Si el intervalo de fechas seleccionado aiin no ha terminado, Citrix Cloud muestra el pico de uso
actual del dltimo intervalo de tiempo. Por ejemplo, si desglosa un dia natural que aln esta en
curso, se muestra el maximo de licencias por cada hora hasta el momento actual. Si el maximo
de licencias aumenta en el siguiente intervalo de cinco minutos, Citrix Cloud actualiza el pico
de uso de la hora actual.

Al sefialar un intervalo en el grafico, se muestran el total de licencias y los picos de licencias en uso
durante ese intervalo.

Actividad de las licencias para usuarios y dispositivos

Para las licencias de usuario/dispositivo, la seccion Actividad de licencias muestra una lista de usuar-
ios individuales que tienen licencias asignadas licencias y la fecha en que se les asignaron. Esta sec-
cidn no esta disponible para las licencias simultaneas.
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License Activity

5 Licensed Users @ Export

D Show only relsasable licenses Search by User Q 1]

Username Domain Last Login Date Assigned

(] users Mar 29, 2022 21:46:07 UTC  Mar 29,2022
(] user3 Apr 29,2022 2146:07 UTC  Apr 29, 2022
(] userz Jun 20,2022 21:46:07 UTC  May 29, 2022
[] usen Jun 29,2022 2146:07 UTC  May 29,2022
(] usero Jun 29,2022 21:46:07 UTC  Jun 29, 2022

También puede filtrar la lista para mostrar solamente licencias que pueden liberarse. Consulte Liberar
licencias asignadas en este articulo.

Liberar licencias de usuario/dispositivo

La capacidad para liberar licencias de usuario/dispositivo que cumplan los requisitos varia segin el
tipo de suscripcion al servicio.

« Suscripciones anuales al servicio: Sitiene una suscripcién anual, puede liberar licencias para
usuarios que no hayan iniciado una aplicacién o un escritorio en los Gltimos 30 dias. Puede
liberar varias licencias en bloque o una a una.

« Suscripciones mensuales al servicio: Si tiene una suscripciéon mensual, puede liberar licen-
cias el primer dia de cada mes, independientemente del periodo de inactividad.

Cuando se asigna una licencia, el periodo de asignacion es de 90 dias, y se establece la conexién con
el servicio. Siun usuario o dispositivo no ha iniciado aplicaciones ni escritorios durante 90 dias, estas
licencias se consideran licencias no utilizadas, y Citrix Cloud las libera transcurridos 90 dias. Este
proceso esta automatizado y el administrador necesita hacer nada.

Tras el periodo de asignacion (90 dias), el administrador solo puede liberar las licencias manualmente
en estos casos:

« Elusuario ya no esta asociado a la empresa.
+ Elusuario tiene un permiso de ausencia prolongada.
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Los administradores pueden liberar las licencias de dispositivos solo cuando los dispositivos estan
fuera de servicio.

Nota:

« Se recomienda seguir el proceso automatizado de liberacion de las licencias. Sin embargo,
si el administrador tiene la intencion de liberar las licencias antes del periodo de 90 dias,
aparte de los motivos mencionados anteriormente, es posible que infrinja el CLUF de Citrix.
Antes de realizar esta accion, contacte con Citrix.

« El administrador puede liberar manualmente una Unica licencia a través de la interfaz de
usuario. Como alternativa, el administrador puede optar por liberar licencias mediante la
API de licencias de la nube. Para obtener mas informacion, consulte APIs to manage Citrix
cloud licensing.

Buscar licencias aptas

Si el usuario o el dispositivo no han iniciado aplicaciones ni escritorios durante 30 dias, Citrix Cloud
colocalalicenciaen estado liberable. Las licencias liberables aparecen en la lista Usuarios con licencia
o Dispositivos con licencia con una casilla de verificacion de color gris oscuro que se puede seleccionar.
Las licencias que no se pueden liberar muestran una casilla de verificacion gris claro para indicar que
la licencia no se puede seleccionar.

La lista que aparece en la seccion Actividad de licencias muestra hasta 100 licencias asignadas a la
vez. Si tiene mas de 100 licencias, utilice los controles de pagina para desplazarse por la lista.

License Activity

122 Licensed Users @ Export

E] Show only releasabls licenses Search by User... Q Bz >

Para encontrar rapidamente las licencias aptas, seleccione Mostrar solo licencias que se pueden
liberar, junto al boton Liberar licencias. Esta accion oculta licencias asignadas que aiin no se pueden
liberar.
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License Activity

122 Licensed Users

l:l Show only releasable licenses

Seleccionar licencias aptas

Marque la casilla gris oscuro situada junto a cada licencia para liberarla. Al seleccionar una licencia,
se activa el boton Liberar licencias.

Puede seleccionar todas las licencias liberables una por una y hacer clic en Liberar licencias.
Liberar licencias asignadas

1. Si es necesario, haga clic en Mostrar licencias que se pueden liberar para mostrar solo los
usuarios con licencias que pueden liberarse.

2. Seleccione los usuarios que quiera administrary, a continuacion, haga clic en Liberar licencias.

3. Revise los usuarios seleccionados y, a continuacion, haga clic en Liberar licencias.

Liberar licencias de usuario simultaneas

Las licencias de usuario simultaneas se liberan automéaticamente cuando los usuarios cierran sesién
o se desconectan de su sesion. No necesita liberar estas licencias manualmente.

Supervisar licencias y el uso activo en Endpoint Management

November 27, 2023

Asignacion de licencias

En general, a los usuarios se les asigna una licencia al usar por primera vez un servicio de la nube.
Para Endpoint Management, se asigna una licencia cuando un usuario inscribe un dispositivo. Una
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vez inscrito el dispositivo, se le realizan comprobaciones periddicas con Citrix Cloud. A continuacion,

Citrix Cloud utiliza este “pulso de comprobaciones”para calcular el uso mensual y ayuda a los admin-

istradores a estar al dia del uso mas reciente del servicio por parte de los usuarios.

El primer uso se produce la primera vez que un usuario inscribe un dispositivo o la primera vez que

se genera un “pulso de comprobaciones’para el dispositivo.

Las licencias se asignan por usuario. Por lo tanto, sidosusuariosinscribeny usan el mismo dispositivo,

se asignan dos licencias.

Resumen y detalles de la funcion Licencias

D Licensing

Licensing Tima zena:

Cloud Services i Endpoint Management View Usage Datails
Desktop as a Service
| A 100 licenses will expire in 32 days

Garaway

Socure Privats Access User/Device Licenses
T : Active Use

ASSIONED S TOTAL MVAILABLE MONTHLY USERS DAILY USERS MONTHLY DEVICES
Endpaint Management 52%
USED 52 /100 48 39 19 40

Desktop as a Service Standard fo

Licensed Deployments
License Servers
Usage

License Files

DAILY DEVICES

20

El resumen de Licencias ofrece una vista general de la siguiente informacion para cada servicio

disponible:

+ Porcentaje de licencias asignadas respecto al total de licencias adquiridas. El color del por-

centaje cambia de verde a amarillo a medida que se aproxima al 100%. El color del porcentaje

se vuelve rojo si se excede el 100%.

« La relacién entre las licencias asignadas y las licencias adquiridas, y la cantidad restante de

licencias disponibles.
« Estadisticas del uso activo diario y mensual:

- Eluso activo mensual se refiere a la cantidad de usuarios Unicos que han utilizado el ser-

vicio en los Gltimos 30 dias.

- Eluso activo diario se refiere a la cantidad de usuarios Gnicos que han utilizado el servicio

en las Gltimas 24 horas.

« Eltiempo que queda para que caduque la suscripcion al servicio de la nube. Si la suscripcion

caduca en los préximos 90 dias, aparece un mensaje de advertencia.
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Tendencias de uso

Para obtener una vista detallada de sus licencias, haga clic en Ver detalles de uso. A continuacion,
vera un desglose de las tendencias de uso y los dispositivos y usuarios individuales que utilizan licen-
cias de servicios de la nube.

Usage Trends (UTC)

Oct 2021

License Assignment Active Use | |
—— TOTAL LICENSES
100 PREVIOUSLY ASSIGNED
NEWLY ASSIGNED
RELEASED
- TOTAL ASSIGNED
50

AVAILABLE

Sep 2021 Oct 2021 Now 2021 Dec 2021

Este desglose muestra la siguiente informacion:

+ Total de licencias: La cantidad total de licencias que ha comprado del servicio de la nube para
todos los derechos incluidos.

+ Asignadas previamente: Las licencias del servicio Cloud que ya estaban asignadas al principio
de cada mes. Por ejemplo, si a un usuario se le asigna una licencia en julio, esa asignacion se
cuenta en la cantidad de “Asignadas previamente”en el mes de agosto.

+ Asignadas recientemente: La cantidad de licencias de servicios de nube que se asignaron
ese mes. Por ejemplo, se asignara una licencia a un usuario que accede al servicio Cloud por
primera vez en julio. Esta licencia se cuenta en la cantidad de “Asignadas recientemente”en el
mes de julio.

+ Uso activo: Tendencias del uso activo diario y mensual durante el mes y el afio anteriores, re-
spectivamente, del calendario.

Usage Trends (UTC)

September 2021

License Assignment Active Use Monthly

ACTIVE USERS
— USAGE THIS MONTH

Actividad de licencias

La seccion Actividad de licencias muestra una lista con esta informacién:

«+ Los usuarios con licencias asignadas
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+ Lafecha en que se han asignado las licencias

« La cantidad de dispositivos inscritos y la fecha de la Gltima comprobacion de cada usuario

License Activity

40 Licensed Users

Username Domain
Adams

Gonzalez

Baker

Melson

Carter

Devices (Total Devices Count: 0)

1Device

Last Check-In

Oct 1, 2023 00:00:00 UTC

Oct 1, 2023 00:00:00 UTC

Oct 1, 2023 00:00:00 UTC

Oct 1, 2023 00:00:00 UTC

Oct 1, 2023 00:00:00 UTC

Date Enrolled ¢

Oct1, 2023

Oct 1. 2023

Oct1,2023

Oct1,2023

Oct1,2023

Ver los dispositivos inscritos

Para ver la cantidad de dispositivos inscritos para un usuario especifico, haga clic en el enlace de la
columna de dispositivos .

Username

Brown

Domain

citrite.net

Devices (Total Devices Count: 0)

1 Device

Last Check-In

Sep 4, 2021 24:00:00 UTC

Date Enrolled

Sep 4, 2021 L

Citrix Cloud muestra una lista de los dispositivos inscritos del usuario y la fecha de la dltima compro-
bacion de cada dispositivo.

Device OS54

windows10

Brown

This user has logged into these 1 device

Last Check-In

Sep 4, 2021 24:00:00 UTC
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Liberar automaticamente licencias asignadas

Citrix Cloud libera automaticamente licencias para los usuarios que cumplan todas estas condiciones
durante los ultimos 30 dias:

« Elusuario no ha inscrito ningln dispositivo nuevo.
+ Elusuario tiene un dispositivo existente que no se ha registrado en Citrix Cloud.

No se requiere ninguna otra accion para liberar las licencias aptas.

Una vez que se hayan publicado las licencias aptas, los usuarios pueden adquirir otra licencia medi-
ante la inscripcion de un dispositivo.

Supervisar el uso de ancho de banda de Gateway Service

October 2, 2023

En este articulo se describe el uso del ancho de banda a través de Gateway Service cuando se usa
con Citrix DaaS (antes denominado Citrix Virtual Apps and Desktops Service) y Citrix Workspace. El
consumo de ancho de banda de Gateway Service incluido con Virtual Apps Essentials Service no se
muestra en la pagina Licencias de la consola de administracién de Citrix Cloud.

Nota:

Las licencias para Gateway Service le ayudan acomprender el uso delancho de banda enrelacion
con el uso de aplicaciones y escritorios virtuales. Citrix no aplica asignaciones de uso de ancho
de banda en su entorno. Si hay un exceso en la asignacion de ancho de banda, Citrix no inter-
fiere con cargas de trabajo de produccion ni con el funcionamiento del servicio. Si Citrix cambia
laforma en que se aplican las directivas para Gateway Service y el uso del ancho de banda, Citrix
se lo notificara antes de que se apliquen estos cambios.

Resumen de uso

El resumen de uso proporciona un resumen visual del uso del ancho de banda para cada suscripcién
de Gateway Service y del excedente total de todas sus suscripciones (mensual, anual y de plazos es-
tipulados).
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Time Zone: [UTC) Cogedmated Universal Time
» Licensing

Licensing

Cloud Services Gateway

Desktop ss a Service Usage Summary Monthly Subscription Details Annual Subscription Details Termed Subscription Details License Activity

I Gateway

Overage

Secure Private Access
Endpoint Management

Desktop as a Service Standard fo..
Monthly Subscription
Licensed Deployments
A Available bandwidth is low
License Servers

Usage Bandwidth Usage

License Files 200 GB used out of 200 GB

Annual Subscription

Bandwidth Usage Annual Period
275 GB used out of 600 GB START DATE - END DATE
N lun 2022 - May 2023

Termed Subscription

A Available bandwidth is low

Bandwidth Usage Term Period

500 GB used out of 500 GB START DATE - END DATE
Jun15, 2022 - Apr 15, 2023

Citrix Cloud muestra elancho de banda totaly el ancho de banda consumido para cada tipo de suscrip-
cion.
Segln el tipo de suscripcion, Citrix Cloud también muestra el periodo de facturacion de la suscrip-
cion:

« Suscripciones mensuales: Citrix Cloud no muestra el periodo de facturacion actual. Para estas
suscripciones, el periodo de facturacién comienza el primer dia de cada mes y finaliza el Gltimo
dia de ese mes.

« Suscripciones anuales: Citrix Cloud muestra las fechas de inicio y finalizacién del periodo de
facturacion. Para estas suscripciones, el periodo de facturacion es de un afio.

« Suscripciones con plazos estipulados: Citrix Cloud muestra las fechas de inicio y finalizacion del
periodo de facturacion. Para estas suscripciones, el periodo de facturacién es el periodo para
el que se comprd la suscripcion. Por ejemplo, si se compra una suscripcion con un plazo estip-
ulado de tres afios, las fechas de inicio y finalizacion del periodo de facturacién corresponden
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a ese intervalo de tres anos.

Si una suscripcién caduca en 90 dias, aparecera un mensaje de advertencia para dicha suscripcion.

Excedente

Citrix Cloud calcula el excedente mensual en todas sus suscripciones. Si consume mas ancho de
banda del que comprd, Citrix Cloud muestra el exceso de ancho de banda como excedente.

Si tiene varias suscripciones, Citrix Cloud compara primero el uso del ancho de banda con la suscrip-
cion que tiene la fecha de finalizacion mas temprana. Si agota la asignacion de ancho de banda de
esa suscripcion, Citrix Cloud compara el uso del ancho de banda con la suscripcion que tiene la fecha
de finalizacion mas temprana. Si agota la asignacion de ancho de banda en todas sus suscripciones,
Citrix Cloud muestra el exceso de uso como excedente.

La pagina Resumen de uso muestra el excedente total del mes actual. Para ver el excedente a lo largo
del tiempo, seleccione Ver grafico de excedente.

Gateway

Usage Summary Monthly Subscription Details Annual Subscription

Overage ( View overage chart )

Total Overage

571 GB over available bandwidth

Citrix Cloud muestra un grafico del excedente total de los Gltimos 12 meses.
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Overage over time |

El excedente del mes actual no se transfiere al mes siguiente. Cuando comience el mes siguiente, el
excedente total se restablece.

Ancho de banda no utilizado

Citrix Cloud restablece automaticamente el uso del ancho de banda de una suscripcion en el sigu-
iente periodo de facturacion. Si no utiliza todo el ancho de banda durante un periodo de suscripcion
determinado, Citrix Cloud no transferira el ancho de banda no utilizado al siguiente periodo de fac-
turacion.

Por ejemplo, si su suscripcion mensual incluye 150 GB de ancho de banda total y utiliza 100 GB de
ancho de banda en un mes determinado, Citrix Cloud restablece el uso y muestra 150 GB como el
ancho de banda total al empezar el mes siguiente. El ancho de banda no utilizado no se agrega a su
asignacion total de ancho de banda.

Detalles de uso

Para ver en detalle sus suscripciones, seleccione las fichas con detalles mensuales, anuales o plazos
estipulados de la suscripcion que hay en la parte superior de la consola.
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Gateway

Usage Summary Monthly Subscription Details Annual Subscription Details Termed Subscription Details License Activity

Bandwidth Usage View Product Orders

Total Usage Individual Entitlements

200 GB used out of 200 GB

B VAD Service Site Aggragation- XAB.5 Site Aggregation -VAD

109.09 GB 54.55GB 36.36 GB

Usage Trends (UTC)

200GB

100 GB- i i
0 I I
Aug 2022

Dec 2021 Jan 2022 Feb 2022 Mar 2022 Apr 2022 May 2022 Jun 2022 Jul 2022 Sep 2022 Oct 2022 Nov 2022

Para cada tipo de suscripcion, la ficha Detalles muestra esta informacion:

» Uso total: El ancho de banda consumido con respecto al ancho de banda total disponible en
todas las suscripciones de un tipo determinado. Para las suscripciones mensuales, se muestra
el uso total del mes actual. Para las suscripciones anuales y con plazos estipulados, el uso total
se acumula de todas las suscripciones anuales o con plazos estipulados.

« Derechos individuales: El ancho de banda total consumido por cada suscripcion de un tipo
determinado. Por ejemplo, sitiene varias suscripciones anuales, esta ficha muestra un desglose
del uso de cada suscripcion anual por separado.

Elancho de banda consumido se desglosa en funcion del acceso a través de Citrix DaaS (VAD Service)
o mediante la implementacion de Virtual Apps and Desktops local mediante la agregacion de sitios
en Citrix Workspace.

Tendencias de uso

La seccion Tendencias de uso muestra un desglose del uso de los Gltimos 12 meses.

Para las suscripciones mensuales, el uso se muestra para cada mes en que tuvo lugar.
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Usage Trends (UTC)

200GB-

- I I I
0- I I

Dec 2021 Jan 2022 Feb 2022 Mar 2022 Apr 2022 May 2022 Jun 2022 Jul 2022 Aug 2022 Sep 2022 Qct 2022 Mov 2022

Para las suscripciones anuales y con plazos estipulados, esta seccion incluye estas vistas:

« Uso individual: El uso del ancho de banda de cada mes del periodo de facturacion actual.
+ Uso acumulado: Eluso delancho de banda acumulado de cada mes del periodo de facturacion
actual.

Usage Trends (UTC)

Individual usage Cumulative usage
I — I

600 GB -
400 GB -

200 GB-

0- I ||

Dec 2021 lan 2022 Feb 2022 Mar 2022 Apr 2022 May 2022 Jun 2022 Jul 2022 Aug 2022 Sep 2022 Oct 2022 Mov 2022

Paratodos los tipos de suscripciones, al sefialar las barras del grafico de tendencias de uso, se muestra
el uso del ancho de banda en ese momento, desglosado por acceso.
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Usage Trends (UTC)
WAILABLE W vAD [RTRve]
GIGABYTES USED
200 GB- VAD SERVICE 75 GB

B SITE AGGREGATION-XABS5 0GB

B SITE AGGREGATION -VAD 75 GB
TOTAL 150 GB
100 GB- I I
o I I

Dec 2021 Jan 2022 Feb 2022 Mar 2022 Apr2022 May 2022 Jun2022 Jul 2022 Aug 2022 Sep 2022 Oct 2022 Nov 2022

Actividad de licencias

La seccion Actividad de licencias ofrece vistas con esta informacion:

+ Usuarios con licencia: Muestra una lista de los usuarios individuales que tienen licencias asig-
nadas. Esta lista incluye el dominio al que pertenece cada usuario, el ancho de banda utilizado
durante los ultimos 30 dias y la fecha en que el usuario utilizé por Gltima vez un servicio que
requeria un uso del ancho de banda.

+ Usuarios destacados: Muestra una lista de los 10 usuarios que mas ancho de banda han con-
sumido. Esta lista incluye un desglose del uso de cada usuario durante los Gltimos 30 dias
segln el tipo de acceso (Citrix DaaS o Virtual Apps and Desktops local mediante la agregacion
de sitios).

Gateway

Usage Summary Monthly Subscription Details Annual Subscription Details Termed Subscription Details License Activity

Licensed Users Table Top Users

Sea Q < 1-100f 10 > @ ExporttoCSV
Username Domain GB's Usedd Last Login

Collins 87.08 GB Nov 13, 2022 23:14:51 UTC e
Edwards 72432 GB Mov 15, 2022 23.14:51 UTC sss
Morris 65.9 GB Nov 14, 2022 2311451 UTC eee

Citrix Cloud muestra el uso del ancho de banda de los Gltimos 30 dias para un usuario determinado
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aunque ya no emplee licencias. Cuando caduca una suscripcion a Gateway Service, Citrix Cloud sigue
mostrando el ancho de banda que los usuarios individuales consumieron en el periodo de 30 dias.

Consultar los detalles de uso de un usuario especifico

1. Seleccione Tabla de usuarios con licencia y, en la lista, busque el usuario que quiere ver.

2. Seleccione Ver uso en el meni de puntos suspensivos del extremo derecho de la pagina.

Gateway

Usage Summary Monthly Subscription Details Annual Subscription Details Termed Subscription Details License Activity

Licensed Users Table Top Users

Q < 1100f 10 > @ ExporttoCSV
Username Domain GB's Used Last Login
Collins &87.08 GB Mov 13. 2022 21:50:43 UTC e
Wiew Usage
Edwards T243GB Nowv 15, 2022 21:50:43 UTC
Maorris 659 GB Nov 14, 2022 21:50:43 UTC wee

Citrix Cloud muestra el ancho de banda del usuario desglosado por acceso.

This user has used 75.69 MB

B VAD Service

Consultar los detalles de uso de usuarios destacados

Seleccione Usuarios destacados.
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Gateway

Usage Summary  Monthly Subscription Details ~ Annual Subscription Details ~ Termed Subscription Details  License Activity

Licensed Users Table | Top Users

Last Month v Top 10 Users W B VAD Service Site Aggregation-XA6.5 M Site Aggregation-VAD

Top Users Usage

Eawerds |
v

cotins |

sol

stewert N S

Morgen |

senche: | S

Rogers | S

] 10.000 20,000 30,000 40,000 50,000 60,000 70,000 80,000
Megabytes Used

Citrix Cloud muestra un grafico del uso del ancho de banda de los usuarios destacados, desglosado
por acceso.

De forma predeterminada, el grafico de Usuarios destacados muestra los 10 usuarios que han uti-
lizado mas ancho de banda durante los Gltimos 30 dias. Puede cambiar esta vista para mostrar los
5, los 15 o los 20 usuarios destacados. También puede cambiar la duracién a Todo el tiempo, que
muestra los usuarios destacados a lo largo de la vigencia de la suscripcion. Para cambiar esta vista,
seleccione una opcidén de cada mend.

Licensed Users Table Top Users

Last Month ~ Top 10 Users A
All Time Top 5 Users
Last Month . Top 10 Users

vors I ToP 5 Users
collins [ 1op 20 Users
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Supervisar licencias y el uso de Secure Private Access

November 27, 2023

Asignacion de licencias

Se asigna una licencia cuando un usuario Gnico inicia aplicaciones web y Saa$S o aplicaciones TCP y
UDP por primera vez.

Resumen de las licencias

> Licensing

Licensing Time sane:
Cloud Services E Secure Private Access View Usage Datails )
Deskiop as & Service
Licenses
Active Use
Gateway
529 ASSIGHED | TOTAL AVAILABLE MONTHLY DAILY
Secure Private Access useD 52/100 48 39 13

Endpoint Management

Gigabytes Used
Daesktop as a Service Standard fo. igoby

1,000 GB out of 1,200 GB

Licensed Deployments

License Servers

Usage

Licensa Filas

El resumen de las licencias muestra esta informacion:

+ Porcentaje de licencias asignadas respecto al total de licencias adquiridas.

- Elcolor del porcentaje cambia de verde a amarillo a medida que se aproxima al 100%. Si
el porcentaje supera el 100 %, este se vuelve rojo.

« La relacion entre las licencias asignadas y las licencias adquiridas, y la cantidad restante de
licencias disponibles para su asignacion.
« Estadisticas del uso activo diario y mensual:

- Eluso activo mensual se refiere a la cantidad de usuarios Unicos que han utilizado el ser-
vicio en los dltimos 30 dias.

- Eluso activo diario se refiere a la cantidad de usuarios Unicos que han utilizado el servicio
en las Gltimas 24 horas.
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 Lacantidad de ancho de banda consumida con respecto a la cantidad total de ancho de banda
de todas las suscripciones.

« El tiempo que queda para que caduque la suscripcion al servicio de la nube. Si la suscripcion
esta a punto de caducar en los proximos 90 dias, aparece un mensaje de advertencia.

Licencias y ancho de banda utilizados

En las suscripciones de Secure Private Access Advanced, cada usuario tiene acceso a 5 GB de ancho
de banda al mes (60 GB por usuario al afio). En las suscripciones de Secure Private Access Standard,
cada usuario tiene acceso a 1 GB de ancho de banda al mes (12 GB por usuario al afio). Este ancho de
banda se agrega para la cantidad total de licencias y durante el periodo de suscripcion.

Por ejemplo, si adquiere 100 licencias durante tres afios, tendra 18 000 GB de ancho de banda en
total (6000 GB al afo durante tres afios). Este ancho de banda se reparte entre todos los usuarios con
licencia durante el periodo de 3 afios. Si compra mas suscripciones, Citrix Cloud muestra el niGmero
total de licencias y el ancho de banda para todas las suscripciones.

Si no utiliza la cantidad total de ancho de banda durante el periodo de suscripcion, Citrix Cloud
no transfiere el ancho de banda no utilizado al renovar. Cuando use mas ancho de banda del que
adquirio6 al caducar la suscripcion, la cantidad de ancho de banda disponible permanece en cero
cuando renueve la suscripcion.

Para diferentes suscripciones con plazos superpuestos, la cantidad de ancho de banda asociada a
cada suscripcion se elimina de Licencias cuando caduca dicha suscripcion. Por ejemplo, si

adquiri6 dos suscripciones, Citrix Cloud muestra el total de licencias y el ancho de banda total de
ambas suscripciones. Cuando la primera suscripcion caduca, Citrix Cloud muestra solo el ancho de
banda asociado a la suscripcién no caducada.

Tendencias de uso

Para obtenerunavista detallada del uso de subanda anchayde suslicencias, haga clicenVer detalles
de uso.
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Secure Private Access

Licanses
Active Use
529, ASSIGNED / TOTAL AVAILABLE MONTHLY DAILY
USED 52 /100 48 39 19

Gigabytes Used

1,000 GB out of 1,200 GB

Citrix Cloud muestra un desglose del consumo de ancho de banda en funcién del tipo de aplicaciones
a las que tienen acceso los usuarios.

Gigabytes Used

850 GB out of 6,000 GB(14%)

[
@ Web and Saa$S apps TCP and UDP apps
400 GB 450 GB

También vera un desglose de las tendencias de uso y los usuarios individuales que utilizan ancho de
banday licencias de servicios de la nube.

Usage Trends ofll Cemesre Charts

License Assignment Active Use Gigabytes Used TOTALLICENSES M PREVIOUSLY ASSIGNED

Nov 2021

TOTAL LICENSES

40 PREVIOUSLY ASSIGNED

NEWLY ASSIGNED

RELEASED

20
TOTAL ASSIGNED

AVAILABLE

Apr 2021 May 2021 Jun 2021 Jul 2021 Aug 2021 Sep 2021 Oct 2021 Nov 2021

Este desglose, en Tendencias de uso, muestra la siguiente informacion:
« Enlaficha Asignacién de licencias:

- Total de licencias: La cantidad total de licencias que ha comprado del servicio de la nube
para todos los derechos incluidos.

- Asignadas previamente: Las licencias del servicio Cloud que ya estaban asignadas al
principio de cada mes. Por ejemplo, si a un usuario se le asigna una licencia en julio, Cit-
rix Cloud cuenta esa asignacion en la cantidad de “Asignadas previamente”en el mes de
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agosto.

- Asignadasrecientemente: La cantidad de licencias que se asignaron cada mes. Por ejem-

plo, cuando accede al servicio de lanube por primeravezenjulioy se le asigna una licencia.

Citrix Cloud cuenta esa licencia en la cantidad de Asignadas recientemente de julio.

« En la ficha Uso activo: Tendencias del uso activo diario y mensual durante el mes y el afio an-

teriores, respectivamente, del calendario.

Usage Trends

November 4, 2021

ACTIVE USERS

License Assignment Active Use Gigabytes Used USAGE THIS DAY

Dﬂﬂ Compare Charts

Daily Monthly

+ En la ficha Gigabytes utilizados: La cantidad de ancho de banda consumida con respecto al
ancho de banda total disponible. Muestra informacién sobre el uso por usuarioy por aplicacion,

como aplicaciones web y SaaSy aplicaciones TCP y UDP.

Usage Trends (UTC)

License Assignment  Active Use  Gigabytes Used

6000G8-
400068
200068

o
un2023 12023 Aug 2023

Oct2023

Para comparar las tendencias de asignacion de licencias, uso activo y uso de ancho de banda, selec-

cione Comparar graficos.
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Usage Trends (UTC) X
License Assignment [ Total Licenses M Previously assigned M Newly assigned
100
% — L]
0 . - -
Jun 2023 Jul 2023 Aug 2023 Sep 2023 Oct 2023
Active Use Daily Monthly

60- /O

I

40-

20-

0-

Jun 2023 Jul 2023 Aug 2023 Sep 2023
Gigahytes Used [J AVAILABLE M WebandSaaSapps M TCP and UDP apps
6000 GB-

4000 GB-
2000 GB-
— . I
0- — — — || I
Jun 2023 Jul2023 Aug 2023 Sep 2023 Oct 2023
Nota:

Las tendencias de uso se acumulan durante el periodo de suscripcion actual. Al renovar la
suscripcion, las tendencias de uso se restablecen al principio del nuevo periodo de suscripcion.

Actividad de licencias

La seccion Actividad de licencias también muestra la siguiente informacion:
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License Activity
30 Licensed Users
Search by User. Q ‘ @ Export toCS!

Username 1 Domain Last Login Date Assigned
Allen et Jan 22,2020 00:00:00 UTC Jan 22,2020
Anderson net Jan 22, 2020 00:00:00 UTC Jan 22,2020
Brown let Jan 9,22020 00:00:00 UTC Jan 4,2020
Clark et Jan 21,2020 00:00:00 UTC Jan 17,2020
Davis net Jan 21,2020 00:00:00 UTC Jan 21,2020
Garcia et Jan 8, 2020 00:00:00 UTC Jan 8, 2020
Hall let Jan 19, 2020 00:00:00 UTC Jan 6,2020

Una lista de los usuarios individuales que tienen licencias asignadas.

« El dominio al que pertenece el usuario.

La fecha en que el usuario usé el servicio por dltima vez.

La fecha en que se asign6 una licencia al usuario.

Liberar licencias asignadas

Citrix Cloud libera automaticamente licencias si no ha utilizado el servicio en los Gltimos 30 dias. No
se necesita intervencion del administrador de Citrix para liberar las licencias.

Cuando se libera una licencia, la cantidad de licencias restantes aumenta y el nimero de licencias
asignadas disminuye en consecuencia. Una vez liberada la licencia, puede adquirir otra; solo debe
iniciar sesion y utilizar el servicio de la nube.

Supervisar el consumo de recursos de Azure administrado por Citrix
para Citrix Daa$S

October 2, 2023

Cuando adquiere derechos para usar Citrix DaaS (antes denominado Citrix Virtual Apps and Desktops
Service), también puede adquirir fondos de consumo de Azure para Citrix que le permiten usar re-
cursos en una suscripcion de Azure administrado por Citrix. Puede usar estos recursos para entregar
aplicacionesy escritorios a sus usuarios junto con los VDA locales.

Al adquirir fondos de consumo de Azure para Citrix, puede pagar el consumo mediante uno de estos

métodos:
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« Pago por uso: Para los recursos de Azure administrado por Citrix que utilice durante un mes
determinado, Citrix se los factura durante el mes siguiente. Citrix Cloud muestra su uso como
excedente.

« Consumo prepagado: Puede pagar por adelantado el consumo de forma mensual o anual
(plazo estipulado). Para cualquier uso que supere el consumo prepagado, Citrix Cloud lo
muestra como excedente. Para cualquier excedente en un mes determinado, Citrix se lo
facturara durante el mes siguiente.

Cada unidad de consumo tiene un valor de 1,00 USD. La consola de licencias de Citrix Cloud le ayuda
a realizar un seguimiento de las unidades que utiliza.

Para estimar los costes de consumo, use la calculadora de consumo de Azure administrado de Citrix.
Para estimar los costes de consumoyy licencias de Citrix DaaS Standard para Azure (antes denominado
Citrix Virtual Apps and Desktops Standard para Azure), use la calculadora de licencias y consumo.

Productos compatibles

La supervision del consumo esta disponible para estas ediciones de Citrix DaaS:

« Citrix DaaS Advanced (antes denominado Virtual Apps Advanced)

« Citrix DaaS Premium (antes denominado Virtual Apps Premium)

« Citrix DaaS Advanced Plus (antes denominado Virtual Apps and Desktops Advanced)

« Citrix DaaS Premium (antes denominado Virtual Apps and Desktops Premium)

« Citrix Daa$S Standard para Azure (antes denominado Virtual Apps and Desktops Standard para
Azure)

Resumen del consumo

La seccion Consumo administrado por Citrix muestra un resumen de las unidades utilizadas en sus
fondos de consumo.

Citrix Managed Consumption View Usage Details

Monthly Consumption Overage Consumption

90 out of 90 units (100% 153 units

/\ You are over your monthly consumption. Contact your sales representative today to avoid disruptions to your users.

Consumo mensual muestra la cantidad de unidades de consumo utilizadas para el mes actual con
respecto a la cantidad total de unidades de los fondos de consumo mensuales que adquirid. El con-
sumo mensual se restablece cada mes. Las unidades de consumo no utilizadas no se transfieren al
mes siguiente.
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Consumo por plazos muestra la cantidad de unidades de consumo utilizadas con respecto a la can-
tidad total de unidades de los fondos de consumo por plazos que adquirié. Al igual que con las
unidades de consumo mensual, las unidades de consumo por plazos no utilizadas no se trasladan
al afo siguiente.

Consumo excedente muestra la cantidad de unidades de consumo utilizadas mas alla de la cantidad
de unidades de sus fondos de consumo de Azure. Si utiliza recursos de Azure administrado por Citrix
en forma de pago por uso, su consumo aparece como excedente de forma predeterminada.

Como se mide el excedente

Si usa fondos de consumo de Azure en forma de pago por uso, Citrix Cloud muestra la cantidad de
unidades de consumo utilizadas durante el mes actual como excedente.

Si pagb por adelantado el consumo de forma mensual o anual, Citrix Cloud muestra la cantidad de
unidades de consumo mensual o por plazos que utiliz6 para el mes o el afio actuales. Si consume mas
unidades de las que adquirid, Citrix Cloud muestra las unidades sobrantes como excedente.

Si pagb por adelantado el consumo de forma mensualy anual, Citrix Cloud mide primero su consumo
en relacion con las unidades mensuales adquiridas. Una vez consumidas esas unidades, Citrix Cloud
mide el consumo en relacidn con las unidades anuales. Una vez consumidas esas unidades, Citrix
Cloud muestra cualquier las unidades sobrantes que haya consumido como excedente.

Si adquiere unidades de consumo adicionales y su cuenta tiene un excedente existente, las nuevas
unidades de consumo no se aplicaran al excedente. Las nuevas unidades de consumo solo se aplican
al uso que se produce después de adquirir esas unidades.

Detalles de consumo

Para obtener una vista detallada de sus unidades de consumo, haga clic en Ver detalles de uso en
el extremo derecho del resumen. La pagina de detalles muestra un desglose de sus tendencias de
€oNsumMo y uso.
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Desktop as a Service

Citrix Managed Consumption

Monthly Consumption

118 out of 125 units

®VrusiMachne 8 Storage 8 Virtusi Network 8 Bandwidth

Usage Reports

Dot ey take 24 hours to berefecte. Usage and billng, oot be considered fnsl unth 72 houes e the et the caendar montn

Yesterday ~ Do

Usage Trends ofl) Compare Chart

Monthly Consumption  Term Consumption v [l P - —

Informes de uso

Puede descargar la informacion de uso como un archivo CSV durante un intervalo especifico. Haga
clic en Descargar datos para generar y descargar un archivo CSV en su maquina local.

Los datos pueden tardar hasta 72 horas después del final de un dia o mes en reflejar todo el uso.

El archivo CSV incluye las siguientes secciones:

« Resumen del informe que muestra las unidades de consumo disponibles antes y después del

intervalo de fechas del informe, los cargos totales por uso y el excedente pendiente.
Data may take 24 hours to be reflected. Usage and billing data should not be considered final until 72 hours after the end of the calendar month.

OrgID 51938754
Report Date 12/3f2021
Date Start 1112021
Date End 11/30/2021

Report Summary

Credits Debits
Monthly Consumption Units Available before 11/01/2021 50
Termed Consumption Units Available before 11/01/2021 0
Trial Consumption Units Available before 11/01/2021 S0
Total Usage to Charge $851.96
Expired Consumption Commitment £0.00
Total 50.00 $851.96
Monthly Consumption Units Available after 11/30/2021 S0
Termed Consumption Units Available after 11/30/2021 S0
Trial Consumption Units Available after 11/30/2021 S0
Pending Overage by 11/30/2021 50,00

« Resumen diario que muestra el cargo por uso total, los fondos mensuales y por plazos restantes
y el cargo por excedente para cada dia del intervalo de fechas del informe.
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Daily Summary

Date Total Usage Remaining Monthly Funds Remaining Termed Funds Overage Amount
11/1/2021 528.40 50 50 s0
11/2/2021 528.40 0 $0 $0
11/3/2021 528.40 50 50 s0
11/4/2021 528.40 0 $0 $0
11/5/2021 528.39 %0 $0 $0
11/6/2021 528.39 $0 50 50
11/7/2021 528.40 %0 $0 $0
11/8/2021 528.40 50 50 50

« Uso medido de maquinas virtuales de Azure, conexiones de red, almacenamiento de Azure y
ancho de banda para cada dia del intervalo de fechas del informe.

Date Citrix Meter Name  Citrix Meter Description Catalog Id Catalog Name Citrix Meter Region Citrix Meter Category Citrix Meter Sub Category Citrix Meter Unit Quantity SRP  Total Total Charged
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 07f10011-9ffb-472¢-93ab-2e2d73932023  Win-11-Ms-2 None Bandwidth 1068 0.0000444 S1.13 $0.00 $0.00
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 fO6leeac-2507-459c-ab93-71fdesab3lge  Finance desktops None Bandwidth 1068 0.0000018 SL13 $0.00 50.00
11/1/2021 Bandwidth - Data Transter Out - Zane 1 N/A N/A None Bandwidth 068 00064263 $1.13 $0.01 $0.01
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 Cb75160-3307-4853-9eb0-d8ab712e9c5a  Windows-11-Multisession  Nene Bandwidth 1068 00000137 $113 $0.00 $0.00
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 6dbcdabl-cdf6-4135-8620-76e215145204  Windows-11-SingleSession None Bandwidth 1068 00000015 $1.13 $0.00 $0.00
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 8 P None Bandwidth 1068 00000073 $1.13 $0.00 $0.00
11/1/2021 Bandwidth - Data Transfer Out - Zone 1 e86ceede-1930-4d87-b2e5-3b189bb3e6e3  Win-11.55-22 None Bandwidth 1068 0.0000334 $1.13 $0.00 $0.00
11/1/2021 Virtual Machines Dv3/D: -USEast o6 Finance desktops Us East VirtualMachine 10 Hours 24 5125 $3.00 $3.00
11/1/2021 Virtual Machines Dv3/DSv3 Series - D2v3/D2s v3- US East  eB6ceede-1930-4d87-b2e5-3b189bb3e6e3  Win-11-55-22 us east VirtualMachine 10 Hours 24 5125 $3.00 $3.00
11/1/2021 virtual Machines Dv3/0sva Series -Us East fo 8: P us gast VirtualMachine 10 Hours 24 5125 $3.00 $3.00
11/1/2021 Virtual Machines Dv3/DSv3 Series - D2v3/D2s v3 - US East  cb7516c0-33e7-485a-9eb0-d84b712eSc5a  Windows-11-MultiSession  US East VirtualMachine 10 Hours 24 5125 $3.00 $3.00
11/1/2021 Virtual Machines Dv3/DSv3 Series - D2v3/D2s vi- US East  07110011-9ffo-472e-933b-2e207393202a  Win-11-MS-2 Us East VirtualMachine 10 Hours 24 5125 $1.00 $3.00
11/1/2021 Virtual Machines Dv3/DSv3 Series - D2v3/D2s v3 - US East Windows-1: Us East VirtualMachine 10 Hours 24 5125 $3.00 $3.00
11/1/2021 Virtual Network Peering - Ingress N/A N/A None VirtualNetwork 10068 000016714 $1.30 $0.00 50.00
11/1/2021 Virtual Network Peering - Egress fo6leeac-2507-459c-ab93-71fde9ab3lge  Finance desktops None VirtualNetwork 10068 000000034 SL30 $0.00 50.00
11/1/2021 virtual Network Peering - Ingress cb7516c0-33e7-4853-9eb0-d8ab7#2e9¢5a  Windows-11-Multisession  None VirtualNetwork 10068 000000323 $1.30 $0.00 $0.00
11/1/2021 Virtual Network Peering - Ingress 07f1d01f-9ffb-472e-933b-3e2d7393202a  Win-11-MS-2 None VirtualNetwork 100GB 0.00000422 $1.30 $0.00 50.00
11/1/2021 Virtual Network Peering - Egress 07f1d011-3ffb-472e-93ab-2e2d73932028  Win-11-MS-2 None VirtualNetwork 10068 000000165 5130 $0.00 $0.00
11/1/2021 Virtual Network Peering - Ingress . 8 P None VirtualNetwork 10068 000000307 $1.30 $0.00 $0.00
11/1/2021 Virtual Network Peering - Egress e86ceede-1930-4d87-b2e5-3b189bb3e6e3  Win-11-55-22 None VirtualNetwork 10068 0.00000129 5130 $0.00 $0.00
11/1/2021 Virtual Network Peering - Egress Cb7516c0-33e7-4853-9eb0-dBAb7I2e9¢5a  Windows-11-MultiSession  None VirtualNetwork 10068 000000148 $1.30 $0.00 $0.00
11/1/2021 Virtual Network Peering - Egress . 8: p: None VirtualNetwork 10068 000000115 $L30 $0.00 50.00
11/1/2021 Virtual Network Peering - Ingress e86ceede-1930-4d87-b2es-3b189bb3ese3  Win-11-55-22 Nene VirtualNetwork 10068 0.00000342 5130 $0.00 $0.00
11/1/2021 Virtual Network Peering - Egress N/A N/A Nene virtualNetwork 100 GB 0.00012714  $1.30 $0.00 $0.00
11/1/2021 Virtual Network Peering - Egress 6dbedabl-cdf6-4135-86e0-76e21545204  Windows-11-SingleSession Nene VirtualNetwork 10068 000000121 5130 $0.00 50.00
11/1/2021 Virtual Network Peering - Ingress Windows-1: None VirtualNetwork 10068 000000323 5130 $0.00 $0.00
11/1/2021 Virtual Network Peering - Ingress f061eeac-2507-459¢-ab93-71fde9ab318e  Finance desktops None VirtualNetwork 10068 000000094 $1.30 $0.00 $0.00
11/1/2021 General Block Blob - Read Operations N/A N/A None Storage 100000000 0.00000016 $4.68 $0.00 50.00
11/1/2021 Standard HDD Managed Disks - 510 - Disks - US East N/A N/A Us East storage 1/Month 0.400032 $7.64 $3.06 $3.06
13/1/2021 Standard HDD Managed Disks - 510 - Disks - US East f-4f0 P us gast storage 1/month 0.033336 $7.64 $0.25 $0.25
11/1/2021 Standard HDD Managed Disks - $10 - Disks - US East Gdbedabl-cdf6-4135-86e0-76e21545204  Windows-11-SingleSession US East Storage 1/Month 0.100008 $7.64 $0.76 $0.76
11/1/2021 Virtual Machines Av2 Series - A2v2 - US East N/A N/A Us East VirtualMachine 100 Hours 048 $11.33 $5.68 $5.68
11/1/2021 Premium SSD Managed Disks - P10 - Disks - US East f061eesc-2507-45%¢-ab99-71fde3ab318e  Finance desktops Us East Storage 1/Month 0.033336 $19.22 $0.64 $0.64
11/2/2021 Bandwidth - Data Transfer Out - Zone 1 O7f10011-3ffb-a72¢-933b-362473932025  Win-11-Ms-2 None Bandwidth 1068 0.0000235 $1.13 $0.00 50.00

Tendencias de uso y actividad de consumo

La seccion Tendencias de uso muestra un grafico de los recursos de Azure administrado por Citrix
que haya utilizado. Al sefialar una barra del grafico, se muestra la cantidad de recursos que consumid
durante ese mes, incluidas las maquinas virtuales, el almacenamiento, los recursos de red virtual y el
ancho de banda.

Seleccione Consumo mensual para ver su consumo mensual de los 12 meses anteriores.

May 2021

MONTHLY CONSUMPTION

VIRTUAL MACHINE

Usage Trends o ollp Cempare Charts
VIRTUAL NETWORK
BANDWIDTH

Monthly Consumption Term Consumption OFHER $ m

TOTAL

0

Nov 2020 Dec 2020 Jan 2021 Feb 2021 Mar 2021 Apr 2021 May 2021 Jun 2021 Jul 2021 Aug 2021 Sep 2021 Oct 2021

Seleccione Consumo por plazos para ver su consumo por plazos de cada mes durante el afo ante-
rior.
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Usage Trends J].[lﬂ Compare Charts
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Si adquiri6 unidades de consumo mensuales y anuales, seleccione Comparar graficos en el extremo
derecho del gréfico para ver las tendencias de consumo mensual y por plazos en una sola vista.
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La seccion Actividad de consumo también muestra una lista de sus unidades de consumo para cada

mes.
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Consumption Activity
< 112 of 23 >
Month Used Owned Remaining Overage
Oct 2021 0 1,200 0 0
Sep 2021 831 1,200 0 a3
Aug 2021 1,375 1,200 0 1375
Jul 2021 1056 1,200 0 1056

La actividad de consumo incluye la siguiente informacion:

« Enuso: La cantidad de unidades que se usaron de cada mes.

« En propiedad: La cantidad total de unidades adquiridas de cada mes.

« Restante: La cantidad de unidades adquiridas que no se usaron de cada mes.

« Excedente: La cantidad de unidades consumidas que superaron las unidades adquiridas de
cada mes.

Liberar licencias asignadas

Elmomento en que las asignaciones de licencias se pueden liberar depende de lasunidades de fondos
de consumo que haya adquirido.

Puede liberar licencias inactivas después de 30 dias si:

« No usa una suscripcion de Azure administrado por Citrix con la implementacion de su servicio.
« Adquiri6 unidades de consumo anuales para usarlas con la implementacion de su servicio.

Puede liberar licencias inactivas durante el mes en curso, siempre que ningln usuario ni dispositivo
haya iniciado aplicaciones o escritorios, si:

« Adquiri6 unidades de fondos de consumo mensuales para usarlas con laimplementacion de su
servicio.
« Adquiri6 unidades de fondos de consumo tanto mensuales como anuales.

Para obtener instrucciones sobre como liberar licencias aptas, consulte estos articulos:

« Citrix DaaS (modelo de usuario/dispositivo): Liberar licencias asignadas
« Citrix DaaS Standard para Azure: Liberar licencias asignadas
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Supervisar las licencias y el uso de las implementaciones locales

October 2, 2023

La experiencia de implementaciones con licencia en Citrix Cloud consta de las siguientes funciones:

+ Registro de productos: Registre sus servidores de licencias Citrix existentes en Citrix Cloud para
obtener informes e informacion adicional sobre el uso de sus implementaciones.

« Estado del servidor de licencias: Consulte el estado de sus servidores de licencias Citrix para
saber cualesinforman correctamente del usoy cuando notificaron por Gltima vez del uso a Citrix
Cloud.

« Informacion sobre el uso: Consulte cuantas licencias estan instaladasy en uso en sus servidores
de licencias Citrix y obtenga informacion sobre las tendencias histéricas del uso de licencias.

Productos compatibles

La informacion sobre el uso del servidor de licencias Citrix esta disponible para todas las ediciones
de Citrix Virtual Apps and Desktops que tengan los modelos de licencias simultaneas y de usuario/dis-
positivo.

Para ver informacion sobre el uso del servidor de licencias de Citrix, seleccione Licencias en el ment
de la consolay, a continuacion, seleccione Implementaciones con licencia.
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Workspace Configuration

Support Tickets

Maotifications

System Log

Requisitos previos
Para ver la informacion sobre el uso del servidor de licencias Citrix, debe disponer de los siguientes
elementos:

« Citrix License Server 11.15.0.0 o una version posterior
« Una cuenta de Citrix Cloud
« Acceso de red desde Citrix License Server a Citrix Cloud

Requisitos de conectividad

Para registrar correctamente su servidor de licencias en Citrix Cloud, aseglrese de que se puede con-
tactar con las siguientes direcciones:

« https://citrix.cloud.com/ (para acceder a la consola de administracion para intro-
ducir el codigo y ver el estado del servidor de licencias)
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« https://trust.citrixnetworkapi.net (paraobtenerun codigo)

o https://trust.citrixworkspacesapi.net/ (paraconfirmarqueelservidordelicen-
cias esta registrado)

« https://cis.citrix.com(paracargardatos)

» https://core-eastus-release-a.citrixworkspacesapi.net

« https://core.citrixworkspacesapi.net

« ocsp.digicert.com port 80

« crl3.digicert.com port 80

« crl4.digicert.com port 80

e OCsp.entrust.net port 80

« crl.entrust.net port 80

Conectarse a Citrix Cloud

Para habilitar la informacion sobre el uso del servidor de licencias Citrix, realice las siguientes tar-
eas:

1. Habilite la informacion sobre el uso de sus servidores de licencias en la consola de Licensing
Manager. Para obtener mas informacion, consulte Compartir estadisticas de uso en la docu-
mentacion de producto de las licencias.

2. Revise los requisitos de conectividad que se describen en la seccion Requisitos de conectividad
de este articulo y aseglrese de que se puede contactar con las direcciones. Si utiliza un servidor
proxy con el servidor de licencias de Citrix, asegirese de que el servidor proxy esté configurado
tal y como se describe en el paso 5, Configurar un servidor proxy, en la documentacién de pro-
ducto de las licencias.

3. Registre su servidor de licencias en Citrix Cloud tal como se describe en Registrar productos
locales en Citrix Cloud.

Ver el uso de licencias de productos locales

La informacion sobre el uso del servidor de licencias Citrix proporciona visibilidad sobre el uso de
licencias en todo su entorno de Citrix. Puede acceder a los informes de uso que le ayudan a:

« Saber cuantos servidores de licencias se han implementado y registrado, y si informan del uso
a Citrix Cloud.

« Ver el uso de licencias simultaneas y de usuario/dispositivo para Citrix Virtual Apps and Desk-
tops.

« Obtener informacion sobre el uso adicional de licencias simultaneas y de usuario/dispositivo
en varias implementaciones.

« Conocer el uso histérico de licencias y las tendencias mensuales del uso de licencias.
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Ver la hora del Gltimo inicio de sesidn de usuarios especificos.

Comparar la cantidad de licencias instaladas en relacion con las licencias en uso en los servi-
dores de licencias Citrix.

Estar al tanto del descubierto de licencias.

Ver desgloses del uso de licencias simultaneas y de usuario/dispositivo.

Ver el estado del servidor de licencias

En la vista de estado del servidor de licencias se muestra cada uno de los servidores de licencias que
informan del uso a Citrix Cloud.

Time Zone: [UTC) Coordinated Universal Time
»  Licensing
Licensing
Cloud Services License Servers
Desktop as a Service
s Export @ Delete data
Gateway
Secure Private Access FQDN ¢ Status | Last Reported
Endpoint Management
licenseserverl.citrix.net * Reporting May 11, 2022 18:33:39 UTC
Desktop as a Service Sta...
licenseserver2.citrixnet « Reporting May 11, 202218:27:39 UTC
Licensed Deployments
ploy licenseserver3.citrix.net @ Mot Reporting May 7, 2022 18:33:39 UTC
License Servers
licenseserverd.citrix.net « Reporting May 11, 2022 18:21:39 UTC
Usage
License Files

Los servidores de licencias muestran el estado “Informes”si han cargado correctamente informes de
uso a Citrix Cloud en los Gltimos tres dias. Los servidores de licencias muestran el estado “Ningln
informe”si informaron del uso en los Gltimos 30 dias, pero no en los Gltimos tres dias. Los servidores
de licencias que no hayan informado del uso en los Gltimos 30 dias se eliminan de la lista.

Impacto del estado del servidor de licencias en las vistas de uso de licencias

El estado de informes y la fecha de Gltimo informe de un servidor de licencias determinan si el uso de
un servidor de licencias concreto se incluye o no en los informes y las vistas de uso.
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« La informacion sobre las licencias actuales instaladas y en uso se basa exclusivamente en los
datos de los servidores de licencias que envian informes. Si un servidor de licencias aparece
con el estado “Ningln informe”, las licencias instaladas y en uso de ese servidor no se reflejan
en la experiencia de informacion de uso.

« Lafecha del dltimo informe de cada servidor de licencias determina hasta qué punto esta actu-
alizada lainformacion de uso de licencias en la experiencia de informacion de uso. Los informes
mas recientes sobre el uso de licencias datan de la hora del Gltimo informe que haya enviado
cada servidor de licencias.

« Los servidores de licencias Citrix configurados para obtener informacion sobre el uso y registra-
dos en Citrix Cloud se actualizan una vez al dia. Si es necesario, puede forzar una actualizacion
desde la consola de administracion de Citrix License Manager en el servidor de licencias.

Uso de licencias

La ficha Uso ofrece una vista consolidada del uso de licencias en las implementaciones de Citrix. La
informacion de licencias proveniente de los informes de cada servidor de licencias se combina en una
sola vista. Esta vista hace que sea facil ver el uso total de las licencias en varias implementaciones y
servidores de licencias diferentes.
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> Licensing Time Zone: (UTC) Coordinated Universal Time
Licensing
Cloud Services Usage
Deskt < & Servi Use this page to view usage data only from reporting license servers. For license servers that have stopped
esKlop as a service reporting, check status from the License Servers tab.
Gateway Virtual Desktops (Standard)
Secure Private Access User/Device Model ( View Usage Details )
Endpoint Management XDT STD UD
Licenses (Aggregate) License Servers
Desktop as a Service Sta...
INUSE / INSTALLED AVAILABLE SERVERS
30% >
Licensed Deployments s 23 /75 52 2 viw
License Servers
Usage Virtual Apps & Desktops (Premium)
License Files User/Device Model ( View Usage Details )
) ) XDT_PLT_UD
Licenses (Aggregate) License Servers
INUSE / INSTALLED AVAILABLE SERVERS
31% >
set 31 /100 69 3 View

Eluso de licencias se organizay agrega de varios servidores de licencias segln la edicion del producto
y el modelo de licencias. Se muestra una tarjeta resumen del uso de licencias para cada edicion de
licencia Unica que se encuentre en todos los servidores de licencias que envien informes. Se muestra
una tarjeta resumen para cada edicion de producto detectada.

Uso por servidor de licencias

Para ver el uso de licencias de los productos de cada servidor de licencias, puede filtrar los datos de
servidor.

1. Enla pagina Uso, seleccione Ver detalles de uso del producto que quiera administrar.
2. Haga clic en Filtrar datos de servidor y, a continuacion, seleccione los servidores de licencias
cuyo uso quieraver. De forma predeterminada, se seleccionan todos los servidores de licencias.
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> » ¥ » \Virtual Desktops

Virtual Desktops (Standard)

User/Device Model XDT_STD_UD
Licenses License Servers
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30%
23 /75 52 2 view

Filter server data

Usage Trends

Yesterday iV O INSTALLEDLICENSES B LICENSES IN USE PER

Hourly Daily

(]
[ ] |
[ ]|
[ L]
1
[ ]
| ||
L[]
I
n
L[
|
(]
||
| ]
-
L
[ 1]
] ]
u
.

3. Seleccione Aplicar.

Después de aplicar el filtro, Citrix Cloud muestra las tendencias de uso, el desglose de servidores de
licencias y la actividad de las licencias solo para los servidores que selecciond.

Pico de uso maximo de licencias para el modelo de licencias simultaneas

La generacion de informes sobre licencias simultaneas se organiza en torno a los siguientes puntos
de datos:

« Licencias instaladas: El niGmero de licencias instaladas en cada servidor de licencias.
« Pico de licencias en uso: El nimero maximo de licencias que se utilizaron en un periodo de
tiempo especifico.

Al calcular el pico de licencias en uso, Citrix Cloud recupera el nimero maximo de licencias utilizadas
en los siguientes periodos de tiempo:

« Ultimos 7 dias: El nimero méaximo de licencias utilizadas simultdneamente durante los Gltimos
siete dias.
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« Este mes: El nlmero maximo de licencias utilizadas simultaneamente en el mes del calendario
actual.

« Siempre: El nimero maximo de licencias utilizadas simultdneamente desde que el servidor de
licencias se registro con Citrix Cloud.

Importante:

Es posible que los datos de estos periodos de tiempo no coincidan con el nimero de licencias
en uso en el servidor de licencias. El servidor de licencias informa solo del nimero de licencias
en uso en un momento determinado. Citrix Cloud recibe estos puntos de datos individuales y
calcula el pico para estos periodos de tiempo.

Consideraciones para interpretar el uso de licencias

Las licencias de Citrix admiten muchos casos de uso e incluyen informacion detallada. Tenga en
cuenta los siguientes aspectos cuando supervise el uso de licencias:

« Lainformacion de uso se basa en las licencias instaladas en cada uno de los servidores de licen-
cias que envian informes. Si un servidor de licencias se esta quedando sin licencias disponibles,
puede asignarle y colocar en él licencias adicionales para aumentar la cantidad de licencias
disponibles.

« La informacion disponible en la vista de informacion sobre el uso de Citrix License Server in-
cluye Gnicamente la informacion recopilada de los servidores de licencias Citrix registrados que
envien informes activamente. La experiencia de implementaciones con licencia no representa
y puede que no coincida con la cantidad total de licencias que posee o adquirio.

« El porcentaje de licencias disponibles se calcula en funcion de la cantidad de licencias en uso
en relacion con las licencias instaladas en los servidores de licencias que envian informes.

Quitar el registro del servidor de licencias

Para eliminar por completo el registro del servidor de licencias de Citrix Cloud, hay que realizar las
siguientes tareas:

1. Quiteelservidor de licencias registrado de Citrix Cloud desde la consola de Citrix Licensing Man-
ager. Para obtenerinstrucciones completas, consulte Eliminar el registro de su servidor de licen-
cias.

2. Elimine cualquier dato de uso que se haya recopilado anteriormente.

3. Compruebe que Citrix Cloud ya no muestra el servidor de licencias en la pagina Registros de
productos. Si el servidor de licencias sigue apareciendo en la lista, quite el servidor como se
describe en Eliminar un registro de producto.
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Eliminar datos de uso

Cuando quita un servidor de licencias registrado de Citrix Cloud, se siguen almacenando los datos de
uso recopilados anteriormente. Si ya no quiere conservar estos datos, puede eliminarlos.

Importante:

La eliminacion de los datos de uso es una accién permanente que no se puede deshacer. Si
elimina los datos de uso, pero no elimina el registro del servidor de licencias, Citrix Cloud sigue

recopilando datos de uso.

1. En el mend de Citrix Cloud, seleccione Licencias.

2. Enlaficha Servidores de licencias, seleccione Eliminar datos.

3. Cuando se le pregunte, seleccione las casillas de verificacion para confirmar que comprende el
impacto de la eliminacion.

4. Seleccione Eliminar datos del servidor.

Licencias para Citrix Service Providers

October 2, 2023

License Usage Insights Service de Citrix Cloud es un servicio de la nube gratuito que ayuda a los socios
proveedores de servicios de Citrix (Citrix Service Providers o CSP) a comprender y notificar mejor
los datos sobre el uso y las licencias de los productos. Solo los socios CSP tienen acceso a License
Usage Insights.

Nota:

Citrix DaaS se llamaba Citrix Virtual Apps and Desktops Service. Citrix DaaS Standard para Azure
se llamaba Citrix Virtual Apps and Desktops Standard para Azure. Por eso, puede que algunas
pantallas alin contengan el nombre anterior.

License Usage Insights Service le permitira:

« Recopilary agregar automaticamente datos de uso de los productos, provenientes de los servi-
dores de licencias de Citrix

« Agrupar automaticamente el uso y el consumo de las licencias de la nube para clientes arren-
datarios Gnicos y multiarrendatario

« Verfacilmente qué usuarios estan accediendo cada mes a susimplementaciones de Virtual Apps
and Desktops.

+ Crear un desglose de uso de licencias por cliente
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« Optimizar costes de licencia, identificando y haciendo un seguimiento de una lista de usuarios
con acceso gratis.

« Very comprender la trayectoria histérica de su relacion de negocio con Citrix

+ Exportar el uso de licencias de Virtual Apps and Desktops y Citrix DaaS, datos de asignaciones
de ADC VPXy datos de consumo y licencias de Citrix DaaS Standard para Azure en CSV

Informacion adicional

Para ver los requisitos y las instrucciones de configuracion, consulte Primeros pasos en License Usage
Insights.

Para ver el uso agregado de clientes arrendatarios Unicos y socios multiarrendatario, consulte In-
formes y uso de licencias de los servicios de la nube para Citrix Service Providers.

Para ver el uso de los servicios admitidos por parte de los clientes mediante la consola Licencias, con-
sulte los siguientes articulos:

« Supervision del uso y las licencias de los clientes para Citrix DaaS
« Supervision del uso y las licencias de los clientes para Citrix DaaS Standard para Azure

Primeros pasos en License Usage Insights

October 2, 2023

Productos Citrix admitidos

License Usage Insights Service proporciona informacion de uso para estos productos Citrix:

+ Uso del producto Virtual Apps and Desktops (local)

« Citrix DaaS Premium (antes denominados servicios Virtual Apps Premium y Virtual Apps and
Desktops Premium)

« Citrix DaaS Standard para Azure (antes denominado Citrix Virtual Apps and Desktops Standard
para Azure)

« Asignaciones de Citrix ADC VPX

Requisitos

Para capturar informacidn sobre el uso y las licencias de productos Citrix locales, se necesita Citrix
License Server 11.16.3.0 o una version posterior. Solo se admiten servidores de licencias basados en
Windows y VPX.
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Citrix License Server 11.16.3.0 (y versiones posteriores) contiene una serie de funciones clave que son
importantes para los socios proveedores de servicios Citrix (CSP):

« Recopilacion de datos de uso optimizada: License Server contiene nuevas funciones que opti-
mizan el comportamiento y el seguimiento del sistema de licencias para ofrecer un mejor so-
porte a los socios CSP.

« Call Home: License Server incluye funciones “Call Home”que automatizan la recopilacion de
los datos de uso de los productos para los socios CSP. Estas funciones son exclusivas para los
socios CSP y solo se activan cuando se detecta una licencia de CSP en el servidor de licencias.

Paso 1: Actualizar Citrix License Server

Si usa servidores de licencias anteriores a la version 11.16.3.0, debe actualizarlos de versién antes
de usar License Usage Insights. La actualizacion en contexto es rapida y sencilla. Lleve a cabo las
siguientes tareas:

1. Descargue el software de License Server mas reciente. Para obtener mas informacion acerca de
la versidon mas reciente de Citrix License Server, consulte la documentacion de Citrix Licensing.

2. Actualice su servidor de licencias actual.

3. Repita el proceso de actualizacién en cada uno de los servidores de licencias que tenga.

Paso 2: Iniciar sesion en Citrix Cloud con credenciales de My Citrix

Antes de iniciar sesion, debe registrarse para obtener una cuenta de Citrix Cloud. Siga los pasos de-
scritos en Registrarse en Citrix Cloud.

Al crear la cuenta, use las mismas credenciales de My Citrix que utiliza para asignar y descargar licen-
cias de Citrix desde citrix.com. Citrix Cloud le enviara un correo electrénico a la direccion asociada a
sus credenciales de My Citrix para confirmar la cuenta.

Cuando la cuenta de Citrix Cloud esté lista para usarse, inicie sesion en https://citrix.cloud.com con
su direccion de correo electronico y su contrasefia.

Paso 3 (opcional): Anonimizar nombres de usuario a través del servidor de licencias

De forma predeterminada, los nombres de usuario asociados a extracciones de licencias de Virtual
Apps and Desktops o Citrix Daa$S se envian de forma segura a Citrix.

La informacion de nombres de usuario se envia para que los socios CSP puedan aprovechar mejor las
ventajas de las funciones de License Usage Insights y del programa de licencias de CSP, que admite
una cantidad determinada de usuarios de acceso gratuito, que pueden usar los productos con fines
de evaluacion, prueba y administracion.
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La informacién de usuario se limita a una entrada con formato usuario@dominio; no se envian mas
datos personales identificables. Citrix no comparte esta informacion.

Los socios que, por razones de confidencialidad, no quieren enviar la informacion de nombres de
usuario pueden habilitar la anonimizacion de los nombres de usuario. Cuando esta activada, la anon-
imizacion de los nombres de usuario convierte los nombres de usuario legibles en cadenas de texto
de caracter exclusivo, mediante un algoritmo seguro e irreversible, antes de proceder al envio de los
datos.

License Usage Insights usa estos identificadores Gnicos para hacer un seguimiento del uso de los pro-
ductos en lugar de usar los nombres de usuario reales. Esto permite a los proveedores de servicios
usar las estadisticas mes a mes, pero sin poder ver los nombres de usuario reales en la interfaz de
usuario del servicio de la nube.

Para configurar la anonimizacion de los nombres de usuario

1. Enelservidorde licencias, abra el archivo de configuracion en un editor de texto. Por lo general,
elarchivo de configuracion esta en C:\Archivos de programa\Citrix\Licensing\WebServicesForLicensing\Simj

2. En la seccion Configurations, agregue el parametro UsageBasedBillingScramble de la sigu-
iente manera:

<?xml version="1.0" encoding="utf-8"7?>

<Configurations>

<EncoreConfiguration>
<SamplingPeriod>15</SamplingPeriod>
<RetentionTime>180</RetentionTime>
<Enabled>true</Enabled>

</EncoreConfiguration>
<SARenewalConfigOptions>Notify</SARenewalConfigOptions>
<UsageBasedBillingScramble>1</UsageBasedBillingScramble>
</Configurations>

<!--NeedCopy—-->

3. Guarde el archivo.

Paso 4: Usar License Usage Insights Service

En la consola de Citrix Cloud, busque License Usage Insights Service y haga clic en Administrar. Para
obtener una vision general de las funciones principales del servicio, consulte Administrar el uso de
productos, servidores de licencias y notificaciones.

Detalles adicionales

Al usar Citrix License Server con License Usage Insights, tenga en cuenta lo siguiente:
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Es posible que un servidor de licencias recién actualizado tarde hasta 24 horas en aparecer en
la consola de administracion de License Usage Insights.

Al cargar datos de uso desde un servidor de licencias, estos datos se procesan y se almacenan
de manera segura para que License Usage Insights pueda acceder a ellos mas adelante. Este
proceso puede tardar hasta 24 horas en completarse.

De forma predeterminada, los nombres de usuario asociados a extracciones de licencias de Vir-
tual Apps and Desktops o Citrix Daa$S se envian de forma segura a Citrix.

La informacion de nombres de usuario se envia para que los socios CSP puedan aprovechar
mejor las ventajas de las funciones de License Usage Insights y del programa de licencias de
CSP, que admite una cantidad determinada de usuarios de acceso gratuito, que pueden usar
los productos con fines de evaluacidn, prueba y administracion.

La informacidn de usuario se limita a una entrada con formato usuario@dominio; no se envian
mas datos personales identificables. Citrix nunca compartira esta informacion.

Ayuda y asistencia técnica

Si necesita asistencia con License Usage Insights, abra un tiquet de asistencia en el portal My Support.

Para acceder a My Support desde Citrix Cloud:

ok wbn =

Inicie sesion en Citrix Cloud.

Haga clic en el icono de ayuda de la parte superior derecha de la pantalla.
Seleccione Abrir un tiquet.

Seleccione Ir a My Support e inicie sesion con sus credenciales de My Citrix.
Rellene el formulario y envielo.

Un miembro del equipo de asistencia técnica de Citrix se ocupara del caso y le ayudara.

Preguntas frecuentes

{Qué informacion se esta enviando? ;Puedo ver la informacion que mis servidores de li-
cencias envian a Citrix? Si, puede ver una copia de la informacidn que se envia a Citrix. Para
obtener informacion detallada, consulte Informacion del servidor de licencias incluida en las
cargas de datos.

¢License Usage Insights esta disponible para clientes o socios de Citrix que no son Citrix
Service Providers? No. License Usage Insights solo esta disponible para socios Citrix Service
Providers con un contrato de socio activo.

¢Puedo inhabilitar Call Home en el servidor de licencias? No. En el contrato de licencia de
los Citrix Service Providers, todos los servidores de licencias deben enviar datos de uso de los
productos a Citrix. Los socios que, por razones de confidencialidad, tengan reservas acerca
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del envio de datos, pueden usar la anonimizacion de nombre de usuario. Para obtener mas
informacion, consulte Anonimizar nombres de usuario a través del servidor de licencias.

« ¢Se me facturara en funcion del uso de productos que aparezca en License Usage Insights?
No. License Usage Insights ayuda a los socios a comprender mejor como se usan los productos
para que puedan notificarlo con mas rapidez y precision a su distribuidor de Citrix. Solo se
facturara a los socios CSP en funcion del uso de productos que ellos notifiquen a su distribuidor
de Citrix. Los distribuidores de Citrix seguiran siendo propietarios de la relacion de facturacion
con los socios CSP.

Administrar el uso de productos, servidores de licencias y notificaciones

March 12,2024

Seleccion del producto

Para ver los detalles de licencias de un producto diferente, haga clic en la flecha junto al nombre del
producto y seleccione el producto o servicio que quiere ver.

CilrIX | License Usage Insights

Products History

Virtual Apps and Desktops ~

o Virtual Apps and Desktops
MNetworking
SD-WAN Orchestrator
Virtual Apps and Desktops Service

Virtual Apps and Desktops for Azure (formerly Managed Desktops)
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Notificaciones de cliente

Es posible supervisar el estado de la solucion en varios clientes sin tener que visitar cada imple-
mentacion individualmente. El area Notificaciones en Citrix Cloud agrega las notificaciones de todos
los clientes en el panel de mandos para garantizar que todas las alertas se tengan en cuenta y los
servicios sigan funcionando.

My Account My Customers

Connector

has been offline for 1 or
more hours.

Citrix CTP Account
Connector

has been offline for
3 or more hours.

Citrix CTP Account
Connectol

has been
offline for 2 or more hours.

View all notifications

1. Desde la consola de administracion de Citrix Cloud, haga clic en el icono de Notificaciones y
luego haga clic en Mis clientes. Aparece una lista con las notificaciones mas recientes.

2. Paraver una lista completa de las notificaciones de los clientes, haga clic en Ver todas las no-
tificaciones.

Estado del servidor de licencias

Para actuar en conformidad con las directrices de licencia de Citrix Service Provider, todos los servi-
dores de licencias activos deben estar actualizados y dando informacion. El estado del servidor de
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licencias muestra los servidores de licencias que usted tiene y si estan o no actualizados para poder
usarlos con License Usage Insights.

El servicio muestra una lista de los servidores de licencias activos, con los datos de asignacién de li-
cencias almacenados en la infraestructura de administracion de Citrix. Si el servidor de licencias esta
actualizado y creando informes correctamente, License Usage Insights lo muestra en la lista como
servidor que esta enviando informacion (“Reporting”) e incluye la marca de hora de la carga mas re-
ciente.

=  CIiIrX | License Usage Insights a ®

Products History

Virtual Apps and Desktops v

Server Status Usage Users

Host ID Status FQDN Last Reported Date Type Customers
produc-lic T??_fl?[‘fs_ produc-lic Aug 15, 2021 15:49:57 Paid Acme Worldwide sen

BLRRCI...

OfNE  BLRRCITRXLICPOLAM..  Jul20,202107:36:02 Paid 0 customers aes

Informacion del servidor de licencias incluida en las cargas de datos

Cuando Call Home de licencias se activa en un servidor de licencias, se carga diariamente la siguiente
informacién:

« Version del servidor de licencias
« Informacién del archivo de licencias:

Archivos de licencias instalados en el servidor

Fecha de caducidad de los archivos de licencias

Informacion sobre derechos para ediciones y componentes de los productos
Cantidad de licencias

« Uso de licencias:

- Licencias utilizadas en el mes en curso
- Nombres de usuario asociados a las licencias extraidas
- Funcionesy ediciones del producto activadas
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Ver una carga de datos del servidor de licencias

Los socios CSP pueden inspeccionar la Gltima carga de datos enviada en sus servidores de licencias
para comprender mejor qué informacion se envia a Citrix. En el servidor de licencias, se guarda
una copia de esta carga de datos como archivo .zip. De manera predeterminada, se encuentra en
C:\Archivos de programa (x86)\Citrix\Licensing\LS\resource\usage\upload_1456166761.zip.

Nota:

Las cargas de datos que se realizan correctamente se eliminan después, excepto la Gltima carga
realizada. Las cargas de datos que no consiguen enviarse permanecen en el disco hasta que se
realice el envio. En ese momento, se eliminan todas las cargas, excepto la dltima.

Recopilacion de datos de uso

La recopilacion de datos de uso le ayuda a entender mejor cdmo se estan usando los productos, me-
diante la recopilacion y combinacion automatizada de estos datos. No es necesario implementar her-
ramientas adicionales.

License Usage Insights agrega automaticamente los datos de uso de los productos recopilados en
todos los servidores de licencias de Citrix para ofrecer una vision completa del uso en todas las imple-
mentaciones. También puede crear desgloses de uso de licencias si asocia usuarios especificos a los
clientes o arrendatarios a los que pertenecen.

Los servidores de licencias recopilan y hacen un seguimiento del uso de las licencias de producto y
lo notifican a Citrix mediante un canal de comunicacién seguro. Este enfoque automatizado le ofrece
una secuencia continua de datos de uso siempre actualizada, lo que ahorra tiempo a los socios y les
ayuda a comprender mejor las tendencias de uso dentro de sus implementaciones.
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Products History

Virtual Apps and Desktops v

Server Status Usage Users

s

Product o... Total Users Paid Users Free Users License Servers Customers

Premium 99 99 0 1 1 w

— Stacked view
Customers (1)

Acme Worldwide

Not Linked

License Servers (1)

Crear un desglose de clientes del uso del producto Virtual Apps and Desktops

Para crear desgloses de uso de licencias, primero debe asociar usuarios especificos a los clientes o ar-
rendatarios a los que pertenecen. Si no tiene clientes definidos en el panel de clientes, puede agregar
clientes nuevos o conectarse con clientes existentes de Citrix Cloud.

1. Si corresponde, agregue clientes al panel de clientes: desde la pagina de inicio de la consola
de administracion de Citrix Cloud, haga clic en Clientes, haga clic en Agregar o invitar y luego
siga las instrucciones en pantalla.

2. Haga clic en el botén de men( y luego seleccione Mis servicios > License Usage Insights.

3. Con el producto Virtual Apps and Desktops seleccionado, haga clic en Users.

4. Seleccione los usuarios que quiere asociar y luego haga clic en Bulk Actions > Manage Link to
Customer.

5. En la lista, seleccione el cliente con el que quiere asociar a los usuarios.

6. Haga clic en Guardar.

7. Paraver el desglose por cliente, haga clic en la vista Usage.

Administracion de usuarios con acceso gratuito

License Usage Insights ofrece una vista exhaustiva del uso de los productos en todas las implementa-
ciones, al tiempo que permite aprovechar todas las ventajas del programa de licencias de Citrix Ser-
vice Provider, que tiene capacidad para usuarios administrativos, de prueba y de evaluacion.
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Products History

< Virtual Apps and Desktops

Server Status Usage Users

All users. Free users list

Viewing users from | Jul v 2022 N/ Previous Term @ Export
Q for usernames All products All servers S Alllink states  “° | Reset \ 11001286 | 3
D Username + Customer + License Server License Server Type Free User
O Linked Paid
C] Linked Paid |:|
O Linked Paid

Para garantizar que se le facture adecuadamente por los usuarios de pago en un ciclo de facturacion
determinado, puede designar ciertos usuarios como usuarios gratuitos durante ese ciclo. Durante un
mes determinado de su ciclo de facturacion actual, puede seleccionar usuarios gratuitos en cualquier
momento hasta el dia 10 del mes siguiente. Por ejemplo, en marzo, puede seleccionar usuarios gra-
tuitos en cualquier momento hasta el 10 de abril.

Entre el dia 1y el dia 10 de cada mes, también puede seleccionar usuarios gratuitos para el ciclo de fac-
turacion anterior. Durante este periodo, puede activar el parametro Plazo anterior y seleccionar los
usuarios gratuitos de ese ciclo de facturacion. Después del dia 10 del mes, Citrix Cloud ya no mostrara
el parametro Plazo anterior.

All users Free users list

Viewing users from | Jul N | ‘ 2022 N ‘ Previous Term e m

| Q Search for usernames ‘ ‘ All products N/ | | All servers N ‘ ‘ All link states N~
I:I Username + Customer & License Server
(] Linked

Los usuarios gratuitos que seleccione en un mes determinado se contabilizaran cuando se le facturen
los usuarios de pago. Al cambiar el estado de un usuario gratuito al de un usuario de pago, Citrix
registra la fecha del cambio e incluye a ese usuario en el ciclo de facturaciéon durante el cual se produjo
el cambio.
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Etiquetado de usuarios y clientes

Esta funcion proporciona un desglose de los datos de uso de licencias para cada cliente, que incluye
funcionalidad de administracion y la generacion de informes sobre arquitecturas de servidores de
licencias de un solo arrendatario y multiarrendatario. Los objetivos de License Usage Insights son:

« Servidor de licencias: un servidor de licencias “que informa”o “que no informa”sobre la lista.
« Usuario: un nombre de usuario Gnico que se encuentra en los datos de uso de Call Home.
« NetScaler: una asignacion Unica de licencias de NetScaler VPX (VPX sobre la Lista VPX).

Nota

La funcion de etiquetado de usuarios y clientes tiene el mismo comportamiento que el etique-
tado de usuarios de acceso gratuito, en el que un CSP puede actualizar el etiquetado de los
clientes para el ciclo de facturacion actual hasta el dia 10 del mes siguiente.

Etiquetado de servidores de acceso gratuito

Esta funcin proporciona flexibilidad a la hora de administrar recursos en el entorno de Citrix Cloud,
ya que permite a los administradores organizar e identificar servidores en funcion de sus funciones,
ubicaciones o cualquier otro criterio relevante, sin preocuparse por las implicaciones de las licen-
cias.

Nota

Un CSP puede modificar el etiquetado del acceso gratuito o el etiquetado de clientes para el
mes en curso exclusivamente y los cambios se aplicaran tanto al mes actual como a los meses

proximos.

Etiquetado de clientes de servidores

Esta funcion permite una mejor organizacion y administracion de los recursos en el entorno de Citrix
Cloud, lo que garantiza que los servidores se etiqueten de acuerdo con las necesidades especificas
de los clientes. Al utilizar el etiquetado de clientes de servidores, los administradores pueden identi-
ficar y rastrear facilmente los recursos asociados a diferentes clientes, lo que facilita una asignacion
y administracion de recursos mas eficiente.

Nota

Un CSP puede modificar el etiquetado del acceso gratuito o el etiquetado de clientes para el
mes en curso exclusivamente y los cambios se aplicaran tanto al mes actual como a los meses

proximos.
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Tendencias historicas

Puede ver un registro histérico completo de toda su relacién comercial con Citrix. Puede consultar
los datos de uso notificados para el mes anterior, el afio anterior, u otro periodo de tiempo config-
urable.

Las vistas histéricas ofrecen informacion muy valiosa para la gestion de su negocio. Como proveedor
de servicios de Citrix (CSP), usted podra hacerse una buena idea de cuales son las tendencias en su
relacion con Citrix y qué productos estan creciendo mas entre sus clientes y suscriptores.

License Usage Insights

Products History

Date Range Citrix Virtual Apps/Virtual Desktops Premium for Service Providers

Start Date: Pai

P 2020 W V

End Date O— —

JUL b 2021 W
//
View Hist 4
o

SKU Lookup

Select SKU

SEP ocT NOV DEC JAN FEE MAR APR MAaY JUN JuL

Exportar datos de uso y asignacion

Puede exportar estos tipos de datos en un archivo CSV desde License Usage Insights:

« Uso del producto Virtual Apps and Desktops y lista de usuarios correspondiente a un mes es-
pecifico
« Detalles de asignacion actual de ADC VPX

1. Seleccione Virtual Apps and Desktops o Networking en la lista de productos.

2. Sicorresponde, seleccione la vista que quiere exportar. Por ejemplo, para exportar los detalles
de uso de Virtual Apps and Desktops, haga clic en la vista Usage.

3. Sicorresponde, seleccione el mes y el aifio cuyos datos quiere exportar.

4. En la parte derecha de la pantalla, haga clic en Export.

Acceder a los datos de las licencias con API

Citrix proporciona varias APl que le permiten acceder a los datos de las licencias fuera de Citrix Cloud.
Para obtener mas informacion sobre estas API, consulte APIs to manage Citrix cloud licensing en la
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documentacion de Citrix Developer.

Para usar estas API, primero debera crear un cliente seguro y generar un token de portador. Para crear
un cliente seguro, debe tener el permiso Cliente seguro en Citrix Cloud. Para obtener mas informa-
cién, consulte Permisos de la consola.

Para obtener mas informacion sobre las tareas necesarias para usar las API de Citrix Cloud, consulte
Get started with Citrix Cloud APIs en la documentacion de Citrix Developer.

Acceso de distribuidor a las API

Puede autorizar a su distribuidor de Citrix para que acceda a los datos de sus licencias a través de las
API de Citrix Cloud sin concederle acceso de administrador total a su cuenta de Citrix Cloud. Puede
hacer esto para que su distribuidor pueda validar sus informes de uso y garantizar una facturacion
correcta.

Para proporcionar alos distribuidores acceso a los datos de sus licencias, debe crear un administrador
de acceso personalizado con permiso Gnicamente para crear clientes seguros y acceder a License Us-
age Insights Service. Esta cuenta tiene acceso limitado a las API de Citrix Cloud y no tiene acceso a
otras funciones de Citrix Cloud. Una vez creada la cuenta, puede compartir las credenciales de esta
con su distribuidor para que pueda iniciar sesion en su cuenta de Citrix Cloud y crear el cliente seguro
necesario para usar las API de Citrix Cloud. También puede iniciar sesion como administrador de ac-
ceso personalizado, crear el cliente seguro y, a continuacion, compartir los detalles del cliente seguro
con su distribuidor.

Para crear la cuenta de acceso personalizada para su distribuidor:

1. Cree una nueva cuenta de administrador especifica para su distribuidor de Citrix. Para obtener
instrucciones, consulte Invitar a administradores individuales.

2. En Establecer acceso, seleccione Acceso personalizado y, a continuacion, seleccione los sigu-
ientes permisos:

+ General > Cliente seguro
+ Informacion del uso de licencias > Informacion sobre el uso de licencias: Acceso de
distribuidor

Para crear el cliente seguro:

1. Inicie sesion en Citrix Cloud con las credenciales de la nueva cuenta.

2. Cree un nuevo cliente seguro como se describe en Get started with Citrix Cloud APIs.

3. Anote el ID de cliente y el secreto del cliente que genera Citrix Cloud. Estos detalles son nece-
sarios para acceder a todas las API de Citrix Cloud.
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Datos de licencias disponibles para los distribuidores

En esta seccion se describen las API y los datos de licencias a los que puede acceder su distribuidor
de Citrix con los detalles de cliente seguro que usted proporciona. Use los enlaces que aparecen a
continuacioén para obtener mas informacion sobre cada API.

Informes de CSP sobre uso mensual e histérico de licencias de Virtual Apps and Desktops (Informacion
del uso de licencias):

» Uso actual de Virtual Apps and Desktops
» Uso historico de Virtual Apps and Desktops

Informes de CSP sobre uso de licencias de nube de un solo arrendatario y multiarrendatario (Informa-
cién del uso de licencias):

« Uso actual de DaaS
« Uso historico de DaaS

Uso de licencias de nube de CSP (Licencias):

« Uso actual de DaaS
« Uso historico de DaaS

Uso de licencias de nube de arrendatario (Panel de mandos del cliente -> Ver licencias)

» Uso actual de licencias CCU de Daa$S

« Uso histérico de licencias CCU de Daa$S
» Uso actual de licencias UD de Daa$S

+ Uso historico de licencias UD de Daa$S

Informes y uso de licencias de los servicios de la nube para Citrix
Service Providers

October 2, 2023

License Usage Insights agrega automaticamente el uso de los servicios de la nube para ofrecer una
vista completa de todos los clientes arrendatarios Gnicos y todos los socios multiarrendatario. Tam-
bién puede exportar estos detalles de un mes determinado en un archivo CSV para un analisis mas

exhaustivo.
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https://developer.cloud.com/citrix-cloud/apis-to-manage-citrix-cloud-licensing/apis/Citrix-DaaS/Partner_Tenant_Cloud_ConcurrentDevice_HistoricalUsage
https://developer.cloud.com/citrix-cloud/apis-to-manage-citrix-cloud-licensing/apis/Citrix-DaaS/Partner_Tenant_Cloud_UserDevice_CurrentUsage
https://developer.cloud.com/citrix-cloud/apis-to-manage-citrix-cloud-licensing/apis/Citrix-DaaS/Partner_Tenant_Cloud_UserDevice_HistoricalUsage

Citrix Cloud

= Cilrnx | License Usage Insights

Products History

Desktop as a Service v

~ 2021w Export Q

Single-Tenant Usage Multi-Tenant Usage
Total Customers Total Licenses Total Users License Overage Total Customers Total Licenses Total Users License Overage
1 20 10 0 3 100 150 A\ 50

BuckeyeCSP (org id Usage otal Licenses Total Users License Overage

Virtusl Apps and D 150% 100 150 s0 7

Zathunicon ferg ik 20570139 Usage Total License Total Users License Overage

Virtual Apps and Desktops Service 50% 20 10 0

Servicios compatibles

El uso de licencias de un solo arrendatario esta disponible para Citrix DaaS Premium (antes denomi-
nado Virtual Apps Premium y Virtual Apps and Desktops Premium).

El uso de licencias multiarrendatario esta disponible para los siguientes servicios:

« Citrix DaaS (antes denominado Virtual Apps and Desktops Service)
« Citrix Daa$ Standard para Azure (antes denominado Virtual Apps and Desktops Standard para
Azure)

Resumen de las licencias

License Usage Insights ofrece este desglose del uso multiarrendatario y de arrendatarios Gnicos para
Citrix Service Providers (CSP):

« Unresumen general agrupado por tipo de arrendatario que incluye el total de clientes y el total
de licencias adquiridas, usuarios y licencias sobreasignadas en todos los clientes.

« Resumen de uso de cada cliente o socio que incluye el porcentaje del total de licencias en uso,
el total de licencias adquiridas, los usuarios y la cantidad de licencias sobreasignadas.

Para los servicios multiarrendatario, puede expandir el resumen de uso para ver los clientes, el OrgID
y el total de usuarios asociados a cada socio.
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v 202 v a
Single-Tenant Usage Multi-Tenant Usage
Total Customers Total Licenses Total Users License Overage Total Customers Total Licenses Total Users License Overage
1 20 10 0 3 100 150 A 50
BuckeyeCSP_B12085A2-231A-4016-B550-9953CD896328 Usage Total Licenses Total Users License Overage
Virtual Apps and Desktops Service 150% 100 150 50 -~
Customer Name (3 customers) Org 1D Total Users
Dataplus 82961309 50
Plexzap 50086965 50
Streethex 20683097
£ 1-30f3 >

Zathunicon (org

Usage Total Licenses Total Users License Overage

50% 20 0 0

Virtual Apps and Dy

Los clientes arrendatarios no estan vinculados

En algunos casos, es posible que un cliente arrendatario aparezca como “No vinculado”. Este estado
puede ocurrir cuando los usuarios de ese arrendatario acceden a un servicio de la nube a través de la
URL del espacio de trabajo del CSP, en lugar de la URL del espacio de trabajo del arrendatario.

Example Corporation (org id: ]

Desktop as a Service

Customer Name (20 customers)

@

Cuando el usuario arrendatario accede al servicio a través de la URL del espacio de trabajo del arren-
datario, Citrix Cloud considera que el usuario pertenece al arrendatario, y se quita el mensaje “No
vinculado”.
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Ver y exportar el uso mensual

Puede ver el uso de las licencias de los meses anteriores para todos los clientes y socios en cualquier
momento. También puede exportar estos datos en un archivo CSV para un analisis mas exhaustivo.
Para Citrix DaaS Standard para Azure, también puede exportar datos de consumo mensual.

1. En el ment del producto, seleccione el servicio de la nube que quiere ver.

CIfrIX | License Usage Insights

Products History

Desktop as a Service ~

Virtual Apps and Desktops

MNetworking

SD-WAM Orchestrator i
.~ Desktop as a Service

Desktop as a Service Standard for Azure

Para Citrix DaaS, seleccione el mes y el afio que quiere ver y seleccione Exportar.

Desktop as a Service v

Apr v 2023~ Export

Para Citrix DaaS Standard para Azure, seleccione el mes y el afio que quiere ver y, a continuacion,
seleccione Exportar datos de licencias o Exportar datos de consumo.
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Desktop as a Service Standard for Azure v

Apr W 2023 ~ Export licensing_data Export consumption data

Supervision del uso y las licencias de los clientes para Citrix DaaS

October 2, 2023

Los clientes de Citrix Service Providers (CSP) pueden supervisar facilmente las licencias de Citrix
Daa$ para sus usuarios en Citrix Cloud. Como CSP, para acceder a estos datos, inicie sesion en la
cuenta de su cliente en Citrix Cloud. Para ver informacion agregada sobre el uso de licencias en
clientes arrendatarios Unicos y multiarrendatario, consulte Informes y uso de licencias de los servi-
cios de la nube para Citrix Service Providers.

Los clientes pueden ver sus datos de licencias al seleccionar Licencias en el men( de Citrix Cloud.
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Asignacion de licencias

Modelo de licencias de usuario/dispositivo: Citrix Cloud asigna una licencia cuando un usuario
cliente Gnico inicia una aplicacion o escritorio por primera vez en el mes actual.

Modelo de licencias de usuario simultaneas: Citrix Cloud asigna una licencia cuando un usuario ini-
cia una aplicacién o un escritorio en su dispositivo. Cuando el usuario cierra sesion o se desconecta
de la sesion, la licencia ya no se asigna. Dado que la asignacion de licencias puede cambiar en fun-
cion del nimero de dispositivos que acceden a aplicaciones o escritorios en un momento dado, Citrix
Cloud evalda el nGmero de licencias en uso cada cinco minutos.

Para obtener més informaciéon sobre el modelo de licencias simultdneas, consulte Licencias
simultaneas en la documentacion de producto de Licensing.
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Resumen de las licencias

Citrix Cloud muestra vistas resumidas de las licencias que se estan usando en los modelos de licencias
de usuario/dispositivo y de licencias de usuario simultaneas.

Resumen para usuarios y dispositivos

Para el modelo de usuario/dispositivo, el resumen de las licencias proporciona una visiéon general de
las licencias que se estan usando en relacidn con la cantidad total de licencias que usted posea.

El color del porcentaje cambia de verde a amarillo a medida que se aproxima al 100%. El color del
porcentaje se vuelve rojo si se excede el 100%.

Citrix Cloud también muestra la relacion entre las licencias asignadas y las licencias adquiridas, y la
cantidad restante de licencias disponibles.

Resumen para licencias de usuario simultaneas

Paraelmodelo de licencias de usuario simultaneas, el resumen de las licencias proporciona unavisién
general de esta informacion:

« Porcentaje del total de licencias adquiridas actualmente en uso cuando Citrix Cloud evalud por
altima vez las licencias en uso. Citrix Cloud calcula este porcentaje cada cinco minutos en fun-
cion de los dispositivos Gnicos con conexiones activas al servicio. El total de licencias adquiri-
das es la suma de las licencias que se adquirieron para Citrix DaaS que utilizan el modelo de
licencias simultaneas.

« Larelacion entre las licencias asignadas actualmente a las licencias adquiridas totales, y la can-
tidad restante de licencias disponibles. La cifra Total que se muestra en esta relacion representa
la cantidad total de licencias en propiedad actualmente (a partir de la fechay la hora del dltimo
informe).

« Estadisticas de picode uso. Al calcularel pico de licencias en uso, Citrix Cloud obtiene el maximo
de licencias utilizadas en los siguientes periodos de tiempo:

- Ultimas 24 horas: El maximo de licencias utilizadas simultdneamente durante las Gltimas
24 horas.

- Este mes: El maximo de licencias utilizadas simultaneamente en el mes del calendario
actual.

- Siempre: El maximo de licencias utilizadas simultineamente desde el inicio de la suscrip-
cion.
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La cifra Total mostrada para estos periodos de pico de uso representa el total de licencias en
propiedad en ese momento. Si el total de licencias en propiedad aumenta o disminuye y hay
un aumento correspondiente en las licencias asignadas, la cifra Total cambia para reflejar la
nueva cantidad de licencias en propiedad en ese momento. Sin embargo, si no hay un pico de
uso correspondiente, la cifra Total no cambia.

« Estadisticas de uso activo. Citrix Cloud muestra la cantidad total de conexiones Unicas durante
estos periodos:

- Mensual: La cantidad total de conexiones del mes natural anterior.

- Diario: La cantidad total de conexiones de las 24 horas anteriores. Estas cifras también se
representan como porcentajes del total de licencias en su posesion durante estos perio-
dos.

Calcular el pico de licencias en uso

Para reflejar con precision el modelo de licencias simultaneas, Citrix Cloud cuenta la cantidad de dis-
positivos Unicos que han accedido al servicio de forma simultanea cada cinco minutos. Si el recuento
es mayor que el pico de uso actual que se muestra, Citrix Cloud muestra el nuevo pico de uso con la
fechay la hora en que se alcanzé. Si el recuento es menor que el pico de uso actual, el pico de uso
actual no cambia.

Importante:

Si utiliza Supervisar en Director para obtener informacion acerca de las sesiones simultaneas,
tenga en cuenta que el informe de Supervisar proporciona una interpretacion diferente de las
sesiones simultaneas y no refleja con precision el nimero de licencias de usuario simultaneas

en uso. Para obtener mas informacion acerca de las diferencias entre los informes de Supervisar
y los informes de Licencias, consulte las Preguntas frecuentes.

Calcular el uso activo mensual

Al principio de cada mes, Citrix Cloud toma una instantanea del mes natural anterior. Citrix Cloud
muestra la cantidad total de conexiones Unicas que hubo durante ese mes natural.

Calcular el uso activo diario

Todos los dias, a la misma hora, Citrix Cloud toma una instantanea de las 24 horas anteriores. Citrix
Cloud muestra la cantidad total de conexiones Unicas que hubo durante ese periodo de 24 horas.
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Tendencias de uso

Citrix Cloud muestra un desglose de las tendencias de uso de las licencias de usuario/dispositivo y
de las licencias de usuario simultaneas. Para ver este desglose, seleccione Ver detalles de uso en la
pagina de resumen de las licencias.

Tendencias para usuarios y dispositivos

En el caso de las licencias de usuario/dispositivo, la seccion Tendencias de uso muestra un desglose
de las licencias asignadas en forma de grafico.

Al sefialar un intervalo en el grafico, se muestra esta informacion:

+ Total de licencias: La cantidad total de licencias que ha comprado del servicio de la nube para
todos los derechos incluidos.

+ Asignadas previamente: La cantidad de licencias asignadas en el mes anterior. Por ejemplo,
un usuario accede al servicio de la nube por primeravezen julioy se le asigna una licencia. Esta
licencia se cuenta como “Asignada recientemente”para el mes de julio. Para el mes de agosto,
esta licencia se cuenta como “Asignada previamente”.

+ Asignadas recientemente: La cantidad de licencias nuevas que se asignaron cada mes. Por
ejemplo, un usuario accede al servicio de la nube por primera vez en julio y se le asigna una
licencia. Esta licencia se cuenta como “Asignada recientemente”para el mes de julio.

Tendencias para licencias de usuario simultaneas

En el caso de las licencias de usuario simultaneas, la seccion Tendencias de uso muestra esta infor-
macion:

« Total de licencias: El total de licencias simultaneas adquiridas.

« Pico de licencias en uso: El maximo de licencias asignadas para el intervalo de fechas selec-
cionado. De forma predeterminada, Citrix Cloud muestra el pico de uso para cada mes del afio
natural actual. Para ver un desglose del pico de uso mensual o por horas, seleccione el mes o
dia del calendario que quiere ver en el men( desplegable.

Si el intervalo de fechas seleccionado alin no ha terminado, Citrix Cloud muestra el pico de uso
actual del daltimo intervalo de tiempo. Por ejemplo, si desglosa un dia natural que atn esta en
curso, se muestra el maximo de licencias por cada hora hasta el momento actual. Si el maximo
de licencias aumenta en el siguiente intervalo de cinco minutos, Citrix Cloud actualiza el pico
de uso de la hora actual.

« Uso activo muestra un grafico con esta informacion:
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- Diario: La cantidad total de conexiones de cada dia durante los 30 dias anteriores.
- Mensual: La cantidad total de conexiones de cada mes durante ano natural anterior.

Al sefialar un intervalo en los gréficos Asignacion de licencias o Uso activo, se muestran los detalles
de ese intervalo.

Usuarios con licencias

La seccion Actividad de licencias muestra una lista de los usuarios clientes individuales que tienen
licencias asignadas durante el mes actual. Esta lista también muestra el dominio al que pertenece
cada usuario, la fecha en que se asignd la licencia y la Gltima vez que se utilizé el servicio.

Liberacion mensual de licencias

El primer dia de cada mes, las licencias asignadas del mes anterior se liberan automaticamente.
Cuando esto ocurre, la cantidad de licencias asignadas se restablece a cero y se borra la lista de
usuarios clientes con licencias. Las licencias se reasignan cuando los usuarios inician aplicaciones o
escritorios por primera vez en el nuevo mes.

Revisar el historial de licencias mensuales

El primer dia de cada mes, la lista de usuarios clientes con licencias del mes anterior, en Actividad
de licencias, se borra cuando la cantidad de licencias asignadas se restablece a cero. Sin embargo,
puede acceder a los datos de usuario de los meses anteriores en cualquier momento y descargarlos
como un archivo CSV, si fuera necesario.

1. Enla seccidon Actividad de licencias, seleccione Ver historial de licencias en el extremo dere-
cho de la seccion.

2. Seleccione el mes que quiere ver. Aparecera una lista con los detalles de usuario del mes selec-
cionado.

3. Para exportar la lista, seleccione Exportar en CSV en el extremo derecho de la seccién y, a con-
tinuacion, guarde el archivo.

Exportar detalles de las licencias

Los clientes pueden, en cualquier momento, exportar detalles de usuarios con licencia en un archivo
CSV para un analisis mas exhaustivo. El cliente puede usar el archivo CSV como quiera para analizar
los detalles de las licencias.
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Para exportar los detalles del mes actual, en la seccion Actividad de licencias, seleccione Exportar
en CSV en el extremo derecho de la seccion y, a continuacion, guarde el archivo.

Para exportar los detalles de los meses anteriores, genere una lista para un mes seleccionado tal y
como se describe en Revisar el historial de licencias mensuales. Seleccione Exportar en CSVy guarde
el archivo.

Supervision del uso y las licencias de los clientes para Citrix Daa$S
Standard para Azure

October 2, 2023

Los clientes de Citrix Service Providers (CSP) pueden supervisar facilmente las licencias de Citrix
DaaS Standard para Azure para sus usuarios en Citrix Cloud. Como CSP, para acceder a estos datos,
inicie sesion en la cuenta de su cliente en Citrix Cloud. Para ver informacion agregada sobre el uso de
licencias en clientes arrendatarios Gnicos y multiarrendatario, consulte Informes y uso de licencias de
los servicios de la nube para Citrix Service Providers.

Los clientes pueden ver sus datos de licencias al seleccionar Licencias en el men( de Citrix Cloud.
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Asignacion de licencias

Modelo de licencias de usuario/dispositivo: Citrix Cloud asigna una licencia cuando un usuario o
un dispositivo Unicos inician un escritorio por primera vez.

Modelo de licencias de usuario simultaneas: Citrix Cloud asigna una licencia cuando un usuario
inicia una aplicacion o un escritorio en su dispositivo. Cuando el usuario cierra sesion o se desconecta
de la sesion, la licencia ya no se asigna. Dado que la asignacion de licencias puede cambiar en funcion
del nimero de dispositivos que acceden a escritorios en un momento dado, Citrix Cloud evalia el
numero de licencias en uso cada cinco minutos.

Para obtener més informaciéon sobre el modelo de licencias simultdneas, consulte Licencias
simultaneas en la documentacion de producto de Licensing.
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Resumen de las licencias

Citrix Cloud muestra vistas resumidas de las licencias que se estan usando en los modelos de licencias
de usuario/dispositivo y de licencias de usuario simultaneas.

Resumen para usuarios y dispositivos

Para el modelo de usuario/dispositivo, el resumen de las licencias proporciona una visiéon general de
las licencias que se estan usando en relacidn con la cantidad total de licencias que usted posea.

El color del porcentaje cambia de verde a amarillo a medida que se aproxima al 100%. El color del
porcentaje se vuelve rojo si se excede el 100%.

Citrix Cloud también muestra la relacion entre las licencias asignadas y las licencias adquiridas, y la
cantidad restante de licencias disponibles.

Resumen para licencias de usuario simultaneas

Para el modelo de licencias simultaneas, el resumen de las licencias proporciona una vision general
de esta informacion:

« Porcentaje del total de licencias adquiridas actualmente en uso cuando Citrix Cloud evalud por
altima vez las licencias en uso. Citrix Cloud calcula este porcentaje cada cinco minutos en fun-
cion de los dispositivos Gnicos con conexiones activas al servicio. Eltotal de licencias adquiridas
es la suma de las licencias que se adquirieron para Citrix Daa$S Standard para Azure que utilizan
el modelo de licencias simultaneas.

« Larelacion entre las licencias asignadas actualmente a las licencias adquiridas totales, y la can-
tidad restante de licencias disponibles. La cifra Total que se muestra en esta relacion representa
la cantidad total de licencias en propiedad actualmente (a partir de la fechay la hora del dltimo
informe).

« Estadisticas de picode uso. Al calcularel pico de licencias en uso, Citrix Cloud obtiene el maximo
de licencias utilizadas en los siguientes periodos de tiempo:

- Ultimas 24 horas: El maximo de licencias utilizadas simultdneamente durante las Gltimas
24 horas.

- Este mes: El maximo de licencias utilizadas simultaneamente en el mes del calendario
actual.

- Siempre: El maximo de licencias utilizadas simultineamente desde el inicio de la suscrip-
cion.
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La cifra Total mostrada para estos periodos de pico de uso representa el total de licencias en
propiedad en ese momento. Si el total de licencias en propiedad aumenta o disminuye y hay
un aumento correspondiente en las licencias asignadas, la cifra Total cambia para reflejar la
nueva cantidad de licencias en propiedad en ese momento. Sin embargo, si no hay un pico de
uso correspondiente, la cifra Total no cambia.

Calcular el pico de licencias en uso

Para reflejar con precision el modelo de licencias simultaneas, Citrix Cloud cuenta la cantidad de dis-
positivos Unicos que han accedido al servicio de forma simultanea cada cinco minutos. Si el recuento
es mayor que el pico de uso actual que se muestra, Citrix Cloud muestra el nuevo pico de uso con la
fechay la hora en que se alcanzé. Si el recuento es menor que el pico de uso actual, el pico de uso
actual no cambia.

Tendencias de uso

Citrix Cloud muestra un desglose de las tendencias de uso de las licencias de usuario/dispositivo y
de las licencias de usuario simultaneas. Para ver este desglose, seleccione Ver detalles de uso en la
pagina de resumen de las licencias.

Tendencias para usuarios y dispositivos

En el caso de las licencias de usuario/dispositivo, la seccion Tendencias de uso muestra un desglose
de las licencias asignadas en forma de grafico.

Al sefialar un intervalo en el grafico, se muestra esta informacion:

« Total de licencias: La cantidad total de licencias que ha comprado del servicio de la nube para
todos los derechos incluidos.

+ Asignadas previamente: La cantidad de licencias asignadas en el mes anterior. Por ejemplo,
un usuario accede al servicio de la nube por primera vez en julio y se le asigna una licencia. Esta
licencia se cuenta como “Asignada recientemente”para el mes de julio. Para el mes de agosto,
esta licencia se cuenta como “Asignada previamente”.

« Asignadas recientemente: La cantidad de licencias nuevas que se asignaron cada mes. Por
ejemplo, un usuario accede al servicio de la nube por primera vez en julio y se le asigna una
licencia. Esta licencia se cuenta como “Asignada recientemente”para el mes de julio.
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Tendencias para licencias de usuario simultaneas

En el caso de las licencias de usuario simultaneas, la seccién Tendencias de uso muestra esta infor-
macion:

« Total de licencias: El total de licencias simultaneas adquiridas.

« Pico de licencias en uso: El maximo de licencias asignadas para el intervalo de fechas selec-
cionado. De forma predeterminada, Citrix Cloud muestra el pico de uso para cada mes del afio
natural actual. Para ver un desglose del pico de uso mensual o por horas, seleccione el mes o
dia del calendario que quiere ver en el mend desplegable.

Si el intervalo de fechas seleccionado aiin no ha terminado, Citrix Cloud muestra el pico de uso
actual del dltimo intervalo de tiempo. Por ejemplo, si desglosa un dia natural que aln esta en
curso, se muestra el maximo de licencias por cada hora hasta el momento actual. Si el maximo
de licencias aumenta en el siguiente intervalo de cinco minutos, Citrix Cloud actualiza el pico
de uso de la hora actual.

Al sefialar un intervalo en el grafico, se muestran el total de licencias y los picos de licencias en uso
durante ese intervalo.

Informes de uso

Puede descargar informacion de uso sobre un intervalo estandar o uno concreto.
La informacion incluye el uso de medidores para:

« Maquinas virtuales de Azure

« Conexiones de red, como el emparejamiento de redes virtuales

« Elementos de almacenamiento de Azure, como discos administrados, blobs en bloques y blobs
en paginas

Los datos pueden tardar hasta 72 horas después del final de un dia o mes en reflejar todo el uso.

En Informes de uso, seleccione un intervalo y, a continuacion, seleccione Descargar datos para
generar y descargar un archivo CSV en su maquina local.

Usuarios con licencias

Para las licencias de usuario/dispositivo, la seccion Actividad de licencias muestra una lista de los
usuarios clientesindividuales que tienen licencias asignadas durante el mes actual. Esta listatambién
muestra el dominio al que pertenece cada usuario, la fecha en que se asigné la licenciay la Gltima vez
que se utiliz el servicio. Esta seccion no esta disponible para las licencias de usuario simultaneas.
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Liberacion mensual de licencias

El primer dia de cada mes, las licencias asignadas del mes anterior se liberan automaticamente.
Cuando esto ocurre, la cantidad de licencias asignadas se restablece a cero y se borra la lista de
usuarios clientes con licencias. Las licencias se reasignan cuando los usuarios inician aplicaciones o
escritorios por primera vez en el nuevo mes.

Revisar el historial de licencias mensuales

El primer dia de cada mes, la lista de usuarios clientes con licencias del mes anterior, en Actividad
de licencias, se borra cuando la cantidad de licencias asignadas se restablece a cero. Sin embargo,
puede acceder a los datos de usuario de los meses anteriores en cualquier momento y descargarlos
como un archivo CSV, si fuera necesario.

1. En la seccidon Actividad de licencias, seleccione Ver historial de licencias en el extremo dere-
cho de la seccion.

2. Seleccione el mes que quiere ver. Aparecera una lista con los detalles de usuario del mes selec-
cionado.

3. Para exportar la lista, seleccione Exportar en CSV en el extremo derecho de la seccién y, a con-
tinuacion, guarde el archivo.

Exportar detalles de las licencias

Puede exportar, en cualquier momento, detalles de usuarios con licencia de un solo cliente en un
archivo CSV para un analisis mas exhaustivo. A continuacion, puede usar el archivo CSV como quiera
para analizar los detalles de la licencia.

Para exportar los detalles del mes actual, en la seccion Actividad de licencias, seleccione Exportar
en CSV en el extremo derecho de la seccidon y, a continuacion, guarde el archivo.

Para exportar los detalles de los meses anteriores, genere una lista para un mes seleccionado tal y
como se describe en Revisar el historial de licencias mensuales. Seleccione Exportar en CSVy guarde
el archivo.

Asignar usuarios y grupos a ofertas de servicios desde la biblioteca

October 19, 2023

Los recursos y otros elementos que se configuran en un servicio pueden asignarse a usuarios y gru-
pos de Active Directory mediante la Biblioteca. Las ofertas pueden incluir aplicaciones, escritorios,
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recursos de datos compartidos y aplicaciones web que se crean mediante un servicio de Citrix. La
biblioteca muestra todas las ofertas en una vista Unica.

« Library

All Types v Filter by Group or Use Q o

G offerings | & Refresh

()

g®@ Desktops and Apps Desktops and Apps P
e (Applications) g=4 (Desktops) m App Pubs (Applications)

4 Subscribers 1Subscribers 1 Subscribers
A" R bl
)] App Pubs (Desktops @i¢ Applications ()] Applications (Desktops
./ PR ( ps)  (Applications) ./ PP ( ps)
0 Subscribers 0 Subscribers 0 Subscribers
A A ~

Acceso de administrador

Para acceder a la biblioteca, los administradores deben cumplir estos requisitos:

« Autenticarse mediante el proveedor de identidades de Citrix o Azure AD.

« Iniciar sesidon como administrador individual, no como miembro de un grupo de admin-
istradores.

« Tener acceso completo a Citrix Cloud o acceso personalizado con la funcién Biblioteca selec-
cionada.

Si tiene cuentas de administrador individuales y de grupo en Citrix Cloud, es posible que su acceso a
la Biblioteca dependa de los permisos vigentes al iniciar sesion con cada cuenta. Para obtener mas
informacion, consulte Permisos resultantes para administradores con identidades de Citrix, AD, Azure
ADy Google Cloud.

Consideraciones sobre el uso de StoreFront con Citrix DaaS

Si utiliza una instancia de StoreFront local con Citrix Daa$S, no utilice Biblioteca para asignar recursos
al crear grupos de entrega. En su lugar, use Studio para asignar recursos a los usuarios. Si utiliza
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Biblioteca en este escenario, es posible que los recursos no se enumeren para los usuarios.

Al crear un grupo de entrega en Studio, en la pagina Usuarios, no seleccione Dejar a Citrix Cloud la
administracion de usuarios. En su lugar, seleccione una opcién diferente (Permitir que los usuar-
ios autenticados usen este grupo de entrega o Restringir el uso de este grupo de entrega a los
siguientes usuarios).

Ver los detalles de las ofertas

Para ver las aplicaciones, los escritorios, las directivas y cualquier otra informacion relacionada con
la oferta, haga clic en |a flecha situada en la tarjeta de la oferta.

< Library

All Types v Filter by Group or User Q

G offerings | C Refresh

-ae

o'@ Desktops and Apps

Desktops and Apps
o (Applications)

(Desktops)

4 Subscribers 1 Subscribers
Fa A
Y/
Details x
ﬂ_5 Access 2013 Adobe Reader X1
Eg Excel 2013 m]‘ InfoPath Filler 2013

u-_ Lync 2013 & PowerPoint 2013

Agregar o quitar suscriptores

Para administrar usuarios o grupos para una misma oferta, haga clic en Administrar suscriptores
desde el men( de la tarjeta de la oferta.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 422



Citrix Cloud

LR ]

a'@ Desktog o :
4 Subscribers (1
v

Para administrar suscriptores para varias ofertas, marque la casilla junto a las ofertas que quiera, y

haga clic en Administrar suscriptores.

« Library
All Types Y Filter by Group or User Q o
6 offerings | C Refresh | l: Manage Subscribers } Select/Deselect All
L] LR LLL ]
o/® Desktops and Apps =) Desktops and Apps u@ App P e

! ubs (Applications

oo (Applications) (Desktops) PP (App )
4 Subscribers ;:_!::] 1 Subscribers ;:]:; 1 Subscribers (T:
v v v

Para agregar suscriptores a la oferta, elija un dominio y, a continuacion, seleccione los usuarios o los

grupos que quiera agregar.
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Manage subscribers for | App Pubs (Desktops)

Step 1; Choose a domain Step 2: Choose a Eroup or user
exampledomain. com || Te 4

2 Itemis) found
0 Subscriber(s) m James Tennant
UPM:

Michael Tennanbaum
Type Subscribe UPM Is

To add a Group or User to this offering
first select a domain or Azure account.

Para quitar un Unico suscriptor, haga clic en el icono de papelera correspondiente al usuario o grupo

en cuestion. Para quitar varios suscriptores, seleccione los usuarios o grupos y haga clic en Quitar

seleccionados.
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Manage subscribers for | Desktops and Apps (Applications) X
Step 1: Choose a domain Step 2: Choose a group or user
~ || Search o]

Selected 2 of 4 Subscriber(s) | Remove Selected ‘i Cancel :J

Type Subscriber e
Account Mame:
Display Name:
Domain: ~  Subscribed 0]
UPMN:

Account Mame:
Display Name: )

Domain: ~"  Subscribed i}
LIFM:

Ae_:cou nt Mame:
glsplqy_wama: +  Subscribed ]
amaimn:
UPMN:

Account Mame:

Display Name:
Domain: ~"  Subscribed o

LPM:

Después de agregar o quitar suscriptores en una oferta, la tarjeta de la oferta muestra la cantidad
actual de suscriptores.

Filtrar las ofertas

De forma predeterminada, la biblioteca muestra todas las ofertas. Para ver rapidamente las ofertas
de un servicio especifico, seleccione el filtro para ese servicio.
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« Library

All Types ~ Q

All Types / o

Virtual Apps and Desktops

o/@ Desktops and Apps =8 Desktops and Apps P
® o (Applications) &) (Desktops) m App Pubs {Apglications)
4 Subscribers 1 Subscribers

15ubscribers

También puede hacer una blsqueda de un usuario o un grupo que esté suscrito actualmente a una
oferta de la biblioteca. Citrix Cloud muestra solo las ofertas del usuario o grupo seleccionado. Para
ver todas las ofertas para todos los usuarios, haga clic en la X para borrar el filtro.

< Library
All Types v u X
USERS °
6 offerings | C Refresh User 1
User 3
User 5
a'® Desktops and Apps User_1 X o
@9 (Applications) GROUPS uiv' App Pubs (Applications)
Users
4 Subscribers 1 Subscribers 1 Subscribers
N ~ N
Notificaciones
October 2, 2023

Las notificaciones proporcionan informacion sobre los problemas o eventos que pueden ser de in-
terés para los administradores, tales como nuevas funciones de Citrix Cloud, o problemas de una

maquina en una ubicacion de recursos. Las notificaciones pueden proceder de cualquier servicio
de Citrix Cloud.
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Ver notificaciones

La cantidad de notificaciones aparece en la parte superior de la pagina de la consola de Citrix Cloud.
Para obtener mas informacion, en la consola, haga clic en Ver todo debajo de Notificaciones, o se-
leccione Notificaciones en el men( de la consola.

el Cifrix 2 @
Home
My Services e

%110 G&3 D249 30

Resource Locations Domains Motifications Open Tickets
Identity and Access Management | Edit or Add Mew Add New View All

Network Locations

Library

Resource Locations

Licensing

P s 0

Workspace Configuration

Application Delivery Content Collaboration Endpoint Management
Support Tickets Management Secure dats acce ay device: D8rS 10 LG8 CONpOrat

Notifications | for Citrix Netwerking

System Log

La pagina Notificaciones muestra las notificaciones que recibe. Las notificaciones mas recientes estan
en la parte superior de la lista.

© Notifications

Dismiss All

D Local Time Type Source Title
Sep 30, 2021 a N Connector cvaddema-conl.cvaddemo.com has been offline for 3 or
D 11:20:32 PM M Warning Citrix Cloud Connector mre hours.

Connector cvaddema-cont.cvaddemo.com has been offline for 2 or

E] 32%23';321 M Warning Citrix Cloud Connector Tme hours.

D ]Saeg }40_.‘235; A Waming  Citrix Cloud Connector E‘%?;?::::mud"mu'c ont.cvaddemo.com has been offline for 2 or
D 135311:3.?2331 A Waming Citrix Cloud Connector ;%r;;eheol:;;mddemu-c onl.cvaddema.com has been offline for 3 o
D ?Eﬁ;z;gﬁ‘i A Waming Citrix Cloud Connector Connector cvaddemo-coni.cvaddemo.com has been offline for 3 or

more hours,
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Descartar notificaciones

Los administradores gestionan las notificaciones. Al descartar las notificaciones, usted las ignora con
su propia identidad de administrador en Citrix Cloud. Otros administradores pueden seguir viendo y
descartando sus propias notificaciones, aunque usted las descarte todas.

Para descartar todas las notificaciones que haya recibido, seleccione Descartar todo en la parte su-
perior de la pagina.

Para descartar notificaciones individuales, seleccione cada notificacion y, a continuacion, seleccione

Descartar.
© Notifications
Dismiss

D Local Time Type Source Title

Sep 30, 2021 . Wb - e Connector cvaddemo-coni.cvaddemo.com has been offline for 3 or
11:20:32 PM & Waming  Citrix Cloud Connector more haurs.

Sep 23, 2021 5 ANarieg o Connag Connector cvaddema-conl.cvaddemo.com has been offline for 2 or
[_] 2:20:21 PM M Warning Citrix Cloud Connector moce hours.

Sep 14, 2021 P TR e S Connector cvaddemo-conl.cvaddemao.com has been offline for 2 or
12-47:04 FM & Warning Citrix Cloud Connector more haurs,

Sep13, 2021 W Connector cvaddemo-coni.cvaddemo.com has been offline for 3 or
D 10:[01 -47 BM A Waming Citrix Cloud Connector more hours. .

Sep 7, 2021 PP - I Connector evaddemo-conl.cvaddemo. com has been offline for 3 or
D 7:01:48 PM 4 Weming Citrix Cloud Connector mare hours,

Recibir notificaciones por correo electronico

Puede elegir recibir notificaciones por correo electrénico en lugar de iniciar sesién para verlas. De
forma predeterminada, las notificaciones por correo electrénico estan desactivadas.

También puede habilitar las notificaciones por correo electrénico para otras partes interesadas que
no tengan acceso de administrador a su cuenta de Citrix Cloud, como los miembros de los equipos de
seguridad y auditoria de su organizacion.

Cuando habilita las notificaciones por correo electrdnico, Citrix Cloud envia un correo electrénico por
cada notificacion. Las notificaciones se envian lo antes posible. No se agrupan en un solo correo
electrénico ni se agrupan para enviar en otro momento.

Para habilitar sus notificaciones por correo electrénico

1. Desde la consola de administracion de Citrix Cloud, haga clic en Parametros de cuenta.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 428



Citrix Cloud

Example Corp.

Customer |0 examplec

Example Corp.

Organization IDx 50966964

Account Settings

Administrator
admin Seample.com

My profile
Sign Qut

English (US)

2. Seleccione Notificaciones.

3. Active el parametro Mis notificaciones de correo.

4. En Administrar parametros de mis notificaciones, seleccione los tipos de notificaciones que

quiera recibir. Se seleccionan todos los tipos de notificaciones de forma predeterminada.

5. Haga clic en Aplicar para guardar los parametros.

Para habilitar notificaciones por correo electronico para usuarios que no son administradores

Siga los pasos de esta seccion para agregar usuarios que no son administradores como contactos para

las notificaciones enviadas por correo electrénico. Siintenta agregar como contacto un administrador

que ya existe, Citrix Cloud muestra un error.

ok wn =

quiera enviar.
6. Seleccione Agregar contacto para guardar la informacion del contacto.

Desde la consola de administracién de Citrix Cloud, haga clic en Parametros de cuenta.
Seleccione Notificaciones.
En Administracion de contactos, seleccione Agregar contacto.

Introduzca el nombre, la direccidén de correo electrénicoy elidioma de preferencia del contacto.
En Administrar parametros de notificaciones, seleccione los tipos de notificaciones que
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Modificar parametros de notificaciones

Como administrador, para cambiar los tipos de notificaciones que reciba, solo debe marcar o des-
marcar las casillas de Administrar parametros de mis notificaciones. Cambiar sus notificaciones
no afecta a las notificaciones que reciban otros administradores.

También puede modificar las notificaciones que reciben los usuarios que no son administradores.

Para modificar las notificaciones de usuarios que no son administradores

Desde la consola de administracién de Citrix Cloud, haga clic en Parametros de cuenta.
Seleccione Notificaciones.

En Administracién de contactos, busque el contacto que quiera administrar.

Apunte al contacto y, a continuacion, seleccione el icono del lapiz.

ok wpn =

En Administrar parametros de notificaciones, seleccione o desmarque las casillas de cada
tipo de notificacion.

Para modificar la direccidn de correo electrénico de un contacto, primero debe eliminar el contacto y,
a continuacion, agregarlo como un contacto nuevo con su nueva direccién de correo electronico.

Inhabilitar notificaciones por correo electronico

Como administrador, para inhabilitar sus propias notificaciones enviadas por correo electrénico en
un momento dado, desactive el parametro Mis notificaciones de correo.

Para que los usuarios que no son administradores dejen de recibir notificaciones, haga clic en el en-
lace de cancelacion de suscripcion que aparece en cada correo electrénico de notificacién. Los con-
tactos que han cancelado la suscripcion a los correos tienen el estado de notificacion No suscrito en
la tabla de la seccién Administracion de contactos.

Para inhabilitar las notificaciones de usuarios que no son administradores, puede hacer lo sigu-
iente:

« Desactive todas las casillas de Administrar parametros de notificaciones del contacto.
« Elimine el contacto de la tabla de Administracion de contactos.

Eliminar contactos que no son administradores

1. Desde la consola de administracién de Citrix Cloud, haga clic en Parametros de cuenta.
2. Seleccione Neotificaciones.

3. En Administracion de contactos, busque el contacto que quiera administrar.

4. Apunte al contacto y, a continuacion, seleccione el icono de la papelera.
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Citrix Cloud quita el contacto de la tabla.

Registro del sistema

October 2, 2023

El registro del sistema muestra una lista con marca de hora de los eventos ocurridos en Citrix Cloud.
Puede exportar estos cambios en formato de archivo CSV para cumplir con los requisitos de cumplim-
iento normativo de su organizacion o reforzar los analisis de seguridad.

Para ver el registro del sistema, seleccione Registro del sistema en el men( de Citrix Cloud.

>

Home

My Services hd
Library

Licensing

Identity and Access Management
Resource Locations

Workspace Configuration

Support Tickets

Motifications

System Log

Para obtener mas informacion sobre la retencién de datos en los registros del sistema, consulte Re-
tencion de datos en este articulo.

Eventos registrados

El registro del sistema captura eventos de ciertas operaciones de la plataforma Citrix Cloud y de los
servicios de la nube. Para obtener una lista completa de estos eventos y de las descripciones de los
datos capturados, consulte Referencia de eventos del registro del sistema.

De forma predeterminada, el registro del sistema muestra los eventos ocurridos en los Gltimos 30 dias.
Los eventos mas recientes se muestran primero.
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« System Log

Date & Time

Feb 20, 2021 02:47:35 UTC
Feb 19, 2021 11:4%:51UTC
Feb18, 2021 12:52:27 UTC
Feb 17, 2021 09:40:55 UTC
Feb 03, 2021 11:12:27 UTC

Feb 02, 2021 07:29:29 UTC

Past 30 days W Export to CSV

CweSystem - administrator

@citrix.com - system

@citrix.com - administrator

@citrix.com - system

@citrix.com - administrator

@citrix.com - administrator

Event

Administrator roles or permissions updated

Secure client created

‘Full’ Administrator invitation sent

Administrator created

Administrator access type updated. from 'Full’ to ‘Custom’

Administrator deleted

< 1-320f 32 >

Target

‘@citrix.com - administrator

MSBI_Schedule - service

@citrix.com - administrator

- administrator

@citrix.com - administrator

@citrix.com - administrator

La lista que se muestra incluye la siguiente informacion:

« Fechay hora (UTC) en que se produjo el evento.
« Agente que inici6 el evento, como un administrador o un cliente seguro. Las entradas con el

agente CwcSystem indican que Citrix Cloud realizé la operacion.

« Breve descripcion del evento, como modificar un administrador o crear un nuevo cliente seguro.
» Objetivo del evento. El objetivo es el objeto del sistema que se ha visto afectado o modificado
como resultado del evento. Por ejemplo, un usuario que se ha agregado como administrador.

Para ver los eventos ocurridos hace mas de 30 dias, filtre la lista seleccionando el periodo de tiempo
que quiere very seleccione Ver. Puede ver, como maximo, los eventos ocurridos hace 90 dias.

/ Past 30 days
Past 60 days

Past 90 days

Past 30 days P Export to CSV

Actor

Para recuperar eventos antiguos ocurridos durante un periodo de tiempo especificado, puede utilizar
la APl de SystemLog. Para obtener mas informacion, consulte Recuperar eventos de un periodo de

tiempo especifico en este articulo.

Exportar eventos

Puede exportar un archivo CSV con eventos de registro del sistema ocurridos en los dltimos 90
dias. El nombre del archivo descargado sigue el formato SystemLog-CustomerName-0rgID-

DateTimeStamp.csv.

1. En el ment de Citrix Cloud, seleccione Registro del sistema.

2. Siesnecesario, filtre la lista para mostrar el periodo de tiempo del que quiere exportar eventos.
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3. Seleccione Exportar en CSV y guarde el archivo.

Past 30 days v “ Export to CSV

Date & Time Actor

Feb 19, 2021 11:49:51 UTC @citrix.com - system

El archivo CSV incluye la siguiente informacion:

» Marca de hora UTC de cada evento

« Detalles del agente que inici6 el evento, incluidos el nombre e ID del mismo.

+ Detalles del evento, como el tipo de evento y el texto del evento

+ Detalles del objetivo del evento, como el ID de destino, el nombre del administrador o un cliente
seguro.

Recuperar eventos de un periodo de tiempo especifico

Si necesita recuperar eventos de periodos de tiempo especificos, puede utilizar la APl de SystemLog.
Antes de utilizar la API, tendra que crear un cliente seguro tal y como se describe en Getting Started,
en el sitio web de documentacién de Citrix Developer.

Para obtener mas informacion sobre el uso de la APl de SystemLog, consulte Citrix Cloud-SystemLog
en el sitio web de documentacién de Citrix Developer.

Reenviar eventos de registro del sistema

El complemento Citrix System Log Add-on for Splunk le permite conectar su instancia de Splunk con
Citrix Cloud. Con esta conexion, puede reenviar los datos de registro del sistema a Splunk. Para
obtener mas informacion, consulte la documentacion del complemento en el repositorio de Citrix
en GitHub.

Retencion de datos

Citrix comparte la responsabilidad con usted, el cliente, de conservar los datos de registro del sistema
que Citrix Cloud captura.

Citrix conserva los registros del sistema durante 90 dias después de que se registren los eventos cor-
respondientes.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 433


https://developer.cloud.com/citrix-cloud/citrix-cloud---systemlog/docs/getting-started
https://developer.cloud.com/citrix-cloud/citrix-cloud---systemlog/docs/overview
https://splunkbase.splunk.com/app/5496/
https://github.com/citrix/cc-system-log-addon-for-splunk

Citrix Cloud

Usted es responsable de descargar los registros del sistema que quiere conservar para cumplir con
los requisitos de conformidad de su organizacion y de almacenar estos registros en una solucion de
almacenamiento a largo plazo.

Referencia de eventos del registro del sistema

October 2, 2023

Para ver todos los datos de eventos del registro del sistema de su cuenta de Citrix Cloud, puede:

« Descargar un archivo CSV de todos los eventos que ocurrieron durante los 30, 60 0 90 dias ante-
riores.
« Usar la APl de SystemLog para obtener eventos durante un periodo de tiempo especifico.

Consulte Descripciones de datos de eventos en este articulo para obtener descripciones de los datos
que se capturan al obtener eventos del registro del sistema. Consulte Servicios y componentes de
la nube que generan eventos para ver valores de eventos especificos, como el texto del mensaje del
evento, los tipos de eventos o si los datos de los campos de objetos se registran antes y después de
que ocurran los eventos.

Servicios y componentes de la nube que generan eventos

Elregistro del sistema registra eventos de estas entidades, componentesy servicios de Citrix Cloud:

« Plataforma Citrix Cloud: Eventos relacionados con las funciones de la plataforma Citrix Cloud,
como la gestion de administradores, el restablecimiento de dispositivos para suscriptores de
Workspace, los arrendatarios de Azure AD y la administracion de dominios y ubicaciones de
red.

« Conectores: Eventos relacionados con el registro y la actualizacion de Citrix Cloud Connectors
y Connector Appliances.

+ Licencias: Eventos relacionados con el registro de servidores de licencias locales, la adminis-
tracion de licencias asignadas para los servicios de la nube y la exportacion de datos de licen-
cias.

+ Secure Private Access Service: Eventos relacionados con las configuraciones de Secure Private
Access Service.

« Citrix Workspace: Eventos relacionados con los parametros de Configuracion de Workspace.
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Descripcion de datos de eventos

Al descargar eventos del registro del sistema o al obtenerlos mediante la API de SystemLog, se in-

cluyen estos datos:

RecordID: El identificador Gnico del evento.
UtcTimestamp: La fechay la hora en UTC en que se produjo el evento.
CustomerID: El identificador Gnico de la organizacion de la cuenta de Citrix Cloud.

EventType: Elidentificador del tipo de evento que se registro. El tipo de evento se graba con el
formatoOriginatingService/Actor/Action. Porejemplo,eltipodeevento paracrear
un administradores platform/administrator/create.

TargetID: El ID del objeto del sistema que se cambid o que resulto afectado.

TargetDisplayName: El nombre simplificado del objeto del sistema que se cambid o que re-
sultd afectado. Por ejemplo, el nombre de un administrador que se cred.

TargetEmail: La direccidon de correo electronico del objeto del sistema. Por ejemplo, la direc-
cion de correo electrénico de un administrador que se cred.

TargetUserlID: El ID de usuario del objeto del sistema que se cambid o que resulté afectado.
Por ejemplo, al crear un administrador, el ID de usuario de destino es el ID de usuario del ad-
ministrador que se cred.

TargetType: La categoria de destino del evento.

BeforeChanges y AfterChanges: El contenido de los campos de objetos antes y después de
que se produjera el evento, respectivamente. Para algunos eventos, estos campos de objetos
incluyen:

- CustomerID

- Entidad principal de usuario

- UserID

- Tipo de acceso de administrador, como Personalizado o Total
- CreatedDate

- UpdatedDate

- DisplayName

AgentID: La categoria del evento.

ActorlD: El ID del objeto del sistema que inicid el evento. Por ejemplo, para crear un admin-
istrador, este es el ID de objeto del administrador que invit6 a otro usuario a la cuenta de Citrix
Cloud.

ActorDisplayName: El nombre simplificado de la persona o entidad que inici el evento. Por
ejemplo, el nombre del administrador que invité a otro usuario a la cuenta de Citrix Cloud.
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« ActorType: El servicio que genero el evento.

« EventMessage: Una breve descripcion del evento que ocurrid.

Eventos del registro del sistema para la plataforma Citrix Cloud

July 11, 2023

En este articulo se describen los datos de eventos que el registro del sistema captura para la
plataforma Citrix Cloud. Para obtener mas informacion sobre los datos de eventos del registro del

sistema, consulte Referencia de eventos del registro del sistema.

Para obtener mas informacion sobre el registro del sistema, consulte Registro del sistema.

Arrendatarios de Azure AD

Mensaje de
evento

Arrendatario
de Azure AD
conectado
Arrendatario
de Azure AD
desconec-

tado
Se cambié

el nombre
del dominio
de autenti-
cacion de
Azure AD

Tipo de Tipo de Tipo de

evento destino actor ID de actor

platform/identsgmpiosider/azacandiistnatmat

platform/identseypiowider/azadadpidbatonect

Campos de
objetos
actuales
registrados
antes del
evento

platform/identttyprovider/azuread/authdonfaisfomaatenamie

Campos de
objetos ac-
tualizados
registrados
después del
evento

No

No

No
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Mensaje de
evento

No se pudo
cambiar el
nombre del
dominio de
autenti-
cacion de
Azure AD

Tipo de Tipode

evento destino actor

Tipo de
ID de actor

Campos de

objetos
actuales

registrados

antes del
evento

platform/identityprovider/azuread/authdontaisfopeatBnamefailed

Administradores y clientes seguros de Citrix Cloud

Mensaje de
evento

Administrador
creado
Invitacion de
administrador
enviada
Permisos o
roles de
administrador

actualizados
Administrador
eliminado
Cliente seguro
creado

Cliente seguro
eliminado

Tipo de Tipo de

evento destino

platform/adminisicatonjicteater

platform/adminisdatonfstviter

platform/adminisicatonispdtde

platform/adminisidatonidelater

Tipo de actor

system

administrator

administrator

administrator

platform/clientackmivisérator/creatgystem

platform/clientadseivistrator/deletad ministrator

Campos de
objetos
actuales
registrados
antes del
evento

No

No

Si

No

No

Si

Campos de
objetos ac-
tualizados
registrados
después del
evento

No

Camposde
objetos
actualizados
registrados
después del
evento

.

Si

.

Si

Si

Si

Si

No
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Mensaje de Tipode

evento evento

Grupo de ad-
ministradores

creado

Roles o
permisos del
grupo de ad-
ministradores
actualizados
Grupo de ad-
ministradores
eliminado

Tipo de
destino

Tipo de actor

platform/adminisidatongstrapjcgeats

platform/adminisidatongstrapy cgrdaie

platform/adminisidatongstrapgdeleag ministrator

Campos de
objetos
actuales
registrados
antes del
evento

No

Si

Restablecimiento de dispositivo para Active Directory y token

Mensaje de Tipo de

evento evento

Se completd
el restablec-
imiento del
token del
dispositivo
del suscriptor

Administracion de dominios

Tipo de
destino

Tipo de actor

platform/authentsodisoriderice/debtainistrator

Campos de
objetos
actuales
registrados
antes del
evento

No

Campos de
objetos
actualizados
registrados
después del
evento

Si

Si

No

Campos de
objetos
actualizados
registrados
después del
evento

.,

Si
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Mensaje de
evento

Dominio
eliminado

Tipo de Tipo de

evento destino

platform/domaingesmose

Ubicaciones de red

Mensaje de
evento

Ubicacién de
red creada

Ubicacion de
red
actualizada

Ubicacién de

red eliminada

Tipo de

evento ID de destino

sdwan/networkldddBiady/tacate
ubicacién de
red creada

sdwan/networkldddtiade/dalit
ubicacién de
red
modificada

sdwan/network|dddBady dizlete

ubicacién de
red eliminada

Ubicaciones de recursos

Tipo de actor

administrator

ID de actor

El nombre del
administrador
que agregd la
ubicacion de
red

El nombre del
administrador
que modifico
la ubicacion
dered

El nombre del
administrador
que elimind la
ubicacion de
red

Campos de
objetos
actuales
registrados
antes del
evento

No

Campos de
objetos
actuales
registrados
antes del
evento

No

Si

Si

Campos de
objetos
actualizados
registrados
después del
evento

No

Campos de
objetos
actualizados
registrados
después del
evento

.

Si

Si

No
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Mensaje de
evento

Ubicacién de
recursos
creada

Ubicacion de
recursos
actualizada

Ubicacién de
recursos
eliminada

Eventos del registro del sistema para conectores

April 7,2022

Tipo de

evento ID de destino ID de actor

platform/resourcElocatibnéateate El nombre del
la ubicacion administrador
de recursos quecred la
que se cred ubicacion de
recursos
platform/resourcElocatibnéudedateEl nombre del
la ubicacion administrador
de recursos que modifico
que se la ubicacion
modificd de recursos
platform/resourcélotatibngdidete El nombre del
la ubicacion administrador
de recursos que elimind la
que se ubicacion de

eliminé recursos

Campos de
objetos
actuales
registrados
antes del
evento

Si

Si

Si

Campos de
objetos
actualizados
registrados
después del
evento

Si

Si

Si

En este articulo se describen los datos de eventos que el registro del sistema captura para Citrix Cloud

Connectorsy dispositivos Connector de Cloud Services. Para obtener masinformacién sobre los datos

de eventos del registro del sistema, consulte Referencia de eventos del registro del sistema.

Para obtener mas informacion sobre el registro del sistema, consulte Registro del sistema.

Registro de conectores
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Campos de
objetos
actuales
registrados

Campos de
objetos
actualizados
registrados

Mensaje de Tipo de Tipo de antes del después del
evento evento destino ID de actor evento evento
Conector platform/edgeser€toymeate El Si Si
registrado Connectoro  administrador
dispositivo que registro el
Connector conector
Conector platform/edgeser@toyaklete El Si Si
eliminado Connector o administrador
dispositivo que eliminé el
Connector conector
Novedades del Connector
Camposde Camposde
objetos objetos
actuales actualizados
registrados registrados
Mensaje de Tipo de antes del después del
evento evento ID de destino  ID de actor evento evento
Se actualizé la  platform/resourcéloatibnérdainteBncewindow  Si Si
ventana de la ubicacion administrador
manten- de recursos que cambid la
imiento de la que se configuracion
ubicacion de modificd
recursos
Actualizacion  platform/edgeser@oprdanualupgrdde No No
de version del Connector o administrador
conector des- dispositivo que inicid la
encadenada Connector actualizacion
por el
administrador
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Mensaje de
evento

Actualizacion
de version del
conector
iniciada

Actualizacion
de version del
conector
completada

Claves publicas del conector

Mensaje de
evento

Clave publica
agregada para
que se confie
enella

Clave publica
quitada para
que no se
confieenella

Tipo de
evento

ID de destino

ID de actor

platform/edgeser@ondgradestartAdtomatico o

Connectoro
dispositivo
Connector

el
administrador
que inicid la
actualizacion

platform/edgeser@lofcbgradecompletethatico o

Tipo de
evento

Connector o
dispositivo
Connector

ID de destino

el
administrador
que inicié la
actualizacion

ID de actor

platform/authentication/createedgdserverkey

administrador
que realizé la
operacion

platform/authentication/deleteedgéserverkey

administrador
que realizé la
operacion

Campos de
objetos
actuales
registrados
antes del
evento

Si

Camposde
objetos
actuales
registrados
antes del
evento

No

Campos de
objetos
actualizados
registrados
después del
evento

No

Si

Camposde
objetos
actualizados
registrados
después del
evento

No

No
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Eventos del registro del sistema para licencias en Citrix Cloud

April 7,2022

En este articulo se describen los datos de eventos que el registro del sistema captura para el registro
local de Citrix Licensing en Citrix Cloud. Para obtener mas informacién sobre los datos de eventos del

registro del sistema, consulte Referencia de eventos del registro del sistema.

Para obtener mas informacion sobre el registro del sistema, consulte Registro del sistema.

Servidores de licencias locales

Campos de Campos de
objetos objetos
actuales actualizados

registrados

registrados

Mensaje de Tipo de Tipo de antes del después del
evento evento destino ID de actor evento evento
Servidoresde  lui/onpremlicenséserneiagdelete El No No
licencias administrador
locales que elimind el
eliminados servidor de

licencias
No se lui/onpremlicenseserneiagdeletefabked No No
pudieron administrador
eliminar que intentd
servidores de eliminar el
licencias servidor de
locales licencias

Licencias de servicios de la nube
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Citrix Cloud

Mensaje de
evento

Licencias de
servicio de
Citrix Cloud
liberadas

No se
pudieron
liberar
licencias de
servicio de
Citrix Cloud

Tipode Tipo de

evento destino

lui/cloudlicense/@leaskicense

lui/cloudlicense/€leadéiadade

ID de actor

El
administrador
que liberd
licencias para
el servicio de

la nube
El

administrador
que intentd
liberar
licencias para
el servicio de
la nube

Campos de
objetos
actuales
registrados
antes del
evento

No

No

Informacion del uso de licencias para Citrix Service Providers

Mensaje de
evento

Datos de la
lista de
usuarios
locales de
socios
exportados

Tipode Tipo de

evento destino

lui/csp/userlistdataexpoats

ID de actor

El
administrador
que exporto
los datos de la
lista de
usuarios de
socios

Campos de
objetos
actuales
registrados
antes del
evento

No

Campos de
objetos
actualizados
registrados
después del
evento

No

No

Campos de
objetos
actualizados
registrados
después del
evento

No
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Mensaje de
evento

No se
pudieron
exportar
datos de la
lista de
usuarios
locales de
S0cios

Tipo de
evento

lui/csp/userlistdataexpaiatfailed

Tipo de
destino

ID de actor

El

administrador

que intentd
exportar los
datos de la
lista de
usuarios de
S0cCios

Campos de
objetos
actuales
registrados
antes del
evento

No

Uso de licencias para servicios de la nube y productos locales

Mensaje de
evento

Datos de uso
de licencias
exportados

No se
pudieron
exportar
datos de uso
de licencias

Tipo de
evento

Tipo de
destino

ID de actor

lui/cloudlicense/@dageilatanzport El

o Licensing

administrador

que exporto
los datos de
uso de las
licencias

lui/cloudlicense/{ageldatanzportfalled

o Licensing

administrador

que intento
exportar los
datos de uso
de las
licencias

Campos de
objetos
actuales
registrados
antes del
evento

No

No

Campos de
objetos
actualizados
registrados
después del
evento

No

Camposde
objetos
actualizados
registrados
después del
evento

No

No
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Eventos del registro del sistema para Secure Private Access

October 14, 2022

En este articulo se describen los datos de eventos que el registro del sistema captura para Secure Pri-
vate Access Service. Para obtener mas informacion sobre los datos de eventos del registro del sistema,
consulte Referencia de eventos del registro del sistema.

Para obtener mas informacion sobre el registro del sistema, consulte Registro del sistema.

Aplicaciones web y SaaS

Campos de
objetos
Campos de actualizados
objetos actuales  registrados
Mensaje de registrados antes  después del
evento Tipo de evento Tipo de destino del evento evento
Aplicacion swa/websaaspplicativepsestpplication No Si
web/SaaSs creada
Aplicacion swa/websaaspplicativelpspastelication Si Si
web/SaaSs
actualizada
Aplicacion swa/websaaspplicativelidabstpplication Si No
web/SaaS
eliminada
No se pudo crear  swa/websaaspplicativelsazadefditadion No No
la aplicacién
web/SaaS
No se pudo swa/websaaspplicativelpspaselaibadon Si Si
actualizar la
aplicacion
web/SaaS
No se pudo swa/websaaspplicativeldabsefditadion Si Si
eliminar la
aplicacion
web/SaaSs
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Suscripciones de usuarios y grupos

Mensaje de
evento

Suscripcion de
usuario/grupo
agregada
Suscripcion de
usuario/grupo
quitada
Errorenla
suscripcion de
usuario/grupo
Error al cancelar
la suscripcion de
usuario/grupo

Tipo de evento Tipo de destino

Campos de
objetos actuales
registrados antes
del evento

swa/websaaspplicativebsbsspiblécatsohsdbderibers

swa/websaaspplicativabsbsspiblécatiorssisaritisers

swa/websaaspplicativababaspibliécaf somsdibbafbides

swa/websaaspplicativaebsbaspiblécstiorsubsaritiafasled

Directivas contextuales

Mensaje de
evento

Directiva
contextual creada
Directiva
contextual
actualizada
Directiva
contextual
eliminada

Tipo de evento Tipo de destino

swa/contextualpolicyméaxeualpolicy

swa/contextualpolicgmedataalpolicy

swa/contextualpolicgaldlettualpolicy

Campos de
objetos actuales
registrados antes
del evento

No

Campos de
objetos
actualizados
registrados
después del
evento

Si

Si

No

No

Camposde
objetos
actualizados
registrados
después del
evento

.

Si

.

Si

No
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Mensaje de
evento

No se pudo crear
la directiva
contextual
No se pudo
actualizar la
directiva
contextual
No se pudo
eliminarla
directiva
contextual

Tipo de evento Tipo de destino

swa/contextualpolicymntatefailedlicy

swa/contextualpolicgamedatatdjjeticy

swa/contextualpolicyidettfailedlicy

Dominios de aplicacion

Mensaje de
evento

Dominio de la
aplicacion creado
Dominio de la
aplicacion
actualizado
Dominio de la
aplicacion
eliminado

No se pudo crear
el dominiodela
aplicacion

Tipo de evento Tipo de destino

swa/applicationdomapplicastendomain

swa/applicationdomappligatatadomain

swa/applicationdomappliedétendomain

swa/applicationdomapplicabdtefaitadain

Campos de
objetos actuales
registrados antes
del evento

No

No

Si

Camposde
objetos actuales
registrados antes
del evento

No

Si

Si

No

Campos de
objetos
actualizados
registrados
después del
evento

No

No

No

Campos de
objetos
actualizados
registrados
después del
evento

.

Si

Si

No

No
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Campos de
objetos actuales

Mensaje de registrados antes
evento Tipo de evento Tipo de destino del evento

No se pudo swa/applicationdomappliqatadetioledin Si

actualizar el

dominiodela

aplicacion

No se pudo swa/applicationdomappliedtiefaitedain Si
eliminar el

dominio de la

aplicacion

Parametros de la extension para exploradores web

Camposde
objetos actuales

Mensaje de registrados antes
evento Tipo de evento Tipo de destino del evento
Parametros swa/browserextensidsettiegstepdatasetsings

actualizados de

la extension para

exploradores web

No se pudieron swa/browserextensidmsetsiergxtepdtataittidgs
actualizar los

parametros de la

extension para

exploradores web

Categorias de filtro y listas de URL de sitios web

Campos de
objetos
actualizados
registrados
después del
evento

No

No

Campos de
objetos
actualizados
registrados
después del
evento

Si

No
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Mensaje de
evento

Listasy
categorias de
filtro de sitios
web habilitadas
Listas de filtros
de sitios web
habilitadas y
categorias de
filtro
inhabilitadas
Listas de filtros
de sitios web
inhabilitadasy
categorias de
filtro habilitadas
Listasy
categorias de
filtro de sitios
web inhabilitadas
No se pudieron
habilitar las listas
y categorias de
filtro de sitios
web

No se pudieron
habilitar las listas
de filtros de sitios
web ni inhabilitar
las categorias de
filtro

Campos de
objetos
Campos de actualizados
objetos actuales  registrados
registrados antes  después del
Tipo de evento Tipo de destino del evento evento

swa/website/filterlistsebathtadilistcabéggdifestnabled/update Si

swa/website/filterlistsebathtadilistcabéggdfesdisabled/updateSi

swa/website/filterlistsd i tdadiitoapgSiestinabled /updateSi

swa/website/filterlistsd b beadiitmatepgsiiestisabled /updatsi

swa/website/filterlistsebattbtadilstcabéggdifestnabled/updatefiiled

swa/website/filterlistsebathtadflistcabéggdfesdisabled/updatesailed
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Campos de
objetos
Campos de actualizados
objetos actuales  registrados
Mensaje de registrados antes  después del
evento Tipo de evento Tipo de destino del evento evento

No se pudieron swa/website/filterlistsd iz tdadiikaiepgSiestinabled/updatesailed
inhabilitar las

listas de filtros de

sitios web ni

habilitar las

categorias de

filtro

No se pudieron swa/website/filterlistsd i bdadiitmatepgSiiestisabled /updat&ailed
inhabilitar las

listas y categorias

de filtro de sitios

web
Listade URL de swa/websiteurlfilteringhsiteredfiéteringlisNo Si

sitios web creada

Listade URL de swa/websiteurlfilteriwghbsitapdéteeringlissi Si
sitios web

actualizada

Lista de URL de swa/websiteurlfilteriwghsitdaléfiéteringlissi No
sitios web

eliminada

No se pudo crear  swa/websiteurlfilteriwghsiferedfiéfariaglisNo No
la lista de URL de

sitios web

No se pudo swa/websiteurlfilteriwghsitapdfitedaibeisti No
actualizar la lista

de URL de sitios

web

No se pudo swa/websiteurlfilteriwghsitdalifitfailaglisti No
eliminar la lista

de URL de sitios

web
Categoria de swa/websiteurlfiltercatbgoiey chitdbecateghioy Si

filtro de URL de
sitios web creada
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Mensaje de
evento

Categoria de filtro
de URL de sitios
web actualizada
Categoria defiltro
de URL de sitios

web eliminada
No se pudo crear
la categoria de
filtro de URL de
sitios web

No se pudo
actualizar la
categoria de filtro
de URL de sitios
web

No se pudo
eliminarla
categoria de filtro
de URL de sitios
web

Campos de

objetos actuales

registrados antes
Tipo de evento Tipo de destino del evento

swa/websiteurlfiltercatbgoeydfittateategsiy

swa/websiteurlfiltercatbgoieydélétecateghioy

swa/websiteurlfiltercatbsoiey ciittitetziteghios

swa/websiteurlfiltercatbgoey dfitatettidgbiy

swa/websiteurlfiltercatbgiteydéilttetaitegbiy

Parametros preestablecidos de categorias de filtros de sitios web

Campos de
objetos
actualizados
registrados
después del
evento

Si

No

No

No

No
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Mensaje de
evento

Parametro
preestablecido
de categoria de
filtro de sitios
web actualizado
No se pudo
actualizar el
parametro
preestablecido
de categoria de
filtro de sitios
web

Tipo de evento

Tipo de destino

Campos de
objetos actuales
registrados antes
del evento

swa/websiteurlfiltercatbgoeymtéitetycate gl ypreset

swa/websiteurlfiltercatbgoeymtéitetycatd gfailed et

Categorias de filtro y listas de URL de sitios web bloqueadas

Mensaje de
evento

Lista de URL de
sitios web
bloqueados
creada

Lista de URL de
sitios web
bloqueados
actualizada

Tipo de evento

Tipo de destino

Campos de
objetos actuales
registrados antes
del evento

swa/websiteurlfilteriwghsitblotlkkdyiorghsdo

swa/websiteurlfilteriwghsitblotikdyingtistéo

Campos de
objetos
actualizados
registrados
después del
evento

Si

Si

Camposde
objetos
actualizados
registrados
después del
evento

’,

Si

Si
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Mensaje de
evento

Lista de URL de
sitios web
bloqueados
eliminada

No se pudo crear
la lista de URL de
sitios web
bloqueados

No se pudo
actualizar la lista
de URL de sitios
web bloqueados
No se pudo
eliminar la lista
de URL de sitios
web bloqueados
Categoria de filtro
de URL de sitios
web bloqueados
creada

Categoria defiltro
de URL de sitios
web bloqueados
actualizada
Categoria de filtro
de URL de sitios
web bloqueados
eliminada

No se pudo crear
la categoria de
filtro de URL de
sitios web
bloqueados

Campos de

objetos actuales

registrados antes
Tipo de evento Tipo de destino del evento

swa/websiteurlfilteriwghsitblotikdyohe bt o

swa/websiteurlfilteriwghsitblotiktdyurgtitdfailed

swa/websiteurlfilteriwghsitblotlikdyingtistebailed

swa/websiteurlfilteriwghsitblotlikdychebtdfailed

swa/websiteurlfiltercatbzoiey Hfdtkdd gtieldte

swa/websiteurlfiltercatbsitey Hfdtkddglistiate

swa/websiteurlfiltercatbzoiey/Hfdtkdd glishte

swa/websiteurlfiltercatbsoiey dfdtddd gtetdtefailed

Campos de
objetos
actualizados
registrados
después del
evento

Si

Si

Si

Si

Si

Si

Si

Si
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Mensaje de
evento

No se pudo
actualizar la
categoria de filtro
de URL de sitios
web bloqueados
No se pudo
eliminar la
categoria de filtro
de URL de sitios
web bloqueados

Tipo de evento

Tipo de destino

Campos de
objetos actuales
registrados antes
del evento

swa/websiteurlfiltercatbgitey Hfdtaddglistatefailed

swa/websiteurlfiltercatbgotey Hfdtadd glisktefailed

Categorias de filtro y listas de URL de sitios web permitidas

Mensaje de
evento

Lista de URL de
sitios web
permitidos

creada
Lista de URL de

sitios web
permitidos

actualizada
Lista de URL de

sitios web
permitidos
eliminada

Tipo de evento

Tipo de destino

Camposde
objetos actuales
registrados antes
del evento

swa/websiteurlfilteringhsiteliofitdyorgtitdlo

swa/websiteurlfilteriwghsitaliotfikdyingliatéo

swa/websiteurlfilteriwghsitaliofiktdydedtitdo

Campos de
objetos
actualizados
registrados
después del
evento

Si

Si

Camposde
objetos
actualizados
registrados
después del
evento

’

Si

Si

Si
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Mensaje de
evento

No se pudo crear
la lista de URL de
sitios web
permitidos

No se pudo
actualizar la lista
de URL de sitios
web permitidos
No se pudo
eliminar la lista
de URL de sitios
web permitidos
Categoria defiltro
de URL de sitios
web permitidos
creada

Categoria de filtro
de URL de sitios
web permitidos
actualizada
Categoria defiltro
de URL de sitios
web permitidos
eliminada

No se pudo crear
la categoria de
filtro de URL de
sitios web
permitidos

Campos de

objetos actuales

registrados antes
Tipo de evento Tipo de destino del evento

swa/websiteurlfilteringhsitaliofitdforgtitdfailed

swa/websiteurlfilteringhsiteliotfitdyfinglistédailed

swa/websiteurlfilteriwghsitaliotfitdytettitdfailed

swa/websiteurlfiltercatbgoiey/alfibteddgliskite

swa/websiteurlfiltercatbgiteyalfittesd glistlate

swa/websiteurlfiltervatbsiiey alfivtesd glistste

swa/websiteurlfiltercatbzoiey/allittesdglisttefailed

Campos de
objetos
actualizados
registrados
después del
evento

Si

Si

Si

Si

Si

Si

Si
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Mensaje de
evento

Tipo de evento

Tipo de destino

Campos de
objetos actuales
registrados antes
del evento

Campos de
objetos
actualizados
registrados
después del
evento

No se pudo swa/websiteurlfiltercatbzoie/alflittesdlistlatefailed Si
actualizar la
categoria de filtro
de URL de sitios
web permitidos
No se pudo swa/websiteurlfiltercatbzoiey/alflittesd glstdtefailed Si
eliminar la

categoria de filtro

de URL de sitios

web permitidos

Categorias de filtro y listas de URL de sitios web redirigidos a Remote Browser
Isolation (antes denominado Secure Browser)

| Mensaje de evento| Tipo de evento |Tipo de destino | Tipo de actor| ID de agente |Campos de objetos

actuales registrados antes del evento| Campos de objetos actualizados registrados después del

evento|

=== ———

|Lista de URL dessitios web redirigidos a Secure Browser creada|swa/websiteurlfilteringlist/redirected/create|websi
|Lista de URL dessitios web redirigidos a Secure Browser actualizada|swa/websiteurlfilteringlist/redirected/update|
|Lista de URL de sitios web redirigidos a Secure Browser eliminada|swa/websiteurlfilteringlist/redirected/delete|we
|No se pudo crear la lista de URL de sitios web redirigidos a Secure Browser|swa/websiteurlfilteringlist/redirected/c
[No se pudo actualizar la lista de URL de sitios web redirigidos a Secure Browser|swa/websiteurlfilteringlist/redirect
|No se pudo eliminar la lista de URL de sitios web redirigidos a Secure Browser|swa/websiteurlfilteringlist/redirecte
|Categoria defiltro de URL de sitios web redirigidos a Secure Browser creada|swa/websiteurlfiltercategory/redirect
|Categoria defiltro de URL de sitios web redirigidos a Secure Browser actualizada|swa/websiteurlfiltercategory/red
|Categoria de filtro de URL de sitios web redirigidos a Secure Browser eliminadalswa/websiteurlfiltercategory/redir
[No se pudo crear la categoria defiltro de URL de sitios web redirigidos a Secure Browser|swa/websiteurlfiltercategc
[No se pudo actualizar la categoria defiltro de URL de sitios web redirigidos a Secure Browser|swa/websiteurlfilterc:
INo se pudo eliminar la categoria defiltro de URL de sitios web redirigidos a Secure Browser|swa/websiteurlfiltercat

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 457



Citrix Cloud

Eventos del registro del sistema para Citrix Workspace

April 7,2022

En este articulo se describen los datos de eventos que el registro del sistema captura para Citrix Work-

space. Para obtener mas informacion sobre los datos de eventos del registro del sistema, consulte

Referencia de eventos del registro del sistema.

Para obtener mas informacion sobre el registro del sistema, consulte Registro del sistema.

URL del espacio de trabajo

Mensaje de
evento

URL del
espacio de
trabajo
actualizada
No se pudo
actualizar la
URL del
espacio de
trabajo
URL del
espacio de
trabajo
habilitada

Tipo de Tipo de

evento destino

wxp/url/update subscriber

wxp/url/updatefasigdascriber

wxp/url/enable subscriber

ID de actor

El
administrador
que actualizo
la URL

El
administrador
que intentd
actualizar la
URL

El
administrador
que habilité la
personal-
izacion de la
URL del
espacio de
trabajo

Camposde
objetos
actuales
registrados
antes del
evento

.

Si

Si

No

Campos de
objetos
actualizados
registrados
después del
evento

.,

Si

Si

Si
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Citrix Cloud

Mensaje de Tipode

evento evento

No se pudo
habilitar la
URL del
espacio de
trabajo

URL del
espacio de
trabajo
inhabilitada

wxp/url/disable

No se pudo
inhabilitar la
URL del
espacio de
trabajo

Autenticacion de Workspace

Tipo de
destino

wxp/url/enablefadedscriber

subscriber

wxp/url/disablefaldascriber

Campos de
objetos
actuales
registrados
antes del

ID de actor evento

El No
administrador

que intentd
habilitar la
personal-

izacion de la

URL del

espacio de

trabajo

El No
administrador

que inhabilitd

la personal-

izacion de la

URL del

espacio de

trabajo

El No
administrador

que intentd
inhabilitar la
personal-

izacion dela

URL del

espacio de

trabajo

Campos de
objetos
actualizados
registrados
después del
evento

Si

Si

Si
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Mensaje de
evento

Proveedor de
identidades
del espacio de
trabajo
actualizado

No se pudo
actualizar el
proveedor de
identidades
del espacio de
trabajo

Servicio de autenticacion federada de Citrix

Mensaje de
evento

Servicio de
autenticacion
federada (FAS)
del espacio de
trabajo
habilitado

Tipode Tipo de
evento destino
wxp/identityprovidéonploate

ID de actor

El
administrador
que actualizo
el método de
autenticacion
de Workspace

wxp/identityprovidégonldatefailedel

Tipo de Tipo de

evento destino

wxp/fas/enable subscriber

administrador
que intentd
actualizar el
método de
autenticacion
del espacio de
trabajo

ID de actor

El
administrador
que habilito
FAS

Campos de
objetos
actuales
registrados
antes del
evento

Si

Si

Campos de
objetos
actuales
registrados
antes del
evento

No

Campos de
objetos
actualizados
registrados
después del
evento

Si

Si

Campos de
objetos
actualizados
registrados
después del
evento

.

Si
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Mensaje de
evento

No se pudo
habilitar el
Servicio de
autenticacion
federada (FAS)
del espacio de
trabajo
Servicio de
autenticacion
federada (FAS)
del espacio de
trabajo
inhabilitado
No se pudo
inhabilitar el
Servicio de
autenticacion
federada (FAS)
del espacio de
trabajo

Favoritos

Tipode Tipo de

evento destino

wxp/fas/enablefaslgdscriber

wxp/fas/disable subscriber

wxp/fas/disablefaildabcriber

ID de actor

El
administrador
que intentd
habilitar FAS

El
administrador
que inhabilitd
FAS

El
administrador
que intentd
inhabilitar
FAS

Campos de
objetos
actuales
registrados
antes del
evento

No

No

No

Campos de
objetos
actualizados
registrados
después del
evento

Si

Si

Si
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Mensaje de
evento

Favoritos de
Workspace
habilitados

No se pudo
habilitar los
favoritos de
Workspace

Favoritos de
Workspace
inhabilitados

No se pudo
inhabilitar los
favoritos de
Workspace

Tipode Tipo de

evento destino

wxp/favorites/enshlescriber

wxp/favorites/enabbefailbdr

wxp/favorites/dissibscriber

wxp/favorites/disaibstaileer

Cambiar contrasena

ID de actor

El
administrador
que habilité
los favoritos
El
administrador
que intento
habilitar
favoritos

El
administrador
que inhabilitd
los favoritos
El
administrador
que intentd
inhabilitar los
favoritos

Campos de
objetos
actuales
registrados
antes del
evento

No

No

No

No

Campos de
objetos
actualizados
registrados
después del
evento

Si

Si

Si

Si
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Mensaje de
evento

Directiva de
opciones de
cambio de
contrasefia
del espacio de
trabajo
actualizada

No se pudo
actualizar la
directiva de
opciones de
cambio de
contrasefa
del espacio de
trabajo

Directiva de
opciones de
cambio de
contrasena
del espacio de
trabajo
habilitada

Tipo de
evento

Tipo de
destino

Campos de

objetos objetos

actuales
registrados
antes del

ID de actor evento evento

wxp/changepasswobdopbiens/updatepolicy Si Si

wxp/changepasswobdopbiens/updatepolicyfailed Si Si

wxp/changepasswobbdophiens/enaltle No Si

administrador
que actualizo
la directiva
para cambiar
contrasefias
en Citrix
Workspace

administrador
que intentd
actualizar la
directiva para
cambiar
contrasefas
en Citrix
Workspace

administrador
que habilité el
parametro
para cambiar
contrasefas
en Citrix
Workspace

registrados

Campos de
actualizados

después del
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Mensaje de
evento

No se
pudieron
habilitar las
opciones de
cambio de
contrasefa
del espacio de
trabajo

Directiva de
opciones de
cambio de
contrasefia
del espacio de
trabajo
inhabilitada

No se
pudieron
inhabilitar las
opciones de
cambio de
contrasefa
del espacio de
trabajo

Tokens de larga duracion

Tipo de
evento

Tipo de
destino

Campos de

objetos objetos

actuales
registrados
antes del

ID de actor evento evento

wxp/changepasswobdopbiens/enaltlefailed No Si

administrador
que intentd
habilitar el
parametro
para cambiar
contrasefas
en Citrix
Workspace

wxp/changepasswobdopbiens/disable No Si

wxp/changepasswobdopbiens/disablefailed No Si

administrador
que inhabilité
el parametro
para cambiar
contrasefas
en Citrix
Workspace

administrador
que intentd
inhabilitar el
parametro
para cambiar
contrasefas
en Citrix
Workspace

Campos de

actualizados
registrados
después del
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Mensaje de
evento

Configuracion
de token de
larga duracion
del espacio de
trabajo

actualizada
No se pudo

actualizar la
configuracion
de token de
larga duracion
del espacio de
trabajo

Tipode Tipo de

evento destino

wxp/longlivedto kantjsqrila¢e

ID de actor

El
administrador
que actualizo
la
configuracion
del token

wxp/longlivedtokanjsqrila¢efailed El

administrador
que intentd
actualizar la
configuracion
del token

Tiempo de espera por inactividad para la web

Campos de
objetos
actuales
registrados
antes del
evento

Si

Si

Campos de

objetos

actualizados

registrados

después del

evento

Si

Si
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Mensaje de Tipo de Tipo de

evento evento destino

Configuracion  wxp/sessions/updatescriber
de sesiones
de Workspace

actualizada

No se pudo wxp/sessions/updatefailbdr
actualizar la

configuracion

de sesiones

del espacio de

trabajo

Implantacién de funciones

ID de actor

El
administrador
que actualizo
el tiempo de
inactividad
del parametro
Tiempo de
espera por
inactividad
para la web

El
administrador
que intentd
actualizar el
tiempo de
inactividad
del parametro
Tiempo de
espera por
inactividad
para la web

Campos de Campos de
objetos objetos
actuales actualizados

registrados

registrados

antes del después del
evento evento

Si Si

Si Si
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Mensaje de
evento

Usuariosy
grupos
asignados
actualizados
parala
experiencia
en espacios
de trabajo
inteligentes

No se
pudieron
asignar
usuariosy
grupos
actualizados
parala
experiencia
en espacios
de trabajo
inteligentes

Tipo de
evento

Tipo de
destino

Campos de

objetos

actuales

registrados

antes del
ID de actor evento

wxp/iws/featuresgupdatibesersgrotbs No

administrador
que actualizo
los usuarios y
grupos
asignados
para acceder
alas
notificaciones
del feed de
actividades en
Citrix
Workspace

wxp/iws/featuresgupsdatibesersgroipsfailed No

administrador
que intentd
actualizar los
usuariosy
grupos
asignados
para acceder
alas
notificaciones
del feed de
actividades en
Citrix
Workspace

objetos

Campos de

actualizados

registrados

evento

No

No

después del
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Mensaje de
evento

Experiencia
en espacios
de trabajo
inteligentes
habilitada

No se pudo
habilitar la
experiencia
en espacios
de trabajo
inteligentes

Experiencia
en espacios
de trabajo

inteligentes
inhabilitada

Tipode Tipo de

evento destino

wxp/iws/featuresgababitiber

wxp/iws/featuresgababtifailed

wxp/iws/featuresgdizssdriber

ID de actor

El
administrador
que habilité
las
notificaciones
del feed de
actividades en
Citrix
Workspace

El
administrador
que intentd
habilitar las
notificaciones
del feed de
actividades en
Citrix
Workspace

El
administrador
que inhabilité
las
notificaciones
del feed de
actividades en
Citrix
Workspace

Campos de
objetos
actuales
registrados
antes del
evento

No

No

No

objetos

Campos de

actualizados

registrados

evento

No

No

No

después del
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Campos de
objetos
actuales
registrados

Campos de
objetos
actualizados
registrados

Mensaje de Tipo de Tipo de antes del después del
evento evento destino ID de actor evento evento
No se pudo wxp/iws/featuresgdisabriefiled  El No No
inhabilitar la administrador
experiencia que intento
en espacios inhabilitar las
de trabajo notificaciones
inteligentes del feed de

actividades en

Citrix

Workspace
SDKyAPI

October 19, 2023

Citrix Cloud proporciona varias APl que puede usar para obtener informacion y automatizar tareas
complejas y repetitivas, entre las que se incluyen:

« Instalacion silenciosa de Citrix Cloud Connector

« Creary usar informes para administrar licencias de la nube

» Determinar el estado de los derechos de un cliente

« Enviar notificaciones a administradores de Citrix Cloud

+ Obtener eventos del registro del sistema

» Obtener detalles sobre las ubicaciones de recursos para usarlos con otras API

Varios servicios de Citrix Cloud también proporcionan SDKy API que le permiten obtener informacion,
consultar datos y realizar tareas administrativas.

Clientes seguros

Para usar las APl de Citrix Cloud, debe crear un cliente seguro que acceda a Citrix Cloud en su nombre.
Para crear un cliente seguro, tendra que proporcionar el ID de cliente de su cuenta de Citrix Cloud. Su
ID de cliente se encuentra en estos lugares de la consola de administracion:
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« Enla esquina superior derecha de la consola, debajo de su nombre de usuario.

cifrix

N 17 112 &5

Library Offerings Resource Locations Domains

(CEditorAdanen )

« Enla pdgina Parametros de cuenta.

— H John Walker
= | cifnx CCID: example

“ ACCOL,IrIt Set’tings Example Corporation

Organization D 50086064

Account Settings

Notifications
Citrix Cloud Customer Name John Walker
My Profile Example Corporation &7 john.walker@example.com
My profile
Orders
Organization ID Customer ID Sign Out
50086964 example
English (US)

« En la pagina Acceso a API.

Permisos heredados

Los clientes seguros estan vinculados a un Gnico administrador y a un Gnico ID de cliente en Citrix
Cloud. Esto significa que sus clientes seguros heredan el mismo nivel de permisos que tiene usted
con un ID de cliente especifico. Por lo tanto, si tiene permisos de acceso total, sus clientes seguros
también tendran permisos de acceso total. Siel nivel de permisos se reduce mas adelante, los clientes
seguros que ya ha creado heredan automaticamente los permisos reducidos.

Para obtener instrucciones sobre cdmo crear clientes seguros, consulte Get started with Citrix Cloud
APIs en la documentacidn para desarrolladores de Citrix.
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API de licencias de la nube

Los clientes de empresa pueden usar APl de licencias de la nube para realizar tareas de administracion,
como exportar datos de uso y liberar licencias asignadas. Los socios de Citrix pueden usar estas API
para obtener datos resumidos e histéricos de Citrix Virtual Apps and Desktops local y Citrix DaasS.

Para obtener mas informacion, consulte APIs to manage Citrix Cloud licensing en la documentacién
para desarrolladores de Citrix.

APl de SystemLog

La APl de SystemLog le permite obtener eventos que ocurrieron en su cuenta de Citrix Cloud durante
los periodos de tiempo que especifique. Para obtener mas informacién sobre el uso de esta API, con-
sulte Citrix Cloud - SystemLog en la documentacién para desarrolladores de Citrix.

APl de ubicaciones de recursos

La API de ubicaciones de recursos le permite obtener informacidn sobre las ubicaciones de sus re-
cursos para utilizarla con otras aplicaciones y scripts. Por ejemplo, supongamos que quiere instalar
Citrix Cloud Connector de forma silenciosa en una de las varias ubicaciones de recursos de su cuenta
de Citrix Cloud. Puede usar esta API para obtener el ID de la ubicacion de recursos y pasarlo al script
de instalacion.

Para obtener mas informacién sobre el uso de esta API, consulte Citrix Cloud - Resource Location en
la documentacién para desarrolladores de Citrix.

APl de derechos de servicio

La APl de derechos de servicio obtiene los servicios para los que un cliente tiene derechos de uso, los
dias restantes de cada derecho y la cantidad de derechos que el cliente adquiri6. Para obtener mas
informacion sobre el uso de esta API, consulte Citrix Cloud - Service Entitlement en la documentacion
para desarrolladores de Citrix.

API de notificaciones

La APl de notificaciones le permite enviar mensajes a otros administradores de Citrix Cloud. Los desti-
natarios reciben sus mensajes a través de la pagina Notificaciones de la consola de administracion.
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SDKy API para otros servicios

Para obtener mas informacion sobre los SDK y las API disponibles para otros servicios de Citrix Cloud,
consulte estos articulos:

« Digital workspaces: Incluye SDK y API para servicios de espacios de trabajo como Citrix DaaSy
Citrix Workspace.

« App delivery and security: Incluye SDK y API para redes y servicios de entrega de aplicaciones,
como Application Delivery Management, Intelligent Traffic Management y SD-WAN Orchestra-
tor.

Mas informacion

Para obtener mas informacion sobre como las APl y los clientes seguros de Citrix Cloud pueden ayu-
darle arealizar operaciones complejas, como migrar a la nubey configurar la autenticacién con tokens
push, consulte estos articulos de Tech Zone:

» PoC Guide: nFactor for Citrix Gateway Authentication with Push Token

» Deployment Guide: Migrating Citrix Virtual Apps and Desktops from VMware vSphere to Citrix
Virtual Apps and Desktops service on Microsoft Azure

+ PoC Guide: Automated Configuration Tool

Citrix Cloud para socios

October 2, 2023

Citrix Cloud incluye servicios, funciones y tareas disefiadas tanto para clientes como para socios. En
esta seccion se describen las funciones disponibles para los socios de Citrix, pensadas para ayudarles
en su colaboracion con los clientes de los servicios y las soluciones de Citrix Cloud.

Identificacion de socios

En Citrix Cloud, los socios se identifican con su ID de la organizacion de Citrix (ORGID). Los socios
pueden ver el ORGID asociado a su cuenta de Citrix Cloud en las siguientes ubicaciones de la consola
de administracion de Citrix Cloud:

« En el mend de clientes. Haga clic en el nombre del cliente en la esquina superior derecha de la
consola. Su ORGID aparece debajo del nombre de su empresa en el mend.
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Citrix Cloud

Global Services ..

e Customer 1D g

Global Services LLC
Organization [D: 51093142

Account Settings

Administrator

admin@globalservices.com

My profile
Sign Qut

English (US)

« En la pagina Parametros de cuenta. En el men( del cliente en la esquina superior derecha,
seleccione Parametros de cuenta.

Global Servic

—_— Cl rrl‘/\' ® Customer IDx g

« Account Settings Global Services LLC

Organization ID: 51093142

Account Inffo My Profile  Orders Account Settings

Organization ID (OrgID)

51003142 Administrator
ﬁﬂl1"'\é3:3:’.‘?.9&-.’2‘|"_‘95 com
— My profile
]
Sign Out
E—
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—
|
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Si el ORGID de la cuenta es un miembro activo de un programa de socios de Citrix (por ejemplo, Citrix
Solution Advisor o Citrix Service Provider), la etiqueta del programa en cuestion indica que esa cuenta
es propiedad de un socio de Citrix. La identificacion de socios se utiliza para controlar el acceso a
funciones o servicios adicionales en la nube.

«  Account Settings

Aceount Info My Profile  Orders

&
|
Partner Program Citrix Solution Advisor Citrix Service Provider
Membership
citn: | Parines cifr | Partrear
Sl e Sorvicn Provader

Achvisor

Panel de mandos de clientes

El panel de mandos de clientes esta disefiado para que los socios vean el estado de varios clientes de
Citrix Cloud en una sola vista. Para que un cliente aparezca en el panel de mandos, debe establecerse
una conexion entre el cliente y el socio. El panel de mandos de clientes esta disponible en las cuentas
de Citrix Cloud clasificadas como pertenecientes a socios.
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« Customer Dashboard

Search by customer name... Q < 1-36 of 36 >

Customer Name 1 Trials Production Notifications Open Tickets
Acme Worldwide 8 3 285
Bakfield 3 8

Buckeye Data Co 1

De forma predeterminada, los administradores con acceso total pueden ver el panel de mandos de
los clientes. Los administradores con acceso personalizado pueden ver el panel si se selecciona el per-
miso Panel de mandos del cliente (solo lectura). Para obtener mas informacion sobre los permisos
de administrador en Citrix Cloud, consulte Modificar permisos de administrador.
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« Edit access for

O Full access

Full access allows administrators management control of Citrix Cloud and its
services, as well as adding or removing other administrators.

@ Custom access

Custom access allows you to determine the exact part of Citrix Clowd your
administrators can manage.

@ SWITChII'IS to custom access will remove management access to certan Sarvices.,

Select all | Deselect All

‘ = General ‘

10f 9 roles selected A

‘ Customer Dashboard (View Only)

E] Domains
D Library

D Licensing

Conexiones de socios con clientes

Los socios que colaboren con clientes en las soluciones de Citrix Cloud pueden establecer un vinculo
de confianza entre sus cuentas. Esta relacion entre las cuentas permite que un cliente comparta facil-
mente informacion especifica con un socio. Al conectar con un socio, el cliente concede a ese socio
la posibilidad de ver informacidn sobre su cuenta de Citrix Cloud y su relacién con Citrix.

Al establecer una conexion de socio sucede lo siguiente:

« Elcliente aparece en el panel de mandos del socio

« El socio aparece como una conexion activa en los parametros de la cuenta del cliente

+ Elsocio tiene visibilidad de los servicios de Citrix Cloud del cliente

« Elsocio tiene visibilidad sobre el uso de licencias y el uso activo de los derechos de Citrix Cloud

Una vez establecida la conexion entre un socio y un cliente, los administradores del socio pueden ver
la informacidn basica de la cuenta del cliente, los pedidos que ha hecho el cliente y datos sobre las
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prestaciones a las que tiene derecho (por ejemplo, servicios, licencias y fechas de caducidad).

Las conexiones de los socios con los clientes no caducan.

Conexiones con varios socios o clientes

Los socios pueden establecer conexiones con varios clientes. Los socios pueden asociarse a un max-
imo de 100 cuentas de clientes. Si un socio necesita administrar mas de 100 cuentas de clientes, debe
crear una cuenta de socio independiente con una direccion de correo electrénico diferente para ad-
ministrar los clientes adicionales. Como alternativa, es posible que el socio considere la posibilidad
de quitar cuentas de cliente que ya no necesite administrar.

Los clientes pueden establecer conexiones con varios socios. No hay limite para la cantidad de conex-
iones entre socios y clientes.

Notificaciones de conexion

Citrix Cloud envia notificaciones a los socios cuando:

« Elsocio crea una conexion con un cliente
« Un cliente termina su conexién con el socio

Citrix Cloud envia notificaciones a los clientes cuando el socio finaliza su conexidn con el cliente.

Visibilidad del socio de los servicios

Cuando esta conectado a un cliente, el socio puede ver el estado de los servicios de ese cliente. Esta
informacion incluye el estado de las prestaciones relacionadas tanto con pruebas de servicios, como
con servicios en produccion. Los socios también pueden ver la siguiente informacion:

+ Pruebas de servicios activas

« Solicitudes de pruebas de servicios pendientes

+ Pruebas de servicios caducadas

« Derechos de servicios activos (servicios adquiridos u otros servicios que el cliente tiene habili-
tados o permitidos)

« Recuento y fecha de caducidad de las licencias para cada servicio o prestacion
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° A Acme Worldwide

ACME

Services Usage Orders  Account Info

Viewing: All Services v
Service Name Units Service Type State Service Ends
Virtual Apps and Desktops 25 Production Active May 31, 2022 see
Content Collaboration 100 Production Active May 31, 2022 Y
Endpoint Management 100 Trial Expired Dec 31,2019
ITSM Adapter (@ This trial is pending approval.
Microapps 25 Production Active Apr7,2025 see

Secure Internet Access ()  This trial is pending approval.

La visibilidad de licencias se limita a la visualizacion de resimenes de asignaciones de licencias y
tendencias historicas de uso.

Crear conexiones con clientes

Los socios crean conexiones con los clientes mediante un enlace de invitacion Unico. Este enlace es
fijoy no se puede cambiar ni personalizar.

Los socios pueden usar su enlace de invitacion un nimero ilimitado de veces para crear o volver a
crear conexiones. Los enlaces de invitacion no caducan.

Para crear una conexion:

1. En el mend de Citrix Cloud, seleccione Mis clientes.
2. En el panel de mandos de clientes, seleccione Invitar o Agregar.

3. Para conectar con un cliente actual de Citrix Cloud:

a) Seleccione Invitar a un cliente de Citrix Cloud y, luego, seleccione Continuar.

b) Copie el enlace de la invitacion y envielo al cliente.
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Invite Customers
Copy the link below and share it with your customers.

the link, sign in to their Citrix Cloud account and accept the
invitation.

https://us.cloud.com/invitati... < Copy to clipboard )

Learn more about connecting with customers on Citrix Cloud.

To complete the connection a customer administrator needs to click

Para completar la conexion, el cliente debe hacer clic en el enlace de invitacion, iniciar

sesion en Citrix Cloud y aceptar la invitacion.

X
=) GlobalServices

Global Services LLC would like to learn how you are

using Citrix Cloud and help you with your business.

Bead about what typs of account information the partner will see
Example Enterprises Inc. o
Example Capital Group
4. Para conectar con un cliente nuevo que ain no tiene una cuenta de Citrix Cloud:
a) Seleccione Agregar un cliente y, a continuacion, selecciona Continuar.
479
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b) Introduzca los detalles de contacto del cliente y, a continuacion, seleccione Finalizar. Cit-
rix Cloud crea una nueva cuenta para el cliente.

Posteriormente, el cliente recibe una notificacion en la que se indica que el socio se ha agre-
gado como administrador a la nueva cuenta. El cliente puede establecer una contrasefia para
la nueva cuenta mediante la opci6n ¢Olvidé la contrasefia? que aparece en la pagina de inicio
de sesion de Citrix Cloud. Tras configurar su contrasefia, el cliente puede iniciar sesion en su
cuenta con la direccion de correo electronico de su empresay completar el proceso de incorpo-
racion tal y como se describe en Registrarse en Citrix Cloud.

Eliminar conexiones de socios o clientes

Tanto el socio como el cliente pueden finalizar una conexion en cualquier momento.

Quitar una conexion con un cliente

Para finalizar una conexién con un cliente, el socio debe seguir estos pasos:

1. En el men( de Citrix Cloud, en la esquina superior derecha de la consola, seleccione Mis
clientes.

2. Enel panel de mandos de clientes, localice el cliente que quiere administrar.

3. Haga clic en el men( de puntos suspensivos del cliente y, a continuacion, seleccione Quitar la
conexion de cliente.

4. Cuando se le pida que confirmes la eliminacion, seleccione Quitar.

Quitar una conexién con un socio

Para finalizar una conexién con un socio, el cliente debe seguir estos pasos:

1. Enel mend de usuario de la esquina superior izquierda, seleccione Parametros de cuenta.
2. Enla pagina Cuenta de empresa, busque la seccion Conexiones de socio.

3. Busque el partner que quiere administrary, a continuacion, seleccione Quitar.

4. Cuando se le pida que confirme la eliminacion, seleccione Confirmar.

Tendencias de licencias

Los socios pueden ver la informacion sobre licencias de un cliente al seleccionar Ver licencias en el
menU de tres puntos del panel de mandos del cliente.
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Citrix Cloud

Customer Name 1 Trials Production Notifications Open Tickets
Acme Worldwide 8 3 85 see >
View Details
1 Link Customer's SD-WAN Account

Manage Services

View MNotifications

3 View Licensing
Manage Offerings
1 Manage Domains

Remove Customer Connection

Nota:

Los socios de Citrix solo pueden ver la vista de resumen de Licencias y las tendencias histéricas

del uso activo. No pueden ver usuarios individuales que utilizan licencias para un servicio deter-
minado.

Paraver el resumen sobre licencias del cliente para cada servicio, seleccione la ficha Uso. Para obtener

mas informacién sobre el uso, seleccione Ver tendencia de uso para el derecho de uso de los servicios
que quiere ver.
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© A Acme Worldwide

ACME oo s &

WORLDWIDE

Services | Usage | Orders  Account Info

Desktop as a Service

User/Device Model

Licenses
ASSIGNEDNTOTAL AVAILABLE

0% o

USED 0/100 100(100%)
Active Use
UWSERS DEVICES
MONTHLY DAILY MOMNTHLY DAILY
39(39%) 19(19%) 40(40%) 20(20%)

ol View Usage Trend

Segln el servicio, las tendencias de uso incluyen esta informacion:

« La proporcion entre licencias asignadas y el total adquirido

+ Usuarios activos mensuales y diarios

+ Un desglose visual de las asignaciones de licencias, el uso activo de estas, el consumo por dere-
cho de uso y el excedente de licencias.
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Desktop as a Service
User/Device Model

Licenses
ASSIGNED/TOTAL AVAILABLE

0% o

0/100 1001101
Active Use
USERS DEVICES
MONTHLY DALY MONTHLY DAILY
39(39 19(19 4004 20(2
Usage Trends Consumption Table

License Assignment Active Use Monthly Consumption  Term Consumption  Overage Consumption

B DEVICES Daly [ Manthly

il

Si fuera necesario, los socios pueden exportar esta informacién en un archivo CSV.

Uso del ancho de banda

Para Citrix Gateway Service, el resumen sobre licencias incluye esta informacion:

+ Uso total del ancho de banda en todos los derechos de uso del cliente.
« Uso total del ancho de banda desglosado segiin los derechos de uso mensuales, anuales y con

plazos estipulados del cliente.
« Excedente total del mes actual. Para obtener méas informacidn sobre cdmo se calcula el exce-

dente, consulte Excedente.
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Seleccione Ver tendencia de uso en el extremo derecho de la pagina de un derecho de uso para ver
el resumen de uso. Selecciona Ver grafico de excedente para ver el excedente de los Gltimos 12
meses.

Segun el derecho de uso, las tendencias de uso incluyen esta informacion:

« La cantidad de ancho de banda consumido entre la implementacion de Citrix DaaS (VAD Ser-
vice) y laimplementacion local de Virtual Apps and Desktops con agregacion de sitios.

« Undesglose visual del uso del ancho de banda para cada mes en el que se utilizd. (Derechos de
uso mensuales)

« Un desglose visual del Uso individual del ancho de banda de cada mes del periodo de fac-
turacion. (Derechos de uso anuales y con plazos estipulados)

+ Un desglose visual del Uso acumulado del ancho de banda acumulado durante cada mes del
periodo de facturacion. (Derechos de uso anuales y con plazos estipulados)

Gateway X

Annual Subscription

275 GB used out of 600 GB

—

B VAD Service Site Aggregation - XABS Site Aggregation - VAD
2042

Usage Trends

Individual usage Cumulative usage

]
00 GB
400 GB
200 GB
5 I =
Feb 2022 Mar 2022 Apr 2022 May 2022 Jun 2022 ol 2022 Aug 2022 Sep 2022 Oct 2022 MNov 2022 Dec 2022 Jan 2023

Export to .CSV

Si fuera necesario, los socios pueden exportar esta informacién en un archivo CSV.
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Uso y licencias de cliente para Citrix Service Providers

La funcion de licencias de Citrix Cloud permite a los clientes de Citrix Service Providers (CSP) super-
visar sus licencias y el uso de los productos de Citrix DaaS (antes denominado Citrix Virtual Apps and
Desktops) admitidos. Los CSP pueden iniciar sesion en la cuenta de Citrix Cloud de su cliente para ver
y exportar esta informacion. Para obtener mas informacion, consulte estos articulos:

« Supervision del uso y las licencias de los clientes para Citrix DaaS

« Supervision del uso y las licencias de los clientes para Citrix DaaS Standard para Azure

Visibilidad de los socios en notificaciones y tiquets de asistencia de los clientes

Los socios pueden ver notificaciones de sus clientes conectados. Los socios también pueden filtrar
notificaciones especificas de un cliente y actuar con respecto a ellas, por ejemplo, descartarlas. Las
notificaciones descartadas no aparecen para el socio. Sin embargo, los clientes pueden seguir viendo
la notificacién en su cuenta después de iniciar sesion en Citrix Cloud.

Para ver notificaciones de clientes:

1. Hagaclic en el icono de campana situado en la parte superior de la consola de administracion,
seleccione Mis clientes y, a continuacion, seleccione Ver todas las notificaciones.
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Global Services ...
Customer ID

o

ccOl

Citriz

A
been

Connector cc-

My Customers

has been

Connector

h

Connectors
successfully

offline for 2 or more hours.

a5 Deen

offline for 2 or more hours.

have
updated

2. Seleccione un cliente en el mend desplegable para ver las notificaciones de ese cliente.

« Customer Notifications

Acme Worldwide v

Local Time
Sep 23, 2021
20:21 AM

Sep 7. 2021
11:23:04 AM

Jul 7. 2021
5:2334 PM

i 7.2021
5:2313PM

Type

A Warning

@ Informational

@ Informational

@ Informational

Source

Citrix Cloud Connector

Citrix Connector

Secure Browser

Secure Workspace Access

Title

Connector cvaddemo-cont.cvaddemo.com has been offline for 2 or more hours.

ector Update is scheduled to occur
Trial archive period has ended.

Trial archive period has ended.

) Ghotmtter e

Los socios pueden ver la cantidad de tiquets de asistencia de sus clientes a través del panel de

mandos de clientes.
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« Customer Dashboard

Customer Name 1 Trials Production Notifications Open Tickets
Acme Worldwide 8 3 285
Bakfield 3 8

Buckeye Data Co 1

Dominios federados para Citrix Service Providers (CSP)

Los dominios federados permiten a los usuarios del cliente utilizar credenciales de un dominio asoci-
ado a la ubicacion de recursos del CSP para iniciar sesion en el espacio de trabajo. Esto le permite
proporcionar espacios de trabajo dedicados a los usuarios de sus clientes con una URL de espacio
de trabajo personalizada, como customer.cloud.com. La ubicacion del recurso sigue estando en su
cuenta de socio de Citrix Cloud. Puede proporcionar espacios de trabajo dedicados, junto con el es-
pacio de trabajo compartido, a los que los clientes pueden acceder mediante la URL del espacio de
trabajo del CSP (por ejemplo, csppartner.cloud.com). Para que los clientes puedan acceder a su espa-
cio de trabajo dedicado, debe agregarlos a los dominios correspondientes que administre. Después
de configurar el espacio de trabajo, los usuarios clientes puedeniniciar sesion en su espacio de trabajo
y acceder a las aplicaciones y escritorios que haya puesto a disposicion a través de Citrix DaaS.

Cuando quita un cliente de un dominio federado, los usuarios de ese cliente ya no pueden acceder a
sus espacios de trabajo mediante las credenciales del dominio del socio.

Para obtener mas informacion sobre el uso de dominios federados para entregar aplicaciones y es-
critorios, consulte Citrix Daa$S para Citrix Service Providers.

Opciones de apariencia del espacio de trabajo para Citrix Service Providers

Puede configurar los colores y logotipos de su espacio de trabajo con temas personalizados. Para
obtener informacién sobre como crear temas personalizados, consulte Personalizar la apariencia de
los espacios de trabajo.

Nota

La tematica personalizada es una funcién de arrendatario Gnico. En la actualidad, no se admiten
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Citrix Service Providers en los que los arrendatarios del proveedor de servicios comparten una

ubicacion de recursos, Cloud Connectors y dominios de Active Directory (multiarrendatario). Los

arrendatarios de Citrix Service Provider que tienen su propia ubicacién de recursos dedicada,

Cloud Connectors y dominio dedicado de Active Directory (arrendatario tnico) son plenamente

compatibles.

Servicios de la nube

January 24, 2024

Eneste articulo se enumeran los servicios de lanube que se ofrecen a través de Citrix Cloud y se vincula

a la documentacion de producto de cada servicio. Para obtener descripciones de estos servicios y las

ofertas en las que se incluyen, consulte Service Descriptions for Citrix Services.

Citrix Services
Analisis

+ Analytics para la seguridad
« Analytics para el rendimiento
+ Analytics: Uso

Citrix DaaS

Citrix DaaS Standard para Azure
Endpoint Management

Gateway

Adaptador ITSM para ServiceNow
Remote Browser Isolation

Secure Private Access

Servicio de grabacion de sesiones
Virtual Apps Essentials

Virtual Desktops Essentials

Workspace Environment Management
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NetScaler Services

Application Delivery Management
Seguridad y entrega de aplicaciones
SD-WAN Orchestrator

Secure Internet Access

Web App Firewall


https://docs.netscaler.com/es-es/citrix-application-delivery-management-service.html
https://docs.netscaler.com/es-es/citrix-app-delivery-and-security/
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https://docs.citrix.com/es-es/netscaler/netscaler-web-app-security-service.html

Citrix Cloud

- I. i © 2024 Cloud Software Group, Inc. All rights reserved. Cloud Software Group, the Cloud Software Group logo, and other
C | rl X ] marks appearing herein are property of Cloud Software Group, Inc. and/or one or more of its subsidiaries, and may be
registered with the U.S. Patent and Trademark Office and in other countries. All other marks are the property of their

respective owner(s).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 490



	Citrix Cloud
	Contrato de nivel de servicio
	Notificaciones de terceros
	Cómo obtener ayuda y asistencia técnica
	Estado del servicio de Citrix Cloud
	Requisitos del sistema y de conectividad
	Planificar su implementación
	Pruebas de servicios en Citrix Cloud
	Ampliar suscripciones de Citrix Cloud Services
	Consideraciones geográficas
	Guía de implementación segura para la plataforma Citrix Cloud
	Crear una cuenta de Citrix Cloud
	Verificar el correo electrónico de Citrix Cloud
	Conectarse a Citrix Cloud
	Citrix Cloud Connector
	Detalles técnicos de Citrix Cloud Connector
	Configuración del proxy y del firewall de Cloud Connector
	Instalación de Cloud Connector
	Comprobaciones avanzadas de estado de Cloud Connector
	Notificaciones de los conectores
	Recopilación de registros para Citrix Cloud Connector
	Seleccionar una ubicación de recursos principal
	Connector Appliance para Cloud Services
	Active Directory con el Connector Appliance
	Actualizaciones de los Connectors
	Administración de acceso e identidad
	Administrar el acceso de administrador a Citrix Cloud
	Administrar grupos de administradores
	Registrar productos locales en Citrix Cloud
	Conectar Active Directory con Citrix Cloud
	Conectar Azure Active Directory a Citrix Cloud
	Permisos de Azure Active Directory para Citrix Cloud
	Conectar un dispositivo Citrix Gateway local como proveedor de identidades con Citrix Cloud
	Conectar Google Cloud Identity como proveedor de identidades con Citrix Cloud
	Conectar Okta como proveedor de identidades con Citrix Cloud
	Conectar SAML como proveedor de identidades con Citrix Cloud
	Configurar una aplicación SAML mediante un ID de entidad con ámbito en Citrix Cloud
	SAML con Azure AD e identidades de AAD para la autenticación de espacios de trabajo
	SAML con Azure AD e identidades de AD para la autenticación de espacios de trabajo
	Configurar ADFS como proveedor SAML para la autenticación de espacios de trabajo
	Iniciar sesión en espacios de trabajo con SAML mediante dominios personalizados
	Configurar Okta como proveedor SAML para la autenticación de espacios de trabajo
	Licencias para Citrix Cloud
	Supervisar el uso activo y de licencias en los servicios de la nube
	Supervisar las licencias y el uso activo de Citrix DaaS (usuario/dispositivo)
	Supervisar las licencias y los picos de uso de Citrix DaaS (licencias de usuario simultáneas)
	Supervisar el uso y las licencias de Citrix DaaS Standard para Azure
	Supervisar licencias y el uso activo en Endpoint Management
	Supervisar el uso de ancho de banda de Gateway Service
	Supervisar licencias y el uso de Secure Private Access
	Supervisar el consumo de recursos de Azure administrado por Citrix para Citrix DaaS
	Supervisar las licencias y el uso de las implementaciones locales
	Licencias para Citrix Service Providers
	Primeros pasos en License Usage Insights
	Administrar el uso de productos, servidores de licencias y notificaciones
	Informes y uso de licencias de los servicios de la nube para Citrix Service Providers
	Supervisión del uso y las licencias de los clientes para Citrix DaaS
	Supervisión del uso y las licencias de los clientes para Citrix DaaS Standard para Azure
	Asignar usuarios y grupos a ofertas de servicios desde la biblioteca
	Notificaciones
	Registro del sistema
	Referencia de eventos del registro del sistema
	Eventos del registro del sistema para la plataforma Citrix Cloud
	Eventos del registro del sistema para conectores
	Eventos del registro del sistema para licencias en Citrix Cloud
	Eventos del registro del sistema para Secure Private Access
	Eventos del registro del sistema para Citrix Workspace
	SDK y API
	Citrix Cloud para socios
	Servicios de la nube

