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Notas de la version de Citrix SD-WAN 11.5

November 16, 2022

Este documento de notas de la version describe las mejoras y los cambios, los problemas resueltos y
conocidos que existen para Citrix SD-WAN 11.5.

Notas

Este documento de notas de la version no incluye correcciones relacionadas con la seguridad. Para
obtener una lista de correccionesy avisos relacionados con la seguridad, consulte el boletin de seguri-
dad de Citrix.

Novedades

Las mejoras y los cambios que estan disponibles en la version 11.5 de SD-WAN.

Otros

Especificaciones de la version 11.5 de Citrix SD-WAN

« Citrix SD-WAN 11.5.0 es una version de disponibilidad limitada, recomendada y admitida solo
para implementaciones de produccion/clientes especificos.

« Laversion 11.5.0 de SD-WAN no admite implementaciones de Advanced Edition (AE), Premium
Edition (PE) ni de optimizacion de WAN.

« SD-WAN 11.5.0 solo admite las plataformas mencionadas en los modelos de plataforma y pa-
quetes de software de SD-WAN.

« SD-WAN 11.5.0 no admite Citrix SD-WAN Center ni Citrix SD-WAN Orchestrator para entornos
locales.

« Elfirmware de SD-WAN 11.5.0 no esta disponible en la pagina de descargas de Citrix.

« Laversion SD-WAN 11.5.0 solo esta disponible a través de Citrix SD-WAN Orchestrator Service y
solo en los POP geograficos seleccionados.

« Aseglrese de obtener las aprobaciones y la orientacion necesarias de Citrix Product Manage-
ment/Citrix Support antes de implementar 11.5.0 en cualquier red de produccion.

[ NSSDW-38486 ]

Elservicio Citrix SD-WAN Orchestrator reemplaza al Editor de configuracién de SD-WAN:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6
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A partir de la version 11.5 de Citrix SD-WAN, el Editor de configuracion de SD-WAN y el Centro de SD-
WAN se sustituyen por Citrix SD-WAN Orchestrator Service. El servicio Citrix SD-WAN Orchestrator
admite todas las configuraciones que se realizan actualmente a través del Editor de configuracion de
SD-WAN. Para obtener mas informacion sobre Citrix SD-WAN Orchestrator Service, consulte Servicio
Citrix SD-WAN Orchestrator.

[ NSSDW-33528]
Compatibilidad con IPvé6:

A partir de la version 11.5.0 de Citrix SD-WAN, las siguientes funciones del plano de datos de los dis-
positivos Citrix SD-WAN admiten direcciones IPv6:

+ Rutas de aplicacion

+ Optimizacion del servicio Citrix Cloud y Gateway

« Clasificacion de aplicaciones basada en nombres de dominio
« Personalizacion dinamica de archivos PAC

+ Redireccion dinamica

« Valores predeterminados del firewall

« Multidifusion

« Optimizacién de Office 365

+ PPPoE

+ Informes del sitio: protocolos de redireccion

+ VRRP

Después de configurar las funciones enumeradas anteriormente, si deshabilita el protocolo IPv4 o

IPv6, las funciones no funcionaran como se esperaba.

[ SDW-23397, NSSDW-29150, NSSDW-29152, NSSDW-29154, NSSDW-29155, NSSDW-29156, NSSDW-
29468, NSSDW-1940, NSSDW-1995 ]

Mejoras de monitoreo:

Los siguientes paneles de control se han mejorado y estan disponibles en la nueva interfaz de usuario
del dispositivo:

+ Reenviador transparente DNS
« Conexiones de firewall, filtro de firewall, NAT de firewall
« IGMP, proxy IGMP, estadisticas IGMP

» IKE, IPsec

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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« Grupo multicast, origen del grupo multicast, destino del grupo multicast
+ Sesiones PPPoE

+ VRRP

[ NSSDW-33763 ]

Plataformay sistemas

Material de referencia: biblioteca de firmas de aplicaciones
Se ha actualizado la biblioteca de firmas de aplicaciones de PPP.

[ NSSDW-38209 ]

Problemas resueltos

Los problemas que se abordan en la version 11.5 de SD-WAN.

Otros

El estado de la interfaz de administracion de algunos dispositivos SD-WAN se mostraba como Inactivo
en la pagina Configuracion de interfaz Ethernet de la interfaz de usuario. Este problema se producia
cuando algunos dispositivos que admitian la administracion dentro de banda, estaba disponible la
opcion de usar fuera de banda. Por lo tanto, los dispositivos utilizaron una interfaz de administracion
fuera de banda para acceder al servicio SD-WAN Orchestrator.

[ NSSDW-37028 ]

Problemas conocidos

Los problemas que existen en la version 11.5 de SD-WAN.

En caso de implementacion escalada al cambiar la configuracion en cualquier sitio o enlace WAN, el
reinicio del motor de redireccion provoca que las sesiones de BGP se inactiven.

[ SDWANHELP-2594 ]

Un dispositivo SD-WAN se bloqued inesperadamente. Este problema se producia cuando:

« Eltrafico de multidifusion IPv6 fluia durante una actualizacién de software.

« El trafico de multidifusion IPv6 se origind mediante un tlnel GRE de Intranet y se replic6 en
varias sucursales a través de la ruta virtual mediante la configuracion de proxy MLDv2.
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Solucion alternativa: deshabilite el trafico de multidifusién IPv6 durante la actualizacién del soft-
ware y activelo cuando la actualizacion se realice correctamente

[ NSSDW-38495 ]

Nueva interfaz de usuario para dispositivos SD-WAN

September 1, 2022

Se introduce una nueva interfaz de usuario (Ul) para los dispositivos SD-WAN. La nueva interfaz de
usuario se crea mediante las dltimas tecnologias de interfaz de usuario. El nuevo disefio de interfaz
de usuario mejora la seguridad, tiene un aspecto mejorado, es mas eficiente, seguro y sensible. Pero
la nueva interfaz de usuario ha conservado el flujo y el disefio de pagina de cada entidad de la interfaz
de usuario heredada.

A partir de la version 11.4 de Citrix SD-WAN, la nueva interfaz de usuario estd habilitada de forma
predeterminada en todos los dispositivos Citrix SD-WAN configurados como clientes.

Nota

+ El aprovisionamiento de los dispositivos Citrix SD-WAN como MCN lo redirige a la interfaz
de usuario heredada.

+ Todos los usuarios locales con un rol de administrador y los usuarios administradores re-
motos pueden acceder a la nueva interfaz de usuario. Las cuentas de usuario remoto se
autentican a través de servidores de autenticacion RADIUS o TACACS+. Es obligatorio cam-
biar la contrasefia predeterminada de la cuenta de usuario administrador al Provisioning
el dispositivo SD-WAN. La contrasefia predeterminada es el nimero de serie del disposi-
tivo SD-WAN y tiene la obligacion de cambiar la primera vez después de iniciar sesion en el
dispositivo.

. &
Change Password

Change Password

La interfaz de usuario heredada se mantiene para la compatibilidad con versiones anteriores y
esta obsoleta. Se puede acceder a la interfaz de usuario heredada mediante la URL https: ///cgi-
bin/login.cgi.< ip-address > El nombre de usuario y la contrasefia del administrador de usuario

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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siguen siendo los mismos en ambas interfaces de usuario (nuevas/heredadas), y los procedimientos
de inicio de sesion por primera vez se pueden realizar utilizando cualquiera de las interfaces. Se
admitiran usuarios adicionales en futuras versiones de la nueva interfaz de usuario.

Citrix SD-WAN nueva interfaz de usuario

Se puede acceder a la nueva interfaz de usuario mediante los exploradores Google Chrome (version
81), Mozilla Firefox, Microsoft Edge (version 81+) y Legacy Microsoft Edge (version 44+).

NOTA

Microsoft Internet Explorer, Apple Safariy otros exploradores no son compatibles.

Para acceder a la nueva pagina de interfaz de usuario, realice lo siguiente:

1. Abra una nueva ficha del explorador y vaya a https: // < management-ip > para acceder a la
nueva interfaz de usuario en el dispositivo SD-WAN. Si esta accediendo a una direccion IPv6,
escribahttps://<[IPv6 address]>.

Ejemplo:https://[fd73 i xxxx:yyyy:26::9]
Nota

En el caso en el que esta habilitada la administracion en banda, se puede proporcionar la direc-
cion IP de la interfaz <management-ip> para acceder a la nueva interfaz de usuario. La adminis-
tracion en banda se puede habilitar en varias interfaces de confianza que estan habilitadas para
ser utilizadas para servicios IP. Puede acceder a la interfaz de usuario mediante la IP de admin-

istracion y las IP virtuales en banda.

1. Proporcione el nombre de usuario y la contraseia. Haga clic en Sign In.

Aparece la pagina de interfaz de usuario de Citrix SD-WAN.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Cilrix_ signin to your account

Sign In

Una vez que hayas iniciado sesion correctamente, podras ver que el panel de navegacion esta en el
lado izquierdo. Ademas, puede ver un banner de notificaciones en el panel si hay advertencias o

errores.

SR You have warnings/errors. Please check notifications.
Basic Settings Dashboard
Advanced Settings
® site Info &2 Model
Monitoring
Management IP Address Model / Sub Model Name
Diagnostics
10.140.3.71 110 LTE-WIFI
System Maintenance
Site Name Serial Number
BR110 GEVRED3ETT
& Version = Uptime
Software Version Appliance Uptime
11.1.1.25.855868 19 hours 35 minutes 32 seconds
Hardware Version Service Status
110 @ Up

Navegacion

La barra lateral izquierda de navegacion se puede ocultar o hacer visible al hacer clic en el icono
de la hamburguesa. El icono de hamburguesa en la esquina superior izquierda proporciona

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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enlaces al tablero, configuracién basica/avanzada, supervisién y opciones relacionadas con la
administracion.

= Citrix SD-WAN

Dashboard

Basic Settings
Advanced Settings
Monitoring
Diagnostics

System Maintenance

Barra de menus

El mend de usuario de la esquina superior derecha muestra los detalles del usuario que ha iniciado
sesion. Puede abrir la interfaz de usuario heredada en una nueva ficha del explorador haciendo clic
en la opcion Abrir interfaz de usuario SD-WAN heredada. Haga clic en el icono de campana para
ver cualquier notificacion.

SIGNED IN AS ADMIN
Change Password

Open Legacy SD-WAN Ul

Sign Out

Panel de mandos

La pagina Panel muestra la siguiente informacion basica del dispositivo SD-WAN como una vista de

teselas:

« Sitio: Muestra la informacion del sitio con la direccion IP de administracion y el nombre del
sitio
« Modelo: Muestra el nombre del modelo/submodelo y elnimero de serie

« Version: Muestra la version de software y hardware

» Tiempo deactividad: muestra el tiempo de actividad del dispositivo, el estado del servicio
Citrix Virtual WAN y el estado de conectividad de Orchestrator.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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+ Alta disponibilidad: Muestra el estado de HA del dispositivo local y del mismo nivel y la hora
de recepcion de la Ultima actualizacion de alta disponibilidad.

« Vinculos medidos: Muestra los detalles de uso y facturacién de los vinculos en los que esta
habilitada la medicion.

+ Conectividad de Orchestrator: Muestra el estado de conectividad del dispositivo con Citrix
SD-WAN Orchestrator Service. Se muestra la siguiente informacion de estado:

- Estado en linea: Indica el estado de la conexidn entre el dispositivo y Citrix SD-WAN Or-
chestrator Service. El dispositivo envia sefiales de latido periddicas al servicio Citrix SD-
WAN Orchestrator para identificar el estado de la conexién como Bueno o Malo.

- Estado del servicio: Indica la accesibilidad https del dispositivo a todos los servicios de
SD-WAN Orchestrator requeridos, como descarga, inicio, registro y estadisticas. Si el es-
tado del servicio es malo, significa que la conexion esta establecida, pero no se puede
acceder a todos o a algunos de los servicios. Se muestra el nombre del servicio inalcanz-
able.

- Estado de DNS: Indica el estado de resolucion de DNS de FQDN. Si el estado del DNS es in-
correcto, significa que la resolucion de DNS de uno de los FQDN esta fallando. Se muestra
el nombre del FQDN sin resolver.

- Estado de la puerta de enlace local: Indica el estado de la puerta de enlace predetermi-
nada. Para una conexion fuera de banda, el estado de la puerta de enlace se determina
haciendo ping a la puerta de enlace predeterminada. Para una conexién en banda, el es-
tado de la puerta de enlace se determina haciendo ping a la direccion IP de la interfaz
Ethernet en banda.

- Conectado a través: Indica cémo el dispositivo llega al servicio Citrix SD-WAN Orchestra-
tor. Ya sea a través de fuera de banda, que es la configuracion predeterminada, o a través
de dentro de banda, si la administracion en banda esta configurada.

- Motivo del error: Motivo del error al conectarse al servicio SD-WAN Orchestrator.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Dashboard
® Site Info B Model
Management IP Address Model / Sub Model Name
10.140.3.71 110 LTE-WIFI
Site Name Serial Number
BR110 GEVR6D3ETT
8 Version @ Uptime

Software Version Appliance Uptime

11.1.1.24.855394 16 hours 20 minutes 27 seconds
Hardware Version Service Status
110 ® Up

Parametros basicos

La configuracion basica del dispositivo SD-WAN incluye la siguiente configuracién de entidades. La
nueva interfaz de usuario proporciona una pagina independiente para configurar cada entidad indi-
vidualmente.

Administraciony DNS

« Configuracion de la interfaz
Grupo LAG LACP

Fechay hora

Servidor RADIUS

Servidor TACACS+

Administracion y DNS

Desde la pagina Administracion y DNS, puede configurar la direccidn IP de la interfaz de adminis-
traciony la configuracion DNS. Para obtener mas informacion, consulte Configurar la direccion IP de
administracion.

La lista de permisos de la interfaz de administracion es una lista aprobada de direcciones IP o domin-
ios IP que tienen permiso para acceder a la interfaz de administracion. Una lista vacia permite acceder
a la interfaz de administracion desde todas las redes. Puede agregar direcciones IP para asegurarse
de que las redes de confianza solo pueden acceder a la direccion IP de administracion.
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Para agregar o quitar una direccion IPv4 a la lista permitida, debe acceder a la interfaz de adminis-
tracion del dispositivo SD-WAN utilizando Gnicamente una direccidén IPv4. Del mismo modo, para
agregar o quitar una direccion IPv6 a la lista permitida, debe acceder a la interfaz de administracion
del dispositivo SD-WAN utilizando solo una direccion IPv6

= Citrix SD-WAN

Network Adapters
Dashboard

Basic Settings
Management Interface IP
Management & DNS

+'| Enable DHCP

Interface Settings

Date & Time 1P Address

Advanced Settings
o Subnet Mask
Monitoring
Diagnostics
Gateway IP Address

System Maintenance

DNS Settings

Primary DNS Secondary DNS
Clear

Current DNS
Primary DNS

Secondary DNS

Introduzca la direccion IP, la mascara de subred y |a direccion IP de la puerta de enlace del disposi-
tivo que quiere configurar. En la seccién Configuracion de DNS, proporcione los detalles del servidor
DNS principal y secundario y haga clic en Guardar.

Configuracion de la interfaz

La pagina Configuracion de interfaz muestra los datos de configuracién del puerto Ethernet. Los
puertos que estan inactivos se indican como un punto rojo contra la direcciéon MAC.
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=  Citrix SD-WAN

Ethernet Interface Settings

Dashboard

Basic Settings

Interface MAC Address Autonegotiate  Speed Duplex
Management & DNS
Interface Settings 1/4-MGMT o  08:35:71:11:bf1f v
Date & Time
37111 -hf vy
Advanced Settings 1/1 . 08:35:71:11:bf 1c
Monitoring 1/2 s  083571:11:bf1d v
Diagnostics
1/3 e  08:3571:11bfle 100Mb/s Full
System Maintenance
LAGO «  Device not configured v
LAG1 e Device not configured v

Save

Grupo LAG LACP

La funcionalidad de grupos de agregacion de vinculos (LAG) permite agrupar dos o mas puertos en
el dispositivo SD-WAN para que funcionen juntos como un solo puerto. Esto garantiza una mayor
disponibilidad, redundancia de enlaces y performance mejorado.

Anteriormente, solo el modo Active-Backup era compatible en LAG. A partir de la version 11.3 de Cit-
rix SD-WAN, se admiten las negociaciones basadas en el protocolo 802.3AD Link Aggregation Control
Protocol (LACP). EL LACP es un protocolo estandar y proporciona mas funcionalidad para LAG.

En el modo Active-Backup, en cualquier momento solo hay un puerto activo y los otros puertos estan
en modo de copia de seguridad. Los soportes activos y de copia de seguridad se basan en el paquete
Kit de desarrollo de planos de datos (DPDK) para la funcionalidad de LAG.

Con el LACP, puede enviar el trafico a través de todos los puertos simultaneamente. Como ventaja,
obtiene mas ancho de banda junto con el mecanismo de redundancia de enlaces. Laimplementacion
de LACP admite el modo Activo-Activo. Ahora con el modo Active-Backup, también puede seleccionar
el modo Activo-Activo LACP completo desde la interfaz de usuario de SD-WAN.

La funcionalidad LAG solo esta disponible en las siguientes plataformas compatibles con DPDK:

Citrix SD-WAN 110 SE

Citrix SD-WAN 210 SE

Citrix SD-WAN 410 SE

Citrix SD-WAN 1100 SE/PE
Citrix SD-WAN 2100 SE/PE
Citrix SD-WAN 4100 y 5100 SE
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« Citrix SD-WAN 6100 SE
Nota

La funcionalidad LAG no es compatible con las plataformas VPX/VPXL.

Puede crear un maximo de 4 LAG con un maximo de 4 puertos agrupados en cada LAG en los disposi-
tivos Citrix SD-WAN.

Para los dispositivos Citrix SD-WAN 210y 410, se puede crear un maximo de 3 LAG y para el dispositivo
Citrix SD-WAN 110, se pueden crear un maximo de 2 LAG.

Puede crear LAG Unicamente con la interfaz de usuario heredada o SD-WAN Orchestrator. En la nueva
interfaz de usuario, solo puede ver los detalles del LAG creado.

Para ver los detalles del LAG, vaya a Configuracion basica > Grupo LAG LACP.

Puede ver los detalles del LAG de LACP, como el estado actual, el sistema y los detalles de prioridad
de puerto de los puertos activos y asociados.

Dashboard LACP LAG
Basic Settings
LAGO
Sett NAMI ELECTION YSTEM PRIORI T PRIOF PARTNER STA PARTNER
LACP LAG Group . R

i Selected ACT|AGG|SY. 65535 65280 AGG|SYNCIC... 128 128
114 Selected ACT|AGG|SY. 65535 65280 AGG|SYNC|C.. 128 128

Advanced Settings

Monitoring

Diagnostics LAGI

N NAMI ELECTION SYSTEM il T PRIOF PARTNER STA PARTNER SYS

System Maintenance
7 N/A Inactive N/A N/A N/A N/A N/A
8 N/A Inactive N/A N/A N/A N/A N/A

Fechay hora

En la pagina Configuracion de fecha y hora, debe establecer la fechay la hora en el dispositivo. Para
obtener mas informacién, consulte Establecer fecha y hora.
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= Citrix SD-WAN fL]

Date/Time 5ettings

Dashboard
Basic Settings
If the Appliance date/time is turned back due to NTP or manual changes, reporting artifacts may occur.
Date & Time NTP Settings

Advanced Settings

Menitoring

selntp.org:2 pool.ntp.org:3. pool.ntp.org

Diagnostics

System Maintenance

Date/Time Settings

May 6, 2020 1:55 PM

Timezone Settings

After changing the timezone setting. a reboot will be necessary for the timezone changes to take full effect.

Until then, sorme logs will continue to use the actual timezone setting in effect at the time of the Last reboot, even though events timestamps may reflect the new setting.

uTc

Servidor RADIUS
Puede configurar un dispositivo SD-WAN para autenticar el acceso de usuarios con uno o varios servi-
dores RADIUS.

Para configurar el servidor RADIUS:

1. Marque la casilla Habilitar RADIUS.

2. Introduzca la direccién IP del servidor y el puerto de autenticacién. Se puede configurar un
maximo de tres direcciones IP de servidor.

NOTA

Para configurar una direccion IPv6, aseglrese de que el servidor RADIUS también esta con-
figurado con una direccion IPv6.

3. Introduzca la clave del servidor y confirme.
4. Introduzca el valor de Tiempo de espera en segundos.

5. Haga clic en Guardar.

También puede probar la conexion del servidor RADIUS. Introduzca el nombre de usuario y la con-
trasena. Haga clic en Verificar.
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RADIUS Server

Server Settings

/| Enable RADIUS

Server 1 1P Address * Authentication Port
1812

Server 2 IP Address Authentication Port

Server 3 IP Address Authentication Port

Server Key

Confirm Server Key

Timeout(seconds)

Save

Test RADIUS Server Connection

User Name

Password

Servidor TACACS+

Puede configurar un servidor TACACS+ para la autenticacion. De forma similar a la autenticacion RA-
DIUS, TACACS+ utiliza una clave secreta, una direccidon IP y el nimero de puerto. El nimero de puerto
predeterminado es 49.

Para configurar el servidor TACACS+:
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1. Seleccione la casilla Habilitar TACACS+.

2. Introduzca la direccién IP del servidor y el puerto de autenticacién. Se puede configurar un

maéaximo de tres direcciones IP de servidor.

NOTA

Para configurar una direccion IPv6, aseglrese de que el servidor TACACS+ también esta

configurado con una direccion IPv6.

3. Seleccione PAP o ASCII como Tipo de autenticacion.

« PAP: Utiliza el Protocolo de autenticacion de contrasefias (PAP) para reforzar la autenti-
cacion de usuarios mediante la asignacién de un secreto compartido seguro al servidor
TACACS+.

« ASCII: utiliza el juego de caracteres ASCII para reforzar la autenticacion del usuario medi-
ante la asignacion de un secreto compartido seguro al servidor TACACS+.

4. Introduzca la clave del servidor y confirme.
5. Introduzca el valor de Tiempo de espera en segundos.

6. Haga clic en Guardar.

También puede probar la conexion del servidor TACACS+. Introduzca el nombre de usuario y la con-

trasena. Haga clic en Verificar.
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TACACS+ Server

Settings

v/| Enable TACACS+

Server 1 IP Address * Authentication Port
49

Server 2 IP Address Authentication Port

Server 3 IP Address Authentication Port

Authentication Type PAP (e) ASCII

Server Key

Timeout(seconds)

Test TACACS+ Server Connection

User Name

Password

Parametros avanzados

La configuracion avanzada del dispositivo SD-WAN incluye la siguiente configuracién de enti-
dades.

Servicio de Citrix Virtual WAN
Alta disponibilidad
Banda ancha movil

Licencias

Configuracion de reserva
Certificado HTTPS
Orchestrator en las instalaciones
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Servicio de Citrix Virtual WAN

La pagina Citrix Virtual WAN Service le permite habilitar/inhabilitar el servicio Citrix Virtual WAN
Service. Para obtener mas informacion, consulte Configurar el servicio WAN virtual.

= Citrix SD-WAN

Dashboard Enable Citrix Virtual WAN Service

Basic Settings The Citrix Virtual WAN Service is currently enabled

Advanced Settings Perfarm a diagnostic dump before doing the disable operation
Virtual WAN Service
Mobile Broadband

Manitoring

Diagnostics

System Maintenance

Alta disponibilidad

Desde la pagina Alta Disponibilidad, puede alternar entre el estado activo y el estado en espera
para una configuracion de alta disponibilidad (HA) de SD-WAN. El estado de alta disponibilidad esta
disponible en el panel (si la alta disponibilidad esta configurada). Para obtener mas informacion, con-
sulte Modo de alta disponibilidad.

Switch HA Mode

Switch to Standby

Banda ancha mévil

Los dispositivos Citrix SD-WAN, como los dispositivos Citrix SD-WAN 210 SE LTE y 110 LTE Wi-Fi, tienen
un médem LTE interno incorporado. También puede conectar un médem USB 3G/4G externo en los
siguientes dispositivos Citrix SD-WAN.

« Citrix SD-WAN 210 SE

« Citrix SD-WAN 210 SE LTE

« Citrix SD-WAN 110 SE

+ Citrix SD-WAN 110 LTE Wifi SE

CDC Ethernet, MBIM y NCM son los tres tipos de médems USB externos soportados.
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Para obtener mas informacion acerca de la configuracion de LTE mediante la GUI heredada, consulte
el tema siguiente:

+ Configurar la funcionalidad LTE en el dispositivo 210 SE LTE
« Configurar la funcionalidad LTE en el dispositivo 110-LTE-WiFi
« Configurar médem USB LTE externo

Paraun médem LTE interno, inserte la tarjeta SIM en la ranura para tarjeta SIM del dispositivo Citrix SD-
WAN. Fije las antenas al dispositivo Citrix SD-WAN. Para obtener mas informacion, consulte Instalacion
de antenas LTE y encender el dispositivo.

Nota El

dispositivo Citrix SD-WAN 110-LTE-WiFi tiene dos ranuras SIM estandar (2FF). Para utilizar SIM
de tamarfio Micro (3FF) y Nano (4FF), utilice un adaptador SIM. Conecte la SIM mas pequefia en
el adaptador. Puede obtener el adaptador de Citrix como una unidad reemplazable en campo
(FRU) o del proveedor de SIM. El intercambio en caliente de SIM para el médem LTE interno solo
se admite en el dispositivo Citrix SD-WAN 110-LTE-WiFi.

Requisitos previos para médem LTE externo:

+ Utilice los dongles USB LTE compatibles. Los modelos de hardware de dongle compatibles son
Verizon USB730L y AT&T USB800.

« Aseglrese de que se inserta una tarjeta SIM en el dongle USB LTE. Los dongles CDC Ethernet LTE
estan preconfigurados con una direccidn IP estatica, esto interfiere con la configuracién y causa
un fallo de conexién o una conexidn intermitente, si no se inserta la tarjeta SIM.

+ Antesdeinsertarundongle CDC Ethernet LTE en el dispositivo SD-WAN, conecte la memoria USB
externa a una maquina Windows/Linux y aseglrese de que Internet funciona correctamente
con la configuracion adecuada de APN y Mobile Data Roaming. Aseglrese de que el modo de
conexion del dongle USB cambia del valor predeterminado Manual a Auto.

Nota

« Los dispositivos Citrix SD-WAN solo admiten un dongle USB LTE a la vez. Si hay mas de un
dongle USB enchufado, desconecte todos los dongles y conecte solo un dongle.

« Los dispositivos Citrix SD-WAN no admiten el nombre de usuario y la contrasefa para
modems USB. Aseglrese de que la funcion de nombre de usuario y contrasefia estén
inhabilitadas en el médem durante la instalacion.

« Desconectar o reiniciar un dongle MBIM externo afecta a la sesion de datos del médem LTE
interna. Este es un comportamiento esperado.

« Cuando se conecta un médem LTE externo, el dispositivo SD-WAN tarda unos 3 minutos en

reconocerlo.

Para ver el estado de la banda ancha mévil, seleccione el tipo de médem.
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Dashboard

Basic Settings

Advanced Settings

Mobile Broadband
Status

Monitoring

Diagnostics

System Maintenance

Mobile Broadband Status

Status

Active SIM

Data Service Capability
ESN

Expected Data Format
Hardware Revision

IMEI

MEID

MSISDN

Manufacturer

Max RX Channel Rate (bps)
Max TX Channel Rate (bps)
Model

Networks

Operating Mode
Operating Mode HW Restricted
PRL Only Preference

PRL Version

Revision

SIM Capability

Software Version

Type

SIM Two

non-simultaneous-cs-ps

0

802-3

10000

867698040416771

86769804041677

QUALCOMM INCORPORATED

100000000

50000000

QUECTEL Mobile Broadband Module

gsm,umtsIte

online

0

0

0

EG25GGBRO7A07M2G

supported

EG25GGBRO7ADVM2G

110-WIFI-LTE

A continuacidon se muestra informacion de estado (til:

« Tipo de médem: Seleccione el tipo de médem como Externo o Interno. El médem interno
muestra el estado en la pagina Banda ancha mévil > Estado. Todas las demés secciones, como
la preferencia de SIM, la configuracion de APN, Habilitar/Inhabilitar el médem, Reiniciar médem
y Actualizar SIM, estan disponibles en la pagina Banda ancha mévil > Operaciones.

« SIM activa: En cualquier momento, solo puede estar activa una SIM. Muestra la SIM que esta
activa actualmente.

+ Modo de funcionamiento: muestra el estado del médem.

« Capacidades de SIM: Muestra si la SIM es compatible o no.

« Modelo: Muestra el nombre del médulo de banda ancha mévil.
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Si selecciona el médem externo, se muestra el estado del médem externo. Pero si el médem externo
no esta configurado, muestra un mensaje de advertencia como el médem seleccionado no esta con-
figurado en este dispositivo.

Detalles del dispositivo para el médem externo CDC Ethernet.

Detalles del dispositivo para médems externos MBIM y NCM. El campo Modo médem muestra el tipo
de dongle externo.

Mobile Broadband Status

Status

Active SIM SIM Cne
Data Service Capability none
ESN

Expected Data Format unknown

IMEI BS6785032748234

MSISDN

Manufacturer

Max RX Channel Rate (bps) 150000000
Max TX Channel Rate (bps) 150000000
Mode! CL2E3372HM
Modem Mode MBIM
Networks gprs, edge, umts, hsdpa, hsupa, Ite, custom
Operating Mode anline
Operating Mode HW Restricted 0

PRL Only Preference 0

PRL Version 0

Revision

SIM Capability not-supported

Software Version

Product ID 157c
Vendor 1D 12d1
Manufacturer HUAWEI_MOBILE
Product HUAWEI_MOBILE
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Los detalles de SIM solo se muestran para médems externos MBIM y NCM.

Mobile Broadband Status

Status

APN nternet

APN Autodetect Searching
Application 5tate unknown
Application Type unknown
Authentication MNone

Card 5tate present
Connection Status connected

Home Metwark Idea

ICCID B3911100001445614156
IMSI 4044450683285337
Address 102250171
Gateway 102250165

MTU 1500

Netmask 255.255.255.248
Primary DNS 1121102411
Secondary DNS 1121102431
Data Session Not Available

Enabled

MCC 404
MMC 44

PIN Retries Q

PIN State disabled
PUK Retries Q

Radio Interface te
Roaming Status on
Signal Strength Excellent

UsErname

Operaciones de banda ancha mévil Operaciones compatibles con médems internos y externos:

Médem externo-CDC  Mddem externo - MBIM
Operaciones Médem interno Ethernet y NCM

Preferencia de SIM Si - Para dispositivos No No
gue admiten doble SIM
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Mdédem externo-CDC  Méddem externo - MBIM

Operaciones Médem interno Ethernet y NCM
PIN de la SIM Si No No
Configuracion de APN  Si No Si
Configuracion de la Si No No
red

Itinerancia Si No No
Administrar firmware Si No No
Activar/desactivar Si No Si
modem

Reiniciar el médem Si No No
Actualizar SIM Si No No

Preferencia de SIM Puede insertar dos SIM en un dispositivo Citrix SD-WAN 110-LTE-WiFi. En un
momento dado, solo hay una SIM activa. Seleccione la preferencia de SIM:

SIM One preferida: Si se insertan dos SIM, al arrancar, el médem LTE usa SIM One, si esta
disponible. Cuando el médem LTE esta activo y en funcionamiento, utiliza la SIM (SIM uno o
SIM dos) que se pueda utilizar en ese momento y continuara utilizandola hasta que la SIM esté
activa.

SIM Dos preferidos: si se insertan dos SIM, al arrancar el médem LTE utiliza SIM Two, si esta
disponible. Cuando el médem LTE esta activo y en funcionamiento, utiliza la SIM (SIM uno o
SIM dos) que se pueda utilizar en ese momento y continuara utilizandola hasta que la SIM esté
activa.

SIM One: Solo se utiliza SIM One, independientemente del estado de la SIM en ambas ranuras
SIM. SIM One siempre esta activo.

SIM Dos: Solo se utiliza SIM Two, independientemente del estado de la SIM en ambas ranuras
SIM. SIM dos siempre esta activo.

Nota

La opcion Preferencia de SIM no esta disponible para el dispositivo Wi-Fi Citrix SD-WAN 210-SE

LTE, ya que solo tiene una ranura para tarjeta SIM.

SIM Preference
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PIN de la SIM

Si hainsertado una tarjeta SIM bloqueada con un PIN, el estado de la SIM esta en estado Habilitado y

No verificado. No puede usar la tarjeta SIM hasta que se verifique con el PIN de la SIM. Puede obtener

el PIN de la tarjeta SIM del operador.

Para realizar operaciones PIN de la SIM, vaya a Configuracién avanzada > Banda ancha movil >
Operaciones > Estado del PIN de la SIM.

S5IM PIN

SIM PIN Status

Puede realizar las siguientes operaciones:

Verificar el PIN de la SIM: haga clic en Verificar. Introduzca el PIN de la SIM proporcionado por
el operador y haga clic en Verificar. El estado cambia a Habilitado y Verificado.

Habilitar el PIN de la SIM: puede habilitar el PIN de la SIM para una SIM que tenga el PIN de la
SIM inhabilitado. Haga clic en Activar. Introduzca el PIN de la tarjeta SIM proporcionado por
el operador y haga clic en Habilitar. Si el estado del PIN de la SIM cambia a Habilitado y No
Verificado, significa que el PIN no esta verificado y que no puede realizar ninguna operacion
relacionada con LTE hasta que se verifique el PIN. Haga clic en Verificar. Introduzca el PIN de
la SIM proporcionado por el operador y haga clic en Verificar.

Inhabilitar el PIN de la SIM: puede optar por desactivar la funcionalidad de PIN de la SIM para
una SIM para la que el PIN de la SIM esta habilitado y verificado. Haga clic en Inhabilitar. Intro-
duzca el PIN de la SIM y haga clic en Inhabilitar.

Modificar el PIN de la SIM: una vez que el PIN esté en estado Habilitado y Verificado, puede
elegir cambiar el PIN. Haga clic en Modificar. Introduzca el PIN de la tarjeta SIM proporcionado
por el operador. Introduzca el nuevo PIN de la SIM y confirmelo. Haga clic en Modificar.

Desbloquear SIM: Siolvida el PIN de la SIM, puede restablecer el PIN de la SIM utilizando el PUK
de la SIM obtenido del operador. Para desbloquear una SIM, haga clic en Desbloquear. Intro-
duzca el PIN de la SIMy el PUK de la SIM obtenidos del operador y haga clic en Desbloquear.

Nota

La tarjeta SIM se bloquea permanentemente con 10 intentos fallidos de PUK, mientras
desbloquea la SIM. Pongase en contacto con el proveedor de servicios del operador para
obtener una nueva tarjeta SIM.
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Configuracion de APN

1. Para configurar los ajustes de APN, vaya a Configuracién avanzada > Banda ancha movil >
Operaciones y vaya a la seccién Configuracion de APN.

Nota

Obtenga la informacién de APN del transportista.

2. Seleccione la tarjeta SIM, introduzca el APN, el nombre de usuario, la contraseiia y la auten-
ticacion proporcionados por el operador. Puede elegir entre los protocolos de autenticacién
PAP, CHAP y PAPCHAP. Si el transportista no ha proporcionado ningln tipo de autenticacion,
establezca en Ninguno.

Nota

Todos estos campos son opcionales.

3. Hagaclicen Aplicar.

APN Settings

fast.t-mobile.com

Configuracion de lared Puede seleccionar la red mévil en los dispositivos Citrix SD-WAN que ad-
mitan el médem LTE interno. Las redes admitidas son 3G, 4G o ambas.

Network Settings
SIM

SIM One
Network Type

4G

3G
4G

Both

Itinerancia La opcidn de itinerancia esta habilitada de forma predeterminada en sus dispositivos

LTE, puede optar por inhabilitarla.
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Roaming
SIM

SIM One
Roaming Status

Disabled

Administrar firmware

Todos los dispositivos habilitados para LTE tienen un conjunto de firmware disponible. Puede selec-
cionar de la lista existente de firmware o cargar un firmware y aplicarlo. Si no esta seguro de qué
firmware usar, seleccione la opcion AUTO-SIM. La opcion AUTO-SIM permite al médem LTE elegir el
firmware mas coincidente basado en la tarjeta SIM insertada.

Activar/desactivar médem Habilitar/inhabilitar el médem segin su intencién de utilizar la fun-
cionalidad LTE. De forma predeterminada, el médem LTE esta habilitado.

Enable/Disable Modem

Reiniciar elméodem Reinicia el médem. La operacidn de reinicio puede tardar hasta 7 minutos en
completarse.

Reboot Modem

Actualizar SIM Utilice la opcion Actualizar SIM cuando el médem LTE-WiFi no detecte correcta-
mente la tarjeta SIM.

Nota

La operacion Actualizar SIM solo se aplica a la SIM activa.

SIM Card (SIM Two)

Refresh SIM

Puede ver y administrar de forma remota todos los sitios LTE de la red mediante el Citrix SD-WAN
Center. Para obtener mas informacion, consulte Administracion remota de sitios LTE.
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Para obtener mas informacion sobre la configuracion LTE, consulte Configurar la funcionalidad LTE
en el dispositivo 110-LTE-WiFiy Configurar la funcionalidad LTE en el dispositivo 210 SE LTE.

Para obtener informacion sobre como configurar un médem LTE externo, consulte Configurar un mo-
dem LTE USB externo.

Licencias

La pagina Licencias muestra los detalles de la licencia, como la ubicacién del servidor, el modelo, el
tipo de licencia, etc.

= Citrix SD-WAN @

Dashboard Licensing
Basic Settings
Status
Advanced Settings
wirt Maximum Bandwidth (MAXBW) 50 Mbps
Mot License Server Location Local
License Expiration Date Wed Dec 2 00:00:00 2020
License Type Eval
Local License Server HostiD 02357111bf1f
Maintenance Expiration Date Tue Dec 1 00:00:00 2020
Manitaring
State Licensed
Diagnestics
Model 110VW-050

System Maintenance

Nota

Al instalar y aplicar una licencia desde el Centro de SD-WAN, aseglrese de que el dispositivo
especifico admite la modificacion del dispositivo SD-WAN que quiere habilitar y de que dispone
de la version de software correcta disponible.

Configuracién predeterminada/reserva

La pagina Configuracion Predeterminada/Fallback muestra los datos de configuracién de reserva
almacenados. Si la configuracion de reserva esta inhabilitada, puede activarla activando el conmuta-
dor Activar configuracion de reserva.
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= Citrix SD-WAN

Fallback Configuration

Dashboard
Basic Settings The fallback configuration provides basic network i a critical fail and the system can no longer function.
Advanced Settings D

Mabile Broadband WAN Settings

WAN settings are currently not configurable. WAN ports are configured as independent WAN Links using DHCP client and monitor the Quad® DNS service to determine WAN

connectivity.
LAN Settings
VLANID ® Addres:
Monitoring 0 192168.01/24
Diagnostics Enable DHCP Server
System Maintenance DHCP Start DHCP End
192168050 192168.0.250

/| Dynamic DNS Servers

DS Server At DNS Server

9999 149112112112

nternet Access

Port Settings

Port Mode

n WAN (e LAN Disabled

12 ) WAN LAN Disabled 9999

13 WAN LAN (e Disabled

1/4-MGMT WAN LAN (e Disabled

LTE-1 ) WAN LAN Disabled 9999

LTE-E1 * WAN LAN Disabled 9999
Fail to Block

Nota

Las interfaces LTE no se pueden configurar con direccion IP estatica.

Para obtener mas informacion, consulte Configuracion de default/Fallback.

Certificado HTTPS

Se requiere un certificado HTTPS para establecer una conexion segura. La pagina Certificado HTTPS

muestra los detalles del certificado HTTPS que ya esta instalado. Para obtener mas informacién, con-

sulte Certificados HTTPS.
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= Citrix SD-WAN

HTTPS Certificate

Dashboard
Basic Settings Installed Certificate
Advanced Settings Issuer Issued To
) Country: us Country: us
Mobile Broadband State/Province: California State/Province: California
Locality: 5an Jose Locality: San jose
QOrganization: Citrix Systems, Organization: Citrix Systems,
Inc. Inc.
HTTPS Certificate Organizational Engineering Organizational Engineering
c c Unit Unit:
Common Name Citrix Common Name: Citrix
Manitoring
Email: support@citrixcom Email supporti@citrix.com
Diagnaostics
System Maintenance Certificate Details
Certificate Fingerprint: 90:FAS53:00:55:0C-28:6C-E3:FB:24-60:60:D2:82:C0:17-00:34:88
Start Date: Apr 16 12:15:31 2020 GMT
End Date: Apr 14 12:15:31 2030 GMT
Serial Number: F227BSABF41CCEBED

Upload Certificate

Upload the certificate that secures the Management HTTPS connection to this Virtual WAN appliance. Uploading and installing the HTTPS Certificate will cause the HTTP server to
restart. invalidating all connected sessions.
NOTE: For best results: when the operation is complete close the browser window and reconnect to the appliance.

Upload Certificate

Click to se n drop file here

Allowe
Upload Key

Click to select of drag n drop file here.
Allowed file types are key

Regenerate Certificate

B e the that secures the HTTPS connection to this Virtual WAN appliance. Regenerating the HTTPS Certificate will cause the HTTP server to restart,
invalidating all connected sessions.
NOTE: For best results: when the operation is complete close the browser window and reconnect to the appliance.

Orchestrator en las instalaciones

Orchestrator local de Citrix SD-WAN es la version de software local de Citrix SD-WAN Orchestrator Ser-
vice. Orchestrator local de Citrix SD-WAN proporciona una plataforma de administracion de vidrio
de un solo panel para que los socios de Citrix administren varios clientes de forma centralizada, con
controles de acceso adecuados basados en roles.

Puede establecer una conexidn entre el dispositivo Citrix SD-WAN y Orchestrator local de Citrix SD-
WAN habilitando la conectividad de Orchestrator y especificando la identidad Orchestrator local de
SD-WAN.

Nota

« Lafuncién de configuraciéon de Orchestrator local de SD-WAN en el dispositivo SD-WAN
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es un habilitador para Orchestrator local de Citrix SD-WAN. La funcién de configuracion de
Orchestrator local de Citrix SD-WAN en el dispositivo SD-WAN no esta disponible actual-
mente. Esta destinado a un lanzamiento futuro.

« Laimplementacién sin tactiles no funcionara si la configuracién de SD-WAN Orchestrator
en la funcion SD-WAN del dispositivo SD-WAN esta configurada en los dispositivos SD-
WAN.

Para habilitar la conectividad de Orchestrator:

1. En la GUI del dispositivo, vaya a Configuracion avanzada > Orchestrator local > Identidad.

2. Marque la casillaHabilitar conectividad de SD-WAN Orchestrator en las instalaciones.

= Citrix SD-WAN 2

On-Prem SD-WAN Orchestrator Identity
Dashboard

Basic Settings
Note: This section is applicable only to On-prem SD-WAN Orchestrator managed networks, and not Cloud Orchestrator of SD-WAN Center managed networks,
Advanced Settings
tric Virtusal WA This is to enable appliances to join an On-prem SD-WAN Orchestrator managed network. in cases where the connectivity options at the appliance end de not allow for autemated

zero touch provisioning, Configure the On-Prem SD-WAN Orchestrator identity by providing a valid IP address and clicking “Apply” to enable your appliance to connect to the On.
Prem SD-WAN Orchest

Mobile Broadband

On-prem Ovchestrator
identity

Monitoring

Diagnostics
Apply

System Maintenance

3. Introduzca la direccion IP SD-WAN Orchestrator local o el dominio o ambos (direccion IP y do-
minio) para la configuracion.

Si el cliente configura solo Dominio, debe asegurarse de agregar registro DNS en su servidor DNS
localy debe configurar la direccidn IP del servidor DNS en dispositivos SD-WAN. Para configurar,
vaya a Configuracion > Adaptadores de red > Direccion IP.

Por ejemplo, si el dominio SD-WAN Orchestrator local esta configurado como citrix.com. debe
crear un registro DNS en el servidor DNS para la siguiente direccion IP de FQDN y SD-WAN Or-
chestrator:

« download.citrix.com
« sdwanzt.citrix.com
« sdwan-home.citrix.com

En caso de configuracion avanzada:

Por ejemplo: si el dominio Orchestrator local esta configurado como citrix.com, el dominio del
servicio de administracion de descargas se configura como download.citrix.com y el dominio
del servicio de administracion de estadisticas se configura como statistics.citrix.com. A con-
tinuacion, debe crear un registro DNS en el servidor DNS para el siguiente FQDN y la direccion
IP correspondiente:
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« download.citrix.com
« sdwanzt.citrix.com
« statistics.citrix.com

Orchestrator local puede admitir servicios en ejecucion como descarga, estadisticas en in-
stancia de servidor independiente, para permitir una mejor escalabilidad para redes grandes.
Puede seleccionar la Configuracién avanzada y configurar el Servicio de administracién de
descargas y el servicio de administracion de estadisticas.

Marque la casillaConfiguracién avanzada y proporcione los siguientes detalles:

« Servicio de administracion de descargas IP/Dominio: Proporcione la direccién IP /do-
minio que ayuda a descargar los aspectos de descarga de software SD-WAN y configu-
racién, a una instancia de servidor independiente, para permitir una mejor escalabilidad
para redes grandes.

« Servicio de administracion de estadisticas IP/dominio: Proporcione la direccién IP/do-
minio que ayuda a descargar la recopilacion y administracion de estadisticas de SD-WAN
desde dispositivos, a una instancia de servidor independiente, para permitir una mejor
escalabilidad para redes grandes.

4. Hagaclic en Aplicar.

Para regenerar, descargar y cargar el dispositivo SD-WAN o el certificado SD-WAN Orchestrator
en las instalaciones, vaya a Configuracion avanzada > Orchestrator local > Certificado.

Si el tipo de autenticacion local de Orchestrator estd inhabilitado, el dispositivo puede conec-
tarse al Orchestrator local mediante el modoSin autenticacién, Autenticaciénunidireccional o
Autenticacionbidireccional.

Si el tipo de autenticaciéon de Orchestrator On-prem esté habilitado, el dispositivo solo puede
conectarse al Orchestrator local mediante autenticacion bidireccional.

Alinhabilitar el tipo de autenticacién en Orchestrator local del estado de habilitacién, los dis-
positivos existentes en el modo Autenticacion unidireccional pasan al estado desconectado.
Los clientes deben cambiar el Tipo de autenticacion del dispositivo a Autenticacion bidirec-
cional y cargar el certificado del dispositivo SD-WAN en Orchestrator local para conectarlo.

Nota

« Los certificados generados son certificados autofirmados X509.

« El cliente debe volver a generar los certificados si el certificado ha caducado o esta
comprometido.

« Lavalidez del certificado es de 10 afos.

+ Puede ver los detalles del certificado como, huella digital, fecha de inicio y fecha de

finalizacion
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« Elcliente debe asegurarse de que los certificados se regeneran e intercambian entre
Orchestrator local y el dispositivo SD-WAN para evitar la pérdida de conectividad del
dispositivo con el orquestador local.

5. Seleccione el tipo de autenticacion. A continuacién se indican los tipos de autenticacidn que
se admiten entre el dispositivo SD-WAN y la conectividad Orchestrator local de SD-WAN:

« Sin autenticacion: No hay autenticacidn entre el Orchestrator local de SD-WAN y el dis-
positivo SD-WAN, y no es necesario utilizar el dispositivo SD-WAN ni el certificado de Or-

chestrator local de SD-WAN. Pero puede usar esta opcion si tiene una red segura como
MPLS.

Secure Connectivity

No Authentication - Insecure connection. Use this option if you have a secure network. For eg: MPLS
One-way Authentication - On-prem Orchestrator certificates have to be uploaded to all the appliances. Appliance will trust On-prem Orchestrator using the uploaded certificates.

Two-way Authentication - On-prem Orchestrator and Appliance certificates have to be exchanged. Appliance and On-prem Orchestrator will trust each other using the exchanged
certificates.
No Authenticatior

Apply

« Autenticacion unidireccional: Al seleccionar el tipo de autenticaciéon unidireccional,
debe cargar el certificado Orchestrator local. Descargue Orchestrator local desde Orches-

trator local y haga clic en Cargar. El dispositivo SD-WAN confia en Orchestrator local
mediante los certificados cargados.

Secure Connectivity

No Authentication - Insecure connection. Use this option if you have a secure network. For eg: MPLS
One-way Authentication - On-prem Orchestrator certificates have to be uploaded to all the appliances. Appliance will trust On-prem Orchestrator using the uploaded certificates.

Two-way Authentication - On-prem Orchestrator and Appliance certificates have to be exchanged. Appliance and On-prem Orchestrator will trust each other using the exchanged

certificates.

Apply

On-prem SD-WAN Orchestrator Certificate

Certificate Details:

Certificate Fingerprint: 0D:37:24:A6:99:86:D4:8F.CB:55:C1:3CAB42:9E:7F19.EB:23:53
Start Date: May 21 13:34:50 2020 GMT
End Date: May 19 13:34:50 2030 GMT

e or drag and drop the selected file

« Autenticacion bidireccional: Los certificados Orchestrator local y Appliance deben inter-
cambiarse entre si. Para |la autenticacion bidireccional, debe regenerar, descargary car-
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gar el certificado del dispositivo SD-WAN en el Orchestrator local. El dispositivo SD-WAN
y Orchestrator local confian entre si mediante los certificados intercambiados.

Secure Connectivity

No Authentication - Insecure connection. Use this option if you have a secure network. For eg: MPLS

One-way Authentication - On-prem Or rtificates have to be uploaded to all the appliances. Appliance will trust On-prem Orchestrator using the uploaded certificates,

Two-way Authentication - On-prem Orchestrator and Appliance certificates have to be exchanged. Appliance and On-prem Orchestrator will trust each other using the exchanged
certificates.

Apply

On-prem SD-WAN Orchestrator Certificate

Certificate Details:

Certificate Fingerprint: 0D:37:24:A6:99.B6.D4:8F.CB:55:C1.3C:AB:42.9E:7F19:EB:23:53
Start Date May 21 13:34:50 2020 GMT
End Date: May 19 13:34:50 2030 GMT

SD-WAN Appliance Certificate

Certificate Details:

Certificate Fingerprint FC:36:3CES:EF.C2:FBED:48:20:0C:28:6C50:BAB2:55:CE:04:.0D
Start Date: Jul 21 06:07:08 2020 GMT
End Date: Jul 19 06:07:08 2030 GMT

Nota

Se recomienda utilizar solo Autenticacion unidireccional o Autenticacidén bidireccional. Si no

hubo Autenticacion, debe elegir el servidor DNS seguro.

Para inhabilitar la conectividad local de SD-WAN Orchestrator, desactive Habilitar conectividad de
SD-WAN Orchestrator local y haga clic en Aplicar. Para convertir la red administrada Orchestrator lo-
cal a Cloud Orchestrator o MCN Managed Network, debe inhabilitar la conectividad Orchestrator local
de SD-WAN y debe realizar el restablecimiento de la configuracion. Para restablecer la configuracion,
vaya a Configuracion > Mantenimiento del sistema > Restablecimiento de configuraciéon.

Actualizar y degradar

« Después de actualizar el dispositivo SD-WAN de la version de software 11.1.1/11.2.0/10.2.7 a
11.2.1, debe intercambiar los certificados de dispositivo y Orchestrator local.
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« Despuésdedegradarlaversion de software del dispositivo SD-WANde 11.2.1211.1.1/11.2.0/10.2.7,
debe volver a aplicar la configuracion de identidad en la interfaz de usuario del dispositivo
Citrix SD-WAN. Si hay algin problema relacionado con la configuraciéon local de SD-WAN
Orchestrator o la conectividad del dispositivo SD-WAN, desactive la conectividad SD-WAN
Orchestrator local y, a continuacion, vuelva a habilitar la conectividad Orchestrator local de
SD-WAN.

El tipo de autenticacion de SD-WAN Orchestrator en las instalaciones debe estar inhabilitado para
administrar los dispositivos SD-WAN que ejecutan la version de software 10.2.7/11.1.1/11.2.0.

Supervision

En la seccién Supervisidn, puede ver las estadisticas de Protocolo de resolucion de direcciones
(ARP), Ruta, Ethernet, Ethernet MAC junto con enlaces WAN de cliente DHCP, vinculos WAN
SLAAC, Servidor/retransmisién DHCP, Conexiones de firewall, Flujos y estadisticas DNS.

. Estadisticas MAC de ARP, Route, Ethernet y Ethernet: Puede ver la informacién estadistica
de ARP, Route, Ethernet y Ethernet MAC. Mediante la informacion estadistica, puede verificar
cualquier error de trafico o interfaz. Para obtener mas informacion, consulte Visualizacion de
informacion estadistica.

« Vinculos WAN de cliente DHCP: La pagina Enlaces WAN del Cliente DHCP proporciona el estado
delas IP aprendidas. Puede solicitar la renovacion de laIP, que actualiza el tiempo de concesion.
También puede elegir Liberar Renovacién, que emite una nueva direccidn IP con una nueva
concesion. Para obtener mas informacion, consulte Supervision de vinculos WAN de clientes
DHCP.

« Vinculos WANde SLAAC: la pagina de vinculos WAN de SLAAC proporciona detalles sobre las di-
recciones IPv6 que SLAAC asigna a las interfaces virtuales. También puede seleccionar Release
Renew para permitir que SLAAC asigne una nueva direccion IP o la misma direccion IP con una
nueva concesion al cliente IPv6.

« Servidor/retransmision DHCP: puede utilizar el dispositivo SD-WAN como servidores DHCP o
agentes de retransmision DHCP.

- La funcién de servidor DHCP permite a los dispositivos de la misma red que la interfaz
LAN/WAN del dispositivo SD-WAN obtener su configuracion IP del dispositivo SD-WAN.

- La funcién de retransmision DHCP permite a los dispositivos SD-WAN reenviar paquetes
DHCP entre el cliente DHCP y el servidor.

Para obtener mas informacion, consulte Servidor DHCP y retransmision DHCP.

« Conexiones de firewall: La pagina Conexiones de firewall proporciona las estadisticas de
conexion. Puede ver como actlan las directivas de firewall sobre el trafico de cada aplicacion.
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Para obtener mas informacion, consulte Visualizacion de estadisticas de firewall.

« Flujos: La seccion Flujos proporciona instrucciones basicas para ver informacion de flujo WAN
virtual. Para obtener mas informacion, consulte Visualizacion de informacion de flujo.

« Estadisticas de proxy DNS: esta pagina proporciona detalles sobre los proxies DNS configura-
dos. Haga clic en Actualizar para obtener los datos actuales. Para obtener mas informacion,
consulte Sistema de nombres de dominio.

Diagnéstico

La seccion Diagnésticos proporciona las opciones para probar e investigar problemas de conectivi-
dad. Para obtener mas informacion, consulte Diagnostico.

Nota

Para el dispositivo Citrix SD-WAN 110, solo puede estar presente un paquete de diagndstico a la
vez. Para el dispositivo Citrix SD-WAN 210, se permite un maximo de cinco paquetes de diagnos-

tico.

Mantenimiento del sistema

Utilice la seccion Mantenimiento del sistema para realizar actividades de mantenimiento. La pagina
Mantenimiento del sistema contiene las siguientes opciones:

« Eliminar archivos: puede eliminar archivos de registro, archivos de copia de seguridad y bases
de datos archivadas. Seleccione el archivo que quiere eliminar en el men( desplegable y haga
clic en el botén Eliminar.

+ Reiniciar el sistema: puede reiniciar el servicio WAN virtual o reiniciar el sistema.

« Administracion de cambios locales: el proceso de administracion de cambios locales per-
mite cargar un nuevo paquete de dispositivo en este dispositivo individual.

« Restablecimiento de configuracion: puede restablecer la configuracién. Esta opcién borra los
datos de usuario, los registros, el historial y los datos de configuracion local de este dispositivo.

« Restablecimiento defabrica: utilice la opcidn de restablecimiento de fabrica para restablecer
el dispositivo SD-WAN a la versién enviada.

Nota

Todas estas funciones ya se explican en detalle en la documentacion existente de SD-WAN.

Plataformas no compatibles

La nueva interfaz de usuario no admite los siguientes dispositivos SD-WAN:
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« Citrix SD-WAN 1000 SE/PE unidad de red
« Citrix SD-WAN 2000 SE / PE
« Citrix SD-WAN 4000 SE

Impacto de la actualizacion de Citrix SD-WAN 11.5

August 26, 2022

« Citrix SD-WAN 11.5.0 es una version de disponibilidad limitada, recomendada y admitida solo
para implementaciones de produccién/clientes especificos.

« Laversion 11.5.0 de SD-WAN no admite implementaciones de Advanced Edition (AE), Premium
Edition (PE) ni de optimizacién de WAN.

« SD-WAN 11.5.0 solo admite las plataformas mencionadas en los modelos de plataforma y pa-
quetes de software de SD-WAN.

« SD-WAN 11.5.0 no admite Citrix SD-WAN Center ni Citrix SD-WAN Orchestrator para entornos
locales.

« Elfirmware de SD-WAN 11.5.0 no esta disponible en la pagina de descargas de Citrix.

« Laversion SD-WAN 11.5.0 solo esta disponible a través de Citrix SD-WAN Orchestrator Service y
solo en los POP geograficos seleccionados.

« AsegUrese de obtener las aprobaciones y la orientacion necesarias de Citrix Product Manage-
ment/Citrix Support antes de implementar 11.5.0 en cualquier red de produccion.

Requisitos del sistema

August 26,2022

Requisitos de hardware

Las instrucciones para instalar dispositivos SD-WAN se proporcionan en Configuracion de los dispos-
itivos SD-WAN.

Requisitos de firmware

Todos los modelos de dispositivos Citrix SD-WAN en un entorno de WAN virtual deben ejecutar la
misma version de firmware de Citrix SD-WAN.
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Nota

Los dispositivos que ejecutan versiones anteriores de software no pueden establecer una conex-
ion Virtual Path con el dispositivo que ejecuta la version 11.4 de SD-WAN. Para obtener mas in-
formacion, pdngase en contacto con el equipo de soporte técnico de Citrix.

Requisitos de software

A partir de la version 11.5 de SD-WAN, las licencias de los dispositivos SD-WAN se administran a través
de Citrix SD-WAN Orchestrator Service. Para obtener mas informacidn sobre los requisitos de licencia,
consulte Licencias.

Requisitos del explorador

Los exploradores deben tener habilitadas las cookies y JavaScript instalado y habilitado.

La interfaz web de administracion de SD-WAN es compatible con los siguientes exploradores:
+ Mozilla Firefox 49+
+ Google Chrome 51+

+ Microsoft Edge 13+

Los exploradores compatibles deben tener las cookies habilitadas y JavaScript instalado y habili-
tado.

Hipervisor

Citrix SD-WAN SE/PE VPX se puede configurar en los siguientes hipervisores:

« Servidor VMware ESXi, version 5.5.0 o posterior.
« Citrix Hypervisor 6.5 o posterior.

+ Microsoft Hyper-V 2012 R2 o posterior.

« Linux KVM

Plataforma en la nube

Citrix SD-WAN SE/PE VPX se puede configurar en las siguientes plataformas en la nube:

« Microsoft Azure
« Amazon Web Services
+ Google Cloud Platform
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Modelos de plataforma SD-WAN

September 26, 2023

Los siguientes son los modelos de dispositivos de hardware de modificacion estandar de SD-WAN

compatibles:

MODELO DE PLATAFORMA SD-WAN SE ROL

110-SE/110-LTE-WiFi/110-WiFi-SE Dispositivo de sucursal pequeia

210-SE/210-SE LTE Dispositivo de sucursal pequeia

1100-SE Dispositivo de sucursal grande

2100-SE Dispositivo de sucursal grande

4100-SE Centro de datos: dispositivo de nodo de control
maestro (MCN)

5100-SE Centro de datos: dispositivo de nodo de control
maestro (MCN)

6100-SE Centro de datos: dispositivo de nodo de control

maestro (MCN)

Dispositivos virtuales SD-WAN VPX (SD-WAN VPX-SE)

Los siguientes son los modelos de dispositivo virtual VPX de SD-WAN (VPX-SE) compatibles:

MODELOS DE PLATAFORMA SD-WAN VPX-SE ROL

VPX 20-SE MCN o dispositivo cliente, sucursal pequefia
VPX 50-SE MCN o dispositivo cliente, sucursal pequefa
VPX 100-SE MCN o dispositivo cliente, sucursal pequefia
VPX 200-SE MCN o dispositivo cliente, sucursal pequefia
VPX 500-SE MCN o dispositivo cliente, sucursal pequefia
VPX 1000-SE MCN o dispositivo cliente, sucursal pequena

Para obtener mas informacion, consulte los requisitos previos de Citrix SD-WAN Virtual VPX Standard
Edition.
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Rutas de actualizacion

August 26,2022

En la tabla siguiente se proporcionan detalles de todas las versiones de software de Citrix SD-WAN a
las que se puede actualizar desde las versiones anteriores.

SD-WAN
SD-WAN 11.0

=
=
=

11.0 10.2 10.1 10 9.3.5 9.34 9.3 9.2

SD-WAN 10.2

SD-WAN 10.1

SD-WAN 10

SD-WAN 9.3.5

00000
0000
000
00

SD-WAN 9.3.4

SD-WAN 9.3

<
o ©O
o 0 0O

La informacion sobre las rutas de actualizacion también esta disponible en la Guia de actualizacion
de Citrix.

SD-WAN 9.2

SD-WAN 9.1

0000

Nota

« Se recomienda a los clientes que actualicen desde la version 9.3.x de Citrix SD-WAN que
actualicen a la version 10.2.8 antes de actualizar a cualquier version principal.

« Al realizar la actualizacion del software, aseglrese de que se ha completado la puesta en
escena en todos los sitios conectados antes de activarla. Si la activacion se realiza antes
de que finalice el ensayo mediante la activacion de Ignorar incompleto, es posible que la
ruta virtual no presente MCN para los sitios en los que el ensayo alin estaba en curso. Para
recuperar la red, es necesario realizar manualmente la administracion de cambios locales
para esos sitios.

« A partir de la version 11.0.0 de Citrix SD-WAN, el nlcleo operativo subyacente para el soft-
ware SD-WAN se actualiza a una version mas reciente. Requiere un reinicio automatico para
que se realice durante el proceso de actualizacion. Como resultado, el tiempo esperado
para actualizar cada dispositivo aumenta en aproximadamente 100 segundos. Ademas, al
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incluir el nuevo sistema operativo, el tamafo del paquete de actualizacion transferido a
cada dispositivo de sucursal aumenta en aproximadamente 90 MB.

Configuracion

September 26, 2023

Después de instalar el software y las licencias de SD-WAN, puede configurar la configuracion del dis-
positivo SD-WAN para empezar a administrar la red y la implementacion.

Configuracion inicial

Estos procedimientos deben completarse para cada dispositivo que quiera agregar a su SD-WAN. En
consecuencia, este proceso requerira cierta coordinacion con los administradores del sitio en toda la
red para garantizar que los dispositivos estén preparados y listos para implementarse en el momento
adecuado. Sin embargo, una vez configurado e implementado el nodo de control maestro (MCN),
puede agregar dispositivos cliente (nodos cliente) a su SD-WAN en cualquier momento.

Para cada dispositivo que quiera agregar a su WAN virtual, debera hacer lo siguiente.

1. Configure el hardware del dispositivo SD-WAN y cualquier dispositivo virtual VPX SD-WAN (SD-
WAN VPX-VW) que vaya a implementar.

2. Establezca la direccion IP de administracion para el dispositivo y verifique la conexion.

3. Establezca la fechay la hora del dispositivo.

4. Establezca el umbral de tiempo de espera de la sesion de consola en un valor maximo o alto.
Advertencia

Si se cierra el tiempo de espera de la sesion de consola o se cierra la sesion de la inter-
faz web de administracion antes de guardar la configuracion, se perderan los cambios de
configuracion que no se hayan guardado. A continuacién, debe volver a iniciar sesion en el
sistemay repetir el procedimiento de configuracion desde el principio. Por este motivo, se
recomienda encarecidamente establecer el intervalo de tiempo de espera de la sesion de
consola en un valor alto al crear o modificar un paquete de configuracion o realizar otras

tareas complejas.

5. Cargue e instale el archivo de licencia de software en el dispositivo.

Para obtener instrucciones sobre la instalacion de un dispositivo virtual SD-WAN (SD-WAN VPX), con-
sulte las secciones siguientes:
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« Acerca de SD-WAN VPX.

+ Instalacion e implementacion de un VPX-SE de SD-WAN en ESXi.

Introduccion al disefio de la Interfaz Web (UI)

En esta seccion se proporcionan instrucciones basicas de navegaciony una hoja de ruta de navegacion
de la jerarquia de paginas de la interfaz de administracion web de SD-WAN.

Navegacion basica En lailustracidn siguiente se describen los elementos basicos de navegacidn de
la interfaz de administracion web y la terminologia utilizada para identificarlos.

Breadcrumbs Page Tabs

10.1€.112 650235 e

Title Bar

Menu Bar—

Section Tabs — | _ e Settings S Apancs Settings

Mavigation Tree

Chamge Local Liser Fassword

wimn

Svmamn i reenancs Thangé Pakiszsd

Dedete Workspace For User

Page Area

Los elementos basicos de navegacion son los siguientes:

« Barra de titulo: Muestra el nimero de modelo del dispositivo, la direccidn IP del host del dis-
positivo, la version del paquete de software que se ejecuta actualmente en el dispositivo y el
nombre de usuario de la sesion de inicio de sesion actual. La barra de titulo también contiene
el boton Cerrar sesion para finalizar la sesion.

« Barra de menus principal: Es la barra que se muestra debajo de la barra de titulo en todas las
pantallas de la interfaz web de administracién. Contiene las fichas de seccién para mostrar el
arbol de navegacion y las paginas de una seccion seleccionada.

« Fichas de seccion: las fichas de seccion se encuentran en la barra de menu principal en la parte
superior de la pagina. Estas son las categorias de nivel superior de las paginas y formularios de
la Interfaz de administracion web. Cada seccidn tiene su propio arbol de navegacion para nave-
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gar por la jerarquia de paginas de esa seccién. Haga clic en una ficha de seccién para mostrar
el arbol de navegacion de esa seccion.

« Arbol de navegacién: El 4rbol de navegacién se encuentra en el panel izquierdo, debajo de la
barra de mendis principal. Muestra el arbol de navegacion de una seccion. Haga clicen unaficha
de seccion para mostrar el arbol de navegacion de esa seccion. El arbol de navegacion ofrece
las siguientes opciones de visualizacion y navegacion:

Haga clic en una ficha de seccion para mostrar el arbol de navegacion y la jerarquia de
paginas de esa seccion.

Haga clic en + (signo mas) junto a una rama del arbol para mostrar las paginas disponibles
para ese tema de larama.

Haga clic en el nombre de una pagina para mostrarla en el area de pagina.

Haga clic en —(signo menos) junto a un elemento de rama para cerrar la rama.

« Breadcrumbs: Muestra la ruta de navegacion a la pagina actual. Las migas de pan se encuen-
tran en la parte superior del area de la pagina, justo debajo de la barra del men principal. Los
enlaces de navegacion activa se muestran en color azul. El nombre de la pagina actual aparece
en negrita negra.

- Area de pagina: Es la visualizacién de la pagina y el 4rea de trabajo de la pagina seleccionada.
Seleccione un elemento del arbol de navegacion para mostrar la pagina predeterminada de ese
elemento.

« Fichas de pagina: Algunas paginas contienen fichas para mostrar mas paginas secundarias
para ese tema o formulario de configuracion. Estos se encuentran en la parte superior del area
de la pagina, justo debajo de la pantalla de migas de pan. A veces (al igual que en el Asistente
para administracion de cambios), las fichas se encuentran en el panel izquierdo del drea de
pagina, entre el arbol de navegacion y el area de trabajo de la pagina.

« Cambio detamaiio del area de pagina: en algunas paginas, puede aumentar o reducir el ancho
del area de pagina (o de sus secciones) para mostrar mas campos en una tabla o formulario. En
este caso, hay una barra de redimensionamiento vertical gris en el borde derecho de un panel,
formulario o tabla del area de pagina. Pase el cursor sobre la barra de cambio de tamafio hasta
que el cursor cambie a una flecha bidireccional. A continuacion, haga clic y arrastre la barra
hacia la derecha o hacia la izquierda para aumentar o reducir el ancho del area.

Sila barra de cambio de tamafio no esta disponible para una pagina, puede hacer clicy arrastrar
el borde derecho del explorador para mostrar la pagina completa.

Panel de interfaz de administracion web Haga clic en la ficha de la seccién Panel de control para
mostrar la informacién basica del dispositivo local.
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La pagina Panel de control muestra la siguiente informacion basica del dispositivo:
+ Estado del sistema
+ Estado del servicio Virtual Path

« Informacién de version del paquete de software del dispositivo local

En la siguiente ilustracion se muestra un ejemplo de la pantalla del panel de control del dispositivo
del nodo de control maestro (MCN).

Dashboard Monitoring Configuration

System Status

MCN_23

VPX

BASE

MCN
670772c-5190-aZee-d183-9244185b20a0
55 10.102.78.154

1 days. 10 hours, 49 minutes, 48.5 seconds
1 days. 10 hours, 42 minutes, 20.0 seconds
sblact Default RoutingDomain

rsion: 10.1.0.111.690027
Jun 21 2018 at 23:42:30
o WPX

S Panition Version: 4.6

Virtual Path Service Status

Virtual Path MCN_23-Site - Uptime: 1 days, 10 hours, 39 minutes, 19.0 seconds.

En la siguiente ilustracion se muestra un ejemplo de visualizacion del panel de control del dispositivo
cliente.

I Dashboard Monitoring Conliguration

System Status

Narne DEC2-201
5100
ance Mode Client
Management IP Addres= 10.199.107.201
Applance Lptime: 2 weeks, 36 minutes, 52.5 seconds

Service Uplime 2 weeks, B minutes, 26.0 seconds

Routing Domain Enabled: Default_RoutingDomain
Virtual Path Service Status

Virtual Path DC-BR: Uptime: 4 days, 5 hours, 31 minutes, 39.0 seconds.

Configuracion del hardware del dispositivo

Para configurar el hardware del dispositivo Citrix SD-WAN (dispositivo fisico), haga lo siguiente:

1. Configura el chasis.

Los dispositivos Citrix SD-WAN se pueden instalar en un rack estandar. Para la instalacion de
escritorio, coloque el chasis sobre una superficie plana. Aseglrese de que haya un espacio libre
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minimo de 2 pulgadas en los laterales y en la parte trasera del dispositivo para una ventilacion
adecuada.

2. Conecte la alimentacidn.

a) Aseglrese de que el interruptor de alimentacion esta desactivado.
b) Enchufe el cable de alimentacidn en el dispositivo y en un tomacorriente de CA.
c) Presione el boton de encendido en la parte frontal del dispositivo.

3. Conecte la alimentacion.

a) Asegurese de que el interruptor de alimentacion esta desactivado.
b) Enchufe el cable de alimentacion en el dispositivo y en un tomacorriente de CA.
c) Presione el boton de encendido en la parte frontal del dispositivo.

4. Conecte el puerto de administracion del dispositivo a un equipo personal.

Debe conectar el dispositivo a un PC como preparacién para completar el siguiente proced-
imiento, establecer la direccion IP de administracion del dispositivo.

Nota

Antes de conectar el equipo, aseglrese de que el puerto Ethernet esta habilitado en el PC.
Utilice un cable Ethernet para conectar el puerto de administracion de dispositivos SD-
WAN al puerto Ethernet predeterminado de un equipo personal.

Puerto de administracion VPX-SE de SD-WAN El dispositivo virtual VPX-SE SD-WAN es una
magquina virtual, por lo que no hay un puerto de administracion fisico. Sin embargo, si no configurd
la direccién IP de administracion para SD-WAN VPX-SE cuando cre6 la maquina virtual VPX, debera
hacerlo ahora, como se describe en la seccion Configuracion de la direccion IP de administracion
para SD-WAN VPX-SE.

El dispositivo virtual VPX-SE SD-WAN es una maquina virtual, por lo que no hay un puerto de admin-
istracion fisico. Sin embargo, si no configurd la direccion IP de administracion para SD-WAN VPX-SE
cuando cred la maquina virtual VPX, debera hacerlo ahora, como se describe en la seccién Configu-
racion de la direccion IP de administracion para SD-WAN VPX-SE.

Configurar direccion IP de administracion

Para habilitar el acceso remoto a un dispositivo SD-WAN, debe especificar una direccion IP de admin-
istracion Unica para el dispositivo. Para ello, primero debe conectar el dispositivo a un PC. A contin-
uacion, puede abrir un explorador en el PC y conectarse directamente a la Interfaz Web de adminis-
tracion del dispositivo, donde puede establecer la direccion IP de administracion de ese dispositivo.
La direccion IP de administracion debe ser Unica para cada dispositivo.
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Los dispositivos Citrix SD-WAN admiten protocolos IPv4 e IPv6. Puede configurar IPv4, IPv6 0 ambos
(doble pila). Cuando se configuran los protocolos IPv4 e IPv6, el protocolo IPv4 tiene prioridad sobre

el protocolo IPv6.
NOTA
« Para configurar una direccion IPv4 o IPv6 en configuraciones especificas de funcion,
aseglrese de que el mismo protocolo esta habilitado y configurado como el protocolo de
interfaz de administracion. Por ejemplo, si quiere configurar una direccion IPv6 para un

servidor SMTP, aseglrese de que una direccion IPv6 esta configurada como direccion de

interfaz de administracion.
+ No se permiten direcciones locales de enlace (direcciones IPv6 que empiezan por “fe80”).

« Para configurar una direccion IPv6, debe tener un enrutador en la red que anuncie la direc-

cién IPv6.

Los procedimientos son diferentes para configurar la direccion IP de administracién para un dispos-
itivo SD-WAN de hardware y un dispositivo virtual VPX (Citrix SD-WAN VPX-SE). Para obtener instruc-
ciones sobre cdmo configurar la direccion para cada tipo de dispositivo, consulte lo siguiente:

« Dispositivo virtual VPX de SD-WAN: consulte las secciones [Configuracion de la direccion IP
de administracion para SD-WAN VPX-SE y Diferencias entre una instalacion VPX-SE de SD-WAN
y SD-WAN WANOP VPX.

Para configurar la direccion IP de administracion para un dispositivo SD-WAN de hardware, haga lo
siguiente:

Nota
Debe repetir el siguiente proceso para cada dispositivo de hardware que quiera agregar a la red.

1. Siva a configurar un dispositivo SD-WAN de hardware, conecte fisicamente el dispositivo a un
PC.

« Si adn no lo ha hecho, conecte un extremo de un cable Ethernet al puerto de adminis-
tracion del equipo y el otro extremo al puerto Ethernet predeterminado del PC.

Nota

Aseglrese de que el puerto Ethernet esté habilitado en el PC que utiliza para conectarse al

dispositivo.

2. Registre la configuracion actual del puerto Ethernet para el equipo que esta utilizando para es-
tablecer la direccion IP de administracion del dispositivo.
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Debe cambiar la configuracion del puerto Ethernet en el equipo para poder configurar la direc-
cion IP de administracion del dispositivo. Aseglrese de registrar la configuracion original para
poder restaurarla después de configurar la direccion IP de administracion.

3. Cambia la direccién IP del PC.

En el PC, abre la configuracion de la interfaz de red y cambia la direccion IP de su PC a la sigu-

iente:
+ 192.168.100.50
4. Cambie la configuracién Mascara de subred de su PC a la siguiente:

+ 255.255.0.0

5. Enel PC, abra un explorador e introduzca la direccion IP predeterminada del dispositivo. Intro-
duzca la siguiente direccion IP en la linea de direccion del explorador:

+ 192.168.100.1

Nota

Se recomienda utilizar el explorador Google Chrome cuando se conecte a un dispositivo
SD-WAN.

Omitir las advertencias de certificados del explorador para la interfaz web de adminis-

tracion.

Se abre la pantalla de inicio de sesion de la interfaz web de administracion de SD-WAN en el

dispositivo conectado.

6. Introduzca el nombre de usuarioy la contrasefia del administrador y haga clic en Iniciar sesion.

« Nombre de usuario de administrador predeterminado: admin

« Contrasena de administrador predeterminada: contrasefia

Nota

Se recomienda cambiar la contrasefia predeterminada. Aseglrese de registrar la con-
trasefia en una ubicacion segura, ya que la recuperacion de la contrasefia puede requerir

un restablecimiento de la configuracion.

Después de haber iniciado sesion en la interfaz web de administracion, aparece la pagina Panel,

como se muestra a continuacién.
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System Status

MCN_23
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sx 10.102.78.154

1 days, 10 hours, 49 minutes, 48.5 seconds
1 days. 10 hours. 42 minutes. 20.0 seconds
2d:Default_RoutingDomain

n 10.1.0.111.690027
Jun 21 2018 at 23:42:30
VPX
sion 4.6

Virtual Path Service Status

Virusl Patn MCN_23-Se1:Uptime: 1 days, 10 hours, 39 minutes, 19.0 seconds.

La primera vez que inicie sesion en la interfaz web de administracion de un dispositivo, el panel
muestra un icono de alerta (delta de vara dorada) y un mensaje de alerta que indica que el ser-
vicio SD-WAN esta inhabilitado y que la licencia no se ha instalado. Por ahora, puede ignorar
esta alerta. La alerta se resolvera una vez que haya instalado la licencia y haya completado el
proceso de configuracion e implementacion del dispositivo.

7. Enla barra de menus principal, selecciona la ficha de la seccién Configuracion.

Muestra el 4rbol de navegacion Configuracion en el panelizquierdo de la pantalla. El drbol de
navegacién de Configuracion contiene las tres ramas principales siguientes:

« Configuracion del dispositivo
« WAN virtual
« Mantenimiento del sistema

Al seleccionar la ficha Configuracion, se abre automaticamente la sucursal Configuracién del
dispositivo, con la pagina Interfaz de administrador preseleccionada de forma predetermi-

nada, como se muestra en la ilustracion siguiente.

Appliance Settings Configuration 3 Aggliance Settings > Administrator Interface

Administrator Intarface.
User Accounts

Change Local User Password

=dmin v

Delete Warkspace For User

elere she selecter user's Corfiguration Editor work
rkzpace wil ren

e-| admin T

Manage Users
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8. En la rama Configuracion del dispositivo del arbol de navegacidn, seleccione Adaptadores
de red. Esto muestra la pagina de configuracién de Adaptadores de red con la ficha Direccion

IP preseleccionada de forma predeterminada, como se muestra en la ilustracion siguiente.

> Metwork Adagters

DNS Settings

Management Interface Whitelist

telit allows Management Interface o be accessed fram all networks

Management Interface DHCP Server

Management Interface DHCP Relay

9. En la ficha Direccion IP, habilite una de las siguientes opciones:

« Protocolo IPv4: Para habilitar la direccién IPv4, marque la casilla Habilitar IPv4. Dy-
namic Host Control Protocol (DHCP) asigna dindmicamente una direccion IP y otros
parametros de configuracion de red a cada dispositivo de la red. Seleccione Habilitar
DHCP para asignar direcciones IP dindmicamente. Para configurar manualmente la
direccion IP, proporcione los siguientes detalles:

- Direccién IP
- Méscara de subred
- Direccion IP de la puerta de enlace
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« Protocolo IPv6: Para habilitar la direccion IPv6, marque la casilla Habilitar IPv6. Puede
configurar la direccion IPv6 manualmente o habilitar DHCP o SLAAC para asignar direc-
ciones IP automaticamente.

Para configurar manualmente, proporcione los siguientes detalles:

- Direccién IP
- Prefijo

Para configurar SLAAC, marque la casilla SLAAC. SLAAC asigna automaticamente una di-
reccion IPv6 a cada dispositivo de la red. SLAAC permite a un cliente IPv6 generar sus
propias direcciones utilizando una combinacién de informacion disponible localmente e
informacidon anunciada por los enrutadores a través del Protocolo de deteccion de vecinos
(NDP).

Para configurar DHCP, marque la casilla DHCP. Para habilitar DHCP sin estado, active las
casillas de verificacion SLAAC y DHCP.

« Protocolos IPv4 e IPv6: Active las casillas de verificacion Habilitar IPv6y Habilitar IPv4
para habilitar los protocolos IPv4 e IPv6. En tales casos, el dispositivo SD-WAN tiene una
direccion IP de administracion IPv4 y una direccion de administracion IPve6.

NOTA

« Ladireccion IP de administracion debe ser Gnica para cada dispositivo.
« Las secciones Servidor DHCP de la interfaz de administracién y retransmision
DHCP de la ficha Direccion IP solo son aplicables si el protocolo IPv4 esta habilitado
en la interfaz de administracion.
« Cuando la interfaz de administracion actia como cliente DHCP, el nombre de host se
utiliza en los mensajes del cliente DHCP como opcidon 12. A partir de la version 11.2.3
de Citrix SD-WAN y hasta la version 11.4.1, el nombre de host se establecié como sd-
wan. A partir de la version 11.4.1 de Citrix SD-WAN, el nombre de host es el mismo
que el nombre del sitio.
Si se cambia o configura el nombre del sitio por primera vez, hasta que se complete
la actualizacion de la configuracion y el servicio WAN virtual esté activo, se utilizara el
nombre del sitio antiguo o sdwan como nombre de host en los mensajes del cliente
DHCP. Una vez finalizada la actualizacion de la configuracion y el servicio WAN virtual
esté activo, los mensajes del cliente DHCP posteriores utilizan el nuevo nombre del
sitio.
10. Haga clic en Change Settings. Aparece un cuadro de didlogo de confirmacion en el que se le
pide que compruebe si quiere cambiar esta configuracion.
11. Haga clic en Aceptar.

12. Vuelva a cambiar la configuracion de la interfaz de red de su PC a la configuracion original.
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Nota

Al cambiar la direccion IP de su PC, se cierra automaticamente la conexion con el disposi-
tivo y se termina la sesion de inicio de sesion en la interfaz web de administracion.

13. Desconecte el equipo del PC y conéctelo al router o conmutador de red. Desconecte el cable
Ethernet del PC, pero no lo desconecte del dispositivo. Conecte el extremo libre del cable al
router o conmutador de red.

El dispositivo SD-WAN ya esta conectado a la red y esta disponible en ella.

14. Pruebe la conexion. En un equipo conectado a la red, abra un explorador e introduzca la direc-
cion IP de administracion que configurd para el dispositivo en el siguiente formato:

Para la direccion IPv4: https://<IPv4 address>
Ejemplo:https://10.10.2.3

Para la direccién IPv6: https://<[IPv6 address]>
Ejemplo:https://[fd73 i xxxx:yyyy:26::9]

Si la conexidn se realiza correctamente, se muestra la pantalla Inicio de sesion de la interfaz
web de administracion de SD-WAN en el dispositivo que ha configurado.

Sugerencia

Después de verificar la conexion, no cierre la sesion de la interfaz web de administracion.
Lo utilizara para completar las tareas restantes descritas en las secciones siguientes.

Ahora ha establecido la direccion IP de administracion del dispositivo SD-WAN y puede conec-
tarse al dispositivo desde cualquier ubicacion de la red.

Lista de permitir la interfaz de administraciéon Lista permitida es una lista aprobada de direc-
ciones IP o dominios IP que tienen permiso para acceder a la interfaz de administracion. Una lista
vacia permite acceder a la interfaz de administracion desde todas las redes. Puede agregar direc-
ciones IP para asegurarse de que las redes de confianza solo pueden acceder a la direccion IP de ad-
ministracion.

Para agregar o quitar una direccion IPv4 a la lista permitida, debe acceder a la interfaz de adminis-
tracion del dispositivo SD-WAN utilizando Gnicamente una direccion IPv4. Del mismo modo, para
agregar o quitar una direccion IPv6 a la lista de permitidos, debe acceder a la interfaz de adminis-
tracion del dispositivo SD-WAN utilizando Gnicamente una direccion IPvé.
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Management Interface Whitelist

An empty Whitelist allows Management Interface to be accessed from all networks.
V4 networks can be added/removed only from a V4 network.

V6 networks can be added/removed only from a V6 network.

Add Network(s):

Change Settings

Establecer fechay hora

Antes de instalar la licencia de software SD-WAN en un dispositivo, debe establecer la fecha y la hora

del dispositivo.

Nota

+ Debe repetir este proceso para cada dispositivo que quiera agregar a la red.

« Silahora actual se cambia manualmente o a través del servidor NTP, y el tiempo recién es-
tablecido es superior al temporizador de tiempo de espera de sesion, la sesion de la interfaz

de usuario se cerrara.

Para establecer la fechay la hora, haga lo siguiente:

1. Inicie sesion en la interfaz web de administracion del dispositivo que va a configurar.
2. Enla barra de menus principal, selecciona la ficha Configuracion.

Muestra el drbol de navegacion Configuracion en el panel izquierdo de la pantalla.
3. Abra la rama Mantenimiento del sistema en el arbol de navegacion.

4. Enlarama Mantenimiento del sistema, selecciona Configuraciéon de fecha y hora. Muestra
la pagina Configuracion de fecha/hora, como se indica a continuacién.
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Dashboard Monitoring Configuration

+ Appliance Settings Configuration » System Maintenance » Date/Time Settings
+ Virtual WAN

= System Maintenance Note: If the Appliance date/tin

creating a new archive of the cur

is turned back due to NTP or
rent database on the Reports screens.

al changes, Reporting artifacts may accur. These can be clearad by

Delete Files

Restart Systam

5 5 NTP Settings
Date/Time Settings
Lacal Change Management
: Use NTP Server v
Diagnostics =
Server Address: i 3
Update Software ST :‘t\me.nlsl_gm
Configuration Reset Change Settings

Date/Time Settings

Date: | April v |11 v||2018 v
Tirties |09 2 E e E v

Change Date |
Timezone Settings

INote: After changing the timezone setting, a reboot will also be necessary for any timezone changes to take full effect. Until then, some
logs will continue to use the actual timezane setting in effect at the time of the last reboot, even though events timestamps may reflect
[the new setting.

Time Zone: urc v

5. Seleccione la zona horaria en el menl implementable del campo Zona horaria en la parte infe-
rior de la pagina.

Nota

Si tiene que cambiar la configuracion de la zona horaria, debe hacerlo antes de establecer
lafechay la hora, o la configuracion no se conservara tal y como se introdujo.

6. Haga clic en Cambiar zona horaria. Esto actualiza la zona horaria y vuelve a calcular la con-
figuracion actual de fecha y hora seglin corresponda. Si configura la fecha y la hora correctas
antes de este paso, la configuracion ya no sera correcta. Cuando finaliza la actualizacion de la
zona horaria, aparece un icono de alerta correcta (marca de verificacion verde) y un mensaje de
estado en la seccion superior de la pagina.

7. (Opcional) Habilite el servicio Servidor NTP.

a) Seleccione Usar servidor NTP.

b) Introduzca la direccién del servidor en el campo Direccion del servidor.

c) Haga clic en Change Settings.
Aparece un icono de alerta de éxito (marca de verificacion verde) y un mensaje de estado
cuando finaliza la actualizacion.

8. Seleccione el mes, el diay el afio en los menus desplegables del campo Fecha.
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9. Seleccione la hora, los minutos y los segundos en los menUs desplegables del campo Hora.

10. Haga clic en Cambiar fecha.

Nota:

Esto actualiza la configuracion de fechay hora, pero no muestra unicono de alerta ni un mensaje

de estado correctos.

El siguiente paso consiste en establecer el umbral de tiempo de espera de la sesion de consola en el
valor maximo. Este paso es opcional, pero recomendado. Esto evita que la sesién termine prematu-
ramente mientras trabaja en la configuracion, lo que puede resultar en una pérdida de trabajo. Las
instrucciones para configurar el valor de Tiempo de espera de la sesion de consola se proporcionan
en la siguiente seccion. Sino quiere restablecer el umbral de tiempo de espera, puede ir directamente
a la seccion Carga e instalacion del archivo de licencia de software de SD-WAN.

Advertencia

Sieltiempo de esperade lasesion de consola o cierra sesion en Management Web Interface antes
de guardar la configuracion, se perderan los cambios de configuracion no guardados. Vuelva a
iniciar sesion en el sistema'y repita el procedimiento de configuracion desde el principio.

Tiempo de espera de la sesion

Si el tiempo de espera de la sesion de consola o cierra sesion en Management Web Interface antes de
guardar la configuracion, se perderan los cambios de configuracién no guardados. A continuacion,
debe volver a iniciar sesion en el sistema y repetir el procedimiento de configuracion desde el prin-
cipio. Por ese motivo, se recomienda establecer el intervalo de tiempo de espera de la sesion de
consola en un valor alto al crear o modificar un paquete de configuracion, o al realizar otras tareas
complejas. El valor predeterminado es 60 minutos. El maximo es de 9.999 minutos. Por razones de
seguridad, debe restablecerlo a un umbral inferior después de completar esas tareas.

Para restablecer el intervalo de tiempo de espera de la sesion de consola, haga lo siguiente:
1. Seleccione la ficha Configuraciény, a continuacién, seleccione la rama Configuracién del dis-
positivo en el arbol de navegacion.

Aparece la pagina Configuracién del dispositivo, con la ficha Cuentas de usuario preselec-
cionada de forma predeterminada.
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Dashboard i Configuration

= Appliance Settings ‘ Configuration > Appliance Settings

Administrator Interface
Logging/Monitoring User Accounts RADIUS TACACS+ HTTPS Cert Miscellanecus

MNetwork Adapters

Change Local User Password

Met Flow
SHMP
; % User Mame: admin v
Licensing
4 Virtual WAN Current Passward:
MNew Password:
+ System Maintenance
Confirm Mew Password:

Change Password |

‘ Delete Workspace For User

2. Selecciona la ficha Miscelanea (esquina derecha).

Muestra la pagina de la ficha Varios.

Configuration » Appliance Settings

User Accounts RADIUS TACACS+ HTTPS Cert Miscellaneous
Change Web Console Timeout
Timeout: erD Enter the new timeout value in minutes (1-9999).

Change Timeout

Switch to Client Console

Switch the mode of the Web Console to enable configuration of Client functionality.

3. Introduzca el valor de tiempo de espera de la consola.

En el campo Tiempo de espera de la seccion Cambiar tiempo de espera de la consola web,
introduzca un valor superior (en minutos) hasta el valor maximo de 9999. El valor predetermi-
nado es 60, lo que es demasiado breve para una sesion de configuracion inicial.

Nota

Por motivos de seguridad, aseglrese de restablecer este valor a un intervalo inferior de-
spués de completar la configuracion y la implementacion.

4. Haga clic en Cambiar tiempo de espera.
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Esto restablece el intervalo de tiempo de espera de la sesion y muestra un mensaje de éxito
cuando finaliza la operacion.

Configuration > Appliance Settings

Timeout Change Success

You will be automatically logged out in |3 seconds.

Tras un breve intervalo (unos segundos), la sesion finaliza y se cierra automaticamente la sesion
de la interfaz web de administracion. Aparecera la pagina de inicio de sesion.

ClITIX |y

Password

Copyright(©) Citrix Systems, Inc. All rights reserved.

5. Introduzca el nombre de usuario del administrador (admin) y la contrasefia (contrasefia) y haga
clic en Iniciar sesion.

Elsiguiente paso es cargar e instalar el archivo de licencia de software SD-WAN en el dispositivo.

Configurar alarmas

Ahora puede configurar su dispositivo SD-WAN para identificar las condiciones de alarma en funcion
de su red y sus prioridades, generar alertas y recibir notificaciones por correo electronico, syslog o
captura SNMP.
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Una alarma es una alerta configurada que consta de un tipo de evento, un estado de activacion, un

estado claro y una gravedad.

Para configurar los ajustes de alarma:

1. En la interfaz de administracién web de SD-WAN, vaya a Configuracion > Configuraciondel

equipo>Registrar/Supervisiony haga clic enOpciones de alarma.

2. Haga clic en Agregar alarma para agregar una nueva alarma.

pliance Settings Configuration Appliance Settings Logging/Meonitoring

Administrator Interface

rtual WAN Event Type Trigger State

ystem Maintenance PATH

Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server
Netwark Ada

Adapters
Alarm Configuration

Add Alarm

Trigger Clear
Cl State Sewve
Duration (se) o e Duration (se) ™"

DEAD v |0 [cleleln) vl|o EMERGENCY v =

Email Syslog SNMP

“

VIRTUAL PATH

“

DEAD vl|o [cleleln) vl|o CRITICAL v -

WAN LINK

“

DEAD |0 GOOoD v |0 ERROR v =4 =l

3. Seleccione o introduzca valores para los campos siguientes:

Tipo de evento: El dispositivo SD-WAN puede activar alarmas para subsistemas u
objetos concretos de la red, denominados tipos de eventos. Los tipos de eventos
disponibles son SERVICE, VIRTUAL_PATH, WANLINK, PATH, DYNAMIC_VIRTUAL_PATH,
WAN_LINK_CONGESTION, USAGE_CONGESTION, FAN, POWER_SUPPLY, PROXY_ARP,
ETHERNET, DISCOVERED_MTU, GRE_TUNNEL y IPSEC_TUNNEL.

Estado de activacion: el estado del evento que activa una alarma para un tipo de evento.
Las opciones de estado del desencadenador disponibles dependen del tipo de evento
elegido.

Duracion del disparador: La duracidn en segundos, determina la rapidez con la que el
dispositivo activa una alarma. Introduzca”0”para recibir alertas inmediatas o introduzca
un valor entre 15-7200 segundos. Las alarmas no se activan si se producen mas eventos
en el mismo objeto durante el periodo de duracion del desencadenador. Solo se activan
mas alarmas si un evento persiste durante mas tiempo que el periodo de duracion del
desencadenador.

Borrar estado: Estado de evento que borra una alarma para un tipo de evento después de
que se activa la alarma. Las opciones de Borrar estado disponibles dependen del estado
del desencadenador elegido.

Duracion de borrado: la duracién en segundos, determina cudnto tiempo se debe es-
perar antes de borrar una alarma. Introduzca “0”para borrar inmediatamente la alarma
o introduzca un valor entre 15 y 7200 segundos. La alarma no se borra si se produce otro
evento de estado claro en el mismo objeto dentro del tiempo especificado.
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« Gravedad: campo definido por el usuario que determina la urgencia de una alarma. La
gravedad se muestra en las alertas enviadas cuando se activa o borra la alarma y en el
resumen de la alarma activada.

« Correo electronico: Las alertas de activacidn de alarmay borrado para el tipo de evento
se envian por correo electrénico.

« Syslog: Las alertas de activacion y borrado de alarmas para el tipo de evento se envian a
través de Syslog.

« SNMP: El disparador de alarmay las alertas claras para el tipo de evento se envian a través
de la captura SNMP.

4. Continle agregando alarmas segln sea necesario.

5. Haga clic en Aplicar configuracion.

Visualizacion de alarmas activadas Para ver un resumen de todas las alarmas activadas:

Enlainterfaz de administracién web de SD-WAN, vaya a Configuracién > Mantenimiento del sistema
> Diagnostico > Alarmas.

Se muestra una lista de todas las alarmas activadas.

R Ping Traceroute Packet Capture Path Bandwidth System Info Disgnostic Data Buents Alarms Disgnostics Taol
Delete Files Alarms
Restart System
Date/Time Settings Enable Auto Refresh T\meln(:ma\:ﬁ ¥ | seconds ‘ R:Fr:sh'l | Clear Checked alams | f'C\:arAHA\armx’: @
Local Change Management
Diagnostics
Update:Seftware Triggered Alarms Summary
Canfiguration Reset
Filter: Any column v appy |
how| 100 ¥ |entries  Showing 1t 11of 1L enries [First ] [Previous ] [1] [Next] [Last]
Severlty Event Type Object Name Trigger State TD:?;J‘E..Z" 5 Clear State ‘D'm i Clear Action
_ PATH Client- 1AL 136+ SMCN-WL-1-MPLS DEAD 0 500D 0
_ PATH Client-1YL-1-MPLE- >MCN-WL-1-MPLS DEAD 0 500D 0
CRITICAL VIRTUAL PATH  MCN-DE:Client-1 DEAD 0 500D 0
_ PaTH MCH-WL-1-MPLS- Client-LWL-1-36 DEAD 0 00D 0
_ PaTH MCH-WL-1-MPLS-»Client-L-WL-1-MPLS DEAD 0 500D 0
_ PaTH Client-2-L-1-MPLS- >MCN-WL-1-MPLS DEAD 0 500D 0
_ PaTH Client-244L-1-36- 3MCN-WL-1-MPLS DEAD 0 5000 0
CRITICAL VIRTUAL PATH  MCN-DC:Client-2 DEAD 0 5000 0
_ PATH MCH-WL-1-MPLS- >Client: 24L-1-36 DEAD 0 800D 0
_ PATH MCH-WL-1-MPLS- >Client- 24WL-1-MPLS DEAD 0 500D 0
D crror WAN_LINK MCH-WL-1-MPLS DEAD 0 500D 0
Showing 1tn 11 of 11 entries [eirse] [previos] (1] [nme] [Last

Borrado de alarmas activadas Para borrar manualmente las alarmas activadas:

1. En lainterfaz de administracion web de SD-WAN, vaya a Configuracion > Mantenimiento del

sistema > Diagnéstico > Alarmas.

2. Enla columna Accién de borrado, seleccione las alarmas que quiera borrar.

3. Haga clic en Borrar alarmas comprobadas. Alternativamente, haga clic en Borrar todas las

alarmas para borrar todas las alarmas.
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Configuracion del nodo de control maestro

El nodo de control maestro (MCN) de SD-WAN es el dispositivo principal de la WAN virtual. Por lo
general, se trata de un dispositivo WAN virtualimplementado en el centro de datos. ELMCN sirve como
punto de distribucion para la configuracion inicial del sistema y cualquier cambio de configuracion
posterior. Ademas, la mayoria de los procedimientos de actualizacion se llevan a cabo a través de la
interfaz web de administracion del MCN. Solo puede haber un MCN activo en una WAN virtual.

De forma predeterminada, los dispositivos tienen la funcion de cliente asignada previamente. Para
establecer un dispositivo como MCN, primero debe agregar y configurar el sitio de MCN y, a contin-
uacion, preparary activar la configuracion y el paquete de software adecuado en el dispositivo MCN
designado.

A partir de la version 11.5 de Citrix SD-WAN, puede configurar una MCN a través de Citrix SD-WAN
Orchestrator Service. Para obtener mas informacion, consulte Implementacion y Configuracion del
sitio.

Conexion de los dispositivos cliente a la red

Para una implementacion inicial o si va a agregar nodos cliente a una SD-WAN existente, el siguiente
paso consiste en que los administradores del sitio de sucursal conecten los dispositivos cliente a la
red en sus sucursales respectivas. Esto se prepara para cargar y activar los paquetes de dispositivos
SD-WAN adecuados para los clientes. Conecte a cada administrador del sitio de sucursal para iniciar
y coordinar estos procedimientos.

Para conectar los dispositivos del sitio a la SD-WAN, los administradores del sitio deben hacer lo sigu-
iente:

1. Siadn no lo ha hecho, configure los dispositivos cliente.

Para cada dispositivo que quiera agregar a la SD-WAN, haga lo siguiente:

a) Configure el hardware del dispositivo SD-WAN y cualquier dispositivo virtual VPX SD-WAN
(SD-WAN VPX-SE) que esté implementando.

b) Establezca la direccion IP de administracion para el dispositivo y verifique la conexion.

c) Establezca la fechay la hora del dispositivo. Establezca el umbral de tiempo de espera de
la sesion de consola en un valor maximo o alto.

d) Cargue einstale el archivo de licencia de software en el dispositivo.

2. Conecte el dispositivo a la LAN de la sucursal. Conecte un extremo de un cable Ethernet a un
puerto configurado para LAN del dispositivo SD-WAN. A continuacion, conecte el otro extremo
del cable al conmutador LAN.
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3. Conecte el dispositivo a la WAN. Conecte un extremo de un cable Ethernet a un puerto configu-
rado para WAN en el dispositivo SD-WAN. Luego conecte el otro extremo del cable al enrutador
WAN.

El siguiente paso es que los administradores del sitio de sucursal instalen y activen el paquete de
dispositivos SD-WAN adecuado en sus respectivos clientes.

Acceso al comando shell

A partir de la version 11.4.1 de SD-WAN, los usuarios de cuentas de administrador pueden ejecutar
el comando shell desde la consola CLI de SD-WAN directamente, sin que se les soliciten las creden-
ciales de inicio de sesion de la cuenta estatica CBVWSSH. Esta funcion mejora la seguridad de sus
dispositivos SD-WAN, ya que elimina la contrasefia codificada de forma rigida de la cuenta CBYWSSH
y la reemplaza mediante un método mas seguro. Para ejecutar el comando shell, inicie sesion en la
consola CLI de SD-WAN y escriba shel 1.

Nota

« Esta funcionalidad solo es compatible con los usuarios de cuentas de administrador. No
es compatible con administradores de red, administradores de seguridad ni usuarios de
cuentas Viewer.

« Esta funcionalidad esta pensada Gnicamente para solucionar problemas. Citrix supervisa
cualquier cambio especifico del sistema que se realice mediante el comando shell.

Actualizacion de version Al actualizar el dispositivo SD-WAN a la versidn 11.4.1, la contrasefiade la
cuenta de administrador predeterminada se sincroniza con la cuenta CBVWSSH. Esta sincronizacion
entre la cuenta CBVWSSH y la cuenta de administrador predeterminada se produce cada vez que mod-
ifica/actualiza la cuenta de administrador.

Degradar Al bajar de categoria su dispositivo SD-WAN de la version 11.4.1 a una version anterior,
tiene la opcion de restablecer la contrasefia de la cuenta de administrador predeterminada y restable-
cerla. Sin embargo, la nueva contrasefia no se sincroniza con la cuenta CBVWSSH. Por lo tanto, para
poder acceder al comando shellincluso después de revertir una version, es obligatorio recordar la
contrasefia actual antes de revertir la version del dispositivo.

Implemente Citrix SD-WAN Standard Edition en OpenStack con CloudInit

Ahora puede implementar Citrix SD-WAN Standard Edition (SE) en un entorno OpenStack. Para ello,
laimagen de Citrix SD-WAN debe admitir la funcionalidad de unidad de configuracion.
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NOTA

Cree una imagen de Citrix para admitir la funcionalidad de la unidad de configuracion.

La funcionalidad Config-drive admite la siguiente configuracion de parametros para establecer comu-
nicacion con Citrix Orchestrator a través de la red de administracion:

« Adgmt. direccion ipv4

« Gmt. Gateway

+ Name-serverl

+ Name-server2

« NUmero de serie: se utiliza para la autenticacion y debe reutilizarse para la nueva instancia. El
nimero de serie pasado en la nube debe sobrescribir el nimero de prueba generado automati-
camente en la instancia VPX.

Nota

« Parareutilizar el nlmero de serie, se incorpora un script de inicio en SD-WAN que se ejecuta
en un OpenStack y cambia el nimero de serie en /etc/default/family.

« Orchestrator debe tener un nimero de serie Gnico con dispositivos SD-WAN para que fun-
cione.

El script Cloudinit admite la contextualizacion para laimplementacién de SD-WAN en OpenStack con
config-drive.

En el proceso de contextualizacion, la infraestructura pone el contexto a disposicion de la maquina
virtual y la maquina virtual interpreta el contexto. En contextualizacién, la maquina virtual puede
iniciar determinados servicios, crear usuarios o establecer parametros de red y configuracion.

Para unainstancia de SD-WAN en OpenStack, las entradas necesarias para IP de administracion, DNSy
nimero de serie de los usuarios. El script de Cloudinit analiza estas entradasy aprovisiona lainstancia
con la informacién dada.

Aliniciar instancias en un entorno de nube OpenStack, el dispositivo Citrix SD-WAN necesita admitir
dos tecnologias que son User Data y CloudInit para admitir la configuracién automatizada de instan-
cias en el momento del arranque.

Realice los siguientes pasos para Provisioning SD-WAN SE en un entorno OpenStack:

Requisitos previos

Vaya a Imagenes y haga clic en Crear imagen.
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Create Image

Specify an image to upload to the Image Service.
Metadata Image Name" Image Description

Image Source
File®

Format”

Image Requirements

% Cancel

Kernel

Choose an image

Architecture

Image Sharing
Visibility

Public Private

Ramdisk

Choose an image

Minimum Disk (GB)

0

Protected

Yes No

Minimum RAM (MB)

0

Next >

.

Haga clic en Crear imagen.

Nombre de imagen: Proporcione el nombre de laimagen.
Descripcion de laimagen: Agregue una descripcién de imagen.

Archivo - Busque el archivo de imagen kvm.qcow2 desde su unidad local y seleccionelo.
Formato: Seleccione el formato de disco Emulador QCOW2 —QEMU de la lista desplegable.

Tanto la red como el puerto de red deben crearse inicialmente y predefinidos. Para crear un puerto

dered:

1. Seleccione Redes en Red y vaya a la ficha Puerto.

2. Haga clic en Crear puerto, proporcione los detalles necesarios y haga clic en Crear.
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Create Port

Security Groups

Name

Magt-port

Description:

You can create a port for the network. If you specify

& Enable Admin State

Device ID @

Device Owner @

Specify IP address or subnet @

Fixed IP Address -

Fixed IP Address’ @

| 10.106.36.xx]

MAC Address @

& Port Security @

VNIC Type @

MNormal -

device ID to be attached, the device specified will be
attached to the port created.

Si selecciona Direccion IP fija, debe proporcionar la direccién IP de subred para el nuevo

Project v
Project / Network / Networks / public
APl Access
i Network |~
ompute > publ]c Edit Networ
Volumes >
e rvi e bnet
Network v
Network Togpgy + Create Port |- BEEIEIERSEIEY
ﬁ Displaying 12 fems
Routers 0O Name Fixed IPs MAC Address Attached Device Status Admin State Actions
Security Groups O Mgt-Port * 10.106.36 41 fa:16:3¢:24:8a:8¢ Detached Down up EditPort | ~
Floating IPs
o 1273e8-1200 « 10.106.36.31 fa:16:3e:cd beeb compute:computel Active ] EditPot | =
Trunks
QO test « 10.106.36.36 fa:16:3e:52 2d:8b compute:compute2 Active uP EditPort | ~
Object Store >
Admir N QO tiny_mgmt - 10.106.36.44 fa:16:30:84 8304 Detached Down up EditPort | =
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Se crea el puerto y, como no esta conectado a ningln dispositivo, el estado actual muestra Sep-

arada.

Crear instancia de OpenStack para habilitar config-drive y pasar los user_data.

3. Inicie sesion en OpenStack y configure Instancias.

Project

v

v

Project / Compute / Instance:

Instances

Displaying 9 items

Instance Name

IP Address

10.106.36.43

10.106.36.36

10.106.36.31

Instance ID =+

Flavor

Key
Pair

Status

Active

Active

Active

Filter

Availability
Zone

computel

compute2

computel

compute2

& Launch Instance

Power
State

Age

nning 1 day, 5 hours

1 week, 1 day

1 week, 1 day

1 week, 1 day

Actions

Create Snapshot =

4. Descargue el archivo kvm.qcow2.gz y destartelo.
5. Vaya a Instancias y haga clic en Iniciar instancia.
NOTA

Puede volver a Instancias y hacer clic en Iniciar instanciao, desde la pantalla Imagenes,
hacer clic en Iniciar una vez creada la imagen.

133
O > admin sdwan-finaltiny Image Active Public No Qcowz2 GB
o 1.32
O » admin sdwan_mtu_check Image Active Public No Qcowz GB Launch =
. . 1.29
O » admin sdwan_priv Image Active Public No Qcow2 GB Launch = =

6. En laficha Detalles, proporcione la siguiente informacion:

« Nombre de instancia: Proporcione el nombre de host de la instancia.

« Descripcion: Agregue una descripcidn para la instancia.

« Zona de disponibilidad: Seleccione la zona de disponibilidad en la lista desplegable
donde quiere implementar la instancia.

« Recuento: Introduzca el recuento de instancias. Puede aumentar el recuento para crear
varias instancias con la misma configuracion. Haga clic en Siguiente.
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Source *
Flavour *
Networks *
Network Ports
Security Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Metadata

¥ Cancel

Please provide the initial hostname for the instance, the availability zone where it will be deployed, and the instance
count. Increase the Count to create multiple instances with the same settings.

Instance Name Total Instances

(30 Max)
sdwan-openstack

Description 40% '

M 11 Current Usage
1 Added

Any Availability Zone & 18 Remaining

Availability Zone

Count *

1

7. En la ficha Origen, seleccione No en Crear nuevo volumen y haga clic enSiguiente. El origen

de instancia es la plantilla utilizada para crear una instancia.
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Details

Flavour *
Networks *
Network Ports
Security Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Metadata

* Cancel

Instance source is the template used to create an instance. You can use an image, a snapshot of an instance 9
{image snapshot), a volume or a volume snapshot (if enabled). You can also choose to use persistent storage by
creating a new volume.
Select Boot Source Create New Volume
Image : Yes | No
Allocated
Name Updated Size Type Visibility
Select an item from Available items below
v Available Select one
Q | Click here for filters or full text search x
Name Updated Size Type Visibility
> cirros 8/7/19 9:25 PM 12.65 MB qecow?2 Public +
> sdwan-finaltiny 11/7/19 10:42 AM 1.33GB gocowz Public +
?» sdwan_mtu_check 8/19/19 1:34 PM 1.32 GB qcow2 Public +
> sdwan_priv 11/5/19 10:34 AM 1.29 GB gocow2 Public +
> SDWAN_VPX_IMG_NEW 8/8/19 8:31 PM 1.31 GB goow2 Public +
?» test_branch_1 10/4/19 10:07 AM 1.72 GB qoow2 Public +
¥ test brnach_2 10/4/19 10:08 AM 1.72GB qoow2 Public +
> test_dynamips 10/4/19 10:06 AM 1.72GB qcow?2 Public L
? test_linux 10/4/19 10:07 AM 1.72GB qocow2 Public +
> test men 10/4/19 10:08 AM 1.72GB qoow2 Public +

<Back Next > & Launch Instance

8. Seleccione Sabor para la instancia y haga clic en Siguiente. El tipo que seleccione para una

instancia administra la cantidad de capacidad informatica, almacenamiento y memoria de la

instancia.

NOTA

El tipo que seleccione debe tener suficientes recursos asignados para admitir el tipo de

instancia que esta intentando crear. Los tipos que no proporcionan recursos suficientes

para su instancia se identifican en la tabla disponible con unicono de advertencia amarillo.

Los administradores son responsables de crear y administrar tipos. Haga clic en la flecha (en el

lado derecho) para asignar.
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Details

Source *
Networks *
Network Ports
Security Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Metadata

* Cancel

Flavours manage the sizing for the compute, memory and storage capacity of the instance.

Allocated
Name VCPUS RAM Total Disk
> milarge 4 8 GB 80 GB

w Available

Q | Click here for filters or full text search.

Name VCPUS RAM Total Disk
> mitiny 1 512MB  1GB
> mismall 1 2GB 20GB
> mimedium 2 4GB 40 GB
> mi.xlarge 8 16 GB 160 GB

Root Disk

80 GB

Root Disk

1GB

20 GB

40 GB

160 GB

2]
Ephemeral Disk Public
0GB Yes +
Select one
x
Ephemeral Disk Public
0GB Yes L
0GB Yes. »
0GB Yes. *
0GB Yes. *~

< Back

Next » & Launch Instance

9. Seleccionelaredy hagaclicen Siguiente. Las redes proporcionan los canales de comunicacion

para las instancias.

NOTA

Se crea un administrador las redes de proveedores y estas redes se asignan a una red fisica

existente en el centro de datos. Del mismo modo, los usuarios crean redes de proyectos y

estas redes estan completamente aisladas y son especificas del proyecto.
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Network Ports

Security Groups

Key Pair

Configuration >
Server Groups

Scheduler Hints

Metadata

® Cancel

Network

08c39ca9-cB6e-4e80-8dd2-5b
775497069¢

Oce9eBb1-ad5d-4210-87dc-62
917c827c17

26a6ed1d-6f64-416b-b510-810
938d9aB69

27216510-443b-4181-9358-38a
Se2ealfad

test_4

8bB9%eda3-c47a-4821-bb17-09
acaf6adfed

test_1

Hw_provider3_vlan20

f1ddedbe-8272-400c-bbai-c3
50864eecdf

f3158a09-cBdc-421a-9e8f-048
148600955

test_3

network_ipv6

Details
v Allocated
Source *
Network Subnets Associated Shared
Flavour
1 > public public_subnet Yes
v Available

Q, Click here for filters or full text search.

Subnets Associated

09408ac1-6dfb-4381-bd2b-
34c12815280c

76268154-71af-45ff-ae2a-
b97fb72e3d6b

c81c3ale-eBde-46b1-9e29-
3300b8e7323c

373b775b-8576-484d-abd8-
9011362284da

subnet_4

ab3c53f6-cadb-4958-aedf-
Tcdddb21c257

subnet_1

providerd_subnet

36615024-cf0a-4648-8053-
c3fe946df958

736e9dad-7526-4072-aa93-
66607 1df24f8

subnet_3

subnetwork_ipvé
ipv4_subnet

Networks provide the communication channels for instances in the cloud.

o

Select networks from those listed below.

Admin State

up

Shared

No

No

No

< Back

Next »

Status

Active +

Select at least one network

»

;::;:n Status

Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +

& Launch Instance

10. Seleccione un puerto de red para la instancia y haga clic en Siguiente. Los puertos de red pro-

porcionan canales de comunicacion adicionales a las instancias.

NOTA

Puede seleccionar puertos en lugar de redes o una combinacién de ambos.
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Launch Instance
Detail Ports provide extra communication channels to your instances. You can select ports instead of networks or a mix
etals of both.
Source * v Allocated Select ports from those listed below.
Flavour Name IP Admin State Status
Networks 1 > tiny_mgmt 10.106.36.44 on subnet public_subnet Up Down +
Network Ports 1
_ Vv Available Select one
Security Groups
Q
Key Pair .
Admin
Name P State Status
Configuration
3865f021-dBdf-40a9-964a-7bb7f3728
> “ 192.168.234.239 on subnet Up Down +
Server Groups 353
. 3f7888d2-dd2b-487d-adB8-6¢f3261
Scheduler Hints > Len adBs-belasble  192.168.234.113 on subnet Up Down +
Metadata
7847377d-6f82-4a7f-9e8d-26703bfc7
> bOb @ © 192.168.234.240 on subnet Up Down +
2bd26300-4af2-4503-Bec8-728ad596
> & eeB- 1288 192.168.237.88 on subnet Up Down +
Tt
6ecal b-4b38-41f3-B6cc-8973a3bfl
> 322 aea ce ©  192.168.240.223 on subnet up Down +
9dc0d02b-7933-4689-92a3-18¢3177
> Yo ad-18e 192.168.240.251 on subnet up Down +
c7c0d
378ba39-0c61-4e35-8a2c-0419fad
> ¢ col-ae C-D4TNABC 192.168.240.4 on subnet up Down +
2989
958ad235-94b0-dccd-Bf07-88539bc5
> A o °  472.16.22.1 on subnet Up Down +
b584
10.106.36.41 on subnet
> Mgt-Port ) V] D
gHho public_subnet P own *
® Cancel < Back Next >
|

11. Vaya a Configuracion y haga clic en Elegir archivo. Seleccione el archivo user_data. Puede ver
la informacién de IP de administracion, DNSy nimero de serie en el archivo user_data.

12. Marque la casilla Unidad de configuracién. Al habilitar la unidad de configuracién, puede colo-
car los metadatos del usuario dentro de la imagen.
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You can customise your instance after it has launched using the options available here. "Customisation Script” is

Detalls analogous to "User Data” in other systems.
Source * Load Customisation Script from a file
Choose file No file chosen
Flavour - . .
Customisation Script (Modified) Content size: 213 bytes of 16.00 KB
Metworks #oonfig

management_ip
address 10.106.36.43
netmask 255.255.255.0
gateway 10.106.36.1

Network Ports

Security Groups

Key Pair dns
e y
Cenfiguration Disk Partition
Automatic B

Server Groups
Scheduler Hints & Configuration Drive

Metadata

x Cancel < Back Next »

13. Haga clic en Iniciar instancia.

Configurar la funcionalidad LTE en el dispositivo 210 SE LTE

August 26, 2022

Puede conectar un dispositivo Citrix SD-WAN 210-SE LTE a su red mediante una conexién LTE. En este
tema se proporcionan detalles sobre la configuracion de la banda ancha mévil, la configuracion de
los dispositivos de centro de datos y sucursales para LTE, etc. Para obtener mas informacion sobre la
plataforma de hardware Citrix SD-WAN 210-SE LTE, consulte Dispositivos Citrix SD-WAN 210 Standard
Edition.

Nota

La conectividad LTE depende del operador de la SIM o de |la red del proveedor de servicios. Para
obtener informacion sobre coémo configurar y administrar los sitios LTE en su red, consulte Actu-
alizacion de firmware LTE.

Introduccion a Citrix SD-WAN 210-SE LTE

1. Inserte la tarjeta SIM en la ranura para tarjeta SIM del Citrix SD-WAN 210-SE LTE.
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Nota:

Solo se admite una tarjeta SIM estandar o 2FF (15x25 mm).

2. Corrija las antenas al dispositivo Citrix SD-WAN 210-SE LTE. Para obtener mas informacion, con-

sulte Instalacién de antenas LTE.
3. Encienda el dispositivo.

Nota

Si hainsertado la SIM en un dispositivo que ya esta encendido y arrancado, vaya a Config-
uracion > Configuracion del dispositivo > Adaptadores de red > Banda ancha mévil >
Tarjeta SIM y haga clic en Actualizar tarjeta SIM.

SIM Card

4. Configurela configuracién de APN. En la GUI de SD-WAN, vaya a Configuracion > Configuracion

del dispositivo > Adaptadores de red > Banda ancha mévil > Configuracién de APN.

Nota:

Obtenga la informacion de APN del transportista.

APN Settings

APN: fast t-mobile.com
sername
Password:

Authentication: | None

Change APN S5ettings

5. Introduzca el APN, el nombre de usuario, la contraseiia y la autenticacion proporcionados
por el operador. Puede elegir entre los protocolos de autenticacion PAP, CHAP y PAPCHAP. Si el

transportista no ha proporcionado ningln tipo de autenticacion, establezca en Ninguno.

6. Haga clic en Cambiar configuracién de APN.
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7. En la GUI del dispositivo SD-WAN, vaya a Configuracién > Configuracion del dispositivo >
Adaptadores de red > Banda ancha mévil.

Puede ver la informacion de estado de la configuracion de banda ancha movil.

Mogdem Cellular metwerk Hetwa i}

A continuacidon se muestra informacién de estado (til:

« Modo de funcionamiento: muestra el estado del médem.

« SIM activa: En cualquier momento, solo puede estar activa una SIM. Se muestra la SIM que esta
activa actualmente.

« Estado de la tarjeta: Presente indica que la SIM esta correctamente insertada.

« Fuerza de la seiial: Calidad de la intensidad de la sefal: Excelente, buena, justa, pobre o sin
sefial.

« Red doméstica: portadora de la SIM insertada.

« Nombre de APN: nombredel punto de acceso utilizado por el médem LTE.

« Estado de sesion: Conectado indica que el dispositivo se ha unido a la red. Si el estado de la
sesion esta desconectado, compruebe con el operador si la cuenta se ha activado si el plan de
datos esta habilitado.

Cellular Metwork Calll Statistics

RE Infermation Prefile
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PIN de la SIM

* %

Si ha insertado una tarjeta SIM que esta bloqueada con un PIN, el estado de la SIM es Habilitado y
Estado No verificado. No puede usar la tarjeta SIM hasta que se verifique con el PIN de la SIM. Puede
obtener el PIN de la tarjeta SIM del operador.

Para realizar operaciones de PIN de la SIM, vaya a Configuracién > Ajustes del dispositivo > Adap-
tadores de red > Banda ancha mévil > PIN de la SIM.

S5IM PIN

SIM PIN Status

e- Enmabled and Not Verified

Haga clic en Verificar PIN. Introduzca el PIN de la SIM proporcionado por el operador y haga clic en
Verificar PIN.

SIM PIN

El estado cambia a Habilitado y Verificado.

SIM PIN

SIM PIN Status

Enabled and Verified
maining: 10

Disable PIN Maodify PIN

Inhabilitar PIN de la SIM

Puede optar por inhabilitar la funcionalidad PIN de la SIM para una SIM para la que el PIN de la SIM
esté habilitado y verificado.
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SIM PIN

SIM PIN Status

Enabled and Verified

PIN State:
PIN T maining
PUK Tries Remaining: 10

SIM PIN: |

Disable
Haga clic en Inhabilitar PIN. Introduzca el PIN de la SIM y haga clic en Inhabilitar.

Habilitar PIN de la SIM

ELPIN de la SIM se puede habilitar para la SIM para la que esta inhabilitada.

SIM PIN

SIM PIN Status

Haga clic en Habilitar PIN. Introduzca el PIN de la tarjeta SIM proporcionado por el operador y haga
clic en Habilitar.

SIM PIN: |

Si el estado del PIN de la SIM cambia a Habilitado y No Verificado, significa que el PIN no esta verifi-
cado y que no puede realizar ninguna operacion relacionada con LTE hasta que se verifique el PIN.

S5IM PIN

SIM PIN Status
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Haga clic en Verificar PIN. Introduce el PIN de la SIM proporcionado por el operador y haga clic en
Verificar PIN.

Sk PIN

Modificar PIN de la SIM

Una vez que el PIN esté en estado Habilitado y Verificado, puede elegir cambiar el PIN.

SIM PIN

SIM PIN Status

Enabled and Verified
maining: 10

PUK Tries

Disable PIN Modify PIN

Haga clic en Modificar PIN. Introduzca el PIN de la tarjeta SIM proporcionado por el operador. Intro-
duzca el nuevo PIN de la SIM y confirmelo. Haga clic en Modificar PIN.

Old SiM PIN
Mew SIM PIN:

Confiem New SIM FIN:

Modify PIN

Desbloquear SIM

Si olvida el PIN de la SIM, puede restablecer el PIN de la SIM mediante el PUK de la SIM obtenido del
operador.

IP Address Ethernet Maobile Broadband
Status Info
This SIM Card is Blocked. Fiease contact the carrier service for a PUK code 10 unblock the SIM card
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Para desbloquear una SIM, haga clic en Desbloquear. Introduzca el PIN de la SIMy el PUK de la SIM
obtenidos del operador y haga clic en Desbloquear.

x
SIM PiIN: ||

SIM PUK:

Unblock

Nota:

La tarjeta SIM se bloquea permanentemente con 10 intentos fallidos de PUK, mientras se desblo-

quea la SIM. Pdngase en contacto con el proveedor de servicios del operador para obtener una
nueva tarjeta SIM.

Neiwork Adapiers

IP Address Ethernet Mobile Broadband

Status Info

This SIM Card is Permanently Blocked. PFlease contact the carrier service for a mew SIM card

Administrar firmware

Cada equipo que tenga habilitado LTE dispondra de un conjunto de firmware disponible. Puede se-
leccionar de la lista existente de firmware o cargar un firmware y aplicarlo.

Si no esta seguro de qué firmware utilizar, seleccione la opcion AUTO-SIM para permitir que el médem
LTE elija el firmware mas adecuado segln la tarjeta SIM insertada.

Manage Firmware

Filename: | Choose File | No file chosen Upload

Available Firmwares

IAUTO-SIM v

Configuracién de red

Puede seleccionar la red mévil en los dispositivos Citrix SD-WAN que admiten médems LTE internos.
Las redes admitidas son 3G, 4G o ambas.
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Network Settings

3G |
Network Typ R ARSI

Both

i pp .

Itinerancia

Laopciondeitinerancia esta habilitada de forma predeterminada en sus dispositivos LTE, puede optar
por inhabilitarla.

Roaming

Roaming: |Disabled W

Activar/desactivar médem

Habilitar/inhabilitar el mdédem en funcién de su intencidn de utilizar la funcionalidad LTE. De forma
predeterminada, el médem LTE esta habilitado.

Reiniciar el médem

Reinicia el médem. La operacion de reinicio puede tardar entre 3 y 5 minutos en completarse.

Actualizar SIM

Utilice esta opcidon cuando cambie en caliente la tarjeta SIM para detectar la nueva tarjeta SIM medi-
ante el mdédem 210-SE LTE.
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Manage Firmware
ame:| Ghoose File | No file chosen

Available Firmwares

AUTO-ZIM A

Enable/Disable Modem

Reboot Modem

SIM Card

Configurar la funcionalidad LTE mediante CLI

Para configurar el médem 210-SE LTE mediante la CLI.

1. Inicie sesion en la consola del dispositivo Citrix SD-WAN.

2. Cuando se le solicite, escriba el nombre de usuario y la contrasefia para obtener acceso a la
interfaz CLI.

3. Enelsimbolo del sistema, escriba el comando lte. Escriba >help. Muestra la lista de comandos
LTE disponibles para la configuracion.

BT e e I

2
F
'y
¥
2
F
'y
¥
2
F
'y
¥
2
¥
'y
¥
2
¥

En la siguiente tabla se enumeran las descripciones de los comandos LTE.
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Comando Descripcion

Help {lte>help} Enumera los comandos y parametros de LTE
disponibles

Status {lte>status} Muestra el estado de conectividad LTE

Show {lte>show} Muestra la configuracion de LTE

Disable {lte>disable} Inhabilita el médem LTE

Enable {lte>enable} Habilita el médem LTE

Apn {lte>apn} Configura la informacion de configuracion de
APN

Sim-power off, on, reset>{lte>sim-power Apaga la tarjeta SIM, enciende la tarjeta SIM,

off,on,reset} actualiza la tarjeta SIM

SIM PIN {lte>sim-pin} Apaga la tarjeta SIM, enciende la tarjeta SIM,
actualiza la tarjeta SIM

Reboot {lte>reboot} Reinicia el médem LTE

Ping {lte>ping} Médem Pings LTE

List-fw {lte>list-fw} Enumera el firmware disponible en los médems
R1oR2LTE

Apply-fw {lte>apply-fw} Aplica firmware especifico a un operador

Implementacion sin contacto a través de LTE

Requisitos previos para habilitar el servicio de implementacion sin intervencion a través de LTE

1. Instale la antenay la tarjeta SIM del equipo 210-SE LTE.
2. Asegulrese de que la tarjeta SIM tiene un plan de datos activado.
3. Aseglrese de que el puerto de administracion no esta conectado.

« Si el puerto de administracion esta conectado, desconecte el puerto de administracion y,
a continuacion, reinicie el dispositivo.

« Sise configuraunadireccion IP estatica en lainterfaz de administracion, debe configurar la
interfaz de administracion con DHCP, aplicar la configuracién y, a continuacién, desconec-
tar el puerto de administracion y reiniciar el dispositivo.

4. Asegurese de que la configuracion del dispositivo 210-SE tenga definido el servicio de Internet
para la interfaz LTE.

Cuando el dispositivo esta encendido, el servicio de implementacion sin intervencion utiliza el puerto
LTE para obtener el software SD-WAN y la configuracion de SD-WAN mas recientes solo cuando el
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puerto de administracion no se ha conectado.

Implementacion sin contacto Servicio a través de interfaz de administracion para el
dispositivo LTE 210-SE

Conecte el puerto de administracion y utilice el procedimiento de implementacion sin intervencion
estandar compatible con todas las demas plataformas que no sean LTE.

LTE REST API

Para obtenerinformacién sobre laAPI de REST de LTE, vaya a la GUl de SD-WAN y vaya a Configuracion
> Configuracion del dispositivo > API NITRO. Haga clic en Descargar Nitro APl Doc. La APl de REST
para la funcionalidad PIN de la SIM se introduce en Citrix SD-WAN 11.0.

Dashboard Monitoring Configuration

Appliance Settings Configuration > Appliance Settings > NITRO API

Administrator Interface
Legging/Monitering CITRIX NetScaler SD-WAN NITRO API DOC

Network Adapters

Net Flow Download Nitro API Doc
App Flow

SNMP

NITRO API
+ Virtual WAN

+ System Maintenance

Comandos AT

Los comandos AT ayudan a supervisar y solucionar problemas de configuracion y estado del médem
LTE. AT es la abreviatura de Attension. Como todas las lineas de comandos empiezan por at, se de-
nominan comandos AT. Los modelos de plataforma Citrix SD-WAN compatibles con LTE admiten la
ejecucion de comandos AT. Los comandos AT son especificos del médem vy, por lo tanto, la lista de
comandos AT varia segun la plataforma.

Para ejecutar comandos AT, lleve a cabo los siguientes pasos:
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1. Inicie sesion en la consola del dispositivo Citrix SD-WAN.

2. Cuando se le solicite, escriba el nombre de usuario y la contrasefia para obtener acceso a la
interfaz CLI.

3. Enlasolicitud, escriba lte.

4. Escriba aty, a continuacion, el comando AT.

A continuacion, se muestra un ejemplo:

« at at+cpin: Proporciona informacion sobre el estado de la SIM.

liee> s Elicae)eiliol §
Biimmuin e Sils RN mic e o el
AT command state: success
SHCIEIN S IRABAIDY
OK
success

« at! gstatus: Proporciona informacion sobre el estado del médem LTE.

lte> at at!gstatus?
Running at!gstatus? command
AT command state: success

!GSTATUS:
Current Time: 1279298 Temperature: 62
ResetiCounEer Rt Mode: ONLINE
System mode: LTE PS state: Attached
LTE band: B5 LTE bw: 10 MHz
LTE Rx chan: 2559 LTE Tx chan: 20559
LTE CA state: NOT ASSIGNED
EMM state: Registered Normal Service
RRC state: RRC Connected
IMS reg state: Full Srv IMS mode: Normal
PCC RxM RSSI: =73 RSRP (dBm) : =112
PCC RxD RSSI: =73 RSRP (dBm): =107
Tx Power: oo TAC: 1F00 (7936)
RSRQ (dB): =17 3 Cell ID: 00798912 (7964946)
SINR (dB): 0.2
OK

Success

« at! impref? - Proporciona informacion sobre el firmware del médem y el operador de red.
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lte> at at!impref?

Running at!impref? command

AT command state: success
! IMPREF':
preferred fw version: 00.00.00.00
preferred carrier name: AUTO-SIM
preferred config name: AUTO-SIM 000.000 000
preferred subpri index: 000

current fw version: 0)2 ., Se) 5 (01 (0]
current carrier name: VERIZON
current config name: VERIZON 002.079 001
current subpri index: 000
OK
success

Configurar la funcionalidad LTE en el dispositivo 110-LTE-WiFi

August 26, 2022

Puede conectar un dispositivo Citrix SD-WAN 110-LTE-WiFi a la red mediante una conexién LTE. En
este tema se proporcionan detalles sobre la configuracion de la banda ancha mdvil, la configuracion
de los dispositivos de centro de datos y sucursales para LTE, etc. Para obtener mas informacion so-
bre la plataforma de hardware Citrix 110-LTE-WiFi, consulte Dispositivos Citrix SD-WAN 110 Standard
Edition.

Nota

+ La conectividad LTE depende del operador de la SIM o de la red del proveedor de servicios.

« Para obtener informacion sobre como configurar y administrar todos los sitios LTE de su
red, consulte Plantilla de firmware LTE.

Introduccion a Citrix SD-WAN 110-LTE-WiFi

1. Encienda el dispositivo e inserte la tarjeta SIM en la ranura para tarjeta SIM del dispositivo Citrix
SD-WAN 110-LTE-WiFi.

Nota
El dispositivo Citrix SD-WAN 110-LTE-WiFi tiene dos ranuras SIM estandar (2FF). Para uti-

lizar SIM de tamario Micro (3FF) y Nano (4FF), utilice un adaptador SIM. Conecte la SIM mas
pequefia en el adaptador. Puede obtener el adaptador de Citrix como una unidad reem-
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plazable en campo (FRU) o del proveedor de SIM.

2. Fije las antenas al dispositivo Citrix SD-WAN 110-LTE-WiFi. Para obtener mas informacion, con-
sulte Instalacion de antenas LTE.

3. Encienda el dispositivo.

4. Configure la configuraciéon de APN. En la GUI de SD-WAN, vaya a Configuracion > Configuracion
del dispositivo > Adaptadores de red > Banda ancha mévil > Configuracién de APN.

Nota

Obtenga la informacion de APN del transportista.

APN Settings

SIM SIM One v
APN: fast.t-mobile.com
Username:

Password:

Authentication: | None v

Change APN Settings

5. Seleccione la tarjeta SIM, introduce el APN, el nombre de usuario, la contrasefa y la auten-
ticacion proporcionados por el operador. Puede elegir entre los protocolos de autenticacidn
PAP, CHAP y PAPCHAP. Si el transportista no ha proporcionado ningln tipo de autenticacion,
establezca en Ninguno.

Nota

Todos estos campos son opcionales.

6. Haga clic en Cambiar configuracion de APN.

7. Enla GUI del dispositivo SD-WAN, vaya a Configuracién > Configuracion > Configuracién del
dispositivo > Adaptadores de red > Banda ancha maévil.

Puede ver la informacion de estado de la configuracién de banda ancha movil.
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P Address Ethernet Mobile Broadband
Status Info -
Refr
Modem Cellular network Network
online Home Network airtel Addre teway 100.105.88.189/100.105.88.190
867698040397609 Rad terfa: Ite Primary/Secondar I5: 125.22.47.102/59.144.144.106
SIM One jnal Strengt Excellent
404450986042323 e n State connected
8991000902637718627f APN Nar
present i Sta absent

A continuacidén se muestra informacién de estado (til:

+ Modo de funcionamiento: muestra el estado del médem.

« SIM activa: En cualquier momento, solo puede estar activa una SIM. Se muestra la SIM que esta
activa actualmente.

« Estado de la tarjeta: Presente indica que la SIM esta correctamente insertada.

+ Fuerza de la seiial: Calidad de la intensidad de la sefal: Excelente, buena, justa, pobre o sin
sefial.

« Red doméstica: portadora de la SIM insertada.

« Nombre de APN: nombredel punto de acceso utilizado por el médem LTE.

« Estado de sesion: Conectado indica que el dispositivo se ha unido a la red. Si el estado de la
sesion esta desconectado, compruebe con el operador si la cuenta esta activada y el plan de
datos esta habilitado.

Preferencia de SIM

Puede insertar dos SIMs en un dispositivo Citrix SD-WAN 110-LTE-WiFi. En un momento dado, solo
hay una SIM activa. Seleccione la preferencia de SIM:

« Se prefiere SIM One: Si se insertan dos SIM, al arrancar el médem LTE utilizara SIM One, si esta
disponible. Cuando el médem LTE esta activo y en funcionamiento, utiliza la SIM (SIM uno o SIM
dos) que se pueda utilizar en ese momento. Continda utilizandolo hasta que la SIM esté activa.

« SIM Dos preferidos: si se insertan dos SIM, al arrancar el mdédem LTE utiliza SIM Two, si esta
disponible. Cuando el médem LTE esta activo y en funcionamiento, utiliza la SIM (SIM uno o
SIM dos) que se pueda utilizar en ese momento. Continda utilizindolo hasta que la SIM esté
activa.

« SIM One: Solo se utiliza SIM One, independientemente del estado de la SIM en ambas ranuras
SIM. SIM One siempre esta activo.

« SIM Dos: Solo se utiliza SIM Two, independientemente del estado de la SIM en ambas ranuras
SIM. SIM dos siempre esta activo.
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SIM Preference

Preffered SIM: | SIM One preferred v

PIN de la SIM

Si ha insertado una tarjeta SIM que esta bloqueada con un PIN, el estado de la SIM es activado, no
verificado. No puede usar la tarjeta SIM hasta que se verifique con el PIN de la SIM. Puede obtener el
PIN de la tarjeta SIM del operador.

Nota

Las operaciones del PIN de la SIM son aplicables Gnicamente a la SIM activa.

Para realizar operaciones de PIN de la SIM, vaya a Configuracién > Ajustes del dispositivo > Adap-
tadores de red > Banda ancha mévil > PIN de la SIM.

SIM PIN

SIM PIN Status

PIN State: enabled-not-verified
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN | | Unblock

Haga clic en Verificar PIN. Introduce el PIN de la SIM proporcionado por el operador y haga clic en
Verificar PIN.

SiM PIN

Verify PIN

El estado cambia a habilitado-verificado.
SIM PIN

SIM PIN Status

PIN State enabled-verified
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN | | Modify PIN Unblock
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Inhabilitar PIN de la SIM

Puede optar por inhabilitar la funcionalidad PIN de la SIM para una SIM para la que el PIN de la SIM
esté habilitado y verificado.

SIM PIN

SIM PIN Status

PIN State enabled-verified
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN | | Unblock

Haga clic en Inhabilitar PIN. Introduzca el PIN de la SIM y haga clic en Inhabilitar.

SIM PIN: |

Disable

Habilitar PIN de la SIM

ELPIN de la SIM se puede habilitar para la SIM para la que esta inhabilitada.
SIM PIN

SIM PIN Status

PIN State disabled
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Enable PIN Unblock

Haga clic en Habilitar PIN. Introduzca el PIN de la tarjeta SIM proporcionado por el operador y haga
clic en Habilitar.

SIM PIN: |

Si el estado del PIN de la SIM cambia a habilitado-no-verificado, significa que el PIN no esta verifi-
cado y no podra realizar ninguna operacion relacionada con LTE hasta que se verifique el PIN.
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SIM PIN

SIM PIN Status

PIN State: enabled-not-verified
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN | | Unblock

Haga clic en Verificar PIN. Introduce el PIN de la SIM proporcionado por el operador y haga clic en
Verificar PIN.

SkM PIN

Modificar PIN de la SIM

Una vez que el PIN esté en estado verificado habilitado, puede optar por cambiar el PIN.

SIM PIN

SIM PIN Status
PIN State enabled-verified

PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN | | Unblock

Haga clic en Modificar PIN. Introduzca el PIN de la tarjeta SIM proporcionado por el operador. Intro-
duzca el nuevo PIN de la SIM y confirmelo. Haga clic en Modificar PIN.

=
Old SiM PIN
Mew SIM PIN:

Confiem New SIM FIN:

Desbloquear SIM

Si olvida el PIN de la SIM, puede restablecer el PIN de la SIM mediante el PUK de la SIM obtenido del
operador.
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IP Address Ethernet Mobile Broadband

Status Info

This SIM Card is Blocked. Please comact the carrier service for a PUK code 10 unblogk the SIM card
FIN State:  Blocked

PIN Tries: 3

PUK Tries: 10

Unblock

Para desbloquear una SIM, haga clic en Desbloquear. Introduzca el PIN de la SIM que quiera. Intro-
duzca el PUK de la SIM obtenido del operador y haga clic en Desbloquear.

x
SIM PIN: |

SIM PUK:

Unblock

Nota:

La tarjeta SIM se bloquea permanentemente con 10 intentos fallidos de PUK, mientras se desblo-

quea la SIM. Debes ponerse en contacto con el proveedor de servicios del operador para obtener
una nueva tarjeta SIM.

Configuration Appliance Settings Network Adapters
IP Address Ethernet Mobile Broadband
Status Info

This 5IM Card is Permanently Blocked. Please contact the carrier senvice for a new SIM card

Configuracién de red

Puede seleccionar la red movil en los dispositivos Citrix SD-WAN que admiten médems LTE internos.
Las redes admitidas son 3G, 4G o ambas.

Network Settings

SIM 36 N
Network Typ RV AR |
Both 3

Apply|
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Itinerancia

Laopciondeitinerancia esta habilitada de forma predeterminada en sus dispositivos LTE, puede optar
por inhabilitarla.

Network Settings

SIM 36 a
Newwork Typ R ARG
Both r

Activar/desactivar médem

Habilitar/inhabilitar el médem segin su intencién de utilizar la funcionalidad LTE. De forma predeter-
minada, el médem LTE esta habilitado.

Enable/Disable Modem

Enable Mobile Broadband

Reiniciar el modem

Reinicia el médem. La operacién de reinicio puede tardar hasta 7 minutos en completarse.

Actualizar SIM
Utilice esta opcion cuando la tarjeta SIM no sea detectada correctamente por el médem 110-LTE-
WiFi.

Nota

La operacion Actualizar SIM solo se aplica a la SIM activa.

SIM Card (SIM One)

Refresh SIM Card

Configurar la funcionalidad LTE mediante CLI

Para configurar el médem 110-LTE-WiFi mediante CLI.
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1. Inicie sesion en la consola del dispositivo Citrix SD-WAN.

2. Cuando se le solicite, escriba el nombre de usuario y la contrasefia para obtener acceso a la
interfaz CLI.

3. Enelsimbolo del sistema, escriba el comando lte. Escriba >help. Muestra la lista de comandos

LTE disponibles para la configuracion.

En la siguiente tabla se enumeran las descripciones de los comandos LTE.

Comando Descripcion

Help {lte>help} Enumera los comandos y parametros de LTE
disponibles

Status {lte>status} Muestra el estado de conectividad LTE

Show {lte>show} Muestra la configuracion de LTE

Disable {lte>disable} Inhabilita el médem LTE

Enable {lte>enable} Habilita el médem LTE

Apn {lte>apn} Configura la informacion de configuracion de
APN

Sim-power off, on, reset>{lte>sim-power Se apaga la tarjeta SIM, se enciende la tarjeta

off,on,reset} SIM, se actualiza la tarjeta SIM

Seleccione [112] [112] {lte>select [112] [112]} Seleccione la SIM para el médem LTE.

SIM-prefer {lte>sim-prefer} Seleccione la SIM preferida o que se va a utilizar.

SIM PIN {lte>sim-pin} Operaciones relacionadas con PIN de la SIM
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Comando Descripcion
Reboot {lte>reboot} Reinicia el médem LTE
Nota

Las operaciones relacionadas con el firmware no son compatibles con el dispositivo 110-LTE-
WiFi.

Implementacion sin contacto a través de LTE

Eldispositivo SD-WAN 110 SE admite el Provisioning dia-0 y la administracion dia-n de los dispositivos
SD-WAN a través de los puertos de administracion y datos

Requisitos previos para habilitar el servicio de implementacion sin contacto a través de LTE:

1. Instale la antena, encienda el dispositivo e inserte la tarjeta SIM.
2. Asegulrese de que la tarjeta SIM tiene un plan de datos activado.
3. Aseglrese de que el puerto de administracion/datos no esta conectado.

« Si el puerto de administracion/datos esta conectado, desconecte el puerto de adminis-
tracién/datos.

« Si se configura una direccion IP estatica en la interfaz de administracion/datos, debe con-
figurar la interfaz de administracién/datos con DHCP, aplicar la configuracion y, a contin-
uacion, desconectar el puerto de administracion/datos.

4. Aseglrese de que la configuracion del dispositivo 110-LTE-WiFi tenga el servicio de Internet
definido para la interfaz LTE.

Cuando el dispositivo esta encendido, el servicio de implementacidn sin contacto utiliza el puerto LTE
para obtener el software SD-WAN mas reciente y la configuracion SD-WAN.

Implementacion sin contacto Servicio a través de la interfaz de administracion/datos para el
dispositivo LTE 110-SE

Conecte el puerto de administracion/datos a Internet y utilice el procedimiento de implementacion
sin intervencion estandar que se admite en todas las demas plataformas que no sean LTE.

LTE REST API

Para obtenerinformacién sobre la APlde REST de LTE, vaya a la GUI de SD-WAN y vaya a Configuracion
> Configuracion del dispositivo > API NITRO. Haga clic en Descargar Nitro APl Doc. La API de REST
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para la funcionalidad PIN de la SIM se introduce en Citrix SD-WAN 11.0.

Dashboard Monitoring Configuration

Appliance Settings Configuration > Appliance Settings > NITRO API

Administrator Interface
Legging/Monitering CITRIX NetScaler SD-WAN NITRO API DOC

Network Adapters

. _ Download Nitro API Doc
Net Flow

App Flow
SNMP
NITRO API1

+ Virtual WAN

+ System Maintenance

Comandos AT

Los comandos AT ayudan a supervisar y solucionar problemas de configuraciony estado del médem
LTE. AT es la abreviatura de Attension. Como todas las lineas de comandos empiezan por at, se de-
nominan comandos AT. Los modelos de plataforma Citrix SD-WAN compatibles con LTE admiten la
ejecucion de comandos AT. Los comandos AT son especificos del médem vy, por lo tanto, la lista de
comandos AT varia segln la plataforma.

Para ejecutar comandos AT, lleve a cabo los siguientes pasos:
1. Inicie sesion en la consola del dispositivo Citrix SD-WAN.
2. Cuando se le solicite, escriba el nombre de usuario y la contrasefia para obtener acceso a la
interfaz CLI.

3. Enlasolicitud, escriba lte.
4. Escriba aty, a continuacion, el comando AT.

A continuacion, se muestra un ejemplo:

« at at+cpin: Proporciona informacion sobre el estado de la SIM.
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llic=e: 2lie Eling el e
IEibiaual aiE] Siear@ean B Sl e,
AT command state: success
+CPIN: READY
OK
success

Configurar modem USB LTE externo

August 26,2022

Puede conectar un médem USB 3G/4G externo en determinados dispositivos Citrix SD-WAN. Los dis-

positivos utilizan la red 3G/4G junto con otras conexiones para formar una red virtual que agrega an-

cho de banday proporciona resistencia. Si hay un error de conectividad en las otras interfaces, el tra-

fico se redirige automaticamente a través del médem USB LTE. Los siguientes dispositivos admiten

un moédem USB externo:

Citrix SD-WAN 210 SE

Citrix SD-WAN 210 SE LTE
Citrix SD-WAN 110 SE

Citrix SD-WAN 110 Wifi SE
Citrix SD-WAN 110 LTE Wifi SE
Citrix SD-WAN 1100 SE

Citrix SD-WAN 2100 SE

Los dispositivos Citrix SD-WAN 210 SE LTE y Citrix SD-WAN 110 LTE Wi-Fi SE tienen un médem LTE
integrado. Estos dispositivos admiten LTE dual activo.

CDC Ethernet, MBIM y NCM son los tres tipos de mddems USB externos soportados. Puede configurar

los ajustes de APN y Activar/Inhabilitar médem en los médems USB MBIM y NCM. Las operaciones de

banda ancha mévil no son compatibles con los médems USB CDC Ethernet.

Nota

Las dongles LTE externas con el tipo de médem como MBIM no funcionan en la plataforma Citrix
SD-WAN 2100.
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Conexion del médem USB

Habilite y pruebe el médem USB de acuerdo con las directrices proporcionadas por su operador de
telefonia movil.

Requisitos previos para médem LTE externo:

+ Utilice los dongles USB LTE compatibles. Los modelos de hardware de dongle compatibles son
Verizon USB730L y AT&T USB800.

« Aseglrese de que se inserta una tarjeta SIM en el dongle USB LTE. Los dongles CDC Ethernet LTE
estan preconfigurados con una direccidn IP estatica, esto interfiere con la configuracién y causa
un fallo de conexion o una conexion intermitente, si no se inserta la tarjeta SIM.

+ Antesdeinsertarundongle CDC Ethernet LTE en el dispositivo SD-WAN, conecte la memoria USB
externa a una maquina Windows/Linux y aseglrese de que Internet funciona correctamente
con la configuracion adecuada de APN y Mobile Data Roaming. Aseglrese de que el modo de
conexion del dongle USB cambia del valor predeterminado Manual a Auto.

Nota

« Los dispositivos Citrix SD-WAN solo admiten un dongle USB LTE a la vez. Si hay mas de un
dongle USB enchufado, desconecte todos los dongles y conecte solo un dongle.

« Los dispositivos Citrix SD-WAN no admiten el nombre de usuario y la contrasefa para
modems USB. Aseglrese de que la funcion de nombre de usuario y contrasefia estén
inhabilitadas en el médem durante la instalacion.

« Desconectar o reiniciar un dongle MBIM externo afecta a la sesion de datos del médem LTE
interna. Este es un comportamiento esperado.

« Cuando se conecta un médem LTE externo, el dispositivo SD-WAN tarda unos 3 minutos en
reconocerlo.

Paraver los detalles del médem externo, en la interfaz de usuario del dispositivo vaya a Configuracion
> Configuracién del dispositivo > Adaptadores de red > Banda ancha mévil. Seleccione Médem
externo como tipo de médem.
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Monitering Configuration

— Appliance Settings Configuration Appliance Settings Network Adapters

Administrator Interface

Logging/Monitoring IP Address Ethernet Mobile Broadband
Network Adapters
Nt Flow Modem Type
App Flow [IPFIX
SNMP Select Modem Type | External Modem ¥
NITRO API
Licensing Status Info
Fallback Configuration
+ Virtual WAN Product ID 9030
vendor 1D 1410
+ System Maintenance Manufacturer Name: Novatel Wireless
Product Name MiFi USB730L

Nota

Elnidmero de modelo de la llave de hardware USB LTE no se muestra en la seccién Informacion
de estado.

Operaciones de banda ancha mévil

Operaciones compatibles con médems externos CDC Ethernet y MBIM/NCM:

Operaciones Modem externo - CDC Ethernet  Mddem externo - MBIM y NCM
Preferencia de SIM No No

PIN de la SIM No No

Configuracion de APN No Si

Configuracion de la red No No

Itinerancia No No

Administrar firmware No No

Activar/desactivar médem No Si

Reiniciar el médem No No

Actualizar SIM No No

Configurar el médem USB externo

Puede configurar un sitio LTE mediante un médem USB externo a través de Citrix SD-WAN Orchestrator
Service. Para obtener mas informacion, consulta Actualizacion de firmware LTE.
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Implementacion sin contacto a través de LTE

Requisitos previos para habilitar el servicio de implementacion sin contacto a través del médem USB
LTE:

« Inserte el moédem USB en el dispositivo Citrix SD-WAN. Para obtener mas informacion, consulte
Conexion del médem USB.
Aseglrese de que la tarjeta SIM del médem USB tenga un plan de datos activado.

« AsegUrese de que el puerto de administracion/datos no esta conectado. Si el puerto de admin-
istracion/datos esta conectado, desconéctelo.

« Aseglrese de que la configuracion del dispositivo tenga el servicio de Internet definido para la
interfaz LTE.

Cuando el dispositivo esta encendido, el servicio de implementacion sin contacto utiliza el puerto
LTE-E1 para obtener la configuracion y el software SD-WAN mas recientes.

Para obtener informacion sobre laimplementacion sin intervencion a través de SD-WAN Orchestrator
Service, consulte Implementacion sin intervencion.

Modems USB compatibles

Los siguientes mddems son compatibles con los dispositivos Citrix SD-WAN.
Nota

Citrix no controla las actualizaciones del firmware del operador inaldambrico. Por lo tanto, no
se garantiza la compatibilidad del nuevo firmware del médem con el software Citrix SD-WAN. El
cliente controla la actualizacion del firmware del médem. Citrix recomienda probar una actual-
izacion de firmware en un solo sitio antes de insertarla en toda la red.

Portadora inalam- Tipo de médem
Region brica/Fabricante ~ Médem USB admitido Interfaces
ESTADOS Verizon Médem global cdc_ether Solo 4G
UNIDOS USB730L
ESTADOS AT&T Médem global cdc_ether Solo 4G
UNIDOS AT&T USB800

Comandos AT

Los comandos AT ayudan a supervisar y solucionar problemas de configuracion y estado del médem
LTE. AT es la abreviatura de Attension. Como todas las lineas de comandos empiezan por at, se de-
nominan comandos AT. Los modelos de plataforma Citrix SD-WAN compatibles con LTE admiten la
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ejecucion de comandos AT. Los comandos AT son especificos del médem vy, por lo tanto, la lista de
comandos AT varia segln la plataforma.

Para ejecutar comandos AT, lleve a cabo los siguientes pasos:

1. Inicie sesidn en la consola del dispositivo Citrix SD-WAN.

2. Cuando se le solicite, escriba el nombre de usuario y la contrasefia para obtener acceso a la
interfaz CLI.

3. Enlasolicitud, escriba lte.

4. Escriba aty, a continuacion, el comando AT.

A continuacion, se muestra un ejemplo:

at at+cpin: Proporciona informacion sobre el estado de la SIM.

Le= Ele Gle(gonlia s
[Rybhabelabole) clgariejshbol 5 elelilniElglel
AT command state: success
RE RN = REA
OK
success

Implementaciones

August 26, 2022

A continuacion se presentan algunos de los casos de uso implementados mediante los dispositivos
Citrix SD-WAN:

« Implementacion de SD-WAN en modo de puerta de enlace

« Modo en linea

« Implementacién de SD-WAN en modo PBR (modo virtual en linea)
« Rutas dinamicas para la comunicacion de sucursal a sucursal

+ Reenvio de WAN a WAN

« Creacion de una red SD-WAN

« Redireccion para segmentacion LAN

+ Implementacion de Zero Touch
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 Implementacion de region Gnica
« Implementacion multiregion

+ Alta disponibilidad

Lista de comprobacion y como llevas a cabo implementaciones

August 26, 2022

Se recomienda encarecidamente que, antes de comenzar la instalacién, lea primero la Guia de plan-
ificacion de la implementacion de Citrix Virtual WAN. En este articulo se describen los conceptos y
funciones esenciales de la WAN virtual y se proporcionan pautas para planificar laimplementacion.

Prepararse para laimplementacion

La siguiente lista describe los pasos y procedimientos necesarios para implementar las ediciones es-
tandar de SD-WAN.
Para ver algunos de los casos de uso de implementacion, consulte Implementaciones.

1. Recopile la informacion de implementacion de Citrix SD-WAN.

2. Configure los dispositivos Citrix SD-WAN.

« Para cada dispositivo de hardware que quiera agregar a la implementacion de SD-WAN,
debe realizar las siguientes tareas:

Configure el hardware del dispositivo.

Establezca la direccion IP de administracion para el dispositivo y verifique la conexién.

Establezca la fechay la hora del dispositivo.

(Opcional) Establezca el intervalo de tiempo de espera de la sesion de consola en un

valor alto o méximo.

3. Cargue einstale el archivo de licencia de software en el dispositivo.

Lista de verificacion de la Instalacion y la configuracion

Recopile la siguiente informacion para cada sitio de SD-WAN que quiera implementar:

« Lainformacion de licencia de su producto
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« Direcciones IP de red necesarias para cada dispositivo que se va a implementar:

Direccidon IP de administracidn

- Direcciones IP virtuales

- Nombre del sitio

- Nombre del dispositivo (uno por sitio)

- Modelo de dispositivo SD-WAN (para cada dispositivo que se va a implementar)
- Modo de implementacién (MCN o cliente)

- Topologia

- MPLS de puerta de enlace

- Informacién sobre el tinel GRE

- Rutas

- VLAN

- Ancho de banda en cada sitio para cada circuito

Practicas recomendadas

August 26, 2022

En este articulo se describen las practicas recomendadas de implementacion para la solucidn Citrix
SD-WAN. Proporciona orientacion general, ventajas y casos de uso para el siguiente modo de imple-
mentacion de Citrix SD-WAN.

Modo de borde/puerta de enlace
Recomendaciones

Las siguientes son las recomendaciones para la implementacion del modo de puerta de enlace:

1. Elmodo de puerta de enlace se utiliza mejor para sucursales SD-WAN donde se realiza la consol-
idacion de enrutadores y los clientes estan listos para permitir que SD-WAN sea el dispositivo
perimetral que termina las conexiones.

2. Una gran arquitectura de red se puede renderizar con un disefio escrupuloso cuando un
proyecto se construye desde cero.
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Nota

El modo Gateway se puede utilizar en el lado del centro de datos para los proyectos existentes
con alguna interrupcion de la infraestructura.

Ventajas/Casos de uso

Los siguientes son las ventajas/casos de uso para laimplementacion del modo de puerta de enlace:

1. El mejor caso de uso para la consolidacion de elementos de enrutador, firewall y red en la su-
cursal del cliente.

2. Administracion de host LAN sencilla y sencilla a través de DHCP.

+ Permite que SD-WAN se convierta en el salto siguiente y ofrezca direccionamiento IP
basado en DHCP a todos los hosts LAN para puertos de datos.

3. Todas las conexiones terminan en el borde o puerta de enlace SD-WAN y la administracion se
hace facil.

4. SD-WAN es el punto focal de la redireccién perimetral y se dirige a todo el trafico. Las decisiones
se toman en el perimetro de ruptura, backhaul o superposicion, incluida la contabilidad de an-
cho de banday capacidad.

5. Todos los hosts de subredes LAN como hosts LAN pueden tener SD-WAN LAN VIP como salto
siguiente. Sila LAN SD-WAN se conecta a un conmutador central, puede ejecutar la redireccion
dindmica para obtener visibilidad de todas las subredes LAN.

6. Gran flexibilidad para alta disponibilidad (HA): recomendacion estricta para el modo de Gate-
way para que el sitio funcione con un modo activo/en espera. Ademas, ayuda a prevenir el
agujero negro del trafico si el dispositivo SD-WAN se apaga.

« Conmutadores disponibles en la sucursal: la alta disponibilidad paralela puede funcionar
en modo de Gateway.

« Conmutadores no disponibles en la sucursal: SD-WAN también puede operar en el modo
de alta disponibilidad de borde SD-WAN (modo de alta disponibilidad de error a cable)
donde las dos cajas SD-WAN estan conectadas en cadena para hacer uso de puertos de
error a cable para actuar como un par convergente de alta disponibilidad.

7. Permita que Internet se defina como interfaces NO CONFIABLES que crean automaticamente
un NAT dinamico para la ruptura y origen de NAT la conexion para que la respuesta vuelva a
SD-WAN.

8. Lasconsideraciones de seguridad para lasinterfaces NO CONFIABLES estan implicitas de forma
natural, ya que solo se permiten los paquetes de control ICMP/ARP/UDP en 4980.
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Precauciones

La siguiente es la informacion que debe tener cuidado en el modo de puerta de enlace:

« Disefio cuidadoso y arquitectura de red: El modo de puerta de enlace puede necesitar consid-
eraciones de disefio y redes cuidadosas, ya que toda la red de rama o perimetro esta en SD-WAN.
Qué bloquear, qué redirigir, cdmo red LAN, cdmo terminar WAN, etc.

+ Fallodeldispositivo: el modo Edge no puede tener la capacidad de error a cable. Todalarama
se desactiva cuando el dispositivo esta apagado.

« Postura de seguridad: A medida que la redireccion se gestiona en el perimetro, las posturas
de seguridad como el firewall, las consideraciones de ruptura/backhaul son cruciales y deben
ser concebidas con el cliente.

+ Alta disponibilidad: La alta disponibilidad de fallos a cables debe tener algunas considera-

ciones sobre la disponibilidad de puertos y, dependiendo de las implementaciones, puede re-
sultar complicado disefiar.

- SD-WAN 110 NO es una opcidn, ya que no tiene puertos de error al cable.

Por ejemplo, si necesita 2 enlaces WAN para operar, necesita 5 puertos, incluido un puerto dedicado
para la interfaz de alta disponibilidad, incluida la interfaz LAN.

Modo en linea: Fail-to-cable/Fail-to-block

Recomendaciones

Las siguientes son las recomendaciones para la implementacién en modo en linea :

1. El modo en linea es el mejor para las sucursales donde no se debe cambiar la infraestructura
existente y SD-WAN se encuentra de forma transparente en linea con el segmento LAN.

2. Los centros de datos también pueden emplear fallas en linea o alta disponibilidad paralela en
linea, ya que es inmensamente importante asegurarse de que las cargas de trabajo del centro
de datos no estén encerradas debido a la caida o caida del dispositivo.

Ventajas y casos de uso

Los siguientes son las ventajas/casos de uso para la implementaciéon en modo en linea:

1. Mantener el router MPLS, por lo tanto, fallar al cable es una funcién encantadora. Los disposi-
tivos con capacidad de error a cable permiten la conmutacién por error sin problemas para la
infraestructura subyacente si la caja se apago.
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« Sisus dispositivos admiten fallas a través del cable (SD-WAN 210y superior), esto permite
colocar una sola SD-WAN en linea para evitar el trafico de LAN al enrutador perimetral del
cliente cuando el SD-WAN se bloquea o se desactiva.

« Silosvinculos MPLS estan presentes que producen una extension natural a la LAN/Intranet
del cliente, el puerto de par de puente de error a cable es la mejor opcion (pares con ca-
pacidad de error a cable) de tal manera que, cuando el dispositivo se bloquea o baja, el
trafico LAN se omite el hardware al enrutador perimetral del cliente (se mantiene el sigu-
iente salto).

2. Lacreacion de redes es simple.

3. SD-WAN ve todo el trafico a través del modo en linea, por lo que es el mejor caso para la con-
tabilidad adecuada del ancho de banday la capacidad.

4. Pocos requisitos de integracion ya que solo necesita una IP del segmento L2. Los segmentos
de LAN son bien conocidos por tener un brazo a la interfaz LAN. Si se conecta a un conmutador
central, también puede ejecutar la redireccion dindmica para obtener visibilidad de todas las
subredes LAN.

[, ]

. Las expectativas del cliente son que SD-WAN debe integrarse en la infraestructura existente
como un nuevo nodo de red (nada méas cambia).

o

. ARP proxy: En modo en linea, es una bendicion para SD-WAN proxy solicitudes ARP a la LAN
siguiente salto si la puerta de enlace se ha caido o la interfaz SD-WAN hacia el salto siguiente se
ha caido.

« Generalmente, en el modo en linea con el par de puente (error a bloqueo o error a cable)
con multiples conexiones WAN (MPLS/Internet), se recomienda habilitar el ARP de proxy
para lainterfaz de par de puente que conecta los hosts LAN a su Gateway de salto siguiente.

« Por cualquier motivo, cuando el salto siguiente esta inactivo o la interfaz SD-WAN al salto
siguiente esta inactiva haciendo que la Gateway sea inaccesible, SD-WAN actGa como un
proxy para las solicitudes ARP permitiendo a los hosts LAN enviar paquetes sin problemas
y utilizar las conexiones WAN restantes que mantienen el path virtual activo.

7. Alta disponibilidad: Si no es una opcion, los dispositivos se pueden colocar en dispositivos
paralelos de alta disponibilidad (interfaces LAN y WAN comunes para los activos/en espera) para
lograr redundancia.

« Si sus dispositivos no son compatibles con fallas al cable, como el SD-WAN 110, debe uti-
lizar una alta disponibilidad paralela en linea que permita que un dispositivo de espera se
conecte si el primario se apago.
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Precauciones

La siguiente es la informacion que debe tener cuidado en el modo Inline :

« Lared de fontaneria con dos brazos a la SD-WAN (LAN y WAN lado), necesita algo de tiempo de
inactividad ya que la red debe ser plomada en dos brazos.

« Debe asegurarse de quesise utilizaun error a cable, esta detras de un enrutador/firewall perime-
tral del cliente en una zona de CONFIANZA para que la seguridad no se vea comprometida.

« MPLS QoS cambia un poco en esto ya que las directivas de QoS anteriores podrian haber depen-
dido de las direcciones IP de origen o basadas en DSCP que ahora se enmascararan debido a
una superposicion.

+ Se debe tener cuidado de reutilizar el enrutador MPLS con un ancho de banda reservado es-
pecifico SD-WAN bien disefiado con una etiqueta DSCP especifica, de modo que la QoS de SD-
WAN se encargue de priorizar el trafico y envie aplicaciones de alta prioridad inmediatamente
seguidas de otras clases (pero puede tener en cuenta el ancho de banda reservado para SD-WAN
en el router MPLS). Las colas MPLS son una alternativa o MPLS con un Gnico DSCP establecido
en el grupo de rutas automaticas que puede encargarse de esto.

« Si las interfaces de Internet son de CONFIANZA ya que los vinculos terminan en el enrutador
perimetral del cliente, para utilizar el servicio Internet, debe escribir una regla NAT dinamica
exclusiva para habilitar la interrupcion de Internet desde el dispositivo.

« Si los vinculos de Internet son las Gnicas conexiones WAN y aln terminan en el enrutador
perimetral del cliente, sigue siendo correcto omitir las conexiones si el enrutador perimetral
del cliente toma precauciones para dirigir los paquetes a través de su infraestructura de calco
subyacente existente.

- Se debe tener cuidado para tener en cuenta el flujo de omitir el trafico LAN a través del par
de puentes con una conexion a Internet y cuando el dispositivo esta inactivo. Dado que se
trata de un trafico de Intranet empresarial sensible, en visperas de un fallo, el cliente debe
saber cdmo manejarlo.

Modo en linea/un brazo virtual
Recomendaciones

Las siguientes son las recomendaciones para la implementacién del modo virtual en linea :

1. El modo virtual en linea es mejor para redes de centros de datos, ya que la plomeria de red SD-
WAN se puede trabajar en paralelo mientras el centro de datos atiende a sus cargas de trabajo
existentes con la infraestructura existente.
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2. SD-WAN se encuentra en una interfaz de un solo brazo que se administra con un seguimiento
de SLA en VIP. Si el seguimiento se desactiva, el trafico reanuda la redireccion a través de la
infraestructura de calco subyacente existente.

3. Lassucursales también se pueden implementar en modo virtual en linea, sin embargo, son mas
predominantes con las implementaciones en linea/puerta de enlace.

Ventajas y casos de uso

Las siguientes son las ventajas/casos de uso para laimplementacién del modo virtual en linea :
1. Laforma mas sencillay recomendada de conectar SD-WAN en el centro de datos.

« Elmodo virtual en linea permite la fontaneria de red paralela de SD-WAN con el enrutador
de nlcleo de cabecera.

+ Elmodo virtual en linea nos permite definir facilmente los PBRs para desviar el trafico LAN
debe pasar por SD-WAN y obtener beneficios de superposicion.

2. Failoversin problemas alainfraestructura subyacente para que SD-WAN falle y reenvio sin prob-
lemas a SD-WAN para obtener beneficios de superposicion en condiciones normales.

3. Requisitos sencillos de redes e integracion. La interfaz de un solo brazo desde el enrutador de
cabecera a SD-WAN en linea virtual.

4. Redireccién dindmica facil de implementar en el modo Solo importacién (no exporte nada)
para obtener visibilidad de las subredes LAN para que puedan enviarse a dispositivos remotos
de pares SD-WAN.

5. Facil de definir PBR en los routers (1 por WAN VIP) para indicar como elegir el fisico.

Precauciones

La siguiente es la informacion sobre la que debe tener cuidado en el modo Virtual Inline :

« Se debe tener el cuidado adecuado para asignar claramente el VIP légico SD-WAN de un enlace
WAN definido a la interfaz fisica correcta (de lo contrario, esto podria causar problemas inde-
seables en la evaluacion de la métrica WAN y en la eleccidn de rutas de WAN).

« Se deben hacer consideraciones de disefio adecuadas para saber si todo el trafico se desvia a
través de SD-WAN o solo trafico especifico.

« Esto significa que SD-WAN debe dedicarse una parte de ancho de banda exclusivamente para si
mismo que debe establecerse en las interfaces de tal manera que la capacidad de SD-WAN no
sea utilizada por otro trafico que no sea SD-WAN, causando resultados indeseables.
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- Pueden producirse problemas de contabilidad de ancho de banda y problemas de con-
gestion si la capacidad de los enlaces WAN de SD-WAN se define incorrectamente.

« Laredireccion dinamica puede causar algunos problemas si se disefia incorrectamente, donde
silos VIPs de centro de datos y sucursales de SD-WAN se exportan a la cabeceray si la redireccion
se ve influenciada hacia SD-WAN, los paquetes de superposicion comienzan a bucle y provocan
resultados no deseados.

« La redireccién dindmica debe administrarse adecuadamente teniendo en cuenta todos los fac-
tores potenciales de qué aprender/qué anunciar.

« La interfaz fisica de un solo brazo puede convertirse en un cuello de botella a veces. Necesita
algunas consideraciones de disefio en esas lineas, ya que atiende tanto a la carga como a la
descarga y también actGa como trafico de LAN a LAN y LAN a WAN/WAN a LAN desde SD-WAN.

« Eltréfico excesivo de LAN a LAN puede ser un punto a tener en cuenta durante el disefio.

« Sino se utiliza la redireccién dindmica, debe haber cuidado adecuadamente al administrar to-
das las subredes LAN, lo que de no ser asi, podria causar problemas de redirecciéon no deseados.

« Existen posibles problemas de bucle de redireccion si define alguna ruta predeterminada
(0.0.0.0/0) en el SD-WAN en la linea virtual para volver al enrutador de cabecera. En tales
situaciones, si la ruta virtual se apagd, cualquier trafico procedente de la LAN del centro de
datos (como el trafico de supervision) se vuelve a la cabecera y de vuelta a SD-WAN causando
problemas de redireccion no deseados (Si la ruta virtual esta inactiva, las subredes de sucur-
sales remotas se vuelven accesibles NO causando el ruta predeterminada para ser HIT, que
causa problemas de bucle).

Modo de puerta de enlace

August 26, 2022

El modo de Gateway coloca fisicamente el dispositivo SD-WAN en la ruta (implementacién de dos
brazos) y requiere cambios en la infraestructura de red existente para que el dispositivo SD-WAN sea la
puerta de enlace predeterminada para todalared LAN de ese sitio. Modo de puerta de enlace utilizado
para nuevas redes y reemplazo de enrutadores. El modo de puerta de enlace permite dispositivos SD-
WAN:

« Paraver todo el trafico hacia y desde la WAN
« Para realizar la redireccion local

El modo de implementacion de puerta de enlace se admite en Citrix SD-WAN Orchestrator Service.
Para obtener méas informacion, consulte Interfaces.
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Switch

Nota

Una SD-WAN implementada en modo de puerta de enlace actGa como un dispositivo de capa 3
y no puede realizar fallas en cables. Todas las interfaces involucradas se configuraran para Fail-
to-Block.En caso de fallo del dispositivo, también se producira un error en la puerta de enlace
predeterminada del sitio, lo que provocara una interrupcion hasta que se restaure el dispositivo
y la puerta de enlace predeterminada.

En el modo Inline, el dispositivo SD-WAN parece ser un puente Ethernet. La mayoria de los modelos
de dispositivos SD-WAN incluyen una funcion de error a cable (derivacion Ethernet) para el modo en
linea. Sifalla la alimentacion, un relé se cierray los puertos de entrada y salida se conectan eléctrica-
mente, lo que permite que la sefal Ethernet pase de un puerto a otro. En el modo de error al cable,
el dispositivo SD-WAN parece un cable cruzado que conecta los dos puertos. Modo en linea utilizado

para integrarse en redes ya bien definidas.

En este articulo se proporciona un procedimiento paso a paso para configurar un dispositivo SD-WAN
en modo de puerta de enlace en una configuracion de red de ejemplo. La implementacion en linea
también se describe para que el lado de la sucursal complete la configuracion. Una red puede seguir
funcionando si se quita un dispositivo en linea, pero pierde todo el acceso si se quita el dispositivo de
puerta de enlace.

Topologia

En las siguientes ilustraciones se describen las topologias admitidas en una red SD-WAN.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 109



Citrix SD-WAN 11.5

Centro de datos en implementacion de Gateway

x LAMN Network 1:
192 168.31.0/24

0/1:

192.168.31y

LAN Router Default
Gateway: LAN VIP =
192.168.30.1

Private
MPLS

MPLS VIP:
192.168.10.9

Gateway/LAN VIP:
192.168.20.1

1/4

Gateway:
192.168.10.1

trusted

INET VIP:
10.0,10.9 = <—=> Public IP = AB.C.D

Public
Internet

trusted . -

Gateway: | HEINE NN
10.0010.1

Il'uu.;tl' subnet ] |

LAN Network 2:
192.168,30.0/24

Sucursal en implementacion en linea

Private
MPLS

MPLS VIP:

LAN Network: 192.168.209
192.168.20.0/24 trusted
172

E;

trusted

INET VIP:
10.0.20.9 <-> Public IP = W.X.Y.2

Public
Internet

trusted S

Gateway; | NN
10.0.20.1

| Private subnet | [Provider subnet |

Configuracion del modo de Gateway del sitio de

Los siguientes son los pasos de configuracion de alto nivel para configurar la implementacion de la
puerta de enlace del sitio del centro

1. Cree unsitio de DC.

2. Rellene grupos de interfaces basados en interfaces Ethernet conectadas.

3. Cree una direccion IP virtual para cada interfaz virtual.
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4, Rellene los enlaces WAN en funcion de la velocidad fisica y no de las velocidades de rafaga me-
diante Internet y MPLS Links.

5. Rellene rutas si hay mas subredes en la infraestructura LAN.

Para crear una direccion IP virtual (VIP) para cada interfaz virtual

1. Cree un VIP en la subred adecuada para cada enlace WAN. Los VIP se utilizan para la comuni-
cacién entre dos dispositivos SD-WAN en el entorno WAN virtual.

2. Cree unadireccion IP virtual que se utilizara como direccién de puerta de enlace para la red LAN.

+

100010 a2 4 INET_DCAAN-1-4 (00 | Default_LAN_Zone - Trusted E‘

192168, 10,924 MPLE-DC-WWAN-1-2 (0 | Dafault_LAN Zone - Trusted il

182168.3001/24 DeC-LAN-1-1 (0} Dhafy AN Tone Trusted E’
Refresn

Para rellenar los vinculos WAN en funcién de la velocidad fisica y no de las velocidades de rafaga me-
diante el enlace de Internet:

1. Vaya a Vinculos WAN, haga clic en el botén + Agregar vinculo para agregar un vinculo WAN
para el vinculo de Internet.

2. Rellene los detalles del enlace a Internet, incluida la direccion IP pdblica suministrada como
se muestra a continuacién. No se puede seleccionar AutoDetect Public IP para el dispositivo
SD-WAN configurado como MCN.

3. Desplacese hasta Interfaces de acceso, en el men( desplegable de la seccion, y haga clic en el
botdn + Agregar para agregar detalles de interfaz especificos para el vinculo de Internet.

4. Rellene lainterfaz de acceso para direcciones IP y Gateway como se muestra a continuacion.
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WAM Link: | BRET1-WL-1 = Section: | Sedtin

v + Add Link Bl Delete Link
Basic Settings
Mote: Changing the access type of this WAN Link may

cause automatically generated Paths to this Bnk to be added
or remaoved.

Link Mame
BRET1-WL-
Access Type! WAN Link Ternplate
Public Internet - <Mone= v

# Set Parmitted From Physical Auto Leamn # Sat Permitted From Physical

Permitted Rate (khps): Permitted Rate (kbp:

Tracking IP Addrass

EJC_DCOHNET=ART  INET_DOC-WhN=1-4 100109 1001001 Frimary

Para crear un vinculo MPLS

Auto Leamn

1. Vaya a Enlaces WAN, haga clic en el bot6n + para agregar un enlace WAN para el enlace MPLS.

2. Rellene los detalles del enlace MPLS como se muestra a continuacion.

3. Vaya a Interfaces de acceso, haga clic en el boton + para agregar detalles de interfaz especificos

para el enlace MPLS.

4. Rellene lainterfaz de acceso para direcciones IP y Gateway como se muestra a continuacion.
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Basic Settings ?

Mote: Changing th 5 type of this WAMN Link may

B ATes

8 S08s!

cause automatically generated Paths to this Bnk to be added

or remaoved.

Link Name:
BRET1-WL-1

Access Type:
Private MPLS

Physical Rate (kbps

r

<MNone>

¥ Set Permitted From Physical

Permitted Rate (kbps):

SJC_DC-MPLS-.

Wintual Insrface

MPLES-DC-WyAN-1-2

Para rellenar rutas

'WAN Link Ternplate

# Sat Permitted F

rom Physical

Permitted Rate (kbgs

I A mess Savrsary 1P o wess
192.168.10.9 192168101

Prirnary

Las rutas se crean automaticamente segln la configuracion anterior. La topologia de ejemplo de DC

LAN mostrada anteriormente tiene una subred LAN adicional que es 192.168.31.0/24. Es necesario

crear una ruta para esta subred. La direccion IP de la puerta de enlace debe estar en la misma subred

que el VIP de la LAN de CC como se muestra a continuacion.

+

193168 31 0024
2 15Z1755E0/24
3 19Z2175.550/24
4 192175.600,/24
5 19217h.61.0/24
6 192175.62.0,/24
7 ITZ111.645/24
B8 172111.655/24
S 0.0000

(3] i (3] (&1} (3] (&1} (3]

i

65535
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Virtual Path
Virtual Path
Virtual Path
Virtual Path
Virtual Path
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Loca
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Search
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Configuracion de implementacion en linea del sitio de sucursal

A continuacién se indican los pasos de configuracion de alto nivel para configurar el sitio de sucursal
para la implementacion en linea:

1. Cree unsitio de sucursal.
2. Rellene grupos de interfaces basados en interfaces Ethernet conectadas.
3. Cree una direccién IP virtual para cada interfaz virtual.

4. Rellene los enlaces WAN en funcién de la velocidad fisica y no de las velocidades de rafaga me-
diante Internet y MPLS Links.

5. Rellene rutas si hay mas subredes en la infraestructura LAN.
Para crear una direccion IP virtual (VIP) para cada interfaz virtual

1. Cree una direccion IP virtual en la subred adecuada para cada enlace WAN. Los VIP se utilizan
para la comunicacion entre dos dispositivos SD-WAN en el entorno WAN virtual.

+
10.0.20.9/24 INET_BR-3-4 {0} * | Default_LAN_Zone v Trusted E‘
192.168.20.9724 WPLS_BR-1-2 {Or | Default_LAN_Zone s Trusted il
Defaul_LAM_Zons Trusted

Refrasn

Para rellenar los vinculos WAN en funcién de la velocidad fisica y no de las velocidades de rafaga me-
diante el enlace de Internet:

1. Vaya a Enlaces WAN, haga clic en el boton +para agregar un Enlace WAN para el vinculo de
Internet.

2. Rellene los detalles del vinculo de Internet, incluida la direccion IP publica de deteccién au-
tomatica como se muestra a continuacion.

3. Vaya a Interfaces de acceso, haga clic en el boton +para agregar detalles de interfaz especificos
para el vinculo de Internet.

4. Rellene lainterfaz de acceso para la direccion IP y la Gateway como se muestra a continuacion.
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[

WAN Link: | BRETI-WL-1 = Saction: | Settin v + Add Link E Delete Link

Basic Settings ?
Mote: Changing the access type of this WAN Link may
cause automatically generated Paths to this Bnk to be added
or remaoved.

Link Mame
BRET1-WL-1
Access Type! WAN Link Ternplate
Public Internet - <Mone= v

# Set Parmitted From Physical Auto Leamn # Sat Permitted From Physical Auto Leamn

Permitted Rate (khps): Permitted Rate (kbp:

Tracking IP Addrass

Aual Tntsrlys 4 1P e sets ey TP Add et Vitual Path Made o Delets

SJC_BR:INET-Al1  INET_BR-3-4 10.0.20.9 10.0.201 Primnary +

Para crear un vinculo MPLS

1. Vaya a Enlaces WAN, haga clic en el boton + para agregar un enlace WAN para el enlace MPLS.

2. Rellene los detalles del enlace MPLS como se muestra a continuacién.

3. Vaya a Interfaces de acceso, haga clic en el boton + para agregar detalles de interfaz especificos
para el enlace MPLS.

4. Rellene lainterfaz de acceso para la direccion IP y la Gateway como se muestra a continuacion.
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Basic Settings ?

Mote: Changing th 25 type of this WAMN Link may

cause automatically generated Paths to this Enk to be added

or removed.
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Las rutas se crean automaticamente en funcién de la configuracion anterior. En caso de que haya mas

subredes especificas para esta sucursal remota, se deben agregar rutas especificas que identifiquen

qué Gateway dirigir el trafico para llegar a esas subredes back-end.
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Resolver errores de auditoria

Después de completar la configuracion para los sitios de DC y Branch, se le avisara de que resuelva el
error de auditoria en los sitios de DC y BR.

De forma predeterminada, el sistema genera rutas de acceso para los vinculos WAN definidos como
tipo de acceso Internet plblico. Debera utilizar la funcion de grupo de ruta automatica o habilitar ru-
tas de acceso manualmente para Enlaces WAN con un tipo de acceso de Internet privado. Las rutas de
los vinculos MPLS se pueden habilitar haciendo clic en Agregar operador (en el rectangulo verde).

b4
Add Path

Después de completar todos los pasos anteriores, continle con Preparacion de los paquetes de dis-
positivos SD-WAN, —>

Modo en linea

August 26,2022

Eneste articulo se proporcionainformacion detallada sobre la configuracion de unarama con el modo
de implementacion en linea. En este modo, el dispositivo SD-WAN parece ser un puente Ethernet.
La mayoria de los modelos de dispositivos SD-WAN incluyen una funcién de error a cable (derivacion
Ethernet) para el modo en linea. Si falla la alimentacion, un relé se cierra y los puertos de entraday
salida se conectan eléctricamente, lo que permite que la sefial Ethernet pase de un puerto aotro. Enel
modo de error al cable, el dispositivo SD-WAN parece un cable cruzado que conecta los dos puertos.

En el siguiente diagrama, las interfaces 1/1y 1/2 son pares de derivacion de hardware y fallaran al
conectar el nicleo al enrutador MPLS de borde. Las interfaces 1/3y 1/4 también son pares de omision
de hardware y fallaran al conectar el Core al firewall perimetral. Para obtener mas informacion sobre
la implementacién en modo en linea basada en SD-WAN Orchestrator Service, consulte Interfaces.
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Modo virtual en linea

August 26, 2022

En el modo virtual en linea, el enrutador utiliza el protocolo de redirecciéon como PBR, OSPF o BGP
para redirigir el trafico WAN entrante y saliente al dispositivo, y el dispositivo reenvia los paquetes
procesados al enrutador.

El siguiente articulo describe el procedimiento paso a paso para configurar dos dispositivos SD-WAN
(SD-WAN SE):

« Dispositivo del centro de datos en modo virtual en linea

+ Dispositivo de sucursal en modo Inline

« Elprotocolo de redireccion debe configurarse ya sea en el conmutador principal o mas arriba en
el enrutador. El enrutador debe supervisar el estado del dispositivo SD-WAN para que se pueda
omitir el dispositivo si falla.

« El modo virtual en linea coloca el dispositivo SD-WAN fisicamente fuera de ruta (imple-
mentacion de un brazo), es decir, solo se utilizard una Unica interfaz Ethernet (Ejemplo:
Interfaz 1/5) con el modo de derivacion configurado en error de bloqueo (FTB).

El dispositivo Citrix SD-WAN debe configurarse para pasar el trafico a la Gateway adecuada. El
trafico destinado a la ruta virtual se dirige hacia el dispositivo SD-WAN vy, a continuacion, se
encapsulay se dirige al enlace WAN apropiado.

Recopilar informacion

Recopile la siguiente informacion necesaria para configurar el modo virtual en linea:

« Diagrama de red preciso de sus sitios locales y remotos, que incluye:

- Enlaces WAN localesy remotosy sus anchos de banda en ambas direcciones, sus subredes,
direcciones IP virtuales y puertas de enlace desde cada enlace, rutas y VLAN.
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« Tabla de implementacién

Para obtener informacion sobre la implementacion del modo Virtual Inline basada en el servicio de
SD-WAN Orchestrator, consulte Interfaces.

A continuacion se muestra un diagrama de red y una tabla de implementacion de ejemplo:

Topologia del centro de datos: Modo en linea virtual

so-wan® Applance

(& DCL)
VIP MPLS : 192.168.1.10
VIPINET : 192,168,111 - Puble IP wxy.z
PortL 4

IP'rl\.-axe MPLS

Gl
. 10.20.0.1124 t
Falll- 10.10.11.1 g Cil/0- 10.20.0.2 Branch Office

Tousted 100 Mbps 10.17.0.0/24

10.18.0.0124
Rout
BUIEr G- 10.19.0.2 MPLS Rourter
LAN Networks:
10.10,11.0/24
10.10.12.0/24 } .
10.10.13.024 Trusted 20 Mbps *E@ s Public Intemet

LAN's Gatewsy'10.10.11.1 Gateway =
10190024 | Fiewal

Resolucion de errores de auditoria

Después de completar la configuracion de los centros de datos y las sucursales, se le avisara para
que resuelva los errores de auditoria en los sitios DC y BR. Resuelva los errores de auditoria (si los
hubiera).

Crear unared SD-WAN

August 26, 2022

Para crear una red de superposicion SD-WAN sin necesidad de crear tablas de rutas de superposicién
SD-WAN:

1. Cree un tdnel de ruta WAN a través de cada enlace WAN entre dos dispositivos SD-WAN.
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2. Configure la IP virtual para que represente el punto final de cada enlace WAN. Puede establecer
rutas WAN cifradas a través de la red L3 actual.

3. Agregue 2, 3y 4 rutas WAN (enlaces fisicos) en una Unica ruta virtual que permita que los pa-
quetes atraviesen la WAN utilizando la red superpuesta SD-WAN en lugar de la capa subyacente
existente, que es menos inteligente e ineficiente en términos de costes.

Componentes de redireccion SD-WAN y topologia de red

« Local: la subred reside en este sitio (anunciada en el entorno SD-WAN)

« Ruta virtual: se envia a través de la ruta virtualizada al dispositivo de sitio seleccionado
« Intranet: sitios sin dispositivo SD-WAN

« Internet: trafico vinculado a internet

« Paso a través: trafico intacto, en una interfaz de puente hacia la otra

« Ruta predeterminada (0.0.0.0/0) definida: Se utiliza para el trafico de paso a través no capturado
por la tabla de rutas de superposicion SD-WAN o utilizado en el MCN para indicar a los sitios de
los clientes que reenvien todo el trafico al nodo MCN para el backhaul del trafico de Internet.

SD-WAN overlay dynamic network routing
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learned learned
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Alta disponibilidad

August 26, 2022
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Este tema cubre las implementaciones y configuraciones de alta disponibilidad (alta disponibilidad)
compatibles con los dispositivos SD-WAN (Standard Edition).

Los dispositivos Citrix SD-WAN se pueden implementar en configuracion de alta disponibilidad como
un par de dispositivos en roles Activo/En espera. Existen tres modos de implementacion de alta
disponibilidad:

« Alta disponibilidad en linea paralela

« Alta disponibilidad por error de cableado

+ Alta disponibilidad con un brazo

Estos modos de implementacion de alta disponibilidad son similares al Protocolo de redundancia
de enrutador virtual (VRRP) y utilizan un protocolo SD-WAN propietario. Tanto los nodos de cliente
(clientes) como los nodos de control maestro (MCNs) dentro de una red SD-WAN se pueden imple-
mentar en una configuracion de alta disponibilidad. El dispositivo primario y secundario deben ser
los mismos modelos de plataforma.

En la configuracion de alta disponibilidad, un dispositivo SD-WAN en el sitio se designa como dispos-
itivo activo. El dispositivo en espera supervisa el dispositivo activo. La configuracion se refleja en
ambos dispositivos. Si el dispositivo en espera pierde la conectividad con el dispositivo activo du-
rante un periodo definido, el dispositivo en espera asume la identidad del dispositivo activo y se hace
cargo de la carga de trafico. Seglin el modo de implementacion, este failover rapido tiene un impacto
minimo en el trafico de aplicaciones que pasa por la red.

Modos de implementacion de alta disponibilidad

Modo de un brazo:

En el modo de un brazo, el par de dispositivos de alta disponibilidad esta fuera de la ruta de datos. El
trafico de aplicaciones se redirige al par del dispositivo con la redireccion basada en directivas (PBR).
Elmodo de un brazo seimplementa cuando un Gnico punto de insercion en la red no es factible o para
contrarrestar los desafios de la falla al cable. El dispositivo en espera se puede agregar a la misma
VLAN o subred que el dispositivo activo y el enrutador.

En el modo de brazo Unico, se recomienda que los dispositivos SD-WAN no residan en las subredes
de la red de datos. El trafico de ruta virtual no tiene que atravesar el PBRy evita los bucles de ruta. El
dispositivo SD-WAN y el enrutador deben estar conectados directamente, ya sea a través de un puerto
Ethernet o en la misma VLAN.

+ Supervision de SLA IP para respaldo:

El trafico activo fluye incluso si la ruta virtual esta inactiva, siempre y cuando uno de los dis-
positivos SD-WAN esté activo. El dispositivo SD-WAN redirige el trafico de vuelta al enrutador
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como trafico de Intranet. Sin embargo, siambos dispositivos SD-WAN activos/en espera se vuel-
ven inactivos, el router intenta redirigir el trafico a los dispositivos. La supervision de SLA de IP
se puede configurar en el router para inhabilitar PBR, si no se puede acceder al siguiente dis-
positivo. Permite al router retroceder para realizar una blsqueda de rutas y reenviar paquetes
apropiadamente.

Modo paralelo de alta disponibilidad en linea:

En el modo de alta disponibilidad en linea paralela, los dispositivos SD-WAN se implementan uno
junto al otro, en linea con la ruta de datos. Solo se utiliza una ruta a través del dispositivo activo. Es
importante tener en cuenta que los grupos de interfaz de omision estan configurados para que no se
bloqueen para evitar bucles de puente durante una conmutacion por error.

El estado de alta disponibilidad se puede supervisar a través de los grupos de interfaces en linea o a
través de una conexion directa entre los dispositivos. El seguimiento externo se puede utilizar para
supervisar la accesibilidad de la infraestructura de red ascendente o descendente. Por ejemplo, falla
en el puerto del conmutador para dirigir el cambio de estado de alta disponibilidad, si es necesario.

Si los dispositivos SD-WAN activos y en espera estan inhabilitados o fallan, se puede utilizar una ruta
terciaria directamente entre el switch y el router. Esta ruta debe tener un coste de arbol de expansion
mayor que las rutas de SD-WAN para que no se utilice en condiciones normales. La conmutacion por
error en modo de alta disponibilidad en linea paralela depende del tiempo de conmutacion por error
configurado; el tiempo de conmutacidn por error predeterminado es de 1000 ms. Sin embargo, una
conmutacién por error tiene un impacto en el trafico de 3 a 5 segundos. El retroceso a la ruta terciaria
afecta al trafico mientras dure la reconvergencia del arbol de expansion. Si hay conexiones fuera de
ruta a otros enlaces WAN, ambos dispositivos deben estar conectados a ellos.

Higher Spanning Tree Cost Fallback Connection

EMA/ ﬂl EES e [ B | ||j

Switch A SD-WAN (Active)

Switch Router A
iy i
M lﬁ +ﬁ‘ Lot | ]L
Switch B SD-WAN (Standby)

En casos mas complejos, en los que varios enrutadores podrian estar mediante VRRP, se recomienda
VLAN no enrutables para garantizar que el conmutadory los enrutadores del lado LAN sean accesibles
en la capa 2.
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Higher Spanning Tree Cost Fallback Connection
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Modo de conmutacion por error:

En el modo de conmutacion por error, los dispositivos SD-WAN estan en linea en la misma ruta de
datos. Los grupos de interfaz de omision deben estar en el modo de error al cable con el dispositivo
en espera en un estado de paso o omision. Se debe configurar y utilizar una conexién directa entre
los dos dispositivos en un puerto independiente para el grupo de interfaces de alta disponibilidad.

Nota

« La conmutacién de alta disponibilidad en modo de error a cable tarda aproximadamente
10 a 12 segundos debido al retraso en la recuperacion de los puertos del modo Fail-to-Wire.

« Si falla la conexion de alta disponibilidad entre los dispositivos, ambos equipos pasan al
estado Activo y provocan una interrupcion del servicio. Para mitigar la interrupcion del
servicio, asigne varias conexiones de alta disponibilidad para que no haya un Gnico punto
de falla.

+ Esimperativo que en el modo Fail-to-Wire de alta disponibilidad, se utilice un puerto sepa-
rado en los pares de dispositivos de hardware para el mecanismo de intercambio de control
de alta disponibilidad para ayudar con la convergencia de estado.

Debido a un cambio de estado fisico cuando los dispositivos SD-WAN cambian de Activo a En espera,
la conmutacién por error puede causar una pérdida parcial de conectividad en funcién del tiempo
que tarda la negociacion automatica en los puertos Ethernet.

En la siguiente ilustracion se muestra un ejemplo de la implementacion Fail-to-Wire.
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La configuracion de alta disponibilidad en un brazo o la configuracion de alta disponibilidad en linea
paralela se recomienda para centros de datos o sitios que reenvien un gran volumen de trafico para
minimizar la interrupcion durante la conmutacion por error.

Si se acepta una pérdida minima de servicio durante una conmutacién por error, el modo de alta
disponibilidad Fail-to-Wire es una mejor solucion. El modo de alta disponibilidad Fail-to-Wire protege
contra fallos del dispositivo y la alta disponibilidad en linea paralela protege contra todos los fallos.
En todos los casos, la alta disponibilidad es valiosa para preservar la continuidad de la red SD-WAN
durante un fallo del sistema.

Para obtener mas informacion sobre la implementacion de alta disponibilidad basada en SD-WAN
Orchestrator Service, consulte Detalles del dispositivo.

Supervision

Para supervisar la configuracion de alta disponibilidad:

Inicie sesion en la interfaz de administracion web de SD-WAN para los dispositivos activos y en espera
para los que se ha implementado alta disponibilidad. Ver el estado de alta disponibilidad en la ficha
Panel de control.
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Dashboard Monitoring Configuration

System Status

Mame: BLR_DC-Appliance

Model: 4000

Appliance Mode: MCN

Management [P Address: 10.105.58.172

Appliance Uptime: 3 days, 7 hours, 1 minutes, 43.0 seconds
Service Uptime: 3 days, 6 hours, 39 minutes, 51.0 seconds

Routing Domain Enabled: Default_RoutingDomain

High Availability Status

Local Appliance: Active
Peer Appliance: Standby
Last Update Received: 0 seconds ago
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Dashboard Monitoring Configuration

System Status

Mame: BLR DC-ELR DC HA

Madel 4000

Appliance Mode: MCN

Management IP Address: 10,105.58.142

Appliance Uptime: 1 weeks, 1 days, 12 hours, 41 minutes, 5.3 seconds
Service Uptime: 3 days, 6 hours, 50 minutes, 31.0 seconds

Routing Domain Enabled: Default_RoutingDomain

High Availability Status

Local Appliance: Standby
Peer Appliance: Active
Last Update Received: 0 seconds ago

Para obtener detalles del adaptador de red de dispositivos de alta disponibilidad activos y en espera,
vaya a Configuracion > Configuracion del dispositivo > Adaptadores de red > ficha Ethernet.

Dashboard Monitoring Configuration

= Appliance Settings ‘ Configuration > Appliance Settings > MNetwork Adapters

Administrator Interface

Legging/Monitoring IP Address Ethernet
Network Adapters
Net Flow Ethernet Interface Settings
SNMP For the CB4000 platform, settings for ports 1/1, 172, 1/3, 174, 1/5, 1/6, 1/7, 1/8, 10/1 and 10/2 will only take effect when the Citrix Virtual WAN Service is
licensi in the Citrix configuration.
feensng [The settings for the high speed port 10/1 cannot be changed.
+ Virtual WAN
0/1: » MAC Address: Oa:cdi7a:14:c9:d6 Autonegotiate: @ Speed: | 1000Mb/s v | Duplex: ‘ Full v |
+ System Maintenance
1/1: e MAC Address: Sa:dcf8:f0:71:b2 Autonegotiate: @ Speed: | Unknown ¥ | Duplex: | Unknown v |
1/2: e MAC Address: db:1e:72:d5:d1:18 Autonegotiate: ¥ Speed: | 1000Mb/s ¥ | Duplex: | Full v |
1/3:  » MAC Address: 66:4f:9d:c5:48:d2 Autonegotiate: #| Speed: | Unknown v | Duplex: ‘ Unknown v |
1/4: = MAC Address: 46:63:cb:5d:3%:db Autonegotiate: ) Speed: | 1000Mb/s v | Duplex: ‘ Full T |
1/5: = MAC Address: 06:7bice:9axcS:dd Autonegotiate: @ Speed: | 1000Mb/s v | Duplex: ‘ Full v |
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Dashboard Monitoring Configuration

— Appliance Settings Configuration > Appliance Settings » Network Adapters

Administrator Interface

Logging/Menitering 1P Address Ethemnet

Network Adapters

Net Flow Ethernet Interface Settings

SHMP For the CB4000 platform, settings for ports 1/1, 1/2, 1/3, 1/4, 1/3, 1/6, 1/7, 1/8, 10/1 and 10/2 will only take effect when the Citrix Virtual WAN Service is enabled and the pert is included
in the Citrix configuration.

Licensing

The settings for the high speed port 10/1 cannot be changed.

+ Virtual WAN

0/1 * MAC Address: 02:25:30:c5:70:b4 Autonegotiate: @ Speed: | 1000Mb/s Duplex: | Full

+ System Maintenance
1 O:abi70:2a Autonegotiate: & Speed: | Unknown ¥ | Duplex: | Unknown
12: MA 0103 Autonegotiate: @ Speed: | Unknown ¥ | Duplex: | Unknown
13: WAC Address: aa:af3elf3b2b Autonegotiate: & Speed: | Unknown ¥ | Duplex: | Unknown
1/4 Autonegotiate: & Speed: | Unknown ¥ | Duplex: | Unknown
15 e:6f:d3:aabbbe Autonegotiate: @ Speed: | 1000Mb/s Duplex: | Full

Solucion de problemas

Realice los siguientes pasos de solucion de problemas al configurar el dispositivo SD-WAN en modo
de alta disponibilidad (HA):

1. Larazén principal del problema del cerebro dividido se debe al problema de comunicacién en-
tre los dispositivos de alta disponibilidad.

« Compruebe si hay algiin problema con la conectividad (como, por ejemplo, los puertos de
ambos dispositivos SD-WAN estan activos o caidos) entre los dispositivos SD-WAN.

« Debeinhabilitar el servicio SD-WAN en uno de los dispositivos SD-WAN para garantizar que
solo un dispositivo SD-WAN esté activo.

2. Puede comprobar los registros relacionados con HA iniciado sesion en el archivo SD-
WAN_common.log.

NOTA
Todos los registros relacionados con HA se registran con la palabra clave racp.

3. Puede comprobar los eventos relacionados con el puerto en el archivo SDWAN_common.log
(como, por ejemplo, los puertos habilitados para HA desactivados o hacia arriba).

4. Por cada cambio de estado de HA, se registra un evento SD-WAN. Por lo tanto, si los registros se
vuelcan, puede verificar los registros de eventos para obtener los detalles del evento.

Habilitar alta disponibilidad en modo de borde mediante cable Y de
fibra optica

August 26,2022
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Nota: En la version 10.2 version 2, esta funcionalidad solo se aplica al dispositivo 1100 SE.

El siguiente procedimiento describe los pasos para habilitar la Alta Disponibilidad (HA) en 1100 dis-
positivos SE implementados en modo Edge, donde las transferencias de los proveedores de servicios
de enlace WAN son de fibra dptica.

Los puertos conectables de factor de forma pequerio (SFP) disponibles en los dispositivos 1100 se
pueden utilizar con cables Y de fibra ptica para habilitar la funcidn de alta disponibilidad para la im-
plementacién del modo perimetral.

En el dispositivo 1100 SE, el extremo dividido del cable divisor se conecta a los puertos de fibra de dos
dispositivos 1100 que estan configurados en par HA.

El cable en Y de fibra dptica tiene tres extremos. Un extremo se conecta a la transferencia de fibra del
proveedor y los otros dos extremos se conectan a los puertos SFP configurados para ese enlace WAN
en dos dispositivos 1100 SE implementados en un par HA. El cable divisor se utiliza para dividir una
sefal entrante en varias sefiales.

Para obtener informacion sobre la implementacion de alta disponibilidad basada en el servicio Edge
Mode de SD-WAN Orchestrator, consulte Detalles del dispositivo

MGMT

SD-WAN
SE/PE

1/1
Ai c— gggg
« -
’
’
s

1/2
‘ k
[ I Core | / )
_—E3

Hosts

SFP Ports

1/5

MGMT

= = = HA IP Interface Tracking

Limitaciones:

« No se admite la configuracion del modo Fail-to-Wire de HA mediante cable en Y.

+ Los SFP conectados al cable Y, no se pueden utilizar como seguimiento de interfaz IP HA.

« Serequiere la version 10.2.2 o posterior de software y 11.0 o posterior para admitir esta imple-
mentacion.
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Tacto cero

August 26,2022
Nota

El servicio Zero Touch Deployment se admite en determinados dispositivos Citrix SD-WAN:

« SD-WAN 110 Standard Edition

+ SD-WAN 210 Standard Edition

« SD-WAN 1100 Standard Edition

« SD-WAN 2100 Standard Edition
Instancia de AWS VPX de SD-WAN

Cloud Service de implementacidn sin contacto es un servicio basado en la nube administrado y oper-
ado por Citrix que permite descubrir nuevos dispositivos en la red Citrix SD-WAN, centrandose prin-
cipalmente en optimizar el proceso de implementacion de Citrix SD-WAN en sucursales u oficinas de
servicios en la nube. Elservicio en la nube de implementacidn sin contacto es accesible pablicamente
desde cualquier punto de una red a través del acceso plblico a Internet. Se accede al servicio en la
nube de implementacion sin intervencion a través del protocolo Secure Socket Layer (SSL).

Los servicios en la nube de implementacion sin intervencion se comunican de forma segura con los
servicios de Citrix de fondo que alojan la identificacion almacenada de los clientes de Citrix que han
comprado dispositivos compatibles con Zero Touch (por ejemplo, 2100-SE). Los servicios back-end
estan disponibles para autenticar cualquier solicitud de implementacién Zero Touch, validando cor-
rectamente la asociacion entre la cuenta del cliente y los niGmeros de serie de los dispositivos Citrix
SD-WAN.

Para obtener mas informacion, consulte el tema Implementacion sin intervencion de Citrix SD-WAN
Orchestrator Service.

Arquitectura y flujo de trabajo de alto nivel de ZTD:
Sitio del centro de datos:

Citrix SD-WAN Administrator: Usuario con derechos de administracion del entorno SD-WAN con las
siguientes responsabilidades principales:

« Citrix Cloud Login para iniciar el servicio Zero Touch Deployment Service para la imple-
mentacion de nuevos nodos de sitio.

Administrador de red: Usuario responsable de la administracion de redes empresariales (DHCP, DNS,
Internet, firewall, etc.).

Sitio remoto:
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Instalador in situ: Contacto local o instalador contratado para actividades in situ con las siguientes
responsabilidades principales:

« Desempaque fisicamente el dispositivo Citrix SD-WAN.

« Reimagen de dispositivos listos para ZTD.

- Necesario para: SD-WAN 1000-SE, 2000-SE, 1000-EE, 2000-EE

- No es necesario para: SD-WAN 410-SE, 2100-SE

« Cable de alimentacion del dispositivo.

« Cable del dispositivo para la conectividad a Internet en la interfaz de administracion (por ejem-
plo, MGMT o 0/1).

Cable el dispositivo para la conectividad de vinculos WAN en las interfaces de datos (por ejem-
plo apA.WAN, apB.WAN, apC.WAN, 0/2, 0/3, 0/5, etc.).

Nota

El disefio de la interfaz es diferente para cada modelo, por lo que consulte la docu-
mentacion para la identificacion de los puertos de datos y administracion.

Internet

TCP Port: 443
1. Request to deploy new branch in
a rone (S0-WAN admin associates

naw branch node with the correct
MCN through Configuration)

Intermnet 1. Initiates process
TCP Port: 443 connecting secureby
with the ITD service

Internet/MPLS
UDP Port: 4930 — | l_ l |_
hi s 3. Branch contacts MCN "' *f'_: .:.". e H.'a'-u: -5
znnebasedmZTD WEN = Tone 1 y i - L) one 3]

installed configuration

Se requieren los siguientes requisitos previos antes de iniciar cualquier servicio Zero Touch Deploy-
ment:

« Ejecucion activa de SD-WAN promovida a Master Control Nodo (MCN).

« Credenciales de inicio de sesion de Citrix Cloud creadas en https://onboarding.cloud.com (con-
sulte las instrucciones que aparecen a continuacion sobre la creacion de cuentas).

« Conectividad de red de administracion (dispositivo SD-WAN) a Internet en el puerto 443, ya sea
directamente o a través de un servidor proxy.
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« (Opcional) Al menos un dispositivo SD-WAN en ejecucion activa que funcione en una sucursal
en modo cliente con conectividad de ruta virtual valida a MCN para ayudar a validar el establec-
imiento exitoso de rutas en la red subyacente existente.

El dltimo requisito previo no es un requisito, pero permite que el administrador de SD-WAN valide que
la red subyacente permite que se establezcan rutas virtuales cuando se complete la implementacién
sinintervencion con cualquier sitio recién agregado. Principalmente, esto valida que existen las direc-
tivas de firewall y ruta adecuadas para el trafico NAT en consecuencia o para confirmar la capacidad
del puerto UDP 4980 para penetrar correctamente en la red para llegar al MCN.

Zero Touch
Deployment Service Citrix Cloud Login SD-WAN Center
- —
TCP Port: 443

Serial Number T TCP Port: 443

Descripcion general del servicio de implementacion Zero Touch:

Para usar el servicio de implementacion sin intervencion (o el servicio en la nube de implementacion
sin intervencion), un administrador debe comenzar por implementar el primer dispositivo SD-WAN
en el entorno.

Después de un entorno SD-WAN en funcionamiento, el registro en Zero Touch Deployment Service se
realiza mediante la creacion de un inicio de sesién en la cuenta de Citrix Cloud. Al iniciar sesion en el
servicio Zero Touch, se autentica el ID de cliente asociado con el entorno de SD-WAN en particular.

Cuando el administrador de SD-WAN inicia un sitio para la implementacion mediante el proceso de
implementacion sin intervencion, tiene la opcion de autenticar previamente el dispositivo que se uti-
lizara para laimplementacion sinintervencion, rellenando previamente el nGmero de serie e iniciando
la comunicacion por correo electrénico con el instalador in situ para comenzar in situ actividad.

El instalador in situ recibe una comunicacién por correo electrénico en la que se indica que el sitio
esta listo para la implementacion de Zero Touch y que puede iniciar el procedimiento de instalacion
de encendido y cableado del dispositivo para la asignacion de direcciones IP DHCP y el acceso a In-
ternet en el puerto MGMT. Ademas, cableado en cualquier puerto LAN y WAN. Todo lo demas se inicia

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 131



Citrix SD-WAN 11.5

mediante el servicio de implementacion sin intervencion y el progreso se supervisa mediante la URL
de activacion. En caso de que el nodo remoto que se va a instalar sea una instancia en la nube, al
abrir la URL de activacion se inicia el flujo de trabajo para instalar automaticamente la instancia en el
entorno de nube designado, ningln instalador local necesita ninguna accion.

El servicio en la nube Zero Touch Deployment automatiza las siguientes acciones:

Descargue y actualice el Agente de implementacion sin contacto si hay nuevas funciones disponibles
en el dispositivo de sucursal.

« Autenticar el dispositivo de rama validando el nGmero de serie.

« Inserte el archivo de configuracion especifico del dispositivo de destino en el dispositivo de
rama.

« Instale el archivo de configuracion en el dispositivo de rama.

+ Inserte los componentes de software de SD-WAN que falten o las actualizaciones necesarias en
el dispositivo de rama.

« Inserte un archivo de licencia temporal de 10 Mbps para confirmar el establecimiento de la ruta
virtual en el dispositivo de rama.

«+ Habilite el servicio SD-WAN en el dispositivo de rama.

Serequieren mas pasos del Administrador de SD-WAN para instalar un archivo de licencia permanente
en el dispositivo.

Nota

Al realizar una configuracion de sucursal que ya tiene la misma version del software del dis-
positivo utilizada en MCN, el proceso de implementacion sin tactiles no volvera a descargar el
archivo de software del dispositivo. Este cambio se aplica a los dispositivos recién enviados de
fabrica, a los dispositivos que se restablecen a los valores predeterminados de fabrica y a los
restablecimiento de configuracion administrativamente. Si se restablece la configuracion, mar-
que la casilla Reiniciar después de revertir para iniciar el proceso de implementacion sin inter-
vencion.

La configuracién del dispositivo se puede validar mediante la pagina Configuracion > WAN virtual >
Ver configuracion.
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Dashboard Maniiaring Configusation
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+ SyTnem ARrEranoe Site Configuration

El archivo de licencia del dispositivo se puede actualizar a una licencia permanente mediante la

pagina Configuracién > Configuracion del dispositivo > Licencias.
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Dashboard Monitoring £ omfigs ation
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Después de cargar e instalar el archivo de licencia permanente, el mensaje de advertencia de licencia
Grace desaparece y durante el proceso de instalacion de la licencia no se produce ninguna pérdida de
conectividad con el sitio remoto (no se descartan los pings).

AWS

August 26, 2022

Con la versién 11.5 de SD-WAN, se admite la implementacion sin intervencion en un entorno de AWS
a través de SD-WAN Orchestrator Service.

Nota

+ Las instancias SD-WAN implementadas en la nube deben implementarse en modo Edge/-
Gateway.

« Laplantilla para la instancia en la nube esta limitada a tres interfaces: Administracion, LAN
y WAN (en ese orden).

« Las plantillas de nube disponibles para SD-WAN VPX estan configuradas actualmente para
obtener la direccion IP #.#.#.#.11 de las subredes disponibles en la VPC.
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Cloud Topology with NetScaler SD-WAN

VIP: 192.168.100.11 VIP: 192.168.101.11
ethl eth2 Gateway IP

Private Subnet — 192.168.101.1/24
192.168.100.0/24 LAN Subnet — WAN Subnet

SD-WAN - SE
(Cloud VPX)

192.168.102.11
ethD | pmgmt Subnet

Este es un ejemplo de implementacion de un sitio implementado en la nube SD-WAN, el dispositivo
Citrix SD-WAN se implementa como el dispositivo perimetral que presta servicio a un Gnico enlace
WAN de Internet en esta red en la nube. Los sitios remotos podran aprovechar varios enlaces WAN
de Internet distintos que se conectan a esta misma puerta de enlace de Internet para la nube, pro-
porcionando resiliencia y conectividad de ancho de banda agregada desde cualquier sitio de imple-
mentacion de SD-WAN a la infraestructura de la nube. Esto proporciona conectividad rentable y alta-
mente confiable a la nube.

Azure

August 26, 2022
Con la version 11.5 de SD-WAN, se admite la implementacién sin intervencién en un entorno Azure a
través de SD-WAN Orchestrator Service.

Nota

+ Las instancias SD-WAN implementadas en la nube deben implementarse en modo Edge/-
Gateway.

« Laplantilla para la instancia en la nube esta limitada a tres interfaces: Administracion, LAN
y WAN (en ese orden).

« Las plantillas disponibles en la nube de Azure para SD-WAN VPX estan actualmente configu-
radas para obtenerlaIP 10.9.4.106 para la WAN, la IP 10.9.3.106 parala LAN y laIP 10.9.0.16
para la direccion de administracion. La configuracion de SD-WAN para el nodo de Azure
destinado a Zero Touch debe coincidir con este disefio.
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« El nombre del sitio de Azure en la configuracion debe estar en minlsculas sin caracteres
especiales (por ejemplo, ztdazure).

Azure Cloud Topology with NetScaler SD-WAN

VIP: 10.9.3.106 VIP: 10.9.4.106
ethl eth2 Gateway IP
10.9.4.1/24
Private Subnet — / Internet
10.9.3.0/24 LAN Subnet e WAN Subnet Gatewa
SD-WAN — SE
(Cloud VPX)
VIP: 10.9.0.106

eth0 | mgmt Subnet

Este es un ejemplo de implementacion de un sitio implementado en la nube SD-WAN, el dispositivo
Citrix SD-WAN se implementa como el dispositivo perimetral que da servicio a un Gnico enlace WAN de
Internet en esta red en la nube. Los sitios remotos podran aprovechar varios enlaces WAN de Internet
distintos que se conectan a esta misma puerta de enlace de Internet para la nube, proporcionando
resiliencia y conectividad de ancho de banda agregada desde cualquier sitio de implementacion de
SD-WAN a lainfraestructura de la nube. Esto proporciona conectividad rentable y altamente confiable
alanube.

Implementacion de una region

August 26, 2022

Las regiones le permiten definir una jerarquia de red con administracion distribuida. Una region debe
definir un nodo de control regional (RCN) que asumira las funciones realizadas por el nodo de control
de red (MCN) para su region. El MCN es el Controller de la region predeterminada. No se permiten
rutas virtuales estaticas y dindmicas entre regiones. Los RCN gestionan el trafico entre Regiones.
Una implementacion de una sola region en una red SD-WAN puede admitir sitios de red de menos
de 550.

Para obtener mas informacion sobre laimplementacion de una sola region a través de Citrix SD-WAN
Orchestrator Service, consulte Regiones.
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Implementacion en varias regiones

August 26, 2022

Un dispositivo SD-WAN configurado como nodo de control maestro (MCN) admite la implementacion
en varias regiones. El MCN administra varios nodos de control regional (RCN). Cada RCN, a su vez,
administra varios sitios cliente. El MCN también se puede usar para administrar algunos de los sitios
cliente directamente.

Con MCN como nodo de control de la red y RCNs como nodos de control de las regiones, SD-WAN
puede administrar hasta 6000 sitios.

Laimplementacion de varias regiones le permite fragmentar una red en regiones y configurar una red
en niveles; por ejemplo, sucursal (cliente) > RCN > MCN.

Un MCN con una sola region se puede configurar con un maximo de 1000 sitios. Puede mantener los
sitios existentes en la region predeterminada y agregar nuevas regiones con RCN y sus sitios para la
implementacion en varias regiones.

Para obtener mas informacion sobre la implementacién en varias regiones a través de Citrix SD-WAN
Orchestrator Service, consulte Regions.
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Branch Appliance Branch Appliance
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Branch Appliance Branch Appliance
K Region j

La siguiente tabla proporciona la lista de plataformas admitidas para configurar MCN/RCN primarioy

secundario.

NOTA

Utilice el dispositivo Citrix SD-WAN 210 SE como un MCN solo en las redes administradas por
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SD-WAN Orchestrator.

Modificacion de plataforma MCN primario/secundario RCN primario/secundario
110-SE No No

210-SE Si Si

1100-SE Si Si

VPX-SE, VPXL-SE Si Si

2100-SE, 4100-SE, 5100-SE, Si Si

6100-SE

Guia de configuracion para cargas de trabajo de Citrix Virtual Apps and
Desktops

August 26, 2022

Citrix SD-WAN es una solucion WAN Edge de proxima generacion que acelera la transformacion digital
con conectividad y rendimiento flexibles, automatizados y seguros para aplicaciones Saa$, cloud y
virtuales para garantizar una experiencia de Workspace siempre activa.

Citrix SD-WAN es la mejor manera recomendada para que las organizaciones que utilizan Citrix Virtual
Apps and Desktops Service se conecten a las cargas de trabajo de Citrix Virtual Apps and Desktops en
la nube. Para obtener mas informacion, consulte el blog de Citrix.

Este documento se centra en configurar Citrix SD-WAN para conectividad a/desde cargas de trabajo
de Citrix Virtual Apps and Desktops en Azure.

Ventajas

« Facil de configurar SD-WAN en Citrix Virtual Apps and Desktops a través de un flujo de trabajo
guiado

« Conectividad de alto rendimiento siempre activa a través de tecnologias avanzadas SD-WAN

« Beneficios en todas las conexiones (VDA a CC, Usuario a VDA, VDA a nube, usuario a nube)

« Reduce la latencia en comparacion con el trafico de backhauling al centro de datos

« Gestion del trafico para garantizar la calidad de servicio (QoS)

- QoS en flujos de trafico HDX/ICA (AutoQoS HDX multisecuencia de puerto Gnico)
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- QoS entre HDX y otro trafico
- QoS HDX Equidad entre los usuarios
- QoS de extremo a extremo

« Launidn de enlaces ofrece mas ancho de banda para un rendimiento mas rapido

« Alta disponibilidad con conmutacion por error de enlace transparente y redundancia SD-WAN
en Azure

« Experiencia VolP optimizada (carreras de paquetes para reducir la fluctuacién y la pérdida min-
ima de paquetes, QoS, ruptura local para reducir la latencia)

« Importantes ahorros de costes y debe ser mas rapido y facil de implementar en comparacion
con Azure ExpressRoute

Requisitos previos

Siga los siguientes requisitos previos para evaluar eimplementar las capacidades de cargas de trabajo
de Citrix Virtual Apps and Desktops:

+ Debe tener una red SD-WAN existente o crear una nueva.

+ Debe tener una suscripcion al servicio Citrix Virtual Apps and Desktops.

« Para hacer uso de las funciones de SD-WAN como, multisecuencia HDX AutoQoS vy visibilidad
profunda, el Servicio de ubicacion de red (NLS) debe configurarse para todos los sitios SD-WAN
delared.

« Debetenerunservidor DNSyAD implementados donde estén presentes los extremos del cliente
(a menudo ubicados en el entorno del centro de datos) o puede utilizar Azure Active Directory
(AAD).

« Elservidor DNS debe ser capaz de resolver IP internas (privadas) y externas (publicas).

« Aseglrese de que el FQDN (sdwan-location.citrixnetworkapi.net) se agrega a la lista permitida
en el firewall. Este es el FQDN para el servicio de ubicacién de red, que es critico para enviar tra-
fico através de la ruta virtual SD-WAN. Ademas, una mejor manera si se siente comodo con la in-
clusién de FQDN de comodines blancos seria agregar *.citrixnetworkapi.net a la lista permitida,
ya que este es el subdominio para otros servicios de Citrix Cloud, como el aprovisionamiento
de cero toque.

« Inscribase en sdwan.cloud.com para utilizar el orquestador SD-WAN para administrar su red SD-
WAN. SD-WAN Orchestrator es una plataforma de administracion multitenant basada en Citrix
Cloud para Citrix SD-WAN.
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Arquitectura de la implementacion
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Las siguientes entidades son necesarias para la implementacion:

« Ubicacion local que aloja el dispositivo SD-WAN que se puede implementar en modo sucursal
o como MCN (nodo de control maestro). El modo de rama o MCN contiene las maquinas cliente,
el directorio activo y el DNS. Sin embargo, también puede elegir usar DNS y AD de Azure. En la
mayoria de los casos, la ubicacion local sirve como centro de datos y alberga el MCN.

« Servicio en la nube Citrix Virtual Apps and Desktops: Citrix Virtual Apps and Desktops ofrece
soluciones de virtualizacién que proporcionan control de Tl de las maquinas virtuales, las apli-
caciones y la seguridad a la vez que proporcionan acceso a cualquier dispositivo en cualquier
lugar. Los usuarios finales pueden utilizar aplicaciones y escritorios independientemente de la
interfaz y del sistema operativo del dispositivo que estén utilizando.

Con Citrix Virtual Apps and Desktops Service, puede entregar aplicaciones virtualesy escritorios
seguros a cualquier dispositivo y dejar la mayor parte de la instalacion, configuracion, actual-
izaciones y supervision del producto a Citrix. Este servicio le permite mantener un control total
sobre las aplicaciones, las directivas y los usuarios, al mismo tiempo que ofrece la mejor expe-
riencia de usuario en cualquier dispositivo.

« Connector/cloud connector de Citrix: Puede conectar sus recursos al servicio a través de Cit-
rix Cloud Connector, que sirve como canal para la comunicacion entre Citrix Cloud y sus ubica-
ciones de recursos. Cloud Connector permite administrar una nube sin necesidad de configu-
rar redes ni infraestructuras complejas (como redes VPN o tineles IPsec). Las ubicaciones de
recursos contienen las maquinas y otros recursos que entregan aplicaciones y escritorios a los
suscriptores.
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+ SD-WAN Orchestrator —Citrix SD-WAN Orchestrator es un servicio de administracion multiar-
rendatario alojado en la nube disponible para las empresas Hagalo usted mismo y los socios
de Citrix. Los socios de Citrix pueden usar SD-WAN Orchestrator para administrar varios clientes
con un solo panel de vidrio y controles de acceso adecuados basados en roles.

« DispositivosSD-WAN virtuales y fisicos: Se ejecuta como varias instancias dentro de la nube
(VM) y en las instalaciones en el centro de datos y en las sucursales (dispositivos fisicos o
maquinas virtuales) para proporcionar conectividad entre estas ubicaciones y a/desde Internet
publica. La instancia de SD-WAN en Citrix Virtual Apps and Desktops se crea como un solo
dispositivo virtual o un conjunto de dispositivos virtuales (en caso de implementacion de
alta disponibilidad) mediante el aprovisionamiento de estas instancias a través de Azure
Marketplace. Los dispositivos SD-WAN en otras ubicaciones (DC y sucursales) son creados por
el cliente. Todos estos dispositivos SD-WAN son administrados (en términos de configuraciony
actualizaciones de software) por administradores de SD-WAN a través de SD-WAN Orchestrator.

Implementacién y configuracion
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Enunaimplementacion comin, un cliente tendria el dispositivo Citrix SD-WAN (H/W o VPX) implemen-
tado como MCN en su oficina de DC/Large. El controlador de dominio del cliente suele alojar usuarios
y recursos locales, como servidores AD y DNS. En algunos casos, el cliente puede utilizar los servicios
de Azure Active Directory (AADS) y DNS, ambos compatibles con la integracion de Citrix SD-WAN y
CMD.

Dentro de la suscripcion de Azure administrada por el cliente, el cliente debe implementar el dispos-
itivo virtual SD-WAN y los VDA de Citrix. Los dispositivos SD-WAN se administran a través de SD-WAN
Orchestrator. Una vez configurado el dispositivo SD-WAN, se conecta a la red Citrix SD-WAN existente
y otras tareas, como la configuracion, la visibilidad y la administracion, se gestionan a través de SD-
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WAN Orchestrator.

El tercer componente de esta integracién es el Servicio de ubicacién de red (NLS) que permite a
los usuarios internos eludir la puerta de enlace y conectarse directamente a los VDA, reduciendo la
latencia del trafico de red interno. Puede configurar NLS manualmente o mediante Citrix SD-WAN
Orchestrator. Para obtener mas informacion, consulte NLS.

Configuracion

La VM de Citrix SD-WAN se implementa dentro de una region especificada (segiin sea necesario por
el cliente) y se puede conectar a varias sucursales a través de MPLS, Internet 0 4G/LTE. Dentro de una
infraestructura de red virtual (VNET), la VM SD-WAN Standard Edition (SE) se implementa en modo de
Gateway. La VNET tiene rutas hacia la Gateway de Azure. La instancia de SD-WAN tiene una ruta hacia
la Gateway de Azure para la conectividad a Internet. Esta ruta debe crearse manualmente.

1. En un explorador web, vaya al portal de Azure. Inicie sesidn en la cuenta de Microsoft Azure y
busque Citrix SD-WAN Standard Edition.

2. En los resultados de bisqueda, elija la solucién Citrix SD-WAN Standard Edition. Haga clic en
Crear después de revisar la descripcion y asegurarse de que la solucion elegida es correcta.

Marketplace

Marketplace 2

nam rumHER caTiGoRY

@ cwiesowan 2
@ Citrie 5D WAN 1.2 (Stagedt Citris Compute
@ e SWAN Conte 102 e Computs

@ Citrbe SO-WAN Center ¥0.2 {Staged) Citrie Compute

R Trm——— an Commpune

Al hacer clic en Crear, un asistente solicitara con los detalles necesarios para crear la maquina
virtual.

3. Enla pagina Configuracién basica, elija el grupo de recursos en el que quiere implementar la
solucién SD-WAN SE.

Un grupo de recursos es un contenedor que contiene recursos relacionados para una solucion
deAzure. Elgrupo de recursos puede incluir todos los recursos de la solucion o solo los recursos
que quiera administrar como grupo. Puede decidir como quiere asignar recursos a grupos de
recursos en funcion de su implementacion.
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Para Citrix SD-WAN, se recomienda que el grupo de recursos que elija esté vacio. Del mismo
modo, elija la region de Azure en la que quiere implementar la instancia de SD-WAN. La region
debe ser la misma que la region en la que se implementan los recursos de Citrix Virtual Apps
and Desktops.

Microsoft Azure ) Search resources, services, and docs (G+/)

Create a resource Create Citrix SD-WAN Standa... X Basics O

¥ Home

Subscription

M Dashboard ‘l Basics >
I

Configure basic settings

All services - -

Resource group * ©

*  FAVORITES

oy

SDWANIND2 v
B All resources 2
@ Resource groups Location *
W App Services 3 Asia Pacific) South India v
T SOL databases
#* Azure Cosmos DB 4
¥ Virtual machines
% Load balancers
B Storage accounts 5

# Virtual networks

4. En la pagina Configuracion del administrador, proporcione un nombre para la maquina vir-
tual. Elija un nombre de usuario y una contrasefa segura. La contraseia debe consistir en una
letra mayuscula, un caracter especial y debe tener mas de nueve caracteres. Haga clic en Acep-
tar.

Esta contrasefia es necesaria para iniciar sesion en la interfaz de administracion de la instancia
como usuario invitado. Para obtener acceso de administrador a la instancia, utilice admin como
nombre de usuario y contrasefia creada al Provisioning la instancia. Si utiliza el nombre de
usuario creado durante el Provisioning de lainstancia, obtendra acceso de solo lectura. Ademas,
elija aqui el tipo de implementacion.

Siquiere implementar una sola instancia, aseglrese de elegir desactivado en la opcién Modo de
implementacion de alta disponibilidad; de lo contrario, seleccione habilitado. En el caso de las
redes de produccion, Citrix siempre recomienda implementar instancias en modo HA, ya que
protege la red contra los fallos de la instancia.
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X

Create Citrix SD-WAN Standa... X Administrator settings O
1 o v /]
Done
2 Administrator settings >
Configure deployment settings * Username @
ct-}sc-.ua:m n / ‘
rd o

4

5. En la pagina Configuracion de SD-WAN, elija la instancia en la que quiere ejecutar la imagen.

Elija el siguiente tipo de instancia segln su requisito:

« Tipo de instancia D3_V2 para un rendimiento unidireccional maximo de 200 Mbps con

conectividad directa a un maximo de 16 ramas.

« Tipo de instancia D4_V2 para un rendimiento unidireccional maximo de 500 Mbps con

conectividad directa a un maximo de 16 ramas.

« Tipo de instancia estandar F8 para un rendimiento unidireccional maximo de 1 Gbps con

conectividad directa a un maximo de 64 sucursales.

« Tipo de instancia estandar F16 para un rendimiento unidireccional maximo de 1 Gbps con

conectividad directa a un maximo de 128 sucursales.

x SDWAMN Settings x Choose a size

6. Cree una nueva red virtual (VNet) o utilice una red virtual existente. Este es el paso mas critico
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para laimplementacion, ya que este paso elige las subredes que se van a asignar a las interfaces
de la VM VPX SD-WAN.

Create Citrix SD-WAN Standa... * SDWAN Settings x Choose virtual network x Create virtual network

B . G -
18 R 1x Standard D3 w2

La subred auxiliar solo es necesaria cuando se implementan las instancias en modo HA.
Aseglrese de que la instancia de SD-WAN se esta implementando en la misma vNet que los
recursos de Citrix Virtual Apps and Desktops y se encuentra en la misma subred que la interfaz
LAN del dispositivo SD-WAN VPX.
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SDWAN Settings « X Subnets O X
Virtual machine size * (0 Manangement subnet name *
1x Standard D3 v2 | snet-mgmt

4 vepus, 14 GiB memory
Manangement subnet address prefix *

Change size |
10.4.0.0/24
*Virtual network (0 > LAN subnet name *
(new) BR3vnet | snet-lan
Subnets (0 o > LAN subnet address prefix *
Configure subnets 10.4.1.0/24

WAN subnet name *

snet-wan

WAN subnet address prefix *
104.2.0/24

AUX subnet name *

snet-aux

AUX subnet address prefix *
10.4.3.0/24

7. Compruebe la configuracién en la pagina Resumen y haga clic en Aceptar.
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Create a resource
s Home
W Dashboard 1
All services
*  FAVORITES
i AUl resources
@] Resource groups

8 App Services

¥ SO databases

& Azure Cosmos DB

¥ Virtwal machines

4 Load balancers

B8 Storage accounts
Virtual networks

& Arure Active Directory

o Monitor

& Advisor

& Security Center

?) Cost Management + Billing

|

Create Citrix SD-WAN Standa... X

Basics

Done

General settings

Dore

SDWAN Settings

Dore

Summary

Citrix SD-WAN Standard Edition 1.

dard Edition 10.2.4 “reate Citrix SD-WAN Standard Edition 1024 > Summary

Ssummary O

o Validation passed

ton

AN CA ravisankar.pegada@citriccom

ource group

Asia Pacific) South India

General settings

tual Machine name

Branch3HA

Manangement

Manangement

LAN suby
ubnet address prefix

Lan

8. En la pagina Comprar, haga clic en Crear para iniciar el proceso de aprovisionamiento de las

instancias. La instancia puede tardar alrededor de 10 minutos en ser aprovisionada. Recibe

una notificacion en el portal de administracion de Azure que sugiere el éxito o el fracaso de la

creacidon de instancias.

Home > New > Marketplace > Everything > Citrix SD-WAN Standard Edition 10.2 > Create Citrix SD-WAN Standard Edition 10.2 > Create

Create Citrix SD-WAN Standa...

Done

General settings

Daone

SDWAN Settings

Daone

Summary

Buy

X

Citrix SD-WAN Standard Editio...

Create O x

Citrix SD-WAN Standard Edition 10.2
by Citrix
Terms of use | privacy policy

Deploying this template will result in various actions being performed, which may include
the deployment of one of more Azure resources or Marketplace offerings and/or
transmission of the information you provided as part of the deployment process to one or
more parties, as specified in the template. You are responsible for reviewing the text of
the template to determine which actions will be performed and which resources or
offerings will be deployed, and for locating and reviewing the pricing and legal terms
associated with those resources or offerings.

Current retail prices for Azure resources are set forth here and may not reflect discounts
applicable to your Azure subscription.

Prices for Marketplace offerings are set forth here, and the legal terms associated with any
Marketplace offering may be found in the Azure portal; both are subject to change at any
time prior to deployment.

Neither subscription credits nor monetary commitment funds may be used to purchase
non-Microsoft offerings. These purchases are billed separately. If any Microsoft products
are included in a Marketplace offering (e.g., Windows Server or SQL Server), such products
are licensed by Microsoft and not by any third party.

Una vez creada la instancia correctamente, obtenga la IP pUblica asignada a la interfaz de ad-

ministracion de la instancia de SD-WAN. Se puede encontrar en la seccion de redes del grupo
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10.

11.

derecursos dentro del cual se ha aprovisionado la instancia. Una vez recuperado, puede usarlo
para iniciar sesion en la instancia.

Nota

Para el acceso de administrador, el nombre de usuario es admin y la contrasefia es la que
ha establecido durante la creacion de la instancia.

Unavez aprovisionado elssitio, inicie sesion en SD-WAN Orchestrator para configurarlo. Como se
menciona en los requisitos previos, debe tener derecho a SD-WAN Orchestrator para configurar
el sitio. Si aln no lo tiene, consulte Incorporacion de Citrix SD-WAN Orchestrator.

Si ya tiene una red SD-WAN, proceda a crear la configuracion para el sitio que aprovision6 en
Azure. De lo contrario, debe crear un MCN. Para obtener mas informacion, consulte Configu-
racion de red.

Una vez que tenga acceso a SD-WAN Orchestrator y ya haya configurado un MCN, inicie sesion
en SD-WAN orquestrator y haga clic en el sitio +Nuevo para comenzar a configurar el dispositivo
SD-WAN VPX (que ha aprovisionado en Azure).

New Site

Site Details

12. Proporcione un nombre de sitio Gnico e introduzca la direccion en funcion de la region en la

que esta Provisioning la imagen. Para configurar la instancia en Azure, consulte Configuracion
basica.

Nota

Para obtener el nimero de serie de la instancia en Azure, inicie sesién en la instancia a
través de la IP de administracion pablica. Puede ver el nimero de serie en la pantalla del
tablero. Si esta configurando instancias en HA, entonces ambos nimeros de serie deben
capturarse. Ademas, mientras configura la instancia, aseglrese de que las interfaces se
eligen como de confianza.
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13. Paraobtenerlasdirecciones IP asociadas a las interfaces LAN y WAN en Azure. Desplacese hasta
Azure Portal > Grupos de recursos > Grupo de recursos donde estd aprovisionada la SD-WAN
>VM SD-WAN > Redes.

Dashboard Menitering Configuration

System Status

Mame: DCAzure
VPX
BASE
MCN
0000-0007-5714-8818-8276-7561-41
ss: 10.2.0.4
6 days, 8 hours, 59 minutes, 5.8 seconds

4 days, 8 hours, 29 minutes, 10.0 seconds

Routing Domain Enabled: Default_RoutingDomain

14. Una vez que haya terminado con la configuracion de la instancia. Haga clic en Implementar
config/Software navegando a Configuracion > Inicio de configuracion de red.

+ Add Site [ Batch Add Sites J| Deploy Config/Software [ Back Up/Review Checkpoints
Deplo

ce Model  Serial No Bandwidth Tier  Management IP

n ® Offline AzureBranch MCN VPX-S5E 0000-0008-9954-... 1000 4 B

15. Sino hay problemasy la configuracion es precisa, debe tener las rutas virtuales entre la instan-
cia de Azure y su MCN una vez ejecutada la implementacion de configuracion.

Configuracién de Citrix Virtual Apps and Desktops

Como se destaca en la seccién Implementacion y configuracion, el AD/DNS esta presente en la ubi-
cacion local que actiia como DCy en una implementacion con SD-WAN que se presenta detras de la
SD-WAN que se encuentra en la red LAN. Es la IP de su AD/DNS que necesita configurar aqui. En caso
de que utilice Azure Active Directory servicio/DNS, configure 168.63.129.16 como la IP DNS.

Si esta utilizando un AD/DNS.Compruebe si puede hacer ping a la IP de su DNS desde su dispositivo
SD-WAN. Para ello, vaya a Solucién de problemas > Diagnésticos. Marque la casilla Ping e inicie un
ping desde la interfaz LAN o interfaz predeterminada del dispositivo SD-WAN a la IP de su AD/DNS.
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Citrix Cloud SD-WAN Orchestrator

Customer Site
T All sites
Dashboard Network TroubleShooting : Diagnostics
| Ping Traceroute Packet Capture Bandwidth Test
|l Reports >
,C Troubleshooting v
cDNTestCMD
Audit Logs

Device Logs PING

Diagnostics
P Address Interface Gateway IP (Optiona

Default
8 Administration >

Default Packet Size (KB)

. . VIF-WAN-1
Default_RoutingDomail 70

Si el ping tiene éxito, significa que su AD/DNS se puede alcanzar correctamente, si no significa que hay
un problema de redireccidn en su red que esta impidiendo la accesibilidad a su AD/DNS. Si es posible,
intente alojar su dispositivo AD y SD-WAN en el mismo segmento LAN.

En caso de que todavia haya un problema, pongase en contacto con el administrador de su red. Sin
completar este paso correctamente, el paso de creacion del catalogo no se realizara correctamente y
recibird un mensaje de error como IP DNS global no configurado.

Nota

Aseglrese de que el DNS es capaz de resolver IP internas y externas.

Servicio de ubicacion de red

Con el servicio Ubicacion de red de Citrix Cloud, puede optimizar el trafico interno hacia las aplica-
cionesy escritorios que pone a disposicion de los espacios de trabajo de los suscriptores para agilizar
las sesiones HDX. Los usuarios de redes internas y externas tienen que conectarse a los VDA a través
de una Gateway externa. Aunque esto sea lo normal para usuarios externos, los usuarios internos
tienen conexiones més lentas a recursos virtuales. El servicio Ubicacion de red permite a los usuar-
ios internos omitir la puerta de enlace y conectarse directamente a los VDA, lo que reduce la latencia
del trafico de red interno.
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Configuracion

Para configurar el servicio Ubicacion de red, utilice uno de los métodos siguientes:

« Citrix SD-WAN Orchestrator: Para obtener informacion detallada sobre la configuracion de
NLS mediante Citrix SD-WAN Orchestrator, consulte Servicio de ubicacion de red.

« Médulo PowerShell del servicio de ubicacion de red que proporciona Citrix: Para obtener
informacion detallada sobre la configuracion de NLS mediante el médulo PowerShell, consulte
Médulo y configuracion de PowerShell.

Las ubicaciones de red comparten los rangos de IP publicos de las redes desde las que se conectan
los usuarios internos. Cuando los suscriptores inician sesiones de Virtual Apps and Desktops desde
su Workspace, Citrix Cloud detecta si los suscriptores son internos o externos a la red de la empresa
en funcion de la direccion IP publica de la red desde la que se conectan.

Si un suscriptor se conecta desde la red interna, Citrix Cloud redirige la conexién directamente al VDA
sin pasar por Citrix Gateway. Si un suscriptor se conecta externamente, Citrix Cloud redirige el suscrip-
tor a Citrix Gateway como se esperabay, a continuacion, lo reenvia al VDA de la red interna.

NOTA

La IP pablica que debe configurarse en el servicio de ubicacion de red debe ser la IP publica
asignada a los vinculos WAN.

Sistema de nombres de dominio

August 26, 2022

El Sistema de nombres de dominio (DNS) traduce nombres de dominio legibles por humanos a di-
recciones IP legibles por maquina, y viceversa. Citrix SD-WAN proporciona las siguientes funciones
DNS:

» Proxy DNS
« Reenvio transparente DNS

Puede configurar un proxy DNS o un reenvio transparente de DNS a través de Citrix SD-WAN Orches-
trator Service con los siguientes tipos de servicio DNS:

« Servicio DNS estatico: le permite configurar las direcciones IP del servidor DNS IPv4 estaticas.
Puede crear Internal, ISP, google o cualquier otro servicio DNS de cédigo abierto. El servicio
DNS estatico se puede configurar a nivel global y de sitio.
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« Servicio DNS dinamico: permite configurar las direcciones IP del servidor DNS IPv4 dindmicas.
El servicio DNS dinamico solo se puede configurar a nivel de sitio. Solo se permite un servicio
DNS dinamico por sitio.

« Servicio DNS Staticv6: le permite configurar las direcciones IP del servidor DNS IPv6 estaticas.
Puede crear Internal, ISP, google o cualquier otro servicio DNS de cddigo abierto. El servicio
DNS Staticv6 se puede configurar a nivel global y de sitio.

« Servicio DNS DynamicV6: permite configurar las direcciones IP del servidor DNS IPv6 dindmi-
cas. El servicio DNS DynamicV6 solo se puede configurar a nivel de sitio. Solo se permite un
servicio DNS dinamico por sitio.

Proxy DNS

Puede configurar un proxy con varios reenviadores que ayuden a dirigir las solicitudes DNS en fun-
cion de los nombres de dominio de la aplicacion. El reenvio DNS funciona para las solicitudes que se
reciben a través de conexiones UDP. Para obtener informacion sobre como configurar el proxy DNS a
través de SD-WAN Orchestrator Service, consulte Proxy DNS.

Reenviador transparente DNS

Citrix SD-WAN se puede configurar como un reenviador DNS transparente. En este modo, SD-WAN
puede interceptar solicitudes DNS que no estan destinadas a su direccion IP y reenviarlas al servicio
DNS especificado. Solo se interceptan las solicitudes DNS procedentes del servicio local en interfaces
de confianza. Silas solicitudes DNS coinciden con cualquier aplicacion de la lista de reenviadores DNS,
se reenvia al servicio DNS configurado. El reenvio DNS solo se admite para solicitudes procedentes
de conexiones UDP. Para obtener informacion sobre como configurar el reenviador transparente de
DNS a través de SD-WAN Orchestrator Service, consulte Reenviadores transparentes de DNS.

Supervision

Para ver las estadisticas del proxy y las estadisticas del reenviador transparente, vaya a Supervision
>DNS.

Puede ver el nombre de la aplicacién, el nombre del servicio DNS, el estado del servicio DNS y el
nimero de visitas al servicio DNS.

Estadisticas de proxy
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Dashboard Monitoring Configuration
statistics Monitoring > DNS.
Flows

DNS Statistics
Routing Protocols

Firewall [ Refresn |
IKE/Psec
Proxy Statistics
1GMP
Search
Performance Reports
Proxy Name Application Name DN Service Name DN Service Active Hits
Qos Reports DNs_Proxyl office365_optimize Quado s 2
Usage Reports DNs_Proxyl office365_allow Quads s 8
Availability Reports DNs_Proxyl office365_default Quads s 6
Appliance Reports DNs_Proxyl Any Google s 17
DHCP Server/Relay Showing 1 to 4 of 4 entries
VRRP
Transparent Forwarder Statistics
PPPOE
search
NS
Application Name DNS Service Name DN Service Active Hits

office365_allow Quady YES 0

office365_default Quady YES 0

office365_optimize Quadg YES 0

Showing 1to 3 of 3 entries

Estadisticas del reenviador transparente

Configuration

Statistics Monitoring > DNS

Flows

DN Statistics
Routing Protacols

Frewall =
Kefsec

Proxy Statistics
1GMP

search
Performance Reports

> Proxy Name Application Name DNS Service Name DN Service Active Hits
Qos Reports No Proxy Stats at this time
Usage Reports Showing 0 to 0 of O entries

Availability Reports.

Transparent Forwarder Statistics
Appliance Reports

DHCP Server/Relay pearch
Application Name DNs Service Name DN Service Active Hits
VRRP
SocailMedia Google YES
PPPOE
Onlineshopping Google YEs 2
NS office365_optimize Quads YES 1
office365_default Quady YES 1
office365_allow Quadg YES 8

Showing 1105 of 5 entries

DHCP

November 16, 2022

Citrix SD-WAN presenta la capacidad de usar dispositivos Standard Edition como servidores DHCP o
agentes de retransmision DHCP. La funcion del servidor DHCP permite a los dispositivos de la misma
red que la interfaz LAN/WAN del dispositivo SD-WAN obtener su configuracion IP del dispositivo SD-
WAN. La funcién de retransmisiéon DHCP permite a los dispositivos SD-WAN reenviar paquetes DHCP
entre el cliente DHCP y el servidor.

Las siguientes son las ventajas de utilizar el servidor DHCP y las funciones de retransmision DHCP:
+ Reduzca la cantidad de equipos en las instalaciones del cliente.

« Reemplazar el router en el sitio del cliente (implementacion sencilla de servicios de router
perimetral).
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« Simplifique la red de sitios del cliente.
« Configuracion del router sin comandos CLI.
« Reduzca la configuracidon manual en sitios de clientes sencillos.

Servidor DHCP

Los dispositivos Citrix SD-WAN se pueden configurar como servidor DHCP. Puede asignar y adminis-
trar direcciones IP de grupos de direcciones especificados dentro de la red a clientes DHCP. El servi-
dor DHCP se puede configurar para asignar mas parametros, como la direccion IP del servidor del
Sistema de nombres de dominio (DNS) y el enrutador predeterminado. El servidor DHCP acepta solic-
itudes de asignacion de direccionesy renovaciones. El servidor DHCP también acepta transmisiones
de segmentos LAN conectados localmente o de solicitudes DHCP reenviadas por otros agentes de
retransmision DHCP dentro de la red.

Static Link DHCF SERVER
Static Link el el

WA i .
Relay Router SD-WAN Appliance DHCP Client

relé DHCP

Un agente de retransmision DHCP es un host o enrutador que reenvia paquetes DHCP entre clientes
y servidores. Los administradores de red pueden utilizar el servicio de retransmisiéon DHCP de los dis-
positivos SD-WAN para retransmitir solicitudes y respuestas entre clientes DHCP locales y un servidor
DHCP remoto. Permite a los hosts locales adquirir direcciones IP dindmicas del servidor DHCP remoto.
El agente de retransmision recibe mensajes DHCP y genera un nuevo mensaje DHCP para enviarlo en
otra interfaz.

DHCP SERVER DHCP Relay Site

Static Link
e T .|
Static Link ==t o DHCP Client Machine

SD-WAN Appliance
\.\TJ/‘D

DHCP Client Machine

Relay Router
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Aprendizaje de direcciones IP de enlace WAN a través del cliente DHCP

Los dispositivos Citrix SD-WAN admiten el aprendizaje de direcciones IP de enlace WAN a través de
clientes DHCP. Esta funcionalidad reduce la cantidad de configuraciéon manual necesaria para imple-
mentar dispositivos SD-WAN y reduce los costes de ISP al eliminar la necesidad de comprar direc-
ciones IP estaticas. Los dispositivos SD-WAN pueden obtener direcciones IP dindmicas para los vin-
culos WAN en interfaces que no son de confianza. Esto elimina la necesidad de un enrutador WAN
intermedio para realizar esta funcion.

Nota

+ El cliente DHCP solo se puede configurar para interfaces no conectadas en puente que no
sean de confianza configuradas como nodos de cliente.

« Elcliente DHCPy el puerto de datos se pueden habilitar en MCN/RCN solo si la direccion IP
publica esta configurada.

+ No se admite la implementacion de redireccion basado en directivas (PBR) en el sitio con
la configuracion del cliente DHCP.

« Los eventos DHCP se registran Gnicamente desde la perspectiva del cliente y no se generan
registros del servidor DHCP.

A partir de la version 11.5 de Citrix SD-WAN, puede configurar DHCP para una interfaz virtual que no
sea de confianza en modo de error de bloqueo a través de Citrix SD-WAN Orchestrator Service. Para
obtener mas informacién, consulte Aprendizaje de direcciones IP de enlaces WAN a través del cliente
DHCP.

Compatibilidad con DHCP en el puerto Fail-to-Wire

Anteriormente, el cliente DHCP solo era compatible con el puerto Fail-to-Block. Con la versién 11.2.0,
la capacidad del cliente DHCP se amplia en el puerto de error a cable para el sitio de sucursal con
implementaciones seriales de alta disponibilidad (HA). Esta mejora:

« Permite la configuracion del cliente DHCP en el grupo de interfaces que no son de confianza que
tiene implementaciones de pares de puentes de error a cable y de alta disponibilidad en serie.

« Permite seleccionarlasinterfaces DHCP como parte de los enlaces WAN de la Intranet privada.

Ahora se admite el cliente DHCP en el vinculo de intranet privada.
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G

Virtual Path

/ SD-WAN A d
i 1/

S == 1/
Qata Center SD-WAN B

Internet
WAN

Nota: No se debe conectar

una interfaz LAN al par de conmutacion por error, ya que es posible que los paquetes formen un
puente entre las interfaces.

Supervision de enlaces WAN del cliente DHCP

La configuracion de direccion IP virtual del tiempo de ejecucion, mascara de subredy puertade enlace
se registran y archivan en un archivo de registro denominado SDWANVW _ip_learned.log. Los eventos
se generan cuando se aprenden, liberan o caducan las IP virtuales dinamicas y cuando hay un prob-
lema de comunicacion con la puerta de enlace o el servidor DHCP que se ha aprendido. O cuando se
detectan direcciones IP duplicadas en el archivo de registro archivado. Sise detectan IP duplicadas en
un sitio, las direcciones IP virtuales dinamicas se liberan y se renuevan hasta que todas las interfaces
virtuales del sitio obtengan direcciones IP virtuales Gnicas.

Para supervisar los vinculos WAN de clientes DHCP:

1. Enlapagina Habilitar/Desactivar/Purgar flujos del dispositivo SD-WAN, la tabla Vinculos WAN
del cliente DHCP proporciona el estado de las IP aprendidas.

2. Puede solicitar la renovacion de la IP, que actualiza el tiempo de concesion. También puede
elegir Release Renew, que emite una nueva direccion IP o la misma direccién IP con una nueva
concesion.
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JHCP Client WAN Links

Lease

Ethernet  Virtual IP Address /  Gateway IP Remaining

interface Interface WAN Link Prefix Address Duration Seconds Expiration Date Action
Seconds
-
X2 VLAN3AS || SPWL3-Inter 10.30.30.55/24 || 10.30.30.2 || 1500 1640 ?;3?2%:1 6 ] Fendw | Submi
c a 16 - 4239 on .
X2 VLANZS0 || SFWLA-Inter 10.20.20.53/24 || 10.20.20.2 |( 86200 || 71035 11912016 Renew || Submit
Registros DHCP

Citrix SD-WAN le permite generar registros de servidor DHCP para direcciones IP. Siempre que se asig-
nan direcciones IP a los puntos finales, se generan los registros. Los registros contienen detalles como
la marca de tiempo de la asignacion de la direccion IP y la duracién del arrendamiento, la direccion
MAC, el ID del cliente, etc. EL ID de cliente none indica que no esta presente en la solicitud DHCP.

Para generary ver los registros de DHCP, vaya a Configuracion > Registros/Supervision. Seleccione
la opcion SDWAN_dhcp.log de la lista desplegable y haga clic en Ver registro.

Nota

Estos registros se generan solo cuando Citrix SD-WAN actGa como servidor DHCP.

Personalizacion dinamica de archivos PAC

August 26, 2022

Con el aumento de la adopcién empresarial de aplicaciones SaaS de mision critica y de personal dis-
tribuido, resulta muy importante reducir la latencia y la congestion. La latencia y la congestion son
inherentes a los métodos tradicionales de backhauling del trafico a través del centro de datos. Citrix
SD-WAN permite una salida directa a Internet de aplicaciones SaaS como Office 365. Para obtener
mas informacidn, consulte Optimizacion de Office 365.
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Si hay proxies web explicitos configurados en laimplementacion empresarial, todo el trafico se dirige
al proxy web, lo que dificulta la clasificacion y la ruptura directa de Internet. La solucién consiste en
excluir el trafico de aplicaciones SaaS de ser proxy mediante la personalizacién del archivo PAC (Proxy
Auto-Config) empresarial.

Citrix SD-WAN 11.0 permite la omision de proxy y la ruptura local de Internet para el trafico de aplica-
ciones de Office 365 generando y sirviendo dinamicamente un archivo PAC personalizado. El archivo
PAC es una funcién JavaScript que define si las solicitudes del explorador web van directamente al
destino o a un servidor proxy web.

Como funciona la personalizacion de archivos PAC

Idealmente, el archivo PAC del host de red empresarial en el servidor web interno, esta configuracion
de proxy se distribuye mediante la directiva de grupo. El explorador cliente solicita archivos PAC del
servidor web empresarial. El dispositivo Citrix SD-WAN sirve los archivos PAC personalizados para los
sitios en los que esta habilitado el breakout de Office 365.

PAC file host DNS request o
DNS response with SD-WAN IP 1
e remmm e mnnm e nenn e enennn e
PAC file request 3 Enterprise PAC file request h
Patched PAC il (Enterprise +Offce 365 polices) . {....o.c..vvsevrenrnn REeVE PACHIE Lo AT
€ ;’_anch oA - Dot Contor <D-wAN )
] =T o N = 111)] | “ﬁﬂ

= Internet Breakout " Intern

Proxy Server ~ DNSand PAC file
Client Browser

Server

T R
( D office 365 )

\_‘ J
1. Citrix SD-WAN solicita y recupera periédicamente la Gltima copia del archivo PAC empresarial
del servidor web empresarial. El dispositivo Citrix SD-WAN parchea las URL de office 365 en el
archivo PAC empresarial. Se espera que el archivo PAC empresarial tenga un marcador de posi-

cion (etiqueta especifica de SD-WAN) en el que las URL de Office 365 se parchean sin problemas.

2. El explorador del cliente genera una solicitud DNS para el host de archivos PAC empresarial.
Citrix SD-WAN intercepta la solicitud del FQDN del archivo de configuracion del proxy y responde
con el VIP de Citrix SD-WAN.

3. El explorador del cliente solicita el archivo PAC. El dispositivo Citrix SD-WAN sirve el archivo
PAC parcheado localmente. El archivo PAC incluye la configuracion del proxy empresarial y las
directivas de exclusion de URL de Office 365.

4. Al recibir una solicitud para la aplicacion Office 365, el dispositivo Citrix SD-WAN realiza una
ruptura directa de Internet.
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Requisitos previos

1. Las empresas deben tener un archivo PAC alojado.

2. Elarchivo PAC debe tener un marcador de posicién SDWAN_TAG o una aparicion de la funcion
findproxyforurl para la aplicacion de parches a las URL de Office 365.

3. La URL del archivo PAC debe estar basada en el dominioy no en IP.
4. Elarchivo PAC solo se sirve a través de los VIP de identidad de confianza.

5. Eldispositivo Citrix SD-WAN deberia poder descargar el archivo PAC empresarial a través de su
interfaz de administracion.

Configurar la personalizacion de archivos PAC

Puede habilitar la personalizacién de archivos PAC mediante Citrix SD-WAN Orchestrator Service. Para
obtener mas informacion, consulte Configuracion automatica de proxy.

Solucion de problemas

Puede descargar el archivo PAC personalizado del dispositivo Citrix SD-WAN para solucionar proble-
mas. Vaya a Configuracion > Configuracion del dispositivo > Registrar/Supervision > Aplicacion
y haga clic en Descargar.

Dashboard Monitering Configuration

< — Appliance Settings Configuration > Appliance Settings > Logging/Monitoring

Administrator Interface
Logging /Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server Application
Network Adapters

Net Flow Download PAC File

App Flow/IPFIX
SNMP Download

NITRO API

Licensing
=+ Virtual WAN

+ System Maintenance

También puede ver el estado de aplicacion de parches del archivo PAC en la seccion Eventos, vaya a
Configuracion > Mantenimiento del sistema > Diagnéstico y haga clic en la ficha Eventos.
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Download Events

Limitaciones

« No se admiten las solicitudes del servidor de archivos HTTPS PAC.

» No se admiten varios archivos PAC de una red, incluidos los archivos PAC para dominios de
redireccion o zonas de seguridad.

« No se admite la generacion de archivos PAC en Citrix SD-WAN desde cero.

« WPAD a través de DHCP no es compatible.

Tunel GRE

August 26, 2022

La funcidn TUnel GRE le permite configurar dispositivos Citrix SD-WAN para terminar tliineles GRE en
la LAN o Intranet. Para configurar un tinel GRE mediante SD-WAN Orchestrator Service, consulte Ser-
vicio GRE.

Administracion de copias de seguridad y en banda

August 26, 2022
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Administracion en banda

Citrix SD-WAN le permite administrar el dispositivo SD-WAN de dos maneras: administracion fuera
de banday administracion dentro de banda. La administracion fuera de banda le permite crear una
direccién IP de administracion mediante un puerto reservado para la administracion, que solo trans-
porta trafico de administracion. La administracion en banda le permite utilizar los puertos de datos
SD-WAN para la administracion. Lleva tanto trafico de datos como de administracion, sin tener que
configurar una ruta de administracion de adiciones.

La administracion en banda permite que las direcciones IP virtuales se conecten a servicios de admin-
istracion como la interfaz de usuario web y SSH. Puede habilitar la administracion en banda en varias
interfaces de confianza habilitadas para su uso en servicios IP. Puede acceder a la interfaz de usuario
web y SSH mediante la IP de administracion y las IP virtuales en banda.

A partir de la version 11.4.2 de Citrix SD-WAN, es obligatorio configurar la administracién dentro de
banda para establecer la conectividad con Citrix SD-WAN Orchestrator Service a través de un puerto
de administracién dentro de banda. De lo contrario, el dispositivo pierde la conectividad con Citrix
SD-WAN Orchestrator Service cuando el puerto de administracion no esta conectado y la direccién IP
en banda tampoco esta configurada.

Nota

« El servicio Citrix SD-WAN Orchestrator no permite configurar el tipo de servicio como
Cualquiera para las directivas NAT de destino.

« Evite inhabilitar el servicio cuando la Gnica conectividad de administracion es alta disponi-
bilidad en banda.
Puede bloquearse del dispositivo si inhabilita el servicio.

A partir de Citrix SD-WAN 11.5, puede habilitar la administracion dentro de banda en una IP virtual
solo a través de Citrix SD-WAN Orchestrator Service. Para obtener mas informacion, consulte Admin-
istracion dentro de banda.

A partirde laversion 11.3.1 de Citrix SD-WAN, la administracion en banda admite pares de dispositivos
de alta disponibilidad. La comunicacion entre los dispositivos primarios y secundarios se realiza a
través de las interfaces virtuales que utilizan NAT.

Los siguientes puertos permiten la comunicacion con los servicios de administracion en los disposi-
tivos de alta disponibilidad:

« HTTPS

- 443 - Se conecta a la HA activa
- 444 - Redirige al primario de alta disponibilidad
- 445 - Redirige a la secundaria de HA
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« SSH

- 22-Se conecta ala HA activa
- 23 - Redirige al primario de alta disponibilidad
- 24 - Redirige a la secundaria de alta disponibilidad

« SNMP

- 161 - Se conecta a la HA activa
- 162 - Redirige al primario de HA
- 163 - Redirige a la secundaria de HA

Utilice directivas NAT de destino para crear direcciones IP que permitan la conectividad a HA en banda
sin necesidad de introducir un puerto.

Por ejemplo, se utilizan las siguientes direcciones IP en banda para acceder a los dispositivos:

« Dispositivo activo - 1.0.1.2
« Dispositivo primario - 1.0.1.10
« Dispositivo secundario - 1.0.1.11

Supervision de la administracion en banda

En el ejemplo anterior, hemos habilitado la administracion en banda en la IP virtual 172.170.10.78.
Puede utilizar esta IP para acceder a la interfaz de usuario web y a SSH.

En la interfaz de usuario web, vaya a Supervision > Firewall. Puede ver SSH y la interfaz de usuario
web a la que se accede mediante la IP virtual en el puerto 22 y 443, respectivamente, en la columna
Direccion IP de destino.

- Logout

>

Monitoring > Firewall
Firewall Statistics

Statistics: Connections v

Maximum entries Y

to display; 50

Filtering: Routing Domain: Any v Application: Any v | Family: Any
1P Protocol: Any | Source Zone: Any v | Destination Zone: | Any -
Source Service Type: | Any - Source Service Instance: | Any v Source IP: F Source Port:
Destination Service Type: | Any v Destination Service Instance: | Any ¥ Destination IP:  [172.170.10.78 Destination Port:

Refresh | Show latest data Show Drops

Clear Connections

Help

Connections

Zone State | Packets

Application Family |,

e ESTABLSHED No

ESTABLSHED  No

ESTABLSHED  No

ESTABLSHED  No

200 201743

ESTABLSHED  No 11

Def LOSED No 0419 0. 0280
Def £0 N 0422 0437 0282
e N 5 206 558 /\cBlio2 6571082840 25435
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Aprovisionamiento en banda

La necesidad de implementar dispositivos SD-WAN en entornos mas sencillos como el hogar o las
sucursales pequefias ha aumentado significativamente. Configurar un acceso de administracion in-
dependiente para implementaciones mas sencillas es una sobrecarga adicional. La implementacion
sin tactiles junto con la funcién de administracion en banda permite el aprovisionamiento y la ad-
ministracion de la configuracion a través de puertos de datos designados. La implementacion sin
tactiles ahora se admite en los puertos de datos designados y no es necesario utilizar un puerto de
administracion independiente para la implementacion sin contacto. Citrix SD-WAN también permite
conmutar por error el trafico de administracion sin problemas al puerto de administracion cuando el
puerto de datos se desactiva y viceversa.

Un dispositivo en estado enviado de fabrica, que admite el Provisioning en banda, se puede aprovi-
sionar simplemente conectando el puerto de datos o de administracion a Internet. Los dispositivos
que admiten el Provisioning en banda tienen puertos especificos para LAN y WAN. El dispositivo en
estado de restablecimiento de fabrica tiene una configuracion predeterminada que permite estable-
cer una conexién con el servicio de implementacion sin contacto. El puerto LAN actGa como servidor
DHCP y asigna una IP dindmica al puerto WAN que actia como cliente DHCP. Los enlaces WAN super-
visan el servicio DNS Quad 9 para determinar la conectividad WAN.

Nota

El Provisioning en banda solo se aplica a las plataformas SD-WAN 110 SE y SD-WAN VPX.

Una vez que se obtiene la direccidn IP y se establece una conexién con el servicio de implementacién
sin contacto, los paquetes de configuracion se descargan e instalan en el dispositivo.

Nota: Para el aprovisionamiento por dia 0 de dispositivos SD-WAN a través de los puertos de datos, la
version del software del dispositivo debe ser SD-WAN 11.1.0 o posterior.

La configuracion predeterminada de un dispositivo en estado de restablecimiento de fabrica incluye
las siguientes configuraciones:

+ Servidor DHCP en puerto LAN

Cliente DHCP en el puerto WAN

+ Configuracion de QUAD9 para DNS

+ LaIP predeterminada de LAN es 192.168.0.1
« Licencia Grace de 35 dias.

Una vez aprovisionado el dispositivo, la configuracion predeterminada se inhabilita y se reemplaza
por la configuracion recibida del servicio de implementacion sin contacto. Si caduca una licencia de
dispositivo o una licencia de gracia, se activa la configuracion predeterminada para garantizar que
el dispositivo permanezca conectado al servicio de implementacién sin contacto y reciba licencias
administradas mediante la implementacién sin intervencion.
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Configuracion predeterminada/reserva

La configuracion de reserva garantiza que el dispositivo permanezca conectado al servicio de imple-
mentacion sin contacto si hay un error de enlace, una discrepancia de configuracion o una discrep-
ancia de software. La configuracion de reserva esta habilitada de forma predeterminada en los dis-
positivos que tienen un perfil de configuracion predeterminado. También puede modificar la config-
uracion de reserva segln la configuracion de red LAN existente.

Nota: Después del aprovisionamiento inicial del dispositivo, aseglrese de que la configuracion de
reserva esté habilitada para la conectividad del servicio de implementacion sin contacto.

La siguiente tabla proporciona los detalles de los puertos WAN y LAN designados previamente para la
configuracion de reserva en diferentes plataformas:

Plataforma Puertos WAN Puertos LAN
110 1/2 1/1

110-LTE 1/2, LTE-1 1/1

210 1/4,1/5 1/3

210-LTE 1/4,1/5, LTE-1 1/3

VPX 2 1

1100 1/4,1/5,1/6 1/3 (FTB)

Desde la version 11.3.1 de Citrix SD-WAN, la configuracion del puerto WAN se puede configurar. Los
puertos WAN se pueden configurar como vinculos WAN independientes mediante el cliente DHCP y
supervisar el servicio DNS Quad9 para determinar la conectividad WAN. Puede configurar IP/IP estati-
cas WAN para los puertos WAN en ausencia de DHCP para utilizar la administracién en banda para el
aprovisionamiento inicial.

Nota

Solo puede configurar los puertos Ethernet con las IP estaticas. Las IP estaticas no se pueden
configurar con los puertos LTE-1y LTE-E1. Aunque puede agregar los puertos LTE-1y LTE-E1 como
WAN, los campos de configuracion permanecen no modificables.

Cuando se agrega un puerto WAN, se agrega en la seccién Configuracion de WAN (Puerto: 2) con
la casilla de verificacion Modo DHCP activada de forma predeterminada. Si la casilla de verificacion
Modo DHCP estd activada, los campos de texto Direccion IP, Direccion IP de puerta de enlace y ID
de VLAN aparecen atenuados. Desmarque la casilla Modo DHCP, si quiere configurar la IP estatica.
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WAN Settings (Ports: 2)

Port DHCP Mode IP Address Gateway IP Address VLAN ID Wan Tracking IP Address
2 [ 11.11.11.10/24 11.11.11.11 50
4 9999

5 9999

De forma predeterminada, el campo Direccion IP de seguimiento de WAN se rellena automaética-
mente con la 9.9.9.9. Puede cambiar la direccion seglin sea necesario.

Nota

Si estd activando la casilla Servidores DNS dinamicos, aseglrese de agregar/configurar al
menos un puerto WAN con el modo DHCP seleccionado.

Administracion configurable o puerto de datos

La administracion en banda permite que los puertos de datos transporten tanto trafico de datos como
de administracion, eliminando la necesidad de un puerto de administracién dedicado. Esto deja
el puerto de administracion sin usar en los dispositivos de gama baja, que ya tienen baja densidad
de puertos. Citrix SD-WAN permite configurar el puerto de administracion para que funcione como
puerto de datos o como puerto de administracion.

Nota

Puede convertir el puerto de administracion en puerto de datos solo en las siguientes platafor-
mas:

« Citrix SD-WAN 110 SE/LTE
+ Citrix SD-WAN 210 SE/LTE

Solo puede configurar un puerto de administraciéon cuando la administracion en banda esta habili-
tada en otras interfaces de confianza del dispositivo.

Red de administracion de backup

Puede configurar una direccion IP virtual como una red de administracion de respaldo. Se utiliza
como direccion IP de administracion si el puerto de administracion no esta configurado con una Gate-
way predeterminada.

Nota

Siunsitio tiene un servicio de Internet configurado con un Gnico dominio de redireccion, se selec-
ciona una interfaz de confianza con identidad habilitada como red de administracion de copias
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de seguridad de forma predeterminada.

Supervision de la administracion de copias de seguridad

En el ejemplo anterior, hemos seleccionado 172.170.10.78 IP virtual como red de administracién de
backup. Si la direccion IP de administracion no esta configurada con una puerta de enlace predeter-
minada, puede usar esta IP para acceder ala |lU web y a SSH.

En lainterfaz de usuario web, vaya a Supervisién > Firewall. Puede ver esta direccién IP virtual como
la direccion IP de origen para el acceso SSH y la interfaz de usuario web.

Monitoring > Firewall

Firewall Statistics

Statistics: Connections ¥

50 v

Filtering Routing Domain: Any v Application: Any | Family: Any N
1P Protocol: Any * | source Zone: Any v | Destination zone: | Any
Source Service Type: | Any - Source Service Instanee: | Any v Source IP: 1721701078 Source Port:
Destination Service Type: | Any v Destination Service Instance: | Any ¥ Destination IP: | Destination Port:
Eﬁesr Show latest data Show Drops
Clear Connections

Felp

Connections

Routing Service |Service

o Por

Acceso a Internet

November 16, 2022

El Servicio Internet se utiliza para el trafico entre un sitio de usuario final y sitios en Internet pablica. El
trafico del servicio Internet no esta encapsulado por SD-WAN y no tiene las mismas capacidades que
el trafico que se entrega a través del Servicio de ruta virtual. Sin embargo, es importante clasificary
tener en cuenta este trafico en la SD-WAN. El trafico identificado como servicio de Internet permite
agregar la capacidad de SD-WAN para administrar activamente el ancho de banda del enlace WAN
limitando la velocidad del trafico de Internet en relacion con el trafico entregado a través de la ruta
virtual y el trafico de la intranet segln la configuracion establecida por el administrador. Ademas de
las capacidades de aprovisionamiento de ancho de banda, SD-WAN tiene la capacidad adicional para
equilibrar la carga del trafico entregado a través del Servicio Internet mediante varios vinculos WAN
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de Internet, u opcionalmente, utilizando los vinculos WAN de Internet en una configuracion primaria
o secundaria.

El control del trafico de Internet mediante el servicio Internet en dispositivos SD-WAN se puede con-
figurar en los siguientes modos de implementacion:

+ Breakout directo de Internet en Branch con Firewall integrado

« Reenvio directo de Internet en sucursales a Secure Web Gateway

+ Backhaul de Internet al centro de datos MCN
Para obtener informacion sobre cobmo configurar un servicio de Internet a través de Citrix SD-WAN
Orchestrator Service, consulte Servicio de Internet.

Internet Traffic Control
Direct Internet Breakout at Branch with Integrated Firewall

Remote

Breakout directo de Internet en Branch con Firewall integrado

El servicio Internet se puede utilizar en los distintos modos de implementacién admitidos por Citrix
SD-WAN.

+ Modo de implementacion en linea (superposicion SD-WAN)

Citrix SD-WAN se puede implementar como solucién superpuesta en cualquier red. Como solucién
de superposicion, la SD-WAN generalmente se implementa detras de routers perimetrales o firewalls
existentes. Sila SD-WAN se implementa detras de un firewall de red, la interfaz se puede configurar
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como de confianza y el trafico de Internet se puede entregar al firewall como puerta de enlace de
Internet.

+ Modo Edge o Gateway

Citrix SD-WAN se puede implementar como dispositivo perimetral, reemplazando los dispositivos de
firewall o enrutador perimetral existentes. La funcion de firewall integrado permite que la SD-WAN
proteja la red de la conectividad directa a Internet. En este modo, la interfaz conectada al vinculo
publico de Internet se configura como no confiable, lo que obliga a habilitar el cifrado, y las funciones
de firewall y NAT dindmico estan habilitadas para proteger la red.

Para obtener informacién sobre como configurar un servicio de Internet a través de Citrix SD-WAN
Orchestrator Service, consulte Servicio de Internet.

Direct Internet Breakout at Branch with Integrated Firewall

o =]

Jumtn | E=
Remate St g |= |
Data Center

or Cloud

Acceso directo a Internet con Secure Web Gateway

Para proteger el trafico y aplicar directivas, las empresas suelen utilizar vinculos MPLS para realizar
backhaul de trafico de sucursales al centro de datos corporativo. El centro de datos aplica directivas
de seguridad, filtra el trafico a través de dispositivos de seguridad para detectar malware y enruta
el tréfico a través de un ISP. Este tipo de backhauling a través de enlaces MPLS privados es costoso.
También da como resultado una latencia significativa, lo que crea una mala experiencia de usuario en
el sitio de la sucursal. También existe el riesgo de que los usuarios eludieran los controles de seguri-
dad.

Una alternativa al backhauling es agregar dispositivos de seguridad en la sucursal. Sin embargo, el
costey lacomplejidad aumentan a medida que instala varios dispositivos para mantener directivas co-
herentes en todos los sitios. Lo mas importante es que si tiene muchas sucursales, la administracién
de costes se vuelve poco practica.

Una alternativa es aplicar la seguridad sin agregar costes, complejidad ni latencia seria redirigir todo
el trafico de Internet de las sucursales mediante Citrix SD-WAN a Secure Web Gateway Service. Un Se-
cure Web Gateway Service de terceros permite que todas las redes conectadas utilicen la creacion de
directivas de seguridad granularesy centralizadas. Las directivas se aplican de forma coherente tanto
si elusuario se encuentra en el centro de datos como en un sitio de sucursal. Dado que las soluciones
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de Secure Web Gateway se basan en la nube, no es necesario agregar dispositivos de seguridad mas
costosos a la red.

Para obtener informacion sobre como configurar un servicio de Internet a través de Citrix SD-WAN
Orchestrator Service, consulte Servicio de Internet.

Direct Internet Breakout at Branch with forwarding to Secure Web Gateway

@ SD-WAN ?r__.' F SD-WAN — ‘:-h_.' PE —
Remote l_!
Data Center
or Cloud

Citrix SD-WAN admite las siguientes soluciones Secure Web Gateway de terceros:

« Zscaler

« Forcepoint

» Palo Alto

« Citrix Secure Internet Access

Internet de red de retorno

La solucién Citrix SD-WAN puede realizar backhaul el trafico de Internet al sitio MCN u otros sitios de
sucursales. Backhaul indica que el trafico destinado a Internet se envia de vuelta a través de otro sitio
predefinido que puede acceder a Internet. Es (til para redes que no permiten el acceso a Internet di-
rectamente debido a problemas de seguridad o a la topologia de redes subyacentes. Un ejemplo seria
un sitio remoto que carece de un firewall externo donde el firewall SD-WAN incorporado no cumple
los requisitos de seguridad para ese sitio. Para algunos entornos, el backhauling de todo el trafico
de Internet de sitios remotos a través de la DMZ reforzada en el centro de datos podria ser el mejor
enfoque para proporcionar acceso a Internet a los usuarios en oficinas remotas. Sin embargo, este
enfoque tiene sus limitaciones para tener en cuenta el seguimiento y el tamafio de los enlaces WAN
subyacente es adecuado.

« El backhaul del tréfico de Internet agrega latencia a la conectividad de Internet y es variable en
funcion de la distancia del sitio de sucursal para el centro de datos.

« El backhaul del trafico de Internet consume ancho de banda en la Ruta Virtual y se tiene en
cuenta en el tamario de los enlaces WAN.

« Elbackhaul deltrafico de Internet podria sobresuscribirse al enlace WAN de Internet en el centro
de datos.
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Backhaul Internet to Data Center MCN

] E—
SD-WAN = SE/ FE E
Data Center
or Cloud

Todos los dispositivos Citrix SD-WAN pueden terminar hasta ocho enlaces WAN de Internet distintos
en un solo dispositivo. Las capacidades de rendimiento con licencia para los vinculos WAN agregados
se enumeran por dispositivo respectivo en la hoja de datos de Citrix SD-WAN.

Modo horquilla

Con la implementacion de horquilla, puede implementar el uso de un sitio Remote Hub para el ac-
ceso a Internet a través de backhaul o horquilla cuando los servicios locales de Internet no estan
disponibles o estan experimentando un trafico mas lento. Puede aplicar redireccién de ancho de
banda alto entre sitios cliente al permitir el backhauling desde sitios especificos.

El propdsito de una implementacion de horquilla desde un sitio que no es WAN a un sitio de reenvio
WAN es proporcionar un proceso de implementacién mas eficientey unaimplementacién técnica mas
optimizada. Puede utilizar un sitio de concentrador remoto para el acceso a Internet cuando surjan
necesidades y puede redirigir flujos a través de la ruta virtual a la red SD-WAN.

Backhaul Internet to Data Center MCN

Data Center
or Cloud

Por ejemplo, considere un administrador con varios sitios SD-WAN, Ay B. El sitio A tiene un servicio de
Internet deficiente. Elsitio B tiene un servicio de Internet utilizable, con el que quiere hacer retroceder
el trafico del sitio A al sitio B solamente. Puede intentar lograrlo sin la complejidad de los costes de
ruta ponderados estratégicamente y la propagacion a sitios que no deberian recibir el trafico.

Ademas, la tabla de rutas no se comparte en todos los sitios de una implementacion de Hairpin. Por
ejemplo, si el trafico se encuentra entre el sitio Ay el sitio B a través del sitio C, solo el sitio C conoceria

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 170



Citrix SD-WAN 11.5

lasrutas de lossitiosAy B. El sitio Ay el sitio Bno comparten la tabla de rutas de los demas, a diferencia
del reenvio WAN a WAN.

Cuando eltrafico sefijaentreelsitio Ay elsitio B através delsitio C, las rutas estaticas deben agregarse
enelsitio Ay elsitio B, lo que indica que el siguiente salto para ambos sitios es el sitio intermedio C.

El reenvio de WAN a WAN y el implementacion de horquilla tienen ciertas diferencias, a saber:

1. Las rutas virtuales dinamicas no estan configuradas. Siempre, el sitio intermedio ve todo el
trafico entre los dos sitios.

2. No participa en grupos de reenvio WAN a WAN.

El reenvio de WAN a WAN y el implementacion de horquilla se excluyen mutuamente. Solo se
puede configurar una de ellas en un momento dado.

Los dispositivos Citrix SD-WAN SE y VPX (virtuales) admiten la implementacién en horquilla.
Ahora puede configurar una ruta 0.0.0.0/0 para el trafico de horquilla entre dos ubicaciones sin
afectar a ninguna ubicacion adicional. Si se utiliza la fijacion de seguridad para el trafico de la
intranet, se agregan rutas de intranet especificas al sitio del cliente para reenviar el trafico de la
intranet a través de la ruta virtual al sitio de horquilla. Ya no es necesario habilitar el reenvio de
WAN a WAN para lograr la funcionalidad de horquilla.

Firewall alojados

November 16, 2022

Citrix SD-WAN Orchestrator Service admite los siguientes firewalls alojados:

« Palo Alto Redes
« Check Point

Integracién de firewall de Palo Alto Networks en la plataforma SD-WAN 1100

Citrix SD-WAN admite el alojamiento del firewall de la serie de maquinas virtuales de Gltima gen-
eracion (VM) de Palo Alto Networks en la plataforma SD-WAN 1100. Los siguientes son los modelos
de maquinas virtuales compatibles:

« VM50
+ VM 100

El firewall de la serie de maquinas virtuales Palo Alto Network se ejecuta como una maquina virtual
en la plataforma SD-WAN 1100. La maquina virtual de firewall esta integrada en el modo Virtual Wire
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con dos interfaces virtuales de datos conectadas a ella. El trafico requerido se puede redirigir a la
magquina virtual del firewall mediante la configuracion de directivas en SD-WAN.

Para obtener informacién sobre como aprovisionar la maquina virtual de firewall a través de SD-WAN
Orchestrator Service, consulte Firewalls alojados.

Ventajas

Los siguientes son los principales objetivos o beneficios de la integracion de Palo Alto Networks en la
plataforma SD-WAN 1100:

« Consolidacion de dispositivos de sucursales: Un Gnico dispositivo que ofrece seguridad avan-
zada 'y SD-WAN.

« Seguridad de sucursales con NGFW (firewall de proxima generacion) local para proteger el tra-
fico de LAN a LAN, LAN a Internet e Internet a LAN.

Provisioning de maquinas virtuales de firewall a través de la GUI del dispositivo

En la plataforma SD-WAN, aprovisione e inicie la maquina virtual alojada. Realice los siguientes pasos
para el Provisioning:

1. Enla GUI de Citrix SD-WAN, vaya a Configuracién > expanda Configuracién del dispositivo >
seleccione Firewall alojado.

2. Sube laimagen del software:

« Seleccione la ficha Imagenes de software. Seleccione el nombre del proveedor como
Palo Alto Networks.

« Elija el archivo de imagen de software.

+ Haga clic en Cargar.

= Appliance Settings Configuration Appliance Settings Hosted Firewall

Administrator Interface

Logging/Monitaring Hosted Firewalls Software Images

Network Adapters Upload Software Image * 4
Net Flew Japges
App Flow/IPFIX 777777
SNMP A4 Vendor Name [Palo Alto Networks Upload || Delete |
earc / J
NITRO API Upload Image* Choass file Mo file chasen i
icensing
Hosted Firewall Upload Cancel |
+ Virtual WAN
+ System Maintenance

puede cargar un maximo de dos imagenes de software. La carga de la imagen de
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la maquina virtual Palo Alto Networks puede tardar mas tiempo dependiendo de la
disponibilidad del ancho de banda.

Puede ver una barra de estado para realizar un seguimiento del proceso de carga. El detalle del
archivo se refleja una vez que la imagen se ha cargado correctamente. La imagen que se utiliza
para el aprovisionamiento no se puede eliminar. No realice ninguna accién ni vuelva a ninguna
otra pagina hasta que el archivo de imagen muestre el 100% cargado.

3. Para el aprovisionamiento, seleccione la ficha Firewalls alojados y haga clic en el boton Apro-
visionar.

Midosted Firewall

Hosted Firewall Information

SD-WAN Redirection Counters

Hosted Firewall

4. Proporcione los siguientes detalles para el Provisioning.

« Nombre del proveedor: Seleccione el proveedor como Palo Alto Networks.

« Modelo de maquina virtual: Seleccione el nimero de modelo de maquina virtual de la
lista.

+ Nombre del archivo de imagen: seleccione el archivo de imagen.

« Direccién IP principal/nombre de dominio de Panorama: proporcione la direccién IP
principal de Panorama o el nombre de dominio completo (opcional).

« Direccién IP secundaria/nombre de dominio de Panorama: proporcione la direccién IP
secundaria de Panorama o el nombre de dominio completo (opcional).

« Clave de autenticacion de maquina virtual: Proporcione la clave de autenticacién de
maquina virtual (opcional).

La clave de autenticacion de maquina virtual es necesaria para el registro automatico de
la maquina virtual Palo Alto Networks en el Panorama.

« Codigo de autenticacién: Introduzca el cddigo de autenticacidn (cédigo de licencia de
maquina virtual) (opcional).

+ Haga clic en Aplicar.
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Dashbeard Monitoring Configuration
Appliance Settings figurat A e Sett Hosted Firewall
Administrator Interface
L Monitaring Hosted Firewalls Saftware Images
Netw pters Provision Virtual Machine L
et Flow Hosted Firewall Informati
" Vendor Name* Palo Alto Networks.
App Flow /IPFIX
Mp Virtual Machine Model* V100 : wtd prov Refresh
- Search
NITRO AP Vendor # Model | F  Image File Name® PAVM-KVM-9.0.1.q¢0 & i State Device Access
Licensing

Ne Virtual Machines Provisloned. o, omia Primary IP Address/Domain Name
Hosted Firewall

— Panorama Secondary IP Address/Domain Mame
B Operations Log

Virtual Machine Authentication Key
+ Systern Maintenance

No cperations log available
Authentication Code

5. Haga clic en Actualizar para obtener el estado mas reciente. Una vez que la maquina virtual
Palo Alto Networks se haya iniciado por completo, se reflejara en la interfaz de usuario de SD-
WAN con el detalle del registro de operaciones.

Dashboard Monitoring Configuration

— Appliance Settings Configuration » Appliance Settings > Hosted Firewail

Administrator Interface
Lagging/Monitaring Hosted Firewalls Software Images
Network Adapters

Net Flow Hosted Firewall Information

App Flow IPFIX

SNMP v tdow v Refresh
Search
NITRO AP
Mty Model File Name Management %1‘::“;":;:'::; Admin Processing Packets Packets  Packets Device
Licansing Server Primary IP | ° oY sate | stae Sent  Received Dropped  Access
Hosted Firewal O] Palo Alto Networks  VM10D  PA-VM-KVM-9.0.1.qcowz - NA N up up 3038 3038 o Click Here
Cloud Direct Service
+ Virtual WAN Operations Log
+ WAN Optimization Tue Sep 24 04:50:33 UTC 2019:: Shutdown Virtual Machine operation invoked
Tue Sep 24 04:50:33 UTC 2019:: Waiting for Virtual Machine to shutdown
+ System Maintenance Tue Sep 24 04:51:05 UTC 2019:: Virtual Machine shutdown completed

Tue Sep 24 04:51:58 UTC 2019:: Shutdown Virtual Machine operation invoked
Tue Sep 24 04:51:58 UTC 2019:: Failed to shutdown the Virtual Machine
Tue Sep 24 04:51:58 UTC 2019:: Waiting for Virual Machine to shutdown
Tue Sep 24 04:32:28 UTC 201%:: Virtual Machine shutdown operated timedout
Tue Sep 24 04:55:08 UTC 201%:: Start Virial Machine operation invoked

« Estado de administracién: Indica si la maquina virtual esta arriba o abajo.

« Estado de procesamiento: estadode procesamiento de la ruta de datos de la maquina
virtual.

« Paquete enviado: paquetes enviados desde SD-WAN a la maquina virtual de seguridad.

« Paquetes recibidos: paquetes recibidos por SD-WAN desde la maquina virtual de seguri-
dad.

« Paquetes descartados: paquetes descartados por SD-WAN (por ejemplo, cuando la
maquina virtual de seguridad esta inactiva).

« Acceso al dispositivo: haga clic en el enlace para obtener el acceso de la GUI a la maquina
virtual de seguridad.

Puede Iniciar, Apagar y Desaprovisionar la maquina virtual seglin sea necesario. Utilice la opcion
Haga clic aqui para acceder a la GUI de la maquina virtual Palo Alto Networks o utilice su IP de admin-
istracion junto con el puerto 4100 (IP de administracion: 4100).
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Nota
Utilice siempre el modo incégnito para acceder a la GUI de Palo Alto Networks.

Integracion del firewall de Check Point en la plataforma SD-WAN 1100

Citrix SD-WAN admite el alojamiento de Check Point Quantum Edge en la plataforma SD-WAN
1100.

Check Point Quantum Edge se ejecuta como una maquina virtual en la plataforma SD-WAN 1100 SE.
La maquina virtual de firewall esta integrada en el modo Puente con dos interfaces virtuales de datos
conectadas a ella. El trafico requerido se puede redirigir a la maquina virtual del firewall mediante la
configuracion de directivas en SD-WAN.

Para obtener informacién sobre como aprovisionar la maquina virtual de firewall a través de SD-WAN
Orchestrator Service, consulte Firewalls alojados.

Nota

Desde Citrix SD-WAN 11.3.1 en adelante, la VM de Check Point version 80.20 y superior son com-
patibles para aprovisionar VM en sitios nuevos.

Ventajas

Los siguientes son los principales objetivos o beneficios de la integracion de Check Point en la
plataforma SD-WAN 1100:

« Consolidacion de dispositivos de sucursales: Un Gnico dispositivo que realiza seguridad SD-
WAN y avanzada

+ Seguridad de sucursales con NGFW (Next Generation Firewall) en las instalaciones para proteger
el trafico de LAN a LAN, LAN a Internet e Internet a LAN

Provisioning de maquinas virtuales de firewall a través de la GUI del dispositivo
En la plataforma SD-WAN, aprovisione e inicie lamaquina virtual alojada. Realice los siguientes pasos
para el Provisioning:

1. EnlaGUIde Citrix SD-WAN, vaya a Configuracién > Configuracion del dispositivo > Seleccione
Firewall alojado.

2. Sube laimagen del software:

« Seleccione la ficha Imagenes de software. Seleccione el nombre del proveedor como
punto de comprobacion.
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+ Elija el archivo de imagen de software.
+ Haga clic en Cargar.

Hasted Firewall

Hosted Firewslls Softmare Images
Upload Software Image x4

vendor Name | Palo Al tworks ¥

Search ks

ptond et
dor Fibe Size

[m]

(w]

Hosted Firewall

Nota Se

pueden cargar un maximo de dos imagenes. La carga de la imagen de la maquina virtual
Check Point puede tardar mas tiempo en funcion de la disponibilidad del ancho de banda.

Puede ver una barra de estado para realizar un seguimiento del proceso de carga. El detalle del
archivo se refleja una vez que la imagen se ha cargado correctamente. La imagen que se utiliza
para el aprovisionamiento no se puede eliminar. No realice ninguna accién ni vuelva a ninguna
otra pagina hasta que el archivo de imagen muestre el 100% cargado.

3. Para el aprovisionamiento, seleccione la ficha Firewall alojado > haga clic en el boton Provi-

sioning

= Appliance Sestng: Rosted Firewall

=l

SD-WAN Redirection Counters

WVendor Made! File Name Ademin State Pracessing State Packats Sent Packets Receiver d Packets Dropped Device Access

Hosted Firewall

Operations Log

4. Proporcione los siguientes detalles para el Provisioning.

+ Nombre del Proveedor: Seleccione el Nombre del Proveedor como Punto de Verifi-
cacion.

« Modelo de maquina virtual: el modelo de maquina virtual se rellena automéaticamente
como Edge.

« Nombre de archivode imagen: el nombre del archivo de imagen se rellena automatica-
mente.

« Direccién IP/Dominio del Servidor de Administracionde Check Point: Proporcione la
direccion IP/dominio del servidor de administracion de puntos de comprobacion.
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« Clave SIC: Proporcione la tecla SIC (opcional). SIC crea conexiones de confianza entre los
componentes de Check Point. Haga clic en Aplicar.

Hested Firewall

Hosted Firewall Information Provision Virtual Machine L
Vendor Hame* Check Point
Virtual Machine Model’ EDGE

Image File Hame"

o’ s PR Check Point Management Server 1P Address/Domain et peped il
No Virtua! Machines Provisioned Harme
Hosted Firewall
SIC Key

Operations Log

Mo aperations log avadal

5. Haga clic en Actualizar para obtener el estado mas reciente. Una vez que la maquina virtual
Check Point seinicie por completo, se reflejara en lainterfaz de usuario de SD-WAN con el detalle

del registro de operaciones.

SD-WAN Redirection Counters

Vendor Maodel File Name Admin State  Processing State  Packets Sent Packets Recelved Packets Dropped  Device Access

B6_dep_RT7_90172961_20_citrie qeow up Up 208495

« Estado de administracion: Indica si la maquina virtual est3 arriba o abajo.

« Estado de procesamiento: estadode procesamiento de la ruta de datos de la maquina
virtual.

« Paquete enviado: paquetes enviados desde SD-WAN a la maquina virtual de seguridad.

« Paquetes recibidos: paquetes recibidos por SD-WAN desde la maquina virtual de seguri-
dad.

+ Paquetes descartados: paquetes descartados por SD-WAN (por ejemplo, cuando la
maquina virtual de seguridad esta inactiva).

« Acceso al dispositivo: haga clic en el enlace para obtener el acceso de la GUl a lamaquina
virtual de seguridad.

Puede Iniciar, Apagar y Desaprovisionar [a maquina virtual segln sea necesario. Utilice la opcion
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Haga clic aqui para acceder ala GUI de lamaquina virtual Check Point o utilice su IP de administracién
junto con el puerto 4100 (IP de administracion: 4100).

Nota

Utilice siempre el modo incégnito para acceder a la GUI de punto de comprobacion.

Mientras toda la configuracion de red esta activa y en funcionamiento, puede supervisar la conexion
en Supervision > Firewalls > Directivas de filtro.

Dashboard Monitering Configuration
Statistics Monitoring Firewall
Flows

Firewall Statistics
Routing Protocols

Firewall Statistics: Filter Policies 5
. Maximum entrie
IKE/)
KE/IPsec to display: 50
ICMP Filtering Application: Any $ Family: Any % IP Protocol: | Any ¥
. . Source Source
Performance Reports ¢
Fillar Policy Any $ Service Any $ Service Any & Source IP:
Action: Tvpe: Name:
Qos Reports ype ame
) ) Di‘s.l.mdlmﬂ . D-_-st_mdtlon . Destination
Usage Reports Source Port: Service Any v Service Any 3 IS
Type: Name:
Availability Reports Destination - Source | Destination s
n E Any + DSCP: i
Port: Zone: Any Zone: 5 Any
Appliance Reports Show latest
Refresh
data.
DHCP Server/Relay Help
VRRP
Filter Policies
PPPoE
DNS Default Policy = Allow(Not Tracked) Packets- 42 Bytes= 3528
Match In Progress Packets -0 Bytes =0
Source Destination
Poet Port =
onn
i Service Service L or Service Service or Track Adlow
P
B |Apphotien Rty |, |0SCP Type Name Address ICMP Toms Type Name SAS—- sup [ | Acien '?'::' Connection  Fragments
¥
Type Code

Filter Policies Displayed: 8
Filter Peticles In Use: 8/1000

Grupos de agregacion de enlaces

August 26,2022

La funcionalidad de grupos de agregacion de vinculos (LAG) permite agrupar dos o mas puertos en
el dispositivo SD-WAN para que funcionen juntos como un solo puerto. Esto garantiza una mayor
disponibilidad, redundancia de enlaces y performance mejorado.

Anteriormente, solo el modo Active-Backup era compatible en LAG. A partir de la version 11.3 de Cit-
rix SD-WAN, se admiten las negociaciones basadas en el protocolo 802.3AD Link Aggregation Control
Protocol (LACP). EL LACP es un protocolo estandar y proporciona mas funcionalidad para LAG.
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En el modo Active-Backup, en cualquier momento solo hay un puerto activo y los otros puertos estan
en modo de copia de seguridad. Los soportes activos y de copia de seguridad se basan en el paquete
Kit de desarrollo de planos de datos (DPDK) para la funcionalidad de LAG.

Con el LACP, puede enviar el trafico a través de todos los puertos simultdneamente. Como ventaja,
obtiene mas ancho de banda junto con el mecanismo de redundancia de enlaces. Laimplementacion
de LACP admite el modo Activo-Activo. Ahora, con el modo Active-Backup, también tiene la opcion
de seleccionar el modo Activo-Activo LACP completo desde la interfaz de usuario de SD-WAN.

La funcionalidad LAG solo esta disponible en las siguientes plataformas compatibles con DPDK:
« Citrix SD-WAN 110 SE
« Citrix SD-WAN 210 SE
« Citrix SD-WAN 1100 SE
« Citrix SD-WAN 2100 SE
« Citrix SD-WAN 4100 SE

« Citrix SD-WAN 5100 SE
« Citrix SD-WAN 6100 SE

Nota

La funcionalidad LAG no es compatible con las plataformas VPX/VPXL.

Limitaciones

« Puede crear un maximo de cuatro LAG con un maximo de cuatro puertos agrupados en cada
LAG en los dispositivos Citrix SD-WAN.

« Las opciones de prioridad de puerto y prioridad del sistema no son compatibles con la imple-
mentacion de LACP.

Con la versién 11.3 en adelante, en SD-WAN con la implementacion LACP, los puertos estan siempre
en modo activo. Eso significa que SD-WAN siempre puede iniciar la negociacion.

Nota

« Para los dispositivos Citrix SD-WAN 210 SE, solo puede crear un LAG con un maximo de tres
puertos agrupados en él.

« La funcion de Propagacion de estado de enlace (LSP) no se admite si se utilizan LAG como
interfaces Ethernet en los grupos de interfaces.

A partir de Citrix SD-WAN 11.5, puede configurar grupos de agregacion de enlaces a través de SD-WAN
Orchestrator Service. Para obtener mas informacion, consulte Grupos de agregacion de enlaces.
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Supervision y solucion de problemas

Para ver las estadisticas o el estado del vinculo, vaya a Supervision > Estadisticas. Seleccione Eth-
ernet en la lista desplegable Mostrar.

Dashboard

Statistics

Flows

Routing Pratocols
Firewall

IKE/IPsec

ICMP

Performance Reports
Qos Reports

Usage Reports
Awailability Reports
Appliance Reports
DHCP Server/Relay
VRRP

PPPOE

DNS

Menitoring

Configuration

Monitering Statistics
Statistics
Show: | Ethermet » Enable Auto Refresh |5 v |seconds | Refresh
Ethernet Statistics
Filter in | Any column | Apply
Show | 100 w entries Showing 1 to 3 of 3 entries First | | Previous | 1 Next | | Last
Port Link State Frames Sent Bytes Sent Frames Received Bytes Received Errors
LAGD up 228799 20119310 210823 16480420 o
1/4 up 976632 BEATI280 951719 T9790814 o
11 up o o 10134 718152 o
Showing 1 to 3 of 3 entries First | | Previous | (1 Next | | Last

Para ver los puertos LAG activos y en espera, vaya a Configuracion > Configuracion > Configuracion
del dispositivo > Adaptadores de red > Ethernet.

Dashboard

= Appliance Settings

Administrator Interface
Logging/Monitoring
Network Adapters
Net Flow

App Flow/IPFIX

SNMP

NITRO AP

Licensing

Cloud Direct Service

+ Virtual WAN

+ System Maintenance

Maonitaring

Configuration

Configuration > Appliance Settings

IP Address Ethernet

Ethernet Interface Settings

Mobile Broadband

Network Adapters

For the 410 platform, settings for ports 171, 1/2, 1/3, 1/4, 1/5, 1/6, LAGD, LAG] and LAGZ will only take effect when the Citrix Virtual WAN Service is enabled and the port is

included in the Citrix configuration.

MCMT : » MAC Address: Oc:cd:7ace7.b9:72 Duplex

171 * MAC Address: Oc:ed:7a-e9:92:6d Duplex

1z » MA dress: Ociod: Taed:92:6c red Duplex

3 - ddress: 0c:cd:7a°e9:92:6f Duplex

= MAC Address: Oc:c4:72:¢9:92:6e = Spee Duplex

s s MAC Address: Ocicd: Tace6: 794 Spee Duplex
1/6 * MAC Address: Oc:cd: Tace6: 7H.9¢ Spee Dy

LAGD = MAC Address: 0c:c4:72:¢9:92:6f Autonegotiate Speed Duplex

LAG] - ddress: Device not configured Au tiate Spee Duplex

LAGZ : = MAC Address: Device not configured Au stiate Speed Duplex

Change Settings

Seleccione la ficha Grupo LAG LACP para ver los diversos detalles

LACP.

relacionados con el grupo LAG
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Dashboard Monitoring Configuration

— Appliance Settings Configuration > Appliance Settings > Network Adapters

Administrator Interface
Logging/Manitoring IP Address Ethernet LACP LAG Group Mobile Broadband

Network Adapters
LACP LAG Group

Net Flow
Apg Flow/IPFIX LAGO
SNMP Mame  Selection State System Priority Port Priority Partner State Partner System Priority Partner Port Priority
NITRO API
Licensing 7 Selected ACTIAGCISYNC|COL|DIST 65535 65280 AGGISYNC|COLIDIST 128 128
Fallback Configuration 12 Selected ACTIAGGISYNC|COL|DIST 65535 65280 AGGISYNC|COL|DIST 128 128
Cloud Direct Service 13 Selected ACTIAGGISYNCICOL|DIST 65535 65280 AGGISYNC|COLIDIST 128 128
*+ Virtual WAN 174 Selected ACTIAGGISYNC|COL|DIST 65535 65280 AGGISYNC|COLIDIST 128 128

+ System Maintenance

Nota

No puede cambiar la configuracion de los puertos miembros individuales, los cambios de con-
figuracion realizados en el LAG se envian automaticamente a los puertos miembros.

Puede descargar los archivos de registro para seguir solucionando problemas. Vaya a Configuracion
> Registro/Supervision y seleccione SDWAN_common.log en la ficha Opciones de registro.

Dashboard Monitering Configuration

= Appliance Settings Configuration Appliance Settings Logging/Monitoring

Administrator Interface

Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server Application

Network Adapters

Net Flow View Log File

App Flow/IPFIX
Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.

SNMP
NITRO AP

SDWAN_commen.log v
Licensing

Fallback Configuration

Cloud Direct Service View Log
+ Virtual WAN
+ System Maintenance Download Log File
Filename: S35mount_overlay.log v

Download Log

Propagacion del estado del vinculo

August 26, 2022

La funcién de propagacion de estado de enlace (LSP) permite a los administradores de red mantener
sincronizado el estado de enlace de un par de derivacion, permitiendo que se conecte en el otro lado
del vinculo para ver cuando los enlaces estan inactivos. Cuando un puerto de un par de derivacion se
vuelve inactivo, el enlace acoplado se desactiva administrativamente. Sila arquitectura deredincluye
una red de conmutacion por error paralela, esto obliga al trafico a la transicion a esa red. Una vez que
se restablece el enlace interrumpido, su enlace correspondiente se activa automaticamente.
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Supervision de estadisticas de enlaces

1. Enla pagina Supervisar > Estadisticas, seleccione Ethernet en el meni desplegable Mostrar

para ver el estado del par de puertos de derivacion con Propagacion de estado de enlace acti-

vada. Observe que el enlace del lado de la LAN esta inactivo y, posteriormente, el enlace del

lado WAN del par de bypass esté inhabilitado administrativamente.

Show: Chomet %) Ensble Auto Refresh 5 [Elseconds Moo

Filter: N Ay colemn B teoy

Show 100 o) erries 2 of 2 enitries l_-. |_l| I_
Irt Link State rames Sent Biytes S Framas Receted Bytes Recived Errors

(7 — T | 7] E) —

[ owem J e v o e T

Showing 110 2 of 2 encries s lIl Next l_ﬁ

2. Vaya a Configuracién > Configuracién del dispositivo > Adaptadores de red > ficha Ether-

net. Los puertos que estan inactivos desde el punto de vista administrativo se indican con un

asterisco rojo (*) en la lista Configuracion de la interfaz Ethernet.

Ethernet Interface Settings

L8 B = S TS T 8 ]

MGT :

X1:
X2:
X3
X4

* interface disabled by Port State Reflection

MAC Address:

* MAC Address:

MAC Address:
MAC Address:
MAC Address:
MAC Address:
MAC Address:
MAC Address:
MAC Address:
MAC Address:

Change Settings

Oc:cd:7a:12:bc:8d
Ocied7an 2:beiBe
Ocicd:7a:1 2:be:Bf
Ocicdi7a 2:bo:Be
Oc:cd:7a:12:bc:3
Oc:cd:7a:12:bc:90
00:25:90:ed:22:9f
00:25:90:ed:22:9e

Autonegotiate
Autonegotiate
Autonegotiate:
Autonegotiate:
Autonegotiate
Autonegotiate

Autonegotiate

Autonegotiate:

00:25:50ed:22:9d Autonegotiate:

00:25:90:ed:22:9¢C

Autonegotiate

Enlaces WAN de medicion y espera

November 16, 2022

: @ Speed: Unknown
: @ Speed: Unknown
: @ Speed: Unknown
: @ Speed: Unknown
: @ Speed: Unknown
: @ Speed: 100Mb/s
: @ Speed: Unknown

Speed: Unknown
: @ Speed: Unknown
: @ Speed: Unknown

Duplex:
Duplex:
Duplex:
Duplex:
Duplex:
Duplex:
Duplex:
Duplex:
Duplex:
Duplex:

Unknown
Unknown
Unknown
Unknown
Unknocwn
Full

Unknown
Unknown
Unknown

Unknown

Citrix SD-WAN admite la habilitacion de vinculos con contador, que se pueden configurar de forma

que el trafico de usuarios solo se transmita en un vinculo WAN de Internet especifico cuando todos
los demas vinculos WAN disponibles estan inhabilitados.
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Los enlaces de uso medido conservan el ancho de banda de los enlaces que se facturan en funcién
del uso. Con los enlaces medidos puede configurar los enlaces como el enlace de Ultimo recurso, lo
que no permite el uso del enlace hasta que todos los demas enlaces no medidos estén invalidados o
degradados. Establecer Gltimo recurso suele estar habilitado cuando hay tres enlaces WAN a un sitio
(es decir, MPLS, Internet de banda ancha, 4G/LTE) y uno de los enlaces WAN es 4G/LTE y puede resultar
demasiado costoso para una empresa permitir su uso a menos que sea necesario. La medicion no
esta habilitada de forma predeterminada y se puede habilitar en un enlace WAN de cualquier tipo
de acceso (Internet puablica/MPLS privada/Intranet privada). Si la medicién esta habilitada, puede
configurar opcionalmente lo siguiente:

« Tapade datos

« Ciclo de facturacién (semanal/mensual)

» Fecha deinicio

+ Modo de espera

« Prioridad

« Intervalo de latido activo: intervalo en el que un dispositivo envia un mensaje de latido a su
par en el otro extremo de la ruta virtual cuando no ha habido trafico (usuario/control) en la ruta
durante al menos un intervalo de latidos

Conunvinculo de medicién local, el panel de control de un dispositivo muestra una tabla de medicién
de enlaces WAN en la parte inferior con informacion de medicion.

El uso del ancho de banda en un enlace medido local se realiza con respecto al limite de datos config-
urado. Cuando el uso supera el 50%, el 75% o el 90% del limite de datos configurado, el dispositivo
genera un evento para alertar al usuario y se muestra un indicador de advertencia en la parte superior
del panel del dispositivo. Una ruta de medicion se puede formar con 1 o 2 enlaces de medicion. Si se
forma una ruta entre dos vinculos medidos, el intervalo de latido activo utilizado en la ruta medida
es el mayor de los dos intervalos de latidos activos configurados en los vinculos.

Una ruta de acceso medido es una ruta de acceso no en espera y siempre es elegible para el trafico
de usuario. Cuando hay al menos una ruta no medida que esta en estado GOOD, una ruta de acceso
medido lleva la cantidad reducida de trafico de control y se evita cuando el plano de reenvio busca
una ruta de acceso para un paquete duplicado.

Modo de espera

El modo de espera de un enlace WAN esta inhabilitado de forma predeterminada. Para habilitar el
modo en espera, debe especificar en qué uno de los dos modos siguientes opera el vinculo en es-
pera

« Bajo demanda: Vinculo en espera que se activa cuando se cumple una de las condiciones.
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Cuando el ancho de banda disponible en la ruta virtual es menor que el limite de ancho de
banda a demanda configurado Y hay suficiente uso. El uso suficiente se define como mas
del 95% (ON_DEMAND_USAGE_THRSHOLD_PCT) del ancho de banda disponible actual, o la
diferencia entre el ancho de banda disponible actual y el uso actual es inferior a 250 kbps
(ON_DEMAND_THORHOLD_GAP_Kbps) ambos parametros se pueden cambiar mediante
t2_variables cuando todos los parametros no en espera las rutas estan muertas o inhabilitadas.

. Oltimo recurso: Enlace en espera que se activa cuando todos los enlaces que no son en espera
y los enlaces en espera a demanda estan muertos o inhabilitados.

« La prioridad en espera indica el orden en que se activa un vinculo en espera, si hay varios vin-
culos en espera:

- unenlace en espera de prioridad 1 se activa primero, mientras que un enlace en espera de
prioridad 3 se activa en Gltimo lugar

- Se puede asignar la misma prioridad a varios enlaces en espera

Al configurar un vinculo en espera, puede especificar la prioridad en espera y dos intervalos de
latido:

« Intervalo de latido activo: El intervalo de latido utilizado cuando la ruta de espera esta activa
(por defecto 50 ms/1s/2s/3s/4s/55/6s/7s/85/95/10s)

« Intervalo de latido en espera: Intervalo de latido utilizado cuando la ruta de espera esta inac-
tiva (predeterminado 1s/2s/3s/4s/5s/6s/7s/8s/9s/10s/inhabilitado)

Una ruta en espera se forma con 1 o 2 enlaces en espera.

- Bajo demanda: Se forma una ruta de espera a demanda entre:

- unenlace no en esperay un enlace en espera a demanda
- 2enlaces en espera a demanda

« Last-Resort - Se forma una ruta de espera del Gltimo recurso entre:

- un enlace no en esperay un enlace en espera de Ultimo recurso
- un enlace en espera a demanday un enlace en espera de Gltimo recurso
- 2enlaces de reserva de Gltimo recurso

Los intervalos de latidos utilizados en una ruta de espera se determinan de la siguiente manera:

« Siellatido en espera esta desactivado en al menos uno de los dos vinculos, el latido se desactiva
en la ruta de espera mientras esta inactivo.

« Siel latido del corazén en espera no esta desactivado en ninguno de los vinculos, se utilizara el
mayor de los dos valores cuando la ruta de espera esté en espera.
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« Sielintervalo de latido activo esta configurado en ambos vinculos, se utiliza el mayor de los dos
valores cuando la ruta de espera esta activa.

Mensajes de Heartbeat (keep alive):

« En una ruta no en espera, los mensajes de latidos se envian solo cuando no ha habido trafico
(control o usuario) durante al menos un intervalo de latidos. Elintervalo de latidos varia segln
el estado de la ruta. Para trayectos no en espera ni medidos :

- 50 ms cuando el estado de la ruta es BUENO
- 25 ms cuando el estado de la ruta es MALO

En unaruta de espera, elintervalo de latido utilizado depende del estado de actividad y del estado de
ruta:

« Mientras esta inactivo, si el latido no esta inhabilitado, los mensajes de latidos se envian reg-
ularmente en el intervalo de latidos de espera configurado, ya que no se permite ningln otro
trafico en él.

+ elintervalo de latido activo configurado se utiliza cuando el estado de ruta es BUENO.
+ 1/2 el intervalo de latido activo configurado se utiliza cuando el estado de la ruta es MALO.

« Mientras estan activas, como las rutas no en espera, los mensajes de latidos se envian solo
cuando no ha habido trafico (control o usuario) durante al menos el intervalo de latido activo
configurado.

« elintervalo de latido en espera configurado se utiliza cuando el estado de la ruta es BUENO.

+ 1/2 el intervalo de latido en espera configurado se utiliza cuando el estado de la ruta es MALO.

Mientras estan inactivas, las rutas de espera no son aptas para el trafico de usuarios. Los Gnicos men-
sajes de protocolo de control enviados en rutas de espera inactivas son los mensajes de latidos, que
se utilizan para detectar fallos de conectividad y recopilar métricas de calidad. Cuando las rutas de
espera estan activas, son aptas para el trafico de usuarios con un coste de tiempo adicional. Esto se
hace para que las rutas no en espera, si estan disponibles, se favorezcan durante la seleccion de rutas
de reenvio.

Se supone que el estado de la ruta de acceso de una ruta en espera con latido inactivo, mientras esta
inactivo, es BUENOy se muestra como BUENO en la tabla Estadisticas de ruta en Supervision. Cuando
se activa, a diferencia de una ruta no en espera que comienza en estado DEAD hasta que escucha de
su par Virtual Path, comienza en buen estado. Si no se detecta conectividad con el par Virtual Path,
la ruta pasa a ser INCORRECTA'y, a continuacion, MUERTA. Si se restablece la conectividad con el par
Virtual Path, la ruta pasa a ser MALO 'y, a continuacioén, BUENA de nuevo.

Si dicha ruta de espera se convierte en DEAD y luego se vuelve inactiva, el estado de la ruta no
cambia inmediatamente a (se supone) GOOD. En cambio, se mantiene en estado MUERTO du-
rante el tiempo para que no se pueda usar inmediatamente. Esto es para evitar que la actividad
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oscile entre un grupo de trayectorias de menor prioridad con rutas DEAD supuestamente bue-
nas y un grupo de trayectorias de mayor prioridad con rutas BUENAS. Este periodo de espera
(NO_HB_PATH_ON_HOLD_PERIOD_MS) se establece en 5 minutos y se puede cambiar mediante
t2_variables.

Sila deteccion de MTU de ruta estd habilitada en una ruta de acceso virtual, laMTU de la ruta de acceso
en espera no se utiliza para calcular laMTU de la ruta de acceso virtual mientras la ruta esta en espera.
Cuando la ruta de acceso en espera se activa, la MTU de la ruta virtual se vuelve a calcular teniendo
en cuenta la MTU de la ruta de espera. (La MTU de la ruta virtual es la MTU de ruta mas pequefia entre
todas las rutas activas dentro de la ruta virtual).

Los eventos y los mensajes de registro se generan cuando una ruta de espera pasa de estar en espera
a activa.

A partir de SD-WAN 11.5, puede configurar enlaces WAN medidos y en espera mediante Citrix SD-
WAN Orchestrator Service. Para obtener mas informacion, consulte Enlaces WAN de medicion y en
espera.

Requisitos previos de configuracion:

« Un enlace de medidor puede ser de cualquier tipo de acceso.

« Todos los enlaces de un sitio se pueden configurar con la medicién habilitada.

« Un enlace en espera puede ser del tipo de acceso a Internet pablico o Intranet privada. Un
enlace WAN del tipo de acceso MPLS privado no se puede configurar como vinculo en espera.

« Sedebe configuraral menos un enlace no en espera por sitio. Se admite un maximo de 3 enlaces
en espera por sitio.

« Es posible que los servicios de Internet/Intranet no estén configurados en vinculos en espera a
demanda. Los vinculos en espera a demanda admiten el servicio de ruta virtual.

« Esposible que el servicio de Internet esté configurado en un enlace en espera de Gltimo recurso,
pero solo se admite el modo de equilibrio de carga.

« Elservicio de intranet se puede configurar en un enlace en espera de Gltimo recurso, pero solo
se admite el modo secundario y la recuperacion principal debe estar habilitada.

Supervisar enlaces WAN medidos y en espera

« Lapégina Panel de control proporciona la siguiente informacién de medicién de vinculos WAN
con los valores de uso:

Nombre del enlace WAN: muestra el nombre del enlace WAN.

Uso total: muestra el uso total del trafico (Uso de datos + Uso de control).

Uso de datos: muestra el uso por trafico de usuarios.

Control de uso: muestra el uso por control del trafico.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 186


https://docs.netscaler.com/es-es/citrix-sd-wan-orchestrator/site-level-configuration/metering.html
https://docs.netscaler.com/es-es/citrix-sd-wan-orchestrator/site-level-configuration/metering.html

Citrix SD-WAN 11.5

Uso (en%): muestra el valor del limite de datos utilizado en porcentaje (uso total/limite
de datos) x 100.
Ciclo de facturacion: frecuencia de facturacidn (semanal/mensual)

A partir de: Fecha de inicio del ciclo de facturacion

Dias Transcurridos: El tiempo transcurrido (en dias, horas, minutos y segundos)

Gashboard

System Status

absE562d 52594265 dble 21602968065
1810517282

1 days, 19 hours, 16 minwtes, 15.5 seconds
2 misustes, 2.0 seconds

oied: Detault RoutingDomain

Loeat Versions

1108401434800
Apr 12 2010 at 10:51:28
vex
51

Virtual Path Service Status

H_1: Uptime: 1 minutes, 57.0 seconds.

WM Link Metaring

35.23 MBs of 400 MBs
3491 MBs
.32 Mis

MONTHLY
051372019
12 days of 31 day

+ Cuando se muestran las estadisticas de ruta (Supervision > Estadisticas > Rutas), los enlaces

medidos y los vinculos en espera se marcan como se muestra en la captura de pantalla.

Manitoring Configuration

Sratistics. Maonitoring > Statlstics
Flows
Statisti
Routing Protocols atisties
Firewall Show:  Paths (Summary) #| 0 Enable Auto Refresh | § ¢ seconds | Stant @ Show latest data.
IKE/IPsec
Path Statistics Summary
1GMP
P Report:
erformance Reports e her in| Any column || appiy Show| 100 % |entries
Qs Reports
Usage Reports Num* From Link To Link Path State  Virtual Path Service State Virtual Path Service Type | BOWT | Jitter (m§) | Loss %  kbps  Congestion
DA, 090909090202 P % o 000 000 uwciow
Availability Reports
z ANZ_RCN-queuel Dallas_MCN-quewel _ Static 9999 0 000  0.00  UNKNOWN
Appliance Reports
s ommvovama o [T - % o PP —
DHCP Server/Relay
4 APAC_RCN-queuel Dallas_MCN-gqueuel _ Static 9959 0 0.00  0.00  UNKNOWN
VRRP
s oo cotomscones [N 5 w9 o om  om  useom
FPPoE 6 California-gueuel Dallas_MCN-queuel Statie 9999 0 Q.00  0.00  UNKNOWN
ONS 7 Dallas_MCN-gueuel EMEA_RCN-gueue? s1atic 9999 0 0.00  0.00  UNKNOWN
& EMEA_RCN-queue? Dallas_MCN-gueuel static 9999 0 0.00  0.00  UNKNOWN
9 Dallas_MCN-WL-2 Newyork-WL-2 Static 9999 0 0.00  0.00  UNKNOWN
10 Dallas_MCN-queuel Newyork-gueuel Static 9999 0 0.00  0.00  UNKNOWN
11 Newyork-wi-2 Dallas_MCN-WL-2 Static 9999 0 000  0.00  UNKNOWN
PR T—— o o 000 oo unomn
DT — % o 00 000 uwciow
Showing 1 to 14 of 14 entries First | | Previous | |1 | | Net| | Last

Bandwidth calculated over the last 73.55 seconds

« Si el dispositivo tiene una ruta virtual que tiene un enlace en espera a demanda local o remoto,
cuando se visualizan las estadisticas de uso del enlace WAN, se muestra una tabla adicional
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que muestra el ancho de banda a demanda en la parte inferior de la pagina (Supervision >
Estadisticas > Uso del enlace WAN).

Local WAN-to-LAN On Demand WAN Link Usages

Filter in| Any column /| Apply

Show| 100 # entries Showing 0 to 0 of 0 entries First | | Previous Next | |Last

Adaptive Bandwidth Detection

WAN, WAN Link @ Standby i) Ac::m":";r;“aw Maximum Current Allowed Virtual Virtual Path On Demand Virtual Path Available In
Link Mode Priority 9! :bps Allowed BW Kbps BW Kbps Path Name Bandwidth Limit Kbps Bandwidth Kbps Use

No data available in table

Showing 0 to 0 of 0 entries First | | Previous Mext | | Last

Bandwidth calculated over the last 5.078 seconds

« Cuando el uso en un enlace medido supera el 50% del limite de datos configurado, se mues-
tra un banner de advertencia en la parte superior del panel. Ademas, si el uso excede el 75%
del limite de datos configurado, se resalta la informacion de medicién numérica hacia la parte
inferior del tablero.

The data usage on the following Metered Wanlinks have resched the thrashold:

System Status

o4 Defwult RowtingDomain

Local Versions

Tha Apr 18 208857 2619
V1013401438810

Apr 18 2019 at 19:35:14
e

51

Virtusl Path Service Status

Uptinee: 8 hours, 17 minutes, 43.0 seconds

WAN Link Meteving

BR1.WL-1-New

129,58 MBs of 400 MBs
150,08 MBs

TN.AB MBs

2

MONTHLY

N8

3 days of 31 days

También se genera un evento de uso de enlace WAN en el dispositivo cuando el uso supera el
50%, el 75% y el 90% del limite de datos configurado.

17654 1 RL-TB-CLY-WL-2 WAN LINK USACE_ | WARNNG "','!,' e b.‘\"i.':”u.‘:u IS o ik 300 TRveid o 1 61 31 dlnm In 05 tilag crle
1765 1 RL-TB-CLI-WL-2 AN LINK USACE_]  WARNING ahaka ke anl
17652 1 RL-TB=CLE-WL-2 WA LINK USAGE_ | WARNING m }1 iy b b b el

1. Cuando una ruta en espera pasa entre el estado en espera y activo, el dispositivo genera un
evento.
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Jepe0 1 By TR N-w- - PATH BP0 26 Wortuil P BT MO - TR-CLD Befuup Parh R - TH-WON - Fon B - TR L WL F

SEL-TR-QLI-WL-T 19182 FTANGEY MOTEE sy b ety

Wil 3 TR — O grancay woTCE VIS PN ST L TBCL2 kU PO R THMON- 12T LT W2
FIT TR iLewctoBe HESH oo towa  SSURRIE SO T AT - T e e
iR 3 T2 — . —— :’Jﬂﬂl‘ﬁ':‘ﬁ""” Pags ML~ TH-MACH-WA - - L - TH-CLI-WhL- | wtake has
a6 2 i = TR AL -TR-CLY VILTLAL AT 1?:.51.,""' [#ea ] wOTCH The stite of Vietaal Parh BL- TH-MON-AL-T-CL2 hia changed fram BAD 1 COO0
FET el Re PN oo  pomey VPR ATR-ORALTH-CLJ Ptk LTI - 1-> AL TI-OL -] s Mk
sere o - TMCN-w- 1 - BT gogq — :I»:ﬂ-r;: TH- AL TH-CLE Pal R TH- M-~ 13 TR-CLE- W 1 it s
4 1 :_"rnug:n:‘z: — :g:lr;g:-gg [ — uu:'-‘:::;l:-m.u-u-cu Bcuup PRl B TH- WKW« P w N TH-CLT WL F
e 1 Tl ATH WITOTIE gemyg  pagn YN PESELTEMON-RL-TH-CLT Necup Path R TR-MOV B TH-CLE WL

2. Losintervalos de latido activos y en espera configurados para cada ruta se pueden ver en Con-
figuracion > WAN virtual > Configuracion de vista > Rutas de acceso.
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Configuration

+ Appliance Settings

= Wirtual WAN
View Configuration
Configuration Editor

Change Management

Change Management Settings

Compare Configurations
Restart/Reboot Netwark
Enable/Disable/Purge Flows
Dynamic Virtual Paths
SD-WAN Center Certificates

+ System Maintenance

Configuration

View: Paths

Path Configuration

Paths on virtual path 3

Configuration > Virtual WAN > View Configuration

‘Dallas_MCH-ANE_REN':

Primary Prinary Secondary secondary
sre 19 Dst 1P sre TP Dst TP ALt
Path 1D From Link To Link Address Address Addre Address Src Port Dst Port Src
o Dallas_MCH-queusl  ANI_RCH-gueuel 192.168.1.10 192.168.90.10 - - 1980 4980
o ANZ_RCH-queel Dallas_MCH-gquewel  192.168.90.10  192.168.1.10 - - 4980 4980
Standby Active
Fealtime Interactive  Balk Fath Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas_MCH-queuel  ANZ_RCH-queuel ¥ES ¥ES ¥ES o nia nia
ANE_RCH-gqueusl Dallas_MCH-gueusl  YES TES YES 0 nia nla
Faths on virtual path § 'Dallas MCH-APAC_RCH':
Primary Prinary Secondary
sro IF Dst IF src IP ALt
Path 10 From Link To Link Address Address Address Address Sre Port Dst Port Src
] Dallas_MCN-queuel — APAC_RCH-queuel 192.168.1.10 192.168.80.10 - - 1980 49m0
o APAC_RCH. 1 Dallas_MCH 1 192.168.80.10  192.168.1.10 - - 4980 4980
Standby notive
Realtise Interactive  Bulk Path Heartbeat Heartbeat
From Link Te Link Eligible Eligible Eligible Group Interval(ma) Interval (=)
Dallas_MCH-queuel  APAC_RCH-gueuel YES YES ¥ES o n/a nia
APAC_RCH-queuel Dallas_MCH-gquousl  YES ¥es ¥es ° nia nia
Paths on virtual path § 'Dallas MCH-California’s
Primary Primary secondary secondary
sro 1p ost 1F sro 1P Dt IF Al
path 1D From Link Te Link Address Aadress Adaress Address Sre Port Dst Fert Sec
0 Dallas_MCH-queuel  Califormis—quevel  192.168.1.10 192.168,50.10 - - 4980 4980
o california-queuel  Dallas 192.168.50.10  192.168.1.10 - - 4980 4980
standby hotive
Realtise Intexactive  Bulk Path Heartbeat Hoartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas MCH-gueuel  Califormis-gueuel  YES YES YES 0 nia nia
californi 1 1 wes vES vES a nia nia
Paths on virtusl path 12 'Dallas_MCH-EMEA_RCH
Primary Prinary Secondary Secondary
sre 1P bat IF Sre TP Dat IP ALt
Path 1D From Link To Link Address Address Addre Address Src Port Dst Port Src
o Dallas_MCH-queuel  EMEA RCH-queuel 192.168.1.10 17.1.1.10 - - 4980 4980
o EMEA_RCH-quene? Dallas_MCH-quewel  1T.1. 192.168.1.10 - - 980 4980
standby Aotive
Realtime Interactive  Bulk Path Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas_MCH-gueuel  EMEA_RCH-queuel ¥ES ¥ES ¥ES [ nia nia
EMEA_BCN-queuel Dallas MCN-queuel  YES YES YES 0 nia nia
Paths on virtual path 13 ‘Dallas_MCH-Newyork':
Primary Prinary Secondary Secondary
sre IF Dst IF ALt
Path 1D From Link To Link Address Address address Address Sre Port Dat Port Src
1 Dallas_MCN-queuel  Hewyork-guesel 192.168.1.10 192.168.70.10 - - 4980 480
o Dallas_MEN-WL-2 Hewyork-wi-2 192.168.10.10  192.168.60.10 - - 4980 4980
o Hewyork-WL-2 Dallas_MCH-WL-2 192.168.60.10  192.168.10.10 - - 1980 4980
1 Hewyork-queuel Dallas_MCH-gueuel  192.168.70.10  183.168.1.10 - - 1980 4980
Standby hctive
FRealtime Interactive  Balk Fath Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Intecval(ms)
Dallas_mCH-gueuel  Newyork-gueuel ¥ES ¥ES ¥ES ] nia nia
Dallas_MCH-WL-2 Hewyork-wL-2 TES TES TES 0 nia nia
Newyork-WL-2 Dallas_MCN-WL-2 ¥ES ¥ES YES 0 nia nia
Kewyork-queuel Dallas MCH-queusl  YES YES 1ES ] nia nia
Paths on virtual path 14 ‘Dallas_MCH-Texas':
Primary Prinary Secondary
sre 1P Dst IF ALt
Path 1D From Link To Link Address Address Addre Address Src Port Dst Fort Src
] Dallas_MCN-queuel — Texas-queuel 192.168.1.10 192.168.40.10 - - 4880 4980
o Texas-queusl Dallas_MCH-quewel  192.168.40.10  192.168.1.10 - - 4980 4980
Standby hetive
Realtime Interactive  Balk Path Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas_MCH-quesel — Texas-quesel yes yes ¥es ] nia
Texas-queuel Dallas_WCH-gqueusl  YES vES YES ] n/a
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Optimizacion de Office 365

November 16, 2022

Las funciones de optimizacion de Office 365 se ajustan a los principios de conectividad de red de
Microsoft Office 365para optimizar Office 365. Office 365 se proporciona como un servicio a través
de varios puntos finales de servicio (puertas delanteras) ubicados en todo el mundo. Para lograr una
experiencia de usuario 6ptima para el trafico de Office 365, Microsoft recomienda redirigir el trafico de
Office365 directamente a Internet desde entornos de sucursales. Evite practicas como el backhauling
a un proxy central. El trafico de Office 365, como Outlook y Word, son sensibles a la latenciay el trafico
de backhauling introduce mas latencia, lo que resulta en una mala experiencia del usuario. Citrix SD-
WAN le permite configurar directivas para separar el trafico de Office 365 a Internet.

El trafico de Office 365 se dirige al dispositivo de punto final de servicio de Office 365 mas cercano,
que existe en los limites de la infraestructura de Microsoft Office 365 en todo el mundo. Una vez que
el trafico llega a una puerta principal, pasa por la red de Microsoft y llega al destino real. Minimiza la
latencia a medida que se reduce el tiempo de ida y vuelta desde la red del cliente hasta el extremo de
Office 365.

Dispositivos de punto final de Office 365

Los dispositivos de punto final de Office 365 son un conjunto de direcciones de red y subredes. Los dis-
positivos de punto final de Office 365 se clasifican en categorias Optimizar, Permitir y Predetermi-
nado. Citrix SD-WAN 11.4.0 proporciona una clasificacion mas detallada de las categorias Optimizar
y Permitir, lo que permite la asignacion de libros selectiva para mejorar el rendimiento del trafico de
Office 365 sensible a la red. Dirigir trafico sensible a la red a SD-WAN en la nube (Cloud Direct o una
VPX de SD-WAN en Azure), o desde un dispositivo SD-WAN en casa a una SD-WAN en una ubicacién
cercana con conectividad a Internet mas confiable, permite QoS y una resistencia de conexion supe-
rior en comparacion con simplemente dirigir el trafico a la La puerta principal de Office 365, a costa
de un aumento en la latencia. Una solucién SD-WAN en linea con QoS reduce las interrupciones y de-
sconexiones de VolP, reduce la fluctuacion y mejora las puntuaciones medias de opinién de calidad
de los medios de Microsoft Teams:

« Optimizar: Estos dispositivos de punto final proporcionan conectividad a todos los servicios y
funciones de Office 365, y son sensibles a la disponibilidad, el rendimiento y la latencia. Repre-
senta mas del 75% del ancho de banda, las conexiones y el volumen de datos de Office 365. To-
dos los dispositivos de punto final de Optimize estan alojados en centros de datos de Microsoft.
Las solicitudes de servicio a estos extremos deben separarse de lasucursal aInternety no deben
pasar por el centro de datos.

La categoria Optimizar se clasifica en las siguientes subcategorias:
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- Teams Realtime
- Exchange Online
- SharePoint Optimize

Para obtener informacién acerca de las consideraciones de actualizacidn, consulte Consideraciones

importantes para la actualizacion.

« Permitir: Estos dispositivos de punto final proporcionan conectividad a servicios y funciones
especificos de Office 365, y no son tan sensibles al rendimiento y la latencia de la red. La rep-
resentacion del ancho de banda y el recuento de conexiones de Office 365 también es menor.
Estos extremos estan alojados en centros de datos de Microsoft. Las solicitudes de servicio a
estos extremos pueden separarse de la sucursal a Internet o pasar por el centro de datos.

La categoria Permitir se clasifica en las siguientes subcategorias:

Teams TCP Fallback
- Exchange Mail
SharePoint Allow
O0ffice365 Common

Para obtener informacién acerca de las consideraciones de actualizacion, consulte Consideraciones

importantes para la actualizacion.
Nota

La subcategoria Teams Realtime utiliza el protocolo de transporte en tiempo real UDP para ad-
ministrar el trafico de Microsoft Teams, mientras que la subcategoria Teams TCP Fallback utiliza
el protocolo de capa de transporte TCP. Dado que el trafico multimedia es altamente sensible a
la latencia, es posible que prefiera que este trafico tome la ruta mas directa posible y utilizar UDP
en lugar de TCP como protocolo de capa de transporte (el transporte mas preferido para medios
interactivos en tiempo real en términos de calidad). Aunque UDP es un protocolo preferido para
el trafico multimedia de Teams, requiere que ciertos puertos estén permitidos en el firewall. Si
los puertos no estan permitidos, el trafico de Teams utiliza TCP como reserva, y habilitar la op-
timizacion para Teams TCP Fallback garantiza una mejor entrega de la aplicacion Teams en este
caso. Para obtener mas informacion, consulte Flujos de llamadas de Microsoft Teams.

« Predeterminado: Estos dispositivos de punto final proporcionan servicios de Office 365 que no
requieren ninguna optimizacion y se pueden tratar como trafico normal de Internet. Es posible
que algunos de estos extremos no estén alojados en centros de datos de Microsoft. El trafico de
esta categoria no es susceptible a variaciones en la latencia. Por lo tanto, la ruptura directa de
este tipo de trafico no causa ninguna mejora en el rendimiento en comparacion con la ruptura
de Internet. Ademas, el trafico de esta categoria no siempre puede ser trafico de Office 365. Por
lo tanto, se recomienda inhabilitar esta opcion al habilitar la ruptura de Office 365 en la red.
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Coémo funciona la optimizacion de Office 365

Las firmas de dispositivo de punto final de Microsoft se actualizan como maximo una vez al dia. El
agente del dispositivo sondea el servicio Citrix (sdwan-app-routing.citrixnetworkapi.net) todos los
dias para obtener el conjunto mas reciente de firmas de punto final. El dispositivo SD-WAN sondea
el servicio Citrix (sdwan-app-routing.citrixnetworkapi.net), una vez al dia, cuando el dispositivo esta
encendido. Si hay nuevas firmas disponibles, el dispositivo la descarga y la almacena en la base de
datos. Las firmas son esencialmente una lista de direcciones URL e IP utilizadas para detectar trafico
de Office 365 en funcidn de las directivas de direccion de trafico que se pueden configurar.

Nota

Excepto en la categoria Predeterminado de Office 365, la deteccion y clasificacion de primer pa-
quete del trafico de Office 365 se realiza de forma predeterminada, independientemente de si la
funcidn de ruptura de Office 365 esta habilitada o no.

Cuando llega una solicitud para la aplicacién de Office 365, el clasificador de aplicaciones realiza una
primera blUsqueda en la base de datos del clasificador de paquetes, identifica y marca el trafico de
Office 365. Unavez que se clasifica el trafico de Office 365, las directivas de firewall y ruta de aplicacion
creadas automaticamente se aplican y descompone el trafico directamente a Internet. Las solicitudes
DNS de Office 365 se reenvian a servicios DNS especificos como Quad9. Para obtener masinformacion,
consulte Sistema de nombres de dominio.

Branch SD-WAN 2
@ —_ E E—x '__LL“”““} ‘ H - - > Cloud Service

Client Device )
Download Signature

Office 365 Traffic DNS

Other Traffic

v Quad 9
Data Center SD-WAN

= j

Las firmas se descargan desde Cloud Service (sdwan-app-routing.citrixnetworkapi.net).
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A partir de Citrix SD-WAN 11.5, puede configurar la conexion de Office 365 mediante Citrix SD-WAN
Orchestrator Service. Para obtener mas informacion, consulte Optimizacion de Office 365.

Reenviador transparente para Office 365

La sucursal de Office 365 comienza con una solicitud DNS. La solicitud DNS que pasa por los dominios
de Office 365 se debe dirigir localmente. Si la interrupcion de Internet de Office 365 esta habilitada,
se determinan las rutas DNS internas y la lista de reenviadores transparentes se rellena automati-
camente. Las solicitudes DNS de Office 365 se reenvian al servicio DNS de cddigo abierto Quad 9
de forma predeterminada. El servicio DNS Quad 9 es seguro, escalable y tiene presencia multipop.
Puede cambiar el servicio DNS si es necesario. Los reenviadores transparentes para aplicaciones de
Office 365 se crean entodas las sucursales que tienen habilitados el servicio de Internet y la separacion
de Office 365.

Si esta utilizando otro proxy DNS o si SD-WAN esta configurado como proxy DNS, la lista de reenvi-
adores se rellena automaticamente con reenviadores para aplicaciones de Office 365.

Consideraciones importantes para la actualizacion
Optimizar y Permitir categorias

Si ha habilitado la directiva de interrupcion de Internet para las categorias Optimizar y Permitir Of-
fice 365, Citrix SD-WAN habilita automaticamente la directiva de interrupcion de Internet para las sub-
categorias correspondientes al actualizar a Citrix SD-WAN 11.4.0.

Cuando se desactualiza a una versidn de software anterior a Citrix SD-WAN 11.4.0, debe habilitar man-
ualmente la division de Internet para la categoria Optimize o Permitir Office 365, independiente-
mente de si ha habilitado las subcategorias correspondientes en la version 11.4.0 de Citrix SD-WAN
11.4.0 0 no.

Objetos de aplicacion de Office 365

Si ha creado reglas/rutas utilizando los objetos de aplicacion generados automaticamente
03650ptimize_InternetBreakout y 0365Allow_InternetBreakout, aseglirese de eliminar las
reglas/rutas antes de actualizar a Citrix SD-WAN 11.4.0. Después de la actualizacion, puede crear
reglas/rutas utilizando los nuevos objetos de aplicacion correspondientes.

Si contintia con la actualizacion de Citrix SD-WAN 11.4.0 sin eliminar las reglas/rutas, vera un error
y, por lo tanto, la actualizacion no se realiza correctamente. En el siguiente ejemplo, un usuario ha
configurado un perfil de QoE de la aplicacion y ve un error al intentar actualizar a Citrix SD-WAN 11.4.0
sin eliminar las reglas/rutas:
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Werification Results x

Status: Validation Failed

Parsing Region:Default_Region
* -» ERROR: EC14000: Application QoE references either an unknown or disabled Application
(02650ptimize_InternetBreakout)

This Configuration is invalid. Please fix the above errors and recompile the configuration,
Files created:

versions. st
basic_2_site_config_packagel.xml

ok |

Nota

Esta actualizacion no es necesaria para reglas/rutas creadas automaticamente. Solo se aplica a
las reglas/rutas que haya creado.

DNS

Si ha creado reglas de proxy DNS o reglas de reenviador transparente DNS con las aplicaciones Of-
fice 365 Optimize y Office 365 Permitir, aseglirese de eliminar las reglas antes de actualizar a Citrix
SD-WAN 11.4.0. Después de la actualizacion, puede volver a crear las reglas utilizando las nuevas apli-
caciones correspondientes.

Si contintia con la actualizacion de Citrix SD-WAN 11.4.0 sin eliminar las antiguas reglas de proxy DNS
o reenviador transparente, no vera ningln error y la actualizacion también se realiza correctamente.
Sin embargo, las reglas de proxy DNS y las reglas de reenvio transparente no surten efecto en Citrix
SD-WAN 11.4.0.

Nota

Esta actividad no se aplica a las reglas DNS creadas automaticamente. Solo se aplica a las reglas
DNS que haya creado.
Supervision

Puede supervisar las estadisticas de la aplicacion de office 365 en los siguientes informes estadisticos
de SD-WAN:

. Estadisticas del firewall
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e P

+ Flujos
Flows Data
LAN to WAN Flows
Details Routing Domain  Source IP Address | Dest IP Address S!;:rr(le 's:: IPP  Hit Count Service Type |Service Name Age(mS) |Packets Bytes PP5 Application a
* Optimize 172.147.100.146 52.98.65.178 57930 443 TCP 4 INTERNET - 120979 3 156 0.000 outlook
* Optimize 172.147.100.146 13.107.18.11 57931 443 TCP 15  INTERNET - 26513 14 1683 0.018 outlook
L Optimize 172.147.100.146 13.107.42.11 57891 443 TCP 20 INTERNET - 418 19 1903 0.036 outlook
#) Optimize  172.147.100.146  40.100.136.146 57926 443 TCP 14 INTERNET - 730 13 2118 0036 outlook
») Oprimize 172.147.100.146 40.97.229.82 57918 443 TCP 15 INTERNET - 1229 14 2178 0.036 outlook
* Oprimize 172.147.100.146 52.98.65.178 57929 443 TCP 4 INTERNET - 121224 3 156  0.000 outlook
+ Oprimize 172.147.100.146 34.203.255.247 51236 443 TCP 5 INTERNET - 599759 4 164  0.000 okia
o Optimize  172.147.100.146  34.203.255.247 51237 443 TCP 4 INTERNET - 592420 3 123 0.000 okta
* Optimize 172.147.100.146 13.107.6.156 51298 443 TCP 29 INTERNET - 42061 28 11416 0.018 office365_common
8 Optimize 172.147.100.146 20.190.140.51 57935 443 TCP 16 INTERNET - 24735 15 4184 0.018 office365_common
] Optimize  172.147.100.146 13.67.50.225 57897 443 TCP 3 INTERNET - 2250 2 81 0.047 office365_common
# Optimize 172.147.100.146 13.67.50.225 51228 443 TCP 4 INTERNET - 603355 3 123 0.000 office365_common
* Optimize 172.147.100.146 13.107.6.156 51255 443 TCP 249 INTERNET - 377061 248 85307 0.000 office365_common
L Optimize  172.147.100.146 52.109.124.84 57939 443 TCP 20 INTERNET - 22933 19 4679  0.018  office365_common
&) Optimize  172.147.100.146 13.67.50.225 51346 443 TCP 3 INTERNET - 5900 2 81 0.044 office365_common
s 4
« Estadisticas DNS
Dashboard Configu
Statstics Monitoring > DNS. ‘
Flows
Routing Protocols DRI
Firewall [Refresh |
IKE/Psec
Proxy Statistics
1GMp
Search
Performance Reports Proxy Name A Application Name DNS Service Name DNS Service Active Hits.
Qos Reports DNS_Proxyl office365_optimize Quad9 YES 2
Usage Reports | ons pro office365_allow Quads VES s
Avallabilty Reports | ons proxys office365_default Quads vES 6
DHCP ServerRelay Showing 110 4 of 4 entries
VRRP
Transparent Forwarder Statistics
PPROE
Search
&5 Application Name — DNS Service Name DNS Service Active Hits.
office365._allow Quads vES 0
‘ office365_default Quad9 YES 0
| officesss_opumize Quads VS 0

Showing 10 3 of 3 entries

« Estadisticas de ruta de aplicacion
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Manitaring > Statistics
Statistics
Show: | Application Routes 4| 1 Enable Auto Refresh | 5 & |seconds | Stop

Application Route Statistics

Maximum allowed routes; 64000

Application Routes for routing domain : Default_RoutingDomain
Filter in | Any column ¥ Apply

Show| 100 ¥ entries Showing 1to 3 of 3 entries

Num Application Object Gateway IP Address Service
o 03650ptimize_InternetBreakout - Internet
2 0365Allow_InternetBreakout N Internet
1 0365Default_InternetBraakout . Internat

Showing 1 to 3 of 3 entries

Solucion de problemas

Firewall Zone
Internet_Zone
Internet_Zone

Internet_Zone

Reachable

YES

YES

YES

Processing

Site
Branchl
Branchl

Branchl

Type
Static
Static

Static

Cost

Hit Count

1792

1298

L]

Puede ver el error de servicio en la seccion Eventos del dispositivo SD-WAN.

First | | Previous | | 1 Next | | Last

Eligible | Eligibility Type | Eligibility Value

YES

YES

YES

NfA NiA
NfA NfA
NfA NfA

First | | Previous | | 1 | |MNext| | Last

Para comprobar los errores, vaya a Configuracion > Mantenimiento del sistema > Diagnésticos,

haga clic en la ficha Eventos.

Path Bandwidth

Dashboard Monitoring Configuration
+ Appliance Settings Configuration » System Maintenance > Diagnostics
+ Virual WAN
Pin Traceroute Packet Capture
= System Maintenance o ¥
Delete Files Site Diagnostics

Restart System
Date/Time Settings Insest Event

Local Change Management

Diagnostics. Object Type:
Update Software Event type:
Configuration Reset
Severity
Add Event

USER EVENT :

UNDEFINED

DEBUG

System Info

Diagnostic Data

Events

Alarms Diagnostics Tool

Si hay un problema al conectarse al servicio Citrix (sdwan-app-routing.citrixnetworkapi.net), el men-

saje de error se refleja en la tabla Ver eventos.

View Events

Quantity: 25 v

Filter: Object Type = | APPLICATIONS ¥ | Event type = | FAILURE

Reload Events Table

[+ Object 1D Object Name Object Type Time

| 13839 26 Endpoints Update APPLICATIONS 2019-02-12 09:02:15

Times are in UTC

¥ | Severity = | ERROR

FAILURE

Event Type

Severity

ERROR

ar

Description

Failed 1o connect to the service APl

Los errores de conectividad también se registran en SDWAN_DPI.log. Para ver el registro, vaya a Con-

figuracién > Configuracion del dispositivo > Registro/Supervision > Opciones de registro. Selec-

cione SDWAN_dpi.log en la lista desplegable y haga clic en Ver registro.
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También puede descargar el archivo de registro. Para descargar el archivo de registro, seleccione el
archivo de registro necesario en la lista implementable de la seccion Descargar archivo de registro
y haga clic en Descargar registro.

Dashboard

= Appliance Settings Configuration Appliance Settings Logging /Monitoring

Administrator Interface

Logging /Manitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server
tetwork Adapters
Net Flow View Log File
App Flow/IPFIX
e Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.
RITRO API
SDWAN _dpi.log
Licensing
+ Virtual WAN
View Log
+ System Maintenance
Download Log File
| sowan_dpitog 4
Download Log
Limitaciones

« Si la directiva de interrupcién de Office 365 esta configurada, no se realiza una inspeccién pro-
funda de paquetes en las conexiones destinadas a la categoria configurada de direcciones IP.

« La directiva de firewall creada automaticamente y las rutas de aplicacién no se pueden modi-
ficar.

« Ladirectiva de firewall creada automaticamente tiene la prioridad méas baja y no se puede mod-
ificar.

« Elcoste de ruta para la ruta de aplicacion creada automaticamente es de cinco. Puede anularlo
con una ruta de menor coste.

Servicio de baliza de Office 365

Microsoft proporciona el servicio de indicadores de Office 365 para medir la accesibilidad de
Office 365 a través de los vinculos WAN. El servicio de baliza es basicamente una URL - sd-
wan.measure.office.com/apc/trans.png, que se sondea a intervalos regulares. El sondeo se
realiza en cada dispositivo para cada enlace WAN habilitado para Internet. Con cada sondeo, se envia
una solicitud HTTP al servicio de baliza y se espera una respuesta HTTP. La respuesta HTTP confirma
la disponibilidad y accesibilidad del servicio de Office 365.

Citrix SD-WAN le permite no solo realizar sondeos de balizas, sino que también determina la latencia
para llegar a los extremos de Office 365 a través de cada enlace WAN. La latencia es el tiempo deiday
vuelta que se tarda en enviar una solicitud y obtener una respuesta del servicio de baliza de Office 365
a través de un enlace WAN. Esto permite a los administradores de red ver el informe de latencia del
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servicio de balizas y elegir manualmente el mejor vinculo a Internet para la ruptura directa de Office
365. El sondeo de balizas solo se habilita a través de Citrix SD-WAN Orchestrator. De forma prede-
terminada, el sondeo de balizas esta habilitado en todos los vinculos WAN habilitados para Internet
cuando se habilita la ruptura de Office 365 a través de Citrix SD-WAN Orchestrator.

Nota

El sondeo de baliza de Office 365 no esta habilitado en vinculos medidos.

Puede optar por inhabilitar el sondeo de balizas de Office 365y ver informes de latencia en SD-WAN
Orchestrator. Para obtener mas informacion, consulte Optimizacion de Office 365.

Para inhabilitar el servicio de balizas de Office 365, en SD-WAN Orchestrator, a nivel de red, vaya a
Configuracion > Redireccion > Directivas de redireccion > Configuracion de optimizacion de red
de 0365 y desactive Habilitar servicio de balizas.

@& Dashboard Network Configuration : Routing Policies
£t configuration v
Cost Ranges: (1-20) Application Group (41-60) 1P (1-85535)

Network Config Home
Routing Policies o ‘
Routing Domains
Intermediate Node )

Link Setiings.

Security

Site & IP Groups

v v v v v

App & DNS Setiings

Profiles & Templates

WAN Optimization >
Security Profie

4 Troubleshooting >

£, Administration >

Para ver los informes de latencia y disponibilidad de sondeo de indicadores, en Citrix SD-WAN Orches-
trator, a nivel de red, vaya a Informes > Métricas de 0365.

Root paren: pronider Customer site
Admin / Citrix Systems, Inc. Abhishek / Citrix ™ / AllSites ~ TRIAL daysleft [ w1 B2 @
@k Dashcoard Network Reports : 0365 Metrics Relative Time neval  Last1 Hour Sile Group
Ll Reports v Ste Name WAN Link Name Avatavinty atency (ms)
Alerts Kolkata Kolkata-Broadband-ACT-1 Yes 920
Patna Patna-Broadband ACT-1 Yes. 916
Ussge
Santa_Clara Santa_Clara-Intermel-AQL-2 Yes 1008
Inventary
Quality

QoS
Historical Statistics
Raal Time >
Application Quality

0365 Metrics

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 199


https://docs.netscaler.com/es-es/citrix-sd-wan-orchestrator/network-level-configuration/routing.html#office-365-optimization

Citrix SD-WAN 11.5

Para ver un informe detallado de nivel de sitio del servicio de indicadores, en SD-WAN Orchestrator,
en el nivel de sitio vaya a Informes > Métricas de 0365.

oot Parent rovides Customes Site
Admin Citrix Systems, In Abhishek Citrix Patna v TRIAL days left m:’;‘l () @
Dashboard Site Report : 0365 Metrics [[&] elative Time ot 1 Hour
v
L b Select WAN Link
Alerts
Usage Availability :
Qualiy 519am 5:24am 529am 534am 5:398m 5:448m 5:438m 5:54am 5:59am 604am 6:09arm 614am
QoS
Histor Stati
Real Time >
0366 Metrics Latency (ms)_:
Cloud Direct
s A
18 oy P |
£ Configuration > FoA / \ [ A
9] is—o-8-8-8y 8-8-8-0-0-8-—0-—0-8-6-—0-08-8-5 AR NP PP SN bo0 0 oo N
(
45 Troubleshooting >

Optimizacion del servicio Citrix Cloud y Gateway

August 26,2022

Con la mejora de lafuncién de optimizacion de Citrix Cloud and Gateway Service, puede detectary
redirigir el trafico destinado a Citrix Cloud and Gateway Service. Puede crear directivas para separar el
trafico a Internet directamente o enviarlo a través de una ruta de backhaul a través de una ruta virtual.
En ausencia de esta funcién, cuando la ruta predeterminada es la ruta virtual, el servicio de puerta de
enlace pasara al centro de datos del cliente y luego saldra a Internet agregando latencia innecesaria.
Ademas, ahora obtendra visibilidad del servicio Citrix Gateway vy el trafico de Citrix Cloud, y puede
crear directivas de QoS para priorizarlo sobre la ruta virtual.

La funcion de interrupcion de Citrix Cloud and Gateway Service esta habilitada de forma predetermi-
nada en el software Citrix SD-WAN version 11.2.1y superior.

Para la version de software Citrix SD-WAN inferior a 11.3.0, la primera deteccion y clasificacion de pa-
quetes del trafico de Citrix Cloud y Gateway Service se realiza Gnicamente si la funcion de interrupcion
de Citrix Cloud y Gateway Service no esta inhabilitada.

Para el software Citrix SD-WAN versién 11.3.0 y superior, la primera deteccion y clasificacion de pa-
quetes del trafico de Citrix Cloud y Gateway Service se realiza independientemente de si la funcién de
interrupcion de Citrix Cloud y Gateway Service esta habilitada o no.

Nota

« Puede configurar la optimizacion de Citrix Cloud y Gateway Service solo a través de Citrix
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SD-WAN Orchestrator. Para obtener mas informacion, consulte Optimizacion de Gateway
Service.

La optimizacién del trafico de Citrix SD-WAN Orchestrator se introduce desde la versién
11.2.3 o posterior del software Citrix SD-WAN. El objetivo es proporcionar una clasificacion
mas detalladay, por lo tanto, identificar por separado el trafico de Citrix SD-WAN Orchestra-
tor y el trafico de otros servicios dependientes de Citrix Cloud, y proporcionar una opcién
deinterrupcion de Internet. Como resultado, los clientes ahora pueden optar por optimizar

solo el tréfico de Citrix SD-WAN Orchestrator.

Categorias de servicios de Citrix Cloud y Gateway

A continuacion se presentan las categorias de trafico utilizadas con fines de clasificacion y opti-

mizacién:

« Citrix Cloud: permite detectar y redirigir el trafico destinado a las APl y la interfaz de usuario
web de Citrix Cloud.

Citrix SD-WAN Orchestrator y servicios criticos dependientes:

= Citrix SD-WAN Orchestrator: permite la interrupcion directa de Internet de los lati-
dos cardiacos y de otro trafico necesario para establecer y mantener la conectividad
entre el dispositivo Citrix SD-WAN y Citrix SD-WAN Orchestrator.

* Servicio de descarga de Citrix Cloud: permite la interrupcion directa de Internet
para descargar el software del dispositivo, la configuracion, los scripts, etc. en el dis-
positivo Citrix SD-WAN.

« Citrix Gateway Service: permite detectary redirigir el trafico (controly datos) destinado a Citrix

Gateway Service.

Datos del cliente de servicio de puertade enlace: permite la ruptura directa de Internet
de tlneles de datos ICA entre clientes y Citrix Gateway Service. Requiere un ancho de
banda alto y una latencia baja.

Datos del servidor de servicio de puertade enlace: permite la ruptura directa de Inter-
net de los tlneles de datos ICA entre los agentes de entrega virtuales (VDA) y el servicio
Citrix Gateway. Requiere un ancho de banda alto y una latencia baja y solo es relevante
en ubicaciones de recursos de VDA (conexiones de VDA a Citrix Gateway Service).

Trafico de control de servicio de puertade enlace: permite la interrupcidn directa de
Internet del trafico de control. No hay consideraciones especificas de QoS.

Trafico de proxy web del servicio de puertade enlace: habilita la interrupcion directa de
Internet del trafico proxy Web. Requiere un ancho de banda alto, pero los requisitos de
latencia pueden variar.
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Supervision

Puede supervisar las estadisticas del servicio de puerta de enlace en los siguientes informes estadis-
ticos de SD-WAN:

. Estadisticas del firewall
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. Estadisticas DNS
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[Mmi\ﬂi’\g>0ﬂ§

‘ DNS Statistics
Refresh

‘ T

Seamh{

Proxy Name = Application Name DNS Service Name DNS Service Active Hits

Default office365_optimize Quadd YES 0
Defauit citrix_cloud_web_ui_api Quadd vES 4
Defauit ngs_client_data Quadd YES 14
Default ngs_server_data Quadd YES 0
Default ngs_control_traffic Quadd YES 2286
Default ngs_web_proxy Quadd YES ]
Default Any azureDNS YES 51400

Showing 110 7 of 7 entries
Transparent Forwarder Statistics

Sear:h{

Application Name A DNS Service Name: DNS Service Active Hits
citrix_cloud_web,_ui_api Quadd Y5 ]
ngs_client_data Cuadd YES ]
ngs_control_traffic CQuadd YES ]
ngs_server_data Quadd YES o
ngs_web_proxy Quadg YEs 0
office365_optimize Quadg YES 0

Showing 1 10 6 of 6 entries
Transparent Forwarder Statistics
Search:

Application Name = DNS Service Name DNS Service Active Hits
citrix_cloud_download_svc Quad9 YES 1
citrix_sdwan_orchestrator Quad9 YES 1

Showing 1 to 2 of 2 entries
4. . .z
« Estadisticas de ruta de aplicacion
[ Monitoring > Statistics
| oo
snow [Application Routes || 0] Enable Auto Refresh |5 |3 seconcs [ Refresh | 8 Cleas Counters on Refresn
| Application Route Statistics
Maximum allowed routes: 64000
Application Routes for routing damain : Default RoutingDomain
F.u.r| ;n|An, column Apply
mm Shewing 110 6 of 6 entries E Previcus Ef (Mt | @
Num* Application Object Gateway IP Address Senvice Firewall Zone Reachable Site Type  Cost | HitCount | Egibde | Eligibility Type | Eligibility Value
] 03650ptimize_IntemetBreakout - Internet Untrusted_Intemet Zon YES azwre07 Static 50 7 YES NA N/A
1 NGS_WebProxy_Breakout - Internet Unitrusted_intemet Zon YES azure07 Static 0 0 YES NA N/A
2 NGS ServerData Breakout " Internet  Untrusted Intemet Zon VES azured?  Swhic 50 44 VES WA NA
] MNGS_ControlTraffic_Breakout - Internet Untrusted_intemet_Zon YES azurel7 Static 50 72 YES A N/A
4 NG5 _ChentData_Breakout - Internet Untrusted_Intemet_Zon YES azurel7 Static 30 0 YES A N/A
5 CitrisCloud Sreakout . Internet  Untrusted Intemet Zon ¥ES szured?  Static S0 0 VES A NA
Showing 106 of 6 antriss (Fist] (Previous | [1] [Mext] [Last]
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Application Route Statistics

Maimum allowed routes: B4000

Application Routes for routing domai : Default_RoutingDomain

Filer: in Any coksmn hd Apply
Show 100 | ~| entries  Showing 1 122 o4 2 entries First| | Previaus 1] mes| [Lam
Caawy I P Adde Servi Reachable Sine Tree Cast i Count Eligible Eligibility Typs Eligibility Valus
Intarnet YES BRANCH | _EVMVPX Seatie 50 EE ¥ES NiA NiA
Interset ¥es BRANCH KV seatie 50 B Vs NiA A
Prssiou "

Solucion de problemas

Puede ver el error de servicio en la seccién Eventos del dispositivo SD-WAN.

Para comprobar los errores, vaya a Configuracion > Mantenimiento del sistema > Diagnésticos,
haga clic en la ficha Eventos.

Dashboard Manitoring Configuration
+ Appliance Settings Configuration > System Mainterance > Diagnostics
+ Virual WAN
Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool
= System Maintenance
Delete Files Site Diagnostics

Restart System
Date/Tirme Settings Insert Event
Local Change Management

T Object Type | user event s

Update Software

Event type: UNDEFINED
Configuration Reset

Severity. DEBUG

Add Event

Si hay un problema al conectarse al servicio Citrix (sdwan-app-routing.citrixnetworkapi.net), el men-
saje de error se refleja en la tabla Ver eventos.

View Events

Quantity: 25 v
Filter: Object Type = | APPLICATIONS ¥ | Event type = | FAILURE ¥ | Severity = | ERROR H
Reload Events Table
[+ Object ID Object Name Object Type Time Event Type Severity Description
| 13839 26 Endpoints Update APPLICATIONS 2019-02-12 09:02:15 FAILURE ERROR Failed to connect 1o the service APl

Times are in UTC

Los errores de conectividad también se registran en SDWAN_DPI.log. Para ver el registro, vaya a Con-
figuracion > Configuracion del dispositivo > Registro/Supervision > Opciones de registro. Selec-
cione SDWAN_dpi.log en la lista desplegable y haga clic en Ver registro.

También puede descargar el archivo de registro. Para descargar el archivo de registro, seleccione el
archivo de registro necesario en la lista implementable de la seccion Descargar archivo de registro
y haga clic en Descargar registro.
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Dashboard

= Appliance Settings Configuration Appliance Settings Logging / Monitoring
Administrator Interface
Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server

Network Adapters

et Flow View Log File

App Flow/IPFIX

e Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.

NITRO APl
SDWAN_dpi log
Licensing

+ Virtual WAN

W Log
+ System Maintenance

Download Log File

SDWAN_dpi.log

Sesiones PPPoE

August 26, 2022

El Protocolo punto a punto sobre Ethernet (PPPoE) conecta varios usuarios de equipos en una LAN
Ethernet a un sitio remoto a través de dispositivos locales comunes del cliente, por ejemplo, Citrix
SD-WAN. PPPoE permite a los usuarios compartir una linea de suscriptor digital (DSL) comdn, un mo-
dem por cable o una conexion inaldmbrica a Internet. PPPoE combina el Protocolo punto a punto
(PPP), comlUnmente utilizado en las conexiones de acceso telefonico, con el protocolo Ethernet, que
admite varios usuarios en una LAN. La informacion del protocolo PPP se encapsula dentro de una
trama Ethernet.

Los dispositivos Citrix SD-WAN utilizan PPPoE para proporcionar soporte al proveedor de servicios
de Internet (ISP) para tener conexiones DSL y mddem por cable continuas y continuas, a diferencia
de las conexiones de acceso telefénico. PPPoE proporciona cada sesidn de sitio remoto de usuario
para conocer las direcciones de red de los demas mediante un intercambio inicial denominado “de-
scubrimiento”. Después de establecer una sesion entre un usuario individual y el sitio remoto, por
ejemplo, un proveedor de ISP, la sesion se puede supervisar. Las empresas utilizan el acceso a Inter-
net compartido a través de lineas DSL mediante Ethernet y PPPoE.

Citrix SD-WAN acttia como un cliente PPPoE. Se autentica con el servidor PPPoE y obtiene una direc-
cion IP dindmica, o utiliza una direccion IP estatica para establecer conexiones PPPOE.

Para establecer sesiones PPPoE satisfactorias, se requiere lo siguiente:

« Configure la interfaz de red virtual (VNI).
« Credenciales Gnicas para crear una sesion PPPOE.

« Configure el enlace WAN. Cada VNI solo puede tener configurado un enlace WAN.
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« Configure ladireccion IP virtual. Cada sesion obtiene unadireccion IP Gnica, dindmica o estatica
basada en la configuracion proporcionada.

« Implemente el dispositivo en modo puente para utilizar PPPoE con direccion IP estatica y con-
figure la interfaz como “de confianza”. «

« Se prefiere la IP estatica para tener una configuracion que obligue a la IP propuesta del servidor;
si es diferente de la IP estatica configurada, de lo contrario puede producirse un error.

« Implemente el dispositivo como dispositivo perimetral para utilizar PPPoE con IP dindmica y
configure la interfaz como “no confiable”. «

« Los protocolos de autenticacién soportados son, PAP, CHAP, EAP-MD5, EAP-SRP.
« Elnimero maximo de sesiones multiples depende del nimero de VNI configuradas.
+ Cree varios VNIs para admitir varias sesiones PPPoE por grupo de interfaz.

Nota:

Se permite crear varias VNI con la misma etiqueta 802.1Q >VLAN.

Limitaciones para la configuracion PPPoE:

« No se admite el etiquetado VLAN 802.1q.

« No se admite la autenticacién EAP-TLS.

« Compresion de direcciones/controles.

« Compresion desinflada.

« Negociacion de compresion de campo de protocolo.

« Protocolo de control de compresion.

« Compresion BSD Compress.

+ Protocolos IPX.

« Enlace multiple PPP.

« Compresion de cabecera TCP/IP estilo Van Jacobson.

+ Opcion de compresion de ID de conexion en compresion de encabezado TCP/IP estilo Van Ja-
cobson.

« PPPOE no es compatible con interfaces LTE

Desde la version 11.3.1 de Citrix SD-WAN, se considera un encabezado PPPoE de 8 bytes extra para
ajustar el tamafio maximo de segmento (MSS) de TCP. El encabezado PPPoE adicional de 8 bytes ajusta
el MSS en los paquetes de sincronizacion en funcion de la MTU.

Para obtener informacion sobre cobmo configurar PPPoOE a través de Citrix SD-WAN Orchestrator Ser-
vice, consulte Interfaces.
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Supervisar las sesiones PPPoE

Puede supervisar las sesiones PPPoE navegando a la pagina Supervisién > PPPoE en la GUI de SD-
WAN.

La pagina PPPoE proporciona informacion de estado de las VNI configuradas con el modo de cliente
dindmico o estatico PPPoE. Le permite iniciar y detener manualmente las sesiones para solucionar
problemas desde Citrix SD-WAN Orchestrator Service.

« Si el VNI esta activo y listo, las columnas IP y IP de puerta de enlace muestran los valores ac-
tuales de la sesion. Indica que se trata de valores recibidos recientemente.

« SielVNIsedetiene o se encuentra en estado fallido, los valores son los tltimos valores recibidos.

Statistics Monitoring > PPPoE

PPPOE Monitoring Refresh

Firewall Virtual Interface 1P Address Gateway IP Session ) State Action

PORT2-VLANO 192.168.1.22 192.168.1.254 18 Ready. Stop
t
t

newViF 0000 00.00 0 Stopped

La columna Estado muestra el estado de la sesion PPPoE mediante tres codigos de color: Verde, rojo,
amarillo y valores. En la tabla siguiente se describen los estados y las descripciones. Puede pasar el
mouse por encima de los estados para obtener descripciones.

Tipo de sesion PPPoE Color Descripcion

Configurado Amarillo Un VNI esta configurado con
PPPOE. Este es un estado
inicial.

Marcacion Amarillo Después de configurar un VNI,
el estado de la sesion PPPoE
pasa al estado de marcado
iniciando el descubrimiento de
PPPoE. Se captura la
informacion del paquete.
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Tipo de sesion PPPoE Color Descripcion

Sesion Amarillo VNI se mueve del estado de
deteccion al estado de sesion.
esperando recibir IP, si es
dindmico o esperando
confirmacion del servidor para
la IP anunciada, si es estéatica.

Listo verde Se reciben paquetes [Py el VNI
y el enlace WAN asociado estan
listos para su uso.

Error rojo La sesidon PPP/PPPOE ha
finalizado. El motivo del error
puede deberse a una
configuracion no valida o a un
error grave. La sesion intenta
volver a conectarse después de
30 segundos.

Detenido amarillo La sesién PPP/PPPOE se
detiene manualmente.

Terminacion amarillo Un estado intermedio que
termina por un motivo. Este
estado seinicia
automaticamente después de
cierto tiempo (5 segundos para
un error normal o 30 segundos
para un error grave).

Inhabilitado amarillo El servicio SD-WAN esta
inhabilitado.

Solucion de problemas de errores de sesion PPPoE

En la pagina Supervision, cuando hay un problema al establecer una sesion PPPoE:

« Al pasar el mouse por encima del estado Error, se muestra el motivo del error reciente.

« Para establecer una nueva sesion o para solucionar problemas de una sesién PPPoE activa, util-
ice la pagina Supervision->PPPoE y reinicie la sesion.

« Si una sesion PPPoE se detiene manualmente, no se puede iniciar hasta que se inicie manual-
mente y se active un cambio de configuracion o se reinicie el servicio.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 208



Citrix SD-WAN 11.5

Una sesion PPPoE puede fallar por los siguientes motivos:

Cuando SD-WAN no se autentica ante el par debido a un nombre de usuario o contrasefia incor-
rectos en la configuracion.

La negociacion PPP falla: la negociacion no llega al punto en el que se ejecuta al menos un
protocolo de red.

Problema de memoria del sistema o recursos del sistema.
Configuracién incorrecta o invalida (nombre de CA o nombre de servicio incorrecto).
Error al abrir el puerto serie debido a un error del sistema operativo.

No se ha recibido respuesta para los paquetes de eco (el enlace es incorrecto o el servidor no
responde).

Hubo varias sesiones continuas de marcacion fallidas en un minuto.

Después de 10 fallas consecutivas, se observa el motivo de la falla.

Si el fallo es normal, se reinicia inmediatamente.
Si el error es un error, el reinicio se revierte durante 10 segundos.

« Sielerrores grave, el reinicio se revierte durante 30 segundos antes de reiniciar.

Los paquetes de solicitud de eco LCP se generan desde SD-WAN cada 60 segundos y si no se reciben

5 respuestas de eco se considera un error de enlace y se restablece la sesion.

Archivo de registro PPPoE

El archivo SDWAN_ip_learned.log contiene registros relacionados con PPPoE.

Para ver o descargar el archivo SDWAN_ip_learned.log desde la GUI de SD-WAN, vaya a Configu-

racion del dispositivo > Registro/Supervision > Opciones de registro. Vea o descargue el archivo
SDWAN_IP_Learned.log.
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— Appliance Settings Configuration » Appliance Settings » Logging/Monitoring
Administrator Interface
Logging/Monitoring Log Options Alert Options Alarm Cptions Syslog Server HTTP Server
Network Adapters
Met Flow View Log File
App Flow/IPFIX
SNME Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.
NITRO API
Filename: SDWAN_ip_learned.lc v
Licensing
F Virtoal WAN Filter (Optional):

View Lo
+ Systern Maintenance <

Download Log File

Filename SDWAN_ip_learned.lc ¥

Download Log

Calidad del servicio

November 16,2022

La red entre las oficinas y el centro de datos o la nube debe transportar multitud de aplicaciones
y datos, incluidos video de alta calidad o voz en tiempo real. Las aplicaciones sensibles al ancho
de banda amplian las capacidades y los recursos de la red. Citrix SD-WAN proporciona servicios de
red garantizados, seguros, medibles y predecibles. Esto se logra administrando el retraso, la jitter, el
ancho de banday la pérdida de paquetes en la red.

La solucién Citrix SD-WAN incluye un sofisticado motor de calidad de servicio (QoS) de aplicaciones
que accede al trafico de aplicaciones y da prioridad a las aplicaciones criticas. También comprende
los requisitos de calidad de la red WAN y selecciona una ruta de red basada en las funciones de calidad
en tiempo real.

Los temas de las siguientes secciones tratan las clases de QoS, las reglas de IP, las reglas de QoS de la
aplicacion y otros componentes necesarios para definir la QoS de la aplicacion.

A partir de la version 11.5 de SD-WAN, las funciones de QoS se pueden configurar a través de Citrix
SD-WAN Orchestrator Service. Para obtener més informacion, consulte Calidad de servicio.

Clases

La configuracion de Citrix SD-WAN proporciona un conjunto predeterminado de directivas de QoS
basadas en aplicaciones e IP/puertos que se aplican a todo el trafico que pasa por Rutas virtuales.
Esta configuracion se puede personalizar para adaptarse a las necesidades de implementacion.
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Las clases son Utiles para priorizar el trafico. Las directivas QoS basadas en aplicaciones e IP/puerto
clasifican el trafico y lo colocan en las clases apropiadas especificadas en la configuracion.

El servicio Citrix SD-WAN Orchestrator admite 13 clases. Para obtener mas informacion, consulte
Clases.

Los siguientes son los diferentes tipos de clases:

« Tiemporeal: se utiliza para trafico de baja latencia, bajo ancho de banda y urgente. Las aplica-
ciones en tiempo real son sensibles al tiempo, pero realmente no necesitan un ancho de banda
alto (por ejemplo, voz sobre IP). Las aplicaciones en tiempo real son sensibles a la latencia y la
fluctuacion, pero pueden tolerar algunas pérdidas.

« Interactivo: se utiliza para el trafico interactivo con requisitos de latencia bajos a medios y
requisitos de ancho de banda de bajo a medio. La interaccion suele ser entre un cliente y un
servidor. Es posible que la comunicacién no necesite un ancho de banda alto, pero es sensible
ala pérdiday la latencia.

« Bulk: Se utiliza para trafico de ancho de banda alto y aplicaciones que pueden tolerar una la-
tencia alta. Las aplicaciones que manejan la transferencia de archivos y necesitan un ancho
de banda alto se clasifican como clase masiva. Estas aplicaciones implican poca interferencia
humana y son manejadas principalmente por los propios sistemas.

Compartir ancho de banda entre clases

Ancho de banda se comparte entre las clases de la siguiente manera:

« Entiempo real: Se garantiza que las clases de trafico en tiempo real tienen baja latencia y el
ancho de banda esta limitado al recurso compartido de clase cuando hay trafico competidor.

« Interactivo: El trafico que llega a las clases interactivas obtiene ancho de banda restante de-
spués de servir trafico en tiempo real y el ancho de banda disponible se comparte equitativa-
mente entre las clases interactivas.

« Bulk: Bulk es el mejor esfuerzo. El ancho de banda que queda después de servir trafico in-
teractivo y en tiempo real se da a las clases masivas sobre una base justa. El trafico masivo
puede morir de hambre si el trafico en tiempo real e interactivo utiliza todo el ancho de banda
disponible.

Nota

Cualquier clase puede usar todo el ancho de banda disponible cuando no hay contencién.

En el siguiente ejemplo se explica la distribucion del ancho de banda basada en la configuracion de
clase:
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Considere que hay un ancho de banda agregado de 10 Mbps a través de Ruta Virtual. Si la configu-
racion de clase es

« Tiempo real: 30%

« Alta interactiva: 40%

« Medio interactivo: 20%
 Baja interactiva: 10%

+ Granel: 100%

La distribucién del ancho de banda es:

« El trafico en tiempo real obtiene el 30% de 10 Mbps (3 Mbps) segln la necesidad. Si necesita
menos del 10%, el resto del ancho de banda se pone a disposicion de las demas clases.

« Las clases interactivas comparten el ancho de banda restante de forma equitativa (4 Mbps: 2
Mbps: 1 Mbps).

« Todo lo que quede cuando el trafico interactivo en tiempo real no utiliza completamente sus
recursos compartidos se entrega a la clase Bulk.

Reglas por direccion IP y nimero de puerto

La funcion Reglas por direccion IP y niGmero de puerto le ayuda a crear reglas para su red y tomar
determinadas decisiones de calidad de servicio (QoS) basadas en las reglas. Puede crear reglas per-
sonalizadas para su red. Por ejemplo, puede crear una regla como: si la direccion IP de origen es
172.186.30.74 y la direcci6n IP de destino es 172.186.10.89, establezca el modo de transmision como
Ruta persistente y LAN en Clase WAN como 10 (realtime_class)”.

Puede crear reglas localmente a nivel de sitio o global. Si mas de un sitio requiere la misma regla,
puede crear una plantilla para reglas globalmente en Global > Juegos predeterminados de ruta
virtual > Reglas. La plantilla se puede adjuntar a los sitios donde se deben aplicar las reglas. Incluso
si un sitio esta asociado a la plantilla de regla creada globalmente, puede crear reglas especificas
del sitio. En tales casos, las reglas especificas del sitio tienen prioridad y anulan la plantilla de regla
creada globalmente.

Apartirde laversion 11.5 de Citrix SD-WAN, puede crear reglas IP mediante Citrix SD-WAN Orchestrator
Service. Para obtener mas informacion, consulte Reglas de IP.

Verificar reglas

Vaya a Supervision > Flujos. Seleccione el campo Tipo de Flujo ubicado en la seccidn Seleccionar
Flujos en la parte superior de la pagina Flujos. Junto al campo Tipo de flujo hay una fila de casillas
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de verificacion para seleccionar la informacion de flujo que quiere ver. Compruebe si la informacion
de flujo se ajusta a las reglas configuradas.

Ejemplo:
La regla “Si la direccion IP de origen es 172.186.30.74 y la direccion IP de destino es 172.186.10.89,
establezca el modo de transmisién como Ruta persistente”muestra los siguientes datos de flujos.

Select Flows

¥ LANtoWAN @ WAN to LAN Internet Load Balancing Table TCP Termination Table

SR el - LR P D S e
e oo ’ . .o .
Vaya a Supervision > Estadisticas y verifique las reglas configuradas.
Statistics Maritaring > Statistics
Statistics
Firewal Show: | Rulas w | @ fnable futo Refresh |5 ¥ | second
Rule Statistics
M
n | Any column * || Apph
Cios Rep
< 100 Sh g 1te 100 of it
l.\d::_r“ Fort LAN to WAN WAN to LAN
" " Mg Min Max
Nunt | Site Service  |Src |Dst F":w Sre Dst ‘”‘ISN u:l.tr Bytes  |Packets | Bytes | Packets J(':" P“L‘:‘:“ Latency | Latency | Laten
(ms) (ms) (ms)
L DC-Cli Ll =]
X DC-Client-1 : : TCP : 5003 . : 426121168
PR X Cp £ 5061 f
o P af o
4 v o uce 60- 5061 of
L D lierit up al f

Reglas por nombre de aplicacion

La funcidn de clasificacién de aplicaciones permite que el dispositivo Citrix SD-WAN analice el tra-
fico entrante y lo clasifique como perteneciente a una aplicacién o familia de aplicaciones concretas.
Esta clasificacion nos permite mejorar la calidad de servicio de aplicaciones individuales o familias
de aplicaciones mediante la creacion y aplicacion de reglas de aplicacion.

Puede filtrar los flujos de trafico segln los tipos de coincidencia de aplicaciones, familias de aplica-
ciones o objetos de aplicaciony aplicarles reglas de aplicacion. Las reglas de aplicacion son similares
alas reglas de protocolo de Internet (IP). Para obtener informacion sobre las reglas IP, consulte Reglas
por direccion IP y nGmero de puerto.
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Para cada regla de aplicacion, puede especificar el modo de transmision. Los siguientes son los mo-
dos de transmision disponibles:

+ Ruta de equilibrio de carga: El trafico de aplicaciones para el flujo se equilibra en varias rutas.
El trafico se envia a través de la mejor ruta hasta que se utiliza esa ruta. Los paquetes restantes
se envian a través de la siguiente mejor ruta.

« Ruta persistente: El trafico de aplicaciones permanece en la misma ruta hasta que la ruta deja

de estar disponible.
+ Ruta de acceso duplicada: El trafico de aplicaciones se duplica en mdltiples paths, lo que au-
menta la fiabilidad.

Las reglas de aplicacion estan asociadas a clases. Para obtener informacion sobre las clases, consulte

Personalizacion de clases.

De forma predeterminada, las siguientes cinco reglas de aplicacion predefinidas estan disponibles
para las aplicaciones Citrix ICA:

Habilitafiempo Descartar

Retransmision la de pa-
de Habilitarese- es- que-
pa- agre- cuen- pera tes Inhabilitar
que-  gacidén ciacion de de pro-
Modo tes de de rese- rese- Limite Profundidad fun-
de per-  pa- pa- cuen- cuen- de de Inhabilitir
trans- di- que- que- cia ciacion caida caida Habilitatimite dad

Rule Class misién dos tes tes (ms) tardia (ms) (bytes) RED (ms) (bytes)

HDX_Priowrity_ORuta True False True 250 True 350 30000 True O 128000
(HDX_prierity_tag_0)
equi-
lib-
rio
de
carga
HDX_Pribrity_1Ruta True False True 250 True 350 30000 True O 128000
(HDX_prierity_tag_1)
equi-
lib-
rio
de
carga
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Habilitafiempo Descartar

Retransmision la de
de Habilitarese- es-
pa- agre- cuen- pera
que-  gacion ciacion de
Modo tes de de rese-
de per-  pa- pa- cuen-
trans- di- que- que- cia
Rule Class misidon dos  tes tes (ms)
HDX_Pribrity_2 Ruta True False True 250
(HDX_prierity_tag_2)
equi-
lib-
rio
de
carga
HDX_Pridrity_3 Ruta True False True 250
(HDX_prierity_tag_3)
equi-
lib-
rio
de
carga
HDX 11 Ruta True False True 250
(in- de
ter- equi-
ac- lib-
tive_highoclass)
de
carga

¢Como se aplican las reglas de aplicacion?

pa-
que-
tes
de
rese- Limite
de
ciacion caida

cuen-

tardia (ms)
True 350
True 350
True 350

Inhabilitar
pro-
Profundidad fun-
de Inhabilitir
caida Habilitalimite dad
(bytes) RED  (ms) (bytes)
30000 True O 128000
30000 True O 128000
30000 True O 128000

En la red SD-WAN, cuando los paquetes entrantes llegan al dispositivo SD-WAN, los pocos paquetes
iniciales no se clasifican por PPP. En este punto, los atributos de reglas IP como Clase, Terminacion

TCP se aplican a los paquetes. Tras la clasificacion de PPP, los atributos de regla de aplicacién, como

Clase, modo de transmision, anulan los atributos de la regla IP.

Las reglas IP tienen mas atributos en comparacion con las reglas de aplicacion. La regla de aplicacion
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anula solo unos cuantos atributos de reglas IP, el resto de los atributos de reglas IP permanecen proce-
sados en los paquetes.

Por ejemplo, supongamos que ha especificado una regla de aplicacion para una aplicacion de correo
web, como Google Mail, que utiliza el protocolo SMTP. El conjunto de reglas IP para el protocolo SMTP
se aplica inicialmente antes de la clasificacion PPP. Después de analizar los paquetes y clasificarlos
como pertenecientes a la aplicacién Google Mail, se aplica la regla de aplicacion especificada para la
aplicacion Google Mail.

Para crear reglas de aplicacion mediante Citrix SD-WAN Orchestrator, consulte Reglas de aplicacion.
Para confirmar si las reglas de aplicacidn se aplican al flujo de tréfico, vaya a Supervision > Flujos.

Anote el ID de la regla de la aplicacién y compruebe si el tipo de clase y el modo de transmision son
segln la configuracion de la regla.

Flows Data

Bath LAN be WAN and WN 1 LAN Flews

Source® | Destil

nnnnnnnn

Puede supervisar la QoS de la aplicacion, como el nGmero de paquetes/bytes cargados, descargados
o descartados en cada sitio, navegando a Supervisién > Estadisticas > QoS de aplicaciones.

El pardmetro Num indica el id de regla de la aplicacion. Compruebe el ID de regla de aplicacion

obtenido del flujo.

Statistics
Application (oS

Application QoS Statistics

Creacion de aplicaciones personalizadas

Puede utilizar objetos de aplicacion para definir aplicaciones personalizadas en funcién de los sigu-
ientes tipos de coincidencia:

« Protocolo IP
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« Nombre de la aplicacion
« Familia de aplicaciones

El clasificador de PPP analiza los paquetes entrantes y los clasifica como aplicaciones segtn los cri-
terios de coincidencia especificados. Puede utilizar estas aplicaciones personalizadas clasificadas en
QoS, firewall y redireccion de aplicaciones.

Sugerencia

Puede especificar uno o varios tipos de coincidencia.

Clasificacion de aplicaciones

Los dispositivos Citrix SD-WAN realizan una inspeccion profunda de paquetes (PPP) para identificary
clasificar aplicaciones mediante las siguientes técnicas:

+ Clasificacion de bibliotecas de PPP

« Clasificacion de arquitectura informatica independiente (ICA) propiedad de Citrix

+ API de proveedores de aplicaciones (por ejemplo, APl de REST de Microsoft para Office 365)
« Clasificacion de aplicaciones basada en nombres de dominio

Clasificacion de bibliotecas de PPP

La biblioteca Deep Packet Inspection (PPP) reconoce miles de aplicaciones comerciales. Permite el
descubrimiento y la clasificacion de aplicaciones en tiempo real. Mediante la tecnologia PPP, el dis-
positivo SD-WAN analiza los paquetes entrantes y clasifica el trafico como perteneciente a una apli-
cacién o familia de aplicaciones en particular. La clasificacion de aplicaciones para cada conexion
requiere algunos paquetes.

Para habilitar la clasificacion de bibliotecas de PPP en Citrix SD-WAN Orchestrator Service, consulte
Clasificacion de bibliotecas de PPP.

Clasificacion ICA

Los dispositivos Citrix SD-WAN también pueden identificar y clasificar el trafico de Citrix HDX para
aplicaciones virtuales y escritorios. Citrix SD-WAN reconoce las siguientes variaciones del protocolo
ICA:

« ICA

ICA-CGP

« ICA de flujo Gnico (SSI)

« ICA multisecuencia (MSI)
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ICA a través de TCP
ICA sobre UDP/EDT
ICA a través de puertos no estandar (incluida ICA multipuerto)

« Transporte adaptable HDX
ICA sobre WebSocket (usado por HTML5 Receiver)

Nota

La clasificacion del trafico ICA entregado a través de SSL/TLS o DTLS no se admite en SD-WAN
Standard Edition.

La clasificacion del trafico de red se realiza durante las conexiones iniciales o el establecimiento
del flujo. Por lo tanto, las conexiones preexistentes no se clasifican como ICA. La clasificacion de
las conexiones también se pierde cuando la tabla de conexiones se borra manualmente.

Eltrafico Framehawk y Audio-over-UDP/RTP no se clasifican como aplicaciones HDX. Seinforman
como “UDP”0 “Protocolo desconocido”.

Desde la publicacion 10, version 1, el dispositivo SD-WAN puede diferenciar cada flujo de datos
ICA en ICA multisecuencia, incluso en una configuracion de puerto Gnico. Cada secuencia ICA
se clasifica como una aplicaciéon independiente con su propia clase QoS predeterminada para la
priorizacion.

« Para que la funcionalidad ICA Multi-Stream funcione correctamente, debe tener SD-WAN
Standard Edition 10.1 o posterior.

« Para que los informes basados en usuarios de HDX se muestren en SDWAN-Center, debe
tener SD-WAN Standard Edition 11.0 o posterior.

Requisitos minimos de software para el canal virtual de informacién HDX:

« Version actual de Citrix Virtual Apps and Desktops (anteriormente XenApp y XenDesktop),
ya que la funcionalidad necesaria se introdujo en XenApp y XenDesktop 7.17 y no esta in-
cluida en la version 7.15 de servicio a largo plazo.

« Version de la aplicacion Citrix Workspace (o de su predecesora, Citrix Receiver) que admite
ICA multi-stream y el canal virtual de informacién HDX Insights, CTXNSAP. Busque HDX In-
sight con NSAP VC y ICA multipuerto/multisecuencia en la tabla de funciones de la apli-
cacion Citrix Workspace. Consulte las versiones de lanzamiento compatibles actualmente
en HDX Insights.

« A partir de la version 11.2, la duplicacién de paquetes ahora esta habilitada de forma pre-
determinada para el trafico HDX en tiempo real cuando se usa ICA multisecuencia.

Una vez clasificada, la aplicacion ICA se puede utilizar en reglas de aplicacion y para ver estadisticas
de aplicacion similares a otras aplicaciones clasificadas.
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Hay cinco reglas de aplicacién predeterminadas para las aplicaciones ICA, una cada una para las sigu-
ientes etiquetas de prioridad:

« Arquitectura informatica independiente (Citrix) (ICA)
ICA en tiempo real (ica_priority_0)

ICA interactiva (ica_priority_1)
« Transferencia masiva ICA (ica_prority_2)
+ Fondo ICA (ica_priority_3)

Para obtener mas informacion, consulte Reglas por nombre de aplicacion

Si esta ejecutando una combinacién de software que no admite Multi-Stream ICA en un solo puerto,
entonces para realizar QoS debe configurar varios puertos, uno para cada secuencia ICA.

Para clasificar HDX en puertos no estandar tal y como se configura en la directiva de servidor XA/XD,
debe agregar esos puertos en configuraciones de puertos ICA. Ademas, para hacer coincidir el trafico
en esos puertos con las reglas IP validas, debe actualizar las reglas IP de ICA.

En lalista IP y puertos ICA puede especificar puertos no estandar utilizados en la directiva XA/XD para
procesar la clasificacion HDX. La direccion IP se utiliza para restringir aln mas los puertos a un destino
especifico. Use “*’para el puerto destinado a cualquier direccion IP. La direccion IP con combinacion
de puerto SSL también se utiliza para indicar que el trafico es probable ICA aunque el trafico no se
clasifique finalmente como ICA. Esta indicacion se utiliza para enviar registros L4 AppFlow para admi-
tir informes de saltos multiples en Citrix Application Delivery Management.

Para habilitar la clasificacion basada en ICA en Citrix SD-WAN Orchestrator Service, consulte Clasifi-
cacion ICA.

Clasificacion basada en API de proveedores de aplicaciones

Citrix SD-WAN admite la siguiente clasificacion basada en API de proveedor de aplicaciones:

« Office 365. Para obtener mas informacion, consulte Optimizacion de Office 365.

« Servicio Citrix Cloud y Citrix Gateway. Para obtener mas informacion, consulte Optimizacion de
Gateway Service.

Clasificacion de aplicaciones basada en nombres de dominio

El motor de clasificacion de PPP se ha mejorado para clasificar las aplicaciones en funcién del nombre
de dominio y los patrones. Después de que el reenviador de DNS intercepta y analiza las solicitudes
de DNS, el motor PPP utiliza el clasificador de IP para realizar la primera clasificacion de paquetes. Se
realizan mas bibliotecas de PPP y clasificacion ICAy se anexa el ID de aplicaciéon basado en nombres
de dominio.
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La funcion de aplicacion basada en nombres de dominio permite agrupar varios nombres de dominio
y tratarlos como una Unica aplicacion. Facilita la aplicacion de firewall, direccion de aplicaciones,
QoS y otras reglas. Se pueden configurar un maximo de 64 aplicaciones basadas en nombres de do-
minio.

Para definir aplicaciones basadas en nombres de dominio en Citrix SD-WAN Orchestrator Service, con-
sulte Clasificacion de aplicaciones basadas en nombres de dominio.

Nota

« Apartirdelaversion 11.4.2, las aplicaciones basadas en nombres de dominio admiten puer-
tos y protocolos configurables en Citrix SD-WAN Orchestrator Service. Para obtener mas
informacion, consulte Dominios y aplicaciones.

« A partir de la version 11.5.0 de Citrix SD-WAN, los registros AAAA son compatibles con Citrix
SD-WAN Orchestrator Service.

Limitaciones

« Sino hay solicitud/respuesta DNS correspondiente a una aplicacion basada en nombres de do-
minio, el motor PPP no clasifica la aplicacion basada en nombres de dominio y, por lo tanto, no
aplica las reglas de aplicacion correspondientes a la aplicacion basada en nombres de dominio.

« Sise crea un objeto de aplicacion de forma que el intervalo de puertos incluya el puerto 80 y/o
el puerto 443, con un tipo de coincidencia de direccion IP especifico que corresponde a una
aplicacion basada en nombres de dominio, el motor PPP no clasifica la aplicacion basada en
nombres de dominio.

« Si se configuran proxies web explicitos, debe agregar todos los patrones de nombres de do-
minio al archivo PAC, para asegurarse de que la respuesta DNS no siempre devuelve la misma
direccion IP.

« Lasclasificaciones de aplicaciones basadas en nombres de dominio se restablecen al actualizar
la configuracion. La reclasificacion se realiza en funcion de las técnicas de clasificacion de ver-
siones anteriores a 11.0.2, como la clasificacion de bibliotecas PPP, la clasificacion ICAYy la clasi-
ficacion basada en API de aplicaciones de proveedores.

« Lasfirmasde aplicacion aprendidas (direcciones IP de destino) por clasificacion de aplicaciones
basada en nombre de dominio se restablecen al actualizar la configuracion.

« Solo se procesan las consultas DNS estandar y sus respuestas.

« Los registros de respuesta DNS divididos en varios paquetes no se procesan. Solo se procesan
las respuestas DNS de un solo paquete.

« No se admite DNS a través de TCP.

+ Solo los dominios de nivel superior se admiten como patrones de nombres de dominio.
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Clasificacion del trafico cifrado

El dispositivo Citrix SD-WAN detecta e informa sobre el trafico cifrado, como parte de los informes de
aplicaciones, mediante los dos métodos siguientes:

« ParaeltraficoHTTPS, el motor de PPP inspecciona el certificado SSL para leer elnombre comun,
que lleva el nombre del servicio (por ejemplo, Facebook, Twitter). Segin la arquitectura de la
aplicacion, solo se puede usar un certificado para varios tipos de servicio (por ejemplo, correo
electrénico, noticias, etc.). Si diferentes servicios usan certificados diferentes, el motor de PPP
podria diferenciar entre servicios.

« Para las aplicaciones que utilizan su propio protocolo de cifrado, el motor PPP busca patrones
binarios en los flujos; por ejemplo, en el caso de Skype, el motor PPP busca un patrén binario
dentro del certificado y determina la aplicacion.

Objetos de aplicacion

Los objetos de aplicacion permiten agrupar diferentes tipos de criterios de coincidencia en un solo ob-
jeto que se puede utilizar en directivas de firewall y direccion de aplicaciones. Protocolo IP, aplicacion
y familia de aplicaciones son los tipos de coincidencia disponibles.

Las siguientes funciones utilizan el objeto de aplicacion como tipo de coincidencia:

+ Rutas de aplicacion
« Directiva de firewall
+ Reglas QoS de aplicaciones

» QoE de aplicaciones

Uso de la clasificacion de aplicaciones con un firewall

La clasificacion del trafico como aplicaciones, familias de aplicaciones o nombres de dominio permite
utilizar la aplicacion, las familias de aplicacionesy los objetos de aplicacién como tipos de coinciden-
cia parafiltrar el traficoy aplicar reglasy directivas de firewall. Se aplica a todas las directivas pre, post
y local. Para obtener mas informacion sobre el firewall, consulte Firewall con estado y compatibilidad
con NAT.
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Edit Firewall Policy

Match Type

| IP Protoco v
Application

Application Family v Aty v # Allow Fragments Reverse Alsc

Application Objects

Source Senvice Type Source Service Name:

Arty Any

Cance s

Visualizacion de Clasificacion de Aplicaciones

Después de habilitar la clasificacion de aplicaciones, puede ver el nombre de la aplicacion y los de-

talles de la familia de aplicaciones en los siguientes informes:

« Estadisticas de conexién al firewall
« Informacion sobre flujos

« Estadisticas de aplicacion

Estadisticas de conexion de firewall Vaya a Supervision > Firewalls. En la seccién Conexiones,
las columnas Aplicacién y Familia muestran las aplicaciones y su familia asociada.
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Dashboard Monitoring Configuration

? | Monitoring > Firewall
Firewall Statistics
statistcs:
Maximum entries
o display
Filtring Application: An Family: Ay
1P Protoc Source Zone: ~ Destination Zons
Source Service Type:  |Any V] source service Instance: Ay v Source IP: [ sourcepor: [
Destination Service Type: [any V| Destination Service Instance: [Any ¥ T pore ]
O Showlatestdata O Show Additional Stats
Help
Connections
Source Destination Sent
Applicaton eamty [ | waess | pon fseree | servee zone o Address |pore | Sarvice Service Name Zone sute |2 [packets [aytes | pos | koms
GoToMeeting Online Meeting(gotomeeting)  Audio/Video TP 172163030 54612 local  StelVI1 Default LAN Zone 216115208241 80 VirtualPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 4 259 0716 0371
Domain Name Service(dns) NeworkSevice | UDP 172163030 47397 local  SitelVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 1 e o262 012
Network Time Protocol(ntp) NeworkSevice | UDP 172163030 48743 local  SitelVI1 Default LAN Zone 91189.944 123 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone  NEW No 1 76 0264 0160
Domain Name Service(dns) NeworkSevice | UDP 172163030 41348 local  SitelVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 18 0476 0225
Domain Name Service(dns) NeworkSevice | UDP 172163030 44961 local  SielVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 14 0513 023
Domain Name Service(dns) NeworkSevice | UDP 172163030 44119 local  SielVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 1 e 0263 0126
Google Generic(google_gen) Web TP 172163030 45706 local  ShelVI1 Default LAN Zone 17221726206 80 VirtwalPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 6 394 1017 053
BING Custom Application | TCP 172163030 45464 local  SielVI1 Default LAN Zone  20479.197.200 80 ViruwalPath MCN_KVMVPX-BRANCHI KVMVEX Internet Zone CLOSED No 3 148 6428 223
Domain Name Service(dns) NeworkSevice | UDP 172163030 59856 local  SielVI1 Default LAN Zone 8888 53 VinualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 16 0410 0190
Domain Name Service(dns) NeworkSevice | UDP 172163030 49607 local  SitelVI1 Default LAN Zone 8888 53 ViualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 122 o354 oans
Mozilla.com - Mozilla.org(mozila) Web TP 172163030 46324 local  ShelVI1 Default LAN Zone  63.245.208195 80 VirtwalPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 6 395 1551 0817
Domain Name Service(dns) NeworkSevice | UDP 172163030 52889 local  SielVI1 Default LAN Zone 8888 53 VinualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 12 03 o0
Microsoft(microsoft) Web TP 172163030 51194 local  StelVI1 Default LANZone 10421514863 80 VirtwalPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 6 397 1433 0758
DISTayeer TS
(Connections In Use: 13/128000

Si no habilita la clasificacidn de aplicaciones, las columnas Aplicacién y Familia no muestran ninglin
dato.

Dashboard Monitoring Configuration

Monitoring > Firewall

Firewall Statistics

Statistics. Connections v
Maximum entries [

o display.
Filtering Application: Any Any v
1P Protocol: Any v|  source zone: Any + | Destination Zone:
Source Service Type:  [Any v|  source Service nstance: [any v | Source IP ) Sourcebor: [ ]
Destination Service Type: |Any v|  Destination Service Instance: any v | ination1P: [ ) ination Por: [
O Show latestdata O Show Additional Stats
Help
Connections
Source Destination Sent Received
|Application |Family | P IPAdress | port [SeTvice | Service Zone 1P Address  |Port | Service Service Name. Zone State IS |packets |Bytes | PPs | kbps |Packets | Bytes | Pps kbps |
Protocol Type | Name Type NAT «
. . TP 172163030 54632 local  SielVI1 Default LANZone 216.115.208.241 80 Virtual Path  MCN_KVMVPX-BRANCHIKVMVPX  Internet Zone  CLOSED No 4 259 0909 0471 3 217 0682 0395
. . UDP 172163030 41664 local  SitelVI1 Default LAN Zone 8888 53 VirtalPath  MCNKVMVPX-BRANCHIKVMVPX Internet Zone  ESTABLISHED ~ No 2 112 0383 oan 2 156 0385 0239
. . UDP 172163030 36817 local  SitelVI1 Default LAN Zone 8888 53 ViralPath  MCNKVMVPX-BRANCHIKVMVPX Internet Zone  ESTABLISHED  No 2 122 0408 0199 2 1% 0408 0320
. . TP 172163030 45726 Local  StelVI1 Default LAN.Zone  172.217.26.206 80 Virual Path  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone CLOSED No 6 3% 1207 0634 4 746 004 1197
. . TP 172163030 45484 Local  StelVI1 Default LANZone  204.79.197.200 80 Virual Path MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone CLOSED No 26 113 6780 2370 5363972 13820 133.449
. . UDP 172163030 53904 local  SitelVI1 Default LAN Zone 8888 53 VinualPath  MCNKVMVPX-BRANCHIKVMVPX Internet Zone ESTABLIHED No 2 18 0589 0278 2 22 o0se  os4l
. . UDP 172163030 49809 local  SitelVI1 Default LAN Zone 8888 53 VinualPath  MCNKVMVPX-BRANCHIKVMVPX Internet Zone ESTABLIHED No 2 16 0513 0238 2 e os o727
. . TP 172163030 51214 local  SelVI1 Default LANZone  104.215.14863 80 Virual Path  MCN_KVMVPX-BRANCH1KVMVPX  Internet Zone  CLOSED No 6 307 179 0951 4 361 1197 064
. . TCP 172163030 46344 local  SitelVI1 Default LAN Zone  63245.208.195 80 Virtual Path  MCN_KVMVPX-BRANCHI_KVMVPX  Internet Zone  CLOSED No 6 305 1904 1003 4 387 1260 0982
- - UDP 172163030 52627 local  SitelVI1 Default LAN Zone 8888 53 VirtalPath  MCNKVMVPX-BRANCHIKVMVPX Internet Zone  ESTABLISHED  No 2 14 o622 028 2 20 o062 os22

Connections Displayed: 10
Connections In Use: 10/128000

Informacion sobre flujos Vaya a Supervisién > Flujos. En la secci6n Datos de flujos, la columna
Aplicacién muestra los detalles de la aplicacidn.
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Monitoring > Flows

Select Flows

Flow Type LAN to WAN WANto LAN O Internet Load Balancing Table () TCP Termination Table
Max Flows to Display
o Fow g [s0_v]

Filter (Optional): ‘ Help
Refresh
Flows Data
Both LAN to WAN and WAN to LAN Flows. Togale Columns
Virtual
| [eosce [ | serice e | A% lpackers | mytes | pes (Customer | Path louihiaa |Rue R (ciss | class Type Path Comprassi Type
rhend 7 > i
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6979 2 112 0.287 0.128 0.131 0.000 51 N/A 13 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable N/A
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4967 2 118 0.403 0.190 0.184 0.000 51 N/A 13 INTERACTIVE Sitel Test-WL1->HQ1_ Test-WL1 N/A  Load Balanced, Reliable N/A
P default 28 virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4963 27 1176 4.950 1725 2.257 0.000 28 N/A 14 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable bing
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4811 2 114 0.416 0.190 0.190 0.000 51 N/A 13 INTERACTIVE Sitel Test-WL1->HQ1 Test-WL1 N/A  Load Balanced, Reliable N/A
P default S Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 5715 4 259 0.644 0.334 0.294 0.000 28 N/A 14 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable § gotomeeting
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6717 2 122 0.298 0.145 0.136 0.000 51 N/A 13 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable N/A
P default 7 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6692 6 394 0.876 0.460 0.399 0.000 28 N/A 14 INTERACTIVE  Sitel Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable google_gen
b dfault 7 Vinualfath  MOVKVMVPXBRANCHLKVMWK LOCAL 4016 6 395 1254 0660 0572 0000 26 NA 14 INTERACTIVE Sitel Test-WL1->HQLTestWLL NIA Load Salanced, Reliabie | mozilla
P default 3 INTERNET - LOCAL 5711 2 116  0.350 0.162 0.000 0.000 135 N/A N/A N/A  N/A N/A N/A N/A
P default 7 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4775 6 397 1222 0.647 0.557 0.000 28 N/A 14 INTERACTIVE Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable microsoft
P default 2 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6883 2 156  0.288 0.180 0.131 0.000 117 N/A N/A N/A  N/A N/A  Load Balanced, Reliable N/A
P default 2 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4936 2 272 0.403 0.439 0.184 0.000 117 N/A N/A N/A  N/A N/A  Load Balanced, Reliable N/A
P default 53 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4969 53 64273 9.730 94.396 4.437 0.000 94 N/A N/A N/A  N/A N/A  Load Balanced, Reliable bing
4 cs4 2 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4804 2 210 0.416 0.350 0.190 0.000 117 N/A N/A N/A  N/A N/A  Load Balanced, Reliable ‘ ﬁ

Total LAN to WAN flows displayed: 10 out of 10
[Total WAN to LAN flows displayed: 10 out of 10

Estadisticas de aplicacion Vaya a Supervision > Estadisticas. En la seccion Estadisticas de la
aplicacion, la columna Aplicacion muestra los detalles de la aplicacién.

Solucion de problemas

Después de habilitar la clasificacién de aplicaciones, puede ver los informes en la seccién Supervision
y asegurarse de que muestran los detalles de la aplicacion. Para obtener mas informacion, consulte
Visualizacion de la clasificacion de aplicaciones.

Si hay alglin comportamiento inesperado, recopile el paquete de diagndstico STS mientras se observa
el problemay compartelo con el equipo de soporte técnico de Citrix.

El paquete STS se puede crear y descargar mediante Configuracién > Mantenimiento del sistema >
Diagnéstico > Informacion de diagnéstico.

Equidad QoS (ROJO)

La funcién QoS imparcialidad mejora la imparcialidad de maltiples flujos de rutas virtuales mediante
eluso de clases QoS y Deteccion temprana aleatoria (RED). Se puede asignar una ruta virtual a una de
las 16 clases diferentes. Una clase puede ser de tres tipos basicos:

« Lasclases en tiempo real atienden flujos de trafico que exigen un servicio rapido hasta un limite
de ancho de banda determinado. Se prefiere una latencia baja al rendimiento agregado.

« Las clases interactivas tienen menor prioridad que el tiempo real, pero tienen prioridad abso-
luta sobre el trafico masivo.
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« Las clases masivas obtienen lo que queda de las clases interactivas y en tiempo real, porque la
latencia es menos importante para el trafico masivo.

Los usuarios especifican diferentes requisitos de ancho de banda para distintas clases, lo que permite
al planificador de rutas virtuales arbitrar solicitudes de ancho de banda competidoras de varias clases
del mismo tipo. El programador utiliza el algoritmo Hierarchical Fair Service Curve (HFSC) para lograr
la equidad entre las clases.

Clases de servicios de HFSC en orden primero en entrar, primero en salir (FIFO). Antes de programar
paquetes, Citrix SD-WAN examina la cantidad de trafico pendiente de la clase de paquetes. Cuando
hay un trafico excesivo pendiente, los paquetes se descartan en lugar de colocarse en la cola (caida
de cola).

¢Por qué TCP provoca la cola?

TCP no puede controlar la rapidez con la que la red puede transmitir datos. Para controlar el ancho
de banda, TCP implementa el concepto de ventana de ancho de banda, que es la cantidad de trafico
no reconocido que permite en la red. Inicialmente comienza con una ventana pequeia y duplica el
tamafo de esa ventana cada vez que se reciben acuses de recibo. Esto se denomina fase de inicio
lento o de crecimiento exponencial.

TCP identifica la congestion de la red mediante la deteccion de paquetes descartados. Si la pila TCP
envia una rafaga de paquetes que introduce un retraso de 250 ms, TCP no detecta la congestion si
ninguno de los paquetes se descarta, por lo que contindla aumentando el tamafio de la ventana. Es
posible que siga haciéndolo hasta que el tiempo de espera alcance los 600 a 800 ms.

Cuando TCP no esta en elmodo deinicio lento, reduce el ancho de banda a la mitad cuando se detecta
la pérdida de paquetes y aumenta el ancho de banda permitido en un paquete por cada confirmacion
recibida. Por lo tanto, TCP alterna entre presionar al alza el ancho de banda y retroceder. Desafortu-
nadamente, si el tiempo de espera alcanza los 800 ms cuando se detecta la pérdida de paquetes, la
reduccion del ancho de banda provoca un retraso en la transmision.

Impacto en la equidad de QoS

Cuando se produce un retraso en la transmision TCP, resulta dificil ofrecer cualquier tipo de garantia
de equidad dentro de una clase de ruta virtual. El programador de rutas virtuales debe aplicar un
comportamiento de caida de cola para evitar contener enormes cantidades de trafico. La naturaleza
de las conexiones TCP es tal que un pequefio niimero de flujos de trafico para llenar la ruta virtual, lo
que dificulta que una nueva conexién TCP logre una proporcion justa del ancho de banda. Compartir
ancho de banda requiere asegurarse de que el ancho de banda esté disponible para la transmision de
nuevos paquetes.
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Deteccion temprana aleatoria

La deteccion temprana aleatoria (RED) evita que las colas de trafico se llenen y provoquen acciones
de caida de cola. Evita la cola innecesaria por parte del planificador de rutas virtuales, sin afectar el
rendimiento que puede alcanzar una conexién TCP.

Para obtener informacion sobre coémo usar y habilitar RED, consulte Como usar RED.

Colas MPLS

Esta funcion simplifica la creacion de configuraciones SD-WAN al agregar un enlace WAN de con-
mutacion de capas multiprotocolo (MPLS). Anteriormente, cada cola MPLS requeria la creacion de
un enlace WAN. Cada enlace WAN requeria una direccion IP virtual (VIP) Gnica para crear el enlace
WAN y una etiqueta de punto de cddigo de servicios diferenciados (DSCP) nica correspondiente al
esquema de cola del proveedor. Tras definir un enlace WAN para cada cola MPLS, se define el servicio
de intranet que se asignara a una cola especifica.

Actualmente, esta disponible una nueva definicion de enlace WAN especifico de MPLS (es decir, Tipo
de acceso). Cuando se selecciona un nuevo tipo de acceso MPLS privado, puede definir las colas MPLS
asociadas con el vinculo WAN. Esto permite un Gnico VIP con varias etiquetas DSCP que corresponden
alaimplementacion de coladel proveedor para el enlace WAN MPLS. Esto asigna el servicio deintranet
a varias colas MPLS en un Unico enlace WAN MPLS. Para obtener informacion sobre como configurar
MPLS mediante Citrix SD-WAN Orchestrator Service, consulte Colas de MPLS.

Nota

Sitiene configuraciones de MPLS existentesy quiereimplementar el tipo de acceso privado MPLS,
pongase en contacto con el soporte técnico de Citrix para obtener ayuda.

Asignar grupo de rutas automaticas a un enlace WAN de ruta virtual

El grupo de rutas automaticas definido es el mismo para el MCN y el dispositivo cliente. Esto permite
que el sistema cree los Paths automaticamente. En el sitio de MCN, también puede expandir el enlace
WAN asociado a la ruta virtual.

Ver la velocidad permitida y la congestion para enlaces WAN

La interfaz web SD-WAN permite ahora ver la tasa permitida para los Vinculos WAN y los Usos de Vin-
culos WAN y si un Vinculo WAN, Path o Ruta Virtual esta en estado congestionado. En las versiones
anteriores, esta informacion estaba disponible en archivos de registro SD-WAN y a través de la CLI.
Estas opciones ya estan disponibles en la interfaz web para ayudar a solucionar problemas.
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Ver tarifa permitida La tasa permitida es la cantidad de ancho de banda que un enlace WAN con-
creto, un servicio de ruta virtual, un servicio de intranet o un servicio de Internet pueden utilizar en un
momento determinado. La velocidad permitida para un enlace WAN es estatica y se define explicita-
mente en la configuracion de SD-WAN. La tarifa permitida para un servicio de ruta virtual, un servicio
deintranet o un servicio de Internet fluctuara con el tiempo en respuesta a la congestion, lademanda
delos usuariosy las acciones justas, pero siempre sera mayor o igual que el ancho de banda reservado

minimo para el servicio.

Supervisar enlace WAN

Vaya a Supervisar > Estadisticas y seleccione Vinculo WAN en la lista desplegable Mostrar .

Manitoring > Statistics
Statistics
- [WAN Link - able & 5 v sep | Show lstest data
WAN Link Statistics
Any column v A
100 ~ |entries  Showing 1 to 6 of 6 enties ot 5] [1]
WAN Link Access |iterface I Address Proxy Address Praxy ARP SLale MAL Last ARP Reply Age (ms)
121867075 Mia My My
A & N/ A
A & N/ A N
1A Y M/ fa
L-1-& N DISABLED /A N
o WL-2-4 LY DISABLED /A MfA
oreireg 1 u Las
Wirtual Path Service Data Rates
| Ay column (| Apply
Y Las

100~ ertries  Showing |54 5F 4 erties

IRTCRUDF Header Compression

Name * |Direction ~ Virtual Path Service Virtual Path Delta Virtual Path Service Delta Wirtual Path | Virtual Path Service
" for

e Packets Service kil Packets Service kil kbps Bytes Saved
DC-WL-1 Recoy 2618587 19506942 289 26,76 EFl

Vaya a Supervisar > Estadisticas y seleccione Uso de vinculos WAN en la lista

Mostrar.

desplegable
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Supervisar colas MPLS

Vaya a Supervisar Estadisticasy seleccione Colas MPLS en la lista desplegable Mostrar.
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o | MPLS Queues v ® Enable Auto Refresh |5 ¥ |seconds Stop # Show latest data

MPLS Queue Statistics

n | Any column v Apphy
Show| 100 ¥ |entries  Showing 1to 4 of 4 entries First | | Previous | |1 Next | | Last
Private MFLS - MPLS Queue Access Interface IF Address Proxy Address Froxy ARF State MAC Last ARF Reply Age (ms) |
| E-Branc SAMPLE-Cueuel 1-WL-2-41- 1 172.184.19.19 MN/A DISABLED N/A WA |
| E-Brang SAMPLE-Queue2 Branch1-WL-2-4Al-1 172.184.19.19 NSA DISABLED MN/A NSA |
| s — - o 17218 4.3.19 A & A |
| DC-Queue MNAA 72184319 843.19 A MSA A |
wwirsg 1 to 4 of 4 entries First Previous 1 MNext Last
Virtusl Path Service Dats Rates
Filter n | Any column - Apply
Show | 100 ¥ |entries Showing 1o 4 of 4 entries First Previous 1 Next Last
[ p— A | Direction Virtual Path Virtual Path Delta Virtual Path Delta Virtual Path Virtual Path Mismatched Mismatched IETCRUDF Header
Service Packets Service kB Service Packets Service kB Service kbps DSCP Packets DSCP kB Compression Bytes Saved
SAMPLE-Queuel  Recv 14279 Nn7777 251 2072 33.15 5932 40736 0
Send 13400 919.09 217 1447 23.15 MN/A N/A 0
Recv 12806 T0s.81 216 11.84 18.95 5803 2508 o
end 13953 915.39 241 1673 2677 M/A N/A 0
1 VIO 1 LS a

Solucion de problemas de colas MPLS

Para comprobar el estado de las colas MPLS, vaya a Supervisar > Estadisticas y seleccione Rutas
(resumen) en la lista desplegable Mostrar. En el ejemplo siguiente, la ruta de acceso de la cola MPLS
“gl”a “q3”esta en estado DEAD y se muestra en rojo. La ruta de la cola de MPLS “q1”a “q5”esta en
buen estado y se muestra en verde.
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Statistics
Show: Enable Auto Refresh seconds ‘ Stop Show latest data.  Processing..
Path Statistics Summary
Filter: in| Any column v | ‘ Apply Show entries

Num* From Link To Link Path State Virtual Path Service State Virtual Path Service Type BOWT | Jitter (mS) Loss % kbps Congestion
1 DC-WL-1 Client-1-WL-1 GOOD GOOD Static 5 2 0.00 1530 NO

2 ql 93 GOOD Static 9999 0 0.00 1253 UNKNOWN
3 ql g4 GOOD Static 9999 0 0.00 8.92 UNKNOWN
4 q2 93 - GOOD Static 9999 0 0.00 8.92 UNKNOWN
5 q2 g4 - GOOD Static 9999 0 0.00 8.92 UNKNOWN
6 Client-1-WL-1 DC-WL-1 GOOD GOOD Static 4 2 0.00 19.96 NO

7 q3 ql1 - GOOD Static 9999 0 0.00 0.00 UNKNOWN
8 q3 q2 - GOOD Static 9999 0 0.00 0.00 UNKNOWN
9 g4 ql - GOOD Static 9999 0 0.00 0.00 UNKNOWN
10 g4 q2 - GOOD Static 9999 0 0.00 0.00 UNKNOWN
11 DC-WL-1 Client-2-WL-1 GOOD GOOD Static 2 2 0.00 1512 NO

12 ql 95 GOOD GOOD Static 2 2 0.00 1153 NO

13 q2 q6 GOOD GOOD Static 2 2 0.00 8.51 NO

14 Client-2-WL-1 DC-WL-1 GOOD GOOD Static 2 2 0.00 20,09 NO

15 95 ql GOOD GOOD Static 2 2 0.00 11.69 NO

16 q6 q2 GOOD GOOD Static 2 2 0.00 8.82 NO

Para obtener informacion detallada sobre las rutas, seleccione Rutas (Detalladas) en la lista desple-
gable Mostrar. Lainformacion sobre rutas como el motivo del estado, la duracién, el puerto de origen,
el puerto de destino, la MTU estan disponibles

En el siguiente ejemplo, la ruta de acceso de la cola MPLS “ql”a “q3”esta en estado DEAD y la razén
es PEER. Laruta de la cola de MPLS “g3”a “q1”esta muertay la razon es SILENCE. En la tabla siguiente
se proporciona la lista de razones disponibles y sus descripciones.

Motivo Descripcion

PUERTA DE ENLACE La ruta de acceso esta DEAD ya que el dispositivo
no puede alcanzar ni detectar la puerta de enlace

SILENCIO La ruta de acceso es INCORRECTA o DEAD

porque el dispositivo no ha recibido paquetes
del sitio del mismo

PERDIDA La ruta es INCORRECTA debido a la pérdida de
paquetes

PAR El sitio del mismo par informa de que la ruta es
incorrecta
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Show: | Paths (Detailed) v Enable Auto Refresh seconds Show latest data.  Pracessing..
Path Statistics Advanced
Filter: | in| Any column v ‘ | Apply |
Show| 100 «|entries  Showing 1ta 16 of 16 entries
Virtual
Nur* | From Link To Link Congestion :x:; Reason D“’;;“" s‘:'r":“’:: :ta::; :;:t :::t MTU |BOWT J('::g R':a(‘e':x 000 l‘;:‘ kbps S:f:i:e
Type

1 DC-WL-1 Client-1-WL-1 = NO GOCD 386 GOCD 4980 4980 1488 5 2 116 0 0.00 1379  Static

IZ ql q3 UNKNOWN - PEER 44 GOOD 4980 4950 1488 9909 0 108 0 0.00 1275  Static I
3 ql g4 UNKNOWN - PEER 42 GOOD 4930 4950 1488 9999 0 106 0 0.00 840 Static
4 q2 q3 UNKNOWN - PEER 44 GOCD 49530 4950 1488 9999 0 106 0 0.00 840 Static
5 q2 g4 UNKNOWN - PEER 44 GOCD 4930 4980 1488 9999 0 106 0 0.00 840 Static
6 Client-1-WL-1  DC-WL-1 NO GOCD _ 21325 GOCD 4930 4980 - 4 2 126 0 0.00 1745  Static
7 q3 ql UNKNOWN - SILENCE 44 GOCD 4980 4980 ; 9999 0 0 0 0.00 0.0 Static
8 q3 q2 UNKNOWN - SILENCE 44 GOOD 4980 4980 - 9999 0 0 0 0.00 0.0 Static
9 g4 ql UNKNOWN - SILENCE 44 GOCD 4980 4980 - 9999 0 0 0 0.00 0.00 Static
10 g4 q2 UNKNOWN - SILENCE 44 GOOD 4930 4980 - 9999 0 0 0 0.00 0.0 Static
1 DC-WL-1 Client-2-WL-1 NC GOOCD _ 235 GOOCD 4930 4980 1488 2 2 130 0 000 1441 Static
12 ql q5 NC GOCD _ 235 GOCD 4930 4980 1488 2 2 m 0 0.00 1189  Static
13 q2 qb NO GOCD _ 234 GOCD 4930 4980 1488 2 2 107 0 0.00 872 Static
14 Client-2-WL-1  DC-WL-1 NO GOCD _ 235 GOCD 4980 4980 - 2 2 142 0 0.00 1940  Static
15 q5 ql NO GOOD _ 235 GOOD 4880 4980 - 2 2 110 0 0.00 1127 Static
16 q6 q2 NC GOCD _ 235 GOCD 4980 4980 - 2 2 107 0 0.00 8530 Static

Para comprobar la interfaz de acceso y la direccion IP asociadas a las colas MPLS, seleccione Inter-
faces de acceso en la lista desplegable Mostrar.

ISnaw:|Mcesalnterfaces vI BB Enable Auto Refresh |5 v|se::=d= Siop | I Show istestdata,  Processing.. |

Access Interface Statistics
Filter: in| Any column -
Shl:ml 100 w |entries  Showing 1to 3 of 3 entries First | | Pressous I'I_‘ Mext | | Last
WAN Link * Access Interface IP Address Proxy Address [Proscy ARP State MAC Last ARF Reply Age (ms}
DC-WL-1 DC-WL-1-A1-1 172.186.30.85 LY LY MiA Néa
q1 DC-WL-2-A1-1 172.186.40.85 LY LTS MiA Néa
q2 DC-WL-2-A1-1 172.186.40.83 WA NS MAA NAA
IShowing 1 to 3 of 3 entries irst | [Brevious| [1] [nest] [Last
Wirtual Path Service Data Rates:
Fitter: in| Any column v || Apply
[Show| 100 ~ | entries  Showing 1 to 12 of 12 entries previcus| (1] [mert] [Lost
WAN Linié Access Service Direction Virtual Path Wirtual Path Dielta Virtual Path Delta Virtual Path Virtual Path IRTCRUDF Header
| Interface Hame | Service Packets | Service kB Service Packets Service kB Service kbps Compression Bytes Saved
DC-WL-1 BC-WL-1-A1-1 DC-Client-2 Recw 853415 71018384 147 1304 EAR]] o
DC-WL-1 - DC-WL-1-A1-1 DC-Client-1  Racw 1670099 124524.23 n2 10.56 171 o
DC-WL-1 DC-WL-1-AlF1 - DC-Client-2 Send 825756 6204027 137 12z 16.55 o
DC-WL-1 DC-WL-1-A-1 DC-Client-1  Send 1619424 105451.68 141 1116 18.07 o
q1 DC-WL-2-81-1  DC-Client-1  Recw 1530107 S5340.46 202 1082 17.52 o
q1 DC-WL-2-41-1  DC-Client-2  Recw B2E314 521302 103 721 11.68 o
q1 CC-WL-2-A1-1 DC-Client-1  Send 1507265 B4612.23 205 1325 2146 0
a I SR ST S R L1 i T i Ll 2

Puede descargar los archivos de registro para seguir solucionando problemas. Vaya a Configu-
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racion > Registro/Supervision y seleccione SDWAN_paths.log o SDWAN_common.log en la ficha
Opciones de registro.

— N contisren _

Appliance Settings Configuration » Applisnce Settings > Logging/Manitaring

Administrator Interface

Logging/Manitoring L=g Options Alart Dptians Alarm Options Syslag Server HTTP Server Agglication
View Log File
Only the most recen it 10000 entries will be shown and filtered. To view the full log, download and open it locally.
SDWAN_pathslog

Download Log File

S3bmaunt_ovarlaylog v

Daownload Lag

Informes

November 16, 2022

QoE de aplicaciones

LaQoE de la aplicacién es una medida de calidad de experiencia de aplicaciones en la red SD-WAN.
Mide la calidad de las aplicaciones que fluyen por las rutas virtuales entre dos dispositivos SD-WAN.
La puntuacién QoE de la aplicacion es un valor entre 0y 10. El rango de puntuacién en el que cae
determina la calidad de una aplicacion.

Calidad Rango
Bueno 8-10
Normal 4-8
Mala 0-4

La puntuaciénQoE de la aplicacién se puede utilizar para medir la calidad de las aplicaciones e iden-
tificar tendencias problematicas.

Puede definir los umbrales de calidad de los dispositivos interactivos y en tiempo real mediante per-
files QoE y asignar estos perfiles a aplicaciones u objetos de aplicaciones.
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Nota

Para supervisar la QoE de la aplicacion, es esencial habilitar la inspeccién profunda de paquetes.
Para obtener mas informacion, consulte Clasificacion de aplicaciones.

QoE de aplicaciones en tiempo real

El calculo de QoE de aplicaciones para aplicaciones en tiempo real utiliza una técnica innovadora de
Citrix, que se deriva de la puntuacion MOS.

Los valores de umbral predeterminados son:

« Umbral de latencia: 160 ms
« Umbral de jitter: 30 ms
« Umbral de pérdida de paquetes: 2%

Un flujo de una aplicacion en tiempo real que cumple los umbrales de latencia, pérdida y fluctuacion
se considera de buena calidad.

La QoE para aplicaciones en tiempo real se determina a partir del porcentaje de flujos que cumplen
el umbral dividido por el nimero total de muestras de flujo.

QOE para tiempo real = (NGmero de muestras de flujo que cumplen el umbral/NUmero total de mues-
tras de flujo) * 100

Se representa como puntuacién QoE que va de 0 a 10.

Puede crear perfiles QoE con valores umbrales personalizados y aplicarlos a aplicaciones u objetos
de aplicacion.

Nota

El valor de QoE puede ser cero si las condiciones de la red estan fuera de los umbrales configura-
dos para el trafico en tiempo real.

Aplicacion interactiva QoE
La QoE de aplicaciones para aplicaciones interactivas utiliza una técnica innovadora de Citrix basada

en umbrales de pérdida de paquetes y velocidad de rafaga.

Las aplicaciones interactivas son sensibles a la pérdida de paquetes y al rendimiento. Por lo tanto,
medimos el porcentaje de pérdida de paquetes y la tasa de rafagas del trafico de entrada y salida en
un flujo.

Los umbrales configurables son:

« Porcentaje de pérdida de paquetes.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 233


https://docs.netscaler.com/es-es/citrix-sd-wan/11-5/quality-of-service/app-classification-sd-wan.html

Citrix SD-WAN 11.5

« Porcentaje de la tasa de rafaga de salida esperada en comparacion con la tasa de rafaga de
entrada.

Los valores de umbral predeterminados son:

« Umbral de pérdida de paquetes: 1%
« Velocidad de rafaga: 60%

Un flujo es de buena calidad si se cumplen las siguientes condiciones:

« El porcentaje de pérdida de un flujo es inferior al umbral configurado.

« Lavelocidad de rafaga de salida es al menos el porcentaje configurado de la velocidad de rafaga
de entrada.

Configuracion de QoE de aplicaciones

Asigne objetos de aplicacion o aplicacion a perfiles QoE predeterminados o personalizados.
Puede crear perfiles de QoE personalizados para el trafico interactivo y en tiempo real y asignar hasta
10 aplicaciones u objetos de aplicacién con perfiles de QoE.

Para crear perfiles de QoE personalizados a través de Citrix SD-WAN Orchestrator Service, consulte
Perfiles de QoE de aplicaciones.

HDX QoE

Los parametros de red, como la latencia, la fluctuacidny la caida de paquetes, afectan a la experiencia
de usuario de los usuarios de HDX. La calidad de la experiencia (QoE) se introduce para ayudar a los
usuarios a comprender y comprobar su calidad de experiencia ICA. QoE es un indice calculado que
indica el rendimiento del trafico ICA. Los usuarios pueden ajustar las reglas y la directiva para mejorar
la QoE.

La QoE es un valor numérico entre 0 y 100, cuanto mayor sea el valor, mejor sera la experiencia del
usuario. QoE esta habilitado de forma predeterminada para todas las aplicaciones ICA/HDX.

Los parametros utilizados para calcular la QoE se miden entre los dos dispositivos SD-WAN ubicados
en el lado del cliente y del servidor y no entre el cliente o los dispositivos de servidor mismos. La
latencia, la fluctuacion y la caida de paquetes se miden en el nivel de flujo y pueden ser diferentes
de las estadisticas en el nivel de enlace. Es posible que la aplicacion de host final (cliente o servidor)
nunca sepa que hay una pérdida de paquetes en la WAN. Si la retransmision se realiza correctamente,
la tasa de pérdida de paquetes de nivel de flujo es inferior a la pérdida de nivel de enlace. Sin embargo,
como resultado, podria aumentar un poco la latencia y la fluctuacion.

La configuracion predeterminada para el trafico HDX permite que SD-WAN retransmita paquetes, lo
que mejora el valor del indice QoE que se perdi6 debido a la pérdida de paquetes en la red.
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En el panel HDX de Citrix SD-WAN Orchestrator, puede ver una representacion grafica de la calidad
general de las aplicaciones HDX. Las aplicaciones HDX se clasifican en las tres categorias de calidad

siguientes:

Calidad Rango QoE
Bueno 80-100
Normal 50-80
Mala 0-50

También se muestra una lista de los cinco sitios inferiores con el menor QoE en el panel de HDX.

Una representacion grafica de la QoE para diferentes intervalos de tiempo le permite supervisar el
rendimiento de las aplicaciones HDX en cada sitio.

Para obtener mas informacion sobre como configurar HDX QoE mediante Citrix SD-WAN Orchestrator
Service, consulte Panel e informes de HDX.

Nota

« No espere que la latencia del enlace WAN, la fluctuacion y la caida de paquetes siempre co-
incidan con la latencia de la aplicacion, la fluctuacion y la caida de paquetes. La pérdida de
enlace WAN se correlaciona con la pérdida real de paquetes WAN, mientras que la pérdida de
aplicaciones se produce después de la retransmision, que es menor que la pérdida del enlace
WAN.

+ La latencia del enlace WAN que se muestra en la GUI es BOWT (mejor tiempo unidireccional).
Es la mejor métrica del enlace como medio para medir la salud del enlace. La QoE de la
aplicacion realiza un sequimiento y calcula la latencia total y media de todos los paquetes
de esa aplicacion. Esto a menudo no coincide con el enlace BOWT.

« Cuando se inicia una sesion MSI, durante el apretén de manos ICA, la sesion puede contarse
temporalmente como 4SSl en lugar de 1 MSI. Después de completar el apretén de manos, con-
vergerd a 1 MSI. Si la conversion se produce antes de actualizar la tabla SQL, puede aparecer
en ICA_summary durante ese minuto.

« En la reconexion de sesion, dado que la informacion del protocolo inicial no se intercambia,
SD-WAN no puede identificar MSI, por lo tanto, cada conexién se cuenta como informacién
SSl.

« Para las conexiones UDP, una vez cerrada la conexion, la conexién puede tardar hasta 5 min-
utos en mostrarse como cerrada y actualizada en ICA_summary. Para las conexiones TCP,
una vez cerrada la conexion, puede tardar hasta 2 minutos en mostrarse como cerrada en
ICA_summary.

« Es posible que la QoE de las sesiones TCP y UDP no sea la misma en la misma ruta debido a
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la diferencia inherente entre TCP y UDP.
« Siun usuario inicia dos escritorios virtuales, el niimero de usuarios se contrarresta como dos.

Multiples colectores de flujo neto

Los recopiladores de flujo de red recopilan el trafico de red IP a medida que entra o sale de una interfaz
SD-WAN. Al analizar los datos proporcionados por Net Flow, puede determinar el origen y el destino
del trafico, la clase de servicio y las causas de la congestion del trafico. Los dispositivos Citrix SD-WAN
se pueden configurar para enviar datos estadisticos basicos de Net Flow version 5 al recopilador Net
Flow configurado. Citrix SD-WAN proporciona compatibilidad con Net Flow para flujos de trafico que
qguedan oscurecidos por el protocolo fiable de transporte. Los dispositivos en el borde WAN de la
solucidn pierden la capacidad de recopilar registros de flujo de red, ya que solo se muestran los pa-
quetes UDP encapsulados en SD-WAN. Net Flow se admite en los dispositivos Citrix SD-WAN Standard
Edition.

Para obtener informacion sobre coémo configurar hosts de Net Flow mediante Citrix SD-WAN Orches-
trator Service, consulte Configuracion de host de Netflow.

Exportacion NetFlow

Los datos de Net Flow se exportan desde el puerto de administracion de dispositivos SD-WAN. En
la herramienta de recopilacion Net Flow, los dispositivos SD-WAN aparecen como la direccion IP de
administracion configurada, si SNMP no esta configurado. Las interfaces aparecen como una para la
entraday una segunda para la salida (trafico de ruta virtual). Para obtener mas informacion, consulte
SNMP.
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File Edit Tools Help

Start Flow Capture | Setting up NetFlow

Select an interface to analyze:

Interface [« Trafficin  [# Traffic Qut
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Limitaciones de NetFlow

« Con Netflow habilitado en los dispositivos SD-WAN Standard Edition, los datos de Virtual Path
se transmiten a los recopiladores de Netflow designados. Una limitacion con esto es que no se
puede diferenciar qué enlace WAN fisico esta siendo utilizado por SD-WAN, ya que la solucién
informa informacion agregada de ruta virtual (una ruta virtual puede incluir varias rutas WAN
distintas), no hay forma de filtrar los registros de NetFlow para las rutas WAN distintas.

« Los bits de control TCP informan como N/A, lo que indica que SD-WAN no sigue el estandar de
Internet para las exportaciones de NetFlow basadas en RFC 7011, que tiene el ID de elemento
6 para tcpControlBits (IANA). Sin los indicadores TCP, no es posible calcular el tiempo de iday
vuelta (RTT), la latencia, la fluctuacidn ni otras métricas de rendimiento en los datos de flujo.
Desde el lado de la seguridad, sin indicadores TCP, el recopilador de flujo neto no puede deter-
minar si se estan produciendo exploraciones FIN, ACK/RST o SYN.

Estadisticas de rutas

Para ver las estadisticas de rutas de sus dispositivos SD-WAN, en la GUl de SD-WAN, vaya a Supervision
> Estadisticas > Rutas.
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Route Statistics

Maximum allowed routes: 64000

ing domain : Default |
Fitter | Any column v || appy

Show| 100 ¥ [entries  Showing 1 to 10 of 10 entries First ] [Previous] [1] [next] [Last

Details* | Num | Network Addr | Gateway IP Address. Service Reachable | SitelP Address |  Site Type Protocol | Neighbor Direct | Cost | HitCount | Eligible | Eligibility Type | Eligibility Value

ves - bC Static - - 5 55365

ves - bC Static - - 5 i

ves - Ciient-1  Dynamic  Virtual WAN  YES 10 27912

Puede ver los siguientes parametros:

« Direccién de red: direccion de red y mascara de subred de la ruta.

« Detalles: haga clic en + para mostrar la siguiente informacion.

- Ruta del sitio: Ruta del sitio es una métrica de origen de verdad para el prefijo recibido.
Se utiliza en situaciones en las que el reenvio de WAN a WAN esta habilitado en varios
dispositivos y en la implementacion de malla. Se reciben varios prefijos de este tipo y
los administradores pueden juzgar los atributos del prefijo mediante la visualizacién de la
ruta del sitio.

Por ejemplo, considere una topologia simple de Branchl, Branch2 y MCN junto con un
MCN geografico. Branchl tiene el prefijo 172.16.1.0/24 y debe llegar a Branch2. Geo MCN
y MCN tienen habilitado el reenvio de WAN a WAN.

El prefijo 172.16.1.0/24 puede llegar a Branch2 a través de Branch1-McN-Branch2, Branch1-
Geo-Branch2 y Branch1-McN-Geo-Branch2. Para cada uno de estos prefijos distintos, la
tabla de redireccion se actualiza con su métrica de ruta de sitio. La métrica de ruta del
sitio indica el origen del prefijo de ruta y el coste que implica llegar a Branch2.

- Ruta éptima: Ruta dptima indica si la ruta es la ruta éptima para llegar a esa subred en
comparacion con todas las demas rutas. Esta ruta 6ptima se exporta a otros sitios.

- Rutaresumida/ Resumen: Una rutade resumen es una ruta configurada explicitamente
por un administrador para resumir varios prefijos que caen en la superred. Las rutas re-
sumidas son los prefijos incluidos en la ruta de resumen.

Por ejemplo, supongamos que tenemos una ruta de resumen 172.16.0.0/16. Se trata Gnica-
mente de una ruta resumida y no de una ruta resumida. Una ruta de resumen tiene un re-
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sumen “Si”y un “NO”resumido. Si hay pocas subredes como 172.16.1.0/24, 172.16.2.0/24
y 172.16.3.0/24, estas tres rutas se incluyen en la ruta resumen o en la superred y, por lo
tanto, se denominan rutas resumidas. Una ruta resumida tiene un resumen “Si”y un re-
sumen “NO”.

« Direccion IP de la puertade enlace: direccidn IP de la puerta de enlace o ruta utilizada para
llegar a esta ruta.

« Servicio: tipo de servicio Citrix SD-WAN.

« Zona de firewall: La zona de firewall utilizada por la ruta.
+ Accesible: Es la ruta accesible o no.

« Direccion IP delsitio: la direccidn IP del sitio.

« Sitio: El nombre del sitio.

« Tipo: El tipo de ruta depende del origen del aprendizaje de la ruta. Las rutas del lado LAN y las
rutas introducidas manualmente durante la configuracion son rutas estaticas. Las rutas apren-
didas de SD-WAN o de los pares de redireccion dinamica son Rutas dinamicas.

+ Protocolo: protocolo de los prefijos.

Local: IP virtuales locales del dispositivo.
WAN virtual: prefijos aprendidos de dispositivos SD-WAN homoélogos.

OSPF: prefijos aprendidos del par de redireccion dindmico OSPF.

BGP: Prefijos aprendidos del par de redireccion dinamico BGP.

+ Vecino directo: indica si la subred esta conectada a la sucursal desde la que lleg6 la ruta al
dispositivo.

«+ Coste: coste utilizado para determinar la mejor ruta hacia una red de destino.

« Recuento de visitas: nimero de veces que se ha alcanzado una ruta para reenviar un paquete
a esa subred.

+ Apto: indica que la ruta es elegible y se utiliza para reenviar o redirigir los paquetes al prefijo
afectado durante el procesamiento del trafico.

« Tipo de elegibilidad: estan disponibles los dos tipos de elegibilidad siguientes.

- Elegibilidad de la puertade enlace: determina si se puede acceder a la puerta de enlace
o no.
- Elegibilidad de ruta: determina si la ruta estd MUERTA o NO MUERTA.

« Valor deelegibilidad: valorseleccionado para la puerta de enlace o la ruta en la configuracion
mientras se crea la ruta en el sistema. Por ejemplo, una ruta se puede llamar elegible en funcién
de una ruta MCN-WL-1->BR1-WL-2. Por lo tanto, el valor de elegibilidad para esta ruta en la
seccion de rutas es el valor MCN-WL-1->BR1-WL-2.
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Redireccion

November 16,2022
Nota

A partir de la version 11.5 de SD-WAN, todas las configuraciones de redireccion solo se admiten
a través de Citrix SD-WAN Orchestrator Service. Para obtener informacién sobre las configura-
ciones de redireccion de Citrix SD-WAN Orchestrator Service, consulte Enrutamiento.

Redireccion dinamica

Citrix SD-WAN introduce compatibilidad con protocolos de redireccion conocidos en la funcion de
redirecciéndinamico. Esta funcion facilita el descubrimiento de subredes LAN, anuncia rutas de rutas
virtuales para que funcionen de forma mas fluida dentro de las redes mediante los protocolos BGP y
OSPF, permitiendo que SD-WAN se implemente sin problemas en un entorno existente sin necesidad
de configuraciones de rutas estaticas y conmutacion por error de enrutador elegante.

Filtrado de rutas

Para redes con Route Learning habilitado, Citrix SD-WAN proporciona mas control sobre qué rutas SD-
WAN se anuncian a los vecinos de redireccién y qué rutas se reciben de los vecinos de redireccion, en
lugar de anunciary aceptar todas o ninguna ruta.

« Los filtros de exportacidn se utilizan para incluir o excluir rutas para anuncios mediante proto-
colos OSPF y BGP basados en coincidencias especificas criterios.

« Losfiltros deimportacion se utilizan para aceptar o no las rutas que se reciben mediante vecinos
OSPF y BGP basados en criterios de coincidencia especificos.

El filtrado de rutas se implementa en rutas LAN y rutas de ruta virtual en una red SD-WAN (centro de
datos/sucursal) y se anuncia a una red que no es SD-WAN mediante el uso de BGP y OSPF.

Resumen de rutas

El resumen de rutas reduce el nimero de rutas que debe mantener un enrutador. Una ruta de re-
sumen es una Unica ruta que se utiliza para representar varias rutas. Ahorra ancho de banda medi-
ante el envio de un solo anuncio de ruta, lo que reduce el nimero de enlaces entre routers. Ahorra
memoria porque solo se mantiene una direccion de ruta. Los recursos de CPU se utilizan de manera
mas eficiente evitando blsquedas recursivas.
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VRRP

Virtual Router Redundancy Protocol (VRRP) es un protocolo ampliamente utilizado que proporciona
redundancia de dispositivo para eliminar el punto Unico de fallainherente al entorno enrutado por de-
fecto estatico. VRRP permite configurar dos o mas routers para formar un grupo. Este grupo aparece
como una Unica Gateway predeterminada con una direccidn IP virtual y una direccién MAC virtual.

Citrix SD-WAN (versién 10.0 y posterior) admite VRRP version 2 y la version 3 para interoperar con en-
rutadores de terceros. El dispositivo SD-WAN actla como enrutador maestro y dirige el trafico para
utilizar el servicio de ruta virtual entre sitios. Puede configurar el dispositivo SD-WAN como el mae-
stro VRRP mediante la configuracion de la IP de interfaz virtual como IP VRRP y el establecimiento
manual de la prioridad en un valor superior al de los enrutadores del mismo nivel. Puede configurar
elintervalo de anuncio y la opcidn de preferencia.

Uso de CLI para acceder a la funcionalidad de redireccién

Puede ver informacién adicional relacionada con la redireccién dinamica y el estado del protocolo.
Escriba el siguiente comando y la sintaxis para acceder al demonio de redireccion y ver la lista de
comandos.

3

dynamic_routing?

3

Redireccion de superposicion SD-WAN

August 26, 2022

Citrix SD-WAN proporciona una conectividad sélida y resistente entre sitios remotos, centros de datos
y redes en la nube. La solucion SD-WAN puede lograrlo mediante el establecimiento de tineles entre
los dispositivos SD-WAN de la red, lo que permite la conectividad entre sitios mediante la aplicacion
de tablas de rutas que se superponen a la red subyacente existente. Las tablas de redireccién SD-WAN
pueden reemplazar completamente o coexistir con la infraestructura de redireccion existente.

Los dispositivos Citrix SD-WAN miden los paths disponibles unidireccionalmente en términos de
disponibilidad, pérdida, latencia, fluctuacion y funciones de congestion, y seleccionan la mejor
ruta por paquete. Esto significa que la ruta elegida del Sitio A al Sitio B no tiene por qué ser nece-
sariamente la ruta elegida del Sitio B al Sitio A. La mejor ruta en un momento dado se selecciona
independientemente en cada direccion. Citrix SD-WAN ofrece una seleccion de rutas basada en
paquetes para una rapida adaptacion a cualquier cambio de red. Los dispositivos SD-WAN pueden
detectar interrupciones de paths después de solo dos o tres paquetes que faltan, lo que permite una
conmutacién por error de subsegundos sin problemas del trafico de aplicaciones al siguiente mejor
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path de WAN. Los dispositivos SD-WAN vuelven a calcular cada estado de enlace WAN en unos 50 ms.
En el siguiente articulo se proporciona una configuracion de redireccion detallada dentro de la red
Citrix SD-WAN.

Tabla de rutas de Citrix SD-WAN

La SD-WAN permite entradas de rutas estaticas para sitios especificos y entradas de ruta aprendidas
de la red subyacente a través de protocolos de redireccion compatibles, como OSPF, eBGP e iBGP. Las
rutas no solo se definen por su siguiente salto sino por su tipo de servicio. Esto determina como se
reenvia la ruta. Los siguientes son los principales tipos de servicio en uso:

« Servicio local: Indica cualquier ruta o subred local para el dispositivo SD-WAN. Esto incluye
las subredes de la interfaz virtual (crea rutas locales automaticamente) y cualquier ruta local
definida en latabla de rutas (con un salto siguiente local). La ruta se anuncia a otros dispositivos
SD-WAN que tienen una ruta virtual a este sitio local donde esta ruta esta configurada cuando
se confia en un socio.

Nota

Tenga cuidado al agregar rutas predeterminadas y rutas de resumen como rutas locales, ya que
pueden dar lugar a rutas de ruta virtuales en otros sitios. Compruebe siempre las tablas de redi-
reccion para asegurarse de que la redireccion correcta esté en vigor.

+ Ruta virtual: Indica cualquier ruta local aprendida de un sitio SD-WAN remoto al que se puede
acceder por las rutas virtuales. Estas rutas son normalmente automaticas, sin embargo, una
ruta de ruta virtual se puede agregar manualmente en un sitio. Cualquier trafico de esta ruta se
reenvia a la ruta virtual definida para esta ruta de destino (subred).

« Intranet: Indica rutas a las que se puede acceder a través de un enlace WAN privado (MPLS, P2P,
VPN, etc.). Por ejemplo, una sucursal remota que se encuentra en la red MPLS pero que no tiene
un dispositivo SD-WAN. Se supone que estas rutas deben ser reenviadas a un enrutador WAN
determinado. El servicio de intranet no esta habilitado de forma predeterminada. Cualquier
trafico que coincida con esta ruta (subred) se clasifica como intranet de este dispositivo para su
entrega a un sitio que no tiene una solucion SD-WAN.

Nota

Observe que al agregar una ruta de intranet no hay siguiente salto, sino un reenvio a un servicio
de intranet. El servicio esta asociado a un enlace WAN determinado.

« Internet: Es similar a la Intranet, pero se utiliza para definir el trafico que fluye hacia enlaces
WAN publicos de Internet en lugar de enlaces WAN privados. Una diferencia Gnica es que el
servicio de Internet puede asociarse con varios enlaces WAN y establecerse en equilibrio de
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carga (por flujo) o estar activo/copia de seguridad. Se crea una ruta de Internet predetermi-
nada cuando el servicio de Internet esta habilitado (esta desactivado de forma predeterminada).
Cualquier trafico que coincida con esta ruta (subred) se clasifica como Internet para este dispos-
itivo para su entrega a recursos pUblicos de Internet.

Nota

Las rutas de Internet Service se pueden anunciar a los demas dispositivos SD-WAN o no se
pueden exportar en funcion de si esta realizando backhauling de acceso a Internet a través de

las rutas virtuales.

« Passthrough: Este servicio actia como Gltimo recurso o anula el servicio cuando un disposi-
tivo estad en modo en linea. Si una direccion IP de destino no coincide con ninguna otra ruta, el
dispositivo SD-WAN simplemente la reenvia al siguiente salto del enlace WAN. Una ruta prede-
terminada: el coste 0.0.0.0/0 de 16 rutas de paso se crea automaticamente. El acceso directo no
funciona cuando el dispositivo SD-WAN se implementa fuera de ruta o en modo Edge/Gateway.
Cualquier trafico que coincida con esta ruta (subred) se clasifica como paso a través para este
dispositivo. Se recomienda que el trafico de paso a través sea lo mas limitado posible.

Nota

El paso a través puede ser Gtil cuando se realiza un POC para evitar tener que configurar nu-
merosas rutas; sin embargo, tenga cuidado en la produccion, ya que SD-WAN no tiene en cuenta
la utilizacion del enlace WAN para el trafico enviado a passthrough. También resulta util a la
hora de solucionar problemasy quiere eliminar cierto flujo de IP de la entrega a través de la ruta

virtual.

« Descartar - Esto no es un servicio, sino una ruta de Gltimo recurso que deja caer los paquetes
si coincide. Normalmente, esto no ocurre cuando el dispositivo SD-WAN se implementa fuera
del path. Debe tener un servicio de intranet o una ruta local como una ruta de captura de todas
las rutas; de lo contrario, el trafico se descarta porque no hay servicio de paso a través (aunque
haya una ruta predeterminada de paso a través).

La tabla de rutas para el nodo cliente local se puede supervisar en la pagina Supervisién > Estadis-
ticas con Rutas seleccionadas en la lista desplegable Mostrar.
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Cadaruta para subredes de sucursales remotas se anuncia como un Servicio a través de la Ruta Virtual

que se conecta a través del MCN, con la columna Sitio rellena con el nodo cliente donde reside el

destino como subred local.

En el siguiente ejemplo, con el reenvio WAN a WAN (Exportacidn de rutas) habilitado, la rama A tiene

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

245



Citrix SD-WAN 11.5

una entrada de tabla de rutas para la subred Branch B (10.2.2.0/24) a través del MCN como salto sigu-
iente.

SD-WAN Overlay Route Tables

Branch A Buailable Route Typas
H +  Local Route

10.1.1.0/24 H + irtual Path Route 10.2.2.0/24
[ +  Intranet Route

J +  Internet Route
SD-WAN Site A J‘#L | * Passhihrough Route - SD-WAN Site B

+  Discard Route

Route Table H . Route Table
1 v Rod
- SoAMAN ~SE Learmed Route
ENN T iclient E T
MEN 10.0.20.0/24 -~ 1 MCN 10.0.10.0¢24

SD-WAN
Clien

SE

MON [SiteB] 10220724 MCH[Sit=A) 10110424

-
| T T 1]
Firewall
SD-WAN MCN
SD-WAN SE Route Table
e EN T
N 10,0.10.0/24
10.0.10.0/24 Sita 10,1.1.0/24
Site B 10.2.2.0/24
Data Center .
CITRIX

Como coincide el trafico de Citrix SD-WAN en rutas definidas

El proceso de coincidencia para las rutas definidas en Citrix SD-WAN se basa en la coincidencia de pre-
fijo mas larga para la subred de destino (similar a una operacion de enrutador). Cuanto mas especifica
sea la ruta, mayor sera el cambio en la misma. La clasificacion se realiza en el siguiente orden:

1. Coincidencias de prefijo mas largas
2. Coste
3. Servicio

Por lo tanto, una ruta /32 siempre precede a una ruta /31. Para dos rutas /32, una ruta de coste 4
siempre precede a una ruta de coste 5. Para dos rutas /32 cuestan 5, las rutas se eligen seguin el host
IP ordenado. El orden de servicio es el siguiente: Local, Ruta virtual, Intranet, Internet, Passthrough,
Descartar.

Como ejemplo, considere las dos rutas siguientes de la siguiente manera:

« 192.168.1.0/24 Coste 5

+ 192.168.1.64/26 Coste 10

Un paquete destinado al host 192.168.1.65 usaria esta Gltima ruta aunque el coste sea mayor. En base
a esto, es comin que la configuracion esté en su lugar solo para las rutas destinadas a ser entregadas
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a través de la superposicion de ruta virtual con otro trafico que cae en captura todas las rutas, como
una ruta predeterminada al servicio de paso a través.

Las rutas se pueden configurar en una tabla de rutas de nodos de sitio que tengan el mismo prefijo.
A continuacion, el corte de empate va al coste de la ruta, el tipo de servicio (Ruta virtual, Intranet,
Internet, etc.) y el siguiente salto IP.

Flujo de paquetes de redireccion Citrix SD-WAN

« Coincidencia de rutas de trafico de LAN a WAN (ruta virtual):

1. Eltrafico entrante lo recibe la interfaz LAN y se procesa.

2. El marco recibido se compara con la tabla de redireccion para la coincidencia de prefijo
mas larga.

3. Siseencuentra una coincidencia, el motor de reglas procesa el marco y se crea un flujo en
la base de datos de flujo.

« Coincidencia de rutas de trafico de WAN a LAN (ruta virtual):

1. SD-WAN recibe el trafico de ruta virtual desde el tinel y se procesa.

N

. Eldispositivo compara la direccion IP de origen para ver si el origen es local.

- En caso afirmativo, WAN elegible y coincida con el destino IP con la tabla de redirec-
cion o ruta virtual.

- Sino, entonces la comprobacion habilitada de reenvio WAN a WAN.
3. (Reenvio de WAN a WAN desactivado) Reenvio a LAN basado en rutas locales.

4. (Reenvio de WAN a WAN habilitado) Reenviar a ruta virtual basada en la tabla de rutas.
« Trafico de ruta no virtual:

1. Eltrafico entrante se recibe en la interfaz LAN y se procesa.

2. El marco recibido se compara con la tabla de redireccidn para la coincidencia de prefijo
mas larga.

3. Sise encuentra una coincidencia, el motor de reglas procesa el marco y se crea un flujo en
la base de datos de flujo.

Compatibilidad con el protocolo de redireccion Citrix SD-WAN

Citrix SD-WAN version 9.1 introdujo los protocolos de redireccion OSPF y BGP en la configuracion.
La introduccién de protocolos de redireccion en SD-WAN permitié una integracion mas sencilla de
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SD-WAN en redes subyacentes mas complejas en las que los protocolos de redireccion se utilizan ac-
tivamente. Con los mismos protocolos de redireccion habilitados en SD-WAN Orchestrator Service,
se facilitd la configuracion de las subredes indicadas para hacer uso de la superposicion de SD-WAN.
Ademas, los protocolos de redireccion permiten la comunicacion entre sitios SD-WAN vy sitios que
no son SD-WAN con comunicacion directa con enrutadores perimetrales del cliente existentes medi-
ante el protocolo de redireccion comun. Citrix SD-WAN que participa en protocolos de redireccion
qgue operan en la red de calco subyacente se puede realizar independientemente del modo de imple-
mentacion de SD-WAN (modo Inline, modo Inline virtual o modo Edge/Gateway). Ademas, SD-WAN
se puede implementar en modo “solo aprendizaje”, donde SD-WAN puede recibir rutas pero no anun-
ciar rutas de vuelta al calco subyacente. Esto resulta Gtil cuando se introduce la solucién SD-WAN en
una red donde la infraestructura de redireccion es compleja o incierta.

Importante

Es facil filtrar la ruta no deseada si no tiene cuidado.

La tabla de ruta de ruta de ruta virtual de SD-WAN funciona como un protocolo de puerta de enlace
externa (EGP), similar a BGP (pensar sitio a sitio). Por ejemplo, cuando SD-WAN anuncia rutas desde
el dispositivo SD-WAN a OSPF, normalmente se consideran externas al sitio y al protocolo.

Nota

Tenga en cuenta los entornos que tienen IGP en toda la infraestructura (a través de la WAN), ya
que complican el uso de las rutas anunciadas por SD-WAN. EIGRP se utiliza ampliamente en el
mercado y SD-WAN no interopera con ese protocolo.

Un desafio al introducir protocolos de redireccién en una implementacién SD-WAN es que la tabla
de redireccion no esta disponible hasta que el servicio SD-WAN esté habilitado y funcione en la red;
por lo tanto, no se recomienda habilitar inicialmente las rutas de publicidad desde el dispositivo SD-
WAN. Utilice los filtros de importacidn y exportacion para una introduccion gradual de protocolos de
redireccion en SD-WAN.

Echemos un vistazo mas de cerca revisando el siguiente ejemplo:
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- SAN FRAN

10.100.1.0/24

Y
Router D(~|-)

irewall E

172.20,20,0/21

3-WAN SE
(]

New York Data Center

CiTRIX

En este ejemplo, examinamos un caso de uso del protocolo de redireccion. La red anterior tiene cua-
tro ubicaciones: Nueva York, Dallas, Londres y San Francisco. Implementamos dispositivos SD-WAN
en tres de estas ubicaciones y utilizamos SD-WAN para crear una red WAN hibrida donde se utilizaran
MPLS y enlaces WAN de Internet para proporcionar una WAN virtualizada. Dado que Dallas no ten-
dra un dispositivo SD-WAN, debemos considerar la mejor manera de integrarse con los protocolos
de ruta existentes a ese sitio para garantizar la conectividad total entre las redes subyacentes y de
superposicion SD-WAN.

Enlared de ejemplo, eBGP se utiliza entre las cuatro ubicaciones de lared MPLS. Cada ubicacion tiene
su propio nimero de sistema auténomo (ASN).

En el Centro de datos de Nueva York, OSPF se ejecuta para anunciar las subredes centrales del cen-
tro de datos a los sitios remotos y también anunciar una ruta predeterminada desde el Firewall de
Nueva York (E). En este ejemplo, todo el trafico de Internet se redirige al centro de datos, aunque las
sucursales de Londres y San Francisco tienen una ruta a Internet.

El sitio de San Francisco también debe tenerse en cuenta que no tiene un enrutador. SD-WAN se im-
plementa en modo Edge/Gateway, siendo ese dispositivo la Gateway predeterminada para la subred
de San Francisco y también participa en eBGP a MPLS.

+ Con el centro de datos de Nueva York, tenga en cuenta que la SD-WAN se implementa en modo
virtual en linea. El objetivo es participar en el protocolo de redireccion OSPF existente para que
el trafico se reenvie al dispositivo como Gateway preferida.

« Elsitiode Londres seimplementa en el modo tradicional en linea. El enrutador WAN ascendente
(C) seguira siendo la puerta de enlace predeterminada para la subred de Londres.

« Elsitio de San Francisco es un sitio recientemente introducido en esta red y esta previsto que la
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SD-WAN seimplemente en modo Edge/Gatewayy actle como puerta de enlace predeterminada
para la nueva subred de San Francisco.

Revise algunas de las tablas de redireccion de calco subyacente existentes antes de implementar SD-
WAN.

Enrutador basico B de Nueva York:

24 [110/20] via 172.10.10.1, eth1, 00:21:02

is directly connected, lo
24 [110/10] is directly connected, eth1, 1d20h00m
is directly connected, eth1
is directly connected, eth2
is directly connected, eth3
/24 is directly connected, ethO

Las subredes locales de Nueva York (172.x.x.x) estan disponibles en el router B como conectadas di-
rectamente, y desde la tabla de rutas identificamos que la ruta predeterminada es 172.10.10.3 (Fire-
wall E). Ademas, podemos ver que las subredes de Dallas (10.90.1.0/24) y Londres (10.100.1.0/24)
estan disponibles a través de 172.10.10.1 (enrutador MPLS A). Los costes de la ruta indican que se
aprendieron de eBGP.

Nota

En el ejemplo proporcionado, San Francisco no aparece como una ruta, porque alin no hemos
implementado el sitio con SD-WAN en modo Edge/Gateway para esa red.
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vy $ show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - ISIS, B - BGP, > - selected route, * - FIB route

0>* 0.0.0.0/0 [110/10] via 172.10.10.3, eth1, 00:09:52
B>* 10.90.1.0/24 [20/1] via 192.168.10.2, eth2, 1d23h09m
B>* 10.100.1.0/24 [20/1] via 192.168.10.3, eth2, 1d23h10m

C>*127.0.0.0/8 is directly connected, lo

O 172.10.10.0/24 [110/10] is directly connected, eth1, 1d20h01m
C>*172.10.10.0/24 is directly connected, eth1

0>* 172.20.20.0/24 [110/20] via 172.10.10.2, eth1, 00:21:58

0>* 172.30.30.0/24 [110/20] via 172.10.10.2, eth1, 00:21:58
C>*192.168.10.0/24 is directly connected, eth2

O 192.168.65.0/24 [110/20] via 172.10.10.2, 1d19h57m
C>*192.168.65.0/24 is directly connected, ethO

Para el router WAN de Nueva York (A), las rutas aprendidas OSPF y las rutas aprendidas a través de
MPLS a través de eBGP son rutas enumeradas. Tenga en cuenta los costes de la ruta. BGP es un do-
minio administrativo y un coste mas bajos por defecto 2.0/1 en comparacién con OSPF 110/10.
Enrutador Dallas D:

Para Dallas WAN Router (D), todas las rutas se aprenden a través de MPLS.

vyos@VYATTA-ROUTER-D:~$ show ip route

Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,

| - ISIS, B - BGP, > - selected route, * - FIB route

B>* 0.0.0.0/0 [20/10] via 192.168.10.1, eth2, 00:10:17
B>* 10.90.1.0/24 [20/1] via 192.168.10.2, eth2, 1d23h10m

C>* 10.100.1.0/24 is directly connected, ethl
C>*127.0.0.0/8 is directly connected, lo

B>* 172.10.10.0/24 [20/1] via 192.168.10.1, eth2, 1d23h10m
B>* 172.20.20.0/24 [20/20] via 192.168.10.1, eth2, 00:22:17
B>* 172.30.30.0/24 [20/20] via 192.168.10.1, eth2, 00:22:17
C>*192.168.10.0/24 is directly connected, eth2

C>* 192.168.65.0/24 is directly connected, eth0

Nota

En este ejemplo, puede ignorar la subred 192.168.65.0/24. Esta es una red de gestion y no es
pertinente al ejemplo. Todos los enrutadores estan conectados a la subred de administracion,
pero no se anuncian en ningln protocolo de redireccion.

El eBGP se empareja con cada ubicacion. Cada ASN es diferente.

Es importante comprender cdmo se pasan las rutas entre la tabla de redireccion de ruta virtual y los
protocolos de ruta dinamica en uso. Es facil crear bucles de redireccion o anunciar rutas de una man-
era adversa. El mecanismo de filtro nos da la capacidad de controlar lo que entra y sale de la tabla de
redireccion. Consideramos cada ubicacion a su vez.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 251



Citrix SD-WAN 11.5

« La ubicacién de San Francisco tiene dos subredes locales 10.80.1.0/24 y 10.81.1.0/24. Quere-
mos anunciarlos a través de eBGP para que sitios como Dallas todavia puedan llegar al sitio de
San Francisco a través de la red subyacente y también sitios como Londres y Nueva York puedan
llegar a San Francisco a través de la red de superposicién de Ruta Virtual. También queremos
aprender de la accesibilidad de eBGP a todos los sitios en caso de que la superposiciéon de SD-
WAN Virtual Path se deshagay el entorno deba volver a utilizar solo el MPLS. Tampoco queremos
volver a anunciar nada que SD-WAN aprenda de eBGP a los routers SD-WAN. Para lograr esto,
los filtros deben configurarse de la siguiente manera:

« Importe todas las rutas desde eBGP. No leer/exportar rutas a dispositivos SD-WAN.

Section: | Import Fitters s Import Filters

+ ?
Ore | s AS Path Length | Enabled [
! a — —
=] 100 . <Manual> 2l eq 3° . Any 4 . . i}
Export Route to Citrix Appliances Eligibility Based On Gateway
Citrix SD-WAN Cost: Service Type
6 Local
Eligibility Based On Path
200 : <Manual> 0K eq %" - Ay 4 : . « O
LY Revert

 Exportar rutas locales a eBGP

La regla por defecto para exportar es exportar todo. La regla 200 se utiliza para anular la regla de
errores para no volver a anunciar las rutas. Cualquier ruta que coincida con cualquier prefijo SD-WAN
ha aprendido a través de las rutas virtuales.

= 100 <haruais o 24 og Local

Eb Eb

E| 200 AEruske 00000 89 By Any

Después de implementar los dispositivos Citrix SD-WAN, podemos revisar las tablas de ruta para el
router BGP en el sitio de Dallas. Vemos que las subredes 10.80.1.0/24 y 10.81.1.0/24 se ven correcta-
mente a través de eBGP desde la SD-WAN de San Francisco.

Enrutador Dallas D:
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Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - 1SIS, B - BGP, > - selected route, * - FIB route

B>* 0.0.0.0/0 [20/10] via 192.168.10.1, eth2, 00:00:01

B>* 10.80.1.0/24 [20/0] via 192.168.10.4, eth2, 3d19h07m
B>* 10.81.1.0/24 [20/0] via 192.168.10.4, eth2, 3d19h07m
B>* 10.90.1.0/24 [20/1] via 192.168.10.2, eth2, 4d23h38m
C>*10.100.1.0/24 is directly connected, eth1
C>*127.0.0.0/8 is directly connected, lo

B>* 172.10.10.0/24 [20/1] via 192.168.10.1, eth2, 4d23h38m
B>* 172.20.20.0/24 [20/20] via 192.168.10.1, eth2, 00:00:01
B>* 172.30.30.0/24 [20/20] via 192.168.10.1, eth2, 00:00:01
B 192.168.10.0/24 [20/0] via 192.168.10.4 inactive, 3d19h07m
C>*192.168.10.0/24 is directly connected, eth2

C>* 192.168.65.0/24 is directly connected, eth0

Ademas, la tabla de rutas Citrix SD-WAN se puede ver en la pagina Supervisién > Estadisticas >
Mostrar rutas.

Citrix SD-WAN de San Francisco:

Routes for routing domain : Default_RoutingDomain
Filter: in| Any column s | Apply
Show | 100 % entries Showing 1 to 16 of 16 entries m m| 'T /m 'E
Num® | Network Addr  Gateway IP Address service Reachable  Site IP Address | Site Type Protocol Neighbor Direct Cost Hit Count Eligible | Eligibility Type  Eligibility Value
o 10.81.1.0/24 10.80.1.20 Local YES - SFO Static - - 5 0 YES N/A NiA
1 10.80.1.0/24 - Local YES - SFO  Static 5 o YES N/A NiA
2 192.168.10.0/24 - Local YES - SFO Static s 122 YES N/A NfA
3 172.10.10.0/24 - NYC-SFO YES - NYC  Static 5 ] YES N/A N/A
4 172.30.30.0/24 192.168.10.1 Local YES - SFO Dynamic BGP 6 0 YES N/A N/A
5 172.20.20.0/24 192.168.10.1 Local YES - SFO Dynamic  BGP 6 o YES N/A N/A
6 172.10.10.0/24 192.168.10.1 Local YES - SFO Dynamic BGP 3 4] YES N/A N/A
7 10.100.1.0/24 192.168.10.3 Local YES - SFO Dynamic BGP 6 o YES N/A NIA
B 10.90.1.0/24 192.168.10.2 Local YES - SFO Dynamic BGP 6 0 YES N/A N/A
a 172.20.20.0/24 - NYC-SFO YES - NYC  Dynamic  Virtual WAN YES 3 1] YES N/A N/A
10 10.100.1.0/24 - NYC-SFO YES - NYC  Dynamic  Virtual WAN YES 6 0 YES N/A N/A
11 172.30.30.0/24 - NYC-SFO YES - NYC  Dynamic  Virtual WAN YES 6 o YES N/A NiA
12 0.0.0.0/0 192.168.10.1 Local YES - SFO Dynamic BGP 6 o YES N/A NfA
13 0.0.0.0/0 - NYC-SFO YES - NYC  Dynamic  Virtual WAN YES [ 4] YES N/A N/A 1
14 0.0.0.0/0 i Passthrough YES - o Static 16 0 YES N/A N/A
15 0.0.0.0/0 - Discard YES - - Static - 16 0 YES N/A N/A
Showing 1 to 16 of 16 entries m m| /T ’m‘ /E

Citrix SD-WAN muestra todas las rutas aprendidas, incluidas las rutas disponibles a través de la super-
posicion de ruta virtual.

Consideremos 172.10.10.0/24, que se encuentra en el Centro de Datos de Nueva York. Esta ruta se
aprende de dos maneras:

« Como ruta de ruta virtual (nimero 3), servicio = NYC-SFO con un coste de 5 y escriba estatico.
Se trata de una subred local anunciada por el dispositivo SD-WAN en Nueva York. Es estatico
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porque esta conectado directamente al dispositivo o es una ruta estatica manual introducida
en la configuracion. Es accesible porque la ruta virtual entre los sitios esta en estado de traba-
jo/funcionamiento.

« Como ruta anunciada a través de BGP (NUmero 6), con un coste de 6. Ahora se considera una
ruta alternativa.

Dado que el prefijo esigual y el coste es diferente, SD-WAN utiliza la ruta de ruta virtual a menos que
no esté disponible, en cuyo caso la ruta de reserva se aprende a través de BGP.

Ahora, consideremos la ruta 172.20.20.0/24.

« Esto se aprende como una ruta de ruta virtual (nGmero 9) pero tiene un tipo de dindmicay un
coste de 6. Esto significa que el dispositivo SD-WAN remoto aprendi esta ruta a través de un
protocolo de redireccion, en este caso OSPF. De forma predeterminada, el coste de la ruta es
mayor.

« SD-WAN también aprende esta ruta a través de BGP con el mismo coste, por lo que en este caso
esta ruta podria ser preferida sobre la ruta Ruta Virtual.

Para garantizar la redireccion correcta, debemos aumentar el coste de la ruta BGP para asegurarnos
de que tenemos una ruta de ruta virtual y es la ruta preferida. Esto se puede hacer ajustando el peso
de la ruta del filtro de importacion para que sea mayor que el valor predeterminado de 6.

E 100 ~Adaruak- H an & Ay % ) o @ @

Export Houte to Citrix Appliances Eligibility Based On Gateway

HWerScaler SO-WAM Cost Sefvice Type

1 Local &

Eligibilicy Based On Path

Después de realizar el ajuste, podemos actualizar la tabla de rutas SD-WAN en el dispositivo de
San Francisco para ver los costes de ruta ajustados. Utilice la opcion de filtro para enfocar la lista
mostrada.

Routes for routing domain : Default_RoutingDomain

Filter: (172.20.20.0/24 |in  Any column ¥ Apply
Show| 100 % entries Showing 1 to 2 of 2 entries (filtered from 16 total entries) First | | Previous | | 1 Next | | Last
Nunt | Network Addr Gateway IP Address Service Reachable  Site IP Address  Site Type Protocol Neighbor Direct | Cost Hit Count |Eligible | Eligibility Type | Eligibility Value
5 172.20.20.0/24 . NYC-5FO YES * NYC  Dynamic Virtual WAN YES 6 o YES NIA N/A
8 172.20.20.0/24 192.168.10.1 Local YES - SFO Dynamic BGP = 10 o YES NIA N/A

Showing 1 to 2 of 2 entries (filtered from 16 total entries) First | | Previous | 1 Next | | Last
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Finalmente, echemos un vistazo a la ruta predeterminada aprendida en la SD-WAN de San Francisco.
Queremos hacer backhaul todo el trafico de internet a Nueva York. Podemos ver que lo enviamos
mediante la Ruta Virtual, si estd activa, o a través de la red MPLS como alternativa.

Routes for routing domain : Default_RoutingDomain

Filter: |0.0.0.0/0 in| Any column *| Apply

Show| 100 ¢|entries Showing 1 to 4 of 4 entries (filtered from 16 total entries) First | | Previous | | 1 Next | | Last

Num* Network Addr = Gateway IP Address Service Reachable Site IP Address  Site Type Protocol  Neighbor Direct |Cost Hit Count |Eligible  Eligibility Type | Eligibility Value

12 0.0.0.0/0 N NYC-SFO YES - NYC Dynamic Virtual WAN YES 6 1] YES N/A N/A
13 0.0.0.0/0 192.168.10.1 Local YES - SFO Dynamic BGP - 10 0 YES N/A NjA
14 0.0.0.0/0 . Passthrough  YES - . Static - - 16 0 YES N/A N/A
15 0.0.0.0/0 . Discard YES - - Static - - 16 0 YES N/A NiA

Showing 1 to 4 of 4 entries (filtered from 16 total entries) First | | Previous | |1 Next | | Last

También vemos una ruta de paso y descarte con coste 16. Se trata de rutas automaticas que no se
pueden quitar. Si el dispositivo esta en linea, la ruta de paso se utiliza como dltimo recurso, por lo
que si un paquete no puede coincidir con una ruta mas especifica, SD-WAN lo pasara al siguiente salto
del grupo de interfaces. Sila SD-WAN esta fuera de ruta o en modo edge/gateway, no hay servicio de
paso, en cuyo caso SD-WAN descarta el paquete utilizando la ruta de descarte predeterminada. El
recuento de aciertos indica el nGmero de paquetes que llegan a cada ruta, lo que puede ser valioso
para solucionar problemas.

Ahora, centrandonos en el sitio de Nueva York, queremos que el trafico destinado a sitios remotos
(Londresy San Francisco) se dirija al dispositivo SD-WAN cuando la ruta virtual esta activa.

Hay varias subredes disponibles en el sitio de Nueva York:

« 172.10.10.0/24 (conectado directamente)
+ 172.20.20.0/24 (anunciado a través de OSPF desde el router principal B)

« 172.30.30.0/24 (anunciado a través de OSPF desde el router principal B)

También tenemos la obligacion de proporcionar flujo de trafico a Dallas (10.100.1.0/24) a través de
MPLS.

Por Gltimo, queremos que todo el trafico enlazado a Internet se dirija al Firewall E a través de
172.10.10.3 como préximo salto. SD-WAN aprende esta ruta predeterminada a través de OSPF y para
anunciarse en la ruta virtual. Los filtros para el sitio de Nueva York son:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 255



Citrix SD-WAN 11.5

Saurce Rouer Destination Prefix Next Hog el Cost aclide Enabled Delete  Clone

=] 100 <Manuaks 182.168.65.0/24 ag Any o o
Export Route o Citrix Appliances Eligibility Based On Gateway
NetScaler SD-WAN Cost Service Type
Local

Eligibility Based On Path

200 <Manuak= 192.168.10.0/24 =] Any

2 e

300 <Manuak= aq Any

E Eb
BD

El sitio SD-WAN de Nueva York importa todas las rutas para la red de administracion. Esto se puede
ignorar. Podemos centrarnos en el filtro 200.

= 200 <Manual> 192.168.10.0/24 eq Any o
Expaort Rowte 1o CitFix }\m'uanrp‘. E IQID iy Based On [.a‘.l"\\.ﬁ'_f
MNetScaler SO-WAN Cost; Service Type:
Local

Eligibility Based On Path

Elfiltro 200 se utiliza paraimportar 192.168.10.0/24 (nuestro nicleo MPLS) para la accesibilidad, pero
no para exportarlo a la ruta virtual. Marque la casilla Incluir y aseglrese de que la casilla Exportar
ruta a Citrix Appliances esta desactivada. Todas las demas rutas se incluyen a continuacion.

Para los filtros de exportacion, podemos excluir la ruta para 192.168.10.0/24. Esto se debe a que, como
subred conectada directamente en el sitio de San Francisco, no podemos filtrar esta ruta en el origen,
por lo que se suprime en este extremo.

Oirder lirhvenirk Acdred wfix warsraler S0-WAN Co Service Type SiteService Name  Cateway IP Address

100 <Manuak 102168100024 e &g Any o D

Ahora vamos a revisar la tabla de rutas actualizadas comenzando en la ruta principal en el sitio de
Nueva York.

Router B de Nueva York:
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Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,

| - ISIS, B - BGP, > - selected route, * - FIB route

0O>* 0.0.0.0/0 [110/10] via 172.10.10.3, eth1, 4d22h22m

0O>*10.80.1.0/24 [110/15] via 172.10.10.10, eth1, 3d19h49m
0>*10.81.1.0/24 [110/15] via 172.10.10.10, eth1, 3d19h49m
0>*10.90.1.0/24 [110/15] via 172.10.10.10, eth1, 3d19h50m
0O>*10.100.1.0/24 [110/20] via 172.10.10.1, eth1, 4d22h22m

C>*127.0.0.0/8 is directly connected, lo

O 172.10.10.0/24 [110/10] is directly connected, eth1, 4d22h22m

C>*172.10.10.0/24 is directly connected, eth1
C>*172.20.20.0/24 is directly connected, eth2
C>*172.30.30.0/24 is directly connected, eth3

C>* 192.168.65.0/24 is directly connected, ethO

Podemos ver las subredes para San Francisco (10.80.1.0 y 10.81.1.0) y Londres (10.90.1.0) que ahora
se anuncian a través del dispositivo SD-WAN de Nueva York (172.10.10.10). La ruta 10.100.1.0/24 se
sigue anunciando a través del enrutador MPLS A subyacente. Revisemos la tabla de rutas SD-WAN del

sitio de Nueva York.

Tabla de rutas SD-WAN del sitio de Nueva York:

Routes for routing domain : Default_RoutingDomain

Hll?r| ‘m\ Any column 4| Apply ‘

Show| 100 + entrles Showing 1 to 11 of 11 entries

Num* Network Addr Gateway IP Address Service Reachable Site IP Address | Site
0 172.10.10.0/24 - Local YES " NYC
1 10.90.1.0/24 - NYC-LON YES - LON
2 10.81.1.0/24 10.80.1.20 NYC-SFO YES N SFO
3 10.80.1.0/24 - NYC-SFO YES - SFO
4 192.168.10.0/24 - NYC-SFO YES - SFO
5 172.30.30.0/24 172.10.10.2 Local YES - NYC
6 172.20.20.0/24 172.10.10.2 Local YES . NYC
7 10.100.1.0/24 172.10.10.1 Local YES - NYC
B 0.0.0.0/0 172.10.10.3 Local YES N NYC
9 0.0.0.0/0 - Passthrough YES
10 0.0.0.0/0 - Discard YES

Type
Static
Static
Static
Static
Static
Dynamic
Dynamic
Dynamic
Dynamic
Static

Static

Protocol = Neighbor Direct Cost

5

R T T R R Y ]

16

16

Hit Count

©O @ o 8o @ @ o o o o o

Eligible | Eligibility Type  Eligibility Value

YES
YES
YES
YES
YES
YES
YES
YES
YES
YES

YES

N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A

N/A

NJA
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A

N/A

Podemos ver las rutas correctas tanto para las subredes locales aprendidas a través de OSPF, una ruta
al sitio de Dallas aprendida del Router AMPLS y las subredes remotas para los sitios de San Francisco

y Londres. Veamos el enrutador MPLS A. Este enrutador esta participando en OSPF y BGP.
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@VYATTA-ROUTER-A:~$ show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - ISIS, B - BGP, > - selected route, * - FIB route

O>*0.0.0.0/0 [110/10] via 172.10.10.3, eth1, 00:04:12
O 10.80.1.0/24 [110/15] via 172.10.10.10, 00:04:13
B>* 10.80.1.0/24 [20/0] via 192.168.10.4, eth2, 00:05:09
O 10.81.1.0/24 [110/15] via 172.10.10.10, 00:04:13
[20/0] via 192.168.10.4, eth2, 00:05:09
O 10.90.1.0/24 [110/15] via 172.10.10.10, 00:04:13
B>* 10.90.1.0/24 [20/1] via 192.168.10.2, eth2, 00:05:11

S>*10.90.1.10/32 [5/0] via 192.168.10.2, eth2
B>* 10.100.1 4 [20/1] via 192.168.10.3, eth2, 00:04:28
C>*127.0.0.0/8 is directly connected, lo
O 172.10.10.0/24 [110/10] is directly connected, eth1, 00:05:24
C>*172.10.1 is directly connected, eth1
24 [110/20] via 172.10.10.2, eth1, 00:04:12
2.30.30.0/24 [110/20] via 172.10.10.2, eth1, 00:04:12
192.168.10.0/24 [20/0] via 192.168.10.4 inactive, 00:05:09
24 is directly connected, eth2
24 [110/20] via 172.10.10.2, 00:04:12
C>* 192.168.65.0/24 is directly connected, eth0

Desde la tabla de rutas, este Router A esta aprendiendo las subredes remotas a través de BGP y OSPF,
con la distancia administrativa y el coste de la ruta BGP (20/5) siendo inferiores a OSPF (110/10) y, por
lo tanto, preferidos. En este ejemplo, red donde solo hay una ruta principal, esto podria no causar
preocupacion. Sin embargo, el trafico que llega aqui se entregaria a través de la red MPLS en lugar de
enviarse al dispositivo SD-WAN (172.10.10.10). Si queremos mantener la simetria de redireccion com-
pleta, necesitariamos un mapa de ruta para ajustar el coste AD/métrico de modo que haya preferencia
de ruta desde la ruta 172.10.10.10 en lugar de la ruta aprendida a través de eBGP.

Alternativamente, se puede configurar una ruta “backdoor”para obligar al router a preferir la ruta
OSPF sobre la ruta BGP. Observe la ruta estatica de la direccion IP virtual SD-WAN al dispositivo SD-
WAN del sitio de Londres.

S5>*10.90.1.10/32 [5/0] via 192.168.10.2, eth2

Esto es necesario para garantizar que la ruta de acceso virtual se vuelva a redirigir al dispositivo SD-
WAN del sitio de Nueva York si la ruta de acceso MPLS falla. Dado que hay una ruta para 10.90.1.0/24
que se anuncia a través de 172.10.10.10 (SD-WAN de Nueva York). También se recomienda crear una
regla de servicio de anulacién para descartar cualquier paquete UDP de 4.980 en el dispositivo SD-
WAN para evitar que la ruta virtual vuelva a si misma.
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Rutas virtuales dinamicas

Se pueden permitir rutas virtuales dinamicas entre dos nodos de cliente para crear rutas virtuales a
demanda para la comunicacién directa entre los dos sitios. La ventaja de una ruta virtual dindmica es
que el trafico puede fluir directamente de un nodo cliente al segundo sin tener que atravesar el MCN
o dos rutas virtuales, lo que puede agregar latencia al flujo de trafico. Las rutas virtuales dindmicas se
creany eliminan dindmicamente en funcion de los umbrales de trafico definidos por el usuario. Estos
umbrales se definen como paquetes por segundo (pps) o ancho de banda (kbps). Esta funcionalidad
permite una topologia de superposicion SD-WAN dindmica de malla completa.

Unavez que se alcanzan los umbrales de las rutas virtuales dinamicas, los nodos cliente crean dinami-
camente su ruta virtualizada entre si mediante todas las rutas de acceso WAN disponibles entre los
sitios y la utilizan al maximo de la siguiente manera:

« Envie datos masivos si existe alguno y verifique que no haya pérdida,
« Envie datos interactivos y verifique que no haya pérdidas,

« Enviar datos en tiempo real después de que los datos masivos e interactivos se consideren es-
tables (sin pérdida ni niveles aceptables)

« Sino hay datos masivos o interactivos, envie datos en tiempo real después de que la ruta virtual
dinamica haya estado estable durante un periodo

« Silos datos del usuario caen por debajo de los umbrales configurados para un periodo definido
por el usuario, la ruta virtual dinamica se derrumba

Las rutas virtuales dinamicas tienen el concepto de un sitio intermedio. El sitio intermedio puede ser
un sitio MCN o cualquier otro sitio de la red que tenga Ruta virtual estatica configurada y conectada a
dos o mas nodos cliente. Otro requisito de consideracion de disefio es tener habilitado el reenvio WAN
a WAN, permitiendo que todas las rutas de todos los sitios se publiquen a los nodos cliente donde se
quiera la ruta virtual dindmica.

Se permiten varios grupos de reenvio de WAN a WAN en SD-WAN, lo que permite un control total del
establecimiento de rutas entre ciertos nodos de cliente y no entre otros.
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Multiple WAN to WAN Forwarding Groups

W2W Group W2W Group

Client Intermediate

Client Intermediate

<«—— Default cost = 10

Client

Client Client Client Client

Static Paths

Dynamic Paths
Default cost = 5

WAN to WAN Forwarding Group:

. A network can have multiple WAN to WAN Forwarding Groups

. Direct dynamic path will have a lower cost then through the
intermediate node

CiTRIX

Cada dispositivo SD-WAN tiene su propia tabla de rutas Gnica con los siguientes detalles definidos
para cada ruta:

« NUmero: orden de ruta de este dispositivo segln el proceso de coincidencia (el nimero mas
bajo se procesa primero)

« Direccién de red: direccion de subred o host

+ Gateway si es necesario

« Servicio: qué servicio se aplica para esta ruta

« Zona de firewall: la clasificacion de la zona de firewall de la ruta

+ Se puede acceder: identifica si el estado de ruta virtual esta activo para este sitio
« Sitio: nombre del sitio donde se espera que exista la ruta

« Tipo —Identificacion del tipo de ruta (estatica o dinamica)

+ Vecino directo

« Coste - coste de la ruta especifica

« Recuento de visitas: cuantas veces se ha utilizado la ruta por paquete. Esto se usaria para veri-
ficar que una ruta se esta golpeando correctamente.

+ Elegible
+ Tipo de elegibilidad

« Valor de elegibilidad
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A continuacion se muestra un ejemplo de tabla de ruta del sitio SD-WAN:

Routes far routing domalh : Default_RoutingDomain

in | Any column

Show (100 v [entries  Showing 1 to 15 of 13 entries

Num* | Network Addr Gateway IP Address Service Firewsll Zone Reachable  Site IP Address | Site Type
Diefault_LAN_Zone YES N LIS Stafic -
Default_LAN Zone VIS . NS State -
Default LAN Zone VES s [ald

Default_ AN Zone VES ne
Default_LAM_Zone VES - [als Static

Diefault_LAN_Zone N “ Azure Static -

Default_LAN

Dielault LA

Default_LAM

T216.30.0/24

oo Untrusted_Intemet_son

T
13
F
Default_LAN_Zane VS
E
s
13

1
[

1 00000
o000

Showing 1 te 13 of 13 entries

Protocol  Neighbor Direct  Cost

Hit Count

[

a
a
[

= =2 = = = =

Eligible

ey

Eligibility Type

A

!
N
H
M
!
¥is MiA
N
N
!
!
N
N
Fitst

1| | mest| | Last
Eligibility Value

MR

OB ¥

E OB ¥

A
A

My
L
N
N/
L
N
s
NS
N/
Ny
M
[

revious | 1 Mest | | Last

Observe en la tabla de rutas SD-WAN anterior que hay mas elementos que normalmente no estan

disponibles en los routers tradicionales. Lo mas notable es la columna Accesible, que hace que la

ruta sea activa o inactiva (si/no) dependiendo del estado de la ruta WAN. Las rutas enumeradas aqui

se suprimen en funcion de varios estados del servicio (la ruta virtual esta inactiva como ejemplo).

Otros eventos que pueden forzar que una ruta no sea elegible son el estado de la ruta hacia abajo, el

salto siguiente inalcanzable o el enlace WAN hacia abajo.

De la tabla anterior, podemos ver 14 rutas definidas. A continuacion se describe una descripcion de

las rutas o grupos de rutas:

« Ruta 0: En el MCN se trata de una ruta de subred de host que reside en el sitio de DC.
172.16.10.0/24 reside en la LAN de DCy 192.168.15.1 es la Gateway de la LAN que es el siguiente

salto que llegara a esa subred.

« Ruta 1: se trata de una ruta local a este dispositivo SD-WAN que muestra la tabla de rutas.

+ Ruta2—4: sonlas subredes que forman parte de las interfaces virtuales configuradas para la SD-

WAN del sitio de DC. Estas subredes se derivan de las interfaces virtuales de confianza definidas.

« Ruta 5: se trata de una ruta compartida a otro nodo de cliente que comparte el MCN con un
estado de accesibilidad de No debido a la ruta virtual inactiva entre ese sitio y el MCN.

» Ruta 6—9: estas rutas existen en otro sitio cliente. Para esta ruta, se crea una ruta de ruta virtual

para que coincida con el trafico de entrada de WAN destinado al sitio remoto en la ruta virtual.

+ Ruta 10: Con el servicio de Internet definido, el sistema agrega una ruta de captura de todas las

rutas para la ruptura directa de Internet para este sitio local.

+ Ruta 11 —Passthrough es la ruta predeterminada que el sistema siempre agrega para permitir

que los paquetes fluyan a través en caso de que no haya coincidencia en ninguna ruta existente.

El paso através no esta arreglado, normalmente las difusiones locales y el trafico ARP se asignan

a este servicio.
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« Ruta 12 —Descartar es la ruta predeterminada que el sistema siempre agrega para soltar
cualquier cosa indefinida.

Los valores de coste de ruta por defecto:

« Reenvio de WAN a WAN: 10

+ Coste de ruta directa predeterminado —5
« Rutas generadas automaticamente —5

+ Rutavirtual —5

+ Local —5

¢ Intranet—5

 Internet—5

« Paso através —5

« Opcional: la ruta es 0.0.0.0/0 definida como nivel de servicio

Después de definir estas rutas, es importante comprender como fluye el trafico utilizando las rutas
definidas. Estos flujos de trafico se dividen en los siguientes flujos:

« LAN a WAN (ruta virtual): trafico que entra en el tinel de superposiciéon SD-WAN
« WAN a LAN (ruta virtual): trafico existente en el tinel de superposicién SD-WAN

« Trafico de ruta no virtual: trafico enrutado a la red subyacente

Rutas de intranet e Internet

Para los tipos de servicio de Intranet e Internet, el usuario debe haber definido un enlace WAN SD-
WAN para admitir esos tipos de servicios. Es un requisito previo para cualquier ruta definida para
cualquiera de estos servicios. Si el enlace WAN no esta definido para admitir el servicio de intranet,
se considera una ruta local. Las rutas de Intranet, Internet y PassThrough solo son relevantes para el
sitio/dispositivo para el que estan configurados.

Al definir rutas de Intranet, Internet o PassThrough, se incluyen las siguientes consideraciones de dis-
efio:

« Debe tener un servicio definido en el enlace WAN (Intranet/Internet; requerido)

« Laintranet/Internet debe tener una puerta de enlace definida para el enlace WAN

+ Relevante para el dispositivo SD-WAN local

« Las rutas de Intranet se pueden aprender a través de la Ruta Virtual, pero se hacen a un coste
mas alto
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« Con el servicio de Internet, hay automaticamente una ruta predeterminada creada (0.0.0.0/0)
captura todas las rutas con un coste maximo

« No asuma que Passthrough funciona, debe probarse o verificarse, también probar con Virtual
Path inactivado/inhabilitado para verificar el comportamiento deseado

« Las tablas de redireccion son estaticas a menos que la funcién de aprendizaje de rutas esté
habilitada

El limite maximo admitido para varios parametros de redireccion es el siguiente:
« Dominios de redireccién maximos: 255
« Interfaces de acceso maximas por enlace WAN: 64
« NUmero maximo de vecinos BGP por sitio: 255
« Area OSPF méaxima por sitio: 255
« Interfaces virtuales maximas por area OSPF: 255
« Filtros de importaciéon maximos de aprendizaje de ruta por sitio: 512
« Filtros de exportacién maximos de aprendizaje de ruta por sitio: 512
« Maximo de directivas de redireccién BGP: 255

« Maximo de objetos de cadena de comunidad BGP: 255

Dominio de redireccion

August 26, 2022

Citrix SD-WAN permite segmentar redes para obtener mas seguridad y capacidad de administracion
mediante el dominio de redireccion. Por ejemplo, puede separar el trafico de red invitado del trafico
de empleados, crear dominios de redireccion distintos para segmentar grandes redes corporativas y
segmentar el trafico para admitir varias redes de clientes. Cada dominio de redireccion tiene su propia
tabla de redireccion y habilita la compatibilidad con subredes IP superpuestas.

Los dispositivos Citrix SD-WAN implementan protocolos de redirecciéon OSPFy BGP para los dominios
de redireccion para controlar y segmentar el trafico de red.

Una ruta virtual puede comunicarse mediante todos los dominios de redireccion independiente-
mente de la definicion del punto de acceso. Esto es posible porque la encapsulaciéon SD-WAN incluye
la informacion del dominio de redireccion para el paquete. Por lo tanto, ambas redes finales saben
a donde pertenece el paquete. No es necesario crear un enlace WAN o una interfaz de acceso para
cada dominio de redireccion.
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A continuacion se presenta la lista de puntos a tener en cuenta al configurar la funcionalidad de do-
minio de redireccion:

« De forma predeterminada, los dominios de redireccion estan habilitados en un MCN.

« Los dominios de redireccion estan habilitados en los sitios de la sucursal.

+ Cadadominioderedireccion habilitado debe tener unainterfazvirtualy una IP virtual asociadas
aél.

« Laseleccion de redireccion forma parte de todas las configuraciones siguientes:

- Grupo de interfaces

- IPvirtual

- GRE

- Enlace WAN -> Interfaz de acceso
- Tuaneles IPsec

- Rutas

- Reglas

« Los dominios de redireccion se exponen en la configuracion de la interfaz web cuando se crean
varios dominios.

« Para un enlace plblico a Internet, solo se puede crear una interfaz de acceso principal y secun-
daria.

« Para un vinculo Intranet/MPLS privado, se puede crear una interfaz de acceso primaria y secun-
daria por dominio de redireccion.

Configurar dominio de redireccion

August 26, 2022

Los dispositivos Citrix SD-WAN permiten configurar protocolos de redireccién que proporcionan un
Unico punto de administracion para administrar una red corporativa, una red de sucursales o una red
de centros de datos. Puede configurar hasta 254 dominios de redireccion.

Con la versién 11.0.2, se permite la redireccion de dominios sin IP virtuales (VIP) redirigibles con
las siguientes capacidades:

« Permitir que un dispositivo tenga un dominio de redireccion para interfaces que no sean de
confianza o que no sean de confianza.

« Permitir que las sucursales se comuniquen entre si a través de un dominio de redireccion que
no tenga presencia fisica en un sitio intermedio.
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Usar CLI para acceder a la redireccion

August 26, 2022

En la version 10.0 de Citrix SD-WAN, puede ver informacion adicional relacionada con la redireccion
dinamicay el estado del protocolo. Escriba el siguiente comando y sintaxis para acceder al demonio
de redireccidn y ver la lista de comandos.

dynamic_routing?
<!--NeedCopy-->

Redireccion dinamica

August 26, 2022

Citrix SD-WAN admite los siguientes dos protocolos de redireccion dinamica:

« Abrir primero el trayecto mas corto (OSPF)
+ Protocolo de puerta de enlace de frontera (BGP)

Antes de la version 11.3.1 de Citrix SD-WAN, las capacidades de redireccién dinamico solo estaban
disponibles para un Gnico ID de enrutador. Puede configurar un ID de enrutador Gnico globalmente
para todo el protocolo (uno para OSPF y BGP) o no proporcionar ningln ID de enrutador. Si no se
proporciona un ID de enrutador, la IP mas baja de las instancias de red virtual (VNIs) que participan
en la redireccion dinamica se selecciona automaticamente como ID de enrutador predeterminado.

A partir de la version 11.3.1 de Citrix SD-WAN, no solo puede configurar un ID de enrutador para todo
el protocolo, sino también configurar un ID de enrutador para cada dominio de redireccion. Con esta
mejora, puede habilitar la redireccion dindmica estable en varias instancias con diferentes ID de en-
rutador convergiendo de manera estable.

Si configura un ID de enrutador para un dominio de redireccion especifico, el ID de enrutador especi-
fico anula el dominio de redireccién de nivel de protocolo.

OSPF

OSPF esun protocolo de redireccion desarrollado para redes de Protocolo de Internet (IP) por el grupo
de Protocolo de puerta de enlace interior (IGP) del Grupo de Trabajo de Ingenieria de Internet (IETF).
Incluye la primera version del protocolo de redireccién de sistema intermedio a sistema intermedio
(IS-1S) de OSI.
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El protocolo OSPF esta abierto, lo que significa que su especificacion es de dominio plblico (RFC 1247).
OSPF se basaen el algoritmo Shortest Path First (SPF) llamado Dijkstra. Es un protocolo de redireccion
de estado de vinculo que llama al envio de anuncios de estado de vinculo (LSA) a todos los demas
enrutadores dentro de la misma area jerarquica. La informacion sobre interfaces adjuntas, métricas
utilizadas y otras variables se incluye en los LSA OSPF. Los enrutadores OSPF acumulan informacion
de estado de vinculo, que es utilizada por el algoritmo SPF para calcular la ruta mas corta a cada
nodo.

Nota

+ Los dispositivos Citrix SD-WAN no participan como enrutador designado (DR) ni BDR (en-
rutador designado de respaldo) en cada red de acceso multiple, ya que la prioridad de re-
cuperacion ante desastres predeterminada se establece en “0.

« Eldispositivo Citrix SD-WAN no admite el resumen como enrutador de borde de area (ABR).

BGP

BGP es un protocolo de redireccion de sistema interautonomo. Una red autdbnoma o un grupo de
redes se administra bajo una administracion comdn y con directivas de redireccién comunes. BGP
se utiliza para intercambiar informacién de redireccion para Internet y es el protocolo utilizado entre
los ISP. Las redes de clientes implementan protocolos de Gateway Interior como RIP u OSPF para el
intercambio de informacion de redireccion dentro de sus redes. Los clientes se conectana ISPy los ISP
usan BGP para intercambiar rutas de clientes e ISP. Cuando se utiliza BGP entre sistemas autonomos
(AS), el protocolo se denomina BGP externo (EBGP). Si un proveedor de servicios utiliza BGP para
intercambiar rutas dentro de un AS, el protocolo se denomina BGP interior (IBGP).

BGP es un protocolo de redireccion robusto y escalable implementado en Internet. Para lograr la
escalabilidad, BGP utiliza muchos parametros de ruta llamados atributos para definir directivas de
redireccidny mantener un entorno de redireccidn estable. Los vecinos BGP intercambian informacion
de redireccién completa cuando se establece por primera vez la conexidon TCP entre vecinos. Cuando
se detectan cambios en la tabla de redireccion, los enrutadores BGP envian a sus vecinos aquellas
rutas que han cambiado. Los enrutadores BGP no envian actualizaciones periddicas de redirecciony
anuncian la ruta 6ptima a una red de destino. Puede configurar los dispositivos Citrix SD-WAN para
aprender rutas y anunciar rutas mediante BGP.

BGP exterior (eBGP)

Los dispositivos Citrix SD-WAN se conectan a un conmutador del lado LAN y a un enrutador del lado
WAN. A medida que la tecnologia SD-WAN comienza a ser mas integral en las implementaciones de
redes empresariales, los dispositivos SD-WAN sustituyen a los routers. SD-WAN implementa el proto-
colo de redireccion dinamica eBGP para funcionar como un dispositivo de redirecciéon dedicado.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 266



Citrix SD-WAN 11.5

El dispositivo SD-WAN establece una vecindad con routers peer que utilizan eBGP hacia el lado WAN y
es capaz de aprendery anunciar rutas desde y hacia los pares. Puede seleccionar importar y exportar
rutas aprendidas de eBGP en dispositivos del mismo nivel. Ademas, las rutas aprendidas de rutas
estaticas y virtuales SD-WAN se pueden configurar para anunciar a los pares eBGP.

Para obtener mas informacion, consulte los siguientes casos de uso:

« Sitio de SD-WAN Comunicacién con un sitio que no es SD-WAN a través de eBGP

« Comunicacion entre sitios SD-WAN mediante Ruta Virtual y eBGP

« Implementacion de OSPF en topologia de un brazo

« Implementacion de OSPF de tipo 5 a tipo 1 en la red MPLS

« Implementacion OSPF de dispositivos SD-WAN y no SD-WAN (terceros)

+ Implementacion de OSPF mediante red SD-WAN con configuracion de alta disponibilidad

Longitud de ruta AS

El protocolo BGP utiliza el atributo de longitud de ruta AS para determinar la mejor ruta. La longitud
de la ruta AS indica el nimero de sistemas autdnomos atravesados en una ruta. Citrix SD-WAN utiliza
el atributo de longitud de ruta de acceso BGP AS para filtrar e importar rutas.

Los dispositivos que no son SD-WAN pueden optar por redirigir el trafico a dispositivos SD-WAN de
CC primarios o de CC secundarios importando rutas en funcion de la longitud de su ruta AS. También
puede dirigir dinamicamente el trafico desde un router a un DC secundario simplemente aumentando
la longitud del trayecto AS del dispositivo de CC primario en el router, lo que lo hace inpreferible.
Elimina la necesidad de cambiar el coste de la ruta y realizar una actualizacion de la configuracion.

Supervisar estadisticas de rutas

Vaya a Supervisar > Estadisticas. Seleccione Rutas en el men( desplegable Mostrar.

Todas las funciones de las rutas aplicables se admiten en la red Citrix SD-WAN, independientemente
de si una ruta es dinamica o estatica.
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[ Monitoring & Statistics

Statistics f
Sheor: (Routes : [ Ensbie Auto Refresh |5 seconds | Refresh Clear Counters on Refresh | Purge dynamic routes
Fowute Statistics

Mamimum allowed routes: 16000

for routing domain @ Default_RoutingDomain

F:I!tr._ |u|.lArl].r|:ulu'nn H Apply

heovw | 100 || entries  Showing 1 to 28 of 278 entries [First | [Previous | [2 | [roest| [Last)
Muni* | Metwork Addr ,m’ Service Reachable m | site Type | Protocol w Cont c;“'n Eligible “?r;:" “3::"
[1] 115110030 18212011  Local YES - podd_DC Dymamic  OISPF (] Qo YES T LSS [
1 115 168006/30 182120011  Local YES - pod2_DC Dymamic  OISPF . & 1] YES T MNFA

2 LIISISEQI2Z0 18212011  Lacal ¥ES - podd_DC Dyrarmas OREF (] o YES KA MrA

3 1151680830 18212011  Local YES - pod2_DC Dymamic  CSPF [ a YES RSA (LTS

4 11516804730 18212001  Local YES - podl_DC Cymamic  OSRF . ] o YES hra NFA

5 115.16800/30 18213011  Locsl YES - podd_DC Dymamic  OSPF (] Qo YES WA MrA

& 1151494030 18213011  Local ¥ES o pod2 DC Dymamic  OSPF & a YES BSA MFA

T LIS1333030 18212011  Lecsd ves . pod2 DC  Oynamic  OSPF . & 0 vEsS  Na A

B 11512120/30 182120111 Local YES - pod2_DC Dymamic  OSPF L] o YES L1y 1Y

k] 115 108000/30 183130011  Local ¥ES - pod2 DC Dyrmmiz  OSPF [ 1] YEL BA MFA
10 1159916730 18212011 Locsl YES - oodd DC Cwnpres  OSPF (] 1] YES Ra NF&

11 1158812030 18212011 Local YES - pod2_DC Dynamic  OSPF & i) YES MAA 1Y
12 LETTAAN 212011 Lee ves . ped2 DC  Oymamic  OSPF & 0 vEE N A
13 11566430 18212011  Local YES - podd_DC Dymamic  OISPF (] Qo YES T LSS
14 115550030 1852120011  Local YES o pod2_DC Dynamic  OSPF . (] a YES TH MrA
15 115440730 18213011  Locsl ¥ES a podd_DC Dymar:  OLPF (] o YES KA MF&
16 115330030 18212011  Local YES - pod2_DC Dymamic  CSPF [ YES MSA LTS
i7 1152 200030 18212011  Local ¥ES o pod2_DC Dymamic  OSPF . [ 1] YEL (17 MrA
18 182.120.1.0/24 - Lacal YES - podd_DC Stabte 5 o YES WA MrA
g 172120.1.0/24 - Local YES o pod2 DL Static 5 a YES BSA MFA
20 izezom - podi DCpod3 B VES . poddfe  Sube - . s 0 vES N A
21 17212020/24 - pod?_ DC-pod3_Br  YES - pod3_Br St - - 5 (] YES L1y 1Y
22 182 1200000/24 " pod2 DC-podl Be  YES - podd_Br Shathc - . L1 1] YEL BSA MFA
23 172.12000/24 - pad2 DC-podl Be  VES - podl_Br SeEbe - . H 1} vES LY NF&
M 1521200024 17212612  Lecal ves . pod2DC  Cymamic  OSPE - 6 Tz VEE  NA ™
25 1921 200.0/24 - pod?_ DC-padl_Br  YES - podl_Br Dymamic  Virtual WAN  YES (] TSE1LTY YES WA MrA
26 [iTi%ilaki] . Passthrough VES o L Static - - 16 a YES BA MiA
7 o0 - Discard ves - - Save - . % 0 vEs A wa |
Showing 1 ta 28 0 28 entries [Fist] (1) (Mo [ast] |

OSPF
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Lado LAN: Aprendizaje de rutas dinamicas

OSPF que se ejecuta en el puerto LAN del dispositivo Citrix SD-WAN implementado en modo puerta
de enlace:

Los dispositivos Citrix SD-WAN realizan la deteccion de rutas de anuncios de redireccion de capa 3
dentro de unared de cliente local (tanto en sucursales como en centros de datos) para cada uno de los
protocolos de redireccion deseados (OSPF y BGP). Las rutas que se aprenden se capturan y muestran
dindmicamente.

Esto elimina la necesidad de que los administradores de SD-WAN definan estaticamente el entorno
de red LAN para cada dispositivo que forme parte de la red SD-WAN.

Dynamic Route Learning

Routes learnt from: Routes learnt from:
OSPF (P1) OSPF (P1)
BGP (P2) SD-WAN BGP (P2)
== J
LAN side routing " WAN side routing

Lado WAN: Uso compartido dinamico de rutas

Dispositivo Citrix SD-WAN que tiene un AREA definida como area STUB al limitar el aprendizaje de LSA
externo de tipo 5 como.

Los dispositivos Citrix SD-WAN pueden anunciar las rutas dinamicas aprendidas localmente con el
MCN. EL MCN puede retransmitir estas rutas a otros dispositivos SD-WAN de la red. Este intercambio
de informacion de forma dinamica permite mantener la conectividad entre los sitios de la red cam-
biante.

Modos de implementacion OSPF

En versiones anteriores, las rutas aprendidas de instancias OSPF de SD-WAN se trataban como rutas
externas solo con LSA de tipo 5. Estas rutas se anunciaron a sus routers vecinos en LSA externo tipo
5. Esto dio lugar a que las rutas SD-WAN sean rutas menos preferidas segin el algoritmo de seleccion
de rutas OSPF.

Con la dltima versién, SD-WAN ahora puede anunciar rutas como rutas dentro del area (LSA Tipo 1)
para obtener preferencia seglin su coste de ruta mediante el algoritmo de seleccion de rutas OSPF.
El coste de la ruta se puede configurar y anunciar al enrutador vecino. Esto permite implementar el
dispositivo SD-WAN en el modo de un solo brazo que se describe a continuacion.
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Implementacion de OSPF en topologia de un brazo

En la configuracion de un solo brazo, el router necesita una configuracion complicada de PBR o WCCP
en las implementaciones OSPF. Al cambiar el tipo de ruta de exportacion predeterminado de Tipo
5 a Tipo 1, podemos simplificar esta implementacién. Si las rutas SD-WAN se anuncian como rutas
intra-area con menor coste y el dispositivo SD-WAN se activa, el enrutador vecino selecciona rutas
SD-WAN y comienza automaticamente a reenviar trafico a través de la red SD-WAN. Ya no se requiere
configuracion adicional de PBR o WCCP.

Requisitos previos:

« Losdispositivos SD-WAN en los sitios de DCy sucursales deben ejecutar la version mas reciente.
+ La conectividad IP de extremo a extremo debe configurarse y funcionar correctamente.
« OSPF esta habilitado en todos los sitios.

Fireveall
Firewall

ol - "
A Public ONE ARM
i Houter

% o

“_Internat |
e —

SO-WAN
PrivateMPLS,
Branchi R .
MPLS
Router

MPLS
Router

SDWAN

DC MO

Como se muestra en la ilustracion anterior, el MCN de CC se implementa en topologia de un brazo.
Cuando el sitio de DC estd activo, el enrutador de un solo brazo reenvia todo el trafico de la LAN local
a otros sitios, como la LAN local de la sucursal cuya direccion IP de destino esta dentro de la misma
subred al SD-WAN primero, luego el dispositivo SD-WAN envuelve todos los paquetes y lo envia al
enrutador con todos los paquetes IP de destino en la direccidn IP virtual de sucursal. A continuacion,
el router reenvia esos paquetes a la WAN.

Cuando el sitio de DC est3 inactivo, el enrutador reenvia todo el trafico de la LAN local a otros sitios
(LAN local del sitio de sucursal, IP de destino esta dentro de la subred) a la WAN directamente y no al
dispositivo SD-WAN.

Implementacion de OSPF de tipo 5 a tipo 1 en la red MPLS

Se proporciona el siguiente modo de implementacion para evitar la formacion de bucles en
una red MPLS configurada mediante dispositivos SD-WAN. La ilustracién siguiente describe la
implementacion de red MPLS estandar.
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BR1-INET_Router

5.1
172.58.4

172.58.5.%

4.10 ME-BHl_RoutE?; e 5.2

2.1 L4 et 0. %
. 172.58.3.x : 330 8.2 172.58.8.x
- — - LA
MPLS Link 6.1 &.
BR1 HeaBhod 12 | ME-DC_Router
172.58.1.x
L.10

o

En lailustracion anterior:

« OSPF se configura entre ME-BR1_router y ME-DC_router en el area 0.
« OSPF se configura entre ME-DC_router y DC en el area 0.

Configuracion recomendada:

« DCVWy ME-DC_router en area0
« ME-BR1_routery ME-DC_router en area0

+ BR1VWyME-BR1_router en areal
En el ME-DC_Router:

1. Agregar ruta estatica para 172.58.3.10/32 (IP virtual de BR1 para MPLS Link) a 172.58.6.1

2. Agregar ruta estatica para 172.58.4.10/32 (IP virtual de BR1 para INET) a 172.58.5.1

La adicién de rutas estaticas evita la formacion de bucles entre el dispositivo ME-DC_Router y DC SD-
WAN. Si no agrega rutas estaticas, el MCN reenvia trafico al router ME-DC, y de vuelta desde el router
al MCN y esto crea un bucle continuamente.

Las rutas estaticas que no son rutas PBR sino rutas basadas en IP del host de destino atraviesan hacia
el enlace correcto que se elegira desde el lado DC en funcién de la ruta elegida y de la encapsulacion
realizada posteriormente. Por lo tanto, con estas rutas estaticas configuradas, los paquetes encapsu-
lados con cualquier IP virtual de destino del dispositivo BR1 SD-WAN utilizarian estos enlaces segin
la mejor ruta seleccionada por el DC MCN.
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Agregue ACL para evitar la formacion de bucles cuando se instalan las rutas IPHOST (si no hay IPs
virtuales estaticas configuradas):

« Silasrutas IPHOST anunciadas por el dispositivo BR1 SD-WAN son instaladas por el router MCN
ME-DC_Router y no se agregan como rutas estaticas como se menciond anteriormente, existe
la posibilidad de formacion de bucle si la interfaz participante OSPF (172.58.6.x) entre el router
ME-BR1_y el router ME-DC_Router se desactiva. Esto se debe a que con esta interfaz inactiva,
las rutas IPHOST se vacian de la tabla de redireccion de ME-DC_Router.

« Si esto sucede, MCN reenvia el paquete encapsulado destinado a uno de los VIP BR1 al router
ME-DCy de vuelta del router al MCN y bucle continuamente.

En el router ME-BR1_Router:

Anuncie la red 172.58.3.x a ME-DC_Router con un coste mayor que el coste anunciado para la misma
red por DC, si se utiliza el mismo ID de AREA entre ME-BR1_Router <-> E-DC_router y ME-DC_router
<->DC (SD-WAN).

« Segln el calculo de la métrica de coste de OSPF 1078/BW y el coste de los prefijos de ruta se
basan en el tipo de interfaz. Los dispositivos SD-WAN anuncian la ruta virtual y las rutas estati-
cas especificas de la WAN virtual a los routers externos o pares con el coste predeterminado de
SD-WAN de 5.

« Siel Me-BR1_router también estd anunciando 172.58.3.0/24 como una ruta OSPF tipo 1 interna
junto a DC (SD-WAN) que también anuncia el mismo prefijo que una ruta OSPF tipo 1 interna, en-
tonces de acuerdo con el calculo de costes, por defecto se configurara la ruta del ME-BR1_router,
ya que el coste es menor que el de SD-WAN coste predeterminado de 5. Para evitar esto y hacer
que el dispositivo SD-WAN elegido inicialmente como la ruta preferida, se debe manipular el
coste de interfaz de (172.58.3.1) para que sea mas alto en el router ME-BR1_para que la ruta DC
SD-WAN esté configurada en la tabla de redireccion del ME-DC_Router.

Esto también garantiza que cuando falla el dispositivo DC SD-WAN, la ruta alternativa para usar ME-
BR1_Router como la siguiente Gateway preferida garantiza un flujo de trafico ininterrumpido.

Utilice ME-DC_Router como fuente para la publicidad de la red 172.58.8.0/24 tanto para DC SD-WAN
como para ME-BR1_Router:

Con esta ruta, la SD-WAN de CC puede enviar paquetes al enrutador ascendente teniendo en cuenta la
subred LAN después de la descapsulacion. Si el SD-WAN de CC falla, la infraestructura de redireccion
heredada ayudaria a ME-BR1_Router a utilizar el ME-DC_Router como el siguiente salto para llegar a
lared 172.58.8.x.
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Implementacion de dispositivos SD-WAN y de terceros (no SD-WAN)

Como se muestra en la siguiente ilustracion, el sitio del dispositivo de terceros puede acceder a la LAN
del sitio B enviando trafico directamente al sitio B. Si no puede enviar trafico directamente, la ruta de
reserva va al Sitio Ay, a continuacion, utiliza la ruta virtual entre DC a los sitios de sucursal para llegar
a la sucursal. Si eso falla, usa MPLS2 para llegar al sitio de Branch.

MNOMN S5D-WAN Site

p— T m—

1.2 17r481dx 1x1 172.58.1%.x - '
C p
i,
o
MPLS2 % — -

Wl o5 MON SD-WAMN site

1.2 LaN
10y LTRSS 17156 5.x
172383 gL 4 5.3
31 6.1 17258, 6.x
BRA_LAM ;
: 1725841 Lz
172.58.3.27 ER1 ST BRA_Rouwter DC_Rputer
1725810

1.10 111
DC

El flujo de trafico se puede observar en la interfaz grafica de SD-WAN en Supervision > Flujos.

Implementacion de OSPF con la red SD-WAN en la instalacion de alta disponibilidad

1 ARM
Router
MPLS Link MPLS Link
LAN LAN
TNET Link TNET Link

Branchl

ja I

DC MEH

OSPF Type5 a Typel con sitios de alta disponibilidad durante la conmutacién por error al dispositivo
en espera e implementado en la configuracion de alta disponibilidad:
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Solucion de problemas

Puede ver los parametros OSPF en Supervision >Protocolos de redireccion.

Dashboard

Monitoring

Configuration

Statistics Monitoring

Flows

Routing Protocols

Dynamic Routing Protocol

Routing Protocols

Firewal View: | OSPF Interface w
IKE/IPsec

OSPF Interface
IGMP

ospf_rdomain_@:

Interface vni-@ (172.58.1.
Type: broadcast
Area: ©.9.0.0 (@)
State: DROther
Priority: @
Cost: 1@
Hello timer:
Wait timer: 4@
Dead timer: 4@
Retransmit timer:
Designated router
Designated router
Backup designated
Backup designated

Performance Reports
Qos Reports

Usage Reports

Availability Reports 10
Appliance Reports

DHCP Server/Relay

VRRP

Dashboard

Monitoring

Routing Domain : | Default_RoutingDomain w | Refresh |

8/24)

5

(ID): 1@5.10e5.1e5.
(IP): 172.58.1.28
router (ID): @.9.0.8
router (IP): ©.0.8.0

1e5

Configuration

Routing Domain : | Default_RoutingDomain s Refresh

Statistics Monitoring Routing Protocols
Flows

. Dynamic Routing Protocol
Routing Protocols
Firewall View: | OSPF Neighbors v
IKE/IPsec

OSPF Neighbors

IGMP

ospf_rdomain_@:
Router ID
185.185.1685.165

Performance Reports
Pri

1
Qos Reports

Router IP
172.58.1.28

Interface
vni-@

DTime
©0:39

State
Full/DR

También puede observar los registros de redireccion dindmica para ver si hay algin problema con

OSPF Convergence.
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Diagnose
Debug Logging: @ on O off
Filename: dynamic_routing_diagnostics.log v
View Log
BGP
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La funcionalidad de redireccién SD-WAN BGP le permite:

« Configure el nimero de sistema auténomo (AS) de un vecino u otro enrutador del mismo nivel
(iBGP 0 eBGP).

+ Creedirectivas BGP para que se apliquen selectivamente a un conjunto de redes por vecino, en
cualquierdireccién (importacidon o exportacion). Un dispositivo SD-WAN admite ocho directivas
por sitio, con hasta ocho objetos de red (u ocho redes) asociados a una directiva.

+ Para cada directiva, los usuarios pueden configurar varias cadenas de comunidad, AS-PATH-
PREPEND, atributo MED. Los usuarios pueden configurar hasta 10 atributos para cada directiva.

Nota

Sélo se permite la preferencia local y la métrica IGP para la seleccion y manipulacion de rutas.

Configuracion de vecinos

Para configurar eBGP, se agrega una columna adicional a la seccion Vecinos BGP existente para config-
urar el nimero AS vecino. Las configuraciones existentes se rellenan previamente en este campo con
el nimero AS local cuando se importa la configuracion anterior mediante el editor de configuracion
de SD-WAN 9.2.

La configuracion del vecino también tiene una seccion avanzada opcional (fila expandible) donde
puede agregar directivas para cada vecino.
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Configuracion de vecinos avanzados

Con esta opcidn, puede agregar objetos de red y agregar una directiva BGP configurada para ese ob-
jeto de red. Esto es similar a crear un mapa de rutas y ACL para que coincidan con ciertas rutas y con-
figurar los atributos BGP para ese vecino. Puede especificar la direccion para indicar si esta directiva
se aplica a las rutas entrantes o salientes.

La directiva predeterminada es para <accept> todas las rutas. Las directivas de aceptacion y rechazo
son predeterminadasy no se pueden modificar.

Tiene la capacidad de hacer coincidir rutas en funcion de la direccion de red (direccion de destino),
ruta de acceso AS, cadena de comunidad y asignar una directiva y seleccionar la direccion para la
directiva que se va a aplicar.

1. Vaya a Supervisién > Protocolos de redireccién> Protocolos de redirecciéndinamico para su-
pervisar las directivas BGP configuradasy los v