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Informacion técnica general

August 26, 2024

Citrix Secure Private Access local es una solucion de acceso a la red de confianza cero (Zero Trust Net-
work Access, ZTNA) administrada por el cliente que proporciona, ademas de una experiencia perfecta
para el usuario final, acceso sin VPN a las aplicaciones web y SaaS internas con lo siguiente:

« Principio de minimo privilegio
Single Sign-On (SSO)
« Autenticacion de varios factores

« Evaluacion de la Device Posture
« Controles de seguridad en el nivel de aplicacion
« Funciones de App Protection

La solucidn aprovecha la aplicacion local StoreFront y Citrix Workspace para permitir una experiencia
de acceso segura y sin problemas para acceder a las aplicaciones web y de SaaS en Citrix Enterprise
Browser. Esta solucion también aprovecha NetScaler Gateway para aplicar los controles de autenti-
cacidn y autorizacion.

La solucién local Citrix Secure Private Access mejora la postura general de seguridad y cumplimiento
de una organizacion al ofrecer facilmente acceso de red Zero Trust a las aplicaciones basadas en explo-
rador (aplicaciones web y Saas internas) mediante StoreFront como portal local de acceso unificado
a las aplicaciones web y Saas$, junto con aplicaciones y escritorios virtuales como parte integrada de
Citrix Workspace.

Citrix Secure Private Access combina los elementos de NetScaler Gateway y StoreFront para ofrecer
una experiencia integrada a los usuarios finales y a los administradores.

Servicio/componente que proporciona la

Funcionalidad funcionalidad

IU coherente para acceder a las aplicaciones Aplicacion StoreFront On-Premies/Citrix
Workspace

SSO a aplicaciones SaaSy web NetScaler Gateway

Autenticacion multifactorial (MFA) y Device NetScaler Gateway

Posture (también conocido como anaélisis de

punto final)

Controles de seguridad y controles de proteccion  Citrix Enterprise Browser
de aplicaciones para aplicaciones web y SaaS

Directivas de autorizacion Secure Private Access
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Funcionalidad

Servicio/componente que proporciona la
funcionalidad

Cumplimiento del acceso

Configuracién y administracion

Visibilidad, supervision y solucién de problemas

Clientes de NetScaler Gateway y Citrix Secure
Access
Secure Private Access

Secure Private Access, NetScaler Console
(anteriormente ADM) y Citrix Director

Componentes

Esta ilustracion muestra los componentes de una implementacion tipica de Secure Private Access.

User devices
with Citrix
Workspace

app

@

Firewall

Studio Director Licenss
server
NetScaler StoreFront > Secure Private
Gateway Access 5aas apps |
Web
— eb apps
sqL Active PP .
Server Directory ]
Firewall

Para obtener informacion sobre cada componente, consulte Componentes clave.

Novedades

August 26, 2024
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Junio de 2024
Restricciones de acceso adicionales para las aplicaciones web internas y SaaS

Ahora hay restricciones de acceso adicionales disponibles para las aplicaciones web internas y Saas.
Los administradores pueden hacer cumplir estas restricciones a través de las directivas de acceso.
Para obtener mas informacion, consulta Restricciones de acceso disponibles.

Compatibilidad con sitios web no autorizados

Elacceso a sitios web no autorizados ahora es compatible con el complemento Secure Private Access.
Las aplicaciones (intranet o Internet) que no estan configuradas en Secure Private Access se consid-
eran “sitios web no autorizados”. De forma predeterminada, Secure Private Access deniega el acceso
atodas las aplicaciones web de la intranet si no hay aplicaciones ni directivas de acceso configuradas
para esas aplicaciones. Para obtener mas informacion, consulte Sitios web no autorizados.

Integracion del plug-in Citrix Secure Private Access con los servicios SIEM

Citrix Secure Private Access ahora esta integrado con la administracion de eventos e informacion de
seguridad (SIEM). Para obtener mas informacion, consulte Integracion con SIEM.

El nivel de registro de solucion de problemas cambié de “Informacion”a “Error”

Elnivel de registro de solucion de problemas se cambia de “Informacién”a “Error’parareducir la carga
de la base de datos. Para obtener mas informacion sobre cdmo cambiar el nivel de registro, consulte
Cambiar el nivel de registro para los registros de solucioén de problemas.

Problemas resueltos

August 26, 2024
Los siguientes problemas se abordan en la version 2402.
Configuracion del controlador de dominio

El sufijo UPN alternativo no es compatible con la enumeracion de aplicaciones de inicio de sesion e
Internet/Extranet (puerta de enlace) de Secure Private Access for Intranet (StoreFront).
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Administracion de administradores

Los cambios en las funciones de RBAC del administrador se reflejan solo después de invalidar la sesion
actual (al cerrar sesion o al caducar el token).

Inicio de la aplicacion

Elinicio de la aplicacion falla si se cumplen todas las condiciones siguientes:

« Se utilizan las versiones 13.0.x de Netscaler, 13.1 anterior a 13.1-48.47 y 14.1 anterior a 14.1—
4.42.
+ Los UPN de LDAP se configuran con un sufijo diferente al del dominio real.

Consola de administracion

« La pagina Editar aplicacién no se cierra automéaticamente cuando la pagina Editar aplicacion
(Secure Private Access > Aplicaciones > Editar aplicacion) de una aplicacién publicada no se
cierra después de modificar una entrada de dominio relacionada.

Por ejemplo, si el dominio relacionado que ingresé al crear una aplicacién era www. example
. com. Una vez publicada la aplicacion, sustituyes el dominio relacionado por el dominio www
.example. comrelacionado abc . comy haces clic en Guardar. La pagina Editar aplicacion
no se cierra, aunque la aplicacion se actualiza correctamente.

« Al agregar una aplicacion, si el nombre de la aplicacién contiene una coma, se muestra una
advertencia. No obstante, se crea la aplicacion.

« Sila URL de una aplicacion contiene www, la URL se guarda en la tabla de dominios de redirec-
cién (Parametros > Dominio de la aplicacién) sin el prefijo www.

Actualizaciones

Si se utiliza un certificado SSL personalizado para el servicio de administracion de Secure Private Ac-
cess, el certificado debe volver a vincularse al sitio “Citrix Access Security Admin”en Internet Informa-
tion Service (11S).

Problemas conocidos

October 21, 2024

Los siguientes problemas existen en la version 2405.
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Nota

A algunos problemas se les asigna un ID de seguimiento solo para referencia interna y estos no
tienen ninglin impacto en el cliente.

Configuraciones del controlador de dominio

» No se admite la confianza unidireccional o bidireccional con el tipo de confianza “Bosque”entre
dominios de diferentes bosques de AD.

Por ejemplo, silos dominios a.comy b.com estan en dos bosques de AD diferentes, y SPA esta in-
stalado en una maquina donde el dominio esta unido a a.com / b.com, entonces otros usuarios
del dominio no pueden acceder a las aplicaciones publicadas de SPA.

[SPAOP-2031]

« Si el dominio de la maquina donde esta instalado Secure Private Access para instalaciones lo-
cales es diferente al dominio del administrador que inici sesion en Secure Private Access, debe
hacer lo siguiente:

Agregue una cuenta de servicio de dominio diferente como identidad en el grupo de aplica-
ciones de IIS tanto para el servicio de administracion como para el servicio de tiempo de ejecu-
cion de Secure Private Access.

« Los grupos de distribucion no son compatibles con Secure Private Access. Por lo tanto, las politi-
cas no pueden buscar grupos de distribucion para agregar condiciones de usuario y grupo.

« Secure Private Access no captura los detalles del dominio en la consola de administracién o
el servicio. Por lo tanto, depende completamente del dominio proporcionado por el usuario.
Por lo tanto, si el dominio correspondiente no es accesible o si el nombre de dominio no es un
nombre valido, ese dominio no sera compatible.

NetScaler Gateway
« El servidor virtual SSL con configuracion de perfil SSL no es compatible con el siguiente esce-

nario.

- Elcliente utiliza NetScaler Gateway 13.1-48.47 y posteriores 0 14.1-4.42 y posteriores.
- Elinterruptor ns_vpn_enable_spa_onprem esta habilitado.

Solucion temporal:

Vincule los pardmetros SSL configurados en el perfil SSL directamente al servidor virtual SSL o
deshabilite el interruptor ns_vpn_enable_spa_onprem.
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Para obtener detalles sobre el interruptor, consulte Compatibilidad con etiquetas de acceso in-
teligente.

RfWeb / Espacio de trabajo para la web

« RfWeb/Workspace paralaweb no escompatibley, porlotanto, las aplicaciones no se enumeran.
Para obtener mas detalles, consulte Cuando se utiliza StoreFront version 2311 o posterior.

[SPAOP-2487]

Lanzamiento de la aplicacion

« Elinicio de la aplicacion falla si LDAP UPN y sAMAccountName son diferentes.

[SPAOP-1412]

StoreFront

» En Tiendas > Configurar Experiencia Unificada, el receptor predeterminado para el sitio web
debe configurarse en /Citrix/<StoreName>Web. En versiones anteriores de StoreFront, el re-
ceptor predeterminado para el sitio web esta configurado con un valor en blanco y eso no fun-
ciona para el acceso privado seguro. Ademas, la version anterior de la interfaz de usuario del
receptor se muestra en el cliente. Para obtener informacion sobre la configuracién de Store-
Front, consulte StoreFront.

« Si esta utilizando las versiones 2308 o anteriores de StoreFront, la pagina Tiendas > Adminis-
trar controladores de entrega muestra el tipo de complemento Acceso privado seguro como
XenMobile. Esto no afecta la funcionalidad.

Registros

« No se admite la generacion de paquetes de soporte para el clUster.
« Las carpetas de registros de los servicios de administracion y de tiempo de ejecucién no se
deben eliminar. El acceso privado seguro no se puede recrear si se eliminan estas carpetas.

Visualizacion del instalador en la pagina Desinstalar o cambiar un programa

« Cuando actualiza Secure Private Access desde versiones anteriores a 2405 mediante el archivo
ISO, la pagina Desinstalar o cambiar un programa ( Panel de control > Programas > Pro-
gramas y caracteristicas) muestra dos entradas para el instalador de Secure Private Access en
lugar de reemplazar la entrada inicial.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Solucidn alternativa: desinstale el instalador de compilacién anterior.

Nota

Este problema no se observa cuando el instalador independiente de Secure Private Access se
actualiza mediante el instalador independiente 2402.

Actualizacion de version

+ Después de actualizar a 2405 y editar una aplicacion existente cuya URL comienza con www,
el campo Conectividad de la aplicacién no completa el estado anterior. Debes seleccionar
nuevamente el tipo de conectividad de la aplicacion. Esta es una accién Unica posterior a la
actualizacion después de la cual la configuracion se guarda y continGa persistiendo.

[SPAOP-4216]

« Después de actualizar a 2405, aunque puede iniciar sesion en la consola de administracion, no
puede administrar aplicaciones ni politicas. Aparece un mensaje de error.

Solucién alternativa: debe actualizar la base de datos mediante los scripts. Para obtener mas
detalles, consulte Actualizar la base de datos mediante scripts.

[SPAOP-5255]
« Después de actualizar a 2405, la enumeracion de aplicaciones y el inicio de aplicaciones fallan.

Solucién alternativa: debe actualizar la base de datos mediante los scripts. Para obtener mas
detalles, consulte Actualizar la base de datos mediante scripts.

[SPAOP-5255]

« No puede actualizar el complemento Secure Private Access de la version 2402 a la 2405 si el
complemento 2402 se instalé mediante el controlador de entrega.

[SPAOP-4505]

Requisitos del sistema

October 21,2024
Aseglrese de que su producto cumpla con los requisitos minimos de version.
« Aplicacion Citrix Workspace

- Windows —2403 y posteriores
- mac0S -2402 y posteriores

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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« Sistema operativo para el servidor de complementos de Secure Private Access: Windows Server
2019y versiones posteriores

« StoreFront —LTSR 2203 0 CR 2212y posteriores

+ NetScaler -13.0, 13.1, 14.1 y posteriores. Se recomienda utilizar las Ultimas versiones de
NetScaler Gateway version 13.1 o 14.1 para un rendimiento optimizado.

« Director 2402 o versiones posteriores

« Puertos de comunicacion: aseglrese de haber abierto los puertos necesarios para el comple-
mento Secure Private Access. Para obtener mas detalles, consulte Puertos de comunicacion.

Nota

El acceso privado seguro para instalaciones locales no es compatible con la aplicacion Citrix
Workspace para iOSy Android.

Requisitos previos

Para crear o actualizar un NetScaler Gateway existente, aseglrese de tener los siguientes detalles:

« Una maquina servidor Windows con IS ejecutandose, configurada con un certificado SSL/TLS,
en la que se instalara el complemento Secure Private Access.

« URL de la tienda StoreFront que se deben ingresar durante la configuracion.

+ La tienda en StoreFront debe estar configurada y la URL del servicio de la tienda debe estar
disponible. El formato de la URL del servicio de la tienda es https:

« Direccion IP de NetScaler Gateway, FQDN y URL de devolucion de llamada de NetScaler Gate-

way.

« Direccién IP y FQDN de la maquina host del complemento Secure Private Access (o un equili-
brador de carga si el complemento Secure Private Access se implementa como un clUster).

« Nombre del perfil de autenticacion configurado en NetScaler.
« Certificado de servidor SSL configurado en NetScaler.
+ Nombre del dominio.

« Las configuraciones del certificado estan completas. Los administradores deben asegurarse de
que las configuraciones del certificado estén completas. El instalador de Secure Private Access
configura un certificado autofirmado si no se encuentra ningln certificado en la maquina. Sin
embargo, esto podria no funcionar siempre.

+ Bases de datos: La siguiente es la lista de versiones de servidor Microsoft SQL compatibles con
la configuracion del sitio, el registro de configuracion y las bases de datos de monitoreo:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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- SQL Server 2022, ediciones Express, Standard y Enterprise.
- SQL Server 2019, ediciones Express, Standard y Enterprise.
- SQL Server 2017, ediciones Express, Standard y Enterprise.

Para instalaciones nuevas: De forma predeterminada, si no se detecta una instalacion de SQL
Server compatible existente, SQL Server Express 2017 con Cumulative Update 16 se instala al
instalar el Controller.

Para la actualizacion de versiones, no se actualiza ninguna version existente de SQL Server Ex-
press.

Se admiten las siguientes soluciones de alta disponibilidad de base de datos (excepto SQL
Server Express, que solo admite el modo auténomo):

- Instancias de cldster de conmutacion por error de SQL Server Always On

- Grupos de disponibilidad AlwaysOn de SQL Server (incluidos los grupos de disponibilidad
basica)

- Crear reflejo de la base de datos de SQL Server

Se requiere la autenticacion de Windows para las conexiones entre el Controller y la base de
datos de SQL Server del sitio.

Para obtener mas informacion sobre las bases de datos, consulte Bases de datos.

Nota

El servicio Runtime (aplicacion secureAccess en el sitio web predeterminado de 1IS) requiere que
la autenticacion andnima esté habilitada, ya que no admite la autenticacion de Windows. Estas
configuraciones las establece el instalador de Secure Private Access de forma predeterminaday

no se deben cambiar manualmente.

Requisitos de la cuenta de administrador

Las siguientes cuentas de administrador son necesarias al configurar el acceso privado seguro.

« Instalar acceso privado seguro: debe iniciar sesiéon con una cuenta de administrador de
maquina local.

« Configurar Secure Private Access: debe iniciar sesion en la consola de administracion de Secure
Private Access con un usuario de dominio que también sea administrador de la maquina local
donde esta instalado Secure Private Access.

« Administrar acceso privado seguro: debe iniciar sesion en la consola de administracion de ac-
ceso privado seguro con una cuenta de administrador de acceso privado seguro.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Puertos de comunicacion

En la siguiente tabla se enumeran los puertos de comunicacion que utiliza el complemento Secure

Private Access.

Origen

Puesto de trabajo
de
administracién

Complemento de
acceso privado
seguro

Destino

Complemento de
acceso privado
seguro

Servicio NTP

Servicio DNS
Active Directory

Director

Servidor de
licencias

Microsoft SQL
Server

Tipo

HTTPS

TCP, UDP

TCP, UDP
TCP, UDP
HTTP, HTTPS

TCP

TCP

TCP

TCP

Puerto

4443

123

53
88
80, 443

8083

389

636

1433

Detalles

Complemento de
acceso privado
seguro: consola
de
administracion
Sincronizacion
horaria

Busqueda de DNS
Kerberos

Comunicacién
con el Director
para la gestion
del desempefioy
la resolucion
mejorada de
problemas
Comunicacién
con el servidor de
licencias parala
recopilaciony
procesamiento
de datos de
licencias

LDAP sobre texto
simple (LDAP)
LDAP sobre SSL
(LDAPS)

Plugin de acceso
privado seguro:
comunicacion de
bases de datos

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Origen

StoreFront

NetScaler
Gateway

Destino

StoreFront

NetScaler
Gateway

Servicio NTP

Servicio DNS

Active Directory

Complemento de
acceso privado
seguro

NetScaler
Gateway

Complemento de
acceso privado
seguro

StoreFront

Tipo
HTTPS

HTTPS

TCP, UDP

TCP, UDP
TCP, UDP
TCP

TCP

TCP, UDP

HTTPS

HTTPS

HTTPS

HTTPS

Puerto

443

443

123

53
88
389

636

464

443

443

443

443

Detalles

Validacion de
autenticacion
Devolucion de
lamada de
NetScaler
Gateway
Sincronizacion

horaria
Bldsqueda de DNS

Kerberos

LDAP sobre texto
simple (LDAP)
LDAP sobre SSL
(LDAPS)
Protocolo de
autenticacion
nativo de
Windows que
permite a los
usuarios cambiar
contrasefas
vencidas
Autenticaciony
enumeracion de
aplicaciones
Devolucién de
lamada de
NetScaler
Gateway
Validacion de la
autorizaciéon de la
aplicacion
Autenticaciony
enumeracion de
aplicaciones

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Origen Destino Tipo Puerto Detalles
Aplicacionesweb  HTTP,HTTPS 80, 443 Comunicacién de
NetScaler
Gateway con

aplicaciones de
acceso privado
seguro
configuradas (los
puertos pueden
diferir segtin los
requisitos de la
aplicacion)
Dispositivo de NetScaler HTTPS 443 Comunicacion
usuario Gateway entre el
dispositivo del
usuario finaly
NetScaler
Gateway

Referencias

« Perfiles de autenticacion.
« Como funcionan las politicas de autenticacion.
« Vincular un certificado SSL a un servidor virtual (SSL) en NetScaler.

Pautas de tallas

August 26, 2024

Requisitos de almacenamiento de bases de datos

Los registros consumen la mayor parte del almacenamiento de la base de datos. El consumo de espa-
cio de almacenamiento de la configuracion de directivas y aplicaciones es insignificante en compara-
cion con los registros.

La siguiente figura muestra los requisitos de almacenamiento del servidor:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14
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Number | Number of | Secure Private Access node SQL Server (Secure Private Access Active Directory StoreFront
of Secure configuration Database only)

users Private

Access

server

nodes

CPU | Memory Storage CPU Memory Storage CPU Memory CPU Memory
(GB) (GB) (GB) (GB) (GB) (GB)

1000 3 8 16 80 4 16 250 4 16 4 16
5000 8 8 16 80 16 16 750 16 16 4 16
Nota:

« Las métricas se derivan partiendo del supuesto de que la limpieza de eventos del registro
esta inhabilitada y el periodo de retencion del registro esta establecido en 7 dias.

« De forma predeterminada, los registros se conservan durante 90 dias o se conservan hasta
100 000 eventos de registro, seglin los ajustes configurados. Estos ajustes estan disponibles
en el archivo appsettings.json del servicio Secure Private Access Runtimey se pueden mod-
ificar seglin sea necesario. Para obtener mas informacion, consulte Parametros para con-
servar los registros de eventos.

Configuracién del servidor

En la siguiente tabla se muestran los detalles de configuracion del servidor:

Configuracion Detalles

NUmero total de solicitudes 250

Namero total de directivas 50

Namero de aplicaciones por usuario 15

Configuracién de AD Los usuarios forman parte de 20 grupos, con

hasta 20 niveles de anidacion
Solucién de problemas del periodo de retenciéon 7 dias (predeterminado)
de registros

Nivel de registro de solucién de problemas Error (predeterminado)

Retencion de registros del servidor de Secure 90 dias 0 600 archivos
Private Access

Perfil de trafico

En la siguiente tabla se muestran los detalles del perfil de trafico por dia 'y usuario.
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Perfil Detalles
Enumeraciones 10
Sincronizacion de directivas de exploradores 20

empresariales

Inicio de la aplicacion desde la aplicacion Citrix 4

Workspace

Acceso a aplicaciones desde Citrix Enterprise 500
Browser

Solicitudes de solucién de problemas del 1000

servicio de asistencia (por dia), a través de Citrix
Director

Pautas de implementacion

En la siguiente tabla, se muestran los requisitos de tamario de la base de datos en funcion de paramet-
ros como las sesiones de usuario de acceso simultaneo a las aplicaciones, la enumeracién de aplica-
ciones por minuto y las CPU utilizadas por Secure Private Access:

Sesiones de
usuario de Enumeracion
acceso de Memoria de CPU de

simultaneo a aplicaciones Secure Private  Secure Private  Almacenamiento

la aplicacion por minuto Accessen GB  Access en GB Notas

<20 (para 2 4GB 2 40 GB* Para fines de

fines PoC) PoC, SPA se
puede

implementar
en la misma
maquina que
StoreFront sin
ningln
cambio en las
especifica-
ciones de las
maquinas
virtuales
existentes.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16



Citrix Secure Private Access: local

Sesiones de
usuario de Enumeracién
acceso de Memoria de CPU de

simultaneo a aplicaciones Secure Private  Secure Private  Almacenamiento
la aplicacién por minuto Accessen GB  Access en GB Notas

20 5 8GB 4 60 GB -

160** 18 16 GB 4x** 60 GB Se pueden
implementar
2 0 mas nodos
SPA para un
mejor
rendimiento

Nota:

+ * Elalmacenamiento lo consumen principalmente los registros CDF. De forma predetermi-
nada, Secure Private Access conserva 600 archivos de registro acumulados, cada uno de
los cuales tiene un tamafio de 10 MB. Por lo tanto, si los servicios de administracion y eje-
cucién de Secure Private Access se ejecutan en la misma maquina, la utilizacién maxima
de almacenamiento por parte de los registros es de 12 GB. Ademas, SQL express se puede
instalar en la maquina virtual local con fines de PoC.

+ %% Para este perfil de carga y superior, se recomienda implementar Secure Private Access
en un servidor dedicado en lugar de hospedarlo conjuntamente con StoreFront, a menos
que la version de NetScaler Gateway sea inferior a la 13.0 o inferior a la 13.1-48.47.

« *x%x* Se recomienda utilizar al menos 2 clisteres de nodos de Secure Private Access para
dicha carga, ya que existen algunos problemas de rendimiento conocidos. Esta previsto
que estos problemas se aborden en las proximas versiones.

Configuracién de otros componentes

Componente vCPU Memoria
Plug-in Secure Private Access 8 16 GB
Servidor SQL de Secure Private 8 16 GB
Access

StoreFront 16 8 GB
Gateway 4 8 GB
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Componente vCPU Memoria
Active Directory 8 14 GB
Cliente 4 8 GB

Instalacion y configuracion

August 26, 2024

El instalador de Secure Private Access esta disponible como instalador independiente o como parte
delinstalador integrado de Citrix Virtual Apps and Desktops. Para obtener mas informacion, consulte
Instalacion de componentes principales o Instalacion desde la linea de comandos.

Una vez finalizada la instalacion, la consola de administracion de la configuracion inicial se abre au-
tomaticamente en la ventana predeterminada del explorador. Puede hacer clic en Continuar para
configurar Secure Private Access. También puede ver el acceso directo a Secure Private Access en el
mend Inicio del escritorio (Citrix > Citrix Secure Private Access).

Requisitos de la cuenta de administrador para instalar y administrar Secure Private
Access

« Para instalar Secure Private Access, debe iniciar sesidn con una cuenta de administrador de la
maquina local.

« Para configurar Secure Private Access, debe iniciar sesion en la consola de administracion de
Secure Private Access con un usuario de dominio que también sea el administrador local de la
maquina en la que esta instalado Secure Private Access.

« Una vez finalizada la configuracion, ese usuario se convierte en el primer administrador de Se-
cure Private Access y después puede agregar a otros administradores.

« Para administrar Secure Private Access después de la configuracion, debe iniciar sesion en la
consola de administracion de Secure Private Access con una cuenta de administrador de Secure
Private Access.

Configurar Secure Private Access

Para configurar el Secure Private Access, siga estos pasos:

» Configurar el Secure Private Access creando un sitio nuevo o Configurar el Secure Private Access
uniéndose a un sitio existente
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« Configurar bases de datos
« Integre StoreFront, NetScaler Gateway, Director y servidores de licencias

Configurar aplicaciones y directivas de acceso

Después de configurar el entorno de Secure Private Access, debe configurar las aplicaciones y las di-
rectivas de acceso para las aplicaciones.

+ Configurar aplicaciones
«+ Configurar directivas de acceso para las aplicaciones

Instalador de Secure Private Access

August 26, 2024

1. Descargue el instalador de Citrix Secure Private Access desde https://www.citrix.com/downloa
ds/citrix-virtual-apps-and-desktops/.

2. Ejecute el archivo .exe como administrador en una maquina unida a un dominio.
Nota:

Para fines de POC, se recomienda instalar Secure Private Access en la misma maquina en
la que esta instalado StoreFront.
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Citrix Virtual Apps and Desktops

Core Components
Firewall

Summary

Install

Finish

- Secure Private Access

Core Components

Location: C:\Program Files\Citrix

Secure Private Access (Required)

The software that enables secure access to 5aaS apps and internal Web apps
——
Back Next Cancel

3. Siga lasinstrucciones que aparecen en pantalla para completar la instalacion.
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Citrix Virtual Apps and Desktops - Secure Private Access

Installing prerequisites and components

Installing... Less than 1 minute remaining...

Core Components

+ Secure Private Access

Installed
Post Install
Install

ot «os Companent Initialization Initializing...
Finish - -emp 9

Citrix Virtual Apps and Desktops - Secure Private Access
Finish Installation

The installation completed successfully. + Success
Core Components

+ Secure Private Access Installed

Post Install

+ Component Initialization Initialized

e
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Una vez finalizada la instalacion, la consola de administracion de la configuracion inicial se abre au-
tomaticamente en la ventana predeterminada del explorador. Puede hacer clic en Continuar para
configurar Secure Private Access.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on centextual access policies

Citrix Secure Private Access provides a better
easier, and most secure way to access all
enterprise applications using Zere Trust security
principles.

Zero Trust Network Access solution that uses granular security controls VPN-less access to all internal applications. All connectivity is outbound from your data Citrix Secure Private Access provides the best user experience, eliminating
like watermarking, rd access, printer, copy and paste controls and center to the users, without even opening a firewall port. traffic backhauling and privacy concerns with employee personal data
other security features to protect your data and applications. going through the corporate network.

También puede ver el acceso directo a Secure Private Access en el mend Inicio del escritorio (Citrix >
Citrix Secure Private Access).

Bl cCitix

Citrix Secure Private Access

Citrix StoreFront

Para obtener més informacidn, consulte estos temas:

« Instalar componentes principales
« Instalacién desde la linea de comandos

SSO a la consola de administracion

Se recomienda configurar la autenticacion Kerberos para el explorador que utilice para la consola de
administracion de Secure Private Access. Esto se debe a que Secure Private Access utiliza la autenti-
cacion integrada de Windows (IWA) para su autenticacion de administrador.

Si la autenticacion Kerberos no esta configurada, el explorador le pedira que introduzca sus creden-
ciales al acceder a la consola de administracién de Secure Private Access.

« Siintroduce sus credenciales, habilita el inicio de sesion de la Autenticacion integrada de Win-
dows (IWA).

« Sino introduce sus credenciales, aparecera la pagina de inicio de sesion de Secure Private Ac-
cess.
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Debe iniciar sesion en la consola de administracion para continuar con la configuracion de Secure Pri-
vate Access. Puede configurar Secure Private Access con cualquier usuario que pertenezca al mismo
dominio que la maquina de instalacion, si el usuario tiene privilegios de administrador local en la
maquina de instalacion.

Para los exploradores Google Chrome y Microsoft Edge, lleve a cabo los siguientes pasos para habilitar
Kerberos.

1. Abre Opciones de Internet.
2. Seleccione la ficha Seguridad y haga clic en Zona de intranet local.
3. Haga clic en Sitios y agregue la URL de Secure Private Access.

También puede usar un comodin si planea instalar Secure Private Access en varios equipos. Por
ejemplo, "https://*.fabrikam. local".

4. Hagaclicen Nivel personalizado y, en Autenticacion de usuario > Inicio de sesion, seleccione
Inicio de sesion automatico con el nombre de usuario y la contraseiia actuales.
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Hiome Share Wi Application Tools
) Intemet Properties
v o » ThisPC » Downloads » SPA_installer_B6_32
Generd  Sequnty Privacy Content Conneclions Programs  Advanced -
Mame

Duick scoess
Select a zone to view or change sequrity settings. Citrix Recenver and Mug-ing

Desktop +
l Documentation
| Downloads *
Internet  Loeal infranet  Trusted sites  Restricted Support
sites Documents + x64
Local intranet | Pictures * 86
i . § Sites %
This zane is for all websites that are — Hoam
fourd an your intranet. & Security Settings - Local Intranet Zone <
) ) Setings
Security level for this zone O -
Alowed levels for tis 2one: Al @ E
- Appropriate for websites an your local rs (@) Disable
(intranet) O E
- - Mast content wil be run withowt promptil
- Uinsigned ActveX controls wil nat be doy & sapong of Java applets
- Game as Medum level without prompts () Disable
[ Enable Frotected Made (requrres restarbng Inker g Sr:r:
Custom level. H B2, User Authentication
2, Logen
Reget ol zones o () anonymous logon
) Automate logon arly m Inramet fone
Automanc DQon with CUIment uer name and Do
() Prompt for user nams nd password .
< »
"Takes effect after you restart your computer
Resel cuntom sethngs

Resetior  wedium-on (default)

Nota:

« Siusssesionesdeincégnito de Chrome, cree una clave de registro DWORD Computer\HKEY_LOCAL_MACHINI
y asignele el valor 1.

« Debes reiniciar todas las ventanas de Chrome (incluidas las que no sean de incognito) antes de
habilitar Kerberos para el modo incognito.

« Para otros exploradores, consulte la documentacion del explorador especifico sobre la autenti-
cacion Kerberos.

Siguientes pasos

« Configurar Secure Private Access
+ Configurar NetScaler Gateway
+ Configurar aplicaciones
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« Configurar directivas de acceso para las aplicaciones

Configurar Secure Private Access

August 26, 2024

Puede configurar Secure Private Access creando un sitio nuevo o uniéndose a un sitio existente. En
ambos casos, puede usar la consola de administracion web para configurar el entorno de Secure Pri-
vate Access.

« Configure Secure Private Access mediante la creacion de un nuevo sitio
« Configure Secure Private Access uniéndose a un sitio existente

Requisitos previos

« Debe iniciar sesion en la consola de administracion de Secure Private Access con un usuario de
dominio que también sea el administrador local de la maquina en la que esta instalado Secure
Private Access.

 El servidor de base de datos SQL debe estar instalado antes de crear un sitio.

Configure Secure Private Access mediante la creacion de un nuevo sitio
Paso 1: Configurar un sitio de Secure Private Access

Un sitio es el nombre de la implementacion de Secure Private Access. Puede crear un sitio o unirte a
uno existente.

1. Inicie la consola de administracién web de Secure Private Access.

2. EnlapaginaCrear o unirse a unsitio, la opcion Crear un nuevo sitio de Secure Private Access
esta seleccionada de forma predeterminada.

3. Haga clic en Siguiente.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

e Site Step 1: Creating or joining a site
A Secure Private Access site is a cluster of servers that all share the same configuration.

Database

@ Create a new Secure Private Access site

Integrations Select this option if this is your first time installing Secure Private Access.

Summary

Join an existing Secure Private Access site

Select this option to add additional instances to an existing Secure Private Access site.

Cuando decide crear un sitio, debe configurar automéatica o manualmente una base de datos para
el nuevo sitio, ya que es posible que la base de datos correspondiente al nombre del sitio no esté
disponible en la configuracion.

Paso 2: Configurar bases de datos

Debe crear una base de datos para el nuevo sitio de Secure Private Access. Esto se puede hacer de
forma manual o automatica.

1. En SQL Server Host, introduzca el nombre del host del servidor. Por ejemplo, sqll.
fabrikam.local\citrix.
Puede especificar una direccion de base de datos de una de las siguientes formas:
« NombreServidor
« NombreServidor\Nombrelnstancia
« NombreServidor,NimeroPuerto
Para obtener mas informacion, consulte Bases de datos.
2. En Sitio, escriba un nombre para el sitio de Secure Private Access.

Nota:

El nombre del sitio que introduzca tiene el sufijo del nombre de la base de datos. El for-
mato del nombre de la base de datos es CitrixAccessSecurity<sitename>yno
se puede modificar. Si necesita personalizar el nombre de la base de datos, contacte con
Citrix Support.

3. Haga clic en Probar conexion para comprobar que la instancia de SQL Server es valida y tam-
bién para confirmar que la base de datos especificada existe para el sitio.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 2: Database configuration
Every site requires its own database, which must be created by the database administrator or the machine identity. You can create the database on the
same SOL server where you host the Citrix Virtual Apps and Desktops databases.

0 Database

Enter the SQL Server address that will host the database and enter your desired site name.

Integrations SQL Server host™ (© Site name* (¢

‘ spaopdev-sql.spaopdev.local\spaopdey ‘ ‘ LTSR2402

Select how you would like to create and/or configure your database:

Summary

@ Automatically
With this option, we'll automatically configure the database for you. If the database doesn't exist, we'll automatically create
one. For the automatic creation and configuration to work, the machine identity must have Create Table, Read, Write, and

Delete privileges.

Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=",

For example, "CitrixAccessSecurityLTSR2402".

Manually
With this option, you must manually create and configure the database yourself. After creating an empty database, download
the script and share it with your database administrator. They must run the script on your chosen SQL Server host. After

running the script, test the connection again.

Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=".

For example, "CitrixAccessSecurityLTSR2402".

Nota:

« Sino hay un servidor SQL disponible para el sitio, se produce un error en la comprobacién de
conectividad.

« Sihay un servidor SQL disponible pero la base de datos no existe, se aprueba la comprobacion
de conectividad. Sin embargo, aparece un mensaje de advertencia.

« Secure Private Access usa la autenticacion de Windows mediante la identidad de la maquina
para autenticarse en un servidor SQL.

Configuracion automatica:

« Puede usar la opcién Configuracion automatica solo si la identidad de la maquina tiene los
privilegios de base de datos necesarios.

« Sino existe una base de datos en la direccién especificada, se crea automaticamente una base
de datos.

« Al crear una base de datos, aseglrese de que esté vacia pero que tenga los privilegios de base
de datos necesarios. Para obtener mas informacion sobre los privilegios, consulte Permisos
necesarios para configurar bases de datos.
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Configuracion manual:
Puede utilizar la opcién Configuracion manual para configurar las bases de datos.

En la configuracion manual, primero debe descargar los scripts y después ejecutarlos en el servidor
de base de datos que haya especificado en el campo Host de SQL Server.

Nota:

La creacion de la base de datos puede fallar si la maquina no tiene los permisos READ, WRITE O
UPDATE para creartablas dentro de la base de datos del servidor SQL. Debe habilitar los permisos
apropiados en la maquina. Para obtener mas informacion, consulte Permisos necesarios para

configurar bases de datos.

Paso 3: Integrar servidores

Debe especificar los detalles de los servidores de StoreFront y NetScaler Gateway para conectar Se-
cure Private Access con los servidores de StoreFront y NetScaler Gateway. Esta conexion se debe es-
tablecer para permitir que StoreFront y NetScaler Gateway enruten el trafico a Secure Private Access.
También debe especificar los detalles del servidor de Director y del servidor de licencias.

1. Introduzca los siguientes detalles.

« Direccion delservidor de Secure Private Access. Porejemplo,https://secureaccess
.domain.com.

« URL del almacén de StoreFront. Por ejemplo, https://storefront.domain.com
/Citrix/StoreMain.

« Direccion publica de NetScaler Gateway: URL del NetScaler Gateway. Por ejemplo,
https://gateway.domain.com.

« Direccion IP virtual: esta direccién IP virtual debe ser la misma que la configurada en
StoreFront para las devoluciones de [lamadas.

« URL de devolucion de llamada: esta URL debe ser la misma que la configurada en Store-
Front. Por ejemplo, https://gateway.domain.com.

« URL de Director: - (Opcional) Ladireccion IP o el FQDN delservidor de Director para conec-
tar Secure Private Access con Citrix Director.

« URL del servidor de licencias: - La direccion IP del servidor de licencias para recopilary
procesar los datos de licencias.

2. Hagaclic en Validar todas las URL
3. Haga clic en Siguiente y después seleccione Guardar.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 3: Integrations

Site
Connect with StoreFront and NetScaler Gateway servers so they can route traffic to Secure Private Access servers.
Database
Secure Private Access address”
Enter the address of your Secure Private Access server or the load balancer managing traffic for your Secure Private Access servers. The address
Integrations doesn't need to be a public address.
Summary https://gamma.spaopdev.local

StoreFront Store URL”™
Enter your complete StoreFront Store URL.

‘ https://gamma.spaopdev.local/Citrix/StoreGamma

(%) Add another Store URL

Public NetScaler Gateway address™
Enter all the addresses of the NetScaler Gateways accessing StoreFront. If you have a Global Server Load Balancing (GSLB) deployment, add the
GSLB addresses as well.

‘ https://gwgamma.spaopdev.local

@ Add another public address

NetScaler Gateway virtual IP address and callback URL"
Enter the callback URL and virtual IP (VIP) address from each NetScaler Gateway. Each entry must match the values configured in StoreFront.
Learn more

Virtual IP address™ () Callback URL*™ &)

‘ ‘ ‘ https://gwgamma.spaopdev.local

@ Add another virtual |P address and callback URL

Director URL"

Utilize the monitoring capabilities of Director in Secure Private Access.

Enter the Director URL to configure Director for use in Secure Private Access. You must also use the configuration tool for Director as described in
the product documentation.

License Server URL"
A license server is a mandatory component required to collect and process licensing data.
Enter the License Server URL to configure this component.

‘ https://ls.spaopdev.local

Test all URLs

Paso 4: Resumen de la configuracion

Una vez finalizada la configuracion, se realiza la validacion para garantizar que se pueda acceder a los
servidores configurados. Ademas, se realiza una comprobacion para garantizar que se pueda acceder
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al servidor de Secure Private Access.

Si la pagina de resumen de la configuracion muestra algin error, consulte Solucion de errores para
obtener mas informacion. Si esto no resuelve el problema, contacte con Citrix Support.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 4: Summary

Review the summary of your Secure Private Access setup.

Site

Database Administration

Integrations You are a full administrator on this site and can add other administrators if needed.

Configurations
Summary

SOL Server Database has been configured.

StoreFront has been configured.

MNetScaler Gateway connected.

Director connected.

License Server connected.

Secure Private Access server connected.

Una vez finalizada la configuracion, aparece la siguiente pagina al hacer clic en Cerrar en la pagina

Resumen.
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You're almost done setting up

Finish the following tasks to complete the setup. These items are essential for publishing applications and policies.

Configure Gateway Get Gateway scripts

You must configure your Citrix Gateway for use with Secure Private Access by downloading the necessary scripts from the
Mark as done

Gateway Downloads page.

0 Configure StoreFront Download StoreFront scripts
You must configure StoreFront for use with Secure Private Access by downloading and running the necessary scripts.

Director Go to Director documentation

To connect with Director for real-time diagnostics, you must use the configuration tool to configure Director with Secure
Mark as done

Private Access as described in the product documentation.

Service overview

Active users (U Applications (O Application launch count (O Access policies (D

65 319 316 30
Troubleshooting resources
& @
Director Gateway

Log into your Gateway appliance to track sessions and manage
single sign-on across all applications.

Troubleshooting and Logs
View app access status and information for apps configured within
Secure Private Access.

Go to Troubleshooting Logs Go to Director

Search by end user in Director to view and triage Secure Private
Access session activity.

Nota:

« Después de configurar el entorno, puede modificar la configuracién en Configuracion >

Integraciones en la consola de administracion web.

« Al administrador que instale Secure Private Access por primera vez se le concedera el per-
miso completo. A continuacion, este administrador puede agregar otros administradores a
la configuracién. Puede ver la lista de administradores en Parametros > Administradores.

« También puede agregar grupos de administradores para que se habilite el acceso para to-

dos los administradores de ese grupo.

Para obtener mas informacion, consulte Administrar la configuracion después de la instalacion.

Configure Secure Private Access uniéndose a un sitio existente

1. Enla pagina Crear o unirse a un sitio, seleccione Unirse a un sitio existentey, a continuacion,

haga clic en Siguiente.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o site Step 2: Database configuration
Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.

@ Database

SQL Server host*® (T Site name”

Summary e.: sql.example.com,1433 | ‘ e.: Sitel

Select how you would like to create and/or configure your database:

@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to work, the machine
identity must have Create Tahle, Read, Write, and Delete privileges.

Manually

With this option, you must download the script to give Read and Write permissions to the machine. After downloading the
script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

2. En SQL Server Host, introduzca el nombre del host del servidor. Aseglrese de que la base de

datos correspondiente al nombre del sitio que introduzca ya esté presente en el servidor SQL
que ha seleccionado. Puede especificar una direccion de base de datos de una de las siguientes
formas:

« NombreServidor
+ NombreServidor\Nombrelnstancia
« NombreServidor,NiOmeroPuerto

Para obtener més informacidn, consulte Bases de datos.
3. En Sitio, escriba un nombre para el sitio de Secure Private Access.

4. Haga clic en Probar conexién para comprobar que la instancia de SQL Server es valida y tam-
bién para confirmar que el sitio especificado existe en la base de datos.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 2: Database configuration

Site

Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.
Database

SQL Server host™ (O Site name”* (©
Summary | xa03-spa.training.local\SOLEXPRESS ‘ ‘ SPAopv2308

Select how you would like to create and/or configure your database:
@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to work, the machine
identity must have Create Table, Read, Write_ and Delete privileges.

O Manually

With this option, you must download the script to give Read and Write permissions to the machine. After downloading the
script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

Si no hay una base de datos correspondiente para el sitio, se produce un error en la compro-
bacion de conectividad.

5. Haga clic en Save.

La comprobacion de validacion de la configuracion se realiza para garantizar que el servidor de base
de datos SQL esté configurado y para comprobar que se puede acceder al servidor de Secure Private

Access.

Siguientes pasos

» Configurar NetScaler Gateway
« Configurar aplicaciones
«+ Configurar directivas de acceso para las aplicaciones

Componentes

August 26, 2024

Los siguientes son los componentes clave de un Secure Private Access tipico para unaimplementacion

local.
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« StoreFront: - StoreFront autentica a los usuarios y administra los almacenes de escritorios y
aplicaciones a los que acceden los usuarios. Puede alojar el almacén de las aplicaciones de
su empresa, lo que da a los usuarios acceso cada vez que quieran a los escritorios y las aplica-
ciones que quiera poner a su disposicion. También realiza un rastreo de las suscripciones de
aplicaciones que tengan los usuarios, los nombres de los accesos directos y otros datos. Gra-
cias a ello, los usuarios tienen una experiencia similar, aunque utilicen varios dispositivos. Para
obtener masinformacion sobre laintegracion de StoreFront con Secure Private Access, consulte
StoreFront.

« NetScaler Gateway: - NetScaler Gateway proporciona un Unico punto de acceso seguro a
través del firewall corporativo. Para obtener masinformacion sobre la integracion de NetScaler
Gateway con Secure Private Access, consulte NetScaler Gateway.

« Director: (opcional) Director le permite supervisar el rendimiento y solucionar problemas de
forma eficaz. Para integrar Director con Secure Private Access, debe introducir la direccion IP
del FQDN del servidor de Director que debe estar registrado en Secure Private Access. Para
obtener mas informacion sobre la integracion de Director con Secure Private Access, consulte
Integracion de Secure Private Access con Director.

+ Servidor de licencias: el servidor de licencias recopila y procesa los datos de licencias. Para
obtener mas informacion sobre la integracion del servidor de licencias con Secure Private Ac-
cess, consulte Integracion del servidor de licencias con Secure Private Access.

« Web Studio: Citrix Secure Private Access esta integrado en la consola de Web Studio para que
los usuarios puedan acceder sin problemas al servicio a través de Web Studio. Para obtener mas
informacion sobre la integracion de Secure Private Access con Web Studio, consulte Integracion
de Secure Private Access con Web Studio.

Nota:

Directory el servidor de licencias se integran con Secure Private Access a partir de la version 2402.

NetScaler Gateway

October 21,2024
Importante:

Le recomendamos que cree instantaneas de NetScaler o guarde la configuracién de NetScaler

antes de aplicar estos cambios.

1. Descargue el script desde https://www.citrix.com/downloads/citrix-secure-private-access/S
hell-Script/Shell-Script-for-Gateway-Configuration.html.

Para crear un nuevo NetScaler Gateway, utilice ns_gateway_secure_access.sh.
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Para actualizar un NetScaler Gateway existente, utilice ns_gateway_secure_access_update.sh.

2. Cargue estos scripts en la maquina NetScaler. Puede utilizar la aplicaciéon WinSCP o el co-
mando SCP. Por ejemplo, *scp ns_gateway_secure_access.sh nsroot@nsalfa.
fabrikam.local:/var/tmp*.

Por ejemplo, *scp ns_gateway_secure_access.sh nsroot@nsalfa.fabrikam.
local:/var/tmpx*

Nota

+ Se recomienda utilizar la carpeta NetScaler /var/tmp para almacenar datos temporales.

« Aseglrese de que el archivo se guarde con finales de linea LF. FreeBSD no admite CRLF.

« Si ve el error —bash: /var/tmp/ns_gateway_secure_access.sh: /bin/sh
AM: bad interpreter: No existe el archivo o directorio, significa
que los finales de linea son incorrectos. Puedes convertir el script utilizando cualquier
editor de texto enriquecido, como Notepad++.

1. Acceda a NetScaler mediante SSH y cambie a shell (escriba ‘shell’en la CLI de NetScaler).

2. Hacer que el script cargado sea ejecutable. Utilice el comando chmod para hacerlo.
chmod +x /var/tmp/ns_gateway_secure_access.sh

3. Ejecute el script cargado en el shell de NetScaler.

ateway_secure_acc sh
ver name (defaul reAccess_Gateway): spaonprem

tcp_udp_apps from © to
p_udp_apps from @ to
p_udp_apps from @ to

JUDP Applype support is enz
sting TCP/UDP Apptype support setting: nsapimgr_wr.sh -ys ns_vpn_enable_spa_tcp_udp_apps=3 in /nsconfig/rc.netscaler file.

teway creation scri cess created

ateway_secure_access_output

4. Introduzca los parametros requeridos. Para ver la lista de parametros, consulte Requisitos pre-
vios.
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Para el perfil de autenticacion y el certificado SSL, debe proporcionar los nombres de los recur-
sos existentes en NetScaler.

Se genera un nuevo archivo con multiples comandos NetScaler (el predeterminado es var/tm-
p/ns_gateway_secure_access).
Nota

Durante la ejecucion del script, se comprueba la compatibilidad de los complementos NetScaler
y Secure Private Access. Si NetScaler admite el complemento Secure Private Access, el script ha-
bilita las funciones de NetScaler para admitir etiquetas de acceso inteligente que envian mejoras
y redireccionan a una nueva pagina de denegacion cuando el acceso al recurso esta restringido.
Para obtener detalles sobre las etiquetas inteligentes, consulte Compatibilidad con etiquetas de

acceso inteligente.

Las caracteristicas del complemento Secure Private Access persisten en el archivo /nscon-
fig/rc.netscaler y permiten mantenerlas habilitadas después de reiniciar NetScaler.

! [Configuracién 2 de NetScaler](/en-us/citrix-secure-private-access/
media/spaop-configure-netscaler2.png)

1. Cambie a la CLI de NetScaler y ejecute los comandos de NetScaler resultantes desde el nuevo
archivo con el comando por lotes. Por ejemplo:

batch -fileName /var/tmp/ns_gateway_secure_access -outfile
/var/tmp/ns_gateway_secure_access_output

NetScaler ejecuta los comandos del archivo uno por uno. Si un comando falla, contintdia con el

siguiente comando.

Un comando puede fallar si existe un recurso o uno de los parametros ingresados en el paso 6
esincorrecto.

2. Aseglrese de que todos los comandos se completen correctamente.

Nota

Si hay un error, NetScaler alin ejecuta los comandos restantes y crea/actualiza/vincula parcial-
mente los recursos. Por lo tanto, si ve un error inesperado debido a que uno de los parametros
es incorrecto, se recomienda rehacer la configuracion desde el principio.

Configurar el acceso privado seguro en un NetScaler Gateway con la configuracion
existente

También puede utilizar los scripts en un NetScaler Gateway existente para admitir el acceso privado
seguro. Sin embargo, el script no actualiza lo siguiente:
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« Servidor virtual NetScaler Gateway existente
« Acciones de sesion existentes y politicas de sesion vinculadas a NetScaler Gateway

Aseglrese de revisar cada comando antes de ejecutarlo y crear copias de seguridad de la configu-
racion de la puerta de enlace.

Configuracion del servidor virtual NetScaler Gateway

Al agregar o actualizar el servidor virtual NetScaler Gateway existente, aseglrese de que los siguientes
parametros estén configurados en los valores definidos.

Agregar un servidor virtual:

« Nombre de perfil tcp: nstcp_default_XA_XD_profile
« deploymentType: ICA_STOREFRONT (disponible solo con el comando add vpn vserver)
« icaOnly: DESACTIVADO

Actualizar un servidor virtual:

« Nombre de perfil tcp: nstcp_default_XA_XD_profile
« icaOnly: DESACTIVADO

Ejemplos:
Para agregar un servidor virtual:

add vpn vserver _SecureAccess_Gateway SSL 999.999.999.999 443 -
Listenpolicy NONE -tcpProfileName nstcp_default_XA_XD_profile -
deploymentType ICA_STOREFRONT -vserverFqdn gateway.mydomain.com -
authnProfile auth_prof_name -icaOnly OFF

Para actualizar un servidor virtual:
set vpn vserver _SecureAccess_Gateway -icaOnly OFF

Para obtener detalles sobre los parametros del servidor virtual, consulte vpn-sessionAction.

Accion de sesion de NetScaler Gateway

La accion de la sesion esta vinculada a un servidor virtual de puerta de enlace con politicas de sesion.
Al crear una accidn de sesion, aseglrese de que los siguientes parametros estén configurados con los
valores definidos.

« Intercepcidn transparente: DESACTIVADO
« SSO: ACTIVADO
+ ssoCredential: PRIMARIO
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* USOMIP: NS

« useIIP: DESACTIVADO

« icaProxy: DESACTIVADO

« wihome: "https://storefront.mydomain.com/Citrix/MyStoreWeb" - reem-
plazar con la URL de la tienda real. Larutaalatienda /Citrix/MyStoreWeb esopcional.

« Opciones del cliente: DESACTIVADO

« ntDomatin: mydomain.com - utilizado para SSO (opcional)

« accidn de autorizacidén predeterminada: PERMITIR

« authorizationGroup: SecureAccessGroup (Aseglrese de que este grupo esté creado, se
usa para vincular politicas de autorizacion especificas de Secure Private Access)

« modo VPN sin cliente: ACTIVADO

« clientlessModeUrlEncoding: TRANSPARENTE

« SecureBrowse: HABILITADO

« Storefronturl: "https://storefront.mydomain.com"

« sfGatewayAuthType: dominio

Ejemplos:
Para agregar una accion de sesion:

add vpn sessionAction AC_OS_SecureAccess_Gateway -transparentInterception
OFF -SSO ON -ssoCredential PRIMARY -useMIP NS -useIIP OFF -icaProxy

OFF -wihome "https://storefront.mydomain.com/Citrix/MyStoreWeb"-
ClientChoices OFF —-ntDomain mydomain.com -defaultAuthorizationAction
ALLOW -authorizationGroup SecureAccessGroup -clientlessVpnMode

ON -clientlessModeUr1lEncoding TRANSPARENT -SecureBrowse ENABLED -
storefronturl "https://storefront.mydomain.com"-sfGatewayAuthType

domain

Para actualizar una accién de sesién:

set vpn sessionAction AC_0S_SecureAccess_Gateway -transparentInterception
OFF -SSO ON
For details on session action parameters, see <https://developer-docs

.netscaler.com/en-us/adc-command-reference-int/13-1/vpn/vpn-
sessionaction>.

Para vincular el complemento de acceso privado seguro al servidor virtual VPN.

bind vpn vserver spaonprem -appController "https://spa.example.corp"
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Compatibilidad con las aplicaciones ICA

NetScaler Gateway creado o actualizado para admitir el complemento Secure Private Access también
se puede usar para enumerar e iniciar aplicaciones ICA. En este caso, debe configurar Secure Ticket
Authority (STA) y vincularlo a NetScaler Gateway. Nota: El servidor STA generalmente es parte de la
implementacion de DDC de Citrix Virtual Apps and Desktops.

Para obtener mas detalles, consulte los siguientes temas:

« Configuracion de la autoridad de tickets seguros en NetScaler Gateway
+ Preguntas frecuentes: Autoridad de tickets seguros de Citrix Secure Gateway/NetScaler Gate-
way

Compatibilidad con etiquetas de acceso inteligente

En las siguientes versiones, NetScaler Gateway envia las etiquetas automaticamente. No es necesario
utilizar la direccién de devolucién de llamada de la puerta de enlace para recuperar las etiquetas de
acceso inteligente.

« 13.1-48.47 y posteriores
+ 14.1-4.42 y posteriores

Las etiquetas de acceso inteligente se agregan como encabezado en la solicitud del complemento de
acceso privado seguro.

Utilice el interruptor ns_vpn_enable_spa_onpremo ns_vpn_disable_spa_onprem para
habilitar o deshabilitar esta funcion en estas versiones de NetScaler.

« Puedes alternar con el comando (shell de FreeBSD):
nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

« Habilite el modo de cliente SecureBrowse para la configuracién de llamada HTTP ejecutando
el siguiente comando (shell de FreeBSD).

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode

« Habilitar la redireccion a la pagina “Acceso restringido™si se deniega el acceso.

nsapimgr_wr.sh -ys call=toggle_vpn_redirect_to_access_restricted_page_on_d

« Utilice la pagina “Acceso restringido”alojada en CDN.

nsapimgr_wr.sh -ys call=toggle_vpn_use_cdn_for_access_restricted_page
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«+ Para deshabilitarlo, ejecute el mismo comando nuevamente.
« Para verificar si el interruptor esta activado o desactivado, ejecute el comando nsconmsg .

+ Para configurar etiquetas de acceso inteligente en NetScaler Gateway, consulte Configurar eti-

quetas contextuales.

Persist Secure Private Access en la configuracion del complemento NetScaler

Para conservar la configuracion del complemento de acceso privado seguro en NetScaler, haga lo
siguiente:

1. Cree o actualice el archivo /nsconfig/rc.netscaler.
2. Afade los siguientes comandos al archivo.
nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode

nsapimgr_wr.sh -ys call=toggle_vpn_redirect_to_access_restricted_page_on_d

nsapimgr_wr.sh -ys call=toggle_vpn_use_cdn_for_access_restricted_page

3. Guarde el archivo.

La configuracion del complemento Secure Private Access se aplica automaticamente cuando se reini-
cia NetScaler.

Limitaciones conocidas

» Esposible actualizar un NetScaler Gateway existente mediante un script, pero puede haber una
cantidad infinita de posibles configuraciones de NetScaler que no se puedan cubrir con un solo
script.

« No utilice ICA Proxy en NetScaler Gateway. Esta funcion estd deshabilitada cuando NetScaler
Gateway esta configurado.

« Si utiliza NetScaler implementado en la nube, debera realizar algunos cambios en la red. Por
ejemplo, permitir comunicaciones entre NetScaler y otros componentes en determinados puer-
tos.

« Sihabilita SSO en NetScaler Gateway, aseglrese de que NetScaler se comunique con StoreFront
mediante una direccion IP privada. Es posible que tengas que agregar un nuevo registro DNS
de StoreFront a NetScaler con una direccion IP privada de StoreFront.
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Subir certificado de puerta de enlace publica

Si no se puede acceder a la puerta de enlace publica desde la maquina de acceso privado seguro, de-
bera cargar un certificado de puerta de enlace pUblica en la base de datos de acceso privado seguro.

Realice los siguientes pasos para cargar un certificado de puerta de enlace publica:

1. Abra PowerShell o la ventana del simbolo del sistema con privilegios de administrador.

2. Cambie el directorio a la carpeta Admin\AdminConfigTool debajo de la carpeta de instalacion
de Secure Private Access (por ejemplo, cd “C:\Archivos de programa\Citrix\Citrix Access Secu-
rity\Admin\AdminConfigTool”)

3. Ejecute este comando:

\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Configurar etiquetas contextuales

August 26, 2024

El plug-in Secure Private Access proporciona acceso contextual (acceso inteligente) a aplicaciones
web o0 Saa$S en funcién del contexto de la sesion del usuario, como la plataformay el sistema operativo
del dispositivo, el software instalado y la geolocalizacion.

Los administradores pueden agregar condiciones con etiquetas contextuales a la directiva de acceso.
La etiqueta contextual del plug-in Secure Private Access es el nombre de una directiva de NetScaler
Gateway (sesion, autenticacion previa, EPA) que se aplica a las sesiones de los usuarios autentica-
dos.

El plug-in Secure Private Access puede recibir etiquetas de acceso inteligentes como encabezado
(nueva logica) o haciendo llamadas a Gateway. Para obtener mas informacion, consulte Etiquetas
de acceso inteligentes.

Nota:

El plug-in Secure Private Access solo admite las directivas clasicas de autenticacion previa a las
puertas de enlace que se pueden configurar en NetScaler Gateway.

Configurar etiquetas personalizadas mediante la GUI

Los siguientes pasos de alto nivel estan relacionados con la configuracion de las etiquetas contex-
tuales.
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1. Configurar una directiva de autenticacion previa de gateway clasica
2. Enlazar la directiva de autenticacion previa clasica al servidor virtual de puerta de enlace

Configurar una directiva de autenticacion previa de gateway clasica

1. Vaya a NetScaler Gateway > Directivas > Autenticacion previa y después haga clic en Agregar.

2. Seleccione una directiva existente o afiada un nombre para la directiva. Este nombre de direc-
tiva se usa como valor de etiqueta personalizado.

3. En Solicitar accion, haga clic en Agregar para crear una accién. Puede reutilizar esta accién

para varias directivas, por ejemplo, usar una accioén para permitir el acceso y otra para denegar
el acceso.

Create Preauthentication Profile

Mame*

win10_profile @

Action®

ALLOW Y
Processes to be cancelled

Files to be deleted

Default EPA Group

spaopdev ©

4. Complete los detalles en los campos obligatorios y haga clic en Crear.

5. EnExpresion, introduzca la expresién manualmente o utilice el editor de expresiones para crear
una expresion para la directiva.
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Dashboard Configuration Reporting Documentation Downloads

k-~ Create Preauthentication Policy

Name*

Windows10 @

Request Action®

Expression*

Select N Select N Select e

CLIENT.OS{win10).HOTFIX == EXISTS

La siguiente figura muestra una expresion de ejemplo creada para comprobar el sistema oper-

ativo Windows 10.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 43



Citrix Secure Private Access: local

Add Expression

Select Expression Type: Client Security
Component
Operating System e
Name*
Windows 10 e
Qualifier
Hotfix hd
Operator
-— A
Value*
EXISTS|

Frequency (min)
Error Weight

Freshness

[ J&=D

6. Haga clic en Crear.
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Enlazar la etiqueta personalizada a NetScaler Gateway

1. Vaya a NetScaler Gateway> Servidores virtuales.

2. Seleccione el servidor virtual al que se vinculara la directiva de autenticacion previa y después
haga clic en Editar.

3. En la seccion Directivas, haga clic en + para vincular la directiva.

4. En Elegir directiva, seleccione la directiva de autenticacion previa y seleccione Solicitud en
Elegir tipo.

Choose Type

Policies

Choose Policy*

Preauthentication R

Choose Type*

Request N

[ JE=D

5. Seleccione el nombre de la directiva y la prioridad para la evaluacion de la directiva.

6. Haga clic en Bind.
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Choose Type

Policies
Choose Policy Choose Type
Preauthentication Request
Policy Binding
Select Policy*
» | [nas o
» More
Binding Details

Priority*

100

(- 1=

Configurar etiquetas personalizadas mediante la CLI

Ejecute los siguientes comandos en la CLI de NetScaler para crear y vincular una directiva de autenti-
cacion previa:

Ejemplo:

+ add aaa preauthenticationaction winl®_prof ALLOW

« add aaa preauthenticationpolicy Windowsl1® "CLIENT.OS(winl@)EXISTS
"winlO_prof

« bind vpn vserver _SecureAccess_Gateway -policy Windowsl® -priority
100

Agregar una nueva etiqueta contextual

1. Abra la consola de administracion de Secure Private Access y haga clic en Directivas de acceso.

2. Cree una directiva nueva o seleccione una directiva existente.

3. Enlaseccién Sise cumple la siguiente condicion, haga clic en Agregar condicion y seleccione
Etiquetas contextuales, coincide con todas y después introduzca el nombre de la etiqueta
contextual (por ejemplo, Windows10).

Referencias

+ Configure las directivas de acceso para las aplicaciones.
» Soporte para etiquetas de acceso inteligentes.
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StoreFront

August 26, 2024

Si Secure Private Access se aloja conjuntamente con StoreFront, la configuracion de Secure Private
Access en StoreFront la realiza automaticamente el asistente de configuracion por primera vez.

Sin embargo, si Secure Private Access no esta hospedado conjuntamente con StoreFront, algunos
cambios de configuracion se deben realizar manualmente.

Realice los siguientes pasos para configurar StoreFront manualmente.

1. Descargue el script desde la consola de administracidn de Secure Private Access ( Parametros
> Integraciones ).

2. Haga clic en Descargar el script correspondiente a la entrada de StoreFront para la que se
deben realizar los cambios de configuracion.

El archivo zip descargado contiene un script de configuracion, un archivo README y un script
de limpieza de la configuracion. El script de limpieza se puede usar en caso de que se vaya a
eliminar la integracion entre StoreFront y Secure Private Access.

3. Ejecute el script como administrador en una instancia de PowerShell de 64 bits mediante el
comando . /ConfigureStorefront.psl.

« No se requieren otros parametros.

« Ladirectiva de ejecucion de scripts de PowerShell se debe establecer en Sin restricciones
0 en Omitir para ejecutar el script de StoreFront.

« Elscripttambién propaga la configuracion a otros servidores StoreFront si StoreFront esta
configurado como un cldster.

Una vez que StoreFront esté configurado con los parametros de Secure Private Access, la configu-
racion del plug-in Secure Private Access se podra ver en la interfaz de usuario de administracion de
StoreFront (pantalla Administrar Delivery Controllers).

El script de StoreFront configura automaticamente la configuracion del grupo de agregacion para Se-
cure Private Access si la misma esta configurada para el Delivery Controller de Citrix Virtual Apps and
Desktops. De forma predeterminada, el script configura el Secure Private Access para todos ( mapeo
de usuarios y configuraciéon de agregacion multisitio > Configurado ).

Importante:
+ Se recomienda usar el script de StoreFront descargado de la interfaz de usuario de admin-

istracion de Secure Private Access para configurar StoreFront Gnicamente para Secure Pri-
vate Access. No configure Secure Private Access desde la interfaz de usuario de adminis-
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tracion de StoreFront, ya que lainterfaz de usuario no cubre toda la configuracion requerida
en StoreFront. El script debe ejecutarse para completar todas las configuraciones nece-
sarias.

« También se puede configurar un sitio de Secure Private Access en varias implementaciones
de StoreFront (en otro almacén del mismo StoreFront o en una implementacion de Store-
Front diferente).

StoreFront se puede agregar desde la pagina Parametros > Integraciones.

« La configuracién automatica de StoreFront no funciona desde la pagina Parametros > In-
tegracion, incluso si Secure Private Access se aloja conjuntamente con StoreFront. La con-
figuracion automatica solo se realiza durante la primera configuracion. Si se agrega una
nueva configuracidén de almacén desde la paginade configuracién, el script de StoreFront
debe descargarse y ejecutarse en la maquina StoreFront correspondiente.

Cuando se usa la version 2308 de StoreFront o anterior

Si utiliza la versién 2308 de StoreFront o una anterior, la interfaz de usuario de administracién de
StoreFront presenta los siguientes problemas conocidos:

+ Eltipo de plug-in Secure Private Access se muestra como XenMobile.
+ No se muestra la URL del servidor de Secure Private Access.
« El puerto de Secure Private Access siempre se muestra como 80.
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Edit Delivery Controller

I Display name: ||5ecure Private Access

Type: Citrix Virtual Apps and Desktops

I ik XenApp 6.5 I
| -

®) ¥enhMobile (9.0 or lower)

Server:

Advanced Settings

U Configure delivery controller communication timeouts and other Settings
*  advanced settings using the 'Settings” dialog.

Co ,_J

Stoy

Al usar StoreFront version 2311 o posterior

En la versidn 2311 y posteriores de StoreFront, el cliente Citrix Workspace para Web no enumera las
aplicaciones de Secure Private Access. Esto se debe a que Secure Private Access no admite el inicio
de la aplicacion Secure Private Access en la plataforma Workspace for Web.

Director

August 26, 2024

La integracion de Director con Secure Private Access permite una supervision eficaz del rendimiento
y la solucion de problemas. Para integrar Director con Secure Private Access, debe introducir la direc-
cion IP del FQDN del servidor de Director que debe estar registrado en Secure Private Access. Para
obtener mas informacion, consulte Integrar servidores.

El registro de Director con Secure Private Access es una configuracion obligatoria para los clientes lo-
cales de la version 2402 de Secure Private Access. Si no tiene Director configurado, debe instalar la

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 49


https://docs.citrix.com/en-us/citrix-secure-private-access/2405/spa-onprem-setup-spa#step-3-integrate-servers

Citrix Secure Private Access: local

version mas reciente de Director, LTSR 2402 o posterior. Si ya tiene Director configurado, debe actu-
alizarlo a la version mas reciente, LTSR 2402 o posterior. La configuracion de Secure Private Access no
se puede completar sin registrar un Director. La validacion también falla en los siguientes casos.

« Director no esta registrado en Secure Private Access.
« Ladireccion IP de Director o el FQDN que ha introducido no existen.

Para obtener mas informacion sobre el registro de Director con Secure Private Access, consulte Inte-
grar servidores de StoreFront y NetScaler Gateway y Administrar la configuracion después de la insta-
lacion.

Nota:

« Elregistro o inicio de sesion de Director no admite la autenticacion integrada de Windows
(IWA). Si el administrador ha iniciado sesién en la consola de Secure Private Access medi-
ante IWA, se le pedira que introduzca las credenciales para registrarse como Director.

« Si el administrador ha iniciado sesién manualmente en la consola de Secure Private Ac-
cess, esos detalles se aprovechan para autenticarse en el servidor de Director. Si esto no
funciona, se le pide al administrador que introduzca las credenciales.

+ Si el administrador tiene que agregar un Director diferente una vez finalizada la configu-
racion, registre el nuevo Director desde la pagina Administrar ajustes. Al actualizar los
detalles de Director después de la configuracion, los administradores deben introducir las
credenciales para realizar los cambios. No se admite el inicio de sesion Unico para editar la
URL de Director IPv6, SSLv3.

Configure Director con Secure Private Access mediante la herramienta de
configuracion de Director

La configuracién de Director con Secure Private Access mediante la herramienta de configuracion
es un paso obligatorio para completar la integracion. Para obtener mas informacion, consulte Inte-
gracion de Secure Private Access con Director.

Ver las sesiones de usuario de Secure Private Access en Director

Puede ver las sesiones de usuario de Secure Private Access en Director Para obtener mas informacion,
consulte Ver una sesion de Secure Private Access por usuario.

Servidor de licencias

August 26, 2024
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Un servidor de licencias para el plug-in Secure Private Access es un componente obligatorio necesario
para recopilary procesar los datos de licencias. Un servidor de licencias se puede registrar en Secure
Private Access durante la configuracion inicial o también se puede configurar o actualizar una vez fi-
nalizada la configuracion. Para obtener mas informacion sobre el registro de un servidor de licencias
con Secure Private Access, consulte Integrar los servidores de StoreFront y NetScaler Gateway y Ad-
ministrar la configuracion después de la instalacion.

Debe especificarla URL del servidor de licencias para conectar Secure Private Access con el servidor de
licencias. El plug-in Secure Private Access se registra automaticamente en el servidor de licencias.

Nota:

« Debe instalar al menos una licencia de intermediario de Citrix Virtual Apps and Desktops
en el servidor de licencias para registrar el plug-in Secure Private Access en el servidor de
licencias.

« El servidor de licencias para el plug-in Secure Private Access es compatible a partir de la
version 11.17.2, compilacién 45000 y posteriores. Siya tiene un servidor de licencias, debe

actualizarlo a la version 11.17.2 build 45000 o posterior.

Para obtener méas informacion sobre el servidor de licencias, consulte Servidor de licencias.

Web Studio

August 26, 2024

Citrix Secure Private Access también esta integrado en la consola de Web Studio para permitir a los
usuarios acceder sin problemas al servicio a través de Web Studio.

Debe instalar Web Studio version 2308 o posterior.

Realice los siguientes pasos para habilitar la integracion con Web Studio:

1. Instale Citrix Web Studio mediante el instalador de Citrix Virtual Apps and Desktops o el instal-
ador de DDC integrado.

2. Siga las instrucciones que aparecen en pantalla y complete la instalacion. Cuando se le pida
una direccién del controlador, introduzca el FQDN del DDC como direccidén del controlador.

3. Trasunainstalacion correcta, vaya ala carpeta C:\Program Files\Citrix\Web Studio\Site\studio\assets\json
y modifique el contenido del archivo spa-config.json.

Si se utilizé una ubicacién no predeterminada para la instalacion de Web Studio, sustituya la
ubicacién de instalacion predeterminada en C:\Program Files\Citrix por la ubicacion correcta.
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Qf' ChProgram Files\Citrix\Web Studic'Site\studio'assets'jsonspa-cenfig.json - Notepad++ [Administrater]
File Edit Search View Enceding Language Settings Tools Macro Run Plugins  Window 7
o B OOl.IEl}]|°olE:I |c9') |Iﬁ£5&|"§'3| |'='—' EDEPDEhe=|M@ )
[&=] spa-config,json tﬂl
1 =k
2 "name": "Secure Priwvate Access",
3 "namespace™": "/spa”,
4 I "entry": "https:// .local:4443/accessSecurity/ui/citrix-root-config.js",
5 H "configs":
& "preload"™: false,
7 "expandLeftNav": false,
"globalStyles": false,
"cacheStyle": true,
10 "ztylelsolation™: falsef
11 - Fa
12 = "props":
13 I "odnUrl": "https://by - .local:4443/accessSecurity/ui/",
14 "namespace™: "fcitrix/studio/spa”,
15 = "hackendServiceUrls":
1é I "gatewayCorefpi™: "https:// i ik 5 .local:4443"

1. Sustituya “SpaServer’por el FQDN de su complemento de Secure Private Access.

2. Inicie sesion en Web Studio.

3. Enel mend de navegacion de la izquierda, haga clic en Secure Private Access para acceder a la
consola de administracion de Secure Private Access desde Web Studio.

Configurar aplicaciones HTTP/HTTPS

August 26, 2024

Después de configurar Secure Private Access, puede configurar las aplicaciones y las directivas de
acceso desde la consola de administracion.

1. Enla consola de administracion, haga clic en Aplicaciones.
2. Haga clic en Agregar una aplicacion.

3. Seleccione la ubicacion en la que reside la aplicacion.

+ Fuera de mi red corporativa para aplicaciones externas.
« Dentro de mi red corporativa para aplicaciones internas.

4. Introduzca los siguientes detalles en la seccion Detalles de la aplicacion y haga clic en Sigu-
iente.
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Add an app

To add an app. complete the steps below

Where is the application located? *
Outside my corporate network

@] Inside my corporate network

App type *

| HTTP/HTTPS

App name

google-translate

App description

App category &

URL™

App Connectivity® &

| https://translate.google.co.in

‘ Internal

Related Domains ~

App Connectivity ™ &

“  App Details

App icon

USE OETRULL ICON

Change icon

Do not display application icon in Workspace app

Add application to favorites in Workspace app

| * google2.com

‘ ‘ Internal

E—} Add another related domain

n Carcel

« Nombre de la aplicaciéon: Nombre de la aplicacién.

« Descripcion de la aplicacion : una breve descripcién de la aplicacién. Esta descripcién

se muestra a los usuarios en el espacio de trabajo. También puede introducir palabras

clave para las solicitudes en el formato KEYWORDS :

<keyword_name>. Puede usar

las palabras clave para filtrar las aplicaciones. Para obtener mas informacion, consulte

Filtrar recursos por palabras clave incluidas.

« Categoria de aplicacion : agregue la categoria y el nombre de la subcategoria (si corre-

sponde) con los que debe aparecer la aplicacién que va a publicar en la interfaz de usuario

de Citrix Workspace. Puede agregar una nueva categoria para cada aplicacion o usar las

categorias existentes de la interfaz de usuario de Citrix Workspace. Una vez que especi-
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fiques una categoria para una aplicacion web o SaaS, la aplicacion aparecera en la interfaz
de usuario de Workspace en la categoria especifica.

- La categoria/subcategoria se puede configurar por el administrador y los admin-
istradores pueden agregar una nueva categoria para cada aplicacion.

- Los nombres de las categorias o subcategorias deben estar separados por una barra
invertida. Por ejemplo, Negocios y productividad\Ingenieria. Ademas, en este campo
se distingue entre mayUGsculas y mindsculas. Los administradores deben asegurarse
de definir la categoria correcta. Si hay una discrepancia entre el nombre de la interfaz
de usuario de Citrix Workspace y el nombre de la categoria introducido en el campo
Categoria de aplicaciones, la categoria aparece como una categoria nueva.

Por ejemplo, si introduce la categoria Empresa y productividad de forma incorrecta
como Empresay productividad en el campo Categoria de aplicaciones, aparecera una
nueva categoria denominada Empresa y productividad en la interfaz de usuario de
Citrix Workspace, ademas de la categoria Empresa y productividad.

« Icono de la aplicacién: Haga clic en Cambiar icono para cambiar el icono de la aplicacién.
El tamafio del archivo de iconos debe ser de 128 x 128 pixeles y solo se admite el formato
Ico. Si no cambia el icono, se muestra el icono predeterminado.

« No mostrar la aplicacion a los usuarios : seleccione esta opcidn si no desea mostrar la
aplicacion a los usuarios.

« URL: URL de la aplicacion.

. Dominios relacionados : el dominio relacionado se rellena automéaticamente en funcién
de la URL de la aplicacion. Los administradores pueden agregar mas dominios internos o
externos relacionados.

Nota:

- Aseglrese de que el dominio relacionado de una aplicacién no se superponga
con el dominio relacionado de otra aplicacion. Siesto ocurre, elimine el dominio
relacionado de todas las aplicaciones y cree una nueva aplicacién con este do-
minioy, a continuacion, defina el acceso segiin corresponda en la directiva de ac-
ceso. También puede considerar si desea mostrar esta aplicacién en StoreFront
u ocultarla. Puede ocultar la aplicacion en StoreFront mediante la opciéon No
mostrar la aplicacion a los usuarios al publicar la aplicacién.

- Del mismo modo, la URL de una aplicacion publicada no se debe agregar como
dominio relacionado de otra aplicacion.

- Para obtener mas informacion, consulte Practicas recomendadas para configu-
raciones de aplicaciones web y Saas.
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« Agregar aplicacion a favoritos automaticamente: haga clic en esta opcidn para agregar
esta aplicacion como favorita en la aplicacion Citrix Workspace. Al seleccionar esta op-
cién, aparece un icono de estrella con un candado en la esquina superior izquierda de la
aplicacion Citrix Workspace.

- Permitir que el usuario la elimine de los favoritos : haga clic en esta opcion para
permitir que los suscriptores de la aplicacion eliminen la aplicacion de la lista de apli-
caciones favoritas de la aplicacion Citrix Workspace.

Al seleccionar esta opcidn, aparece un icono de estrella amarilla en la esquina supe-
rior izquierda de la aplicacion Citrix Workspace.

- No permitir que el usuario la elimine de los favoritos : haga clic en esta opcion para
evitar que los suscriptores eliminen la aplicacion de la lista de aplicaciones favoritas
de la aplicacion Citrix Workspace.

Si quita las aplicaciones marcadas como favoritas de la consola de Secure Private Access,
estas aplicaciones deben eliminarse manualmente de la lista de favoritos de Citrix Work-
space. Las aplicaciones no se eliminan automaticamente de StoreFront si se eliminan de
la consola de Secure Private Access.

« Conectividad de aplicaciones: seleccione Interna para aplicaciones web y Externa para
aplicaciones Saas.

5. Haga clic en Guardary, a continuacion, en Finalizar.

Puede ver todos los dominios de la aplicacién que estan configurados en Parametros > Dominio de
la aplicacion. Para obtener méas informacién, consulte Administrar la configuracion después de la

instalacion.

Siguientes pasos

Configurar directivas de acceso para las aplicaciones

Configurar politicas de acceso para las aplicaciones

October 21,2024

Las politicas de acceso le permiten habilitar o deshabilitar el acceso a las aplicaciones segin el
usuario o los grupos de usuarios. Ademas, puedes habilitar el acceso restringido a las aplicaciones
(HTTP/HTTPS) agregando las restricciones de seguridad.

1. Enla consola de administracidn, haga clic en Politicas de acceso.
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2. Haga clic en Crear directiva.

3.
4. En Aplicaciones, seleccione las aplicaciones para las que desea aplicar las politicas de acceso.

5. En Condiciones de usuarios —Seleccione las condiciones y los usuarios o grupos de usuarios

Create Access Policy

Create a policy to enforce application access rules based on a user’s context.

Policy name and applications

Policy name

msn-pol

Applications

msn @

Conditions

User conditions

Matches any of A4

(¥) Add condition

Actions

() Allow access
@ Allow access with restrictions

(O Deny access

Access Restrictions (0)

(:W Add restrictions

() Enable policy on save

spablrl.com A4 spabirl.com\Administrator @ N/

a) En Nombre de la politica, ingrese un nombre para la politica.

+ Coincide con cualquiera de: Solo los usuarios o grupos que coincidan con cualquiera de

segln los cuales se debe permitir o denegar el acceso a la aplicacion.

los nombres enumerados en el campo tienen acceso.

« No coincide con ningiin: Se permite el acceso a todos los usuarios o grupos excepto aque-

llos enumerados en el campo.
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6. Haga clic en Agregar condicion para agregar otra condicién basada en etiquetas contextuales.
Estas etiquetas se derivan de NetScaler Gateway.

7. En Acciones, seleccione una de las siguientes acciones que se deben implementar en la apli-
cacion segln la evaluacion de la condicion.

« Permitir acceso
+ Permitir acceso con restricciones
+ Denegar acceso

Cuando selecciona Permitir acceso con restricciones, debe hacer clic en Agregar restric-
ciones para seleccionar las restricciones. Para obtener mas informacion sobre cada restriccion,
consulte Restricciones de acceso disponibles

Seleccione las restricciones y luego haga clic en Listo.
Nota

La accién Permitir acceso con restriccion no es aplicable para las aplicaciones TCP/UDP.

! [Restricciones de acceso] (/en-us/citrix-secure-private-access/media/
secure-private-access-multirule-access-restrictions-onprem.png)

1. Seleccione Habilitar politica al guardar. Si no selecciona esta opcidn, la politica solo se crea
y no se aplica en las aplicaciones. Alternativamente, también puede habilitar la politica desde
la pagina Politicas de acceso utilizando el interruptor.

Prioridad de la politica de acceso

Después de crear una politica de acceso, se le asigna un nimero de prioridad, de forma predetermi-
nada. Puede ver la prioridad en la pagina de inicio de Politicas de acceso.

Una prioridad con un valor mas bajo tiene la mayor preferencia y se evalGa primero. Si esta politica
no coincide con las condiciones definidas, se evalia la siguiente politica con el nimero de prioridad
mas bajo y asi sucesivamente.

Puede cambiar el orden de prioridad moviendo las politicas hacia arriba o hacia abajo utilizando el
icono arriba-abajo en la columna Prioridad .

Siguientes pasos

« Valide su configuracion desde las maquinas cliente (Windows y macOS).
« Para las aplicaciones TCP/UDP, valide su configuracion desde las maquinas cliente (Windows y
macOS) iniciando sesion en el cliente Citrix Secure Access.

Validacion de configuracion de muestra
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Opciones de restriccion de acceso

October 21,2024

Cuando selecciona la accion Permitir acceso con restricciones, puede seleccionar las restricciones
de seguridad segln el requisito. Estas restricciones de seguridad estan predefinidas en el sistema.

Los administradores no pueden modificar ni agregar otras combinaciones.

Add/edit restrictions

0 selected

Access Settings

v

Clipboard

N

Copy

~

Download restriction by file type

v

Downloads

v

Insecure content

\/

Keylogging protection

v

Microphone

v

Notifications

hvs

Paste

v

Personal data masking

L

Popups

\/

Printer management

v

Printing

N

Screen capture

hvs

Upload restriction by file type

~

Uploads

@ Watermark

L

\/

Webcam

X

View selected only Search

Ql

Current Value
Enabled

Enabled

Multiple options
Enabled

Disabled

Enabled

Prompt every time
Prompt every time
Enabled

Multiple options
Always block pop-ups
Multiple options
Enabled

Enabled

Multiple options
Enabled

Disabled

Prompt every time

Portapapeles

Habilite o deshabilite las operaciones de cortar, copiar y pegar en una aplicacion web interna o SaaS
con esta politica de acceso cuando acceda a través de Citrix Enterprise Browser. Valor predetermi-
nado: habilitado.
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Copiar

Habilite o deshabilite la copia de datos desde una aplicacién web interna o SaaS con esta politica
de acceso cuando se accede a través del navegador Citrix Enterprise. Valor predeterminado: habili-
tado.

Nota

« Si las restricciones Portapapeles y Copiar estan habilitadas en una politica, la restriccion
Portapapeles tiene prioridad sobre la restriccion Copiar .

« Los usuarios finales deben utilizar Citrix Enterprise Browser version 126 o posterior para
acceder a las aplicaciones para las que esta habilitada esta restriccion. De lo contrario, el
acceso a la aplicacion estara restringido.

+ Para un control granular de las operaciones de copia dentro de las aplicaciones, los admin-
istradores pueden usar la restriccion Grupos de seguridad . Para obtener mas detalles,
consulte Restriccion del portapapeles para grupos de seguridad.

Restriccion de descarga por tipo de archivo

Habilite o deshabilite la capacidad del usuario para descargar un tipo de MIME (archivo) especifico
desde dentro de la aplicacion web interna o SaaS con esta politica cuando se accede a través de Citrix
Enterprise Browser.

Nota

« Larestriccion de descarga por tipo de archivo esta disponible ademas de la restriccion de
descarga **.

. Silasrestricciones Descargas y Restriccion de descargas por tipo de archivo estan habil-
itadas en una politica, la restriccion Descargas tiene prioridad sobre la restriccion Restric-
cion de descargas por tipo de archivo .

« Los usuarios finales deben utilizar Citrix Enterprise Browser version 126 o posterior para
acceder a las aplicaciones para las que esta habilitada esta restriccion. De lo contrario, el
acceso a la aplicacion estara restringido.

Para habilitar la descarga de tipos MIME, realice los siguientes pasos:

1. Crear o editar una politica de acceso. Para obtener detalles sobre como crear una politica de
acceso, consulte Configurar politicas de acceso.

2. En Acciones, seleccione Permitir con restricciones.
3. Haga clic en Restriccién de descarga por tipo de archivo y luego haga clic en Editar.

4. En la pagina Configuracion de restriccion de descarga por tipo de archivo , seleccione una
de las siguientes opciones:
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« Permitir todas las descargas con excepciones —Seleccionar los tipos que deben blo-
quearse y permitir todos los demas tipos.

- Bloquear todas las descargas con excepciones —Seleccionar solo los tipos que se
pueden cargary bloquear todos los demas tipos.

5. Sieltipo de archivo no existe en la lista, haga lo siguiente:

a) Haga clic en Agregar tipos MIME personalizados.

b) En Agregar tipos MIME, ingrese el tipo MIME en el formato categoria/subcategori
a<extension>. Porejemplo, imagen/png.

c) Haga clic en Listo.

El tipo MIME ahora aparece en la lista de excepciones.

Cuando un usuario final intenta descargar un tipo de archivo restringido, Citrix Enterprise Browser
muestra el siguiente mensaje de advertencia:

4
File format restricted

Your admin has restricted downloading files in this
format. Please contact your admin for assistance.

Descargas

Habilite o deshabilite la capacidad del usuario para descargar desde dentro del SaaS o la aplicacion
web interna con esta politica cuando se accede a través de Citrix Enterprise Browser. Valor predeter-
minado: habilitado.

Nota

Si las restricciones Descargas y Restriccion de descargas por tipo de archivo estan habili-
tadas en una politica, la restriccidon Descargas tiene prioridad sobre la restriccion Restriccion
de descargas por tipo de archivo.

Contenido inseguro

Habilite o deshabilite a los usuarios finales para que no accedan a contenido inseguro dentro del SaaS
o la aplicacion web interna configurada con esta politica cuando accedan a través de Citrix Enterprise
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Browser. El contenido inseguro es cualquier archivo vinculado desde una pagina web mediante un
enlace HTTP en lugar de un enlace HTTPS. Valor predeterminado: Inhabilitada.

Para habilitar la visualizacion de contenido inseguro, realice los siguientes pasos:

1. Crear o editar una politica de acceso. Para obtener detalles sobre cdmo crear una politica de
acceso, consulte Configurar politicas de acceso.

2. En Acciones, seleccione Permitir con restricciones.

3. Hagaclic en Contenido inseguro.

4. Haga clic en Guardary, a continuacion, haga clic en Listo.

La siguiente figura muestra una notificacion de muestra cuando accede a un contenido inseguro.
@ Simple mixe o x 4

[ Intemnal | Restrictions | @) Notsecure googlesamples.github.io a @

googlesamples.github.ic x LT

Simp| mxeem—e.w 130t example!

Certificate d
View page over
This page loads the [ Pop-upsandre t 9 BB est case of mixed content When the simple-example s 1
requested by the bre wntent and take control of the entire page. Thankfully, mos
modern browsers bl @& Cookies and site data » diay an ermor in the JavaScript console. This can be seen

the page is viewed ¢

Waiting for insecure

INSECURE SCRIPT LOADED AND RUNM

Proteccion contra registro de teclas

Habilite o deshabilite los keyloggers para que no capturen pulsaciones de teclas desde la aplicacion
web interna o Saa$ con esta politica de acceso cuando se acceda a través de Citrix Enterprise Browser.

Valor predeterminado: habilitado.

Microfono

Solicitar/no solicitar a los usuarios cada vez que accedan al micr6fono dentro de la aplicacion web
interna o Saa$S configurada con esta politica cuando accedan a través de Citrix Enterprise Browser.
Valor predeterminado: Preguntar cada vez.
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Los usuarios finales deben usar Citrix Enterprise Browser version 126 o posterior para acceder a las
aplicaciones para las que esta habilitada la restriccién Microfono .

Para habilitar el micr6fono cada vez sin que se le solicite, realice los siguientes pasos:

1. Crear o editar una politica de acceso. Para obtener mas detalles, consulte Configurar politicas
de acceso.

En Acciones, seleccione Permitir con restricciones.

Haga clic en Micréfono y luego haga clic en Editar.

En la pagina Configuracion del micréfono , haga clic en Permitir siempre el acceso.

ok w N

Haga clic en Guardary, a continuacion, haga clic en Listo.

Nota

« Silarestriccién Micréfono esté habilitada en la politica de Acceso privado seguro, entonces
Citrix Enterprise Browser muestra la configuracion Permitir.

« Silaopcion Preguntar cada vez en la politica de acceso privado seguro, entonces la config-
uracion aplicada en Citrix Enterprise Browser varia dependiendo de si se utiliza el servicio
de configuracion global de aplicaciones (GACS) para administrar Citrix Enterprise Browser.

« Si se utiliza GACS, la configuracion de GACS se aplica en Citrix Enterprise Browser.

« Sino se utiliza GACS, Citrix Enterprise Browser muestra la configuracion Preguntar.

« Actualmente, Secure Private Access no admite el bloqueo del micréfono. Si debe bloquear
un micréfono, debe hacerlo a través de GACS.

Para obtener mas informacion sobre GACS, consulte Administrar Citrix Enterprise Browser a través del
servicio de configuracion global de aplicaciones.

Notificaciones

Permitir/preguntar a los usuarios cada vez que quieran ver las notificaciones dentro de la aplicacion
web interna o Saa$S configurada con esta politica cuando accedan a través de Citrix Enterprise Browser.
Valor predeterminado: Preguntar cada vez.

Los usuarios finales deben utilizar Citrix Enterprise Browser version 126 o posterior para acceder a las
aplicaciones para las que esta habilitada esta restriccion.

Para bloquear la visualizacion de notificaciones sin previo aviso, realice los siguientes pasos.

1. Crear o editar una politica de acceso. Para obtener mas detalles, consulte Configurar politicas
de acceso.

2. En Acciones, seleccione Permitir con restricciones.

3. Haga clic en Notificaciones y luego haga clic en Editar.

4. En la pagina Configuracion de notificaciones , haga clic en Bloquear siempre las notifica-
ciones.
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5. Haga clic en Guardary, a continuacion, haga clic en Listo.

Pegar

Habilite o deshabilite el pegado de datos copiados en la aplicaciéon web interna o SaaS con esta
politica de acceso cuando se accede a través de Citrix Enterprise Browser. Valor predeterminado:
habilitado.

Nota

« Si las restricciones Portapapeles y Pegar estan habilitadas en una politica, la restriccion
Portapapeles tiene prioridad sobre la restriccion Pegar .

« Los usuarios finales deben utilizar Citrix Enterprise Browser version 126 o posterior para
acceder a las aplicaciones para las que esta habilitada esta restriccion. De lo contrario, el
acceso a la aplicacion estara restringido.

+ Para un control granular de las operaciones de pegado dentro de las aplicaciones, los ad-
ministradores pueden usar la restriccion Grupos de seguridad . Para obtener mas detalles,
consulte Restriccion del portapapeles para grupos de seguridad.

Enmascaramiento de datos personales

Habilite o deshabilite la redaccion o el enmascaramiento de informacidn de identificacién personal
(Pll) en la aplicacion web interna o Saa$S con esta politica cuando se accede a través de Citrix Enterprise
Browser.

Nota

Los usuarios finales deben utilizar Citrix Enterprise Browser version 126 o posterior para acceder
a las aplicaciones para las que esta habilitada esta restriccion. De lo contrario, el acceso a la
aplicacion estara restringido.

Para redactar o enmascarar informacion de identificacion personal, realice los siguientes pasos:

1. Crear o editar una politica de acceso. Para obtener mas detalles, consulte Configurar politicas
de acceso.

2. En Acciones, seleccione Permitir con restricciones.
3. Haga clic en Enmascaramiento de datos personales y luego haga clic en Editar.
4. Seleccione el tipo de informacion que desea ocultar o enmascarary luego haga clic en Agregar.

Si el tipo de informacién no aparece en la lista predefinida, puede agregar un tipo de informa-
cion personalizado. Para obtener mas detalles, consulte Agregar tipo de informacion personal-
izada.
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5. Seleccione el tipo de enmascaramiento.

« Enmascaramiento completo —Cubre completamente la informacién confidencial para
hacerlailegible.

« Enmascaramiento parcial —Cubre parcialmente la informacion confidencial. Se cubren
Unicamente las secciones relevantes dejando el resto intacto.

Cuando selecciona Marcado parcial, debe seleccionar caracteres comenzando desde el
principio o el final del documento. Debes ingresar los niUmeros en los campos Primeros
caracteres enmascarados y Ultimos caracteres enmascarados .

El campo Vista previa muestra el formato de enmascaramiento. Esta vista previa no esta
disponible para politicas personalizadas.

6. Haga clic en Guardar y luego haga clic en Listo.

Agregar tipo de informacion personalizada

Puede agregar un tipo de informacion personalizado agregando la expresion regular del tipo de infor-
macion.

En Seleccione el tipo de informacion, seleccione Personalizadoy luego haga clic en Agregar.
En Nombre del campo, ingrese el nombre del tipo de informacién que desea enmascarar.
En Nimero de caracteres, ingrese el niimero de caracteres del tipo de informacion.

> wnd e

En Expresion regular (biblioteca RE2), ingrese la expresion para el tipo de informacidn per-

sonalizado. Por ejemplo, 74 [0-97{ 12 } (?:[0-9]{ 3 } )?S.

5. Seleccione un tipo de enmascaramiento, si desea enmascarar la informaciéon completa o los
primeros o Gltimos caracteres.

6. Haga clic en Guardary, a continuacion, haga clic en Listo.
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Personal data masking settings X

Select information type

Select... N ‘

Custom 1

Field name

Visal ‘

Number of characters
12

Regular expression (RE2 library)

#4[0-91{12H7:[0-93})7S

Select masking type
() Full masking
(® Partial masking

First masked characters

3

Last masked characters

3

o No preview available

|/-—-\-
[ Cancel ) Save
M A

oy
Done [ Cancel |
A v

La siguiente figura muestra una aplicacion de ejemplo en la que la informacion de identificacion

personal esta enmascarada. La figura también muestra la notificacion relacionada con el enmas-
caramiento de la PIl.
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(@2 Restrictions = @ windcave.com/support-merchant-frequently-asked-questions-testing-details (83 Yy & O @
X
[ Cloud Software Group Bookmarks Sensitive data redacted
Personally Identifiable Information has been
.
@ W|ndcave [ e | Q masked by your admin. UP ENQUIRE SYSTEM STATI

Windcave eCommerce test details

What credit card should we be testing with?

Only pre-approved 'test card' numbers provided by Windcave can be used for testing, within test environments. We recommend using the test card|-+== 1111 1111
+++« for Visa, *=+* 1111 1111 ++ for MasterCard, 3711 1111 1111 114 for Amex, and 3600 0000 0000 08 for Diners.

Ventanas emergentes

Habilite o deshabilite la visualizacion de ventanas emergentes dentro de la aplicacion web interna o
SaaS configurada con esta politica cuando se accede a través de Citrix Enterprise Browser. De forma
predeterminada, las ventanas emergentes estan deshabilitadas en las paginas web. Valor predeter-
minado: bloquear siempre las ventanas emergentes.

Los usuarios finales deben utilizar Citrix Enterprise Browser version 126 o posterior para acceder a las
aplicaciones para las que esta habilitada esta restriccion.

Para habilitar la visualizacion de ventanas emergentes, realice los siguientes pasos:

1. Crear o editar una politica de acceso. Para obtener mas detalles, consulte Configurar politicas
de acceso.

2. En Acciones, seleccione Permitir con restricciones.

3. Haga clic en Ventanas emergentes y luego haga clic en Editar.

4. En la pagina Configuracién de ventanas emergentes , haga clic en Permitir siempre ven-
tanas emergentes.

5. Haga clic en Guardary, a continuacion, haga clic en Listo.

Impresion

Habilite o deshabilite los datos de impresion desde las aplicaciones web internas o SaaS configuradas
con esta politica cuando se acceda a ellas a través del navegador Citrix Enterprise. Valor predetermi-
nado: habilitado.

El siguiente mensaje aparece cuando un usuario final intenta imprimir contenido desde la aplicacion
para la que esta habilitada la restriccion de impresion.
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Printing has been restricted by your
administrator.

( ok )
Nota

Si las restricciones Impresion y Administraciéon de impresoras estan habilitadas en una
politica, la restriccién Impresién tiene prioridad sobre la restriccién Administracion de
impresoras .

Administracion de la impresora

Habilite o deshabilite laimpresion de datos mediante el uso de impresoras configuradas por el admin-
istrador desde las aplicaciones web internas o Saa$ configuradas con esta politica cuando se acceda
a ellas a través de Citrix Enterprise Browser.

Nota

« La restriccion Administracion de impresora esta disponible ademas de la restriccién Im-
presion donde laimpresion esté habilitada o deshabilitada. Si las restricciones Impresion
y Administracion de impresoras estan habilitadas en una politica de acceso, la restriccidn
Impresion tiene prioridad sobre la restriccién Administracion de impresoras .

« Los usuarios finales deben utilizar Citrix Enterprise Browser version 126 o posterior para
acceder a las aplicaciones para las que esta habilitada esta restriccion. De lo contrario, el
acceso a la aplicacion estara restringido.

Para habilitar o deshabilitar las restricciones de impresion, realice los siguientes pasos:

1. Crear o editar una politica de acceso. Para obtener detalles sobre cdmo crear una politica de
acceso, consulte Configurar politicas de acceso.

2. En Acciones, seleccione Permitir con restricciones.

3. Haga clic en Administracion de impresoras y luego haga clic en Editar.
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Printer management settings X

Specify which printer targets can be selected by end users when printing. If both this setting and the Printing setting are used, the Printing setting takes
precedence. Requires Citrix Enterprise Browser v126 or later.

MNetwork printers
Disabled
(® Enabled
Enable printers by hostname
All printers are allowed by default unless specific hostnames are populated.

e.g. local.domain.net —+

Local printers
Disabled
(® Enabled
Print using Save as PDF
@ Disabled

Enabled

Save | Cancel |

1. Seleccione las excepciones segln sus necesidades.

« Impresoras de red - Una impresora de red es una impresora que puede conectarse a una
red y ser utilizada por varios usuarios.

- Deshabilitado: La impresion desde cualquier impresora en la red esta deshabilitada.

- Habilitado: La impresion desde todas las impresoras de la red esta habilitada. Si se
especifican nombres de host de impresora, se bloquearan todas las demas impreso-
ras de red excepto las especificadas.

Nota: Las impresoras de red se identifican por sus nombres de host.

« Impresoras locales - Unaimpresora local es un dispositivo conectado directamente a una
computadora individual a través de una conexion por cable. Esta conexion normalmente
se facilita a través de USB, puertos paralelos u otras interfaces directas.

- Inhabilitado: La impresion desde todas las impresoras locales esta inhabilitada.
- Habilitado: La impresion desde todas las impresoras locales esta habilitada.

« Imprimir con Guardar como PDF

- Deshabilitado: Guardar el contenido de la aplicacién en formato PDF esta deshabili-
tado.
- Habilitado: Esta habilitado guardar el contenido de la aplicacion en formato PDF.
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2. Hagaclic en Guardar.

Si una impresora de red esta deshabilitada, el nombre especifico de la impresora aparece en gris

cuando intenta seleccionar la impresora en el campo Destino .

Ademas, si Imprimir usando Guardar como PDF esta deshabilitado, entonces cuando hace clic en el

enlace Ver mas en el campo Destino , la opcién Guardar como PDF aparece en gris.

Select a destination

Q IEEalch destinations

o Some options have been restricted by your administrator

6 banpprint01. s.net Canon IR-ADV C5550/5560

8 HP Ink Tank 310 series @

| Manage |
M _/J

| Cancel )

Captura de pantalla

Habilite o deshabilite la capacidad de capturar pantallas desde la aplicacion web interna o Saa$S con

esta politica cuando se acceda a través de Citrix Enterprise Browser usando cualquiera de los progra-

mas o aplicaciones de captura de pantalla. Si un usuario intenta capturar la pantalla, se captura una

pantalla en blanco. Valor predeterminado: habilitado.

Restriccion de carga por tipo de archivo

Habilite o deshabilite la capacidad del usuario para descargar un tipo de MIME (archivo) especifico
desde la aplicacion web interna o Saa$S con esta politica cuando se accede a través de Citrix Enterprise

Browser.

Nota

« La restriccion de carga por tipo de archivo esta disponible ademas de la restriccion de

carga **.

« Silas restricciones Cargar y Cargar por tipo de archivo estan habilitadas en una politica,
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la restriccion Cargar tiene prioridad sobre la restriccion Cargar por tipo de archivo .

« Los usuarios finales deben utilizar Citrix Enterprise Browser version 126 o posterior para
acceder a las aplicaciones para las que esta habilitada esta restriccion. De lo contrario, el
acceso a la aplicacion estara restringido.

Para habilitar o deshabilitar la carga de tipos MIME, realice los siguientes pasos:

1. Crear o editar una politica de acceso. Para obtener mas detalles, consulte Crear politicas de

acceso.
2. En Acciones, seleccione Permitir con restricciones.
3. Haga clic en Restriccion de carga por tipo de archivo y luego haga clic en Editar.

4. En la pagina Configuracién de restriccion de carga por tipo de archivo , seleccione una de
las siguientes opciones:

Permitir todas las cargas con excepciones —Cargar todos los archivos excepto los tipos selec-
cionados. Bloquea todas las cargas con excepciones —Bloquea la carga de todos los tipos de
archivos, excepto los tipos seleccionados.

5. Sieltipo de archivo no existe en la lista, haga lo siguiente:

a) Haga clic en Agregar tipos MIME personalizados.

b) En Agregar tipos MIME, ingrese el tipo MIME en el formato categoria/subcategori
a<extension>. Por ejemplo, imagen/png.

¢) Hagaclicen Listo.

El tipo MIME ahora aparece en la lista de excepciones.

Cuando un usuario final intenta cargar un tipo de archivo restringido, Citrix Enterprise Browser mues-
tra un mensaje de advertencia.

4
File format restricted

Your admin has restricted uploading files in this
format. Please contact your admin for assistance.
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Subidas

Habilite o deshabilite la capacidad del usuario para cargar dentro de la aplicacion web interna o SaaS
configurada con esta politica cuando se accede a través de Citrix Enterprise Browser. Valor predeter-
minado: habilitado.

Nota

Si las restricciones Cargas y Restricciéon de carga por tipo de archivo estan habilitadas en una
politica, la restriccion Cargas tiene prioridad sobre la restriccién Restriccion de carga por tipo
de archivo .

Marca de agua

Habilitar/deshabilitar la marca de agua en la pantalla del usuario mostrando el nombre de usuarioy
la direccion IP de la maquina del usuario. Valor predeterminado: Inhabilitada.

Camara web

Solicitar/no solicitar a los usuarios cada vez que accedan a la camara web dentro de la aplicacion web
interna o Saa$S configurada con esta politica cuando se accede a través de Citrix Enterprise Browser.
Valor predeterminado: Preguntar cada vez.

Los usuarios finales deben usar Citrix Enterprise Browser version 126 o posterior para acceder a las
aplicaciones para las que esta habilitada la restriccién Camara web .

Para permitir la cdmara web en todo momento sin que se le solicite, realice los siguientes pasos:

1. Crear o editar una politica de acceso. Para obtener mas detalles, consulte Configurar politicas
de acceso.

En Acciones, seleccione Permitir con restricciones.

Haga clic en Camara web y luego haga clic en Editar.

En la pagina Configuracion de la camara web , haga clic en Permitir siempre el acceso.

ok w b

Haga clic en Guardary, a continuacion, haga clic en Listo.

Nota

« Silarestriccion de cAmara web esta habilitada en la politica de acceso privado seguro, Citrix
Enterprise Browser muestra la configuracion Permitir.

« Si la opcion Preguntar cada vez en la politica de acceso privado seguro, la configuracion
aplicada en Citrix Enterprise Browser varia dependiendo de si se utiliza o no el servicio de
configuracion global de aplicaciones (GACS) para administrar Citrix Enterprise Browser.

« Sise utiliza GACS, la configuracién de GACS se aplica en Citrix Enterprise Browser.
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« Sino se utiliza GACS, Citrix Enterprise Browser muestra la configuracion Preguntar.
« Actualmente, Secure Private Access no admite el bloqueo de la cdmara web. Si necesita
bloquear la cdmara web, debe hacerlo a través de GACS.

Para obtener mas informacién sobre GACS, consulte Administrar Citrix Enterprise Browser a través del
servicio de configuracion global de aplicaciones.

Restriccion del portapapeles para grupos de seguridad

Puede habilitar el acceso al portapapeles para un grupo designado de aplicaciones mediante la re-
striccion Grupos de seguridad (Aplicaciones > Grupos de seguridad). A los grupos de seguridad se
les asigna un conjunto de aplicaciones dentro de las cuales se pueden realizar operaciones de copiar
y pegar. Para habilitar el acceso al portapapeles dentro de las aplicaciones de un grupo de seguridad,
solo debe tener una politica de acceso configurada con la accion permitir o permitir con restric-
ciones sin seleccionar ninguna configuracion de acceso.

« Cuando la restriccion Grupos de seguridad esta habilitada, no puedes copiar/pegar datos en-
tre aplicaciones en diferentes grupos de seguridad. Por ejemplo, si la aplicacion “ProdDocs”
pertenece al grupo de seguridad “SG1”y la aplicacion “Edocs”pertenece al grupo de seguridad
“SG2”, no puede copiar/pegar contenido de “Edocs”a “ProdDocs”incluso sila restriccion Copiar
/ Pegar esta habilitada para ambos grupos.

« Para las aplicaciones que no forman parte de un grupo de seguridad, puedes crear una politica
de acceso con la accion permitir con restricciones y seleccionar las restricciones (Copiar, Pe-
garo Portapapeles). En este caso, la aplicacion no es parte de un grupo de seguridad y, por lo
tanto, la restriccion Copiar / Pegar se puede aplicar en esa aplicacion.

Nota

También puede restringir el acceso al portapapeles para las aplicaciones a las que se accede a
través de Citrix Enterprise Browser mediante el servicio de configuracion global de aplicaciones
(GACS). Si esta utilizando GACS para administrar Citrix Enterprise Browser, utilice la opcién Ha-
bilitar portapapeles en espacio aislado para administrar el acceso al portapapeles. Cuando
restringe el acceso al portapapeles a través de GACS, se aplica a todas las aplicaciones a las que
se accede a través de Citrix Enterprise Browser. Para obtener mas informacion sobre GACS, con-
sulte Administrar Citrix Enterprise Browser a través del servicio de configuracion global de apli-

caciones.

Para crear un grupo de seguridad, realice los siguientes pasos:

1. En la consola de acceso privado seguro, haga clic en Aplicaciones y luego haga clic en Grupos
de seguridad.
2. Haga clic en Agregar un nuevo grupo de seguridad.
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Security group name

l sec-group-1 I

Add web or SaaS applications

‘ dribble > Wikipedia Pinterest Q‘

By default, you can copy and paste data between apps within the same security group. Copy and pasting to apps outside of the security group is not allowed.

> Advanced clipboard settings @

1. Introduzca un nombre para el grupo de seguridad.

2. EnAgregar aplicaciones web o Saas, elija las aplicaciones que desea agrupar para habilitar el
control de copiary pegar. Por ejemplo, Wikipedia, Pinterest y Dribble.
3. Haga clic en Guardar.

Para obtener detalles sobre la configuracion avanzada del portapapeles, consulte Habilitar controles
de copiar/pegar para aplicaciones nativas y aplicaciones no publicadas.

Cuando los usuarios finales inician estas aplicaciones (Wikipedia, Pinterest y Dribble) desde Citrix
Workspace, deben poder compartir datos (copiar/pegar) de una aplicacion a las demas aplicaciones
dentro del grupo de seguridad. La operacion de copiar y pegar se realiza independientemente de
otras restricciones de seguridad que ya estén habilitadas para las aplicaciones.

Sin embargo, los usuarios finales no pueden copiar y pegar contenido de sus aplicaciones locales en
susmaquinas o aplicaciones no publicadas en estas aplicaciones designadas y viceversa. La siguiente
notificacion aparece cuando el contenido se copia de la aplicacion designada a otra aplicacion:

X
Pasting blocked

Your admin has prohibited copied data from being
pasted here.

Nota

Puede habilitar copiar/pegar contenido desde aplicaciones locales en maquinas de usuario o
controles de aplicaciones no publicadas mediante las opciones en la secciéon Configuracion
avanzada del portapapeles . Para obtener mas detalles, consulte Habilitar controles de copi-
ar/pegar para aplicaciones nativas y aplicaciones no publicadas.
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Habilitar copiar/pegar a nivel granular

Puede habilitar el acceso al portapapeles a nivel granular dentro de las aplicaciones en un grupo des-
ignado. Puede hacerlo creando politicas de acceso para las aplicaciones y habilitando la restriccion
Copiar / Pegar segln sus necesidades.

Nota

Aseglrese de que la politica de acceso especifica que ha creado para el acceso al portapapeles
a nivel granular tenga una prioridad mayor que la politica que ha creado para los grupos de se-
guridad.

Ejemplo:

Considere que ha creado un grupo de seguridad con tres aplicaciones, a saber, Wikipedia, Pinteresty
Dribble.

Ahora, desea restringir el pegado de contenido de Wikipedia o Dribble en Pinterest. Para hacerlo, lleve
a cabo los siguientes pasos:

1. Crear o editar una politica de acceso asignada para la aplicacion Pinterest. Para obtener
detalles sobre cdmo crear una politica de acceso, consulte Configurar politicas de acceso.

2. En Acciones, seleccione Permitir con restricciones.

3. Seleccionar Pegar.

Aunque Pinterest es parte de un grupo de seguridad que también contiene Wikipedia y Dribble, los
usuarios no pueden copiar contenido de Wikipedia o Dribble a Pinterest debido a la politica de acceso
asociada con Pinterest en la que esta habilitada la restriccion Pegar .

@ Explore the bestof Pir X +

[P Restrictions | @ in.pinterest.com/ideas/ &) ooy

X

Pasting blocked

Your admin has prohibited copied data from being
pasted here

e v Search for easy dinners, fashion, etc.

Popular on Pinterest

Habilitar controles de copiar y pegar para aplicaciones nativas y aplicaciones no publicadas

1. Crearun grupo de seguridad. Para obtener mas detalles, consulte Grupos de seguridad del por-
tapapeles para restricciones de copiar y pegar.

2. Expandir Configuracion avanzada del portapapeles.
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~Advanced clipboard settings @
Data out of the security group

Allow copying data from the security group to unpublished domains @

Allow copying data from the security group to native apps

Data into the security group

Allow copying data from unpublished domains to the security group 0

Allow copying data from native apps operating system apps to the security group

3. Seleccione las siguientes opciones segln sus necesidades:

+ Permitir la copia de datos del grupo de seguridad a dominios no publicados —Habilitar
la copia de datos de las aplicaciones en los grupos de seguridad a las aplicaciones que no
estan publicadas en Secure Private Access.

« Permitir la copia de datos del grupo de seguridad a aplicaciones nativas - Habilite |a
copia de datos de las aplicaciones en los grupos de seguridad a las aplicaciones locales en
sus maquinas.

« Permitir la copia de datos de los dominios no publicados al grupo de seguridad —Habil-
itar la copia de datos de las aplicaciones no publicadas a través del acceso privado seguro
a las aplicaciones en los grupos de seguridad.

+ Permitir la copia de datos desde aplicaciones nativas del sistema operativo del grupo
de seguridad - Habilitar la copia de datos desde aplicaciones locales en las maquinas a
las aplicaciones.

Problemas conocidos

« La tabla de enrutamiento en (Configuracién > Dominio de aplicacion) conserva los domin-
ios de una aplicacion eliminada. Por lo tanto, estas aplicaciones también se consideran aplica-
ciones publicadas en Secure Private Access. Si se accede a estos dominios directamente desde
Citrix Enterprise Browser, la funcion copiar y pegar se deshabilita desde estas aplicaciones, in-
dependientemente de las opciones que haya seleccionado en Configuracion avanzada del
portapapeles.

Por ejemplo, supongamos el siguiente escenario:

- Ha eliminado una aplicacion llamada Jira2 (https: ) que
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formaba parte de un grupo de seguridad.
- Ha habilitado la opcion Permitir la copia de datos del grupo de seguridad a dominios
no publicados.

En este escenario, si el usuario intenta copiar datos de esta aplicacion a otra aplicacion en el
mismo grupo de seguridad, el control de pegado se deshabilita. Se muestra una notificacion al
usuario al respecto.

« Para una aplicacion Saa$, se puede denegar el acceso a la aplicacion si la aplicacion esta con-
figurada con una politica de acceso con la accion Denegar acceso. Los usuarios finales aln
pueden acceder a la aplicacion porque el trafico de la aplicacion no se canaliza a través del ac-
ceso privado seguro. Ademas, si la aplicacion es parte del grupo de seguridad, la configuracion
del grupo de seguridad no se respeta y, por lo tanto, no se puede copiar/pegar contenido de la
aplicacion.

Implementar Secure Private Access como un cluster

October 21,2024

Lasolucion local Secure Private Access se puede implementar como un clister para lograr alta disponi-
bilidad, alto rendimiento y escalabilidad. Paraimplementaciones grandes (por ejemplo, mas de 5000
usuarios), se pueden implementar multiples nodos de acceso privado seguro separados para dis-
tribuir la carga de trabajo y mejorar la escalabilidad.

Crear nodos de acceso privado seguro

« Crear un nuevo sitio de acceso privado seguro. Para obtener mas detalles, consulte Configurar
un sitio de acceso privado seguro.

« Agregue la cantidad necesaria de nodos de clUster al sitio de acceso privado seguro. Para
obtener mas detalles, consulte Configurar acceso privado seguro uniéndose a un sitio existente.

+ En cada nodo de acceso privado seguro, configure los mismos certificados de servidor. El nom-
bre comin del sujeto del certificado o el nombre alternativo del sujeto debe coincidir con el
FQDN del equilibrador de carga.

« Al configurar el primer nodo en Secure Private Access, utilice los nombres del balanceador de
carga. Para agregar los nodos subsiguientes, especifique la direccion de la base de datos en
la pestafia Integraciones y ejecute manualmente el script de la base de datos. Para obtener
detalles sobre como actualizar la base de datos mediante scripts, consulte Actualizar la base de
datos mediante scripts.
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Wpplication Domain Administrators Integrations

Connect with StoreFront and NetScaler Gateway servers to enable them to route traffic to Secure Private Access servers.

Secure Private Access address
The address of this Secure Private Access server or of the load balancer in front of your Secure Private Access servers. Users use this address to access their policies. This address must
be a valid web URL and does not have to be a public address.

itps://zeta.spaopdevloca ® C 7

Configuracion del balanceador de carga

No hay requisitos de configuracién de equilibrio de carga especificos para la configuracion del clister
de acceso privado seguro. Si utiliza NetScaler como equilibrador de carga, tenga en cuenta lo sigu-
iente:

+ Los FQDN utilizados para acceder a StoreFront se incluyen en el campo DNS como nombre al-
ternativo del sujeto (SAN). Si esta utilizando un balanceador de carga, incluya tanto el FQDN del
servidorindividual como el FQDN del balanceador de carga. Esto se aplica a los certificados SSL.
Para un acceso privado seguro, es suficiente configurar un balanceador de carga. Para obtener
mas detalles, consulte Equilibrio de carga con NetScaler. Antes de configurar el acceso privado
seguro, se debe configurar la tienda StoreFront. Si utiliza un balanceador de carga, configure
la URL base con el nombre del balanceador de carga y utilice HTTPS para una comunicacion
segura. Para obtener mas detalles, consulte Como proteger StoreFront con HTTPS.

+ Se recomienda que los servicios de acceso privado seguro se ejecuten como HTTPS, pero esto
no es un requisito obligatorio. Los servicios de acceso privado seguro también se pueden im-
plementar como HTTP.

« Se admite la descarga SSL o el puente SSL, por lo que se puede utilizar cualquier configuracion
de equilibrador de carga. Al utilizar el puente SSL, aseglrese de configurar los mismos certifica-
dos de servidor en cada nodo de acceso privado seguro. Ademas, el nombre comin del sujeto
del certificado o el nombre alternativo del sujeto (SAN) debe coincidir con el FQDN del equili-
brador de carga. Ademas, SAN debe configurarse en el servicio Load Balancer.

« El certificado SSL correcto esta vinculado al servidor 1I1S y a NetScaler.
+ Se utilizan cifrados seguros.

« Los servicios de acceso privado seguro (tanto de administracion como de tiempo de ejecucion)
no tienen estado, por lo que no se requiere persistencia.

+ Losbalanceadores de carga (por ejemplo, NetScaler) tienen monitores (sondas) integrados pre-
determinados para servidores back-end. Si debe configurar un monitor (sonda) personalizado
basado en HTTP para servidores locales de Secure Private Access, se puede utilizar el siguiente
punto final:
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/secureAccess/health
Respuesta esperada:

Http status code: 200 OK
Payload:

{
"status":"OK","details":{
"duration":"00:00:00.0084206","status":"OK" }

}

Para obtener detalles sobre como configurar un balanceador de carga NetScaler, consulte Con-
figurar el balanceo de carga basico.

Crear un monitor para el acceso privado seguro

Utilice el siguiente comando CLI para crear un monitor para acceso privado seguro.

add 1lb monitor SPAHealth HTTP -respCode 200 -httpRequest "GET /
secureAccess/health"-secure YES

Después de crear un monitor, vincule el certificado al monitor.

Para obtener detalles sobre la creacién de monitores mediante la interfaz de usuario de NetScaler,
consulte Crear monitores.

Desinstalar Secure Private Access

August 26, 2024

Puede desinstalar Secure Private Access desde Panel de control > Programas > Programas y carac-
teristicas.

1. Seleccione Citrix Virtual Apps and Desktops 7 2405 —Secure Private Access.
2. Haga clic en Desinstalar.
3. Siga las instrucciones que aparecen en pantalla y complete la desinstalacion.

Nota:

Si la configuracion posterior a la instalacién de Secure Private Access ha finalizado, antes de
desinstalar Secure Private Access, descargue el archivo StoreFrontScripts.zip de la consola de
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administracion para eliminar el plug-in Secure Private Access de la configuracion del almacén
de StoreFront.

Para descargar el archivo zip de StoreFrontScripts, siga estos pasos:

1. Inicie sesion en la consola de administracion de Secure Private Access.
2. Haga clic en Parametros y después en la ficha Integraciones.
3. Haga clic en Descargar script en la seccion URL del almacén de StoreFront.

Eliminar el plug-in Secure Private Access de la configuracion del almacén de
StoreFront

Tras desinstalar Secure Private Access, debe eliminar el plug-in Secure Private Access de la configu-
racion del almacén de StoreFront.

1. Inicie sesion en la maquina StoreFront.

2. Descargue el archivo StoreFrontScripts.zip.

3. Descomprima StoreFrontScripts.zip en una carpeta.

4. Abra unaventana de PowerShell con los privilegios de administrador.
5. Ejecute este comando:

cd <unzipped folder>
.\RemoveStorefrontConfiguration.psl

Actualizar

August 26, 2024

Puede actualizar sus implementaciones de Secure Private Access a una versidon mas reciente sin tener
que configurar primero maquinas o sitios nuevos. Antes de actualizar, le recomendamos que cree las
instantaneas o guarde las configuraciones. Para iniciar una actualizacion, ejecute el instalador desde
la nueva version para actualizar el plug-in Secure Private Access previamente instalado.

Secuencia de actualizacion

La secuencia de actualizacion es la siguiente:
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1. Puede actualizar Secure Private Access a través del Delivery Controller o mediante el icono de
Secure Private Access dedicado de la interfaz de usuario del instalador en funcién de como in-
stalé Secure Private Access originalmente.

« Si ha instalado Secure Private Access mediante Delivery Controller, no podra actualizar
el componente Secure Private Access por si solo. En su lugar, debe actualizar todos los
componentes. Para obtener informaciéon mas detallada, consulte Actualizar una imple-
mentacion.

« Sihainstalado Secure Private Access a través del icono de Secure Private Access dedicado,
puede actualizarlo de forma independiente. Para obtener mas informacion, consulte Ac-
tualizar el instalador de Secure Private Access.

Nota:

Se recomienda instalar Secure Private Access a través del Delivery Controller para los en-
tornos POC. Sin embargo, para los entornos de produccion, se recomienda utilizar el insta-
lador dedicado para poder adaptar las nuevas funciones o caracteristicas.

2. Ejecute los scripts de la base de datos. Para obtener mas informacion, consulte Actualizar la

base de datos mediante scripts.

3. Vuelva a ejecutar la configuracién de StoreFront. Descargue los scripts de StoreFront desde
Parametros > Configuracion y ejecute los scripts en las maquinas de StoreFront correspondi-
entes. Para obtener mas informacion, consulte Modificar la configuracion de integracion.

Nota:

Si no ejecuta los scripts, los puntos finales no se activan.

4. (Opcional) Ejecute el script de NetScaler Gateway. Para obtener mas informacion, consulte
NetScaler Gateway.

Actualice su instalador de Secure Private Access

August 26, 2024

1. Descargue el instalador de Citrix Secure Private Access 2405 desde https://www.citrix.com/d
ownloads/citrix-virtual-apps-and-desktops/.

2. Ejecute el archivo .exe como administrador en una maquina unida a un dominio.

3. Siga lasinstrucciones que aparecen en pantalla para completar la instalacion.
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Citrix Virtual Apps and Desktops 7 . - Secure Private Access

Software License Agreement

Licensing Agreement Printable version

Firewall
Last Revised: August 19, 2020 -
Summary =]
CITRIX LICENSE AGREEMENT
Upgrade

This is a legal agreement ("AGREEMENT") between the end-user customer ("vou"), and

Finish the providing Citrix entity (the applicable providing entity is hereinafter referred to as
"CITRIX"). This AGREEMENT includes the Data Processing Agreement, the Citrix
Services Security Exhibit and any other documents incorporated herein by reference. Your
location of receipt of the Citrix product (heremnafter "PRODUCT") and maintenance
(hereinafter "MAINTENANCE") determines the providing entity as identified at https://
www.citrix.com/buy/licensing/citrix-providing -entities html. BY INSTALLING AND/OR
USING THE PRODUCT, YOU AGREE TO BE BOUND BY THE TERMS OF THIS
AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS OF THIS AGREEMENT,
DO NOT INSTALL AND/OR USE THE PRODUCT. Nothing contained in any purchase
order or any other document submitted by vou shall in any way modify or add to the
terms and conditions contained in this AGREEMENT. This AGREEMENT does niot apply
to third party products zold by Citrix, which shall be subject to the terms of the third party
provider.

1. PRODUCT LICENSES.

a. End User Licenses. Citrix hereby grants Customer a non-exclusive worldwide
license to vse the software in a software PRODUCT and the software inztalled in | -

@ | have read, understand, and accept the terms of the license agreement

| do not accept the terms of the license agreement

Back Mext I

Citrix Virtual Apps and Desktops 7 = - Secure Private Access
Summary
i Licensing Agreement Review the prerequisites and confirm the components you want to upgrad
¥ Additional Components
Installation directory

v Firewall il o

Summary

Upgrade

Finish
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Citrix Virtual Apps and Desktops 7 = - Secure Private Access
Finish Installation
¥ Licensing Agreement The installation completed successfully. v Success
+ Additional Companents
i Caore Components
il i ~ Secure Private Access Upgraded
+ Summary
Post Install
+ Upgrade v Compaonent Initialization Initialized
Finish :
Importante:

Tras actualizar el instalador a la version 2405, debe volver a ejecutar el script de StoreFront para
que los detalles del nuevo punto final estén disponibles.

Siguientes pasos

Configurar Secure Private Access
« Configurar NetScaler Gateway

.

Configurar aplicaciones

Configurar directivas de acceso para las aplicaciones

Actualizar la base de datos mediante scripts

August 26, 2024

Puede usar la herramienta de configuracion de administracion para descargar los scripts de actual-
izacion de la base de datos para el plug-in Secure Private Access.
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1. Abra PowerShell o la ventana de linea de comandos con privilegios de administrador.

2. Cambie el directorio a la carpeta Admin\AdminConfigTool en la carpeta de instalacion
de Secure Private Access (por ejemplo, cd “C:\Program Files\Citrix\Citrix Access Secu-
rity\Admin\AdminConfigTool”).

3. Ejecute este comando:

.\AdminConfigTool.exe /DOWNLOAD_UPGRADE_DB_SCRIPTS <output folder
>

Administrar

August 26, 2024

Después de instalar Secure Private Access, puede modificar la configuracion en la pagina Parametros.
Puede administrar el enrutamiento de los dominios de aplicaciones y los administradores y modificar
la configuracion de integracion.

Para modificar la configuracion, debe iniciar sesion en la consola de administracion de Secure Private
Access con una cuenta de administrador de Secure Private Access.

Para obtener mas informacion sobre cdmo actualizar o modificar la configuracion, consulte los sigu-
ientes temas:

+ Administrar el enrutamiento de los dominios de las aplicaciones
« Administrar administradores

« Modificar la configuracion de integracion

Administrar la configuracion después de la instalacion

August 26, 2024

Administrar el enrutamiento de los dominios de las aplicaciones

Puede ver una lista de los dominios de aplicaciones agregados en la configuracion de Secure Private
Access. En latabla de dominios de la aplicacion se enumeran todos los dominios relacionados y cémo
se enruta el trafico de la aplicacion (externa o internamente).

1. Haga clic en Parametros > Dominio de la aplicacion.

2. Puede hacer clic en el icono de edicion y cambiar el tipo de ruta, si es necesario.
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Administrar administradores

Puede ver la lista de administradores y también agregar administradores desde la pagina Paramet-
ros > Administradores. El administrador que instala Secure Private Access por primera vez recibe
el permiso completo. A continuacion, este administrador puede agregar otros administradores a la
configuracion.

También puede agregar grupos de administradores para que se habilite el acceso para todos los ad-
ministradores de ese grupo.

En la pagina Administradores, haga clic en Agregar.
En Dominio, seleccione el dominio al que debe agregarse este administrador.
En Usuarios o grupo de usuarios, seleccione el usuario o grupo al que pertenece este usuario.

A

En Tipo de administrador, seleccione el tipo de permiso que debe asignarse a este usuario.

Modificar la configuracion de integracion

Una vez que haya configurado Secure Private Access, puede modificar o actualizar las entradas de
StoreFront y NetScaler Gateway desde la ficha Integraciones.

1. Haga clic en Parametros > Integraciones.

2. Haga clic en el icono de edicion en linea con la configuracion que desee modificar y actualizar
la entrada.

3. Haga clic en el icono de actualizacion para asegurarse de que la configuracion es valida.

Nota:

Si Secure Private Access esta instalado en un equipo diferente al de StoreFront, descargue el

script de StoreFront y ejecttelo en StoreFront.
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«

Application Domain ~ Administrators  Integrations
I£| Overview
Connect with StoreFront and NetScaler Gateway servers to enable them to route traffic to Secure Private Access servers.
E Applications
Secure Private Access address
0 B The address of this Secure Private Access server or of the load balancer in front of your Secure Private Access servers. Users use this address to access their policies. This address must
Access Policies be a valid web URL and does not have to be a public address.
¢33 settings hitpsiigamma.spaopd ® oo

B

Troubleshooting

StoreFront Store URL
The complete StoreFront store URL.

https://gamma.spaopdev. ot

cal/Citrix/StoreGamma (/]

ﬂ Download Script

O

() Add another Store URL

Public NetScaler Gateway address
The internet facing addresses of all the NetScaler Gateways fronting StoreFront. If you have a GSLB deployment, add both the GSLB address as well as the individual NetScaler
Gateway addresses.

Get Gateway scripts

gamma.spaopdev.local Q O ﬂ Refresh Certificate

(¥) Add another public address

NetScaler Gateway virtual IP address and callback URL

The Gateway VIP is the private IP address of the NetScaler Gateway virtual server(not the callback virtual server) that is sent with all traffic. The callback address is an endpoint on each
of the NetScaler Gateways that enables key functionality. They are associated with each other, and by matching on the VIP address, Secure Private Access will know which callback
address to invoke. For both fields, use the same values as configured in StoreFront.

Gateway VIP (0 Callback URL (&

O
AN

https://gwgamma.spaopdev.local (/]

@ Add another virtual IP address and callback URL

Director URL
Utilize the monitering capabilities of Director in Secure Private Access.

License Server URL
A license server is a mandatory compenent required to collect and process licensing data

https://ls.spaopdev.lo

cal 0

O
D

K

Administrar aplicaciones y directivas

August 26, 2024

Tras configurar las aplicaciones y las directivas de acceso, puede editarlas si es necesario.

Modificar una aplicacion

1. Enla consola de administracion de Secure Private Access, haga clic en Aplicaciones.
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2. Haga clic en el botdn de puntos suspensivos en la linea de la aplicacion que desea modificary

después haga clic en Editar aplicacién.
3. Edita los detalles de la aplicacion.

4. Haga clic en Save.

Edit App

Click Finish once you're finished editing your app

Where is the application located?

-@- Inside my corporate network

App type "

HTTP/HTTPS

App name ~

Slack

App description

App category 3

Verizon

URL™

| hitps://csg.enterprise.slack.com ‘

Related Domains ™

App Connectivity ™ &

Internal

App Connectivity * &

X

'  App Details

App icon

se gefault icon

: Do not display application icon in Workspace app

: Add application to faverites in Workspace app

| * csg.enterprise.slack.com

‘ ‘ Internal

Related Domains ™

App Connectivity * @

| *slack.com

‘ ‘ Internal

o

NS

m Caqcel

Add another related domain
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Editar una directiva de acceso

1. En la consola de administracion de Secure Private Access, haga clic en Directivas de acceso.
2. Hagaclicen el botdn de puntos suspensivos correspondiente a la directiva que desea modificar

y después haga clic en Editar directiva de acceso.

3. Edite los detalles de la directiva.

4. Haga clic en Update.

Add/edit restrictions

2 selected

| Access Settings.

> @ Clipboard
Copy
> O Download restriction by file type
> O Downloads
> O Insecure content
> O Keylogging protection
> 0 Microphone
> O Notifications
> O Paste
> 0 Personal data masking
Popups

> O Printer

() Viewselectedonly | Search Q |

Current Value
Disabled

Enabled

Multiple options
Enabled

Disabled

Enabled

Prompt every time
Prompt every time
Enabled

Multiple options

Always block pop-ups

> O Printing
Screen capture
> O Upload restriction by file type
> O Uploads
Watermark
> O Webcam

Aultiple opti
Enabled
Enabled
Multiple options
Enabled
Enabled

Prompt every time

Sitios web no autorizados

August 26, 2024

Las aplicaciones (intranet o Internet) que no estan configuradas en Secure Private Access se consid-
eran “sitios web no autorizados”. De forma predeterminada, Secure Private Access deniega el acceso
atodas las aplicaciones web de la intranet si no hay aplicaciones ni directivas de acceso configuradas
para esas aplicaciones.

Para todas las demas URL de Internet o aplicaciones SaaS que no tengan una aplicacion configurada,
los administradores pueden usar la ficha Parametros > Sitios web no autorizados de la consola de
administracion para permitir o denegar el acceso a través de Citrix Enterprise Browser.
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Nota:

De forma predeterminada, los parametros estan configurados para PERMITIR el acceso a todas
las URL de Internet o aplicaciones SaaS$ a través de Citrix Enterprise Browser.

Como funcionan los sitios web no autorizados

1. Lacomprobacion del andlisis de URL se realiza para determinar sila URL es una URL de servicio
Citrix.

2. Acontinuacion, se comprueba la URL para determinar si se trata de una URL de aplicacion SaaS
o web empresarial.

3. A continuacion, se comprueba la URL para determinar si esta identificada como una URL blo-
queada o si se puede permitir el acceso a la URL.

En la siguiente ilustracion, se explica el flujo de trafico del usuario final.

Web filtering Published apps (without
configuration 3 party SWG)

Secure Private Access evaluation )

=

Allowed sites or l

p.
witw )
({8 7)

2 1 )
Web filtering Allowed sites (with Internet

31 party SWG)
; T

Redirected sites @ 3rd Party
_______________ SWG

Cuando llega una solicitud, se llevan a cabo las comprobaciones siguientes y se toman las medidas

1
1
: Blocked sites
1
1

correspondientes:
1. ;Lasolicitud corresponde a alguna entrada de la lista global de sitios permitidos?
a) Sicorresponde, el usuario puede acceder al sitio web solicitado.
b) Sino corresponde, se consultan las listas de sitios web.
2. ¢Lasolicitud corresponde a alguna entrada de la lista de sitios web configurados?
a) Sicorresponde, la secuencia siguiente determina la accion a realizar.
i. Bloquear
ii. Permitir
b) Sino corresponde, se aplica la accion predeterminada (PERMITIR). La accidon predetermi-
nada no se puede cambiar.
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Configurar reglas para sitios web no autorizados

1. Enlaconsolade administracién de Secure Private Access, haga clic en Parametros > Sitios web
no autorizados.

Nota:

« La funcion de filtrado web esta habilitada de forma predeterminada y se permite el
acceso a todas las URL de Internet no autorizadas.

« Puede cambiar la configuracion para Impedir que todos los usuarios accedan a
sitios web no autorizados para bloquear el acceso a cualquier URL de Internet a
través de Citrix Enterprise Browser para todos los usuarios.

Application Domain Administrators Integrations Unsanctioned Websites
Manage user access to websites not configured in SPA Web filtering is enabled @) @

Default Website Traffic S

Website Traffic Overrides
Override default website traffic settings to specific websites by adding them to a grouping below.

Blocked Websites (@) Allowed Websites (@ b, Download CSV template @

Search blocked websites Q| + Biock a website

Delete

También puede cambiar los parametros de URL especificas agregandolas a sitios web bloquea-
dos o sitios web permitidos.

Por ejemplo, si has bloqueado el acceso a todas las URL no autorizadas de forma predetermi-

naday solo quieres permitir el acceso a unas cuantas URL de Internet especificas, puede hacerlo
siguiendo estos pasos:

a) Haga clic en laficha Sitios web permitidos y después haga clic en Permitir un sitio web.

b) Agregue la direccion del sitio web a la que se debe permitir el acceso. Puede agregar man-
ualmente la direccion del sitio web o arrastrar y soltar un archivo CSV que contenga la
direccion del sitio web.

c) Haga clic en Agregar una URL y después en Guardar.

La URL se afiade a la lista de sitios web permitidos.

Flujo de usuarios finales

August 26, 2024
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Supongamos que un administrador ha configurado la aplicacion Office365 con la restriccion de marca
de agua e impresion para el usuario final. Ahora, cuando el usuario final acceda a la aplicacion Of-
fice365, se deben aplicar las restricciones de marca de agua e impresion en la aplicacion.

El usuario final debe realizar los siguientes pasos para acceder a la aplicacion Office365:

1. Acceder al almacén de StoreFront desde la aplicacién Citrix Workspace.
2. Iniciar sesion en el almacén.
3. Hacer clic en la ficha Aplicaciones y, a continuacion, en la aplicacién Office365.

El usuario final ahora debe observar que la aplicacién de Office365 se ha iniciado y contiene la
marca de agua. Ademas, si el usuario final intenta imprimir algunos datos desde la aplicacion
Office365, se le debe mostrar el mensaje de restriccion de impresion.
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[ ® Hes':rlcdnns: & office.com &) < £y @

Cloud Software Group Bookmarks Printing has been restricted by your

- administrator, —
1 i 2 roducts ~ ERDUICES smplates Pt ly account psoft :_ )
Microsoft Office_ Pred R Tempi Su M ¢ y

Introducing M i lot: Meet your everyday Al coOmpani e mmmps.

Office is now Microsoft 365

The all-new Microsoft 365 lets you create, share and collaborate
all in one place with your favourite apps

]

Sign up for « Microsoft 365 >

Dowri ~it 365 apps for MacO5 »

Nota:

Los administradores deben proporcionar a los usuarios la informacién de cuenta que necesitan
para acceder a los escritorios y aplicaciones virtuales. Para obtener mas informacion, consulte
Agregar la URL del almacén a la aplicacion Citrix Workspace.
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Supervision y solucion de problemas

August 26, 2024

El panel de solucion de problemas de Secure Private Access muestra los registros relacionados con
el inicio de la aplicacion, la enumeracion de las aplicaciones y sus estados. Para obtener mas infor-
macién, consulte Descripcion general del panel de control.

Solucion de problemas

Es posible que se encuentre con problemas relacionados con lo siguiente mientras configura Secure
Private Access o después de configurar Secure Private Access:

« Errores certificados
« Errores de creacién de bases de datos
Fallos de StoreFront

Fallos en la puerta de enlace publica/puerta de enlace de devolucion de llamada
» No se puede acceder al servidor de Secure Private Access

Para obtener mas informacion sobre como solucionar estos problemas, consulte Solucién de proble-
mas basicos.

Codigos relacionados con la sesion en Director

La integracion de Director con Secure Private Access permite una supervision eficaz del rendimiento
y la resolucion de problemas, ya que los problemas de todos los componentes de una configuracion
de Secure Private Access se capturan en Director. Se recomienda resolver los problemas de errores
0 excepciones examinando los registros. Si esto no resuelve el problema, ponte en contacto con el
servicio de asistencia.

Referencias

« Configurar Director con Secure Private Access

+ Ver una sesion de Secure Private Access en Director

« Lista de cddigos de sesion de Secure Private Access en Director.
« Director.
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Descripcion general del panel

August 26, 2024

El panel de solucién de problemas muestra los registros relacionados con el inicio de la aplicacion, la
enumeracion de las aplicaciones y el estado. Puede ver los registros de la hora preestablecida o de
una linea de tiempo personalizada. Puedes usar la opcion Agregar filtro para refinar la bisqueda en
funcion de varios criterios, como la categoria de la aplicacion, el nombre de usuario, el identificador
de la transaccion, etc. Por ejemplo, en los campos de bisqueda, puede seleccionar Transaction-ID,
= (igual a algln valor) e introducir 7456¢c0fb-a60d-4bb9-a2a2-edab8340bb15 en esta secuencia para
buscar todos los registros relacionados con este ID de transaccion.

Puede agregar columnas al grafico haciendo clic en el signo +, seglin la informacion que quiera ver en
el panel. Puede exportar los registros de usuario a formato CSV.

«

Lost 1 Weok V| @ adaner

BT apiications
J—— -

B sotes ze010132629

2024.061913:26:29

24614500-0137-4625-B190-257293611624.

@ Troubleshooting

2024-06191326:29 04614600-0137-4¢25-8190-257293611624.

2024-06191326:29

2024061012552

2024-0610 125522 2780353.763d-41af-9101-9b61BAI701SD

2024.06:19 125519

2024-06:19 125519 '658b31b6-529-4e8e.9926-4a5e5616096

2024-0619 126519 650031b6-5049-4080.9926-6a5056416006
20240619 126519 6b636840-4084-4d18.9241.043796d0ad4a
2024.06:19 125519 6b626840-4b84-4d18.9241.043796dead4a

20240619 125519

2024-0619 125519 5600000b-7065-4180-89¢6:2198305¢8769

2024-0619 125519 6b636840-4584-418.9241.043796d0ad4n

20240619 125519 5642000b-7665.418t

20240619 125517 68097 76b.9159-de
2024-06:19 125517 68097 76b-9150-4ecT-915-a97be242c97

2024-0619 125517

20240619 126517 40608clca-5068-4840-b7da 720594alcc?

20240619 125517 68097 76b-9159-dc7-9a15-a97be2a42c97

Puede usar los siguientes operadores de blsqueda para refinar la bisqueda mediante la opcion Agre-
gar filtro:

+ = (equivale a algun valor): para buscar los registros o directivas que coincidan exactamente
con los criterios de bisqueda.

« ! =(no es igual a algun valor): para buscar los registros o directivas que no contienen los
criterios especificados.

« ~(contiene algun valor): para buscar los registros o directivas que coincidan parcialmente con
los criterios de bisqueda.

« I~ (no contiene ningiin valor): para buscar los registros o directivas que no contienen algunos
de los criterios especificados.

Por ejemplo, puede buscar un evento del tipo “Enumeracién”utilizando la cadena Event-Type > =
(igual a algiin valor) > Enumeration en el campo de bisqueda.
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Del mismo modo, para buscar usuarios que contengan parcialmente el término “operador”, utilice la
cadena UserName > ~ (contiene algiin valor) > operador. Esta blisqueda muestra todos los nom-
bres de usuario que contienen el término “operador”. Por ejemplo, “operador local”, “operador ad-

ministrador”.

Puede buscar todos los registros relacionados con un solo evento mediante el ID de transaccion. El
ID de transaccion correlaciona todos los registros de Secure Private Access de una solicitud de acceso.
Enunasolicitud de acceso a la aplicacion se pueden generar varios registros, empezando por la auten-
ticacion, la enumeracion de la aplicacion y, por Gltimo, el acceso a la propia aplicacion. Todos estos
eventos generan sus propios registros. El ID de transaccion se utiliza para correlacionar todos estos
registros. Puede filtrar los registros mediante el ID de transaccion para encontrar todos los registros
relacionados con una solicitud de acceso a una aplicacién concreta.

Ver etiquetas contextuales de los registros

El enlace Mostrar detalles de la columna Detalles muestra la lista de aplicaciones asociadas a la
directiva de acceso especifica y también las etiquetas contextuales asociadas a la directiva.

Filters Clear All
CATEGORY ‘ User | Last 1 Week AV ‘
App Acce
Results are limited to the first 1000 records. Narrow your search criteria for more relevant results. Export to CSV format
RESULT
Succes 2023-09-07 10:2913 spaopdevlocallusera App Acces: @ Failure 9¢7c2de-0351-43b1-8 ERROR: Error in process.
Failure
2023-09-07 10:29:13 spaopdevlocaliusera App Access @ Success 9c7c2de-0351-43b1-8 Show Details
2023-09-07 10:29:12 spaopdevlocallusera App Access @ Success 9c7c2de8-0351-43b1-8 SmartAccess tags recei.
2023-09-07 10:29:12 spaopdevlocaliusera App Access DSAuth validation was s
Applications:
2023-09-07 09:48:50 spaopdevlocallusera App Access « Wikipedia is ALLOWED by Wikipedia_spaop_win10  Successfully generated ...
« Googlelis ALLOWED by Google_spaop
2023-09-07 09:48:50 spaopdevlocaliusera App Access Show Details
UserName: User A
spaopdevlocallusera App Access SmartAccess tags recei.
ContextualTags: |
spaopdevlocaliusera App Access | Windows10, PL_OS_SecureAccess_Gateway DSAuth validation was s

spaopdev.locallusera Access @ Success 2259212f-f17b-425f-96. Show Details

spaopdev locallusera @ Success 2259212§-f17b-4a5f-96. Policy evaluation return.

spaopdev local\usera @ Success 2259212f-f17b-4a5f-96. SmartAc:

Access @ Success 2259212f-f17b-4a5f-96,

spaopdev.locallusera App

spaopdev.locallusera App Access @ Failure 6e9d1dd1-5bdb-4474-8. ERROR: Error in process

Solucion de problemas basicos

August 26, 2024
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En este tema se enumeran algunos de los errores que puede encontrar durante o después de config-
urar Secure Private Access.

Errores certificados

Errores de creacion de bases de datos

Fallos de StoreFront

Fallos en la puerta de enlace publica/puerta de enlace de devolucién de llamada

No se puede acceder al servidor de Secure Private Access

Errores certificados

Mensaje de error: no se pueden obtener los certificados automaticamente de uno o mas servidores
de puerta de enlace.

Este mensaje de error aparece cuando intenta agregar una direccién publica de NetScaler Gateway
y se produce un problema al obtener el certificado. Este problema puede producirse al configurar el
Secure Private Access o al actualizar la configuracion una vez finalizada la configuracion.

Solucionalternativa : actualice el certificado de puerta de enlace de la misma manera que lo haria
para Citrix Virtual Apps and Desktops.

Errores de creacion de bases de datos

« Mensaje de error: no se pudo crear la base de datos

Solucién: en caso automatico: la maquina debe tener permisos de LECTURA, ESCRITURA Y AC-
TUALIZACION para crear tablas en la base de datos del servidor SQL.

+ Mensaje de error: No se pudo crear la base de datos: ya existe una base de datos.

Este mensaje de error puede aparecer en cualquiera de los siguientes escenarios.

- Si se selecciona la opcién Configuracién automatica al configurar las bases de datos.

- Sieladministrador esta creando una base de datos, debe ser una base de datos vacia. Este
mensaje de error puede aparecer si la base de datos no esta vacia.

Solucion: Debe crear una base de datos vacia.

- Desinstale Secure Private Access y vuelva a intentar la configuracion con el mismo nombre
de sitio. En este caso, la base de datos de la instalacion anterior no se habria eliminado.

Solucion: debe eliminar manualmente la base de datos.
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- Elija configurar la base de datos manualmente (seleccionando Configuracién manualen la
pagina Configuracion de bases de datos) mediante el script y después cambie a la opcidn
Configuracién automatica pero utilice el mismo nombre de sitio. En este caso, ya se ha
creado una base de datos con el mismo nombre mientras se ejecuta el script.

Solucién: debe cambiar el nombre del sitio y después volver a ejecutar el script.

- Lamaéquina no tiene los permisos de LECTURA, ESCRITURA NI ACTUALIZACION para crear
tablas en la base de datos del servidor SQL.

Solucién: habilite los permisos apropiados en la maquina. Para obtener més informacién,
consulte Permisos necesarios para configurar bases de datos.

+ Mensaje de error: No se pudo crear la base de datos: no se pudo conectar

Solucion:

- Compruebe la conectividad de la red de la base de datos desde su maquina. Aseglrese de
que el puerto de SQL Server esté abierto en el firewall.

- Siusaun servidor SQL remoto, compruebe si el servidor SQL ha creado un inicio de sesion
con la identidad de la maquina de Secure Private Access, Domain\hostname$.

- Si usa un servidor SQL remoto, confirme que la identidad de la maquina tenga asignada
la funcidn correcta, la funcién de administrador del sistema.

- Si utiliza un servidor SQL local (no desde el instalador), compruebe si el usuario de NT
AUTHORITY\SYSTEM debe tener un inicio de sesion creado.

Fallos de StoreFront

+ Mensaje de error: No se pudo crear una entrada de StoreFront para: <Store URL>

Actualice las entradas de StoreFront desde la ficha Parametros si no estd visible. Una vez que
haya configurado Secure Private Access con el asistente, puede editar las entradas de Store-
Front desde la ficha Parametros. Anote la URL del almacén de StoreFront en la que se produjo
este error.

Solucion:

1. Haga clic en Parametros y después en la ficha Integraciones.
2. En la URL del almacén de StoreFront, afiada la entrada de StoreFront si no esta visible.

+ Mensaje de error: no se pudo configurar la entrada de StoreFront para: <Store URL>
Solucion:
1. Es posible que haya una restriccion en la directiva de ejecucion de PowerShell. Ejecute el

comando de script de PowerShell Get-ExecutionPolicy para obtener mas informa-
cion.
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2. Si esta restringido, debe omitirlo y ejecutar manualmente un script de configuracion de
StoreFront.

3. Haga clic en Parametros y después en la ficha Integraciones.

4. Enla URL del almacénde StoreFront, identifique la entrada URLde StoreFront en la que
se produjo el error.

5. Haga clic en el boton Descargar script situado junto a la URL de este almacén y ejecute
este script de PowerShell con privilegios de administrador en la maquina en la que se en-
cuentra lainstalacion de StoreFront correspondiente. Este script debe ejecutarse en todas
las maquinas StoreFront.

Nota:

Si vuelve a intentar la instalacion después de la desinstalacion, aseglrese de no tener
ninguna entrada con el nombre “Secure Private Access”en la configuracion de StoreFront
(StoreFront> store> Delivery Controller-> Secure Private Access). Si existe Secure Private
Access, elimine esta entrada. Descargue y ejecute manualmente el script desde la pagina

Parametros > Integraciones.

« Mensaje de error: la configuracion de StoreFront no es local para: <Store URL>

Una vez que haya configurado Secure Private Access mediante el asistente, puede editar las en-
tradas de la puerta de enlace desde la ficha Parametros. Anote la URL del almacén de StoreFront
en la que se produjo este error.

Solucion:

Este problema se produce si StoreFront no esta instalado en el mismo equipo que Secure Private
Access. Debe ejecutar manualmente la configuracion de StoreFront en la maquina en la que ha
instalado StoreFront.

1. Haga clic en Parametros y después en la ficha Integraciones.

2. Enla URL del almacénde StoreFront, identifique la entrada URLde StoreFront en la que
se produjo el error.

3. Hagaclicen el boton Descargar script situado junto a la URL de este almacén y ejecute este
script de PowerShell con privilegios de administrador en la maquina en la que se encuen-
tra la instalacion de StoreFront correspondiente. Este script debe ejecutarse en todas las
maquinas StoreFront.

Nota:

Para ejecutar el script de PowerShell de StoreFront, abra la ventana de PowerShell compat-
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ible con Windows x64 con privilegios de administrador y después ejecute ConfigureStore-
Front.psl. El script de StoreFront no es compatible con Windows PowerShell (x86).

« Mensaje de error: “Get-STFStoreService: Se produjo una excepcion deltipo ‘Citrix.DeliveryServices.Framew
. “mientras se ejecuta el script de StoreFront con PowerShell.

Este error se produce cuando el script de StoreFront se ejecuta en una ventana de PowerShell
compatible con x86.

Solucion:

Para ejecutar el script PowerShell de StoreFront, abra la ventana de PowerShell compatible con
Windows x64 con privilegios de administrador y después ejecuteConfigureStorefront.
psl.

Fallos en la puerta de enlace publica/puerta de enlace de devolucion de llamada

Mensaje de error: No se pudo crear la entrada de puerta de enlace para: <Gateway URL> O BIEN
No se pudo crear la entrada de puerta de enlace de devolucion de llamada para: <Callback
Gateway URL>

Solucion:

Anote la URL de la puerta de enlace publica o de la puerta de enlace de devolucion de llamada en la
que se produjo el error. Una vez que haya configurado Secure Private Access mediante el asistente,
puede editar las entradas de la puerta de enlace desde la ficha Parametros.

1. Haga clic en Parametros y después en la ficha Integraciones.
2. Actualice la direccion de la puerta de enlace publica o la direccién de la puerta de enlace de
devolucién de llamada y la direccion IP virtual en la que se produjo el error.

No se puede acceder al servidor de Secure Private Access

Mensaje de error: no se pudo actualizar el grupo de 1IS. No se pudo reiniciar el grupo de IIS
Solucion:

Vaya a los grupos de aplicaciones de Internet Information Services (I1S) y compruebe que los sigu-
ientes grupos de aplicaciones se hayan iniciado y estén en ejecucion:

« Pool de tiempo de ejecucion de Secure Private Access
« Grupo de administradores de Secure Private Access

Compruebe también que el sitio predeterminado de IIS "Default Web Site' esté en fun-
cionamiento.
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Fallos en la comprobacion de conectividad de bases

Mensaje de error: error en la comprobacion de conectividad

La comprobacion de conectividad de la base de datos puede fallar debido a varios motivos:

+ No se puede acceder al servidor de base de datos desde la maquina host del plug-in Secure
Private Access debido a un firewall.

Solucién: compruebe si el puerto de la base de datos (el puerto predeterminado 1433) esta
abierto en el firewall.

« La maquina host del plug-in Secure Private Access no tiene permiso para conectarse a la base
de datos.

Solucién: consulte Permisos de bases de datos SQL para Secure Private Access.

Fallé la comprobacion de conectividad de la pasarela. No se puede obtener el
certificado publico

Mensaje de error: La configuracion posterior a la instalacion falla con el error “Fall6 la comprobacion
de conectividad de la puerta de enlace. No se puede obtener un certificado puablico...”

Solucion:

« Cargue el certificado pUblico de la puerta de enlace a la base de datos de Secure Private Access
manualmente mediante la herramienta de configuracion.

« Abra PowerShell o la ventana de linea de comandos con privilegios de administrador.

« Cambie el directorio a la carpeta Admin\AdminConfigTool en la carpeta de instalacion
de Secure Private Access (por ejemplo, cd “C:\Program Files\Citrix\Citrix Access Secu-
rity\Admin\AdminConfigTool”)

« Ejecute este comando:

.\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Fallo en la enumeracién de la aplicacion

La enumeracion de aplicaciones se interrumpe si la URL de StoreFront o la URL de NetScaler Gateway
contienen una barra diagonal final (/).

Solucion:
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Elimine la barra diagonal final de la URL del almacén de StoreFront o de la URL de NetScaler Gateway.
Para obtener més informacién, consulte Actualizar los detalles del servidor StoreFront o NetScaler
Gateway después de la configuracion.

Otros
No se puede completar la configuracién inicial

Es posible que no pueda volver a configurar el servidor de licencias si la configuracion de Director fallé
durante la configuracion por primera vez.

Solucion:

Limpia manualmente la tabla license_server.

Cree un paquete de soporte de diagnéstico de Secure Private Access

Realice los siguientes pasos para crear un paquete de soporte de diagndstico de Secure Private Ac-
cess:

« Abra PowerShell o la ventana de linea de comandos con privilegios de administrador.

« Cambie el directorio a la carpeta Admin\AdminConfigTool en la carpeta de instalacion
de Secure Private Access (por ejemplo, cd “C:\Program Files\Citrix\Citrix Access Secu-
rity\Admin\AdminConfigTool”).

« Ejecute este comando:

.\AdminConfigTool.exe /SUPPORTBUNDLE <output folder>

Permisos de bases de datos SQL para Secure Private Access

Para la creacion automatica de bases de datos, la maquina host del plug-in Secure Private Access debe
tener los permisos para conectarse a la base de datos y crear el esquema de la base de datos.

Base de datos remota:

Realice los siguientes pasos para configurar los permisos de una base de datos remota.

1. Cree una base de datos vacia con la sintaxis del nombre CitrixAccessSecurity<Site
Name>. Este <Site Name>es el nombre del sitio de Secure Private Access. (por ejemplo,
CitrixAccessSecuritySPA).

CREATE DATABASE CitrixAccessSecurity<SiteName>
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2. Cree un inicio de sesion de SQL Server para la identidad de la maquina virtual de Secure
Private Access. Por ejemplo, si el nombre de la maquina intermediaria de Secure Private
Access es HOST1 y el dominio de la maquina es DOMAIN1, la identidad de la maquina es
“DOMAIN1\HOST1S$”. Si el inicio de sesion ya esta creado, puede ignorar este paso.

USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [DOMAIN1\HOST1$] FROM WINDOWS
El nombre de dominio se puede encontrar mediante la siguiente consulta:
SELECT DEFAULT_DOMAIN() [DomainName]
3. Asigne la funcion db_owner a la identidad de la maquina.
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'DOMAIN1\HOST1S$'

ALTER USER [DOMAIN1\HOST1$] WITH DEFAULT_SCHEMA = dbo;

Base de datos local:

Realice los siguientes pasos para configurar los permisos de una base de datos local.

1. Cree una base de datos vacia con la sintaxis del nombre CitrixAccessSecurity<Site
Name>. Este <Site Name>es el nombre del sitio de Secure Private Access. (por ejemplo,
CitrixAccessSecuritySPA).

CREATE DATABASE CitrixAccessSecurity<SiteName>

2. Cree un inicio de sesion de SQL Server para el usuario NT AUTHORITY\SYSTEM. Si el inicio
de sesidn ya esta creado, puede ignorar este paso.

USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [NT AUTHORITY\SYSTEM] FROM WINDOWS
3. Asigne la funcién db_owner al usuario “NT AUTHORITY\SYSTEM”.
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'NT AUTHORITY\SYSTEM'

ALTER USER [NT AUTHORITY\SYSTEM] WITH DEFAULT_SCHEMA = dbo;

Al crear manualmente la base de datos, el script de base de datos descargado agrega los permisos a
la identidad de la maquina.

Cambiar el nivel de registro para los registros de solucion de problemas

Los registros de solucion de problemas son el nivel de registro de errores predeterminado.
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Para cambiar el nivel de registro de los registros de solucion de problemas, en el servicio de tiempo de
ejecucion appsettings.json (C:\Program Files\Citrix\Citrix Access Security\Runtime\RuntimeService)
actualice restrictedToMinimumLevelparaTroubleshootingSqlaunodelosvaloressigu-
ientes:

- Information
- Debug

- Warning

- Error

"TroubleshootingSql": {

"restrictedToMinimumLevel": "Error",

"batchPostingLimit": 50,

"batchPeriod": "00:00:05" // 5 seconds
}

Solucion de problemas mediante Director

August 26, 2024

La integracion de Director con Secure Private Access permite una supervision eficaz del rendimiento
y la resolucion de problemas, ya que los problemas de todos los componentes de una configuracion
de Secure Private Access se capturan en Director. En las tablas siguientes se enumeran los distintos
codigos de error y las condiciones asociadas que se muestran en Director.

Para obtener mas informacion, consulte los siguientes temas.

+ Configurar Director con Secure Private Access
« Ver una sesidon de Secure Private Access en Director

Nota:

« Los cddigos que contienen “0”en el segundo digito representan un flujo de ejecucion nor-
mal. Por ejemplo, 1000 representa que la enumeracion de aplicaciones se ha realizado
correctamente.

« Los codigos que contienen “1”en el segundo digito representan un error o una excep-
cion. Por ejemplo, 2101 representa un error de sesion. En caso de error o excepcion, se
recomienda que resuelva estos problemas examinando los registros. Si esto no resuelve el
problema, ponte en contacto con el servicio de asistencia.

Codigos relacionados con la enumeracion
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Cddigo Estado Descripcion

1101 fallo Se produjo un error interno

durante la enumeracion.
1102 fallo Se enumeraron algunas

aplicaciones, pero fall6 al
menos una evaluacion de la
aplicacion.

1103 fallo No se enumerd ninguna
aplicacion y fallé al menos una
evaluacion de la aplicacion.

1000 Correcto La enumeracion se realizd
correctamente. Se enumeré al
menos una aplicacion.

1001 Correcto No se enumerd ninguna
aplicacion porque las directivas

las rechazaron todas.
1002 Correcto No se enumerd ninguna

aplicacion porque no coincidié
ninguna directiva.

1003 Correcto No se enumerd ninguna
aplicacion porque algunas
fueron rechazadasy, en otras,
ninguna directiva coincidio.

1004 Correcto No se enumerd ninguna
aplicacion porque no hay
directivas que evaluar.

Codigos relacionados con la sesion

Cddigo Estado Descripcion
2101 Fallo Fallo de sesion.
2102 activo/inactivo/fallido La sesidn estd activa o ha

terminado o se ha producido
un error al iniciar al menos una
aplicacion en la sesion.

2000 Active La sesion esta activa.
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Cddigo

2001

Estado

Inactivo

Codigos de mensajes de enumeracion de aplicaciones

Cddigo

3101

3102

3103

3104

3000

3001

3002

3003

3004

Estado

Fallo

Fallo

Fallo

Permitir/denegar/fallo

Permitir

Negar

Negar

Desconocido

Inicio de la aplicacion desde
CEB

Codigos de mensajes de inicio de aplicaciones

Descripcion

La sesidon ha finalizado o esté
inactiva.

Descripcion

Enumeracion de aplicaciones:
se ha producido un error
interno (no se utiliza
actualmente).

La aplicacion no se enumerd
porque hubo una excepcién
durante la evaluacién de la
directiva.

El estado de enumeracion de la
aplicacion es nulo: se produjo
un error interno durante la
evaluacion de la directiva.
Error al recuperar los detalles
de la directiva de la aplicacion.
Se permite la enumeracion de
aplicaciones.

La directiva deniega la
enumeracion de aplicaciones.
La aplicacion no se enumerd
porque no coincidi6 ninguna
directiva.

Se desconoce el estado de
enumeracion de la aplicacion.
Intento deinicio de la
aplicacion desde Citrix
Enterprise Browser.
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Cddigo Estado Descripcion

4101 Fallo Error de inicio de la aplicacion:
se produjo un error interno
durante el inicio de la

aplicacion

4102 Fallo Error al iniciar la aplicacion
(interno)

4103 Permitir/denegar/fallo Error al recuperar los detalles
de la directiva de la aplicacion

4000 Permitir Se permite el inicio de la
aplicacion.

4001 Negar Se deneg6 el inicio de la
aplicacion debido a una
directiva.

4002 Negar Se denegb el inicio de la

aplicacion porque no coincidia
ninguna directiva.

Integracion con SIEM

August 26, 2024

El plug-in Secure Private Access admite la integracion con los servicios de gestion de eventos e infor-
macion de seguridad (SIEM). Los eventos de seguridad se almacenan en tiempo real en el registro de
eventos de Windows (Visor de eventos\Registros de aplicaciones y servicios\Citrix Access Security) y
pueden recopilarse y analizarse con herramientas de terceros.

En la siguiente tabla se enumeran los eventos de seguridad del plug-in Secure Private Access:
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ID de suceso

4624

4625

4634

4720

4738

4726

Resumen

Se inicid sesion
correctamente en una
cuenta

No se pudo iniciar
sesidn en una cuenta

Se cerrd la sesidon de
una cuenta

Se cred una cuenta de
usuario

Se cambid una cuenta
de usuario

Se ha eliminado una
cuenta de usuario

Descripcion

Evento creado cuando
el administrador de
Secure Private Access
inicid sesién en la
consola de
administracion de
Secure Private Access
Evento creado cuando
el administrador de
Secure Private Access
no pudo iniciar sesion
en la consola de
administracion de

Secure Private Access
Evento creado cuando

el administrador de
Secure Private Access
cerrd sesidn en la
consola de
administracion de

Secure Private Access
Evento creado al

agregar un nuevo
administrador de

Secure Private Access
Evento creado cuando

se actualizd el nuevo
administrador de

Secure Private Access
Evento creado al

eliminar al nuevo
administrador de
Secure Private Access

Origen

Citrix Access Security
Admin Service

Citrix Access Security
Admin Service

Citrix Access Security
Admin Service

Citrix Access Security
Admin Service

Citrix Access Security
Admin Service

Citrix Access Security
Admin Service
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ID de suceso

8001

Resumen

Sesién de acceso

Descripcion

Evento creado cuando
la sesién de usuario se

Origen

Citrix Access Security
Admin Service

seguro de usuario

inicio o finalizo en el
dispositivo de punto
final. Contiene
detalles del usuario, la
sesion y el dispositivo,
y los dominios
internos y externos
visitados durante la
sesion

8002 Solicitud de Evento creado cuando

autorizacion de acceso el complemento

Citrix Access Security
Admin Service

de usuario Secure Private Access
autoriza el acceso al
recurso. Contiene el
FQDN del recursoy la
decision de
autorizacion

Referencias

« Integracion de gestion de informacion y eventos de seguridad (SIEM)
» Acerca de compartir registros en soluciones SIEM

Configuracion de retencion de registros

August 26, 2024

Los registros se almacenan en la base de datos de Secure Private Access durante siete dias. Si el re-
cuento total de registros es demasiado grande (por ejemplo, mas de 100 000), puede eliminar los
registros mas antiguos que tengan menos de 90 dias. La tarea de limpieza, de forma predeterminada,
se ejecuta cada 12 horas. El trabajo también se ejecuta cada vez que se reinicia el servicio de ejecu-
cion.
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Personalizacion de la configuracion de retencion de registros para la solucién de
problemas

La limpieza de los registros se puede configurar mediante el archivo appsettings.json de la carpeta
de instalacion del servicio Runtime. Puede configurar la limpieza en funcién de la antigiiedad de
los registros y del nimero de registros que se pueden almacenar en la base de datos. Modifique las
siguientes entradas en el archivo appsettings.json, seglin sea necesario:

Ejemplo de archivo appsettings.json:
"TroubleshootinglLogs": {

"CleanupPeriodInHours": 12,
"CleanupDataOlderThanDays": 7,
"CleanupOldestDatalfEntriesCountAbove": @

}
Para inhabilitar la limpieza, configure los siguientes ajustes seglin sea necesario:

« Para conservar los registros solo durante 7 dias, establézcalo CleanupDataOlderThanDays
en’.

« Para inhabilitar la limpieza basada en dias, establézcala CleanupDataOlderThanDaysen
0.

« Parainhabilitar lalimpieza basadaen el recuento, establézcalaCleanupOldestDatal fEntriesCount

en 0.

+ Siambas configuraciones se establecenen 0o si CleanupPeriodInHoursse estableceen 0,

los registros se conservan para siempre.

- No se recomienda establecer ambos CleanupDataOlderThanDaysvalores
CleanupOldestDatalfEntriesCountAboveen0oenCleanupPeriodInHours
0, ya que podria provocar un problema de uso del disco al 100%.

- La frecuencia de limpieza de los registros también se puede cambiar modificando la
CleanupPeriodInHoursentrada.

Nota:

Si Secure Private Access se implementa como un clister, esta configuracion se debe modificar
en cada nodo del clister. Si hay una discrepancia en la configuracion del nodo, la instancia que
se limpia con mas frecuencia tiene prioridad.
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Limpieza de registros y telemetria

August 26, 2024

Limpieza de datos de telemetria

Los datos de telemetria se almacenan en la base de datos de Secure Private Access durante 3 meses.
Las comprobaciones para identificar los datos de telemetria que deben limpiarse se realizan cada 30
segundos.

Nota:

El servicio de ejecucion debe estar en ejecucion para activar la limpieza de datos de telemetria.

Limpieza de registros CDF

Los registros CDF se almacenan en la maquina de instalacion de Secure Private Access, dentro de las
carpetas de instalacion del servicio de administracion y ejecucion. Los registros CDF se colocan en
archivos.csv con un limite de tamafio de 10 MB aplicado a cada archivo.

El servicio de administracion puede retener hasta 90 archivos de registro CDF a la vez, después de lo
cual elimina los archivos mas antiguos para liberar espacio para la creacion de los nuevos archivos de
registro CDF.

El servicio Runtime funciona de la misma manera que el servicio Admin, pero puede retener una
mayor cantidad de archivos a la vez, hasta 600.

Limpieza personalizada de registros de CDF

La limpieza de los registros de CDF se puede configurar a través de los archivos appsettings.json de
las carpetas de instalacion de los servicios de administraciony ejecucién. Para cambiar el tamafio del
archivo y el limite de recuento de los archivos, actualiza las siguientes entradas en el archivo appset-

tings.json:
"CdfFile": {
"fileSizeLimitBytes": 10485760, // 10 MB
"retainedFileCountLimit": 600
}
Nota:

Si hay varias instancias de Secure Private Access configuradas en el sitio, actualice los archivos
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