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Novedades

February 16,2024

16 de octubre de 2023

. Caracteristicas de vista previa de la solucion local de Secure Private Access

La solucidn local de Secure Private Access ahora ofrece lo siguiente:

- Interfaz de usuario de administracion para la primera configuracion.

- Interfaz de usuario de administracion para configurar las aplicaciones y las directivas de
acceso.
- Panel de registros.

Para obtener mas informacion, consulte Secure Private Access para instalaciones locales.
« Funciones de vista previa del servicio Device Posture

El servicio Device Posture ahora admite las siguientes comprobaciones:

- Elservicio Device Posture ahora es compatible con las plataformas IGEL.

- El servicio Device Posture ahora admite verificaciones de geolocalizacion y ubicacion de
red.

Para obtener mas informacion, consulte Postura del dispositivo.

11 de septiembre de 2023

- Disponibilidad general de la integracion de la postura del dispositivo con Microsoft Intune

La integracion de la postura del dispositivo con Microsoft Intune ya esta disponible de forma
general. Para obtener mas informacion, consulte Integracion de Microsoft Intune con Device
Posture.

30 de agosto de 2023

« Administrar Citrix Endpoint Analysis Client para el servicio Device Posture

El cliente EPA se puede utilizar junto con NetScaler y Device Posture. Se requieren algunos cam-
bios de configuracion para administrar el cliente EPA cuando se usa con NetScaler y Device Pos-
ture. Para obtener mas informacion, consulte Administrar el servicio Citrix Endpoint Analysis
Client for Device Posture.
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28 de agosto de 2023

+ Soporte del servicio Device Posture en plataformas iOS

El servicio Device Posture ahora es compatible con las plataformas iOS. Para obtener mas infor-
macion, consulte Postura del dispositivo.

Esta funcidn se encuentra en Tech Preview.

22 de agosto de 2023

- Comprobacion del certificado del dispositivo con el servicio Citrix Device Posture

Elservicio Citrix Device Posture ahora permite el acceso contextual (Smart Access) a los recursos
de Citrix DaaS y Secure Private Access comprobando el certificado del dispositivo final con una
entidad de certificacion corporativa para comprobar si se puede confiar en el dispositivo final.
Para obtener mas informacion, consulte Comprobacion del certificado del dispositivo con el
servicio Device Posture.

Esta funcidn se encuentra en Tech Preview.

17 de agosto de 2023

« Eventos de postura del dispositivo en Citrix DaaS Monitor

Los eventos del servicio Device Posture y los registros de supervision ahora se pueden buscar
en Daa$S Monitor. Para obtener mas informacion, consulte Eventos de postura del dispositivo
en Citrix DaaS Monitor.

07 de junio de 2023

+ Herramienta para configurar Secure Private Access para instalaciones locales

Ahora hay disponible unainterfaz de usuario simplificada para configurar la solucion de Secure
Private Access para instalaciones locales. La herramienta de configuracion se puede ejecutar en
un controlador de entrega de Citrix Virtual Apps and Desktops para crear rapidamente una apli-
cacion web o SaaS. Ademas, puede utilizar esta herramienta para establecer las restricciones
de las aplicaciones, el enrutamiento del trafico y la configuracion de NetScaler Gateway. Para
obtener mas informacion, consulte /en-us/citrix-secure-private-access/service/secure-private-
access-for-on-premises-config-tool.html .
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29 May 2023

- Disponibilidad general de creacion de directivas de acceso con miiltiples reglas

Puede crear varias reglas de acceso y configurar diferentes condiciones de acceso para difer-
entes usuarios o grupos de usuarios dentro de una Unica directiva. Estas reglas se pueden
aplicar por separado para las aplicaciones HTTP/HTTPS y TCP/UDP, todo ello dentro de una
Unica directiva. Para obtener mas informacion, consulte Configurar una directiva de acceso
con varias reglas.

[SPA-746]

10 de abrilde 2023

+ Deteccion de aplicaciones

La funcién de deteccion de aplicaciones ayuda al administrador a ver las aplicaciones privadas
internas, como las aplicaciones web y las aplicaciones cliente-servidor (aplicaciones basadas
en TCP y UDP) de su organizacion, y a los usuarios que acceden a esas aplicaciones. Los admin-
istradores pueden detectar las aplicaciones especificando el alcance de los dominios (dominios
comodin) o las subredes IP. Para obtener mas informacion, consulte Deteccion de aplicaciones.

[ACS-2325]

29 de marzo de 2023

« Solucion de Secure Private Access para implementaciones locales

Como cliente de Citrix StoreFronty NetScaler Gateway, ahora puede acceder sin problemas a las
aplicaciones web y SaaS junto con las aplicaciones virtuales de Citrix y los escritorios virtuales
mediante la solucidn Citrix Secure Private Access para implementaciones locales. Para obtener
mas informacion, consulte Secure Private Access para instalaciones locales.

[SPAOP-1]

07 de marzo de 2023

« Configurar sufijos DNS

La funcidon de sufijo DNS de Citrix Secure Private Access Service se puede utilizar para los sigu-
ientes casos de uso:

- Permita que el cliente Citrix Secure Access resuelva un nombre de dominio no completo
(nombre de host) en un nombre de dominio completo (FQDN) agregando el dominio con
sufijo DNS para los servidores de fondo.
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- Permita a los administradores configurar las aplicaciones mediante direcciones IP (inter-
valo IP CIDR/IP), de modo que los usuarios finales puedan acceder a las aplicaciones me-
diante el FQDN correspondiente en el dominio del sufijo DNS.

Para obtener mas informacion, consulte los sufijos DNS para resolver los FQDN en direcciones
IP.

[ACS-2490]

23 de enero de 2023

+ Servicio de postura del dispositivo

El servicio Citrix Device Posture es una solucién basada en la nube que ayuda a los admin-
istradores a cumplir ciertos requisitos que los dispositivos finales deben cumplir para acceder
a los recursos de Citrix Daa$S (aplicaciones y escritorios virtuales) o Citrix Secure Private Access
(Saas, aplicaciones web, TCP y UDP). Para obtener mas informacion, consulte Device Posture.

[AAUTH-90]
« Integracion de Microsoft Endpoint Manager con Device Posture

Ademas de los escaneos nativos que ofrece el servicio Device Posture, el servicio Device Pos-
ture también se puede integrar con otras soluciones de terceros. Postura del dispositivo esta
integrado en Microsoft Endpoint Manager (MEM) en Windows y macOS. Para obtener mas infor-
macién, consulte Integracion de Microsoft Endpoint Manager con Device Posture.

[ACS-1399]

22 de diciembre de 2022

« Single Sign-On para la URL de Workspace para los usuarios que hayan iniciado sesion a
través de la aplicacion Citrix Workspace

Elcliente de Citrix Secure Access ahora admite Single Sign-On para la URL de Workspace cuando
ya se ha iniciado sesion a través de la aplicacion Citrix Workspace. Esta funcionalidad de SSO
mejora la experiencia del usuario al evitar multiples autenticaciones. Para obtener mas infor-
macion, consulta la compatibilidad con inicio de sesion Gnico para la URL de Workspace.

[ACS-1888]
 Habilite el acceso a las aplicaciones mediante directivas de acceso

Para conceder acceso a las aplicaciones a los usuarios, ahora los administradores deben crear
directivas de acceso con una lista de suscripciones de usuarios coincidentes para que las aplica-
ciones estén disponibles para los usuarios finales. Anteriormente, los administradores tenian
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que agregar usuarios como suscriptores para permitir el acceso. Para obtener mas informacion,
consulte Crear directivas de acceso.

[ACS-3018]

03 de octubre de 2022

« Directivas de acceso para conceder el acceso a las aplicaciones

La opcion de configuracién de suscriptores de aplicaciones se elimina de la seccion Aplica-
ciones del asistente de configuracion. Para conceder acceso a las aplicaciones a los usuarios,
los administradores deben crear directivas de acceso. En las directivas de acceso, los admin-
istradores agregan suscriptores a la aplicacién y configuran los controles de seguridad. Para
obtener mas informacion, consulte Crear directivas de acceso.

[ACS-3018]
« Compatibilidad con aplicaciones UDP

Secure Private Access Service ahora admite el acceso a las aplicaciones UDP. Para obtener mas
informacion, consulte Funciones Tech Preview.

[ACS-1430]

09 de septiembre de 2022

« Acceso adaptable basado en la puntuacion de riesgo del usuario

Los administradores ahora pueden configurar una directiva de acceso adaptable con la pun-
tuacion de riesgo de usuario proporcionada por Citrix Analytics for Security (CAS). Para obtener
mas informacion, consulte Acceso adaptable basado en la puntuacion de riesgo del usuario.

[ACS-877]
« Acceso adaptable basado en la ubicacion de red del usuario

Los administradores ahora pueden configurar la directiva de acceso adaptable en funcion de la
ubicacion desde la que el usuario accede a la aplicacion. La ubicacion puede ser el pais desde
el que el usuario accede a la aplicacién o la ubicacién de red del usuario. Para obtener mas
informacion, consulte Acceso adaptable seglin la ubicacion.

[ACS-99]
« Creador de directivas de acceso adaptable mejorado

El acceso a las aplicaciones ahora solo se habilita después de que se cumplan las condiciones
configuradas. La suscripcion a aplicaciones por si sola no proporciona a sus clientes acceso a
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las aplicaciones. Los administradores deben agregar directivas de acceso para proporcionar ac-
ceso a las aplicaciones ademas de la suscripcion a la aplicacion. Ademas, los usuarios o grupos
son una condicién obligatoria en las directivas de acceso que deben cumplirse para acceder a
las aplicaciones. Para obtener mas informacion, consulte Crear directivas de acceso.

[ACS-1850]
 Restringir la carga de archivos en aplicaciones SaaS/web

Esta funcion permite a los administradores del cliente controlar (permitir o restringir) quién
puede subir archivos a sus aplicaciones empresariales de vital importancia. Con esto, solo los
usuarios autorizados pueden subir archivos a las aplicaciones. Para obtener mas informacion,
consulte Crear directivas de acceso.

[ACS-655]
« Panel de mandos mejorado

El panel de mandos de Secure Private Access ahora proporciona una visibilidad detallada de
varias métricas de usuario, como el uso de la aplicacion, los principales usuarios de la apli-
cacion, las principales aplicaciones a las que se accede, los registros de diagnostico, etc. Para
obtener mas informacidn, consulte Panel de mandos.

[ACS-2480]
+ Retirada de la biblioteca

Las aplicaciones de Secure Private Access ahora no estan visibles en la biblioteca de Citrix Cloud.
Todas las aplicaciones configuradas de Secure Private Access se encuentran dentro de la sec-
cion de aplicaciones dentro del mosaico de Secure Private Access Service. Esto ayuda a los
administradores a navegar, modificar y configurar las aplicaciones con facilidad.

[ACS-1546]
« Registros de auditoria para Secure Private Access

Los eventos relacionados con el servicio Citrix Secure Private Access ahora se capturan en Citrix
Cloud > Registro del sistema. Para obtener mas informacion, consulte Registros de auditoria.

[ACS-876]
« Registros de diagnéstico para el acceso a aplicaciones web y SaaS empresariales

Los eventos de Citrix Secure Private Access ahora estan integrados con Citrix Analytics. Citrix
Analytics proporciona un punto final piblico que permite a los administradores acceder a los
eventos y descargarlos. Se puede acceder a estos eventos mediante un script de PowerShell.
Para obtener mas informacion, consulte Registros de diagndstico para el acceso a aplicaciones
web y SaaS empresariales.

[ACS-805]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8


https://docs.citrix.com/es-es/citrix-secure-private-access/service/admin-guided-workflow-for-easy-onboarding-and-setup.html#step-3-create-access-policies
https://docs.citrix.com/es-es/citrix-secure-private-access/service/admin-guided-workflow-for-easy-onboarding-and-setup.html#step-3-create-access-policies
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-dashboard.html
https://docs.citrix.com/en-us/citrix-secure-private-access/service/citrix-secure-workspace-access-audit-logs.html
https://docs.citrix.com/es-es/citrix-secure-private-access/service/diagnostic-logs-for-enterprise-web-and-saas-apps-access-failures.html
https://docs.citrix.com/es-es/citrix-secure-private-access/service/diagnostic-logs-for-enterprise-web-and-saas-apps-access-failures.html

Citrix Secure Private Access

+ Guia para solucionar problemas

Los administradores pueden usar la guia de solucion de problemas para resolver problemas
relacionados con la configuracion. Para obtener mas informacion, consulta Solucionar proble-
mas relacionados con las aplicaciones.

[ACS-2719]

15 de julio de 2022

« Habilitar el acceso a una aplicacion solo si se ha configurado una directiva de acceso

Elacceso a las aplicaciones ahora se habilita solo después de que el administrador agregue una
directiva de acceso ademas de la suscripcion a la aplicacién. La suscripcidn a aplicaciones por
si sola no permite el acceso a las aplicaciones. Con este cambio, los administradores pueden
aplicar la seguridad adaptable en funcion del contexto, como los usuarios, la ubicacion, el dis-
positivo y el riesgo. Los administradores deben migrar los controles de seguridad y las direc-
tivas de acceso de las aplicaciones existentes al nuevo marco de directivas de acceso. Para
obtener mas informacion, consulte Migracion de controles de seguridad de aplicaciones y di-
rectivas de acceso.

[ACS-1850]

01 de junio de 2022

« Servicio de autenticacion adaptable

La autenticacion adaptable ahora esta disponible de forma general (GA). Para obtener informa-
cion detallada sobre la autenticacion adaptable, consulte Servicio de autenticacion adaptable.

[CGS-6510]

04 de abril de 2022

+ Cambios de cambio de marca

El servicio Citrix Secure Workspace Access ahora pasa a llamarse servicio Citrix Secure Private
Access.

[ACS-2322]

« Flujo de trabajo guiado por el administrador para facilitar la incorporacion y la configu-
racion
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Secure Private Access ahora tiene una nueva experiencia de administracion optimizada con un
proceso paso a paso para configurar el acceso de red Zero Trust a aplicaciones SaaS, aplica-
ciones web internas y aplicaciones TCP. Incluye la configuracion de Autenticacion adaptable,
aplicaciones que incluyen la suscripcién de usuarios, directivas de acceso adaptables y otros
en una sola consola de administracion. Para obtener mas informacion, consulte Flujo de tra-
bajo guiado por el administrador para facilitar la incorporacién y la configuracion.

Esta funcion ahora esta disponible de forma general (GA).
[ACS-1102]
« Panel de Secure Private Access

El panel de Secure Private Access proporciona a los administradores una visibilidad completa
de sus aplicaciones principales, los usuarios principales, el estado de los conectores, el uso del
ancho de banda y un solo lugar para el consumo. Estos datos se obtienen de Citrix Analytics.
Para obtener mas informacion, consulte el panel de Secure Private Access.

Esta funcion ahora esta disponible de forma general (GA).
[ACS-1169]
« Acceso directo a aplicaciones web empresariales

Los clientes ahora pueden habilitar el acceso de red Zero Trust (ZTNA) a las aplicaciones web in-
ternas, directamente desde exploradores web nativos como Chrome, Firefox, Safari y Microsoft
Edge. Para obtener mas informacion, consulte Acceso directo a aplicaciones web empresari-
ales.

Esta funcion ahora esta disponible de forma general (GA).
+ Acceso basado en agentes de ZTNA a aplicaciones TCP/HTTPS

Los clientes de Citrix ahora pueden habilitar el acceso a la red Zero Trust (ZTNA) para todas las
aplicaciones cliente-servidor y los recursos basados en IP/puertos, ademas de las aplicaciones
web internas. Para obtener mas informacion, consulte Compatibilidad con aplicaciones cliente-
servidor.

Esta funcion ahora esta disponible de forma general (GA).
[ACS-970]

« Controles de acceso y seguridad adaptables para aplicaciones web, TCP y SaaS empresar-
iales

La funcion de acceso adaptable al servicio Citrix Secure Private Access ofrece un enfoque inte-
gral de Zero Trust Network Access (ZTNA) que ofrece acceso seguro a las aplicaciones. El acceso
adaptable permite a los administradores proporcionar un acceso de nivel granular a las aplica-
ciones a las que los usuarios pueden acceder en funcién del contexto. El término “contexto”
aqui se refiere a:
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Usuarios y grupos (usuarios y grupos de usuarios)

Dispositivos (dispositivos de escritorio o moviles)

Ubicacion (ubicacion geografica o ubicacion de red)
Postura del dispositivo (comprobacién de postura del dispositivo)

Riesgo (puntuacion de riesgo del usuario)

Para obtener mas informacion, consulte Controles de acceso y seguridad adaptables para apli-
caciones web, TCP y SaaS empresariales.
Esta funcion ahora esta disponible de forma general (GA).
[ACS-878, ACS-879, ACS-882]
« Registros de auditoria para Secure Private Access

Los eventos relacionados con el servicio Citrix Secure Private Access ahora se capturan en Citrix
Cloud > Registro del sistema. Para obtener mas informacion, consulte Registros de auditoria.

Esta funcion ahora esta disponible de forma general (GA).
[ACS-876]
« Registros de diagnéstico para el acceso a aplicaciones web y SaaS empresariales

Los eventos de Citrix Secure Private Access ahora estan integrados con Citrix Analytics. Citrix
Analytics proporciona un punto final pablico que permite a los administradores acceder a los
eventos y descargarlos. Se puede acceder a estos eventos mediante un script de PowerShell.
Para obtener mas informacion, consulte Registros de diagnostico para el acceso a aplicaciones

web y SaaS empresariales.
Esta funcion ahora esta disponible de forma general (GA).
[ACS-805]

« Servicio de autenticacion adaptable

Los clientes de Citrix Cloud ahora pueden usar Citrix Workspace para proporcionar autenti-
cacion adaptable a Citrix Virtual Apps and Desktops. La autenticacién adaptable es un servicio
de Citrix Cloud que permite la autenticacion avanzada para clientes y usuarios que inician
sesion en Citrix Workspace. El servicio de autenticacion adaptable es un ADC administrado
por Citrix y alojado en Citrix Cloud. Para obtener mas informacion, consulte Servicio de
autenticacion adaptable.

Esta funcidn se encuentra en Tech Preview.

[CGS-6510]
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16 de febrero de 2022

« Compatibilidad con aplicaciones cliente-servidor Con la compatibilidad con aplicaciones
cliente-servidor en Citrix Secure Private Access, ahora puede eliminar la dependencia de una

solucién VPN tradicional para proporcionar acceso a todas las aplicaciones privadas a los usuar-
ios remotos.

Para obtener mas informacion, consulte Compatibilidad con aplicaciones cliente-servidor:
Vista previa

[ACS-870]

11 de octubre de 2021

« Fusion del mosaico de Citrix Gateway Service en una Unica instancia de Secure Private
Access en Citrix Cloud

El mosaico de Citrix Gateway Service ahora se ha fusionado en un Gnico Secure Private Access
en Citrix Cloud.

- Todos los clientes de Secure Private Access, incluidos Citrix Workspace Essentials y Citrix
Workspace Standard, ahora pueden usar un solo mosaico de Secure Private Access para
configurar aplicaciones web SaaS y empresariales, controles de seguridad mejorados, di-
rectivas contextuales, ademas de directivas de filtrado web.

- Todos los clientes de Citrix DaaS pueden seguir habilitando Citrix Gateway Service como
proxy HDX desde Configuracion de Workspace. Sin embargo, se elimina el acceso directo
para habilitar Citrix Gateway Service desde el mosaico del servicio de puerta de enlace.
Puede habilitar Citrix Gateway Service desde Configuracion del espacio de trabajo > Ac-
ceso > Conectividad externa. Para obtener més informacidn, consulte Conectividad ex-
terna. Al mismo tiempo, no hay cambios en la funcionalidad.

[NGSWS-16761]

30de julio de 2021

« Controles de seguridad y acceso contextual para las aplicaciones web empresariales y
Saas$ en funcion de la ubicacion geografica del usuario

El servicio Citrix Secure Private Access ahora admite el acceso contextual a las aplicaciones web
y SaaS empresariales segln la ubicacion geografica del usuario.

[ACS-833]
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+ Opcidn para ocultar una aplicacion web o SaaS especifica del portal Citrix Workspace

Los administradores ahora pueden ocultar una aplicacion web o SaaS especifica del portal Citrix
Workspace. Cuando una aplicacion esta oculta en el portal de Citrix Workspace, Citrix Gateway
Service no devuelve esta aplicacion durante la enumeracion. Sin embargo, los usuarios pueden
seguir accediendo a la aplicacion oculta.

[ACS-944]

09 de junio de 2021

« Tabla de redireccion para definir las reglas para redirigir el trafico de la aplicacion

Los administradores ahora pueden usar la tabla de redireccion para definir las reglas para redi-
rigir el trafico de la aplicacion directamente a Internet o a través del conector de Citrix Gateway.
Los administradores pueden definir el tipo de ruta para las aplicaciones como Externa, Interna,
Proxy de derivacion interna o Externa a través del conector de Gateway, en funcién de cémo
deseen definir el flujo de trafico.

[ACS-243]

22 de mayo de 2021

+ Acceso contextual a aplicaciones web empresariales y SaaS

La funcién de acceso contextual del servicio Citrix Secure Private Access ofrece un enfoque in-
tegral de acceso de confianza cero que ofrece acceso seguro a las aplicaciones. El acceso con-
textual permite a los administradores proporcionar acceso de nivel granular a las aplicaciones
a las que los usuarios pueden acceder en funcién del contexto. El término “contexto”se refiere
a los usuarios, grupos de usuarios y a la plataforma (dispositivo mévil o equipo de escritorio)
desde la que el usuario accede a la aplicacion.

[ACS-222]
« Cambio de marca de la interfaz de usuario de un conector de Citrix Gateway

La interfaz de usuario de Citrix Cloud Gateway Connector se renombré de acuerdo con las direc-
trices de marca de Citrix.

[NGSWS-17100]

01 de mayo de 2021

« Eliminacion de datos de clientes del almacén de datos del servicio Citrix Secure Private
Access
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Los datos de los clientes, incluidas las copias de seguridad, se eliminan del almacén de datos
del servicio Citrix Secure Private Access después de 90 dias de que caduquen los derechos de
servicio.

[ACS-388]
« Pasos simplificados para federar un dominio de Azure AD a Citrix Workspace

Los pasos para federar un dominio de Azure AD a la aplicacién Citrix Workspace ahora se han
simplificado para una incorporacién mas rapida en Citrix Workspace. La federacion de domin-
ios ahora se puede realizar en la interfaz de usuario de Citrix Gateway Service, desde la pagina
Single Sign-On.

[ACS-351]
« Mejora de la herramienta de prueba de conectividad

La herramienta de prueba de conectividad del conector de Citrix Gateway se ha mejorado para
controlar los errores de tiempo de espera y generar los registros necesarios.

[NGSWS-17212]

15 de marzo de 2021

+ Mejoras de plataforma

Se han realizado varias mejoras de la plataforma para aumentar la fiabilidad de la propagacion
de las configuraciones de administracion del cliente a conectores de Citrix Gateway.

[ACS-85]
+ Rendimiento mejorado de las aplicaciones web

Se ha mejorado el rendimiento de las aplicaciones web cuando se accede a las aplicaciones
web desde el explorador del sistema mediante una VPN sin cliente.

[NGSWS-16469]

- Habilitacion del conector de Citrix Gateway para utilizar conjuntos de cifrado TLS1.2 de
grado A o superior

Elconector de Citrix Gateway ahora utiliza TLS1.2 con conjuntos de cifrado de grado A o superior
para conectarse a Citrix Cloud Service y a otros servidores back-end.

[NGSWS-16068]

11 de noviembre de 2020

+ Cambio de nombre del servicio Citrix Access Control
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El servicio de control de acceso ahora se [lama Secure Private Access.

[NGSWS-14934]

15 de octubre de 2020

« Opcion de seguridad mejorada para lanzar aplicaciones web empresariales y de SaaS den-
tro del servicio Remote Browser Isolation

Los administradores ahora pueden usar la opcion de seguridad mejorada, seleccione Iniciar
la aplicacion siempre en el servicio Citrix Remote Browser Isolation para lanzar siempre
una aplicacion en el servicio Remote Browser Isolation, independientemente de otras config-
uraciones de seguridad mejoradas.

[ACS-123]

08 de octubre de 2020

« Configurar tiempos de espera de sesion para la extension del explorador Citrix Secure Pri-
vate Access

Los administradores ahora pueden configurar los tiempos de espera de sesion para la extension
del explorador Citrix Secure Private Access. Los administradores pueden configurar esta opcion
en la ficha Administrar de la interfaz de usuario de Citrix Gateway Service.

[NGSWS-13754]

« Control RBAC en la configuracién de administracion de la extensién del explorador Citrix
Secure Private Access

El control RBAC ahora se aplica en la configuracion de administracion de la extension del explo-
rador Citrix Secure Private Access.

[NGSWS-14427]

24 de septiembre de 2020

« Habilitar el acceso sin VPN a aplicaciones web empresariales a través de un explorador
local

Ahora puede usar la extension de explorador Citrix Secure Private Access para permitir el ac-
ceso sin VPN a las aplicaciones web empresariales a través de un explorador local. La extension
para exploradores Citrix Secure Private Access es compatible con los exploradores Google
Chrome y Microsoft Edge.

[ACS-286]
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07 de julio de 2020

« Validar la configuracion de Kerberos en el conector de Citrix Gateway

Ahora puede utilizar el boton Probar de la seccion Single Sign-On para validar la configuracion
de Kerberos.

[NGSWS-8581]

19 de junio de 2020

+ Acceso de solo lectura para los administradores de Citrix Gateway Service y Citrix Secure
Private Access Service

Los equipos de administradores de seguridad que utilizan Citrix Gateway Service ahora pueden
proporcionar controles granulares, como el acceso de solo lectura a los administradores de Cit-
rix Gateway Service y Citrix Secure Private Access Service.

- Losadministradores con acceso de solo lectura a Citrix Gateway Service tienen acceso para
ver Gnicamente los detalles de la aplicacion.

- Los administradores con acceso de solo lectura a Citrix Secure Private Access Service solo
pueden ver la configuracion de acceso al contenido.

[ACS-205]

08 de mayo de 2020

« Nuevas herramientas de solucion de problemas del conector de Citrix Gateway 13.0

- Seguimiento de red: Ahora puede utilizar la funcién Trace para solucionar problemas de
registro del conector de Citrix Gateway. Puede descargar los archivos de seguimiento y
compartirlos con los administradores para solucionar problemas. Para obtener mas infor-
macién, consulte Solucionar problemas de registro del conector de Citrix Gateway.

[NGSWS-10799]
- Pruebas de conectividad: ahora puede utilizar la funcion Prueba de conectividad para
confirmar que no hay errores en la configuracion del conector de Gateway y que el conec-

tor de Gateway puede conectarse a las direcciones URL. Para obtener mas informacion,
consulte Iniciar sesion y configurar el conector de Citrix Gateway.

[NGSWS-8580]
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V2019.04.02

. Soporte de autenticacion Kerberos para Citrix Gateway Connector a proxy saliente
[NGSWS-6410]

Ahora se admite la autenticacion Kerberos para el trafico desde el conector de Citrix Gateway
al proxy saliente. El conector de Gateway utiliza las credenciales de proxy configuradas para
autenticarse en el proxy saliente.

V2019.04.01

« El tréfico de aplicaciones web/Saa$S ahora se puede redirigir a través de un conector de
Gateway alojado en red corporativa, evitando asi la autenticacion de dos factores. Siun
cliente ha publicado una aplicacion SaaS alojada fuera de la red corporativa, ahora se agrega
soporte para autenticar el trafico para que esa aplicacion pase por un conector de Gateway.

Por ejemplo, considera que un cliente tiene una aplicacion SaaS protegida por Okta (como
Workday). Es posible que el cliente quiera que, aunque el trafico de datos de Workday real no se
redirija a través de Citrix Gateway Service, el trafico de autenticacion al servidor Okta se redirija
a través de Citrix Gateway Service a través de un conector de Gateway. Esto ayuda al cliente a
evitar una autenticacion de segundo factor desde el servidor Okta, ya que el usuario se conecta
al servidor Okta desde la red corporativa.

[NGSWS-6445]

« Desactivacién de filtros de listas de sitios web y categorizacion de sitios web. Elfiltrado de
listas de sitios web y la categorizacion de sitios web se pueden desactivar si el administrador
decide no aplicar estas funcionalidades a un cliente especifico.

[NGSWS-6532]

« Enrutamiento geografico automatico para redireccionamientos del servicio Remote
Browser Isolation. El enrutamiento geografico automatico ahora esta habilitado para los
redireccionamientos del servicio de aislamiento remoto del navegador.

[ NGSWS-6926]

V2019.03.01

« El boton “Detectar’se agrega en la pagina “Agregar un conector de Gateway”. El botén
Detectar se utiliza para actualizar la lista de conectores, lo que permite que el conector recién
agregado se refleje en la seccion Conectividad de la aplicacion web.

[CGOP-6358]
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+ Se agrega una nueva categoria “Malicioso y peligroso”en las categorias “Filtrado web de
Access Control”. Se agrega una nueva categoria denominada Malicioso y peligroso en las
categorias Filtrado web de Access Control bajo el grupo Malware y Spam.

[CGOP-6205]

Funciones retiradas

February 16,2024

Este articulo le proporciona un aviso anticipado de las funciones del servicio Secure Private Access
que se estan eliminando gradualmente, para que pueda tomar decisiones comerciales oportunas. Cit-
rix supervisa el uso que hacen los clientes de las funciones que se retiraran y los comentarios que ten-
gan cuando estas se retiran definitivamente. Estos anuncios estan sujetos a cambios en las versiones
posteriores y es posible que no contengan todas las funciones o funciones retiradas. Para obtener
mas informacion sobre la asistencia durante el ciclo de vida de los productos, consulte la Directiva

Enlasiguiente tabla se enumeran las funciones del servicio Secure Private Access que estan en desuso
o que se planea dejar de usar.

Elemento Retirada anunciadaen Fecha en desuso Alternativa

Método de acceso VPN  Enero de 2023 17 de octubre de 2023  Utilice Citrix Enterprise
sin cliente para el Browser o Direct
acceso a aplicaciones Access seglin su caso
web de uso. Para obtener

mas informacion,
consulte Acerca de la
retirada del acceso a
VPN sin cliente para el
acceso a aplicaciones
web.
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Elemento

Filtrado web basado
en categorias

Restriccion del control
de seguridad
Connector de Citrix
Gateway

Retirada anunciada en

Diciembre de 2022

Abril de 2022

Mayo de 2022

Fecha en desuso

31 de diciembre de
2022

15 junio 2022

30 septiembre 2022

Alternativa

Se conservara la
funcion de permitir,
denegar o
redireccionar
mediante RBI por sitio
web de Secure Private
Access para
proporcionar acceso
selectivo a sitios web
no relacionados con el
trabajo desde Citrix
Enterprise Browser.
NA

Dispositivo conector.
Para migrar Gateway
Connector Appliance a
Connector Appliance,
consulte Migrar
Gateway Connector
Appliance

Acerca de la retirada del acceso a VPN sin cliente para el acceso a aplicaciones web

+ (Qué es el método de acceso Clientless VPN (Clientless VPN)?

Citrix Secure Private Access utiliza el método de acceso basado en CVPN cuando se accede a

una aplicacion web interna, configurada sin restricciones de seguridad mejoradas, a través de

Workspace for Web (aplicacion Citrix Workspace para HTML5).

Nota:

El método de acceso VPN sin cliente solo se usa cuando se accede a una aplicacion in-

terna a través de Workspace for Web (aplicacién Citrix Workspace para HTML5). Solo se

bloquean las aplicaciones sin restricciones de seguridad mejoradas configuradas.

« ¢Por qué estamos desaprobando esta funcion?

El método de VPN sin cliente utiliza reescrituras de URL del lado del cliente, lo que tiene cier-

tas limitaciones tecnoldgicas en toda la industria. En varios casos, puede provocar errores de
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acceso a las aplicaciones cuando se reescriben ciertos enlaces de las aplicaciones web. Esto
lleva a una mala experiencia para el usuario final. Para brindar la mejor experiencia de acceso
a las aplicaciones a nuestros clientes, estamos desaprobando esta funcién y recomendamos

cambiar a una de las alternativas que se mencionan a continuacion.

« ¢Como afectara a los usuarios finales que accedan a las aplicaciones configuradas de Secure
Private Access?

Sise accede a una aplicacion web configurada sin restricciones de seguridad mejoradas a través
de Workspace para Web, se bloqueara el acceso a esa aplicacion.

No afectara al acceso de los usuarios finales a las aplicaciones a través de Workspace Applica-
tion, Direct Access, Remote Browser Isolation Service (RBI) o Secure Access Agent.

« ¢(Cuales son las alternativas y qué deben hacer los administradores?

Navegador empresarial Citrix: utilice la aplicacion Citrix Workspace para acceder a estas apli-
caciones a través del explorador web empresarial Citrix. Este método proporciona la mejor ex-
periencia para el usuario final con una configuracion de seguridad mejorada (como la restric-
cion de descargas, las restricciones de impresion, las marcas de agua, la restriccion del acceso
al portapapeles) y laadministracion del explorador web. Secure Private Access para Citrix Work-
space.

Acceso directo: si quieres un método sin cliente para acceder a las aplicaciones web, utiliza el
método de acceso directo mediante el cual se puede acceder a las aplicaciones directamente
desde cualquier explorador web nativo, como Chrome. Este método se puede utilizar para ca-
sos de uso en los que la aplicacidn Citrix Workspace no se puede instalar en el dispositivo final
o para dispositivos no administrados. Para obtener mas informacién, consulte Acceso directo
a aplicaciones web empresariales.

« (Afecta alas aplicaciones existentes a las que se accede mediante la aplicacion Citrix Workspace
o el agente Secure Access?

No, solo bloqueamos el acceso a las aplicaciones web a las que se accede a través de Work-
space for Web. Esta obsolescencia no afectara a ninguna aplicacion a la que se acceda medi-
ante la aplicacion Citrix Workspace o los clientes de Secure Access que estén instalados en los
dispositivos finales. Si se accede a una aplicacion web, que esta configurada con restricciones
de seguridad mejoradas, a través de Workspace for Web o la variante HTML5 de la aplicacion
Citrix Workspace, se bloqueara el acceso a esas aplicaciones.

« (Tiene mas preguntas?

Contacto con Citrix Support.
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Introduccion a Citrix Secure Private Access

December 27,2023

En este documento se explica cdmo empezaraincorporary configurar la entrega de aplicaciones SaaS
por primera vez. Este documento esta destinado a los administradores de aplicaciones.

Requisitos del sistema

Compatibilidad con sistemas operativos: la aplicacion Citrix Workspace es compatible con Win-
dows 7, 8,10y Mac 10.11 y versiones posteriores.

Compatibilidad con exploradores: acceda a los espacios de trabajo con las versiones mas recientes
de Edge, Chrome, Firefox o Safari.

Compatibilidad con Citrix Workspace: acceda a espacios de trabajo con Citrix Workspace para
cualquiera de las plataformas de escritorio (Windows, Mac).

Funcionamiento

Citrix Secure Private Access ayuda a los administradores de Tl y seguridad a gobernar el acceso au-
torizado de los usuarios finales a las aplicaciones web alojadas en empresas y SaaS sancionadas. Las
identidades y atributos de usuario se utilizan para determinar los privilegios de acceso y las direc-
tivas de control de acceso determinan los privilegios necesarios para realizar operaciones. Una vez
gue un usuario se autentica, el control de acceso autoriza el nivel de acceso adecuado y las acciones
permitidas asociadas con las credenciales de ese usuario.

Citrix Secure Private Access combina elementos de varios servicios de Citrix Cloud para ofrecer una
experiencia integrada para los usuarios finales y los administradores.

Servicio/componente que proporciona la
Funcionalidad funcionalidad

Interfaz de usuario coherente para acceder alas  Aplicacion Workspace Experience/Workspace

aplicaciones

SSO a aplicaciones SaaSy web Citrix Gateway Service Standard
Filtrado y categorizacion web Servicio de filtrado web
Directivas de seguridad mejoradas para SaaS Control de aplicaciones de nube
Navegacion segura Remote Browser Isolation Service
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Servicio/componente que proporciona la
Funcionalidad funcionalidad

Visibilidad del acceso al sitio web y Citrix Analytics
comportamientos de riesgo

Comience con el servicio Citrix Secure Private Access

1. Inscribase en Citrix Cloud.

2. Solicitud de derecho al servicio Secure Private Access.

3. Después de la autorizacion, el servicio Secure Private Access se proporciona en Mis servicios.
4. Acceda a lainterfaz de usuario del servicio Secure Private Access.

Paso 1: Registrarse en Citrix Cloud

Para empezar a usar el servicio Secure Private Access, primero debe crear una cuenta de Citrix Cloud o
unirse a una existente creada por otra persona de la empresa. Para obtener instrucciones y procesos
detallados sobre como proceder, consulte Registrarse en Citrix Cloud .

Paso 2: Solicitud del derecho al servicio Secure Private Access

Para solicitar el derecho al servicio Secure Private Access, en la pantalla de Citrix Cloud, en la sec-
cion Servicios disponibles, haga clic en la ficha Solicitar prueba presente en el mosaico del servicio
Secure Private Access.

Para obtener mas informacion sobre la licencia, consulte https://www.citrix.com/buy/licensing/pro
duct.html.
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Paso 3: Autorizacion posterior, el servicio Secure Private Access se aprovisiona en Mis servi-
cios

Después de recibir el derecho al servicio Secure Private Access, el mosaico del servicio Secure Private
Access se mueve a la seccion Mis servicios.

Paso 4: acceder a la interfaz de usuario del servicio Secure Private Access

Haga clic en la ficha Administrar del mosaico para acceder a la interfaz de usuario del servicio Secure
Private Access.

Nota:

+ Para que los usuarios finales puedan usar el espacio de trabajo y acceder a las aplicaciones,
deben descargary usar la aplicacion Citrix Workspace o usar la URL del espacio de trabajo. Debe
tener algunas aplicaciones Saa$S publicadas en su espacio de trabajo para probar la solucion
Citrix Secure Private Access. La aplicacion Workspace se puede descargar desde https://www.ci
trix.com/downloads. En la lista Buscar descargas, seleccione la aplicacion Citrix Workspace.

« Sitiene configurado un firewall de salida, aseglrese de que se permita el acceso a los siguientes
dominios.
- *.cloud.com

- *.nssvc.net
- *.netscalergateway.net
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Dispone de masinformacién en Configurar el proxy y el firewall de Cloud Connectory Requisitos
de conectividad con Internet.

+ Solo puede agregar una cuenta de Workspace.

Descripcion general de la solucion del servicio Secure Private Access

February 16,2024

Resumen de la solucion

Las soluciones VPN tradicionales requieren que los dispositivos de los usuarios finales se administren,
proporcionen acceso a nivel de red y apliquen directivas de control de acceso estaticas. Citrix Secure
Private Access ofrece al departamento de Tl un conjunto de controles de seguridad para protegerse
contra las amenazas de los dispositivos BYO, lo que brinda a los usuarios la opcién de acceder a sus
aplicaciones autorizadas por Tl desde cualquier dispositivo, ya sea administrado o BYO.

Citrix Secure Private Access ofrece autenticacion adaptativa, soporte de inicio de sesion Unico y con-
troles de seguridad mejorados para las aplicaciones. Secure Private Access también brinda la capaci-
dad de escanear el dispositivo del usuario final antes de establecer una sesién mediante el servicio
Device Posture. En funcidn de los resultados de la autenticacion adaptativa o la postura del disposi-
tivo, los administradores pueden definir los métodos de autenticacion de las aplicaciones.

SaaS Apps

Devlce Posture .
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3 party [ = ™
- \
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Appliance and IP-Port groups
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Location BYO devices

Role Risk Location Device
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Seguridad adaptativa

La autenticacion adaptativa determina el flujo de autenticacion correcto para la solicitud actual. La
autenticacion adaptativa puede identificar la posicion del dispositivo, la ubicacion geografica, el seg-
mento de red y la organizacion del usuario o la pertenencia al departamento. Segin la informacion
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obtenida, un administrador puede definir como quiere autenticar a los usuarios en sus aplicaciones
autorizadas por TI. Esto permite a las organizaciones implementar el mismo marco de directivas de
autenticacion en todos los recursos, incluidas las aplicaciones SaaS publicas, las aplicaciones web pri-
vadas, las aplicaciones cliente-servidor privadas y los escritorios como servicio (Daa$S). Para obtener
mas informacion, consulte Adaptive Security.

Acceso a la aplicacion

Secure Private Access puede crear una conexion a las aplicaciones web locales sin depender de una
VPN. Esta conexion sin VPN utiliza un Connector Appliance implementado localmente. El Connec-
tor Appliance crea un canal de control de salida para la suscripcion a Citrix Cloud de la organizacion.
Desde alli, Secure Private Access puede canalizar las conexiones a las aplicaciones web internas sin
necesidad de una VPN. Para obtener mas informacién, consulte Acceso a la aplicacion.

Single Sign-On

Con la autenticacion adaptativa, las organizaciones pueden proporcionar directivas de autenticacion
s6lidas para ayudar a reducir el riesgo de que las cuentas de usuario se vean comprometidas. Las
capacidades de inicio de sesion Unico de Secure Private Access utilizan las mismas directivas de aut-
enticacion adaptativa para todas las aplicaciones SaaS, web privada y cliente-servidor. Para obtener
mas informacién, consulte Inicio de sesion Gnico.

Seguridad del navegador

Secure Private Access permite a los usuarios finales navegar por Internet de forma segura con un ex-
plorador web empresarial seguro y administrado centralmente. Cuando un usuario final lanza una
aplicacion web privada o SaasS, se toman varias decisiones de forma dinamica para decidir cual es la
mejor manera de ofrecer el mejor servicio a esta aplicacion. Para obtener mas informacion, consulte
Seguridad del navegador.

Postura del dispositivo

El servicio de postura del dispositivo permite al administrador definir directivas para comprobar la
postura de los dispositivos de punto final que intentan acceder a los recursos corporativos de forma
remota. Segln el estado de cumplimiento de un punto final, el servicio de postura del dispositivo
puede denegar el acceso o proporcionar acceso restringido o total a las aplicaciones y escritorios cor-
porativos.
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Cuando un usuario final inicia una conexién con Citrix Workspace, el cliente Device Posture recopila
informacion sobre los parametros del punto final y la comparte con el servicio Device Posture para
determinar si la postura del punto final cumple con los requisitos de la directiva.

La integracion del servicio Device Posture con Citrix Secure Private Access permite el acceso seguro a
aplicaciones Saa$S, web, TCP y UDP desde cualquier lugar, con la resilienciay la escalabilidad de Citrix
Cloud. Para obtener mas informacion, consulte Postura del dispositivo.

Soporte para aplicaciones TCP y UDP

En ocasiones, los usuarios remotos necesitan acceder a aplicaciones cliente-servidor privadas que
tienen su interfaz en el punto final y su servidor en un centro de datos. Las organizaciones pueden
aplicar legitimamente directivas de seguridad estrictas en torno a estas aplicaciones internas y pri-
vadas, lo que dificulta que los usuarios remotos accedan a estas aplicaciones sin comprometer los
protocolos de seguridad.

El servicio Secure Private Access aborda las vulnerabilidades de seguridad de TCP y UDP al permitir
que ZTNA brinde un acceso seguro a estas aplicaciones. Los usuarios ahora pueden acceder a to-
das las aplicaciones privadas, incluidas las aplicaciones TCP, UDP y HTTPS, mediante un explorador
nativo o una aplicacion cliente nativa a través del cliente Citrix Secure Access que se ejecuta en sus
maquinas.

Los usuarios deben instalar el cliente Citrix Secure Access en sus dispositivos cliente.
« ParaWindows, la version del cliente (22.3.1.5 y versiones posteriores) se puede descargar desde.
https://www.citrix.com/downloads/citrix-gateway/plug-ins/citrix-secure-access-client-for-

windows.html
« Para macOS, la version del cliente (22.02.3 y posteriores) se puede descargar de la App Store.

Para obtener mas informacion, consulte Compatibilidad con aplicaciones cliente-servidor.

Configurar Citrix Secure Private Access

Habilite el acceso de red de confianza cero a las aplicaciones Saas, las aplicaciones web internas y las
aplicaciones TCP y UDP mediante la consola de administracion de Secure Private Access. Esta consola
incluye la configuracion de la autenticacion adaptativa, las aplicaciones que incluyen la suscripcion
de usuarios y las directivas de acceso adaptativo.

Configurar la identidad y la autenticacion

Seleccione el método de autenticacion para que los suscriptores inicien sesion en Citrix Workspace.
La autenticacion adaptable es un servicio de Citrix Cloud que permite la autenticacion avanzada para
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clientes y usuarios que inician sesion en Citrix Workspace.
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Para obtener mas informacion, consulte Configurar la identidad y la autenticacion.

Enumerar y publicar aplicaciones

Después de seleccionar el método de autenticacion, configure las aplicaciones web, SaaSo TCPy UDP
mediante la consola de administracion. Para obtener mas informacion, consulte Agregar y adminis-

trar aplicaciones.

Habilite controles de seguridad mejorados

Para proteger el contenido, las organizaciones incorporan directivas de seguridad mejoradas en las
aplicaciones SaaS. Cada directiva impone una restriccion en Citrix Enterprise Browser cuando se usa
la aplicacion Workspace para escritorio o en Secure Browser cuando se usa la aplicacion Workspace

web o mévil.

+ Restringir el acceso al portapapeles: inhabilita las operaciones de cortar/copiar/pegar entre
la aplicaciony el portapapeles del sistema.

« Restringir la impresion: inhabilita la capacidad de imprimir desde el navegador Citrix Enter-
prise.

« Restringir descargas: inhabilita la capacidad del usuario de descargar desde la aplicacion.

« Restringir las subidas: inhabilita la capacidad del usuario de subir contenido desde la apli-
cacion.

+ Mostrar marca de agua: muestra una marca de agua en la pantalla del usuario que muestra el
nombre de usuario y la direccion IP de la maquina del usuario.

+ Restringir el registro de claves: protege contra los registradores de claves. Cuando un usuario
intenta iniciar sesion en la aplicacién con el nombre de usuario y la contrasefia, todas las claves
se cifran en los registradores de claves. Ademas, todas las actividades que el usuario realiza
en la aplicacion estan protegidas contra el registro de claves. Por ejemplo, si las directivas de
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proteccion de aplicaciones estan habilitadas para Office 365 y el usuario edita un documento
de Word de Office 365, todas las pulsaciones de teclas se cifran en los registradores de teclas.

« Restringir la captura de pantalla: desactiva la capacidad de capturar las pantallas mediante
cualquiera de los programas o aplicaciones de captura de pantalla. Si un usuario intenta cap-
turar la pantalla, se captura una pantalla en blanco.

Action for HTTP/HTTPS apps *

Available security restrictions:

*Applicable to Citrix Workspace desktop clients only.

Advanced options:

Para obtener mas informacion, consulte Configurar una directiva de acceso.

Habilite Citrix Enterprise Browser para el lanzamiento de aplicaciones

Secure Private Access permite a los usuarios finales lanzar sus aplicaciones mediante Citrix Enterprise
Browser (CEB). CEB es un explorador basado en cromo integrado con la aplicacion Citrix Workspace
que permite una experiencia de acceso seguray sin problemas para acceder a aplicacionesweb y Saa$S
desde Citrix Enterprise Browser.

CEB se puede configurar como navegador preferido o como su navegador de trabajo para todas las
aplicaciones web o aplicaciones SaaS alojadas internamente con directivas de seguridad. CEB per-
mite a los usuarios abrir todos los dominios de aplicaciones SaaS/web configurados dentro de un
entorno seguro y controlado.
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Habilitar Citrix Enterprise Browser Los administradores pueden usar el servicio de configuracion
global de aplicaciones (GACS) para configurar Citrix Enterprise Browser como el explorador predeter-
minado para lanzar aplicaciones web y SaaS desde la aplicacion Citrix Workspace.

Configuracion mediante API:

Para configurarlo, este es un archivo JSON de ejemplo para habilitar Citrix Enterprise Browser para
todas las aplicaciones de forma predeterminada:

"settings": [

"name": "open all apps in ceb",
"value": "true"

<!--NeedCopy-->

El valor predeterminado es true.
Configuracion mediante GUI:

Seleccione los dispositivos para los que CEB debe convertirse en el navegador predeterminado para
el lanzamiento de la aplicacion.

Open All SaaS Apps Through Citrix Enterprise Browser

This feature makes the Citrix Enterprise Browser the default browser to open Saa$S apps without enhanced security controls from the
Citrix Workspace app. If disabled, unprotected SaaS apps open through the native browser on the device.

This setting is not applicable.

This setting is not applicable.

Ej Mac
Windows

This setting is not applicable.
This setting is not applicable.

This setting is not applicable.

Para obtener mas informacion, consulte Administrar Citrix Enterprise Browser a través de GACS.
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Configurar etiquetas para el acceso contextual mediante Device Posture

Tras la verificacion de la postura del dispositivo, el dispositivo puede iniciar sesion y se clasifica como
compatible o no compatible. Esta clasificacidon esta disponible como etiquetas para el servicio Secure
Private Access y se utiliza para proporcionar acceso contextual en funcion de la posicion del disposi-
tivo.

1. Inicie sesion en Citrix Cloud.
2. En el mosaico Acceso privado seguro, haga clic en Administrar .

3. Haga clic en Directivas de acceso en el men( de navegacion de la izquierda y, a continuacion,
en Crear directiva.

4. Introduzca el nombre de la directiva y la descripcion de la misma.

5. En Aplicaciones, seleccione la aplicacion o el conjunto de aplicaciones en las que se debe
aplicar esta directiva.

6. Haga clic en Crear regla para crear reglas para la directiva.

7. Introduzca el nombre de la regla y una breve descripcion de la regla y, a continuacién, haga clic
en Siguiente.

8. Selecciona las condiciones de los usuarios. La condicion de usuario es una condicién obligato-
ria que debe cumplirse para conceder acceso a las aplicaciones a los usuarios.

9. Haga clic en + para agregar la condicion de postura del dispositivo.

10. Seleccione Verificacion de postura del dispositivo y la expresion logica en el men( desple-
gable.

11. Introduzca uno de los siguientes valores en las etiquetas personalizadas:

Step 2: Conditions
Rule details

User*
Conditions

Matches any of AV Select a domair N administratoradminis N
=Y .
\:_?:/ Actions AMD

Device posture check ™. Matches any of N Compliant, Mon-Campliant N

-\:1} Summary

"—‘ Add condition

Cancel Back m

« Compatible: para dispositivos compatibles
+ No compatible: para dispositivos que no cumplen con las normas

12. Haga clic en Siguiente.
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13. Seleccione las acciones que se deben aplicar en funcion de la evaluacion de la condicion y, a
continuacion, haga clic en Siguiente.

La pagina de resumen muestra los detalles de la directiva.

14. Compruebe los detalles y haga clic en Finalizar .

Nota:

Cualquier aplicacion de Secure Private Access que no esté etiquetada como compatible o no con-
forme en la directiva de acceso se trata como la aplicacion predeterminaday se puede acceder
a ella en todos los terminales, independientemente de la postura del dispositivo.

Experiencia del usuario final

El administrador de Citrix tiene la facultad de ampliar el control de seguridad con la ayuda de Citrix
Secure Private Access. La aplicacion Citrix Workspace es un punto de entrada para acceder a todos
los recursos de forma segura. Los usuarios finales pueden acceder a aplicaciones virtuales, escrito-
rios, aplicaciones SaaSyy archivos a través de la aplicacion Citrix Workspace. Con Citrix Secure Private
Access, los administradores pueden controlar la forma en que el usuario final accede a una aplicacion
SaaS$ a través de la interfaz de usuario web de Citrix Workspace Experience o del cliente nativo de la

aplicacidn Citrix Workspace.

e Enhanced
Workspace Security OFF Open in standard browser P
o |
| Af |
ey S
””””” Internet
(] & @ Open in Citrix Enterprise Browser
= Allow
=
v 3] 4 : Deny
. QO @C
»
® e Redirect _—
. Y Enhanced 00
i ® a & . . Security ON
)
Secure Browser Service

Cuando el usuario inicia la aplicacion Workspace en el endpoint, ve sus aplicaciones, escritorios,
archivos y aplicaciones SaaS. Si un usuario hace clic en la aplicacion SaaS cuando la seguridad
mejorada esta inhabilitada, la aplicacion se abre en un navegador estandar que se instala localmente.
Si el administrador ha habilitado la seguridad mejorada, las aplicaciones SaaS se abren en el CEB
dentro de la aplicacion Workspace. La accesibilidad a los hipervinculos dentro de las aplicaciones
SaaSy las aplicaciones web se controla en funcién de las directivas de sitios web no autorizados. Para
obtener mas informacion sobre los sitios web no autorizados, consulte Sitios web noautorizados.
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Del mismo modo, con el portal web de Workspace, cuando la seguridad mejorada esta inhabilitada,
las aplicaciones Saa$ se abren en un navegador estandar que se instala de forma nativa. Cuando se
habilita la seguridad mejorada, las aplicaciones SaaS se abren en el navegador remoto seguro. Los
usuarios pueden acceder a los sitios web dentro de las aplicaciones Saa$S en funcion de las directi-
vas de sitios web no autorizados. Para obtener méas informacidn sobre los sitios web no autorizados,
consulte Sitios web noautorizados.

Panel de analisis

El panel del servicio Secure Private Access muestra los datos de diagnoéstico y uso de las aplicaciones
SaaS, Web, TCPy UDP. El panel de control proporciona a los administradores una visibilidad completa
desus aplicaciones, usuarios, estado de los conectores y uso del ancho de banda en un solo lugar para
su consumo. Estos datos se obtienen de Citrix Analytics. Las métricas se clasifican en lineas generales
en las siguientes categorias.

« Registro y solucion de problemas
« Usuarios

+ Aplicaciones

+ Directivas de acceso

Para obtener méas informacidn, consulte Panel de mandos.
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Dashboard

Last1Week v

Logging and Troubleshooting Users Applications Access Policies

Logging and Troubleshooting

Diagnostic Logs
Device Posture Login/Logoff App Enumeration App Access

" L] | ’

48 249 1750 95392

@ Compliant 6 @ Success 240 @ Success 1724 @ Success 82026
Non-Compliant 34 @ Failure 9 @ Failure 26 @ Failure 13366
@ Login Denied 8

See more

Solucionar problemas con las aplicaciones

El grafico de registros de diagnoéstico del panel de control de Secure Private Access proporciona vis-
ibilidad de los registros relacionados con la autenticacion, el inicio de aplicaciones, la enumeracion
de aplicacionesy los registros de estado de los dispositivos.

« Codigo de informacion: algunos eventos de registro, como los errores, tienen un cédigo de
informacién asociado. Al hacer clic en el codigo de informacidn, los usuarios se redirigen a los
pasos de resolucién o a mas informacion sobre ese evento.

« ID de transaccién: los registros de diagndstico también muestran un ID de transaccién que
correlaciona todos los registros de Secure Private Access de una solicitud de acceso. Una solici-
tud de acceso a una aplicacion puede generar varios registros, empezando por la autenticacion,
luego por la enumeracion de aplicaciones dentro de la aplicacion del espacio de trabajo y, por
altimo, por el acceso a la aplicacion en si. Todos estos eventos generan sus propios registros. El
ID de transaccion se utiliza para correlacionar todos estos registros. Puede filtrar los registros
de diagndstico mediante el ID de transaccion para encontrar todos los registros relacionados
con una solicitud de acceso a una aplicacién concreta.

Para obtener mas informacion, consulte Solucionar problemas de Secure Private Access.
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< Diagnostic Logs
Diagnostic Logs Device Posture Logs (0)
Filters Clear All
staus [ sorame = user Lost1 Week vIES
O Success
O Failure
Results are limited to the first 1000 records. Narrow your search criteria for more relevant results. Export to CSV format
CATEGORY
O LogintLogoff e catecony useRNAME ner TrPE TRANSAGTON D inFo cooe sarus
QA
@ o o 2023103140325 App Access fheasslocal web €I061d79-6b1d-4bd7-0827-5303eb430ab2  NIA ® Success
APREEE App Access (D
O web
O saas Time: 202311-0314:03:25 Info code: N/A
Oer Category: App Access Deseription:
O vop User name: fh@aaa.local Transaction ID: c10bfd79-6b1d-4bd7-9827-5303eb43aab2
Application name: 1P20_BasicSSO Application FQDN: autosctedevbasic.aaa.local
Application type: Web SPA PoP location: NA
POLICY RESULT Policy name: 1P20 basic sso app test Source: SPA Access Policy Service
(O Allow access Rule name: rule Event type: Policy.Evaluation
Policy result: Allow access with restrictions Operation type: App Launch
Session type:
Status: @ Success
> 202341-0314:0240 App Access. fh@aaa.local Web. a3ec513e-afee-4cfl-a19d-693ca7c84b87 NA @ Success
> 2023-1-0313:59:11 App Access. fh@aaa.local Web. 1d444447-88b4-412b-bb8f-a9bBdaasdf2c NA @ Success
> 2023-11-0313:35:07 App Access. st@aaa.local Web 9572¢08d-5925-4ceb-a151-042a00ec22a2 N/A @ Success
> 2023-11-0313:34:35 App Access st@aaa.local Web cdSeed28-b37c-4126-0bf2-4607c284193c N/A @ Success

Ejemplos de casos de uso

+ Acceda a las aplicaciones internas (Web/TCP/UDP) mediante un enfoque de confianza cero sin
abrir el trafico entrante en el firewall

» Adopte un enfoque de confianza cero descubriendo las aplicaciones a las que acceden los usuar-
ios

+ Restringir el acceso a las aplicaciones SaaS a Citrix Enterprise Browser

« Restrinja el acceso a las aplicaciones SaaS$ a las direcciones IP plblicas de propiedad de la em-
presa

» Seguridad mejorada para las aplicaciones SaaS administradas por Azure

+ Seguridad mejorada para Office 365

+ Seguridad mejorada para las aplicaciones de Okta

Articulos de referencia

Introduccion a Secure Private Access

« Resumen técnico

Arquitectura de referencia

Citrix Enterprise Browser
Administre Citrix Enterprise Browser a través de GACS

Flujo de trabajo guiado por el administrador para unaincorporacion y una configuracion faciles

Videos de referencia

» Acceso de red de confianza cero (ZTNA) a las aplicaciones
» Acceso privado a aplicaciones web con Citrix Secure Private Access
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« Acceso publico a aplicaciones Saa$S con Citrix Secure Private Access

+ Acceso privado a aplicaciones cliente-servidor con Citrix Secure Private Access

» Proteccion del keylogger con Citrix Secure Private Access

« Proteccion para compartir pantalla con Citrix Secure Private Access

« Experiencia de usuario final con Citrix Secure Private Access

« Experiencia de inicio de sesion de ZTNA frente a VPN con Citrix Secure Private Access
« Andlisis de puertos ZTNA frente a VPN con Citrix Secure Private Access

Novedades de los productos relacionados

« Citrix Enterprise Browser: Acerca de esta version

« Citrix Workspace: novedades

« Citrix DaaS: novedades

« Cliente Citrix Secure Access | Clientes NetScalerGateway

Flujo de trabajo guiado por el administrador para una incorporaciony
una configuracion faciles

February 16,2024

En el servicio Secure Private Access se encuentra disponible una nueva experiencia de administracion
optimizada con un proceso paso a paso para configurar el acceso de red de confianza cero a las aplica-
ciones Saas$, las aplicaciones web internas y las aplicaciones TCP. Incluye la configuracion de Auten-
ticacion adaptable, aplicaciones que incluyen la suscripcion de usuarios, directivas de acceso adapt-
ables y otros en una sola consola de administracion.

Este asistente ayuda a los administradores a lograr una configuracion sin errores, ya sea durante la
incorporacion o el uso recurrente. Ademas, hay disponible un nuevo panel de control con total visi-
bilidad de las métricas de uso generales y otra informacion clave.

Los pasos de alto nivel incluyen lo siguiente:

1. Elija el método de autenticacion para que los suscriptores inicien sesion en Citrix Workspace.

2. Agregue aplicaciones para sus usuarios.

3. Asigna permisos para el acceso a las aplicaciones mediante la creacion de las directivas de ac-
ceso necesarias.

4, Revise la configuracion de la aplicacion.
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Acceso al asistente de flujo de trabajo guiado por el administrador de Secure Private
Access

Realice los siguientes pasos para acceder al asistente.

1. Enelicono del servicio Secure Private Access, haga clic en Administrar.
2. Enla pagina Descripcion general, haga clic en Continuar.

— I . Himanshu Parihar
= | CilriX | secure Private Access gl o v

CCID: 15j9itt962va

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on adaptive authentication and access policies

Citrix Secure Private Access provides a better, easier,
and most secure way to access all enterprise
applications using Zero Trust security principles.

Zero Trust solution using adaptive authentication with detailed device VPN-less access to all internal applications, acts as a bridge between private and globally Best user experience, eliminating traffic backhauling and privacy concerns
posture, built-in multi-factor, as well as granular security controls like distributed cloud-service points. All connectivity is outbound from your data center to the with personal employee data going through the corporate network

watermarking, copy/paste controls, among other security features to users, without even a firewall port opening.
protect data and applications.

Top benefits of Secure Private Access

0 4l
Reduces operational cost Highly scalable No changes to DMZ
L Fully managed by Citrix Scalable to meet large enterprise needs No need to open extra ports in your corporate firewall

Paso 1: configurar la identidad y la autenticacion

Seleccione el método de autenticacion para que los suscriptores inicien sesién en Citrix Workspace.
La autenticacion adaptable es un servicio de Citrix Cloud que permite la autenticaciéon avanzada para
clientes y usuarios que inician sesion en Citrix Workspace. El servicio de autenticacion adaptable es
un Citrix ADC alojado en Citrix, administrado por Citrix y alojado en la nube que proporciona todas
las capacidades de autenticacién avanzadas, como las siguientes.

« Autenticacion de varios factores

« Analisis de postura del dispositivo

« Autentificacion condicional

« Acceso adaptable a Citrix Virtual Apps and Desktops

« Para configurar la autenticacién adaptable, seleccione Configurar y usar la autenticacion
adaptable (vista previa técnica) y, a continuacidn, complete la configuracién. Para obtener
mas informacién sobre la autenticacion adaptable, consulte el servicio de autenticacion
adaptable. Después de configurar la autenticacion adaptable, puede hacer clic en Administrar
para modificar la configuracion, si es necesario.
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Zero Trust Network Access to all enterprise applications

Secure access to all enterprise based on adaptive and access policies
\dentity & Authentication Step1: Identlty. arjd authentication ) o
Select the authentication method used by subscribers to sign-in into their workspace

) Roplications @ Configure and use Adaptive Auth (Technical Preview) [T

| @ /% Mot Configur
(3) Access Policies
| Adaptive Authentication enables advanced authentication options including the capability to scan the endpoints for device posture. Based on the results, the admin can define how they want to authenticate
users to their IT sanctioned apps.
) Review

) Use existing Workspace Authentication
& Active Directory

To configure or make changes launch Workspace Authentication (=]

« Si inicialmente selecciond un método de autenticacion diferente y quiere cambiar a Autenti-
cacion adaptable, haga clic en Seleccionar y configurar y, a continuacion, complete la config-
uracion.

Identity and authentication

1 Overview

Dashboard Current authentication method (&

| @) dentity & Authentication

Active Directory
Configured
ﬁ Applicatians o
Access Policies § . . -a
To change your current authentication method launch Workspace Authentication (1

&P Settings

[ Adaptive Authentication Mot Configured Selectand configure

Adaptive Authentication enables advanced authentication options including the capability to scan the endpeints for device posture. Based on the results, the admin can define how they want to authenticate users
to their IT sanctioned apps.

Connect Configure Enable
@) @
Adaptive d:
Authentication policies for Workspace

Para cambiar el método de autenticacion existente o cambiar el método de autenticacion existente,
haga clic en Autenticacién de Workspace

Paso 2: Agregar y administrar aplicaciones

Después de seleccionar el método de autenticacion, configure las aplicaciones. Para los usuarios
primerizos, la pagina de inicio de Aplicaciones no muestra ninguna aplicacion. Para agregar una
aplicacién, haga clic en Agregar una aplicacién. Puede agregar aplicaciones SaaS, aplicaciones web
y aplicaciones TCP/UDP desde esta pagina. Para agregar una aplicacion, haga clic en Agregar una
aplicacion.

Una vez que haya agregado una aplicacion, podra verla listada aqui.
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Himanshu Parihar
CCID: 1sigitt962va

Secure Private Access

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on adaptive authentication and access policies

Step 2: Applications
Configure and secure enterprise apps from unauthorized access.

Identity & Authentication

Applications

(3) Review f)

A There are no apps configured.

‘s
I\

N About applications

Configure any SaaS or internal applications for secure access. Optionally, enable
single sign-on (SSO) to remove the need to enter username and password when
accessing the applications.

Add an app

Complete los pasos que se muestran en la siguiente ilustracion para agregar una aplicacion.
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Add an app

To add an app to the library, complete the steps below.
~. Choose a template
~. App Details
~ Single Sign On

~ App Connectivity

« Agregar una aplicacion web empresarial

- Support for Enterprise web apps
- Configurar el acceso directo a las aplicaciones web

« Agregar una aplicacion Saa$

- Soporte para la aplicacion Software as a Service
- Configuracion especifica del servidor de aplicaciones SaaS

« Configurar aplicaciones cliente-servidor

- Compatibilidad con aplicaciones cliente-servidor
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+ Lanzar una aplicacion

- Iniciar una aplicacion configurada: flujo de trabajo del usuario final
+ Habilitar el acceso de solo lectura a los administradores

- Acceso de solo lectura para administradores a aplicaciones SaaSy web

Paso 3: Configurar una directiva de acceso con varias reglas

Puede crear varias reglas de acceso y configurar diferentes condiciones de acceso para diferentes
usuarios o grupos de usuarios dentro de una Unica directiva. Estas reglas se pueden aplicar por sep-
arado para las aplicaciones HTTP/HTTPS y TCP/UDP, todo ello dentro de una tnica directiva.

Las directivas de acceso de Secure Private Access permiten habilitar o inhabilitar el acceso a las apli-
caciones en funcion del contexto del usuario o del dispositivo del usuario. Ademas, puede habilitar
el acceso restringido a las aplicaciones al agregar las siguientes restricciones de seguridad:

+ Restringir acceso al portapapeles
« Restringir impresion

+ Restringir descargas

+ Restringir las subidas

+ Mostrar marca de agua

« Limitar el registro de claves

+ Restringir la captura

Para obtener mas informacion sobre estas restricciones, consulte Opciones de restricciones de acceso

disponibles.

1. Enel panel de navegacion, haga clic en Directivas de acceso y, a continuacion, en Crear direc-

tiva.

A There are no access policies configured

oDes o

Q@

Para los usuarios primerizos, la pagina de inicio de Directivas de acceso no muestra ninguna
directiva. Una vez que haya creado una directiva, podra verla listada aqui.

2. Introduzca el nombre de la directiva y la descripcion de la misma.
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3. En Aplicaciones, seleccione la aplicacion o el conjunto de aplicaciones en las que se debe
aplicar esta directiva.

4. Haga clic en Crear regla para crear reglas para la directiva.

Policy name *

Policy Service Now ‘

Policy description

Enable access with restriction

Policy scope

Application may contain HTTR/HTTPS or TCP/UDP apps. To save the policy, at least 1 app must be selected

Applications

‘ Q imuckst X ONS ot Tesing X Select application

Policy rules

Access policy rules are enforced based on the priority
Q searchforarule ‘ Createrule

Priority Order Rule Name Rule Scope Condition Description Status Action
No rows found

Page 1  of0 10rows /'

(O Enable policy on save

-
( Cancel )

5. Introduzca el nombre de la reglay una breve descripcion de la regla y, a continuacion, haga clic
en Siguiente.

() Rule detail Step 1: Rule details
ule details

Selected applications for this rule

(2) Conditions DNS Suffix Testing BitBucket
(3) Actions Rule name *

‘ Allow with restrictions ‘
(4) Summary

Rule description

I Enable access with restrictions I

.'/- -\'.
| Cancel |

6. Selecciona las condiciones de los usuarios. La condicion de usuario es una condicion obligato-
ria que debe cumplirse para conceder acceso a las aplicaciones a los usuarios. Seleccione una
de estas opciones:
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+ Coincide con alguno de: Solo se permite el acceso a los usuarios o grupos que coincidan
con alguno de los nombres que figuran en el campo y que pertenezcan al dominio selec-
cionado.

+ No coincide con ninguno: Se permite el acceso a todos los usuarios o grupos, excepto los
que figuran en el campo y que pertenecen al dominio seleccionado.

Step 2: Conditions
4 Rule details

Rule Scope
(2) Conditions ) )
Select the rule scope from the following options.
(3) Actions @ User
Applicable to both HTTR/HTTPS and TCP/UDP apps
Machine
e Summary Applicable to only TCP/UDP apps

User*

Matches any of N ‘ ‘ Select a domain N ‘ ‘ Domain Admins X N

() Add condition

( cancat ) (=) G

7. (Opcional) Haga clic en + para agregar varias condiciones en funcion del contexto.

Al agregar condiciones basadas en un contexto, se aplica una operacion AND a las condiciones
en las que la directiva se evalia solo si se cumplen los usuarios y las condiciones opcionales
basadas en el contexto. Puede aplicar las siguientes condiciones segin el contexto.

« Dispositivo de escritorio o movil: Seleccione el dispositivo para el que quiere habilitar el
acceso a las aplicaciones.

« Ubicacion geografica: Seleccione la condicidn y la ubicacidn geografica desde donde los
usuarios acceden a las aplicaciones.

- Coincide con cualquiera de: Solo los usuarios o grupos de usuarios que accedan
a las aplicaciones desde cualquiera de las ubicaciones geograficas de la lista tienen
habilitado el acceso a las aplicaciones.

- No coincide con ninguno: Se ha habilitado el acceso a todos los usuarios o grupos
de usuarios que no sean los de las ubicaciones geograficas enumeradas.

« Ubicacion de red: Seleccione la condicién y la red mediante la cual los usuarios acceden
a las aplicaciones.

- Coincide con cualquiera de: Solo los usuarios o grupos de usuarios que accedan a
las aplicaciones desde cualquiera de las ubicaciones de red enumeradas tienen habil-
itado el acceso a las aplicaciones.

- No coincide con ninguno: Todos los usuarios o grupos de usuarios que no sean los
de las ubicaciones de red enumeradas tienen acceso habilitado.
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« Verificacion de la postura del dispositivo: Seleccione las condiciones que debe cumplir
el dispositivo del usuario para acceder a la aplicacion.

« Puntuacion de riesgo del usuario: Seleccione las categorias de puntuacién de riesgo en
funcion de las cuales los usuarios deben tener acceso a la aplicacion.

« URLdel espacio de trabajo: los administradores pueden especificar filtros en funcion del
nombre de dominio completo correspondiente al espacio de trabajo. Esta opcion se en-
cuentra actualmente en version preliminar.

- Coincide con cualquiera de: Permita el acceso solo cuando la conexién de usuario
entrante cumpla con alguna de las URL de Workspace configuradas.

- Coincide con todas :permite el acceso solo cuando la conexién de usuario entrante
cumple con todas las URL de Workspace configuradas.

8. Haga clic en Siguiente.

9. Seleccione las acciones que se deben aplicar en funcidn de la evaluacién de la condicidn.

+ Para las aplicaciones HTTP/HTTPS, puede seleccionar lo siguiente:

- Permitir el acceso
- Permitir el acceso con restricciones
- Denegar el acceso

Nota:

Si seleccionas Permitir el acceso con restricciones, debes seleccionar las restric-
ciones que quieres aplicar a las aplicaciones. Para obtener mas informacion sobre
las restricciones, consulta Opciones de restricciones de acceso disponibles . También
puede especificar si quiere que la aplicacion se abra en un explorador web remoto o

en Citrix Secure Browser.

+ Para el acceso a TCP/UDP, puede seleccionar lo siguiente:

- Permitir el acceso
- Denegar el acceso
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"4 Rule details

4 Conditions
Actions
0 Summary

./.-7- \‘
| Cancel )
A A

Step 3: Action

Action for HTTP/HTTPS apps *

QO Allow access
@ Allow access with restrictions

(O Deny access

Available security restrictions:
Restrict clipboard access @
([ Restrict printing (3)

([ Restrict downloads (7)

[0 Restrict uploads (37)

Advanced options:

Openin remote browser (7)

Action for TCP/UDP Apps *
QO Allow access

® Deny access

(O Display watermark (7)
@) ‘Restrict key logging (7)
[ *Restrict screen capture (7)

*Applicable to Citrix Workspace desktop clients only.

./.-7- \.
| Back )
A v

10. Haga clic en Siguiente. La pagina de resumen muestra los detalles de la directiva.

11. Puede comprobar los detalles y hacer clic en Finalizar.

"9 Rule details
4 Conditions
"9 Actions

(4) Summary
g ™~

| Cancel |
e A

Step 4: Summary view

Selected applications for this rule

DNS Suffix Testing BitBucket

Rule details

Rule name: Allow with restrictions
Description: Enable access with restrictions
Conditions
User: Domain Admins
Actions

For HTTP/HTTPS apps:

For TCP/UDP apps:

Restrict clipboard access *Restrict key logging

Allow access with restrictions

Deny access

./.-—-.\'.
| Back )
e A
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Puntos a tener en cuenta después de crear una directiva

« Ladirectiva que ha creado aparece en la seccion Reglas de directiva y esta habilitada de forma
predeterminada. Puede inhabilitar las reglas si es necesario. Sin embargo, aseglrese de que
haya al menos una regla habilitada para que la directiva esté activa.

+ Se asigna un orden de prioridad a la directiva de forma predeterminada. La prioridad con un
valor inferior tiene la preferencia mas alta. La regla con el nimero de prioridad mas bajo se
evalda primero. Si la regla (n) no coincide con las condiciones definidas, se evalda la siguiente
regla (n+1) y asi sucesivamente.

Policy rules

Access policy rules are enforced based on the priority

‘Q Search for a rule

Priority Order Rule Mame Rule Scope
1 AllowAccesswithRestriction- User
2 AllowAccess-1 User

Ejemplo de evaluacién de reglas con orden de prioridad:

Tenga en cuenta que ha creado dos reglas, la Regla 1y la Regla 2.

Laregla 1 se asigna al usuario Ay la regla 2 al usuario By, a continuacion, se evalian ambas reglas.
Tenga en cuenta que tanto laregla 1 como la regla 2 estan asignadas al usuario A. En este caso, la regla
1tiene la prioridad mas alta. Si se cumple la condicion de la Regla 1, se aplica la Regla 1y se omite la
Regla 2. De lo contrario, si no se cumple la condicion de la Regla 1, la Regla 2 se aplica al usuario A.

Nota:

Si no se evallia ninguna de las reglas, los usuarios no enumeran la aplicacion.

Opciones de restricciones de acceso disponibles

Al seleccionar la accion Permitir el acceso con restricciones, debe seleccionar al menos una de las
restricciones de seguridad. Estas restricciones de seguridad estan predefinidas en el sistema. Los
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administradores no pueden modificar ni agregar otras combinaciones. Se pueden habilitar las sigu-

ientes restricciones de seguridad para la aplicacion.

Action for HTTP/HTTPS apps *
Allow access
@ Allow access with restrictions

Deny access

Available security restrictions:

Restrict clipboard access (7) Display watermark (7)

Restrict printing .\’ﬁ *Restrict key logging ('f:l

Restrict downloads (7) *Restrict screen capture (7)

Restrict uploads {_?_“,‘u *Applicable to Citrix Workspace desktop clients only.

Advanced options:

Open in remote browser (7)

+ Restringir el acceso al portapapeles:deshabilita las operaciones de cortar/copiar/pegar entre
la aplicaciony el portapapeles del sistema.

« Restringir la impresion:deshabilita la capacidad de imprimir desde el navegador Citrix Enter-
prise.

+ Restringir las descargas:deshabilita la capacidad del usuario para descargar desde la apli-
cacion.

« Restringir las subidas:deshabilita la capacidad del usuario de subir contenido dentro de la
aplicacion.

+ Mostrar marca de agua:muestra una marca de agua en la pantalla del usuario que muestra el
nombre de usuario y la direccion IP de la maquina del usuario.

+ Restringir el registro de claves:protege contra los registradores de claves. Cuando un usuario
intenta iniciar sesion en la aplicacion con el nombre de usuario y la contrasefia, todas las claves
se cifran en los registradores de claves. Ademas, todas las actividades que el usuario realiza
en la aplicacion estan protegidas contra el registro de claves. Por ejemplo, si las directivas de
proteccion de aplicaciones estan habilitadas para Office 365 y el usuario edita un documento
de Word de Office 365, todas las pulsaciones de teclas se cifran en los registradores de teclas.

» Restringir la captura de pantalla:desactiva la capacidad de capturar las pantallas con
cualquiera de los programas o aplicaciones de captura de pantalla. Si un usuario intenta
capturar la pantalla, se captura una pantalla en blanco.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 46



Citrix Secure Private Access

« Abrir en un explorador remoto:abre la aplicacion en el explorador remoto de Citrix.

- Siselecciona Abrir en un navegador remoto y faltan los catalogos del navegador remoto
para Secure Private Access, aparece el siguiente mensaje:

No hay ningiin catdlogo publicado de aislamiento remoto disponible para hospedar esta
aplicacion. Vaya a la consola de Remote Browser Isolation para publicar el catalogo.

- Ademas, si intenta iniciar una aplicacion web o Saas, la aplicacion no se inicia si faltan los
catalogos de RBly aparece el siguiente mensaje:

No se ha creado ningin catdlogo para gestionar esta solicitud. Contacte con su admin-
istrador.

Para obtener méas informacion sobre Citrix Remote Browser Isolation, consulte Remote Browser
Isolation.

Paso 4: Revisar el resumen de cada configuracion

En la pagina Revisar, puede ver la configuracion completa de la aplicacién y, a continuacion, hacer
clicen Cerrar.

Zero Trust Access to enterprise applications
Zero Trust Network Access to all enterprise apps based on contextual policies

® Step 4: Summary
The following is a high-level summary of your ZTNA setup.
(] Identity and authentication
L]
o Citrix Gateway is your current authentication method of__”mm
(@) Review

App configuration
test1997
Nos
test_1

testill
Mo

test_101
Nor

test_1233456
 Nos

Access policies

La siguiente ilustracion muestra la pagina después de completar la configuracion de 4 pasos.
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Citrix Secure Private Access

& Overview
5 overview Zero Trust Neutwork Access to all enterprise applications
@ oashboard
Identity & Authenticaton
Device Posture
B3 Avsications
HecessPolcis
&y sotnes
Top benefits of Secure Private Access
w
o) il
_
Importante:
« Después de completar la configuracion con el asistente, puede modificar la configuracion
de una seccion yendo directamente a esa seccion. No tiene que seguir la secuencia.
+ Sielimina todas las aplicaciones configuradas o las directivas, debe volver a agregarlas. En
este caso, aparece la siguiente pantalla si ha eliminado todas las directivas.
Q — Access policies

Dashboard A\ There are no access policies configured.

Identity & Authentication

9 pplicetions

About access policies

o
Greate policy

Descripcion general del panel

December 27,2023

El panel del servicio Secure Private Access muestra los datos de diagnoéstico y uso de las aplicaciones
SaaS, Web, TCPy UDP. El panel de control proporciona a los administradores una visibilidad completa

de

pa
se

sus aplicaciones, usuarios, estado de los conectores y uso del ancho de banda en un solo lugar
ra su consumo. Estos datos se obtienen de Citrix Analytics. Los datos de las distintas entidades

pueden ver durante el tiempo preestablecido o para una linea de tiempo personalizada. Puede

desglosar algunas de las entidades para ver mas detalles.
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Las métricas se clasifican en lineas generales en las siguientes categorias.
« Registro y solucion de problemas

- Registros de diagndstico: registros relacionados con la autenticacion, el inicio de aplica-
ciones, la enumeracién de aplicaciones y las comprobaciones del estado del dispositivo.

« Usuarios

- Usuarios activos: Total de usuarios Gnicos que acceden a las aplicaciones (SaaS, Web y
TCP) durante el intervalo de tiempo seleccionado.

- Cargas: volumen total de datos subidos a través del servicio Secure Private Access durante
elintervalo de tiempo seleccionado.

- Descargas: volumen total de datos descargados a través del servicio Secure Private Access
durante el intervalo de tiempo seleccionado.

« Aplicaciones:

- Aplicaciones: nimero total de aplicaciones (independientemente del intervalo de tiempo)
configuradas actualmente.

- Recuento de inicios de aplicaciones: Total de aplicaciones (sesiones de aplicaciones) ini-
ciadas por cada usuario durante el intervalo de tiempo seleccionado.

- Dominios configurados: Total de dominios configurados para el intervalo de tiempo selec-
cionado.

- Aplicaciones descubiertas: nimero total de dominios individuales Gnicos a los que se ha
accedido pero que no estan asociados a ninguna aplicacion

- Directivas de acceso

- Directivas de acceso: Total de directivas de acceso (independientemente del intervalo de
tiempo) configuradas actualmente.

Registros de diagnostico

Utilice el gréfico de registros de diagnéstico para ver los registros relacionados con la autenticacién,
elinicio de la aplicacion, la enumeracion de aplicaciones y también los registros relacionados con la
postura del dispositivo. Puede hacer clic en el enlace Ver mas para ver los detalles de los registros.
Los detalles se presentan en formato tabular. Puede ver los registros de la hora preestablecida o de
una linea de tiempo personalizada. Puede agregar columnas al gréafico haciendo clic en el signo +,
segun la informacién que quiera ver en el panel. Puede exportar los registros de usuario a formato
CSV.

+ Puede utilizar los filtros ESTADO, CATEGORiA, TIPO DE APLICACI()N, RESULTADO DE LA DI-
RECTIVA para buscar registros relacionados con:
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autenticacion

inicio de aplicaciones

enumeracion de aplicaciones

resultados de la evaluacién de la directiva de acceso

También puede utilizar las categorias del campo de bisqueda junto con los operadores de
bisqueda de la pagina Registros de diagnéstico para refinar ain mas los resultados de la
blsqueda. Para obtener mas informacion sobre los operadores de blisqueda, consulte Oper-
adores de bldsqueda.

Por ejemplo, en el campo de bisqueda, puede hacer clic en una categoria Transaction ID
y un operador igual a (=) y, a continuacién, introducir el identificador de la transaccién. Por
ejemplo, Transaction-ID =77cdfd46-26b4-142d-9678-002248d60417 para bus-
car todos los registros relacionados con una solicitud de acceso a una aplicacién determinada.
Para ver la lista de columnas disponibles que se pueden agregue al panel, haga clic en el signo
+. Puede agregar o quitar columnas segln sea necesario.

« Registros de postura del dispositivo: puede refinar la bisqueda en funcién de los resultados
de la directiva (compatible, no compatible e inicio de sesion denegado). Para obtener méas
informacion sobre la postura del dispositivo, consulte Postura del dispositivo.

Nota:

« Cada evento de error del panel de registros de diagndstico de Secure Private Access tiene
un codigo de informacion asociado. Para obtener mas informacion, consulte Codigo de
informacion.

« ELID de transaccion correlaciona todos los registros de Secure Private Access de una solici-
tud de acceso. Para obtener mas informacion, consulte ID de transaccion.

Dashboard

Last 1Week Avd

Logging and Troubleshooting Users Applications Access Policies

Logging and Troubleshooting

Diagnostic Logs

Device Posture (& Login/Logoff (O App Enumeration ( App Access (.

’~ || |

48 249 1750 95392

@ Compliant 6 @ Success 240 @ Success 1724 @ Success 82026
Non-Compliant 34 @ Failure 9 @ Failure 26 @ Failure 13366
@ Login Denied 8

See more

Puede hacer clic en el icono de expansion (>) para ver los detalles completos de los registros.
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< Diagnostic Logs

Diagnostic Logs @)  Device Posture Logs (0)

Filters Clear Al
O Success
O Feilure
Results are limited to the first 1000 records. Narrow your search criteria for more relevant results. Export o CSV format
CATEGORY
O LogintLogofr e catecony useRNAME ner TrPE TRANSAGTON D nro cove: sarus
O App Enumeration
@ oo v 20231103140325 App Access fheasoocal web €I061d79-6b1d-4bd7-0827-5303eb430ab2  NIA ® Success
ASPEYEE App Access @
O wen
O saas Time: 2023-11-0314:03:25 Info code: N/A
Qe Category: App Access Description:
0 uop User name: fheaaa.local Transaction ID: cI0bfd79-6b1d-4bal7-9827-5303eb43aab2
Application name: 1P20_BasicSSO Application FQDN: autosctedevbasic.aaalocal
Application type: Web SPAPoP location: NA
POLICYRESULT Policy name: 1P20 basic 550 app test Source: SPA Access Policy Service
O Atow Rule name: rule01 Event type: Policy.Evaluation
Policy result. Allow access with restrictions Operation type: App Launch
Session type:
Status: ® Success
> 20234103 140240 App Access theaaalocal web a3ecs13e-afee-dcfl-a190.693ca7cBab87  NIA ® Success
> 2023110313591 App Access theaaalocal web 14444447-88b4-412b-bb8-a0bBdaasA2e  N/A
> 2023103133507 App Access stoaaalocal web 95726080-5925-dceb-al51.042000c2202  N/A
> 2023:1-0313:3435 App Access st@aaalocal web cdSeed28-b3Tc-4126.9b12-4607c284193  NIA ® Success

Nota:

« Deforma predeterminada, la pagina Registros de diagnéstico muestra los datos de la sem-
ana actual y solo los 10000 registros recientes. Utilice la bisqueda por fecha personalizada
y los filtros para refinar ain mas los resultados de la bisqueda.

Estado del conector

Utilice la tabla de estado de los conectores para ver el estado de los conectores y las ubicaciones
de recursos en las que se implementan los conectores. Haga clic en el enlace Ver mas para ver los
detalles. En la pagina Informacién del conector, puede usar los filtros Active olnactivo** para filtrar
los conectores en funcidn de su estado.

“ Connector insights
Filter Clear all
v Status
O hctive Connectors
(1) Down NAME RESOURCE LOCATION sTaTUS
tpt-10-222-102-236.ca.net Tirupati_GAOT @ Active
varunt-10-222-102-198.com VarunT-ssprod @ Active
pasdev-ssprod-ca.pasdev.net PasDev AAD @ Down
tpt-ssprod-10-222102-200.ca.net Demo_CA @ Active
ssprod-10-222-102-171.aaalocal AAA @ Active
€a-10-222-102-251.canet Tirupati CA02 @ Active
Page 1  ofl 10 rows N
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Principales aplicaciones por recuento de lanzamientos

Utilice el grafico Recuento de las principales aplicaciones por inicios para ver la lista de aplica-
ciones principales en funcién del nimero de veces que se lanzé la aplicacidn, el volumen total de
datos cargados en el servidor de aplicaciones y el volumen total de datos descargados del servidor
de aplicaciones. Puede aplicar los filtros Aplicaciones SaaS, Aplicaciones webo Aplicaciones
TCP/UDP para limitar la bisqueda a aplicaciones especificas. Puede filtrar los datos para un

cronograma preestablecido o para un cronograma personalizado.

E&pplications © Application launch count ()
326 482
T 225

Top applications by launch count (7

1.ms saas filemail
79

20.1 Direct access app

@
@

DA ssprod

@
R

Direct Access CQEB

@
~

Jira-Citrite

©
[~}

AR_WA_31May

o
@

ms 20.1 ked a|

©

ms tcp 23may app

®

See more

Nimero de usuarios principales por nimero de lanzamientos de aplicaciones

Utilice el grafico Recuento de los principales usuarios por inicios de aplicacion para ver los datos
por usuario. Por ejemplo, las veces que un usuario ha iniciado la aplicacién TCP, el volumen total de
datos cargados en el servidor de aplicaciones y el volumen total de datos descargados del servidor
de aplicaciones. Puede filtrar los datos para un cronograma preestablecido o para un cronograma

personalizado.
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- Users

Active users () Uploads Downloads (-
1 8.20us 6.34 ws
T2 & 63MB | 7.65MB

Top users by application launch count (.

ms@asa.local

187

ar@aaa.local

®
®

at

@
=

sf@aaa.local

IW

£

o
@
I

fh@aaaa.local

=

dkr@aaa.local

I~

ak2@aaa.local

16

See more

Principales directivas de acceso por aplicacion

Utilice el cuadro Directivas de acceso principales por aplicacion para ver la lista de directivas de
acceso que se aplican en las aplicaciones. Haga clic en el enlace Ver mas para ver la lista de directivas
asociadas a las aplicaciones y el nUmero de veces que se aplican las directivas. También puede usar
la opcion Buscar en la pagina Directivas de acceso para filtrar las directivas en funcion del nombre de
la directiva. También puede buscar directivas especificas mediante los operadores de bisqueda para
refinar alin mas la basqueda.

Por ejemplo, puede buscar una directiva denominada “restrict-download”’mediante la cadena
Policy-Name= restrict-download.

07/27/2022 _ 07/27/2023
00:00:00 23:00:00 NV ‘ m

‘ Policy-Name = "restrict-download"

Access policies by enforcement
Export to CSV format

POLICY NAME RULE NAME ENFORCEMENT COUNT APPLICATIONS LAST ENFORCED

restrict-download Default Access Rule 125 1 2023-07-27T07:10:00Z

Page 1 of 1 20 rows v

Del mismo modo, para buscar directivas que contengan parcialmente el término “google”, utilice la
cadena Policy-Name ~google.
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Policy-Name ~ google

Last 1 Month

Nl

Access policies by enforcement

POLICY NAME ENFORCEMENT COUNT
System generated policy-14.6-Saas-Google 800

System generated policy - App google - /saas/no .. 508

System generated policy -googlewebapp es off 302
test_policy_google_0718 161

21st july google 68

System generated policy-Google_Mail_Web_Ap... 31

test_manoj_google_policy 28

APPLICATIONS

1]

[1]

e

[S]

[S]

(=]

LAST ENFORCED

Aug 03, 2022 8:30:00 PM

Aug 01,2022 11:15:00 PM

Jul 25, 2022 8:50:00 PM

Jul 22, 2022 6:10:00 PM

Jul 22, 2022 6:10:00 PM

Jul 25, 2022 8:50:00 PM

Jul 22,2022 6:10:00 PM

Page 1 of 1

Export to CSV format

20 rows WV

Principales aplicaciones detectadas

Use la tabla de principales aplicaciones detectadas segiin el total de visitas para ver la lista de
dominios individuales Gnicos a los que se ha accedido en algin momento, pero que no estan asocia-
dos a ninguna aplicacion. Estos dominios se enumeran en funcién del nimero total de visitas a esos

dominios. Los administradores pueden usar este grafico para ver si muchos usuarios acceden a algln
dominio de particular interés. En esos casos, los administradores pueden crear una aplicacion con

ese dominio para facilitar el acceso.

Domains configured ()

103
™ 46

Top discovered applications by total visits ()

DOMAIN UNIQUE USERS
ssl.gstatic.com:443 1
10.10.10.10:80 2
10.10.10.10:389 2

mail.google.com:443 1

10.10.10.10:443 2

10.10.10.10:135 1

kfcprodnecmsimage.azureedge.net:... 1

webgl-redesign.cnbefm.com:443 1

TOTAL VISITS

62651

4745

2329

ASSI

o

Applications discovered ()

861

See more
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En el grafico, la columna ASIGNADO A LAS APLICACIONES muestra el nimero total de aplicaciones
que tienen este dominio configurado como parte de sus valores de URL o URL de destino relacionados.
Al hacer clic en el nimero, se muestran las aplicaciones que estan asignadas a este dominio.

Puede hacer clic en el enlace Ver mas para ver mas detalles sobre todos los dominios.

< Discovered applications

e~ | 20

Select a domain or multiple domains to create an application. Protocols cannot be mixed.

Results are limited to the first 10000 records. Narrow your search criteria for more relevant results.

DOMAIN PORT PROTOCOL TOTALVISITS UNIQUE USERS MOST RECENT VISIT ASSIGNED TO APP(S) CREATE APP

10, 50000 upP 13 1 2023.03-28T05:47:36Z 1

3

10 3389 TCP n 1 2023.03-29705:13:237 0

i

10, 3389 upP 5 1 2023-03-29T05:13:297 0

i

172 137 upP 5 2 2023-03-28T21:12:57Z 0

3

10, 23 TCP 3 1 2023-03-27T07:06:33Z 0

windows1.ztnacloud local 8080 TCP 3 1 2023-03-29T10:05:06Z 1

ztna_conn_app.ztnacloud.local 3389 TCP 3 1 2023-03-29T09:59:547 0 i

La pagina Aplicaciones detectadas muestra los detalles de los dominios, como el nombre de do-
minio, el puerto, el protocolo, el total de visitas, los usuarios Unicos y la fecha de visita mas reciente.
Se pueden ordenar todas las columnas del grafico. Puede usar la barra de blsqueda para buscar por
dominio. Puede utilizar los operadores de la barra de bisqueda para buscar dominios especificos,
segln sus necesidades.

Nota:

« Los protocolos se derivan en funcion de los puertos estandar utilizados por los clientes.

« Lalista de dominios detectados esta limitada a 10 000 registros.

Crear una aplicacion a partir del grafico

Haga clic en el icono + en linea con el dominio correspondiente para crear una aplicacion. Aparece el
asistente de configuracion de la aplicacion. Elicono de creacion de aplicacion no aparece en las filas
en las que ya se ha creado una aplicacion con la misma combinacion de dominio, puerto y protocolo
y esta en estado completo.

« Eltipo de aplicacion se rellena automaticamente segin el protocolo de la aplicaciéon que haya
seleccionado. Sin embargo, puede cambiar el tipo si es necesario.

+ Los valores de los campos URL, Dominios relacionados, Destino, Puerto y Protocolo se rel-
lenan automaticamente. Complete los pasos para agregar una aplicacion. Para obtener mas in-
formacion, consulte Flujo de trabajo guiado por el administrador para facilitar la incorporacion
y su configuracion.
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~  App Details

Where is the application located? *
QOutside my corporate network

@ Inside my corporate network

App type

HTTP/HTTPS

App name *

Discover Web apps -citrite domain

App description

App category

Ex.: Category\SubCategory\SubCategory

() Direct Access

*

URL

Enable direct browser-based access to internal web applications.

l https://xyz.citrix.com

Related Domains *

l * xyz.citrix.com

@ Add another related domain

“~  Single Sign On

App icon
-,  Change icon Use default icon
i ey

(128 kb max, PNG)
[C) Do not display application icon to users

[C) Add application to favorites automatically @
Allow user to remove from favorites

Do not allow user to remove from favorites
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Where is the application located? *

Outside my corporate network

@ Inside my corporate network

App type ™ App icon
TCP/UDP B Change icon Use default icon
(128 kb max, PNG)

App name * _
Citrix Secure Access Client for Windows

| Discovery tcp apps by IP Citrix Secure Access Client for mac0S

App description

Destinations (7)

Destination * Port Protocol *

‘ windows.ztnaaccess.cloud 2 ‘ 8080 ‘ ‘ TCP A4 ‘@

(3 Add another destination

“~__App Connectivity

También puede hacer clic en el enlace de dominio Unico para ver mas detalles y crear una aplicacion
para ese dominio. Al hacer clic en un enlace de dominio, se muestran los registros de autenticacion
de usuario del dominio. Haga clic en el botdn Crear aplicacién. Complete los pasos para agregar una
aplicacion.

& ztna_conn_app.ztnacloud.local:*

Filters

A ‘ User ~ "™ AND Access_Outcome ~ ™" X ‘ ‘ Last 1 Week v ‘ m
ccess Outcome

(O ACCESS_ALLOW
(O ACCESS_DENY

TIMESTAMP USER ACCESS OUTCOME

Mar 29,2023 15:29:57 ACCESS_DENY

Mar 29,2023 15:29:54 ACCESS_ALLOW
Mar 29, 202315:29:50 ACCESS_ALLOW
Mar 29,2023 15:28:58. ACCESS_ALLOW

Page 1 of 1 20 rows
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Operadores de busqueda

Los siguientes son los operadores de bisqueda que puede utilizar para refinar la bisqueda en las
tablas Registros de usuario y Politicas de acceso principal por cumplimiento .

« = Para buscar los registros o directivas que coincidan exactamente con los criterios de
basqueda.

« !=: Para buscar los registros o directivas que no contienen los criterios especificados.

« ~: Para buscar los registros o directivas que coincidan parcialmente con los criterios de
busqueda.

« ! ~: Parabuscar los registros o politicas que no contienen algunos de los criterios especificados.

Deteccion de aplicaciones

December 27, 2023

La funcidn de deteccidn de aplicaciones ayuda al administrador a ver las aplicaciones privadas in-
ternas, como las aplicaciones web y las aplicaciones cliente-servidor (aplicaciones basadas en TCP
y UDP) de su organizacion, y a los usuarios que acceden a esas aplicaciones. Los administradores
pueden detectar las aplicaciones especificando el alcance de los dominios (dominios comodin) o las
subredes IP. Para habilitar la funcién de deteccidon de aplicaciones en Citrix Secure Private Access Ser-
vice, los administradores deben configurar las subredes o los dominios comodin, 0o ambos, en los que
se deben detectar e informar sobre el acceso de las aplicaciones y los usuarios. Los administradores
utilizan el flujo de trabajo de configuracion de aplicaciones para definir las subredes amplias y los do-
minios comodin y completar el mismo flujo de trabajo de directivas de acceso a las aplicaciones que
se utiliza para todas las configuraciones de definicion de aplicaciones.

Configurar la deteccion de aplicaciones

La deteccion de aplicaciones se puede realizar de una de las siguientes maneras:
+ Configure el sistema para supervisar e informar sobre los destinos y puertos exactos de las di-
recciones IP basados en TCP/UDP.

Especifique la subred junto con el protocolo TCP/UDP y el rango de puertos (introduzca * para
incluir el rango completo). Esto permite detectar todas las aplicaciones TCP y UDP desde el
agente de acceso seguro.

Ejemplo: 10.0.0.0/8: TCP: Puerto (*)
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Destinations (7)

Destination * Port * Protocol *

10.0.0.0/8|

» ‘ ‘ TCP v | O

£

- .
() Add another destination

« Configure el sistema para supervisar e informar sobre los nombres de host o los dominios total-
mente cualificados (FQDN) o ambos de las aplicaciones a las que se accede mediante el proto-
colo TCP o UDP.

Especifique el dominio comodin que pertenece a las aplicaciones web que se deben monitorear
e informar.

Ejemplo:x.citrix.com : TCP : Port (%)

Destination * Port * Protocol *

R -
‘ citrix.com y | I ‘ TCP N ‘k_,

+ Configure el sistema para supervisar e informar sobre los dominios totalmente cualificados
(FQDN) a los que se puede acceder desde el navegador empresarial de Citrix.

Especifique al menos un FQDN para una aplicacién web que pertenezca al dominio o subdo-
minio en el que quiere detectar las aplicaciones web internas. Configure el dominio relacionado
para incluir el dominio comodin al que pertenece esa aplicacion.

Ejemplo:
URL de la aplicacion web: https://test.citrix.com/

Dominio relacionado: *.citrix.com
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URL®

https://test.citrix.com

Related Domains *

* test.citrix.com

Related Domains *

*.citrix.com @

Importante:

« Ademas de crear las aplicaciones, también debe definir los usuarios a los que se les per-
mite el acceso a las aplicaciones con los dominios y las subredes IP configurados. Esto se
hace para evitar el acceso no autorizado o involuntario de otros grupos de usuarios que se
encuentran fuera de los grupos de usuarios permitidos.

« Agregue el prefijo Discover en el nombre de la aplicacion para indicar que se trata de
una configuracion de aplicacion especial para permitir la supervision y la generacion de
informes de detecciones. Esta denominacion le ayuda a identificar y eliminar los dominios
comodin o las subredes IP, 0 ambos, de modo que pueda reducir la zona de acceso general
ala aplicacién a solo los FQDN especificos y las combinaciones IP/puerto mas adelante, en
unas semanas o un mes.
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Applications

discover ‘ ‘ Select app type N Add an app

APP APP NAME DESTINATIONS S50 SETTINGS APP STATUS POLICIES
E Discovery tcp apps by IP 10.0.0.0/7 Not applicable complete 1]
:';‘T Discover Web apps -citrite d... https://xyz.citrix.com,*xyzcitr  nosso complete 1}
E Discover tep apps by FQDN citrix.com Not applicable complete 1]
Page 1 % ofl 10 rows v

discover Create policy

PRIORITY POLICY NAME DESCRIPTION RULES STATUS
B8 policy -discovery tcp apps b...  Enable discovery of TCP app by IP addresses 1
9 policy -discover tcp apps by...  Enable discovery of TCP app by fully qualified domain names 1
10 policy -discover web apps Enable discovery of Web apps by domain names 1
Page 1 { ofl 10 rows

Tras crear las aplicaciones y las directivas de acceso correspondientes, los usuarios pueden seguir
accediendo a las aplicaciones desde la aplicacion Citrix Workspace y acceder a diferentes dominios.
Para acceder a las aplicaciones TCP/UDP, los usuarios deben usar el agente Citrix Secure Access. El
acceso a las aplicaciones desde varios métodos de acceso se monitorea en funcion de la configuracion
de los dominios y subredes de las aplicaciones y se informa en los paneles.

Configuracion y administracion de aplicaciones

December 27,2023

La entrega de aplicaciones mediante el servicio Citrix Secure Private Access le proporciona una solu-
cion facil, segura, sélida y escalable para administrar las aplicaciones. Las aplicaciones que se entre-
gan en la nube tienen las siguientes ventajas:

« Configuracion simple: Facil de operar, actualizar y consumir.

« Single Sign-On: Inicios de sesion sin complicaciones con Single Sign-On.

« Plantilla estandar para diferentes aplicaciones SaaS: configuracion basada en plantillas de
aplicaciones populares. Estas plantillas rellenan previamente gran parte de la informacion
requerida para configurar las aplicaciones. Solo se debe proporcionar lainformacion especifica
del cliente.
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Support for Enterprise web apps

February 16,2024

La entrega de aplicaciones web mediante el servicio Secure Private Access permite que las aplica-
ciones especificas de la empresa se entreguen de forma remota como un servicio basado en la web.
Las aplicaciones web mas utilizadas incluyen SharePoint, Confluence, OneBug, etc.

Se puede acceder a las aplicaciones web mediante Citrix Workspace mediante el servicio Secure Pri-
vate Access. El servicio Secure Private Access, junto con Citrix Workspace, proporciona una experi-
encia de usuario unificada para las aplicaciones web configuradas, las aplicaciones SaaS, las aplica-
ciones virtuales configuradas o cualquier otro recurso del espacio de trabajo.

EISSOYy el acceso remoto a aplicaciones web estan disponibles como parte de los siguientes paquetes
de servicios:

« Secure Private Access estandar
« Secure Private Access avanzado

Requisitos del sistema

Connector Appliance: Utilice el Connector Appliance con Citrix Secure Private Access Service para
permitir el acceso sin VPN a las aplicaciones web empresariales en el centro de datos de los clientes.
Para obtener mas informacion, consulte Secure Workspace Access with Connector Appliance.

Funcionamiento

El Citrix Secure Private Access Service se conecta de forma segura al centro de datos local mediante
el conector, que se implementa en las instalaciones. Este conector actlia como un puente entre las
aplicaciones web empresariales implementadas en las instalaciones y el Citrix Secure Private Access
Service. Estos conectores se pueden implementar en un par de alta disponibilidad y solo requieren
una conexion saliente.

Una conexion TLS entre el Connector Appliance y Citrix Secure Private Access Service en la nube pro-
tege las aplicaciones locales que se enumeran en el servicio en la nube. Se accede a las aplicaciones
web y se entregan a través de Workspace mediante una conexion sin VPN.

En la siguiente ilustracion se muestra cdmo acceder a las aplicaciones web mediante Citrix Work-
space.
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Web Server
/ o
~
L e
irea = .
o
. Cloud Gateway
End user Connectors 4
Citrix Workspace XYZ Corporation
L]
Web Server

Configurar una aplicacion web

La configuracion de una aplicacion web implica los siguientes pasos de alto nivel.

1. Configurar los detalles de la aplicacion
2. Configurar el método de inicio de sesion preferido
3. Defina el enrutamiento de aplicaciones

Configurar los detalles de la aplicacién

1. En el mosaico Secure Private Access, haga clic en Administrar.

2. En la pagina de inicio de Secure Private Access, haga clic en Continuar y, a continuacion, en

Agregar una aplicacion.
Nota:

El boton Continuar solo aparece la primera vez que utilice el asistente. En los usos poste-
riores, puede navegar directamente a la pagina Aplicaciones y, a continuacion, hacer clic

en Agregar una aplicacion.

3. Seleccione la aplicacion que quiera agregar y haga clic en Omitir.
4. En ;Dénde esta la ubicacion de la aplicacion?, selecciona la ubicacién.

5. Introduzca los siguientes detalles en la seccidn Detalles de la aplicaciéon y haga clic en Sigu-

iente.
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IIiIIHHHHHHHHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Where is the application located? *

Outside my corporate network

@ Inside my corporate network

App type * App icon

HTTP/HTTPS Change icon Use default icon

(128 kb max, PNG)
App name *
X [C) Do not display application icon to users @
az-basic
[O) Add application to favorites automatically @

App description

Allow user to remove from favorites

Do not allow user to remove from favorites

App category ®

‘ Business and Productivity\Engineering

© Direct Access

Enable direct browser-based access to internal web applications.

URL™

‘ http://azbasic.azscwss.net/basic ‘

Related Domains *

*azbasic.azscwss.net ‘

@ Add another related domain

« Tipo de aplicaciéon: Seleccione el tipo de aplicacién. Puede seleccionar aplicaciones
HTTP/HTTPS o UDP/TCP.

« Nombre de la aplicacion: Nombre de la aplicacién.

« Descripcion de la aplicacion : una breve descripcidn de la aplicacién. La descripcion que
introduzcas aqui se mostrara a los usuarios del espacio de trabajo.

« Categoria de aplicacion : agregue la categoria y el nombre de la subcategoria (si corre-
sponde) con los que debe aparecer la aplicacién que va a publicar en la interfaz de usuario
de Citrix Workspace. Puede agregar una nueva categoria para cada aplicacion o usar las
categorias existentes de la interfaz de usuario de Citrix Workspace. Una vez que especi-
fiques una categoria para una aplicacion web o SaaS, la aplicacion aparecera en la interfaz
de usuario de Workspace en la categoria especifica.
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- La categoria/subcategorias se pueden configurar por el administrador y los admin-
istradores pueden agregar una nueva categoria para cada aplicacion.

- El campo Categoria de aplicacién se aplica a las aplicaciones HTTP/HTTPS y estd
oculto a las aplicaciones TCP/UDP.

- Los nombres de las categorias y subcategorias deben estar separados por una barra
invertida. Por ejemplo, Negocios y productividad\ Ingenieria . Ademas, en este
campo se distingue entre mayusculas y mindsculas. Los administradores deben ase-
gurarse de definir la categoria correcta. Si hay una discrepancia entre el nombre de la
interfaz de usuario de Citrix Workspace y el nombre de la categoria introducido en el
campo Categoria de aplicaciones, la categoria aparece como una categoria nueva.

Por ejemplo, siintroduce la categoria Empresa y productividad de forma incorrecta
como Empresay productividad en el campo Categoria de aplicaciones , apareceré
una nueva categoria denominada Empresay productividad en la interfaz de usuario
de Citrix Workspace, ademas de la categoria Empresay productividad .

(@ CitrixWorkspace Q Search Warkspace v
{ar Home

t _
A tions ‘
& Actions

Favorites

Categories

’ = 0O 0 0 0o B 8.0

. . it Guider Artitactory - Bithuckat -
Access 2018 Anogua Asiba = g Backstage ey Cose Tracker Engineering

« Icono de la aplicacién: Haga clic en Cambiar icono para cambiar el icono de la aplicacién.
El tamafio del archivo de iconos debe ser de 128 x 128 pixeles. Si no cambia el icono, se
muestra el icono predeterminado.

Si no desea mostrar el icono de la aplicacion, seleccione No mostrar el icono de la apli-
cacion a los usuarios.

« Seleccione Acceso directo para permitir que los usuarios accedan a la aplicacion directa-
mente desde el explorador de un cliente. Para obtener mas informacion, consulte Acceso
directo a aplicaciones web empresariales.

« URL: URL consuID decliente. La URL debe contener su ID de cliente (ID de cliente de Citrix
Cloud). Para obtener su ID de cliente, consulte Inscribirse en Citrix Cloud. En caso de que
Single Sign-On falle o no quiera utilizar Single Sign-On, se redirigira al usuario a esta URL.

Nombre de dominio del cliente e ID de dominio del cliente: ELnombrey el ID de dominio
del cliente se utilizan para crear la URL de aplicacion y otras URL posteriores en la pagina
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deinicio de sesidn Unico de SAML.

Por ejemplo, si va a agregar una aplicacion de Salesforce, su nombre de dominio
es salesforceformyorg y el ID es 123754, entonces la URL de la aplicacién es
https:

Los campos Nombre de dominio del cliente e ID de cliente son especificos de determi-
nadas aplicaciones.

Dominios relacionados : el dominio relacionado se rellena automaticamente en funcién
de la URL que has proporcionado. Eldominio relacionado ayuda al servicio a identificar la
URL como parte de la aplicacion y a dirigir el trafico en consecuencia. Puede agregar mas
de un dominio relacionado.

Haga clic en Agregar aplicacion a favoritos automaticamente para agregar esta apli-
cacidén como favorita en la aplicacién Citrix Workspace.

- Haga clic en Permitir al usuario eliminarla de favoritos para permitir que los
suscriptores de la aplicacion eliminen la aplicacion de la lista de aplicaciones
favoritas de la aplicacion Citrix Workspace. Al seleccionar esta opcion, aparece un
icono de estrella amarilla en la esquina superior izquierda de la aplicacién en la
aplicacion Citrix Workspace.

- Haga clic en No permitir que el usuario elimine de favoritos para evitar que los
suscriptores eliminen la aplicacion de la lista de aplicaciones favoritas de la aplicacion
Citrix Workspace. Al seleccionar esta opcion, aparece un icono de estrella con un can-
dado en la esquina superior izquierda de la aplicacion en la aplicacion Citrix Work-
space.

Apps

Favorites

r, Y A Y
| ! " [ )

EI@ W .

18.3_Kerbearo me web fav Restnctlploa

16.5 Copper s_webapp d-Web-...

Si elimina las aplicaciones marcadas como favoritas de la consola del servicio Secure
Private Access, estas aplicaciones deben eliminarse manualmente de la lista de fa-
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voritos de Citrix Workspace. Las aplicaciones no se eliminan automaticamente de la
aplicacion Workspace si se eliminan de la consola de servicio de Secure Private Ac-

cess.
6. Hazclic en Siguiente.
Importante:

« Para habilitar el acceso basado en la confianza cero a las aplicaciones, se deniega el acceso
a las aplicaciones de forma predeterminada. El acceso a las aplicaciones solo esta habili-
tado si hay una directiva de acceso asociada a la aplicacion. Para obtener mas informacion,
consulta Acceso denegado a las aplicaciones de forma predeterminada.

« Si se configuran varias aplicaciones con el mismo FQDN o con alguna variaciéon del FQDN
comodin, esto podria provocar un conflicto de configuracion. Para obtener mas informa-
cion, consulta Configuracion conflictiva que podria ocasionar problemas de acceso a las
aplicaciones.

Configurar el método de inicio de sesion preferido

1. En la seccion Single Sign-0n, seleccione el tipo de Single Sign-On que prefiera para usarlo en
su aplicacion y haga clic en Guardar. Estan disponibles los siguientes tipos de inicio de sesion
dnico.

Vv Single Sign On

Your Workspace authentication is currently set to use

Which single sign on type would you like to use for your Web app setup? Help me choose

Kerberos N

Basic SSO

Kerberos ©)
Form-Based
its on my Gateway Connectors @

SAML

Don't use SSO

« Basico: Si su servidor back-end le presenta un desafio basico 401, elija SSO basico. No es
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necesario que proporciones ningln detalle de configuracién para el tipo de SSO basico.

« Kerberos: Si su servidor back-end le presenta el desafio negotiate-401, elija Kerberos.
No es necesario que proporcione ningin detalle de configuracion para el tipo de SSO Ker-
beros.

» Basado en formularios: Si el servidor back-end le presenta un formulario HTML para la
autenticacion, elija Basado en formularios. Introduzca los detalles de configuracion del
tipo de SSO basado en formularios.

« SAML: Elija SAML para Single Sign-On basado en SAML en aplicaciones web. Introduzca
los detalles de configuracion para el tipo de SSO de SAML .

+ No usar SSO: Use la opcion No usar SSO cuando no necesite autenticar a un usuario en
el servidor back-end. Cuando se selecciona la opcion No usar SSO, se redirige al usuario
a la URL configurada en la seccién Detalles de la aplicacion.

Detalles basados en formularios: introduzca los siguientes detalles de configuracion basa-
dos en formularios en la seccion Inicio de sesion unico y haga clic en Guardar.
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Which single sign on type would you like to use for your Web app setup? @

Form-Based N

Action URL™* (@

/default.aspx?ReturnURL=/_layouts/Authentication/

Logon URL™ (®

/_forms/default.aspx

Username Format * (2

User Name AV

Username Form Field * (?)

ct100SPlaceHolderMain$SigninControlSUserName

Password Form Field * ®

ct100SPlaceHolderMain$SigninControl$SPassword

URL de accion: Escriba la direccién URL a la que se envia el formulario completado.

URL del formulario de inicio de sesion: Escribala URL en la que se presenta el formulario

de inicio de sesién.

Formato de nombre de usuario: Seleccione un formato para el nombre de usuario.

Campo de formulario de nombre de usuario: escriba un atributo de nombre de usuario.

Campo de formulario de contrasena: Escriba un atributo de contrasena.

SAML: introduce los siguientes detalles en la seccién Iniciar sesiéon y haga clic en Guardar.
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Which single sign on type would you like to use for your Web app setup? @

SAML v

SAML information
This form generates the XML needed for the application's SAML request.

Sign Assertion ™ @

Assertion A4

Assertion URL™ ®

https://sharepoint.onelogin/saml_assertion

Relay State @

&RelayState = /apex/SSO_Redirect?parami=valuel

Audience ®

Name ID Format * (®

‘ Email Address A4 ’
Name ID* ®
‘ User Name N ’

Launch the app using the specified URL (SP initiated) ®

« Afirmacioén de firmas: la firma de afirmacion o respuesta garantiza la integridad del men-
saje cuando la respuesta o afirmacion se entrega a la parte que confia (SP). Puede selec-
cionar Afirmacion, Respuesta, Ambas o Ninguna.

« URL de asercion: El proveedor de la aplicacién proporciona la URL de asercidn. La aser-
cién SAML se envia a esta URL.

« Estado de retransmision : el pardmetro Estado de retransmision se usa para identificar
el recurso especifico al que acceden los usuarios después de iniciar sesion y dirigirlos al
servidor de federacion de la parte que confia. Relay State genera una Gnica URL para los
usuarios. Los usuarios pueden hacer clic en esta URL para iniciar sesidn en la aplicacién
de destino.

« Audiencia: El proveedor de la aplicacion proporciona la audiencia. Este valor confirma
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que la asercion SAML se ha generado para la aplicacion correcta.

« Formato de ID de nombre: Seleccione el formato de identificador de nombre admitido.
« ID de nombre: Seleccione el ID de nombre admitido.

2. En Atributos avanzados (opcional), agregue informacion adicional sobre el usuario que se
envia a la aplicacion para tomar decisiones de control de acceso.

3. Descargue el archivo de metadatos haciendo clic en el enlace situado debajo de Metadatos
SAML. Utilice el archivo de metadatos descargado para configurar el SSO en el servidor de apli-
caciones Saas.

Nota:
« Puede copiar la URL de inicio de sesidn tnico en URL de inicio de sesién y utilizarla al
configurar Single Sign-On en el servidor de aplicaciones SaaS.

« También puede descargar el certificado de la lista de certificados y utilizarlo al con-

figurar el inicio de sesion exclusivo en el servidor de aplicaciones SaasS.

4. Hazclic en Siguiente.

Defina el enrutamiento de aplicaciones

1. En la seccion Conectividad de aplicaciones, defina el enrutamiento para los dominios rela-
cionados de las aplicaciones, si los dominios deben enrutarse externa o internamente a través
de Citrix Connector Appliance. Para obtener mas informacién, consulte Tablas de redireccion
para resolver conflictos si los dominios relacionados en las aplicaciones web y SaaS son los

mismos.
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2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.

Total 2

Domains
Type Resource Location
Internal -Bypass Proxy N ‘ ‘ aaa2 N e

Connector status
Detect | Install Connector Appliance

Only 1 Connector is up.

Domains
Type Resource Location
External -via Connector N ‘ ‘ aaa?2 AV [+]

Connector status
Detect | Install Connector Appliance

Only 1 Connector is up.

2. Hazclic en Finalizar.

Después de hacer clic en Finalizar, la aplicacion se agrega a la pagina Aplicaciones. Puedes
editar o eliminar una aplicacion desde la pagina Aplicaciones después de configurarla. Para
hacerlo, haga clic en el boton de puntos suspensivos de una aplicacion y seleccione las acciones
correspondientes.

+ Modificar aplicacion
+ Eliminar

Al publicar una aplicacién web o SaaS desde el servicio Secure Private Access y si esa aplicacion no
esta oculta, la aplicacion Citrix Enterprise Browser aparece automaticamente en la interfaz de usuario
de Citrix Workspace. Ademas, Citrix Enterprise Browser también se agrega como aplicacion favorita
de forma predeterminada. Los usuarios finales pueden iniciar el explorador del espacio de trabajo sin
una URL y acceder a los sitios web internos mediante los navegadores del espacio de trabajo.
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@y Citrix Workspace I
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Apps
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Browser

Importante:

« Para conceder acceso a las aplicaciones a los usuarios, los administradores deben crear di-
rectivas de acceso. En las directivas de acceso, los administradores agregan suscriptores a
la aplicacién y configuran los controles de seguridad. Para obtener mas informacion, con-
sulte Crear directivas de acceso.

Dispositivo conector para Secure Private Access

February 16,2024

El Connector Appliance es un componente de Citrix alojado en el hipervisor. Funciona como un canal
de comunicaciones entre Citrix Cloud y las ubicaciones de recursos, lo que permite administrar la
nube sin necesidad de una configuracion compleja de la red o de la infraestructura. El Connector
Appliance permite administrar y centrarse en los recursos que ofrecen mas valor a los usuarios.

Todas las conexiones se establecen desde el Connector Appliance hacia la nube mediante el puerto
HTTPS estandar (443) y el protocolo TCP. No se aceptan conexiones entrantes. El puerto TCP 443, con
los siguientes FQDN, se permite la salida:

« *.nssvc.net

+ *.netscalermgmt.net

« *.citrixworkspacesapi.net
o * citrixnetworkapi.net

« *.citrix.com

« *.servicebus.windows.net
« *.adm.cloud.com

Configuracion del acceso privado seguro con Connector Appliance

1. Instale dos o0 mas dispositivos de conexion en la ubicacion de recursos.
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Para obtener mas informacion sobre la configuracion de los Connector Appliances, consulte

Connector Appliance para Cloud Services.

2. Paraconfigurar Secure Private Access para conectarse a aplicaciones web locales mediante KCD,

configure KCD realizando los siguientes pasos:

a) Una el Connector Appliance a un dominio de Active Directory.

Unirse a un bosque de Active Directory le permite usar la delegacion limitada de Kerberos
(KCD) al configurar Secure Private Access, pero no permite las solicitudes de identidad ni

la autenticacion para usar el Connector Appliance.

Conéctese a la pagina web de administracion de Connector Appliances en su explo-
rador web mediante la direccion IP proporcionada en la consola de Connector Appli-
ance.

En la seccion Dominios de Active Directory, haga clic en + Agregar dominio de Ac-
tive Directory.

Si no tiene una seccion de dominios de Active Directory en la pagina de adminis-
tracion, contacte con Citrix para solicitar la inscripcidn en la funcién Tech Preview.

Introduzca el nombre de dominio en el campo Nombre de dominio. Haga clic en
Agregar.

Connector Appliance comprueba el dominio. Si la comprobacion se realiza correcta-
mente, se abre el cuadro de didlogo Unirse a Active Directory.

Introduzca el nombre de usuarioy la contrasefia de un usuario de Active Directory que
tenga permiso para unirse a este dominio.

Connector Appliance sugiere un nombre de maquina. Si quiere, puede reemplazar el
nombre sugerido y proporcionar su propio nombre de maquina (hasta 15 caracteres
de longitud). Anote el nombre de la cuenta de la maquina.

El nombre de esta maquina se crea en el dominio de Active Directory cuando el Con-
nector Appliance se une a él.

Haga clic en Unirse.

b) Configure la delegacidn de restricciones Kerberos para el servidor web sin un equilibrador

de carga.
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Active Directory domains

Add or delete connections to Active Directory forests below

+ Add Active Directory domain

v ConnApp-lZSylwh@aaa.local

« Identifique el nombre del equipo del dispositivo conector. Puede obtener este nom-
bre desde el lugardonde lo aloj6 o simplemente desde la interfaz de usuario del conec-

tor.

« Enla controladora de Active Directory, busque el equipo del dispositivo conector.

«+ Vaya a las propiedades de la cuenta de equipo del Connector Appliance y vaya a la

ficha Delegacion.

a continuacién, selecciona Usar cualquier protocolo de autenticacion.

File Action View Help

572 %R

Type

Des

1% CONNAPP-L28YLWH

Computer

e 2@ 40| XD HE e
] Active Directory Users and Computers [ 3] Name
+ 7 Cond Aurrinn

» Hazclic en Agregar.

« Haga clic en Usuarios o equipos.

Active Directory Users and Computers

CONNAPP-L28YLWH Properties

Location | ManagedBy | Object | Secuity | Diakin | Aftubute Edtor

[

General | Operating System | MemberOf | Delegation | Password Repiication
Delegation is a securty-senstive operation, which allows services to act on
behaf of ancther user.
© Do not trust this computer for delegation
O Trust this computer for delegation to any service (Kerberos only)
I @ Trust this computer for delegation to specified services only
D Use Kerberos only

® Use any authentication protocol

Services to which this account can present delegated credentials:

Service Type | User or Computer Pot Service N|
< m >
[ Bxpanded
oK | [ cancel |[ ey ][ Hebp

Elija Confiar en el equipo para la delegacion solo a los servicios especificados. vy,

« Introduzca el nombre del equipo del servidor web de destino y, a continuacion, haga
clicen Comprobar nombres. En la imagen anterior, KCD2K8 es el servidor web.
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?-x|

CONNAPP-L28YLWH Properties

[ Location | ManagedBy | Object | Diald Add Services

? X

General l Operating System l Member Of | Delegation

Delegation is a security-sensttive operation, which allows services{  USErs or computers. and then click the services.
behalf of another user.
To select one or more user or computer names, click

Users or Computers.
Available services:

O Do not trust this computer for delegation
O Trust this computer for delegation to any service (Kerberos only|

To allow services to be delegated for a user or computer, select the appropriate

Users or Computers...

@ Trust this computer for delegation to specified services only

O Use Kerberos only

® Use any authentication protocol

Services to which this account can present delegated credent|
Service Type  User or Computer Port g

Port

Service Type  User or Computer

Select this object type:
|Usets. Computers, Builtin security principals, or Other objects | | Object Types. |
From this location:

<[ [ [ |aaa.local | [ Locations... |

[[JExpanded IE Enter the object names to select (examples):
KCD2Kg| Check Names
ok ] [caes |
Ok | [ Concel | [ epy | [ el

+ haga clic en Aceptar.

« Seleccione el tipo de servicio http.

CONNAPP-L28YLWH Properties

| Location | ManagedBy | Obiect
| General | Operating System | MemberOf | Delegation

Delegation is a security-senstive operation, which allows services
behalf of another user.

O Do not trust this computer for delegation

O Trust this computer for delegation to any service (Kerberos o

Users or Computers.
Available services:

To select one or more user or computer names, click

To allow services to be delegated for a user or computer, select the appropriate
users or computers, and then click the servi

Services.

Users or Computers...

(® Trust this computer for delegation to specified services only
O Use Kerberos only
® Use any authentication protocol
Services to which this account can present delegated creder
Service Type  User or Computer Port

Service Type ~ User or Computer
fax KCD2K8

HOST KCD2K8

http KCD2K8 |

ias KCD2K8

iisadmin KCD2K8

mecsve KCD2K8
messenger KCD2K8

msdtc KCD2K8

Service Name | A |

i

+ Haga clic en Aceptar.

« Haga clic en Aplicary, a continuacion, en Aceptar .
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CONNAPP-L28YLWH Properties

| Location | Managed By | Object | Security | Dial-n | Aftribute Editor
| General | Operating System | Member Of Delegation Password Replication

Delegation is a security-sensitive operation, which allows services to act on
behalf of another user.

(O Do not trust this computer for delegation
(O Trust this computer for delegation to any service (Kerberos only)
(®) Trust this computer for delegation to specified services only

(0 Use Kerberos only

(® Use any authentication protocol

Services to which this account can present delegated credentials:

Service Type  User or Computer Port Service N;.
http KCD2K8
< m >
[ Expanded [ Add.. | | Remove
ok [ Gors ] [owy ] [1ob |

Esto completa el procedimiento para agregar la delegacion de un servidor web.

un equilibrador de carga.

c) Configure la delegacion de restricciones Kerberos (KCD) para un servidor web detras de

+ Agregue el SPN del equilibrador de cargas a la cuenta de servicio mediante este co-

mando setspn.

setspn -S HTTP/<web_server_fqdn> <service_account>

\Windows\system32>setspn —s HTTP/kcd-1bh.aaa.local aaa\svc_iis3
hecking domain DC=aaa.DC=local

egistering ServicePrincipalNames for CN=svcacct iis3,0U=Users,OU=KCD,DC=aaa,DC=

local
HTTP/kcd—1b.aaa.local
pdated object

\Windows\system32>_

+ Confirme los SPN de la cuenta de servicio mediante el siguiente comando.

setspn -1 <service_account>
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\Windows\system32>setspn —1 aaa\svc_iis3
egistered ServicePrincipalNames for CN=svcacct iis3,0U=Users,OU=KCD,DC=aaa,DC=1

HTTP/kcd-1b.aaa.local

e T e o]

\Windows\system32>_

« Cree una delegacion para la cuenta de equipo del dispositivo conector.

- Siga los pasos para configurar la delegacion de restricciones Kerberos para el servi-
dor web sin un equilibrador de carga para identificar la maquina de CAy navegar
hasta la interfaz de usuario de delegacion.

- En Seleccionar Usuarios y equipos, seleccione la cuenta de servicio (por ejem-
plo, aaa\ svc_iis3).

[ CONNAPP-L28VLWH Properties | 2| x AddiSenvices 2| x
Location | ManagedBy | Object | Secuity | Dialin | Atnbute Edtor To allow services to be delegated for a user or computer, select the appropriate
General | Operating System | Member Of | Delegation | Password Replcation users or computers, and then click the services.
Delegation is a securty-senstive operation, which allows services to act on To select one or more user or computer names, click
behalf of another user. Users or Computers. Users or Computers..
0 Do not trust this computer for delegation Available services
D Trust this computer for delegation to any service (Kerberos only) Service Type  User or Computer Port Service Name | D)
® Trust this computer for delegation to specified services only
O Use Ketberos only
®) Use any authentication protocol
Services to which this account can present delegated credentials
Service Type  User or Computer Port Service N
Select Users or Computers -
< il 5 Select this object type
‘Users,Computers Buit4n security principals, or Other objects ‘ \ Object Types... \
[JExpanded |:Md
From this location
[esalocal | [ tocations... |
Enter the object names to select (examples):
|[sveacct is3 HTTP/kerblb.aza local @AAA LOCALY | Check Names
0K | [ Cancel Aoy | [ Heb
[ s |

- En los servicios, seleccione la entrada ServiceType: HTTP y User or Computer:
web server (por ejemplo, kcd-1b.aaa. local)
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e [ S |

| Locaton | ManagedBy [ Object | Secuty | Dialin | Afrbute Edtor | To allow services to be delegated for a user or computer, select the approprate

General | Operating System | Member Of | Delegation | Password Replcation users or computers, and then click the services.
Delegation is a security-sensitive operation, which allows services to act on To select one or more user or computer names, click
behalf of another user. Users or Computers. Users or Compuias..
© Do not trust this computer for delegation Available services:
O Trust this computer for delegation to any service (Kerberos only) Service Type  User or Computer Port Service Name | A
@) Trust this computer for delegation to specfied services only HTTP kerblb.aaa local

O Use Kerberos only http tpt4b.aaa local

®) Use any authentication protocol HTTP tptdb-gw aaa local \:‘

. - . hitp tot4b-sve-acent aaa
Services to which this account can present delegated credentials: T S——

Service Type ~ User or Computer Port Service Ni| Tas Kerblb aaa Jocal
iisadmin kerblb aaa local
mesve kerblb.aaa local e
i i i — B
[(scectn ]
< 0 \ >
R
OK | [ Cancel | [ mpy |[ b |

- Hagaclic en Aceptar.
- Haga clic en Aplicary, a continuacion, en Aceptar.

Location | ManagedBy | Object | Security | Dialin | Attribute Editor
General | Operating System | MemberOf | Delegation | Password Replication

Delegation is a security-sensitive operation, which allows services to act on
behalf of another user.
(O Do not trust this computer for delegation
() Trust this computer for delegation to any service (Kerberos only)
(®) Trust this computer for delegation to specified services only
O Use Kerberos only
®) Use any authentication protocol
Services to which this account can present delegated credentials:
i Port Service Ni

HTTP ked4b .aaa local
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d) Configure la delegacion restringida de Kerberos (KCD) para una cuenta de servicio admin-
istrada por grupo.

« Agregue SPN a la cuenta de servicio administrado del grupo si atin no lo ha hecho.

setspn -S HTTP/<web_server_fqdn> <group_manged_service_account
>

+ Confirme el SPN con el siguiente comando.
setspn -1 <group_manged_service_account>

Dado que la cuenta de servicio administrado por grupo no se puede mostrar en la
bisqueda de Users and Computers mientras se agrega la entrada de delegacion
para la cuenta de equipo, no se puede agregar la delegacion de una cuenta de equipo
mediante el método habitual. Por lo tanto, puede agregar este SPN como entrada
delegada a la cuenta de equipo de la CA mediante el editor de atributos.

+ En las propiedades del equipo del Connector Appliance, vaya a la ficha Editor de
atributos y busque el atributo msDA-AllowedToDeleteTo.

« Modifique msDA-AllowedToDeleteTo attributey, a continuacion, agregue
el SPN.
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General | Operating System | MemberOf | Delegation | Password
Location | ManagedBy | Object | Secuity | Dialin

Attributes:

Attribute Value

msDS-Additional Sam...

msDS-AllowedToAct...

msDS-AllowedToDele... hitp/tptdb-svc-acent aaa local
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?| X

CONNAPP-460752H Properties

GenetlepeﬁngSystemIMeuberOleelegmoanasswordHepicamonl

msDS-AllowedToDelegate To

| A

Values:

htt,"kcd-tt gmsa-svc-acent aaa local I

-SVC .aaa

ok |[ cancel || oy |[ Hep |

e) Migre del NetScaler Gateway Connector al dispositivo Citrix Connector.

« Como los SPN ya estan configurados en la cuenta de servicio al configurar el conector
de puerta de enlace, no es necesario agregar mas SPN para la cuenta de servicio si no
se ha configurado una nueva aplicacion kerberos. Puede ver la lista de todos los SPN
asignados a la cuenta de servicio siguiendo el comando y asignarlos como entradas

delegadas para la cuenta de equipo de la CA.

setspn -1 <service_account>
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*\Windows\system32>setspn -1 aaa\svc_1iis3

egistered ServicePrincipalNames for CN=svcacct iis3,0U=Users,OU=KCD,DC=aaa.DC=1

ocal:
HTTP/kcd—1b—app3.aaa.local
HTTP/kcd—1b—app?2 .aaa.local

HTTP/kcd—1b—appl .aaa.local
HTTP/kcd—1hb.aaa.local
HITP/kevblbh.aaa. local
host/kerblb.aaa.local

:\Windows\system32>

En este ejemplo, los SPN (kcd-1lb.aaa.local, kcd-1lb-appl.aaa.local,
kcd-1b-app2.aaa.local, kcd-1lb-app3.aaa.local)estan configurados para

KCD.

+ Agregue los SPN necesarios a la cuenta de equipo del dispositivo conector como en-

trada delegada. Para obtener mas informacion, paso Crear una delegacion para la

cuenta de equipo del dispositivo conector.

CONNAPP-L28YLWH Properties

Delegation is a securty-sensitive operation, which allows services to act on
behalf of another user.

(O Do not trust this computer for delegation
() Trust this computer for delegation to any service (Kerberos only)
(® Trust this computer for delegation to specified services only

() Use Kerberos only

(® Use any authentication protocol

Services to which this account can present delegated credentials:

Service Type  User or Computer Port Servict A
hitp tptdb-m-accnt.aaa lo...

http KCDTPT203

HTTP kcd4b-app2.aaalocal

HTTP kcddb-app3.aaalocal =
HTTP kcddb-app1.aaalocal

HTTP kcd4b.aaa local o
£ m >

R

OK || Cancel

B

Location | Managed By | Object | Security | Dialin | Attribute Editor
General | Operating System | Member Of _ Delegation _ Password Replication
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En este ejemplo, el SPN requerido se agrega como entradas delegadas para la cuenta de
equipo de la CA.

Nota: Estos SPN se agregaron a la cuenta de servicio como entradas delegadas al configu-
rar el conector de puerta de enlace. A medida que se aleja de la delegacion de cuentas de
servicio, esas entradas se pueden eliminar de la ficha Delegacion de la cuenta de servicio.

f) Siga la documentacion de Citrix Secure Private Access para configurar Citrix Secure Pri-
vate Access Service. Durante la configuracion, Citrix Cloud reconoce la presencia de los
Connector Appliances y los utiliza para conectarse a la ubicacion de recursos.

Introduccion a Citrix Secure Private Access

Configuracion de Citrix Secure Private Access
«+ Dispositivo conector para servicios en la nube

Requisitos de la conectividad a Internet

Support for Enterprise web apps

Validar la configuracion de Kerberos

Si usa Kerberos para el inicio de sesion Gnico, puede comprobar que la configuracion del controlador
de Active Directory es correcta en la pagina de administracion de Connector Appliance . La funcion
Validacion de Kerberos le permite validar una configuraciéon del modo de solo dominio de Kerberos
o una configuracion de delegacion limitada de Kerberos (KCD).

1. Vaya a la pagina de administracion de Connector Appliance .

a) Desde la consola de Connector Appliance del hipervisor, copie la direccion IP en la barra
de direcciones del explorador web.
b) Introduzca la contrasefia que estableci6 al registrar su Connector Appliance.

2. Enel men( Administracion de la parte superior derecha, seleccione Validacion de Kerberos.
3. Enel cuadro de didlogo Validacién de Kerberos, elija el modo de validacion de Kerberos.
4. Especifique o seleccione el dominio de Active Directory.

« Si piensa validar una configuracion del modo de solo dominio de Kerberos, puede especi-
ficar cualquier dominio de Active Directory.

« Si piensa validar una configuracion de delegacion limitada de Kerberos, debe seleccionar
un dominio de una lista de dominios del bosque unido.

5. Especifique el FQDN del servicio. Se supone que el nombre de servicio predeterminado es
http. Siespecifica “computer.example.com”, se considera lo mismo que http/computer.
example.com.

6. Especifique el nombre de usuario.
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7. Sipiensa validar una configuracion del modo de solo dominio de Kerberos, especifique la con-
trasena de ese nombre de usuario.
8. Haga clic en Probar Kerberos.

Si la configuracion de Kerberos es correcta, verad el mensaje Successfully validated
Kerberos setup. Sila configuracion de Kerberos no es correcta, vera un mensaje de error que
proporciona informacion sobre el error de validacion.

Migrar conector de puerta de enlace a dispositivo

December 27,2023

El conector de NetScaler Gateway se ha retirado. Citrix recomienda a sus clientes que utilicen
NetScaler Gateway Connectors en su entorno que comiencen a implementar Connector Appliance
para todos los casos de uso de Secure Private Access que anteriormente admitia NetScaler Gateway
Connector. En este tema se proporcionan pautas para migrar Gateway Connector a Connector
Appliance.

Pasos de alto nivel para migrar Gateway Connector Appliance

1. Instale los Connector Appliances, ademas de los conectores de puerta de enlace, en la misma
ubicacién de recursos.

2. Cierre los conectores de puerta de enlace y pruebe la conectividad de las aplicaciones web ex-
istentes. Compruebe si se puede acceder a la aplicaciéon web alojada en la misma ubicacion de
recursos.

3. Quite el conector de NetScaler Gateway una vez finalizada la prueba.

Para instalar Connector Appliance

Siga los pasos siguientes para instalar un Connector Appliance.

1. Inicie sesion en Citrix Cloud.
2. En el menu de la parte superior izquierda de la pantalla, selecciona Ubicaciones de recursos.

3. Haga clic en el icono mas junto a Connector Appliance para la ubicacion de recursos en la que
desea agregar un Connector Appliance.

4. Seleccione el hipervisor y haga clic en Descargar imagen.

5. Descargue e instale Connector Appliance en el hipervisor.
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6. Inicie sesion en lainterfaz de usuario web (la direccion IP se proporciona en la consola del hiper-
visor) y configure un proxy si es necesario.

7. Haga clic en el boton Registrar y obtenga el cddigo corto.

8. Pegue el codigo corto en la interfaz de usuario de Citrix Cloud utilizada al descargar Connector
Appliance (paso 5).

El Connector Appliance esta registrado.

Para ver los pasos detallados, consulte Connector Appliance for Cloud Services.

Preguntas frecuentes

« ¢Como descargo el Connector Appliance?
Descargue Connector Appliance.

« ¢;Como instalo el Connector Appliance?
Instalacion del dispositivo conector.

« ¢Como registro el Connector Appliance?
Registro del Connector Appliance.

« ;Cuales son los requisitos de conectividad del Connector Appliance?
Requisitos de conectividad a Internet del dispositivo conector.

« ¢Cudles son los requisitos del sistema para el Connector Appliance?
Requisitos del sistema del dispositivo conector.

« ¢(COmo se actualiza el Connector Appliance?

Actualizaciones del Connector Appliance

Acceso directo a aplicaciones web empresariales

February 16,2024

Las aplicaciones web empresariales como SharePoint, JIRA, Confluencey otras alojadas por el cliente,
ya sea en las instalaciones o en nubes publicas, ahora se puede acceder directamente desde un explo-
rador de cliente. Los usuarios finales ya no necesitan iniciar el acceso a sus aplicaciones web empre-
sariales desde la experiencia de Citrix Workspace. Esta funcién también permite a los usuarios finales
acceder a las aplicaciones web haciendo clic en los enlaces de sus correos electrénicos, herramientas
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de colaboracion o marcadores del explorador. De este modo, se proporciona una verdadera solucion
sin espacio para los clientes.

Funcionamiento

+ Agregue un registro DNS nuevo o modifique un registro DNS existente para las aplicaciones web
empresariales configuradas.

« El administrador de Tl agregaria un nuevo registro DNS publico o modificaria un registro DNS
publico existente para el FQDN configurado de la aplicacion web empresarial para redirigir al
usuario al Citrix Secure Private Access Service.

« Cuando el usuario final inicia el acceso a la aplicacion web empresarial configurada, el trafico
de la aplicacion se dirige al Citrix Secure Private Access Service, que, a continuacion, realizara
el acceso mediante proxy a la aplicacion.

« Unavezquelasolicitud llega al Citrix Secure Private Access Service, comprueba la autenticacion
del usuarioy la autorizacion de la aplicacion, incluidas las comprobaciones de las directivas de
acceso contextual.

« Tras una validacidn satisfactoria, Citrix Secure Private Access Service se comunica con los Con-
nector Appliances de Citrix Cloud, implementados en el entorno del cliente (local o en la nube)
para permitir el acceso a la aplicacion web empresarial configurada.

Configurar Citrix Secure Private Access para el acceso directo a las aplicaciones web
empresariales

Requisitos previos

Antes de empezar, necesita lo siguiente para configurar la aplicacion.

+ FQDN de aplicacion

« Certificado SSL: certificado publico para configurar la aplicacion

« Ubicacion del recurso: Instalar Connector Appliances de Citrix Cloud

« Acceso al registro DNS publico para actualizarlo con el nombre canénico (CNAME) propor-
cionado por Citrix durante la configuracion de la aplicacion.

Procedimiento para configurar el acceso directo a las aplicaciones web empresariales:
Importante:

Para obtener una configuracion completa de principio a fin de una aplicacién, consulta Flujo de
trabajo guiado por el administrador para una facil incorporacion y configuracion.

1. Enla paginadeinicio de Secure Private Access, haga clic en Continuar.
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Nota:

El boton Continuar solo aparece la primera vez que utilice el asistente. En los usos pos-
teriores, puede ir directamente a la pagina Aplicaciones y, a continuacion, hacer clic en
Agregar una aplicacion.

2. Configure laidentidad y la autenticacion. Para obtener mas informacion, consulte Flujo de tra-
bajo guiado por el administrador para facilitar la incorporacién y la configuracion.

3. Proceda a agregar una aplicacion. Para obtener mas informacion, consulte Agregar y adminis-

trar aplicaciones.
4. Seleccione la aplicacion que quiera agregar y haga clic en Omitir.
5. En ¢Dénde esta la ubicacion de la aplicacién?, selecciona la ubicacién.

6. Introduzca los siguientes detalles en la seccion Detalles de la aplicacién y haga clic en Sigu-
iente .

« Tipo de aplicacion: Seleccione el tipo de aplicacién (HTTP o HTTPS).
« Nombre de la aplicaciéon: Nombre de la aplicacién.

« Descripcion de la aplicacion : una breve descripcidn de la aplicacién. La descripcion que
introduzcas aqui se mostrara a los usuarios del espacio de trabajo.

« Icono de la aplicacién: Haga clic en Cambiar icono para cambiar el icono de la aplicacién.
El tamafio del archivo de iconos debe ser de 128 x 128 pixeles. Si no cambia el icono, se
muestra el icono predeterminado.

Si no desea mostrar el icono de la aplicacion, seleccione No mostrar el icono de la apli-
cacion a los usuarios .

7. Seleccione Acceso directo para permitir que los usuarios accedan a la aplicacion directamente
desde el explorador de un cliente. Introduzca los siguientes detalles.

« URL: URL de la aplicacion back-end. La URL debe estar en formato HTTPS y el admin-
istrador debe agregar una entrada de DNS correspondiente.

« Certificado SSL: Seleccione un certificado SSL existente en el menl desplegable o
agregue un certificado SSL nuevo haciendo clic en Agregar certificado SSL nuevo.

Puntos a tener en cuenta:

- Solo se admite un certificado de CA publico o de confianza. No se admiten los certifi-
cados autofirmados.
- Debe cargarse una cadena completa de certificados.
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« Dominios relacionados : el dominio relacionado se rellena automaticamente en funcién
de la URL que has proporcionado. El dominio relacionado ayuda al servicio a identificar la
URL como parte de la aplicacion y a dirigir el trafico en consecuencia. Puede agregar mas
de undominiorelacionado. Puede vincular un certificado SSL a cada dominio relacionado,
esto es opcional.

+ Registro CName: Generado automaticamente por Secure Private Access. Este es el valor
que se debe introducir en el DNS para permitir el acceso directo a la aplicacion.

Vv App Details

Where is the application located? *
Outside my corporate network

@ Inside my corporate network

App name * App icon
SharePoint Change icon Use default icon
(128 kb max, PNG)

App description

(7) Do not display application icon to users
Collaborative platform used for document

management and storage.

Direct Access

Enable direct browser-based access to internal web applications.

URL™ SSL certificate *

[ http://sharepoint2013.com ] ‘ ssl-automation-wildcard.pem N ’

@ Add new SSL certificate

Related Domains * SSL certificate

{ *.sharepoint2013.com ‘ { wwco_reshuffled9.pem N ]@

(P Add new SSL certificate

@ Add another related domain

CName (Canonical name) record

directaccess.bmws.netscalergatewaydev.net Copy

8. Hazclic en Siguiente.

9. En la seccién Inicio de sesién Unico, seleccione el tipo de inicio de sesién Gnico que prefiera
para su aplicacion y haga clic enSiguiente.
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Vv Single Sign On

Your Workspace authentication is currently set to use

Which single sign on type would you like to use for your Web app setup? Help me choose

Kerberos N

Basic SSO

@

Kerberos
Form-Based
its on my Gateway Connectors @

SAML

Don't use SSO

10. En la seccién Conectividad de aplicaciones, puede seleccionar una ubicacién de recursos ex-
istente o crear una e implementar un nuevo Connector Appliance. Para elegir una ubicacion de
recursos existente, haga clic en una de las ubicaciones de recursos de la lista de ubicaciones de
recursos, por ejemplo, Mi ubicacion de recursos, y haga clic en Siguiente. Para obtener mas in-
formacion, consulte Tablas de redireccion para resolver conflictos si los dominios relacionados
en las aplicaciones web y SaaS son los mismos.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 90


https://docs.citrix.com/es-es/citrix-secure-private-access/service/add-and-manage-apps/route-tables-to-define-app-traffic-flow-rules.html
https://docs.citrix.com/es-es/citrix-secure-private-access/service/add-and-manage-apps/route-tables-to-define-app-traffic-flow-rules.html

Citrix Secure Private Access

~ App Connectivity

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.
Total 2
Domains
Type Resource Location
Internal -Bypass Proxy N I aaa2 N e
Connector status
Detect | Install Connector Appliance
Only 1 Connector is up.
Domains
Type Resource Location
External -via Connector N I aaa?2 AV [+]
Connector status
Detect | Install Connector Appliance
Only 1 Connector is up.

11. Haga clic en Finalizar. La aplicacion se agrega a la pagina Aplicaciones. Puede editar o elimi-
nar una desde la pagina Aplicaciones después de haber configurado la aplicacion. Para hacerlo,
haga clic en el botdn de puntos suspensivos de una aplicacion y seleccione las acciones corre-
spondientes.

« Modificar aplicacion
« Eliminar

Importante:

« Para habilitar el acceso basado en la confianza cero a las aplicaciones, se deniega el acceso
a las aplicaciones de forma predeterminada. El acceso a las aplicaciones solo esta habili-
tado si hay una directiva de acceso asociada a la aplicacion. Para obtener mas informacion,
consulta Acceso denegado a las aplicaciones de forma predeterminada.

« Si se configuran varias aplicaciones con el mismo FQDN o con alguna variacion del FQDN
comodin, esto podria provocar un conflicto de configuracion. Para obtener mas informa-
cion, consulta Configuracion conflictiva que podria ocasionar problemas de acceso a las
aplicaciones.
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Compatibilidad con aplicaciones de software como servicio

February 16,2024

Software as a Service (SaaS) es un modelo de distribucion de software para ofrecer software de forma
remota como un servicio basado en web. Las aplicaciones SaaS mas utilizadas incluyen Salesforce,
Workday, Concur, GoToMeeting, etc.

Se puede acceder a las aplicaciones SaaS mediante Citrix Workspace mediante el servicio Secure Pri-
vate Access. El servicio Secure Private Access, junto con Citrix Workspace, proporciona una experien-
cia de usuario unificada para las aplicaciones Saa$S configuradas, las aplicaciones virtuales configu-
radas o cualquier otro recurso del espacio de trabajo.

La entrega de aplicaciones SaaS mediante el servicio Secure Private Access le brinda una solucion fa-
cil, segura, sélida y escalable para administrar las aplicaciones. Las aplicaciones SaaS suministradas
en la nube tienen las siguientes ventajas:

« Configuracion simple : facil de operar, actualizar y consumir.

« Inicio de sesion Unico: inicio de sesién sin complicaciones con inicio de sesidn Gnico.

« Plantilla estandar para diferentes aplicaciones: Configuracion basada en plantillas de apli-
caciones populares.

Como se admiten las aplicaciones SaaS con el servicio Secure Private Access

1. Eladministrador del cliente configura las aplicaciones SaaS mediante la interfaz de usuario del
servicio Secure Private Access.

2. Eladministrador proporciona la URL del servicio a los usuarios para que accedan a Citrix Work-
space.

3. Parainiciar la aplicacion, el usuario hace clic en el icono de la aplicacién SaaS enumerado.

4. Laaplicacion SaaS confiaen la afirmacion de SAML proporcionada por el servicio Secure Private
Access y se inicia la aplicacion.

Nota:

« Para conceder acceso a las aplicaciones a los usuarios, los administradores deben crear di-
rectivas de acceso. En las directivas de acceso, los administradores agregan suscriptores a
la aplicacién y configuran los controles de seguridad. Para obtener mas informacion, con-
sulte Crear directivas de acceso.

+ Las aplicaciones SaaS configuradas se agregan junto con las aplicaciones virtuales y otros
recursos en Citrix Workspace para ofrecer una experiencia de usuario unificada.
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SaaSs Apps

<

Citrix Secure Private Access

Configurar una aplicacion SaaS

La configuracion de una aplicacion SaaS implica los siguientes pasos de alto nivel.

1. Configurar los detalles de la aplicacion
2. Configurar el método de inicio de sesion preferido
3. Defina el enrutamiento de aplicaciones

Configurar los detalles de la aplicacion

1. En el mosaico Secure Private Access, haga clic en Administrar.
2. Haga clic en Continuar y, a continuacién, en Agregar una aplicacién.
Nota:

« El boton Continuar solo aparece la primera vez que utiliza el asistente. En los usos
posteriores, puede navegar directamente a la pagina Aplicaciones y, a continuacion,
hacer clic en Agregar una aplicacion.

« Puede agregar una aplicacion SaaS manualmente introduciendo los detalles de la
aplicacion o seleccionando una plantilla de aplicacion que esté disponible para una
lista de aplicaciones SaaS populares. La plantilla rellena previamente gran parte de la
informacion necesaria para configurar las aplicaciones. Sin embargo, se debe propor-
cionar lainformacion especifica del cliente. Para obtener detalles sobre la plantilla de
configuracion de aplicaciones SaaS, consulte Configuracion especifica del servidor de

aplicacionesSaa$s

3. Configura la aplicacion.

« Paraintroducir los detalles de la aplicacion manualmente, haga clic en Omitir.
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« Para configurar la aplicacion mediante una plantilla, haga clic en Siguiente.

La red Fuera de mi empresa esta habilitada de forma predeterminada para una aplicacion
Saas.

4. Introduzca los siguientes detalles en la seccidén Detalles de la aplicacién y haga clic en Sigu-
iente.

' App Details

Where is the application located? *
@ Outside my corporate network

Inside my corporate network

App name * App icon
15five ﬂ Change icon Use default icon
’ (128 kb max, PNG)
App description

() Do not display application icon to users
Continuous performance management tool to

coach employees. () Add application to favorites automatically (®

2 Allow user to remove from favorites

App category @ Do not allow user to remove from favorites

Business And Productivity\Engineering ‘

Customer domain name

15five.test ‘

URL*

https://15five.test.15five.com/?next=/account/pt

Related Domains * ®

*15five.com ‘

@ Add another related domain

« Nombre de la aplicacion: Nombre de la aplicacién.

« Descripcion de la aplicacion : una breve descripcidn de la aplicacién. La descripcion que
introduzcas aqui se mostrara a los usuarios del espacio de trabajo.

« Categoria de aplicacion : agregue la categoria y el nombre de la subcategoria (si corre-
sponde) con los que debe aparecer la aplicacion que va a publicar en la interfaz de usuario
de Citrix Workspace. Puede agregar una nueva categoria para cada aplicacion o usar las
categorias existentes de la interfaz de usuario de Citrix Workspace. Una vez que especi-
fiques una categoria para una aplicacion web o SaaS, la aplicacion aparecera en la interfaz
de usuario de Workspace en la categoria especifica.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 94



Citrix Secure Private Access

- La categoria/subcategorias se pueden configurar por el administrador y los admin-
istradores pueden agregar una nueva categoria para cada aplicacion.

- El campo Categoria de aplicacién se aplica a las aplicaciones HTTP/HTTPS y estd
oculto a las aplicaciones TCP/UDP.

- Los nombres de las categorias y subcategorias deben estar separados por una barra
invertida. Por ejemplo, Negocios y productividad\ Ingenieria . Ademas, en este
campo se distingue entre mayusculas y mindsculas. Los administradores deben ase-
gurarse de definir la categoria correcta. Si hay una discrepancia entre el nombre de la
interfaz de usuario de Citrix Workspace y el nombre de la categoria introducido en el
campo Categoria de aplicaciones, la categoria aparece como una categoria nueva.

Por ejemplo, siintroduce la categoria Empresa y productividad de forma incorrecta
como Empresay productividad en el campo Categoria de aplicaciones , apareceré
una nueva categoria denominada Empresay productividad en la interfaz de usuario
de Citrix Workspace, ademas de la categoria Empresay productividad .

<

@E-tmmmsna:e Q Search Warkspace
{ar Home

t _
A tions ‘
& Actions

Favorites

Categories

’ = 0O 0 0 0o B 8.0

Cose Tracker Engineering

« Icono de la aplicacién: Haga clic en Cambiar icono para cambiar el icono de la aplicacién.
El tamafio del archivo de iconos debe ser de 128 x 128 pixeles. Si no cambia el icono, se
muestra el icono predeterminado.

Si no desea mostrar el icono de la aplicacion, seleccione No mostrar el icono de la apli-
cacion a los usuarios .

« URL: URL consuID decliente. La URL debe contener su ID de cliente (ID de cliente de Citrix
Cloud). Para obtener su ID de cliente, consulte Inscribirse en Citrix Cloud. En caso de que
Single Sign-On falle o no quiera utilizar Single Sign-On, se redirigira al usuario a esta URL.

+ Nombre de dominio delcliente e ID de dominio del cliente: Elnombrey el ID de dominio
del cliente se utilizan para crear la URL de aplicacion y otras URL posteriores en la pagina
deinicio de sesion Gnico de SAML.

Por ejemplo, si va a agregar una aplicacion de Salesforce, su nombre de dominio
es salesforceformyorg y el ID es 123754, entonces la URL de la aplicacién es
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https:

Los campos Nombre de dominio del cliente e ID de cliente son especificos de determi-
nadas aplicaciones.

« Dominios relacionados : el dominio relacionado se rellena automaticamente en funcién
de la URL que has proporcionado. Eldominio relacionado ayuda al servicio a identificar la
URL como parte de la aplicacion y a dirigir el trafico en consecuencia. Puede agregar mas
de un dominio relacionado.

« Haga clic en Agregar aplicacion a favoritos automaticamente para agregar esta apli-
cacion como favorita en la aplicacién Citrix Workspace.

- Haga clic en Permitir al usuario eliminarla de favoritos para permitir que los
suscriptores de la aplicacion eliminen la aplicacion de la lista de aplicaciones
favoritas de la aplicacion Citrix Workspace. Al seleccionar esta opcion, aparece un
icono de estrella amarilla en la esquina superior izquierda de la aplicacion en la
aplicacién Citrix Workspace.

- Haga clic en No permitir que el usuario elimine de favoritos para evitar que los
suscriptores eliminen la aplicacion de la lista de aplicaciones favoritas de la aplicacion
Citrix Workspace. Al seleccionar esta opcion, aparece un icono de estrella con un can-
dado en la esquina superior izquierda de la aplicacion en la aplicacion Citrix Work-
space.

Apps

Favoritas

r ! "

D@ . L

18.3_Kerero me weh flev Restrctlploa

16.5 Copper s_webapp d-Web-...

Si elimina las aplicaciones marcadas como favoritas de la consola del servicio Secure Pri-
vate Access, estas aplicaciones deben eliminarse manualmente de la lista de favoritos de
Citrix Workspace. Las aplicaciones no se eliminan automaticamente de la aplicacion Work-
space si se eliminan de la consola de servicio de Secure Private Access.

5. Hazclic en Siguiente.
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Importante:

« Para habilitar el acceso basado en la confianza cero a las aplicaciones, se deniega el acceso
a las aplicaciones de forma predeterminada. El acceso a las aplicaciones solo esta habili-
tado si hay una directiva de acceso asociada a la aplicacion. Para obtener mas informacion,
consulta Acceso denegado a las aplicaciones de forma predeterminada.

« Si se configuran varias aplicaciones con el mismo FQDN o con alguna variacion del FQDN
comodin, esto podria provocar un conflicto de configuracion. Para obtener mas informa-
cion, consulta Configuracion conflictiva que podria ocasionar problemas de acceso a las
aplicaciones.

Establecer un método de inicio de sesion preferido

1. En la seccion Single Sign-0n, seleccione el tipo de Single Sign-On que prefiera para usarlo en
su aplicacion y haga clic en Guardar. Estan disponibles los siguientes tipos de inicio de sesion
dnico.

v Single Sign On

Select the sign on type for your SaaS app setup.

Don't use SSO N

SAML

Don't use SSO

w

+ No usar SSO: Use la opcion No usar SSO cuando no necesite autenticar a un usuario en
el servidor back-end. Cuando se selecciona la opcion No usar SSO, se redirige al usuario
a la URL configurada en la seccién Detalles de la aplicacion.

« SAML: Elija SAML para Single Sign-On basado en SAML en aplicaciones web. Introduzca
los detalles de configuracion para el tipo de SSO de SAML .

Introduzca los siguientes detalles en la seccion Iniciar sesion y haga clic en Guardar.

- Afirmacién de firmas: la firma de afirmacidn o respuesta garantiza la integridad del
mensaje cuando la respuesta o afirmacion se entrega a la parte que confia (SP). Puede
seleccionar Afirmacién, Respuesta, Ambas o Ninguna.
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- URL de asercion: El proveedor de la aplicacién proporciona la URL de asercidn. La
asercion SAML se envia a esta URL.

- Estado de retransmision : el pardmetro Estado de retransmision se usa para identi-
ficar el recurso especifico al que acceden los usuarios después de iniciar sesion y diri-
girlos al servidor de federacion de la parte que confia. Relay State genera una Gnica
URL para los usuarios. Los usuarios pueden hacer clic en esta URL para iniciar sesion
en la aplicacion de destino.

- Audiencia: El proveedor de la aplicacion proporciona la audiencia. Este valor con-
firma que la asercion SAML se ha generado para la aplicacion correcta.

- Formato de ID de nombre: Seleccione el formato de identificador de nombre admi-
tido.

- ID de nombre: Seleccione el ID de nombre admitido.

- Seleccione Iniciar la aplicacion con la URL especifica (iniciada por el SP) para an-
ular el flujo iniciado por el proveedor de identidad y usar solo el flujo iniciado por el
proveedor de servicios.

2. En Atributos avanzados (opcional), agregue informacion adicional sobre el usuario que se
envia a la aplicacion para tomar decisiones de control de acceso.
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v Single Sign On

Select the sign on type for your SaaS app setup.

SAML N

SAML

Don't use SSO

TINS TUTITE ERNETAES U AL NESUsSU 101 e upplicalion's SAML request.

Sign Assertion

l Assertion ~ )
Assertion URL *
l https://login.microsoftonline.com/login.srf @
Relay State
l https://login.microsoftonline.com/login.srf?wa=wsignin1%2E0&rver=6%2E1¢ @
Audience

urn:federation:MicrosoftOnline @

Name ID Format *

‘ Persistent N ‘
Name ID
l Active Directory GUID ~ l

Advanced attributes (optional)
An attribute is additional information about the user that is sent to the application for access control decisions. Make sure these values
are consistent with the settings in the SaaS vendor.

3. Para descargar el archivo de metadatos, haga clic en el enlace situado debajo de Metadatos
SAML. Utilice el archivo de metadatos descargado para configurar el SSO en el servidor de apli-
caciones Saas.

Nota:
« Puede copiar la URL de inicio de sesidn tnico en URL de inicio de sesién y utilizarla al
configurar Single Sign-On en el servidor de aplicaciones SaaS.

« También puede descargar el certificado de la lista de certificados y utilizarlo al con-
figurar elinicio de sesion exclusivo en el servidor de aplicaciones SaaS.

4. Hazclic en Siguiente.
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Defina el enrutamiento de aplicaciones

1. Enlaseccion Conectividad de aplicaciones, defina la redireccion de los dominios relacionados
de las aplicaciones, si los dominios deben redirigirse de manera externa o interna a través de
Connector Appliances de Citrix. Para obtener mas informacién, consulte Tablas de redireccion
para resolver conflictos si los dominios relacionados en las aplicaciones web y SaaS son los

mismos.

v App Connectivity

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.
Total 2
Domains

Type Resource Location

Internal v ‘ aaa2 N e

Connector status
Detect | Install Gateway Connector | Install
Only 1 Connector is up. Connector Appliance

Domains

Type

External \V

2. Hazclic en Finalizar.

Después de hacer clic en Finalizar, la aplicacion se agrega a la pagina Aplicaciones. Puedes
editar o eliminar una aplicacion desde la pagina Aplicaciones después de configurarla. Para
hacerlo, haga clic en el boton de puntos suspensivos de una aplicacion y seleccione las acciones
correspondientes.

« Modificar aplicacion
« Eliminar

Al publicar una aplicacion web o SaaS desde el servicio Secure Private Access y si esa aplicacion no
esta oculta, la aplicacidn Citrix Enterprise Browser aparece automaticamente en la interfaz de usuario
de Citrix Workspace. Ademas, Citrix Enterprise Browser también se agrega como aplicacion favorita
de forma predeterminada. Los usuarios finales pueden iniciar el explorador del espacio de trabajo sin
una URL y acceder a los sitios web internos mediante los navegadores del espacio de trabajo.
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Para obtener una configuraciéon completa de principio a fin de una aplicacion, consulta Flujo de tra-
bajo guiado por el administrador para una facil incorporacion y configuracion.

Compatibilidad con aplicaciones cliente-servidor

February 16,2024

Con Citrix Secure Private Access, ahora puede acceder a todas las aplicaciones privadas, incluidas las
aplicaciones TCP/UDP y HTTPS, mediante un explorador web nativo o una aplicacion cliente nativa a
través del cliente Citrix Secure Access que se ejecuta en su maquina.

Con el soporte adicional de las aplicaciones cliente-servidor dentro de Citrix Secure Private Access,
ahora puede eliminar la dependencia de una solucién VPN tradicional para proporcionar acceso a
todas las aplicaciones privadas para los usuarios remotos.

Funciones en Tech Preview

Compatibilidad con sufijos DNS para resolver FQDN en direcciones IP.

Funcionamiento

Los usuarios finales pueden acceder facilmente a todas sus aplicaciones privadas autorizadas con
solo instalar el cliente Citrix Secure Access en sus dispositivos cliente.

« ParaWindows, la version del cliente (22.3.1.5 y versiones posteriores) se puede descargar desde.
https://www.citrix.com/downloads/citrix-gateway/plug-ins/citrix-secure-access-client-for-
windows.html

« Para macOS, la version del cliente (22.02.3 y posteriores) se puede descargar de la App Store.
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Configuracion administrativa: acceso basado en el cliente de Citrix Secure Access a
aplicaciones TCP/UDP

Requisitos previos

Aseglrese de que se cumplan los siguientes requisitos para acceder a las aplicaciones TCP/UDP.

+ Acceso a Citrix Secure Private Access en Citrix Cloud.

« Citrix Cloud Connector: instale una configuraciéon de dominio de Citrix Cloud Connector para
Active Directory tal como se capturé en la instalacion de Cloud Connector.

« Administracion de identidades y accesos: complete la configuracién. Para obtener mas infor-
macion, consulte Administracion de identidades y accesos.

+ Connector Appliance: Citrix recomienda instalar dos Connector Appliances en una configu-
racion de alta disponibilidad en la ubicacion de recursos. El conector se puede instalar en
las instalaciones, en el hipervisor del centro de datos o en la nube publica. Para obtener mas
informacion sobre Connector Appliance y su instalacion, consulte Connector Appliance for
Cloud Services.

« Debe utilizar un Connector Appliance para las aplicaciones TCP/UDP.

Importante:

Para obtener una configuracién completa de principio a fin de una aplicacion, consulta Flujo de
trabajo guiado por el administrador para una facil incorporacion y configuracion.

1. En el mosaico de Citrix Secure Private Access, haga clic en Administrar.
2. Hazclic en Continuar y, a continuacién, en Aiadir una aplicacion .
Nota:

El boton Continuar solo aparece la primera vez que utilice el asistente. En los usos pos-
teriores, puede ir directamente a la pagina Aplicaciones y, a continuacion, hacer clic en
Agregar una aplicacion.

La aplicacion es una agrupacion logica de destinos. Podemos crear una aplicacion para varios
destinos: cada destino significa diferentes servidores en el back-end. Por ejemplo, una apli-
cacién puede tener un SSH, un RDP, un servidor de base de datos y un servidor web. No es
necesario crear una aplicacion por destino, pero una aplicacion puede tener muchos destinos.

3. En la seccion Elija una plantilla, haga clic en Omitir para configurar la aplicaciéon TCP/UDP
manualmente.

4. En la seccion Detalles de la aplicacion, seleccione Dentro de mi red corporativa, introduzca
los siguientes detalles y haga clic en Siguiente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 102


https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/installation.html
https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-management/identity-access-management.html
https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html
https://docs.citrix.com/es-es/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html
https://docs.citrix.com/es-es/citrix-secure-private-access/service/admin-guided-workflow-for-easy-onboarding-and-setup.html
https://docs.citrix.com/es-es/citrix-secure-private-access/service/admin-guided-workflow-for-easy-onboarding-and-setup.html

Citrix Secure Private Access

Vv App Details

Where is the application located? *

(O Outside my corporate network

@ Inside my corporate network

App type * App icon

‘ TCP/UDP g l E Change icon Use default icon
(128 kb max, PNG)

App name *

l TCPtestann) |

App description

Destinations (2)

Destination * Port * Protocol *
[ 10.10.10.1-10.10.10.100 j [ 445 ] l TCP A4 ] @
Destination * Port * Protocol *
‘ *.info.citrix.com ) 1655 ] [ TCP A4 ] @

@ Add another destination

« Tipo de aplicacion: Seleccione TCP/UDP.
« Nombre de la aplicacion: Nombre de la aplicacién.
« lcono de aplicacién: se muestra un icono de aplicacion. Este campo es opcional.

« Descripcion de la aplicacién: Descripcién de la aplicacién que quiere agregar. Este
campo es opcional.

« Destinos: Direcciones IP o FQDN de las maquinas back-end que residen en la ubicacion
de recursos. Se pueden especificar uno o mas destinos de la siguiente manera.

Direccion IP v4

Intervalo de direcciones IP —Ejemplo: 10.68.90.10-10.68.90.99

CIDR —Ejemplo: 10.106.90.0/24

FQDN de las maquinas o nombre de dominio: Dominio (nico o comodin. Ejemplo:

ex.destination.domain.com, *.domain.com
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Importante:

Losusuariosfinales pueden acceder a las aplicaciones mediante el FQDN incluso

si el administrador ha configurado las aplicaciones con la direccion IP. Esto es

posible porque el cliente Citrix Secure Access puede resolver un FQDN en la di-

reccidon IP real.

La siguiente tabla proporciona ejemplos de varios destinos y como acceder a las

aplicaciones con estos destinos:

Entrada de destino

Cémo acceder a la aplicacion

10.10.10.1-10.10.10.100

10.10.10.0/24

10.10.10.101

*.info.citrix.com

info.citrix.com

Se espera que el usuario final acceda ala
aplicacién solo a través de direcciones IP en este
rango.

Se espera que el usuario final acceda a la
aplicacion solo a través de las direcciones IP
configuradas en el CIDRIP.

Se espera que el usuario final acceda ala
aplicacién solo a través de 10.10.10.101

Se espera que el usuario final acceda a los
subdominiosde info.citrix.comytambién
info.citrix.com (el dominio principal). Por
ejemplo,

info.citrix.com, subl.info.citrix
.com, levell.subl.info.citrix.com
Nota: El comodin siempre debe ser el caracter
inicial del dominio y solo se permite un *.

Se espera que el usuario final
info.citrix.comsoloaccedaa los
subdominiosy no a ellos. Por ejemplo,
subl.info.citrix.comno esaccesible.

« Puerto: El puerto en el que se ejecuta la aplicacion. Los administradores pueden configu-

rar varios puertos o rangos de puertos por destino.

La siguiente tabla proporciona ejemplos de puertos que se pueden configurar para un des-

tino.
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Entrada de puerto

*

1300-2400

38389

22,345,5678

1300-2400, 42000-43000,22,443

Nota:

Descripcion

De forma predeterminada, el campo puerto esta
establecido en “ x” (cualquier puerto). Se
admiten los nimeros de puerto del 1 al 65535
para el destino.

Se admiten los nimeros de puerto del 1300 al
2400 para el destino.

Solo se admite el nimero de puerto 38389 para

el destino.
Los puertos 22, 345, 5678 son compatibles con el

destino.
El nimero de puerto varia de 1300 a 2400, 42000

a 43000, y los puertos 22 y 443 son compatibles
con el destino.

El puerto comodin (*) no puede coexistir con los niGmeros o intervalos de puertos.

+ Protocolo: TCP/UDP

5. En la seccién Conectividad de aplicaciones, hay disponible una version reducida de la tabla

Dominios de aplicaciones para tomar las decisiones de redireccion. Para cada destino, puede

elegir una ubicacion de recursos diferente o igual. Los destinos configurados en el paso anterior

se rellenan en la columna DESTINO. Los destinos que se agregan aqui también se agregan a la

tabla principal de dominios de aplicaciones. La tabla Dominios de aplicacién es la fuente de

informacion fiable para tomar la decision de enrutamiento a fin de dirigir el establecimiento

de la conexion y el trafico a la ubicacion de recursos correcta. Para obtener mas informacion

sobre latabla Dominios de aplicacion y los posibles casos de conflicto de IP, consulte la seccién

Dominios de aplicacion: resolucién de conflictos de direcciones IP.

6. Para los siguientes campos, seleccione una entrada en el mend desplegable y haga clic en Sigu-

iente.

Nota:

Solo se admite el tipo de ruta interna.

+ UBICACION DE RECURSOS: En el ment desplegable, debe conectarse a una ubicacién de
recursos con al menos un Connector Appliance instalado.
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Nota:

La instalacion del Connector Appliance se admite desde la seccion Conectividad de
aplicaciones. También puede instalarlo en la seccion Ubicaciones de recursos del
portal de Citrix Cloud. Para obtener mas informacion sobre la creacion de una ubi-
cacion de recursos, consulte Configurar ubicaciones de recursos.

A App Connectivity

2 Domain(s) below already exist in the domain routing table.
Changes made below will update the domain routing table.

Total 2

DOMAINS TYPE @D RESOURCE LOCATION CONNECTOR STATUS

Only 1 Connector is up.
windows1.ztnacloud.local Internal My Resource Location @  Detect | Install Gateway Connector
Install Connector Appliance

Only 1 Connector is up.
*windowsl.ztnacloud.local Internal My Resource Location @  Detect | Install Gateway Connector
Install Connector Appliance

Showing 1-2 of 2 items Page 1 of1 Srows Vv

Save

7. Haga clic en Finalizar. La aplicacion se agrega a la pagina Aplicaciones . Puede modificar o
eliminar una aplicacion desde la pagina Aplicaciones después de haberla configurado. Para
hacerlo, haga clic en el boton de puntos suspensivos de una aplicacion y seleccione las acciones
correspondientes.

+ Modificar aplicacion
« Eliminar

Nota:

« Para conceder acceso a las aplicaciones a los usuarios, los administradores deben crear di-
rectivas de acceso. En las directivas de acceso, los administradores agregan suscriptores a
la aplicacion y configuran los controles de seguridad. Para obtener mas informacion, con-
sulte Crear directivas de acceso.

« Para configurar los métodos de autenticacion requeridos para los usuarios, consulte Con-
figurar la identidad y la autenticacion.

« Para obtener la URL del espacio de trabajo que se compartira con los usuarios, en el men(
Citrix Cloud, haga clic en Configuracion del espacio de trabajo y seleccione la ficha Ac-
ceso.
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Workspace Configuration

Access  Authentication Customize  Service Integrations  Sites

Workspace URL

This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

https:// .cloud.com

Configuracién administrativa: acceso basado en el cliente de Citrix Secure Access a las
aplicaciones HTTP/HTTPS

Nota:

Para acceder a las aplicaciones HTTP/HTTPS nuevas o existentes mediante el cliente Citrix Se-
cure Access, debe instalar al menos un Connector Appliance (se recomiendan dos para una alta
disponibilidad) en la ubicacién de recursos. El Connector Appliance se puede instalar en las insta-
laciones, en el hipervisor del centro de datos o en la nube piblica. Para obtener masinformacion
sobre Connector Appliance y su instalacion, consulte Connector Appliance for Cloud Services.

Requisitos previos

« Acceso a Citrix Secure Private Access en Citrix Cloud.

Puntos que tener en cuenta

+ No se puede acceder a las aplicaciones web internas que cuentan con controles de seguridad
mejorados a través del cliente Citrix Secure Access.

« Siintenta acceder a una aplicacion HTTP (S) que tiene habilitados los controles de seguridad
mejorados, se muestra el siguiente mensaje emergente. Se habilitan controles de seguridad
adicionales para la aplicacion <”’nombre de la aplicacion”(FQDN)>. Acceda a ella desde
Citrix Workspace.
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Hmmm... can't reach this page

Check if there is a typo in windows1 ztnacloud local

« Si quiere habilitar la experiencia de SSO, acceda a las aplicaciones web mediante la aplicacion
Citrix Workspace o el portal web.

Los pasos para configurar aplicaciones HTTP (S) siguen siendo los mismos que los de la funcionalidad
existente que se explica en Soporte para aplicaciones web empresariales.

Acceso adaptable a aplicaciones TCP/UDP y HTTP(S)

El acceso adaptable proporciona a los administradores la capacidad de controlar el acceso a las apli-
caciones criticas para la empresa en funcién de varios factores contextuales, como la verificacion de
la postura del dispositivo, la ubicacion geografica del usuario, el rol del usuario y la puntuacion de
riesgo proporcionada por el servicio Citrix Analytics.

Nota:

+ Puede denegar el acceso a las aplicaciones TCP/UDP, los administradores crean directivas
basadas en los usuarios, los grupos de usuarios, los dispositivos desde los que los usuarios
acceden a las aplicaciones y la ubicacion (pais) desde donde se accede a una aplicacion. El
acceso a las aplicaciones esta permitido de forma predeterminada.

« Lasuscripcion de usuario realizada para una aplicacion es aplicable a todos los destinos de
aplicaciones TCP/UDP configurados para las aplicaciones TCP/UDP.

Para crear una directiva de acceso adaptable

Los administradores pueden usar el asistente de flujo de trabajo guiado por el administrador para
configurar Zero Trust Network Access a las aplicaciones SaaS, las aplicaciones web internas y las apli-
caciones TCP/UDP en el servicio Secure Private Access.

Nota:

« Para obtener masinformacion sobre la creacion de una directiva de acceso adaptable, con-
sulte Crear directivas de acceso.
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« Para obtener una configuracion integral de Zero Trust Network Access a las aplicaciones
Saa$, lasaplicacioneswebinternasy las aplicaciones TCP/UDP en el servicio Secure Private
Access, consulte Flujo de trabajo guiado por el administrador para facilitar la incorporacion

y la configuracion.

Puntos que tener en cuenta

« El acceso a una aplicacion web existente para la que esté habilitada la seguridad mejorada se
deniega a través del cliente de acceso seguro. Aparece un mensaje de error que sugiere iniciar
sesion con la aplicacion Citrix Workspace.

« Las configuraciones de directivas para la aplicacion web basadas en la puntuacion de riesgo
del usuario, la comprobacion de la postura del dispositivo, etc. a través de la aplicacion Citrix
Workspace, se aplican al acceder a la aplicacion a través del cliente Secure Access.

« Ladirectiva vinculada a una aplicacion se aplica a todos los destinos de la aplicacion.

Resolucion de DNS

El dispositivo conector debe tener una configuracion de servidor DNS para la resolucién de DNS.

Pasos para instalar el cliente Citrix Secure Access en una maquina Windows

Versiones de SO compatibles:
Windows: Windows 11, Windows 10, Windows Server 2016 y Windows Server 2019.
Los siguientes son los pasos para instalar el cliente Citrix Secure Access en una maquina Windows.
1. Descargue el cliente Citrix Secure Access desde https://www.citrix.com/downloads/citrix-
gateway/plug-ins/citrix-secure-access-client-for-windows.html.

2. Haga clic en Instalar para instalar el cliente en su maquina Windows. Si tiene un cliente Citrix
Gateway existente, se actualiza el mismo.
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ﬁ Citrix Secure Access Setup

Please read the Citrix Secure Access License
Agreament

CITRIX/(F) LICENSE AGREEMENT

Use of this component is subject to the Citrix license
covering the Citrix product(s) with which you will be
using this component. This component is only licensed
for use with such Citrix produet(s).

CTX code:EP R_A3240)

Upon installation, Citrix Secure Access files are added to the

C i |_ rl >"( Windews Firewall whitelist.

£ E_lnslzl | Cancel

3. Haga clic en Finalizar para completar la instalacion.
ﬂ Citrix Secure Access Setup

Complete the Citrix Secure Access Setup
Wizard

Click the Finish button to exit the Setup Wizard.

cifrix.

Nota:

No se admiten las sesiones multiusuario en Windows.
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pasos de instalacion de Microsoft Edge Runtime

Ahora se requiere Microsoft Edge Runtime para la interfaz de usuario de autenticacion en el cliente de
Secure Access.

Se instala de forma predeterminada en las Gltimas maquinas con Windows 10 y Windows 11. Para
magquinas de versiones anteriores, lleve a cabo los siguientes pasos.

1. Vaya al siguiente enlace: https://go.microsoft.com/fwlink/p/?Linkld=2124703.

2. Descargue e instale Microsoft Edge. Si el sistema de usuario no tiene instalado el motor de eje-
cucién de Microsoft Edge, el cliente Citrix Secure Access le pide que lo instale cuando intente
conectarse a la URL de Workspace.

Nota:

Puede usar una solucion automatizada, como el software SCCM, o una politica de grupo para
enviar el cliente Citrix Secure Access o Microsoft Edge Runtime a las maquinas cliente.

Pasos para instalar el cliente Citrix Secure Access en una maquina macO$S

Requisitos previos:

« Descargue el cliente Citrix Secure Access para macOS de la App Store. Esta aplicacion esta
disponible en macOS 10.15 (Catalina) y versiones posteriores.

« Las versiones preliminares estan disponibles en la aplicacion TestFlight solo para macOS Mon-
terey (12.x).

« Sicambia entre la aplicacion App Store y la aplicacion de vista previa TestFlight, debe volver a
crear el perfil que desea usar con la aplicacion Citrix Secure Access. Por ejemplo, si ha estado uti-
lizando un perfil de conexion con blr.abc.company.com, elimine el perfil de VPN y vuelva
a crear el mismo perfil.

Versiones de SO compatibles:

+ Se admiten macOS: 12.x (Monterey), 11.x (Big Sur) y 10.15 (Catalina).

« Dispositivos moviles: i0S y Android no son compatibles.

Iniciar una aplicacion configurada: flujo de usuarios finales

1. Inicie el cliente Citrix Secure Access en el dispositivo cliente.
2. Introduzca la URL del espacio de trabajo proporcionada por el administrador del cliente en el
campo URL del cliente Citrix Secure Access y haga clic en Conectar. Se trata de una actividad
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que se realiza una sola vez y la URL se guarda para su uso posterior.

@(iw Secure Adiess L

A

Secure Access

Plearse enter your company provided server URL and chick Connect

3. Sesolicita al usuario que se autentique segiin el método de autenticacion configurado en Citrix

Cloud.

Tras la autenticacion correcta, el usuario puede acceder a las aplicaciones privadas configu-

radas.

Mensajes de notificacion al usuario

Aparece un mensaje de notificacién emergente en los siguientes casos:

« Eladministrador no autoriza la aplicacion para el usuario.

Causa: la aplicacion configurada para la direccion IP o el FQDN de destino a los que se accede

no esta suscrita para el usuario que ha iniciado sesion.

Citnix Secure Access

Access denied. "[windows1. ztnacloud.local: 8l
not autharized by your administrator. b

ENG |;? D) 118 PM

IN 08-Feb-22
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« Laevaluacion de la directiva de acceso da lugar a denegacion de acceso.

Causa: se deniega el acceso a la direccion IP o al FQDN de destino porque la directiva enlazada

a la aplicacion se evalia como “Denegar acceso”al usuario que ha iniciado sesion.

Citnx Secure Access

Access denied to "SSH_IP(10.52.3.6:2222]" as per your
administrator policy configuration.

1:32 PM
D

ENG
IN D g5 rep-2

« El control de seguridad mejorado esta habilitado para la aplicacion.

Causa: el control de seguridad mejorado esta habilitado para la aplicacion para el destino al
que se accede. La aplicacion se puede iniciar mediante la aplicacion Citrix Workspace.

didddadada

Citnx Secure Access

Additional security controls are enabled for
"Jenkins_Webapp[windows1.ztnacloud.local:3080)" app.
Please access it from Citrix Workspace.

ENG 1:29 PM
IN D g renor D

Informacion adicional
Dominios de aplicacion: resolucion de conflictos de direcciones IP

Los destinos que se agregan al crear una aplicacion se agregan a una tabla de redireccion principal.
La tabla de enrutamiento es la fuente de informacion veraz para tomar la decisiéon de enrutamiento a
fin de dirigir el establecimiento de la conexidn y el trafico a la ubicacion de recursos correcta.

« La direccion IP de destino debe ser Gnica en todas las ubicaciones de recursos.
« Citrix recomienda evitar la superposicion de direcciones IP o dominios en la tabla de en-

rutamiento. En caso de que encuentre una superposicion, debe resolverla.
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A continuacién se presentan los tipos de casos de conflicto. La superposicion completa es el (inico

caso de error que restringe la configuracion del administrador hasta que se resuelva el conflicto.

Casos de conflicto

Superposicion de
subconjunto

Superposicion de
subconjunto

Superposicion parcial

Superposicion parcial

Superposicion
completa

Entrada de dominio de
aplicacion existente

10.10.10.0-
10.10.10.255RL1

10.10.10.0-
10.10.10.255RL1

10.10.10.0-
10.10.10.100 RL1

10.10.10.0-
10.10.10.100 RL1

10.10.10.0/24 RL1

Nueva entrada desde

la adicion de
aplicaciones

10.10.10.50-
10.10.10.60 RL1

10.10.10.50-
10.10.10.60 RL2

10.10.10.50-
10.10.10.200 RL1

10.10.10.50-
10.10.10.200 RL2

10.10.10.0-
10.10.10.255RL1

Comportamiento

Permitir; Informacién
de advertencia:
superposicion de
subconjuntos del
dominio IP con las
entradas existentes
Permitir; Informacion
de advertencia:
Superposicion de
subconjuntos del
dominio IP con las

entradas existentes
Permitir; Informacion
de advertencia:
superposicion parcial
del dominio IP con las
entradas existentes
Permitir; Informacién
de advertencia:
superposicion parcial
del dominio IP con las

entradas existentes
Error; el dominio de IP

<Completely
overlapping IP
domain's value>
se superpone
completamente con
las entradas existentes.
Cambie la entrada IP
de redireccion
existente o configure
un destino diferente
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Nueva entrada desde

Entrada de dominio de la adicion de
Casos de conflicto aplicacion existente aplicaciones Comportamiento
Superposicion 10.10.10.0/24 RL1 10.10.10.0- Error; el dominio de IP

completa

10.10.10.255 RL2

<Completely

Coincidencia exacta

overlapping IP
domain's value>
se superpone
completamente con
las entradas existentes.
Cambie la entrada IP
de redireccién
existente o configure
un destino diferente
20.20.20.0/29 RL1 20.20.20.0/29 Permitir; los dominios
existen en la tabla de
enrutamiento de
dominios. Los
cambios realizados
actualizan la tabla de
redireccion de

dominios

Nota:

« Si los destinos agregados resultan en una superposicion completa, se muestra un error al
configurar la aplicacidn en la seccién Detalles de la aplicacién. El administrador debe
resolver este error modificando los destinos en la seccion Conectividad de aplicaciones.

Si no hay errores en la seccién Detalles de la aplicacion, el administrador puede proceder
a guardar los detalles de la aplicacion. Sin embargo, en la seccion Conectividad de apli-
caciones, si los destinos tienen un subconjunto y una superposicion parcial entre si o con
entradas existentes en la tabla de redireccion principal, se muestra un mensaje de adver-
tencia. En este caso, el administrador puede optar por resolver el error o continuar con la
configuracion.

« Citrix recomienda mantener una tabla de dominio de aplicacion limpia. Es més facil con-
figurar nuevas entradas de redireccion si los dominios de las direcciones IP se dividen en
fragmentos apropiados sin superposiciones.
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Registros de configuracion de scripts de inicio y cierre de sesion

El cliente de Citrix Secure Access accede a la configuracion del script de inicio y cierre de sesion desde
los siguientes registros cuando el cliente de Citrix Secure Access se conecta al servicio en la nube de
Citrix Secure Private Access.

Registro: HKEY_LOCAL_MACHINE>SOFTWARE>Citrix>Secure Access Client

« Ruta del script de inicio de sesion: SecureAccessLogInScript type REG_SZ
« Ruta del script de cierre de sesion: SecureAccessLogOutScript type REG_SZ

Referencias a las notas

« Notas de la version de Citrix Secure Access para Windows
« Notas de la version de Citrix Secure Access para macOS

« Notas de la version de Citrix Secure Private Access

Direcciones CIDR reservadas para los servidores TCP y UDP

December 27,2023

Los administradores pueden configurar direcciones IP CIDR reservadas para los servidores TCP/UDP.
Estas direcciones IP se comparten en la respuesta de DNS en lugar de la direccion IP real durante la
resolucion de DNS.

Los siguientes son los rangos de direcciones IP CIDR reservados permitidos:

+ 10.0.0.0/8
+ 172.16.0.0/12
+ 192.168.0.0/16

Nota:

Aseglrese de que las direcciones IP reservadas no entren en conflicto con lo siguiente:

« Direccion IP configurada para aplicaciones TCP/UDP en la ubicacion de recursos del cliente.
+ Subred de red de las maquinas cliente.

Configurar direcciones IP CIDR reservadas

1. Haga clic en Configuraciény, a continuacién, en Configuracion global.
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Reserved Network Subnet for Secure Access Agent

Designate an 1P CIDR to hide the real address of the backend accessed through FQDN.

IPCIDR*

192.168.0.16/32

Learn more about Reserved Network Subnet for Secure Access Agent

O

2. En Subred de red reservada para Secure Access Agent, haga clic en Administrar.
3. EnIP CIDR, introduzca el rango de direcciones IP privadas.

4. Haga clic en Guardar.

Sufijos DNS para convertir los FQDN en direcciones IP

December 27,2023

El sufijo DNS es una configuracion global que se aplica a todos los usuarios finales. La funcion de
sufijo DNS de Citrix Secure Private Access Service se puede utilizar para los siguientes casos de uso:

» Permita que el cliente Citrix Secure Access resuelva un nombre de dominio no completo (nom-
bre de host) en un nombre de dominio completo (FQDN) agregando el dominio con sufijo DNS
para los servidores de fondo.

+ Permita a los administradores configurar las aplicaciones mediante direcciones IP (intervalo IP
CIDR/IP), de modo que los usuarios finales puedan acceder a las aplicaciones mediante el FQDN
correspondiente en el dominio del sufijo DNS.

Por ejemplo, al resolver un nombre de dominio no completo “workday”, si el sufijo DNS “cit-
rix.net”esta configurado, el sistema operativo agrega el sufijo “citrix.net”y lo resuelve como
“workday.citrix.net”.

Si se configuran varios sufijos DNS, los sufijos DNS se resuelven en una secuencia. Por ejemplo,
supongamos que se agregan los siguientes sufijos:

e ".citrix.net"
e ", citrix.com"
« " . xenserver.com"

Cuando un usuario final escribe “workday”, el sistema operativo intenta resolver los FQDN en la sigu-
iente secuencia. Si tiene éxito con un sufijo, se omiten los sufijos restantes.
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1. workday.citrix.net
2. workday.citrix.com
3. workday.xenserver.com

Importante:

« La configuracion del sufijo DNS solo puede permitir al cliente resolver un nombre de do-
minio no totalmente cualificado mediante el sufijo del dominio configurado mediante la
funcion de sufijo DNS. Para que un usuario final pueda acceder a un FQDN en el dominio de
sufijo DNS, el administrador debe configurar una aplicacion con una direccion IP, un FQDN
o un dominio comodin. Para obtener mas informacion, consulte el punto 4 del Ejemplo de
caso de uso.

« Si se configuran dos aplicaciones diferentes, una con FQDN y otra con direccién IP (ambas
correspondientes al mismo servidor de fondo), la directiva de la aplicacion con la direccion
IP tiene mayor prioridad. Para obtener mas informacion, consulte el punto 5 del Ejemplo
de caso de uso.

Requisitos previos

« Los clientes deben tener derecho a la edicion Secure Private Access Advanced para utilizar
la funcidn de sufijos DNS.

« Pdngase en contacto con el equipo de administracion de productos de Citrix para habilitar
los marcadores de funciones del sufijo DNS.

Como agregar sufijos DNS

1. En el mosaico de Secure Private Access, haga clic en Administrar.

2. En la pagina de inicio de Secure Private Access, haga clic en Parametros y, a continuacién, en
Sufijo DNS.

3. Enelcampo Sufijo DNS, introduzca el sufijo que se debe agregar al resolver un nombre que no
esté completamente cualificado.

4. Haga clic en Agregar.

Los sufijos se enumeran segln el orden en que se agregan. Los administradores pueden eliminar o
modificar los sufijos.
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Settings

Application Domain Unsanctioned Websites Machine Based Authentication DNS suffix

DNS suffix

Suffix to be appended when resolving domain names that are not fully qualified

DNS suffix *

Enter...

(Max length = 127)

Total-3
ORDER SUFFIX ACTIONS
1 citrix.net 2 i
2 citrix.com 2 i
3 ¥enserver.com » M

Ejemplo de caso de uso

Se deben tener en cuenta las siguientes cuestiones:

« Un administrador ha asignado la direccion IP 192.0.2.1 a una maquina de la red del cliente.
+ Los FQDN de la maquina (con direcciones IP 192.0.2.1) se encuentran en el dominio “citrix.net”
(por ejemplo, workday.citrix.net).
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Configuracion de sufijo
DNSy de aplicaciones

El administrador
configura el sufijo DNS
como “citrix.nety crea
una aplicacion con la
direccién 1P 192.0.2.1
con una directiva de
acceso configurada
como “allow”para el
usuariol.

Experiencia del
usuario final

Cuando el usuariol
intenta conectarse a
“workday”, el FQDN
lleva el sufijo
“citrix.net”
(workday.citrix.net) y
la direccidn IP se
resuelve como
192.0.2.1. Dado que
192.0.2.1 esta
permitida para el
usuariol con una
aplicacion
configurada, se

concede el acceso.
Nota: El usuario final

puede acceder a la
aplicacion Workday
con 192.0.2.10
workday.citrix.net o
“workday”.

Sin la configuracion
del sufijo DNS, se
deniega el acceso a
través de “workday”y
“workday.citrix.net”.
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Configuracion de sufijo
DNSy de aplicaciones

El administrador
configura el sufijo DNS
como “citrix.net”, crea
una aplicacion con
FQDN
(workday.citrix.net) y
establece la directiva
de acceso como
“allow”para el
usuariol.

Experiencia del
usuario final

Cuando el usuariol
intenta conectarse a
“workday”, “citrix.net”
lleva el sufijo
“workday”
(workday.citrix.net). El
usuario final puede
acceder a Workday
porque una aplicacion
esta configurada con
“workday.citrix.net”y
la directiva de acceso
esta configurada en
“allow”para el
usuariol.

Nota: El usuario final
puede accedera la
aplicacion Workday
con workday.citrix.net
o “workday”.

Se deniega el acceso a
192.0.2.1 porque no
hay ninguna
aplicacion configurada
con esta direccion IP.
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Configuracion de sufijo
DNSy de aplicaciones

El administrador
configura el sufijo DNS
como “citrix.net”, crea
una aplicacion con el
dominio comodin

“* citrix.nety
establece la directiva
de acceso como
“allow”para el
usuariol.

Experiencia del
usuario final

Cuando el usuariol
intenta conectarse a
“workday”, “citrix.net”
lleva el sufijo
“workday”
(workday.citrix.net). El
usuario final puede
acceder a Workday
porque una aplicacion
esta configurada con
“* citrix.net”y la
directiva de acceso
esta configurada en
“allow”para el
usuariol.

Nota: El usuario final
puede acceder a
Workday con
workday.citrix.net o
“workday”.

Se deniega el acceso a
192.0.2.1 porque no
hay ninguna
aplicacion configurada
con esta direccion IP.
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Configuracion de sufijo
DNSy de aplicaciones

El administrador
configura el sufijo DNS
como “citrix.net”. No
hay ninguna
aplicacion configurada
para el usuariol con
FQDN
(workday.citrix.net) o
192.0.2.1.

Experiencia del
usuario final

Cuando el usuariol
intenta conectarse a
“workday”, el cliente
agrega el sufijo
“citrix.net”a
“workday”y resuelve
“workday.citrix.net”en
192.0.2.1. Sin
embargo, el usuariol
no puede conectarse
al servidor privado
(work-
day.citrix.net/192.0.2.1)
porque no hay
ninguna aplicacion
configurada con
192.0.2.10
workday.citrix.net o *.
citrix.net para el
usuariol.
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Configuracion de sufijo
DNSy de aplicaciones

El administrador
configura el sufijo DNS
como “citrix.net”.
Agrega una aplicacién
con la direccion IP
192.0.2.1y establece la
directiva de acceso en
“deny”para el
usuariol. A
continuacion, agrega
otra aplicacién con
FQDN
(workday.citrix.net)
que se resuelve en
192.0.2.1y establece la
directiva de acceso en
“allow”para el
usuariol.

Experiencia del
usuario final

Cuando el usuariol
intenta conectarse a
“workday”, el sufijo
“citrix.net”es Workday
(workday.citrix.net) y
la direccion IP se
resuelve como
192.0.2.1. Sin
embargo, se deniega el
acceso a Workday, ya
que la directivade la
aplicacién configurada
conlalP 192.0.2.1
tiene prioridad sobre
la aplicacién
configurada con FQDN.

Inicio de sesion unico en el cliente Citrix Secure Access a través de la

aplicacion Citrix Workspace

December 27, 2023

El cliente de Citrix Secure Access ahora admite Single Sign-On para la URL de Workspace cuando ya

se hainiciado sesion a través de la aplicacion Citrix Workspace. Esta funcionalidad de SSO mejora la

experiencia del usuario al evitar mdltiples autenticaciones.

Requisitos previos

« Tanto la aplicacion Citrix Workspace como el cliente Secure Access deben estar instalados en el

dispositivo.

« Losusuarios deben haber iniciado sesion primero en la aplicacion Citrix Workspace para que se

produzca el SSO automatico en el cliente Citrix Secure Access.
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Nota:

La funcion de inicio de sesion Gnico solo es compatible con el almacén principal que esta con-
figurado en la aplicacion Citrix Workspace. Si el usuario inicia sesion en cualquier otro almacén
que no sea el principal, no se produce el inicio de sesidn Unico. El usuario debe iniciar sesion
manualmente en el cliente Citrix Secure Access.

En la siguiente ilustracion se muestra el flujo de SSO entre la aplicacion Citrix Workspace y el cliente
de Citrix Secure Access.

O User provides credential to

Citrix Workspace url,
example : test_url Citrix Workspace
App

User authenticated
to given url

A 4

Actor

A
SPA entitled store

Secure Acgess client, reqliests CWA
to get user login success status to| proceed with SSO

User allowed access
to TCP/UDP apps

Secure Access
client

Requisitos de funciones para Windows

« Versiénde laaplicacién Citrix Workspace: Citrix Workspace 22.10.5.14 (2210.5) o una version
posterior

« Version de Citrix Secure Access: 22.10.1.9 o una version posterior

+ Registro de Windows de Citrix Secure Access: EnableCWASSO

La funcidn SSO esta inhabilitada de forma predeterminada. Para habilitar esta funcion, agregue este
Registro en la maquina del usuario final.

+ Nombre del Registro: EnableCWASSO

« Ruta del Registro: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Secure Access Client
« Tipo de Registro: REG_DWORD

+ Valor del Registro: 1
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Importante:

A veces, es posible que las maquinas de los usuarios finales tengan que reiniciarse para estable-
cer correctamente el inicio de sesion Gnico con la aplicacion Citrix Workspace.

Tiempos de espera para las sesiones de usuario

December 27,2023

Puede configurar un periodo de espera para que las aplicaciones web y el cliente Citrix Secure Access
finalicen las sesiones de los usuarios si no hay actividad en la red durante el periodo de tiempo es-
pecificado.

Para el cliente Citrix Secure Access, también puede configurar el cliente Citrix Secure Access para
que finalice una sesion si no hay actividad del usuario durante ese periodo de tiempo especificado.
Ademas, puede configurar una desconexion forzada en el cliente Citrix Secure Access, independien-
temente de la actividad del usuario y de la red, una vez que caduque el periodo de tiempo configu-
rado.

Tiempo de espera para los servidores de aplicaciones web

1. Vaya a Configuracion > Tiempos de espera.

2. En Tiempo de espera de sesion inactiva del servidor de aplicaciones web, seleccione el
tiempo, en horas y minutos, durante el que la sesién de la aplicacion web puede estar inac-
tiva. El servicio Secure Private Access finaliza la sesién una vez transcurrido este tiempo si la
sesion permanece inactiva.

La duracién minima es de 1 horay la maxima puede ser de 168 horas. El valor predeterminado
es de 2 horas.

Web App Timeouts

Web App Server Idle Session Timeout

SPA disconnects all web app connections if no network activity is detected for the specified interval.

Hours Minutes

1 20 @ | & Edit

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 126



Citrix Secure Private Access

Tiempos de espera para el cliente Citrix Secure Access

Puede configurar los siguientes tiempos de espera para el cliente Citrix Secure Access:

+ Inactividad del cliente
» Tiempo de espera forzado

1. Vaya a Configuracion > Tiempos de espera.

Secure Access Agent Timeouts
Client Inactivity Timeout Enabled @
Citrix Secure Access agent terminates an idle session if there is no user activity, such as from the mouse, keyboard, or touch for the specified interval
Hours Minutes
50 oo @ | & Edt
Forced Timeout Disabled CB
SPA disconnects the session after the timeout interval elapses regardless of what the user is doing.

2. EnTiempo de espera del agente de Secure Access, seleccione la duracidn, en horas y minutos,
del tiempo de espera que desee aplicar.

« Tiempo de espera deinactividad del cliente: el tiempo después del cual el cliente Citrix
Secure Access finaliza una sesion, si no hay actividad del usuario (ratén o teclado) durante
el periodo configurado. Esta opcion esta desactivada de forma predeterminada. Debe ha-
bilitar la opcién mediante el boton para aplicar el periodo de tiempo de espera configu-
rado. Sin embargo, si inhabilita el boton después de guardar la configuracion, el cliente
no inicia un tiempo de espera.

La duracion minima es de 5 minutos y la maxima puede ser de 168 horas. El valor prede-
terminado es 8 horas.

« Tiempo de espera forzado: tiempo transcurrido el cual el cliente Citrix Secure Access fi-
naliza una sesion, independientemente de la actividad del usuario o de la red. Esta opcidn
esta desactivada de forma predeterminada. Debe habilitar la opcién mediante el botén
para aplicar el periodo de tiempo de espera configurado. Sin embargo, si inhabilita el
boton después de guardar la configuracion, el cliente no inicia un tiempo de espera.

Aparece un mensaje de notificacion 15 minutos antes de la finalizacion de la sesion.

La duracién minima es de 1 horay la maxima puede ser de 168 horas. El valor predetermi-
nado es 168 horas.

Nota:
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Si habilita mas de una de estas configuraciones, el primer intervalo de tiempo de espera que
caduque cierra la conexion del usuario.

Migracion de controles de seguridad de aplicaciones y directivas de
acceso al nuevo marco de directivas de acceso

December 27,2023

Citrix ha realizado cambios para permitir el acceso a las aplicaciones en el producto. Anteriormente,
las aplicaciones debian suscribirse a los usuarios o grupos de usuarios en la seccion Aplicaciones >
Suscriptores de aplicaciones del asistente para permitir el acceso. En adelante, se requiere al menos
una directiva de acceso para permitir el acceso a las aplicaciones. Al crear las directivas, la condicién
de usuarios o grupos es una condicion obligatoria que debe cumplirse para permitir el acceso a las
aplicaciones a los usuarios. Para obtener mas informacidn, consulte Crear directivas de acceso.

Ademas, la seccion Seguridad mejorada de la configuracion de la aplicacion esta en desuso. Ahora
puede aplicar controles de seguridad granulares, como la restriccion del portapapeles, la restriccion
de descarga y las restricciones de impresion, ademas de opciones avanzadas, como abrir una apli-
cacion en el navegador remoto desde Directivas de acceso. Con este cambio, los clientes pueden
aplicar la seguridad adaptativa en funcion del contexto, como los usuarios, la ubicacion, el disposi-
tivoy el riesgo.

Para migrar los controles de seguridad y las directivas de acceso de sus aplicaciones al nuevo marco
de directivas de acceso y evitar cualquier tiempo de inactividad en el acceso a las aplicaciones, Citrix
ha realizado los cambios necesarios. Como resultado, es posible que observe algunos cambios en su
lista de directivas, como los siguientes:

« Creacidn de directivas
« Una sola directiva dividida en varias directivas
« Nombres de directivas con el prefijo <System generated policy - App name>

Nota:

Si las aplicaciones no tienen usuarios o grupos agregados, no se crean nuevas directivas.

En la siguiente tabla se resumen los cambios.
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Si hubiera configurado un...

Aplicacion sin condiciones de seguridad
mejoradas

Aplicacion con condiciones de seguridad
mejoradas

Directiva de acceso con ajustes preestablecidos

Directiva de acceso sin condicion de usuario o
grupo

Entonces...

Se crea una nueva directiva con usuarios y
grupos como condicion obligatoria. Los usuarios
o grupos se derivan de las directivas de acceso.

La accion se establece en Permitir acceso.
Se crea una nueva directiva con usuarios y

grupos como condicion obligatoria. Los usuarios
o grupos se derivan de las directivas de acceso.
La accidn se establece en Permitir con
restriccion. Segin la condicién de seguridad de
nivel de aplicacion configurada anteriormente.
Las restricciones de seguridad correspondientes
se seleccionan al crear la directiva. Las directivas
migradas llevan el prefijo <System
generated policy - App name>.

Si la directiva ya tenia una condicion de grupo de
usuarios seleccionada, entonces se crea una
nueva directiva tal cual y las condiciones de
seguridad correspondientes se seleccionan en la
directiva de acceso en funcion de los ajustes
preestablecidos.

Como los usuarios o grupos son una condicion
obligatoria para acceder a las aplicaciones, una
sola directiva que se configurd para varias
aplicaciones ahora se divide en varias directivas,
ya que cada aplicacion puede tener un conjunto
diferente de usuarios o grupos. Los usuarios o
grupos se derivan de las directivas de acceso.
Para cada directiva, los usuarios o grupos se
establecen como condicién obligatoria.

En la siguiente figura se muestran ejemplos de nombres de directivas con el prefijo <System

generated policy - App name>.
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Access policies

Search for access policy Create policy

W Detete
D PRIORITY NAME STATUS MODIFIED
0 = System generated policy-Cnet w ES @ 22/04/2022
0 22 System generated policy-Cnn w ES basic & advanced 22/04/2022
0O 23 System generated policy -Foxnews w ES basic + advanced + redirectSBS 22/04/2022
O 24 System generated policy-NFL-ES Basic SBS-Override Preset 2 22/04/2022
0O 25 System generated policy -Nytimes w redirectSBS 22/04/2022
0O 26 System generated policy - Usatoday w ES basic -Override Preset 3 22/04/2022

La siguiente figura muestra un ejemplo de una sola directiva dividida en varias directivas.

Access palicies

R

STATUS

0 Polizy ESPM -ulg-Presct 1 & 2210412022
O e oy NFL-w/g deskiop gac-us- prasati m szi4RE
0 s Buticy Usatoday -l - Praset 3 [ @) 210412022
O s Policy WP -deskiop geo-us - SBS preset 4 m 2242022
0 Foliay Rautars- NFL nop-uige 555 & 204203
0 s Peticy ESP NFLWP Reuters Gilrix-Geshiop geo-us -prasel | 555 [ @) z2in4iz0z2
0 - Policy ESF NFL WP Reuters Citrix - desktop gea-us - preset 1 S86 2 @ 2200402082
: a8 Policy ESPN NFL WP Rauters Cimix-caskiop gea-us -praset 1 585 3 m P40

) s Pulicy ESPA NFL WP Reutirs Cilris-dashiop geo-us-presel | S55 4 & 2zi04/2002
O o Poticy Madium No S -uig-nl -Preset | [ @] a2i04/2022

Configuracion de aplicaciones mediante una plantilla

December 27,2023

La configuracion de las aplicaciones SaaS con inicio de sesion Unico en el servicio Secure Private Ac-
cess se simplifica mediante el aprovisionamiento de una lista de plantillas para las aplicaciones Saa$
populares. La aplicacion SaaS que se va a configurar se puede seleccionar de la lista.

La plantilla rellena previamente gran parte de la informacion necesaria para configurar las aplica-
ciones. Sin embargo, se debe proporcionar la informacion especifica del cliente.
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Nota:

La siguiente seccion contiene los pasos que se deben realizar en el servicio Secure Private Access
para configurary publicar una aplicacion mediante una plantilla. Los pasos de configuracion que
se deben realizar en el servidor de aplicaciones se presentan en la seccidn siguiente.

Configurar y publicar aplicaciones mediante una plantilla

En el mosaico Secure Private Access, haga clic en Administrar.

1. Haga clic en Continuary, a continuacién, en Agregar una aplicacién.
Nota:

El boton Continuar solo aparece la primera vez que utilice el asistente. En los usos poste-
riores, puede navegar directamente a la pagina Aplicaciones y, a continuacion, hacer clic
en Agregar una aplicacion.

2. Seleccione la aplicaciéon que quiera configurar en la lista Elegir una plantilla y haga clic en
Siguiente.

3. Introduce los siguientes detalles en la seccién Detalles de la aplicacién y haga clic en Guardar.
Nombre de la aplicacién: Nombre de la aplicacién.

Descripcion de la aplicacion: Una breve descripcion de la aplicacién. La descripcidn que in-
troduzca aqui se mostrara a los usuarios del espacio de trabajo.

Icono de la aplicacion: Haga clic en Cambiar icono para cambiar el icono de la aplicacién. El
tamario del archivo de iconos debe ser de 128 x 128 pixeles. Si no cambia el icono, se muestra
el icono predeterminado.

Si no desea mostrar el icono de la aplicacidon, seleccione No mostrar el icono de la aplicacion
a los usuarios.

URL: URL con su ID de cliente. Se redirige al usuario a esta URL si:
- Elinicio de sesidn Gnico falla, o
- Se selecciona la opcién No usar SSO.

Nombre de dominio del cliente e ID de dominio del cliente: El nombre y el ID de dominio
del cliente se utilizan para crear una URL de aplicacion y otras URL posteriores en la pagina de
inicio de sesion Unico de SAML.

Porejemplo, sivaaagregaruna aplicacion Salesforce, sunombrede dominioessalesforceformyorg
y el ID es 123754, la URL de la aplicacion es https://salesforceformyorg.my.
salesforce.com/?s0=123754.
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Los campos Nombre de dominio del cliente e ID de cliente son especificos de determinadas
aplicaciones.

Dominios relacionados: El dominio relacionado se rellena automaticamente en funcién de la
URL que ha proporcionado. El dominio relacionado ayuda al servicio a identificar la URL como
parte de la aplicacion y a dirigir el trafico en consecuencia. Puede agregar mas de un dominio
relacionado.

Icono: Haga clic en el icono Cambiar para cambiar el icono de la aplicacién. El tamafio del
archivo de iconos debe ser de 128 x 128 pixeles. Si no cambia el icono, se muestra el icono
predeterminado.

/N App details

Where is the application?

@ QOutside my corporate network

Inside my corporate network

Tell us a little more about this application.

Mame =

Aha

Customer domain name
Enter domain name to be used in URL

URL *
https://<your-organization=.aha.io

Related Domains
* aba i Tl
.aha.io

Add another related domain

1
Aha! Change icon (128 kb max, PNG)

Description

Product roadmap and marketing planning tool to
build preducts and launch campaigns.
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4. Introduzca los siguientes detalles de configuracién de SAML en la seccidn Inicio de sesion tnico
y haga clic en Guardar.

URL de asercion: URL de asercién SAML de la aplicacidén Saa$S proporcionada por el proveedor
de la aplicacion. La asercion SAML se envia a esta URL.

Estado de retransmision: El parametro Estado de retransmisién se utiliza para identificar el
recurso especifico al que acceden los usuarios después de iniciar sesion y dirigirse al servidor
de federacion de la parte que confia. Relay State genera una Gnica URL para los usuarios. Los
usuarios pueden hacer clic en esta URL para iniciar sesion en la aplicacion de destino.

Audiencia: Proveedor de servicios al que va dirigida la afirmacion.
Formato de ID de nombre: Tipo de formato de usuario admitido.

ID de nombre: nombre del tipo de formato de usuario.

/N Single signon

Which single sign on type would you like to use for your SaaS app setup?

‘ SAML Don't use SSO

o

What does this form do?

Sign Assertion = ‘

Assertion ~ This form generates the XML needed for the application's SAML request.

https://mycompanysalesforce.com/login/callb Where do | find the information this form needs?

The application you're integrating with should have its own documentation on using SAML to

Relay Stata
https://mycompanysalesforce.com

Assertion URL # ‘
‘ outline the information needed here.

SAML Metadata

Audience
https://mycompanysalesforce.com/saml/<youl

Provide this metadata to your Service Provider (application)

https: .mgmt.net atewaydev.net/idp/saml/illp6adi99yg/1574e9c5-cc3e-4564-
Name ID Farmat *

8d4c-a956¢712fb88/id tadata.xml
Email Address ~ ‘ c-a856c idp_metadata.xm
Name D * Login URL
Email e ‘

https://app.scte.netscaler dev.net/ngs/ilip6adi99yg/ l/login?

© Copy

APPID=1574e9¢c5-cc3e-4564-8d4c-a9566c712fb88

D Launch the app using the specified URL (SP initiated)

Certificate

Select download type *
PEM v ‘

An attribute is additional information about the user that is sent to the application for access control decisions. Make sure these values are consistent with the settings in
the SaaS vendor.

Advanced attributes (optional)

Attribute Format Attribute Value

Attribute Name ‘

Add another attribute

Save

Nota:

Cuando se selecciona la opcion No usar SSO, se redirige al usuario a la URL configurada en la
seccién Detalles de la aplicacion.

5. Descargue el archivo de metadatos haciendo clic en el enlace situado debajo de Metadatos
SAML. Utilice el archivo de metadatos descargado para configurar el SSO en el servidor de apli-
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caciones SaaS.

Nota:

« Puede copiar la URL de inicio de sesin Gnico en URL de inicio de sesion y utilizarla al
configurar Single Sign-On en el servidor de aplicaciones SaaS.

« También puede descargar el certificado de la lista de certificados y utilizarlo al configurar
elinicio de sesion exclusivo en el servidor de aplicaciones SaaS.

6. Hazclic en Siguiente.

7. Enlaseccion Conectividad de aplicaciones, defina la redireccion de los dominios relacionados
de las aplicaciones, si los dominios deben redirigirse de manera externa o interna a través de un
Connector Appliance de Citrix. Para obtener mas informacion, consulte Tablas de redireccion
para resolver conflictos si los dominios relacionados en las aplicaciones web y SaaS son los

mismos.

v App Connectivity

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.
Total 2
Domains

Type Resource Location

Internal vV ‘ { aaa2 \/ e

Connector status
Detect | Install Gateway Connector | Install
Only 1 Connector is up. Connector Appliance

Domains

Type

External A4

8. Hazclic en Finalizar.

Después de hacer clic en Finalizar, la aplicacion se agrega a la pagina Aplicaciones. Puede mod-
ificar o eliminar una aplicacion desde la pagina Aplicaciones después de haberla configurado.
Para hacerlo, haga clic en el boton de puntos suspensivos de una aplicacion y seleccione las
acciones correspondientes.
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« Modificar aplicacion
« Suprimir

Nota:

Para conceder acceso a las aplicaciones a los usuarios, los administradores deben crear direc-
tivas de acceso. En las directivas de acceso, los administradores agregan suscriptores a la apli-
cacion y configuran los controles de seguridad. Para obtener mas informacion, consulte Crear
directivas de acceso.

Configuracion especifica del servidor de aplicaciones SaaS

December 27, 2023

A continuacion se presentan los enlaces a los documentos que contienen instrucciones sobre la con-
figuracion especifica del servidor de aplicaciones mediante una plantilla. Actualmente, Citrix admite
las siguientes aplicaciones Saa$S, aunque sigue alimentando la lista.

« 15Five: Herramienta de gestion continua del rendimiento para entrenar a los empleados.
« 10000 ft: Herramienta de gestion de proyectos para planificar el crecimiento.

« 4me: Herramienta de gestion de servicios para la colaboracion entre equipos internos, externos
y subcontratados.

+ Abacus: Software de informes de gastos en tiempo real.
« Absorb: Herramienta de gestion del aprendizaje.
« Accompa: Herramienta de gestion de requisitos para crear productos.

« Adobe Captivate Prime: Sistema de gestion del aprendizaje para ofrecer experiencias de apren-
dizaje personalizadas en todos los dispositivos.

« Aha: Hoja de ruta de productos y herramienta de planificacién de marketing para crear produc-
tosy lanzar campafias.

« AlertOps: Herramienta de respuesta a incidencias de colaboracion para gestionar incidentes de
TI.

« Allocadia: Herramienta de gestion del rendimiento de marketing para gestionar el proceso de
planificacion de marketing de una organizacion. ¢

« Anaplan: Herramienta de planificacion para ayudar a las organizaciones a tomar decisiones
conectando datos, personasy planes.

« &frankly: Una herramienta de interaccion para impulsar el cambio en el lugar de trabajo.
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« Anodot: Una plataforma de IA que supervisa datos de series temporales, detecta anomalias y
pronostica el rendimiento del negocio en tiempo real.

« App Follow: Herramienta de gestion de productos para acelerar el crecimiento global de las
aplicaciones y aumentar la fidelidad de los clientes.

« Assembla: Herramienta de control de versiones y gestion del codigo fuente para el desarrollo
de software.

« Automox: Herramienta de gestion de parches para realizar un seguimiento, controlar y ges-
tionar el proceso de aplicacion de parches.

« Azendoo: Herramienta de colaboracion para que los equipos converseny colaboren.

« BambooHR: Herramienta de gestion de recursos humanos para gestionar los datos de los em-
pleados.

« Bananatag: Herramienta para rastrear y programar correos electronicos, rastrear archivos y
crear plantillas de correo electronico

« Base CRM: Herramienta de gestion de ventas para administrar correos electrénicos, llamadas
telefonicas y notas.

« Beekeeper: Herramienta para integrar maltiples sistemas operativos y canales de comuni-
cacion en un Secure Hub al que se puede acceder desde dispositivos méviles y de escritorio.

« BitaBlZ: Herramienta de comunicaciony planificacion de ausenciasy vacaciones para la gestion
de licencias y ausencias.

» BlazeMeter: Paquete de software de pruebas.

« Blissbook: Herramienta de gestion de directivas para crear manuales de empleados.
« BlueJeans: Solucién de videoconferencia.

+ Bold360: Herramienta de chat en vivo para la participacion del cliente.

« Bonusly: Herramienta de reconocimiento de empleadosy gestion de recompensas para recono-
cer las contribuciones del equipo.

+ Box: Herramienta de gestion de contenido y uso compartido de archivos para administrar, com-
partir y acceder a su contenido.

« Branch: Una plataforma de enlaces méviles que impulsa los enlaces profundos y los disposi-
tivos moviles.

« Brandfolder: Herramienta de gestion de activos digitales para almacenar y compartir activos
digitales.

« Breezy HR: Software de contratacion y sistema de seguimiento de solicitantes.
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« Buddy Punch - Herramienta de gestion del tiempo para supervisar la asistencia de los em-
pleados.

« Bugsnag: Herramienta de monitorizacion para gestionar la estabilidad de las aplicaciones y no-
tificar errores y datos de diagndstico.

« Buildkite: Herramienta de infraestructura para el desarrollo de software de integracién con-
tinua.

+ Bullseye Locations: Herramienta localizadora de tiendas para localizar una tienda o distribuidor
en un dispositivo.

« CAFlowdock: Herramienta de colaboracién para que los equipos se comuniquen y colaboren.

« CakeHR: Herramienta de gestion de recursos humanos para la gestion de asistencia y
rendimiento.

« Cardboard: Herramienta colaborativa de planificacion de productos para realizar un
seguimiento de la informacion desorganizada.

« Citrix Cedexis: Herramienta de administracion del trafico para sitios web de gran tamafio para
aprovechar el abastecimiento de centros de datos, proveedores de nube y redes de entrega de
contenido de varios proveedores.

« CipherCloud: Plataforma que proporciona proteccién de datos de extremo a extremo y protec-
cién contra amenazas avanzada, asi como capacidades completas de cumplimiento normativo
para una empresa que adopta aplicaciones basadas en la nube.

« Celoxis: Herramienta de gestion de proyectos para crear planes de proyecto, automatizar el
trabajoy colaborar.

« CircleHD: Herramienta de formacion, aprendizaje y colaboracién para compartir videos y dia-
positivas dentro de la organizacion.

« Circonus: herramienta de analisis y supervision de datos para entregar alertas, graficos, cuadros
de mando e inteligencia de aprendizaje automatico.

« Cisco Umbrella: Plataforma de seguridad en la nube para proporcionar la primera linea de de-
fensa contra las amenazas en Internet.

« Citrix RightSignature: Una solucién para que los documentos se firmen electronicamente.

« ClearSlide: Herramienta de participacion de ventas que permite a los usuarios compartir con-
tenido y material de ventas para la interaccion con el cliente.

« Cloudability: Plataforma de gestion de costes en la nube para mejorar la visibilidad, la opti-
mizacién y la gobernanza en los entornos de nube.

+ CloudAMQP: Herramienta de cola de mensajes para pasar mensajes entre procesos y otros sis-
temas.
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« CloudCheckr: Herramienta de gestion de costes, seguridad, generacion de informes y analisis
para ayudar a los usuarios a optimizar sus implementaciones de AWS y Azure.

« CloudMonix: Herramienta para supervision y automatizacion de recursos en la nube y en las
instalaciones.

« CloudPassage: Herramienta de visibilidad y supervision continua para reducir el riesgo
cibernético y mantener el cumplimiento normativo.

« CloudRanger: Herramienta para optimizar sus copias de seguridad, recuperacion ante desas-
tresy control de servidores para la nube de AWS.

« Clubhouse: Herramienta de gestion de proyectos para el desarrollo de software.

« Coggle: Aplicacion web de mapas mentales para crear documentos estructurados jerarquica-
mente, como un arbol ramificado.

« Comm100: Software de atencion al cliente y herramienta de comunicacion para profesionales
de atencién al cliente.

« Confluence: Herramienta de colaboracion de contenido para ayudar a los equipos a colaborar
y compartir conocimientos.

« ConceptShare: Herramienta de correccion para entregar contenido de forma méas rapida, rapida
y econdmica.

« Concur: Herramienta de gestion de viajes y gastos para gestionar los gastos sobre la marcha.

« ConnectWise Control: Herramienta de gestion empresarial para proporcionar soporte y acceso
remotos.

« Contactzilla: Herramienta de gestion de contactos para acceder a informacién de contacto ac-
tualizada.

« ContractSafe: Herramienta de gestion de contratos para rastrear, almacenar y gestionar con-
tratos.

« Contentful: Software de contenido para crear, administrar y distribuir contenido a cualquier
plataforma.

« Convo: Herramienta de colaboracién y comunicacion del equipo para conversaciones internas.
« Copper: Herramienta CRM.
« Cronitor: Herramienta de monitorizacion para trabajos cron.

« Crowdin: Solucidén que proporciona una localizacion continua y sin problemas para los desar-
rolladores.

« Dashlane: Herramienta de administracion de contrasefias que también administra billeteras
digitales.
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« Declaree: Herramienta de gestion de viajes y gastos para viajes de negocios.

« Dell Boomi: Una herramienta de integracion para conectar datos y aplicaciones en la nube y
locales.

« Deskpro: Herramienta de asistencia técnica para facilitar la gestion de tickets, la autoayuda del
cliente y los comentarios de los clientes.

« Deputy: Herramienta de gestion de la fuerza laboral para programar y rastrear el tiempo, las
tareasy la comunicacion de los empleados.

« DigiCert: Herramienta de gestion de certificados y solucion de problemas para certificados SSL
para sitios web.

« Dmarcian: Herramienta de supervision de correo electrénico para filtrar spam, malware y phish-

ing.

« DocuSign: Una herramienta de firma en linea para diferentes documentos, como seguros, médi-
cos y bienes raices.

+ DOME9 ARC: Herramienta de seguridad y cumplimiento para gestionar entornos de nube
publica.

» Dropbox: Herramienta de almacenamiento en la nube para compartir y almacenar archivos de
forma segura.

+ Duo: Herramienta de seguridad para proporcionar un acceso seguro a sus aplicaciones.

« Dynatrace: Servicios de laboratorio médico.

« Easy Projects: Herramienta de gestion de proyectos.

« EdApp: Herramienta de gestion del aprendizaje para el aprendizaje del espacio de trabajo.

« EduBrite: Herramienta de gestion del aprendizaje para crear, entregar y realizar un seguimiento
de programas de formacion.

« Ekarda: Herramienta de disefio de tarjetas electrénicas.

« Envoy: Herramienta de gestion de visitantes para gestionar personas y paquetes.

« Evernote: Aplicacion para tomar notas, organizar, listas de tareas y archivar.

« Expensify: Herramienta de gestion de gastos para la gestion de informes de gastos, seguimiento
de recibos y viajes de negocios.

« ezeep: Herramienta de gestion de infraestructura de impresion para imprimir desde cualquier
dispositivo, desde cualquier ubicacion a cualquier impresora en la nube.

« EZOfficelnventory: Herramienta de gestion de inventario para realizar un seguimiento de todos
sus activos y equipos.
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« EZRentOut: Herramienta de alquiler de equipos para realizar un seguimiento de la calidad y
disponibilidad de los equipos.

« Fastly: Plataforma en la nube perimetral para atender y proteger las aplicaciones mas cerca de
los usuarios.

« Favro: Herramienta de planificacion y colaboracion para el flujo organizacional.

« Federated Directory: Herramienta de directorio de contactos entre empresas para buscar en las
libretas de direcciones corporativas de diferentes empresas.

« Feeder

« Feedly: Herramienta de agregacion de noticias para compilar feeds de noticias de diferentes
fuentes.

« FileCloud: Solucién de software que proporciona una plataforma de alojamiento y uso compar-
tido de archivos sélida y segura para las organizaciones.

« Fivetran: Herramienta para ayudar a los analistas a replicar datos en un almacén en la nube.

« Flatter Files: Archivador plano digital para dibujos y documentos para proporcionar una forma
seguray sencilla de proporcionar acceso al contenido.

« Float: Herramienta de planificacion de recursos para la programacion de proyectos y la gestion
de la utilizacion de los equipos.

« Flock: Herramienta de colaboracion.
« Formstack: Un generador de formularios en linea y una herramienta de recopilacion de datos.

« FOSSA: Herramientas automatizadas de analisis de licencias de codigo abierto y gestion de vul-
nerabilidades integradas de forma nativa en CI/CD.

« Freshdesk: Herramienta de atencidn al cliente para ayudar a satisfacer las necesidades de los
clientes.

« Freshservice: Herramienta de asistencia técnica de Tl para simplificar las operaciones de TI.

« FrontApp: Herramienta de colaboracion para gestionar todas las conversaciones en un solo lu-
gar.

« Frontify: Plataforma para facilitar y agilizar las operaciones diarias de branding, marketing y
desarrollo.

« Fulcrum: Plataforma de recopilacidén de datos méviles que le permite crear formularios méviles
y recopilar datos facilmente.

« Fusebill: Software de gestion de facturacion y facturacion recurrente.
+ G-Suite: Conjunto de aplicaciones inteligentes para conectar a las personas de su empresa.

« GetGuru: Software de gestion de conocimientos.
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Citrix Secure Private Access

« GitBook: Herramienta para crear y mantener su documentacion.

+ GitHub: Un servicio de alojamiento basado en web para el control de versiones que utiliza Git
para repositorios alojados detras de un firewall corporativo.

« GitLab: Una plataforma DevOps completa, entregada como una Unica aplicacion.
« GlassFrog: Software para la practica de Holacracy.

« GoodData: Una plataforma de analisis y Bl integrada que proporciona analisis rapidos, fiables
y faciles de usar

« GoToMeeting: Software de reuniones en linea con funciones de videoconferencia HD.

« HackerRank: Proporciona desafios de programacion competitivos para consumidores y empre-
sas.

« HappyFox: Software de mesa de ayuda en linea y sistema de tickets de soporte basado en web.
« Helpjuice: Solucién de gestion del conocimiento para crear y mantener bases de conocimiento.

« Help Scout: Software de atencion al cliente y herramienta de Knowledge Base para profesion-
ales de atencion al cliente.

« Hello sign: Interfaz de firma electronica para permitir la firma desde cualquier lugar, en
cualquier momento y en cualquier dispositivo.

« HelpDocs: Software de bases de conocimientos para guiar a los usuarios cuando estan atasca-
dos.

« Honeybadger: Herramienta de supervision del estado de las aplicaciones.

« Harness: Herramienta para la entrega e integracion continuas para aplicaciones Java, .NET en
AWS, GCP, Azure y Bare Metal.

« HelpDocs: Herramienta para crear una Knowledge Base autorizada para guiar a sus usuarios
cuando estan atascados.

« Helpmonks: Una plataforma de correo electrénico colaborativa para la colaboracién en equipo.

« Hoshinplan: Herramienta para visualizar sus planes estratégicos y rastrear estados en un lienzo.

« Hosted Graphite: Herramienta para supervisar el rendimiento de su sitio web, aplicacion, servi-
dory contenedor.

« Humanity: Software de programacion de empleados en linea para gestionar turnos, horarios,
néminas y cronometraje.

« Igloo: Proveedor de soluciones de intranet y lugar de trabajo digital para resolver los desafios
de Tl en toda su organizacion.

« iLobby: Solucidn de gestion de registro de visitantes basada en la nube.
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Citrix Secure Private Access

« lllumio: Sistema de seguridad para evitar la propagacion de brechas dentro del centro de datos
y los entornos de nube.

« Image Relay: Software de gestion de activos digitales y gestion de marca para organizar y com-
partir archivos digitales de forma segura.

« Informatica: Herramienta para la integracion de aplicaciones SaaS y plataforma para desarrol-
lar e implementar servicios de integracion personalizados.

« Intelligent contract: Software de gestion de contratos.

« iMeet Central: Software de gestion de proyectos para especialistas en marketing, agencias cre-
ativas y empresas.

« InteractGo: Herramienta para medir datos histéricos y en tiempo real sobre el rendimiento del
sistema.

« iQualify One: Herramienta de aprendizaje y gestion para ofrecer experiencias de aprendizaje
auténticas.

+ InsideView: Soluciones de datos e inteligencia para solucionar problemas de ventas, marketing
y otros problemas de negocios.

« Insightly: Una gestion de relaciones con los clientes (CRM) basada en la nube y herramientas de
gestion de proyectos para pequefias y medianas empresas.

« |ITGlue : Una plataforma de documentacion de Tl basada en la nube para ayudar a los MSP a
estandarizar la documentacion, crear bases de conocimientos, gestionar contrasefiasy realizar
un seguimiento de los dispositivos.

« Jitbit: Software de mesa de ayuda y sistema de tickets para administrar y rastrear los correos
electrénicos de solicitudes de soporte entrantes y sus tickets asociados.

JupiterOne: Plataforma de software para crear y gestionar todo su proceso de seguridad.

« Kanbanize: Un software Kanban de cartera en linea para una gestion eficiente.

« Klipfolio: Una plataforma de tablero en linea para crear paneles empresariales potentes en
tiempo real para su equipo o sus clientes.

« Jira: Herramienta para planificar, dar seguimiento y gestionar sus incidencias y proyectos.

« Kanban Tool: Software de gestion visual para mejorar el rendimiento de su equipo y aumentar
la productividad.

« Keeper Security: Gestor de contraseias y software de seguridad para proteger sus contraseias
e informacion privada.

« Kentik: Herramienta para aplicar big data para monitorizacion de red y rendimiento, proteccion
contra ataques DDoS y andlisis de flujos de red ad hoc en tiempo real.
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Citrix Secure Private Access

« Kissflow: Herramienta de flujo de trabajo y software de gestion de flujos de trabajo de procesos
empresariales para automatizar su proceso de flujo de trabajo.

« KnowBe4: Herramienta para proporcionar formacion en concienciacion sobre seguridad y
phishing simulado.

« KnowledgeOwl: Base de conocimientos y herramienta de creacion.
« Kudos: Sistemas de procesos minoristas, de trabajo, de proyectos y de cumplimiento.

« LaunchDarkly: Plataforma de gestion de funciones que permite a los equipos de desarrollo y
operaciones controlar el ciclo de vida de las funciones.

« Lifesize: Solucién de videoconferencia.

« Litmos: Sistema de gestion del aprendizaje para formacion de empleados, formacion de
clientes, formacion de cumplimiento y formacién de socios.

« LiquidPlanner: Software de gestion de proyectos online para su negocio.

« LeanKit: Software de gestion del trabajo y procesos empresariales basado en Lean para ayudar
a las empresas a visualizar el trabajo, optimizar los procesos y entregar mas rapido.

« LiveChat: Software de chat en vivo y mesa de ayuda para empresas.

« LogDNA: Herramienta para recopilar, supervisar, analizar y analizar registros de todas las
fuentes en una herramienta de registro centralizada.

« Mango: Software de colaboracion en equipo para consolidar y optimizar las aplicaciones ais-
ladas en una Gnica plataforma.

« Manuscript: Una herramienta de escritura que le ayuda a planificar, modificar y compartir su
trabajo.

« Marketo: Software de automatizacion para ayudar a los equipos de marketing a dominar el arte
y la ciencia del marketing digital.

« Matomo: Una plataforma de analisis web que evalla todo el recorrido del usuario de todos los
que visitan el sitio web.

+ Meisterplan: Software que ayuda a las organizaciones a crear carteras de proyectos.

« Mingle: Una herramienta agil de colaboraciony gestion de proyectos para proporcionarun lugar
de trabajo combinado para todo el equipo.

+ MojoHelpDesk: Software de mesa de ayuda y sistema de tickets.

« Monday: Software de gestion de equipos para planificar, realizar un seguimiento y colaborar en
todo su trabajo en una sola herramienta.

« Mixpanel: Sistema para rastrear las interacciones de los usuarios con la web y los dispositivos
moviles.
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Citrix Secure Private Access

« MuleSoft: Software de integracion para conectar aplicaciones SaaS y empresariales en la nube
y en las instalaciones.

« MyWebTimesheets: Sistema de seguimiento del tiempo en linea para realizar un seguimiento
del tiempo dedicado a varios proyectos/trabajos/actividades.

« New Edge: Servicio de red de aplicaciones seguro para Tl hibrida.
« NextTravel: Herramienta de software de gestion de viajes corporativos.
« N2F:Herramienta de gestion de informes de gastos para gestionar sus gastos de negocio y viajes.

« New Relic: Plataforma de inteligencia digital para mediry supervisar el rendimiento de las apli-
cacionesy la infraestructura.

« Nmbrs: Software de ndminay recursos humanos en la nube para empresas.
« Nuclino: Software de colaboracion para colaborary compartir informacion en tiempo real.
« Office 365: El servicio de suscripcion basado en la nube de Microsoft.

« OfficeSpace: Plataforma basada en la nube que ayuda a las organizaciones a asignar espacio
de trabajo.

« OneDesk: Software de gestion de proyectos y mesa de ayuda para conectar con sus clientes 'y
apoyarlos.

« OpsGenie: Una plataforma de gestion de incidentes para que los equipos de operaciones de Tl
y DevOps agilicen las alertas y los procesos de resolucion de incidentes.

« Orginio: Una herramienta de creacion de organigramas en linea para visualizar la estructura

organizativa.
« Oomnitza: Solucion de plataforma de gestion de activos de Tl para rastrear y gestionar activos.
« OpenEye: Aplicacion movil para ver videos en directo y grabados en la grabadora Apex.

+ Oracle ERP Cloud: Conjunto de aplicaciones de software basadas en la nube para gestionar
funciones empresariales.

« Pacific Timesheet: Herramienta de hojas de horas basada en web para némina, horas de
proyecto y gastos.

« PagerDuty: Sistema de gestion de operaciones digitales.

« PandaDoc: Una aplicacion mévil para que los usuarios de iPhone accedan a sus documentos,
analisis y panel de control directamente desde sus teléfonos moviles.

« Panopta: Herramienta de monitorizacion de infraestructuras.

« Panorama9: Plataforma de gestion de Tl basada en la nube para la supervision de redes empre-
sariales.
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Citrix Secure Private Access

Papyrs: Editor para disefiar sus propias paginas de intranet.
ParkMyCloud: Herramienta SaaS de uso Unico para conectarse a AWS, Azure Services o GCP.

Peakon: Herramienta para medir y mejorar el compromiso de los empleados.

People HR: Sistema de software de recursos humanos para todas las funciones clave de RR. HH.

Pingboard: Herramienta para crear organigramas para organizar equipos y planificar la fuerza
laboral.

Pigeonhole Live: Plataforma interactiva de preguntas y respuestas.
Pipedrive: CRM de ventas y software de gestion de procesos.

PlanMyLeave: Sistema de gestion de licencias para gestionar y hacer un seguimiento de las li-
cencias de los empleados.

PlayVox: Herramienta de supervision de calidad del servicio al cliente.
Podbean: Proveedor de servicios de podcast.

Podio: Una herramienta basada en web para organizar la comunicacion del equipo, los proce-
sos empresariales, los datos y el contenido en los espacios de trabajo de gestion de proyectos.

POPin: Plataforma de resolucion de multitudes y aplicacion moévil que pone en practica la par-
ticipacion del equipo para la resolucion de problemas

Postman: Entorno de desarrollo de API.

Prescreen: Herramienta de seguimiento de candidatos para publicar vacantes de empleo en
linea y sin conexion.

ProductBoard: Herramienta de gestion de productos.
ProdPad: Software de gestion de productos para desarrollar estrategias de productos.

Proto.io: Plataforma de creacion de prototipos de aplicaciones para crear prototipos total-
mente interactivos y de alta fidelidad.

Proxyclick: Solucion de gestion de visitantes basada en la nube para gestionar visitantes, crear
su imagen de marca y garantizar la seguridad.

Pulumi: Plataforma de desarrollo nativa en la nube para contenedores, sin servidor, infraestruc-
turay Kubernetes.

PurelyHR: Herramienta de gestion de licencias para acceder a los datos de licencias de los em-
pleados.

Promapp: Herramienta de gestion de procesos empresariales (BPM).

Prescreen: Sistema de seguimiento de candidatos basado en la nube para publicar vacantes de
empleo en lineay fuera de linea.
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Citrix Secure Private Access

« QAComplete: Herramienta de gestion de pruebas de software.
« Qualaroo: Herramienta de comentarios para obtener informacion de los clientes.

« Quality Built, LLC: Herramienta para el sector financiero, de seguros y de la construccion para
proporcionar servicios de seguros de calidad de terceros fiables e innovadores.

« Qubole: Plataforma de autoservicio para analisis de big data creada en Amazon.

» Questetra BPM Suite: Plataforma de procesos empresariales basada en web para flujos de tra-
bajo rutinarios.

«+ QuestionPro: Software de encuestas en linea para crear encuestas y cuestionarios.

« Quandora: Solucion de gestion del conocimiento basada en preguntas y respuestas.

« Quip: Paquete de software de productividad colaborativa para dispositivos moviles y web.
« Rackspace: Servicios de computacion en la nube administrados.

« ReadCube: Herramienta para la gestion de referencias web, de escritorio y moviles.

« RealtimeBoard: Herramienta de colaboracion de pizarra para que las organizaciones colaboren
mas alla de formatos, herramientas, ubicacionesy zonas horarias.

» Receptive: Herramienta para recopilar comentarios de clientes, equipos y del mercado en un
solo lugar.

« Remedyforce: Sistema de asistencia y gestion de servicios de TI.

« Retrace: Herramienta de gestion del rendimiento de las aplicaciones que proporciona
seguimiento de errores, agregacion de datos y alertas automaticas.

« Robin: Herramientas de experiencia en el lugar de trabajo para programar salas de reuniones
de conferencias y reservas de escritorios.

« Rollbar: Herramientas de depuracion y alerta de errores en tiempo real para desarrolladores.

+ Really Simple Systems: Software CRM basado en la nube para que las pequefias empresas ad-
ministren sus ventas y marketing.

« Reamaze: Software de atencion al cliente para apoyar, atraery convertir a los clientes mediante
chat, redes sociales, SMS, preguntas frecuentes y correo electrénico en una Unica plataforma.

« Resource Guru: Software de gestion de recursos para programar personas, equipos y otros re-
Ccursos.

« Retrace: Gestion del rendimiento de las aplicaciones para integrar perfiles de cddigo,
seguimiento de errores, registros de aplicaciones y métricas.

« Roadmunk: Software de hoja de ruta de productos y herramienta de hoja de ruta para crear
hojas de ruta de productos.
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« Runscope: Herramienta para crear, administrar y realizar pruebas y monitores de API
funcionales.

« Salesforce: Herramienta de CRM para gestionar la informacion de contacto de los clientes, inte-
grar las redes sociales y facilitar la colaboracion con los clientes en tiempo real.

+ SalesLoft: Plataforma de compromiso de ventas para ventas eficientes y que aumentan los in-
gresos

« Salsify: Plataforma de gestion de la experiencia del producto (PXM).

« Samanage: Herramienta para la gestion de servicios de TI.

« Samepage: Software de colaboracion para gestionar proyectos online.

« Screencast-O-Matic: Herramienta para hacer screencast y modificar video.

« ScreenSteps: Herramientas para crear documentos visuales centrados en capturas de pantalla.

« SendSafely: Plataforma de cifrado para el intercambio seguro de archivos y correos electroni-
Cos.

« Sentry: Software de seguimiento de errores de cddigo abierto.
« ServiceDesk Plus: Herramienta para service desk de TI.
+ ServiceNow: Plataforma en la nube para crear flujos de trabajo digitales.

« SharePoint: Plataforma colaborativa utilizada para la administracion y el almacenamiento de
documentos.

« Shufflrr: Herramienta de gestion de presentaciones para crear, actualizar, compartir y difundir
presentaciones.

« Sigma Computing: Una herramienta de analisis para explorar, analizar y visualizar datos.
« Signavio: Una herramienta de modelado de procesos empresariales.
« Skeddly: Herramienta para automatizar los recursos de AWS.

« Skills Base: Herramienta de gestion del talento para realizar un seguimiento y documentar el
rendimiento y las habilidades de los empleados.

« Skyprep : Sistema de gestion del aprendizaje (LMS) para formar a clientes y empleados.
« Slack: Herramienta de colaboracion para comunicar y compartir informacion.

« Slemma: Herramienta de analisis de datos para crear informes de datos a partir de varios con-
juntos de datos.

« Sli.do: Herramienta de interaccion para reuniones, eventos y conferencias.

« SmartDraw: Herramienta de diagramas que se utiliza para crear diagramas de flujo, organigra-
mas, mapas mentales, graficos de proyectos y otros elementos visuales empresariales.
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« SmarterU: Sistema de gestion del aprendizaje (LMS) para formar a clientes y empleados.

« Smartsheet: Herramienta de colaboracion para asignar tareas, realizar un seguimiento del pro-
ceso del proyecto, administrar calendarios y compartir documentos.

« SparkPost: Servicio de entrega de correo electronico.
« Split: Aplicacion de division de facturas.
« Spoke: Herramienta de asistencia técnica para archivar tiquets de servicio.

« Spotinst: Una plataforma de optimizacion SaaS que ayuda a las empresas a adquiriry gestionar
la capacidad de la infraestructura en la nube.

« SproutVideo: Plataforma para alojar videos empresariales.

« Stackify: Herramienta de solucién de problemas que proporciona soporte con un conjunto de
herramientas que incluyen Prefix y Retrace.

« StatusCast: Pagina alojada para mantener informados a sus empleados y clientes sobre el
tiempo de inactividad y el mantenimiento del sitio web.

« StatusDashboard: Plataforma de comunicaciones para alojar paneles de estado y transmitir
notificaciones de incidentes a los clientes.

« Status Hero: Herramienta para realizar un seguimiento de las actualizaciones de estado y los
objetivos diarios de su equipo.

« StatusHub: Plataforma para alojar la pagina de estado del servicio.
« Statuspage: Herramienta para comunicar el estado y las incidencias.

« SugarCRM: Herramienta de CRM para automatizacion de Salesforce, campafias de marketing,
atencién al cliente, colaboracién, CRM mévil, CRM social e informes.

« Sumo Logic: Software de analisis de datos que se centra en casos de uso de seguridad, opera-
cionesy BI.

« Supermood: Plataforma de recursos humanos para recopilar los comentarios de los empleados
en tiempo real.

« Syncplicity: Herramienta para compartir y sincronizar archivos.
« Tableau: Herramienta para crear visualizaciones de datos interactivas.

« TalentLMS: Sistema de gestion del aprendizaje (LMS) para facilitar seminarios, cursos y otros
programas de formacion en linea.

« Tallie: Herramienta para capturar y cargar recibos, generar informes de gastos y personalizar
detalles de gastos.

« Targetprocess: Software de gestion de proyectos agil para Scrum, Kanban, SAFe, etc.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 148


https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/smarteru.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/smartsheet.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/spark-post.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/split.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/spoke.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/spotinst.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/sproutvideo.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/stackify.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/statuscast.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/status-dashboard.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/status-hero.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/statushub.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/statuspage.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/sugar-crm.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/sumologic-single-sign-on-configuration.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/supermood.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/syncplicity.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/citrix-gateway-tableau-saas.html
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/talent-lms.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/tallie.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/targetprocess.pdf

Citrix Secure Private Access

« Teamphoria: Software para proporcionar métricas de compromiso de los empleados en tiempo
real, revisiones y reconocimiento de los empleados.

« TeamViewer: Aplicacion de software patentada para control remoto, uso compartido de escrito-
rios, reuniones en linea, conferencias web y transferencia de archivos entre equipos.

+ Tenable.io: Herramienta que proporciona datos para identificar, investigar y priorizar la solu-
cion de vulnerabilidades y configuraciones erréneas en su entorno de TI.

« Testable: Herramienta para crear experimentos y encuestas conductuales.

«+ TestingBot: Herramienta para proporcionarvarias versiones de explorador para pruebas en vivo
y automatizadas.

« TestFairy: Plataforma de pruebas moviles, para proporcionar a las empresas grabaciones de
video, registros e informes de fallos de sesiones mdviles.

« TextExpander: Herramienta de comunicacion para insertar fragmentos de texto de un reposito-
rio de correos electrénicos y otro contenido, a medida que escribe.

« TextMagic: Servicio de mensajeria para conectar con los clientes.

» ThousandEyes: Herramienta para supervisar la infraestructura de red, solucionar problemas de
entrega de aplicaciones y mapear el rendimiento de Internet.

« Thycotic Secret Server: Herramienta de software de gestion de cuentas para gestionar con-
trasefias.

+ TimeLive: Herramienta para proporcionar hojas de horas y realizar un seguimiento del tiempo.
« Tinfoil Security: Software de solucion de seguridad para detectar vulnerabilidades.

« Trisotech: Herramienta que permite a los clientes descubrir, modelar y analizar su empresa
digital.

« Trumba: Herramienta para publicar calendarios de eventos online, interactivos.

« TwentyThree: Plataforma de marketing de video para integrary agregar videos a la pila de mar-
keting.

+ Twilio: Una plataforma de desarrollo para comunicaciones.

« Ubersmith: Software de gestion empresarial para soluciones de facturacién basada en el uso,
presupuestos, gestion de pedidos, gestion de infraestructura y tickets de mesa de ayuda.

« UniFi: Software de comunicacién y colaboracién con funciones de voz, colaboracién web y
videoconferencia.

« UPTRENDS: Solucion de monitorizacion de sitios web para realizar un seguimiento del tiempo
de actividad y el rendimiento
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+ UserEcho: Herramienta de foro de la comunidad que ayuda a las empresas a gestionar los co-
mentarios de

« UserVoice: Software de gestion de comentarios sobre productos que permite a las empresas
tomar decisiones sobre productos basadas en datos.

« VALIMAIL: Software de autenticacion de correo electronico para autenticar correos electronicos
legitimos y bloquear ataques de phishing.

« Veracode: El analizador de codigo fuente y el escaner de codigo protegen a las empresas de las
amenazas cibernéticas y las puertas traseras de las aplicaciones.

« Velpic: Sistema de gestion del aprendizaje (LMS) disefiado para agilizar la formacion en el lugar
de trabajo.

« VictorOps: Software de gestion de incidentes para proporcionar observabilidad, colaboracion
y alertas en tiempo real de DevOps.

« VIDIZMO: Software empresarial de transmision de video en directo y bajo demanda.

« Visual Paradigm: Plataforma online de modelado visual y diagramacion para la colaboracion
en equipo.

« Vtiger: Herramienta CRM que permite a los equipos de ventas, soporte y marketing organizarse
y colaborar.

« WaveMaker: Software para creary ejecutar aplicaciones personalizadas.

« Weekdone: Herramienta para crear el panel de mandos de los gerentes y el servicio de gestion
de equipos para empresas.

« Wepow: Herramienta para conectar a reclutadores, candidatos a puestos de trabajo y
empleadores a través de una solucién de entrevistas por video y movil.

« When | Work: Herramienta para la programacion de los empleados y el seguimiento del tiempo.
« WhosOnLocation: Herramienta para rastrear el flujo de personas a través de sitios y zonas.

+ Workable: Sistema de seguimiento de solicitantes.

« Workday: Herramienta de gestion financiera, recursos humanos y planificacion.

« Workpath: Herramienta para gestionar los objetivos y el rendimiento de la organizacion.

« Workplace: Herramienta de colaboracion de Facebook para ayudar a los empleados a comuni-
carse a través de una interfaz familiar.

« Workstars: Plataforma para programas de reconocimiento de empleados sociales y de pares.

« Workteam: Herramienta para realizar un seguimiento del tiempo y la asistencia de los emplea-
dos.

« Wrike: Software de colaboracion y gestion de proyectos sociales.
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« XaitPorter: Software de coautoria de documentos para licitaciones y propuestas y otros docu-
mentos comerciales.

« Ximble: Herramienta para la programacion de empleados y el seguimiento del tiempo.

« XMatters: Plataforma de colaboracion con un software de alertas que se integra con otras her-
ramientas creando un proceso fluido y una comunicacion eficaz.

« Yodeck: Herramienta para gestionar pantallas de forma remota, a través de la web o del mévil.
« Zendesk: Software para solicitar atencion al cliente y registrar tickets de soporte.

« Ziflow: Herramienta para equipos de produccion creativa.

« Zillable: Plataforma de colaboracién con capacidades de comunicacion.

« Zing tree: Un kit de herramientas para crear arboles de decision interactivos y solucionadores
de problemas.

« ZIVVER: Herramienta que permite la transferencia segura de correo electronico y archivos desde
su programa de correo electrénico familiar.

« Zoho: Suite de aplicaciones empresariales.

« Zoom: Software de comunicacién y colaboracion con funciones de voz, colaboracion web y
videoconferencia.

+ Zuora: Un software basado en suscripciones que permite a una empresa lanzar, gestionar y
transformarse en un negocio de suscripcion.

Iniciar una aplicacion configurada: flujo de trabajo del usuario final

December 27,2023

Como usuario final, debe hacer lo siguiente:

1. Descargue la aplicacion Citrix Workspace desde https://www.citrix.com/downloads. En la lista
Buscar descargas, seleccione la aplicacion Citrix Workspace.

2. Inicie sesion y busque sus aplicaciones SaaS. Haga clic en la aplicacion para iniciarla.

Ahora puede usar la aplicacion SaaS desde la aplicacion Citrix Workspace o desde el portal web de
Citrix Workspace.

Dependiendo de la configuracion definida por el administrador, las aplicaciones SaaS se abren con
el motor del explorador web dentro de la aplicacion Workspace o se le redirige a un explorador web
seguro.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 151


https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/xaitporter.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/ximble.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/xmatters.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/yodeck.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/zendesk.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/ziflow.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/zillable.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/zingtree.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/zivver.pdf
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/zoho-one.pdf
https://docs.citrix.com/es-es/citrix-secure-private-access/service/saas-apps-templates/citrix-gateway-zoom-saas.html
https://docs.citrix.com/en-us/citrix-secure-private-access/downloads/zuora.pdf
https://www.citrix.com/downloads

Citrix Secure Private Access

En el siguiente diagrama se muestra un flujo de trabajo completo para la aplicacién Citrix Work-

space.
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Secure Browser Service

En el siguiente diagrama se muestra un flujo de trabajo general para el portal web de Citrix Work-

space.
Enhanced
r— . Security OFF .
Workspace Open in standard browser TS\
A 1
| o . F'WWW'H
L
. Allow N\
L o @ Open in Secure Browser
Internet
« ® e =
(21 W~ gre]
i 9 e
| e - ] g =2 L 5 Enhanced 0 0 Deng’g

Security ON

Acchas retricted

Acceso de solo lectura para administradores a aplicaciones SaaS y web

December 27,2023

Por lo general, las organizaciones comprenden varios administradores y los administradores deben
tener distintos niveles de privilegios de acceso. Los equipos de administradores de seguridad que
utilizan el servicio Secure Private Access pueden proporcionar controles granulares, como el acceso
de solo lectura para los administradores. A los administradores que no agreguen o modifiquen una
aplicacion se les puede proporcionar acceso de solo lectura para ver los detalles de la aplicacion. Los
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administradores del servicio Secure Private Access con acceso de solo lectura no pueden realizar las
siguientes tareas.

+ Agregue aplicaciones web o SaaS empresariales.
+ Agregue nuevos dispositivos de conector en ubicaciones de recursos nuevas o existentes.

Como proporcionar acceso de solo lectura a los administradores

Después de iniciar sesidn en Citrix Cloud, seleccione Administracion de acceso e identidad en el
mend.

Enla pagina Administracion de acceso e identidad, haga clic en Administradores. La consola muestra
todos los administradores actuales de la cuenta.

Agregar un administrador con acceso de solo lectura

1. EnAgregar administradores, seleccione el proveedor de identidades desde el que desea selec-
cionar el administrador. A veces, es posible que Citrix Cloud le pida que inicie sesién primero
en el proveedor de identidad (por ejemplo, Azure Active Directory).

2. Sise selecciona Identidad de Citrix, introduzca la direccion de correo electrénico del usuario
y, a continuacion, haga clic en Invitar.

3. SiAzure Active Directory esta seleccionado, escriba el nombre del usuario que quiere agregary,
a continuacion, haga clic en Invitar.

4. Seleccione Acceso personalizado. Aparecen las siguientes opciones:

. Seleccione Administrador de acceso completo (Vista previa técnica): Proporciona ac-
ceso completo.

« Administrador de solo lectura (Vista previa técnica): Proporciona acceso de solo lec-
tura.

5. Seleccione Administrador de solo lectura (Vista previa técnica).
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N~—

'will be added to =

Before sending the invite, set the access for this administrator.

Q Full access

Full access allows administrators management control of Citrix Cloud and its services, as
well as adding or removing other administrators.

@ Custom access
Switching to custom access will remove management access to certain services.

Custom access allows you to determine exactly which part of Citrix Cloud your
administrators can manage.

Select all

[]

|:| Full Access Administrator (Technical Preview)

d I:l Read Only Administrator (Technical Preview)

Please select at least one role

1A

Cancel

6. Haga clic en Enviar invitacién.
Importante:

« Cuando proporciona acceso de administrador de solo lectura a los administradores del
servicio NetScaler Gateway, también debe habilitar la biblioteca de la lista de adminis-
tracion general para esos administradores. Solo entonces, la opcidn Ver para las aplica-
ciones esta habilitada para los administradores.

« Elboton Agregar una aplicacion web/Saa$ estd inhabilitado para los usuarios con acceso
de administrador de solo lectura.

Para ver los detalles de la aplicacion cuando los administradores tienen acceso de solo lectura

1. Después de iniciar sesion en Citrix Cloud, seleccione Biblioteca en el men.
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2. Seleccione la aplicacion en la que desea ver los detalles y haga clic en los puntos suspensivos.
Solo esta habilitada la opcidn Ver. Todas las demas opciones estan inhabilitadas.

O testsaa: Manage Subscribers

_ Edit
10000ft's high-leve
software helps tear| View

insight they need t

Delete

1 Subscribers

3. Hagaclicen Ver.
« View App: -

Click Finish once you're finished editing your app.
/N App details

Tell us a little more about this application. Application configuration instructions
’ e For guidance on app server specific configuration, click here

‘ e

() (128 kb max, PNG)

v Enhanced security

v/ Web app connectivity
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Acceso denegado a las aplicaciones, de forma predeterminada

February 16,2024

Para habilitar el acceso basado en la confianza cero a las aplicaciones, se deniega el acceso a las aplica-
ciones de forma predeterminada. El acceso a las aplicaciones solo esta habilitado si hay una directiva
de acceso asociada a la aplicacion.

« Acceso a las aplicaciones publicadas:

- Cuando un usuario final accede a un FQDN asociado a una aplicacidn publicada, el acceso
solo se permite si se configura explicitamente una directiva de acceso con la accién Per-
mitiracceso.

Nota:

Si hay varias aplicaciones que coinciden con el FQDN de la aplicacion, las directivas
de las aplicaciones coincidentes se evalGan en funcion de la prioridad de la directiva.

- Siuna directiva de acceso no coincide con la aplicacion publicada o si una aplicacion no
esta asociada a una directiva de acceso, se deniega el acceso a la aplicacion de forma pre-
determinada.

Para obtener mas informacion sobre las directivas de acceso, consulte Directivas de ac-

ceso.

+ Acceso a aplicaciones internas o no publicadas. El acceso a las aplicaciones internas o no
publicadas se habilita en funcion del tipo de enrutamiento definido al configurar la aplicacion.

- Sieltipo de enrutamiento se define como Externo, el trafico fluye directamente a Internet.
El acceso esta habilitado para dichas aplicaciones.

- Si el tipo de enrutamiento se define como interno o externo a través del conector, se
deniega el acceso a dichas aplicaciones.

- Si el tipo de enrutamiento no esta definido para un FQDN no publicado, la aplicacién se
considera externa. El acceso a dichas aplicaciones se basa en las reglas configuradas para
las aplicaciones no autorizadas, si estan habilitadas. Para obtener mas informacion, con-
sulte Configurar reglas para sitios web no autorizados.

El tipo de enrutamiento se define en la interfaz de usuario de Secure Private Access. Haga clic
en Configuracion > Dominio de la aplicacién. Para obtener mas informacién, consulte Tablas
de rutas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 156


https://docs.citrix.com/es-es/citrix-secure-private-access/service/admin-guided-workflow-for-easy-onboarding-and-setup.html#step-3-create-access-policies
https://docs.citrix.com/es-es/citrix-secure-private-access/service/admin-guided-workflow-for-easy-onboarding-and-setup.html#step-3-create-access-policies
https://docs.citrix.com/es-es/citrix-secure-private-access/service/web-filtering/configure-web-filtering.html
https://docs.citrix.com/es-es/citrix-secure-private-access/service/add-and-manage-apps/route-tables-to-define-app-traffic-flow-rules.html
https://docs.citrix.com/es-es/citrix-secure-private-access/service/add-and-manage-apps/route-tables-to-define-app-traffic-flow-rules.html

Citrix Secure Private Access

Configuracion conflictiva que podria ocasionar problemas de acceso a la aplicacion

Si hay varias aplicaciones configuradas con el mismo FQDN o con alguna variacion del FQDN comodin,
es posible que se produzcan los siguientes problemas.

« Los sitios web dejan de cargarse o pueden mostrar una pagina en blanco.
« La pagina “Acceso bloqueado”puede aparecer al acceder a una URL.
« Es posible que la pagina de inicio de sesion no se cargue.

Recomendaciones

Para abordar los problemas anteriores, recomendamos lo siguiente:

1. Configure todos los FQDN comunes y sus dominios relacionados en una sola aplicacion.

Por ejemplo, si tiene algunas aplicaciones que usan Azure AD como IdP y necesita configu-
rar login.microsoftonline.com y otros dominios relacionados (x.msauth.net),
cree una Unica aplicacion comin con login.microsoftonline.com como FQDN, y
*x.login.microsoftonline.comyx.msauth.net como los dominios relacionados.

Si la aplicaciéon comUn va a estar oculta en la aplicacién Citrix Workspace, seleccione la opcidn
No mostrar el icono de la aplicacién a los usuarios al configurar la aplicacion. Para obtener
mas informacion, consulte Configurar una aplicacion web.

2. Cree una directiva de acceso para la aplicacion cominy permita el acceso a todos los usuarios.
Para obtener mas informacion, consulte Configurar una directiva de acceso.

3. Verifique los registros de diagndstico para confirmar si el FQDN coincide con la aplicacion y si la
directiva se aplica segln lo previsto.

Registros de diagnostico

December 27,2023

El panel del servicio Secure Private Access muestra los datos de diagnostico y uso de las aplicaciones
Saa$S, Web, TCP y UDP. Utilice el gréafico de registros de diagnéstico para ver los registros relaciona-
dos con la autenticacion, el inicio de la aplicacion, la enumeracion de aplicaciones y también los reg-
istros relacionados con la postura del dispositivo. Puede hacer clic en el enlace Ver mas para ver los
detalles de los registros. Los detalles se presentan en formato tabular. Puede ver los registros de la
hora preestablecida o de una linea de tiempo personalizada. Puede agregar columnas al grafico ha-
ciendo clic en el signo +, seglin la informacion que quiera ver en el panel. Puede exportar los registros
de usuario a formato CSV.
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« Puede utilizar los filtros (ESTADO, CATEGORIA, TIPO DE APLICACION) para buscar registros
relacionados con la autenticacion, el inicio de la aplicacion y la enumeracion de aplicaciones.
También puede utilizar las categorias del campo de bisqueda junto con los operadores de
blisqueda de la pagina de registros de diagnéstico para refinar ain mas los resultados de la
busqueda. Para obtener mas informacion sobre los operadores de blisqueda, consulte Oper-
adores de bldsqueda.

Por ejemplo, en el campo de bisqueda, puede hacer clic en una categoria Transaction ID
y un operador igual a (=) y, a continuacion, introducir el identificador de la transaccion. Por
ejemplo, Transaction-ID =77cdfd46-26b4-142d-9678-002248d60417 para bus-
car todos los registros relacionados con una solicitud de acceso a una aplicacién determinada.
Para ver la lista de columnas disponibles que se pueden agregue al panel, haga clic en el signo
+. Puede agregar o quitar columnas segln sea necesario.

+ Registros de postura del dispositivo: puede refinar la bisqueda en funcion de los resultados
de la directiva (compatible, no compatible e inicio de sesion denegado). Para obtener mas
informacion sobre la postura del dispositivo, consulte Postura del dispositivo.

Nota:

« Cada evento de error del panel de registros de diagndstico de Secure Private Access tiene
un codigo de informacion asociado. Para obtener mas informacion, consulte Codigo de
informacion.

« ELID de transaccion correlaciona todos los registros de Secure Private Access de una solici-
tud de acceso. Para obtener mas informacion, consulte ID de transaccion.

Dashboard

Last 1Week A4

Logging and Troubleshooting Users Applications Access Policies

Logging and Troubleshooting

Diagnostic Logs

Device Posture (& Login/Logoff (L) App Enumeration (U App Access (.

P ] :|: ::
48 249 1750 95392

@ Compliant 6 @ Success 240 @ Success 1724 @ Success 82026
Non-Compliant 34 @ Failure 9 @ Failure 26 @ Failure 13366
@ Login Denied 8

See more
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< Diagnostic Logs
Diagnostic Logs Device Posture Logs (0)
Filters Clear All
O Success
O Faiturs
Results are limited to the first 1000 records. Narrow your search criteria for more relevant results. Export to CSV format
CATEGORY
e catecony useRNAME s TRANSAGTON D NF0 GoDE sarus
2023-11-0314:03:25. App Access. fh@aaa.local Web. ©10bfd79-6b1d-4bd7-9827-5303eb43aab2 N/A e s
APREEE App Access (@
O web
O Time: 202311-0314:03:25 Info code: N/A
0 Category: App Access Description:
0O uop User name: fh@aaa.local Transaction ID: 10bfd79-6b1d-4bd7-9827-5303eb43aab2
o Application name: 1P20_BasicSSO Application FQDN: autosctedevbasic.aaa.local
Application type: Web SPA PoP location: NA
PONICYRESILT) Policy name: 1P20 basic sso app test Source: SPA Access Policy Service
O Al Rule name: rule0! Event type: Policy.Evaluation
) Policy result: Allow access with restrictions Operation type: App Launch
Session type:
Status: ® Success
> 202341-0314:0240 App Access. fth@aaalocal Web a3ec513e-afee-4cfl-al9d-693ca7c84b87 N/A @ Success
> 202341-0313:59:11 App Access. fh@aaalocal Web. 1d444447-88b4-412b-bb8f-a9bB4aasdf2c N/A @ Success
> 202341-0313:35:07 App Access. Web. 9572¢08d-5925-4ceb-a151-042a00ec22a2 NA @ Success
> 2023-11-0313:34:35 App Access Web cdSeed28-b37c-4126-0bf2-4607c284193c N/A @ Success

Nota:

. Deforma predeterminada, la pdgina Registros de diagnostico muestra los datos de la sem-

ana actual y solo los 10000 registros recientes. Utilice la bisqueda por fecha personalizada

y los filtros para refinar ain mas los resultados de la bisqueda.

Registros de auditoria

February 16,2024

Los eventos relacionados con el servicio Secure Private Access ahora se capturan en Citrix Cloud >

System Log. Todos los eventos que un administrador realiza en el servicio Citrix Secure Private Access
se envian a Citrix Cloud y se capturan en los registros del sistema. Los eventos de administracion
pueden ser, entre otros, los siguientes:

« Configuracion de una aplicacion web o Saa$S

« Configuracion de una politica de acceso adaptable

Suscribirse a una aplicacién
Eliminar una aplicacion

La siguiente ilustracion muestra los eventos relacionados con Secure Private Access en el registro
del sistema. Para obtener detalles como la exportacion de eventos, la recuperacion de eventos para
un periodo de tiempo especifico, el reenvio de eventos de registro y la retencion de datos, consulte
Registro del sistema.
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Controles de acceso y seguridad adaptables para aplicaciones web, TCP
y SaaS empresariales

December 27,2023

En las situaciones actuales en constante cambio, la seguridad de las aplicaciones es vital para
cualquier empresa. Tomar decisiones de seguridad basadas en el contexto y, a continuacion,
permitir el acceso a las aplicaciones reduce los riesgos asociados a la vez que permite el acceso a los
usuarios.

La funcidn de acceso adaptable al servicio Citrix Secure Private Access ofrece un enfoque integral de
acceso de confianza cero que ofrece acceso seguro a las aplicaciones. El acceso adaptable permite a
los administradores proporcionar un acceso de nivel granular a las aplicaciones a las que los usuarios
pueden acceder en funcién del contexto. El término “contexto”aqui se refiere a:

+ Usuarios y grupos (usuarios y grupos de usuarios)

« Dispositivos (dispositivos de escritorio o moéviles)

« Ubicacion (ubicacion geografica o ubicacion de red)

« Postura del dispositivo (comprobacién de postura del dispositivo)
« Riesgo (puntuacion de riesgo del usuario)

La funcion de acceso adaptable aplica directivas adaptables a las aplicaciones a las que se accede. Es-
tas directivas determinan los riesgos en funcion del contexto y toman decisiones de acceso dindmicas
para conceder o denegar el acceso a las aplicaciones web empresarial, SaaS, TCP y UDP.

Funcionamiento

Para conceder o denegar el acceso a las aplicaciones, los administradores crean directivas basadas
en los usuarios, los grupos de usuarios, los dispositivos desde los que los usuarios acceden a las apli-
caciones, la ubicacion (pais o ubicacion de la red) desde la que el usuario accede a la aplicaciény la
puntuacion de riesgo del usuario.

Las directivas de acceso adaptable tienen prioridad sobre las directivas de seguridad especificas de
la aplicacion que se configuran al agregar el Saa$S o una aplicacion web en el servicio Secure Private
Access. Los controles de seguridad por aplicacion se sobrescriben con las directivas de acceso adapt-
able.

Las directivas de acceso adaptable se evalian en tres casos:

« Durante una enumeracion de aplicaciones web, TCP o SaaS desde el servicio Secure Private
Access: si se deniega el acceso a la aplicacion a este usuario, el usuario no puede ver esta apli-
cacion en el espacio de trabajo.
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« Aliniciar la aplicacion: después de enumerar la aplicacion y cambiar la directiva de adaptacion
para denegar el acceso, los usuarios no pueden iniciar la aplicaciéon aunque la aplicacion se
haya enumerado anteriormente.

« Cuando la aplicacion se abre en un Citrix Enterprise Browser o en un servicio de aislamiento
remoto de navegadores, Citrix Enterprise Browser aplica algunos controles de seguridad. El
cliente aplica estos controles. Cuando se inicia Citrix Enterprise Browser, el servidor evalia las
directivas adaptables del usuario y las devuelve al cliente. A continuacion, el cliente aplica las
directivas de forma local en Citrix Enterprise Browser.

Cree una directiva de acceso adaptable con varias reglas

Puede crear varias reglas de acceso y configurar diferentes condiciones de acceso para diferentes
usuarios o grupos de usuarios dentro de una Unica directiva. Estas reglas se pueden aplicar por sep-
arado para las aplicaciones HTTP/HTTPS y TCP/UDP, todo ello dentro de una tnica directiva.

Las directivas de acceso de Secure Private Access permiten habilitar o inhabilitar el acceso a las apli-
caciones en funcion del contexto del usuario o del dispositivo del usuario. Ademas, puede habilitar
el acceso restringido a las aplicaciones al agregar las siguientes restricciones de seguridad:

+ Restringir acceso al portapapeles
+ Restringir impresion

+ Restringir descargas

+ Restringir las subidas

« Mostrar marca de agua

« Limitar el registro de claves

+ Restringir la captura

Para obtener mas informacion sobre estas restricciones, consulte Opciones de restricciones de acceso
disponibles.

Aseglrese de haber completado las siguientes tareas antes de configurar una directiva de acceso.

« Configurar laidentidad y la autenticacion
« Aplicaciones configuradas

1. Enel panel de navegacion, haga clic en Directivas de acceso y, a continuacion, en Crear direc-
tiva.
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Access policies

Dashboar /A There are no access policies configured

Jontity & Authenticaton
[ Apptcat
|@Ap

@ setiin

About access policies
B th one or more conditions to enable context-based secure access to

Create policy

Para los usuarios primerizos, la pagina de inicio de Directivas de acceso no muestra ninguna

directiva. Una vez que haya creado una directiva, podra verla listada aqui.
2. Introduzca el nombre de la directiva y la descripcion de la misma.

3. En Aplicaciones, seleccione la aplicacion o el conjunto de aplicaciones en las que se debe

aplicar esta directiva.

4. Haga clic en Crear regla para crear reglas para la directiva.

Policy name *

Policy Service Now ‘

Policy description

Enable access with restriction

Policy scope
Application may contain HTTP/HTTPS or TCP/UDP apps. To save the policy, at least 1 app must be selected

Applications

‘ Q tmuciet X ons sutne Testng X ( selectapplication )

Policy rules
Access policy rules are enforced based on the priority

‘Q Search forarule ‘

Priority Order Rule Name Rule Scope Condition Description Status Action
No rows found
Page 1  of0 10 rows

Enable policy on save

( cancel )

5. Introduzca el nombre de la reglay una breve descripcion de la regla 'y, a continuacion, haga clic

en Siguiente.
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Step 1: Rule details

(1) Rule details
Selected applications for this rule
e Conditions DNS Suffix Testing BitBucket
e Actions Rule name *
‘ Allow with restrictions ‘
(4) Summary ' g

Rule description

I Enable access with restrictions I

6. Selecciona las condiciones de los usuarios. La condicion de usuario es una condicion obligato-
ria que debe cumplirse para conceder acceso a las aplicaciones a los usuarios. Seleccione una
de estas opciones:

+ Coincide con alguno de: Solo se permite el acceso a los usuarios o grupos que coincidan
con alguno de los nombres que figuran en el campo y que pertenezcan al dominio selec-
cionado.

+ No coincide con ninguno: Se permite el acceso a todos los usuarios o grupos, excepto los
que figuran en el campo y que pertenecen al dominio seleccionado.

Step 2: Conditions
9 FRule details

Rule Scope
(2) Conditions ) .
Select the rule scope from the following options.
e Actions @® User
Applicable to both HTTP/HTTPS and TCP/UDP apps
Machine
o Summary Applicable to only TCP/UDP apps
User*
Matches any of N ‘ ‘ Select a domain N ‘ ‘ Domain Admins X N

() Add condition

i: Cancel I I Back I m

7. (Opcional) Haga clic en + para agregar varias condiciones en funcion del contexto.

Alagregar condiciones en funciéon de un contexto, se aplica una operacion AND a las condiciones
en las que la directiva se evalla solo si se cumplen las condiciones de Users* y las condiciones
opcionales basadas en el contexto. Puede aplicar las siguientes condiciones seglin el contexto.
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« Dispositivo de escritorio o mévil: Seleccione el dispositivo para el que quiere habilitar el

acceso a las aplicaciones.
« Ubicacion geografica: Seleccione la condicidn y la ubicacidn geogréfica desde donde los

usuarios acceden a las aplicaciones.
« Ubicacion de red: Seleccione la condicion y la red mediante la cual los usuarios acceden

a las aplicaciones.

« Verificacion de la postura del dispositivo: Seleccione las condiciones que debe cumplir
el dispositivo del usuario para acceder a la aplicacion.

« Puntuacion de riesgo del usuario: Seleccione las categorias de puntuacidn de riesgo en
funcion de las cuales los usuarios deben tener acceso a la aplicacion.

8. Haga clic en Siguiente.

9. Seleccione las acciones que se deben aplicar en funcién de la evaluacién de la condicidn.

+ Para las aplicaciones HTTP/HTTPS, puede seleccionar lo siguiente:

- Permitir el acceso
- Permitir el acceso con restricciones
- Denegar el acceso

Nota:

Si seleccionas Permitir el acceso con restricciones, debes seleccionar las restric-
ciones que quieres aplicar a las aplicaciones. Para obtener mas informacion sobre
las restricciones, consulte Opciones de restricciones de acceso disponibles. También
puede especificar si quiere que la aplicacion se abra en un explorador web remoto o

en Citrix Secure Browser.

+ Para el acceso a TCP/UDP, puede seleccionar lo siguiente:

- Permitir el acceso
- Denegar el acceso
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"4 Rule details

4 Conditions
Actions
0 Summary

./.-7- \‘
| Cancel )
A A

Step 3: Action

Action for HTTP/HTTPS apps *

QO Allow access
@ Allow access with restrictions

(O Deny access

Available security restrictions:
Restrict clipboard access @
([ Restrict printing (3)

([ Restrict downloads (7)

[0 Restrict uploads (37)

Advanced options:

Openin remote browser (7)

Action for TCP/UDP Apps *
QO Allow access

® Deny access

(O Display watermark (7)
@) ‘Restrict key logging (7)
[ *Restrict screen capture (7)

*Applicable to Citrix Workspace desktop clients only.

./.-7- \.
| Back )
A v

10. Haga clic en Siguiente. La pagina de resumen muestra los detalles de la directiva.

11. Puede comprobar los detalles y hacer clic en Finalizar.

"9 Rule details
4 Conditions
"9 Actions

(4) Summary
g ™~

| Cancel |
e A

Step 4: Summary view

Selected applications for this rule

DNS Suffix Testing BitBucket

Rule details

Rule name: Allow with restrictions

Description:

Conditions

Enable access with restrictions

User: Domain Admins

Actions

For HTTP/HTTPS apps:

For TCP/UDP apps:

Restrict clipboard access *Restrict key logging

Allow access with restrictions

Deny access

./.-—-.\'.
| Back )
e A
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Puntos a tener en cuenta después de crear una directiva

« Ladirectiva que ha creado aparece en la seccion Reglas de directiva y esta habilitada de forma
predeterminada. Puede inhabilitar las reglas si es necesario. Sin embargo, aseglrese de que
haya al menos una regla habilitada para que la directiva esté activa.

+ Se asigna un orden de prioridad a la directiva de forma predeterminada. La prioridad con un
valor inferior tiene la preferencia mas alta. La regla con el nimero de prioridad mas bajo se
evalda primero. Si la regla (n) no coincide con las condiciones definidas, se evalda la siguiente
regla (n+1) y asi sucesivamente.

Policy rules

Access policy rules are enforced based on the priority

‘Q Search for a rule

Priority Order Rule Mame Rule Scope
1 AllowAccesswithRestriction- User
2 AllowAccess-1 User

Ejemplo de evaluacién de reglas con orden de prioridad:

Suponga que ha creado dos reglas, la Regla 1y la Regla 2.

Laregla 1 se asigna al usuario Ay la regla 2 al usuario By, a continuacion, se evalian ambas reglas.
Supongamos que tanto la regla 1 como la regla 2 estan asignadas al usuario A. En este caso, la regla
1tiene la prioridad mas alta. Si se cumple la condicion de la Regla 1, se aplica la Regla 1y se omite la
Regla 2. De lo contrario, si no se cumple la condicion de la Regla 1, la Regla 2 se aplica al usuario A.

Nota:

Si no se evallia ninguna de las reglas, los usuarios no enumeran la aplicacion.

Opciones de restricciones de acceso disponibles

Al seleccionar la accion Permitir el acceso con restricciones, debe seleccionar al menos una de las
restricciones de seguridad. Estas restricciones de seguridad estan predefinidas en el sistema. Los
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administradores no pueden modificar ni agregar otras combinaciones. Se pueden habilitar las sigu-

ientes restricciones de seguridad para la aplicacion.

Action for HTTP/HTTPS apps *
Allow access
@ Allow access with restrictions

Deny access

Available security restrictions:

Advanced options:

Restrict clipboard access (7) Display watermark (7)

Restrict printing (7) *Restrict key logging (7)

Restrict downloads (fj *Restrict screen capture -f"\J

Restrict uploads (_v_“,'u *Applicable to Citrix Workspace desktop clients only.

Open in remote browser (7)

Restringir el acceso al portapapeles:deshabilita las operaciones de cortar/copiar/pegar entre
la aplicaciony el portapapeles del sistema.

Restringir la impresion:deshabilita la capacidad de imprimir desde el navegador Citrix Enter-
prise.

Restringir las descargas:deshabilita la capacidad del usuario para descargar desde la apli-
cacion.

Restringir las subidas:deshabilita la capacidad del usuario de subir contenido dentro de la
aplicacion.

Mostrar marca de agua:muestra una marca de agua en la pantalla del usuario que muestra el
nombre de usuario y la direccién IP de la maquina del usuario.

Restringir el registro de claves:protege contra los registradores de claves. Cuando un usuario
intenta iniciar sesion en la aplicacion con el nombre de usuario y la contrasefia, todas las claves
se cifran en los registradores de claves. Ademas, todas las actividades que el usuario realiza
en la aplicacion estan protegidas contra el registro de claves. Por ejemplo, si las directivas de
proteccion de aplicaciones estan habilitadas para Office 365 y el usuario edita un documento
de Word de Office 365, todas las pulsaciones de teclas se cifran en los registradores de teclas.
Restringir la captura de pantalla:desactiva la capacidad de capturar las pantallas con
cualquiera de los programas o aplicaciones de captura de pantalla. Si un usuario intenta
capturar la pantalla, se captura una pantalla en blanco.
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Acceso adaptable basado en dispositivos

Para configurar una directiva de acceso adaptable en funcidn de la plataforma (dispositivo moévil o

equipo de escritorio) desde la que el usuario accede a la aplicacion, utilice el procedimiento Crear

una directiva de acceso adaptable con multiples reglas con los siguientes cambios.

« Enla pagina Paso 2: Condiciones, haga clic en Agregar condicién.

« Selecciona Dispositivo de escritorio o mévil.

« Complete la configuracion de la directiva.

@ Rule details
(@ conditions
(3@) Actions
(4) summary

I Cancel I

Step 2: Conditions

Rule Scope

Select the rule scope from the following options.

@® User

Applicable to both HTTR/HTTFS and TCP/UDP apps

Machine
Applicable to only TCF/UDP apps

User*

‘ Matches any of NS ‘ aaa.local NS ‘ ‘ admin A
AND
‘ Desktop N ‘ @

(¥) Add condition

(=) D

Acceso adaptable segin la ubicacion

Un administrador puede configurar la directiva de acceso adaptable en funcion de la ubicacién desde

la que el usuario accede a la aplicacion. La ubicacion puede ser el pais desde el que el usuario accede

a la aplicacion o la ubicacion de red del usuario. La ubicacion de la red se define mediante un rango

de direcciones IP o direcciones de subred.

Para configurar una directiva de acceso adaptable en funcién de la ubicacién, utilice el procedimiento

[Crear una directiva de acceso adaptable con multiples reglas ] con los siguientes cambios.

« Enla pagina Paso 2: Condiciones, haga clic en Agregar condicién.

« Selecciona Geolocalizacion o Ubicacion de red.

« Si ha configurado varias ubicaciones geograficas o ubicaciones de red, seleccione una de las

siguientes seglin sus necesidades.
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Coincide con cualquiera de: Las ubicaciones geograficas o ubicaciones de red coinciden
con cualquierade lasubicaciones geograficas o ubicaciones de red configuradas en la base
de datos.

No coincide con ninguna: Las ubicaciones geograficas o las ubicaciones de red no coin-
ciden con las ubicaciones geograficas o las ubicaciones de red configuradas en la base de
datos.

Nota:

Si selecciona Geolocalizacién, la direccién IP de origen del usuario se evalda con la direc-
cion IP de la base de datos del pais. Si la direccion IP del usuario se asigna al pais de la
directiva, se aplica la directiva. Si el pais no coincide, se omite esta directiva adaptable y
se evala la siguiente directiva adaptable.

Para Ubicacion de red, puede seleccionar una ubicacidn de red existente o crear una ubi-
cacién de red. Para crear una nueva ubicacién de red, haga clic en Crear ubicacién de
red.

Aseglrese de haber habilitado Adaptive Access desde Citrix Cloud > Citrix Workspace >
Access > Adaptive Access. De lo contrario, no podra agregar las etiquetas de ubicacion.
Para obtener mas informacion, consulte Habilitar el acceso adaptable.

También puede crear una ubicacion de red desde la consola de Citrix Cloud. Para obtener
mas informacion, consulte Configuracion de ubicacion de red de Citrix Cloud.

( cancel ) (" Back ) m

Step 2: Conditions

Rule details
Rule Scope
Conditions . .
Select the rule scope from the following options.
Actions @ User
Applicable to both HTTR/HTTPS and TCP/UDF apps
Machine
Summary Applicable to only TCP/UDP apps
User*
‘ Matches any of N ‘ aaa.local N ‘ ‘ admin N
AND
‘ Network location N ‘ ‘ Matches any of NS ‘ ‘ santa_clara N
\Z

® Create network location

@ Add condition

« Complete la configuracion de la directiva.
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Acceso adaptable en funcion de la postura del dispositivo

Puede configurar el servicio Secure Private Access para aplicar el control de acceso mediante etique-
tas de postura del dispositivo. Una vez que se permite que un dispositivo inicie sesidn después de
la verificacion de la postura del dispositivo, el dispositivo se puede clasificar como compatible o no
compatible. Esta informacion esta disponible como etiquetas para los servicios Citrix DaaS y Citrix
Secure Private Access y se utiliza para proporcionar un acceso contextual en funcion de la postura del
dispositivo.

Para obtener informacién completa sobre el servicio Device Posture, consulte Device Posture.

Para configurar una directiva de acceso adaptable en funcion de la postura del dispositivo, utilice el
procedimiento Crear una directiva de acceso adaptable con multiples reglas con los siguientes cam-
bios.

« Enla pagina Paso 2: Condiciones, haga clic en Agregar condicién.

« Seleccione Verificacion de postura del dispositivo y la expresion logica en el men( desple-
gable.

+ Introduzca uno de los siguientes valores en las etiquetas personalizadas:

- Compatible: para dispositivos compatibles
- No compatible: para dispositivos que no cumplen con las normas

Nota:

La sintaxis de las etiquetas de clasificacion de dispositivos debe introducirse de la misma
manera que se capturd anteriormente, es decir, en mayusculas iniciales (compatible y no
compatible). De lo contrario, las directivas de postura del dispositivo no funcionan segin
lo previsto.
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) Step 2: Conditions
0 Rule details

Rule Scope

@) Conditions ) .
Select the rule scope from the following options.

@) Actions @ User

Applicable to both HTTP/HTTPS and TCP/UDP apps

Machine
@ Summary Applicable to enly TCP/UDP apps

User*

‘ Matches any of N ‘ aaa.local AV ‘ ‘ admin S ‘
AND
‘ Device posture check ™ ‘ ‘ Matches all of NS ‘ ‘ Compliant N ‘ @

@ Add condition

ii Cancel I I Back I m

Acceso adaptable basado en la puntuacion de riesgo del usuario

Importante:

Esta funcion solo esta disponible para los clientes si tienen derecho a Security Analytics.

La puntuacion de riesgo del usuario es un sistema de puntuacion para determinar los riesgos aso-
ciados con las actividades de los usuarios en su empresa. Los indicadores de riesgo se asignan a
las actividades de los usuarios que parecen sospechosas o que pueden representar una amenaza a
la seguridad de su organizacion. Los indicadores de riesgo se activan cuando el comportamiento del
usuario se desvia de lo normal. Cadaindicador de riesgo puede tener uno o mas factores de riesgo aso-
ciados. Estos factores de riesgo ayudan a determinar el tipo de anomalias en los eventos de usuario.
Los indicadores de riesgo y sus factores de riesgo asociados determinan la puntuacion de riesgo de
un usuario. La puntuacion de riesgo se calcula peridédicamente y hay un retraso entre la acciény la ac-
tualizacion de la puntuacion de riesgo. Para obtener mas informacion, consulte Indicadores de riesgo
de usuarios de Citrix.

Para configurar una directiva de acceso adaptable con puntuacion de riesgo, utilice el procedimiento
Crear una directiva de acceso adaptable con mdltiples reglas con los siguientes cambios.

« Enla pagina Paso 2: Condiciones, haga clic en Agregar condicién.

« Seleccione Puntuacion de riesgo del usuario y, a continuacién, seleccione la condicién de
riesgo.

- Etiquetas preestablecidas obtenidas del servicio CAS
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* BAJO 1—69
* MEDIANO 70—89
* ALTO 90-100

Nota:

Una puntuacién de riesgo de 0 no se considera que tenga un nivel de riesgo “Bajo.

- Tiposde

umbrales

= Mayor o igual que

= Menor o igual que

- Un rango numérico

* Rango

o Rule details

(2) Conditions

(3) Actions

@ Summary

I Cancel i]

Step 2: Conditions

Rule Scope

Select the rule scope from the following options.

@ User
Applicable to both HTTR/HTTFES and TCF/UDF apps
Machine
Applicable to only TCP/UDP apps
User*
‘ Matches any of AV ‘ ‘ aaa.local N ‘ ‘ admin N
AND
‘ User risk score ~ ‘ ‘ LOW (0-69) N ‘ @

(%) Add condition

Tablas de enrutamiento para resolver conflictos derivados de los

mismos dominios relacionados

December 27,2023

La funcién de dominios de aplicaciones de Citrix Secure Private Access Service permite a los clientes

tomar decisiones de enrutamiento que permiten enrutar dominios de aplicaciones relacionados de

forma externa o interna a través de Connector Appliances.
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Tenga en cuenta que el cliente ha configurado los mismos dominios relacionados tanto en una apli-
cacion SaaS como en una aplicaciéon web interna.

Por ejemplo, si Okta es el proveedor de identidades SAML tanto para Salesforce (aplicacién SaaS)
como para Jira (aplicacion web interna), el administrador podria configurar x . okta. com como do-
minio relacionado en la configuracion de ambas aplicaciones. Esto genera un conflicto y el usuario
final experimenta un comportamiento incoherente. En este caso, el administrador puede definir re-
glas para enrutar estas aplicaciones de forma externa o interna a través de los Connector Appliances,
segln los requisitos.

La funcion Dominios de aplicacion también permite a los administradores configurar los Connector
Appliances para evitar los servidores proxy web del cliente y acceder a los servidores web internos.
Estas directivas de omision se configuraban previamente de forma manual mediante la ejecucion de
los comandos NSCLI en el Connector Appliance.

Como funciona la tabla de redireccion

Los administradores pueden definir el tipo de ruta de las aplicaciones como externa, interna o externa
mediante Connector Appliance, segliin como quieran definir el flujo de trafico.

« Externo: El trafico fluye directamente a Internet.
« Interno: El trafico fluye a través del Connector Appliance.

- Enel caso de una aplicacion web, el trafico fluye dentro del centro de datos.
- Enelcaso de una aplicacién SaaS, el trafico se redirige fuera de la red a través del Connec-
tor Appliance.

« Interno - Omitir proxy: El trafico del dominio se redirige a través de los Connector Appliances
de Citrix Cloud, sin pasar por el proxy web del cliente configurado en el Connector Appliance.
 Externo mediante conector : Las aplicaciones son externas, pero el trafico debe fluir a través

del Connector Appliance hacia la red externa.

Nota:

« Las entradas de ruta no afectan a las directivas de seguridad que estan configuradas en las
aplicaciones.

« Silos administradores no tienen intencion de utilizar una entrada de la tabla de redireccion
o si las aplicaciones correspondientes no funcionan segln lo previsto, los administradores
pueden simplemente inhabilitar la entrada en lugar de eliminarla.

+ Todos los dispositivos Connector de un cliente en particular, independientemente del tipo
de aplicacion, obtienen la configuracion de SSO. Anteriormente, la configuracion de SSO
de una aplicacién concreta estaba vinculada a una ubicacion de recursos.
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Tabla de redireccion principal

Se puede acceder a la tabla de rutas principal desde el mosaico Acceso privado seguro.

1. Inicie sesion en la cuenta de Citrix Cloud.
2. En el mosaico Acceso privado seguro, haga clic en Administrar .
3. Enel panel de navegacién, haga clic en Configuracion. Aparecera la pagina Dominios de apli-

.
Settings
@ Overview
Dashboard
Application Domain  Browser Extension settings  Certificate Store  Web Filtering
dentity & Authentication
3 Applications
@ hocessrol Qontp P RESOURCE LOCATION status COMMENTS ACTIONS
ccess Policies
internal 2as2 X
|@" Settings
internal 2 x
yourrganization tassiannet — x
i t ternal X
internal 2 X
el . x
yueah: ternal X
yueah: ternal X
idiwecods.com ol x
dfiwe.cods.com ternal X

La tabla de redireccion principal muestra las columnas siguientes.

« FQDN/IP: FQDN o la direccion IP para la que se quiere configurar el tipo de redireccion de trafico.

« Tipo: Tipo de aplicacion. Interno, Externo o Externo mediante conector, tal como se selec-
ciond al agregar la aplicacion.

Importante:

Si hay conflictos, se muestra unicono de alerta paralafila correspondiente de latabla. Para
resolver el conflicto, los administradores deben hacer clic en el icono triangular y cambiar
el tipo de aplicacion en la tabla principal.

« Ubicacion delrecurso: Ubicacidn de recursos para redireccién de tipo Internal. Sino se asigna
unaubicacién de recursos, aparece unicono triangular en la columna Ubicaciéon de recursos de
la aplicacion correspondiente. Al pasar el raton sobre el icono, se muestra el siguiente mensaje.

Falta la ubicacion de recursos. Aseglrese de que una ubicacion de recursos esté asociada a este
FODN.

« Estado: El conmutador de la columna Estado se puede utilizar para inhabilitar la ruta de una
entrada de ruta sin eliminar la aplicacion. Cuando se apaga el conmutador, la entrada de ruta
no surte efecto. Ademas, si existen FQDN de concordancia exacta, los administradores pueden
seleccionar la ruta que quiere habilitar o inhabilitar.
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« Comentarios: muestra los comentarios, si los hay.

« Acciones: El icono de edicidon se utiliza para agregar una ubicacion de recursos o cambiar el
tipo de entrada de ruta. Elicono de borrar se utiliza para borrar la ruta.

Agregar un FQDN a la tabla Dominios de aplicacién

Los administradores pueden agregar un FQDN a la tabla Dominios de aplicacion y elegir el tipo de
redireccion adecuado para él.

1. Haga clic en Agregar en la pagina Dominio de aplicaciones.
2. Introduzca el nombre de FQDN y seleccione el tipo de ruta adecuado para el FQDN.

Add FQDN

FQDN*

‘ . myapp.com ‘

Comments

‘ Comments ‘

Type *

Internal N

Internal

Internal - Bypass Proxy

External

External -via Connector
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Mesa de ruta mini

Hay disponible una versién mini de la tabla Dominios de aplicacién para tomar las decisiones de redi-
reccion durante la configuracion de la aplicacion. La tabla de minirrutas disponible en la seccion
Conectividad de aplicaciones de la interfaz de usuario de Citrix Secure Private Access Service.

Para agregar rutas a la tabla de redireccion mini

Los pasos para agregar una aplicacion al Citrix Secure Private Access Service siguen siendo los mismos
que se describen en los temas Compatibilidad con aplicaciones de software como servicio y Compat-
ibilidad con aplicaciones web empresariales, excepto en los dos cambios siguientes:

1. Siga estos pasos:

Elige una plantilla.
« Introduce los detalles de la aplicacién

Elija detalles de seguridad mejorados, seglin corresponda.
Seleccione el método de inicio de sesién Gnico, seglin proceda.

2. Haga clic en Conectividad de aplicaciones - Hay disponible una version mini de la tabla Ap-
plication Domains para tomar las decisiones de redireccion durante la configuracion de la apli-
cacion.

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.

Total 2

Domains
Type Resource Location

Internal -Bypass Proxy N ‘ ‘ aaa2 N e
Connector status

Detect | Install Connector Appliance
Only 1 Connector is up.

Domains
Type Resource Location

External -via Connector N ‘ ‘ aaa2 AV [+]

Connector status
Detect | Install Connector Appliance

Only 1 Connector is up.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 176


https://docs.citrix.com/es-es/citrix-secure-private-access/service/support-saas-apps.html
https://docs.citrix.com/es-es/citrix-secure-private-access/service/support-web-apps.html
https://docs.citrix.com/es-es/citrix-secure-private-access/service/support-web-apps.html

Citrix Secure Private Access

« Dominios: La columna Dominios muestra una o varias filas de una aplicacion concreta.
La primera fila muestra la URL de la aplicacion real que el administrador ha introducido
al agregar los detalles de la aplicacion. Las demas filas son dominios relacionados que se
introducen al agregar los detalles de la aplicacion. Sila URL de la aplicaciony los dominios
relacionados son los mismos, se muestran en una fila.

Una fila muestra la URL de asercidon SAML, si se ha seleccionado SSO SAML.

+ Tipo: selecciona una de las siguientes opciones.
- Externo: El trafico fluye directamente a Internet.
- Interno: El trafico fluye a través del Connector Appliancey la aplicacion se trata como
una aplicacion web.
* Enel caso de una aplicacion web, el trafico fluye dentro del centro de datos.
* En el caso de una aplicacion SaaS, el trafico se redirige fuera de la red a través del
Connector Appliance.

- Interno - Omitir proxy: El trafico del dominio se redirige a través de los Connector
Appliances de Citrix Cloud, sin pasar por el proxy web del cliente configurado en el
Connector Appliance.

- Externo mediante conector: Las aplicaciones son externas, pero el trafico debe fluir
a través del Connector Appliance hacia la red externa.

« Ubicacion del recurso: se rellena automaticamente al seleccionar el tipo Interno para
una aplicaciéon. Cambielo si se quiere una ubicacién de recursos diferente.

« Estado del Connector Appliance: Serellena automaticamente, junto con la ubicacién del
recurso, al seleccionar el tipo Interno para una aplicacion.

Sitios web no autorizados

December 27,2023
Importante:

La funcion de filtrado de sitios web pasa a [lamarse Sitios web no autorizados.

La funcién de sitios web no autorizados evalla el riesgo de cada hipervinculo seleccionado en la apli-
cacion SaaS. El acceso a estos sitios y la supervision de los cambios en el comportamiento del usuario
aumenta la puntuacion general de riesgo del usuario, ya que indica que el dispositivo de punto final
estd comprometido y ha comenzado a infectar o cifrar datos o que el usuario y el dispositivo estan
robando propiedad intelectual.
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Ccomo funcionan los sitios web no autorizados

1. Lacomprobacion del analisis de URL se realiza para determinar si la URL es una URL de servicio
Citrix.

2. Acontinuacion, se comprueba la URL para determinar si se trata de una URL de aplicacion SaaS
o web empresarial.

3. A continuacion, se comprueba la URL para determinar si esta identificada como una URL blo-
queada, si se debe redirigir a una sesion de navegador segura o si se puede permitir el acceso a
la URL.

&

Not
defined?

o

Configurar reglas para sitios web no autorizados

December 27,2023

Importante:

« Elfiltrado web basado en categorias dejara de estar en desuso el 31 de diciembre de 2022.
Para obtener mas informacion, consulte Desventajas de funciones.
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« La funcion Filtrado de sitios web pasa a [lamarse Sitios web no autorizados.

Los sitios web no autorizados son las aplicaciones que no estan configuradas en la configuracion de
Secure Private Access, pero a las que se puede acceder desde Citrix Enterprise Browser. Puede con-
figurar reglas para estos sitios web no autorizados. Por ejemplo, un enlace dentro de una aplicacion
SaaS puede apuntar a un sitio web malicioso. Con estas reglas, un administrador puede tomar una
URL especifica de un sitio web o una categoria de sitio web y permitir el acceso, bloquear el acceso o
redirigir la solicitud a una instancia de explorador web alojada y segura, lo que ayuda a prevenir los
ataques por explorador web. Puedes usar caracteres comodin, como .example.com/, para controlar
el acceso a todos los dominios de ese sitio web y a todas las paginas de ese dominio.

En la siguiente ilustracion, se explica el flujo de trafico del usuario final.

URL associated with:
* Known app

* Published app U foned
nsanction

s Citrix-defined as approved
websites configured
by the customer

Unknown URL

. &

Secure Browser Service

Cuando llega una solicitud, se llevan a cabo las comprobaciones siguientes y se toman las medidas
correspondientes:

1. ;Lasolicitud corresponde a alguna entrada de la lista global de sitios permitidos?

a) Sicorresponde, el usuario puede acceder al sitio web solicitado.

b) Sino corresponde, se consultan las listas de sitios web.

2. ¢Lasolicitud corresponde a alguna entrada de la lista de sitios web configurados?
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a) Sicorresponde, la secuencia siguiente determina la accion a realizar.
i. Bloquear
ii. Redirigir
iii. Permitir
b) Sino corresponde, se consultan las categorias de sitios web.

3. Sino corresponde, se aplica la accion predeterminada (PERMITIR). La accion predeterminada
no se puede cambiar.

Para configurar reglas para sitios web no activos

1. Enlapéaginadeinicio de Secure Private Access, haga clic en Configuracion en el panel de nave-
gacion.

2. Haga clic en Sitios web no autorizados y, a continuacion, en Modificar.

3. Habilite Filtrar lista de sitios web. Haga clic en Agregar en la seccion correspondiente para blo-
quear o permitir sitios web, o bien, redirigir al usuario a un explorador web seguro. Por ejemplo,
para bloquear sitios web, en la seccion de sitios web bloqueados, haga clic en Agregar.
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Application Domain Unsanctioned Websites DNS suffix

Configure rules for unsanctioned websites that can be accessed from Citrix Enterprise Browser.

Unsanctioned websites refers to all apps that are not currently configured within SPA App configuration.

Filter website lists @

3 blocked websites : + Add
'WEBSITES
@ *.turbotax.intuit.com
@ *.ideaboardz.com
@ *.pamestoixima.gr
2allowed websites [ | + Add
'WEBSITES
o *.citrix.com
o *teleflora.com
3 redirected to secure browser websites : + Add

WEBSITES
> *hrblock.com
< *kpsc.kar.nic.in

'S *crypto.com

« Indique un sitio web al que los usuarios no puedan acceder y haga clic en Agregar.

« Para permitir el acceso a sitios web, en la seccion de sitios web permitidos, haga clic en
Agregar. Indique un sitio web al que los usuarios puedan acceder y haga clic en Agregar.

« Pararedirigir a los usuarios a un explorador web seguro, en la seccion para redirigir a sitios
web, haga clic en Agregar. Indique un sitio web al que los usuarios solo puedan acceder
a través de un explorador web alojado en Citrix y haga clic en Agregar.

4. Haga clic en Guardar para que los cambios surtan efecto.

Nota:

« La funcion de filtrado de listas de sitios web redirige todo el trafico de Citrix Enterprise
Browser a través de Secure Private Access Service, evitando los firewalls y el filtrado de
contenido existentes. Si quiere que los firewalls o el filtrado de contenido existentes, o am-
bos, se apliquen al trafico de Citrix Enterprise Browser, debe inhabilitar la opcion Filtrar
listas de sitios web. La opcion Filtrar lista de sitios web esta habilitada de forma prede-
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terminada.

« Un cliente (organizacion) de Secure Browser Standard Service de pago obtiene 5000 horas
de uso al afio de forma predeterminada. Durante mas horas, deberan comprar los paquetes
de complementos para Secure Browser. Puede realizar un seguimiento del uso del servicio
Remote Browser Isolation. Para obtener mas informacion, consulte Supervisar el uso. Para
obtener mas informacidn sobre el servicio Remote Browser Isolation, consulte el servicio
Secure Browser Standard.

Integracion de ADFS con Secure Private Access

December 27,2023

Las reglas de reclamos son necesarias para controlar el flujo de reclamos a través del proceso de
reclamos. Las reglas de reclamacion también se pueden utilizar para personalizar el flujo de recla-
maciones durante el proceso de ejecucion de la regla de reclamacién. Para obtener mas informacion
sobre las reclamaciones, consulte la documentacion de Microsoft.

Para configurar ADFS para que acepte reclamos de Citrix Secure Private Access, debe realizar los sigu-
ientes pasos:

1. Agregue la confianza del proveedor de reclamos en ADFS.
2. Complete la configuracion de la aplicacion en Citrix Secure Private Access.

Agregue la confianza del proveedor de reclamos en ADFS

1. Abra la consola de administracién de ADFS. Vaya a ADFS > Relacién de confianza > Confianza
del proveedor de reclamos.

a) Haga clic con el bot6on derecho y seleccione Agregar confianza del proveedor
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Welcome to the Add Claims Provider Trust Wizard

This wizard will help you add a new claims provider trust to the AD FS configuration database. Claims
providers issue claims about a user in a security token for a particular transaction.

provider and consumes the claims that it issues. You can define acceptance transform nules for issuing claims
to the relying party after you complete the wizard.

.<Prev|ousl| Start || Cancel |

b) Agregue una aplicacion en Secure Private Access que se utilice para federarse a ADFS. Para
obtener mas informacion, consulte Configuracion de aplicaciones en Citrix Secure Private
Access.

Nota:

Primero agregue la aplicaciony, desde la seccion de configuracion de SSO de la aplicacion,
puede descargar el archivo de metadatos SAML y, a continuacion, importar el archivo de
metadatos en ADFS.
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@ Welcome

@ Select Data Source
@ Readyto Add Trust
@ Finish

Select an option that this wizard will use to obtain data about this claims provider:

() Import data about the claims provider published online or on  local network

Use this option to import the necessary data and certificates from a claims provider organization that
publishes its federation metadata online or on a local networlk.

Federation metadata address (host name or URL):

BExample: fs fabrikam .com or hitps.//fs fabrikam.com/

(® Import data about the claims provider from a file

Use this option to import the necessary data and certificates from a claims provider organization that has
provided its federation metadata in a file.

Federation metadata file location:
|E:\Users\Administrator\Downloads \idp_metadata (1)l | | Browse..

) Enter claims provider trust data manually
Use this option to manually input the necessary data about this claims provider organization.

| <Previous || Ned> || Cancel |

a) Complete los pasos para terminar de agregar la confianza del proveedor de reclamos. De-

spués de agregar la confianza del proveedor de reclamos, aparecera una ventana para

modificar la regla de reclamacion.
b) Agrega una regla de reclamo con Transformar un reclamo entrante.
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Select Rule Template

Steps Select the template for the claim rule that you want to create from the following list. The description provides
@ Choose Rule Type details about each claim rule template.
@ Configure Claim Rule Claim rule template:

|Trar|sfurma'| Incoming Claim

vl

Claim rule template description:

Using the Transform an Incoming Claim rule template you can select an incoming claim, change its claim
type, and optionally change its claim value. For example, you can use this rule template to create a rule
that will send a role claim with the same claim value of an incoming group claim. You can also use this

rule to send a group claim with a claim value of "Purchasers” when there is an incoming group claim with
a value of "Admins”. Multiple claims with the same claim type may be emitted from this nule. Sources of
incoming claims vary based on the rules being edited. For more information on the sources of incoming

[:Pnevlousll Next > || Cancel |

c) Complete los parametros tal y como se muestra en la siguiente ilustracion. Si su ADFS
acepta otros reclamos, utilicelos y configure el SSO en Secure Private Access también en

consecuencia.
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Configure Rule

Steps
@ Choose Rule Type
@ Configure Claim Rule

You can configure this rule to map an incoming claim type to an outgoing claim type. As an option, you can
also map an incoming claim value to an outgoing claim value. Specify the incoming claim type to map to the
outgoing claim type and whether the claim value should be mapped to a new claim value.

Claim rule name:

|nameid to emai

Rule template: Transform an Incoming Claim

Incoming claim type: [Name ID v|
Incoming name 1D format: |Emai vl
Outgoing claim type: [ vl
Outgoing name ID fommat: Ithpedied Vv

®) Pass through all claim values
) Replace an incoming claim value with a different outgoing claim value

Incoming claim value I

Outgoing claim value | Browse

() Replace incoming e-mail suffix claims with a new e-mail suffix

New e-mail suffix |

Example: fabrikam.com

[ <Previous | | Frish || Cancel |

Ahora ha configurado la confianza del proveedor de notificaciones que confirma que ADFS ahora con-

fia en Citrix Secure Private Access para SAML.

ID de confianza del proveedor de reclamaciones

Anote el identificador de confianza del proveedor de reclamos que agregd. Necesita este ID para

configurar la aplicacion en Citrix Secure Private Access.
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Offered Claims | Organization | Endpoints | Notes | Advanced
Monitoring Identifiers Cerfficates Encryption
Specify the display name and identifier for this claims provider trust.

Display name:
Fitrix Secure Workspace Access

Claims provider identifier:
hitps://citrix.com/9a9sx0ijvihg
Example: https://fs fabrikam com/adfs/services/trust

Identificador de parte transmisora

Si su aplicacion SaaS ya esta autenticada mediante ADFS, entonces ya debe haber agregado la confi-
anza de la parte de retransmision para esa aplicacion. Necesita este ID para configurar la aplicacion
en Citrix Secure Private Access.
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Endpoints | Proxy Endpoints | Notes | Advanced
Identifiers | Encryption | Signature | Accepted Claims
Specify the display name and identifiers for this relying party trust.
Display name:

Lervice now

Relying party identifier:

Example: https:/As.contoso.com/adfs/services/rust
Relying party identifiers:

https://dev98714 service-now.com
servicenow

Habilitar el estado de retransmision en el flujo iniciado por

RelayState es un parametro del protocolo SAML que se utiliza para identificar el recurso especifico al
que acceden los usuarios después de iniciar sesion y dirigirse al servidor de federacion de la parte de
confianza. SiRelayState no esta habilitado en ADFS, los usuarios ven un error después de autenticarse
en los proveedores de recursos que lo requieren.
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Para ADFS 2.0, debe instalar la actualizacion KB2681584 (paquete acumulativo de actualizaciones 2)
0 KB2790338 (paquete acumulativo de actualizaciones 3) para proporcionar compatibilidad con Re-
layState. ADFS 3.0 tiene compatibilidad con RelayState incorporada. En ambos casos, RelayState atin
debe estar habilitado.

Para habilitar el parametro RelayState en los servidores ADFS

1. Abre el archivo.

+ ParaADFS2.0,introduzca el siguiente archivo en el Bloc de notas: %systemroot%\inetpub\adfs\Is\web.
« ParaADFS 3.0, introduzca el siguiente archivo en el Bloc de notas: %systemroot%\ADFS\Microsoft.ldent

2. En la seccion Microsoft.identityServer.web, agregue una linea para useRelyStateForldplnitiat-
edSignOn de la siguiente manera y guarde el cambio:
<microsoft.identityServer.web> ... <useRelayStateForIdpInitiatedSignOn
enabled="true"/> ...</microsoft.identityServer.web>

« Para ADFS 2.0, ejecute ITSReset para reiniciar IIS.

3. Para ambas plataformas, reinicie los Servicios de federacion de Active Directory (adfssrv)
service.
Nota: Si tiene Windows 2016 o Windows 10, utilice el siguiente comando de PowerShell para
habilitarlo.
Set-AdfsProperties -EnableRelayStateForIdpInitiatedSignOn $true

Enlace a los comandos - https://docs.microsoft.com/en-us/powershell/module/adfs/set-adfsproper
ties?view=win10-ps

Configuracion de aplicaciones en Citrix Secure Private Access

Puede configurar el flujo iniciado por el IdP o el flujo iniciado por el SP. Los pasos para configurar el
flujo iniciado por el proveedor de identidad o el SP en Citrix Secure Private Access son los mismos,
excepto que para el flujo iniciado por el SP, debe seleccionar la casilla de verificacion Iniciar la apli-
cacion con la URL especificada (iniciado por el SP) en la interfaz de usuario.

Flujo iniciado por IdP

1. Al configurar el flujo iniciado por el IdP, configure lo siguiente.

« URL de la aplicacién: Utilice el siguiente formato para la URL de la aplicacién.
https://<adfs fgdn>/adfs/ls/idpinitiatedsignon.aspx?LoginToRP
=<rp 1id>&RedirectToldentityProvider=<idp id>
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« FQDN de ADFS: FQDN de la configuracion de ADFS.

« IDde RP: ID de RP es el ID que puede obtener de la confianza de la parte de retransmisién.
Es lo mismo que el identificador de parte de retransmision. Si se trata de una URL, se
produce la codificacion de URL.

« ID delDP: el ID de IdP es el mismo que el ID de confianza del proveedor de reclamos. Si se
trata de una URL, se produce la codificacién de URL.

Ejemplo: https://adfsl.workspacesecurity.com/adfs/ls/idpinitiatedsignon.aspx?LoginT
ORP=https%3A%2F%2Fdev98714.service-now.com&RedirectToldentityProvider=https%
3A%2F%2Fcitrix.com%?2F9a9sx0ijvihq

2. Configuracion de SSO SAML.

A continuacion se muestran los valores predeterminados del servidor ADFS. Si se cambia alguno
de los valores, obtenga los valores correctos de los metadatos del servidor ADFS. Los metadatos
de federacion del servidor ADFS se pueden descargar desde su extremo de metadatos de fed-
eracion, cuyo extremo se puede conocer en ADFS > Servicio > Dispositivos de punto final.

« URL de afirmacion —https://<adfs fqdn>/adfs/ls/

« Estado de retransmision: El estado de retransmisién es importante para el flujo iniciado
por IdP. Siga este enlace para construirlo correctamente- https://docs.microsoft
.com/en-us/previous-versions/windows/it-pro/windows-server
-2008-R2-and-2008/jj127245 (v=ws.10)

Ejemplo: RPID=https%3A%2F%2Fdev98714.service-now.com&RelayState=https%3A%2F%2Fdev987.
now.com%?2F

« Piblico—http://<adfsfqdn>/adfs/services/trust

« Para ver los demas valores de configuracion de SSO SAML, consulte la siguiente imagen.
Para obtener mas informacion, consulte https://docs.citrix.com/en-us/citrix-secure-
private-access/service/support-saas-apps.html
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Which single sign on type would you like to use for your SaasS app setup?

SAML Don't use 550
@
. What does this form do?
Assertion b This form generates the XML needed for the application’s SAML request.
https://adfsl.workspacesecurity.com/adfs/ls/ Winre do I find tha information this form nasds?

The application you're integrating with should have its own documentation on using ¢
RPID=https%3A%2F%2FdevoB714 service-now.c SAML Metadats

Provide this metadata to your Service Provider (application)

http//adfsl.workspacesecurity.com/adfs/servic https://ctxaccess mgmt.netscalergatewaydev.net/idp/saml/3agsx0ijviha/4b2f73ed-5fa:
; - v Login URL
Email Address
hitps://app.ctxa.netscalergatewaydev.net/ngs/9a9sx0ijvihg/saml/login?APPID=4b2f73e
) v
Email
Certificate

Launch the app using the specified URL (SP initiated) ’ v
PEM

Advanced attributes (optional)

An attribute is additional information about the user that is sent to the application for access control decisions. Make sure these values are consistent with the settings in the SaaS vendor.
v v

Add another attribute

3. Guarday suscribe la aplicacion al usuario.

Flujo iniciado por SP

Para el flujo iniciado por el SP, configure los valores tal como se capturaron en la seccion Flujo inici-
ado por IDP. Ademas, active la casilla de verificacion Iniciar la aplicacion con la URL especificada
(iniciada por el SP).

Solucionar problemas de Secure Private Access

February 16,2024

Usa este tema para solucionar algunos de los problemas de configuracion, autenticaciony SSO de la
aplicacion o relacionados con el acceso a la aplicacion. Copia el codigo de informacion de la columna
“Cddigo de informacion”de los registros de diagndstico de Secure Private Access y, a continuacion,
busca ese codigo en esta pagina para encontrar los pasos de solucién de problemas correspondientes.
Las siguientes son algunas preguntas frecuentes que le ayudaran a utilizar mejor este tema.

¢Preguntas frecuentes?

¢Qué son los registros de diagnodstico de Secure Private Access?

¢Dénde puedo encontrar los registros de Secure Private Access?
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¢Qué detalles puedo encontrar en los registros de diagndstico de Secure Private Access?

¢Qué eventos se capturan en los registros de diagnostico de Secure Private Access?

¢Como utilizo el tema de solucién de problemas de Secure Private Access para resolver un error que

he detectado?

¢Qué es un cddigo de informacion? ;Donde puedo encontrarlos?

;Qué es un identificador de transaccion? ;Cémo lo uso?

¢Cuales son todas las ubicaciones PoP de Secure Private Access?

¢Qué hago si no puedo resolver mi error mediante el cddigo de informaciény la tabla de bisqueda de

errores?

Tabla de busqueda de cédigos de informacion

La siguiente tabla de blsqueda de errores proporciona una vision general completa de los diversos

errores que los usuarios pueden encontrar cuando utilizan el servicio Secure Private Access.

Cddigo de informacion

Descripcion

La resolucién

0x180006, 0x1800B7

0x180022

0x180001, 0x18001A, 0x18001B,
0x18008A, 0x1800A9, 0x1800AA,
0x1800AB, 0x1800AC,
0x1800AD, 0x1800AE, 0x1800AF,
0x1800B0, 0x1800B1, 0x1800B2,
0x1800B3, 0x180048

0x1800EF

0x18009D

No se pudo iniciar la aplicacion
porque se superd la longitud
del FQDN de la aplicacion

No se pudo iniciar la aplicacion
porque el servicio de
autenticacion esta inactivo

Errores de inicio de sesidon
Unico, error de establecimiento
de conexion entre Citrix Cloud y
los conectores locales, error de
SSO de SAML, FQDN de
aplicacion no valido

Problema de conexion a
Connector Appliance

Error en la bisqueda/conexion
de DNS

No se pudo iniciar la aplicacion
porque se superd la longitud
del FQDN de la aplicacion

Fallé el inicio de la aplicacion
porque el servicio de
autenticacion esta inactivo

Se ha denegado el acceso a la
aplicacion

Problema de conexion a
Connector Appliance

Secure Browser Service:
errores de bisqueda/conexion
de DNS
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-because-app-fqdn-length-exceeded
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-because-app-fqdn-length-exceeded
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-as-authentication-service-is-down
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-as-authentication-service-is-down
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-as-authentication-service-is-down
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-access-is-denied
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-access-is-denied
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#problem-connecting-to-connector-appliance
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#problem-connecting-to-connector-appliance
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#secure-browser-service%E2%80%94dns-lookupconnection-failed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#secure-browser-service%E2%80%94dns-lookupconnection-failed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#secure-browser-service%E2%80%94dns-lookupconnection-failed

Citrix Secure Private Access

Cddigo de informacion

0x1800A0, 0x1800A2, 0x1800A3,
0x1800A5, 0x1800A6, 0x1800A7

0x1800BC, 0x1800BF

0x1800BD

0x1800D0

0x1800CD, 0x1800CE,
0x1800D6, 0x1800EA

0x1800DE

0x180055, 0x1800DF, 0x1800E3

0x1800EB

Descripcion

Fall6 el inicio de la aplicacion
web porque no se pudo
conectar a la aplicacion web de
fondo

El usuario no tiene derecho a
acceder a la aplicacion
web/SaaS

El usuario no tiene derecho a
acceder a la aplicacion
web/SaaS para DirectAccess

No se pudo iniciar la sesion del
agente Citrix Secure Access al
obtener la configuracion de la
aplicacion

Elinicio de sesion del agente
Citrix Secure Access fall6 al
obtener la configuracion de la
aplicacion, el inicio de la
aplicacion Citrix Secure Access
Agent no se pudo iniciar
durante la evaluacion de la
directiva, el inicio de la
aplicacion Citrix Secure Access
Agent no se pudo iniciar

No se pudo iniciar la aplicacion
Citrix Secure Access Agent
durante la evaluacion de la
directiva

Aplicaciones restringidas por
una directiva contextual,
acceso denegado debido a la
configuracion de la directiva
No se pudo iniciar la aplicacion
Citrix Secure Access Agent
porque no se admite IPv6

La resolucién

Fall6 el inicio de la aplicacion
web porque no se pudo
conectar a la aplicacion web de
fondo

El usuario no tiene derecho a
acceder a la aplicacion
web/SaaS

El usuario no tiene derecho a
acceder a la aplicacion
web/Saa$ para DirectAccess

No se pudo iniciar la sesion del
agente Citrix Secure Access al
obtener la configuracion de la
aplicacion

Solicitudes de clientes mal
formadas

No se pudo iniciar la aplicacion
Citrix Secure Access Agent
durante la evaluacién de la
directiva

Una o mas aplicaciones que no
aparecen en el panel del
usuario

No se pudo iniciar la aplicacion
Citrix Secure Access Agent
porque no se admite IPv6
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app-for-directaccess
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app-for-directaccess
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app-for-directaccess
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcpudp-apps%E2%80%94malformed-client-requests
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcpudp-apps%E2%80%94malformed-client-requests
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#one-or-more-apps-not-listed-in-the-user-dashboard
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#one-or-more-apps-not-listed-in-the-user-dashboard
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#one-or-more-apps-not-listed-in-the-user-dashboard
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-as-ipv6-is-not-supported
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-as-ipv6-is-not-supported
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-as-ipv6-is-not-supported

Citrix Secure Private Access

Cddigo de informacion

Descripcion

La resolucién

0x1800EC, 0x1800ED

0x10000001, 0x10000002,
0x10000003, 0x10000004

0x10000006

0x10000007

0x10000008

0x1000000A

0x1000000B

0x10000010

0x10000013

0x11000003

No se pudo iniciar la aplicacion
Citrix Secure Access Agent
debido a una direccién IP no
valida

Error de inicio de sesion del
cliente Citrix Secure Access
debido a un problema de red

Error de inicio de sesién en el
cliente Citrix Secure Access
debido a un proxy en el medio

Error de inicio de sesion del
cliente Citrix Secure Access
debido a una entidad de
certificacion que no es de
confianza

Error de inicio de sesion del
cliente Citrix Secure Access
debido a un certificado no
valido

Error de inicio de sesion en el
cliente Citrix Secure Access
debido a un problema de
configuracion

Error de inicio de sesion del
cliente Citrix Secure Access
debido a un error de conexion
Error de inicio de sesion en el
cliente Citrix Secure Access
debido a una sesién caducada

Error de inicio de sesion en el
cliente Citrix Secure Access
debido a la enorme lista de
configuraciones

Error de inicio de sesion en el
cliente Citrix Secure Access
debido a un error en la creacion
del canal de control

No se pudo iniciar la aplicacion
Citrix Secure Access Agent
debido a una direccién IP no
valida

Problema de accesibilidad de
la conectividad de red con el
cliente Citrix Secure Access

El servidor proxy interfiere en
la conectividad del cliente con
el servicio

Se ha observado un problema
con el certificado de servidor
no confiable

Se ha observado un problema
de certificado de servidor no
valido

No se pudo iniciar sesion
porque la configuracion esta
vacia para el usuario

Conexion finalizada por lared o
el usuario final

No se pudo descargar la
configuracion porque la sesion
ha caducado

El cliente Citrix Secure Access
no pudo iniciar sesion

No se pudo establecer el canal
de control porque la sesion ha
caducado
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-connectivity-reachability-issue-with-citrix-secure-access-client
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-connectivity-reachability-issue-with-citrix-secure-access-client
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-connectivity-reachability-issue-with-citrix-secure-access-client
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#proxy-server-interfering-client-connectivity-with-service
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#proxy-server-interfering-client-connectivity-with-service
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#proxy-server-interfering-client-connectivity-with-service
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#untrusted-server-certificate-issue-is-observed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#untrusted-server-certificate-issue-is-observed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#untrusted-server-certificate-issue-is-observed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#invalid-server-certificate-issue-is-observed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#invalid-server-certificate-issue-is-observed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#invalid-server-certificate-issue-is-observed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#login-failed-as-configuration-is-empty-for-the-user
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#login-failed-as-configuration-is-empty-for-the-user
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#login-failed-as-configuration-is-empty-for-the-user
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connection-terminated-by-the-network-and-or-end-user
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connection-terminated-by-the-network-and-or-end-user
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#configuration-download-failed-as-session-is-expired
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#configuration-download-failed-as-session-is-expired
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#configuration-download-failed-as-session-is-expired
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-client-failed-to-log-in
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-client-failed-to-log-in
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-as-the-session-expired
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-as-the-session-expired
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-as-the-session-expired

Citrix Secure Private Access

Cddigo de informacion

0x11000004

0x11000005

0x11000006

0x12000001

0x12000002

0x13000001

0x13000002

0x13000003, 0x13000008,
0x001800DF

0x13000004, 0x13000005

Descripcion

Error de inicio de sesion del
cliente Citrix Secure Access
debido a un error en la creacion

del canal de control
Error de inicio de sesién del

cliente Citrix Secure Access
debido a un error en la creacién

del canal de control
Error de inicio de sesidon del

cliente Citrix Secure Access
debido a un error en la creacidn

del canal de control
Error al cerrar sesion en el

cliente Citrix Secure Access
porque la sesion ya ha
caducado

Error al cerrar sesion en el
cliente Citrix Secure Access
porque la sesion ya ha agotado
el tiempo de espera

No se pudo accederala
aplicacion porque la sesion
expird

El acceso a la aplicacion fallé
porque la licencia no es
adecuada

El acceso a la aplicacion falld
porque el acceso esta
prohibido, se deniega el inicio
de la aplicacion TCP/UDP segin
la directiva

No se pudo accederala
aplicacion porque el servidor
no esta disponible

La resolucién

Fallo al establecer el canal de
control

Fallo al establecer el canal de
control

No se pudo establecer el canal
de control debido a un
problema de red

No se puede cerrar sesion
porque la sesion ha terminado

La sesidn se ha terminado
forzosamente

No se pudo iniciar la aplicacion
porque la sesién ha caducado

Fallé el lanzamiento de la
aplicacion debido a un
problema de licencia

No se pudo iniciar la aplicacion
porque el servicio deniega el
acceso

No se pudo iniciar la aplicacion
porque el cliente no puede
acceder al servicio
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-1
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-1
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-due-to-network-issue
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-due-to-network-issue
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-due-to-network-issue
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-logoff-as-session-is-terminated
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-logoff-as-session-is-terminated
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#session-is-forcefully-terminated
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#session-is-forcefully-terminated
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-session-is-expired
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-session-is-expired
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-license-issue
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-license-issue
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-license-issue
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-access-is-denied-by-service
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-access-is-denied-by-service
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-access-is-denied-by-service
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-the-client-is-unable-to-reach-the-service
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-the-client-is-unable-to-reach-the-service
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-the-client-is-unable-to-reach-the-service

Citrix Secure Private Access

Cddigo de informacion

0x13000007

0x13000009

0x1300000B

0x1300000C

0x001800D3

0x001800D9, 0x001800DA

0x001800DB

Descripcion

No se pudo accederala
aplicacion porque la directiva
de acceso esta inhabilitada o el
usuario no esta suscrito

No se pudo accederala
aplicacion porque falta la
entrada de enrutamiento

El cliente cerrd la conexidn

Fallé la resolucion de FQDN a
través de ZTNA

Error al descargar la
configuracion de las
aplicaciones al iniciar sesion

Elinicio de la aplicacion
TCP/UDP ha fallado durante el
analisis de la respuesta de
evaluacion de la directiva, el
inicio de la aplicaciéon TCP/UDP
ha fallado y el resultado no es
valido durante la evaluacion de
la directiva

No se pudo iniciar la aplicacion
TCP/UDP debido a que la
configuracion de ubicacion de
recursos no es valida

La resolucién

Fall6 el lanzamiento de la
aplicacion porque fallé la
evaluacion de la directivay la
validacién de la configuracién

No se pudo iniciar la aplicacion
debido a problemas en la tabla
de dominios de la aplicacion

El cliente cerrd la conexidén con
el servicio Secure Private
Access

El servidor DNS no puede
resolver el FQDN

No se pudo obtener la lista de
destinos de aplicaciones
configurada

Problema de configuracion de
la aplicacion

Problema con la ubicacién del
recurso
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-policy-evaluation-and-config-validation-failed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-policy-evaluation-and-config-validation-failed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-policy-evaluation-and-config-validation-failed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-policy-evaluation-and-config-validation-failed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-issues-in-application-domain-table
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-issues-in-application-domain-table
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-issues-in-application-domain-table
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-resolve-fqdn-by-the-dns-server
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#failed-to-fetch-configured-application-destinations-list
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Citrix Secure Private Access

Cddigo de informacion

0x13000006, 0x001800DC,
0x001800DD

0x001800DE

0x001800EA

0x001800ED

0x001800EF

0x001800F5

0x001800F9

0x001800FF

0x10000401

Descripcion

El lanzamiento de la aplicacion
TCP ha fallado debido a una
directiva de seguridad
mejorada configurada para la
aplicacién que no es
compatible, el lanzamiento de
la aplicacion TCP ha fallado
debido a una redireccion del
servicio de explorador web
seguro no compatible
configurada para la aplicacion
TCP

No se pudo iniciar la aplicacion
TCP/UDP porque no se
encontr6 ninguna
configuracion de aplicacion
para el destino

No se pudo iniciar la aplicacion
TCP debido a que el FQDN de
destino es demasiado largo
Elinicio de la aplicacion TCP
fallé debido a una IP de destino
no valida

Elinicio de la aplicacion TCP
fall6 durante el
establecimiento de la conexion
al servidor TCP privado

Fallé el inicio de la aplicacion
UDP debido a la direccion IPV6

El trafico UDP no se pudo
entregar porque se perdio la
conexion del cliente

Fallo en la entrega del trafico
de datos UDP

Fallo en el marcado del
servidor Citrix Rendezvous

La resolucién

La directiva de seguridad
mejorada esta vinculada a la
aplicacion HTTP

No se puede localizar la
aplicacion

La longitud del nombre de host
supera los 256 caracteres

Direccidon IP no valida

No se puede establecer una
conexidn de extremo a extremo

IPv6 recibido en la solicitud de
la aplicacion

No se pudo entregar el trafico
UbP

Fallo en la entrega del trafico
de datos UDP

No se pudo iniciar la aplicacion
debido a problemas de
conectividad de red
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#enhanced-security-policy-is-bound-to-the-http-application
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#enhanced-security-policy-is-bound-to-the-http-application
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-locate-the-application
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-locate-the-application
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#host-name-length-exceeds-256-characters
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#host-name-length-exceeds-256-characters
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#invalid-ip-address
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-establish-end-to-end-connection
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-establish-end-to-end-connection
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#ipv6-received-in-the-app-request
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#ipv6-received-in-the-app-request
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udp-traffic-failed-to-deliver
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udp-traffic-failed-to-deliver
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udp-data-traffic-delivery-failed
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udp-data-traffic-delivery-failed
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-due-to-network-connectivity-issues
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-due-to-network-connectivity-issues

Citrix Secure Private Access

Cddigo de informacion

0x10000402, 0x1000040C

0x10000403, 0x10000404,
0x10000407, 0x1000040A,
0x1000040B, 0x1000040F,
0x10000410

0x10000405, 0x10000408,
0x10000409, 0x1000040D,
0x1000040E, 0x10000412

0x10000406

0x10000411

0x10000413

0x100508

0x100509

0x10050C

Descripcion

No se puede registrar el
Connector Appliance, error de
inicializacion de la conexion de

red UDP
Error de conexidn, error de

transmision del paquete de
control, error al leer el servicio
de puerta de enlace, error de
analisis de paquetes de control,
error al escribir el servicio de
puerta de enlace

Back-end inalcanzable, error en
la transmision de paquetes
UDP, error en la recepcion de
paquetes UDP, error al escribir
el back-end, el backend cerrd la
conexion

Error en la resolucion de DNS

El servicio Gateway cerrd la
conexion

Error al determinar el motivo
de la interrupcion de la
conexién

El contexto del usuario no
coincide con las condiciones de
la regla de acceso

Directiva de acceso no
asociada a la aplicacién

Resultados de la evaluacion de
directivas de multiples
aplicaciones a las que el
usuario podria tener derecho

La resolucién

El dispositivo Connector no se
pudo registrar en el servicio
Secure Private Access

Problema de conectividad con
el Connector Appliance

Problemas de conectividad con
Connector Appliancey los
servidores TCP/UDP privados
de fondo

El dispositivo Connector no
puede resolver el DNS para los
FQDN

Conexion al servidor privado
finalizada

No se pudieron conectar ni
enviar datos ala IP o FQDN del
servicio privado

No hay condiciones de
directiva coincidentes

No hay directiva de acceso
asociada a la aplicacion

Informacién de enumeracion
de aplicaciones

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

198


https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connector-appliance-failed-to-register-to-secure-private-access-service
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connectivity-issue-with-connector-appliance
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connectivity-issue-with-connector-appliance
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connectivity-issues-with-connector-appliance-and-back-end-private-tcpudp-servers
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connectivity-issues-with-connector-appliance-and-back-end-private-tcpudp-servers
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connector-appliance-fails-to-resolve-dns-for-fqdns
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connector-appliance-fails-to-resolve-dns-for-fqdns
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connector-appliance-fails-to-resolve-dns-for-fqdns
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#private-server-connection-terminated
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#private-server-connection-terminated
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#failed-to-connect-or-send-data-to-the-private-service-ip-or-fqdn
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#failed-to-connect-or-send-data-to-the-private-service-ip-or-fqdn
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#no-access-policy-associated-with-the-application
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#no-access-policy-associated-with-the-application
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Citrix Secure Private Access

Cddigo de informacion

Descripcion

La resolucién

0x00180101

0x00180102

0x00180103

0x20580001

0x20580002

0x20580003

0x20580004

0x20580005

0x20580007

0x20580008

0x2058000A

Error al iniciar la aplicacion
TCP/UDP porque falta una
entrada de enrutamiento en la
tabla de dominios de la
aplicacion

Error al iniciar la aplicacion
TCP/UDP porque los conectores
no estan en buen estado

Error en la solicitud UDP/DNS
porque no se puede acceder al
conector

No se pudo cargar la pagina
porque la cookie NGS ha
caducado

No se pudo recuperar la
directiva de acceso debido a un
erroren lared

Fallé la basqueda de la
directiva de acceso al analizar
el token web JSON

Fallo de red al obtener los
detalles de la directiva de
acceso

Fallé la basqueda de directivas
al obtener el certificado publico

Fallé la basqueda de directivas
al validar la firma de JWT

Fallé la basqueda de directivas
al validar el certificado pablico

No se pudo determinar el
entorno del almacén para
formar una URL de directiva

Error aliniciar la aplicacion
TCP/UDP porque falta una
entrada de enrutamiento en la
tabla de dominios de la
aplicacion

Error aliniciar la aplicacion
TCP/UDP porque los conectores
no estan en buen estado

Error en la solicitud UDP/DNS
porque no se puede acceder al
conector

No se pudo cargar la pagina
porque la cookie NGS ha
caducado

No se pudo recuperar la
directiva de acceso debido a un
erroren lared

Fallé la busqueda de la
directiva de acceso al analizar
el token web JSON

Fallo de red al obtener los
detalles de la directiva de
acceso

Fallé la busqueda de directivas
al obtener el certificado publico

Fallé la busqueda de directivas
al validar la firma de JWT

Fall6 la basqueda de directivas
al validar el certificado publico

No se pudo determinar el
entorno del almacén para
formar una URL de directiva
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcpudp-app-launch-failed-as-connectors-are-not-healthy
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udpdns-request-failed-as-connector-is-unreachable
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udpdns-request-failed-as-connector-is-unreachable
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udpdns-request-failed-as-connector-is-unreachable
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#failed-to-load-the-page-as-the-ngs-cookie-is-expired
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#failed-to-load-the-page-as-the-ngs-cookie-is-expired
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#failed-to-load-the-page-as-the-ngs-cookie-is-expired
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#access-policy-fetch-failed-because-of-a-network-failure
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#access-policy-fetch-failed-because-of-a-network-failure
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#access-policy-fetch-failed-because-of-a-network-failure
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#access-policy-fetch-failed-while-parsing-the-json-web-token
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#access-policy-fetch-failed-while-parsing-the-json-web-token
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#access-policy-fetch-failed-while-parsing-the-json-web-token
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-failure-to-fetch-access-policy-details
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-failure-to-fetch-access-policy-details
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-failure-to-fetch-access-policy-details
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#policy-fetch-failed-while-fetching-the-public-certificate
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#policy-fetch-failed-while-fetching-the-public-certificate
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#policy-fetch-failed-while-validating-signature-of-the-json-web-token
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#policy-fetch-failed-while-validating-signature-of-the-json-web-token
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#policy-fetch-failed-while-validating-the-public-certificate
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#policy-fetch-failed-while-validating-the-public-certificate
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#failed-to-determine-the-store-environment-to-form-a-policy-url
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#failed-to-determine-the-store-environment-to-form-a-policy-url
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#failed-to-determine-the-store-environment-to-form-a-policy-url

Citrix Secure Private Access

Cddigo de informacion

Descripcion

La resolucién

0x2058000B

0x2058000C

0x10200002

0x10200003

0x10000301

0x10000303, 0x10000304

0x10000305

0x10000306

0x10000307

0x10000005

0x10000107

0x10000108, 0x1000010B

0x10000101, 0x10000102,
0x10000103, 0x10000104

No se pudo obtener la
respuesta a la solicitud de
recuperacion de la directiva de
acceso

Fallé la basqueda de la
directiva de acceso debido a un
token de autenticaciéon DS
secundario caducado

El dispositivo Connector no
esta registrado

No se puede conectar al
dispositivo conector

Fallé la conexién al servicio SPA
de Citrix

No se puede acceder al
servidor proxy

Fallo en la autenticacién del
servidor proxy

No se puede acceder a los
servidores proxy configurados

Se recibi6 una respuesta de
error del servidor back-end

No se puede enviar la solicitud
ala URL de destino

No se pudo procesar el SSO

No se pudo procesar el SSO, no
se pudo determinar la
configuracion del SSO

Fall6 el SSO de FormfFill,
configuracion incorrecta de la
aplicacién de formulario

No se pudo obtener la
respuesta a la solicitud de
recuperacion de la directiva de
acceso

Fallé la busqueda de la
directiva de acceso debido a un
token de autenticacion DS
secundario caducado

El dispositivo Connector no
esta registrado

No se puede conectar al
dispositivo conector

Fallo la conexion al servicio
Citrix Secure Private Access

No se puede acceder al
servidor proxy

Fallo en la autenticacion del
servidor proxy

No se puede acceder a los
servidores proxy configurados

Se recibi6 una respuesta de
error del servidor back-end

No se puede enviar la solicitud
ala URL de destino

No se pudo procesar el SSO

No se pudo procesar el SSO, no
se pudo determinar la
configuracion del SSO

Fallé el SSO de FormFill,
configuracion incorrecta de la
aplicacion de formulario
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#failed-to-get-a-response-for-access-policy-fetch-request
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https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#access-policy-fetch-failed-due-to-an-expired-secondary-ds-auth-token
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#access-policy-fetch-failed-due-to-an-expired-secondary-ds-auth-token
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#access-policy-fetch-failed-due-to-an-expired-secondary-ds-auth-token
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting#access-policy-fetch-failed-due-to-an-expired-secondary-ds-auth-token
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connector-appliance-is-not-registered
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connector-appliance-is-not-registered
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Cddigo de informacion

0x1000010A

0x10000202
0x10000203

0x10000204

Pasos de resolucion

Descripcion

Fall6 el SSO de FormfFill,
configuracion incorrecta de la
aplicacion de formulario

Fallé el SSO de Kerberos

No se pudo procesar el inicio
de sesidn Unico para el tipo de
autenticacion

El SSO de Kerberos fallé pero se
recurrié a NTLM

La resolucién

Fall6 el SSO de FormeFill,
configuracion incorrecta de la
aplicacion de formulario

Falld el SSO de Kerberos

No se pudo procesar el inicio
de sesién Gnico para el tipo de
autenticacion

EL SSO de Kerberos fallé pero se
recurrié a NTLM

Las siguientes secciones proporcionan los pasos de resolucion para la mayoria de los cédigos de in-

formacion. Para los codigos en los que no se hayan capturado los pasos de resolucion, pongase en

contacto con el soporte de Citrix.

Una o mas aplicaciones que no aparecen en el panel del usuario

Codigo de informacién: 0x180055, 0x1800DF, 0x1800E3

Debido a la configuracion de la directiva contextual, es posible que algunos usuarios o dispositivos

no vean las aplicaciones. Parametros como los factores de confianza (postura del dispositivo o pun-

tuacion de riesgo) pueden afectar a la accesibilidad de las aplicaciones.

1. Copie el ID de transaccion de la columna reasons correspondiente al codigo de error

0x18005C en el archivo CSV de registros de diagndstico.

2. Modifique elfiltro de la columna prod en el archivo CSV para mostrar eventos del componente
llamado SWA.PSE o SWA.PSE.EVENTS. Este filtro solo muestra los registros relacionados
con la evaluacion de directivas.

3. Busque la carga Gtil de la directiva evaluada en la columna reason. Esta carga Gtil muestra la

directiva evaluada para el contexto del usuario paratodas las aplicaciones a las que esta suscrito

el usuario.

4. Silaevaluacion de la directiva indica que se ha denegado la aplicacion para el usuario, las posi-

bles razones pueden ser:

« Condiciones coincidentes incorrectas en la directiva: compruebe la configuracion de di-

rectivas de aplicaciones en Citrix Cloud
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« Reglas de coincidencia incorrectas en la directiva: compruebe la configuracion de directi-
vas de aplicaciones en Citrix Cloud

« Regla predeterminada de coincidencia incorrecta en la directiva: este es un caso de caida.
Ajuste las condiciones en consecuencia.

El usuario no tiene derecho a acceder a la aplicacion web/Saas

Cédigo de informacién: 0x1800BC, 0x1800BF
Es posible que el usuario haya hecho clic en el enlace de la aplicacién para la que no esté suscrito.

Aseglrese de que el usuario tenga una suscripcion a las aplicaciones.

1. Vaya ala aplicacion en el portal de administracion.
2. Modifique la aplicacién y vaya a la ficha Suscripcion.
3. Aseglrese de que el usuario objetivo tenga una entrada en la lista de suscripciones.

Rendimiento lento de la aplicacion del back-end

Codigo de informacién:0x18000F

Hay casos en los que la red del cliente es inestable debido a que los conectores de una ubicacion de
recursos pueden estar inactivos o es posible que el propio servidor de fondo no responda.

1. Aseglrese de que el dispositivo conector esté ubicado geograficamente cerca del servidor de
fondo para descartar las latencias de la red.

2. Compruebe que el firewall del servidor del back-end no bloquee el Connector Appliance.
3. Compruebe si el cliente se esta conectando al POP en la nube mas cercano.

Por ejemplo, nslookup nssvc.dnsdiag.net en el cliente, el nombre candnico de la re-
spuesta indica el servidor geoespecifico, como aws-us-w.g.nssvc.net.

No se pudo iniciar la aplicacion porque se superé la longitud del FQDN de la aplicacion

Codigo de informacién: 0x180006, 0x1800B7

Los FQDN de aplicaciones no deben superar los 512 caracteres. Compruebe el FQDN de la aplicacién
en la pagina de configuracion de la aplicacion. Aseglrese de que la longitud no supere los 512 bytes.

1. Vaya a la ficha Aplicaciones de la consola de administracion.
2. Busque la aplicacion cuyo FQDN supere los 512 caracteres.
3. Modifique la aplicacion y corrija la longitud del FQDN de la aplicacion.
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Se ha superado la longitud de detalles

Céodigo de informacion: 0x18000E

Compruebe las directivas si estan bloqueando el acceso a la aplicacion.

1. Ve a Politicas de acceso .
2. Busca las directivas en las que la aplicacion tiene derechos.
3. Revise las reglas y condiciones de la directiva para el usuario final.

Se ha denegado el acceso a la aplicacion

Codigo de informacién: 0x180001, 0x18001A, 0x18001B, 0x18008A, 0x1800A9, 0x1800AB, 0x1800AC,
0x1800AD, 0x1800AE, 0x1800AF, 0x1800B0, 0x1800B1, 0x1800B2, 0x1800B3, 0x180048

Esto esta relacionado con las politicas contextuales, en las que las politicas deniegan la aplicacion a
un usuario determinado.

Compruebe las directivas si estan bloqueando el acceso a la aplicacion

1. Ve a Politicas de acceso .
2. Busca las directivas en las que la aplicacion tiene derechos.
3. Revise las reglas y condiciones de la directiva para el usuario final.

Aplicaciones no enumeradas

Es posible que las aplicaciones no aparezcan en la lista enumerada debido a la denegacion de direc-
tivas 0 a que la integracion de Secure Private Access no esté habilitada.

+ Si el acceso debe estar habilitado para algunas de las aplicaciones pero no ves ninguna apli-
cacion, prueba a habilitar la integracion de Secure Private Access.

- Inicie sesion en Citrix Cloud.

- Seleccione Configuracion del espacio de trabajo en el meni desplegable y, a contin-
uacion, haga clic en Integraciones de servicios.

- Haga clic en el boton de puntos suspensivos de Secure Private Access y, a continuacion,
en Habilitar.

« Sila integracion de Secure Private Access ya esta habilitada, inhabilitela y vuelva a habilitarla
para comprobar si tiene alguna aplicacion.
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Problema de conexion a Connector Appliance

Codigo de informacion: 0x1800EF

El enrutamiento de aplicaciones falla debido a la falta de disponibilidad de las conexiones TCP con
los conectores locales.

Revisar los eventos del componente del controlador

1. Busqueeltransaction ID paraelcddigodeerror®@x1800EF enelarchivo CSVde registros
de diagndstico.

2. Filtra todos los eventos que coincidan con el ID de transaccion en el archivo csv.
3. Ademas, filtre la columna prod del archivo CSV que coincida con SWA . GOCTRL.

Si ve eventos con el mensaje de connectTypemulticonnect: :success?, entonces:

« Esto indica que la solicitud de establecimiento de tinel se transmitié correctamente al
controlador.

« Compruebe si Resource Location en el mensaje del registro es correcto. Si no es
correcta, corrija la ubicacion del recurso en la seccion de configuracion de aplicaciones
del portal de administracion de Citrix.

« Compruebe si VDA Ip and Port en el mensaje del registro es correcto. La IP y el
puerto del VDA indican la IP y el puerto de la aplicacion de fondo. Si no es correcto, corrija
el FQDN o la direccion IP de la aplicacion en la seccion de configuracion de aplicaciones
del portal de administracion de Citrix.

« Revise los eventos de Connector si no encuentra ningln problema mencionado anterior-
mente.

Si ve eventos con el mensaje de connectType connect: :failureomulticonnect::
success, entonces:

« Compruebe si la solucién recomendada para este mensaje de registro indica - Check
if connector s still connected to same pop. Estoindicaquees posible
que el conector de la ubicacion de recursos se haya caido. Proceda a revisar los eventos
de Connector.

« Pdngase en contacto con el servicio de atencion al cliente de Citrix si no aparecen los men-
sajes mencionados anteriormente

Si ve eventos con el mensaje connectType de IntraAll:: failure, contacte con el ser-
vicio de atencion al cliente de Citrix.
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Revision de eventos del componente conector

1. Busqueeltransaction ID paraelcddigodeerror®@x1800EF enelarchivo CSVde registros
de diagnostico.

2. Filtra todos los eventos que coincidan con el ID de transaccion en el archivo csv.

3. Ademas, filtre la columna prod del archivo CSV que coincida con SWA . ConnectorAppliance
.WebApps.

4. Siveeventos con status como failure, entonces:

+ Revise el mensaje reason de cada uno de estos eventos de error.

+ UnableToReg1ister indicaque el conector no se pudo registrar correctamente en Citrix
Cloud. Pdngase en contacto con Citrix Support.

« IsProxyRequiredCheckErroroProxyDialFailedoProxyConnectionFailed

o ProxyAuthenticationFailure o ProxiesUnReachab'le indican que el

conector no pudo resolver la URL del back-end mediante la configuracion del proxy.
Compruebe que la configuracion del proxy sea correcta.

« Para obtener mas informacion sobre la depuracion, consulte Eventos SSO de Connector

Errores de registro Unico

Paraelinicio de sesion Gnico, se extraeny aplican diferentes atributos de SSO de la configuracion de la
aplicacion durante el inicio de la aplicacion. Siese usuario en particular no tiene los atributos o si los
atributos son incorrectos, es posible que se produzca un error en el inicio de sesion Gnico. Aseglrese
de que la configuracion sea correcta.

1. Vaya a Directivas de acceso.
2. Busca las directivas en las que la aplicacion tiene derechos.
3. Revise las reglasy condiciones de la directiva para el usuario final.

Los métodos de SSO, como Form SSO, Kerberos y NTLM, los ejecuta el conector local. Revise los sigu-
ientes registros de diagnostico del conector.

Revisar los eventos de SSO del componente conector

1. Filtre component name en el archivo CSV que coincida SWA.ConnectorAppliance.
WebApps.
2. ¢Vaya los eventos con el estado “error”?

+ Revise el mensaje de cada uno de estos eventos de error.
+ IsProxyRequiredCheckErroroProxyDialFailedoProxyConnectionFailed
o ProxyAuthenticationFailure o ProxiesUnReachab'le indican que el
conector no pudo resolver la URL del back-end mediante la configuracion del proxy.
Compruebe que la configuracion del proxy sea correcta.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 205



Citrix Secure Private Access

FailedToReadRequest o0 RequestReceivedForNonSecureBrowse o

UnableToRetrieveUserCredentialsoCCSPolicyIsNotLoadedoFailedTolLoadBasel
o0 ProcessConnectionFailure o WebAppUnSupportedAuthType indica un

fallo en la tunelizacion. Pongase en contacto con Citrix Support.

UnableToConnectTargetServer indica que no se puede acceder al servidor del

back-end desde el conector. Compruebe de nuevo la configuracion del back-end.

IncorrectFormAppConfigurationoNoLoginFormFoundoFailedToConstructForLog
o FailedToLoginViaFormBasedAuth indica un error de autenticacién basada en

formularios. Consulte la seccion Configuracion de SSO del formulario en Configuracion

de aplicaciones en el portal de administracion de Citrix.

NTLMAuthNotFound indica un error de autenticacion basada en NTLM. Consulte la sec-

cion Configuracion de SSO NTLM en la configuracion de la aplicacion en el portal de ad-

ministracion de Citrix.

Para obtener mas informacion sobre la depuracion, consulte Eventos de Connector.

Fallo elinicio de la aplicacion porque el servicio de autenticacion esta inactivo

Codigo de informacién: 0x180022

Secure Private Access permite a los administradores configurar un servicio de autenticacion de ter-

ceros, como el Active Directory tradicional, AAD, Okta o SAML. Las interrupciones en estos servicios

de autenticacion pueden causar este problema.

Compruebe si los servidores de terceros estan activos y se puede acceder a ellos.

Fallo de SSO de SAML

Codigo de informacion: 0x18008A, 0x1800A9, 0x1800AA, 0x1800AB, 0x1800AC, 0x1800AD, 0x1800AE,
0x1800AF, 0x1800B0, 0x1800B1, 0x1800B2, 0x1800B3

Los usuarios se enfrentan a un error de autenticacion durante el inicio de la aplicacién cuando se

inicia el IdP o pueden ver enlaces inaccesibles cuando se inicia el SP. Compruebe la configuracion

de la aplicacion SAML en el lado del servicio Secure Private Access y también en la configuracion del

proveedor de servicios.

Configuracion de Secure Private Access:

1
2
3
4

. Vaya a la ficha Aplicaciones.

. Busca la aplicacion SAML problematica.

. Modifique la aplicacién y vaya a la ficha Single Sign-On.
. Compruebe los campos siguientes.

URL de asercidn
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« Estado de retransmision
+ Audiencia
» Formato de identificador de nombre, identificador de nombre y otros atributos

Configuracion del proveedor de servicios:

1. Inicie sesion en el proveedor de servicios.
2. Vaya a Configuracion de SAML.
3. Compruebe el certificado del IdP, el piblico y la URL de inicio de sesion del IdP

Si la configuracidn parece correcta, pongase en contacto con el soporte de Citrix.

FQDN de aplicacion no valido

Codigo de informacién: 0x180048

Es posible que el administrador del cliente haya proporcionado un FQDN no valido o un FQDN en el
que la resolucion de DNS falla en el servidor del back-end.

En este caso, el usuario final ve un error en la pagina web. Compruebe la configuracion de la apli-
cacion.

Validacion de aplicaciones SaaS Compruebe si se puede acceder a la aplicacién desde la red.

Validacion de aplicaciones web

1. Vaya a la ficha Aplicaciones.

2. Modifique la aplicacion problematica.

3. Vaya a la pagina Detalles de la aplicacion.

4. Comprueba la URL. La URL debe estar accesible en la intranet o en Internet.

Secure Browser Service: error en la busqueda/conexion de DNS

Cédigo de informacién: 0x18009D

Experiencia de navegacion interrumpida a través del servicio de aislamiento remoto del navegador.
Compruebe el servidor del back-end al que el usuario final intenta conectarse.

1. Vaya al servidor del back-end y compruebe si esta en funcionamiento y si puede recibir las so-
licitudes.
2. Compruebe la configuracion del proxy si detiene la conexion con el servidor del back-end.
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Nota:

El servicio Citrix Remote Browser Isolation se conocia anteriormente como Secure Browser Ser-

vice.

CWA Web: errores de biisqueda/conexion de DNS para aplicaciones web

Codigo de informacion: 0x1800A0, 0x1800A2, 0x1800A3, 0x1800A5, 0x1800A6, 0x1800A7

Experiencia de navegacion interrumpida de las aplicaciones web que se ejecutan dentro de una red
corporativa.

1. Filtre los registros de diagnédstico de los FQDN que no se pueden resolver.

2. Compruebe la accesibilidad del servidor del back-end desde el interior de la red corporativa.

3. Compruebe la configuracion del proxy para ver si el conector esta bloqueado y no puede llegar
al servidor del back-end.

Acceso directo: mal configurada como aplicacion web

Dado que el trafico de aplicaciones web siempre se redirige a través del conector, al configurar el
acceso directo en ellas se produce un error de acceso a la aplicacion.

Compruebe si hay conflictos de configuracion entre la tabla de dominios de redireccion y la configu-
racion de la aplicacion.

1. Vaya a la aplicacién en el portal de administracion.

2. Modifique la aplicacion y comprueba si el acceso directo esta habilitado.

3. Compruebe el FQDN de la aplicaciéon dentro de la tabla de dominios de enrutamiento si esta
marcado como interno.

El usuario no tiene derecho a acceder a la aplicacion web/Saa$ para DirectAccess

Céodigo de informacién: 0x1800BD

La configuracion de la aplicacion inhabilita el acceso directo para el trafico que se origina en los
clientes basados en explorador web.

Aseglrese de que el usuario tenga una suscripcion a las aplicaciones.

1. Vaya a la aplicacion en el portal de administracion.
2. Modifique la aplicacion y compruebe la configuracion de acceso sin agente.
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Directivas de seguridad mejoradas: configuracion incorrecta de Secure Browser Service

Céodigo de informacién: 0x1800C3

Se ha visto un comportamiento incorrecto de lo que pretendian las reglas de la directiva. Consulte las
directivas de acceso contextual.

1. Vaya a laficha Directivas.
2. Consulte las directivas asociadas a la aplicacion.
3. Consulte las reglas de esas directivas.

Directivas de seguridad mejoradas: configuracion errénea de directivas

Se ha visto un comportamiento incorrecto de lo que pretendian las reglas de la directiva. Compruebe
la configuracion de seguridad mejorada.

1. Vaya a la aplicacion.
2. Hagaclicen laficha Directivas de acceso.
3. Comprueba la configuracion en la seccion Restricciones de seguridad disponibles:

No se pudo iniciar la sesion del agente Citrix Secure Access al obtener la configuracion de la
aplicacion

Cédigo de informacién: 0x1800D0

La aplicacion Citrix Secure Access no puede establecer correctamente un tlnel completo a Citrix
Cloud.

1. Revise la configuracion del dominio de redireccion para las aplicaciones TCP/UDP.
2. Aseglrese de que el nimero maximo de entradas esté dentro del limite de 16 000.

Aplicaciones TCP/UDP: solicitudes de clientes mal formadas

Codigo de informacién: 0x1800CD, 0x1800CE, 0x1800D6, 0x1800EA

El tdnel VPN no esta establecido o es posible que algunos FQDN no estén tunelizados.

1. Aseglrese de que los proxies del medio no fabriquen ni reconstruyan las solicitudes.
2. Presuntos ataques de intermediario.
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Aplicaciones TCP/UDP: configuracion incorrecta de redireccionamiento de Secure Browser

Codigo de informacién: 0x1800DD

Los redireccionamientos del servicio de aislamiento remoto del navegador solo se pueden aplicar a
aplicaciones web y no a aplicaciones TCP/UDP. Revise la configuracion de la aplicacion en la GUI del
servicio Secure Private Access.

Nota:

El servicio Citrix Remote Browser Isolation se conocia anteriormente como Secure Browser Ser-

vice.

No se pudo iniciar la aplicacion del agente Citrix Secure Access durante la evaluacién de la
directiva

Codigo de informacién: 0x1800DE

Aseglrese de que todos los FQDN internos que el cliente Citrix Secure Access va a tunelizar tengan la
entrada correspondiente en la tabla de dominios de enrutamiento.

No se pudo iniciar la aplicacion Citrix Secure Access Agent porque no se admite IPv6

Cédigo de informacién: 0x1800EB

Revise las entradas del dominio de redireccion. Aseglrese de que no haya entradas IPV6 en la tabla.

No se pudo iniciar la aplicacién Citrix Secure Access Agent debido a una direccion IP no valida

Codigo de informacién:0x1800EC, 0x1800ED

Revise las entradas del dominio de redireccion. Aseglrese de que las direcciones IP sean validas y
apunten al backend correcto.

Problema de accesibilidad de la conectividad de red con el cliente Citrix Secure Access

Codigo de informacion: 0x10000001, 0x10000002, 010000003, 010000004

1. Compruebesise puede accederalareddel equipo cliente. Sise puede accederalared, pdngase
en contacto con el soporte de Citrix con los registros de depuracion del cliente.
2. Compruebe si el proxy o el firewall estan bloqueando la red.

Para recopilar los registros de depuracion de los clientes, consulte Como recopilar los registros de los
clientes.
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El servidor proxy interfiere en la conectividad del cliente con el servicio

Codigo de informacién: 0x10000006

1. Compruebe si se puede acceder a la red del equipo cliente.

2. Compruebe si el proxy esta configurado correctamente en el cliente.

3. Sino hay problemas con ambos, pdngase en contacto con el soporte de Citrix con los registros
de depuracion del cliente.

Para recopilar los registros de depuracion de los clientes, consulte Como recopilar los registros de los
clientes.

Se ha observado un problema con el certificado de servidor no confiable

Cédigo de informacién: 0x10000007

Pongase en contacto con el soporte de Citrix para comprobar si una CA valida ha generado correcta-
mente el certificado del servidor.

Se ha observado un problema de certificado de servidor no valido

Céodigo de informacién: 0x10000008

Pongase en contacto con el soporte de Citrix para comprobar si el certificado del servidor esta autofir-
mado, caducado o proviene de una fuente que no es de confianza.

No se pudo iniciar sesion porque la configuracion esta vacia para el usuario

Cédigo de informacién: 0x1000000A

1. Aseglrese de que esté configurada al menos una aplicacion TCP/UDP/HTTP. Para obtener mas
informacion, consulte Agregar y administrar aplicaciones.

2. Aseglrese de que la tabla Dominio de la aplicacién (Secure Private Access > Configuracion
> Dominio de la aplicacion) no esté vacia o que todas las entradas no estén inhabilitadas.
Los destinos configurados en la aplicacion TCP/UDP/HTTP se agregan automaticamente a esta
tabla.

Se recomienda no eliminar ni inhabilitar los destinos o la URL de una aplicacion TCP/UDP/HTTP ac-
tiva.
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Conexion finalizada por la red o el usuario final

Codigo de informacién: 0x1000000B

Compruebe si la red esta interrumpida o si el usuario final canceld la conexidén durante la conexion a
la sesion de ZTNA.

No se pudo descargar la configuracion porque la sesion ha caducado

Cédigo de informacién: 0x10000010

Es posible que la sesion de VPN haya caducado durante la solicitud de descarga de la configuracion
de sesion de ZTNA. Intente volver a iniciar sesion en el cliente Citrix Secure Access.

El cliente Citrix Secure Access no pudo iniciar sesion

Cédigo de informacién: 0x10000013

El cliente Citrix Secure Access no pudo iniciar sesion porque el tamafio de la configuracion supera el
limite maximo de configuracion.

1. Revise la configuracion del dominio de enrutamiento para las aplicaciones TCP/UDP en Secure
Private Access > ConfiguracionDominio de la aplicacidn

2. Aseglrese de que la cantidad de entradas no sea enorme. Si la lista de entradas es enorme,
desactive o elimine los destinos no utilizados.

Si se espera que la lista de destinos supere los 1000 segundos, intente aumentar el tamafio max-
imo de descarga de la configuracion actualizando la clave de registro ConfigSize. Para obtener
mas informacion, consulte las claves de registro del cliente VPN de Citrix Gateway.

No se pudo establecer el canal de control porque la sesion ha caducado

Cédigo de informacién: 0x11000003

El canal de control para el establecimiento de la solicitud de DNS ha fallado porque la sesién ha cad-
ucado.

Es posible que la sesion de ZTNA haya caducado durante la configuracion del canal de control.

Intente volver a iniciar sesidn en el cliente Citrix Secure Access.
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Fallo al establecer el canal de control

Cédigo de informacién: 0x11000004

Se ha producido un error en el canal de control para el establecimiento de solicitudes de DNS.
« Mantenga la ubicacién de los recursos en buen estado:

1. Inicie sesion en Citrix Cloud.

2. Haga clic en Ubicacion de recursos en el mend de tres lineas.

3. Ejecute unacomprobacion del estado de los dispositivos conectores en la ubicacion de recursos
correspondiente.

4. Siesto no soluciona el problema, intente reiniciar la maquina virtual del conector.

+ Mantenga el dispositivo con conector HA:

1. Inicie sesion en Citrix Cloud.
2. Haga clic en Ubicacién de recursos en el men( de tres lineas.
3. Aseglrese de que la ubicacion de recursos esperada tenga al menos dos dispositivos Connector.

AsegUrese de lo siguiente:

« La LAN de ubicacion de recursos funciona correctamente.

« No hay ningln firewall o proxy en el medio que bloquee el acceso de Connector Appliance al
servicio o a los servidores back-end.

« Lared de clientes esta en buen estado.

« Los servidores privados de fondo estan en funcionamiento.

« Los servidores DNS estan en funcionamiento.

+ Los FQDN se pueden resolver.

Si cumple con las recomendaciones anteriores, haga lo siguiente.

1. Obtenga el ID de transaccion del registro de diagndstico de este error.

2. Filtre todos los eventos que coincidan con el ID de la transaccion en el panel de Secure Private
Access.

3. Compruebe si se ha producido algln error en los registros de diagnoéstico del cliente o del dis-
positivo o servicio Connector que coincida con el ID de la transaccion. A continuacion, tome las
medidas apropiadas en consecuencia.

4. Compruebe si la ubicacion del recurso se ha elegido correctamente para el destino en la tabla
de dominios de la aplicacién (Secure Private Access > Configuracién > Dominio de la apli-
cacion).

5. Compruebe si la aplicacion esta configurada con el puerto, los rangos de IP y los dominios cor-
rectos. Para obtener mas informacion, consulte Agregar y administrar aplicaciones.
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Si aln no puede resolver el problema, pongase en contacto con el soporte de Citrix con el codigo de
error correspondiente al ID de transaccion y a los registros del cliente.

Para recopilar los registros de depuracion de los clientes, consulte Como recopilar los registros de los
clientes.

Fallo al establecer el canal de control

Cédigo de informacién: 0x11000005

No se pudo establecer el canal de control (para la solicitud de DNS).

1. Compruebe los derechos de licencia del servicio Secure Private Access.
2. Sino tiene derecho, pdngase en contacto con el soporte de Citrix para comprobar la licencia.

Para obtener informacion detallada, consulte https://www.citrix.com/buy/licensing/product.html.

No se pudo establecer el canal de control debido a un problema de red

Cédigo de informacién: 0x11000006

No se pudo establecer el canal de control (para la solicitud de DNS) debido a un problema de red.

1. Compruebe si se puede acceder al servicio Secure Private Access.
2. Sino se puede acceder a él, pdngase en contacto con el soporte de Citrix con el coédigo de error
y los registros del cliente.

Para recopilar los registros de depuracion de los clientes, consulte Como recopilar los registros de los
clientes.

No se pudo establecer el canal de control debido a la insuficiencia de IIP

Codigo de informacién: 0x11000007
No se pudo establecer el canal de control (para la solicitud de DNS) debido a la insuficiencia de IIP.
Pongase en contacto con el soporte de Citrix con el codigo de errory los registros del cliente.

Para recopilar los registros de depuracion de los clientes, consulte Como recopilar los registros de los
clientes.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 214


https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-to-collect-client-logs
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-to-collect-client-logs
https://www.citrix.com/buy/licensing/product.html
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-to-collect-client-logs
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-to-collect-client-logs
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-to-collect-client-logs
https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-to-collect-client-logs

Citrix Secure Private Access

No se puede cerrar sesion porque la sesion ha terminado

Es posible que este problema se haya producido porque el equipo cliente (teclado o ratén) estuvo
inactivo durante un periodo de tiempo de espera superior al configurado.

Codigo de informacién: 0x12000001

Intente volver a iniciar sesidn en el cliente Citrix Secure Access.

La sesion se ha terminado forzosamente

La sesion se termina forzosamente cuando se alcanza el tiempo de espera forzado configurado.
Codigo de informacién: 0x12000002

Intente volver a iniciar sesidn en el cliente Citrix Secure Access.

No se pudo iniciar la aplicacion porque la sesion ha caducado

Codigo de informacién: 0x13000001

1. Lasesion de ZTNA ha caducado durante el lanzamiento de la aplicacion.
2. Intente volver a iniciar sesidn en el cliente Citrix Secure Access.

Fallo el lanzamiento de la aplicacion debido a un problema de licencia

Codigo de informacién: 0x13000002

1. Compruebesila licencia del servicio Secure Private Access es la que le corresponde.
2. Sino tiene derecho, pdngase en contacto con el soporte de Citrix para comprobar la licencia.

Para obtener informacion detallada, consulte https://www.citrix.com/buy/licensing/product.html.

No se pudo iniciar la aplicacion porque el servicio deniega el acceso

Céodigo de informacién: 0x13000003, 0x13000008, 0x001800DF

El inicio de la aplicacion se deniega segln la configuracion de la directiva para el usuario y la apli-
cacion.

Aseglrese de lo siguiente.

+ No se utilizan los mismos destinos en varias aplicaciones (HTTP, HTTPS, TCP, UDP)
« No hay destinos superpuestos en varias aplicaciones.
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« Las directivas de acceso estan vinculadas a las aplicaciones.

Compruebe también las condicionesy acciones de las directivas configuradas para la aplicacion dene-
gada. A continuacion, revise las condiciones y acciones de la directiva.

Para obtener més informacidn, consulte Directivas de acceso.

No se pudo iniciar la aplicacion porque el cliente no puede acceder al servicio

Codigo de informacién: 0x13000004, 0x13000005

1. Compruebe si se puede acceder al Servicio de Secure Private Access.

2. Vuelva a iniciar la aplicacion.

3. Sino se puede acceder a la aplicacién durante mucho tiempo, pdngase en contacto con el so-
porte de Citrix con el cddigo de error y los registros del cliente.

Para recopilar los registros de depuracion de los clientes, consulte Como recopilar los registros de los
clientes.

Fallo el lanzamiento de la aplicacion porque fallo la evaluacién de la directiva y la validacion
de la configuracién

Céodigo de informacién: 0x13000007

No se pudo iniciar la aplicacién porque el servicio Secure Private Access no pudo evaluar la directiva
y validar la configuracion.

No se pudo localizar la aplicacion como destino al que se accedio.

No sepudo iniciar la aplicacion porque el servicio deniega el acceso.

No se pudo iniciar la aplicacion debido a problemas en la tabla de dominios de la aplicacion

Céodigo de informacién: 0x13000009

Error aliniciar la aplicacién porque la tabla de dominios de la aplicacion no tiene una entrada para el
destino al que se ha accedido.

Compruebe que la entrada de ruta esté configurada correctamente para la aplicacion en Secure Pri-
vate Access > Configuracion > Dominio de la aplicacién.
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El cliente cerré la conexion con el servicio Secure Private Access

Céodigo de informacién: 0x1300000B

1. Compruebe si el usuario final cerré la conexién manualmente.
2. Delo contrario, pdngase en contacto con el soporte de Citrix con el codigo de errory los registros
del cliente.

Para recopilar los registros de depuracion de los clientes, consulte Como recopilar los registros de los
clientes.

El servidor DNS no puede resolver el FQDN

Cédigo de informacién: 0x1300000C

Este problema se produce cuando el Connector Appliance no resuelve el DNS de los FQDN.

1. Compruebe la entrada DNS del FQDN de la aplicacién correspondiente en el servidor DNS.

2. Aseglrese de que haya configurado un servidor DNS adecuado en los dispositivos Connector.
Para obtener mas informacion, consulte Configuracion de los ajustes de red en la pagina de
administracion Connector Appliance.

No se puede localizar la aplicacion

Codigo de informacién: 0x001800DE

Es posible que no pueda localizar la aplicacion para el destino al que ha accedido el usuario. Esto
puede ocurrir si la asignacion de ubicacion entre el destino y el recurso no aparece en la tabla del
dominio de la aplicacion.

« Aseglrese de que la aplicacion TCP/UDP o HTTP esté configurada para el destino al que se ac-
cede.

« Aseglrese de que el usuario tenga una suscripcion a la aplicacion para el destino al que se ha
accedido.

Vaya a la aplicacion en el portal de administracion.
Modifique la aplicacidn y vaya a la ficha Suscripcion.
Aseglrese de que el usuario objetivo tenga una entrada en la lista de suscripciones.

> w N

Aseglrese de que la tabla del dominio de la aplicacion tenga el destino y la ubicacién de recur-
sos adecuada.
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No se pudo obtener la lista de destinos de aplicaciones configurada

Cédigo de informacién: 0x001800D3

« Aseglrese de que esté configurada al menos una aplicacion TCP/UDP/HTTP. Para obtener mas

informacion, consulte Agregar y administrar aplicaciones.

« Aseglrese de que la pagina de la tabla del dominio de la aplicacion (Secure Private Access >

Configuracion > Dominio de la aplicacion) no esté vacia o que no estén inhabilitadas todas
las entradas. Los destinos configurados en la aplicacién TCP/UDP/HTTP se agregan automati-
camente a esta tabla. Se recomienda no eliminar ni inhabilitar los destinos o direcciones URL
de la aplicacion TCP/UDP/HTTP activa en la tabla de dominios de aplicacion.

Problema de configuracion de la aplicacion

La configuracion de la aplicacion contiene un caracter especial o alglin problema de configuracion de
directivas.

Codigo de informacién: 0x001800D9, 0x001800DA

Aseglrese de lo siguiente:

La configuracion de la aplicacion no contiene caracteres no admitidos.

La direccion IP de destino o el intervalo de direcciones IP o el CIDR IP son validos.

El destino de la aplicacion se habilita en la tabla Dominio de la aplicaciéon (Secure Private Ac-
cess > Configuracion > Dominio de la aplicacion).

Las directivas estan configuradas y enlazadas a la aplicacion correspondiente.

La configuracién de las directivas de acceso es correcta.

Problema con la ubicacion del recurso

Codigo de informacién: 0x001800DB

« AsegUrese de que esté configurada una ubicacion de recursos.

1. Enel mend desplegable de Citrix Cloud, seleccione Ubicaciéon de recursos.
2. Aseglrese de que la ubicacion de recursos esperada esté configurada y que la ubicacion
del recurso esté activa.

« AsegUrese de seleccionar la ubicacion de recursos correcta para el destino en la tabla del do-

minio de la aplicacién (Secure Private Access > Configuracion > Dominio de la aplicacion).

Los destinos configurados en la aplicacion TCP/UDP/HTTP se agregan automaticamente a esta tabla.
Se recomienda no eliminar ni inhabilitar los destinos o las direcciones URL de la aplicacion TCP/UD-

P/HTTP activa en la tabla de dominios de aplicacion.
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La directiva de seguridad mejorada esta vinculada a la aplicacion HTTP

Cédigo de informacién: 0x001800DC, 0x001800DD, 0x13000006

Se accede a la aplicacion HTTP que tiene una directiva de seguridad mejorada vinculada a través del
cliente Citrix Secure Access.

« AsegUrese de que no se utilice el mismo destino para las aplicaciones TCP/UDP y HTTP.

« Si la directiva de seguridad mejorada esta habilitada para la aplicacion HTTP/HTTPS, se
recomienda acceder a la aplicacion solo a través de la aplicacion Citrix Workspace o el servicio
Citrix Remote Browser Isolation.

« Inhabilite el control de seguridad mejorado para que las aplicaciones HTTP/HTTPS accedan a
la aplicacion a través del cliente Citrix Secure Access.

- Vaya al portal de administracion de Secure Private Access.

- Haga clic en la ficha Aplicaciones y busque el nombre de la directiva de la aplicacion
HTTP/HTTPS de destino a la que se ha accedido.

- Hagaclic en la ficha Directivas de acceso y busque el nombre de la directiva identificado
anteriormente.

- Seleccione la directiva y haga clic en Modificar.

- Cambie la accion de Permitir el acceso con restricciones a Permitir el acceso.

Para obtener mas informacion sobre la configuracion, consulte Agregar y administrar aplicaciones.
Nota:

El servicio Citrix Remote Browser Isolation se conocia anteriormente como Secure Browser Ser-
vice.

La longitud del nombre de host supera los 256 caracteres

Cédigo de informacién: 0x001800EA
El nombre de host recibido en la solicitud de inicio de la aplicacion supera los 256 caracteres.

Se recomienda que los caracteres del nombre FQDN no superen los 256 caracteres.

Direccion IP no valida

Codigo de informacién: 0x001800ED
La direccion IP recibida en la solicitud de lanzamiento de la aplicacion no es valida.

Se recomienda acceder solo a una direccidn IP privada valida de los clientes.
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No se puede establecer una conexién de extremo a extremo

Céodigo de informacién: 0x001800EF

No se puede establecer una conexion de extremo a extremo entre el cliente y el servidor configurado
en la ubicacion de recursos.

« Aseglrese de que la ubicacion del recurso esté activa.

- En el mend desplegable de Citrix Cloud, seleccione Ubicacion de recursos.

- Realice una comprobacién del estado de los dispositivos Connector en la ubicacion de
recursos correspondiente.

- Siesto no soluciona el problema, reinicie la maquina virtual del conector.

« Mantener un Connector Appliance de alta disponibilidad

- Enel meni desplegable de Citrix Cloud, seleccione Ubicacion de recursos.
- Aseglrese de que la ubicacion del recurso tenga al menos dos dispositivos Connector.

« Aseglrese de lo siguiente:

- La LAN de ubicacién de recursos funciona correctamente.

- No hay firewalls ni proxies en el centro que bloqueen a Connector Appliance en los servi-
dores de servicio o back-end.

- Lared de clientes esta en buen estado.

- Los servidores privados de fondo estan en buen estado.

- Los servidores DNS estan en buen estado.

- Los FQDN se pueden resolver.

Si no hay ninglin problema con estas opciones, haga lo siguiente:

1. Obtenga el ID de transaccion de los registros de diagnéstico de este error.

2. Filtre todos los eventos que coincidan con el ID de la transaccion en el panel del servicio Secure
Private Access.

3. Compruebe los registros de diagndstico correspondientes al ID de la transaccion en el panel del
servicio Secure Private Access y, a continuacién, tome las medidas adecuadas en consecuencia.

4. Compruebe que se haya seleccionado una ubicacion de recursos correcta como destino en la
tabla del dominio de la aplicacién (Secure Private Access > Configuracién > Dominio de la
aplicacion).

5. Compruebe si la aplicacion esta configurada (Secure Private Access > Aplicaciones) con la di-
reccion IP, el puertoy el FQDN correctos.

Si ninguno de estos pasos resuelve el problema, pdngase en contacto con el soporte de Citrix con el
codigo de error correspondiente al ID de la transaccion y recopile los registros de los clientes.
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Para recopilar los registros de depuracion de los clientes, consulte Como recopilar los registros de los
clientes.

IPv6 recibido en la solicitud de la aplicacion

Codigo de informacion: 0x001800F5

Se recibe un IPv6 en la solicitud de aplicacion que no es compatible. Actualmente, solo se admite
IPv4.

Modifique la aplicacion para solucionar el problema de la direccion IP de la aplicacion.

1. Vaya al portal de administracion de Secure Private Access.
2. Hagaclicen la ficha Aplicaciones.
3. Busque la aplicacion y haga clic en Modificar.

Para obtener mas informacion, consulte Agregar y administrar aplicaciones.

No se pudo entregar el trafico UDP

Codigo de informacién: 0x001800F9

El trafico UDP no se pudo entregar porque se perdio la conexion del cliente

1. Compruebe si la sesion del cliente esta activa.
2. Cierre sesidny, a continuacion, vuelva a iniciar sesion.

Fallo en la entrega del trafico de datos UDP

Cédigo de informacién: 0x001800FF

« Busque el identificador de transaccion para ver el codigo de error y filtre todos los eventos que
coincidan con el ID de la transaccion en el panel del servicio Secure Private Access.

« Compruebe si se ha producido algin error en el otro componente que coincida con el ID de la
transaccion. Sise encuentra un problema en otros componentes, tome las medidas apropiadas
en consecuencia.

« Siesto no resuelve el problema, pongase en contacto con el servicio de asistencia de Citrix con
el codigo de errory el ID de transaccion correspondiente.

No se pudo iniciar la aplicacion debido a problemas de conectividad de red

Cédigo de informacién: 0x10000401
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Error al iniciar la aplicacion debido a problemas de conectividad de red entre Connector Appliancey
el servicio Secure Private Access

1. Compruebe la conectividad publica a Internet del Connector Appliance.

2. Compruebe si alguna regla de proxy o firewall bloquea la conexion.

3. Sialgln proxy esta causando el problema, omita el proxy e intente iniciar la aplicacion de nuevo.
4. Compruebe el estado del dispositivo Connector (Citrix Cloud > Ubicacién de recursos).

Para obtener mas informacion sobre la configuracion de red, consulte Configuracion de red del Con-
nector Appliance.

Connector Appliance no pudo registrarse en el servicio Secure Private Access

Cédigo de informacién: 0x10000402, 0x1000040C

1. Vayaa la pagina de administracion de Connector Appliancesy consulte el resumen del conector.

2. Si el estado del conector no es correcto, vaya a la ubicacién de recursos en el portal de admin-
istracion.

3. Realice una comprobacion del estado de los dispositivos Connector en la ubicacion de recursos
correspondiente.

4. Sise produce un error en la comprobacion de estado, reinicie la maquina virtual del conector.

5. Compruebe el resumen del conector y vuelva a ejecutar la comprobacion de estado.

Para obtener mas informacion sobre la configuracion de red, consulte Configuracion de red del Con-
nector Appliance.

Problema de conectividad con el Connector Appliance

Codigo de informacién: 0x10000403, 0x10000404, 0x10000407, 0x1000040A, 0x1000040B,
0x1000040F, 0x10000410

« Busca el codigo de error en el ID de la transaccion.

Filtre todos los eventos que coincidan con el ID de la transaccion en el panel de Secure Private
Access.

« Compruebe si se ha producido algin error en el otro componente que coincida con el ID de la
transaccion, silo encuentra, realice la solucién alternativa correspondiente para hacer coincidir
ese codigo de error.

« Sino se encuentra ningln error en otros componentes, haga lo siguiente:

- Vaya a la pagina de administracion de Connector Appliances.
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- Descargue el informe de diagnéstico. Para obtener mas informacion, consulte Generar un
informe de diagnéstico.

- Capture el rastreo del paquete. Para obtener mas informacion, consulte Verificar la conex-
ion de red.

« Pdngase en contacto con el soporte de Citrix para obtener este informe de diagndstico y el ras-
treo de paquetes, junto con el codigo de errory el ID de transaccion.

Problemas de conectividad con Connector Appliance y los servidores TCP/UDP privados de
fondo

Codigo de informacion: 0x10000405, 0x10000408, 0x10000409, 0x1000040D, 0x1000040E,
0x10000412

El Connector Appliance tiene un problema de conectividad con los servidores TCP/UDP privados del
fondo.

« Compruebe si el servidor de fondo al que el usuario final intenta conectarse esta en fun-
cionamiento y puede recibir las solicitudes.

« Compruebe la accesibilidad de los servidores back-end desde el interior de la red corporativa.

« Compruebe la configuracion del proxy para ver si el conector esta bloqueado y no puede llegar
al servidor del back-end.

« Si solicita una aplicacién basada en FQDN, compruebe la entrada DNS de la aplicacion corre-
spondiente en el servidor DNS.

Connector Appliance no resuelve el DNS de los FQDN

Codigo de informacion: 0x10000406

« Compruebe la entrada DNS del FQDN de la aplicacién correspondiente en el servidor DNS.

« Aseglrese de que haya configurado un servidor DNS adecuado en los dispositivos Connector.
Para obtener mas informacion, consulte Configuracion de los ajustes de red en la pagina de
administracion Connector Appliance.

Conexion al servidor privado finalizada

Codigo de informacién: 0x10000411

El cliente o el servicio Secure Private Access finalizan la conexion al servidor privado.

1. Compruebe si el usuario final ha cerrado la aplicacion.
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2. Compruebe otros registros de diagndstico que coincidan con el ID de transaccién de este reg-
istro y tome las medidas apropiadas en consecuencia.

3. Vuelva a iniciar la aplicacion.

4. Siesto no resuelve el problema, pongase en contacto con el soporte de Citrix con el codigo de
errory el ID de la transaccion.

No se pudieron conectar ni enviar datos a la IP o FQDN del servicio privado

Cédigo de informacién: 0x10000413

« Conexion al servidor privado finalizada

+ [Problemas de conectividad con Connector Appliance y servidores TCP/UDP privados de back-
end] (/en-us/citrix-secure-private-access/service/secure-private-access-troubleshooting).
html#connectivity-issues-with-connector-appliance-and-backend-private-tcpudp-servers).
Revise las entradas del dominio de redireccion. Aseglrese de que las direcciones IP sean validas
y apunten al back-end correcto.

No hay condiciones de directiva coincidentes

Cédigo de informacién: 0x100508

El contexto de usuario no coincide con las condiciones de la regla de acceso definidas en las directivas
asignadas a la aplicacion.

Actualice la configuracion de la directiva para que coincida con el contexto del usuario.

No hay directiva de acceso asociada a la aplicacion

Codigo de informacién: 0x100509

1. Enla GUI delservicio Citrix Secure Private Access, haga clic en Directivas de acceso en el panel
de navegacion de la izquierda.

2. Aseglrese de que haya una directiva de acceso asociada a la aplicacion correspondiente.

3. Sino hay una directiva de acceso asociada a la aplicacion, cree una directiva de acceso para la
aplicacién. Para obtener mas informacion, consulte Crear directivas de acceso.

4. Siesto no resuelve el problema, pongase en contacto con el soporte de Citrix.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 224


https://docs.citrix.com/es-es/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#private-server-connection-terminated
https://docs.citrix.com/es-es/citrix-secure-private-access/service/admin-guided-workflow-for-easy-onboarding-and-setup.html#step-3-create-access-policies

Citrix Secure Private Access

No se encontro ninguna configuracion de aplicacion para el FQDN o la direccion IP

Cédigo de informacién: 0x10050A

No se encontrd ninguna aplicacion coincidente para el FQDN entrante o la solicitud de direccion IP.
Por lo tanto, la aplicacion se clasifica como una aplicacion inédita. Si esto no es lo esperado, haga lo
siguiente.

1. Dirijase al portal de administracion del servicio Secure Private Access.
2. Haga clic en Aplicaciones en el meni de navegacion de la izquierda.
3. Busca la aplicacion y haga clic en Modificar.

4. Agregue un FQDN o la direccion IP ala aplicacion. Puede agregar el dominio exacto, la direccion
IP 0 un dominio comodin.

Nota: Agregar un FQDN o una direccién IP en Secure Private Access > Configuraciéon > Do-
minio de la aplicacion no resuelve este problema. Debe agregarse como parte de la configu-
racion de la aplicacion.

Informacion de enumeracion de aplicaciones

Cédigo de informacién: 0x10050C

Este codigo captura los resultados de la evaluacion de directivas de varias aplicaciones a las que el
usuario podria tener derecho. Es posible que se deniegue el acceso a la aplicacion por los siguientes
motivos:

+ El contexto del usuario no coincide con las condiciones de la regla de acceso definidas en las di-
rectivas asignadas a la aplicacion. Para obtener mas informacion, consulte No hay condiciones
de directiva coincidentes.

« No hay ninguna directiva de acceso asociada a la aplicacién: para obtener mas informacion,
consulte No hay ninguna directiva de acceso asociada a la aplicacion.

« Se configura una politica asociada a la aplicacion para denegar el acceso. En este caso, no es
necesario realizar ninguna accion segln lo previsto.

« Error interno inesperado al aplicar la directiva de acceso. Para obtener mas informacién, pon-
gase en contacto con el soporte de Citrix.

Error aliniciar la aplicacion TCP/UDP porque falta una entrada de enrutamiento en la tabla de
dominios de la aplicacion

Codigo de informacién: 0x00180101
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Este problema puede producirse sila configuracion de la aplicacion esta presente pero falta la entrada
de enrutamiento o se eliminé anteriormente.

Agregue una entrada de enrutamiento (Secure Private Access > Configuracién > Dominio de la apli-
cacion) para el destino al que se accede.

Error al iniciar la aplicacion TCP/UDP porque los conectores no estan en buen estado

Cédigo de informacién: 0x00180102

Este problema puede producirse si ninguno de los conectores esta activo o responde a la nueva conex-
ion.

Realice una comprobacién del estado de los dispositivos Connector en la ubicacion de recursos cor-
respondiente.

Error en la solicitud UDP/DNS porque no se puede acceder al conector

Cédigo de informacién: 0x00180103
Este problema puede producirse si el trafico UDP/DNS no puede llegar al conector.

Realice una comprobacion del estado de los dispositivos Connector en la ubicacion de recursos cor-
respondiente.

No se pudo cargar la pagina porque la cookie NGS ha caducado

Codigo de informacién: 0x20580001

1. Reinicia el navegador e intenta abrir de nuevo la aplicacion.
2. Siesto no resuelve el problema, pdngase en contacto con el soporte de Citrix.

No se pudo recuperar la directiva de acceso debido a un error en la red

Codigo de informacién: 0x20580002

1. Compruebe la URL Yy la conexion de red.
2. Reinicia el navegador e intenta abrir de nuevo la aplicacion.
3. Siesto no resuelve el problema, pdngase en contacto con el soporte de Citrix.
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Fallé la busqueda de la directiva de acceso al analizar el token web JSON

Codigo de informacién:0x20580003

1. Reinicia el navegador e intenta abrir de nuevo la aplicacion.
2. Siesto no resuelve el problema, pdngase en contacto con el soporte de Citrix.

Fallo de red al obtener los detalles de la directiva de acceso

Codigo de informaciéon:0x20580004

1. Compruebe si la directiva de acceso esta habilitada.
2. Reinicia el navegador e intenta abrir de nuevo la aplicacion.
3. Siesto no resuelve el problema, pdngase en contacto con el soporte de Citrix.

No se pudo obtener la directiva al obtener el certificado publico

Cédigo de informacién: 0x20580005

1. Reinicia el navegador e intenta abrir de nuevo la aplicacion.
2. Siesto no resuelve el problema, pdngase en contacto con el soporte de Citrix.

No se pudo obtener la directiva al validar la firma del token web JSON

Cédigo de informacién: 0x20580007

1. Comprueba sila hora de laredy la hora del dispositivo del usuario estan sincronizadas.
2. Reinicia el navegador e intenta abrir de nuevo la aplicacion.
3. Siesto no resuelve el problema, pdngase en contacto con el soporte de Citrix.

Fallé la busqueda de directivas al validar el certificado publico

Codigo de informacién: 0x20580008

1. Reinicia el navegador e intenta abrir de nuevo la aplicacion.
2. Siesto no resuelve el problema, pdngase en contacto con el soporte de Citrix.

No se pudo determinar el entorno del almacén para formar una URL de directiva

Codigo de informacién: 0x2058000A

1. Reinicia el navegador e intenta abrir de nuevo la aplicacion.
2. Siesto no resuelve el problema, pdngase en contacto con el soporte de Citrix.
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No se pudo obtener una respuesta para la solicitud de recuperacion de la directiva de acceso

Céodigo de informacién: 0x2058000B

1. Reinicia el navegador e intenta abrir de nuevo la aplicacion.
2. Siesto no resuelve el problema, pdngase en contacto con el soporte de Citrix.

Fallé la busqueda de la directiva de acceso debido a un token de autenticaciéon DS secundario
caducado

Cédigo de informacién: 0x2058000C

1. Reinicia el navegador e intenta abrir de nuevo la aplicacion.
2. Siesto no resuelve el problema, pdngase en contacto con el soporte de Citrix.

Connector Appliance no esta registrado

Codigo de informacién: 0x10200002
Compruebe el registro del Connector Appliance.

Para obtener mas informacion, consulte Registrar el dispositivo Connector en Citrix Cloud.

No se puede conectar al Connector Appliance

Codigo de informacién: 0x10200003
El Connector Appliance no puede comunicarse entre Citrix Cloud y las ubicaciones de recursos.
Compruebe el registro del conector.

Para obtener mas informacion, consulte Registrar el dispositivo Connector en Citrix Cloud.

Fallo la conexion al servicio Citrix Secure Private Access

Cédigo de informacién: 0x10000301

Compruebe la configuracion de red de Connector Appliance. Para obtener mas informacion, consulte
Configuracion de red de su Connector Appliance.
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No se puede acceder al servidor proxy

Codigo de informacién: 0x10000303, 0x10000304

Compruebe la configuracion del servidor proxy y aseglrese de que Connector Appliance pueda
acceder a él. Para obtener mas informacion, consulte Registrar el dispositivo Connector en Citrix
Cloud.

Fallo en la autenticacion del servidor proxy

Cédigo de informacién: 0x10000305

Compruebe las credenciales del servidor proxy y aseglrese de que estan configuradas correctamente
en Connector Appliance. Para obtener mas informacion, consulte Después de registrar su Connector
Appliance.

No se puede acceder a los servidores proxy configurados

Codigo de informacién: 0x10000306

Compruebe la configuracion de red de Connector Appliance, la configuracion del firewall o la config-
uracion del servidor proxy. Para obtener mas informacion, consulte los siguientes temas:

« Parametros de red de Connector Appliance
+ Registrar el Connector Appliance en Citrix Cloud
« Comunicacion de Connector Appliance

Se recibid una respuesta de error del servidor back-end

Codigo de informacién: 0x10000307

Compruebe el cddigo de estado HTTP del servidor web de fondo, si no es un cédigo esperado.

No se puede enviar la solicitud a la URL de destino

Codigo de informacién: 0x10000005

Compruebe la URL de destino o compruebe la configuracion de red de Connector Appliance. Para
obtener mas informacion, consulte Configuracion de red de su Connector Appliance.
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No se pudo procesar el SSO

Codigo de informacién: 0x10000107
No se pudieron recuperar los datos de configuracion de la aplicacion de Citrix Cloud.

Compruebe la configuracion de red de Connector Appliance y aseglrese de que el servidor NTP esté
configurado y de que no haya problemas con la franja horaria. Para obtener mas informacion, con-
sulte Configuracion de red de su Connector Appliance.

Fallo la conexion al servicio Citrix Secure Private Access

Codigo de informacién: 0x10000108, 0x1000010B

Compruebe la configuracion de red de Connector Appliance. Para obtener mas informacion, consulte
Configuracion de red de su Connector Appliance.

No se pudo procesar el SSO, no se pudo determinar la configuracion del SSO

Cédigo de informacién: 0x1000010A

Compruebe la configuracion del SSOy aseglrese de que Connector Appliance pueda acceder al servi-
dor.

Fallo el SSO de FormFill, configuracion incorrecta de la aplicacion de formulario

Codigo de informacion: 0x10000101, 0x10000102, 010000103, 010000104

Comprueba la configuracion de la aplicacion del formulario SSO y aseglrate de que los campos de
nombre de usuario, contrasefia, accion y URL de inicio de sesion estén correctamente configurados
en los ajustes de la aplicacion.

Fallo el SSO de Kerberos

Cédigo de informacién: 0x10000202

Compruebe la configuracion del SSO de Kerberos en el servidor back-end y en el controlador de do-
minio. Compruebe también la configuracion de autenticacion NTLM alternativa.

Para ver la configuracién de SSO de Kerberos, consulte Validacionde la configuracion de Kerberos.
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No se pudo procesar el inicio de sesion Unico para el tipo de autenticacion

Céodigo de informacién: 0x10000203

Compruebe la configuracion de SSO en el servicio Secure Private Access y en el servidor back-end.
Para el servicio Secure Private Access, consulte Establecer el método de inicio de sesion preferido.

EL SSO de Kerberos fallo pero se recurrio a NTLM

Codigo de informacién: 0x10000204

No se pudo recuperar el vale de Kerberos del controlador de dominio. Como autenticaciéon secun-
daria, Connector Appliance ha probado la autenticacion NTLM alternativa.

Para habilitar la autenticacion Kerberos correcta, compruebe la configuracion del SSO de Kerberos
en el servidor back-end y el controlador de dominio.

Para obtener mas informacion, consulte Validacion de la configuracion de Kerberos.

Como recopilar registros de clientes

« Cliente Windows:

1. Abre la aplicacion y aseglrate de que el registro esté activado.

2. Ahora conéctese al servicio Secure Private Access y duplique el problema al que se en-
frenta.

3. En la aplicacion, vaya a Registro y haga clic en Recopilar archivos de registro. Esto gen-
era el archivo de registro.

4. Guarde el archivo de registro en el escritorio del equipo cliente.

+ Cliente Mac:

1. Abra la aplicacion y ve a Registros > Detallados.

2. Borre los registros y proceda a reproducir el problema.

3. Vuelva a Registros > Exportar registros. Esto crea un archivo zip que contiene archivos
de registro.

Respuestas a las preguntas frecuentes
¢{Qué son los registros de diagnostico de Secure Private Access?

Los registros de diagnostico de Secure Private Access capturan todos los eventos que se producen
cuando un usuario accede a cualquier aplicacion (Web/SaaS/TCP/UDP). Estos registros capturan la
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postura del dispositivo, la autenticacion de la aplicacion, la enumeracion de aplicaciones y los reg-

istros de acceso a las aplicaciones.

¢Dénde puedo encontrar los registros de Secure Private Access?

> wnh e

Inicie sesion en Citrix Cloud.

En elicono del servicio Secure Private Access, haga clic en Administrar .

Haga clic en el panel de navegacion de la izquierda de la interfaz de usuario de administracion.
En el grafico de registros de diagnéstico, haga clic en el enlace Ver mas.

Diagnostic Logs

Device Posture Login/Logoff App Enumeration App Access

||
15 36 2646 10856

@® Compliant n @ Success 35 @ Success 2641 @ Success 3511
Non-Compliant a4 @ Failure 1 @ Failure 5 @ Failure 7345
@ Login Denied 0

See more

{Qué detalles puedo encontrar en los registros de diagnostico de Secure Private Access?

El panel deregistros de usuarios de Secure Private Access proporciona los siguientes detalles de forma

predeterminada.

Marca horaria: Hora del evento en UTC.

Nombre de usuario: Nombre de usuario del usuario final que accede a la aplicacion.

Nombre de la aplicacién: Nombre de la aplicacidn o aplicaciones a las que se accedid.
Informacion de la directiva: Muestra el nombre de la directiva o directivas de acceso que se
activaron durante el evento.

Estado: Muestra el estado del evento, el éxito o el error.

codigo de informacion: Consulte mas informacion sobre el codigo de informacion.
Descripcion: Muestra el motivo del error o mas detalles sobre el evento.

FQDN de la aplicacion: FQDN de la aplicacion a la que se accedid

Tipo de evento: Muestra el tipo de evento asociado a la operacion realizada.

Tipo de operacién: Muestra la operacidn para la que se generd el registro.

Categoria: Hay tres categorias disponibles segln el tipo de evento. Es decir, la autenticacién de
aplicaciones, la enumeracién de aplicaciones o el acceso a aplicaciones. Estas opciones tam-
bién estan disponibles como opciones de filtro. Puede utilizar estas opciones para filtrar los
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registros segln el tipo de problema al que se enfrente.

« ID de transaccion: Aprenda a usar un identificador de transaccion
Puede obtener los siguientes detalles haciendo clic en el botdn + situado en el extremo derecho
del panel de control:

+ Ubicacion PoP de SPA: Muestra el nombre/ID de la ubicacién PoP del servicio de Secure Pri-
vate Access que se utilizé durante el acceso a la aplicacion. Consulte las ubicaciones de PoP de
Secure Private Access

¢Qué eventos se capturan en los registros de diagnéstico de Secure Private Access?

Los registros de diagndstico de Secure Private Access capturan los siguientes eventos:

+ Postura del dispositivo: Estado del dispositivo del usuario final. Estos registros capturan in-
formacion sobre los resultados de la postura del dispositivo. Si el dispositivo se consideré com-
patible, no compatible o denegado el acceso segln la directiva de postura del dispositivo.

« Inicioo cierre de sesion: eventos relacionadoscon el estado de inicio o cierre de sesién del
usuario final en el cliente Citrix Secure Accessy la autenticacion en el espacio de trabajo (provee-
dores internos o externos).

« Enumeracion de aplicaciones: en el servicio Secure Private Access, las politicas de acceso con-
figuradas por los administradores deciden qué usuario puede acceder a qué aplicacion. Las
aplicaciones denegadas no son visibles (no se enumeran) para los usuarios finales de la apli-
cacion Citrix Workspace. Estos eventos ayudan a saber a qué aplicaciones se les permiti6 o
denegd el acceso a un usuario en funcion de las politicas de acceso configuradas en el servicio
Secure Private Access.

« Acceso a la aplicacion: eventos de acceso a aplicaciones o puntos finales del usuario final, es-
tado de permision/denegacion, estado de inicio de sesion Gnico y estado de conectividad segln
las directivas de acceso configuradas para el intervalo de tiempo seleccionado.

¢Como utilizo el tema de solucion de problemas de Secure Private Access para resolver un
error que he detectado?

1. Obtenga el codigo de informacion del error que intenta resolver.
2. Busca el codigo de informacion en la tabla de bisqueda de errores.
3. Siga los pasos de resolucién proporcionados para ese cédigo de informacion.

¢{Qué es un codigo de informacion? ;Dénde puedo encontrarlos?

Algunos eventos de registro, como los errores, tienen un codigo de informacién asociado. Busque
este codigo de informacion en la tabla de blsqueda de errores para encontrar los pasos de resolucion
o mas informacion sobre ese evento.
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{Qué es un identificador de transaccion? ;Cémo lo uso?

ELID de transaccion correlaciona todos los registros de Secure Private Access de una solicitud de ac-
ceso. Una solicitud de acceso a una aplicacion puede generar varios registros, empezando por la au-

tenticacion, luego por la enumeracion de aplicaciones dentro de la aplicacion del espacio de trabajo

y, por Gltimo, por el acceso a la aplicacion en si. Todos estos eventos generan sus propios registros.

ELID de transaccion se utiliza para correlacionar todos estos registros. Puede filtrar los registros de

diagndstico mediante el ID de transaccion para encontrar todos los registros relacionados con una

solicitud de acceso a una aplicacioén concreta.

¢Cuales son todas las ubicaciones PoP de Secure Private Access?

La siguiente es la lista de ubicaciones de PoP de Secure Private Access.

Nombre de PoP Zona Region

az-us-e Azure eastus Virginia

az-us-w Azure westus California

az-us-sc Azure southcentralus Texas

az-aus-e Azure australiaeast Nueva Gales del Sur
az-eu-n Azure northeurope Irlanda

az-eu-w Azure westeurope Paises Bajos

az-jp-e Azure japaneast Tokio, Saitama
az-bz-s Azure brazilsouth Estado de Sao Paulo
az-asia-se Azure southeastasia Singapur

az-uae-n Azure uaenorth Dubai

az-in-s Azure southindia Chenai

az-asia-hk Azure eastasia Hong Kong

¢Qué hago si no puedo resolver mi error mediante el codigo de informacion y la tabla de

buisqueda de errores?

Pongase en contacto con Citrix Support.
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« Agregar una aplicacién web

- Support for Enterprise web apps
- Configurar el acceso directo a las aplicaciones web

Agregar una aplicacion SaaS

- Soporte para la aplicacién Software as a Service
- Configuracion especifica del servidor de aplicaciones SaaS

+ Configurar aplicaciones cliente-servidor
- Compatibilidad con aplicaciones cliente-servidor

Crear directivas de acceso

- Crear directivas de acceso
« Tablas de rutas

- Tablas de rutas
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