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January 20, 2022

Acerca de esta version

Esta version de Citrix Virtual Apps and Desktops incluye nuevas versiones de Virtual Delivery Agent
(VDA) para Windows y nuevas versiones de varios componentes principales. Puede hacer lo sigu-
iente:

« Instalar o actualizar un sitio: Use el archivo I1SO para que esta version instale o actualice los
VDA y los componentes principales. Instalar o actualizar la version a la mas reciente permite
utilizar las funciones mas recientes.

« Instalar o actualizar VDA en un sitio existente: Si ya tiene una implementacion, puede usar
varias de las funciones de HDX mas recientes sin tener que actualizar los componentes prin-
cipales. Para ello, instale VDA recientes o actualicelos a la version nueva. Puede interesarle
actualizar la version solamente de los agentes VDA para probar mejoras en un entorno indepen-
diente del entorno de produccion.

Después de actualizar los agentes VDA a esta version (desde 7.9 o posterior), no es necesario
actualizar el nivel funcional del catalogo de maquinas. El valor 7.9 (o posterior) sigue siendo
el nivel funcional predeterminado y es valido para esta version. Para obtener mas informacion,
consulte Niveles funcionales y versiones de VDA.

Para obtener instrucciones acerca de la instalacion y la actualizacion:

« Siva a crear un sitio nuevo, siga la secuencia de tareas indicada en Instalar y configurar.
« Siva a actualizar un sitio, consulte Actualizar la version de una implementacion.

Citrix Virtual Apps and Desktops 7 2109
Compatibilidad con Windows 11

Ahora, los componentes, funcionesy tecnologias de Citrix de esta version compatibles con el SO Win-
dows 10 también son compatibles con Windows 11 a menos que se indique lo contrario. Para obtener

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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mas informacion, consulte Compatibilidad con Windows 11.

Dividir un Gnico script de base de datos en scripts separados que requieren diferentes
derechos sobre bases de datos

En entornos empresariales, la configuracion de la base de datos incluye scripts que pueden gestionar
diferentes equipos de personas con diferentes roles (derechos): securityadminodb_owner. An-
teriormente, PowerShell era la Gnica opcidn para especificar los derechos preferidos sobre las bases
de datos para generar los scripts correspondientes. Cuando utiliza Citrix Studio para configurar la
base de datos, ahora puede obtener automaticamente scripts de base de datos independientes que re-
quieren diferentes derechos sobre las bases de datos. Para obtener mas informacion, consulte Bases
de datos.

Agentes Virtual Delivery Agent (VDA) 2109

La version 2109 de los VDA de SO de sesion Gnica y de SO multisesion de Windows incluye las sigu-
ientes mejoras. Estos elementos se agregan a todos los elementos de instalacion y actualizacion de
version de VDA indicados anteriormente en este articulo.

Audio adaptable

Con el audio adaptable, no es necesario configurar manualmente las directivas de calidad de audio
en los VDA. El audio adaptable optimiza los parametros del entorno y sustituye los formatos de com-
presion de audio obsoletos para proporcionar una excelente experiencia de usuario. El audio adapt-
able esta habilitado de forma predeterminada. Para obtener mas informacidn, consulte Audio adapt-
able.

El audio adaptable requiere la aplicacion Citrix Workspace para Windows, Linux o Mac 2109 o una
version posterior.

Nota:

Si se requiere la entrega de audio por UDP para aplicaciones de audio en tiempo real, el audio
adaptable debe estarinhabilitado en el VDA para que se pueda recurrir a la entrega de audio por
UDP.

Diseiio de pantalla virtual en el VDA

La funcionalidad de disefio de pantalla virtual, que ya forma parte de Citrix Workspace para Windows,
ahoratambién forma parte del VDA. Esta funcionalidad permite definir un disefio de monitor virtual en
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el VDA dentro de una sesion en directo. Ademas, permite dividir virtualmente los monitores de sesion
hasta en ocho pantallas virtuales en el escritorio remoto. Para obtener mas informacion, consulte
Disefo de pantalla virtual.

Actualizacion de seguridad de canales virtuales

Ahora, la lista de canales virtuales permitidos esta habilitada de forma predeterminada. Para usar
canales virtuales personalizados o de terceros, debe agregarlos manualmente. Para obtener mas in-
formacion, consulte Seguridad del canales virtuales.

Instalacién y actualizacion de VDA multisesion: Restaurar en caso de error al instalar o
actualizar

Puede habilitar la funcidén de restauracion en caso de error al instalar o actualizar un VDA multisesion.
Cuando esta funcion esta habilitada, la maquina se devuelve a una copia de seguridad del servidor
realizada antes de que comience la instalacion o la actualizacion si la instalacion o la actualizacion
del VDA falla. Para obtener informacién mas detallada, consulte Restaurar en caso de error al instalar
o actualizar.

Citrix Licensing 11.17.2

Citrix Licensing 11.17.2 contiene funciones nuevas, asi como problemas resueltos y problemas cono-
cidos.

Componentes relacionados

Para ver documentacidon sobre componentes relacionados, consulte:

« Servicio de autenticacion federada de Citrix (FAS)
« Citrix App Layering

« HDX RealTime Optimization Pack

« Linux Virtual Delivery Agent

» Profile Management

« Citrix Provisioning

» Modulos de administracion SCOM de Citrix

« Autoservicio de restablecimiento de contrasefas
+ Grabacion de sesiones

 StoreFront

» Workspace Environment Management

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Mas informacion

« Para ver los anuncios de elementos retirados, consulte Elementos retirados.
« Para obtener informacion sobre los cambios efectuados en 2018 en nombres de producto y
nimeros de version, consulte Nuevos nombres y niimeros.

Compatibilidad con Windows 11

January 20, 2022

Ahora, los componentes, funciones y tecnologias de Citrix de esta version compatibles con el SO Win-
dows 10 también son compatibles con Windows 11 a menos que se indique lo contrario.

Problemas conocidos
Workspace Environment Management

« Enmaquinas con Windows 11, es posible que algunos parametros del entornoy de otros lugares
que haya configurado en la consola de administracion no funcionen. [WEM-14193]

Problemas resueltos

August 1, 2022

Se han solucionado los siguientes problemas desde Citrix Virtual Apps and Desktops 7 2106:

Citrix Provisioning

La documentacion de Citrix Provisioning 2109 ofrece informacion especifica acerca de las actualiza-
ciones de esta version.

Delivery Controller

« Cuando se interrumpe la licencia, una sesion puede seguir funcionando durante un periodo
de gracia de 30 dias. Después de 30 dias, el periodo de gracia finaliza y la conexién falla.
[CVADHELP-16487]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14
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« La conexion entre un Delivery Controller y la base de datos puede fallar de forma intermitente,
mostrandose el siguiente mensaje de error:

Evento 1201 Se ha perdido la conexion entre Citrix Broker Service y la base de datos
[CVADHELP-16720]

« MonitorData.La tabla [Maquina] presente en la base de datos de supervisién puede incluir
entradas duplicadas. [CVADHELP-17025]

« Los intentos de inhabilitar las alertas de Estado del hipervisor* en Citrix Director pueden fallar.
Para habilitar la correccion, establezca la siguiente clave de Registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Monitor\Service\Toggles
Nombre: HypervisorMonitoring
Tipo: DWORD
Valor: 00000000
[CVADHELP-17218]

« La prueba del sitio puede fallar si se bloquea la conectividad de red entre los Delivery Con-
trollers de distintas zonas satélite. [CVADHELP-17273]

« Después de actualizar XenApp y XenDesktop 7.15 CU6 a Citrix Virtual Apps and Desktops 1912
LTSR CU2, puede haber problemas al actualizar la base de datos. El problema ocurre cuando
las entradas AdminAccountName/AdminUpn tienen mas de 64 caracteres. [CVADHELP-17379]

« Al actualizar Citrix Virtual Apps and Desktops a la version 1912 LTSR y reiniciar XenServer, es
posible que las maquinas virtuales se atasquen en el estado de energia Desconocido y no se
actualicen en Citrix Studio. [CVADHELP-17750]

Licencias

La documentacion sobre la compilacion 36000 del servidor de licencias ofrece informacién especifica
acerca de las actualizaciones de esta version.

Linux VDA

La documentacion de Linux VDA 2109 ofrece informacion especifica acerca de las actualizaciones de

esta version.
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Profile Management

La documentacion de Profile Management 2109 ofrece informacién especifica acerca de las actualiza-

ciones de esta version.

Grabacion de sesiones

La documentacion de Grabacion de sesiones 2109 ofrece informacion especifica acerca de las actual-
izaciones de esta version.

VDA para SO de sesion Unica
Sesion/Conexion
« Para actualizar el texto personalizado de una marca de agua, cierre la sesién y vuelva a conec-

tarse a la sesién. [CVADHELP-17056]

« Con la directiva Multisecuencia habilitada, las sesiones iniciadas en dispositivos de punto final
Linux podrian desconectarse. El problema ocurre con la version 1912 LTSR del VDA. [CVADHELP-
17301]

« Es posible que no se pueda volver a conectar a una sesion con la directiva de capa de personal-
izacion de usuarios habilitada. [CVADHELP-17369]

« El uso de la tarjeta grafica AMD en un escritorio VDI de sesién Unica podria fallar. [CVADHELP-
17757]

« Alutilizar una GPU NVIDIA, la frecuencia de fotogramas en modo de pantalla completa no puede
superar los 60 fps (fotogramas por segundo) incluso después de configurar la pantalla a la fre-
cuencia maxima. [CVADHELP-17904]

Excepciones del sistema

« Citrix Desktop Service (BrokerAgent.exe) podria sufrir una infraccion de acceso y cerrase de
forma imprevista. [CVADHELP 17055]

+ El proceso wfshell.exe puede cerrarse inesperadamente. [CVADHELP-17525]

+ El proceso winlogon.exe puede cerrarse de manera imprevista. El problema ocurre por un error
en el mddulo PicaWinlogonHook64.dll. [CVADHELP-17651]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16
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Experiencia de usuario

+ Es posible que aparezca un parche negro en la pantalla cuando se utiliza Explorador. El prob-
lema ocurre cuando se conecta a dispositivos de punto final con determinados modelos de GPU
AMD. [CVADHELP-17057]

VDA para SO multisesion
Impresion

« Al utilizar la opcién Guardar impresién como para imprimir en un archivo en una sesion in-
tegrada, es posible que la ventana de impresion no se muestre correctamente. [CVADHELP-
16614]

Sesion/Conexion
+ Esposible que los cambios en la directiva de marca de agua, como Incluir nombre de host del
VDA e Incluir direccion IP del VDA, no estén en vigor durante la siguiente sesidn.
Para habilitar la correccion, establezca la siguiente clave de Registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\Watermark
Nombre: Policylnterval
Tipo: DWORD
Valor: El valor que quiera en segundos (por ejemplo, 2 segundos)
[CVADHELP-16485]

+ Al utilizar determinadas aplicaciones de terceros, puede aparecer una pantalla negra cuando la
aplicacion abre otra ventana. [CVADHELP-16956]

« Si se establece el valor de HideStatusMessages en 1 para ocultar la barra de inicio, es posible
que laclavederegistro HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\Syste
no funcione segln lo previsto. [CVADHELP-17138]

« Arrastrar archivos desde el dispositivo del usuario y colocarlos en una aplicacién publicada po-
dria funcionar la primera vez que se intenta hacerlo. Los intentos posteriores fallan y la apli-
cacién no responde. [CVADHELP-17211]

+ Con la directiva Multisecuencia habilitada, las sesiones iniciadas en dispositivos de punto final
Linux podrian desconectarse. El problema ocurre con la version 1912 LTSR del VDA. [CVADHELP-
17301]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17
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« El controlador de enlazado, CtxUvi, podria descargarse cuando se utilizan contenedores de
Docker. [CVADHELP-17614]

Excepciones del sistema

« Con la directiva Transporte adaptable HDX habilitada, es posible que Terminal Services no se
cierre al finalizar el servicio manualmente. [CVADHELP-15524]

+ El proceso wfshell.exe puede cerrarse inesperadamente. El problema se produce al intentar
copiar y pegar imagenes en y desde Microsoft Excel. [CVADHELP-16299]

« El proceso wfshell.exe puede cerrarse inesperadamente. [CVADHELP-16795]

« Citrix Desktop Service (BrokerAgent.exe) podria sufrir una infraccion de acceso y cerrase de
forma imprevista. [CVADHELP 17055]

« Es posible que los VDA experimenten una excepcion irrecuperable en icaussb.sys y muestren
una pantalla azul con el codigo de comprobacion de errores 0x3B. [CVADHELP-17339]

« El proceso wfshell.exe puede cerrarse inesperadamente. [CVADHELP-17525]

« Aliniciar una aplicacion publicada, winlogon.exe podria cerrarse imprevistamente y la sesion
del usuario podria desconectarse. [CVADHELP-17602]

Experiencia de usuario

+ Es posible que aparezca un parche negro en la pantalla cuando se utiliza Explorador. El prob-
lema ocurre cuando se conecta a dispositivos de punto final con determinados modelos de GPU
AMD. [CVADHELP-17057]

Componentes de escritorio virtual: Otros

« El enmascaramiento de datos oculta correctamente el nombre de maquina de un servidor de
licencias dedicado. [XAXDTELE-1634]

« La pantalla Registros de Studio indica los resultados correctos tras ejecutar el cmdlet
BrokerHostingPowerAction. [BRK-7002]

« Los dispositivos de audio del cliente aparecen en el orden correcto cuando se desconecta una
sesion de un primer dispositivo de punto finaly, a continuacién, se vuelve a conectar a la misma
sesion desde un segundo dispositivo de punto final (cliente ligero). [CVADHELP-9986]

« Studio sigue funcionando después de ejecutar el asistente de modelado para generar un in-
forme. [GP-753]
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Problemas conocidos

January 4, 2023

Notas

« La version 7 2109 de Citrix Virtual Apps and Desktops presenta los siguientes problemas. Los
componentes y las funciones que se documentan por separado tienen sus propios articulos de
problemas conocidos.

« Si un problema conocido tiene una solucidén temporal, esta se proporciona después de la de-
scripcion del problema.

« La siguiente advertencia se aplica a cualquier solucion temporal que sugiera cambiar una en-
trada del Registro:

Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

General

« Siinstala la aplicacion Citrix Workspace en el VDA y actualiza la version del VDA, es posible que
la cAmara web del cliente no redirija correctamente las aplicaciones de 32 bits que se ejecutan
en la sesion virtual. Para ver una solucion temporal, consulte CTX291350. [CVADHELP-16854]

« Siinicia la barra de aplicaciones y, a continuacion, abre el menu Central de conexiones en la
aplicacion Citrix Workspace para Windows, la barra de aplicaciones no aparece en el servidor
que la aloja. [HDX-27504]

« Si utiliza la aplicacion Citrix Workspace para Windows e inicia la barra de aplicaciones en posi-
cion vertical, la barra cubre el men Inicio o la bandeja del reloj del sistema. [HDX-27505]

« En el explorador Chrome con redireccion de contenido del explorador activa, al hacer clic en
un enlace que abre una nueva ficha, es posible que esta no se abra. Como solucién temporal,
seleccione la opcion para permitir siempre las ventanas emergentes y redirecciones en el
mensaje de bloqueo de ventanas emergentes. [HDX-23950]
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« Después de instalar el complemento de la aplicacion web de Skype Empresarial, puede que las
camaras web no se enumeren y las paginas de reuniones en Firefox no se actualicen automati-
camente. [HDX-13288]

« Cuando seinicia una aplicacion desde StoreFront, es posible que no se inicie en primer plano, o
bien esta en primer plano, pero no tiene el foco. Como solucién temporal, haga clic en el icono
de la aplicacidn situado en la barra de tareas para traerla al primer plano o en la pantalla de la
aplicacion para situar el foco en ella. [HDX-10126]

+ Cuando se usa Windows 10 1809 LTSC, las dependencias VCL1ibs no se instalan. [HDX-16754]

« Es posible que el cuadro combinado no se muestre correctamente si el usuario selecciona un
cuadro combinado que ya esta enfocado en el host. Como solucién alternativa, seleccione otro
elemento de la interfaz de usuario y, a continuacion, seleccione el cuadro combinado. [HDX-
21671]

« Ha habilitado el acceso a aplicaciones locales. Si inicia una sesion en VDA con Windows 2012
R2, desconecta y vuelve a conectar la sesion y, a continuacion, inicia una aplicacion local y la
maximiza, es posible que la barra de tareas del VDA corte la aplicacion. [HDX-21913]

« Cuando las aplicaciones de Microsoft Office 365 compilacion 16.0.7967 y versiones posteriores
se publican como aplicaciones desde un host Windows Server 2019, se produce un error en la
activacion de la licencia de Office. Citrix esta trabajando con Microsoft para resolver esta lim-
itacion de Microsoft. La solucion temporal disponible es instalar VDA de Windows Server 2016,
que no tienen el componente Web Authentication Manager, que no tiene el comportamiento
esperado. [LCM-7637]

« En ocasiones, Windows Defender puede provocar que Citrix Scout tarde mas de lo habitual en
recopilar informacion ubicada en C:\Archivos de programa\Citrix.

Como solucion temporal, siga estos pasos:

1. Vaya a Inicio > Configuracion > Actualizacion y seguridad > Seguridad de Windows > Pro-
teccion antivirus y contra amenazas.

2. Enlaconfiguracién de Proteccién antivirus y contra amenazas, haga clic en Administrar con-
figuracion.

3. En Exclusiones, haga clic en Agregar o quitar exclusiones.

4. Agregue C:\Program Files\Citrix\Telemetry Service\ScoutUI.exe o C:\
Program Files\Citrix)\ como exclusion. [XAXDTELE-3248]

Director

« Es posible que la incorporacion local la version 2109 de Citrix Virtual Apps and Desktops en
Citrix Analytics para el rendimiento desde Citrix Director falle. Solucién temporal: Actualice la
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version de Citrix Virtual Apps and Desktops a la version 2112 e incorpérela a Citrix Analytics para
el rendimiento. [DIR -16070]

« Elenlace Consola de “Citrix Director > Detalles de la maquina’noinicia la consola de lamaquina
en los exploradores Microsoft Edge 44 y Firefox 68 ESR. [DIR-8160]

« Siactualizé Director a la version 7 1903 o a una posterior y no desactivo la caché del explorador
(dejé desmarcada la casilla de verificacién Inhabilitar caché), se pierden los informes person-
alizados creados anteriormente. Ademas, Director muestra un error de tipo Unexpected
Server error en laficha Informes personalizados. Las diferencias en el disefio de la inter-
faz de usuario entre las versiones anteriores y actuales de Director pueden causar este prob-
lema. Para ver informes personalizados antiguos y crear otros nuevos, inhabilite la caché y
fuerce una actualizacidon. [DIR-7634]

Graficos

« Establecer la directiva Ver contenido de las ventanas al arrastrar en Prohibido no funciona
en ESXi ni en Hyper-V. [HDX-22002]

« Siinicia una vista previa de video con una aplicacién de cdmara web de 64 bits con compresion
Theora, es posible que la sesion se bloquee. [HDX-21443]

« La aplicacion universal Skype de Windows (UWA) se inicia con un fondo negro. En ocasiones,
este fondo ocupa toda la pantalla del cliente. [HDX-22088]

« Es posible que los PPP no se correspondan durante una sesion que se ejecuta en Windows
Server 2016 0 2019 cuando se cambian los PPP en el cliente y se vuelve a conectar la sesion.
Como solucion alternativa, cambie el tamario de la ventana de la sesion para que coincida con
los PPP. [HDX-17313]

« En ocasiones, una aplicacion se inicia en segundo plano mientras el foco se encuentra en otra
aplicacién. Como resultado, se pierde el orden de las ventanas locales. [HDX-21569]

« La consola de XenCenter puede mostrar una pantalla vacia después de desconectar una sesion
de XenDesktop. Como solucién temporal, envie CTRL + ALT + SUPR a la consola de XenCenter
para que aparezca la pantalla de la consola. [HDX-17261]

Impresion

« Lasimpresoras de Universal Print Server seleccionadas en el escritorio virtual no aparecen en la
ventana Dispositivos e impresoras del panel de control. No obstante, cuando los usuarios tra-
bajan en las aplicaciones, pueden usar esas impresoras. Este problema se produce solamente
en Windows Server 2012, Windows 10 y Windows 8. Para obtener mas informacion, consulte
CTX213540. [HDX-5043, 335153]
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« Puede que la impresora predeterminada no se marque correctamente en la ventana del dial-
ogo de impresion. Este problema no afecta los trabajos de impresion enviados a la impresora
predeterminada. [HDX-12755]

Problemas de terceros

« Chrome admite la automatizacion de interfaz de usuario solamente para barras de herramien-
tas, fichas, menis y botones de una pagina web. Debido a este problema de Chrome, es
posible que la funcion de visualizacion automatica del teclado no funcione en un explorador
Chrome en dispositivos tactiles. Como solucién temporal, ejecute chrome --force-
renderer-accessibility o abra una ficha nueva del explorador, escriba chrome:

y habilite la compatibilidad con API de accesibilidad nativa para paginas
especificas o para todas las paginas. Ademas, cuando publique una aplicacion integrada,
puede publicar Chrome con el conmutador --force-renderer-accessibility.
[HDX-20858]

« En la redireccion de contenido del explorador, después de iniciar un video de YouTube con el
reproductor de videos HTML5 de YouTube, el modo de pantalla completa puede no funcionar.
Aunque haga clic en el icono situado en la esquina inferior derecha del video, el video no cam-
bia de tamafio, dejando el fondo negro en toda el area de la pagina. Como solucién temporal,
haga clic en el boton de pantalla completa y, a continuacion, seleccione el modo de pantalla
completa. [HDX-11294]

« Cuando el Explorador de archivos (explorer.exe) se publica como una aplicacion en Windows
Server 2019, las pantallas no se actualizan correctamente después de crear, cambiar el nombre
o eliminar una carpeta. Como solucion temporal, cree esta clave de Registro. [CTX263595]

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\App
Paths\EXPLORER.EXE

DWORD: DontUseDesktopChangeRouter

Valor: 1

Elementos retirados

September 13,2023

Los siguientes anuncios tienen por objeto avisarle por adelantado acerca de las plataformas, los pro-
ductos y las funciones de Citrix que se estan retirando progresivamente, de modo que pueda tomar
a tiempo las decisiones empresariales pertinentes. Citrix examina el uso que hacen los clientes de
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una funcién que esta por retirar y los comentarios que tengan sobre la eliminacion de la funcion para
determinar cuando retirarla. Estos anuncios estan sujetos a cambios en las versiones posteriores y
es posible que no contengan todas las funciones o funciones retiradas. Para obtener informacion
detallada sobre el ciclo de vida util de los productos, consulte el articulo Product Lifecycle Support
Policy. Para obtener informacion sobre la opcion de servicio Long Term Service Release (LTSR), con-
sulte https://support.citrix.com/article/CTX205549.

Elementos eliminados y obsoletos

En la siguiente tabla, se muestran las plataformas, las funciones y los productos Citrix que se han
retirado o eliminado. Las fechas en negrita indican cambios en esta version.

Elementos retirados

Los elementos obsoletos no se eliminan inmediatamente. Citrix sigue ofreciéndolos en Citrix Virtual
Apps and Desktops 7 2109, pero se eliminaran en una version futura.

Retirada anunciada Eliminadoenla

Elemento en la versién version Alternativa
Importar dispositivos 1912 LTSR - Utilice el asistente
de destino de Citrix para exportar
Provisioning a dispositivos de Citrix
catalogos de Citrix Provisioning

Virtual Apps and
Desktops para su
administracion

Opcion Wake on LAN 2012 Use la funcion Wake
(Wol) integrada en on LAN independiente.
SCCM para acceso con

Remote PC.
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Retirada anunciada

Elemento en la version
Citrix SCOM 1912
Management Packs

para XenAppy

XenDesktop,

Provisioning Services y
StoreFront. Para ver
las versiones de
productos que se
pueden supervisar,
consulte la
documentacién de
Citrix SCOM
Management Pack.
Compatibilidad de 7.17
StoreFront con los
protocolos TLS 1.0y
TLS 1.1 entre Citrix
Virtual Apps and
Desktops (antes
XenApp y XenDesktop),
Citrix Receivery
Workspace Hub.

Mobility SDK / Mobile  7.16
SDK (del antiguo Citrix
Labs)

Eliminadoen la
version

Alternativa

Utilice Director para
supervisary
administrar la
implementacion. Para
obtener mas
informacion sobre el
fin de vida de SCOM y
sus alternativas,
consulte
https://support.citrix.c
om/article/CTX266943.

Actualice los Citrix
Receiver a una
aplicacion Citrix
Workspace que admita
el protocolo TLS 1.2.
Para obtener mas
informacion sobre la
aplicacion Citrix
Workspace, consulte
https://docs.citrix.co
m/es-es/citrix-
workspace-app.
Reemplazado por
configuraciones de
directiva parala
experiencia movil y
por una experiencia
nativa para
aplicaciones o
escritorios alojados.
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Elementos eliminados

Los elementos eliminados se quitan (o ya no se ofrecen o se desarrollan) en Citrix Virtual Apps and

Retirada anunciada

Desktops.
Elemento en la version
Citrix License 2003

Administration
Console (Ultima vez
incluida en Windows
License Server, version
11.16.3, build 30000, y
eliminada en Windows
License Server, version
11.16.6, build 31000).
Conexiones de nube 2003
publica de Azurey
AWS (incluido VMware
Cloud en AWS).

Compatibilidad conel 2003
adaptador de graficos

del controlador de

pantalla indirecta

(Indirect Display Driver

0 IDD) de Citrixen la

version 1709 de

Windows 10y en

versiones anteriores.
Codificacion por 2003
hardware con las GPU

de NVIDIA (NVENC)

mediante GRID 9 0
controladores de

pantalla anteriores.

Eliminadoen la

version

2006

2003

2003

2003

Alternativa

Utilice Citrix Licensing
Manager.

Considere la
posibilidad de utilizar
Virtual Apps and
Desktops Service en

Citrix Cloud.
Utilice los VDA de Citrix

Virtual Apps and
Desktops 7 1912 LTSR.

Utilice controladores
de pantalla GRID 10
con los VDA de Citrix
Virtual Apps and
Desktops 7 2003 o
versiones posteriores,
o bien use los VDA de
Citrix Virtual Apps and
Desktops 7 1912 LTSR.
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Retirada anunciada

Elemento en la version

Funcién Autoservicio 2003
de restablecimiento de
contrasefas (SSPR).
Compatibilidad con 1912
versiones de Microsoft

.NET Framework

anteriores a la version

4.8 paralos VDAY los
componentes

principales del

servidor. Incluye

Delivery Controller,

Studio, Directory

StoreFront.

VDA en Windows 1912
Server 2012 R2.

Componente de 1909
migracion de

aplicaciones de

AppDNA de la edicién
Premium de Citrix

Virtual Apps and

Desktops.

Instalacion de Studio 1909
en maquinas de 32 bits

(x86).

Funcionalidad del 1909
enlace de Excel en
aplicaciones

integradas. Esto se

utilizé para crear

iconos independientes

de la barra de tareas

para cada libro de

Microsoft Excel 2010.

Eliminadoen la
version

2006

2003

2003

2003

2003

1909

Alternativa

Actualice a .NET
Framework 4.8.

Instale los VDA en un
sistema operativo
compatible.

Realice la instalacion
en un sistema
operativo x64
compatible.
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Retirada anunciada Eliminadoen la
Elemento en la version version Alternativa
Componentes 1906 2003 Instale en un sistema

principales de servidor
en Windows Server
2012 R2 (incluidos los
Service Packs).
Incluye: Delivery
Controller, Studio y
Director.
Compatibilidad con 1906
bases de datos de
configuracion de sitios,
registro de
configuracionesy
supervision en las
versiones 2008 R2,
2012y 2014 de
Microsoft SQL Server
(incluidos todos los
Service Packsy
ediciones).
Compatibilidad con 1906
VDA en Windows 10 en
plataformas x86.

Eliminacion de Citrix 1903
Smart Tools Agent de

los medios de

instalacion de Citrix

Virtual Apps and

Desktops.

2003

1909*

1906

operativo compatible
mas reciente.

Instale bases de datos
en unaversion
compatible de
Microsoft SQL Server.

Instale los VDA en un
sistema operativo x64
compatible. *Esta
funcion sigue
ofreciéndose en Citrix
Virtual Apps and
Desktops 7 1912 LTSR.
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Retirada anunciada Eliminadoenla
Elemento en la version version Alternativa
Eliminacion de las 1903 1903
opciones de Delivery
Controller para los
siguientes productos
de StoreFront que han
alcanzado el final de
su ciclo de vida:
VDl-in-a-Box y
XenMobile (9.0 y
versiones anteriores).
Compatibilidad con 1903 1903 Instale Linux VDA en
Linux VDA en Red Hat una versién posterior
Enterprise de Red Hat Enterprise
Linux/CentOS 7.5. Linux.
Acceso a escritoriosen 1811 1912 Use Desktop Lock para
sitios de Desktop casos de uso que no
Appliance para pertenezcan a ningln
usuarios de StoreFront dominio.
Compatibilidad conla 1811 1903 Utilice Thinwire con el
tecnologia de pantalla transporte adaptable
remota Framehawk habilitado.
Disponibilidad de 1808 1906 Considere la

Citrix Smart Scale en
todas las versiones de
Citrix Virtual Apps and
Desktops (y con

XenApp y XenDesktop).

Esta funcién alcanzara
el ciclo Fin de vida el
31 de mayo de 2019.

posibilidad de utilizar
Virtual Apps and
Desktops Service en
Citrix Cloud para
mejorar la
funcionalidad de
administracion de
energia.
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Retirada anunciada

Elemento en la version

Citrix StoreFront, Citrix 7.18
VDA, Citrix Studio,

Citrix Director y Citrix
Delivery Controller son
compatibles con las
versiones de Microsoft

.NET Framework 4.5.1,
45.2,4.6,46.1,462y

4.7.

Compatibilidad con 7.18
Linux VDA en Red Hat
Enterprise Linux 7.3.

Compatibilidad de VDA 7.16
con la configuracion

de directiva

“Instalacion

automatica de

controladores de

impresora”.

Compatibilidad de 7.16
Linux VDA con SUSE

Linux Enterprise

Server 11 Service Pack

4,

Compatibilidad del 7.16
controlador WDDM de

Citrix con los VDA.

Eliminadoen la
version

1808

1808

7.16

7.16

7.16

Alternativa

Actualice a.NET
Framework 4.7.1 o una
posterior. (El
instalador instala
automaticamente
.NET Framework 4.7.1
sialn no esta
instalado.)

Instale Linux VDA en
una version posterior
de Red Hat Enterprise
Linux.

Ninguno.
Configuracion de
directiva que se
admitia solo para
agentes VDA en
sistemas operativos
anteriores (Windows 7,
Windows Server 2012
R2y versiones
anteriores).

Instale Linux VDA en
una version
compatible de SUSE.

El controlador WDDM
de Citrix ya no se
instala con los agentes
VDA.
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Retirada anunciada

Elemento en la version

Agentes VDA en 7.15LTSR (y 7.12)
Windows 10 version
1511 (Threshold 2) y
versiones anteriores
de SO de sesién Gnica
Windows, incluido
Windows 8.xy
Windows 7 (consulte
https://www.citrix.c
om/blogs/2018/01/08/
the-citrix-strategy-for-
windows-7-virtual-
desktop-users/).
Agentes VDA en
Windows Server 2008
R2 y Windows Server
2012 (incluidos los
Service Packs).

7.15LTSR (y 7.12)

Redireccion de 7.15LTSR
composicion del
escritorio
(anteriormente
conocida como DirectX
Command Remoting o
DCR)

Experiencia clasica en
Citrix Receiver para 3.12)
Web (interfaz de

usuario “burbujas

verdes”).

7.15 LTSR (y StoreFront

Eliminadoen la
version

7.16

7.16

7.16

1903

Alternativa

Instale agentes VDA de
SO de sesion Gnica en
Windows 10 version
minima 1607
(Redstone 1) o una
version mas reciente
de Canal semianual. Si
utiliza LTSB 1607, se
recomienda un VDA
7.15. Consulte
CTX224843.

Instale los VDA en un
sistema operativo
compatible.

Use Thinwire.

Experiencia unificada
de Citrix Receiver para
Web.
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Retirada anunciada Eliminadoen la
Elemento en la version version Alternativa
Componentes 7.15LTSR 7.18 Instale los

principales en
Windows Server 2012y
Windows Server 2008
R2 (incluidos los
Service Packs).
Incluye: Delivery
Controller, Studio,
Director, StoreFront,
License Servery

Universal Print Server.
Funcién Autoservicio 7.15LTSR 7.18

de restablecimiento de

contrasefas en

Windows Server 2012y

Windows Server 2008

R2 (incluidos los

Service Packs).

Studio en Windows 7, 7.15LTSR 7.18
Windows 8 y Windows

8.1 (incluidos los

Service Packs).

Redireccion de Flash 7.15LTSR 1912

componentes en un
sistema operativo
compatible.

Instale en un sistema
operativo compatible
mas reciente.

Instale Studio en un
sistema operativo
compatible.

Cree contenido de
video (por ejemplo, un
video HTML5). Use la
redireccion de video
HTML5 para el
contenido
administrado, y la
redireccion de
contenido del
explorador web para
sitios web publicos.
Para obtener mas
informacion, consulte
Fin de vida para la
redireccion de Flash.
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Elemento

Integrar Citrix Online
(producto de la familia
GoTo) en StoreFront
Ya no se crea la cuenta
de usuario
CtxAppVCOMAdmin.
Esta cuenta se creaba
durante la instalacion
del VDAy se agregaba
al grupo de
administradores
locales presente en la
maquina del VDA.
También se ha
eliminado el
mecanismo “COM”
subyacente.
Compatibilidad con el
componente
UpsServer (Universal
Print Server) en
Windows Server 2008

de 32 bits
StoreFronty Receiver

para Web en Internet
Explorer 8

En lainstalacion de un
VDA desde la linea de
comandos, la opcidon
/no_appv para impedir
lainstalacion de
componentes de
App-V de Citrix.

Retirada anunciada
en la version

7.14 (y StoreFront 3.11)

7.14

7.14

7.13

7.13

Eliminadoen la
version

StoreFront 3.12

7.14

7.14

7.13

7.13

Alternativa

El servicio
CtxAppVService de
Windows cumple la
misma funcion. Se
instalay se configura
automaticamente, por
lo que no requiere la
interaccion del
usuario.

Instale en un sistema
operativo compatible
mas reciente.

Utilice la opcién de
linea de comandos:
Jexclude “Citrix
Personalization for
App-V —VDA”.
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Retirada anunciada

Elemento en la version

Elinstalador del 7.13
producto completo ya

no instala el

complemento Cit-
rix.Common.Commands

en nuevas

instalacionesy lo

elimina

automaticamente al
actualizar

instalaciones

existentes.

La funcionalidad 7.13
parcial para manipular

datos deiconos,
proporcionada por los
cmdlets *-Ctxlcon.

Modo antiguo de 7.12
Thinwire

Actualizaciones locales 7.13
desde StoreFront 2.0,
2.1,2.5y2.5.2.

Eliminadoen la
version

7.13

7.13

7.16

7.16

Alternativa

Algunos comandos de
PowerShell que
suministraba el
complemento Cit-
rix.Common.Commands
siguen estando
disponibles en XenApp
6.5 SDK.

Ahora la proporcionan
los cmdlets
*-Brokerlcon en el
servicio Broker.

Use Thinwire. Siain
utiliza el modo antiguo
de Thinwire en
Windows Server 2008
R2, migre a Windows
Server 2012 R2 o
Windows Server 2016y

use Thinwire.
Debe actualizar desde

una de estas versiones
a una version posterior
compatibley, a
continuacion,
actualizar a XenApp y
XenDesktop 7.16.
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Retirada anunciada

Elemento en la version

Actualizaciones locales 7.12
desde XenDesktop 5.6
05.6 FP1.

Instalacion de Delivery  7.12
Controller, Director,
StoreFront o License

Server en maquinas de

32 bits (x86).

Concesion de 7.12
conexiones

XenDesktop 5.6 en 7.12

Windows XP. No se

admiten instalaciones

de VDA en Windows XP.
Compatibilidad con 7.12
conexiones de

CloudPlatform
Compatibilidad con 7.12
conexiones de Azure

clasico (también

conocido como
Administracion de

servicios de Azure)

Eliminadoen la
version

7.16

7.16

7.16

7.16

2003

2003

Alternativa

Debe migrar su
implementacion de
XenDesktop 5.6 0 5.6
FP1 a la versidn actual
de XenDesktop. Para
ello, actualice a
XenDesktop 7.6 LTSR
(con la actualizacion
CU mas reciente) y, a
continuacion,
actualice a la version
mas reciente o la
version LTSR de Citrix
Virtual Desktops (antes
XenDesktop).

Realice la instalacion
en un sistema
operativo x64
compatible.

Use Caché de host

local.
Instale los VDA en un

sistema operativo
compatible.

Use un hipervisor o
servicio de nube
compatibles.
Considere la
posibilidad de utilizar
Virtual Apps and
Desktops Service en
Citrix Cloud.
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Retirada anunciada Eliminado en la
Elemento en la version version Alternativa
Funcionalidad de 7.13 2003 Consulte “Citrix App
AppDisks (y la Layering”.
integracion de
AppDNA en Studio,
que la admite)
Funcionalidad 7.15 2006t Utilice la tecnologia de
Personal vDisk capade

personalizacion de
usuarios o capa de
usuarios de Citrix App
Layering.

T En Citrix Virtual Apps and Desktops 7 2003, el controlador de Personal vDisk se eliminé delinstalador
de VDA. En Citrix Virtual Apps and Desktops 7 2006, el flujo de trabajo del controlador de Personal vDisk
se ha quitado de Studio.

Requisitos del sistema

September 13, 2023

Introduccion

Los requisitos del sistema descritos en este documento son validos en el momento de la publicacion
de la presente version de producto. Las actualizaciones se realizan periédicamente. Los requisitos del
sistema para aquellos componentes que no se incluyen aqui (por ejemplo, sistemas host, la aplicacion
Citrix Workspace y Citrix Provisioning) se describen en su documentacion respectiva.

Consulte Antes de la instalacion para prepararse.

A menos que se indique, el instalador de componentes implementa automaticamente los requisitos
previos de software (por ejemplo, los paquetes .NET y C++) si no se han detectado las versiones corre-
spondientes en la maquina. Los medios de instalacion de Citrix también contienen algunos de estos
programas de requisitos previos.

Los medios de instalacion contienen varios componentes de terceros. Antes de usar el software de
Citrix, busque actualizaciones para los componentes de terceros e instalelas.
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Para obtener informacion sobre la globalizacion, consulte el articulo CTX119253 de Knowledge Cen-
ter.

Para las funciones y los componentes que se pueden instalar en servidores Windows, no se admiten
las instalaciones Nano Server a menos que se indique. Server Core solo se admite en Controllers y
Director.

Requisitos de hardware

Los valores de la memoria RAM y el espacio en disco son adicionales a los requisitos de la imagen
del producto, el sistema operativo y otro software en la maquina. El rendimiento varia segln la con-
figuracion. La configuracion incluye las funciones que utilice y la cantidad de usuarios, entre otros

factores. Utilizar solo lo minimo puede derivar en un rendimiento lento.

En la siguiente tabla, se muestran los requisitos minimos para los componentes principales.

Componente

Todos los componentes principales y StoreFront
en un servidor, solo para un entorno de
evaluacion, no una implementacion de
produccion.

Todos los componentes principales y StoreFront
en un servidor, para una implementacion de
prueba o un entorno de produccién pequefio.
Delivery Controller (se necesita mas espacio en
disco para la Caché de host local).

Studio

Director

StoreFront

Servidor de licencias

Minimo

5 GB de RAM

12 GB de RAM

5 GB de RAM, 800 MB de disco duro, base de
datos; consulte Guia de tamario.
1 GB de RAM, 100 MB de disco duro

2 GB de RAM, 200 MB de disco duro

2 GB de RAM; consulte la documentacion de
StoreFront para conocer las recomendaciones

de disco.
2 GB de RAM; consulte la documentacion sobre

licencias para conocer las recomendaciones de
disco.

Tamafio de las maquinas virtuales que entregan escritorios y aplicaciones

No se pueden ofrecer recomendaciones concretas debido a la naturaleza dindmica y compleja del
hardware existente en el mercado, ademas de que cada implementacion tiene necesidades Unicas.
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Por lo general, el tamafio de una maquina virtual de Citrix Virtual Apps se calcula en funcién del hard-
ware y no se tienen en cuenta las cargas de trabajo de usuarios. La excepcion es la memoria RAM. Se
necesita mas RAM para aplicaciones que consuman mas.

Para obtener mas informacioén:

« ElManualy practicas recomendadas para Citrix VDI contiene directrices sobre tamafio.
« Laescalabilidad de unsolo servidor para Citrix Virtual Apps and Desktops analiza cuantos usuar-
ios 0 maquinas virtuales puede contener un Gnico host fisico.

Runtime de Microsoft Visual C++ 2017

Instalar Microsoft Visual C++ 2017 Runtime en una maquina que tiene instalado Microsoft Visual C++
2015 Runtime puede provocar la eliminacion automatica de Visual C++ 2015 Runtime. Esta accion
funciona tal y como esta disefada.

Siya hainstalado componentes de Citrix que instalan automaticamente el runtime de Visual C++ 2015,
dichos componentes siguen funcionando correctamente con la version de Visual C++2017.

Para obtener mas informacion, consulte el articulo de Microsoft https://developercommunity.visua
[studio.com/content/problem/332815/visual-c-redistributable-2017-install-removes-visu.html.

Delivery Controller

Sistemas operativos compatibles:

+ Windows Server 2022
« Windows Server 2019, ediciones Standard y Datacenter, y con la opcidn Server Core
« Windows Server 2016, ediciones Standard y Datacenter, y con opcioén Server Core

Requisitos:

« Microsoft .NET Framework 4.8 (o una version posterior) se instala automaticamente si no esta
instalado.

« Windows PowerShell 3.0 o una version posterior.

« Runtime de Microsoft Visual C++ 2017, de 32 bits y 64 bits.

Bases de datos

Versiones compatibles de Microsoft SQL Server para la configuracion del sitio, el registro de configu-
raciony la base de datos de supervision:

« SQL Server 2019, ediciones Express, Standard y Enterprise.
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« SQL Server 2017, ediciones Express, Standard y Enterprise.

- Parainstalaciones nuevas: De forma predeterminada, si no se detecta una instalacion de
SQL Server compatible existente, SQL Server Express 2017 con Cumulative Update 16 se
instala al instalar el Controller.

- Paralaactualizacién de versiones, no se actualiza ninguna version existente de SQL Server
Express.

« SQL Server 2016 SP2, ediciones Express, Standard y Enterprise.

Se admiten las siguientes soluciones de alta disponibilidad de base de datos (excepto SQL Server
Express, que solo admite el modo auténomo):

« Instancias en clister de conmutacion por error de AlwaysOn de SQL Server

+ Grupos de disponibilidad AlwaysOn de SQL Server (incluidos los grupos de disponibilidad
basica)

+ Crear reflejo de la base de datos de SQL Server

Se requiere la autenticacion de Windows para las conexiones entre el Controller y la base de datos de
SQL Server del sitio.

Consideraciones sobre Caché de host local: Microsoft SQL Server Express LocalDB es una funcién
de SQL Server Express que la Caché de host local utiliza de forma independiente. La Caché de host
local no requiere ninglin componente de SQL Server Express aparte de SQL Server Express LocalDB.

« Alinstalar un Controller, Microsoft SQL Server Express LocalDB 2017 con Cumulative Update 16
se instala para usarlo con la funcién Caché de host local (esta instalacion es independiente de
la instalacion predeterminada de SQL Server Express para la base de datos del sitio).

« Al actualizar la version de un Controller, la version existente de Microsoft SQL Server Express
LocalDB no se actualiza automaticamente. Para obtener informacion sobre los requisitos y los
procedimientos de sustitucion, consulte Reemplazar SQL Server Express LocalDB.

Mas informacion sobre las bases de datos:

« Bases de datos

En CTX114501 se indican las bases de datos compatibles mas recientes.
+ Guia sobre tamafios de bases de datos
 Caché de host local

Citrix Studio

Sistemas operativos compatibles:

« Windows Server 2022
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« Windows Server 2019, Standard y Datacenter Edition
« Windows Server 2016, Standard y Datacenter Edition
» Windows 11

« Windows 10 (solo 64 bits)

Requisitos:

« Microsoft .NET Framework 4.8 (o una version posterior) se instala automaticamente si no esta
instalado.

+ Microsoft Management Console 3.0 (se incluye con todos los sistemas operativos compatibles)

« Windows PowerShell 3.0 o una version posterior.

Citrix Director

Sistemas operativos compatibles:

« Windows Server 2022
« Windows Server 2019, ediciones Standard y Datacenter, y con la opcion Server Core
« Windows Server 2016, ediciones Standard y Datacenter, y con opcién Server Core

Requisitos:

« Microsoft .NET Framework 4.8 (o una version posterior) se instala automaticamente si no esta
instalado.

« Microsoft Internet Information Services (I1S) 7.0 y ASP.NET 2.0. Aseglrese de que el rol de servi-
dor IS tiene instalado el servicio de rol de contenido estatico. Si este software alin no esta in-
stalado, se le solicitara que introduzca los medios de instalacion de Windows Server. A contin-
uacion, ese software se instalara.

« Para ver los registros de eventos en maquinas en las que esta instalado Citrix Director, debe
instalar Microsoft .NET Framework 2.0.

Citrix Profile Management:

« Aseglrese de que Citrix Profile Management y Plug-in WMI de Citrix Profile Management estén
instalados en el VDA (pagina Componentes adicionales del asistente de instalacion) y de que
Citrix Profile Management Service se esté ejecutando para ver los detalles del perfil de usuario
en Director.

Requisitos de integracion de System Center Operations Manager (SCOM):

» Windows Server 2012 R2
+ System Center 2012 R2 Operations Manager
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Exploradores compatibles para ver Director:

+ Internet Explorer 11 Internet Explorer no admite el modo de compatibilidad. Utilice la con-
figuracion recomendada del explorador para acceder a Director. Al instalar Internet Explorer,
acepte el valor predeterminado para usar la configuracion de compatibilidad y seguridad re-
comendada. Siya instalo el explorador web y optd por no usar la configuracion recomendada,
vaya a Herramientas > Opciones de Internet > Avanzadas > Restablecer y siga las instruc-
ciones.

+ Microsoft Edge

« Firefox ESR (Extended Support Release; version de asistencia extendida).

« Chrome

La resolucion de pantalla recomendada para ver Director es de 1366 x 1024.

Virtual Delivery Agent (VDA) para SO de sesion Unica

Sistemas operativos compatibles:

« Windows 11
« Windows 10 (solo x64), versidon minima: 1607.

- Para obtener informacidn sobre las ediciones admitidas, consulte el articulo CTX224843
de Knowledge Center.

- Para ver los problemas conocidos de Citrix con la versién 1709, consulte el articulo
CTX229052 de Knowledge Center.

Requisitos:

« Microsoft .NET Framework 4.8 (o una version posterior) se instala automaticamente si no esta
instalado.
+ Runtime de Microsoft Visual C++ 2017, de 32 bits y 64 bits.

El acceso con Remote PC usa este VDA, que se instala en equipos fisicos de oficina. Este VDA admite el
arranque seguro (Secure Boot) para el acceso con Remote PC de Citrix Virtual Desktops en Windows
11y Windows 10.

Algunas funciones de aceleracion multimedia (como la Redireccion de HDX MediaStream para Win-
dows Media) requieren que Microsoft Media Foundation esté instalado en la maquina donde quiere
instalar el VDA. Si la maquina no tiene instalado Media Foundation, las funciones de aceleracion mul-
timedia no se instalan y no funcionan. No quite Media Foundation de la maquina después de insta-
lar el software de Citrix. De lo contrario, los usuarios no pueden iniciar sesion en la maquina. En la
mayoria de las ediciones Windows de SO de sesion Gnica compatibles, la compatibilidad con Media
Foundation ya esta instalada y no se puede quitar. Sin embargo, las ediciones N no incluyen ciertas
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tecnologias relacionadas con elementos multimedia, pero se puede obtener el software de Microsoft
o de un tercero. Para obtener mas informacion, consulte Antes de instalar.

Para obtener mas informacion acerca de Linux VDA, consulte los articulos de Linux Virtual Delivery
Agent.

Para usar la funcion VDI de servidor, puede usar la interfaz de linea de comandos para instalar un
VDA para SO de sesion Ginica Windows en una maquina Windows Server compatible. Consulte VDI de
servidor para obtener instrucciones.

Para obtener informacion sobre como instalar un VDA en una maquina con Windows 7, consulte Sis-
temas operativos anteriores.

Virtual Delivery Agent (VDA) para SO multisesion

Sistemas operativos compatibles:

« Windows Server 2022
« Windows Server 2019, Standard y Datacenter Edition
« Windows Server 2016, Standard y Datacenter Edition

El instalador implementa automaticamente estos requisitos, que también estan disponibles en las
carpetas Support de los medios de instalacion de Citrix:

« Microsoft .NET Framework 4.8 (o una version posterior) se instala automaticamente si no esta
instalado.
+ Runtime de Microsoft Visual C++ 2017, de 32 bits y 64 bits.

El instalador automéaticamente instala y habilita los servicios de rol de los Servicios de Escritorio re-
moto si alin no estan instalados y habilitados.

Algunas funciones de aceleracion multimedia (como la Redireccion de HDX MediaStream para Win-
dows Media) requieren que Microsoft Media Foundation esté instalado en la maquina donde quiere
instalar el VDA. Si la maquina no tiene instalado Media Foundation, las funciones de aceleracion mul-
timedia no se instalan y no funcionan. No quite Media Foundation de la maquina después de instalar
el software de Citrix; de lo contrario, los usuarios no podran iniciar sesién en ella. En la mayoria de
las versiones de Windows Server, la funcién Media Foundation se instala a través del Administrador
del servidor. Para obtener mas informacion, consulte Antes de instalar.

Si Media Foundation no esta presente en el VDA, estas funciones multimedia no funcionaran:

« Redirecciéon de Windows Media
« Redireccién de video HTML5
« Redireccién de cAmaras web de HDX RealTime
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Para obtener mas informacion acerca de Linux VDA, consulte los articulos de Linux Virtual Delivery
Agent.

Para obtener informacion sobre como instalar un VDA en una maquina con Windows Server 2008 R2,
consulte Sistemas operativos anteriores.

Hosts o recursos de virtualizacion
Importante:

Sivaaactualizary su version actual utiliza conexiones de Microsoft Azure, Amazon Web Services
(AWS) o Citrix CloudPlatform, consulte los requisitos que se indican en Quitar elementos de hosts
no admitidos.

Se admiten los siguientes recursos de host/virtualizacion (ordenados alfabéticamente). Donde cor-
responda, se admiten las siguientes versiones superior.inferior, incluidas las actualizaciones de esas
versiones. El articulo CTX131239 de Knowledge Center contiene la informacion sobre versiones re-
cientes, ademas de enlaces a los problemas conocidos.

Puede que algunas funciones no se admitan en todas las plataformas de host ni todas las versiones
de plataforma. Consulte la documentacion sobre las funciones en cuestion para obtener mas infor-
macion.

La funcion Wake on LAN del acceso con Remote PC requiere Microsoft System Center Configuration
Manager, minimo 2012.

« Citrix Hypervisor (anteriormente XenServer)

CTX131239 contiene informacion sobre la version actual, ademas de enlaces a los problemas
conocidos.

Para obtener mas informacion, consulte Entornos de virtualizacion de Citrix Hypervisor.
+ Microsoft System Center Virtual Machine Manager

Incluye cualquier version de Hyper-V que se pueda registrar en las versiones compatibles de
System Center Virtual Machine Manager.

CTX131239 contiene informacion sobre la version actual, ademas de enlaces a los problemas
conocidos.

Para obtener mas informacion, consulte Entornos de virtualizacion de Microsoft System Center
Virtual Machine Manager.

+ Nutanix Acropolis

CTX131239 contiene informacion sobre la version actual, ademas de enlaces a los problemas
conocidos.
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Para obtener mas informacion, consulte Entornos de virtualizacion de Nutanix.
« VMware vSphere (vCenter + ESXi)
No se admite la operacion “Linked Mode”de vSphere vCenter.

CTX131239 contiene informacion sobre la version actual, ademas de enlaces a los problemas
conocidos.

Para obtener més informacidn, consulte Entornos de virtualizacion de VMware.

Niveles funcionales de Active Directory

Se admiten los siguientes niveles funcionales de bosque y dominio de Active Directory:

« Windows Server 2016
» Windows Server 2012 R2
« Windows Server 2012
« Windows Server 2008 R2
« Windows Server 2008

HDX
Audio

Se admite el audio UDP para ICA de multisecuencia en la aplicacion Citrix Workspace para Windows y
la aplicacién Citrix Workspace para Linux 13.

La eliminacion de eco se admite en la aplicacion Citrix Workspace para Windows.

Consulte lo que se admite y los requisitos necesarios para la funcion HDX. Para obtener mas informa-
cién sobre las funciones HDX y las aplicaciones Citrix Workspace, consulte la Tabla de funciones.

HDX y la entrega de Windows Media

Se admiten los siguientes clientes para la obtencion de contenido de Windows Media del lado del
cliente, la redireccién de Windows Media y la transcodificacion multimedia en tiempo real de Win-
dows Media: la aplicacion Citrix Workspace para Windows, la aplicacion Citrix Workspace para iOS'y
la aplicacién Citrix Workspace para Linux.

Para obtener el contenido Windows Media del lado del cliente en los dispositivos Windows 8,
establezca Citrix Multimedia Redirector como el programa predeterminado. Para ello, en Panel de
control > Programas > Programas predeterminados > Establecer programas predeterminados,
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seleccione Citrix Multimedia Redirector y haga clic en Establecer este programa como predeter-
minado o Elegir opciones predeterminadas para este programa. Para la transcodificacion por
GPU, se necesita una GPU NVIDIA preparada para CUDA con capacidad de calculo 1.1 o posterior;
consulte https://developer.nvidia.com/cuda/cuda-gpus.

HDX 3D Pro

El VDA para SO de sesién Gnica de Windows detecta la presencia de hardware de GPU en tiempo de
ejecucion.

La maquina fisica o virtual que aloja la aplicacion puede usar GPU PassThrough o GPU virtual
(vGPU):
« GPU PassThrough esta disponible con:

Citrix XenServer
Nutanix AHV
VMware vSphere y VMware ESX, donde se le denomina aceleracion de graficos directa vir-

tual (virtual Direct Graphics Acceleration, vDGA).

Microsoft Hyper-V en Windows Server 2016, donde se conoce como asignacion de dispos-
itivos diferenciados (Discrete Device Assignment, DDA).

+ VGPU esta disponible con:

- Citrix Hypervisor
- Nutanix AHV
- VMware vSphere

Consulte https://www.citrix.com/products/xenapp-xendesktop/hdx-3d-pro.html.

Citrix recomienda que el equipo host tenga, como minimo, 4 GB de RAM y cuatro CPU virtuales con
una velocidad de reloj de 2,3 GHz 0 mas.

Unidad de procesamiento de graficos (GPU):

« Para la compresidon basada en CPU (incluida la compresion sin pérdida), HDX 3D Pro admite
cualquier adaptador de pantalla en el equipo host que sea compatible con la aplicacién que se
entrega.

« Paralaaceleracion de graficos virtualizados mediante la APl de NVIDIA GRID, puede usar HDX 3D
Pro con todas las GPU de NVIDIA GRID compatibles con el controlador GRID 10 (consulte NVIDIA
GRID). NVIDIA GRID ofrece una alta velocidad de fotogramas, lo que resulta en una experiencia
de usuario altamente interactiva.

« La aceleracion de graficos virtualizados se admite en la familia de procesadores Intel Xeon E3
de la plataforma de graficos para el centro de datos. Para obtener mas informacion, consulte
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https://www.citrix.com/intel y https://www.intel.com/content/www/us/en/servers/data-
center-graphics.html.

« Laaceleracion de graficos virtualizados se admite con AMD RapidFire en las tarjetas de servidor
de la serie S FirePro de AMD. Consulte AMD Virtualization Solution.

Dispositivo del usuario:

« HDX 3D Pro admite todas las resoluciones de monitor que admite la GPU en el equipo host. Para
alcanzar un rendimiento 6ptimo con las especificaciones minimas sugeridas para dispositivos
de usuario y GPU, Citrix recomienda utilizar una resoluciéon de monitor maxima de 1920 x 1200
pixeles en conexiones LAN, y de 1280 x 1024 pixeles en conexiones WAN.

« Citrix también recomienda que la especificacion de los dispositivos de usuario tenga, como min-
imo, 1 GB de RAM y una CPU con una velocidad de reloj de 1,6 GHz o mas. El uso del cddec
predeterminado de compresion profunda, necesario en conexiones con poco ancho de banda,
requiere una CPU mas eficaz a menos que la descodificacion se realice en hardware. Para alcan-
zar un rendimiento 6ptimo, Citrix recomienda que los dispositivos de usuario tengan 2 GB de
RAM y una CPU de doble nicleo, como minimo, con una velocidad de reloj de 3 GHz 0 mas.

« Para el acceso multimonitor, Citrix recomienda dispositivos de usuario con unidades CPU de
cuatro nucleos.

« Los dispositivos de usuario no necesitan una GPU para acceder a los escritorios o aplicaciones
entregados con HDX 3D Pro.

« Laaplicacion Citrix Workspace debe estar instalada.

Para obtener mas informacion, consulte los articulos de HDX 3D Pro y www.citrix.com/xenapp/3d.

Universal Print Server

El servidor de impresion universal (Universal Print Server) consta de componentes de cliente y de
servidor. El componente UpsClient va incluido en la instalacion del VDA. Debe instalar el componente
UpsServer en cada servidor de impresion donde residen las impresoras compartidas que se quieren
aprovisionar con Citrix Universal Print Driver en las sesiones de usuario.

El componente UpsServer se admite en:

« Windows Server 2022
« Windows Server 2019
« Windows Server 2016

Requisitos:

+ Runtimes de Microsoft Visual C++ 2017, x86 y x64
« Microsoft NET Framework 4.8 (minimo)
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En caso de VDA para SO multisesion, la autenticacion de usuario durante las operaciones de impresion
requiere que el servidor Universal Print Server esté unido al mismo dominio que el VDA.

Los paquetes de componentes de cliente y de servidor independientes también estan disponibles
para la descarga.

Para obtener mas informacion, consulte Aprovisionar impresoras.

Otros

Solo se admiten Citrix License Server 11.16 y versiones posteriores. Para obtener mas informacion,
consulte Licencias.

Cuando se utiliza Citrix Provisioning (anteriormente Provisioning Services) con esta version, la version
7.x esta cubierta por el ciclo de vida de XenApp y XenDesktop 7.xy el ciclo de vida de Citrix Virtual Apps
and Desktops. Consulte la Tabla de productos para obtener mas informacion sobre la compatibilidad
de versiones.

Para ver las versiones de StoreFront compatibles, consulte los requisitos del sistema para Store-
Front.

La Consola de administracion de directivas de grupo (GPMC) de Microsoft es necesaria si quiere al-
macenar la informacion sobre directivas de Citrix en Active Directory, en lugar de la base de datos
de configuracién del sitio. Siinstala CitrixGroupPolicyManagement_x64.msi porseparado
(por ejemplo, en una maquina que no tiene instalado un componente principal de Citrix Virtual Apps
and Desktops), esa maquina debe tener instalado el runtime de Visual Studio 2015. Para obtener mas
informacidn, consulte la documentacién de Microsoft.

Si quiere modificar los GPO de dominio mediante GPMC, habilite la funcién Administracion de di-
rectivas de grupo (en Windows Server Manager) en todas las maquinas que contengan Delivery Con-
trollers.

Se admiten varias NIC.

De forma predeterminada, no se instala la aplicacion Citrix Workspace para Windows al instalar un
VDA actual. Para obtener mas informacion, consulte la documentacién mas reciente de la aplicacion
Citrix Workspace para Windows.

Consulte App-V para conocer las versiones compatibles de Microsoft App-V.

Consulte Acceso a aplicaciones locales para obtener informacion acerca del explorador admitido para
esa funcionalidad.

Esta version de Citrix Virtual Apps and Desktops requiere, como minimo, HDX RealTime Connector
2.9 LTSR. Para obtener mas informacion, consulte la documentacion de HDX RealTime Optimization
Pack.

Este producto es compatible con las versiones 3 a 5 de PowerShell.
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Informacion técnica general

January 20, 2022

Citrix Virtual Apps and Desktops son soluciones de virtualizacion que proporcionan a los equipos de
Tl control sobre maquinas virtuales, aplicaciones, licencias y seguridad, al tiempo que permiten un
acceso desde cualquier lugar y cualquier dispositivo.

Citrix Virtual Apps and Desktops permiten:

« Los usuarios finales pueden ejecutar aplicacionesy escritorios independientemente de la inter-
fazy el sistema operativo del dispositivo que estén utilizando.

« Los administradores pueden administrar la red y controlar el acceso desde dispositivos selec-
cionados o desde todos los dispositivos.

+ Los administradores pueden administrar toda la red desde un Gnico centro de datos.

Citrix Virtual Apps and Desktops comparten una arquitectura unificada llamada FlexCast Manage-
ment Architecture (FMA). Las funciones principales de la arquitectura FMA son el aprovisionamiento
integradoy la capacidad de ejecutar distintas versiones de Citrix Virtual Apps o Citrix Virtual Desktops
desde un Unico sitio.

Puede obtener informacién sobre los cambios en los nombres de producto aqui.

Componentes principales

Este articulo es de gran ayuda si acaba de comenzar a utilizar Citrix Virtual Apps and Desktops. Si
tiene una comunidad de XenApp 6.x 0 una version anterior, o un sitio de XenDesktop 5.6 0 una version
anterior, también deberia consultar Cambios en 7.x.

En esta imagen, se muestran los componentes principales de una implementacion tipica, que se de-
nomina “sitio”.
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El Delivery Controller es el componente de administracion central de un sitio. Cada sitio tiene uno o
varios Delivery Controllers. Se instala en al menos un servidor del centro de datos. Para la fiabilidad
y disponibilidad del sitio, conviene instalar Controllers en mas de un servidor. Si laimplementacion
incluye un hipervisor u otro servicio, los servicios del Controller se comunican con este para:

« Distribuir aplicacionesy escritorios

+ Autenticary administrar el acceso de los usuarios

« Intervenir como intermediario en conexiones entre los usuarios y sus aplicaciones o escritorios
« Optimizar conexiones de usuario

+ Equilibrar la carga de estas conexiones

Broker Service del Controller realiza un rastreo de los usuarios que han iniciado sesién, donde lo han
hechoy qué recursos tienen, y si los usuarios necesitan reconectarse a aplicaciones existentes. Broker
Service ejecuta cmdlets de PowerShelly se comunica con el Broker Agent en el VDA a través del puerto
TCP 80. No tiene la opcion de usar el puerto TCP 443,

Monitor Service recopila datos histéricosy los coloca en la base de datos de supervision. Este servicio
utiliza el puerto TCP 80 0 443.

Los datos de los servicios del Controller se almacenan en la base de datos del sitio.

El Controller administra el estado de los escritorios, iniciandolos y deteniéndolos, segiin la demanda
existentey la configuracién administrativa. En algunas ediciones, el Controller permite instalar Profile
Management para administrar los pardmetros de personalizacion de los usuarios en entornos virtual-
izados o fisicos de Windows.
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Base de datos

Se necesita al menos una base de datos Microsoft SQL Server en cada sitio para almacenar la informa-
cion de configuracion y sesiones. Esta base de datos almacena los datos recopilados y administrados
por los distintos servicios que conforman el Controller. Instale la base de datos en su centro de datos
y aseglrese de que haya una conexion persistente con el Controller.

El sitio también usa una base de datos de registros de configuracién y una base de datos de super-
vision. De forma predeterminada, estas bases de datos se instalan en la misma ubicacién que la base
de datos del sitio; este aspecto se puede modificar.

Virtual Delivery Agent (VDA)

El VDA se instala en cada maquina fisica o virtual del sitio que quiera poner a disposicion de los usuar-
ios. Esas maquinas entregan aplicaciones o escritorios. Permite que la maquina se registre en el
Controller, que, a su vez, permite que la maquinay sus recursos alojados estén disponibles para los
usuarios. Los VDA establecen y administran la conexion entre la maquinay el dispositivo del usuario.
Los VDA también verifican que haya una licencia de Citrix disponible para el usuario o la sesion, y
aplican las directivas que se hayan configurado para la sesion.

ELVDA comunica lainformacion de la sesion al Broker Service en el Controller a través del Broker Agent
incluido en el VDA. El agente intermediario aloja varios plug-ins y recopila datos en tiempo real. Se
comunica con el Controller a través del puerto TCP 80.

La palabra “VDA”se utiliza a menudo para hacer referencia tanto al agente en si como a la maquina
donde esta instalado.

Hay VDA disponibles para sistemas operativos Windows de sesion Gnica y multisesion. Los VDA para
sistemas operativos multisesion Windows permiten que varios usuarios se conecten al servidor al
mismo tiempo. Los VDA para SO de sesion Unica Windows permiten la conexién de un solo usuario al
escritorio en un momento dado. Los agentes VDA para Linux también estan disponibles.

Citrix StoreFront

StoreFront autentica a los usuarios y administra almacenes de escritorios y aplicaciones a los que
acceden los usuarios. Puede alojar el almacén de las aplicaciones de su empresa, lo que da a los
usuarios acceso cada vez que quieran a los escritorios y las aplicaciones que quiera poner a su dis-
posicion. También realiza un rastreo de las suscripciones de aplicaciones que tengan los usuarios,
los nombres de los accesos directos y otros datos. Gracias a ello, los usuarios tienen una experiencia
similar, aunque utilicen varios dispositivos.
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Aplicacion Citrix Workspace

Se instala en los dispositivos de usuario y otros dispositivos de punto final (por ejemplo, escritorios
virtuales). La aplicacion Citrix Workspace da a los usuarios un acceso rapido, seguro y de autoser-
vicio a los documentos, las aplicaciones y los escritorios. La aplicacion Citrix Workspace también
ofrece acceso a demanda a aplicaciones Windows, web y de Software como servicio (SaaS). Para los
dispositivos donde no se puede instalar el software de la aplicacion Citrix Workspace especifico del
dispositivo, la aplicacion Citrix Workspace para HTML5 ofrece una conexion a través de un explorador
web compatible con HTMLS5.

Citrix Studio

Studio es la consola de administracion desde la que configurar y administrar la implementacion de
Citrix Virtual Apps and Desktops. Studio elimina la necesidad de consolas de administracion inde-
pendientes para administrar la entrega de aplicaciones y escritorios. Studio incluye asistentes que le
guian para la configuracion del entorno, la creacion de cargas de trabajo para alojar escritorios y apli-
caciones, y la asignacion de éstos a los usuarios. También puede usar Studio para asignar licencias
de Citrix y realizar un rastreo de estas en el sitio.

La informacion mostrada en Studio se obtiene del Broker Service que hay en el Controller; se comu-
nica a través del puerto TCP 80.

Citrix Director

Director es una herramienta web que permite a los equipos de asistencia técnica y Tl supervisar un
entorno, solucionar problemas antes de que se agraven, y realizar tareas de asistencia para los usuar-
ios finales. Puede utilizar una implementacion de Director para conectarse y supervisar varios sitios
de Citrix Virtual Apps o de Citrix Virtual Desktops.

Director muestra:

« Datos de sesion en tiempo real procedentes del Broker Service en el Controller, que incluye
datos que el Broker Service obtiene del Broker Agent en el VDA.

« Datos histéricos de los sitios, procedentes de Monitor Service en el Controller.

Director utiliza los datos heuristicos y de rendimiento de ICA, capturados por el dispositivo Citrix Gate-
way, para generar un analisis a partir de los datos y luego presentarlo a los administradores.

También puede ver sesiones de usuario e interactuar con ellas mediante Director mediante la Asisten-
cia remota de Windows.
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Citrix License Server

El Servidor de licencias administra las licencias de los productos Citrix. Se comunica con el Controller
para administrar las licencias para cada sesion de usuario, y con Studio, para asignar los archivos
de licencias. Un sitio debe tener al menos un servidor de licencias para almacenar y administrar los
archivos de licencias.

Hipervisor u otro servicio

El hipervisor u otro servicio aloja las maquinas virtuales del sitio. Estas pueden ser las maquinas
virtuales que se usen para alojar aplicaciones y escritorios, asi como las maquinas virtuales que se
usen para alojar los componentes de Citrix Virtual Apps and Desktops. Un hipervisor se instala en un
host dedicado enteramente a ejecutar el hipervisor y alojar maquinas virtuales.

Citrix Virtual Apps and Desktops admiten varios hipervisores y otros servicios.

Aunque muchas implementaciones requieren un hipervisor, no lo necesita para proporcionar acceso
con Remote PC. Tampoco necesita un hipervisor cuando usa Provisioning Services (PVS) para aprovi-
sionar las maquinas virtuales.

Componentes adicionales

Los siguientes componentes también pueden incluirse en las implementaciones de Citrix Virtual Apps
and Desktops. Para obtener mas informacion, consulte la documentacién correspondiente.

Citrix Provisioning

Citrix Provisioning (anteriormente conocido como Provisioning Services) es un componente opcional
que esta disponible con algunas ediciones. Proporciona una alternativa a MCS para aprovisionar las
magquinas virtuales. Mientras que MCS crea copias de una imagen maestra, Provisioning Services dis-
tribuye la imagen maestra por streaming a los dispositivos de usuario. Provisioning Services no re-
quiere un hipervisor para hacerlo, por lo tanto, se puede usar para alojar maquinas fisicas. Provision-
ing Services se comunica con el Controller para proporcionar recursos a los usuarios.

Citrix Gateway

Cuando los usuarios se conectan desde fuera del firewall de la empresa, Citrix Virtual Apps and Desk-
tops pueden usar latecnologia de Citrix Gateway (antes llamado Access Gateway y NetScaler Gateway)
para proteger esas conexiones con TLS. El dispositivo virtual Citrix Gateway o VPX es un dispositivo de
SSL VPN que se implementa en la zona desmilitarizada (DMZ). Proporciona un punto de acceso (inico
y seguro a través del firewall corporativo.
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Citrix SD-WAN

En las implementaciones donde se entregan escritorios virtuales a usuarios de ubicaciones remo-
tas, como sucursales de oficina, se puede emplear la tecnologia de Citrix SD-WAN para optimizar el
rendimiento. Los repetidores aceleran el rendimiento en las redes WAN. Con repetidores presentes
en la red, los usuarios de la sucursal experimentan un rendimiento similar al de una LAN a través de
la WAN. Citrix SD-WAN puede dar prioridad a diferentes partes de la experiencia de usuario de modo
que esta experiencia no empeore en la sucursal cuando, por ejemplo, se envie un archivo de gran
tamario o un trabajo de impresion por la red. La optimizacion HDX de WAN ofrece compresion por
token y desduplicacion de datos, lo que disminuye en gran medida los requisitos de ancho de banda
y mejora el rendimiento.

:Como funciona una implementacion tipica?

Un sitio se compone de maquinas con roles dedicados que proporcionan escalabilidad, alta disponi-
bilidad y conmutacion por error, en una solucién integral que esta disefiada ya con funciones de se-
guridad. Un sitio se compone de maquinas de servidory escritorio con VDA instalado, y Delivery Con-
troller, que se encarga de administrar el acceso.

StoreFront saL Da.tabase

Controller

Deployment Overview

. O Netscaler
ICA File Gateway

Broker sen™®

Citrix
Gateway
Protocol A

ICA Stack b
VDA
El VDA permite a los usuarios conectarse a escritorios y aplicaciones. Para la mayoria de los métodos

de entrega, el VDA se instala en maquinas virtuales, aunque también se puede instalar en PC fisicos
para el acceso con Remote PC.

El Controller se compone de servicios Windows independientes que administran los recursos, las apli-
cacionesy los escritorios, y optimizany equilibran la carga de conexiones de usuarios. Cadasitio tiene
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uno o varios Delivery Controllers. Como las sesiones dependen de la latencia, el ancho de banday la
fiabilidad de la red, coloque todos los Controllers en la misma red LAN si fuera posible.

Los usuarios nunca acceden directamente al Controller. El VDA funciona como intermediario entre
los usuarios y el Controller. Cuando los usuarios inician sesion mediante StoreFront, sus credenciales
pasan al servicio Broker Service presente en el Controller. A continuacion, el Broker Service obtiene
los perfiles y los recursos disponibles en funcién de las directivas establecidas para ellos.

P . . .
¢{Como se gestionan las conexiones de usuario?

Para iniciar una sesion, el usuario se conecta a través de la aplicacion Citrix Workspace, instalada en
su dispositivo, o bien a través de un sitio web de StoreFront.

El usuario selecciona el escritorio virtual o fisico, o bien la aplicacidn virtual que necesite.

Las credenciales de usuario se transfieren por esta ruta para acceder al Controller, que determina
los recursos necesarios comunicandose con un Broker Service. Citrix recomienda que los admin-
istradores coloquen un certificado SSL en StoreFront para cifrar las credenciales que provienen de
la aplicacién Citrix Workspace.

User connections

Gateway

) O Netscaler Y.
ICA File V.. A

Controller

Citrix
Gateway
Protocol

Broker Sev\f‘(‘e

A

ICA Stack DI

VDA

El Broker Service determina a qué escritorios y aplicaciones puede acceder el usuario.

Una vez que se verifican las credenciales, la informacion sobre las aplicaciones o los escritorios
disponibles se envia de vuelta al usuario a través de la ruta StoreFront-aplicacion Citrix Workspace.
Cuando el usuario selecciona las aplicaciones o los escritorios en esta lista, esa informacion vuelve
por la misma ruta al Controller. Este determina el VDA adecuado para alojar la aplicacién o el
escritorio especificados.
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El Controller envia un mensaje al VDA con las credenciales del usuario y envia todos los datos sobre
el usuario y la conexion al VDA. El VDA acepta la conexion y envia la informacion a través de las mis-
mas rutas de vuelta a la aplicacion Citrix Workspace. Un conjunto de los parametros requeridos se
recopila en StoreFront. A continuacion, estos parametros se envian a la aplicacion Citrix Workspace,
ya sea como parte de la conversacion del protocolo de aplicacion-Citrix-Workspace-StoreFront, o con-
vertidos en un archivo de arquitectura ICA (Independent Computing Architecture) y descargados. Si
el sitio esta configurado correctamente, las credenciales estan cifradas durante este proceso.

El archivo ICA se copia al dispositivo del usuario y establece una conexion directa entre el disposi-
tivo y la pila ICA que se ejecuta en el VDA. Esta conexion omite la infraestructura de administracion
(aplicacion Citrix Workspace, StoreFront y Controller).

La conexion entre la aplicacion Citrix Workspace y el VDA usa el protocolo CGP (Citrix Gateway Pro-
tocol). Si la conexion se pierde, la funcionalidad de fiabilidad de la sesion habilita al usuario para
reconectar con el VDA en lugar de tener que reiniciarse a través de toda la infraestructura de adminis-
tracion. La fiabilidad de la sesidn se puede habilitar o inhabilitar en las directivas de Citrix.

Unavez que el cliente se conecta al VDA, el VDA notifica al Controller que el usuario ha iniciado sesion.
El Controller envia esta informacion a la base de datos del sitio y comienza a registrar datos en la base
de datos de supervision.

¢{Como funciona el acceso a los datos?

Cada sesion de Citrix Virtual Apps and Desktops produce datos a los que el departamento de Tl puede
acceder a través de Studio o Director. Studio permite que los administradores accedan a los datos en
tiempo real procedentes de Broker Agent para administrar los sitios. Director accede a los mismos
datos, ademas de datos histéricos almacenados en la base de datos de supervision. También accede
a los datos HDX de NetScaler Gateway para solucionar problemas y obtener asistencia técnica.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 54



Citrix Virtual Apps and Desktops 7 2109

Data Access

Netscaler
Gateway

Controller

Sroker sen™

Oy
Do

v

Broker
Agent

ICA

Dentro de Controller, Broker Service notifica datos en tiempo real de cada sesion que haya en la
maquina. Monitor Service también realiza un rastreo de los datos en tiempo real y lo almacena como
datos histdricos en la base de datos de supervision.

Studio solo se comunica con el servicio Broker. Por lo que accede solo a los datos en tiempo real.
Director se comunica con el Broker Service (a través de un plug-in de Broker Agent) para tener acceso
a la base de datos del sitio.

Director también puede acceder a Citrix Gateway para obtener informacion sobre los datos HDX.

Entregar escritorios y aplicaciones

Configure las maquinas que entregan aplicacionesy escritorios con los catalogos de maquinas. Luego,
cree grupos de entrega que especifiquen las aplicaciones y los escritorios que estaran disponibles (a
través de las maquinas de los catalogos) y qué usuarios pueden acceder a ellos. Si quiere, puede crear
grupos de aplicaciones para administrar colecciones de aplicaciones.

Catalogos de maquinas

Los catalogos de maquinas son colecciones de maquinas virtuales o equipos fisicos que se adminis-
tran como una Unica entidad. Estas maquinas, y las aplicaciones o los escritorios virtuales que con-
tienen, son los recursos que proporciona a los usuarios. Todas las maquinas de un catalogo tienen
el mismo sistema operativo y el mismo VDA instalados. También tienen las mismas aplicaciones o
escritorios virtuales.
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Por lo general, hay que crear una imagen maestra y usarla para crear maquinas virtuales idénticas en
el catalogo. Puede especificar el método de aprovisionamiento de las maquinas de ese catalogo: her-
ramientas de Citrix (Citrix Provisioning o Machine Creation Services) u otras herramientas. De forma
alternativa, puede utilizar sus propias imagenes existentes. En este caso, debera administrar los dis-
positivos de destino de forma individual o colectiva con herramientas de terceros para la distribucion
electrénica de software o ESD (Electronic Software Distribution).

Los tipos de maquina validos son:

« SO multisesion: Maquinas virtuales o fisicas con un sistema operativo multisesidn. Se utilizan
para entregar las aplicaciones publicadas de Citrix Virtual Apps (también conocidas como apli-
caciones alojadas en servidores) y los escritorios publicados de Citrix Virtual Desktops (también
conocidos como escritorios alojados en servidores). Estas maquinas permiten que varios usuar-
ios se conecten a ellas simultaneamente.

+ SO de sesion Unica: Maquinas virtuales o fisicas con sistema operativo de sesién Unica. Se
utilizan para entregar escritorios VDI (escritorios con SO de sesion Unica que pueden person-
alizarse), aplicaciones alojadas en VM (aplicaciones con SO de sesion Unica) y escritorios fisicos
alojados. Solo un usuario a la vez puede conectarse a cada uno de estos escritorios.

« Acceso con Remote PC: Permite a los usuarios remotos acceder a sus PC de oficina fisicos desde
cualquier dispositivo que ejecute la aplicacién Citrix Workspace. Los PC de oficina se adminis-
tran a través de la implementacion de Citrix Virtual Desktops y requieren que los dispositivos
del usuario se especifiquen en una lista de permitidos.

Para obtener mas informacion, consulte Administracion de imagenes de Citrix Virtual Apps and Desk-
tops y Crear catalogos de maquinas.

Grupos de entrega

Los grupos de entrega especifican los usuarios que pueden acceder a las aplicaciones y/o escritorios y
en qué maquinas pueden hacerlo. Los grupos de entrega contienen maquinas del catalogo y usuarios
de Active Directory que tienen acceso al sitio. Puede asignar usuarios a los grupos de entrega segln
el grupo de Active Directory que tengan, porque tanto los grupos de Active Directory como los grupos
de entrega son modos de agrupar usuarios que tienen requisitos similares.

Cada grupo de entrega puede contener maquinas de varios catalogos, y cada catalogo puede sumin-
istrar sus maquinas a mas de un grupo de entrega. Sin embargo, cada maquina individual solo puede
pertenecer a un grupo de entrega a la vez.

Usted define a qué recursos pueden acceder los usuarios del grupo de entrega. Por ejemplo, si quiere
entregar diferentes aplicaciones a diferentes usuarios, puede instalar todas las aplicaciones en laima-
gen maestra de un catalogo de maquinasy crear maquinas suficientes en ese catalogo para distribuir-
las entre varios grupos de entrega. A continuacion, puede configurar cada grupo de entrega para
entregar distintos subconjuntos de las aplicaciones instaladas en las maquinas.
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Para obtener mas informacion, consulte Crear grupos de entrega.

Grupos de aplicaciones

Los grupos de aplicaciones ofrecen ventajas para la administracion de aplicaciones y para el control
de los recursos frente a la opcion de grupos de entrega. Con la restriccion de etiqueta, puede usar
las maquinas existentes para mas de una tarea de publicacién, con lo que se ahorran los costes asoci-
ados a la implementacion y la administracion de mas maquinas. La restriccion por etiquetas puede
entenderse como una subdivision (o particion) de las maquinas de un grupo de entrega. Usar grupos
de aplicaciones puede ser Gtil para aislar un subconjunto de las maquinas de un grupo de entregay
solucionar los problemas que presentan.

Para obtener mas informacion, consulte Crear grupos de aplicaciones.

Mas informacion

« Diagramas de Citrix Virtual Apps and Desktops
+ Puertos dered

+ Bases de datos

+ Hipervisoresy otros servicios compatibles

Active Directory

January 20, 2022

Para la autenticacion y la autorizacion es necesario usar Active Directory. La infraestructura de Ker-
beros en Active Directory se usa para garantizar la autenticidad y confidencialidad de las comunica-
ciones con los Delivery Controllers. Para obtener mas informacion sobre Kerberos, consulte la docu-
mentacion de Microsoft.

En el articulo Requisitos del sistema, se ofrece una lista de los niveles funcionales admitidos para el
dominio y el bosque. Para usar el modelado de directivas, el controlador de dominio se debe ejecu-
tar en las versiones desde Windows Server 2003 a Windows Server 2012 R2. Esto no afecta al nivel
funcional del dominio.

Este producto admite lo siguiente:

« Implementaciones donde las cuentas de usuario y las cuentas de equipo existen en domin-
ios de un Unico bosque Active Directory. Las cuentas de usuario y de equipo pueden existir
en dominios arbitrarios dentro de un Gnico bosque. En este tipo de implementacién se admiten
todos los niveles funcionales de dominio y bosque.
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- Las implementaciones en las que las cuentas de usuario existen en un bosque Active Di-
rectory que es diferente al bosque Active Directory que contiene las cuentas de equipo de
los Controllers y los escritorios virtuales. En este tipo de implementacion, los dominios que
contienen las cuentas de equipo de los escritorios virtuales y del Controller deben confiar en
los dominios que contienen las cuentas de usuario. Se pueden utilizar relaciones de confianza
de bosque o externas. En este tipo de implementacion se admiten todos los niveles funcionales
de dominio y bosque.

+ Las implementaciones en las que las cuentas de equipo para los Controllers existen en
un bosque Active Directory que es diferente de al menos un bosque Active Directory adi-
cional que contenga las cuentas de equipo de los escritorios virtuales. En este tipo de im-
plementacidn, se requiere una relacion de confianza bidireccional entre los dominios que con-
tienen las cuentas de equipo de los Controllers y todos los dominios que contienen las cuen-
tas de equipo de los escritorios virtuales. En este tipo de implementacion, todos los dominios
gue contienen cuentas de equipo para los escritorios virtuales o para Controller deben tener un
nivel funcional “Windows 2000 nativo”o superior. Se admiten todos los niveles funcionales de
bosque.

« Controladores de dominio que permiten la escritura. No se admiten controladores de do-
minio que sean de solo lectura.

Opcionalmente, los Virtual Delivery Agent (VDA) pueden usar la informacién publicada en Active Di-
rectory para determinar en qué Controllers se pueden registrar (deteccion). Este método se ofrece
principalmente con fines de compatibilidad con versiones anteriores, y solo esta disponible si los VDA
y los Controllers se encuentran en el mismo bosque de Active Directory. Para obtener informacion
acerca de este método de deteccion, consulte Deteccion de Controllers basada en unidades organiza-
tivas de Active Directory y CTX118976.

Nota:

No cambie el nombre de equipo ni la pertenencia al dominio de un Delivery Controller una vez
configurado el sitio.

Implementacion en un entorno de Active Directory de varios bosques

Esta informacion se aplica a XenDesktop 7.1 y XenApp 7.5 (versiones minimas). No se aplica a ver-
siones anteriores de XenDesktop o XenApp.

En un entorno de Active Directory con varios bosques, si hay confianza unidireccional o bidireccional,
se pueden usar reenviadores DNS o condicionales para la bisqueda de nombres y registros. Para per-
mitir que los usuarios correspondientes de Active Directory puedan crear cuentas de equipo, use el
Asistente para delegacion de control. Consulte la documentacion de Microsoft para obtener informa-
cion sobre este asistente.
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No se necesitan zonas DNS inversas en la infraestructura DNS si se incluyen los reenviadores DNS
adecuados entre los bosques.

Laclave SupportMultipleForestesnecesariasiel VDAy el Controller se encuentran enbosques
separados, independientemente de si los nombres de Active Directory y NetBIOS son diferentes. Util-
ice la siguiente informacion para agregar la clave del Registro al VDA Yy a los Delivery Controllers:

Precaucion:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacién inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

En el VDA, configure: HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent
\SupportMultipleForest.

« Nombre: SupportMultipleForest
» Tipo: REG_DWORD
« Datos: 0x00000001 (1)

En todos los Delivery Controllers, configure: HKEY_LOCAL_MACHINE\Software\Citrix\
DesktopServer\SupportMultipleForest.

« Nombre: SupportMultipleForest
» Tipo: REG_DWORD
« Datos: 0x00000001 (1)

Es posible que sea necesariala configuracion de DNSinversasi el espacio de nombres DNS es diferente
del de Active Directory.

Se ha agregado una entrada del Registro para evitar la habilitaciéon no deseada de la autenticacion
NTLM en los VDA, que es menos segura que Kerberos. Esta entrada se puede utilizar en lugar de la
entrada SupportMultipleForest, que se puede seguir utilizando para garantizar la compatibil-
idad con versiones anteriores.

En el VDA, configure: HKEY _LOCAL_MACHINE\Software\Policies\Citrix\VirtualDesktopAgent

« Nombre: SupportMultipleForestDdcLookup
« Tipo: REG_DWORD
+ Datos: Ox00000001 (1)

Esta clave de Registro realiza una bisqueda de DDC en un entorno de confianza bidireccional de var-
ios bosques que le permite quitar la autenticacion basada en NTLM durante el proceso de registro
inicial.
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Si existen confianzas externas durante la instalacion, se necesita la clave del Registro L1st0OfSIDs.
La clave del Registro ListOfSIDs también es necesaria si el FQDN de Active Directory difiere del
FQDN de DNS o si el dominio que contiene el controlador de dominio tiene un nombre de NetBIOS
que difiere del FQDN de Active Directory. Para agregar la clave del Registro, utilice la siguiente infor-
macion:

Para el VDA, busque la clave de Registro HKEY_LOCAL_MACHINE\Software\Citrix\
VirtualDesktopAgent\ListOfSIDs.

« Nombre: ListOfSIDs

« Tipo: REG_SZ

« Datos: identificador de seguridad (SID) de los Controllers (los SID se incluyen en los resultados
del cmdlet Get-BrokerController).

En caso de que haya relaciones de confianza con elementos externos, realice el siguiente cambio en
el VDA:

1. LocaliceelarchivoProgram Files\Citrix\Virtual Desktop Agent\brokeragent
.exe.config.

2. Haga una copia de seguridad del archivo.

3. Abra el archivo en un programa para edicion de texto, como por ejemplo el Bloc de notas.

4. Busque allowNtlm="false" ycambieeltextoaallowNtlm="true".

5. Guarde el archivo.

Después de agregar la clave del Registro ListOfSIDs y de modificar el archivo brokeragent.
exe.conf1ig, reinicie Citrix Desktop Service para aplicar los cambios.

La siguiente tabla muestra los tipos de confianza admitidos:

Se admite en esta

Tipo de confianza Transitividad Direccidn version

Elemento primarioy Transitiva Bidireccional Si

secundario

Raiz del arbol Transitiva Bidireccional Si

Externa No transitiva Unidireccional o Si
bidireccional

Bosque Transitiva Unidireccional o Si
bidireccional

Acceso directo Transitiva Unidireccional o Si
bidireccional

Dominio Transitiva o no Unidireccional o No

transitiva bidireccional
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Para obtener mas informacion sobre entornos de Active Directory complejos, consulte CTX134971.

Bases de datos

January 20, 2022

Un sitio de Citrix Virtual Apps o Citrix Virtual Desktops usa tres bases de datos de SQL Server:

« Sitio: También conocida como Configuracion del sitio, esta base de datos almacena la configu-
racion activa del sitio, el estado actual de la sesion y la informacion de conexion.

« Registro de configuracion: También conocida como Registro, esta base de datos almacena
informacién acerca de actividades de tipo administrativo y los cambios de configuracion en el
sitio. Esta base de datos se usa cuando la funcion Registro de configuracion esta habilitada
(opcidn predeterminada).

« Supervision: Esta base de datos almacena los datos que utiliza Director, como la informacién
de conexion y de sesion.

Cada Delivery Controller se comunica con la base de datos del sitio. Se requiere la autenticacion de
Windows entre el Controller y las bases de datos. Un Controller se puede desconectar o apagar sin
que esta accion afecte a los otros Controllers del sitio. No obstante, esto significa que la base de datos
del sitio representa un punto Unico de fallo. Si el servidor de base de datos da error, las conexiones
existentes seguiran funcionando hasta que el usuario cierre sesion o se desconecte. Para obtener
informacion sobre el comportamiento de las conexiones cuando la base de datos del sitio no esta
disponible, consulte Caché de host local.

Citrix recomienda realizar una copia de seguridad de las bases de datos periédicamente para poder
restaurarla a partir de esa copia si el servidor de base de datos falla. La estrategia de copia de seguri-
dad para cada base de datos puede ser distinta. Para obtener instrucciones, consulte CTX135207.

Si el sitio contiene mas de una zona, la zona principal siempre debe contener la base de datos del sitio.
Los Controllers de cada zona se comunicaran con esa base de datos.

Alta disponibilidad

Existen varias soluciones de alta disponibilidad que es conveniente tener en cuenta para garantizar la
conmutacioén por error automatica:

« Grupos de disponibilidad AlwaysOn (incluidos los grupos de disponibilidad basica): Esta
solucién de alta disponibilidad y recuperacion ante desastres para empresas introducida en
SQL Server2012 permite maximizar la disponibilidad de una o varias bases de datos. Los grupos
de disponibilidad AlwaysOn requieren que las instancias de SQL Server residan en los nodos de
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clisteres de conmutacion por error de Windows Server (WSFC). Para obtener mas informacion,
consulte Clisteres de conmutacion por error de Windows Server con SQL Server.

« Crearimagenes reflejo de la base de datos de SQL Server: Reflejar la base de datos garantiza
que, si se pierde la conexion con el servidor de base de datos activo, el proceso automatico de
conmutacion por error se produzca rapidamente (en cuestion de segundos) para que los usuar-
ios en general no resulten afectados. Este método es mas costoso que las otras dos soluciones
debido a que se requieren licencias de SQL Server completas en cada servidor de la base de
datos. No se puede usar la edicion SQL Server Express en un entorno reflejado.

« Agrupacion en clusteres de SQL: La tecnologia de agrupacidn en cldsteres de SQL de Microsoft
se puede usar para permitir automaticamente que un servidor tome el control de las tareas y las
responsabilidades de otro servidor que ha fallado. No obstante, la instalacion de esta solucion
es mas complicada y el proceso automatico de conmutacion por error generalmente es mas
lento que con las soluciones alternativas como la creacion de reflejo de SQL.

« Con las funciones de alta disponibilidad del hipervisor: Con este método, la base de datos se
puede implementar como una maquina virtualy se pueden utilizar las funciones de alta disponi-
bilidad del hipervisor. Esta solucién es menos costosa que la creacion de reflejo, ya que utiliza
el software existente del hipervisor y también permite usar SQL Server Express Edition. No ob-
stante, el proceso automatico de conmutacion por error es mas lento ya que es posible que una
maquina nueva tarde mucho en iniciar la base de datos, lo que puede interrumpir el servicio a
los usuarios.

La funcién Caché de host local complementa las practicas recomendadas para alta disponibilidad de
SQL Server. La Caché de host local permite a los usuarios conectarse y reconectarse con las aplica-
cionesy los escritorios incluso cuando la base de datos del sitio no esta disponible. Para obtener mas
informacidn, consulte Caché de host local.

Si se producen fallos en todos los Delivery Controllers de un sitio, es posible configurar los agentes
VDA de modo que funcionen en el modo de alta disponibilidad y, asi, los usuarios puedan seguir ac-
cediendo a sus escritorios y aplicaciones y utilizindolos. En el modo de alta disponibilidad, el VDA
acepta conexiones ICA directas de los usuarios en lugar de conexiones con el Controller como inter-
mediario (broker). Utilice esta funcion solo en las raras ocasiones en que falle la comunicacioén con
todos los Controllers. La funcién no es una alternativa a otras soluciones de alta disponibilidad. Para
obtener mas informacion, consulte CTX 127564.

No se admite la instalacion de Controller en un nodo de clister de SQL o de instalacion duplicada
(mirroring) de SQL.

Instalar software de base de datos

De forma predeterminada y si no se detecta ninguna otra instancia de SQL Server en ese servidor, se
instala SQL Server Express Edition al instalar el primer Delivery Controller. Normalmente, esa accién
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predeterminada es suficiente para implementaciones piloto o de pruebas de concepto. Sin embargo,
SQL Server Express no admite funciones de alta disponibilidad de Microsoft.

La instalacién predeterminada usa las cuentas y los permisos predeterminados del servicio de Win-
dows. Consulte la documentacion de Microsoft para ver informacion detallada de estos valores pre-
determinados, incluida la incorporacion de cuentas de servicio Windows en el rol de sysadmin. Con-
troller usa la cuenta de Servicio de red en esta configuracion. Controller no necesita permisos ni roles
adicionales de SQL Server.

Si es necesario, puede seleccionar Ocultar instancia para la instancia de la base de datos. Al configu-
rar la direccion de la base de datos en Studio, introduzca el niGmero de puerto estatico de la instancia,
en lugar de sunombre. Consulte la documentacién de Microsoft para obtener informacion mas detal-
lada sobre cdmo ocultar una instancia del motor de base de datos de SQL Server.

Por lo tanto, para la mayoria de las implementaciones de produccion y cualquier implementacion
que use funciones de alta disponibilidad de Microsoft, se recomienda utilizar solo ediciones de SQL
Server admitidas (que no sean Express). Instale SQL Server en equipos distintos del servidor donde
esta instalado el primer Controller. En Requisitos del sistema, se ofrece una lista de las versiones
admitidas de SQL Server. Las bases de datos pueden residir en una o varias maquinas.

Antes de crear un sitio, compruebe que el software de SQL Server esta instalado. No es necesario crear
la base de datos pero, si la crea, debe estar vacia. También se recomienda configurar las tecnologias
de alta disponibilidad de Microsoft.

Use Windows Update para mantener SQL Server actualizado.

Configurar bases de datos desde el asistente para la creacion de sitios

Especifique los nombres de las bases de datos y sus direcciones (ubicacién) en la pagina Bases de
datos del asistente para la creacion de sitios. (Consulte Formatos de direcciones de bases de datos.)
Para evitar posibles errores cuando Director consulte Monitor Service, no use espacios en blanco en
el nombre de la base de datos de supervision.

La pagina Bases de datos ofrece dos opciones para configurar bases de datos: automaticamente o
mediante scripts. Por lo general, puede usar la opcion automatica si usted (como usuario de Studio y
administrador Citrix) tiene los privilegios de base de datos pertinentes. (Consulte Permisos necesarios
para configurar bases de datos.)

Puede cambiar la ubicacion de la base de datos de registros de configuracion y supervision mas ade-
lante, después de crear el sitio. Consulte Cambiar ubicaciones de base de datos.

Para que un sitio utilice una base de datos reflejada, complete lo siguiente y continle con el proced-
imiento de configuracion automatica o por script.

1. Instale el software de SQL Server en dos servidores, Ay B.
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2. EnelservidorA, cree la base de datos que se utilizara como principal. Haga una copia de seguri-
dad de la base de datos ubicada en el servidor Ay, a continuacion, copiela al servidor B.

3. En el servidor B, restaure el archivo de copia de seguridad.

4. Inicie la creacion de reflejo en el servidor A.

Para verificar la creacion de la base de datos reflejada después de crear el sitio, ejecute el cmdlet get
-configdbconnection de PowerShell para asegurarse de que el socio de conmutacioén por error
se ha definido en la cadena de conexion para la base de datos reflejada.

Si mas adelante quiere agregar, mover o quitar un Delivery Controller de un entorno de base de datos
reflejada, consulte Delivery Controllers.

Configuracion automatica

Si tiene los privilegios de base de datos necesarios, seleccione la opcion Crear y configurar bases
de datos desde Studio en la pagina Bases de datos del asistente para la creacion de sitios. A contin-
uacion, especifique los nombres y las direcciones de las bases de datos principales.

Si ya existe una base de datos en una direccion que especifique, esta debe estar vacia. Si no existen
bases de datos en la direccion especificada, se le informa que no se ha podido encontrar ninguna base
de datos y se le solicita crear una. Tras confirmar esa accion, Studio crea automaticamente las bases
de datos y aplica los scripts de inicializacion a las bases de datos principales y de réplica.

Configuracion por script

Si no dispone de los derechos necesarios para las bases de datos, solicite ayuda a alguien que los
tenga, como un administrador de bases de datos. Aqui se presenta el orden de pasos a seguir:

1. En la pagina Bases de datos del asistente para la creacion de sitios, seleccione la opcion
Generar scripts para configurar bases de datos manualmente. Esta accion genera los
siguientes tres tipos de scripts para cada una de las siguientes bases de datos principales y de
réplica: bases de datos de sitios, supervision y registros.

« Script que contiene “SysAdmin ”en el nombre. Un script que crea las bases de datosy las cre-
denciales de Delivery Controller. Estas tareas requieren derechos de tipo “securityadmin”

« Script que contiene “DbOwner”’en el nombre. Un script que crea los roles de usuario en la
base de datos, agrega las credenciales y, a continuacion, crea los esquemas de la base de
datos. Estas tareas requieren derechos del tipo db_owner.

« Script que contiene “Mixed’en el nombre. Todas las tareas en un script, independiente-
mente de los derechos necesarios.

Puede indicar donde almacenar los scripts.
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Nota:

En entornos empresariales, la configuracién de la base de datos incluye scripts que
pueden gestionar diferentes equipos de personas con diferentes roles (derechos):
securityadmin o db_owner. Si corresponde, primero tiene scripts de tipo “SysAd-
min~ejecutados por administradores con el rol securityadmin y, a continuacion,
scripts “DbOwner’ejecutados por administradores con derechos de tipo db_owner

Para generar esos scripts, también puede utilizar PowerShell. Para obtener mas
informacion, consulte Scripts de derechos preferidos sobre bases de datos.

2. Facilite esos scripts al administrador de base de datos. El asistente para la creacion de sitios se
detiene automaticamente en este punto. Cuando regrese mas tarde, se le pedira que continiie
la creacion del sitio.

Eladministrador de base de datos crea la base de datos. Cada base de datos debe tener las siguientes

funciones:

« Usar una intercalacion que termine con _CI_AS_KS. Se recomienda usar una intercalacion
que terminecon _100_CI_AS_KS.

« Para un rendimiento ptimo, habilite la instantanea de lectura confirmada de SQL Server. Para
obtener mas informacion, consulte CTX 137161.

« Funciones de alta disponibilidad configuradas, si procede.

« Para configurar la creacion de reflejo, primero debe configurar la base de datos para que use
el modelo de recuperacion completa (a diferencia del modelo simple, que es el valor predeter-
minado). Haga una copia de seguridad de la base de datos principal en un archivo y cépielo
al servidor reflejado. A continuacion, restaure el archivo de copia de seguridad en el servidor
reflejado. Por Gltimo, inicie la creacion de reflejo en el servidor principal.

El Administrador de base de datos utiliza la linea de comandos de SQLCMD o SQL Server Management
Studio en modo SQLCMD para:

« Ejecutar cada uno de los scripts de xxx_Replica.sql en las instancias de base de datos de
alta disponibilidad de SQL Server (si esta configurada la opcién de alta disponibilidad)

+ Ejecutar cada uno de los scripts de xxx\\_Principal.sql en las instancias de base de
datos principales de SQL Server.

Consulte la documentaciéon de Microsoft para obtener informacién mas detallada acerca de
SQLCMD.

Cuando todos los scripts finalizan correctamente, el administrador de base de datos facilita al admin-
istrador Citrix las tres direcciones de bases de datos principales.

Studio le preguntara si quiere continuar con la creacion del sitio. Volvera a aparecer la pagina Bases
de datos. Escriba las direcciones. Si no se puede establecer contacto con alguno de los servidores
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que alojan una base de datos, aparecera un mensaje de error.

Permisos necesarios para configurar bases de datos

Debe ser un administrador local y un usuario de dominio para crear e inicializar bases de datos (o
cambiar la ubicacion de estas). También debe tener ciertos permisos de SQL Server. Los siguientes
permisos se pueden configurar explicitamente o se pueden adquirir por la pertenencia a grupos de
Active Directory. Si las credenciales de usuario de Studio no incluyen estos permisos, se le solicitaran
las credenciales de usuario de SQL Server.

Operacion Propésito Rol del servidor Rol de la base de datos
Crear una base de Crear una base de dbcreator

datos datos vacia adecuada

Crea un esquema Crear losesquemasde securityadmin® db_owner

cada servicio y agregar
el primer Controller al

sitio
Agregar un Controller ~ Agregarun Controller  securityadmin® db_owner
(aparte del primero) al
sitio
Agregar un Controller ~ Agregar un inicio de securityadmin®
(servidor reflejado) sesion de Controller al
servidor de la base de
datos que se
encuentra
actualmente en el rol
de reflejo de la base de
datos reflejada
Quitar Controller Quitar Controller del *x db_owner
sitio
Actualizar un esquema  Aplicar parches db_owner
rapidos o

actualizaciones a los
esquemas

* Aunque técnicamente sea mas restrictivo, en la practica, puede tratar el rol securityadmin de
servidor como equivalente al rol sysadmin de servidor.

** Cuando se quita un Controller de un sitio, ya sea a través de Desktop Studio o mediante los scripts
generados por Studio o SDK, no se quita el inicio de sesion del Controller en el servidor de base de
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datos. De esta forma, se evita el riesgo potencial de quitar un inicio de sesién que utilizan otros servi-
cios en lamisma maquina. Siya no es necesario, el inicio de sesion debe quitarse manualmente. Esta
accion requiere la pertenencia a unrol securityadmin de servidor.

Cuando utilice Studio para realizar estas operaciones, el usuario de Studio debe tener una cuenta de
servidor de base de datos que sea explicitamente miembro de los roles de servidor adecuados, o bien,
debe poder proporcionar credenciales de una cuenta que lo sea.

Scripts de derechos preferidos sobre bases de datos

En entornos empresariales, la configuracion de la base de datos incluye scripts que deben gestionarse
por diferentes equipos de personas con diferentes roles (derechos): securityadminodb_owner

Con PowerShell, puede especificar los derechos preferidos sobre bases de datos. Si se especifica un
valor no predeterminado, se crearan scripts independientes. Un script contiene tareas que requieren
el rol securityadmin. El otro script requiere solamente los derechos de tipo db_owner, y lo
puede ejecutar un administrador de Citrix sin tener que contactar con un administrador de bases de
datos.

En los cmdlets get-*xDBSchema, la opcion -DatabaseRights tiene los siguientes valores vali-
dos:

« SA: Genera un script que crea las bases de datos y las credenciales de Delivery Controller. Estas
tareas requieren derechos del tipo securityadmin.

« DBO: Genera un script que crea los roles de usuario en la base de datos, agrega las credenciales
y, a continuacion, crea los esquemas de la base de datos. Estas tareas requieren derechos del
tipo db_owner.

« Mixed (predeterminado): Todas las tareas en un script, independientemente de los derechos
necesarios.

Para obtener mas informacion, consulte la ayuda de los cmdlets.

Formatos de direcciones de bases de datos

Puede especificar una direccion de base de datos de una de las siguientes formas:

« ServerName
+ ServerName\InstanceName
« ServerName,PortNumber

Para un grupo de disponibilidad AlwaysOn, especifique el servidor de escucha del grupo en el campo
de ubicacion.
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Cambiar ubicaciones de base de datos

Después de crear un sitio, puede cambiar la ubicacién de las bases de datos de registros de configu-

racion y supervision. (No se puede cambiar la ubicacion de la base de datos del sitio.) Al cambiar la

ubicacién de una base de datos:

+ Los datos de la base de datos anterior no se importaran en la nueva base de datos.

« Los registros no pueden combinarse desde ambas bases de datos al consultarlos.

+ Laprimeraentrada delregistro en la nueva base de datos indica que se ha producido un cambio
en la base de datos, pero no identifica la base de datos anterior.

No es posible cambiar la ubicacion de la base de datos de registros de configuracion cuando esta

habi

ilitado el registro obligatorio.

Para cambiar la ubicacién de una base de datos:

1.

Compruebe que haya instalada una version admitida de Microsoft SQL Server en el servidor
donde residira la base de datos. Configure las funciones de alta disponibilidad, si fuera nece-
sario.

2. Seleccione Configuracion en el panel de navegacidn de Studio.

3. Seleccione labase de datos para la que quiere especificar una nueva ubicaciény, a continuacion,

seleccione Cambiar base de datos en el panel Acciones.

4. Especifique la nueva ubicacion y el nombre de la base de datos.

5. Siquiere que Studio cree la base de datos y si tiene los permisos adecuados, haga clic en Acep-

tar. Cuando se le solicite, haga clic en Aceptar y Studio creara automaticamente la base de
datos. Studio intenta acceder a la base de datos mediante las credenciales. Si no puede, el sis-
tema pedira las credenciales del usuario de la base de datos. Studio carga el esquema de base
de datos en la base de datos. Las credenciales se conservan solo durante el periodo de creacién
de la base de datos.

6. Si no quiere que Studio cree la base de datos o no dispone de los permisos necesarios, haga

clic en Generar script. Los scripts generados incluyen instrucciones para crear manualmente
la base de datos y una base de datos reflejada, si es necesario. Antes de cargar el esquema,
compruebe que la base de datos esta vacia y de que al menos un usuario tiene permiso para
acceder a ellay cambiarla.

Mas informacion

« Herramienta para calcular el tamaio de la base de datos.
« Establecer el tamafio de la base de datos del sitio y configurar las cadenas de conexion cuando
se utilizan soluciones de alta disponibilidad de SQL Server.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 68


https://docs.citrix.com/en-us/categories/solution_content/design_guides/database-sizing-tool-for-xendesktop-7.html
https://docs.citrix.com/en-us/categories/solution_content/implementation_guides/database-sizing-guidance-for-xendesktop-7-6.html
https://docs.citrix.com/en-us/categories/solution_content/implementation_guides/database-connection-strings.html

Citrix Virtual Apps and Desktops 7 2109

Métodos de entrega

January 20, 2022

Citrix Virtual Apps and Desktops ofrece varios métodos de entrega. Es probable que un Ginico método
de entrega no cubra todas sus necesidades.

Introduccion

Elegir el método adecuado para entregar aplicaciones ayuda a mejorar la escalabilidad, la adminis-
traciony la experiencia del usuario.

« Aplicacion instalada: La aplicacion es parte de laimagen base del escritorio. El proceso de in-
stalacion implica realizar modificaciones en el Registro y copiar archivos DLL y EXE, entre otros,
alaunidad de laimagen. Para obtener mas informacion, consulte Crear catalogos de maquinas.

« Aplicacion distribuida por streaming (Microsoft App-V): La aplicacion se incluye en un perfil
y se entrega a demanda a los escritorios de toda lared. Los archivos de aplicaciony los paramet-
ros de Registro se colocan en un contenedor del escritorio virtual y se aislan del sistema oper-
ativo base y entre ellos. Este aislamiento ayuda a solucionar los problemas de compatibilidad.
Para obtener mas informacion, consulte App-V.

« Aplicacion por capas (Citrix App Layering): Cada capa contiene una sola aplicacién, agente o
sistema operativo. Al integrar una capa de sistema operativo, una capa de plataforma (VDA, un
agente de Citrix Provisioning) y muchas capas de aplicaciones, un administrador puede crear
facilmente nuevas imagenes aimplementar. La distribucion en capas facilita el mantenimiento
cotidiano, ya que el sistema operativo, el agentey la aplicacion se encuentran en una capa cada
uno. Cuando actualiza una capa, todas las imagenes implementadas que contienen esa capa
se actualizan. Para obtener mas informacion, consulte Citrix App Layering.

« Aplicacion alojada en Windows: Una aplicacién se instala en un host multiusuario de Citrix
Virtual Apps y se implementa como una aplicaciéon, no como un escritorio. Un usuario accede a
la aplicacion Windows alojada en servidores directamente desde el dispositivo de punto final o
un escritorio VDI, con lo que se oculta el hecho de que la aplicacién se ejecuta de forma remota.
Para obtener informacion detallada, consulte Crear grupos de entrega.

« Aplicacion local: Una aplicacién se implementa en el dispositivo de punto final. La interfaz de
la aplicacidon aparece en la sesion de usuario alojada en el VDI, aunque se ejecute en el punto
final. Para obtener mas informacion, consulte Acceso a aplicaciones locales y redireccion de
URL.

» Acceso con Remote PC: El acceso con Remote PC permite a los empleados acceder de forma
remota a sus PC de oficina fisicos. Cuando los usuarios acceden a sus PC de oficina, pueden
acceder a todas las aplicaciones, datos y recursos que necesitan para hacer su trabajo. Acceso
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con Remote PC elimina la necesidad de introduciry proporcionar otras herramientas para adap-
tarse al teletrabajo. Para obtener mas informacion, consulte Acceso con Remote PC.

Para los escritorios, puede utilizar escritorios VDI o escritorios publicados.

Aplicaciones y escritorios publicados de Citrix Virtual Apps

Use maquinas de SO multisesion para entregar aplicaciones y escritorios publicados de Citrix Virtual
Apps and Desktops.

Caso de uso:

+ Quiere una entrega de recursos basada en servidores, que no sea muy costosa, para minimizar
el coste de entregar aplicaciones a muchos usuarios, al tiempo que les ofrece una experiencia
de usuario seguray de alta definicion.

« Sus usuarios realizan tareas bien definidas y no requieren personalizacidon ni acceso sin conex-
ion a las aplicaciones. Los usuarios pueden ser trabajadores de tareas, como operadores de
centros de llamadas o trabajadores del sector comercial, o usuarios que comparten estaciones
de trabajo.

« Tipos de aplicaciones: cualquier aplicacion.

Ventajas y consideraciones:

« Una solucion facilmente administrable y ampliable dentro del centro de datos.

« Lasolucion de entrega de aplicaciones mas rentable.

+ Las aplicaciones alojadas se administran de forma centralizada y los usuarios no pueden mod-
ificarlas. Eso proporciona una experiencia de usuario uniforme, segura y fiable.

« Los usuarios deben estar conectados a la red para acceder a sus aplicaciones.

Experiencia de usuario:

« Elusuario solicita una o varias aplicaciones desde StoreFront, el men( Inicio o una URL que le
haya sido suministrada.

« Las aplicaciones se entregan virtualmente y se muestran en alta definicion en los dispositivos
de usuario.

« Los cambios que haga el usuario se guardan cuando se cierra la sesion de aplicacion, siempre
que asi lo indiquen los parametros del perfil. Si no es asi, los cambios se eliminan.

Procesamiento, alojamiento y entrega de aplicaciones:

« Elprocesamiento de las aplicaciones tiene lugar en las maquinas que las alojan (hosts), en lugar
de procesarse en los dispositivos de usuario. Estas maquinas host pueden ser fisicas o virtuales.

« Las aplicacionesy los escritorios residen en una maquina con SO multisesion.

« Las maquinas estan disponibles a través de los catalogos de maquinas.
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« Las maquinas incluidas en catalogos se organizan en grupos de entrega que se encargan de
entregar un mismo conjunto de aplicaciones a grupos de usuarios.

« Las maquinas con SO multisesion admiten grupos de entrega que alojan o aplicaciones o es-
critorios, o ambos.

Administracion de sesiones y asignhacion:

« Lasmaquinas de SO multisesion ejecutan varias sesiones desde una sola maquina para entregar
varias aplicaciones y escritorios a varios usuarios conectados simultaneamente. Cada usuario
requiere una sola sesion desde la que puede ejecutar todas sus aplicaciones alojadas.

Por ejemplo, un usuario inicia una sesion y solicita una aplicacién. Una sesién en esa maquina
dejade estar disponible para otros usuarios. Un segundo usuario inicia una sesién y solicita una
aplicacion alojada en esa maquina. Ahora, hay una segunda sesion que ya no esta disponible
para otros usuarios. Si ambos usuarios solicitan aplicaciones adicionales, no se necesitaran se-
siones adicionales porque un usuario puede ejecutar varias aplicaciones en la misma sesion. Si
otros dos usuarios masinician sesiones y solicitan escritorios, y hay dos sesiones disponibles en
esa misma maquina, esa maquina estara mediante cuatro sesiones para alojar a cuatro usuar-
ios diferentes.

« Dentro del grupo de entrega al que esté asignado el usuario, se selecciona una maquina del
servidor que tenga la menor carga. Se asigna, de forma aleatoria, una maquina con disponibil-
idad de la sesion para entregar aplicaciones a un usuario cuando este inicia sesion.

Aplicaciones alojadas en VM

Usar maquinas con SO de sesion Unica para entregar aplicaciones alojadas en VM

Caso de uso:

« Quiere una solucion de entrega de aplicaciones basada en clientes que sea segura, que permita
una administracion centralizada y que admita muchos usuarios por servidor host. Quiere ofre-
cer a los usuarios unas aplicaciones que se muestran perfectamente en alta definicion.

« Sus usuarios son contratistas externos o internos, colaboradores de terceros y otros miembros
de equipo de caracter provisional. Los usuarios no necesitan acceso sin conexion a las aplica-
ciones alojadas.

« Tipos de aplicaciones: Aplicaciones que podrian no funcionar correctamente con otras aplica-
ciones o que podrian interactuar con el sistema operativo, como Microsoft .NET Framework.
Estos tipos de aplicaciones son ideales para alojarlos en maquinas virtuales.

Ventajas y consideraciones:

+ Lasaplicacionesy los escritorios incluidos en laimagen maestra se administran, alojan y ejecu-
tan de forma segura dentro del centro de datos, con lo que se ofrece una solucién de entrega
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de aplicaciones mas rentable.

« Cuando el usuario inicia sesion, se le puede asignar aleatoriamente una maquina dentro del
grupo de entrega que esta configurado para alojar una misma aplicacion. También se puede
asignar estaticamente una Gnica maquina para entregar la aplicacion a un Gnico usuario cada
vez que éste inicia una sesion. Las maquinas asignadas de forma estatica permiten a los usuar-
ios instalar y administrar sus propias aplicaciones en la maquina virtual.

« La ejecucion de sesiones multiples no se admite en maquinas de SO de sesion Gnica. Por lo
tanto, cada usuario que inicia una sesién consume una maquina dentro del grupo de entrega,
y los usuarios deben estar conectados a la red para acceder a sus aplicaciones.

+ Este método puede aumentar la cantidad de recursos de servidor necesarios para el proce-
samiento de las aplicaciones y aumentar la cantidad de almacenamiento necesaria para los
datos de los usuarios.

Experiencia de usuario:

« Lamisma experienciade aplicacién integrada que tiene lugar con las aplicaciones alojadas com-
partidas en maquinas con SO multisesion.

Procesamiento, alojamiento y entrega de aplicaciones:

« Lo mismo que las maquinas con SO multisesion, excepto que son maquinas virtuales con SO de
sesion Unica.

Administracion de sesiones y asignhacion:

« Las maquinas con SO de sesidn Unica ejecutan una Unica sesion de escritorio desde una Unica
maquina. Al acceder solo a las aplicaciones, un solo usuario puede utilizar varias aplicaciones
(no esta limitado a una sola aplicacién) porque el sistema operativo percibe cada aplicacion
COMO una nueva sesion.

« En un grupo de entrega, cuando los usuarios inician sesion, pueden acceder a una maquina
asignada estaticamente (el usuario siempre inicia sesion en la misma maquina), o bien acceden
una maquina asignada aleatoriamente que se selecciona en funcion de la disponibilidad de la
sesion.

Escritorios VDI

Utilice maquinas con SO de sesion Unica para entregar escritorios VDI de Citrix Virtual Apps and Desk-
tops.

Los escritorios VDI se alojan en maquinas virtuales y entregan a cada usuario un sistema operativo de
escritorio.

Los escritorios VDI necesitan mas recursos que los escritorios publicados, pero no es necesario que
las aplicaciones instaladas en ellos sean compatibles con sistemas operativos de servidor. Ademas,
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segln el tipo de escritorio VDI que elija, estos escritorios se pueden asignar a usuarios individuales.
Esto permite a los usuarios un alto grado de personalizacion.

Al crear un catalogo de maquinas para escritorios VDI, hay que crear uno de estos tipos de escrito-

rios:

« Escritorio aleatorio no persistente, también conocido como escritorio de VDI agrupado:
Cada vez que un usuario inicia sesién en uno de estos escritorios, se conecta a un escritorio
seleccionado de un grupo de escritorios. Este grupo se basa en una solaimagen maestra. Todos
los cambios realizados en el escritorio se pierden tras reiniciarse la maquina.

« Escritorio estatico no persistente: Durante el primer inicio de sesidn, a un usuario se le asigna
un escritorio proveniente de un grupo de escritorios (todas las maquinas del grupo se basan en
una sola imagen maestra). Después del primer uso, cada vez que el usuario inicie sesion para
usar un escritorio, se conectara al mismo escritorio que le fue asignado la primera vez. Todos
los cambios realizados en el escritorio se pierden tras reiniciarse la maquina.

. Escritorio estatico persistente: A diferencia de otros tipos de escritorios VDI, los usuarios
pueden personalizar completamente estos escritorios. Durante el primer inicio de sesion, a
un usuario se le asigna un escritorio proveniente de un grupo de escritorios. Las siguientes
conexiones del usuario se establecen con el mismo escritorio que se asigné la primera vez. Los
cambios realizados en el escritorio se conservan tras reiniciarse la maquina.

Puertos de red

January 20, 2022

Se ofrece informacion completa sobre los puertos de red en Communication Ports Used by Citrix Tech-

nologies.

Cuando se instalan los componentes de Citrix, el firewall host del sistema operativo también se actu-
aliza, de manera predeterminada, para coincidir con los puertos de red predeterminados.

Es posible que necesite informacion sobre los puertos:

« Para el cumplimiento de normativas.

+ Sihay un firewall de red entre los componentes de Citrix Virtual Apps and Desktops y otros pro-
ductos o componentes de Citrix, para poder configurar el firewall como es debido.

« Si utiliza un firewall host de terceros, como el que se suministra con un paquete antimalware,
en lugar de utilizar el firewall host del sistema operativo.

« Si modifica la configuracion del firewall host en estos componentes (normalmente Windows
Firewall Service).
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« Sireconfigura funciones de los componentes para que utilicen otro puerto o intervalo de puer-
tosy, luego, quiere inhabilitar o bloquear puertos no utilizados en su configuracion.

Algunos de los puertos estan registrados en la autoridad de nimeros asignados de Internet o IANA
(Internet Assigned Numbers Authority). Dispone de informacion detallada sobre estas asignaciones
en http://www.iana.org/assignments/port-numbers. Sin embargo, la informacién descriptiva que
indica IANA no siempre refleja el uso actual.

Ademas, los sistemas operativos del VDA y Delivery Controller requieren puertos entrantes para su
propio uso. Para obtener informacién mas detallada, consulte la documentacién de Microsoft Win-
dows.

HDX

January 3, 2024
Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

Citrix HDX incluye una amplia gama de tecnologias que ofrecen una experiencia de alta definicion a
los usuarios de aplicacionesy escritorios centralizados, en cualquier dispositivo y en cualquier red.
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El disefio de HDX responde a tres principios técnicos:

« Redireccion inteligente
« Compresion adaptativa
« Evitar solapamiento de datos

Aplicados en diferentes combinaciones, optimizan la Tl y la experiencia del usuario, disminuyen el
consumo de ancho de banda y aumentan la densidad de usuarios por servidor host.

« Redireccion inteligente: La redireccidn inteligente examina la actividad de la pantalla, los co-
mandos de la aplicacion, el dispositivo de punto final y las capacidades de la red y el servidor
para determinar de manera instantanea como y donde generar una actividad de escritorio o
aplicacion. La representacion puede ocurrir en el dispositivo de punto final o en el servidor de
alojamiento.

« Compresion adaptativa: La compresion adaptativa permite que se entreguen pantallas con
muchos contenidos multimedia en conexiones de red débiles. HDX primero evalGa algunas
variables, como el tipo de entrada, el dispositivo y la pantalla (texto, video, voz y multimedia).
Elige el codec de compresion 6ptimo y la mejor proporcion de uso de CPU y GPU. A contin-
uacion, se adapta de forma inteligente seglin cada usuario y frecuencia Gnicos. Esta adaptacion
inteligente es por usuario o incluso por sesion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 75



Citrix Virtual Apps and Desktops 7 2109

and compréssion

)
Accelerate network traffic
with deduphcation

Endpoint Server
Optimize performance by Intelligently select the

leveraging pro ng opltimal compression
power of endpoints codec

. I } @
: . 8/
Video Keyboard Printing

and and Datacenter
Voice Mouse

« Evitar solapamiento de datos: Al evitar el solapamiento del trafico de red se reducen los datos
agregados enviados entre el cliente y el servidor. Esto se consigue aprovechando los patrones
repetidos en los datos a los que se accede de forma comin, como graficos de mapas de bits,
documentos, trabajos de impresion y contenido en streaming. El almacenamiento en caché
de estos patrones permite que solo los cambios se transmitan a través de la red, eliminando el
trafico duplicado. HDX también admite la multidifusién de transmisiones multimedia, donde
varios suscriptores ven una Unica transmision desde la fuente en una ubicacién, en lugar de
tener que establecer una conexion individual para cada usuario.

Para obtener mas informacion, consulte Potenciar la productividad con un espacio de trabajo de
usuario de alta definicion.

En el dispositivo

HDX usa la capacidad de computacion de los dispositivos de usuario para mejorar y optimizar la expe-
riencia delusuario. Latecnologia HDX garantiza que los usuarios tengan una experiencia de contenido
multimedia integraday fruida en sus aplicacionesy escritorios virtuales. El control del area de trabajo
permite a los usuarios poner en pausa sus aplicaciones y escritorios virtuales y reanudar su trabajo
desde otro dispositivo, retomando la sesién en el mismo punto donde la dejaron.
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En lared

HDX incorpora capacidades avanzadas de optimizacion y aceleracion para conseguir el mejor
rendimiento sobre cualquier tipo de red, incluidas las conexiones WAN con poco ancho de banday
alta latencia.

Las funciones de HDX se adaptan a los cambios en el entorno. Las funciones estan disefiadas para
buscar el equilibrio entre el rendimiento y el consumo del ancho de banda. Las funciones de HDX
aplican la mejor tecnologia aplicable para cada caso de uso, independientemente de si se accede al
escritorio o la aplicacion localmente dentro de la red de la empresa o si se accede de manera remota
desde fuera del firewall de la empresa.

En el centro de datos

HDX usa la capacidad de procesamiento y la escalabilidad de los servidores para ofrecer un
rendimiento avanzado de graficos, independientemente de la capacidad del dispositivo cliente.

La supervision del canal HDX, proporcionada por Citrix Director, muestra el estado de los canales HDX
conectados en los dispositivos de usuario.

HDX Insight

HDX Insight es laintegracion de NetScaler Network Inspector y Performance Manager en Director. Cap-
tura datos sobre el trafico ICAy ofrece una vista panel de datos en tiempo real e histéricos. Esta infor-
macion incluye la latencia de sesion ICA del lado del cliente y del lado del servidor, el uso del ancho
de banda por parte de los canales ICAy el valor de tiempo de ida y vuelta de ICA en cada sesion.

Puede habilitar NetScaler para usar el canal virtual HDX Insight y mover todos los puntos de datos
requeridos en un formato sin comprimir. Siinhabilita esta funcion, el dispositivo NetScaler descifrara
y descomprimira el trafico ICA que haya en varios canales virtuales. Usar el canal virtual Gnico dismin-
uye la complejidad, mejora la escalabilidad y es mas rentable.

Requisitos minimos:

« Citrix Virtual Apps and Desktops 7 1808

+ XenApp y XenDesktop 7.17

+ NetScaler 12.0 compilacién 57.x

« Aplicacion Citrix Workspace para Windows 1808
« Citrix Receiver para Windows 4.10

« Aplicacion Citrix Workspace para Mac 1808

« Citrix Receiver para Mac 12.8
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Habilitar o inhabilitar el canal virtual HDX Insight

Para inhabilitar esta funcion, inhabilite las propiedades del servicio Citrix NetScaler Application Flow.
Para habilitarla, establezca el servicio en Automatico. En ambos casos, le recomendamos que reini-
cie la maquina del servidor después de cambiar estas propiedades. Este servicio esta habilitado (Au-
tomatico) de forma predeterminada.

Brol»®nw Citrix Netscaler AppFlow Service Properties (Local Computer) X
= |
services (Local) i General LogOn Recovery Dependencies
Netscaler AppFlow Service Name
& Bluetooth Support Service Service riame QoxheapSve
T::::I; : CdfRemotingSenvice Desglay name: Qi Netscaler AopFlow Service
t the service s COPUserSve_5ed95 Description Provides AppFlow everts to Netscaler

& COPUserSve_6493fed

& Certificate Propagation

£ Citrix Audio Redirection Service
& Citrie CEIP Service for Vda

plion:

F Pathto executable
es AppFlow events to Netscaler

“C\Program Files (x86)\Citro(\ System 32'\CixSwcHost exe ™ g NsapSves

£ Citrix Desktop Service Sartup type [.-darnmc V]
& Citrix Device Redirector Service Automatic (Delayed Start)
& Citrix Diagnostic Facility COM Se Atomatic

Manwal
 CaixEncryption Senvice
£); Citrix End User Experiencing Mor Service status:  RONTIY
& Citrix Group Policy Engine Sop Pause

£ Citrix HDX MediaStream for Flash
£, Citrix Location and Sensor Virtua
&), Citrix Mobile Receiver Virtual Chy
£ Citrix MultiTouch Redirection Sef

You can specfy the start parameters that apply when you start the service
from here

Experimentar con las capacidades HDX en su escritorio virtual

« Para ver cdmo la redireccion de contenido de exploradores (una de las cuatro tecnologias HDX
de redireccion multimedia) acelera la entrega de contenido multimedia HTML5 y WebRTC:

1. Descargar la Extension del explorador Chrome e instalarla en el escritorio virtual.

2. Paraver como laredireccion de contenido de exploradores acelera la entrega de contenido
multimedia a los escritorios virtuales, vea un video en su escritorio desde un sitio web que
contenga videos HTML5, como YouTube. Los usuarios no saben cuando se esta ejecutando
la redireccion de contenido de exploradores. Para ver si se esta utilizando la redireccion
de contenido de exploradores, arrastre la ventana del explorador rapidamente. Vera una
demora o falta de marco entre la ventana grafica y la interfaz de usuario. También puede
hacer clic con el botén derecho en la pagina web y buscar Acerca de la Redireccion de
explorador HDX en el mend.

« Para ver cbmo HDX entrega sonido de alta definicion:

1. Configure el cliente Citrix con la maxima calidad de audio; consulte la documentacion de
la aplicacién Citrix Workspace para obtener mas informacion.

2. Reproduzca archivos de misica mediante un reproductor de audio digital (como iTunes)
en el escritorio.

HDX ofrece una experiencia de alta calidad de graficos y video para la mayoria de los usuarios de
manera predeterminada, sin necesidad de realizar configuracion alguna. Las configuraciones de di-
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rectivas Citrix que ofrecen la mejor experiencia integrada para la mayoria de los casos de uso estan
habilitadas de manera predeterminada.

« HDX selecciona automaticamente el mejor método de entrega basandose en el cliente, la
plataforma, la aplicacion y el ancho de banda de la red, y luego hace los ajustes necesarios
automaticamente seglin cambien las condiciones de la conexion.

« HDX optimiza el rendimiento de graficos 2Dy 3D y video.

+ HDX permite que los dispositivos de usuario reciban archivos multimedia por streaming direc-
tamente desde el proveedor de origen en Internet o en la intranet, en lugar de hacerlo a través
del servidor host. Si no se cumplen los requisitos para la obtencién de contenido del lado del
cliente, la entrega de elementos multimedia recurre a la obtencion de contenido del lado del
servidor y la redirecciéon multimedia. Por lo general, no es necesario ajustar las directivas para
la redireccion de elementos multimedia.

« HDX entrega, a los escritorios virtuales, contenido sofisticado de video generado en el servidor
cuando la redireccién multimedia no esta disponible: consulte un video de un sitio web que
contiene videos de alta definicion, como http://www.microsoft.com/silverlight/iis-smooth-

streaming/demo/.
Informacion Gtil:

« Para obtener informacion acerca de la asistenciay los requisitos de las funciones HDX, consulte
el articulo Requisitos del sistema. A menos que se indique lo contrario, las funciones de HDX es-
tan disponibles para maquinas con los sistemas operativos compatibles multisesion Windows
y de sesion Unica Windows, ademas de los escritorios de acceso con Remote PC.

« Esta seccion describe como optimizar mas la experiencia de usuario, mejorar la escalabilidad
de los servidores o reducir los requisitos de ancho de banda. Para obtener mas informacion
sobre cdmo usar las directivas Citrix y sus configuraciones, consulte la documentacion de las
directivas Citrix para esta version.

« Para las instrucciones que impliquen modificar el Registro, tenga cuidado: si se modifica de
forma incorrecta, pueden producirse problemas graves que obliguen a reinstalar el sistema op-
erativo. Citrix no puede garantizar que los problemas derivados de la utilizacion inadecuada
del Editor del Registro puedan resolverse. Si utiliza el Editor del Registro, sera bajo su propia
responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

Fiabilidad de la sesion y reconexion automatica de clientes

A la hora de acceder a aplicaciones o escritorios alojados, pueden producirse interrupciones de red.
Para una reconexidon mas fluida, se ofrecen las funcionalidades Fiabilidad de la sesién y Reconexion
automatica de clientes. En una configuracién predeterminada, se empieza con la Fiabilidad de la
sesion, seguida de la Reconexi6n automatica de clientes.

Reconexion automatica de clientes:
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La reconexion automatica de clientes reinicia el motor del cliente para volver a conectarse a una
sesion desconectada. La reconexion automatica de clientes cierra (o desconecta) la sesién del usuario
después del tiempo especificado en la configuracion. Durante la reconexion automatica de clientes,
el sistema envia la siguiente notificacion de interrupcion de red al usuario de las aplicaciones y los
escritorios:

« Escritorios. La ventana de sesion se oscurece y aparece un temporizador de cuenta atras que
muestra el tiempo que falta hasta que se produzcan las reconexiones.

« Aplicaciones. La ventana de sesion se cierra y aparece un didlogo con un temporizador de
cuenta atras que muestra el tiempo que falta hasta que se intenten reconexiones.

Durante la reconexién automatica de clientes, las sesiones se reinician a condicién de una buena
conectividad de red. El usuario no puede interactuar con las sesiones mientras la reconexion au-
tomatica de clientes esta en curso.

Enlareconexion, las sesiones desconectadas vuelven a conectarse mediante lainformacion guardada
de la conexidn. El usuario puede interactuar con las aplicaciones y los escritorios de la forma habit-
ual.

Configuracion predeterminada de la reconexion automatica de clientes:

« Tiempo de espera de la reconexion automatica de clientes: 120 segundos
+ Reconexidon automatica de clientes: Habilitada

« Autenticacion para la reconexién automatica de clientes: Inhabilitada

« Captura de registro de la reconexion automatica de clientes: Inhabilitada

Para obtener mas informacion, consulte Configuraciones de directiva de Reconexion automatica de
clientes.

Fiabilidad de la sesion:

La fiabilidad de la sesion vuelve a conectar sesiones ICA sin problemas cuando se producen interrup-
ciones de red. La fiabilidad de la sesion cierra (o desconecta) la sesion de usuario después de que
haya trascurrido el tiempo especificado en la opcion de configuracion. Una vez agotado el tiempo de
esperade lafiabilidad de la sesion, se aplicara la configuracion de directiva de Reconexién automatica
de clientes y se intentara reconectar al usuario con la sesion desconectada. Durante la fiabilidad de
la sesidn, se envian las siguientes notificaciones de interrupcion de red al usuario de las aplicaciones
y los escritorios:

« Escritorios. La ventana de sesion se vuelve transparente y aparece un temporizador de cuenta
atras que muestra el tiempo hasta que se produzcan las reconexiones.

+ Aplicaciones. La ventana se vuelve transparente y aparecen elementos emergentes que indi-
can una conexion interrumpida en el area de notificaciones.

Mientras la fiabilidad de la sesidon esta activa, el usuario no puede interactuar con las sesiones
ICA. No obstante, las acciones del usuario (como pulsaciones de teclado) se almacenan en bufer
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durante los segundos inmediatos tras la interrupcion de red y se retransmiten una vez que la red esta
disponible.

En la reconexidn, el cliente y el servidor reanudan la actividad desde el mismo punto donde estaban
en su intercambio de protocolo. Las ventanas de sesion pierden transparencia y aparecen las notifi-
caciones correspondientes en forma de elementos emergentes en el area de notificaciones para las
aplicaciones.

Configuracion predeterminada de fiabilidad de la sesion

« Tiempo de espera de fiabilidad de la sesion: 180 segundos

« Nivel de opacidad de la interfaz de usuario durante la reconexion: 80 %
+ Conexion de fiabilidad de la sesion: Habilitada

« NUmero de puerto para fiabilidad de la sesion: 2598

Para obtener mas informacion, consulte Configuraciones de directiva de Fiabilidad de la sesion.
NetScaler con fiabilidad de la sesion y reconexion automatica de clientes:

La reconexion automatica de clientes no funciona si las directivas de Multisecuencia y de Puertos
multiples estan habilitadas en el servidor y si se da una de las siguientes condiciones o todas ellas:

« Lafiabilidad de la sesion esta inhabilitada en NetScaler Gateway.
« Se produce una conmutacion por error en el dispositivo NetScaler.
» NetScaler SD-WAN se utiliza con NetScaler Gateway.

Rendimiento HDX adaptable

El rendimiento HDX adaptable ajusta de manera inteligente el rendimiento maximo de la sesion ICA
porque adapta los buferes de salida. Al principio, la cantidad de buferes de salida se establece en
un valor alto. Este valor alto permite que los datos se transmitan al cliente de manera mas rapiday
eficiente, especialmente en redes de latencia alta. Asi, se obtiene una mejor interactividad, transfer-
encias de archivos mas rapidas, reproducciones de video mas fluidas, mayor velocidad de fotogramas
y mayor resolucion en una experiencia de usuario mejorada.

La interactividad de la sesion se mide constantemente para determinar si algin flujo de datos de la
sesion ICA esta afectando negativamente a la interactividad. Si eso ocurre, el rendimiento se reduce
para disminuir el impacto del flujo de datos de gran tamafio en la sesidon y permitir que se recupere la
interactividad.

Importante:
El rendimiento HDX adaptable cambia la forma en que se configuran los buferes de salida,

porque transfiere este mecanismo del cliente al VDA y no se necesita ninguna configuracion
manual.
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Esta funcion presenta los siguientes requisitos:

« VDA 1811 o una version posterior
« Aplicacion Workspace para Windows 1811 o una version posterior

Mejorar la calidad de imagen enviada a los dispositivos de usuario

Las siguientes configuraciones de directiva de presentacion visual controlan la calidad de las ima-
genes que se envian desde los escritorios virtuales a los dispositivos de los usuarios.

« Calidad visual. Controla la calidad visual de las imagenes que se muestran en el dispositivo
de usuario: media, alta, siempre sin pérdida, gradual sin pérdida (la opcién predeterminada
es media). La calidad real del video con la configuracion predeterminada media depende del
ancho de banda disponible.

« Velocidad de fotogramas de destino. Especifica la cantidad maxima de fotogramas por segundo
que se envian desde el escritorio virtual al dispositivo de usuario (la opcion predeterminada es
30). Para dispositivos que tienen unidades CPU lentas, especifique un valor bajo para mejorar
la experiencia de usuario. La velocidad maxima permitida es de 60 fotogramas por segundo.

« Limite de memoria de presentacion. Especifica el tamafio maximo de bufer para videos de la
sesion en kilobytes (la opcidn predeterminada es 65536 KB). Para las conexiones que requieran
mayor profundidad de color y mayor resolucion, aumente el limite. Puede calcular la memoria
maxima necesaria.

Mejorar el rendimiento de las conferencias de video

Se han optimizado varias aplicaciones conocidas de conferencias de video para la entrega con Citrix
Virtual Apps and Desktops a través de la redireccion multimedia (consulte, por ejemplo, HDX Real-
Time Optimization Pack). Para las aplicaciones que no se han optimizado, la compresién de video de
camara web HDX mejora la eficiencia del ancho de banda y la tolerancia a la latencia para las cdmaras
web durante las sesiones de conferencias de video. Esta compresion de video dirige el trafico de la
camara web a través de un canal virtual multimedia dedicado. Esta tecnologia utiliza menos ancho
de banda en comparacion con la funcionalidad de redireccion USB de HDX Plug-n-Play iscrono, y
funciona bien en conexiones WAN.

Los usuarios de la aplicacion Citrix Workspace pueden supeditar este comportamiento predetermi-
nado. Para ello, deben seleccionar el pardmetro No usar mi micréfono ni mi camara web en Micré-
fono y cdmara web de Desktop Viewer. Para evitar que los usuarios cambien la compresion de video
de cdmaras web de HDX, inhabilite la redireccion de dispositivos USB desde las configuraciones de la
directiva ICA > configuraciones de la directiva Dispositivos USB.

La compresion de video de camaras web de HDX requiere que las siguientes configuraciones de direc-
tiva estén habilitadas (estan todas habilitadas de forma predeterminada).
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« Redireccion de audio del cliente

« Redireccion de micréfonos del cliente
« Conferencia multimedia

« Redireccion de Windows Media

Si una camara web es compatible con la codificacion por hardware, la compresion de video de HDX
utiliza la codificacion por hardware de manera predeterminada. La codificacion por hardware puede
consumir mas ancho de banda que la codificacion por software. Paraforzarlacompresion de software,
agregue el siguiente valor de clave DWORD a la clave del Registro HKCU\Software\Citrix\HdxRealTime:
DeepCompress_ForceSWEncode=1.

Prioridades del trafico de red

Se asignan prioridades al trafico de red en varias conexiones para una sesion con enrutadores que use
QoS (calidad de servicio). Existen cuatro secuencias TCP y dos secuencias UDP que estan disponibles
para transportar el trafico ICA entre el dispositivo de usuario y el servidor:

+ Secuencias TCP: en tiempo real, interactivo, de fondo y en masa
« Secuencias UDP: voz y pantallas remotas de Framehawk

Cada canal virtual se asocia a una prioridad especifica y se transporta en la conexion correspondi-
ente. Segln el nimero de puerto TCP usado para la conexion, se pueden definir canales de forma
independiente.

Se admiten varias conexiones de multisecuencia de canales para los agentes VDA instalados en
maquinas Windows 10, Windows 8 y Windows 7. Pdngase en contacto con el administrador de la
red para comprobar que los puertos del protocolo CGP definidos en la configuracién de Directiva de
puertos multiples estan correctamente asignados en los enrutadores de la red.

La funcién de calidad de servicio (QoS) solo se admite si se configuran multiples puertos de fiabilidad
de sesion o los puertos CGP.

Advertencia:

Use algln tipo de seguridad en el transporte cuando aplique esta funcion. Citrix recomienda el
uso del protocolo de seguridad de Internet (IPsec) o Transport Layer Security (TLS). Las conex-
iones TLS (Secure Sockets Layer) solo se admiten cuando atraviesan un dispositivo NetScaler
Gateway compatible con ICA de multisecuencia. Dentro de una red interna de la empresa, no se
admiten las conexiones multisecuencia con TLS.

Para establecer la calidad de servicio en conexiones de multisecuencia, agregue las siguientes config-
uraciones de directiva Citrix (consulte Configuraciones de directiva de Conexiones de multisecuencia
para obtener mas informacion):
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« Directiva de puertos multiples: Esta configuracion especifica los puertos para el trafico ICA en
varias conexiones y establece prioridades de red.

- En la lista de prioridades de puertos CGP predeterminados, seleccione una prioridad. De
forma predeterminada, el puerto primario (2598) tiene prioridad Alta.

- Escriba los puertos CGP adicionales en CGP port1, CGP port2 y CGP port3 seglin sea nece-
sario, e identifique las prioridades para cada puerto. Cada puerto debe tener una priori-
dad exclusiva.

Configure explicitamente los firewalls en los VDA para que permitan el trafico TCP adicional.

« Configuracion de equipo para multisecuencia: Esta configuracion esta inhabilitada de forma
predeterminada. Si usa Citrix NetScaler SD-WAN con la funcionalidad de multisecuencia en
el entorno, no es necesario definir esta configuracion. Defina esta configuracion de directiva
cuando esté utilizando enrutadores externos o versiones antiguas de NetScaler SD-WAN para
conseguir el nivel de Calidad de servicio (QoS) que necesite.

« Configuracion de usuario para multisecuencia: Esta configuracion esta inhabilitada de forma
predeterminada.

Para que las directivas que contienen estas configuraciones tengan efecto, los usuarios deben cerrar
la sesidn y después volver a iniciar una sesion en la red.

Mostrar u ocultar la barra de idioma remota

La barra de idioma muestra el idioma de entrada preferido en una sesion de aplicacién. Si esta fun-
cion esta habilitada (la configuracion predeterminada), puede mostrar u ocultar la barra de idioma en
la interfaz de usuario desde Preferencias avanzadas > Barra de idioma en la aplicacion Citrix Work-
space para Windows. Mediante una configuracion de Registro en el lado del VDA, puede inhabilitar el
control sobre la funcidn de la barra de idioma por parte del cliente. Si esta funcion esta inhabilitada,
la configuracion de la interfaz de usuario del cliente no surte efecto, y la configuracion actual por
usuario determina el estado de la barra de idioma. Para obtener mas informacion, consulte Mejorar
la experiencia del usuario.

Para inhabilitar el control sobre la funcidn de la barra de idioma por parte del cliente desde el VDA:

1. EneleditordeRegistro,vayaaHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\wfshell\T'
2. Cree una clave de valor DIWORD, SeamlessFlags, y configlrela en 0x40000.

Asignar teclado Unicode

Los Citrix Receiver que no sean Windows usa la distribucion del teclado local (Unicode). Si un usuario
cambia la distribucion del teclado local y la distribucion del teclado de servidor (codigo de escaneo),
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puede que ambos teclados se desincronicen y el resultado de la salida de caracteres sea incorrecto.
Por ejemplo, Usuario 1 cambia la distribucion del teclado local de inglés a aleman. A continuacion,
Usuario 1 cambia el teclado del servidor a aleman. Aunque las distribuciones de ambos teclados sean
en aleman, puede que no estén sincronizados, lo que provoca una salida incorrecta de caracteres.

Habilitar o inhabilitar la asignacion de distribucion de teclado Unicode

De forma predeterminada, la funcidn esta inhabilitada en el lado del agente VDA. Para habilitar la
funcion, debe activarla desde el editor del Registro regedit en el VDA. Agregue la siguiente clave del
Registro:

KEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap
Nombre: EnableKIMap

Tipo: DWORD

Valor: 1

Para inhabilitar esta funcién, establezca EnableKIMap en 0 o elimine la clave CtxKIMap.

Habilitar el modo compatible de la asignacion de distribucion de teclado Unicode

De forma predeterminada, la asignacion de distribucion de teclado Unicode vincula automatica-
mente algunas APl de Windows para volver a cargar el nuevo mapa de distribucion de teclado
Unicode cuando la distribucion del teclado se cambia en el servidor. Algunas aplicaciones no se
pueden vincular. Para mantener la compatibilidad, puede cambiar la funcién al modo compatible
para admitir esas aplicaciones no vinculadas. Agregue la siguiente clave del Registro:

HKEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap
Nombre: DisableWindowHook

Tipo: DWORD

Valor: 1

Para usar la asignacion de distribucion de teclado Unicode normal, establezca DisableWindowHook
en 0.

Transporte adaptable

January 20, 2022
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El transporte adaptable es un mecanismo de Citrix Virtual Apps and Desktops que permite utilizar
Enlightened Data Transport (EDT) como protocolo de transporte para conexiones ICA. El transporte
adaptable cambia a TCP cuando EDT no esta disponible.

EDT es un protocolo de transporte propiedad de Citrix basado en el protocolo de datagramas de
usuario (UDP). Ofrece una experiencia de usuario superior en complicadas conexiones de larga dis-
tancia al tiempo que mantiene la escalabilidad de los servidores. EDT mejora el procesamiento de
datos de todos los canales virtuales ICA en redes no fiables para ofrecer una experiencia de usuario
mejor y mas coherente.

Multimedia

R
.~ Mobiesensors _:

Cuando el transporte adaptable se establece en Preferido, EDT se utiliza como el protocolo de trans-
porte principal y TCP se utiliza como reserva. De forma predeterminada, el transporte adaptable se
establece en Preferido. Puede establecer el transporte adaptable en Modo de diagnéstico para prue-
bas, lo que solo permite EDT e inhabilita TCP como opcidn de reserva.

Conlaaplicacién Citrix Workspace para Windows, MacyiOS, se intentan conexiones EDTy TCP en para-
lelo durante la conexidn inicial, la reconexién de fiabilidad de la sesidn y la reconexién automatica
de clientes. Al hacerlo, se reduce el tiempo de conexion si el transporte UDP subyacente no esta
disponible y debe utilizarse TCP en su lugar. Si el transporte adaptable se establece en Preferido
y la conexion se establece mediante TCP, el transporte adaptable sigue intentando cambiar a EDT
cada cinco minutos.

Con la aplicacion Citrix Workspace para Linux y Android, se intentan primero las conexiones EDT. Si
la conexidn no se realiza correctamente, la aplicacion Citrix Workspace intenta conectarse mediante
TCP una vez agotado el tiempo de espera de la solicitud de EDT.
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Adaptive Transport

Preferred Fallback

Requisitos del sistema

A continuacion se detallan los requisitos para utilizar el transporte adaptable y EDT:
+ Plano de control

- Citrix Virtual Apps and Desktops Service
- Citrix Virtual Apps and Desktops 1912 o versiones posteriores.

« Virtual Delivery Agent

- Versién 1912 o una posterior (se recomienda 2103 o una posterior)
- Laversidn 2012 es la minima necesaria para utilizar EDT con Citrix Gateway Service

o StoreFront

- Versién 3.12.x
- Version 1912.0.x

« Aplicacion Citrix Workspace

Windows: Version 1912 o una posterior (se recomienda 2105 o una posterior)
Linux: Version 1912 o una posterior (se recomienda 2109 o una posterior)
Mac: Versidon 1912 o una posterior (se recomienda 2108 o una posterior)

i0S: La version mas reciente disponible en el App Store de Apple

Android: La version mas reciente disponible en Google Play

« Citrix Gateway (ADC)

- 13.0.52.24 o una version posterior
- 12.1.56.22 o una version posterior

« Firewall (desde la perspectiva del VDA)
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UDP 1494 entrante: Si la fiabilidad de la sesion esta inhabilitada

UDP 2598 entrante: Si la fiabilidad de la sesion esta habilitada

UDP 443 entrante: Si SSL del VDA esta habilitado para el cifrado ICA (DTLS)

UDP 443 saliente: Si utiliza Citrix Gateway Service. Para obtener mas informacion, con-

sulte la documentacion de Citrix Gateway Service.

Consideraciones

« Habilite la fiabilidad de la sesion para utilizar la deteccion de MTU en EDT y usar EDT con Citrix
Gateway y Citrix Gateway Service.

« La unidad de transmisién maxima o MTU en EDT debe estar configurada adecuadamente para
evitar la fragmentacion. De lo contrario, el rendimiento puede verse afectado o es posible que
no se inicien sesiones en algunas situaciones. Para obtener mas informacion, consulte la sec-
cion Deteccion de MTU en EDT.

« Paraobtenerinformacion detallada sobre los requisitos y las consideraciones al utilizar EDT con
Citrix Gateway Service, consulte Transporte adaptable HDX con posibilidad de usar EDT para
Citrix Gateway Service.

« Para obtener informacion detallada sobre la configuracion de Citrix Gateway para compatibili-
dad con EDT, consulte Configurar Citrix Gateway para que admita Enlightened Data Transport
y HDX Insight.

+ |IPv6 no se admite por ahora.

Configuracion

El transporte adaptable esta habilitado de forma predeterminada. Puede configurar estas opciones
mediante el parametro Transporte adaptable HDX de la directiva de Citrix.

« Preferido. Esta es la opcidon predeterminada. El transporte adaptable esta habilitado y utiliza
EDT como protocolo de transporte preferido, con TCP como opcién de reserva.

« Modo de diagnostico. El transporte adaptable esta habilitado y obliga a usar EDT. La opcién de
reserva de TCP esta inhabilitada. Esta configuracion se recomienda Gnicamente para pruebas
y solucién de problemas.

« Desactivado. El transporte adaptable esta inhabilitado y solamente TCP se utiliza para el trans-
porte.

Para confirmar que EDT se usa como protocolo de transporte de la sesion, puede utilizar Director o la
utilidad de la linea de comandos CtxSession.exe en el VDA.

En Director, busque la sesidn y seleccione Detalles. Si el Tipo de conexién es HDX y el Protocolo es
UDP, EDT se utiliza como protocolo de transporte de la sesidn. Si el Tipo de conexién es RDP, ICA no
se usa y el Protocolo muestra N/A. Para obtener mas informacion, consulte Supervisar sesiones.
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Session Details

ID 2
Session State Active
Application State Desktop
Anonymous No

Time in state 0 minutes

Endpoint name

Endpoint IP

Connection type HDX
Protocol UDP
Citrix Workspace App Version 21.5.0.48

ICARTT 67 ms
ICA Latency 65 ms
Launched via n/a
Connected via

Para usar la utilidad CtxSession.exe, inicie un simbolo del sistema o PowerShell dentro de la sesidén
y ejecute ctxsession.exe. Para ver estadisticas detalladas, ejecute ctxsession.exe -v. Si
EDT se esta usando, el protocolo de transporte muestra uno de estos elementos:

« UDP >ICA (fiabilidad de la sesion inhabilitada)
« UDP > CGP > ICA (fiabilidad de la sesién habilitada)
« UDP > DTLS > CGP > ICA (ICA esta cifrada con DTLS de extremo a extremo)
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EN Administrator: Windows PowerShell
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Deteccion de MTU en EDT

La deteccion de MTU permite a EDT determinar automaticamente la unidad de transmision maxima
(MTU) al establecer una sesion. Al hacerlo, se evita la fragmentacion de paquetes de EDT que podria
provocar una degradacion del rendimiento o un error al establecer una sesion.

Requisitos del sistema

« Version 1912 minima de VDA (se recomienda 2103 o una posterior)
« Aplicacién Citrix Workspace

Windows: Version 1912 o una posterior (se recomienda 2105 o una posterior)

Mac: Version 2108 o una posterior
Linux: Version 2109 o una posterior

Android: Version 21.5 o una posterior
« Citrix ADC:

- 13.0.52.24
- 12.1.56.22

- Fiabilidad de la sesion debe estar habilitada
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Si utiliza plataformas de cliente o versiones que no admiten esta funcion, consulte CTX231821 para
obtener informacion detallada sobre la configuracion de una unidad de transmision maxima de EDT
personalizada adecuada para su entorno.

Importante:

La deteccion de MTU no es compatible con ICA de multisecuencia.

Para controlar la deteccion de MTU en EDT en el VDA

La deteccion de MTU esta habilitada de forma predeterminada. Para inhabilitar esta funcién, elimine
el valor del Registro EDT MTU Discovery y reinicie el VDA. Para obtener mas informacion, consulte
el parametro Deteccion de MTU en EDT de la lista de funciones de HDX administradas a través del
Registro.

Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

Para controlar la deteccion de MTU en EDT en el cliente

Puede controlar la deteccion de MTU en EDT selectivamente en el cliente agregando el parametro
MtuDiscovery en el archivo ICA. Para inhabilitar la funcién, establezca lo siguiente en la seccion Apli-
cacion:

MtuDiscovery=0ff
Para volver a habilitar la funcidn, quite el parametro MtuDiscovery del archivo ICA.
Importante:

Para que este parametro de archivo ICA funcione, habilite la funcidon en el VDA. Si la funcién no
esta habilitada en el VDA, el parametro del archivo ICA no surte ningln efecto.

Modo tolerante a pérdidas

Importante:

« La funcién requiere al menos la versién 2002 de la aplicacion Citrix Workspace para Win-
dows.
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« El modo tolerante a pérdidas no se ofrece en Citrix Gateway ni en Citrix Gateway Service.
Este modo solo esta disponible con conexiones directas.

El modo tolerante a pérdidas usa el protocolo EDT de transporte con pérdidas para mejorar la ex-
periencia de los usuarios que se conectan a través de redes con una latencia elevada y pérdida de
paquetes.

Al principio, las sesiones se establecen mediante EDT. Si se alcanzan o superan los umbrales de laten-
ciay pérdida de paquetes, los canales virtuales correspondientes pasan de EDT a EDT con pérdidasy
dejan los demas canales virtuales en EDT. Si la latenciay la pérdida de paquetes disminuyen a valores
inferiores a los umbrales, los canales virtuales correspondientes vuelven a EDT.

Los umbrales predeterminados son:

« Pérdida de paquetes: 5%
« Latencia: 300 ms (RTT)

El modo tolerante a pérdidas esta habilitado de forma predeterminada. Puede inhabilitar el modo
o ajustar los umbrales de latencia y de pérdida de paquetes mediante el parametro de umbrales del
modo tolerante a pérdidas.

Requisitos del sistema

« Citrix Virtual Delivery Agent (VDA) 2003

« Aplicacion Citrix Workspace 2002 para Windows

« Fiabilidad de la sesion habilitada. Para obtener mas informacion sobre la fiabilidad de las se-
siones, consulte Configuracion de la directiva de fiabilidad de la sesion

Problemas conocidos

El transporte adaptable y EDT contienen estos problemas:

« La fragmentacién de paquetes puede degradar el rendimiento o incluso impedir el inicio de
sesiones. Puede ajustar la MTU en EDT para evitarlo. Utilice la deteccion de MTU o la solucién
temporal descrita en CTX231821.

« Esposible que aparezca una pantalla gris o negra aliniciar una sesion desde un cliente Windows
si la deteccion de MTU esta habilitada. Para solucionar este problema, actualice la aplicacion
Workspace para Windows a la version 2105 o a una posterior o a la version 1912 CU4 o a una
posterior.

« Es posible que no se pueda recurrir a TCP en clientes Linux y Android al conectarse a través
de Citrix Gateway o Citrix Gateway Service. Esto ocurre cuando la negociacion de EDT entre el
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cliente y la puerta de enlace es correcta, y la negociacion de EDT entre la puerta de enlace y
el VDA falla. Para solucionar este problema, actualice la aplicacion Workspace para Linux a la
version 2104 o a una posterior y la aplicacion Workspace para Android a la versién 21.50 a una
posterior.

Las rutas de red asimétricas pueden provocar que la deteccion de MTU falle en las conexiones
que no pasan por Citrix Gateway o Citrix Gateway Service. Para solucionar este problema, actu-
alice la version del VDA a la 2103 o a una posterior. [CVADHELP-16654]

Al utilizar Citrix Gateway o Citrix Gateway Service, las rutas de red asimétricas pueden provocar
un error en la deteccion de MTU. Esto se debe a un problema en Gateway que provoca que la
parte Don’t Fragment (DF) del encabezado de los paquetes EDT no se propague. Todavia no hay
una solucién para este problema. [CGOP-18438]

La deteccion de MTU puede fallar para los usuarios que se conectan a través de una red DS-Lite.
Algunos modems no respetan la parte DF cuando el procesamiento de paquetes esta habilitado,
lo que impide que la deteccion de MTU detecte la fragmentacion. En esta situacion, estas son
las opciones disponibles:

- Inhabilitar el procesamiento de paquetes en el médem del usuario.

- Inhabilitar la deteccion de MTU y utilizar una MTU codificada como se describe en
CTX231821.

- Inhabilitar el transporte adaptable para obligar a las sesiones a utilizar TCP. Si solo se ve
afectado un subconjunto de usuarios, considere inhabilitarlo en el lado del cliente para
que otros usuarios puedan seguir utilizando EDT.

Solucionar problemas

Para solucionar problemas relacionados con el transporte adaptable y EDT, sugerimos lo siguiente:

1.

2.

Revise exhaustivamente y valide los requisitos, las consideracionesy los problemas conocidos.

Compruebe si hay directivas de Citrix en Studio o GPO que sobrescriben la configuracién de
HDX Adaptive Transport deseada.

Compruebe si hay parametros en el cliente que sobrescriben la configuracién de HDX Adaptive
Transport deseada. Puede ser una preferencia de GPO, un parametro configurado mediante la
plantilla administrativa opcional de la aplicacion Workspace o una configuracion manual del
parametro HDXoverUDP del Registro o del archivo de configuracion del cliente.

En maquinas VDA con multisesion, compruebe que las escuchas UDP estén activas. Abra un
simbolo del sistema en la maquina VDA y ejecute netstat -a -p udp. Para obtener mas
informacion, consulte Como confirmar el protocolo HDX Enlightened Data Transport.
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5. Inicie una sesion directa internamente, omita Citrix Gateway y compruebe el protocolo que se
esta usando. Si la sesion utiliza EDT, el VDA esta listo para usar EDT para conexiones externas a
través de Citrix Gateway.

6. Si EDT funciona para conexiones internas directas y no para sesiones que pasan por Citrix Gate-
way:

« Compruebe que la fiabilidad de la sesion esté habilitada
« Compruebe que la puerta de enlace tenga habilitado DTLS

7. Compruebe si se han configurado las reglas de firewall adecuadas tanto en los firewalls de la
red como en los firewalls activos en las maquinas VDA.

8. Compruebe si las conexiones de sus usuarios requieren una MTU no estandar. Las conexiones
con una MTU efectiva inferior a 1500 bytes provocan la fragmentacion de paquetes EDT, lo que
a su vez puede afectar al rendimiento o incluso impedir el inicio de sesiones. Este problema es
comun cuando se utilizan VPN, algunos puntos de acceso Wi-Fiy redes moéviles, como 4G y 5G.
Para obtener informacién sobre como solucionar este problema, consulte la seccion Deteccion
de MTU.

Interoperabilidad con Citrix SD-WAN

La optimizacion de WAN de Citrix SD-WAN (WANOP) ofrece la compresion por tokens entre sesiones
(desduplicacién de datos), incluido el almacenamiento en caché de video basado en URL, lo que re-
duce significativamente el ancho de banda. Dicha reduccion se lleva a cabo si dos 0 mas personas
ubicadas en la oficina miran el mismo video obtenido en el cliente, o si transfieren o imprimen partes
grandes del mismo archivo o documento. Ademas, al ejecutar los procesos de reduccién de datos
ICAy compresion de trabajos de impresion en el dispositivo de la sucursal, WANOP ofrece la descarga
de la CPU del servidor VDA y permite una mayor escalabilidad del servidor de Citrix Virtual Apps and
Desktops.

Por ahora, SD-WAN WANOP no admite EDT. Sin embargo, no es necesario inhabilitar el transporte
adaptable si SD-WAN WANOP se utiliza. Cuando un usuario inicia una sesién que pasa por un dispos-
itivo SD-WAN con WANOP habilitado, configura automaticamente la sesion para que use TCP como
protocolo de transporte. Las sesiones sin WANOP siguen utilizando EDT siempre que sea posible.

Canales virtuales ICA de Citrix
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Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

:Qué son los canales virtuales ICA?

Una gran parte de la funcionalidad y la comunicacion entre la aplicacion Citrix Workspace y los servi-
dores de Citrix Virtual Apps and Desktops se produce a través de canales virtuales. Los canales vir-
tuales son una parte necesaria de la experiencia informatica remota de los servidores de Citrix Virtual
Apps and Desktops. Los canales virtuales se utilizan en los siguientes aspectos:

« Audio

+ Puertos COM

+ Discos

« Graficos

« Puertos LPT

« Impresoras

« Tarjetas inteligentes

« Canales virtuales personalizados de terceros
« Video

A veces se publican nuevos canales virtuales con nuevas versiones de los servidores de Citrix Virtual
Apps and Desktops y de los productos de la aplicacion Citrix Workspace para ofrecer mas funcionali-
dades.
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ICA Protocol

Un canal virtual es un controlador virtual del lado del cliente que se comunica con una aplicacién del
lado del servidor. Citrix Virtual Apps and Desktops ya contiene varios canales virtuales. Estos estan
disefiados para que los clientes y los proveedores externos puedan crear sus propios canales virtuales
mediante uno de los kits de desarrollo de software (SDK) que se proporcionan.

Los canales virtuales ofrecen una forma segura de realizar varias tareas. Por ejemplo, una aplicacion
que se ejecuta en un servidor de Citrix Virtual Apps y se comunica con un dispositivo del lado del
cliente o una aplicacién que se comunica con el entorno del lado del cliente.

En el lado del cliente, los canales virtuales corresponden a los controladores virtuales. Cada contro-
lador virtual ofrece una funcion especifica. Algunos son necesarios para un funcionamiento normal
y otros son opcionales. Los controladores virtuales operan al nivel del protocolo de la capa de pre-
sentacion. Puede haber varios protocolos activos en un momento dado mediante la multiplexacion
de canales que proporciona la capa de protocolos de Windows Station (WinStation).

Las siguientes funciones se encuentran en el valor de Registro VirtualDriver de esta ruta de acceso del
Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\
Advanced\Modules\ICA 3.0
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O bien:

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine\
Configuration\Advanced\Modules\ICA 3.0 (para64 bits)

Thinwire 3.0 (obligatoria)
ClientDrive
ClientPrinterQueue
ClientPrinterPort
Portapapeles
ClientComm

ClientAudio
LicenseHandler (obligatoria)
TWI (obligatoria)
SmartCard

ICACTL (obligatoria)

SSPI

TwainRdr
UserEXperience

vd3d

Nota:

Puede inhabilitar funcionalidades especificas del cliente si quita uno o varios de estos valores

de la clave de Registro. Por ejemplo, si quiere quitar el Portapapeles del cliente, quite la palabra
Clipboard.

Esta lista contiene los archivos de controlador virtual del cliente y sus funciones respectivas. Citrix

Virtual Apps y la aplicacién Citrix Workspace para Windows los utilizan. Tienen forma de bibliotecas

de vinculos dindmicos (modo usuario) y no de controladores de Windows (modo kernel), excepto la

funcion USB genérico tal y como se describe en Canal virtual USB genérico.

vd3dn.dll: Canal virtual Direct3D utilizado para la redirecciéon de composiciones de escritorio.
vdcamN.dll: Audio bidireccional.

vdcdm30n.dll: Asignacion de unidades del cliente.

vdcom30N.dll: Asignacion de puertos COM del cliente.

vdcpm30N.dll: Asignacion de impresoras del cliente.

vdctln.dll: Canal de controles ICA.

vddvcOn.dll: Canal virtual dindmico.

vdeuemn.dll: Supervision de la experiencia de usuario final.

vdgusbn.dll: Canal virtual USB genérico.

vdkbhook.dll: Paso de clave transparente.

vdlfpn.dll: Canal de visualizacién Framehawk por transporte similar al protocolo UDP.
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vdmmn.dll: Compatibilidad multimedia.
vdmrvc.dll: Canal virtual de Mobile Receiver.
vdmtchn.dll: Funcionalidad multitoque.

vdscardn.dll: Compatibilidad con tarjetas inteligentes.

vdsens.dll: Canal virtual de sensores.
vdspl30n.dll: Protocolo UDP del cliente.
vdsspin.dll: Kerberos.

vdtuin.dll: Interfaz de usuario transparente.
vdtw30n.dll: Cliente Thinwire.

vdtwin.dll: Conexion directa.

vdtwn.dll: TWAIN.

Algunos canales virtuales se compilan en otros archivos. Por ejemplo, la asignacion de Clipboard esta

disponible en wfica32.exe.

Compatibilidad con 64 bits

La aplicacion Citrix Workspace para Windows es compatible con 64 bits. Al igual que con la mayoria

de los binarios compilados para 32 bits, estos archivos de cliente tienen equivalentes compilados de
64 bits:

brapi64.dll
confmgr.dll
ctxlogging.dll
ctxmui.dll
icaconf.exe
icaconfs.dll
icafile.dll
pnipcne4.dll
pnsson.dll
ssoncom.exe
ssonstub.dll
vdkbhooké64.dll

Canal virtual USB genérico

Laimplementacion del canal virtual USB genérico utiliza dos controladores en modo kernel junto con

el controlador de canal virtual vdgusbn.dll:

ctxusbm.sys
ctxusbr.sys
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Como funcionan los canales virtuales ICA

Los canales virtuales se cargan de varias maneras. El Shell (WfShell para el servidor y PicaShell para
la estacion de trabajo) carga algunos canales virtuales. Algunos canales virtuales se alojan como ser-
vicios de Windows.

Modulos de canal virtual cargados por el Shell. Por ejemplo:

« EUEM

« TWAIN

« Portapapeles

« Contenido multimedia

« Uso compartido de sesiones integradas
« Zona horaria

Algunos se cargan en modo kernel. Por ejemplo:

« CtxDvcs.sys: Canal virtual dinamico.

« lcausbb.sys: Redireccién de USB genérico.

« Picadm.sys: Asignacion de unidades del cliente.
« Picaser.sys: Redireccion de puertos COM.

« Picapar.sys: Redireccion de puertos LPT.

Canal virtual de graficos en el lado del servidor

A partir de XenApp 7.0 y XenDesktop7.0, ctxgfx.exe aloja el canal virtual de graficos para las
sesiones basadas en estaciones de trabajo y servidores Terminal Server. Ctxgfx aloja médulos de
plataformas especificas que interactlian con el controlador correspondiente (Icardd.dll para
RDSH,y vdod.dllyvidd.dl1 para las estaciones de trabajo).

Para las implementaciones de XenDesktop 3D Pro, se instala un controlador de graficos OEM para la
GPU correspondiente del VDA. Ctxgfx carga mddulos adaptadores especializados para interactuar
con el controlador de graficos OEM.

Alojar canales especializados en servicios de Windows

En los servidores de Citrix Virtual Apps and Desktops, varios canales se alojan como servicios de Win-
dows. Este alojamiento ofrece una semantica del tipo “uno a varios”para multiples aplicaciones en
una sesion y maltiples sesiones en el servidor. He aqui algunos ejemplos de tales servicios:

« Citrix Device Redirector Service
« Citrix Dynamic Virtual Channel Service
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Citrix End User Experience Monitoring Service

.

Citrix Location and Sensor Virtual Channel Service
Citrix MultiTouch Redirection Service

Citrix Print Manager Service
Citrix Smartcard Service
Citrix Audio Redirection Service (solo para Citrix Virtual Desktops)

[

El canal virtual de audio de Citrix Virtual Apps se aloja mediante el Servicio de Audio de Windows.

En el lado del servidor, todos los canales virtuales del cliente se enrutan a través del controlador de
WinStation: Wdica.sys. Enellado del cliente, el controlador de WinStation correspondiente, integrado
en wfica32.exe, sondea los canales virtuales del cliente. Esta imagen ilustra la conexion servidor-
cliente del canal virtual.

Virtual Channel
Client/Server Connection

Client

Virual | WinStation
Dinvar

He aqui un resumen con un intercambio de datos cliente-servidor mediante un canal virtual.

1. Elcliente se conecta al servidor de Citrix Virtual Apps and Desktops. El cliente pasa informacion
al servidor sobre los canales virtuales que admite.

2. Laaplicacion del lado del servidor se inicia, obtiene un identificador para el canal virtual y, de
forma opcional, envia consultas para obtener mas informacion sobre el canal.

3. Elcontroladorvirtualdelclienteylaaplicacién dellado del servidor pasan datos mediante estos
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dos métodos:

« Silaaplicacion del servidor tiene datos para enviar al cliente, los datos se envian al cliente
inmediatamente. Cuando el cliente recibe los datos, el controlador de WinStation desmul-
tiplexa los datos del canal virtual de la secuencia ICA e inmediatamente los pasa al contro-
lador virtual del cliente.

« Siel controlador virtual del cliente tiene datos para enviar al servidor, los datos se envian
la proxima vez que el controlador de WinStation lo sondee. Cuando el servidor recibe los
datos, se ponen en cola hasta que la aplicacion del canal virtual los lea. No hay forma de
alertar a la aplicacion del canal virtual del servidor de que los datos se han recibido.

4. Cuando se completa la aplicacién del canal virtual del servidor, el canal virtual se cierra y se
liberan los recursos asignados.

Crear un canal virtual propio mediante Virtual Channel SDK

Nota:

Los SDK de Citrix estan disponibles en el portal de Citrix Developer, en https://developer.cloud.
com.

La creacion de un canal virtual mediante Virtual Channel SDK requiere conocimientos intermedios
de programacion. Utilice este método para proporcionar una ruta principal de comunicacién entre el
cliente y el servidor. Por ejemplo, siimplementa el uso de un dispositivo en el lado del cliente, como
un escaner, que se utilizara con algin proceso de la sesion.

Nota:
+ ElVirtual Channel SDK requiere el SDK de WFAPI para escribir la parte del lado del servidor
del canal virtual.

« Debido a la seguridad mejorada para Citrix Virtual Apps and Desktops, debe especificar qué
canalesvirtuales pueden abrirse en una sesion ICA. Para obtener masinformacion, consulte
Configuraciones de la directiva Lista de canales virtuales permitidos.

Crear un canal virtual propio mediante ICA Client Object SDK

Crear un canal virtual con el objeto de cliente ICA (ICO) es mas facil que usar Virtual Channel SDK.
Utilice el 1ICO mediante la creacién de un objeto con nombre asignado en el programa con el método
CreateChannels.
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Importante:

Debido a la seguridad mejorada que llega con la version 10.00 de Citrix Receiver para Windows y

versiones posteriores (y las aplicaciones de Citrix Workspace para Windows), debe dar un paso

mas al crear un canal virtual ICO.

Funcionalidad de paso de canales virtuales

La mayoria de los canales virtuales que Citrix proporciona funcionan sin modificar cuando se utiliza

la aplicacion Citrix Workspace para Windows en sesiones ICA (también conocidas como sesiones de

paso). Hay ciertos aspectos a tener en cuenta al usar el cliente en saltos adicionales.

Las siguientes funciones operan de la misma manera tanto en saltos simples como en mdltiples:

Asignacion de puertos COM del cliente
Asignacion de unidades del cliente
Asignacion de impresoras del cliente
UDP del cliente

Supervision de la experiencia de usuario final
USB genérico

Kerberos

Compatibilidad multimedia
Compatibilidad con tarjetas inteligentes
Paso de clave transparente

TWAIN

Como la naturaleza inherente de la latencia y de factores como la compresion, la descompresion y el

renderizado de cada salto, el rendimiento puede verse afectado con cada salto adicional que haga el

cliente. Las zonas afectadas son:

Audio bidireccional
Transferencias de archivos
Redireccion de USB genérico
Conexidn directa

Thinwire

Importante:

De forma predeterminada, las unidades del cliente asignadas por una instancia del cliente que

se ejecuta en una sesion de paso estan restringidas a las unidades del cliente que se conecta.
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Funcionalidad de paso de canales virtuales entre una sesion de Citrix Virtual Desktops
y una sesion de Citrix Virtual Apps

La mayoria de los canales virtuales proporcionados por Citrix funcionan sin modificar cuando se uti-
liza la aplicacion Citrix Workspace para Windows en sesiones ICA (también conocidas como sesiones
de paso) en un servidor de Citrix Virtual Desktops.

En concreto, en el servidor de Citrix Virtual Desktops, hay un enlace de VDA que ejecuta pica-
PassthruHook. Este enlace hace que el cliente crea que se ejecuta en un servidor CPS y coloca al
cliente en su modo tradicional de paso.

Se admiten los siguientes canales virtuales tradicionales y su funcionalidad:

+ Cliente

« Asignacion de puertos COM del cliente

« Asignacion de unidades del cliente

« Asignacion de impresoras del cliente

« USB genérico (limitado por rendimiento)
« Compatibilidad multimedia

+ Compatibilidad con tarjetas inteligentes
+ SSON

« Paso de clave transparente

Seguridad y canales virtuales ICA

Laseguridad es una parte importante de la planificacion, el desarrolloy laimplementacion de canales
virtuales. Hay varias referencias a areas especificas de seguridad en este documento.

Practicas recomendadas

Abra los canales virtuales cuando se conecte y se vuelva a conectar. Cierre los canales virtuales
cuando cierre la sesion y se desconecte.

Tenga en cuenta las siguientes pautas al crear scripts que utilizan funciones de los canales virtuales.
Asignar nombres a los canales virtuales:

Puede crear hasta 32 canales virtuales. 17 de los 32 canales estan reservados para fines especiales.

« Los nombres de los canales virtuales no deben tener més de 7 caracteres.

« Los 3 primeros caracteres estan reservados para el nombre del proveedor, y los 4 siguientes,
para el tipo de canal. Por ejemplo, CTXAUD representa el canal virtual de audio de Citrix.
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Los canales virtuales tienen un nombre ASCII de 7 caracteres (0 menos). En algunas versiones an-
teriores del protocolo ICA, los canales virtuales estaban numerados. Ahora, los niimeros se asignan
de forma dindamica en funcién del nombre ASCII, lo que facilita la implementacidn. Los usuarios que
estén desarrollando codigo de un canal virtual para uso interno solo pueden usar nombres de 7 car-
acteres que coincidan con otros canales virtuales existentes. Utilice solamente nimeros y caracteres
ASCIl en mayusculas y minudsculas. Siga la convencion de nomenclatura existente al agregar canales
virtuales propios. Hay varios canales predefinidos. Los canales predefinidos comienzan con el identi-
ficador OEM “CTXy son de uso exclusivo de Citrix.

Compatibilidad con doble salto:

Canal virtual ;iCompatible con doble salto?
Audio No
Redireccion de contenido de explorador web No
CDM Si
CEIP No
Portapapeles Si
Continuum (MRVC) No
Control VC Si
Redireccidn de video HTMLS5 (v1) Si
Teclado, puntero Si
Multitoque No
NSAPVC No
Impresion Si
SensVC No
Tarjeta inteligente Si
TWAIN Si
USBVC Si
Dispositivos WAYCOM-K2M con USB VC Si
Compresion de video de camara web Si
Redireccion de Windows Media Si
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También puede consultar

+ ICA Virtual Channel SDK

« Citrix Developer Network es el centro de todos los recursos y debates técnicos relacionados
con el uso los SDK de Citrix. En esta red, puede encontrar acceso a los SDK, codigo y scripts de
ejemplo, extensiones, plug-ins y documentacion de los SDK. También se encuentran los foros
de Citrix Developer Network, donde se llevan a cabo debates técnicos sobre cada SDK de Citrix.

Doble salto en Citrix Virtual Apps and Desktops

January 20, 2022

En el contexto de una sesidon de cliente de Citrix, el término “doble salto”se refiere a una sesion de
Citrix Virtual Apps activa dentro de una sesion de Citrix Virtual Desktops. El siguiente diagramaiilustra

un doble salto.

e @)—( A

ﬁ
ICA Virtual Desktop e
— (Single or Multi-session VDA) (MU'ti-SESSiOF:lpVD A)
with Citrix Workspace App

Client Endpoint with N S
Citrix Workspace App 1t Hop a / Qﬂ Hop “)

En el caso de un salto doble, cuando el usuario se conecta a una sesidn de Citrix Virtual Desktops, en
un VDA de SO de sesidn Unica (conocido como VDI) o en un VDA de SO multisesion (conocido como
escritorio publicado), se considera el primer salto. Una vez que el usuario se haya conectado al es-
critorio virtual, puede iniciar una sesion de Citrix Virtual Apps. Eso se considera el segundo salto.

Puede utilizar un modelo de implementacién de doble salto para disponer de varios casos de uso. Un
ejemplo comun es el caso en el que diferentes entidades administran los entornos de Citrix Virtual
Desktops y Citrix Virtual Apps. Este método también puede ser eficaz para resolver problemas de
compatibilidad de aplicaciones.

Requisitos del sistema

Eldoble salto esta disponible en todas las ediciones de Citrix Virtual Apps and Desktops, incluido Citrix
Cloud Services.
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El primer salto debe utilizar una version compatible del VDA de SO de sesion Gnica o multisesion y de
la aplicacion Citrix Workspace. El segundo salto debe utilizar una version compatible del VDA de SO
multisesion. Consulte la pagina Tabla de productos para ver las versiones compatibles.

Para obtener un rendimiento y una compatibilidad 6ptimos, Citrix recomienda utilizar un cliente Citrix
de la misma version o de una mas reciente que las versiones de VDA que se utilicen.

En entornos en los que el primer salto implica una solucién de escritorios virtuales de terceros (que
no sea de Citrix) junto con una sesion de Citrix Virtual Apps, la compatibilidad se limita al entorno
de Citrix Virtual Apps. En caso de que surja algln problema relacionado con el escritorio virtual de
terceros, como, entre otros, la compatibilidad de la aplicacion Citrix Workspace, la redireccion de
dispositivos de hardware o el rendimiento de la sesién, Citrix puede proporcionar asistencia técnica
limitada. Es posible que se necesite Citrix Virtual Desktops en el primer salto como parte de la solucién
de problemas.

Aspectos a tener en cuenta en las implementaciones para HDX en doble salto

En general, cada sesion en un doble salto es Unica, y las funciones cliente-servidor estan limitadas
a un salto especifico. Esta seccion incluye areas que requieren una atencion especial por parte de
los administradores de Citrix. Citrix recomienda que los clientes realicen pruebas exhaustivas de las
prestaciones de HDX necesarias para garantizar que la experiencia de usuario y el rendimiento sean
adecuados para una configuracion de entorno determinada.

Graficos

Utilice los parametros graficos predeterminados (codificacion selectiva) en el primer y el segundo
salto. En el caso de HDX 3D Pro, Citrix recomienda encarecidamente que todas las aplicaciones que
requieran aceleracion grafica se ejecuten localmente en el primer salto con los recursos de GPU ade-
cuados que haya disponibles para el VDA.

Latencia

La latencia de extremo a extremo puede afectar a la experiencia general del usuario. Tenga en cuenta
la latencia adicional entre el primer y el segundo salto. Esto es especialmente importante con la redi-
reccion de dispositivos de hardware.

Contenido multimedia

La representacion de contenido de audio y video en el lado del servidor (en sesion) funciona mejor
en el primer salto. La reproduccion de video en el segundo salto requiere decodificacion y recodifi-
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cacion en el primer salto, lo que aumenta el ancho de banday el consumo de recursos de hardware.
El contenido de audio y video debe limitarse al primer salto siempre que sea posible.

Redireccion de dispositivos USB

HDX incluye modos de redireccion genéricos y optimizados para admitir una amplia gama de tipos de
dispositivos USB. Preste especial atencion al modo que se utilice en cada salto y sirvase de la tabla
siguiente como referencia para obtener resultados 6ptimos. Para obtener mas informacion sobre los
modos de redireccion genéricos y optimizados, consulte Dispositivos USB genéricos.

Primer salto (VDI o escritorio
publicado) Segundo salto (Virtual Apps) Notas sobre la compatibilidad

Optimizado Optimizado Recomendado (segln la
compatibilidad del dispositivo).
Por ejemplo: almacenamiento
masivo USB, escaneres TWAIN,
camara web, audio.

Genérico Genérico Para dispositivos donde la
opcién optimizada no esta
disponible.

Genérico Optimizado Aunque técnicamente es

posible, se recomienda utilizar
el modo optimizado en ambos
saltos cuando la
compatibilidad del dispositivo
lo permita.

Optimizado Genérico No se admite

Nota:

Debido a la elevada actividad inherente de los protocolos USB, el rendimiento puede disminuir
entre saltos. La funcionalidad y los resultados varian segln los requisitos especificos de los dis-
positivos y las aplicaciones. Las pruebas de validacion son muy recomendables en todos los
casos de redireccion de dispositivos y son especialmente importantes en casos de doble salto.

Excepciones de compatibilidad

Las sesiones de doble salto admiten la mayoria de las funciones y prestaciones HDX, excepto las sigu-
ientes:
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« Redireccion de contenido de explorador web

Acceso a aplicaciones locales

RealTime Optimization Pack para Skype Empresarial
« Optimizacién para Microsoft Teams

Instalacion y configuracion

April 11,2023

Revise los articulos a los que se hace referencia para iniciar cada paso de implementacion. De este
modo, sabra lo que verd y debera especificar durante la implementacion.

Use la siguiente secuencia para implementar Citrix Virtual Apps and Desktops.

Preparar

Consulte el articulo Antes de instalar, y realice todas las tareas necesarias.

+ Se explica donde encontrar informacion sobre conceptos, funciones, diferencias de versiones
anteriores, requisitos del sistema y bases de datos.

« Consideraciones al decidir donde instalar los componentes principales.

« Permisos y requisitos de Active Directory.

« Informacion sobre los instaladores, las herramientas y las interfaces disponibles.

Instalar componentes principales

Instale el Delivery Controller, Citrix Studio, Citrix Director y Citrix License Server. También puede insta-
lar Citrix StoreFront. Para obtener mas informacion, consulte Instalacion de componentes principales
o Instalacion desde la linea de comandos.

Crear un sitio

Después de instalar los componentes principales e iniciar Studio, se le dirigird automaticamente a
crear unsitio.

Instalar uno o varios agentes VDA (Virtual Delivery Agent)

Instale un VDA en una maquina que ejecute un sistema operativo Windows, ya sea en una imagen
maestra o directamente en cada maquina. Consulte Instalar agentes VDA o Instalacion desde la linea
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de comandos. Se ofrecen scripts de ejemplo si quiere instalar agentes VDA a través de Active Direc-
tory.

Para maquinas con un sistema operativo Linux, siga las instrucciones que aparecen en Linux Virtual
Delivery Agent.

Para implementaciones de acceso con Remote PC, instale un VDA para SO de sesion Unica en cada PC
de oficina. Si necesita solamente los servicios principales del agente VDA, utilice el programa de in-
stalacion independiente VDAWorkstationCoreSetup.exeysus métodos existentes de distribu-
cion electrénica de software o ESD (Antes de la instalacion describe los programas de instalacion de
VDA disponibles).

Instalar componentes opcionales

Siva a usar el servidor de Citrix Universal Print Server, instale su componente de servidor correspon-
diente en los servidores de impresion. Consulte Instalar componentes principales o Instalacion desde
la linea de comandos.

Para permitir que StoreFront use opciones de autenticacion tales como aserciones SAML, instale el
Servicio de autenticacion federada de Citrix.

Para que los usuarios finales tengan un mayor control sobre sus cuentas de usuario, instale el Autoser-
vicio de restablecimiento de contrasefas.

Si lo prefiere, puede integrar otros componentes de Citrix en laimplementacion de Citrix Virtual Apps
and Desktops.

« Citrix Provisioning es un componente optativo que aprovisiona maquinas transmitiendo por
streaming una imagen maestra a los dispositivos de destino.

« Citrix Gateway es una solucion de acceso seguro a aplicaciones, que ofrece a los admin-
istradores un control mas preciso de las acciones y las directivas al nivel de aplicacion, para
proteger el acceso a las aplicaciones y los datos.

« Citrix SD-WAN es un conjunto de dispositivos que optimizan el rendimiento en WAN.

Crear un catalogo de maquinas

Después de crear un sitio en Studio, se le dirigira a crear un catalogo de maquinas.

Un catalogo puede contener maquinas fisicas o virtuales (VM). Las maquinas virtuales se pueden crear
a partir de una imagen maestra. Si usa un hipervisor u otro servicio para proporcionar maquinas
virtuales, primero debe crear una imagen maestra en ese host. A continuacion, al crear el catélogo,
debe especificar esa imagen, que se usara para crear maquinas virtuales.
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Crear un grupo de entrega

Después de crear el primer catalogo de maquinas en Studio, se le dirigira a crear un grupo de en-
trega.

Un grupo de entrega especifica los usuarios que pueden acceder a las maquinas de un catalogo de
magquinas concreto y las aplicaciones disponibles para esos usuarios.

Crear un grupo de aplicaciones (opcional)

Después de crear un grupo de entrega, si quiere puede crear un grupo de aplicaciones. Puede crear
grupos de aplicaciones para las aplicaciones compartidas entre varios grupos de entrega o que son
utilizadas por un subconjunto de usuarios dentro de un grupo de entrega.

Antes de la instalacion

January 20, 2022

La implementacion de Citrix Virtual Apps and Desktops comienza con la instalacion de los siguientes
componentes. Este proceso prepara la entrega de aplicacionesy escritorios a los usuarios dentro del
firewall.

« Uno o varios Delivery Controllers

« Citrix Studio

« Citrix Director

« Citrix StoreFront

« Citrix License Server

+ Uno o varios agentes VDA (Citrix Virtual Delivery Agent)

« Tecnologias y componentes optativos (como el Servidor Universal Print Server, el Servicio de
autenticacion federada, y el Autoservicio de restablecimiento de contrasefias)

Para los usuarios que estén fuera del firewall, instale y configure un componente adicional como, por
ejemplo, Citrix Gateway. Para ver una introduccion, consulte Integrar Citrix Virtual Apps and Desktops

con Citrix Gateway.

Si suimplementacion incluye cargas de trabajo de Windows Server, configure un servidor de licencias
RDS de Microsoft.

Puede usar el instalador de producto completo, incluido en el archivo ISO, para implementar muchos
de los componentes y las tecnologias. También puede usar el instalador independiente de VDA para
instalar los VDA. Los instaladores independientes de VDA estan disponibles en el sitio de descargas
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de Citrix. Todos los instaladores ofrecen interfaces graficas y de linea de comandos. Consulte Instal-
adores.

Las ISO de producto contienen scripts de ejemplo para instalar, actualizar o quitar los agentes Virtual
Delivery Agent de maquinas en Active Directory. También puede usar los scripts para administrar
las imagenes que utilicen Machine Creation Services (MCS) y Citrix Provisioning (antes Provisioning
Services). Para obtener mas informacion, consulte Instalar agentes VDA mediante scripts.

Informacion que revisar antes de la instalacion

« Informacion técnica general: Si no conoce el producto ni sus componentes.

« Seguridad: Cuando planifique el entorno de la implementacion.

« Problemas conocidos: Los problemas que pueden aparecer en esta version.

« Bases de datos: Si quiere obtener informacion sobre las bases de datos del sistema y como
configurarlas. Durante la instalacion de Controllers, puede instalar SQL Server Express para
usarlo como la base de datos del sitio. Puede configurar la mayor parte de la informacion de la
base de datos al crear un sitio, después de instalar los componentes principales.

« Acceso con Remote PC: Si implementa un entorno que permite a los usuarios acceder remota-
mente a sus equipos fisicos en la oficina.

« Conexionesy recursos: Si usa un hipervisor u otro servicio para alojar o aprovisionar maquinas
virtuales para aplicaciones y escritorios. Puede configurar la primera conexién cuando cree un
sitio, después de instalar los componentes principales. Configure el entorno de virtualizacion
en cualquier momento anterior.

+ Microsoft System Center Configuration Manager: Siusa Configuration Manager paraadministrar
el acceso a las aplicaciones y los escritorios, o bien si usa la funcionalidad Wake on LAN con el
acceso con Remote PC.

Donde instalar los componentes

Revise Requisitos del sistema para conocer las versiones, las plataformas y los sistemas operativos
compatibles. Los requisitos previos de los componentes se instalan automaticamente; las excep-
ciones se indican. Consulte la documentacion de Citrix StoreFront y de Citrix License Server para
saber cuales son sus requisitos previos y sus plataformas compatibles.

Puede instalar los componentes principales en el mismo servidor o en servidores diferentes.

« Instalar los componentes principales en un servidor puede servir para evaluarlos o probarlos,
o bien puede ser til en implementaciones pequefias de produccion.

« Para permitir expansiones futuras, considere la posibilidad de instalar los componentes en
servidores diferentes. Por ejemplo, instalar Studio en otra maquina que el servidor donde
instalé el Controller permite administrar el sitio de forma remota.
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« Para la mayoria de las implementaciones de produccion, se recomienda instalar los compo-
nentes principales en servidores independientes.

Instale Citrix License Server y las licencias antes de instalar otros componentes en otros servi-
dores.

« Para instalar un componente compatible en un Server CoreOS (como un Delivery Controller),
debe usar la linea de comandos. Ese tipo de sistema operativo no ofrece una interfaz grafica,
por lo que debe instalar Studio y otras herramientas en otro lugar y apuntarlos al servidor del
Controller.

Puedeinstalar un Delivery Controllery un agente VDA para SO multisesion en el mismo servidor. Inicie
elinstaladory seleccione el Delivery Controller (ademas de cualquier otro componente principal que
quiera instalar en esa maquina). A continuacion, vuelva a iniciar el instalador y seleccione el agente
Virtual Delivery Agent (VDA) para el SO multisesion.

Compruebe que cada sistema operativo tiene las actualizaciones mas recientes.

Compruebe que todas las maquinas tengan los relojes del sistema sincronizados. La infraestructura
Kerberos que protege la comunicacion entre las maquinas requiere sincronizacion.

Con Citrix Hypervisors, es posible que el estado de energia de la maquina virtual aparezca como
desconocido, aunque parezca haberse registrado. Para resolver este problema, modifique el valor
HostTime de la clave del Registro para inhabilitar la sincronizacién horaria con el host:

HKEY_LOCAL_MACHINE\Software\Citrix\XenTools\HostTime="Local"

HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\XenTools\HostTime="
Local"

Sugerencia:

Elvalor predeterminado esHostTime="UTC". Cambie este valor a algo que no sea UTC, como,
por ejemplo, Loca'l. Este cambio inhabilita la sincronizacion horaria con el host.

Dispone de directrices de optimizacion para maquinas Windows 10 con SO de sesion Unica en
CTX216252.

Donde NO instalar los componentes:

» No instale componentes en controladores de dominio de Active Directory.
« No se admite la instalacion de un Controller en un nodo de una instalacién en clister de SQL
Server ni en una instalacion reflejada de SQL Server ni en un servidor con Hyper-V.

Si intenta instalar o actualizar un VDA en un sistema operativo Windows que esta version del pro-
ducto no admite, aparecera un mensaje que le guiara a un articulo en el que se describen las opciones
disponibles.
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Permisos y requisitos de Active Directory

Debe ser un usuario de dominio y un administrador local en las maquinas donde instale los compo-
nentes.

Para usar uninstaladorindependiente de VDA, debe tener privilegios administrativos elevados, o bien,
debe usar Ejecutar como administrador.

Configure su dominio de Active Directory antes de comenzar la instalacion.

« Requisitos del sistema ofrece una lista de los niveles funcionales disponibles de Active Directory.
En Active Directory, se ofrece informacion adicional.

+ Debe tener al menos un controlador de dominio que ejecute los Servicios de dominio de Active
Directory.

« No instale ninglin componente de Citrix Virtual Apps and Desktops en un controlador de do-
minio.

+ No use barras diagonales (/) cuando indique nombres de unidades organizativas en Studio.

La cuenta de usuario de Windows que se utilizd para instalar Citrix License Server se configura au-
tomaticamente como una cuenta de administrador total de Administracion delegada.

Para obtener més informacion:

+ Recomendaciones referentes a la seguridad
+ Administracion delegada
« Documentacion de Microsoft sobre la configuracion de Active Directory

Instrucciones de instalacion, procedimientos recomendados y aspectos a tener en
cuenta

Durante la instalacién de un componente

« Al instalar o actualizar la version de un Delivery Controller, Studio, el Servidor de licencias o
Director de los medios de un producto completo, si el instalador de Citrix detecta que en la
maquina hay un reinicio pendiente de una instalacion anterior de Windows, el instalador se
detiene con el codigo 9 de salida/retorno. Se le pedira que reinicie la maquina.

Esto no es un reinicio forzado de Citrix. Se debe a otros componentes que se han instalado
anteriormente en la maquina. Si esto ocurre, reinicie la maquinay vuelva a iniciar el instalador
de Citrix.

Cuando utilice la interfaz de linea de comandos, puede impedir la comprobacion de reinicios
pendientes. Para ello, incluya la opcién /no_pending_reboot_check en el comando.
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« En la mayoria de los casos, si un componente tiene requisitos previos, el instalador los instala,
si no estan presentes. Algunos requisitos previos pueden requerir un reinicio de la maquina.

« Al crear objetos antes, durante y después de la instalacion, se recomienda especificar nombres
exclusivos para cada objeto. Por ejemplo, proporcione nombres Gnicos a redes, grupos, catalo-
gOS Yy recursos.

« Siun componente no se instala correctamente, la instalacion se detiene y aparece un mensaje
de error. Los componentes que se instalaron correctamente se conservaran. No tendra que
volver a instalarlos.

« Los datos de Citrix Analytics se recopilan automaticamente cuando se instalan (o actualizan)
componentes. De forma predeterminada, los datos se cargan en Citrix automaticamente
cuando se completa la instalacion. Ademas, cuando se instalan los componentes, se inscribe
automaticamente en el programa Citrix Customer Experience Improvement Program (CEIP),
que carga datos anénimos.

Durante la instalacion, también puede optar por participar en otras tecnologias de Citrix que
recopilan diagndsticos para el mantenimiento y la solucion de problemas. Para obtener infor-
macion acerca de estos programas, consulte Citrix Insight Services.

« Los datos de Google Analytics se recopilan (y luego se cargan) automaticamente cuando se in-
stala (o se actualiza) Studio. Después de instalar Studio, puede cambiar esta configuracion con
la clave del Registro HKLM\ Software\Citrix\DesktopStudio\GAEnab'led. Elvalor1
habilita la recopilacion y la carga, mientras que el valor 0 las inhabilita.

« Si falla la instalacion del VDA, un analizador MSI revisa el registro MSI del fallo, y muestra el
codigo de error exacto. El analizador sugiere un articulo de Citrix si se trata de un problema
conocido. Elanalizador también recopila datos anénimos sobre el codigo del error. Estos datos
se incluyen con otros recopilados por el programa CEIP. Si finaliza la inscripcion en CEIP, los
datos del analizador MSI recopilados ya no se envian a Citrix.

Durante la instalacion de VDA

« Laaplicacion Citrix Workspace para Windows esta disponible, pero no se instala de manera pre-
determinada cuando instala un VDA. Usted o sus usuarios pueden descargarse e instalar (y actu-
alizar) la aplicacion Citrix Workspace para Windows y otras aplicaciones Citrix Workspace desde
el sitio web de Citrix. También puede poner esas aplicaciones Citrix Workspace a disposicion
de los usuarios desde el servidor de StoreFront. Consulte la documentacion de StoreFront.

« Elservicio Microsoft Print Spooler Service debe estar habilitado. No se puede instalar correcta-
mente un VDA si ese servicio esta inhabilitado.

« Lamayoriadelasediciones Windows admitidas ya tienen Microsoft Media Foundation instalado.
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Si la maquina no tiene Media Foundation (como las ediciones N), varias funciones multimedia
no se instalan y no funcionaran.

- Redireccién de Windows Media
- Redireccién de video HTML5
- Redireccién de cAmaras web de HDX RealTime

Puede aceptar la limitacion o finalizar la instalacion del VDA y reiniciar la maquina mas tarde,
después de instalar Media Foundation. En la interfaz grafica, se presenta esta opcién en un
mensaje. En la linea de comandos, puede usar la opcién /no_mediafoundation_ack para
aceptar la limitacion.

« Alinstalar el VDA, se crea automaticamente un grupo de usuarios locales llamado Usuarios de
acceso directo. En un VDA para SO de sesion Unica, este grupo solo se aplica a las conexiones
RDP. En un VDA para SO multisesion, este grupo se aplica a conexiones ICAy RDP.

« El VDA debe tener direcciones validas de Controller para comunicarse. De lo contrario, las se-
siones no se pueden establecer. Puede especificar direcciones de Controller en el momento de
instalar el VDA, o mas adelante; pero recuerde que tiene que hacerlo. Para obtener mas infor-
macion, consulte Registro de VDA.

Herramientas de compatibilidad para VDA

Todos los instaladores de VDA incluyen un MSI de compatibilidad. Este MSI contiene herramientas de
Citrix para verificar el rendimiento del VDA (es decir, su estado general y la calidad de las conexiones).
Puede habilitar o inhabilitar la instalacién de ese MSI desde la pagina Componentes adicionales de
la interfaz grafica del instalador de VDA. Desde la linea de comandos, puede inhabilitar la instalacion
conlaopcion /exclude "Citrix Supportability Tools".

De forma predeterminada, el MSI de compatibilidad se instala en c:\Program Files (
x86)\Citrix\Supportability Tools\. Puede cambiar esta ubicacion desde la pagina
Componentes de la interfaz grafica del instalador de VDA o con la opcién /installdir desde
la linea de comandos. Tenga en cuenta que, si cambia esta ubicacion, se cambiara la ubicacion de
todos los componentes de VDA instalados, no solo de las herramientas de compatibilidad.

Herramientas disponibles actualmente en el MSI de compatibilidad:

« Citrix Health Assistant: Para obtener informacion, consulte CTX207624.
« Utilidad de limpieza del VDA: Para obtener informacion, consulte CTX209255.

Sinoinstala las herramientas de compatibilidad cuando instala el VDA, el articulo de CTX contiene un
enlace al paquete de descarga actual.
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Reinicios durante y después de la instalacion de VDA

Se necesita reiniciar el sistema una vez al final de la instalacion del VDA. Dicho reinicio se produce
automaticamente de forma predeterminada.

Se produce un reinicio al actualizar un VDA a la version 7.17 (o una version posterior compatible). Ese
reinicio no se puede evitar.

Para minimizar la cantidad de reinicios necesarios durante la instalacién de VDA:

« Compruebe que haya una version compatible de .NET Framework instalada antes de iniciar la
instalacion del agente VDA.

« Para maquinas con SO Windows multisesion, instale y habilite los servicios de rol de Servicios
de escritorio remoto (RDS) antes de instalar el agente VDA.

Si no instala esos requisitos previos antes de instalar el VDA:

« La maquina se reiniciara automaticamente después de instalar cada requisito previo si usa la
interfaz grafica o la interfaz de linea de comandos sin la opcién /noreboot.

« Siutiliza la interfaz de linea de comandos con la opcién /noreboot, debera iniciar el proceso
de reinicio.

Se produce un reinicio al actualizar un VDA a la version 7.17 o una version posterior compatible. Ese
reinicio no se puede evitar.

Restaurar en caso de error al instalar o actualizar

Nota:

Esta funcion esta disponible para los VDA de sesion Gnica y multisesion.

Si una instalacién o actualizacion de VDA de sesidn Unica falla y esta habilitada la funcionalidad
“restaurar en caso de error”, la maquina vuelve a un punto de restauracion establecido anterior al
comienzo del proceso de instalacién o actualizacion.

Siunainstalacion o actualizacion de VDA multisesion fallay esta habilitada la funcion de restauracion
en caso de error, la maquina regresa a una copia de seguridad realizada antes del comienzo del pro-
ceso de instalacion o actualizacion.

Cuando se inicia una instalacion o actualizacion de VDA de sesidn Unica con esta funcionalidad ha-
bilitada, el instalador crea un punto de restauracion del sistema anterior al comienzo del proceso
de instalacion o actualizacion. Si el proceso de instalacion o actualizacion del VDA falla, la maquina
vuelve al estado del punto de restauracion. La carpeta %temp%/Citrix contiene registros de im-
plementacién y otra informacidn acerca de la restauracion.
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Cuando comienza una instalacion o actualizacién de VDA multisesion con esta funcidn habilitada, el
instalador crea una copia de seguridad del servidor antes del comienzo del proceso de instalacion o
actualizacion. Si el proceso de instalacion o actualizacion del VDA falla, la maquina regresa al estado
de la copia de seguridad. La carpeta %temp%/Citr1ix contiene registros de implementacion y otra
informacion acerca de la restauracion. El tiempo necesario para crear la copia de seguridad del servi-
dor se basa en el tamafio de la copia de seguridad necesariay en la cantidad de recursos disponibles
para el servidor. La copia de seguridad se almacena en C:\WindowsimageBackup\servername.

De forma predeterminada, esta funcion esta inhabilitada.

Sitiene previsto habilitar esta funcion, compruebe que la restauracion del sistema no esté inhabilitada
a través de una configuracion de objeto de directiva de grupo (Computer Configuration >
Administrative Templates > System > System Restore).

Nota:

Este parametro de GPO no se aplica a la restauracion de VDA multisesion.

Para habilitar esta funcién al instalar o actualizar un VDA de sesién Gnica o multisesion:

« Cuando utilice la interfaz gréfica de un instalador de VDA (como Inicio automatico o el co-
mando XenDesktopVDASetup.exe sinningunaopcion de restauracion o silenciosa), active
la casilla para habilitar la restauracién automatica si la actualizacién falla en la pagina Re-
sumen.

Silainstalacion o actualizacion se completa correctamente, el punto de restauracion o la copia
de seguridad no se utilizan, pero se conservan.

+ EjecuteuninstaladordeVDAconlasopciones /enablerestoreo /enablerestorecleanup
mediante la linea de comandos.

- Siutiliza la opcidn /enablerestorecleanupy lainstalaciéon o actualizacién se com-
pleta correctamente, el punto de restauracion o la copia de seguridad se quitan automati-
camente.

- Siutilizalaopcion /enablerestoreylainstalacion o actualizacion se completa correc-
tamente, el punto de restauracion no se utiliza, pero se conserva.

Instaladores
Instalador de producto completo

Con el instalador de producto completo, incluido en la imagen I1SO del producto, puede:

« Instalar, actualizar versiones o quitar componentes principales: Delivery Controller, Studio, Di-
rectory el Servidor de licencias.
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« Instalar o actualizar la version de StoreFront.

« Instalar o actualizar la version de agentes Windows VDA para sistemas operativos de sesion
Unica o multisesion.

« Instalar el componente UpsServer de Universal Print Server en los servidores de impresion.

« Instalar el Servicio de autenticacion federada.

« Instale la Grabacion de sesiones.

Para entregar un escritorio desde un sistema operativo multisesion a un solo usuario (por ejemplo,
para tareas de desarrollo web), use la interfaz de linea de comandos del instalador de producto com-
pleto. Para obtener mas informacion, consulte VDI de servidor.

Instaladores independientes de VDA

Los instaladores independientes de VDA estan disponibles en las paginas de descarga de Citrix. (No
estan disponibles en los medios de instalacion del producto). Los instaladores independientes de VDA
son mucho mas pequefios que la imagen I1SO del producto completo. Se acomodan mas facilmente
a las implementaciones que:

« Utilizan paquetes ESD (Electronic Software Distribution) que se almacenan provisionalmente o
se copian localmente

« Tienen maquinas fisicas

« Tienen oficinas remotas

De forma predeterminada, los archivos autoextraibles que contiene el paquete independiente de VDA
se extraen a la carpeta Temp. Se necesita mas espacio de disco en la maquina al extraer los archivos
a la carpeta Temp que cuando se usa el instalador de producto completo. Sin embargo, los archivos
que se extraen en la carpeta Temp se eliminan automaticamente una vez completada la instalacion.
También puede usar el comando /extract con una ruta de acceso absoluta.

Dispone de tres instaladores independientes de VDA para la descarga.
VDAServerSetup.exe:

Instala un VDA para SO multisesion. Admite todas las opciones del VDA para SO multisesion que estan
disponibles con el instalador de producto completo.

VDAWorkstationSetup.exe:

Instala un VDA para SO de sesion Unica. Admite todas las opciones del VDA para SO de sesion Gnica
que estan disponibles con el instalador de producto completo.

VDAWorkstationCoreSetup.exe:

Instala un VDA para SO de sesion Unica, optimizado para implementaciones de acceso con Remote
PC o instalaciones basicas de VDI. El acceso con Remote PC usa maquinas fisicas. Las instalaciones

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 118


https://docs.citrix.com/es-es/federated-authentication-service.html
https://docs.citrix.com/es-es/session-recording.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/install-configure/server-vdi.html

Citrix Virtual Apps and Desktops 7 2109

basicas de VDI son maquinas virtuales que no se utilizan como imagen. Solo instala los servicios
basicos necesarios para las conexiones de VDA de estas implementaciones. Por lo tanto, solo
admite un subconjunto de las opciones que son validas con el instalador de producto completo o
VDAWorkstationSetup.exe.

Este instalador no instala ni contiene los componentes utilizados para:

» App-V.

« Profile Management. Excluir Citrix Profile Management de la instalacion afecta a las pantallas
de Citrix Director. Para obtener mas informacion, consulte Instalar agentes VDA.

« Machine Identity Service.

« Citrix Supportability Tools.

« Citrix Files para Windows.

« Citrix Files para Outlook.

+ Agente de Citrix WEM.

Este instalador VDAWorkstationCoreSetup.exe no instala ni contiene ninguna aplicacion Cit-
rix Workspace para Windows.

Utilizar VDAWorkstationCoreSetup.exeequivaleausarelinstalador VDAWorkstationSetup
o del producto completo para instalar un VDA de SO de sesion Unica y una de las siguientes
opciones:

« En lainterfaz grafica: Marcar la opcion Acceso con Remote PC en la pagina Entorno.

« En lainterfaz de linea de comandos: Especificar la opcién /remotepc.

« En la interfaz de linea de comandos: Especificar /components vda y /exclude "
Citrix Personalization for App-V - VDA"'"Machine Identity Service"
"Citrix User Profile Management""Citrix User Profile Management
WMI Plugin""Citrix Supportability Tools""Citrix Files for Windows
""Citrix WEM Agent.

Puede instalar los componentesy las funciones omitidas mas adelante. Para ello, vuelva a ejecutar el
instalador del producto. Esta accion le permite instalar todos los componentes que faltan.

El instalador VDAWorkstationCoreSetup.exe instala automaticamente el MSI de redireccion
de contenido del explorador. Esta instalaciéon automatica es aplicable a la version 2003 y versiones
posteriores compatibles de VDA.

Codigos de retorno en la instalacion de Citrix

El registro de instalacion contiene el resultado de las instalaciones de los componentes en el formato
de un cddigo de retorno Citrix, no como un valor de Microsoft.

« 0=Success (Operacidn correcta)
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« 1="Failed (Operacion fallida)

« 2 =PartialSuccess (Operacion parcialmente correcta)

« 3 =PartialSuccessAndRebootNeeded (Operacion parcialmente correcta, reinicio necesario)
« 4 =FailureAndRebootNeeded (Fallo, reinicio necesario)

« 5=UserCanceled (Operacion cancelada por el usuario)

« 6 =MissingCommandLineArgument (Argumento de linea de comando que falta)

7 = NewerVersionFound (Versidon mas reciente encontrada)

Por ejemplo, cuando se usan herramientas como Microsoft System Center Configuration Manager,
una instalacion por scripts de VDA puede aparecer como fallida cuando el registro de instalacion con-
tiene el codigo de retorno 3. Puede ocurrir cuando el instalador VDA espera un reinicio que usted
debe iniciar (por ejemplo, después de una instalacion de requisitos previos del rol de RDS en un servi-
dor). Una instalacion de VDA se considera correcta Gnicamente después de que todos los requisitos
previos y los componentes seleccionados se hayan instalado y la maquina se reinicie después de la
instalacion.

Como alternativa, puede empaquetar la instalacion en scripts CMD (que devuelven cddigos de Mi-
crosoft) o cambiar los codigos de operacion correcta en el paquete de Configuration Manager.

Configurar un servidor de licencias RDS de Microsoft para cargas de trabajo de
Windows Server

Este producto accede a las funciones de sesion remota de Windows Server al entregar una carga de
trabajo de Windows Server, como Windows 2016. Normalmente, esto requiere una licencia de acceso
de cliente de Servicios de Escritorio remoto (CAL de RDS). El VDA debe poder comunicarse con un
servidor de licencias RDS para solicitar licencias CAL de RDS. Instale y active el servidor de licencias.
Para obtener mas informacion, consulte el documento Activate the Remote Desktop Services License
Server de Microsoft. Para entornos de prueba de concepto, puede utilizar el periodo de gracia que
ofrece Microsoft.

Con este método, puede hacer que este servicio aplique los parametros del servidor de licencias.
Puede configurar el servidor de licencias y el modo por usuario en la consola RDS de la imagen. Tam-
bién puede configurar el servidor de licencias mediante la configuracion de directivas de grupo de
Microsoft. Para obtener mas informacion, consulte el documento License your RDS deployment with
client access licenses (CALs) de Microsoft.

Para configurar el servidor de licencias RDS mediante configuraciones de la directiva de grupo:

1. Instale un servidor de licencias de Servicios de Escritorio remoto en una de las maquinas
disponibles. La maquina debe estar siempre disponible. Las cargas de trabajo del producto
Citrix deben poder establecer conexion con este servidor de licencias.
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2. Especifique la direccion del servidor de licencias y el modo de licencia por usuario mediante la
directiva de grupo de Microsoft. Para obtener mas detalles, consulte el documento Specify the
Remote Desktop Licensing Mode for an RD Session Host Server de Microsoft.

Las cargas de trabajo de Windows 10 requieren la activacion de la licencia correcta de Windows 10.
Se recomienda seguir la documentacion de Microsoft para activar las cargas de trabajo de Windows
10.

Entornos de virtualizacion de Microsoft System Center Virtual Machine
Manager

January 20, 2022

Si quiere utilizar Hyper-V con Microsoft System Center Virtual Machine Manager (VMM) para propor-
cionar maquinas virtuales, siga estas instrucciones.

Esta version admite las versiones de VMM que figuran en el articulo Requisitos del sistema.
Nota:

No se admiten cllsteres mixtos de Hyper-V (que contienen servidores que ejecutan diferentes
versiones de Hyper-V).

Puede utilizar Machine Creation Services y Citrix Provisioning (antes llamado Provisioning Services)
para aprovisionar:

« Maquinas virtuales con SO de servidor o escritorio compatibles de la 1.2 generacion.
« Maquinas virtuales con SO de servidor o escritorio compatibles de la 2.7 generacion, incluida
compatibilidad con arranque seguro.

Instalar y configurar un hipervisor

Importante:

Todos los Delivery Controllers deben estar en el mismo bosque que los servidores de VMM.

1. Instale Microsoft Hyper-V Server y VMM en los servidores.

2. Instale la consola de System Center Virtual Machine Manager en todos los Controllers. La ver-
sion de la consola debe coincidir con la version del servidor de administracion. Aunque es posi-
ble conectar una consola anterior al servidor de administracion, se produce un error al aprovi-
sionar los agentes VDA si las versiones son distintas.
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3.

Compruebe la siguiente informacién de cuenta:

La cuenta que utilice paraindicar los hosts en Studio debe ser un administrador o administrador
delegado de VMM para las maquinas Hyper-V en cuestion. Si esta cuenta solo tiene el rol de
administrador delegado en VMM, los datos de almacenamiento no aparecen en Studio durante
el proceso de creacion del host.

Sugerencia:

Cuando se utiliza un administrador delegado de VMM, se puede definir un grupo de host de
nivel superiory otorgar al administrador delegado permisos totales solo sobre este grupo.
Varios grupos de host requieren varios administradores delegados de VMM. Configure un
administrador delegado por grupo de host.

La cuenta de usuario utilizada para la integracion de Studio también debe ser miembro del
grupo local de seguridad de administradores en cada servidor de Hyper-V. Esta configuracion
permite ofrecer la administracion del ciclo de vida de las maquinas virtuales (la creacion, actu-
alizacion y eliminacion de VM).

No se admite la instalacion de Controller en un servidor que ejecuta Hyper-V.

Crear una VM maestra

1.

2.

Instale un agente Virtual Desktop Agent en la VM maestra y seleccione la opcion de optimizar el
escritorio y asi mejorar el rendimiento.
Tome una instantanea de la VM maestra para usarla como copia de seguridad.

Crear escritorios virtuales

Si utiliza MCS para crear maquinas virtuales, al crear un sitio o una conexion:

1.

2.

Seleccione el tipo de host de virtualizacién Microsoft.
Escriba la direccion como el nombre de dominio completo del servidor host.

Introduzca las credenciales para la cuenta de administrador que configurd anteriormente y que
incluye permisos para crear maquinas virtuales.

En Detalles del host, seleccione el clister o el host independiente que quiere utilizar para crear
maquinas virtuales.

Busquey seleccione un cllster o un host independiente aunque utilice una implementacién de
host de Hyper-V nico.
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MCS en recursos compartidos de archivos SMB 3

Para catalogos de maquinas creados con MCS en recursos compartidos de archivos SMB 3 para almace-
namiento de VM, compruebe que las credenciales cumplan los siguientes requisitos. Estos requisitos
garantizan que las llamadas de la biblioteca de comunicaciones de hipervisor (HCL) del Controller se
conecten correctamente al almacenamiento de SMB:

« Las credenciales de usuario de VMM deben incluir acceso de escritura y lectura completo al al-
macenamiento de SMB.

« Las operaciones de disco virtual de almacenamiento durante el ciclo de vida de las maquinas
virtuales se realizan a través del servidor Hyper-V mediante las credenciales de usuario de VMM.

Cuando utilice el almacenamiento de SMB, habilite el proveedor de compatibilidad para seguridad
de credenciales de autenticacion (CredSSP) desde el Controller a maquinas Hyper-Vindividuales. Use
este proceso para VMM 2012 SP1 con Hyper-V en Windows Server 2012. Para obtener mas informacion,
consulte CTX137465.

La biblioteca HCL utiliza CredSSP para abrir una conexion a la maquina Hyper-V. Esta funcién pasa
las credenciales de usuario cifradas por Kerberos a la maquina Hyper-V. Los comandos de Power-
Shell de la sesion en la maquina Hyper-V remota se ejecutan con las credenciales proporcionadas.
En este caso, las credenciales del usuario de VMM, para que los comandos de comunicacién con el
almacenamiento funcionen correctamente.

Las siguientes tareas usan scripts de PowerShell que se originan en la HCL y se envian a la maquina
Hyper-V para actuar en el almacenamiento de SMB 3.0.

« Consolidar imagen maestra: Una imagen maestra crea un esquema de aprovisionamiento
(catalogo de maquinas) de MCS. Clonay deja la VM maestra lista para crear maquinas virtuales
a partir del nuevo disco creado (y quita la dependencia de la VM maestra original).

ConvertVirtualHardDisk en el espacio de nombres root\virtualization\v2
Ejemplo:

$ims = Get-WmiObject -class S$class -namespace "root\virtualization\v2";
$Sresult = S$ims.ConvertVirtualHardDisk($diskName, S$vhdastext)

Sresult

<!--NeedCopy-->

« Crear disco de diferenciacién: Crea un disco de diferenciacidn a partir de la imagen generada
al consolidar la imagen maestra. A continuacion, el disco de diferenciacion se adjunta a una
nueva VM.

CreateVirtualHardDisk en el espacio de nombres root\virtualization\v2

Ejemplo:
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$ims = Get-WmiObject -class Sclass -namespace "root\virtualization\v2";
$result = $ims.CreateVirtualHardDisk($vhdastext);

$Sresult

<!--NeedCopy-->

+ Cargar discos de identidad: La biblioteca HCL no puede cargar directamente el disco de iden-
tidad en el almacenamiento de SMB. Por lo tanto, la maquina Hyper-V debe cargar y copiar el
disco de identidad en el almacenamiento. Debido a que la maquina Hyper-V no puede leer el
disco del Controller, la HCL debe copiar primero el disco de identidad mediante la maquina
Hyper-V tal y como se indica.

La HCL carga la identidad en la maquina Hyper-V mediante el recurso compartido de admin-
istrador.

La maquina Hyper-V copia el disco en el almacenamiento de SMB a través de un script de Pow-
erShell que se ejecuta en la sesion remota de PowerShell. Se crea una carpeta en la maquina
Hyper-V y los permisos de la carpeta estan bloqueados Gnicamente para el usuario de VMM (a
través de la conexion remota de PowerShell).

La biblioteca HCL elimina el archivo del recurso compartido de administrador.

Cuando la HCL termina de cargar el disco de identidad en la maquina Hyper-V, la sesion remota
de PowerShell copia los discos de identidad al almacenamiento de SMB. A continuacion, lo elim-
ina de la maquina Hyper-V.

La carpeta del disco de identidad se vuelve a crear si se elimina para que esté disponible para
volver a usarse.

+ Descargar discos de identidad: Al igual que con las cargas, los discos de identidad pasan a
través de la maquina Hyper-V hasta la HCL. El siguiente proceso crea una carpeta que solo tiene
permisos de usuario de VMM en el servidor Hyper-V si no existe.

La maquina Hyper-V copia el disco desde el almacenamiento de SMB al almacenamiento de
Hyper-V local mediante un script de PowerShell. Este script se ejecuta en la sesion remota de
PowerShell V3.

La HCL lee el disco desde el recurso compartido de administrador de la maquina Hyper-Vy lo
copia en memoria.

La HCL elimina el archivo del recurso compartido de administrador.

Entornos de virtualizacion de Citrix Hypervisor

January 20, 2022
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Crear una conexion con Citrix Hypervisor

Cuando crea una conexion con Citrix Hypervisor (antes XenServer), debe proporcionar las creden-
ciales de un administrador avanzado de VM o de un usuario de nivel superior.

Citrix recomienda utilizar HTTPS para proteger las comunicaciones con Citrix Hypervisor. Para uti-
lizar HTTPS, debe reemplazar el certificado SSL predeterminado que se instal6 en Citrix Hypervisor;
consulte CTX128656.

Es posible configurar la alta disponibilidad si esta funcion esta habilitada en el servidor de Citrix Hyper-
visor. Citrix recomienda seleccionar todos los servidores de la agrupacion (en “Edit High Availability”
) para permitir la comunicacion con el servidor de Citrix Hypervisor en caso de que falle el servidor
principal de la agrupacion.

Puede seleccionar untipoyun grupo de GPU o PassThrough si lainstancia de Citrix Hypervisor admite
el uso de vGPU. La interfaz indica si la seleccion tiene recursos de GPU dedicados.

Cuando se usa el almacenamiento local en uno o varios hosts de Citrix Hypervisor para el almace-
namiento de datos temporales, compruebe que cada ubicacién de almacenamiento que forma parte
de la agrupacion tenga un nombre Gnico. (Para modificar un nombre en XenCenter, haga clic con el
bot6n secundario en el espacio de almacenamiento y modifique la propiedad de nombre.)

Puede utilizar Machine Creation Services (MCS) y Citrix Provisioning (antes llamado Provisioning Ser-
vices) para aprovisionar:

« BIOS antiguos para maquinas virtuales con SO de servidor o escritorio compatibles.
« UEFI para maquinas virtuales con SO de servidor o escritorio compatibles, incluido arranque
seguro.

Nota:

Se requieren permisos de operador de grupo, como minimo, cuando se configura MCS.

Usar IntelliCache para conexiones de Citrix Hypervisor

Con IntelliCache, las implementaciones de VDI alojadas son mas rentables porque le permiten
usar una combinacién de almacenamiento compartido y almacenamiento local. Esto mejora el
rendimiento y reduce el trafico de red. El almacenamiento local almacena en caché la imagen
maestra proveniente del almacenamiento compartido, lo que reduce la cantidad de lecturas en
el almacenamiento compartido. Para los escritorios compartidos, las escrituras en los discos
de diferenciacion se realizan en el almacenamiento local del host y no en el almacenamiento
compartido.

« Cuando utiliza IntelliCache, el almacenamiento compartido debe ser NFS.
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« Citrix recomienda utilizar un dispositivo de almacenamiento local de alto rendimiento para
garantizar la transferencia de datos mas rapida que sea posible.

Para utilizar IntelliCache, es necesario habilitarlo en este producto y en Citrix Hypervisor.

« Alinstalar Citrix Hypervisor, seleccione Enable thin provisioning (Optimized storage for Vir-
tual Desktops). Citrix no admite agrupaciones mixtas de servidores, donde hay servidores con
IntelliCache habilitado y servidores sin ese componente habilitado. Para obtener mas informa-
cion, consulte la documentacion de Citrix Hypervisor.

+ Deforma predeterminada, en Citrix Virtual Apps and Desktops el componente IntelliCache esta
inhabilitado. Puede cambiar el parametro nicamente al crear una conexién de Citrix Hypervi-
sor; no podra inhabilitar IntelliCache mas tarde. Al agregar una conexion de Citrix Hypervisor:

- Seleccione el tipo de almacenamiento compartido.
- Marque la casilla Usar IntelliCache.

Crear un catalogo de maquinas a través una conexion de Citrix Hypervisor

Las maquinas que pueden usar GPU requieren una imagen maestra dedicada. Esas maquinas vir-
tuales requieren controladores de tarjeta de video compatibles con GPU. Configure maquinas que
pueden usar GPU para que la maquina virtual funcione con el software que usa la GPU para las opera-
ciones.

1. En XenCenter, cree una VM con VGA estandar, redes y vCPU.

2. Actualice la configuracion de la maquina virtual para habilitar el uso de GPU (PassThrough o
vGPU).

3. Instale un sistema operativo compatible y habilite el protocolo RDP.

4. Instale Citrix VM Tools y los controladores de NVIDIA.

5. Despeje la consola de administracion de Virtual Network Computing (VNC) para optimizar el
rendimiento y, a continuacion, reinicie la VM.

6. Se le solicitara que use RDP. Mediante RDP, instale el VDA'y, a continuacion, reinicie la VM.

7. Si quiere, puede crear una instantanea de la VM para establecer un punto de referencia para
otras imagenes maestras de GPU.

8. Mediante RDP, instale las aplicaciones especificas del usuario que estan configuradas en Xen-
Centery funcionan con GPU.

Mas informacion

« Conexionesy recursos
« Crear catalogos de maquinas
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Entornos de Microsoft System Center Configuration Manager

January 20, 2022

Los sitios que utilizan Microsoft System Center Configuration Manager (Configuration Manager) para
administrar el acceso a aplicaciones y escritorios pueden extender ese uso a Citrix Virtual Apps and
Desktops mediante estas opciones:

» Instalar agentes VDA mediante SCCM.

« Funcion Proxy de reactivacion de Configuration Manager: La funcién Wake on LAN de Ac-
ceso con Remote PC esta disponible con Configuration Manager. Para obtener mas informacion,
consulte Funcion Wake on LAN integrada en SCCM.

» Propiedades de Citrix Virtual Apps and Desktops: Las Propiedades le permiten identificar
Citrix Virtual Desktops para su administracion a través de Configuration Manager (en algunas
versiones, Configuration Manager utiliza el nombre anterior de Citrix Virtual Apps and Desktops:
XenApp y XenDesktop).

Propiedades

Si quiere administrar escritorios virtuales, existen propiedades disponibles para Microsoft System
Center Configuration Manager.

Las propiedades de valor booleano que se muestran en Configuration Manager aparecen como 1 6 0,
en lugar de true o false.

Las propiedades estan disponibles para la clase Citrix_virtualDesktopInfo en el espacio
de nombres Root\Citrix\DesktopInformation. Los nombres de propiedad proceden del
proveedor Instrumental de administracion de Windows (WMI).

Propiedad Descripcion

AssignmentType Establece el valor de IsAssigned. Los valores
validosson ClientIP,ClientName, Noney
User (se establece IsAssigned en True)

BrokerS-iteName Devuelve el mismo valor que
HostIdentifier
DesktopCatalogName Catalogo de maquinas asociado al escritorio.
DesktopGroupName Grupo de entrega asociado al escritorio.
HostIdentifier Devuelve el mismo valor que

BrokerSiteName.
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Propiedad

IsAssigned

IsMasterImage

IsVirtualMachine

OSChangesPersist

PersistentDatalocation

BrokerSiteName, DesktopCatalogName,
DesktopGroupName,HostIdentifier

Descripcion

True para asignar el escritorio a un usuarioy
False para un escritorio aleatorio

Permite tomar decisiones sobre el entorno. Por
ejemplo, puede instalar aplicaciones en la
imagen y no en las maquinas aprovisionadas. El
valor valido es True en una maquina virtual que
se utiliza como imagen. Este valor se establece
durante la instalacion basada en una seleccion.
También se puede dejar el valor vaci6 en una
maquina virtual que se aprovisiona desde esa
imagen.

True para una maquina virtualy false para
una maquina fisica.

False silaimagen del sistema operativo del
escritorio vuelve a un estado limpio cada vez
que se reinicia; de lo contrario, el valor es true.

La ubicacion donde Configuration Manager
almacena datos persistentes. Los usuarios no
pueden acceder a ella.

Se determina cuando el escritorio se registra en
el Controller. No son validos para un escritorio
que no haya terminado el registro.

Para recopilar las propiedades, ejecute un inventario de hardware en Configuration Manager. Para ver

las propiedades, use el Explorador de recursos de Configuration Manager. En estos casos, los nombres

incluyen espacios o varian ligeramente con respecto a los nombres de propiedades. Por ejemplo,

BrokerSiteName aparece como Broker Site Name.

« Configurar Configuration Manager para recopilar las propiedades de Citrix WMI desde el VDA de

Citrix

« Crear colecciones (recopilaciones) de dispositivos basadas en consultas mediante propiedades

de Citrix WMI

« Crear condiciones globales en funcion de las propiedades de Citrix WMI

« Usar condiciones globales para definir requisitos de tipo de implementacion de aplicaciones

También puede utilizar las propiedades de Microsoft en la clase CCM_DesktopMachine de

Microsoft en el espacio de nombres Root\ccm_vdi. Para obtener mas informacién, consulte la
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documentacidon de Microsoft.

Entornos de virtualizacion de VMware

May 22,2023
Si quiere utilizar VMware para proporcionar maquinas virtuales, siga estas instrucciones.

Instale vCenter Server y las herramientas de administracion adecuadas. (No se admite la operacion
“Linked Mode”de vSphere vCenter.)

Si va a utilizar Machine Creation Services (MCS), no inhabilite la funcion de explorador del almacén
de datos (Datastore Browser) en el servidor vCenter (descrito en https://kb.vmware.com/selfservic
e/microsites/search.do?language=en_US&cmd=displayKC&externalld=2101567). Al inhabilitar esta
funcidén, MCS no funciona correctamente.

Puede utilizar Machine Creation Services y Citrix Provisioning (antes llamado Provisioning Services)
para aprovisionar:

« BIOS antiguos para maquinas virtuales con SO de servidor o escritorio compatibles.
« UEFI para maquinas virtuales con SO de servidor o escritorio compatibles, incluido arranque
seguro.

Privilegios necesarios

Cree una cuenta de usuario de VMware y uno o varios roles de VMware. Puede basar la creacion de
estos roles en el nivel de precision con el que necesita asignar los permisos de usuario. Defina los
privilegios de cada rol mediante la lista de permisos de vCenter que Citrix Virtual Apps and Desktops
necesita para realizar las operaciones.

Para conceder permisos a un usuario, asocie al usuario al rol en el nivel del centro de datos. Para
obtener mas informacion sobre la configuracion de permisos en vCenter, consulte la documentacion
de VMware.

En las siguientes tablas, se muestran las asignaciones entre las operaciones de Citrix Virtual Apps and
Desktops y los privilegios minimos requeridos de VMware.

Nota:

El nombre simplificado de la lista de permisos, concretamente User Interface, es diferente para
algunas versiones de vSphere. Por ejemplo: en vSphere 6.7 el permiso User Interface es Change
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Memory y Change Settings, en lugar de Settings y Memory, como se describe en los privilegios
requeridos que se indican en esta pagina.

Agregar conexiones y recursos

SDK Interfaz de usuario

System.Anonymous, System.Read y System.View Se agrega automaticamente. Puede usar el rol
integrado de solo lectura.

Administracion de energia

SDK Interfaz de usuario

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

VirtualMachine.Interact.PowerOn Virtual machine > Interaction > Power On
VirtualMachine.Interact.Reset Virtual machine > Interaction > Reset

VirtualMachine.Interact.Suspend Virtual machine > Interaction > Suspend

Aprovisionar maquinas (Machine Creation Services)

Para aprovisionar maquinas mediante MCS, son obligatorios los siguientes permisos:

SDK

Datastore.AllocateSpace
Datastore.Browse
Datastore.FileManagement

Network.Assign

Interfaz de usuario

Datastore > Allocate space
Datastore > Browse datastore
Datastore > Low level file operations

Network > Assign network

Resource.AssignVMToPool Resource > Assign virtual machine to resource

pool
VirtualMachine.Config.AddExistingDisk Virtual machine > Configuration > Add existing
disk

VirtualMachine.Config.AddNewDisk Virtual machine > Configuration > Add new disk

VirtualMachine.Config.AdvancedConfig Virtual machine > Configuration > Advanced
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SDK

VirtualMachine.Config.RemoveDisk

VirtualMachine.Config.CPUCount

VirtualMachine.Config.Memory

VirtualMachine.Config.Settings

VirtualMachine.Interact.PowerOff
VirtualMachine.Interact.PowerOn
VirtualMachine.Interact.Reset
VirtualMachine.Interact.Suspend

VirtualMachine.lnventory.CreateFromExisting

VirtualMachine.lnventory.Create
VirtualMachine.Inventory.Delete

VirtualMachine.Provisioning.Clone

VirtualMachine.State.CreateSnapshot

Actualizar y revertirimagen

SDK

Datastore.AllocateSpace
Datastore.Browse
Datastore.FileManagement
Network.Assign

Resource.AssignVMToPool

Interfaz de usuario

Virtual machine > Configuration > Remove disk

Virtual machine > Configuration > Change CPU
count

Virtual machine > Configuration > Change
memory

Virtual machine > Configuration > Change
settings

Virtual machine > Interaction > Power Off

Virtual machine > Interaction > Power On
Virtual machine > Interaction > Reset
Virtual machine > Interaction > Suspend

Virtual machine > Inventory > Create from
existing

Virtual machine > Inventory > Create new
Virtual machine > Inventory > Remove

Virtual machine > Provisioning > Clone virtual
machine

vSphere 5.0, Update 2, vSphere 5.1, Update 1,
and vSphere 6.x, Update 1: Virtual machine >
State > Create snapshot; vSphere 5.5: Virtual
machine > Snapshot management > Create
snapshot

Interfaz de usuario

Datastore > Allocate space
Datastore > Browse datastore
Datastore > Low level file operations
Network > Assign network

Resource > Assign virtual machine to resource
pool
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SDK

VirtualMachine.Config.AddExistingDisk

VirtualMachine.Config.AddNewDisk
VirtualMachine.Config.AdvancedConfig
VirtualMachine.Config.RemoveDisk
VirtualMachine.Interact.PowerOff
VirtualMachine.Interact.PowerOn
VirtualMachine.Interact.Reset

VirtualMachine.Inventory.CreateFromExisting

VirtualMachine.lnventory.Create
VirtualMachine.Inventory.Delete

VirtualMachine.Provisioning.Clone

Eliminar maquinas aprovisionadas

SDK

Datastore.Browse
Datastore.FileManagement
VirtualMachine.Config.RemoveDisk
VirtualMachine.Interact.PowerOff

VirtualMachine.Inventory.Delete

Perfil de almacenamiento (VvSAN)

Interfaz de usuario

Virtual machine > Configuration > Add existing
disk
Virtual machine > Configuration > Add new disk

Virtual machine > Configuration > Advanced
Virtual machine > Configuration > Remove disk
Virtual machine > Interaction > Power Off
Virtual machine > Interaction > Power On
Virtual machine > Interaction > Reset

Virtual machine > Inventory > Create from
existing

Virtual machine > Inventory > Create new
Virtual machine > Inventory > Remove

Virtual machine > Provisioning > Clone virtual
machine

Interfaz de usuario

Datastore > Browse datastore

Datastore > Low level file operations

Virtual machine > Configuration > Remove disk
Virtual machine > Interaction > Power Off

Virtual machine > Inventory > Remove

Para ver, crear o eliminar directivas de almacenamiento durante la creacién de catalogos en un al-

macén de datos de vSAN, son obligatorios los siguientes permisos:
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SDK Interfaz de usuario

storage.Profile-driven storage update PROFILE-DRIVEN STORAGE > Profile-driven
storage update

storage.Profile-driven storage view PROFILE-DRIVEN STORAGE > Profile-driven

storage view

Etiquetas y atributos personalizados

Las etiquetas y los atributos personalizados permiten adjuntar metadatos a las maquinas virtuales
creadas en el inventario de vSphere y facilitan la busqueda y el filtrado de estos objetos. Para crear,
modificar, asignary eliminar etiquetas o categorias, son obligatorios los siguientes permisos:

SDK Interfaz de usuario

Tagging.Create vSphere Tagging > Create vSphere Tag

Tagging.Create vSphere Tagging > Create vSphere Tag Category

Tagging.Edit vSphere Tagging > Edit vSphere Tag

Tagging.Edit vSphere Tagging > Edit vSphere Tag Category

Tagging.Delete vSphere Tagging > Delete vSphere Tag

Tagging.Delete vSphere Tagging > Delete vSphere Tag Category

Tagging.Assign vSphere Tagging > Assign or Unassign vSphere
Tag

Tagging.Assign vSphere Tagging > Assign or Unassign vSphere
Tag on Object

Global.ManageCustomFields Global > Manage custom attributes

Global.SetCustomField Global > Set custom attribute

Nota:

Cuando MCS crea un catalogo de maquinas, etiqueta las maquinas virtuales de destino con
etiquetas con nombres especiales. Estas etiquetas diferencian la imagen maestra de las
maquinas virtuales creadas por MCS e impiden el uso de maquinas virtuales creadas por MCS
para la preparacion de imagenes. Puede identificar la diferencia por el valor del atributo
XdProvisioned en vCenter. El atributo se establece en True si MCS crea las maquinas
virtuales.
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Operaciones de cifrado

Los privilegios relativos a las operaciones de cifrado determinan quién puede realizar los distintos

tipos de operaciones de cifrado en los diferentes tipos de objetos. El proveedor de claves nativas de
vSphere usa los privilegios de Cryptographer. x. Para las operaciones de cifrado, se requieren los

siguientes permisos minimos:

SDK

Cryptographic operations.Direct Access

Cryptographic operations.Add disk

Cryptographic operations.Clone

Cryptographic operations.Encrypt

Cryptographic operations.Encrypt new

Aprovisionar maquinas (Citrix Provisioning)

Interfaz de usuario

Privileges > All Privileges > Cryptographic
operations > Direct Access

Privileges > All Privileges > Cryptographic
operations > Add disk

Privileges > All Privileges > Cryptographic
operations > Clone

Privileges > All Privileges > Cryptographic
operations > Encrypt

Privileges > All Privileges > Cryptographic
operations > Encrypt new

Todos los privilegios de Aprovisionar maquinas (Machine Creation Services) y lo siguiente:

SDK

VirtualMachine.Config.AddRemoveDevice
VirtualMachine.Config.CPUCount

VirtualMachine.Config.Memory
VirtualMachine.Config.Settings
VirtualMachine.Provisioning.CloneTemplate

VirtualMachine.Provisioning.DeployTemplate

Nota:

Interfaz de usuario

Virtual machine > Configuration > Add or remove

device
Virtual machine > Configuration > Change CPU

Count
Virtual machine > Configuration > Memory

Virtual machine > Configuration > Settings
Virtual machine > Provisioning > Clone template

Virtual machine > Provisioning > Deploy
template

Los permisos para clonar e implementar una plantilla son necesarios para aprovisionar
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maquinas virtuales mediante el asistente Citrix Virtual Apps and Desktops Setup Wizard y el
asistente Export Devices Wizard a través de la consola de Citrix Provisioning.

Obtener e importar un certificado

Para proteger las comunicaciones de vSphere, Citrix recomienda utilizar HTTPS en lugar de HTTP.

HTTPS requiere certificados digitales. Utilice un certificado digital emitido por una entidad de certifi-
cacion que cumpla con la directiva de seguridad de su organizacion.

Si no puede utilizar un certificado digital emitido por una entidad de certificacion, puede utilizar el
certificado autofirmado instalado por VMware. Utilice este método solo si la directiva de seguridad de
su organizacion lo permite. Agregue el certificado de VMware vCenter a cada Delivery Controller.

1. Agregue el nombre de dominio completo (FQDN) del equipo que ejecuta vCenter Server
al archivo hosts de ese servidor, ubicado en %SystemRoot%/WINDOWS/system32/
Drivers/etc/. Este paso solo es necesario si el nombre FQDN del equipo que ejecuta
vCenter Server alin no esta presente en el sistema de nombres de dominio.

2. Obtenga el certificado de vCenter con alguno de los tres métodos siguientes:

Desde el servidor vCenter.

a) Copie el archivo rui.crt desde el servidor vCenter a una ubicacion accesible en los Delivery
Controllers.

b) En Controller, vaya a la ubicacién donde esta el certificado exportado y abra el archivo
rui.crt.

Descargue el certificado mediante un explorador web. Si utiliza Internet Explorer, haga clic
con el botén secundario en Internet Explorery elija Ejecutar como administrador para descar-
gar o instalar el certificado.

a) Abra el explorador weby establezca una conexion web segura con el servidor vCenter (por
ejemplo https://serverl.domainl.com)).

b) Acepte las advertencias de seguridad.

c) Haga clic en la barra de direccién donde aparece el error de certificado.

d) Revise el certificado y haga clic en la ficha Detalles.

e) Seleccione Copiar a archivo y exportar en formato CER y escriba un nombre cuando lo
pida el procedimiento.

f) Guarde el certificado exportado.

g) Vaya a la ubicacion del certificado exportado y abra el archivo CER.

Importelo directamente desde Internet Explorer ejecutado como administrador.
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Abra el explorador web y establezca una conexion web segura con el servidor vCenter (por
ejemplo https://serverl.domainl.com)).

Acepte las advertencias de seguridad.
« Haga clic en la barra de direccion donde aparece el error de certificado.
Vea el certificado.

3. Importe el certificado en el almacén de certificados de cada uno de los Controllers.

a) Haga clic en la opcidn Instalar certificado, seleccione Maquina local y, a continuacién,
haga clic en Siguiente.

b) Seleccione Colocar todos los certificados en el siguiente almacén y, a continuacién,
haga clic en Examinar. Seleccione Personas de confianza y haga clic en Aceptar. Haga
clic en Siguiente y, a continuacion, en Finalizar.

Sicambia el nombre del servidor vSphere después de la instalacion, debe generar un certificado
autofirmado nuevo en ese servidor antes de importar el certificado nuevo.

Consideraciones sobre la configuracion

Crear una VM maestra:

Use unaVM maestra para proporcionar las aplicacionesy los escritorios de los usuarios en un catalogo
de maquinas. En el hipervisor:

1. Instale el VDA en la VM maestra y seleccione la opcion de optimizar el escritorio, lo que mejora
el rendimiento.
2. Tome una instantanea de la VM maestra para usarla como copia de seguridad.

Crear una conexion:

En el asistente para la creacion de conexiones:

« Seleccione el tipo de conexién VMware.

« Especifique la direccion del punto de acceso para el SDK de vCenter.

+ Especifique las credenciales de la cuenta de usuario VMware que ha configurado y que incluye
permisos para crear maquinas virtuales. Especifique el nombre de usuario en el formato do-
minio/nombre_de_usuario.

Huella digital SSL de VMware

La funcionalidad de la huella digital SSL de VMware elimina la necesidad de crear manualmente una
conexion de host a un hipervisor de VMware vSphere. Ahora ya no es necesario crear manualmente
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una relacion de confianza entre los Delivery Controllers del sitio y el certificado del hipervisor antes
de crear una conexion.

La funcionalidad de huella digital SSL de VMware almacena la huella digital del certificado que no es
de confianza en la base de datos del sitio. Esta configuracion garantiza que Citrix Virtual Apps and
Desktops pueda identificar continuamente el hipervisor como de confianza, incluso aunque los Con-
trollers no lo hagan.

Al crear una conexion de host de vSphere en Studio, un cuadro de dialogo le permite ver el certificado
de lamaquina a la que se esta conectando. Por lo que puede elegir si quiere confiar en ella.

Solucion de problemas

Si no se puede crear el catalogo, consulte CTX294978.

Entornos de virtualizacion de Nutanix

January 20, 2022

Siga estas instrucciones si usa Nutanix Acropolis para ofrecer maquinas virtuales en su entorno de
Citrix Virtual Apps and Desktops. El proceso de configuracion incluye las siguientes tareas:

« Instalary registrar el plug-in de Nutanix en el entorno de Citrix Virtual Apps and Desktops.

« Crear una conexion con el hipervisor Nutanix Acropolis.

« Crear un catalogo de maquinas que usa una instantanea de laimagen maestra que se ha creado
en el hipervisor Nutanix.

Para obtener mas informacion, consulte la guia de instalacion de plug-ins MCS de Nutanix Acropolis,
disponible en el portal de asistencia de Nutanix.

Instalar y registrar el plug-in de Nutanix

Complete el procedimiento siguiente para instalar y registrar el plug-in de Nutanix en los Cloud Con-
nectors. Utilice las funciones disponibles desde Administrar en Citrix Cloud para crear una conexion
con el hipervisor Nutanix. A continuacion, cree un catalogo de maquinas que utilice una instantanea
de una imagen maestra creada en el entorno de Nutanix.

Sugerencia:
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Citrixrecomienda que detengay, a continuacion, reinicie Citrix Host Service, Citrix Broker Service
y Machine Creation Services cuando instale o actualice el plug-in de Nutanix.

Para obtener mas informacion sobre como instalar el plug-in de Nutanix, consulte el sitio de la docu-
mentacion de Nutanix.

Crear una conexion con Nutanix

Consulte Crear un sitio y Conexiones y recursos para obtener informacién completa sobre todas las
paginas de los asistentes que crean conexiones.

En el asistente “Configuracion de sitio”o “Agregar conexion y recursos”, seleccione el tipo de conexion
Nutanix en la pagina Conexion. Especifique la direccidn y las credenciales del hipervisor, ademas de
un nombre para la conexion. En la pagina Red, seleccione una red para la unidad de alojamiento.

Crear un catalogo de maquinas mediante una instantanea de Nutanix

Esta informacion complementa las instrucciones del articulo Crear catalogos de maquinas. Solo de-
scribe los campos que son especificos de Nutanix.

La instantanea que seleccione es la plantilla que se usara para crear las maquinas virtuales del catal-
0go. Antes de crear el catalogo de maquinas, cree las imagenes y las instantaneas en Nutanix.

« Para obtener informacion acerca de las imagenes maestras en general, consulte el articulo
“Crear catalogos de maquinas”.

« Para obtener informacion sobre los procedimientos de Nutanix para la creacién de imagenes 'y
las instantaneas, consulte la documentacion de Nutanix.

Las paginas Sistema operativo y Administracion de maquinas no contienen informacién especifica
de Nutanix. Siga las instrucciones indicadas en el articulo Crear catalogos de maquinas.

En la pagina Contenedor, que es especifica de Nutanix, seleccione el contenedor donde residen los
discos de las VM.

En la pagina Imagen maestra, seleccione la instantanea de la imagen. Utilice la consola de Acropolis
para cambiar el nombre de las instantaneas, si es necesario. Si cambia el nombre de las instantaneas,
reinicie el asistente Crear catalogos para ver una lista con los nombres actualizados.

En la pagina Maquinas virtuales, indique la cantidad de unidades CPU virtuales y la cantidad de
nucleos por cada CPU virtual.

Las paginas Tarjetas de red, Cuentas de equipo y Resumen no contienen informacion especifica de
Nutanix. Siga las instrucciones indicadas en el articulo Crear catalogos de maquinas.
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Instalar componentes principales

January 20, 2022

Los componentes principales con Citrix Delivery Controller, Citrix Studio, Citrix Director y Citrix Li-
cense Server

(enversiones anteriores a 2003, los componentes principalesincluian Citrix StoreFront; todavia puede
instalar StoreFront si hace clic en el icono de Citrix StoreFront o ejecuta el comando disponible en
los medios de instalacion).

Antes de comenzar una instalacion, consulte este articulo y Antes de instalar.

En este articulo, se describe la secuencia de pasos que se siguen en el asistente de instalacion de los
componentes principales. Se ofrecen asimismo los equivalentes de linea de comandos. Para obtener
mas informacién, consulte Instalacion desde la linea de comandos.

Paso 1. Descargue el software del producto e inicie el asistente

Utilice las credenciales de su cuenta de Citrix para acceder a la pagina de descargas de Citrix Virtual
Apps and Desktops. Descargue el archivo ISO del producto.

Descomprima el archivo. Si lo prefiere, puede grabar un DVD del archivo ISO.

Inicie sesidn en la maquina donde quiere instalar los componentes. Para ello, utilice una cuenta de
administrador local.

Introduzca el DVD en la unidad o monte el archivo 1SO. Si el instalador no se inicia automaticamente,
haga doble clic en la aplicacion AutoSelect o la unidad montada.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 139


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/install-configure/install-prepare.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/install-configure/install-command.html

Citrix Virtual Apps and Desktops 7 2109

Paso 2. Elija el producto a instalar

Deliver applications and desktops to any user, anywhere, on any device.

= Hybrid doud, doud and enterprise provisioning
= Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps peliver applications

Virtual Apps and Desktops peiiver appications and desktops

Haga clic en Iniciar situado junto al producto a instalar: Virtual Apps o Virtual Apps and Desktops.

(Si la maquina ya tiene instalados componentes de Citrix Virtual Apps and Desktops, esta pagina no
aparecera.)

Opcion de linea de comandos: /xenapp parainstalar Citrix Virtual Apps. Citrix Virtual Apps and Desk-
tops se instala si se omite la opcion.
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Paso 3. Elija qué instalar

Ly wbe M barers, arud brusipes

fxterd Depioyrment

i Saszion Recording

Si acaba de empezar, seleccione Delivery Controller. (En una pagina posterior, seleccionara los com-
ponentes concretos que se instalaran en esta maquina.)

Siya hainstalado un Controller (en esta maquina o en otra) y quiere instalar otro componente, selec-
ciénelo en la seccién Ampliar implementacion.

Opcién de linea de comandos: /components
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Paso 4. Lea y acepte el contrato de licencia

Software License Agreement

Licensing Agreement Printable version
Core Companents CITRIX LICENSE AGREEMENT ”
Features This is a legal agreement ("AGREEMENT") between the end-user customer ("you”), and |
Firewall the providing Citrix entity (the applicable providing entity is hereinafler referred 1o 28
"CITRIX™). Your location of receipt of the Citrix product (heremafter "PRODUCT”™) and
Surmmary maintenance (hereinafter "MAINTENANCE®) determines the providing eabity as
bstall identified at hitps:'www.citrix.com/buy licensing citrix-providing-eatities. ktml. ~ BY
b INSTALLING AND/OR USING THE PRODUCT, YOU ARE AGREEING TO BE
Smart Tooks BOUKD BY THE TERMS OF THIS AGREEMENT. IF VOU DO NOT AGREE TO THE
o TERMS OF THIS AGREEMENT, DO KOT INSTALL AND/OR, USE THE PRODUCT.
Finish Nothing contained in any purchase order or any other docoment submitted by you shall in

any way modify or add to the terms and conditions contained i this AGREEMENT.

1. PRODUCT LICENSES

a End User Licenses. The softovare in a software PRODUCT and the
software installed in an appliance PRODUCT is made available by CITRIX
under the licemse emodels ideatified at hetplarvvwertrocom by licensing
producthtml. Any experimental featuses delivered with such software will be
identified and are licensed cnly for internal testmg purposes. “Softwase” means
a Citnix proprietary and‘or open sowrce software program in object code form
licensed hereonder. “Appliance” means a bardware appliance with mstalled

T fmnnrs W amuuthatnmdine nousbinm sat Snetls o this ACDETAICTRT ar as the

| hawve read, understand, and accept the terms of the license agreement
8 | do not accept the terms of the license agreement

En la pagina Contrato de licencia, después de leer el contrato de licencia, indique que lo ha leido y
lo acepta. A continuacion, haga clic en Siguiente.
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Paso 5. Seleccione los componentes a instalar y la ubicacion de la instalacion

Core Components

¥ Licensing Agreement For scale and performance reasons, it is recommended that Director and the License Server be

installed on separate servers.
Core Components pa

Features Location: C:\Program Files\Citrix
Firswall
i Component (Select all)
Summary
Irestall Delrvery Controller
w Distributes applications and desktops, manages user acces
Srnart Tools
Finish .
T Pal
- 5_..d|u
Create. configure. and manage infrash . - - -
- D rector
Jonitor performance and troubleshoot problems
7 I::Ftnit Server
Aanages pro duct boenses
StoreFront
L

Back m Cancel

En la pagina Componentes principales:

« Ubicacion: De forma predeterminada, los componentes se instalanen C: \Program Files
\Citrix. La opcidon predeterminada no presenta problemas para la mayoria de las imple-
mentaciones. Siindica otra ubicacion, esta debe tener permisos de ejecucion para el servicio
de red.

« Componentes: De forma predeterminada, estan marcadas las casillas de todos los compo-
nentes principales. Instalar todos los componentes principales en un servidor puede servir para
pruebas o pruebas de concepto, o bien puede ser Gtil en implementaciones pequefias de pro-
duccién. No obstante, para entornos de produccion grandes, Citrix recomienda instalar Direc-
tor, StoreFronty el Servidor de licencias en servidores independientes.

Nota:

Siva a instalar componentes en mas de un servidor, primero instale Citrix License Servery
las licencias antes de instalar otros componentes en otros servidores. Para obtenerinstruc-
ciones, consulte la seccion Instalacion automatica de la Guia sobre el sistema de licencias
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de Citrix Virtual Apps and Desktops.

Aparecera un icono para avisarle si decide no instalar un componente principal necesario en
esta maquina. Ese aviso le recordara que debe instalar ese componente, aunque no sea nece-
sariamente en esta maquina.

Haga clic en Next.

Opcién de la linea de comandos: /installdir, /components, /exclude

Comprobacion de hardware

Al instalar o actualizar un Delivery Controller, se comprueba el hardware. El instalador le avisa si la
maquina tiene menos RAM de la recomendada (5 GB), lo que puede afectar a la estabilidad del sitio
Para obtener mas informacion, consulte Requisitos de hardware.

Interfaz grafica: Aparece un cuadro de dialogo.

« Recomendacién: Haga clic en Cancelar para detener la instalacion. Agregue mas RAM a la
maquinay vuelva a iniciar la instalacion.

« También puede hacer clic en Siguiente para continuar con la instalacion. Es posible que el sitio
tenga problemas de estabilidad.

Interfaz de la linea de comandos: La instalacidn/actualizacién finaliza. Los registros de instalacidn
contienen un mensaje que describe lo que se ha encontrado y las opciones disponibles.

« Recomendacion: Agregue mas RAM a la maquina y vuelva a ejecutar el comando.
« Sino,como alternativa, ejecute el comando de nuevo conlaopcion /ignore_hw_check_failure
para anular la advertencia. Es posible que su sitio tenga problemas de estabilidad.

Al actualizar la version, también se le notifica si la version del SO o de SQL Server ya no es compatible.
Consulte Actualizar la version de una implementacion.
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Paso 6. Habilite o inhabilite las funciones

Citrix
Features
' Feature [Select all)
Feat Install Microsoft SQL Server 2017 Express CU
eatures f
Fireveall
Sumrnan
¥ - Install Windows Remote Assistance
Install el
Driagnostics
Finish

Back Cance

En la pagina Funciones:

« Seleccione si instalar Microsoft SQL Server Express para usarlo como la base de datos del sitio.
De forma predeterminada, esta opcion esta habilitada. Sino conoce las bases de datos de Citrix
Virtual Apps and Desktops, consulte Bases de datos.

« Alinstalar Director, la Asistencia remota de Windows se instala automaticamente. Puede elegir
siquiere habilitarelremedo en la Asistencia remota de Windows para utilizarlo con el remedo de
usuarios de Director. Habilitar el remedo abre el puerto TCP 3389. De manera predeterminada,
esta funcion esta habilitada. La opcion predeterminada no presenta problemas para la mayoria
de las implementaciones. Esta funcionalidad aparece solamente cuando se instala Director.

Haga clic en Next.

Opcionesdelalineade comandos: /nosql (paraimpedirlainstalacion), /no_remote_assistance
(para impedir que se habilite)
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Paso 7. Abra los puertos del Firewall de Windows

Firewall

The default ports are listed below.

Delnvery Controller Darector
W
Firewall B0 TCP 80 TCP
Tk 443 TCP 443 7CP
Install
Smart Tooks
Finish

Configure firewall rules:

L] A..1om:|‘.|-::|l'}'

License Server

7219 TR
27000 TCP
BOB3 TCP
B0BZ TCP

Prntable version

StoreFront

BDTCP
443 TCP

Select this option to automatically create the rules in the Windows Firewall. The rules wal

be crasted even if the Windows Firewall is turned aff

.‘.‘an;_.a:.:l'

Select this option if you are not using Wi

yourself,

Back

ndows Farewall oo of you want to create the nules

BN (oo

De forma predeterminada, los puertos que aparecen en la pagina Firewall se abren automaticamente

si el servicio Firewall de Windows se esta ejecutando, incluso aunque el firewall no esté habilitado.

La opcion predeterminada no presenta problemas para la mayoria de las implementaciones. Para

obtener informacion acerca de los puertos, consulte Puertos de red.

Haga clic en Next.

(En el grafico, se muestran las listas de los puertos que aparecen si se elige instalar todos los com-

ponentes principales en esta maquina. Por regla general, este tipo de instalacion solo es para las

implementaciones de prueba.)

Opcién de linea de comandos: /configure_firewall
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Paso 8: Revise los requisitos previos y confirme la instalacion

Summary

Review the prerequisites and confirm the components you want to install,

Installation directory
c ".F'rv;-g ram Files\iCitnx

Prevequisites

Summa o - P
v Microsaft Visual x64 C++ 2015 Runtime

Install Local Host Cache Storage (LocalDE)
Micrasaft Visual x86 C++ 2015 Runtime
Microsoft 0L CLR Types (xB6)
Finish Micresaft SMO Objects (x85)
Micresoft SOL CLR Types (x64)
Microsoft SMO Objects (x6d)

Microsoft Internet Information Services

Smart Tools

Windows Remate Assistance Feature
Core Components

Drelrvery Controller
Studio

Dhrector

Licange Server
StorekFront

Back ] ﬁ Cancel

La pagina Resumen muestra lo que se instalara. Sifuera necesario, puede usar el boton Atras para
volver a las paginas anteriores del asistente y cambiar las opciones.

Cuando haya terminado, haga clic en Instalar.

La pantalla muestra el progreso de la instalacion.
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Installing prerequisites and components

+ Licensing Agreement Installing... About & minutes remaining...
¥ Core Components
Prerequisites
v Features
> k" Show Prerequisites
' |.' reaval
ki Core Components
W E.,m"ﬂal:r L] E'\'ll‘-'tr:.r':'}ﬂtru"'tr Inﬂalllng...
Install Studia
Smart Tools Director
License Sencer
Finish StoreFront

Paost Install

ﬂ:nmpqncn'l Irrtiahizateon
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Paso 9: Diagnéstico

Diagnostics

Disgnestics

En la pagina Diagnésticos, elija si quiere participar en Citrix Call Home.

Esta pagina aparece al instalar un Delivery Controller mediante la interfaz grafica. Cuando instala
StoreFront (pero no un Controller), el asistente muestra esta pagina. Cuando instala otros compo-
nentes principales (pero no un Controller o StoreFront), el asistente no muestra esta pagina.

Durante una actualizacion, esta pagina no aparece si Call Home ya esta habilitado o si se produce un
error relacionado con Citrix Telemetry Service en el instalador.

Si elige participar (opcidn predeterminada), haga clic en Conectar. Cuando se le solicite, introduzca
las credenciales de su cuenta de Citrix Puede cambiar su opcion de inscripcion mas tarde, después
de lainstalacion.

Una vez validadas las credenciales (o si elige no participar), haga clic en Siguiente.

Si hace clic en Conectar en la pagina Diagnésticos sin seleccionar antes Recopilar informacion de
diagnéstico, al cerrar el cuadro de didlogo Conectar con Citrix Insight Services, el boton Siguiente
esta inhabilitado. No puede pasar a la siguiente pagina. Para volver a habilitar el boton Siguiente,
seleccione y desmarque inmediatamente Recopilar informacién de diagnéstico.

Para obtener mas informacion, consulte Call Home.
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Paso 10: Finalice la instalacion

Finish Installation

The installation completed successfully, v Success
w F
Prerequisites

v " Microsaft Visual x4 C++ 2015 Runtime Installed
¥ " Local Host Cache i‘.:mgc (LocalDE) Installed
" Microsaft Visual <86 C++ 2015 Runtime Installed
v w Microsoft SQL CLR ':_.'r:n.-i [xE6) Installed
o + Microsaft SMO Objects (xB6) Installed
w Microsoft SOL CLR ';.'r!rr. [wbd) Installed
ki " Microsoft SMO Objects (w6d) Installed
Finish " Microsoft Internet Information Sernces Installed
+ Windows Remate Assistance Feature Installed

Core Components

" Delrery Controller Installed

" Studio Installed

w" Dhrector Installed

o License Senver Installed

" StoreFront Installed

Past Install

+ Component Initializaticn Initialkized i

You must be I:qued in &% & domam uier before ::n':g.' ng the product.

La pagina Finalizar presenta marcas de verificacion verdes para todos los requisitos previos y los
componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar.

Paso 11: Instale los componentes principales restantes en otras maquinas

Si ha instalado todos los componentes principales en una maquina, continlie con Siguientes pasos.
De lo contrario, ejecute el instalador en las demas maquinas para instalar otros componentes. Tam-
bién puede instalar mas Controllers en otros servidores.

Siguientes pasos

Después de instalar todos los componentes necesarios, use Studio para crear un sitio.
Después de crear el sitio, instale agentes VDA.

Puede usar el instalador de producto completo en cualquier momento para ampliar la imple-
mentacion con los siguientes componentes:
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« Componente de servidor Universal Print Server: Inicie el instalador en el servidor de impre-
sion.

1. Seleccione Universal Print Server en la seccién Ampliar implementacion.

2. Acepte el contrato de licencia.

3. Deforma predeterminada, en la pagina Firewall, los puertos TCP 7229y 8080 se abren en
el firewall si el servicio Firewall de Windows se esta ejecutando, incluso si el firewall no
esta habilitado. Puede inhabilitar esa accién predeterminada si quiere abrir los puertos

manualmente.

Para instalar este componente desde la linea de comandos, consulte Opciones de linea de co-
mandos para instalar Universal Print Server.

« Servicio de autenticacidn federada.

« Grabacidn de sesiones.

Instalar VDA

January 20, 2022
Importante:

Si va a actualizar y su version actual tiene instalado el software Personal vDisk o AppDisks, con-
sulte Quitar discos PvD, AppDisks y hosts no admitidos.

Existen dos tipos de VDA para maquinas Windows: VDA para SO multisesion y VDA para SO de sesion
Unica. (Para obtener mas informacion acerca de los agentes VDA para maquinas Linux, consulte la
documentacion de Linux Virtual Delivery Agent.)

Antes de comenzar una instalacion, consulte Antes de la instalacion y complete todas las tareas de
preparacion.

Antes de instalar los VDA, instale los componentes principales. También puede crear el sitio antes de
instalar los agentes VDA.

En este articulo, se describe la secuencia de pasos que se siguen en el asistente de instalacion de
un VDA. Se ofrecen asimismo los equivalentes de linea de comandos. Para obtener mas informacion,
consulte Instalacion desde la linea de comandos.

Paso 1. Descargue el software del producto e inicie el asistente

Si usa el instalador de producto completo:
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1. Siadn no ha descargado laimagen I1SO del producto:

« Utilice las credenciales de su cuenta de Citrix para acceder a la pagina de descargas de
Citrix Virtual Apps and Desktops. Descargue el archivo ISO del producto.
+ Descomprima el archivo. Si lo prefiere, puede grabar un DVD del archivo ISO.

2. Use una cuenta de administrador local en laimagen o la maquina donde esté instalando el VDA.
Introduzca el DVD en la unidad o monte el archivo ISO. Si el instalador no se inicia automatica-
mente, haga doble clic en la aplicacion AutoSelect o la unidad montada.

Seiniciara el asistente de instalacién.
Si usa un paquete independiente:

1. Utilice las credenciales de su cuenta de Citrix para acceder a la pagina de descargas de Citrix
Virtual Apps and Desktops. Descargue el paquete correspondiente:

« VDAServerSetup.exe: Version del VDA de SO multisesion

« VDAWorkstationSetup.exe: Version del VDA de SO de sesion Unica

« VDAWorkstationCoreSetup.exe: Version de VDA de los servicios principales de SO
de sesidn Unica

2. Hagaclic con el bot6n secundario en el paquete que ha descargado y seleccione Ejecutar como
administrador.

Se iniciara el asistente de instalacion.
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Paso 2. Elija el producto a instalar

Deliver applications and desktops to any user, anywhere, on any device.

= Hybrid doud, doud and enterprise provisioning
= Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps peliver applications

Virtual Apps and Desktops peiiver appications and desktops

Haga clic en Iniciar, situado junto al producto a instalar: Citrix Virtual Apps o Citrix Virtual Desktops.
(Si la maquina ya tiene instalados componentes de Citrix Virtual Apps o Citrix Virtual Desktops, esta
pagina no aparecera.)

Opcidn de linea de comandos: /xenapp para instalar Citrix Virtual Apps. Citrix Virtual Desktops se
instala si se omite esta opcion.
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Paso 3. Seleccione el VYDA

Ly sake Machivers. arud brusges

Wirbual Defivery Agesit fes Windows Single-seuben 05

ptebira, afvighi- Lo 75

fxterd Depioyrment

Seleccione la entrada Virtual Delivery Agent. El instalador sabe si se esta ejecutando en un sistema
operativo de sesion Gnica o multisesion, por lo que solo ofrece el tipo de VDA apropiado.

Por ejemplo, si ejecuta el instalador en una maquina Windows Server 2016, se ofrece la opcién de VDA
para sistema operativo multisesion. No se ofrece la opcion VDA para SO de sesion Unica.

Siintenta instalar (o actualizar) un Windows VDA en un sistema operativo que no admite esta version
de Citrix Virtual Apps and Desktops, aparece un mensaje que le guiara a la informacion donde se de-
scriben las opciones de que dispone.

Paso 4. Especifique como se usara el VDA

Environment

Environment

Configuration
Core Components
Additional Components Iwant to:
Delivery Controller (8) Create a master MCS image

Selact this aption if you plan to use Citrix Machine Creation Services (MCS) to prowision

Features virtual machines from this master image.

Firewall Create a master image using Citrix Provisioning or third-party provisioning tools

Summary Selact this option if you plan to use Citrix Provisioning or a third-party provisioning
tool (such as Microsoft SCCM) to provision virtual machines from this master image.

Install

I y Enable Remote PC Access
Diagnostics Select this option to install the VDA on a physical or virtual machine that will NOT be
Finish used by any prowvisioning tools.
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En la pagina Entorno, especifique como va a usar el VDA e indique si usara esta maquina como imagen
para aprovisionar mas maquinas.

La opcidn que elija afecta a las herramientas de aprovisionamiento de Citrix que se instalan automati-
camente (si las hay) y a los valores predeterminados de la pagina Componentes adicionales del insta-
lador de VDA.

Varios MSI (de aprovisionamiento y otros) se instalan automaticamente cuando instala un VDA. La
Unica forma de impedir su instalacion es con la opcidon /exclude en una instalacion de linea de
comandos.

Elija una de las siguientes opciones:

« Crear una imagen maestra de MCS: Seleccione esta opcidn para instalar un VDA en la imagen
de una VM si va a usar Machine Creation Services para aprovisionar maquinas virtuales. Esta
opcidn instala Machine Identity Service. Esta es la opcion predeterminada.

Opcidn de la linea de comandos: /mastermcsimage o /masterimage

Importante:
Los medios de instalacion o laimagen ISO deben montarse localmente. No se admite el montaje

de unaimagen ISO en una unidad de red para instalar software.

+ Crear una imagen maestra con Citrix Provisioning o herramientas de aprovisionamiento
de terceros: Seleccione esta opcion para instalar un VDA en la imagen de una VM o si va a usar
Citrix Provisioning o herramientas de aprovisionamiento de terceros (como Microsoft System
Center Configuration Manager) para aprovisionar maquinas virtuales.

Opcion de linea de comandos: /masterpvsimage

« (Aparece solo en las maquinas con SO multisesion) Habilitar conexiones de broker con servi-
dores: Seleccione esta opcidn para instalar un VDA en una maquina fisica o virtual que no se
utilizard como imagen para aprovisionar otras maquinas.

Opcidn de linea de comandos: /remotepc

« (Aparece solo en las maquinas con SO de sesion Unica) Habilitar el acceso con Remote PC:
Seleccione esta opcidn para instalar un VDA en una maquina fisica que se usara para acceso
con Remote PC.

Opcidn de linea de comandos: /remotepc

Haga clic en Next.

Esta pagina no aparecera:

« Siactualiza la version de un VDA
« Siutiliza el instalador VDAWorkstationCoreSetup.exe
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Paso 5. Seleccione los componentes a instalar y la ubicacion de la instalacion

Core Components
Environment
Core Components
Additional Components

Delivery Controller

Firewall

Install

Diagnostics

Finish

Virtual Delivery Agent (Required
¥ i
The software agent that is installed on the virtual or physical machine that provides the
= ¢
Features virtual desktop or application to the user.

Crtrix Workspace App
Surnmary Client software that er

desktops from any dev

Location: C:\Program Files\Citrix

ables users to access their documents, applications, and
ice

wvice, including smartphones, tablets, and PCs.

En la pagina Componentes principales:

« Ubicacion: De forma predeterminada, los componentes se instalanen C: \Program Files
\Citrix. Esta opciéon predeterminada no presenta problemas para la mayoria de las imple-
mentaciones. Siindica otra ubicacion, esta debe tener permisos de ejecucion para el servicio

dered.

« Componentes: De forma predeterminada, no seinstala la aplicacidn Citrix Workspace para Win-
dows con el VDA. Si utiliza el instalador VDAWorkstationCoreSetup.exe, la aplicacion
Citrix Workspace para Windows no se instala nunca, asi que esta casilla no aparece.

Haga clic en Next.

Opcionesdelineade comandos: /installdir,/components vda,pluginparainstalarel VDA

y la aplicacién Citrix Workspace para Windows
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Paso 6. Instale componentes adicionales

Additiomal Companents

Delsvery Canbrofler -
Features

Firewall

Sunmany

IngLa

Dhaagynertect

Additional Components for Master MCS Image

Companent (Select a

Prodle Management Whi

Cance

La pagina Componentes adicionales contiene casillas de verificacion para habilitar o inhabilitar la

instalacion de otras funcionalidades y tecnologias con el VDA. En una instalacion de linea de coman-

dos, puede usarlaopcion /excludeo /includeadditional paraomitiroincluirexpresamente

uno o varios de los componentes disponibles.

En la siguiente tabla se indica el parametro predeterminado de los elementos en esta pagina. El

parametro predeterminado depende de la opcion que seleccione en la pagina Entorno.

Pagina Componentes
adicionales

Workspace Environment
Management

Citrix Personalization for App-V

Capa de personalizacion de
usuarios

Citrix Supportability Tools

Pagina Entorno: “Imagen
maestra con MCS”o “Imagen
maestra con Citrix
Provisioning”seleccionado

No seleccionado

No seleccionado

No seleccionado

Seleccionado

Pagina Entorno: “Habilitar
conexiones de broker con
servidores”(para SO
multisesion) o “Acceso con
Remote PC”(para SO de sesion
Unica) seleccionado

No seleccionado

No seleccionado

No se muestra porque no es
valido para este caso de uso.
No seleccionado
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Pagina Entorno: “Habilitar
conexiones de broker con

Pagina Entorno: “Imagen servidores”(para SO
maestra con MCS”o “Imagen multisesion) o “Acceso con
Pagina Componentes maestra con Citrix Remote PC”(para SO de sesion
adicionales Provisioning”seleccionado Unica) seleccionado
Citrix Profile Management Seleccionado No seleccionado
Plug-in WMI de Citrix Profile Seleccionado No seleccionado
Management
Agente de actualizacion de No seleccionado No seleccionado
Citrix VDA
Citrix Files para Windows No seleccionado No seleccionado
Citrix Files para Outlook No seleccionado No seleccionado
Memoria caché de escriturade  No seleccionado No seleccionado

E/S de MCS para optimizar el
almacenamiento

Esta pagina no aparecera si:

« Utiliza el instalador VDAWorkstationCoreSetup.exe. Ademas, las opciones de la linea
de comandos para los componentes adicionales no son validas cuando se utilizan junto con
ese instalador.

« Actualiza un VDA y todos los componentes adicionales ya estan instalados. Si alguno de los
componentes adicionales ya esta instalado, la pagina muestra solo aquellos que no estan insta-
lados.

Marque o desmarque las siguientes casillas de verificacion:

« Workspace Environment Management: Instale este componente si la implementacidn uti-
liza Citrix Workspace Environment Management. Para obtener informacion detallada, consulte
Workspace Environment Management.

Opcionesdelineadecomandos: /includeadditional "Citrix WEM Agent' paraha-
bilitar la instalacion del componente, /exclude "Citrix WEM Agent' para impedir la
instalacion del componente

« Personalizacion de Citrix para App-V: Instale este componente siva a usar aplicaciones prove-
nientes de paquetes de Microsoft App-V. Para obtener mas informacion, consulte App-V.

Opcidn de linea de comandos: /includeadditional "Citrix Personalization
for App-V — VDA'" para habilitar la instalacion del componente, /exclude "Citrix
Personalization for App-V — VDA' paraimpedir lainstalacion del componente
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« Capa de personalizacion de usuarios de Citrix: Instala el MSI para la capa de personalizacién
de usuarios. Para obtener mas informacion, consulte Capa de personalizacion de usuarios.

Este componente aparece solo cuando se instala un VDA en una maquina Windows 10 de sesion
nica.
Opcién de linea de comandos: /includeadditional "User Personalization

Layer" parahabilitar lainstalacion delcomponente, /exclude "User Personalization
Layer" paraimpedir la instalacion del componente

« Citrix Supportability Tools: Instala el MSI que contiene las herramientas de compatibilidad de
Citrix, como Citrix Health Assistant.

Opcidn de linea de comandos: /includeadditional "Citrix Supportability
Too'ls" parahabilitarlainstalacion delcomponente, /exclude "Citrix Supportability
Too'ls" paraimpedir la instalacion del componente

« Citrix Profile Management: Este componente administra los parametros de personalizacion
de usuario en los perfiles de usuario. Para obtener mas detalles, consulte Profile Management.

Excluir Citrix Profile Management de la instalacion afecta a la supervision y la solucion de proble-
mas de los agentes VDA a través de Citrix Director. En las paginas Detalles del usuario y Punto
final, fallan los paneles Personalizacion y Duracion de inicio de sesion. En las paginas Panel
de mandos y Tendencias, el panel Duracién media de inicios de sesion solo mostraréa datos
para maquinas que tengan Profile Management instalado.

Aunque use una solucién de terceros para la administracion de perfiles de usuario, Citrix re-
comienda instalar y ejecutar el servicio Citrix Profile Management. No es necesario habilitar el
servicio Citrix Profile Management.

Opcidndelineadecomandos: /includeadditional "Citrix Profile Management
" para habilitar la instalacion del componente, /exclude "Citrix Profile
Management' paraimpedir la instalacion del componente

« Plug-in WMI de Citrix Profile Management: Este plug-in ofrece informacion del tiempo de
ejecucion de Profile Management en objetos WMI (Windows Management Instrumentation); por
ejemplo, el proveedor del perfil, el tipo de perfil, el tamafio y el uso del disco. Los objetos WMI
proporcionan informacién acerca de las sesiones a Citrix Director.

Opcidndelineadecomandos: /includeadditional "Citrix Profile Management
WMI Plugin" para habilitar la instalacion del componente, /exclude "Citrix
Profile Management WMI Plugin' paraimpedir lainstalacion del componente

« Agente de actualizacion de VDA: Pronto habrd disponible una versién Tech Preview de la fun-
cion de actualizacion de VDA, que utiliza este agente (valido solamente para implementaciones
de Citrix Virtual Apps and Desktops Service). Permite que los VDA participen en la funcién de
actualizacion de VDA. Puede utilizar esta funcion para actualizar la version de los VDA de un
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catalogo desde la consola de administracion, ya sea de forma inmediata o a una hora progra-
mada. Si este agente no esta instalado, puede actualizar un VDA mediante el instalador de VDA
en lamaquina.

Opciones de linea de comandos: /includeadditional "Citrix VDA Upgrade
Agent" para habilitar la instalacion del componente, /exclude "Citrix VDA
Upgrade Agent'" paraimpedir lainstalacion del componente

« Citrix Files para Windows: Este componente permite a los usuarios conectarse a su cuenta
de Citrix Files. Una vez conectados, pueden interactuar con Citrix Files a través de una unidad
asignada en el sistema de archivos de Windows (sin requerir una sincronizacion completa de su
contenido). Para obtener mas informacion, consulte Content Collaboration.

Opciones de linea de comandos: /includeadditional "Citrix Files for
Windows' para habilitar la instalacion del componente, /exclude "Citrix Files
for Windows' paraimpedir lainstalacion del componente

« Citrix Files para Outlook: Citrix Files para Outlook le permite hacer envios a través de Citrix
Files para omitir lasrestricciones de tamaio de archivo y agregar seguridad a sus archivos adjun-
tos o correos electronicos. Puede proporcionar una solicitud de carga segura de archivos para
compaiieros de trabajo, clientes y socios directamente en su correo electrénico. Para obtener
mas informacion, consulte Content Collaboration.

Opciones de linea de comandos: /includeadditional "Citrix Files for
Outlook" para habilitar la instalacion del componente, /exclude "Citrix Files
for Outlook' paraimpedir lainstalacion del componente

« Memoria caché de escritura de E/S de MCS para optimizar el almacenamiento: Instala el
controlador de E/S de Citrix MCS. Para obtener mas informacién, consulte Almacenamiento
compartido por los hipervisores y Configurar caché para datos temporales.

Opciones de linea de comandos: /includeadditional "Citrix MCS IODriver"
para habilitar la instalacion del componente, /exclude "Citrix MCS IODriver" para
impedir la instalacion del componente

Paso 7. Workspace Environment Management

La pagina de Workspace Environment Management (WEM) solo aparece cuando se habilita la casilla
de verificacion correspondiente en la pagina Componentes adicionales.

1. Seleccione si tiene una implementacion de WEM local o en la nube (servicio).
2. Agregue un nombre de dominio completo o una direccidn IP. Los caracteres especiales se igno-
ran.

« Para WEM local: Direccién de servidor de infraestructura de WEM
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WEM Infrastructure Server

(= I

Environment To add a WEM infrastructure server to the list, enter its address and then click Add. Specify
Core Components FQDN or IP address of the WEM infrastructure server.

Additional Components Configuration

Delivery Controller WEM Infrastructure Server address:

WEM Server

Features

« Para WEM Service: Direccién de Cloud Connector

Enter Citrix Cloud Connector addresses.

FQDN or IP address of the WEM infrastructure server.

nents Configuration

WEM Infrastructure Server address:

Delivery

m
]
3

m

WEM Server Example: controller1.domain.com
Features

Firewall

Environment To add a WEM infrastructure server to the list, enter its address and then click Add. Specify

3. Haga clic en Probar conexion. El puerto debe estar abierto en el firewall.
4. Tras finalizar la prueba de conexion correctamente, haga clic en Agregar.

5. Paraunaimplementaciéon de WEM Service, repita los pasos 2 a 4 con los otros Cloud Connectors.

6. Haga clic en Next.

Opciones de la linea de comandos: /wem_server, /wem_cloud_connectors

Hay mas opciones de configuracion del agente de WEM disponibles en la interfaz de linea de coman-

dos. Consulte Opciones de instalacion por linea de comandos.

Paso 8: Direcciones de Delivery Controller

Delivery Controller

Configuration
Core Components

Additional Components
Delivery Controller Do it manually
Features
Firewall Controller address:

Summary Example: controller].domain.com
Install

Diagnostics

Finish

How do you want to enter the locations of your Delivery Controllers?
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En la pagina Delivery Controller, elija como especificar las direcciones de los Controllers instalados.
Citrix recomienda especificar las direcciones mientras instala el VDA (Hacerlo manualmente). E| VDA
no puede registrarse en el Controller sin esta informacion. Siun VDA no puede registrarse, los usuarios
no podran acceder a las aplicaciones ni a los escritorios que contenga ese VDA.

« Hacerlo manualmente: Opcion predeterminada. Introduzca el nombre de dominio completo
(FQDN) de un Controller instalado y, a continuacion, haga clic en Agregar. Si ha instalado mas
Controllers, agregue sus direcciones respectivas.

« Hacerlo mas tarde (Avanzado): Si elige esta opcidn, el asistente le solicitard confirmacién
antes de continuar. Para especificar mas adelante esas direcciones, puede volver a ejecutar
el instalador mas adelante o usar una directiva de grupo de Citrix. El asistente también se lo
recordara en la pagina Resumen.

« Elegir ubicaciones desde Active Directory: Esta opcion es valida solamente cuando la
maquina esta unida a un dominio y el usuario es un usuario de dominio.

« Dejar que Machine Creation Services lo haga automaticamente: Esta opcién es vélida sola-
mente si utiliza Machine Creation Services (MCS) para aprovisionar maquinas.

Haga clic en Next. Si ha seleccionado la opcion Hacerlo mas tarde (avanzado), se le pedird una
confirmacion de que especificara las direcciones de Controller mas adelante.

Otras consideraciones

« Ladireccidn solo puede contener caracteres alfanuméricos.

« Si especifica direcciones durante la instalacion del VDA y en la directiva de grupo, las configura-
ciones de directiva sobrescribiran las configuraciones que defina durante la instalacion.

« Un registro correcto de VDA también requiere que los puertos del firewall que se utilizan para
la comunicacién con el Controller estén abiertos. Se habilitan de forma predeterminada en la
pagina Firewall del asistente.

« Después de especificar las ubicaciones de los Controllers (al instalar el VDA o mas adelante),
puede usar la funcionalidad de actualizacién automatica para actualizar los VDA cuando se in-
stalen o se quiten Controllers. Para obtener mas informacion sobre como los agentes VDA de-
tectan Controllers y se registran en ellos, consulte Registro de VDA.

Opcidn de linea de comandos: /controllers
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Paso 9: Habilite o inhabilite las funciones

Features

Environment 0
Core Components

Additional Components

Deliven ontroller

Features

Firewall

Feature (Select all)

Use Windows Remaote Assistance
Enable Windows Remote Assistance. Learn more

Use Real-Time Audic Transport for audio

Uses UDP ports 16500 - 16509, Leam more_

En la pagina Funciones, marque o desmarque las casillas de verificacion para habilitar o inhabilitar

respectivamente las funcionalidades que quiera utilizar.

« Usar Asistencia remota de Windows: Si esta opcion esta habilitada, la Asistencia remota de
Windows se usa con la funcién de remedo de usuarios en Director. La Asistencia remota de Win-
dows abre los puertos dinamicos en el firewall. Opcién inhabilitada de forma predeterminada.

Opcion de linea de comandos: /enable_remote_assistance

« Usar transporte de audio Real-Time: Habilite esta funcidn si en su red se utiliza ampliamente
voz sobre IP. Esta funcion reduce la latencia y mejora la resistencia del audio en redes con pér-
dida. Lo que permite que los datos de audio se transmitan mediante RTP sobre UDP. Opci6n

inhabilitada de forma predeterminada.

Opcidn de linea de comandos: /enable_real_time_transport

Si esta pagina contiene una funcionalidad denominada E/S de MCS, no la utilice. La funcionalidad
E/S de MCS se configura en la pagina Componentes adicionales.

Haga clic en Next.
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Paso 10: Puertos de firewall

Firewall
LR A The default ports are listed below. Printable version
Controller Communications

Delivery Controller 80 TCP

Features 1494 TCP
2598 TCP
8008 TCP
1494 UDP
Install 2598 UDP

Diagnostics

Firewall

Summary

Finish

Configure firewall rules:

®) Automatically
Select this option to automatically create the rules in the Windows Firewall. The rules will be
created even if the Windows Firewall is turned off.

Manually
Select this option if you are not using Windows Firewall or if you want to create the rules
yourself.,

De forma predeterminada, los siguientes puertos se abren automaticamente en la pagina Firewall si
el servicio Firewall de Windows se esta ejecutando, incluso aunque no esté habilitado. Esta opcion
predeterminada no presenta problemas para la mayoria de las implementaciones. Para obtener in-
formacion acerca de los puertos, consulte Puertos de red.

Haga clic en Next.

Opcion de linea de comandos: /enable_hdx_ports
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Paso 11: Revise los requisitos previos y confirme la instalacion

Summary

Review the prerequisites and confirm the components you want to install. @) Restart required

S
Installation directory

CAProgram Files\Citrix
Prerequisites

Microsoft Visual x64 C++ 2017 Runtime

Microsoft Visual x86 C++ 2017 Runtime

Summary Core Components

Install Virtual Delivery Agent
Diagnostics Additional Compenents
Finish

Citrix Supportability Tools

Citrix User Profile Manager

Citrix User Profile Manager WMI Plugin
Delivery Controllers

Mot specified
Featuras

£ Until you specify the location of the Delivery Controller, the Virtual Delivery Agent cannot
register with it and users cannot access their applications and desktops.

La pagina Resumen muestra lo que se instalara. Use el botdn Atras para volver a las paginas anteri-
ores del asistente y cambiar las opciones.

(Solo VDA de sesidn Unica) Active la casilla de verificacidn para habilitar la restauracion automatica
si falla la actualizacion falla por si se produjera un error. Para obtener informacién mas detallada,
consulte Restaurar en caso de error al instalar o actualizar.

Cuando haya terminado, haga clic en Instalar.

Es posible que la maquina se reinicie una o mas veces si los requisitos previos todavia no estan insta-
lados o habilitados. Consulte Antes de instalar.
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Paso 12: Diagnostico

Diagnostics

| Collect diagnostic information

Learn more about Call Home.

MNOTE: The feature can be disabled later.

Diagnostics

Finish

Summary 'onned *Requires Citrix Cloud login

Crtrix Call Home periodically collects information about system and product configuration,
performance, errors, and more, The information is transmitted to Citrix so our support and
product teams can resclve issues proactively.

En la pagina Diagnésticos, elija si quiere participar en Citrix Call Home. Si elige participar (opcién pre-

determinada), haga clic en Conectar. Cuando se le solicite, introduzca las credenciales de su cuenta

de Citrix

Una vez validadas las credenciales (o si elige no participar), haga clic en Siguiente.

Cuando utiliza elinstalador completo del producto, si hace clic en Conectar en la pagina Diagnésticos

sin seleccionar antes Recopilar informacion de diagnéstico, al cerrar el cuadro de didlogo Conec-

tar con Citrix Insight Services, el boton Siguiente esta inhabilitado. No puede pasar a la siguiente

pagina. Para volver a habilitar el boton Siguiente, seleccione y desmarque inmediatamente Recopi-

lar informacion de diagnéstico.

Para obtener méas informacion, consulte Call Home.

Paso 13: Finalice la instalacion

Finish Installation
il =, The installation completed successfully. v Success
Core Components
My Prerequisites
i I i " Microsoft Visual x84 C++ 2017 Runtime Installed
Delivery Controller v Microsoft Visual x86 C++ 2017 Runtime Installed
kLIRS Core Components
il v Virtual Delivery Agent Installed
Summary Post Install
v Component Initialization Initialized
Finish
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La pagina Finalizar presenta marcas de verificacion verdes para todos los requisitos previos y los
componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar. De forma predeterminada, la maquina se reinicia automaticamente. Aunque
puede inhabilitar este reinicio automatico, el VDA no se podra utilizar hasta que se reinicie la
maquina.

Siguientes pasos

Repita el procedimiento anterior para instalar agentes VDA en otras maquinas o imagenes si fuera
necesario.

Después de instalar todos los VDA, inicie Studio. Si aiin no ha creado ningln sitio, Studio le guiara au-
tomaticamente cuando lo haga. Una vez que haya terminado, Studio le guiara para crear un catalogo
de maquinasy un grupo de entrega. Consulte:

+ Crearunsitio
« Crear catalogos de maquinas
« Crear grupos de entrega

Citrix Optimizer

Citrix Optimizer es una herramienta para el sistema operativo Windows que ayuda a los admin-
istradores de Citrix a eliminar y mejorar varios componentes para optimizar los VDA.

Unavezinstalado un VDAy completado el reinicio final, descargue e instale Citrix Optimizer. Consulte
CTX224676. El articulo de CTX contiene el paquete de descarga e instrucciones sobre la instalacion y
el uso de Citrix Optimizer.

Personalizar un VDA

Para personalizar un VDA ya instalado:

1. Desde la funcién de Windows para quitar o cambiar programas, seleccione Citrix Virtual De-
livery Agent o Citrix Remote PC Access/VDI Core Services VDA. A continuacion, haga clic con
el bot6n secundario y seleccione Cambiar.

2. Seleccione Personalizar configuraciéon de Virtual Delivery Agent. Cuando se inicie el instal-
ador, puede cambiar:

« Direcciones de Controller
+ El puerto TCP/IP utilizado para registrarse en el Controller (predeterminado = 80)
« Siabrir automaticamente los puertos del Firewall de Windows
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Solucionar problemas

« Para obtener informacién sobre cdmo informa Citrix del resultado de la instalacién de un com-
ponente, consulte Codigos de retorno en la instalacion de Citrix.

« EnStudio, laversidoninstalada de VDA en el panel Detalles referente al grupo de entrega puede
no ser la version real instalada en las maquinas. La pantalla Programas y caracteristicas de la
maquina Windows muestra la version real del VDA.

« Después de instalar un VDA, no se pueden entregar aplicaciones o escritorios a los usuarios
hasta que el VDA se registre con un Delivery Controller.

Para obtener informacion sobre los métodos de registro de VDA y cdmo solucionar problemas
de registro, consulte Registro de VDA.

Instalacion desde la linea de comandos

January 4, 2023
Importante:

Si va a actualizar y su version actual utiliza o tiene instalado el software Personal vDisk o Ap-
pDisks, consulte Quitar discos PvD, AppDisks y hosts no admitidos.

Introduccion

Lo descrito en este articulo se aplica en caso de instalar componentes en maquinas con sistemas oper-
ativos Windows. Para obtener informacion acerca de los agentes VDA para sistemas operativos Linux,
consulte Agentes Virtual Delivery Agent de Linux.

En este articulo, se describe cdmo emitir comandos de instalacién de producto. Antes de comenzar
cualquier instalacion, consulte el articulo Antes de instalar. Este articulo contiene las descripciones
de los instaladores disponibles.

Para ver el progreso de ejecucion del comandoy los valores de retorno, debe ser el administrador orig-
inal o debe utilizar la opcion Ejecutar como administrador. Para obtener mas informacion, consulte
la documentacién de comandos de Microsoft.

Para complementar el uso de los comandos de instalacion directamente, se proporcionan scripts de
ejemploenlaimagen|SO del producto. Puede usarlos para instalar, actualizar o quitar agentes VDA en
maquinas de Active Directory. Para obtener masinformacion, consulte Instalar agentes VDA mediante

scripts.
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Si intenta instalar o actualizar un SO Windows a una versién incompatible con esta version de Citrix
Virtual Apps and Desktops, aparece un mensaje que le lleva a la informacion sobre las opciones de
qgue dispone. Consulte Sistemas operativos anteriores.

Para obtenerinformacion sobre como informa Citrix del resultado de la instalacion de un componente,
consulte Cédigos de retorno en la instalacion de Citrix.

Usar el instalador de producto completo

Para acceder a la interfaz de linea de comandos del instalador de producto completo:

1. Descargue el paquete de productos de Citrix. Se necesitan credenciales de cuenta de Citrix para
tener acceso al sitio de descargas.

2. Descomprima el archivo. Si lo prefiere, puede grabar un DVD del archivo ISO.

3. Inicie una sesion con una cuenta de administrador local en el servidor donde quiera instalar los
componentes.

4. Introduzca el DVD en la unidad o monte el archivo 1SO.

5. Desde el directorio \x64\XenDesktop Setup de los medios de instalacion, ejecute el co-
mando apropiado.

Para instalar los componentes principales: Ejecute XenDesktopServerSetup.exe con
las opciones que aparecen en Opciones de linea de comandos para instalar componentes prin-
cipales.

Para instalar un VDA: Ejecute XenDesktopVDASetup.exe con las opciones que aparecen
en Opciones de linea de comandos para instalar un VDA.

Para instalar StoreFront: Ejecute CitrixStoreFront-x64.exe en la carpeta x64 >
StoreFront de los medios de instalacion.

Para instalar el Universal Print Server: Siga las instrucciones que se indican en Opciones de
linea de comandos para instalar Universal Print Server.

Parainstalar el Servicio de autenticacion federada: Citrix recomienda usar la interfaz gréfica.

Para instalar la Grabacion de sesiones: Siga las instrucciones indicadas en Grabacion de se-
siones.

Opciones de linea de comandos para instalar componentes principales

Las siguientes opciones son validas para instalar los componentes principales con el comando
XenDesktopServerSetup.exe. Para obtener masinformacion acerca de las opciones, consulte
Instalar componentes principales.
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+ /[components component [, *component*]...

Lista de los componentes, separados por comas, para instalar o quitar. Los valores validos son:

CONTROLLER: Controller
DESKTOPSTUDIO: Studio
DESKTOPDIRECTOR: Director
LICENSESERVER: Citrix License Server

Si se omite esta opcion, se instalaran todos los componentes o se quitaran si también se especi-
fica la opcion /remove.

(enversiones anteriores a 2003, los valores validos incluian STOREFRONT; a partir de la version
2003, utilice el comando de instalacion dedicado de StoreFront que se menciona en Usar el
instalador de producto completo).

+ [configure_firewall

Si el servicio Firewall de Windows se esta ejecutando, abre todos los puertos del Firewall de
Windows que necesitan los componentes que se estan instalando, incluso aunque el firewall no
esté habilitado. Si se utiliza un firewall de terceros o no se utiliza ninguno, es necesario abrir
esos puertos manualmente.

+ /disableexperiencemetrics

Impide que los andlisis recopilados durante la instalacion, la actualizacion o la eliminacion se
carguen automaticamente en Citrix.

« [exclude “funcion’[,”funcién”]

Impide la instalacion de una o varias funciones, servicios o tecnologias, separadas por comasy
escritas entre comillas rectas (no tipograficas). Los valores validos son:

- "Local Host Cache Storage (LocalDB)'": Impide lainstalacion de la base de
datos utilizada para la Caché de host local. Esta opcién no afecta a la instalacion de SQL
Server Express para usarlo como la base de datos del sitio.

« [helpo/h
Muestra la ayuda del comando.
« [ignore_hw_check_failure

Permite que la instalacion o actualizacion del Delivery Controller continle, aunque las com-
probaciones de hardware fallen (por ejemplo, por falta de memoria RAM). Para obtener mas
informacion, consulte Comprobacion de hardware.

« [ignore_site_test_failure
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Valido solo durante la actualizacion del Controller. Normalmente se ignoran todos los fallos
en las pruebas del sitio y la actualizacion continda. Si se omite (o se establece en false), una
prueba de sitio que haya fallado detiene el instalador, sin realizar la actualizacién. De forma
predeterminada, False.

Durante una actualizacion de version, esta opcion se omite si se detecta una version de SQL
Server no compatible. Para obtener informacion detallada, consulte Comprobacion de version
de SQL Server.

« [installdir directorio

Directorio vacio existente donde se instalaran los componentes. Valor predeterminado =
C:\Archivos de programa\Citrix.

+ [/logpath ruta

Ubicacion del archivo de registro. La carpeta especificada debe existir. El instalador no puede
crearla. Valor predeterminado = TEMP%\Citrix\XenDesktop Installer

+ [no_remote_assistance

Valido solamente cuando se instala Director. Inhabilita la funcionalidad de remedo de usuarios
que utiliza la Asistencia remota de Windows.

+ [noreboot

Impide que se reinicie el sistema después de la instalacion. (para la mayoria de los compo-
nentes principales, el reinicio no esta habilitado de forma predeterminada).

+ /noresume

De forma predeterminada, cuando se necesita reiniciar la maquina durante una instalacion, el
instalador se reanuda automaticamente después de que se complete el reinicio. Para anular
el valor predeterminado, especifique /noresume. Puede ser Util si debe volver a montar el
medio o quiere capturar informacién durante una instalacién automatizada.

« [nosql

Impide la instalacion de Microsoft SQL Server Express en el servidor donde se instala Controller.
Si se omite esta opcion, se instalara SQL Server Express como la base de datos del sitio.

Esta opcion no afecta a lainstalacion de la LocalDB de SQL Server Express, que se puede utilizar
para la Memoria caché del host local.

+ /quiet o /passive

No aparece ninguna interfaz de usuario durante la instalacion. La Unica evidencia de que esta
teniendo lugar el proceso de instalacion aparece en el Administrador de tareas de Windows. Si
se omite esta opcion, se abre la interfaz gréfica.
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+ [remove

Quita los componentes principales especificados con la opciéon /components.
+ [removeall

Quita todos los componentes principales instalados.
« [sendexperiencemetrics

Envia automaticamente a Citrix los analisis recopilados durante la instalacion, la actualizacién o
laeliminacion. Sise omite estaopcion (oseindicalaopcion /disableexperiencemetrics
), los analisis se recopilan localmente, pero no se envian automaticamente.

« [tempdir directorio

Directorio que contiene los archivos temporales durante la instalacion. Valor predeterminado
= c:\Windows\Temp.

« [xenapp

Instala Citrix Virtual Apps. Si se omite esta opcion, se instala Citrix Virtual Apps and Desktops.

Ejemplos de instalacion de componentes principales

El siguiente comando instala el Delivery Controller, Studio, Citrix Licensing y SQL Server Express en
un servidor. Los puertos de firewall necesarios para la comunicacién entre componentes se abriran
automaticamente.

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /components controller
,desktopstudio,licenseserver /configure_firewall

El siguiente comando instala un Controller de Citrix Virtual Apps, Studio y SQL Server Express en el
servidor. Los puertos de firewall necesarios para la comunicacién entre componentes se abriran au-
tomaticamente.

\x64\XenDesktop Setup\\XenDesktopServerSetup.exe /xenapp /components
controller,desktopstudio /configure_firewall

Usar el instalador independiente de VDA

Se necesitan credenciales de cuenta de Citrix para tener acceso al sitio de descargas. Debe tener priv-
ilegios administrativos elevados antes de iniciar la instalacion o debe usar la opcion Ejecutar como
administrador.

1. Descargue el paquete correspondiente de Citrix:

« Virtual Delivery Agent de SO multisesion: VDAServerSetup.exe
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« Virtual Delivery Agent de SO de sesion Unica: VDAWorkstationSetup.exe
« Servicios principales de Virtual Delivery Agent para sistema operativo de sesion Unica:
VDAWorkstationCoreSetup.exe

2. Extraiga primero los archivos del paquete a un directorio existente y ejecute el comando de
instalacion, o bien ejecute el paquete directamente.

Para extraer los archivos antes de la instalacion, use la opcion /extract con la ruta de acceso
absoluta, por ejemplo: .\VDAWorkstationCoreSetup.exe /extract %temp%\
CitrixVDAInstallMedia El directorio debe existir. De lo contrario, la extraccién falla.
A continuacion, en un comando aparte, ejecute el comando correspondiente mediante las
opciones validas que se indican en este articulo.

« Para VDAServerSetup_XXXX.exe, ejecute <extract folder>\Extract\
Image-Full\x64\XenDesktop Setup\XenDesktopVDASetup.exe

« Para VDAWorkstationCoreSetup_XXXX.exe, ejecute <extract folder>\
Extract\Image-Full\x64\XenDesktop Setup\XenDesktopRemotePCSetup
.exe

« ParaVDAWorkstationSetup_XXXX.exe,ejecute <extract folder>\Extract
\Image-Full\x64\XenDesktop Setup\XenDesktopVDASetup.exe

Para ejecutar el paquete descargado, ejecute su nombre: VDAServerSetup.exe,
VDAWorkstationSetup.exe o VDAWorkstationCoreSetup.exe. Use las opciones
validas que aparecen a continuacion.

Si conoce el instalador de producto completo:

+ Ejecute el paquete independiente VDAServerSetup.exe o VDAWorkstationSetup.
exe como si fuera el comando XenDesktopVdaSetup.exe entodo excepto el nombre.

« Elinstalador VDAWorkstationCoreSetup.exe es diferente, porque solo admite un sub-
conjunto de las opciones disponibles para los demas.

Opciones de linea de comandos para instalar un VDA

Las siguientes opciones son validas con uno o mas de los comandos (instaladores): XenDesktopVDASetup
.exe, VDAWorkstationSetup.exe o VDAWorkstationCoreSetup.exe.
Para obtener mas informacion acerca de las opciones, consulte Instalar agentes VDA.

« [components componente[,componente]

Lista de los componentes, separados por comas, para instalar o quitar. Los valores validos son:

- VDA: Virtual Delivery Agent
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- PLUGINS: Aplicacion Citrix Workspace para Windows

Parainstalar el VDAY la aplicacion Citrix Workspace para Windows, especifique /components

vda,plugins.
Si se omite esta opcidn, solo se instala el VDA (la aplicacion Citrix Workspace no).

Esta opcidon no es valida cuando se utiliza el instalador VDAWorkstationCoreSetup.exe.
Ese instalador no puede instalar la aplicacion Citrix Workspace.

+ [controllers “controller [controller]”

Lista de nombres de dominio completos (FQDN) de Controllers, separados por espacios y en-
tre comillas rectas, con los que se puede comunicar el VDA. No especifique ambas opciones,
/site_guidy /controllers.

« /disableexperiencemetrics

Impide que los analisis recopilados durante la instalacion, la actualizacion o la eliminacién se
carguen automaticamente en Citrix.

« /enable_hdx_ports

Abre los puertos del Firewall de Windows requeridos por el VDAY por las funciones especificadas
(excepto la Asistencia remota de Windows) si se detecta el servicio del Firewall de Windows,
incluso aunque el firewall no esté habilitado. Si se utiliza un firewall distinto o no se utiliza
ninguno, es necesario configurar el firewall manualmente. Para obtener informacion acerca de
los puertos, consulte Puertos de red.

Para abrir los puertos UDP que usa el transporte adaptable HDX, especifique la opcion
/enable_hdx_udp_ports,ademasde laopcién /enable_hdx_ports.

+ /enable_hdx_udp_ports

Abre los puertos UDP en el firewall de Windows que utiliza el transporte adaptable HDX, si se
detecta el servicio Firewall de Windows (incluso aunque el firewall no esté habilitado). Si se uti-
liza un firewall distinto o no se utiliza ninguno, es necesario configurar el firewall manualmente.
Para obtener informacion acerca de los puertos, consulte Puertos de red.

Para abrir puertos adicionales que utiliza el VDA, especifique laopciéon /enable_hdx_ports,
ademas de la opcién /enable_hdx_udp_ports.

« /enable_real_time_transport

Habilita o inhabilita el uso de UDP para los paquetes de audio (Transferencia de audio RealTime
para audio). Habilitar esta funcion puede mejorar el rendimiento del audio. Incluya la opcién
/enable_hdx_ports siquiere que los puertos UDP se abran automaticamente si se detecta
el servicio de Firewall de Windows.
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+ [enable_remote_assistance

Habilita la funcién de remedo en la Asistencia remota de Windows para utilizarla con Director.
Si especifica esta opcidn, la Asistencia remota de Windows abrira los puertos dinamicos en el
firewall.

+ [enablerestore o /enablerestorecleanup

(Valido solo para VDA de sesion Unica) Habilita el retorno automatico al punto de restauracion
si falla la instalacion o actualizacion del VDA.

Si la instalacion/actualizacion se completa correctamente:

- /enablerestorecleanup indica al instalador que quite el punto de restauracion.
- /enablerestoreindicaalinstalador que retenga el punto de restauracion, aunque no
se haya utilizado.

Para obtener informacién mas detallada, consulte Restaurar en caso de error al instalar o actu-
alizar.

+ [exclude “componente”[,”componente”]

Impide la instalacién de uno o varios componentes opcionales, separados por comas y escritos
entre comillas rectas. Por ejemplo, instalar o actualizar un VDA en unaimagen que no se admin-
istra mediante Machine Creation Services no requiere el componente Machine Identity Service.
Los valores validos son:

- Machine Identity Service

- Citrix Profile Management

- Citrix Profile Management WMI Plugin
- Citrix Universal Print Client

- Citrix Telemetry Service

- Citrix Personalization for App-V - VDA
- Citrix Supportability Tools

- Citrix Files for Windows

- Citrix Files for Outlook

- User personalization layer

- Citrix WEM Agent

- Citrix MCS IODriver

- Citrix VDA Upgrade Agent

Excluir Citrix Profile Management de la instalacion (/exclude "Citrix Profile

Management') afecta a la supervision y la solucion de problemas de los agentes VDA a través
de Citrix Director. En las paginas Detalles del usuario y Punto final, el panel “Personalizacion”
y el panel “Duracion de inicio de sesion”fallan. En las paginas Panel de mandos y Tendencias,
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el panel “Duracién media de inicios de sesidn”solo muestra datos de maquinas que tengan
Profile Management instalado.

Aunque use una solucién de terceros para la administracion de perfiles de usuario, Citrix re-
comienda instalar y ejecutar el servicio Citrix Profile Management. No es necesario habilitar el
servicio Citrix Profile Management.

Siespecifica /excludee /includeadditional conelmismonombredecomponente, ese
componente no se instala.

Esta opcidn no es valida cuando se utiliza el instalador VDAWorkstationCoreSetup.exe.
Elinstalador excluye automaticamente muchos de los elementos.

« [ho/help
Muestra la ayuda del comando.
« [includeadditional “componente”[,”componente”]

Incluye la instalacion de uno o varios componentes opcionales, separados por comas y escritos
entre comillas. Esta opcion puede ser Gtil cuando esta creando una implementacion de acceso
con Remote PC y quiere instalar otros componentes que no estan incluidos de manera prede-
terminada. Los valores validos son:

- Citrix Profile Management

- Citrix Profile Management WMI Plugin
- Citrix Universal Print Client

- Citrix Telemetry Service

- Citrix Personalization for App-V - VDA
- Citrix Supportability Tools

- Citrix Files for Windows

- Citrix Files for Outlook

- User personalization layer

- Citrix WEM Agent

- Citrix MCS IODriver

- Citrix VDA Upgrade Agent

Siespecifica /excludee /includeadditionalconelmismonombredecomponente, ese
componente no se instala.

« [installdir directorio

Directorio vacio existente donde se instalaran los componentes. Valor predeterminado =
C:\Archivos de programa\Citrix.

« Jinstall_mcsio_driver
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No usar. En su lugar, use /includeadditional "Citrix MCS IODriver" o /
exclude "Citrix MCS IODriver"

+ [logpath path

Ubicacion del archivo de registro. La carpeta especificada debe existir. El instalador no puede
crearla. Predeterminado = “%TEMP%)\Citrix\XenDesktop Installer”

Esta opcion no esta disponible en la interfaz grafica.
+ /masterimage

Valido solamente cuando se instala un VDA en una VM. Configura el VDA como una imagen que
se utilizara para crear otras maquinas. Esta opcion equivale a /mastermcsimage.

Esta opcion no es valida cuando se utiliza el instalador VDAWorkstationCoreSetup.exe.
+ /mastermcsimage

Especifica que esta maquina se utilizard como imagen con Machine Creation Services. Esta op-
cién equivale a /masterimage.

+ /masterpvsimage

Especifica que esta maquina se utilizard como imagen con Citrix Provisioning o una herramienta
de aprovisionamiento de terceros (como Microsoft System Center Configuration Manager) para
aprovisionar maquinas virtuales.

+ [no_mediafoundation_ack

Comprueba que Microsoft Media Foundation no esta instalado, y algunas funciones multimedia
de HDX no se instalaran y no funcionaran. Si se omite esta opcion y Media Foundation no esta
instalado, falla la instalacion de VDA. La mayoria de las ediciones Windows admitidas vienen
con Media Foundation ya instalado, a excepcion de las ediciones N.

+ [nodesktopexperience

La funcidon Enhanced Desktop Experience (Experiencia de escritorio mejorada) ya no esta
disponible. Esta opcion (y la configuracion de directiva) se ignora, si se especifica.

Valido solo cuando se instala un VDA para SO multisesion. Impide la habilitacion de la funcién
Enhanced Desktop Experience. Esta funcién también se controla con la configuracion de direc-
tiva de Citrix Enhanced Desktop Experience.

+ [noreboot

Impide que se reinicie el sistema después de la instalacion. El VDA no se puede usar hasta de-
spués de reiniciarse.

+ [noresume

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 177



Citrix Virtual Apps and Desktops 7 2109

De forma predeterminada, cuando se necesita reiniciar la maquina durante una instalacion, el
instalador se reanuda automaticamente después de que se complete el reinicio. Para anular
el valor predeterminado, especifique /noresume. Puede ser Util si debe volver a montar el
medio o quiere capturar informacién durante una instalaciéon automatizada.

« [portnumber puerto

Valido solamente si se especifica la opciéon /reconfig. Nimero de puerto para habilitar las
comunicaciones entre VDA 'y Controller. El puerto previamente configurado queda inhabilitado
a menos que sea el puerto 80.

« /quiet o [passive

No aparece ninguna interfaz de usuario durante la instalacion. La Gnica prueba de que esta
teniendo lugar el proceso de instalacion y configuracion aparece en el Administrador de tareas
de Windows. Si se omite esta opcidn, se abre la interfaz gréfica.

« [reconfigure

Personaliza los parametros de VDA configurados anteriormente cuando se usa con las opciones
/portnumber, /controllers o /enable_hdx_ports. Sise especifica esta opcion sin
especificar también la opcion /quiet, se abrira la interfaz grafica para personalizar VDA.

« [remotepc

Valido solo paraimplementaciones de acceso con Remote PC (SO de sesion (nica) o conexiones
intermediadas (SO multisesion). Excluye la instalacion de los siguientes componentes en un
sistema operativo de sesién Gnica:

- Citrix Personalization for App-V

- Citrix Profile Management

- Plug-in WMI de Citrix Profile Management

- Machine Identity Service

- Citrix Supportability Tools

- Citrix Files para Windows

- Citrix Files para Outlook

- Capa de personalizacion de usuarios

- Agente de Citrix WEM

- Memoria caché de escritura de E/S de Citrix MCS para optimizar el almacenamiento

Esta opcidn no es valida cuando se utiliza el instalador VDAWorkstationCoreSetup.exe.
Elinstalador excluye la instalacion de estos componentes.

+ [remove

Quita los componentes especificados con la opcién /components.
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« [remove_appdisk_ack

Autoriza al instalador de VDA a desinstalar el plug-in de VDA para AppDisks si esta instalado.

[remove_pvd_ack

Autoriza al instalador de VDA a desinstalar el disco Personal vDisk si estd instalado.

[removeall
Quita el VDA. No quita la aplicacion Citrix Workspace (si esta instalada).
+ [sendexperiencemetrics

Envia automaticamente a Citrix los analisis recopilados durante la instalacién, la actualizacién o
la eliminacién. Sise omite estaopcion (oseindicalaopcion /disableexperiencemetrics
), los analisis se recopilan localmente, pero no se envian automaticamente.

« [servervdi

Instala un VDA para SO de sesién Gnica en una maquina Windows compatible con SO multi-
sesion. Omita esta opcidn al instalar un VDA para SO multisesion en una maquina Windows con
SO multisesion.

Antes de usar esta opcion, consulte VDI de servidor.
Utilice esta opcion solo con el instalador de VDA completo.
« [site_guid guid

Identificador Gnico global de la unidad organizativa (OU) de Active Directory para el sitio. Esto
asocia un escritorio virtual con un sitio cuando se usa Active Directory para la deteccion (el
método de deteccidn predeterminado y recomendado es la actualizacién automatica). ELGUID
del sitio es una de las propiedades del sitio que se muestra en Studio. No especifique ambas
opciones, /site_guidy /controllers.

« [tempdir directorio

Directorio que contiene los archivos temporales durante la instalacion. Valor predeterminado
= c:\Windows\Temp.

Esta opcidn no esta disponible en la interfaz grafica.
« [virtualmachine

Valido solamente cuando se instala un VDA en una VM. Invalida la deteccion de un equipo fisico
por parte del instalador, donde la informacion de BIOS que se pasa a las VM las hace aparecer
como equipos fisicos.

Esta opcion no esta disponible en la interfaz grafica.
« /[wem_add_firewall_rules

Agrega reglas de firewall del agente de WEM.
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+ /wem_agent_cache_location
Ubicacion alternativa de caché del agente de WEM.
+ /[wem_agent_port

Puerto que el agente de WEM utiliza para comunicarse con el servidor de infraestructura de
WEM.

« /[wem_cached_data_sync_port

Puerto que el agente de WEM utiliza para sincronizar la memoria caché con el servidor de in-
fraestructura de WEM.

+ [wem_cloud_connectors

Lista separada por comas de Citrix Cloud Connectors de la ubicacién de recursos que contiene
la implementacion de WEM.

+ [wem_server

Nombre de dominio completo (FQDN) o direccion IP del servidor de infraestructura de WEM.

Ejemplos de instalacion de un VDA

Instalar un VDA con el instalador de producto completo:

El siguiente comando instala un VDA para SO de sesion Unica y la aplicacion Citrix Workspace en la
ubicacion predeterminada en una VM. Este VDA se utilizara como imagen y usara MCS para aprovi-
sionar maquinas virtuales. El VDA se registrara inicialmente en el Controller de un servidor llamado
Contr-Main en el dominio mydomain. El VDA utilizara la capa de personalizacion de usuarios y la
Asistencia remota de Windows.

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /quiet /components vda
,plugins /controllers "Contr-Main.mydomain.local'"/enable_hdx_ports
/includeadditional "user personalization layer"/mastermcsimage /

enable_remote_assistance

Instalar un VDA de SO de sesion Unica con el instalador independiente VDAWorkstationCore-
Setup:

El siguiente comando instala un VDA con los servicios principales en un SO de sesion Unica para uti-
lizarlo en una implementacién de VDI o de acceso con Remote PC. La aplicacion Citrix Workspace y
otros servicios no principales no se instalan. Se especifica la direccién de un Controller, y los puertos
del Firewall de Windows se abriran automaticamente. El administrador gestionara los reinicios.

VDAWorkstationCoreSetup .exe /quiet /controllers "Contr-East.domain.
com"/enable_hdx_ports /noreboot
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Personalizar un VDA

Después de instalar un VDA, puede personalizar varios parametros. Desde el directorio \x64
\XenDesktop Setup de los medios del producto, ejecute XenDesktopVdaSetup.exe,
mediante una o varias de las siguientes opciones, descritas en Opciones de linea de comandos para
instalar un VDA.

« /reconfigure (opcidn necesaria para personalizar un VDA)
/ho/help
« /quiet

+ /noreboot

« /controllers

« /portnumber port
« /enable_hdx_ports

Solucionar problemas de VDA

« EnStudio, laversiéninstalada de VDA en el panel Detalles referente al grupo de entrega puede
no ser la version real instalada en las maquinas. La pantalla Programas y caracteristicas de la
maquina Windows muestra la version real del VDA.

« Después de instalar un VDA, no se pueden entregar aplicaciones o escritorios a los usuarios
hasta que el VDA se registre con un Delivery Controller.

Para obtener informacion sobre los métodos de registro de VDA y cdmo solucionar problemas
de registro, consulte Registro de VDA.

Opciones de linea de comandos para instalar Universal Print Server

La siguiente opcion es valida con el comando XenDesktopPrintServerSetup.exe.

+ /enable_upsserver_port

Software Carpeta Nombre de archivo
Runtime de Microsoft Visual Support >VcRedist_2017 vcredist_x64.exe
C++2017, de 32 bits y 64 bits yvcredist_x86.exe
Citrix Diagnostic Facility x64> Componentes de cdf_x64.msi

escritorio virtual

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 181


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/manage-deployment/vda-registration.html

Citrix Virtual Apps and Desktops 7 2109

Software Carpeta Nombre de archivo

Componente de servidor de x64 > Universal Print Server UpsServer_x64.ms1i
impresion universal (Universal
Print Server)

Cuando no se especifica esta opcion, el instalador muestra la pagina Firewall de la interfaz grafica. Se-
leccione Automaticamente para que el instalador agregue automéaticamente las reglas del firewall de
Windows o Manualmente para permitir que el administrador configure manualmente el firewall.

Después de instalar el software en los servidores de impresion, configure el Universal Print Server
siguiendo las instrucciones de Aprovisionar impresoras.

Mas informacion

Para obtenerinformacion sobre como informa Citrix del resultado de lainstalacion de un componente,
consulte Cédigos de retorno en la instalacion de Citrix.

Instalar agentes VDA mediante scripts

May 22,2023
Nota:

Citrix no se hace responsable de los problemas causados por scripts adaptados a los entornos
de produccion de los clientes. Para cualquier problema de Citrix relacionado con la instalacion,
inicie un caso de asistencia técnica con los registros de instalacion pertinentes en el portal de
Citrix Support.

Este articulo se aplica en caso de instalar agentes VDA en maquinas con sistemas operativos Windows.
Para obtener informacion acerca de los agentes VDA para sistemas operativos Linux, consulte la doc-
umentacion de Linux Virtual Delivery Agent.

Los medios de instalacion contienen scripts de ejemplo para instalar, actualizar o quitar los agentes
Virtual Delivery Agent (VDA) de maquinas en Active Directory. También puede usar los scripts para
mantener las imagenes maestras que utilicen Machine Creation Services y Citrix Provisioning (antes
Provisioning Services).

Acceso requerido:
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« Elscriptnecesitaacceso de lectura para Todos en elrecurso compartido de red donde se encuen-
tra el comando de instalacion de VDA. El comando de instalacion es XenDesktopVdaSetup
.exe en la imagen ISO del producto completo; VDAWorkstationSetup.exe o

VDAServerSetup.exe enuninstaladorindependiente.
+ Losdetalles de registros se almacenan localmente en cada maquina. Si quiere registrar los resul-
tados en una ubicacion centralizada, para poder consultarlos y analizarlos, los scripts necesitan

acceso de Lectura y Escritura para Todos en el recurso compartido de red correspondiente.

Para comprobar los resultados de la ejecucion de un script, consulte el recurso compartido de reg-

istros centralizados. Los registros capturados incluyen el registro del script, el registro del instalador

y los registros de instalacion de MSI. Cada intento de instalacion o eliminacion se registra en una car-

peta con su fechay hora. El nombre de la carpeta indica si la operacion se realizd o no correctamente,

con el prefijo PASS o FAIL, respectivamente. Puede usar herramientas estandar de basqueda de direc-

torios para buscar una instalacion o eliminacion fallidas en el recurso compartido de registros central-

izados. Esas herramientas ofrecen una alternativa a la bisqueda local en las maquinas de destino.

Antes de comenzar una instalacién, consulte y complete las tareas de Antes de instalar.

Instalar o actualizar agentes VDA mediante el script

1. Obtenga el script de ejemplo InstallVDA.bat, ubicado en el directorio \Support\AdDeploy\ de
los medios de instalacion. Citrix recomienda realizar una copia de seguridad de los scripts orig-

inales antes de personalizarlos.

2. Modifique el script:

Especifique la version del VDA que quiere instalar: SET DESIREDVERSION. Por ejem-
plo: la version 7 se puede especificar como 7.0. El valor completo se encuentra en los
medios de instalacion, en el archivo ProductVersion.txt. Sin embargo, no es necesaria una
coincidencia completa.
Especifique el recurso compartido de red desde donde se invocara alinstalador. Indique la
raiz de la distribucion (el nivel superior del arbol). Cuando se ejecute el script, se invocara
automaticamente la version apropiada del instalador (32 bits o 64 bits). Por ejemplo: SET
DEPLOYSHARE=\\fileserverl\sharel.
Silo desea, puede especificar también una ubicacion en el recurso compartido de red para
guardar los registros centralizados. Por ejemplo: SET LOGSHARE=\\fileserverl)\
logl).
Especifique las opciones de configuracion del agente VDA como se describe en Instalacion
desde la linea de comandos. Las opciones /quiety /noreboot seincluyen de manera
predeterminada en el scripty son necesarias: SET COMMANDLINEOPTIONS=/QUIET
/NOREBOOT.
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3. Mediante la directiva de grupo Scripts de inicio, asigne el script a la unidad organizativa donde
se encuentran las maquinas. Esta unidad organizativa debe contener solo las maquinas donde
quiere instalar VDA. Cuando se reinicien las maquinas de esa unidad organizativa, el script se
ejecutara en todas ellas. Se instala un VDA en cada maquina que tenga un sistema operativo
compatible.

Eliminar agentes VDA mediante el script

1. Obtenga el script de ejemplo UninstallVDA.bat en el directorio \Support\AdDeploy\ de los
medios de instalacién. Citrix recomienda realizar una copia de seguridad de los scripts
originales antes de personalizarlos.

2. Modifique el script.

« Especifique laversion del VDA que quiere quitar: SET CHECK\\_VDA\\_VERSION. Por
ejemplo: la version 7 se puede especificar como 7.0. El valor completo se puede encontrar
en los medios de instalacion, en el archivo ProductVersion.txt (por ejemplo, 7.0.0.3018).
Sin embargo, no es necesaria una coincidencia completa.

« Silodesea, puede especificar también una ubicacién en el recurso compartido de red para
guardar los registros centralizados.

3. Mediante la directiva de grupo Scripts de inicio, asigne el script a la unidad organizativa donde
se encuentran las maquinas. Esta unidad organizativa debe contener solo las maquinas de
donde quiere quitar el VDA. Cuando se reinicien las maquinas de esa unidad organizativa, el
script se ejecutara en todas ellas. Se elimina el VDA de cada maquina.

Solucionar problemas

« El script genera archivos de registros internos que describen el progreso de la ejecucién del
script. El script copia un registro llamado Kickoff_VDA_Startup_Script en el recurso
compartido de registros centralizados a los pocos segundos de iniciarse la implementacion.
Eso permite comprobar que el proceso global esta funcionando. Si este registro no se copia
al recurso compartido de registros centralizados como es de esperar, puede inspeccionar la
maquina local para buscar a qué se debe. El script coloca dos archivos de registro de depu-
racion en la carpeta %temp% de cada maquina:

- Kickoff_VDA_Startup_Script_<DateTimeStamp>.log
- VDA_Install_ProcesslLog_<DateTimeStamp>.log

Revise el contenido de esos registros para comprobar que el script:

- Se ejecuta segln lo previsto.
- Detecta correctamente el sistema operativo de destino.
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- Estad configurado correctamente para que apunte a la ROOT del recurso compartido
DEPLOYSHARE (que contiene el archivo AutoSelect.exe).
- Es capaz de autenticarse en los dos puntos compartidos DEPLOYSHARE y LOG.

« Para obtener informacion sobre cdmo informa Citrix del resultado de la instalacién de un com-
ponente, consulte Codigos de retorno en la instalacion de Citrix.

« EnStudio, laversion instalada de VDA en el panel Detalles referente al grupo de entrega puede
no ser la version real instalada en las maquinas. La pantalla Programas y caracteristicas de la
maquina muestra la version real del VDA.

« Después de instalar un VDA, no se pueden entregar aplicaciones o escritorios a los usuarios
hasta que el VDA se registre con un Delivery Controller.

Para obtener informacion sobre los métodos de registro de VDA y cdmo solucionar problemas
de registro, consulte Registro de VDA.

Instalar agentes VDA mediante SCCM

May 22,2023
Nota:

Citrix no se hace responsable de los problemas que puedan surgir por la implementacion de un
Virtual Delivery Agent (VDA) mediante herramientas de distribucion de software, como Microsoft
System Center Configuration Manager (SCCM), adaptadas a los entornos de produccion de los
clientes. Para cualquier problema de Citrix relacionado con la instalacién, inicie un caso de asis-
tencia técnica con los registros de instalacion pertinentes en el portal de Citrix Support.

Introduccion

Para implementar correctamente un Virtual Delivery Agent (VDA) con Microsoft System Center Config-
uration Manager (SCCM) o herramientas de distribucion de software similares, Citrix recomienda usar
elinstalador de VDA a través de una serie de pasos.

Citrix no recomienda utilizar la utilidad de limpieza de VDA como parte de la instalacion o la actu-
alizacion de un VDA. Utilice la utilidad de limpieza de VDA solamente en el caso limitado en que el
instalador de VDA haya fallado antes.
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Reinicios

La cantidad de reinicios necesarios durante la instalacion del VDA depende del entorno. Por ejem-
plo:

+ Esposible que necesite reiniciar por actualizaciones pendientes o instalaciones de software an-
teriores.

 Es posible que haya archivos previamente bloqueados por otros procesos que necesiten actu-
alizaciones, lo que obliga a realizar un reinicio mas.

+ Esposible que algunos componentes opcionales delinstalador de VDA (como Citrix Profile Man-

agement o Citrix Files) requieran un reinicio.

El secuenciador de tareas de SCCM administra todos los reinicios necesarios.

Definir la secuencia de tareas

Después de identificar todos los requisitos previos y reinicios, utilice el secuenciador de tareas de
SCCM para completar lo siguiente:

« Los VDA se pueden instalar desde una copia accesible de los medios de instalacion o desde uno
de los instaladores independientes de VDA:

- VDAWorkstationSetup_XXXX.exe
- VDAServerSetup_XXXX.exe
- VDAWorkstationCoreSetup_XXXX.exe

Para obtener mas informacion sobre los instaladores de VDA, consulte Instaladores.

« Al actualizar la version de un VDA, la maquina en la que esta instalado debe estar en modo de
mantenimiento, sin sesiones.

« Cuando se ejecuta la instalacion de un VDA por primera vez en una maquina, el instalador de
VDA que se utiliza se copia en esa maquina.

- Al utilizar un instalador de VDA que no sea VDAWorkstationCoreSetup_XXXX.exe
, el instalador de VDA se copia en %ProgramData%\Citrix\XenDesktopSetup\
XenDesktopVdaSetup.exe.

- Al utilizar VDAWorkstationCoreSetup_XXXX.exe, el instalador de VDA se copia en
%ProgramData%\Citrix\XenDesktopSetup\XenDesktopRemotePCSetup.

exe.

(1

« La ubicacion del directorio del instalador de VDA también se almacena en el Registro *
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\MetalInstall” “MetalnstallerInstallLocat

2
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« Agregue las opciones /NOREBOOT, /NORESUME y /QUIET de la linea de comandos a sus op-
ciones de linea de comandos.

- /QUIET: No muestra la interfaz de usuario durante la instalacién, de modo que SCCM
controla el proceso de la instalacion.

- /NOREBOOT: Impide que el instalador de VDA se reinicie automaticamente. SCCM activa
los reinicios cuando es necesario.

- /NORESUME: Normalmente, cuando es necesario reiniciar durante la instalacidn, el
instalador de VDA establece una clave del Registro runonce (\HKEY_LOCAL_MACHINE
\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce). Al reiniciar la
maquina, Windows utiliza la clave para iniciar el instalador de VDA. Esto es un problema
para SCCM, ya que SCCM no puede supervisar la instalacion ni capturar el cddigo de
salida.

Ejemplo de secuencia de instalacion mediante SCCM

En este ejemplo se muestra la secuencia de instalacion.

1. SCCM TASK1: Prepare la maquina mediante un reinicio de la maquina.
2. SCCM TASK2: Inicie la instalacion de VDA.

a) Agregue las opciones /quiet, /norebooty /noresume a sus opciones de linea de
comandos.

b) Ejecute elinstalador de VDA que prefiera (imagen local o uno de los instaladores minimos).

c) SCCM debe capturar el cddigo de devolucion.

« Si el codigo de devolucion es 0 u 8, la instalacion se ha completado y es necesario
reiniciar.

« Siel codigo de devolucion es 3, reinicie la maquinay, a continuacion, pase el control
a SCCM TASK3.

3. SCCM TASK3: Continla con la instalacion de VDA.

a) Si SCCM TASK2 no devuelve un 0 o un 8, la instalacidon debe continuar una vez finalizado
el reinicio.

b) SCCM TASKS3 se repite hasta que el instalador de VDA devuelve un 0 o un 8 (lo que indica
que lainstalacion se realizé correctamente) o un 3 (lo que indica que debe repetirse SCCM
TASK3). Trate los demas cddigos de devolucion como un error y SCCM TASK3 deberia no-
tificar un errory detenerse.

c) Parareanudarlainstalacion deVDA, ejecute elinstaladorde VDA adecuado (XenDesktopVdaSetup
.exe en la mayoria de los casos o XenDesktopRemotePCSetup.exe si se utilizd
VDAWorkstationCoreSetup_XXXX.exe) desde la ubicaciéon en la que se copid
(como se describe en Definir la secuencia de tareas), sin parametros de la linea de
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comandos (el instalador de VDA utiliza los parametros que guardé durante la primera
ejecucion del instalador).
d) Preste atencion al codigo de devolucion del instalador de VDA.

« 0 u 8: Operacion correctamente realizada, instalacion completa, es necesario reini-
ciar.

« 3: Lainstalacion no se ha completado. Reinicie la maquinay repita SCCM TASK3 hasta
que se devuelva un 0 o un 8. Trate los demas codigos de devolucion como un errory
SCCM TASK3 deberia notificar un errory cerrarse.

Para obtener mas informacion acerca de los cédigos de retorno, consulte Codigos de retorno en la
instalacion de Citrix.

Ejemplos de comandos de instalacion de VDA

Las opciones deinstalacion disponibles varian dependiendo delinstalador que se utilice. Consulte los
siguientes articulos para obtener informacion detallada sobre las opciones de linea de comandos

« Instalar VDA
« Instalacion desde la linea de comandos

Comandos de instalacion para Acceso con Remote PC

« Estecomando utiliza elinstalador de VDA basico de sesién Gnica (VDAWorkstationCoreSetup
.exe):

VDAWorkstationCoreSetup.exe /quiet /controllers “control.domain.
com” /enable_hdx_ports /noresume /noreboot

« Estecomando utiliza elinstalador de VDA completo de sesion Gnica (VDAWorkstationSetup
.exe):

VDAWorkstationSetup.exe /quiet /remotepc /controllers “control.
domain.com” /enable_hdx_ports /noresume /noreboot

Comando de instalacién para imagen de disco virtual (VDI) dedicada

« Estecomando utiliza elinstalador de VDA completo de sesion Gnica (VDAWorkstationSetup
.exe):

VDAWorkstationSetup.exe /quiet /components vda /controllers ©
control.domain.com” /enable_hdx_ports /enable_remote_assistance /
noresume /noreboot
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Crear un sitio

January 20, 2022

Un sitio es el nombre que se da a una implementacion de Citrix Virtual Apps and Desktops. Incluye
Delivery Controllers y otros componentes principales, los VDA (Virtual Delivery Agent), las conexiones
a hosts (si las hay), ademas de los catalogos de maquinasy los grupos de entrega. Puede crear el sitio
después de instalar los componentes principales, antes de crear el primer catalogo de maquinasy el
primer grupo de entrega.

Si el Controller esta instalado en Server Core, use los cmdlets de PowerShell en Citrix Virtual Apps and
Desktops SDK para crear un sitio.

Cuando se crea un sitio, usted queda inscrito automaticamente en el programa CEIP de mejora de
la experiencia del cliente (Citrix Customer Experience Improvement Program). CEIP recopila estadis-
ticas y datos de uso andnimos y, a continuacion, los envia a Citrix. El primer paquete de datos se
envia a Citrix aproximadamente siete dias después de crear el sitio. Puede cambiar su inscripcion en
cualquier momento después de crear el sitio. Seleccione Configuracion en el panel de navegacién de
Studio. A continuacion, seleccione la ficha Asistencia para productos y siga las instrucciones. Para
obtener informacion detallada, consulte http://more.citrix.com/XD-CEIP.

El usuario que crea un sitio se convierte en un administrador total; para obtener mas informacion,
consulte Administracion delegada.

Consulte este articulo antes de crear el sitio para saber a qué atenerse.

Paso 1. Abra Studio e inicie el Asistente para creacion de sitios

Abra Studio, si alin no esta abierto. Se le guiara automaticamente a la accién que inicia el Asistente
para la creacion de sitios. Seleccione esa accion.

Paso 2. Nombre y tipo de sitio

En la pagina Introduccion, elija un tipo de sitio:

+ Sitio de entrega de aplicaciones y escritorios. Cuando crea un sitio de entrega de aplica-
ciones y escritorios, también puede decidir si crear un sitio de implementacion completa (re-
comendado) o un sitio vacio. Un sitio vacio solo esta configurado parcialmente y son los usuar-
ios avanzados los que suelen crearlo.

+ Sitio de acceso con Remote PC. Un sitio de acceso con Remote PC permite a usuarios designa-
dos acceder a sus equipos de oficina de forma remota a través de una conexion segura.
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Si crea ahora una implementacion de entrega de aplicaciones y escritorios, puede agregar mas
adelante una implementacion de acceso con Remote PC. De igual manera, si ahora crea una
implementacién de acceso con Remote PC, puede agregar mas adelante una implementacion
completa.

Escriba un nombre para el sitio. Una vez creado el sitio, aparece el nombre de este en la parte superior
del panel de navegacion de Studio: Citrix Studio (nombre del sitio).

Paso 3. Bases de datos

La pagina Bases de datos contiene selecciones para configurar la base de datos del sitio, la base de
datos de supervision y la base de datos de registros de configuracion. Para obtener mas informacion
acerca las opcionesy los requisitos de configuracion de las bases de datos, consulte Bases de datos.

Nota:

Si la escucha de Always On de SQL Server se configura para el cifrado TLS, es posible que se le
pida introducir credenciales con permisos de creacion de bases de datos. Todavia no se puede
crear labase de datos aunque se introduzcan credenciales de administrador validas. Compruebe
que el certificado de SQL Server incluye el nombre DNS de la escucha en Nombres alternativos
del sujeto (SAN). Para obtener mas informacion, consulte https://docs.microsoft.com/en-us/s
gl/database-engine/availability-groups/windows/listeners-client-connectivity-application-
failover#SSLcertificates.

Si instala SQL Server Express para usarlo como la base de datos del sitio, se producira un reinicio
después de la instalacion de ese software. Ese reinicio no se producira si no instala el software SQL
Server Express para usarlo como la base de datos del sitio.

Si no utiliza el software SQL Server Express predeterminado, compruebe que el software de SQL
Server esta instalado en las maquinas antes de crear el sitio. En Requisitos del sistema se ofrece una
lista de las versiones compatibles.

Si quiere agregar mas Delivery Controllers al sitio y ya ha instalado el software de Controller en otros
servidores, puede agregar esos Controllers desde esta pagina. Si también va a generar scripts para
configurar las bases de datos, agregue los Controllers antes de generarlos.

Paso 4. Licencias

En la pagina Licencias, especifique la direccion del servidor de licencias y, a continuacion, indique la
licencia a utilizar (instalar).

« Especifique ladireccion del servidor de licencias en el formato name : [port]. Elnombre debe
ser un nombre de dominio completo (FQDN), un nombre NetBIOS o una direccion IP. Se re-
comienda FQDN. Si se omite el nGmero de puerto, el predeterminado es 27000. Haga clic en
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Connect. No se puede pasar a la siguiente pagina hasta que se establezca una conexién con el
servidor de licencias.

« Cuando se establece una conexion, se selecciona Usar una licencia existente de forma prede-
terminada. La pantalla muestra los productos compatibles con los que se puede configurar este
producto, en funcion de las licencias instaladas actualmente.

- Siquiere configurar este producto como uno de los productos indicados (por ejemplo, Cit-
rix Virtual Apps Premium o Citrix Virtual Desktops Premium), con una de esas licencias,
seleccione esa entrada.

- Siyahaasignadoy descargado una licencia (con la ayuda de Citrix Manage Licenses Tool)
para usarla con este producto, pero aiin no ha instalado la licencia:

* Haga clic en Buscar un archivo de licencias.

* En el explorador de archivos, busque y seleccione la licencia que descargd. Los pro-
ductos asociados aparecen ahora en la pagina Licencias del asistente de creacion de
sitios. Seleccione la entrada que quiere utilizar.

- Si no se muestra el producto que quiere, o si no tiene licencias asignadas y descargadas,
puede asignar, descargar e instalar una licencia. Para ello, el servidor de licencias debe
tener acceso a Internet. Debe tener un codigo de acceso a licencias para el producto que
quiere utilizar. Citrix deberia haberle enviado un correo electrénico con ese codigo.

* Haga clic en Asignar y descargar.

* En el cuadro de dialogo Asignar licencias, introduzca el codigo de acceso a licencias
enviado por Citrix. Haga clic en Asignar licencias.

* Los productos asociados a la nueva licencia aparecen en la pagina Licencias del asis-
tente de creacion de sitios. Seleccione la entrada que quiere utilizar.

Alternativamente, seleccione Usar el periodo de prueba de 30 dias gratis e instale las
licencias més tarde. Para obtener informacion mas detallada, consulte la documentacion

de Licencias.

Paso 5. Administracion de energia (solo para acceso con Remote PC)

Consulte el paso 8. Acceso con Remote PC

Paso 6. Conexion de host, red y almacenamiento

Si utiliza maquinas virtuales en un hipervisor o en otro servicio para entregar aplicaciones y escrito-
rios, tiene la opcion de crear la primera conexion con el host. También puede especificar los recursos
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de red y almacenamiento para esa conexion. Después de crear el sitio, puede modificar esa conex-
ion y esos recursos; también puede crear mas conexiones. Para obtener mas informacion, consulte
Conexiones y recursos.

« Para conocer la informacién que se especifica en la pagina Conexién, consulte Conexiones y
recursos.

- Sinousamaquinas virtuales alojadas en hipervisores ni en otros servicios (o si usa Studio
para administrar escritorios alojados en maquinas blade dedicadas), seleccione el tipo de
conexion Ninguno.

- Si configura un sitio de acceso con Remote PC y quiere utilizar la funcidon Wake on LAN,
seleccione el tipo Microsoft System Center Configuration Manager.

Ademas del tipo de conexion, especifique si usara las herramientas de Citrix (como Machine
Creation Services) u otras herramientas para crear las maquinas virtuales.

« Para conocer la informacidn que se especifica en las paginas Almacenamiento y Red, consulte
Almacenamiento de host, Administrar almacenamiento y Seleccionar almacenamiento.

Paso 7. Funciones adicionales

En la pagina Funciones adicionales, puede seleccionar funciones para personalizar su sitio. Cuando
se marca la casilla de verificacion de un elemento que requiere informacion, aparece un cuadro de
configuracion.

« Publicacion de App-V: Seleccione esta funcionalidad si quiere usar aplicaciones de paquetes
de Microsoft App-V que se encuentran en servidores de App-V. Facilite la URL del servidor de
administracion de App-V, asi como la URL y el nimero de puerto del servidor de publicacién de
App-V.

Si quiere usar aplicaciones procedentes de paquetes de App-V solo en recursos compartidos de
red, no es necesario seleccionar esta funcionalidad.

También puede habilitar, inhabilitar o configurar esta funcionalidad mas adelante en Studio.
Para obtener mas informacion, consulte App-V.

Paso 8: Acceso con Remote PC

Para obtener informacion acerca de implementaciones de acceso con Remote PC, consulte Acceso
con Remote PC.

Si utiliza la funcién Wake on LAN, complete los pasos de configuracion en System Center Configuration
Manager de Microsoft antes de crear el sitio. Para obtener mas informacion, consulte Configuration
Manager y Wake on LAN para Acceso con Remote PC.
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Al crear un sitio de acceso con Remote PC:

« Si usa la funcién Wake on LAN, en la pagina Administracion de energia, especifique la direc-
cion, las credenciales y la conexion de Microsoft System Center Configuration Manager.

« Especifique los usuarios o los grupos de usuarios en la pagina Usuarios. No hay ninguna accion
predeterminada que agregue automaticamente a todos los usuarios. Asimismo, especifique
datos sobre cuentas de maquina (dominio y OU) en la pagina Cuentas de maquina.

Para agregar informacion de los usuarios, haga clic en Agregar usuarios. Seleccione usuarios
y grupos de usuarios, y luego haga clic en Agregar usuarios.

Para agregar informacién sobre cuentas de maquina, haga clic en Agregar cuentas de
maquina. Seleccione las cuentas de maquinay, a continuacién, haga clic en Agregar cuentas
de maquina. Haga clic en Agregar unidades organizativas. Seleccione el dominio y las
unidades organizativas, e indique si deben incluirse los elementos de las subcarpetas. Haga
clic en Agregar unidades organizativas.

Se crea automaticamente un catadlogo de maquinas llamado Remote PC User Machine
Accounts. Este catalogo contiene todas las cuentas de maquina que se agregaron en el Asistente
para la creacion de sitios. Se crea automaticamente un grupo de entrega llamado Remote PC
User Desktops. Este grupo contiene a todos los usuarios y los grupos de usuarios que se hayan
agregado.

Paso 9: Resumen

La pagina Resumen contiene la informacién especificada. Utilice el botdn Atras si quiere cambiar
algo. Cuando haya terminado, haga clic en Crear y comenzara la creacion del sitio.

Prueba de la configuracién del sitio

Para ejecutar pruebas después de crear un sitio, seleccione Citrix Studio (Sitio nombre-de-sitio) en la
parte superior del panel de navegacion. A continuacion, haga clic en Probar sitio en el panel central.
Puede ver un informe HTML de los resultados de la prueba del sitio.

La prueba de funcionamiento del sitio puede fallar si hay un Controller instalado en Windows Server
2016. El error se produce cuando una base de datos local SQL Server Express se utiliza como la base
de datos del sitio y no se ha iniciado el servicio SQL Server Browser. Para evitar este fallo, complete
las tareas siguientes.

1. Habilite el servicio SQL Server Browser (si fuera necesario) e inicielo.
2. Reinicie el servicio SQL Server (SQLEXPRESS).
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Las pruebas del sitio se ejecutan automaticamente cuando actualiza una implementacion anterior.
Para ver informacion mas detallada, consulte Pruebas preliminares en el sitio.

Solucionar problemas

Después de configurar el sitio, puede instalar Studio y agregarlo a través de la consola MMC como un
complemento en una maquina remota. Si intenta quitar ese complemento mas adelante, la consola
MMC puede dejar de responder. Como solucioén temporal, reinicie MMC.

Crear catalogos de maquinas

September 13,2023
Importante:

A partir de Citrix Virtual Apps and Desktops 7 2006, si la implementacién actual utiliza cualquiera
de las siguientes tecnologias o tipos de host, puede actualizar la implementacion a la version
actual. Sin embargo, hagalo solo después de eliminar los elementos que usan esas tecnologias.

« Discos Personal vDisk (PvD)
+ AppDisks
« Tiposde hostde nube plblica: Amazon Web Services (AWS), Citrix CloudPlatform, Microsoft

Azure Classic, Microsoft Azure Resource Manager

Para obtener informacion detallada, consulte Quitar discos PvD, AppDisks y hosts no admitidos.

Introduccion

Las colecciones de maquinas fisicas o virtuales se administran como una entidad Gnica, lamada catal-
ogo de maquinas. Las maquinas de un catalogo tienen el mismo tipo de sistema operativo: SO multi-
sesion 0 SO de sesion Gnica. Un catalogo de maquinas con SO multisesion puede contener maquinas
Windows o Linux, pero no ambas.

Citrix Studio le guiara para crear el primer catalogo de maquinas después de crear el sitio. Después
de crear el primer catalogo de maquinas, Studio le guiara para crear su primer grupo de entrega. Pos-
teriormente, puede cambiar el catalogo que haya creado y crear mas catalogos.

Sugerencia:

Si actualiza una implementacién existente que habilita la funcién de optimizacion del almace-
namiento de Machine Creation Services (MCS), denominada E/S de MCS, no se requiere ninguna
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configuracion adicional. El Virtual Delivery Agent (VDA) y la actualizacién del Delivery Controller
gestionan la actualizacion de E/S de MCS.

Introduccion

Cuando crea un catalogo de maquinas virtuales, debe indicar como aprovisionarlas. Puede usar her-
ramientas de Citrix, como Machine Creation Services (MCS) o Citrix Provisioning (antes Provisioning
Services). O bien, puede utilizar sus propias herramientas para aprovisionar maquinas.

Tenga en cuenta lo siguiente:

« MCS admite un Unico disco del sistema en la imagen de la maquina virtual. Ignora el resto de
los discos de datos conectados a dicha imagen.

« Si utiliza Citrix Provisioning para crear las maquinas, consulte la documentacion de Citrix Pro-
visioning para obtener instrucciones.

« Sielige Machine Creation Services para aprovisionar las maquinas, debe proporcionar una ima-
gen maestra (o una instantanea de ella) para crear maquinas virtuales idénticas en el catalogo.
Antes de crear el catalogo, primero debe usar las herramientas para creary configurar laimagen
maestra. Este proceso incluye instalar un Virtual Delivery Agent (VDA) en la imagen. Después,
crea un catalogo de maquinas en Studio. Debe seleccionar esa imagen (o instantanea), especi-
ficar la cantidad de maquinas virtuales que se van a crear en el catalogo y configurar informa-
cion adicional.

« Silas maquinas ya estan disponibles, debe crear igualmente uno o varios catalogos para esas
maquinas.

« Si crea un catalogo directamente mediante el SDK de PowerShell, puede especificar una plan-
tilla de hipervisor (VMTemplates), en vez de una imagen o una instantanea de la imagen.

« Eluso de plantillas para aprovisionar catalogos se considera una funcién experimental. Al uti-
lizar este método, es posible que la preparacion de la maquina virtual falle. Como consecuencia,
el catalogo no se puede publicar con la plantilla.

Si utiliza Machine Creation Services o Citrix Provisioning para crear el primer catalogo de maquinas,
debe usar la conexion de host que ha configurado al crear el sitio. Mas adelante, después de crear el
primer catalogo de maquinas y el grupo de entrega, podra cambiar la informacién de esta conexion

o crear conexiones adicionales.

Después de completar el Asistente para la creacion de catalogos de maquinas, se ejecutan pruebas
automaticamente para garantizar que los catalogos se han configurado correctamente. Una vez com-
pletadas las pruebas, generan un informe que podra ver. Ejecute las pruebas en cualquier momento
desde Studio.
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Nota:

MCS no es compatible con Windows 10 IoT Core ni Windows 10 loT Enterprise. Consulte el sitio
de Microsoft para obtener mas informacion.

Para obtener detalles técnicos sobre las herramientas de Citrix Provisioning, consulte Administracion
de imagenes de Citrix Virtual Apps and Desktops.

Verificar licencias RDS

Por ahora, Citrix Studio no realiza la comprobacion de licencias RDS validas de Microsoft al crear catal-
ogos de maquinas que contengan maquinas con SO Windows multisesion. Para ver el estado de la
licencia RDS de Microsoft en una maquina con SO multisesion Windows, vaya a Citrix Director. Con-
sulte el estado de la licencia RDS de Microsoft en el panel Detalles de la maquina. Este panel se en-
cuentra en la pagina Detalles de la maquina y Detalles del usuario. Para obtener mas informacion,
consulte Estado de la licencia RDS de Microsoft.

Registro de VDA

Elagente VDA debe registrarse en un Delivery Controller cuando se inicien sesiones con intermediario.
Los VDA no registrados pueden derivar en una infrautilizacion de los recursos disponibles. Existen di-
versos motivos por los que un VDA puede no registrarse, y un administrador puede solucionar muchos
de ellos. Para solucionar problemas, Studio proporciona informacion en el Asistente para la creacion
de catalogos, y después de agregar maquinas de un catalogo a un grupo de entrega.

Después de agregar las maquinas existentes desde el asistente, la lista de nombres de cuenta de
equipo indicara si cada maquina es adecuada para agregarla al catalogo. Pase el puntero sobre el
icono situado junto a cada maquina para ver un mensaje informativo sobre esa maquina.

Si el mensaje identifica una maquina problematica, quite esa maquina o agréguela. Por ejemplo: si
un mensaje indica que es posible que no se obtenga informacion acerca de una maquina, agréguela
de todos modos.

Para obtener més informacion, consulte:

« CTX136668 para obtener instrucciones de solucién de problemas en el registro de los VDA
+ Niveles funcionales y versiones de VDA
« Métodos de registro de los VDA

Resumen de la creacion de catalogos con MCS

A continuacion, se ofrece un breve resumen de las acciones de MCS predeterminadas después de
proporcionar informacion en el Asistente para la creacion de catalogos de maquinas.
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« Siseleccion6 unaimagen maestra (en lugar de una instantanea), MCS crea una instantanea.

« MCS crea una copia completa de la instantanea y la coloca en cada ubicacion de almace-
namiento definida en la conexién de host.

+ MCS agrega las maquinas a Active Directory, lo que crea identidades Unicas.

« MCS crea la cantidad de maquinas virtuales especificadas en el asistente, con dos discos
definidos para cada maquina virtual. Ademas de los dos discos por maquina virtual, también
se almacena una imagen maestra en la misma ubicacion de almacenamiento. Si ha definido
varias ubicaciones de almacenamiento, cada una obtiene los siguientes tipos de disco:

- La copia completa de la instantanea, que es de solo lectura, y se comparte entre las
maquinas virtuales que se acaban de crear.

- Undisco de identidad Gnico de 16 MB que proporciona a cada maquina virtual una identi-
dad Unica. Cada maquina virtual obtiene un disco de identidad.

- Un disco de diferenciacion Unico para almacenar las escrituras realizadas en la maquina
virtual. Este disco esde aprovisionamiento ligero (si el almacenamiento del host lo admite)
y aumenta al tamafio maximo de la imagen maestra, si fuera necesario. Cada maquina vir-
tual obtiene un disco de diferenciacion. El disco de diferenciacion contiene los cambios
realizados durante las sesiones. Es permanente para los escritorios dedicados. Para es-
critorios agrupados, se eliminay se crea uno después de cada reinicio a través del Delivery
Controller.

Como alternativa, al crear maquinas virtuales para entregar escritorios estaticos, puede especificar
(en la pagina Maquinas del Asistente para la creacidn del catdlogo de maquinas) que se creen clones
de maquinas virtuales pesados (de copia completa). Los clones completos no necesitan retener la
imagen maestra en cada almacén de datos. Cada maquina virtual tiene su propio archivo.

Consideraciones sobre el almacenamiento de Machine Creation Services

Hay muchos factores al tomar una decision sobre las soluciones de almacenamiento, las configura-
cionesy las prestaciones para MCS. La siguiente informacion proporciona consideraciones adecuadas
para la capacidad de almacenamiento:

Consideraciones de capacidad:

« Discos

Los discos Delta o de diferenciacion (Diff) consumen la mayor cantidad de espacio en la mayoria
de las implementaciones de MCS para cada maquina virtual. Cada maquina virtual creada por
MCS se da en un minimo de 2 discos tras la creacion.

- Disco0 = Disco de diferenciacion: contiene el sistema operativo cuando se copia de la im-
agen base maestra.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 197



Citrix Virtual Apps and Desktops 7 2109

- Diskl = Disco de identidad: 16 MB. Contiene datos de Active Directory para cada maquina
virtual.

A medida que el producto evoluciona, es posible que tenga que agregar mas discos para satis-
facer determinados casos de uso y el consumo de funciones. Por ejemplo:

- Optimizacion de almacenamiento de MCS crea un disco de estilo de caché de escritura
para cada maquina virtual.

- MCSagrego la capacidad de usar clones completos, en lugar del caso de uso del disco Delta
descrito en la seccidn anterior.

Las funciones del hipervisor también pueden entrar en la ecuacion. Por ejemplo:

- Citrix Hypervisor IntelliCache crea un disco de lectura en el almacenamiento local para
cada Citrix Hypervisor. Esta opcion ahorra en IOPS en la imagen maestra que podria man-
tenerse en la ubicacién de almacenamiento compartido.

+ Sobrecarga del hipervisor

Cada hipervisor utiliza archivos especificos que crean sobrecarga para las maquinas virtuales.
Los hipervisores también usan el almacenamiento para operaciones de administracion y reg-
istro general. Calcular espacio para incluir la sobrecarga de:

- Archivos de registros
- Archivos especificos del hipervisor. Por ejemplo:
* VMware agrega mas archivos a la carpeta de almacenamiento de VM. Consulte Prac-
ticas recomendadas de VMware.
* Calcule los requisitos del tamafio total de maquinas virtuales. Tome como ejemplo
unamaquina virtual con 20 GB para el disco virtual, 16 GB para el archivo de intercam-
bio de maquina virtual y 100 MB para los archivos de registros; 36,1 GB en total.

- Instantaneas para XenServer; Instantaneas para VMware.
+ Sobrecarga del proceso

Crear un catalogo, agregar una maquina y actualizar un catalogo tienen implicaciones Unicas
en el almacenamiento. Por ejemplo:

- La creacion inicial de catalogos requiere que se copie una copia del disco base en cada
ubicacion de almacenamiento.

* También requiere que cree una maquina virtual de preparacion temporalmente.

- Agregar una maquina a un catalogo no requiere copiar el disco base en cada ubicacion de
almacenamiento. La creacion del catalogo varia en funcién de las funcionalidades selec-
cionadas.
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- Actualizar el catalogo para crear un disco base adicional en cada ubicacion de almace-
namiento. Las actualizaciones de catalogos también experimentan un pico temporal de al-
macenamiento donde cada maquina virtual en el catalogo tiene 2 discos de diferenciacion
(Diff) durante un cierto periodo de tiempo.

Mas consideraciones:

« Tamano de la RAM: Afecta al tamafio de ciertos archivos y discos de hipervisor, incluidos los
discos de optimizacién de E/S, la memoria caché de escritura, y archivos de instantaneas.

« Aprovisionamiento fijo/dinamico: se prefiere el almacenamiento NFS debido a las presta-
ciones del aprovisionamiento dinamico.

Optimizacion del almacenamiento de Machine Creation Services (MCS)

Con la funcidén de optimizacion del almacenamiento de Machine Creation Services (MCS), denomi-
nada E/S de MCS:

« El contenedor de la memoria caché de escritura se basa en los archivos; es la misma funcionali-
dad que se encuentra en Citrix Provisioning. Por ejemplo, el nombre de archivo en la memoria
caché de escritura de Citrix Provisioning es D: \vdiskdif.vhdx, y el nombre de archivo en
la memoria caché de escriturade E/Sde MCS es D: \mcsdif.vhdx.

« Paraobtener mejoras en los diagnosticos, incluya un archivo de volcado de errores de Windows
escrito en el disco de la memoria caché de escritura.

« E/S de MCS conserva la tecnologia de memoria caché en la RAM con desbordamiento al disco
duro para proporcionar la mejor soluciéon de memoria caché de escritura a varios niveles. Esta
funcionalidad permite a los administradores equilibrar el coste en cada nivel, RAM y disco, y
también el rendimiento para satisfacer las expectativas deseadas de carga de trabajo.

Actualizar el método de memoria caché de escritura de la opcién por disco a la opcién por archivo
requiere los siguientes cambios:

1. E/S de MCS ya no admite la memoria caché solo en RAM. Especifique un tamafio de disco en
Citrix Studio durante la creacion del catalogo de maquinas.

2. Eldisco de la memoria caché de escritura de una VM se crea y se formatea automaticamente al
arrancar la VM por primera vez. Cuando la VM ya esta activa, el archivo de la memoria caché de
escrituramcsdif.vhdx se escribe en el volumen formateado MCSWCD1 sk.

3. Elarchivo de paginacion se redirige a este volumen con formato, MCSWCD-i sk. Como resultado,
este tamafo de disco tiene en cuenta la cantidad total de espacio en disco. Incluye el delta entre
el tamafio del disco y la carga de trabajo generada, mas el tamafio del archivo de paginacion.
Normalmente, esto se asocia al tamafio de la RAM de la VM.
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Habilitar actualizaciones de optimizacion del almacenamiento de MCS Para habilitar esta fun-
cionalidad de optimizacion del almacenamiento de E/S de MCS, actualice la version del Delivery Con-
trollery de los VDA a la version mas reciente de Citrix Virtual Apps and Desktops.

Nota:

Si actualiza una implementacion existente que tiene habilitada E/S de MCS, no se necesita

ninguna configuracion adicional. El VDA y la actualizacion de Delivery Controller gestionan la
actualizacion de E/S de MCS.

Cuando habilite la actualizacién de optimizacion del almacenamiento de MCS, tenga en cuenta lo
siguiente:

« Al crear un catalogo de maquinas, el administrador puede configurar la RAM y el tamafio del
disco.

Machine Catalog Setup

Studio Virtual Machines

How many virtual machines do you want to create?
K F

Configure your machines.

Total memory (MB) on each machine: AN06 EB

Configure a cache for temporary data on each machine.

Virtual Machines Memory allocated to cache (MB): 256

Computer Accaunts [] Disk cache size (GB):

Summary

[ ] Caching should not be enabled if you intend to use this catalog to create AppDisks.

If you clear both check boxes, temporary data is not cached:; it is written to the OS5 storage
for each VM. (This is the provisioning action in releases earlier than 7.9.)

| -

« Al actualizar un catalogo de maquinas existente en funcion de la nueva instantanea de una VM
que contiene un VDA configurado para la version 1903, la instantanea nueva sigue utilizando

la configuracion de E/S de MCS del catalogo existente para RAM y tamafio del disco. El disco
existente sin procesar se formatea.
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Importante:

La optimizacion del almacenamiento MCS cambid con Citrix Virtual Apps and Desktops 1903.
Esta version es compatible con la tecnologia de caché de escritura basada en archivos, lo que pro-
porciona un mejor rendimiento y estabilidad. La nueva funcionalidad proporcionada por MCS
E/S podria requerir mas almacenamiento de caché de escritura, en comparacion con versiones
anteriores de Citrix Virtual Apps and Desktops. Citrix recomienda volver a evaluar el tamafio del
disco para asegurarse de que tiene suficiente espacio en disco para el flujo de trabajo y el tamafio
adicional del archivo de paginacion asignados. El tamafio del archivo de paginacion suele estar
relacionado con la cantidad de RAM del sistema. Si el tamafio del disco del catalogo existente es
insuficiente, cree un catalogo de maquinasy asigne un disco de caché de escritura mas grande.

Usar PowerShell para crear un catalogo con disco persistente de caché con reescritura Para
configurar un catalogo con disco persistente de caché con reescritura, utilice el parametro de
PowerShell New-ProvScheme CustomProperties. Este parametro ofrece una propiedad
adicional, PersistWBC, que se utiliza para determinar como el disco de caché con reescrit-
ura persiste en maquinas aprovisionadas con MCS. La propiedad PersistWBC solo se utiliza
cuando se especifica el parametro UseWriteBackCache y cuando se establece el parametro
WriteBackCacheDiskS1ze paraindicar que se ha creado un disco.

He aquiunos cuantos ejemplos de propiedades que se encuentran en el parametro CustomProperties
antes de optar por la propiedad PersistWBC:

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

</CustomProperties>

<!--NeedCopy-->

Al utilizar estas propiedades, tenga en cuenta que contienen valores predeterminados si las
propiedades se omiten del parametro CustomProperties. La propiedad PersistWBC tiene dos
valores posibles: true o false.

Cuando la propiedad PersistWBC es true, el disco de caché con reescritura no se elimina cuando
el administrador de Citrix Virtual Apps and Desktops apaga la maquina mediante Citrix Studio.

Cuando la propiedad PersistWBC es false, el disco de caché con reescritura se elimina cuando el
administrador de Citrix Virtual Apps and Desktops apaga la maquina mediante Citrix Studio.
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Nota:

Si se omite la propiedad PersistWBC, su valor predeterminado es false, y la memoria caché

de reescritura se elimina cuando la maquina se apaga mediante Citrix Studio.

Por ejemplo, asi se usa el parametro CustomProperties para configurar PersistWBC en “true”

1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

5 <Property xsi:type="StringProperty" Name="PersistWBC" Value="true" />

6 </CustomProperties>

7 <!--NeedCopy-->

Importante:

La propiedad PersistWBC solo se puede configurar mediante el cmdlet de PowerShell New

-ProvScheme. Si se intenta modificar CustomProperties de un esquema de aprovision-

amiento después de la creacion, esto no afecta al catdlogo de maquinas ni a la persistencia del

disco de caché con reescritura cuando se apaga una maquina.

Por ejemplo, configure New-ProvScheme para utilizar la memoria caché de reescritura mientras
configura la propiedad PersistWBC en “true™

1

(6]

New-ProvScheme

-CleanOnBoot

-CustomProperties "<CustomProperties xmlns=" "http://schemas.citrix.com
/2014 /xd/machinecreation’" xmlns:xsi=""http://www.w3.0rg/2001/
XMLSchema-instance  "><Property xsi:type=""StringProperty " Name=""
UseManagedDisks " Value=""true " /><Property xsi:type=""
StringProperty " Name="StorageAccountType " Value="Premium_LRS "
/><Property xsi:type=""StringProperty " Name= "ResourceGroups "
Value=""benvaldev5RG3 " /><Property xsi:type=""StringProperty " Name
=""PersistWBC " Value= "true " /></CustomProperties>"

-HostingUnitName "adSubnetScalel"

-IdentityPoolName "BV-WBC1-CAT1"

-MasterImageVM "XDHyp:\HostingUnits\adSubnetScalel\image.folder)\
GoldImages.resourcegroup\W10OMCSIO-01
_OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

-NetworkMapping @{

"O"="XDHyp:\HostingUnits\adSubnetScalel\virtualprivatecloud. folder)\
CloudScale02.resourcegroup\adVNET.virtualprivatecloud)\
adSubnetScalel.network" }
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-ProvisioningSchemeName '"BV-WBC1-CAT1"

-ServiceOffering "XDHyp:\HostingUnits\adSubnetScalel\serviceoffering.
folder\Standard_D2s_v3.serviceoffering"

-UseWriteBackCache

-WriteBackCacheDiskSize 127

-WriteBackCacheMemorySize 256

<!--NeedCopy-->

Preparar una imagen maestra

Para obtener informacion sobre la creacion de hosts de conexion, consulte Conexionesy recursos.

La imagen maestra contiene el sistema operativo, las aplicaciones no virtualizadas, el VDA y otro soft-

ware.

Informacién atil:

« Unaimagen maestra también se conoce como imagen clon, imagen dorada, VM base o imagen
base. Los proveedores de hosts emplean términos distintos.

« Al usar Citrix Provisioning, se puede usar una imagen maestra o un equipo fisico como dispos-
itivo de destino maestro. Citrix Provisioning utiliza una terminologia diferente de MCS para
referirse a las imagenes. Para obtener informacion detallada, consulte la documentacion de
Citrix Provisioning.

« Compruebe que el host tiene procesadores, memoria y capacidad de almacenamiento sufi-
cientes para admitir la cantidad de maquinas creadas.

« Configure la cantidad necesaria de espacio en disco duro para los escritorios y las aplicaciones.
Ese valor no se puede cambiar mas adelante o en el catalogo de la maquina.

Los catalogos de maquinas de acceso con Remote PC no utilizan imagenes maestras.

« Consideraciones acerca de la activacion de KMS de Microsoft al utilizar Machine Creation Ser-
vices: Si laimplementacién incluye agentes VDA con la version 7.x y un host de XenServer 6.1 0
6.2, vSphere o Microsoft System Center Virtual Machine Manager, no tendra que rearmar man-
ualmente Microsoft Windows ni Microsoft Office.

Instale y configure el siguiente software en la imagen maestra:

« Herramientas de integracion para el hipervisor (como Citrix VM Tools, Servicios de integracion
de Hyper-V o VMware Tools). Si omite este paso, es posible que las aplicacionesy los escritorios
no funcionen correctamente.

« Un agente VDA. Citrix recomienda instalar la Gltima version para poder disponer de las fun-
ciones mas recientes. Un error en la instalacion del VDA en laimagen maestra provoca un error
en la creacion de catalogos.
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« Sifuera necesario, herramientas de terceros, como el software antivirus o agentes de distribu-
cion electrénica de software. Configure los servicios con los parametros adecuados para los
usuarios y el tipo de maquina (como, por ejemplo, la actualizacion de las funciones).

« Aplicaciones de terceros que no va a virtualizar. Citrix recomienda virtualizar las aplicaciones.
Lavirtualizacion reduce costes, ya que desaparece la necesidad de actualizar laimagen maestra
después de agregar o volver a configurar una aplicacion. Ademas, al tener menos aplicaciones
instaladas, se reduce el tamafio de los discos duros de la imagen maestra, lo que ahorra costes
de almacenamiento.

« Clientes App-V con la configuracion recomendada, si se van a publicar aplicaciones de App-V. El
cliente de App-V esta disponible en Microsoft.

+ Si utiliza Machine Creation Services y va a localizar Microsoft Windows, instale las configura-
ciones regionales y los paquetes de idioma. Durante el aprovisionamiento, cuando se crea una
instantanea, las maquinas virtuales aprovisionadas usan las configuraciones regionales y los
paquetes de idioma instalados.

Importante:

Si utiliza Citrix Provisioning o Machine Creation Services, no debe ejecutar Sysprep en imagenes
maestras.

Para preparar una imagen maestra:

1. Mediante la herramienta de administracion del hipervisor, cree una imagen maestra y, a con-
tinuacion, instale el sistema operativo, ademas de todos los Service Pack y las actualizaciones.
Especifique la cantidad de CPU virtuales. También puede especificar el valor de la CPU virtual
si crea el catalogo de maquinas mediante PowerShell. No se puede especificar la cantidad de
CPU virtualessi crea el catalogo con Studio. Configure la cantidad necesaria de espacio en disco
duro para los escritorios y las aplicaciones. Ese valor no se puede cambiar mas adelante o en el
catalogo.

2. Compruebe que el disco duro esta conectado a la ubicacién de dispositivo 0. La mayoria de las
plantillas de imagen maestra estandar configuran esta ubicacion de manera predeterminada,
pero es posible que no suceda lo mismo con algunas plantillas personalizadas.

3. Instale y configure el software anterior en la imagen maestra.

4. Si utiliza Citrix Provisioning, cree un archivo VHD para el disco virtual del dispositivo de destino
maestro antes de unir el dispositivo de destino maestro a un dominio. Para obtenerinformacion
detallada, consulte la documentacion de Citrix Provisioning.

5. Si no utiliza Machine Creation Services, debe unir la imagen maestra al dominio al que
pertenecen las aplicaciones y los escritorios. Compruebe que la imagen maestra esta
disponible en el host donde se crearan las maquinas. Si utiliza Machine Creation Services, no
es necesario unir la imagen maestra a un dominio. Las maquinas aprovisionadas se unen al
dominio especificado en el Asistente para la creacion de catalogos.
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6. Citrix recomienda creary asignar un nombre a una instantanea de laimagen maestra. Si especi-
fica una imagen maestra en lugar de una instantanea al crear un catalogo de maquinas, Studio
crea una instantanea. No se puede darle el nombre.

Crear un catalogo de maquinas mediante Studio

Antes de iniciar el asistente de creacion de catalogos, revise esta seccion.

Si utiliza una imagen maestra, compruebe que hay instalado un VDA en la imagen antes de crear el
catalogo de maquinas.

Desde Studio:

« Siya ha creado un sitio, pero ain no ha creado un catalogo de maquinas, Studio le guiara hacia
el punto de partida idoneo para crear un catalogo de maquinas.

« Siyahacreado un catdlogo de maquinasy quiere crear otro, seleccione Catalogos de maquinas
en el panel de navegacién de Studio. A continuacién, seleccione Crear catalogo de maquinas
en el panel Acciones.

El asistente le guiara a través de los siguientes elementos. Las paginas del asistente varian segln las
opciones que escoja.

Sistema operativo

Cada catalogo contiene maquinas de un solo tipo. Seleccione uno.

« SO multisesion: Un catalogo de SO multisesidn proporciona escritorios compartidos alojados.
Las maquinas pueden ejecutar versiones compatibles de sistemas operativos Windows o Linux,
pero el catalogo no puede contenerambos a la vez. (Consulte ladocumentacion de Linux Virtual
Delivery Agent para obtener mas informacion sobre ese sistema operativo.)

+ SO de sesion Unica: Un catdlogo de SO de sesidn Unica ofrece escritorios VDI que se pueden
asignar a varios usuarios diferentes.

« Acceso con Remote PC: Un catalogo de acceso con Remote PC ofrece a los usuarios acceso
remoto a sus escritorios fisicos de oficina. El acceso con Remote PC no requiere una VPN para
proporcionar seguridad.

Administracion de maquinas

Esta pagina no aparece cuando se crean catalogos de acceso con Remote PC.

La pagina Administracion de maquinas indica cémo se administran las maquinas y con qué her-
ramienta se implementan.
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Elija si la administracion de energia de las maquinas del catalogo se llevara a cabo a través de Stu-
dio.

« Las opciones de energia de las maquinas se administran a través de Studio (por ejemplo,
maquinas virtuales o equipos PC blade). Esta opcion solo esta disponible si ya ha configurado
una conexién a un host.

« Las opciones de energia de las maquinas no se administran a través de Studio (por ejemplo,
maquinas fisicas).

Si haindicado que las opciones de energia de las maquinas se administran a través de Studio, elija la
herramienta que se va a utilizar para crear las maquinas virtuales.

« Citrix Machine Creation Services (MCS): Utiliza una imagen maestra para crear y administrar
maquinas virtuales. MCS no esta disponible para maquinas fisicas.

« Citrix Provisioning: (antes Provisioning Services) Administra los dispositivos de destino como
una coleccion de dispositivos. Un disco virtual de Citrix Provisioning creado a partir de un dis-
positivo de destino maestro entrega escritorios y aplicaciones.

Nota:

Esta opcion ya no esta disponible. Para importar un dispositivo de destino de Citrix Pro-
visioning en un catalogo de Citrix Virtual Apps and Desktops, utilice el asistente para ex-
portar dispositivos de Citrix Provisioning.

« Otros: Una herramienta que administra maquinas que ya se encuentran en el centro de datos.
Citrix recomienda usar Microsoft System Center Configuration Manager u otra aplicacion de ter-
ceros para una mayor uniformidad entre las maquinas del catalogo.

Tipos de escritorio (experiencia de escritorio)

Esta pagina solo aparece cuando se crea un catalogo que contiene maquinas con SO de sesion
Unica.

La pagina Experiencia de escritorio determina lo que ocurre cada vez que un usuario inicia sesion.
Seleccione una de las siguientes opciones:

« Los usuarios se conectan a un escritorio nuevo (aleatorio) cada vez que inician sesion.
« Los usuarios se conectan al mismo escritorio (estatico) cada vez que inician sesion.

Si elige la segunda opcidn y usa MCS para aprovisionar las maquinas, puede definir qué pasara con
los cambios que los usuarios realicen en el escritorio:

« Guardar en el disco local los cambios que los usuarios efecttien en el escritorio.
« Descartar los cambios del usuario y limpiar el escritorio virtual cuando el usuario cierre sesion.
Seleccione esta opcidn si esta utilizando la capa de personalizacién de usuarios.
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Imagen maestra

Esta pagina solo aparece cuando se utiliza Machine Creation Services para crear maquinas virtuales.

En la pagina Imagen maestra, seleccione la conexion al host y, a continuacion, seleccione la instan-
tanea o maquina virtual creadas anteriormente. Si esta creando el primer catalogo de maquinas, la
Unica conexion disponible es la configurada al crear el sitio.

Recuerde:
« Cuando utilice MCS o Citrix Provisioning, no ejecute Sysprep en imagenes maestras.

« Si especifica una imagen maestra en lugar de una instantanea, Studio creara una instantanea,
pero usted no le podra asignar ningin nombre.

Para que pueda utilizar las funciones mas recientes del producto, compruebe que la imagen maestra
tiene instalada la version mas reciente de VDA. No cambie la seleccion predeterminada de VDA min-
imo. No obstante, si debe usar una version anterior de VDA, consulte Niveles funcionales y versiones
de VDA.

Aparecera un mensaje de error si selecciona una instantanea o maquina virtual que no sea compatible
con la tecnologia de administracion de la maquina que haya seleccionado antes en el asistente.

Coleccion de dispositivos

Esta pagina solo aparece cuando se utiliza Citrix Provisioning para crear maquinas virtuales.

En la pagina Coleccion de dispositivos, se muestran los conjuntos de dispositivos y aquellos dispos-
itivos que ain no se han agregado a los catalogos.

Seleccione las colecciones de dispositivos que va a usar.

Maquinas

Esta pagina no aparece cuando se crean catalogos de acceso con Remote PC.

El titulo de esta pagina depende de lo seleccionado en la pagina Administracion de maquinas:
Maquinas, Maquinas virtuales o Maquinas virtuales y usuarios.

Si utiliza MCS:

« Especifique la cantidad de maquinas virtuales que se van a crear.

« Seleccione la cantidad de memoria (en MB) que tendra cada maquina virtual.

« Cada maquina virtual creada tendra un disco duro. El tamafio se este se configura en laimagen
maestra. No se puede cambiar el tamafio del disco duro en el catalogo.

« Silaimplementacion contiene mas de una zona, puede seleccionar una zona para el catalogo.
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« Si quiere crear maquinas virtuales de escritorio estatico, seleccione un modo de copia para la
maquina virtual. Consulte Modo de copia para la maquina virtual.

« Siquiere crear maquinas virtuales de escritorio aleatorio que no usan discos vDisk, puede con-
figurar una memoria caché que se va a usar para los datos temporales de cada maquina. Con-
sulte Configurar la caché de datos temporales.

Al usar Citrix Provisioning:

La pagina Dispositivos ofrece una lista de las maquinas que hay en la coleccion de dispositivos que
haya seleccionado en la pagina anterior. No se puede agregar ni quitar maquinas en esta pagina.

Si utiliza otras herramientas:

Agregue o importe una lista de los nombres de cuentas de maquina de Active Directory. Puede cam-
biar el nombre de la cuenta de Active Directory que tenga una maquina virtual después de agregarla
o importarla. Siindicé maquinas estaticas en la pagina Experiencia de escritorio, puede especificar
el nombre de usuario de Active Directory para cada maquina virtual que agregue.

Después de agregar o importar los nombres, puede hacer clic en el boton Quitar para eliminar nom-
bres de la lista, sin salir de esta pagina.

Si utiliza Citrix Provisioning u otras herramientas (pero no MCS):

Un icono y un cuadro de informacion emergente acerca de cada maquina agregada (o importada o
proveniente de una coleccion de dispositivos de Citrix Provisioning) pueden ayudarle a identificar
aquellas maquinas que no sean aptas para agregarse al catalogo o no puedan registrarse en un Deliv-
ery Controller. Para obtener mas informacion, consulte Niveles funcionales y versiones de VDA.

Modo de copia para la maquina virtual

El modo de copia que especifique en la pagina Maquinas determina si MCS crea clones ligeros (copia
rapida) o pesados (copia completa) a partir de la imagen maestra. (La opcion predeterminada es
clones ligeros.)

« Puede optar por los clones de copia rapida para un uso mas eficiente del almacenamientoy una
creacion de maquinas mas rapida.

« En cambio, puede utilizar los clones de copia completa para mejorar la recuperacion de datos
y la asistencia a la migracion de datos, con IOPS potencialmente reducidas una vez creadas las
maquinas.

Niveles funcionales y versiones de VDA

Con el nivel funcional de un catalogo, decide qué funciones de producto estan disponibles para las
maquinas del catalogo. Para poder usar las funciones introducidas en las nuevas versiones de pro-
ducto, se necesita un nuevo VDA. Establecer un nivel funcional permite que todas las funcionalidades
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introducidas en esa version (y versiones posteriores, si el nivel funcional no cambia) estén disponibles
para las maquinas del catalogo. Sin embargo, las maquinas de ese catalogo que tengan una version
anterior de VDA no podran registrarse.

Un mend situado cerca de la parte inferior de la pagina Maquinas (o Dispositivos) le permite selec-
cionar el nivel minimo de VDA. Esto establece el nivel funcional minimo del catalogo. De forma prede-
terminada, el nivel funcional de versidn mas reciente se selecciona para implementaciones locales.
Si sigue la recomendacion de Citrix de siempre instalar y actualizar los VDA y los componentes princi-
pales a la version mas reciente, no es necesario cambiar esta seleccion. Sin embargo, si debe seguir
usando versiones anteriores de VDA, seleccione el valor correcto.

Una version de Citrix Virtual Apps and Desktops puede no incluir una nueva version de VDA, o el nuevo
VDA puede no afectar al nivel funcional. En estos casos, el nivel funcional puede indicar una version
de VDA anterior a la version de los componentes instalados o actualizados. Por ejemplo: aunque la
version 7.17 contiene un VDA 7.17, el nivel funcional predeterminado (7.9 y versiones posteriores”
) sigue siendo el mas actual. Por lo tanto, después de instalar o actualizar los componentes desde
7.9-7.16 a 7.17, no es necesario cambiar el nivel funcional predeterminado. El articulo Novedades de
cada version indica cualquier cambio en el nivel funcional predeterminado.

El nivel funcional seleccionado determina la lista anterior de maquinas. En la lista, un cuadro de in-
formacion situado junto a cada entrada indica si el VDA de la maquina es compatible con el catalogo
en ese nivel funcional.

Aparecen mensajes en la pagina si el VDA de las maquinas no cumple o excede el nivel funcional min-
imo seleccionado. Puede continuar con el asistente. Seguramente las maquinas no podran regis-
trarse en un Controller. De forma alternativa, puede:

« Quitar de la lista las maquinas que contengan agentes VDA antiguos, actualizar sus VDA y, a
continuacion, agregarlas de nuevo al catalogo.

« Elija un nivel funcional mas bajo que impida el acceso a las funciones mas recientes del pro-
ducto.

También aparece un mensaje si una maquina no puede agregarse al catalogo porque no sea el tipo de
maquina adecuado. Por ejemplo: siintenta agregar un servidor a un catalogo de SO de sesidn Unica, o
bien, si intenta agregar una maquina de SO de sesion Unica creada en su momento para la asignacion
aleatoria a un catalogo de maquinas estaticas.

Importante:

En la version 1811, se agregd un nivel funcional adicional: 1811 (o posterior). Ese nivel esta
pensado para las funciones futuras de Citrix Virtual Apps and Desktops. La seleccion 7.9 (o pos-
terior) sigue siendo la predeterminada. Ese valor predeterminado ahora es valido para todas

las implementaciones.
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Si selecciona 1811 (o posterior), ningiin VDA de version anterior en ese catalogo podra regis-
trarse en ninglin Controller o Cloud Connector. Sin embargo, si el catalogo solo contiene VDA
1811 o versiones posteriores admitidas, todos podran registrarse. Esto incluye catalogos que
contienen agentes VDA configurados para versiones posteriores de Citrix Virtual Apps and Desk-
tops, incluidas la version 1903 y otras versiones 19XX anteriores a la version actual.

Configurar la caché de datos temporales

El almacenamiento en caché de datos temporales localmente en la VM es optativo. Puede habilitar
el uso de la memoria caché de datos temporal en la maquina cuando se usa MCS para administrar
maquinas agrupadas (no dedicadas) en un catalogo. Si el catalogo utiliza una conexién que especifica
un espacio de almacenamiento para datos temporales, puede habilitary configurar lainformacion de
caché de datos temporales al crear el catalogo.

Importante:

Esta funcion requiere un controlador actualizado de E/S de MCS. La instalacion de este contro-
lador es una opcidén cuando instala o actualiza un VDA. De forma predeterminada, ese contro-
lador no se instala.

Puede especificar si los datos temporales utilizaran un almacenamiento local o compartido cuando
cree la conexion que utilizara el catalogo. Para obtener mas informacion, consulte Conexiones y re-
cursos. Para configurar una memoria caché para datos temporales en cada maquina, puede utilizar
las dos opciones siguientes: Memoria asignada para caché (MB) y Tamaiio de caché de disco (GB).
De forma predeterminada, ninguna de las dos opciones esta seleccionada. Para habilitar la opcion
Memoria asignada para caché (MB), marque la casilla de verificacion Tamafio de caché de disco (GB).
Si la casilla Tamafio de caché de disco no estd marcada, la opcién Memoria asignada a la caché
aparecera atenuada. En funcion del tipo de conexidn, los valores predeterminados de estas opciones
pueden diferir. Generalmente, los valores predeterminados son suficientes para la mayoria de los
casos. Sin embargo, tenga en cuenta el espacio necesario para:

« Archivos de datos temporales creados por Windows, incluido el archivo de paginacién de Win-
dows.

« Datos de perfil de usuario.

» Datos de ShareFile que se sincronizan en las sesiones de usuario.

« Datos que pueden crear o copiar los usuarios de las sesiones, o aplicaciones que los usuarios
pueden instalar dentro de la sesion.
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Para configurar una memoria caché para datos temporales en cada maquina, tenga en cuenta los tres
escenarios siguientes:

« Sino marca las casillas “Tamafio de caché de discoy “Memoria asignada para caché”, los datos
temporales no se almacenan en la memoria caché. Se escriben directamente en el disco de
diferenciacion (ubicado en el almacenamiento de SO) de cada VM (esta es la accion de aprovi-
sionamiento en la version 7.8 y en las anteriores).

« Simarca la casilla “Tamafio de caché de disco™y deja sin marcar la casilla “Memoria asignada
para caché”, los datos temporales se escriben directamente en la memoria caché de disco y
emplean una cantidad minima de la memoria caché.

« Si marca las casillas “Tamafio de caché de disco”y “Memoria asignada para caché”, los datos
temporales se escriben inicialmente en la memoria caché. Cuando la memoria caché alcanza
su limite configurado (el valor de Memoria asignada para caché), los datos mas antiguos se
trasfieren al disco de caché de datos temporales.

Importante:

« Sila memoria caché de disco se queda sin espacio, la sesion del usuario se vuelve inutiliz-
able.

« Esta funcidn no esta disponible cuando se usa una conexiéon de host Nutanix.

« No puede cambiar los valores de caché de un catdlogo de maquinas después de haber
creado la maquina.

Nota:

« Lamemoria caché es parte de lamemoria total de cada maquina. Por lo tanto, si habilita la
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opcion “Memoria asignada para caché”, considere la opcion de aumentar la memoria total
de cada maquina.

« Cambiar el valor predeterminado del tamafio de la caché del disco puede afectar al
rendimiento. El tamaio debe coincidir con los requisitos de los usuarios y la carga que se
coloca en la maquina.

Tarjetas de interfaz de red (NIC)

Esta pagina no aparece cuando se crean catalogos de acceso con Remote PC.

En la pagina Tarjetas de interfaz de red, si quiere utilizar varias tarjetas NIC, asocie una red virtual
a cada tarjeta. Por ejemplo, puede asignar una tarjeta para el acceso a una red segura concreta y
otra para el acceso a una red mas habitual. También puede agregar o quitar tarjetas NIC desde esta
pagina.

Cuentas de maquina

Esta pagina solo aparece cuando se crean catalogos de acceso con Remote PC.

En la pdgina Cuentas de maquina, especifique las cuentas de maquina de Active Directory o unidades
organizativas (OU) para agregarlas a usuarios o grupos de usuarios. No use barras diagonales (/) en el
nombre de una unidad organizativa.

Puede elegir una conexion de administracion de energia que haya configurado previamente o puede
optar por no usar la administracion de energia. Si quiere usar la administracion de energia, pero aln
no se ha configurado la conexion correspondiente, puede crear dicha conexion mas tarde y posteri-
ormente modificar el catalogo de maquinas para actualizar la configuracion de la administracion de
energia.

Cuentas de equipo

Esta paginasolo aparece cuando se utiliza Machine Creation Services para crear maquinas virtuales.

Cada maquina del catalogo debe tener una cuenta de equipo de Active Directory correspondiente. En
la pagina Cuentas de equipo, indique si se van a crear cuentas o si se van a utilizar cuentas existentes,
ademas de la ubicacion de estas.

« Si crea cuentas, debe tener permiso para crear cuentas de equipo en la unidad organizativa
donde residen las maquinas.

Especifique el esquema de nombres de cuenta para la maquina mediante marcas hash para
indicar donde apareceran los nimeros o las letras secuenciales. No use barras diagonales (/)
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en el nombre de una unidad organizativa. Un nombre no puede empezar con un nimero. Por
ejemplo, un esquema de denominacion PC-Ventas-## (con nimeros del 0 al 9 seleccionados)
da como resultado cuentas de equipo llamadas PC-Ventas-01, PC-Ventas-02, PC-Ventas-03, etc.

« Siusa cuentas existentes, vaya a esas cuentas o haga clic en Importar y especifique un archivo
CSV que contenga los nombres de cuenta. El contenido del archivo importado debe tener el
formato:

[ADComputerAccount]
ADcomputeraccountname.domain

<!--NeedCopy-->

Compruebe que hay cuentas suficientes para las maquinas que esta agregando. Como Studio es el
responsable de administrar estas cuentas, permita que Studio restablezca las contrasefias de todas
las cuentas, o bien especifique la contraseia de la cuenta (que debe ser la misma para todas las cuen-
tas).

Para catalogos que contengan maquinas fisicas o0 maquinas existentes, seleccione o importe cuen-
tas existentes. Asigne cada maquina a una cuenta de equipo de Active Directory y a una cuenta de
usuario.

Para maquinas creadas con Citrix Provisioning, las cuentas de equipo de los dispositivos de des-
tino se administran de forma diferente. Para obtener mas informacion al respecto, consulte la
documentacion de Citrix Provisioning.

Resumen, nombre y descripcion

En la pagina Resumen, revise la configuracion especificada. Introduzca un nombre y una descripcion
para el catalogo. Esta informacion se mostrara en Studio.

Cuando termine, haga clic en Finalizar para iniciar la creacion del catalogo.

Solucion de problemas

Importante:

Después de crear el catdlogo de maquinas con Citrix Studio, ya no puede utilizar el comando
Get-ProvTask de PowerShell para obtener las tareas asociadas a la creacion de catalogos de
maquinas. Esta restriccion se debe a que Studio elimina esas tareas después de la creacion del
catalogo de maquinas, independientemente de si el catalogo se ha creado correctamente.

Citrix recomienda recopilar registros para ayudar al equipo de asistencia a ofrecer soluciones. Si uti-
liza Citrix Provisioning, siga el procedimiento de esta seccion para generar archivos de registros:
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1. En laimagen maestra, cree la siguiente clave de Registro con el valor 1 (como un valor DWNORD
de 32 bits): HKLM\Software\Citrix\MachineIdentityServiceAgent\LOGGING.

2. Apague laimagen maestray cree una instantanea.

3. Ejecuteelsiguiente comando de PowerShellen el Delivery Controller: Set-ProvServiceConfigurati
-Name ImageManagementPrep_NoAutoShutdown -Value $True.

4. Cree un catalogo basado en esa instantanea.

5. Cuando se cree la VM de preparacion en el hipervisor, inicie sesion y extraiga los archivos Image-
prep.log y PvsVmAgentLog.txt desde la raiz C:\.

6. Apague la maquina; en ese momento la maquina informara del fallo.

7. Ejecute el siguiente comando de PowerShell para volver a habilitar el apagado automatico de
las maquinas de preparacion de imagenes: Remove-ProvServiceConfigurationData
-Name ImageManagementPrep_NoAutoShutdown.

Problemas de preparaciéon de imagen

Debido a que MCS crea muchas maquinas a partir de una sola imagen, se deben realizar algunos pa-
sos para asegurarse de que todas las maquinas tienen identificadores Gnicos y licencias correctas. La
preparacion de imagenes forma parte del proceso de creacion de catalogos. Esta preparacion garan-
tizaque todas las maquinas aprovisionadas tengan direcciones IP (inicasy se anuncien correctamente
al servidor KMS como instancias Unicas. En MCS, la preparacion de la imagen se produce después de
seleccionar la instantanea de la imagen maestra. Se realiza una copia para que el catalogo se aisle
de la maquina seleccionada. Se crea una maquina virtual de preparacion, basada en la maquina vir-
tual original, pero con la conexion de red desconectada. Al desconectar la conexion de red, se evitan
conflictos con otras maquinas, y se garantiza que la maquina virtual preparada solo esté conectada
al disco recién copiado.

Se adjunta a la maquina virtual preparada un pequefio disco de instrucciones que contiene los pasos
necesarios para ejecutar la preparacion de laimagen. Cuando arranca esa maquina virtual preparada,
comienza el proceso de preparacion de imagen. La preparacion de imagen consta de los siguientes
procesos:

« Activacion del protocolo de configuracion dindmica de host (DHCP). Habilitar DHCP garantiza
que las maquinas aprovisionadas no causen conflictos de direcciones IP. DHCP esta habilitado
en todas las tarjetas de red.

+ Rearmado de Key Management Server (KMS) de Microsoft Windows. El rearmado de KMS garan-
tiza que Microsoft Windows tenga una licencia correcta. Se invoca el sistema operativo rear-
mado para que informe correctamente como una instancia nueva al servidor de licencias de
KMS.
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« Rearmado de KMS de Microsoft Office (si Microsoft Office esta instalado). Rearmar Microsoft
Office garantiza que cualquier version de Microsoft Office (a partir de 2010) se registre correc-
tamente en el servidor KMS. Una vez invocado el rearmado de Microsoft Office, informa como

una instancia nueva al servidor de licencias de KMS.

Sugerencia:

Cuando finaliza el proceso de preparacion de imagen, el disco de instrucciones se obtiene del
hipervisor. El hipervisor contiene la informacién obtenida del proceso de preparacion de ima-

gen.

El proceso de preparacion de imagen puede fallar por varios motivos. Aparece un mensaje de error

similar al siguiente:

Machine Catalog Setup

3

+ Desktop Experience

\aster Image

+" Virtual Machines

+ Computer Accounts
This will z&
t0 help us

Find a solution

Summary

View details

Studio Sy

Machine type: Desktop OS
+ Operating System Machine management: Virtual
v Machine Managems Studio

o Image Preparation Office Rearm Failed

nd an error report to Citrix, which includes diagnostic
entify the problem and recommend a solution.

nformation

Close

me they log

I

Machine Catalog description for administrators: [Uptional]

Example: Windows 7 5P1 desktops for the London Sales office

A continuacidn, se describen estos fallos.

Habilitar DHCP Estoserroresse deben atarjetas de red que no admiten direcciones IP estaticas. Por
ejemplo: versiones anteriores de tarjetas de red Dell SonicWALL. La operacion falla porque la tarjeta
SonicWALL es una tarjeta de red de firewall, por lo que establecer la tarjeta en DHCP no tiene sentido,
ya que solo admite DHCP. Este problema se soluciond en versiones posteriores de Citrix Virtual Apps

To complete the deployment, assign this Machine Catalog to a Delivery Group by selecting
Delivery Groups and then Create or Edit a Delivery Group.
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and Desktops. Sin embargo, si el problema aparece en otros tipos de tarjetas de red, debe informarse
a Citrix a través de los foros o de la persona de contacto de asistencia técnica.

Nota:

La configuracion de PowerShell de los ejemplos siguientes se aplica al sitio de Citrix Virtual Apps
and Desktops, por lo que afecta a todos los catalogos nuevos y actualizaciones de imagen real-
izadas en catalogos existentes.

Si este problema se produce con otras tarjetas de red, puede resolverlo ejecutando un comando de
PowerShell en el Delivery Controller:

Set-ProvServiceConfigurationData —-Name ImageManagementPrep_Excluded_Steps
-Value EnableDHCP

Rearmar Microsoft Office Existen varios errores de rearmado de KMS que pueden producirse du-
rante la etapa de rearmado de Microsoft Office. Los principales fallos son:

+ Algunos runtimes de Microsoft Office (por ejemplo, Access Runtime) pueden invocar el rear-
mado de Office, lo que provoca el fallo de la operacién.

« No se ha instalado una version KMS de Microsoft Office.

« Se ha superado el recuento de rearmados.

Si el error es un falso positivo, puede resolverlo ejecutando el siguiente comando de PowerShell en
el Delivery Controller:

Set-ProvServiceConfigurationData -Name ImageManagementPrep_Excluded_Steps
-Value OfficeRearm

Rearmar Microsoft Windows Se pueden producir varios fallos de KMS durante la etapa de rear-
mado de Microsoft Windows. Los principales fallos son:

« Laversion de Windows instalada no se activd mediante KMS. Por ejemplo: se utilizé una clave
de activacion mdaltiple (MAK).
+ Se ha superado el recuento de rearmados.

Si la version de Microsoft Windows tiene una licencia correcta, puede borrar el rearmado del sistema
operativo ejecutando el siguiente comando de PowerShell en el Delivery Controller:

Set-ProvServiceConfigurationData -Name ImageManagementPrep_Excluded_Steps
-Value OsRearm
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Instancias de fallo de toda la operacion La maquina de preparacién de imagen no estd conectada
a la red por disefio, esto significa que a veces la etapa de preparacion de imagen solo puede informar
de un fallo del proceso completo. Un ejemplo de este tipo de error es similar a:

Machine Catalog Setup

Studlo Summary
Machine type: Desktop OS
Machine management: Virtual
Studio
il - me they log
v Desktop Experience
I o Preparation of the Master VM Image failed. Make sure the
Master Image selected image has a supported O5 (for example, Windows 7)
rtual Machines and the correct version of the VDA (7.0 or later) installed.
be created
C ter Account
g ., ... | T an arror report to Citrix, which includes diagnost
kel Find a solution to help us identify the problem and recemmend a solution. i
View details Close i

Example: Windows 7 5P1 desktops for the London Sales office

To complete the deployment, assign this Machine Catalog to a Delivery Group by selecting
Delivery Groups and then Create or Edit a Delivery Group.

.
coce | (DN [ conce

A continuacion, dispone de los motivos principales de fallo de toda la operacion:

Virtual Delivery Agent (VDA) no esta instalado o esta instalado VDA 5.x  Si VDA 7.x no estd instal-
ado en laimagen maestra, se agota el tiempo de preparacién de imagen después de 20 minutos y se
informa del error anterior. Esto se debe a que no hay ningln software instalado en la imagen maes-
tra para ejecutar la etapa de preparacion de imagen e informar de fallo u operacién correcta. Para
resolver este problema, compruebe que el VDA (versidon minima 7) esta instalado en la instantanea
seleccionada como imagen maestra.

Directiva DISKPART SAN La etapa completa de preparacion de imagen puede fallar debido a la
directiva DISKPART SAN establecida en la imagen maestra. Si esta directiva no esta configurada
para poner en linea el disco de instrucciones de preparacién de imagen, la maquina se apaga e Image
preparation (preparacion de imagen) informa de un error después de 20 minutos. Para comprobarlo
en laimagen maestra, ejecute los siguientes comandos:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 217



Citrix Virtual Apps and Desktops 7 2109

C:>; Diskpart.exe
DISKPART>; San
<!--NeedCopy-->

Este comando devuelve la directiva actual. Si no es Online All, cambie este valor ejecutando el sigu-
iente comando:

DISKPART>; San policy=0nlineAll

Apague la imagen maestra, cree una instantanea de esa maquinay, a continuacion, Usela como ima-
gen base de MCS.

Si la preparacion de imagen falla por otro motivo Si la preparacidn de imagen fallay no hay una
razén clara paraelfallo, puede omitir el proceso de preparacion deimagen al crear un catalogo de MCS.
Sin embargo, omitir este proceso puede causar problemas con las licencias y redes de KMS (DHCP) en
el sitio. Utilice el siguiente comando de PowerShell:

Set-ProvServiceConfigurationData -Name
ImageManagementPrep_DoImagePreparation -Value $false
<!--NeedCopy-->

Siempre que sea posible, recopile registros para el equipo de asistencia de Citrix Support, o bien, in-
forme del problema a Citrix a través de foros o a través de la persona de contacto de asistencia técnica.
Para recopilar registros:

1. Enlaimagen maestra, cree la siguiente clave de Registro con el valor 1 (como un valor DWORD
de 32 bits): HKLM\Software\Citrix\MachineIdentityServiceAgent\LOGGING
2. Apague la imagen maestra y cree una instantanea. En el Delivery Controller, inicie PowerShell
con loscomplementos de Citrix PowerShell cargadosy ejecute Set-ProvServiceConfigurationDat
-Name ImageManagementPrep_NoAutoShutdown -Value $True.
3. Cree un catalogo basado en esa instantanea.
4. Cuando se cree la VM de preparacion en el hipervisor, inicie sesion y extraiga los siguientes
archivos desde la raiz C:

Image-prep.log
PvsVmAgentlLog. txt
<!--NeedCopy-->

Apague la maquina. En este punto, la maquina informa del fallo.

Ejecute el siguiente comando de PowerShell para volver a habilitar el apagado automatico de las
maquinas de preparacién de imagenes:

Remove-ProvServiceConfigurationData -Name
ImageManagementPrep_NoAutoShutdown
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Qué hacer a continuacion

Si este es el primer catalogo creado, Studio le guiara para crear un grupo de entrega.

Administrar catalogos de maquinas

April 11,2023

Introduccion

Puede agregar o quitar maquinas de un catalogo de maquinas; también puede cambiarlo de nombre,
modificar su descripcion o administrar sus cuentas de equipo de Active Directory.

Elmantenimiento de catalogos también puede incluir comprobar que cada maquina tenga las Gltimas
actualizaciones del sistema operativo. Aqui se incluyen las actualizaciones de antivirus y del sistema
operativo o los cambios de configuracion.

« Los catalogos que contienen maquinas agrupadas aleatorias que se han creado con Machine
Creation Services (MCS) pueden mantener las maquinas mediante la actualizacion de laimagen
maestra utilizada en el catalogo y, luego, de las maquinas en si. Este método permite actualizar
de forma eficiente una gran cantidad de maquinas de usuario.

« Para maquinas creadas con Citrix Provisioning, las actualizaciones a las maquinas se propagan
mediante discos virtuales. Para obtener informacién detallada, consulte la documentacion de
Citrix Provisioning.

« Para catalogos que contengan maquinas estaticas asignadas permanentemente y para catalo-
gos de maquinas de acceso con Remote PC, se administran las actualizaciones de las maquinas
de los usuarios fuera de Studio. Puede realizar esta tarea de forma individual o colectiva medi-
ante herramientas de distribucion de software de terceros.

Para obtenerinformacion sobre la creaciony laadministracion de conexiones para alojar hipervisores,
consulte Conexiones y recursos.

Nota:

MCS no es compatible con Windows 10 IoT Core ni Windows 10 loT Enterprise. Consulte el sitio
de Microsoft para obtener mas informacion.

Acerca de las instancias persistentes

Al actualizar un catalogo MCS creado con instancias persistentes o dedicadas, cualquier maquina
nueva creada para el catalogo utiliza la imagen actualizada. Las instancias preexistentes continGan
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mediante la instancia original. El proceso de actualizacion de una imagen se realiza de la misma man-
era que cuando se trata de cualquier otro tipo de catalogo. Se deben tener en cuenta las siguientes
cuestiones:

« Con catalogos de discos persistentes, las maquinas preexistentes no se actualizan a la nueva
imagen. Sin embargo, todas las maquinas nuevas que se agreguen al catalogo utilizan la nueva
imagen.

« Para catalogos de discos no persistentes, la imagen de la maquina se actualiza la proxima vez
que se restablezca la maquina.

« Con catalogos de maquinas persistentes, actualizar la imagen también implica actualizar las
instancias de catalogo que la utilizan.

« En el caso de catalogos no persistentes, si quiere utilizar imagenes diferentes para maquinas
diferentes, las imagenes deben residir en catalogos separados.

Agregar maquinas a un catalogo

Antes de comenzar:

« Compruebe que el host de virtualizacion contenga procesadores, memoria y capacidad de al-
macenamiento suficientes para dar cabida a las maquinas adicionales.

« Compruebe que tiene suficientes cuentas de equipo de Active Directory sin usar. Si utiliza cuen-
tas existentes, tenga en cuenta que la cantidad de maquinas que puede agregar se limita a la
cantidad de cuentas disponibles.

« Si usa Studio con el fin de crear cuentas de equipo de Active Directory para las maquinas adi-
cionales, debe tener los permisos de administrador de dominio apropiados.

Para agregar maquinas a un catalogo:

1. Seleccione Catalogos de maquinas en el panel de navegacién de Studio.

2. Seleccione un catalogo de maquinas y, a continuacién, seleccione Agregar maquinas en el
panel Acciones.

3. Seleccione la cantidad de maquinas virtuales que se van a agregar.

4. Sino hay suficientes cuentas existentes de Active Directory para la cantidad de maquinas vir-
tuales que quiere agregar, seleccione el dominio y la ubicacién donde se crearan las cuentas.
Especifique un esquema de nombres de cuenta con marcas hash paraindicar donde apareceran
los niimeros o las letras secuenciales. No use barras diagonales (/) en el nombre de una unidad
organizativa. Un nombre no puede empezar con un nimero. Por ejemplo: un esquema de nom-
bres de PC-Ventas-## (con nimeros del 0 al 9 seleccionados) tiene como resultado cuentas de
equipo llamadas PC-Ventas-01, PC-Ventas-02, PC-Ventas-03, etc.

5. Siusa cuentas existentes de Active Directory, vaya a esas cuentas o haga clic en Importary es-
pecifique un archivo CSV que contenga los nombres de cuenta. Compruebe que hay cuentas
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suficientes para las maquinas que esta agregando. Studio es el responsable de administrar es-
tas cuentas. Por eso, permita que Studio restablezca las contrasefas de todas las cuentas, o
bien, especifique la contrasefa de la cuenta (que debe ser la misma para todas las cuentas).

Las maquinas se crean en un proceso en segundo plano, que puede tardar mucho tiempo si se crea
una gran cantidad de maquinas. La creacion de maquinas continlda, aunque se cierre Studio.

Eliminar maquinas de un catalogo

Después de eliminar una maquina de un catalogo, los usuarios ya no podran acceder a ella. Por eso,
antes de eliminar una maquina, compruebe que:

« Existe una copia de seguridad de los datos del usuario, si fueran Gtiles.

« Todos los usuarios han cerrado la sesion. La activacion del modo de mantenimiento impide
nuevas conexiones a una maquina.

+ Las maquinas se apagan.

Para eliminar maquinas de un catalogo:

1. Seleccione Catalogos de maquinas en el panel de navegacién de Studio.
2. Seleccione un catalogo y, a continuacién, seleccione Ver maquinas en el panel Acciones.
3. Seleccione una o varias maquinasy, a continuacion, seleccione Eliminar en el panel Acciones.

Elija si se eliminaran las maquinas que se van a quitar. Si opta por eliminar maquinas, indique si las
cuentas de Active Directory de esas maquinas deberan conservarse, inhabilitarse o eliminarse.

Cambiar la descripcion de un catalogo o cambiar la configuracion de acceso con
Remote PC

1. Seleccione Catalogos de maquinas en el panel de navegacién de Studio.

2. Seleccione un catalogo y, a continuacién, seleccione Modificar catalogo de maquinas en el
panel Acciones.

3. Para el catdlogo de acceso con Remote PC, en la pagina Administracion de energia, puede
cambiar la configuracion de administracion de energia y seleccionar una conexion de adminis-
tracion de energia. En la pagina Unidades organizativas, agregue o quite unidades organizati-
vas de Active Directory.

4. En la pagina Descripcion, cambie la descripcidn del catalogo.

Cambiar el nombre de un catalogo

1. Seleccione Catalogos de maquinas en el panel de navegacién de Studio.
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2. Seleccione un catalogo y, a continuacidn, seleccione Cambiar nombre de catalogo de
maquinas en el panel Acciones.
3. Introduzca el nuevo nombre.

Mover un catalogo a otra zona

Si laimplementacion tiene mas de una zona, puede mover un catalogo de una zona a otra.

Mover un catalogo a otra zona que no sea el hipervisor que contiene las maquinas virtuales de ese
catalogo puede afectar al rendimiento.

1. Seleccione Catalogos de maquinas en el panel de navegacién de Studio.
2. Seleccione un catalogo y, a continuacion, seleccione Mover en el panel Acciones.
3. Seleccione la zona a la que quiere mover el catalogo.

Eliminar un catilogo

Antes de eliminar un catalogo, aseglrese de que:

« Todos los usuarios han cerrado sesion y no hay sesiones desconectadas en ejecucion.

« El modo de mantenimiento se activa para todas las maquinas del catalogo, de modo que no se
pueden establecer conexiones nuevas.

« Todas las maquinas del catalogo se apagan.

« El catdlogo no esta asociado a ninglin grupo de entrega. Es decir, que el grupo de entrega no
contiene maquinas procedentes del catalogo.

Para eliminar un catalogo:

1. Seleccione Catalogos de maquinas en el panel de navegacién de Studio.

2. Seleccione un catalogo y, a continuacién, seleccione Eliminar catalogo de maquinas en el
panel Acciones.

3. Indique si las maquinas del catalogo deberan eliminarse. Si opta por eliminar maquinas, in-
dique si las cuentas de equipo de Active Directory de esas maquinas deberan conservarse, in-
habilitarse o eliminarse.

Administrar cuentas de equipo de Active Directory en un catalogo

Para administrar cuentas de Active Directory en un catalogo de maquinas, puede:

« Liberar cuentas de maquina sin utilizar eliminando cuentas de equipo de Active Directory que
haya en catalogos de maquinas de SO de sesion Unica y SO multisesion. Estas cuentas se
pueden usar para otras maquinas.
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« Agregar cuentas de modo que, cuando se agreguen mas maquinas al catalogo, las cuentas de
equipo ya estén listas. No use barras diagonales (/) en el nombre de una unidad organizativa.

Para administrar cuentas de Active Directory:

1. Seleccione Catalogos de maquinas en el panel de navegacién de Studio.

2. Seleccione un catalogo vy, a continuacion, seleccione Administrar cuentas de AD en el panel
Acciones.

3. Elija si quiere agregar o eliminar las cuentas de equipo. Si agrega cuentas, debera especificar
qué hacer con las contrasefias de cuenta: restablecerlas todas o escribir una contrasefia para
todas ellas.

Puede restablecer contrasenas si no conoce las contrasefias de cuenta actuales. Debe tener
permisos especificos para realizar el restablecimiento de contrasefias. Al introducir una con-
trasefia, cambiara la contrasefia en las cuentas a medida que se importan. Al eliminar una
cuenta, debera elegir si la cuenta de Active Directory debe mantenerse, inhabilitarse o elimi-
narse.

Indique si las cuentas de Active Directory se deberan conservar, inhabilitar o eliminar cuando quite
magquinas de un catalogo o elimine un catalogo.

Actualizar un catilogo

Se recomienda guardar copias o instantaneas de las imagenes maestras antes de actualizar las
magquinas de un catalogo. La base de datos conserva un registro histérico de las imagenes maestras
utilizadas con cada catalogo de maquinas. Revierta las maquinas de un catalogo para utilizar la
version anterior de la imagen maestra. Realice esta tarea si los usuarios tienen problemas con
las actualizaciones implementadas en sus escritorios. De esta forma, se minimiza el tiempo de
inactividad de los usuarios. No elimine, mueva o cambie el nombre de las imagenes maestras. No se
puede revertir un catalogo para utilizarlas.

En caso de catalogos de maquinas que utilizan Citrix Provisioning (antes Provisioning Services), debe
publicar un disco virtual nuevo para aplicar los cambios al catalogo. Para obtener informacién mas
detallada, consulte la documentacion de Citrix Provisioning.

Una vez actualizada la maquina, se reinicia automaticamente.
Actualizar o crear una imagen maestra

Antes de actualizar un catalogo de maquinas, actualice la imagen maestra existente o cree una en el
hipervisor de host.
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1. En el hipervisor, tome una instantanea de la VM actual y dele un nombre significativo. Esta
instantanea se puede usar para revertir (deshacer) los cambios en las maquinas del catalogo, si
fuera necesario.

Si es necesario, encienda la maquina virtual de la imagen maestra e inicie sesion.

Instale las actualizaciones o realice los cambios necesarios en la imagen maestra.

Apague la maquina virtual.

ok wN

Cree una instantanea de la maquina virtual. Asignele un nombre significativo facilmente re-
conocible cuando el catalogo se actualice en Studio. Aunque Studio puede crear una instan-
tanea, Citrix recomienda crearla desde la consola de administracion del hipervisor. A contin-
uacion, seleccione esa instantanea en Studio. Este proceso le permite asignar un nombre y una
descripcidn significativos para lainstantanea, en lugar de recibir un nombre generado automati-
camente. Paraimagenes maestras de GPU, puede cambiar la imagen maestra solo a través de
la consola de Citrix Hypervisor.

Actualizar el catalogo

Para preparary aplicar la actualizacion a todas las maquinas de un catalogo:

1. Seleccione Catalogos de maquinas en el panel de navegacién de Studio.

2. Seleccione un catdlogo y, a continuacidn, seleccione Actualizar maquinas en el panel
Acciones.

3. En la pagina Imagen maestra, seleccione el host y laimagen que quiere implantar.

4. En la pagina Estrategia de implantacion, elija cudndo se actualizan las maquinas del catalogo
con la nueva imagen maestra (en el siguiente apagado o inmediatamente).

5. En la pagina Resumen, revise la informacion y haga clic en Finalizar. Cada maquina se reini-
ciard automaticamente después de actualizarse.

Alactualizar un catalogo directamente mediante el SDK de PowerShell, en lugar de Studio, especifique
una plantilla de hipervisor (VMTemplates). Esto sirve de alternativa a unaimagen o a una instantanea
de unaimagen.

Estrategia de implantacién:

La actualizacion de la imagen la proxima vez que se apague la maquina afectara inmediatamente a
las maquinas que no estén en uso en ese momento, es decir, a las maquinas que no tengan una sesion
de usuario activa. Un sistema que esta en uso recibe la actualizacion cuando finaliza la sesion activa
actual. Se deben tener en cuenta las siguientes cuestiones:

« Las sesiones nuevas no se pueden iniciar hasta que la actualizacion se haya completado en las
magquinas correspondientes.

« Las maquinas con SO de sesion Unica se actualizan inmediatamente cuando no se estan usando
o cuando los usuarios no han iniciado sesion en ellas.
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« Para un SO multisesion con maquinas secundarias, los reinicios no se producen automatica-
mente. Deben apagarse y reiniciarse manualmente.

Sugerencia:

Limite la cantidad de maquinas que se reinician mediante la configuracién avanzada de una
conexion de host. Utilice esta configuracion para modificar las acciones realizadas para un catal-
ogo determinado; la configuracion avanzada varia en funcién del hipervisor.

Si quiere actualizar la imagen de inmediato, configure una hora concreta para la distribucién y las
notificaciones pertinentes.

« Horadedistribuciéon: Puede optar poractualizar todas las maquinas al mismo tiempo o especi-
ficar el periodo total de tiempo para comenzar a actualizar todas las maquinas que contiene el
catalogo. Un algoritmo interno determina cuando se actualiza y se reinicia cada maquina du-
rante ese intervalo.

« Notificacién: En el men( desplegable “Notificacidn”, situado a la izquierda, elija si mostrar
un mensaje de notificacién en las maquinas antes de empezar una actualizacién. De forma
predeterminada, no se muestra ninglin mensaje. Elija si quiere mostrar un mensaje 15 minutos
antes de que comience la actualizacion. O bien, elija si quiere que el mensaje se repita cada
cinco minutos tras el mensaje inicial. De forma predeterminada, el mensaje no se repite. A
menos que elija actualizar todas las maquinas a la vez, el mensaje de notificacion se mostrara
en cada maquina en el momento correspondiente antes de que empiece la actualizacion.

Revertir una actualizacion

Después de aplicar una imagen maestra nueva o actualizada, puede revertirla. Este proceso puede
ser necesario si surgen problemas con las maquinas recién actualizadas. Cuando revierte una actual-
izacion, las maquinas del catalogo vuelven a la dltima imagen funcional. Las nuevas funciones que
requieran la nueva imagen ya no estan disponibles. Aligual que en la implantacion, la reversion de
una maquina implica un reinicio.

1. Seleccione Catalogos de maquinas en el panel de navegacién de Studio.

2. Seleccione el catilogo de maquinas y, a continuacién, seleccione Revertir actualizacién de
maquinas en el panel Acciones.

3. Puede especificar cuando se aplicara la version anterior de la imagen maestra a las maquinas,
de la manera que se describe en la seccion anterior, en la operacién de implantacion.

La reversion solo se aplica a maquinas que deben revertirse. Las maquinas que no se han actualizado
con laimagen maestra nueva o actualizada no reciben mensajes de notificacion y no se ven obligadas
a cerrar la sesion.
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Actualizar la version de un catalogo o revertir una actualizacion

Actualice el catalogo de maquinas después de actualizar los VDA de las maquinas a una version mas
reciente. Citrix recomienda actualizar todos los VDA a la version mas reciente para permitir el acceso
a todas las funciones nuevas.

Antes de actualizar un catalogo de maquinas:

« Si utiliza Citrix Provisioning, debe actualizar la version del VDA. La consola de Provisioning no
conserva la version del VDA. Citrix Provisioning se comunica directamente con el asistente para
la instalacion de Citrix Virtual Apps and Desktops para establecer la version del VDA en el catal-
ogo creado.

« Inicie las maquinas actualizadas para que se registren con el Controller. Este proceso permite a
Studio determinar si las maquinas del catalogo necesitan actualizacion.

Para actualizar un catalogo de maquinas:

1. Seleccione Catalogos de maquinas en el panel de navegacién de Studio.

2. Seleccione el catalogo. En la ficha Detalles del panel inferior, se muestra la informacion de
version.

3. Seleccione Actualizar catalogo. Si Studio detecta que el catalogo necesita actualizacion, se le
informara mediante un mensaje. Siga las indicaciones. Si una o varias maquinas no se pueden
actualizar, aparecera un mensaje en el que se le explicara el motivo. Citrix recomienda resolver
los problemas de maquinas antes de actualizar el catalogo para que todas las maquinas funcio-
nen correctamente.

Después de completar la actualizacion del catalogo, puede revertir las maquinas a sus versiones an-
teriores de VDA. Para ello, seleccione el catalogo y, a continuacion, seleccione Deshacer en el panel
Acciones.

Solucion de problemas

« Para maquinas que presentan un “Estado de energia desconocido”, consulte CTX131267 para
obtener instrucciones.

« Para reparar maquinas virtuales que muestran continuamente un estado de energia descono-
cido, consulte How to fix VMs that continuously show an unknown power state.

Crear grupos de entrega

January 20, 2022
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Un grupo de entrega es un conjunto de maquinas seleccionadas de uno o varios catalogos de
magquinas. El grupo de entrega especifica los usuarios que pueden usar esas maquinas, ademas de
las aplicaciones y los escritorios disponibles para esos usuarios.

Crear un grupo de entrega es el siguiente paso de la configuracion de laimplementacion después de
crear un sitio y de crear un catalogo de maquinas. Posteriormente, puede cambiar los parametros
iniciales del primer grupo de entrega y crear otros. Sin embargo, existen funciones y configuraciones
que se pueden definir solo cuando se modifica un grupo de entrega, no cuando se crea.

Para el acceso con Remote PC, cuando se crea un sitio, se crea automaticamente un grupo de entrega
llamado “Escritorios de acceso con Remote PC”.

Para crear un grupo de entrega:

1. Sihacreado unsitio y un catalogo de maquinas, sin un grupo de entrega, Studio le guiara hasta
el punto de partida para crear uno. Siya ha creado un grupo de entrega y quiere crear otro,
seleccione Grupos de entrega. Seleccione Crear grupo de entrega en el panel Acciones.

2. El asistente se inicia con la pagina Introduccién, que se puede eliminar de futuros inicios de
este asistente.

3. El asistente le guiara a través de las paginas que se describen en la seccion siguiente. Cuando
haya terminado en cada pagina, haga clic en Siguiente para llegar a la pagina final.

Paso 1. Maquinas

En la pagina Maquinas, seleccione un catalogo y especifique la cantidad de maquinas que quiere usar
de ese catalogo.

Informacién atil:

« Al menos una maquina debe permanecer sin uso en el catalogo de maquinas seleccionado.

« Se puede especificar un mismo catalogo en mas de un grupo de entrega. Una maquina se puede
utilizar en un solo grupo de entrega.

« Un grupo de entrega puede usar mas de un catalogo de maquinas. Sin embargo, esos catalogos
deben contener los mismos tipos de maquina (SO multisesion, SO de sesidn Gnica o acceso con
Remote PC). En otras palabras, no se pueden mezclar tipos de maquinas en un grupo de entrega.
Del mismo modo, si la implementacién contiene catalogos de maquinas Windows y Linux, un
grupo de entrega puede contener maquinas de un tipo de sistema operativo, pero no ambos.

« Citrix recomienda instalar o actualizar todas las maquinas a la versién mas reciente de VDA.
Actualice catalogos y grupos de entrega segliin sea necesario. Al crear un grupo de entrega, si
selecciona maquinas que tienen instaladas versiones diferentes de VDA, el grupo de entrega es
compatible con la version mas antigua de VDA. Este es el nivel funcional del grupo. Por ejemplo,
si una de las maquinas tiene la versién 7.1 de VDA y otras maquinas tienen la version actual,
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todas las maquinas del grupo podran usar las funciones que se admitian en laversion 7.1 de VDA.
Esto significa que algunas funciones que requieran de versiones posteriores de VDA podrian no
estar disponibles en ese grupo de entrega.

« Cada maquinade un catalogo de acceso con Remote PC se asocia automaticamente a un grupo
de entrega. Cuando se crea un sitio de acceso con Remote PC, se crea automaticamente un
catalogo de maquinas llamado “Maquinas de acceso con Remote PC”y un grupo de entrega
llamado “Escritorios de acceso con Remote PC”.

+ Serealizan estas comprobaciones de compatibilidad:

MinimumFunctionalLevel debe ser compatible

SessionSupport debe ser compatible

AllocationType debe ser compatible con SingleSession

ProvisioningType‘ debe ser compatible

PersistChanges debe ser compatible con MCS y Citrix Provisioning

El catalogo RemotePC solo es compatible con el catalogo RemotePC

Comprobacion relacionada con AppDisk

Paso 2. Tipo de entrega

Esta pagina solo aparece si ha seleccionado un catalogo que contiene maquinas estaticas (asignadas)
con SO de sesidn Unica.

Elija Aplicaciones o Escritorios en la pagina Tipo de entrega. No se puede habilitar ambas
opciones.

Si ha seleccionado maquinas de un catalogo de maquinas aleatorias (agrupadas) de SO de sesion
Unica o SO multisesion, se entiende que el tipo de entrega seran aplicacionesy escritorios, por lo que
podra entregar aplicaciones, escritorios o ambos.

Paso 3. Usuarios

Especifique los usuariosy los grupos de usuarios que pueden utilizar las aplicaciones y los escritorios
del grupo de entrega.

Dénde se especifican las listas de usuarios

Las listas de usuarios de Active Directory se especifican al crear o modificar lo siguiente:

+ Una lista de acceso de usuarios a un sitio no configurada mediante Studio. La regla predeter-
minada de la directiva que rige los derechos a las aplicaciones incluye a todos los usuarios.
Consulte los cmdlets BrokerAppEntitlementPolicyRule del SDK de PowerShell para
obtener mas informacion.
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« Grupos de aplicaciones (si se han configurado).
+ Grupos de entrega.
« Aplicaciones.

La lista de usuarios que pueden acceder a una aplicacion a través de StoreFront esta formada por
la interseccion de las listas de usuarios indicadas arriba. Por ejemplo, para configurar el uso de una
aplicacion A para un departamento concreto, sin restringir el acceso a otros grupos:

+ Use la regla predeterminada de directiva de derechos de aplicaciones que incluye a todos los
usuarios.

« Configure la lista de usuarios del grupo de entrega para permitir que todos los usuarios de las
oficinas centrales usen cualquiera de las aplicaciones especificadas en el grupo de entrega.

+ (Si hay grupos de aplicaciones configurados) Configure la lista de usuarios del grupo de aplica-
ciones para permitir que los miembros de la unidad de negocio de Administracion y Finanzas
accedan a las aplicaciones con nombres desde laAala L.

« Configure las propiedades de la aplicacion A para restringir su visibilidad Gnicamente al per-
sonal de Cuentas por cobrar en el departamento de Administracion y Finanzas.

Usuarios autenticados y no autenticados

Hay dos tipos de usuarios: los autenticados y los no autenticados (también llamados an6nimos).
Puede configurar uno o ambos tipos en un grupo de entrega.

+ Autenticado: Para accederaaplicacionesy escritorios, los usuarios y miembros del grupo cuyo
nombre especifique deben introducir credenciales (como la tarjeta inteligente o el nombre de
usuario y contrasefia) en StoreFront o la aplicacion Citrix Workspace. Para grupos de entrega
que contengan maquinas de SO de sesion Unica, puede importar mas tarde los datos de usuario
(una lista de usuarios), al modificar el grupo de entrega.

+ No autenticado (anénimo): Para grupos de entrega que contienen maquinas de SO multi-
sesion, puede permitir a los usuarios acceder a sus aplicaciones y escritorios sin presentar cre-
denciales a StoreFront o la aplicacion Citrix Workspace. Por ejemplo, en maquinas quiosco,
es posible que la aplicacion requiera credenciales, mientras que el portal de acceso o las her-
ramientas de Citrix no las requieran. Se crea un grupo de usuarios anénimos al instalar el primer
Delivery Controller.

Para conceder acceso a usuarios no autenticados, cada maquina del grupo de entrega debe
tenerinstalado un VDA para SO de servidor Windows (version minima 7.6). Cuando los usuarios
no autenticados estan habilitados, se debe disponer de un almacén de StoreFront no autenti-
cado.

Las cuentas de usuarios no autenticados se crean a demanda cuando se inicia una sesion. El
nombre que reciben es AnonXYZ, donde XYZ es un valor Unico de tres digitos.
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Las sesiones de usuarios no autenticados tienen un valor predeterminado de tiempo de inac-
tividad de 10 minutos, y se cierran automaticamente cuando el cliente se desconecta. No se
admiten funciones como la reconexion, la itinerancia entre clientes y el control del espacio de
trabajo.

En la siguiente tabla, se describen las opciones de la pagina Usuarios:

(Agregar o asignar usuarios y iMarcar la casilla “Dar acceso a
Habilitar acceso para grupos de usuarios? usuarios no autenticados?
Solo usuarios autenticados Si No
Solo usuarios no autenticados  No Si
Usuarios autenticados y no Si Si

autenticados

Paso 4. Aplicaciones

Informacién atil:

No se pueden agregar aplicaciones a grupos de entrega de acceso con Remote PC.

De forma predeterminada, las nuevas aplicaciones que agregue se colocan en una carpeta de-
nominada Applications. Puede especificar otra carpeta. Para obtener mas informacion, con-
sulte el articulo Administracion de aplicaciones.

Puede cambiar las propiedades de una aplicacion cuando la agregue a un grupo de entrega o
mas tarde. Para obtener mas informacion, consulte el articulo Administracion de aplicaciones.
Siintenta agregar una aplicacion y ya existe una con el mismo nombre en la carpeta, se le pedira
cambiar el nombre de la aplicacidon que va a agregar. Si rechaza la solicitud, la aplicacion se
agregara con un sufijo que hara su nombre Gnico en la carpeta de aplicaciones.

Al agregar una aplicacion a mas de un grupo de entrega, puede producirse un problema de
visibilidad si no dispone de permisos suficientes para ver la aplicacién en todos esos grupos de
entrega. En tales casos, consulte a un administrador con mas permisos o amplie el ambito para
incluir todos los grupos de entrega a los que se haya agregado la aplicacion.

Si publica dos aplicaciones con el mismo nombre para los mismos usuarios, cambie la
propiedad Nombre de la aplicacidn (para el usuario) en Studio; de lo contrario, los usuarios
ven nombres duplicados en la aplicacion Citrix Workspace.

Haga clic en Agregar para ver los origenes de aplicacion.

Desde el menii Inicio: Se trata de las aplicaciones que se detectan en una maquina creada a
partir de la imagen maestra en un catalogo de maquinas seleccionado. Cuando se selecciona
este origen, se abre una nueva pagina con una lista de las aplicaciones detectadas; seleccione
las que quiera agregary, a continuacion, haga clic en Aceptar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 230



Citrix Virtual Apps and Desktops 7 2109

+ Definidas manualmente: Se trata de las aplicaciones que se encuentran en el sitio o en la red.
Al seleccionar este origen, se abre una nueva pagina donde se escribe la ruta al archivo eje-
cutable, al directorio de trabajo, los argumentos de linea de comandos opcionales y los nom-
bres simplificados para administradores y usuarios. Después de introducir la informacion, haga
clic en Aceptar.

+ Existentes: Se trata de aplicaciones agregadas anteriormente al sitio, existentes posiblemente
en otro grupo de entrega. Cuando se selecciona este origen, se abre una nueva pagina con una
lista de aplicaciones detectadas. Agregue las aplicaciones y haga clic en Aceptar.

« App-V: Se trata de las aplicaciones presentes en paquetes de App-V. Cuando se selecciona este
origen, se abre una nueva pagina donde se puede seleccionar el servidor de App-V o la biblioteca
de aplicaciones. Seleccione las aplicaciones que quiera agregary, a continuacion, haga clic en
Aceptar. Para obtener mas informacion, consulte App-V.

Si una aplicacion o su origen no estan disponibles o no son validos, no seran visibles o no se podran
seleccionar. Por ejemplo, el origen Existentes no esta disponible si no hay aplicaciones que se hayan
agregado al sitio. O bien, una aplicacién podria no ser compatible con el tipo de sesiones admitidas
en las maquinas del catalogo seleccionado.

Paso 5. Escritorios

El titulo de esta pagina depende del catalogo de maquinas que haya elegido anteriormente en la
pagina Maquinas:

« Sieligi6 un catalogo que contiene maquinas agrupadas, esta pagina se llamara Escritorios.

« Si eligi6 un catalogo que contiene maquinas asignadas y especificé “Escritorios”en la pagina
Tipo de entrega, esta pagina se llamara Asignaciones de usuarios de escritorios.

« Sieligi6 un catalogo que contiene maquinas asignadas y especific6 “Aplicaciones”en la pagina
Tipo de entrega, esta pagina se llamara Asignaciones de usuarios de maquinas de aplica-
ciones.

Haga clic en Agregar. En el cuadro de dialogo:

« Enlos campos Nombre simplificado y Descripcidn, escriba la informacién que se vera en la apli-
cacion Citrix Workspace.

« Paraagregar una restriccién de etiqueta a un escritorio, elija Restringir inicios amaquinas con
la etiquetay, a continuacion, seleccione la etiqueta en el meni desplegable. (Para obtener mas
informacion, consulte Etiquetas.)

« Utilice los botones de opcidn parainiciar un escritorio o asignar una maquina aliniciar el escrito-
rio. Los usuarios pueden ser todos los usuarios que puedan acceder a ese grupo de entrega, o
bien grupos de usuarios y usuarios especificos.

« Si el grupo contiene maquinas asignadas, especifique la cantidad maxima de escritorios por
usuario. Este debe ser un valor de uno o mas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 231


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/install-configure/appv.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/manage-deployment/tags.html

Citrix Virtual Apps and Desktops 7 2109

« Habilite o inhabilite el escritorio (para maquinas agrupadas) o la regla de asignacion de escrito-
rios (para maquinas asignadas). Al inhabilitar un escritorio, se detiene la entrega del escritorio.
Alinhabilitar una regla de asignacion de escritorios, se detiene la asignacion automatica de es-
critorios a los usuarios.

« Cuando haya finalizado con el cuadro de didlogo, haga clic en Aceptar.

Instancias maximas de un escritorio en un sitio (solo PowerShell)

Para configurar la cantidad maxima de instancias en un escritorio del sitio (solo PowerShell):

« EnPowerShell, use el cmdlet BrokerEntitlementPolicyRule adecuado con el parametro MaxPer-
Entitlementinstances. Por ejemplo, el siguiente cmdlet modifica la regla tsvda-desktop
para establecer en dos la cantidad maxima de instancias simultaneas de un escritorio permi-
tidas en el sitio. Cuando hay dos instancias de escritorio en ejecucion, se produce un error si un
tercer suscriptor intenta iniciar un escritorio.

Set-BrokerEntitlementPolicyRule —-Name tsvda-desktop -MaxPerEntitlementInst
2

« Paraobtenerayuda, useelcmdlet Get-Help. Porejemplo, Get-He'lp Set-BrokerEntitlementPolic
-Parameter MaxPerEntitlementInstances.

Paso 6. Resumen

Escriba un nombre para el grupo de entrega. También puede especificar una descripcion (opcional),
que aparece en Studio y en la aplicacion Citrix Workspace.

Revise la informacion de resumen y, a continuacion, haga clic en Finalizar.

Administrar grupos de entrega

November 17,2022

Introduccion

Este articulo describe los procedimientos para la administracion de los grupos de entrega desde la
consola de administracion. Ademas de cambiar los parametros especificados en el momento de
crear el grupo, puede configurar otros parametros que no estaban disponibles al crear el grupo de
entrega.
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Los procedimientos se organizan por categorias: general, usuarios, maquinas y sesiones. Algunas
tareas abarcan mas de una categoria. Por ejemplo, “Impedir que los usuarios se conecten a una
maquina”se describe en la categoria de maquinas, pero también afecta a los usuarios. Si no puede
encontrar una tarea en una categoria, compruebe otra categoria relacionada.

Hay otros articulos que también contienen informacion relacionada:

« Las aplicaciones contienen informacion sobre como administrar aplicaciones en los grupos de
entrega.

« Laadministracion de grupos de entrega requiere permisos correspondientes al rolintegrado de
Administrador de grupos de entrega. Para obtener mas informacion, consulte Administracion
delegada.

General

« Cambiar el método de entrega

« Cambiar direcciones de StoreFront

« Actualizar la version de un grupo de entrega

« Administrar grupos de entrega de acceso con Remote PC

Cambiar el tipo de entrega de un grupo de entrega

El tipo de entrega indica lo que puede entregar el grupo: aplicaciones, escritorios 0 ambos.

Antes de cambiar de un tipo de grupo que entrega solo aplicaciones o escritorios y aplicaciones a
un tipo de grupo que entrega solo escritorios, elimine todas las aplicaciones que haya en el grupo.

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. Enla pagina Tipo de entrega, seleccione el tipo de entrega que quiere.

4. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta. Tam-
bién puede hacer clic en Aceptar para aplicar los cambios y cerrar la ventana.

Cambiar direcciones de StoreFront

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. En la pagina StoreFront, seleccione o agregue direcciones URL de StoreFront. La aplicacion
Citrix Workspace, que se instala en cada maquina del grupo de entrega, utiliza estas direcciones
URL.
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4. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta. Tam-
bién puede hacer clic en Aceptar para aplicar los cambios y cerrar la ventana.

También puede especificar las direcciones de servidor de StoreFront tras seleccionar Configuracion
> StoreFront en el panel de navegacion.

Actualizar o revertir la version de un grupo de entrega

Actualice un grupo de entrega después de actualizar la version de los Virtual Delivery Agents (VDA) de
sus maquinas y los catalogos de maquinas que contengan las maquinas que se usan en ese grupo de
entrega.

Antes de iniciar la actualizacion de la version del grupo de entrega:

« Si utiliza Citrix Provisioning (antes Provisioning Services), debe actualizar la version de VDA en
la consola de Citrix Provisioning.

« Inicie las maquinas que contienen el VDA actualizado para que se registren con un Delivery Con-
troller. Este proceso indica a la consola los elementos del grupo de entrega cuya version nece-
sita actualizarse.

« Sidebe seguir utilizando versiones anteriores de VDA, las funciones mas recientes del producto
no estan disponibles. Para obtener mas informacion, consulte la documentacion de la actual-
izacion de versiones.

Para actualizar la version de un grupo de entrega:

1. Seleccione Grupos de entrega en el panel de navegacion.
2. Seleccioneun grupo deentregay haga clicen Actualizar grupo de entrega en el panel Acciones.
La accion Actualizar grupo de entrega aparece solo si se detectan agentes VDA actualizados.

La pantalla le indica qué maquinas, si las hay, no pueden actualizarse y por qué. A continuacion,
puede cancelar la actualizacion, resolver los problemas de las maquinas y, luego, iniciar de nuevo el
proceso de actualizacion.

Después de completar la actualizacion, puede revertir las maquinas a su estado anterior. Para ello,
seleccione el grupo de entrega y, a continuacion, haga clic en Deshacer, en el panel Acciones.

Administrar grupos de entrega de acceso con Remote PC

Si una maquina del catalogo de acceso con Remote PC no esta asignada, se asigna temporalmente
una maquina a un grupo de entrega asociado a ese catalogo de maquinas. Esta asignacion temporal
permite que la maquina se asigne mas tarde a un usuario.

La asociacion de grupo de entrega a catalogo de maquinas tiene un valor prioritario. La prioridad
determina el grupo de entrega asignado de la maquina cuando se registra en el sistema o cuando un
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usuario necesita que se le asigne una maquina. Cuanto menor sea el valor, mayor sera la prioridad.
Si un catalogo de maquinas de acceso con Remote PC tiene varias asignaciones de grupos de entrega,
el software selecciona la de mayor prioridad. Use el SDK de PowerShell para configurar este valor de
prioridad.

Nada mas crearse, los catalogos de maquinas de acceso con Remote PC se asocian a un grupo de en-
trega. Las cuentas de maquinas o las unidades organizativas que se agreguen al catdlogo de maquinas
mas adelante se pueden agregar al grupo de entrega. Esta asociacion se puede activar o desactivar.

Para agregar o quitar una asociacion de catalogo de maquinas de acceso con Remote PC a un grupo
de entrega:

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo de acceso con Remote PC.

3. Enlaseccién Detalles, seleccione laficha Catalogos de maquinasy, a continuacion, seleccione
un catalogo de acceso con Remote PC.

4. Para agregar o restaurar una asociacion, seleccione Agregar escritorios. Para quitar una aso-
ciacion, seleccione Quitar asociacion.

Usuarios

« Cambiar los parametros del usuario
« Agregar o quitar usuarios

Cambiar la configuracion de usuario en un grupo de entrega

El nombre de esta pagina puede aparecer como Parametros de usuario o Parametros basicos.

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. En la pagina Parametros de usuario (o Parametros basicos), puede cambiar los parametros
de la tabla siguiente.

4. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta. Tam-
bién puede hacer clic en Aceptar para aplicar los cambios y cerrar la ventana.

Parametro Descripcion

Descripcion El texto que utiliza Citrix Workspace (o
StoreFront) y que veran los usuarios.

Habilitar grupo de entrega Indica si el grupo de entrega esta habilitado o no.
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Parametro

Zona horaria

Habilitar Secure ICA

Descripcion

La zona horaria en la que deben residir las
magquinas de este grupo de entrega. La opcion
muestra las zonas horarias admitidas por el sitio.
Oculta todas las comunicaciones que tienen
lugar desde y hacia las maquinas del grupo de
entrega mediante SecurelCA, que cifra el
protocolo ICA. El nivel predeterminado es 128
bits. Este nivel se puede cambiar mediante el
SDK. Citrix recomienda el uso de mas métodos
de cifrado como el cifrado TLS cuando se trabaje
en redes publicas. Asimismo, SecurelCA no
comprueba la integridad de los datos.

Agregar o quitar usuarios de un grupo de entrega

Para obtener mas informacion acerca de los usuarios, consulte Usuarios.

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacién, haga clic en Modificar grupo de entrega en el panel

Acciones.

3. Enla pagina Usuarios:

+ Para agregar usuarios, haga clic en Agregar y especifique los usuarios que quiere agregar.

« Para quitar usuarios, seleccione uno o varios usuarios y, a continuacion, haga clic en

Quitar.

« Marque o desmarque la casilla para permitir el acceso a usuarios no autenticados.

4. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta. Tam-

bién puede hacer clic en Aceptar para aplicar los cambios y cerrar la ventana.

Importar o exportar listas de usuarios Para grupos de entrega que contengan maquinas fisicas

con SO de sesion Unica, puede importar la informacién de usuarios desde un archivo CSV después de

crear el grupo de entrega. También es posible exportar informacion de usuarios a un archivo CSV. El

archivo CSV puede contener datos de una version anterior del producto.

La primera linea del archivo CSV debe contener encabezados de columna separados por comas

(no necesariamente por orden), que pueden ser: ADComputerAccount, AssignedUser,

VirtualMachine y HostId. Las siguientes lineas del archivo deben contener datos separados
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por comas. Las entradas ADComputerAccount pueden ser nombres comunes, direcciones IP,
nombres distintivos o pares de nombres de dominios y equipos.

Para importar o exportar la informacion de usuarios:

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. Enla pagina Asignacion de maquinas, seleccione el botén Importar lista o Exportar listay, a
continuacién, vaya a la ubicacion del archivo.

4. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta. Tam-
bién puede hacer clic en Aceptar para aplicar los cambios y cerrar la ventana.

Maquinas

« Cambio de asignaciones de maquinas a usuarios

« Cambiar la cantidad maxima de maquinas por usuario

« Actualizaciéon de una maquina

« Agregar, modificar o eliminar una restriccion por etiquetas para un escritorio
« Quitar una maquina

« Restriccion del acceso a las maquinas

« Impedir que los usuarios se conecten a una maquina (modo de mantenimiento)
« Apagado y reiniciado de las maquinas

« Creary administrar programaciones de reinicios para las maquinas

« Cargar maquinas administradas

« Maquinas con energia administrada

Cambiar asignaciones de maquinas a usuarios en un grupo de entrega

Puede cambiar las asignaciones de las maquinas de SO de sesion Unica aprovisionadas con MCS. No
puede cambiar las asignaciones para maquinas de SO multisesiéon o maquinas aprovisionadas con
Citrix Provisioning.

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. Enla pagina Escritorios o Reglas de asignacion de escritorio (el titulo de la pagina depende
del tipo de catalogo que utilice el grupo de entrega), especifique los nuevos usuarios.

4. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta. Tam-
bién puede hacer clic en Aceptar para aplicar los cambios y cerrar la ventana.
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Cambio de la cantidad maxima de maquinas por usuario en un grupo de entrega

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. En la pagina Reglas de asignacion de escritorio, establezca los escritorios maximos por
usuario.

4. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta. Tam-
bién puede hacer clic en Aceptar para aplicar los cambios y cerrar la ventana.

Actualizar una maquina en un grupo de entrega

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo'y, a continuacidn, seleccione Ver maquinas en el panel Acciones.

3. Seleccione una maquina y, a continuacidn, seleccione Actualizar maquinas en el panel Ac-
ciones.

Para elegir otraimagen, seleccione Imagen maestray, a continuacion, seleccione una instantanea.

Para aplicar cambios y notificar a los usuarios de la maquina, seleccione Notificacion de im-
plantacion para usuarios finales. A continuacion, especifique:

« Elmomento de la actualizacion de la imagen maestra: ahora o en el proximo reinicio

« La hora de la distribucion de reinicios (el tiempo total para comenzar a actualizar todas las
magquinas del grupo)

+ Si se notifica a los usuarios del reinicio

« El mensaje que los usuarios reciben

Agregar, modificar o eliminar una restriccion por etiquetas para un escritorio

Agregar, modificar o eliminar restricciones por etiqueta puede tener efectos no esperados en los es-
critorios que se tengan en cuenta para el inicio. Consulte las precauciones y los aspectos a tener en
cuenta en Etiquetas.

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. Enla pagina Escritorios, seleccione el escritorio y haga clic en Modificar.

4. Paraagregar una restriccion por etiquetas, elija Restringir inicios a maquinas con la etiqueta
y, a continuacion, seleccione la etiqueta.
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5. Para cambiar o eliminar una restriccion por etiquetas, ya sea:

+ Seleccione otra etiqueta.
« Puede eliminar la restriccion por etiquetas al desmarcar la casilla Restringir inicios a
maquinas con esta etiqueta.

6. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta. Tam-
bién puede hacer clic en Aceptar para aplicar los cambios y cerrar la ventana.

Quitar una maquina de un grupo de entrega

Al quitar una maquina, se elimina de un grupo de entrega. No se eliminara del catalogo de maquinas
que el grupo de entrega utiliza. Por lo tanto, esa maquina esta disponible para la asignacion a otro
grupo de entrega.

Las maquinas deben estar apagadas antes de poder eliminarlas. Para impedir temporalmente que
los usuarios se conecten a una maquina mientras se procede a quitarla, ponga la maquina en modo
de mantenimiento antes de apagarla.

Las maquinas pueden contener datos personales, asi que actle con precaucion a la hora de asignar
una maquina a otro usuario. Considere restablecer la imagen inicial de la maquina.

Seleccione Grupos de entrega en el panel de navegacion.
Seleccione un grupo y, a continuacién, seleccione Ver maquinas en el panel Acciones.
Compruebe que la maquina esté apagada.

> wn e

Seleccione la maquinay, a continuacion, haga clic en Quitar del grupo de entrega en el panel
Acciones.

También puede quitar una maquina de un grupo de entrega a través de la conexion que usa la
maquina.

Restringir el acceso a maquinas en un grupo de entrega

Todos los cambios que realice para restringir el acceso a las maquinas de un grupo de entrega anulan
los parametros anteriores, independientemente del método que utilice. Puede hacer lo siguiente:

« Restringir el acceso de los administradores mediante los ambitos de administracién del-
egada: Creey asigne un ambito que permita el acceso de los administradores a todas las apli-
caciones, y otro ambito que conceda acceso solamente a determinadas aplicaciones. Para
obtener mas informacion, consulte Administracion delegada.

« Restringir el acceso de los usuarios a través de las expresiones de directiva SmartAccess:
Use las expresiones de la directiva para filtrar las conexiones de usuario realizadas a través de
Citrix Gateway.
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1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el
panel Acciones.

3. En la pagina Directiva de acceso, seleccione Conexiones a través de NetScaler Gate-
way.

4. Para elegir un subconjunto de esas conexiones, seleccione Conexiones que cumplan
cualquiera de estos filtros. Ahora defina el sitio de Citrix Gateway y agregue, modifique o
quite las expresiones de directiva SmartAccess para las situaciones de acceso autorizado
de los usuarios. Para obtener informacion mas detallada, consulte la documentacion de
Citrix Gateway.

5. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta.
También puede hacer clic en Aceptar para aplicar los cambios y cerrar la ventana.

« Restringir el acceso de los usuarios a través de los filtros de exclusion: Use los filtros de
exclusion incluidos en las directivas de acceso que usted establecié en el SDK. Las directivas de
acceso se aplican a grupos de entrega para ajustar las conexiones. Por ejemplo, puede restringir
el acceso a las maquinas por parte de un subconjunto de usuarios. También puede especificar
los dispositivos de usuario permitidos. El uso de filtros de exclusion permite definir mas de-
talladamente las directivas de acceso. Por ejemplo, por razones de seguridad, puede negar el
acceso a un subconjunto de usuarios o dispositivos. De forma predeterminada, los filtros de
exclusion estan inhabilitados.

Por ejemplo, un laboratorio de ensefianza en una subred de red corporativa que impide

el acceso desde ese laboratorio a un grupo de entrega determinado. Independiente-

mente de quién esté utilizando las maquinas en el laboratorio, utilice el comando: Set-
BrokerAccessPolicy -Name VPDesktops_Direct -ExcludedClientIPFilterEnabled
$True -.

Use el asterisco (*) como comodin para hacer coincidir todas las etiquetas que comienzan por
la misma expresion de directiva. Por ejemplo, si agrega la etiqueta VPDesktops_Direct
a una maquina y VPDesktops_Test a otra, al configurar la etiqueta en el script Set-
BrokerAccessPolicy como VPDesktops_x,se aplica el filtro a las dos maquinas.

Si se conecta mediante un explorador web o con la funcionalidad de experiencia de usuario de
la aplicacion Citrix Workspace habilitada en el almacén, no puede usar un filtro de exclusion de
nombres de clientes.

Impedir que los usuarios se conecten a una maquina (modo de mantenimiento) en un grupo de
entrega

Cuando tenga que detener temporalmente las conexiones nuevas a las maquinas, puede activar el
modo de mantenimiento para una o todas las maquinas de un grupo de entrega. Puede hacerlo antes
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de aplicar revisiones o mediante herramientas de administracion.

« Cuando una maquina con SO multisesion esta en modo de mantenimiento, los usuarios pueden
conectarse a las sesiones existentes, pero no pueden iniciar sesiones nuevas.

« Cuando una maquina con SO de sesi6n Unica (o un PC de acceso con Remote PC) estd en modo
de mantenimiento, los usuarios no pueden conectarse o volver a conectarse. Las conexiones
actuales permanecen conectadas hasta que se desconectan o cierran sesion.

Para activar o desactivar el modo de mantenimiento:

1. Seleccione Grupos de entrega en el panel de navegacion.
2. Seleccione un grupo.

3. Para activar el modo de mantenimiento en todas las maquinas de un grupo de entrega, selec-
cione Activar modo de mantenimiento en el panel Acciones.

Para activar el modo de mantenimiento en una maquina, seleccione Ver maquinas en el panel
Acciones. Seleccione una maquina vy, a continuacion, seleccione Activar modo de manten-
imiento en el panel Acciones.

4. Paradesactivar el modo de mantenimiento en una o todas las maquinas de un grupo de entrega,
siga las instrucciones anteriores, pero seleccione Desactivar modo de mantenimiento en el
panel Acciones.

La configuracion de la Conexion a Escritorio remoto (RDC) de Windows también afecta a si una
maquina con SO multisesion estd en modo de mantenimiento o no. El modo de mantenimiento se
activa en cualquiera de las siguientes circunstancias:

« El modo de mantenimiento esta activado, tal y como se ha descrito anteriormente.

« Cuando la conexion a Escritorio remoto se establece en No permitir las conexiones a este
equipo.

« Cuando la conexidn a Escritorio remoto no se establece en No permitir las conexiones a este
equipo. El pardmetro Modo de inicio de sesion de usuario en la Configuracion de host re-
moto es Permitir reconexiones, pero impedir nuevos inicios de sesion o Permitir reconex-
iones, pero impedir nuevos inicios de sesion hasta que el servidor se reinicie.

También puede activar o desactivar el modo de mantenimiento de:

« Una conexion, que afecta a las maquinas que usan esa conexion.
« Un catalogo de maquinas, que afecta a las maquinas en ese catalogo.

Apagar y reiniciar maquinas en un grupo de entrega

No se admite este procedimiento en las maquinas de acceso con Remote PC.
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1. Seleccione Grupos de entrega en el panel de navegacion.
2. Seleccione un grupo'y, a continuacidn, seleccione Ver maquinas en el panel Acciones.

3. Seleccione lamaquinay, a continuacion, haga clic en una de las siguientes entradas en el panel
Acciones:

« Forzar apagado: Apaga la maquinay actualiza la lista de maquinas.

« Reiniciar: Solicita al sistema operativo que se apague y que, a continuacion, vuelva a ini-
ciar la maquina. Si el sistema operativo no puede hacerlo, esta permanece en su estado
actual.

« Forzar reinicio: Obliga al sistema operativo a apagarse y, a continuacion, reinicia la
maquina.

« Suspender: Pausa la maquina sin apagarla y actualiza la lista de maquinas.

« Apagar: Solicita al sistema operativo de la maquina que se apague.

Para acciones no forzosas, silamaquina no se apaga en un plazo de 10 minutos, se le obliga a apagarse.
Si Windows intenta instalar actualizaciones durante el apagado, existe el riesgo de que la maquina se
apague antes de que se completen las actualizaciones.

Citrix recomienda impedir que los usuarios de maquinas de SO de sesidn Unica seleccionen Apagar
mientras estén en sesidn. Para obtenerinformacion mas detallada, consulte la documentacién acerca
de directivas de Microsoft.

También puede apagar y reiniciar las maquinas en una conexion.

Crear y administrar programaciones de reinicios para las maquinas de un grupo de entrega

Una programacion de reinicios especifica cuando se reinician periédicamente las maquinas de un
grupo de entrega. Puede crear una o varias programaciones para un grupo de entrega. Una progra-
macion puede afectar a:

« Todas las maquinas del grupo.

« Una o varias maquinas (pero no todas) del grupo. Las maquinas se identifican mediante una
etiqueta que se les aplica. Esta operacion se denomina restriccion por etiquetas, porque la eti-
queta restringe una accion solo a los elementos que tienen la etiqueta.

Porejemplo: Supongamos que todas las maquinas se encuentran en un solo grupo de entrega. Quiere
reiniciar todas las maquinas al menos una vez por semana, salvo las maquinas que utiliza el departa-
mento de contabilidad, que deben reiniciarse todos los dias. Para ello, configure una programacion
para todas las maquinas y otra para las maquinas del departamento de contabilidad.

Una programacion incluye el diay la hora en que comienza el reinicio, asi como la duracion de este.
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Puede activar o desactivar una programacion. Inhabilitar una programacion puede ser Gtil durante
la realizacion de pruebas, durante intervalos especiales o cuando se preparan programaciones antes
de necesitarlas.

No puede usar programaciones para el encendido o el apagado automaticos desde la consola de ad-
ministracion; solo para reiniciar.

Superposicion de programaciones Es posible que las programaciones se solapen. En el ejemplo
anterior,ambas programaciones afectan alas maquinas utilizadas por el equipo de contabilidad. Esas
magquinas podrian reiniciarse dos veces el domingo. Ahora bien, la programacion esta disefiada para
evitar tener que reiniciar la misma maquina con mas frecuencia de la necesaria, pero eso no puede
garantizarse.

« Si las programaciones se solapan en la hora de inicio y la duracién, es mas probable que las
maquinas se reinicien solo una sola vez.

« Por tanto, cuanto mas difieran las programaciones en la hora de inicio y la duracién, mas prob-
abilidades hay de que haya varios reinicios.

« La cantidad de maquinas que se vean afectadas por los reinicios programados también puede
influir en las posibilidades de superposicion. En el ejemplo, la programacion semanal que
afecta a todas las maquinas podria iniciar los reinicios mas rapidamente que el reinicio diario
programado para las maquinas de contabilidad (segln la duracién configurada para cada reini-
cio).

Para obtener informacidn exhaustiva sobre las programaciones de reinicios, consulte Datos internos
de programacion de reinicios.

Ver programaciones de reinicios

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. Seleccione la pagina Programacién de reinicios.

La pagina Programacion de reinicios contiene la siguiente informacién para cada programacidn con-
figurada:

« Nombre de la programacion.

« Restriccion por etiquetas utilizada, si la hay.

« Lafrecuencia con se producen los reinicios de las maquinas.
« Silos usuarios de la maquina reciben una notificacion.

« Sila programacion esta habilitada.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 243


https://www.citrix.com/blogs/2017/03/02/reboot-schedule-internals/?_ga=2.268081806.1071069844.1531153164-1536982968.1531153164
https://www.citrix.com/blogs/2017/03/02/reboot-schedule-internals/?_ga=2.268081806.1071069844.1531153164-1536982968.1531153164

Citrix Virtual Apps and Desktops 7 2109

Agregar (aplicar) etiquetas Siconfigura una programacion de reinicios que usa una restriccion por
etiquetas, compruebe que esa etiqueta se haya agregado a las maquinas a las que esa programacion
deberia afectar. En el ejemplo anterior, cada una de las maquinas utilizadas por el equipo de contabil-
idad tiene una etiqueta aplicada. Para obtener mas informacion, consulte Etiquetas.

Aunque puede aplicar mas de una etiqueta a una maquina, solo se puede especificar una etiqueta en

una programacion de reinicios.

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione el grupo de entrega que contiene las maquinas controladas por la programacion.

3. Haga clic en Ver maquinas y, a continuacién, seleccione las maquinas a las que agregara la
etiqueta.

4. Haga clic en Administrar etiquetas en el panel Acciones.

5. Sila etiqueta ya existe, marque la casilla situada junto al nombre de la etiqueta. Si la etiqueta
no existe, haga clic en Crear y especifique el nombre de la etiqueta. Una vez creada, marque la
casilla situada junto al nombre de la etiqueta recién creada.

6. Haga clic en Guardar en el cuadro de dialogo Administrar etiquetas.

Crear una programacion de reinicios
1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. Enla pagina Programacion de reinicios, haga clic en Agregar.

4. En la pagina Agregar programacion de reinicios:

« Escriba un nombre y una descripcion para la programacion.
« Si utiliza una restriccion por etiquetas, seleccione la etiqueta.

« En Frecuencia de reinicio, seleccione la frecuencia con que se produce el reinicio (diaria-
mente, de lunes a viernes, los dias del fin de semana o un dia concreto cada semana).

« Con el reloj de 24 horas, especifique la hora del dia para comenzar el reinicio.

« Para Duracién del reinicio, elija si todas las maquinas deben reiniciarse a la vez o elija la
franja del tiempo total necesario para empezar a reiniciar todas las maquinas afectadas.
Un algoritmo interno determina cuando se reinicia cada maquina durante ese intervalo.

Nota:

Hay otra opcion de duracién de reinicio disponible al utilizar PowerShell. Consulte
Reiniciar después de la purga.
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« En Enviar notificacion a los usuarios, elija si mostrar un mensaje de notificacion en las
maquinas correspondientes antes de empezar un reinicio. De forma predeterminada, no
se muestra ningln mensaje.

« Si elige mostrar un mensaje 15 minutos antes de empezar el reinicio, puede decidir (en
Frecuencia de notificaciones) si repetir el mensaje cada cinco minutos después del primer
mensaje. De forma predeterminada, el mensaje no se repite.

« Escriba el titulo y el texto de la notificacion. No hay texto predeterminado.

Si quiere que el mensaje incluya la cantidad de minutos que quedan antes del reinicio,
incluya la variable %m%. Por ejemplo: “Advertencia: Su equipo se reiniciara automati-
camente dentro de %m% minutos”. El valor disminuye cinco minutos en cada mensaje
repetido. A menos que haya optado por reiniciar todas las maquinas a la vez, el mensaje
de notificacion se mostrara en cada maquina en el momento correspondiente antes de
que empiece el reinicio, calculado por un algoritmo interno.

« Para habilitar la programacion, marque la casilla. Para inhabilitar la programacion, des-
marque la casilla.

5. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta. Tam-
bién puede hacer clic en Aceptar para aplicar los cambios y cerrar la ventana.

Reiniciar después de la purga Hay otro valor de duracién de reinicio disponible al utilizar Power-
Shell para crear una programacion de reinicio de maquinas (New-BrokerRebootSchedulev2 o
Set-BrokerRebootSchedulev2).

Al habilitar la funcién de reinicio después de la purga con el parametro —~UseNaturalReboot <
Boo'lean>, todas las maquinas se reinician después de purgar todas las sesiones. Cuando llega el
momento del reinicio, las maquinas se ponen en estado de purgay se reinician una vez cerradas todas
las sesiones.

Esta funcionalidad se admite para grupos de entrega que contienen maquinas de sesion Gnica o mul-
tisesion. Las maquinas deben estar configuradas para administracion de energia.

En un entorno local, esta funcion solo esta disponible al utilizar PowerShell. La funcién no esta
disponible en Studio.

Modificar, quitar, habilitar o inhabilitar una programacion de reinicios

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacién, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. Enla pagina Programacion de reinicios, marque la casilla de una programacién.
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« Para modificar una programacion, haga clic en Modificar. Actualice los parametros de la
programacion siguiendo las instrucciones indicadas en Crear una programacion de reini-
cios.

« Para habilitar o inhabilitar una programacion, haga clic en Modificar. Marque o desmar-
que la casilla Habilitar programacioén de reinicios.

« Para eliminar una programacion, haga clic en Quitar. Confirme la eliminacién. La elimi-
nacién de una programacion no afecta a las etiquetas aplicadas a las maquinas afectadas.

Reinicios programados que se retrasan por una interrupcion de la base de datos
Nota:

Esta funcion solo esta disponible en PowerShell.

Si se produce una interrupcion de la base de datos del sitio antes de que comience un reinicio pro-
gramado para las maquinas (VDA) de un grupo de entrega, los reinicios comienzan cuando finaliza la
interrupcion. Esto puede provocar resultados inesperados.

Por ejemplo, supongamos que ha programado reinicios de un grupo de entrega para que se produz-
can durante las horas que no son de produccion (a partir de las 3:00). Se produce una interrupcion de
la base de datos del sitio una hora antes de que comience el reinicio programado (a las 2:00). La inter-
rupcion dura seis horas (hasta las 08:00). La programacion de reinicios comienza cuando se restaura
la conexion entre el Delivery Controller y la base de datos del sitio. Ahora, los reinicios de VDA se dan
cinco horas después de la programacion original, lo que provoca que los VDA se reinicien durante las
horas de produccion.

Para evitar esta situacion, puede usar el parametroMaxOvertimeStartMins paraloscmdlets New
-BrokerRebootScheduleV2y Set-BrokerRebootScheduleV2. Elvalor especifica el max-
imo de minutos transcurridos a partir de la hora de inicio programada a la que puede comenzar una
programacion de reinicios.

« Si la conexion a la base de datos se restaura antes de que haya transcurrido ese tiempo (hora
programada +MaxOvertimeStartMins), los VDA se reinician.

« Sila conexion a la base de datos no se restaura antes de que haya transcurrido ese tiempo, los
VDA no se reinician.

« Si este parametro se omite o su valor es cero, la programacion de reinicios comienza cuando
se restablece la conexion a la base de datos, independientemente de la duracion de la interrup-

,

cion.

Para obtener mas informacion, consulte la ayuda de los cmdlets. Esta funcidn solo esta disponible
en PowerShell. No se puede establecer este valor al configurar una programacion de reinicios en Stu-
dio.
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Reinicios programados para maquinas en modo de mantenimiento
Nota:

Esta funcion solo esta disponible en PowerShell.

Para indicar si una programacion de reinicio afecta a las maquinas que estan en modo de manten-
imiento, utilice laopcidon IgnoreMaintenanceMode conloscmdlets BrokerRebootScheduleV2

Por ejemplo, el cmdlet siguiente crea una programacion que reinicia las maquinas que estan en el
modo de mantenimiento (ademas de las maquinas que no se hallan en elmodo de mantenimiento).

New-Brokerrebootschedulev2 rebootSchedulel -DesktopGroupName <myDesktopGroup
> -IgnoreMaintenanceMode S$true

El cmdlet siguiente modifica programaciones de reinicio existentes.

Set-Brokerrebootschedulev2 rebootSchedulel -IgnoreMaintenanceMode
$true

Para obtener mas informacion, consulte la ayuda de los cmdlets. Esta funcidn solo esta disponible en
PowerShell.

Maquinas con carga administrada en grupos de entrega

Solo puede administrar la carga de las maquinas con sistema operativo multisesion.

La administracion de carga mide la carga del servidor y determina el servidor que quiere seleccionar
en el entorno actual. Esta seleccion se basa en:

« Estado del modo de mantenimiento del servidor: Una maquina de SO multisesion se tiene
en cuenta para el equilibrio de carga solo cuando el modo de mantenimiento esta desactivado.

. indice de carga de servidor: Este indice determina con qué probabilidad recibira conexiones
un servidor que entrega maquinas de SO multisesion. Elindice es una combinacion de patrones
de carga: la cantidad de sesiones y la configuracion de las mediciones de rendimiento (como la
CPU, el discoy el uso de memoria). Los patrones de carga se especifican en las configuraciones
de la directiva Administracion de carga.

Unindice de carga del servidor de 10000 indica que la carga del servidor es total. Si no hay otros
servidores disponibles, es posible que los usuarios reciban un mensaje en el que se les notifica
que el escritorio o la aplicacidon no estan disponibles cuando intentan iniciar una sesion.

Puede supervisar el indice de carga en el SDK, en Director (Supervision) y en la bisqueda de
Studio (Administracion).
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En las pantallas de la consola, para mostrar la columna indice de carga del servidor (que esta
oculta de forma predeterminada), seleccione una maquina, haga clic con el botén secundario
en elencabezado de una columnay, a continuacion, elija Seleccionar columna. En la categoria
Maquina, seleccione indice de carga.

En el SDK, use el cmdlet Get-BrokerMachine. Para obtener mas informacion, consulte
CTX202150.

« Parametro de directiva Tolerancia de inicios de sesion simultaneos: La cantidad maxima
de solicitudes simultaneas para iniciar sesion en el servidor. (esta opcion es equivalente a la
regulacion de carga en las versiones 6.x de XenApp).

Cuando todos los servidores superan o se encuentran en el limite definido por el parametro
Tolerancia de inicios de sesion simultaneos, la siguiente solicitud de inicio de sesion se asigna al
servidor que tenga el menor nimero de inicios de sesion pendientes. Si hay mas de un servidor
que cumple esos criterios, se selecciona el servidor que presenta el menor indice de carga.

Maquinas con energia administrada en grupos de entrega

Solo es posible administrar las opciones de energia de las maquinas virtuales con SO de sesidn Unica,
no las maquinas fisicas (incluidas las maquinas de acceso con Remote PC). Las maquinas de SO de
sesion Unica y con capacidad de GPU no se pueden suspender, por lo que las operaciones de apa-
gado dan error. Para maquinas con sistema operativo multisesion, puede crear una programacion de
reinicios.

En grupos de entrega que contengan maquinas agrupadas, las maquinas virtuales con SO de sesion
Unica pueden estar en uno de los siguientes estados:

« Enusoy de asignacion aleatoria
+ No asignadasy no conectadas

En grupos de entrega que contengan maquinas estaticas, las maquinas virtuales con SO de sesion

Unica pueden ser:

« De asignacion permanente y en uso
« De asignacion permanente y no conectadas (pero listas)
+ No asignadas y no conectadas

Durante el uso habitual, los grupos de entrega estaticos normalmente contienen maquinas asignadas
de forma permanente y maquinas sin asignar. Al principio, todas las maquinas se presentan sin asig-
nar, excepto las asignadas manualmente al crearse el grupo de entrega. Cuando los usuarios se
conectan, las maquinas pasan a estar asignadas de forma permanente. Puede administrar la total-
idad de las opciones de energia de las maquinas sin asignar en esos grupos de entrega. En cambio, la
administracion de energia de las maquinas de asignacion permanente solo es parcial.
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« Agrupaciones y buferes: Para grupos de entrega agrupados y grupos de entrega estaticos con
magquinas sin asignar, una agrupacion (en este caso) es un conjunto de maquinas no asignadas
o asignadas temporalmente que se mantienen en estado activo y listas para que se conecten
los usuarios. El usuario obtiene una maquina inmediatamente después de iniciar sesion. El
tamafio de la agrupacion (la cantidad de maquinas que se mantienen activas) se puede config-
urar en funcion del momento del dia. En caso de grupos de entrega estaticos, utilice el SDK para
configurar la agrupacion.

Un bufer es un conjunto extra de maquinas sin asignar que se mantienen en modo de espera.
Estas se inician cuando la cantidad de dichas maquinas en la agrupacion se encuentra por de-
bajo de un umbral. Elumbral es un porcentaje del tamafio del grupo de entrega. Para grupos de
entrega grandes, se puede encender una cantidad significativa de maquinas cuando se excede
el umbral. Por lo tanto, planifique con cuidado los tamafios del grupo de entrega o use el SDK
para ajustar el tamafio predeterminado del bufer.

« Temporizadores de estado de energia: Puede usar temporizadores de estado de energia para
suspender maquinas después de que los usuarios se hayan desconectado durante un periodo
de tiempo especificado. Por ejemplo, las maquinas se suspenderan automaticamente fuera del
horario de oficina si los usuarios han estado desconectados durante, al menos, 10 minutos.

Se pueden configurar temporizadores para los dias de la semana y para los fines de semana,
para intervalos de horas punta y viceversa.

« Administracion parcial de energia en maquinas de asignacion permanente: En caso de
maquinas de asignacion permanente, se pueden configurar temporizadores de estado de en-
ergia, pero no agrupaciones o biferes. Las maquinas se encienden al comienzo de cada periodo
de mayor actividad (hora punta) y se apagan al comienzo de cada periodo de actividad normal.
De modo que no se tiene un control preciso (como con las maquinas sin asignar) sobre la canti-
dad de maquinas que pasan a estar disponibles para compensar las maquinas consumidas.

Administrar la energia de las maquinas virtuales con SO de sesion linica

1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. En la pagina Administracion de energia, seleccione Lunes a Viernes en la lista desplegable
Administrar energia de las maquinas. De manera predeterminada, se consideran los dias de
lunes a viernes como los dias de la semana.

4. Para grupos de entrega aleatorios, en Maquinas para iniciar, seleccione Modificar y especi-
fique el tamafio de la agrupacion de lunes a viernes. A continuacion, seleccione la cantidad de
maquinas que quiere iniciar.

5. En Horas punta, establezca las horas punta y las horas normales para cada dia.
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6. Establezca los temporizadores de estado de energia para las horas puntay las horas normales
durante los dias de la semana. Para ello, en Durante horas punta > Cuando esta desconec-
tado, especifique la demora (en minutos) que deben transcurrir antes de suspender una
maquina desconectada del grupo de entrega y seleccione Suspender. En Durante horas
normales > Cuando esta desconectado, especifique la demora que debe transcurrir antes
de apagar una maquina del grupo de entrega con la sesion cerrada y seleccione Apagar. Este
temporizador no esta disponible para grupos de entrega con maquinas aleatorias.

7. Seleccione Fin de semana en la lista desplegable Administrar energia de las maquinas y, a
continuacion, configure las horas de mayor actividad y los temporizadores de estado de energia
para los fines de semana.

8. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta. Tam-
bién puede hacer clic en Aceptar para aplicar los cambios y cerrar la ventana.

Use el SDK para:

« Apagar (enlugar de suspender) lasmaquinas en respuesta a los temporizadores de estado de en-
ergia, o si prefiere que los temporizadores se basen en los cierres de sesion en lugar de basarse
en las desconexiones.

« Cambiar las definiciones predeterminadas de dias de la semana y dias de fin de semana.

« Inhabilitar la administracion de energia. Consulte CTX217289.

Administrar la energia de maquinas VDI que pasan a otro periodo de tiempo con sesiones de-
sconectadas

Importante:

Esta mejora solo se aplica a maquinas VDI con sesiones desconectadas. No se aplica a maquinas
VDI con sesiones que el usuario ha cerrado.

En versiones anteriores, las maquinas VDI que pasaban a un periodo de tiempo en el que se requeria
una accion (accion de desconexion="Suspender’o “Apagar”) permanecian encendidas. Este caso se
producia silamaquina se desconectaba durante un periodo de tiempo (horas punta u horas normales)
donde no se requeria ninguna accion (accion de desconexion="Nada”).

A partir de Citrix Virtual Apps and Desktops 7 1909, las maquinas quedan suspendidas o se apagan
cuando transcurre el tiempo de desconexion especificado, en funcién de la acciéon de desconexion
configurada para el periodo de tiempo de destino.

Por ejemplo, configure las siguientes directivas de energia para un grupo de entrega de VDI:

« Establecer PeakDisconnectActionen“Nada”
+ Establecer Of fPeakDisconnectAction en “Apagar”
o Establezca OffPeakDisconnectTimeout en“10”
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Para obtener mas informacion sobre las acciones de desconexion en la directiva de energia, consulte
https://developer-docs.citrix.com/projects/delivery-controller-sdk/en/latest/Broker/about_B
roker_PowerManagement/#power-policy y https://developer-docs.citrix.com/projects/delivery-
controller-sdk/en/latest/Broker/Get-BrokerDesktopGroup/.

En versiones anteriores, una maquina VDI con una sesion desconectada durante horas punta per-
manecia encendida cuando pasaba del periodo de horas punta al de horas normales. A partir de
Citrix Virtual Apps and Desktops 7 1909, las acciones de directiva Of fPeakDisconnectActiony
OffPeakDisconnectTimeout se aplican a la maquina VDI al cambiar de periodo. Como resul-
tado, la maquina se apaga 10 minutos después de pasar a las horas normales.

Si quiere volver al comportamiento anterior (es decir, no realizar ninguna accion en maquinas que
pasen de horas punta a horas normales o de horas normales a horas punta con sesiones desconec-
tadas), dispone de varias opciones:

« Establezca el valor LegacyPeakTransitionDisconnectedBehaviour del Registro en
1, el equivalente de true que habilita el comportamiento anterior. De forma predeterminada, el
valor es 0 o false, y desencadena acciones de directiva de energia para desconexiones al cam-
biar de periodo.

Ruta: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\DesktopServer
Nombre: LegacyPeakTransitionDisconnectedBehaviour

Tipo: REG_DWORD

Datos: Ox00000001 (1)

« Configure el parametro mediante elcomando Set-BrokerServiceConfigurationData
de PowerShell. Por ejemplo:

- PS C:\> Set-BrokerServiceConfigurationData HostingManagement.
LegacyPeakTransitionDisconnectedBehaviour -SettingValue $true

Las maquinas deben cumplir los siguientes criterios antes de que se puedan aplicar acciones de di-
rectiva de energia al cambiar de periodo:

« Tener una sesién desconectada.

« No tener ninguna accion de energia pendiente.

« Pertenecer a un grupo de entrega de VDI (sesion Gnica) que pasa a otro periodo de tiempo.

« Tener una sesion que se desconecta durante un periodo de tiempo determinado (horas pico u
horas normales) y pasa a un periodo en el que se asigna una accion de energia.

Cambiar el porcentaje de agentes VDA en un estado de energia para catalogos

1. Ajuste las horas punta del grupo de entrega desde la seccién Administraciéon de energia del
grupo de entrega.
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2. Tome nota del nombre del grupo de escritorios.

3. Con privilegios de administrador, inicie PowerShell y ejecute los siguientes comandos. Reem-
place “Nombre del grupo de escritorios”con el nombre del grupo de escritorios que tiene un
porcentaje cambiado de los VDA en ejecucion.

asnp Citrixx

# Set-BrokerDesktopGroup "Desktop Group Name'"-PeakBufferSizePercent
100

Un valor de 100 significa que el 100% de los VDA estan listos.
4, Verifique la solucién ejecutando:

#Get-BrokerDesktopGroup "Desktop Group Name"

PS C:\Program Files\Citrix\Desktop Studio> Get—BrokerDesktopGroup ""win 7 pud pol
led"

O3
True
TwentyFourBit

AdministratorNames

Automat icPowerOnForAssigned
ColorDepth

Description

DesktopKind

Desktopsfivailable
DesktopsDisconnected
DesktopsInUse
DesktopsNeverRegistered
DesktopsPreparing
DesktopsUnregistered

Enabled

IconUid

InMaintenanceMode

LETTE

Of f PeakBuf ferSizePercent

Of f PeakDisconnectfAction

Of fPeakDisconnectTimeout

Of f PeakExtendedDisconnectAction
Of f PeakExtendedDisconnectTimeout
Of f PeakLogOf fAction

Of f PeakLogOffTimeout

PeakBuf ferSizePercent : 1688
PeakDisconnectAction Nothing
PeakDisconnectTimeout (6]
PeakExtendedDisconnectfAction
PeakExtendedDisconnectT imeout
PeakLogOf fAction

PeakLogOf fTimeout
ProtocolPriority
PublishedName
SecurelcaRequired
ShutdownDesktopsAfterlse

Private

Win 7 PuD Polled
18

Nothing
%]

Nothing
a

Nothing
a

Nothing
a
Nothing
a

&3

Win 7 PvD Polled
False

False

{3

Eastern Standard Time
3

e3854918-420e—4f ab—aZ2bh8-1df h@8416d4b
3

PS C:\Program Files\Citrix\Desktop Studio>

Puede tardar hasta una hora hasta que los cambios surtan efecto.

Para que se apaguen los VDA después de que el usuario cierre sesion, introduzca:
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# Set-BrokerDesktopGroup '"Desktop Group Name'"-ShutDownDesktopsAfterUse
$True

Para reiniciar los VDA durante las horas punta y que estén disponibles para los usuarios después de
cerrar sesion, introduzca:

# Set-BrokerDesktopGroup "Desktop Group Name'"-AutomaticPowerOnForAssignedDurin
$True

Sesiones

« Cerrar o desconectar una sesion, o enviar un mensaje a los usuarios
+ Configurar el preinicio y la persistencia de sesiones
« Reconexion de sesiones de control al desconectarse de la maquina en modo de mantenimiento

Cerrar sesion o desconectar una sesion

1. Seleccione Grupos de entrega en el panel de navegacion de Studio.

2. Seleccione un grupo de entrega y, a continuacion, seleccione Ver maquinas en el panel Ac-
ciones.

3. En el panel central, seleccione la maquina, seleccione Ver sesiones en el panel Acciones y, a
continuacion, seleccione una sesion.

« Alternativamente, en el panel central, seleccione la ficha Sesién y, a continuacion, selec-
cione una sesion.

4. Para cerrar una sesion, seleccione Cerrar sesion en el panel Acciones. La sesidn se cierray se
cierratambién lasesion del usuario. Lamaquina queda disponible para otros usuarios, a menos
que esté asignada a un usuario concreto.

5. Para desconectar una sesion, seleccione Desconectar en el panel Acciones. Las aplicaciones
siguen ejecutandose en la sesion y la maquina permanece asignada a ese usuario. El usuario
puede volver a conectarse a la misma maquina.

Puede configurar temporizadores de estado de energia para que las maquinas con SO de sesion Unica
gestionen automaticamente las sesiones que no se estén utilizando. Para obtener informacion detal-
lada, consulte Maquinas con energia administrada.

Enviar un mensaje a un grupo de entrega

1. Seleccione Grupos de entrega en el panel de navegacion de Studio.
2. Seleccione un grupo de entrega y, a continuacién, seleccione Ver maquinas en el panel Ac-
ciones.
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3. En el panel central, seleccione una maquina a la que quiera enviar un mensaje.

4. En el panel Acciones, seleccione Ver sesiones.

5. Enel panel central, seleccione todas las sesiones y, a continuacion, seleccione Enviar mensaje
en el panel Acciones.

6. Escribasumensajey haga clic en Aceptar. Puede especificar el nivel de gravedad si es necesario.
Las opciones incluyen Grave, Pregunta, Advertencia e Informacion.

También puede enviar un mensaje mediante Citrix Director. Para obtener mas informacion, consulte
Enviar mensajes a usuarios.

Configurar el preinicio de sesiones y la persistencia de sesiones en un grupo de entrega

Estas funciones solo se admiten en maquinas con sistema operativo multisesion.

Las funciones de preinicio de sesiones y persistencia de sesiones ayudan a usuarios concretos a ac-
ceder alas aplicaciones con rapidez, al iniciar sesiones antes de solicitarlas (preinicio de sesiones) y al
mantener las sesiones de aplicaciones activas después de que un usuario cierra todas las aplicaciones
(persistencia de sesiones).

De forma predeterminada, no se usa el preinicio de sesiones ni la persistencia de sesiones. Una sesion
comienza cuando el usuario abre una aplicacion y permanece activa hasta que la Gltima aplicacion
abierta en la sesion se cierra.

Consideraciones:

« El grupo de entrega debe admitir aplicaciones, y las maquinas deben tener activo un VDA para
SO multisesidn, al menos con la versién 7.6.

« Estas funciones se admiten solamente cuando se usa la aplicacion Citrix Workspace para Win-
dows, y también necesitan una configuracion adicional de la aplicacion Citrix Workspace. Para
obtener instrucciones, busque preinicio de sesiones en la documentacién de producto corre-
spondiente a la version de la aplicacion Citrix Workspace para Windows de que dispone.

« No se admite la aplicacidon Citrix Workspace para HTMLS5.

« La funcion de preinicio de sesiones no funcionara si la maquina de un usuario se pone en los
modos suspension o hibernacion (independientemente de la configuracion de esa funcion). Los
usuarios pueden bloquear sus maquinas/sesiones. Sin embargo, si un usuario cierra la sesion
de la aplicacion Citrix Workspace, esa sesion finaliza y la funcién de preinicio deja de aplicarse.

« Cuando se usa el preinicio de sesiones, las maquinas de clientes fisicos no pueden usar las fun-
ciones de suspension o hibernacién. Los usuarios de maquinas cliente pueden bloquear sus
sesiones, pero no deben cerrarlas.

« Las sesiones preiniciadas y las persistentes utilizan una licencia simultanea, pero solo cuando
estan conectadas. Si utiliza una licencia de usuario por dispositivo, la licencia dura 90 dias.
De manera predeterminada y si no se estan utilizando, las sesiones preiniciadas y las persis-
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tentes se desconectan pasados 15 minutos. Este valor se puede configurar en PowerShell (con
elcmdlet New/Set-BrokerSessionPreLaunch).

« Una planificaciény una supervision minuciosas de los patrones de actividad de los usuarios son
esenciales para adaptar estas funciones y que se complementen entre si. Una configuracion op-
tima equilibra las ventajas de una disponibilidad mas rapida de aplicaciones para los usuarios,
por un lado, y el coste del mantenimiento de licencias en uso y recursos asignados, por el otro.

« También puede configurar el preinicio de sesiones para un momento programado del diaen la
aplicacion Citrix Workspace.

Cuanto tiempo permanecen activas las sesiones preiniciadas y las persistentes Existen varios
métodos para especificar cuanto tiempo se mantiene activa una sesion si el usuario no inicia ninguna
aplicacion: un tiempo de espera configurado y varios umbrales de carga del servidor. Puede configu-
rarlos todos. El primer evento que tenga lugar pondra fin a la sesidn no utilizada.

« Tiempo de espera: El tiempo de espera configurado especifica la cantidad de minutos, horas
o dias que una sesion preiniciada o persistente permanece activa. Si configura un tiempo de
espera demasiado corto, las sesiones preiniciadas terminaran antes de que el usuario se pueda
beneficiar de un acceso mas rapido a las aplicaciones. Siconfigura un tiempo de espera demasi-
ado largo, es posible que se denieguen las conexiones entrantes del usuario porque el servidor
no tiene recursos suficientes.

Puede habilitar este tiempo de espera solamente desde el SDK (cmdlet New/Set-
BrokerSessionPrelLaunch), no desde la consola de administracién. Si inhabilita el
tiempo de espera, este no aparece en la pantalla de la consola de ese grupo de entrega ni en
las paginas de Modificar grupo de entrega.

« Umbrales: Finalizar de forma automatica sesiones preiniciadas y sesiones persistentes en fun-
cion de la carga del servidor garantiza que las sesiones permanezcan abiertas el mayor tiempo
posible, siempre que el servidor tenga recursos disponibles. Las sesiones preiniciadas y persis-
tentes que no se utilicen no provocan conexiones denegadas porque ambas finalizan de forma
automatica cuando los recursos sean necesarios para sesiones de usuario nuevas.

Puede configurar dos umbrales: el porcentaje medio de carga para todos los servidores del
grupo de entrega y el porcentaje maximo de carga para un servidor Gnico del grupo de entrega.
Cuandose superaunumbral, sefinalizan aquellas sesiones que hayan tenido el estado de preini-
cio o persistente durante mas tiempo. Las sesiones se finalizan una a una con intervalos de
minutos entre cada cierre hasta que la carga se halle por debajo del umbral. Mientras el umbral
permanezca rebasado, no se iniciara ninguna sesion de preinicio.

Los servidores con VDA que no se hayan registrado con el Controller y los servidores en el modo de
mantenimiento se consideran servidores con carga completa. Una interrupcion no planificada tendra
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como consecuencia la finalizacion automatica de sesiones de preinicio y sesiones persistentes para
liberar capacidad.

Para habilitar la funcion de preinicio de sesiones
1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. Enla pagina Preinicio de aplicaciones, habilite el preinicio de sesiones. Para ello, elija cuando
deben iniciarse estas:

« Cuando un usuario inicia una aplicacion. Esta es la opcion predeterminada. El preinicio
de sesiones esta inhabilitado.

« Cuando un usuario del grupo de entrega inicia sesion en la aplicacion Citrix Workspace
para Windows.

« Cuando alguien de una lista de usuarios y grupos de usuarios inicia sesion en la aplicacion
Citrix Workspace para Windows. Si elige esta opcién, compruebe que ha especificado tam-
bién los usuarios o los grupos de usuarios.

Edit Delivery Group

Studio Prelaunch Sessions for Applications

With prelaunch, sessions launch when users log on to Receiver, so applications are available sooner.
When do you want sessions to launch?
Users 2 —— -
Launch when users start am application [ne prelaunch)

Delivery Type #®) Prelaunch when any user in the Delivery Group logs on to Receiver for Windows

Prelaunch when any of the following usars log on to Recaiver for Windows:

Application Lingering

Easic settings
Access Policy

Restart Schedule

If no application is started, when do you want prelaunched sessions to end?

After a specified time: Hours ¥ |2 =+

. . N = —r=

| When average load on all machines exceeds {35): g - |+

| When lozd en any machine exceeds (%): % H
QK Cance! Apply

4. Una sesion preiniciada se reemplaza por una sesion habitual cuando el usuario inicia una apli-
cacion. Si el usuario noinicia una aplicacion (es decir, la sesion preiniciada no se llega a utilizar),
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la siguiente configuracion afecta a la cantidad de tiempo que esta sesion permanece activa.

« Cuando se agota un intervalo de tiempo especificado. Puede cambiar el intervalo de
tiempo (de 1-99 dias, de 1-2376 horas, o de 1-142 560 minutos).

« Cuando el promedio de carga de todas las maquinas del grupo de entrega supera un por-
centaje especificado (entre el 1y el 99%).

« Cuando la carga de una maquina del grupo de entrega supera un porcentaje especificado
(entre el 1y el 99%).

En resumen, una sesion preiniciada permanece activa hasta que se da uno de los siguientes
eventos: un usuario inicia una aplicacion, se agota el tiempo especificado, o se supera un um-
bral de carga especificado.

Para habilitar la persistencia de sesiones
1. Seleccione Grupos de entrega en el panel de navegacion.

2. Seleccione un grupo y, a continuacion, haga clic en Modificar grupo de entrega en el panel
Acciones.

3. En la pagina Persistencia de aplicaciones, habilite la persistencia de sesiones seleccionando
la opcion Mantener las sesiones activas hasta.

Edit Delivery Group

Studio Lingering Sessions for Applications

With lingering, sessions remain active after all applications are closed.

When do you want sessions to end?

Heess Immediately after all applications in the sessicn are closed (no lingering)
Delivery Type ® Keep sessions active until:
Application Prelaunch After a specified time

| Hours - 8 -+

| The sverage lead on all machines exceeds {%4):

Basic settings

70 -+
Access Policy |

The load on any machine exceeds (%)
Restart Schedule

[70 =]+

oK Cancel Ap'&ly

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 257



Citrix Virtual Apps and Desktops 7 2109

4. Algunos parametros influyen en la cantidad de tiempo que las sesiones persistentes pueden
permanecer activas si el usuario no inicia otra aplicacion.

« Cuando se agota un intervalo de tiempo especificado. Puede cambiar el intervalo de
tiempo: de 1-99 dias, de 1-2376 horas, o de 1-142 560 minutos.

« Cuando el promedio de carga de todas las maquinas del grupo de entrega supera un por-
centaje especificado: entre el 1y el 99%.

« Cuando la carga de una maquina del grupo de entrega supera un porcentaje especificado:
entreel 1y el 99%.

En resumen, una sesidn persistente permanece activa hasta que se da uno de los siguientes
eventos: un usuario inicia una aplicacion, se agota el tiempo especificado, o se supera un um-
bral de carga especificado.

Reconexion de sesiones de control al desconectarse de la maquina en modo de mantenimiento
NOTA:

Esta funcion solo esta disponible en PowerShell.

Puede controlar si las sesiones que estan desconectadas en maquinas en modo de mantenimiento
pueden volver a conectarse a maquinas del grupo de entrega.

Antes de la version 2106, no se permitia la reconexion de sesiones de escritorio agrupadas de sesion
Unica que se habian desconectado de las maquinas en modo de mantenimiento. A partir de la version
2106, puede configurar un grupo de entrega para permitir o prohibir las reconexiones (independiente-
mente del tipo de sesidn) después de la desconexion de una maquina en modo de mantenimiento.

Alcrear o modificarun grupo de entrega (New-BrokerDesktopGroup, Set-BrokerDesktopGroup
), utilice el pardmetro ~AllowReconnectInMaintenanceMode <boolean> para permitir

o prohibir las reconexiones de maquinas desconectadas de una maquina en modo de manten-
imiento.

« Al establecerse en true, las sesiones pueden volver a conectarse a las maquinas del grupo.
« Al establecerse en false, las sesiones no pueden volver a conectarse a las maquinas del grupo.

Valores predeterminados:

« Sesidn Unica: Inhabilitada
« Multisesién: Habilitada

Solucion de problemas

+ Los VDA no registrados en un Delivery Controller no se tienen en cuenta cuando se inicien se-
siones con intermediario. Esto provoca una infrautilizacion de los recursos disponibles. Existen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 258



Citrix Virtual Apps and Desktops 7 2109

diversos motivos por los que un VDA puede no registrarse, y un administrador puede solucionar
muchos de ellos. Para solucionar problemas, los detalles proporcionan informacion en el asis-
tente para la creacion de catalogos y después de agregar el catalogo a un grupo de entrega.

Tras crear un grupo de entrega, el recuadro Detalles de dicho grupo indica la cantidad de
maquinas que pueden estar registradas, pero no se han registrado. Por ejemplo, una o
varias maquinas que estan activadas y no estan en modo de mantenimiento, pero no estan
actualmente registradas en el Controller. Al ver una maquina que “no esta registrada, pero
deberia estarlo”, consulte la ficha Solucion de problemas del panel de detalles para buscar
las posibles causas y las acciones correctivas recomendadas.

Para ver los mensajes sobre el nivel funcional, consulte Niveles funcionales y versiones de VDA.

Para obtener informacion sobre la solucion de problemas de registro de VDA, consulte
CTX136668.

« Enlapantalladeungrupo de entrega, la version instalada de VDA del recuadro Detalles puede
ser diferente de la version real instalada en las maquinas. La pantalla Programas y caracteristi-
cas de la maquina Windows muestra la version real del VDA.

« Para maquinas que presentan un Estado de energia desconocido, consulte CTX131267 para
obtener instrucciones.

Crear grupos de aplicaciones

January 20, 2022

Introduccion

Los grupos de aplicaciones permiten administrar colecciones de aplicaciones. Cree grupos de aplica-
ciones para las aplicaciones compartidas entre diferentes grupos de entrega. O bien las aplicaciones
utilizadas por un subconjunto de usuarios dentro de grupos de entrega. Los grupos de aplicaciones
son optativos: ofrecen una alternativa para no tener que agregar las mismas aplicaciones a varios
grupos de entrega. Asocie grupos de entrega a mas de un grupo de aplicacionesy asocie un grupo de
aplicaciones a mas de un grupo de entrega.

Eluso de grupos de aplicaciones puede proporcionar ventajas para la administracion de aplicaciones
y para el control de los recursos frente a la opcion de grupos de entrega:

« La agrupacion logica de las aplicaciones y sus pardmetros permite administrar esas aplica-
ciones como una sola unidad. Por ejemplo, no tiene que agregar (publicar) la misma aplicacion
en grupos de entrega individuales de uno en uno.
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« Compartir sesiones entre grupos de aplicaciones puede reducir el consumo de los recursos.
En otros casos, la inhabilitacion del uso compartido de sesiones entre grupos de aplicaciones
puede resultar beneficiosa.

« Puede usar la funcidn de restriccion por etiquetas para publicar aplicaciones desde un grupo de
aplicaciones, con lo que solo se tiene en cuenta un subconjunto de las maquinas que contienen
los grupos de entrega seleccionados. Con una restriccion de etiqueta, puede usar las maquinas
existentes para mas de una tarea de publicacidn, con lo que se ahorran los costes asociados a
la implementacién y la administracion de mas maquinas. La restriccion por etiquetas puede
entenderse como una subdivision (o particion) de las maquinas de un grupo de entrega. Usar
un grupo de aplicaciones o escritorios con una restriccion por etiquetas puede ser Util para ais-
lar un subconjunto de las maquinas de un grupo de entrega y solucionar los problemas que
presentan.

Ejemplos de configuracion

Ejemplo 1:

El grafico siguiente muestra una implementacion de Citrix Virtual Apps and Desktops que incluye gru-
pos de aplicaciones:

0

Apps
Users
Settings
App Group 1 —
e
Users
A Machines
pp* Settings
Users Delivery
Group 1
|
Settings
—,
App Group 2
e Usars
J— Machiries
Settings
Apps
Dhelivery
Group 2
Users
Settings
App Group 3

En esta configuracion, las aplicaciones se agregan a los grupos de aplicaciones no a los grupos de
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entrega. Los grupos de entrega especifican qué maquinas se utilizan. (Aunque no se muestra, las
magquinas se encuentran en catalogos de maquinas.)

El grupo de aplicaciones 1 esta asociado al grupo de entrega 1. Acceda a las aplicaciones del grupo
de aplicaciones 1 con los usuarios especificados en el grupo de aplicaciones 1. Estos grupos solo
aparecen mientras estén también en la lista de usuarios del grupo de entrega 1. Esta configuracion
cumple la recomendacién de que la lista de usuarios de un grupo de aplicaciones sea un subconjunto
(una restriccion) de la lista de usuarios del grupo de entrega asociado. Los parametros del grupo de
aplicaciones 1 (tales como el uso compartido de sesiones entre grupos de aplicacionesy los grupos
de entrega asociados) se aplican a las aplicaciones y los usuarios de ese grupo. Los parametros del
Grupo de entrega 1 se aplican a los usuarios de los grupos de aplicaciones 1y 2, porque esos grupos
de aplicaciones se han asociado a ese grupo de entrega.

El grupo de aplicaciones 2 esta asociado a dos grupos de entrega: 1y 2. Se asigna una prioridad a
cada uno de esos grupos de entrega en el Grupo de aplicaciones 2, para indicar el orden en que se
comprobaran los grupos de entrega cuando se inicie una aplicacion. Silos grupos de entrega tienen
la misma prioridad, se les aplica el equilibrio de carga. Acceda a las aplicaciones del grupo de aplica-
ciones 2 con los usuarios especificados en el grupo de aplicaciones 2. Sin embargo, también deben
aparecer en las listas de usuarios del grupo de entrega 1y del grupo de entrega 2.

Ejemplo 2:

En esta sencilla distribucion, se usan restricciones de etiqueta para limitar las maquinas que se tienen
en cuenta para ciertos inicios de aplicaciones y escritorios. El sitio tiene un grupo de entrega compar-
tido, un escritorio publicado, y un grupo de aplicaciones configurado con dos aplicaciones.

Machine: VDA 101

Tag: Red

.......................... Application:  :

- RLLTLTTITTTPPPPTPPPRPoPR , N / Calculator  :
MachlnE:VDA 102 i . E H Applica-‘iun Grnup . sasmssssmssEEmEEEEEE *
Tags: Orange, Red Delivery Group i RestrictTo tag: Orange -

LT . e ———— NG Application:
.I : Notepad
Machine: VDA 103 e
Tag: Orange RestrictTo tag: Red

Se han agregado etiquetas a cada una de las tres maquinas (VDA 101, 102 y 103).

Elgrupo de aplicaciones se cred con la restriccion de etiqueta “Orange”. Cada unade sus aplicaciones
solo se inicia en maquinas de ese grupo de entrega que tengan la etiqueta “Orange”, VDA 102y 103.

Para ver instrucciones y ejemplos mas detallados sobre como usar las restricciones de etiqueta en los
grupos de aplicaciones (y escritorios), consulte Etiquetas.
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Informacion orientativa y consideraciones

Citrix recomienda agregar aplicaciones a grupos de aplicaciones o grupos de entrega, pero no a am-
bos. De lo contrario, la complejidad de tener las aplicaciones asignadas a dos tipos de grupos puede
complicar la administracion de estas.

De forma predeterminada, hay un grupo de aplicaciones habilitado. Después de crear un grupo de
aplicaciones, puede modificar el grupo para cambiar este parametro. Consulte Administrar grupos
de aplicaciones.

De forma predeterminada, se pueden compartir sesiones entre grupos de aplicaciones. Consulte
Compartir sesiones entre grupos de aplicaciones.

Citrix recomienda actualizar la version de los grupos de entrega a la actual. Este proceso requiere:

1. Actualizar la version de los VDA de las maquinas utilizadas en el grupo de entrega.
2. Actualizar la version de los catalogos que contienen esas maquinas.
3. Actualizar la version del grupo de entrega.

Para obtener mas informacion, consulte Administrar grupos de entrega.

Para utilizar grupos de aplicaciones, los componentes principales deben tener la version 7.9 como
minimo.

La creacion de grupos de aplicaciones requiere el permiso de administracion delegada correspondi-
ente al rol integrado de Administrador de grupos de entrega. Para obtener informacion detallada,
consulte Administracion delegada.

En este articulo se refiere a “asociar’una aplicacion a varios grupos de aplicaciones. Se diferencia
esa accion de agregar instancias de esa aplicacion desde un origen disponible. Del mismo modo, los
grupos de entrega se asocian a grupos de aplicaciones, en lugar de agregarse como componentes de
otros.

Compartir sesiones con grupos de aplicaciones

Cuando se habilita la capacidad de compartir sesiones de aplicacion, todas las aplicaciones se inician
en la misma sesion de aplicacion. Lo que reduce los costes asociados al inicio de mas aplicacionesy
permite las funciones de aplicacion que hacen uso del Portapapeles, como las operaciones de copiar
y pegar contenido. Sin embargo, podria interesarle desactivar el uso compartido de sesiones en algu-
nas situaciones.

Cuando se usan grupos de aplicaciones, se puede configurar el uso compartido de las sesiones de apli-
cacion de las siguientes tres maneras (que amplian el comportamiento estandar del uso compartido
de sesiones que solo esta disponible cuando se usan grupos de entrega):

+ Uso compartido de sesiones habilitado entre grupos de aplicaciones.
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« Uso compartido de sesiones habilitado solamente entre las aplicaciones de un mismo grupo de
aplicaciones.
« Uso compartido de sesiones inhabilitado.

Compartir sesiones entre grupos de aplicaciones

Puede permitir que las sesiones de aplicaciones se compartan entre los grupos de aplicaciones, o
bien, puede inhabilitarlo para limitar la capacidad de compartir sesiones solo a las aplicaciones que
se encuentren en el mismo grupo de aplicaciones.

. Este es un ejemplo de cuando puede ser util habilitar el uso compartido de sesiones entre
los grupos de aplicaciones:

Elgrupo deaplicaciones 1 contiene aplicaciones de Microsoft Office como Word y Excel. El grupo
de aplicaciones 2 contiene otras aplicaciones (como el Bloc de notas y la Calculadora), y ambos
grupos de aplicaciones estan conectados al mismo grupo de entrega. Un usuario que tiene
acceso a ambos grupos de aplicaciones inicia una sesion de aplicacion mediante Word y, a con-
tinuacion, el Bloc de notas. Si el Controller cree que la sesion existente del usuario que ejecuta
Word es adecuada para ejecutar el Bloc de notas, el Bloc de notas se iniciara dentro de la sesion
existente. En cambio, si el Bloc de notas no se puede ejecutar en la sesion existente (por ejem-
plo, si la restriccion por etiquetas excluye la maquina donde se ejecuta la sesion), se crea una
nueva sesion en otra maquina, en lugar de compartir sesiones.

. Este es un ejemplo de cuando puede ser Gtil inhabilitar el uso compartido de sesiones en-
tre los grupos de aplicaciones:

Una configuracion con un conjunto de aplicaciones que no funcionan bien con otras aplica-
ciones instaladas en las mismas maquinas. Como dos versiones diferentes del mismo paquete
de software o dos versiones diferentes del mismo explorador web. Usted prefiere no permitir
que un usuario inicie ambas versiones en una misma sesion.

Cree un grupo de aplicaciones para cada version de la suite de software y agregar las aplica-
ciones para cada version de la suite al grupo de aplicaciones correspondiente. Si el uso com-
partido de sesiones entre los grupos se inhabilita para cada uno de esos grupos de aplicaciones,
un usuario especificado en esos grupos puede ejecutar las aplicaciones de la misma version en
la misma sesion. El usuario sigue pudiendo ejecutar otras aplicaciones al mismo tiempo, pero
no en la misma sesién. Si el usuario inicia una de las aplicaciones de diferente version o inicia
cualquier aplicaciéon que no esta contenida en un grupo de aplicaciones, esa aplicacion se inicia
en una nueva sesion.

Compartir sesiones entre los grupos de aplicaciones no es una funcién de seguridad de un espacio
aislado. No es totalmente segura y no puede impedir que los usuarios inicien aplicaciones en sus
sesiones por otros medios (por ejemplo, a través del Explorador de Windows).
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Si una maquina alcanza su capacidad maxima, no se inician nuevas sesiones en ella. Las nuevas apli-
caciones se inician en sesiones existentes en la maquina a medida que sea necesario al compartir
sesiones.

Solo se pueden ofrecer las sesiones preiniciadas a los grupos de aplicaciones que tienen permitido
compartir sesiones (las sesiones que usan la funcion Persistencia de sesiones estan disponibles a to-
dos los grupos de aplicaciones). Esas funciones deben habilitarse y configurarse en cada uno de los
grupos de entrega asociados al grupo de aplicaciones. No puede configurarlas en los grupos de apli-
caciones.

De forma predeterminada, se pueden compartir sesiones entre grupos de aplicaciones cuando se crea
un grupo de aplicaciones. No puede cambiar esto cuando crea el grupo. Después de crear un grupo
de aplicaciones, puede modificar el grupo para cambiar este parametro. Consulte Administrar grupos
de aplicaciones.

Inhabilitar el uso compartido de sesiones en un grupo de aplicaciones

Puede impedir que las aplicaciones que se encuentran en el mismo grupo compartan sesiones.

- Este es un ejemplo de cuando puede ser util impedir que se compartan sesiones entre los
grupos de aplicaciones:

Si quiere que los usuarios accedan a varias sesiones simultaneas de pantalla completa de una
aplicacién en varios monitores.

Cree un grupo de aplicaciones y agréguele las aplicaciones.

De forma predeterminada, se pueden compartir sesiones entre grupos de aplicaciones cuando se crea
un grupo de aplicaciones. No puede cambiar este parametro al crear el grupo. Después de crear un
grupo de aplicaciones, puede modificar el grupo para cambiar este parametro. Consulte Administrar
grupos de aplicaciones.

Crear un grupo de aplicaciones

Para crear un grupo de aplicaciones:

1. Seleccione Aplicaciones en el panel de navegacion de Studio y, a continuacion, seleccione
Crear grupo de aplicaciones en el panel Acciones.

2. El asistente se inicia con la pagina Introduccién, que se puede eliminar de futuros inicios de
este asistente.

3. El asistente le guiara a través de las paginas que se describen en la seccion siguiente. Cuando
haya terminado con cada pagina, haga clic en Siguiente hasta llegar a la pagina Resumen.
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Paso 1. Grupos de entrega

La pagina Grupos de entrega muestra todos los grupos de entrega, con la cantidad de maquinas que
contiene cada grupo.

+ Lalista Grupos de entrega compatibles contiene los grupos de entrega que puede seleccionar.
Los grupos de entrega compatibles contienen maquinas aleatorias (no asignadas de forma per-
manente o estatica) de SO multisesion o de sesidn Unica.

+ La lista Grupos de entrega incompatibles contiene grupos de entrega que no puede selec-
cionar. Cada entrada explica por qué no es compatible, como, por ejemplo, porque contienen
maquinas asignadas de manera estatica.

Un grupo de aplicaciones se puede asociar a grupos de entrega que contengan maquinas compartidas
(no privadas) que puedan entregar aplicaciones.

También puede seleccionar grupos de entrega que contengan maquinas compartidas que solo entre-
gan escritorios, siempre que se cumplan las dos condiciones siguientes:

« El grupo de entrega contiene maquinas compartidas y se cre6 con una version de XenDesktop
anteriora7.9.
+ Usted tiene el permiso Modificar grupo de entrega.

El tipo de grupo de entrega se convierte automaticamente a “escritorios y aplicaciones”cuando se
confirma el asistente de creacion de grupos de aplicaciones.

Aunque puede crear un grupo de aplicaciones que no tenga grupos de entrega asociados (por ejemplo,
para organizar aplicaciones o para servir de almacenamiento para las aplicaciones que no se estan
utilizando en ese momento), el grupo de aplicaciones no se puede usar para entregar aplicaciones
hasta que se especifica al menos un grupo de entrega. Ademas, no se pueden agregar aplicaciones al
grupo de aplicaciones desde la opcidn de origen Desde el menii Inicio si no hay grupos de entrega
especificados.

Los grupos de entrega que seleccione especifican las maquinas que se usan para entregar aplica-
ciones. Marque las casillas que aparecen junto a los grupos de entrega que quiere asociar al grupo de
aplicaciones.

Para agregar una restriccidn de etiqueta, elija Restringir inicios a maquinas con la etiqueta y, a
continuacion, seleccione la etiqueta en el men( desplegable.

Paso 2. Usuarios

Especifique usuarios de aplicaciones en el grupo de aplicaciones. Permita todos los usuarios y los
grupos de usuarios de los grupos de entrega seleccionados en la pagina anterior, o bien seleccione
un grupo especifico de usuarios y grupos de usuarios de los grupos de entrega. Si restringe el uso a
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unos cuantos usuarios especificados, entonces solo los usuarios especificados en el grupo de entrega
y el grupo de aplicaciones pueden acceder a las aplicaciones de este grupo. Basicamente, la lista de
usuarios del grupo de aplicaciones proporciona un filtro en las listas de usuarios de los grupos de
entrega.

Eluso de las aplicaciones por parte de usuarios no autenticados solo puede habilitarse o inhabilitarse
en los grupos de entrega, no en los grupos de aplicaciones.

Para obtener informacion sobre donde se especifican las listas de usuarios en una implementacion,
consulte Donde se especifican las listas de usuarios.

Paso 3. Aplicaciones

Informacién atil:

+ De forma predeterminada, las nuevas aplicaciones que agregue se colocan en una carpeta de-
nominada Applications. Puede especificar otra carpeta. Siintenta agregar una aplicaciony ya
existe una con el mismo nombre en la carpeta, se le pedird cambiar el nombre de la aplicacién
que va a agregar. Si acepta el nombre Unico sugerido, la aplicacion se agrega con ese nombre.
De lo contrario, cambie el nombre antes de agregarla. Para obtener mas informacion, consulte
Administrar carpetas de aplicaciones.

+ Puede cambiar las propiedades de una aplicacion (parametros) al agregarla, o mas tarde. Con-
sulte Cambiar las propiedades de la aplicacion. Si publica dos aplicaciones con el mismo nom-
bre para los mismos usuarios, cambie la propiedad Nombre de la aplicacion (para el usuario)
en Studio. De lo contrario, los usuarios ven nombres duplicados en la aplicacion Citrix Work-
space.

« Alagregaruna aplicacion amasde un grupo de entrega, puede haber un problema de visibilidad
si no dispone de permisos suficientes para ver la aplicacion en todos esos grupos de entrega.
En tales casos, consulte a un administrador con mas permisos o amplie su ambito para incluir
todos los grupos a los que se haya agregado la aplicacion.

Haga clic en el men( desplegable Agregar para ver los origenes de aplicacion.

« Desde el menu Inicio: Se trata de las aplicaciones que se detectan en una maquina de los gru-
pos de entrega seleccionados. Cuando se selecciona este origen, se abre una nueva pagina con
una lista de aplicaciones detectadas. Marque las casillas de verificacion de las aplicaciones que
quiere agregary, a continuacion, haga clic en Aceptar.

Este origen no se puede seleccionar si seleccion6 una de estas opciones:
- Grupos de aplicaciones que no tienen grupos de entrega asociados.

- Grupos de aplicaciones con grupos de entrega asociados que no contienen maquinas.
- Un grupo de entrega que no contiene maquinas.
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+ Definidas manualmente: Se trata de las aplicaciones que se encuentran en el sitio o en la red.
Cuando se selecciona este origen, se abre una nueva pagina donde se escribe la ruta al archivo
ejecutable, al directorio de trabajo, los argumentos de linea de comandos opcionales y los nom-
bres simplificados para administradores y usuarios. Después de introducir la informacion, haga
clic en Aceptar.

+ Existentes: Se trata de aplicaciones agregadas anteriormente al sitio. Cuando se selecciona
este origen, se abre una nueva pagina con una lista de aplicaciones detectadas. Marque las
casillas de verificacion de las aplicaciones que quiere agregar y, a continuacion, haga clic en
Aceptar. Este origen no se puede seleccionar si el sitio no contiene ninguna aplicacion.

« App-V: Se trata de las aplicaciones presentes en paquetes de App-V. Cuando se selecciona este
origen, se abre una nueva pagina donde se puede seleccionar el servidor de App-V o la bib-
lioteca de aplicaciones. En la pantalla resultante, marque las casillas de las aplicaciones que
quiere agregary, a continuacion, haga clic en Aceptar. Para obtener mas informacion, consulte
App-V. Este origen no se puede seleccionar (o no aparece) si App-V no esta configurado en el
sitio.

Como se ha indicado, algunas de las entradas del men( desplegable Agregar no se pueden selec-
cionar si no existe ningn origen valido de ese tipo. Los origenes que son incompatibles no aparecen
(por ejemplo, no se pueden agregar grupos de aplicaciones a grupos de aplicaciones, por lo que ese
origen no aparece en la lista cuando se crea un grupo de aplicaciones).

Paso 4. Ambitos

Esta pagina aparecera solo si se ha creado antes un ambito personalizado. De forma predetermi-
nada, esta seleccionado el ambito Todo. Para obtener mas informacidn, consulte Administracion
delegada.

Paso 5. Resumen

Escriba un nombre para el grupo de aplicaciones. También puede especificar una descripcion (opta-
tiva).

Revise la informacién de resumeny, a continuacion, haga clic en Finalizar.

Administrar grupos de aplicaciones

January 20, 2022
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Introduccion

En este articulo, se describe como administrar grupos de aplicaciones después de crearlos.

Consulte Aplicaciones para obtener informacion sobre como administrar aplicaciones en los grupos
de entrega o los grupos de aplicaciones, incluido como:

« Agregar o quitar aplicaciones en un grupo de aplicaciones.
« Cambiar asociaciones de grupos de aplicaciones.

La administracion de grupos de aplicaciones requiere los permisos de administracion delegada cor-
respondientes al rol integrado de Administrador de grupos de entrega. Para obtener informacion de-
tallada, consulte Administracion delegada.

Habilitar o inhabilitar un grupo de aplicaciones

Cuando se habilita un grupo de aplicaciones, este grupo puede distribuir las aplicaciones que se
hayan agregado a él. Cuando se inhabilita un grupo de aplicaciones, se inhabilitan las aplicaciones
incluidas en él. Sin embargo, si esas aplicaciones también estan asociadas a otros grupos de aplica-
ciones que si estan habilitados, esas aplicaciones pueden seguir siendo entregadas desde esos otros
grupos. Si las aplicaciones se agregaron explicitamente a grupos de entrega asociados al grupo de
aplicaciones, inhabilitar el grupo de aplicaciones no afecta a esas aplicaciones agregadas a esos gru-
pos de entrega.

Un grupo de aplicaciones esta habilitado cuando se crea. No puede cambiar esta configuracion al
crear el grupo.

1. Seleccione Aplicaciones en el panel de navegacion de Studio.

2. Seleccione el grupo de aplicaciones en el panel central y, a continuacién, seleccione Modificar
grupo de aplicaciones en el panel Acciones.

3. Enla pagina Parametros, marque o desmarque la casilla Habilitar grupo de aplicaciones.

4. Haga clic en Aplicar para dejar la ventana abierta, o bien haga clic en Aceptar para aplicar los
cambiosy cerrar la ventana.

Habilitar o inhabilitar el uso compartido de sesiones de aplicacion entre grupos de
aplicaciones

Se pueden compartir sesiones entre grupos de aplicaciones cuando se crea un grupo de aplicaciones.
No puede cambiar esta configuracion al crear el grupo. Para obtener mas informacion, consulte Com-
partir sesiones con grupos de aplicaciones.

1. Seleccione Aplicaciones en el panel de navegacion de Studio.
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2. Seleccione el grupo de aplicaciones en el panel central y, a continuacion, seleccione Modificar
grupo de aplicaciones en el panel Acciones.

3. En la pagina Parametros, marque o desmarque la casilla Habilitar uso compartido de se-
siones de aplicaciones entre grupos de aplicaciones.

4. Haga clic en Aplicar para dejar la ventana abierta, o bien haga clic en Aceptar para aplicar los
cambiosy cerrar la ventana.

Inhabilitar el uso compartido de sesiones de aplicacion en un grupo de aplicaciones

De forma predeterminada, se pueden compartir sesiones de aplicaciones en el mismo grupo de apli-
caciones cuando se crea un grupo de aplicaciones. Aunque inhabilite la posibilidad de compartir se-
siones de aplicaciones entre grupos de aplicaciones, se podran compartir sesiones entre aplicaciones
del mismo grupo.

Puede usar el SDK de PowerShell para configurar grupos de aplicaciones con el uso compartido de
sesiones inhabilitado entre las aplicaciones que contienen. En algunas circunstancias, esta opcion
puede ser conveniente. Por ejemplo, si quiere que los usuarios inicien aplicaciones no integradas en
ventanas de aplicacion de pantalla completa en monitores diferentes.

Cuando se inhabilita el uso compartido de sesiones dentro de un grupo de aplicaciones, cada
aplicacion de ese grupo se inicia en una nueva sesion de aplicacion. Si esta disponible una sesion
desconectada adecuada (que ejecuta la misma aplicacion), se vuelve a conectar a esa sesion. Por
ejemplo, si se inicia el Bloc de notas y hay una sesién desconectada que ejecuta el Bloc de notas,
se reconecta a esa sesion, en lugar de crear una nueva. Cuando hay disponibles varias sesiones
desconectadas adecuadas, se elige una de ellas para reconectarse de forma aleatoria pero deter-
minante. Cuando se vuelve a dar la situacién en las mismas circunstancias, se selecciona la misma
sesion, pero la eleccion no es necesariamente predecible en otras circunstancias.

Use el SDK de PowerShell para inhabilitar el uso compartido de sesiones de aplicacidn para todas las
aplicaciones de un grupo de existente, o bien para crear un grupo con el uso compartido de sesiones
inhabilitado.

Ejemplos de cmdlets de PowerShell

Para inhabilitar el uso compartido de sesiones, utilice los cmdlets de Broker PowerShell New
-BrokerApplicationGroup o Set-BrokerApplicationGroup con el parametro
SessionSharingEnabled establecido en False y el parametro SingleAppPerSession
establecidoen True.

+ Por ejemplo, para crear un grupo de aplicaciones con el uso compartido de sesiones de apli-
cacion inhabilitado para todas las aplicaciones del grupo:
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New-BrokerApplicationGroup AppGrl -SessionSharingEnabled $False -
SingleAppPerSession $True

« Por ejemplo, para inhabilitar el uso compartido de sesiones de aplicacion entre todas las apli-
caciones de un grupo de aplicaciones existente:

Set-BrokerApplicationGroup AppGR1 -SessionSharingEnabled $False -
SingleAppPerSession $True

Consideraciones

« Para habilitar la propiedad SingleAppPerSession, debe establecer la propiedad
SessionSharingEnab’led en False. No se deben habilitar las dos propiedades al mismo
tiempo. El parametro SessionSharingEnabled hace referencia a compartir sesiones
entre grupos de aplicaciones.

« Compartir sesiones solo funciona para aplicaciones que estan asociadas a grupos de aplica-
ciones, pero no estan asociadas a grupos de entrega. Todas las aplicaciones asociadas directa-
mente a un grupo de entrega comparten sesiones de forma predeterminada.

« Siunaaplicacion se asignaavarios grupos de aplicaciones, compruebe que los grupos no tienen
parametros en conflicto. Por ejemplo, un grupo tiene la opcion establecida en True, mientras
que el otro la tiene en False, lo que resulta en un comportamiento inesperado.

Cambiar el nombre de un grupo de aplicaciones

1. Seleccione Aplicaciones en el panel de navegacion de Studio.

2. Seleccione el grupo de aplicaciones en el panel central y, a continuacion, seleccione Cambiar
nombre de grupo de aplicaciones en el panel Acciones.

3. Especifique un nuevo nombre Gnico y, a continuacion, haga clic en Aceptar.

Agregar, quitar o cambiar la prioridad de las asociaciones de grupos de entrega con un
grupo de aplicaciones

Un grupo de aplicaciones se puede asociar a grupos de entrega que contengan maquinas compartidas
(no privadas) que puedan entregar aplicaciones.

También puede seleccionar grupos de entrega que contengan maquinas compartidas que solo entre-
gan escritorios, siempre que se cumplan las dos condiciones siguientes:

« Elgrupo de entrega contiene maquinas compartidas y se cre6 con una version anterior a 7.9.
+ Usted tiene el permiso Modificar grupo de entrega.
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El tipo de grupo de entrega se convierte automaticamente a “escritorios y aplicaciones”cuando se
confirma el cuadro de didlogo Modificar grupo de aplicaciones.

1. Seleccione Aplicaciones en el panel de navegacion de Studio.

2. Seleccione el grupo de aplicaciones en el panel central y, a continuacién, seleccione Modificar
grupo de aplicaciones en el panel Acciones.

3. Seleccione la pagina Grupos de entrega.

4. Para agregar grupos de entrega, haga clic en Agregar. Marque las casillas de los grupos de
entrega disponibles (los grupos de entrega incompatibles no se pueden seleccionar). Una vez
seleccionados, haga clic en Aceptar.

5. Para eliminar grupos de entrega, marque las casillas de los grupos que quiere eliminar y luego
haga clic en Eliminar. Confirme la eliminacién cuando se le solicite.

6. Para cambiar la prioridad de un grupo de entrega, marque la casilla de ese grupo y, a contin-
uacion, haga clic en Modificar prioridad. Especifique una prioridad (0 = maxima prioridad) y,
a continuacion, haga clic en Aceptar.

7. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta, o bien
haga clic en Aceptar para aplicar los cambiosy cerrar la ventana.

Agregar, modificar o quitar una restriccion por etiquetas en un grupo de aplicaciones

Agregar, modificar o quitar restricciones por etiqueta puede tener efectos no esperados en las
magquinas que se tengan en cuenta para iniciar las aplicaciones. Consulte las precauciones y los
aspectos a tener en cuenta en Etiquetas.

1. Seleccione Aplicaciones en el panel de navegacion de Studio.

2. Seleccione el grupo de aplicaciones en el panel central y, a continuacion, seleccione Modificar
grupo de aplicaciones en el panel Acciones.

3. Seleccione la pagina Grupos de entrega.

4. Para agregar una restriccion de etiqueta, elija Restringir inicios a maquinas con la etiqueta y,
a continuacion, seleccione la etiqueta en el men( desplegable.

5. Para cambiar o quitar una restriccion de etiqueta, seleccione otra etiqueta o quite la restriccion
de etiqueta por completo; para ello, desmarque Restringir inicios amaquinas con la etiqueta.

6. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta, o bien
haga clic en Aceptar para aplicar los cambios y cerrar la ventana.

Agregar o quitar usuarios de un grupo de aplicaciones

Para obtener mas informacion acerca de los usuarios, consulte Crear grupos de aplicaciones.

1. Seleccione Aplicaciones en el panel de navegacion de Studio.
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2. Seleccione el grupo de aplicaciones en el panel central y, a continuacion, seleccione Modificar
grupo de aplicaciones en el panel Acciones.

3. Seleccione la pagina Usuarios. Indique si quiere permitir que todos los usuarios de los grupos
de entrega asociados usen las aplicaciones del grupo de aplicaciones, o si solo quiere que la
usen grupos y usuarios especificos. Para agregar usuarios, haga clic en Agregar y especifique
los usuarios que quiere agregar. Para quitar usuarios, seleccione uno o varios usuarios y, a con-
tinuacion, haga clic en Quitar.

4. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta, o bien
haga clic en Aceptar para aplicar los cambios y cerrar la ventana.

Cambiar ambitos en un grupo de aplicaciones

Puede cambiar un ambito solo si usted lo ha creado (no puede modificar el ambito Todo). Para
obtener mas informacion, consulte Administracion delegada.

1. Seleccione Aplicaciones en el panel de navegacion de Studio.

2. Seleccione el grupo de aplicaciones en el panel central y, a continuacion, seleccione Modificar
grupo de aplicaciones en el panel Acciones.

3. Seleccione la pagina Ambitos. Marque o deje sin marcar la casilla correspondiente a un &mbito.

4. Haga clic en Aplicar para aplicar los cambios que haya hecho y dejar la ventana abierta, o bien
haga clic en Aceptar para aplicar los cambiosy cerrar la ventana.

Eliminar un grupo de aplicaciones

La aplicacion debe estar asociada a, al menos, un grupo de entrega o un grupo de aplicaciones. Si
eliminar un grupo de aplicaciones provoca que una o varias aplicaciones dejen de pertenecer a un
grupo, se le advertira de que, al eliminar el grupo, también se eliminaran esas aplicaciones. Entonces,
puede confirmar o cancelar la eliminacion.

Eliminar una aplicacién aqui no la elimina de su lugar de origen. Sin embargo, si quiere que la apli-
cacion vuelva a estar disponible, tendra que volver a agregarla.

1. Seleccione Aplicaciones en el panel de navegacion de Studio.

2. Seleccione el grupo de aplicaciones en el panel central y, a continuacion, seleccione Eliminar
grupo en el panel Acciones.

3. Confirme la eliminacién cuando se le solicite.
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Acceso con Remote PC

March 16,2023

Acceso con Remote PC es una funcionalidad de Citrix Virtual Apps and Desktops, gracias a la cual
las organizaciones pueden hacer que sus empleados accedan facilmente a los recursos corporativos
de forma remota y segura. La plataforma Citrix hace posible este acceso seguro al proporcionar a los
usuarios acceso a sus PC fisicos de oficina. Silos usuarios pueden acceder a sus PC de oficina, pueden
acceder a todas las aplicaciones, datos y recursos que necesitan para hacer su trabajo. Acceso con
Remote PC elimina la necesidad de introducir y proporcionar otras herramientas para adaptarse al
teletrabajo. Por ejemplo, aplicaciones o escritorios virtuales y su infraestructura asociada.

Acceso con Remote PC utiliza los mismos componentes de Citrix Virtual Apps and Desktops que
facilitan aplicaciones y escritorios virtuales. Como resultado, los requisitos y el proceso de im-
plementacion y configuracion de Acceso con Remote PC son los mismos que los necesarios para
implementar Citrix Virtual Apps and Desktops para la entrega de recursos virtuales. Esta uniformidad
ofrece una experiencia de administracion homogénea y unificada. Los usuarios disfrutan de la mejor
experiencia posible al utilizar Citrix HDX para la entrega de sesiones de PC de oficina.

La funcidn consta de un catalogo de maquinas de tipo Acceso con Remote PC que proporciona esta
funcionalidad:

« Posibilidad de agregar maquinas especificando unidades organizativas. Esta capacidad facilita
la agregacion de PC en bloque.

« Asignacion automatica de usuarios basada en el usuario que inicia sesion en el PC de oficina con
Windows. La funcionalidad es compatible con asignaciones de un solo usuario y de mdltiples

usuarios.

Citrix Virtual Apps and Desktops puede acomodar otros casos de uso de PC fisicos si se utilizan otros
tipos de catalogos de maquinas. Entre los casos de uso, se incluyen:

« PC Linux fisicos
« PCfisicos agrupados (es decir, asignados aleatoriamente, no dedicados)

Notas:

Para obtener informacion detallada sobre las versiones de sistema operativo compatibles, con-
sulte los requisitos del sistema para VDA de SO de sesion Gnica y Linux VDA.

Para implementaciones locales, el acceso con Remote PC solo es valido para licencias de Citrix
Virtual Apps and Desktops Advanced o Premium. Las sesiones consumen licencias del mismo
modo que otras sesiones de Citrix Virtual Desktops. Para Citrix Cloud, el acceso con Remote PC
es valido para Citrix Virtual Apps and Desktops Service y Workspace Premium Plus.
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Consideraciones

Aunque todos los requisitos técnicos y consideraciones aplicables a Citrix Virtual Apps and Desktops
en general también son aplicables a acceso con Remote PC, algunos pueden ser mas relevantes o
especificos para el caso de uso de PC fisico.

Importante:

Los sistemas fisicos Windows 11 (y algunos que ejecutan Windows 10) incluyen funciones de
seguridad basadas en virtualizacion que hacen que el software VDA los detecte incorrectamente
como maquinas virtuales. Para mitigar este problema, tiene las siguientes opciones:

« Utilice la opcidn “/physicalmachine”junto con la opcidon “/remotepc”’como parte de la in-
stalacion mediante linea de comandos del VDA

Agregue este valor del Registro después de instalar el VDA si no se utilizé la opcidon antes

mencionada
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

- Nombre: ForceEnableRemotePC
- Tipo: DWORD
-Datos: 1

Consideraciones sobre la implementacion

Mientras planifica la implementacion de Acceso con Remote PC, debe adoptar algunas decisiones
generales.

« Puede agregar Acceso con Remote PC a unaimplementacion existente de Citrix Virtual Apps and
Desktops. Antes de elegir esta opcidn, considere lo siguiente:

- ;Tienen los Delivery Controllers o Cloud Connectors actuales el tamafio adecuado para
acomodar la carga adicional asociada a los VDA de acceso con Remote PC?

- ¢(Tienen las bases de datos locales del sitio y los servidores de bases de datos el tamafio
adecuado para acomodar la carga adicional asociada a los VDA de acceso con Remote PC?

- ;Superaran los VDA existentes y los nuevos VDA de acceso con Remote PC el nimero max-
imo de VDA admitidos por sitio?

+ Debera implementar el VDA en los PC de oficina mediante un proceso automatizado. Las op-
ciones disponibles son las siguientes:

- Herramientas de distribucion electrénica de software (ESD) como SCCM: Instalar agentes
VDA mediante SCCM.
- Scripts de implementacion: Instalar agentes VDA mediante scripts.

« Consulte las consideraciones de seguridad sobre el acceso con Remote PC.
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Consideraciones acerca del catalogo de maquinas

Eltipo de catalogo de maquinas requerido depende del caso de uso:

« Catalogo de maquinas de acceso con Remote PC

- PC Windows dedicados

- PC multiusuario Windows dedicados Este caso de uso es aplicable a los PC de oficina fisi-
cos a los que diferentes usuarios pueden acceder de forma remota en distintos turnos.

- PC Windows agrupados. Este caso de uso es aplicable a los PC fisicos a los que pueden
acceder varios usuarios aleatorios, como los laboratorios informaticos.

« Catalogo de maquinas con SO de sesion Unica

- Estatico: PC Linux dedicados
- Aleatorio: PC Linux agrupados

Una vez que haya identificado el tipo de catalogo de maquinas, tenga en cuenta lo siguiente:

« Una maquina solo se puede asignar a un catalogo de maquinas a la vez.

« Para facilitar la administracion delegada, considere la posibilidad de crear catalogos de
maquinas basados en la ubicacion geografica, el departamento o cualquier otra agrupacion
que facilite la delegacion de la administracion de cada catalogo a los administradores
correspondientes.

« Al elegir las unidades organizativas en las que residen las cuentas de maquina, seleccione
unidades organizativas de nivel inferior para lograr una mayor granularidad. Si no se requiere
una granularidad tan estricta, puede elegir unidades organizativas de nivel superior. Por
ejemplo, en el caso de bancos, funcionarios o cajeros, seleccione cajeros. De lo contrario,
puede seleccionar funcionarios o bancos, en funcion de los requisitos.

« Mover o eliminar unidades organizativas después de que se hayan asignado a un catalogo de
maquinas de acceso con Remote PC afecta a las asociaciones de VDA y genera problemas con
futuras asignaciones. Por lo tanto, asegUrese de planificar convenientemente, de manera quela
actualizacion de asignaciones de unidades organizativas para catalogos de maquinas se tenga
en cuenta en el plan de cambios de Active Directory.

« Si la estructura de las unidades organizativas no facilita la seleccion de estas a la hora de agre-
gar maquinas al catalogo de maquinas, no es necesario que seleccione ninguna unidad orga-
nizativa. Puede usar PowerShell para agregar las maquinas al catalogo mas tarde. Las asigna-
ciones automaticas de usuario continGan funcionando si la asignacion de escritorios esta con-
figurada correctamente en el grupo de entrega. Hay disponible un script de ejemplo para agre-
gar maquinas al catalogo de maquinas, junto con las asignaciones de usuario, en GitHub.

« Wake on LAN integrada solo esta disponible con el catalogo de maquinas de tipo acceso con
Remote PC.
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Consideraciones acerca de Linux VDA

Estas consideraciones son especificas de Linux VDA:

Utilice Linux VDA en maquinas fisicas solo en modo no 3D. Debido a las limitaciones del contro-
lador de NVIDIA, la pantalla local del PC no se puede oscurecer completamente y muestra las
actividades de la sesion cuando el modo HDX 3D esta habilitado. Mostrar esta pantalla repre-
senta un riesgo para la seguridad.

Con maquinas Linux fisicas, utilice catadlogos de maquinas de tipo SO de sesidn Unica.
La asignacion automatica de usuarios no esta disponible para maquinas Linux.

Silosusuariosya haniniciado sesion en sus equipos localmente, los intentos de iniciarlos desde
StoreFront fallan.

Las opciones de ahorro de energia no estan disponibles para las maquinas Linux.

Requisitos técnicos y consideraciones

En esta seccion, se incluyen los requisitos técnicos y consideraciones para PC fisicos.

Estas opciones no se admiten:

- Los conmutadores KVM u otros componentes que pueden desconectar una sesion.

- Los equipos hibridos, incluidos los equipos portatiles y de sobremesa todo en uno y con
NVIDIA Optimus.

- Maquinas de arranque dual.

Conecte el teclado y el mouse directamente al PC. La conexién al monitor u otros componentes
que se pueden apagar o desconectar puede hacer que estos periféricos no estén disponibles.
Si tiene que conectar los dispositivos de entrada a componentes como monitores, no apague
esos componentes.

Los PC deben unirse a un dominio de Active Directory Domain Services.
La funcionalidad Arranque seguro solo es compatible con Windows 10 y Windows 11.

El PC debe tener una conexion de red activa. Se recomienda una conexion por cable para una
mayor fiabilidad y ancho de banda.

Si utiliza Wi-Fi, haga lo siguiente:

1. Configure los parametros de energia para dejar encendido el adaptador inalambrico.

2. Configure el adaptadorinalambricoy el perfil de red para permitir la conexion automatica
a la red inalambrica antes de que el usuario inicie sesion. De lo contrario, el VDA no se
registra hasta que el usuario inicia sesion. El PC no esta disponible para acceso remoto
hasta que un usuario haya iniciado sesion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 276



Citrix Virtual Apps and Desktops 7 2109

3. Aseglrese de que se pueda acceder a los Delivery Controllers o a los Cloud Connectors
desde la red Wi-Fi.

« Puede utilizar el acceso con Remote PC en equipos portatiles. Aseglrese de que el portatil esté
conectado a una fuente de alimentacién, en lugar de funcionar con bateria. Configure las op-
ciones de energia del portatil de manera que coincidan con las de un PC de escritorio. Por ejem-
plo:

Inhabilite la funcidn de hibernacion.

Inhabilite la funcion de suspension.

Establezca la opcion No hacer nada en la accion de cierre de tapa.
Establezca la opcion Apagar en la accidn al presionar el boton de encendido.

ok wn =

Inhabilite las funciones de ahorro de energia de las tarjetas de video y de las tarjetas de
interfaz de red.

+ Acceso con Remote PC es compatible con dispositivos Surface Pro con Windows 10. Siga las
mismas pautas para los portatiles mencionados anteriormente.

« Siutiliza una base de acoplamiento, puede desacoplar y reacoplar portatiles. Al desacoplar un
portatil, el VDA vuelve a registrarse con los Delivery Controllers o los Cloud Connectors a través
de Wi-Fi. Sin embargo, al reacoplarlo, el VDA no pasa a usar la conexién por cable a menos
que desconecte el adaptador inaldmbrico. Algunos dispositivos ofrecen una funcionalidad in-
tegrada para desconectar el adaptador inalambrico al establecerse una conexion por cable.
Los demas dispositivos requieren soluciones personalizadas o utilidades de terceros para de-
sconectar el adaptadorinalambrico. Consulte las consideraciones mencionadas anteriormente
acerca de las redes Wi-Fi.

Para habilitar el acoplamiento y el desacoplamiento de dispositivos de acceso con Remote PC,
haga lo siguiente:

1. Enelmend Inicio, seleccione Configuracién > Sistema > Inicio/apagado y suspensiony
establezca Suspender en Nunca.

2. En Administrador de dispositivos > Adaptadores de red > Adaptador Ethernet, vaya a
Administracion de energia y desmarque la opcién Permitir que el equipo apague este
dispositivo para ahorrar energia. Aseglrese de que la opcidn Permitir que este dispos-
itivo reactive el equipo esta marcada.

« Varios usuarios con acceso al mismo PC de oficina ven el mismo icono de Citrix Workspace.
Cuando un usuario inicia sesion en Citrix Workspace, ese recurso aparece como no disponible
si otro usuario ya lo esta utilizando.

« Instale la aplicacién Citrix Workspace en cada dispositivo cliente (por ejemplo, un equipo
casero) que acceda al PC de la oficina.
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Secuencia de configuracion

Esta seccion contiene una descripcion general de como configurar el acceso con Remote PC cuando
se utiliza el catalogo de maquinas de tipo Acceso con Remote PC. Para obtener informacion sobre
coémo crear otros tipos de catalogos de maquinas, consulte Crear catalogos de maquinas.

1. Solo para un sitio local: Para utilizar la funcion Wake on LAN integrada, configure los requisitos
previos descritos en Wake on LAN.

2. Sisecred un nuevo sitio de Citrix Virtual Apps and Desktops para el acceso con Remote PC:

a) Seleccione el tipo de sitio del acceso con Remote PC.

b) Enlapagina Administracion de energia, habilite o inhabilite la administracién de energia
del catalogo de maquinas predeterminado de acceso con Remote PC. Puede cambiar esta
configuracion mas adelante modificando las propiedades del catalogo de maquinas. Para
obtener mas informacion sobre la configuracion de Wake on LAN, consulte Wake on LAN.

c) Complete la informacién en las paginas Usuarios y Cuentas de maquina.

Al completar estos pasos, se crea un catdlogo de maquinas llamado Maquinas de acceso con
Remote PCy un grupo de entrega [lamado Escritorios de acceso con Remote PC.

3. Sise agrega a un sitio existente de Citrix Virtual Apps and Desktops:

a) Cree un catalogo de maquinas de tipo Acceso con Remote PC (pagina Sistema opera-
tivo del asistente). Para obtener informacion detallada sobre cdmo crear un catalogo de
maquinas, consulte Crear catalogos de maquinas. Aseglrese de asignar la unidad organi-
zativa correcta para que los equipos de destino estén disponibles para uso con acceso con
Remote PC.

b) Cree un grupo de entrega para proporcionar a los usuarios acceso a los equipos del catal-
ogo de maquinas. Para obtener informacion detallada sobre como crear un grupo de en-
trega, consulte Crear grupos de entrega. Aseglrese de asignar el grupo de entrega a un
grupo de Active Directory que contenga los usuarios que requieren acceso a sus equipos.

4. Implemente el VDA en los PC de oficina.

« Serecomienda utilizar el instalador basico de VDA de SO de sesidn Gnica (VDAWorkstation-
CoreSetup.exe).

« También puede utilizar el instalador completo de VDA de SO de sesion Gnica (VDAWork-
stationSetup.exe) con la opcion /remotepc, que ofrece el mismo resultado que usar el
instalador basico de VDA.

« Considerelaposibilidad de habilitar la Asistencia remota de Windows para que los equipos
del servicio de asistencia puedan proporcionar asistencia remota a través de Citrix Direc-
tor. Para ello, utilice la opcidn /enable_remote_assistance. Para obtener mas in-
formacidn, consulte Instalacion desde la linea de comandos.
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« Para poder ver la informacion sobre la duracion del inicio de sesion en Director, debe uti-
lizar el instalador completo de VDA de SO de sesion Unica e incluir el componente Citrix
User Profile Management WMI Plugin. Para incluir este componente, utilice la opcidén
/includeadditional. Para obtener mas informacion, consulte Instalacion desde la
linea de comandos.

« Para obtener informacion sobre cdmo implementar el VDA con SCCM, consulte Instalar
agentes VDA mediante SCCM.

« Para obtenerinformacion sobre como implementar el VDA con scripts de implementacion,
consulte Instalar agentes VDA mediante scripts.

Después de completar correctamente los pasos 2 a 4, los usuarios se asignan automaticamente
a sus propias maquinas cuando inician sesion localmente en los PC.

5. Indique a los usuarios que descarguen e instalen la aplicacion Citrix Workspace en cada dis-
positivo cliente que utilicen para acceder al equipo de oficina de forma remota. La aplicacion
Citrix Workspace esta disponibleen https: //www.citrix.com/downloads/ oenlosal-
macenes de aplicaciones para los dispositivos moviles a los que se ofrece soporte.

Funciones administradas a través del Registro

Precaucion:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de

modificarlo.

Inhabilitar asignaciones automaticas de varios usuarios
En cada Delivery Controller, agregue el siguiente parametro de Registro:
HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer

« Nombre: AllowMultipleRemotePCAssignments
« Tipo: DWORD
» Datos: 0

Modo de suspension (version minima 7.16)

Para permitir que un equipo de acceso con Remote PC entre en el modo de suspension, agregue este
parametro al Registro en el VDAy reinicie lamaquina. Después delreinicio, se respetan los parametros
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de ahorro de energia del sistema operativo. La maquina entra en el modo de suspension pasado
el tiempo preconfigurado en el temporizador de inactividad. Después de que la maquina despierte,
vuelve a registrarse en el Delivery Controller.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

« Nombre: DisableRemotePCSleepPreventer
« Tipo: DWORD
» Datos: 1

Administrar sesiones

De forma predeterminada, la sesién de un usuario remoto se desconecta automaticamente cuando
un usuario local inicia una sesién en esa maquina (presionando CTRL + ALT + SUPR). Para evitar esta
accion automatica, agregue la siguiente entrada de Registro en el PC de la oficina y, a continuacion,
reinicielo.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

+ Nombre: SasNotification
« Tipo: DWORD
o Datos: 1

De forma predeterminada, el usuario remoto tiene preferencia sobre el usuario local cuando el men-
saje de conexion no se reconoce dentro del plazo de tiempo de espera. Para configurar el compor-
tamiento, utilice este parametro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

« Nombre: RpcaMode
« Tipo: DWORD
» Datos:

- 1: Elusuario remoto siempre tiene preferencia si no responde a los mensajes de la interfaz
de usuario en el tiempo de espera especificado. Este comportamiento es el predetermi-
nado si este pardmetro no esta configurado.

- 2: Elusuario local tiene preferencia.

De forma predeterminada, eltiempo de espera para aplicar el modo de acceso con Remote PC es de 30
segundos. Puede configurar este tiempo de espera, pero no lo establezca en menos de 30 segundos.
Para configurar el tiempo de espera, utilice este parametro de Registro:

HKLM\SOFTWARE\Citrix\PortICA\RemotePC

+ Nombre: RpcaTimeout
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« Tipo: DWORD
« Datos: nimero de segundos de tiempo de espera en valores decimales

Cuando el usuario local quiera forzar el acceso a la consola, puede presionar Ctrl + Alt + Supr dos veces
en 10 segundos para obtener el control local sobre una sesion remota y forzar la desconexion.

Después de cambiar el Registro y reiniciar la maquina, si un usuario local presiona Ctrl + Alt + Supr
para iniciar sesion en ese PC mientras esta siendo utilizado por un usuario remoto, el usuario remoto
recibe un mensaje. En el mensaje, se le pregunta si quiere permitir o denegar la conexion del usuario
local. Si permite la conexion, la sesion del usuario remoto se desconecta.

Wake on LAN

La funcion de acceso con Remote PC admite Wake on LAN, el cual ofrece a los usuarios la capacidad de
encender equipos fisicos de forma remota. Esta funcion permite a los usuarios mantener apagados
sus equipos de oficina cuando no estén en uso, lo que reduce los costes de energia. También permite
el acceso remoto cuando una maquina se ha apagado inadvertidamente.

Con la funcién Wake on LAN, los Magic Packets se envian directamente desde el VDA a la subred en
la que reside el equipo cuando se lo indica el Delivery Controller. Esto permite que la funcién no
requiera dependencias de componentes de infraestructura adicionales ni soluciones de terceros para
la entrega de Magic Packets.

La funcion Wake on LAN difiere de la funcion Wake on LAN que se basa en una versiéon de SCCM an-
tigua. Para obtener informacion sobre Wake on LAN basada en SCCM, consulte Funcion Wake on LAN
integrada en SCCM.

Requisitos del sistema

A continuacion, se indican los requisitos del sistema para usar la funcién Wake on LAN:
+ Plano de control:

- Citrix Virtual Apps and Desktops Service
- Citrix Virtual Apps and Desktops 2009 o una version posterior

« PCfisicos:

Version 2009 de VDA o una posterior

Windows 10 o Windows 11. Para obtener informacion detallada sobre la compatibilidad,
consulte los requisitos del sistema de VDA.

Wake on LAN habilitado en BIOS/UEFI

Wake on LAN habilitado en las propiedades del adaptador de red dentro de la configu-
racion de Windows
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Configurar Wake on LAN

Si utiliza Citrix Virtual Apps and Desktops localmente, la configuracion de Wake on LAN integrada solo
se admite con PowerShell.

Para configurar Wake on LAN:

1. Cree el catalogo de maquinas de acceso con Remote PC si alin no tiene uno.

2. Cree la conexién de host Wake on LAN si adin no tiene una.

Nota:

Para utilizar la funcion Wake on LAN, si tiene una conexion de host del tipo “Microsoft Con-
figuration Manager Wake on LAN”, cree otra conexion de host.

3. Obtenga el identificador Gnico de la conexion de host Wake on LAN.

4. Asocie la conexion de host Wake on LAN a un catalogo de maquinas.

Para crear la conexién de host Wake on LAN:

# Load Citrix SnapIns
Add-PSSnapIn -Name "\*citrix\*"

# Provide the name of the Wake on LAN host connection
[string]SconnectionName = "Remote PC Access Wake on LAN"

# Create the hypervisor connection
$hypHc = New-Item -Path xdhyp:\Connections °
-Name $connectionName °
-HypervisorAddress '"N/A"
-UserName "woluser"
-Password "wolpwd" °
-ConnectionType Custom °
-PluginId VdaWOLMachineManagerFactory °
-CustomProperties "<CustomProperties></CustomProperties
>l|
-Persist

$bhc = New-BrokerHypervisorConnection -HypHypervisorConnectionuUid
$hypHc.HypervisorConnectionUid

# Wait for the connection to be ready before trying to use it
while (-not $bhc.IsReady)

{

Start-Sleep -s 5
$bhc = Get-BrokerHypervisorConnection -HypHypervisorConnectionUid
$hypHc.HypervisorConnectionU-id

}

<!--NeedCopy-->
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Cuando la conexion de host esté lista, ejecute los siguientes comandos para obtener el identificador
Unico de la conexion de host:

$bhc = Get-BrokerHypervisorConnection -Name '"<WolL Connection Name>"
$hypUid = $bhc.Udid
<!--NeedCopy-->

Después de obtener el identificador Gnico de la conexion, ejecute los siguientes comandos para aso-
ciar la conexion al catalogo de maquinas de acceso con Remote PC:

Get-BrokerCatalog -Name '"<Catalog Name>" | Set-BrokerCatalog -
RemotePCHypervisorConnectionUid S$hypUid
<!--NeedCopy-->

Consideraciones sobre el diseiio

Cuando planee usar Wake on LAN con acceso con Remote PC, tenga en cuenta lo siguiente:

« Varios catalogos de maquinas pueden utilizar la misma conexion de host Wake on LAN.

 Para que un equipo reactive otro equipo, ambos deben estar en la misma subred y utilizar la
misma conexion de host Wake on LAN. No importa si los equipos estan en los mismos catalogos
de maquinas o en catalogos diferentes.

« Las conexiones de host se asignan a zonas especificas. Si laimplementacion contiene mas de
una zona, debe disponer de una conexion de host Wake on LAN en cada zona. Lo mismo es
aplicable a los catalogos de maquinas.

+ Los Magic Packets se transmiten mediante la direccion de difusion global 255.255.255.255.
Aseglrese de que la direccion no esté bloqueada.

« Debe haber al menos un equipo encendido en la subred por cada conexién Wake on LAN para
poder activar maquinas en esa subred.

Consideraciones operativas

A continuacion, se incluyen consideraciones para uso de la funcién Wake on LAN:

« EIVDAdebe registrarse al menos unavez antes de que el PC pueda activarse mediante la funcion
Wake on LAN integrada.

« Wake on LAN solo se puede utilizar para activar PC. No admite otras acciones de energia, como
reinicio o apagado.

« Después de crear la conexion Wake on LAN, es visible en Studio. Sin embargo, no se admite
la modificacidn de sus propiedades en Studio si se usa Citrix Virtual Apps and Desktops en el
entorno local.

« Los Magic Packets se envian de una de dos maneras:
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1. Cuando un usuario intenta iniciar una sesion en su PCy el VDA no esta registrado
2. Cuando un administrador envia manualmente un comando de encendido desde Studio o
PowerShell

« Dado que el Delivery Controller no conoce el estado de energia de un equipo, Studio muestra No
compatible con el estado de alimentacion. El Delivery Controller utiliza el estado del registro
del VDA para determinar si un equipo esta encendido o apagado.

Wake on LAN: integrada en SCCM

La funcién Wake on LAN integrada en SCCM es una alternativa a Wake on LAN para el acceso con Re-
mote PC que solo esta disponible con instancias de Citrix Virtual Apps and Desktops locales.

Requisitos del sistema

A continuacion, se indican los requisitos del sistema para uso de la funcién Wake on LAN integrada en
SCCM:

« Citrix Virtual Apps and Desktops 1912 o versiones posteriores.
« PCfisicos:

VDA versidon 1912 o posterior.

Windows 10. Para obtener informacion detallada sobre la compatibilidad, consulte los
requisitos del sistema de VDA.

Wake on LAN habilitado en BIOS/UEFI

Wake on LAN habilitado en las propiedades del adaptador de red dentro de la configu-
racion de Windows

« System Center Configuration Manager (SCCM) 2012 R2 o una version posterior

Configurar Wake on LAN integrada en SCCM

Complete los siguientes requisitos previos:

1. Configure SCCM 2012 R2,2016 02019 dentro de la organizacidn. A continuacion, implemente el
cliente de SCCM en todas las maquinas de acceso con Remote PC. Debe dejar tiempo suficiente
para que se ejecute el ciclo de inventario de SCCM programado, o forzar uno manualmente, si
es necesario.

2. Parahabilitar el proxy de reactivacion, habilite la opcion en SCCM. Aseglirese de que haya tres o
mas maquinas que puedan utilizarse como centinelas para cada subred de la organizacién que
contiene los equipos que usan la funcion Wake on LAN del acceso con Remote PC.
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3. Para habilitar Magic Packet, configure los firewalls y los enrutadores de red para que permitan
el envio de ese tipo de paquetes mediante una difusion o unidifusion dirigidas a las subredes.

4. Configure la funcién Wake on LAN en los ajustes de BIOS/UEFI de cada equipo.

5. Implemente el VDA en los equipos fisicos si atin no lo ha hecho.

Después de cumplir los requisitos previos, siga estos pasos para permitir que el Delivery Controller se
comunique con SCCM:

1. Cree una conexion de host para SCCM. Para obtener mas informacion, consulte Conexiones y

recursos.

« Seleccione Microsoft Configuration Manager Wake on LAN como tipo de conexion.
« Las credenciales introducidas deben conceder acceso a las colecciones del ambito y al rol
de operador de herramientas remotas.

2. Seleccione la conexién en Studio y, a continuacién, seleccione Modificar conexion y haga clic
en Avanzadas.
3. Seleccione la opcién adecuada para gestionar Wake on LAN:

« Siutiliza el proxy de reactivacidn, seleccione la primera opcién: Proxy de reactivacion de
Microsoft System Center Configuration Manager.

« Si utiliza Magic Packets, seleccione la segunda opcion: Paquetes de Wake on LAN trans-
mitidos por el Delivery Controller.

- Seleccione el método de transmision adecuado: Difusiones dirigidas a subred o
Unidifusion.

Después de crear la conexion de host, aséciela a un catalogo de acceso con Remote PC:

« Siva a crear un nuevo catalogo de acceso con Remote PC, en la pagina Sistema operativo del
asistente de creacion de catalogos, seleccione Acceso con Remote PC como tipo de catalogo y
elija la conexion adecuada en la lista desplegable.

« Para agregar Wake on LAN a un catalogo existente de acceso con Remote PC:

1. Vaya al nodo Catalogos de maquinas en Studio, seleccione el catdlogo correspondiente
y, a continuacién, seleccione Modificar catalogo de maquinas.

2. Seleccione la ficha Administracién de energia y elija Si para habilitar la administracién
de energia para el catalogo de maquinas.

3. Seleccione la conexion adecuada en la lista desplegable y haga clic en Aceptar.
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Solucion de problemas
La puesta en blanco del monitor no funciona

Si el monitor local del PC con Windows no se pone en blanco mientras hay una sesién HDX activa
(el monitor local muestra lo que esta sucediendo en la sesion) es probable que se deba a problemas
con el controlador del proveedor de la GPU. Para resolver el problema, asigne a Citrix Indirect Display
Driver (IDD) una prioridad mayor que al controlador del proveedor de |a tarjeta grafica estableciendo
el siguiente valor del Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\AdapterMerits

« Nombre: CitrixIDD
« Tipo: DWORD
» Datos: 3

Para obtener mas informacion acerca de las prioridades del adaptador de pantalla y la creacion de
monitores, consulte el articulo CTX237608 de Knowledge Center.

La sesion se desconecta cuando se selecciona Ctrl+Alt+Supr en la maquina que tiene habilitada
la notificacion de administracion de sesiones

La notificacion de administracion de sesiones, controlada por el valor de Registro SasNotification,
solo funciona cuando el modo acceso con Remote PC esta habilitado en el VDA. Si el PC fisico tiene
habilitado el rol Hyper-V o alguna otra funcién de seguridad basada en la virtualizacion, el PC informa
como una maquina virtual. Si el VDA detecta que se esta ejecutando en una maquina virtual, inhab-
ilita automéaticamente el modo acceso con Remote PC. Para habilitar el modo acceso con Remote PC,
agregue el siguiente valor de Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

« Nombre: ForceEnableRemotePC
« Tipo: DWORD
o Datos: 1

Reinicie el PC para que la configuracion surta efecto.

Informacion de diagnéstico

El diagnostico sobre el acceso con Remote PC se escribe en el registro de eventos de aplicacion que
ofrece Windows. Los mensajes informativos no tienen limitaciones. Los mensajes de error se limitan
mediante el descarte de mensajes duplicados.
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« 3300 (informativo): Maquina agregada al catalogo
« 3301 (informativo): Maquina agregada al grupo de entrega
3302 (

3303 (error): Excepcion

informativo): Maquina asignada al usuario

Administracion de energia

Cuando se habilita la administracion de energia para el acceso con Remote PC, es posible que las difu-
siones dirigidas a subredes no puedan iniciar las maquinas que se encuentran en una subred diferente
aladel Controller. Si necesita la administracion de energia en las subredes que utilicen difusiones di-
rigidas a subredesy la tecnologia AMT no esta disponible, pruebe el método de unidifusion o de proxy
de reactivacion. Compruebe que estos parametros estan habilitados en las propiedades avanzadas
de la administracion de energia de la conexion.

La sesion remota activa graba la entrada de la pantalla tactil local

Cuando el VDA habilita el modo acceso con Remote PC, lamaquinaignora la entrada de la pantalla tac-
til local durante una sesion activa. Si el PC fisico tiene habilitado el rol Hyper-V o alguna otra funcion
de seguridad basada en la virtualizacion, el PC informa como una maquina virtual. Si el VDA detecta
que se esta ejecutando en una maquina virtual, inhabilita automaticamente el modo acceso con Re-
mote PC. Para habilitar el modo acceso con Remote PC, agregue el siguiente parametro de Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

« Nombre: ForceEnableRemotePC
« Tipo: DWORD
o Datos: 1

Reinicie el PC para que la configuracion surta efecto.

Mas recursos

A continuacién, se muestran otros recursos para acceso con Remote PC:

« Guia de disefio de soluciones: Remote PC Access Design Decisions.
« Ejemplos de arquitecturas de acceso con Remote PC: Reference Architecture for Citrix Remote
PC Access Solution.
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App-V

April 8, 2022

Usar App-V con Citrix Virtual Apps and Desktops

Microsoft Application Virtualization (App-V) permite implementar, actualizar y admitir aplicaciones
como si fueran servicios. Los usuarios acceden a las aplicaciones sin instalarlas en sus dispositivos.
App-Vy Microsoft User State Virtualization (USV) ofrecen acceso a aplicaciones y datos, independien-
temente de la ubicacion y de la conexion a Internet.
La tabla siguiente muestra las versiones admitidas.

Delivery Controller de Citrix VDA de Citrix Virtual Apps

App-V Virtual Apps and Desktops and Desktops

5.0y5.0 SP1 Desde XenDesktop 7 hasta la Desde 7.0 hasta la version
version actual, desde XenApp actual
7.5 hasta la version actual

5.0 SP2 Desde XenDesktop 7 hasta la Desde 7.1 hasta la version
version actual, desde XenApp actual

7.5 hasta la version actual

5.0SP3y5.1 Desde XenDesktop 7.6 hastala  Desde 7.6.300 hasta la version
version actual, desde XenApp actual
7.6 hasta la version actual

App-V en Windows Server 2016  Desde XenDesktop 7.12 hastala Desde 7.12 hasta la version
version actual, desde XenApp actual
7.12 hasta la version actual

El cliente de App-V no admite el acceso sin conexion a las aplicaciones. En la compatibilidad con la
integracion de App-V se incluye el uso de recursos compartidos SMB para aplicaciones. El protocolo
HTTP no se admite.

Si no conoce App-V, consulte la documentacion de Microsoft. A continuacion, se ofrece una recapitu-
lacion de los componentes de App-V mencionados en este articulo:

« Servidor de administracion. Ofrece una consola centralizada para administrar la infraestruc-
tura de App-V y entrega aplicaciones virtuales tanto a un cliente App-V de escritorio como a
un cliente de Servicios de escritorio remoto. El servidor de administracion de App-V autentica,
solicita y proporciona la seguridad, las métricas, la supervision y la recopilacion de datos que
necesita el administrador. El servidor utiliza Active Directory y herramientas adicionales para
administrar a usuarios y aplicaciones.
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« Servidor de publicacion. Proporciona clientes de App-V con aplicaciones para usuarios es-
pecificos y aloja el paquete de aplicaciones virtuales para distribuirlo por streaming. Obtiene
los paquetes del servidor de administracion.

« Cliente. Recupera aplicacionesvirtuales, publica aplicaciones en el cliente, y automaticamente
establece y administra entornos virtuales en el momento de la ejecucién en dispositivos Win-
dows. El cliente de App-V se instala en el VDA, donde almacena parametros de aplicaciones
virtuales especificos de los usuarios, tales como los cambios en el Registro y en los archivos de
cada perfil de usuario.

Las aplicaciones estan siempre disponibles sin tener que definir o cambiar previamente la configu-
racion del sistema operativo. Puede iniciar aplicaciones de App-V desde grupos de entrega con SO de
servidor y con SO de escritorio:

« Através de la aplicacion Citrix Workspace

« Através del cliente de App-Vy la aplicacion Citrix Workspace
« Varios usuarios simultaneos en varios dispositivos

« Através de Citrix StoreFront

Las propiedades modificadas de las aplicaciones de App-V se implementan al iniciar las aplicaciones.
Por ejemplo, para las aplicaciones con un nombre simplificado modificado o un icono personalizado,
la modificacion aparece cuando los usuarios inician la aplicacion. Las personalizaciones de aplica-
ciones que se guardan en los archivos de configuracién dindmica también se aplican cuando se inicia

la aplicacion.

Métodos de administracion

Puede usar los paquetes de App-V y los archivos de configuracion dindmica que se crearon con el
secuenciador de App-V y se encuentran en servidores de App-V o recursos compartidos de red.

» Servidores App-V: Para poder usar las aplicaciones de los paquetes en servidores de App-V,
se requiere una comunicacion continua entre Studio y los servidores de App-V para la detec-
cion, la configuracion y la descarga a los VDA. Lo que resulta en una sobrecarga de hardware,
infraestructura y administracién. Studio y los servidores de App-V deben estar sincronizados,

especialmente para los permisos de usuario.

Esto se conoce como el método de administracion dual porque el paquete de App-V y el ac-
ceso a la aplicacion requieren tanto la consola de Studio como la consola del servidor de App-V.
Este método funciona mejor en implementaciones de App-V y Citrix estrechamente ligadas. En
este método, el servidor de administracion gestiona los archivos de configuracion dinamica.
Cuando se utiliza el método de administracion dual, los componentes de Citrix App-V adminis-
tran el registro del servidor de publicacion apropiado que se necesita para el lanzamiento de
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aplicaciones. Asi, se garantiza que, en un momento dado, el servidor de publicacion esté sin-
cronizado para el usuario. El servidor de publicacién conserva otros aspectos del ciclo de vida
del paquete (como la actualizacion en los inicios de sesion y los grupos de conexion) mediante
su configuracion.

+ Recurso compartido de red: Los paquetes y los archivos XML de configuracion para imple-
mentacion colocados en un recurso compartido de red eliminan la dependencia que tiene Stu-
dio del servidor de App-V y de la infraestructura de la base de datos, por lo que se reduce la
sobrecarga (necesita instalar el cliente de App-V de Microsoft en cada VDA).

Esto se conoce como el método de administracién tnica porque el paquete de App-V y la apli-
cacion solo necesitan la consola de Studio. Puede ir al recurso compartido de red y agregar
uno o varios paquetes de App-V desde esa ubicacion a la biblioteca de aplicaciones que se en-
cuentre al nivel del sitio [1]. En este método, los componentes App-V de Citrix procesan los
archivos de configuracion de la implementacion cuando se inicia la aplicacién (no se admiten
los archivos de configuracion de usuario). Cuando se utiliza el método de administracion Unica,
los componentes de Citrix App-V administran todos los aspectos del ciclo de vida del paquete
en la maquina host. Los paquetes se agregan a la maquina al iniciar el broker o cuando se de-
tecta un cambio de configuracion (que también puede ser al iniciar una sesion). Los paquetes
se publican por primera vez para los usuarios “a peticion”cuando se recibe una solicitud de
lanzamiento de la aplicacion Citrix Workspace.

La administracion Gnica también administra el ciclo de vida de los grupos de conexion necesar-
ios para cumplir con las definiciones de configuracion del grupo de aislamiento realizadas en
Studio.

La [1] biblioteca de aplicaciones es un término de Citrix para designar un repositorio de almace-
namiento en caché que guarda informacion sobre paquetes de App-V. La biblioteca de aplica-
ciones también almacena informacion acerca de otras tecnologias de Citrix para la entrega de
aplicaciones.

En los dos métodos de administracion, si el VDA esta configurado para descartar datos de usuario, la
publicacién (o sincronizacion) debe volver a realizarse en el inicio de la siguiente sesion.

Puede usar uno o ambos métodos de administracion de forma simultanea. En otras palabras, al agre-
gar aplicaciones a grupos de entrega, esas aplicaciones pueden proceder de paquetes de App-V ubi-
cados en servidores de App-V o en un recurso compartido de red.

Nota:

Si utiliza simultaneamente ambos métodos de administracion, y el paquete de App-V tiene un
archivo de configuracion dindmica en ambas ubicaciones, se utiliza el archivo que se encuentra
en el servidor de App-V (administracion dual).

Cuando se seleccione Configuracién > Publicacion de App-V en el panel de navegacién de Studio,
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apareceran los origenes y los nombres de los paquetes de App-V. La columna de origen indica si los
paquetes se encuentran en el servidor de App-V o en lamemoria caché de la biblioteca de aplicaciones.
Al seleccionar un paquete, el panel de detalles muestra las aplicaciones y los accesos directos que
contiene ese paquete.

Archivos de configuracion dinamica

Informacion general Los paquetes de App-V se pueden personalizar mediante archivos de config-
uracion dindmica. Cuando esos archivos se aplican al paquete, se pueden cambiar las funciones de
este. Por ejemplo, puede usarlos para definir comportamientos y accesos directos adicionales de la
aplicacion. Citrix App-V admite ambos tipos de archivo de configuracion dinamica. Los parametros
que contiene el archivo se aplican cuando se inicia la aplicacion:

« Los archivos de configuracion de laimplementacion proporcionan una configuracion de toda la
maquina paratodos los usuarios. Estos archivos se suelen denominar <NombreDeArchivoDePaquete>_Deplo
y suelen estar en la misma carpeta que el paquete de App-V al que se aplican. Se admiten en la
administracion Gnicay dual.

« Los archivos de configuracion de usuario proporcionan una configuracién especifica del
usuario que admite personalizaciones por usuario para el paquete. La administracion
Unica admite archivos de configuracion de usuario nombrados en el siguiente formato:
<NombreDeArchivoDePaquete>[SIDdelUsuario | NombreDeUsuario | SIDdelGrupo |Nombre-
DelGrupo]UserConfig.xml, ubicados en la misma carpeta que el paquete App-V al que se
aplican.

Cuando existen varios archivos de configuracion de usuario para un paquete en particular, se aplican
con la siguiente prioridad:

1. SID del usuario

2. Nombre de usuario

3. SID del grupo de AD (el primero encontrado prevalece)

4. Nombre del grupo de AD (el primero encontrado prevalece)
5. Valor predeterminado

Por ejemnla

MyAppVPackage_S-1-5-21-000000001-0000000001-000000001-001_UserConfig.
xml

MyAppVPackage_joeblogs_UserConfig.xml

MyAppVPackage_S-1-5-32-547_UserConfig.xml

MyAppVPackage_Power Users_UserConfig.xml

MyAppVPackage_UserConfig.xml
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Nota:

La parte especifica del usuario en el nombre del archivo también puede aparecer opcionalmente
al final (por ejemplo, MyAppVPackage_UserConfig_joeblogs.xml).

Ubicacion de los archivos de configuracion dinamica En la administracién Gnica, los compo-
nentes de Citrix App-V solo procesan los archivos de configuracion dindmica que se encuentran en la
misma carpeta que su paquete de App-V. Cuando se inician las aplicaciones que contiene el paquete,
se vuelven a aplicar los cambios a los archivos de configuracion dinamica correspondientes. Si sus
archivos de configuracion dindmica no comparten ubicacién con sus paquetes, use un archivo de
asignacion para vincular los paquetes a sus archivos de configuracion de la implementacion.

Para crear un archivo de asignacion
1. Abra un nuevo archivo de texto.

2. Para cada archivo de configuracién dinamica, agregue una linea que especifique la ruta al pa-
quete con el formato <GUIDPaquete>: ruta.

Por ejemplo:
F1f4fd78ef0441762aad9082073a0c780 : c:\windows\file\packagedeploy.xml

3. Guarde el archivo como ctxAppVDynamicConfigurations.cfg en la misma carpeta que el paquete.
Toda la jerarquia de directorios que haya en el mismo recurso compartido UNC que el paquete
de App-V se examina de forma recurrente hacia arriba para buscar este archivo cada vez que se
inicia una aplicacion del paquete.

Nota:

No puede aplicar cambios a la configuracion de una implementacion dinamica cuando hay se-
siones de usuario que tienen abierta una aplicacion del paquete. Puede aplicar cambios a los
archivos de configuracion dinamica del usuario si otros usuarios, pero no el usuario actual, tienen

abierta una aplicacion del paquete.

Configuracion de IIS para uso de archivos de configuracion dinamica Los componentes de Cit-
rix App-V del VDA pueden utilizar los archivos de configuracion de la implementacion de App-Vy los
archivos de configuracién de usuario situados junto al paquete, conforme a las mismas reglas que
utilizan los paquetes alojados en una ruta UNC.

Para ello, los componentes del VDA necesitan permiso para examinar la estructura de directorios de
1S a fin de determinar qué archivo usar. A diferencia de los paquetes alojados en una ruta UNC, el
VDA debe descargar primero los archivos de configuracion del servidor en una ubicacion temporal del
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equipo host antes de que puedan utilizarse en la publicacion. Esta es una funcionalidad opcionalYy, si
la bisqueda en directorios no esta habilitada, se ignoran los archivos de configuracion dinamica.

Siga estos pasos para habilitar la bisqueda en directorios para su sitio:

1. En la consola del Administrador de IIS, seleccione el nodo del sitio Web y haga doble clic en
Examen de directorios en el panel central.

2. Haga clic en Habilitar en el panel derecho y seleccione Hora, Tamafio, Extension y Fecha. (No
seleccione Fecha larga.) Esto permite a los componentes de Citrix App-V del VDA indicar si cuen-
tan con las versiones mas recientes de los archivos de configuracion o si necesitan actualizarse.

Grupos de aislamiento

Cuando se usa el método de administracion Gnica de App-V, crear grupos de aislamiento permite es-
pecificar grupos interdependientes de aplicaciones que deben ejecutarse en el sandbox. Esta fun-
cionalidad es similar (pero no idéntica) a los grupos de conexion de App-V. En lugar de la terminologia
“paquetes obligatoriosy “paquetes optativos’que utiliza el servidor de administracion de App-V, Cit-
rix utiliza los términos “automatica”y “explicita”cuando se refiere a las opciones de implementacion
de paquetes.

« Asi, cuando un usuario inicia una aplicacién de App-V (la aplicacién principal), se buscan en
los grupos de aislamiento otros paquetes de aplicacion que estén marcados para la inclusion
automatica. Esos paquetes se descargan y se incluyen automaticamente en el grupo de ais-
lamiento. No es necesario que los agregue al grupo de entrega que contiene la aplicacion prin-
cipal.

« Encambio, un paquete de aplicacion que esté marcado para lainclusion explicita en el grupo de
aislamiento se descarga solo si agrega explicitamente esa aplicacion al mismo grupo de entrega
que contiene la aplicacién principal.

Esto permite crear grupos de aislamiento que contengan una mezcla de aplicaciones incluidas au-
tomaticamente que estan disponibles globalmente para todos los usuarios. Ademas, el grupo puede
contener un conjunto de plug-ins y otras aplicaciones (que pueden tener restricciones concretas de
licencias), que puede limitar a un determinado grupo de usuarios (identificado a través de grupos de
entrega) sin necesidad de crear mas grupos de aislamiento.

Por ejemplo, la aplicacion A requiere JRE 1.7 para ejecutarse. Puede crear un grupo de aislamiento
que contenga la aplicacion A (con un tipo de implementacion explicito) y JRE 1.7 (con un tipo de im-
plementacion automatico). A continuacion, agregue esos paquetes de App-V a uno o varios grupos
de entrega. Cuando un usuario inicie la aplicacion A, JRE 1.7 se implementara automaticamente con
ella.

Puede agregar una aplicacion a mas de un grupo de aislamiento de App-V. No obstante, cuando un
usuario inicia una aplicacion, siempre se utiliza el primer grupo de aislamiento al que se agrego6 la
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aplicacion. No se puede ordenar ni priorizar a los demas grupos de aislamiento que contengan dicha
aplicacion.

Servidores de equilibrio de carga de App-V

Los servidores de administracion y publicacion de equilibrio de carga que utilizan el sistema de nom-
bres de dominio round robin son compatibles si esta utilizando el método de administracion “Admin-
istracion dual”. El equilibrio de carga del servidor de administracién detras de NetScaler, IP virtual
F5 (o similar) no se admite debido a la forma en que Studio necesita comunicarse con el servidor de
administracion a través de PowerShell remoto. Para obtener méas informacion, consulte este articulo
del blog de Citrix.

Configuracion de IIS para alojar y transmitir paquetes App-V

Para habilitar el servidor IIS para alojamiento y transmision de paquetes App-V, siga estos pasos:

1. Abra la consola del Administrador IIS. Consulte https://docs.microsoft.com/en-us/previous-
versions/iis/6.0-sdk/ms525920(v%3Dvs.90) para obtener instrucciones.

2. Hagaclic con el boton derecho en la instancia de sitio web que quiere utilizar y seleccione Agre-
gar directorio virtual.

3. Escriba un nombre de aliasy la ruta a la ubicacion donde se almacenan los paquetes en su red.

4. Haga doble clic en Tipos MIME en el panel central y, a continuacién, haga clic con el boton
secundario en cualquier seccidn de la ventanay seleccione Agregar.

5. Para la extension de nombre de archivo, escriba . appv, seleccione Tipo MIME application
/app-Vvyhaga clic en Aceptar.

Importacion de paquetes App-V transmitidos por secuencias HTTP en Citrix Virtual Apps and
Desktops Service

Nota:

Esta funcionalidad solo se admite en Virtual Delivery Agents (VDA) de la version 2009 y versiones
posteriores. Silas aplicaciones incluidas en paquetes App-V con rutas HTTP(S) se agregan a gru-
pos de entrega con un nivel funcional de 2003 o posterior, se publican en Citrix Virtual Apps and
Desktops Service, pero los usuarios no pueden iniciarlas desde Citrix Cloud, a no ser que el VDA
sea de la version 2009 o posterior. El nivel funcional de los grupos de entrega se explica en Crear
grupos de entrega.

1. Descargue e instale y descomprima las versiones mas recientes del SDK de PowerShell remoto
de CVAD y del médulo de deteccion de paquetes App-V de Citrix. Consulte SDK y API de Citrix
Virtual Apps and Desktops Service.
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2. Utilice el médulo de deteccion de paquetes para importar el paquete App-V desde el servidor
IS en Citrix Virtual Apps and Desktops Service. Por ejemplo:

Import-Module <Download Directory>\Citrix.Cloud.AppLibrary.Admin.
v1l.psml

Import-AppVPackageToCloud

— PackagePath "https://My.AppVServer.net/Packages/Notepad++.appv"

<!--NeedCopy-->

3. Inicie sesidn en su cuenta de Citrix Cloud.

4. El paquete se descarga en una ubicacion temporal de su maquina, desde la que se extrae y se
carga la informacion relevante en la biblioteca de aplicaciones de su instancia de Citrix Virtual
Apps and Desktops Service.

Configurar

En la siguiente tabla, se resume la secuencia de las tareas de configuracion a realizar para utilizar
App-V en Citrix Virtual Apps and Desktops cuando se utilizan los métodos de administracion Gnicay

dual.

Administracion unica Administracion dual Tarea

X X Implementar App-V

X X Empaquetary seleccionar
ubicacion

X Configurar direcciones de

servidor de App-V en Studio

X X Instalar software en maquinas
VDA

X Agregar paquetes de App-Vala
biblioteca de aplicaciones

X Agregar grupos de aislamiento
de App-V (opcional)

X X Agregar aplicaciones de App-V

a grupos de entrega

Implementar Microsoft App-V

Para obtener las instrucciones de implementacion de App-V, consulte https://docs.microsoft.com/en-
us/microsoft-desktop-optimization-pack/.
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Silo prefiere, puede cambiar la configuracion del servidor de publicacion de App-V. Citrix recomienda
usar los cmdlets del SDK presente en el Controller. Consulte la documentacion del SDK para obtener
mas informacion.

« Para ver la configuracion del servidor de publicacion, escriba Get-CtxAppvServerSetting
-AppVPublishingServer <pubServer>.

« Para asegurarse de que las aplicaciones de App-V se inicien correctamente, escriba Set-
CtxAppvServerSetting —-UserRefreshonLogon 0.

Si ya utiliz6 configuraciones de GPO para administrar parametros del servidor de publicacion, es-
tas configuraciones de GPO supeditan todos los parametros de integracion de App-V, incluidos los
parametros de cmdlets. Esto puede dar lugar a fallos de inicio de la aplicacion de App-V. Citrix re-
comienda quitar todos los parametros de directiva de grupo (GPO) y utilizar el SDK para definir esa
configuracion.

Empaquetar y seleccionar ubicacion

Puede crear paquetes de aplicacion mediante el secuenciador de App-V para ambos métodos de ad-
ministracion. Consulte la documentacién de Microsoft para obtener mas detalles.

« Para la administracion Unica, ponga los paquetes (y sus archivos de configuracion dindmica
correspondientes) a disposicion en una ubicacién de red compartida UNC o SMB. Compruebe
que el administrador de Studio que agregue las aplicaciones a los grupos de entrega tenga al
menos el acceso de lectura a esa ubicacion.

« Para la administracion dual, publique los paquetes en el servidor de administracion de App-V
desde una ruta UNC. (No se admite la publicacion desde direcciones URL de HTTP.)

Independientemente de si los paquetes estan en el servidor de App-V o en un recurso compartido de
red, compruebe que tienen los permisos de seguridad adecuados para que el administrador de Studio
acceda aellos. Los recursos compartidos de red deben compartirse con “Usuarios autenticados”para
garantizar que el VDA y Studio tienen el acceso de lectura de forma predeterminada.

Configurar direcciones de servidor de App-V en Studio

Importante:

Citrixrecomienda usar los cmdlets de PowerShell en el Controller para especificar las direcciones
de servidores de App-V si esos servidores utilizan valores de propiedad no predeterminados.
Consulte la documentacion del SDK para obtener mas informacion. Si cambia las direcciones
de servidor de App-V en Studio, algunas propiedades de conexiones de servidor que especifique
pueden restablecerse a los valores predeterminados. Estas propiedades se utilizan en los VDA
para conectarse a los servidores de publicacion de App-V. Si eso ocurriera, vuelva a configurar
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en los servidores los valores no predeterminados de las propiedades restablecidas.

Este procedimiento solo es valido para la administracion dual.

Puede especificar las direcciones de los servidores de administracion y publicacién de App-V para la
administracion dual durante o después de la creacion de sitios. Puede hacerlo durante o después de
crear el sitio.

Durante la creacidn de sitio:

« En la pagina App-V del asistente, escriba la URL del servidor de administracion de App-V, asi
como la URL y el nGmero de puerto del servidor de publicacion de App-V.

« Pruebe la conexion antes de continuar con el asistente. Si se produce un error en la prueba,
consulte la seccion “Solucionar problemas”que se presenta mas adelante en este articulo.

Después de la creacién de sitio:

1. Seleccione Configuracion > Publicacién de App-V en el panel de navegacidn de Studio.

2. Sino ha especificado previamente direcciones de servidor de App-V, seleccione Agregar servi-
dor de Microsoft en el panel Acciones.

3. Paracambiarlas direcciones del servidor de App-V, seleccione Modificar servidor de Microsoft
en el panel Acciones.

4. Escriba la URL del servidor de administracion de App-V, asi como la URL y el nGmero de puerto
del servidor de publicacion de App-V.

5. Pruebe la conexion a esos servidores antes de cerrar el cuadro de didlogo. Si se produce un
error en la prueba, consulte la seccion “Solucionar problemas”que se presenta mas adelante
en este articulo.

Mas adelante, si quiere eliminar todos los enlaces a los servidores de administracion y publicacion
de App-V y evitar que Studio detecte los paquetes de App-V de esos servidores, seleccione Quitar
servidor de Microsoft en el panel Acciones. Esta accion solo se permite sininguna de las aplicaciones
que se encuentran en los paquetes de esos servidores esta publicada en los grupos de entrega. Si lo
estan, debe quitar esas aplicaciones de los grupos de entrega antes de poder quitar los servidores de
App-V.

Instalar software en maquinas VDA

Las maquinas que contienen los VDA deben tener dos conjuntos de software instalados para admitir
App-V: uno de Microsoft y otro de Citrix.

Cliente de Microsoft App-V Este software recupera aplicaciones virtuales, publica aplicaciones en
el cliente, y automaticamente establece y administra entornos virtuales en el momento de la ejecu-
cién en dispositivos Windows. El cliente de App-V almacena parametros de aplicaciones virtuales
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especificos de los usuarios, tales como los cambios en el Registro y en los archivos de cada perfil de
usuario.

El cliente de App-V esta disponible en Microsoft. Instale un cliente en todas las maquinas que con-
tienen agentes VDA o en la imagen maestra que se usa en el catdlogo de maquinas para crear las
maquinasvirtuales. Nota: Windows 10 (1607 o posterior) y Windows Server 2016 yaincluyen el cliente
de App-V. Solo en esos sistemas operativos, habilite el cliente de App-V. Para ello, ejecute el cmdlet
Enable-AppV (sin parametros) de PowerShell. El cmdlet Get-AppVStatus obtiene el estado actual
(habilitado o no habilitado).

Sugerencia:

Después de instalar el cliente de App-V, con permisos de administrador, ejecute el cmdlet Get-
AppvClientConfiguration de PowerShelly verifique que EnablePackageScripts esté establecido
en 1. Sino esta establecido en 1, ejecute Set-AppvClientConfiguration -EnablePackageScripts
Strue.

Componentes de Citrix App-V El software del componente Citrix App-V se excluye de manera pre-
determinada cuando se instala un VDA.

Se puede controlar este comportamiento predeterminado durante la instalacion del VDA. En la inter-
faz grafica, marque la casilla Citrix Personalization para App-V: VDA en la pagina Componentes
adicionales. En la interfaz de linea de comandos, use la opcidon [includeadditional “Citrix Person-
alization para App-V: VDA”.

Si no incluye los componentes de App-V desarrollados por Citrix durante la instalacion de VDA, pero
mas tarde quiere usar aplicaciones de App-V: En la lista “Programas y caracteristicas”de la maquina
Windows, haga clic con el botén secundario en la entrada Citrix Virtual Delivery Agent y, a contin-
uacion, seleccione Cambiar. Se iniciara un asistente. En el asistente, habilite la opcion que instala'y
habilita los componentes de publicacion de App-V.

Agregar o eliminar paquetes de App-V de la biblioteca de aplicaciones

Estos procedimientos solo son validos para el método de administracion Gnica.

Debe tener al menos el acceso de lectura al recurso compartido de red que contiene los paquetes de
App-V.

Agregar un paquete de App-V a la biblioteca de aplicaciones

1. Seleccione Configuracion > Publicacién de App-V en el panel de navegacién de Studio.
2. Seleccione Agregar paquetes en el panel Acciones.
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3. Vaya al recurso compartido que contiene los paquetes de App-V y seleccione uno o varios pa-
quetes.
4. Haga clic en Agregar.

Eliminar un paquete de App-V de la biblioteca de aplicaciones Si quita un paquete de App-V que
hubiera en la biblioteca de aplicaciones, este se quita del nodo de publicacion de App-V en Studio. Sin
embargo, esta accion no elimina, de los grupos de entrega, las aplicaciones que contenia el paquete,
por lo que esas aplicaciones aln se pueden iniciar. El paquete sigue en su ubicacion de red fisica.
(Este efecto difiere de la eliminacion de una aplicacion de App-V de un grupo de entrega.)

1. Seleccione Configuracion > Publicacion de App-V en el panel de navegacién de Studio.
2. Seleccione uno o varios paquetes que se van a quitar.
3. Seleccione Quitar paquete en el panel Acciones.

Agregar, modificar o eliminar grupos de aislamiento de App-V

Agregar un grupo de aislamiento de App-V

1. Seleccione Publicacién de App-V en el panel de navegacién de Studio.

2. Seleccione Agregar grupo de aislamiento en el panel Acciones.

3. Enel cuadro de didlogo Agregar parametros del grupo de aislamiento, escriba un nombre y
una descripcion para el grupo de aislamiento.

4. Enlalista Paquetes disponibles, seleccione las aplicaciones a agregar al grupo de aislamiento y,
a continuacion, haga clic en la flecha derecha. Las aplicaciones seleccionadas deberian apare-
cer en la lista Paquetes en grupo de aislamiento. En la lista desplegable Implementacién situ-
adajunto a cada aplicacién, seleccione Explicita o Automatica. También puede usar las flechas
arriba y abajo para cambiar el orden de las aplicaciones en la lista.

5. Cuando haya terminado, haga clic en Aceptar.

Modificar un grupo de aislamiento de App-V

1. Seleccione Publicacién de App-V en el panel de navegacidn de Studio.

2. Seleccione la ficha Grupos de aislamiento en el panel central y, a continuacion, seleccione el
grupo de aislamiento a modificar.

3. Seleccione Modificar grupo de aislamiento en el panel Acciones.

4. En el cuadro de dialogo Edit Isolation Group Settings, cambie el nombre o la descripcion del
grupo de aislamiento, agregue o elimine aplicaciones, cambie el tipo de implementacién o cam-
bie el orden de aplicaciones.

5. Cuando haya terminado, haga clic en Aceptar.
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Eliminar un grupo de aislamiento de App-V Quitar un grupo de aislamiento no quita los paquetes
de aplicaciones. Solo elimina la agrupacion.

1. Seleccione Publicacién de App-V en el panel de navegacidn de Studio.

2. Seleccione la ficha Grupos de aislamiento en el panel central y, a continuacion, seleccione el
grupo de aislamiento a eliminar.

3. Seleccione Quitar grupo de aislamiento en el panel Acciones.

4. Confirme la eliminacion.

Agregar aplicaciones de App-V a grupos de entrega

El siguiente procedimiento se centra en como agregar aplicaciones de App-V a grupos de entrega.
Para obtener informacion completa sobre como crear un grupo de entrega, consulte Crear grupos de
entrega.

Paso 1: Elija siquiere crear un grupo de entrega o agregar aplicaciones de App-Va un grupo de entrega
existente:

Para crear un grupo de entrega que contenga las aplicaciones de App-V:

1. Seleccione Grupos de entrega en el panel de navegacion de Studio.
2. Seleccione Crear grupo de entrega en el panel Acciones.
3. En las siguientes paginas del asistente, especifique un catalogo de maquinas y unos usuarios.

Para agregar aplicaciones de App-V a grupos de entrega existentes:

1. Seleccione Aplicaciones en el panel de navegacion de Studio.
2. Seleccione Agregar aplicaciones en el panel Acciones.
3. Seleccione uno o varios grupos de entrega a los que se agregaran las aplicaciones de App-V.

Paso 2: En la pagina Aplicaciones del asistente, haga clic en la lista desplegable Agregar para ver los
origenes de las aplicaciones. Seleccione App-V.

Paso 3: En la pagina Agregar aplicaciones de App-V, elija el origen de App-V: el servidor de App-V o
la biblioteca de aplicaciones. La pantalla resultante contiene los nombres de las aplicaciones y sus
nombres y versiones de paquete. Marque las casillas situadas junto a las aplicaciones o los accesos
directos a ellas que quiera agregar. Luego haga clic en Aceptar.

Paso 4: Complete el asistente.

Informacién atil:

« Sicambia las propiedades de una aplicacion de App-V cuando la agregue a un grupo de entrega,
esos cambios se realizan cuando se inicia la aplicacion. Por ejemplo, si modifica el icono o el
nombre simplificado de una aplicacion cuando la agregue al grupo, el cambio aparece cuando
un usuario inicia la aplicacion.
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« Siusa archivos de configuracion dinamica para personalizar las propiedades de una aplicacion
de App-V, esas propiedades anulan los cambios que haya hecho cuando las agregd a un grupo
de entrega.

« Si, mas adelante, quiere modificar un grupo de entrega que contenga aplicaciones de App-V, no
habra ninglin cambio en el rendimiento de esas aplicaciones si se cambia el tipo de entrega del
grupo de “escritorios y aplicaciones”a “solo aplicaciones”.

« Al quitar un paquete de App-V publicado anteriormente (administrador Ginico) de un grupo de
entrega, los componentes del cliente Citrix App-Vintentan limpiar, anular la publicacion y quitar
todos los paquetes que ya no se utilicen por el método de administraciéon de administrador
dnico.

« Si utiliza una implementacion hibrida (con paquetes entregados por el método de adminis-
tracion de administrador Gnico y un servidor de publicacion de App-V, administrado por un
administrador dual o por otro mecanismo, como una directiva de grupo), no es posible determi-
nar el origen de los paquetes (ahora potencialmente redundantes). En este caso, no se intenta
realizar la limpieza.

« Si publica mas de 100 aplicaciones de App-V en un Unico grupo de entrega, es posible que las
aplicaciones no se inicien. Si es asi, utilice la propiedad MaxReceivedMessageSize en el ele-
mento de enlace adecuado para aumentar el tamafio del mensaje Max Receivable en la config-
uracion del Delivery Controller y/o el agente del broker en el VDA.

Solucionar problemas

Los problemas que solo pueden ocurrir cuando se utiliza el método de administracion dual estan
marcados con “(DUAL)”.

(DUAL) Se produce un error de conexién de PowerShell cuando selecciona Configuracién > Publi-
cacién de App-V en el panel de navegacién de Studio.

« ¢El administrador de Studio es también un administrador del servidor de App-V? El admin-
istrador de Studio debe pertenecer al grupo “administradores”en el servidor de administracion
de App-V para que los administradores se puedan comunicar con él.

(DUAL) La operacion “Probar conexién’devuelve un error cuando se especifican las direcciones de
servidores de App-V en Studio.

« (Esta encendido el servidor de App-V? Envie un comando Ping o compruebe el Administrador
de IIS; todos los servidores de App-V deben tener el estado Iniciado y En ejecucion.

« (Esta habilitada la comunicacion remota de PowerShell en el servidor de App-V? Si no, consulte
https://docs.microsoft.com/en-us/previous-versions/technet-magazine/ff700227(v=msdn.1
0).
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+ ¢El administrador de Studio es también un administrador del servidor de App-V? El admin-
istrador de Studio debe pertenecer al grupo administradores en el servidor de administracion
de App-V para que los administradores se puedan comunicar con él.

« ¢Esta habilitado el uso compartido de archivos en el servidor de App-V? Escriba \ \<App-V
server FQDN> en el Explorador de Windows o con el comando Ejecutar.

« ;El servidor de App-V tiene los mismos permisos de uso compartido de archivos que el admin-
istrador de App-V? En el servidor de App-V, agregue una entrada para \\<App-V server
FQDN> en “Nombres de usuarios y contrasefias almacenados”, especificando las credenciales
del usuario que tiene privilegios de administrador en el servidor de App-V. Para obtener instruc-
ciones, consulte http://support.microsoft.com/kb/306541

+ ;Se encuentra el servidor de App-V en Active Directory?

Silamaquinade Studioy el servidor de App-V se encuentran en dominios de Active Directory dis-
tintos que no tienen una relacién de confianza, desde la consola de PowerShell en la maquina
de Studio, ejecute winrm s winrm/Config/client ‘@(TrustedHosts="<FQDN del servidor de
App-V>>).

Si TrustedHosts esta administrado por un objeto de directiva de grupo (GPO), aparece un men-
saje de error como el siguiente: “El pardmetro de configuracion TrustedHosts no se puede cam-
biar porque el uso se controla mediante directivas. La directiva debe establecerse como ‘No config-
urada’para poder cambiar el parametro de configuracion”. En este caso, agregue una entrada
para el nombre del servidor de App-V a la directiva de hosts de confianza en GPO [Plantillas
administrativas > Componentes de Windows > Administraciéon remota de Windows (WinRM) >
Cliente WinRM].

(DUAL) Falla la deteccién cuando se agrega una aplicacion de App-V a un grupo de entrega.

« ;El administrador de Studio es también un administrador del servidor de administracién de
App-V? El administrador de Studio debe pertenecer al grupo administradores en el servidor de
administracion de App-V para que los administradores se puedan comunicar con él.

« ;Se esta ejecutando el servidor de administraciéon de App-V? Envie un comando Ping o com-
pruebe el Administrador de IIS; todos los servidores de App-V deben tener el estado Iniciado y
En ejecucion.

« ¢Esta habilitada la comunicacion remota de PowerShell en ambos servidores de App-V? Si no,
consulte https://docs.microsoft.com/en-us/previous-versions/technet-magazine/ff700227(v=
msdn.10).

+ ;Los paquetestienen los permisos de seguridad adecuados para que el administrador de Studio
tenga acceso a ellos?

Las aplicaciones de App-V solo se inician en una version del explorador web.
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« Sipublica varias versiones en secuencia de la misma aplicacion de explorador web, solo podra
iniciarse una version de la aplicacion a la vez por usuario en el VDA. Se da el mismo compor-
tamiento incluso cuando los componentes de Citrix no intervienen y el usuario inicia las aplica-
ciones secuenciadas desde accesos directos de escritorio que apuntan a rutas diferentes.

La primera version de explorador que inicie el usuario determina la version que se ejecutara pos-
teriormente para él. Cuando Firefox detecta un segundo inicio de si mismo, prefiere crear una
instancia del proceso ya en ejecucion, en lugar de crear un nuevo proceso. Otros exploradores
web pueden comportarse de la misma manera.

Puede hacer que la aplicacion se inicie en la version del explorador Firefox deseada. Para ello,
agregue el parametro de linea de comandos -no-remote al comando de inicio del acceso di-
recto. Otros exploradores ofrecen el mismo recurso o uno similar.

Nota:

Debe usar XenApp 7.17 o posterior para poder usar la funcién de enumeracién de acceso di-
recto. También debe cambiar el paquete en ambas versiones de la aplicacion para obtener
este comportamiento bidireccional.

Las aplicaciones de App-V no se inician.

+ (DUAL) ;Se esta ejecutando el servidor de publicacion?

+ (DUAL) ;Los paquetes de App-V tienen los permisos de seguridad adecuados para que los usuar-
ios puedan acceder a ellos?

« (DUAL) En el agente VDA, compruebe que Temp hace referencia a la ubicacion correcta y que
hay espacio suficiente disponible en el directorio Temp.

« (DUAL) En el servidor de publicacion de App-V, ejecute Get-AppvPublishingServer \x
para que se muestre la lista de servidores de publicacion.

« (DUAL) En el servidor de publicacion de App-V, compruebe si UserRefreshonLogon esta estable-
cido en False.

« (DUAL) En el servidor de publicacion de App-V, con privilegios de administrador, ejecute Set-
AppvPublishingServer y establezca UserRefreshonLogon en “False”.

« (EL VDA tiene instalada una version admitida del cliente de App-V? ;El VDA tiene habilitada la
opcion de habilitar scripts de paquetes?

« En la maquina que contiene el VDA y el cliente de App-V, desde el editor del Registro (regedit),
vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\AppV. Compruebe que la clave Ap-
pVServerstiene unvaloren el siguiente formato: AppVManagementServer+metadata;PublishingServer
(por ejemplo: http://xmas-demo-appv.blrstrm.com+0+0+0+1+1+1+0+1;http
://xmas-demo—appv.blrstrm.com:8082).

« En la maquina o imagen maestra que contiene el VDA y el cliente de App-V, compruebe que
el parametro ExecutionPolicy de PowerShell esté establecido en RemoteSigned. El cliente de
App-V suministrado por Microsoft no esta firmado, y esta directiva ExecutionPolicy permite
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que PowerShell ejecute cmdlets y scripts locales sin firma. Utilice uno de los siguientes
dos métodos para configurar ExecutionPolicy: 1) Como administrador, escriba el cmdlet
Set-ExecutionPolicy RemoteSigned o 2) En Configuracion de directivas de grupo, vaya a
Configuracion del equipo > Directivas > Plantillas administrativas > Componentes de Windows
>Windows PowerShell > Activar la ejecucion de scripts.

+ Siaparece el error “RegistrationManager.AttemptRegistrationWithSingleDdc: Failed to register”
, utilice la propiedad MaxReceivedMessageSize en el elemento de enlace adecuado para au-
mentar el tamafio del mensaje Max Receivable en la configuracion del Delivery Controller y/o el
agente del broker en el VDA.

Si estos pasos no resuelven el problema, habilite y examine los registros.

Registros

Los registros relacionados con la configuracion de App-V estan ubicados en C:\CtxAppvLogs. Los reg-
istros de inicio de aplicaciones se encuentran en: %LOCALAPPDATA%\Citrix\CtxAppvLogs. LOCALAP-
PDATA es la carpeta local del usuario que hainiciado sesion. Consulte la carpeta local del usuario para
el que fallé el inicio de la aplicacion.

Para habilitar los registros de Studio y VDA que se utilizan para App-V, debe tener privilegios de admin-
istrador. También necesitara un editor de texto, como el Bloc de notas.

Para habilitar los registros de Studio:

1. Cree la carpeta C:\CtxAppvLogs.

2. Vaya a C:\Archivos de programa\Citrix\StudioAppVintegration\SnapIn\Citrix.Appv.Admin.V1.
Abra CtxAppvCommon.dll.config en un editor de texto y quite la marca de comentario de la
linea siguiente: <add key =”LogFileName”value="C:\CtxAppvLogs\log.txt”/>

3. Reinicie el servicio de Broker para comenzar la captura de registros.

Para habilitar los registros del VDA:

1. Cree la carpeta C:\CtxAppvLogs.

2. Vaya a C:\Archivos de programa\Citrix\Virtual Desktop Agent. Abra CtxAppvCommon.dll.config
en un editor de texto y quite la marca de comentario de la linea siguiente: <add key =”LogFile-
Name”value="C:\CtxAppvLogs\log.txt”/>

3. Quite la marca de comentario de la lineay establezca el valor en 1: <add key =”EnableLauncher-
Logs”value="1"/>

4. Reinicie la maquina para comenzar a capturar registros.
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Publicar contenido

January 20, 2022

Puede publicar una aplicacién que sea una ruta UNC o una direccion URL a un recurso (por ejemplo,
un documento de Microsoft Word o un enlace web). Esta funcién se conoce como Contenido publi-
cado. La capacidad para publicar contenido flexibiliza la entrega de contenido a los usuarios. Le per-
mite aprovechar las aplicaciones existentes de administracion y control del acceso. Ademas, puede
especificar si deben utilizarse aplicaciones locales o publicadas para abrir el contenido.

El contenido publicado aparece como las demas aplicaciones en StoreFronty la aplicacion Citrix Work-
space. Los usuarios acceden a él de la misma forma que acceden a las aplicaciones. En el cliente, el
recurso se abre como es habitual.

« Si existe una aplicacion instalada localmente que sea adecuada, ésta se inicia para abrir el re-
curso.

« Si se ha definido una asociacion de tipos de archivo, se inicia una aplicacién publicada para
abrir el recurso.

Puede publicar contenido con el SDK de PowerShell. No se puede utilizar Studio para publicar con-
tenido. No obstante, puede usar Studio para modificar posteriormente las propiedades de las aplica-
ciones, una vez publicadas.

Preparacion y resumen de configuracion

Para publicar contenido, use el cmdlet New—-BrokerApplication con las siguientes propiedades
de clave. (Consulte la ayuda de cmdlets para ver una descripcion de las propiedades de todos los
cmdlets.)
New-BrokerApplication - ApplicationType PublishedContent -
CommandLineExecutable location —-Name app-name -DesktopGroup delivery

-group-name
<!--NeedCopy-->

La propiedad ApplicationType debe ser PublishedContent.

La propiedad CommandLineExecutableindicalaubicacion del contenido publicado. Se admiten
los formatos siguientes, con un limite de 255 caracteres.

« Direccion del sitio web HTML (por ejemplo, http://www.citrix.com)

+ Archivo de documento en un servidor web (por ejemplo, https://www.citrix.com/
press/pressrelease.doc)

+ Directorio en un servidor FTP (por ejemplo, ftp://ftp.citrix.com/code)
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+ Archivo de documento en un servidor FTP (por ejemplo, ftp://ftp.citrix.com/code/
Readme. txt>)

« Ruta de directorio UNC (por ejemplo, file://myServer/myShare or \\\\\
myServer\\myShare)

« Ruta de archivo UNC (por ejemplo, file://myServer/myShare/myFile.asf o
\\myServer\myShare\myFile.asf)

Compruebe que cuenta con el SDK correcto.

« Paralasimplementaciones de servicios de Citrix Virtual Apps and Desktops, descargue e instale
Citrix Virtual Apps and Desktops Remote PowerShell SDK.

 Para implementaciones locales de Citrix Virtual Apps and Desktops, use el SDK de PowerShell
que se instala con el Delivery Controller. Agregar una aplicacion de contenido publicado re-
quiere como minimo la version 7.11 de Delivery Controller.

Se usan ejemplos en los siguientes procedimientos. En los ejemplos:

« Se ha creado un catalogo de maquinas.

+ Se ha creado un grupo de entrega llamado PublishedContentApps. El grupo utiliza una
maquina con SO multisesion proveniente del catalogo. Se ha agregado la aplicacién WordPad
al grupo.

« Sehanhecho asignaciones paraelnombre del grupo de entrega, la ubicacion CommandLineExecutable
y el nombre de la aplicacién.

Introduccion

En la maquina que contiene el SDK de PowerShell, abra PowerShell.

El cmdlet siguiente agrega el complemento adecuado del SDK de PowerShell y asigna el registro de-
vuelto del grupo de entrega.

Add-PsSnapin Citrix\* $dg = Get-BrokerDesktopGroup -Name PublishedContentApps

Si utiliza el servicio Citrix Virtual Apps and Desktops, debe autenticarse con sus credenciales de Citrix
Cloud. Si hay mas de un cliente, elija uno.

Publicar una URL
Después de asignar el nombrey la ubicacion de la aplicacion, el cmdlet siguiente publica la pagina de
inicio de Citrix como una aplicacion.

$citrixUrl = "https://www.citrix.com/"
SappName = "Citrix Home Page"
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New-BrokerApplication - ApplicationType PublishedContent -
CommandLineExecutable S$citrixURL — Name S$SappName - DesktopGroup $dg.
Uid

<!--NeedCopy-->

Compruebe el resultado:

« Abra StoreFront e inicie sesidon como usuario que puede acceder a las aplicaciones del grupo
de entrega PublishedContentApps. La pantalla incluye la aplicacion recién creada con el icono
predeterminado. Para obtener informacion sobre cdémo personalizar el icono, consulte https://
www.citrix.com/blogs/2013/08/21/xd-tipster-changing-delivery-group-icons-revisited-xd7/.

« Hagaclicenlaaplicacion Citrix Home Page. La URL se abre en unaficha nueva de unainstancia
ejecutada localmente de su explorador web predeterminado.

Publicar recursos ubicados en rutas UNC

En este ejemplo, eladministradoryaha creado unrecurso compartidollamado PublishedResources
Después de asignar las ubicaciones y los nombres de las aplicaciones, los siguientes cmdlets
publican un archivo RTF y un archivo DOCX en ese recurso compartido.

SrtfUNC = '"\GMSXJ-EDGE®O.xd.local\PublishedResources\PublishedRTF.rtf"
SrtfAppName = "PublishedRTF"

New-BrokerApplication - ApplicationType PublishedContent
— CommandLineExecutable $rtfUNC -Name $rtfAppName
-DesktopGroup $dg.U1id

$docxUNC = "\GMSXJ-EDGEO.xd.local\PublishedResources\PublishedDOCX.docx

$docxAppName = "PublishedDOCX"

New-BrokerApplication - ApplicationType PublishedContent
— CommandLineExecutable $docxUNC -Name S$docxAppName
-DesktopGroup $dg.Uid

<!--NeedCopy-->

Compruebe el resultado:

« Actualice la ventana de StoreFront para ver los documentos recién publicados.
+ Hagaclicen las aplicaciones PublishedRTF y PublishedDOCX. Cada documento se abre en un
WordPad ejecutado localmente.

Ver y modificar aplicaciones PublishedContent

Puede administrar el contenido publicado con los mismos métodos que se utilizan para otros tipos de
aplicacion. Los elementos publicados apareceran en la lista Aplicaciones de Studio y pueden modifi-
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carse en Studio.

Las propiedades de aplicacion (por ejemplo, la visibilidad a los usuarios, la asociacion de grupo y el
acceso directo) se aplican al contenido publicado. Sin embargo, no puede cambiar el argumento de
la linea de comandos ni las propiedades del directorio de trabajo que se ven en la pagina Ubicacién.
Para cambiar el recurso, modifique el campo Ruta del archivo ejecutable en dicha pagina.

Applicaton Settings

Studio Locaton

EdderviEhi ation

—— Dol e pEmaaman Sop ol

Limil Wity

Weonkhewy disectony

Si quiere usar una aplicacion publicada para abrir una aplicaciéon PublishedContent (en lugar de
una aplicacién local), modifique la propiedad Asociacion de tipos de archivo de la aplicacién publi-
cada. En este ejemplo, la aplicacion publicada de WordPad se modificéd para crear una asociacion de
tipos de archivo para archivos RTF.

Active el modo de mantenimiento para el grupo de entrega antes de modificar la asociacion de tipos
de archivo. Recuerde que debe desactivar el modo de mantenimiento cuando haya terminado.
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Studio File Type Association

Enter the file type associations below.

By default, this application will automatically open the file extensions listed below.
E] | Extension File Type

Delivery D docx

Location |:| odt
v nf

Identification

Groups

Limit Visibility

File Type Association

Update file types...

Actualice StoreFront para que cargue los cambios de asociacion de tipos de archivo y, a continuacion,
haga clic en las aplicaciones PublishedRTF y PublishedDOCX. Compruebe el resultado. Published-
DOCX aln se abre en la instancia local de WordPad. No obstante, ahora PublishedRTF se abre en la
instancia publicada de WordPad debido a la nueva asociacion de tipos de archivo.
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Bk = | PublishedDOCX - WordPad B W WSINENEA | publishedRTF - WordPad
Haome Wiew Home View (7]
= = B = il o= = Find
D =] Calibri 11 7| A AT = D s Calibri 11 ~|[A A = 2= | &4 Fin
e — ab_Replace
s B 7 U abe X: x| £~ A-| Parag kit B | U ke %t 2 - [ A || S = =S| o) || nset £} Select al
Clipboard T Clipboard Font Paragraph Editing
‘g---|---1---|--‘2---|---3-‘"g"""‘l"""'z ! 3 ! 4 ! 5|$
Exarnple DOCX docurm ent Example RTF document
Puhlished as a UNC path: Published as a UNC path:
gmhhé-edgel. xd.local\PublishedContentDemo'P \\gmhh6-edgel.xd.local\PublishedContentDema\PublishedRTF.rtf

B PublishedRTF - WordPad - \\Remote

B PublishedDOCX - WordPad

Para obtener mas informacion

« Crear catalogos de maquinas
+ Crear grupos de entrega
« Cambiar las propiedades de la aplicacion

VDI de servidor

January 20, 2022

Use la funcion VDI (infraestructura de escritorios virtuales) de servidor para entregar escritorios desde
un sistema operativo de servidor a un solo usuario.

+ Los administradores de empresa pueden entregar sistemas operativos de servidor como es-
critorios VDI, lo cual puede ser Gtil para usuarios como ingenieros y disefiadores.

« Los proveedores de servicios pueden ofrecer escritorios desde la nube. Esos escritorios
cumplen con el Contrato de licencia de proveedor de servicios (SPLA) de Microsoft.

Compatibilidad:

« Enlasimplementaciones de Citrix Virtual Apps and Desktops y Citrix Virtual Apps and Desktops

Service, se admite VDI de servidor con Windows Server 2022, Windows Server 2019 y Windows
Server 2016.
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« Todas las implementaciones de VDI de servidor admiten la tecnologia de capa de personal-

izacién del usuario.

« Para que VDI de servidor funcione con los dispositivos TWAIN (por ejemplo, escaneres), debe
instalarse la funcion Experiencia de escritorio de servidor Windows.

+ Las siguientes funciones no se pueden usar con VDI de servidor:

Aplicaciones alojadas
Acceso a aplicaciones locales

Conexiones de escritorio directas (sin broker)

Acceso con Remote PC

Instalar y configurar VDI de servidor

1. Prepare el servidor Windows para la instalacion.

+ Use el Administrador del servidor de Windows para asegurarse de que los servicios de rol
de los Servicios de Escritorio remoto no estan instalados. Si se instalaron anteriormente,
eliminelos. La instalacion de VDA falla si se instalan esos servicios de rol.

« Compruebe que la propiedad Restringir cada usuario a una sola sesion esta habilitada.
En el servidor Windows, modifique el Registro y establezca el parametro de Terminal

Server:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\TerminalServer

DWORD fSingleSessionPerUser = 1

2. Use lainterfaz de la linea de comandos que tiene el instalador de Citrix Virtual Apps and Desk-
tops parainstalar un VDA en un servidor compatible o en laimagen maestra de un servidor com-
patible. Debe especificar las opciones /quiety /servervdi. (de forma predeterminada, la
interfaz grafica del instalador impide que aparezca la opcion del VDA para Windows con SO de
sesion Unica en un sistema operativo de servidor; con la linea de comandos, se supedita este
comportamiento). Use uno de los siguientes comandos:

« Implementaciones de Citrix Virtual Apps and Desktops:

- XenDesktopVdaSetup.exe /quiet /servervdi
- VDAWorkstationSetup.exe /quiet /servervdi

« Implementaciones de Citrix Virtual Apps and Desktops Service:

- VDAWorkstationSetup.exe /quiet /servervdi

Otras opciones:
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Utilice /controllers para especificar Delivery Controllers o Cloud Connectors.

Use /enable_hdx_ports paraabrir puertos en el firewall,a menos que el firewall deba

configurarse manualmente.

+ Use /mastermcsimage (o /masterimage)sivaainstalar VDA enunaimageny piensa
usar MCS para crear maquinas virtuales de servidor a partir de esa imagen.

« Para obtener mas informacion sobre todas las opciones, consulte Instalacion desde la

linea de comandos.

3. Cree un catalogo de maquinas para VDI de servidor. En el asistente para la creacion de catalo-
gos:

« Enla pagina Sistema operativo, seleccione SO de sesion Unica.

« En la pagina Resumen, especifique un nombre del catalogo de maquinas y una descrip-
cién para los administradores que claramente lo identifique como VDI de servidor. Sera lo
Unico que indique en Studio que el catalogo admite VDI de servidor.

Al realizar bisquedas en Studio, el catalogo de VDI de servidor aparece en la ficha Maquinas
con SO de sesion Unica, aunque el VDA se haya instalado en una maquina de multisesién.

4. Cree un grupo de entrega y seleccione el catalogo de VDI de servidor que ha creado.

Si no especifico Delivery Controllers o Cloud Connectors durante la instalacion del VDA, recuerde es-
pecificarlos después. Para obtener informacion detallada, consulte Registro de VDA.

Capa de personalizacion de usuarios

January 20, 2022

La funcion de capa de personalizacion de usuarios de Citrix Virtual Apps and Desktops amplia las
prestaciones de los catalogos de maquinas no persistentes para conservar en todas las sesiones los
datos de los usuarios y las aplicaciones instaladas localmente. Con la tecnologia subyacente de Cit-
rix App Layering, la capa de personalizacion de usuarios funciona con Citrix Provisioning y Machine
Creation Services (MCS) en catalogos de maquinas no persistentes.

Los componentes de la capa de personalizacién de usuarios se instalan con Virtual Delivery Agent
dentro de la imagen maestra. Un archivo VHD almacena localmente las aplicaciones instaladas por
el usuario. El VHD montado en la imagen hace las veces de disco duro virtual del usuario.

Importante:

Puede implementar capas de personalizacion de usuarios en Citrix Virtual Apps and Desktops o
capas de usuarios de App Layering habilitadas en una plantilla de imagen, pero no puede hacer
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las dos cosas. No instale la funcién de capa de personalizacion de usuarios en una capa de App
Layering.

Esta funcion reemplaza los discos Personal vDisks (PvD), al tiempo que proporciona a los usuarios
una experiencia persistente para los espacios de trabajo en un entorno de escritorios agrupados y no
persistentes.

Para implementar la funcion de capa de personalizacion de usuarios, instalela y configirela con los
pasos detallados en el articulo. Hasta entonces, la funcién no estara disponible.

Compatibilidad con aplicaciones

Aparte de las excepciones siguientes, todas las aplicaciones que un usuario instala localmente en el
escritorio se admiten en la capa de personalizacién de usuarios.

Excepciones

Las siguientes aplicaciones son la excepcion, y no se admiten en la capa de personalizacion de usuar-
ios:

Aplicaciones de empresa, como MS Office y Visual Studio.

Aplicaciones que modifican el hardware o la pila de red. Ejemplo: un cliente VPN.
« Aplicaciones que tienen controladores de nivel de arranque. Ejemplo: un antivirus.

« Aplicaciones con controladores que utilizan el almacén de controladores. Ejemplo: un contro-
lador de impresora.

Nota:

Puede hacer que las impresoras estén disponibles mediante Objetos de directiva de grupo
(GPO) de Windows.

No permita que los usuarios instalen localmente aplicaciones no admitidas. En su lugar, instale estas
aplicaciones directamente en la imagen maestra.

Aplicaciones que requieren una cuenta de administrador o usuario local

Cuando un usuario instala una aplicacién localmente, la aplicacidn pasa a su capa de usuarios. Si el
usuario agrega o modifica a un usuario o grupo locales, los cambios no se conservan mas alla de la
sesion.
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Importante:

Agregue cualquier usuario o grupo local requerido en la imagen maestra.

Requisitos

La funcionalidad de capa de personalizacion de usuarios requiere los siguientes componentes:

Citrix Virtual Apps and Desktops 7 1909 o una version posterior

Virtual Delivery Agent (VDA), version 1912

Citrix Provisioning, version 1909 o una posterior

Recurso compartido de archivos (SMB) de Windows o Azure Files con autenticacién de AD local
habilitada

Puede implementar la funcion Capa de personalizacion de usuarios en las siguientes versiones de
Windows cuando el sistema operativo se implementa como SO de sesién Unica. La compatibilidad
esta limitada a un solo usuario en una sola sesion.

« Windows 10 Enterprise x64, version 1607 o una posterior
+ Windows 10 multisesion (compatible con Azure Files)

« Windows Server 2016 (compatible con Azure Files)

« Windows Server 2019 (compatible con Azure Files)

Para Citrix Virtual Apps and Desktops 7, se admite Azure Files con capas de personalizacién de usuarios
en Windows Server 2019, Windows Server 2016v y el cliente Windows 10.

Nota:

La capa de personalizacion de usuarios solo se admite como implementacion de VDI de servi-
dor. Para obtener informacién detallada sobre las implementaciones, consulte el articulo VDI

de servidor.

La capa de personalizacion de usuarios admite solo un usuario a la vez por maquinay, a contin-
uacion, la maquina tiene que reiniciar para restablecer los discos. No se puede utilizar la capa
de personalizacion de usuario con sistemas operativos de servidor multisesion: esa capa solo se
puede utilizar con sistemas de servidor de sesion Unica. La capa de personalizacion de usuario

solo funciona con escritorios no persistentes.

Desinstale lafuncion de capa de personalizacion de usuario, si esta instalada. Reinicie laimagen maes-
tra antes de instalar la versidon mas reciente.
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Configurar el recurso compartido de archivos

La funcion de capa de personalizacion de usuarios requiere almacenamiento de Windows Server Mes-
sage Block (SMB). Para crear un recurso compartido de archivos de Windows, siga los pasos habituales
para el sistema operativo Windows en el que se encuentra.

Para obtener mas informacion sobre el uso de Azure Files con catalogos basados en Azure, consulte
Configurar el almacenamiento de Azure Files para capas de personalizacion de usuarios.

Recomendaciones

Siga las recomendaciones que se indican en esta seccion para implementar correctamente la capa de
personalizacion de usuarios.

Solucion de gestion de perfiles

La capa de personalizacion de usuario almacena todos los cambios que el usuario hace para una sola
imagen del catalogo de maquinas. Para agregar capacidades mejoradas, como datos de perfil movil
en varias imagenes del catalogo, Citrix recomienda utilizar también Profile Management. Consulte la
documentacion de Profile Management para obtener mas informacion detallada.

Al utilizar Profile Management con la funcionalidad de capa de personalizacion de usuarios, desmar-
que la eliminacién de la informacion de usuario al cerrar la sesion. Puede borrar la eliminacién medi-
ante un objeto de directiva de grupo (GPO) o una directiva en el Delivery Controller (DDC).

Para obtener mas informacion sobre las directivas de Profile Management disponibles, consulte De-
scripcion y configuracion predeterminada de las directivas de Profile Management.

Microsoft System Center Configuration Manager (SCCM)

Si utiliza SCCM con la funcionalidad de capa de personalizacion de usuarios, siga las instrucciones de
Microsoft para preparar laimagen en un entorno VDI. Consulte este articulo de Microsoft TechNet para
obtener mas informacion.

Tamaiio de capa de usuarios

Una capa de usuarios es un disco aprovisionado ligero que se expande a medida que se utiliza espacio
en el disco. El tamafio predeterminado de la capa de usuarios es de 10 GB, el minimo que recomen-
damos.
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Nota:

Durante la instalacion, si el valor se establece en cero (0), el tamafio predeterminado de la capa
de usuarios se establece en 10 GB.

Si quiere cambiar el tamafio de la capa de usuarios, puede introducir un valor diferente para la direc-
tiva Tamaiio de capa de usuarios de Studio. Consulte el Paso 5: Crear directivas personalizadas
de grupo de entrega, en Opcional: haga clic en Seleccionar junto a Tamano de capa de usuarios
en GB.

Herramientas para invalidar el tamafio de capa de usuarios (opcional)

Puede pasar por alto el tamafio de capa de usuarios definiendo, con una herramienta de Windows,
una cuota para el recurso compartido de archivos en la capa de usuarios.

Utilice una de las siguientes herramientas de configuracion de cuotas de Microsoft para establecer
una cuota fija en el directorio de capa de usuarios denominado Usuarios:

« Administrador de recursos del servidor de archivos (FSRM)
« Administrador de cuotas

Nota:

Aumentar la cuota afecta a las nuevas capas de usuarios y expande las existentes. Disminuir la
cuota solo afecta a las nuevas capas de usuarios. Las capas de usuarios existentes nunca dismin-
uyen de tamano.

Implementar una capa de personalizacion de usuarios

Al implementar la funcién de personalizacion de usuarios, defina las directivas en Studio. A contin-
uacion, asigne las directivas al grupo de entrega vinculado al catalogo de maquinas, donde se imple-
menta la funcién.

Si deja laimagen maestra sin configuracion de capa de personalizacion de usuarios, los servicios per-
manecen inactivos y no interfieren con las actividades de creacion.

Si establece las directivas en la imagen maestra, los servicios intentaran ejecutar y montar una capa
de usuarios en la imagen maestra. La imagen maestra mostraria comportamientos inesperados e
inestabilidad.

Para implementar la funcionalidad “capa de personalizacion de usuarios”, siga estos pasos, por or-
den:

+ Paso 1: Verifique la disponibilidad de un entorno Citrix Virtual Apps and Desktops.
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« Paso 2: Prepare laimagen maestra.

« Paso 3: Cree un catalogo de maquinas.

+ Paso 4: Cree un grupo de entrega.

+ Paso 5: Cree directivas personalizadas de grupo de entrega.

Paso 1: Verifique la disponibilidad de un entorno Citrix Virtual Apps and Desktops

Aseglrese de que su entorno Citrix Virtual Apps and Desktops esté disponible para su uso con esta
nueva funcion. Para obtener informacion detallada sobre la configuracion, consulte Instalar y config-
urar Citrix Virtual Apps and Desktops.

Paso 2: Prepare laimagen maestra

Para preparar la imagen maestra:

1. Localice laimagen maestra. Instale las aplicaciones de empresa de su organizacion y todas las
demas aplicaciones que los usuarios puedan encontrar Utiles.

2. Sivaaimplementar VDI de servidor, siga los pasos descritos en el articulo VDI de servidor. Debe
incluir el componente opcional, la Capa de personalizacion de usuarios. Para obtener infor-
macion detallada, consulte Opciones de linea de comandos para instalar un VDA.

3. Siutiliza Windows 10, instale Virtual Delivery Agent (VDA) 1912. Siya hay instalada una version
anterior del VDA, desinstale antes la versién anterior. Al instalar la nueva versién, seleccione
e instale el componente opcional, la Capa de personalizacién de usuarios de Citrix, de la

siguiente manera:

a) Haga clic en elicono Virtual Delivery Agent para SO de escritorio Windows:
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Citrix Virtual Apps and Desktops 7

Get Started

Extend Deployment

Citrix Studio

Prepare Machines and Images

Virtual Delivery Agent for Windows Desktop OS5

Install this agent to deliver applications and desktops from Windows
desktop OS-based VMs or physical machines.

Session Recording

Cancel

a) Entorno: Seleccione Crear una imagen maestra de MCS o Crear una imagen maestra me-
diante Citrix Provisioning o herramientas de aprovisionamiento de terceros.
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Citrix Virtual Apps and Desktops 7

Environment

Core Compaonents
Additional Companents
Delivery Controller
Features

Firewall

Summary

Install

Diagnostics

Finish

Environment

Configuration

| want to:

p—

@ Create a master MCS image
Select this option if you plan to use Citrix Machine Creation Services (MC5) to provision
virtual machines from this master image.

_' Create a master image using Citrix Provisioning or third-party provisioning toals
Select this option if you plan to use Citrix Provisioning or a third-party provisioning
toel (such as Microsoft SCCM) to provision virtual machines from this master image.

_ Enable Remote PC Access
Select this aption to install the VDA on a physical or virtual machine that will NOT be
used by any provisioning tools.

oo

a) Componentes principales: Haga clic en Siguiente.

b) Componentes adicionales: Marque Capa de personalizacion de usuarios de Citrix.
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+ Environment

¥ Core Components
Additional Components
Delivery Controller
Features
Firewall
Summary
Install
Diagnostics

Finish

Citrix Virtual Apps and Desktops 7

Additional Components for Master MCS Image

Component (Select all)

Citrix Personalization for App-V - VDA
Enables this machine to launch App-V packages. Learn more

Citrix User Personalization Layer
Installs components for the user personalization layer, a modern alternative to

"l
Personal vDisk, built using App Layering technology.
Learn more
v Citrix Supportability Tools
Installs the Citrix Health Assistant and VDA Clean Up Utility. Learn more
Citrix User Profile Manager
]l Manages user personalization settings in user profiles. Omitting this component
affects meonitoring and troubleshooting VDAs with Director.
Learn more.
Citrix User Prefile Manager WMI Plugin
v Provides Profile management runtime information in WMI (Windows Management

Instrumentation) objects, for example, profile provider, profile type, size, and disk
usage. WM objects provide session information to Citrix Director.

Citrix Files for Windows
Allows users to connect to their ShareFile account and interact with ShareFile via a

| Back | Cancel

-

a) Haga clic en las pantallas de instalacion restantes, configure el VDA seglin sea necesario y

haga clic en Instalar. La imagen se reinicia una o mas veces durante la instalacion.

4. Deje las actualizaciones de Windows inhabilitadas. Elinstalador de la capa de personalizacion

de usuarios inhabilitara las actualizaciones de Windows en la imagen. Deje las actualizaciones

inhabilitadas.

La imagen estara lista para que la cargue en Studio.

Paso 3: Cree un catilogo de maquinas

En Studio, siga los pasos para crear un catalogo de maquinas. Utilice las siguientes opciones durante

la creacion del catalogo:

1. Seleccione Sistema operativo y establezca el valor en SO de sesi

on unica.

2. Seleccione Administracion de maquinas y establezca el valor en Maquinas con adminis-

tracion de energia. (por ejemplo, maquinas virtuales o PC blade).

3. Seleccione Experiencia de escritorio y establezca el tipo de catalogo en agrupadas aleatorias
o agrupadas estaticas, como se muestra en los ejemplos siguientes:
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+ Agrupadas aleatorias:

Machine Catalog Setup

Studio

+ Introduction

+ Operating System

+ Machine Management
Desktop Experience
Master Image
Virtual Machines
Computer Accounts

Summary

Desktop Experience

Which desktop experience do you want users to have?

(®) | want users to connect to a new (random) desktop each time they log on.

'l want users to connect to the same (static) desktop each time they log on.

Next

Cancel

« Agrupadas estaticas: Si selecciona agrupadas estéaticas, configure los escritorios para
descartar todos los cambios y borrar los escritorios virtuales cuando el usuario cierre la

sesion, como se muestra en la siguiente captura de pantalla:
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Machine Catalog Setup

Studio Desktop Experience

Which desktop experience do you want users to have?
| want users to connect to a new (random) desktop each time they log on.
¥ Intr tion ) .
e ®) | want users to connect to the same (static) desktop each time they log on.
¥ Operating System
?

+ Machine Management Do you want to save any changes that the user makes to the desktop?

Desktop Experi [Mot recommended: Citrix Personal vDisk technology is now deprecated.]

eskiop txperience Yes, save changes on a separate Personal vDisk.
Master Image Yes, create a dedicated virtual machine and save changes on the local disk

jrisisl Machines (®) No, discard all changes and clear virtual desktops when the user logs off.
Computer Accounts

Summary

Nota:

La capa de personalizacion de usuarios no admite catalogos de maquinas agrupadas es-
taticas configuradas para uso con Citrix Personal vDisk o asignadas como maquinas vir-

tuales dedicadas.

4. Si utiliza MCS, seleccione Imagen maestra y la instantanea de la imagen creada en la seccion

anterior.

5. Configure las propiedades de catalogo restantes seglin sea necesario para su entorno.

Paso 4: Cree un grupo de entrega

Cree y configure un grupo de entrega, incluidas las maquinas del catalogo de maquinas que ha
creado. Para obtener mas informacion, consulte Crear grupos de entrega.

Paso 5: Cree directivas personalizadas de grupo de entrega

Para habilitar el montaje de capas de usuarios dentro de Virtual Delivery Agents, utilice los parametros

de configuracién para especificar:

« En qué lugar de la red se accede a las capas de usuarios.
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« Hasta qué tamario puede permitir que los discos de capa de usuarios crezcan.

Para definir los parametros como directivas de Citrix personalizadas en Studio y asignarlos al grupo

de entrega.

1. Seleccione Directivas en el panel de navegacion de Studio.

& Citrix Studio
File Action View Help
L 2R:] o] o)

& Citrix Studio (logo)
D search
™ Machine Catalogs

Policies | Templates | Comparison | Modeling

Actions

Policies

£ Delivery Groups. &k Create Policy

4 Applications View

[= Policies Policies L

[# Logging Q] Refres|

* (%4 Configuration Policies Unfiltered Help
£ Administrators
5 controllers Overview | Settings = Assigned to Unfiltered
= Hosti Edit Policy..
> uos "o Name: Unfiltered g itPolly.
& Coensing Disable Policy
D storeFront Prioedty: Z Save as Templ
& Save as Template..

[ App-v Publishing Status: Enabled e P

@ Zones Help

Description:  Thisis the system-created default policy, it cannot be deleted. Note that is settings will pply to al

connections.

2. Seleccione Crear directiva en el panel Acciones. Aparecera la ventana Crear directiva.

3. Escriba“capade usuarios”en el campo de bisqueda. En lalista de directivas disponibles, apare-

cen las dos directivas siguientes:

« Ruta del repositorio de capas de usuarios
« Tamano de capa de usuarios en GB

Nota:

Aumentar el tamafio afecta a las nuevas capas de usuarios y expande las existentes.

Disminuireltamafio solo afecta a las nuevas capas de usuarios. Las capas de usuarios

existentes nunca disminuyen de tamafio.

4. Hagaclicen Seleccionarjunto a Rutadelrepositorio de capas de usuarios. Aparecera laventana

Modificar configuracion.
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Create Policy
- Select setti
Studio e

| (Al Versions) v || All Settings “ || user x
Settings: 0 selected [ ] View selected only

Settings 5 = -

. Computer setting - Profile Management\Streamed user profiles =
Wsers.and Machines Not Configured (Default: 1)
Summary P UPM - !ctx_localappdatal\Google\Chrome\User Data\Defau... Select

Computer setting - Profile Management\File systerm\Default Excl...

Not Configured (Default: Disabled)

UPM - Ictx_localappdatal\Google\Chrome\User Data\Defau... Select

Computer setting - Profile Management\File system\Default Excl...

Not Configured {Default: Disabled)

UFPM - Ictx_localappdatal\Google\Chrome\User Data\Defau... Select

Computer setting - Profile Management\File syster\Default Excl...

Not Configured (Default: Disabled)

b UPM - lctx_localappdatal\Google\Chrome\User Data\Defau... Select
Computer setting - Profile Management\File system\Default Excl...

Not Configured (Default: Disabled)

User Layer Repository Path

Computer setting - User Personalization Layer

-

-

Not Configured (Default: )
b User Layer Size in GiB Select

Computer setting - User Personalization Layer
Not Configured {Default: 0)

5. Introduzca una ruta en el campo Valor y haga clic en Aceptar.

+ Formato de ruta: \\server-name-or-address\share-name\folder
« Ejemplo deruta: \\Server\Share\UPLUsers
« Ejemplo de ruta resultante: Para un usuario llamado Alex en CoolCompanyDomain,

la ruta seria: \\Server\Share\UPLUsers\Users\CoolCompanyDomain_Alex
\A_OK
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Edit Setting

User Layer Repository Path

Value: | \\Server\SharetUPLUzers

[ | Use default value:

¥ Apglies to the following VDA versions
Virtual Delivery Agent: 2008 Desktop 05, 2008 Desktop O5

¥ Description
The SME directory path where user layer VHDs are located. Format:"\server\share\path’

=

Puede personalizar la ruta mediante las variables $USERNAME%, %$USERDOMAIN% y también
las variables de entorno de maquina. Cuando se expanden, estas variables dan como resultado
rutas explicitas.

« Formato de ruta: \\Server-name-or-address\share-name\folder-with-
environment-variables

« Ejemplo de ruta: \\Server\Share\UPLUserLayers\\%USERNAME%\ \ %
USERDOMAIN%

+ Ejemplo de ruta resultante: Para un usuario [lamado Alex en CoolCompanyDomain,
la ruta seria: \\Server\Share\UPLUserLayers\Alex\CoolCompanyDomain)\
A_OK

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 325



Citrix Virtual Apps and Desktops 7 2109

Edit Setting

User Layer Repository Path

Value: | \\ServertShared\UPLUserLayers\XUSERNAMES\EUSERD O MAINEY

[ | Use default value:

¥ Apglies to the following VDA versions
Virtual Delivery Agent: 2008 Desktop 05, 2008 Desktop O5

¥ Description
The SME directory path where user layer VHDs are located. Format:"\server\share\path’

6. Opcional: Haga clic en Seleccionar junto a Tamafo de capa de usuarios en GB:
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Create Policy
StUdiO Select settings

| (Al Versions) v || AN Settings “ || user X

Settings: 1 selected [ ] View selected only
Settings

Not Configured (Default: 1) -

Users and Machines » UPM - Ictx_localappdatal\Google\Chrome\User Data\Defau... Select
Summary Computer setting - Profile Management\File systern\Default Excl...

Not Configured (Default: Disabled)
UPM - !ctx_localappdatal\Google\Chrome\User Data\Defau... Select
Computer setting - Profile Management\File system\Default Exc...
Not Configured (Default: Disabled)
UPM - !ctx_localappdatal\Google\Chrome\User Data\Defau... Select
Computer setting - Profile Management\File system’\Default Excl...
Not Configured (Default: Disabled)
b UPM - Ictx_localappdatal\Google\Chrome\User Data\Defau... Select

Computer setting - Profile Management\File systerm\Default Excl...

Not Configured (Default: Disabled)
+ ¥ User Layer Repository Path Edit | Unselect
Computer setting - User Personalization Layer
Wourpm-pvs0l.burpm.ocaliupl (Default: )
User Layer Size in GiB
Computer setting - User Personalization Layer
Not Configured (Default: 0)

The size {in GiB) of any new user layer VHD.

o

-

Aparecera la ventana Modificar parametros.

7. Opcional: Cambie el valor predeterminado de 10 GB al tamafio maximo que puede tener cada
capa de usuario. Haga clic en OK.

8. Haga clic en Siguiente para configurar Usuarios y maquinas. Haga clic en el enlace Asignar
grupo de entrega resaltado en esta imagen:
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Create Policy
Stl..ldiﬂ Assign policy to
(®) Selected user and machine objects () All objects in the site
+ Settings User and machine objects: 0 selected || View selected only
Users and Machines ¥ Delivery Group
Applies to all settings
Summary F

Apply policy based on the delivery group membership of the
desktop running the session,

P Delivery Group type Assign
Applies to all settings

b Organizational Unit (OU) Assign
Applies to all settings

b Tag Assign

Applies to all settings

Back | | Cancel

9. Enelmend Grupo de entrega, seleccione el grupo de entrega creado en la seccion anterior. Haga
clicen OK.
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Assign Pelicy

Delivery Group

Applies to: Virtual Delivery Agent: 5.6, 7.0 Server OS5, 7.0 Desktop OS, 7.1 Server 05, 7.1 Desktop OS, 7.5 Server 05, 7.5
Desktop OF, 7.6 Server OS5, 7.6 Desktop OS, 7.7 Server OS5, 7.7 Desktop OS5, 7.8 Server OS5, 7.8 Desktop OS5, 7.9 Server 05, 7.9
Desktop 0%, 7.11 Server OS5, 7.11 Desktop OS, 7.12 Server 05, 7.12 Desktop OS, 7.13 Server 05, 7.13 Desktop 05, 7.14 Server
0S, 7.14 Desktop OS5, 7.15 Server OS5, 7.15 Desktop OS5, 7.16 Server 05, 7.16 Desktop OS5, 7.17 Server OS5, 7.17 Desktop OS5,
7.18 Server OS, 7.18 Desktop OS5, 1808 Server 05, 1808 Desktop OS5, 1811 Server OS5, 1811 Desktop OS5, 1903 Server 05,

1903 Desktop OS5, 1906 Server OS5, 1906 Desktop OS, 1909 Server O5, 1909 Desktop 05

Apply policy based on the delivery group membership of the desktop running the session.

Delivery Group elements:

Made | Controller | Delivery Group |
iAJlow v | Win10 - UPL v| =
[+ Enable

10. Introduzca un nombre para la directiva. Marque la casilla para habilitar la directiva y haga clic
en Finalizar.
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Create Policy

Studio Surnmary

View a summary of the settings you configured and provide a name for your new pelicy.

] Policy name: Enable UPL [#] Enable policy
+ Settings s
« |sers and Machines Description: Configure the parameters in the VDA required to enable user perssonalization
layer,
Summary
Settings configured: 2 Assigned to: 1 user and machine objects
User Layer Repository Path

} Delivery Group

Computer setting - User Personalizati... Applies to all s=ttings

(Default: )
User Layer Size in GiB

Computer setting - User Personalizati...
30 (Default: 0)

|. Back | Cancel

Configurar los parametros de seguridad en la carpeta de la capa de usuarios

Como administrador de dominios, puede especificar mas de una ubicacion de almacenamiento para
las capas de usuarios. Cree una subcarpeta \Users para cada ubicacion de almacenamiento (inclu-
ida la ubicacion predeterminada). Proteja cada ubicacion mediante la siguiente configuracion.

Nombre del pardmetro Valor Aplicara
Propietario creador Modificar Subcarpetasy archivos
Unicamente
Derechos de propietario Modificar Subcarpetasy archivos
Unicamente
Usuarios o grupo Crear carpeta/anexar datos; Solo carpeta seleccionada

Atravesar carpeta/ejecutar
archivo; Mostrar lista de
carpetas/leer datos; Leer
atributos
Sistema Control total Carpeta, subcarpetasy
archivos seleccionados
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Nombre del pardmetro Valor Aplicara
Administradores de dominioy  Control total Carpeta, subcarpetasy
grupo de administradores archivos seleccionados

seleccionado

Mensajes de capa de usuarios

Cuando un usuario no puede acceder a su capa de usuarios, recibe uno de los siguientes mensajes de
notificacion.
+ Capa de usuarios que se esta utilizando

We were unable to attach your user layer because it is 1in use.
Any changes you make to application settings or data will not be
saved. Be sure to save any work to a shared network location.<!--
NeedCopy—-->

+ Capa de usuarios no disponible

We were unable to attach your user layer. Any changes you make to
application settings or data will not be saved. Be sure to save
any work to a shared network location.<!--NeedCopy-->

- Elsistema no se restablece después de que el usuario haya cerrado la sesion

This system was not shut down properly. Please log off immediately
and contact your system administrator.<!--NeedCopy-->

Archivos de registro para solucion de problemas

El archivo de registro, ulayersvc.log, contiene la salida del software de capa de personalizacion de
usuarios donde se registran los cambios.

C:\ProgramData\Unidesk\Logs\ulayersvc.log
<!--NeedCopy-->

Limitaciones

Tenga en cuenta las siguientes limitaciones al instalar y usar la funcionalidad de capa de personal-
izacion de usuarios.
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« No intente implementar el software de la capa de personalizacién del usuario en una capa den-
tro de App Layering. Implemente capas de personalizacion de usuarios en Citrix Virtual Apps
and Desktops o habilite capas de usuarios en una plantilla de imagen de App Layering, pero no
realice ambos procesos. Cualquiera de los dos produce las capas de usuarios que necesita.

« No configure la funcionalidad de capa de personalizacion de usuarios con catalogos de
maquinas persistentes.

« No utilice hosts de sesidn.

« No actualice el catalogo de maquinas con unaimagen que ejecute una nueva instalacion del sis-
tema operativo (incluso la misma version de Windows 10). La practica recomendada es aplicar
las actualizaciones al sistema operativo dentro de la misma imagen maestra utilizada al crear
el catadlogo de maquinas.

« No utilice controladores de tiempo de arranque, ni ninguna otra personalizacion de primera
fase de arranque.

« No migre datos de PvD a la funcién de la capa de personalizacion de usuarios.

« No migre capas de usuarios existentes del producto App Layering completo a la funcién de la
capa de personalizacién de usuarios.

« No cambie la ruta SMB de capa de usuarios para acceder a las capas de usuarios creadas con
una imagen maestra de un sistema operativo diferente.

« Cuando un usuario cierra la sesion y vuelve a iniciarla, la nueva sesion se ejecuta en otra
maquina del grupo. En un entorno VDI, Microsoft Software Center muestra una aplicacion
como Instalada en la primera maquina, pero la muestra como No disponible en la segunda
maquina.

Para averiguar el verdadero estado de la aplicacion, indique al usuario que seleccione la apli-
cacion en el Centro de software y haga clic en Instalar. A continuacién, SCCM actualiza el estado
al valor verdadero.

« Centro de software en ocasiones se detiene inmediatamente después de iniciarse en un VDA
que tiene habilitada la funcionalidad de capa de personalizacion de usuarios. Para evitar este
problema, siga las recomendaciones de Microsoft para Implementacion de SCCM en un entorno
VDI de XenDesktop. Ademas, aseglrese de que el servicio ccmexec se esta ejecutando antes
de iniciar el Centro de software.

« En Directivas de grupo (configuraciones de equipo), los parametros de capa de usuarios anulan
los parametros aplicables a la imagen maestra. Por consiguiente, los cambios que realice en
Configuracion del equipo mediante un objeto de directiva de grupo no siempre estan presentes
para el usuario en el inicio de sesion siguiente.

Para evitar este problema, cree un script de inicio de sesién de usuario que emita el comando:
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gpupdate /force

Por ejemplo, un cliente definid el siguiente comando para que se ejecute en cada inicio de
sesion de usuario:

gpudate /Target:Computer /force

Para obtener los mejores resultados, aplique los cambios a Configuracion del equipo directa-
mente en la capa de usuarios, después de que el usuario haya iniciado sesion.

Eliminar componentes

January 20, 2022

Para quitar componentes, Citrix recomienda usar la funcion de Windows para quitar o cambiar pro-
gramas. También puede quitar componentes mediante la linea de comandos, o un script incluido en
los medios de instalacion.

Cuando se quitan componentes, no se eliminan sus requisitos previos ni se cambian los parametros
del firewall. Por ejemplo, al quitar un Delivery Controller, el software y las bases de datos de SQL
Server no se eliminan.

Si ha actualizado un Controller a partir de una implementacién anterior que incluia la Interfaz Web,
debe quitar el componente de la Interfaz Web por separado. No puede usar el instalador para eliminar
la Interfaz Web.

Para obtener informacion sobre cdmo eliminar funciones que no se mencionan a continuacion, con-
sulte la documentacion de la funcion en si.

Preparar

Antes de eliminar un Controller, quitelo del sitio. Para obtener mas detalles, consulte Quitar un Con-
troller.

Cierre Studio y Director antes de eliminarlo.

Eliminar componentes con la funcion de Windows para quitar o cambiar programas

Con la funcién de Windows para quitar o cambiar programas:

« Para quitarun Controller, Studio, Director, un Servidor de licencias o StoreFront, haga cliccon el
botén secundario en Citrix Virtual Apps version o Citrix Virtual Apps and Desktops version. A
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continuacion, seleccione Desinstalar. Se inicia el instalador. Seleccione los componentes que
se eliminaran.

También puede quitar StoreFront si hace clic con el botén secundario en Citrix StoreFront y
selecciona Desinstalar.

« Para quitar un VDA, haga clic con el botén secundario en Citrix Virtual Delivery Agent ver-
sion y seleccione Desinstalar. Se inicia el instalador y puede seleccionar los componentes que
quiere quitar. De forma predeterminada, la maquina se reinicia automaticamente después de
la eliminacion.

« Para quitar Universal Print Server, haga clic con el boton secundario en Citrix Universal Print
Server y seleccione Desinstalar.

Eliminar componentes principales mediante la linea de comandos

Desdeeldirectorio \ x64\XenDesktop Setup,ejecuteelcomandoXenDesktopServerSetup
.exe,

« Para quitar uno o varios componentes, use las opciones /removey /components.
« Para quitar todos los componentes, use la opcion /removeall.

Para obtener informacién detallada acerca de parametros y comandos, consulte Instalacion desde la
linea de comandos.

Por ejemplo, el siguiente comando elimina Studio.

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /remove /components
studio

Eliminar VDA mediante la linea de comandos

Desde el directorio \x64\XenDesktop Setup, ejecute el comando XenDesktopVdaSetup.
exe.

« Para quitar uno o varios componentes, use las opciones /removey /components. Por ejem-
plo, para quitar el VDA y la aplicacion Citrix Workspace, use /remove /components vda,
plugin.

+ Laopcién /removeall quita solo el VDA. No elimina la aplicacion Citrix Workspace.

Para obtener informacion detallada acerca de parametros y comandos, consulte Instalacion desde la
linea de comandos.

De forma predeterminada, la maquina se reinicia automaticamente después de la eliminacion.
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Para quitar agentes VDA mediante un script en Active Directory, consulte Instalar o quitar agentes VDA
mediante scripts.

Actualizacion y migracion

October 13,2023

Introduccion

Las actualizaciones cambian laimplementacion de la Version actual (Current Release) de Citrix Virtual
Apps and Desktops 7, sin necesidad de instalar nuevas maquinas o nuevos sitios. Este proceso se
conoce como “actualizacion en contexto”.

Actualizar le permite acceder a funciones y tecnologias mas recientes que estan a su disposicion. Las
actualizaciones pueden contener correcciones, aclaraciones y mejoras de versiones anteriores.

Informacion general sobre la actualizacién

1. Revise el articulo Actualizar la version de una implementacion antes de comenzar la actual-
izacion. Esta es la fuente de informacion principal para prepararse y aprender a implementar
una actualizacion.

Complete las instrucciones de preparacion.

Ejecute los instaladores para actualizar los componentes principales.

Actualice las bases de datos del sistema y el sitio.

Actualice los VDA en imagenes (o directamente en maquinas).

o A~ WD

Actualice otros componentes.

Cada paso de preparaciéon y actualizacion se detalla en Actualizar la version de una imple-

mentacion.

Versiones que puede actualizar

En Citrix Upgrade Guide se indican las versiones de Citrix Virtual Apps and Desktops (y XenApp y Xen-
Desktop) desde las que se puede actualizar.
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Preguntas frecuentes

Esta seccion responde a algunas preguntas frecuentes sobre la actualizacion de version de Citrix Vir-

tual Apps and Desktops.

{Cual es el orden correcto para actualizar la version de mi entorno de Virtual Apps and
Desktops?

Para obtener unailustracion y una descripcion de la secuencia de actualizacion recomendada,
consulte Secuencia de actualizacion y Procedimiento de actualizacion.

Mi sitio tiene varios Delivery Controllers (en diferentes zonas). ;:Qué sucede si actualizo
solo algunos de ellos? ;Debo actualizar todos los Controllers del sitio durante el mismo
periodo de mantenimiento?

Se recomienda actualizar todos los Delivery Controllers durante el mismo periodo de manten-
imiento, ya que varios servicios de cada Controller se comunican entre si. Mantener versiones
diferentes puede causar problemas. Durante un periodo de mantenimiento, se recomienda ac-
tualizar la mitad de los Controllers, actualizar el sitioy, a continuacién, actualizar los Controllers
restantes. (Para obtener mas informacion, consulte el procedimiento de actualizacion.)

¢Puedo ir directamente a la version mas reciente o tengo que hacer actualizaciones incre-
mentales?

Casi siempre puede actualizar la version a la mas reciente y omitir las versiones intermedias, a
menos que se indique explicitamente en el articulo Novedades de la version a la que se va a
actualizar. Consulte la Guia sobre la actualizacion de versiones.

¢Un cliente puede actualizar la version de un entorno Long Term Service Release (LTSR) a
Current Release?

Si. Los clientes no estan obligados a permanecer en una version Long Term Service Release
durante un periodo prolongado. Pueden mover un entorno LTSR a una version Current Release
en funcion de los requisitos y las funciones del negocio.

¢Se permiten versiones mixtas de componentes?

En cada sitio, Citrix recomienda actualizar todos los componentes a la misma version. Aunque
se pueden usar las versiones anteriores de algunos componentes, es posible que no estén
disponibles todas las funciones de la version mas reciente. Para obtener mas informacion,
consulte Consideraciones sobre entornos mixtos.

¢Con qué frecuencia se debe actualizar una version Current Release?

Las versiones Current Release llegan al fin de mantenimiento (EOM) 6 meses después de su pub-
licacion. Citrix recomienda a los clientes que adopten la version Current Release mas reciente.
Las versiones Current Release llegan al fin de su vida (EOL) 18 meses después de publicarse.
Para obtener mas informacion, consulte Ciclo de vida de las versiones Current Release.
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+ ¢{Qué se recomienda: actualizar versiones a LTSR 0 a CR?

Las versiones Current Release (CR) ofrecen las funciones mas recientes e innovadoras sobre vir-
tualizacion de aplicaciones, escritoriosy servidores. Esto le permite seguir usando la tecnologia
de vanguardia y mantenerse por delante de la competencia.

Las versiones Long Term Service Releases (LTSR) son ideales para entornos de produccion de
grandes empresas que prefieren conservar la misma version base durante un periodo prolon-
gado.

Para obtener informacion mas detallada, consulte Opciones de servicio.
« ¢Necesito actualizar mis licencias?

Compruebe que la fecha de su licencia actual no haya caducado y que dicha licencia sea valida
para la version a la que va a actualizarse. Véase CTX111618. Para obtener informacion sobre la
renovacion, consulte Licencias de renovacion de Customer Success Services.

« ¢Cuanto tiempo tarda una actualizacion?

Eltiempo necesario para actualizar la version de unaimplementacién varia segin la infraestruc-
turay la red. Por lo tanto, no podemos garantizar un tiempo exacto.

« ¢Cuales son las practicas recomendadas?
Aseglrese de que entiende y sigue la guia de preparacion.
+ ¢Qué sistemas operativos son compatibles?

En el articulo Requisitos del sistema de la version a la que esta actualizando, se indican los sis-
temas operativos compatibles.

Si la implementacién actual utiliza sistemas operativos que ya no son compatibles, consulte
Sistemas operativos anteriores.

« ¢{Qué versiones de VMware vSphere (vCenter + ESXi) son compatibles?

En CTX131239, se indican los hosts y versiones compatibles, ademas de enlaces a problemas
conocidos.

+ ¢(Cuando se termina la vida de mi versién?
Compruebe la Tabla de productos.

+ ¢Cuales son los problemas conocidos de la ultima version?

Citrix Virtual Apps and Desktops
StoreFront

Citrix Provisioning

Citrix License Server

Aplicacion Citrix Workspace para Windows
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Mas informacion

Las actualizaciones de implementacion de Long Term Service Release (LTSR) utilizan actualizaciones
acumulativas (CUs). Una CU actualiza los componentes base de la LTSR, y cada CU incluye su propio
metainstalador.

Cada actualizacion acumulativa (CU) tiene su propia documentacion dedicada. Por ejemplo, para la
version 7.15 LTSR, consulte el enlace en la pagina Novedades de esa LTSR para la Gltima CU. Cada
pagina de CU incluye informacion de version admitida, instrucciones y un enlace al paquete de
descarga de CU.

Migrar
Migrar a la nube

Puede usar la herramienta de configuracion automatizada de Citrix Virtual Apps and Desktops para
migrar laimplementacion local a la nube. Para obtener mas informacion, consulte Migrar a la nube.

Migracion antigua

La migracion mueve los datos de una implementacion a una version mas reciente. El proceso incluye
la instalacion de nuevos componentes y la creacion de un sitio, la exportacion de datos desde la co-
munidad de servidores original y la importacion de esos datos en el sitio nuevo.

No hay herramientas ni scripts compatibles para migrar versiones de XenApp y XenDesktop, ni para
migrar versiones anteriores de Citrix Virtual Apps and Desktops. La actualizacion es compatible con
las versiones de Citrix Virtual Apps and Desktops enumeradas en Citrix Upgrade Guide y descritas en
esta documentacion de producto.

Para obtener informacion sobre el contenido de migracion anterior de XenApp 6.x, consulte lo sigu-
iente. No se admiten ni mantienen los scripts ni los articulos.

« Los scripts de migracion en codigo abierto para las versiones de XenApp 6.x estan disponibles
en https://github.com/citrix/xa65migrationtool. Citrix no admite ni mantiene estos scripts de
migracion

+ Cambios en 7.x

« Actualizar un servidor de trabajo XenApp 6.5 a un nuevo VDA

» Migrar XenApp 6.x
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Actualizar la version de una implementacion

January 3, 2024

Introduccion

Puede actualizar algunas implementaciones a versiones mas recientes sin tener que configurar antes
nuevas maquinas o sitios. Esto se conoce como “actualizacion en contexto”. Para saber qué versiones
de Citrix Virtual Apps and Desktops puede actualizar, consulte Citrix Upgrade Guide.

Para iniciar una actualizacion, ejecute el instalador desde la nueva version para actualizar los compo-
nentes principales, los VDA y otros componentes previamente instalados. A continuacion, actualice
las bases de datos y el sitio.

Con el instalador de producto completo (y los instaladores independientes de VDA), puede actualizar
cualquier componente que se pueda instalar, si hay disponible una versién mas reciente de este. Para
conocer los componentes que no se instalan con el instalador de producto completo (como Citrix
Provisioning y Profile Management), consulte la documentacion de esos componentes para obtener
informacion. Para actualizaciones de host, consulte la documentacién apropiada.

Consulte toda la informacién contenida en este articulo antes de comenzar una actualizacién.
Secuencia de actualizacion

El diagrama siguiente muestra los pasos de la secuencia de actualizacion. El procedimiento de actu-
alizacion contiene informacion detallada de cada paso del diagrama.
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[ Prepare ]
[ Upgrade License Server ] _j
[ Upgrade StoreFront ] 9 ) ) .
5 Upgrade database ﬁ:f’;i‘:‘;";;‘:;;::m
4 [ Upgrade Director ]
! SitefStudio admin has DB rights Site/Studio admin:
5 [ | de Citrix P ] Il * Generates scripts for DBA
— - * Runs Disable Services script
¥ Apply/finish DB
6 [ Upgrade half of Controllers ] schema updates DBA runs Upgrade
f s Database scripts ]
7 [ Upgrade Studio ]
! X = — Site/Studio admin runs ]
pg T g ) ;
8 Restart Studio ] 10 Controllers Enable Services script
L
Upgrade VDAs (on master
11 image or machines)
12 Upgrade catalogs and
Delivery Groups
13 [ Afterthe upgrade ]
Nota:

Para evitar errores, debe actualizar todos los Delivery Controllers y la base de datos antes de re-

alizar cualquier tarea relacionada con el aprovisionamiento y los grupos de entrega, como crear

un nuevo catalogo de maquinas, eliminar un catalogo de maquinas, actualizar una maquina de

un grupo de entrega, etc.

Procedimiento de actualizacion

ador del producto en la maquina que contiene el componente.

La mayoria de los componentes principales del producto se pueden actualizar ejecutando el instal-

Si una maquina contiene varios componentes (por ejemplo, Studio y License Server) y el medio de

instalacion contiene versiones mas recientes de su software, se actualizaran todos los componentes

de esa maquina.

Para utilizar los instaladores:

« Paraejecutarlainterfaz grafica delinstalador de producto completo, inicie sesion en lamaquina
y, a continuacion, inserte el medio de instalacion o monte la unidad con la imagen ISO de la

nueva version. Haga doble clic en AutoSelect.

« Para usar la interfaz de linea de comandos, emita el comando apropiado. Consulte Instalacion

desde la linea de comand

os.
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Paso 1: Prepare todo

Antes de comenzar una actualizacion, aseglrese de que esta preparado. Lea y complete las tareas
necesarias:

« Quitar discos PvD, AppDisks y hosts no admitidos
+ VDA que tienen componentes PvD o AppDisk

« Limitaciones

+ Consideraciones sobre entornos mixtos

« Sistemas operativos anteriores

» Preparar

+ Pruebas preliminares en el sitio

« Comprobacion de version de SQL Server

Paso 2: Actualice la version del servidor de licencias
Silainstalacion tiene una nueva version del software Citrix License Server, actualice este componente
antes que cualquier otro.

Si alin no ha determinado si su servidor de licencias es compatible con la nueva version, es vital que
ejecute el instalador en el servidor de licencias antes de actualizar cualquier otro componente princi-
pal.

Paso 3: Actualice la version de StoreFront

Si el medio de instalacion contiene una nueva version del software StoreFront, ejecute el instalador
en la maquina que contiene el servidor StoreFront.

« Enlainterfaz gréfica, elija Citrix StoreFront en la seccién Ampliar implementacion.
« Desdelalineade comandos, ejecute CitrixStoreFront-x64.exe,queesta disponibleen
la carpeta x64 de los medios de instalacion de Citrix Virtual Apps and Desktops.

Paso 4: Actualice la version de Director

Si el medio de instalacién contiene una nueva version del software Director, ejecute el instalador en
la maquina que contiene Director.

Paso 5: Actualice la version de Citrix Provisioning

Los medios de instalacion de Citrix Provisioning estan disponibles por separado de los medios
de instalacion de Citrix Virtual Apps and Desktops. Para obtener informacion sobre como instalar
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y actualizar el software de servidor y dispositivo de destino de Citrix Provisioning, consulte la
documentacion del producto Citrix Provisioning.

Paso 6: Actualice la version de la mitad de los Delivery Controllers

Por ejemplo: si su sitio tiene cuatro Controllers, ejecute el instalador en dos de ellos.

Dejar la mitad de los Controllers activos permite a los usuarios acceder al sitio. Los VDA se pueden
registrar en el resto de los Controllers. Es posible que, en ocasiones, la capacidad del sitio se vea
reducida porque hay menos Controllers disponibles. La actualizacion solo provoca una breve inter-
rupcion al establecer nuevas conexiones de cliente durante los Gltimos pasos de la actualizacion de
la base de datos. Los Controllers actualizados no podran procesar solicitudes hasta que todo el sitio
esté actualizado.

Si el sitio tiene un solo Controller, este sitio no funcionara durante la actualizacion.

Se ejecutan pruebas preliminares del sitio en el primer Controller, antes de que comience la actual-
izacion en si. Para ver informacion mas detallada, consulte Pruebas preliminares en el sitio.

Paso 7: Actualice la version de Studio

Si alin no ha actualizado Studio (porque estaba en la misma maquina que otro componente), ejecute
elinstalador en la maquina que contiene Studio.

Paso 8: Reinicie Studio

Reinicie la version de Studio actualizada. El proceso de actualizacion de versidn se reanuda automati-
camente.

Paso 9: Actualice la version de la base de datos y del sitio
Nota:

Para evitar errores, debe actualizar todos los Delivery Controllers y la base de datos antes de re-
alizar cualquier tarea relacionada con el aprovisionamiento y los grupos de entrega, como crear
un nuevo catalogo de maquinas, eliminar un catalogo de maquinas, actualizar una maquina de
un grupo de entrega, etc.

Compruebe los permisos necesarios para actualizar el esquema de las bases de datos de SQL Server
en Preparacion.
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« Sitiene permisos suficientes para actualizar el esquema de base de datos de SQL Server, puede
iniciar una actualizacion automatica de la base de datos. Prosiga con Actualizar automatica-
mente la base de datos y el sitio.

« Si no dispone de suficientes permisos para la base de datos, puede iniciar una actualizacion
manual mediante scripts y continuar con la ayuda del administrador de la base de datos (al-
guien que tenga los permisos necesarios). Para una actualizacion manual, el usuario de Studio
genera los scripts y, a continuacion, ejecuta los scripts que habilitan e inhabilitan los servicios.
Eladministrador de base de datos ejecuta otros scripts que actualizan el esquema, ya sea desde
la herramienta SQLCMD o SQL Server Management Studio en modo SQLCMD. Prosiga con Actu-
alizar manualmente la base de datos y el sitio.

« Sitiene una implementacion multizonay quiere actualizar la base de datos y el sitio automati-
camente, Citrix recomienda que la actualizaciéon de dbschema se realice en la misma zona que
aloja las bases de datos del servidor SQL del sitio. De lo contrario, la actualizacion automatica
de la base de datos y el sitio podria fallar.

x recomienda encarecidamente que realice una copia de seguridad de la base de datos antes de

actualizarla. Consulte CTX135207. Durante la actualizacién de una base de datos, los servicios del pro-

ducto estan inhabilitados. Tenga en cuenta que, durante ese proceso, los Controllers no pueden ac-

tuar
esta

como intermediarios o brokers en las nuevas conexiones al sitio. Por eso, planifique con cuidado
actualizacion.

Actualizar automaticamente la base de datos y el sitio

1
2

Laa

. Inicie el recién actualizado Studio.
. Indique que desea iniciar automaticamente la actualizacién del sitio y confirme que esta listo.

ctualizacion de la base de datos y el sitio continda.

Actualizar manualmente la base de datos y el sitio

1

2.

. Inicie el recién actualizado Studio.

Indique que desea actualizar el sitio manualmente. El asistente comprueba la compatibilidad
de License Servery solicita confirmacion.

Confirme que ha realizado una copia de seguridad de la base de datos.

El asistente genera y muestra los scripts y una lista de verificacion de los pasos de la actual-
izacion. Si el esquema de una base de datos no ha cambiado desde que se actualizé la version
del producto, ese script no se genera. Por ejemplo: si el esquema de la base de datos de reg-
istros no cambia, el script UpgradelLoggingDatabase.sql no se genera.

Ejecute los siguientes scripts en el orden indicado.
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« DisableServices.psl: Elusuario de Studio ejecuta este script de PowerShell en un
Controller para inhabilitar los servicios del producto.

+ UpgradeSiteDatabase.sql: Eladministrador de la base de datos ejecuta este script
SQL en el servidor que contiene la base de datos del sitio.

« UpgradeMonitorDatabase.sql: El administrador de la base de datos ejecuta este
script SQL en el servidor que contiene la base de datos de supervision.

+ UpgradelLoggingDatabase.sql: El administrador de la base de datos ejecuta este
script SQL en el servidor que contiene la base de datos de registros de configuracion. Eje-
cute este script solo si esta base de datos cambia (por ejemplo, después de aplicar un
parche rapido).

« EnableServices.psl: El usuario de Studio ejecuta este script de PowerShell en un
Controller para habilitar los servicios del producto.

Una vez actualizada la base de datos y habilitados los servicios de los productos, Studio prueba
automaticamente el entorno y la configuracion. A continuacion, genera un informe HTML. En
caso de problemas, se puede restaurar la base de datos con la ayuda de la copia de seguridad.
Después de resolver los problemas, puede volver a actualizar la base de datos.

5. Después de completar las tareas de la lista de verificacion, haga clic en Finalizar actualizacién.

Paso 10: Actualice la version de los Delivery Controllers restantes

Desde el recién actualizado Studio, seleccione Citrix Studio nombre-de-sitio en el panel de nave-
gacion. En la ficha Tareas comunes, seleccione Actualizar los Delivery Controllers restantes.

Una vez completada la actualizacion y la confirmacion, cierre y vuelva a abrir Studio. Es posible que
Studio solicite una actualizacion adicional de la version del sitio para registrar los servicios del Con-
troller en el sitio o para crear un ID de zona si alin no existe.

Paso 11: Actualice la version de los agentes VDA

Importante:

Si va a actualizar un VDA a la version 1912 o posterior, consulte Actualizacion de agentes VDA a

la version 1912 o posterior.

Ejecute el instalador en las maquinas con agentes VDA

Si utilizd Machine Creation Services (MCS) y una imagen maestra para crear maquinas, vaya al
host y actualice el VDA en la imagen maestra. Puede utilizar cualquiera de los instaladores de VDA
disponibles.

« Para obtener instrucciones acerca de la interfaz grafica, consulte Instalar VDA.
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« Para obtener instrucciones acerca de la linea de comandos, consulte Instalacion desde la linea
de comandos.

Si utilizo Citrix Provisioning para crear maquinas, consulte la documentacion del producto Citrix Pro-
visioning para obtener instrucciones sobre la actualizacion.

Vea este video para obtener mas informacion:

CIlTIX

Paso 12: Actualice la version de catalogos de maquinas y grupos de entrega

« Actualizar catalogos que utilizan maquinas con agentes VDA actualizados.
« Actualizar catalogos que utilizan maquinas con agentes VDA actualizados.
« Actualizar grupos de entrega que utilizan maquinas con agentes VDA actualizados.

Paso 13: Después de la actualizacion de versiéon

Tras completar una actualizacion, puede probar el sitio recién actualizado. Desde Studio, seleccione
Citrix Studio nombre-de-sitio en el panel de navegacion. En la ficha Tareas comunes, seleccione
Probar sitio. Estas pruebas se ejecutan automaticamente después de actualizar la base de datos,
pero se pueden ejecutar de nuevo en cualquier momento.

La prueba puede fallar si hay un Controller instalado en Windows Server 2016, cuando se utiliza una
base de datos local Microsoft SQL Server Express como la base de datos del sitio, si no se inicia el
servicio SQL Server Browser. Para evitar esto:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 345


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/install-configure/install-command.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/install-configure/install-command.html
https://docs.citrix.com/es-es/provisioning
https://docs.citrix.com/es-es/provisioning
https://citrixeducation.wistia.com/medias/mdyeclyzz7
https://citrixeducation.wistia.com/medias/mdyeclyzz7
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/install-configure/machine-catalogs-manage.html#update-a-catalog
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/install-configure/machine-catalogs-manage.html#upgrade-a-catalog-or-revert-an-upgrade
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/install-configure/delivery-groups-manage.html#upgrade-a-delivery-group-or-revert-an-upgrade

Citrix Virtual Apps and Desktops 7 2109

« Habilite el servicio SQL Server Browser (si fuera necesario) e inicielo.
« Reinicie el servicio SQL Server (SQLEXPRESS).

Actualice otros componentes de laimplementacion. Para obtener instrucciones, consulte la siguiente
documentacién de producto:

« StoreFront

« AppDNA

« Citrix App Layering

« HDX RealTime Optimization Pack

+ Profile Management

« Citrix Provisioning

+ Grabacion de sesiones

« Workspace Environment Management.

Si necesita reemplazar el software SQL Server Express LocalDB de Microsoft por una version posterior,
consulte Reemplazar SQL Server Express LocalDB.

Quitar discos PvD, AppDisks y hosts no admitidos

Las tecnologias y los tipos de hosts que se indican a continuacién no se admiten en las implementa-
ciones de la version Current Release de Citrix Virtual Apps and Desktops 7:

« Personal vDisk (PvD) para almacenar datos junto a las VM de los usuarios en catalogos. Ahora
la entidad de la capa de personalizacion de usuarios controla la persistencia del usuario.

+ AppDisks para administrar aplicaciones utilizadas en grupos de entrega.

+ Tipos de hosts: Azure Classic, Azure Resource Manager (ARM), Amazon Web Services (AWS),
CloudPlatform (el producto Citrix original).

- Para obtener informacion sobre los tipos de host admitidos en esta version, consulte Req-
uisitos del sistema.

- Para obtener informacion sobre formas alternativas de seguir utilizando ARM y AWS, con-
sulte CTX270373.

Si laimplementacion actual utiliza discos PvD o AppDisks, o bien tiene conexiones con tipos de hosts
no admitidos, puede actualizar la version a la 2006 (o a una version posterior compatible) solamente
tras haber quitado los elementos que utilizan esas tecnologias.

Cuando el instalador detecta una o mas de las tecnologias o los tipos de hosts no admitidos, la actual-
izacion de version se pausa o se detiene y aparece un mensaje explicativo. Los registros delinstalador
contienen informacioén detallada.
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Para ayudar a garantizar una actualizacion correcta, revise y siga las instrucciones correspondientes
para quitar los elementos no compatibles.

 Quitar PvD
« Quitar AppDisks
« Quitar elementos de hosts no admitidos

Aunque no haya utilizado discos PvD o AppDisks en la implementacion, es posible que los MSI rela-
cionados se hayan incluido en una instalacion o una actualizacion de VDA anteriores. Antes de poder
actualizar la version de VDA a la version 2006 (o a una version posterior compatible), debe quitar ese
software, aunque no lo haya utilizado nunca. Al utilizar la interfaz gréfica, dicha eliminacion se puede
haceren sunombre, o bien puede incluir opciones de eliminacién al usar la interfaz de linea de coman-
dos. Para obtener mas informacion, consulte Actualizar la version de VDA que tienen componentes
PvD o AppDisks.

Quitar PvD

La actualizacién de la version de una implementacion no se puede realizar correctamente hasta que
no haya quitado todas las maquinas configuradas para usar PvD. Esto afecta a los catalogos y a los
grupos de entrega.

Para quitar PvD de grupos y catalogos:

1. Desde Studio, si un grupo de entrega contiene maquinas de un catalogo que utiliza PvD, quite
esas maquinas del grupo.
2. Desde Studio, elimine todos los catalogos que contengan maquinas que usan PvD.

Actualizacion de versiones de VDA: La actualizacidn de la versidn de la implementacidn no detecta
si los VDA tienen instalados los componentes AppDisk ni PvD. Sin embargo, los instaladores de VDA si
los detectan. Para obtener mas informacion, consulte VDA que tienen componentes PvD o AppDisk.

Si piensa utilizar App Layering en lugar de PvD, consulte Migrar Personal vDisk a App Layering para
obtener informacion sobre cdmo mover datos.

Quitar AppDisks

La actualizacion de la version de una implementacion no puede continuar hasta que haya quitado
AppDisks de todos los grupos de entrega que los utilicen y, a continuacion, haya quitado los propios
AppDisks.

1. Seleccione Grupos de entrega en el panel de navegacion de Studio.
2. Seleccione un grupoy, a continuacion, haga clic en Administrar AppDisks en el panel Accion.
3. Haga clic en la accion que quita el AppDisk del grupo.
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Repita los pasos 2 y 3 para cada grupo de entrega que use AppDisks.
Seleccione AppDisks en el panel de navegacion de Studio.
Seleccione un AppDisk y haga clic en la accion que elimina el AppDisk.

N o ok

Repita los pasos 5y 6 para cada AppDisk.

Actualizacion de versiones de VDA: La actualizacidn de la versidn de la implementacidn no detecta
si los VDA tienen instalados los componentes AppDisk ni PvD. Sin embargo, los instaladores de VDA si
los detectan. Para obtener mas informacion, consulte VDA que tienen componentes PvD o AppDisk.

Quitar elementos de hosts no admitidos

La actualizacion de la version de una implementacion a la version 2006 (o una version posterior com-
patible) no puede continuar si el sitio tiene conexiones con tipos de hosts no admitidos, como Azure
0 AWS. Realice las tareas siguientes antes de intentar llevar a cabo una actualizacion.

Desde Studio:

+ Elimine todas las conexiones a hosts no admitidos.

« Siun grupo de entrega contiene maquinas de un catalogo creado con una imagen maestra de
un host no compatible, quite esas maquinas del grupo.

« Elimine todos los catalogos que se crearon mediante una imagen maestra de un host no com-
patible.

VDA que tienen componentes de PvD o AppDisk

Silos componentes que habilitan las tecnologias PvD y AppDisk estan instalados en un VDA, la version
de dicho VDA no se puede actualizar hasta que se hayan quitado esos componentes.

Nota:

Al actualizar la version a la 1912, tuvo que desinstalar el VDA actual e instalar el nuevo VDA. En
esta version, se le preguntara si quiere que Citrix quite el componente y, a continuacion, contin-
uar con la actualizacion.

Es posible que los componentes AppDisk y PvD se hayan instalado en versiones anteriores de VDA,
aunque nunca haya utilizado esas tecnologias:

« Interfaz grafica: En los instaladores de VDA, la pagina Componentes adicionales contenia la
opcion Citrix AppDisk / Personal vDisk. La version 7.15 LTSR y las 7.x anteriores habilitaban
esta opcion de forma predeterminada. Por lo tanto, si aceptd los valores predeterminados (o
habilit6 explicitamente la opcion en cualquier version que la ofreciera), ese componente se in-
stalaba.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 348


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/manage-deployment/connections.html#delete-a-connection
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/install-configure/delivery-groups-manage.html#remove-a-machine-from-a-delivery-group
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2109/install-configure/machine-catalogs-manage.html#delete-a-catalog

Citrix Virtual Apps and Desktops 7 2109

« Interfaz de linea de comandos: Al especificar la opcion /baseimage, se instalaba el compo-
nente.

Qué se debe hacer Si el instalador de VDA no detecta los componentes AppDisk o PvD en el VDA
instalado actualmente, la actualizacién de la version continlia como de costumbre.

Si elinstalador detecta los componentes AppDisk o PvD en el VDA instalado actualmente:

« Interfaz grafica: La actualizacion de la version queda en pausa. Un mensaje le pregunta si quiere
que los componentes no admitidos se quiten automaticamente. Si hace clic en Aceptar, los
componentes se quitan automaticamente y la actualizacion continda.

« Interfaz de linea de comandos: Para evitar errores de comando, incluya las siguientes opciones
en el comando:

- /remove_appdisk_ack
- /remove_pvd_ack

Limitaciones

Se aplican los siguientes limites a las actualizaciones:

« Instalacion selectiva de componentes: Si instala o actualiza unos componentes a la nueva
version, pero opta por no actualizar otros componentes (en maquinas diferentes) que requieren
la actualizacién, Studio se lo recuerda. Porejemplo: supongamos que una actualizaciénincluye
versiones nuevas del Controllery de Studio. Actualiza el Controller, pero no ejecuta el instalador
en la maquina donde esta instalado Studio. No podra seguir usando Studio para administrar el
sitio hasta que actualice Studio.

No es necesario actualizar los agentes VDA, pero Citrix recomienda actualizarlos todos para que
pueda utilizar todas las funcionalidades disponibles.

« Versiones Technology Preview o Early Release: No puede actualizar desde una versién Tech-
nology Preview, Early Release o cualquier version de vista previa.

« Componentes en sistemas operativos anteriores: No puede instalar los VDA actuales en sis-
temas operativos que Microsoft o Citrix han dejado de admitir. Para obtener mas informacion,
consulte Sistemas operativos anteriores.

« Entornos o sitios mixtos: Si debe seguir ejecutando sitios con una version anterior y sitios con
la versidn actual, consulte Consideraciones sobre entornos mixtos.

« Seleccion de producto: Cuando actualice desde una versidn anterior, no seleccione ni especi-
fique el producto (Citrix Virtual Apps o Citrix Virtual Apps and Desktops), porque ya lo ha estable-
cido durante la instalacion.
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Consideraciones sobre entornos mixtos

Cuando actualice el producto, Citrix recomienda actualizar todos los componentes y los VDA para
aprovechar todas las funciones nuevas y mejoradas de la nueva edicion.

Porejemplo: aunque puede usar agentes VDA actuales enimplementaciones que contienen versiones
anteriores de Controller, es posible que las nuevas funcionalidades de la version actual no estén
disponibles. También se pueden dar problemas de registro de VDA cuando se usan versiones no ac-
tuales.

En algunos entornos, es posible que no se puedan actualizar todos los VDA a la version mas reciente.
En este caso, cuando cree un catalogo de maquinas, puede especificar la version de VDA instalada en
las maquinas. (Esto se denomina nivel funcional). De forma predeterminada, esta configuracion es-
pecifica la versién minima recomendada del VDA. El valor predeterminado es suficiente para la may-
oria de las implementaciones. Considere cambiar la configuracion a una version anterior solo si el
catalogo contiene agentes VDA anteriores a la predeterminada. No se recomienda mezclar versiones
de VDA en un catalogo de maquinas.

Si se crea un catalogo de maquinas con el parametro predeterminado de la version de VDA minima,
y alguna de las maquinas del catalogo tiene una version de VDA anterior a la predeterminada, esas
magquinas no podran registrarse en el Controller y no funcionaran.

Para obtener mas informacion, consulte Niveles funcionales y versiones de VDA.

Varios sitios con diferentes versiones

Si el entorno contiene sitios con diferentes versiones de producto (por ejemplo, un sitio de XenDesk-
top 7.18 y un sitio de Citrix Virtual Apps and Desktops 1909), Citrix recomienda usar StoreFront para
combinar escritorios y aplicaciones con diferentes versiones de producto. Para obtener mas informa-
cion, consulte la documentacion de StoreFront.

En un entorno mixto, puede continuar mediante versiones de Studio y Director para cada version,
pero compruebe que las distintas versiones estan instaladas en maquinas independientes.

Sistemas operativos anteriores

Supongamos que hainstalado una version anterior de un componente en una maquina que ejecutaba
una version compatible de sistema operativo (SO). Ahora, quiere utilizar una versidon mas reciente del
componente, pero ese SO ya no es compatible con la version actual del componente.

Por ejemplo: suponga que instalé un VDA de servidor en una maquina con Windows Server 2008 R2.
Ahora desea actualizar ese VDA a la version actual, pero Windows Server 2008 R2 no es compatible
con la version actual a la que esta actualizando.
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Si intenta instalar o actualizar un componente en un sistema operativo que ya no esta permitido,
aparece un mensaje de error (“No se puede instalar en este sistema operativo™).

Estas consideraciones son aplicables a la actualizacion de las versiones Current Release y Long Term
Service Release. (No afecta a la aplicacion de actualizaciones acumulativas a una version LTSR).

Siga los enlaces para saber qué sistemas operativos son compatibles:

« Version actual (Current Release) de Citrix Virtual Apps and Desktops

- Delivery Controller, Studio, Director, VDA, Universal Print Server

- Servicio de autenticacion federada

- Para StoreFront, el Autoservicio de restablecimiento de contrasefias y la Grabacion de se-
siones, consulte el articulo de requisitos del sistema para la version actual.

« Paralasversiones LTSR, consulte las listas de componentes de su version LTSRy CU. (Seleccione
su version LTSR en la pagina principal de la documentacion del producto Citrix Virtual Apps and
Desktops.)

Sistemas operativos no validos

En la siguiente tabla se ofrece una lista de los sistemas operativos anteriores que no son validos para
instalar o actualizar componentes de la version actual. Se indica la Gltima version valida del compo-
nente admitida para cada SO y la version del componente cuando la instalacion y la actualizacion
dejan de ser validas.

Los sistemas operativos de la tabla incluyen Service Packs y actualizaciones.

Instalar o actualizar

Componente o no es posible a partir
Sistema operativo funcion Oltima version valida de la version
Windows 7y Windows VDA 7.15LTSR 7.16
8
Windows 7y Windows  Otros componentes 7.17 7.18
8 del instalador
Versiones de Windows VDA 7.15LTSR 7.16
10 anteriores a 1607
Version x86 de VDA 1906.2.0 1909
Windows 10
Windows Server 2008 VDA 7.15LTSR 7.16
R2
Windows Server 2008 Otros componentes 7.17 7.18
R2 del instalador
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Componente o

Instalar o actualizar
no es posible a partir

Sistema operativo funcién Ultima versién valida de la version
Windows Server 2012 VDA 7.15LTSR 7.16
Windows Server 2012 Otros componentes 7.17 7.18

del instalador
Windows Server 2012 Otros componentes 1912 LTSR 2003
R2 deliinstalador*
Windows Server 2012 VDI de servidor 7.15LTSR 7.16

R2

Windows XP y Windows Vista no son validos para ninglin componente o tecnologia de 7.x.

* Se aplica a Delivery Controller, Studio, Director y VDA.

Lo que puede hacer

Tiene opciones. Puede hacer lo siguiente:

« Continuar con el sistema operativo actual
« Restablecer laimagen inicial o actualizar la maquina
« Agregar maquinas nuevasy, a continuacion, eliminar maquinas antiguas

Continuar con el sistema operativo actual Estos métodos son factibles para VDA. Si quiere seguir

usando maquinas con el sistema operativo anterior, puede elegir una de las siguientes opciones:

« Seguir usando la version instalada del componente.
« Descargar la Gltima version valida del componente y actualizarlo a esa version. (Eso supone
que la altima versién valida del componente alin no esta instalada.)

Por ejemplo: tiene un VDA 7.14 en una maquina Windows 7 SP1. La dltima version valida de VDA en
magquinas con sistema operativo Windows 7 es XenApp y XenDesktop 7.15 LTSR. Puede seguir usando
7.14 o descargar un VDA 7.15 LTSR y actualizar su VDA a esa version. Esas versiones anteriores de VDA
funcionan en implementaciones que contienen Delivery Controllers de versiones mas recientes. Por
ejemplo: un VDA 7.15 LTSR puede conectarse a un Controller de Citrix Virtual Apps and Desktops 7
1808.

Restablecer la imagen inicial o actualizar la maquina Estos métodos son factibles para VDA y
otras maquinas que no tienen componentes principales (como Delivery Controllers) instalados. Elija
una de las siguientes opciones:
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« Tras colocar la maquina en el modo de mantenimiento y permitir que se cierren todas las se-
siones, puede restablecer su imagen a una version compatible de SO Windows, y luego instalar
la version mas reciente del componente.

« Para actualizar el sistema operativo sin restablecer imagenes, desinstale el software de Citrix
antes de actualizar el sistema operativo. De lo contrario, el software Citrix entrara en un estado
no admitido. Luego, instale el nuevo componente.

Agregar maquinas nuevas y, a continuacion, eliminar maquinas antiguas Este método es
factible si debe actualizar el sistema operativo en maquinas que contienen un Delivery Controller u
otro componente principal.

Citrix recomienda que todos los Controllers de un sitio tengan el mismo sistema operativo. En la
siguiente secuencia de actualizacion se minimiza el intervalo en que los Controllers tienen diferentes
sistemas operativos.

1. Tomeunainstantaneade todos los Delivery Controllers en el sitio y haga una copia de seguridad
de la base de datos del sitio.

2. Instale los nuevos Delivery Controllers en servidores limpios con sistemas operativos admitidos.
Por ejemplo: instale un Controller en dos maquinas Windows Server 2016.

3. Agregue los nuevos Controllers al sitio.

4. Elimine los Controllers que se ejecutan en sistemas operativos no validos para la version ac-
tual. Por ejemplo: elimine dos Controllers en dos maquinas Windows Server 2008 R2. Siga las
recomendaciones para eliminar Controllers en Delivery Controllers.

Preparar

Antes de comenzar una actualizacion, revise la siguiente informacién y complete las tareas nece-
sarias.

Nota:

Aunque la actualizacion de version de los VDA se produce mas adelante en la secuencia de ac-
tualizacion, es recomendable elegir un instalador y revisar el procedimiento antes de iniciar la
actualizacion para que sepa a qué atenerse.

Elegir un instalador y una interfaz

Puede usar el instalador de producto completo que se proporciona en el archivo I1SO del producto
para actualizar los componentes. Puede actualizar los VDA con la ayuda del instalador de producto
completo o con uno de los instaladores independientes de VDA. Todos los instaladores ofrecen inter-
faces graficas y de linea de comandos.
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Para obtener mas informacion, consulte Instaladores.

Detalles de la instalacion: Después de completar cualquier trabajo de preparacidn y estar listo para
iniciar el instalador, el articulo de instalacion muestra lo que vera (si esta utilizando la interfaz grafica)
o lo que tendra que escribir (si utiliza la interfaz de linea de comandos).

« Instalar/actualizar componentes principales mediante la interfaz grafica

« Instalar/actualizar componentes principales mediante la linea de comandos
« Instalar/actualizar los agentes VDA mediante la interfaz grafica

« Instalar/actualizar los agentes VDA mediante la linea de comandos

Sial principio instalé un VDA de sesidn Unica con el instalador VDAWorkstationCoreSetup.exe,
Citrix recomienda usar el mismo instalador para actualizar su version. Si utiliza el instalador de VDA de
producto completo o el instalador VDAWorkstationSetup.exe para actualizar el VDA, los com-
ponentes que se hayan excluido en su momento pueden instalarse esta vez, a menos que los omita o
excluya expresamente de la actualizacion.

Durante el proceso de actualizacién de un VDA a la versidn actual, la maquina se reinicia. (Este requi-
sito comenzd con la version 7.17.) Esto no se puede evitar. La actualizacion se reanuda automatica-
mente después del reinicio (a menos que especifique /noresume en la linea de comandos).

Acciones de base de datos

Realice una copia de seguridad de las tres bases de datos: del sitio, de supervision y de registros de
configuracion. Siga las instrucciones indicadas en CTX135207. Si se detecta alglin problema después
de la actualizacién, se puede restaurar la copia de seguridad.

Para obtener informacion sobre la actualizacion de versiones de SQL Server que ya no son compati-
bles, consulte Comprobacién de version de SQL Server. (Esto se refiere al sistema SQL Server que se
utiliza para las bases de datos del sitio, de supervision y de registros de configuracion).

Microsoft SQL Server Express LocalDB se instala automaticamente para su uso con la Caché de host
local. Si necesita reemplazar una version anterior, la nueva version debe ser SQL Server Express 2017
LocalDB CU16. Para obtener informacion detallada sobre codmo reemplazar SQL Server Express Lo-
calDB con la nueva version después de actualizar los componentes y el sitio, consulte Reemplazar
SQL Server Express LocalDB.

Compruebe que las licencias de Citrix estan actualizadas

Para obtener una vision completa de la administracion de Citrix Licensing, consulte Activar, actualizar
y administrar licencias de Citrix.

Puede usar el instalador de producto completo para actualizar el servidor de licencias. O bien, puede
descargar y actualizar los componentes de la licencia por separado. Consulte Actualizar.
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Antes de actualizar, compruebe que la fecha de Customer Success Services, Software Maintenance o
Subscription Advantage es valida para la nueva version del producto. La fecha debe ser posterior a
2021.08.15.

Compruebe que su Citrix License Server sea compatible

Debe comprobar si su Citrix License Server es compatible con la nueva version. Hay dos formas de
hacerlo:

+ Antesdeactualizar cualquier otro componente de Citrix, ejecute elinstalador XenDesktopServerSetup
. exe desde la distribucion ISO de la maquina que contiene el Delivery Controller. Si hay algin
problema de incompatibilidad, el instalador lo notifica con los pasos recomendados para
resolverlo.

« En el directorio de XenDesktop Setup del medio de instalacion, ejecute el comando .\
LicServVerify.exe -h <license-server-fqdn> -p 27000 -v. La pantalla re-
sultante indica si el servidor de licencias es compatible. Si el servidor de licencias no es com-
patible, actualice el servidor de licencias.

Realizar copias de seguridad de las modificaciones de StoreFront

Antes de iniciar una actualizacidn de version, si ha hecho modificaciones en los archivos de C:\
inetpub\wwwroot\Citrix\<StoreName>\App_Data, como default.iica y usernamepass-
word.tfrm, realice una copia de seguridad de ellos para cada almacén. Después de la actualizacion
de la version, puede restaurarlos para restablecer las modificaciones.

Cierre aplicaciones y consolas

Antes de iniciar una actualizacion, cierre todos los programas que podrian bloquear los archivos,
como las consolas de administracion y las sesiones de PowerShell.

Reiniciar la maquina garantiza que no haya archivos bloqueados y que no haya actualizaciones de
Windows pendientes.

Antes de comenzar una actualizacién, detenga e inhabilite los servicios de agentes de supervision
externos que haya.

Compruebe que dispone de los permisos correctos

Ademas de ser un usuario del dominio, usted debe ser un administrador local en las maquinas donde
quiere actualizar los componentes de producto.
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La base de datos del sitio y el sitio pueden actualizarse de manera automatica o manual. Para realizar
una actualizacion automatica de la base de datos, los permisos de usuario de Studio deben incluir la
capacidad de actualizar el esquema de la base de datos de SQL Server (por ejemplo, el rol de base
de datos db_securityadmin o db_owner). Para obtener mas informacion, consulte Bases de
datos.

Si el usuario de Studio no tiene los permisos necesarios, se generan scripts al iniciar una actualizacion
manual de la base de datos. El usuario de Studio ejecuta algunos de los scripts desde Studio. El
administrador de la base de datos ejecuta otros scripts mediante una herramienta como SQL Server
Management Studio.

Otras tareas de preparacion

« También puede hacer una copia de seguridad de las plantillas y actualizar los hipervisores, si
es necesario.
« Complete las demas tareas de preparacion estipuladas en el plan de continuidad empresarial.

Pruebas preliminares en el sitio

Cuando actualiza los Delivery Controllers y un sitio, se ejecutan pruebas preliminares en el sitio antes
de que comience la actualizacién en si. En estas pruebas se comprueba si:

« Se puede establecer conexion con la base de datos del sitio y esta tiene copia de seguridad
+ Las conexiones a los servicios esenciales de Citrix funcionan correctamente

« Ladireccion del servidor de licencias de Citrix esta disponible

« Se puede establecer conexion con la base de datos de registros de configuracion

Tras ejecutarse las pruebas, podra ver un informe de los resultados. A continuacion, podra solucionar
los problemas que se detectaran y ejecutar las pruebas nuevamente. El funcionamiento del sitio
puede verse afectado negativamente si no ejecuta las pruebas preliminares del sitio y no resuelve
los problemas que surjan.

Elinforme que contiene losresultados de las pruebasesunarchivoHTML (PreliminarySiteTestResult
.html) ubicado en el mismo directorio que los registros de instalacion. Si alin no existe, el archivo
se creara. Si el archivo ya existe, su contenido se sobrescribira.

Ejecutar las pruebas

« Cuando usa la interfaz grafica del instalador para actualizar, el asistente incluye una pagina
donde puede iniciar las pruebasy luego ver elinforme. Después de que se ejecuten las pruebas,
haya visto elinformey haya resuelto los problemas que se encontraran, puede volver a ejecutar
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las pruebas. Cuando las pruebas se ejecuten sin detectar errores, haga clic en “Siguiente”para
continuar con el asistente.

« Cuando usa la interfaz de linea de comandos para actualizar, las pruebas se ejecutan automati-
camente. De forma predeterminada, si una prueba falla, la actualizacién no se realiza. Después
de ver el informe y resolver los problemas, vuelva a ejecutar el comando.

Citrix recomienda ejecutar siempre las pruebas preliminares del sitio y resolver todos los problemas
que surjan antes de continuar con la actualizacion del sitio y del Controller. Los beneficios potenciales
que aportan las pruebas valen la pena frente al poco tiempo que se necesita para ejecutar las pruebas.
Sin embargo, puede anular esta accion recomendada.

« Al actualizar desde la interfaz grafica, puede optar por omitir las pruebas y continuar con la
actualizacion.

« Al actualizar desde la linea de comandos, no puede omitir las pruebas. De forma predetermi-
nada, una prueba de sitio que haya fallado detiene el instalador, sin realizar la actualizacion.
En la mayoria de los casos, si incluye la opcidon /ignore_site_test_failure, los fallos
en las pruebas se ignoran y la actualizacion de la version continda (Consulte Comprobacion de
version de SQL Server para ver si hay excepciones).

Al actualizar varios Controllers

Cuando inicia una actualizacién en un Controller y luego inicia una actualizacién de otro Controller
ubicado en el mismo sitio (antes de que se complete la primera actualizacion):

« Si las pruebas preliminares del sitio se han completado en el primer Controller, la pagina de
pruebas preliminares del sitio no aparece en el asistente del segundo Controller.

« Silaspruebas en el primer Controller alin estan en curso cuando se inicia la actualizacion del se-
gundo Controller, la pagina de pruebas del sitio aparece en el asistente del segundo Controller.
Sin embargo, si finalizan las pruebas en el primer Controller, solo se conservan los resultados
de las pruebas del primer Controller.

Fallos de pruebas no relacionados con el estado del sitio

« Si las pruebas preliminares del sitio fallan debido a una memoria insuficiente, aumente la can-
tidad de memoria disponible y vuelva a ejecutar las pruebas.

« Si tiene permisos para actualizar, pero no para ejecutar pruebas en el sitio, las pruebas prelim-
inares del sitio fallan. Para solucionar este problema, vuelva a ejecutar el instalador con una
cuenta de usuario que tenga permiso para ejecutar las pruebas.
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Comprobacion de version de SQL Server

Unaimplementacion correcta de Citrix Virtual Apps and Desktops requiere una version compatible de
Microsoft SQL Server para las bases de datos del sitio, de supervision y de registros de configuracion.
Al actualizar la version de una implementacion de Citrix con una version de SQL Server que ya no es
compatible, puede provocar problemas de funcionalidad, por lo que el sitio no estara disponible.

Para saber qué versiones de SQL Server son compatibles con la version de Citrix a la que va a actu-
alizarse, consulte el articulo Requisitos del sistema correspondiente a dicha version.

Al actualizar la version de un Controller, el instalador de Citrix comprueba la version actual instalada
de SQL Server que se utiliza para las bases de datos del sitio, de supervision y de registros de configu-
racion.

« Sila comprobacion determina que la version de SQL Server instalada actualmente no es com-
patible con la version de Citrix a la que va a actualizarse:

- Interfaz grafica: La actualizacion de version se detiene y muestra un mensaje. Haga clic
en Aceptar y, a continuacion, haga clic en Cancelar para cerrar el instalador de Citrix (no
puede continuar con la actualizacion).

- Interfaz de linea de comandos: El comando falla (aunque haya incluido la opcion
/ignore_db_check_failure conel comando).

Actualice la versidon de SQL Server y vuelva a iniciar la actualizacidn de la version de Citrix.

« Silacomprobacién no puede determinar qué version de SQL Server hay instalada actualmente,
averigtie si la version instalada actualmente es compatible con la versién a la que va a actu-
alizarse (Requisitos del sistema).

- Interfaz gréfica: La actualizacion de version se detiene y muestra un mensaje.

* Silaversion de SQL Server instalada actualmente es compatible, haga clic en Aceptar
para cerrar el mensajey, a continuacion, haga clic en Siguiente para continuar con la
actualizacion de la version de Citrix.

* Silaversionde SQL Serverinstalada actualmente no es compatible, haga clicen Acep-
tar para cerrar el mensajey, a continuacion, haga clic en Cancelar para finalizar la ac-
tualizacion de la version de Citrix. Actualice la version de SQL Server auna compatible
y vuelva a iniciar la actualizacion de la version de Citrix.

- Interfaz de linea de comandos: El comando fallay muestra un mensaje. Después de cerrar
el mensaje:

* Silaversion de SQL Server instalada actualmente es compatible, ejecute el comando
de nuevo con la opcién /ignore_db_check_failure.
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* Si la version de SQL Server instalada actualmente no es compatible, actualice la ver-
sion de SQL Server a una compatible. Vuelva a ejecutar el comando para iniciar la
actualizacion de la version de Citrix.

Actualizar la version de SQL Server

Si trae nuevos servidores de SQL Server y migra la base de datos del sitio, las cadenas de conexion
deben actualizarse.

Si el sitio utiliza actualmente SQL Server Express para la base de datos del sitio (que Citrix instal6
automaticamente durante la creacidn del sitio):

Instale la version mas reciente de SQL Server Express.
Desconecte la base de datos.
Conecte la base de datos al nuevo SQL Server Express.

> wn e

Migre las cadenas de conexion.

Para obtener mas informacion, consulte Configurar cadenas de conexion y la documentacion de Mi-
crosoft SQL Server.

Reemplazar SQL Server Express LocalDB

Microsoft SQL Server Express LocalDB es una funcion de SQL Server Express que la Caché de host local
utiliza de forma independiente. La Caché de host local no requiere ningiin componente de SQL Server
Express aparte de SQL Server Express LocalDB.

Si instalé una version de Delivery Controller anterior a 1912 y, a continuacion, actualiza la imple-
mentacion a la version 1912 o una posterior, Citrix no actualiza automaticamente la version de Lo-
calDB de SQL Server Express. ;Por qué no? Porque es posible que tenga componentes que no depen-
dan de Citrix y usen SQL Server Express LocalDB. Si tiene componentes que no son Citrix que utilizan
SQL Server Express LocalDB, compruebe que la actualizacion de SQL Server Express LocalDB no in-
terrumpa el servicio de dichos componentes. Para actualizar (reemplazar) la version LocalDB de SQL
Server Express, siga las instrucciones de esta seccion.

« Al actualizar Delivery Controllers a Citrix Virtual Apps and Desktops 1912 0 2003: La actu-
alizacion de SQL Server Express LocalDB es opcional. La funcién Caché de host local funciona
correctamente, sin pérdida de funcionalidad, independientemente de si actualiza SQL Server
Express LocalDB. Agregamos la opcion de pasar a una version mas reciente de SQL Server Ex-
press LocalDB por si le preocupa que Microsoft deje de desarrollar SQL Server Express LocalDB
2014.

« Al actualizar Delivery Controllers a versiones de Citrix Virtual Apps and Desktops poste-
riores a 2003: La version admitida es SQL Server Express 2017 LocalDB Cumulative Update

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 359


https://docs.citrix.com/en-us/categories/solution_content/implementation_guides/database-connection-strings.html

Citrix Virtual Apps and Desktops 7 2109

(CU) 16. Siinstalo originalmente un Delivery Controller anterior a la versién 1912 y no ha reem-
plazado SQL Server Express LocalDB con la versidon mas reciente desde entonces, debera reem-
plazar ese software de base de datos ahora. De lo contrario, la Caché de host local no funcionara.

Se necesitan:

+ Los medios de instalacion de Citrix Virtual Apps and Desktops (para la version a la que ha ac-
tualizado). Los medios contienen una copia de Microsoft SQL Server Express LocalDB 2017 CU
16.

« Una herramienta de Windows Sysinternals que puede descargar desde Microsoft.

Procedimiento:

1. Complete la actualizacién de los componentes, las bases de datos y el sitio de Citrix Virtual
Apps and Desktops (estas actualizaciones de bases de datos afectan a las bases de datos del
sitio, supervisidn y registros de configuracion; no afectan a la base de datos de la Caché de host
local que utiliza SQL Server Express LocalDB).

2. En el Delivery Controller, descargue PsExec desde Microsoft. Consulte el documento PsExec
v2.2 de Microsoft.

3. Detenga Citrix High Availability Service (Servicio de alta disponibilidad de Citrix).
4. Desde el simbolo del sistema, ejecute PsExec y cambie a la cuenta Servicio de red.
psexec —-i -u "NT AUTHORITY\NETWORK SERVICE"cmd

Opcionalmente, puede utilizar whoami para confirmar que el simbolo del sistema se esta eje-
cutando como la cuenta Servicio de red.

whoam-i

nt authority\network service
5. Vaya a la carpeta que contiene SqlLocalDB.

cd "C:\Program Files\Microsoft SQL Server\120\Tools\Binn"
6. Detengay elimine CitrixHA (LocalDB).

SqlLocalDB stop CitrixHA

SqlLocalDB delete CitrixHA

7. Elimine los archivos relacionados que se encuentran en C: \Windows\ServiceProfiles
\NetworkService.

HADatabaseName. *
HADatabaseName_log. *
HAImportDatabaseName. x
HAImportDatabaseName_log. *
<!--NeedCopy-->
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Consejo: Es posible que su implementaciéon no tengaHAImportDatabaseName.x* ni
HAImportDatabaseName_log. *.

8. Desinstale SQL Server Express LocalDB 2014 que haya en el servidor. Utilice para ello la funcién
de Windows para quitar los programas.

9. Instale SQL Server Express LocalDB 2017 CU 16. En la carpeta Support > SQLLocalDB de
los medios de instalacion de Citrix Virtual Apps and Desktops, haga doble clicen sqllocaldb
.ms1. Es posible que se solicite un reinicio para completar lainstalacion. (Elnuevo SQLLocalDB
resideen C:\Program Files\Microsoft SQL Server\140\Tools\Binn.)

10. Inicie el servicio Citrix High Availability Service.

11. Compruebe que se cred la base de datos de la Caché de host local en cada Delivery Controller.
Eso confirma que el servicio de alta disponibilidad (broker secundario) puede tomar el control,
si fuera necesario.

+ Enelservidordel Controller,vayaa C: \Windows\ServiceProfiles\NetworkService

+ Compruebe que se hayan creado HaDatabaseName.mdf yHaDatabaseName_log.
1df.

Proteccion

January 20, 2022

Citrix Virtual Apps and Desktops ofrecen una solucion, de disefio seguro, que permite ajustar el en-
torno a sus necesidades de seguridad.

Un problema de seguridad con el que se enfrentan ahora los departamentos de Tl es la pérdida o robo
de datos de usuarios moviles. Al alojar escritorios y aplicaciones, Citrix Virtual Apps and Desktops
gestiona de manera segura los datos confidenciales y de propiedad intelectual al separarlos de los
dispositivos de punto final guardandolos en un centro de datos. Cuando se habilitan las directivas
para permitir la transferencia de datos, todos los datos se cifran.

Los centros de datos de Citrix Virtual Apps and Desktops también facilitan la respuesta a los incidentes,
gracias a un servicio de administracion y supervision centralizado. Director permite al personal de Tl
supervisary analizar los datos a los que los usuarios estan accediendo en toda la red, y Studio permite
al personal de Tl corregir la mayoria de los problemas de vulnerabilidad en el centro de datos en lugar
de tener que solucionar los problemas de forma local en cada dispositivo de usuario final.

Citrix Virtual Apps and Desktops también simplifican las auditorias y el cumplimiento de la normativa
porque los investigadores pueden usar un registro de auditoria centralizado para determinar quién
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accedio a las aplicaciones y los datos. Director recopila datos histéricos acerca de las actualizaciones
del sistemay los datos de uso de los usuarios mediante el acceso a los registros de configuracion y el
uso de la API de OData.

La administracion delegada permite configurar roles de administrador para controlar con detalle el ac-
ceso a Citrix Virtual Apps and Desktops. Esto da flexibilidad a la organizacién para conceder a ciertos
administradores un acceso completo a ciertas tareas, operaciones y ambitos mientras otros admin-
istradores tienen acceso limitado.

Con Citrix Virtual Apps and Desktops, los administradores tienen un control minucioso sobre los usuar-
ios mediante la aplicacion de directivas en diferentes niveles de la red: desde el nivel local al nivel de
unidad organizativa. Este control de directivas determina si un usuario, un dispositivo o un grupo de
usuarios y dispositivos pueden conectar, imprimir, copiar/pegar, o asignar las unidades locales, lo
que puede ayudar a reducir los riesgos de seguridad cuando se emplea a trabajadores temporales o
de terceros. Los administradores también pueden usar la funcién de Desktop Lock, de modo que los
usuarios finales pueden usar solo el escritorio virtual al tiempo que se impide el acceso al sistema
operativo local del dispositivo de usuario final.

Los administradores pueden aumentar la seguridad de Citrix Virtual Apps o Citrix Virtual Desktops con-
figurando el sitio para que use el protocolo de seguridad Secure Sockets Layer (TLS) del Controller o
entre los usuarios finales y los Virtual Delivery Agents (VDA). El protocolo de seguridad Transport Layer
Security (TLS) también se puede habilitar en un sitio para proporcionar autenticacion de servidores,
cifrado del flujo de datos y comprobacion de integridad de los mensajes para una conexion TCP/IP.

Citrix Virtual Apps and Desktops también admiten la autenticacion de varios factores para Windows o
para una aplicacion especifica. La autenticacion de varios factores también se puede usar para admin-
istrar todos los recursos entregados por Citrix Virtual Apps and Desktops. Estos métodos incluyen:

« Tokens

« Tarjetas inteligentes
« RADIUS

» Kerberos

« Biometria

Citrix Virtual Desktops pueden integrarse con muchas soluciones de seguridad de terceros, desde soft-
ware de gestion de identidades a software antivirus. Puede ver una lista de los productos admitidos
en http://www.citrix.com/ready.

Determinadas versiones de Citrix Virtual Apps and Desktops estan certificadas para el estandar de
Common Criteria. Para obtener una lista de esos estandares, vaya a https://www.commoncriteriapo
rtal.org/cc/.
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Recomendaciones y consideraciones de seguridad

January 20,2023
Nota:

Es posible que la organizacion deba cumplir con estandares de seguridad especificos para sat-
isfacer requisitos normativos. Este documento no abarca este tema, dado que tales estandares
de seguridad cambian con el tiempo. Para obtener informacion actualizada acerca de los estan-
dares de seguridad y los productos de Citrix, consulte http://www.citrix.com/security/.

Recomendaciones referentes a la seguridad

Mantenga actualizadas todas las maquinas del entorno instalando las revisiones de seguridad que
sean necesarias. Una de las ventajas es que se pueden utilizar clientes ligeros como terminales, lo
cual simplifica esta tarea.

Proteja todas las maquinas del entorno con software antivirus.
Piense en utilizar software antimalware para plataformas especificas.

Alinstalar el software, instalelo en las rutas predeterminadas proporcionadas.

« Si instala software en una ubicacién de archivo distinta de la ruta predeterminada propor-
cionada, considere la posibilidad de agregar medidas de seguridad adicionales, como permisos
restringidos, a la ubicacién del archivo.

Todas las comunicaciones de red deben contar con la protecciéon adecuada y deben cifrarse correcta-
mente de acuerdo con las directivas de seguridad. Es posible proteger todas las comunicaciones en-
tre los equipos con Microsoft Windows que utilicen IPSec; consulte la documentacion de su sistema
operativo para obtener informacion sobre la forma de hacerlo. Ademas, la comunicacion entre los
dispositivos de usuario y los escritorios se protege mediante Citrix SecurelCA, el cual se configura de
manera predeterminada con el cifrado de 128 bit. Es posible configurar SecurelCA al crear o actualizar
un grupo de entrega.

Nota:

Citrix SecurelCA forma parte del protocolo ICA/HDX, pero no es un protocolo de seguridad de red
conforme con los estandares, como Transport Layer Security (TLS). También puede proteger las
comunicaciones de red entre dispositivos de usuario y escritorios mediante TLS. Para configurar
TLS, consulte Transport Layer Security (TLS).

Aplique los procedimientos recomendados de Windows para la administracion de cuentas. No cree
cuentas en una plantilla o imagen antes de duplicarlas mediante Machine Creation Services o Pro-
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visioning Services. No programe tareas mediante cuentas de dominio almacenadas con privilegios.
No cree manualmente cuentas de equipo compartidas de Active Directory. Estos consejos ayudan a
evitar ataques a la maquina que se pueden dar por haber obtenido contrasefias persistentes de cuen-
tas locales y usarlas para iniciar sesion en las imagenes de Machine Creation Services o Provisioning
Services compartidas que pertenecen a los usuarios.

Firewalls

Proteja todas las maquinas del entorno con firewalls perimetrales, incluido en los limites de enclave,
seglin corresponda.

Todas las maquinas del entorno deben contar con la proteccion de un firewall personal. Al instalar
componentes principalesy agentes VDA puede elegir que los puertos necesarios para la comunicacion
de funciones y componentes se abran automaticamente si se detecta el servicio Firewall de Windows
(incluso aunque el firewall no esté habilitado). También puede configurar manualmente los puertos
del firewall. Si usa un firewall diferente, debe configurarlo manualmente.

Si planea migrar un entorno convencional a esta version, es posible que necesite cambiar la posicion
deun firewall perimetral existente o agregar firewalls perimetrales nuevos. Por ejemplo, supongamos
gue existe un firewall perimetral entre un cliente convencional y un servidor de base de datos en el
centro de datos. Cuando se usa esta version, ese firewall perimetral debe colocarse de modo que el
escritorio virtual y el dispositivo del usuario queden de un lado, y los servidores de base de datos y
Delivery Controllers del centro de datos queden del otro lado. Por lo tanto, considere la posibilidad de
crear un enclave dentro del centro de datos que contenga los servidores y los Controllers. Asimismo,
debe contar con una proteccién entre el dispositivo del usuario y el escritorio virtual.

Nota:

Los puertos TCP 1494 y 2598 se utilizan para ICAy CGP. Por lo tanto, es probable que estén abier-
tos en los firewalls para que los usuarios que estan fuera del centro de datos puedan acceder a el-
los. Citrix sugiere no utilizar estos puertos con otros fines para evitar la posibilidad de dejar acci-
dentalmente las interfaces administrativas vulnerables al ataque. Los puertos 1494y 2598 tienen
registro oficial en la Agencia de Asignacion de NGmeros de Internet (http://www.iana.org/).

Seguridad de las aplicaciones

Para evitar que los usuarios que no son administradores realicen acciones malintencionadas, se
recomienda configurar reglas de Windows AppLocker para instaladores, aplicaciones, ejecutables y
scripts en el host VDAy en el cliente Windows local.
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Administrar privilegios de usuario

Solo conceda a los usuarios las capacidades que necesitan. Los privilegios de Microsoft Windows
continGan aplicandose a los escritorios de la forma habitual: se configuran los privilegios mediante
la Asignacion de derechos de usuario y la pertenencia a grupos a través de la directiva de grupo. Una
de las ventajas de esta version es que permite otorgar permisos administrativos a un usuario para un
escritorio sin concederle también el control fisico del equipo en el cual se almacena el escritorio.

Tenga en cuenta lo siguiente cuando planifique privilegios de escritorio:

+ Deforma predeterminada, cuando un usuario con privilegios reducidos se conecta a un escrito-
rio, ve la zona horaria del sistema que ejecuta el escritorio en lugar de la zona horaria de su
propio dispositivo de usuario. Para obtener informacién sobre cémo permitir que los usuarios
vean su hora local al utilizar escritorios, consulte Administracion de grupos de entrega.

« Un usuario que es administrador de un escritorio posee total control sobre ese escritorio. Si
un escritorio es un escritorio agrupado en lugar de un escritorio dedicado, el usuario debe ser
de confianza para todos los demas usuarios de ese escritorio, incluidos los futuros usuarios.
Todos los usuarios de ese escritorio deben ser conscientes del riesgo potencial permanente que
esta situacion representa para la seguridad de sus datos. Esta consideracion no se aplica a los
escritorios dedicados, que solo contienen un usuario; ese usuario no debe ser el administrador
de ningln otro escritorio.

« Unusuario que es administrador en un escritorio generalmente puede instalar software en ese
escritorio, incluido software potencialmente malicioso. El usuario también puede supervisar o
controlar el trafico de cualquier red conectada al escritorio.

Administrar derechos de inicio de sesion

Se necesitan derechos de inicio de sesion para las cuentas de usuario y las cuentas de equipo. Aligual
que los privilegios de Microsoft Windows, los derechos de inicio de sesion contindan aplicandose a los
escritorios de la forma habitual: configure los derechos de inicio de sesion a través de la Asignacion
de derechos de usuario y la pertenencia a grupos a través de Directiva de grupo.

Los derechos de inicio de sesidon de Windows son: iniciar sesidon localmente, iniciar sesién con Ser-
vicios de Escritorio remoto, iniciar sesion en la red (tener acceso a este equipo desde la red), iniciar
sesion como trabajo por lotes e iniciar sesidn como servicio.

Para las cuentas de equipo, conceda a los equipos Unicamente los derechos de inicio de sesion que
necesiten. El derecho de inicio de sesion “Tener acceso a este equipo desde la red”es obligatorio:

« Enlos VDA, para las cuentas de equipo de los Delivery Controllers
« En los Delivery Controllers, para las cuentas de equipo de los VDA. Consulte Deteccion de Con-
trollers basada en unidades organizativas de Active Directory.
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« Enlos servidores de StoreFront, para las cuentas de equipo de otros servidores que se encuen-
tren en el mismo grupo de servidores de StoreFront

En el caso de cuentas de usuario, conceda a los usuarios Ginicamente los permisos de inicio de sesion
que necesiten.

Segln Microsoft, de manera predeterminada el grupo Usuarios de escritorio remoto tienen el derecho
de inicio de sesion “Permitir inicio de sesion a través de Servicios de Escritorio remoto”(excepto en
controladores de dominio).

Las directivas de seguridad de su organizacion pueden establecer explicitamente que se quite este
derecho de inicio de sesion para este grupo. Considere el enfoque siguiente:

« El Virtual Delivery Agent (VDA) para SO multisesion usa Servicios de Escritorio remoto de Mi-
crosoft. Puede configurar el grupo de Usuarios de escritorio remoto como un grupo restringido,
y controlar la pertenencia al grupo mediante directivas de grupo de Active Directory. Para
obtener mas informacidn, consulte la documentacidn de Microsoft.

« Para los demas componentes de Citrix Virtual Apps and Desktops, incluido el VDA para SO de
sesion Unica, el grupo Usuarios de escritorio remoto no es necesario. Por tanto, para esos com-
ponentes, el grupo Usuarios de escritorio remoto no requiere el derecho de inicio de sesion
“Permitir inicio de sesion a través de Servicios de Escritorio remoto”y puede quitarlo. Ademas:

- Si administra esos equipos a través de Servicios de Escritorio remoto aseglrese de que
esos administradores ya son miembros del grupo Administradores.

- Sino administra esos equipos mediante Servicios de Escritorio remoto, considere la posi-
bilidad de inhabilitar los propios Servicios de Escritorio remoto en esos equipos.

Aunque es posible agregar usuariosy grupos al derecho de inicio de sesion “Denegar inicio de sesion a
través de Servicios de Escritorio remoto”, en general no se recomienda el uso de derechos de denegar
inicios de sesidn. Para obtener mas informacion, consulte la documentacion de Microsoft.

Configurar derechos de usuario

La instalacion de Delivery Controller crea los siguientes servicios de Windows:

« Citrix AD Identity Service (NT SERVICE\CitrixADIdentityService): Administra las cuentas de
equipo de Microsoft Active Directory para las VM.

« Citrix Analytics (NT SERVICE\CitrixAnalytics): Recopila informacion de uso de la configuracion
de sitios para que Citrix pueda utilizarla, si dicha recopilacion de datos fue aprobada por el ad-
ministrador del sitio. A continuacion, esta informacion se envia a Citrix, para ayudar a mejorar
el producto.

« Citrix App Library (NT SERVICE\CitrixAppLibrary): Admite la administracion y aprovision-
amiento de AppDisks, la integracion con AppDNA y la administracion de App-V.
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« Citrix Broker Service (NT SERVICE\servicio CitrixBrokerService): Selecciona los escritorios vir-
tuales o las aplicaciones que estan disponibles para los usuarios.

« Citrix Configuration Logging Service (NT SERVICE\CitrixConfigurationLogging): Registra todos
los cambios de configuracion y otros cambios de estado realizados por los administradores del
sitio.

« Citrix Configuration Service (NT SERVICE\CitrixConfigurationService): Repositorio de la config-
uracién compartida para todo el sitio.

« Citrix Delegated Administration Service (NT SERVICE\CitrixDelegatedAdmin): Administra los
permisos concedidos a los administradores.

« Citrix Environment Test Service (NT SERVICE\CitrixEnvTest): Administra pruebas automaticas
de los demas servicios de Delivery Controller.

« Citrix Host Service (NT SERVICE\CitrixHostService): Almacenainformacion sobre las infraestruc-
turas de hipervisor utilizadas en una implementacion de Citrix Virtual Apps o Citrix Virtual Desk-
tops, y también ofrece la funcionalidad utilizada por la consola para enumerar los recursos de
una agrupacion de hipervisores.

« Citrix Machine Creation Service (NT SERVICE\CitrixMachineCreationService): Organiza la
creacion de las maquinas virtuales de escritorio.

« Citrix Monitor Service (NT SERVICE\CitrixMonitor): Recopila métricas de Citrix Virtual Apps o
Citrix Virtual Desktops, almacena informacion histéricay proporciona una interfaz de consultas
para la solucion de problemas y herramientas para la generacion de informes.

« Citrix StoreFront Service (NT SERVICE\CitrixStoreFront): Admite la administraciéon de Store-
Front (no es parte del componente de StoreFront en si).

« Citrix StoreFront Privileged Administration Service (NT SERVICE\CitrixPrivilegedService): Ad-
mite las operaciones de administracion con privilegios de StoreFront (no es parte del compo-
nente de StoreFront en si).

« Citrix Config Synchronizer Service (NT SERVICE\CitrixConfigSyncService): Propaga los datos de
configuracion desde el sitio principal a la Caché de host local.

« Citrix High Availability Service (NT SERVICE\CitrixHighAvailabilityService): Selecciona los es-
critorios virtuales o las aplicaciones que estan disponibles para los usuarios, si la base de datos
principal del sitio no esta disponible.

Lainstalacion de Delivery Controller también crea los siguientes servicios de Windows. Estos también
se crean al instalarlo con otros componentes de Citrix:

« Citrix Diagnostic Facility COM Server (NT SERVICE\CdfSvc): Admite la recopilacion de informa-
cion de diagndstico para la asistencia técnica de Citrix.

« Citrix Telemetry Service (NT SERVICE\CitrixTelemetryService): Recopila informacion de diag-
nostico para ser analizada por Citrix, de forma que los administradores pueden ver los resul-
tados del andlisis y las recomendaciones, para ayudarles a diagnosticar problemas con el sitio.

La instalacion de Delivery Controller también crea el siguiente servicio de Windows. No se usa actual-
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mente. Si se ha habilitado, inhabilitelo.
« Citrix Remote Broker Provider (NT SERVICE\XaXdCloudProxy)

Lainstalacion de Delivery Controller también crea los siguientes servicios de Windows. Estos paramet-
ros no se usan actualmente, pero deben estar habilitados. No los inhabilite.

« Citrix Orchestration Service (NT SERVICE\CitrixOrchestration)
o Citrix Trust Service (NT SERVICE\CitrixTrust)

Excepto Citrix StoreFront Privileged Administration Service, estos servicios tienen concedido el dere-
cho de Iniciar sesion como servicio y los privilegios de Ajustar las cuotas de la memoria para un pro-
ceso, Generar auditorias de seguridad y Reemplazar un simbolo (token) de nivel de proceso. No es
necesario que cambie estos derechos de usuario. Delivery Controller no utiliza estos privilegios y es-
tan inhabilitados automaticamente.

Configurar parametros de servicios

Excepto Citrix StoreFront Privileged Administration Service y Citrix Telemetry Service, los servicios
Windows de Delivery Controller enumerados arriba en la seccién Configurar derechos de usuario
estan configurados para iniciar sesiéon como la identidad NETWORK SERVICE. No modifique estos
parametros de servicio.

Citrix Config Synchronizer Service necesita que la cuenta NETWORK SERVICE pertenezca al grupo de
administradores locales del Delivery Controller. Esto permite que la caché de host local funcione cor-
rectamente.

Citrix StoreFront Privileged Administration esta configurado para iniciar la sesion de sistema local (NT
AUTHORITY\SYSTEM). Esto es necesario para las operaciones de StoreFront con Delivery Controller
que no estan normalmente disponible para los servicios (incluida la creacion de sitios de IS de Mi-
crosoft). No modifique estos parametros de servicio.

Citrix Telemetry Service esta configurado para iniciar sesion como su propia identidad especifica de
servicio.

Si quiere, puede inhabilitar Citrix Telemetry Service. Aparte de este servicio y de los servicios que ya
estan inhabilitados, no inhabilite ninguno de los otros servicios de Windows de Delivery Controller.

Configurar parametros de Registro

Ya no es necesario habilitar la creacion de carpetas y nombres de archivo 8.3 en el sistema de archivos
del VDA. La clave de Registro NtfsDisable8dot3NameCreation se puede configurar para inhabilitar
la creacion de carpetas y nombres de archivo 8.3. También puede configurar este comportamiento
mediante el comando fsutil.exe behavior set disable8dot3.
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Implicaciones de seguridad en los casos de implementacion

El entorno de usuario puede contener dispositivos de usuario que la empresa no administra y, por
tanto, estan bajo el control total del usuario, o bien, dispositivos de usuario que administra totalmente
la empresa. En general, las consideraciones de seguridad para estos dos entornos son diferentes.

Dispositivos del usuario administrados

Los dispositivos de usuario administrados permanecen bajo un control administrativo; se encuentran
bajo el control del usuario o de otra organizacion de su confianza. Es posible configurar y suminis-
trar dispositivos del usuario directamente a usuarios. También es posible proporcionar terminales
en los que se ejecute un solo escritorio en modo solo de pantalla completa. Es necesario respetar
las recomendaciones de seguridad descritas anteriormente para todos los dispositivos de usuario
administrados. La ventaja de esta version es que presenta requisitos minimos de software para un
dispositivo del usuario.

Un dispositivo de usuario administrado puede configurarse para su uso solo en el modo de pantalla
completa o en el modo de ventana:

« Modo solo de pantalla completa. Los usuarios inician sesién en la pantalla habitual de Iniciar
sesion en Windows. A continuacion, se utilizan las mismas credenciales de usuario para iniciar
sesion automaticamente en esta version.

« Los usuarios ven su escritorio en una ventana. Primero deben iniciar sesion en el dispositivo
del usuario y luego en esta version a través del sitio web proporcionado con ella.

Dispositivos del usuario no administrados

Los dispositivos de usuario que no se encuentran bajo la administracion de una organizacion fiable
no pueden considerarse parte de un control administrativo. Por ejemplo, se puede permitir que los
usuarios obtengan y configuren sus propios dispositivos, pero es posible que los usuarios no respe-
ten las practicas recomendadas de seguridad general descritas anteriormente. Esta version presenta
la ventaja de permitir la entrega de escritorios de forma segura a dispositivos del usuario no admin-
istrados. Aun asi, estos dispositivos deben contar con una proteccién antivirus basica que anule los
registradores de pulsaciones de teclas y los ataques de entrada similares.

Aspectos a tener en cuenta sobre el almacenamiento de datos

Al utilizar esta version, es posible evitar que los usuarios almacenen datos en los dispositivos del
usuario que se encuentren bajo su control fisico. No obstante, es necesario tener en cuenta las impli-
caciones del almacenamiento de datos en los escritorios por parte de los usuarios. Almacenar datos
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en los escritorios no es una practica recomendada para los usuarios; los datos deben conservarse en
servidores de archivos, servidores de base de datos u otros repositorios donde se encuentren debida-

mente protegidos.

Elentorno de escritorio puede estar compuesto por varios tipos de escritorios, como escritorios agru-
pados y dedicados. Los usuarios no deben almacenar nunca sus datos en escritorios compartidos
entre los usuarios, como es el caso de los escritorios agrupados. Cuando los usuarios almacenan
datos en escritorios dedicados, esos datos deben eliminarse si el escritorio posteriormente pasa a
estar disponible para otros usuarios.

Entornos de versiones mixtas

Enalgunas actualizaciones, los entornos que contienen varias versiones son inevitables. Siga las prac-
ticasrecomendadasy minimice el tiempo de coexistencia para los componentes de Citrix de versiones
distintas. En entornos de varias versiones, es posible que las directivas de seguridad, por ejemplo, no
se cumplan uniformemente.

Nota:

Esta es una situacion habitual en caso de otros productos de software. Una version anterior
de Active Directory solo aplica parcialmente la directiva de grupo cuando se trata de versiones

posteriores de Windows.

En el siguiente caso, se describe un problema de seguridad que se puede dar en un entorno Citrix con-
creto que contenga varias versiones. Cuando se usa Citrix Receiver 1.7 para conectarse a un escritorio
virtual con Virtual Delivery Agent en XenApp y XenDesktop 7.6 Feature Pack 2, la configuracion de
directiva Permitir transferencia de archivos entre escritorio y cliente se habilita en el sitio, pero
un Delivery Controller que ejecute XenApp y XenDesktop 7.1 no puede inhabilitarla. No reconoce la
configuracion de directiva, que se public6 en la version posterior del producto. Esta configuracion
de directiva permite a los usuarios cargar y descargar archivos en su escritorio virtual; de ahi el prob-
lema de seguridad. Para solucionarlo, actualice el Delivery Controller (o una instancia independiente
de Studio) a la version 7.6 Feature Pack 2 y, a continuacion, use la directiva de grupo parainhabilitar la
directiva. Si lo prefiere, puede usar la directiva local de todos los escritorios virtuales pertinentes.

Consideraciones de seguridad sobre el acceso con Remote PC

El acceso con Remote PC es una funcién que implementa las siguientes funciones de seguridad:

« Compatible con la tarjeta inteligente.
« Cuando se inicia una sesion remota, la pantalla del PC de la oficina aparece en blanco.
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« Lafuncion de acceso con Remote PC redirige todas las entradas del teclado y puntero a la sesion
remota, excepto CTRL+ALT+SUPR, las tarjetas inteligentes con USB habilitado y los dispositivos
biométricos.

+ SmoothRoaming se ofrece solamente para un usuario.

« Cuando un usuario tiene una sesion remota conectada a un PC de la oficina, solo ese usuario
puede reanudar el acceso local al PC de la oficina. Para reanudar el acceso local, el usuario
debe pulsar CTRL+ALT+SUPR en el equipo local y, a continuacion, iniciar sesién con las mis-
mas credenciales que usa la sesion remota. El usuario también puede reanudar el acceso local
mediante la insercion de una tarjeta inteligente o aprovechar la biometria, si el sistema tiene
integrado un Proveedor de credenciales de terceros apropiado. Este comportamiento prede-
terminado se puede anular mediante la habilitacion de Cambio rapido de usuario a través de
objetos de directiva de grupo (GPO) o al modificar el Registro.

Nota:

Citrix recomienda no asignar privilegios de administrador de VDA a usuarios generales de sesion.

Asignaciones automaticas

De forma predeterminada, la funcion de acceso con Remote PC admite la asignacion automatica de
varios usuarios a un agente VDA. En XenDesktop 5.6 Feature Pack 1, los administradores pueden inval-
idar este comportamiento mediante el script de PowerShell RemotePCAccess.psl. Esta version usa
una entrada del Registro para permitir o prohibir varias asignaciones automaticas de Remote PC; este
parametro se aplica a todo el sitio.

Precaucion:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

Para restringir la asignacién automatica a un Unico usuario:
En cada Controller del sitio, configure la siguiente entrada del Registro:

HKEY\_LOCAL\_MACHINE\Software\Citrix|DesktopServer

Name: AllowMultipleRemotePCAssignments

Type: REG_DWORD

Data: © = Disable multiple user assignment, 1 = (Default) Enable
multiple user assignment.

Si hay asignaciones de usuario, se pueden eliminar mediante comandos de SDK para que mas ade-
lante el VDA pueda sea apto para una asignacion automatica.
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+ Para quitar todos los usuarios asignados del VDA: Smachine.AssociatedUserNames |
%{ Remove-BrokerUser-Name $_ -Machine $machine

« Para eliminar el VDA del grupo de entrega: $Smachine | Remove-BrokerMachine -
DesktopGroup S$desktopGroup

Reinicie el PC fisico de la oficina.

Confianza en XML

La configuracion de confianza en XML se aplica a las implementaciones que utilizan:

+ Un StoreFront local.

« Tecnologia de autenticacion de suscriptor (usuario) que no requiere contrasefias. Ejemplos de
tales tecnologias son las soluciones de PassThrough de dominio, tarjetas inteligentes, SAML y
Veridium.

Habilitar la configuracion de confianza en XML permite a los usuarios autenticarse correctamentey, a
continuacion, iniciar las aplicaciones. Delivery Controller confia en las credenciales enviadas desde
StoreFront. Habilite esta configuracion solo cuando haya protegido las comunicaciones entre Deliv-
ery Controllers y StoreFront (mediante firewalls, IPSec u otras recomendaciones de seguridad).

Este parametro esta inhabilitado de forma predeterminada.

Use Citrix Virtual Apps and Desktops PowerShell SDK para comprobar, habilitar o inhabilitar la config-
uracion de confianza en XML.

« Para comprobar el valor actual de la configuracion de confianza en XML, ejecute Get-
BrokerSite einspeccione el valor de TrustRequestsSentToTheXMLServicePort.

+ Parahabilitarlaconfianzaen XML, ejecute Set-BrokerSite -TrustRequestsSentToTheXmlServ
$true.

« Parainhabilitar la confianzaen XML, ejecute Set-BrokerSite -TrustRequestsSentToTheXmlSer
$false.

Integrar Citrix Virtual Apps and Desktops con Citrix Gateway

January 20, 2022

Los servidores de StoreFront se implementan y se configuran para administrar el acceso a los datos
y los recursos publicados. Para el acceso remoto, se recomienda agregar Citrix Gateway y colocarlo
delante de StoreFront.
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Nota:

Para conocer los pasos detallados de configuracion paraintegrar Citrix Virtual Apps and Desktops
con Citrix Gateway, consulte la documentacion de StoreFront.

En el siguiente diagrama, se ofrece un ejemplo de una implementacion simplificada de Citrix que
incluye Citrix Gateway. Citrix Gateway se comunica con StoreFront para proteger las aplicaciones y
los datos que entregan Citrix Virtual Apps and Desktops. Los dispositivos de usuario ejecutan la apli-
cacion Citrix Workspace para crear una conexion segura y acceder a las aplicaciones, los escritorios y
los archivos.
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Los usuarios inician sesiones y se autentican mediante Citrix Gateway. Citrix Gateway se implementa
y se protege en la zona DMZ. Se configura la autenticacion de dos factores. En funcion de sus cre-
denciales de usuario, los usuarios reciben los recursos y las aplicaciones que les corresponden. Las
aplicacionesy los datos se encuentran en los servidores adecuados (no aparecen en el diagrama). Se
utilizan servidores independientes para los datos y las aplicaciones confidenciales de seguridad.

Administracion delegada

January 20, 2022

El modelo de administracion delegada ofrece la flexibilidad necesaria para adaptarse al modo en que
la organizacion desee delegar las actividades de administracion. Para ello, utiliza el control basado
en los roles y los objetos. La administracion delegada se adapta a implementaciones de todos los
tamarios y permite configurar permisos con mucho mas detalle a medida que la implementacion
adquiere complejidad. La administracion delegada utiliza tres conceptos: los administradores, los
roles y los ambitos.
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+ Administradores: Un administrador representa una persona o un grupo de usuarios identifica-
dos por su cuenta de Active Directory. Cada administrador esta asociado a uno o varios pares
de rol y ambito.

« Roles: Un rol representa una funcion de trabajo para la que se han definido y asociado per-
misos. Por ejemplo, el rol del administrador de grupos de entrega tiene permisos tales como
“Crear grupo de entrega”y “Eliminar escritorio del grupo de entrega”. Un administrador puede
tener varios roles en un sitio, de modo que una persona puede ser un administrador de grupos
de entrega y un administrador de catalogos de maquinas. Los roles pueden ser integrados o
personalizados.

Los roles integrados son:

Rol Permisos

Administrador total Puede realizar todas las tareas y operaciones.
Un administrador total siempre se combina con
Todos los ambitos.

Administrador de solo lectura Puede ver todos los objetos en los ambitos
especificados e informacion global, pero no
puede modificar nada. Por ejemplo, un
administrador de solo lectura con Ambito =
Londres puede ver todos los objetos globales
(como, por ejemplo, el registro de configuracion)
y todos los objetos del ambito Londres (por
ejemplo, grupos de entrega de Londres). No
obstante, ese administrador no puede ver los
objetos del ambito de Nueva York (a menos que
los &mbitos de Londres y Nueva York se
superpongan).

Administrador de asistencia técnica Puede ver los grupos de entrega y administrar
las sesiones y las maquinas asociadas a dichos
grupos. Puede ver el catalogo de maquinasy la
informacion de host de los grupos de entrega
que estan bajo supervision. También puede
realizar tareas de administracion de sesionesy
de administracion de energia en las maquinas
de esos grupos de entrega.
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Rol Permisos

Administrador de catalogos de maquinas Puede crear y administrar catalogos de
maquinasy aprovisionar maquinas en ellos.
Puede crear catalogos de maquinas a partir de la
infraestructura de virtualizacion, Provisioning
Services y maquinas fisicas. Este rol puede
administrar las imagenes base e instalar
software, pero no puede asignar las aplicaciones
o los escritorios a los usuarios.

Administrador de grupos de entrega Puede entregar aplicaciones, escritorios y
maquinas, ademas de administrar las sesiones
asociadas. También puede administrar las
configuraciones de aplicaciones y escritorios,
tales como las configuraciones de directivas y de
administracion de energia.

Administrador de host Puede administrar conexiones de host y sus
parametros de recursos asociados. No puede
entregar maquinas, aplicaciones ni escritorios a
los usuarios.

En algunas ediciones de producto, se pueden crear roles personalizados (para que coincidan
con losrequisitos de laempresa) y delegar permisos con mayor flexibilidad. Puede usarlos roles
personalizados para asignar permisos a la granularidad de una accién o tarea en una consola.

« Ambitos: Un 4mbito representa una coleccién de objetos. Los dmbitos se usan para agrupar ob-
jetos de una manera que sea relevante para la organizacion (por ejemplo, el conjunto de grupos
de entrega utilizado por el equipo de ventas). Los objetos pueden estar en mas de un ambito;
es como si estuvieran etiquetados con uno o mas ambitos. Hay un ambito integrado: ‘Todo’
, que contiene todos los objetos. El rol de administrador total siempre va asociado al ambito
Todo.

Ejemplo

La compafiia XYZ ha decidido administrar aplicaciones y escritorios segln el departamento (Cuentas,
Ventas, y Almacén) y el sistema operativo de escritorio (Windows 7 o Windows 8). El administrador
cred cinco ambitos. Luego, etiquetd cada grupo de entrega con dos ambitos: una para el departa-
mento en el que se utilizan y otra para el sistema operativo.

Se crearon los siguientes administradores:
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Administrador

dominio/Fred

dominio/Rob

dominio/Heidi

dominio/adminalmacén

dominio/Miguel

Roles

Administrador total

Administrador de solo lectura

Administrador de solo lectura,
administrador de asistencia
técnica

Administrador de asistencia
técnica

Administrador de grupos de

Ambitos

Todo (el rol de administrador
total siempre tiene el ambito
Todo)
Todas

Todo Ventas

Almacén

Win7

entrega, administrador de
catalogos de maquinas

+ Fred es un administrador total y puede ver, modificar y eliminar todos los objetos del sistema.

+ Rob puede ver todos los objetos del sitio, pero no los puede modificar ni eliminar.

« Heidi puede ver todos los objetos y puede realizar tareas de asistencia técnica en grupos de
entrega del ambito Ventas. De esta manera, ella puede administrar las sesiones y las maquinas
asociadas a esos grupos, pero no puede realizar cambios en el grupo de entrega, tales como
agregar o eliminar maquinas.

« Todos los miembros del grupo de seguridad de Active Directory Adminalmacén pueden very
realizar tareas de asistencia técnica en las maquinas del ambito Almacén.

« Miguel es un especialista de Windows 7, por lo que puede administrar todos los catalogos de
maquinas de Windows 7y puede entregar aplicaciones, escritorios y maquinas de Windows 7,
independientemente de si se encuentran dentro del ambito del departamento o no. El admin-
istrador se plante6 si convertir a Miguel en administrador completo para el ambito Win7. Sin
embargo, descartd esa opcion porque un administrador total también tiene derechos totales
sobre todos los objetos no incluidos en ningn ambito, como “sitio”y “administrador”.

Uso de la administracion delegada

Por lo general, el nmero de administradoresy la granularidad de sus permisos dependen del tamafio

y la complejidad de la implementacién.

« En implementaciones pequefias o de prueba de concepto, un administrador o un niimero re-
ducido de ellos puede hacer cualquier cosa. No hay delegacion. En este caso, cree a cada ad-
ministrador con el rol integrado de administrador total, cuyo ambito es Todo.

« Las implementaciones grandes con mas maquinas, aplicaciones y escritorios implican mayor
delegacion. Varios administradores pueden tener responsabilidades funcionales mas especifi-
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cas (roles). Por ejemplo, dos son administradores totales y los demas son administradores de
asistencia técnica. Ademas, un administrador puede gestionar solamente grupos determina-
dos de objetos (dmbitos), como los catalogos de maquinas. En este caso, cree nuevos ambitos
y administradores con uno de los roles integrados y los ambitos correspondientes.

« Incluso las implementaciones de gran envergadura pueden necesitar mas ambitos (o mas es-
pecificos), ademas de diferentes administradores con roles poco comunes. En este caso, mod-
ifique o cree mas ambitos, cree roles personalizados y asocie a cada administrador con un rol
personalizado o integrado, ademas de los ambitos existentes y nuevos.

Para ofrecer mayor flexibilidad y facilidad de configuracion, puede crear ambitos al crear un admin-
istrador. También puede especificar los ambitos al crear o modificar catalogos de maquinas o conex-
iones.

Crear y gestionar administradores

Cuando un administrador local crea un sitio, la cuenta de usuario de ese administrador se convierte
automaticamente en administrador total con permisos completos sobre todos los objetos. Después
de crear un sitio, los administradores locales no tienen privilegios especiales.

El rol de administrador total siempre tiene el ambito Todo y esto no se puede cambiar.

De manera predeterminada, hay un administrador habilitado. Inhabilitar un administrador puede ser
necesario si se va a crear un administrador, pero esa persona no comenzara a desempefiar sus tareas
de administracién hasta mas adelante. En el caso de administradores existentes ya habilitados, es
posible que quiera inhabilitar algunos de ellos mientras reorganiza sus objetos y ambitos, para volver
a habilitarlos de nuevo cuando la nueva configuracién esté lista para aplicarse en el entorno. No se
puede inhabilitar un administrador total si se trata del Gnico administrador total habilitado en ese
momento. La casilla de verificacion para habilitar o inhabilitar esta activa al crear, copiar o modificar
un administrador.

Cuando se eliminaunroly suambito correspondiente al copiar, modificar o eliminar un administrador,
se elimina solamente la relacién entre el rol y el ambito de ese administrador. No elimina ni el rol ni
el ambito. Tampoco afecta a ningln otro administrador que esté configurado con ese par de rol y
ambito.

Para administrar a los administradores, haga clic en Configuracién > Administradores en el panel
de navegacion de Studio y, a continuacion, haga clic en la ficha Administradores del panel central
superior.

+ Crear un administrador: Haga clic en Crear administrador en el panel Acciones. Escriba o
vaya al nombre de la cuenta de usuario, seleccione o cree un ambito, y seleccione un rol. El
nuevo administrador se habilita de forma predeterminada, aunque puede modificar este valor.
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« Copiar un administrador: Seleccione el administrador en el panel central y, a continuacion,
haga clic en Copiar administrador en el panel Acciones. Escriba o vaya al nombre de la cuenta
de usuario. Puede seleccionary, a continuacién, modificar o eliminar los pares de rol y ambito,
asi como agregar otros nuevos. El nuevo administrador se habilita de forma predeterminada,
aunque puede modificar este valor.

+ Modificar un administrador: Seleccione el administrador en el panel centraly, a continuacion,
haga clic en Modificar administrador en el panel Acciones. Puede modificar o eliminar los
pares de rol y ambito, asi como agregar otros nuevos.

« Eliminar un administrador: Seleccione el administrador en el panel central y, a continuacion,
haga clic en Eliminar administrador en el panel Acciones. No se puede eliminar un admin-
istrador total si se trata del Gnico administrador total habilitado en ese momento.

El panel superior muestra los administradores que ha creado. Seleccione un administrador para ver
informacion detallada sobre él en el panel inferior. La columna Advertencias indica si los pares de
rol y ambito asociados al administrador contienen roles o ambitos que no se pueden utilizar. Este
mensaje de advertencia aparece si un par de rol y ambito asociados contiene roles o ambitos que no
se pueden utilizar:

« Rol 0 dmbito asociado no utilizable
- Quite el par de rol y ambito del administrador.
Importante:
Un mensaje de advertencia aparece solamente cuando un parde roly ambito asociados contiene
roles o ambitos que no se pueden utilizar.
Para quitar el par de rol y ambito del administrador, siga uno de los pasos siguientes:
« Elimine el par de rol y ambito.

1. En el panel Acciones, haga clic en Modificar administrador.

2. En la ventana Modificar administrador, seleccione el par de rol y ambito y, a contin-
uacion, haga clic en Eliminar.

3. Haga clic en Aceptar para salir.

« Elimine al administrador.

1. En el panel Acciones, haga clic en Eliminar administrador.
2. En laventana Studio, haga clic en Eliminar.

Creary gestionar roles

Cuando los administradores crean o modifican un rol, solo pueden habilitar los permisos que ellos
mismos tienen. Esto impide que los administradores creen un rol con mas permisos de los que tienen
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actualmente y luego se lo asignen a si mismos (o modifiquen un rol que ya tienen asignado).

Los nombres de rol pueden contener un maximo de 64 caracteres Unicode y no pueden incluir los
siguientes caracteres: barra diagonal inversa, barra diagonal, punto y coma, dos puntos, almohadilla,
coma, asterisco, signo de interrogacion, signo igual, flecha izquierda o derecha, barra vertical,
corchete izquierdo o derecho, paréntesis izquierdo o derecho, comillas dobles ni apéstrofe. Las
descripciones pueden contener un maximo de 256 caracteres Unicode.

Los roles integrados no se pueden modificar ni eliminar. No se puede eliminar un rol personalizado si
algin administrador lo esta utilizando.

Nota:

Solo algunas ediciones de producto admiten los roles personalizados. Solamente las ediciones
gue admiten roles personalizados contienen entradas relacionadas en el panel Acciones.

Para administrar los roles, haga clic en Configuracién > Administradores en el panel de navegacién
de Studio y, a continuacion, haga clic en la ficha Roles del panel central superior.

« Ver informacién detallada de un rol: seleccidnelo en el panel central. La parte inferior del
panel central muestra los tipos de objeto y los permisos asociados con el rol. Haga clicen laficha
Administradores en el panel inferior para ver una lista de los administradores que actualmente
tienen ese rol.

+ Crear un rol personalizado: haga clic en Crear nuevo rol en el panel Acciones. Escriba un
nombre y una descripcion. Seleccione los tipos de objeto y los permisos pertinentes.

« Copiar un rol: seleccidnelo en el panel central y, a continuacion, haga clic en Copiar rol en el
panel Acciones. Cambie el nombre, la descripcion, los tipos de objeto y los permisos, segiin sea
necesario.

« Modificar un rol personalizado: seleccionelo en el panel central y, a continuacién, haga clic
en Modificar rol en el panel Acciones. Cambie el nombre, la descripcion, los tipos de objeto y
los permisos, seglin sea necesario.

« Eliminar un rol personalizado: seleccionelo en el panel central y, a continuacion, haga clicen
Eliminar rol en el panel Acciones. Cuando se le solicite, confirme la eliminacion.

Crear y gestionar ambitos

Cuando se crea un sitio, el Gnico ambito disponible es el ambito ‘Todo’, que no se puede eliminar.

Puede crear ambitos mediante el procedimiento siguiente. También puede crear ambitos al tiempo
que crea un administrador; cada administrador debe estar asociado a al menos un par rol/ambito. Al
crear o modificar escritorios, catalogos de maquinas, aplicaciones o hosts, es posible agregarlos a un
ambito existente. Si no se agregan a un ambito especifico, forman parte del ambito “Todo”.
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En la creacion de sitios no se puede aplicar ambitos. Tampoco se puede aplicar ambitos a los objetos
de la administracion delegada, es decir, a los propios ambitos y roles. Los objetos que no pueden
incluirse en ambitos especificos se integran en el ambito “Todo”(los administradores totales siempre
disponen del ambito Todo). Las maquinas, las acciones de energia, los escritorios y las sesiones no
tienen un ambito directo. Se pueden asignar permisos a los administradores sobre estos objetos a
través de los catalogos de maquinas o grupos de entrega asociados.

Los nombres de los ambitos pueden contener un maximo de 64 caracteres Unicode. Sin embargo,
los nombres de los ambitos no pueden contener estos caracteres: barra diagonal inversa, barra di-
agonal, punto y coma, dos puntos, almohadilla, coma, asterisco, signo de interrogacion, signo igual,
flecha izquierda o derecha, barra vertical, corchete izquierdo o derecho, paréntesis izquierdo o dere-
cho, comillas dobles ni apéstrofe. Las descripciones pueden contener un maximo de 256 caracteres
Unicode.

Al copiar o modificar un ambito, tenga en cuenta que eliminar objetos del ambito puede tener como
consecuencia que el administrador no pueda acceder a ellos. Si el ambito modificado esta empare-
jado con uno o varios roles, compruebe que los cambios que haga en el ambito no hagan que el par
de rol y ambito no se pueda utilizar.

Para administrar ambitos, haga clic en Configuracién > Administradores en el panel de navegacién
de Studio y, a continuacién, haga clic en la ficha Ambitos del panel central superior.

« Crear un ambito: haga clic en Crear ambito en el panel Acciones. Escriba un nombre y una
descripcion. Para incluir todos los objetos de un tipo concreto (por ejemplo, grupos de entrega),
seleccione el tipo de objeto. Para incluir objetos concretos, expanda el tipo y, a continuacion,
seleccione objetos individualmente (por ejemplo, grupos de entrega individuales utilizados por
el equipo de Ventas).

« Para copiar un ambito: Seleccidnelo en el panel central y, a continuacién, haga clic en Copiar
ambito en el panel Acciones. Escriba un nombre y una descripcién. Cambie los objetos y los
tipos de objeto, seglin sea necesario.

« Para modificar un ambito: Seleccidnelo en el panel central y, a continuacién, haga clic en
Modificar ambito en el panel Acciones. Cambie el nombre, la descripcidn, los tipos de objeto
y los objetos, seglin sea necesario.

« Para eliminar un ambito: Seleccidnelo en el panel central y, a continuacién, haga clic en Elim-
inar ambito en el panel Acciones. Cuando se le solicite, confirme la eliminacién.

Crear informes

Puede generar dos tipos de informes de administracion delegada:

« Uninforme HTML que ofrece una lista de los pares de rol y ambito asociados a un administrador,
ademas de los permisos individuales de cada tipo de objeto (por ejemplo, grupos de entrega y
catalogos de maquinas). Este informe se genera desde Studio.
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Para crear este informe, haga clic en Configuracion > Administradores en el panel de nave-
gacion de Studio. Seleccione un administrador en el panel central y, a continuacion, haga clic
en Crear informe en el panel Acciones.

También puede solicitar este informe al crear, copiar o modificar un administrador.

+ Uninforme HTML o CSV donde figuran todas las asignaciones de roles integrados y personaliza-
dos con sus correspondientes permisos. Este informe se genera al ejecutar un script de Power-
Shell denominado OutputPermissionMapping.ps1.

Para ejecutar este script, es necesario ser un administrador total, un administrador de solo lec-
tura, o un administrador personalizado que cuente con permiso para leer roles. El script se en-
cuentraen: Archivos de programa\Citrix\DelegatedAdmin\SnaplIn\Citrix.DelegatedAdmin.Admin.V1\Scripts.

Sintaxis:

OutputPermissionMapping.psl [-Help] [-Csv] [-Path string] [-
AdminAddress string] [-Show] [CommonParameters]

Parametro Descripcion
-Help Muestra la ayuda del script.
-Csv Especifica el archivo CSV resultante. Valor

predeterminado = HTML

-Path string Destino de escritura de los resultados. Valor
predeterminado = stdout

-AdminAddress string La direccion IP o el nombre de host del Delivery
Controller con el que hay que establecer

conexion. Predeterminado = localhost
-Show (Valido solamente cuando el parametro -Path

también se especifica) Cuando se escribe el
resultado en un archivo, —Show hace que dicho
archivo se abra con el programa adecuado como,
por ejemplo, un explorador web.
CommonParameters Verbose, Debug,ErrorAction,
ErrorVariable,WarningAction,
WarningVariable,OutBuffery
OutVariab'le. Para obtener masinformacion,
consulte la documentacion de Microsoft.

El siguiente ejemplo escribe una tabla HTML en un archivo denominado Roles.htmly abre la tabla en
un explorador web.
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& "Senv:ProgramFiles\Citrix\DelegatedAdmin\SnapIn)\
Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.psl"
-Path Roles.html - Show

<!--NeedCopy-->

El siguiente ejemplo escribe una tabla CSV en un archivo denominado Roles.csv. La tabla no se mues-
tra.

& "Senv:ProgramFiles\Citrix\DelegatedAdmin\SnapIn)\
Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.psl"
— CSV -Path Roles.csv

<!--NeedCopy-->

En una ventana de simbolo de sistema de Windows, el comando para el ejemplo anterior es:

powershell -command "& '%ProgramFiles%\Citrix\DelegatedAdmin\SnapIn)\
Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.psl'
-CSV -Path Roles.csv"

<!--NeedCopy-->

Administrar las claves de seguridad

May 7, 2022

Nota:

« Debe utilizar esta funcion en combinacién con StoreFront 1912 LTSR CU2 o una version pos-

terior.

« Lafuncidn Secure XML solo se admite en Citrix ADC y Citrix Gateway 12.1y versiones poste-

riores.

Esta funcién permite especificar que solo las maquinas StoreFront y Citrix Gateway aprobadas se co-
muniquen con los Delivery Controllers de Citrix. Después de habilitar esta funcién, se bloquearan
todas las solicitudes que no contengan la clave. Utilice esta funcion para agregar una capa adicional
de seguridad y protegerse contra ataques que se originen en la red interna.

He aqui un flujo de trabajo general para utilizar esta funcion:

1. Habilite la funcidn en Studio mediante el SDK de PowerShell.
2. Configure los parametros en Studio (utilice la consola de Studio o PowerShell).
3. Configure los parametros en StoreFront (utilice PowerShell.)

4. Configure los parametros en Citrix ADC.
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Habilitar la funcion de la clave de seguridad

De forma predeterminada, esta funcion esta inhabilitada. Para habilitarla, utilice el SDK de Power-
Shell remoto. Para obtener mas informacion sobre el SDK de PowerShell remoto, consulte SDK y
API.

Para habilitarlo, siga estos pasos:

1. Ejecute el SDK de PowerShell remoto de Citrix Virtual Apps and Desktops
2. Enunaventana de comandos, ejecute los siguientes comandos:

+ Add-PSSnapIn Citrix*. Este comando agrega los complementos de Citrix.
+ Set-ConfigSiteMetadata —Name "Citrix_DesktopStudio_SecurityKeyManageme
"-Value "True"

Configurar los parametros en Studio

Puede configurar los parametros en Studio mediante la consola de Studio o PowerShell.

Usar la consola de Studio

Una vez habilitada la funcién, vaya a Studio > Parametros > Administrar clave de seguridad y haga
clic en Modificar. Aparece la ventana Administrar clave de seguridad. Haga clic en Guardar para
aplicar los cambios y salir de la ventana.
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Manage Security Key

This feature lets you manage the security key used to authenticate Citrix Gateway and
StoreFront when they communicate with the Delivery Controller.

Learn more

Keyl: C

heKlzdRstOeaM/MNnt/WKinbeOqdu3 L0+ HfdyT5A5g0=

Key?2: G

Click the refresh icon to generate your key

| Require key for communications over XML port (StoreFront anly) @
| Require key for communications over STA port 9

SO | concel |

Importante:

« Hay dos claves disponibles para uso. Puede utilizar la misma clave o claves diferentes para
las comunicaciones a través de los puertos XML y STA. Le recomendamos usar solo una
tecla a la vez. La clave no utilizada solo se utiliza para la rotacion de claves.

« No haga clic en el icono de actualizacion para actualizar la clave que ya esta en uso. Si lo
hace, se producira una interrupcién del servicio.

Haga clic en el icono de actualizacion para generar nuevas claves.

Requerir clave para las comunicaciones a través del puerto XML (solo para StoreFront). Si se
selecciona, se necesita una clave para autenticar las comunicaciones a través del puerto XML. Store-
Front se comunica con Citrix Cloud a través de este puerto. Para obtener informacion acerca de cdmo
cambiar el puerto XML, consulte el articulo CTX127945 de Knowledge Center.

Requerir clave para las comunicaciones a través del puerto STA. Si se selecciona, se necesita una
clave para autenticar las comunicaciones a través del puerto STA. Citrix Gateway y StoreFront se co-
munican con Citrix Cloud a través de este puerto. Para obtener informacion sobre cémo cambiar el
puerto STA, consulte el articulo CTX101988 de Knowledge Center.

Después de aplicar los cambios, haga clic en Cerrar para salir de la ventana Administrar clave de
seguridad.
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Mediante PowerShell

Estos son los pasos en PowerShell equivalentes a las operaciones en Studio.

1. Ejecute el 