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Acerca de la version

Esta version de Citrix Virtual Apps and Desktops incluye nuevas versiones de Virtual Delivery Agent
(VDA) para Windows y nuevas versiones de varios componentes principales. Puede hacer lo sigu-
iente:

« Instalar o actualizar un sitio: Use el archivo ISO para que esta version instale o actualice la ver-
sion de los VDAy los componentes principales. Instalar o actualizar la version a la mas reciente
permite utilizar las funciones mas recientes.

« Instalar o actualizar VDA en un sitio existente: Si ya tiene una implementacion, puede usar
varias de las funciones de HDX mas recientes sin tener que actualizar los componentes prin-
cipales. Para ello, instale VDA recientes o actualicelos a la version nueva. Puede interesarle
actualizar la version solamente de los agentes VDA para probar mejoras en un entorno indepen-
diente del entorno de produccion.

Después de actualizar los agentes VDA a esta version (desde 7.9 o posterior), no es necesario
actualizar el nivel funcional del catalogo de maquinas. Elvalor 7.9 (o uno posterior) sigue siendo
el nivel funcional predeterminado y es valido para esta version. Para obtener mas informacion,
consulte Niveles funcionales y versiones de VDA.

Para obtener instrucciones acerca de la instalacion y la actualizacion:

« Siva a crear un sitio nuevo, siga la secuencia de tareas indicada en Instalar y configurar.
« Siva a actualizar un sitio, consulte Actualizar la version de una implementacion.

Citrix Virtual Apps and Desktops 7 2308
Compatibilidad con Windows Server Core 2022

Ahora puede usar Windows Server Core 2022 para los Delivery Controllers, Studio y Director. Para
obtener mas informacion, consulte Requisitos del sistema.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Comandos de PowerShell para administrar la caché de host local (LHC)

Ahora puede usar los comandos de PowerShell para administrar la LHC en los Delivery Controllers.
Para obtener mas informacion, consulte Comandos de PowerShell para la memoria caché de host
local.

Compatibilidad con SQL Server 2022

Ahora también puede usar SQL Server 2022 para guardar las configuraciones de sus sitios. Para
obtener mas informacion, consulte Requisitos del sistema.

Equilibrio de carga vertical al nivel del sitio para implementaciones locales

Ahora puede usar el equilibrio de carga vertical (VLB) al nivel del sitio paraimplementaciones locales a
fin de ahorrar costes al empaquetar tantas sesiones como sea posible en una maquina antes de pasar
a la siguiente maquinay encenderla.

Compatibilidad con aprovisionamiento en la nube mediante una licencia de prueba de 30 dias

Ahora puede disponer de todas las funciones relacionadas con la nube que forman parte de la licencia
de suscripcion universal de Citrix mediante una version de prueba de 30 dias sin licencia. Sin embargo,
si no adquiere una licencia de suscripcion universal de Citrix después de la prueba, las funciones de
la nube ya implementadas no estaran disponibles.

Compatibilidad con el inicio local de MSIX y paquetes de conexion de aplicaciones MSIX

Ahora, con esta funcion, puede iniciar localmente MSIX y paquetes de conexiones de aplicaciones
MSIX en el escritorio de VDA si vPrefer esta configurado. Para obtener mas informacién sobre como
controlarlosinicios locales con vPrefer, consulte Controlarelinicio local de aplicaciones en escritorios
publicados.

Agentes Virtual Delivery Agent (VDA) 2308
Sincronizacion del volumen del audio

Ahora, el volumen del audio se sincroniza entre el audio del VDAYy los dispositivos de audio redirigidos.
Ahora puede ajustar el volumen mediante el control deslizante del volumen del audio del VDA para,
asi, tener el mismo volumen en el dispositivo.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14
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Modo tolerante a pérdidas para audio (Tech Preview)

Ahora, el audio es compatible con el protocolo de EDT (Enlightened Data Transport) con pérdidas.
Esta funcion amplia la experiencia del usuario para la transmisidn en tiempo real cuando los usuar-
ios se conectan a través de redes con alta latencia y pérdida de paquetes. Cuando esta funcion esta
habilitada, el transporte adaptable de Citrix Virtual Apps and Desktops utiliza el protocolo de trans-
porte EDT con pérdidas para ofrecer una mejor experiencia de audio. Esta funcion esta inhabilitada
de forma predeterminada en 2308 y se puede habilitar mediante la configuracion del Registro. Para
obtener mas informacion, consulte Compatibilidad con audio a través del protocolo EDT con pérdi-
das.

Control de congestion mejorado de EDT

El algoritmo de control de congestion de EDT se actualizd para optimizar la capacidad de respuestay
el rendimiento en redes con problemas.

Web Studio
Citrix Secure Private Access integrado

Ahora, Citrix Secure Private Access Service se puede integrar en la consola de Web Studio, lo que le
permite acceder directamente al servicio a través de Web Studio. Para acceder al servicio, seleccione
Secure Private Access en el panel de laizquierda de la consola de Web Studio. La interfaz de usuario
del servicio se abre en una nueva ficha del explorador web. Para obtener mas informacién sobre Citrix
Secure Private Access, consulte su documento.

Para habilitar la integracion, siga estos pasos:

1. Abra C:\Archivos de programa\Citrix\Web Studio\Site\studio\assets\json\spa-config.json
en el servidor de Web Studio.

2. Busque esta cadena.
llNameII: ”Spa”

"https://[spaserver]:4443/accessSecurity/ui"
<!--NeedCopy-->

3. Sustituya [spaserver] por la direccion IP o el FQDN del servidor de Secure Private Access.

Tiempo de espera por inactividad configurable de Studio

Ahora, como administrador con acceso total, puede configurar el tiempo de espera por inactividad
para la consola de Studio. Este parametro determina cuanto tiempo pueden permanecer inactivos

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 15
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los administradores antes de que se les cierre la sesion automaticamente en la consola de Studio. La
duracion de la inactividad debe establecerse entre 10 minutos y 24 horas. Para obtener mas informa-
cidn, consulte Establecer el tiempo de espera por inactividad.

Autenticacion de Windows integrada

Ahora puede habilitar la autenticacion integrada de Windows para un acceso rapido y directo a Web
Studio. Esta funcién permite a los usuarios acceder a Web Studio con sus credenciales de Windows
mediante Kerberos o NTLM. Para obtener mas informacién, consulte Administrar la autenticacion.

Opcion de actualizacion de imagen

Ahora, al seleccionar imagenes maestras para catalogos de maquinas, puede obtener rapidamente
la lista de imagenes maestras mas actualizada mediante la opcion Actualizar de la parte superior
derecha. Tenga en cuenta que la opcion Actualizar no esta disponible para los catalogos de AWS.
Ademas, hay una opcion de actualizacion disponible para los perfiles de maquinas y los grupos de
hosts en los catalogos de Azure.

Se retird la compatibilidad para cambiar el tipo de sistema operativo de los catilogos de Azure

Al cambiar las imagenes del catalogo, solo se muestran las imagenes con el mismo tipo de sistema
operativo que laimagen que se esta usando. Con esta mejora, Citrix Virtual Apps and Desktops ya no
permite cambiar el tipo de sistema operativo de los catalogos de Azure tras la creacion de los catalo-
gos.

Arrendatarios compartidos para conexiones

Ya puede agregar arrendatarios y suscripciones que compartan Azure Compute Gallery con la suscrip-
cion de la conexion. Como resultado, al crear o actualizar catalogos, puede seleccionar imagenes
compartidas de dichos arrendatarios y suscripciones. Para obtener mas informacion, consulte Ad-
ministrar entidades principales de servicio y conexiones.

Compatibilidad con la organizacion de catalogos de maquinas, grupos de entrega y grupos de
aplicaciones mediante carpetas

Ahora puede crear carpetas anidadas para organizar catalogos de maquinas, grupos de entrega y gru-
pos de aplicaciones para facilitar el acceso.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16
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Citrix Director
Resumen y desglose de los sondeos

El sondeo de aplicaciones y escritorios automatiza el proceso de comprobar el estado de las aplica-
cionesy los escritorios que se publican en un sitio mediante pruebas de inicio en serie con StoreFront.
Los resultados del sondeo estan disponibles en Director.

Ahora, todos los resultados relacionados con los sondeos se consolidan en la ficha Tendencias > Son-
deos con esta informacion:

La ficha Descripcion general proporciona un resumen de todos los sondeos configuradas en una
sola vista. Puede filtrar los sondeos segln el periodo de tiempo, el tipo de sondeo, el nombre del
dispositivo de punto final, el nombre de la aplicacion, el nombre del escritorio y el tipo de resultado
del sondeo. Los sondeos que coinciden con los criterios del filtro se muestran con estos detalles por
sondeo, aplicacion/escritorio y dispositivo de punto final.

+ Ejecuciones completadas: La cantidad de sondeos que se ejecutaron hasta completarse.
+ Ejecuciones fallidas: Cantidad de sondeos ejecutados que fallaron.

La ficha Ejecuciones de sondeos proporciona los resultados de las ejecuciones completadas de son-
deos en detalle. Puede filtrar las ejecuciones de sondeos segln el periodo de tiempo, el tipo de son-
deo, el nombre del dispositivo de punto final, el nombre de la aplicacién, el nombre del escritorio y la
fase de errordelsondeo. Al hacer clic en los enlaces Nombre del sondeo, Ejecuciones fallidas, Nom-
bre de aplicacion/escritorio, también se accede a la pagina Ejecuciones de sondeos con la lista de
sondeos ejecutados que coincidan con los criterios del filtro.

Para obtener mas informacion, consulte el articulo Sondeo de aplicaciones y escritorios.

Compatibilidad con Citrix Probe Agent para la autenticacion de varios factores de Citrix
Gateway

Ahora, Citrix Probe Agent para el sondeo de aplicaciones y escritorios permite la autenticacion de
varios factores de Citrix Gateway. Esta funcion solo esta disponible para Citrix Gateway configurado
con LDAP y OTP nativo mediante un esquema de inicio de sesion Unico. Unos resultados exhaustivos
de los sondeos disponibles en Director pueden ayudar a solucionar problemas relacionados con las
aplicaciones aprovisionadas, las maquinas de host o las conexiones antes de que los usuarios los
experimenten. Para obtener mas informacion, consulte el articulo Sondeo de aplicaciones y escrito-

rios.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/director/probes
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/director/probes/#step-1-install-and-configure-the-citrix-probe-agent
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/director/probes/#step-1-install-and-configure-the-citrix-probe-agent

Citrix Virtual Apps and Desktops 7 2308

Inhabilitar las alertas de Hypervisor

Ahora puede inhabilitar las alertas de Hypervisor desde Directivas de alertas de Citrix > Directiva
de sitio > Estado del hipervisor. Esto ayuda a optimizar las alertas si su rol no implica supervisar la
infraestructura. Para obtener mas informacion, consulte Supervisar alertas de hipervisor.

Tendencias de las métricas de la experiencia en sesion

Director presenta una nueva ficha Detalles del usuario > Experiencia de sesion con flujos de tra-
bajo de solucién de problemas mejorados, empezando por la capacidad de correlacionar métricas
en tiempo real para identificar problemas dentro de las sesiones de los usuarios. Ahora, Experien-
cia de sesion contiene tendencias de métricas de sesion como ICARTT, latencia de ICA, fotogramas
por segundo, ancho de banda de salida disponible y ancho de banda de salida consumido. Esta
funcién ayuda a reducir el tiempo medio de resolucion al permitirle correlacionar varias métricas
de rendimiento en una sola vista. Para obtener mas informacion, consulte el articulo Problemas de
usuario.

Machine Creation Services (MCS)
Entorno seguro para el trafico administrado de GCP

Ahora, con esta funcion, puede permitir el acceso privado a Google en sus proyectos de Google Cloud.
Esta implementacion mejora la seguridad a la hora de gestionar datos confidenciales. Para lograrlo,
puede optar por una de estas acciones:

« Permitir la regla de entrada de la cuenta de servicio de Cloud Build en el perimetro de servicio
delaVPC

« Si utiliza grupos de trabajadores privados, agregue UsePrivateWorkerPool en CustomProper-
ties.

Para obtener mas informacion, consulte Crear un entorno seguro para el trafico administrado de
GCP.

Compatibilidad con perfiles de maquina en Citrix Hypervisor

Ahora, en Citrix Hypervisor, puede crear un catalogo de maquinas de MCS mediante un perfil de
maquina. El origen de la entrada del perfil de la maquina es una maquina virtual. El perfil de la
maquina captura las propiedades del hardware de una plantilla de VM y las aplica a las maquinas
virtuales recién aprovisionadas del catalogo. Para obtener mas informacion, consulte Crear un
catalogo de maquinas mediante un perfil de maquina.
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Posibilidad de restablecer el disco del sistema operativo de una maquina virtual persistente en
un catalogo de maquinas creado con MCS en SCVMM

Ya puedeusarelcomando Reset-ProvVMD1i sk de PowerShell pararestablecer el disco del sistema
operativo de una maquina virtual persistente en un catalogo de maquinas creado con MCS. La fun-
cién automatiza el proceso de restablecimiento de disco del sistema operativo. Por ejemplo, ayuda a
restablecer la maquinavirtual a su estado inicial de un catalogo de escritorio de desarrollo persistente
creado con MCS. Actualmente, esta funcidn se aplica a los entornos de virtualizacion de Azure, Citrix
Hypervisor, SCVMM y VMware. Para obtener mas informacion sobre el uso del comando de Power-
Shell para restablecer el disco del sistema operativo, consulte Restablecer disco de SO.

Restringir la carga y la descarga de discos administrados

En entornos de Azure, puede usar dispositivos de punto final privados para restringir el acceso al con-
tenido de los discos. Esta implementacion le ayuda a acceder de forma segura a datos a través de
un enlace privado. Sin embargo, segln la directiva de Azure, no puede cargar ni descargar mas de
cinco discos o instantaneas al mismo tiempo con el mismo objeto de acceso a disco. Para obtener
mas informacion sobre el uso de dispositivos de punto final privados para restringir la exportacion e
importacion de discos administrados, consulte Restriccion del acceso paraimportar o exportar discos
administrados mediante Azure Private Link.

Con esta funcidn, puede usar el acceso a los discos y los dispositivos de punto final privados para
bloquear su entorno de Azure sin riesgo de que se produzcan errores por superar el limite. MCS solo
ejecuta un maximo de cinco operaciones simultaneas. Si hay mas operaciones, se ponen en cola para
ejecutarse cuando haya mas ancho de banda.

Funcién para asignar una letra de unidad especifica al disco de la memoria caché de
reescritura de E/S de MCS

Antes, el sistema operativo Windows asignaba automaticamente una letra de unidad al disco de la
memoria caché de reescritura de E/S de MCS. Ahora, con esta funcion, puede asignar una letra de
unidad especifica al disco de la memoria caché de reescritura de E/S de MCS. Esta implementacion
le ayuda a evitar conflictos entre la letra de la unidad de cualquier aplicacion que utilice y la letra
de la unidad del disco de la memoria caché de reescritura de E/S de MCS. Esta funcién solo se aplica
al sistema operativo Windows. Para obtener mas informacion, consulte Asignar una letra de unidad
especifica al disco de la memoria caché de reescritura de E/S de MCS.
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Conservar los parametros de NIC en maquinas virtuales aprovisionadas

Antes, los parametros de NIC de laimagen maestra no se conservaban en las maquinas virtuales apro-
visionadas. Por ejemplo, si configurd los parametros de DNS en la imagen maestra, las maquinas
virtuales aprovisionadas no conservaban los parametros de DNS configurados de la imagen maes-
tra. Ahora, con esta funcion, las maquinas virtuales aprovisionadas pueden conservar los parametros
de NIC de la imagen maestra. Los parametros se conservan incluso después de actualizaciones de
Windows. El controlador de filtros se instala automaticamente si realiza una instalacion nueva de la
version 2308 o una posterior de VDA en una maquina implementada con Hyper-V mediante las instala-
ciones de imagenes maestras de MCS. Sin embargo, actualmente, si actualiza una version anterior de
VDA (version anterior a 2308) y quiere instalar el controlador de filtros, debe marcar la casilla Citrix
HyperV Filter Driver delapaginaAdditional Components mientras actualiza el VDA.
Para obtener masinformacion, consulte Instalar componentes adicionales. Estafunciéon se aplicaa:

« Maquinas virtuales con Hyper-V (incluidos Azure y SCYMM)

« Catalogos de maquinas de MCS persistentes y no persistentes

« Catalogos de maquinas de MCS no persistentes con E/S de MCS
« Imagen maestra con varias NIC

Funcion para compartir imagenes entre diferentes arrendatarios de Azure

Antes, en entornos de Azure, solo podia compartir imagenes con suscripciones compartidas medi-
ante Azure Compute Gallery. Ahora, con esta funcion, puede seleccionar una imagen de Azure Com-
pute Gallery que pertenezca a otra suscripcion compartida en un arrendatario diferente para crear
y actualizar un catalogo de MCS. Para obtener mas informacion, consulte Compartir imagenes entre

arrendatarios.

Actualizar propiedades de maquinas virtuales individuales

Ahora puede actualizar las propiedades de maquinas virtuales individuales en catalogos de maquinas
de MCS persistentes mediante un comando de PowerShell. Esta implementacion le ayuda a adminis-
trar maquinas virtuales individuales de manera eficiente sin actualizar todo el catalogo de maquinas.
Actualmente, esta funcion solo se aplica al entorno de Azure. Para obtener mas informacion, consulte

Actualizar propiedades de maquinas virtuales individuales.

Compatibilidad con vSAN 8.0

Ahora puede usar MCS para aprovisionar maquinas virtuales en el entorno de vSAN 8.0.
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Profile Management

Para obtener informacién sobre nuevas funciones, consulte el articulo Novedades en su propio docu-
mento.

Linux VDA

Para obtener informacién sobre nuevas funciones, consulte el articulo Novedades en su propio docu-
mento.

Grabacion de sesiones

Para obtener informacién sobre nuevas funciones, consulte el articulo Novedades en su propio docu-
mento.

Workspace Environment Management

Para obtener informacion sobre nuevas funciones, consulte el articulo Novedades en su propio docu-
mento.

Citrix Provisioning

Para obtener informacion sobre nuevas funciones, consulte el articulo Novedades en su propio docu-
mento.

Servicio de autenticacion federada

Para obtener informacién sobre nuevas funciones, consulte el articulo Novedades en su propio docu-
mento.

Problemas resueltos

January 3, 2024

En Citrix Virtual Apps and Desktops 2308 se resolvieron estos problemas:
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General

« Tras actualizar Citrix Studio a la version 2303 desde una version anterior, es posible que la desin-
stalaciéon no funcione como es debido. Los componentes de Citrix Studio, como los Registros
y los archivos, permanecen en el sistema y es posible que se vean en la lista Agregar o quitar
programas. [XAXDINST-1054]

« Sielagentede Grabacion de sesiones no estainstalado en el VDAy ejecuta los comandos de Pow-
erShellGet-BrokerSessionRecordingStatus,Start-BrokerSessionRecording
o Stop-BrokerSessionRecording, el VDA se borra del registro y se registra de nuevo en
el Delivery Controller unos segundos después. Esta accion no afecta a las sesiones existentes.
Si el agente de Grabacion de sesiones esta instalado en el VDA, los comandos de PowerShell
funcionan sin problemas. [BRK-14727]

Citrix Director

« En Citrix Director, el uso de maquinas en la Consola de Director > Tendencias > Uso de
maquinas > Maquinas con SO multisesién aparece como 0 (cero) en la columna En uso para
todos los grupos de entrega. [CVADHELP-22498]

+ El enlace Consola de Citrix Director > Detalles de la maquina no inicia la consola de la
maquina en los exploradores web Microsoft Edge 44 y Firefox 68 ESR. [DIR-8160]

Directiva de Citrix

+ Es posible que no se puedan aplicar directivas de usuario de Citrix en diferentes dominios al
actualizar VDA a la version LTSR CU7. [CVADHELP-22992]

Delivery Controller

+ Cuando lamemoriareservada esinferioralamemoria configurada, es posible que no se puedan
encender maquinas virtuales y que aparezca este mensaje de error:

Invalid memory setting: Memory reservation (sched.mem.min) should be equal to mem-
size (94208). The virtual machine failed to start. Failed to turn on the MemSched module.
Error parsing scheduler-specific configuration parameters.

[CVADHELP-21052]

+ La compatibilidad con vSAN 8 se agrega a Machine Creation Services. [CVADHELP-23415]
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Graficos

« Ensesiones de WebEx de Citrix, al seleccionar Microsoft Media Foundation > Captura de video,
la cdmara web HDX genera unaimagen verde en lugar del video real de la cAmara web redirigida.
[CVADHELP-22494]

Optimizacion de Microsoft Teams

« Es posible que el servicio de redireccion de video HTML5 de Citrix HDX (WebSocketService.exe)
se cierre de forma inesperada al utilizar Microsoft Teams. [CVADHELP-22561]

VDA para SO de sesion Unica
Instalacion, desinstalacion y actualizacion

« Al actualizar la version de Citrix Virtual Apps and Desktops 2203 LTSR de CU1 a CU2, es posi-
ble que los valores EnableVistaMousePointers, EnforceUserPolicyEvaluationSuccess, Flag
y CitrixDoD que se crearon manualmente bajo estas claves de Registro desaparezcan:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

Nombre: EnableVistaMousePointers

Tipo: DWORD

Valor: 1

- HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Ica\GroupPolicy
Nombre: EnforceUserPolicyEvaluationSuccess

Tipo: DWORD

Datos: 0

- HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_DLLs\Smart
Card Hook

Nombre: Flag
Tipo: DWORD
Valor: 0
- HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\AdapterMerits
Nombre: CitrixDoD

Tipo: DWORD
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Valor: 0

[CVADHELP-22569]

« Después de actualizar un VDA a 1912 LTSR CUx o 2203 LTSR CUx, es posible que no se
restaure el valor de ApplicationLaunchWaitTimeoutMS bajo la clave de Reg-
istro HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\
wfshell\TWI. [CVADHELP-22758]

Teclado

+ La deteccion de MTU en EDT puede calcular una MTU incorrecta cuando las rutas entre el VDA
y el cliente son asimétricas. Como resultado, el inicio de la sesion funciona correctamente. Sin
embargo, el teclado y el mouse no responden. [CVADHELP-16654]

« Al usar una distribucién de teclado en ruso en un dispositivo macOS conectado a un VDA con
Windows, es posible que las teclas de acceso rapido no funcionen. [CVADHELP-17788]

« Al cambiar entre distribuciones de teclado, como la de Reino Unido y la de Estados Unidos, es
posible que haya problemas intermitentes de idioma con el teclado de la sesion. [CVADHELP-
23134]

« Con el protocolo Enlightened Data Transport (EDT) habilitado, es posible que las sesiones de
Citrix se bloqueen al actualizar el VDA de la version 1912 LTSR CU6 a la version 1912 LTSR CU7.
[CVADHELP-23370]

Impresion

« Al intentar imprimir un archivo PDF desde una sesion iniciada a través de la aplicacion Citrix
Workspace para HTMLS5, es posible que el archivo no se imprima correctamente. [CVADHELP-
16809]

« Al reiniciar un VDA con las directivas de Universal Print Server habilitadas, es posible que no se
inicie el equilibrio de carga de Universal Print Server. [CVADHELP-21498]

Sesion/Conexion

« Es posible que las sesiones permanezcan bloqueadas en el estado Cerrando sesién en Cloud
Studio o Monitor hasta que se inicie el sistema. El problema se produce cuando los VDA de
RemotePC se apagan desde el RemotePC. [CVADHELP-20988]

+ Esposible que los sitios web internos de determinadas aplicaciones de terceros con VDA instal-
ado no permitan el acceso sin un aviso. [CVADHELP-22081]
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« Con shellbridge activado, todos los programas de inicio se inician en una sesion de aplicacion
publicada en HDX. Es posible que, al cerrar sesion en una aplicacion, se impida un cierre de
sesion correcto. Si el problema persiste, defina el valor como 0 en el siguiente Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Citrix Virtual Desktop Agent
Nombre: Shellbridge

Tipo: REG_DWORD

Valor: 0

[CVADHELP-22199]

+ Con BrowserCodelntegritySettingpolicy habilitado en el explorador web Microsoft Edge, es
posible que no se puedan descargar archivos a directorios de CDM. [CYADHELP-22210]

« Es posible que las maquinas agrupadas que estan encendidas se apaguen automaticamente y
dejen de estar registradas. [CVADHELP-22374]

+ Enreunionesde WebEx que se lleven a cabo en sesiones de Citrix con Microsoft Media Founda-
tion > Captura de video seleccionado, es posible que la cdmara web HDX produzca unaimagen
verde en lugar del video real de la cdmara web redirigida. [CVADHELP-22494]

« Al copiar contenido de la sesidon 1 mediante la asignacion del portapapeles e intentar pegarlo
en la sesion 2, es posible que el contenido no aparezca en el portapapeles de la sesion 2. El
problema se produce cuando se inicia la sesion 2 después de copiar el contenido de la sesion 1.
[CVADHELP-22746]

« Esposible que la asignacion de unidades del cliente (CDM) no funcione en VDA recién instalados,
version 2203 LTSR CU2, que usen Microsoft Windows Server cuando Citrix Print Manager Service
esta inhabilitado. [CVADHELP-22946]

« Cuando los VDA con RemotePC se apagan con la funcion Wake-On LAN habilitada en lugar de
cerrar sesion, las sesiones permanecen bloqueadas en el estado de cierre de sesion y el VDA
permanece registrado en Studio/Supervisar de Citrix Cloud. [CVADHELP-20988]

« Es posible que la redireccidon de audio de Citrix no funcione con la versién 2203 LTSR CU3 de
VDA cuando hay mas de ocho dispositivos de audio conectados a un dispositivo de usuario.
[CVADHELP-23238]

« Sielagentede Grabacion de sesiones no estainstalado en el VDAy ejecuta los comandos de Pow-
erShellGet-BrokerSessionRecordingStatus,Start-BrokerSessionRecording
o Stop-BrokerSessionRecording, el VDA se borra del registro y se registra de nuevo en
el Delivery Controller unos segundos después. Esta accion no afecta a las sesiones existentes.
Si el agente de Grabacion de sesiones esta instalado en el VDA, los comandos de PowerShell
funcionan sin problemas. [CVADHELP-23491]
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Tarjetas inteligentes

+ Elacceso a tarjetas inteligentes con el explorador web Microsoft Edge con SFRhook habilitado
podria provocar que el proceso msedge.exe se cierre de forma imprevista. [CVADHELP-17956]

Excepciones del sistema

« Es posible que el proceso del indicador de estado de los graficos, GfxStatusIndicator.
exe, se cierre repetidamente. [CVADHELP-23141]

+ Esposible que el servicio HTML5 Video Redirection Service (CtxHdxWebSocketService) se cierre
de forma inesperada. [CVADHELP-22012]

» Esposible que el controlador de impresora universal de PDF de Citrix se cierre inesperadamente
por un error en el moédulo acfpdfuamdé4.dll. [CVADHELP-22085]

« El proceso wfica32.exe puede cerrarse inesperadamente. [CVADHELP-22234]

« Esposible quel proceso delindicador de estado de los graficos, GfxStatusindicator.exe, se cierre
repetidamente. [CVADHELP-23142]

Experiencia de usuario

« Es posible que no se pueda copiar contenido de la aplicacion Microsoft Access si se inhabilita el
botdn de pegar de la aplicacion. [CVADHELP-21609]

« Esposible que no se pueda copiar contenido mediante la opcion Copiar a texto e imagen y copi-
arlo formateado. [CVADHELP-21905]

+ Esposible que el proceso wfshell.exe deje de responder al copiar y pegar datos de gran tamafio
en Microsoft Excel. [CVADHELP-22425]

VDA para SO multisesion
Teclado

« La deteccion de MTU en EDT puede calcular una MTU incorrecta cuando las rutas entre el VDA
y el cliente son asimétricas. Como resultado, el inicio de la sesion funciona correctamente. Sin
embargo, el teclado y el mouse no responden. [CVADHELP-16654]

« Cuando el Editor de métodos de entrada (IME) japonés esta configurado en el modo de experi-
encia optima, es posible que el texto introducido se duplique. [CVADHELP-18259]
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Impresion

« Al intentar imprimir un archivo PDF desde una sesion iniciada a través de la aplicacion Citrix
Workspace para HTMLS5, es posible que el archivo no se imprima correctamente. [CYADHELP-
16809]

« Al reiniciar un VDA con las directivas de Universal Print Server habilitadas, es posible que no se
inicie el equilibrio de carga de Universal Print Server. [CVADHELP-21498]

Sesion/Conexion

« Es posible que las sesiones permanezcan bloqueadas en el estado Cerrando sesién en Cloud
Studio o Monitor hasta que se inicie el sistema. El problema se produce cuando los VDA de
RemotePC se apagan desde el RemotePC. [CVADHELP-20988]

+ Es posible que no se puedan abrir archivos PDF con Adobe Acrobat Reader DC en servidores de
Citrix y que se muestre este mensaje de error:
exe - Application Error
The application was unable to start correctly (0xc0000142). Click

Ok to close the application.
<!--NeedCopy-->

[CVADHELP-21779]

« Es posible que Grabacion de sesiones siga grabando a pesar de haber cerrado o desconectado
la sesidén. [CVADHELP-22097]

« Con la opcion BrowserCodeIntegritySettingpolicy habilitada en el explorador
web Microsoft Edge, es posible que no se puedan descargar archivos a directorios de CDM.
[CVADHELP-22210]

« Es posible que las maquinas agrupadas que estan encendidas se apaguen automaticamente y
dejen de estar registradas. [[CVADHELP-22374]

« Al copiar contenido de la sesion 1 mediante la asignacion del portapapeles e intentar pegarlo
en la sesion 2, es posible que el contenido no aparezca en el portapapeles de la sesion 2. El
problema se produce cuando se inicia la sesion 2 después de copiar el contenido de la sesion 1.
[CVADHELP-22746]

« Al cambiar de un dispositivo de punto final a otro sin desconectar la sesién, es posible que
aparezcan varias notificaciones de reinicio si estan habilitadas las notificaciones de reinicio pro-
gramado. [CVADHELP-22226]

« Enreuniones de WebEx que se lleven a cabo en sesiones de Citrix con Microsoft Media Founda-
tion > Captura de video seleccionado, es posible que la cdmara web HDX produzca unaimagen
verde en lugar del video real de la cdmara web redirigida. [CVADHELP-22494]
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« Después de actualizar un VDA de 1912 LTSR CU5 a CU6 o CU7, es posible que no se restauren los
valores LogoffCheckerStartupDelayInSeconds y SeamlessFlags de la clave del
Registro HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\
wfshellT\TWI. [CYADHELP-22783]

« Al reconectarse a una sesion después de cambiar el valor de PPP del cliente, es posible que el
nuevo valor no se aplique a la sesion. [CVADHELP-23007]

« Es posible que no se pueda reconectar a una sesion mediante la autenticacion con tarjeta in-
teligentey que lasesion se quede atascada en la pagina de bienvenida. El problema se produce
cuando VDA se ejecuta en Windows 10 u 11, version 21H2, que esta configurado con el host de
sesidn de escritorio remoto (RDSH). [CVADHELP-23139]

« Cuando la funcién Shellbridge esta habilitada en VDA, es posible que las sesiones de aplica-
ciones integradas de HTML5 y Android muestren ventanas de interfaz de usuario inesperadas
que pueden bloquear la entrada de acciones del usuario. [CVADHELP-22984]

+ Con el protocolo Enlightened Data Transport (EDT) habilitado, es posible que las sesiones de
Citrix se bloqueen al actualizar el VDA de la version 1912 LTSR CU6 a la version 1912 LTSR CU7.
[CVADHELP-23370]

Tarjetas inteligentes

+ Elacceso a tarjetas inteligentes con el explorador web Microsoft Edge con SFRhook habilitado
podria provocar que el proceso msedge.exe se cierre de forma imprevista. [CVADHELP-17956]

Excepciones del sistema

« Es posible que Microsoft envie incorrectamente el mensaje WTS_REMOTE_CONNECT antes de
enviar la notificacion de conexion ConnectNotify. Como resultado, es posible que se produzca
al menos uno de estos problemas funcionales:

- Es posible que las sesiones se cierre de forma inesperada.
- Es posible que las sesiones no puedan reconectarse.
- Es posible que el administrador de paquetes RPM se cierre de forma inesperada.

[CVADHELP-18980]

« Al seleccionar la opcion Reconexion automatica de clientes, es posible que la sesion se cierre
forma inesperada. [CVADHELP-19268]

« Es posible que Terminal Server se cierre de forma intermitente en los VDA con SO multisesion.
ELID de evento 7011 se guarda en el registro de eventos del sistema con este mensaje:
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Se agoto el tiempo de espera (30 000 milisegundos) de una respuesta de transaccion del
servicio TermService.

[CVADHELP-20259]

« Es posible que el proceso de Terminal Services se cierre inesperadamente por el médulo con
errores, RPM.dIl. [CVADHELP-21108]

» Esposible que el servicio HTML5 Video Redirection Service (CtxHdxWebSocketService) se cierre
de forma inesperada. [CVADHELP-22012]

+ Esposible que el controlador deimpresora universal de PDF de Citrix se cierre inesperadamente
por un error en el médulo acfpdfuamdé4.dll. [CVADHELP-22085]

« El proceso wfica32.exe puede cerrarse inesperadamente. [CVADHELP-22234]

« Al actualizar un VDA de 1912 LTSR CU5 a CU6, se produce una excepcion irrecuperable en
Wdica.sys y aparece una pantalla azul con un cédigo de comprobacion de errores: 0x000000CE.
[CVADHELP-22365]

Experiencia de usuario

« Es posible que no se pueda copiar contenido de la aplicacion Microsoft Access si se inhabilita el
botdn de pegar de la aplicacion. [CVADHELP-21609]

« Esposible que no se pueda copiar contenido mediante la opcion Copiar a texto e imagen y copi-
arlo formateado. [CVADHELP-21905]

+ Esposible que el proceso wfshell.exe deje de responder al copiar y pegar datos de gran tamafio
en Microsoft Excel. [CVADHELP-22425]

Interfaz de usuario

« En una sesion de usuario iniciada a través de la aplicacion Citrix Workspace, es posible que no
pueda ocultar la barra de idioma a pesar de haber establecido la opcidn No, ocultar la barra de
idioma. [CVADHELP-18239]

+ Es posible que no aparezcan mensajes de estado al iniciar recursos publicados. [CVADHELP-
19070]

Componentes de escritorio virtual

+ Es posible que no se pueda actualizar el esquema de bases de datos al actualizar un Delivery
Controller de la version LTSR 2203 CU1 a la versidn 2206 o a una posterior. [CVADHELP-22235]
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Profile Management

+ Ladocumentacion de Profile Management 2308 ofrece informacion especifica acerca de las ac-
tualizaciones de esta version.

Linux VDA

« La documentacion de Linux VDA 2308 ofrece informacion especifica acerca de las actualiza-
ciones de esta version.

Grabacion de sesiones

« La documentacion de Grabacion de sesiones 2308 ofrece informacion especifica acerca de las
actualizaciones de esta version.

Workspace Environment Management

« Ladocumentacion de Workspace Environment Management 2308 proporciona informacion es-
pecifica sobre las novedades de esta version.

Citrix Provisioning

+ La documentacion de Citrix Provisioning 2308 ofrece informacion especifica acerca de las actu-
alizaciones de esta version.

Servicio de autenticacion federada

« Ladocumentacionde laversion 2308 del Servicio de autenticacion federada ofrece informacion
especifica sobre las novedades de esta version.

Problemas conocidos

April 3,2024
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Notas

« Si un problema conocido tiene una solucidén temporal, esta se proporciona después de la de-
scripcion del problema.

« La siguiente advertencia se aplica a cualquier solucion temporal que sugiera cambiar una en-
trada del Registro:

Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que
obliguen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas
derivados de la utilizacion inadecuada del Editor del Registro puedan resolverse. Use el Ed-
itor del Registro bajo su propia responsabilidad. Haga una copia de seguridad del Registro
antes de modificarlo.

General

+ Si migra de entornos locales a entornos de la nube mediante la herramienta de configuracion
automatizada (ACT), los datos de Notificaciones de cierre de sesion de usuario en la interfaz
de Administrar Autoscale cambian a Enviar recordatorios de cierre de sesion sin forzar al
usuario a cerrar sesion una vez finalizada la migracién. Para resolver el problema, descargue
la version mas reciente de ACT de Automated Configuration for Virtual Apps and Desktops.

« En los entornos de Azure, al iniciar sesion en el VDA mediante la sesion ICA, es posible
que aparezca una pantalla negra durante aproximadamente cinco minutos si se inicia una
aplicacion integrada para el mismo escritorio. [HDX-46159]

« Tras los cambios en la arquitectura de la version 2209 de Citrix Virtual Apps and Desktops, los
iconos predeterminados de los escritorios de Windows y de las aplicaciones implementadas
antes de esta version cambiaron a iconos genéricos de escritorio de PC. Este cambio solo se
aplica a escritorios y aplicaciones que apuntan al icono predeterminado. Si quiere cambiar
los iconos de nuevo al icono predeterminado de la aplicacion de Windows, ejecute este script
con el SDK de PowerShell remoto: Get-BrokerApplication -IconUid 1 | Set-
BrokerApplication -IconUid ©.

« Siinicia la barra de aplicaciones y, a continuacién, abre el menu Central de conexiones en la
aplicacion Citrix Workspace para Windows, la barra de aplicaciones no aparece en el servidor
que la aloja. [HDX-27504]

« Si utiliza la aplicacion Citrix Workspace para Windows e inicia la barra de aplicaciones en posi-
cion vertical, la barra cubre el men Inicio o la bandeja del reloj del sistema. [HDX-27505]

+ Es posible que el cuadro combinado no se muestre correctamente si el usuario selecciona un
cuadro combinado que ya esta enfocado en el host. Como solucién alternativa, seleccione otro
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elemento de la interfaz de usuario y, a continuacion, seleccione el cuadro combinado. [HDX-
21671]

« ParaWindows 11, versién 22H2, al mover una ventana del Windows Media Player dentro de una
sesion, solo se muestra la mitad inferior del video. Como solucion temporal, seleccione: Set-
tings > System > Multitasking > Snap windows > Show snap layouts when | drag a window
to the top of my screen. [HDX-42092]

« Los parametros de Limites de sesion para los VDA multisesion se rechazan en los hosts de
sesion que ejecutan Windows Server 2022, Windows 10 Enterprise multisesion y Windows 11
Enterprise multisesion.

Como solucién temporal, puede configurar los Limites de tiempo de sesion de RDS mediante
GPO. [HDX-47001]

« La directiva Permitir que las aplicaciones usen la ubicacion fisica del dispositivo cliente
que se usa para habilitar el acceso de ubicacion al cliente no funciona. [HDX-47197]

« En algunos casos, cuando se usa el filtro de directiva IP de cliente, la direccion IP usada para
evaluar la directiva es incorrecta. [HDX-62375]

Graficos

« Al compartir una aplicacién minimizada, es posible que también se comparta la barra de titulo
de la aplicacion. [HDX-33898]

« Establecer la directiva Ver contenido de las ventanas al arrastrar en Prohibido no funciona
en ESXi ni en Hyper-V. [HDX-22002]

« Siinicia una vista previa de video con una aplicacién de cdmara web de 64 bits con compresion
Theora, es posible que la sesion se bloquee. [HDX-21443]

« ParaWindows 11, version 22H2, al mover una ventana del Windows Media Player dentro de una
sesion, solo se muestra la mitad inferior del video. Como solucién temporal, seleccione: Set-
tings > System > Multitasking > Snap windows > Show snap layouts when | drag a window
to the top of my screen [HDX-42092]

Impresion

+ Lasimpresoras de Universal Print Server seleccionadas en el escritorio virtual no aparecen en la
ventana Dispositivos e impresoras del panel de control. No obstante, cuando los usuarios tra-
bajan en las aplicaciones, pueden usar esas impresoras. Este problema se produce solamente
en Windows Server 2012, Windows 10 y Windows 8. Para obtener mas informacion, consulte
CTX213540. [HDX-5043, 335153]
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« Puede que la impresora predeterminada no se marque correctamente en la ventana del dial-
ogo de impresion. Este problema no afecta los trabajos de impresion enviados a la impresora
predeterminada. [HDX-12755]

Machine Creation Services

« Es posible que el comando de PowerShell Remove-ProvVM con el parametro ForgetVM no
funcione correctamente si las versiones de Delivery Controller y de PowerShell remoto no son
compatibles. Esto implica que las versiones de Delivery Controller y de PowerShell remoto
deben ser las dos anteriores, iguales o posteriores a la versién 2212. Por ejemplo, si la version
de Delivery Controller es posterior a la version 2212 y la version de PowerShell remoto es ante-
rior a la version 2212, el comando Remove-ProvVM con el parametro ForgetVM no funciona
como es debido. Como solucién temporal, descargue la version mas reciente de PowerShell
para que funcione con la version mas reciente de Delivery Controller. [PMCS-40278]

« Enunentorno de VMware alojado en AWS, no se pueden crear catalogos de maquinas de MCS si
la imagen maestra esta habilitada para vTPM. Este problema afecta a todas las versiones de Cit-
rix Virtual Apps and Desktops. Para obtener asistencia de VMware, consulte Get Support. [PMCS-
37603]

Problemas de terceros

« Chrome admite la automatizacion de interfaz de usuario solamente para barras de herramien-
tas, fichas, mends y botones de una pagina web. Debido a este problema de Chrome, es
posible que la funcién de visualizacion automatica del teclado no funcione en un explorador
Chrome en dispositivos tactiles. Como solucién temporal, ejecute chrome --force-
renderer-accessibility o abra una ficha nueva del explorador, escriba chrome:

y habilite la compatibilidad con API de accesibilidad nativa para paginas
especificas o para todas las paginas. Ademas, cuando publique una aplicacion integrada,
puede publicar Chrome con el conmutador --force-renderer-accessibility.
[HDX-20858]

« En la redireccion de contenido del explorador, después de iniciar un video de YouTube con el
reproductor de videos HTML5 de YouTube, el modo de pantalla completa puede no funcionar.
Aunque haga clic en el icono situado en la esquina inferior derecha del video, el video no cam-
bia de tamafio, dejando el fondo negro en toda el area de la pagina. Como solucién temporal,
haga clic en el botén de pantalla completa y, a continuacion, seleccione el modo de pantalla
completa. [HDX-11294]
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Profile Management

+ Ladocumentacion de Profile Management 2308 ofrece informacion especifica acerca de las ac-
tualizaciones de esta version.

Linux VDA

« La documentacion de Linux VDA 2308 ofrece informacion especifica acerca de las actualiza-
ciones de esta version.

Grabacion de sesiones

« La documentacion de Grabacion de sesiones 2308 ofrece informacion especifica acerca de las
actualizaciones de esta version.

Workspace Environment Management

« Ladocumentacion de Workspace Environment Management 2308 proporciona informacion es-
pecifica sobre las novedades de esta version.

Citrix Provisioning

« Ladocumentacion de Citrix Provisioning 2308 ofrece informacion especifica acerca de las actu-
alizaciones de esta version.

Servicio de autenticacion federada

« Ladocumentacion de laversion 2308 del Servicio de autenticacion federada ofrece informacién
especifica sobre las novedades de esta version.

Elementos retirados

January 3, 2024

Los siguientes anuncios tienen por objeto avisarle por adelantado acerca de las plataformas, los pro-
ductos y las funciones de Citrix que se estan retirando progresivamente, de modo que pueda tomar
a tiempo las decisiones empresariales pertinentes. Citrix examina el uso que hacen los clientes de
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una funcién que esta por retirar y los comentarios que tengan sobre la eliminacion de la funcion para
determinar cuando retirarla. Estos anuncios estan sujetos a cambios en las versiones posteriores y
es posible que no contengan todas las funciones o funciones retiradas. Para obtener informacion
detallada sobre el ciclo de vida util de los productos, consulte el articulo Product Lifecycle Support
Policy. Para obtener informacion sobre la opcion de servicio Long Term Service Release (LTSR), con-
sulte https://support.citrix.com/article/CTX205549.

Elementos eliminados y obsoletos

En la siguiente tabla, se muestran las plataformas, las funciones y los productos Citrix que se han
retirado o eliminado. Las fechas en negrita indican cambios en esta version.

Elementos retirados

Los elementos obsoletos no se eliminan inmediatamente. Citrix sigue admitiéndolos, pero se
quitaran de la siguiente version.

Retirada anunciadaen la

Elemento version Alternativa
Compatibilidad con SQL Server 2308 Usar las versiones mas
2016 en el intermediario recientes. Para obtener mas

informacion, consulte
Requisitos del sistema.

Compatibilidad con XenApp 5.x 2308 —

en Director

Compatibilidad con XenApp 6.x 2308 —

en Director

Paquete SCOM para alertas en 2308 —

Director

Compatibilidad con el plug-in 2308 —

en Director
Compatibilidad con el formato 2308 Actualice la aplicacion Citrix
SDP de WebRTC (Plan B) Workspace a una version

compatible.
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Elemento

Compatibilidad con el modo de
ventana Unicaen la
optimizacion de Microsoft
Teams

Compatibilidad con NVIDIA
Frame Buffer Capture (NVFBC)
con HDX 3D Pro
Compatibilidad con

Retirada anunciadaen la
version

2308

2308

2308

AwsCaptureInstanceProperties

de uso en entornos de AWS

Comando de PowerShell
Schedule-ProvVMUpdate

Comando de PowerShell
Request-ProvVMUpdate

Comando de PowerShell
Cancel-ProvVMUpdate

Parametro
DedicatedTenancy
utilizado en el comando
New-ProvScheme
License Server VPX

Discos no administrados para
aprovisionar maquinas

virtuales en entornos de Azure
Redireccion de host a cliente

(URL)

2305

2305

2305

2303

2206
2206

2203

Alternativa

Actualice la aplicacion Citrix
Workspace a una version que
admita el modo multiventana.
Para obtener més informacién,
consulte Tabla de funcionesy
compatibilidad de versiones.

Utilice Set-
ProvVMUpdateTimeWindow

Use Set-
ProvVMUpdateTimeWindow
con los parametros
-StartsNowy
-DurationInMinutes -1.
Utilice Clear-
ProvVMUpdateTimeWindow

Utilice el parametro
TenancyType.

Usar discos administrados.

Redireccion bidireccional de
contenido.
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Retirada anunciadaen la

Elemento version

Compatibilidad con cuatro 2203
comandos especificos de AWS:
Revoke-
HypSecurityGroupIngress
Revoke-
HypSecurityGroupEgress
Grant-
HypSecuritygroupegress

y

Grant-
HypSecurityGroupIngress

, utilizados en entornos locales

y de la nube.

Citrix Files para Windows y 2203
Citrix Files para Outlook desde

el metainstalador de VDA.

Componente del agente de 2203
WEM del metainstalador de

VDA.

Opcién Wake on LAN (Wol) 2012

integrada en SCCM para acceso

con Remote PC.

Citrix SCOM Management Packs 1912
para XenApp y XenDesktop,
Provisioning Servicesy

StoreFront. Para ver las

versiones de productos que se

pueden supervisar, consulte la
documentacion de Citrix SCOM
Management Pack.

Alternativa

Use los instaladores
independientes.

Use la funcion Wake on LAN
independiente.

Utilice Director para supervisar
y administrar la
implementacion. Para obtener
mas informacion sobre el fin de
vida de SCOM y sus alternativas,
consulte https://support.citrix
.com/article/CTX266943.
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Retirada anunciadaen la
Elemento version

Compatibilidad de VDA con la 7.16
configuracion de directiva
“Instalacion automatica de
controladores de impresora”.

Mobility SDK / Mobile SDK (del ~ 7.16
antiguo Citrix Labs)

Elementos eliminados

Alternativa

Ninguna. Configuracion de
directiva que se admitia solo
para agentes VDA en sistemas
operativos anteriores
(Windows 7, Windows Server
2012 R2 y versiones anteriores).
Reemplazado por
configuraciones de directiva
para la experiencia moévil y por
una experiencia nativa para
aplicaciones o escritorios
alojados.

Los elementos eliminados se quitan (o ya no se ofrecen o se desarrollan) en Citrix Virtual Apps and

Desktops.

Retirada anunciada
Elemento en la version
Codificacion por 2305
hardware de GPU de
NVIDIA (NVENC) con:

vGPU 11y versiones
anteriores, y version

466.77 del controlador

y versiones anteriores.
Herramientas de —
compatibilidad de

Citrix (Supportability-
Tool_x64 .msi) del
metainstalador de

VDA.

Eliminadoen la

version

2305

2212

Alternativa

Uso de controladores
NVIDIA actualmente
compatibles: vGPU 13
o unaversion
posterior, version
471.41 o una posterior.
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Retirada anunciada Eliminadoen la
Elemento en la version version Alternativa
Citrix License 2003 2006 Use Citrix Licensing

Administration
Console (Gltima vez
incluida en Windows
License Server, version
11.16.3, build 30000, y
eliminada en Windows
License Server, versidn
11.16.6, build 31000).
Compatibilidad conel 2003
adaptador de graficos
del controlador de
pantalla indirecta
(Indirect Display Driver
o IDD) de Citrix en la
version 1709 de
Windows 10y en
versiones anteriores.
Codificacion por 2003
hardware con las GPU
de NVIDIA (NVENC)
mediante GRID 9 0
controladores de
pantalla anteriores.

Funcién Autoservicio 2003
de restablecimiento de
contrasefnas (SSPR).

2003

2003

2006

Manager.

Utilice los VDA de Citrix
Virtual Apps and
Desktops 7 1912 LTSR.

Utilice controladores
de pantalla GRID 10
con los VDA de Citrix
Virtual Apps and
Desktops 7 2003 o
versiones posteriores,
o bien use los VDA de
Citrix Virtual Apps and
Desktops 7 1912 LTSR.
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Retirada anunciada
Elemento en la version

Compatibilidad con 1912
versiones de Microsoft

.NET Framework

anteriores a la version

4.8 paralos VDAY los
componentes

principales del

servidor. Incluye

Delivery Controller,

Studio, Directory

StoreFront.

VDA en Windows 1912
Server 2012 R2.

Componente de 1909
migracion de

aplicaciones de

AppDNA de la edicion
Premium de Citrix

Virtual Apps and

Desktops.

Instalacion de Studio 1909
en maquinas de 32 bits

(x86).

Funcionalidad del 1909
enlace de Excel en
aplicaciones

integradas. Esto se

utilizé para crear

iconos independientes

de la barra de tareas

para cada libro de

Microsoft Excel 2010.

Eliminadoen la

version

2003

2003

2003

2003

1909

Alternativa

Actualice a .NET
Framework 4.8.

Instale los VDA en un
sistema operativo
compatible.

Realice la instalacion
en un sistema
operativo x64
compatible.
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Retirada anunciada Eliminadoen la
Elemento en la version version Alternativa
Componentes 1906 2003 Instale en un sistema

principales de servidor
en Windows Server
2012 R2 (incluidos los
Service Packs).
Incluye: Delivery
Controller, Studio y
Director.
Compatibilidad con 1906
bases de datos de
configuracion de sitios,
registro de
configuracionesy
supervision en las
versiones 2008 R2,
2012y 2014 de
Microsoft SQL Server
(incluidos todos los
Service Packsy
ediciones).
Compatibilidad con 1906
VDA en Windows 10 en
plataformas x86.

Eliminacion de Citrix 1903
Smart Tools Agent de

los medios de

instalacion de Citrix

Virtual Apps and

Desktops.

2003

1909*

1906

operativo compatible
mas reciente.

Instale bases de datos
en unaversion
compatible de
Microsoft SQL Server.

Instale los VDA en un
sistema operativo x64
compatible. *Esta
funcion sigue
ofreciéndose en Citrix
Virtual Apps and
Desktops 7 1912 LTSR.
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Retirada anunciada Eliminadoen la

Elemento en la version version

Eliminacion de las 1903 1903
opciones de Delivery

Controller para los

siguientes productos

de StoreFront que han

alcanzado el final de

su ciclo de vida:

VDl-in-a-Box y

XenMobile (9.0 y

versiones anteriores).

Compatibilidad con 1903 1903
Linux VDA en Red Hat

Enterprise

Linux/CentOS 7.5.

Compatibilidad de 7.17 2203
StoreFront con los

protocolos TLS 1.0y

TLS 1.1 entre Citrix

Virtual Apps and

Desktops (antes

XenApp y XenDesktop),

Citrix Receivery

Workspace Hub.

Acceso a escritoriosen 1811 1912
sitios de Desktop

Appliance para

usuarios de StoreFront

Compatibilidadconla 1811 1903
tecnologia de pantalla

remota Framehawk

Alternativa

Instale Linux VDA en
una versién posterior
de Red Hat Enterprise
Linux.

Actualice los Citrix
Receivera una
aplicacion Citrix
Workspace que admita
el protocolo TLS 1.2.
Para obtener mas
informacion sobre la
aplicacion Citrix
Workspace, consulte
https://docs.citrix.co
m/es-es/citrix-
workspace-app.

Use Desktop Lock para
casos de uso que no
pertenezcan a ningln
dominio.

Utilice Thinwire con el
transporte adaptable
habilitado.
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Retirada anunciada

Elemento en la version

Disponibilidad de 1808
Citrix Smart Scale en

todas las versiones de

Citrix Virtual Apps and
Desktops (y con

XenApp y XenDesktop).

Esta funcion alcanzara

el ciclo Fin de vida el

31 de mayo de 2019.

Citrix StoreFront, Citrix 7.18
VDA, Citrix Studio,

Citrix Director y Citrix
Delivery Controller son
compatibles con las
versiones de Microsoft

.NET Framework 4.5.1,
45.2,4.6,4.6.1,4.6.2y

4.7,

Compatibilidad con 7.18
Linux VDA en Red Hat
Enterprise Linux 7.3.

Compatibilidad de 7.16
Linux VDA con SUSE

Linux Enterprise

Server 11 Service Pack

4,

Compatibilidad del 7.16
controlador WDDM de

Citrix con los VDA.

Eliminadoen la
version

1906

1808

1808

7.16

7.16

Alternativa

Considere la
posibilidad de utilizar
Virtual Apps and
Desktops Service en
Citrix Cloud para
mejorar la
funcionalidad de
administracion de
energia.

Actualice a.NET
Framework 4.7.1 0 una
posterior. (El
instalador instala
automaticamente
.NET Framework 4.7.1
sialn no esta
instalado.)

Instale Linux VDA en
una version posterior
de Red Hat Enterprise

Linux.
Instale Linux VDA en

una version
compatible de SUSE.

El controlador WDDM
de Citrix ya no se
instala con los agentes
VDA.
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Retirada anunciada

Elemento en la version

Agentes VDA en 7.15LTSR (y 7.12)
Windows 10 version
1511 (Threshold 2) y
versiones anteriores
de SO de sesién Gnica
Windows, incluido
Windows 8.xy
Windows 7 (consulte
https://www.citrix.c
om/blogs/2018/01/08/
the-citrix-strategy-for-
windows-7-virtual-
desktop-users/).
Agentes VDA en
Windows Server 2008
R2 y Windows Server
2012 (incluidos los
Service Packs).

7.15LTSR (y 7.12)

Redireccion de 7.15LTSR
composicion del
escritorio
(anteriormente
conocida como DirectX
Command Remoting o
DCR)

Experiencia clasica en
Citrix Receiver para 3.12)
Web (interfaz de

usuario “burbujas

verdes”).

7.15 LTSR (y StoreFront

Eliminadoen la
version

7.16

7.16

7.16

1903

Alternativa

Instale agentes VDA de
SO de sesion Gnica en
Windows 10 version
minima 1607
(Redstone 1) o una
version mas reciente
de Canal semianual. Si
utiliza LTSB 1607, se
recomienda un VDA
7.15. Consulte
CTX224843.

Instale los VDA en un
sistema operativo
compatible.

Use Thinwire.

Experiencia unificada
de Citrix Receiver para
Web.
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Retirada anunciada Eliminadoen la
Elemento en la version version Alternativa
Componentes 7.15LTSR 7.18 Instale los

principales en
Windows Server 2012y
Windows Server 2008
R2 (incluidos los
Service Packs).
Incluye: Delivery
Controller, Studio,
Director, StoreFront,
License Servery

Universal Print Server.
Funcién Autoservicio 7.15LTSR 7.18

de restablecimiento de

contrasefas en

Windows Server 2012y

Windows Server 2008

R2 (incluidos los

Service Packs).

Studio en Windows 7, 7.15LTSR 7.18
Windows 8 y Windows

8.1 (incluidos los

Service Packs).

Redireccion de Flash 7.15LTSR 1912

componentes en un
sistema operativo
compatible.

Instale en un sistema
operativo compatible
mas reciente.

Instale Studio en un
sistema operativo
compatible.

Cree contenido de
video (por ejemplo, un
video HTML5). Use la
redireccion de video
HTML5 para el
contenido
administrado, y la
redireccion de
contenido del
explorador web para
sitios web publicos.
Para obtener mas
informacion, consulte
Fin de vida para la
redireccion de Flash.
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Elemento

Integrar Citrix Online
(producto de la familia
GoTo) en StoreFront
Ya no se crea la cuenta
de usuario
CtxAppVCOMAdmin.
Esta cuenta se creaba
durante la instalacion
del VDAy se agregaba
al grupo de
administradores
locales presente en la
maquina del VDA.
También se ha
eliminado el
mecanismo “COM”
subyacente.
Compatibilidad con el
componente
UpsServer (Universal
Print Server) en
Windows Server 2008

de 32 bits
StoreFronty Receiver

para Web en Internet
Explorer 8

En lainstalacion de un
VDA desde la linea de
comandos, la opcidon
/no_appv para impedir
la instalacion de
componentes de
App-V de Citrix.

Retirada anunciada
en la version

7.14 (y StoreFront 3.11)

7.14

7.14

7.13

7.13

Eliminadoen la
version

StoreFront 3.12

7.14

7.14

7.13

7.13

Alternativa

El servicio
CtxAppVService de
Windows cumple la
misma funcion. Se
instalay se configura
automaticamente, por
lo que no requiere la
interaccion del
usuario.

Instale en un sistema
operativo compatible
mas reciente.

Utilice la opcidn de
linea de comandos:
Jexclude “Citrix
Personalization for
App-V —VDA”.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

46



Citrix Virtual Apps and Desktops 7 2308

Retirada anunciada

Elemento en la version

Elinstalador del 7.13
producto completo ya

no instala el

complemento Cit-
rix.Common.Commands

en nuevas

instalacionesy lo

elimina

automaticamente al
actualizar

instalaciones

existentes.

La funcionalidad 7.13
parcial para manipular

datos deiconos,
proporcionada por los
cmdlets *-Ctxlcon.

Modo antiguo de 7.12
Thinwire

Actualizaciones locales 7.13
desde StoreFront 2.0,
2.1,2.5y2.5.2.

Eliminadoen la
version

7.13

7.13

7.16

7.16

Alternativa

Algunos comandos de
PowerShell que
suministraba el
complemento Cit-
rix.Common.Commands
siguen estando
disponibles en XenApp
6.5 SDK.

Ahora la proporcionan
los cmdlets
*-Brokerlcon en el
servicio Broker.

Use Thinwire. Siain
utiliza el modo antiguo
de Thinwire en
Windows Server 2008
R2, migre a Windows
Server 2012 R2 o
Windows Server 2016y

use Thinwire.
Debe actualizar desde

una de estas versiones
a una version posterior
compatibley, a
continuacion,
actualizar a XenApp y
XenDesktop 7.16.
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Retirada anunciada

Elemento en la version

Actualizaciones locales 7.12
desde XenDesktop 5.6
05.6 FP1.

Instalacion de Delivery  7.12
Controller, Director,
StoreFront o License

Server en maquinas de

32 bits (x86).

Concesion de 7.12
conexiones

XenDesktop 5.6 en 7.12

Windows XP. No se

admiten instalaciones

de VDA en Windows XP.
Compatibilidad con 7.12
conexiones de

CloudPlatform
Compatibilidad con 7.12
conexiones de Azure

clasico (también

conocido como
Administracion de

servicios de Azure)

Eliminadoen la
version

7.16

7.16

7.16

7.16

2003

2003

Alternativa

Debe migrar su
implementacion de
XenDesktop 5.6 0 5.6
FP1 a la versidn actual
de XenDesktop. Para
ello, actualice a
XenDesktop 7.6 LTSR
(con la actualizacion
CU mas reciente) y, a
continuacion,
actualice a la version
mas reciente o la
version LTSR de Citrix
Virtual Desktops (antes
XenDesktop).

Realice la instalacion
en un sistema
operativo x64
compatible.

Use Caché de host

local.
Instale los VDA en un

sistema operativo
compatible.

Use un hipervisor o
servicio de nube
compatibles.
Considere la
posibilidad de utilizar
Virtual Apps and
Desktops Service en
Citrix Cloud.
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Retirada anunciada Eliminado en la
Elemento en la version version Alternativa
Funcionalidad de 7.13 2003 Consulte “Citrix App
AppDisks (y la Layering”.
integracion de
AppDNA en Studio,
que la admite)
Funcionalidad 7.15 2006t Utilice la tecnologia de
Personal vDisk capade

personalizacion de
usuarios o capa de
usuarios de Citrix App
Layering.

T En Citrix Virtual Apps and Desktops 7 2003, el controlador de Personal vDisk se eliminé delinstalador
de VDA. En Citrix Virtual Apps and Desktops 7 2006, el flujo de trabajo del controlador de Personal vDisk
se ha quitado de Studio.

Requisitos del sistema

April 3,2024

Introduccion

Los requisitos del sistema descritos en este documento son validos en el momento de la publicacion
de la presente version de producto. Las actualizaciones se realizan periédicamente. Los requisitos del
sistema para aquellos componentes que no se incluyen aqui (por ejemplo, sistemas host, la aplicacion
Citrix Workspace y Citrix Provisioning) se describen en su documentacion respectiva.

Consulte Antes de la instalacion para prepararse.

A menos que se indique, el instalador de componentes implementa automaticamente los requisitos
previos de software (por ejemplo, los paquetes .NET y C++) si no se han detectado las versiones corre-
spondientes en la maquina. Los medios de instalacion de Citrix también contienen algunos de estos
programas de requisitos previos.

Los medios de instalacion contienen varios componentes de terceros. Antes de usar el software de
Citrix, busque actualizaciones para los componentes de terceros e instalelas.
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Para obtener informacion sobre la globalizacion, consulte el articulo CTX119253 de Knowledge Cen-
ter.

Para las funciones y los componentes que se pueden instalar en servidores Windows, no se admiten
las instalaciones Nano Server a menos que se indique. Server Core solo se admite en Controllers y
Director.

Requisitos de hardware

Los valores de la memoria RAM y el espacio en disco son adicionales a los requisitos de la imagen
del producto, el sistema operativo y otro software en la maquina. El rendimiento varia segln la con-
figuracion. La configuracion incluye las funciones que utilice y la cantidad de usuarios, entre otros

factores. Utilizar solo lo minimo puede derivar en un rendimiento lento.

En la siguiente tabla, se muestran los requisitos minimos para los componentes principales.

Componente

Todos los componentes principales y StoreFront
en un servidor, solo para un entorno de
evaluacion, no una implementacion de
produccion.

Todos los componentes principales y StoreFront
en un servidor, para una implementacion de
prueba o un entorno de produccién pequefio.
Delivery Controller (se necesita mas espacio en
disco para la Caché de host local).

Studio

Director

StoreFront

Servidor de licencias

Minimo

5 GB de RAM

12 GB de RAM

5 GB de RAM, 800 MB de disco duro, base de
datos; consulte Guia de tamario.
1 GB de RAM, 100 MB de disco duro

2 GB de RAM, 200 MB de disco duro

2 GB de RAM; consulte la documentacion de
StoreFront para conocer las recomendaciones

de disco.
2 GB de RAM; consulte la documentacion sobre

licencias para conocer las recomendaciones de
disco.

Tamafio de las maquinas virtuales que entregan escritorios y aplicaciones

No se pueden ofrecer recomendaciones concretas debido a la naturaleza dindmica y compleja del
hardware existente en el mercado, ademas de que cada implementacion tiene necesidades Unicas.
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Por lo general, el tamafio de una maquina virtual de Citrix Virtual Apps se calcula en funcién del hard-
ware y no se tienen en cuenta las cargas de trabajo de usuarios La excepcion es la memoria RAM. Se
necesita mas RAM para aplicaciones que consuman mas.

Para obtener mas informacioén:

« Citrix Tech Zone contiene directrices sobre el tamafio.
« Laescalabilidad de unsolo servidor para Citrix Virtual Apps and Desktops analiza cuantos usuar-
ios 0 maquinas virtuales puede contener un Gnico host fisico.

Microsoft Visual C++

Al instalar un Delivery Controller, Virtual Delivery Agent (VDA) o Universal Print Server, el instalador
de Citrix instala automaticamente Microsoft Visual C++ 2015-2022 Redistributable.

« Sila maquina contiene una version anterior de runtime (por ejemplo, 2015-2019), el instalador
de Citrix la actualiza.

« Si la maquina contiene una version anterior a 2015, Citrix instala la versidbn mas reciente en
paralelo.

Delivery Controller

Sistemas operativos compatibles:

» Windows Server Core 2022

« Windows Server 2022

« Windows Server 2019, ediciones Standard y Datacenter, y con la opcion Server Core
« Windows Server 2016, ediciones Standard y Datacenter, y con opcién Server Core

Requisitos:

« Microsoft .NET Framework 4.8 (o una version posterior) se instala automaticamente si no esta
instalado.

« Windows PowerShell 3.0, 4.0 0 5.0.

 Microsoft Visual C++2015-2019 Redistributable.

Bases de datos

Versiones compatibles de Microsoft SQL Server para la configuracion del sitio, el registro de configu-
raciony la base de datos de supervision:

« SQL Server 2022, ediciones Express, Standard y Enterprise.
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« SQL Server 2019, ediciones Express, Standard y Enterprise.
« SQL Server 2017, ediciones Express, Standard y Enterprise.

- Parainstalaciones nuevas: De forma predeterminada, si no se detecta una instalacion de
SQL Server compatible existente, SQL Server Express 2017 con Cumulative Update 16 se
instala al instalar el Controller.

- Paralaactualizacion de versiones, no se actualiza ninguna version existente de SQL Server
Express.

« SQL Server 2016 SP2, ediciones Express, Standard y Enterprise.

Se admiten las siguientes soluciones de alta disponibilidad de base de datos (excepto SQL Server
Express, que solo admite el modo auténomo):

« Instancias en cllster de conmutacidn por error de AlwaysOn de SQL Server

+ Grupos de disponibilidad AlwaysOn de SQL Server (incluidos los grupos de disponibilidad
basica)

+ Crear reflejo de la base de datos de SQL Server

Se requiere la autenticacion de Windows para las conexiones entre el Controllery la base de datos de
SQL Server del sitio.

Consideraciones sobre Caché de host local: Microsoft SQL Server Express LocalDB es una funcién
de SQL Server Express que la Caché de host local utiliza de forma independiente. La Caché de host
local no requiere ninglin componente de SQL Server Express aparte de SQL Server Express LocalDB.

« Alinstalar un Controller, Microsoft SQL Server Express LocalDB 2019 con Cumulative Update 15
se instala para usarlo con la funcién Caché de host local (esta instalacion es independiente de
la instalacion predeterminada de SQL Server Express para la base de datos del sitio).

« Al actualizar la version de un Controller, la version existente de Microsoft SQL Server Express
LocalDB no se actualiza automaticamente. Para obtener informacion sobre los requisitos y los
procedimientos de sustitucion, consulte Reemplazar SQL Server Express LocalDB.

Mas informacion sobre las bases de datos:

« Bases de datos

En CTX114501 se indican las bases de datos compatibles mas recientes.
« Guia sobre tamarios de bases de datos
« Cachéde host local

Web Studio
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Nota:

« Puede administrar la implementacion de Citrix Virtual Apps and Desktops mediante dos

consolas de administracion: Web Studio (basada en la web) y Citrix Studio (basada en Win-
dows). Este articulo se refiere inicamente a Web Studio. Para obtener informacién sobre
Citrix Studio, consulte el articulo equivalente en Citrix Virtual Apps and Desktops 7 2212 o
versiones anteriores.

Web Studio es una consola web de administracion que le permite configurar y administrar
suimplementacion local de Citrix Virtual Apps and Desktops. Esta disefiada para mejorar la
experiencia de usuario y, por lo general, responde mas rapido que Citrix Studio, la consola
de administracion basada en Windows. Consulte Instalar Web Studio.

Sistemas operativos compatibles:

« Windows Server Core 2022

« Windows Server 2022

« Windows Server 2019, ediciones Standard y Datacenter, y con la opcion Server Core

« Windows Server 2016, ediciones Standard y Datacenter, y con opcidn Server Core

Citrix Director

Sistemas operativos compatibles:

Windows Server Core 2022

Windows Server 2022

Windows Server 2019, ediciones Standard y Datacenter, y con la opcién Server Core
Windows Server 2016, ediciones Standard y Datacenter, y con opcién Server Core

Requisitos:

« Microsoft .NET Framework 4.8 (o una version posterior) se instala automaticamente si no esta

instalado.

« Microsoft Internet Information Services (1IS) 7.0 y ASP .NET 2.0. Aseglrese de que el rol de servi-

dor IS tiene instalado el servicio de rol de contenido estatico. Si este software aiin no esta in-
stalado, se le solicitara que introduzca los medios de instalaciéon de Windows Server. A contin-

uacion, ese software se instalara.

« Para ver los registros de eventos en maquinas en las que esta instalado Citrix Director, debe

instalar Microsoft .NET Framework 2.0.

Citrix Profile Management:

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

53


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/install-core/install-web-studio.html

Citrix Virtual Apps and Desktops 7 2308

« Aseglrese de que Citrix Profile Management y Plug-in WMI de Citrix Profile Management estén
instalados en el VDA (pagina Componentes adicionales del asistente de instalacion) y de que
Citrix Profile Management Service se esté ejecutando para ver los detalles del perfil de usuario
en Director.

Requisitos de integracion de System Center Operations Manager (SCOM):
+ System Center 2012 R2 Operations Manager
Exploradores compatibles para ver Director:

« Internet Explorer 11 Internet Explorer no admite el modo de compatibilidad. Utilice la con-
figuracion recomendada del explorador para acceder a Director. Al instalar Internet Explorer,
acepte el valor predeterminado para usar la configuracion de compatibilidad y seguridad re-
comendada. Siya instal6 el explorador web y optd por no usar la configuracion recomendada,
vaya a Herramientas > Opciones de Internet > Avanzadas > Restablecer y siga las instruc-
ciones.

+ Microsoft Edge

« Firefox ESR (Extended Support Release; version de asistencia extendida).

+ Chrome

La resolucion de pantalla recomendada para ver Director es de 1366 x 1024.

Virtual Delivery Agent (VDA) para SO de sesion Unica

Sistemas operativos compatibles:

« Windows 11
« Windows 10 (solo x64), cualquier version actualmente con soporte estandar.

- Para obtener informacion sobre las ediciones admitidas, consulte el articulo CTX224843
de Knowledge Center.

- Para ver los problemas conocidos de Citrix con la version 1709, consulte el articulo
CTX229052 de Knowledge Center.

Requisitos:

« Microsoft .NET Framework 4.8 (o una version posterior) se instala automaticamente si no esta
instalado.
« Microsoft Visual C++2015-2019 Redistributable.

Elacceso con Remote PC usa este VDA, que se instala en equipos fisicos de oficina. Este VDA admite el
arranque seguro (Secure Boot) para el acceso con Remote PC de Citrix Virtual Desktops en Windows
11y Windows 10.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 54


https://support.citrix.com/article/ctx224843
https://support.citrix.com/article/ctx229052

Citrix Virtual Apps and Desktops 7 2308

Algunas funciones de aceleracion multimedia (como la Redireccion de HDX MediaStream para Win-
dows Media) requieren que Microsoft Media Foundation esté instalado en la maquina donde quiere
instalar el VDA. Si la maquina no tiene instalado Media Foundation, las funciones de aceleraciéon mul-
timedia no se instalan y no funcionan. No quite Media Foundation de la maquina después de insta-
lar el software de Citrix. De lo contrario, los usuarios no pueden iniciar sesion en la maquina. En la
mayoria de las ediciones Windows de SO de sesion Gnica compatibles, la compatibilidad con Media
Foundation ya esta instalada y no se puede quitar. Sin embargo, las ediciones N no incluyen ciertas
tecnologias relacionadas con elementos multimedia, pero se puede obtener el software de Microsoft
o de un tercero. Para obtener mas informacion, consulte Antes de instalar.

Para obtener mas informacion acerca de Linux VDA, consulte los articulos de Linux Virtual Delivery
Agent.

Para usar la funcion VDI de servidor, puede usar la interfaz de linea de comandos para instalar un
VDA para SO de sesion Unica Windows en una maquina Windows Server compatible. Consulte VDI de
servidor para obtener instrucciones.

Para obtener informacion sobre como instalar un VDA en una maquina con Windows 7, consulte Sis-

temas operativos anteriores.

Virtual Delivery Agent (VDA) para SO multisesion

Sistemas operativos compatibles:

+ Windows 11 (compatible solo con Citrix Daa$S)

« Windows 10 (Unicamente x64; solo compatible con Citrix DaaS), cualquier version que siga en
desarrollo estandar.

+ Windows Server 2022

« Windows Server 2019, ediciones Standard y Datacenter

« Windows Server 2016, ediciones Standard y Datacenter

El instalador implementa automaticamente estos requisitos, que también estan disponibles en las
carpetas Support de los medios de instalacion de Citrix:

« Microsoft .NET Framework 4.8 (o una version posterior) se instala automaticamente si no esta
instalado.
+ Microsoft Visual C++2015-2019 Redistributable.

El instalador automaticamente instala y habilita los servicios de rol de los Servicios de Escritorio re-
moto si alin no estan instalados y habilitados.

Algunas funciones de aceleracion multimedia (como la Redireccion de HDX MediaStream para Win-
dows Media) requieren que Microsoft Media Foundation esté instalado en la maquina donde quiere
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instalar el VDA. Si la maquina no tiene instalado Media Foundation, las funciones de aceleracién mul-
timedia no se instalan y no funcionan. No quite Media Foundation de la maquina después de instalar
el software de Citrix; de lo contrario, los usuarios no podran iniciar sesién en ella. En la mayoria de
las versiones de Windows Server, la funcién Media Foundation se instala a través del Administrador
del servidor. Para obtener mas informacion, consulte Antes de instalar.

Si Media Foundation no esta presente en el VDA, estas funciones multimedia no funcionaran:

« Redireccién de Windows Media
« Redireccién de video HTML5
« Redireccién de cAmaras web de HDX RealTime

Para obtener mas informacidn acerca de Linux VDA, consulte los articulos de Linux Virtual Delivery
Agent.

Para obtener informacion sobre como instalar un VDA en una maquina con Windows Server 2008 R2,
consulte Sistemas operativos anteriores.

Hosts o recursos de virtualizacion

Se admiten los siguientes recursos de host/virtualizacion (ordenados alfabéticamente). Donde cor-
responda, se admiten las siguientes versiones superior.inferior, incluidas las actualizaciones de esas
versiones. El articulo CTX131239 de Knowledge Center contiene la informacién sobre versiones re-
cientes, ademas de enlaces a los problemas conocidos.

Puede que algunas funciones no se admitan en todas las plataformas de host ni todas las versiones
de plataforma. Consulte la documentacion sobre las funciones en cuestion para obtener mas infor-
macion.

La funcién Wake on LAN del acceso con Remote PC requiere Microsoft System Center Configuration
Manager, minimo 2012.

Hipervisores compatibles:

« Citrix Hypervisor (anteriormente, XenServer)

CTX131239 contiene informacion sobre la version actual, ademas de enlaces a los problemas
conocidos.

Para obtener mas informacion, consulte Entornos de virtualizacion de Citrix Hypervisor.
+ Microsoft System Center Virtual Machine Manager

Incluye cualquier version de Hyper-V que se pueda registrar en las versiones compatibles de
System Center Virtual Machine Manager.

CTX131239 contiene informacion sobre la version actual, ademas de enlaces a los problemas
conocidos.
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Para obtener mas informacion, consulte Entornos de virtualizacion de Microsoft System Center
Virtual Machine Manager.

« Nutanix Acropolis

CTX131239 contiene informacion sobre la version actual, ademas de enlaces a los problemas
conocidos.

Para obtener més informacion, consulte Entornos de virtualizacion de Nutanix.
« VMware vSphere (vCenter + ESXi)
No se admite la operacion “Linked Mode”de vSphere vCenter.

CTX131239 contiene informacion sobre la version actual, ademas de enlaces a los problemas
conocidos.

Para obtener mas informacion, consulte Entornos de virtualizacion de VMware.
Hosts de nube plblica compatibles:

« Amazon Web Services (AWS)

Para obtener informacion sobre el uso de AWS para aprovisionar maquinas virtuales, consulte
Entornos de virtualizacion de Amazon Web Services.

+ Google Cloud Platform
Para obtener mas informacion, consulte Entornos de virtualizacion de Google Cloud Platformy
Getting Started with Citrix DaaS on Google Cloud.

« Microsoft Azure Resource Manager

Para obtenerinformacion sobre como usar Microsoft Azure Resource Manager para aprovisionar
maquinas virtuales, consulte Entornos de virtualizacion de Microsoft Azure Resource Manager.

+ Soluciones de Nutanix Cloud y de partners

Para obtener informacion sobre el uso de las soluciones de Nutanix Cloud y de partners, con-
sulte Soluciones de Nutanix Cloud y de partners.

+ Soluciones de VMware Cloud y de partners
Para obtener informacion sobre el uso de las soluciones de VMware Cloud y de partners, con-
sulte Soluciones de VMware Cloud y de partners.

Al agregar conexiones de host de nube pudblica a unaimplementacion, tenga en cuenta lo siguiente:

« Necesita una licencia de derechos hibridos. Para obtener informacion sobre la licencia de dere-
chos hibridos, consulte Transicion e intercambios (TTU) con derechos hibridos. Para obtener
informacion sobre como agregar una licencia, consulte Crear un sitio.
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« Las fuentes de informacion le dirigen a la documentacion de Citrix DaaS. Si esta familiarizado
con los hosts de nube publica en el producto Citrix Daa$, la version local tiene algunas diferen-
cias.

- En Citrix Daas, la interfaz de administracion se conoce como Configuracion completa. En
Citrix Virtual Apps and Desktops local, la interfaz de administracién se conoce como Web
Studio.

- En Citrix DaaS, las actualizaciones se implementan cada cuatro semanas aproximada-
mente. Por lo tanto, es posible que ciertas funciones disponibles con Citrix DaaS no estén
disponibles en la version local.

Niveles funcionales de Active Directory

Se admiten los siguientes niveles funcionales de bosque y dominio de Active Directory:

« Windows Server 2016
« Windows Server 2012
« Windows Server 2008 R2
« Windows Server 2008

HDX
Audio

Se admite el audio UDP para ICA de multisecuencia en la aplicacion Citrix Workspace para Windows y
la aplicacion Citrix Workspace para Linux 13.

La eliminacion de eco se admite en la aplicacion Citrix Workspace para Windows.

Consulte lo que se admite y los requisitos necesarios para la funcion HDX. Para obtener mas informa-
cién sobre las funciones HDX y las aplicaciones Citrix Workspace, consulte la Tabla de funciones.

HDX y la entrega de Windows Media

Se admiten los siguientes clientes para la obtencion de contenido de Windows Media del lado del
cliente, la redireccion de Windows Media y la transcodificacion multimedia en tiempo real de Win-
dows Media: la aplicacion Citrix Workspace para Windows, la aplicacién Citrix Workspace para iOS'y
la aplicacion Citrix Workspace para Linux.

Para obtener el contenido Windows Media del lado del cliente en los dispositivos Windows 8,
establezca Citrix Multimedia Redirector como el programa predeterminado. Para ello, en Panel de
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control > Programas > Programas predeterminados > Establecer programas predeterminados,
seleccione Citrix Multimedia Redirector y haga clic en Establecer este programa como predeter-
minado o Elegir opciones predeterminadas para este programa. Para la transcodificacion por
GPU, se necesita una GPU NVIDIA preparada para CUDA con capacidad de calculo 1.1 o posterior;
consulte https://developer.nvidia.com/cuda/cuda-gpus.

HDX 3D Pro
El VDA para SO de sesion Gnica de Windows detecta la presencia de hardware de GPU en tiempo de
ejecucion.

La maquina fisica o virtual que aloja la aplicacion puede usar GPU PassThrough o GPU virtual
(vGPU):

« GPU PassThrough esta disponible con:

Citrix Hypervisor

Nutanix AHV

VMware vSphere y VMware ESX, donde se le denomina aceleracion de graficos directa vir-
tual (virtual Direct Graphics Acceleration, vDGA).

Microsoft Hyper-V en Windows Server 2016, donde se conoce como asignacion de dispos-
itivos diferenciados (Discrete Device Assignment, DDA).

« VGPU esta disponible con:

- Citrix Hypervisor
- Nutanix AHV
- VMware vSphere

Consulte https://www.citrix.com/products/xenapp-xendesktop/hdx-3d-pro.html.

Citrix recomienda que el equipo host tenga, como minimo, 4 GB de RAM y cuatro CPU virtuales con
una velocidad de reloj de 2,3 GHz 0 mas.

Unidad de procesamiento de graficos (GPU):

« Para la compresion basada en CPU (incluida la compresion sin pérdida), HDX 3D Pro admite
cualquier adaptador de pantalla en el equipo host que sea compatible con la aplicacién que se
entrega.

« Parala aceleracion de graficos virtualizados mediante la API de NVIDIA GRID, puede usar HDX 3D
Pro con todas las GPU de NVIDIA GRID compatibles con el controlador GRID 10 (consulte NVIDIA
GRID). NVIDIA GRID ofrece una alta velocidad de fotogramas, lo que resulta en una experiencia
de usuario altamente interactiva.
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« La aceleracion de graficos virtualizados se admite en la familia de procesadores Intel Xeon E3
de la plataforma de graficos para el centro de datos. Para obtener mas informacion, consulte
https://www.citrix.com/intel y https://www.intel.com/content/www/us/en/servers/data-
center-graphics.html.

« Laaceleracion de graficos virtualizados se admite con AMD RapidFire en las tarjetas de servidor
de la serie S FirePro de AMD. Consulte AMD Virtualization Solution.

Dispositivo del usuario:

« HDX3D Pro admite todas las resoluciones de monitor que admite la GPU en el equipo host. Para
alcanzar un rendimiento 6ptimo con las especificaciones minimas sugeridas para dispositivos
de usuario y GPU, Citrix recomienda utilizar una resolucién de monitor maxima de 1920 x 1200
pixeles en conexiones LAN, y de 1280 x 1024 pixeles en conexiones WAN.

« Citrixtambién recomienda que la especificacion de los dispositivos de usuario tenga, como min-
imo, 1 GB de RAM y una CPU con una velocidad de reloj de 1,6 GHz o mas. El uso del cédec
predeterminado de compresion profunda, necesario en conexiones con poco ancho de banda,
requiere una CPU mas eficaz a menos que la descodificacion se realice en hardware. Para alcan-
zar un rendimiento 6ptimo, Citrix recomienda que los dispositivos de usuario tengan 2 GB de
RAM y una CPU de doble nicleo, como minimo, con una velocidad de reloj de 3 GHz o mas.

« Para el acceso multimonitor, Citrix recomienda dispositivos de usuario con unidades CPU de
cuatro nlcleos.

« Los dispositivos de usuario no necesitan una GPU para acceder a los escritorios o aplicaciones
entregados con HDX 3D Pro.

« La aplicacion Citrix Workspace debe estar instalada.

Para obtener mas informacion, consulte los articulos de HDX 3D Pro y www.citrix.com/xenapp/3d.

Universal Print Server

El servidor de impresion universal (Universal Print Server) consta de componentes de cliente y de
servidor. El componente UpsClient va incluido en la instalacion del VDA. Debe instalar el componente
UpsServer en cada servidor de impresion donde residen las impresoras compartidas que se quieren
aprovisionar con Citrix Universal Print Driver en las sesiones de usuario.

El componente UpsServer se admite en:

« Windows Server 2022
« Windows Server 2019
« Windows Server 2016

Requisitos:

+ Microsoft Visual C++2015-2019 Redistributable
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+ Microsoft NET Framework 4.8 (minimo)

En caso de VDA para SO multisesion, la autenticacion de usuario durante las operaciones de impresion
requiere que el servidor Universal Print Server esté unido al mismo dominio que el VDA.

Los paquetes de componentes de cliente y de servidor independientes también estan disponibles
para la descarga.

Para obtener mas informacion, consulte Aprovisionar impresoras.

Otros

Solo se admiten Citrix License Server 11.17.2 y versiones posteriores. Para obtener mas informacion,
consulte Licencias.

Cuando se utiliza Citrix Provisioning (anteriormente Provisioning Services) con esta version, la version
7.x esta cubierta por el ciclo de vida de XenApp y XenDesktop 7.xy el ciclo de vida de Citrix Virtual Apps
and Desktops. Consulte la Tabla de productos para obtener mas informacion sobre la compatibilidad
de versiones.

Para ver las versiones de StoreFront compatibles, consulte los requisitos del sistema para Store-
Front.

La Consola de administracion de directivas de grupo (GPMC) de Microsoft es necesaria si quiere al-
macenar la informacion sobre directivas de Citrix en Active Directory, en lugar de la base de datos
de configuracion del sitio. Siinstala CitrixGroupPolicyManagement_x64.ms1 porseparado
(por ejemplo, en una maquina que no tiene instalado un componente principal de Citrix Virtual Apps
and Desktops), esa maquina debe tener instalado el runtime de Visual Studio 2015. Para obtener mas
informacidn, consulte la documentacién de Microsoft.

Si quiere modificar los GPO de dominio mediante GPMC, habilite la funcion Administracion de di-
rectivas de grupo (en Windows Server Manager) en todas las maquinas que contengan Delivery Con-
trollers.

Se admiten varias NIC.

De forma predeterminada, no se instala la aplicacion Citrix Workspace para Windows al instalar un
VDA actual. Para obtener mas informacion, consulte la documentacién mas reciente de la aplicacion
Citrix Workspace para Windows.

Consulte Acceso a aplicaciones locales para obtener informacion acerca del explorador admitido para
esa funcionalidad.

Esta version de Citrix Virtual Apps and Desktops requiere, como minimo, HDX RealTime Connector
2.9 LTSR. Para obtener mas informacion, consulte la documentacion de HDX RealTime Optimization
Pack.
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Este producto es compatible con las versiones 3 a 5 de PowerShell.

Informacion técnica general

April 3,2024

Citrix Virtual Apps and Desktops son soluciones de virtualizacion que proporcionan a los equipos de
Tl control sobre maquinas virtuales, aplicaciones, licencias y seguridad, al tiempo que permiten un
acceso desde cualquier lugar y cualquier dispositivo.

Citrix Virtual Apps and Desktops permiten:

« Los usuarios finales pueden ejecutar aplicacionesy escritorios independientemente de la inter-
fazy el sistema operativo del dispositivo que estén utilizando.

+ Los administradores pueden administrar la red y controlar el acceso desde dispositivos selec-
cionados o desde todos los dispositivos.

+ Los administradores pueden administrar toda la red desde un Gnico centro de datos.

Citrix Virtual Apps and Desktops comparten una arquitectura unificada llamada FlexCast Manage-
ment Architecture (FMA). Las funciones principales de la arquitectura FMA son el aprovisionamiento
integradoy la capacidad de ejecutar distintas versiones de Citrix Virtual Apps o Citrix Virtual Desktops
desde un Unico sitio.

Puede obtener informacion sobre los cambios en los nombres de producto aqui.

Componentes principales

Este articulo es de gran ayuda si acaba de comenzar a utilizar Citrix Virtual Apps and Desktops. Si
tiene una comunidad de XenApp 6.x 0 una version anterior, o un sitio de XenDesktop 5.6 o una version
anterior, también deberia consultar Cambios en 7.x.

En esta imagen, se muestran los componentes principales de una implementacion tipica, que se de-
nomina “sitio”.
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Delivery Controller

El Delivery Controller es el componente de administracion central de un sitio. Cada sitio tiene uno o
varios Delivery Controllers. Se instala en al menos un servidor del centro de datos. Para la fiabilidad
y disponibilidad del sitio, conviene instalar Controllers en mas de un servidor. Si laimplementacion
incluye un hipervisor u otro servicio, los servicios del Controller se comunican con este para:

« Distribuir aplicacionesy escritorios

« Autenticary administrar el acceso de los usuarios

« Intervenir como intermediario en conexiones entre los usuarios y sus aplicaciones o escritorios
« Optimizar conexiones de usuario

+ Equilibrar la carga de las conexiones

Broker Service del Controller realiza un rastreo de los usuarios que han iniciado sesién, donde lo han
hechoy qué recursos tienen, y silos usuarios necesitan reconectarse a aplicaciones existentes. Broker
Service ejecuta cmdlets de PowerShell y se comunica con el Broker Agent en el VDA a través del puerto
TCP 80. No tiene la opcion de usar el puerto TCP 443.

Monitor Service recopila datos historicosy los coloca en la base de datos de supervision. Este servicio
utiliza el puerto TCP 80 0 443.

Los datos de los servicios del Controller se almacenan en la base de datos del sitio.

El Controller administra el estado de los escritorios, iniciandolos y deteniéndolos, segln la demanda
existente y la configuraciéon administrativa.

Base de datos

Se necesita al menos una base de datos Microsoft SQL Server en cada sitio para almacenar la informa-
cion de configuracion y sesiones. Esta base de datos almacena los datos recopilados y administrados
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por los distintos servicios que conforman el Controller. Instale la base de datos en su centro de datos
y aseglrese de que haya una conexion persistente con el Controller.

El sitio también usa una base de datos de registros de configuracion y una base de datos de super-
vision. De forma predeterminada, estas bases de datos se instalan en la misma ubicacién que la base
de datos del sitio; este aspecto se puede modificar.

Virtual Delivery Agent (VDA)

ElVDA se instala en cada maquina fisica o virtual del sitio que quiera poner a disposicion de los usuar-
ios. Esas maquinas entregan aplicaciones o escritorios. Permite que la maquina se registre en el
Controller, que, a su vez, permite que la maquinay sus recursos alojados estén disponibles para los
usuarios. Los VDA establecen y administran la conexién entre la maquina y el dispositivo del usuario.
Los VDA también verifican que haya una licencia de Citrix disponible para el usuario o la sesion, y
aplican las directivas que se hayan configurado para la sesion.

EIVDA comunica lainformacion de la sesion al Broker Service en el Controller a través del Broker Agent
incluido en el VDA. El agente intermediario aloja varios plug-ins y recopila datos en tiempo real. Se
comunica con el Controller a través del puerto TCP 80.

La palabra “VDA”se utiliza a menudo para hacer referencia tanto al agente en si como a la maquina
donde esta instalado.

Hay VDA disponibles para sistemas operativos Windows de sesion Gnica y multisesion. Los VDA para
sistemas operativos multisesion Windows permiten que varios usuarios se conecten al servidor al
mismo tiempo. Los VDA para SO de sesion Gnica Windows permiten la conexion de un solo usuario al
escritorio en un momento dado. Los agentes VDA para Linux también estan disponibles.

Citrix StoreFront

StoreFront autentica a los usuarios y administra almacenes de escritorios y aplicaciones a los que
acceden los usuarios. Puede alojar el almacén de las aplicaciones de su empresa, lo que da a los
usuarios acceso cada vez que quieran a los escritorios y las aplicaciones que quiera poner a su dis-
posicion. También realiza un rastreo de las suscripciones de aplicaciones que tengan los usuarios,
los nombres de los accesos directos y otros datos. Gracias a ello, los usuarios tienen una experiencia
similar, aunque utilicen varios dispositivos.

Aplicacion Citrix Workspace

Se instala en los dispositivos de usuario y otros dispositivos de punto final (por ejemplo, escritorios
virtuales). La aplicacion Citrix Workspace da a los usuarios un acceso rapido, seguro y de autoser-
vicio a los documentos, las aplicaciones y los escritorios. La aplicacion Citrix Workspace también
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ofrece acceso a demanda a aplicaciones Windows, web y de Software como servicio (SaaS). Para los
dispositivos donde no se puede instalar el software de la aplicacion Citrix Workspace especifico del
dispositivo, la aplicacion Citrix Workspace para HTML5 ofrece una conexion a través de un explorador
web compatible con HTMLS5.

Studio

Puede administrar la implementacion de Citrix Virtual Apps and Desktops mediante dos consolas
de administracion: Web Studio (basada en la web) y Citrix Studio (basada en Windows). La docu-
mentacion de este producto solo cubre Web Studio. Para obtener informacion sobre Citrix Studio,
consulte Citrix Virtual Apps and Desktops 7 2212 o versiones anteriores.

Web Studio Web Studio es una consola web de administracion que le permite configurar y admin-
istrar su implementacion local de Citrix Virtual Apps and Desktops. Esta disefiada para mejorar la
experiencia de usuario y, por lo general, responde mas rapido que Citrix Studio, la consola de admin-
istracion basada en Windows. Consulte Instalar Web Studio.

Citrix Studio Citrix Studio es la consola de administracion desde la que configurar y administrar la
implementacion de Citrix Virtual Apps and Desktops. Citrix Studio elimina la necesidad de consolas de
administracion independientes para administrar la entrega de aplicacionesyy escritorios. Citrix Studio
incluye asistentes que le guian para la configuracion del entorno, la creacién de cargas de trabajo para
alojar escritorios y aplicaciones, y la asignacion de éstos a los usuarios. También puede usar Studio
para asignar licencias de Citrix y realizar un rastreo de estas en el sitio.

La informacion mostrada en Citrix Studio se obtiene del Broker Service que hay en el Controller; se
comunica a través del puerto TCP 80.

Citrix Director

Director es una herramienta web que permite a los equipos de asistencia técnica y Tl supervisar un
entorno, solucionar problemas antes de que se agraven, y realizar tareas de asistencia para los usuar-
ios finales. Puede utilizar una implementacion de Director para conectarse y supervisar varios sitios
de Citrix Virtual Apps o de Citrix Virtual Desktops.

Director muestra:

« Datos de sesidon en tiempo real procedentes del Broker Service en el Controller, que incluye
datos que el Broker Service obtiene del Broker Agent en el VDA.

« Datos histéricos de los sitios, procedentes de Monitor Service en el Controller.
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Director utiliza los datos heuristicos y de rendimiento de ICA, capturados por el dispositivo Citrix Gate-
way, para generar un analisis a partir de los datos y luego presentarlo a los administradores.

También puede ver sesiones de usuario e interactuar con ellas mediante Director mediante la Asisten-
cia remota de Windows.

Citrix License Server

El Servidor de licencias administra las licencias de los productos Citrix. Se comunica con el Controller
para administrar las licencias para cada sesion de usuario, y con Studio, para asignar los archivos
de licencias. Un sitio debe tener al menos un servidor de licencias para almacenar y administrar los
archivos de licencias.

Hipervisor u otro servicio

El hipervisor u otro servicio aloja las maquinas virtuales del sitio. Estas pueden ser las maquinas
virtuales que se usen para alojar aplicaciones y escritorios, asi como las maquinas virtuales que se
usen para alojar los componentes de Citrix Virtual Apps and Desktops. Un hipervisor se instala en un
host dedicado enteramente a ejecutar el hipervisor y alojar maquinas virtuales.

Citrix Virtual Apps and Desktops admiten varios hipervisores y otros servicios.

Aunque muchas implementaciones requieren un hipervisor, no lo necesita para proporcionar acceso
con Remote PC. Tampoco necesita un hipervisor cuando usa Provisioning Services (PVS) para aprovi-
sionar las maquinas virtuales.

Componentes adicionales

Los siguientes componentes también pueden incluirse en las implementaciones de Citrix Virtual Apps
and Desktops. Para obtener mas informacion, consulte la documentacién correspondiente.

Citrix Provisioning

Citrix Provisioning (anteriormente conocido como Provisioning Services) es un componente opcional
que esta disponible con algunas ediciones. Proporciona una alternativa a MCS para aprovisionar las
magquinas virtuales. Mientras que MCS crea copias de una imagen maestra, Provisioning Services dis-
tribuye la imagen maestra por streaming a los dispositivos de usuario. PVS no requiere un hipervisor
para hacerlo; por lo tanto, se puede usar para alojar maquinas fisicas. Provisioning Services se comu-
nica con el Controller para proporcionar recursos a los usuarios.
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Citrix Gateway

Cuando los usuarios se conectan desde fuera del firewall de la empresa, Citrix Virtual Apps and Desk-
tops pueden usar latecnologia de Citrix Gateway (antes llamado Access Gateway y NetScaler Gateway)
para proteger esas conexiones con TLS. El dispositivo virtual Citrix Gateway o VPX es un dispositivo de
SSLVPN que se implementa en la zona desmilitarizada (DMZ). Proporciona un punto de acceso Unico
y seguro a través del firewall corporativo.

Citrix SD-WAN

En las implementaciones donde se entregan escritorios virtuales a usuarios de ubicaciones remo-
tas, como sucursales de oficina, se puede emplear la tecnologia de Citrix SD-WAN para optimizar el
rendimiento. Los repetidores aceleran el rendimiento en las redes WAN. Con repetidores presentes
en la red, los usuarios de la sucursal experimentan un rendimiento similar al de una LAN a través de
la WAN. Citrix SD-WAN puede dar prioridad a diferentes partes de la experiencia de usuario de modo
que esta experiencia no empeore en la sucursal cuando, por ejemplo, se envie un archivo de gran
tamafio o un trabajo de impresion por la red. La optimizacién HDX de WAN ofrece compresion por
token y desduplicacion de datos, lo que disminuye en gran medida los requisitos de ancho de banda
y mejora el rendimiento.

:Como funciona una implementacion tipica?

Un sitio se compone de maquinas con roles dedicados que proporcionan escalabilidad, alta disponi-
bilidad y conmutacion por error, en una solucion integral que esta disefiada ya con funciones de se-
guridad. Un sitio se compone de maquinas de servidory escritorio con VDA instalado, y Delivery Con-
troller, que se encarga de administrar el acceso.
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Deployment Overview
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El VDA permite a los usuarios conectarse a escritorios y aplicaciones. Para la mayoria de los métodos

de entrega, el VDA se instala en maquinas virtuales, aunque también se puede instalar en PC fisicos
para el acceso con Remote PC.

El Controller se compone de servicios Windows independientes que administran los recursos, las apli-
cacionesy los escritorios, y optimizany equilibran la carga de conexiones de usuarios. Cadasitio tiene
uno o varios Delivery Controllers. Como las sesiones dependen de la latencia, el ancho de banday la
fiabilidad de la red, coloque todos los Controllers en la misma red LAN si fuera posible.

Los usuarios nunca acceden directamente al Controller. El VDA funciona como intermediario entre
los usuarios y el Controller. Cuando los usuarios inician sesion mediante StoreFront, sus credenciales
pasan al servicio Broker Service presente en el Controller. A continuacion, el Broker Service obtiene
los perfiles y los recursos disponibles en funcién de las directivas establecidas para ellos.

¢{Como se gestionan las conexiones de usuario?

Para iniciar una sesion, el usuario se conecta a través de la aplicacidn Citrix Workspace, instalada en
su dispositivo, o bien a través de un sitio web de StoreFront.

Elusuario selecciona el escritorio virtual o fisico, o bien la aplicacién virtual que necesite.

Las credenciales de usuario se transfieren por esta ruta para acceder al Controller, que determina
los recursos necesarios comunicandose con un Broker Service. Citrix recomienda que los admin-
istradores coloquen un certificado SSL en StoreFront para cifrar las credenciales que provienen de
la aplicacién Citrix Workspace.
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User connections
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El Broker Service determina a qué escritorios y aplicaciones puede acceder el usuario.

Una vez que se verifican las credenciales, la informacion sobre las aplicaciones o los escritorios
disponibles se envia de vuelta al usuario a través de la ruta StoreFront-aplicacion Citrix Workspace.
Cuando el usuario selecciona las aplicaciones o los escritorios en esta lista, esa informacion vuelve
por la misma ruta al Controller. Este determina el VDA adecuado para alojar la aplicacién o el
escritorio especificados.

El Controller envia un mensaje al VDA con las credenciales del usuario y envia todos los datos sobre
el usuario y la conexion al VDA. El VDA acepta la conexién y envia la informacion a través de las mis-
mas rutas de vuelta a la aplicacion Citrix Workspace. Un conjunto de los parametros requeridos se
recopila en StoreFront. A continuacion, estos parametros se envian a la aplicacion Citrix Workspace,
ya sea como parte de la conversacion del protocolo de aplicacion-Citrix-Workspace-StoreFront, o con-
vertidos en un archivo de arquitectura ICA (Independent Computing Architecture) y descargados. Si
el sitio esta configurado correctamente, las credenciales estan cifradas durante este proceso.

El archivo ICA se copia al dispositivo del usuario y establece una conexién directa entre el disposi-
tivo y la pila ICA que se ejecuta en el VDA. Esta conexion omite la infraestructura de administracion
(aplicacion Citrix Workspace, StoreFront y Controller).

La conexidn entre la aplicacion Citrix Workspace y el VDA usa el protocolo CGP (Citrix Gateway Pro-
tocol). Si la conexidn se pierde, la funcionalidad de fiabilidad de la sesién habilita al usuario para
reconectar con el VDA en lugar de tener que reiniciarse a través de toda la infraestructura de adminis-
tracion. La fiabilidad de la sesion se puede habilitar o inhabilitar en las directivas de Citrix.

Unavez que el cliente se conecta al VDA, el VDA notifica al Controller que el usuario ha iniciado sesion.
El Controller envia esta informacion a la base de datos del sitio y comienza a registrar datos en la base
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de datos de supervision.

¢{Como funciona el acceso a los datos?

Cada sesion de Citrix Virtual Apps and Desktops produce datos a los que el departamento de Tl puede
acceder a través de Studio o Director. Studio permite que los administradores accedan a los datos en
tiempo real procedentes de Broker Agent para administrar los sitios. Director accede a los mismos
datos, ademas de datos histéricos almacenados en la base de datos de supervisién. También accede
a los datos HDX de NetScaler Gateway para solucionar problemas y obtener asistencia técnica.

Data Access

Netscaler
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Controller

Sroker sen™

Oy
Do

v

Broker
Agent
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Dentro de Controller, Broker Service notifica datos en tiempo real de cada sesiéon que haya en la
maquina. Monitor Service también realiza un rastreo de los datos en tiempo real y lo almacena como
datos histéricos en la base de datos de supervision.

Studio solo se comunica con el servicio Broker. Por lo que accede solo a los datos en tiempo real.
Director se comunica con el Broker Service (a través de un plug-in de Broker Agent) para tener acceso
a la base de datos del sitio.

Director también puede acceder a Citrix Gateway para obtener informacion sobre los datos HDX.
Entregar escritorios y aplicaciones

Configure lasmaquinas que entregan aplicacionesy escritorios con los catalogos de maquinas. Luego,
cree grupos de entrega que especifiquen las aplicaciones y los escritorios que estaran disponibles (a
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través de las maquinas de los catalogos) y qué usuarios pueden acceder a ellos. Si quiere, puede crear
grupos de aplicaciones para administrar colecciones de aplicaciones.

Catalogos de maquinas

Los catalogos de maquinas son colecciones de maquinas virtuales o equipos fisicos que se adminis-
tran como una Unica entidad. Estas maquinas, y las aplicaciones o los escritorios virtuales que con-
tienen, son los recursos que proporciona a los usuarios. Todas las maquinas de un catalogo tienen
el mismo sistema operativo y el mismo VDA instalados. También tienen las mismas aplicaciones o
escritorios virtuales.

Por lo general, hay que crear una imagen maestra y usarla para crear maquinas virtuales idénticas en
el catalogo. Puede especificar el método de aprovisionamiento de las maquinas de ese catalogo: her-
ramientas de Citrix (Citrix Provisioning o Machine Creation Services) u otras herramientas. De forma
alternativa, puede utilizar sus propias imagenes existentes. En este caso, debera administrar los dis-
positivos de destino de forma individual o colectiva con herramientas de terceros para la distribucion
electrénica de software o ESD (Electronic Software Distribution).

Los tipos de maquina validos son:

« SO multisesion: Maquinas virtuales o fisicas con un sistema operativo multisesidn. Se utilizan
para entregar las aplicaciones publicadas de Citrix Virtual Apps (también conocidas como apli-
caciones alojadas en servidores) y los escritorios publicados de Citrix Virtual Desktops (también
conocidos como escritorios alojados en servidores). Estas maquinas permiten que varios usuar-
ios se conecten a ellas simultaneamente.

+ SO de sesion Unica: Maquinas virtuales o fisicas con sistema operativo de sesién Unica. Se
utilizan para entregar escritorios VDI (escritorios con SO de sesion Gnica que pueden person-
alizarse), aplicaciones alojadas en VM (aplicaciones con SO de sesion Unica) y escritorios fisicos
alojados. Solo un usuario a la vez puede conectarse a cada uno de estos escritorios.

+ Acceso con Remote PC: Permite a los usuarios remotos acceder a sus PC de oficina fisicos desde
cualquier dispositivo que ejecute la aplicacién Citrix Workspace. Los PC de oficina se adminis-
tran a través de la implementacion de Citrix Virtual Desktops y requieren que los dispositivos
del usuario se especifiquen en una lista de permitidos.

Para obtener mas informacion, consulte Administracion de imagenes de Citrix Virtual Apps and Desk-
tops y Crear catalogos de maquinas.

Grupos de entrega

Los grupos de entrega especifican los usuarios que pueden acceder a las aplicaciones y/o escritorios y
en qué maquinas pueden hacerlo. Los grupos de entrega contienen maquinas del catalogo y usuarios
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de Active Directory que tienen acceso al sitio. Puede asignar usuarios a los grupos de entrega segln
el grupo de Active Directory que tengan, porque tanto los grupos de Active Directory como los grupos
de entrega son modos de agrupar usuarios que tienen requisitos similares.

Cada grupo de entrega puede contener maquinas de varios catalogos, y cada catalogo puede sumin-
istrar sus maquinas a mas de un grupo de entrega. Sin embargo, cada maquina individual solo puede
pertenecer a un grupo de entrega a la vez.

Usted define a qué recursos pueden acceder los usuarios del grupo de entrega. Por ejemplo: si quiere
entregar diferentes aplicaciones a diferentes usuarios, puede instalar todas las aplicaciones en laima-
gen maestra de un catalogo de maquinasy crear maquinas suficientes en ese catalogo para distribuir-
las entre varios grupos de entrega. A continuacion, puede configurar cada grupo de entrega para
entregar distintos subconjuntos de las aplicaciones instaladas en las maquinas.

Para obtener mas informacion, consulte Crear grupos de entrega.

Grupos de aplicaciones

Los grupos de aplicaciones ofrecen ventajas para la administracion de aplicaciones y para el control
de los recursos frente a la opcién de grupos de entrega. Con la restriccion de etiqueta, puede usar
las maquinas existentes para mas de una tarea de publicacion, con lo que se ahorran los costes asoci-
ados a la implementacion y la administracién de mas maquinas. La restriccion por etiquetas puede
entenderse como una subdivision (o particion) de las maquinas de un grupo de entrega. Usar grupos
de aplicaciones puede ser (til para aislar un subconjunto de las maquinas de un grupo de entregay
solucionar los problemas que presentan.

Para obtener mas informacion, consulte Crear grupos de aplicaciones.
Mas informacion

+ Diagramas de Citrix Virtual Apps and Desktops
o Puertos dered
« Bases de datos

« Hipervisoresy otros servicios compatibles

Bases de datos

January 3, 2024
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Nota:

Puede administrar la implementacién de Citrix Virtual Apps and Desktops mediante dos conso-
las de administracion: Web Studio (basada en la web) y Citrix Studio (basada en Windows). Este
articulo se refiere Gnicamente a Web Studio. Para obtener informacion sobre Citrix Studio, con-
sulte el articulo equivalente en Citrix Virtual Apps and Desktops 7 2212 o versiones anteriores.

Un sitio de Citrix Virtual Apps o Citrix Virtual Desktops usa tres bases de datos de SQL Server:

« Sitio: También conocida como Configuracion del sitio, esta base de datos almacena la configu-
racion activa del sitio, el estado actual de la sesién y la informacion de conexion.

« Registros: También conocida como Registro de configuracion, esta base de datos almacena
informacién acerca de actividades de tipo administrativo y los cambios de configuracion en el
sitio. Esta base de datos se usa cuando la funcién Registro de configuracion esta habilitada
(opcidn predeterminada).

« Supervision: Esta base de datos almacena los datos que utiliza Director, como la informacién
de conexion y de sesion.

Cada Delivery Controller se comunica con la base de datos del sitio. Se requiere la autenticacion de
Windows entre el Controller y las bases de datos. Un Controller se puede desconectar o apagar sin
que esta accion afecte a los otros Controllers del sitio. No obstante, esto significa que la base de datos
del sitio representa un punto Unico de fallo. Si el servidor de base de datos da error, las conexiones
existentes seguiran funcionando hasta que el usuario cierre sesion o se desconecte. Para obtener
informacion sobre el comportamiento de las conexiones cuando la base de datos del sitio no esta
disponible, consulte Caché de host local.

Citrix recomienda lo siguiente respecto a las bases de datos:

+ Realice copias de reserva con regularidad. Haga una copia de reserva de las bases de datos
periddicamente para poder restaurarla a partir de esa copia si el servidor de base de datos falla.
La estrategia de copia de seguridad para cada base de datos puede ser distinta. Para obtener
mas informacion, consulte CTX135207; sin embargo, tenga en cuenta que hace referencia a Cit-
rixXenDesktopDB, que ya no se desarrolla ni esta disponible para los clientes.

+ Realice copias de reserva y restaure las bases de datos de SQL Server del sitio, de super-
vision y de registros con regularidad. Para obtener informacidn especifica sobre las bases de
datos de SQL Server, consulte Creating Full and Differential Backups of a SQL Server Database.

Si el sitio contiene mas de una zona, la zona principal siempre debe contener la base de datos del sitio.
Los Controllers de cada zona se comunicaran con esa base de datos.
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Alta disponibilidad

Existen varias soluciones de alta disponibilidad que es conveniente tener en cuenta para garantizar la
conmutacioén por error automatica:

« Grupos de disponibilidad AlwaysOn (incluidos los grupos de disponibilidad basica): Esta
solucidn de alta disponibilidad y recuperacion ante desastres para empresas introducida en
SQL Server 2012 permite maximizar la disponibilidad de una o varias bases de datos. Los grupos
de disponibilidad AlwaysOn requieren que las instancias de SQL Server residan en los nodos de
clisteres de conmutacion por error de Windows Server (WSFC). Para obtener mas informacion,
consulte Clisteres de conmutacion por error de Windows Server con SQL Server.

« Crearimagenes reflejo de la base de datos de SQL Server: Reflejar la base de datos garantiza
que, si se pierde la conexion con el servidor de base de datos activo, el proceso automatico de
conmutacién por error se produzca rapidamente (en cuestion de segundos) para que los usuar-
ios en general no resulten afectados. Este método es mas costoso que las otras dos soluciones
debido a que se requieren licencias de SQL Server completas en cada servidor de la base de
datos. No se puede usar la edicion SQL Server Express en un entorno reflejado.

« Agrupacion en clusteres de SQL: La tecnologia de agrupacidn en clisteres de SQL de Microsoft
se puede usar para permitir automaticamente que un servidor tome el control de las tareasy las
responsabilidades de otro servidor que ha fallado. No obstante, la instalacion de esta solucion
es mas complicada y el proceso automatico de conmutacion por error generalmente es mas
lento que con las soluciones alternativas como la creacion de reflejo de SQL.

« Con las funciones de alta disponibilidad del hipervisor: Con este método, la base de datos se
puedeimplementar como una maquina virtualy se pueden utilizar las funciones de alta disponi-
bilidad del hipervisor. Esta solucion es menos costosa que la creacion de reflejo, ya que utiliza
el software existente del hipervisor y también permite usar SQL Server Express Edition. No ob-
stante, el proceso automatico de conmutacion por error es mas lento ya que es posible que una
magquina nueva tarde mucho en iniciar la base de datos, lo que puede interrumpir el servicio a
los usuarios.

La funcion Caché de host local complementa las practicas recomendadas para alta disponibilidad de
SQL Server. La Caché de host local permite a los usuarios conectarse y reconectarse con las aplica-
cionesy los escritorios incluso cuando la base de datos del sitio no esta disponible. Para obtener mas
informacion, consulte Caché de host local.

Si se producen fallos en todos los Delivery Controllers de un sitio, es posible configurar los agentes
VDA de modo que funcionen en el modo de alta disponibilidad y, asi, los usuarios puedan seguir ac-
cediendo a sus escritorios y aplicaciones y utilizandolos. En el modo de alta disponibilidad, el VDA
acepta conexiones ICA directas de los usuarios en lugar de conexiones con el Controller como inter-
mediario. Utilice esta funcion solo en las raras ocasiones en que falle la comunicacion con todos los
Controllers. La funcién no es una alternativa a otras soluciones de alta disponibilidad. Para obtener
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mas informacién, consulte CTX 127564,

No se admite la instalacion de Controller en un nodo de clister de SQL o de instalacion duplicada
(mirroring) de SQL.

Instalar software de base de datos

De forma predeterminada y si no se detecta ninguna otra instancia de SQL Server en ese servidor, se
instala SQL Server Express Edition al instalar el primer Delivery Controller. Normalmente, esa accion
predeterminada es suficiente para implementaciones piloto o de pruebas de concepto. Sin embargo,
SQL Server Express no admite funciones de alta disponibilidad de Microsoft.

La instalacion predeterminada usa las cuentas y los permisos predeterminados del servicio de Win-
dows. Consulte la documentacion de Microsoft para ver informacion detallada de estos valores pre-
determinados, incluida la incorporacion de cuentas de servicio Windows en el rol de sysadmin. Con-
troller usa la cuenta de Servicio de red en esta configuracion. Controller no necesita permisos ni roles
adicionales de SQL Server.

Si es necesario, puede seleccionar Ocultar instancia para la instancia de la base de datos. Al config-
urar la direccion de la base de datos en Web Studio, introduzca el nimero de puerto estatico de la
instancia, en lugar de su nombre. Consulte la documentacion de Microsoft para obtener informacion
mas detallada sobre cdmo ocultar una instancia del motor de base de datos de SQL Server.

Por lo tanto, para la mayoria de las implementaciones de produccion y cualquier implementacion
que use funciones de alta disponibilidad de Microsoft, se recomienda utilizar solo ediciones de SQL
Server admitidas (que no sean Express). Instale SQL Server en equipos distintos del servidor donde
esta instalado el primer Controller. En Requisitos del sistema, se ofrece una lista de las versiones
admitidas de SQL Server. Las bases de datos pueden residir en una o varias maquinas.

Antes de crear un sitio, compruebe que el software de SQL Server esta instalado. No es necesario crear
la base de datos pero, si la crea, debe estar vacia. También se recomienda configurar las tecnologias
de alta disponibilidad de Microsoft.

Use Windows Update para mantener SQL Server actualizado.

Configurar bases de datos desde el asistente para la creacion de sitios

Especifique los nombres de las bases de datos y sus direcciones (ubicacion) en la pagina Bases de
datos del asistente para la creacion de sitios. (Consulte Formatos de direcciones de bases de datos.)
Para evitar posibles errores cuando Director consulte Monitor Service, no use espacios en blanco en
el nombre de la base de datos de supervision.

La pagina Bases de datos ofrece dos opciones para configurar bases de datos: automaticamente o
mediante scripts. Por lo general, puede usar la opcion automatica si usted (como usuario de Web Stu-
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dio y administrador de Citrix) tiene los privilegios de base de datos pertinentes. (Consulte Permisos
necesarios para configurar bases de datos.)

Puede cambiar la ubicacion de la base de datos de registros de configuracion y supervision mas ade-
lante, después de crear el sitio. Consulte Cambiar ubicaciones de base de datos.

Para que un sitio utilice una base de datos reflejada, complete lo siguiente y continte con el proced-
imiento de configuracion automatica o por script.

1. Instale el software de SQL Server en dos servidores, Ay B.

2. EnelservidorA, cree la base de datos que se utilizara como principal. Haga una copia de seguri-
dad de la base de datos ubicada en el servidor Ay, a continuacion, copiela al servidor B.

3. Enelservidor B, restaure el archivo de copia de seguridad.

4. Inicie la creacion de reflejo en el servidor A.

Para verificar la creacion de la base de datos reflejada después de crear el sitio, ejecute el cmdlet get
-configdbconnection de PowerShell para asegurarse de que el socio de conmutacién por error
se ha definido en la cadena de conexion para la base de datos reflejada.

Si mas adelante quiere agregar, mover o quitar un Delivery Controller de un entorno de base de datos
reflejada, consulte Delivery Controllers.

Configuracion automatica

Si tiene los privilegios de base de datos necesarios, seleccione la opcion Crear y configurar bases
de datos desde Studio en la pagina Bases de datos del asistente para la creacion de sitios. A contin-
uacion, especifique los nombres y las direcciones de las bases de datos principales.

Si ya existe una base de datos en una direccion que especifique, esta debe estar vacia. Si no existen
bases de datos en la direccion especificada, se le informa que no se ha podido encontrar ninguna base
de datos y se le solicita crear una. Tras confirmar esa accidon, Web Studio crea automaticamente las
bases de datos y aplica los scripts de inicializacion a las bases de datos principales y de réplica.

Configuracion por script

Si no dispone de los derechos necesarios para las bases de datos, solicite ayuda a alguien que los
tenga, como un administrador de bases de datos. Aqui se presenta el orden de pasos a seguir:

1. En la pagina Bases de datos del asistente para la creacion de sitios, seleccione la opcidn
Generar scripts para configurar bases de datos manualmente. Esta accion genera los
siguientes tres tipos de scripts para cada una de las siguientes bases de datos principales y de
réplica: bases de datos de sitios, supervision y registros.
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« Script que contiene “SysAdmin ”en el nombre. Un script que crea las bases de datosy las cre-
denciales de Delivery Controller. Estas tareas requieren derechos de tipo “securityadmin”

« Script que contiene “DbOwner”’en el nombre. Un script que crea los roles de usuario en la
base de datos, agrega las credenciales y, a continuacion, crea los esquemas de la base de
datos. Estas tareas requieren derechos del tipo db_owner.

« Script que contiene “Mixed”en el nombre. Todas las tareas en un script, independiente-
mente de los derechos necesarios.

Puede indicar donde almacenar los scripts.

Nota:

En entornos empresariales, la configuracién de la base de datos incluye scripts que
pueden gestionar diferentes equipos de personas con diferentes roles (derechos):
securityadmin o db_owner. Si corresponde, primero tiene scripts de tipo “SysAd-
min~ejecutados por administradores con el rol securityadmin y, a continuacion,
scripts “DbOwner’ejecutados por administradores con derechos de tipo db_owner

Para generar esos scripts, también puede utilizar PowerShell. Para obtener mas
informacion, consulte Scripts de derechos preferidos sobre bases de datos.

2. Facilite esos scripts al administrador de base de datos. El asistente para la creacion de sitios se
detiene automaticamente en este punto. Cuando regrese mas tarde, se le pedira que contintie
la creacion del sitio.

Eladministrador de base de datos crea la base de datos. Cada base de datos debe tener las siguientes
funciones:

« Usar una intercalacion que termine con _CI_AS_KS. Se recomienda usar una intercalacion
que terminecon _100_CI_AS_KS.

« Para un rendimiento ptimo, habilite la instantanea de lectura confirmada de SQL Server. Para
obtener mas informacion, consulte CTX 137161.

« Funciones de alta disponibilidad configuradas, si procede.

« Para configurar la creacion de reflejo, primero debe configurar la base de datos para que use
el modelo de recuperacién completa (a diferencia del modelo simple, que es el valor predeter-
minado). Haga una copia de seguridad de la base de datos principal en un archivo y cépielo
al servidor reflejado. A continuacion, restaure el archivo de copia de seguridad en el servidor
reflejado. Por Gltimo, inicie la creacion de reflejo en el servidor principal.

El Administrador de base de datos utiliza la linea de comandos de SQLCMD o SQL Server Management
Studio en modo SQLCMD para:

« Ejecutar cada uno de los scripts de xxx_Replica.sql en las instancias de base de datos de
alta disponibilidad de SQL Server (si esta configurada la opcion de alta disponibilidad)
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« Ejecutar cada uno de los scripts de xxx\\_Principal.sql en las instancias de base de
datos principales de SQL Server.

Consulte la documentacion de Microsoft para obtener informacion mas detallada acerca de
SQLCMD.

Cuando todos los scripts finalizan correctamente, el administrador de base de datos facilita al admin-
istrador Citrix las tres direcciones de bases de datos principales.

Web Studio le preguntara si quiere continuar con la creacion del sitio. Volvera a aparecer la pagina
Bases de datos. Escriba las direcciones. Si no se puede establecer contacto con alguno de los servi-
dores que alojan una base de datos, aparecera un mensaje de error.

Permisos necesarios para configurar bases de datos

Debe ser un administrador local y un usuario de dominio para crear e inicializar bases de datos (o
cambiar la ubicacion de estas). También debe tener ciertos permisos de SQL Server. Los siguientes
permisos se pueden configurar explicitamente o se pueden adquirir por la pertenencia a grupos de
Active Directory. Si las credenciales de usuario de Web Studio no incluyen estos permisos, se le solic-
itaran las credenciales de usuario de SQL Server.

Operacion Propésito Rol del servidor Rol de la base de datos
Crear una base de Crear una base de dbcreator

datos datos vacia adecuada

Crea un esquema Crear losesquemasde securityadmin® db_owner

cada servicio y agregar
el primer Controller al

sitio
Agregar un Controller ~ Agregar un Controller  securityadmin® db_owner
(aparte del primero) al
sitio
Agregar un Controller ~ Agregar uninicio de securityadmin®
(servidor reflejado) sesion de Controller al
servidor de la base de
datos que se
encuentra

actualmente en el rol
de reflejo de la base de
datos reflejada

* %

Quitar Controller Quitar Controller del db_owner

sitio
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Operacion Propdsito Rol del servidor Rol de la base de datos
Actualizar un esquema  Aplicar parches db_owner
rapidos o

actualizaciones a los
esquemas

* Aunque técnicamente sea mas restrictivo, en la practica, puede tratar el rol securityadmin de
servidor como equivalente al rol sysadmin de servidor.

** Cuando se quita un Controller de un sitio, no se quita el inicio de sesion del Controller en el servi-
dor de la base de datos. De esta forma, se evita el riesgo potencial de quitar un inicio de sesion que
utilizan otros servicios en la misma maquina. Si ya no es necesario, el inicio de sesion debe quitarse
manualmente. Esta accion requiere la pertenencia a un rol securityadmin de servidor.

Cuando utilice Web Studio para realizar estas operaciones, el usuario de Web Studio debe tener una
cuenta de servidor de base de datos que sea explicitamente miembro de los roles de servidor adecua-
dos, o bien, debe poder proporcionar credenciales de una cuenta que lo sea.

Scripts de derechos preferidos sobre bases de datos

En entornos empresariales, la configuracion de la base de datos incluye scripts que deben gestionarse
por diferentes equipos de personas con diferentes roles (derechos): securityadminodb_owner

Con PowerShell, puede especificar los derechos preferidos sobre bases de datos. Si se especifica un
valor no predeterminado, se crearan scripts independientes. Un script contiene tareas que requieren
el rol securityadmin. El otro script requiere solamente los derechos de tipo db_owner, y lo
puede ejecutar un administrador de Citrix sin tener que contactar con un administrador de bases de
datos.

En los cmdlets get-*DBSchema, la opcion -DatabaseRights tiene los siguientes valores vali-
dos:

« SA: Generaun script que crea las bases de datos y las credenciales de Delivery Controller. Estas
tareas requieren derechos del tipo securityadmin.

« DBO: Genera un script que crea los roles de usuario en la base de datos, agrega las credenciales
y, a continuacion, crea los esquemas de la base de datos. Estas tareas requieren derechos del
tipo db_owner.

» Mixed (predeterminado): Todas las tareas en un script, independientemente de los derechos
necesarios.

Para obtener mas informacion, consulte la ayuda de los cmdlets.
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Formatos de direcciones de bases de datos

Puede especificar una direccion de base de datos de una de las siguientes formas:

« ServerName
o ServerName\InstanceName
« ServerName,PortNumber

Para un grupo de disponibilidad AlwaysOn, especifique el servidor de escucha del grupo en el campo
de ubicacion.

Cambiar ubicaciones de base de datos

Después de crear un sitio, puede cambiar la ubicacion de las bases de datos de registros de configu-
racion y supervision. (No se puede cambiar la ubicacion de la base de datos del sitio.) Al cambiar la
ubicacion de una base de datos:

« Los datos de la base de datos anterior no se importaran en la nueva base de datos.

«+ Los registros no pueden combinarse desde ambas bases de datos al consultarlos.

+ Laprimera entrada del registro en la nueva base de datos indica que se ha producido un cambio
en la base de datos, pero no identifica la base de datos anterior.

No es posible cambiar la ubicacion de la base de datos de registros de configuracion cuando esta
habilitado el registro obligatorio.

Para cambiar la ubicacién de una base de datos:

1. Compruebe que haya instalada una version admitida de Microsoft SQL Server en el servidor
donde residira la base de datos. Configure las funciones de alta disponibilidad, si fuera nece-
sario.

2. Inicie sesién en Web Studio y, a continuacién, seleccione Parametros en el panel de la
izquierda.

3. Busque el mosaico de Base de datos y seleccione Modificar.

4. Enla pagina Administrar base de datos, seleccione la base de datos para la que quiere especi-
ficar una nueva ubicacion y, a continuacion, seleccione Cambiar base de datos en la barra de
acciones.

5. Especifique la nueva ubicacién y el nombre de la base de datos.

6. Siquiere que Web Studio cree la base de datos y si tiene los permisos adecuados, haga clic en
Listo. Cuando se le solicite, haga clic en Listo y Web Studio creara automaticamente la base de
datos. Web Studio intenta acceder a la base de datos mediante las credenciales. Sino puede, el
sistema pedira las credenciales del usuario de la base de datos. Web Studio carga el esquema
de base de datos en la base de datos. Las credenciales se conservan solo durante el periodo de
creacion de la base de datos.
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7. Sino quiere que Web Studio cree la base de datos o no dispone de los permisos necesarios,
haga clic en Generar script de base de datos. Los scripts generados incluyen instrucciones
para crear manualmente la base de datos y una base de datos reflejada, si es necesario. Antes
de cargar el esquema, compruebe que la base de datos esta vaciay de que al menos un usuario
tiene permiso para acceder a ellay cambiarla.

Mas informacion

» Herramienta para calcular el tamaio de la base de datos.
« Establecer el tamafio de la base de datos del sitio y configurar las cadenas de conexion cuando
se utilizan soluciones de alta disponibilidad de SQL Server.

Métodos de entrega

January 3, 2024

Citrix Virtual Apps and Desktops ofrece varios métodos de entrega. Es probable que un Ginico método
de entrega no cubra todas sus necesidades.

Introduccion

Elegir el método adecuado para entregar aplicaciones ayuda a mejorar la escalabilidad, la adminis-
traciony la experiencia del usuario.

« Aplicacion instalada: La aplicacidn es parte de laimagen base del escritorio. El proceso de in-
stalacion implica realizar modificaciones en el Registro y copiar archivos DLL y EXE, entre otros,
alaunidad de laimagen. Para obtener mas informacion, consulte Crear catalogos de maquinas.

« Aplicacion distribuida por streaming (Microsoft App-V): La aplicacion se incluye en un perfil
y se entrega a demanda a los escritorios de toda lared. Los archivos de aplicaciony los paramet-
ros de Registro se colocan en un contenedor del escritorio virtual y se aislan del sistema oper-
ativo base y entre ellos. Este aislamiento ayuda a solucionar los problemas de compatibilidad.
Para obtener informacion detallada, consulte Implementar y entregar aplicaciones de App-V.

« Aplicacion por capas (Citrix App Layering): Cada capa contiene una sola aplicacién, agente o
sistema operativo. Al integrar una capa de sistema operativo, una capa de plataforma (VDA, un
agente de Citrix Provisioning) y muchas capas de aplicaciones, un administrador puede crear
facilmente nuevas imagenes aimplementar. La distribucion en capas facilita el mantenimiento
cotidiano, ya que el sistema operativo, el agentey la aplicacion se encuentran en una capa cada
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uno. Cuando actualiza una capa, todas las imagenes implementadas que contienen esa capa
se actualizan. Para obtener mas informacion, consulte Citrix App Layering.

« Aplicacion alojada en Windows: Una aplicacidn se instala en un host multiusuario de Citrix
Virtual Apps y se implementa como una aplicacion, no como un escritorio. Un usuario accede a
la aplicacion Windows alojada en servidores directamente desde el dispositivo de punto final o
un escritorio VDI, con lo que se oculta el hecho de que la aplicacion se ejecuta de forma remota.
Para obtener informacion detallada, consulte Crear grupos de entrega.

« Aplicacion local: Una aplicacién se implementa en el dispositivo de punto final. La interfaz de
la aplicacion aparece en la sesion de usuario alojada en el VDI, aunque se ejecute en el punto
final. Para obtener mas informacion, consulte Acceso a aplicaciones locales y redireccion de
URL.

Para los escritorios, puede utilizar escritorios VDI o escritorios publicados.

Aplicaciones y escritorios publicados de Citrix Virtual Apps

Use maquinas de SO multisesion para entregar aplicaciones y escritorios publicados de Citrix Virtual
Apps and Desktops.

Caso de uso:

+ Quiere una entrega de recursos basada en servidores, que no sea muy costosa, para minimizar
el coste de entregar aplicaciones a muchos usuarios, al tiempo que les ofrece una experiencia
de usuario seguray de alta definicion.

« Sus usuarios realizan tareas bien definidas y no requieren personalizacidn ni acceso sin conex-
ion a las aplicaciones. Los usuarios pueden ser trabajadores de tareas, como operadores de
centros de llamadas o trabajadores del sector comercial, o usuarios que comparten estaciones
de trabajo.

« Tipos de aplicaciones: cualquier aplicacion.

Ventajas y consideraciones:

« Una solucion facilmente administrable y ampliable dentro del centro de datos.
« La solucion de entrega de aplicaciones mas rentable.

Las aplicaciones alojadas se administran de forma centralizada y los usuarios no pueden mod-
ificarlas. Eso proporciona una experiencia de usuario uniforme, segura y fiable.
 Los usuarios deben estar conectados a la red para acceder a sus aplicaciones.

Experiencia de usuario:

« Elusuario solicita una o varias aplicaciones desde StoreFront, el men( Inicio o una URL que le
haya sido suministrada.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 82


https://docs.citrix.com/es-es/citrix-app-layering
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/delivery-groups-create.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/general-content-redirection/laa-url-redirect.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/general-content-redirection/laa-url-redirect.html

Citrix Virtual Apps and Desktops 7 2308

« Las aplicaciones se entregan virtualmente y se muestran en alta definicion en los dispositivos
de usuario.

« Los cambios que haga el usuario se guardan cuando se cierra la sesion de aplicacion, siempre
que asi lo indiquen los parametros del perfil. Si no es asi, los cambios se eliminan.

Procesamiento, alojamiento y entrega de aplicaciones:

« Elprocesamiento de las aplicaciones tiene lugar en las maquinas que las alojan (hosts), en lugar
de procesarse en los dispositivos de usuario. Estas maquinas host pueden ser fisicas o virtuales.

« Las aplicacionesy los escritorios residen en una maquina con SO multisesion.

« Las maquinas estan disponibles a través de los catalogos de maquinas.

« Las maquinas incluidas en catalogos se organizan en grupos de entrega que se encargan de
entregar un mismo conjunto de aplicaciones a grupos de usuarios.

« Las maquinas con SO multisesion admiten grupos de entrega que alojan o aplicaciones o es-
critorios, o ambos.

Administracion de sesiones y asighacion:

« Lasmaquinas de SO multisesion ejecutan varias sesiones desde una sola maquina para entregar
varias aplicaciones y escritorios a varios usuarios conectados simultaneamente. Cada usuario
requiere una sola sesion desde la que puede ejecutar todas sus aplicaciones alojadas.

Por ejemplo: un usuario inicia una sesion y solicita una aplicacion. Una sesion en esa maquina
deja de estar disponible para otros usuarios. Un segundo usuario inicia una sesion y solicita una
aplicacion alojada en esa maquina. Ahora, hay una segunda sesion que ya no esta disponible
para otros usuarios. Si ambos usuarios solicitan aplicaciones adicionales, no se necesitaran se-
siones adicionales porque un usuario puede ejecutar varias aplicaciones en la misma sesion. Si
otros dos usuarios mas inician sesiones y solicitan escritorios, y hay dos sesiones disponibles en
esa misma maquina, esa maquina estara mediante cuatro sesiones para alojar a cuatro usuar-
ios diferentes.

« Dentro del grupo de entrega al que esté asignado el usuario, se selecciona una maquina del
servidor que tenga la menor carga. Se asigna, de forma aleatoria, una maquina con disponibil-
idad de la sesion para entregar aplicaciones a un usuario cuando este inicia sesion.

Aplicaciones alojadas en VM

Usar maquinas con SO de sesion Unica para entregar aplicaciones alojadas en VM
Caso de uso:
« Quiere una solucion de entrega de aplicaciones basada en clientes que sea segura, que permita

una administracion centralizada y que admita muchos usuarios por servidor host. Quiere ofre-
cer a los usuarios unas aplicaciones que se muestran perfectamente en alta definicion.
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« Sus usuarios son contratistas externos o internos, colaboradores de terceros y otros miembros
de equipo de caracter provisional. Los usuarios no necesitan acceso sin conexion a las aplica-
ciones alojadas.

« Tipos de aplicaciones: Aplicaciones que podrian no funcionar correctamente con otras aplica-
ciones o que podrian interactuar con el sistema operativo, como Microsoft .NET Framework.
Estos tipos de aplicaciones son ideales para alojarlos en maquinas virtuales.

Ventajas y consideraciones:

+ Lasaplicacionesy los escritorios incluidos en laimagen maestra se administran, alojan y ejecu-
tan de forma segura dentro del centro de datos, con lo que se ofrece una solucién de entrega
de aplicaciones mas rentable.

« Cuando el usuario inicia sesion, se le puede asignar aleatoriamente una maquina dentro del
grupo de entrega que esta configurado para alojar una misma aplicacion. También se puede
asignar estaticamente una Gnica maquina para entregar la aplicacion a un Gnico usuario cada
vez que éste inicia una sesion. Las maquinas asignadas de forma estatica permiten a los usuar-
ios instalar y administrar sus propias aplicaciones en la maquina virtual.

« La ejecucion de sesiones multiples no se admite en maquinas de SO de sesidn Gnica. Por lo
tanto, cada usuario que inicia una sesién consume una maquina dentro del grupo de entrega,
y los usuarios deben estar conectados a la red para acceder a sus aplicaciones.

« Este método puede aumentar la cantidad de recursos de servidor necesarios para el proce-
samiento de las aplicaciones y aumentar la cantidad de almacenamiento necesaria para los
datos de los usuarios.

Experiencia de usuario:

« Lamisma experienciade aplicacion integrada que tiene lugar con las aplicaciones alojadas com-
partidas en maquinas con SO multisesion.

Procesamiento, alojamiento y entrega de aplicaciones:

« Lo mismo que las maquinas con SO multisesion, excepto que son maquinas virtuales con SO de

sesion Unica.
Administracion de sesiones y asignacion:

« Las maquinas con SO de sesidn Unica ejecutan una Unica sesion de escritorio desde una Unica
maquina. Al acceder solo a las aplicaciones, un solo usuario puede utilizar varias aplicaciones
(no esta limitado a una sola aplicacién) porque el sistema operativo percibe cada aplicacion
COMO uUna nueva sesion.

« En un grupo de entrega, cuando los usuarios inician sesion, pueden acceder a una maquina
asignada estaticamente (el usuario siempre inicia sesion en la misma maquina), o bien acceden
una maquina asignada aleatoriamente que se selecciona en funcion de la disponibilidad de la
sesion.
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Escritorios VDI

Utilice maquinas con SO de sesion Gnica para entregar escritorios VDI de Citrix Virtual Apps and Desk-
tops.

Los escritorios VDI se alojan en maquinas virtuales y entregan a cada usuario un sistema operativo de
escritorio.

Los escritorios VDI necesitan mas recursos que los escritorios publicados, pero no es necesario que
las aplicaciones instaladas en ellos sean compatibles con sistemas operativos de servidor. Ademas,
segln el tipo de escritorio VDI que elija, estos escritorios se pueden asignar a usuarios individuales.
Esto permite a los usuarios un alto grado de personalizacion.

Al crear un catalogo de maquinas para escritorios VDI, hay que crear uno de estos tipos de escrito-
rios:

« Escritorio aleatorio no persistente, también conocido como escritorio de VDI agrupado:
Cada vez que un usuario inicia sesién en uno de estos escritorios, se conecta a un escritorio
seleccionado de un grupo de escritorios. Este grupo se basa en una solaimagen maestra. Todos
los cambios realizados en el escritorio se pierden tras reiniciarse la maquina.

« Escritorio estatico no persistente: Durante el primer inicio de sesién, a un usuario se le asigna
un escritorio proveniente de un grupo de escritorios (todas las maquinas del grupo se basan en
una sola imagen maestra). Después del primer uso, cada vez que el usuario inicie sesion para
usar un escritorio, se conectara al mismo escritorio que le fue asignado la primera vez. Todos
los cambios realizados en el escritorio se pierden tras reiniciarse la maquina.

« Escritorio estatico persistente: A diferencia de otros tipos de escritorios VDI, los usuarios
pueden personalizar completamente estos escritorios. Durante el primer inicio de sesion, a
un usuario se le asigna un escritorio proveniente de un grupo de escritorios. Las siguientes
conexiones del usuario se establecen con el mismo escritorio que se asigné la primera vez. Los
cambios realizados en el escritorio se conservan tras reiniciarse la maquina.

Acceso con Remote PC

Acceso con Remote PC es una funcionalidad de Citrix Virtual Apps and Desktops, gracias a la cual
las organizaciones pueden hacer que sus empleados accedan facilmente a los recursos corporativos
de forma remota y segura. La plataforma Citrix hace posible este acceso seguro al proporcionar a los
usuarios acceso a sus PC fisicos de oficina. Silos usuarios pueden acceder a sus PC de oficina, pueden
acceder a todas las aplicaciones, datos y recursos que necesitan para hacer su trabajo. Acceso con
Remote PC elimina la necesidad de introducir y proporcionar otras herramientas para adaptarse al
teletrabajo. Por ejemplo: aplicaciones o escritorios virtuales y su infraestructura asociada.

Acceso con Remote PC utiliza los mismos componentes de Citrix Virtual Apps and Desktops que
facilitan aplicaciones y escritorios virtuales. Como resultado, los requisitos y el proceso de im-
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plementacion y configuracion de Acceso con Remote PC son los mismos que los necesarios para
implementar Citrix Virtual Apps and Desktops para la entrega de recursos virtuales. Esta uniformidad
ofrece una experiencia de administracion homogénea y unificada. Los usuarios disfrutan de la mejor
experiencia posible al utilizar Citrix HDX para la entrega de sesiones de PC de oficina.

Para obtener mas informacion, consulte Acceso con Remote PC.

Puertos de red

January 3, 2024

Se ofrece informacién completa sobre los puertos de red en Communication Ports Used by Citrix Tech-
nologies.

Cuando se instalan los componentes de Citrix, el firewall host del sistema operativo también se actu-
aliza, de manera predeterminada, para coincidir con los puertos de red predeterminados.

Es posible que necesite informacion sobre los puertos:

« Para el cumplimiento de normativas.

« Sihay un firewall de red entre los componentes de Citrix Virtual Apps and Desktops y otros pro-
ductos o componentes de Citrix, para poder configurar el firewall como es debido.

« Si utiliza un firewall host de terceros, como el que se suministra con un paquete antimalware,
en lugar de utilizar el firewall host del sistema operativo.

« Si modifica la configuracion del firewall host en estos componentes (normalmente Windows
Firewall Service).

+ Sireconfigura funciones de los componentes para que utilicen otro puerto o intervalo de puer-
tosy, luego, quiere inhabilitar o bloquear puertos no utilizados en su configuracion.

Algunos de los puertos estan registrados en la autoridad de niimeros asignados de Internet o IANA
(Internet Assigned Numbers Authority). Dispone de informacion detallada sobre estas asignaciones
en http://www.iana.org/assignments/port-numbers. Sin embargo, la informacion descriptiva que
indica IANA no siempre refleja el uso actual.

Ademas, los sistemas operativos del VDA y Delivery Controller requieren puertos entrantes para su
propio uso. Para obtener informacion mas detallada, consulte la documentacion de Microsoft Win-
dows.

HDX

January 3, 2024
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Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

Citrix HDX incluye una amplia gama de tecnologias que ofrecen una experiencia de alta definicién a
los usuarios de aplicaciones y escritorios centralizados, en cualquier dispositivo y en cualquier red.
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El disefio de HDX responde a tres principios técnicos:

« Redireccion inteligente
« Compresion adaptable
« Evitar solapamiento de datos

Aplicados en diferentes combinaciones, optimizan la Tl y la experiencia del usuario, disminuyen el
consumo de ancho de banda y aumentan la densidad de usuarios por servidor host.

« Redireccion inteligente: La redireccidn inteligente examina la actividad de la pantalla, los co-
mandos de la aplicacion, el dispositivo de punto final y las capacidades de la red y el servidor
para determinar de manera instantanea como y donde generar una actividad de escritorio o
aplicacion. La representacion puede ocurrir en el dispositivo de punto final o en el servidor de
alojamiento.
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« Compresién adaptable: La compresidn adaptable permite que se entreguen pantallas con mu-
chos contenidos multimedia en conexiones de red débiles. HDX primero evalia algunas vari-
ables, como el tipo de entrada, el dispositivo y la pantalla (texto, video, voz y multimedia). Elige
el codec de compresion 6ptimo y la mejor proporcion de uso de CPU y GPU. A continuacion,
se adapta de forma inteligente segin cada usuario y frecuencia Gnicos. Esta adaptacion in-
teligente es por usuario o incluso por sesion.
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« Evitar solapamiento de datos: Al evitar el solapamiento del trafico de red se reducen los datos
agregados enviados entre el cliente y el servidor. Esto se consigue aprovechando los patrones
repetidos en los datos a los que se accede de forma comin, como graficos de mapas de bits,
documentos, trabajos de impresion y contenido en streaming. El almacenamiento en caché
de estos patrones permite que solo los cambios se transmitan a través de la red, eliminando el
trafico duplicado. HDX también admite la multidifusion de transmisiones multimedia, donde
varios suscriptores ven una Unica transmision desde la fuente en una ubicacién, en lugar de
tener que establecer una conexion individual para cada usuario.

Para obtener mas informacion, consulte Potenciar la productividad con un espacio de trabajo de
usuario de alta definicion.
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En el dispositivo

HDX usa la capacidad de computacion de los dispositivos de usuario para mejorary optimizar la expe-
riencia delusuario. Latecnologia HDX garantiza que los usuarios tengan una experiencia de contenido
multimedia integraday fruida en sus aplicacionesy escritorios virtuales. El control del area de trabajo
permite a los usuarios poner en pausa sus aplicaciones y escritorios virtuales y reanudar su trabajo
desde otro dispositivo, retomando la sesion en el mismo punto donde la dejaron.

En lared

HDX incorpora capacidades avanzadas de optimizacion y aceleracion para conseguir el mejor
rendimiento sobre cualquier tipo de red, incluidas las conexiones WAN con poco ancho de banday
alta latencia.

Las funciones de HDX se adaptan a los cambios en el entorno. Las funciones estan disefiadas para
buscar el equilibrio entre el rendimiento y el consumo del ancho de banda. Las funciones de HDX
aplican la mejor tecnologia aplicable para cada caso de uso, independientemente de si se accede al
escritorio o la aplicacion localmente dentro de la red de la empresa o si se accede de manera remota
desde fuera del firewall de la empresa.

En el centro de datos

HDX usa la capacidad de procesamiento y la escalabilidad de los servidores para ofrecer un
rendimiento avanzado de graficos, independientemente de la capacidad del dispositivo cliente.

La supervision del canal HDX, proporcionada por Citrix Director, muestra el estado de los canales HDX
conectados en los dispositivos de usuario.

HDX Insight

HDX Insight es laintegracion de NetScaler Network Inspectory Performance Manager en Director. Cap-
tura datos sobre el trafico ICAy ofrece una vista panel de datos en tiempo real e histéricos. Esta infor-
macion incluye la latencia de sesion ICA del lado del cliente y del lado del servidor, el uso del ancho
de banda por parte de los canales ICA y el valor de tiempo de ida y vuelta de ICA en cada sesion.

Puede habilitar NetScaler para usar el canal virtual HDX Insight y mover todos los puntos de datos
requeridos en un formato sin comprimir. Siinhabilita esta funcion, el dispositivo NetScaler descifrara
y descomprimira el trafico ICA que haya en varios canales virtuales. Usar el canal virtual Gnico dismin-
uye la complejidad, mejora la escalabilidad y es mas rentable.

Requisitos minimos:
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Citrix Virtual Apps and Desktops 7 1808
« XenApp y XenDesktop 7.17

NetScaler 12.0 compilacién 57.x
« Aplicacién Citrix Workspace para Windows 1808

Citrix Receiver para Windows 4.10
« Aplicacion Citrix Workspace para Mac 1808
« Citrix Receiver para Mac 12.8

Habilitar o inhabilitar el canal virtual HDX Insight

Para inhabilitar esta funcion, inhabilite las propiedades del servicio Citrix NetScaler Application Flow.
Para habilitarla, establezca el servicio en Automatico. En ambos casos, le recomendamos que reini-
cie la maquina del servidor después de cambiar estas propiedades. Este servicio esta habilitado (Au-
tomatico) de forma predeterminada.
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Experimentar con las capacidades HDX en su escritorio virtual

« Para ver como la redireccion de contenido de exploradores (una de las cuatro tecnologias HDX

de redireccion multimedia) acelera la entrega de contenido multimedia HTML5 y WebRTC:

1. Descargar la Extension del explorador Chrome e instalarla en el escritorio virtual.

2. Paraver como laredireccion de contenido de exploradores acelera la entrega de contenido

multimedia a los escritorios virtuales, vea un video en su escritorio desde un sitio web que

contenga videos HTML5, como YouTube. Los usuarios no saben cuando se esta ejecutando

la redireccion de contenido de exploradores. Para ver si se esta utilizando la redireccion

de contenido de exploradores, arrastre la ventana del explorador rapidamente. Vera una

demora o falta de marco entre la ventana grafica y la interfaz de usuario. También puede

hacer clic con el botén derecho en la pagina web y buscar Acerca de la Redireccion de

explorador HDX en el mend.
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« Para ver cdmo HDX entrega sonido de alta definicion:

1. Configure el cliente Citrix con la maxima calidad de audio; consulte la documentacién de
la aplicacién Citrix Workspace para obtener mas informacion.
2. Reproduzca archivos de misica mediante un reproductor de audio digital (como iTunes)

en el escritorio.

HDX ofrece una experiencia de alta calidad de graficos y video para la mayoria de los usuarios de
manera predeterminada, sin necesidad de realizar configuracion alguna. Las configuraciones de di-
rectivas Citrix que ofrecen la mejor experiencia integrada para la mayoria de los casos de uso estan
habilitadas de manera predeterminada.

« HDX selecciona automaticamente el mejor método de entrega basandose en el cliente, la
plataforma, la aplicacion y el ancho de banda de la red, y luego hace los ajustes necesarios
automaticamente seglin cambien las condiciones de la conexion.

« HDX optimiza el rendimiento de graficos 2Dy 3D y video.

+ HDX permite que los dispositivos de usuario reciban archivos multimedia por streaming direc-
tamente desde el proveedor de origen en Internet o en la intranet, en lugar de hacerlo a través
del servidor host. Si no se cumplen los requisitos para la obtencion de contenido del lado del
cliente, la entrega de elementos multimedia recurre a la obtencién de contenido del lado del
servidor y la redireccion multimedia. Por lo general, no es necesario ajustar las directivas para
la redireccion de elementos multimedia.

« HDX entrega, a los escritorios virtuales, contenido sofisticado de video generado en el servidor
cuando la redireccion multimedia no esta disponible: consulte un video de un sitio web que
contiene videos de alta definicion, como http://www.microsoft.com/silverlight/iis-smooth-
streaming/demo/.

Informacién atil:

« Para obtener informacidn acerca de la asistenciay los requisitos de las funciones HDX, consulte
el articulo Requisitos del sistema. A menos que se indique lo contrario, las funciones de HDX es-
tan disponibles para maquinas con los sistemas operativos compatibles multisesion Windows
y de sesion Unica Windows, ademas de los escritorios de acceso con Remote PC.

« Esta seccidn describe como optimizar mas la experiencia de usuario, mejorar la escalabilidad
de los servidores o reducir los requisitos de ancho de banda. Para obtener mas informacion
sobre como usar las directivas Citrix y sus configuraciones, consulte la documentacion de las
directivas Citrix para esta version.

« Para las instrucciones que impliqguen modificar el Registro, tenga cuidado: si se modifica de
formaincorrecta, pueden producirse problemas graves que obliguen a reinstalar el sistema op-
erativo. Citrix no puede garantizar que los problemas derivados de la utilizacion inadecuada
del Editor del Registro puedan resolverse. Si utiliza el Editor del Registro, sera bajo su propia
responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.
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Fiabilidad de la sesion y reconexion automatica de clientes

A la hora de acceder a aplicaciones o escritorios alojados, pueden producirse interrupciones de red.
Para una reconexion mas fluida, se ofrecen las funcionalidades Fiabilidad de la sesion y Reconexion
automatica de clientes. En una configuracién predeterminada, se empieza con la Fiabilidad de la
sesion, seguida de la Reconexion automatica de clientes.

Reconexion automatica de clientes:

La reconexion automatica de clientes reinicia el motor del cliente para volver a conectarse a una
sesion desconectada. La reconexion automatica de clientes cierra (o desconecta) la sesién del usuario
después del tiempo especificado en la configuracion. Durante la reconexion automatica de clientes,
el sistema envia la siguiente notificacion de interrupcion de red al usuario de las aplicaciones y los
escritorios:

« Escritorios. La ventana de sesidn se oscurece y aparece un temporizador de cuenta atras que
muestra el tiempo que falta hasta que se produzcan las reconexiones.

« Aplicaciones. La ventana de sesion se cierra y aparece un didlogo con un temporizador de
cuenta atras que muestra el tiempo que falta hasta que se intenten reconexiones.

Durante la reconexién automaética de clientes, las sesiones se reinician a condicién de una buena
conectividad de red. El usuario no puede interactuar con las sesiones mientras la reconexion au-
tomatica de clientes esta en curso.

Enlareconexion, las sesiones desconectadas vuelven a conectarse mediante lainformacion guardada
de la conexion. El usuario puede interactuar con las aplicaciones y los escritorios de la forma habit-
ual.

Configuracion predeterminada de la reconexion automatica de clientes:

« Tiempo de espera de la reconexion automatica de clientes: 120 segundos
+ Reconexion automatica de clientes: Habilitada

« Autenticacion para la reconexién automatica de clientes: Inhabilitada

« Captura de registro de la reconexion automatica de clientes: Inhabilitada

Para obtener mas informacion, consulte Configuraciones de directiva de Reconexion automatica de
clientes.

Fiabilidad de la sesion:

La fiabilidad de la sesion vuelve a conectar sesiones ICA sin problemas cuando se producen interrup-
ciones de red. La fiabilidad de la sesion cierra (o desconecta) la sesion de usuario después de que
haya trascurrido el tiempo especificado en la opcidon de configuracion. Una vez agotado el tiempo de
esperade lafiabilidad de la sesion, se aplicara la configuracion de directiva de Reconexion automatica
de clientes y se intentara reconectar al usuario con la sesién desconectada. Durante la fiabilidad de
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la sesion, se envian las siguientes notificaciones de interrupcion de red al usuario de las aplicaciones
y los escritorios:

« Escritorios. La ventana de sesion se vuelve transparente y aparece un temporizador de cuenta
atras que muestra el tiempo hasta que se produzcan las reconexiones.

+ Aplicaciones. La ventana se vuelve transparente y aparecen elementos emergentes que indi-
can una conexion interrumpida en el area de notificaciones.

Mientras la fiabilidad de la sesidon esta activa, el usuario no puede interactuar con las sesiones
ICA. No obstante, las acciones del usuario (como pulsaciones de teclado) se almacenan en bufer
durante los segundos inmediatos tras la interrupcion de red y se retransmiten una vez que la red esta
disponible.

En la reconexiodn, el cliente y el servidor reanudan la actividad desde el mismo punto donde estaban
en su intercambio de protocolo. Las ventanas de sesion pierden transparencia y aparecen las notifi-
caciones correspondientes en forma de elementos emergentes en el area de notificaciones para las
aplicaciones.

Configuracion predeterminada de fiabilidad de la sesion

« Tiempo de espera de fiabilidad de la sesion: 180 segundos

« Nivel de opacidad de la interfaz de usuario durante la reconexion: 80 %
« Conexion de fiabilidad de la sesion: Habilitada

« NUmero de puerto para fiabilidad de la sesion: 2598

Para obtener mas informacion, consulte Configuraciones de directiva de Fiabilidad de la sesion.
NetScaler con fiabilidad de la sesion y reconexion automatica de clientes:

La reconexi6n automatica de clientes no funciona si las directivas de Multisecuencia y de Puertos
multiples estan habilitadas en el servidor y si se da una de las siguientes condiciones o todas ellas:

« Lafiabilidad de la sesion esta inhabilitada en NetScaler Gateway.
« Se produce una conmutacion por error en el dispositivo NetScaler.
» NetScaler SD-WAN se utiliza con NetScaler Gateway.

Rendimiento HDX adaptable

El rendimiento HDX adaptable ajusta de manera inteligente el rendimiento maximo de la sesion ICA
porque adapta los buferes de salida. Al principio, la cantidad de buferes de salida se establece en
un valor alto. Este valor alto permite que los datos se transmitan al cliente de manera mas rapiday
eficiente, especialmente en redes de latencia alta. Asi, se obtiene una mejor interactividad, transfer-
encias de archivos mas rapidas, reproducciones de video mas fluidas, mayor velocidad de fotogramas
y mayor resolucion en una experiencia de usuario mejorada.
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La interactividad de la sesion se mide constantemente para determinar si algin flujo de datos de la
sesion ICA esta afectando negativamente a la interactividad. Si eso ocurre, el rendimiento se reduce
para disminuir el impacto del flujo de datos de gran tamafio en la sesidon y permitir que se recupere la
interactividad.

Importante:

El rendimiento HDX adaptable cambia la forma en que se configuran los buferes de salida,
porque transfiere este mecanismo del cliente al VDA y no se necesita ninguna configuracion
manual.

Esta funcion presenta los siguientes requisitos:

« VDA 1811 o una version posterior
« Aplicacion Workspace para Windows 1811 o una version posterior

Mejorar la calidad de imagen enviada a los dispositivos de usuario

Las siguientes configuraciones de directiva de presentacion visual controlan la calidad de las ima-
genes que se envian desde los escritorios virtuales a los dispositivos de los usuarios.

« Calidad visual. Controla la calidad visual de las imagenes que se muestran en el dispositivo
de usuario: media, alta, siempre sin pérdida, gradual sin pérdida (la opcién predeterminada
es media). La calidad real del video con la configuracion predeterminada media depende del
ancho de banda disponible.

« Velocidad de fotogramas de destino. Especifica la cantidad maxima de fotogramas por segundo
que se envian desde el escritorio virtual al dispositivo de usuario (la opcion predeterminada es
30). Para dispositivos que tienen unidades CPU lentas, especifique un valor bajo para mejorar
la experiencia de usuario. La velocidad maxima permitida es de 60 fotogramas por segundo.

« Limite de memoria de presentacion. Especifica el tamafio maximo de bufer para videos de la
sesion en kilobytes (la opcion predeterminada es 65536 KB). Para las conexiones que requieran
mayor profundidad de color y mayor resolucion, aumente el limite. Puede calcular la memoria
maxima necesaria.

Mejorar el rendimiento de las conferencias de video

Se han optimizado varias aplicaciones conocidas de conferencias de video para la entrega con Citrix
Virtual Apps and Desktops a través de la redireccion multimedia (consulte, por ejemplo, HDX Real-
Time Optimization Pack). Para las aplicaciones que no se han optimizado, la compresion de video de
camara web HDX mejora la eficiencia del ancho de banda y la tolerancia a la latencia para las cdmaras
web durante las sesiones de conferencias de video. Esta compresion de video dirige el trafico de la
camara web a través de un canal virtual multimedia dedicado. Esta tecnologia utiliza menos ancho
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de banda en comparacion con la funcionalidad de redirecciéon USB de HDX Plug-n-Play is6crono, y
funciona bien en conexiones WAN.

Los usuarios de la aplicacion Citrix Workspace pueden supeditar este comportamiento predetermi-
nado. Para ello, deben seleccionar el pardmetro No usar mi micréfono ni mi camara web en Micré-
fono y cdmara web de Desktop Viewer. Para evitar que los usuarios cambien la compresion de video
de camaras web de HDX, inhabilite la redireccion de dispositivos USB desde las configuraciones de la
directiva ICA > configuraciones de la directiva Dispositivos USB.

La compresion de video de camaras web de HDX requiere que las siguientes configuraciones de direc-
tiva estén habilitadas (estan todas habilitadas de forma predeterminada).

« Redireccién de audio del cliente
« Redireccion de microfonos del cliente
« Conferencia multimedia

Si una camara web es compatible con la codificacion por hardware, la compresion de video de HDX
utiliza la codificacion por hardware de manera predeterminada. La codificacion por hardware puede
consumir mas ancho de banda que la codificacion por software. Para forzar lacompresion de software,
agregue el siguiente valor de clave DWORD a la clave del Registro HKCU\Software\Citrix\HdxRealTime:
DeepCompress_ForceSWEncode=1.

Prioridades del trafico de red

Se asignan prioridades al trafico de red en varias conexiones para una sesion con enrutadores que use
QoS (calidad de servicio). Existen cuatro secuencias TCP y dos secuencias UDP que estan disponibles
para transportar el trafico ICA entre el dispositivo de usuario y el servidor:

+ Secuencias TCP: en tiempo real, interactivo, de fondo y en masa
+ Secuencias UDP: voz y pantallas remotas de Framehawk

Cada canal virtual se asocia a una prioridad especifica y se transporta en la conexion correspondi-
ente. Segln el nimero de puerto TCP usado para la conexion, se pueden definir canales de forma
independiente.

Se admiten varias conexiones de multisecuencia de canales para los agentes VDA instalados en
maquinas Windows 10, Windows 8 y Windows 7. Pdngase en contacto con el administrador de la
red para comprobar que los puertos del protocolo CGP definidos en la configuracion de Directiva de
puertos multiples estan correctamente asignados en los enrutadores de la red.

La funcién de calidad de servicio (QoS) solo se admite si se configuran mdltiples puertos de fiabilidad
de sesion o los puertos CGP.
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Advertencia:

Use algln tipo de seguridad en el transporte cuando aplique esta funciéon. Citrix recomienda el
uso del protocolo de seguridad de Internet (IPsec) o Transport Layer Security (TLS). Las conex-
iones TLS (Secure Sockets Layer) solo se admiten cuando atraviesan un dispositivo NetScaler
Gateway compatible con ICA de multisecuencia. Dentro de una red interna de la empresa, no se
admiten las conexiones multisecuencia con TLS.

Para establecer la calidad de servicio en conexiones de multisecuencia, agregue las siguientes config-
uraciones de directiva Citrix (consulte Configuraciones de directiva de Conexiones de multisecuencia
para obtener mas informacion):

« Directiva de puertos multiples: Esta configuracion especifica los puertos para el trafico ICA en
varias conexiones y establece prioridades de red.

- En la lista de prioridades de puertos CGP predeterminados, seleccione una prioridad. De
forma predeterminada, el puerto primario (2598) tiene prioridad Alta.

- Escriba los puertos CGP adicionales en CGP portl, CGP port2 y CGP port3 seglin sea nece-
sario, e identifique las prioridades para cada puerto. Cada puerto debe tener una priori-
dad exclusiva.

Configure explicitamente los firewalls en los VDA para que permitan el trafico TCP adicional.

« Configuraciéon de equipo para multisecuencia: Esta configuracion esta inhabilitada de forma
predeterminada. Si usa Citrix NetScaler SD-WAN con la funcionalidad de multisecuencia en
el entorno, no es necesario definir esta configuracion. Defina esta configuracion de directiva
cuando esté utilizando enrutadores externos o versiones antiguas de NetScaler SD-WAN para
conseguir el nivel de Calidad de servicio (QoS) que necesite.

« Configuracion de usuario para multisecuencia: Esta configuracion esta inhabilitada de forma
predeterminada.

Para que las directivas que contienen estas configuraciones tengan efecto, los usuarios deben cerrar
la sesion y después volver a iniciar una sesion en la red.

Mostrar u ocultar la barra de idioma remota

La barra de idioma muestra el idioma de entrada preferido en una sesion de aplicacion. Si esta fun-
cion esta habilitada (la configuracion predeterminada), puede mostrar u ocultar la barra de idiomaen
la interfaz de usuario desde Preferencias avanzadas > Barra de idioma en la aplicacion Citrix Work-
space para Windows. Mediante una configuracion de Registro en el lado del VDA, puede inhabilitar el
control sobre la funcién de la barra de idioma por parte del cliente. Si esta funcidn esta inhabilitada,
la configuracion de la interfaz de usuario del cliente no surte efecto, y la configuracion actual por
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usuario determina el estado de la barra de idioma. Para obtener mas informacion, consulte Mejorar
la experiencia del usuario.

Para inhabilitar el control sobre la funcidn de la barra de idioma por parte del cliente desde el VDA:

1. EneleditordeRegistro,vayaaHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\wfshell\T'
2. Cree una clave de valor DWORD, SeamlessFlags, y configrela en 0x40000.

Asignar teclado Unicode

Los Citrix Receiver que no sean Windows usa la distribucién del teclado local (Unicode). Si un usuario
cambia la distribucion del teclado local y la distribucion del teclado de servidor (cédigo de escaneo),
puede que ambos teclados se desincronicen y el resultado de la salida de caracteres sea incorrecto.
Por ejemplo: Usuario 1 cambia la distribucion del teclado local de inglés a aleman. A continuacion,
Usuario 1 cambia el teclado del servidor a aleman. Aunque las distribuciones de ambos teclados sean
en aleman, puede que no estén sincronizados, lo que provoca una salida incorrecta de caracteres.

Habilitar o inhabilitar la asignacién de distribucion de teclado Unicode

De forma predeterminada, la funcidn esta inhabilitada en el lado del agente VDA. Para habilitar la
funcion, debe activarla desde el editor del Registro regedit en el VDA. Agregue la siguiente clave del
Registro:

KEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap
Nombre: EnableKIMap

Tipo: DWORD

Valor: 1

Para inhabilitar esta funcién, establezca EnableKIMap en 0 o elimine la clave CtxKIMap.

Habilitar el modo compatible de la asignacion de distribucion de teclado Unicode

De forma predeterminada, la asignacion de distribucion de teclado Unicode vincula automatica-
mente algunas APl de Windows para volver a cargar el nuevo mapa de distribucion de teclado
Unicode cuando la distribucion del teclado se cambia en el servidor. Algunas aplicaciones no se
pueden vincular. Para mantener la compatibilidad, puede cambiar la funcién al modo compatible
para admitir esas aplicaciones no vinculadas. Agregue la siguiente clave del Registro:

HKEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap

Nombre: DisableWindowHook
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Tipo: DWORD
Valor: 1

Para usar la asignacion de distribucion de teclado Unicode normal, establezca DisableWindowHook
en 0.

Canales virtuales ICA de Citrix

January 3, 2024
Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

{Qué son los canales virtuales ICA?

Una gran parte de la funcionalidad y la comunicacion entre la aplicacion Citrix Workspace y los servi-
dores de Citrix Virtual Apps and Desktops se produce a través de canales virtuales. Los canales vir-
tuales son una parte necesaria de la experiencia informatica remota de los servidores de Citrix Virtual
Apps and Desktops. Los canales virtuales se utilizan en los siguientes aspectos:

« Audio

» Puertos COM

« Discos

« Graficos

» Puertos LPT

» Impresoras

« Tarjetas inteligentes

+ Canales virtuales personalizados de terceros
« Video

A veces se publican nuevos canales virtuales con nuevas versiones de los servidores de Citrix Virtual
Apps and Desktops y de los productos de la aplicacion Citrix Workspace para ofrecer mas funcionali-
dades.
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ICA Protocol

Un canal virtual es un controlador virtual del lado del cliente que se comunica con una aplicacién del
lado del servidor. Citrix Virtual Apps and Desktops ya contiene varios canales virtuales. Estos estan
disefiados para que los clientes y los proveedores externos puedan crear sus propios canales virtuales
mediante uno de los kits de desarrollo de software (SDK) que se proporcionan.

Los canales virtuales ofrecen una forma segura de realizar varias tareas. Por ejemplo: una aplicacion
que se ejecuta en un servidor de Citrix Virtual Apps y se comunica con un dispositivo del lado del
cliente o una aplicacién que se comunica con el entorno del lado del cliente.

En el lado del cliente, los canales virtuales corresponden a los controladores virtuales. Cada contro-
lador virtual ofrece una funcion especifica. Algunos son necesarios para un funcionamiento normal
y otros son opcionales. Los controladores virtuales operan al nivel del protocolo de la capa de pre-
sentacion. Puede haber varios protocolos activos en un momento dado mediante la multiplexacion
de canales que proporciona la capa de protocolos de Windows Station (WinStation).

Las siguientes funciones se encuentran en el valor de Registro VirtualDriver de esta ruta de acceso del
Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\
Advanced\Modules\ICA 3.0
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O bien:

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine\
Configuration\Advanced\Modules\ICA 3.0 (para64 bits)

Thinwire 3.0 (obligatoria)
ClientDrive
ClientPrinterQueue
ClientPrinterPort
Portapapeles
ClientComm

ClientAudio
LicenseHandler (obligatoria)
TWI (obligatoria)
SmartCard

ICACTL (obligatoria)

SSPI

TwainRdr
UserEXperience

vd3d

Nota:

Puede inhabilitar funcionalidades especificas del cliente si quita uno o varios de estos valores

de la clave de Registro. Por ejemplo: si quiere quitar el Portapapeles del cliente, quite la palabra
Clipboard.

Esta lista contiene los archivos de controlador virtual del cliente y sus funciones respectivas. Citrix

Virtual Apps y la aplicacién Citrix Workspace para Windows los utilizan. Tienen forma de bibliotecas

de vinculos dindmicos (modo usuario) y no de controladores de Windows (modo kernel), excepto la

funcion USB genérico tal y como se describe en Canal virtual USB genérico.

vd3dn.dll: Canal virtual Direct3D utilizado para la redirecciéon de composiciones de escritorio.
vdcamN.dll: Audio bidireccional.

vdcdm30n.dll: Asignacion de unidades del cliente.

vdcom30N.dll: Asignacion de puertos COM del cliente.

vdcpm30N.dll: Asignacion de impresoras del cliente.

vdctln.dll: Canal de controles ICA.

vddvcOn.dll: Canal virtual dindmico.

vdeuemn.dll: Supervision de la experiencia de usuario final.

vdgusbn.dll: Canal virtual USB genérico.

vdkbhook.dll: Paso de clave transparente.

vdlfpn.dll: Canal de visualizacién Framehawk por transporte similar al protocolo UDP.
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vdmmn.dll: Compatibilidad multimedia.
vdmrvc.dll: Canal virtual de Mobile Receiver.
vdmtchn.dll: Funcionalidad multitoque.

vdscardn.dll: Compatibilidad con tarjetas inteligentes.

vdsens.dll: Canal virtual de sensores.
vdspl30n.dll: Protocolo UDP del cliente.
vdsspin.dll: Kerberos.

vdtuin.dll: Interfaz de usuario transparente.
vdtw30n.dll: Cliente Thinwire.

vdtwin.dll: Conexion directa.

vdtwn.dll: TWAIN.

Algunos canales virtuales se compilan en otros archivos. Por ejemplo: la asignacion de Clipboard esta

disponible en wfica32.exe.

Compatibilidad con 64 bits

La aplicacion Citrix Workspace para Windows es compatible con 64 bits. Al igual que con la mayoria

de los binarios compilados para 32 bits, estos archivos de cliente tienen equivalentes compilados de
64 bits:

brapi64.dll
confmgr.dll
ctxlogging.dll
ctxmui.dll
icaconf.exe
icaconfs.dll
icafile.dll
pnipcne4.dll
pnsson.dll
ssoncom.exe
ssonstub.dll
vdkbhooké64.dll

Canal virtual USB genérico

Laimplementacion del canal virtual USB genérico utiliza dos controladores en modo kernel junto con

el controlador de canal virtual vdgusbn.dll:

ctxusbm.sys
ctxusbr.sys
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Como funcionan los canales virtuales ICA

Los canales virtuales se cargan de varias maneras. El Shell (WfShell para el servidor y PicaShell para
la estacion de trabajo) carga algunos canales virtuales. Algunos canales virtuales se alojan como ser-
vicios de Windows.

Modulos de canal virtual cargados por el Shell. Por ejemplo:

« EUEM

« TWAIN

« Portapapeles

« Contenido multimedia

« Uso compartido de sesiones integradas
« Zona horaria

Algunos se cargan en modo kernel. Por ejemplo:

« CtxDvcs.sys: Canal virtual dinamico.

« lcausbb.sys: Redireccién de USB genérico.

« Picadm.sys: Asignacion de unidades del cliente.
« Picaser.sys: Redireccion de puertos COM.

« Picapar.sys: Redireccion de puertos LPT.

Canal virtual de graficos en el lado del servidor

A partir de XenApp 7.0 y XenDesktop7.0, ctxgfx.exe aloja el canal virtual de graficos para las
sesiones basadas en estaciones de trabajo y servidores Terminal Server. Ctxgfx aloja médulos de
plataformas especificas que interactlian con el controlador correspondiente (Icardd.dll para
RDSH,y vdod.dllyvidd.dl1 para las estaciones de trabajo).

Para las implementaciones de XenDesktop 3D Pro, se instala un controlador de graficos OEM para la
GPU correspondiente del VDA. Ctxgfx carga mddulos adaptadores especializados para interactuar
con el controlador de graficos OEM.

Alojar canales especializados en servicios de Windows

En los servidores de Citrix Virtual Apps and Desktops, varios canales se alojan como servicios de Win-
dows. Este alojamiento ofrece una semantica del tipo “uno a varios”para multiples aplicaciones en
una sesion y maltiples sesiones en el servidor. He aqui algunos ejemplos de tales servicios:

« Citrix Device Redirector Service
« Citrix Dynamic Virtual Channel Service
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Citrix End User Experience Monitoring Service

.

Citrix Location and Sensor Virtual Channel Service
Citrix MultiTouch Redirection Service

Citrix Print Manager Service
Citrix Smartcard Service
Citrix Audio Redirection Service (solo para Citrix Virtual Desktops)

[

El canal virtual de audio de Citrix Virtual Apps se aloja mediante el Servicio de Audio de Windows.

En el lado del servidor, todos los canales virtuales del cliente se enrutan a través del controlador de
WinStation: Wdica.sys. Enellado del cliente, el controlador de WinStation correspondiente, integrado
en wfica32.exe, sondea los canales virtuales del cliente. Esta imagen ilustra la conexion servidor-
cliente del canal virtual.

Virtual Channel
Client/Server Connection

Client

Virual | WinStation
Dinvar

He aqui un resumen con un intercambio de datos cliente-servidor mediante un canal virtual.

1. Elcliente se conecta al servidor de Citrix Virtual Apps and Desktops. El cliente pasa informacion
al servidor sobre los canales virtuales que admite.

2. Laaplicacion del lado del servidor se inicia, obtiene un identificador para el canal virtual y, de
forma opcional, envia consultas para obtener mas informacion sobre el canal.

3. Elcontroladorvirtualdelclienteylaaplicacién dellado del servidor pasan datos mediante estos
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dos métodos:

« Silaaplicacion del servidor tiene datos para enviar al cliente, los datos se envian al cliente
inmediatamente. Cuando el cliente recibe los datos, el controlador de WinStation desmul-
tiplexa los datos del canal virtual de la secuencia ICA e inmediatamente los pasa al contro-
lador virtual del cliente.

« Siel controlador virtual del cliente tiene datos para enviar al servidor, los datos se envian
la proxima vez que el controlador de WinStation lo sondee. Cuando el servidor recibe los
datos, se ponen en cola hasta que la aplicacion del canal virtual los lea. No hay forma de
alertar a la aplicacion del canal virtual del servidor de que los datos se han recibido.

4. Cuando se completa la aplicacién del canal virtual del servidor, el canal virtual se cierra y se
liberan los recursos asignados.

Crear un canal virtual propio mediante Virtual Channel SDK

Nota:

Los SDK de Citrix estan disponibles en el portal de Citrix Developer, en https://developer.cloud.
com.

La creacion de un canal virtual mediante Virtual Channel SDK requiere conocimientos intermedios
de programacion. Utilice este método para proporcionar una ruta principal de comunicacién entre el
cliente y el servidor. Por ejemplo: siimplementa el uso de un dispositivo en el lado del cliente, como
un escaner, que se utilizara con algin proceso de la sesion.

Nota:
+ ElVirtual Channel SDK requiere el SDK de WFAPI para escribir la parte del lado del servidor
del canal virtual.

« Debido a la seguridad mejorada para Citrix Virtual Apps and Desktops, debe especificar qué
canalesvirtuales pueden abrirse en una sesion ICA. Para obtener masinformacion, consulte
Configuraciones de la directiva Lista de canales virtuales permitidos.

Crear un canal virtual propio mediante ICA Client Object SDK

Crear un canal virtual con el objeto de cliente ICA (ICO) es mas facil que usar Virtual Channel SDK.
Utilice el 1ICO mediante la creacién de un objeto con nombre asignado en el programa con el método
CreateChannels.
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Importante:

Debido a la seguridad mejorada que llega con la version 10.00 de Citrix Receiver para Windows y

versiones posteriores (y las aplicaciones de Citrix Workspace para Windows), debe dar un paso

mas al crear un canal virtual ICO.

Funcionalidad de paso de canales virtuales

La mayoria de los canales virtuales que Citrix proporciona funcionan sin modificar cuando se utiliza

la aplicacion Citrix Workspace para Windows en sesiones ICA (también conocidas como sesiones de

paso). Hay ciertos aspectos a tener en cuenta al usar el cliente en saltos adicionales.

Las siguientes funciones operan de la misma manera tanto en saltos simples como en mdltiples:

Asignacion de puertos COM del cliente
Asignacion de unidades del cliente
Asignacion de impresoras del cliente
UDP del cliente

Supervision de la experiencia de usuario final
USB genérico

Kerberos

Compatibilidad multimedia
Compatibilidad con tarjetas inteligentes
Paso de clave transparente

TWAIN

Como la naturaleza inherente de la latencia y de factores como la compresion, la descompresion y el

renderizado de cada salto, el rendimiento puede verse afectado con cada salto adicional que haga el

cliente. Las zonas afectadas son:

Audio bidireccional
Transferencias de archivos
Redireccion de USB genérico
Conexidn directa

Thinwire

Importante:

De forma predeterminada, las unidades del cliente asignadas por una instancia del cliente que

se ejecuta en una sesion de paso estan restringidas a las unidades del cliente que se conecta.
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Funcionalidad de paso de canales virtuales entre una sesion de Citrix Virtual Desktops
y una sesion de Citrix Virtual Apps

La mayoria de los canales virtuales proporcionados por Citrix funcionan sin modificar cuando se uti-
liza la aplicacion Citrix Workspace para Windows en sesiones ICA (también conocidas como sesiones
de paso) en un servidor de Citrix Virtual Desktops.

En concreto, en el servidor de Citrix Virtual Desktops, hay un enlace de VDA que ejecuta pica-
PassthruHook. Este enlace hace que el cliente crea que se ejecuta en un servidor CPS y coloca al
cliente en su modo tradicional de paso.

Se admiten los siguientes canales virtuales tradicionales y su funcionalidad:

+ Cliente

« Asignacion de puertos COM del cliente

« Asignacion de unidades del cliente

« Asignacion de impresoras del cliente

« USB genérico (limitado por rendimiento)
« Compatibilidad multimedia

+ Compatibilidad con tarjetas inteligentes
+ SSON

« Paso de clave transparente

Seguridad y canales virtuales ICA

Laseguridad es una parte importante de la planificacion, el desarrolloy laimplementacion de canales
virtuales. Hay varias referencias a areas especificas de seguridad en este documento.

Practicas recomendadas

Abra los canales virtuales cuando se conecte y se vuelva a conectar. Cierre los canales virtuales
cuando cierre la sesion y se desconecte.

Tenga en cuenta las siguientes pautas al crear scripts que utilizan funciones de los canales virtuales.
Asignar nombres a los canales virtuales:

Puede crear hasta 32 canales virtuales. 17 de los 32 canales estan reservados para fines especiales.

« Los nombres de los canales virtuales no deben tener més de 7 caracteres.

« Los 3 primeros caracteres estan reservados para el nombre del proveedor, y los 4 siguientes,
para el tipo de canal. Por ejemplo: CTXAUD representa el canal virtual de audio de Citrix.
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Los canales virtuales tienen un nombre ASCII de 7 caracteres (0 menos). En algunas versiones an-
teriores del protocolo ICA, los canales virtuales estaban numerados. Ahora, los niimeros se asignan
de forma dindamica en funcién del nombre ASCII, lo que facilita la implementacidn. Los usuarios que
estén desarrollando codigo de un canal virtual para uso interno solo pueden usar nombres de 7 car-
acteres que coincidan con otros canales virtuales existentes. Utilice solamente nimeros y caracteres
ASCIl en mayusculas y minudsculas. Siga la convencion de nomenclatura existente al agregar canales
virtuales propios. Hay varios canales predefinidos. Los canales predefinidos comienzan con el identi-
ficador OEM “CTXy son de uso exclusivo de Citrix.

Compatibilidad con doble salto:

Canal virtual ;iCompatible con doble salto?
Audio No
Redireccion de contenido del explorador web. No
CDM Si
CEIP No
Portapapeles Si
Continuum (MRVC) No
Control VC Si
Redireccidn de video HTMLS5 (v1) Si
Teclado, puntero Si
Multitoque No
NSAPVC No
Impresion Si
SensVC No
Tarjeta inteligente Si
TWAIN Si
USBVC Si
Dispositivos WAYCOM-K2M con USB VC Si
Compresion de video de camara web Si
Redireccion de Windows Media Si
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También puede consultar

+ ICA Virtual Channel SDK

« Citrix Developer Network es el centro de todos los recursos y debates técnicos relacionados
con el uso los SDK de Citrix. En esta red, puede encontrar acceso a los SDK, codigo y scripts de
ejemplo, extensiones, plug-ins y documentacion de los SDK. También se encuentran los foros
de Citrix Developer Network, donde se llevan a cabo debates técnicos sobre cada SDK de Citrix.

Doble salto en Citrix Virtual Apps and Desktops

January 3, 2024

En el contexto de una sesidon de cliente de Citrix, el término “doble salto”se refiere a una sesion de
Citrix Virtual Apps activa dentro de una sesion de Citrix Virtual Desktops. El siguiente diagramaiilustra

un doble salto.

e @)—( A

ﬁ
ICA Virtual Desktop e
— (Single or Multi-session VDA) (MU'ti-SESSiOF:lpVD A)
with Citrix Workspace App

Client Endpoint with N S
Citrix Workspace App 1t Hop a / Qﬂ Hop “)

En el caso de un salto doble, cuando el usuario se conecta a una sesidn de Citrix Virtual Desktops, en
un VDA de SO de sesidn Unica (conocido como VDI) o en un VDA de SO multisesion (conocido como
escritorio publicado), se considera el primer salto. Una vez que el usuario se haya conectado al es-
critorio virtual, puede iniciar una sesion de Citrix Virtual Apps. Eso se considera el segundo salto.

Puede utilizar un modelo de implementacién de doble salto para disponer de varios casos de uso. Un
ejemplo comun es el caso en el que diferentes entidades administran los entornos de Citrix Virtual
Desktops y Citrix Virtual Apps. Este método también puede ser eficaz para resolver problemas de
compatibilidad de aplicaciones.

Requisitos del sistema

Eldoble salto esta disponible en todas las ediciones de Citrix Virtual Apps and Desktops, incluido Citrix
Cloud Services.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 108


https://www.citrix.com/community/citrix-developer/xenapp-xendesktop/virtual-channel-sdk.html
https://www.citrix.com/community/citrix-developer/

Citrix Virtual Apps and Desktops 7 2308

El primer salto debe utilizar una version compatible del VDA de SO de sesion Gnica o multisesion y de
la aplicacion Citrix Workspace. El segundo salto debe utilizar una version compatible del VDA de SO
multisesion. Consulte la pagina Tabla de productos para ver las versiones compatibles.

Para obtener un rendimiento y una compatibilidad 6ptimos, Citrix recomienda utilizar un cliente Citrix
de la misma version o de una mas reciente que las versiones de VDA que se utilicen.

En entornos en los que el primer salto implica una solucién de escritorios virtuales de terceros (que
no sea de Citrix) junto con una sesion de Citrix Virtual Apps, la compatibilidad se limita al entorno
de Citrix Virtual Apps. En caso de que surja algln problema relacionado con el escritorio virtual de
terceros, como, entre otros, la compatibilidad de la aplicacion Citrix Workspace, la redireccion de
dispositivos de hardware o el rendimiento de la sesién, Citrix puede proporcionar asistencia técnica
limitada. Es posible que se necesite Citrix Virtual Desktops en el primer salto como parte de la solucién
de problemas.

Aspectos a tener en cuenta en las implementaciones para HDX en doble salto

En general, cada sesion en un doble salto es Unica, y las funciones cliente-servidor estan limitadas
a un salto especifico. Esta seccion incluye areas que requieren una atencion especial por parte de
los administradores de Citrix. Citrix recomienda que los clientes realicen pruebas exhaustivas de las
prestaciones de HDX necesarias para garantizar que la experiencia de usuario y el rendimiento sean
adecuados para una configuracion de entorno determinada.

Graficos

Utilice los parametros graficos predeterminados (codificacion selectiva) en el primer y el segundo
salto. En el caso de HDX 3D Pro, Citrix recomienda encarecidamente que todas las aplicaciones que
requieran aceleracion grafica se ejecuten localmente en el primer salto con los recursos de GPU ade-
cuados que haya disponibles para el VDA.

Latencia

La latencia de extremo a extremo puede afectar a la experiencia general del usuario. Tenga en cuenta
la latencia adicional entre el primer y el segundo salto. Esto es especialmente importante con la redi-
reccion de dispositivos de hardware.

Contenido multimedia

La representacion de contenido de audio y video en el lado del servidor (en sesion) funciona mejor
en el primer salto. La reproduccion de video en el segundo salto requiere decodificacion y recodifi-
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cacion en el primer salto, lo que aumenta el ancho de banday el consumo de recursos de hardware.
El contenido de audio y video debe limitarse al primer salto siempre que sea posible.

Redireccion de dispositivos USB

HDX incluye modos de redireccion genéricos y optimizados para admitir una amplia gama de tipos de
dispositivos USB. Preste especial atencion al modo que se utilice en cada salto y sirvase de la tabla
siguiente como referencia para obtener resultados 6ptimos. Para obtener mas informacion sobre los
modos de redireccion genéricos y optimizados, consulte Dispositivos USB genéricos.

Primer salto (VDI o escritorio
publicado) Segundo salto (Virtual Apps) Notas sobre la compatibilidad

Optimizado Optimizado Recomendado (segln la
compatibilidad del dispositivo).
Por ejemplo: almacenamiento
masivo USB, escaneres TWAIN,
camara web, audio.

Genérico Genérico Para dispositivos donde la
opcién optimizada no esta
disponible.

Genérico Optimizado Aunque técnicamente es

posible, se recomienda utilizar
el modo optimizado en ambos
saltos cuando la
compatibilidad del dispositivo
lo permita.

Optimizado Genérico No compatible

Nota:

Debido a la elevada actividad inherente de los protocolos USB, el rendimiento puede disminuir
entre saltos. La funcionalidad y los resultados varian segln los requisitos especificos de los dis-
positivos y las aplicaciones. Las pruebas de validacion son muy recomendables en todos los
casos de redireccion de dispositivos y son especialmente importantes en casos de doble salto.

Excepciones de compatibilidad

Las sesiones de doble salto admiten la mayoria de las funciones y prestaciones HDX, excepto las sigu-
ientes:
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« Redireccion de contenido del explorador web

Acceso a aplicaciones locales

RealTime Optimization Pack para Skype Empresarial
« Optimizacién para Microsoft Teams

Instalar y configurar

April 3,2024

Revise los articulos a los que se hace referencia para iniciar cada paso de implementacion. De este
modo, sabra lo que verd y debera especificar durante la implementacion.

Use la siguiente secuencia para implementar Citrix Virtual Apps and Desktops.

Preparar

Consulte el articulo Antes de instalar, y realice todas las tareas necesarias.

Se explica donde encontrar informacion sobre conceptos, funciones, diferencias de versiones
anteriores, requisitos del sistema y bases de datos.

« Consideraciones al decidir donde instalar los componentes principales.

« Permisos y requisitos de Active Directory.

« Informacion sobre los instaladores, las herramientas y las interfaces disponibles.

Instalar componentes principales

Instale el Delivery Controller, Web Studio, Citrix Director y Citrix License Server. También puede insta-
lar Citrix StoreFront. Para obtener mas informacion, consulte Instalacion de componentes principales
o Instalacion desde la linea de comandos.

Crear un sitio

Después de instalar los componentes principales e iniciar Studio, se le pedira crear un sitio.

Instalar uno o varios agentes VDA (Virtual Delivery Agent)

Instale un VDA en una maquina que ejecute un sistema operativo Windows, ya sea en una imagen
maestra o directamente en cada maquina. Consulte Instalar agentes VDA o Instalacion desde la linea

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 111


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/multimedia/browser-content-redirection.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/general-content-redirection/laa-url-redirect.html
https://docs.citrix.com/es-es/hdx-optimization/current-release.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/multimedia/opt-ms-teams.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/install-prepare.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/install-core/install-web-studio.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/install-core.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/install-configure/install-command.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/site-create.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/install-vdas.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/install-configure/install-command.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/install-configure/install-command.html

Citrix Virtual Apps and Desktops 7 2308

de comandos. Se ofrecen scripts de ejemplo si quiere instalar agentes VDA a través de Active Direc-
tory.

Para maquinas con un sistema operativo Linux, siga las instrucciones que aparecen en Linux Virtual
Delivery Agent.

Para implementaciones de acceso con Remote PC, instale un VDA para SO de sesion Unica en cada PC
de oficina. Si necesita solamente los servicios principales del agente VDA, utilice el programa de in-
stalacion independiente VDAWorkstationCoreSetup.exeysus métodos existentes de distribu-
cion electrénica de software o ESD (Antes de la instalacion describe los programas de instalacion de
VDA disponibles).

Instalar componentes opcionales

Siva a usar el servidor de Citrix Universal Print Server, instale su componente de servidor correspon-
diente en los servidores de impresion. Consulte Instalar componentes principales o Instalacion desde
la linea de comandos.

Para permitir que StoreFront use opciones de autenticacion tales como aserciones SAML, instale el
Servicio de autenticacion federada de Citrix.

Para que los usuarios finales tengan un mayor control sobre sus cuentas de usuario, instale el Autoser-
vicio de restablecimiento de contrasefas.

Si lo prefiere, puede integrar otros componentes de Citrix en laimplementacion de Citrix Virtual Apps
and Desktops.

« Citrix Provisioning es un componente optativo que aprovisiona maquinas transmitiendo por
streaming una imagen maestra a los dispositivos de destino.

« Citrix Gateway es una solucion de acceso seguro a aplicaciones, que ofrece a los admin-
istradores un control mas preciso de las acciones y las directivas al nivel de aplicacion, para
proteger el acceso a las aplicaciones y los datos.

« Citrix SD-WAN es un conjunto de dispositivos que optimizan el rendimiento en WAN.

Creacion de un catalogo de maquinas

Después de crear un sitio en Studio, se le dirigira a crear un catalogo de maquinas.

Un catalogo puede contener maquinas fisicas o virtuales (VM). Las maquinas virtuales se pueden crear
a partir de una imagen maestra. Si usa un hipervisor u otro servicio para proporcionar maquinas
virtuales, primero debe crear una imagen maestra en ese host. A continuacion, al crear el catélogo,
debe especificar esa imagen, que se usara para crear maquinas virtuales.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 112


https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/install-configure/install-command.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/install-configure/install-command.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/install-configure/vda-install-scripts.html
https://docs.citrix.com/es-es/linux-virtual-delivery-agent.html
https://docs.citrix.com/es-es/linux-virtual-delivery-agent.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/install-prepare.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/install-core.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/install-configure/install-command.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/install-configure/install-command.html
https://docs.citrix.com/es-es/federated-authentication-service.html
https://docs.citrix.com/es-es/self-service-password-reset.html
https://docs.citrix.com/es-es/self-service-password-reset.html
https://docs.citrix.com/es-es/provisioning.html
https://docs.citrix.com/es-es/netscaler-gateway
https://docs.citrix.com/es-es/netscaler-sd-wan
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/machine-catalogs-create.html

Citrix Virtual Apps and Desktops 7 2308

Crear un grupo de entrega

Después de crear el primer catalogo de maquinas en Web Studio, se le dirigira a crear un grupo de
entrega.

Un grupo de entrega especifica los usuarios que pueden acceder a las maquinas de un catalogo de
magquinas concreto y las aplicaciones disponibles para esos usuarios.

Crear un grupo de aplicaciones (opcional)

Después de crear un grupo de entrega, si quiere puede crear un grupo de aplicaciones. Puede crear
grupos de aplicaciones para las aplicaciones compartidas entre varios grupos de entrega o que son
utilizadas por un subconjunto de usuarios dentro de un grupo de entrega.

Identidades de las maquinas

January 3, 2024

Cada maquina debe tener una identidad de maquina Unica, también conocida como cuenta de
equipo. Las identidades de maquina se pueden crear y administrar en las maquinas de forma local
o en un directorio, como Active Directory (AD) local o Azure AD. Citrix permite alojar aplicaciones y
escritorios virtuales en maquinas que estén unidas a Active Directory, Azure Active Directory, Azure
Active Directory hibrido o que no estén unidas a ningtin dominio.

Tipos de identidad de maquinas

Se admiten estos tipos de identidad de maquina.

Tipo de identidad de maquina Descripcion

Unida a AD Las identidades se crean y se administran en
Active Directory local. Las maquinas
aprovisionadas se unen a Active Directory local
mediante las identidades de maquina
asignadas.
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Tipo de identidad de maquina Descripcion

Unida a Azure AD hibrido Las identidades se crean en Active Directory
local y se sincronizan con Azure AD a través de
Azure AD Connect. Las maquinas aprovisionadas
se unen a Active Directory local. Luego, las
maquinas se unen a Azure AD hibrido. Para
importar una maquina virtual unida a Azure AD
hibrido, Citrix Virtual Apps and Desktops la trata
como una maquina virtual unida a Active
Directory.

Configuraciones compatibles

A continuacion, se muestran los detalles de las configuraciones admitidas para cada caso.

Infraestructura admitida

Citrix Virtual Citrix
Identidad de Apps and Citrix Citrix Gateway Citrix
la maquina Desktops Workspace StoreFront Service Gateway
Unida a AD Si Si Si Si Si
UnidaaAzure No Si No Si No
AD
UnidaaAzure Si Si Si Si Si
AD hibrido
Nounidaa No Si No Si No
ningln
dominio

Proveedores de identidades para autenticacion en espacios de trabajo admitidos
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Identidad Azure Active Autenticacion
dela Active Active Directory Citrix adapt-
maquina Directory Directory ytoken Okta SAML Gateway able
Unida a Si Si Si Si Si Si Si

AD

Unida a Si No No No No No No
Azure AD

Unida a Si Si Si Si Si Si Si
Azure AD

hibrido

Nounida Si Si Si Si Si Si Si

a ningln

dominio

Unidos a Azure Active Directory

January 3, 2024

Para la autenticacion y la autorizacion es necesario usar Active Directory. La infraestructura de Ker-
beros en Active Directory se usa para garantizar la autenticidad y confidencialidad de las comunica-
ciones con los Delivery Controllers. Para obtener mas informacion sobre Kerberos, consulte la docu-
mentacion de Microsoft.

En el articulo Requisitos del sistema, se ofrece una lista de los niveles funcionales admitidos para el
dominio y el bosque. Para usar el modelado de directivas, el controlador de dominio se debe ejecu-
tar en las versiones desde Windows Server 2003 a Windows Server 2012 R2. Esto no afecta al nivel
funcional del dominio.

Este producto admite lo siguiente:

+ Implementaciones donde las cuentas de usuario y las cuentas de equipo existen en domin-
ios de un Unico bosque Active Directory. Las cuentas de usuario y de equipo pueden existir
en dominios arbitrarios dentro de un Gnico bosque. En este tipo de implementacién se admiten
todos los niveles funcionales de dominio y bosque.

- Las implementaciones en las que las cuentas de usuario existen en un bosque Active Di-
rectory que es diferente al bosque Active Directory que contiene las cuentas de equipo de
los Controllers y los escritorios virtuales. En este tipo de implementacion, los dominios que
contienen las cuentas de equipo de los escritorios virtuales y del Controller deben confiar en
los dominios que contienen las cuentas de usuario. Se pueden utilizar relaciones de confianza
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de bosque o externas. En este tipo de implementacion se admiten todos los niveles funcionales
de dominio y bosque.

« Las implementaciones en las que las cuentas de equipo para los Controllers existen en
un bosque Active Directory que es diferente de al menos un bosque Active Directory adi-
cional que contenga las cuentas de equipo de los escritorios virtuales. En este tipo de im-
plementacion, se requiere una relacion de confianza bidireccional entre los dominios que con-
tienen las cuentas de equipo de los Controllers y todos los dominios que contienen las cuen-
tas de equipo de los escritorios virtuales. En este tipo de implementacion, todos los dominios
gue contienen cuentas de equipo para los escritorios virtuales o para Controller deben tener un
nivel funcional “Windows 2000 nativo”o superior. Se admiten todos los niveles funcionales de
bosque.

+ Controladores de dominio que permiten la escritura. No se admiten controladores de do-
minio que sean de solo lectura.

Opcionalmente, los Virtual Delivery Agent (VDA) pueden usar la informacién publicada en Active Di-
rectory para determinar en qué Controllers se pueden registrar (deteccion). Este método se ofrece
principalmente con fines de compatibilidad con versiones anteriores, y solo esta disponible si los VDA
y los Controllers se encuentran en el mismo bosque de Active Directory. Para obtener informacion
acerca de este método de deteccidn, consulte Deteccion de Controllers basada en unidades organiza-
tivas de Active Directory y CTX118976.

Nota:

No cambie el nombre de equipo ni la pertenencia al dominio de un Delivery Controller una vez
configurado el sitio.

Implementacion en un entorno de Active Directory de varios bosques

Esta informacion se aplica a XenDesktop 7.1 y XenApp 7.5 (versiones minimas). No se aplica a ver-
siones anteriores de XenDesktop o XenApp.

En un entorno de Active Directory con varios bosques, si hay confianza unidireccional o bidireccional,
se pueden usar reenviadores DNS o condicionales para la bisqueda de nombres y registros. Para per-
mitir que los usuarios correspondientes de Active Directory puedan crear cuentas de equipo, use el
Asistente para delegacion de control. Consulte la documentacion de Microsoft para obtener informa-
cion sobre este asistente.

No se necesitan zonas DNS inversas en la infraestructura DNS si se incluyen los reenviadores DNS
adecuados entre los bosques.

Laclave SupportMultipleForestesnecesariasiel VDAy el Controller se encuentran en bosques
separados, independientemente de si los nombres de Active Directory y NetBIOS son diferentes. Util-
ice la siguiente informacion para agregar la clave del Registro al VDA Yy a los Delivery Controllers:
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Precaucion:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Reg-
istro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de
modificarlo.

En el VDA, configure: HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent
\SupportMultipleForest.

« Nombre: SupportMultipleForest
« Tipo: REG_DWORD
« Datos: Ox00000001 (1)

En todos los Delivery Controllers, configure: HKEY_LOCAL_MACHINE\Software\Citrix\
DesktopServer\SupportMultipleForest.

« Nombre: SupportMultipleForest
+ Tipo: REG_DWORD
+ Datos: Ox00000001 (1)

Es posible que sea necesaria la configuracion de DNSinversa si el espacio de nombres DNS es diferente
del de Active Directory.

Se ha agregado una entrada del Registro para evitar la habilitacion no deseada de la autenticacion
NTLM en los VDA, que es menos segura que Kerberos. Esta entrada se puede utilizar en lugar de la
entrada SupportMultipleForest, que se puede seguir utilizando para garantizar la compatibil-
idad con versiones anteriores.

EnelVDA, configure: HKEY _LOCAL_MACHINE\Software\Policies\Citrix\VirtualDesktopAgent

« Nombre: SupportMultipleForestDdcLookup
« Tipo: REG_DWORD
+ Datos: Ox00000001 (1)

Esta clave de Registro realiza una bisqueda de DDC en un entorno de confianza bidireccional de var-
ios bosques que le permite quitar la autenticacion basada en NTLM durante el proceso de registro
inicial.

Si existen confianzas externas durante la instalacion, se necesita la clave del Registro ListOfSIDs.
La clave del Registro ListOfSIDs también es necesaria si el FQDN de Active Directory difiere del
FQDN de DNS o si el dominio que contiene el controlador de dominio tiene un nombre de NetBIOS
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que difiere del FQDN de Active Directory. Para agregar la clave del Registro, utilice la siguiente infor-
macion:

Para el VDA, busque la clave de Registro HKEY_LOCAL_MACHINE\Software\Citrix\
VirtualDesktopAgent\ListOfSIDs.

« Nombre: ListOfSIDs

« Tipo: REG_SZ

+ Datos: identificador de seguridad (SID) de los Controllers (los SID se incluyen en los resultados
del cmdlet Get-BrokerController).

En caso de que haya relaciones de confianza con elementos externos, realice el siguiente cambio en
el VDA:

1. LocaliceelarchivoProgram Files\Citrix\Virtual Desktop Agent\brokeragent
.exe.config.

2. Haga una copia de seguridad del archivo.

3. Abra el archivo en un programa para edicion de texto, como por ejemplo el Bloc de notas.

4. Busque allowNtlm="false" ycambieeltextoaallowNtlm="true".

5. Guarde el archivo.

Después de agregar la clave del Registro ListOfSIDs y de modificar el archivo brokeragent.
exe.conf1g,reinicie Citrix Desktop Service para aplicar los cambios.

La siguiente tabla muestra los tipos de confianza admitidos:

Se admite en esta

Tipo de confianza Transitividad Direccidn version

Elemento primarioy Transitiva Bidireccional Si

secundario

Raiz del arbol Transitiva Bidireccional Si

Externa No transitiva Unidireccional o Si
bidireccional

Bosque Transitiva Unidireccional o Si
bidireccional

Acceso directo Transitiva Unidireccional o Si
bidireccional

Dominio Transitiva o no Unidireccional o No

transitiva bidireccional

Para obtener mas informacion sobre entornos de Active Directory complejos, consulte CTX134971.
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Unidos a Azure Active Directory hibrido

January 3, 2024

Este articulo describe los requisitos para crear catalogos unidos de Azure Active Directory hibrido
(HAAD) mediante Citrix DaaS, ademas de los requisitos descritos en la seccion de requisitos del sis-
tema de Citrix DaaS.

Las maquinas unidas a Azure AD hibrido utilizan AD local como el proveedor de autenticacion. Puede
asignarlas a usuarios o a grupos de dominio en AD local. Para habilitar la experiencia integrada de
SSO para Azure AD, debe tener los usuarios del dominio sincronizados con Azure AD.

Nota:

Las maquinas virtuales unidas a Azure AD hibrido se admiten en infraestructuras de identidades
tanto federadas como administradas.

Requisitos

« Tipo de VDA: Sesion Gnica (solo escritorios) o multisesion (aplicaciones y escritorios)

« Version de VDA: 2212 o posterior

« Tipo de aprovisionamiento: Persistente y No persistente de Machine Creation Services (MCS)
« Tipo de asignacién: Dedicaday agrupada

+ Plataforma de alojamiento: Cualquier hipervisor o servicio de la nube

Limitaciones

« Si se utiliza Servicio de autenticacion federada (FAS) de Citrix, el inicio de sesidn Ginico (SSO) se
dirige a AD local en lugar de Azure AD. En este caso, se recomienda configurar la autenticacion
basada en certificados de Azure AD para que el token de actualizacion principal (PRT) se genere
aliniciar sesion el usuario, lo que facilita el inicio Single Sign-On en recursos de Azure AD dentro
delasesion. Delo contrario, el token PRT no estara presente, y elinicio SSO en recursos de Azure
AD no funcionara. Para obtener informacién sobre cdmo implementar el inicio de sesién Unico
(SSO) de Azure AD en los VDA unidos de forma hibrida mediante el Servicio de autenticacién
federada (FAS) de Citrix, consulte VDA unidos de forma hibrida.

« No omita la preparacion de imagenes al crear o actualizar catalogos de maquinas. Si quiere
omitir la preparacion de la imagen, aseglrese de que las maquinas virtuales maestras no estén
unidas a Azure AD ni a Azure AD hibrido.
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Consideraciones

« La creacion de maquinas unidas a Azure Active Directory hibrido requiere el permiso Write
userCertificate eneldominio de destino. Aseglrese de introducir las credenciales de un
administrador con ese permiso durante la creacion del catalogo.

« Citrixadministra el proceso de unién aAzure AD hibrido. DebeinhabilitarautoWorkplaceJoin
controlado por Windows en las maquinas virtuales maestras de esta manera. La tarea de
inhabilitar manualmente autoWorkplaceJoin solo es necesaria para los VDA de la version
2212 o anterior.

1. Ejecute gpedit.msc.

2. Vaya a Configuracion del equipo > Plantillas administrativas > Componentes de Win-
dows > Registro de dispositivos.

3. Inhabilite la opcion Registrar los equipos asociados a un dominio como dispositivos.

+ Seleccione la unidad organizativa (OU) configurada para sincronizarse con Azure AD al crear las
identidades de las maquinas.

« Para la VM maestra basada en Windows 11 22H2, cree una tarea programada en la VM maestra
que ejecute los siguientes comandos aliniciarse el sistema con la cuenta SYSTEM. Esta actividad
de programar una tarea en la VM maestra solo es necesaria para los VDA de la versién 2212 o

anterior.

$VirtualDesktopKeyPath = 'HKLM:\Software\AzureAD\VirtualDesktop'

$WorkplaceJoinKeyPath = '"HKLM:\SOFTWARE\Policies\Microsoft)\
Windows\WorkplaceJoin'

$MaxCount = 60

for ($count = 1; Scount -le $MaxCount; Scount++)

{

if ((Test-Path -Path $VirtualDesktopKeyPath) -eq $true)
{

$Sprovider = (Get-Item -Path $VirtualDesktopKeyPath).GetValue(
"Provider", S$null)

if (Sprovider -eq 'Citrix'")

{

break;

if (Sprovider -eq 1)
{

Set-ItemProperty -Path S$VirtualDesktopKeyPath -Name "
Provider" -Value "Citrix" -Force
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Set-ItemProperty -Path SWorkplaceJoinKeyPath -Name "
autoWorkplaceJoin" -Value 1 -Force

Start-Sleep 5

dsregemd /join

break

Start-Sleep 1
+

<!--NeedCopy-->

Qué hacer a continuacion

Para obtener mas informacion sobre la creacion de catalogos unidos a Azure Active Directory hibrido,
consulte Crear catalogos unidos a Azure Active Directory hibrido.

Antes de la instalacion

January 3, 2024

La implementacion de Citrix Virtual Apps and Desktops comienza con la instalacion de los siguientes
componentes. Este proceso prepara la entrega de aplicacionesy escritorios a los usuarios dentro del
firewall.

« Uno o varios Delivery Controllers

« Citrix Director

« Citrix StoreFront

« Citrix License Server

+ Uno o varios agentes VDA (Citrix Virtual Delivery Agent)

« Tecnologias y componentes optativos (como el Servidor Universal Print Server, el Servicio de
autenticacion federada, y el Autoservicio de restablecimiento de contrasefias)

Para los usuarios que estén fuera del firewall, instale y configure un componente adicional como, por
ejemplo, Citrix Gateway. Para ver una introduccion, consulte Integrar Citrix Virtual Apps and Desktops
con Citrix Gateway.

Si suimplementacion incluye cargas de trabajo de Windows Server, configure un servidor de licencias
RDS de Microsoft.
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Puede usar el instalador de producto completo, incluido en el archivo ISO, para implementar muchos
de los componentes y las tecnologias. También puede usar el instalador independiente de VDA para
instalar los VDA. Los instaladores independientes de VDA estan disponibles en el sitio de descargas
de Citrix. Todos los instaladores ofrecen interfaces graficas y de linea de comandos. Consulte Instal-
adores.

Las ISO de producto contienen scripts de ejemplo para instalar, actualizar o quitar los agentes Virtual
Delivery Agent de maquinas en Active Directory. También puede usar los scripts para administrar
las imagenes que utilicen Machine Creation Services (MCS) y Citrix Provisioning (antes Provisioning
Services). Para obtener mas informacion, consulte Instalar agentes VDA mediante scripts.

Informacion que revisar antes de la instalacion

« Informacion técnica general: Si no conoce el producto ni sus componentes.

« Seguridad: Cuando planifique el entorno de la implementacion.

« Problemas conocidos: Los problemas que pueden aparecer en esta version.

« Bases de datos: Si quiere obtener informacidn sobre las bases de datos del sistema y coémo
configurarlas. Durante la instalacion de Controllers, puede instalar SQL Server Express para
usarlo como la base de datos del sitio. Puede configurar la mayor parte de la informacion de la
base de datos al crear un sitio, después de instalar los componentes principales.

« Acceso con Remote PC: Si implementa un entorno que permite a los usuarios acceder remota-
mente a sus equipos fisicos en la oficina.

« Conexionesy recursos: Siusa un hipervisor u otro servicio para alojar o aprovisionar maquinas
virtuales para aplicaciones y escritorios. Puede configurar la primera conexion cuando cree un
sitio, después de instalar los componentes principales. Configure el entorno de virtualizacion
en cualquier momento anterior.

+ Microsoft System Center Configuration Manager: Siusa Configuration Manager para administrar
el acceso a las aplicaciones y los escritorios, o bien si usa la funcionalidad Wake on LAN con el
acceso con Remote PC.

« Conexiones de host de nube publica: Si tiene una licencia de derechos hibridos, puede crear
conexiones de host a la nube plblica. Para obtener informacion relacionada con la licencia
de derechos hibridos, consulte Renovaciones de derechos hibridos. Para obtener informacién
relacionada con los derechos de nube publica y el motivo de este cambio, consulte CTX270373.

Dénde instalar los componentes

Revise Requisitos del sistema para conocer las versiones, las plataformas y los sistemas operativos
compatibles. Los requisitos previos de los componentes se instalan automaticamente; las excep-
ciones se indican. Consulte la documentacion de Citrix StoreFront y de Citrix License Server para
saber cuales son sus requisitos previos y sus plataformas compatibles.
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Puede instalar los componentes principales en el mismo servidor o en servidores diferentes.

« Instalar los componentes principales en un servidor puede servir para evaluarlos o probarlos,
o bien puede ser Util en implementaciones pequefias de produccion.

« Para permitir expansiones futuras, considere la posibilidad de instalar los componentes en
servidores diferentes. Por ejemplo: instalar Studio en otra maquina que el servidor donde
instal6 el Controller permite administrar el sitio de forma remota.

« Para la mayoria de las implementaciones de produccién, se recomienda instalar los compo-
nentes principales en servidores independientes.

Instale Citrix License Server y las licencias antes de instalar otros componentes en otros servi-
dores.

« Para instalar un componente compatible en un Server CoreOS (como un Delivery Controller),
debe usar la linea de comandos. Ese tipo de sistema operativo no ofrece una interfaz grafica,
por lo que debe instalar Studio y otras herramientas en otro lugar y apuntarlos al servidor del
Controller.

Puedeinstalar un Delivery Controllery un agente VDA para SO multisesion en el mismo servidor. Inicie
elinstaladory seleccione el Delivery Controller (ademas de cualquier otro componente principal que
quiera instalar en esa maquina). A continuacion, vuelva a iniciar el instalador y seleccione el agente
Virtual Delivery Agent (VDA) para el SO multisesion.

Compruebe que cada sistema operativo tiene las actualizaciones mas recientes.

Compruebe que todas las maquinas tengan los relojes del sistema sincronizados. La infraestructura
Kerberos que protege la comunicacion entre las maquinas requiere sincronizacion.

Con Citrix Hypervisors, es posible que el estado de energia de la maquina virtual aparezca como
desconocido, aunque parezca haberse registrado. Para resolver este problema, modifique el valor
HostTime de la clave del Registro para inhabilitar la sincronizacion horaria con el host:

HKEY_LOCAL_MACHINE\Software\Citrix\XenTools\HostTime="Local"

HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\XenTools\HostTime="
Local"

Consejo:

Elvalor predeterminado esHostTime="UTC". Cambie este valor a algo que no sea UTC, como,
por ejemplo, Local. Este cambio inhabilita la sincronizacién horaria con el host.

Dispone de directrices de optimizacion para maquinas Windows 10 con SO de sesién Gnica en
CTX216252.

Donde NO instalar los componentes:
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+ No instale componentes en controladores de dominio de Active Directory.
« No se admite la instalacion de un Controller en un nodo de una instalacién en clister de SQL
Server ni en una instalacion reflejada de SQL Server ni en un servidor con Hyper-V.

Si intenta instalar o actualizar un VDA en un sistema operativo Windows que esta version del pro-
ducto no admite, aparecera un mensaje que le guiard a un articulo en el que se describen las opciones
disponibles.

Permisos y requisitos de Active Directory

Debe ser un usuario de dominio y un administrador local en las maquinas donde instale los compo-
nentes.

Para usar uninstaladorindependiente de VDA, debe tener privilegios administrativos elevados, o bien,
debe usar Ejecutar como administrador.

Configure su dominio de Active Directory antes de comenzar la instalacion.

+ Requisitos del sistema ofrece una lista de los niveles funcionales disponibles de Active Directory.
Unido a Active Directory contiene mas informacion.

+ Debe tener al menos un controlador de dominio que ejecute los Servicios de dominio de Active
Directory.

« No instale ningiin componente de Citrix Virtual Apps and Desktops en un controlador de do-
minio.

+ No use barras diagonales (/) cuando indique nombres de unidades organizativas en Studio.

La cuenta de usuario de Windows que se utilizé para instalar Citrix License Server se configura au-
tomaticamente como una cuenta de administrador total de Administracion delegada.

Para obtener mas informacién:

» Recomendaciones referentes a la seguridad
« Administracion delegada
« Documentacion de Microsoft sobre la configuracion de Active Directory

Instrucciones de instalacion, procedimientos recomendados y aspectos a tener en
cuenta

Durante la instalacion de un componente

« Al instalar o actualizar la version de un Delivery Controller, Studio, el Servidor de licencias o
Director de los medios de un producto completo, si el instalador de Citrix detecta que en la
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maquina hay un reinicio pendiente de una instalacion anterior de Windows, el instalador se
detiene con el cddigo 9 de salida/retorno. Se le pedira que reinicie la maquina.

Esto no es un reinicio forzado de Citrix. Se debe a otros componentes que se han instalado
anteriormente en la maquina. Si esto ocurre, reinicie la maquinay vuelva a iniciar el instalador
de Citrix.

Cuando utilice la interfaz de linea de comandos, puede impedir la comprobacion de reinicios
pendientes. Para ello, incluya la opcién /no_pending_reboot_check en el comando.

« En la mayoria de los casos, si un componente tiene requisitos previos, el instalador los instala,
si no estan presentes. Algunos requisitos previos pueden requerir un reinicio de la maquina.

« Al crear objetos antes, durante y después de la instalacion, se recomienda especificar nombres
exclusivos para cada objeto. Por ejemplo: proporcione nombres Unicos a redes, grupos, catal-
0gOS Y recursos.

« Siun componente no se instala correctamente, la instalacion se detiene y aparece un mensaje
de error. Los componentes que se instalaron correctamente se conservaran. No tendra que
volver a instalarlos.

« Los datos de Citrix Analytics se recopilan automaticamente cuando se instalan (o actualizan)
componentes. De forma predeterminada, los datos se cargan en Citrix automaticamente
cuando se completa la instalacion. Ademas, cuando se instalan los componentes, se inscribe
automaticamente en el programa Citrix Customer Experience Improvement Program (CEIP),
que carga datos anénimos.

Durante la instalacion, también puede optar por participar en otras tecnologias de Citrix que
recopilan diagndsticos para el mantenimiento y la solucién de problemas. Para obtener infor-
macion acerca de estos programas, consulte Citrix Insight Services.

« Los datos de Google Analytics se recopilan (y luego se cargan) automaticamente cuando se in-
stala (o se actualiza) Studio. Después de instalar Studio, puede cambiar esta configuracion con
la clave del Registro HKLM\ Software\Citrix\DesktopStudio\GAEnab'led. Elvalor1
habilita la recopilacion y la carga, mientras que el valor 0 las inhabilita.

« Si falla la instalacion del VDA, un analizador MSI revisa el registro MSI del fallo, y muestra el
codigo de error exacto. El analizador sugiere un articulo de Citrix si se trata de un problema
conocido. El analizador también recopila datos anénimos sobre el codigo del error. Estos datos
se incluyen con otros recopilados por el programa CEIP. Si finaliza la inscripcion en CEIP, los
datos del analizador MSI recopilados ya no se envian a Citrix.

Durante la instalacion de VDA

« Laaplicacion Citrix Workspace para Windows esta disponible, pero no se instala de manera pre-
determinada cuando instala un VDA. Usted o sus usuarios pueden descargarse e instalar (y actu-
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alizar) la aplicacion Citrix Workspace para Windows y otras aplicaciones Citrix Workspace desde
el sitio web de Citrix. También puede poner esas aplicaciones Citrix Workspace a disposicion
de los usuarios desde el servidor de StoreFront. Consulte la documentacién de StoreFront.

« Elservicio Microsoft Print Spooler Service debe estar habilitado. No se puede instalar correcta-
mente un VDA si ese servicio esta inhabilitado.

« Lamayoriade las ediciones Windows admitidas ya tienen Microsoft Media Foundation instalado.
Si la maquina no tiene Media Foundation (como las ediciones N), varias funciones multimedia
no se instalany no funcionaran.

- Redireccién de Windows Media
- Redireccién de video HTML5
- Redireccion de cAmaras web de HDX RealTime

Puede aceptar la limitacion o finalizar la instalacion del VDA y reiniciar la maquina mas tarde,
después de instalar Media Foundation. En la interfaz grafica, se presenta esta opcién en un
mensaje. En la linea de comandos, puede usar la opcién /no_mediafoundation_ack para
aceptar la limitacion.

« Alinstalar el VDA, se crea automaticamente un grupo de usuarios locales llamado Usuarios de
acceso directo. En un VDA para SO de sesion Unica, este grupo solo se aplica a las conexiones
RDP. En un VDA para SO multisesion, este grupo se aplica a conexiones ICAy RDP.

+ El VDA debe tener direcciones validas de Controller para comunicarse. De lo contrario, las se-
siones no se pueden establecer. Puede especificar direcciones de Controller en el momento de
instalar el VDA, o mas adelante; pero recuerde que tiene que hacerlo. Para obtener mas infor-
macion, consulte Registro de VDA.

Herramientas de compatibilidad para VDA

Todos los instaladores de VDA incluyen un MSI de compatibilidad. Este MSI contiene herramientas de
Citrix para verificar el rendimiento del VDA (es decir, su estado general y la calidad de las conexiones).
Puede habilitar o inhabilitar la instalacion de ese MSI desde la pagina Componentes adicionales de
la interfaz grafica del instalador de VDA. Desde la linea de comandos, puede inhabilitar la instalacion
conlaopcion /exclude "Citrix Supportability Tools".

De forma predeterminada, el MSI de compatibilidad se instala en c:\Program Files (
x86)\Citrix\Supportability Tools\. Puede cambiar esta ubicacion desde la pagina
Componentes de la interfaz grafica del instalador de VDA o con la opcién /installdir desde
la linea de comandos. Tenga en cuenta que, si cambia esta ubicacion, se cambiara la ubicacion de
todos los componentes de VDA instalados, no solo de las herramientas de compatibilidad.

Herramientas disponibles actualmente en el MSI de compatibilidad:
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« Citrix Health Assistant: Para obtener informacion, consulte CTX207624.
« Utilidad de limpieza del VDA: Para obtener informacion, consulte CTX209255.

Sinoinstala las herramientas de compatibilidad cuando instala el VDA, el articulo de CTX contiene un
enlace al paquete de descarga actual.

Reinicios durante y después de la instalacion de VDA

Se necesita reiniciar el sistema una vez al final de la instalacion del VDA. Dicho reinicio se produce
automaticamente de forma predeterminada.

Se produce un reinicio al actualizar un VDA a la versidn 7.17 (o una version posterior compatible). Ese
reinicio no se puede evitar.

Para minimizar la cantidad de reinicios necesarios durante la instalacién de VDA:

« Compruebe que haya una version compatible de .NET Framework instalada antes de iniciar la
instalacion del agente VDA.

« Para maquinas con SO Windows multisesion, instale y habilite los servicios de rol de Servicios
de escritorio remoto (RDS) antes de instalar el agente VDA.

Si no instala esos requisitos previos antes de instalar el VDA:

« La maquina se reiniciara automaticamente después de instalar cada requisito previo si usa la
interfaz grafica o la interfaz de linea de comandos sin la opcién /noreboot.

« Siutiliza la interfaz de linea de comandos con la opcion /noreboot, debera iniciar el proceso
de reinicio.

Se produce un reinicio al actualizar un VDA a la version 7.17 o una version posterior compatible. Ese
reinicio no se puede evitar.

Restaurar en caso de error al instalar o actualizar

Nota:

Esta funcion esta disponible para los VDA de sesion Gnica y multisesion.

Si una instalacién o actualizacion de VDA de sesidn Unica falla y esta habilitada la funcionalidad
“restaurar en caso de error”, la maquina vuelve a un punto de restauracion establecido anterior al
comienzo del proceso de instalacién o actualizacion.

Siunainstalacion o actualizacion de VDA multisesion fallay esta habilitada la funcion de restauracion
en caso de error, la maquina regresa a una copia de seguridad realizada antes del comienzo del pro-
ceso de instalacion o actualizacion.
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Cuando se inicia una instalacion o actualizacion de VDA de sesidn Unica con esta funcionalidad ha-
bilitada, el instalador crea un punto de restauracion del sistema anterior al comienzo del proceso
de instalacidn o actualizacidon. Si el proceso de instalacion o actualizacién del VDA falla, la maquina
vuelve al estado del punto de restauracion. La carpeta %temp%/Citrix contiene registros de im-
plementacion y otra informacion acerca de la restauracion.

Cuando comienza una instalacién o actualizacién de VDA multisesidn con esta funcidn habilitada, el
instalador crea una copia de seguridad del servidor antes del comienzo del proceso de instalacion o
actualizacion. Si el proceso de instalacion o actualizacion del VDA falla, la maquina regresa al estado
de la copia de seguridad. La carpeta %temp%/Citrix contiene registros de implementacién y otra
informacion acerca de la restauracion. El tiempo necesario para crear la copia de seguridad del servi-
dor se basa en el tamarfio de la copia de seguridad necesaria y en la cantidad de recursos disponibles
para el servidor. La copia de seguridad se almacena en C:\WindowsImageBackup\servername.

De forma predeterminada, esta funcion esta inhabilitada.

Sitiene previsto habilitar esta funcién, compruebe que la restauracion del sistema no esté inhabilitada
a través de una configuracion de objeto de directiva de grupo (Computer Configuration >
Administrative Templates > System > System Restore).

Nota:

Este parametro de GPO no se aplica a la restauracién de VDA multisesion.

Para habilitar esta funcidn al instalar o actualizar un VDA de sesién Unica o multisesion:

« Cuando utilice la interfaz gréfica de un instalador de VDA (como Inicio automatico o el co-
mando XenDesktopVDASetup . exe sin ninguna opcion de restauracion o silenciosa), active
la casilla para habilitar la restauracion automatica si la actualizacion falla en la pagina Re-
sumen.

Silainstalacion o actualizacion se completa correctamente, el punto de restauracion o la copia
de seguridad no se utilizan, pero se conservan.

+ EjecuteuninstaladordeVDAconlasopciones /enablerestoreo /enablerestorecleanup
mediante la linea de comandos.

- Siutiliza la opcion /enablerestorecleanup y lainstalacion o actualizacion se com-
pleta correctamente, el punto de restauracion o la copia de seguridad se quitan automati-
camente.

- Siutilizalaopcion /enablerestoreylainstalacion o actualizacion se completa correc-
tamente, el punto de restauracion no se utiliza, pero se conserva.
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Instaladores
Instalador de producto completo

Con el instalador de producto completo, incluido en la imagen ISO del producto, puede:

« Instalar, actualizar versiones o quitar componentes principales: Delivery Controller, Studio, Di-
rectory el Servidor de licencias.

« Instalar o actualizar la versidn de StoreFront.

« Instalar o actualizar la version de agentes Windows VDA para sistemas operativos de sesion
Unica o multisesion.

« Instalar el componente UpsServer de Universal Print Server en los servidores de impresion.
« Instalar el Servicio de autenticacion federada.
« Instalar Grabacion de sesiones.
« Instalar Workspace Environment Management
Nota:

Elinstalador del agente de Workspace Environment Management no esta traducido. Solo
esta disponible en inglés.

Para entregar un escritorio desde un sistema operativo multisesion a un solo usuario (por ejemplo,
para tareas de desarrollo web), use la interfaz de linea de comandos del instalador de producto com-
pleto. Para obtener mas informacion, consulte VDI de servidor.

Instaladores independientes de VDA

Los instaladores independientes de VDA estan disponibles en las paginas de descarga de Citrix. (No
estan disponibles en los medios de instalacion del producto). Los instaladores independientes de VDA
son mucho mas pequefios que la imagen 1SO del producto completo. Se acomodan mas facilmente
a las implementaciones que:

« Utilizan paquetes ESD (Electronic Software Distribution) que se almacenan provisionalmente o
se copian localmente

« Tienen maquinas fisicas

« Tienen oficinas remotas

De forma predeterminada, los archivos autoextraibles que contiene el paquete independiente de VDA
se extraen a la carpeta Temp. Se necesita mas espacio de disco en la maquina al extraer los archivos
a la carpeta Temp que cuando se usa el instalador de producto completo. Sin embargo, los archivos
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que se extraen en la carpeta Temp se eliminan automaticamente una vez completada la instalacion.
También puede usar el comando /extract con una ruta de acceso absoluta.

Dispone de tres instaladores independientes de VDA para la descarga.
VDAServerSetup.exe:

Instala un VDA para SO multisesion. Admite todas las opciones del VDA para SO multisesién que estan
disponibles con el instalador de producto completo.

VDAWorkstationSetup.exe:

Instala un VDA para SO de sesion Gnica. Admite todas las opciones del VDA para SO de sesion Unica
que estan disponibles con el instalador de producto completo.

VDAWorkstationCoreSetup.exe:

Instala un VDA para SO de sesion Unica, optimizado para implementaciones de acceso con Remote
PC o instalaciones basicas de VDI. El acceso con Remote PC usa maquinas fisicas. Las instalaciones
basicas de VDI son maquinas virtuales que no se utilizan como imagen. Solo instala los servicios
basicos necesarios para las conexiones de VDA de estas implementaciones. Por lo tanto, solo
admite un subconjunto de las opciones que son validas con el instalador de producto completo o
VDAWorkstationSetup.exe.

Este instalador no instala ni contiene los componentes utilizados para:

« App-V.

« Profile Management. Excluir Citrix Profile Management de la instalacion afecta a las pantallas
de Citrix Director. Para obtener mas informacion, consulte Instalar agentes VDA.

« Machine Identity Service.

« Citrix Supportability Tools.

« Citrix Files para Windows.

« Citrix Files para Outlook.

Este instalador VDAWorkstationCoreSetup.exe noinstala ni contiene ninguna aplicacion Cit-
rix Workspace para Windows.

Utilizar VDAWorkstationCoreSetup.exeequivaleausarelinstalador VDAWorkstationSetup
o del producto completo para instalar un VDA de SO de sesion Gnica y una de las siguientes
opciones:

« En lainterfaz grafica: Marcar la opcion Acceso con Remote PC en la pagina Entorno.

« En lainterfaz de linea de comandos: Especificar la opcién /remotepc.

« En lainterfaz de linea de comandos: especificar /components vda ademas de la opcién /
exclude que enumera todos los nombres de componentes adicionales validos.

Puede instalar los componentesy las funciones omitidas mas adelante. Para ello, vuelva a ejecutar el
instalador del producto. Esta accion le permite instalar todos los componentes que faltan.
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El instalador VDAWorkstationCoreSetup.exe instala automaticamente el MSI de redireccion
de contenido del explorador. Esta instalacion automatica es aplicable a la version 2003 y versiones
posteriores compatibles de VDA.

Codigos de retorno en la instalacion de Citrix

El registro de instalacion contiene el resultado de las instalaciones de los componentes en el formato
de un cédigo de retorno Citrix, no como un valor de Microsoft.

« 0=Success (Operacion correcta)

« 1="Failed (Operacion fallida)

« 2 = PartialSuccess (Operacion parcialmente correcta)

« 3 =PartialSuccessAndRebootNeeded (Operacion parcialmente correcta, reinicio necesario)
« 4 =FailureAndRebootNeeded (Fallo, reinicio necesario)

« 5=UserCanceled (Operacién cancelada por el usuario)

+ 6 =MissingCommandLineArgument (Argumento de linea de comando que falta)

« 7=NewerVersionFound (Versidon mas reciente encontrada)

Por ejemplo: cuando se usan herramientas como Microsoft System Center Configuration Manager,
una instalacion por scripts de VDA puede aparecer como fallida cuando el registro de instalacion con-
tiene el codigo de retorno 3. Puede ocurrir cuando el instalador VDA espera un reinicio que usted
debe iniciar (por ejemplo, después de una instalacion de requisitos previos del rol de RDS en un servi-
dor). Una instalacion de VDA se considera correcta Gnicamente después de que todos los requisitos
previos y los componentes seleccionados se hayan instalado y la maquina se reinicie después de la
instalacion.

Como alternativa, puede empaquetar la instalacion en scripts CMD (que devuelven cédigos de Mi-
crosoft) o cambiar los codigos de operacion correcta en el paquete de Configuration Manager.

Configurar un servidor de licencias RDS de Microsoft para cargas de trabajo de
Windows Server

Este producto accede a las funciones de sesion remota de Windows Server al entregar una carga de
trabajo de Windows Server, como Windows 2016. Normalmente, esto requiere una licencia de acceso
de cliente de Servicios de Escritorio remoto (CAL de RDS). El VDA debe poder comunicarse con un
servidor de licencias RDS para solicitar licencias CAL de RDS. Instale y active el servidor de licencias.
Para obtener mas informacion, consulte el documento Activate the Remote Desktop Services License
Server de Microsoft. Para entornos de prueba de concepto, puede utilizar el periodo de gracia que
ofrece Microsoft.
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Con este método, puede hacer que este servicio aplique los parametros del servidor de licencias.
Puede configurar el servidor de licencias y el modo por usuario en la consola RDS de la imagen. Tam-
bién puede configurar el servidor de licencias mediante la configuracién de directivas de grupo de
Microsoft. Para obtener mas informacion, consulte el documento License your RDS deployment with
client access licenses (CALs) de Microsoft.

Para configurar el servidor de licencias RDS mediante configuraciones de la directiva de grupo:

1. Instale un servidor de licencias de Servicios de Escritorio remoto en una de las maquinas
disponibles. La maquina debe estar siempre disponible. Las cargas de trabajo del producto
Citrix deben poder establecer conexion con este servidor de licencias.

2. Especifique la direccion del servidor de licencias y el modo de licencia por usuario mediante la
directiva de grupo de Microsoft. Para obtener mas detalles, consulte el documento Specify the
Remote Desktop Licensing Mode for an RD Session Host Server de Microsoft.

Las cargas de trabajo de Windows 10 requieren la activacion de la licencia correcta de Windows 10.
Se recomienda seguir la documentacion de Microsoft para activar las cargas de trabajo de Windows
10.

Mas informacion

Para configurar una ubicacion de recursos para tipos de host especificos:

+ Entornos en la nube de AWS

« Entornos de virtualizacion de Citrix Hypervisor

+ Entornos de Google Cloud

+ Entornos en la nube de Microsoft Azure Resource Manager

» Entornos de Microsoft System Center Configuration Manager

« Entornos de virtualizacion de Microsoft System Center Virtual Machine Manager
« Entornos de virtualizacion de Nutanix

« Soluciones de Nutanix Cloud y de partners

+ Entornos de virtualizacion de VMware

+ Soluciones de VMware Cloud y de partners

Entornos en la nube de AWS

April 3,2024

En este articulo se describe como configurar su cuenta de AWS en calidad de ubicacion de recursos
que pueda utilizar con Citrix Virtual Apps and Desktops. La ubicacion de recursos contiene un con-
junto basico de componentes; es ideal para una prueba de concepto u otra implementacion que no
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requiera recursos repartidos por varias zonas de disponibilidad. Después de completar estas tareas,
puede instalar agentes VDA, aprovisionar maquinas, crear catalogos de maquinas y crear grupos de
entrega.

Tras completarse las tareas indicadas en este articulo, la ubicacion de recursos contendra los sigu-
ientes componentes:

« Una nube privada virtual (VPC) con subredes publicas y privadas dentro de una Gnica zona de
disponibilidad.

« Unainstancia que se ejecuta como un controlador de dominio de Active Directory y un servidor
DNS, ubicados en la subred privada de la nube VPC.

« Unainstancia que acttia como host bastion en la subred puablica de la nube VPC. Esta instancia
se utiliza para iniciar conexiones RDP a las instancias en la subred privada durante las tareas de
administracion. Después de finalizar la configuracion de la ubicacion de recursos, puede apagar
esta instancia (para que no se pueda acceder facilmente a ella). Cuando necesite administrar
otras instancias en la subred privada, como instancias VDA, puede reiniciar la instancia del host
bastion.

Descripcion general de tareas

Configurar una nube privada virtual (VPC) con subredes piblicas y privadas. Una vez comple-
tada esta tarea, AWS implementa una puerta de enlace NAT con una direccion IP elastica en la subred
publica. Esta accion permite que las instancias de la subred privada accedan a Internet. Las instan-
cias en la subred publica estan accesibles para el trafico pablico entrante, mientras que las instancias
en la subred privada no lo estan.

Configurar grupos de seguridad. Los grupos de seguridad actiian como firewalls virtuales que con-
trolan el trafico de las instancias en su nube VPC. Debe agregar reglas a los grupos de seguridad que
permitan que las instancias en la subred plblica se comuniquen con instancias en la subred privada.
También puede asociar estos grupos de seguridad a cada instancia ubicada en la nube VPC.

Crear un conjunto de opciones de DHCP. Con una nube Amazon VPC, los servicios DNS y DHCP se
suministran de forma predeterminada, lo que afecta a la configuracion del DNS en el controlador de
dominio de Active Directory. El DHCP de Amazon no se puede inhabilitar, y el DNS de Amazon se
puede usar solo para la resolucion de DNS publicos, no para la resolucion de nombres de Active Di-
rectory. Para especificar los servidores de nombre y dominio que entregar a las instancias por DHCP,
cree un conjunto de opciones de DHCP. El conjunto asigna el sufijo de dominio de Active Directory
y especifica el servidor DNS para todas las instancias en la nube VPC. Para que los registros de Host
(A) y Reverse Lookup (PTR) se registren automaticamente cuando las instancias se unen al dominio,
debe configurar las propiedades del adaptador de red para cada instancia que agregue a la subred
privada.
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Agregar un host bastion y un controlador de dominio a la nube VPC. A través del host bastién,
puede iniciar sesion en las instancias de la subred privada para configurar el dominio y unir instancias
al dominio.

Tarea 1: Configurar la nube VPC

En la consola de administracion de AWS, seleccione VPC.

En el panel de mandos de la nube VPC, seleccione Create VPC.
Seleccione VPC and more.

En NAT gateways ($), seleccione In1AZ o 1 per AZ.

En DNS options, deje seleccionada la opcién Enable DNS hostnames.

o Uk~ W

Seleccione Create VPC. AWS crea las subredes plblicay privada, la puerta de enlace de Internet,
las tablas de redireccion y el grupo de seguridad predeterminado.

Tarea 2: Configurar grupos de seguridad

Esta tarea creay configura los siguientes grupos de seguridad para la nube VPC:

« Un grupo de seguridad puUblico para asociarlo a las instancias de la subred publica.
» Un grupo de seguridad privado para asociarlo a las instancias de la subred privada.

Para crear los grupos de seguridad:

1. En el panel de mandos de la nube VPC, seleccione Security Groups.

2. Cree un grupo de seguridad para el grupo de seguridad pulblica. Seleccione Create Security
Group e introduzca una etiqueta de nombre y una descripcion del grupo. En la nube VPC, se-
leccione la nube VPC que ha creado. Seleccione Yes, Create.

Configurar el grupo de seguridad publico

1. Enlalista de grupos de seguridad, seleccione el grupo de seguridad publico.

2. Seleccione la ficha Inbound Rules y seleccione Edit para crear estas reglas:

Tipo Origen

ALL Traffic Seleccione el grupo de seguridad privado.
ALL Traffic Seleccione el grupo de seguridad publico.
ICMP 0.0.0.0/0

22 (SSH) 0.0.0.0/0
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Tipo Origen

80 (HTTP) 0.0.0.0/0
443 (HTTPS) 0.0.0.0/0
1494 (ICA/HDX) 0.0.0.0/0
2598 (Fiabilidad de la sesidn) 0.0.0.0/0
3389 (RDP) 0.0.0.0/0

3. Cuando haya terminado, seleccione Save.

4. Seleccione la ficha Outbound Rules y seleccione Edit para crear estas reglas:

Tipo Destino

ALL Traffic Seleccione el grupo de seguridad privado.
ALL Traffic 0.0.0.0/0

ICMP 0.0.0.0/0

5. Cuando haya terminado, seleccione Save.

Configurar el grupo de seguridad privado

1. En lalista de grupos de seguridad, seleccione el grupo de seguridad privado.

2. Sino ha configurado el trafico del grupo de seguridad puablico, debera configurar puertos TCP;

seleccione la ficha Inbound Rules y, a continuacion, Edit para crear las siguientes reglas:

Tipo Origen

ALL Traffic Seleccione el grupo de seguridad privado.
ALL Traffic Seleccione el grupo de seguridad publico.
ICMP Seleccione el grupo de seguridad publico.
TCP 53 (DNS) Seleccione el grupo de seguridad publico.
UDP 53 (DNS) Seleccione el grupo de seguridad publico.
80 (HTTP) Seleccione el grupo de seguridad publico.
TCP 135 Seleccione el grupo de seguridad publico.
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Tipo Origen

TCP 389 Seleccione el grupo de seguridad publico.
UDP 389 Seleccione el grupo de seguridad publico.
443 (HTTPS) Seleccione el grupo de seguridad publico.
TCP 1494 (ICA/HDX) Seleccione el grupo de seguridad publico.
TCP 2598 (Fiabilidad de la sesion) Seleccione el grupo de seguridad publico.
3389 (RDP) Seleccione el grupo de seguridad publico.
TCP 4915265535 Seleccione el grupo de seguridad publico.

3. Cuando haya terminado, seleccione Save.

4. Seleccione la ficha Outbound Rules y seleccione Edit para crear estas reglas:

Tipo Destino

ALL Traffic Seleccione el grupo de seguridad privado.
ALL Traffic 0.0.0.0/0

ICMP 0.0.0.0/0

UDP 53 (DNS) 0.0.0.0/0

5. Cuando haya terminado, seleccione Save.

Tarea 3: Iniciar instancias

Siga estos pasos para crear dos instancias EC2 y descifrar la contrasefia de administrador predetermi-
nado que genera Amazon:

1. Enla consola de administracién de AWS, seleccione EC2.
2. Desde el panel de mandos de EC2, seleccione Launch Instance.
3. Seleccione un tipo de instancia y una imagen de maquina de servidor Windows.

4. En la pagina Configure Instance Details, escriba un nombre para la instancia y seleccione la
nube VPC que ha configurado.

5. En Subnet, seleccione los siguientes elementos para cada instancia:

« Para el host bastion, seleccione la subred publica
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« Controlador de dominio: seleccione la subred privada
6. En Auto-assign Public IP address, seleccione los siguientes elementos para cada instancia:

« Para el host bastion, seleccione Enable.
+ Controlador de dominio: seleccione Use default setting o Disable.

7. En Network Interfaces, introduzca una direccion IP principal que se encuentre dentro del in-
tervalo IP de la subred privada para el controlador de dominio.

8. En la pagina Add Storage, modifique el tamafio del disco, si es necesario.
9. Enla pagina Tag Instance, escriba un nombre descriptivo para cada instancia.

10. En la pagina Configure Security Groups, seleccione Select an existing security group y, a
continuacion, seleccione los siguientes elementos para cada instancia:

« Para el host bastion, seleccione el grupo de seguridad publico.
+ Para el controlador de dominio, seleccione el grupo de seguridad privado.

11. Revise las seleccionesy, a continuacion, seleccione Launch.

12. Cree un nuevo par de claves o seleccione uno existente. Si crea un nuevo par de claves, descar-
gue el archivo de clave privada (.pem) y guardela en un lugar seguro. Debera suministrar la
clave privada cuando obtenga la contrasefia predeterminada de administrador de la instancia.

13. Seleccione Launch Instances. Seleccione View Instances para mostrar una lista de las instan-
cias. Espere hasta que la instancia que acaba de iniciar haya pasado por todas las comproba-
ciones de estado antes de acceder a ella.

14. Obtenga la contrasefia del administrador predeterminado de cada instancia:

a) En la lista de instancias, seleccione la instanciay, a continuacion, seleccione Connect.

b) Vaya a la ficha RDP client, seleccione Get Password y cargue el archivo de clave privada
(. pem) cuando se le indique.

c) Seleccione Decrypt Password para obtener una contrasefia legible en lenguaje humano.
AWS muestra la contrasefia predeterminada.

15. Repita los pasos desde el paso 2 hasta que haya creado dos instancias:

« Unainstancia de host bastion en la subred pulblica
« Unainstancia en su subred privada que se va a usar como controlador de dominio.

Tarea 4: Crear un conjunto de opciones de DHCP

1. En el panel de mandos de la nube VPC, seleccione DHCP Options Sets.

2. Introduzca la siguiente informacion:
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« Name tag. Introduzca un nombre descriptivo para el conjunto.

« Domain name. Escriba el nombre de dominio completo que usara cuando configure la
instancia del controlador de dominio.

« Domain name servers. Escriba la direccion IP privada que asign6 a la instancia del contro-
lador de dominio y la cadena AmazonProvidedDNS, separadas con comas.

« NTP servers. Deje este campo en blanco.

+ NetBIOS name servers. Introduzca la direccidn IP privada de la instancia del controlador
de dominio.

» NetBIOS node type. Escriba 2.

3. Seleccione Yes, Create.

4. Asocie el nuevo conjunto a la nube VPC:

a) Enel panelde mandosdelanubeVPC, seleccione Your VPCs y, a continuacion, seleccione
la nube VPC que ha configurado.

b) Seleccione Actions > Edit DHCP Options Set.

c) Cuando se le solicite, seleccione el nuevo conjunto que ha creado y, a continuacion, selec-
cione Save.

Tarea 5: Configurar las instancias

1. Através de un cliente RDP, conéctese a la direccion IP publica de la instancia del host bastion.
Cuando se le solicite, introduzca las credenciales de la cuenta de administrador.

2. Desde la instancia del host bastion, inicie una Conexidn a Escritorio remoto (RDC) y conéctese
a la direccion IP privada de la instancia que quiere configurar. Cuando se le solicite, introduzca
las credenciales del administrador de la instancia.

3. Configure los parametros de DNS para todas las instancias en la subred privada:

a) Seleccione Inicio > Panel de control > Redes e Internet > Centro de redes y recursos
compartidos > Cambiar configuracion del adaptador. Haga doble clic en la conexi6n
de red que aparece.

b) Seleccione Propiedades > Protocolo de Internet version 4 (TCP/IPv4) > Propiedades.

c) Seleccione Avanzado >DNS. Compruebe que los siguientes parametros estan habilitados
y seleccione Aceptar:

« Registrar en DNS las direcciones de esta conexion
« Use el sufijo DNS de esta conexion en el registro de DNS

4. Para configurar el controlador de dominio:
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a) Mediante el Administrador de servidores, agregue el rol Servicios de dominio de Active
Directory con todas las funciones predeterminadas.

b) Promueva la instancia a un controlador de dominio. Durante la promocion, habilite el
DNSy use el nombre de dominio que especificé al crear el conjunto de opciones de DHCP.
Reinicie la instancia cuando lo pida el sistema.

Qué hacer a continuacion

« Instalar componentes principales
« Instalar VDA
« Crear unsitio

« Para creary administrar una conexion en AWS, consulte Conexion con AWS.

Mas informacion

» Creary administrar conexionesy recursos
« Crear catalogos de maquinas

Entornos de virtualizacion de Citrix Hypervisor

January 3, 2024

Citrix Hypervisor simplifica la administracion de las operaciones y garantiza una experiencia de
usuario de alta definicién con cargas de trabajo elevadas.

Para configurar Citrix Hypervisor, consulte Antes de la instalacion.

Qué hacer a continuacion

« Instalar componentes principales

« Instalar VDA

« Crear unsitio

« Para creary administrar una conexion en Citrix Hypervisor, consulte Conexion con Citrix Hyper-

visor.

Mas informacion

« Creary administrar conexionesy recursos
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« Crear catalogos de maquinas

Entornos de Google Cloud

January 3, 2024

Citrix Virtual Apps and Desktops le permite aprovisionar y administrar maquinas en Google Cloud.

Requisitos

« Cuenta de Citrix Cloud. La funcién descrita en este articulo solo esta disponible en Citrix Cloud.

+ Un proyecto de Google Cloud. El proyecto almacena todos los recursos de procesamiento aso-
ciados al catalogo de maquinas. Puede ser un proyecto existente o uno nuevo.

« Habilite cuatro API en su proyecto de Google Cloud. Para obtener informacion mas detallada,
consulte Habilitar las API de Google Cloud.

+ Cuenta de servicio de Google Cloud. La cuenta de servicio se autentica en Google Cloud para
permitir el acceso al proyecto. Para obtener informacion detallada, consulte Configurar y actu-
alizar cuentas de servicio.

« Habilitar el acceso privado a Google. Para obtener informacion detallada, consulte Habilitar el
acceso privado a Google.

Habilitar las APl de Google Cloud

Para utilizar la funcionalidad de Google Cloud a través de Web Studio, habilite estas APl en su proyecto
de Google Cloud:

APl de Compute Engine

+ APl de Cloud Resource Manager

+ API de Identity and Access Management (IAM)

+ APl de Cloud Build

« Servicio de administracidon de claves (KMS) en la nube

En la consola de Google Cloud, siga estos pasos:

1. En el mend superior izquierdo, seleccione APIs and Services > Dashboard.
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2. Enla pantalla Dashboard, compruebe que la APl de Compute Engine esté habilitada. Si
no es el caso, siga estos pasos:

a) Vaya a APIs and Services > Library.
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b) Enel cuadro de bisqueda, escriba Compute Engine.
c) Enlosresultados de la bisqueda, seleccione Compute Engine API.

d) En la pagina Compute Engine API, seleccione Enable.
3. Habilite la API de Cloud Resource Manager.
a) Vaya a APIs and Services > Library.
b) En el cuadro de blsqueda, escriba Cloud Resource Manager.

c) Enlosresultados de bisqueda, seleccione Cloud Resource Manager API.

d) En la pagina Cloud Resource Manager API, seleccione Enable. Aparece el estado de la
API.

4. Del mismo modo, habilite la API de Identity and Access Management (IAM) y la APl de Cloud
Build.

También puede usar Google Cloud Shell para habilitar las API. Para hacerlo:

1. Abra la consola de Google y cargue Cloud Shell.

2. Ejecute estos cuatro comandos en Cloud Shell:

+ gcloud services enable compute.googleapis.com
« gcloud services enable cloudresourcemanager.googleapis.com
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+ gcloud services enable iam.googleapis.com
+ gcloud services enable cloudbuild.googleapis.com

3. Haga clic en Authorize si Cloud Shell lo solicita.

Configurar y actualizar cuentas de servicio

Citrix Cloud usa tres cuentas de servicio independientes en el proyecto de Google Cloud:

« Cuenta de servicio de Citrix Cloud: Esta cuenta de servicio permite a Citrix Cloud acceder al
proyecto de Google y aprovisionar y administrar maquinas. La cuenta de Google Cloud se aut-
entica en Citrix Cloud mediante una clave que genera Google Cloud.

Debe crear esta cuenta de servicio manualmente.

Puede identificar esta cuenta de servicio con una direccion de correo electrénico. Por ejemplo:
<my-service-account>@<project-id>.7iam.gserviceaccount.com.

Cada cuenta (personal o de servicio) tiene varios roles que definen la gestion del proyecto.
Otorgue estos roles a esta cuenta de servicio:

Administrador de procesos

Administrador de almacenamiento

Editor de compilaciones en la nube
Usuario de cuenta de servicio

Usuario de almacén de datos en la nube

« Cuenta de servicio de Cloud Build: Esta cuenta de servicio se aprovisiona automaticamente de-
spués de habilitar todas las API mencionadas en Habilitar las API de Google Cloud.

Puede identificar esta cuenta de servicio mediante una direccion de correo electrénico que
comience por el ID del proyecto y la palabra cloudbuild. Por ejemplo: <project-id>
@cloudbuild.gserviceaccount.com

Otorgue estos roles a esta cuenta de servicio:

- Cuenta de servicio de Cloud Build
- Administrador de instancias de proceso
- Usuario de cuenta de servicio

+ Cuenta de servicio de Cloud Compute: Google Cloud agrega esta cuenta de servicio a las instan-
cias creadas en Google Cloud una vez que se activa la APl de Compute. Esta cuenta tiene el
rol de editor basico de IAM para realizar las operaciones. Sin embargo, si elimina el permiso
predeterminado para tener un control mas granular, debera agregar el rol Administrador de
almacenamiento que requiere los siguientes permisos:
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resourcemanager.projects.get

storage.objects.create

storage.objects.get

storage.objects.list

Puede identificar esta cuenta de servicio mediante una direccion de correo electrénico que
comience por el ID del proyecto y la palabra compute. Por ejemplo: <project-id>-
compute@developer.gserviceaccount.com.

Crear una cuenta de servicio de Citrix Cloud

Para crear una cuenta de servicio de Citrix Cloud, siga estos pasos:

1. Enla consola de Google Cloud, vaya a IAM & Admin > Service accounts.
2. En la pagina Service accounts, seleccione CREATE SERVICE ACCOUNT.

3. En la pagina Create service account, introduzca la informacién necesaria y, a continuacion,
seleccione CREATE AND CONTINUE.

4. En la pagina Grant this service account access to project, haga clic en el menG desplegable
Select a role y seleccione los roles necesarios. Haga clic en +ADD ANOTHER ROLE si quiere
agregar mas roles.

Nota:

Habilite todas las APl para obtener la lista completa de roles disponibles al crear una
cuenta de servicio.

5. Haga clicen CONTINUE.

6. En la pagina Grant users access to this service account, agregue usuarios o grupos para per-
mitirles realizar acciones en esta cuenta de servicio.

7. Haga clicen DONE.
8. Vaya a la consola principal de IAM.
9. Identifique la cuenta de servicio creada.

10. Compruebe que los roles se hayan asignado correctamente.
Consideraciones:
Al crear la cuenta de servicio, tenga en cuenta lo siguiente:

+ Los pasos Grant this service account access to project y Grant users access to this service
account son opcionales. Si opta por omitir estos pasos de configuracién opcionales, la cuenta
de servicio recién creada no se mostrara en la pagina IAM & Admin > IAM.
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« Para mostrar los roles asociados a una cuenta de servicio, agregue los roles sin omitir los pasos
opcionales. Este proceso garantiza que aparezcan roles para la cuenta de servicio configurada.

Clave de la cuenta de servicio de Citrix Cloud Al crear una cuenta de servicio, existe la opcion de
crear una clave para la cuenta. Necesita esta clave para crear una conexion en Citrix Virtual Apps and
Desktops. La clave se halla en un archivo de credenciales (JSON). El archivo se descarga automatica-
mente y se guarda en la carpeta Descargas después de crear la clave. Al crear la clave, establezca el
tipo de clave en JSON. De lo contrario, Web Studio no podra analizarla.

Consejo:

Cree claves mediante la pagina Service accounts de la consola de Google Cloud. Le recomen-
damos cambiar las claves con frecuencia por motivos de seguridad. Para proporcionar claves
nuevas a la aplicacion de Citrix Virtual Apps and Desktops, modifique una conexion de Google

Cloud existente.

Agregar roles a la cuenta de servicio de Citrix Cloud

Para agregar roles a la cuenta de servicio de Citrix Cloud:

1. Enla consola de Google Cloud, vaya a IAM & Admin > IAM.

2. Enla paginalAM > PERMISSIONS, busque la cuenta de servicio que cred, identificable con una
direccion de correo electrénico.

Por ejemplo: <my-service-account>@<project-id>.iam.gserviceaccount.
com

3. Seleccione el icono del lapiz para modificar el acceso a la entidad principal de la cuenta de ser-
vicio.
4. En la pagina Edit access to “project-id” para la opcion de la entidad principal seleccionada,

seleccione ADD ANOTHER ROLE para agregar los roles necesarios a su cuenta de servicio uno
por unoy, a continuacion, seleccione SAVE.

Agregar roles a la cuenta de servicio de Cloud Build

Para agregar roles a la cuenta de servicio de Cloud Build:

1. Enla consola de Google Cloud, vaya a IAM & Admin > IAM.

2. En la pagina IAM, busque la cuenta de servicio de Cloud Build, identificable con una direccion
de correo electrénico que comience por el ID del proyecto y la palabra cloudbuild.

Por ejemplo: <project-id>@cloudbuild.gserviceaccount.com
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3. Seleccione el icono del lapiz para modificar los roles de la cuenta de Cloud Build.

4. En la pagina Edit access to “project-id” para la opcion de la entidad principal seleccionada,
seleccione ADD ANOTHER ROLE para agregar los roles necesarios a su cuenta de servicio de
Cloud Build uno por uno'y, a continuacion, seleccione SAVE.

Nota:

Habilite todas las API para obtener la lista completa de roles.

Permisos de almacenamiento y administracion de depdsitos

Citrix Virtual Apps and Desktops mejora el proceso de notificacion de errores de compilacién en
la nube para el servicio de Google Cloud. Este servicio ejecuta compilaciones en Google Cloud.
Citrix Virtual Apps and Desktops crea un depoésito de almacenamiento denominado citrix-mcs
-cloud-build-logs-{ region } -{ 5 random characters } donde los servicios de
Google Cloud capturan la informacion del registro de compilacion. Se establece una opcidn en este
depésito que elimina el contenido tras un periodo de 30 dias. Este proceso requiere que la cuenta de
servicio utilizada para la conexion tenga establecidos los permisos storage.buckets.update
en Google Cloud. Si la cuenta de servicio no tiene este permiso, Citrix Virtual Apps and Desktops
ignora los errores y continda con el proceso de creacion del catalogo. Sin este permiso, el tamafio de
los registros de compilacion aumentay se requiere una limpieza manual.

Habilitar el acceso privado a Google

Cuando una maquina virtual carece de una direccion IP externa asignada a su interfaz de red, los
paquetes solo se envian a otros destinos de direcciones IP internas. Cuando habilita el acceso privado,
la maquina virtual se conecta al conjunto de direcciones IP externas utilizadas por la APl de Google y
los servicios asociados.

Nota:
Independientemente de si el acceso privado a Google esta habilitado, todas las maquinas vir-

tuales con y sin direcciones IP pablicas deben poder acceder a las API publicas de Google, espe-
cialmente si se han instalado dispositivos de red de terceros en el entorno.

Para asegurarse de que una maquina virtual de la subred pueda acceder a las APl de Google sin una
direccion IP plblica para el aprovisionamiento de MCS:

1. En Google Cloud, acceda a la configuracion de red de VPC.
2. En la pantalla Detalles de subred, active Acceso privado a Google.
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Para obtener mas informacion, consulte Configura el Acceso privado a Google.
Importante:

Si la red esta configurada para impedir el acceso de la maquina virtual a Internet, aseglrese de
que su organizacion asume los riesgos asociados con la habilitacion del acceso privado a Google
para la subred a la que esta conectada la maquina virtual.

Qué hacer a continuacion

« Instalar componentes principales
Instalar VDA
« Crear unsitio

Para crear y administrar una conexion en entornos de Google Cloud, consulte Conexion con
entornos de Google Cloud
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Mas informacion

« Creary administrar conexionesy recursos
« Crear catalogos de maquinas

Entornos en la nube de Microsoft Azure Resource Manager

January 3, 2024

Cuando utilice el Administrador de recursos de Microsoft Azure para aprovisionar maquinas virtuales
en laimplementacion de Citrix Virtual Apps and Desktops, familiaricese con lo siguiente:

« Azure Active Directory: https://docs.microsoft.com/en-in/azure/active-directory/fundamenta
[s/active-directory-whatis/

+ Marco de consentimiento: https://docs.microsoft.com/en-us/azure/active-directory/manage-
apps/plan-an-application-integration

« Entidad principal de servicio: https://docs.microsoft.com/en-us/azure/active-directory/deve
lop/app-objects-and-service-principals/

Para configurar Microsoft Azure Resource Manager, consulte Antes de la instalacion.

Qué hacer a continuacion

Instalar componentes principales
Instalar VDA

Crear un sitio

Para crear y administrar una conexion en entornos de Azure, consulte Conexion con Microsoft
Azure

Mas informacion

« Creary administrar conexionesy recursos

Crear catalogos de maquinas

CTX219211: Set up a Microsoft Azure Active Directory account

CTX219243: Grant XenApp and XenDesktop access to your Azure subscription
CTX219271: Deploy hybrid cloud using site-to-site VPN
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Entornos de Microsoft System Center Configuration Manager

January 3, 2024

Los sitios que utilizan Microsoft System Center Configuration Manager (Configuration Manager) para
administrar el acceso a aplicaciones y escritorios pueden extender ese uso a Citrix Virtual Apps and
Desktops mediante estas opciones:

» Instalar agentes VDA mediante SCCM.

« Funcion Proxy de reactivacion de Configuration Manager: La funcién Wake on LAN de Ac-
ceso con Remote PC esta disponible con Configuration Manager. Para obtener mas informacion,
consulte Funcion Wake on LAN integrada en SCCM.

» Propiedades de Citrix Virtual Apps and Desktops: Las Propiedades le permiten identificar
Citrix Virtual Desktops para su administracion a través de Configuration Manager (en algunas
versiones, Configuration Manager utiliza el nombre anterior de Citrix Virtual Apps and Desktops:
XenApp y XenDesktop).

Propiedades

Si quiere administrar escritorios virtuales, existen propiedades disponibles para Microsoft System
Center Configuration Manager.

Las propiedades de valor booleano que se muestran en Configuration Manager aparecen como 1 6 0,
en lugar de true o false.

Las propiedades estan disponibles para la clase Citrix_virtualDesktopInfo en el espacio
de nombres Root\Citrix\DesktopInformation. Los nombres de propiedad proceden del
proveedor Instrumental de administracion de Windows (WMI).

Propiedad Descripcion

AssignmentType Establece el valor de IsAssigned. Los valores
validosson ClientIP,ClientName, Noney
User (se establece IsAssigned en True)

BrokerS-iteName Devuelve el mismo valor que
HostIdentifier
DesktopCatalogName Catalogo de maquinas asociado al escritorio.
DesktopGroupName Grupo de entrega asociado al escritorio.
HostIdentifier Devuelve el mismo valor que

BrokerSiteName.
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Propiedad

IsAssigned

IsMasterImage

IsVirtualMachine

OSChangesPersist

PersistentDatalocation

BrokerSiteName, DesktopCatalogName,
DesktopGroupName,HostIdentifier

Descripcion

True para asignar el escritorio a un usuarioy
False para un escritorio aleatorio

Permite tomar decisiones sobre el entorno. Por
ejemplo: puede instalar aplicaciones en la
imagen y no en las maquinas aprovisionadas. El
valor valido es True en una maquina virtual que
se utiliza como imagen. Este valor se establece
durante la instalacion basada en una seleccion.
También se puede dejar el valor vaci6 en una
maquina virtual que se aprovisiona desde esa
imagen.

True para una maquina virtualy false para
una maquina fisica.

False silaimagen del sistema operativo del
escritorio vuelve a un estado limpio cada vez
que se reinicia; de lo contrario, el valor es true.

La ubicacion donde Configuration Manager
almacena datos persistentes. Los usuarios no
pueden acceder a ella.

Se determina cuando el escritorio se registra en
el Controller. No son validos para un escritorio
que no haya terminado el registro.

Para recopilar las propiedades, ejecute un inventario de hardware en Configuration Manager. Para ver

las propiedades, use el Explorador de recursos de Configuration Manager. En estos casos, los nombres

incluyen espacios o varian ligeramente con respecto a los nombres de propiedades. Por ejemplo:

BrokerSiteName aparece como Broker Site Name.

« Configurar Configuration Manager para recopilar las propiedades de Citrix WMI desde el VDA de

Citrix

« Crear colecciones (recopilaciones) de dispositivos basadas en consultas mediante propiedades

de Citrix WMI

« Crear condiciones globales en funcion de las propiedades de Citrix WMI

« Usar condiciones globales para definir requisitos de tipo de implementacion de aplicaciones

También puede utilizar las propiedades de Microsoft en la clase CCM_DesktopMachine de

Microsoft en el espacio de nombres Root\ccm_vdi. Para obtener mas informacién, consulte la
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documentacidon de Microsoft.

Entornos de virtualizacion de Microsoft System Center Virtual Machine
Manager

January 3, 2024

Si quiere utilizar Hyper-V con Microsoft System Center Virtual Machine Manager (VMM) para propor-
cionar maquinas virtuales, siga estas instrucciones.

Esta version admite las versiones de VMM que figuran en el articulo Requisitos del sistema.
Nota:

No se admiten clisteres mixtos de Hyper-V (que contienen servidores que ejecutan diferentes

versiones de Hyper-V).

Puede utilizar Machine Creation Services y Citrix Provisioning (antes llamado Provisioning Services)
para aprovisionar:

« Maquinas virtuales con SO de servidor o escritorio compatibles de la 1.2 generacion.
« Maquinas virtuales con SO de servidor o escritorio compatibles de la 2.% generacion, incluida
compatibilidad con arranque seguro.

Instalar y configurar un hipervisor

Importante:

Todos los Delivery Controllers deben estar en el mismo bosque que los servidores de VMM.

1. Instale Microsoft Hyper-V Server y VMM en los servidores.

2. Instale la consola de System Center Virtual Machine Manager en todos los Controllers. La ver-
sion de la consola debe coincidir con la version del servidor de administracion. Aunque es posi-
ble conectar una consola anterior al servidor de administracion, se produce un error al aprovi-
sionar los agentes VDA si las versiones son distintas.

3. Compruebe la siguiente informacién de cuenta:

La cuenta que utilice paraindicar los hosts en Studio debe ser un administrador o administrador
delegado de VMM para las maquinas Hyper-V en cuestion. Si esta cuenta solo tiene el rol de
administrador delegado en VMM, los datos de almacenamiento no aparecen en Studio durante
el proceso de creacion del host.
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La cuenta de usuario utilizada para la integracion de Studio también debe ser miembro del
grupo local de seguridad de administradores en cada servidor de Hyper-V. Esta configuracion
permite ofrecer la administracion del ciclo de vida de las maquinas virtuales (la creacion, actu-
alizacion y eliminacién de VM).

No se admite la instalacion de Controller en un servidor que ejecuta Hyper-V.

En implementaciones grandes en las que un solo SCVYMM administra varios clisteres en diferentes
centros de datos, puede limitar el ambito de los grupos de hosts de los administradores delegados.

Para limitar el ambito de los grupos de hosts, use el rol de administrador delegado en la consola de
Microsoft System Center Virtual Machine Manager (VMM):

1. En el asistente para crear roles de usuario, seleccione Fabric Administrator (administrador
delegado) como rol de usuario.

2. En Miembros, agregue la cuenta de usuario en Active Directory que quiera usar como admin-
istrador delegado.

3. En Ambito, seleccione los grupos de hosts a los que quiere que tenga acceso el administrador
delegado.

4. Creeotracuenta de ejecucion con las credenciales de usuario del administrador delegado. Use
estas credenciales para crear una conexion de hipervisor mas adelante. No use las cuentas del
rol de administrador principal.

Aprovisionar Azure Stack HCl mediante SCVMM

Azure Stack HCl es una solucion de clisteres de infraestructura hiperconvergente (HCI) que aloja car-
gas de trabajo virtualizadas de Windows y Linux y su almacenamiento en un entorno hibrido local.

Los servicios hibridos de Azure mejoran el clister con funciones como la supervision en la nube, la
recuperacion de sitios y las copias de seguridad de VM. También puede obtener una vista centralizada
de todas las implementaciones de Azure Stack HCI en Azure Portal.

Integrar Azure Stack HCl en SCVMM

Para integrar Azure Stack HCl en SCVMM, primero debe crear un clister de Azure Stack HCl y, a contin-
uacion, integrar ese clister en SCVMM.

1. Paracrear el clUster de Azure Stack HCI, consulte el documento de Microsoft Conexion de Azure
Stack HCl a Azure.

2. Paraintegrar el clister de Azure Stack HCl en SCVMM, haga lo siguiente:

a) Inicie sesion en la maquina preparada para alojar el servidor de SCVMM e instale SCVMM
2019 UR3 o una versién posterior.
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Nota:

Instale la consola de administrador SCVMM 2019 UR3 o una version posterior en todos
los controladores.

b) En la pagina Settings de la consola de VMM, cree una cuenta de ejecucion.

R o
g [3?_) _;]
Create Create Run Create Servicing
User Role As Account Window
jettings

@ General
f-" User Roles
B2 Run As Accounts
:; Servicing Windows
12 Configuration Providers
@ System Center Settings
¥ Console Add-ins

Microsoft Azure Site Recovery

:Q VMs and Services
4, Fabric

& Library

E] Jobs

[+ Settings

& | & PowerShell

=

Import Create Run As Account X
Console Ad
Provide the details for this Run As account
< Settings (
=
Name: ‘Admm ‘
= =
Name Description: L
"E Diagr|
& Datal
B Libra
5 Remd User name: ash\admin
: Example: contoso\domainuser or localuser
=4 Netw|
| Password: .
@ Host
| Confirm password: eeesssse
Validate domain credentials

c) Ejecute estos comandos de PowerShell con privilegios de administrador en el servidor de
SCVMM para agregar el clister de Azure Stack HCI como host:

SrunAsAccountName = 'Admin
SrunAsAccount = Get-SCRunAsAccount —-Name S$runAsAccountName
$hostGroupName = 'All Hosts'

$hostGroup

= Get-SCVMHostG

ShostCluster = 'FQDN of Az

Add-SCVMHostCluster -Name ShostCluster -RunAsynchronously -
VMHostGroup

$hostGroup -Credential $runAsAccount -RemoteConnectEnabled

Strue

<!--NeedCopy-->

roup -Name $hostGroupName
ure Stack HCI cluster'

d) Ahora podra ver el clister de Azure Stack HCI junto con los nodos en la consola de VMM.
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ﬁ Home Folder Host Cluster

K . > T & £3 PowerShell

& J/ C___ i&- | .,‘,L/ | - Ij Jobs
Create Create Virtual Create t Create VM L Overview| VMs | Services
Service  Machine >  Cloud Network Networks | [IJPRO

VMs and Services < VMs (0)
3 Tenants ‘
Clouds | Name | Status | Virtual Machin... | Host | Cloud | Job Status
&5 Azure Subscriptions

o VM Networks
Storage

4 | All Hosts
4 W AzSHCI-Cluster
# AzSHCI-Node1
# AZSHCI-Node2

VMs and Services

%1

Fabric
Library

Jobs

= W e

[«

Settings

e) Cree la conexion de host de SCYMM en Web Studio.

Qué hacer a continuacién

Instalar componentes principales
Instalar VDA
Crear un sitio

Para creary administrar una conexion en SCVMM, consulte Conexion con Microsoft System Cen-
ter Virtual Machine Manager

Mas informacién
» Creary administrar conexionesy recursos

« Crear catalogos de maquinas

Entornos de virtualizacion de Nutanix

January 3, 2024
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Siga estas instrucciones si usa Nutanix Acropolis para ofrecer maquinas virtuales en su entorno de
Citrix Virtual Apps and Desktops. El proceso de configuracion incluye las siguientes tareas:

« Instalary registrar el plug-in de Nutanix en el entorno de Citrix Virtual Apps and Desktops.

« Crear una conexion con el hipervisor Nutanix Acropolis.

« Crear un catalogo de maquinas que usa una instantanea de laimagen maestra que se ha creado
en el hipervisor Nutanix.

Para obtener mas informacion, consulte la guia de instalacion de plug-ins MCS de Nutanix Acropolis,
disponible en el portal de asistencia de Nutanix.

Instalar y registrar el plug-in de Nutanix

Complete el procedimiento siguiente para instalar y registrar el plug-in de Nutanix en todos los De-
livery Controllers. Use Citrix Studio para crear una conexion con Nutanix. A continuacion, cree un
catalogo de maquinas que utilice una instantanea de una imagen maestra creada en el entorno de
Nutanix.

Consejo:

Le recomendamos que detenga y, a continuacion, reinicie Citrix Host Service, Citrix Broker Ser-
vice y Machine Creation Services cuando instale o actualice el plug-in de Nutanix.

Para obtener mas informacion sobre como instalar el plug-in de Nutanix, consulte el sitio de la docu-
mentacion de Nutanix.

Qué hacer a continuacion

« Instalar componentes principales

« Instalar VDA

» Crearunsitio

« Para crear y administrar una conexion en entornos de Nutanix, consulte Conexion con Nutanix

Mas informacion

« Creary administrar conexionesy recursos
« Crear catalogos de maquinas
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Soluciones de Nutanix Cloud y de partners

January 3, 2024

Citrix Virtual Apps and Desktops admite estas soluciones de Nutanix Cloud y de partners:

« Nutanix Cloud Clusters en AWS

Nutanix Cloud Clusters en AWS

Citrix Virtual Apps and Desktops admite Nutanix Cloud Clusters en AWS. Los clUsteres de Nutanix sim-
plifican la forma en que las aplicaciones se ejecutan en nubes privadas o en varias nubes publicas.
Para obtener méas informacién sobre Nutanix Cloud Clusters en AWS, consulte Nutanix Cloud Clusters
on AWS Deployment and User Guide.

Consejo:

Esto proporciona la misma funcionalidad que un clister local de Nutanix. Solo se admite un
cldster Gnico, Prism Element. Para obtener mas informacion, consulte esto.

Requisitos

Necesita lo siguiente para utilizar Nutanix Clusters en AWS:

+ Una cuenta de Nutanix.
« Una cuenta de AWS con estos permisos:

- IAMFullAccess
- AWSConfigRole
- AWSCloudFormationFullAccess

Crear un Nutanix Cluster

Para crear un Nutanix Cluster:

1. Inicie sesion en su cuenta de Nutanix.

2. Busque la opcion Nutanix cluster y haga clic en Launch. Se abre la consola de Nutanix. Para
obtener mas informacidn, consulte Get Started with Nutanix Cluster on AWS.

3. Elija Create a new VPC.

El proceso de creacion de cllsteres puede fallar por estos errores:
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« No se pudo crear el clUster en un tiempo determinado. Clister en proceso de eliminacion.

o Claster de Nutanix del host: Nodo XXXXXXXXXXX: Instance 7-XXXXXXXXXXXXX:
disable network interface source/dest check error.

« Claster de Nutanix del host: Nodo XXXXXXXXXXX: Unable to obtain instance 1i-
XXXXXXXXXXXXXX network interface info.

Si el claster no se pudo crear:

« Intente recrear uno en otra region.
« AsegUrese de eliminar Nutanix CloudFormation Stack (CFS) antes de intentarlo de nuevo.

Ademas de otros recursos, Nutanix CFS crea:

+ 1 nube VPC denominada Nutanix Cluster xxxxxxxxxxxxx 10.0.0.0/16
« 2 subredes: 10.0.128.0/24 y 10.0.129.0/24

+ 1 puerta de enlace de Internet

« 1 puerta de enlace NAT

Una vez creado el clister, obtenga la direccion de Nutanix Prism:

1. Vaya a la consola de Nutanix.
2. Enlaesquina superior derecha de la consola, pase el cursor sobre el enlace Launch Prism Ele-
menty copie la URL.

Qué hacer a continuacion

« Instalar componentes principales

« Instalar VDA

« Crear unsitio

« Para creary administrar una conexién con soluciones de Nutanix Cloud y de partners, consulte
Conexidén con soluciones de Nutanix Cloud y de partners

Mas informacion
» Creary administrar conexionesy recursos

« Crear catalogos de maquinas

Entornos de virtualizacion de VMware

January 3, 2024
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Si quiere utilizar VMware para proporcionar maquinas virtuales, siga estas instrucciones.

Instale vCenter Server y las herramientas de administracion adecuadas. (No se admite la operacion
“Linked Mode”de vSphere vCenter.)

Siva a utilizar Machine Creation Services (MCS), no inhabilite la funcién de explorador del almacén de
datos (Datastore Browser) en el servidor vCenter (descrito en https://kb.vmware.com/s/article/2101
567). Al inhabilitar esta funcién, MCS no funciona correctamente.

Qué hacer a continuacion

« Instalar componentes principales
« Instalar VDA
Crear un sitio

« Para creary administrar una conexion en entornos VMware, consulte Conexion con VMware

Mas informacion

» Creary administrar conexionesy recursos
« Crear catalogos de maquinas

Soluciones de VMware Cloud y de partners

April 3,2024
Citrix Virtual Apps and Desktops admite estas soluciones de VMware Cloud y de partners:

« Azure VMware Solution (AVS)
+ Google Cloud VMware Engine
« VMware Cloud en Amazon Web Services (AWS)

Integracion de Azure VMware Solution (AVS)

Citrix Virtual Apps and Desktops Service es compatible con AVS. AVS proporciona una infraestructura
delanube que contiene clisteres de vSphere creados por la infraestructura de Azure. Aproveche Citrix
Virtual Apps and Desktop Service para usar AVS en el aprovisionamiento de la carga de trabajo de VDA
del mismo modo que utilizaria vSphere en entornos locales.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 158


https://kb.vmware.com/s/article/2101567
https://kb.vmware.com/s/article/2101567
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/install-core-components.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/install-vdas.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/site-create.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/connections/connection-vmware-virtualization-environments.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/connections.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/machine-catalogs-create.html
https://docs.microsoft.com/es-es/azure/azure-vmware/introduction

Citrix Virtual Apps and Desktops 7 2308

Configurar el cluster de AVS

Para permitir que Citrix Virtual Apps and Desktop Service use AVS, siga estos pasos en Azure:

Solicitar una cuota del host

Registrar el proveedor de recursos Microsoft.AVS

Lista de comprobacion para la red

Crear una nube privada de Azure VMware Solution
Acceder a una nube privada de Azure VMware Solution
Configurar redes para la nube privada de VMware en Azure
Configurar DHCP para Azure VMware Solution

Agregar un segmento de red en Azure VMware Solution
Comprobar el entorno de Azure VMware Solution

Solicitar una cuota del host para clientes del Contrato Enterprise de Azure En la pagina Help +

Support de Azure Portal, seleccione New support request e incluya esta informacion:

Issue type: Technical

Subscription: Seleccione su suscripcion

Service:All services > Azure VMware Solution

Resource: General question

Summary: Need capacity

Problem type: Capacity Management Issues

Problem subtype: Customer Request for Additional Host Quota/Capacity

En el campo Description del tiquet de asistencia, incluya esta informacion en la ficha Details:

POC or Production
Region Name
Number of hosts
Cualquier otro detalle

Nota:

AVS requiere un minimo de tres hosts y recomienda utilizar una redundancia de N+1 hosts.

Después de especificar los detalles del tiquet de asistencia, seleccione Review + Create para enviar

la solicitud a Azure.

Registrar el proveedor de recursos Microsoft.AVS Después de solicitar la cuota del host, registre

el proveedor de recursos:

1.

Inicie sesidén en Azure Portal.
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ISR

En el ment de Azure Portal, seleccione All services.

En el ment All services, introduzca la suscripcion y seleccione Subscriptions.

Seleccione la suscripcion de la lista de suscripciones.

Seleccione Resource providers e introduzca Microsoft.AVS en la barra de bdsqueda.

Si el proveedor de recursos no esta registrado, seleccione Register.

Consideraciones sobre las redes AVS ofrece servicios de red que requieren intervalos especificos

de direcciones de red y puertos de firewall. Consulte Lista de comprobacién del planeamiento de red

para Azure VMware Solution para obtener mas informacion.

Crear una nube privada de Azure VMware Solution Después de considerar los requisitos de red

de su entorno, cree una nube privada de AVS:

1.
2.

Inicie sesidén en Azure Portal.
Seleccione Create a new resource.

3. En el cuadro de texto Search the Marketplace, escriba Azure VMware Solution y seleccione

Azure VMware Solution en la lista.

Marketplace

Private Marketplace
Azure VMware Solution Pricing : All * Operating System : All Publisher Type : All X Offi
Favarites
D Azure benefit eligible only
Recently created
e Showing results for 'Azure VMware Solution'.
Showing 1 to 20 of 31 results
Categories
Get Started /-5,?' () &b
Al + Machine Learning VMWare Carbon Black VMware NSX - Policy VMware NSX - Cloud I Azure VMware Solution Azu
Solution (Preview) Manager Service Manager 5D
Azure Sentinel, Microsoft VMware Inc. Mware Inc. Microsoft BU
Virtual Machine Virtual M Azure Service Azur
Containe
Databases
Developer Too own license
— Create Create Create Create Cre
imagen
En la ventana Azure VMware Solution:
1. Seleccione Create.
2. Haga clic en la ficha Basics.
3. Introduzca valores para los campos mediante la informacion de esta tabla:
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Campo

Subscription

Resource group

Location

Resource name

SKU

Hosts

Address block

Virtual Network

En la pantalla Create a private cloud:

Valor

Seleccione la suscripcién que piensa utilizar
para laimplementacion. Todos los recursos de
una suscripcion de Azure se facturan juntos.
Seleccione el grupo de recursos de su nube
privada. Un grupo de recursos de Azure es un
contenedor logico en el que se implementan y
administran recursos de Azure. Si no, también
puede crear otro grupo de recursos para su nube
privada.

Seleccione una ubicacién, como East US. Esta es
la region definida durante la fase de
planificacion.

Proporcione el nombre de su nube privada de

Azure VMware Solution.
Seleccione AV36.

Muestra la cantidad de hosts asignados al clister
de nubes privadas. El valor predeterminado es 3,
que se puede aumentar o reducir después de la
implementacion.

Proporciona un bloque de direcciones IP para la
nube privada. La redireccion CIDR representa la
red de administracion de nubes privadasy se
utilizara para los servicios de administracion de
clisteres, como vCenter Server y NSX-T Manager.
Utilice el espacio de direcciones /22; por
ejemplo, 10.175.0.0/22. La direccion debe ser
Unicay no solaparse con otras redes virtuales de

Azure ni con redes locales.
Deje esto en blanco porque el circuito

ExpressRoute de Azure VMware Solution se
establece como un paso posteriorala
implementacion.

1. En el campo Location, seleccione la region que tiene el AVS; la region del grupo de recursos es

la misma que la region de AVS.
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2. Enel campo SKU, seleccione AV36 Node.

3. Especifique una direccion IP en el campo Address Block. Por ejemplo, 10.15.0.0/22.
4. Seleccione Review + Create.

5. Tras revisar la informacidon, haga clic en Create.

Create a private cloud

"Basics  Tags Feview + create

Azure settings

Subscription * (@ ce-lab-xac-cp1-ca-aakash.mathan@ortnx.com A |
Resource group * (3 ANS o |
Create ne

Location * (@ (Asia Pacific) Southeast Asia W |

General
y Resource name * (0 AVSPcloud . |
SKU* @ | AV36 Node | v |
ESXi hosts * (D O 3 |

ﬂ There is no metering for the selected subscription, region, and SKU. No
cost data to display.

Address block * (@ 0.15.0.0/22 |

Virtual Metwork W |

Create new

Only Virtual Networks with a valid subnet with the name “GatewaySubnet
are available for selection. For details about adding subnet in a virtual
network, refer to details here

Sugerencia:

La creacion de una nube privada puede tardar entre 3y 4 horas. Agregar un Unico host al clister
puede tardar entre 30 y 45 minutos.

Compruebe que la implementacion se haya realizado correctamente. Vaya al grupo de recursos que
cred y seleccione su nube privada. Cuando Status pasa a Succeeded, la implementacion se ha com-
pletado.
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& avs-pc-ncus 2 - X
Search (Ctrl+ K [ Delete
& Overview # Essentials
& Activity log £s0urce group {change Eonl
B Ac con A
A ntrol ( Status Primary peering subnet
& Taos Succeeded
_ atic bne
P Diagnose and solve problems North Central US 10.1.0.236/30
S yhecrintion fchanoe Private Cloud Management network
Settings L g¢) © anag '
P 10.1.0.0/26
Locks Subscription IC viMotion network
00000000 0000-0000- 0000- 000000000000 10.1.1.128/25
Manage

.C.Z d 2

Connectivity

Acceder a una nube privada de Azure VMware Solution Una vez que haya creado una nube pri-
vada, cree una maquina virtual de Windows y conéctese al vCenter local de su nube privada.

Crear una maquina virtual de Windows

1. En el grupo de recursos, seleccione + Add, busque Microsoft Windows 10/2016/2019 y selec-
cione esa opcion.

2. Hagaclicen Crear.

3. Introduzca la informacion necesaria y, a continuacion, seleccione Review + Create.

4. Una vez superada la validacion, seleccione Create para iniciar el proceso de creacién de
maquinas virtuales.

Conectarse al vCenter local de su nube privada

1. Inicie sesion en vSphere Client con VMware vCenter SSO como administrador de la nube.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 163



Citrix Virtual Apps and Desktops 7 2308

« = 0O @& hittps:/ 10,2 10,02 webssoy SAML2/S S0 vmcp bocal TSAMLRs quest =2 R Pl SswFL %2 FylyDéwel

VMware® vSphere

cloudadminfivmep local

sesssssnssnnnns

WOWS S8E 1 authentication

2. EnAzure Portal, seleccione su nube privaday, a continuacién, Manage > Identity.

Aparecen las direcciones URL y las credenciales de usuario de vCenter y NSX-T Manager de la nube
privada:
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= Microsoft Azure R Search resources, services, and docs (G+/)

Dashboard > avs-pc-ncus

g avs-pc-ncus | Identity = - X
AVS Private cloud
P Search (Ctrl+/) | i

Login credentials

@ Overview

vCenter credentials
B Activity log Web client URL @ [ httpsi01.02/ n)
fo. Access control (I1AM)

Admin username & | cloudadmin@vsphere.local _‘_“
¢ Tags
£? Diagnose and solve problems Admin password © E
Settings Certificate thumbprint @ | D ‘
B Locks NSX-T Manager credentials

Web client URL @ [ https/101.03/ D]
Manage

. Admin username @ | admin m ‘

% Connectivity
B dentity Admin password @ E
B Clusters Certificate thumbprint @ | -1_“

Display private cloud vCenter and N5X Manager URLs and credentials.

Tras confirmar las URL y las credenciales de usuario:

1. Vaya a la maquina virtual que creé en el paso anterior y conéctese a la maquina virtual.

2. Enlamaquina virtual de Windows, abra un explorador web y vaya a las URL de vCenter y NSX-T
Manager en dos fichas del explorador. En la ficha de vCenter, introduzca las credenciales de
usuario cloudadmin@vmcp.local del paso anterior.

Configurar redes para la nube privada de VMware en Azure Después de acceder a una nube pri-
vada de AVS, configure la red mediante la creacion de una red virtual y una puerta de enlace.

Crear una red virtual

Inicie sesion en Azure Portal.
Vaya al grupo de recursos creado anteriormente.
Seleccione + Add para definir un nuevo recurso.

> wn e

En el cuadro de texto Search the Marketplace, escriba virtual network. Busque el recurso de

red virtual y selecciénelo.

5. En la pagina Virtual Network, seleccione Create para configurar la red virtual de su nube pri-
vada.

6. Enla pagina Create Virtual Network, introduzca los detalles de su red virtual.

7. En la ficha Basics, introduzca un nombre para la red virtual, seleccione la region adecuada y

haga clic en Next: IP Addresses.
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8. En laficha IP Addresses, en el espacio de las direcciones IPv4, introduzca la direccion creada

anteriormente.
Importante:

Utilice una direccion que no se superponga con el espacio de direcciones que utilizé al crear su

nube privada.

Después de introducir el espacio de direcciones:

1. Seleccione + Add subnet.

2. En la pagina Add subnet, asigne a la subred un nombre y a un intervalo de direcciones ade-
cuado.

3. Haga clic en Add.

4. Seleccione Review + Create.

5. Compruebe la informacion y haga clic en Create. Una vez finalizada la implementacion, la red

virtual aparece en el grupo de recursos.

Crear una puerta de enlace de red virtual Después de crear una red virtual, cree una puerta de

enlace de red virtual.

1. Enel grupo de recursos, seleccione + Add para agregar un nuevo recurso.

2. En el cuadro de texto Search the Marketplace, escriba virtual network gateway. Busque el re-
curso de red virtual y selecciénelo.

3. En la pagina Virtual Network Gateway, haga clic en Create.

4. En laficha Basics de la pagina Create virtual network gateway, proporcione valores en cada
campo.

5. Haga clic en Review + Create.
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Hame Resource groups AVS Create a resource |» Virtual network gateway

Create virtual network gateway

Praject details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
YOUr resources.

Subscription * cc-lab-xac-cp1-ca-aakash.mathai@crtnx.com b

Resource group (0 AV5 (derived from virtual metwork's resource group)

Instance details

Mame * AVS_gateway
Region * | Southeast Asia v
Ty & -
Gateway type* @ O VPN (@) ExpressRoute
SKU * | | Standard I b
Virtual network * (D | | BVS_yMet I s
Create virtual network
@ Only virtual networks in the currently selected subscription and region are
listed.
Gateway subnet address range * (0 | 10.16.1.0/24
10.16.1.0 - 10.16.1.255 (256 addresses)
Public IP address
Public IP address * () .:.:. Create new O Use existing
Public IP address name * avsprivateCloudgatewaylP
Public IP address SKU Basic

Assignment

Tras revisar la configuracion de la puerta de enlace de red virtual, haga clic en Create para implemen-
tar la puerta de enlace de red virtual.

Una vez finalizada laimplementacion, conecte su conexion de ExpressRoute a la puerta de enlace de
red virtual que contiene la nube privada de AVS.

Conectar ExpressRoute a la puerta de enlace de red virtual Después de implementar una puerta
de enlace de red virtual, agregue una conexion entre esta y la nube privada de AVS:

1. Solicite una clave de autorizacién de ExpressRoute.
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2. En Azure Portal, vaya a la nube privada de Azure VMware Solution. Seleccione Manage >
Connectivity > ExpressRoute y, a continuacion, seleccione + Request an authorization key.

ashboard > avs-pc-ncus
avs-pc-ncus | Connectivity #
© AVS Private cloud
Search (Ctrl+/ ¥ 1 Refresh
& Overvies ) . ;
Settings ExpressRoute HCX Public IP ExpressRoute Global Reach
B Activity log
ExpressRoute ID
"R, Access control (JAM) . E— - P -
fsubscriptions/7c75b0c2 44fb 60a5e1545806/ resourceGroups/tnt38-cust-p01-not
4 Tags
Private peering 1D
& Diagnose and solve problems fsubscriptions/Tc75b0c2-  -44fb-  -60aSe1545806/resourceGroups/tnt38-cust-p01-noi
Settings -
Request an authorization keyll | Refresh
@ Locks
Mame Key
Manage AVS-rCUs-gr c62i
Connectity
M Aantib

Después de solicitar una clave de autorizacion:

1. Introduzca un nombre para la clave y haga clic en Create. La creacion de la clave puede tardar
unos 30 segundos. Una vez creada, la nueva clave aparece en la lista de claves de autorizacion
de la nube privada.

2. Copie la clave de autorizacién y el ID de ExpressRoute. Los necesitara para completar el pro-
ceso de emparejamiento. La clave de autorizacion desaparece después de un tiempo, asi que
copiela en cuanto aparezca.

3. Vaya a la puerta de enlace de red virtual que piensa utilizar y seleccione Connections > + Add.

4. En la pagina Add connection, proporcione valores en cada campo y seleccione OK.
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Home > Microsoft.VirtualNetworkGateway-20210611150456 ] AVS_gateway

() Add [connection

AVS_gateway

@) Ensure that the ExpressRoute associated
with this authornization is provisioned by
the provider before redeeming the
authornzation.

MName *

| azrure_to_avs_ncus ’

CRTITCLTIOTT I.‘_n"n.l': '.\,_:l

| ExpressRoute Y |

n Hedeem authorization

*Virtual network gateway (i) El
AVS_gateway

Authorization key ™
| ' { authorization key

~EEer Crout LIBIE
R

FastPath (O

ExpressRoute |ID
Subscription (3

Resource group (@

Location (&

-

outheast Asia

La conexidn se establece entre el circuito de ExpressRoute y la red virtual:
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- add (D refresh

P search connections

Name ty  Status Ty Connection type Ty Peer

azure_to_avs_ncus Succeeded ExpressRoute tnta7-cust-p01-southeastasia-er

Configurar DHCP para Azure VMware Solution Después de conectar ExpressRoute a la puerta de
enlace virtual, configure DHCP.

Usar NSX-T para alojar el servidor DHCP  En NSX-T Manager:

Seleccione Networking > DHCP y, a continuacion, seleccione Add Server.
Seleccione DHCP para Server Type, proporcione el nombre del servidory la direccién IP.
Haga clic en Guardar.

H N

Seleccione Tier 1 Gateways, seleccione los puntos suspensivos en vertical de la puerta de en-
lace de nivel 1y, a continuacion, seleccione Edit.

Seleccione No IP Allocation Set para agregar una subred.

Seleccione DHCP Local Server para Type.

Para DHCP Server, seleccione Default DHCP y, a continuacion, haga clic en Save.

Haga clic en Save de nuevo y seleccione Close Editing.

© N o v

| oo server |

Server Type Server Name Server IP Address Lease Time (seconds) Edge Cluster Where Used Tags

Agregar un segmento de red en Azure VMware Solution Después de configurar DHCP, agregue un
segmento de red.

Para agregar un segmento de red, en NSX-T Manager, seleccione Networking > Segments y, a contin-
uacion, haga clic en Add Segment.
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Home Networking Security nventory Plan & Troubleshoot System Advanced Networking & Security

«
JE% SEGMENTS  SEGMENT PROFILES

ADD SEGMENT

9 Network Overview

Connectivity

:|'-: Tier-0 Gateways Segment Mame Connected Gateway & Type

[ Tier-1 Gateways : > o TNT47-HCX-UPLINK TNT47-T1| Tier! - Flexible
: > o TNT47-TO-PRIVATEOILS None - Flexible
> o  TNT47-TO-PRIVATEOZ-LS Nene - Flexible

Network Services

En la pantalla Segments profile:

1. Introduzca un nombre para el segmento.
2. Seleccione Tier-1 Gateway (TNTxx-T1) como Connected Gateway y deje Type como Flexible.
3. Seleccione la superposicion preconfigurada Transport Zone(TNTxx-OVERLAY-TZ).
4. Haga clic en Set Subnets.
E SEGMENT PROFILES
D EXPAND ALL

Isn TNT47-T1 (&) ) Set Subnets ©

Segment needs to have either Subnets or VPN definad, or both

L2 VPN You have no L2 VPN sessions for this Gateway. For that, Transport Zone I TNT47-OVERLAY-TZ | Overlay I
go to VPN Services . Note that for L2 sessions to work,
you also need IP Sec session defined

VPN Tunnel ID VLAN Enter L LA
Connectivity D ')
NOTE - Before further configurations can be dene, fill out mandatory fields above ( * ). click 'Save’ below.

SAVE CANCEL

En la seccion Subnets:

1. Introduzca la direccion IP de la puerta de enlace.
2. Seleccione Add.

Importante:

La direccion IP de este segmento debe pertenecer a la direccion IP de la puerta de enlace de
Azure, 10.15.0.0/22.
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Elintervalo de DHCP debe pertenecer a la direccion IP del segmento:

[ segment name + Connected gateway Ty Gateway IP Ty DHCP range Ty Port/VIF ty

[ = Networkse-0 TNTA7-TI 10.154.1/24 10.15.4.100-10.15.4.200 6

state Ty

@ succsss

Seleccione No para no seguir configurando el segmento:

SEGMENTS

O SEGMENT

SEGMENT PROFILES

Segment Name Connected Gateway & Type

@ Segment 1s01is successfully created

NMant to continue configuring this Segment?

Verificar el entorno de AVS
de Azure:

YES
. o
En vCenter, seleccione Networking > SDDC-Datacenter:
[/ = = [ SDDC-Datacenter | Actions~
v [ vc.865ddcd1d4a241a58d24. Summary Monitor Configure Permissions Hosts & Clusters VMs Datastores Networks
v T Closter] Distributed Switches Distributed Port Groups Uplink Port Groups Network Folders
[ esx02-104,p01.865.
[ esi4-05p012654. -
[ esx22-108p01.865
Name v | Type © | Nework Protocol Profile v | Ms « | Hosts v over
& HovAvSVDIO!
NSX network 1 o [ veB65ddediad
& Hovtestor
5 NSX network 3 [ veB65ddediad
NSX network 3 [ ve865dedias

Configure una conexion directa y un conector en el grupo de recursos
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() AVS 2

Resource group

Search (Ctrl+/)

Cverview
Activity log

Access control (JARM)

¢ ¥ O

Tags
Events

Settings

2. Deployments

Q

Security

Policies

i

Properties

> it

Locks

Cost Management

Cost analysis

Create v Edit columns Delete resource gro

# Essentials

Subscription {change) : cc-lab-xac-cpl1-ca-aakash.mathai@ci

Subscription ID

Tags (change) owner : alice.hu@citrix.com eny

| Filter for any field... | Type == all X Locatio

Showing 1to 21 of 21 records. || Show hidden types @

MName T

avs-dc32s

274

AVS-DC_OsDisk_1_5090e4504b3745038d8ef2ecbe 124

ODOodoonodg

AVS_gateway

Compruebe la conexidn con las credenciales de vCenter:

CilrIX | Virtual Apps and Desktops Service
Overview  Manage v  Monitor
Q search
Add Connection and Resources
4 Machine Catalogs
Name 4
&) Delivery Groups
28-azure
B3 Avplications 28-azure
B Policies s
EI, Logging e
R Administators Azure-HAADCo
e-HAADrs]
Hosting
YMYAzure28cor

Google Cloud VMware Engine

| Type | Address | State

Microsoft® AzureTd https://management.azure.com. Enabled

https://10.15.0 2/sdk

Citrix Virtual Apps and Desktops le permite migrar cargas de trabajo de Citrix locales basadas en

VMware a VMware Engine de Google Cloud.
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Configurar Google Cloud VMware Engine

En el siguiente procedimiento, se describe como adquirir y configurar un clister en Google Cloud
VMware Engine.

Acceder al portal de VMware Engine

1. En la consola de Google Cloud, haga clic en el men( de navegacion.
2. Enla seccion Compute, haga clic en VMware Engine para abrir VMware Engine en una nueva
ficha de explorador.

Requisitos para crear la primera nube privada Debe tener acceso a Google Cloud VMware Engine,
a la cuota de nodos de VMware Engine disponible y a un rol de IAM apropiado. Prepare los siguientes
requisitos antes de seguir creando su nube privada:

1. Solicite acceso a la APly a la cuota de nodos. Para obtener mas informacion, consulte Request-
ing APl access and quota.

2. Anote los rangos de direcciones que quiere usar con los dispositivos de administracion
de VMware y la red de implementaciéon de HCX. Para obtener mas informacion, consulte
Networking requirements.

3. Obtenga el rol de “administrador de servicios de VMware Engine”’de IAM.

Crear la primera nube privada

[y

. Acceda al portal de VMware Engine.

2. En la pagina de inicio de VMware Engine, haga clic en Create a private cloud. Se indican la
ubicacién de alojamiento y los tipos de nodos de hardware.

3. Seleccione el nimero de nodos para la nube privada. Se requieren al menos tres nodos.

4. Introduzca un rango de enrutamiento CIDR para la red de administracion de VMware.

5. Introduzca un rango de enrutamiento CIDR para la red de implementacién de HCX.
Importante:

Elrango de enrutamiento CIDR no debe superponerse con ninguna de sus subredes locales
o en la nube. El rango de enrutamiento CIDR debe ser /27 o superior.

6. Seleccione Review and create.
7. Revise la configuracion. Para cambiar cualquier parametro, haga clic en Back.

8. Haga clic en Create para empezar a crear la nube privada.
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A medida que VMware Engine crea su nueva nube privada, implementa varios componentes de
VMware y establece directivas de Autoscale iniciales para los clisteres de la nube privada. La
creacion de una nube privada puede tardar entre 30 minutos y 2 horas. Cuando se complete el
aprovisionamiento, recibira un correo electronico.

Configurar la puerta de enlace de VPN de Google Cloud VMware Engine Para establecer una
conectividad inicial con Google Cloud VMware Engine, puede usar una puerta de enlace de VPN. Se
trata de una VPN cliente basada en OpenVPN con la que puede conectarse a su vCenter SDDC (centro
de datos definido por software) de VMware y realizar cualquier configuracion inicial necesaria.

Antes de implementar la puerta de enlace de VPN, configure el rango de servicios perimetrales para
la region en la que se implementa el SDDC. Para hacerlo:

1. Inicie sesion en el portal de Google Cloud VMware Engine y vaya a Network > Regional Set-
tings. Haga clic en Add Region.

2. Elijala region en la que se implementa el SDDC y habilite el acceso a Internet y el servicio de
IP publica.

3. Suministre la gama de servicios perimetrales indicada durante la planificacion y haga clic en
Submit. La activacion de estos servicios tarda entre 10 y 15 minutos.

Una vez completado el proceso, los servicios perimetrales se muestran como habilitados en la
pagina Regional Settings. La habilitacion de estos parametros permite asignar direcciones IP
publicas al SDDC, que es un requisito para implementar una puerta de enlace de VPN.

Para implementar una puerta de enlace de VPN:

1. En el portal de Google Cloud VMware Engine, vaya a Network > VPN Gateways. Haga clic en
Create New VPN Gateway.

2. Proporcione el nombre de la puerta de enlace de VPN y la subred del cliente reservadas durante
la planificacion. Haga clic en Siguiente.

3. Seleccione usuarios a los que conceder acceso a la VPN. Haga clic en Siguiente.

4. Especifique las redes que deben ser accesibles a través de VPN. Haga clic en Siguiente.

5. Se muestra una pantalla de resumen. Verifique las opciones seleccionadas y haga clic en Sub-
mit para crear la puerta de enlace de VPN. Se muestra la pagina VPN Gateways con la nueva
puerta de enlace VPN con el estado Creating.

[¢)]

. Cuando el estado cambie a Operational, haga clic en la nueva puerta de enlace de VPN.

~

. Haga clic en Download my VPN configuration para descargar un archivo ZIP que contiene per-
files OpenVPN preconfigurados para la puerta de enlace de VPN. Hay disponibles perfiles para
conectarse a través de UDP/1194 y TCP/443. Elija su preferencia e impdrtela en Open VPN. A
continuacidn, conéctese.

co

. Vaya a Resources y seleccione su SDDC.
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Conectar la VPN

1

2

3

. Establezca una conexion de punto a sitio entre su red local y la nube privada mediante la con-
figuracion de VPN Gateway. Consulte Configurar la puerta de enlace de VPN de Google Cloud
VMware Engine.

. Cargue la configuracion de VPN descargada en Configurar la puerta de enlace de VPN de Google
Cloud VMware Engine.

. Importe a su cliente VPN, por ejemplo, OpenVPN Connect.

Para obtener mas informacion, consulte Connecting using VPN.

Crear la primera subred

Acceder a NSX-T Manager desde el portal de VMware Engine El proceso de creacion de una sub-

red se produce en NSX-T, al que se accede a través de VMware Engine. Haga lo siguiente para acceder
a NSX-T Manager.

1

2.

. Inicie sesidn en el portal de Google Cloud VMware Engine.
En el mend de navegacion principal, vaya a Resources.
Haga clic en el nombre de la nube privada en la que desea crear la subred.

En la pagina de detalles de la nube privada, haga clic en la ficha vSphere Management Net-
work.

Haga clic en el nombre de dominio completo correspondiente a NSX-T Manager.

Cuando se le indique, introduzca sus credenciales de inicio de sesion. Si ha configurado viDM y
lo ha conectado a un origen de identidad, como Active Directory, use sus credenciales de origen
de identidad en su lugar.

Aviso:

Puede recuperar las credenciales generadas en la pagina de detalles de la nube privada.

Configurar el servicio DHCP para la subred Antes de crear una subred, configure un servicio
DHCP:

En NSX-T Manager:

1

2
3

. Vaya a Networking > DHCP. El panel de mandos de redes muestra que el servicio DHCP crea
una puerta de enlace de nivel 0 y una de nivel 1.

. Para comenzar a aprovisionar un servidor DHCP, haga clic en Add Server.

. Seleccione DHCP para Server Type, proporcione el nombre del servidor y la direccion IP.
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4,

Haga clic en Save para crear el servicio DHCP.

Haga lo siguiente para conectar este servicio DHCP a la puerta de enlace de nivel 1 correspondiente.

El servicio DHCP ya ha aprovisionado una puerta de enlace de nivel 1 predeterminada:

1.

o s~ WD

Seleccione Tier 1 Gateways, seleccione los puntos suspensivos en vertical de la puerta de en-
lace de nivel 1y, a continuacion, seleccione Edit.

En el campo IP Address Management, seleccione No IP Allocation Set.

Seleccione DHCP Local Server para Type.

Seleccione el servidor DHCP que cre6 para DHCP Server.

Haga clic en Guardar.

Haga clic en Close Editing.

Ahora puede crear un segmento de red en NSX-T. Para obtener mas informacion sobre DHCP en NSX-T,

consulte la documentacion de VMware para DHCP.

Crear un segmento de red en NSX-T Para las VM de carga de trabajo, cree subredes como segmen-

tos de red de NSX-T para su nube privada:

Nk~ e

En NSX-T Manager, vaya a Networking > Segments.

Haga clic en Add Segment.

Introduzca un nombre para el segmento en Name.

Seleccione Tier -1 como Connected Gateway y deje Type como Flexible.

Haga clic en Set Subnets.

Haga clic en Add Subnets.

En Gateway IP/Prefix Length, introduzca el rango de subredes. Especifique el rango de subre-
des con .1 como Ultimo octeto. Por ejemplo, 10.12.2.1/24.

8. Especifique los rangos de DHCP y haga clic en ADD.

9. En Transport Zone, seleccione TZ-OVERLAY en la lista desplegable.

10.

Haga clic en Guardar. Ahora puede seleccionar este segmento de red en vCenter al crear una
VM.

En una region determinada, puede configurar como maximo 100 rutas Gnicas desde VMware Engine

a su red de VPC mediante el acceso a servicios privados. Esto incluye, por ejemplo, rangos de direc-

ciones IP de administracion de nube privada, segmentos de red de carga de trabajo de NSX-T y rangos

de direcciones IP de red HCX. Este limite incluye todas las nubes privadas de la region.

Nota:

Existe un problema de configuracion de Google Cloud por el que debe configurar el rango DHCP

varias veces. Por lo tanto, aseglrese de configurar el rango DHCP después de la configuracion
de Google Cloud. Haga clic en EDIT DHCP CONFIG para configurar los rangos DHCP.
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Network Overview

1 Network Topolagy | ADD SEGMENT EXPANC
>nnectivity Segment Name Connected Gateway Transport Zone Subnets Ports
Tier-0 Gate segmentC! > Tier! | Tierl - ! 10.20.8.1/23 1
Tier-1 Gateway
e DELETE DHCP CONFIG
» NAT Segment needs to have either Subnets or VPN defined, or both.
§ Load Balancing L2 VPN You have no L2 VPN sessions for this Gate VPN Tunnel ID
Set DHCP Config \
Segment segmentCl
IPV4 Gateway 10.20.81/23 (" #DHCP Ranges ) IPVE Gateway Not Set (" #DHCP Ranges {
DHCP Type * Gateway DHCP Server @ DHCP Profile dhep
@ IPv6 server settings are not supported for Gateway DHCP
IPv4 Server
Settings Opt
DHCP Config @ Enabled®
DHCP Server Address 10.20.6.1/23
DHCPRanges 99 Maximu ormat 172.16.14.10-172.16.14.100 or 172.16.14.0/24 | Pleass
0.208.10 X ] Belong to subnet CIDR
Lease Time (seconds) 86400
Crear la conexion de VMware de Google Cloud en Citrix Studio
1. Cree una maquina en vCenter.
2. Abra Citrix Studio.
3. Seleccione el nodo de alojamiento y haga clic en Agregar conexion y recursos.
4. En la pantalla Conexién, seleccione Crear una nueva conexién y los siguientes detalles:
© 1999-2024 Cloud Software Group, Inc. All rights reserved. 178



Citrix Virtual Apps and Desktops 7 2308

Add Connection and Resources

@ Lrealea new connectien
o Connection

Connection type: VMware vSphere®
2 Storage Manageme...
N ~ . Connection address: https:/10129.0 6/sdk
3 Storage Selection
4 Network @ Learn about user permissions
5 Scopes User name: CloudOwner@gve local
6 Summary Password: | essssessew
Zone name: VMware-GCP
Cennection name: VMware-GCP1

Create virtual machines using:

(@) Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

a) Seleccione el Tipo de conexion VMware vSphere.

O

)

) En Direccion de la conexion, introduzca la direccién IP privada de vCenter.
) Introduzca las credenciales de vCenter.
)
)

o N

Escriba un nombre para la conexion.

e) Elija la herramienta para crear maquinas virtuales.

5. Enla pantalla Red, seleccione la subred creada en el servidor NSX-T.
6. Complete el asistente.
VMware Cloud en Amazon Web Services (AWS)

La nube de VMware en Amazon Web Services (AWS) le permite migrar las cargas de trabajo Citrix lo-
cales basadas en VMware a la nube de AWS.

En este articulo se describe el procedimiento para configurar VMware Cloud en AWS.
Acceder al entorno de VMware Cloud

1. Inicie sesion en los servicios de VMware Cloud mediante la URL https://console.cloud.vmware
.com/.
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Welcome to
VMware Cloud Services

Choose an account to sign in.

Sign in using another account

ENGLISH v

2. Haga clic en VMware Cloud on AWS. Aparecera la pagina Software-Defined Data Centers
(SDDC).

vm VMware Cloud Services

Click here
My Services
(7] RETIRED SERVICE - DO NOT USE ¢ VMware Cloud on AWS
More Services
@ VMware Cloud Marketplace a ’Eﬂ VMware Cost Insight a @ VMware Log Intelligence ]
Choose from a rich ecosystem of third-party solutions Analyze cloud costs, find savings opportunities and Analyze logs to promote rapid troubleshooting and root
and services, designed and tested to run on VMware- communicate the cost of services to the business cause analysis across private, public and hybrid cloud
based clouds environments.
REQUEST ACCESS REQUEST ACCESS REGUEST ACCESS
55@ VMware Network Insight a Mt NSX Service Mesh (Prod-1) a jﬁ] Skyline Advisor a
Gain visibility across clouds to understand application prod-1: Consistent operational control and security for Proactive support portal to improve reliabilty, security
dependencies, plan security, and troubleshoot network cloud-native applications and data running on multiple and productivity of VMware environments.
issues platforms and publi..
REQUEST ACCESS REQUEST ACCESS
= N = = . L .
1 skyline Collector a £ Skyline Platform Services a £ VMC Sizer a

3. Hagaclicen OPEN VCENTERY, a continuacion, en SHOW CREDENTIALS. Anote las credenciales
para usarlas mas adelante.
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vm VMware Cloud on AWS
€ ARk

SDDCs  Subscriptions  Activity Log ~ Tools  Developer Center

Software-Defined Data Centers (SDDC)

SDDCO2 © us west (Oregon)

e
(Ready )

CPU Memory Storage

249 GHz 1.5TB 32TB

VIEW DETAILS |OPEN VCENTER [ACTIONS v

Click here to open the vCenter

Open Access to vCenter X

Before you can log into vCenter, you must open network access to vCenter through the management gateway. Choose

Click here to view the credentials of the vCenter.

FIREWALL RULE VPN SHOW CREDENTIALS

an option for opening network access.

("] Don't show this again

4. Abra un explorador web e introduzca la URL de vSphere Web Client.
5. Introduzca las credenciales anotadasy haga clic en Login. La pagina web del cliente de vSphere

es similar al entorno local.
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vm  vSphere Client

B 2 8 @

* [l veentersadc
+ [J1 SDDC-Datacenter
[ cluster-t

O.vmwarevme.c.

[0 102324
[0 102325
[ 102326
@ Compute-ResourcePool

@ Mgmt-ResourcePool
(5 74766TestElasticwFullUserLayer-201

1 CC-pvs10-002 (orphaned)
{3 CC-pvs10-T001

5 dc0820
(3 Elastic Layers-2019-07-26_14-41-035...
(51 Fellowship File Server
{3 Fellowship Test VM
3 Fitz Test VM
[ Mistry-pvs-d-01
(5 Mistry-ps-d-02
(5 pvsi0-001
B et Ao
Recent Tasks ~ Alarms

Task Name. v Target

Quer 0 102324
Ty

[ Cluster-1 | actions~

Summary  Monitor ~ Configure  Permissions ~ Hosts ~VMs  Datastores

Total Processors: 108

q Total vMotion Migrations: 15
I Fault Domains:
= £ 4§

Related Objects.

Datacenter B sppc-Datacenter
vSphere HA
Tags
Assigned Tag Category Description
v staws
V' Completed

Acerca del entorno de VMware Cloud

Hay cuatro vistas en la pagina web del cliente de vSphere.

Networks

~

v

~

vSphere DRS

Cluster Consumers

Custom Attributes

Atribute

comvmwareysan.health

~
v
~
Value
¥
~ D initiator v oo sv v sv

« Vista Host y Cluster: No puede crear clisteres, pero el administrador de la nube puede crear

varios grupos de recursos.

@ | 2

¥ @ veenter.sddc-54-190-203-140 vmwarevmc.C...

[ sDDC-Datacenter
- [[§] Cluster-1

= R ol

=y

10.2.32.4

10.2.32.5

10.2.32.6
Compute-ResourcePool
Momit-ResourcePool
74766TestElasticwFullUserLayer-201...
] CC-pvs10-002 (orphaned)
CC-pvs10-TOMN

1 CC-pvs10-TOO2
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« Vista VM y Template: El administrador de la nube puede crear muchas carpetas.

1 O O = T~

e

@ woanier sodc-5a-T1h0- 20510 vmwarevmc.o.,
[h SDDC-Datecenter
T Citrix Wirtusl Apps & Deskiops
~ 1 Feliowship
Tl Infrastnecture
~ | Management YMs
| PV S-Awengars
—| Templales
—] Warkloads
= Avengers-Fvs-1
e deD820
e DL-FVE]

N vl OxEN903pws Template

« Vista Storage: Seleccione el almacenamiento WorkloadDatastore cuando agregue la unidad
de alojamiento en Citrix Studio porque tiene acceso a Workload Datastore solamente.
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o @ |8 |2

v @ veenter.sddc-54-190-203-140. vmwarevme.c...
+ [ SDDC-Datacenter

-] vsanDatastore

] WorkloadDatastore

VMC customers have access to
Only WorkloadDatastore

+ Vista Network: Los iconos son diferentes para las redes de la nube de VMware y las redes opacas.

rﬂlz:’j

v [ veeniter sddc-54-190-208-MO.VMWANEVIIE €.
- [ SDDC-Datacenter

3 [ VME Networks WM Networks

& cliant! /

& client2

& dmz

& extranet

& infrastructure

& Management Netwos

VM Natwork

& cow-ahcp-ls NSX Metwork /
2 clientt Opagque Networks
& clientz

& dmz

& extranet

& infrastructure

& shire-net

Después de configurar el clister, consulte Entornos de virtualizacion de VMware para agregar conex-
iones y recursos.

Qué hacer a continuacion

« Instalar componentes principales
« Instalar VDA
« Crearun sitio
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« Paracreary administrar una conexion, consulte Conexion con soluciones de VMware Cloud y de
partners

Mas informacion

+ Creary administrar conexionesy recursos
« Crear catalogos de maquinas

Instalar componentes principales

January 3, 2024
Importante:

Citrix recopila datos basicos de licencias seglin sea necesario para sus intereses legitimos, inclu-
ida la conformidad de uso de las licencias. Para obtener mas informacidn, consulte Datos de
Citrix Licensing.

Los componentes principales son Citrix Delivery Controller, Citrix Studio, Web Studio, Citrix Director
y Citrix License Server.

Nota:

Citrix Studio es una consola de administracién basada en Windows que le permite configurar
y administrar su implementacion local de Citrix Virtual Apps and Desktops. Web Studio es la
proxima generacion de Citrix Studio, una consola web de administracién que ofrece las mismas
funciones que Citrix Studio. Para obtener mas informacion sobre Web Studio, consulte Instalar
Web Studio.

(enversiones anteriores a2003, los componentes principalesincluian Citrix StoreFront; todavia puede
instalar StoreFront si hace clic en el icono de Citrix StoreFront o ejecuta el comando disponible en
los medios de instalacién).

Antes de comenzar una instalacion, consulte este articulo y Antes de instalar.

En este articulo, se describe la secuencia de pasos que se siguen en el asistente de instalacion de los
componentes principales. Se ofrecen asimismo los equivalentes de linea de comandos. Para obtener
mas informacidn, consulte Instalacion desde la linea de comandos.
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Paso 1. Descargue el software del producto e inicie el asistente

Utilice las credenciales de su cuenta de Citrix para acceder a la pagina de descargas de Citrix Virtual
Apps and Desktops. Descargue el archivo ISO del producto.

Descomprima el archivo. Si lo prefiere, puede grabar un DVD del archivo ISO.

Inicie sesion en la maquina donde quiere instalar los componentes. Para ello, utilice una cuenta de
administrador local.

Introduzca el DVD en la unidad o monte el archivo 1SO. Si el instalador no se inicia automaticamente,
haga doble clic en la aplicacion AutoSelect o la unidad montada.

Paso 2. Elija el producto a instalar

Deliver applications and desktops to any user, anywhere, on any device.

= Hybrid dloud, doud and enterprise provisioning
= Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps oeiiver applications

Virtual Apps and Desktops peiver applications and desktops

Haga clic en Iniciar situado junto al producto a instalar: Virtual Apps o Virtual Apps and Desktops.

(Si la maquina ya tiene instalados componentes de Citrix Virtual Apps and Desktops, esta pagina no
aparecera.)

Opcidn de linea de comandos: /xenapp parainstalar Citrix Virtual Apps. Citrix Virtual Apps and Desk-
tops se instala si se omite la opcion.
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Paso 3. Elija qué instalar

Ly wbe M barers, arud brusipes

fxterd Depioyrment

i Saszion Recording

Si acaba de empezar, seleccione Delivery Controller. (En una pagina posterior, seleccionara los com-
ponentes concretos que se instalaran en esta maquina.)

Siya hainstalado un Controller (en esta maquina o en otra) y quiere instalar otro componente, selec-
ciénelo en la seccién Ampliar implementacion.

Opcién de linea de comandos: /components
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Paso 4. Lea y acepte el contrato de licencia

Software License Agreement

Licensing Agreement Printable version
Core Companents CITRIX LICENSE AGREEMENT ”
Features This is a legal agreement ("AGREEMENT") between the end-user customer ("you”), and |
Firewall the providing Citrix entity (the applicable providing entity is hereinafler referred 1o 28
"CITRIX™). Your location of receipt of the Citrix product (heremafter "PRODUCT”™) and
Surmmary maintenance (hereinafter "MAINTENANCE®) determines the providing eabity as
bstall identified at hitps:'www.citrix.com/buy licensing citrix-providing-eatities. ktml. ~ BY
b INSTALLING AND/OR USING THE PRODUCT, YOU ARE AGREEING TO BE
Smart Tooks BOUKD BY THE TERMS OF THIS AGREEMENT. IF VOU DO NOT AGREE TO THE
o TERMS OF THIS AGREEMENT, DO KOT INSTALL AND/OR, USE THE PRODUCT.
Finish Nothing contained in any purchase order or any other docoment submitted by you shall in

any way modify or add to the terms and conditions contained i this AGREEMENT.

1. PRODUCT LICENSES

a End User Licenses. The softovare in a software PRODUCT and the
software installed in an appliance PRODUCT is made available by CITRIX
under the licemse emodels ideatified at hetplarvvwertrocom by licensing
producthtml. Any experimental featuses delivered with such software will be
identified and are licensed cnly for internal testmg purposes. “Softwase” means
a Citnix proprietary and‘or open sowrce software program in object code form
licensed hereonder. “Appliance” means a bardware appliance with mstalled

T fmnnrs W amuuthatnmdine nousbinm sat Snetls o this ACDETAICTRT ar as the

| hawve read, understand, and accept the terms of the license agreement
8 | do not accept the terms of the license agreement

En la pagina Contrato de licencia, después de leer el contrato de licencia, indique que lo ha leido y
lo acepta. A continuacion, haga clic en Siguiente.
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Paso 5. Seleccione los componentes a instalar y la ubicacion de la instalacion

Core Components

¥ Licensing Agreement For scale and performance reasons, it is recommended that Director and the License Server be

installed on separate servers.
Core Components pa

Features Location: C:\Program Files\Citrix
Firswall
i Component (Select all)
Summary
Irestall Delrvery Controller
w Distributes applications and desktops, manages user acces
Srnart Tools
Finish .
T Pal
- 5_..d|u
Create. configure. and manage infrash . - - -
- D rector
Jonitor performance and troubleshoot problems
7 I::Ftnit Server
Aanages pro duct boenses
StoreFront
L

Back m Cancel

En la pagina Componentes principales:

« Ubicacion: De forma predeterminada, los componentes se instalanen C: \Program Files
\Citrix. La opcidon predeterminada no presenta problemas para la mayoria de las imple-
mentaciones. Siindica otra ubicacion, esta debe tener permisos de ejecucion para el servicio
de red.

« Componentes: De forma predeterminada, estan marcadas las casillas de todos los compo-
nentes principales. Instalar todos los componentes principales en un servidor puede servir para
pruebas o pruebas de concepto, o bien puede ser Gtil en implementaciones pequefias de pro-
duccién. No obstante, para entornos de produccion grandes, Citrix recomienda instalar Direc-
tor, StoreFronty el Servidor de licencias en servidores independientes.

Nota:

Siva a instalar componentes en mas de un servidor, primero instale Citrix License Servery
las licencias antes de instalar otros componentes en otros servidores. Para obtenerinstruc-
ciones, consulte la seccion Instalacion automatica de la Guia sobre el sistema de licencias
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de Citrix Virtual Apps and Desktops.

Aparecera un icono para avisarle si decide no instalar un componente principal necesario en
esta maquina. Ese aviso le recordara que debe instalar ese componente, aunque no sea nece-
sariamente en esta maquina.

Haga clic en Siguiente.

Opcion de la linea de comandos: /installdir, /components, /exclude

Comprobacion de hardware

Al instalar o actualizar un Delivery Controller, se comprueba el hardware. El instalador le avisa si la
maquina tiene menos RAM de la recomendada (5 GB), lo que puede afectar a la estabilidad del sitio
Para obtener mas informacion, consulte Requisitos de hardware.

Interfaz grafica: Aparece un cuadro de dialogo.

« Recomendacién: Haga clic en Cancelar para detener la instalacion. Agregue mas RAM a la
maquinay vuelva a iniciar la instalacion.

« También puede hacer clic en Siguiente para continuar con la instalacion. Es posible que el sitio
tenga problemas de estabilidad.

Interfaz de la linea de comandos: La instalacidn/actualizacién finaliza. Los registros de instalacidn
contienen un mensaje que describe lo que se ha encontrado y las opciones disponibles.

« Recomendacion: Agregue mas RAM a la maquina y vuelva a ejecutar el comando.
« Sino,como alternativa, ejecute el comando de nuevo conlaopcion /ignore_hw_check_failure
para anular la advertencia. Es posible que su sitio tenga problemas de estabilidad.

Al actualizar la version, también se le notifica si la version del SO o de SQL Server ya no es compatible.
Consulte Actualizar la version de una implementacion.
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Paso 6. Habilite o inhabilite las funciones

Citrix
Features
' Feature [Select all)
Feat Install Microsoft SQL Server 2017 Express CU
eatures f
Fireveall
Sumrnan
¥ - Install Windows Remote Assistance
Install el
Driagnostics
Finish

Back Cance

En la pagina Funciones:

« Seleccione si instalar Microsoft SQL Server Express para usarlo como la base de datos del sitio.
De forma predeterminada, esta opcion esta habilitada. Sino conoce las bases de datos de Citrix
Virtual Apps and Desktops, consulte Bases de datos.

« Alinstalar Director, la Asistencia remota de Windows se instala automaticamente. Puede elegir
siquiere habilitarelremedo en la Asistencia remota de Windows para utilizarlo con el remedo de
usuarios de Director. Habilitar el remedo abre el puerto TCP 3389. De manera predeterminada,
esta funcion esta habilitada. La opcion predeterminada no presenta problemas para la mayoria
de las implementaciones. Esta funcionalidad aparece solamente cuando se instala Director.

Haga clic en Siguiente.

Opcionesdelalineade comandos: /nosql (paraimpedirlainstalacion), /no_remote_assistance
(para impedir que se habilite)
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Paso 7. Abra los puertos del Firewall de Windows

Firewall

.

The default ports are listed below nntable version

Delnvery Controller Darector License Server StoreFront
Firewall B0 TCP 80 TCP 7279 TCP 80 TCP
Surnmary 443 TCP 443 TCP 27000 TCP 443 TCP
i . BOBI TCP
= 8082 TCP
Srmart Toolks
Finish

Configure firewall rules:

L] A..1om:|‘.|-::|l'}'
Select this option to automatically create the rules in the Windows Firewall. The rules wal
be crasted even if the Windows Firewall is turned aff
.‘.‘an;_.a:.:l'
Select this option if you are not usin Windows Firewall or of you want to create the nules

yourself,

Back Cancel

De forma predeterminada, los puertos que aparecen en la pagina Firewall se abren automaticamente
si el servicio Firewall de Windows se esta ejecutando, incluso aunque el firewall no esté habilitado.
La opcion predeterminada no presenta problemas para la mayoria de las implementaciones. Para
obtener informacion acerca de los puertos, consulte Puertos de red.

Haga clic en Siguiente.

(en el grafico, se muestran las listas de los puertos que aparecen si se elige instalar todos los compo-
nentes principales en esta maquina; por regla general, este tipo de instalacion solo es para las imple-
mentaciones de prueba).

Opcién de linea de comandos: /configure_firewall
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Paso 8: Revise los requisitos previos y confirme la instalacion

Summary

Review the prerequisites and confirm the components you want to install,

Installation directory
c ".F'rv;-g ram Files\iCitnx

Prevequisites

Summa o - P
v Microsaft Visual x64 C++ 2015 Runtime

Install Local Host Cache Storage (LocalDE)
Micrasaft Visual x86 C++ 2015 Runtime
Microsoft 0L CLR Types (xB6)
Finish Micresaft SMO Objects (x85)
Micresoft SOL CLR Types (x64)
Microsoft SMO Objects (x6d)

Microsoft Internet Information Services

Smart Tools

Windows Remate Assistance Feature
Core Components

Drelrvery Controller
Studio

Dhrector

Licange Server
StorekFront

Back ] ﬁ Cancel

La pagina Resumen muestra lo que se instalara. Sifuera necesario, puede usar el boton Atras para
volver a las paginas anteriores del asistente y cambiar las opciones.

Cuando haya terminado, haga clic en Instalar.

La pantalla muestra el progreso de la instalacion.
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Installing prerequisites and components

+ Licensing Agreement Installing... About & minutes remaining...
¥ Core Components
Prerequisites
v Features
> k" Show Prerequisites
' |.' reaval
ki Core Components
W E.,m"ﬂal:r L] E'\'ll‘-'tr:.r':'}ﬂtru"'tr Inﬂalllng...
Install Studia
Smart Tools Director
License Sencer
Finish StoreFront

Paost Install

ﬂ:nmpqncn'l Irrtiahizateon
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Paso 9: Compartir informacion de diagnéstico con Cloud Software Group

Diagnostics

Disgnestics

En la pagina Diagnésticos, elija si quiere participar en Citrix Call Home.

Esta pagina aparece al instalar un Delivery Controller mediante la interfaz grafica. Cuando instala
StoreFront (pero no un Controller), el asistente muestra esta pagina. Cuando instala otros compo-
nentes principales (pero no un Controller o StoreFront), el asistente no muestra esta pagina.

Durante una actualizacion, esta pagina no aparece si Call Home ya esta habilitado o si se produce un
error relacionado con Citrix Telemetry Service en el instalador.

Si elige participar (opcidn predeterminada), haga clic en Conectar. Cuando se le solicite, introduzca
las credenciales de su cuenta de Citrix Puede cambiar su opcion de inscripcion mas tarde, después
de lainstalacion.

Una vez validadas las credenciales (o si elige no participar), haga clic en Siguiente.

Si hace clic en Conectar en la pagina Diagnésticos sin seleccionar antes Recopilar informacion de
diagnéstico, al cerrar el cuadro de didlogo Conectar con Citrix Insight Services, el boton Siguiente
esta inhabilitado. No puede pasar a la siguiente pagina. Para volver a habilitar el boton Siguiente,
seleccione y desmarque inmediatamente Recopilar informacién de diagnéstico.

Para obtener mas informacion, consulte Call Home.
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Paso 10: Compartir datos del servidor de licencias con Cloud Software Group

PR [PITTL Ty AN b,

Citrix Virtual Apps and Desktops 7
License Server Data

v Licensing Agreement
v Core Components

B e B Sharing License Server data with Citrix
+ Firewall

Help improve Citrix products and drive adoption by sending system and product
¥ Summary configuration and usage data (including user/device data) via Citrix Call Home.
Providing this data and registering your License Server with Citrix Cloud helps
you and Citrix understand your license usage over time.

License Server Data

Finish Help improve Citrix products by sending system and product configuration and
non-identifiable usage data to our Customer Experience Improvement Program.
Neither of the above.

Citrix does collect basic licensing data as necessary for its legitimate interests, including
license compliance. Learn more about the data we collect and additional user options.

Cancel

En la pagina Datos del servidor de licencias, le pedimos que comparta los datos de Call Home o de
Customer Experience Improvement Program (CEIP) para ayudarnos. Ademas, Cloud Software Group
también exige la recopilacion de datos basicos sobre licencias, incluido el cumplimiento de las licen-
cias, seglin sea necesario para sus intereses legitimos.

La pagina Datos del servidor de licencias aparece cuando ha instalado el servidor de licencias:

« De formaindependiente.
« Como componente principal, durante la instalacion de un Delivery Controller.

Durante la actualizacion de una version, esta pagina no aparece si la configuracion ya esta definida en
elarchivo /CITRIX.opt:.

El servidor de licencias supervisa varios tipos de datos de usuario, como los datos de licencias, los
datos de Call Homey los datos de CEIP. Para habilitar la recopilacion de datos de Call Home y de CEIP,
debe optar por participar (apuntarse).

Para obtener mas informacion sobre como habilitar Call Home'y la recopilacion de datos de CEIP du-
rante la instalacion mediante la linea de comandos, consulte Opciones de linea de comandos para
instalar los componentes principales.

Para obtener mas informacion sobre la recopilacion de datos de licencias de Cloud Software Group,
consulte Programas de recopilacion de datos de Citrix Licensing.
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Paso 11: Finalice la instalacion

Finish Installation

The installation completed successfully, v Success
w F
Prerequisites

v " Microsaft Visual x4 C++ 2015 Runtime Installed
¥ " Local Host Cache i‘.:mgc (LocalDE) Installed
" Microsaft Visual <86 C++ 2015 Runtime Installed
v w Microsoft SQL CLR ':_.'r:n.-i [xE6) Installed
o + Microsaft SMO Objects (xB6) Installed
w Microsoft SOL CLR ';.'r!rr. [wbd) Installed
ki " Microsoft SMO Objects (w6d) Installed
Finish " Microsoft Internet Information Sernces Installed
+ Windows Remate Assistance Feature Installed

Core Components

" Delrery Controller Installed

" Studio Installed

w" Dhrector Installed

o License Senver Installed

" StoreFront Installed

Past Install

+ Component Initializaticn Initialkized i

You must be I:qued in &% & domam uier before ::n':g.' ng the product.

La pagina Finalizar presenta marcas de verificacion verdes para todos los requisitos previos y los
componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar.

Paso 12: Instale los componentes principales restantes en otras maquinas

Si ha instalado todos los componentes principales en una maquina, continlie con Siguientes pasos.
De lo contrario, ejecute el instalador en las demas maquinas para instalar otros componentes. Tam-
bién puede instalar mas Controllers en otros servidores.

Siguientes pasos

Después de instalar todos los componentes necesarios, use Studio para crear un sitio.
Después de crear el sitio, instale agentes VDA.

Puede usar el instalador de producto completo en cualquier momento para ampliar la imple-
mentacion con los siguientes componentes:
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« Componente de servidor Universal Print Server: Inicie el instalador en el servidor de impre-
sion.

1. Seleccione Universal Print Server en la seccién Ampliar implementacion.

2. Acepte el contrato de licencia.

3. Deforma predeterminada, en la pagina Firewall, los puertos TCP 7229 y 8080 se abren en
el firewall si el servicio Firewall de Windows se esta ejecutando, incluso si el firewall no
esta habilitado. Puede inhabilitar esa accion predeterminada si quiere abrir los puertos
manualmente.

Para instalar este componente desde la linea de comandos, consulte Opciones de linea de co-
mandos para instalar Universal Print Server.

« Servicio de autenticacion federada.
« Grabacidn de sesiones.

» Workspace Environment Management.

Instalacion desde la linea de comandos

April 3,2024
Importante:

« Siva a actualizar y su version actual utiliza o tiene instalado el software Personal vDisk o
AppDisks, consulte Quitar discos PvD, AppDisks y hosts no admitidos.

« Citrix recopila datos basicos de licencias seglin sea necesario para sus intereses legitimos,
incluida la conformidad de uso de las licencias. Para obtener mas informacién, consulte

Datos de Citrix Licensing.

Introduccion

Lo descrito en este articulo se aplica en caso de instalar componentes en maquinas con sistemas oper-
ativos Windows. Para obtener informacion acerca de los agentes VDA para sistemas operativos Linux,
consulte Agentes Virtual Delivery Agent de Linux.

En este articulo, se describe codmo emitir comandos de instalacion de producto. Antes de comenzar
cualquier instalacion, consulte el articulo Antes de instalar. Este articulo contiene las descripciones
de los instaladores disponibles.
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Paraver el progreso de ejecucion del comandoy los valores de retorno, debe ser el administrador orig-
inal o debe utilizar la opcion Ejecutar como administrador. Para obtener mas informacion, consulte
la documentacion de comandos de Microsoft.

Para complementar el uso de los comandos de instalacion directamente, se proporcionan scripts de
ejemplo en laimagen IS0 del producto. Puede usarlos para instalar, actualizar o quitar agentes VDA en
maquinas de Active Directory. Para obtener masinformacion, consulte Instalar agentes VDA mediante
scripts.

Si intenta instalar o actualizar un SO Windows a una version incompatible con esta version de Citrix
Virtual Apps and Desktops, aparece un mensaje que le lleva a la informacion sobre las opciones de
qgue dispone. Consulte Sistemas operativos anteriores.

Para obtenerinformacion sobre como informa Citrix del resultado de la instalacion de un componente,
consulte Cédigos de retorno en la instalacion de Citrix.

Usar el instalador de producto completo

Para acceder a la interfaz de linea de comandos del instalador de producto completo:

1. Descargue el paquete de productos de Citrix. Se necesitan credenciales de cuenta de Citrix para
tener acceso al sitio de descargas.

2. Descomprima el archivo. Si lo prefiere, puede grabar un DVD del archivo I1SO.

3. Inicie una sesién con una cuenta de administrador local en el servidor donde quiera instalar los
componentes.

4. Introduzca el DVD en la unidad o monte el archivo I1SO.

5. Desde el directorio \x64\XenDesktop Setup de los medios de instalacion, ejecute el co-
mando apropiado.

Para instalar los componentes principales: Ejecute XenDesktopServerSetup.exe con
las opciones que aparecen en Opciones de linea de comandos para instalar componentes prin-
cipales.

Para instalar un VDA: Ejecute XenDesktopVDASetup.exe con las opciones que aparecen
en Opciones de linea de comandos para instalar un VDA.

Para instalar StoreFront: Ejecute CitrixStoreFront-x64.exe en la carpeta x64 >
StoreFront de los medios de instalacion.

Para instalar el Universal Print Server: Siga las instrucciones que se indican en Opciones de
linea de comandos para instalar Universal Print Server.

Parainstalar el Servicio de autenticacion federada: Citrix recomienda usar la interfaz gréfica.
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Para instalar la Grabacion de sesiones: Siga las instrucciones indicadas en Grabacion de se-
siones.

Para instalar Workspace Environment Management: Siga las instrucciones indicadas en
Workspace Environment Management.

Opciones de linea de comandos para instalar componentes principales

Las siguientes opciones de parametros son validas para instalar componentes principales con el co-
mando XenDesktopServerSetup.exe. Para obtener mas informacion acerca de las opciones,
consulte Instalar componentes principales.

« [ceipoptin ceipoptin [ceipoptin*] ...

Permite la recopilacion de datos de Call Home y del Customer Experience Improvement Pro-
gram (CEIP). Los valores validos son:

- DIAGNOSTIC: Elija este valor para permitir que Citrix Licensing recopile datos de Call
Home.

- ANONYMOUS: Elija este valor para permitir que Citrix Licensing recopile datos de CEIP no
identificados (que no identifican a los usuarios).

- NONE: Elija este valor para inhabilitar la recopilacién de datos de CEIP por parte de Citrix
Licensing.

Para obtener mas informacién sobre la recopilacion de datos de Call Home, consulte Call Home
de Citrix Licensing.

Para obtener mas informacion sobre la recopilacion de datos de CEIP, consulte Customer Expe-
rience Improvement Program de Citrix Licensing.

Para obtener méas informacidn detallada sobre los datos de CEIP, consulte Elementos de datos
de CEIP de Citrix Licensing.

Para obtener més informacidn sobre los datos de licencias del Servidor de licencias, consulte
Datos de Citrix Licensing.

« [components component [, “component*]...

Lista de los componentes, separados por comas, para instalar o quitar. Los valores validos son:

CONTROLLER: Controller
DESKTOPSTUDIO: Studio
WEBSTUDIO: Web Studio
DESKTOPDIRECTOR: Director
LICENSESERVER: Citrix License Server
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Si se omite esta opcion, se instalaran todos los componentes o se quitaran si también se especi-
fica laopcion /remove.

(enversiones anteriores a 2003, los valores validos incluian STOREFRONT; a partir de la version
2003, utilice el comando de instalacion dedicado de StoreFront que se menciona en Usar el
instalador de producto completo).

+ [configure_firewall

Si el servicio Firewall de Windows se esta ejecutando, abre todos los puertos del Firewall de
Windows que necesitan los componentes que se estan instalando, incluso aunque el firewall no
esté habilitado. Si se utiliza un firewall de terceros o no se utiliza ninguno, es necesario abrir
esos puertos manualmente.

« /disableexperiencemetrics

Impide que los analisis recopilados durante la instalacion, la actualizacion o la eliminacion se
carguen automaticamente en Citrix.

. [exclude “funcion’[,”funcién”]

Impide la instalacion de una o varias funciones, servicios o tecnologias, separadas por comasy
escritas entre comillas rectas (no tipograficas). Los valores validos son:

- "Local Host Cache Storage (LocalDB)'": Impide la instalacion de la base de
datos utilizada para la Caché de host local. Esta opcién no afecta a la instalacion de SQL
Server Express para usarlo como la base de datos del sitio.

« [helpo/h
Muestra la ayuda del comando.
« Jignore_hw_check_failure

Permite que la instalacion o actualizacion del Delivery Controller continle, aunque las com-
probaciones de hardware fallen (por ejemplo, por falta de memoria RAM). Para obtener mas
informacion, consulte Comprobacion de hardware.

« [ignore_site_test_failure

Valido solo durante la actualizacion del Controller. Normalmente se ignoran todos los fallos
en las pruebas del sitio y la actualizacion continda. Si se omite (o se establece en false), una
prueba de sitio que haya fallado detiene el instalador, sin realizar la actualizacién. De forma
predeterminada, False.

Durante una actualizacion de version, esta opcion se omite si se detecta una version de SQL
Server no compatible. Para obtener informacion detallada, consulte Comprobacion de version
de SQL Server.
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« Jinstalldir directorio

Directorio vacio existente donde se instalaran los componentes. Valor predeterminado =
C:\Archivos de programa\Citrix.

+ [/logpath ruta

Ubicacion del archivo de registro. La carpeta especificada debe existir. El instalador no puede
crearla. Valor predeterminado = TEMP%\Citrix\XenDesktop Installer

+ [no_remote_assistance

Valido solamente cuando se instala Director. Inhabilita la funcionalidad de remedo de usuarios
que utiliza la Asistencia remota de Windows.

« [noreboot

Impide que se reinicie el sistema después de la instalacion. (para la mayoria de los compo-
nentes principales, el reinicio no esta habilitado de forma predeterminada).

+ /noresume

De forma predeterminada, cuando se necesita reiniciar la maquina durante una instalacion, el
instalador se reanuda automaticamente después de que se complete el reinicio. Para anular
el valor predeterminado, especifique /noresume. Puede ser Util si debe volver a montar el
medio o quiere capturar informacion durante una instalacién automatizada.

+ [nosql

Impide la instalacion de Microsoft SQL Server Express en el servidor donde se instala Controller.
Si se omite esta opcion, se instalara SQL Server Express como la base de datos del sitio.

Esta opcidn no afecta a la instalacion de la LocalDB de SQL Server Express, que se puede utilizar
para la Memoria caché del host local.

+ /quiet o /passive

No aparece ninguna interfaz de usuario durante la instalacion. La Unica evidencia de que esta
teniendo lugar el proceso de instalacion aparece en el Administrador de tareas de Windows. Si
se omite esta opcion, se abre la interfaz grafica.

+ [remove

Quita los componentes principales especificados con la opcién /components.
« [removeall

Quita todos los componentes principales instalados.

+ [sendexperiencemetrics
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Envia automaticamente a Citrix los analisis recopilados durante la instalacion, la actualizacién o
laeliminacion. Sise omite estaopcion (oseindicalaopcion /disableexperiencemetrics
), los analisis se recopilan localmente, pero no se envian automaticamente.

« [tempdir directorio

Directorio que contiene los archivos temporales durante la instalacion. Valor predeterminado
= c:\Windows\Temp.

+ [xenapp

Instala Citrix Virtual Apps. Si se omite esta opcion, se instala Citrix Virtual Apps and Desktops.

Ejemplos de instalacion de componentes principales

El siguiente comando instala el Delivery Controller, Studio, Citrix Licensing y SQL Server Express en
un servidor. Los puertos de firewall necesarios para la comunicacion entre componentes se abriran
automaticamente.

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /components controller
,desktopstudio, licenseserver /configure_firewall

El siguiente comando instala un Controller de Citrix Virtual Apps, Studio y SQL Server Express en el
servidor. Los puertos de firewall necesarios para la comunicacién entre componentes se abriran au-
tomaticamente.

\x64\XenDesktop Setup\\XenDesktopServerSetup.exe /xenapp /components
controller,desktopstudio /configure_firewall

Usar el instalador independiente de VDA

Se necesitan credenciales de cuenta de Citrix para tener acceso al sitio de descargas. Debe tener priv-
ilegios administrativos elevados antes de iniciar la instalacién o debe usar la opcion Ejecutar como
administrador.

1. Descargue el paquete correspondiente de Citrix:

« Virtual Delivery Agent de SO multisesion: VDAServerSetup_xxxx.exe

« Virtual Delivery Agent de SO de sesion Unica: VDAWorkstationSetup_xxxx.exe

« Servicios principales de Virtual Delivery Agent para sistema operativo de sesion Unica:
VDAWorkstationCoreSetup_xxxx.exe

2. Extraiga primero los archivos del paquete a un directorio existente y ejecute el comando de
instalacion, o bien ejecute el paquete directamente.
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Para extraer los archivos antes de la instalacion, use la opcién /extract con laruta de acceso
absoluta, por ejemplo: C:\YourExtractFolder\VDAWorkstationCoreSetup.exe
/extract %temp%\CitrixVDAInstallMed1a Eldirectorio debe existir. De lo contrario,
la extraccion falla. A continuacion, en un comando aparte, ejecute el comando correspondiente
mediante las opciones validas que se indican en este articulo.

« Para VDAServerSetup_XXXX.exe, ejecute <extract folder>\Extract\
Image-Full\x64\XenDesktop Setup\XenDesktopVDASetup.exe

+ Para VDAWorkstationCoreSetup_XXXX.exe, ejecute <extract folder>\
Extract\Image-Full\x64\XenDesktop Setup\XenDesktopRemotePCSetup

. exe

« ParaVDAWorkstationSetup_XXXX.exe,ejecute <extract folder>\Extract
\Image-Full\x64\XenDesktop Setup\XenDesktopVDASetup.exe

Para ejecutar el paquete descargado, ejecute su nombre: VDAServerSetup.exe,
VDAWorkstationSetup.exe o VDAWorkstationCoreSetup.exe. Use las opciones
validas que aparecen a continuacion.

Si conoce el instalador de producto completo:

+ Ejecute el paquete independiente VDAServerSetup.exe o VDAWorkstationSetup.
exe como si fuera el comando XenDesktopVdaSetup.exe entodo excepto el nombre.

« Elinstalador VDAWorkstationCoreSetup.exe es diferente, porque solo admite un sub-
conjunto de las opciones disponibles para los demas.

Opciones de linea de comandos para instalar un VDA
Las siguientes opciones son validas con uno o mas de los comandos (instaladores): VDAServerSetup_xxxx
.exe, VDAWorkstationSetup_xxxx.exe o VDAWorkstationCoreSetup_xxxx.exe.

Para obtener mas informacion acerca de las opciones, consulte Instalar agentes VDA.

« /[components componente[,componente]

Lista de los componentes, separados por comas, para instalar o quitar. Los valores validos son:

- VDA: Virtual Delivery Agent
- PLUGINS: Aplicacién Citrix Workspace para Windows

Parainstalar el VDA Yy la aplicacidn Citrix Workspace para Windows, especifique /components
vda,plugins.

Si se omite esta opcion, solo se instala el VDA (la aplicacion Citrix Workspace no).
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Esta opcidn no esvalida cuando se utiliza elinstalador VDAWorkstationCoreSetup_xxxx
.exe. Eseinstalador no puede instalar la aplicacion Citrix Workspace.

« [controllers “controller [controller]”

Lista de nombres de dominio completos (FQDN) de Controllers, separados por espacios y en-
tre comillas rectas, con los que se puede comunicar el VDA. No especifique ambas opciones,
/site_guidy /controllers.

+ /disableexperiencemetrics

Impide que los andlisis recopilados durante la instalacion, la actualizacion o la eliminacion se
carguen automaticamente en Citrix.

« /enable_hdx_ports

Abre los puertos del Firewall de Windows requeridos por el VDAY por las funciones especificadas
(excepto la Asistencia remota de Windows) si se detecta el servicio del Firewall de Windows,
incluso aunque el firewall no esté habilitado. Si se utiliza un firewall distinto o no se utiliza
ninguno, es necesario configurar el firewall manualmente. Para obtener informacion acerca de
los puertos, consulte Puertos de red.

Para abrir los puertos UDP que usa el transporte adaptable HDX, especifique la opcion
/enable_hdx_udp_ports,ademasde laopcion /enable_hdx_ports.

+ [enable_hdx_udp_ports

Abre los puertos UDP en el firewall de Windows que utiliza el transporte adaptable HDX, si se
detecta el servicio Firewall de Windows (incluso aunque el firewall no esté habilitado). Si se uti-
liza un firewall distinto o no se utiliza ninguno, es necesario configurar el firewall manualmente.
Para obtener informacion acerca de los puertos, consulte Puertos de red.

Para abrir puertos adicionales que utiliza el VDA, especifique laopcién /enable_hdx_ports,
ademas de la opcion /enable_hdx_udp_ports.

« /enable_real_time_transport

Habilita o inhabilita el uso de UDP para los paquetes de audio (Transferencia de audio RealTime
para audio). Habilitar esta funcion puede mejorar el rendimiento del audio. Incluya la opcion
/enable_hdx_ports siquiere que los puertos UDP se abran automaticamente si se detecta
el servicio de Firewall de Windows.

+ [enable_remote_assistance

Habilita la funcion de remedo en la Asistencia remota de Windows para utilizarla con Director.
Si especifica esta opcidn, la Asistencia remota de Windows abrira los puertos dinamicos en el
firewall.

 /enablerestore o /enablerestorecleanup
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(Valido solo para VDA de sesion Gnica) Habilita el retorno automatico al punto de restauracion
si falla la instalacion o actualizacion del VDA.

Si la instalacidon/actualizacién se completa correctamente:

- /enablerestorecleanup indica al instalador que quite el punto de restauracion.
- /enablerestoreindicaal instalador que retenga el punto de restauracion, aunque no
se haya utilizado.

Para obtener informaciéon mas detallada, consulte Restaurar en caso de error al instalar o actu-
alizar.

[enable_ss_ports

Abre los puertos del firewall de Windows que se requieren para compartir la pantalla, si se de-
tecta el servicio Firewall de Windows, incluso si el firewall no esta habilitado. Si se utiliza un
firewall distinto o no se utiliza ninguno, es necesario configurar el firewall manualmente.

[exclude “componente”[,”componente”]

Impide la instalacion de uno o varios componentes opcionales, separados por comas y escritos
entre comillas rectas. Por ejemplo: instalar o actualizar un VDA en una imagen que no se admin-
istra mediante Machine Creation Services no requiere el componente Machine Identity Service.

Los valores validos son los siguientes:

SO multisesién

Citrix Authentication

Identity Assertion
VDA Plug-in

Citrix Backup and
Restore

Citrix Browser
Content Redirection

Citrix MCS IODriver

Citrix
Personalization for
App-V - VDA

Citrix Profile
Management

SO de sesidn Unica

Citrix Authentication

Identity Assertion
VDA Plug-in

Citrix Backup and
Restore

Citrix Browser
Content Redirection

Citrix MCS IODriver

Citrix
Personalization for
App-V - VDA

Citrix Profile
Management

Servicios principales del SO de

sesién Unica

Citrix Authentication

Identity Assertion
VDA Plug-in
Citrix Browser
Content Redirection
Citrix
Personalization for
App-V - VDA

Citrix Telemetry
Service

Citrix Universal
Print Client

Citrix Vda Log
Capture Service
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SO multisesion

SO de sesidn Unica

Servicios principales del SO de
sesion Unica

Citrix Profile
Management WMI Plug-
in

Citrix Rendezvous V2

Citrix Telemetry
Service

Citrix Universal
Print Client

Citrix Vda Log
Capture Service

Citrix VDA Upgrade
Agent

CSE Component
Director VDA Plug-in

Machine Identity
Service

Machine Management
Provider

VDA Monitor Plug-in

VDA WMI Proxy Plug-in

Citrix Profile
Management WMI Plug-
in

Citrix Rendezvous V2

Citrix Telemetry
Service

Citrix Universal
Print Client

Citrix Vda Log
Capture Service

Citrix VDA Upgrade
Agent

CSE Component
Director VDA Plug-in

Machine Identity
Service

Machine Management
Provider

User Personalization
Layer

VDA Monitor Plug-in

VDA WMI Proxy Plug-in

CSE Component

Director VDA Plug-in

Machine Management
Provider

VDA Monitor Plug-in

VDA WMI Proxy Plug-in

Excluir Citrix Profile Management de la instalacion (/exclude "Citrix Profile

Management') afecta a la supervision y la solucién de problemas de los agentes VDA a través

de Citrix Director. En las paginas Detalles del usuario y Punto final, el panel “Personalizacion”

y el panel “Duracion de inicio de sesionfallan. En las paginas Panel de mandos y Tendencias,

el panel “Duracién media de inicios de sesién”solo muestra datos de maquinas que tengan

Profile Management instalado.

Aunque use una solucién de terceros para la administracion de perfiles de usuario, Citrix re-

comienda instalar y ejecutar el servicio Citrix Profile Management. No es necesario habilitar el

servicio Citrix Profile Management.
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Siespecifica /excludee /includeadditional conelmismonombredecomponente, ese
componente no se instala.

Esta opcion no es valida cuando se utiliza el instalador VDAWorkstationCoreSetup.exe.
Elinstalador excluye automaticamente muchos de los elementos.

« [ho/help
Muestra la ayuda del comando.
« [includeadditional “componente”[,”componente”]

Incluye la instalacion de uno o varios componentes opcionales, separados por comas y escritos
entre comillas. Esta opcion puede ser Gtil cuando esta creando una implementacidn de acceso
con Remote PC y quiere instalar otros componentes que no estan incluidos de manera prede-
terminada. Los valores validos son los siguientes:

SO multisesion

SO de sesidn Unica

Citrix Backup and Restore
Citrix MCS IODriver

Citrix Personalization for App-V
- VDA

Citrix Profile Management

Citrix Profile Management WMI
Plug-in

Citrix Rendezvous V2
Citrix VDA Upgrade Agent

Citrix Web Socket Vda
Registration Tool

Machine Identity Service

Citrix Backup and Restore
Citrix MCS IODriver

Citrix Personalization for App-V
- VDA

Citrix Profile Management

Citrix Profile Management WMI
Plug-1in
Citrix Rendezvous V2

Citrix VDA Upgrade Agent

Citrix Web Socket Vda
Registration Tool

Machine Identity Service

User Personalization Layer

Siespecifica /excludee /includeadditional conelmismonombredecomponente, ese

componente no se instala.

« Jinstalldir directorio

Directorio vacio existente donde se instalaran los componentes. Valor predeterminado =

C:\Archivos de programa\Citrix.

+ [install_mcsio_driver
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No usar. En su lugar, use /includeadditional "Citrix MCS IODriver" o /
exclude "Citrix MCS IODriver"

+ [logpath path

Ubicacion del archivo de registro. La carpeta especificada debe existir. El instalador no puede
crearla. Predeterminado = “%TEMP%)\Citrix\XenDesktop Installer”

Esta opcion no esta disponible en la interfaz grafica.
+ /masterimage

Valido solamente cuando se instala un VDA en una VM. Configura el VDA como una imagen que
se utilizara para crear otras maquinas. Esta opcion equivale a /mastermcsimage.

Esta opcién no esvalida cuando se utiliza elinstalador VDAWorkstationCoreSetup_xxxx
.exe.

+ /mastermcsimage

Especifica que esta maquina se utilizara como imagen con Machine Creation Services. Esta op-
cion equivale a /masterimage.

+ /masterpvsimage

Especifica que esta maquina se utilizard como imagen con Citrix Provisioning o una herramienta
de aprovisionamiento de terceros (como Microsoft System Center Configuration Manager) para
aprovisionar maquinas virtuales.

+ [no_mediafoundation_ack

Comprueba que Microsoft Media Foundation no esta instalado, y algunas funciones multimedia
de HDX no se instalaran y no funcionaran. Si se omite esta opcion y Media Foundation no esta
instalado, la instalacion del VDA se cierra porque no se cumplen las condiciones previas. La
mayoria de las ediciones Windows admitidas vienen con Media Foundation ya instalado, a
excepcion de las ediciones N. Si habilita las funciones de Windows > Funciones multimedia de
forma manual, es posible que la clave del Registro que busca el metainstalador de Citrix no
tenga un valor definido. Compruebe la clave del Registro SOFTWARE\Microsoft\Windows
\CurrentVersion\Setup\Windows-Features\WindowsMediaVersion antes de
iniciar el proceso de instalacion para confirmar que el valor existe y no esta vacio.

« /nodesktopexperience

La funciéon Enhanced Desktop Experience (Experiencia de escritorio mejorada) ya no esta
disponible. Esta opcion (y la configuracion de directiva) se ignora, si se especifica.

Valido solo cuando se instala un VDA para SO multisesion. Impide la habilitacion de la funcion
Enhanced Desktop Experience. Esta funcion también se controla con la configuracion de direc-
tiva de Citrix Enhanced Desktop Experience.
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+ [noreboot

Impide que se reinicie el sistema después de la instalacion. El VDA no se puede usar hasta de-
spués de reiniciarse.

+ [noresume

De forma predeterminada, cuando se necesita reiniciar la maquina durante una instalacion, el
instalador se reanuda automaticamente después de que se complete el reinicio. Para anular
el valor predeterminado, especifique /noresume. Puede ser Util si debe volver a montar el
medio o quiere capturar informacién durante una instalacién automatizada.

+ [/physicalmachine

Utilice este argumento junto con / remotepc para lainstalacion de Remote PC. De lo contrario,
es posible que el VDA no se comporte de la manera prevista en determinados casos de usuario.

« [portnumber puerto

Valido solamente si se especifica la opcion /reconfig. Nimero de puerto para habilitar las
comunicaciones entre VDAy Controller. El puerto previamente configurado queda inhabilitado
a menos que sea el puerto 80.

« [proxyconfig “direccion o ruta del archivo PAC”

Valido solo si el comando contiene /includeadditional “Citrix Rendezvous V2~
. La direccién o la ruta del archivo PAC del proxy para uso con el protocolo Rendezvous. Para
obtener mas informacidn sobre la funcionalidad, consulte Protocolo Rendezvous.

- Formato de direccion de proxy: http:
- Formato de archivo PAC: http:

+ /quiet o /passive

No aparece ninguna interfaz de usuario durante la instalacion. La Unica prueba de que esta
teniendo lugar el proceso de instalacion y configuracion aparece en el Administrador de tareas
de Windows. Si se omite esta opcion, se abre la interfaz grafica.

« [reconfigure

Personaliza los parametros de VDA configurados anteriormente cuando se usa con las opciones
/portnumber, /controllers o /enable_hdx_ports. Sise especifica esta opcion sin
especificar también la opcion /quiet, se abrira la interfaz grafica para personalizar VDA.

+ [remotepc

Valido solo paraimplementaciones de acceso con Remote PC (SO de sesidn Ginica) o conexiones
intermediadas (SO multisesion). Excluye la instalacion de cualquier componente adicional
(consulte las listas de componentes con las opciones /excludey /includeadditional).
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Esta opcidn no es valida cuando se utiliza el instalador VDAWorkstationCoreSetup.exe.
Elinstalador excluye la instalacion de estos componentes.

/remotepc no es compatible con la opcién /servervdi.
+ [remove
Quita los componentes especificados con la opcién /components.
+ [remove_appdisk_ack
Autoriza al instalador de VDA a desinstalar el plug-in de VDA para AppDisks si esta instalado.
« [remove_pvd_ack
Autoriza al instalador de VDA a desinstalar el disco Personal vDisk si esta instalado.
+ [removeall
Quita el VDA. No quita la aplicacion Citrix Workspace (si esta instalada).
+ [sendexperiencemetrics

Envia automaticamente a Citrix los analisis recopilados durante la instalacion, la actualizacién o
laeliminacion. Sise omite estaopcion (oseindicalaopcion /disableexperiencemetrics
), los analisis se recopilan localmente, pero no se envian automaticamente.

« [servervdi

Instala un VDA para SO de sesi6n Gnica en una maquina Windows compatible con SO multi-
sesion. Omita esta opcidn al instalar un VDA para SO multisesion en una maquina Windows con
SO multisesion.

Antes de usar esta opcion, consulte VDI de servidor.
Utilice esta opcidn solo con el instalador de VDA completo.
« [site_guid guid

Identificador Gnico global de la unidad organizativa (OU) de Active Directory para el sitio. Esto
asocia un escritorio virtual con un sitio cuando se usa Active Directory para la deteccion (el
método de deteccidn predeterminado y recomendado es la actualizaciéon automatica). ELGUID
del sitio es una de las propiedades del sitio que se muestra en Studio. No especifique ambas
opciones, /site_guidy /controllers.

« [tempdir directorio

Directorio que contiene los archivos temporales durante la instalacion. Valor predeterminado
= c:\Windows\Temp.

Esta opcidn no esta disponible en la interfaz grafica.
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« [virtualmachine

Valido solamente cuando se instala un VDA en una VM. Invalida la deteccién de un equipo fisico
por parte del instalador, donde la informacidn de BIOS que se pasa a las VM las hace aparecer
como equipos fisicos.

Esta opcion no esta disponible en la interfaz grafica.
+ [xendesktopcloud

Indica que el VDA esta instalado en una implementacion de Citrix Daa$S (Citrix Cloud).

Ejemplos de instalacion de un VDA

Instalar un VDA con el instalador de producto completo:

El siguiente comando instala un VDA para SO de sesion Unica y la aplicacion Citrix Workspace en la
ubicacion predeterminada en una VM. Este VDA se utilizara como imagen y usara MCS para aprovi-
sionar maquinas virtuales. El VDA se registrara inicialmente en el Controller de un servidor llamado
Contr-Main en el dominio mydomain. El VDA utilizara la capa de personalizacion de usuarios y la
Asistencia remota de Windows.

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /quiet /components vda
,plugins /controllers "Contr-Main.mydomain.local'"/enable_hdx_ports
/includeadditional "user personalization layer"/mastermcsimage /

enable_remote_assistance

Instalar un VDA de SO de sesion Unica con el instalador independiente VDAWorkstationCore-
Setup:

El siguiente comando instala un VDA con los servicios principales en un SO de sesion Unica para uti-
lizarlo en una implementacién de VDI o de acceso con Remote PC. La aplicacion Citrix Workspace y
otros servicios no principales no se instalan. Se especifica la direccién de un Controller, y los puertos
del Firewall de Windows se abriran automaticamente. El administrador gestionara los reinicios.

VDAWorkstationCoreSetup .exe /quiet /controllers "Contr-East.domain.
com"/enable_hdx_ports /noreboot

Personalizar un VDA

Después de instalar un VDA, puede personalizar varios parametros. Desde el directorio \x64
\XenDesktop Setup de los medios del producto, ejecute XenDesktopVdaSetup.exe,
mediante una o varias de las siguientes opciones, descritas en Opciones de linea de comandos para
instalar un VDA.
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« /reconfigure (opcidn necesaria para personalizar un VDA)
« /ho/help

« /quiet

+ /noreboot

« /controllers

« /portnumber port

« /enable_hdx_ports

Solucionar problemas de VDA

« EnStudio, laversion instalada de VDA en el panel Detalles referente al grupo de entrega puede
no ser la version real instalada en las maquinas. La pantalla Programas y caracteristicas de la
maquina Windows muestra la version real del VDA.

« Después de instalar un VDA, no se pueden entregar aplicaciones o escritorios a los usuarios
hasta que el VDA se registre con un Delivery Controller.

Para obtener informacion sobre los métodos de registro de VDA y coémo solucionar problemas
de registro, consulte Registro de VDA.

Opciones de linea de comandos para instalar Universal Print Server

La siguiente opcidn es valida con el comando XenDesktopPrintServerSetup.exe.

+ /enable_upsserver_port

Software Carpeta Nombre de archivo
Runtime de Microsoft Visual Support > VcRedist_2017 vcredist_x64.exe
C++2017, de 32 bits y 64 bits yvcredist_x86.exe
Citrix Diagnostic Facility x64> Componentes de cdf_x64.msi

escritorio virtual
Componente de servidor de x64 > Universal Print Server UpsServer_x64.ms1i
impresion universal (Universal
Print Server)

Cuando no se especifica esta opcion, el instalador muestra la pagina Firewall de la interfaz grafica. Se-
leccione Automaticamente para que el instalador agregue automéaticamente las reglas del firewall de
Windows o Manualmente para permitir que el administrador configure manualmente el firewall.

Después de instalar el software en los servidores de impresion, configure el Universal Print Server
siguiendo las instrucciones de Aprovisionar impresoras.
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Mas informacion

Para obtenerinformacion sobre como informa Citrix del resultado de lainstalacion de un componente,
consulte Codigos de retorno en la instalacion de Citrix.

Instalar Web Studio

April 4,2024
Requisitos de licencias:

Para utilizar Web Studio, debe tener uno de estos tipos de licencia:

« Licencia de suscripcion de Citrix Universal.
« Suscripcion local de Citrix para licencias Retail anuales y temporales
« Cualquier licencia local para Citrix Service Providers (CSP).

Introduccion

Citrix Studio es una consola de administracion basada en Windows que le permite configurary admin-
istrar suimplementacion de Citrix Virtual Apps and Desktops. Web Studio es la proxima generacion de
Citrix Studio, una consola web de administracion que ofrece las mismas funciones que Citrix Studio.
Con el mismo aspecto que la interfaz de Configuracion completa de Citrix DaaS, Web Studio modern-
iza su experiencia de administracion al proporcionar una experiencia web nativa.

Puede implementar Web Studio en cualquier servidor de Windows que tenga instalado Internet In-
formation Service (IIS). Para realizar una implementacion rapida, le recomendamos que instale Web
Studio junto con un Delivery Controller. En ese caso, Web Studio se instala como un sitio web en el
Delivery Controller. Le recomendamos seguir esta configuracion para tener una arquitectura sencilla
y reducir el tiempo de administracion. Este diagrama muestra la arquitectura de Web Studio:
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El flujo de trabajo general para poner en marcha Web Studio es el siguiente:
1. Instalar Web Studio.
2. Configure un sitio.
3. Agregue Delivery Controllers a Web Studio para administrarlos.

4. Iniciar sesidon en Web Studio.

Nuevas funciones disponibles en Web Studio en comparacion con 2305

Consulte el articulo Novedades.

Requisitos del sistema

Sistemas operativos compatibles:
+ Windows Server 2022
« Windows Server 2019, ediciones Standard y Datacenter, y con la opcidn Server Core
« Windows Server 2016, ediciones Standard y Datacenter, y con opcién Server Core
« Windows 11

« Windows 10

Requisitos previos

Esta version de Web Studio es compatible con las implementaciones de Citrix Virtual Apps and Desk-
tops 2212 y versiones posteriores.
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Para implementaciones anteriores a 2212, primero actualice la version a 2212 y, a continuacion, in-
stale Web Studio.

Limitaciones conocidas

« Web Studio y StoreFront se deben instalar en maquinas distintas.
Nota:

Si Web Studio y StoreFront estan instalados en la misma maquina y quiere actualizar los
dos a esta version, consulte Actualizar la version de Web Studio para obtener instrucciones
detalladas.

« Siusa Web Studio y Citrix Studio indistintamente, tenga en cuenta la siguiente limitacion: Una
plantilla creada en Web Studio no se muestra en Citrix Studio, y viceversa. Esto se debe a que
Web Studio usa una base de datos diferente de Citrix Studio para almacenar plantillas. Como
solucién temporal, cree una directiva a partir de una plantilla en Web Studio y, a continuacion,
cree otra plantilla a partir de esta directiva en Citrix Studio y viceversa.

« Para garantizar la correcta instalacion de Web Studio, no cambie el nombre del sitio predeter-
minado (Sitio web predeterminado) en Administrador de Internet Information Services (lIS).
Cualquier cambio en el nombre del sitio predeterminado provoca errores de instalacion.

Instalar Web Studio

Esta informacion complementa la guia de Instalar componentes principales. Para instalar Web Stu-
dio:

« Instale Web Studio con el instalador ISO del producto completo para Citrix Virtual Apps and
Desktops. Elinstalador ISO comprueba los requisitos previos, instala los componentes que fal-
ten, configura el sitio web de Web Studio (en el Delivery Controller si se incluye en la instalacion
de Delivery Controller) y realiza una configuracion basica.

« SiWeb Studio no se incluyé durante la instalacion, utilice elinstalador para agregar Web Studio.
« Alinstalar Web Studio, se le pedira que escriba la direccién de un Delivery Controller.
Nota:

- Puede agregar mas de un Delivery Controller. Web Studio intenta conectarse a ellos
en orden aleatorio. Si no se puede acceder al Delivery Controller al que Web Studio
intenta conectarse, Web Studio recurre automaticamente a otros Delivery Controllers.

- Si se seleccion6 Director en Componentes principales y se instald, los Delivery Con-
trollers que agregue aqui se utilizaran tanto para Web Studio como para Director.
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- Si no tiene configurado el certificado publico de confianza externo y no quiere solic-
itarlo a una CA empresarial, solo tiene que configurar el FQDN de su Delivery Con-
troller.

- Sitiene el certificado pUblico de confianza externo y puede configurar el DNS publico
para su Delivery Controller, puede escribir el nombre DNS como la direccion de Deliv-
ery Controller.

- Si puede solicitar el certificado a la CA de su empresa y puede especificar su DNS per-
sonal, puede agregar su DNS personal como la direccion del Delivery Controller.

Citrix Virtual Apps and Desktops 7

Delivery Controller

To add a Controller to the list, enter its address and then click Add. Specify one Controller for
each Site to be monitored. You can also specify Controllers through group policy or the Director

Config tool.
Delivery Controller
Firewall Configuration

v Edit Delete
Summary

v Edit Delete

Install

Diagnostics Controller address:

Finish I o

Back | Next Cancel

+ Para proteger las comunicaciones entre el explorador web y el servidor web, y entre el explo-
rador web y el Delivery Controller, el cifrado TLS debe estar habilitado en el sitio web de IIS que
aloja Web Studio y en el Delivery Controller. Si no hay ningln certificado TLS configurado para
el Delivery Controller, el instalador crea un certificado autofirmado con el FQDN del Delivery
Controller y localhost como certificado del nombre DNS. Si se configura un certificado TLS, el
instalador no realiza ninglin cambio. Para obtener mas informacion sobre el cifrado TLS, con-
sulte Proteger un entorno de Web Studio (opcional).

« En la pagina Finalizar, la casilla Iniciar Site Manager estd marcada de forma predeterminada
para que Citrix Site Manager se abra automaticamente. Para iniciarlo mas tarde, abra el menu
Inicio del escritorio y seleccione Citrix > Citrix Site Manager. Antes de iniciar Web Studio, debe
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usar Citrix Site Manager para crear un sitio o unirse a un sitio existente. Para obtener mas infor-
macion, consulte Configurar un sitio.

Citrix Virtual Apps and Desktops 7

Finish Installation

£ o i rare 3 it it
bl Al B Rt Sl The installation completed successfully. v Success

« Core Components

Prerequisites

+ Delivery Controller K . .
4 + Microsoft Internet Information Services Installed
+ Features + Windows Remote Assistance Feature Installed
¢ Firewall Core Components
¥ Summary " Delivery Controller Installed
+ Studio Installed
iretal ¥ Web Studio Installed
+ Diagnostics v Director Installed
i i il " License Server Installed
¥ License Server Data
Finish Post Install
+ Compaonent Initialization Initialized

#| Launch Citrix Site Manager

(|
Finish

Nota:

También puede utilizar la linea de comandos para instalar Web Studio. Ejemplo: .\
XenDesktopServerSetup.exe /components webstudio /controllers "
ddcl.studio.local"/configure_firewall /quiet. Paraobtenermasinformacion,
consulte Instalacion desde la linea de comandos.

Configurar un sitio

Para configurar laimplementacion de Citrix Virtual Apps and Desktops (también conocida como sitio),
utilice la herramienta Citrix Site Manager. La herramienta se instala automaticamente con un Delivery
Controller.

Para configurar un sitio, siga estos pasos:

1. Enun Delivery Controller, abra el men Inicio del escritorio y, a continuacion, seleccione Citrix
> Citrix Site Manager.

2. EnCitrix Site Manager, seleccione Crear un sitio. Aparece el asistente de configuracion de sitios.
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3. Cree un sitio y configure sus parametros de esta manera:

« Enla pagina Introduccion, escriba el nombre del sitio.

« La pagina Bases de datos contiene selecciones para configurar la base de datos del sitio,
la base de datos de supervision y la base de datos de registros de configuracion. Para
obtener mas informacion, consulte el paso 3. Bases de datos.

« En la pagina Licencias, especifique la direccion del servidor de licenciasy, a continuacion,
indique la licencia que utilizar (instalar). Para obtener mas informacion, consulte el paso
4. Licencias.

4. En la pagina Resumen, compruebe todos los parametros y haga clic en Enviar.
La direccion IP de este Controller se agrega automaticamente al sitio.
Nota:

El usuario que crea un sitio pasa a ser su administrador total. Para obtener mas informa-
cion, consulte Administracion delegada.

Siinstala un Controller nuevo después de crear un sitio, debe agregarlo al sitio. Estos son los pasos
detallados:

1. Ejecute Citrix Site Manager en este nuevo Controller.

2. Seleccione Unirse a un sitio existente.

3. Escriba la direccion de un Controller que ya esté agregado al sitio.
4. Haga clic en Submit.

Agregar Delivery Controllers a Web Studio para administrarlos

Utilice la herramienta de configuracion de Studio para agregar los Delivery Controllers a Web Studio
para administrarlos. Esta herramienta esta disponible en la carpeta de instalacion de Web Studio.
De forma predeterminada, la herramienta se instala en esta carpeta predeterminada.

o« C:\Program Files\Citrix\Web Studio\Tool\StudioConfig.exe

Supongamos que quiere configurar estos dos Delivery Controllers para el sitio que quiere adminis-
trar con Web Studio: ddcl.studio.localyddc2.studio.local. Ejecute este comando de
PowerShell:

+ .\StudioConfig.exe /server "ddcl.studio.local,ddc2.studio.local"

Nota:

+ La herramienta requiere permisos de administrador del equipo.
« Es posible que los cambios en la configuracion del Delivery Controller no surtan efecto in-
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mediatamente debido a los parametros de caché del servidor IIS. Para que surta efecto in-
mediato, vaya al servidor de Web Studio, abra Administrador de Internet Information Ser-
vices (IIS), vaya a Start Page > Sites > Default Web Site y seleccione Restart en el panel Man-
age Website.

Configurar Web Studio como proxy para Delivery Controllers (opcional)

De forma predeterminada, al administrar la implementacién mediante la consola de Web Studio, se
conecta al servidor de Web Studio y a los Delivery Controllers a través del explorador web. Le ofrece-
mos la opcidn de configurar el servidor de Web Studio como proxy para Delivery Controllers. Como
resultado, solo se conecta al servidor de Web Studio cuando administra la implementacion.

Esta seccion le guia para configurar un servidor de Web Studio como proxy para Delivery Controllers.
Suponemos que Web Studio y Delivery Controllers estan instalados en servidores diferentes.

Antes de empezar, compruebe que tiene todos los componentes principales necesarios instalados en
la implementacidn. Para obtener mas informacidn, consulte Instalar componentes principales.

Para habilitar el modo proxy para Web Studio, siga estos pasos:
1. Haga una copia de seguridad del archivo manifest.json en C:\Program Files\
Citrix\Web Studio\Sitel\assets\json\.
2. Enelservidor de Web Studio, ejecute Windows PowerShell como administrador.

3. Ejecute el siguiente comando, donde fqdn_of_webstudio_machine se sustituye por el
nombre de dominio completo de su servidor de Web Studio.

& "c:\Program Files\Citrix\Web Studio\Tool\StudioConfig.exe"/
ProxyServer fqdn_of_webstudio_machine

Para inhabilitar el modo proxy en Web Studio, sobrescriba manifest.json en C:\Program
Files\Citrix\Web Studio\Site\assets\json\ con el archivo manifest.json del
que hizo la copia de seguridad.

Nota:

Como practica recomendada, le recomendamos proteger suimplementacién de Web Studio me-
diante un certificado publico de confianza externo o un certificado de una entidad de certifi-
cacion (CA) empresarial. Para obtener mas informacion, consulte Proteger una implementacion
de Web Studio.

Iniciar sesion en Web Studio

El sitio web de Web Studio se encuentraen https://<address of the server hosting
Web Studio>/Citrix/WebStudio.
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Para iniciar sesion en Web Studio, abra el mend Inicio del escritorio y seleccione Citrix > Citrix Web
Studio. Los administradores con permisos para Web Studio deben ser usuarios del dominio de Active
Directory. Al iniciar sesion en Web Studio, tenga en cuenta estos casos:

« Si alin no ha especificado Delivery Controllers para el sitio. Se le pedira que especifique un
Delivery Controller para que tenga acceso temporal a Web Studio.

« Si los Delivery Controllers especificados no estan disponibles actualmente, no puede iniciar
sesion en Web Studio. Pruebe sus conexiones para asegurarse de que se puede acceder a esos
Delivery Controllers. O bien especifique otro Delivery Controller para que tenga acceso tempo-
ral a Web Studio.

Siguientes pasos

1. Instalar VDA

2. Utilice Web Studio para ofrecer aplicaciones y escritorios virtuales a sus usuarios mediante:

a) Lacreacion de un catalogo de maquinas
b) La creacion de un grupo de entrega

c) Lacreacion de un grupo de aplicaciones (opcional)

Instalar VDA

April 3,2024
Importante:

Siva a actualizar y su version actual tiene instalado el software Personal vDisk o AppDisks, con-
sulte Quitar discos PvD, AppDisks y hosts no admitidos.

Existen dos tipos de VDA para maquinas Windows: VDA para SO multisesion y VDA para SO de sesion
Unica. (Para obtener mas informacion acerca de los agentes VDA para maquinas Linux, consulte la
documentacioén de Linux Virtual Delivery Agent.)

Antes de comenzar una instalacion, consulte Antes de la instalacion y complete todas las tareas de
preparacion.

Antes de instalar los VDA, instale los componentes principales. También puede crear el sitio antes de
instalar los agentes VDA.
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En este articulo, se describe la secuencia de pasos que se siguen en el asistente de instalacion de
un VDA. Se ofrecen asimismo los equivalentes de linea de comandos. Para obtener mas informacion,
consulte Instalacion desde la linea de comandos.

Paso 1. Descargue el software del producto e inicie el asistente

Si usa el instalador de producto completo:
1. Siadn no ha descargado laimagen I1SO del producto:

« Utilice las credenciales de su cuenta de Citrix para acceder a la pagina de descargas de
Citrix Virtual Apps and Desktops. Descargue el archivo I1SO del producto.
+ Descomprima el archivo. Si lo prefiere, puede grabar un DVD del archivo ISO.

2. Use una cuenta de administrador local en laimagen o la maquina donde esté instalando el VDA.
Introduzca el DVD en la unidad o monte el archivo ISO. Si el instalador no se inicia automatica-
mente, haga doble clic en la aplicacion AutoSelect en la unidad montada.

Se iniciara el asistente de instalacion.
Si usa un paquete independiente:

1. Utilice las credenciales de su cuenta de Citrix para acceder a la pagina de descargas de Citrix
Virtual Apps and Desktops. Descargue el paquete correspondiente:

« VDAServerSetup_2308.exe: Version del VDA de SO multisesion

« VDAWorkstationSetup_2308.exe: Version del VDA de SO de sesidn Unica

« VDAWorkstationCoreSetup_2308.exe: Version de VDA de los servicios principales
de SO de sesidn Gnica

2. Hagaclic con el boton secundario en el paquete que ha descargado y seleccione Ejecutar como
administrador.

Se iniciara el asistente de instalacién.
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Paso 2. Elija el producto a instalar

Deliver applications and desktops to any user, anywhere, on any device.

= Hybrid doud, doud and enterprise provisioning
= Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps peliver applications

Virtual Apps and Desktops peiiver appications and desktops

Haga clic en Iniciar, situado junto al producto a instalar: Citrix Virtual Apps o Citrix Virtual Desktops.
(Si la maquina ya tiene instalados componentes de Citrix Virtual Apps o Citrix Virtual Desktops, esta
pagina no aparecera.)

Opcidn de linea de comandos: /xenapp para instalar Citrix Virtual Apps. Citrix Virtual Desktops se
instala si se omite esta opcion.
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Paso 3. Seleccione el VYDA

Ly sake Machivers. arud brusges

Wirbual Defivery Agesit fes Windows Single-seuben 05

ptebira, afvighi- Lo 75

fxterd Depioyrment

Seleccione la entrada Virtual Delivery Agent. El instalador sabe si se esta ejecutando en un sistema
operativo de sesion Gnica o multisesion, por lo que solo ofrece el tipo de VDA apropiado.

Por ejemplo: siejecuta el instalador en una maquina Windows Server 2019, se ofrece la opciéon de VDA
para sistema operativo multisesion. No se ofrece la opcion VDA para SO de sesion Unica.

Siintenta instalar (o actualizar) un Windows VDA en un sistema operativo que no admite esta version
de Citrix Virtual Apps and Desktops, aparece un mensaje que le guiara a la informacion donde se de-
scriben las opciones de que dispone.

Paso 4. Especifique como se usara el VDA

Environment

Environment

Configuration
Core Components
Additional Components Iwant to:
Delivery Controller (8) Create a master MCS image

Selact this aption if you plan to use Citrix Machine Creation Services (MCS) to prowision

Features virtual machines from this master image.

Firewall Create a master image using Citrix Provisioning or third-party provisioning tools

Summary Selact this option if you plan to use Citrix Provisioning or a third-party provisioning
tool (such as Microsoft SCCM) to provision virtual machines from this master image.

Install

I y Enable Remote PC Access
Diagnostics Select this option to install the VDA on a physical or virtual machine that will NOT be
Finish used by any prowvisioning tools.
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En la pagina Entorno, especifique como va a usar el VDA e indique si usara esta maquina como imagen
para aprovisionar mas maquinas.

La opcidn que elija afecta a las herramientas de aprovisionamiento de Citrix que se instalan automati-
camente (si las hay) y a los valores predeterminados de la pagina Componentes adicionales del insta-
lador de VDA.

Varios MSI (de aprovisionamiento y otros) se instalan automaticamente cuando instala un VDA. La
Unica forma de impedir su instalacion es con la opcién /exclude en una instalacion de linea de
comandos.

Elija una de las siguientes opciones:

« Crear una imagen maestra de MCS: Seleccione esta opcidn para instalar un VDA en la imagen
de una VM si va a usar Machine Creation Services para aprovisionar maquinas virtuales. Esta
opcidn instala Machine Identity Service. Esta es la opcion predeterminada.

Opcion de la linea de comandos: /mastermcsimage o /masterimage

Importante:

Los medios de instalacion o laimagen 1ISO deben montarse localmente. No se admite el montaje
de unaimagen ISO en una unidad de red para instalar software.

+ Crear una imagen maestra con Citrix Provisioning o herramientas de aprovisionamiento
de terceros: Seleccione esta opcion para instalar un VDA en la imagen de una VM o si va a usar
Citrix Provisioning o herramientas de aprovisionamiento de terceros (como Microsoft System
Center Configuration Manager) para aprovisionar maquinas virtuales.

Opcion de linea de comandos: /masterpvsimage

« (Se muestra solo en las maquinas con SO multisesion) Habilitar conexiones de broker con
servidores: Seleccione esta opcion para instalar un VDA en una maquina fisica o virtual que no
se usa como imagen para aprovisionar otras maquinas.

Opcidn de linea de comandos: /remotepc

« (Aparece solo en las maquinas con SO de sesion Gnica) Habilitar el acceso con Remote PC:
Seleccione esta opcidn para instalar un VDA en una maquina fisica que se usara para acceso
con Remote PC.

Opcidn de linea de comandos: /remotepc
Haga clic en Siguiente.
Esta pagina no aparecera:

« Siactualiza la version de un VDA
« Siusaelinstalador VDAWorkstationCoreSetup_2308.exe, VDAServerSetup_2308
.exeoVDAWorkstationSetup_2308.exe
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Paso 5. Seleccione los componentes a instalar y la ubicacion de la instalacion

Core Components
Environment
Core Components
Additional Components

Delivery Controller

Firewall

Install

Diagnostics

Finish

Virtual Delivery Agent (Required
¥ i
The software agent that is installed on the virtual or physical machine that provides the
= ¢
Features virtual desktop or application to the user.

Crtrix Workspace App
Surnmary Client software that er

desktops from any dev

Location: C:\Program Files\Citrix

ables users to access their documents, applications, and
ice

wvice, including smartphones, tablets, and PCs.

En la pagina Componentes principales:

« Ubicacion: De forma predeterminada, los componentes se instalanen C: \Program Files
\Citrix. Esta opciéon predeterminada no presenta problemas para la mayoria de las imple-
mentaciones. Siindica otra ubicacion, esta debe tener permisos de ejecucion para el servicio

dered.

« Componentes: De forma predeterminada, no seinstala la aplicacidn Citrix Workspace para Win-
dows con el VDA. Si utiliza el instalador VDAWorkstationCoreSetup.exe, la aplicacion
Citrix Workspace para Windows no se instala nunca, asi que esta casilla no aparece.

Haga clic en Siguiente.

Opcionesdelineade comandos: /installdir,/components vda,pluginparainstalarel VDA

y la aplicacién Citrix Workspace para Windows
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Paso 6. Instale componentes adicionales

Additiomal Companents

Delsvery Canbrofler -
Features

Firewall

Sunmany

IngLa

Dhaagynertect

Additional Components for Master MCS Image

Companent (Select a

Prodle Management Whi

Cance

La pagina Componentes adicionales contiene casillas de verificacion para habilitar o inhabilitar la

instalacion de otras funcionalidades y tecnologias con el VDA. En una instalacion de linea de coman-

dos, puede usarlaopcion /excludeo /includeadditional paraomitiroincluirexpresamente

uno o varios de los componentes disponibles.

En la siguiente tabla se indica el parametro predeterminado de los elementos en esta pagina. El

parametro predeterminado depende de la opcion que seleccione en la pagina Entorno.

Pagina Componentes
adicionales

Citrix Personalization for App-V
- VDA

Capa de personalizacion de
usuarios

Citrix Profile Management

Pagina Entorno: “Imagen
maestra con MCS”o “Imagen
maestra con Citrix
Provisioning”seleccionado

No seleccionado

No seleccionado

Seleccionado

Pagina Entorno: “Habilitar
conexiones de broker con
servidores”(para SO
multisesion) o “Acceso con
Remote PC”(para SO de sesion
Unica) seleccionado

No seleccionado

No se muestra porque no es
valido para este caso de uso.
No seleccionado
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Pagina Entorno: “Habilitar
conexiones de broker con

Pagina Entorno: “Imagen servidores”(para SO
maestra con MCS”o “Imagen multisesion) o “Acceso con
Pagina Componentes maestra con Citrix Remote PC”(para SO de sesion
adicionales Provisioning”seleccionado Unica) seleccionado
Citrix Profile Management WMl Seleccionado No seleccionado
Plug-in
Citrix VDA Upgrade Agent No seleccionado No seleccionado
Copia de seguridad y No seleccionado No seleccionado
restauracion de Citrix
Citrix MCS 10Driver No seleccionado No seleccionado
Citrix Rendezvous V2 No seleccionado No seleccionado

Esta pagina no aparecera si:

« Utiliza el instalador VDAWorkstationCoreSetup.exe. Ademas, las opciones de la linea
de comandos para los componentes adicionales no son validas cuando se utilizan junto con
ese instalador.

« Actualiza un VDA y todos los componentes adicionales ya estan instalados. Si alguno de los
componentes adicionales ya esta instalado, la pagina muestra solo aquellos que no estan insta-
lados.

Marque o desmarque las siguientes casillas de verificacion. (Los componentes pueden aparecer en
un orden diferente en el instalador).

« Personalizacion de Citrix para App-V: Instale este componente siva a usar aplicaciones prove-
nientes de paquetes de Microsoft App-V. Para obtener informacidn detallada, consulte Imple-
mentary entregar aplicaciones de App-V.

Opcién de linea de comandos: /includeadditional "Citrix Personalization
for App-V — VDA'" para habilitar la instalacion del componente, /exclude "Citrix
Personalization for App-V — VDA' paraimpedir lainstalacion del componente.

« Capa de personalizaciéon de usuarios de Citrix: Instala el MSI para la capa de personalizacién
de usuarios. Para obtener mas informacion, consulte Capa de personalizacion de usuarios.

Este componente aparece solo cuando se instala un VDA en una maquina Windows 10 de sesion
dnica.

Opcion de linea de comandos: /includeadditional "User Personalization
Layer" parahabilitarlainstalacion delcomponente, /exclude "User Personalization
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Layer" paraimpedir la instalacion del componente.

« Citrix Profile Management: Este componente administra los parametros de personalizacion
de usuario en los perfiles de usuario. Para obtener mas detalles, consulte Profile Management.

Excluir Citrix Profile Management de la instalacion afecta a la supervision y la solucion de proble-
mas de los agentes VDA a través de Citrix Director. En las paginas Detalles del usuario y Punto
final, el panel Personalizacion y el panel Duracion de inicio de sesién fallan. En las paginas
Panel de mandos y Tendencias, el panel Duracién media de inicios de sesion solo mostrard
datos para maquinas que tengan Profile Management instalado.

Aunque use una solucién de terceros para la administracion de perfiles de usuario, Citrix re-
comienda instalar y ejecutar el servicio Citrix Profile Management. No es necesario habilitar el
servicio Citrix Profile Management.

Opcidndelineadecomandos: /includeadditional "Citrix Profile Management
" para habilitar la instalacion del componente, /exclude "Citrix Profile
Management' paraimpedir la instalacion del componente.

« Plug-in WMI de Citrix Profile Management: Este plug-in ofrece informacion del tiempo de
ejecucion de Profile Management en objetos WMI (Windows Management Instrumentation); por
ejemplo, el proveedor del perfil, el tipo de perfil, el tamafio y el uso del disco. Los objetos WMI
proporcionan informacién acerca de las sesiones a Citrix Director.

Opcidndelineadecomandos: /includeadditional "Citrix Profile Management
WMI Plug-in" para habilitar la instalacion del componente, /exclude "Citrix
Profile Management WMI Plug-1in' paraimpedir lainstalacion del componente.

« Agente de actualizacion de VDA: Aplicable solamente a las implementaciones de Citrix DaaS
(antes, Citrix Virtual Apps and Desktops Service). Permite que los VDA participen en la funcion
de actualizacion de VDA. Puede utilizar esta funcién para actualizar la version de los VDA de
un catalogo desde la consola de administracion de forma inmediata o a una hora programada.
Si este agente no esta instalado, puede actualizar un VDA mediante el instalador de VDA en la
maquina.

Opciones de linea de comandos: /includeadditional "Citrix VDA Upgrade
Agent" para habilitar la instalacion del componente, /exclude "Citrix VDA
Upgrade Agent'" paraimpedir lainstalacion del componente.

» Memoria caché de escritura de E/S de MCS para optimizar el almacenamiento: Instala el
controlador de E/S de Citrix MCS. Para obtener mas informacion, consulte Almacenamiento
compartido por los hipervisores y Configurar caché para datos temporales.

Opciones de linea de comandos: /includeadditional "Citrix MCS IODriver"
para habilitar la instalacion del componente, /exclude "Citrix MCS IODriver" para
impedir la instalacion del componente.
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« Configuracion del proxy de Rendezvous: Instale este componente si piensa utilizar el proto-
colo Rendezvous con Citrix Gateway Service en su entorno y tiene un proxy no transparente en
la red para las conexiones salientes. Solo se admiten proxies HTTP.

Si instala este componente, especifique la direccion del proxy o la ruta del archivo PAC en la
pagina Configuracién del proxy de Rendezvous. Para obtener mas informacién sobre la fun-
cionalidad, consulte Protocolo Rendezvous.

Opcién de linea de comandos: /includeadditional "Citrix Rendezvous V2"
para habilitar la instalacion del componente, /exclude "Citrix Rendezvous V2"
para impedir la instalacion del componente.

« Copia de seguridad y restauracion de Citrix: Si se produce un error al instalar o actualizar la
version de un VDA, este componente puede devolver la maquina a una copia de seguridad que
se realiz6 antes de la instalacion o la actualizacion.

Opcién de linea de comandos: /includeadditional "Citrix Backup and
Restore' para habilitar la instalacion del componente, /exclude "Citrix Backup
and Restore'" paraimpedir la instalacion del componente.

« Controlador de filtros de Hyper-V de Citrix: Este componente debe habilitarse mediante la
casilla de verificacion solo si actualiza el VDA desde una version anterior (a la 2308). El compo-
nente conserva los parametros de NIC de la imagen maestra en las maquinas virtuales aprovi-
sionadas. Los parametros se conservan incluso después de actualizaciones de Windows.

Citrix Virtual Apps 7
Additional Components for Master MCS Image
Additional Components
po O Component (Select all)
Features -
Firewall
Summary Citrix Machine ldentity Service
i o A i P Hh el airiace T
Upgrade
Diagnostics 5
Finish Citrix HyperV Filter Driver
Machine Creation Services (MCS5) storage optimization
Citrix User Personalization Layer
Uit us g Ap
Learn more
Citrix Personalization for App-V - VDA
t L N aunch A v ICKAqE Léarn more
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Opcion de linea de comandos: /includeadditional "Citrix HyperV Filter
Driver' para habilitar la instalacion del componente, /exclude "Citrix HyperV
Filter Driver" paraimpedirlainstalacion del componente.

Nota:

Este componente se instala automaticamente si realiza unainstalacion nueva de la version
2308 o una posterior de VDA en una maquina implementada con Hyper-V (incluidos Azure
y SCVMM) mediante las instalaciones de imagenes maestras de MCS.

Paso 7. Direcciones de Delivery Controller

Delivery Controller

Environment : ;
Configuration

Core Components

AL I v da vou w nter the ions of vour Delivery rollers?
i tia e How do you want to enter the locations of your Delivery Contrallers?

Delivery Controller Do it manually -~
Features

Firewall Controller address:

Summary Example: controllerl.demain.com

Install

Diagnostics

Finish

En la pagina Delivery Controller, elija como especificar las direcciones de los Controllers instalados.
Citrix recomienda especificar las direcciones mientras instala el VDA (Hacerlo manualmente). El VDA
no puede registrarse en el Controller sin estainformacion. Siun VDA no puede registrarse, los usuarios
no podran acceder a las aplicaciones ni a los escritorios que contenga ese VDA.

« Hacerlo manualmente: Opcion predeterminada. Introduzca el nombre de dominio completo
(FQDN) de un Controller instalado y, a continuacion, haga clic en Agregar. Si ha instalado mas
Controllers, agregue sus direcciones respectivas.

« Hacerlo mas tarde (Avanzado): Si elige esta opcidn, el asistente le solicitara confirmacién
antes de continuar. Para especificar mas adelante esas direcciones, puede volver a ejecutar
el instalador mas adelante o usar una directiva de grupo de Citrix. El asistente también se lo
recordara en la pagina Resumen.

« Elegir ubicaciones desde Active Directory: Esta opcion es valida solamente cuando la
maquina esta unida a un dominio y el usuario es un usuario de dominio.

- Dejar que Machine Creation Services lo haga automaticamente: Esta opcién es vélida sola-
mente si utiliza Machine Creation Services (MCS) para aprovisionar maquinas.
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Haga clic en Siguiente. Si ha seleccionado la opcién Hacerlo mas tarde (avanzado), se le pedira una
confirmacion de que especificara las direcciones de Controller mas adelante.

Otras consideraciones

« Ladireccion solo puede contener caracteres alfanuméricos.

« Si especifica direcciones durante la instalacion del VDA y en la directiva de grupo, las configura-
ciones de directiva sobrescribiran las configuraciones que defina durante la instalacion.

« Un registro correcto de VDA también requiere que los puertos del firewall que se utilizan para
la comunicacion con el Controller estén abiertos. Se habilitan de forma predeterminada en la
pagina Firewall del asistente.

« Después de especificar las ubicaciones de los Controllers (al instalar el VDA o mas adelante),
puede usar la funcionalidad de actualizacion automatica para actualizar los VDA cuando se in-
stalen o se quiten Controllers. Para obtener mas informacion sobre como los agentes VDA de-
tectan Controllersy se registran en ellos, consulte Registro de VDA.

Opcidn de linea de comandos: /controllers

Paso 8. Configuracion del proxy de Rendezvous

Rendezrvous Proxy Configuration

Rendervous Proocy
Canfiguration

Faatunes

Firewal

La pagina Configuracion del proxy de Rendezvous aparece solo si ha habilitado la casilla de verifi-
cacion Configuracion del proxy de Rendezvous en la padgina Componentes adicionales.

1. Seleccione si va a especificar el origen de proxy por direccion de proxy o por ruta de archivo
PAC.

2. Especifique la direccion del proxy o la ruta del archivo PAC.

«+ Formato de direccion de proxy: http:
« Formato de archivo PAC: http:

El firewall del puerto de proxy debe estar abierto para que la prueba de conexién se haga correcta-
mente. Si no se puede establecer una conexion con el proxy, puede elegir si quiere continuar con la
instalacion del VDA.
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Opcion de linea de comandos: /proxyconfig

Paso 9. Habilite o inhabilite las funciones

Features
Environment
|:| Feature (Select all)

Core Components
it i : Use Windows Remote Assistance
Additicnal Components e o

Enable Windows Remote Assistance. Learn more_
Delivery Controller
p i Use Real-Time Audic Transport for audio

Uses UDP ports 16500 - 16509, Leam more_
Firewall

En la pagina Funciones, marque o desmarque las casillas de verificacion para habilitar o inhabilitar
respectivamente las funcionalidades que quiera utilizar.

« Usar Asistencia remota de Windows: Si esta opcion esta habilitada, la Asistencia remota de
Windows se usa con la funcion de remedo de usuarios en Director. La Asistencia remota de Win-
dows abre los puertos dinamicos en el firewall. Opcidn inhabilitada de forma predeterminada.

Opcion de linea de comandos: /enable_remote_assistance

« Usar transporte de audio Real-Time: Habilite esta funcion si en su red se utiliza ampliamente
voz sobre IP. Esta funcion reduce la latencia y mejora la resistencia del audio en redes con pér-
dida. Lo que permite que los datos de audio se transmitan mediante RTP sobre UDP. Opcidn
inhabilitada de forma predeterminada.

Opcion de linea de comandos: /enable_real_time_transport

+ Usar la pantalla compartida: Cuando esta habilitada, los puertos usados para compartir pan-
talla se abren en el firewall de Windows. Opcidn inhabilitada de forma predeterminada.

Opcidn de linea de comandos: /enable_ss_ports

« ¢ELVDA esta instalado en una maquina virtual en una nube? Este pardmetro ayuda a Citrixa
identificar correctamente ubicaciones de recursos para implementaciones de VDA locales y de
servicio (Citrix Cloud) con el fin de obtener telemetria. Esta funcion no afecta a la utilizacion por
parte del cliente. Habilite este parametro si su implementacion usa Citrix DaaS (valor predeter-
minado =inhabilitado).

Opcidn de linea de comandos: /xendesktopcloud

Haga clic en Siguiente.
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Paso 10. Puertos de firewall

Firewall
LR A The default ports are listed below. Printable version
Controller Communications

Delivery Controller 80 TCP

Features 1494 TCP
2598 TCP
8008 TCP
1494 UDP
Install 2598 UDP

Diagnostics

Firewall

Summary

Finish

Configure firewall rules:

®) Automatically
Select this option to automatically create the rules in the Windows Firewall. The rules will be
created even if the Windows Firewall is turned off.

Manually
Select this option if you are not using Windows Firewall or if you want to create the rules
yourself.,

De forma predeterminada, los siguientes puertos se abren automaticamente en la pagina Firewall si
el servicio Firewall de Windows se esta ejecutando, incluso aunque no esté habilitado. Esta opcion
predeterminada no presenta problemas para la mayoria de las implementaciones. Para obtener in-
formacion acerca de los puertos, consulte Puertos de red.

Haga clic en Siguiente.

Opcion de linea de comandos: /enable_hdx_ports
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Paso 11. Revise los requisitos previos y confirme la instalacion

Environment

)
s}
fl\
]

omponents

Additional Componen

Firewall

Summary
Install
Diagnostics

Finish

Summary

Review the prerequisites and confirm the components you want to install.

Installation directory
CAProgram Files\Citrix
Prerequisites

Microsoft Visual x64 C++ 2017 Runtime

Microsoft Visual xB6 C++ 2017 Runtime
Core Components

Virtual Delivery Agent
Additicnal Compeonents

Citrix Supportability Tools

Citrix User Profile Manager

Citrix User Profile Manager WMI Plugin

Delivery Controllers
Mot specified

Featuras

register with it and users cannot access their applications and desktops.

@ Restart required

FY

£ Until you specify the location of the Delivery Controller, the Virtual Delivery Agent cannot

La pagina Resumen muestra lo que se instalara. Use el botdn Atras para volver a las paginas anteri-

ores del asistente y cambiar las opciones.

Cuando haya terminado, haga clic en Instalar.

Es posible que la maquina se reinicie una o mas veces si los requisitos previos todavia no estan insta-

lados o habilitados. Consulte Antes de instalar.

Paso 12. Diagnostico

Environment
Core Components
Additional Components

Jelivery Controller

Summary
nstal
Diagnostics

Finish

Diagnostics

#| Collect diagnostic information

Citrix Call Home periodically collects information about system and product configuration,
performance, errors, and more. The information is transmitted to Citrix so our support and

product teams can resolve issues proactively.
Learn more about Call Home.

NOTE: The feature can be disabled later.

onnect *Requires Citrix Cloud login
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En la pagina Diagnésticos, elija si quiere participar en Citrix Call Home. Si elige participar (opcidn pre-
determinada), haga clic en Conectar. Cuando se le solicite, introduzca las credenciales de su cuenta
de Citrix

Una vez validadas las credenciales (o si elige no participar), haga clic en Siguiente.

Cuando utiliza elinstalador completo del producto, si hace clic en Conectar en la pagina Diagnésticos
sin seleccionar antes Recopilar informacion de diagnéstico, al cerrar el cuadro de didlogo Conec-
tar con Citrix Insight Services, el boton Siguiente esta inhabilitado. No puede pasar a la siguiente
pagina. Para volver a habilitar el boton Siguiente, seleccione y desmarque inmediatamente Recopi-
lar informacion de diagnéstico.

Para obtener més informacidn, consulte Call Home.

Paso 13. Finalice la instalacion

Finish Installation
The installation completed successfully. v Success

Prerequisites
v Microsoft Visual 264 C++ 2017 Runtime Installed
Delivery Controller v Microsoft Visual x86 C++ 2017 Runtime Installed

Core Components

Firewsal + Virtual Delivery Agent Installed
Summary Post Install

v Compaonent Initialization Initialized
agnos
Finish

La pagina Finalizar presenta marcas de verificacion verdes para todos los requisitos previos y los
componentes que se hayan instalado e inicializado correctamente.

Haga clic en Finalizar. De forma predeterminada, la maquina se reinicia automaticamente. Aunque
puede inhabilitar este reinicio automatico, el VDA no se podra utilizar hasta que se reinicie la
maquina.

Siguientes pasos

Repita el procedimiento anterior para instalar agentes VDA en otras maquinas o imagenes si fuera
necesario.

Después de instalar todos los VDA, inicie Studio. Si aiin no ha creado ningln sitio, Studio le guiara au-
tomaticamente cuando lo haga. Una vez que haya terminado, Studio le guiara para crear un catalogo
de maquinasy un grupo de entrega. Consulte:
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« Crear unsitio
« Crear catalogos de maquinas
« Crear grupos de entrega

Citrix Optimizer

Citrix Optimizer es una herramienta para el sistema operativo Windows que ayuda a los admin-
istradores de Citrix a eliminar y mejorar varios componentes para optimizar los VDA.

Unavezinstalado un VDAy completado el reinicio final, descargue e instale Citrix Optimizer. Consulte
CTX224676. El articulo de CTX contiene el paquete de descarga e instrucciones sobre la instalacion y
el uso de Citrix Optimizer.

Personalizar un VDA

Para personalizar un VDA ya instalado:

1. Desde la funcién de Windows para quitar o cambiar programas, seleccione Citrix Virtual De-
livery Agent o Citrix Remote PC Access/VDI Core Services VDA. A continuacion, haga clic con
el bot6n secundario y seleccione Cambiar.

2. Seleccione Personalizar configuracion de Virtual Delivery Agent. Cuando se inicie el instal-
ador, puede cambiar:

+ Direcciones de Controller
+ El puerto TCP/IP utilizado para registrarse en el Controller (predeterminado = 80)
« Si abrir automaticamente los puertos del Firewall de Windows

Solucionar problemas técnicos

« Para obtener informacidn sobre cdmo informa Citrix de los resultados de las instalaciones de
un componente, consulte Codigos de retorno en la instalacion de Citrix.

« En Studio, la version instalada de VDA en el panel Detalles referente al grupo de entrega
puede no ser la version real instalada en las maquinas. La pantalla Programasy funciones de la
maquina Windows muestra la version real del VDA.

« Después de instalar un VDA, no se pueden entregar aplicaciones o escritorios a los usuarios
hasta que el VDA se registre con un Delivery Controller.

Para obtener informacion sobre los métodos de registro de VDA y cdmo solucionar problemas
de registro, consulte Registro de VDA.
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Instalar agentes VDA mediante scripts

January 3, 2024
Nota:

Citrix no se hace responsable de los problemas causados por scripts adaptados a los entornos
de produccion de los clientes. Para cualquier problema de Citrix relacionado con la instalacion,
inicie un caso de asistencia técnica con los registros de instalacion pertinentes en el portal de
Citrix Support.

Este articulo se aplica en caso de instalar agentes VDA en maquinas con sistemas operativos Windows.
Para obtener informacion acerca de los agentes VDA para sistemas operativos Linux, consulte la doc-
umentacion de Linux Virtual Delivery Agent.

Los medios de instalacion contienen scripts de ejemplo para instalar, actualizar o quitar los agentes
Virtual Delivery Agent (VDA) de maquinas en Active Directory. También puede usar los scripts para
mantener las imagenes maestras que utilicen Machine Creation Services y Citrix Provisioning (antes
Provisioning Services).

Acceso requerido:

« Elscript necesita acceso de lectura para Todos en el recurso compartido de red donde se encuen-
tra el comando de instalacién de VDA. El comando de instalacién es XenDesktopVdaSetup
.exe en la imagen ISO del producto completo; VDAWorkstationSetup.exe o
VDAServerSetup.exe enuninstaladorindependiente.

+ Losdetalles de registros se almacenan localmente en cada maquina. Si quiere registrar los resul-
tados en una ubicacion centralizada, para poder consultarlos y analizarlos, los scripts necesitan
acceso de Lectura y Escritura para Todos en el recurso compartido de red correspondiente.

Para comprobar los resultados de la ejecucion de un script, consulte el recurso compartido de reg-
istros centralizados. Los registros capturados incluyen el registro del script, el registro del instalador
y los registros de instalacion de MSI. Cada intento de instalacion o eliminacion se registra en una car-
peta con su fechay hora. El nombre de la carpeta indica si la operacidn se realiz6 o no correctamente,
con el prefijo PASS o FAIL, respectivamente. Puede usar herramientas estandar de bdsqueda de direc-
torios para buscar unainstalacion o eliminacion fallidas en el recurso compartido de registros central-
izados. Esas herramientas ofrecen una alternativa a la blisqueda local en las maquinas de destino.

Antes de comenzar una instalacion, consulte y complete las tareas de Antes de instalar.
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Instalar o actualizar agentes VDA mediante el script

1. Obtenga el script de ejemplo InstallVDA.bat, ubicado en el directorio \Support\AdDeploy\ de

los medios de instalacion. Citrix recomienda realizar una copia de seguridad de los scripts orig-

inales antes de personalizarlos.

2. Modifique el script:

Especifique la version del VDA que quiere instalar: SET DESIREDVERSION. Por ejem-
plo: la version 7 se puede especificar como 7.0. El valor completo se encuentra en los
medios de instalacion, en el archivo ProductVersion.txt. Sin embargo, no es necesaria una
coincidencia completa.
Especifique el recurso compartido de red desde donde se invocara alinstalador. Indique la
raiz de la distribucion (el nivel superior del arbol). Cuando se ejecute el script, se invocara
automaticamente la version apropiada del instalador (32 bits o 64 bits). Por ejemplo: SET
DEPLOYSHARE=\\fileserverl\sharel.
Silo desea, puede especificar también una ubicacion en el recurso compartido de red para
guardar los registros centralizados. Por ejemplo: SET LOGSHARE=\\fileserverl)\
logl).
Especifique las opciones de configuracion del agente VDA como se describe en Instalacion
desde la linea de comandos. Las opciones /quiety /noreboot seincluyen de manera
predeterminada en el scripty son necesarias: SET COMMANDLINEOPTIONS=/QUIET
/NOREBOOT.

3. Mediante la directiva de grupo Scripts de inicio, asigne el script a la unidad organizativa donde

se encuentran las maquinas. Esta unidad organizativa debe contener solo las maquinas donde

quiere instalar VDA. Cuando se reinicien las maquinas de esa unidad organizativa, el script se

ejecutara en todas ellas. Se instala un VDA en cada maquina que tenga un sistema operativo

compatible.

Eliminar agentes VDA mediante el script

1. Obtenga el script de ejemplo UninstallVDA.bat en el directorio \Support\AdDeploy\ de los

medios de instalacion. Citrix recomienda realizar una copia de seguridad de los scripts

originales antes de personalizarlos.

2. Modifique el script.

Especifique laversion del VDA que quiere quitar: SET CHECK\\_VDA\\_VERSION. Por
ejemplo: la version 7 se puede especificar como 7.0. El valor completo se puede encontrar
en los medios de instalacion, en el archivo ProductVersion.txt (por ejemplo, 7.0.0.3018).
Sin embargo, no es necesaria una coincidencia completa.
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« Silodesea, puede especificar también una ubicacién en el recurso compartido de red para
guardar los registros centralizados.

3. Mediante la directiva de grupo Scripts de inicio, asigne el script a la unidad organizativa donde
se encuentran las maquinas. Esta unidad organizativa debe contener solo las maquinas de
donde quiere quitar el VDA. Cuando se reinicien las maquinas de esa unidad organizativa, el
script se ejecutara en todas ellas. Se elimina el VDA de cada maquina.

Solucion de problemas

« El script genera archivos de registros internos que describen el progreso de la ejecucion del
script. El script copia un registro llamado Kickoff_VDA_Startup_Script en el recurso
compartido de registros centralizados a los pocos segundos de iniciarse la implementacion.
Eso permite comprobar que el proceso global esta funcionando. Si este registro no se copia
al recurso compartido de registros centralizados como es de esperar, puede inspeccionar la
maquina local para buscar a qué se debe. El script coloca dos archivos de registro de depu-
racion en la carpeta %temp% de cada maquina:

- Kickoff_VDA_Startup_Script_<DateTimeStamp>.log
- VDA_Install_ProcesslLog_<DateTimeStamp>.log

Revise el contenido de esos registros para comprobar que el script:

Se ejecuta segun lo previsto.

Detecta correctamente el sistema operativo de destino.

Estd configurado correctamente para que apunte a la ROOT del recurso compartido
DEPLOYSHARE (que contiene el archivo AutoSelect. exe).
Es capaz de autenticarse en los dos puntos compartidos DEPLOYSHARE y LOG.

« Para obtener informacién sobre cdmo informa Citrix del resultado de la instalacién de un com-
ponente, consulte Codigos de retorno en la instalacion de Citrix.

« EnStudio, laversion instalada de VDA en el panel Detalles referente al grupo de entrega puede
no ser la version real instalada en las maquinas. La pantalla Programas y caracteristicas de la
maquina muestra la version real del VDA.

« Después de instalar un VDA, no se pueden entregar aplicaciones o escritorios a los usuarios
hasta que el VDA se registre con un Delivery Controller.

Para obtener informacion sobre los métodos de registro de VDA y cémo solucionar problemas
de registro, consulte Registro de VDA.
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Instalar agentes VDA mediante SCCM

January 3, 2024
Nota:

Citrix no se hace responsable de los problemas que puedan surgir por la implementacion de un
Virtual Delivery Agent (VDA) mediante herramientas de distribucion de software, como Microsoft
System Center Configuration Manager (SCCM), adaptadas a los entornos de produccion de los
clientes. Para cualquier problema de Citrix relacionado con la instalacion, inicie un caso de asis-
tencia técnica con los registros de instalacion pertinentes en el portal de Citrix Support.

Overview

Para implementar correctamente un Virtual Delivery Agent (VDA) con Microsoft System Center Config-
uration Manager (SCCM) o herramientas de distribucion de software similares, Citrix recomienda usar
el instalador de VDA a través de una serie de pasos.

Citrix no recomienda utilizar la utilidad de limpieza de VDA como parte de la instalacion o la actu-
alizacion de un VDA. Utilice la utilidad de limpieza de VDA solamente en el caso limitado en que el
instalador de VDA haya fallado antes.

Reinicios

La cantidad de reinicios necesarios durante la instalacion del VDA depende del entorno. Por ejem-
plo:

+ Esposible que necesite reiniciar por actualizaciones pendientes o instalaciones de software an-
teriores.

« Es posible que haya archivos previamente bloqueados por otros procesos que necesiten actu-
alizaciones, lo que obliga a realizar un reinicio mas.

+ Esposible que algunos componentes opcionales delinstalador de VDA (como Citrix Profile Man-
agement o Citrix Files) requieran un reinicio.

El secuenciador de tareas de SCCM administra todos los reinicios necesarios.

Definir la secuencia de tareas

Después de identificar todos los requisitos previos y reinicios, utilice el secuenciador de tareas de
SCCM para completar lo siguiente:
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+ Los VDA se pueden instalar desde una copia accesible de los medios de instalacién o desde uno
de los instaladores independientes de VDA:

- VDAWorkstationSetup_XXXX.exe
- VDAServerSetup_XXXX.exe
- VDAWorkstationCoreSetup_XXXX.exe

Para obtener més informacion sobre los instaladores de VDA, consulte Instaladores.

« Al actualizar la version de un VDA, la maquina en la que esta instalado debe estar en modo de
mantenimiento, sin sesiones.

« Cuando se ejecuta la instalacion de un VDA por primera vez en una maquina, el instalador de
VDA que se utiliza se copia en esa maquina.

- Al utilizar un instalador de VDA que no sea VDAWorkstationCoreSetup_XXXX.exe
, el instalador de VDA se copia en %ProgramData%\Citrix\XenDesktopSetup)\
XenDesktopVdaSetup.exe.

- Alutilizar VDAWorkstationCoreSetup_XXXX.exe, elinstalador de VDA se copia en
%ProgramData%\Citrix\XenDesktopSetup\XenDesktopRemotePCSetup.

exe.

3

« La ubicacion del directorio del instalador de VDA también se almacena en el Registro *
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\MetalInstall” “MetalnstallerInstallLocat

2

« Agregue las opciones /NOREBOOT, /NORESUME y /QUIET de la linea de comandos a sus op-
ciones de linea de comandos.

- /QUIET: No muestra la interfaz de usuario durante la instalacién, de modo que SCCM
controla el proceso de la instalacion.

- /NOREBOOT: Impide que el instalador de VDA se reinicie automaticamente. SCCM activa
los reinicios cuando es necesario.

- /NORESUME: Normalmente, cuando es necesario reiniciar durante la instalacion, el
instalador de VDA establece una clave del Registro runonce (\HKEY_LOCAL_MACHINE
\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce). Al reiniciar la
maquina, Windows utiliza la clave para iniciar el instalador de VDA. Esto es un problema
para SCCM, ya que SCCM no puede supervisar la instalacion ni capturar el cddigo de
salida.

Ejemplo de secuencia de instalacion mediante SCCM

En este ejemplo se muestra la secuencia de instalacion.
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1. SCCM TASK1: Prepare la maquina mediante un reinicio de la maquina.
2. SCCM TASK2: Inicie la instalacion de VDA.

a) Agregue las opciones /quiet, /norebooty /noresume a sus opciones de linea de
comandos.

b) Ejecute elinstalador de VDA que prefiera (imagen local o uno de los instaladores minimos).

c) SCCM debe capturar el cddigo de devolucion.

« Si el codigo de devolucion es 0 u 8, la instalacion se ha completado y es necesario
reiniciar.

« Siel codigo de devolucion es 3, reinicie la maquinay, a continuacion, pase el control
a SCCM TASK3.

3. SCCM TASK3: Continla con la instalacién de VDA.

a) Si SCCM TASK2 no devuelve un 0 o un 8, la instalacion debe continuar una vez finalizado
el reinicio.

b) SCCM TASKS3 se repite hasta que el instalador de VDA devuelve un 0 o un 8 (lo que indica
que lainstalacion se realiz6 correctamente) o un 3 (lo que indica que debe repetirse SCCM
TASK3). Trate los demas cddigos de devoluciéon como un error y SCCM TASK3 deberia no-
tificar un error y detenerse.

c) Parareanudarlainstalacion deVDA, ejecute elinstaladorde VDA adecuado (XenDesktopVdaSetup
.exe en la mayoria de los casos o XenDesktopRemotePCSetup.exe si se utilizd
VDAWorkstationCoreSetup_XXXX.exe) desde la ubicaciéon en la que se copid
(como se describe en Definir la secuencia de tareas), sin parametros de la linea de
comandos (el instalador de VDA utiliza los parametros que guardé durante la primera
ejecucion del instalador).

d) Preste atencion al codigo de devolucion del instalador de VDA.

« 0 u 8: Operacion correctamente realizada, instalacion completa, es necesario reini-
ciar.

« 3: Lainstalacion no se ha completado. Reinicie la maquinay repita SCCM TASK3 hasta
que se devuelva un 0 o un 8. Trate los demas codigos de devoluciéon como un errory
SCCM TASK3 deberia notificar un errory cerrarse.

Para obtener mas informacion acerca de los cédigos de retorno, consulte Codigos de retorno en la
instalacion de Citrix.

Ejemplos de comandos de instalacion de VDA

Las opciones deinstalacion disponibles varian dependiendo del instalador que se utilice. Consulte los
siguientes articulos para obtener informacion detallada sobre las opciones de linea de comandos

« Instalar VDA
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« Instalacion desde la linea de comandos

Comandos de instalacion para Acceso con Remote PC

« Estecomando utilizaelinstalador de VDA basico de sesion Gnica (VDAWorkstationCoreSetup
.exe):

VDAWorkstationCoreSetup.exe /quiet /controllers “control.domain.
com” /enable_hdx_ports /noresume /noreboot

« Estecomando utilizaelinstalador de VDA completo de sesion Gnica (VDAWorkstationSetup

.exe):

VDAWorkstationSetup.exe /quiet /remotepc /physicalmachine /
controllers “control.domain.com” /enable_hdx_ports /noresume /
noreboot

Comando de instalacion para imagen de disco virtual (VDI) dedicada

« Estecomando utiliza elinstalador de VDA completo de sesion Gnica (VDAWorkstationSetup
.exe):

113

VDAWorkstationSetup.exe /quiet /components vda /controllers
control.domain.com” /enable_hdx_ports /enable_remote_assistance /
noresume /noreboot

Crear un sitio

January 3, 2024
Nota:

Tras agregar una licencia para habilitar la licencia de derechos hibridos, los hosts de nube publica
(como Microsoft Azure, Google Cloud Platform y Amazon Web Services) no aparecen en la lista
de tipos de conexidn hasta que se completa el proceso de creacion del sitio.

Un sitio es el nombre que se da a una implementacion de Citrix Virtual Apps and Desktops. Incluye
Delivery Controllers y otros componentes principales, los VDA (Virtual Delivery Agent), las conexiones
a hosts (si las hay), ademas de los catalogos de maquinasy los grupos de entrega. Puede crear el sitio
después de instalar los componentes principales, antes de crear el primer catalogo de maquinasy el
primer grupo de entrega.
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Si el Controller esta instalado en Server Core, use los cmdlets de PowerShell en Citrix Virtual Apps and
Desktops SDK para crear un sitio.

Cuando se crea un sitio, usted queda inscrito automaticamente en el programa CEIP de mejora de
la experiencia del cliente (Citrix Customer Experience Improvement Program). CEIP recopila estadis-
ticas y datos de uso anénimos y, a continuacion, los envia a Citrix. El primer paquete de datos se
envia a Citrix aproximadamente siete dias después de crear el sitio. Puede cambiar su inscripcion
en cualquier momento después de crear el sitio. Seleccione Parametros en el panel de la izquierda
de Web Studio y, a continuacion, busque el parametro Citrix Customer Experience Improvement
Program. Para obtener informacion detallada, consulte http://more.citrix.com/XD-CEIP.

El usuario que crea un sitio pasa a ser administrador total. Para obtener mas informacion, consulte
Administracion delegada.

Consulte este articulo antes de crear el sitio para saber a qué atenerse.

Paso 1. Abrir el asistente de creacion de sitios, Citrix Site Manager

Utilice la herramienta Citrix Site Manager para configurar laimplementacion de Citrix Virtual Apps and
Desktops (también conocida como sitio). La herramienta se instala automaticamente al instalar un
Delivery Controller.

Para ejecutar esta herramienta, abra el menu Inicio del escritorio en un Delivery Controller y selec-
cione Citrix > Citrix Site Manager. Consulte Instalar Web Studio.

Paso 2. Site name

En la pagina Introduccion, escriba el nombre del sitio.

Paso 3. Bases de datos

La pagina Bases de datos contiene selecciones para configurar la base de datos del sitio, la base de
datos de supervision y la base de datos de registros de configuracion. Para obtener mas informacion
acerca las opcionesy los requisitos de configuracion de las bases de datos, consulte Bases de datos.

Nota:

Si la escucha de Always On de SQL Server se configura para el cifrado TLS, es posible que se le
pida introducir credenciales con permisos de creacion de bases de datos. Todavia no se puede
crear labase de datos aunque seintroduzcan credenciales de administrador validas. Compruebe
que el certificado de SQL Server incluye el nombre DNS de la escucha en Nombres alternativos
del sujeto (SAN). Para obtener mas informacion, consulte https://docs.microsoft.com/en-us/s
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gl/database-engine/availability-groups/windows/listeners-client-connectivity-application-
failover#SSLcertificates.

Si instala SQL Server Express para usarlo como la base de datos del sitio, se producira un reinicio
después de la instalacion de ese software. Ese reinicio no se producira si no instala el software SQL
Server Express para usarlo como la base de datos del sitio.

Si no utiliza el software SQL Server Express predeterminado, compruebe que el software de SQL
Server esta instalado en las maquinas antes de crear el sitio. En Requisitos del sistema se ofrece una
lista de las versiones compatibles.

Si quiere agregar mas Delivery Controllers al sitio y ya ha instalado el software de Controller en otros
servidores, puede agregar esos Controllers desde esta pagina. Si también va a generar scripts para
configurar las bases de datos, agregue los Controllers antes de generarlos.

Paso 4. Licencias

En la pagina Licencias, especifique la direccion del servidor de licencias y, a continuacion, indique la
licencia que utilizar (instalar).

« Especifique ladireccion del servidor de licencias en el formato name : [port]. Elnombre debe
ser un nombre de dominio completo (FQDN), un nombre NetBIOS o una direccion IP. Se re-
comienda FQDN. Si se omite el niimero de puerto, el predeterminado es 27000. Haga clic en
Connect. No se puede pasar a la siguiente pagina hasta que se establezca una conexién con el
servidor de licencias.

« Cuando se establece una conexion, se selecciona Usar una licencia existente de forma prede-
terminada. La pantalla muestra los productos compatibles con los que se puede configurar este
producto, en funcion de las licencias instaladas actualmente.

- Siquiere configurar este producto como uno de los productos indicados (por ejemplo, Cit-
rix Virtual Apps Premium o Citrix Virtual Desktops Premium), con una de esas licencias,
seleccione esa entrada.

- Siyahaasignadoy descargado una licencia (con la ayuda de Citrix Manage Licenses Tool)
para usarla con este producto, pero alin no ha instalado la licencia:

* Haga clic en Buscar un archivo de licencias.

* En el explorador de archivos, busque y seleccione la licencia que descargd. Los pro-
ductos asociados aparecen ahora en la pagina Licencias del asistente de creacion de
sitios. Seleccione la entrada que quiere utilizar.

- Si no se muestra el producto que quiere, o si no tiene licencias asignadas y descargadas,
puede asignar, descargar e instalar una licencia. Para ello, el servidor de licencias debe
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tener acceso a Internet. Debe tener un codigo de acceso a licencias para el producto que
quiere utilizar. Citrix deberia haberle enviado un correo electrénico con ese codigo.

* Haga clic en Asignar y descargar.

* En el cuadro de dialogo Asignar licencias, introduzca el codigo de acceso a licencias
enviado por Citrix. Haga clic en Asignar licencias.

* Los productos asociados a la nueva licencia aparecen en la pagina Licencias del asis-
tente de creacion de sitios. Seleccione la entrada que quiere utilizar.

Alternativamente, seleccione Usar el periodo de prueba de 30 dias gratis e instale las
licencias més tarde. Para obtener informacion mas detallada, consulte la documentacion

de Licencias.

Paso 5. Resumen

La pagina Resumen contiene la informacién especificada. Utilice el botdn Atras si quiere cambiar
algo. Cuando haya terminado, haga clic en Finalizar.

Mas informacion
Conexion de host, red y almacenamiento

Si utiliza maquinas virtuales en un hipervisor o en otro servicio para entregar aplicaciones y escrito-
rios, tiene la opcidn de crear la primera conexién con el host. También puede especificar los recursos
de red y almacenamiento para esa conexion. Después de crear el sitio, puede modificar esa conex-
ion y esos recursos; también puede crear mas conexiones. Para obtener mas informacion, consulte

Conexiones y recursos.

« Para conocer la informacién que se especifica en la pagina Conexién, consulte Conexiones y

recursos.

- Si no usa maquinas virtuales alojadas en hipervisores ni en otros servicios (o si usa Web
Studio para administrar escritorios alojados en maquinas blade dedicadas), seleccione el
tipo de conexion Ninguno.

- Si configura un sitio de acceso con Remote PC y quiere utilizar la funcion Wake on LAN,
seleccione el tipo Microsoft System Center Virtual Machine Manager o Wake on LAN
para Remote PC. Para obtener mas informacion, consulte Wake on LAN.

Ademas del tipo de conexidn, especifique si usara las herramientas de Citrix (como Machine
Creation Services) u otras herramientas para crear las maquinas virtuales.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 247


https://docs.citrix.com/es-es/licensing
https://docs.citrix.com/es-es/licensing
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/manage-deployment/connections.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/manage-deployment/connections.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/manage-deployment/connections.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/remote-pc-access.html#wake-on-lan

Citrix Virtual Apps and Desktops 7 2308

« Para conocer la informacién que se especifica en las paginas Almacenamiento y Red, consulte
Almacenamiento de host, Administrar almacenamiento y Seleccionar almacenamiento.

« Si tiene una licencia de derechos hibridos y ha agregado conexiones de host de nube piblica
(porejemplo, AWS), esas conexiones aparecen aqui. Para ver esas conexiones de host de la nube
publica, actualice Web Studio unos minutos después de haberlas agregado.

Acceso con Remote PC

Para obtener informacién acerca de implementaciones de acceso con Remote PC, consulte Acceso
con Remote PC.

Si utiliza la funcion Wake on LAN, complete los pasos de configuracion en System Center Configuration
Manager de Microsoft antes de crear el sitio. Para obtener mas informacion, consulte Configuration
Manager y Wake on LAN para Acceso con Remote PC.

Crear y administrar conexiones y recursos

April 3,2024
Importante:

A partir de Citrix Virtual Apps and Desktops 7 2006, si laimplementacién actual utiliza cualquiera
de las siguientes tecnologias, solo podra actualizar la version de laimplementacion a la version
actual (Current Release) después de quitar los elementos con estado “Fin de vida”(EOL) que uti-
lizan dichas tecnologias.

« Discos Personal vDisk (PvD)
+ AppDisks
« Tipos de host de nube publica: Citrix CloudPlatform, Microsoft Azure Classic

Para obtener informacion detallada, consulte Quitar discos PvD, AppDisks y hosts no admitidos.
Nota:

Puede administrar la implementacion de Citrix Virtual Apps and Desktops mediante dos conso-
las de administracion: Web Studio (basada en la web) y Citrix Studio (basada en Windows). Este
articulo se refiere inicamente a Web Studio. Para obtener informacion sobre Citrix Studio, con-
sulte el articulo equivalente en Citrix Virtual Apps and Desktops 7 2212 o versiones anteriores.

Si quiere utilizar conexiones de host de nube publica con laimplementacidn, necesita una licencia de
derechos hibridos para completar la nueva instalacion o actualizar a la version actual.
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Cuando el instalador detecta una o mas de las tecnologias o conexiones de host no compatibles sin
licencia de derechos hibridos, la actualizacion se pone en pausa o se detiene y se muestra un mensaje
explicativo. Los registros del instalador contienen informacion detallada. Para obtener mas informa-

cion, consulte Actualizar una implementacion.

Efecto de la licencia de derechos hibridos en la conexion de host

Hay tres casos en los que la conexidn de host a los hosts de nube publica se ve afectada por la titular-
idad de licencia de derechos hibridos:

« Para crear una nueva conexion de host a los hosts de nube publica, debe tener una licencia de
derechos hibridos.

« Sitiene una licencia de derechos hibridos pero esta ha caducado, las conexiones existentes a
los hosts de nube plblica se marcan como no autorizadas y pasan al modo de mantenimiento.
Cuando las conexiones de host estan en modo de mantenimiento, no puede hacer lo siguiente:

- Agregar o modificar conexiones de host
- Crear catalogos y actualizar imagenes
- Realizar acciones de energia

« Cuando las conexiones de host no autorizadas cambian a autorizadas, vuelven a habilitarse.

Introduccion

Cuando se crea un sitio, también se puede crear la primera conexion a los recursos de alojamiento.
Posteriormente, se puede cambiar esa conexion y crear otras nuevas. La configuracion de una conex-
ion implica seleccionar el tipo de conexidn entre los hipervisores compatibles y el almacenamiento y
la red que seleccione de los recursos de esa conexion.

Los administradores de solo lectura pueden ver los detalles de la conexion y los recursos. Para poder
realizar tareas de administracion de recursos y conexiones, hay que ser un Administrador total. Para
obtener mas informacion, consulte Administracion delegada.

Dénde encontrar informacion acerca de los tipos de conexion

Puede utilizar las plataformas de virtualizacién admitidas para alojar y administrar maquinas en el
entorno de Citrix Virtual Apps o Citrix Virtual Desktops. El articulo Requisitos del sistema enumera los
tipos compatibles.

Para obtener mas informacion, consulte las siguientes fuentes de informacion:

« Citrix Hypervisor (anteriormente XenServer):
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- Entornos de virtualizacion de Citrix Hypervisor.
- Documentacion sobre Citrix Hypervisor.

Nutanix Acropolis:

- Entornos de virtualizacién de Nutanix.
- Documentacion de Nutanix.

VMware:

- Entornos de virtualizacién VMware.
- Documentacién del producto VMware.

Microsoft Hyper-V:

- Articulo Entornos de virtualizacion de Microsoft System Center Virtual Machine Manager.

- Documentacién de Microsoft.

« Conexiones de host de nube publica (AWS, Google Cloud, Microsoft Azure, soluciones de
Nutanix Cloud y de partners y soluciones de VMware Cloud y de partners): Para obtener
informacion relativa a los hosts de nube publica, consulte Configurar el tipo de recurso.

Nota:

Las fuentes de informacion le dirigen a la documentacion de Citrix DaaS. Si esta familiar-
izado con los hosts de nube publica en el producto Citrix DaaS, la version local tiene al-
gunas diferencias. En Virtual Apps and Desktops local, la interfaz de administracion se
conoce como Web Studio. En el servicio, las actualizaciones se implementan cada cuatro
semanas aproximadamente. Por lo tanto, es posible que ciertas funciones disponibles con
el servicio no estén disponibles en la version local.

Almacenamiento de host

Se admite un producto de almacenamiento cuando lo administra un hipervisor compatible. Citrix
Support ayuda a los proveedores de los productos de almacenamiento a resolver problemas, y docu-
menta dichos problemas en Knowledge Center seglin sea necesario.

Cuando se aprovisionan maquinas, los datos se clasifican por tipo:

« Datos de sistema operativo (SO), que incluye las imagenes maestras.

« Datostemporales. Estos datosincluyen todos los datos no persistentes escritos en las maquinas
aprovisionadas por MCS, archivos de paginacion de Windows, datos de los perfiles de usuario
y todos los datos que se sincronicen con ShareFile. Estos datos se descartan cada vez que la

maquina se reinicia.
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Si se ofrece un almacenamiento por separado para cada tipo de datos se puede reducir la carga y
mejorar el rendimiento en cada dispositivo de almacenamiento, lo que hace un uso 6ptimo de los
recursos del host. También habilita el almacenamiento apropiado para los distintos tipos de datos,
ya que la persistenciay resistencia son mas importantes para algunos tipos de datos que para otros.

El almacenamiento puede ser compartido (ubicado centralmente, separado de los hosts y utilizado
por todos los hosts) o local, en un hipervisor. Por ejemplo: el almacenamiento compartido central
puede ser uno o varios volimenes de almacenamiento en clister de servidores Windows Server 2012
(con o sin almacenamiento conectado), o un dispositivo de un proveedor de almacenamiento. El
almacenamiento central también puede ofrecer sus propias optimizaciones, tales como rutas de con-
trol del almacenamiento del hipervisor y acceso directo a través de plug-ins asociados.

El almacenamiento local de los datos temporales evita que haya que atravesar la red para acceder
al almacenamiento compartido. También reduce la carga en el dispositivo de almacenamiento com-
partido. El almacenamiento compartido puede ser mas costoso, por lo que el almacenamiento de
datos local puede reducir el gasto. Estas ventajas deben tenerse en cuenta frente a la disponibilidad
de almacenamiento suficiente en los servidores de hipervisor.

Cuando se crea una conexion, se elige uno de los dos métodos de administracion del almacenamiento:
el almacenamiento compartido por los hipervisores, o el almacenamiento local en cada hipervisor.

Cuando se usa el almacenamiento local en uno o varios hosts de Citrix Hypervisor para el almace-
namiento de datos temporales, compruebe que cada ubicacién de almacenamiento que forma parte
de la agrupacion tenga un nombre Unico. (Para modificar un nombre en XenCenter, haga clic con el
botdn secundario en el espacio de almacenamiento y modifique la propiedad de nombre.)

Almacenamiento compartido por los hipervisores

El método de almacenamiento compartido por los hipervisores guarda los datos que necesitan per-
sistencia a largo plazo en una ubicacion central, lo que proporciona una copia de seguridad y una
administracion centralizadas. Ese almacenamiento contiene los discos del sistema operativo.

Cuando se selecciona este método, se puede elegir si usar almacenamiento local (en servidores de
la misma agrupacion de hipervisores) para datos de maquina temporales. Este método no requiere
persistencia ni tanta resistencia como los datos del almacenamiento compartido, denominado caché
de datos temporales. El disco local ayuda a reducir el trafico hacia el almacenamiento de SO principal.
Este disco se borra cada vez que se reinicia la maquina. Se accede al disco a través de una memoria
caché de escritura. Si usa almacenamiento local para datos temporales, el VDA aprovisionado queda
asociado a un host de hipervisor especifico. Si ese host falla, la maquina virtual no se puede iniciar.

Excepcion: Microsoft System Center Virtual Machine Manager no permite la creacién de discos de
caché de datos temporales en el almacenamiento local al usar volimenes de almacenamiento en
clister (CSV).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 251



Citrix Virtual Apps and Desktops 7 2308

Cree una conexion para almacenar datos temporales localmente y, a continuacién, habilite y config-
ure valores no predeterminados para el tamario de disco caché y el tamafio de memoria de cada VM.
Los valores predeterminados se ajustan al tipo de conexion y son suficientes en la mayoria de los
casos. Para obtener mas informacion, consulte Crear catalogos de maquinas.

El hipervisor también puede ofrecer tecnologias de optimizacion a través de la caché local de lectura
de lasimagenes de los discos. Por ejemplo: Citrix Hypervisor ofrece IntelliCache, que reduce el trafico
de red hacia el almacenamiento central.

Almacenamiento local en el hipervisor

Elmétodo de almacenamiento local en el hipervisor almacena datos localmente en el hipervisor. Con
este método, las imagenes maestras y otros datos del sistema operativo se transfieren a los hipervi-
sores del sitio. Este proceso se produce para la creacion inicial de las maquinas y las futuras actual-
izaciones de imagenes. Este proceso da como resultado un trafico importante en la red de adminis-
tracion. La transferencia de imagenes consume también mucho tiempo y las imagenes no llegan a
todos los hosts al mismo tiempo.

Crear una conexion y recursos

Si quiere, puede crear la primera conexion cuando crea el sitio. El asistente para creacion de sitios
contiene las paginas relacionadas con la conexion que se describen en las secciones siguientes.

Si crea una conexion después de crear un sitio, empiece en el paso 1.

Importante:

Los recursos de host (almacenamiento y red) deben estar disponibles antes de crear la conexion.
Inicie sesion en Web Studio.

Seleccione Alojamiento en el panel de la izquierda.
Seleccione Agregar conexiones y recursos en la barra de acciones.

> w N

El asistente lo guiara por las paginas siguientes (el contenido especifico de las paginas depende
del tipo de conexidn seleccionado). Después de completar cada pagina, haga clic en Siguiente
hasta llegar a la pagina Resumen.
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Conexion

Add Connection and Resources

Studio Connection

Use an existing Connection

test]2
Connection
@ Create a new Connection
Storage Management

; Connection type: Citrix Hypervisor® ¥
Storage Selection
MNetwork Connection address: Example: f/citrix-hypervisor.example.com
Surnmary - )
User name: Example: root
Password:
=
Zone name: Primary %
Connection name: Example: MyConnection

Create virtual machines using:

#) Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

Other tools

Cancel

En la pagina Conexién:

« Para crear una conexion, seleccione Crear una conexion. Para crear una conexién basada en
la misma configuracién de host que una conexién existente, seleccione Usar una conexién ex-
istente y, a continuacion, seleccione la conexidn correspondiente.

« Seleccione el hipervisor que estd utilizando en el campo Tipo de conexion. Las conex-
iones de host de nube publica solo se enumeran en la lista desplegable si usa una li-
cencia de derechos hibridos. Como alternativa, puede usar el comando de PowerShell
Get-HypHypervisorPlugin [-ZoneUid] $rluid [-IncludeUnavailable]
false/true para obtener lo siguiente:

- Lista de todos los plug-ins de hipervisor compatibles con Citrix, incluidos los plug-ins de
terceros

- Disponibilidad del plug-in de hipervisor. Si el estado de disponibilidad es false, el motivo
podria ser que el plug-in del hipervisor no esté instalado correctamente o que no tenga la
licencia de derechos hibridos.

« Los campos de direccion de la conexion y credenciales difieren en funcion del tipo de conexion
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seleccionado. Introduzca la informacion requerida.

« Escriba un nombre para la conexion. Este nombre aparece en Web Studio.

« Elija la herramienta que usa para crear maquinas virtuales: herramientas de Web Studio (tales
como Machine Creation Services o Citrix Provisioning) u otras herramientas.

Administracion del almacenamiento

Add Connection and Resources

Studio Storage Management

Configure virtual machine storage resources for this connection.

Select an optimization method for available site storage.

e
Lo CLion

m

®) Use storage shared by hypervisors
Storage Management
Optimize temporary data on available

Storage Selection ocal storage

111

Network Use storage local to the hypervisor

Surnmary [ | | |1 -

Optimization technology (optional):

Use intellicache to reduce load on the shared storage device

Back - [ Cancel

Para obtener mas informacion sobre los tipos y métodos de administracion de almacenamiento, con-
sulte Almacenamiento de host.

Si esta configurando una conexion con un host de Hyper-V o VMware, busque y seleccione el nombre
del clister. Otros tipos de conexién no requieren un nombre de clister.

Seleccione un método de administracion del almacenamiento: puede ser almacenamiento compar-
tido por los hipervisores o almacenamiento local en cada hipervisor.

+ Si elige el almacenamiento compartido por los hipervisores, indique si quiere conservar
los datos temporales en almacenamiento local disponible (puede especificar valores no
predeterminados para el tamafio del almacenamiento en los catalogos de maquinas que usen
esta conexidn). Excepcion: Si usa volimenes de almacenamiento en clister o CSV (Clustered

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 254



Citrix Virtual Apps and Desktops 7 2308

Storage Volumes), Microsoft System Center Virtual Machine Manager no permite crear discos de
caché de datos temporales en el almacenamiento local. Por eso, configurar esa administracion
de almacenamiento en Web Studio fallara.

Si usa almacenamiento compartido en una agrupacion de Citrix Hypervisor, indique si quiere usar
IntelliCache para reducir la carga en el dispositivo de almacenamiento compartido. Consulte Usar
IntelliCache para conexiones de Citrix Hypervisor.

Seleccion del almacenamiento

Add Connection and Resources

Studio Storage Selection

When using shared storage, you must select the type of data to store on each shared storage
device; machine operating system data, personal user data, and if not storing temporary data
locally, temporary data. At least one device must be selected for each data type.

Select data storage locations:

¥ Storage Management

Storage Selection Hans MR Temporary
Golden_XS70_20170314 v v

Metwork

Summary

Back _. W . Cancel

Para obtener méas informacidn sobre la seleccién del almacenamiento, consulte Almacenamiento de
hosts.

Seleccione al menos un dispositivo de almacenamiento en el host para cada tipo de datos. El método
de administracion de almacenamiento seleccionado en la pagina anterior afecta a qué tipos de datos
estaran disponibles para seleccionar en esta pagina. Seleccione al menos un dispositivo de almace-
namiento para cada tipo de datos admitido antes de pasar a la pagina siguiente del asistente.

La parte inferior de la pagina Seleccion de almacenamiento contiene mas opciones de configuracidn
si eligi6 el almacenamiento compartido por hipervisores y habilit6 Optimizar datos temporales en
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el almacenamiento local disponible en la pagina anterior. Puede seleccionar los dispositivos de
almacenamiento local que quiere usar para los datos temporales.

Se mostrara la cantidad de dispositivos de almacenamiento seleccionados en ese momento (en el
grafico anterior, “1 storage device selected”). Cuando se pasa el puntero sobre esa entrada, aparecen
los nombres de los dispositivos seleccionados.

1. Haga clic en Seleccionar para cambiar los dispositivos de almacenamiento que quiere usar.
2. En el cuadro de didlogo Seleccionar almacenamiento, seleccione o deje sin seleccionar las
casillas de cada dispositivo de almacenamiento, y haga clic en Aceptar.

Red

En la pagina Red, introduzca un nombre para los recursos. Este es el nombre que aparece en Web
Studio para identificar la combinacién de almacenamiento y red asociada a la conexion.

Seleccione una o varias redes que usan las VM.

Resumen

En la pagina Resumen, revise sus selecciones. Cuando haya terminado, haga clic en Finalizar.

Recuerde: Guardar los datos temporales localmente permite configurar valores no predeterminados
para elalmacenamiento de datos temporales cuando cree el catalogo de maquinas que contendra las
maquinas que usen esta conexion. Consulte Creacion de catalogos de maquinas.

Modificar parametros de conexion

No haga uso de este procedimiento para cambiar el nombre de una conexién o para crear una conex-
ion. Esas conexiones son operaciones diferentes. Cambie la direccion solo si la maquina host actual
tiene una nueva direccion. Al introducir una direccion a otra maquina, se desconfiguran los catalogos
de maquinas de la conexion.

No puede cambiar los pardmetros de GPU de una conexion porque los catalogos de maquinas que
acceden a este recurso deben usar unaimagen maestra de GPU especifica apropiada. Cree una conex-
ion.
1. Inicie sesion en Web Studio.
2. Seleccione Alojamiento en el panel de la izquierda.
3. Seleccione la conexidn y, a continuacién, seleccione Modificar conexion en la barra de ac-
ciones.
4. Siga las instrucciones para conocer los parametros disponibles cuando se modifica una conex-
ion.
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5. Cuando haya terminado, haga clic en Aplicar para aplicar los cambios que haya hecho y dejar
la ventana abierta, o haga clic en Guardar para aplicar los cambios y cerrar la ventana.

Pagina Propiedades de la conexién:

« Para cambiar la direccién de conexidn y las credenciales, seleccione Modificar parametros...
y, a continuacion, escriba la nueva informacion.

« Si quiere especificar los servidores de alta disponibilidad para una conexion de Citrix Hyper-
visor, seleccione Modificar servidores... y seleccione los servidores. Citrix recomienda selec-
cionartodos los servidores de la agrupacion para permitir lacomunicacion con Citrix Hypervisor
en caso de que falle el servidor principal de la agrupacion.

Nota:

Si utiliza HTTPS y quiere configurar servidores de alta disponibilidad, no instale un certi-
ficado comodin para todos los servidores de una agrupacion. Se requiere un certificado
individual para cada servidor.

Pagina Avanzada:

« En el caso de una conexion Wake On LAN de Microsoft System Center Configuration Manager
(ConfMgr), utilizada con el acceso con Remote PC, introduzca informacion sobre la transmision
de paquetes, Magic Packets y el proxy de reactivacion de ConfMgr.

« Con lasopciones del umbral de limitacion, puede especificar una cantidad maxima de acciones
de energia permitidas en una conexion. Estos parametros pueden resultar Gtiles si los paramet-
ros de administraciéon de energia permiten que se inicien demasiadas o demasiado pocas
maquinas al mismo tiempo. Todos los tipos de conexidn tienen valores predeterminados
concretos que son adecuados en la mayoria de los casos y no se deberian cambiar.

« En Acciones simultaneas (de cualquier tipo), se especifican dos valores: el niimero maximo
absoluto que se puede dar de forma simultanea en esta conexion y un porcentaje maximo de to-
das las maquinas que utilizan esta conexion. Debe especificar valores absolutos y porcentuales.
El limite real aplicado es el valor mas bajo.

Por ejemplo: en unaimplementacidn con 34 maquinas, si Acciones simultaneas (de cualquier
tipo) esta establecido en un valor absoluto de 10 y un valor de porcentaje de 10, el limite real
aplicado es 3 (es decir, 10 por ciento de 34, redondeado al nimero entero mas cercano que sea
menor que el valor absoluto de 10 maquinas).

« La opcién Maximo de acciones nuevas por minuto es un nimero absoluto. No hay ningdn
valor porcentual.

« Introduzca la informacién en el campo Opciones de conexion (nicamente con la ayuda de un
representante de asistencia técnica de Citrix o instrucciones explicitas de la documentacion.
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Pagina Shared Tenants:

Agregue arrendatarios y suscripciones que compartan Azure Compute Gallery con la suscripcion de
esta conexion. Como resultado, al crear o actualizar catalogos, puede seleccionar imagenes compar-
tidas de dichos arrendatarios y suscripciones.

« Introduzca el ID y el secreto de la aplicacion asociada a esta conexion. Con esta informacion,
puede autenticarse en Azure. Le recomendamos que cambie las claves con regularidad para
garantizar la seguridad.

+ Especifique las suscripcionesy los arrendatarios compartidos. Puede agregar hasta ocho arren-
datarios compartidos. Para cada arrendatario, puede agregar hasta ocho suscripciones.

+ Haga clic en Guardar y Aplicar cuando haya terminado.

Introduzca la informacién en el campo Opciones de conexion (inicamente con la ayuda de un repre-
sentante de asistencia técnica de Citrix Support.

Activar o desactivar el modo de mantenimiento de una conexion

Si activa el modo de mantenimiento de una conexion, impide que cualquier otra accion de energia
nueva afecte a las maquinas almacenadas en la conexion. Los usuarios no se pueden conectar a una
maquina mientras esta en modo de mantenimiento. Si los usuarios ya estan conectados, los cambios
del modo de mantenimiento se efectlian cuando se cierra la sesion.

1. Inicie sesion en Web Studio.

2. Seleccione Alojamiento en el panel de la izquierda.

3. Seleccione la conexién. Para activar el modo de mantenimiento, seleccione Activar modo de
mantenimiento en la barra de acciones. Para desactivar el modo de mantenimiento, selec-
cione Desactivar modo de mantenimiento.

También puede activar o desactivar el modo de mantenimiento en maquinas individuales. También
puede activar o desactivar el modo de mantenimiento en las maquinas de los catalogos o grupos de
entrega.

Eliminar una conexion

La eliminacién de una conexién puede provocar la eliminacién de una gran cantidad de maquinasy
la pérdida de datos. Compruebe que se haya hecho copia de seguridad de los datos de usuario en las
maquinas afectadas, si fueran (tiles.

Antes de eliminar una conexién, compruebe que:

« Todos los usuarios hayan cerrado la sesion en las maquinas almacenadas en la conexion.
« No existan sesiones de usuario desconectadas en ejecucion.
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« El modo de mantenimiento esta activo para maquinas agrupadas y dedicadas.
« Todas las maquinas de los catalogos que usan la conexion estan apagadas.

Un catalogo de maquinas se vuelve inutilizable cuando se elimina una conexion a la que se hace refer-
encia en ese catalogo. Si se hace referencia a esta conexion en un catalogo, tiene la opcion de eliminar
el catalogo. Antes de eliminar un catalogo, compruebe que no haya otras conexiones que lo estén uti-
lizando.

Inicie sesidn en Web Studio.
Seleccione Alojamiento en el panel de la izquierda.
Seleccione la conexidny, a continuacién, seleccione Eliminar conexién en la barra de acciones.

> wn e

Si esta conexion contiene maquinas almacenadas, se le preguntara si las maquinas deben elim-
inarse. Si debieran eliminarse, especifique qué medidas deben tomarse con las cuentas de
equipo de Active Directory asociadas.

Cambiar de nombre o probar una conexién

1. Inicie sesion en Web Studio.

2. Seleccione Alojamiento en el panel de la izquierda.

3. Seleccionelaconexiény, a continuacién, seleccione Cambiar nombre de la conexion o Probar
conexién en la barra de acciones.

Ver detalles de maquinas en una conexién

1. Inicie sesidn en Web Studio.
2. Seleccione Alojamiento en el panel de la izquierda.
3. Seleccione la conexidny, a continuacién, seleccione Ver maquinas en la barra de acciones.

El panel superior ofrece una lista de las maquinas a las que se accede a través de la conexion. Selec-
cione una maquina para ver informacion detallada sobre ella en el panel inferior. También se propor-
cionan detalles de sesion para las sesiones abiertas.

Utilice la funcion de blasqueda para encontrar maquinas rapidamente. Seleccione una bisqueda
guardada en la lista que aparece en la parte superior de la ventana o cree una bldsqueda. Puede
realizar la blisqueda con todo o parte del nombre de la maquina o puede crear una expresiéon y us-
arla para una bisqueda avanzada. Para crear una expresion, haga clic en Expandir y, a continuacion,
seleccione los elementos de las listas de propiedades y operadores.

Administrar maquinas en una conexion

1. Inicie sesién en Web Studio.
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2. Seleccione Alojamiento en el panel de la izquierda.

3. Seleccione una conexiény, a continuacién, seleccione Ver maquinas en el panel Accién.

4. Seleccione una de estas opciones en la barra de acciones. Algunas acciones no estan
disponibles segln el estado de la maquina y el tipo de host de la conexion.

Accion Descripcion
Iniciar Inicia la maquina si esta apagada o suspendida.
Suspender Pausa la maquina sin apagarlay actualiza la lista

de maquinas.
Apagar Solicita al sistema operativo que se apague.

Forzar apagado Obliga a la maquina a apagarse y actualiza la
lista de maquinas.

Reiniciar Solicita al sistema operativo que se apaguey
que, a continuacion, vuelva a iniciar la maquina.
Si el sistema operativo no puede hacerlo, el
escritorio se mantiene en su estado actual.

Habilitar modo de mantenimiento Detiene temporalmente las conexiones a una
maquina. Los usuarios no pueden conectarse a
una maquina en este estado. Si los usuarios
estan conectados, los cambios del modo de
mantenimiento se efectGan cuando se cierra la
sesion (también puede activar o desactivar el
modo de mantenimiento en todas las maquinas
alas que se accede a través de una conexion,
como se describid anteriormente).

Quitar del grupo de entrega Al quitar una maquina de un grupo de entrega
no se eliminara del catalogo de maquinas que el
grupo de entrega utiliza. Puede quitar una
maquina solamente cuando no haya ningin
usuario conectado a ella. Active el modo de
mantenimiento para evitar temporalmente la
conexion de usuarios mientras la quita.
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Accion Descripcion

Eliminar Cuando se elimina una maquina, los usuarios
dejan de tener acceso a ella y esta se elimina del
catalogo de maquinas. Antes de eliminar una
maquina, aseglrese de contar con una copia de
seguridad de todos los datos del usuario o de
que esos datos ya no sean necesarios. Puede
eliminar una maquina solamente cuando no
haya ningln usuario conectado a ella. Active el
modo de mantenimiento para impedir
temporalmente la conexion de usuarios
mientras la elimina.

Para acciones que implican el apagado de una maquina, si la maquina no se apaga en 10 minutos, se
desconecta. Si Windows intenta instalar actualizaciones durante el cierre, existe el riesgo de que el
equipo se apague antes de que se completen las actualizaciones.

Modificar la opcion de almacenamiento

Puede mostrar el estado de los servidores que se usan para almacenar datos de sistema operativo y
datos temporales para las VM que usan esa conexion. También puede especificar qué servidores usar
para el almacenamiento de cada tipo de datos.

1. Inicie sesién en Web Studio.

2. Seleccione Alojamiento en el panel de la izquierda.

3. Seleccione la conexiony, a continuacion, seleccione Modificar almacenamiento en la barra de
acciones.

4. En el panelizquierdo, seleccione el tipo de datos: sistema operativo o datos temporales.

5. Marque o desmarque las casillas de los dispositivos de almacenamiento para el tipo de datos
seleccionado.

6. Haga clic en Aceptar.

Cada dispositivo de almacenamiento en la lista incluye su nombre y su estado. Los valores del estado
de almacenamiento son:

+ Enuso: El almacenamiento se esta usando para crear maquinas.

« Reemplazado: Elalmacenamiento se usa solo para maquinas existentes. No se agregan nuevas
maquinas a este almacenamiento.

« Sin usar: El almacenamiento no se esta utilizando para crear maquinas.
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Si deja sin marcar la casilla de un dispositivo que esta actualmente En uso, su estado cambia a Reem-
plazado. Las maquinas ya existentes seguiran usandolo (y pueden escribir datos en él) por lo que es
posible que esa ubicacion se llene incluso aunque haya dejado de usarse para crear maquinas.

Eliminar, cambiar el nombre o probar recursos

1. Inicie sesidn en Web Studio.

2. Seleccione Alojamiento en el panel de la izquierda.

3. Seleccione el recurso y, a continuacion, seleccione la entrada correspondiente en la barra de
acciones: Eliminar recursos, Cambiar nombre de recursos o Probar recursos.

Temporizadores de conexion

Puede usar configuraciones de directiva para configurar tres temporizadores de conexion:

- Temporizador de duracion maxima de conexion: Determina la duracién maxima de una
conexion sin interrupciones entre un dispositivo de usuario y un escritorio virtual. Use las con-
figuraciones de directiva Temporizador de conexién de sesion e Intervalo de temporizador
de conexion de sesiones.

- Temporizador de conexion inactiva: Este pardmetro determina la cantidad de tiempo que se
mantiene la conexion sin interrupciones entre un dispositivo de usuario y un escritorio virtual,
si el usuario no realiza entradas. Use las configuraciones de directiva Temporizador de sesion
inactiva e Intervalo de temporizador de sesiones inactivas.

« Temporizador de desconexion: Determina la cantidad de tiempo que un escritorio virtual de-
sconectado y bloqueado puede permanecer bloqueado antes de que se cierre la sesion. Use
las configuraciones de directiva Temporizador de sesion desconectada e Intervalo de tem-
porizador de sesiones desconectadas.

Al actualizar estos parametros, compruebe que son coherentes en toda la implementacion.

Consulte la documentacion de configuraciones de directivas para obtener mas informacion.

Qué hacer a continuacion

Para obtener informacion sobre la conexion con tipos de host especificos, consulte:

« Conexion con AWS

+ Conexion con Citrix Hypervisor

» Conexién con entornos de Google Cloud

« Conexion con Microsoft Azure

« Conexion con Microsoft System Center Virtual Machine Manager
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« Conexidn con Nutanix
+ Conexion con soluciones de Nutanix Cloud y de partners
+ Conexién con VMware
« Conexién con soluciones de VMware Cloud y de partners

Si esta en el proceso de implementacién inicial, Crear un catalogo de maquinas.

Conexion con AWS

April 3, 2024

Crear y administrar conexiones y recursos describe los asistentes que crean una conexion. La sigu-
iente informacion incluye detalles especificos de los entornos de nube de AWS.

Nota:

Antes de crear una conexion con AWS, debe terminar de configurar su cuenta de AWS como ubi-
cacion de recursos. Consulte Entornos en la nube de AWS.

Crear una conexion

Cuando se crea una conexién desde Web Studio:

+ Debe proporcionar la clave de APl y los valores de clave secreta. Puede exportar el archivo de
claves que contiene esos valores de AWS y, a continuacion, importarlos. También debe propor-
cionar laregion, la zona de disponibilidad, el nombre de la nube VPC, las direcciones de subred,
el nombre de dominio, los nombres de los grupos de seguridad y las credenciales.

« El archivo de credenciales para la cuenta raiz de AWS, (que se puede obtener de la consola
de AWS), no esta en el mismo formato que los archivos de credenciales descargados para los
usuarios estandar de AWS. Por lo tanto, la administracion de Citrix Virtual Apps and Desktops
no puede usar el archivo para rellenar los campos de la clave de APl y la clave secreta. Debe
utilizar archivos de credenciales de Identity Access Management (IAM) de AWS.

Nota:

Después de crear una conexion, los intentos de actualizar la clave de API y la clave secreta
podrian fallar. Para resolver el problema, compruebe las restricciones del servidor proxy o
del firewall y aseglrese de que se puede contactar con la siguiente direccion: https://*.
amazonaws.com.
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Valores predeterminados de conexion de host

Al crear conexiones de host en entornos de nube de AWS, se muestran los siguientes valores predeter-

minados:

| Opcidn | Absoluta | Porcentaje |

= —1—

| Acciones simultaneas (de cualquier tipo) | 125 | 100 |
| Maximo de acciones nuevas por minuto | 125 |

MCS admite un maximo de 100 operaciones simultaneas de aprovisionamiento de forma predetermi-
nada.

URL de “punto de enlace”de servicio
URL de “punto de enlace”de servicio de zona estandar

Cuando utiliza MCS, se agrega una nueva conexion de AWS con una clave de APl y un secreto de API.
Con esta informacion, junto con la cuenta autenticada, MCS consulta a AWS las zonas admitidas me-
diante la llamada a la API de EC2 con la accion de AWS DescribeRegions. Para la consulta, se utiliza
una URL de dispositivo de punto final de servicio (punto de enlace de servicio, como se conoce en
AWS) de EC2 genérica https: . Use MCS para seleccionar la zona de la
conexion en la lista de zonas admitidas. La URL de punto de enlace del servicio de AWS preferida se
selecciona automaticamente para la zona. Sin embargo, después de crear la URL de punto de enlace
de servicio, ya no podra establecerla ni modificarla.

Definir permisos de IAM

Utilice la informacion de esta seccion para definir los permisos de IAM para Citrix Virtual Apps and
Desktops en AWS. El servicio IAM de Amazon permite cuentas con varios usuarios que se pueden or-
ganizar en grupos. Estos usuarios pueden tener diferentes permisos para controlar su capacidad de
realizar operaciones asociadas con la cuenta. Para obtener mas informacion acerca de los permisos
de IAM, consulte Referencia de directivas JSON de IAM.

Para aplicar la directiva de permisos de IAM a un nuevo grupo de usuarios:

1. Inicie sesidn en la consola de administracion de AWS y seleccione el servicio 1AM en la lista
desplegable.

Seleccione Create a New Group of Users.

Escriba un nombre para el nuevo grupo de usuarios y seleccione Continue.

En la pagina Permissions, elija Custom Policy. Seleccione Select.

ok w b

Escriba un nombre para la directiva de permisos (Permissions policy).
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6. En la seccion Policy Document, introduzca los permisos correspondientes.

Después de indicar informacion sobre la directiva, seleccione Continue para completar el proceso de
creacion del grupo de usuarios. Los usuarios del grupo tienen permisos para realizar solo las acciones
necesarias para Citrix Virtual Apps and Desktops.

Importante:

Utilice el texto de directiva proporcionado en el ejemplo anterior para indicar las acciones que
Citrix Virtual Apps and Desktops utiliza para realizar operaciones en una cuenta de AWS sin
restringir esas operaciones a recursos especificos. Citrix recomienda utilizar el ejemplo como
prueba. Para entornos de produccion, puede optar por agregar mas restricciones a los recursos.

Establecer permisos de IAM

Establezca los permisos en la seccion IAM de la consola de administracion de AWS (AWS Management
Console):

1. En el panel Summary, seleccione la ficha Permissions.
2. Seleccione Add permissions.

Identity and Access Users >
Management (IAM) 1
Summary

Dashboard
~ Access management User ARN arn;awsiam:

Groups Path  /

Users Creation time 2019-07-17 09:59 EST

Roles  es—

Permissions Groups (1) Tags Security credentials Access Advisor

Policies

dentity providers ~ Permissions policies (2 policies applied)

Account settings Add permissions
v Access reports
Policy name -
Access analyzer
Archive rules Attached from group
Analyzer details » Billing
Credential report 4 AdministratorAccess

Organization activity

Service control policies (SCPs) » Permissions boundary (not sef)

Q Search IA

AWS account ID:

En la pantalla Add Permissions to, conceda los permisos:
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Add permissions to

Grant permissions

Use IAM policies to grant permissions. You can assign an existing policy or create a new one.

IO, . user Copy permissions from Attach existing policies
:A.‘ userto group existing user direclly
Create policy
Filter policies Q search Sho
Policy name ~ Type Usedas
» W AdministratorAccess Job function Permissions policy (8)
» Wi AlexaForBusinessDeviceSetup AWS managed None
» W AlexaForBusinessFullAccess AWS managed None
» Wil AexaForBusinessGatewayExecution AWS managed None
» W AlexaForBusinessPolyD: cessPoli AWS managed None
» Wl AlexaForBusinessReadOnlyAccess AWS managed None
» Wi AmazonAPIGatewayAdministrator AWS managed None
» W AmazonAPIGatewaylnvokeFuliAccess AWS managed None

Utilice lo siguiente como ejemplo en la ficha JSON:

Create policy o 2

A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSON. Learn more

Visual editor JSON Import managed policy
1-4
2 "Version": "2612-10-17",
3- "Statement”: [
a- {
5 "Sid": "VisualEditore",
6 "Effect": "Allow",
7e "Action™: [
8 "ec2:CreateTags",
9 "ec2:DeleteTags",
18 "ec2:DescribeTags",
11 "ec2:PutObjectTagging",
12 "ec2:PutBucketTagging"
13 1
14 "Resource™: "#"
15 b
16 - {
17 "Sid": "VisualEditorl",
18 "Effect”: "Allow",
19 "Action": "iam:PassRole",
20 "Resource”: "arn:aws:iam::*:role/*"
21 }
22 ]
23

Gharacter count: 304 of 6,144 - .
Character count: 304 of 6, Cancel Review policy

Sugerencia:

Es posible que el ejemplo sobre JSON indicado no incluya todos los permisos necesarios para su
entorno. Para obtener mas informacion, consulte Cémo definir permisos de administracion de
acceso a identidades que ejecutan Citrix Virtual Apps and Desktops en AWS.
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Permisos de AWS requeridos

Esta seccion contiene la lista completa de permisos de AWS.

Nota:

El permiso iam:PassRole solo es necesario para role_based_auth.

Crear una conexion de host

Se agrega una nueva conexion de host con la informacion de AWS.

{

"Version": "2012-

"Statement": [
{

"Action":
"ec2:
"ec2:
"ec2:

:DescribeInstanceTypes",

"ec2:

"ec2:

"ec2:

"ec2

1,

"Effect":

10-17",

[
DescribeAvailabilityZones",
DescribeImages",
DescribeInstances",

DescribeSecurityGroups",
DescribeSubnets",

DescribeVpcs"

"Allow",

"Resource'": '"x"

}

<!--NeedCopy-->

Administracion de energia de las maquinas virtuales

Las instancias de maquina estan encendidas o apagadas.

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [

"ec2:AttachVolume",

"ec2:

CreateVolume",
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"ec2:DeleteVolume",
"ec2:Describelnstances",
"ec2:DescribeVolumes",
"ec2:DetachVolume",
"ec2:StartInstances",
"ec2:StopInstances"

1,
"Effect": "Allow",
"Resource": "x"

}

<!--NeedCopy-->

Creacién, actualizacion o eliminacion de maquinas virtuales

Se crea, actualiza o elimina un catalogo de maquinas con las maquinas virtuales aprovisionadas como
instancias de AWS.

{

"Version": "2012-10-17",
"Statement": [
{

"Action": [
"ec2:AttachVolume",
"ec2:AssociateIamInstanceProfile",
"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:Createlmage",
"ec2:CreateLaunchTemplate",
"ec2:CreateSecurityGroup",
"ec2:CreateTags",
"ec2:CreateVolume",
"ec2:DeleteVolume",
"ec2:DescribeAccountAttributes",
"ec2:DescribeAvailabilityZones",
"ec2:DescribelamInstanceProfileAssociations",
"ec2:DescribeImages",
"ec2:Describelnstances",
"ec2:DescribelnstanceTypes",
"ec2:DescribeLaunchTemplates",
"ec2:DescribeLaunchTemplateVersions",
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeRegions",
"ec2:DescribeSecurityGroups",
"ec2:DescribeSnapshots",
"ec2:DescribeSubnets",
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72308

31 "ec2
32 "ec2
33 "ec2
34 "ec2

35 "ec2
36 "ec2
37 "ec2

:DescribeTags",
:DescribeVolumes",
:DescribeVpcs",

:DetachVolume",
:DisassociatelamInstanceProfile",
:RunInstances",

:StartInstances",

38 "ec2:StopInstances",

39 "ec2:TerminateInstances"

40 1,

41 "Effect": "Allow",

42 "Resource'": "x"

43 }

44

45 {

46

47 "Action": [

48 "ec2:AuthorizeSecurityGroupEgress",
49 "ec2:AuthorizeSecurityGroupIngress",
50 "ec2:CreateSecurityGroup",

51 "ec2:DeleteSecurityGroup",

52 "ec2:RevokeSecurityGroupEgress",
53 "ec2:RevokeSecurityGroupIngress"
54 1,

55 "Effect": "Allow",

56 "Resource": "x"

57 }

58

59 {

60

61 "Action": [

62 "s3:CreateBucket",

63 "s3:DeleteBucket",

64 "s3:PutBucketAcl",

65 "s3:PutBucketTagging",

66 "s3:PutObject",

67 "s3:GetObject",

68 "s3:DeletelObject",

69 "s3:PutObjectTagging"

70 1,

71 "Effect": "Allow",

72 "Resource": "arn:aws:s3:::citrixx"
73 }

74 9

75 {

76

7 "Action": [

78 "ebs:StartSnapshot",

79 "ebs:GetSnapshotBlock",

80 "ebs:PutSnapshotBlock",

81 "ebs:CompleteSnapshot",

82 "ebs:ListSnapshotBlocks",

83 "ebs:ListChangedBlocks",
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"ec2:CreateSnapshot"

15
"Effect": "Allow",
"Resource": "x"

}

<!--NeedCopy-->

Nota:

La seccion EC2 relacionada con grupos de seguridad solo es necesaria si se debe crear un grupo
de seguridad de aislamiento para lamaquina virtual de preparacién durante la creacion del catal-
0go. Una vez hecho esto, no se requieren estos permisos.

Carga y descarga directa en disco La carga directa en disco elimina el requisito de trabajador de
volumen para el aprovisionamiento de catalogos de maquinasy, en su lugar, utiliza las API publicas
que proporciona AWS. Esta funcionalidad reduce el coste asociado a las cuentas de almacenamiento
adicionales y la complejidad para mantener las operaciones de trabajador de volumen.

Se deben agregar los siguientes permisos a la directiva:

« ebs:StartSnapshot

+ ebs:GetSnapshotBlock

+ ebs:PutSnapshotBlock

+ ebs:CompleteSnapshot

« ebs:ListSnapshotBlocks

+ ebs:ListChangedBlocks

+ ec2:CreateSnapshot

» ec2:DescribeLaunchTemplates

Importante:

« Puede agregar una maquina virtual a los catalogos de maquinas existentes sin ninguna op-
eracion de trabajador de volumen, como AMI de trabajador de volumeny VM de trabajador
de volumen.

« Sielimina un catalogo que utilizaba trabajador de volumen anteriormente, se eliminan to-
dos los artefactos, incluidos los relacionados con el trabajador de volumen.
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Cifrado de EBS de voliimenes creados

EBS puede cifrar automaticamente los volimenes recién creados si la imagen AMI esta cifrada o si
EBS esta configurado para cifrar todos los volimenes nuevos. Sin embargo, para implementar la fun-
cionalidad, se deben incluir los siguientes permisos en la directiva de IAM.

{
"Version": "2012-160-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"kms:CreateGrant",
"kms:Decrypt",
"kms :DescribeKey",
"kms:GenerateDataKeyWithoutPlainText",
"kms:ReEncryptTo",
"kms :ReEncryptFrom"
1,
"Resource": "x"
+
]
}

<!--NeedCopy-->

Nota:

Los permisos se pueden limitar a claves especificas si se incluye un recurso y bloque de condi-
cién, a discrecién del usuario. Por ejemplo: Permisos de KMS con condicion:

"Version'": "2012-10-17",
"Statement": [
{

"Effect": "Allow",
"Action": [
"kms:CreateGrant",
"kms:Decrypt",
"kms :DescribeKey",
"kms :GenerateDataKeyWithoutPlainText",
"kms:ReEncryptTo",
"kms :ReEncryptFrom"
1,
"Resource": [
"arn:aws:kms:us-east-2:123456789012:key/abcd1234-a123
-456d-al2b-al23b4cd56ef"
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1,

"Condition": {
"Bool": {

"kms:GrantIsForAWSResource": true

}

<!--NeedCopy-->

La siguiente instruccion de directiva de claves es la predeterminada para las claves KMS, que es nece-
saria para permitir que la cuenta utilice las directivas de IAM para delegar el permiso para todas las
acciones (kms:*) en la clave KMS.

{

"Sid": "Enable IAM policies",
"Effect": "Allow",
"Principal": {

TAWS": "arn:aws:iam::111122223333:root"
}

b
"Action": "kms:",
"Resource": ""

}

<!--NeedCopy-->

Para obtener masinformacion, consulte la documentacion oficial de AWS Key Management Service.

Autenticacion basada en roles de IAM

Estos permisos se agregan para admitir la autenticacion basada en roles.
{

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "diam:PassRole",
"Resource": "arn:aws:iam::*x:role/x"
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}

<!--NeedCopy-->

Directiva de permisos minimos de IAM

El siguiente codigo JSON puede utilizarse para todas las funciones compatibles actualmente. Medi-
ante esta directiva, puede crear conexiones de host, crear, actualizar o eliminar maquinas virtuales y
administrar la energia.

La directiva se puede aplicar a los usuarios como se explica en las secciones Definir permisos de IAM o
también puede usar la autenticacion basada en roles mediante la clave de seguridad y la clave secreta
de role_based_auth.

Importante:

Para usar role_based_auth, configure primero el rol de IAM deseado en todos los Delivery
Controllers de nuestro sitio. Con Web Studio, agregue la conexién de host y suministre
“role_based_auth”para la clave de autenticacion y el secreto. Una conexién de host con estos
parametros utiliza la autenticacién basada en roles.

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [

"ec2:AttachVolume",
"ec2:AssociateIamInstanceProfile",
"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:Createlmage",
"ec2:CreateLaunchTemplate",
"ec2:CreateNetworkInterface",
"ec2:CreateTags",
"ec2:CreateVolume",
"ec2:DeletelLaunchTemplate",
"ec2:DeleteNetworkInterface",
"ec2:DeleteSecurityGroup",
"ec2:DeleteSnapshot",
"ec2:DeleteTags",
"ec2:DeleteVolume",
"ec2:DeregisterImage",
"ec2:DescribeAccountAttributes",
"ec2:DescribeAvailabilityZones",
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26 "ec2:DescribelamInstanceProfileAssociations",
27 "ec2:DescribeImages",
28 "ec2:Describelnstances",
29 "ec2:DescribelnstanceTypes",
30 "ec2:DescribeLaunchTemplates",
31 "ec2:DescribelLaunchTemplateVersions",
32 "ec2:DescribeNetworkInterfaces",
33 "ec2:DescribeRegions",
34 "ec2:DescribeSecurityGroups",
35 "ec2:DescribeSnapshots",
36 "ec2:DescribeSubnets",
37 "ec2:DescribeTags",
38 "ec2:DescribeVolumes",
39 "ec2:DescribeVpcs",
40 "ec2:DetachVolume",
41 "ec2:DisassociateIamInstanceProfile",
42 "ec2:RebootInstances",
43 "ec2:RunInstances",
44 "ec2:StartInstances",
45 "ec2:StopInstances",
46 "ec2:TerminateInstances"
47 14
48 "Effect": "Allow",
49 "Resource'": "x"
50 }
51,
52 {
53
54 "Action": [
55 "ec2:AuthorizeSecurityGroupEgress",
56 "ec2:AuthorizeSecurityGroupIngress",
57 "ec2:CreateSecurityGroup",
58 "ec2:DeleteSecurityGroup",
59 "ec2:RevokeSecurityGroupEgress",
60 "ec2:RevokeSecurityGroupIngress"
61 1,
62 "Effect": "Allow",
63 "Resource'": "x"
64 }
65
66 {
67
68 "Action": [
69 "s3:CreateBucket",
70 "s3:DeleteBucket",
71 "s3:DeleteObject",
72 "s3:GetObject",
73 "s3:PutBucketAcl",
74 "s3:PutObject",
75 "s3:PutBucketTagging",
76 "s3:PutObjectTagging"
7 1,
78 "Effect": "Allow",
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79 "Resource": "arn:aws:s3:::citrixx"
80 1

81

82 {

83

84 "Action": [

85 "ebs:StartSnapshot",

86 "ebs:GetSnapshotBlock",
87 "ebs:PutSnapshotBlock",
88 "ebs:CompleteSnapshot",
89 "ebs:ListSnapshotBlocks",
90 "ebs:ListChangedBlocks",
91 "ec2:CreateSnapshot"

92 1,

93 "Effect": "Allow",

94 "Resource'": "x"

95 }

% |,

97 {

98

99 "Effect": "Allow",

100 "Action": [

101 "kms:CreateGrant",

102 "kms:Decrypt",

103 "kms:DescribeKey",

104 "kms:GenerateDataKeyWithoutPlainText",
105 "kms :GenerateDataKey",
106 "kms:ReEncryptTo",

107 "kms:ReEncryptFrom"

108 1,

109 "Resource": "x"

110 }

11,

112 {

113

114 "Effect": "Allow",

115 "Action": "iam:PassRole",
116 "Resource": "arn:aws:iam::*:role/x"
117 }

118

119 1

120 }

121

122 <!--NeedCopy-->

Nota:

« Laseccion EC2 relacionada con SecurityGroups solo es necesaria si se debe crear un grupo

de seguridad de aislamiento para la maquina virtual de preparacion durante la creacion del

catalogo. Una vez hecho esto, no se requieren estos permisos.
« La seccion KMS solo es necesaria cuando se utiliza el cifrado de volimenes de EBS.
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« Laseccion de permisos iam:PassRole solo es necesaria para role_based_auth.

« Se pueden agregar permisos especificos a nivel de recursos, en lugar de pleno acceso, en
funcion de los requisitos y el entorno. Para obtener mas informacion, consulte los docu-
mentos de AWS Demystifying EC2 Resource-Level Permissions y Access management for
AWS resources.

Qué hacer a continuacién

« Siesta en el proceso de implementacion inicial, consulte Crear catadlogos de maquinas
« Para obtener informacién especifica de AWS, consulte Crear un catalogo de AWS

Mas informacion

« Conexionesy recursos
« Crear catalogos de maquinas

Conexion con Citrix Hypervisor

January 3, 2024

Crear y administrar conexiones y recursos describe los asistentes que crean una conexion. La sigu-
iente informacion incluye detalles especificos de los entornos de virtualizacién de Citrix Hypervisor.

Nota:

Antes de crear una conexion con Citrix Hypervisor, debe terminar de configurar su cuenta de
Citrix Hypervisor como ubicacion de recursos. Consulte Entornos de virtualizacion de Citrix Hy-
pervisor.

Crear una conexion con Citrix Hypervisor

Cuando crea una conexion con Citrix Hypervisor (antes XenServer), debe proporcionar las creden-
ciales de un administrador avanzado de VM o de un usuario de nivel superior.

Citrix recomienda utilizar HTTPS para proteger las comunicaciones con Citrix Hypervisor. Para uti-
lizar HTTPS, debe reemplazar el certificado SSL predeterminado que se instal6 en Citrix Hypervisor;
consulte CTX128656.

Es posible configurar la alta disponibilidad si esta funcion esta habilitada en el servidor de Citrix Hyper-
visor. Citrix recomienda seleccionar todos los servidores de la agrupacion (en Edit High Availability)
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para permitir la comunicacion con el servidor de Citrix Hypervisor en caso de que falle el servidor
principal de la agrupacion.

Puede seleccionar untipoyun grupo de GPU o PassThrough si lainstancia de Citrix Hypervisor admite
el uso de vGPU. La interfaz indica si la seleccion tiene recursos de GPU dedicados.

Cuando se usa el almacenamiento local en uno o varios hosts de Citrix Hypervisor para el almace-
namiento de datos temporales, compruebe que cada ubicacién de almacenamiento que forma parte
de la agrupacion tenga un nombre Unico. (Para modificar un nombre en XenCenter, haga clic con el
boton secundario en el espacio de almacenamiento y modifique la propiedad de nombre.)

Puede utilizar Machine Creation Services (MCS) y Citrix Provisioning (antes llamado Provisioning Ser-
vices) para aprovisionar:

« BIOS antiguos para maquinas virtuales con SO de servidor o escritorio compatibles.
« UEFI para maquinas virtuales con SO de servidor o escritorio compatibles, incluido arranque
seguro.

Nota:

Se requieren permisos de operador de grupo, como minimo, cuando se configura MCS.

Usar IntelliCache para conexiones de Citrix Hypervisor

Con IntelliCache, las implementaciones de VDI alojadas son mas rentables porque le permiten
usar una combinacién de almacenamiento compartido y almacenamiento local. Esto mejora el
rendimiento y reduce el trafico de red. El almacenamiento local almacena en caché la imagen
maestra proveniente del almacenamiento compartido, lo que reduce la cantidad de lecturas en
el almacenamiento compartido. Para los escritorios compartidos, las escrituras en los discos
de diferenciacion se realizan en el almacenamiento local del host y no en el almacenamiento
compartido.

« Cuando utiliza IntelliCache, el almacenamiento compartido debe ser NFS.
« Citrix recomienda utilizar un dispositivo de almacenamiento local de alto rendimiento para
garantizar la transferencia de datos mas rapida que sea posible.

Para utilizar IntelliCache, es necesario habilitarlo en este producto y en Citrix Hypervisor.

« Alinstalar Citrix Hypervisor, seleccione Enable thin provisioning (Optimized storage for Vir-
tual Desktops). Citrix no admite agrupaciones mixtas de servidores, donde hay servidores con
IntelliCache habilitado y servidores sin ese componente habilitado. Para obtener mas informa-
cion, consulte la documentacion de Citrix Hypervisor.

« De forma predeterminada, en Citrix Virtual Apps and Desktops el componente IntelliCache esta
inhabilitado. Puede cambiar el parametro Gnicamente al crear una conexién de Citrix Hypervi-
sor; no podra inhabilitar IntelliCache mas tarde. Al agregar una conexion de Citrix Hypervisor:
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- Seleccione el tipo de almacenamiento compartido.
- Marque la casilla Usar IntelliCache.

Qué hacer a continuacion

« Siesta en el proceso de implementacion inicial, consulte Crear catalogos de maquinas
« Para obtener informacién especifica de Citrix Hypervisor, consulte Crear un catalogo de Citrix
Hypervisor

Mas informacion

« Conexionesy recursos
« Crear catalogos de maquinas

Conexion con entornos de Google Cloud

January 3, 2024

Crear y administrar conexiones y recursos describe los asistentes que crean una conexion. La sigu-
iente informacion incluye detalles especificos de los entornos de Google Cloud.

Nota:

Antes de crear una conexion con Google Cloud, debe terminar de configurar su cuenta de Google
Cloud como ubicacion de recursos. Consulte Entornos de Google Cloud.

Agregar una conexion

Siga las instrucciones que se indican en Crear una conexion y recursos. Esta descripcion es una guia
para configurar una conexién de alojamiento:

1. En Administrar > Configuracion, seleccione Alojamiento en el panel de la izquierda.
2. Seleccione Agregar conexién y recursos en la barra de acciones.

3. En la pagina Conexion, seleccione Crear una conexion y Herramientas de aprovision-
amiento de Citrix y, a continuacion, seleccione Siguiente.

« Tipo de conexion. Seleccione Google Cloud en el mend.
« Nombre de la conexién. Escriba un nombre para la conexién.
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4. En la pagina Regién, seleccione un nombre de proyecto en el men(, seleccione una regiéon que
contenga los recursos que quiere utilizar y, a continuacion, seleccione Siguiente.

5. En la pagina Red, escriba un nombre para los recursos, seleccione una red virtual en el mend,
seleccione un subconjunto y, a continuacion, seleccione Siguiente. El nombre de los recursos
ayuda a identificar esta combinacion de region y red. Las redes virtuales con el sufijo (Shared)
(Compartida) anexado a su nombre representan VPC compartidas. Si configura un rol de IAM
a nivel de subred para una VPC compartida, solo apareceran subredes especificas de la VPC
compartida en la lista de subredes.

Nota:

« El nombre de conexion puede contener entre 1y 64 caracteres, y no puede contener
soloespaciosenblancooloscaracteres\ / 5 : # . x 2 =< > | [ ] {}

mni ( )I )

6. En la pagina Resumen, confirme la informacion y seleccione Finalizar para salir de la ventana
Agregar conexion y recursos.

Después de crear la conexion y los recursos, podra verlos. Para configurar la conexion, seleccidnelayy,
a continuacion, seleccione la opcidn correspondiente en la barra de acciones.

Del mismo modo, puede eliminar, cambiar el nombre o probar los recursos creados en la conexion.
Paraello, seleccione el recurso de la conexiony, a continuacion, seleccione la opcidn correspondiente
de la barra de acciones.

URL de dispositivo de punto final del servicio

Debe tener acceso a las siguientes URL:

« https://oauth2.googleapis.com

» https://cloudresourcemanager.googleapis.com
» https://compute.googleapis.com

« https://storage.googleapis.com

« https://cloudbuild.googleapis.com

Proyectos de Google Cloud

Existen basicamente dos tipos de proyectos de Google Cloud:

+ Proyecto de Provisioning: En este caso, la cuenta de administrador actual es propietaria de
las maquinas aprovisionadas del proyecto. Este tipo de proyecto se conoce también como
proyecto local.
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« Proyecto de nube privada virtual (VPC) compartida: Proyecto en el que las maquinas creadas
en el proyecto de aprovisionamiento utilizan la VPC del proyecto de VPC compartida. La cuenta
de administrador utilizada para el proyecto de aprovisionamiento tiene permisos limitados en
este proyecto, especificamente, solo permisos para usar la nube VPC.

Crear un entorno seguro para el trafico administrado de GCP

Puede permitir el acceso privado a Google en sus proyectos de Google Cloud. Esta implementacion
mejora la seguridad a la hora de gestionar datos confidenciales. Para lograrlo, puede optar por una
de estas acciones:

« Incluya estas reglas de entrada de controles de servicio de VPC para la cuenta de servicio de
Cloud Build. Si hace este paso, no siga los pasos que se indican a continuacién con los que
crear un entorno seguro para el trafico administrado por GCP.

Ingress Rule 1

From:

Identities:
<ProjectID>@cloudbuild.gserviceaccount.com
Source > All sources allowed
To:

Projects =

All projects

Services =

Service name: All services
<!--NeedCopy-->

« Si utiliza una agrupacion de trabajadores privados, agregue UsePrivateWorkerPool
a CustomProperties. Para obtener informacion sobre la agrupacion de trabajadores
privados, consulte Private pools overview.

Requisitos para crear un entorno seguro para el trafico administrado de GCP

Los requisitos para crear un entorno seguro para el trafico administrado de GCP son los siguientes:

« Aseglrese de que la conexion de alojamiento esté en modo de mantenimiento al actualizar las
propiedades personalizadas.
+ Para usar agrupaciones de trabajadores privados, se requieren los siguientes cambios:

- Para la cuenta de servicio de Citrix Cloud, agregue los siguientes roles de IAM:

* Cuenta de servicio de Cloud Build

*» Administrador de instancias de proceso
* Usuario de cuenta de servicio

* Creador de tokens de cuentas de servicio
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* Propietario de agrupacion de trabajadores de Cloud Build

- Cree la cuenta de servicio de Citrix Cloud en el mismo proyecto que usa para crear una
conexion de alojamiento.

- ConfigurelaszonasDNSparaprivate.googleapis.comygcr.iocomosedescribe
en la Configuracion de DNS.

< Zone details # EDIT ADD NETWORKS B DELETE ZONE
googleapis-com-private
DNS name googleapis.com.
Type Private
RECORD SETS IN USE BY
ADD STANDARD ADD WITH ROUTING POLICY @ DELETE RECORD SETS  REFRESH
= Filter  Filter 1=
D DNS name 4 Type TTL (seconds) Routing policy
O CNAME 300 Default v 7
0O NS 21600 Default v 4
O SOA 21600 Default v rd
O private.googleapis.com N 300 Default " 7
< Zone details # EDIT B ADD NETWORKS @ DELETE ZONE
gcr
DNS name
Type
RECORD SETS IN USE BY
[ ADD STANDARD ADD WITH ROUTING POLICY W DELETE RECORD SETS C REFRESH
= Filter  Filter e sets
[0 oONsname 4 Type TTL (seconds) Routing policy
O cgee CNAME 300 v r
0O gerio SOA 21600 v Vs
O jer NS 21600 ~ P
[m} jer A 0 ~ Vi

- Configure la traduccion de direcciones de red (NAT) privada o utilice una conexion de ser-
vicio privada. Para obtener mas informacion, consulte Access Google APIs through end-
points.
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Private Service Connect

CONNECTED ENDPQINTS PUBLISHED SERVICES

Private Service Connect lets you connect privately and securely to Services. Leam more

&
Connections Acceptad Rejected Pending Closed
Tin total &1 00 0 Li
Endpoints + CONNECT ENDPOINT
= Filter  Enter property name or value
O  Endpoint Slatus PSC Connection ID Target Network Region IP address Namespace
connectendpeint Accepted 47924925526780928  All Google APls  phvupe 1081720 Qeogpsc-pkm-ipc-8514753636491831765
I ] I googpsc-plmvy

Load balancer endpoints

T Filter Enter proparty name o valus
Load balancer M Type HNumber of NEGs MNetwork Region IP addresses
Mo rows 1o displa

- SiusaunaVPCemparejada, cree una zona de Cloud DNS que conecte ala VPC emparejada.
Para obtener mas informacion, consulte Create a peering zone.

<  Zone details # EDIT E4 ADD NETWORKS W DELETE ZONE

gcphardening-local-private

DNS name gcphardening.local
Type Peering

DNS peering Enabled

Peer project ID citrix-hardening-test-1
Peer network hardening-network

IN USE BY
ADD NETWORKS REMOVE NETWORKS

O  metworkname 4 Project

O  hardening-private-network citrix-harde

- En los controles de servicio de VPC, configure las reglas de salida para que las APl y
las maquinas virtuales puedan comunicarse con Internet. Las reglas de entrada son
opcionales. Por ejemplo:

Egress Rule 1

From:
Identities:ANY_IDENTITY
To:

Projects =

All projects

Service =

Service name: All services
<!--NeedCopy-->
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Habilitar la agrupacion privada de trabajadores

Para habilitar la agrupacion privada de trabajadores, defina las propiedades personalizadas de esta
manera en la conexion de host:

1. Abra unaventana de PowerShell desde el host del Delivery Controller o utilice el SDK de Power-
Shell remoto. Para obtener mas informacion sobre el SDK de PowerShell remoto, consulte SDK
y API.

2. Ejecute los comandos siguientes:

a) Add-PSSnapin citrix*
b) cd XDHyp:\Connections\
c) dir

3. Copie CustomProperties delaconexién aun bloc de notas.

4. Adjunte el parametro de propiedad <Property xsi:type="StringProperty'"Name=
"UsePrivateWorkerPool"Value="True"/>. Porejemplo

<CustomProperties xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" xmlns="http://schemas.citrix.com/2014/xd/
machinecreation">

<Property xsi:type="StringProperty" Name="UsePrivateWorkerPool"
Value="True"/>

</CustomProperties>

<!--NeedCopy--> "

5. Enlaventanade PowerShell, asigne unavariable a las propiedades personalizadas modificadas.
Por ejemplo:
$customProperty = '<CustomProperties...</CustomProperties>"'.

6. Ejecute $gcpServiceAccount = "<ENTER YOUR SERVICE ACCOUNT EMAIL
HERE>".

7. Ejecute S$SgcpPrivateKey = "<ENTER YOUR SERVICE ACCOUNT PRIVATE KEY
HERE AFTER REMOVING ALL INSTANCES OF \n >'".

8. Ejecute $securePassword = ConvertTo-SecureString $gcpPrivateKey -
AsPlainText -Force.

9. Ejecute lo siguiente para actualizar una conexion de host existente:

Set-Item -PassThru -Path @('XDHyp:\Connections\\<ENTER YOUR
CONNECTION NAME HERE>') -SecurePassword S$securePassword -
UserName $gcpServiceAccount -CustomProperties $customProperty

<!--NeedCopy-->
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Permisos de GCP requeridos

En esta seccion, se incluye la lista completa de permisos de GCP. Utilice el conjunto completo de per-

misos que se indica en la seccidn para que la funcionalidad opere correctamente.

Crear una conexion de host

« Permisos minimos requeridos para la cuenta de servicio de Citrix Cloud en el proyecto de Pro-

visioning:

compute.instanceTemplates. list
compute.instances.list
compute.networks.list
compute.projects.get
compute.regions.list
compute.subnetworks.list
compute.zones.list
resourcemanager.projects.get
<!--NeedCopy-->

Estos roles definidos por Google tienen los permisos que se indican anteriormente:

- Administrador de procesos

- Usuario de almacén de datos en la nube

» Permisos adicionales requeridos para la nube VPC compartida con la cuenta de servicio de Citrix

Cloud en el proyecto de nube VPC compartida:

compute.networks. list
compute.subnetworks.list
resourcemanager.projects.get
<!--NeedCopy-->

Estos roles definidos por Google tienen los permisos que se indican anteriormente:

- Compute Network User

Administracion de energia de las maquinas virtuales

Permisos minimos requeridos para la cuenta de servicio de Citrix Cloud en el proyecto de Provision-

ing:

compute.
compute.
compute.
compute.
compute.

instanceTemplates.list
instances.list
instances.get
instances.reset
instances.resume
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compute.instances.start
compute.instances.stop
compute.instances.suspend
compute.networks.list
compute.projects.get
compute.regions. list
compute.subnetworks.list
compute.zones. list
resourcemanager.projects.get
<!--NeedCopy-->

Estos roles definidos por Google tienen los permisos que se indican anteriormente:

« Administrador de procesos
« Usuario de almacén de datos en la nube

Creacién, actualizacion o eliminacion de maquinas virtuales

« Permisos minimos requeridos para la cuenta de servicio de Citrix Cloud en el proyecto de Pro-
visioning:

cloudbuild.builds.create
cloudbuild.builds.get
cloudbuild.builds.list
compute.acceleratorTypes.list
compute.diskTypes.get
compute.diskTypes.list
compute.disks.create
compute.disks.createSnapshot
compute.disks.delete
compute.disks.get
compute.disks.list
compute.disks.setlLabels
compute.disks.use
compute.disks.useReadOnly
compute.firewalls.create
compute.firewalls.delete
compute.firewalls.list
compute.globalOperations.get
compute.images.create
compute.images.delete
compute.images.get
compute.images.list
compute.images.setlLabels
compute.images.useReadOnly
compute.instanceTemplates.create
compute.instanceTemplates.delete
compute.instanceTemplates.get
compute.instanceTemplates. list
compute.instanceTemplates.useReadOnly
compute.instances.attachDisk
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compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
.setMetadata

compute.instances

compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.

create

delete

detachDisk

get

list

reset

resume
setDeletionProtection
setlLabels

setServiceAccount
setTags

start

stop

suspend

compute.machineTypes.get
compute.machineTypes.list
compute.networks. list
compute.networks.updatePolicy
compute.nodeGroups.list
compute.nodeTemplates.get
compute.projects.get
compute.regions.list

compute.snapshots.
compute.snapshots.
compute.snapshots.
compute.snapshots.
compute.snapshots.

create
delete

list
setlLabels
useReadOnly

compute.subnetworks.get
compute.subnetworks.list
compute.subnetworks.use
compute.zoneOperations.get
compute.zoneOperations.list

compute.zones.get

compute.zones. list

jam.serviceAccounts.actAs
resourcemanager.projects.get
storage.buckets.create
storage.buckets.delete
storage.buckets.get
storage.buckets.list
storage.buckets.update
storage.objects.create
storage.objects.delete
storage.objects.get
storage.objects.list

<!--NeedCopy-->

Estos roles definidos por Google tienen los permisos que se indican anteriormente:

- Administrador de procesos
- Administrador de almacenamiento
- Editor de compilaciones en la nube
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- Usuario de cuenta de servicio
- Usuario de almacén de datos en la nube

« Permisos adicionales requeridos para la nube VPC compartida con la cuenta de servicio de Citrix

Cloud en el proyecto de nube VPC compartida a fin de crear una unidad de alojamiento medi-

ante laVPCy la subred del proyecto de VPC compartida:

compute.firewalls.list
compute.networks. list
compute.projects.get
compute.regions.list
compute.subnetworks.get
compute.subnetworks.list
compute.subnetworks.use
compute.zones. list
resourcemanager.projects.get
<!--NeedCopy-->

Estos roles definidos por Google tienen los permisos que se indican anteriormente:

- Compute Network User
- Usuario de almacén de datos en la nube

« Permisos minimos requeridos por el servicio Google Cloud Build para la cuenta de servicio de

Cloud Build en el proyecto de Provisioning al descargar el disco de instrucciones de preparacion

en MCS:

compute.disks.create
compute.disks.delete
compute.disks.get
compute.disks.list
compute.disks.setlLabels
compute.disks.use
compute.disks.useReadOnly
compute.images.get
compute.images.list
compute.images.useReadOnly
compute.instances.create
compute.instances.delete
compute.instances.get
compute.instances.getSerialPortOutput
compute.instances.list
compute.instances.setlLabels
compute.instances.setMetadata
compute.instances.setServiceAccount
compute.machineTypes.list
compute.networks.get
compute.networks.list
compute.projects.get
compute.subnetworks.list
compute.subnetworks.use
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compute.subnetworks.useExternallp
compute.zoneOperations.get
compute.zones.list
jam.serviceAccounts.actAs
logging.logEntries.create
pubsub.topics.publish
resourcemanager.projects.get
source.repos.get
source.repos.list
storage.buckets.create
storage.buckets.get
storage.buckets. list
storage.objects.create
storage.objects.delete
storage.objects.get
storage.objects.list
<!--NeedCopy—-->

Estos roles definidos por Google tienen los permisos que se indican anteriormente:

- Cuenta de servicio de Cloud Build
- Administrador de instancias de proceso
- Usuario de cuenta de servicio

« Permisos minimos requeridos por el servicio Google Cloud Build para la cuenta de servicio
de Cloud Compute en el proyecto de Provisioning al descargar el disco de instrucciones de
preparacion en MCS:

resourcemanager.projects.get
storage.objects.create
storage.objects.get
storage.objects.list
<!--NeedCopy-->

Estos roles definidos por Google tienen los permisos que se indican anteriormente:

- Compute Network User
- Storage Account User
- Usuario de almacén de datos en la nube

+ Permisos adicionales requeridos por el servicio Google Cloud Build para la nube VPC compar-
tida con la cuenta de servicio de Cloud Build en el proyecto de Provisioning al descargar el disco
de instrucciones de preparacién en MCS:

compute.firewalls.list
compute.networks.list
compute.subnetworks.list
compute.subnetworks.use
resourcemanager.projects.get
<!--NeedCopy—-->
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Estos roles definidos por Google tienen los permisos que se indican anteriormente:

- Compute Network User
- Storage Account User
- Usuario de almacén de datos en la nube

+ Permisos adicionales requeridos para Cloud Key Management Service (KMS) con la cuenta de
servicio de Citrix Cloud en el proyecto de Provisioning:

cloudkms.cryptoKeys.get
cloudkms.cryptoKeys. list
cloudkms.keyRings.get
cloudkms.keyRings.list
<!--NeedCopy-->

Estos roles definidos por Google tienen los permisos que se indican anteriormente:

- Compute KMS Viewer

Permisos generales

Estos son los permisos de la cuenta de servicio de Citrix Cloud en el proyecto Provisioning para todas
las funciones disponibles en MCS. Estos permisos ofrecen la mejor compatibilidad en el futuro:

resourcemanager.projects.get
cloudbuild.builds.create
cloudbuild.builds.get
cloudbuild.builds.list
compute.acceleratorTypes. list
compute.diskTypes.get
compute.diskTypes.list
compute.disks.create
compute.disks.createSnapshot
compute.disks.delete
compute.disks.get
compute.disks.setlLabels
compute.disks.use
compute.disks.useReadOnly
compute.firewalls.create
compute.firewalls.delete
compute.firewalls.list
compute.globalOperations.get
compute.images.create
compute.images.delete
compute.images.get
compute.images.list
compute.images.setlLabels
compute.images.useReadOnly
compute.instanceTemplates.create
compute.instanceTemplates.delete
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compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.

compute

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.

compute

compute

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
.subnetworks.use
compute.
compute.
compute.
compute.
compute.
resourcemanager.
storage.
storage.
storage.
storage.
storage.
storage.
storage.

compute

instanceTemplates.get
instanceTemplates. list
instanceTemplates.useReadOnly

instances.
instances.
instances.
instances.

instances

instances.
instances.
instances.
.instances.
instances.
instances.
instances.
instances.
instances.

instances

instances.
instances.
instances.
instances.
instances.
instances.
.machineTypes.get
compute.

attachDisk

create

delete

detachDisk

.get

list

reset

resume
setDeletionProtection
setlLabels

setMetadata

setTags

start

stop

.suspend

update
updateAccessConfig
updateDisplayDevice
updateSecurity
updateShieldedInstanceConfig
updateShieldedVmConfig

machineTypes.list

.networks.list
compute.

networks.updatePolicy
nodeGroups. list
nodeTemplates.get
projects.get

regions. list

snapshots
snapshots
snapshots
snapshots
snapshots

.Create
.delete
.list
.setLabels
.useReadOnly

subnetworks.get
subnetworks.list

subnetworks.useExternallp
zoneOperations.get
zoneOperations.list

zones.get

zones.list

projects.get

buckets.
buckets.
buckets.
buckets.
buckets.
objects.
objects.

create
delete
get
list
update
create
delete
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storage.objects.get
storage.objects.list
cloudkms.cryptoKeys.get
cloudkms.cryptoKeys.list
cloudkms.keyRings.get
cloudkms.keyRings.list
<!--NeedCopy-->

Qué hacer a continuacion

« Si esta en el proceso de implementacion inicial, consulte Crear catalogos de maquinas
« Para obtener informacion especifica de Google Cloud Platform (GCP), consulte Crear un catal-
ogo de Google Cloud Platform

Mas informacion

« Conexionesy recursos
« Crear catalogos de maquinas

Conexion con Microsoft Azure

January 3, 2024

Crear y administrar conexiones y recursos describe los asistentes que crean una conexion. La sigu-
iente informacion incluye detalles especificos de los entornos de nube de Azure Resource Manager.

Nota:

Antes de crear una conexion con Microsoft Azure, debe terminar de configurar su cuenta de Azure
como ubicacion de recursos. Consulte Entornos en la nube de Microsoft Azure Resource Manager

Crear conexiones y entidades principales de servicio

Antes de crear conexiones, debe configurar entidades principales de servicio que las conexiones uti-
lizan para acceder a recursos de Azure. Puede crear una conexion de dos maneras:

« Crear una entidad principal de servicio y una conexion juntos mediante Web Studio
« Crear una conexion mediante una entidad principal de servicio creada previamente

En esta seccion se muestra como completar estas tareas:
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« Crear una entidad principal de servicio y una conexion con Web Studio

« Crear una entidad principal de servicio con PowerShell

+ Obtener el secreto de la aplicaciéon en Azure

« Crear una conexion mediante una entidad principal de servicio existente

Consideraciones

« Citrix recomienda usar la entidad de servicio con rol de colaborador. Sin embargo, consulte la
seccion Permisos minimos para obtener la lista de permisos minimos correspondientes.

« Al crear la primera conexion, Azure pide conceder a ese rol los permisos necesarios. Para conex-
iones futuras, aln debera autenticarse, pero Azure recuerda su consentimiento anterior y no
vuelve a mostrar la solicitud.

« Las cuentas utilizadas para la autenticacion deben ser de un coadministrador de la suscripcion.

« La cuenta utilizada para la autenticacion debe ser un miembro del directorio de suscripcion.
Hay dos tipos de cuentas que tener en cuenta: “cuenta profesional o educativa™y “cuenta per-
sonal de Microsoft”Para més informacion, consulte CTX219211.

+ Puede usar una cuenta existente de Microsoft si la agrega como miembro del directorio de
suscripcion. Sin embargo, puede haber complicaciones si el usuario antes tenia acceso como
invitado a uno de los recursos del directorio. En ese caso, puede tener una entrada de mar-
cador de posicion en el directorio que no le concedera los permisos necesarios, y se producira
un error.

Rectifiquelo eliminando los recursos del directorio y agregandolos de nuevo explicitamente.
Sin embargo, use esta opcion con cuidado, ya que tiene efectos no deseados para otros recursos
alos que pueda acceder la cuenta.

+ Hay un problema conocido que consiste en que algunas cuentas se detectan como invitados
del directorio cuando en realidad son miembros. Por regla general, configuraciones como esta
se producen con las cuentas de directorio antiguas establecidas. Solucion temporal: Agregue
una cuenta al directorio, con el valor correcto de membresia.

+ Los grupos de recursos son simplemente contenedores de recursos, y pueden contener recur-
sos de regiones distintas a su propia region. Eso puede ser confuso si cree que los recursos que
se muestran en la region de un grupo de recursos estan disponibles.

« Suredysubred deben ser lo suficientemente grandes como para alojar la cantidad de maquinas
que necesita. Eso requiere prevision, pero Microsoft le ayuda a especificar los valores correctos,
con orientacion sobre la capacidad del espacio de direcciones.

Crear una entidad principal de servicio y una conexién con Web Studio
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Importante:

E

Con
trab

sta funcion adin no esta disponible para las suscripciones de Azure China y Azure Alemania.

Web Studio, puede crear una entidad principal de servicio y una conexién en un tnico flujo de
ajo. Las entidades principales de servicio permiten a las conexiones acceder a recursos de Azure.

Al autenticarse en Azure para crear una entidad principal de servicio, se registra una aplicacion en

Azure. Se crea una clave secreta (denominada secreto de cliente o secreto de aplicacion) para la apli-

caci

on registrada. La aplicacion registrada (una conexion en este caso) usa el secreto de cliente para

autenticarse en Azure AD.

Antes de empezar, aseglrese de cumplir estos requisitos previos:

utili

« Tiene una cuenta de usuario en el arrendatario de su suscripcion de Azure Active Directory.

« Con la cuenta de usuario de Azure AD, también se coadministra la suscripcion de Azure que
quiera usar para aprovisionar recursos.

+ Tiene permisos de administrador global, administrador de aplicaciones o desarrollador de apli-
caciones para la autenticacion. Estos permisos se pueden revocar después de crear una conex-
ion de host. Para obtener mas informacion sobre los roles, consulte Roles integrados de Azure
AD.

ce el asistente Agregar conexiones y recursos para crear una entidad principal de servicioy una

conexion juntos:

1.

En la pagina Conexion, seleccione Crear una conexion, el tipo de conexién Microsoft Azure y
su entorno de Azure.

Seleccione las herramientas a utilizar para crear las maquinas virtuales y, a continuacion, selec-
cione Siguiente.

En la pagina Detalles de conexion, escriba su ID de suscripcién de Azure y un nombre para la
conexidn. Después de introducir el ID de suscripcion, se habilita el boton Crear.

Nota:

El nombre de la conexion puede contener de 1 a 64 caracteres, y no puede contener solo
espacios en blanco ni los caracteres \ /5 :#.%2=<>|[1{ } "' (O ".

Seleccione Crear e introduzca el nombre de usuario y la contrasefia de la cuenta de Azure Active
Directory.

. Seleccione Iniciar sesion.

Seleccione Aceptar para conceder a Citrix Virtual Apps and Desktops los permisos mostrados.
Citrix Virtual Apps and Desktops crea una entidad de servicio que le permite administrar los
recursos de Azure en nombre del usuario especificado.
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7. Después de seleccionar Aceptar, volvera a la pagina Conexion del asistente.
Nota:

Después de autenticarse correctamente en Azure, desaparecen los botones Crear y Usar
existente. Aparece el texto Conexién correcta, con una marca de verificacién verde que
indica la conexidn correcta a su suscripcion de Azure.

8. Enla pagina Detalles de conexién, seleccione Siguiente.
Nota:

No puede pasar a la pagina siguiente hasta que se haya autenticado correctamente en
Azure y haya dado su consentimiento para otorgar los permisos necesarios.

9. Configure recursos para la conexion. Los recursos constituyen la region y la red.

« En la pagina Regién, seleccione una regién.
« En la pagina Red, haga lo siguiente:

- Escriba un nombre de recurso de 1 a 64 caracteres para identificar mas facilmente
la combinacién de region y red. El nombre de un recurso no puede contener solo
espacios en blanco nilos caracteres \ /5 :#.%2=<>|[]J{ } "'()".

- Seleccione un par de red virtual y grupo de recursos (si tiene mas de una red virtual
con el mismo nombre, emparejar un nombre de red con un grupo de recursos ofrece
combinaciones Unicas). Si en la pagina anterior selecciond una region que no tiene
redes virtuales, vuelva a esa paginay seleccione una region que las tenga.

10. En la pagina Resumen, vera un resumen de los parametros. Seleccione Finalizar para comple-
tar la configuracion.

VerellDdelaaplicacion Despuésde crearunaconexién, puede verel ID de aplicacién que la conex-
i6n usa para acceder a los recursos de Azure.

Enla lista Agregar conexidn y recursos, seleccione la conexidn para ver los detalles. Laficha Detalles
muestra el ID de la aplicacion.

Crear una entidad principal de servicio con PowerShell

Para crear una entidad principal de servicio con PowerShell, conéctese a su suscripcion de Azure Re-
source Manager y use los siguientes cmdlets de PowerShell que se proporcionan en las siguientes
secciones.

Aseglrese de tener preparados estos elementos:
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+ Subscriptionld: SubscriptionID de Azure Resource Manager perteneciente a la suscrip-
cion donde quiere aprovisionar los agentes VDA.

« ActiveDirectorylD: ID de arrendatario de la aplicacién que registrd en Azure AD.

« ApplicationName: Nombre de la aplicacion que se va a crear en Azure AD.

Estos son los pasos detallados:
Conéctese a su suscripcion de Azure Resource Manager.

‘Connect-AzAccount’

1. Seleccione la suscripcion de Azure Resource Manager donde crear la entidad principal de servi-
cio.

Get-AzSubscription -SubscriptionId $subscriptionId | Select-
AzSubscription

2. Cree la aplicacion en su arrendatario de AD.

$AzureADApplication = New-AzADApplication -DisplayName $ApplicationName

3. Cree una entidad principal de servicio.
New-AzADServicePrincipal -ApplicationId $AzureADApplication.AppId
4. Asigne unrol a la entidad principal de servicio.

New-AzRoleAssignment —-RoleDefinitionName Contributor -ServicePrincipalName
$AzureADApplication.AppId —scope /subscriptions/$SubscriptionId

5. En la ventana de resultados de la consola de PowerShell, anote el ID de aplicacién (Applica-
tionld). Debe proporcionar ese ID cuando cree la conexion de host.

Obtener el secreto de la aplicacion en Azure

Para crear una conexion mediante una entidad principal de servicio existente, primero debe obtener
el ID de la aplicacion y el secreto de la entidad principal del servicio en Azure Portal.

Estos son los pasos detallados:

Obtenga el ID de aplicacion en Web Studio o mediante PowerShell.
Inicie sesidn en Azure Portal.

En Azure, seleccione Azure Active Directory.

En Registros de aplicaciones, en Azure AD, seleccione su aplicacion.
Vaya a Certificados y secretos.

ok w N

Haga clic en Secretos del cliente.
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Crear una conexion mediante una entidad principal de servicio existente

Si ya tiene una entidad principal de servicio, puede usarla para crear una conexion mediante Web
Studio.

Aseglrese de tener estos elementos listos:

Subscriptionld

ActiveDirectorylD (ID de arrendatario).

ID de aplicacién

Secreto de la aplicacién

Para obtener mas informacion, consulte Obtener el secreto de la aplicacion.

Fecha de caducidad del secreto

Estos son los pasos detallados:

En el asistente Agregar conexién y recursos:

1.

En la pagina Conexion, seleccione Crear una conexion, el tipo de conexién Microsoft Azure y
su entorno de Azure.

Seleccione las herramientas a utilizar para crear las maquinas virtuales y, a continuacion, selec-
cione Siguiente.

En la pagina Detalles de conexién, escriba su ID de suscripcién de Azure y un nombre para la
conexion.

Nota:

El nombre de la conexion puede contener de 1 a 64 caracteres, y no puede contener solo
espacios en blanco ni los caracteres \ /; :#.%2=<>|[]1{ } "' (O ".

Seleccione Usar existente. En la ventana Detalles de entidad principal de servicio existente,
introduzca estos parametros para la entidad principal de servicio existente. Después de intro-
ducir la informacidn, se habilitara el boton Guardar. Seleccione Guardar. No puede avanzar
mas alla de esta pagina hasta que haya proporcionado detalles validos.

« ID de suscripcion. Introduzca el ID de su suscripcidn de Azure. Para obtener su ID de
suscripcion, inicie sesion en Azure Portal y vaya a Suscripciones > Vista general.

« ID de Active Directory (ID de arrendatario). Escriba el ID del directorio (arrendatario) de
la aplicacion con la que se registrd en Azure AD.

« ID de la aplicacion. Escriba el ID de la aplicacién (cliente) con la que se registré en Azure
AD.
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« Secreto de la aplicacion. Cree una clave secreta (secreto de cliente). La aplicacién reg-
istrada utiliza la clave para autenticarse en Azure AD. Le recomendamos cambiar las claves
con frecuencia por motivos de seguridad. Aseglrese de guardar la clave porque no podra
recuperarla mas tarde.

» Fecha de caducidad del secreto. Introduzca la fecha en la cual caduca el secreto de la
aplicacidn. Recibira una alerta en la consola antes de que caduque la clave secreta. Sin
embargo, si la clave secreta caduca, recibira errores.

Nota:

Por motivos de seguridad, el periodo de caducidad no puede ser superior a dos afios
a partir de ahora.

« URL de autenticacion. Este campo se rellena automéaticamente y no se puede modificar.
« URL de administracién. Este campo se rellena automéaticamente y no se puede modificar.

« Sufijo de almacenamiento. Este campo se rellena automaticamente y no se puede mod-
ificar.

Se requiere acceso a los siguientes dispositivos de punto final para crear un catalogo de
MCS en Azure. El acceso a estos dispositivos de punto final optimiza la conectividad entre
la red local y Azure Portal y sus servicios.

- URL de autenticacion: https://login.microsoftonline.com/

- URL deadministracion: https://management.azure.com/ Esta es una URL de solicitud
para las API del proveedor de Azure Resource Manager. El dispositivo de punto final
para la administracion depende del entorno. Por ejemplo: para Azure Global es https:
//management.azure.com/y, para Azure US Government, https://management.usg
ovcloudapi.net/.

- Sufijo de almacenamiento: https://*.core.windows.net./ Este (*) es un caracter co-
modin para el sufijo de almacenamiento. Por ejemplo: https://demo.table.
core.windows.net/.

5. Tras seleccionar Guardar, volverd a la pagina Detalles de conexion. Seleccione Siguiente para
pasar a la siguiente pagina.

6. Configure recursos para la conexion. Los recursos constituyen la region y la red.
« Enla pagina Region, seleccione una regidn.
« En la pagina Red, haga lo siguiente:

- Escriba un nombre de recurso de 1 a 64 caracteres para identificar mas facilmente
la combinacion de region y red. El nombre de un recurso no puede contener solo
espacios en blanco nilos caracteres \ /5 :#.x?2=<>|[]1{ } "'()".
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- Seleccione un par de red virtual y grupo de recursos (si tiene mas de una red virtual
con el mismo nombre, emparejar un nombre de red con un grupo de recursos ofrece
combinaciones Unicas). Si en la pagina anterior selecciond una region que no tiene
redes virtuales, vuelva a esa paginay seleccione una region que las tenga.

7. Enla pagina Resumen, vera un resumen de los parametros. Seleccione Finalizar para comple-
tar la configuracion.

Administrar entidades principales de servicio y conexiones

En esta seccion se detalla cdmo puede administrar entidades principales de servicio y conexiones:

« Configurar parametros de limitacion de Azure

« Habilitar el uso compartido de imagenes en Azure

« Agregar arrendatarios compartidos a una conexiéon mediante la Configuracion completa
« Implementar el uso compartido de imagenes con PowerShell

« Administrar el secreto de aplicacion y la fecha de caducidad del secreto

Configurar parametros de limitacién de Azure

Azure Resource Manager limita las solicitudes de suscripciones y arrendatarios mediante la redirec-
cion del trafico en funcién de limites definidos y adaptada a las necesidades especificas del provee-
dor. Consulte Limitacion de solicitudes de Resource Manager en el sitio de Microsoft para obtener mas
informacion. Existen limites para las suscripciones y los arrendatarios, donde administrar muchas
maquinas podria resultar problematico. Por ejemplo: es posible que una suscripcion que contenga
muchas maquinas sufra problemas de rendimiento relacionados con las operaciones de energia.

Consejo:

Para obtener mas informacion, consulte Mejora del rendimiento de Azure con Machine Creation

Services.

Para ayudar a mitigar estos problemas, puede quitar la limitacién interna de MCS para usar mas cuota
de solicitudes disponible de Azure.

Le recomendamos la siguiente configuracion 6ptima al encender o apagar maquinas virtuales en
suscripciones grandes, como, por ejemplo, aquellas que contengan 1000 maquinas virtuales:

« Operaciones simultaneas absolutas: 500
« Maximo de nuevas operaciones por minuto: 2000
« Maximo de operaciones simultaneas: 500
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Use Web Studio en la configuracién de operaciones de Azure para una conexion de Azure determi-

nada:

> wnh

Seleccione la conexion.
En el asistente Modificar conexion, seleccione Avanzado.
En la pagina Avanzado, utilice las opciones de configuracion para especificar la cantidad de

En Web Studio, seleccione Alojamiento en el panel de la izquierda.

acciones simultaneas y el maximo de acciones nuevas por minuto y las opciones de conexion

adicionales.

Edit Connection
Azure-08

Connection Properties
Advanced

Scopes

Advanced

Use these settings to specify a maximum number of simultaneous actions ior concurrent machines) per

hosting connection. For simultaneous actions, specify both settings. The lower val;
value. Learn more

Absolute
Simultaneous actions (all types) 500

Maximum new actions per minute: 2000

Connection options:

Use this setting enly when Citrix Technical Support or the product
documentation makes the recommendation

ve overrides the higher

Percentaze (%)

100

MCS admite un maximo de 500 operaciones simultaneas de forma predeterminada. De forma al-
ternativa, puede utilizar el SDK de PowerShell remoto para establecer el maximo de operaciones si-

multaneas.

Utilice la propiedad de PowerShell MaximumConcurrentProvisioningOperations para
especificar el maximo de operaciones simultaneas de aprovisionamiento de Azure. Al usar esta

propiedad, tenga en cuenta lo siguiente:

« Elvalor predeterminado de MaximumConcurrentProvisioningOperations es500.
« Configure el parametro MaximumConcurrentProvisioningOperations mediante el

comando Set-1tem de PowerShell.
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Habilitar el uso compartido de imagenes en Azure

Al crear o actualizar catalogos de maquinas, puede seleccionar imagenes compartidas de diferentes
suscripciones y arrendatarios de Azure (compartidas a través de Azure Compute Gallery). Para habil-
itar el uso compartido de imagenes con o entre arrendatarios, debe hacer los ajustes necesarios en
Azure:

« Compartirimagenes con un arrendatario (entre suscripciones)
« Compartirimagenes entre arrendatarios

Compartir imagenes con un arrendatario (entre suscripciones) Para seleccionar unaimagen de
Azure Compute Gallery que pertenezca a una suscripcion diferente, laimagen debe compartirse con
la entidad principal de servicio (SPN) de esa suscripcion.

Por ejemplo: si hay una entidad principal de servicio (SPN 1) que esta configurada en Studio como:
Entidad principal de servicio: SPN 1

Suscripcion: suscripcion 1

Arrendatario: arrendatario 1

La imagen esta en una suscripcion diferente, que esta configurada en Studio como:

Suscripcion: suscripcion 2

Arrendatario: arrendatario 1

Si quiere compartir la imagen de la suscripcion 2 con la suscripcion 1 (SPN 1), vaya a la suscripcion 2
y comparta el grupo de recursos con SPN 1.

La imagen debe compartirse con otro SPN mediante control de acceso por roles (RBAC) de Azure.
Azure RBAC es el sistema de autorizacion que se utiliza para administrar el acceso a los recursos de
Azure. Para obtener mas informacién sobre Azure RBAC, consulte el documento de Microsoft What is
Azure role-based access control (Azure RBAC). Para conceder acceso, asigne roles a las entidades prin-
cipales de servicio en el ambito del grupo de recursos con el rol Colaborador. Para asignar roles de
Azure, debetenerelpermisoMicrosoft.Authorization/roleAssignments/write,como
administrador de acceso de usuario o propietario. Para obtener mas informacién sobre como com-
partirimagenes con otro SPN, consulte el documento de Microsoft Assign Azure roles using the Azure
portal.

Para obtener informacién sobre los comandos de PowerShell al seleccionar una imagen de una
suscripcion diferente, consulte Seleccionar una imagen de una suscripcion diferente.

Compartirimagenes entre arrendatarios Para compartirimagenes entre arrendatarios con Azure
Compute Gallery, cree un registro de aplicaciones.
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Por ejemplo, si hay dos arrendatarios (arrendatario 1y arrendatario 2) y quiere compartir su galeria
de imagenes con el arrendatario 1, entonces:

1. Creeun registro de aplicaciones para el arrendatario 1. Para obtener mas informacion, consulte
Create the app registration.

2. Permita que el arrendatario 2 acceda a la aplicacion mediante una solicitud de inicio de
sesion con explorador web. Sustituya Tenant2 ID por el ID del arrendatario 1. Sustituya
Application (client)ID porellD de laaplicacion del registro de aplicaciones que cred.
Cuando haya terminado con las sustituciones, pegue la URL en un explorador web y siga las
instrucciones de inicio de sesion para iniciar sesion en el arrendatario 2. Por ejemplo:

https://login.microsoftonline.com/<Tenant 2 ID>/oauth2/authorize?
client_id=<Application (client) ID>&response_type=code&

redirect_uri=https%3A%2F%2Fwww.microsoft.com%2F
<!--NeedCopy-->

Para obtener més informacion, consulte Give Tenant 2 access.

3. Permitaalaaplicacion acceder al grupo de recursos del arrendatario 2. Inicie sesion como el ar-
rendatario 2 y otorgue acceso al registro de aplicaciones para el grupo de recursos que contiene
la imagen de la galeria. Para obtener mas informacion, consulte Authenticate requests across
tenants.

Para crear un catalogo con una imagen de un arrendatario diferente con comandos de PowerShell:

1. Actualice las propiedades personalizadas de la conexién de host con identificadores de arren-
datarios compartidos.
2. Seleccione unaimagen de otro arrendatario.

Agregar arrendatarios compartidos a una conexion mediante la Configuracion completa

Al crear o actualizar catalogos de maquinas en Web Studio, puede seleccionar imagenes compartidas
de diferentes suscripcionesy arrendatarios de Azure (compartidas a través de Azure Compute Gallery).
La funcién requiere que proporcione informacién compartida sobre la suscripcién y los arrendatarios
compartidos para las conexiones de host asociadas.

Nota:

Aseglrese de haber configurado los ajustes necesarios en Azure para permitir el uso compartido
de imagenes entre arrendatarios. Para obtener mas informacion, consulte Compartir imagenes
entre arrendatarios.

Complete estos pasos para establecer una conexion:

1. En Web Studio, seleccione Alojamiento en el panel de la izquierda.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 301


https://learn.microsoft.com/es-es/azure/virtual-machine-scale-sets/share-images-across-tenants#create-the-app-registration
https://learn.microsoft.com/es-es/azure/virtual-machine-scale-sets/share-images-across-tenants#give-tenant-2-access
https://learn.microsoft.com/es-es/azure/azure-resource-manager/management/authenticate-multi-tenant
https://learn.microsoft.com/es-es/azure/azure-resource-manager/management/authenticate-multi-tenant

Citrix Virtual Apps and Desktops 7 2308

2. Seleccione la conexidn y, a continuacién, seleccione Modificar conexion en la barra de ac-

ciones.
Edit Connection w
1027azure
Cennection Properties Shared Tenants
Advanced Add tenants and subscriptions that share the Azure Compute Gallery with the subscription of this

connection. As a result, creating or updating catalogs, you can select shared images from those
tenants and subscriptions. Learn more
Provide the following infermation asseciated with the subscription of this connection for authentication to

Scopes
Azure

Shared Tenants
Application ID:

Application secret:

Add shared tenants and subscriptions. You can add up to 8 shared tenants.

Shared tenant:
— Subscription:
Ti] Delete tenant
~— == Add subscription
- Add tenant

3. En Shared Tenants, haga lo siguiente:

« Proporcione el ID de la aplicacion y el secreto de la aplicacion asociados a la suscripcion
de la conexion. Citrix Virtual Apps and Desktops usa esta informacion para autenticarse
en Azure AD.

« Agregue arrendatarios y suscripciones que compartan Azure Compute Gallery con
la suscripcion de la conexion. Puede agregar hasta 8 arrendatarios compartidos y 8
suscripciones por cada arrendatario.

4. Cuando haya terminado, seleccione Aplicar para aplicar los cambios que haya hecho y deje la
ventana abierta, o bien seleccione Aceptar para aplicar los cambios y cierre la ventana.

Implementar el uso compartido de imagenes con PowerShell

Esta seccion le guiara a través de los procesos para compartir imagenes con PowerShell:

« Seleccionar unaimagen de una suscripcion diferente

« Actualizar las propiedades personalizadas de la conexion de host con identificadores de arren-
datarios compartidos

+ Seleccionar una imagen de otro arrendatario

Seleccionar una imagen de una suscripcion diferente Puede seleccionar una imagen en Azure
Compute Gallery que pertenezca a una suscripcion compartida diferente del mismo arrendatario de
Azure para creary actualizar catalogos de MCS mediante los comandos de PowerShell.
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1. En la carpeta raiz de la unidad de alojamiento, Citrix crea una nueva carpeta de suscripcion
compartida llamada sharedsubscription.

2. Enumere todas las suscripciones compartidas de un arrendatario.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\sharedsubscription.
folder"
<!--NeedCopy—-->

3. Seleccione una suscripcion compartida y, a continuacion, enumere todos los grupos de recur-
sos compartidos de esa suscripcion compartida.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23
.sharedsubscription"
<!--NeedCopy—-->

4. Seleccione un grupo de recursos y, a continuacion, enumere todas las galerias de ese grupo de
recursos.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23
.sharedsubscription\ xyz.resourcegroup"
<!--NeedCopy—-->

5. Seleccione una galeria y, a continuacién, enumere todas las definiciones de imagenes de esa
galeria.
Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23

.sharedsubscription\xyz.resourcegroup\testgallery.gallery"
<!--NeedCopy-->

6. Seleccione una definicion de imageny, a continuacion, enumere todas las versiones de imagen
de esa definicion de imagen.
Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23
.sharedsubscription\xyz.resourcegroup\sigtestdef.

imagedefinition"
<!--NeedCopy-->

7. Creey actualice un catalogo de MCS con los siguientes elementos:

Resource group
Galeria

Definicion de imagen de la galeria

Version de la imagen de la galeria

Para obtener informacion sobre cdmo crear un catalogo con el SDK de PowerShell remoto, con-
sulte https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/
creating-a-catalog/.
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Actualizar las propiedades personalizadas de la conexion de host con identificadores de arren-
datarios compartidos Use Set-Item paraactualizar las propiedades personalizadas de la conex-
ion de host con un ID de arrendatario y un ID de suscripcion compartidos. Agregue una propiedad
SharedTenants en CustomProperties. El formato de Shared Tenantses:

[{
"Tenant":"94367291-119e-457c-bcl0-25337231f7bd","Subscriptions":["7
bb42f40-8d7f-4230-2920-be2781f6d5d9"] }
{
)
"Tenant":"50e83564-c4e5-4209-b43d-815c45659564" ,"Subscriptions":["06
ab8944-6a88-47ee-a975-43dd491a37d0e"] }
]
<!--NeedCopy-->

Por ejemplo:

Set-Item -CustomProperties "<CustomProperties xmlns= "http://schemas.
citrix.com/2014/xd/machinecreation " xmlns:xsi=""http://www.w3.0rg
/2001 /XMLSchema-instance ™ ">

<Property xsi:type=""StringProperty " Name="SubscriptionId " Value=""
123" />

<Property xsi:type=""StringProperty " Name='"ManagementEndpoint " Value
=""https://management.azure.com/ " />

<Property xsi:type='"StringProperty " Name='"AuthenticationAuthority "
Value=""https://login.microsoftonline.com/ " />

<Property xsi:type=""StringProperty " Name='"StorageSuffix " Value=""
core.windows.net™" />

<Property xsi:type=""StringProperty " Name= "TenantId " Value="123abc"

n />
<Property xsi:type='"StringProperty " Name=''"SharedTenants " Value="""[
{
'"Tenant':'123abc', 'Subscriptions':['345', '567'] }
]\H\ />

</CustomProperties>"

-LiteralPath @("XDHyp:\Connections\aazure") -PassThru -UserName "
advc345" -SecurePassword

$psd

<!--NeedCopy-->

Nota:

Puede agregar mas de un arrendatario. Cada arrendatario puede tener mas de una suscripcion.

Seleccionar una imagen de otro arrendatario Puede seleccionar una imagen en Azure Compute
Gallery que pertenezca a otro arrendatario de Azure para creary actualizar catalogos de MCS mediante
comandos de PowerShell.

1. En la carpeta raiz de la unidad de alojamiento, Citrix crea una nueva carpeta de suscripcion
compartida llamada sharedsubscription.
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2. Enumere todas las suscripciones compartidas.

Get-ChildItem XDHyp:\HostingUnits\azres\sharedsubscription.folder
<!--NeedCopy-->

3. Seleccione una suscripcién compartida y, a continuacion, enumere todos los grupos de recur-
sos compartidos de esa suscripcién compartida.
Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abcl123.

sharedsubscription
<!--NeedCopy—-->

4. Seleccione un grupo de recursos y, a continuacion, enumere todas las galerias de ese grupo de
recursos.
Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abcl123.

sharedsubscription\ xyz.resourcegroup
<!--NeedCopy-->

5. Seleccione una galeria y, a continuacion, enumere todas las definiciones de imagenes de esa
galeria.
Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abc123.

sharedsubscription\xyz.resourcegroup\efg.gallery
<!--NeedCopy-->

6. Seleccione una definicion de imageny, a continuacion, enumere todas las versiones de imagen
de esa definicion de imagen.
Get-ChildItem XDHyp:\HostingUnits\azres\image.folder\abc123.
sharedsubscription\xyz.resourcegroup\efg.gallery\hij.

imagedefinition
<!--NeedCopy-->

7. Creey actualice un catalogo de MCS con los siguientes elementos:

Resource group
+ Galeria

Definicion de imagen de la galeria

Version de la imagen de la galeria

Para obtener informacion sobre cdmo crear un catalogo con el SDK de PowerShell remoto, con-
sulte https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/
creating-a-catalog/.
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Administrar el secreto de aplicacion y la fecha de caducidad del secreto

Aseglrese de cambiar el secreto de aplicacion para una conexion antes de que caduque. Recibird una

alerta en Web Studio antes de que caduque la clave secreta.

Crear un secreto de aplicacion en Azure Puede crear un secreto de aplicacién para una conexion

através de Azure Portal.

1

2.

. Seleccione Azure Active Directory.

En Registros de aplicaciones, en Azure AD, seleccione su aplicacion.
Vaya a Certificados y secretos.

Haga clic en Secretos de cliente > Nuevo secreto de cliente.

Proporcione una descripcion del secreto y especifique una duracién. Cuando haya terminado,
seleccione Agregar.

Nota:

Guarde el secreto de cliente porque no podra recuperarlo mas tarde.

. Copie el valor del secreto del cliente y la fecha de caducidad.

. En la interfaz de Web Studio, modifique la conexién correspondiente y sustituya el contenido
de los campos Secreto de la aplicacion y Fecha de caducidad del secreto por los valores copi-
ados.

Cambiar la fecha de caducidad del secreto Puede usar Web Studio para agregar o modificar la

fech

1

a de caducidad del secreto de la aplicacion en uso.

. Enelasistente Agregar conexion y recursos, haga clic con el botén secundario en una conexién
y haga clic en Modificar conexién.

2. En la pagina Propiedades de conexion, haga clic en Fecha de caducidad del secreto para

Per

agregar o modificar la fecha de caducidad del secreto de la aplicacion en uso.

misos de Azure requeridos

Esta seccion contiene los permisos minimos y generales requeridos para Azure.
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Permisos minimos

Los permisos minimos ofrecen un mejor control de la seguridad. Sin embargo, es posible que
las nuevas funciones que requieren permisos adicionales fallen porque solo se usan permisos

minimos.

Crear una conexion de host Agregue una nueva conexién de host con la informacién obtenida de

Azure.

"Microsoft.Network/virtualNetworks/read",
"Microsoft.Compute/virtualMachines/read",
"Microsoft.Compute/disks/read",
<!--NeedCopy-->

Administracion de energia de las maquinas virtuales Encienda o apague las instancias de
maquina.

"Microsoft.Compute/virtualMachines/read",
"Microsoft.Resources/subscriptions/resourceGroups/read",
"Microsoft.Compute/virtualMachines/deallocate/action",
"Microsoft.Compute/virtualMachines/start/action",
"Microsoft.Compute/virtualMachines/restart/action",

<!--NeedCopy-->

Creacién, actualizacion o eliminacion de maquinas virtuales Cree un catlogo de maquinasy, a
continuacion, agregue, elimine y actualice maquinas, y elimine el catdlogo de maquinas.

A continuacion, se muestra la lista de permisos minimos requeridos cuando la imagen maestra es un
disco administrado o las instantaneas se encuentran en la misma regién que la conexion de host.

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
.Compute/snapshots/beginGetAccess/action",
"Microsoft.
"Microsoft.
"Microsoft.
.Compute/disks/delete",
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft

Resources/subscriptions/resourceGroups/read",
Resources/deployments/validate/action",
Compute/virtualMachines/read",
Compute/virtualMachines/write",
Compute/virtualMachines/delete",
Compute/virtualMachines/deallocate/action",
Compute/snapshots/read",
Compute/snapshots/write",
Compute/snapshots/delete",

Compute/snapshots/endGetAccess/action",
Compute/disks/read",
Compute/disks/write",

Compute/disks/beginGetAccess/action",
Compute/disks/endGetAccess/action",
Network/virtualNetworks/read",
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"Microsoft.Network/virtualNetworks/subnets/join/action",
"Microsoft.Network/virtualNetworks/subnets/read",
"Microsoft.Network/networkSecurityGroups/read",
"Microsoft.Network/networkSecurityGroups/write",
"Microsoft.Network/networkSecurityGroups/delete",
"Microsoft.Network/networkSecurityGroups/join/action",
"Microsoft.Network/networkInterfaces/read",
"Microsoft.Network/networkInterfaces/write",
"Microsoft.Network/networkInterfaces/delete",
"Microsoft.Network/networkInterfaces/join/action",
<!--NeedCopy-->

Necesita los siguientes permisos adicionales, en funcién de los permisos minimos, para las siguientes
funciones:

+ Silaimagen maestra es un disco duro virtual de una cuenta de almacenamiento ubicada en la
misma region que la conexién de host:

"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/listKeys/action",
<!--NeedCopy-->

« Silaimagen maestra es una version de imagen de Shared Image Gallery:

"Microsoft.Compute/galleries/read",
"Microsoft.Compute/galleries/images/read",
"Microsoft.Compute/galleries/images/versions/read",
<!--NeedCopy-->

« Si la imagen maestra es un disco administrado, las instantaneas o los VHD que se encuentran
en una region diferente de la region de la conexion de host:

"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/listKeys/action",
"Microsoft.Storage/storageAccounts/write",
"Microsoft.Storage/storageAccounts/delete",
<!--NeedCopy-->

« Siusa un grupo de recursos administrado por Citrix:

"Microsoft.Resources/subscriptions/resourceGroups/write",
"Microsoft.Resources/subscriptions/resourceGroups/delete",
<!--NeedCopy-->

+ Si coloca laimagen maestra en Shared Image Gallery:

"Microsoft.Compute/galleries/write",
"Microsoft.Compute/galleries/images/write",
"Microsoft.Compute/galleries/images/versions/write",
"Microsoft.Compute/galleries/read",
"Microsoft.Compute/galleries/images/read",
"Microsoft.Compute/galleries/images/versions/read",
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"Microsoft.Compute/galleries/delete",
"Microsoft.Compute/galleries/images/delete",
"Microsoft.Compute/galleries/images/versions/delete",
<!--NeedCopy-->

Si usa compatibilidad con hosts dedicados de Azure:

"Microsoft.Compute/hostGroups/read",
"Microsoft.Compute/hostGroups/write",
"Microsoft.Compute/hostGroups/hosts/read",
<!--NeedCopy-->

Si utiliza cifrado del lado del servidor (SSE) con claves administradas por el cliente (CMK):

"Microsoft.Compute/diskEncryptionSets/read",
<!--NeedCopy—-->

Si implementa maquinas virtuales mediante plantillas ARM (perfil de maquina):

"Microsoft.Resources/deployments/write",
"Microsoft.Resources/deployments/operationstatuses/read",
"Microsoft.Resources/deployments/read",
"Microsoft.Resources/deployments/delete",

<!--NeedCopy—-->

Si usa la especificacion de plantilla de Azure como perfil de maquina:

"Microsoft.Resources/templateSpecs/read",
"Microsoft.Resources/templateSpecs/versions/read",
<!--NeedCopy-->

Crear, actualizar y eliminar maquinas con discos no administrados A continuacidn, se muestra

la lista de permisos minimos requeridos cuando la imagen maestra es un disco duro virtual (VHD) y

se utiliza el grupo de recursos proporcionado por el administrador:

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

Resources/subscriptions/resourceGroups/read",
Storage/storageAccounts/delete",
Storage/storageAccounts/listKeys/action",
Storage/storageAccounts/read",
Storage/storageAccounts/write",
Compute/virtualMachines/deallocate/action",
Compute/virtualMachines/delete",
Compute/virtualMachines/read",
Compute/virtualMachines/write",
Resources/deployments/validate/action",
Network/networkInterfaces/delete",
Network/networkInterfaces/join/action",

.Network/networkInterfaces/read",
"Microsoft.
"Microsoft.
"Microsoft.

Network/networkInterfaces/write",
Network/networkSecurityGroups/delete",
Network/networkSecurityGroups/join/action",
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"Microsoft.
"Microsoft.

"Microsoft

Network/networkSecurityGroups/read",
Network/networkSecurityGroups/write",

.Network/virtualNetworks/subnets/read",
"Microsoft.
"Microsoft.

Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action"

<!--NeedCopy-->

Permiso general
El rol de colaborador tiene pleno acceso para administrar todos los recursos. Este conjunto de per-
misos no le impide obtener nuevas funcionalidades.

El siguiente conjunto de permisos proporciona la mejor compatibilidad de cara al futuro, aunque in-
cluye mas permisos de los necesarios con el conjunto de funciones actual:

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

Compute/diskEncryptionSets/read",
Compute/disks/beginGetAccess/action",
Compute/disks/delete",
Compute/disks/endGetAccess/action'",
Compute/disks/read",
Compute/disks/write",

.Compute/galleries/delete",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/galleries/images/delete",
Compute/galleries/images/read",
Compute/galleries/images/versions/delete",
Compute/galleries/images/versions/read",

.Compute/galleries/images/versions/write",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/galleries/images/write",
Compute/galleries/read",
Compute/galleries/write",
Compute/hostGroups/hosts/read",

.Compute/hostGroups/read",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/hostGroups/write",
Compute/snapshots/beginGetAccess/action",
Compute/snapshots/delete",
Compute/snapshots/endGetAccess/action",

.Compute/snapshots/read",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/snapshots/write",
Compute/virtualMachines/deallocate/action",
Compute/virtualMachines/delete",
Compute/virtualMachines/read",

.Compute/virtualMachines/restart/action",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
.Network/networkInterfaces/read",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/virtualMachines/start/action",
Compute/virtualMachines/write",
Network/networkInterfaces/delete",
Network/networkInterfaces/join/action",

Network/networkInterfaces/write",
Network/networkSecurityGroups/delete",
Network/networkSecurityGroups/join/action",
Network/networkSecurityGroups/read",
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"Microsoft.
"Microsoft.

"Microsoft

"Microsoft

"Microsoft

"Microsoft

Network/networkSecurityGroups/write",
Network/virtualNetworks/subnets/read",

.Network/virtualNetworks/read",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Network/virtualNetworks/subnets/join/action",
Resources/deployments/operationstatuses/read",
Resources/deployments/read",
Resources/deployments/validate/action",

.Resources/deployments/write",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Resources/deployments/delete",
Resources/subscriptions/resourceGroups/read",
Resources/subscriptions/resourceGroups/write'",
Resources/subscriptions/resourceGroups/delete",

.Storage/storageAccounts/delete",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Storage/storageAccounts/listKeys/action",
Storage/storageAccounts/read",
Storage/storageAccounts/write",
Resources/templateSpecs/read",

.Resources/templateSpecs/versions/read",

<!--NeedCopy-->

Qué hacer a continuacion

« Siesta en el proceso de implementacion inicial, consulte Crear catalogos de maquinas
« Para obtener informacién especifica de Azure, consulte Crear un catalogo de Microsoft Azure

Mas informacion

« Conexionesy recursos
« Crear catalogos de maquinas

Conexion con Microsoft System Center Virtual Machine Manager

January 3, 2024

Crear y administrar conexiones y recursos describe los asistentes que crean una conexion. La sigu-
iente informacién incluye detalles especificos de Microsoft System Center Virtual Machine Manager
(VMM).

Nota:

Antes de crear una conexion con VMM, debe terminar de configurar su cuenta de VMM como ubi-
cacion de recursos. Consulte Entornos de virtualizacion de Microsoft System Center Virtual Ma-
chine Manager.
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Crear una conexion

Si utiliza MCS para aprovisionar las VM, haga esto en el asistente de creacion de conexiones:

« Escriba la direccion como el nombre de dominio completo del servidor host.

« Introduzca las credenciales de la cuenta del administrador que configurd. Esa cuenta debe
tener permisos para crear nuevas maquinas virtuales.

« Enelcuadro de didlogo Detalles del host, seleccione el clister o el host independiente a utilizar
para crear las VM.

Importante

Busque un clister o un host independiente aunque utilice una implementacion de host de
Hyper-V Gnico.

Qué hacer a continuacion

« Siesta en el proceso de implementacion inicial, consulte Crear catalogos de maquinas
« Para crear catalogos de maquinas con MCS en un recurso compartido de archivos de SMB 3,
consulte Crear un catalogo de Microsoft System Center Virtual Machine Manager

Mas informacion

« Conexionesy recursos
« Crear catalogos de maquinas

Conexion con Nutanix

January 3, 2024

Crear y administrar conexiones y recursos describe los asistentes que crean una conexion. La sigu-
iente informacion incluye detalles especificos sobre Nutanix.

Nota:

Antes de crear una conexion con Nutanix, debe terminar de configurar su cuenta de Nutanix
como ubicacién de recursos. Consulte Entornos de virtualizacion de Nutanix.
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Crear una conexion con Nutanix

La informacion siguiente es un complemento de las instrucciones que aparecen en Conexiones y re-
cursos. Para crear una conexion Nutanix, siga las instrucciones generales de ese articulo, teniendo en
cuenta los detalles especificos de Nutanix.

En el asistente Agregar conexion y recursos, seleccione el tipo de conexién Nutanix en la pagina
Conexion y luego especifique la direccién y las credenciales, ademas de un nombre para la conexién.
En la pagina Red, seleccione una red para la unidad de alojamiento.

Es posible seleccionar los siguientes tipos de conexion: Nutanix AHV, Nutanix AHV Xi y Nutanix AHV
PC.

« Para Nutanix AHV, especifique la direccion y las credenciales del cldster de Prism Element (PE).
« Para Nutanix AHV PC, especifique la direccién y las credenciales de Prism Central (PC).
Nota:

Actualmente, el tipo de conexion Nutanix AHV PC solo se usa para crear una conexion a
Nutanix Cloud Cluster (NC2) en Azure. Ademas, un catalogo de maquinas solo se puede

hospedar en un solo cllster en una conexion de NC2 en Azure.

« Para Nutanix AHV DRaas, especifique la direccion y el nombre de usuario del arrendatario de
DRaaS. Importe sus archivos de credenciales de Nutanix DRaaS publicos y privados (. pem).

Consejo:

Si implementa maquinas que utilizan Nutanix AHV (Prism Element) como recurso, seleccione el

contenedor en el que reside el disco de la VM.

Qué hacer a continuacion

« Siesta en el proceso de implementacion inicial, consulte Crear catalogos de maquinas
« Para obtener informacion especifica de Nutanix, consulte Crear un catalogo de Nutanix

Mas informacion

« Conexionesy recursos
« Crear catalogos de maquinas
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Conexion con soluciones de Nutanix Cloud y de partners

January 3, 2024

Crear y administrar conexiones y recursos describe los asistentes que crean una conexion. La sigu-
iente informacion incluye detalles especificos de las soluciones de Nutanix Cloud y de partners.

Citrix Virtual Apps and Desktops admite estas soluciones de Nutanix Cloud y de partners:

« Nutanix Cloud Clusters en AWS

Nota:

Antes de crear una conexion con una solucién de Nutanix Cloud y de partners, debe terminar
de configurar su cuenta correspondiente como ubicacion de recursos. Consulte Soluciones de
Nutanix Cloud y de partners.

Conectarse a Nutanix Prism

Después de crear un clister de Nutanix, conéctese a Nutanix Prism.

Para conectarse a Nutanix Prism:

1. Cree una maquina virtual bastién en la subred 10.0.129.0/24.

2. Conéctese por RDP a la VM bastidn, vaya a la URL de Prism Element que copid en la seccidn
anterior.

3. Inicie sesion con las credenciales predeterminadas: admin:nutanix/4u. Recuerde cambiar
la contrasefa.

Crear una VM en el cluster de Nutanix

Después de conectarse a Nutanix Prism, cree maquinas virtuales en el clister de Nutanix.

Si la VM necesita acceder a Internet

1. Vaya a la consola de AWS.

2. Cree otra subred 10.0.130.0/24 en la misma VPC que la creada por Nutanix CFS.

3. Agregue una ruta a la tabla de rutas de esta subred para dirigir todo el trafico que no sea local a
la puerta de enlace NAT mencionada.

4. Conéctese por RDP a la VM bastion, vaya a la URL de Prism Element que copi6 en la seccion
anterior e inicie sesion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 314


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/connections.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/install-prepare/nutanix-cloud-patrner-solutions.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/install-prepare/nutanix-cloud-patrner-solutions.html
https://portal.nutanix.com/page/documents/details?targetId=SSP-User-Guide-v5_16:ssp-vm-create-t.html

Citrix Virtual Apps and Desktops 7 2308

5. Agregue una nueva red. Vaya a Parametros > Configuracion de red > Crear subred. Use la
misma subred 10.0.130.0/24 que se usa en AWS.
6. Cree todas las maquinas virtuales (AD, CC, VDA, etc.) en esa nueva subred.

Si la VM no necesita acceder a Internet

1. Conéctese por RDP a la VM bastion, vaya a la URL de Prism Element que copid en la seccion

anterior e inicie sesion.
2. Agregue una nueva red. Vaya a Parametros > Configuracion de red > Crear subred. Use la

subred 10.0.129.0/24.
3. Cree todas las maquinas virtuales (AD, CC, VDA, etc.) en esa subred.
Consejo:

Aseglrese de que la informacion sobre la hora y la zona horaria de las VM esté configurada cor-

rectamente. Sobre todo para AD.

Crear una conexion de host

1. Inicie Web Studio.

2. Seleccione el nodo de alojamiento y haga clic en Agregar conexion y recursos.

3. En la pantalla Conexion, seleccione Crear una conexion y, en la Direccién de la conexion,
introduzca https: / /XXX . XXX . XXX . XXX :9440,

4. Siga las instrucciones de la interfaz de usuario para completar el asistente.

Nota:

Para ver la opcion de Nutanix en Web Studio, todas las VM de conectores deben tener instalado
el plug-in de Nutanix, aunque no se usen en la zona de Nutanix.
Qué hacer a continuacion

« Siesta en el proceso de implementacion inicial, consulte Crear catalogos de maquinas
« Para obtener informacion especifica de Nutanix, consulte Crear un catalogo de Nutanix

Mas informacion

+ Conexionesy recursos
« Crear catalogos de maquinas
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Conexion con VMware

January 3, 2024

Crear y administrar conexiones y recursos describe los asistentes que crean una conexion. La sigu-
iente informacion incluye detalles especificos de los entornos de virtualizacion de VMware.

Nota:

Antes de crear una conexion con VMware, debe terminar de configurar su cuenta de VMware
como ubicacion de recursos. Consulte Entornos de virtualizacion de VMware.

Crear una conexion

En el asistente para la creacion de conexiones:

1. Seleccione el tipo de conexion VMware.

2. Especifique la direccion del punto de acceso para el SDK de vCenter.

3. Especifique las credenciales de la cuenta de usuario VMware que ha configurado y que incluye
permisos para crear maquinas virtuales. Especifique el nombre de usuario en el formato do-
minio/nombre_de_usuario.

Huella digital SSL de VMware

La funcionalidad de la huella digital SSL de VMware elimina la necesidad de crear manualmente una
conexion de host a un hipervisor de VMware vSphere. Ahora ya no es necesario crear manualmente
una relacion de confianza entre los Delivery Controllers del sitio y el certificado del hipervisor antes
de crear una conexion.

La funcionalidad de huella digital SSL de VMware almacena la huella digital del certificado que no es
de confianza en la base de datos del sitio. Esta configuracion garantiza que Citrix Virtual Apps and
Desktops pueda identificar continuamente el hipervisor como de confianza, incluso aunque los Con-
trollers no lo hagan.

Al crear una conexion de host de vSphere en Studio, un cuadro de didlogo le permite ver el certificado
de lamaquina a la que se esta conectando. Por lo que puede elegir si quiere confiar en ella.

Privilegios necesarios

Cree una cuenta de usuario de VMware y uno o varios roles de VMware. Puede basar la creacion de
estos roles en el nivel de precision con el que necesita asignar los permisos de usuario. Defina los
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privilegios de cada rol mediante la lista de permisos de vCenter que Citrix Virtual Apps and Desktops

necesita para realizar las operaciones.

Para conceder permisos a un usuario, asocie al usuario al rol en el nivel del centro de datos. Para

obtener mas informacion sobre la configuracion de permisos en vCenter, consulte la documentacion

de VMware.

En las siguientes tablas, se muestran las asignaciones entre las operaciones de Citrix Virtual Apps and

Desktops y los privilegios minimos requeridos de VMware.

Nota:

El nombre simplificado de la lista de permisos, concretamente User Interface, es diferente para

algunas versiones de vSphere. Por ejemplo: en vSphere 6.7 el permiso User Interface es Change

Memory y Change Settings, en lugar de Settings y Memory, como se describe en los privilegios

requeridos que se indican en esta pagina.

Agregar conexiones y recursos

SDK

Sistema. Anonymous, System. Read y
System.View

Administracion de energia

SDK

VirtualMachine.Interact.PowerOff
VirtualMachine.Interact.PowerOn
VirtualMachine.Interact.Reset

VirtualMachine.Interact.Suspend

Interfaz de usuario

Se agrega automaticamente. Puede usar el rol

integrado de solo lectura.

Interfaz de usuario

Virtual machine > Interaction > Power Off
Virtual machine > Interaction > Power On
Virtual machine > Interaction > Reset

Virtual machine > Interaction > Suspend

Aprovisionar maquinas (Machine Creation Services)

Para aprovisionar maquinas mediante MCS, son obligatorios los siguientes permisos:
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SDK

Datastore.AllocateSpace
Datastore.Browse
Datastore.FileManagement
Network.Assign

Resource.AssignVMToPool

VirtualMachine.Config.AddExistingDisk

VirtualMachine.Config.AddNewDisk
VirtualMachine.Config.AdvancedConfig
VirtualMachine.Config.RemoveDisk

VirtualMachine.Config.CPUCount

VirtualMachine.Config.Memory

VirtualMachine.Config.Settings

VirtualMachine.Interact.PowerOff
VirtualMachine.Interact.PowerOn
VirtualMachine.Interact.Reset
VirtualMachine.Interact.Suspend

VirtualMachine.lnventory.CreateFromExisting

VirtualMachine.lnventory.Create
VirtualMachine.Inventory.Delete

VirtualMachine.Provisioning.Clone

VirtualMachine.State.CreateSnapshot

Interfaz de usuario

Datastore > Allocate space
Datastore > Browse datastore
Datastore > Low level file operations
Network > Assign network

Resource > Assign virtual machine to resource
pool

Virtual machine > Configuration > Add existing
disk

Virtual machine > Configuration > Add new disk
Virtual machine > Configuration > Advanced

Virtual machine > Configuration > Remove disk

Virtual machine > Configuration > Change CPU

count
Virtual machine > Configuration > Change

memory
Virtual machine > Configuration > Change
settings

Virtual machine > Interaction > Power Off

Virtual machine > Interaction > Power On
Virtual machine > Interaction > Reset
Virtual machine > Interaction > Suspend

Virtual machine > Inventory > Create from
existing
Virtual machine > Inventory > Create new

Virtual machine > Inventory > Remove

Virtual machine > Provisioning > Clone virtual

machine
vSphere 5.0, Update 2, vSphere 5.1, Update 1,

and vSphere 6.x, Update 1: Virtual machine >
State > Create snapshot; vSphere 5.5: Virtual
machine > Snapshot management > Create
snapshot
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Actualizar y revertir imagen

SDK

Datastore.AllocateSpace
Datastore.Browse
Datastore.FileManagement
Network.Assign

Resource.AssignVMToPool

VirtualMachine.Config.AddExistingDisk

VirtualMachine.Config.AddNewDisk
VirtualMachine.Config.AdvancedConfig
VirtualMachine.Config.RemoveDisk
VirtualMachine.Interact.PowerOff
VirtualMachine.Interact.PowerOn
VirtualMachine.Interact.Reset

VirtualMachine.Inventory.CreateFromExisting

VirtualMachine.lnventory.Create
VirtualMachine.Inventory.Delete

VirtualMachine.Provisioning.Clone

Eliminar maquinas aprovisionadas

SDK

Datastore.Browse
Datastore.FileManagement
VirtualMachine.Config.RemoveDisk
VirtualMachine.Interact.PowerOff

VirtualMachine.Inventory.Delete

Interfaz de usuario

Datastore > Allocate space
Datastore > Browse datastore
Datastore > Low level file operations
Network > Assign network

Resource > Assign virtual machine to resource
pool

Virtual machine > Configuration > Add existing
disk

Virtual machine > Configuration > Add new disk

Virtual machine > Configuration > Advanced
Virtual machine > Configuration > Remove disk
Virtual machine > Interaction > Power Off
Virtual machine > Interaction > Power On
Virtual machine > Interaction > Reset

Virtual machine > Inventory > Create from
existing
Virtual machine > Inventory > Create new

Virtual machine > Inventory > Remove

Virtual machine > Provisioning > Clone virtual
machine

Interfaz de usuario

Datastore > Browse datastore

Datastore > Low level file operations

Virtual machine > Configuration > Remove disk
Virtual machine > Interaction > Power Off

Virtual machine > Inventory > Remove
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SDK Interfaz de usuario

Perfil de almacenamiento (VvSAN)

Para ver, crear o eliminar directivas de almacenamiento durante la creacion de catalogos en un al-
macén de datos de vSAN, son obligatorios los siguientes permisos:

SDK Interfaz de usuario

storage.Profile-driven storage update PROFILE-DRIVEN STORAGE > Profile-driven
storage update

storage.Profile-driven storage view PROFILE-DRIVEN STORAGE > Profile-driven

storage view

Etiquetas y atributos personalizados

Las etiquetas y los atributos personalizados permiten adjuntar metadatos a las maquinas virtuales
creadas en el inventario de vSphere y facilitan la bisqueda y el filtrado de estos objetos. Para crear,
modificar, asignar y eliminar etiquetas o categorias, son obligatorios los siguientes permisos:

SDK Interfaz de usuario

Tagging.Create vSphere Tagging > Create vSphere Tag

Tagging.Create vSphere Tagging > Create vSphere Tag Category

Tagging.Edit vSphere Tagging > Edit vSphere Tag

Tagging.Edit vSphere Tagging > Edit vSphere Tag Category

Tagging.Delete vSphere Tagging > Delete vSphere Tag

Tagging.Delete vSphere Tagging > Delete vSphere Tag Category

Tagging.Assign vSphere Tagging > Assign or Unassign vSphere
Tag

Tagging.Assign vSphere Tagging > Assign or Unassign vSphere
Tag on Object

Global.ManageCustomFields Global > Manage custom attributes

Global.SetCustomField Global > Set custom attribute
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Nota:

Cuando MCS crea un catalogo de maquinas, etiqueta las maquinas virtuales de destino con

etiquetas con nombres especiales.

maquinas virtuales creadas por MCS e impiden el uso de maquinas virtuales creadas por MCS

para la preparacion de imagenes.

XdProvisioned en vCenter. El atributo se establece en True si MCS crea las maquinas

virtuales.

Operaciones de cifrado

Los privilegios relativos a las operaciones de cifrado determinan quién puede realizar los distintos
tipos de operaciones de cifrado en los diferentes tipos de objetos. El proveedor de claves nativas de
vSphere usa los privilegiosde Cryptographer. x. Para las operaciones de cifrado, se requieren los

siguientes permisos minimos:

Nota:

Estos permisos son necesarios para crear catalogos de maquinas de MCS con una maquina vir-

tual equipada con vTPM.

Estas etiquetas diferencian la imagen maestra de las

Puede identificar la diferencia por el valor del atributo

SDK

Interfaz de usuario

Cryptographic operations.Direct Access

Cryptographic operations.Add disk

Cryptographic operations.Clone

Cryptographic operations.Encrypt

Cryptographic operations.Encrypt new

Cryptographic operations.Decrypt

Cryptographic operations.Migrate

Cryptographic operations.Read KMS information

Privileges > All Privileges > Cryptographic
operations > Direct Access

Privileges > All Privileges > Cryptographic
operations > Add disk

Privileges > All Privileges > Cryptographic
operations > Clone

Privileges > All Privileges > Cryptographic
operations > Encrypt

Privileges > All Privileges > Cryptographic
operations > Encrypt new

Privileges > All Privileges > Cryptographic
operations > Decrypt

Privileges > All Privileges > Cryptographic
operations > Migrate

Privileges > All Privileges > Cryptographic
operations > Read KMS information
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Aprovisionar maquinas (Citrix Provisioning)

Todos los privilegios de Aprovisionar maquinas (Machine Creation Services) y lo siguiente:

SDK Interfaz de usuario

VirtualMachine.Config.AddRemoveDevice Virtual machine > Configuration > Add or remove
device

VirtualMachine.Config.CPUCount Virtual machine > Configuration > Change CPU
Count

VirtualMachine.Config.Memory Virtual machine > Configuration > Memory

VirtualMachine.Config.Settings Virtual machine > Configuration > Settings

VirtualMachine.Provisioning.CloneTemplate Virtual machine > Provisioning > Clone template

VirtualMachine.Provisioning.DeployTemplate Virtual machine > Provisioning > Deploy
template

vApp.Export vApp > Export

Nota:

« Los permisos para clonar e implementar una plantilla son necesarios para aprovisionar
maquinas virtuales mediante el asistente Citrix Virtual Apps and Desktops Setup Wizard
y el asistente Export Devices Wizard a través de la consola de Citrix Provisioning.

« VApp.Export es necesario para crear catalogos de maquinas de MCS mediante perfiles
de maquina.

Obtener e importar un certificado

Para proteger las comunicaciones de vSphere, Citrix recomienda utilizar HTTPS en lugar de HTTP.

HTTPS requiere certificados digitales. Utilice un certificado digital emitido por una entidad de certifi-
cacion que cumpla con la directiva de seguridad de su organizacion.

Si no puede utilizar un certificado digital emitido por una entidad de certificacion, puede utilizar el
certificado autofirmado instalado por VMware. Utilice este método solo si la directiva de seguridad de
su organizacion lo permite. Agregue el certificado de VMware vCenter a cada Delivery Controller.

1. Agregue el nombre de dominio completo (FQDN) del equipo que ejecuta vCenter Server
al archivo hosts de ese servidor, ubicado en %SystemRoot%/WINDOWS/system32/
Drivers/etc/. Este paso solo es necesario si el nombre FQDN del equipo que ejecuta
vCenter Server alin no esta presente en el sistema de nombres de dominio.
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2. Obtenga el certificado de vCenter con alguno de los tres métodos siguientes:

Desde el servidor vCenter.

a) Copie el archivo rui.crt desde el servidor vCenter a una ubicacion accesible en los Delivery
Controllers.

b) En Controller, vaya a la ubicacién donde esta el certificado exportado y abra el archivo
rui.crt.

Descargue el certificado mediante un explorador web. Si utiliza Internet Explorer, haga clic
con el botén secundario en Internet Explorery elija Ejecutar como administrador para descar-
gar o instalar el certificado.

a) Abra el explorador web y establezca una conexion web segura con el servidor vCenter (por
ejemplo https://serverl.domainl.com)).

b) Acepte las advertencias de seguridad.

c) Haga clicen la barra de direccion donde aparece el error de certificado.

d) Revise el certificado y haga clic en la ficha Detalles.

e) Seleccione Copiar a archivo y exportar en formato CER y escriba un nombre cuando lo
pida el procedimiento.

f) Guarde el certificado exportado.

g) Vaya a la ubicacion del certificado exportado y abra el archivo CER.

Importelo directamente desde Internet Explorer ejecutado como administrador.

Abra el explorador web y establezca una conexion web segura con el servidor vCenter (por
ejemplo https://serverl.domainl.com)).
Acepte las advertencias de seguridad.

« Hagaclic en la barra de direccion donde aparece el error de certificado.
Vea el certificado.

3. Importe el certificado en el almacén de certificados de cada uno de los Controllers.

a) Haga clic en la opcidn Instalar certificado, seleccione Maquina local y, a continuacién,
haga clic en Siguiente.

b) Seleccione Colocar todos los certificados en el siguiente almacén y, a continuacién,
haga clic en Examinar. Seleccione Personas de confianza y haga clic en Aceptar. Haga
clic en Siguiente y, a continuacion, en Finalizar.

Sicambia el nombre delservidorvSphere después de lainstalacion, debe generar un certificado
autofirmado nuevo en ese servidor antes de importar el certificado nuevo.

Qué hacer a continuacion

« Siesta en el proceso de implementacion inicial, consulte Crear catalogos de maquinas
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« Para obtener informacion especifica de VMware, consulte Crear un catalogo de VMware

Mas informacion

« Conexionesy recursos
« Crear catalogos de maquinas

Conexion con soluciones de VMware Cloud y de partners

January 3, 2024

Tras configurar el clister de Azure VMware Solution (AVS), Google Cloud VMware Enginey VMware
Cloud en AWS, cree las conexiones. Para crear conexiones, consulte Conexion con VMware.

Qué hacer a continuacién

« Siesta en el proceso de implementacion inicial, consulte Crear catalogos de maquinas
« Para obtener informacién especifica de VMware, consulte Crear un catalogo de VMware

Mas informacion

« Conexionesy recursos
« Crear catalogos de maquinas

Crear catalogos de maquinas

April 4,2024
Importante:
A partir de Citrix Virtual Apps and Desktops 7 2006, si laimplementacién actual utiliza cualquiera
de las siguientes tecnologias, solo podra actualizar la version de la implementacion a la version

actual (Current Release) después de quitar los elementos con estado “Fin de vida”(EOL) que uti-
lizan dichas tecnologias.

« Discos Personal vDisk (PvD)
+ AppDisks
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« Tipos de host de nube publica: Citrix CloudPlatform, Microsoft Azure Classic

Para obtener informacion detallada, consulte Quitar discos PvD, AppDisks y hosts no admitidos.
Nota:

Puede administrar la implementacion de Citrix Virtual Apps and Desktops mediante dos conso-
las de administracion: Web Studio (basada en la web) y Citrix Studio (basada en Windows). Este
articulo se refiere Gnicamente a Web Studio. Para obtener informacidn sobre Citrix Studio, con-
sulte el articulo equivalente en Citrix Virtual Apps and Desktops 7 2212 o versiones anteriores.

Si quiere utilizar conexiones de host de nube publica con laimplementacidn, necesita una licencia de
derechos hibridos para completar la nueva instalacién o actualizar a la version actual.

Cuando el instalador detecta una o mas de las tecnologias o conexiones de host no compatibles sin
licencia de derechos hibridos, la actualizacion se pone en pausa o se detiene. Aparecera un mensaje
explicativo. Los registros del instalador contienen informacion detallada. Para obtener mas informa-
cion, consulte Actualizar una implementacion.

Introduccion

Las colecciones de maquinas fisicas o virtuales se administran como una entidad Gnica, [lamada catal-
ogo de maquinas. Todas las maquinas de un catalogo tienen el mismo tipo de sistema operativo: SO
multisesion o SO de sesion Gnica y son maquinas Windows o Linux.

Web Studio le guiara para crear el primer catalogo de maquinas después de crear el sitio. Después
de crear el primer catalogo de maquinas, Web Studio le guiara para crear su primer grupo de entrega.
Posteriormente, puede cambiar el catalogo que haya creado y crear mas catalogos.

Sugerencia:

Si actualiza una implementacion existente que habilita la funcién de optimizacion del almace-
namiento de Machine Creation Services (MCS), denominada E/S de MCS, no se requiere ninguna
configuracion adicional. El Virtual Delivery Agent (VDA) y la actualizacion del Delivery Controller
gestionan la actualizacion de E/S de MCS.

Informacion general

Cuando crea un catalogo de maquinas virtuales, debe indicar cdmo aprovisionarlas. Puede utilizar
Machine Creation Services (MCS). O bien, puede utilizar sus propias herramientas para aprovisionar
maquinas.

Tenga en cuenta lo siguiente:
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« MCS admite un Unico disco del sistema en la imagen de la maquina virtual. Ignora el resto de
los discos de datos conectados a dicha imagen.

« Sielige Machine Creation Services para aprovisionar las maquinas, debe proporcionar una ima-
gen maestra (o una instantanea de ella) para crear maquinas virtuales idénticas en el catalogo.
Antes de crear el catalogo, primero debe usar las herramientas para crear y configurar laimagen
maestra. Este proceso incluye instalar un Virtual Delivery Agent (VDA) en la imagen. Después,
crea un catalogo de maquinas en Web Studio. Debe seleccionar esa imagen (o instantanea),
especificar la cantidad de maquinas virtuales que se van a crear en el catalogo y configurar in-
formacion adicional.

« Si las maquinas ya estan disponibles, debe crear igualmente uno o varios catalogos para esas
maquinas.

« Si crea un catalogo directamente mediante el SDK de PowerShell, puede especificar una plan-
tilla de hipervisor (VMTemplates), en vez de una imagen o una instantanea de la imagen.

« Eluso de plantillas para aprovisionar catalogos se considera una funcién experimental. Al uti-
lizar este método, es posible que la preparacion de la maquina virtual falle. Como consecuencia,
el catalogo no se puede publicar con la plantilla.

Si utiliza Machine Creation Services o Citrix Provisioning para crear el primer catalogo de maquinas,
debe usar la conexion de host que ha configurado al crear el sitio. Mas adelante, después de crear el
primer catalogo de maquinasy el grupo de entrega, podra cambiar la informacién de esta conexion
o crear conexiones adicionales.

Después de completar el Asistente para la creacion de catalogos de maquinas, se ejecutan pruebas
automaticamente para garantizar que los catalogos se han configurado correctamente. Una vez com-
pletadas las pruebas, generan un informe que podra ver. Ejecute las pruebas en cualquier momento
desde Web Studio.

Nota:

MCS no es compatible con Windows 10 IoT Core ni Windows 10 loT Enterprise. Consulte el sitio
de Microsoft para obtener mas informacion.

Para obtener detalles técnicos sobre las herramientas de Citrix Provisioning, consulte Administracion
de imagenes de Citrix Virtual Apps and Desktops.

Comprobar licencias RDS

Por ahora, Web Studio no realiza la comprobacion de licencias RDS validas de Microsoft al crear catal-
ogos de maquinas que contengan maquinas con SO Windows multisesion. Para ver el estado de la
licencia RDS de Microsoft en una maquina con SO multisesion Windows, vaya a Citrix Director. Con-
sulte el estado de la licencia RDS de Microsoft en el panel Detalles de la maquina. Este panel se en-
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cuentra en la pagina Detalles de la maquina y Detalles del usuario. Para obtener mas informacion,
consulte Estado de la licencia RDS de Microsoft.

Registro de VDA

El agente VDA debe registrarse en un Delivery Controller cuando se inicien sesiones con intermediario.
Los VDA no registrados pueden derivar en una infrautilizacion de los recursos disponibles. Existen
diversos motivos por los que un VDA puede no registrarse, y un administrador puede solucionar mu-
chos de ellos. Para solucionar problemas, Web Studio proporciona informacion en el Asistente para
la creacion de catalogos, y después de agregar maquinas de un catalogo a un grupo de entrega.

Después de agregar las maquinas existentes desde el asistente, la lista de nombres de cuenta de
equipo indicara si cada maquina es adecuada para agregarla al catalogo. Pase el puntero sobre el
icono situado junto a cada maquina para ver un mensaje informativo sobre esa maquina.

Si el mensaje identifica una maquina problematica, quite esa maquina o agréguela. Por ejemplo: si
un mensaje indica que es posible que no se obtenga informacion acerca de una maquina, agréguela
de todos modos.

Para obtener més informacién, consulte:

« CTX136668 para obtener instrucciones de solucion de problemas en el registro de los VDA
+ Niveles funcionales y versiones de VDA
+ Métodos de registro de los VDA

Resumen de la creacién de catalogos con MCS

A continuacién, se ofrece un breve resumen de las acciones de MCS predeterminadas después de
proporcionar informacién en el Asistente para la creacion de catalogos de maquinas.

« Siseleccion6 unaimagen maestra (en lugar de una instantanea), MCS crea una instantanea.

« MCS crea una copia completa de la instantanea y la coloca en cada ubicacion de almace-
namiento definida en la conexién de host.

« MCS agrega las maquinas a Active Directory, lo que crea identidades Unicas.

« MCS crea la cantidad de maquinas virtuales especificadas en el asistente, con dos discos
definidos para cada maquina virtual. Ademas de los dos discos por maquina virtual, también
se almacena una imagen maestra en la misma ubicacion de almacenamiento. Si ha definido
varias ubicaciones de almacenamiento, cada una obtiene los siguientes tipos de disco:

- La copia completa de la instantanea, que es de solo lectura, y se comparte entre las
maquinas virtuales que se acaban de crear.

- Undisco de identidad Gnico de 16 MB que proporciona a cada maquina virtual una identi-
dad Gnica. Cada maquina virtual obtiene un disco de identidad.
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- Un disco de diferenciacion Unico para almacenar las escrituras realizadas en la maquina
virtual. Este disco esde aprovisionamiento ligero (si el almacenamiento del host lo admite)
y aumenta al tamafio maximo de la imagen maestra, si fuera necesario. Cada maquina vir-
tual obtiene un disco de diferenciacion. El disco de diferenciacion contiene los cambios
realizados durante las sesiones. Es permanente para los escritorios dedicados. Para es-
critorios agrupados, se eliminay se crea uno después de cada reinicio a través del Delivery
Controller.

Como alternativa, al crear maquinas virtuales para entregar escritorios estaticos, puede especificar
(en la pagina Maquinas del Asistente para la creacidn del catdlogo de maquinas) que se creen clones
de maquinas virtuales pesados (de copia completa). Los clones completos no necesitan retener la
imagen maestra en cada almacén de datos. Cada maquina virtual tiene su propio archivo.

Consideraciones sobre el almacenamiento de Machine Creation Services

Hay muchos factores al tomar una decision sobre las soluciones de almacenamiento, las configura-
cionesy las prestaciones para MCS. La siguiente informacion proporciona consideraciones adecuadas
para la capacidad de almacenamiento:

Consideraciones de capacidad:

« Discos

Los discos Delta o de diferenciacion (Diff) consumen la mayor cantidad de espacio en la mayoria
de las implementaciones de MCS para cada maquina virtual. Cada maquina virtual creada por
MCS se da en un minimo de 2 discos tras la creacion.

- Disco0 = Disco de diferenciacion: contiene el sistema operativo cuando se copia de la im-
agen base maestra.
- Diskl = Disco de identidad: 16 MB. Contiene datos de Active Directory para cada maquina

virtual.

A medida que el producto evoluciona, es posible que tenga que agregar mas discos para satis-
facer determinados casos de uso y el consumo de funciones. Por ejemplo:

- Optimizacion de almacenamiento de MCS crea un disco de estilo de caché de escritura
para cada maquina virtual.

- MCS agregb la capacidad de usar clones completos, en lugar del caso de uso del disco Delta
descrito en la seccion anterior.

Las funciones del hipervisor también pueden entrar en la ecuacion. Por ejemplo:

- Citrix Hypervisor IntelliCache crea un disco de lectura en el almacenamiento local para
cada Citrix Hypervisor. Esta opcion ahorra en IOPS en laimagen maestra que podria man-
tenerse en la ubicacion de almacenamiento compartido.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 328


https://www.citrix.com/blogs/2016/08/03/introducing-mcs-storage-optimisation/
https://www.citrix.com/blogs/2016/10/12/xenapp-and-xendesktop-7-11-mcs-full-clone-support/
https://docs.citrix.com/es-es/citrix-hypervisor/storage/intellicache.html

Citrix Virtual Apps and Desktops 7 2308

+ Sobrecarga del hipervisor

Cada hipervisor usa archivos especificos que crean sobrecarga para las maquinas virtuales. Los
hipervisores también usan el almacenamiento para operaciones de administracion y registro
general. Calcular espacio para incluir la sobrecarga de:

- Archivos de registros
- Archivos especificos del hipervisor. Por ejemplo:

* VMware agrega mas archivos a la carpeta de almacenamiento de VM. Consulte Prac-
ticas recomendadas de VMware.

* Calcule los requisitos del tamafio total de maquinas virtuales. Tome como ejemplo
unamaquina virtual con 20 GB para el disco virtual, 16 GB para el archivo de intercam-
bio de maquina virtualy 100 MB para los archivos de registros; 36,1 GB en total.

- Instantaneas para XenServer; Instantaneas para VMware.

+ Sobrecarga del proceso

Crear un catalogo, agregar una maquina y actualizar un catalogo tienen implicaciones Unicas
en el almacenamiento. Por ejemplo:

- La creacion inicial de catalogos requiere que se copie una copia del disco base en cada
ubicacién de almacenamiento.

* También requiere que cree una maquina virtual de preparacion temporalmente.

- Agregar una maquina a un catalogo no requiere copiar el disco base en cada ubicacion de
almacenamiento. La creacion del catalogo varia en funcién de las funcionalidades selec-
cionadas.

- Actualizar el catalogo para crear un disco base adicional en cada ubicacién de almace-
namiento. Las actualizaciones de catalogos también experimentan un pico temporal de al-
macenamiento donde cada maquinavirtual en el catalogo tiene 2 discos de diferenciacion
(Diff) durante un cierto periodo de tiempo.

Mas consideraciones:

- Tamano de la RAM: Afecta al tamafio de ciertos archivos y discos de hipervisor, incluidos los
discos de optimizacion de E/S, la memoria caché de escritura, y archivos de instantaneas.

« Aprovisionamiento fijo/dinamico: se prefiere el almacenamiento NFS debido a las presta-
ciones del aprovisionamiento dinamico.

Optimizacion del almacenamiento de Machine Creation Services (MCS)

Con la funcién de optimizacién del almacenamiento de Machine Creation Services (MCS), denomi-
nada E/S de MCS:
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+ Elcontenedor de la memoria caché de escritura se basa en los archivos; es la misma funcionali-
dad que se encuentra en Citrix Provisioning. Por ejemplo, el nombre de archivo en la memoria
caché de escritura de Citrix Provisioning es D: \vdiskdif.vhdx, y el nombre de archivo en
la memoria caché de escritura de E/S de MCS es D: \mcsdif.vhdx.

« Para obtener mejoras en los diagnésticos, incluya un archivo de volcado de errores de Windows
escrito en el disco de la memoria caché de escritura.

« E/S de MCS conserva la tecnologia de memoria caché en la RAM con desbordamiento al disco
duro para proporcionar la mejor soluciéon de memoria caché de escritura a varios niveles. Esta
funcionalidad permite a los administradores equilibrar el coste en cada nivel, RAM y disco, y
también el rendimiento para satisfacer las expectativas deseadas de carga de trabajo.

Actualizar el método de memoria caché de escritura de la opcion por disco a la opcion por archivo
requiere los siguientes cambios:

1. E/S de MCS ya no admite la memoria caché solo en RAM. Especifique un tamafio de disco en
Web Studio durante la creacion del catalogo de maquinas.

2. Eldisco de la memoria caché de escritura de una VM se crea y se formatea automaticamente al
arrancar la VM por primera vez. Cuando la VM ya esta activa, el archivo de la memoria caché de
escrituramcsdif.vhdx se escribe en el volumen formateado MCSWCD1 sk.

3. Elarchivo de paginacion se redirige a este volumen con formato, MCSWCD sk. Como resultado,
este tamafo de disco tiene en cuenta la cantidad total de espacio en disco. Incluye el delta entre
el tamafio del disco y la carga de trabajo generada, mas el tamafio del archivo de paginacion.
Normalmente, esto se asocia al tamafio de la RAM de la VM.

Habilitar actualizaciones de optimizacion del almacenamiento de MCS Para habilitar esta fun-
cionalidad de optimizacion del almacenamiento de E/S de MCS, actualice la version del Delivery Con-
troller y de los VDA a la version mas reciente de Citrix Virtual Apps and Desktops.

Nota:

Si actualiza una implementacion existente que tiene habilitada E/S de MCS, no se necesita
ninguna configuracion adicional. El VDA y la actualizacién de Delivery Controller gestionan la
actualizacion de E/S de MCS.

Cuando habilite la actualizacion de optimizacion del almacenamiento de MCS, tenga en cuenta lo

siguiente:

« Al crear un catalogo de maquinas, el administrador puede configurar la RAM y el tamafio del
disco.
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Studio Virtual Machines

How many virtual machines do you want to create?

K E

Configure your machines.

+ Operating System

+ Machine Management
B Total memory (MB) on each machine:

" Desktop Experience

+ Master Image Configure a cache for temporary data on each machine.

Virtual Machines O Memory allocated to cache (MB):

Computer Accounts [ Disk cache size (GB):

Summary

o Caching should not be enabled if you intend to use this catalog to create AppDisks.

If you clear both check boxes, temporary data is not cached; it is written to the OS storage
for each VM. (This is the provisioning action in releases earlier than 7.9.)

« Al actualizar un catalogo de maquinas existente en funcion de la nueva instantanea de una VM
que contiene un VDA configurado para la version 1903, la instantanea nueva sigue utilizando
la configuracion de E/S de MCS del catalogo existente para RAM y tamaiio del disco. El disco
existente sin procesar se formatea.

Importante:

La optimizacion del almacenamiento MCS cambid con Citrix Virtual Apps and Desktops 1903.
Estaversion es compatible con la tecnologia de caché de escritura basada en archivos, lo que pro-
porciona un mejor rendimiento y estabilidad. La nueva funcionalidad proporcionada por MCS
E/S podria requerir mas almacenamiento de caché de escritura, en comparacion con versiones
anteriores de Citrix Virtual Apps and Desktops. Citrix recomienda volver a evaluar el tamafio del
disco para asegurarse de que tiene suficiente espacio en disco para el flujo de trabajo y el tamafio
adicional del archivo de paginacién asignados. El tamafio del archivo de paginacion suele estar
relacionado con la cantidad de RAM del sistema. Si el tamafio del disco del catalogo existente es
insuficiente, cree un catalogo de maquinasy asigne un disco de caché de escritura mas grande.
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Asignar una letra de unidad especifica al disco de la memoria caché de reescritura de
E/S de MCS

Puede asignar una letra de unidad especifica al disco de la memoria caché de reescritura de E/S de
MCS. Esta implementacion le ayuda a evitar conflictos entre la letra de la unidad de cualquier apli-
cacion que utilice y la letra de la unidad del disco de la memoria caché de reescritura de E/S de MCS.
Para hacer esto, puede ser comandos de PowerShell. Los hipervisores compatibles son Azure, GCP,
VMware, SCVMM y Citrix Hypervisor.

Nota:

Esta funcion requiere la version 2305 de VDA o una posterior.

Limitaciones

Aplicable solo al sistema operativo Windows

Letra de unidad aplicable al disco de la memoria caché de reescritura: DeE a Z

« No se aplica cuando el disco temporal de Azure se utiliza como disco de la memoria caché de
reescritura

Aplicable solo cuando al crear otros catalogos de maquinas

Asignar una letra de unidad al disco de la memoria caché de reescritura

Para asignar una letra de unidad al disco de la memoria caché de reescritura:

1. Abra la ventana de PowerShell.
2. Ejecuteasnp citrixx.
3. Cree un grupo de identidades si aiin no se ha creado.

4. Cree un esquema de aprovisionamiento mediante el comando New-ProvScheme con la
propiedad WriteBackCacheDrivelLetter. Porejemplo:

New-ProvScheme -CleanOnBoot °

-HostingUnitName "<name>"

-IdentityPoolName S$schemeName °

-ProvisioningSchemeName $schemeName °

-InitialBatchSizeHint 1 °

-UseWriteBackCache -WriteBackCacheDiskSize 127 -
WriteBackCacheMemorySize 256 -WriteBackCacheDriveletter E °

-MasterImageVM "XDHyp:\HostingUnits<name>\image.folder\abcd-
resources.resourcegroup\
MCSIOMasterVm_OsDisk_1_d3e2d6352xxxxxxxxx2130aald45ec77.
manageddisk"

-NetworkMapping @{
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"@"="XDHyp:\HostingUnits\name\virtualprivatecloud.folder\East US.
region\virtualprivatecloud. folder\abcd-resources.resourcegroup
\abcd-resources-vnet.virtualprivatecloud\default.network" }

-ServiceOffering "XDHyp:\HostingUnits\<name>\serviceoffering.
folder\Standard_D2s_v5.serviceoffering"

-CustomProperties '<CustomProperties xmlns="http://schemas.citrix.
com/2014/xd/machinecreation" xmlns:xsi="http://www.w3.0rg/2001/

XMLSchema-instance'>

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="

true" />

<Property xsi:type="StringProperty"

/>

<Property xsi:type="StringProperty"

Premium_LRS" />

<Property xsi:type="StringProperty"

n />

<Property xsi:type="StringProperty"

false" />

<Property xsi:type="StringProperty"

/>

<Property xsi:type="StringProperty"

Value="Premium_LRS" />

<Property xsi:type="StringProperty"

="false" />

<Property xsi:type="StringProperty"

abcd-groupl" />

<Property xsi:type="StringProperty"

Windows_Client" />

<Property xsi:type="StringProperty"

/>
</CustomProperties>'
<!--NeedCopy—-->

Name="0sType" Value="Windows"
Name="StorageType" Value="
Name="PersistWBC" Value="false
Name="PersistOsDisk" Value="
Name="PersistVm" Value="false"
Name="WBCDiskStorageType"
Name="UseTempDiskForwWBC" Value
Name="ResourceGroups" Value="
Name="LicenseType" Value="

Name="SchemaVersion" Value="2"

5. Termine de crear el catalogo. Para obtener informacion, consulte https://developer-docs.citri

x.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/creating-a-catalog/.

Preparar una imagen maestra

Para obtener informacion sobre la creacion de hosts de conexidn, consulte Conexiones y recursos.

La imagen maestra contiene el sistema operativo, las aplicaciones no virtualizadas, el VDA y otro soft-

ware.

Informacién atil:

« Unaimagen maestra también se conoce como imagen clon, imagen dorada, VM base o imagen

base. Los proveedores de hosts emplean términos distintos.

« Compruebe que el host tiene procesadores, memoria y capacidad de almacenamiento sufi-

cientes para admitir la cantidad de maquinas creadas.
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+ Configure la cantidad necesaria de espacio en disco duro para los escritorios y las aplicaciones.
Ese valor no se puede cambiar mas adelante o en el catalogo de la maquina.

« Los catalogos de maquinas de acceso con Remote PC no utilizan imagenes maestras.

« Consideraciones acerca de la activacion de KMS de Microsoft al utilizar Machine Creation Ser-
vices: Silaimplementacion incluye agentes VDA con la version 7.x y un host de XenServer 6.1 0
6.2, vSphere o Microsoft System Center Virtual Machine Manager, no tendra que rearmar man-
ualmente Microsoft Windows ni Microsoft Office.

Instale y configure el siguiente software en la imagen maestra:

« Herramientas de integracion para el hipervisor (como Citrix VM Tools, Servicios de integracion
de Hyper-V o VMware Tools). Si omite este paso, es posible que las aplicaciones y los escritorios
no funcionen correctamente.

« Un agente VDA. Citrix recomienda instalar la Gltima version para poder disponer de las fun-
ciones mas recientes. Un error en la instalacion del VDA en la imagen maestra provoca un error
en la creacion de catalogos.

« Sifuera necesario, herramientas de terceros, como el software antivirus o agentes de distribu-
cion electrénica de software. Configure los servicios con los parametros adecuados para los
usuarios y el tipo de maquina (como, por ejemplo, la actualizacion de las funciones).

« Aplicaciones de terceros que no va a virtualizar. Citrix recomienda virtualizar las aplicaciones.
Lavirtualizacion reduce costes, ya que desaparece la necesidad de actualizar laimagen maestra
después de agregar o volver a configurar una aplicacion. Ademas, al tener menos aplicaciones
instaladas, se reduce el tamafio de los discos duros de la imagen maestra, lo que ahorra costes
de almacenamiento.

« Clientes App-V con la configuracion recomendada, si se van a publicar aplicaciones de App-V. El
cliente de App-V esta disponible en Microsoft.

« Si utiliza Machine Creation Services y va a localizar Microsoft Windows, instale las configura-
ciones regionales y los paquetes de idioma. Durante el aprovisionamiento, cuando se crea una
instantanea, las maquinas virtuales aprovisionadas usan las configuraciones regionales y los
paquetes de idioma instalados.

Importante:

Si utiliza Machine Creation Services, no ejecute Sysprep en imagenes maestras.

Para preparar una imagen maestra:

1. Con la herramienta de administracion del hipervisor, cree una imagen maestra y, a contin-
uacion, instale el sistema operativo, ademas de todos los Service Pack y las actualizaciones.
Especifique la cantidad de CPU virtuales. También puede especificar el valor de la CPU virtual
si crea el catalogo de maquinas mediante PowerShell. No se puede especificar la cantidad de
CPU virtuales si crea el catalogo con Web Studio. Configure la cantidad necesaria de espacio en
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disco duro para los escritorios y las aplicaciones. Ese valor no se puede cambiar mas adelante
o en el catalogo.

2. Compruebe que el disco duro esta conectado a la ubicacién de dispositivo 0. La mayoria de las
plantillas de imagen maestra estandar configuran esta ubicacion de manera predeterminada,
pero es posible que no suceda lo mismo con algunas plantillas personalizadas.

3. Instale y configure el software anterior en la imagen maestra.

4. Si no utiliza Machine Creation Services, debe unir la imagen maestra al dominio al que
pertenecen las aplicaciones y los escritorios. Compruebe que la imagen maestra esta
disponible en el host donde se crearan las maquinas. Si utiliza Machine Creation Services, no
es necesario unir la imagen maestra a un dominio. Las maquinas aprovisionadas se unen al
dominio especificado en el Asistente para la creacion de catalogos.

5. Citrix recomienda creary asignar un nombre a una instantanea de laimagen maestra. Si especi-
fica una imagen maestra en lugar de una instantanea al crear un catalogo de maquinas, Web
Studio crea una instantanea. No se puede darle el nombre.

Activacion de licencias por volumen

MCS admite la activacion de licencias por volumen para automatizar y administrar la activacion de los
sistemas operativos Windows y Microsoft Office. Los tres modelos que admite MCS para la activacion
de licencias por volumen son:

« Servicio de administracion de claves KMS (Key Management Service)
« Activacion basada en Active Directory (ADBA)
+ Multiple Activation Key (MAK)

Puede cambiar la configuracion de activacion después de crear el catalogo de maquinas.

Servicio de administracion de claves KMS (Key Management Service)

KMS es un servicio ligero que no requiere un sistema dedicado y se puede alojar facilmente y de man-
era conjunta en un sistema que proporcione otros servicios. Esta funcionalidad se admite en todas las
versiones de Windows compatibles con Citrix. Durante la preparacion de laimagen, MCS realiza el rear-
mado de Microsoft Windows y Microsoft Office KMS. Puede omitir el rearmado ejecutando el comando
Set-Provserviceconfigurationdata. Para obtener mas informacion sobre el rearmado de
Microsoft Windows KMS y Microsoft Office KMS durante la preparacion deimagenes, consulte Machine
Creation Services: Image Preparation Overview and Fault-Finding. Para obtener mas informacion so-
bre la activacion de KMS, consulte Activate using Key Management Service.

Nota:

Todos los catalogos de maquinas creados después de ejecutarel comando Set-Provserviceconfigurat
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tienen la misma configuracion que se proporciona en el comando.

Activacion basada en Active Directory (ADBA)

ADBA le permite activar maquinas a través de sus conexiones de dominio. Las maquinas se activan
inmediatamente cuando se unen al dominio. Estas maquinas permanecen activadas mientras sigan
unidas al dominio y en contacto con él. Esta funcionalidad se admite en todas las versiones de Win-
dows compatibles con Citrix, excepto en Windows Server 2022. Para obtener mas informacion sobre
la activacion basada en Active Directory, consulte Activate using Active Directory-based activation.

Multiple Activation Key (MAK)

MAK es una modalidad de activacion por volumen y de autenticacion del sistema Windows con la
ayuda del servidor de Microsoft. Es necesario comprar la clave MAK de Microsoft, a la que se le asigna
una cantidad fija de recuentos de activacion. Cada vez que se activa un sistema Windows, el recuento
de activaciones se reduce. Hay dos maneras de activar el sistema:

« Activacion con conexion: Si el sistema Windows que quiere activar tiene acceso a Internet, el
sistema activa Windows automaticamente al instalar la clave de producto. Este proceso reduce
el recuento de activaciones en 1 para la instancia MAK correspondiente.

« Activacion sin conexion: Si el sistema Windows no puede conectarse a Internet para la acti-
vacion en linea, MCS obtiene un ID de confirmacion y un ID de instalacion del servidor de Mi-
crosoft para activar el sistema Windows. Esta forma de activacion es Gtil para catalogos de
maquinas no persistentes.

Requisitos clave
« El Delivery Controller debe tener acceso a Internet.

« Crear un nuevo catalogo si la nueva imagen que va a actualizarse tiene una clave MAK distinta
de la original.

« Instalar la clave MAK en la imagen maestra. Consulte Deploy MAK Activation para conocer los
pasos para instalar la clave MAK en un sistema Windows.

« Sino esta utilizando la preparacién de imagenes:

1. Agregueelvalorderegistrode DWORD Manualen Computer\HKEY_LOCAL_MACHINE
\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SoftwareProtectionPlatfo
\Activation.

2. Definaelvaloren 1.
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Recuentos de activacion Para ver el niimero de activaciones restantes para la clave MAK o para
comprobar si una maquina virtual consume dos 0 mas activaciones, utilice la herramienta de gestion
de activacion por volumen (Volume Activation Management Tool, VAMT). Consulte Install VAMT.

Activar el sistema Windows mediante MAK Para activar el sistema Windows mediante MAK:

1. Instale la clave de producto en la imagen maestra. Este paso consume un recuento de acti-
vacion.

2. Cree un catalogo de maquinas de MCS.

3. Sino utiliza la preparacion de imagenes:

a) Agregueelvalorderegistrode DWORD Manualen Computer\HKEY_LOCAL_MACHINE
\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SoftwareProtectionPlatfo
\Activation.

b) Defina el valoren 1.

Este método inhabilita la opcidn de activacion con conexion.
4. Agregue maquinas virtuales al catalogo de maquinas.
5. Encienda las maquinas virtuales.

6. Dependiendo de si se trata de una activacion con o sin conexion, se activa el sistema Windows.

« Sisetrata de una activacion con conexion, el sistema Windows se activa después de insta-
lar la clave del producto.

« Sisetratadeunaactivacion si conexion, MCS se comunica con las maquinas virtuales apro-
visionadas para obtener el estado de activacion del sistema Windows. A continuacion,
MCS obtiene un ID de confirmacién y un ID de instalacion del servidor de Microsoft. Es-
tos identificadores se utilizan para activar el sistema Windows.

Solucion de problemas Sila maquina virtual aprovisionada no esta activada con la clave MAK in-
stalada, ejecute el comando Get-ProvVMo Get-ProvScheme en una ventana de PowerShell.

+ El comando Get-ProvScheme: Consulte el pardmetro WindowsActivationType asoci-
ado al catalogo de maquinas de MCS en la imagen maestra mas reciente.

« El comando Get-ProvVM. Consulte los parametros WindowsActivationType,
WindowsActivationStatus,WindowsActivationStatusErrorCodeyWindowsActivation

Puede comprobar el error y comprobar los pasos para resolver el problema.
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Crear un catalogo de maquinas mediante Web Studio

Antes de crear un catalogo:

« Consulte esta seccion para obtener mas informacion acerca de las decisiones que debera tomar
y la informacion que debera facilitar.

« Compruebe que ha creado una conexion con el hipervisor, servicio de nube u otro recurso que
aloja las maquinas.

« Sihacreado unaimagen maestra para aprovisionar maquinas, compruebe que ha instalado un
VDA en esa imagen.

Para iniciar al asistente de creacion de catalogos:

1. Sieste esel primer catalogo que se crea, se le guiara para la seleccion correcta (como “Configure
las maquinasy cree catalogos de maquinas para ejecutar aplicacionesy escritorios”). Se abrira
el asistente para la creacion de catalogos.

2. Siyacre6 un catalogo y quiere crear otro, siga estos pasos:

a) Inicie sesién en Web Studio, seleccione Catalogos de maquinas en el panelde laizquierda
y, a continuacidn, seleccione Crear catalogo de maquinas en la barra de acciones.

b) Para organizar los catdlogos por medio de carpetas, cree carpetas en la carpeta Catalogos
de maquinas predeterminada. Para obtener mas informacién, consulte Crear una carpeta
de catalogo.

c) Seleccione la carpeta en la que quiere crear el catalogo vy, a continuacion, haga clic en
Crear catalogo de maquinas. Se abrira el asistente para la creacidn de catdlogos.

El asistente le guiara a través de los siguientes elementos. Las paginas del asistente varian segln las
opciones que escoja.

Sistema operativo

Cada catalogo contiene maquinas de un solo tipo. Seleccione uno.

« SO multisesion: Un catalogo de SO multisesidn proporciona escritorios compartidos alojados.
Las maquinas pueden ejecutar versiones compatibles de sistemas operativos Windows o Linux,
pero el catalogo no puede contenerambos a la vez. (Consulte ladocumentacion de Linux Virtual
Delivery Agent para obtener mas informacion sobre ese sistema operativo.)

« SO de sesién Unica: Un catilogo de SO de sesi6n Unica ofrece escritorios VDI que se pueden
asignar a varios usuarios diferentes.

« Acceso con Remote PC: Un catalogo de acceso con Remote PC ofrece a los usuarios acceso
remoto a sus escritorios fisicos de oficina. El acceso con Remote PC no requiere una VPN para
proporcionar seguridad.
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Administracion de maquinas

Esta pagina no aparece cuando se crean catalogos de acceso con Remote PC.

La pagina Administracion de maquinas indica cdmo se administran las maquinas y con qué her-
ramienta se implementan.

Elija si la administracion de energia de las maquinas del catalogo se llevara a cabo a través de Web
Studio.

« Las opciones de energia de las maquinas se administran a través de Web Studio (por ejemplo,
maquinas virtuales o equipos PC blade). Esta opcion solo esta disponible si ya ha configurado
una conexion a un host.

« Lasopcionesde energiade lasmaquinas no se administran a través de Web Studio (por ejemplo,
maquinas fisicas).

Si ha indicado que las opciones de energia de las maquinas se administran a través de Web Studio,
elija la herramienta que se va a utilizar para crear las maquinas virtuales.

« Citrix Machine Creation Services (MCS): Utiliza una imagen maestra para crear y administrar
magquinas virtuales. MCS no esta disponible para maquinas fisicas.

« Otros: Una herramienta que administra maquinas que ya se encuentran en el centro de datos.
Citrix recomienda usar Microsoft System Center Configuration Manager u otra aplicacion de ter-
ceros para una mayor uniformidad entre las maquinas del catalogo.

Tipos de escritorio (experiencia de escritorio)

Esta pagina solo aparece cuando se crea un catalogo que contiene maquinas con SO de sesion
Unica.

La pagina Experiencia de escritorio determina lo que ocurre cada vez que un usuario inicia sesion.
Seleccione una de las siguientes opciones:

« Los usuarios se conectan a un escritorio nuevo (aleatorio) cada vez que inician sesion.
« Los usuarios se conectan al mismo escritorio (estatico) cada vez que inician sesion.

Imagen maestra

Esta pagina solo aparece cuando se utiliza Machine Creation Services para crear maquinas virtuales.

En la pagina Imagen maestra, seleccione la conexion al host y, a continuacion, seleccione la instan-
tanea o maquina virtual creadas anteriormente. Si esta creando el primer catalogo de maquinas, la
Unica conexion disponible es la configurada al crear el sitio.

Recuerde:
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« Si utiliza Machine Creation Services, no debe ejecutar Sysprep en las imagenes maestras.
« Si especifica una imagen maestra en lugar de una instantanea, Web Studio creara una instan-
tanea, pero usted no le podra asignar ninglin nombre.

Para que pueda utilizar las funciones mas recientes del producto, compruebe que la imagen maestra
tiene instalada la version mas reciente de VDA. No cambie la seleccion predeterminada de VDA min-
imo. No obstante, si debe usar una version anterior de VDA, consulte Niveles funcionales y versiones
de VDA.

Aparecera un mensaje de error si selecciona unainstantanea o maquina virtual que no sea compatible
con la tecnologia de administracion de la maquina que haya seleccionado antes en el asistente.

Maquinas

Esta pagina no aparece cuando se crean catalogos de acceso con Remote PC.

El titulo de esta pagina depende de lo seleccionado en la pagina Administracion de maquinas:
Maquinas, Maquinas virtuales o Maquinas virtuales y usuarios.

Si utiliza MCS:

« Especifique la cantidad de maquinas virtuales que se van a crear.

« Seleccione la cantidad de memoria (en MB) que tendra cada maquina virtual.

+ Cada maquina virtual creada tendra un disco duro. El tamaiio se este se configura en laimagen
maestra. No se puede cambiar el tamafio del disco duro en el catalogo.

« Silaimplementacioén contiene mas de una zona, puede seleccionar una zona para el catalogo.

« Si quiere crear maquinas virtuales de escritorio estatico, seleccione un modo de copia para la
maquina virtual. Consulte Modo de copia para la maquina virtual.

« Siquiere crear maquinas virtuales de escritorio aleatorio que no usan discos vDisk, puede con-
figurar una memoria caché que se va a usar para los datos temporales de cada maquina. Con-
sulte Configurar la caché de datos temporales.

Si utiliza otras herramientas:

Agregue o importe una lista de los nombres de cuentas de maquina de Active Directory. Puede cam-
biar el nombre de la cuenta de Active Directory que tenga una maquina virtual después de agregarla
o importarla. Siindicd maquinas estaticas en la pagina Experiencia de escritorio, puede especificar
el nombre de usuario de Active Directory para cada maquina virtual que agregue.

Después de agregar o importar los nombres, puede hacer clic en el botén Quitar para eliminar nom-
bres de la lista, sin salir de esta pagina.

Si utiliza otras herramientas (pero no MCS):

Un icono y un cuadro de informacién emergente acerca de cada maquina agregada (o importada)
pueden ayudarle a identificar aquellas maquinas que no sean aptas para ser agregadas al catalogo
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o no puedan registrarse en un Delivery Controller. Para obtener mas informacion, consulte Niveles
funcionales y versiones de VDA.

Agregar SID al crear maquinas virtuales

Ahora puede agregar el parametro ADAccountS-id para identificar univocamente las maquinas al
crear nuevas maquinas virtuales.

Para hacerlo:

1. Cree un catalogo con el tipo de identidad admitido.
2. Agregue maquinas al catalogo mediante NewProvVM. Por ejemplo:

New-ProvVM -ProvisioningSchemeName '"name'" -ADAccountSid @("SID "
) -RunAsynchronously
<!--NeedCopy-->

Sin embargo, no puede aprovisionar una maquina con:

« Una cuenta de AD que no esté en el grupo de identidades del catalogo
« Una cuenta de AD que no esté disponible

Modo de copia para la maquina virtual

El modo de copia que especifique en la pagina Maquinas determina si MCS crea clones ligeros (copia
rapida) o pesados (copia completa) a partir de la imagen maestra. (La opcion predeterminada es
clones ligeros.)

« Puede optar por los clones de copia rapida para un uso mas eficiente del almacenamientoy una
creacion de maquinas mas rapida.

« En cambio, puede utilizar los clones de copia completa para mejorar la recuperacion de datos
y la asistencia a la migracion de datos, con IOPS potencialmente reducidas una vez creadas las
maquinas.

Niveles funcionales y versiones de VDA

Con el nivel funcional de un catalogo, decide qué funciones de producto estan disponibles para las
magquinas del catalogo. Para poder usar las funciones introducidas en las nuevas versiones de pro-
ducto, se necesita un nuevo VDA. Establecer un nivel funcional permite que todas las funcionalidades
introducidas en esa version (y versiones posteriores, si el nivel funcional no cambia) estén disponibles
para las maquinas del catalogo. Sin embargo, las maquinas de ese catalogo que tengan una version
anterior de VDA no podran registrarse.
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Un men( situado cerca de la parte inferior de la pdgina Maquinas (o Dispositivos) le permite selec-
cionar el nivel minimo de VDA. Esto establece el nivel funcional minimo del catalogo. De forma prede-
terminada, el nivel funcional de versidn mas reciente se selecciona para implementaciones locales.
Si sigue la recomendacion de Citrix de siempre instalar y actualizar los VDA y los componentes princi-
pales a la version mas reciente, no es necesario cambiar esta seleccion. Sin embargo, si debe seguir
usando versiones anteriores de VDA, seleccione el valor correcto.

Una version de Citrix Virtual Apps and Desktops puede no incluir una nueva version de VDA, o el nuevo
VDA puede no afectar al nivel funcional. En estos casos, el nivel funcional puede indicar una version
de VDA anterior a la version de los componentes instalados o actualizados. Por ejemplo: aunque la
version 7.17 contiene un VDA 7.17, el nivel funcional predeterminado (“7.9 y versiones posteriores”
) sigue siendo el mas actual. Por lo tanto, después de instalar o actualizar los componentes desde
7.9-7.16 a 7.17, no es necesario cambiar el nivel funcional predeterminado. El articulo Novedades de
cada version indica cualquier cambio en el nivel funcional predeterminado.

El nivel funcional seleccionado determina la lista anterior de maquinas. En la lista, un cuadro de in-
formacion situado junto a cada entrada indica si el VDA de la maquina es compatible con el catalogo
en ese nivel funcional.

Aparecen mensajes en la pagina si el VDA de las maquinas no cumple o excede el nivel funcional min-
imo seleccionado. Puede continuar con el asistente. Seguramente las maquinas no podran regis-
trarse en un Controller. De forma alternativa, puede:

« Quitar de la lista las maquinas que contengan agentes VDA antiguos, actualizar sus VDA y, a
continuacion, agregarlas de nuevo al catalogo.

« Elija un nivel funcional mas bajo que impida el acceso a las funciones mas recientes del pro-
ducto.

También aparece un mensaje si una maquina no puede agregarse al catalogo porque no sea el tipo de
maquina adecuado. Porejemplo: siintenta agregar un servidor a un catalogo de SO de sesion Gnica, o
bien, siintenta agregar una maquina de SO de sesion Unica creada en su momento para la asignacion
aleatoria a un catalogo de maquinas estaticas.

Importante:

En la version 1811, se agregd un nivel funcional adicional: 1811 (o posterior). Ese nivel esta
pensado para las funciones futuras de Citrix Virtual Apps and Desktops. La selecciéon 7.9 (o pos-
terior) sigue siendo la predeterminada. Ese valor predeterminado ahora es valido para todas

las implementaciones.

Si selecciona 1811 (o posterior), ningin VDA de version anterior en ese catalogo podra regis-
trarse en ningln Controller. Sin embargo, si el catalogo solo contiene VDA 1811 o versiones pos-
teriores admitidas, todos podran registrarse. Esto incluye catalogos que contienen agentes VDA
configurados para versiones posteriores de Citrix Virtual Apps and Desktops, incluidas la version
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1903y otras versiones 19XX anteriores a la version actual.

Configurar la caché de datos temporales

El almacenamiento en caché de datos temporales localmente en la VM es optativo. Puede habilitar
el uso de la memoria caché de datos temporal en la maquina cuando se usa MCS para administrar
maquinas agrupadas (no dedicadas) en un catalogo. Si el catalogo utiliza una conexién que especifica
un espacio de almacenamiento para datos temporales, puede habilitary configurar lainformacion de
caché de datos temporales al crear el catalogo.

Importante:

Esta funcion requiere un controlador actualizado de E/S de MCS. La instalacion de este contro-
lador es una opcidén cuando instala o actualiza un VDA. De forma predeterminada, ese contro-
lador no se instala.

Puede especificar si los datos temporales utilizaran un almacenamiento local o compartido cuando
cree la conexion que utilizara el catalogo. Para obtener mas informacion, consulte Conexiones y re-
cursos. Para configurar una memoria caché para datos temporales en cada maquina, puede utilizar
las dos opciones siguientes: Memoria asignada para caché (MB) y Tamaiio de caché de disco (GB).
De forma predeterminada, ninguna de las dos opciones esta seleccionada. Para habilitar la opcion
Memoria asignada para caché (MB), marque la casilla de verificacion Tamafio de caché de disco (GB).
Si la casilla Tamafio de caché de disco no estd marcada, la opcién Memoria asignada a la caché
aparecera atenuada. En funcién del tipo de conexidn, los valores predeterminados de estas opciones
pueden diferir. Generalmente, los valores predeterminados son suficientes para la mayoria de los
casos. Sin embargo, tenga en cuenta el espacio necesario para:

« Archivos de datos temporales creados por Windows, incluido el archivo de paginacién de Win-
dows.
« Datos de perfil de usuario.

Datos de ShareFile que se sincronizan en las sesiones de usuario.
« Datos que pueden crear o copiar los usuarios de las sesiones, o aplicaciones que los usuarios
pueden instalar dentro de la sesion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 343


https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/manage-deployment/connections.html
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/2308/manage-deployment/connections.html

Citrix Virtual Apps and Desktops 7 2308

Machine
Image storage

. Stores OS5 disk and identity
e for the machines using the 05 disk.

Memory cache

Identity disk

Temporary data
cache disk

rEmssEsssmmsEEmEEE
ErsssssEsmEee e e®

Temporary storage
Stores temporary data for the
machine using the master image.

Para configurar una memoria caché para datos temporales en cada maquina, tenga en cuenta los tres
escenarios siguientes:

« Sino marca las casillas “Tamafio de caché de discoy “Memoria asignada para caché”, los datos
temporales no se almacenan en la memoria caché. Se escriben directamente en el disco de
diferenciacion (ubicado en el almacenamiento de SO) de cada VM (esta es la accion de aprovi-
sionamiento en la version 7.8 y en las anteriores).

« Simarca la casilla “Tamafio de caché de disco™y deja sin marcar la casilla “Memoria asignada
para caché”, los datos temporales se escriben directamente en la memoria caché de disco y
emplean una cantidad minima de la memoria caché.

« Si marca las casillas “Tamafio de caché de disco”y “Memoria asignada para caché”, los datos
temporales se escriben inicialmente en la memoria caché. Cuando la memoria caché alcanza
su limite configurado (el valor de Memoria asignada para caché), los datos mas antiguos se
trasfieren al disco de caché de datos temporales.

Importante:

« Sila memoria caché de disco se queda sin espacio, la sesion del usuario se vuelve inutiliz-
able.

« Esta funcidn no esta disponible cuando se usa una conexiéon de host Nutanix.

« No puede cambiar los valores de caché de un catdlogo de maquinas después de haber
creado la maquina.

Nota:

« Lamemoria caché es parte de lamemoria total de cada maquina. Por lo tanto, si habilita la
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opcion “Memoria asignada para caché”, considere la opcion de aumentar la memoria total
de cada maquina.

« Cambiar el valor predeterminado del tamafio de la caché del disco puede afectar al
rendimiento. El tamaio debe coincidir con los requisitos de los usuarios y la carga que se

coloca en la maquina.

NIC

Esta pagina no aparece cuando se crean catalogos de acceso con Remote PC.

En la pagina Tarjetas de interfaz de red, si quiere utilizar varias tarjetas NIC, asocie una red virtual
a cada tarjeta. Por ejemplo, puede asignar una tarjeta para el acceso a una red segura concreta y
otra para el acceso a una red mas habitual. También puede agregar o quitar tarjetas NIC desde esta
pagina.

Cuentas de maquina

Esta pagina solo aparece cuando se crean catalogos de acceso con Remote PC.

Enla pagina Cuentas de maquina, especifique las cuentas de maquina de Active Directory o unidades
organizativas (OU) para agregarlas a usuarios o grupos de usuarios. No use barras diagonales (/) en el
nombre de una unidad organizativa.

Al agregar unidades organizativas, puede hacer lo siguiente si el dominio no aparece en la lista:

+ Buscarlo mediante una coincidencia exacta.
» Buscar en todos los dominios para encontrarlo.

Puede elegir una conexion de administracion de energia que haya configurado previamente o puede
optar por no usar la administracion de energia. Si quiere usar la administracion de energia, pero alin
no se ha configurado la conexidén correspondiente, puede crear dicha conexion mas tarde y poste-
riormente modificar el catdlogo de maquinas para actualizar los parametros de administracion de
energia.

Identidades de las maquinas

Esta pagina solo aparece cuando se utiliza Machine Creation Services para crear maquinas virtuales.

Cada maquina del catalogo debe tener una identidad Unica. Esta pagina le permite configurar las
identidades de las maquinas del catalogo. Las maquinas se unen a la identidad después de aprovi-
sionarse. No se puede cambiar el tipo de identidad después de crear el catalogo.

Un flujo de trabajo general para configurar los parametros de esta pagina es el siguiente:
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1. Seleccione unaidentidad de la lista.
2. Indique sise van a crear cuentas o si se van a utilizar cuentas existentes, ademas de la ubicacion
(dominio) de estas.

Se pueden seleccionar una de las siguientes opciones:

« Active Directory local. Maquinas propiedad de una organizacion en las que se ha iniciado
sesion con una cuenta de Active Directory perteneciente a esa organizacion. Estan presentes
en instancias locales.

« Unido a Azure Active Directory hibrido. Maquinas propiedad de una organizacién en las que
se ha iniciado sesion con una cuenta de Active Directory Domain Services perteneciente a esa
organizacion. Existen en la nubey eninstancias locales. Para obtenerinformacion sobre los reg-
uisitos, las limitacionesy los aspectos a tener en cuenta, consulte Unido a Azure Active Directory
hibrido.

Nota:

- Antes de poder usar la opcion de unido a Azure Active Directory hibrido, aseglrese de
que su entorno de Azure cumpla con los requisitos previos. Consulte https://docs.m
icrosoft.com/en-us/azure/active-directory/devices/hybrid-azuread-join-managed-
domains.

- Esta opcion requiere que la imagen maestra cumpla los requisitos del sistema opera-
tivo. Para obtener mas informacion, consulte la documentacién de Microsoft: https:

//learn.microsoft.com/en-us/azure/active-directory/devices/concept-azure-ad-join-
hybrid.

Importante:

« Si selecciona Active Directory local o Unido a Azure Active Directory hibrido como el
tipo de identidad, cada maquina del catalogo debe tener una cuenta de equipo de Active
Directory correspondiente.

Si crea cuentas, debe tener permiso para crear cuentas de equipo en la unidad organizativa donde
residen las maquinas. Cada maquina del catalogo debe tener un nombre exclusivo. Especifique el
esquema de denominacién de cuentas para las maquinas que quiere crear. Para obtener mas infor-
macion, consulte Esquema de nomenclatura de cuentas de maquina.

Nota:

Aseglrese de que en los nombres de las unidades organizativas no se utilizan barras inclinadas
hacia delante (/).

Si usa cuentas existentes, vaya a esas cuentas o haga clic en Importar y especifique un archivo CSV
que contenga los nombres de cuenta. El contenido del archivo importado debe tener el formato:
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« [ADComputerAccount] ADcomputeraccountname.domain

Compruebe que hay cuentas suficientes para las maquinas que esta agregando. La interfaz de Web
Studio administra esas cuentas. Por eso, permita que dicha interfaz restablezca las contrasefias de
todas las cuentas, o bien, especifique la contrasena de la cuenta (que debe ser la misma para todas
las cuentas).

Para catalogos que contienen maquinas fisicas o maquinas existentes, seleccione o importe las cuen-
tas existentes y asigne cada maquina a una cuenta de equipo de Active Directory y a una cuenta de
usuario.

Esquema de nomenclatura de cuentas de maquina

Cada maquina de un catalogo debe tener un nombre Gnico. Debe especificar un esquema de nomen-
clatura de cuentas de maquina al crear un catalogo. Use comodines (marcas hash) como marcadores
de posicion para los nimeros o letras secuenciales que aparecen en el nombre.

Al especificar un esquema de nomenclatura, tenga en cuenta las siguientes reglas:

« Elesquema de nomenclatura debe contener, al menos, un comodin. Debe poner todos los co-
modines juntos.

« El nombre completo, incluidos los comodines, debe contener al menos 2 caracteres, pero no
mas de 15. Debe incluir al menos un caracter no numérico y un caracter # (comodin).

+ El nombre no debe incluir espacios ni ninguno de estos caracteres: ,~!@"'$%"&. ()} {
\/*2"<> | =+[];:_".

+ Elnombre no puede terminar con un guion (-).

Ademas, deje suficiente espacio para que crezca cuando especifique el esquema de nomenclatura.
Considere este ejemplo: Si crea 1000 cuentas de maquina con el esquema “granlongitud#”, el al-
timo nombre de cuenta creado (granlongitud1000) contiene 16 caracteres. Por tanto, el esquema de
nomenclatura generara al menos un nombre de maquina que superara el maximo de 15 caracteres.

Puede indicar si los valores secuenciales son niimeros (0-9) o letras (A-Z).
« 0-9. Si se selecciona, los comodines especificados se traducen a nimeros secuenciales.
Nota:

Si solo hay un comodin (#), los nombres de las cuentas comienzan por 1. Si hay dos, los
nombres de las cuentas comienzan por 01. Si hay tres, los nombres de las cuentas comien-
zan por 001, y asi sucesivamente.

« A-Z. Si se selecciona, los comodines especificados se traducen a letras secuenciales.
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Por ejemplo, un esquema de denominacion PC-Ventas-## (con nimeros del 0 al 9 seleccionados) da
como resultado cuentas llamadas PC-Ventas-01, PC-Ventas-02, PC-Ventas-03, etc.

Si lo quiere, puede especificar con qué empiezan los nombres de las cuentas.

« Si selecciona 0-9, las cuentas se designan secuencialmente, empezando por los nimeros es-
pecificados. Introduzca uno o mas digitos, segiin el nimero de comodines que utilice en el
campo anterior. Por ejemplo, si usa dos comodines, introduzca dos digitos o mas.

+ Si selecciona A-Z, las cuentas se designan secuencialmente, empezando por las letras especi-
ficadas. Introduzca una o mas letras, segiin el nGmero de comodines que utilice en el campo
anterior. Por ejemplo, si usa dos comodines, introduzca dos letras o mas.

Credenciales de dominio

Seleccione Introducir credenciales e introduzca las credenciales de un administrador con permiso
para realizar operaciones de cuentas en el dominio de Active Directory de destino.

Utilice la opcién Comprobar nombre para comprobar si el nombre de usuario es valido o Unico. La

opcidn es (til, por ejemplo, cuando:

« El mismo nombre de usuario existe en varios dominios. Se le solicita que seleccione el usuario
correspondiente.

» No se acuerda del nombre del dominio. Puede introducir el nombre del usuario sin especificar
el nombre del dominio. Sila comprobacion se realiza correctamente, el nombre del dominio se
rellena automaticamente.

Nota:

Si el tipo de identidad que seleccioné en Identidades de maquina es Unido a Azure
Active Directory hibrido, las credenciales que introduzca deben tener el permiso Write
userCertificate.

Resumen, nombre y descripcion
En la pagina Resumen, revise la configuracion especificada. Introduzca un nombre y una descripcion
para el catalogo. Esta informacion se mostrara en Web Studio.

Cuando termine, haga clic en Finalizar para iniciar la creacion del catalogo.
Cuando haya terminado, seleccione Finalizar para iniciar la creacion del catalogo.

En Catalogos de maquinas, el nuevo catalogo aparece con una barra de progreso integrado.

Para ver los detalles del progreso de la creacion:

1. Pase el mouse por encima del catalogo de maquinas.
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2. Eneltexto de ayuda que aparece, haga clic en Ver detalles.

Aparece un grafico de progreso detallado en el que puede ver lo siguiente:

« Historial de los pasos
« Progreso y tiempo de ejecucion del paso actual
» Pasos restantes

Sincronizacion horaria de MCS

La sincronizacion horaria viene determinada por la imagen maestra y el tipo de identidad de la
maquina unida al catalogo. Obtendra este método de sincronizacién horaria segin la imagen
maestray el catalogo:

Método de sincronizacion
Imagen maestra Catalogo horaria resultante

NDJ AD o Azure AD hibrido De forma predeterminada,
NT5DS. Puede inhabilitar MCS
para que no cambie el
parametro de sincronizacion
horaria mediante los
parametros del Registro de la
imagen maestra.

NDJ No unido a ningln dominio Igual que el parametro de
(NDJ) o Azure AD sincronizacion horaria original
AD o Azure AD hibrido AD o Azure AD hibrido Igual que el parametro de

sincronizacion horaria original
Azure AD Azure AD Igual que el parametro de
sincronizacién horaria original

Nota:

La sincronizacion horaria original se controla mediante este parametro del Registro y no se
puede cambiar:

+ Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Config
Valor: MaxAllowedPhaseOffset, MaxNegPhaseCorrection, and MaxPosPhaseCorrection

+ Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Parameters
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Valor: Tipo

Para impedir que MCS cambie el parametro de sincronizacion horaria, establezca el valor de este
parametro del Registro en la imagen maestra:

o Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
Citrix

« Nombre: TimeSyncMethodKeep

« Tipo: DWORD

« 0 (o el valor TimeSyncMethodKeep no esta configurado): No conserva el parametro original de
sincronizacion horaria.

« 1: Conserva el parametro original de sincronizacion horaria y los valores de los parametros pre-
determinados.

Consideraciones importantes sobre la configuracion de propiedades personalizadas

Las propiedades personalizadas se deben establecer correctamente en New-ProvSchemey Set-
ProvScheme en entornos de GCP y Azure. Si especifica propiedades personalizadas que no existen,
aparece este mensaje de error y los comandos no se ejecutan.

o« En Azure: Invalid property found: <invalid property>. Ensure that
the CustomProperties parameter supports the property.

o En GCP: Invalid property found: <invalid property>. Ensure that the
value supplied for the property 1is supported in the Hypervisor.

Solucionar problemas técnicos
Importante:

Después de crear el catdlogo de maquinas con Web Studio, ya no puede utilizar el comando
Get-ProvTask de PowerShell para obtener las tareas asociadas a la creacion de catalogos de
maquinas. Esta restriccion se debe a que Web Studio elimina esas tareas después de la creacion
del catdlogo de maquinas, independientemente de si el catalogo se ha creado correctamente.

Citrix recomienda recopilar registros para ayudar al equipo de asistencia a ofrecer soluciones. Si uti-
liza Citrix Provisioning, siga el procedimiento de esta seccion para generar archivos de registros:

1. Enlaimagen maestra, cree la siguiente clave de Registro con el valor 1 (como un valor DWORD
de 32 bits): HKLM\Software\Citrix\MachineldentityServiceAgent\LOGGING.

2. Apague laimagen maestray cree una instantanea.
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3. Ejecuteelsiguiente comando de PowerShellen el Delivery Controller: Set-ProvServiceConfigurati
-Name ImageManagementPrep_NoAutoShutdown -Value $True.

4. Cree un catalogo basado en esa instantanea.

5. Cuando se cree la VM de preparacion en el hipervisor, inicie sesion y extraiga los archivos Image-
prep.log y PvsVmAgentLog.txt desde la raiz C:\.

6. Apague la maquina; en ese momento la maquina informara del fallo.

7. Ejecute el siguiente comando de PowerShell para volver a habilitar el apagado automatico de
las maquinas de preparacion de imagenes: Remove-ProvServiceConfigurationData
-Name ImageManagementPrep_NoAutoShutdown.

Problemas de preparacion de imagen

Debido a que MCS crea muchas maquinas a partir de una sola imagen, se deben realizar algunos pa-
sos para asegurarse de que todas las maquinas tienen identificadores Gnicos y licencias correctas. La
preparacion de imagenes forma parte del proceso de creacion de catalogos. Esta preparacion garan-
tizaque todas las maquinas aprovisionadas tengan direcciones IP (inicasy se anuncien correctamente
al servidor KMS como instancias Unicas. En MCS, la preparacion de laimagen se produce después de
seleccionar la instantanea de la imagen maestra. Se realiza una copia para que el catalogo se aisle
de la maquina seleccionada. Se crea una maquina virtual de preparacion, basada en la maquina vir-
tual original, pero con la conexion de red desconectada. Al desconectar la conexion de red, se evitan
conflictos con otras maquinas, y se garantiza que la maquina virtual preparada solo esté conectada
al disco recién copiado.

Se adjunta a la maquina virtual preparada un pequefio disco de instrucciones que contiene los pasos
necesarios para ejecutar la preparacion de laimagen. Cuando arranca esa maquina virtual preparada,
comienza el proceso de preparacion de imagen. La preparacion de imagen consta de los siguientes
procesos:

« Activacion del protocolo de configuracion dindmica de host (DHCP). Habilitar DHCP garantiza
que las maquinas aprovisionadas no causen conflictos de direcciones IP. DHCP esta habilitado
en todas las tarjetas de red.

+ Rearmado de Key Management Server (KMS) de Microsoft Windows. El rearmado de KMS garan-
tiza que Microsoft Windows tenga una licencia correcta. Se invoca el sistema operativo rear-
mado para que informe correctamente como una instancia nueva al servidor de licencias de
KMS.

« Rearmado de KMS de Microsoft Office (si Microsoft Office esta instalado). Rearmar Microsoft
Office garantiza que cualquier version de Microsoft Office (a partir de 2010) se registre correc-
tamente en el servidor KMS. Una vez invocado el rearmado de Microsoft Office, informa como
una instancia nueva al servidor de licencias de KMS.
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Sugerencia:

Cuando finaliza el proceso de preparacion de imagen, el disco de instrucciones se obtiene del
hipervisor. El hipervisor contiene la informacién obtenida del proceso de preparacion de ima-
gen.

El proceso de preparacion de imagen puede fallar por varios motivos. Aparece un mensaje de error
similar al siguiente: Fall6 el rearmado de Office para preparacion de imagen

A continuacidn, se describen estos fallos.

Habilitar DHCP Estoserroresse deben atarjetas de red que no admiten direcciones IP estaticas. Por
ejemplo: versiones anteriores de tarjetas de red Dell SonicWALL. La operacion falla porque la tarjeta
SonicWALL es una tarjeta de red de firewall, por lo que establecer la tarjeta en DHCP no tiene sentido,
ya que solo admite DHCP. Este problema se solucion6 en versiones posteriores de Citrix Virtual Apps
and Desktops. Sin embargo, si el problema aparece en otros tipos de tarjetas de red, debe informarse
a Citrix a través de los foros o de la persona de contacto de asistencia técnica.

Nota:

La configuracion de PowerShell de los ejemplos siguientes se aplica al sitio de Citrix Virtual Apps
and Desktops, por lo que afecta a todos los catalogos nuevos y actualizaciones de imagen real-
izadas en catalogos existentes.

Si este problema se produce con otras tarjetas de red, puede resolverlo ejecutando un comando de
PowerShell en el Delivery Controller:

Set-ProvServiceConfigurationData -Name ImageManagementPrep_Excluded_Steps
-Value EnableDHCP

Rearmar Microsoft Office Existen varios errores de rearmado de KMS que pueden producirse du-
rante la etapa de rearmado de Microsoft Office. Los principales fallos son:

+ Algunos runtimes de Microsoft Office (por ejemplo, Access Runtime) pueden invocar el rear-
mado de Office, lo que provoca el fallo de la operacion.

« No se hainstalado una versién KMS de Microsoft Office.

+ Se ha superado el recuento de rearmados.

Si el error es un falso positivo, puede resolverlo ejecutando el siguiente comando de PowerShell en
el Delivery Controller:

Set-ProvServiceConfigurationData —-Name ImageManagementPrep_Excluded_Steps
-Value OfficeRearm
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Rearmar Microsoft Windows Se pueden producir varios fallos de KMS durante la etapa de rear-
mado de Microsoft Windows. Los principales fallos son:

« Laversion de Windows instalada no se activd mediante KMS. Por ejemplo: se utilizé una clave
de activacion multiple (MAK).
« Se ha superado el recuento de rearmados.

Si la version de Microsoft Windows tiene una licencia correcta, puede borrar el rearmado del sistema
operativo ejecutando el siguiente comando de PowerShell en el Delivery Controller:

Set-ProvServiceConfigurationData —-Name ImageManagementPrep_Excluded_Steps
-Value OsRearm

Instancias de fallo de toda la operacion La maquina de preparacién de imagen no estd conectada
a la red por disefio, esto significa que a veces la etapa de preparacion de imagen solo puede informar
de un fallo del proceso completo. Un ejemplo de este tipo de error es similar al siguiente: Error al
preparar laimagen de la VM maestra. Aseglrese de que laimagen seleccionada tiene un SO compati-
ble (por ejemplo, Windows 7) y de que tiene instalada la version correcta de VDA (7.0 o posterior).

A continuacion, dispone de los motivos principales de fallo de toda la operacién:

Virtual Delivery Agent (VDA) no esta instalado o esta instalado VDA 5.x  Si VDA 7.x no estd instal-
ado en la imagen maestra, se agota el tiempo de preparacion de imagen después de 20 minutosy se
informa del error anterior. Esto se debe a que no hay ningln software instalado en la imagen maes-
tra para ejecutar la etapa de preparacion de imagen e informar de fallo u operacion correcta. Para
resolver este problema, compruebe que el VDA (version minima 7) esta instalado en la instantanea
seleccionada como imagen maestra.

Directiva DISKPART SAN La etapa completa de preparacion de imagen puede fallar debido a la
directiva DISKPART SAN establecida en la imagen maestra. Si esta directiva no esta configurada
para poner en linea el disco de instrucciones de preparacion de imagen, la maquina se apaga e Image
preparation (preparacion de imagen) informa de un error después de 20 minutos. Para comprobarlo
en laimagen maestra, ejecute los siguientes comandos:

C:>; Diskpart.exe

DISKPART>; San
<!--NeedCopy-->

Este comando devuelve la directiva actual. Si no es Online All, cambie este valor ejecutando el sigu-
iente comando:

DISKPART>; San policy=0nlineAll
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Apague la imagen maestra, cree una instantanea de esa maquinay, a continuacion, tsela como ima-
gen base de MCS.

Si la preparacion de imagen falla por otro motivo Si la preparacidn de imagen fallay no hay una
razon clara paraelfallo, puede omitir el proceso de preparacion deimagen al crear un catalogo de MCS.
Sin embargo, omitir este proceso puede causar problemas con las licencias y redes de KMS (DHCP) en
el sitio. Utilice el siguiente comando de PowerShell:

Set-ProvServiceConfigurationData -Name
ImageManagementPrep_DoImagePreparation -Value $false
<!--NeedCopy-->

Siempre que sea posible, recopile registros para el equipo de asistencia de Citrix Support, o bien, in-
forme del problema a Citrix a través de foros o a través de la persona de contacto de asistencia técnica.
Para recopilar registros:

1. Enlaimagen maestra, cree la siguiente clave de Registro con el valor 1 (como un valor DWORD
de 32 bits): HKLM\Software\Citrix\MachineIdentityServiceAgent\LOGGING
2. Apague laimagen maestra y cree una instantanea. En el Delivery Controller, inicie PowerShell
con los complementos de Citrix PowerShell cargadosy ejecute Set-ProvServiceConfigurationDat.
-Name ImageManagementPrep_NoAutoShutdown -Value $True.
3. Cree un catalogo basado en esa instantanea.
4. Cuando se cree la VM de preparacion en el hipervisor, inicie sesion y extraiga los siguientes
archivos desde la raiz C:

Image-prep.log
PvsVmAgentLog. txt
<!--NeedCopy-->

Apague la maquina. En este punto, la maquina informa del fallo.

Ejecute el siguiente comando de PowerShell para volver a habilitar el apagado automatico de las
magquinas de preparacion de imagenes:

Remove-ProvServiceConfigurationData -Name
ImageManagementPrep_NoAutoShutdown

Qué hacer a continuacion

Para obtener informacion sobre la creacién de catalogos de servicios en la nube especificos, con-
sulte:

« Crear un catalogo de AWS
« Crear un catalogo de Citrix Hypervisor
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« Crear un catalogo de Google Cloud Platform

« Crear un catalogo de Microsoft Azure

» Crear un catalogo de Microsoft System Center Virtual Machine Manager
« Crear un catalogo de Nutanix

« Crear un catalogo de VMware

Si este es el primer catalogo creado, Web Studio le guiara para crear un grupo de entrega.

Para revisar todo el proceso de configuracion, consulte Instalar y configurar.

Mas informacion

» Creary administrar conexionesy recursos
« Crear catalogos de diferentes tipos de unién
 Administrar catalogos de maquinas

Crear un catalogo de AWS

January 3, 2024

Crear catalogos de maquinas describe los asistentes con los que se crea un catalogo de maquinas. La
siguiente informacion incluye detalles especificos de los entornos de virtualizacion de AWS.

Nota:

Antes de crear un catalogo de AWS, debe terminar de crear una conexién con AWS. Consulte
Conexion con AWS.

Configuracion de la red durante la preparacion de imagenes

Durante la preparacion de la imagen, se crea una maquina virtual (VM) de preparacion basada en la
maquina virtual original. Esta maquina virtual de preparacion esta desconectada de la red. Para de-
sconectar la red de lamaquina virtual de preparacion, se crea un grupo de seguridad de red para dene-
gar todo el trafico entrante y saliente. Este grupo de seguridad de red persiste y se reutiliza. El nom-
bre del grupo de seguridad dered es Citrix.XenDesktop.IsolationGroup-GUID, donde el
GUID se genera aleatoriamente.

Configurar el arrendamiento de AWS

AWS ofrece las siguientes opciones de arrendamiento:
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+ Arrendamiento compartido (el tipo predeterminado): Varias instancias de Amazon EC2 de difer-
entes clientes pueden residir en el mismo hardware fisico.

« Arrendamiento dedicado: Sus instancias de EC2 se ejecutan Gnicamente en hardware con otras
instancias que haya implementado. Los demas clientes no utilizan el mismo hardware.

Puede usar MCS para aprovisionar hosts dedicados de AWS a través de PowerShell.

Configurar el arrendamiento de host dedicado de AWS mediante PowerShell

Puede crear un catalogo de maquinas con el arrendamiento del host definido a través de Power-
Shell.

Un host dedicado Amazon [EC2] es un servidor fisico con una capacidad de instancia [EC2] totalmente
dedicada, lo que permite utilizar licencias de software por socket o por maquina virtual existente.

Los hosts dedicados tienen una utilizacion predeterminada basada en el tipo de instancia. Por ejem-
plo: un Unico host dedicado asignado de los tipos de instancia C4 Large esta limitado a ejecutar 16
instancias. Consulte el sitio de AWS para obtener mas informacion.

Los requisitos para el aprovisionamiento a los hosts AWS son:

« Una imagen (AMI) importada de BYOL (bring your own license). Con hosts dedicados, puede
usar y administrar sus licencias existentes.

« Una asignacion de hosts dedicados con suficiente utilizacién para abarcar las solicitudes de
aprovisionamiento.

« Habilite auto-placement.

Para aprovisionar a un host AWS dedicado mediante PowerShell, utilice el cmdlet New-ProvScheme
con el parametro TenancyType establecido en Host.

Consulte la documentacion para desarrolladores de Citrix para obtener mas informacion.

Capturar la propiedad de instancia de AWS

Cuando crea un catalogo para aprovisionar maquinas con Machine Creation Services (MCS) en AWS,
selecciona unaimagen AMI que represente laimagen maestra de ese catalogo. A partir de esaimagen
AMI, MCS utiliza una instantanea del disco. En versiones anteriores, si queria incluir roles o etiquetas
en sus maquinas, tenia que usar la consola de AWS para definirlos individualmente. Esta funcionali-
dad esta habilitada de forma predeterminada.

Consejo:
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Para utilizar la captura de propiedades de instancias de AWS, debe tener una maquina virtual
asociada a laimagen AMI.

Para mejorar este proceso, MCS lee las propiedades de la instancia de la que se obtuvo la imagen AMI
y aplica el rol y etiquetas de IAM (Administracion de acceso e identidad) de la maquina a las maquinas
aprovisionadas de un catalogo determinado. Cuando se utiliza esta funcion opcional, el proceso de
creacion de catalogos busca la instancia AMI de origen seleccionada, leyendo un conjunto limitado
de propiedades. Estas propiedades se almacenan en una plantilla de inicio de AWS, que sirve para
aprovisionar las maquinas de ese catalogo. Cualquier maquina del catalogo heredara las propiedades
de instancia capturadas.

Las propiedades capturadas incluyen:

+ Roles de IAM: Aplicados a las instancias aprovisionadas.

« Etiquetas: Aplicadas a las instancias aprovisionadas, su disco y NIC. Estas etiquetas se aplican
a los recursos transitorios de Citrix, incluidos: el depdsito y objetos de S3, recursos de volumen
y empleado, imagenes AMI, instantaneas y plantillas de inicio.

Consejo:

Eletiquetado de los recursos transitorios de Citrix es optativo y se puede configurar mediante la
propiedad personalizada AwsOperationalResourcesTagging.

Capturar la propiedad de instancia de AWS

Puede utilizar esta funcionalidad especificando una propiedad personalizada, AwsCaptureInstancePropert
, al crear un esquema de aprovisionamiento para una conexion de host de AWS:

New-ProvScheme -CustomProperties "AwsCaptureInstanceProperties,true"
...<standard provscheme parameters

Consulte la documentacion para desarrolladores de Citrix para obtener mas informacion.
Nota:

AwsCaptureInstanceProperties se ha retirado.

Etiquetar un recurso operativo de AWS

Al crear un catalogo para aprovisionar maquinas mediante MCS en AWS, puede decidir si aplicar las
propiedades de etiqueta y el rol de IAM a esas maquinas. También puede decidir si aplicar etiquetas
de maquina a los recursos operativos.

Unaimagen AMI (Amazon Machine Image) representa un tipo de dispositivo virtual utilizado para crear
una maquina virtual dentro del entorno de Amazon Cloud, conocido cominmente como EC2. Puede
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utilizar unaimagen AMI para implementar servicios que utilicen el entorno EC2. Cuando crea un catal-
0go para aprovisionar maquinas con MCS en AWS, selecciona una imagen AMI que sirve de imagen
maestra para ese catalogo.

Importante:

La creacién de catalogos mediante la captura de una propiedad de instancia y una plantilla de
inicio es necesaria para utilizar el etiquetado de recursos operativos.

Para crear un catalogo de AWS, primero debe crear una imagen AMI de la instancia que quiere que
sirva de imagen maestra. MCS lee las etiquetas de esa instancia y las incorpora a la plantilla de inicio.
A continuacion, las etiquetas de la plantilla de inicio se aplican a todos los recursos de Citrix creados
en su entorno de AWS, incluidos:

« Maquinas virtuales

+ Discos de VM

+ Interfaces dered de VM

« Depositos de S3

+ Objetos de S3

+ Plantillas de lanzamiento
+ Imagenes AMI

Etiquetar un recurso operativo

Para usar PowerShell para etiquetar recursos:

1. Abra una ventana de PowerShell desde el host de DDC (Desktop Delivery Controller).
2. Ejecute el comando asnp citrix paracargar médulos de PowerShell especificos de Citrix.

Para etiquetar un recurso para una maquina virtual aprovisionada, utilice la nueva propiedad person-
alizada AwsOperationalResourcesTagging. La sintaxis de esta propiedad es:

New-ProvScheme -CustomProperties "AwsCaptureInstanceProperties,true;
AwsOperationalResourcesTagging,true'"...<standard provscheme parameters
>

Qué hacer a continuacion

« Sieste es el primer catalogo creado, Web Studio le guiara para crear un grupo de entrega

« Pararevisar todo el proceso de configuracion, consulte Instalary configurar

« Para administrar catalogos, consulte Administrar catdlogos de maquinasy Administrar un catal-
ogo de AWS

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 358


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/delivery-groups-create.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/machine-catalogs-manage.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/machine-catalogs-manage/manage-machine-catalog-aws.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/2308/install-configure/machine-catalogs-manage/manage-machine-catalog-aws.html

Citrix Virtual Apps and Desktops 7 2308

Mas informacion

« Creary administrar conexionesy recursos
« Conexion con AWS
« Crear catalogos de maquinas

Crear un catalogo de Citrix Hypervisor

January 3, 2024

Crear catalogos de maquinas describe los asistentes con los que se crea un catalogo de maquinas. La
siguiente informacion incluye detalles especificos de los entornos de virtualizacion de Citrix Hypervi-
sor.

Nota:

Antes de crear un catalogo de Citrix Hypervisor, debe terminar de crear una conexion con Citrix
Hypervisor. Consulte Conexidn con Citrix Hypervisor.

Crear un catalogo de maquinas a través una conexion de Citrix Hypervisor

Las maquinas que pueden usar GPU requieren una imagen maestra dedicada. Esas maquinas vir-
tuales requieren controladores de tarjeta de video compatibles con GPU. Configure maquinas que
pueden usar GPU para que la maquina virtual funcione con el software que usa la GPU para las opera-

ciones.

1. En XenCenter, cree una VM con VGA estandar, redes y vCPU.

2. Actualice la configuracion de la maquina virtual para habilitar el uso de GPU (PassThrough o
vGPU).

3. Instale un sistema operativo compatible y habilite el protocolo RDP.

4. Instale Citrix VM Tools y los controladores de NVIDIA.

5. Despeje la consola de administracion de Virtual Network Computing (VNC) para optimizar el
rendimiento y, a continuacion, reinicie la VM.

6. Se le solicitara que use RDP. Mediante RDP, instale el VDA'y, a continuacion, reinicie la VM.

7. Si quiere, puede crear una instantanea de la VM para establecer un punto de referencia para
otras imagenes maestras de GPU.

8. Mediante RDP, instale las aplicaciones especificas del usuario que estan configuradas en Xen-
Centery funcionan con GPU.
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Limitaciones

« Siunaimplementacion de Citrix Virtual Apps and Desktops con sus maquinas virtuales alojadas
en Citrix Hypervisor 8.2 utiliza varios repositorios de almacenamiento (RA) GFS2 en un Unico
catalogo de MCS, las maquinas virtuales del catalogo no pueden acceder a las imagenes VDI
durante la implementacion. Se notifica un error que indica que “la VDI esta actualmente en

uso”.
« Citrix Hypervisor no admite maquinas virtuales totalmente clonadas de MCS con RA GFS2.

Para obtener més informacidn, consulte Restricciones.

Crear un catalogo de maquinas mediante un perfil de maquina

Al crear un catalogo para aprovisionar maquinas mediante MCS, puede usar un perfil de maquina para
capturar las propiedades del hardware de una maquina virtual y aplicarlas a las maquinas virtuales
recién aprovisionadas del catalogo. Sino se utiliza el parametroMachineProfile, las propiedades
del hardware se obtienen de la instantanea o la VM de la imagen maestra.

Nota:

Actualmente, solo puede usar una maquina virtual como entrada de perfil de maquina.

Puede configurar explicitamente estos parametros para sobrescribir los valores de los parametros en
la entrada del perfil de maquina:

« VMCpuCount
« VMMemory
« NetworkMapping

Para crear un catalogo con un perfil de maquina:

1. Abra la ventana de PowerShell.
2. Ejecuteasnp citrixx.

3. Cree un grupo de identidades. El grupo de identidades es un contenedor para las cuentas de
Active Directory (AD) de las maquinas virtuales que se crearan. Por ejemplo:
New-AcctIdentityPool -Domain "citrix—-xxxxxx.local" -
IdentityPoolName "ExampleIdentityPool" -NamingScheme "abcl-##"

-NamingSchemeType "Numeric" -Scope @() -ZoneUid "xxxxxxxx"
<!--NeedCopy-->

4. Cree las cuentas de equipo de AD necesarias en Active Directory.
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$password = "passwordl23" | ConvertTo-SecureString -AsPlainText -
Force

New—-AcctADAccount -IdentityPoolName "ExampleIdentityPool" -Count
10 -ADUserName "citrix-xxxxxx\adminl" -ADPassword S$password

Set-AcctAdAccountUserCert -IdentityPoolName "ExampleIdentityPool"
-ADUserName "citrix-xxxxxx\adminl" -ADPassword $password

<!--NeedCopy-->

5. Ejecute el comando New-ProvScheme para crear un catalogo. Por ejemplo:

New-ProvScheme -CleanOnBoot -HostingUnitName "ExampleHostingUnit"
-IdentityPoolName "ExampleIdentityPool" -InitialBatchSizeHint 2
-CustomProperties '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.w3.
org/2001/XMLSchema-instance'">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="
true" />

</CustomProperties>'

-MasterImageVM "XDHyp:\HostingUnits\ExampleHostingUnit\ExampleVDA.
vm\ExampleVDA.snapshot" -ProvisioningSchemeName "ExampleCatalog
" -Scope @() -SecurityGroup @()

-MachineProfile "XDHyp:\HostingUnits\ExampleHostingUnit\
ExampleMachineProfile.vm"

<!--NeedCopy—-->

6. Registre el esquema de aprovisionamiento como un catalogo de broker. Por ejemplo:

$ConfigZone = Get-ConfigZone | Where-Object {
$_.Name -eq "xxxxxx" }

New-BrokerCatalog —Name "MPLT1l" -AllocationType Random -
Description "Machine profile catalog" -ProvisioningSchemeld
fe7df345-244e-4xXXX~XXXXXXXXX —ProvisioningType Mcs -
SessionSupport MultiSession -PersistUserChanges Discard -
ZoneUid (S$ConfigZone.Uid)

<!--NeedCopy-->

7. Agregue las VM al catalogo.
Para actualizar el catalogo con un nuevo perfil de maquina:

1. Ejecute el comando Set-ProvScheme. Por ejemplo:

Set-ProvScheme -ProvisioningSchemeName "ExampleCatalog" -
MachineProfile "XDHyp:\HostingUnits\ExampleHostingUnit)\
ExampleMachineProfileVm.vm\ExampleMachineProfileSnapshot.
snapshot"

<!--NeedCopy-->

Para obtener més informacidn sobre el comando Set-ProvScheme, consulte Set-ProvScheme.
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Nota:

« En este caso, el comando Set-ProvScheme no cambia el perfil de maquina de las
maquinas virtuales existentes del catdlogo. Solo las nuevas maquinas virtuales que se
agregan al catalogo tienen el nuevo perfil de maquina.

« No puede convertir catadlogos de maquinas basado en perfiles de maquina en catalogos de
maquinas no basados en perfiles de maquina.

Qué hacer a continuacion

« Si este es el primer catalogo creado, Web Studio le guiara para crear un grupo de entrega

« Para revisar todo el proceso de configuracion, consulte Instalar y configurar

« Para administrar catalogos, consulte Administrar catalogos de maquinasy Administrar un catal-
ogo de Citrix Hypervisor

Mas informacion

+ Creary administrar conexionesy recursos
« Conexion con Citrix Hypervisor
« Crear catalogos de maquinas

Crear un catalogo de Google Cloud Platform

April 4,2024

Crear catalogos de maquinas describe los asistentes con los que se crea un catalogo de maquinas. La
siguiente informacién incluye detalles especificos de los entornos de Google Cloud.

Nota:

Antes de crear un catalogo de Google Cloud Platform (GCP), debe terminar de crear una conexién
con GCP. Consulte Conexion con entornos de Google Cloud.

Preparar la instancia de una VM maestra y un disco persistente

Sugerencia:

“Disco persistente”es el término de Google Cloud para “disco virtual”.
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Para preparar la instancia de una VM maestra, cree y configure una instancia de VM con propiedades
que coincidan con la configuracion que quiera para las instancias de VDA clonadas en el catalogo
de maquinas planificado. La configuracion no se aplica solamente al tamafio y al tipo de instancia.
También incluye atributos de instancia como metadatos, etiquetas, asignaciones de GPU, etiquetas
deredy propiedades de cuenta de servicio.

Como parte del proceso, MCS utiliza la instancia de VM maestra para crear la plantilla de instancias
de Google Cloud. A continuacion, la plantilla de instancias se utiliza para crear las instancias de VDA
clonadas que componen el catalogo de maquinas. Las instancias clonadas heredan las propiedades
(excepto las propiedades de VPC, subred y disco persistente) de la instancia de VM maestra a partir de
la cual se cred la plantilla de instancias.

Después de configurar las propiedades de la instancia de VM maestra seglin sus especificaciones, ini-
cie lainstanciay, a continuacion, prepare el disco persistente para la instancia.

Le recomendamos crear manualmente una instantanea del disco. Esto le permite utilizar una conven-
cion de nomenclatura Gtil para realizar un seguimiento de las versiones, le ofrece mas opciones para
administrar versiones anteriores de laimagen maestra y le ahorra tiempo en la creacion de catalogos
de maquinas. Sino crea su propia instantanea, MCS crea una instantanea temporal (que se elimina al
final del proceso de aprovisionamiento).

Creacion de un catalogo de maquinas

Puede crear un catalogo de maquinas de dos maneras:

« Crear un catalogo de maquinas mediante Web Studio
« Crear un catalogo de maquinas con PowerShell

Crear un catalogo de maquinas mediante Web Studio
Nota:

Cree los recursos antes de crear los catalogos de maquinas. Al configurar catadlogos de maquinas,
utilice las convenciones de nomenclatura establecidas por Google Cloud. Consulte Lineamien-
tos para asignar nombres a buckets para obtener mas informacion.

Siga las instrucciones que se indican en Crear catalogos de maquinas. La siguiente descripcion se
aplica exclusivamente a los catalogos de Google Cloud.

1. Inicie sesidn en Web Studio y seleccione Catalogos de maquinas en el panel de la izquierda.
2. Seleccione Crear catalogo de maquinas en la barra de acciones.

3. Enlapéagina Sistema operativo, seleccione SO multisesion y, a continuacién, seleccione Sigu-
iente.
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« Citrix Virtual Apps and Desktops Service también admite SO de sesién Gnica.

4. En la pagina Administracién de maquinas, seleccione las opciones Maquinas con adminis-
tracion de energiay Citrix Machine Creation Servicesy, a continuacion, seleccione Siguiente.
Si hay varios recursos, seleccione uno en el mend.

5. En la pagina Imagen maestra, seleccione una maquina virtual y el nivel funcional minimo del
catalogo y, a continuacion, seleccione Siguiente. Si quiere utilizar la funcionalidad de arren-
damiento Unico, debe seleccionar una imagen cuya propiedad de grupo de nodos esté configu-
rada correctamente. Consulte Habilitar seleccion de zona.

6. En la pagina Tipos de almacenamiento, seleccione el tipo de almacenamiento utilizado para
contener el sistema operativo con este catalogo de maquinas. Cada una de las siguientes op-
ciones de almacenamiento tiene caracteristicas de precio y rendimiento Unicas. (Se crea siem-
pre un disco de identidad con el disco persistente estandar zonal).

« Disco persistente estandar
« Disco persistente equilibrado
« Disco persistente SSD

Para obtener mas informacion sobre las opciones de almacenamiento de Google Cloud, con-
sulte https://cloud.google.com/compute/docs/disks/.

7. Enlapégina Maquinas virtuales, especifique cuantas maquinas virtuales quiere crear, revise la
especificacion detallada de dichas maquinasy, a continuacion, seleccione Siguiente. Si utiliza
grupos de nodos de arrendatario Unico para catalogos de maquinas, debera seleccionar solo
las zonas en las que estan disponibles los nodos de arrendatario Gnico reservados. Consulte
Habilitar seleccion de zona.

8. En la pagina Cuentas de equipo, seleccione una cuenta de Active Directory y, a continuacion,
seleccione Siguiente.

« Siselecciona Crear nuevas cuentas de Active Directory, seleccione un dominioy, a con-
tinuacion, introduzca la secuencia de caracteres que representa el esquema de nomen-
clatura para las cuentas de equipo de VM aprovisionadas creadas en Active Directory. El
esquema de nomenclatura de cuentas puede contener de 1 a 64 caracteres y no puede
contener espacios en blanco, ni caracteres no ASCII o especiales.

« Si selecciona Usar cuentas de Active Directory existentes, seleccione Examinar para
desplazarse a las cuentas de equipo de Active Directory existentes de las maquinas selec-
cionadas.

9. Enlapagina Credenciales de dominio, seleccione Introducir credenciales, escriba el nombre
de usuario y la contrasefia, seleccione Guardar y, a continuacion, seleccione Siguiente.

« Las credenciales que escriba deben tener permisos para realizar operaciones en cuentas
de Active Directory.
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10. En la pagina Resumen, confirme la informacion, especifique un nombre para el catalogo y se-
leccione Finalizar.

Nota:

El nombre del catalogo puede contener entre 1y 39 caracteres, y no puede contener solo
espaciosenblancooloscaracteres\ / ;3 : # . x 2 = <> | [ I {2} "' (

)' ).

La creacion del catdlogo de maquinas puede tardar mucho tiempo en completarse. Para comprobar
que las maquinas se hayan creado en los grupos de nodos de destino, vaya a la consola de Google
Cloud.

Importar maquinas de Google Cloud creadas manualmente

Puede crear una conexion a Google Cloud y, a continuacién, crear un catdlogo que contenga las
maquinas de Google Cloud. Luego, puede apagar y encender manualmente las maquinas de Google
Cloud a través de Citrix Virtual Apps and Desktops. Con esta funcidn, puede:

« Importar las maquinas con SO multisesion de Google Cloud creadas manualmente al catalogo
de maquinas de Citrix Virtual Apps and Desktops.

« Quitar las maquinas con SO multisesion de Google Cloud creadas manualmente de un catalogo
de Citrix Virtual Apps and Desktops.

« Utilizar las prestaciones de administracion de energia existentes en Citrix Virtual Apps and Desk-
tops para administrar la energia de las maquinas con SO multisesién Windows en Google Cloud.
Por ejemplo, establecer una programacion de reinicio para dichas maquinas.

Esta funcionalidad no requiere cambios en el flujo de aprovisionamiento de Citrix Virtual Apps and
Desktops; tampoco se necesita eliminar ninguna funcion existente. Se recomienda utilizar MCS para
aprovisionar maquinas en Web Studio en lugar de importar maquinas de Google Cloud creadas man-
ualmente.

Nube privada virtual compartida

Las nubes VPC compartidas constan de un proyecto host (desde el que estan disponibles las subredes
compartidas) y uno o varios proyectos de servicios que utilizan el recurso. Las nubes VPC compartidas
son las opcionesiddneas parainstalaciones grandes, ya que ofrecen control, uso y administracién cen-
tralizados de los recursos de empresa compartidos de Google Cloud. Para obtener mas informacion,
consulte el sitio de documentacion de Google.

Con esta funcién, Machine Creation Services (MCS) admite el aprovisionamiento y la administracion
de catalogos de maquinasimplementados en las nubes VPC compartidas. Esta compatibilidad, equiv-
alente enfuncionalidad a la compatibilidad que se ofrece en nubes VPC locales, difiere en dos areas:
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1. Debe conceder permisos adicionales a la cuenta de servicio utilizada para crear la conexién de
host. Este proceso permite a MCS acceder a los recursos de VPC compartida y utilizarlos.

2. Debe crear dos reglas de firewall, una para la entrada y otra para la salida. Estas reglas de fire-
wall se utilizan durante el proceso de creacién de imagenes maestras.

Se necesitan nuevos permisos

Se requiere una cuenta de servicio de Google Cloud con permisos especificos cuando se crea la conex-
ion de host. Estos permisos adicionales se deben conceder a todas las cuentas de servicio utilizadas
para crear conexiones de host basadas en VPC compartidas.

Sugerencia:

Esos permisos adicionales no son nuevos para Citrix Virtual Apps and Desktops. Se utilizan para
facilitar laimplementacion de VPC locales. Con las VPC compartidas, estos permisos adicionales
permiten el acceso a otros recursos de VPC compartidas.

Se debe conceder un maximo de cuatro permisos adicionales a la cuenta de servicio asociada a la
conexion de host para admitir una nube VPC compartida:

1. compute.firewalls.list: Este permiso es obligatorio. Permite a MCS recuperar la lista de reglas
de firewall presentes en la nube VPC compartida.

2. compute.networks.list: Este permiso es obligatorio. Permite a MCS identificar las redes de
nubes VPC compartidas disponibles para la cuenta de servicio.

3. compute.subnetworks.list: Este permiso es opcional, en funciéon de como utilice las nubes
VPC. Permite a MCS identificar las subredes dentro de las nubles VPC compartidas que sean vis-
ibles. Este permiso ya es necesario para utilizar nubes VPC locales, pero también debe asignarse
en el proyecto host de nubes VPC compartidas.

4. compute.subnetworks.use: Este permiso es opcional, en funciéon de como utilice las nubes
VPC. Es necesario utilizar recursos de subred en los catalogos de maquinas aprovisionadas.
Este permiso ya es necesario para utilizar nubes VPC locales, pero también debe asignarse en
el proyecto host de nubes VPC compartidas.

Al utilizar estos permisos, tenga en cuenta que existen diferentes enfoques basados en el tipo de per-
miso utilizado para crear el catalogo de maquinas:

« Permiso a nivel de proyecto:

- Permite el acceso a todas las nubes VPC compartidas dentro del proyecto host.
- Requiere que los permisos #3 y #4 estén asignados a la cuenta de servicio.

« Permiso a nivel de subred:

- Permite el acceso a subredes especificas dentro de la nube VPC compartida.
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- Los permisos #3 y #4 son intrinsecos a la asignacion a nivel de subredy, por lo tanto, no es
necesario asignarlos directamente a la cuenta de servicio.

Seleccione el enfoque que se adapte a las necesidades y los estandares de seguridad de su organi-
zacion.

Sugerencia:

Para obtener mas informacion sobre las diferencias entre los permisos a nivel de proyectoy a
nivel de subred, consulte la documentacion de Google Cloud.

Reglas de firewall

Durante la preparacion de un catalogo de maquinas, se prepara una imagen de maquina para que
sirva como disco del sistema de la imagen maestra del catalogo. Cuando se produce este proceso, el
disco se conecta temporalmente a una maquina virtual. Esta maquina virtual debe ejecutarse en un
entorno aislado que impida todo el trafico de red entrante y saliente. Este aislamiento se logra gracias
a un par de reglas de firewall “deny-all”(denegar todo): una para el trafico de entrada y otra para el
trafico de salida. Al utilizar nubes VPC locales de Google Cloud, MCS crea este firewall en la red local y
lo aplica alamaquina para la creacién de imagen maestra. Una vezfinalizada la creacién de laimagen
maestra, la regla de firewall se elimina de la imagen.

Se recomienda mantener al minimo la cantidad de nuevos permisos necesarios para usar nubes VPC
compartidas. Las nubes VPC compartidas son recursos de empresa de alto nivel y suelen tener proto-
colos de seguridad mas rigidos. Por este motivo, cree un par de reglas de firewall en el proyecto host
en los recursos de VPC compartida, una para la entrada y otra para la salida. Asigneles la maxima
prioridad. Aplique una nueva etiqueta de destino a cada una de estas reglas, con el siguiente valor:

citrix—-provisioning-quarantine-firewall

Cuando MCS crea o actualiza un catalogo de maquinas, busca reglas de firewall que contengan esta
etiqueta de destino. A continuacion, comprueba que las reglas sean correctasy las aplicaalamaquina
utilizada para preparar laimagen maestra del catalogo. Si no se encuentran reglas de firewall o se en-
cuentran, pero son incorrectas o ellas o sus prioridades, aparecera un mensaje similar al siguiente:

"Unable to find valid INGRESS and EGRESS quarantine firewall rules

for VPC <name> in project <project>. "Please ensure you have created
'"deny all'firewall rules with the network tag 'citrix-provisioning-

quarantine-firewall'and proper priority.""Refer to Citrix Documentation
for details."
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Configurar la nube VPC compartida

Antes de agregar la VPC compartida como conexién de host en Web Studio, lleve a cabo estos pasos
para agregar cuentas de servicio desde el proyecto que aprovisionara:

1. Crearunrol de IAM.

2. Agregue la cuenta de servicio utilizada para crear una conexioén de host de CVAD al rol de IAM
del proyecto host de VPC compartida.

3. Agregue la cuenta del servicio de Cloud Build desde el proyecto que quiere aprovisionar al rol
de IAM del proyecto host de VPC compartida.

4. Crear reglas de firewall.

Crear un rol de IAM Determine el nivel de acceso del rol: Acceso a nivel de proyecto o un modelo
mas restringido con acceso a nivel de subred.

Acceso a nivel de proyecto para el rol de IAM. Para el rol de IAM a nivel de proyecto, incluya los
siguientes permisos:

« compute.firewalls.list

« compute.networks.list

« compute.subnetworks.list
« compute.subnetworks.use

Para crear un rol de IAM a nivel de proyecto:

1. Enla consola de Google Cloud, vaya a IAM & Admin > Roles.
2. Enla pagina Roles, seleccione CREATE ROLE.
3. Enla pagina Create Role, especifique el nombre del rol. Seleccione ADD PERMISSIONS.

a) En la pagina Add permissions, agregue permisos al rol de forma individual. Para agregar
un permiso, escriba elnombre del permiso en el campo Filter table. Seleccione el permiso
y, a continuacion, seleccione ADD.

b) Seleccione CREATE.

Subnet-level IAM role. Este rol omite la adicion de los permisos compute.subnetworks.listy
compute.subnetworks.use después de seleccionar CREATE ROLE. Para este nivel de acceso de
IAM, los permisos compute. firewalls.listycompute.networks.listdebenaplicarseal
nuevo rol.

Para crear un rol de IAM a nivel de subred:

1. Enlaconsola de Google Cloud, vaya a VPC network > Shared VPC. Aparecera la pagina Shared
VPC, que muestra las subredes de las redes de VPC compartidas que contiene el proyecto host.
2. Enla pagina Shared VPC, seleccione la subred a la que quiere acceder.
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. Enla esquina superior derecha, seleccione ADD MEMBER para agregar una cuenta de servicio.
. Enla pagina Add members, siga estos pasos:

H W

a) Enelcampo New members, escriba el nombre de su cuenta de servicio y, a continuacion,
seleccionela en el mend.

b) Seleccione el campo Select a role y, a continuacion, Compute Network User.
c) Seleccione SAVE.

5. En la consola de Google Cloud, vaya a IAM & Admin > Roles.
6. En la pagina Roles, seleccione CREATE ROLE.

7. Enla pagina Create Role, especifique el nombre del rol. Seleccione ADD PERMISSIONS.

a) En la pagina Add permissions, agregue permisos al rol de forma individual. Para agregar
un permiso, escriba elnombre del permiso en el campo Filter table. Seleccione el permiso
y, a continuacion, seleccione ADD.

b) Seleccione CREATE.

Agregar una cuenta de servicio al rol de IAM del proyecto host Después de crear un rol de IAM,
siga estos pasos para agregar una cuenta de servicio para el proyecto host:

1. Enla consola de Google Cloud, vaya al proyecto host y después a IAM & Admin > IAM.
2. Enla pagina IAM, seleccione ADD para agregar una cuenta de servicio.
3. Enla pagina Add members:

a) Enelcampo New members, escriba el nombre de su cuenta de servicio y, a continuacion,
seleccidénela en el mend.

b) En el campo Select a role, introduzca el rol de IAM que cred y, a continuacion, seleccione
el rol en el mend.
c) Seleccione SAVE.

Ahora la cuenta de servicio esta configurada para el proyecto host.

Agregar la cuenta de servicio de Cloud Build a la VPC compartida Cada suscripcion a Google
Cloud tiene una cuenta de servicio que tiene, como nombre, el nimero de identificacion del proyecto,

seguido de cloudbuild.gserviceaccount. Por ejemplo: 705794712345@cloudbuild.
gserviceaccount.

Para determinar el nimero de ID del proyecto, seleccione Home y Dashboard en la consola de Google
Cloud:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 369



Citrix Virtual Apps and Desktops 7 2308

Google Cloud Platform g

# Home > NS
¥ Marketplace Activity

B Billing

APL  APIs & Services >

Busque el nimero del proyecto en el &rea Project Info de la pantalla.

Siga estos pasos para agregar la cuenta de servicio de Cloud Build a la VPC compartida:

1. En la consola de Google Cloud, vaya al proyecto host y, a continuacion, a IAM & Admin > IAM.
2. Enla pagina Permissions, seleccione ADD para agregar una cuenta.
3. Enla pagina Add members, siga estos pasos:

a) Enelcampo New members, escriba el nombre de la cuenta de servicio de Cloud Build y,
a continuacidn, seleccidnela en el mend.

b) Seleccione el campo Select a role, escriba Computer Network User vy, a contin-
uacion, seleccione el rol en el mend.

c) Seleccione SAVE.

Crear reglas de firewall Como parte del proceso de masterizacion, MCS copia la imagen de
maquina seleccionada y la utiliza para preparar el disco del sistema de la imagen maestra para el
catalogo. Durante la masterizacion, MCS conecta el disco a una maquina virtual temporal, que luego
ejecuta scripts de preparacion. Esta maquina virtual debe ejecutarse en un entorno aislado que
prohiba todo el trafico de red entrante y saliente. Para crear un entorno aislado, MCS requiere dos
reglas “deny all’en el firewall (una regla de entrada y una regla de salida). Por lo tanto, cree dos
reglas de firewall en el proyecto host de la siguiente manera:

1. Enla consola de Google Cloud, vaya al proyecto host y, a continuacion, a VPC Network > Fire-
wall.

2. Enla pagina Firewall, seleccione CREATE FIREWALL RULE.

3. Enla pagina Create a firewall rule, complete lo siguiente:

« Nombre. Escriba el nombre de laregla.
+ Network. Seleccione la red de VPC compartida a la que se aplica la regla de firewall de
entrada.
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« Priority. Cuanto menor sea el valor, mayor sera la prioridad de la regla. Recomendamos
un valor pequefio (por ejemplo, 10).

« Direction of traffic. Seleccione Ingress.

+ Action on match. Seleccione Deny.

+ Targets. Utilice el valor predeterminado, Specified target tags.

+ Target tags. Escribacitrix-provisioning-quarantine-firewall.

« Source filter. Utilice el valor predeterminado, IP ranges.

« Source IP ranges. Escriba un intervalo que tenga en cuenta todo el trafico. Escriba
0.0.0.0/0.

 Protocols and ports. Seleccione Deny all.

4. Seleccione CREATE para crear la regla.
5. Repita los pasos del 1 al 4 para crear otra regla. En Direction of traffic, seleccione Egress.

Agregar una conexion Agregue una conexién a los entornos de Google Cloud. Consulte Agregar
una conexion.

Habilitar seleccion de zona

Citrix Virtual Apps and Desktops admite la seleccion de zonas. Con la seleccion de zonas, puede es-
pecificar las zonas en las que quiere crear maquinas virtuales. Con la seleccién de zonas, los admin-
istradores pueden colocar nodos de arrendatario Unico en las zonas de su eleccion. Para configurar
el arrendamiento Unico, debe completar lo siguiente en Google Cloud:

« Reservar un nodo de arrendatario Unico de Google Cloud
+ Crear laimagen maestra del VDA

Reservar un nodo de arrendatario tnico de Google Cloud

Para reservar un nodo de arrendatario Unico de Google Cloud, consulte la documentacion de Google
Cloud.

Importante:

Una plantilla de nodos se utiliza para indicar las caracteristicas de rendimiento del sistema que
se reserva al grupo de nodos. Estas caracteristicas incluyen la cantidad de vGPU, la cantidad de
memoria asignada al nodo y el tipo de maquina utilizado para las maquinas creadas en el nodo.
Para obtener mas informacion, consulte la documentacion de Google Cloud.
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Crear la imagen maestra del VDA

Para implementar maquinas en el nodo de arrendatario Gnico, debe realizar pasos adicionales al

crear una imagen de maquina virtual maestra. Las instancias de maquina en Google Cloud tienen

una propiedad llamada node affinity labels (etiquetas de afinidad de nodos). Las instancias utilizadas

como imagenes maestras para catalogos implementados en el nodo de arrendatario Unico requieren

una etiqueta de afinidad de nodos que coincida con el nombre del grupo de nodos de destino. Para

lograr esto, tenga en cuenta lo siguiente:

+ Establezca la etiqueta en la consola de Google Cloud cuando cree la instancia. Para obtener

informacion detallada, consulte Establecer una etiqueta de afinidad de nodos al crear una in-

stancia.

« En el caso de una instancia existente, establezca la etiqueta desde la linea de comandos de

gcloud. Para obtener informacion detallada, consulte Configurar una etiqueta de afinidad de

nodos para una instancia existente.

Nota:

Si quiere utilizar el arrendamiento Gnico con una VPC compartida, consulte Nube privada virtual

compartida.

Establecer una etiqueta de afinidad de nodos al crear una instancia Para configurar la etiqueta

de afinidad de nodos:

1

2.

En la consola de Google Cloud, vaya a Compute Engine > VM instances.
En la pagina VM instances, seleccione Create instance.

En la pagina Instance creation, escriba o configure la informacion necesariay, a continuacion,
seleccione management, security, disks, networking, sole tenancy para abrir el panel de
parametros.

En la ficha Sole Tenancy, seleccione Browse para ver los grupos de nodos disponibles en el
proyecto actual. Aparecera la pagina Sole-tenant node, que muestra una lista de los grupos de
nodos disponibles.

En la pagina Sole-tenant node, seleccione el grupo de nodos correspondiente de la lista y, a
continuacion, seleccione Select para volver a la ficha Sole tenancy. El campo de las etiquetas
de afinidad de nodos se rellena con la informacion seleccionada. Esta configuracion garantiza
que los catalogos de maquinas creados a partir de la instancia se implementaran en el grupo
de nodos seleccionado.

Seleccione Create para crear la instancia.
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Configurar una etiqueta de afinidad de nodos para una instancia existente Para configurar la
etiqueta de afinidad de nodos:

1. En laventana del terminal de Google Cloud Shell, utilice el comando gcloud compute instances
para establecer una etiqueta de afinidad de nodos. Incluya la siguiente informacion en el co-
mando gcloud:

« Nombre de la VM. Por ejemplo, utilice una maquina virtual existente denominada
s*x2019-vda-base’

+ Nombre del grupo de nodos. Utilice el nombre de grupo de nodos creado anteriormente.
Por ejemplo, mh-sole-tenant-node-group-1.

+ La zona en la que reside la instancia. Por ejemplo, la maquina virtual reside en xus-
east-1b* zone.

Por ejemplo, escriba el siguiente comando en la ventana de terminal:

+ gcloud compute instances set-scheduling "s2019-vda-base'"--
node-group="mh-sole-tenant-node-group-1"--zone="us-eastl-b"

Para obtener mas informacion sobre el comando gcloud compute instances, consulte la docu-
mentacion de Google Developer Tools en https://cloud.google.com/sdk/gcloud/reference/be
ta/compute/instances/set-scheduling.

2. Vaya a la pagina VM instance details de la instancia y verifique que el campo Node Affinities
se rellend con la etiqueta.

Creacion de un catalogo de maquinas Después de establecer la etiqueta de afinidad de nodos,
configure el catalogo de maquinas.

Claves de cifrado administradas por el cliente (CMEK)

Puede utilizar claves de cifrado administradas por el cliente (CMEK) para catalogos de MCS. Al utilizar
esta funcionalidad, asigna el rol CryptoKey Encrypter/Decrypter del servicio Key Manage-
ment Service (KMS) de Google Cloud al agente de servicio de Compute Engine. La cuenta de Citrix
Virtual Apps and Desktops debe tener los permisos correctos en el proyecto en el que se almacena
la clave. Consulte Ayuda a proteger los recursos con claves de Cloud KMS para obtener mas informa-
cion.

El agente de servicio de Compute Engine tiene el siguiente formato: service-<Project
_Number>@compute-system.iam.gserviceaccount.com. Este formato es distinto de la
cuenta de servicio predeterminada de Compute Engine.
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Nota:

Puede que esta cuenta de servicio de Compute Engine no aparezca en la pantalla IAM Permis-
sions de Google Console. En tales casos, use el comando gcloud como se describe en Ayuda a
proteger los recursos con claves de Cloud KMS.

Asignar permisos a la cuenta de Citrix Virtual Apps and Desktops

Los permisos de Google Cloud KMS se pueden configurar de varias formas. Puede proporcionar per-
misos de KMS a nivel de proyecto o a nivel de recursos. Consulte Permisos y funciones para obtener
mas informacién.

Permisos a nivel de proyecto Una opcidn es proporcionar a la cuenta de Citrix Virtual Apps and
Desktops permisos a nivel de proyecto para examinar los recursos de Cloud KMS. Para ello, cree un
rol personalizado y agregue los siguientes permisos:

« cloudkms.keyRings.list

« cloudkms.keyRings.get

» cloudkms.cryptokeys.list
« cloudkms.cryptokeys.get

Asigne este rol personalizado a su cuenta de Citrix Virtual Apps and Desktops. Esto le permite exami-
nar las claves regionales del proyecto correspondiente del inventario.

Permisos a nivel de recursos Para la otra opcion, los permisos a nivel de recursos, en la consola de
Google Cloud, vaya a la cryptoKey que utiliza para aprovisionamiento de MCS. Agregue la cuenta
de Citrix Virtual Apps and Desktops a un llavero o a una clave que utilice para aprovisionamiento de
catalogos.

Sugerencia:

Con esta opcidn, no puede examinar las claves regionales de su proyecto en el inventario, puesto
que la cuenta de Citrix Virtual Apps and Desktops no tiene permisos de lista a nivel de proyecto
sobre los recursos de Cloud KMS. Sin embargo, alin podra aprovisionar un catalogo con CMEK
especificando el cryptoKeyId correcto en las propiedades personalizadas de ProvScheme,
que se describen a continuacion.

Aprovisionamiento con CMEK mediante propiedades personalizadas

Al crear el esquema de aprovisionamiento a través de PowerShell, especifique una propiedad
CryptoKeyIdenProvScheme CustomProperties. Porejemplo:
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'<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">
<Property xsi:type="StringProperty" Name="CryptoKeyId" Value="<

yourCryptoKeyId>" />

</CustomProperties>'

<!--NeedCopy-->

cryptoKeyId debe especificarse en el siguiente formato:
projectId:location:keyRingName:cryptoKeyName

Por ejemplo, si quiere usar la clave my—example-key enelllaveromy-example-key-ringdela
region us—-east1y el proyecto con ID my-example-project-1, su configuracion personalizada
de ProvScheme se asemejaria a:

'<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">
<Property xsi:type="StringProperty" Name="CryptoKeyId" Value="my-

example-project-1l:us-eastl:my-example-key-ring:my-example-key"
/>

</CustomProperties>'

<!--NeedCopy-->

Todas las imagenes y discos aprovisionados de MCS relacionados con este esquema de aprovision-
amiento utilizan esta clave de cifrado administrada por el cliente.

Sugerencia:

Si utiliza claves globales, la ubicacion de las propiedades del cliente debe indicar global,y no
el nombre de la region, que en el ejemplo anterior es us-eastl. Por ejemplo: <Property xsi
stype="StringProperty"Name="CryptoKeyId"Value="my-example-project
-1l:global:my-example-key-ring:my-example-key"/>.

Rotar claves administradas por el cliente

Google Cloud no admite claves de rotacion en discos o imagenes persistentes existentes. Una vez que
se aprovisiona una maquina, se asocia a la version de clave en uso en el momento de su creacidn. Sin
embargo, se puede crear una nueva version de la clave y esa nueva clave se utilizara con las maquinas
0 recursos recién aprovisionados creados al actualizar un catalogo con una nueva imagen maestra.

Consideraciones importantes acerca de los llaveros Los llaveros no se pueden cambiar de nom-
bre ni eliminar. Ademas, podria incurrir en cargos imprevistos al configurarlos. Al eliminar o quitar
un llavero, Google Cloud muestra un mensaje de error:
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Sorry, you can't delete or rename keys or key rings. We were concerned
about the security implications of allowing multiple keys or key
versions over time to have the same resource name, so we decided to
make names immutable. (And you can't delete them, because we wouldn'
t be able to do a true deletion--there would still have to be a
tombstone tracking that this name had been used and couldn't be
reused) .

We're aware that this can make things untidy, but we have no immediate
plans to change this.

If you want to avoid getting billed for a key or otherwise make it
unavailable, you can do so by deleting all the key versions; neither

keys nor key rings are billed for, just the active key versions
within the keys.

<!--NeedCopy-->

Sugerencia:

Para obtener mas informacion, consulte Editing or deleting a key ring from the console.

Compatibilidad con “Acceso uniforme a nivel de bucket”

Citrix Virtual Apps and Desktops es compatible con la directiva de acceso uniforme a nivel de depésito
de Google Cloud. Esta funcionalidad amplia el uso de la directiva de IAM que concede permisos a
una cuenta de servicio para permitir la manipulacion de recursos, incluidos los depésitos de almace-
namiento. Con control de acceso uniforme a nivel de depésito, Citrix Virtual Apps and Desktops le
permite utilizar una lista de control de acceso (ACL) para controlar el acceso a los depésitos de alma-
cenamiento o a los objetos almacenados en ellos. Para obtener informacion general acerca del ac-
ceso uniforme a nivel de depdsito de Google Cloud, consulte Acceso uniforme a nivel de bucket. Para
obtener informacion sobre la configuracion, consulte Requerir acceso uniforme a nivel de bucket.

Crear un catalogo de maquinas con PowerShell

En esta seccion se detalla como puede crear catalogos con PowerShell:

« Crear un catalogo con un disco persistente de caché con reescritura

« Mejorar el rendimiento del arranque con E/S de MCS

« Crear un catalogo de maquinas mediante un perfil de maquina

« Crear un catalogo de maquinas con el perfil de maquina como plantilla de instancias
« Usar PowerShell para crear un catalogo con maquinas virtuales blindadas
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Crear un catalogo con un disco persistente de caché con reescritura

Para configurar un catalogo con disco persistente de caché de reescritura, use el parametro de Pow-
erShell New-ProvScheme CustomProperties.

Sugerencia:

Use el parametro de PowerShell solo para conexiones de alojamiento basadas en la nube. Si
quiere aprovisionar maquinas con un disco persistente de caché con reescritura para una solu-
cion local (por ejemplo, Citrix Hypervisor), PowerShell no es necesario porque el disco conserva
automaticamente los datos.

Este parametro ofrece una propiedad adicional, PersistWBC, que se utiliza para determinar cdmo
el disco de caché con reescritura persiste en maquinas aprovisionadas con MCS. La propiedad
PersistWBC solo se utiliza cuando se especifica el parametro UseWriteBackCachey cuando se
establece el parametro WriteBackCacheDiskS1ze paraindicar que se ha creado un disco.

Nota:

Este comportamiento se aplica tanto a Azure como a GCP, donde los datos del disco de caché con
reescritura predeterminado de E/S de MCS se eliminan y se vuelven a crear cuando se apaga o se
enciende la maquina. Puede optar por conservar los datos del disco para evitar la eliminacion y
la recreacion de los datos del disco caché con reescritura de E/S de MCS.

Cuando la propiedad PersistWBC es true, el disco de caché con reescritura no se elimina cuando
el administrador de Citrix Virtual Apps and Desktops apaga la maquina desde la interfaz de adminis-
tracion.

Cuando la propiedad PersistWBC es false, el disco de caché con reescritura se elimina cuando
el administrador de Citrix Virtual Apps and Desktops apaga la maquina desde la interfaz de adminis-
tracion.

Nota:

Si se omite la propiedad Pers+istWBC, su valor predeterminado es false,yla memoria caché
de reescritura se elimina cuando la maquina se apaga desde la interfaz de administracion.

Por ejemplo, usar el parametro CustomProperties para establecerlo PersistWBC en true:

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />
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<Property xsi:type="StringProperty" Name="PersistWBC" Value="true" />
</CustomProperties>
<!--NeedCopy-->

Nota:

La propiedad PersistWBC solo se puede configurar mediante el cmdlet de PowerShell New
-ProvScheme. Sise intenta modificar CustomProperties de un esquema de aprovision-
amiento después de la creacion, esto no afecta al catdlogo de maquinas ni a la persistencia del
disco de caché con reescritura cuando se apaga una maquina.

Por ejemplo, configure New-ProvScheme para utilizar la memoria caché de reescritura mientras
configura la propiedad PersistWBC en true:

New-ProvScheme

-CleanOnBoot

-CustomProperties "<CustomProperties xmlns=""http://schemas.citrix.com
/2014 /xd/machinecreation’ " xmlns:xsi= "http://www.w3.0rg/2001/
XMLSchema-instance  "><Property xsi:type= "StringProperty " Name=""
UseManagedDisks " Value=""true'" /><Property xsi:type=""
StringProperty " Name="StorageAccountType " Value=""Premium_LRS "
/><Property xsi:type=""StringProperty " Name= "ResourceGroups "
Value=""benvaldev5RG3 " /><Property xsi:type= "StringProperty " Name
=""PersistWBC " Value= "true " /></CustomProperties>"

-HostingUnitName "adSubnetScalel"

-IdentityPoolName "BV-WBC1-CAT1"

-MasterImageVM "XDHyp:\HostingUnits\adSubnetScalel\image.folder\
GoldImages.resourcegroup\W10MCSIO-01
_OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

-NetworkMapping @{

"@"="XDHyp:\HostingUnits\adSubnetScalel\virtualprivatecloud. folder)\
CloudScale02.resourcegroup\adVNET.virtualprivatecloud)\
adSubnetScalel.network" }

-ProvisioningSchemeName '"BV-WBC1-CAT1"

-ServiceOffering "XDHyp:\HostingUnits\adSubnetScalel\serviceoffering.
folder\Standard_D2s_v3.serviceoffering"

-UseWriteBackCache

-WriteBackCacheDiskSize 127

-WriteBackCacheMemorySize 256

<!--NeedCopy-->

Mejorar el rendimiento del arranque con E/S de MCS

Puede mejorar el rendimiento de arranque de los discos administrados de Azure y GCP cuando
E/S de MCS estd habilitada. Utilice la propiedad personalizada Persist0OSDisk de Power-
Shell en el comando New-ProvScheme para configurar esta funcién. Las opciones asociadas a
New-ProvScheme son:
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1 <CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

2 <Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

3 <Property xsi:type="StringProperty" Name="StorageAccountType" Value="

Premium_LRS" />

4 <Property xsi:type="StringProperty" Name="Resource <!--NeedCopy-->
5 "' <I--NeedCopy-->

6 <!--NeedCopy-->

7 " Groups" Value="benvaldev5RG3" />

8 <Property xsi:type="StringProperty" Name="PersistOsDisk" Value="true"
/>

9 </CustomProperties>

10 <!--NeedCopy-->

Para habilitar esta funcion, establezca la propiedad personalizada PersistOSDisk en true. Por
ejemplo:

1 New-ProvScheme

2 -CleanOnBoot

3 -CustomProperties "<CustomProperties xmlns= "http://schemas.citrix.com
/2014 /xd/machinecreation’" xmlns:xsi=""http://www.w3.0rg/2001/
XMLSchema-instance  "><Property xsi:type= "StringProperty " Name=""
UseManagedDisks " Value=""true'" /><Property xsi:type=""
StringProperty " Name="StorageAccountType " Value=""Premium_LRS "
/><Property xsi:type=""StringProperty " Name= "ResourceGroups "
Value=""benvaldev5RG3 " /><Property xsi:type= "StringProperty " Name
=""PersistOsDisk " Value= "true " /></CustomProperties>"

4 -HostingUnitName "adSubnetScalel"

5 -IdentityPoolName "BV-WBC1-CAT1"

6 -MasterImageVM "XDHyp:\HostingUnits\adSubnetScalel\image.folder\
GoldImages.resourcegroup\W1OMCSIO-01
_0OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

7 -NetworkMapping @{

8 "O"="XDHyp:\HostingUnits\adSubnetScalel\virtualprivatecloud.folder\
CloudScale02.resourcegroup\adVNET.virtualprivatecloud)\
adSubnetScalel.network" }

10 -ProvisioningSchemeName "BV-WBC1-CATL1"

11 -ServiceOffering "XDHyp:\HostingUnits\adSubnetScalel\serviceoffering.
folder\Standard_D2s_v3.serviceoffering"

12 -UseWriteBackCache

13 -WriteBackCacheDiskSize 127

14 -WriteBackCacheMemorySize 256

15 <!--NeedCopy-->
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Crear un catalogo de maquinas mediante un perfil de maquina

Al crear un catalogo para aprovisionar maquinas mediante Machine Creation Services (MCS), puede

usar un perfil de maquina para capturar las propiedades del hardware de una maquina virtual y apli-

carlas a las maquinas virtuales recién aprovisionadas del catalogo. Cuando no se utiliza el parametro
MachineProfile,las propiedadesdel hardware se obtienen de lainstantanea o laVM de laimagen

maestra.

Algunas propiedades se definen de forma explicita; por ejemplo StorageType, CatalogZonesy

CryptoKeyIs se omiten en el perfil de la maquina.

« Para crear un catalogo con un perfil de maquina, utilice el comando New-ProvScheme. Por
ejemplo, New-ProvScheme -MachineProfile "path to VM". Si no especifica el
parametro MachineProfile, las propiedades del hardware se capturan de la maquina
virtual de la imagen maestra.

« Para actualizar un catalogo con un nuevo perfil de maquina, utilice el comando Set-
ProvScheme. Por ejemplo, Set-ProvScheme -MachineProfile "path to new
VM'". Este comando no cambia el perfil de maquina de las maquinas virtuales existentes del
catalogo. Solo las nuevas maquinas virtuales que se agregan al catalogo tienen el nuevo perfil

de maquina.

« También puede actualizar laimagen maestra; sin embargo, al actualizar laimagen maestra, las
propiedades del hardware no se actualizan. Si quiere actualizar las propiedades del hardware,
debe actualizar el perfil de lamaquina con el comando Set-ProvScheme. Estos cambios solo
se aplicaran a las nuevas maquinas del catalogo. Para actualizar las propiedades de hardware
de unamaquina existente, puede utilizar el comando Set-ProvVMUpdateTimeWindow me-

diante los parametros -StartsNowy -DurationInMinutes -1.

Nota:

- StartsNow indica que la hora de inicio programada es la hora actual.

- DurationInMinutes con un nimero negativo (por ejemplo, -1) indica que no hay

ninguln limite superior en la ventana de tiempo de la programacion.

Crear un catalogo de maquinas con el perfil de maquina como plantilla de instancias

Puede seleccionar una plantilla de instancias de GCP como entrada para el perfil de la maquina.
plantillas de instancias son recursos ligeros de GCPy, por lo tanto, muy rentables.

Crear un nuevo catalogo de maquinas con el perfil de maquina como plantilla de instancias

1. Abra una ventana de PowerShell.

Las
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2. Ejecute asnp citrixx paracargar los médulos de PowerShell especificos de Citrix.
3. Utilice el siguiente comando para encontrar una plantilla de instancias en su proyecto de GCP:

cd XDHyp:\HostingUnits<HostingUnitName>\instanceTemplates.folder
<!--NeedCopy-->

4. Cree un nuevo catalogo de maquinas con el perfil de maquina como plantilla de instancias me-
diante el comando NewProvScheme:

New-ProvScheme -ProvisioningSchemeName <CatalogName> -
HostingUnitName <HostingUnitName> -IdentityPoolName <identity
pool name> -MasterImageVM

XDHyp:\HostingUnits<HostingUnitName> \Base.vm\Base.snapshot -
MachineProfile XDHyp:\HostingUnits<HostingUnitName>\

instanceTemplates.folder\mytemplate.template
<!--NeedCopy-->

Para obtener masinformacion sobre el comando New-ProvScheme, consulte https://developer-
docs.citrix.com/projects/citrix-daas-sdk/en/latest/MachineCreation/New-ProvScheme/.

5. Utilice los comandos de PowerShell para terminar de crear el catadlogo de maquinas. Para
obtener informaciéon sobre como crear un catalogo con el SDK de PowerShell remoto,
consulte https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-
sdk/en/latest/creating-a-catalog/.

Cambiar el perfil de maquina de un catalogo de maquinas existente y convertirlo en plantilla
de instancias

Estos son los pasos detallados para cambiar el perfil de maquina de un catalogo de maquinas exis-
tentey convertirlo en plantilla de instancias:

1. Abra una ventana de PowerShell.
2. Ejecute asnp citrixx paracargar los médulos de PowerShell especificos de Citrix.
3. Ejecute este comando:

Set-ProvScheme -ProvisioningSchemeName <CatalogName> -
MachineProfile XDHyp:\HostingUnits<HostingUnitName>\
instanceTemplates.folder<TemplateName>.template

<!--NeedCopy-->

Para obtener informacién sobre el comando Set-ProvScheme, consulte https://developer-do
cs.citrix.com/projects/citrix-daas-sdk/en/latest/MachineCreation/Set-ProvScheme/.
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Usar PowerShell para crear un catalogo con maquinas virtuales blindadas

Puede crear un catalogo de maquinas de MCS con propiedades de VM blindada. Una maquina vir-
tual blindada se ve reforzada por un conjunto de controles de seguridad que proporcionan integri-
dad verificable de sus instancias de Compute Engine, con prestaciones avanzadas de seguridad de
plataforma como el arranque seguro, un médulo de plataforma virtual de confianza, firmware UEFly
la supervision de la integridad.

MCS admite la creacion del catdlogo mediante el flujo de trabajo del perfil de maquina. Si utiliza un
flujo de trabajo de perfil de maquina, debe habilitar las propiedades de maquina virtual blindad de
una instancia de maquina virtual. A continuacion, puede utilizar esta instancia de maquina virtual
como entrada del perfil de maquina.

Para crear un catalogo de maquinas de MCS con maquinas virtuales blindadas mediante el flujo de
trabajo del perfil de maquina.

1. Habilite las opciones de maquina virtual blindada de una instancia de maquina virtual en la
consola de Google Cloud. Consulte Quickstart: Enable Shielded VM options.

2. Cree un catalogo de maquinas de MCS con un flujo de trabajo de perfil de maquina mediante la
instancia de maquina virtual.

a) Abra una ventana de PowerShell.

b) Ejecute asnp citrixx* paracargarlos modulos de PowerShell especificos de Citrix.
c) Cree un grupo de identidades si alin no se ha creado.

d) Ejecute el comando New-ProvScheme. Por ejemplo:

New-ProvScheme -ProvisioningSchemeName <catalog—-name>

-HostingUnitName gcp-hostint-unit

-MasterImageVM XDHyp:\HostingUnits\gcp-hostint-unit\catalog-
vda.vm

-MachineProfile XDHyp:\HostingUnits\gcp-hostint-unit\catalog-
machine.vm

<!--NeedCopy—-->

3. Termine de crear el catalogo de maquinas.
Para actualizar el catalogo de maquinas con un nuevo perfil de maquina:

1. Ejecute el comando Set-ProvScheme. Por ejemplo:

Set-ProvScheme -ProvisioningSchemeName <catalog-name>

-MasterImageVM XDHyp:\HostingUnits<hostin-unit>\catalog-vda.vm

-MachineProfile "DHyp:\HostingUnits<hostin-unit>\catalog-machine.
vm

<!--NeedCopy—-->
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Para aplicar el cambio realizado en Set-ProvScheme a las maquinas virtuales existentes, ejecute
el comando Set-ProvVMUpdateTimeWindow.

1. Ejecute el comando Set-ProvVMUpdateTimeWindow. Por ejemplo:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog -
VMName <List-Of-Vm-Names> -StartsNow -DurationInMinutes -1
<!--NeedCopy-->

2. Reinicie las maquinas virtuales.

Google Cloud Marketplace

Puede buscary seleccionarimagenes que ofrece Citrix en Google Cloud Marketplace para crear catal-
ogos de maquinas. Actualmente, MCS solo admite el flujo de trabajo de perfiles de maquina para esta
funcion.

Para buscar el producto de VM Citrix VDA en Google Cloud Marketplace, vaya a https://console.cloud.
google.com/marketplace.

Puede usar una imagen personalizada o una imagen preparada por Citrix en Google Cloud Market-
place para actualizar una imagen de un catalogo de maquinas.

Nota:

Si el perfil de la maquina no contiene informacion sobre el tipo de almacenamiento, el valor se
deriva de las propiedades personalizadas.

Las imagenes compatibles de Google Cloud Marketplace son:

« Windows 2019 de sesidn Unica
« Windows 2019 multisesion
« Ubuntu

Ejemplo de uso de una imagen preparada por Citrix como origen para crear un catalogo de
maquinas:

New-ProvScheme -ProvisioningSchemeName GCPCatalog \

-HostingUnitName GcpHu -IdentityPoolName gcpPool -CleanOnBoot \

-MasterImageVM XDHyp:\HostingUnits\GcpHu\images.folder\citrix-daas-
win2019-single-vda-v20220819.publicimage \

-MachineProfile XDHyp:\HostingUnits\GcpHu\Base.vm

<!--NeedCopy-->

Qué hacer a continuacion

« Si este es el primer catalogo creado, Web Studio le guiara para crear un grupo de entrega
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« Pararevisar todo el proceso de configuracion, consulte Instalar y configurar
« Para administrar catalogos, consulte Administrar catadlogos de maquinasy Administrar un catal-
ogo de Google Cloud Platform

Mas informacion

+ Creary administrar conexionesy recursos
» Conexion con entornos de Google Cloud
« Crear catalogos de maquinas

Crear un catalogo de Microsoft Azure

January 3, 2024

Crear catalogos de maquinas describe los asistentes con los que se crea un catalogo de maquinas.
La siguiente informacion incluye detalles especificos de los entornos de nube de Microsoft Azure Re-
source Manager.

Nota:

Antes de crear un catalogo de Microsoft Azure, debe terminar de crear una conexion con Microsoft
Azure. Consulte Conexion con Microsoft Azure.

Aprovisionamiento a demanda de Azure

Con el aprovisionamiento a demanda de Azure, las maquinas virtuales se crean solo cuando Citrix
Virtual Apps and Desktops inicia una acciéon de encendido, después de completarse el aprovision-
amiento.

Cuando se usa MCS para crear catalogos de maquinas en Azure Resource Manager, la funcién de apro-
visionamiento a demanda de Azure:

+ Reduce los costes de almacenamiento
« Proporciona una creacion de catalogos mas rapida

Al crear un catalogo con MCS, Azure Portal muestra el grupo de seguridad de red, las interfaces de red,
las imagenes base y los discos de identidad de los grupos de recursos.

Azure Portal no muestra ninguna maquina virtual hasta que Citrix Virtual Apps and Desktops inicie
una accion de encendido en ella. Existen dos tipos de maquinas con estas diferencias:
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« Paraunamaquinaagrupada, el disco del sistema operativo y la caché de reescritura solo existen
cuando existe lamaquina virtual. Alapagar una maquina agrupada en la consola, laVM no se ve
en Azure Portal. Si apaga maquinas de forma rutinaria (por ejemplo, fuera del horario laboral),
hay un ahorro significativo en los costes de almacenamiento.

« Para una maquina dedicada, el disco del sistema operativo se crea la primera vez que se en-
cienda la maquina virtual. La VM de Azure Portal permanece almacenada hasta que se elimina
la identidad de la maquina. Al apagar una maquina dedicada en la consola, la VM sigue vién-
dose en Azure Portal.

Creacion de un catalogo de maquinas

Puede crear un catalogo de maquinas de dos maneras:

« Crear un catalogo de maquinas con una imagen de Azure Resource Manager en Web Studio
« Crear un catalogo de maquinas con PowerShell

Crear un catalogo de maquinas con una imagen de Azure Resource Manager en Web Studio

Una imagen puede ser un disco, una instantanea o la version de una imagen de una definicion de
imagen en Azure Compute Gallery que se usa para crear las maquinas virtuales en un catalogo de
magquinas. Antes de crear el catalogo de maquinas, cree unaimagen en Azure Resource Manager. Para
obtener informacion general acerca de las imagenes, consulte Crear catalogos de maquinas.

Durante la preparacion de laimagen, se crea una VM de preparacion basada en la maquina virtual orig-
inal. Esta maquina virtual de preparacion esta desconectada de la red. Para desconectar la red de la
maquina virtual de preparacion, se crea un grupo de seguridad de red para denegar todo el trafico en-
trantey saliente. El grupo de seguridad de red se crea automaticamente una vez por catalogo. Elnom-
bre del grupo de seguridad dered es Citrix-Deny-All-a3pgu-GUID, donde el GUID se genera
aleatoriamente. Por ejemplo: Citrix-Deny-All-a3pgu-3f161981-28e2-4223-b797-88
b04d336dd1.

En el asistente para la creacion de catalogos de maquinas:

« Las paginas Tipo de maquina y Administracion de maquinas no contienen informacién es-
pecifica de Azure. Siga las instrucciones indicadas en el articulo Crear catalogos de maquinas.

« En la pagina Imagen maestra, seleccione la imagen que quiera utilizar como imagen maestra
para todas las maquinas del catalogo. Aparecera el asistente para seleccionar una imagen.

1. (Aplicable solo a las conexiones configuradas con imagenes compartidas en o entre arren-
datarios). Seleccione una suscripcion en la que resida la imagen.
2. Seleccione un grupo de recursos.
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3. Vaya aAzure VHD, Azure Compute Gallery o la version de imagen de Azure. Si es necesario,
agregue una nota a la imagen seleccionada.

Al seleccionar una imagen, tenga en cuenta lo siguiente:

- Compruebe que hay un VDA de Citrix instalado en la imagen.
- Si selecciona un disco duro virtual (VHD) conectado a una maquina virtual, debe apagar
esta antes de continuar con el siguiente paso.

Nota:

- La suscripcion correspondiente a la conexion (host) que cred las maquinas del catal-
ogo se indica con un punto verde. Las demas suscripciones son aquellas en las que
se comparte Azure Compute Gallery con esa suscripcion. En esas suscripciones, solo
se muestran las galerias compartidas. Para obtener informacion sobre como configu-
rar las suscripciones compartidas, consulte Compartir imagenes con un arrendatario
(entre suscripciones) y Compartir imagenes entre arrendatarios.

- Es obligatorio usar un perfil de maquina con Inicio seguro como Tipo de seguridad
al seleccionar una imagen o una instantanea que tenga habilitado el inicio seguro. A
continuacion, para habilitar o inhabilitar SecureBoot y vTPM, especifique sus valores
en el perfil de lamaquina. Elinicio de confianza no se admite en Shared Image Gallery.
Para obtener informacion sobre el inicio de confianza de Azure, consulte https://docs
.microsoft.com/en-us/azure/virtual-machines/trusted-launch.

- Puede crear un esquema de aprovisionamiento mediante un disco de SO efimero en
Windows con inicio seguro. Al seleccionar una imagen con inicio seguro, debe selec-
cionar un perfil de maquina con inicio seguro que esté habilitado con vTPM. Para crear
catalogos de maquinas con un disco de SO efimero, consulte Cémo crear maquinas
con discos de SO efimeros.

- Durantelareplicacion deimagenes, puede continuary seleccionar laimagen comoim-
agen maestra y completar la configuracion. Sin embargo, es posible que la creacion
de catalogos tarde mas tiempo en completarse mientras se replica la imagen. MCS
necesita que la replicacion se complete en una hora a partir de la creacién de catalo-
gos. Silareplicacion tarda mas, no se crean los catalogos. Puede verificar el estado de
lareplicacion en Azure. Inténtelo de nuevo sila replicacion sigue pendiente o después
de que se haya completado.

- Al seleccionar una imagen maestra para catalogos de maquinas en Azure, MCS iden-
tifica el tipo de SO en funcién de la imagen maestra y el perfil de maquina que selec-
cione. Si MCS no puede identificarlo, seleccione el tipo de SO que coincida con el de
la imagen maestra.

- Puede aprovisionar un catalogo de maquinas virtuales de 2.? generacion mediante
una imagen de 2.% generacion para mejorar el rendimiento del tiempo de arranque.
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Sinembargo, no se admite la creacion de catalogos de maquinas de 2.2 generacion con
una imagen de 1.7 generacién. Del mismo modo, tampoco se admite la creacion de
catalogos de maquinas de 1.7 generacion con una imagen de 2.% generacion. Ademas,
cualquier imagen antigua que no tenga informacion de generacién es una imagen de

1.2 generacion.

Elija si quiere que las maquinas virtuales del catalogo hereden configuraciones de un perfil de

maquina. De forma predeterminada, estd marcada la casilla Usar un perfil de maquina (oblig-

atorio para Azure Active Directory). Haga clic en Seleccione un perfil de maquina para bus-

car una VM o una especificacion de plantilla de ARM en una lista de grupos de recursos.

Valide la especificacion de plantilla ARM para asegurarse de que se puede utilizar como perfil

de maquina para crear un catalogo de maquinas. Hay dos formas de validar la especificacion
de la plantilla ARM:

Después de seleccionar la especificacion de plantilla ARM en la lista de grupos de recursos,
haga clic en Siguiente. Aparecen mensajes de error si la especificacion de plantilla ARM
contiene errores.

Ejecute uno de estos comandos de PowerShell:

* Test-ProvInventoryItem -HostingUnitName <string> -InventoryPath
<string>

* Test-ProvInventoryItem -HostingUnitUid <Guid> -InventoryPath
<string>

Algunos ejemplos de configuraciones que las maquinas virtuales pueden heredar de un perfil

de maquina incluyen:

Redes aceleradas

Diagndstico de arranque

Almacenamiento en caché de discos de host (relacionado con discos de SO y de E/S de
MCS)

Tamarfio de maquina (a menos que se especifique lo contrario)

Etiquetas colocadas en la maquina virtual

Tras crear el catalogo, podra ver las configuraciones que laimagen hereda del perfil de maquina.

En el nodo Catadlogos de maquinas, seleccione el catalogo para ver sus detalles en el panel

inferior. A continuacion, hagaclicen la ficha Propiedades de plantilla para ver las propiedades

del perfil de maquina. La seccion Etiquetas muestra hasta tres etiquetas. Para ver todas las

etiquetas colocadas en la maquina virtual, haga clic en Ver todo.

Si quiere que MCS aprovisione maquinas virtuales en un host dedicado de Azure, active la casilla

de verificacion Usar un grupo de hosts dedicado y, a continuacion, seleccione un grupo de
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hosts de la lista. Un grupo de hosts es un recurso que representa un conjunto de hosts ded-
icados. Un host dedicado es un servicio que proporciona servidores fisicos que alojan una o
mas VM. Su servidor esta dedicado a su suscripcion de Azure, no se comparte con otros suscrip-
tores. Cuando utiliza un host dedicado, Azure garantiza que sus maquinas virtuales sean las ni-
cas maquinas activas en ese host. Esta funcion es adecuada para situaciones en las que debe
cumplir con requisitos normativos o de seguridad interna. Para obtener mas informacion sobre
los grupos de hosts y las consideraciones para usarlos, consulte Hosts dedicados de Azure.

Importante:

- Solo se muestran los grupos de hosts que tienen habilitada la ubicaciéon automatica
de Azure.

- Eluso de un grupo de hosts cambia la pagina Maquinas virtuales que se ofrece mas
adelante en el asistente. En esa pagina, solo se muestran los tamafios de maquina
que contiene el grupo de hosts seleccionado. Ademas, las zonas de disponibilidad se
seleccionan automaticamente y no estan disponibles para selecciéon manual.

« La pagina Tipos de licencia y almacenamiento solo aparece cuando se usa una imagen de
Azure Resource Manager.

Machine Catalog Setup X
@ Introduction Storage and License Types
o Machine Type Select the type of storage to use for this machine catalog. MCS configures premium and standard disks

to uge Locally Redundant Storage (LRS). LRS makes multiple synchronous copies of your disk data within

asingle data center. The storage type you select affects the machine sizes offered later in this wizard
° Machine Management .
@ Premium SSD (supports I/O-intensive workloads with significantly high throughput and low latency)

o Desktop Experience Standard SSD
Standard HDD
Q Master Image You can use Windows volume licenses to provision VMs in Azure at the base compute rate. To verify that
your volume licensing agreement with Microsoft qualifies for the Azure base compute rate, consult
@ Storage and License Types Microsoft
@ Use my Windows Client licenses
@ Virtual Machines Use my Windows Server licenses
Use Azure Windows Server licenses
. NICs
Place image in Azure Shared Image Gallery
@ Disk Settings
Resource Group
@ Machine Identities
® Domain Credentials
@ Scopes
@ Summary

O =B

Puede utilizar los siguientes tipos de almacenamiento para el catdlogo de maquinas:
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- SSD Premium. Ofrece una opcion de almacenamiento en disco de alto rendimiento y baja
latencia, adecuada para maquinas virtuales con cargas de trabajo intensivas de E/S.

- SSD estandar. Ofrece una opcién de almacenamiento rentable, adecuada para cargas de
trabajo que necesitan un rendimiento uniforme a niveles de IOPS mas bajos.

- HDD estandar. Ofrece una opcién de almacenamiento en disco fiable y de bajo coste,
adecuada para maquinas virtuales que ejecutan cargas de trabajo donde no importa la
latencia.

- Disco de SO efimero de Azure. Ofrece una opcién de almacenamiento rentable que re-
utiliza el disco local de las VM para alojar el disco del sistema operativo. Como alternativa,
puede usar PowerShell para crear maquinas que usen discos de SO efimeros. Para obtener
mas informacion, consulte Discos efimeros de Azure. Tenga en cuenta las siguientes con-
sideraciones cuando utilice un disco de SO efimero:

* El disco de SO efimero de Azure y la E/S de MCS no se pueden habilitar al mismo
tiempo.

* Para actualizar maquinas que usan discos de SO efimeros, debe seleccionar una im-
agen cuyo tamafio no exceda el tamafio del disco de caché o el disco temporal de la
VM.

* No puede utilizar la opcion Conservar el disco del sistema durante los ciclos de
energia que se ofrece méas adelante en el asistente.

Nota:

El disco de identidad siempre se crea con un SSD estandar, independientemente del tipo
de almacenamiento que elija.

El tipo de almacenamiento determina el tamafio de las maquinas que se ofrecen en la pagina
Maquinas virtuales del asistente. MCS configura discos premium y estandar para uso de alma-
cenamiento con redundancia local (LRS). LRS hace varias copias sincronicas de los datos en un
Unico centro de datos. Los discos de SO efimeros de Azure usan el disco local de las VM para
almacenar el sistema operativo. Para obtener mas informacion acerca de los tipos de almace-
namiento y la replicacion de almacenamiento de Azure, consulte lo siguiente:

- https://docs.microsoft.com/en-us/azure/storage/common/storage-introduction/

- https://docs.microsoft.com/en-us/azure/virtual-machines/premium-storage-performa
nce/

- https://docs.microsoft.com/en-us/azure/storage/common/storage-redundancy/

Seleccione si utilizar licencias de Windows o de Linux existentes.

- Licencias de Windows: El uso de licencias de Windows junto con imagenes de Windows
(imagenes que admita la plataforma Azure o imagenes personalizadas) permite ejecutar
maquinas virtuales de Windows en Azure a un coste reducido. Existen dos tipos de licen-
cias:
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* Licencia de Windows Server. Le permite utilizar sus licencias de Windows Server
o Azure Windows Server, con lo que puede usar las ventajas hibridas de Azure. Para
obtener informacion detallada, consulte https://azure.microsoft.com/en-us/prici
ng/hybrid-benefit/. Las ventajas hibridas de Azure reducen los costes de ejecucion
de maquinas virtuales en Azure a la tarifa basica de procesamiento, lo que elimina el
gasto en licencias de Windows Server adicionales desde la galeria de Azure.

* Licencia de cliente de Windows. Le permite llevar sus licencias de Windows 10y
Windows 11 a Azure, con lo que puede usar maquinas virtuales con Windows 10 y
Windows 11 en Azure sin necesidad de licencias adicionales. Para obtener mas infor-
macion, consulte Licencias de acceso de cliente y licencias de administracion.

Para comprobar que la maquina virtual aprovisionada aprovecha los beneficios de las licencias,
ejecute este comando de PowerShell: Get-AzVM -ResourceGroup MyResourceGroup
-Name MyVM.

- Para el tipo de licencia de Windows Server, compruebe que el tipo de licencia es Win-
dows_Server. Encontrara instrucciones adicionales en https://docs.microsoft.com/en-
us/azure/virtual-machines/windows/hybrid-use-benefit-licensing/.

- Para el tipo de licencia de cliente de Windows, compruebe que el tipo de licencia es Win-
dows_Client. Encontrara instrucciones adicionales en https://docs.microsoft.com/en-
us/azure/virtual-machines/windows/windows-desktop-multitenant-hosting-deployme
nt/.

También puede usar el SDK de PowerShell Get-Provscheme para hacer la verificacion. Por
ejemplo: Get-Provscheme -ProvisioningSchemeName "My Azure Catalog'.
Para obtener mas informacion sobre este cmdlet, consulte https://developer-docs.citrix.com/
projects/citrix-virtual-apps-desktops-sdk/en/latest/MachineCreation/Get-ProvScheme/.

- Licencias de Linux: Con las licencias de Linux de su propia suscripcion (BYOS), no tiene
que pagar por el software. El cargo de las licencias BYOS solo incluye la tarifa de hardware
del procesamiento. Existen dos tipos de licencias:

» RHEL_BYOS: Para usar correctamente el tipo RHEL_BYOS, habilite Red Hat Cloud Ac-
cess en su suscripcion de Azure.
*» SLES_BYOS: Las versiones de BYOS de SLES permiten el uso de SUSE.

Puede establecer el valor de LicenseType en opciones de Linux con New-ProvSchemey
Set-ProvScheme.

Ejemplo de configuracion de LicenseType en RHEL_BYOS con New-ProvScheme:
New-ProvScheme -CleanOnBoot -ProvisioningSchemeName "

azureCatalog" -RunAsynchronously -Scope @() -SecurityGroup
@() -CustomProperties '<CustomProperties xmlns="http://
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schemas.citrix.com/2014/xd/machinecreation" xmlns:xsi="http
¢/ /www.w3.0rg/2001/XMLSchema-instance"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name="StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name='"ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="OsType" Value="
Linux" /><Property xsi:type="StringProperty" Name="
LicenseType" Value="RHEL_BYOS" /></CustomProperties>'

2 <!--NeedCopy-->

Ejemplo de configuracion de LicenseType en SLES_BYOS con Set-ProvScheme:

1 Set-ProvScheme -ProvisioningSchemeName "azureCatalog" -
CustomProperties '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.
w3.0rg/2001/XMLSchema-instance"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name="StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name='"ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="OsType" Value="
Linux" /><Property xsi:type="StringProperty" Name="
LicenseType" Value="SLES_BYOS" /></CustomProperties>'

2 <l--NeedCopy-->

Nota:

Si el valor LicenseType esta vacio, los valores predeterminados son Azure Win-
dows Server License o Azure Linux License, segln el valor de OsType.

Ejemplo de configuracion de LicenseType vacio:

1 Set-ProvScheme -ProvisioningSchemeName "azureCatalog" -
CustomProperties '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation”" xmlns:xsi="http://www.
w3.0rg/2001/XMLSchema-instance"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name="StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name="ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="OsType" Value="
Linux" /></CustomProperties>'

2 <l--NeedCopy-->

Consulte estos documentos para comprender los tipos de licencias y sus beneficios:

- https://docs.microsoft.com/en-us/dotnet/api/microsoft.azure.management.compute.m
odels.virtualmachine.licensetype?view=azure-dotnet

- https://docs.microsoft.com/en-us/azure/virtual-machines/linux/azure-hybrid-benefit-
linux
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Azure Compute Gallery (antes denominado Azure Shared Image Gallery) es un repositorio para
administrar y compartir imagenes. Le permite poner sus imagenes a disposicion de toda la
organizacion. Le recomendamos almacenar una imagen en SIG al crear grandes catalogos de
magquinas no persistentes, ya que, asi, los discos del SO de VDA se pueden restablecer mas rap-
idamente. Después de seleccionar Colocar laimagen preparada en Azure Compute Gallery,
aparece la seccidén Configuracion de Azure Compute Gallery, que le permite especificar mas
parametros de Azure Computer Gallery:

- Indice de maquinas virtuales por réplica de imagen. Permite especificar la ratio de
maquinas virtuales y réplicas de imagen que mantendra Azure. De forma predeterminada,
Azure mantiene una Unica réplica de imagen por cada 40 maquinas no persistentes. En el
caso de maquinas persistentes, la cantidad predeterminada es de 1000 maquinas.

- Maximo deréplicas. Permite especificar el maximo de réplicas de imagen que conservara
Azure. El valor predeterminado es 10.

« En la pagina Maquinas virtuales, indique la cantidad de maquinas virtuales que quiere crear.
Debe especificar al menos unay seleccionar un tamafio de maquina. Después de crear el catal-
0go, puede modificar el catalogo para cambiar el tamafio de la maquina.

« La pagina Tarjetas NIC no contiene informacion especifica de Azure. Siga las instrucciones in-
dicadas en el articulo Crear catalogos de maquinas.

« Enla pagina Parametros del disco, elija si quiere habilitar la caché de reescritura. Con la fun-
cion de optimizacion del almacenamiento de MCS habilitada, puede configurar los siguientes
parametros al crear un catalogo: Esta configuracion se aplica tanto a los entornos de Azure
como a los de GCP.
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Machine Catalog Setup X
@ inroduction Disk Settings
° Machine Type Write-back cache disk
Enable write-back cache
@ Vechine Management
Disk cache size (GB) Memory allocated to cache (MB)

@ Vesterimaze pos

@ storazeand License Tyoes

@ virtal Mechines

Selact the storage type for the writs-back cache disk
@ s -
@ Premium $SD
Disk Settings Standard SSD
Standard HDD
(9) Resource Grouo

Select the type for the write-back cache disk

(@ Machine erties @ Use non-persistent wrie-back eache i
(@) bomain Credentials Use persistent write-back cache disk
() scoves System disk

Retain system disk during power eycles

(i) summary
Retain VMs across power cycles
Customer-managed encryption key
Use the following key to encrypt data on each machine
The DES must be in the same subscription and region as your re: I your master image is
encrypted with a DES, use the same DES when creating thi alog
=) -

Después de habilitar la caché de reescritura, puede hacer lo siguiente:

- Puede configurar la RAM y el tamafio del disco utilizados para almacenar en caché datos
temporales. Para obtener mas informacion, consulte Configurar la caché de datos tempo-
rales.

- Seleccione el tipo de almacenamiento del disco de caché con reescritura. Estan
disponibles las siguientes opciones de almacenamiento para uso con el disco de caché
con reescritura:

* SSD Premium
* SSD estandar
* HDD estandar

- Elija si prefiere que el disco de caché de reescritura sea persistente para las maquinas
virtuales aprovisionadas. Seleccione Habilitar caché con reescritura para que estas op-
ciones estén disponibles. De forma predeterminada, se selecciona Usar disco no persis-
tente de caché con reescritura.

- Seleccione el tipo de disco de caché con reescritura.

* Usar disco no persistente de caché con reescritura. Si se selecciona, el disco de
caché con reescritura se elimina durante los ciclos de energia. Se perderan todos los
datos redirigidos a él. Si el disco temporal de la VM tiene suficiente espacio, se usa
para alojar el disco de caché con reescritura para reducir los costes. Tras la creacion
del catalogo, puede comprobar si las maquinas aprovisionadas utilizan el disco
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temporal. Para ello, haga clic en el catalogo y verifique la informacion de la ficha
Propiedades de plantilla. Si se usa el disco temporal, vera Disco no persistente
de caché con reescritura, y su valor es Si (con el disco temporal de la maquina
virtual). De lo contrario, verd Disco no persistente de caché con reescritura, y su
valor es No (sin usar el disco temporal de la VM).

* Usar disco persistente de caché con reescritura. Si se selecciona, el disco de caché
con reescritura persiste en las maquinas virtuales aprovisionadas. Habilitar esta op-
cién aumenta los costes de almacenamiento.

- Elija si quiere conservar los discos del sistema para los VDA durante los ciclos de energia.

* Conservar el disco del sistema durante los ciclos de energia. De forma predeter-
minada, el disco del sistema se elimina al apagar la maquina y se vuelve a crear al
iniciarla. Esto garantiza que el disco esté siempre limpio, pero alarga los reinicios de
las maquinas virtuales. Si las escrituras del sistema se redirigen a la caché de la RAM
y se desbordan para escribirse en el disco de la caché, el disco del sistema no cambia.
Al habilitar esta opcidn, aumentan los costes de almacenamiento, pero se reducen
los tiempos de reinicio de las maquinas virtuales. Seleccione Habilitar caché con
reescritura para que esta opcion esté disponible.

- Conservar las maquinas virtuales durante los ciclos de energia. Seleccione
esta opcion para conservar la personalizacion de las maquinas virtuales y permitir
que estas se inicien a través de Azure Portal.

- Elija si quiere habilitar el ahorro de costes de almacenamiento. Si se habilita, para ahorrar
costes de almacenamiento, revierta el disco de almacenamiento a un disco duro estandar
cuando la maquina virtual se apague. La maquina virtual cambia a sus parametros origi-
nales al reiniciarse. La opcion se aplica tanto a los discos de almacenamiento como a los
discos de caché de reescritura. También puede usar PowerShell. Consulte Cambiar el tipo
de almacenamiento a un nivel inferior al apagar una maquina virtual.

- Elija si quiere cifrar los datos de las maquinas aprovisionadas en el catalogo. El cifrado del
lado del servidor con una clave de cifrado administrada por el cliente permite administrar
el cifrado a nivel de disco administrado y proteger los datos que contengan las maquinas
del catalogo. Para obtener mas informacion, consulte Cifrado del lado del servidor de
Azure.

« En la pagina Grupo de recursos, elija si quiere crear grupos de recursos o usar los grupos exis-
tentes.

- Siopta por crear grupos de recursos, seleccione Siguiente.

- Sidecide utilizar los grupos de recursos existentes, seleccione esos grupos en la lista Gru-
pos de recursos de aprovisionamiento disponibles. Recuerde: Debe seleccionar gru-
pos suficientes para las maquinas que esta creando en el catalogo. Sino elige suficientes,
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aparecera un mensaje. Puede seleccionar mas del minimo requerido de maquinas siva a
agregar mas maquinas al catalogo mas tarde. No se puede agregar mas grupos de recur-
sos a un catalogo una vez creado el catalogo.

Para obtener mas informacion, consulte Grupos de recursos de Azure.

« En la pagina Identidades de las maquinas, elija un tipo de identidad y configure las identi-
dades de las maquinas de este catalogo. Si selecciona las maquinas virtuales como unidas a
Azure Active Directory, puede agregarlas a un grupo de seguridad de Azure AD. Estos son los
pasos detallados:

1. Enelcampo Tipo de identidad, seleccione Unido a Azure Active Directory. Aparecera la
opcion Grupo de seguridad de Azure AD (opcional).

2. Haga clic en Grupo de seguridad de Azure AD: Crear nuevo.

3. Introduzca un nombre de grupoy, a continuacion, haga clic en Crear.

4. Siga las instrucciones que aparecen en pantalla para iniciar sesion en Azure.
Sielnombre del grupo no existe en Azure, aparecera unicono verde. De lo contrario, apare-
cera un mensaje de error en el que se le pide que introduzca un nombre nuevo.

5. Introduzca el esquema de nomenclatura de las cuentas de maquina para las maquinas

virtuales.

Tras la creacion del catalogo, Citrix Virtual Apps and Desktops accede a Azure en su nombre y
creael grupo de seguridady unaregla de pertenencia dindmica para el grupo. Segln laregla, las
maquinas virtuales con el esquema de nomenclatura especificado en este catalogo se agregan
automaticamente al grupo de seguridad.

Para agregar a este catalogo maquinas virtuales con un esquema de nomenclatura diferente,
debe iniciar sesion en Azure. A continuacion, Citrix Virtual Apps and Desktops puede acceder a
Azurey crear una regla de pertenencia dindmica basada en el nuevo esquema de nomenclatura.

Para poder eliminar el grupo de seguridad de Azure al eliminar este catalogo, también es nece-
sario iniciar sesion en Azure.

« Las paginas Credenciales de dominio y Resumen no contienen informacion especifica de
Azure. Siga las instrucciones indicadas en el articulo Crear catalogos de maquinas.

Complete el asistente.

Condiciones para que el disco temporal de Azure sea apto como disco de caché con
reescritura

Solamente puede usar el disco temporal de Azure como disco de caché con reescritura si se cumplen
todas las condiciones siguientes:
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« El disco de caché con escritura no debe persistir, ya que el disco temporal de Azure no es ade-
cuado para datos persistentes.

+ Eltamafo de VM de Azure elegido debe incluir un disco temporal.
« No es necesario que el disco de SO efimero esté habilitado.
« Aceptar colocar el archivo de caché con escritura en el disco temporal de Azure.

« Eltamano del disco temporal de Azure debe ser mayor que el tamafio total de (tamafio del disco
de caché con reescritura + espacio reservado para el archivo de paginacion + 1 GB de espacio
de bufer).

Casos de disco no persistente de caché con reescritura

En la siguiente tabla se describen tres casos diferentes en los que se utiliza un disco temporal para la
caché con reescritura al crear un catalogo de maquinas.

Escenario Resultado

Se cumplen todas las condiciones para usar un El archivo WBC mcsdif.vhdx se colocaen el

disco temporal para la caché con reescritura. disco temporal.

El disco temporal no tiene suficiente espacio Se crea un disco VHD MCSWCDi sk y se coloca un
para uso de caché con reescritura. archivo WBC mcsdif.vhdx en este disco.

El disco temporal tiene espacio suficiente para Se crea un disco VHD MCSWCDi sk y se coloca un
uso de caché de reescritura, pero archivo WBC mcsdif.vhdx en este disco.

UseTempDiskForWBC se establece en false.

Crear una especificacion de plantilla de Azure

Puede crear una especificacion de plantilla de Azure en Azure Portal y utilizarla en Web Studio y en
los comandos de PowerShell para crear o actualizar catalogos de maquinas de MCS.

Para crear una especificacion de plantilla de Azure para una maquina virtual existente:

1. Vaya a Azure Portal. Seleccione un grupo de recursos y, a continuacion, seleccione laVM y la
interfaz de red. En el men ... de la parte superior, haga clic en Export template.

2. Desmarque la casilla Include parameters si quiere crear una especificacion de plantilla para el
aprovisionamiento de catalogos.

3. Haga clic en Add to library para modificar la especificacion de la plantilla mas adelante.

4. Enlapaginalmporting template, introduzca lainformacion requerida, como Name, Subscrip-
tion, Resource Group, Location y Version. Haga clic en Next: Edit Template.
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5. También necesita una interfaz de red como recurso independiente si quiere aprovisionar catal-
ogos. Por lo tanto, debe quitar cualquier dependsOn especificado en la especificacion de la
plantilla. Por ejemplo:

"dependsOn": [
"[resourceld('Microsoft.Network/networkInterfaces', 'tnic937')]"

1,
<!--NeedCopy-->

6. Haga clic en Review+Create y cree la especificacion de la plantilla.

7. En la pagina Template Specs, compruebe la especificacion de plantilla que acaba de crear.
Haga clic en la especificacion de la plantilla. En el panel de la izquierda, haga clic en Versions.

8. Para crear otra version, haga clic en Create new version. Especifique un nuevo nimero de
version, modifique la especificacion de la plantilla actual y haga clic en Review+Create para
crear la otra version de la especificacion de plantilla.

Puede obtener informacidn sobre la especificacion y la version de la plantilla mediante estos coman-
dos de PowerShell:

« Para obtener informacién sobre la especificacion de la plantilla, ejecute:

get-item XDHyp:\HostingUnits\East\machineprofile.folder\abc.
resourcegroup\bggTemplateSpec.templatespec
<!--NeedCopy-->

« Para obtener informacién sobre la version de la especificacion de la plantilla, ejecute:

get-item XDHyp:\HostingUnits\East\machineprofile.folder\abc.
resourcegroup\bggTemplateSpec.templatespec\bggl.0.
templatespecversion

<!--NeedCopy-->

Usar la especificacion de la plantilla para crear o actualizar un catalogo

Puede crear o actualizar un catalogo de maquinas de MCS mediante una especificacion de plantilla
como entrada de datos de un perfil de maquina. Para ello, puede utilizar Web Studio o los comandos
de PowerShell.

« Para Web Studio, consulte Crear un catalogo de maquinas con una imagen de Azure Resource
Manager en Web Studio

« Para PowerShell, consulte Usar la especificacion de la plantilla para crear o actualizar un catal-
ogo con PowerShell
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Cifrado del lado del servidor de Azure

Citrix Virtual Apps and Desktops admite claves de cifrado administradas por el cliente para los discos
administrados por Azure a través de Azure Key Vault. Gracias a esta compatibilidad, puede satisfacer
los requisitos organizativos y de conformidad mediante el cifrado de los discos administrados del
catalogo de maquinas con su propia clave de cifrado. Para obtener mas informacion, consulte Cifrado
del lado del servidor de Azure Disk Storage.

Al utilizar esta funcion para discos administrados:

« Paracambiarlaclave con la que esta cifrado actualmente el disco, cdmbielaenDiskEncryptionSet
. Todos los recursos asociados a ese DiskEncryptionSet se cifraran con la nueva clave.

« Cuando inhabilite o elimine la clave, todas las maquinas virtuales con discos que utilicen esa
clave se apagaran automaticamente. Después de apagarse, las maquinas virtuales no se podran
utilizar, a menos que la clave se vuelva a habilitar o se asigne una nueva clave. Ningln catalogo
que utilice la clave se podra encender ni se le podran agregar maquinas virtuales.

Consideraciones importantes al utilizar claves de cifrado administradas por el cliente

Tenga en cuenta lo siguiente al usar esta funcionalidad:

» Todos los recursos relacionados con las claves administradas por el cliente (instancias de Azure
Key Vault, conjuntos de cifrado de disco, maquinas virtuales, discos e instantaneas) deben re-
sidir en la misma suscripcion y region.

« Una vez habilitada la clave de cifrado administrada por el cliente, no podra inhabilitarla. Si
quiere inhabilitar o quitar la clave de cifrado administrada por el cliente, copie todos los datos
en un disco administrado diferente que no utilice la clave de cifrado administrada por el cliente.

« Los discos creados a partir de imagenes cifradas personalizadas mediante cifrado del lado del
servidory claves administradas por el cliente deben cifrarse mediante las mismas claves admin-
istradas por el cliente. Estos discos deben estar en la misma suscripcion.

« Las instantaneas creadas a partir de discos cifrados con cifrado del lado del servidor y claves
administradas por el cliente deben cifrarse con las mismas claves administradas por el cliente.

« Los discos, las instantaneas y las imagenes cifradas con claves administradas por el cliente no
pueden transferirse a otro grupo de recursos y suscripcion.

« Los discos administrados actual o previamente cifrados mediante Azure Disk Encryption no se
pueden cifrar con claves administradas por el cliente.

«+ Consulte el sitio de Microsoft para conocer las limitaciones de los conjuntos de cifrado de disco
por region.
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Nota:

Para obtener informacion acerca de la configuracion del cifrado del lado del servidor de Azure,
consulte Inicio rapido: Creacion de un almacén de claves mediante Azure Portal.

Clave de cifrado administrada por el cliente de Azure

Al crear un catalogo de maquinas, puede elegir si cifrar los datos presentes en las maquinas aprovi-
sionadas en el catalogo. El cifrado del lado del servidor con una clave de cifrado administrada por
el cliente permite administrar el cifrado a nivel de disco administrado y proteger los datos que con-
tengan las maquinas del catalogo. Un conjunto de cifrado de disco (Disk Encryption Set o DES) repre-
senta una clave administrada por el cliente. Para utilizar esta funcién, primero debe crear el DES en
Azure. Un DES tiene este formato:

o /subscriptions/12345678-1234-1234-1234-123456789012/resourceGroups
/Sample-RG/providers/Microsoft.Compute/diskEncryptionSets/SampleEncryptior

Seleccione un DES de la lista. El DES que seleccione debe estar en la misma suscripcion y region
que los recursos. Si la imagen esta cifrada con un DES, utilice el mismo DES al crear el catalogo de
maquinas. No se puede cambiar el DES después de crear el catalogo.

Si crea un catalogo con una clave de cifrado y posteriormente inhabilita el DES correspondiente en
Azure, ya no podra encender las maquinas del catalogo ni agregarle maquinas.

Consulte Crear un catalogo de maquinas con una clave administrada por el cliente.

Cifrado de discos de Azure en el host

Puede crear un catalogo de maquinas de MCS con capacidad de cifrado en el host. Actualmente, MCS
solo admite el flujo de trabajo de perfiles de maquina para esta funcién. Puede utilizar una maquina
virtual o una especificacion de plantilla como entrada para un perfil de maquina.

Este método de cifrado no cifra los datos a través del almacenamiento de Azure. El servidor que aloja
la maquina virtual cifra los datos y, a continuacion, los datos cifrados fluyen a través del servidor de al-
macenamiento de Azure. Por lo tanto, este método de cifrado cifra los datos de extremo a extremo.

Restricciones:

El cifrado de discos de Azure en el host:

« No se admite con todos los tamaiios de maquina de Azure
« Esincompatible con el cifrado de discos de Azure

Para crear un catalogo de maquinas con capacidad de cifrado en el host:
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1. Compruebe si la suscripcion tiene habilitada la funcionalidad de cifrado en el host o no. Para
ello, consulte https://learn.microsoft.com/en-us/rest/api/resources/features/get?tabs=
HTTP/. Si no esta habilitada, debe habilitar la funcionalidad para la suscripcion. Para obtener
informacion sobre como habilitar la funcionalidad para su suscripcion, consulte https://lear
n.microsoft.com/en-us/azure/virtual-machines/disks-enable-host-based-encryption-
portal?tabs=azure-powershell#prerequisites/.

2. Compruebe siun tamafio de maquina virtual de Azure determinado admite el cifrado en el host
o no. Para ello, en una ventana de PowerShell, ejecute uno de los siguientes comandos:
PS XDHyp:\Connections<your connection>\east us.region\

serviceoffering.folder>
<!--NeedCopy—-->

PS XDHyp:\HostingUnits<your hosting unit>\serviceoffering.folder>
<!--NeedCopy-->

3. Cree una maquina virtual o una especificaciéon de plantilla, como entrada para el perfil de
maquina, en Azure Portal con el cifrado en el host habilitado.

« Siquiere crear una maquina virtual, seleccione un tamafio de maquina virtual que admita
el cifrado en el host. Tras crear la maquina virtual, se habilita la propiedad Encryption at
host (Cifrado en el host).

« Siquiere utilizar una especificacion de plantilla, asigne al parametro Encryption at
Host el valortrue en securityProfile.

4. Cree un catalogo de maquinas de MCS con un flujo de trabajo de perfil de maquina. Para ello,
seleccione una maquina virtual o una especificacion de plantilla.

+ Disco del sistema operativo/disco de datos: Se cifra mediante una clave gestionada por el
cliente y una clave gestionada por la plataforma

« Disco de SO efimero: Se cifra solo mediante una clave administrada por la plataforma

« Disco de caché: Se cifra mediante una clave administrada por el cliente y una clave admin-
istrada por la plataforma

Puede crear el catalogo de maquinas a través de Web Studio o con los comandos de PowerShell.

Cifrado doble en disco administrado

Puede crear un catalogo de maquinas con doble cifrado. Todos los catalogos creados con esta funcion
tienen todos los discos cifrados del lado del servidor con claves administradas por la plataformay por
el cliente. Usted posee y mantiene el Azure Key Vault, la clave de cifrado y los conjuntos de cifrado de
disco (DES).
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El cifrado doble es el cifrado del lado de la plataforma (predeterminado) y el cifrado administrado
por el cliente (CMEK). Por lo tanto, si usted es un cliente altamente confidencial al que le preocupa
el riesgo asociado a cualquier algoritmo de cifrado, implementacion o claves comprometidas, puede
optar por este doble cifrado. Los discos de datosy del SO persistentes, las instantaneasy lasimagenes
se cifran en REST con doble cifrado.

Nota:

« Puede creary actualizar un catalogo de maquinas con doble cifrado mediante Web Studio
y los comandos de PowerShell. Consulte Crear un catalogo de maquinas con doble cifrado
para los comandos de PowerShell.

« Puede utilizar un flujo de trabajo no basado en perfiles de maquina o un flujo de trabajo
basado en perfiles de maquina para crear o actualizar un catalogo de maquinas con doble
cifrado.

« Si utiliza un flujo de trabajo no basado en perfiles de maquina para crear un catalogo de
maquinas, puede reutilizar el DiskEncryptionSetIdalmacenado.

« Siusa un perfil de maquina, puede usar una maquina virtual o una especificacion de plan-
tilla como entrada de perfil de maquina.

Limitaciones:

+ No se admite el cifrado doble en los discos Ultra Disk ni en los discos Premium SSD v2.

« El cifrado doble no se admite en discos no administrados.

« Siinhabilita una clave DiskEncryptionSet asociada a un catalogo, se inhabilitan las maquinas
virtuales del catalogo.

« Todos los recursos relacionados con las claves administradas por el cliente (instancias de Azure
Key Vault, conjuntos de cifrado de disco, maquinas virtuales, discos e instantaneas) deben estar
en la misma suscripcion y region.

« Solo puede crear un maximo de 50 conjuntos de cifrado de disco por region y suscripcion.

« No puede actualizar un catalogo de maquinas que ya tenga un DiskEncryptionSetId con
otro DiskEncryptionSetId diferente.

Grupos de recursos de Azure

Los grupos de recursos de aprovisionamiento de Azure ofrecen una manera de aprovisionar las VM
gue proporcionan escritorios y aplicaciones a los usuarios. Puede agregar los grupos de recursos de
Azure vacios existentes cuando cree un catalogo de maquinas con MCS. También puede decidir que
se creen nuevos grupos de recursos para usted. Para obtener informacion acerca de los grupos de
recursos de Azure, consulte la documentacion de Microsoft.
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Uso del grupo de recursos de Azure

No hay limite en el nGmero de maquinas virtuales, discos administrados, instantaneas e imagenes por
grupo de recursos de Azure (se elimin la limitacion de 240 VM/800 discos administrados por grupo
de recursos de Azure).

« Al utilizar la entidad de servicio de ambito completo para crear un catalogo de maquinas, MCS
crea solo un grupo de recursos de Azure y utiliza ese grupo para el catalogo.

« Alutilizar la entidad de servicio de ambito restringido para crear un catalogo de maquinas, debe
proporcionar un grupo de recursos de Azure vacio y creado previamente para el catalogo.

Discos efimeros de Azure

Un disco efimero de Azure le permite reutilizar el disco de caché o el disco temporal para almacenar el
disco del sistema operativo de una maquina virtual habilitada para Azure. Esta funcionalidad es util
en entornos de Azure que requieren un disco SSD de mayor rendimiento, en lugar de un disco HDD
estandar. Para obtener informacion sobre codmo crear un catalogo con un disco efimero de Azure,
consulte Crear un catalogo con un disco efimero de Azure.

Nota:

Los catalogos persistentes no admiten discos de SO efimeros.

Los discos de SO efimeros requieren que el esquema de aprovisionamiento use discos administrados
y una Shared Image Gallery.

Almacenamiento de un disco de SO efimero temporal

Tiene la posibilidad de almacenar un disco de SO efimero en el disco temporal de laVM o en un disco
de recursos. Esta funcionalidad le permite usar un disco de SO efimero con una maquina virtual que
no tenga caché o que no tenga suficiente caché. Estas VM tienen un disco temporal o de recursos para
almacenar un disco de SO efimero, como Ddv4.

Se deben tener en cuenta las siguientes cuestiones:

+ Undisco efimero se almacena en el disco de caché o en el disco temporal (de recursos) de la VM.
Se prefiere el disco de caché antes que el disco temporal, a menos que el disco de caché no sea
lo suficientemente grande como para albergar el contenido del disco del sistema operativo.

« Enelcasodelasactualizaciones, siuna nuevaimagen es mas grande que el disco de caché, pero
mas pequefia que el disco temporal, el disco de SO efimero se sustituye por el disco temporal
de laVM.
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Optimizacion del almacenamiento (E/S de MCS) con discos efimeros de Azure y Machine
Creation Services (MCS)

El disco de SO efimero de Azure y la E/S de MCS no se pueden habilitar al mismo tiempo.

Las consideraciones importantes son las siguientes:

« No puede crear un catalogo de maquinas con el disco de SO efimero y la E/S de MCS habilitados
al mismo tiempo.

« Los parametros de PowerShell (UseWriteBackCacheyUseEphemeralOsD1isk)fallancon
el mensaje de error correspondiente si se establecen en true en New-ProvScheme o Set-
ProvScheme.

« Para catalogos de maquinas existentes creados con ambas funciones habilitadas, alin puede:

- actualizar un catalogo de maquinas;
- agregar o eliminar maquinas virtuales;
- eliminar un catalogo de maquinas.

Azure Compute Gallery

Utilice Azure Compute Gallery (antes denominado Azure Shared Image Gallery) como repositorio de
imagenes publicadas para maquinas aprovisionadas por MCS en Azure. Puede almacenar unaimagen
publicada en la galeria para acelerar la creacion e hidratacion de discos de SO, mejorando los tiempos
deinicio y lanzamiento de aplicaciones en maquinas virtuales no persistentes. Shared Image Gallery
contiene los tres elementos siguientes:

« Galeria: Ellugar donde se almacenan lasimagenes. MCS crea una galeria para cada catalogo de
maquinas.

« Definicion de imagen de la galeria: Esta definicion incluye informacion (el tipo y el estado del
sistema operativo, la region de Azure) sobre la imagen publicada. MCS crea una definicion de
imagen para cada imagen creada para el catalogo.

« Version de la imagen de la galeria: Cada imagen de Shared Image Gallery puede tener varias
versiones, y cada version puede tener varias réplicas en diferentes regiones. Cada réplica es
una copia completa de la imagen publicada.

Nota:

La funcionalidad Shared Image Gallery solo es compatible con discos administrados. No esta
disponible para catalogos de maquinas antiguos.

Para obtener mas informacion, consulte Almacenamiento y uso compartido de imagenes en Azure
Compute Gallery.
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Para obtener informacion sobre como crear o actualizar un catalogo de maquinas con una imagen de
Azure Compute Gallery con PowerShell, consulte Crear o actualizar un catalogo de maquinas con una
imagen de Azure Compute Gallery.

Azure Marketplace

Citrix Virtual Apps and Desktops admite el uso de unaimagen maestra en Azure que contenga informa-
cion del plan para crear un catalogo de maquinas. Para obtener mas informacion, consulte Microsoft
Azure Marketplace.

Consejo:

Algunas imagenes que se encuentran en Azure Marketplace, como la imagen estandar de Win-
dows Server, no llevan anexa informacion del plan. La funcionalidad Citrix Virtual Apps and
Desktops es para imagenes de pago.

Compruebe que la imagen creada en Shared Image Gallery contiene informacién del plan de
Azure

Use el procedimiento descrito en esta seccion para ver las imagenes de Shared Image Gallery en Web
Studio. Estas imagenes se pueden usar, opcionalmente, para una imagen maestra. Para colocar la
imagen en Shared Image Gallery, cree una definicion de imagen en una galeria.

/g Terminator SIG_Gallery » X

ssssss

eastus

En la pagina Publishing options, verifique la informacion del plan de compra.

Los campos de informacion del plan de compra estan vacios inicialmente. Rellene esos campos con
la informacion del plan de compra utilizada para la imagen. Si no se rellena la informacién del plan
de compra, puede ocurrir un error en el procesamiento del catalogo de maquinas.
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Home > PaidPredefined (Terminator_SiG_Galle edefined) > Terminator_SIG_Gallery

Add new image definition to shared image gallery x

Basics  Version  Publishing options  Tags  Review + create

Provide additional metadata about the image, including recommended VM specifcations, and links to release notes and
rivacy policis.

Publishing meta data

WA lnk © )

Description ©

Privacy URI ©

Burchase plan publsher name O

J
J
Purchase plan rame O J
J
J

Purchase plan product name O

VM deployment

ions for VM specifications for this image. These recommendations are informational only, and do ot
tion

Recommended VM vCPUs (

ded VM memory ©

Después de verificar la informacion del plan de compra, cree una version de la imagen dentro de la
definicién. Sirve de imagen maestra. Haga clic en Add version:

Home > Terminator_SIG_Gallery

idPredefined (Terminator_SIG_Gallery/PaidPredefined) X

fech
150N
PaidsKU2
Properties  Getstarted  Image versions
fer by e ] Shoving 1 o 1 image versions
| Addversion [ Delete
Number Provisionin g State Publshed dte Torget regions Replication status Creste VM from version
100 Succesded 7172021, 21324 M EastUs Compited Creste W
R Newsupport request
« »

En la seccion Version details, seleccione la instantanea de la imagen o el disco administrado como
origen:
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PaidPredefined (Terminator_SIG_Gallery/PaidPredefined)

Create image version X

(US) East US ~

Crear un catalogo de maquinas con PowerShell

En esta seccidon se detalla como puede crear catalogos con PowerShell:

Crear un catalogo con un disco no persistente de caché con reescritura

Crear un catalogo con un disco persistente de caché con reescritura

Mejorar el rendimiento del arranque con E/S de MCS

Usar la especificacion de la plantilla para crear o actualizar un catalogo con PowerShell
Catalogos de maquinas con inicio seguro

Usar valores de propiedades de perfil de maquina

Crear un catalogo de maquinas con una clave de cifrado administrada por el cliente
Crear un catalogo de maquinas con doble cifrado

Crear un catalogo con discos efimeros de Azure

Hosts dedicados de Azure

Crear o actualizar un catalogo de maquinas con una imagen de Azure Compute Gallery
Configurar Shared Image Gallery

Aprovisionar maquinas en zonas de disponibilidad especificadas

Tipos de almacenamiento

Ubicacion del archivo de paginacion

Actualizar la configuracion del archivo de paginacion

Crear un catalogo con un disco no persistente de caché con reescritura

Para configurar un catalogo con disco no persistente de caché con reescritura, utilice el parametro

de PowerShell New-ProvScheme CustomProperties. La propiedad personalizada
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UseTempDiskForWBC indica si acepta usar el almacenamiento temporal de Azure para alma-
cenar el archivo de caché con reescritura. Esto debe establecerse en “true”cuando se ejecuta
New-ProvScheme si quiere usar el disco temporal como disco de caché con reescritura. Sino se
especifica esta propiedad, el parametro se establece en false de forma predeterminada.

Por ejemplo, asi se usa el parametro CustomProperties para configurar UseTempDiskForWBC
en true:

-CustomProperties '<CustomProperties xmlns=" http://schemas.citrix.com
/2014 /xd/machinecreation" xmlns:xsi=" http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="PersistWBC" Value='"false"/>

<Property xsi:type="StringProperty" Name="PersistOsDisk" Value="false
|l/> ~

<Property xsi:type="StringProperty" Name="PersistVm" Value="false'"/>

<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="WBCDiskStorageType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client"/>

<Property xsi:type="StringProperty" Name="UseTempDiskForWBC" Value="
true"/> °

</CustomProperties>'

<!--NeedCopy-->

Nota:

Después de confirmar que el catdlogo de maquinas use el almacenamiento temporal local de
Azure para el archivo de caché con reescritura, no se puede cambiar para que use VHD mas ade-
lante.

Crear un catalogo con un disco persistente de caché con reescritura

Para configurar un catalogo con disco persistente de caché con reescritura, utilice el parametro
de PowerShell New-ProvScheme CustomProperties. Este pardmetro ofrece una propiedad
adicional, PersistWBC, que se utiliza para determinar como el disco de caché con reescrit-
ura persiste en maquinas aprovisionadas con MCS. La propiedad PersistWBC solo se utiliza
cuando se especifica el parametro UseWriteBackCache y cuando se establece el parametro
WriteBackCacheDiskS1ize paraindicar que se ha creado un disco.

He aqui unos cuantos ejemplos de propiedades que se encuentran en el parametro CustomProperties
antes de optar por la propiedad PersistWBC:
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">
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<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"
/>

<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

</CustomProperties>

<!--NeedCopy-->

Al utilizar estas propiedades, tenga en cuenta que contienen valores predeterminados si las
propiedades se omiten del parametro CustomProperties. La propiedad PersistWBC tiene dos
valores posibles: true o false.

Cuando la propiedad PersistWBC es true, el disco de caché con reescritura no se elimina cuando
el administrador de Citrix Virtual Apps and Desktops apaga la maquina mediante Web Studio.

Cuando la propiedad PersistWBC es false, el disco de caché con reescritura se elimina cuando el
administrador de Citrix Virtual Apps and Desktops apaga la maquina mediante Web Studio.

Nota:

Si se omite la propiedad PersistWBC, su valor predeterminado es false, y la memoria caché
de reescritura se elimina cuando la maquina se apaga mediante Web Studio.

Por ejemplo, asi se usa el pardmetro CustomProperties para configurar PersistWBC en “true”

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

<Property xsi:type="StringProperty" Name="PersistWBC" Value="true" />

</CustomProperties>

<!--NeedCopy-->

Importante:

La propiedad PersistWBC solo se puede configurar mediante el cmdlet de PowerShell New
-ProvScheme. Sise intenta modificar CustomProperties de un esquema de aprovision-
amiento después de la creacion, esto no afecta al catdlogo de maquinas ni a la persistencia del
disco de caché con reescritura cuando se apaga una maquina.

Por ejemplo, configure New-ProvScheme para utilizar la memoria caché de reescritura mientras
configura la propiedad Pers-istWBC en “true™:
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New-ProvScheme

-CleanOnBoot

-CustomProperties "<CustomProperties xmlns=" "http://schemas.citrix.com
/2014 /xd/machinecreation™" xmlns:xsi=""http://www.w3.0rg/2001/
XMLSchema-instance  "><Property xsi:type= "StringProperty " Name=""
UseManagedDisks " Value=""true'" /><Property xsi:type=""
StringProperty " Name='"StorageAccountType " Value=""Premium_LRS "
/><Property xsi:type=""StringProperty " Name= "ResourceGroups "
Value=""benvaldev5RG3 " /><Property xsi:type= "StringProperty " Name
=""PersistWBC " Value= "true " /></CustomProperties>"

-HostingUnitName "adSubnetScalel"

-IdentityPoolName "BV-WBC1-CAT1"

-MasterImageVM "XDHyp:\HostingUnits\adSubnetScalel\image.folder\
GoldImages.resourcegroup\W1OMCSIO-01
_OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

-NetworkMapping @{

"@"="XDHyp:\HostingUnits\adSubnetScalel\virtualprivatecloud. folder)\
CloudScale02.resourcegroup\adVNET.virtualprivatecloud)\
adSubnetScalel.network" }

-ProvisioningSchemeName "BV-WBC1-CAT1"

-ServiceOffering "XDHyp:\HostingUnits\adSubnetScalel\serviceoffering.
folder\Standard_D2s_v3.serviceoffering"

-UseWriteBackCache

-WriteBackCacheDiskSize 127

-WriteBackCacheMemorySize 256

<!--NeedCopy-->

Mejorar el rendimiento del arranque con E/S de MCS

Puede mejorar el rendimiento de arranque de los discos administrados de Azure y GCP cuando
E/S de MCS estd habilitada. Utilice la propiedad personalizada PersistOSDisk de Power-
Shell en el comando New-ProvScheme para configurar esta funcion. Las opciones asociadas a
New—-ProvScheme son:

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="Resource <!--NeedCopy-->

“““ <!--NeedCopy-->

<!--NeedCopy-->

““““ Groups" Value="benvaldev5RG3" />

<Property xsi:type="StringProperty" Name="PersistOsDisk" Value="true"
/>

</CustomProperties>

<!--NeedCopy-->
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Para habilitar esta funcion, establezca la propiedad personalizada Persist0SDisk en true. Por
ejemplo:

New-ProvScheme

-CleanOnBoot

-CustomProperties "<CustomProperties xmlns=" "http://schemas.citrix.com
/2014 /xd/machinecreation™" xmlns:xsi=""http://www.w3.0rg/2001/
XMLSchema-instance "><Property xsi:type= "StringProperty " Name=""
UseManagedDisks " Value=""true'" /><Property xsi:type=""
StringProperty " Name='"StorageAccountType " Value=""Premium_LRS "
/><Property xsi:type=""StringProperty " Name= "ResourceGroups "
Value=""benvaldev5RG3 " /><Property xsi:type=" "StringProperty " Name
=" "PersistOsDisk " Value=""true " /></CustomProperties>"

-HostingUnitName "adSubnetScalel"

-IdentityPoolName "BV-WBC1-CAT1"

-MasterImageVM "XDHyp:\HostingUnits\adSubnetScalel\image.folder\
GoldImages.resourcegroup\W1OMCSIO-01
_0OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

-NetworkMapping @{

"@"="XDHyp:\HostingUnits\adSubnetScalel\virtualprivatecloud. folder)\
CloudScale02.resourcegroup\adVNET.virtualprivatecloud)\
adSubnetScalel.network" }

-ProvisioningSchemeName "BV-WBC1-CAT1"

-ServiceOffering "XDHyp:\HostingUnits\adSubnetScalel\serviceoffering.
folder\Standard_D2s_v3.serviceoffering"

-UseWriteBackCache

-WriteBackCacheDiskSize 127

-WriteBackCacheMemorySize 256

<!--NeedCopy-->

Usar la especificacion de la plantilla para crear o actualizar un catalogo con
PowerShell

Puede crear o actualizar un catalogo de maquinas de MCS mediante una especificacion de plantilla
como entrada de datos de un perfil de maquina. Para ello, puede utilizar Web Studio o los comandos
de PowerShell.

ParaWeb Studio, consulte Crear un catalogo de maquinas con unaimagen de Azure Resource Manager
en Web Studio

Mediante los comandos de PowerShell:

1. Abra la ventana de PowerShell.
2. Ejecuteasnp citrixx.
3. Cree o actualice un catalogo.

« Para crear un catalogo:
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a) Utilice el comando New-ProvScheme con una especificacion de plantilla como en-
trada de datos de un perfil de maquina. Por ejemplo:

New-ProvScheme -MasterImageVM "XDHyp:/HostingUnits/azure/
image.folder/fgthj.resourcegroup/nab-ws-
vda_0sDisk_1_xxxxxxxxxxa.manageddisk"

MachineProfile "XDHyp:/HostingUnits/azure/machineprofile.

folder/fgthj.resourcegroup/test.templatespec/V1.
templatespecversion"

-ProvisioningSchemeName <String>
-HostingUnitName <String>
-IdentityPoolName <String>

[-ServiceOffering <String>][-CustomProperties <String>
[-LoggingId <Guid>]

[-BearerToken <String>][-AdminAddress <String>]
[<CommonParameters>]

<!--NeedCopy-->

b) Termine de crear el catalogo.

« Para actualizar un catalogo, utilice el comando Set-ProvScheme con una especifi-
cacion de plantilla como entrada de datos de un perfil de maquina. Por ejemplo:

Set-ProvScheme -MasterImageVm 'XDHyp://Connections/Azure/East
Us.region/vm.folder/MasterDisk.vm'

MachineProfile 'XDHyp:/HostingUnits/azure/machineprofile.

folder/fgthj.resourcegroup/testing.templatespec/V1.
templatespecversion'

[-ProvisioningSchemeName] <String>

[-CustomProperties <String>][-ServiceOffering <String>] [-
PassThru]

[-LoggingId <Guid>] [-BearerToken <String>][-AdminAddress <
String>] [<CommonParameters>]
<!--NeedCopy—-->

Catalogos de maquinas con inicio seguro

Para crear correctamente un catalogo de maquinas con inicio seguro, utilice:

« Un perfil de maquina con inicio seguro
« Untamafio de maquina virtual compatible con el inicio seguro

« Una version de maquina virtual Windows que admita inicio seguro. En la actualidad, Windows
10, 2016, 2019 y 2022 admiten el inicio seguro.

Importante:

Elinicio seguro requiere la creacion de nuevas maquinas virtuales. No se puede habilitar el inicio
seguro en las maquinas virtuales existentes que se crearon inicialmente sin él.
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Para ver los elementos de inventario que ofrecen Citrix Virtual Apps and Desktops y determinar si el
tamario de maquina virtual admite el inicio seguro, ejecute el siguiente comando:

1. Abrauna ventana de PowerShell.
2. Ejecute asnp citrix* para cargar los mddulos de PowerShell especificos de Citrix.
3. Ejecute este comando:

$s = (ls XDHyp:\HostingUnits<name of hosting unit>\serviceoffering
.folder"<VM size>.serviceoffering)
<!--NeedCopy-->

4. Ejecute $s | select -ExpandProperty Additionaldata

5. Compruebe el valor del atributo SupportsTrustedLaunch.

« Si SupportsTrustedLaunch es True, el tamafio de maquina virtual admite el inicio
seguro.

« SiSupportsTrustedlLaunch es False, el tamafio de maquina virtual no admite el ini-
cio seguro.

Segln la instancia de PowerShell de Azure, puede usar este comando para determinar los tamafios
de maquina virtual que admiten el inicio seguro:

(Get-AzComputeResourceSku | where {

$\_.Locations.Contains($region) -and ($\_.Name -eq "<VM size>") }

) [0] .Capabilities
<!--NeedCopy-->

A continuacion, se muestran ejemplos que describen si el tamafio de maquina virtual admite el inicio
seguro después de ejecutar el comando de Azure PowerShell.

« Ejemplo 1: Sila maquina virtual de Azure solo admite la generacién 1, esa maquina virtual no ad-
mite el inicio seguro. Por lo tanto, la funcionalidad TrustedLaunchDisabled no se mues-
tra después de ejecutar el comando de Azure PowerShell.

« Ejemplo 2: Si la maquina virtual de Azure solo admite la generacion 2 y la funcionalidad
TrustedLaunchDisabled es True, el tamafio de maquina virtual de la generacion 2 no se
admite para el inicio seguro.

« Ejemplo 3: Si la maquina virtual de Azure solo admite la generacion 2 y la funcionalidad
TrustedLaunchDisabled no se muestra después de ejecutar el comando de PowerShell,
se admite el tamafio de maquina virtual de generacion 2 para el inicio seguro.

Para obtener mas informacion sobre el inicio seguro para maquinas virtuales de Azure, consulte el
documento Trusted Launch for Azure Virtual Machines de Microsoft.
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Errores al crear catalogos de maquinas con inicio seguro

Al crear un catalogo de maquinas con inicio seguro en los siguientes casos, se obtienen los errores
correspondientes:

Escenario Error

Si selecciona un perfil de maquina al crear un MachineProfileNotSupportedForUnmanagedCata’
catalogo no administrado

Si selecciona un perfil de maquina que admiteel SecurityTypeNotSupportedForUnmanagedDisk
inicio seguro al crear un catalogo con un disco

no administrado como imagen maestra

Si no selecciona un perfil de maquina alcrearun  MachineProfileNotFoundForTrustedLaunchMastse
catalogo administrado con una imagen maestra

de origen que tenga inicio seguro como tipo de

seguridad

Si selecciona un perfil de maquina con un tipo SecurityTypeConflictBetweenMasterImageAndM:
de seguridad diferente del tipo de seguridad de

laimagen maestra

Si selecciona un tamafio de maquina virtualque  MachineSizeNotSupportTrustedLaunch

no admite el inicio seguro, pero usa una imagen

maestra que si admite el inicio seguro al crear un

catalogo

Usar valores de propiedades de perfil de maquina

El catalogo de maquinas utiliza las siguientes propiedades que se definen en las propiedades person-
alizadas:

« Zona de disponibilidad

+ ID de grupo de hosts dedicado

« ID del conjunto de cifrado de disco
» Tipode SO

 Tipo de licencia

+ Tipo de almacenamiento

Si estas propiedades personalizadas no se definen explicitamente, los valores de propiedad se es-
tablecen a partir de la especificacion de plantilla de ARM o de la VM, lo que se utilice como perfil
de maquina. Ademas, si no se especifica ServiceOffering, se establecera a partir del perfil de
maquina.
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Nota:

Si faltan algunas propiedades en el perfil de la maquina (MachineProfile) y no estan definidas
en las propiedades personalizadas (CustomProperties), se utilizan los valores por defecto de las
propiedades siempre que sea aplicable.

En la siguiente seccion se describen algunos casos de New-ProvScheme y Set-ProvScheme en
los que CustomProperties tiene definidas todas las propiedades o los valores se derivan de Ma-
chineProfile.

« Casos de New-ProvScheme

- MachineProfile tiene todas las propiedades y CustomProperties no esta definido. Ejemplo:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"

Estos valores se definen como propiedades personalizadas del catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value='"<mpA
-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpA-value>"/>

<Property xsi:type="StringProperty" Name="DiskEncryptionSetId
" Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="
DedicatedHostGroupId" Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>

</CustomProperties>

<!--NeedCopy-->

- MachineProfile tiene algunas propiedades y CustomProperties no esta definido. Ejemplo:
MachineProfile solo tiene LicenseType y OsType.

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"

Estos valores se definen como propiedades personalizadas del catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance'>

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 414



Citrix Virtual Apps and Desktops 7 2308

<Property xsi:type="StringProperty" Name="0SType" Value='"<mpA
-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpA-value>"/>

</CustomProperties>

<!--NeedCopy—-->

- Tanto MachineProfile como CustomProperties definen todas las propiedades. Ejemplo:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"-CustomProperties
$CustomPropertiesA

Las propiedades personalizadas tienen prioridad. Estos valores se definen como
propiedades personalizadas del catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance'">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name='"LicenseType" Value=
"<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="DiskEncryptionSetId
" Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="
DedicatedHostGroupId" Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<
CustomPropertiesA-value>"/>

</CustomProperties>

<!--NeedCopy—-->

- Algunas propiedades se definen en MachineProfile y otras se definen en CustomProperties.
Ejemplo:

*x CustomProperties define LicenseType y StorageAccountType
* MachineProfile define LicenseType, OsType y Zones

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"-CustomProperties
$CustomPropertiesA

Estos valores se definen como propiedades personalizadas del catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">
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<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value='"<mpA
-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>

</CustomProperties>

<!--NeedCopy-->

- Algunas propiedades se definen en MachineProfile y otras se definen en CustomProperties.
Ademas, ServiceOffering no esta definido. Ejemplo:

*x CustomProperties define StorageType
* MachineProfile define LicenseType

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mp.vm"

-ServiceOffering "XDHyp:\HostingUnits\azureunit\
serviceoffering.folder<explicit-machine-size>.
serviceoffering"

<!--NeedCopy-->

Estos valores se definen como propiedades personalizadas del catalogo:

Get-ProvScheme | select ServiceOffering
serviceoffering.folder<explicit-machine-size>.serviceoffering

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="explicit-storage-type'"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"value-from-machineprofile"/>

</CustomProperties>

<!--NeedCopy-->

- Si OsType no esta ni en CustomProperties ni en MachineProfile, entonces:

* Elvalor se lee de laimagen maestra.

* Si laimagen maestra es un disco no administrado, OsType se establece en Windows.
Ejemplo:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpA.vm"-MasterImageVM
"XDHyp:\HostingUnits\azureunit\image.folder\linux-master-
image.manageddisk"
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El valor de la imagen maestra se escribe en las propiedades personalizadas, en este caso
Linux.

Get-ProvScheme | select CustomProperties
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance'">

<Property xsi:type="StringProperty" Name="0SType" Value="
Linux"/>

</CustomProperties>

<!--NeedCopy-->

« Casos de Set-ProvScheme
- Un catalogo con:

* CustomProperties para StorageAccountTypey OsType
* MachineProfile mpA . vm que define zonas

- Actualizaciones:

* MachineProfile mpB.vm que define StorageAccountType

* Un nuevo conjunto de propiedades personalizadas SCustomPropertiesB que define
LicenseType y OsType

Set-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit

\machineprofile.folder\azure.resourcegroup\mpB.vm"-CustomProperties
$CustomPropertiesB

Estos valores se definen como propiedades personalizadas del catalogo:

Get-ProvScheme | select CustomProperties
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/

machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
CustomPropertiesB-value>"/>

<Property xsi:type="StringProperty" Name='"LicenseType" Value=
"<CustomPropertiesB-value>"/>
</CustomProperties>

<!--NeedCopy-->

- Un catalogo con:

*x Propiedades personalizadas para StorageAccountType y OsType.
* MachineProfile mpA . vm que define StorageAccountTypey LicenseType

- Actualizaciones:
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* Un nuevo conjunto de propiedades personalizadas $CustomPropertiesB que define
StorageAccountType y OsType.

Set-ProvScheme -CustomProperties $CustomPropertiesB
Estos valores se definen como propiedades personalizadas del catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesB-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
CustomPropertiesB-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mp-A-value>"/>

</CustomProperties>

<!--NeedCopy-->

- Un catalogo con:

* CustomProperties para StorageAccountTypey OsType
* MachineProfile mpA . vm que define Zones

- Actualizaciones:

* MachineProfile mpB.vm que define StorageAccountTypey LicenseType
* ServiceOffering esta sin especificar

Set-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mpB.vm"

Estos valores se definen como propiedades personalizadas del catalogo:

Get-ProvScheme | select ServiceOffering
serviceoffering.folder<value-from-machineprofile>.
serviceoffering

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
prior-CustomProperties-value>"/>

<Property xsi:type="StringProperty" Name='"LicenseType" Value=
"<mpB-value>"/>

</CustomProperties>

<!--NeedCopy-->
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Crear un catalogo de maquinas con una clave de cifrado administrada por el cliente

Los pasos detallados para crear un catalogo de maquinas con una clave de cifrado administrada por

el cliente son:

1. Abra una ventana de PowerShell.

2. Ejecute asnp citrixx paracargar los modulos de PowerShell especificos de Citrix.

3. Escribacd xdhyp:/.

4. Escribacd .\HostingUnits\(your hosting unit).

5. Escriba cd diskencryptionset.folder.

6. Escriba dir para obtener la lista de conjuntos de cifrado de disco.

7. Copie el ID de un conjunto de cifrado de disco.

8. Cree una cadena de propiedades personalizada para incluir el ID del conjunto de cifrado de

disco. Por ejemplo:

$customProperties = "<CustomProperties xmlns= "http://schemas.
citrix.com/2014/xd/machinecreation™" xmlns:xsi=""http://www.w3.

org/2001/XMLSchema-instance™ ">

<Property xsi:type='"StringProperty "
Value=""Standard_LRS"'" />

<Property xsi:type=""StringProperty '
False'" />

<Property xsi:type=""StringProperty"'
=""false " />

<Property xsi:type='"StringProperty "
Value=""true " />

<Property xsi:type=""StringProperty "

Name=""StorageAccountType "
Name=""persistWBC' " Value=""
Name=""PersistOsDisk " Value
Name=""UseManagedDisks "

Name=""DiskEncryptionSetId "

Value=""/subscriptions/0Oxxx4xxx—xxb-4bxx—XXxXX=XXXXXXXX /
resourceGroups/abc/providers/Microsoft.Compute/

diskEncryptionSets/abc-des "/>
</CustomProperties>
<!--NeedCopy-->

9. Cree un grupo de identidades si alin no se ha creado. Por ejemplo:

New-AcctIdentityPool -IdentityPoolName idPool -NamingScheme ms## -
Domain def.local -NamingSchemeType Numeric

<!--NeedCopy-->

10. Ejecute el comando New-ProvScheme. Por ejemplo:

New-ProvScheme -CleanOnBoot -HostingUnitName "name" -
IdentityPoolName "name" -InitialBatchSizeHint 1
-MasterImageVM "XDHyp:\HostingUnits\azure-res2\image.folder\def.

resourcegroup\def.snapshot"
-NetworkMapping @{
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"O"="XDHyp:\HostingUnits\azure-res2\virtualprivatecloud. folder)\
def.resourcegroup\def-vnet.virtualprivatecloud\subnetl.network

n }

-ProvisioningSchemeName '"name"

-ServiceOffering "XDHyp:\HostingUnits\azure-res2\serviceoffering.
folder\Standard_DS2_v2.serviceoffering"

-MachineProfile "XDHyp:\HostingUnits<adnet>\machineprofile.folder<
def.resourcegroup><machine profile vm.vm>"

-CustomProperties ScustomProperties

<!--NeedCopy-->

11. Termine de crear el catdlogo de maquinas.

Crear un catalogo de maquinas con doble cifrado

Puede crear y actualizar un catalogo de maquinas con doble cifrado mediante Web Studio y los co-
mandos de PowerShell.

Los pasos detallados para crear un catalogo de maquinas con doble cifrado son:

1. Cree un Azure Key Vault y un DES con claves administradas por la plataforma y por el cliente.
Para obtener informacién sobre cdmo crear un Azure Key Vault y un DES, consulte Uso de Azure
Portal para habilitar el cifrado doble en reposo para discos administrados.

2. Para buscar DiskEncryptionSets en su conexion de alojamiento:

a) Abra una ventana de PowerShell.
b) Ejecute los siguientes comandos de PowerShell:
i. asnp citrix*
ii. cd xdhyp:
iii. cd HostingUnits
iv. cd YourHostingUnitName (por ejemplo: azure-east)
v. cd diskencryptionset.folder
vi. dir
Puede utilizar un ID del DiskEncryptionSet para crear o actualizar un catalogo mediante
propiedades personalizadas.

3. Si quiere utilizar el flujo de trabajo del perfil de maquina, cree una especificacion de maquina
virtual o plantilla como entrada de perfil de maquina.

« Siquiere utilizar una maquina virtual como entrada de perfil de maquina:

a) Cree una maquina virtual en Azure Portal.
b) Vaya a Disks > Key Management para cifrar la maquina virtual directamente con
cualquier otro DiskEncryptionSetID.
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« Si quiere utilizar una especificacion de plantilla como entrada de perfil de maquina:

a) En la plantilla, en properties>storageProfile>osDisk>managedDisk,
agregue el parametro diskEncryptionSet y agregue el ID del DES de doble
cifrado.

4. Cree el catalogo de maquinas

« Siusa Web Studio, realice una de estas acciones, ademas de los pasos de Crear catalogos
de maquinas.

- Sino utiliza un flujo de trabajo basado en perfiles de maquina, en la pagina Paramet-
ros de disco, seleccione Utilice esta clave para cifrar datos en cada maquina. A
continuacion, seleccione su DES de doble cifrado en el men( desplegable. Siga con
la creacion del catalogo.

- Si utiliza un flujo de trabajo de perfil de maquina, en la pagina Imagen maestra, se-
leccione una imagen maestra y un perfil de maquina. Aseglrese de que el perfil de la
maquina tenga un ID de conjunto de cifrado de disco en sus propiedades.

Todas las maquinas creadas en el catalogo se cifran con doble cifrado mediante la clave
asociada al DES que haya seleccionado.

« Siusa comandos de PowerShell, realice una de estas acciones:

- Sino utiliza un flujo de trabajo basado en perfiles de maquina, agregue la propiedad
personalizada DiskEncryptionSetId en el comando New-ProvScheme. Por
ejemplo:

New-ProvScheme -CleanOnBoot -CustomProperties '<
CustomProperties xmlns="http://schemas.citrix.com/2014/
xd/machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance'>

<Property xsi:type="StringProperty" Name="UseManagedDisks"

Value="true" />

<Property xsi:type="StringProperty" Name="
StorageAccountType" Value="Premium_LRS" />

<Property xsi:type="StringProperty" Name="
DiskEncryptionSetId" Value="/subscriptions/12345678-
XXXX—=1234-1234-123456789012/resourceGroups/Sample-RG/
providers/Microsoft.Compute/diskEncryptionSets/
SampleEncryptionSet" />

</CustomProperties>'

-HostingUnitName "Redacted"

-IdentityPoolName "Redacted"

-InitialBatchSizeHint 1

-MasterImageVM "Redacted"

-NetworkMapping @{

"O"="Redacted" }

-ProvisioningSchemeName '"Redacted"
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-ServiceOffering "Redacted"
<!--NeedCopy-->

- Si utiliza un flujo de trabajo basado en perfiles de maquina, utilice una entrada de
perfil de maquina en el comando New-ProvScheme. Por ejemplo:

New-ProvScheme -CleanOnBoot

-HostingUnitName azure-east

-IdentityPoolName aio-ip

-InitialBatchSizeHint 1

-MasterImageVM XDHyp:\HostingUnits\azure-east\image.folder
\abc.resourcegroup\fgb-vda-snapshot.snapshot

-NetworkMapping @{

"@"="XDHyp:\HostingUnits\azure-east\virtualprivatecloud.
folder\apa-resourceGroup.resourcegroup\apa-
resourceGroup-vnet.virtualprivatecloud\default.network"

}

-ProvisioningSchemeName aio-test

-MachineProfile XDHyp:\HostingUnits\azure-east\
machineprofile.folder\abc.resourcegroup\abx-mp.
templatespec\1l.0.0.templatespecversion

<!--NeedCopy-->

5. Termine de crear un catalogo mediante el SDK de PowerShell remoto. Para obtenerinformacion
sobre como crear un catalogo con el SDK de PowerShell remoto, consulte https://developer-do
cs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/creating-a-catalog/. Todas
las maquinas creadas en el catalogo se cifran con doble cifrado mediante la clave asociada al
DES que haya seleccionado.

Convertir un catalogo sin cifrar para usar el cifrado doble

Puede actualizar el tipo de cifrado de un catalogo de maquinas (mediante propiedades personal-
izadas o un perfil de maquina) solo si el catalogo no se cifré anteriormente.

« Sino utiliza un flujo de trabajo basado en perfiles de maquina, agregue la propiedad personal-
izada DiskEncryptionSetld en el comando Set-ProvScheme. Por ejemplo:

Set-ProvScheme -ProvisioningSchemeName "SampleProvSchemeName"
-CustomProperties '<CustomProperties xmlns="http://schemas.citrix
.com/2014/xd/machinecreation”" xmlns:xsi="http://www.w3.0rg

/2001 /XMLSchema-instance'">

<Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="/subscriptions/12345678-xxxx-1234-1234-123456789012/
resourceGroups/Sample-RG/providers/Microsoft.Compute/
diskEncryptionSets/SampleEncryptionSet" />

</CustomProperties>'

<!--NeedCopy-->
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« Si utiliza un flujo de trabajo basado en perfiles de maquina, utilice una entrada de perfil de
maquina en el comando Set-ProvScheme. Por ejemplo:

Set-ProvScheme -ProvisioningSchemeName mxiao-test -MachineProfile
XDHyp:\HostingUnits\azure-east\machineprofile.folder\aelx.
resourcegroup\elx-mp.templatespec\1.0.0.templatespecversion
<!--NeedCopy—-->

Cuando se haya completado correctamente, todas las maquinas virtuales nuevas que agregue al catal-
ogo se cifraran con cifrado doble con la clave asociada al DES que haya seleccionado.

Verificar que el catalogo tenga un cifrado doble

« En Web Studio:

1. Vaya a Catalogos de maquinas.

2. Seleccione el catalogo que quiere verificar. Haga clic en la ficha Propiedades de plantilla
situada cerca de la parte inferior de la pantalla.

3. En Detalles de Azure, verifique el ID del conjunto de cifrado de disco en Conjunto de
cifrado de disco. Si el ID del DES del catalogo esta vacio, el catalogo no esta cifrado.

4. En Azure Portal, compruebe que el tipo de cifrado del DES asociado al ID del DES sean
claves administradas por la plataforma y por el cliente.

« Mediante el comando de PowerShell:

1. Abra la ventana de PowerShell.
2. Ejecute asnp citrixx paracargar los médulos de PowerShell especificos de Citrix.

3. Use Get-ProvScheme para obtener la informacion de su catalogo de maquinas. Por
ejemplo:

Get-ProvScheme -ProvisioningSchemeName "SampleProvSchemeName"
<!--NeedCopy-->

4. Obtenga la propiedad personalizada del ID del DES del catalogo de maquinas. Por ejem-
plo:

<Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="/subscriptions
/12345678-1234-1234-1234-123456789012/resourceGroups/Sample
-RG/providers/Microsoft.Compute/diskEncryptionSets/
SampleEncryptionSet" />

<!--NeedCopy-->

5. En Azure Portal, compruebe que el tipo de cifrado del DES asociado al ID del DES sean
claves administradas por la plataforma y por el cliente.
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Crear un catalogo con discos efimeros de Azure

Para utilizar discos efimeros, debe establecer la propiedad personalizada UseEphemeralOsDisk

en true al ejecutar New-ProvScheme.

Nota:

Si la propiedad personalizada UseEphemeral0sD1i sk se establece en false o no se especifica

un valor, todos los VDA aprovisionados seguiran utilizando un disco de SO aprovisionado.

A continuacion, se muestra un conjunto de ejemplo de propiedades personalizadas para uso en el

esquema de aprovisionamiento:

"CustomProperties": [

{
"Name" :
"Value':
}
b
{
"Name" :
"Value'":
}
b
{
"Name" :
"Value'":
}
b
{
"Name" :
"Value'":
}
b
{
"Name'":
"Value':
}
b
{
"Name'":
"Value':
}
b
{

"UseManagedDisks",
"true"

"StorageType",
"Standard_LRS"

"UseSharedImageGallery",
"true"

"SharedImageGalleryReplicaRatio",
l|40ll

"SharedImageGalleryReplicaMaximum",
n l@ll

"LicenseType",
"Windows_Server"
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"Name": "UseEphemeralOsDisk",
"Value": "true"

1,
<!--NeedCopy-->

Configurar un disco efimero para un catalogo

Para configurar un disco de SO efimero de Azure para un catalogo, utilice el parametroUseEphemeralOsDisk
de Set-ProvScheme. Establezca el valor del parametro UseEphemeral0sD1isk en true.

Nota:

Para utilizar esta funcion, también debe habilitar los parametros UseManagedDisks y
UseSharedImageGallery.

Por ejemplo:

Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties <
CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty'" Name="UseManagedDisks" Value="true"

/>
<Property xsi:type="StringProperty" Name="UseSharedImageGallery" Value=
"true" />
<Property xsi:type="StringProperty" Name="UseEphemeralOsDisk" Value="
true" />

</CustomProperties>'
<!--NeedCopy-->

Consideraciones importantes con relacion a los discos efimeros

Para aprovisionar discos de SO efimeros con New-ProvScheme, tenga en cuenta las siguientes re-
stricciones:

« Eltamario de VM utilizado para el catalogo debe admitir discos de SO efimeros.

« Eltamario de la memoria caché o del disco temporal asociado al tamafio de la maquina virtual
debe ser mayor o igual que el tamaiio del disco del sistema operativo.

« Eltamario del disco temporal debe ser mayor que el tamario del disco de la memoria caché.

Tenga en cuenta también estos aspectos al:

« Crear el esquema de aprovisionamiento.
+ Modificar el esquema de aprovisionamiento.
« Actualizar laimagen.
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Hosts dedicados de Azure

Puede usar MCS para aprovisionar VM en los hosts dedicados de Azure. Antes de aprovisionar VM en
hosts dedicados de Azure:

+ Cree un grupo de hosts.

+ Cree hosts en ese grupo de hosts.

« Compruebe que haya suficiente capacidad de host reservada para crear catalogos y maquinas
virtuales.

Puede crear un catalogo de maquinas con arrendamiento de hosts definido a través del siguiente
script de PowerShell:

New-ProvScheme <otherParameters> -CustomProperties '<CustomProperties
xmlns="http://schemas.citrix.com/2014/xd/machinecreation" xmlns:xsi
="http://www.w3.0rg/2001/XMLSchema-instance">

<Property xsi:type="StringProperty" Name="HostGroupId" Value="
myResourceGroup/myHostGroup" />
...other Custom Properties...
</CustomProperties>
<!--NeedCopy-->

Cuando utilice MCS para aprovisionar maquinas virtuales en hosts dedicados de Azure, tenga en
cuenta que:

« Un host dedicado es una propiedad del catalogo y no se puede cambiar una vez creado dicho
catalogo. Actualmente, el arrendamiento dedicado no esta disponible en Azure.

« Serequiereun grupo de hosts de Azure preconfigurado, en la region de la unidad de alojamiento,
al utilizar el parametro HostGroupId.

« Se requiere la ubicacion automatica de Azure. Esta funcionalidad realiza una solicitud para in-
corporar la suscripcion asociada al grupo de hosts. Para obtener mas informacion, consulte VM
Scale Set on Azure Dedicated Hosts - Public Preview. Si la ubicacién automatica no esta habili-
tada, MCS genera un error durante la creacion del catalogo.

Crear o actualizar un catalogo de maquinas con una imagen de Azure Compute Gallery

Al seleccionar una imagen para utilizarla para crear un catalogo de maquinas, puede seleccionar las
imagenes que haya creado en Azure Compute Gallery.

Para que aparezcan estas imagenes, debe:

1. Configurar un sitio de Citrix Virtual Apps and Desktops.

2. Conéctese a Azure Resource Manager.

3. En Azure Portal, cree un grupo de recursos. Para obtener informacion detallada, consulte
Creacion de una galeria para almacenar y compartir recursos.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 426


https://forms.microsoft.com/Pages/ResponsePage.aspx?id=DQSIkWdsW0yxEjajBLZtrQAAAAAAAAAAAAEUB0xASRFUMVNXMlZVSFcyRE00QzBMRURWODVEVVVBWS4u
https://forms.microsoft.com/Pages/ResponsePage.aspx?id=DQSIkWdsW0yxEjajBLZtrQAAAAAAAAAAAAEUB0xASRFUMVNXMlZVSFcyRE00QzBMRURWODVEVVVBWS4u
https://learn.microsoft.com/es-es/azure/virtual-machines/create-gallery?tabs=portal%2Cportaldirect%2Ccli2

Citrix Virtual Apps and Desktops 7 2308

4
5
6

Use

. Enel grupo de recursos, cree una galeria Azure Compute Gallery.
. En Azure Compute Gallery, cree una definicion de imagen.
. En la definicién de imagen, cree una version de imagen.

los siguientes comandos de PowerShell para crear o actualizar un catalogo de maquinas con una

imagen de Azure Compute Gallery:

1

2

3.

. Abra una ventana de PowerShell.
. Ejecute asnp citrixx* paracargarlos moédulos de PowerShell especificos de Citrix.

Seleccione un grupo de recursos y, a continuacion, enumere todas las galerias de ese grupo de
recursos.

Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource\
image.folder\sharedImageGalleryTest.resourcegroup")
<!--NeedCopy-->

Seleccione una galeria y, a continuacion, enumere todas las definiciones de imagenes de esa
galeria.

Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource\
image.folder\sharedImageGalleryTest.resourcegroup\
sharedImageGallery.sharedimagegallery")

<!--NeedCopy-->

Seleccione una definicion de imageny, a continuacion, enumere todas las versiones de imagen
de esa definicion de imagen.

Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource)\
image.folder\sharedImageGalleryTest.resourcegroup\
sharedImageGallery.sharedimagegallery\sigtestimage.
imagedefinition")

<!--NeedCopy-->

Creey actualice un catalogo de MCS con los siguientes elementos:

Resource group

Galeria

Definicion de imagen de la galeria

Version de laimagen de la galeria

Para obtener informacion sobre como crear un catalogo con el SDK de PowerShell remoto, con-
sulte https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/
creating-a-catalog/.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 427


https://developer-docs