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Aplicacion Citrix Workspace para Android

January 26, 2024

La aplicacion Citrix Workspace para Android proporciona acceso movil de tabletas y teléfonos a:

« Escritoriosy aplicaciones virtuales
« Aplicaciones tactiles para un uso moderado de tabletas como alternativa a los equipos de es-
critorio.

El método preferido parainstalar o actualizar la aplicacion Citrix Workspace para Android es obtenerla
de Google Play mediante un dispositivo Android. Se permiten actualizaciones automaticas cuando
hay nuevas versiones disponibles.

Para obtenerinformacion sobre las funciones disponibles en la aplicacion Citrix Workspace para Linux,
consulte la tabla de funciones de la aplicacion Citrix Workspace.

Para obtener informacion detallada sobre funciones, problemas resueltos y problemas conocidos,
consulte la pagina Acerca de esta version.

Para obtener informacion sobre los elementos obsoletos, consulte la pagina Elementos retirados.
Idiomas disponibles

La aplicacion Citrix Workspace para Android esta adaptada para usarse en otros idiomas que no son
el inglés. Para obtener una lista de los idiomas disponibles en la aplicacién Citrix Workspace para
Android, consulte Idiomas disponibles.

Documentacion antigua

Para ver las versiones de productos que han alcanzado el fin de su vida (EOL), consulte Docu-
mentacion antigua.

Acerca de esta version

February 21,2024

Conozca las nuevas funciones, las mejoras, los problemas resueltos y los problemas conocidos.
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Nota:

(Busca funciones en Technical Preview? Hemos seleccionado una lista para que pueda tenerlas
en un solo lugar. Explore nuestra pagina Funciones en Technical Preview y comparta sus comen-
tarios mediante el enlace adjunto al formulario de Podio.

Novedades de la version 24.1.0
Equiparacion de PPP

La funcion Equiparacion de PPP garantiza que la sesion virtual se genere de acuerdo con los PPP del
dispositivo. Anteriormente, incluso en teléfonos moviles y tabletas con valores altos de PPP, no se
tenianen cuentalos PPP del dispositivo paravisualizar la sesion. A partirde laversion 24.1.0, un nuevo
parametro de la pantalla ayuda a conseguir la equiparacion de PPP. Para obtener mas informacion,
consulte Equiparacion de PPP.

Modo de entrada Scancode para teclado externo

A partir de la version 24.1.0, puede seleccionar Scancode como modo de entrada del teclado mientras
usa un teclado fisico externo. Esta funcion resulta Gtil cuando usa dispositivos Android con un teclado
estandar externo para PC con Windows. Similar al uso de la funcién DeX de Samsung.

Con Scancode, puede usar la distribucion del teclado del VDA en lugar del teclado virtual de Android.
De esta forma, puede adoptar completamente el estilo de entrada de Windows en lugar de usar el de
Android. Eso resulta muy Gtil cuando se escribe en idiomas de Asia oriental, ya que mejora significa-
tivamente la experiencia general del usuario. Es posible que el usuario final use la distribucion del
teclado del servidor en lugar de usar la del cliente. Para obtener mas informacion, consulte Modo de
entrada Scancode para teclado externo.

Compatibilidad con cdmaras web externas

La aplicacion Citrix Workspace para Android ahora es compatible con cdmaras web conectadas exter-
namente en las sesiones. Conecte una camara web USB y Usela para realizar videoconferencias. Para
ello, toque el icono de la cdmara y después seleccione el nombre de la cdmara web externa. Mejora
la experiencia en las sesiones al aprovechar los recursos disponibles para los usuarios finales. Para
obtener mas informacion, consulte Compatibilidad con camaras web externas.

Problemas resueltos en la version 24.1.0

No hay problemas resueltos en esta version.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 3


https://docs.citrix.com/es-es/citrix-workspace-app-for-android/about-this-release/features-in-technical-preview.html
https://docs.citrix.com/es-es/citrix-workspace-app-for-android/session-experience#dpi-matching
https://docs.citrix.com/es-es/citrix-workspace-app-for-android/peripherals#scancode-input-mode-for-external-keyboard
https://docs.citrix.com/es-es/citrix-workspace-app-for-android/peripherals#scancode-input-mode-for-external-keyboard
https://docs.citrix.com/es-es/citrix-workspace-app-for-android/peripherals#support-for-external-webcam

Aplicacion Citrix Workspace para Android

Problemas conocidos en la version 24.1.0

No hay problemas conocidos nuevos en esta version.
Nota:

Para obtener una lista completa de los problemas de las versiones anteriores, consulte la seccion
Problemas conocidos.

Versiones anteriores

En esta seccidn se proporciona informacion sobre las nuevas funciones y los problemas resueltos en
las versiones anteriores disponibles segln lo indicado en Lifecycle Milestones for Citrix Workspace

app.

23.12.0
Novedades

Mensajes de error mejorados Anteriormente, los mensajes de error no contenian suficiente infor-
macion atil.

A partir de la version 23.12.0, siempre que es posible los mensajes de error incluyen un titulo explica-
tivo claro, una descripcion especifica del error en cuestion y cddigos de error. Los codigos de error
sirven de ayuda a los administradores para solucionar el problema. Los mensajes mejorados dirigidos
a los usuarios finales proporcionan detalles suficientes para solucionar los problemas. Si hay algin
problema sin resolver, sugerimos a los usuarios que se pongan en contacto con su administrador de
Tl para obtener mas ayuda.

Por ejemplo, cuando el usuario no puede iniciar sesion, aparece el siguiente mensaje de error:
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To get started, enter your company email address of
P

Invalid URL or email

erly the Store URL of ema.
address. Check for spelling errors and ry

Problemas resueltos

« Cuando se usa la funcién de deteccién basada en correo electrénico para iniciar sesion, es posi-
ble que la aplicacion Citrix Workspace para Android no se abra. Aparece el siguiente mensaje
de error:

“ERROR: Ocurrié un error durante la conexiéon. Compruebe la direccion del servidor y la conex-
ion de datos. Codigo de error 548”

El problema se produce al actualizar NetScaler de la version 13.0.84.16 a la version 13.1.49.13.
[CVADHELP-23811]

« Alinscribirse en la aplicacion Citrix Workspace para Android a través de NetScaler Gateway, es
posible que aparezca el error 548. [CVADHELP -23680]

23.11.0
Novedades

Technical Preview

« Compatibilidad con audio adaptable
+ Compatibilidad con aplicaciones para compartir sesiones multiventana en Samsung DeX
« Enviar la configuracion de la aplicacion Citrix Workspace a través de UEM

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.
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Problemas resueltos

No hay problemas resueltos en esta version.

23.10.5
Novedades

Compatibilidad con micréfono externo Antes, la aplicacién Citrix Workspace para Android solo
admitia la redireccion de audio a través del micr6fono del dispositivo.

Apartir de laversion 23.10.5, la aplicacion Citrix Workspace para Android admite micréfonos externos.
Los micréfonos pueden ser dispositivos periféricos USB o Bluetooth.

Tras conectar un micréfono USB o Bluetooth, el audio se redirige desde el micréfono externo a la
sesion. Al retirar el micréfono externo del dispositivo, el audio se redirige automaticamente al microé-
fono del dispositivo.

Esta funcion es Gtil cuando se conecta un micréfono externo, por ejemplo, a un(a):

« teléfono

+ tableta

« televisor inteligente

+ monitor externo en una sala de conferencias.

Problemas resueltos en la version 23.10.5

No hay problemas resueltos en esta version.

23.10.0
Novedades

Deteccion y prevencion de capturas de pantalla mediante soluciones de administracion unifi-
cada de dispositivos de punto final (UEM) A partir de la version 23.10.0, los administradores
pueden impedir que los usuarios finales realicen capturas de pantalla en el nivel de la aplicacion
Citrix Workspace.

Esta funcion evita las filtraciones de informacién confidencial o privada. Los administradores pueden
configurar esta funcién mediante un par clave-valor basado en AppConfig:

« clave: restrictScreenshot
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« tipo devalor: booleano
« Valor:
0 Si se establece en true, los usuarios finales no podran realizar capturas de pantalla.

0 Si se establece en false, los usuarios finales podran realizar capturas de pantalla.

Problemas resueltos en la version 23.10.0

No hay problemas resueltos en esta version.

23.9.5
Novedades

Incorporacion del acceso directo Ctrl+Alt+Supr a la barra de herramientas de la sesion A partir
de la versidn 23.9.5, la barra de herramientas de la sesion tiene una nueva opcion para ejecutar la
funcion Ctrl+Alt+Supr con solo tocar un botdn.

Esta opcidn ayuda a los usuarios cerrar sesion, cambiar de usuario, bloquear el dispositivo o acceder
al Administrador de tareas.

A EE » Q @ m X

-

Grl+Alt+Dal

Compatibilidad con el modo de pantalla completa para sesiones de aplicacion Anteriormente,
al iniciar una sesion de aplicacion, se podia ver en el modo de ventana.

A partir de la version 23.9.5, la aplicacion Citrix Workspace para Android presenta una nueva opcion
para ver la sesion de la aplicacion en modo de pantalla completa. Esta funcion es Gtil al:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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« iniciar una sesién en modo de inmersion total con dispositivos tactiles
« intentar duplicar la pantalla y transmitirla
« ver la aplicacién Citrix Workspace en una pantalla mas pequefia.

Para habilitar la opcidn, en la aplicacién Citrix Workspace para Android, vaya a Parametros > Avan-
zados > Ventana en pantalla completa y activela. En la siguiente captura de pantalla se muestra la

.z
opcion:
1MADe - & = .43%
€ Advanced SIGN OUT

Ask before exiting

Keep display on
Certificate validation

Allow legacy store access

8 0 0O O

Send usage statistics

Disable network maonitoring messages

e |0

Fullscreen Window

App configuration

Accesibilidad y TalkBack La aplicacion Citrix Workspace ofrece una experiencia de usuario mejo-
rada con la funcidn TalkBack. La funcién TalkBack ayuda a los usuarios finales que tienen dificultades
para ver la pantalla. La narracion lee los elementos de la pantalla en voz alta cuando usa la interfaz
de usuario.

Para usar la funcion TalkBack de Android, los usuarios finales deben habilitarla desde Ajustes de An-
droid > Accesibilidad > TalkBack.

Para obtener mas informacion, consulte Accesibilidad y TalkBack en la documentacion de ayuda.

Technical Preview

« Ventana de sesion independiente de la aplicacion Citrix Workspace para Samsung DeX

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.
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Problemas resueltos en la version 23.9.5

« En una configuracion con varios monitores, al tocar el icono de extension de la barra de her-
ramientas de la sesion, es posible que aparezca una barra gris en la parte inferior de la sesion
extendida. El problema se produce al iniciar una sesién en el Samsung DeX, con algunas de las
tabletas Samsung como monitor externo. [CVADHELP-23269]

23.8.0
Novedades

Compatibilidad conAndroid 14 Laaplicacion Citrix Workspace para Android 23.8.0 admite Android
14. La actualizacion a la version 23.8.0 de la aplicacion Citrix Workspace garantiza la asistencia inin-
terrumpida para los dispositivos que se actualizan a Android 14.

Compatibilidad con autenticacion basada en FIDO2 Ahora, a partir de la versién 23.8.0, la apli-
cacion Citrix Workspace para Android admite la autenticacion sin contrasefia dentro de una sesion de
Citrix Virtual Apps and Desktops mediante métodos de autenticacion basados en FIDO2.

Para obtener mas informacion, consulte Compatibilidad con autenticacion basada en FIDO2.

Compatibilidad con Transport Layer Security 1.3 Ahora, la aplicacion Citrix Workspace para An-
droid es compatible con Transport Layer Security (TLS) 1.3. Aumenta el rendimiento y la eficiencia.
TLS 1.3 proporciona una gran seguridad con sus robustos conjuntos de cifrado y sus claves de sesion
de un solo uso.

Para obtener mas informacion, consulte Compatibilidad con Transport Layer Security 1.3.

Para obtener mas informacion sobre la documentacion de ayuda, consulte la version de TLS.

Compatibilidad con visualizacion a pantalla completa A partir de la version 23.8.0, el cédec H264
admite una reproduccion de video mejorada en el modo de pantalla completa. Si suele ver videos o
depende mucho de contenido de video, le recomendamos esta funcidn. Esta disefiada para mejorar la
visualizacion de videos en cuanto al rendimiento, la calidad del video y la utilizacién de los recursos.

Para obtener mas informacion, consulte Compatibilidad con visualizacion a pantalla completa.

Administrar el texto predictivo Eltexto predictivo facilita la escritura al sugerir palabras que puede
escribir a continuacion. Al habilitar esta funcion durante una sesion de escritorio o de aplicacion,
es posible que las contrasefias aparezcan en la cinta de predicciones. Para controlar este compor-
tamiento, esta funcidn esta inhabilitada de forma predeterminada.
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Notas:

« En los parametros de teclado predeterminados del dispositivo, si la opcion Texto predic-
tivo esta inhabilitada, no podra usar esta funcion aunque la habilite a través de la apli-
cacion Citrix Workspace para Android.

« En una sesidn, cuando se establece como predeterminada la distribucion de entrada CJK
en el teclado GBoard, aparece el disefio en inglés en lugar de la distribucién CJK. Para ver
la distribucién de teclado CJK, vaya a Parametros > Teclado en la aplicacién y habilite la
opcion Texto predictivo. [CVADHELP-23667]

Technical Preview
+ Agregar muchos almacenes mediante UEM

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.

Problemas resueltos en la version 23.8.0

En esta version se han resuelto algunos problemas para mejorar la estabilidad y el rendimiento gen-
erales.

23.7.5
Novedades

Funcion para configurar almacenes mediante soluciones de administracion unificada de dispos-
itivos de punto final Ahora, la aplicacion Citrix Workspace para Android permite la configuracion
remota de la URL del almacén de Workspace mediante soluciones de administracion unificada de dis-
positivos de punto final. Como administrador, puede administrar las URL de los almacenes de forma
remota con pares de clave-valor basados en AppConfig mediante soluciones de administracion unifi-
cada de dispositivos de punto final.

Para configurar la URL del almacén de Workspace mediante soluciones de administracion unificada
de dispositivos de punto final, siga estos pasos:

Nota:

« Estafuncion se halla en unaversidn Tech Preview Unicamente accesible mediante solicitud.
Para habilitarla en su entorno, complete el formulario de Podio.
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Configurar su almacén con la administracion de dispositivos moviles La aplicacion Citrix Work-
space para Android permite la configuracion remota de la URL del almacén de Workspace mediante
soluciones de administracion unificada de dispositivos de punto final.

Para configurar de forma remota la URL del almacén de Workspace mediante soluciones de adminis-
tracion unificada de dispositivos de punto final, siga estos pasos:

1. Inicie sesi6n en su proveedor de soluciones de administracion unificada de dispositivos de
punto final.

2. Cree una directiva de configuracion de aplicaciones para su aplicacion.

3. Agregue un nuevo par de clave y valor a la lista de propiedades XML y rellene estos valores:

+ clave: URL
« tipo de valor: Cadena
« valor: La URL de su almacén (por ejemplo, prodcwa.cloud.com)

Nota:

« Amodo de demostracion, en este ejemplo se utiliza Microsoft Intune como la soluciéon
de administracion unificada de dispositivos de punto final. La interfaz de usuario que
se muestra varia segln el proveedor de soluciones de administracion unificada de dis-
positivos de punto final.

Settings Edit
Configuration key Value type Configuration value
url String prodcwa.cloud.com

Limitaciones de la funcion

« Si ya hay un almacén de la nube configurado y el administrador configura otro almacén de
la nube, se eliminaran el almacén de la nube existente y los datos o parametros asociados.
Recibira una notificacion parainformarle de la eliminacion en Citrix Workspace. A continuacion,
debe iniciar sesion de nuevo para agregar el nuevo almacén de la nube a Citrix Workspace.

« Para aplicar nuevas configuraciones, debe cerrary abrir la aplicacion Citrix Workspace.

Funcion para configurar el tipo de almacén A partir de la versién 23.6.0, la aplicacién Citrix Work-
space para Android permite configurar el tipo de almacén mediante el par de clave-valor basado en
AppConfig para configurar la aplicacion Citrix Workspace. Ahora, los administradores pueden contro-
lar la apariencia de la aplicacion.

Este es el par de clave-valor:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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« Clave: storeType
« Tipo de valor: Entero
« Valor:

X Si se establece en 1 (predeterminado), los usuarios pueden ver la carga nativa o predetermi-
nada del almacén.
X Si se establece en 2, los usuarios pueden ver el almacén dentro de una interfaz web.

Nota:

Esta funcidn no requiere habilitacion.

Controlar las configuraciones de almacén mediante soluciones de administracién unificada de
dispositivos de punto final La aplicacion Citrix Workspace para Android comenzé a admitir la con-
figuracion remota de la URL de almacén de Workspace mediante soluciones de administracion unifi-
cada de dispositivos de punto final a partir de la versidén 23.4.5. Como administrador, puede adminis-
trar las URL de los almacenes de forma remota con pares de clave-valor basados en AppConfig medi-
ante soluciones de administracién unificada de dispositivos de punto final.

Para obtener mas informacion, consulte Funcion para configurar almacenes mediante soluciones de
administracion unificada de dispositivos de punto final.

A partir de la version 23.7.5, los administradores pueden configurar si los usuarios finales pueden
modificar las URL de almacén mediante un par clave-valor basado en AppConfig:

« clave: restrict_user_store_modification
« tipo de valor: booleano
« Valor:

X Si se establece en true, los usuarios finales no pueden modificar el almacén (agregar, eliminar
o modificar).

X Si se establece en false, los usuarios finales pueden modificar el almacén.
Nota:

Sielindicador restrict_user_store_modification se establece en true, todos los almacenes ex-
istentes se eliminan antes de agregar un nuevo almacén configurado para administracion unifi-
cada de dispositivos de punto final.

Problemas resueltos

En esta version se han resuelto algunos problemas para mejorar la estabilidad y el rendimiento gen-
erales.
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23.6.5
Novedades

En esta version se han resuelto algunos problemas para mejorar la estabilidad y el rendimiento gen-
erales.

Problemas resueltos

En esta version se han resuelto algunos problemas para mejorar la estabilidad y el rendimiento gen-
erales.

23.6.0
Novedades

Funcion para configurar el tipo de almacén [Technical Preview] A partir de la versién 23.6.0, la
aplicacion Citrix Workspace para Android permite configurar el tipo de almacén mediante el par de
clave-valor basado en AppConfig para configurar la aplicacion Citrix Workspace. Ahora, los admin-
istradores pueden controlar la apariencia de la aplicacion.

Este es el par de clave-valor:

« Clave: storeType
« Tipo de valor: Entero
« Valor:

X Si se establece en 1 (predeterminado), los usuarios pueden ver la carga nativa o predetermi-
nada del almacén.
X Si se establece en 2, los usuarios pueden ver el almacén dentro de una interfaz web.

Nota:

Esta funcion no requiere habilitacion.

Problemas resueltos en la version 23.6.0

« No hay problemas resueltos en esta version.
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23.4.5
Novedades

Compatibilidad con canales de Global App Configuration Service A partirde laversion 23.4.5, los
administradores pueden usar Global App Configuration Service para definir parametros y probarlos
antes de implementar la configuracion para todos los usuarios finales. Este proceso garantiza una
prueba minuciosa de las funcionesy funcionalidades antes de cambiar a un entorno de produccion.

Nota:

« La aplicacion Citrix Workspace para Android admite las configuraciones Predeterminado
y Canal de prueba. De forma predeterminada, todos los usuarios estan en el canal Prede-
terminado.

Para obtener mas informacion, consulte la documentacion de Global App Configuration Service.

Para obtener mas informacién sobre cdmo configurar, consulte Compatibilidad con canales de Global
App Configuration Service.

Funcion para configurar almacenes mediante soluciones de la administracién unificada de dis-
positivos de punto final [Technical Preview] Ahora, la aplicacion Citrix Workspace para Android
permite la configuracion remota de la URL del almacén de Workspace mediante soluciones de admin-
istracion unificada de dispositivos de punto final. Como administrador, puede administrar las URL de
los almacenes de forma remota con pares de clave-valor basados en AppConfig mediante soluciones
de administracion unificada de dispositivos de punto final.

Para configurar la URL del almacén de Workspace mediante soluciones de administracion unificada
de dispositivos de punto final, siga estos pasos:

Nota:

« Estafuncion se hallaen unaversidén Tech Preview Unicamente accesible mediante solicitud.
Para habilitarla en su entorno, complete el formulario de Podio.

Configurar un almacén mediante soluciones de administracion unificada de dispositivos de
punto final La aplicacion Citrix Workspace para Android permite la configuracion remota de la
URL del almacén de Workspace mediante soluciones de administracion unificada de dispositivos de
punto final.

Para configurar de forma remota la URL del almacén de Workspace mediante soluciones de adminis-
tracion unificada de dispositivos de punto final, siga estos pasos:
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1. Inicie sesion en su proveedor de soluciones de administracion unificada de dispositivos de
punto final.

2. Cree una directiva de configuracion de aplicaciones para su aplicacion.

3. Agregue un nuevo par de clave y valor a la lista de propiedades XML y rellene estos valores:

+ clave: URL
« tipo de valor: Cadena
« valor: La URL de su almacén (por ejemplo, prodcwa.cloud.com)

Nota:

« Amodo de demostracion, en este ejemplo se utiliza Microsoft Intune como la solucion
de administracion unificada de dispositivos de punto final. La interfaz de usuario que
se muestra varia segin el proveedor de soluciones de administracién unificada de dis-
positivos de punto final.

Settings Edit
Configuration key Value type Configuration value
url String prodcwa.cloud.com

Limitaciones

« Si ya hay un almacén de la nube configurado y el administrador configura otro almacén de
la nube, se eliminaran el almacén de la nube existente y los datos o parametros asociados.
Recibira una notificacion para informarle de la eliminacion en Citrix Workspace. A continuacion,
debe iniciar sesion de nuevo para agregar el nuevo almacén de la nube a Citrix Workspace.

« Para aplicar nuevas configuraciones, debe cerrary abrir la aplicacion Citrix Workspace.

Compatibilidad con laredireccion de la camara frontal y trasera Ahora, la aplicacién Citrix Work-
space para Android le permite cambiar de la cdmara frontal a la trasera y viceversa dentro de la sesion
HDX. Se admiten aplicaciones de 32 y 64 bits.

Aparece un botdn flotante alinvocar la cdmara. Toque unavez en el botdn flotante para cambiar entre
la cdmara frontal y la trasera. También puede mover el botdn flotante libremente por la pantalla 'y
colocarlo donde quiera.

Problemas conocidos de la funcion

« El botdn flotante queda tapado parcial o totalmente cuando la funcién de proyeccién o la fun-
cion de escaneo de documentos se habilitan.
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Problemas resueltos

« No hay problemas resueltos en esta version.

23.3.5
Novedades

En esta version se han resuelto algunos problemas para mejorar la estabilidad y el rendimiento gen-
erales. Ademas, esta version mejora la experiencia del usuario en relacién con la frecuencia en que
aparece la ventana emergente Califique su experiencia.

Technical Preview

« Presentacion del modo de imagen incrustada
« Escaneo rapido

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.

Problemas resueltos en la version 23.3.5

No hay problemas resueltos en esta version.

23.3.0

En esta version se han resuelto algunos problemas para mejorar la estabilidad y el rendimiento gen-
erales.

Problemas resueltos

No hay problemas resueltos en esta version.

23.2.0
Novedades

En esta version se han resuelto algunos problemas para mejorar la estabilidad y el rendimiento gen-
erales.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16


https://docs.citrix.com/es-es/citrix-workspace-app-for-android/about-this-release/features-in-technical-preview.html
https://docs.citrix.com/es-es/citrix-workspace-app-for-android/about-this-release/features-in-technical-preview.html

Aplicacion Citrix Workspace para Android

Problemas resueltos

No hay problemas resueltos en esta version.

23.1.0
Novedades

Funcién para la redireccion de cimaras web Ahora puede redirigir la cdmara frontal de su dispos-
itivo a la sesion. Se admiten aplicaciones de 32 y 64 bits. De forma predeterminada, la redireccion
automatica de la camara web esta habilitada.

Problemas resueltos

« Algunas sesiones de aplicacion y escritorio no se inician. Aparece este mensaje de error: “In-
tente conectarse de nuevo”. [HDX-47308]

Problemas conocidos
Problemas conocidos en la version 23.12.0

« Alusarlafuncién Samsung DeX, es posible que observe problemas con la barra de herramientas
de la sesion y los botones de la ventana si usa un monitor externo para ver la ventana en modo
de pantalla completa. El problema ocurre en los dispositivos Samsung con la interfaz One Ul
version 6.

Como solucién temporal, use Samsung DeX en el modo de ventana y cambie el tamafio de la
ventana. [HDX-59277]

Problemas conocidos en la version 22.6.5

« Al abrir una aplicacion web o una aplicacién SaaS, los botones y puntos suspensivos de la barra
de tareas no funcionan como es debido. El problema se produce después de activar la Interfaz
Web en la pantalla Agregar cuenta. [RFANDROID-10266]

Problemas conocidos en la version 21.4.0

No se han observado nuevos problemas conocidos en esta version.
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Nota:

Al inscribirse en el perfil de trabajo de la aplicacion Citrix Workspace, no se pueden iniciar se-
siones con el explorador Chrome desde un archivo ICA del perfil personal. Sin embargo, el prob-
lema no se produce con Citrix Secure Web al agregar la URL del archivo ICA a la lista de exclusion.

Problemas conocidos en la version 20.3.0

« Enundispositivo Samsung DeX, es posible que no pueda cancelar la redireccion del dispositivo
USB si cierra la solicitud de permiso sin tocar el botén Cancelar. [RFANDROID-5397]

Problemas conocidos en la version 20.2.0

« Los intentos de reconexidn fallan tras tocar Conectar en el cuadro de didlogo Reconexion au-
tomatica de clientes. El problema se produce en sesiones conectadas a Citrix XenApp y Xen-
Desktop 7.6 CU 8. [RFANDROID-5151]

Limitaciones

« Aliniciar aplicaciones web y Saa$S desde la aplicacion Citrix Workspace, si la aplicacion usa el
IDP de Google y requiere que el usuario final inicie sesion, la autenticacion fallara y aparecera
el mensaje de error “Acceso denegado”.

Technical Preview

Las Technical Previews estan disponibles para que los clientes las usen en sus entornos de produccion
limitados o en entornos que no son de produccion, y para darles la oportunidad de compartir comen-
tarios. Citrix no acepta casos de asistencia para funciones en Technical Preview, pero agradece los
comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcién de su
gravedad e importancia.

Avisos legales de terceros

Los productos de Citrix a menudo incluyen cddigo de terceros que da licencia a Citrix para su uso y
redistribucion, bajo una licencia de cédigo abierto (Open Source). Para informar mejor a sus clientes,
Citrix publica el codigo abierto incluido en los productos Citrix en una lista de codigo con licencia Open
Source.
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Para obtener mas informacion acerca del cédigo de licencia Open Source consulte Open Source Li-
censed Code.

La aplicacion Citrix Workspace puede incluir software de terceros con licencias definidas en las condi-
ciones del siguiente documento:

Aplicacion Citrix Workspace para Android: Avisos de terceros

Elementos retirados

Para obtener informacion sobre los elementos retirados, consulte la pagina Elementos retirados.

Documentacion antigua

Para ver las versiones de productos que han alcanzado el fin de su vida (EOL), consulte Docu-

mentacion antigua.

Funciones en Technical Preview

February 4, 2024

Las funciones en version Technical Preview estan disponibles para uso en entornos de produccion lim-
itados o en entornos que no son de produccidn, y para dar a los clientes la oportunidad de compartir
comentarios. Citrix no acepta casos de asistencia para funciones en Technical Preview, pero agradece
comentarios para mejorarlas. Es posible que Citrix actle a partir de los comentarios en funcién de su
gravedad e importancia.

Compatibilidad con audio adaptable

Esta funcion se encuentra en una Technical Preview de la version 23.11.0.

La aplicacion Citrix Workspace para Android admite el audio adaptable HDX. Esta funcién esta dis-
eflada para ofrecer a los usuarios una calidad de audio excepcional y una baja latencia.

Notas:

« Estafuncion se hallaen unaversién Tech Preview Unicamente accesible mediante solicitud.
Para habilitarla en su entorno, complete el formulario de Podio.

« Puede enviar sus comentarios sobre esta Technical Preview a través del formulario de Po-
dio.
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Puede configurar esta funcion habilitando la directiva Audio adaptable.

Create Policy

Studio Select settings
(All Versions) ~ || All Settings « || Search yel
Settings: 0 selected __| View selected only
Settings
= » Accelerate folder mirroring Select |+
Users and Machines Computer setting - Profile Management\File system\Synchroniz... =1
Summary Not Configured (Default: Disabled)
» Active Directory actions Select

Computer setting - Profile Management\Log settings
Not Configured (Default: Disabled)

» Active write back Select
Computer setting - Profile Management\Basic settings
Not Configured (Default: Disabled)

» Active write back registry Select
Computer setting - Profile Management\Basic settings
Not Configured (Default: Disabled)

» Adaptive Audio Select
User setting - ICAVAudio
Not Configured (Default: Allowed)

» Advance warning frequency interval Select
Computer setting - Connector for Configuration Manager 2012
Not Configured (Default: 01:00:00)

» Advance warning message box body text Select
Computer setting - Connector for Configuration Manager 2012 -

dext Cancel

Para obtener mas informacion, consulte el articulo sobre configuracion de la directiva de audio en la
documentacion de Citrix Virtual Apps and Desktops.

Compatibilidad con aplicaciones para compartir sesiones multiventana en Samsung
DeX

Esta funcion se encuentra en una Technical Preview de la version 23.11.0.

La version 23.9.5 de la aplicacion Citrix Workspace introdujo una ventana de sesion independiente
para que los usuarios finales tuvieran una experiencia similar a la de un escritorio. Sin embargo, solo
se admitia una ventana de sesion.

A partir de la version 23.11.0, la aplicacién Citrix Workspace admite funcionalidad multitarea y ofrece
a los usuarios una experiencia similar a la de un escritorio. Permite abrir varias aplicaciones en la
misma sesion para que se ejecuten simultdaneamente. Estas aplicaciones se abren en ventanas inde-
pendientes.
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My Files
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Internet
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Clipboard
Gallery

Goo

Tuesd

Lo

Settings

Q

Chrome

@‘j Fagelof1  Owords WRDisplay settings 5 | (5]

Workspace BLR Notepad-++ BLR Power Bl BLR PowerP
Desktop

100 1152 % 648pc

10:57

S+ all 100% @ Tue,11/7

Por ejemplo, al abrir la aplicacion Citrix Workspace e iniciar el explorador Google Chrome, Microsoft
Paint y Microsoft Word, las tres aplicaciones se abren en ventanas independientes. Para ver la can-
tidad de ventanas abiertas y cambiar a la ventana de otra aplicacion en la sesion, utilice el icono de
cambio de aplicacion de la barra de herramientas de la sesion.

Notas:

« Estafuncion se hallaen unaversiéon Tech Preview Gnicamente accesible mediante solicitud.
Para habilitarla en su entorno, complete el formulario de Podio.

« Puede enviar sus comentarios sobre esta Technical Preview a través del formulario de Po-
dio.

« La primera aplicacion que inicie puede tardar un minuto en iniciar sesién y cargar su perfil
de usuario.

Caso de uso

Al abrir algunas aplicaciones en la pantalla DeX, aiin puede abrir aplicaciones desde la aplicacion Cit-
rix Workspace instalada en su dispositivo mévil. Cuando inicie una sesion de aplicacion en la pantalla
de su dispositivo movil, aparecera un cuadro de didlogo para cerrar la sesion existente en DeX. En el
dispositivo movil, la aplicacion se abre en modo de ventana Unica.

Sihacecliceneliconodelaaplicacion Citrix Workspace en la pantalla DeX cuando se abre unaventana
de aplicacion en la pantalla del dispositivo, pero la aplicacion esta en modo de ventana Unica, debe
salir del modo de ventana de sesion de la aplicacion en la pantalla DeX y, a continuacion, volver a
abrir la aplicacion para acceder al modo de sesi6on multiventana.
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Puede realizar lo siguiente:

Haga clic en el boton de anclar en la esquina superior derecha de la ventana para anclar la apli-
cacion de ventana. La ventana anclada permanece siempre visible.

« Acceda al botdn de la barra de herramientas de la sesion en todas las ventanas de aplicacion.

Minimice, maximice, muevay cierre la ventana de aplicacion.
Cambie de aplicacion y multitarea haciendo clic con el mouse, haciendo doble clic, arrastrando
y pulsando el teclado.

Limitaciones de la funcion

Eltitulo de la ventana de vista previa de la barra de tareas de Samsung DeX muestra Workspace
en lugar del nombre real de la aplicacion.

No se admite el cambio de tamafio de la ventana orientada al servidor. En otras palabras, si
el tamafio de la ventana del lado del servidor esta establecido o limitado, las solicitudes para
cambiar el tamafio desde el lado del cliente no funcionan. Esta configuracion provoca una dis-
crepancia entre los graficos de la ventana local y remota.

La ventana del lado del cliente tiene un tamafio de ventana minimo. En otras palabras, el
tamafio minimo de una ventana en una pantalla DeX con una resolucién de 1920x1080 es de
220x220 con la barra de titulo, y el tamafio de rectangulo disponible es de 220x189.

Es posible que algunas opciones del men( se extiendan y aparezcan fuera del limite de la apli-
cacion principal. Es posible que las opciones del mend ampliado aparezcan en las otras ven-
tanas de aplicacion.

La imagen de vista previa de una aplicacion en la barra de tareas puede superponerse y cubrir
la vista previa de otra aplicacion.

Enviar la configuracion de la aplicacion Citrix Workspace a través de UEM

Esta funcion se encuentra en una Technical Preview de la version 23.11.0.

Anteriormente, podia configurar la URL de almacén en la aplicacion Citrix Workspace.

A partir de esta version, puede configurar los parametros de la aplicacion Citrix Workspace en los dis-

positivos administrados mediante cualquier herramienta de administracion unificada de dispositivos

de punto final (UEM) que se implemente en su infraestructura.

Nota:

Como administrador, si tiene la opcidn de configurar los parametros de la aplicacion Citrix Work-
space mediante UEM y Global App Configuration Service (GACS), UEM siempre tendra prioridad
sobre GACS.
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Configuraciones

Los siguientes datos JSON son un ejemplo de MS Intune que muestra como configurar esta funcion.

{
"kind": "androidenterprise#managedConfiguration",
"productId": "app:com.citrix.Receiver",
"managedProperty": [
{
"key": "stores",
"valueBundleArray": [
{
"managedProperty": [
{
eryH: llur—'LH’
"valueString": ""
}
)
{
"key": "storeType",
"valueInteger": 1
}
)
{
"key": "displayName",
"valueString": ""
}
]
}
]
}
)
{
llkeyH: Ilur-'Lll’
"valueString": "prodcwa.cloud.com"
}
)
{
"key": "storeType",
"valueInteger": 1
}
)
{
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"key": "displayName",
"valueString": ""

}
)
{
"key": "restrict_user_store_modification",
"valueBool": false
}
)
{
"key": "restrictScreenshot",
"valueBool": true
}
)
{
"key": "appSettings",
"valueBundleArray": [
{
"managedProperty": [
{
eryH: llnamell’
"valueString": ""
}
)
{
"key": "value",
"valueString": ""
}
)
{
"key": "userOverride",
"valueBool": false
}
]
}
]
}

<!--NeedCopy-->
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Tabla de pares clave-valor

La siguiente tabla proporciona la informacién del par clave-valor:

Configuracion

Audio

Texto
predictivo

Teclado
extendido

Redireccién
de USB
genérico

Descripcion Clave Valor

Permite a los
usuarios grabar
controlar la
conexion de
audioy
micréfono
dentrodela
aplicacién o el
escritorio.
Habilita las

sugerencias

predictiveText  FALSE

de texto
mientras el
usuario

escribe.
Habilita la
compatibili-

showExtendedKeJRU&rd

dad con el
teclado
extendido en
una sesion.
Permite la autoUSB TRUE
redireccion

automatica de

dispositivos

UsSB

arbitrarios

desde el

dispositivo

cliente al VDA.

audioRecordingSREpmgsleyr y

Tipo de valor

Cadena

Booleano

Booleano

Booleano

Valor prede-
terminado

Reproduciry
grabar

FALSE

TRUE

FALSE
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Configuracion

Confirmacion
de usuario de
desconexion
de sesion
(preguntar
antes de salir)

Redireccidon
del
portapapeles
(Portapape-
les)

Transporte
adaptable
(EDT)

Descripcion Clave Valor

Abre un askBeforeExiting TRUE
cuadro de

dialogo de

confirmacion

gue permite

al usuario

confirmar

antes de

desconectar

una sesion.
Permite al clipboardAccess TRUE
usuario
utilizar
operaciones
del
portapapeles,
como cortar,
copiary pegar
en una sesion.
Habilita
Enlightened
Data

Transport

edtSetting TRUE

como
protocolo
preferido, en
lugar de TCP,
para
optimizar el
transporte de
datos.

Tipo de valor

Booleano

Booleano

Booleano

Valor prede-
terminado

TRUE

FALSE

TRUE
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Valor prede-

Configuracion  Descripcion Clave Valor Tipodevalor  terminado
Orientacion Permitealos  displayOrientatioMkdp Cadena Automatico
de pantalla usuarios horizontal

seleccionar la

orientacion

de la pantalla

en funcion de

la posicion del

dispositivo.
Mantener Mantiene la keepscreenOnKeyRUE Booleano FALSE
pantalla pantalla
activa activay

encendida.
Validacion Aplicaun strictcertificatevalikdion Booleano FALSE
estricta de control mas
certificados estrictoen la

validacion de

los

certificados

del servidor.
Acceso al Permitealos  allowlegacystored&igEs Booleano FALSE
almacén usuarios
antiguo acceder a

versiones

anteriores del

almacén
RealTime Permite RTMEAccess TRUE Booleano FALSE
Media Engine  realizar

llamadas de

audio y video
de alta
definicién.
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Configuracion

Redireccién
USB
automatica

Mensajes de
supervision
de red

Teclas
extendidas

LaunchDarkly

Descripcion

Permite la
redireccion
automatica de
dispositivos
usSB
arbitrarios
desde el
dispositivo
cliente al VDA.
Inhabilita los
mensajes de
alerta que
proporcionan
detalles sobre
el
rendimiento

de la red.
Accesos
directos que
se usaranen
el teclado de
la sesion.
Habilita la
marca de
LaunchDarkly
en las
funciones de
la aplicacion
Citrix
Workspace.

Clave Valor Tipo de valor

autoUSB TRUE Booleano

DisableChannelMeAlif&ringWarningooleano

key_map [“strAltTab”, MultiList
“strAlt”, “str-
Backspace”,
“strAltF4”]
enableLaunchDaill®YE Booleano

Valor prede-
terminado

FALSE

FALSE

nulo

TRUE

A continuacion, se muestra un ejemplo de datos JSON. Aqui, el ejemplo muestra diferentes valores

de configuracién, como:

« Booleano

« Ndmero entero

« Cadena
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« Lista de cadenas

{
"kind": "androidenterprise#managedConfiguration",
"productId": "app:com.citrix.Receiver",
"managedProperty": [
{
"key": "stores",
"valueBundleArray": [
{
"managedProperty": [
{
llkeyll: llur-'Lll’
"valueString": ""
}
)
{
"key": "storeType",
"valueInteger": 1
}
)
{
"key": "displayName",
"valueString": ""
}
]
b
]
}
)
{
llkey": llur'l-ll’
"valueString": "your_store_url"
}
)
{
"key": "storeType",
"valueInteger": 1
}
)
{

"key": "displayName",
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"valueString": ""

}
)
{
"key": "restrict_user_store_modification",
"valueBool": false
}
b
{
"key": "restrictScreenshot",
"valueBool": true
}
)
{

"key": "appSettings",
"valueBundleArray": [

{
"managedProperty": [
{
eryﬂ: ”nameﬂ,
"valueString": "showExtendedKeyboard"
}
)
{
"key": "value",
"valueString": "false"
}
)
{
"key": "userOverride",
"valueBool": false
}
]
+
)
{
"managedProperty": [
{
llkeyll: llnamell’
"valueString": "enterRegion"
}
)
{
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"key": "value",
"valueString": "-40"

}
)
{
"key": "userOverride",
"valueBool": false
}
]
b
)
{
"managedProperty": [
{
llkeyH: llnamell 5
"valueString": "displayOrientationKey"
}
)
{
"key": "value",
"valueString": "Landscape mode"
}
)
{
"key": "userOverride",
"valueBool": false
}
]
+
)
{
"managedProperty": [
{
llkeyll: llnamell ’
"valueString": "askBeforeExiting"
}
)
{
"key": "value",
"valueString": "true"
}
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}

<!--NeedCopy-->

"key": "userOverride",
"valueBool": false

"managedProperty": [

{
"key": "name",
"valueString": "key_map"
}
{
"key": "value",
"valueString": "['strAltTab', 'strAlt',"’
strBackspace', 'strAltF4']"
}
{
"key": "userOverride",
"valueBool": true
}

Ventana de sesion independiente de la aplicacion Citrix Workspace para Samsung DeX

Esta funcion se encuentra en una version preliminar técnica de la version 23.9.5.

Antes, cuando iniciaba una sesidn de escritorio o aplicacion virtual, se abria en la ventana de la inter-

faz de usuario de la aplicacion Citrix Workspace. Con esta disposicion, los usuarios finales tenian que

tocarelicono de inicio de la barra de herramientas de la sesion y desconectar la sesion para acceder a

otra aplicacion o escritorio desde la aplicacion Citrix Workspace. El modo de ventana Unica afectaba
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negativamente a la experiencia de usuario con el escritorio en los dispositivos Samsung DeX.

A partir de la version 23.9.5, la aplicacion Citrix Workspace presenta una ventana de sesion indepen-
diente que hace que la multitarea sea mas eficiente y facil de usar. Con esta funcién, puede disfrutar
de una experiencia similar a la de un escritorio.

Por ejemplo, al abrir el explorador Google Chrome, se abre en una ventana independiente, como se

muestra en la siguiente captura de pantalla.

Limitaciones conocidas de la funcion

Solo se admite una ventana de sesion. En otras palabras, la ventana de sesion existente se cierra al
abrir una nueva ventana de sesion.

Notas:

« Estafuncion se halla en unaversidn Tech Preview Unicamente accesible mediante solicitud.
Para habilitarla en su entorno, complete el formulario de Podio.

« Puede enviar sus comentarios sobre esta Technical Preview a través del formulario de Po-
dio.

Agregar muchos almacenes mediante UEM

Esta funcion se encuentra en una Technical Preview de la version 23.8.0.

Ahora, los administradores pueden usar soluciones de administracion unificada de dispositivos de
punto final (Unified Endpoint Management o UEM) con el fin de configurar muchos almacenes para
dispositivos Android administrados.

Nota:

« Puede enviar sus comentarios sobre esta Technical Preview a través del formulario de Po-
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dio.

Los detalles de cada almacén se pueden agregar a un archivo JSON. A continuacion, este archivo JSON
se puede cargar mientras se configura la directiva de configuracion de aplicaciones. Los detalles in-
cluyen:

« URL del almacén
« tipo de almacén (opcional)
Nota:
- Sino se proporciona el tipo de almacén, la interfaz predeterminada se considera na-
tiva.
« nombre del almacén (opcional)

Nota:

« UEM admite un almacén en la nube y muchos almacenes locales.

El archivo JSON debe estar en formato clave-valor. Para obtener mas informacion, consulte estos
datos de JSON de ejemplo:

Nota:

« Los datos de JSON de ejemplo estan relacionados con Microsoft Intune. Es posible que los
datos de JSON varien para otras soluciones de UEM.

{
"kind": "androidenterprise#managedConfiguration",
"productId": "app:com.citrix.Receiver",
"managedProperty": [
{
"key": "stores",
"valueBundleArray": [
{
"managedProperty": [
{
llkeyﬂ: llur'LH’
"valueString": "test.cloud.com"
}
)
{

"key": "storeType",

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 34


https://podio.com/webforms/28859614/2334358
https://podio.com/webforms/28859614/2334358

Aplicacion Citrix Workspace para Android

"valueInteger": 1

}
)
{
"key": "displayName",
"valueString": "StoreFrontl"
}
]
}
)
{
"managedProperty": [
{
llkeyll: llur-'Lll’
"valueString": "test2.cloud.com"
}
)
{
"key": "storeType",
"valueInteger": 2
}
)
{
"key": "displayName",
"valueString": "StoreFront2"
}
]
}
]
}
)
{
"key": "restrict_user_store_modification",
"valueBool": false
}

}

<!--NeedCopy-->

Notas:
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+ (predeterminado) Si el valor entero se establece en 1, los usuarios pueden ver la carga na-
tiva o predeterminada del almacén.
« Sielvalor entero se establece en 2, los usuarios pueden ver el almacén dentro de una inter-

faz web.

Para cargar el archivo JSON que contiene las configuraciones del almacén, seleccione Enter JSON
data en la lista desplegable Configuration settings format.

& Home > Apps | App configuration policies >

A Home Create app configuration policy
22l Dashboard

i= All services

@ Basis @ settings (3) Assignments
Ei Devices
£52 Apps Permissions

X X Permissions granted here will override the “Default app permissions” policy for the selected apps.
‘; Endpoint security

Reports Learn more about Android runtime permissions
& uses
&4 Groups Not configured

. Tenant administration

Configuration Settings

7 .
&5 MU HEEERE) - SUERe Configuration settings format O i Enter JSON data v

Download JSON template

1

Connected apps

Enable users to connect this app across ( Enabled Not configured

the work and personal profiles ©

This setting only works for personally-
owned and corporate-owned work profile

Presentacion del modo de imagen incrustada

Esta funcion se encuentra en una Technical Preview de la version 23.3.5.

La aplicacion Citrix Workspace para Android admite el modo de imagen incrustada (PiP), lo que le
permite reducir el tamafo de las sesiones de escritorio, las aplicaciones SaaS o las aplicaciones web
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a ventanas flotantes. Puede mover esta ventana libremente por la pantalla y colocarla en cualquier
lugar. El modo PiP libera la pantalla de inicio de la aplicacion Citrix Workspace para que pueda com-
pletar otras tareas.

Para usar esta funcion:

« En la sesion de escritorio, toque el botdn Inicio de la barra de herramientas de la sesion.
o

« Mientras usa una aplicacién SaaS o web, toque el meni de puntos suspensivos (...) > Mini-
mizar.

Toque la ventana flotante para ver la aplicacion en pantalla completa y ciérrela con el icono X de la
ventana flotante. La ventana flotante aparece automaticamente en pantalla completa al minimizar
otra aplicacion.

Nota:

« Estafuncion se halla en unaversidén Tech Preview Unicamente accesible mediante solicitud.
Para habilitarla en su entorno, complete el formulario de Podio.

La funcion PiP es compatible con las implementaciones locales y de la nube. Sin embargo, para las
implementaciones en la nube, puede:

« Minimizar las aplicaciones web en una ventana PiP.
« Cambiar entre una sesién de escritorio y una aplicacién web tocando la ventana flotante.

Nota:

Solo puede mantener dos aplicaciones activas a la vez. Una en modo de pantalla completay la
otra minimizada como imagen incrustada:

+ 2 aplicaciones web o SaaS
« 1aplicacion web o SaaSy 1 sesion de escritorio o aplicacion virtual

Escaneo rapido

Esta funcion se encuentra en una Technical Preview de la version 23.3.5.

Si ha iniciado sesion en la aplicacion Citrix Workspace, puede utilizar la funcion de escaneo rapido
para escanear muchos documentos y transferirlos a la sesion de escritorio.

Nota:
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« Estafuncion se halla en unaversidn Tech Preview Unicamente accesible mediante solicitud.
Para habilitarla en su entorno, complete el formulario de Podio.

Requisitos previos

« La asignacion de unidades del cliente (CDM) debe estar habilitada para el almacén.
« El escaneo rapido requiere acceso de lectura y escritura en el dispositivo. Para habilitar el ac-
ceso, siga estos pasos:

1. Desde su perfil, toque Parametros de aplicacion > Parametros de almacén.
2. Toque su almacén actual.
3. Toque Almacenamiento del dispositivo y, a continuacion, seleccione Acceso total.

Como utilizar la funcion

Para escanear los documentos:

1. Enla barra de herramientas de la sesion, toque el icono de escaneo rapido.

fadPEE QOO X

o

2. Toque AGREGAR IMAGEN para empezar a escanear.

16:28 @ AN |

X Rapid scan ADD IMAGE

To scan a document, tap '‘Add image'
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Se abre la aplicacion de la cdmara, y ya puede empezar a hacer las fotos.

3. (Opcional) Recorte el documento escaneado. Después de recortar el documento al tamafio de-
seado, toque RECORTAR.

16:32 (@)

<  Crop image

[m] o <

4. Elija una de las opciones para guardar el archivo en el formato que quiera.

Choose a format:

PDF
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5. Toque Guardar.

Se puede acceder a todos los documentos escaneados dentro de la carpeta CitrixRapidScan-
Documents, en el almacenamiento externo del dispositivo. Puede acceder a los documentos
escaneados a través de:

« Administrador de archivos en su dispositivo
« Asignacion de unidades del cliente (CDM) en su escritorio virtual.

Compatibilidad con experiencia mejorada de Single Sign-On (SSO) para aplicaciones
web y Saas

Esta funcion se encuentra en una Technical Preview de la version 22.3.5.

Esta funcion simplifica la configuracion de SSO para aplicaciones web y SaaS internas al usar provee-
dores de identidades (IdP) de terceros.

La experiencia mejorada de SSO reduce todo el proceso a unos pocos comandos. Elimina el requisito
previo obligatorio de configurar Citrix Secure Private Access en la cadena de IdP para configurar SSO.
También mejora la experiencia del usuario, siempre que se utilice el mismo IdP para la autenticacion
tanto en la aplicaciéon Workspace como en la aplicacion web o SaaS correspondiente que se inicie.

Puede registrarse para obtener esta version Technical Preview a través de este formulario de Podio.

De la version Technical Preview a la version de disponibilidad general (GA)

Nombres de funcionalidad Version de disponibilidad general

Equiparacion de PPP 24.1.0

Requisitos previos para la instalacion

February 3, 2024

Requisitos del sistema y compatibilidad
Requisitos de dispositivo

La aplicacion Citrix Workspace es compatible con la version 9 de Android y versiones posteriores.
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Para obtener resultados 6ptimos, actualice los dispositivos Android con el sistema operativo de An-
droid mas reciente.

Puede iniciar sesiones de la aplicacion Citrix Workspace desde Workspace para Web cuando el explo-
rador web es compatible con Workspace para Web. Si no puede iniciar sesiones, configure su cuenta
directamente a través de la aplicacion Citrix Workspace.

Importante:

Si tiene instalada una version Technical Preview de la aplicacion Citrix Workspace para Android,
desinstalela antes de instalar la nueva version.

Requisitos del servidor

StoreFront:

« StoreFront 2.6 o versiones posteriores

Ofrece acceso directo a almacenes de StoreFront. La aplicacion Citrix Workspace para Android
también admite versiones anteriores de StoreFront.

« StoreFront configurado con Workspace para sitios web

Ofrece acceso a los almacenes de StoreFront a través de un explorador web. Para conocer las
limitaciones de esta implementacion, consulte la documentacién de StoreFront.

Habilite las directivas de reescritura proporcionadas por Citrix Gateway.

Citrix Virtual Apps and Desktops (cualquiera de los siguientes productos):

« Citrix Virtual Apps 7.5 o posterior
« Citrix Virtual Apps and Desktops 7.x o posterior

Conexiones y certificados

La aplicacion Citrix Workspace admite conexiones HTTP, HTTPS e ICA sobre TLS con un servidor de
Citrix Virtual Apps and Desktops mediante cualquiera de las configuraciones siguientes.

Para conexiones LAN:

« StoreFront 2.6 o versiones posteriores
« Sitio de servicios XenApp (antes llamado Agente de Program Neighborhood).

Para conexiones remotas seguras (cualquiera de los productos siguientes):

« Citrix Gateway 12.1 y versiones posteriores (incluidas las versiones VPX, MPX y SDX).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 41


https://docs.citrix.com/es-es/citrix-adc/current-release/deploying-vpx.html
https://docs.citrix.com/es-es/citrix-hardware-platforms/mpx.html
https://docs.citrix.com/es-es/citrix-hardware-platforms/sdx

Aplicacion Citrix Workspace para Android

Certificados TLS

Al proteger las conexiones remotas mediante TLS, el dispositivo mévil hace lo siguiente:

1. Autentica el certificado TLS de la puerta de enlace remota en un almacén local de entidades de
certificacion raiz de confianza.

2. Reconoce automaticamente los certificados emitidos comercialmente (como Verisigny Thawte)
siempre que exista el certificado raiz para la entidad de certificacion en el almacén local.

Certificados privados (firmados automaticamente)

Alinstalar un certificado privado en la puerta de enlace remota, aseglrese de que el certificado raizde
la entidad de certificacion de la organizacion esté instalado en el dispositivo de usuario. Esta config-
uracion le ayuda a acceder correctamente a los recursos de Citrix mediante la aplicacion Citrix Work-
space para Android.

Nota:

Cuando no puede verificar el certificado de la puerta de enlace al conectarse, como el certificado
raiz no esta incluido en el almacén de claves local, aparece una advertencia sobre certificados
que no son de confianza. Si un usuario opta por ignorar la advertencia, se muestra una lista de
aplicaciones. Sin embargo, las aplicaciones no se inician.

Certificados comodin

Se usan certificados comodin en lugar de los certificados de servidor individuales para cualquier servi-
dor dentro del mismo dominio. La aplicacion Citrix Workspace para Android admite certificados co-
modin.

Certificados intermedios y Citrix Gateway

Si la cadena de certificados incluye un certificado intermedio, debera agregar este certificado al cer-
tificado del servidor de Citrix Gateway. Consulte el articulo en Knowledge Center correspondiente a
su edicion de Citrix Gateway: CTX114146y CTX124937

Directiva de validacion conjunta de certificados de servidor

Esta version de la aplicacion Citrix Workspace para Android tiene una directiva mas estricta para vali-
dar los certificados de servidor.
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Importante:

Antes de instalar la aplicacion Citrix Workspace para Android, confirme que los certificados pre-
sentes en el servidor o en Citrix Gateway se han configurado correctamente como se describe
aqui. Las conexiones pueden fallar si:

« la configuracion del servidor o de Citrix Gateway incluye un certificado raiz incorrecto.

« la configuracion del servidor o de Citrix Gateway no incluye todos los certificados interme-
dios.

« la configuracion del servidor o de Citrix Gateway incluye un certificado intermedio cadu-
cado o no valido.

« la configuracion del servidor o de Citrix Gateway incluye un certificado intermedio con fir-
mas cruzadas.

Cuando valida un certificado de servidor, la aplicacion Citrix Workspace para Android usa ahora todos
los certificados suministrados por el servidor (o por Citrix Gateway) para validarlo. A continuacion,
también verifica si los certificados son de confianza. Si no todos los certificados son de confianza, la
conexion falla.

Esta directiva es mas estricta que la directiva de certificados presente en los exploradores web. Mu-
chos exploradores web incluyen un gran conjunto de certificados raiz en los que confian.

El servidor (o Citrix Gateway) debe estar configurado con el conjunto correcto de certificados. Un con-
juntoincorrecto de certificados puede provocar que falle la conexién de la aplicacion Citrix Workspace
para Android.

Supongamos que se configura un dispositivo Citrix Gateway con estos certificados validos. Se re-
comienda para clientes que requieran una validacidon mas estricta. Pueden aplicar una validacion
mas estricta al determinar exactamente qué certificado raiz utiliza la aplicacion Citrix Workspace para
Android:

+ “Ejemplo de certificado de servidor”
+ “Ejemplo de certificado intermedio”
« “Ejemplo de certificado raiz”

A continuacion, laaplicacion Citrix Workspace para Android verifica si todos estos certificados son vali-
dos. La aplicacién Citrix Workspace para Android también verifica si ya confia en un “Certificado raiz
de ejemplo”. Sila aplicacion Citrix Workspace para Android no confia en “Certificado raiz de ejemplo”
, la conexidn falla.

Importante

Algunas entidades de certificacion tienen mas de un certificado raiz. Si necesita usar esta val-
idacion mas estricta, compruebe que la configuracion usa el certificado raiz correspondiente.
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Por ejemplo, actualmente hay dos certificados (“DigiCert”/ “GTE CyberTrust Global Root”y “Dig-
iCert Baltimore Root”/ “Baltimore CyberTrust Root”) que pueden validar los mismos certificados
de servidor.

En algunos dispositivos de usuario, estan disponibles ambos certificados raiz. En otros disposi-
tivos, solo uno esta disponible (“DigiCert Baltimore Root”/ “Baltimore CyberTrust Root™). Si con-
figura “GTE CyberTrust Global Root”en la puerta de enlace, fallan las conexiones de la aplicacion
Citrix Workspace para Android en esos dispositivos de usuario. Consulte la documentacion de
la entidad de certificacion para determinar qué certificado raiz puede usarse. Tenga en cuenta
que los certificados raiz también caducan, como todos los demas certificados.

Nota:

Algunos servidoresy Citrix Gateway nunca envian el certificado raiz, aunque se haya configurado.

En esos casos, esta validacion mas estricta no es posible.

Supongamos ahora que se configura una puerta de enlace con estos certificados validos. Esta config-
uracion, sin el certificado raiz, es la que se suele recomendar:

+ “Ejemplo de certificado de servidor”
+ “Ejemplo de certificado intermedio”

La aplicacion Citrix Workspace para Android usara esos dos certificados. Luego, busca un certificado
raiz en el dispositivo del usuario. Si encuentra uno que se valida correctamente y también es de con-
fianza (por ejemplo, “Ejemplo de certificado raiz”), la conexion se realiza correctamente. De lo con-
trario, la conexion falla. Tenga en cuenta que esta configuracion proporciona el certificado interme-
dio que necesita la aplicacion Citrix Workspace para Android, pero también permite que la aplicacion
Citrix Workspace para Android elija cualquier certificado raiz valido y de confianza.

Supongamos ahora que se configura una Citrix Gateway con estos certificados:

+ “Ejemplo de certificado de servidor”
+ “Ejemplo de certificado intermedio”
« “Certificado raiz incorrecto”

La aplicacidn Citrix Workspace para Android lee el certificado raiz incorrecto y la conexion falla.

Algunas entidades de certificacion usan mas de un certificado intermedio. En este caso, Citrix Gate-
way se configura normalmente con todos los certificados intermedios (pero sin el certificado raiz):

+ “Ejemplo de certificado de servidor”
+ “Ejemplo de certificado intermedio 1
+ “Ejemplo de certificado intermedio 2”

Algunas entidades de certificacion usan un certificado intermedio con firmas cruzadas. Esta pensado
para situaciones donde haya mas de un certificado raiz y
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un certificado raiz anterior se use al mismo tiempo que un certificado raiz posterior. En este caso, hay
al menosdos certificados intermedios. Porejemplo, el certificado raiz anterior “Class 3 Public Primary
Certification Authority”tiene el certificado intermedio correspondiente de firmas cruzadas “Verisign
Class 3 Public Primary Certification Authority - G5”.

No obstante, un certificado raiz posterior correspondiente “Verisign Class 3 Public Primary Certifica-
tion Authority - G5”también esta disponible y reemplaza a “Class 3 Public Primary Certification Au-
thority”. El certificado raiz posterior no usa ningln certificado intermedio con firmas cruzadas.

El certificado intermedio con firmas cruzadasy el certificado raiz tienen el mismo nombre de sujeto
(Emitido para). Sin embargo, el certificado intermedio con firmas cruzadas tiene otro nombre de
emisor (Emitido por). Distingue el certificado intermedio con firmas cruzadas de un certificado in-
termedio normal (como el “Ejemplo de certificado intermedio 2”).

Esta configuracion, sin certificado raiz y sin certificado intermedio con firmas cruzadas, es la que se
suele recomendar:

+ “Ejemplo de certificado de servidor”
+ “Ejemplo de certificado intermedio”

No configure Citrix Gateway para que use el certificado intermedio con firmas cruzadas, porque selec-
cionara el certificado raiz anterior:

+ “Ejemplo de certificado de servidor”
« “Ejemplo de certificado intermedio”
« “Certificado intermedio con firmas cruzadas de ejemplo”[no recomendado]

No se recomienda configurar Citrix Gateway solamente con el certificado del servidor:
+ “Ejemplo de certificado de servidor”

Cuando la aplicacion Citrix Workspace para Android no puede localizar todos los certificados interme-
dios, la conexion falla.

Instalacion, actualizacion

June 21,2023

Actualizaciones

Para actualizar la aplicacion Citrix Workspace a la versién mas reciente, realice cualquiera de los sigu-
ientes pasos:
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« Actualice la version de su aplicacion Citrix Workspace mediante Google Play.

« Descargue la aplicacion Citrix Workspace de la pagina de descargas de Citrix e instale la apli-
cacion para actualizar la aplicacion Citrix Receiver a la aplicacion Citrix Workspace.

Para obtener informacion sobre las funciones disponibles en la aplicacion Citrix Workspace para An-
droid, consulte Tabla de funciones de la aplicacion Citrix Workspace.

Para acceder a la documentacion de Citrix Receiver para Android, consulte Citrix Receiver.

Introduccion

January 26, 2024

Cuenta

Para crear una cuenta, haga lo siguiente:

1. Introduzca una URL de almacén valida o su direccion de correo electrénico en el campo Direc-
cién. Por ejemplo, storefront.organizacién.com. Rellene los demds campos con los detalles
necesarios.

2. Introduzca las credenciales de usuario.

Acceder a StoreFront a través de Citrix Gateway

Para obtener informacion sobre como configurar el acceso a StoreFront a través de Citrix Gateway,
consulte:

» Configurary administrar almacenes

« Integracion de StoreFront con Citrix Gateway

Deteccion de cuentas basada en direcciones de correo electronico

Puede configurar la aplicacién Citrix Workspace para que use la deteccion de cuentas basada
en correo electronico. Cuando esta configurada, los usuarios introducen su direccién de correo
electrénico, en lugar de una direccion URL de servidor, durante la instalacion y configuracion inicial
de la aplicacion Citrix Workspace para Android.

La aplicacion Citrix Workspace para Android determina el dispositivo Citrix Gateway o el servidor de
StoreFront asociados a la direccion de correo electronico en funcion de los registros de servicios (SRV)
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del Sistema de nombres de dominio (DNS). A continuacion, se solicita al usuario que inicie sesion para
acceder a sus aplicaciones, escritorios y datos alojados.

Archivo de aprovisionamiento

Puede utilizar StoreFront para crear archivos de aprovisionamiento que tengan los detalles de conex-
ion de las cuentas. Puede poner estos archivos a disposicion de los usuarios para que puedan config-
urar la aplicacion Citrix Workspace para Android de forma automatica.

Después de instalar la aplicacion Citrix Workspace para Android, los usuarios solo tienen que abrir el
archivo CR en el dispositivo para configurar la aplicacion Citrix Workspace para Android. Si configura
Workspace para sitios web, los usuarios también pueden obtener los archivos de aprovisionamiento
de la aplicacion Citrix Workspace para Android desde esos sitios.

Para obtener méas informacion, consulte la documentacion de StoreFront.

Proporcionar informacion de cuenta a los usuarios para que la introduzcan
manualmente

Cuando proporcione a los usuarios los detalles de las cuentas que deben introducir manualmente,
aseglrese de incluir la siguiente informacion. La siguiente informacion permite a los usuarios conec-
tarse correctamente a sus escritorios alojados:

« La direccion URL de StoreFront o del sitio de XenApp y XenDesktop que aloja los recursos; por
ejemplo, nombredelservidor.empresa.com.

« Para acceder mediante Citrix Gateway, proporcione la direccion de Citrix Gateway y el método
de autenticacion requerido.

Para obtener mas informacion, consulte la documentacion de Citrix Gateway.
Cuando un usuario introduce la informacidon de una cuenta nueva, la aplicacion Citrix Workspace in-

tenta verificar la conexion. Si la conexion puede establecerse, la aplicacion Citrix Workspace solicita
al usuario que inicie sesion en la cuenta.

Conceder acceso a Citrix Virtual Apps and Desktops y Citrix Daa$S

La aplicacion Citrix Workspace necesita la configuracion de StoreFront para entregar aplicaciones,
archivos y escritorios desde una implementacion de Citrix Virtual Apps and Desktops o Citrix DaaS
(antes denominado Citrix Virtual Apps and Desktops Service).
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StoreFront

Puede configurar StoreFront para que proporcione servicios de autenticacion y entrega de recursos
para la aplicacion Citrix Workspace, lo que le permite crear almacenes de empresa centralizados para
entregar:

« Escritorios y aplicaciones a través de Citrix Virtual Apps and Desktops o Citrix DaaS.
« XenMobile Appsy aplicaciones méviles que ha preparado para su organizacion a través de Xen-
Mobile.

La autenticacion entre la aplicacion Citrix Workspace y un almacén de StoreFront se puede gestionar
de varias formas:

« Los usuarios dentro del firewall pueden conectarse directamente a StoreFront.
« Los usuarios fuera del firewall pueden conectarse a StoreFront a través de Citrix Gateway.
« Los usuarios fuera del firewall pueden conectar a través de Citrix Gateway con StoreFront.

Conexion con StoreFront La aplicacién Citrix Workspace para Android permite iniciar sesiones
desde Workspace para Web, siempre que el explorador web que se utilice sea compatible con
Workspace para Web. Si no puede iniciar sesiones, configure su cuenta a través de la aplicacion Citrix
Workspace para Android directamente.

Sugerencia

Cuando se usa Workspace para Web desde un explorador web, las sesiones no se inician au-
tomaticamente al descargar un archivo ICA. El archivo ICA debe abrirse manualmente justo de-
spués de descargarlo para que la sesion se inicie.

Con StoreFront, los almacenes que se crean consisten en servicios que proporcionan una infraestruc-
tura de recursos y autenticacion para la aplicacion Citrix Workspace. Cree almacenes que cuenten'y
agreguen escritorios y aplicaciones desde los sitios de XenDesktop y XenApp para, asi, habilitar estos
recursos para los usuarios.

Para los administradores que necesitan mas control, Citrix ofrece una plantilla que se puede usar para
crear un sitio de descargas para la aplicacion Citrix Workspace para Android.

Configure los almacenes para StoreFront tal como lo haria con Citrix Virtual Apps and Desktops y Citrix
DaaS. No se requiere ninguna configuracion especial para los dispositivos moviles.

Conectarse a través de Citrix Gateway

La aplicacion Citrix Workspace para Android es compatible con Citrix Gateway 11 y versiones posteri-
ores para acceder a:
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« Sitios de XenApp y XenDesktop
+ Almacenes de StoreFront 2.6, 3.0, 3.5, 3.6, 3.7,3.8,3.9y 3.11

Puede crear varias directivas de sesion en el mismo servidor virtual en funcion de lo siguiente:

« Eltipo de conexion (como ICA, VPN sin cliente o VPN)
« El tipo de implementacion de Workspace (Workspace para Web o aplicacion Citrix Workspace
instalada localmente)

Las directivas pueden crearse desde un Gnico servidor virtual.

Cuando los usuarios crean cuentas en la aplicacion Citrix Workspace, deben introducir su direccion
de correo electronico o el FQDN correspondiente de su servidor de Citrix Gateway. Por ejemplo, si no
se puede establecer la conexion cuando se utiliza la ruta predeterminada, introduzca la ruta completa
al servidor de Citrix Gateway.

Funcionalidad VPN

Puede acceder a la web interna, a aplicaciones de software como servicio (SaaS) y a sitios web alo-
jados por su empresa, independientemente de la ubicacién de su acceso. Puede acceder a estos re-
cursos, alojados por su empresa, sin conexion VPN. Esta funcion solo esta disponible para clientes de
almacenes en la nube.

Permitir el acceso para administrar todos los archivos

Presentamos la opcion de permiso: Permitir el acceso para administrar todos los archivos. Le
recomendamos que habilite este permiso para obtener un rendimiento 6ptimo. Sus archivos per-
manecen protegidos.
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Configurar

February 21,2024

Acceso a microfonos por almacén

Lafuncidn de confianza en clientes selectivos permite a la aplicacion Citrix Workspace confiaren el ac-
ceso desde una sesion de VDA. Puede conceder acceso a unidades cliente y dispositivos de hardware
locales, como micréfonos y camaras web.

Antes, la configuracion del acceso al micréfono se aplicaba en todos los almacenes configurados.

Ahora, la aplicacion Citrix Workspace requiere el permiso del usuario final para acceder al micréfono.
La configuracion seleccionada para el acceso al micréfono se aplica por almacén. Proporcione el per-
miso para acceder al micréfono de esta manera:

1. Mantenga pulsado el icono de la aplicacién Citrix Workspace y toque el icono de informacion

de la aplicacion © .

1217 &% © & = RQssn

F TRt S
i@ Settings

1 ipfrom Support

B TLS13-VDA

Windows PowerShell

2. Toque Permisos.
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1218 & ©®E W33

& Appinfo

Workspace

Version 23.7.6

& -] tr

Qpen Force s1op Uninstall

Manage notifications
Allon

Permissions

Battery usage

Data usage
86.5MB

Storage usage
33 M

Picture-in-picture
Allowed

3. Toque Microphone.

1278 # L L R lkERS

& App permissions

Workspace

Allowed

4  Musicand audio
W Notifications
. Phone

I&  Photos and videos

Not allowed
Ok Camera
©  Location

& Microphone

4. Seleccione Permitir solo si la aplicacion esta en uso.
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1218 2 LE R TlEES

Microphone
permission

Workspace

MICROPHONE ACCESS FOR THIS APP

® Allow only while using the
app

QO  Askevery time

Q Dontallow

See all apps with this permission

Ahora puede acceder al micréfono mientras usa la aplicacion Citrix Workspace.
Configure los niveles de acceso de la siguiente manera:

1. Abra la aplicacidn Citrix Workspace y seleccione Parametros > Parametros de almacén.

2. Enla opcion Establecer permisos para, seleccione un almacén en el mend desplegable.

12:20 % O 5 T3

< Store settings

Set permission for

https:i \d

Device Storage

Ask every time
Microphone [ ]

Location

Camera

3. Habilite Micréfono.

Ahora, el micréfono esta habilitado, y puede usarlo mientras usa la aplicacion Citrix Workspace
en su dispositivo Android.
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Acceso a la ubicacion por almacén

La funcion de confianza en clientes selectivos permite a la aplicacion Citrix Workspace confiar en el
acceso desde una sesion de VDA.

Antes, la configuracion del acceso a la ubicacion se aplicaba en todos los almacenes configurados.

A partir de la version 21.3.0, la aplicacion Citrix Workspace requiere el permiso del usuario final para
acceder a la ubicacién. La configuracion seleccionada para el acceso a la ubicacion se aplica por al-
macén. Proporcione el permiso del usuario para acceder a la ubicacién de esta manera:

1. Mantenga pulsado el icono de la aplicacién Citrix Workspace y toque el icono de informacion

de la aplicacion © .

1217 # CE R Tk

O W < ©
{f  Settings

= ipfrom Support

B TLS13-WDA

Windows PowerShell

2. Toque Permisos.
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1218 & ©®E W33

& Appinfo

Workspace

Version 23.7.6

& -] tr

Qpen Force s1op Uninstall

Manage notifications
Allon

Permissions

Battery usage

Data usage
86.5MB

Storage usage
33 M

Picture-in-picture
Allowed

3. Toque Location.

1278 # L L R lkERS

& App permissions

Workspace

Allowed

4  Musicand audio
W Notifications
. Phone

I&  Photos and videos

Not allowed
Ok Camera
©  Location

& Microphone

4. Seleccione Permitir solo si la aplicacion esta en uso.
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1218 2 LE R TlEES

Location
permission

Workspace

LOCATION ACCESS FOR THIS APP

QO  Allow all the time

® Allow only while using the
app

Q  Askevery time
O  Don'tallow

Use precise location

(u]

Ahora puede acceder a la ubicacién mientras usa la aplicacion Citrix Workspace.
Configure los niveles de acceso de la siguiente manera:

1. Abra la aplicacidn Citrix Workspace y seleccione Parametros > Parametros de almacén.

2. Enla opcion Establecer permisos para, seleccione un almacén en el mend desplegable.

12:20 % O 5 T3

< Store settings

Set permission for

https:i T
Device Storage
Ask every time
Microphane
Location ®

Camera

3. Habilite Ubicacion.

Ahora, la ubicacion esta habilitada, y puede usarla mientras usa la aplicacion Citrix Workspace
en su dispositivo Android.
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Acceso a la camara por almacén

La funcion de confianza en clientes selectivos permite a la aplicacion Citrix Workspace confiaren el ac-
ceso desde una sesion de VDA. Puede conceder acceso a unidades cliente y dispositivos de hardware

locales, como micréfonos y cdmaras web.
Antes, la configuracion del acceso a la cdmara se aplicaba en todos los almacenes configurados.

Ahora, la aplicacién Citrix Workspace requiere el permiso del usuario final para acceder a la cdmara.
La configuracion seleccionada para el acceso a lacamara se aplica almacén por almacén. Proporcione

el permiso para acceder a la cdmara de esta manera:

1. Mantenga pulsado el icono de la aplicacién Citrix Workspace y toque el icono de informacion

de la aplicacion © .

1Z17 # LE R Tk

© W < B
@ Seftings

=1 pfrom Support

B TLS13-VDA

Windows PowerShell

2. Toque Permisos.
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1218 & ©®E W33

& Appinfo

Workspace

Version 23.7.6

& -] tr

Qpen Force s1op Uninstall

Manage notifications
Allon

Permissions

Battery usage

Data usage
86.5MB

Storage usage
33 M

Picture-in-picture
Allowed

3. Toque Camera.

1278 # L L R lkERS

& App permissions

Workspace

Allowed

4  Musicand audio
W Notifications
. Phone

I&  Photos and videos

Not allowed
Ok Camera
©  Location

& Microphone

4. Seleccione Permitir solo si la aplicacion esta en uso.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.



Aplicacion Citrix Workspace para Android

12:18 2 LE R EES

Camera
permission

Workspace

CAMERA ACCESS FOR THIS APP

® Allow only while using the
app

QO  Askevery time

QO Dontallow

See all apps with this permission

Ahora puede acceder a la cdmara mientras usa la aplicacion Citrix Workspace.
Configure los niveles de acceso de la siguiente manera:

1. Abra la aplicacidn Citrix Workspace y seleccione Parametros > Parametros de almacén.

2. Enla opcion Establecer permisos para, seleccione un almacén en el mend desplegable.

12:20 % O 5 T3

< Store settings

Set permission for

https:i \d

Device Storage

Ask every time
Microphone

Location

Camera ]

3. Habilite la cAmara.

Ahora, la cdmara esta habilitada, y puede usarla mientras usa la aplicacion Citrix Workspace en
su dispositivo Android.
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Administrar marcas de funcion

Si se produce un problema con la aplicacion Citrix Workspace en produccion, podemos inhabilitar de
manera dindmica una funcién afectada en la aplicacidn Citrix Workspace aunque dicha funcién ya se
haya publicado. Para ello, se utilizan marcas de funcién y un servicio externo denominado Launch-
Darkly.

No es necesario que realice ninguna configuracion para permitir el trafico a LaunchDarkly, salvo si
tiene un firewall o proxy bloqueando el trafico saliente. En ese caso, puede habilitar el trafico a
LaunchDarkly a través de direcciones URL o direcciones IP especificas, segiin sus requisitos de direc-
tiva.

Puede habilitar el trafico y la comunicacion en LaunchDarkly de las siguientes formas:

Permitir el trafico a las siguientes URL

« events.launchdarkly.com

« stream.launchdarkly.com

« clientstream.launchdarkly.com
« Firehose.launchdarkly.com

« mobile.launchdarkly.com

« app.launchdarkly.com

Incluir direcciones IP en una lista de permitidos

Si necesita incluir las direcciones IP en una lista de permitidos, para obtener una lista de todos los
intervalos de direcciones IP actuales, consulte esta lista de direcciones IP plblicas de LaunchDarkly.
Puede usar esta lista para verificar que las configuraciones de su firewall se actualicen automatica-
mente de acuerdo con las actualizaciones de la infraestructura. Para obtener detalles sobre el estado
actual de los cambios en la infraestructura, consulte la Pagina de estado de LaunchDarkly.

Requisitos del sistema para LaunchDarkly

Compruebe si las aplicaciones pueden comunicarse con los siguientes servicios si el parametro de
tanel dividido esta desactivado en Citrix ADC para estos servicios:

« Servicio de LaunchDarkly.
« Servicio de escucha de APNs
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Disposicion para inhabilitar el servicio de LaunchDarkly

Puede inhabilitar el servicio de LaunchDarkly tanto en almacenes locales como en la nube.

En la configuracién en la nube, los administradores pueden inhabilitar el servicio LaunchDarkly. Elad-
ministrador puede establecer el atributo EnableLaunchDarkly en False en Global App Configuration

Service.
{
"assignedTo": [
"AllUsersNoAuthentication"
1,
"category": "Third Party Services",
"settings": [
{
"name": "Enable Launch Darkly",
"value": "true"
}
1,
"userOverride": false
+

<!--NeedCopy-->

Para obtener mas informacion, consulte la documentacion de Global App Configuration Service.

En laimplementacion local, haga lo siguiente:

1. Use un editor de texto para abrir el archivo web.config, que normalmente se encuentra en el
directorio C: \inetpub\wwwroot\Citrix\Roaming.

2. Localice el elemento de la cuenta de usuario en el archivo (Store es el nombre de cuenta de la

implementacion).

Porejemplo: <account 1did=... name="Store">. Antesde laetiqueta</account>,,vaya
a las propiedades de esa cuenta de usuario:

<properties>

<clear/>

</properties>

<!--NeedCopy-->

3. Agregue la etiqueta enableLaunchDarkly y establezca el valor como false.

<property name="enablelLaunchDarkly"value="false"/>
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Nota:

La mayoria de las funciones estan detras de una marca de funciéon y LaunchDarkly las controla.
En los entornos en los que esta inhabilitada, debe esperar un minimo de 90 dias para poder usar
la funcién.

Asociacion de tipos de archivos

Como requisito previo para que funcione esta funcién, vaya a los parametros de la aplicacion Citrix
Workspace para Android y configure la opcion Usar almacenamiento del dispositivo en Acceso total.
También esta disponible, como opcidn adicional, Preguntar siempre para que se le solicite permiso
antes de acceder al almacenamiento de su dispositivo en una sesion.

Nota:

La opcion Preguntar siempre es un parametro por sesion. No se traslada a la siguiente sesion.

Al seleccionar Preguntar siempre, cualquier acceso a su dispositivo generado por el sistema podria
provocar la aparicion de la ventana Usar almacenamiento del dispositivo (por ejemplo, en el cierre
de sesidn), lo que es de esperar.

La aplicacion Citrix Workspace para Android lee y aplica los parametros configurados por los admin-
istradores en Citrix Studio.

Para aplicar la asociacion de tipos de archivo (File Type Association o FTA) en una sesion, aseglrese
de que los usuarios finales se conecten al servidor del almacén donde esta configurada la asociacion
de tipos de archivo.

En el dispositivo del usuario, seleccione el archivo que quiere iniciar en el Explorador de archivos
y toque Abrir. El sistema operativo Android ofrece una opcidn para iniciar el archivo mediante la
aplicacion Citrix Workspace para Android (al aplicar la asociacion de tipos de archivo configurada por
el administrador) o una aplicacion diferente. En funcion de lo que haya seleccionado, puede haber o
no una aplicacidon predeterminada. Puede cambiar la aplicacion predeterminada mediante la opcidén
para cambiar el valor predeterminado.

Nota:

Esta funcion solo esta disponible en StoreFront y requiere la version 7 de Citrix Virtual Apps and
Desktops o una posterior.

Asociacion de tipos de archivo (FTA) con Google Drive

Al usar un Chromebook, puede acceder a los archivos que se encuentran en Google Drive desde la
aplicacion Citrix Workspace mediante la funcion de asociacion de tipos de archivo (FTA). Puede uti-
lizar sin problemas las aplicaciones de Android disponibles en los Chromebooks para acceder a estos
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archivos. Por ejemplo, si guarda un archivo .doc en Google Drive, puede abrir el archivo mediante
una aplicacion de Android (en este caso, Microsoft Word) en el Chromebook desde la aplicacion Citrix
Workspace.

Nota:

Solo los dispositivos Chromebook admiten asociacion de tipos de archivo con Google Drive.

Habilitar el acceso a archivos en Google Drive:

1. Descargue el componente de Citrix File Access (FileAccess.exe) de la pagina de descargas de la
aplicacion de Citrix Workspace para Chrome e instalarlo en el VDA.

2. Con Citrix Studio, configure las asociaciones de tipo de archivo (FTA) adecuadas para las apli-
caciones publicadas. Las asociaciones de tipos de archivo se pueden configurar a partir de las
respectivas propiedades o parametros de la aplicacién. Para obtener mas informacion sobre
como configuras las asociaciones de tipos de archivo, consulte el articulo de Knowledge Center
CTX218743.

3. Enuna sesion de Citrix Virtual Apps and Desktops, abra el explorador predeterminado y, a con-
tinuacion, agregue la siguiente URL a los sitios de confianza: https:

yhttps: .

4. Eneldispositivo Chromebook, seleccione el archivo que quiere abrir. Toque Abrir y seleccione

la aplicacion Citrix Workspace de la lista.

Problemas y limitaciones conocidos de la funcion

1. Es posible que la autenticacion con tarjeta inteligente sea mas lenta que la autenticacion me-
diante contrasefia. Por ejemplo, después de desconectarse de una sesion, espere aproximada-
mente 30 segundos antes de volver a conectarse. Si se vuelve a conectarse a una sesion de-
sconectada demasiado rapido, esto puede hacer que la aplicacién Citrix Workspace se bloquee.

2. Laautenticacion mediante tarjeta inteligente no se admite en las comunidades.

3. Es posible que algunos usuarios tengan un nimero PIN global para tarjetas inteligentes. Sin
embargo, cuando los usuarios inician sesion con una cuenta de tarjeta inteligente, deben intro-
ducirel PIN de PIVy no el PIN de tarjeta inteligente global, lo cual es una limitacién de terceros.

4. Citrix recomienda que salga y reinicie la sesion de la aplicacion Citrix Workspace después de
cerrar la sesion de la cuenta de la tarjeta inteligente.

5. No se admite el uso de varias tarjetas inteligentes USB.

6. Puede acceder solo a los formatos de archivo MIME admitidos por Microsoft Office, Adobe Acro-
bat Reader y Bloc de notas mediante la funcion de asociacion de tipos de archivo.

Programa para la mejora de la experiencia del usuario (CEIP)
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Datos recopilados

Datos de uso y configuracion

Informacion adicional

Descripcion

El programa para la mejora de
la experiencia del usuario de
Citrix (Customer Experience
Improvement Program o CEIP)
recopila informacion de usoy
configuracion de la aplicacion
Citrix Workspace y envia esos
datos automaticamente a

Google Analytics para Firebase.

¢Para qué los usamos?

Esos datos ayudan a Citrix a
mejorar la calidad, la fiabilidad
y el rendimiento de la
aplicacidn Citrix Workspace.

Citrix gestiona sus datos de acuerdo con las condiciones de su contrato con Citrix. Sus datos estan

protegidos como se especifica en Citrix Services Security Exhibit. Este documento esta disponible en

el Centro de confianza de Citrix.

Puede inhabilitar el envio de datos de CEIP a Citrix y a Google Analytics para Firebase (excepto los dos

elementos de datos recopilados para Google Analytics para Firebase que se indican mediante un * en

la tabla siguiente):

1. Inicie la aplicacidn Citrix Workspace y seleccione Parametros.

2. Seleccione Preferencias avanzadas.

Se mostrara el cuadro de didlogo Preferencias avanzadas.

3. Desmarque la opcién Enviar estadisticas de uso.

Nota:

+ No se recopilan datos de los usuarios de la Unién Europea (UE) ni del Espacio Econémico

Europeo (EEE) ni de Suiza ni del Reino Unido.

Elementos concretos de datos CEIP recopilados por Google Analytics para Firebase:

Versidén del sistema
operativo*

Version de la
aplicacion Workspace*

Configuracion de la
autenticacion

Informacién de
dispositivos
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Método de inicio de
sesiones

Informacioén de la
sesion

Configuracion de las
conexiones HTTP y
HTTPS

Cantidad de
almacenes agregados

Accion de
actualizacion de
aplicaciones
Conexiones de vista
web

Tipo de almacén de
Citrix

Uso de

Recieverconfig.

txt

Informacion del
protocolo de
conexiones ICA
Accion de captura de
pantalla

Actualizacion del
sistema operativo

Borrado de datos de
aplicacion

Configuracion de la
asignacion de
unidades del cliente
Configuracion de la
redireccion de USB

Accion de revision de
la aplicacion
Workspace

Acciones de usuario de
la funcién RSA

Accién de visualizacidon
de pantalla

Ejecucion de
aplicaciones

Migracién de una cuenta local a una cuenta de la nube

Informacién de
usuario de HDX RTME

Inhabilitar la
configuracion de
Firebase

Cantidad de usuarios
de StoreFronty dela
aplicacion Workspace
Eliminacion de
aplicaciones

Inicio de sesién de la
aplicacion

Los administradores pueden migrar facilmente a los usuarios finales de una URL de almacén de Store-

Front local a una URL de Workspace. Los administradores pueden realizar la migracion con una inter-

accion minima del usuario final mediante Global App Configuration Service.

Para llevar a cabo la configuracion:

1. Vaya a la URL de Global App Configuration Store Settings API e introduzca la URL del almacén

de la nube.

Porejemplo: https:

2. Vaya API Exploration > SettingsController > postDiscoveryApiUsingPOST y toque POST.

3. Toque INVOKE API.

4. Introduzcay cargue los detalles de la carga util. Introduzca la fecha de caducidad del almacén

de StoreFront en la marca de tiempo de epoch en milisegundos.

Por ejemplo,

"migrationUrl": [
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{

"url": "<cloud store url>"

"storeFrontValidUntil": "<epoch timestamp in milliseconds>",
+

] )

<!--NeedCopy-->

5. Toque EJECUTAR para activar el servicio.

Experiencia del usuario final para esta funciéon

Como usuario final, si utiliza la aplicacion Citrix Workspace por primera vez, después de una auten-
ticacidn correcta, aparece la pantalla de migracién Presentacion del nuevo Citrix Workspace (si
cumple los requisitos). Después de tocar la opcion Probar el nuevo Citrix Workspace, comienza
la migracion. Si la migracion se realiza correctamente, puede acceder al almacén de Workspace (al-
macén de la nube).

Nota:

Puede omitir la migracion tres veces. Luego, la migracion se aplica sin que se pueda omitir.

10:36 -

Introducing the new
Citrix Workspace

Access everything you need ta do your
best work. Complate yaur most
common workflows without leaving
Workspace

Try new Citrix Workspace now

Skip for now (3)
N

. - .

Después de migrar al almacén (de la nube) de Workspace, puede ver tanto el almacén de StoreFront
como el almacén de Workspace en Parametros. Cuando cambia de un almacén de la nube al almacén
local de StoreFront, aparece una pantalla de comentarios para recopilar su respuesta.

Nota:

El almacén de StoreFront tiene fecha de caducidad. Una vez transcurrida la fecha de caducidad,
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el almacén se elimina.

Uso de la version mas reciente

Esta funcion le ayuda a usar la versién mas reciente de la aplicacién Citrix Workspace. Cuando ini-
cia la aplicacion Citrix Workspace, el mensaje de la aplicacion le pide actualizarse a la version mas
reciente.

Al tocar Update, la actualizacion se produce en segundo plano y puede seguir usando la aplicacion.
Puede ver el progreso en la snackbar. Una vez finalizada la descarga, aparece este cuadro de dial-
ogo:

Toque Relaunch now para usar la version mas reciente. Sitoca Do it later, el mensaje para reiniciar
la aplicacion aparece en el siguiente inicio de la aplicacion.

Compatibilidad con canales de Global App Configuration Service

A partir de la version 23.4.5, los administradores pueden usar Global App Configuration Service para
definir parametros y probarlos antes de implementar la configuracion para todos los usuarios finales.
Este proceso garantiza una prueba minuciosa de las funciones y funcionalidades antes de cambiar a
un entorno de produccion.

Nota:

« La aplicacion Citrix Workspace para Android admite las configuraciones Predeterminado
y Canal de prueba. De forma predeterminada, todos los usuarios estan en el canal Prede-
terminado.

Para obtener mas informacion, consulte la documentacion de Global App Configuration Service.

Como utilizar esta funcion

Para probar las configuraciones:

1. Enlaaplicacién Citrix Workspace, vaya a Parametros > Avanzados > Configuracion de aplica-
ciones

2. Seleccione Canal de prueba.
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App configuration

® Default

(O Testchannel

CANCEL

Ahora puede iniciar la prueba.
Nota:

« Aseglrese de que las configuraciones de aplicacion estan presentes en el canal de prueba.
Para obtener asistencia, contacte con el administrador de su organizacién.

Configurar la aplicacion Citrix Workspace mediante soluciones de
administracion unificada de dispositivos de punto final

December 7, 2023

Funcion para configurar almacenes mediante soluciones de administracion unificada
de dispositivos de punto final

Ahora, la aplicacion Citrix Workspace para Android permite la configuracion remota de la URL del al-
macén de Workspace mediante soluciones de administracién unificada de dispositivos de punto fi-
nal. Como administrador, puede administrar las URL de los almacenes de forma remota con pares de
clave-valor basados en AppConfig mediante soluciones de administracion unificada de dispositivos
de punto final.
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Para configurar la URL del almacén de Workspace mediante soluciones de administracion unificada
de dispositivos de punto final, siga estos pasos:

Configurar un almacén mediante soluciones de administracion unificada de
dispositivos de punto final

La aplicacion Citrix Workspace para Android permite la configuracion remota de la URL del almacén
de Workspace mediante soluciones de administracién unificada de dispositivos de punto final.

Para configurar de forma remota la URL del almacén de Workspace mediante soluciones de adminis-
tracion unificada de dispositivos de punto final, siga estos pasos:

1. Inicie sesidn en su proveedor de soluciones de administracion unificada de dispositivos de
punto final.

2. Cree una directiva de configuracion de aplicaciones para su aplicacion.

3. Agregue un par de clave y valor a la lista de propiedades JSON y rellene estos valores:

+ clave: URL
« tipo de valor: Cadena
« valor: La URL de su almacén (por ejemplo, prodcwa.cloud.com)

Nota:

« Amodo de demostracion, en este ejemplo se utiliza Microsoft Intune como la solucién
de administracion unificada de dispositivos de punto final. La interfaz de usuario que
se muestra varia segln el proveedor de soluciones de administracion unificada de dis-
positivos de punto final.

Settings Edit
Configuration key Value type Configuration value
url String prodcwa.cloud.com

Limitaciones

« Si ya hay un almacén de la nube configurado y el administrador configura otro almacén de
la nube, se eliminaran el almacén de la nube existente y los datos o parametros asociados.
Recibird una notificacion parainformarle de la eliminacion en Citrix Workspace. A continuacion,
debe iniciar sesion de nuevo para agregar el nuevo almacén de la nube a Citrix Workspace.

« Para aplicar nuevas configuraciones, debe cerrary abrir la aplicacion Citrix Workspace.
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Funcion para configurar el tipo de almacén

A partir de la version 23.6.0, la aplicacion Citrix Workspace para Android permite configurar el tipo
de almacén mediante el par de clave-valor basado en AppConfig para configurar la aplicacion Citrix
Workspace. Ahora, los administradores pueden controlar la apariencia de la aplicacion.

Este es el par de clave-valor:

+ Clave: storeType
« Tipo de valor: Entero
« Valor:

¥ Si se establece en 1 (predeterminado), los usuarios pueden ver la carga nativa o predetermi-
nada del almacén.
X Si se establece en 2, los usuarios pueden ver el almacén dentro de una interfaz web.

Nota:

Esta funcion no requiere habilitacion.

Controlar las configuraciones de almacén mediante soluciones de administracion
unificada de dispositivos de punto final

La aplicacion Citrix Workspace para Android comenz6 a admitir la configuracion remota de la URL
de almacén de Workspace mediante soluciones de administracion unificada de dispositivos de punto
finala partir de laversion 23.4.5. Como administrador, puede administrar las URL de los almacenes de
forma remota con pares de clave-valor basados en AppConfig mediante soluciones de administracion
unificada de dispositivos de punto final.

Para obtener mas informacion, consulte Funcion para configurar almacenes mediante soluciones de
administracion unificada de dispositivos de punto final.

A partir de la version 23.7.5, los administradores pueden configurar si los usuarios finales pueden
modificar las URL de almacén mediante un par clave-valor basado en AppConfig:

« clave: restrict_user_store_modification
« tipo de valor: booleano
« Valor:

X Sise establece en true, los usuarios finales no pueden modificar el almacén (agregar, eliminar
o modificar).

X Si se establece en false, los usuarios finales pueden modificar el almacén.
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Nota:

Sielindicador restrict_user_store_modification se establece en true, todos los almacenes ex-
istentes se eliminan antes de agregar un nuevo almacén configurado para administracion unifi-
cada de dispositivos de punto final.

Deteccion y prevencion de capturas de pantalla mediante soluciones de
administracion unificada de dispositivos de punto final (UEM)

A partir de la version 23.10.0, los administradores pueden impedir que los usuarios finales realicen
capturas de pantalla en el nivel de la aplicacion Citrix Workspace. Esta funcion evita las filtraciones
deinformacioén confidencial o privada. Los administradores pueden configurar esta funcion mediante
un par clave-valor basado en AppConfig:

« clave: restrictScreenshot
« tipo devalor: booleano
« Valor:
0 Si se establece en true, los usuarios finales no podran realizar capturas de pantalla.

0 Si se establece en false, los usuarios finales podran realizar capturas de pantalla.

Periféricos

February 21, 2024

Modo de entrada Scancode para teclado externo

Apartir de laversion 24.1.0, puede seleccionar Scancode como modo de entrada del teclado mientras
usa un teclado fisico externo. Esta funcion resulta Gtil cuando usa dispositivos Android con un teclado
estandar externo para PC con Windows. Similar al uso de la funcion DeX de Samsung.

Con Scancode, puede usar la distribucion del teclado del VDA en lugar del teclado virtual de Android.
De esta forma, puede adoptar completamente el estilo de entrada de Windows en lugar de usar el de
Android. Eso resulta muy Gtil cuando se escribe en idiomas de Asia oriental, ya que mejora significa-
tivamente la experiencia general del usuario. Es posible que el usuario final use la distribucién del
teclado del servidor en lugar de usar la del cliente. Para obtener mas informacion, consulte la seccion
Caso de uso de este articulo.
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Como utilizar la funcion

Para usar la funcién Scancode:

1. Abra la aplicacion Citrix Workspace para Android y vaya a Ajustes > General > Teclado.

2. Toque Modo de entrada de teclado externo.

External keyboard input mode

® Unicode

O Scancode

3. Seleccione una de estas opciones:

« Scancode: Envia la posicion de la tecla del teclado del lado del cliente al VDA y el VDA
genera el caracter correspondiente. Aplica la distribucion del teclado del lado del servidor.

« Unicode: Envia la tecla del teclado del lado del cliente al VDA, y el VDA genera el mismo
caracter en el VDA. Aplica la distribucion del teclado del lado del cliente.

De forma predeterminada, Unicode esta seleccionado como modo de entrada del teclado ex-
terno.

4. Toque Scancode.

Durante una sesion, puede cambiar el teclado remoto mediante la funcidén IME y la entrada en
la distribucion del teclado del servidor.

Caso de uso

Por ejemplo, imagine una situacion en la que usa una distribucién de teclado internacional de EE. UU.
conectada a su dispositivo Android.

Si elige Scancode y pulsa la tecla situada junto a Blog Mayus en el teclado externo, el cédigo de esca-
neo 1E se envia al VDA. A continuacidn, el VDA usa 1E para mostrar el caracter a.
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Si elige Unicode y pulsa la tecla situada junto a Blog MayUs en el teclado externo, el caracter a se
envia al VDA. Por lo tanto, aunque el VDA utilice otra distribucion de teclado con un caracter diferente
en la misma posicion, en la pantalla se mostrara el caracter a.

Nota:

Unicode es el modo preferido para escribir cuando se utiliza un teclado tactil en dispositivos
moviles. Esto se debe a que las teclas de un teclado tactil no suelen generar un codigo de esca-
neo.

Compatibilidad con camaras web externas

La aplicacion Citrix Workspace para Android ahora es compatible con cdmaras web conectadas exter-
namente en las sesiones. Conecte una cdmara web USB y Usela para realizar videoconferencias. Para
ello, toque el icono de la cdmara y después seleccione el nombre de la cdmara web externa. Mejora
la experiencia en las sesiones al aprovechar los recursos disponibles para los usuarios finales.

Nota:

El nombre de la cdmara web externa solo se muestra después de detectarse una camara externa.

Select Camera

O Front Camera

O Back Camera

O Microsoft® LifeCam HD-5000

La proxima vez que use una aplicacion de videoconferencia, el sistema recordara sus preferencias 'y
utilizara la preferencia de cdmara en consecuencia. Por ejemplo, si se finalizé la dltima videollamada
con una preferencia de cAmara web externa, la proxima vez se seleccionara de forma predeterminada
esa camara web externa.

Para cambiar las preferencias de lacamara, toque elicono de lacamara en la pantalla. También puede
cambiar las preferencias de la cAmara durante las llamadas.
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Nota:

Al quitar la cAmara externa, el icono flotante de varias cémaras.cambia a un botdn de voltear
@. Elcuadrode didlogo Seleccionar camara se cierra si estd abierto y la vista de cAmara externa
del VDA deja de responder.

Asignacion de unidades del cliente

La aplicacion Citrix Workspace informa al servidor de las unidades de cliente disponibles. De forma
predeterminada, a las unidades del cliente se les asignan letras de unidad del servidor, de manera
que parezca que estan directamente conectadas a la sesion. Estas asignaciones estan disponibles
solamente para el usuario durante la sesién actual.

Nota:

Esta funcion solo es compatible con versiones de Android con SDK que tengan la version 24 o

una posterior.

La asignacion de unidades de cliente (CDM) permite dispositivos de almacenamiento plug-and-play
en una sesion. Por lo tanto, puede utilizar dispositivos de almacenamiento masivo (como, por ejem-
plo, unidades extraibles) para copiary pegar documentos entre la unidad extraible y el dispositivo del
usuario.

Limitaciones de la funcion:

« Se ha constatado que las API de Android son lentas, lo que retrasa ciertas operaciones.
« La asignacion CDM para almacenamiento externo no es compatible con dispositivos Pixel.
« La asociacion de tipos de archivo no se admite en dispositivos de almacenamiento externos.

Problema conocido de la funcion:

« La pantalla de la aplicacion Workspace puede cambiar entre primer plano y segundo plano al
conectar un dispositivo de almacenamiento externo.

Mejora de la asignacion de unidades de cliente

Antes se aplicaba una opcion seleccionada de almacenamiento del dispositivo para todos los
almacenes configurados.

A partir de la version 20.8.0, la aplicacion Citrix Workspace le permite seleccionar una opcién de alma-
cenamiento del dispositivo dedicada para cada almacén configurado.

Durante el inicio de sesion, aparecera un mensaje para seleccionar el tipo de almacenamiento del
dispositivo, junto con los detalles del almacén. Puede realizar una de las siguientes acciones:
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+ Seleccione una de las opciones de almacenamiento del dispositivo y toque Aceptar: esa selec-
cion se aplicara solo a la sesion actual. En cada inicio, aparece un mensaje para que seleccione
el tipo de almacenamiento del dispositivo.

« Seleccione unade las opciones de almacenamiento del dispositivo, seleccione No volver a pre-
guntar y toque Aceptar: esa seleccion se aplicara a todos los inicios de sesion de ese almacén.
No se le volvera a preguntar.

« Seleccione Cancelar: Se le pedira que seleccione un tipo de almacenamiento del dispositivo en
cada inicio y también dentro de una sesion. La sesion no tiene acceso al almacenamiento del
dispositivo.

Nota:

Esta funcion solo se aplica en los inicios directos de ICAy en los almacenes configurados de Citrix
Gateway. Es compatible con almacenes que tienen una configuracion SSL de extremo a extremo.

Citrix Casting

Citrix Casting combina entornos digitales y fisicos para entregar aplicaciones y datos dentro de un
espacio inteligente y seguro. El sistema completo conecta dispositivos (o cosas), como aplicaciones
moviles y sensores, para crear un entorno inteligente que responda adecuadamente.

Citrix Ready Workspace Hub se ha construido sobre la plataforma Raspberry Pi 3. El dispositivo que
ejecuta la aplicacion Citrix Workspace se conecta a Citrix Ready Workspace Hub y transmite las apli-
caciones o los escritorios hacia una pantalla mas grande.

Con Citrix Casting, puede:

« Moverse por su sesion sin iniciar una sesion VDA en los dispositivos mdviles.
« Para consultar la lista de Workspace Hubs disponibles, toque Ver lista de hubs desde el cuadro
de dialogo de Workspace Hub.

Configuracion de Citrix Casting

Citrix Casting se habilita cuando se cumplen todos estos requisitos del sistema:

« Aplicacion Citrix Workspace 1809 para Android o una version posterior
« Bluetooth habilitado
« Ubicacion habilitada

« El dispositivo mévil y Workspace Hub deben utilizar la misma red Wi-Fi

Para activar la funcién Citrix Casting, toque Parametros y Citrix Casting en su dispositivo.

Para obtener mas informacion sobre Citrix Ready Workspace Hub en la aplicacién Citrix Workspace,
consulte Configurar Citrix Ready Workspace Hub.
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Para obtener informacion sobre Citrix Ready Workspace Hub, consulte la documentacion de Citrix
Ready Workspace Hub.

Tarjeta inteligente USB

La aplicacion Citrix Workspace admite lectores de tarjetas inteligentes USB con StoreFront. Si estan
habilitadas, puede usar tarjetas inteligentes USB con estos fines:

« Inicio de sesion con tarjeta inteligente - Autentica usuarios a la aplicacion Citrix Workspace.

+ Compatibilidad con aplicaciones de tarjetas inteligente: Permite que las aplicaciones pub-
licadas compatibles con tarjetas inteligentes puedan acceder a dispositivos de tarjetas
inteligentes locales.

La aplicacion Citrix Workspace admite esta funcion en todos los dispositivos Android incluidos en
Biometric Associates.

La aplicacion Citrix Workspace admite los siguientes tipos de tarjetas inteligentes USB:

« Tarjetas Personal Identity Verification (PIV)
« Tarjetas CAC (Common Access Card)

Las tarjetas inteligentes USB se admiten en el sistema operativo Android desde la version 7.x hasta la
11.x.

También puede habilitar la autenticacidn con tarjeta inteligente USB desde Parametros > Adminis-
trar cuentas.

Configurar una tarjeta inteligente USB

Requisito previo:
« Descargue e instale el servicio Android PC/SC-Lite desde Google Play Store.

1. Conecte el lector de tarjetas inteligentes USB al dispositivo mévil. Para obtener informacion
sobre como conectar lectores de tarjetas inteligentes, consulte las especificaciones del lector
de tarjetas inteligentes proporcionadas por el fabricante.

2. Agregar una cuenta de StoreFront que tenga una tarjeta inteligente habilitada

3. Enlapaginadeinicio de sesion dela aplicacion Citrix Workspace, toque Agregar cuenta. Toque
la opcion Usar tarjeta inteligente.

4. Para modificar una cuenta existente para usar la autenticacion con tarjeta inteligente USB,
toque Cuentas > Modificar, y toque la opcion Usar tarjeta inteligente.
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Funcién para la redireccion de camaras web

Ahora puede redirigir la cAmara frontal de su dispositivo a la sesion. Se admiten aplicaciones de 32y
64 bits. De forma predeterminada, la redireccion automatica de la camara web esta inhabilitada.

Compatibilidad con la redireccion de la camara frontal y trasera

Ahora, la aplicacion Citrix Workspace para Android le permite cambiar de la cdmara frontal a la trasera
y viceversa dentro de la sesion HDX. Se admiten aplicaciones de 32 y 64 bits.

Aparece un botdn flotante alinvocar la cdmara. Toque unavez en el botdn flotante para cambiar entre
la cdmara frontal y la trasera. También puede mover el botdn flotante libremente por la pantalla 'y
colocarlo donde quiera.

Problemas conocidos de la funcion

« El botdn flotante queda tapado parcial o totalmente cuando la funcién de proyeccion o la fun-
cion de escaneo de documentos se habilitan.

Compatibilidad con microfono externo

Antes, la aplicacion Citrix Workspace para Android solo admitia la redireccién de audio a través del
micréfono del dispositivo.

A partir de la version 23.10.5, la aplicacion Citrix Workspace para Android admite micréfonos externos.
Los micréfonos pueden ser dispositivos periféricos USB o Bluetooth.

Tras conectar un micréfono USB o Bluetooth, el audio se redirige desde el micréfono externo a la
sesion. Al retirar el micréfono externo del dispositivo, el audio se redirige automaticamente al microé-
fono del dispositivo.

Esta funcidn es Gtil cuando se conecta un micréfono externo, por ejemplo, a un(a):

. teléfono

+ tableta

+ televisor inteligente

+ monitor externo en una sala de conferencias.

Prolongar pantalla

December 7, 2023
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Compatibilidad con Zebra Workstation Connect

Esta version es compatible con las funciones de la tableta Zebra: iniciador de escritorio y experiencia
en modo escritorio. La experiencia de usuario de la tableta Android se refleja en el monitor del cliente
con Zebra Workspace Connect.

La aplicacion Citrix Workspace admite estos dispositivos Zebra:

« Equipos moviles EC50, EC55, ET56
o TC52x,

o TC57x,

o TC52ax,

o TC52x-HC

« TC52ax-HC

Para obtener mas informacion sobre la administracion del dispositivo Zebra, consulte Administrar
dispositivos Zebra Android en la documentacion de Citrix Endpoint Management.

Compatibilidad con varias pantallas en Samsung DeX

Samsung DeX (Desktop eXperience) esta disponible en algunos dispositivos portatiles Samsung de
gama alta. La funcién DeX le permite convertir su dispositivo en una experiencia similar a la de un
escritorio mediante la conexion de un teclado, un mouse y un monitor.

Puede conectar el dispositivo compatible con DeX y la pantalla externa para prolongar la sesion de
escritorio a la pantalla externa. La pantalla externa debe ser compatible con el protocolo DeX. Puede
prolongar o mostrar contenido diferente en la pantalla de Samsung DeXy en la pantalla externa.

Importante:

« Esta funcion solo se aplica a la plataforma Samsung DeX y no a Chrome OS ni a otros dis-
positivos Android.

« Estafuncion solo es para sesiones de escritorio de Citrix y no para sesiones de aplicaciones.

« El icono Prolongar solo esta disponible en la pantalla DeX. Inicie la sesion de escritorio
desde la pantalla DeX.

« Laresolucién de la pantalla externa depende del dispositivo Samsung DeX, la pantalla ex-

ternay el resto del hardware utilizado.

Configurar el modo Prolongar

Para habilitar el modo Prolongar:
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1. Conecteeldispositivo quetieneel protocolo Samsung DeX al monitor externo mediante el cable.
También puede conectar el dispositivo compatible con Samsung DeX al monitor Samsung. El
monitor Samsung debe ser compatible con el protocolo DeX en el modo inalambrico.

Nota:

La configuracién funciona mejor con adaptadores USB-C HDMIy USB-C Dock.

2. Abra la aplicacion Citrix Workspace e inicie una sesion de escritorio desde la pantalla Samsung
DeX.

3. Vaya a la barra de herramientas y toque el icono Prolongar.

Sugerencia:

Para quitar la extension de pantalla, toque el icono Prolongar de nuevo.

4. Utilice la funcidn para arrastrar y colocar para mover la ventana de la aplicaciéon al monitor ex-
terno.

Limitacion:
Suelte el puntero del mouse en el borde de la pantalla cuando arrastre una ventana a otra

pantalla. ContinGe la accidn para arrastrar y colocar con un mouse desde la pantalla de

destino para mover la ventana.

Nota:

+ Puede girar la pantalla del dispositivo para adaptarla a sus necesidades.
« Ajuste el tamafio de la fuente para facilitar la lectura en los parametros de visualizacion de
la sesion de la seccion Escala y disefio.

Configurar la disposicion de las pantallas

Para configurar la disposicion de las pantallas:
Requisito previo:

Configure la disposicion de las pantallas antes de iniciar la sesion.

1. Abra la aplicacién Citrix Workspace y vaya al icono de Parametros > Parametros > General >
Pantalla > Disposicion de las pantallas.
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Display Arrangement

® Automatic

(O Device screen to the right

(O  Device screen to the left

CANCEL

2. Seleccione una opcidén adecuada.
La pantalla del dispositivo aparece a la derecha o a laizquierda.

Importante:

+ La pantalla Samsung DeX es la pantalla principal.

« Solo una pantalla puede mostrar la IU de la aplicacion Citrix Workspace.
+ Solo puede conectar una pantalla externa.

« La aplicacion Citrix Workspace se cierra al iniciar una sesion.

Experiencia de usuario

February 21,2024

Tiempo de espera por inactividad en sesiones de la aplicacion Citrix Workspace

El administrador puede especificar el tiempo de inactividad permitido. Una vez transcurrido el
tiempo de espera indicado, aparece un mensaje de autenticacion.

El valor del tiempo de espera por inactividad se puede establecer desde 1 minuto hasta 24 horas. De
forma predeterminada, el tiempo de espera por inactividad no esta configurado. Los administradores
pueden configurar la propiedad inactivityTimeoutinMinutesMobile mediante un médulo de Power-
Shell. Toque aqui para descargar los médulos de PowerShell de la configuracion de la aplicacion Citrix
Workspace.

Cuando haya alcanzado el valor de tiempo de espera especificado, la experiencia del usuario final
sera la siguiente, seglin el tipo de autenticacion configurado:
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« Cuando se agote el tiempo de espera por inactividad, recibird un mensaje para proporcionar
una autenticacion biométrica, que le permitira acceder de nuevo a la aplicacion Citrix Work-
space.

« Si puede cancelar la solicitud de autenticacion biométrica, aparece este mensaje:
La aplicacién Citrix Workspace esta bloqueada.
Debe autenticarse para seguir utilizando la aplicacion Workspace.

« Siel codigo de acceso no esta configurado en Android, debe iniciar sesién con las credenciales
una vez transcurrido el tiempo de espera por inactividad.

Nota:

Esta funcion solo se aplica a clientes de Workspace (nube).

Opcion para inhabilitar la visualizacion de mensajes de error

Ahora puede inhabilitar la visualizacion del siguiente mensaje de error relacionado con la supervision
dered:

“Puede que la conexion se ralentice de forma temporal”.

Parainhabilitar el mensaje de error relacionado con problemas de red en una sesion, vaya a Avanzado
y seleccione la opcién Inhabilitar mensajes de supervision de red.

Mejora de la interfaz de usuario

« A partir de la version 20.7.0, puede quitar los detalles de la cuenta de almacén a través de la
opcion Modificar. Toque Quitar cuenta para quitar los detalles de la cuenta.

« A partir de la version 20.7.5, la ficha Recientes muestra las aplicaciones moviles nativas junto
con las aplicaciones y escritorios publicados.

« A partir de la version 20.10.0, la aplicacion Citrix Workspace admite los requisitos actuales de la
API de destino de Google Play para Android 10.

« A partir de la versién 20.10.0, recibira una notificaciéon sobre conexiones no seguras cuando
intente agregar un almacén HTTP.

« A partir de la version 21.3.5, puede navegar hacia adelante y hacia atras en aplicaciones web y
de software como servicio (SaaS).

En su teléfono movil, los botones de navegacion aparecen en la parte inferior izquierda de la
sesion de las aplicaciones SaaS y web de su espacio de trabajo.
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Los botones de navegacion aparecen en la parte superior izquierda de la sesion de la aplicacion
SaaS de su tableta.

« A partir de la version 21.4.0, puede buscar palabras o frases en sus aplicaciones web y SaaS.
Para realizar las busquedas, siga estos pasos.

1. Toque el botdn de puntos suspensivos situado en la parte inferior derecha y seleccione

Buscar en la pagina.
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3. Al escribir, aparece el resultado de la bisqueda (por ejemplo, la palabra “imagine”).

> @ citrix.com e}

cifrix

Imagine what’s
possible when your
technology gives
people the space
they need to do their
very best work

Imagine

Get to know Citrix

x Imagine /18 Fay

« Apartir de la version 21.6.0, puede descargar archivos de texto, audio y video (con y sin enlaces
directos). Para archivos de texto, audio y video con enlaces directos, toque el enlace para descar-
garlos directamente. Puede obtener una vista previa de los archivos de audio y video antes de
descargarlos.

Para descargar archivos sin enlaces directos, toque el boton de puntos suspensivos de la parte

inferior derecha y seleccione Descargar.
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Una vez finalizada la descarga, una notificacion indica que el archivo se guardé en su carpeta
de descargas.

N ) .
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« A partir de la version 21.8.5, ahora admitimos la Beta 4 de Android 12 en la aplicacion Citrix
Workspace para Android. La actualizacion de la version de la aplicacion Citrix Workspace a la
version 21.8.5 garantiza un desarrollo y una asistencia ininterrumpidos para los dispositivos que
se actualizan a la Beta 4 de Android 12.

« A partir de la version 21.9.0, la aplicacion Citrix Workspace admite la Beta 4 de Android 12. Si
se halla en almacenes HTTP, para obtener un contexto protegido, le recomendamos pasar a
almacenes HTTPS. Para obtener mas informacion, consulte HTTPS.

« A partir de la version 22.2.0, puede acceder a una lista de aplicaciones iniciadas recientemente
para un acceso rapido al tocary mantener presionado el icono de la aplicacién Citrix Workspace.

DirectDesktop
GatewayDesktop

Evernote

FileExplorer

Integracion del Asistente de Google

Puede interactuar con el Asistente de Google para iniciar recursos como aplicacionesy escritorios sin
tener que iniciar la aplicacion Citrix Workspace cada vez. Todos los recursos abiertos recientemente
se enumeran en los accesos directos del Asistente de Google. Seleccione los que prefiera agregar en
un acceso directo.

Para llevar a cabo la configuracion:
1. Inicie la aplicacion Citrix Workspace y abra el recurso que quiere agregar en un acceso directo.

2. Abra los parametros del Asistente de Google desde su dispositivo.
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Nota:

El acceso a los parametros del Asistente de Google puede variar segln la version de An-
droid y el dispositivo Android que utilice.

Aconsejamos usar el comando de voz para abrir los parametros del Asistente de Google.
3. Desplacese hacia abajo y toque Shortcuts.

4. Toque Citrix Workspace app y seleccione el recurso que quiere agregar en un acceso directo.
Ya puede usar comandos de voz para iniciar el recurso.

Shortcut created. Next time just say,

5. (Opcional) Puede modificar y actualizar el comando de voz.

Hey Google, launch Workday in workspace

@) Workday

Experiencia en las sesiones

February 21,2024

Equiparacion de PPP

La funcidn Equiparacion de PPP garantiza que la sesion virtual se genere de acuerdo con los PPP del
dispositivo. Anteriormente, incluso en teléfonos moviles y tabletas con valores altos de PPP, no se
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tenian en cuenta los PPP del dispositivo para visualizar la sesion. A partir de la version 24.1.0, un
nuevo parametro de la pantalla ayuda a conseguir la equiparacion de PPP.

En su dispositivo, vaya a la aplicacién Citrix Workspace para Android > Parametros > General > Pan-
talla > Resolucion de la sesion >y seleccione la opcién Equiparar PPP del cliente.

Session Resolution

@  Match client DPI

Match server

Fit screen

Optimize for high
resolution

Optimize for metro apps

CANCEL

En otras palabras, la aplicacion Citrix Workspace intenta equiparar automaticamente la resolucion de
la pantalla y los parametros de escalado de PPP del dispositivo Android con la sesion de Citrix. Esta
funcion mejora la experiencia del usuario al presentar las sesiones en funcion de los PPP disponibles
del teléfono o la tableta. Ahora, los iconos, el texto y la claridad de la imagen de la sesion son mas
nitidos y cdmodos de leer.

Por ejemplo, al seleccionar la opcion Equiparar PPP del cliente, los iconos, el texto y las imagenes
de la sesidn se muestran nitidos.
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Por el contrario, al seleccionar la opcion Ajustar a la pantalla, los iconos, el texto y las imagenes de
la sesidn tienen un tamafio mas pequefio.
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Nota:

Cuando conecta un monitor externo, la sesion continGia generandose con los PPP del dispositivo
principal debido a la limitacion de Android.

Enlightened Data Transport (EDT)

En versiones anteriores, habia sesiones que no se iniciaban correctamente cuando no se podian es-
tablecer conexiones Enlightened Data Transport (EDT) entre Citrix Gateway y el VDA. A partir de la
versidn 21.5.0, las conexiones EDT fallidas recurren a TCP.

Parametros de pila EDT habilitados de forma predeterminada

A partir de la version 21.7.0, los parametros de pila EDT estan habilitados de forma predeterminada.
Como resultado, hemos quitado la opcién Parametros de pila EDT de Parametros > Avanzado.

Hasta ahora, la opcién de inhabilitar los parametros de pila EDT estaba disponible para los usuarios.
Con esta opcion disponible, no todos los clientes seguian los requisitos personalizados de tamafio de
segmento maximo (MSS) de EDT de forma regular. Como resultado, la fragmentacion se producia con
la degradacion del rendimiento de HDXy problemas al establecer sesiones para estos clientes. Con los
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parametros de pila EDT recién habilitados de forma predeterminada, la satisfaccion y la experiencia
general de los usuarios han mejorado.

Conexion en paralelo

Apartirdelaversion 21.7.0, presentamos la funcion de conexion paralela EDT y TCP. La funcién reduce
los tiempos de conexion.

Antes, al establecer una conexion, la aplicacion Citrix Workspace intentaba conectarse mediante EDT.
Las conexiones con EDT fallidas recurrian a TCP, lo que provocaba estos problemas, que ahora se han
resuelto:

« Aumento del tiempo de conexion en casos de recurrencia.
« Lafiabilidad de la sesion y la reconexion automatica de clientes tendian a favorecer a TCP.
« Se necesitaba detener la conexion para volver a intentar la conexién TCP.

Funciones de deteccion de MTU agregadas a EDT

Hemos agregado funciones de deteccion de unidades de transmision maxima a Enlightened Data
Transport (EDT). Como resultado, ahora puede disfrutar de una experiencia de HDX estable, propor-
cionada por EDT.

Antes, EDT fallaba en varios casos, como en conexiones VPN, Wi-Fi, 4G o 3G, y en Microsoft Azure,
causadas por la pérdida de paquetes debido al tamafio de los paquetes.

Al intentar iniciar una sesion, la fragmentacion de paquetes provocaba la desconexion de sesiones.
Como solucién temporal, era necesario ajustar el tamafio maximo de segmento (MSS) de EDT en el
archivo de StoreFront, lo que implicaba una configuracién adicional. Al agregar las funciones de de-
teccion de MTU a EDT, estos problemas quedan resueltos.

Las funciones de deteccién de MTU agregadas a EDT funcionan en sesiones alojadas en VDA 1912 y
versiones posteriores.

Inicio automatico del archivo ICA

Puede tocar el recurso correspondiente para iniciar sus aplicaciones y escritorios publicados. Esta
funcion requiere la version 1912 de StoreFront (local) o una posterior.

Nota:

« El inicio automatico de los archivos ICA solo esta disponible en los dispositivos Chrome-
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book y solo en las URL de almacén HTTPS.
« No seleccione la opcién Recordar mi eleccién cuando inicie un recurso.

Inicio mejorado de sesiones

Las aplicaciones y escritorios publicados se inician en ventanas separadas. Esta mejora le ayuda a
usar la ventana de enumeracion de almacén e interactuar con ella sin tener que desconectar ni cerrar
la sesion.

Nota:

« Esta funcion solo se ofrece en dispositivos Chromebook.
« Esta funcién no se ofrece en tabletas, teléfonos ni Samsung DeX.

Limitaciones:

« Después de cambiar cualquier parametro de usuario, debe volver a iniciar la sesién para que
los cambios surtan efecto.

+ Las aplicacionesy el escritorio se denominan “Espacio de trabajo”en la barra de tareas;
no adquieren el nombre a partir de la sesion.

« No se puede utilizar mas de una sesion a la vez.

Indicador de estado de la bateria
Ahora el estado de la bateria del dispositivo se muestra en el drea de notificaciones de las sesiones de
Citrix Desktop.

Nota:

Elindicador de estado de la bateria no se muestra para el VDA del servidor.

Citrix HDX RealTime Media Engine incrustado
Apartir de laversion 20.3.0, la aplicacion Citrix Workspace utiliza la version 2.9 de Citrix HDX RealTime
Media Engine (RTME).

Nota:

No es necesario instalar HDX RTME para usar Skype Empresarial, solo se necesita la aplicacion
Citrix Workspace. Si HDX RTME ya esta instalado en el dispositivo Chromebook, desinstalelo.

Para habilitar HDX RTME desde la aplicacién Citrix Workspace:

De forma predeterminada, este parametro esta desactivado.
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Para habilitar HDX RTME desde la aplicacién Citrix Workspace, vaya a Parametros > Avanzado y se-
leccione Habilitar RealTime Media Engine.

Esta funcidn se admite en:

« Chromebooks con procesadores x86.
« Dispositivos con Android 6.0 o versiones posteriores.

Nota:

Solo se necesita la aplicacion Citrix Workspace para usar Skype Empresarial. No es necesario
instalar HDX RTME. Si HDX RTME ya esta instalado en el dispositivo Chromebook, debe desinsta-

larlo.

Para obtener mas informacion, consulte ladocumentacion de HDX RealTime Optimization Pack 2.9.

Redireccion de dispositivos USB

A partir de la version 20.9.0, la funcidn de redireccion de USB es totalmente funcional y esta lista para
la disponibilidad general. De forma predeterminada, la funcién de redireccion de USB esta inhabili-
tada.

Esta funcion permite la redireccion de dispositivos USB arbitrarios desde maquinas cliente a Citrix
Virtual Apps and Desktops y Citrix DaaS. Esto le permite interactuar con una amplia seleccion de dis-
positivos USB genéricos en una sesion como si estuvieran conectados fisicamente a ella.

Como requisito previo para administrar esta funcion mediante Citrix Global App Configuration Ser-
vice, debe habilitar la funcion de redireccion de USB en el Delivery Controller. Para obtener mas in-
formacion sobre como configurar la redireccion de USB en el Delivery Controller, consulte la seccion
Dispositivos USB genéricos de la documentacion de Citrix Virtual Apps and Desktops.

Citrix Global App Configuration Service ofrece a los administradores de Citrix la capacidad de entre-
gar direcciones URL de servicio de Citrix Workspace y parametros de la aplicacion Citrix Workspace a
través de un servicio administrado de forma centralizada.

La funcion de redireccion de USB esta integrada y se puede configurar a través de Citrix Global App
Configuration Service. Puede administrar la funcion mediante Citrix Global App Configuration Service
en el caso de redes no conectadas a dominios.

Para obtener informacién sobre cobmo configurar la funcién con este método, consulte Global App
Configuration Service en la documentacion para desarrolladores.

Nota:
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Esta funcion esta disponible para el pablico a partir de la version 20.9.0. En la version 20.8.1y en
las versiones anteriores, solo esta disponible si se solicita.

La directiva Redireccion de USB debe establecerse en Permitida en el Delivery Controller. Para
obtener informacion sobre como configurar la redireccion de USB en Citrix Studio, consulte Configu-
rar la redireccion de USB genérico en la documentacion de Citrix Virtual Apps and Desktops.

Para impresoras y escaneres:

Instale los controladores especificos del proveedor en el dispositivo. Una vez finalizada la instalacién,
es posible que el software del proveedor pida que vuelva a conectar el dispositivo USB. Vuelva a conec-
tar el dispositivo USB para redirigirlo.

Para Chromebooks:

De forma predeterminada, el sistema operativo Chrome bloquea los dispositivos USB (por ejemplo,
las unidades USB). En el caso de Chromebooks administrados, debe permitir la lista de dispositivos
desde la consola de administracion de Google.

Para obtener informacién sobre como incluir en la lista de dispositivos USB permitidos en un Chrome-
book, consulte el articulo de Knowledge Center CTX200825.

Nota:

Segln el dispositivo USB redirigido y la latencia de la red, puede que el dispositivo tarde un
tiempo en aparecer en el Explorador de Windows.

Configurar la redireccion de USB en teléfonos moviles, tabletas y Samsung DeX

1. Agregue un almacén habilitado para directivas de redireccion de USB e inicie una sesion.

2. Toque elicono de la barra de herramientas de la sesién como se muestra en el siguiente cuadro
de dialogo:
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3. Toque el icono USB de la barra de herramientas de la sesion.

4. Los dispositivos USB conectados aparecen en la ventana de dispositivos USB como se muestra
a continuacion:

19:36 ¢ R & -

« USB devices

Kingston DataTraveler G3
ilable 1o redirect

Genaric

I o <

5. Para redirigir un dispositivo USB concreto, toque la opcidn Alternar situada junto al dispositivo
en cuestion.

Aparecera un cuadro de dialogo de permisos de Workspace.
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Workspace

Allow Workspace to access Cruzer
Blade?

6. Toque Aceptar para conceder permiso para que la aplicacion Citrix Workspace redirija el dispos-
itivo.

Nota:

Este paso es obligatorio para redirigir el dispositivo USB.

El dispositivo USB se redirige y el estado se muestra de esta manera:

19:36 @ % B -

<« USB devices

Kingston DataTraveler G3
Redirected to this session [ ]
Generic

Tap toggle to redirect the device

11 o <
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Configurar la funcion de redireccién de USB en Chromebooks

1. Agregue un almacén habilitado para directivas de redireccion de USB e inicie una sesion.

2. Toque Aceptar para conceder permiso para que la aplicacion Citrix Workspace redirija el dispos-

itivo.

Nota:

La concesion de permisos es un paso obligatorio y el mensaje solo aparece en una insta-

lacién nueva.

Caonfirm USB Permission

Allow "Waorkspace” to access:
@ Mass Storage Device from JetFlash (serial number
17PWOCRFCOT7FAZS)

3. Conecte el dispositivo USB.

4. Toque elicono de la barra de herramientas y después el icono USB de la barra de herramientas

de la sesidn.

JetFlash Mass Storage Device

Available Lo redivect

Tap toggle to redirect the device

Nota:

Siun dispositivo USB no aparece en la lista, verifique que esté incluido en la lista de permi-
tidos.

Para obtener informacién sobre cdmo incluir en la lista de dispositivos USB permitidos en un
Chromebook, consulte el articulo de Knowledge Center CTX200825.

5. Para redirigir el dispositivo USB, toque la opcion Alternar del dispositivo que quiere redirigir.

6. Toque Aceptar para conceder permiso para que la aplicacion Citrix Workspace redirija el dispos-

itivo.
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Caonfirm USB Permission

Allow "Waorkspace® to access:
@ Mass Storage Device from JetFlash (serial number
17PWOCRFCOT77FAZS)
“ Cancel

Se redirige el dispositivo USB y se actualiza el estado. Cierre el cuadro de didlogo para seguir
utilizando el dispositivo USB redirigido.

Nota:

« Siseredirige una unidad USB, aparecera como aparece en una sesion.
« Sise redirige una impresora o un escaner, se muestra en la seccién Dispositivos del panel
de control.

Dispositivos USB probados

Dispositivo Fabricante Modelo

Impresora HP LaserJet P2014
Escaner HP Scanjet G3010
Escaner Canon CanoScan LiDE 700F
SpaceNavigator 3Dconnexion

Impresora Brother QL-580N

Escaner HP Scanjet 200

Problemas conocidos:

+ No se admite mas de un dispositivo USB a la vez.
« Por ahora, los dispositivos USB de audio y video no son compatibles.

Redireccion automatica de dispositivos USB

La aplicacion Citrix Workspace le permite redirigir dispositivos USB automaticamente al conectarlos.
Al conectar un dispositivo USB, aparece un mensaje en el que se le pide permiso. Después de conceder
el permiso, el dispositivo USB se redirige automaticamente.

Nota:

Esta funcion solo esta disponible a demanda y solamente si la funcion de redireccion de dispos-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 97



Aplicacion Citrix Workspace para Android

itivos USB esta habilitada.

Mejoras en la redireccion de audio

Antes, laredireccion de audio de las sesiones de escritorio requeria varios niveles de configuracion del
micréfono, y los pasos para establecer los permisos no eran intuitivos. Ahora, se han simplificado los
parametros de los permisos de micréfono para que sean mas faciles de usar. También puede habilitar
los permisos mientras esta en una sesion.

De forma predeterminada, la opcién de audio en Aplicacion Citrix Workspace > Parametros > Au-
dio esta habilitada. Ahora, la sesion puede detectar el ponente que ya esté conectado. Los admin-
istradores pueden habilitar o inhabilitar la redireccion de audio mediante Global App Configuration
Service.

Nota:

De forma predeterminada, el permiso de micr6fono esta inhabilitado tanto en el parametro de
la aplicacién Citrix Workspace como en la pagina de configuracion del almacén.

Es posible que se encuentre con uno de estos casos en los que la aplicacion Citrix Workspace o el
almacén inhabiliten el micréfono:

« Cuando los parametros de la aplicacion Citrix Workspace y del almacén inhabilitan el permiso
del micréfono, aparece el mensaje emergente Allow Workspace to record audio al iniciar la
sesion de escritorio y utilizar el micréfono. Toque While using the app.

« Cuando la aplicacién Citrix Workspace habilita el permiso del micréfono, pero los parametros
del almacén lo inhabilitan, aparece el mensaje emergente Permitir acceso al micréfono al ini-
ciar la sesion de escritorio y utilizar el micréfono. Toque en Permitir.

Sincronizacion de la distribucion de teclado

La aplicacion Citrix Workspace le permite habilitar la sincronizacion de la distribucion del teclado en
Parametros > General > Teclado > Sincronizacion de la distribucién del teclado.

La opcién Sincronizar distribucion del teclado permite sincronizar automéaticamente la distribucidn
del teclado con el agente VDA Yy el dispositivo del cliente.

En una instalacion nueva y de forma predeterminada, el IME del lado del cliente se habilita automati-
camente para japonés, chino y coreano, y la opcién Sincronizacion de la distribucion del teclado
esta desactivada.

Para habilitar la sincronizaciéon dindamica de la distribucion del teclado, active la opcion Sin-
cronizacion de la distribucién del teclado.
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Cuando la opcién de sincronizacion de la distribucion del teclado esté inhabilitada, tanto el IME del
lado del VDA (remoto) como el IME del lado del cliente se aplicaran en funcién del método de entrada
actual del dispositivo. Por ejemplo, si el IME del lado del cliente esta en inglés y el IME del lado del
VDA esta en japonés, se aplica el IME del lado del VDA (remoto).

Cuando la opcidn de sincronizacion de la distribucion del teclado est3 habilitada, el IME del lado
delclientetiene prioridad. Si cambia elidioma de entrada en el IME del lado del cliente, el IME del lado
del VDA también cambia. Por ejemplo, si cambia el IME del lado del cliente a japonés, el IME del VDA
cambia automaticamente a japonés. Al mismo tiempo, se utiliza el IME de japonés en el dispositivo
cliente durante la sesion.

Requisitos previos:

« Para Linux VDA, habilite las directivas de sincronizacion de la distribucion del teclado del
cliente y Mejora de IME.

« ParaWindows VDA, habilite las directivas Asignacién de distribucion de teclado Unicode, Sin-
cronizacion de la distribucion del teclado del cliente y Mejora de IME.

+ Laversion del VDA debe 7.16 o posterior.

Limitaciones de la funcion:

« Esta funcion solo funciona en los teclados internos de los dispositivos, no en teclados externos.

« La sincronizacion de la distribucion del teclado no es compatible con Gboard (el teclado de
Google).

« Ladistribucion del teclado solo puede sincronizarse desde el cliente hacia el servidor. Cuando
se cambia la distribucion del teclado en el lado del servidor, la del cliente no puede cambiarse.

+ Cuando se cambia la distribucion de teclado del cliente a una distribucién que no es compatible,
es posible que se sincronice la distribucion en el VDA, pero no se puede confirmar la funcionali-
dad.

Distribucion del teclado compatible con Windows VDA y Linux VDA

Distribucion del Distribucion del Distribucion de
teclado en Android Idioma del teclado teclado en Windows teclado en Linux
Bielorruso Bielorruso Teclado bielorruso by
(Bielorrusia) (Bielorrusia) (Bielorrusia)
Bulgaro Bulgaro Teclado bdlgaro bg
(maquina de escribir)

Chino simplificado Chino (simplificado, IME de Citrix: chino zh

China) (simplificado, China)
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Distribucion del
teclado en Android

Chino tradicional

Croata
Checo
Danés

Neerlandés

Neerlandés (Bélgica)

Inglés (Australia)
Inglés (Canada)
Inglés (Reino Unido)
Inglés (EE. UU.)

Estonio
Finlandés
Francés (Canada)
Francés (Suiza)
Francés (francés)
Aleman (Austria)
Aleman (Suiza)
Aleman (Alemania)
Griego

Hiangaro
Islandés

Irlandés

Italiano

Japonés

Idioma del teclado
Chino (tradicional,
Taiwan)

Croata (Croacia)
Checo

Danés

Neerlandés (Paises
Bajos)

Neerlandés

Inglés (Australia)
Inglés (Canada)
Inglés (Reino Unido)

Inglés (Estados
Unidos)
Estonio

Finlandés
Francés (Canada)
Francés (Francia)
Francés (Francia)
Aleman (Austria)
Aleman (Suiza)
Aleman (Alemania)
Griego

Hangaro
Islandés

Irlandés

Italiano (Italia)

Japonés

Distribucion del
teclado en Windows

IME de Citrix: chino
(tradicional, Taiwan)
Teclado croata

Teclado checo
Teclado danés

Teclado
estadounidense

internacional
Teclado belga (punto)

Teclado

estadounidense
Teclado

estadounidense
Teclado del Reino
Unido

Teclado
estadounidense
Teclado estonio

Teclado finés
Teclado francés
Teclado francés suizo
Teclado francés
Teclado aleméan
Teclado aleman suizo
Teclado aleman
Teclado griego
Teclado hdngaro

Teclado islandés

Teclado italiano

IME de Citrix: japonés

Distribucion de
teclado en Linux

tw

hr
cz
df

us

be

us

us

gb

us

ee
fi
fr
ch
fr
at
ch

at
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Distribucion del
teclado en Android
Coreano

Letdn

Noruego

Polaco

Portugués (Brasil)

Portugués (Portugal)

Rumano

Ruso (Rusia)
Eslovaco
Esloveno

Espafiol (México)

Espaniol (Espafia)
Sueco (Suecia)
Turco

Ucraniano

Idioma del teclado

Coreano
Letdn
Noruego (Bokmal)

Polaco

Portugués (Brasil)

Portugués (Portugal)

Rumano (Rumania)

Ruso
Eslovaco
Esloveno

Espafiol (México)

Espaniol (Espafia)
Sueco (Suecia)
Turco

Ucraniano

Continuidad del servicio

La continuidad del servicio elimina o minimiza la dependencia de la disponibilidad de los compo-
nentes involucrados en el proceso de conexion. Los usuarios pueden iniciar sus aplicaciones y es-

Distribucion del
teclado en Windows
IME de Citrix: coreano
Teclado letdn
Teclado noruego

Teclado polaco
(programadores)
Teclado portugués
(ABNT de Brasil)
Teclado portugués

Teclado rumano
(antiguo)
Teclado ruso

Teclado eslovaco
Teclado esloveno

Teclado
latinoamericano
Teclado espaiiol

Teclado sueco
Teclado F turco

Teclado ucraniano

Distribucion de
teclado en Linux
kr

v

no

pl

br

pt

ro

ru
sk
si

latam

es
se
tr

ua

critorios virtuales, independientemente del estado de los servicios en la nube.

Para obtener méas informacidn, consulte la seccién Continuidad del servicio de la documentacién de

Citrix Workspace.

Cambio de aplicaciones

Esta funcion permite al usuario final cambiar entre muchas aplicaciones publicadas que estan en la
misma sesion. Al tocar el icono Cambiar, puede desplazarse hacia arriba o hacia abajo para selec-

© 1999-2024 Cloud Software Group, Inc. All rights reserved.


https://docs.citrix.com/es-es/citrix-workspace/service-continuity.html

Aplicacion Citrix Workspace para Android

cionar una aplicacion, y se resalta la aplicacion en el foco. Puede ver el titulo de la aplicacion, una
imagen de vista previa y el titulo de la ventana.

Al abrir o cerrar una aplicacion, el recuento de aplicaciones se actualiza en consecuencia. Si algunas

aplicaciones se abren en otra sesion, el recuento de aplicaciones incluye todas las que estan abier-
tas.

Compatibilidad con visualizacion a pantalla completa

A partir de la version 23.8.0, el cddec H264 admite una reproduccion de video mejorada en el modo
de pantalla completa. Sisuele ver videos o depende mucho de contenido de video, le recomendamos
esta funcion. Esta disefiada para mejorar la visualizacion de videos en cuanto al rendimiento, la cali-
dad del video y la utilizacion de los recursos.

Configuracion

En la maquina de DDC, defina la directiva Usar codec de video para la compresion en Para toda la
pantalla para mejorar la compresion de video hasta 60 FPS.

Edit Setting
Use video codec for compress

Incorporacion del acceso directo Ctrl+Alt+Supr a la barra de herramientas de la sesion

Apartirde laversion 23.9.5, la barra de herramientas de la sesion tiene una opcion para ejecutar la fun-
cion Ctrl+Alt+Supr con solo tocar un botén. Esta opcidn facilita a los usuarios cerrar sesion, cambiar
de usuario, bloquear el dispositivo o acceder al Administrador de tareas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 102



Aplicacion Citrix Workspace para Android

A oa » ) @ m X

Ctri+Alt:Dal

Compatibilidad con el modo de pantalla completa para sesiones de aplicacion

Anteriormente, al iniciar una sesion de aplicacion, se podia ver en el modo de ventana.

A partir de la version 23.9.5, la aplicacion Citrix Workspace para Android presenta una nueva opcion
para ver la sesion de la aplicacion en modo de pantalla completa. Esta funcién es Gtil al:

« iniciar una sesiéon en modo de inmersion total con dispositivos tactiles
« intentar duplicar la pantalla y transmitirla
« ver la aplicacién Citrix Workspace en una pantalla mas pequefia.

Para habilitar la opcidn, en la aplicacién Citrix Workspace para Android, vaya a Parametros > Avan-
zados > Ventana en pantalla completa y activela. En la siguiente captura de pantalla se muestra la
opcion:
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1094@ 8 T 43%
€ Advanced SIGN OUT
Ask before exiting
Keep display on O
Certificate validation O
Allow legacy store access O
Send usage statistics
Disable network monitoring messages O
Fullscreen Window [ ]

App configuration

Accesibilidad y TalkBack

La aplicacion Citrix Workspace ofrece una experiencia de usuario mejorada con la funcién TalkBack.
La funcién TalkBack ayuda a los usuarios finales que tienen dificultades para ver la pantalla. La nar-
racion lee los elementos de la pantalla en voz alta cuando usa la interfaz de usuario.

Para usar la funcion TalkBack de Android, los usuarios finales deben habilitarla desde Ajustes de An-
droid > Accesibilidad > TalkBack.

Para obtener mas informacion, consulte Accesibilidad y TalkBack en la documentacion de ayuda.

Problemas conocidos de la funcion

+ Al conectar un teclado externo al dispositivo:

- Alintentar usar la tecla Blog Mayds como tecla del Narrador, es posible que la accidén no
funcione segln lo previsto. Como solucién temporal, presione la tecla Insert. [HDX-55347]

- Al intentar usar la combinacion de teclas Win+Ctrl+Intro para habilitar el Narrador, la ac-
cién no surtira efecto dentro de la sesién de escritorio virtual. Como solucién temporal,
use la tecla Win o el mend Inicio e introduzca la palabra Narrador. [HDX-55380]
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Experiencia en los almacenes

February 21,2024

Usuarios no autenticados

La aplicacion Citrix Workspace admite usuarios no autenticados (anénimos). Usuarios anénimos
pueden iniciar correctamente sesiones de Citrix Virtual Apps and Desktops y Citrix Daa$S (antes de-
nominado Citrix Virtual Apps and Desktops Service).

Parametros de seguridad

Citrix recomienda utilizar almacenes seguros. Ademas, es recomendable tener habilitado el
parametro de seguridad de transporte estricta de HTTP (HSTS) para almacenes seguros.

Siga estos pasos para habilitar el pardmetro HSTS:

1. En Citrix StoreFront, en Almacenes, toque el enlace del almacén en particular para habilitar
los parametros de seguridad.

Aparecera el cuadro de didlogo Administrar sitios de Receiver para Web.

Toque Configurar.

Aparecera el cuadro de didlogo Modificar sitio de Receiver para Web.

o W

Toque la ficha Parametros avanzados y seleccione Habilitar seguridad de transporte es-
tricta.

Autenticacion

January 26, 2024

Tarjetas inteligentes

La aplicacion Citrix Workspace para Android admite la autenticacion mediante Citrix Gateway con los
métodos siguientes, seglin la edicion disponible:

« Sin autenticacion (versiones Standard y Enterprise solamente)
« Autenticacion de dominio
« Autenticacion mediante envio de codigo de acceso por SMS (PIN de un solo uso)
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« Autenticacion con tarjeta inteligente

Ahora la aplicacion Citrix Workspace para Android admite los siguientes productos y configura-
ciones.

Lectores de tarjetas inteligentes:
+ BaiMobile 3000MP USB Smart Card Reader
Tarjetas inteligentes:

« Tarjetas PIV
+ Tarjetas CAC (Common Access Card)

Configuraciones:

« Autenticacion con tarjeta inteligente en Citrix Gateway con StoreFront 2 o 3y Citrix Virtual Apps
and Desktops 7.x y versiones posteriores.

Nota:

« Se pueden configurar otras soluciones de autenticacién por token mediante RADIUS. Para
la autenticacion con tokens de SafeWord, consulte Configuracion de Autenticacion de Safe-
Word.

Como usar tarjetas inteligentes
Requisito previo
« Para usar tarjetas inteligentes, instale la aplicacion C4E desde Play Store. Direccion de
correo electronico de contacto: android@citrix.com para licencias.
Para usar tarjetas inteligentes para acceder a las aplicaciones:

1. Si quiere configurar la aplicacion Citrix Workspace automaticamente para acceder a aplica-
ciones al crear una cuenta, introduzca la URL de su almacén en el campo Direccion. Por
ejemplo:

« StoreFront.empresa.com
+ netscalervserver.empresa.com

2. Inserte la tarjeta inteligente junto con el lector compatible en su dispositivo Android. La apli-
cacion Citrix Workspace detecta automaticamente la tarjeta inteligente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 106


https://docs.netscaler.com/en-us/citrix-gateway/current-release/authentication-authorization/configure-onetime-passwords/ag-safeword-overview-reuse-con.html
https://docs.netscaler.com/en-us/citrix-gateway/current-release/authentication-authorization/configure-onetime-passwords/ag-safeword-overview-reuse-con.html
https://play.google.com/store/apps/details?id=com.baimobile.android.enterprise.credential.service&pcampaignid
mailto:android@citrix.com

Aplicacion Citrix Workspace para Android

1505 @ © OF 5 KilE63%

X Welcome

To get started, enter your company email address
or Store URL

Email address or Store URI

Use Smartcard .

Smartcard Reader Detected

3. Seleccione la opcidn Usar tarjeta inteligente para autenticarse.

Nota:

« El acceso al almacén sera valido durante aproximadamente una hora. Transcurrido ese
tiempo, debera iniciar sesion para actualizar el acceso o iniciar otras aplicaciones.

Compatibilidad con autenticacion basada en FIDO2

Ahora, a partir de la version 23.8.0, la aplicacion Citrix Workspace para Android admite la autenti-
cacion sin contrasefia dentro de una sesion de Citrix Virtual Apps and Desktops mediante métodos de
autenticacion basados en FIDO2.

Esta funcién permite a los usuarios iniciar sesion en sitios web compatibles con WebAuthn en explo-
radores web. Por ejemplo, Google Chrome o Microsoft Edge utilizan autenticadores de plataforma
compatibles con FIDO2, como las huellas digitales o el PIN de dispositivo. El simple hecho de abrirun
sitio web compatible con WebAuthn desencadena la autenticacion sin contrasefia.

En FIDO2 no se admite el inicio de sesion en la aplicacidn Citrix Workspace o en la sesidn de escritorio
mediante autenticacion sin contrasefia.
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Nota:

« Los autenticadores moéviles, como YubiKey o tarjetas inteligentes, no son compatibles con
la aplicacion Citrix Workspace para Android.

Para obtener masinformacion sobre los requisitos previos de esta funcién, consulte Autorizacion local
y autenticacion virtual mediante FIDO2 en la documentacién de Citrix Virtual Apps and Desktops.

Proteccion

December 7, 2023

ProGuard habilitado para la seguridad

Hemos habilitado ProGuard para proteger Citrix Workspace para Android mediante la ofuscacion. Pro-
Guard cambia el nombre de diferentes partes del codigo para evitar la inspeccion de seguimientos de
pilay protege la aplicacion Workspace. ProGuard también reduce el tamario de la aplicacion al acortar
los nombres de las clases, los métodos y los campos de las aplicaciones.

Criptografia
Esta funcion es un cambio importante en el protocolo de comunicacion segura. Los conjuntos de
cifrado con el prefijo TLS_RSA_ no ofrecen confidencialidad directa y no se consideran robustos.

Se han quitado los conjuntos de cifrado TLS_RSA_. A partir de la version 20.6.5, se admiten conjun-
tos de cifrado TLS_ECDHE_RSA_ avanzados. Si su entorno no esta configurado con los conjuntos
de cifrado TLS_ECDHE_RSA_, no puede iniciar el cliente porque los cifrados no son robustos.

Se admiten los siguientes conjuntos de cifrado avanzado:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
+ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

TLS 1.0 admite los siguientes conjuntos de cifrado:
« TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
TLS 1.2 admite los siguientes conjuntos de cifrado:

« TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
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« TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
« TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

TLS 1.3 admite los siguientes conjuntos de cifrado:

« TLS_AES_256_GCM_SHA384
« TLS_AES_128_GCM_SHA256

Compatibilidad con Transport Layer Security 1.3

Ahora, la aplicacion Citrix Workspace para Android es compatible con Transport Layer Security (TLS)
1.3. Aumenta el rendimiento y la eficiencia. TLS 1.3 proporciona una gran seguridad con sus robustos
conjuntos de cifrado y sus claves de sesion de un solo uso.

Los usuarios finales pueden habilitarlo en la aplicacion Citrix Workspace para Android de esta man-
era:

1. Vaya a Parametros de la aplicacién Citrix Workspace > Version de TLS.

2. Toque la opcidn Seleccione la version del protocolo y seleccione TLS v1.3.
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Select protocol version

(O Default

TLS v1.1
TLS v1.2

TLSv1.3

NetScaler Compatibility
Mode

CANCEL
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Para obtener mas informacion, consulte Criptografia.

Para obtener mas informacidn sobre la documentacion de ayuda, consulte la version de TLS.

Solucionar problemas técnicos

February 21, 2024

Cémo comprobar la version de la aplicacion

Para saber qué version de la aplicacion Citrix Workspace esta usando, consulte el articulo Como com-
probar la version de la aplicacion en la documentacion de ayuda.

Como actualizar a la version mas reciente

Para actualizar manualmente la aplicacion Citrix Workspace a la version mas reciente, haga lo sigu-
iente:

1. Abra Play Store.
2. Busque Citrix Workspace.

Si hay una actualizacion disponible, toque Actualizar.

Actualice la aplicacion automaticamente

De forma predeterminada, las aplicaciones se actualizan automaticamente cuando se cumplen las

siguientes condiciones:

El dispositivo esta conectado a una red Wi-Fi.

« El dispositivo se esta cargando.

El dispositivo esta inactivo (no se usa activamente).
« La aplicacion Citrix Workspace no se ejecuta en primer plano.

Nota:

Google Play Store comprueba si hay actualizaciones de las aplicaciones una vez al dia. Por lo
tanto, pueden pasar hasta 24 horas antes de que una actualizacion de la aplicacion se agregue
a la cola de actualizaciones. Una vez que se agregue una aplicacion a la cola, se actualizara au-
tomaticamente la proxima vez que se cumplan las condiciones.
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Como restablecer la aplicacion Citrix Workspace

Para restablecer la aplicacion, puede realizar una de las siguientes acciones:

+ Borrelos datos de almacenamiento de la aplicacion Citrix Workspace. Vaya a Ajustes del dispos-
itivo Android > Aplicaciones, seleccione la Aplicacion Citrix Workspace > Almacenamiento >
Borrar caché.

o bien

« Desinstale la aplicacion Citrix Workspace e instale desde Google Play la aplicacion Citrix Work-
space para Android mas reciente que tenga las correcciones mas actualizadas.

Nota

Al eliminar las cuentas existentes de la aplicacion Citrix Workspace, se restablece la cuenta y no
la propia aplicacion Citrix Workspace.
Como recopilar registros

Larecopilacion de registros esimportante, ya que puede ayudar a identificar problemas. Para obtener
mas informacion, consulte el articulo Como recopilar registros en la documentacion de ayuda.

Como enviar comentarios

Puede enviarnos sus comentarios sobre la aplicacion Citrix Workspace para Android y notificar prob-
lemas desde la misma interfaz. Para obtener més informacidn, consulte el articulo Cémo enviar co-
mentarios en la documentacion de ayuda.

Como solicitar mejoras

Para solicitar mejoras de las funciones de la aplicacion Citrix Workspace para Android, rellene el for-
mulario de Podio.

Como acceder a las funciones en Technical Preview

Para conocer las funciones que se encuentran en Technical Preview, consulte Funciones en Technical
Preview.

Como enviar comentarios sobre EAR

Para enviar comentarios sobre la version de EAR, toque aqui.
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Problemas comunes y consejos para solucionar problemas
Aplicacion no disponible en el almacén de aplicaciones

Si no puede usar Google Play Store para instalar la aplicacion Citrix Workspace para Android, como
alternativa puede descargar la aplicacion desde la pagina Descargas de Citrix.

Fallos de la instalacion

Si la aplicacion Citrix Workspace no es compatible de forma predeterminada en Android TV, contacte
con nosotros a través de solicitudes de mejora.

Autenticacion y adicion de almacenes

Si tiene problemas relacionados con la autenticacion o la incorporacion de almacenes, compruebe lo
siguiente.

Entrada no valida Puede que haya introducido:

« credenciales no validas

« una URL de almacén incorrecta

« errores tipograficos al introducir las credenciales y la URL del almacén
« HTTP en lugar de HTTPS.

Modo deinterfazweb También puede probarausarelmodo de InterfazWeb. En la primera pagina
de la aplicacion, toque Comenzar. En la pagina Bienvenida, introduzca la URL del almacén y habilite
Agregar tipo de cuenta como Interfaz Web.
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X Welcome

prodcwa.cloud. conri

Add account type as Web Interface .l

Continue

Tarjeta inteligente Si la autenticacion con tarjeta inteligente no funciona, instale la aplicacion
baiMobile Credentials. Sila aplicacion baiMobile Credentials detecta su tarjeta inteligente, contacte
con nosotros para investigar mas a fondo el problema.

' Google P|ay Games Apps Movies & TV Books Children Q @

baiMobile® Credentials

RIMUS Technologies Pvt. Ltd.

1.8% 100+ € I
6 reviews Downloads | |

Everyone @

< Share -

[0 This app is available for all of your devices & You can share this with your family. Learn more about Family Librar

Configuraciones de directivas de NetScaler Para solucionar problemas de conexion, consulte el
articulo de Knowledge Center sobre NetScaler Gateway para dispositivos moviles.

Inicio de sesiones

Para ver las estadisticas de la sesion:

« desde la barra de herramientas de la sesion, toque cuatro veces el icono del puntero del mouse

o bien
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« ejecute el comando ctxsession -venelterminal de la sesion.

Error aliniciar el escritorio Para solucionar problemas, consulte los siguientes articulos de Knowl-
edge Center:

+ Codigo de error 2524
« Codigo de error 2523
« Codigo de error 2502

« Codigo de error 2517

Permisos para acceder a los periféricos

Habilite los parametros de los permisos adecuados.

Confianza en clientes selectivos Habilite los parametros del micréfono, la ubicacién y la camara.
En la aplicacién Citrix Workspace, vaya a Parametros > Parametros del almacén y habilite los
parametros de CST para un almacén seleccionado.

11:31 @ o & SR il B3%

& Store settings

Set permission for

https://mywork.cloud.com/Citrix/Store -

Device Storage

Ask every time
Microphone

Location

Camera

Habilitar el puntero del mouse Tras iniciar una sesion, toque la barra de herramientas y toque el
icono del puntero del mouse para habilitarlo.
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Habilitar teclado Si el administrador de su organizaciéon no ha habilitado la funcién de visu-
alizacion automatica del teclado de forma predeterminada, contacte con el administrador de su
organizacion para obtener mas ayuda.

Los administradores deben habilitar la directiva Visualizacion automatica del teclado en el
parametro DDC.
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Edit Setting

| Automatic keyboard display I

Allowed
Enables the automatic display of the saft keyboard on mabile devices.

@ Prohibited
Prohibits the automatic display of the soft keyboard on mobile devices.

+ Applies to the following VDA versions
Virtual Delivery Agent: 5.6 Feature Pack 1, 7.0 Server 05, 7.0 Desktop OS, 7.1 Server OS, 7.1 Desktop
05, 7.5 Server OS, 7.5 Desktop OS5, 7.6 Server OS, 7.6 Desktop OS, 7.7 Server OS, 7.7 Desktop OS, 7.8
Server OS, 7.8 Desktop OS, 7.9 Server OS, 7.9 Desktop OS, 7.11 Server OS, 7.11 Desktop OS5, 7.12
Server OS, 7.12 Desktop OS, 7.13 Server OS, 7.13 Desktop OS, 7.14 Server OS5, 7.14 Desktop OS, 7.15
Server OS, 7.15 Desktop OS, 7.16 Server OS, 7.16 Desktop OS, 7.17 Server OS5, 7.17 Desktop OS, 7.18
Server OS, 7.18 Desktop OS5, 1808 Multi-session OS, 1808 Single-session 0S, 1811 Multi-session OS,
1811 Single-session 05, 1903 Multi-session OS, 1903 Single-session 05, 1906 Multi-session OS5, 1906
Single-session 05, n OS, 1909 Single-session OS, 1912 Multi-session 05, 1912
Single-session 05, 21 sion OS, 2006 Multi-session OS, 2006
Single-session 05, 21 n OS, 2012 Multi-session 0S, 2012
Single-session 05, 2 n OS, 2106 Multi-session QS, 2106
Single-session 05, sion OS, 2112 Multi-session 0S, 2112
Single-session O, 2 n OS5, 2203 Single-session OS5

~ Description
Enables or disables the automatic display of the soft keyboard on mobile devices. By default, the
automatic keyboard display is disabled.

0K | cancal |

Preguntas frecuentes

« ;Como mejorar la experiencia de los usuarios de video de las aplicaciones virtuales y los escrito-

rios virtuales para dispositivos moviles o dispositivos de bajo consumo?

- Para obtener mas informacion, consulte el articulo de Knowledge Center Experiencia de

los usuarios de video.

« Acceso a los recursos: ;No puedo ver mis aplicaciones o escritorios después de iniciar sesion en

la aplicacion Citrix Workspace?

- Contacte con el servicio de asistencia de su empresa o con el administrador del equipo de

asistencia técnica de Tl para obtener mas ayuda.

+ ¢(Como solucionar problemas de conexiones lentas?

Faltan iconos de aplicaciones

Solucién temporal:

Servidor de Citrix Virtual Apps

Citrix Secure Web Gateway

Servidor de Interfaz Web

Siga las indicaciones de la solucion temporal si tiene alguno de estos problemas:

conexiones lentas al sitio de Citrix Virtual Apps and Desktops

Mensajes recurrentes del tipo Error de controlador de protocolo

Inhabilite las propiedades del adaptador Citrix PV Ethernet para la interfaz de red en:
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predeterminada):

Large Send Offload

Offload IP Checksum

Offload TCP Checksum

Offload UDP Checksum

Las propiedades del adaptador Citrix PV Ethernet incluyen (todas habilitadas de forma

No se necesita el reinicio del servidor. Esta solucion se aplica a Windows Server 2003 y 2008 de

32 bits. Este problema no afecta a Windows Server 2008 R2.

« Problema con las teclas numéricas y los caracteres especiales

- Si las teclas numéricas o los caracteres IME chinos no funcionan correctamente, inhab-

ilite la opcién Teclado Unicode. Para ello, vaya a Parametros > Opciones de teclado y

establezca Usar teclado Unicode en inhabilitado.

Solucion de problemas de codigos de error

En la tabla siguiente se muestra la lista de codigos de error y una posible solucion:

Cédigo de error

Cddigo de error 437
Cbdigo de error 41E
Codigo de error 546 0 547
Cddigo de error 518
Codigo de error 42B

Cddigo de error 548

Direccion de servidor incorrecta + Codigo de
error 548
Cddigo de error 451

Error genérico

Pruebe a conectar de nuevo

articulo de Knowledge Center

https://support.citrix.com/article/CTX463401
https://support.citrix.com/article/CTX235177
https://support.citrix.com/article/CTX231798
https://support.citrix.com/article/CTX277571
https://support.citrix.com/article/CTX260992
https://support.citrix.com/article/CTX250706
https://support.citrix.com/article/CTX578359

https://support.citrix.com/article/CTX554245

https://support.citrix.com/article/CTX256708
https://support.citrix.com/article/CTX219073

Inhabilite la opcion UDP. En la aplicacién, vaya a
Parametros > Avanzados > EDT
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Mensajes de error y su descripcion

En la tabla siguiente se muestra la lista de errores y su descripcion. La solucién podria ser contactar

con el Servicio de asistencia técnica de Citrix para obtener mas ayuda:

Error

SessionManager.Launch.EngineLoadFailed
SessionManager.Launch.ConnectionFailed

SessionManager.Launch.LogonFailed

SessionManager.LeaseResolution.Failed

SessionManager.clxmtp.SoftDeny
SessionManager.clxmtp.SoftDeny_Implicit

Transport.Connect.NoCGP_Fail
Transport.Connect.FallbackFail

Transport.Connect.Fail

SDK y API

December 7, 2023

Descripcion

El motor ICA no se pudo cargar o inicializar.

El motor ICA finaliz6 antes de conectarse.
Sesion desconectada sin completar el inicio de
sesion

No se puede intentar iniciar la concesion.

Error en la negociacion del servicio CLXMTP del
motor (denegacion de software).

Error en la conexion del servicio CLXMTP del
motor (denegacion de software implicita).

Error al conectar (CGP inhabilitado).
Error al conectar, probada la reserva ICA.

La conexién no esta disponible.

Kit de desarrollo de software (SDK) para canales virtuales de Citrix

El Citrix Virtual Channel SDK admite la escritura de aplicaciones del lado del servidor y controladores
del lado del cliente para otros canales virtuales que usan el protocolo ICA. Las aplicaciones de canal
virtual del lado del servidor se encuentran en servidores Citrix Virtual Apps and Desktops.

Estaversion del SDK permite la escritura de canales virtuales nuevos en la aplicacion Citrix Workspace
para Android. Si quiere escribir controladores virtuales para otras plataformas cliente, péngase en
contacto con el equipo de Asistencia técnica de Citrix.

El Virtual Channel SDK ofrece:
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« Las interfaces de Citrix Android Virtual Driver AIDL: IVCService.aidl e IVCCallback.aidl, que se
usan con las funciones de canal virtual en el SDK de WFAPI (Citrix Server APl SDK) para crear
canales virtuales.

+ Una clase auxiliar Marshall.java disefiada para facilitar la escritura de sus propios canales vir-
tuales.

« Codigo fuente operacional de tres ejemplos de programas de canales virtuales, que demuestran
varias técnicas de programacion.

El Virtual Channel SDK requiere el SDK de WFAPI para escribir la parte del lado del servidor del canal
virtual. Para obtener mas informacion sobre la documentacidon del SDK, consulte Citrix Virtual Chan-
nel SDK para la aplicacion Citrix Workspace para Android.

Elementos retirados

February 3, 2024

Los anuncios de este articulo le avisan con antelacion de las plataformas, los productos Citrix y las
funciones que se estan retirando progresivamente. Con estos anuncios, puede tomar decisiones com-
erciales oportunas.

Citrix analiza el uso que hacen los clientes de una funcién que esta por retirar y los comentarios que
tengan sobre la eliminacion de la funcion para determinar cuando retirarla. Estos anuncios estan
sujetos a cambios en las versiones posteriores y es posible que no contengan todas las funciones o

funciones retiradas.

Los elementos retirados no se quitan inmediatamente. Citrix sigue dandoles asistencia en esta ver-
sidn, pero en el futuro se retiraran.

Retirada anunciadaen Eliminadoenla

la version de la version de la

aplicacion Citrix aplicacion Citrix
Elemento Workspace Workspace Alternativa
Sistemas operativos 24.1.0 24.3.0 Es compatible con
Android anteriores a la Android 9.0 versiones
version 9.0 posteriores
Aplicacion Citrix 23.8.0 23.12.0 Para usar la aplicacion
Workspace para Citrix Workspace en
Android en ChromeOS ChromeQS, instale la

extension.
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Elemento

Workspace con
funciones inteligentes
Compatibilidad con
Android Enterprise
Experiencia de
Workspace en
dispositivos moviles
Autenticacién con RSA
SecurlD

Sistemas operativos
Android anteriores a la
version 7.0

Retirada anunciada en
la version de la
aplicacidn Citrix
Workspace

2008

1903

Eliminado en la
version de la
aplicacion Citrix
Workspace

23.2.0

23.2.0

23.2.0

1906

Alternativa

Se admiten la version
7.0 (Nougat) y
posteriores
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